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RESUMO

Actualmente, devido a questdes de indole finange@rm operadoras de acesso a Internet ndo
investem em zonas rurais porque nao existe comg@mséinanceira adequada ao
investimento, nem uma solucdo tecnicamente vakg#e facto origina cada vez mais o
aparecimento das designadas redes WBL (WirelesdaBharga), que permitem fornecer
acesso a Internet as populacdes discriminadas pta ercunstancia. Os aspectos
relacionados com a gestdo destas redes sdo nomtelesguecidos e actualmente existe
uma caréncia de solucbes economicamente viaveipagsam auxiliar com eficiéncia esta

funcéo.

Apds uma pesquisa intensiva de solugdes comerapensourcede gestao de redes WBL,
verificou-se a inexisténcia de uma solu¢do econaménte viavel, assim como, a auséncia
de um modelo de gestdo para as zonas rurais.rgbtdho contribui para a definicdo de um

modelo de gestéo, assim como para parte da suanmptacéo.

A proposta do modelo assenta numa solugéo cemttlalizjue congrega varias médulos de
software opensource, capazes de responder ao tmrgenfuncionalidades identificadas

como essenciais ao modelo.

Os testes efectuados mostram que o modelo aprdsemrgparesenta uma solugdo completa,
capaz de abranger as varias areas do processetée de redes WBL em zonas rurais.

Palavras chave: wireless Banda Larga, gestao \w#stdo de redes wireless, opensource na
gestdo de redes wireless, modelo de gestdo de veideless banda larga, ferramentas de

gestao de redes wireless banda larga.
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ABSTRACT

Currently, due to questions of financial order, bhiernet Service Providers do not invest in
rural zones, because the investment is not préditadnd technologically doesn’t exist a
model definition. This fact originates more and entive appearance of the calls WBN (Wire-
less Broadband Networks), that are going to suppbtess to the Internet to populations dis-
criminated by this circumstance. The aspects @ladéh the management of these networks
are normally forgetful and currently exists a latkeconomically and technical viable solu-

tions, that be able to help with efficiency thisi¢tion.

After an intensive research of commercial and operte solutions to management the wire-
less networks, it was verified the absence of amewmically viable solution as well as the
absence of a model of management for the WBN ial mones. This article contributes to the

definition of a management model of these networks.

The proposal model settles in a centralized salyttbat congregates several modules of
opensource software, able to respond to the rahggesential features identified in the model.
The tests show that the model presented, repreaarasiplete solution, able to cover several
areas of the process of WBL management.

Keywords: wireless broadband, wifi network managameireless network management,
opensource for wireless management, model for @ssebroadband networks, management

tools for wireless broadband networks.
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1. INTRODUCAO

Neste capitulo pretende-se efectuar o enquadrandentema da tese, identificando-se os

objectivos propostos e a organizacao do documento.

1.1 CONTEXTO DA TEMATICA

Com o aparecimento das redes Banda Larga, as eiag&fos utilizadores no uso da Internet
aumentaram significativamente, ndo soO relativamemtedesempenho e velocidade, mas
também pelo aparecimento de novas aplicagBes cora, &video, P2PReer-to-Peey, etc.

A Largura de Banda é hoje considerada um bem d@at@omo o0 sdo outros bens como a
agua, a luz, o saneamento, entre outros. Infelimmeor raz6es meramente economicistas,
algumas regides de cariz mais rural ndo sao cofaeiagp com o acesso a Internet de Banda
Larga. As limitacbes do ADSLAGymmetric Digital Subscriber Lipeelacionados com as
distancias, obrigam os operadores a fazer investose que raramente acontecem porque
segundo a sua Optica, o retorno do investimentcén@loancado [Hudson,2003]. As pessoas
gue vivem nestas regides sofrem por isso uma gis@cao tecnoldgica apenas e so, porque

vivem onde vivem.

E por isso importante encontrar uma alternativadigica ao ADSL, fornecendo Banda
Larga a estas regides. As redes WBL (Wireless Bdratga) surgem como primeira
alternativa, pois permitem o fornecimento de Bahdega em grande escala com custos
relativamente baixos. Sendo assim, o primeiro degaéncontrar uma solucéo de rede WBL,
gue permita a estas regides a mitigacdo destaxirlisfio. Esta rede deve ser implementada
segundo normas de seguranca rigorosas, uma veseuamplementada no dominio publico,
sendo por isso 0 segundo desafio. O ultimo desafés ndo menos importante, € a criacdo
de um sistema de gestéo centralizado, que paraddé&ma solucéo eficaz, podera também

ser eficiente, ou seja, gerir bem ao melhor custo.

As tecnologias de Banda Larga, também designadawipelessbroadband incluem todas
as tecnologias que permitem transferéncia de dadittenédia e dados com elevada largura

de banda. A Banda Larga pode ser definida comon@uoto de servicos de alta velocidade
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guer sejam voz, dados ou video, assim como a ésfratura subjacente, clientes e
tecnologias que permitem estes servicos. Espetiéinge o conteudo da Banda Larga é

digital e a taxa de transmissao € de pelo menasig84Papacharissi et all,2006].

Como nas zonas rurais a Banda Larga através donemb@empre chega, a WBL assume-se

como a melhor solucéo, para fornecer o acess@méitnestas zonas.

A proposta de um modelo de gestédo contribui para clara definicdo do que deve ser uma
solucéo eficaz e econdmica, uma vez que nesteoargeandes fabricantes de equipamentos
ja oferecem solucbes de elevada maturidade. Natenta proliferacdo das redes wireless
rurais € um facto consumado, pelo que se maniésstncial este contributo.

S&o varios os desafios que se colocam a gestdds WBL, uma vez que as arquitecturas
evoluiram no sentido da centralizacdo e da unifica¢ioje em dia a funcédo de gestdo de
redes, tem tendéncia a nao distinguir a tecnolegiauso. O mesmo equipamento tem a
capacidade para suportar os dois tipos de redgs, éogestdo da rede, quer wireless quer
cablada, sera facilitada porque a questdo da tieag@ sera cada vez mais abrangente
[Synergy,2006]. A medida que as tecnologias wigelesrmitem maior cobertura e maior
velocidade, a proliferacdo do uso destas tecndogieorrera. A instalacdo de mais
equipamentos em diversos locais da rede é powurssorealidade. A preocupacéo da gestéao
deve agora contemplar novos factores e condicOesplaDeamento € extremamente
importante para uma boa implementacéosits surveysievem ser mais completos, com
informacdo relativa aos constrangimentos de esp@gredes, objectos metalicos, arvores,
edificios, etc.). A gestdo de redes wireless degegortar a monitorizacdo da RF (radio
frequéncia) integrando servicos de localizacdo. éganizacdes tém hoje uma
heterogeneidade de equipamentos de varios falegastm disso prestam servicos de redes
wireless, quer aos seus colaboradores, quer acp(hbtspoty, sendo por isso de ter em
conta a possibilidade de gerir equipamentos dectaiites diferentes e de dar suporte a uma

variedade de aplicacfes de acordo com o perfititizaalor.

A complexidade da gestdo aumenta, obrigando osnéstraidores de sistemas a um esforgo
cada vez maior para gerir as redes wireless. Alfioagao de processos de administracao de
rede wireless sdo agora mais importantes que nsoseitando a necessidade de centralizar
todos os aspectos da gestdo. Configurar equipameanta cenario com varios fabricantes e

politicas de seguranca pode ser um pesadelo. Aaqydst redes wirelessdoor, é por si ja
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um processo complexo, mitigado pela utilizacaosdchs WLAN (Wireless Local Area
NetworK agregadores de APAdcess Poin)s A gestao de redes WBL em zonas rurais torna-
se um desafio ainda muito maior. O ambiente e agssalades diferem, impelindo a
identificacdo de requisitos que possam facilitdineinuir custos com a gestao deste tipo de

redes.

As questdes relativas a seguranca deverdo semuolattas nos sistemas de gestdo de redes
wireless. E vital controlar os acessos a redemassimo evitar associacbes de APs n#o
autorizados. As solucdes deverao fornecer rela@@balhados com informacéo bastante rica
de forma a ajudar a equipa de suporte a solucemdentificar problemas na rede, ponderar
também a possibilidade de efectuar controlo dedg@fquer para incrementar a performance
guer para permitibiling (facturacao) [Balachandran et all, 2005]. Uma $alacéo de gestao

de wireless deve, para além das capacidades detane monitorizacdo e configuracao, ter
capacidades de planeamento, integracao de ferrardenélpdeske diagndstico e correlacdo
de eventos [Halton,2007].

Todos estes aspectos estdo hoje mais do que nancamdem do dia, preocupando 0s
administradores de redes. As organizagOes est@foec@-se para responder a este novo
desafio, ndo obstante o longo caminho que aindgpta percorrer. Nas zonas rurais, onde

0S recursos sao muito menores, o caminho é ainda mais longo.

A proposta do modelo apresentado, nesta disserteg@eerge para este interesse, na medida
em que soluciona e simplifica de uma forma econareitécnica, a complexidade da gestao
de redes WBL em zonas rurais. Contribui ainda pardentificacdo de uma panoplia de

funcionalidades que uma solucao deste tipo dewr@mplar.

1.2 OBJECTIVOS

O trabalho que aqui se apresenta faz parte de ojecto global na ESTG (Escola Superior

de Tecnologias e Gestdo de Leiria), que incluiasggectos fundamentais:

» Definicdo de uma infra-estrutura de rede Wirelessda Larga,
* Seguranca em Redes Wireless Banda Larga;
» Gestao Centralizada de Redes Wireless Banda Lasgado este, o tema objecto da

presente dissertacao.
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Pretende-se com este trabalho clarificar o concktgestdo centralizada de redes Wireless
Banda Larga, apresentando uma proposta de model@mpestdo das mesmas. Sera descrito
o estado da arte, fazendo-se uma retrospectivastagyde redes wireless. Levar-se-a a cabo
um levantamento das solu¢gBes comerciaipensourceexistentes no mercado. Apos esta

analise serdo identificados os requisitos e furatidades que uma a solucdo de gestdo de

redes wireless devera contemplar, contribuindo atefinicdo do modelo definido.

A proposta de modelo contribuird para uma definigAddentificacdo que ajudara a
simplificar o processo de gestdo das redes wirelasszonas rurais, assim como aumentar a

gualidade da mesma.

Procura-se ainda demonstrar atraves dos testasjialtm para a prossecucao de uma solucéo
opensourcgconsiderando sempre um aspecto fundamental, gueeatralizacdo da gestao

de redes WBL, para as zonas rurais.

1.3 ORGANIZACAO DO DOCUMENTO

O presente documento além da introducéo esta aagmem mais cinco capitulos:

* Capitulo 2: Redes Wireless Banda Larga — Estewaptbnsiste num levantamento
sumario sobre a evolucao das arquitecturas de vedesss ao longo dos anos, assim
como o ponto de situacdo actual da gestdo das reedirate capitulo serdo ainda
abordados alguns conceitos e definicbes sobredas vereless.

» Capitulo 3: Funcionalidades e Solu¢gbes de gestdcedes Wireless - Principais
solucdes existentes (comerciaiepensourcepara a gestao das redes wireless. Neste
capitulo faz-se num levantamento das principaimfeentas existentes para a gestao
de redes wireless, quer comerciais, quEEnsource.

e Capitulo 4: Proposta de modelo para a gestdo desR&BL — Neste capitulo
apresenta-se uma proposta para um modelo de gdstéedes WBL centralizada,
levando em conta os estudos nos capitulos anteeoss funcionalidades pretendidas.

» Capitulo 5: Implementacdo e resultados — Neste twdapisdo descritas as
implementacdes de algumas funcionalidades do modelo

e Capitulo 6: Conclusbes e trabalhos futuros — Nestpitulo apresentam-se as
conclusdes do estudo efectuado, as principaisibaigides e algumas propostas para

trabalhos futuros.
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2. REDES WIRELESS BANDA
LARGA

Neste capitulo pretende fazer-se uma clarificagd® cbnceitos que sdo objecto deste
trabalho, assim como uma revisdo das questbesomdaas com a gestdo das redes WBL.
Serao afloradas questdes relativas as diversasloga@s wireless, e as tendéncias que foram
ocorrendo ao longo dos anos, nomeadamente na é@wollacgestdo destas redes. Sera ainda

efectuado um ponto de situacdo do estado actuggstao de redes wireless.

Antes de se entrar em detalhe no objecto de eddedte trabalho, importa clarificar a

definicdo de alguns conceitos das tecnologias eggsel ApOs este esclarecimento, seréo
abordados os aspectos relacionados com a evolagicedes wireless, nomeadamente no
estudo da evolucdo da arquitectura das mesmas. pper&so efectuado uma pequena

definicdo/explicacao das normas IEEE 802.11.

Serdo ainda descritos os desafios que a gestacedes wireless tém actualmente, assim

como as solugdes futuras que se perspectivam ipgpéficar a mesma.

Identificaram-se também alguns projectos de ingasfio que estdo a decorrer nesta area,

nomeadamente na Europa e na América Latina.

2.1 CONCEITO WIRELESS BANDA LARGA

O propésito deste trabalho incide sobre as rede&,VeBjo conceito, devido a evolucdo
rapida das tecnologias e a panéplia de termos,igasmnezes impreciso, originando alguma
confusdo na utilizacdo da terminologia. Este pdetdara definir e clarificar este conceito,

fazendo referéncia a algumas tecnologias que téuaeinamento nas redes WBL.

2.1.1 NORMAS IEEE 802.11

Antes de entrar numa descricdo mais detalhada ssbr®rmas, importa fazer um périplo

histérico das mesmas. A especificacéo basica aes i&EE 802.11 foi finalizada pelo IEEE

! http://www.ieee.org
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em 1997. Esta norma especificava na altura a opensa frequéncia de ondas de radio livre
2.4 GHz, com taxa de dados de 1 Mbps e 2 Mbps. 898,10 IEEE publicou os acréscimos
802.11a e 802.11b, que ampliam a taxa de transmips@ia 54Mbps e 11 Mbps,
respectivamente. O IEEE 802.11b mantém a operagfi@egquéncia 2.4 GHz, enquanto que o
IEEE 802.11a passa a operar na frequéncia 5GHEEG B02.11a suporta taxas variando de
6 a 54Mbps, sendo obrigatoria a implementacaoalastde 6, 12 e 24 Mbps [Geier,2002].

Em 2003, o IEEE publicou a norma IEEE 802.11g duarga taxas de transmissao de 54
Mbps. Como o IEEE 802.11b, o IEEE 802.11g operfretpuéncia de 2.4GHz, o que torna as
duas normas compativeis. O padrdo é definido dedaue IEEE 802.11b e IEEE 802.11g
trabalnem em conjunto, sem a necessidade de mudkngentos de acesso, ou seja, €
possivel ligar dispositivos IEEE 802.11g em pontescesso IEEE 802.11b e vice-versa.

Em 2004 surgiu a norma IEEE 802.11i, que aumentmsideravelmente a seguranca,
definindo melhores procedimentos para autenticagdoyizacao e criptografia. Em 2005 foi
aprovada a especificacdo IEEE 802.11e, agregaralmgde de servico (QoS) as redes IEEE
802.11. Foram lancados comercialmente os primegiastos de acesso trazendo pré-

implementacgdes da especificacdo IEEE 802.11e.

Em 2006 comecaram as primeiras implementacfesrdaan&EE 802.11n, que utiliza varias
antenas para transmissao e recepcéao, tecnologmsnaeda por MIMO Nultiple-Input
Multiple-Outpu), atingindo taxas de transmisséo perto dos 300MApssar desta norma
ainda né&o estar ratificada, a sua utilizagéo vaiez@ar a ser uma realidade nos tempos mais

préximos. Espera-se a sua ratificacdo no primeiedgmestre de 2009 [DeBeasi,2007a].

A Tabela 1 estabelece uma comparagédo entre asasvaormas, relativamente a aspectos

como a frequéncia, o alcance e a taxa de transmissa

- 1997 2.4 2 ~20 ~100
a 1999 5 54 ~35 ~120
b 1999 2.4 11 ~38 ~140
g 2003 2.4 54 ~38 ~140
n 2009 2.4,5 248 ~70 ~250

Tabela 1: Caracteristicas das normas |IEEE 802.11
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ApoOs este resumo historico, apresenta-se nos péod&ggeguintes uma descricdo sumaria de
cada norma IEEE 802.

2.1.1.1Norma IEEE 802.11a

A norma IEEE802.11a encontra-se ratificada e utiliza a bandaedgiéncia néo licenciada
5GHz. Esta frequéncia € menos lotada que a frequmtGHz da norma 802.11b e 802.119.
A norma IEEE 802.11a apresenta boas taxas de érénsfa {hroughpuj, que teoricamente
vao até 54Mbps, mas na realidade ndo ultrapassafMbps. Uma vez que existem mais
canais disponiveis na frequéncia 5GHz, a norma |EER.1la apresenta menos
interferéncias de sobreposicauvérlapping na atribuicdo de canais. Contudo, 0s sinais em
5GHz nao atravessam tdo bem alguns materiais cansmais em 2.4 GHz, tendo por isso
menos capacidade de cobertura. Infelizmente a n@&PR2alla ndo € compativel com as
802.11b/g, significando que um utilizador que estejtilizar 802.11b/g ndo consegue ligar-
se aum AP IEEE 802.11a.

2.1.1. Norma IEEE 802.11b

A norma IEEE 802.11b esta ratificada e existem s equipamentos disponiveis no
mercado. Foi a primeira actualizacdo a nivel déopodos para produtos wireless no espectro
2.4GHz, com o aumento da velocidade maxima de 2NMbaps 11Mbps. As RF desta norma
fornecem tipicamente cobertura para ambieim#gor num raio entre os 27,4m e os 53,34m.
Hoje em dia, praticamente todos os dispositivo®dam a norma IEEE 802.11b. A maioria
das organizacdes utilizam apenas trés dos 14 cgneaal 1, 6 e 0 11), porque devem estar
espacados de pelo menos 5 de forma a minimizabree@osicdo de canais (reduzindo a
interferéncia da RF). Apenas com trés canais dispm é particularmente importante
optimizar a atribuicdo dos canais, para evitarieténcias quando multiplos APs estiverem
instalados com alguma proximidade entre si. Pos@guéncia, 0S varios equipamentos nao

wireless mas que utilizam a frequéncia dos 2.4@ddem criar interferéncias adicionais.
2.1.1.Norma IEEE 802.11g

Esta norma também se encontra ratificada sendartiasitilizada no mercado empresarial e
domeéstico. Foi o protocolo que permitiu a utilizaci frequéncia 2.4GHz, tal como a norma
IEEE 802.11b e atingir velocidades (até 54Mbpd),ctano a norma IEEE 802.11a. Ao
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contrario dos dispositivos IEEE 802.11a, os digpas com a norma IEEE 802.11g séo
compativeis com os IEEE 802.11b. Esta possibilidgadetremamente importante, pois ainda
existem varios equipamentos IEEE 802.11b, logo piewhe uma solucdo hibrida, onde a
migracdo dos equipamentos se torna mais suaveqoeloo impacto financeiro € menos

sentido.
2.1.1.Norma IEEE 802.11e (Qualidade de Servico)

A norma IEEE 802.11e € uma norma recentementeicestd que permite aos
administradores de rede diferenciar e atribuirrfifaale a classes de trafego. Permite a infra-
estrutura de rede wireless a entrega com uma pwafae aceitdvel a uma série de
aplicacdes, suportando também um maior niumero &imed de utilizadores. Com a
utilizacdo desta norma é possivel para dar pridedso trafego de voz e video, desde que
obviamente, essas aplicacfes sejam consideradaganias. A norma IEEE 802.11e torna-
se de elevada importancia para as organizacoegrgtemdem utilizar VOWLAN (voz sobre
Wireless). Dado a sua natureza esta norma € nuetees referida como WMM (Wireless

Multimédia).
2.1.1.%Norma IEEE 802.11i (Seguranca)

Existem varias normas de seguranca que hoje shimadtis nas redes wireless. A mais
comum € o WEPWired Equivalent Privagdy que é anormade seguranca original para
autenticacao e encriptacdo do trafego gerado eatoientes e os APs. O WEP fornece uma
chave que é partilhada por todos os utilizadorasng norma de seguranca manifestamente
fraca e ja foi demonstrado diversas vezes que iémite quebravel. O WPA W(i-Fi
Protected Acce$weio rectificar as vulnerabilidades do WEP, tamlmesignado por muitos
como o WEP2. A vantagem do WPA relativamente ao \WERe os dados sao encriptados
utilizando um protocolo de chave temporaria (TKiB)ssibilitando a criagdo de chaves por
pacotes. Assim, as chaves de seguranca sdo cdastng decorrer da sessao, sendo trocadas
de forma periddica e automética. O processo denticaedo dos utilizadores estd também
melhorado, uma vez que é utilizado o protocolo BD2e o EAP Extensible Authentication
Protoco)), que através de um servidor de autenticacdo atefaiz a autenticacdo de cada

utilizador.
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Posteriormente ao WPA surgiu o0 WPA2 que € uma natenaprimoramento de seguranca
gue substitui os algoritmos de encriptacdo anesigrelo AES Advanced Encryption
Standarq.

2.1.1.&Norma IEEE 802.11k

A norma IEEE 802.1%esta em fase final de ratificacdo, nédo existinhmaa produtos
disponiveis no mercado com esta norma. Esta noanfaailitar a gestdo e a manutencao das
redes wireless. As normas IEEE 802.11 permitem tardperabilidade entre APs e
controladores wireless de varios fabricantes, nandéa ndo permitem aceder aos recursos de
radio frequéncia dos clientes. Consequentementialien capacidade dos administradores
para gerir eficientemente a sua rede [Dan,2004in&proposta para avaliar 0s recursos
radio, a norma IEEE 802.11k visa fornecer infornoag®s clientes. A proposta para a
criagdo desta nova norma define pedidos de medigéporta em detalhe estatisticas e dados
dos clientes quer ao nivel da camada 1 quer a ddveamada 2. Na maior parte dos casos, 0s
APs ou controladores wireless pedem aos clientesrpportar dados, mas noutros casos, 0s
clientes podem pedir dados aos APs. Esta informpe#émite ao cliente escolher a melhor
qualidade para a sua ligagéo, inclusivamente ailplidade de mudar o AP a que esta
associado. As medi¢Bes podem ser ao nivel de @sciEoaming carga do canal RF, nos
escondidos, estatisticas dos clientes, TCRnsmit Power Protocyl ruido, deteccdo do

meio, histograma cronoldgico, etc.

A norma IEEE 802.11k fornece um mecanismo para toopar os dispositivos de clientes
wireless, ndo para configurar esses clientes. AmadEEE 802.11v construida baseada na
IEEE 802.11k torna isso possivel.

2.1.1. Norma IEEE 802.11n

Norma né&o ratificada requerendo actualizacéofideware dos equipamentos e nova
actualizacdo dos clientes, ja existindo produtomeocado. Esta norma estd em fase final de
homologacéo, estimada para Novembro 2008. Pernateres taxas de transferéncia (entre
100Mbps a 600 Mbps). A norma IEEE 802.11r permitir o “salto” para as aplicacdes

multimédia, pois sera baseada na tecnologia MIM@, germite o aumento da velocidade de

2 http://grouper.ieee.org/groups/802/11/Reportskigklate. htm
? http://www.ieee802.org/11/Reports/tgn_update.htm
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transmissao de dados, a melhoria da fiabilidade@iacdo do espectro de accéo das redes
wireless, através de multiplas antenas inteligeqiestransmitem e recebem multiplos fluxos
de dados de forma simultanea [Demirkol et all,20@4rtanto, para além do incremento da
velocidade, permitira maior eficiéncia na propagada sinal e terd compatibilidade total
com as normas anteriores (802.11a, 802.11b e 8§)2.11

2.1.1.8Norma IEEE 802.11p

Norma néaatificada esperando-se a ratificacdo para Abr2@@9. A norma IEEE 802.14p
foi desenhada para permitir operacdes wireleszardlo estacdes (APs) que fornecem
comunicacdo a dispositivos com mobilidade, comogx@mplo veiculos automoveis. Esta
norma, também designada por WAVWifeless Access in Vehicular Environmgntgpera
comunicacdes em ambientes em que as propriedadesndaa fisica se alteram rapidamente

e as trocas de comunicagdes de curta duracaocpdericas com frequéncia.
2.1.1.Norma IEEE 802.11r

Esta norma ndo se encontra ratificada. A norma IBBE11r estad a ser definida para
minimizar o tempo de transicdao deaming entre APs, garantindo a conectividade ao
utilizador sem descontinuidade. Os dispositivogntés estdo “pré-autenticados” no AP

vizinho, que ira garantir mamingminimizando o tempo de transicao.

Esta funcionalidade é especialmente importante Yak&®LAN e outras aplicacbes onde a
laténcia é critica para a performance. A norma IBEE11r estd desenhada para permitir aos

clientes manter o estado de ligacéo relativo arsega e QoS no novo AP.
2.1.1.10Norma IEEE 802.11s — Mesh Networking

Esta norma ainda ndo se encontra ratificada. Oegltmmbasico da norma é o MRldsh
Poinf). Ao invés de outros protocolos IEEE 802.11, ostiiR capacidade de trocar pacotes
entre varios nés da rede wireless. Estes MPs pamenunicar ndo sé com outros MPs
internos, mas também com outros externos. Semethamtum AP oyportal (como é
designado nesta arquitectura), o MP tem capaciddéelesinacéo. Por outro lado, o MP pode
operar como sendo uma esta¢do/n6 que pode actuarwoa aplicacdo terminal. Pode ainda

* http://www.ieee802.org/11/Reports/tgp_update.htm
® http://www.ieee802.org/11/Reports/tgr_update.htm
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reencaminhar pacotes para comunicacao que naootvan® mecanismo de funcionamento
desta norma pode ser observado na Figura 1. Cqoniuli® por si sO, ndo fornece servicos
de AP. Enquanto que o Adtirtal faz a ponte de IEEE 802.11 para redes nao IEEEL80@

MP apenas reencaminha pacotes entre as redes IEEE18Guido et all,2007]. Tem o
potencial de reduzir custos de instalacdo e acedeamopcdo das redes municipais também
designadas por “MuniWireless”. O MP actua como tidpe do sinal RF, formando uma

malha de rede.

External Network
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Figura 1: Mecanismo de funcionamento da norma IEEEB02.11s
2.1.1.11Norma IEEE 802.11u “Wireless Interworking with External Networks”

Actualmente esta norma ndo se encontra ratificAdaroposta para a especificagdo IEEE
802.11§ tem como objectivo a inter-conectividade com reuiés IEEE 802.11, como por
exemplo o GSMGlobal System for Mobile CommunicatipnGPRS General Packet Radio
Servicg, UMTS (Universal Mobile Telecommunications SysterdASPDA High-Speed
Downlink Packet Acces®tc. A ratificacdo desta norma € muito esperadgue permitird

® http://www.ieee802.org/11/Reports/tgu_update.htm
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acelerar a adopcéo e implementacdo de aplicacO@4 XN, uma vez que permitira, por

exemplo, ter mais do que uma tecnologia dispomiuel equipamento como um telemével.

2.1.1.12Norma |IEEE 802.11v

Norma ratificada recentemente que ira permitir gestentralizada (monitorizacdo e
configuracéo) dos APs, através de um mecanismdvabda camada 2 (modelo OSI). Como

esta norma é muito recente, ainda ndo existem segoipamentos a implementé-la.

A norma IEEE 802.11k tem como objectivo obter infagdo dos dispositivos clientes, mas
nao fornece a possibilidade de os configurar. Bstena vai criar um AP MIBMlanagement
Information Basg para ser usada para configurar os clientes rensoste nos seguintes
aspectos: gestao de RF; escolha dinamica de caoaisienacao entre APs; coexisténcia de
frequéncias; balanceamento de carga; gestdo basemd@calizacdo; actualizacdo de
firmware nos clientes; diagnosticos aos clientes; interfdtd® para permitir gestéo

centralizada; deteccao de Aps/SSIDs ndo autorizados
2.1.1.13Norma IEEE 802.11w

Esta norma ndo se encontra ratificada. A norma IEEE11w tem como objectivo fornecer
mecanismos para proteger a gestdo de pacotes IBEE18(incluindo accbes de gestao de
pacotes, “desautenticacdo” e dissociacio de pac@esssencial por razdes de seguranca
(especialmente na dissociacao e “desautenticagdqiadotes) podendo ajudar a prevenir
alguns ataques de negacgao de servicos, mais cdobqmdrdenial of servicgataques que
nao tém por objectivo a invasdo, mas a colocacasedaco indisponivel). Em suma, esta
norma foi criada para aumentar a seguranca das meileless, através da proteccdo dos

pacotes de gestéo.

2.1.2 REDES WLAN

As redes WLAN sao bastante comuns actualmenteta®&@wem muito conhecidas pelo termo
Wi-Fi’, que é por muitos considerado o acrénimo de “WselFidelity”, mas na realidade o

Wi-Fi é um consorcio de diversas empresas indepeesle que promovem a

" Wi-Fi Alliance, www.wi-fi.org/
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interoperabilidade entre varios produtos baseadofamilia da norma IEEE 802.11. Este
consorcio atribui uma certificagdo que garante quproduto passou 0s seus testes de

interoperabilidade.

Estas redes sdo capazes de oferecer diversasralidames que facilitam o dia-a-dia dos
seus utilizadores. Séo flexiveis e podem ser corditas numa variedade de topologias
dependendo do cenério de aplicagdo. Sdo usadasibasite por utilizadores que precisam
de ter acesso a servi¢cos de rede em qualquer eltema qualquer lugar como por exemplo:
acesso a Internet, e-mail, chats, em areas pubkweso centros comerciais, aeroportos,

hotéis, centros de conferéncias, entre outros.

Além disso, as redes WLAN sao uma boa solucao lpasés, onde redes LAN_¢cal Area
NetworR sdo mais dificeis de implementar, como por exerppédios histéricos. Na Figura
2, pode ser observado um exemplo tipico das redeSNWNVonde a comunicagdo entre 0s
diversos postos de trabalho é assegurada por uipaegento de rede wireless, designado por

AP, ja referido em pontos anteriores.

4:_}; = &'} 0 GT\ MH
q L& Eat :i\ ~ o — ol
\ s % .
o~ b’ L2

MH@

!"‘
MH - Modvle Host

FH - Fived Mot
AP - Accews Pomt

Figura 2 : Exemplo de Redes WLAN

De acordo com o sitio da Internet das normas IEEE18, podemos designar por WLAN
todas as redes IEEE 802.11.

2.1.3 REDES WMAN

8 http://ieee802.0rg/11/
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O termo WMAN Wireless Metropolitan Area Netwodkestd associado a norma IEEE
802.16, que é definida pelo IEEE da seguinte formiEEE 802.16 WirelessMAN®

Standard for Wireless Metropolitan Area Networks”.

Esta norma esta na base da tecnologia Wii@&/orldwide Interoperability for Microwave
Accesy muito semelhante ao WLAN, mas com melhores dpeaitos na comunicacéo. O
funcionamento do WiMax opera de forma similar aistemas moéveis GSM, onde existem
estacoes bas®$ — Base Statiohgjue transmitem os sinais captados por estrutoa®
TV’s via satélite, localizados préoximos do clienge.partir dai, 0 encaminhamento para o

cliente ocorre através de uma ligacao Ethernet LAN.
As principais caracteristicas do WiMax sao:

* Frequéncias de operacéo entre 2 GHz e 11GHz (82.16
» Alcances superiores a 50 Km;

» Taxas de transmisséao a partir de 70 Mbps;

» Eficiéncia de espectro acima dos 5 bits/segundo/Hz;

* Qualidade de servico incorporado;

e Suporte para voz e video;

Outra caracteristica desta norma, é a possibilidadecesso a read®n-line-of-sightou seja,
sem linha de vista directa, o que significa quemwegue haja obstaculos entre a antena do

emissor e do receptor, a transmisséo ocorre noremniOno,2004].

E importante referir que quando se menciona a ndEEE 802.16, o tipo de tecnologia em
causa € WMAN [Cherry,2004], que é diferente dosr@esl IEEE 802.11, destinados a
WLAN.

2.1.4 REDES WRAN

O termo WRAN Wireless Regional Area Netwo)lesta associado & norma IEEE 8022¢
gue estd a cargo de mais um grupo de trabalho B& i&iado em 2004. Este grupo de

trabalho propbe-se a estudar e a definir comaatikkanais livres de TV em VHN¢éry High

® http://grouper.ieee.org/groups/802/16
10 http://www.wimaxforum.org
1 http://www.ieee802.0rg/22
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Frequency e UHF Ultra High Frequency (entre 54 MHz e 862 MHz) para acesso a Internet

em areas rurais, normalmente com baixa densidgudgmonal.

Actualmente esta norma ainda ndo esta ratificadas @ se conhecem algumas
caracteristicas. Devera ter a possibilidade dejiatdistancias de 33 Km, para cobertura de
uma densidade populacional de 1,25 pessoas pér Kmma tecnologia que privilegiara o
acesso fixo, ou seja, os utilizadores domésticasianlogica de “ponto-para-multiponto”, ou
seja de uma estacéo base para diversos clientestagdo base determinara as caracteristicas
da rede, em funcdo do numero de clientes ligadosda instante. As antenas dos clientes
deverdo estar instaladas a 10m do solo. A largarbatida minima nas especificacdes € de
4,8Mbps e a maxima de 72,6 Mbps, apesar de tedorobservados 23Mbps em 6MHz.

Esta tecnologia ainda apresenta alguns problemasgsjao a tentar ser superados através da
utilizacdo de mecanismos de radio cognitivo. Opatigivos baseados na tecnologia de radio
cognitivo usam processadores comuns que correwagpbs, podendo alterar as frequéncias
de radio, os parametros de recepc¢do de sinalrgiame transmissao e outras caracteristicas
dependendo do objectivo da sua utilizacdo. O dbfece evitar interferéncias na
comunicacdo com utilizadores legitimos ou ilegismoA alteracdo € baseada na
monitorizacdo activa de diversos factores no anbierterno e externo de radio, como o
espectro de radio frequéncia, o comportamento itipagtor e 0 estado da rede. De um modo
geral, a flexibilidade dos sistemas de radio cogmi tida como uma possivel solucdo face a
saturacdo de alguns espectros de radio, porqueegueE® funcionar com o0 espectro
disponivel, ou seja, detecta os 'buracos' no especta explora-lo imediatamente. Esta
estratégia impde que se equipe a rede de comunicaga scanners. Isto implica, também,
uma grande reactividade dos sistemas de comunicgc@ine os proprietarios de espectro

devem poder, imediatamente, recuperar as suafreiqs.

2.1.5 REDES WBL

O termo WBL (Wireless Banda Larga) € utilizado aedissertacdo, para descrever o
conjunto de tecnologias wireless que podem contrmra o objectivo principal do trabalho
gue é o de fornecer cobertura sem fios, a zonagsrgue ndo tenham acesso a Banda Larga.
E portanto o termo encontrado, para melhor caiaatep conjunto de tecnologias possiveis

para fornecer acesso wireless as zonas rurais.
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Em conclusédo, pode-se observar na Figura 3 o waveéas tecnologias wireless: WPAN
(Wireless Personal Area Netwosnde se incluem tecnologias como o Bluetoothpdeps
normas 802.11 na figura designadas por WLAN describ sub-capitulo 2.1.2; o WMAN
(normas 802.16) também descrito no ponto 2.1.3;VBAM (Wireless Wide Area Netwqrk
onde se incluem tecnologias como o GSM, UMTS e CDilAde Division Multiple
Acces} e por ultimo a WRAN, que é uma tecnologia airdainvestigacdo, que tera como
objectivo fornecer internet a zonas rurais, utiid@ o0 mesmo mecanismo que a distribuicao

de sinal de TV, conforme referido no ponto 2.1Redes WRAN.

3GPP (GPRS/UMTS)
IEEE 802.20 3GPP2 (1X--/CDMA2000)
IEEE 802.16e GSMA, OMA

IEEE 802.16d ETSIHiperMAN &
WIMAX HIPERACCESS

ETSI-BRAN
HiperLAN2

ETSI
HiperPAN

Figura 3: Tecnologias Wreless

Assim, a WBL representa o conjunto das tecnologiagN, WMAN, WIMAX e WRAN.

2.2 ARQUITECTURAS DE REDES WLAN

Este ponto descreve o estado da arte da gest@ulele WLAN, onde se expde as diferentes
arquitecturas e a forma como evoluiram. S&o tamhBardados alguns pontos fortes e
pontos fracos de cada arquitectura.
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A razéo pela qual € abordada a tecnologia WLAN,detnimento das outras tecnologias,
justifica-se por razdes histoéricas, ou seja, asolegias WLAN, sdo ainda as mais comuns, e

sdo as que estdo em uso hi mais tempo.

2.2.1 POINT-TO-POINT

A primeira arquitectura a surgir nas redes WLAN ddPoint-to-Point Nesta arquitectura
existe apenas transmissao de dados de um pontm parto. Existem varias organizagcdes
gue utilizam esta arquitectura com sucesso paedigdr edificios, como se exemplifica na
Figura 4. Num cenario em que existam poucas impitagées desta arquitectura, a gestao €
simples se o numero de dispositivos for pequenotls,2006a]. As vantagens da

arquitecturgoint-to-pointresidem na facilidade de instalacgéo.

LAN1 LAN2

Figura 4: Arguitectura point-to-point

2.2.2 PEER-TO-PEER/AD-HOC

Apds a arquitecturdoint-to-Poinf a evolucdo seguiu para arquitectieer-to-Peer/Ad-
Hoc, que pressupbfe a existéncia de varios nés na rede comunicar entre si. Uma
caracteristica € a inexisténcia de APs, sendo®ips clientes 0s responsaveis por suportar
a comunicacao [Mathias,2006a], fazendo com quenadtividade seja conseguida sem a
existéncia de um concentrador central. Esta déscpode ser observada na Figura 5, onde

trés clientes comunicam entre si, sem a exist@&eimenhum concentrador.
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Figura 5: Arquitectura Peer-to-Peer/Ad-hoc

Nesta arquitectura ndo existe a possibilidade eletedr operacdes de gestdo, a menos que 0s
clientes tenham essas capacidades, logo estaemtquéit ndo favorece a funcdo gestdo de
redes WLAN.

2.2.3 POINT-TO-MULTIPOINT, APS AUTONOMOS

As arquitecturasPeer-to-Peer e Point-to-Point experimentaram a sua evolucdo na
arquitectura Point-to-Multipoint possibilitando a extensdo da rede wireless cons ma
flexibilidade. Nesta topologia existe um ponto deergéncia, resultando num controlo
centralizado. Tem um ponto de interligacdo conde teAN, possibilitando uma extenséo da
rede. A desvantagem assenta no facto da exist@eiaum ponto Unico de falha,

possibilitando aparecimento de estrangulamented&também designado gamttleneck

Os APs implementam completamente e terminam taslsngdes das normas IEEE 802.11,
logo todos os pacotes da rede LAN comunicam satrraan IEEE 802.3. Cada AP pode ser

gerido independentemente como uma entidade na rede.

Anteriormente ao ano 2001, a maior parte das r&deAN eram implementadas com
recurso a APs autébnomos. Estes APs forneciam gest@ontrolo, tudo numa mesma
aplicacao [Mathias,2006a]. Na Figura 6 pode-se rgbhseste facto, ou seja, a existéncia de

APs autbnomos geridos por uma consola de gestao.
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Network
management
console

Enterprise
network

"
Besnnsnaqans

Autonomous AP

Figura 6: Arquitectura Point-to-Multipoint

Os APs autbnomos séo simples de instalar e de, gexitem inclusivé ser configurados
através de uma consola de gestdo, acedida viacplottHTTPS Hypertext Transfer
Protocol Securg ou entdo SNMP Simple Network Management ProtgcolOs
administradores de rede configuram os APs autondahaesmo unswitchou umrouter. Em
organizagbes com poucos APs, esta abordagem faz dosentido. Ainda hoje, muitos

administradores de sistema utilizam esta forma gama a sua rede WLAN.

Esta arquitectura também é designada pela Xfrpgr arquitectura de 12 geracéo (anterior a
2002) [Xirrus,2005].

2.2.4 WLAN GATEWAYS

Como a distribuicdo dos APs comecaram a prolifpedais organizacdes, os administradores
de rede comecaram a ter preocupacdes de flexididade seguranca. Uma das formas
encontradas para resolver e controlar os probletreaseguranca foi a criacdo de uma
gatewaycomum a rede wireless. AratewaysWLAN das empresas Bluesocket e Vernier
foram as primeiras a surgir no ano 2001, permitimchoperimetro de seguranca entre a rede
LAN da empresa e a rede “insegura” WLAN [DeBead)221]. Na Figura 7 pode observar-se

o modo de funcionamento desta arquitectura, ondevesdica a existéncia de um

2ywww.Xirrus.com
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equipamento que converge todo o trafego da reddess, ou sejag@ateway assim como da
consola para a gestao da rede WLAN.

Network
management
console

.
-

." “ ’

( .‘, '-‘ Enterprise
% network

WLAN
gateway

AP-1 AP-2
Autonomous AP
and WLAN gateway

Figura 7: Arquitectura WLAN Gateway

As WLAN gatewaysproporcionam uma forma de administracdo centradizial rede, pelo
menos obrigando a que todo o trafego passe nuno gmito, que podera ter controlo de
acesso e aplicar politicas de seguranca.

Aparentemente este seria 0o caminho certo, no entasta arquitectura nao foi
suficientemente eficaz, porque o administradoredie rminda tinha de configurar e controlar
0os APs de forma auténoma, ou seja, individualme®te.problemas de sobreposicdo de
atribuicdo dos canais comecaram a surgir. Logoeseepeu que esta abordagem néo tinha
gualquer escalabilidade, a medida que os APs arstalados na rede [DeBeasi,2007b].

2.2.5 CONTROLADORES WLAN

Apods a arquitectura WLANGateways,surgem as redes wireless cuja arquitectura utiliza

equipamentos de rede, designados por controladarebg¢m conhecidos por WLASWwitch.
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Esta arquitectura é designada de 22 geracdo (2mBD-2Xirrus,2005]. A utilizacéo
tradicional de APs nas empresas comecou a ndo danédo e a gerar grandes esforcos na
sua gestdo. Quando se tem uma rede distribuidaA&sninteligentes e se decide alterar para
uma arquitecturghin-AP ou lightweightos aspectos relacionados com a gestéo e seguranca
tém propensao a melhorar [Wexler,2006]. De natiar @sthin-APsséo antenas inteligentes
cuja funcéo principal é receber e transmitir sndalio. Os dados antes de entrarem na rede

LAN, passam por um controlador, como pode ser @hgerna Figura 8.

WLAN
controlier [

:'Enterpnse.:‘.
s network s,

AP-3 AP-4

Network
WLAN system management

(circa 2003) (HTTPS, SNMP)

Figura 8:Thin apsnuma arquitectura de gestdao de WLAN centralizada

Como o proprio nome indica, dkin-APsforam criados para reduzir a complexidade dos
APs. Uma das motivacfes para o seu aparecimente, lcalizacdo dos APs, pois a sua
localizagéo fixa-se em locais muito complicadostermos de ambiente, ou seja, com varios

factores de interferéncia de RF.

Esta arquitectura contempla a utilizacdo de umrotattor WLAN que é responsavel pela
configuracéo, controlo e gestdo de vatlua-APs As fun¢des das normas IEEE 802.11 séo

divididas entre othin-APse o controlador WLAN.

Segundo [Sridhar,2006], uma das vantagens destatearigira para os administradores é o

facto de se instalar apenas uma vez o AP, nao temdomanutencdo complexa. Em 2002 a
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Symbol Tecnologi€d, actualmente uma subsidiaria da Mototlantroduziu no mercado
um switch (Mobius Axon Wireless Swifck criou o termo wireless LANwitch para definir
um controlador centralizado capaz de administrattiphds APs lightweight Os APs
possuem funcionalidades muito reduzidas, uma veznguitas fun¢cdes foram transferidas

para o controlador centralizado.

Nesta arquitectura o gestor de rede configura tralador, e este configura individualmente

os APs. O primeiro beneficio verificado foi a fleidade, porque em vez de se configurar
individualmente centenas de APs, o administradoede so tinha de administrar um ou mais
controladores. Esta abordagem ajudou a resolveoblgma da escalabilidade e as redes
WLAN proliferaram.

No entanto, este processo nao era linear entreaddssvfabricantes, resultando numa
dificuldade, que se baseava no facto de cada &alteder o seu préprio método de controlar
os APslightweighte de aplicar alteragcbes no ambiente RF. Num esfpaga estabelecer
uma norma para controladores AP, a Airspace (emi@tadquirida pela Cist) e a NTT
DoCoMa'®, peticionaram a constituicdo de um grupo de thabado IETF [nternet
Engineering Task Forde que seria responsavel por desenvolver um priopara
uniformizar os APdightweigth. No entanto, este grupo de trabalho, “largou” o LWWPA
(Lightweight Access Point Protoga@ encarregou outro grupo de desenvolver o CAPYWAP
(Control and Provisioning of Wireless Access Pqirfi3eBeasi,2007b]. O objectivo do
CAPWAP ¢ facilitar o controlo da gestdo de dassad&AN, especificando os servigos, as
funcdes e os recursos dos APs, em consonanciapparatir a interoperabilidade com os
controladores. O CAPWAPesta a ser definido por um grupo de trabalho & JEntegrado
por varias empresas, tendo como objectivo a démnigle uma arquitectura de
interoperabilidade de varias tecnologias wirelessle exista uma arquitectura baseada em
controladores WLAN, que este grupo denomina por ABscess Controlle)s Este
protocolo procura facilitar o controlo, a gestam eaprovisionamento de WTPSV[LAN
Termination Points especificando servigos, funcbes e fontes ratacias com as normas
IEEE 802.11, no sentido de permitir a interoperdade entre os ACs e os WTPs.

13 http://business.motorola.com/us/enterprise/index.h
 http://www.motorola.com

'3 http://www.cisco.com

18 http://www.nttdocomo.com

" http://www.ietf.org/html.charters/capwap-chartemht
18 http://www.ietf.org/html.charters/capwap-chartémh
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Esta arquitectura prevé um controlo de acesso rfwii® e permite efectuaoamingseguro,
além de reduzir a carga de configuracdo e gestdoodaracbes em curso. No entanto,
também apresenta algumas desvantagens, por exaamMbAN Switchcentral € um ponto
unico de falha de todos os APs que lhes estdoiadasc Além disso, uma vez que todo o
trafego dos APs transita rmwitch central, pode levar a um estrangulamento da @dea

limitacdo pode ser a pouca flexibilidade para aercom outras tecnologias e servicos.

2.2.6 ARQUITECTURA DISTRIBUIDA

A evolucédo das arquitecturas de redes wirelesgg@idagpara a arquitectura distribuida, onde
os APs formam uma rede distribuida com outros ARs/@s de ligacdes de rede LAN ou
wireless. Esta arquitectura cria uma malha de A@$eemo mais comum para designar este
tipo de arquitectura é redmeshou wirelessmesh Os APs numa redmeshpodem ser
interligados quer através de ligac6es IEEE 802jligr atraves de ligacdes IEEE 802.3. Esta
arquitectura € muito utilizada para redes Munigpaioutras implementacfes em ambientes

outdoor.

Existe um componente central que controla os clattooes (witchg “tradicionais” de
WLAN, sendo as funcionalidades distribuidas pedstantes controladores. Cada AP da rede
comunica com outro AP utilizandeireless backbone trunkem vez da redethernet Este
tipo de topologia é descentralizado, onde cada Agaélo a muitos outros numa malha
(mesh e onde cada AP encaminha os pacotes de outropaBR% seu destino. Este tipo de
topologia mitiga falhas porque um AP pode encamintéego de todos os APs que lhe
estdo préximos. Apenas as comunicacdedatkbone podem ter necessidade de utilizar
rede LAN.

Um exemplo desta arquitectura é o conceito que &ub@s® estd a desenvolver,
designando-a como arquitectura “TriPlane” ou conayquitectura da terceira geragao, que

consiste na distribuicdo de inteligéncia em deteachds locais da rede [Metzler,2005].

Na verdade esta arquitectura resolve os problemasc@ados na arquitectura mencionada no

subcapitulo anterior. Na Tabela 2 podem ser obdasvas diferencas:

19 http://www.colubris.com
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Problemas da arquitectura centralizada Arquitectura Distribuida
O controlador pode ser ubottleneck N&o existe controlador
Ponto unico de controlo gestéo e dados Controlaradp, gestéo e dados
Processamento de dados é centralizado O processamento de dados é distribuido
Interfaces proprietarios Interfaces abertos

Tabela 2: Arquitectura Centralizada vs Distribuida

Y

Como o préprio nome indica, a arquitectura “TriRlaratribui a gestdo, o controlo e
transmissdo de dados em “planos” separados, cadaoumrecursos de processamento
dedicados. Combina a eficiéncia operacional dadgest controlo centralizados, com a
escalabilidade, versatilidade e QoS aprimorado aflem do facto de existir inteligéncia
distribuida [Colubris,2005]. Na Figura 9 pode skseyvado um esquema de funcionamento
desta arquitectura, onde a inteligéncia da gestarede, esta repartida pelos controladores

WLAN e pelos APsViultiservicedistribuidos por diversos locais da rede.

Network Center Data Center

MultiService
Controller

MultiService
Access Point

MultiService
Access Point

Client Client

Figura 9 : Arquitectura distribuida
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2.2.7 WLAN ARRAYS

Alguns fabricantes estdo a desenvolver produtosadolas na arquitectura WLAN Array,
como a Xirrus ou a Meffl E também designada por arquitectura de 42 ger@gis-?)
[Xirrus,2005]. Esta abordagem contempla uma congdinale varioswitchscom multiplos
APs. A ideia é concentrar um grande potenciahdeughputnum Unico dispositivo (no caso
da Xirrus) [Mhathias,2006a], descrito conmsuper access poihintegrando mais de 16 APs
|IEEE 802.11a/b/g.

Esta abordagem maximiza a capacidade de cobedssan como acelera o retorno do
investimento. Est4 desenhado para superar as¢iBganerentes as arquitecturas anteriores,
e para suportar as necessidades dos utilizadosssn @omo aplicagbes mais avancadas
[Xirrus,2005]. A arquitectura WLAN Array reduz a cessidade de equipamentos,
simplificando a arquitectura de rede introduzindodgrosas e novas métricas de

custo/performance em areas como:

» Capacidade: Largura de banda;
o Cobertura: 4 vezes maior por dispositivo;

* Custo: menos dispositivos;

Contém quatro tipos de radio distintos ou pelo ,mem@ossibilidade de operar com quatro
ou mais radios distintos em simultaneo. A Figuradgéfhonstra as diferencas entre os APs
tradicionais, os WLANSwitchse o WLAN Array, que apenas com dois APs consegue a
mesma cobertura que as outras arquitecturas. Teapagidade de efectuar balanceamento de
carga, ou por outro lado, priorizar o trafego atsmawde todos os canais de radio

simultaneamente [Fairpoint,2005].

20 http://www.merunetworks.com/
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Figura 10: Arquitectura WLAN array vs tradicional e controladores

2.2.8 ARQUITECTURAS UNIFICADAS

As arquitecturas unificadas sdo actualmente a ren@&ue serd seguida pela maioria dos
fabricantes. Consiste na eliminacdo do perimeth@ enrede LAN e a WLAN. Sera o fim do
modelo de sobreposicdo, onde a convergéncia corasotdgcnologias ser4 uma realidade.
Com as novas implementaces do WIMAX, sera imptetan coexisténcia das diversas
tecnologias. Na rede da organizacao ira ser pdgsdveexemplo, existirem equipamentos
WLAN, WIMAX, GSM, GPRS, UMTS, HSPDA, assim como o, onde todos possam
interagir. Um exemplo desta tendéncia passa p#éizagéo dos telemoveis como mais uma

extensao da central telefénica.

Esta arquitectura, ndo faz distingdo entre redesAM/le LAN. O mesmo equipamento

(switch tera capacidade para suportar os dois tipos desrdogo a gestdo da rede da
organizacdo, quer WLAN quer LAN sera mais facilitgubis a questdo da centralizacao é
mais abrangente [Synergy,2006]. A Figura 11 ilusbem as diferencas das duas
arquitecturas: enquanto nas arquitecturas cerddaEg existe um servidor dedicado

(appliancg para gerir os equipamentos WLAN, na arquitecturaficada o mesmo
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equipamento de rede assegura a comunicacao e daemgém quer, dos equipamentos LAN,
guer dos WLAN.

Centralized Appliance Model

| '\-\ Unified Wired & Wireless Networking

4;:
’/L

naged/Thin )
%\ Appliance Wired Switch
 —

Thin AP
D
N

f

- s
Wired Clients J % '

Wireless Clients

Figura 11: Arquitecturas unificadas

2.3 TENDENCIA DE IMPLEMENTACAO DAS
REDES WBL

As redes WBL nao sao apenas Uteis para as areés ourpara areas que nao tenham acesso
a Banda Larga, estando a proliferar e sendo mtilteaglas como factor de desenvolvimento

e diferenciador. O acesso a internet € ja hojeideralo um elemento vital como o é por
exemplo a 4gua, 0 saneamento ou a electricidadgteBExvarias cidades a optar por fornecer
servicos de acesso a Internet gratuitos, congtibueste aspecto, um indicador de qualidade

de vida das mesmas.

A nivel empresarial o sucesso das redes WLAN éjamtamte conhecido, pois hoje em dia
gualquer organizacéo tem o seu router com capasdauieless para fornecer cobertura nas
suas instalacdes. Ao nivel doméstico, varios estuddicam o crescimento na utilizacao

desta tecnologia.
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Neste ponto aborda-se a tendéncia de implementgqgéoas redes WBL estdo a tomar

actualmente assim como num futuro préximo.

2.3.1 MUNIWIRELESS

As redes WBL sao consideradas por muitos, a tarcewrolucdo das redes Wireless, depois
dos telemoveis (1990s) e do Wi-Fi (2000s). A nataréo meio de transmissao destas redes
oferece o0 acesso imediato a utilizadores moveisos,fque é claramente um elemento vital

para o suporte de varios servicos como a voz, yitktos e mobilidade.

Este tipo de redes estdo muitas vezes associadedegsmunicipais, que tém vindo a evoluir
bastante nos ultimos tempos. Normalmente sdo tandmérinecidas por MuniWireless. O
MuniWireless é o termo utilizado para definir ada® Wi-Fi metropolitanas implementadas
nas cidades. Estas redes sem fio permitem, enit@saroisas, 0 acesso publico a Internet em
gualguer ponto da cidade, assim como a possibdiddel criar redes privadas de uso
especifico. Dado que o dominio publico das cidadegerido pelos Municipios, o
MuniWireless € uma rede com propensdo para seriptépa dos mesmos, dai o termo
“Muni” [Cisco,2007].

Estas redes subentendem a criagcdo de uma rede lemy m@malmente também designadas
por wireless meshgue pressupdem a instalacado de varios pontos dsaoea cidade tendo
linha de vista para, pelo menos, outro ponto. @lidera que possam estar em linha de vista
com mais do que um ponto de forma a criar redundad®@dbalanceamento de carga na
comunicacdo, como se ilustra na Figura 12. O saaidnamento assenta nas tecnologias
IEEE 802.11a/b/g, mas o aparecimento do WiMax (IBBE.16) e do IEEE 802.11n podera

alterar determinantemente esta situacao.
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Operator Core Network PSTN

NMS SMsS f

Wireless Mesh Network
supporting multiple agencies

DBDDDDH

Public Access Public Works Public Safety
\A

D0 » @D

Figura 12: Redes MuniWireless

Este tipo de implementacdo de redes WBL, estagnari ainda um tipo de mercado até
entdo inexistente, tendo até varios modelos de anegdédlguns Municipios optam por

construir a infra-estrutura para depois a conceasiem troca de um beneficio financeiro.

2.3.2 PROJECTOS DE INVESTIGACAO

Quase findo o Capitulo 2, importa aflorar os prggcde investigacdo que estdo a ser
realizados por parte de varias equipas quer ngoauqoer na Ameérica Latina. Escolheram-se
estas duas localizagbes geogréficas, por uma gudst&nquadramento com 0 Nosso pais.

Estes projectos de investigacao séo indicativosesmfuturo das tecnologias wireless.

A constante tentativa de melhorar a cobertura esempenho das redes wireless, impulsiona
a existéncia de uma investigagdo cada vez maidugckn na tentativa de descobrir novas
tecnologias e fazer emergir outras. Subsiste tambémentativa de fazer um melhor

aproveitamento das frequéncias ja existentes [&ahall,2007].
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Um dos projectos de investigacdo que ocorreu (20065, onde ja foram utilizadas as
bandas HFHigh Frequencye VHF/UHF para disponibilizar voz, internet e ailra zonas
rurais é o projecto de “Telemedicina Rural”, em gagticipam grupos de investigacdo da
Argentina, Brasil, Pert, Equador, Colombia, Vené&zu€uba, Republica Dominicana e
México. Estes paises integram um consécio cham&t®SE (Enlace Hispano Americano
de Salu)l, integrado num programa EHAS-@LIS, financiadoap€omissédo Europeia no
programa CYTEE’. No Peru, foi implementado um projecto para meiharsatde materno-
infantil, que consistiu em fornecer dados e vozzemas rurais, através das frequéncias de
TV com recurso a software livre, constituindo pEso uma solucdo de baixo custo [Sala et
all,2006].

O Grupo de Investigacdo de Redes de Computadodes Universidade Politécnica de
Valéncia, estad neste momento a desenvolver um gioojtenominado de RURALNEY
cujo objectivo é desenvolver uma arquitectura dde revireless, baseada em portais
captativos, para proporcionar servicos de acesstemet em areas rurais da comunidade

valenciana.

A Universidade Nacional de Engenh&fiano Peru, estad a investigar entre outros, a
possibilidade de fornecer acesso a internet em szoneais e urbanas que estejam
discriminadas, utilizando tecnologiazeshe WiMax, permitindo ainda a sua aplicacdo em

comunicacdes de emergéncia.

No Equador, uma fundacdo de investigacdo chamadaC®l (Fundacién Centro
Internacional de Investigacion Cientifica en Telmemicaciones, Tecnologias de la
Informacion y las Comunicacioneslefine nas suas principais areas de traballgsredes
wireless, entre outros, a investigacdo e desemaehio de aplicacbes de gestdo e

administracéo de redes moveis (méveis, WIFI, WIMAX)

O grupo de redes wireless do Departamento de Emaganfielematica da Universidade
Politécnica da Catalunha (Espanha) desenvolve entt®s, investigacdes nas seguintes

areas:

2 http://www.ehas.org

2 http://www.cyted.org

2 http://www.grc.upv.es

2 http://lwww.grc.upv.es/prog_desc/ruralnet.htm
% http:/finictel.uni.edu.pe

% http://www.citic.org.ec
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« Estudo das possibilidades de utilizacdo de umarface radio IEEE802.11,
IEEE802.15.4, IEEE802.16 e TETRA(Terrestial Trunked Radjona construcéo
redes mesh;

- Desenvolvimento de projectos para conectividadeedes heterogéneas que prevéem
mecanismos para fazer face a problemas de perdabateficios e de

interoperabilidade.

Na Universidade Pontifica Boliviaffa as areas de investigacdo das redes wireless sdo

diversas, a saber:

- Modelagem conjunta da camada fisica e camada MA€tli@ Access Contrppara a
analise de sistemas através de acesso de redea Barga de malha sob o padréo
IEEE 802.16;

« Sistema de antenas adaptativas para redes IEEEL382. ambientes reais;

« Convergéncia de redes de Banda Larga;

- Implementacdo de técnicas para DABrfamic Spectrum Accgss DFS Dynamic
Frequency Selectigmmediante radio cognitivo;

« Interoperabilidade em camadas inferiores de sigemraless;

« Modelagem de canais wireless para a norma IEEEL802.

Na Escola Técnica Superior de Engenheiros de TmlesizacéeS, da Universidade

Politécnica de Madrid, investiga-se entre outros:

» Acesso de servicos Internet movel em Banda LardaAMy UMTS;
* Integracédo de redes fixas com redes moveis;
* Gestao de redes, servicos e aplicacoes;

* Seguranca de redes wireless.

O Centro Experimental de Comunicacdes Wiréfessa Universidade Rey Juan Carlos,
Espanha, definiu como linhas de orientacdo de neitetess que oferecem acesso simples, e
barato a servicos e redes de comunicacdes, queteommlogias de ultima geracao (UMTS),

WPA (Bluetooth, ZigBee), Wi-FI e WiMax. Dois dosojgctos mais embleméaticos séo: o

27 http://www.tetra-association.com

28 http://convena.upb.edu.co/gidati/proyectos.html
Phttp://www.etsit.upm.es/investigacion/grupos-deeisiigacion-en-la-etsit/redes-y-servicios-de-
telecomunicacion-e-internet-rsti.htmi

30 http://www.tsc.urjc.es/investigacion/ceci/
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servico de localizacdo baseados em redes Wi-Heeoperabilidade entre as redes Wi-Fi e
WiMax.

Na Universidade de Vigo o grupo de ProcessamentoSid@l e Comunicacbes, do
Departamento de Teorias de Sinal e Comunicdtdestdo neste momento focados entre
outros, em investigar o processamento de sinaltéonicas avancadas para radio cognitivas
(conceito jA4 abordado no ponto 2.1.4 — Redes WRAdja necessidade advém da
possibilidade de fazer coexistirem varias tecnal®gwireless. O surgimento do grupo de
trabalho da norma IEEE 802.22 (WRAN), releva a irtfpwia da investigacdo na area dos
radios cognitivos, uma vez que se espera a coegiatélesta norma com outras normas
IEEE, como a 802.11 e a 802.16.

As tecnologias baseadas em MIMO estdo também alwerde diversas investigacdes na
Europa, por exemplo o Instituto EurecBrtEscola de Engenheiros e Centro de Investigac&o)
em Franca, tem diversas publicagdes onde estaldg@me@sta muito presente. Este Instituto
em parceria com outrds estad também a trabalhar em projectos de invesiigde radio
cognitiva?®, onde o fornecimento de Internet Banda Larga emagourais merece a atencao,
na medida em que o recurso as tecnologias wire@ssvistas como uma inevitabilidade.
Investiga-se inclusivamente a possibilidade da aoMeEE 802.22, ser uma norma que no
futuro possa permitir o fornecimento de Banda Latgaves das bandas de TV UHF e VHF.
Na Figura 13 pode ser observado a implementacaonderede com recurso a esta norma,
onde existem as WRAN BS (Base Station), que traleemo sinal para os WRARepeater

gue o distribuem através da WLAN para os edificios.

3L http://www.gts.tsc.uvigo.es/gpsc/projects.html
32 http://www.eurecom.fr

3 http://www.sendora.eu/node/2

3 http://www.sendora.eu
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h

s o= e WRAN BS ia

Figura 13: Arquitectura da rede IEEE 802.22 (WRAN)

O projecto HNPS Heterogeneous Network for European Public Safetyum projecto de

investigacdo, que consiste no desenvolvimento deamaeito de redes heterogéneas, para

futuras comunicacdes Europeias de proteccdo dNal. Figura 14, pode observar-se a

arquitectura deste projecto de investigacdo. Estenéprojecto apoiado pela Comissao

Europeia, desenvolvido pelBorum for Public Safety Communication Eurdpeestando

previsto a sua conclusao em 2011.

% http://www.publicsafetycommunication.eu
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Services and Applications

——

Heterogeneous network

—

—

User requirements, scenarios, field trials

Figura 14: Arquitectura do projecto HNPS

Na Figura 15, pode ser observado uma implementaigiia deste projecto, onde diversas

tecnologias coexistem na mesma rede.

Hstaricd &
RessOaire  Guyyapticd  Rublic Authaities

Figura 15: Implementacdo do projecto HNPS
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No Reino Unido as areas de investigacao das reneless também estdo muito focadas nos
radios cognitivos, como € o exemplo do Grupo deedtigacdo de Comunicacdes do

Departamento de Electréni€ada Universidade de Yotk

Também no Reino Unido, o CWINDCénter for Wireless Network Des)df) da

Universidade de Bedfordshifefaz actualmente investigacdo nas seguintes areas:

- Abordagens e ferramentas automaticas para planéameptimizacdo das redes de
radio 3G/4G/WiFi/WiIMAX;

« Planeamento de rede, optimizagdo e avaliagdo demgemnho de redes wireless
heterogéneas;

- Propagacao deterministica de radio para a modelg@io UMTS e WIMAX;

« O uso de medi¢cdes no planeamento da rede;

- Processamento e analise de dados medidos na rede;

- Analise de performance e simulagéo de redes WLAN;

« Comunicacao em tempo real e QoS nas redes wireless;

« Protocolos MAC e estudos de desempenho de redelesdameshe redes de sensores

wireless.

Como ja referido no ponto 2.3.1 - Muniwireless, @gnAnistracdo Publica esta cada vez mais
sensivel para a importancia da utilizacdo da letecomo forma de desenvolvimento das
suas populacdes, pelo que comegcam a interessarrsenplementar cada vez mais redes
wireless. Supde-se que as tecnologias emergemiagoaprazo seréo o IEEE 802.14e o
IEEE 802.16" (WiMax), a longo prazo prevé-se o aparecimentorédss IEEE 802.22
(WRAN).

2.3.3 DESAFIOS NA GESTAO DE REDES WBL

Nesta altura sera entdo interessante levantaruansegjuestao: quais sdo os desafios para a

gestdo das redes WBL? Tentaremos resumir a respas{zaragrafos seguintes.

% http://www.elec.york.ac.uk/comms/cognitive. html

37 http://www.york.ac.uk

38 http://www.beds.ac.uk/research/irac/cwind

39 http://www.beds.ac.uk

O http://www.ieee802.org/11/Reports/tgn_update.htm
“L http://wirelessman.org

2 http:/lieee802.0rg/22
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As arquitecturas WBL véao continuar a evoluir e destependera a facilidade de gestdo das
mesmas. E fundamental assegurar que novas aplca@pBeo a voz e video possam ter
desempenho sem comprometimento das restantes.ddeldiaiton,2007], o grande desafio é
saber como fazer uma gestéo eficiente/adequadsdas arquitecturas.

Na Figura 16 observa-se o ciclo de inovacdo dasolegias wireless, de onde se podem
depreender os requisitos que a gestdo das redes &eB& assimilar. As arquitecturas
unificadas emeshrepresentam um grande desafio, no entanto osnsistele gestdo, néo

podem descurar as varias arquitecturas ja impleadaste em funcionamento no mercado.

e ;

! :
o :
2 oz |
8 802.11a/g

802.11n
'3 " Thick AP's"
3 L _ :
o Thin Aps
o i
'S iMesh
o : :
= ; :
< a i :
e |wep i i i
& ! : | |
s WPA 5
| i i i 1
& ; WPA2
@ : v : '
ol : f : :
2003 2004 2005 2006 2007 2008

Figura 16: Ciclo de inovacao da tecnologia Wireless

Surgirdo as seguintes questodes:

« Como gerir todas as variaveis da rede WBL: mukiptaquitecturas, multiplos
fabricantes de hardware, multiplas tecnologiasofadi

 Como integrar com o resto da infra-estrutura?

* Como se deve migrar a rede WBL? Migrar todos ogpaguentos ndo sera com toda
a certeza a melhor solugédo em termos financeirampértante avaliar os custos da

migracgéao e tentar fazer uma migracao gradual.
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As arquitecturas dos sistemas de gestdo de redds 3&® diferentes de fabricante para
fabricante. Estas diferencas podem ter um impadjoifisativo na rede LAN, nos

equipamentos WBL e na qualidade dos servigos plesta

A cobertura era a grande preocupacao entre 0s2803se 2006. Hoje em dia a preocupacao

esta na capacidade para gerir o trafego geradocquevideo quer com a voz [Halton,2007].

A rapida adopcédo das redes WBL faz com que deixsedeuma tecnologia emergente,
tornando-se numa ferramenta fundamental para asiaegdes, que coloca novas exigéncias

sobre estas redes [Colubris,2005], que se enumeesEgQUIr:

» Mobilidade: inicialmente os fabricantes de produtos WBL, @&reram produtos de
forma a suportar uma utilizacdo némada. Os tradalies da organizacdo poderiam
aceder a rede WBL em gabinetes ou salas de conf@sémas ndo nos corredores,
por exemplo. Neste momento, esta a surgir uma gevacao de aplicagbes, com a
voz na primeira linha, que exige redes WBL com sigpcontinuo de mobilidade em
tempo real. Uma WBL devera conseguir garantir igacde alta performance para
utilizadores com dispositivos de rede sem fio, negmando estes se movem. Este
aspecto requer que o sistema de gestdo monitonzebdidade dos utilizadores em
tempo real;

» Diversidade de utilizadores para aumentar a produtividade e comodidade, as
empresas estdo a abrir as suas redes wirelesgoa tpos de utilizadores. Além de
dar acesso as aplicacdes internas aos seus calatesaas empresas fornecem
acesso as redes wireless a pessoas que a visgamneuitos dos casos, fornecem
mesmo 0 acesso gratuito a internet. As questdasved a qualidade do servico e a
seguranca S80 agora uma preocupagao mais relevante;

e Mais dispositivos ndo sdo apenas mais computadores pessoais, nes tifgos de
dispositivos wireless que estdo a aparecer em ateBie€orporativos. Por exemplo,
telemoveis, PDAs Rersonal digital assistants scanners de coédigo de barras,
impressoras, etc;

* Implementacdo massiva 0 objectivo das organizacdoes € fornecer o maxi®o
cobertura possivel, dar acesso para todos osadiiies em todas as localizacdes. A
rede WBL deverd ser escalavel para suportar ausméetatilizadores e dispositivos;

* Integracao: integracdo com dispositivos de outras redes;
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Com o surgimento do IEEE 802.11n e do IEEE 80liBafego WBL ird aumentar. A voz
sobre redes wireless serd uma realidade e as teds de ter mais capacidade para a

suportar.

Apesar do mercado empresarial crescer mais rapidoogmercado dos consumidores, uma
guota-parte das empresas ainda continua a ser enétadonjunto de todo o mercado. Os
problemas iniciais de seguranca (WEP) e de Qo9 esfdra resolvidos. A industria foca-se
agora no desenvolvimento de novas normas para raell@ performance (802.11n e
802.11r), seguranca (802.11w), gestdo (802.11k2=180), facilidade de uso (802.11u) e
flexibilidade de implementacdo (802.11s, 802.11802.11p). Resumindo, as novas normas

ajudardo a tornar as redes WBL mais parecidas saedas LANs [DeBeasi,2007b].

Devido ao aparecimento das arquitecturas unificaleendéncia da gestédo de redes, caminha
a passos largos para uma gestdo hibrida, ou sefapestdo, ndo havera distingdo entre as

redes LAN e wireless.

E ainda previsivel e espectavel que a funcdo d&igeke redes wireless possa ser mais
simplificada com o aparecimento dos protocolos CAPMEEE 802.11k e IEEE 802.11v.

2.4 RESUMO

E espectavel que o futuro das redes wirelessusejeonjunto de diferentes tecnologias, com
diferentes larguras de banda e areas de cobersraedes WLAN podem conseguir
velocidades rapidas de acesso a internet em espagtzaios, enquanto as redes WMAN
oferecem um amplo acesso a rede, mas com taxadimigaslas. A tendéncia natural é antes
de mais, utilizar a elevada largura de banda fadaguelas redes WLAN e grande cobertura
com as redes WMAN [Nie et all, 2005].

Outra tecnologia que podera emergir nos tempos praimos é a WRAN, definida na
norma |EEE 802.783. O grupo de trabalho IEEE 802.22 esta a trabghiaaa definir a
primeira norma de radios cognitivas para operamesmo espectro de sinal utilizado para

transmitir TV.

3 http://grouper.ieee.org/groups/802/22/
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Relativamente as areas de investigacéo, pode-aéegue os centros de investigacdo na area
das tecnologias wireless estéo a centrar os séug@spara os sistemas de radio cognitivo.
Obviamente que a questdo do radio cognitivo nae ged dissociado das investigacbes que

estdo a ser efectuadas para facilitar a interopielade das redes heterogenias.

Neste capitulo foram identificados e definidos thes termos das tecnologias wireless.
Apresentaram-se de forma muito sumaria as variagéesorma IEEE 802.11, que se
consideram importante devido a sua abrangéncieor@ilouto desta identificacdo, permite
ainda perceber o estado da arte das diferentesasdiekE 802.11, facultando uma melhor

percepcéao de ratificacOes e datas para as mesmas.

Optou-se ainda por utilizar um termo proprio, pdemtificar o conjunto de tecnologias, que
este tema pode albergar. Assim o WBL é o termo adgguado para representar as diversas

tecnologias wireless Banda Larga.
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3. LEVANTAMENTO DE
FUNCIONALIDADES E DE
SOLUCOES DE GESTAO DE
REDES WBL

Um dos objectivos deste trabalho pressupfe a daérde um conjunto de funcionalidades,
de forma a tornar uma solucdo de gestao de redds #liiente e completa. Outro dos
objectivos € estudar as diversas solucbes existeptga conseguir alcancar uma gestédo

centralizada das redes WBL.

Neste capitulo é efectuada uma identificacdo dashis funcionalidades que se consideram
importantes para uma boa solugdo de gestdo WBLsdgaida sdo analisadas as solucdes
opensourcee solucbes comerciais existentes, identificandmsqas funcionalidades de que

dispdem.

Esta identificacdo sera o input necessario parafinicho de um modelo para a gestao das
redes WBL (Capitulo 4 — Modelo de gestao de redB&)W

3.1 FUNCIONALIDADES DE GESTAO DE
REDES WBL

Neste ponto s&o apresentadas as funcionalidadsglemadas fundamentais numa solucdo de
gestéao de redes WBL. Este levantamento resultandeinvestigacao de solucbes comerciais

existentes no mercado, assim como de solugdessource.

Para melhor apresentar a pandplia de funcional@asistentes, sera elaborada a Tabela 3

onde se detalha sumariamente cada uma das fundauhes.
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Acesso baseado por perfil
de utilizador

Acesso a solucdo baseado em perfis. Exemplo: Adtranior,
Técnico, Helpdesk, cliente.

ActualizacBes de firmware

Actualizacdo automéatica domware dos equipamentos de rede

Ajuste de transmissao de
poténcia e seleccéo de
canais

Possibilidade de ajustar a poténcia de transmisséescolha das
Antenas.

Agendamento para
instalacdo de firmware

Possibilidade de agendar instalacdes e actualigangse
equipamentos de rede.

Alarmes

Possibilidade de definir alarmes para a ocorréteideterminados
eventos.

Alerta de configuracbes
obsoletas

Alerta para o facto de determinadas configuracétesem
obsoletas, de acordo com as politicas definidas.

Antivirus

Existéncia de anti-virus.

Auditoria

Realizacao de diversas auditorias na rede, comexganplo:
seguranca, utilizacéo, erros de configuracao,detearga, entre
outros.

Balanceamento de carga

Possibilidade de identificar problemas e proveabegamento de
carga.

Billing/Accounting

Possibilidade para fazer a contabilizagéo do aagssuilizador
em termos de tempo, de largura de banda utilizkatins
transferidos, etc.

Captura de pacotes na rede

Possibilidade de capturar pacotes de trafego mapa analise.

Command Shell

Possibilidade de operar a solugéo via linha de odos

Configuracbes modelo

Definicdo de configuragcdes modelo, para podereragaradas a
qualquer momento.

Configuracdes remotas

Funcionalidade para permitir efectuar configuragéesotas em
larga escala, ou seja por grupo.

Descoberta automatica

Possibilidade de descobrir automaticamente os am@ptos da
rede.

Deteccédo de ataques DoS

Deteccéo de ataques de negacao de servico.

Deteccédo de configuracbes
erradas

Deteccéo de configuracdes erradas nos equipandaiesie.

Detecgéao de intrusao

Detecgéo de intrusdo na rede, por parte de ace8eaautorizados.

Deteccgao de Rogue APs

Deteccdo de APs que se ligam a rede sem autorizagao

Diagnostico e correlagéo de

erros

Correlacionar e diagnosticar erros e corrigi-lo®auaticamente.
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EAP O EAP (Extensible Authentication Protocol) € umtpoolo de
autenticacdo de redes wireless, definido no RFG37a permite
passar a autenticacdo de dados, entre um seradgadius, o AP
e o cliente wireless.

Envio de relatérios por Possibilidade de agendar envio de relatorios poeim

mail electroénico.

Filtragem de trafego P2P Identificac&o e bloqueio de trafego P2P.

Firewall Qualquer conjunto de esquemas de seguranca gaeneyiie
utilizadores ndo autorizados acedam a uma redematea ou
monitorizem transferéncias de informacgdes de e pagde.
Forcar a aplicagao de Esta funcionalidade significa que a aplicacéo dtéageda rede
politicas de seguranca WBL, permite forgar a aplicagéo de politicas deusagca a
gualquer momento, em todos os dispositivos.

Gestéo baseada em grupos| Suporte para gestdo por grupos para permitir imghean
facilmente novas politicas de seguranga nos véegsentos da
rede (equipamentos, VLANSs, SSID’s, utilizadoreqattamentos,
localizacbes, etc.)

Gestao centralizada de Possibilidade de centralmente configurar diversoérmpetros nos
configuracdes equipamentos de rede.

Gestéo de largura de banda Conjunto de mecanismos que controla a taxa degloade
dados, variacdes de atraso, tempos de entregéigaade da

entrega.

Gestao de utilizadores Possibilidade de efectuar uma gestéo eficaz diizadibres e
perfis de grupo.

Informacédo Gréfica Informacéo gréafica da mais variada ordem, comaegemplo a

utilizacdo da largura de banda por utilizar, ougeterminada
porta da rede.

Helpdesk Maodulo para registar e encaminhar pedidos de Hskpper parte
dos utilizadores da rede.

Autenticacdo com LDAP O IEEE 802.1x faz parte do conjunto de protocolm$=EE 802.
Este protocolo garante que a autenticagao paibizacdo da rede
wireless, possa ser efectuada recorrendo a sistigreagtenticaca
com o LDAP (ightweight Directory Access Protogpl
pertencente a uma rede LAN.

|}

Informacé&o sobre as Informa o administrador de eventuais vulnerabiletaexistentes
vulnerabilidades na rede.

Interface Web Possibilidade de gerir o software através de uerfexte Web.
Listas de acessos MAC Possibilidade de controlar os acessos através do Mddress dog

equipamentos.

Log’s dos eventos na rede | Faz log’s de todos os eventos na rede, e perrsite aonsulta
com facilidade e clarividéncia.

Mapa da rede Desenhar o mapa da rede e coloca-lo graficamesiteeli

Medicédo de interferéncias | Possibilidade de medir interferéncias no RF, eati@tes suas
(ruido) fontes e optimizar as configuragdes para mitigea®es
interferéncias.

“ http://tools.ietf.org/html/rfc3748
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Monitorizacdo da poténcia
e qualidade de sinal RF

Funcionalidade que permite medir a poténcia e idqeke do
sinal RF.

Monitorizacao de eventos
de roaming

Para os casos onde exista roaming, € importantéariear como
€ que este é garantido, e ainda detectar proviales.

Monitorizagao do tipo de
trafego

Possibilidade de identificar quais s&o as aplicagde o cliente
esta a utilizar na rede.

Monitorizagdo em tempo
real (Dashboard)

Possibilidade de verificar em tempo real, o qué asicontecer ng
rede WBL.

Optimizacao das
configuracdes RF

Possibilidade de efectuar uma analise das confijesae
optimizar as mesmas para se conseguir uma melbertooa e
utilizacdo do espectro.

Pesquisa de dispositivos

Possibilidade de efectuar pesquisas de dispositie@derma
simples e rapida.

Pesquisa de informacéao

Motor de pesquisa englobando todo o tipo de infgémgossivel.

Planeamento

Permitir efectuar um planeamento da infra-estruausar utilizada
identificando inclusive restricbes de protocoldeeguéncias
dependentes da localizacdo geografica.

Portal Captativo/Hotspot
Gateway

Uma forma de controlar o acesso dos utilizadoresl@,
fornecendo ao utilizado um interface Web, paraegie se possa
autenticar. Muito utilizado paiteotspotspublicos de acesso a
Internet.

Promove a rotagéo
automatica de chaves
privadas

Possibilidade de trocar automaticamente chavegrbscolos de
seguranca. Esta funcionalidade permite aumentguranca.

Proxy

Para além de permitir fazer cache das paginasvisi&sdas,
aumentando a velocidade de navegacao na Intesretitp filtrar
conteldos e permitir ou negar 0 acesso.

Quality of Service (QoS)

Possibilidade para priorizar e moldar o trafegoatke. O
objectivo é fornecer qualidade ao servico.

Relatorios de Erros de
utilizacdo

Fornecimento de relatérios de erros de utilizagéo.

Relatérios de utilizacéo da
rede

Fornecimento de relatérios de utilizacdo da redeegemplo a
nivel de protocolos, aplicacdes e acc¢bes indevidas.

Relatérios de utilizagéo de
canais

Extraccéo e identificacéo da utilizagdo dos canaisede.

Relatorios por elemento

Fornecimento de relatérios de actividades por edonda rede
(APs, cliente, administrador, entre outros).

Relatorios por periodos de
tempo

Possibilidade de fornecer relatérios por periodgotechpo.

Servicos de localizacao

Possibilidade de localizar geograficamente os equigmtos dos
clientes, assim como gravar em histérico o trajpetgorrido.

Servidor de RADIUS

O RADIUS Remote Authentication Dial-In User Serjic& um
protocolo que utiliza um servidor de autenticacéi@montrolar o
acesso a rede.

Servidor DHCP

Servidor que permite atribuir definicdes de IP kente para
operar na rede.

Site Survey

Funcionalidade para efectuar uma pesquisa do esmksponivel
e concluir as possibilidades de sucesso na implec&n de um
equipamento.
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SNMP O SNMP Gimple Network Management Protocd o protocolo
de monitorizagao e controlo de rede. A utilizacéste protocolo
para a gestdo da rede WBL € essencial.

SSH Acesso remoto a solugéo via SSH.

diferentes fabricantes

Suporte a equipamentos de

Possibilidade de suportar equipamentos de fabasatiterentes.

Suporte para VLAN

Suporte para operar varias VLAN's.

Visualizacdo em mapa de
area coberta RF

Visualizar num mapa a area de cobertura RF, quidida sinal,
zonas de sombra, entre outros.

Visualizacdo em mapa do

Possibilidade de visualizar a localizagcdo em mdpaP que se

ligou a rede indevidamente.
Suporte para VOWLAN, ou seja, voz sobre rede wéele

AP intruso
VoWLAN

VPN VPN (Virtual Private NetworkMedida de seguranca para
proteger os dados a medida que saem de uma redtirggem
para outra através da Internet.

Analise de performance global da rede.

WBL Performance

WDS O WDS Wireless Distribution Systgmermite estender a
cobertura da rede wireless com facilidade, ou seja, efectuar
demasiadas configuragdes.

O WEP Wired Equivalency ProtocpE um protocolo de
segurancga para redes wireless e destina-se adoseguranca ad
encriptar os dados através de ondas de radioyue @ ficarem
protegidos a medida que forem transmitidos de umoppara
outro. E utilizada uma chave partilhada (semelhantma
palavra-passe) para permitir a comunicagéo entcermputadores
e o0 AP.
O WPA (Wi-Fi Protected Acce3® o protocolo de seguranca para
redes wireless baseado no protocolo WEP. Protég@smissao
de dados sem fios utilizando uma chave semelharf¢EP, mas
a eficacia acrescida do WPA resulta na alteragd@nuca da
chave.

WPA2 (Wi-Fi Protected Access 2 a segunda geracgao de
seguranca WPA e proporciona um mecanismo de eacéiptmais
forte através de AES\flvanced Encryption Standard

Tabela 3: Funcionalidades de gestédo de redes WBL

WEP

WPA

WPA2

Apés a identificacdo das funcionalidades, procw®uinvestigar algumas solucdes
opensource que pudessem satisfazer estes requisitos. Etessdho que se aflora nos

capitulos seguintes.
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3.2 SOLUCOES OPENSOURCE

Apds uma pesquisa aprofundada de ferrameop@sisourcede gestdo de redes wireless,
identificou-se a existéncia de uma distribuicdo tgs de ferramentas por categoria.
Entendeu-se dividir as varias solu¢des de softwarevarias categorias, que se enumeram a

seqguir:

» Sistemas operativofirnware’s wireles}

» Portais captativohptspot gatewgy

* Auditoria e Segurancga;

» Diagnostico, Monitorizacdo e Inventario;
» Servicos de localizagéo;

» Suites de software;

* Live CD’s;

3.2.1 SISTEMAS OPERATIVOS WIRELESS (FIRMWARES WIRELESS)

Os sistemas operativagireless sdo sistemas embebidos, que segundo [Keiradt,1996]
constituem um sistema de aplicacbes especificas,cqutém hardware e software para
realizar uma determinada tarefa. No mercado existigoms equipamentos que permitem a
actualizacédo do sdirmware, baseados efirmware wireless. Esta capacidade permite que o
equipamento possa ser configurado a medida do qudeseja. Alguns equipamentos
conseguem dar ao utilizador um elevado controloamdiguragéo e na utilizagdo do mesmo
[Innes,2005]. Para que tal possa acontecer € r&giesgilizar um software desenvolvido
especificamente para esse fim. As funcionalidadesgesstdo da rede wireless ganham
flexibilidade e funcionalidade, pois € possivel oliser e parametrizar os modulos

necessarios.

Encontram-se varias solucdesfultnware em opensourcebaseados em distribuicées Linux,

gue se elencam a seguir:
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« Sveasoft:
«  Openwrt®
e DD-Wrt*":

« HyperWRT?
«  mOnOwalf®:
«  Mikrotik®®

A versao defirmware mais actual da SveaSoft € denominada por Talism@portando
diversas funcionalidades de gestédo de redes wsregldgmware Talisman pode ser instalado

em routers wireless da ASUS, Belkin, Buffalotecimksys e Netgear.

O OpenWrt oferece caracteristicas semelhantes asndpacote de base de distribuicdo
Linux. Entre as diversas funcionalidades que seffi@sentadas a seguir, destaca-se uma

ferramenta de gestdo de pacotes denominado pattlpkg
Existem duas versdes principais:

» whiterussian— esta versdo € mais antiga, mais estavel e cois doaumentacao
disponivel. O desenvolvimento terminou em 2007.
» kamikaze- é a nova versao, baseada numa arquitecturauliéee por isso pode ser

instalado num namero mais alargado de equipamentos.

O firmware DD-WRT foi um projecto que inicialmente era basead Sveasoft, mas depois
passou a ser uma variante do OpenWrt. E desenvobath base na licenca GPGéneral
Public Licensg

O HyperWRT é um projecto GPL com o objectivo deed@slver umfirmware para routers

wireless da marca Linksys WRT54G/WRT54GL/WRT54G®B/BTSL54GS com base em
firmwaresda Lynksys. O objectivo inicial do projecto do Hy@WRT consistia em adicionar
um conjunto de caracteristicas com a flexibilidagiee os firmwares baseados em

distribuic6es Linux permitem, estendendo as furaidades, mas sempre muito préximo do

*5 http://www.sveasoft.com

“% http://openwrt.org

7 www.dd-wrt.com

“8 http://www.linksysinfo.co.uk/thibor

“9 http://mOn0.ch/wall

%0 http://www.mikrotik.com

*L http://www.handhelds.org/moin/moin.cgi/lpkg
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firmware da Linksys. Ao longo do tempo, tem vindo a ser achzlo em conjunto com o
firmware oficial da Linksys, incorporando véarias funcionaligés que tipicamente se

encontram em equipamentos deste género.

O mOnOwallé um projecto que pretende fornecer aos seuzadidres um sistema embebido
com todas as funcionalidades mais importantes quesigtema ddirewall disponibiliza
actualmente. E baseado no FreeBSD e contém umdseiieb e outras ferramentas

auxiliares.

A Mikrotik € uma empresa sediada na Letonia, queefte um software chamado “MikroTik
RouterOS”, capaz de tornar um simples P€rgéonal Comput¢mum router, com suporte a
Wireless, Proxy, encaminhamento estéatico e dingnaéotre outras funcionalidades. Apesar
deste software poder ser instalado num PC, a Mkktatnbém vende hardware especifico
para fornecimento de wireless. Apesar de ser deBede em tecnologiaopensource

(Linux), requer licenciamento, ainda que a precagarcompetitivos.

3.2.2 PORTAIS CAPTATIVOS (HOTSPOT'S GATEWAY %

No cendrio em questdo, a disponibilizacdo do semwiceless de acesso a internet, pressupde
gue os utilizadores tenham necessidades diferenestejam dispersos por uma vasta area
geografica. Este facto pressupfe a existéncia deafitware que faca a gestdo dos acessos

dos utilizadores, mormente designado por “portagativos” ouhotspot’s gateways

Como ja foi mencionado, um portal captativo € ustesna que redirecciona o utilizador de
uma rede de acesso publico, para uma pagina WeB tplerigado” a visualizar e interagir
antes de garantir o acesso. Este tipo de softi@gg obrowserdo utilizador a visualizar
uma pagina web, que pode ser usada para autemtitdizador antes de lhe fornecer acesso
a internet. Depois de estar autenticado, o seurecméP e MAC (Media Access Control)

tem permissao para passayaeway[Lunde et all, 2006].

Existem algumas solu¢cdespensource disponiveis, que incluem diversos aspectos

relacionados com a gestao das redes wireless:

« Chillispot?

« Nocaf*

*2 http://www.chillispot.info
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«  Wifidog®

e Coova>

O ChilliSpot é um softwarepensourcepara controlar o acesso a redes wireless. Eadibiz
para autenticar os utilizadores da rede wirelem®, funcionalidadesveb based loginmuito
utilizado parahotspotspublicos. Pode ser instalado nas seguintes digtfibs: Febora,
Debian, Mandrake, OpenWRT, FreeBSD, Gentoo entiasu

O projecto NoCat transforma ungateway numa ferramenta de portal captativo. Esta
tecnologia baseia-se nunfiszewall (iptable9 que bloqueia todas as ligagbes TCP/UDP a

partir da rede local, capturando as seshiip® redireccionando-as para um portal de login.

O projecto Wifidog € uma solugc@pensourceale portal captativo completo e embebido para
operar umhotspotaberto ou redes detspots prevenindo abusos no acesso a internet. Foi
inicialmente desenhado para grupos de comunidadedess, mas adapta-se a outros
modelos de fornecimento de servigco wireless. Hstersa permite consultar a cada momento
guem estd a utilizar lbotspot analisar o trafego e o tempo de utilizacéo pitizatlor, criar

um portal personalizado e interagir com os utilarad, entre outras funcionalidades. Pode

ser instalado como médulo fiamware OpenWRT.

Baseado ndéirmware OpenWrt, o Coova € um projecto que utiliza o @plht para fornecer
um portal captativo com vérias configuracdes difegg, dividindo-se em trés modulos:
CoovacChilli, CoovaAP e CoovaAAA. O modulo Coova@Ghal o que contempla funcdes de

gestao de redes wireless, nomeadamente com fuhidemhes de portal captativo Coova.

3.2.3 FERRAMENTAS DE AUDITORIA DE SEGURANCA

A seguranca € um dos aspectos a ter em conta & giesredes WBL. Segundo [L00,2008],
a seguranga nunca sera perfeita enquantmdsersencontrarem novos métodos de quebrar
os sistemas. E por isso importante monitorizada,raeuditar e encontrar provaveis pontos de

falhas e vulnerabilidades, minimizando as possiyegebras do sistema.

Existem varias ferramentas de seguramgensourceque podem ser utilizadas para ajudar a
tornar as redes wireless mais seguras. Como otobjeste trabalho € a gestdo, importa

%3 http://nocat.net
** http://dev.wifidog.org
% http://coova.org
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referir aquelas que contenham aspectos de gestegdeanca. Na tabela 4 pode observar-se

alguns exemplos.

Tabela 4: Solu¢cdepensourcede seguranca

3.2.4 INVENTARIO, MONITORIZACAO E DIAGNOSTICO

Aircrack http://www.wirelessdefence.org/Contem uma série de ferramentas que permite
Contents/Aircrack_aircrack.htm entre outros, fazer auditorias na rede wireless e
testes de intruséo.

AirSnare http://home.comcast.net/~jay.dePermite detectar a intrusdo de AP’s na rede.

boer/airsnare/

Airsnarf http://airsnarf.shmoo.com/ Software de AP com unilitario para
demonstrar como &€ que se consegue captar
informacdo de contas de acesso (username e
password) de hotspot’s publicos.

Karma http://theta44.org/karma/ Conjunto de ferramentaarap avaliar §
seguranca em Vvarias camadas de clientes
wireless.

LEAF http://leaf.sourceforge.net/ Sistema Linux embebidpersonalizavel,
podendo ser utilizado em diversas topologias de
rede. Tem funcionalidades de hotspot gateway,
router, firewall, e ainda wireless access point.

Mognet http://node99.org/projects/mogn Sniffer baseado em Java distribuido segundo a

et/ licenca GPL. Permite capturar em tempo teal
todo o trafego 802.11.

Sentry http://www.sentryfirewall.com/ | CD de arranque bakeam Linux com un

Firewall CD- sistema de firewall e IDSr{trusion Detection

ROM Systemn

Snort- http://snort-wireless.org/ Software IDS para defiecge APs intrusos.

Wireless

Comparado com a rede LAN, a gestdo e monitorizalgioedes wireless, experimentam

desafios adicionais, pois 0 desempenho é fortendegpendente de caracteristicas fisicas

variaveis e imprevisivel do meio fisico (i.e. dy Fraquereau et all,2005]. E por isso de

importancia vital que exista na rede um sistemapgrenita ter conhecimento dos eventos
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ocorridos na rede, que possam ser avaliados e pradformacdes para a uma gestdo mais

eficiente.

Existem varias ferramentaspensource que fornecem servicos como O inventario,

monitorizacado e diagnostico, que podem ser utiéigaglier para as redes LAN quer para as

redes wireless. Na tabela 5 pode-se observar asco@iuns.

1174

1)

as

D

Airfart http://airfart.sourceforge.net Ferramenta wirefgms deteccdo de rede
wireless, calculando a for¢a do sinal e
monstrando-a em informacgédo de modo a
permitir uma interpretacao facil.

Airodump http://wirelessdefence.org/ContenEerramenta para capturar trafego wireless

s/Aircrack_airodump.htm 802.11.

Airtraf http://airtraf.sourceforge.net Captura trafego lese e organiza-o para qu
a leitura do mesmo seja simples.

AP Radar http://apradar.sourceforge.net E uma ferramenta lpaux, que graficament
monitoriza a rede e a disponibiliza ao
utilizador.

Bsd-airtools | http://www.freshports.org/net- | Pacote de ferramentas que permite obter va

mgmt/bsd-airtools informag@es para uma auditoria completa a
rede.

Cacti http://www.cacti.net E uma soluco de rede con@epata
aproveitar as potencialidades dos dados
armazenados pelo RRDTool, colocando-os
graficamente legiveis.

Centreon http://www.centreon.com Front-enddo Nagios, que |lhe adiciona
funcionalidades de gestéo.

CUWIN http://www.cuwin.net E um software desenvolvido pora
comunidade nos EUA chamada Champaign-
Urbana, onde os préprios utilizadores instalgm
e fazem a gestéo dos AP’s.

GroundWork | http://www.groundworkopensourcFerramenta constituida por uma componente

e.com opensourceapaz de integrar outras
ferramentas (Cacti, Nagios, MRTG,
RDDTools, Nedi, Ganglia).
Hyperic HQ http://www.hyperic.com Suite de ferramentas de taoiziacao,

inventario e gestao de equipamentos e servi

COS.
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Iperf

http://dast.nlanr.net/Projects/Ipeff

Permite meliliersos parametros da rede, n
tem um funcionamento contrério aos demais
pois injecta informacé&o na rede, permitindo
efectuar célculos para obter, por exemplo, a
laténcia e o débito.

nas

Kismet

http://www.kismetwireless.net

Pacote de ferramegtesactuam ao nivel da
camada 2 do modelo OSI, para detectar reds
wireless, consniffere detec¢ao de intruséo.
Consegue operar com todas as placas que
suportem RFMON (Radio Frequency
Monitoring) e consegue captar trafego
802.11a/b/g.

S

Mrt

http://www.bitwizard.nl/mtr

Combina as funcionaldéss dos comandos
“traceroute” e “ping” num Gnico programa de
diagnéstico da rede.

MRTG

http://oss.oetiker.ch/mrtg

Ferramenta para morziégéo do trafego
gerado na rede.

Nagios

http://www.nagios.org

Software de monitorizacaaette, quer de
equipamentos quer de servicos.

Netstumbler

http://www.netstumbler.com

Ferramenta gratuita pelnradows que fornece
vérias informacdes sobre o a rede wireless, {
como: canais utilizados, sinal da rede,

congestionamento e interferéncias, verificagéo

da existéncia de AP’s ndo autorizados, entre
outros.

ais

Ntop

http://www.ntop.org

Ntop é uma ferramenta de mordtgdo de
trafego, que mostra a utilizacao da rede, sim
ao comando Unitop.

lar

Opennms

http://www.opennms.org

Software de gestéo de rede.

RRDTool

http://oss.oetiker.ch/rrdtool

E uma biblioteca geemite recolher e
guardar informacdes baseadas em base de
dados rotativas, criado por Tobias Oetiker s@
licengca GNU/GPL. Armazena séries de dadg
numéricos sobre o estado da rede, mas pod
empregue noutro tipo de informacdo como a
temperatura e utilizagdo do CPOentral
Process Unit

ba

e Ser

SmokePing

http://oss.oetiker.ch/smokeping

Ferramenta que raddtncia da rede. Envig
pacotes de testes para a rede, e mede o ten]
que estes precisam para atravessar de um Ig
até ao outro e depois hovamente ao ponto d
partida.

1

po
pcal

a)
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S.

10,

ter
is

2

DS.

Wellenreiter | http://sourceforge.net/projects/weFerramenta desenvolvida em Perl, que
lenreiter descobre, invade e audita/monitoriza redes

wireless 802.11, descobrindo vulnerabilidade
Através desta ferramenta é possivel obter
informacdes tais como: canal de comunicac
o0 ESSID, MAC Address, se a rede utiliza ou
nao algum recurso de criptografia, o fabrican
do AP, entre outras informacdes.

Wicrawl http://midnightresearch.com/projePermite auditar APs existentes no espectro,

cts/wicrawl extraindo informacéo importante para a gestga
da rede.

Wifi-Owl's http://www.wifi-owl.com Software que permite monizar e gerar
relatorios detalhados sobre as redes wireles
maioritariamente em questfes de segurancal.

Wifiscanner | http://wifiscanner.sourceforge.net Ferramenta paszobrir nos da rede wireles
isto é, AP’s e clientes.

Wifizoo http://community.corest.com/~hacSoftware que recolhe informacéo da rede de

hoa/wifizoo/index.html forma passiva.

Wavemon http://freshmeat.net/projects/waveAplicagdo baseada encurses para

mon monitorizar dispositivos wireless. Permite ob
informagBes como a qualidade do sinal, nive
de ruido, estatisticas de pacotes, configuraca
dos dispositivos, e parametros da rede.

WiFi Hopper | http://wifihopper.com Software que combina funciafedes de
descoberta de redgife surveye gestao de
ligacdes. Consegue facilmente detectar
congestionamento de canais da rede wireles

Wireless Ac- | http://ap-utils.polesye.net Conjunto de utilidagasa configurar e

cess Point monitorizar APs sobre Unix utilizando SNMP

Utilites for 0 protocolo tftp.

Unix

Wireshark http://www.wireshark.org Programa para monitoriaarafego da rede,
analisando e dissecando os pacotes de dad

Zennos http://www.zenoss.com Fornece uma suite de softvpam ajudar a

Community monitorizar a infra-estrutura de rede. Possibilita

a integracdo de processo de inventario,
configuracéo, disponibilidade, performance €
eventos.

Tabela 5: Solu¢g6e®pensourcede inventario, monitorizagéo e diagnostico

De referir que a maioria destas solucdes podemms@tadas sobre a licenca GNU/GPL.
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3.2.5 SERVICOS BASEADOS EM LOCALIZACAO

Os Servigos Baseados em Localizagdo possuem géstcas que resultam num desafio
complexo do ponto de vista tecnoldgico.

E possivel determinar a localizacdo de um equiptomsiteless de duas formas: utilizando
uma infra-estrutura especifica para posicionameamm por exemplo o GPSG(obal
Positionig Systejnou modificando de alguma forma o sistema de cooagéo utilizado. Na
primeira hipotese, existem a desvantagem da ndeesside hardware e ainda o fraco

desempenho do GPS no interior de edificios.

Segundo [Lunde et all, 2006], existem duas metaiasoprincipais para recolher medi¢cbes
de forma eficaz na tentativa de localizar atravégatlio frequéncia as estacfes wireless:
insercao de pacotes “sonda”, ou de forma passila gieservacdo real de pacotes. Estas
estratégias sdo denominadas por medidas activasdalas passivas respectivamente. As
medidas podem ser efectuadas em diferentes camegmstocolos: dados, rede, transporte e

aplicacdes.

Em [Prasithsangaree, et al 2002], os autores rafénes métodos bésicos para determinar a
localizacdo de utilizadores, através de uma irdtestura de wireless. O primeiro € por
triangulacdo, que necessita de pelo menos trésastas distintas da distancia entre o

dispositivo wireless e algum local fixo conhecido.

O segundo meétodo utiliza a direccdo ou angulo @ganta do sinal AoAAngle of Arriva)
medidos de pelo menos dois pontos fixos distirBasicamente, uma antena direccional é
ligada ao receptor e a area em torno do receptstéda para medir e marcar a partir de que
direcgcdo o sinal recebido é mais forte. Em seguwd&ceptor é movido de lugar para uma
segunda posicdo, e o mesmo procedimento de peguelsalireccdo com melhor sinal €
realizado. A localizacéo da fonte transmissorat@cedescoberta através de geometria basica,
onde o encontro das rectas que seguem as duagddisenedidas é a posi¢cdo do transmissor.
Este método pode ser observado na Figura 17.
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Fonte

Transmissora 2.
© Posicao 1

Posicao 2

Figura 17: Estimativa de posicdo de um transmissoa partir da medicdo do angulo de

chegada do sinal de duas posicdes distintas.

O terceiro método € a utilizacdo de esquemas deeanagnto, também conhecidos como
esquemas de calibragem, tmcation fingerprinting ou aindasite profiling. Este método
baseia-se no principio de amostrar determinadasteaisticas do sinal de radio, dependentes
da localizacdo do ponto onde tais caracteristiéas aferidas. Estas caracteristicas séo
diferentes para cada local medido, funcionando camma impressédo digital. Estas
“impressdes digitais” sdo armazenadas numa bas#ades e comparadas posteriormente

com o sinal amostrado de um dispositivo wirelessspideseja localizar.

Existem alguns projectagpensourceque contribuem para minimizar a complexidade desta

funcdo. Na Tabela 6 apresentam-se e descrevermgtgesalesses projectos.

Wi-viz http://devices.natetrue.com/wj Ferramenta que pode ser instalada num router
viz wireless da Linksys WRT54G ou compativel
com um firmware Linux como o OpenWRT,
permitindo visualizar via web os nos da rede
wireless e alguma informagéo.

Knsgem http://www.rjpi.com/knsgem.h Converte odogsresultantes dasurveys
tm efectuados pelo NetSumbler, Kismet e
WifiHopper, em codigos de cores e coloca-o

U7
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em mapas 3D, mostrando o resultado no
Google Earth.

Musatcha Ad-
vanced WiFi
Mapping Engine

http://www5.musatcha.com/m
usatcha/computers/software/
fimapping/index.htm

Software que permite colocar num mapa os
vda rede wireless.

nos

Gpsd

http://gpsd.berlios.de

Gpsd é uwlmemorngue monitoriza
equipamentos GPS colocados em computad
através da portserieou USB, possibilitando &

percurso e velocidade, questionando a porta
TCP 2947 do computador.

visualizacdo de informagéo como a localizaca

ores

CampusMapper

http://geoserver.itc.nl/campus
mapper

pela Universidade de Twente na Suica.
Utilizando o MySQL, Tomcat and SVG,
consegue mostrar em mapas a localizagéo d
dispositivos.

Ferramenta interactiva de mapas. Desenvolvi

StumbVerter

http://www.sonar-
security.com/sv.html

E uma aplicacdo que permite importar
informacdes do Network Stumbler, por
exemplo, para o Microsoft MapPoint 2004.

AiroMap

http://www.divideconcept.net/
airosuite

Software para PocketPC, que associado a u
GPS, consegue registar as localizagdes das
deteccdes de wireless que faz.

m

Herecast

http://www.herecast.com

E uma infra-estrutura @para LBS
utilizando dispositivos wireless. Basicamentg
consegue informar a localizacdo do dispositi
num mapa. Trabalha sobre as plataformas
Windows CE e XP/Vista.

MagicMap

http://wwwz2.informatik.hu-
berlin.de/rok/MagicMap

E um sistema para determinacdo cooperativ
localizag&o de dispositivos WLAN.

q de

OpenGTS

http://www.opengts.org

OpenGTOen GPS Tracking Systgfoi o
primeiro projectmpensourcelesenhado
especificamente para fornecer um sistevab-
basedde servigos de rasto GPS para veiculo

v

WifiDog

http://dev.wifidog.org

Solugéo integrada de pocegbtativo (Linux),
que utiliza o método da triangulacéo para
localizar os dispositivos wireless.

Tabela 6: Projectosopensourcerelacionados com servigcos de localizacédo wireless

Modelo de Gestao para Redes Wireless Banda Larga

Paginar1del128



Mestrado em Informéatica

3.2.6 LIVE CD’S

Existem ainda alguns projectopensourcegue disponibilizam pacotes de ferramentas para
fornecer servicos wireless, na forma de Live Cm Live CD é um CD que contém um
sistema operativo (GNU/Linux, BSD ou outro) que miecisa ser instalado no disco do
utilizador uma vez que o sistema operativo é exelcutlirectamente a partir do CD e da
memoéria RAM. A maioria dessas distribuicdes tamhgEmmitem que se instale o sistema
operativo no disco com as mesmas configuracoesistens executado no CD, caso o

utilizador o deseje.
Como exemplo de alguns projectos tem-se:

e Linux LiveCD Router®
e Public IP Zone C&Y

o Zerosheft®

O projecto Linux LiveCD Router permite partilhar anigacéo a internet em Banda Larga de
forma segura e optimizada utilizando wireless. Kéguer instalacdo, mas precisa de um
computador dedicado onde se possa faaetatravés do CD.

O Public IP ZoneCD é unhiveCD, que por isso mesmo nao € instalado no disco do
computador. Contém uma coleccdo de software baseadticenca GNU/Linux, preé-
configurado para trabalhar como um Wiiteway As funcionalidades mais interessantes
sdo: autenticacao/registo do utilizador, rediratamento para umhomepagegcontrolo de
largura de banda, estatisticas de downloadsgédtrade conteuddirewall, entre outras. Este

projecto ja foi descontinuado.

O projecto Zeroshell é uma pequena aplicacdo mavédsres e dispositivos embebidos, que
disponibiliza o acesso a rede através do fornedonelos diversos servicos de rede
necesséarios. Estd disponivel quer num LiveCD, quama imagemCompact Flash
(firmware), que pode ser facilmente configurado e admirdstitravés de umarowser

% http://www.wifi.com.ar/english/cdrouter
> http://www.publicip.net
%8 http://www.publicip.net
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3.3 SOLUCOES COMERCIAIS

As solucbes comerciais mitigam a desvantagem daanfentasopensource porque ao
contrario das solucd@pensourceexistem solugdes comerciais mais completas pgestao
de redes WBL.

No mercado existem varias solucdes de gestdo des radreless, normalmente mais
direccionadas para as rededoor. S&o varios fabricantes que tém a sua solucaestégde
redes wireless. Neste capitulo procura apreseataesumidamente as solugbes mais
relevantes existentes no mercado. Obviamente gisteenma panoplia de solucdes, no
entanto, como a lista seria interminavel, optou qegalizar-se o estudo recorrendo a uma
amostra, até porque o objectivo, é demonstrareaeti€a de funcionalidades relativamente as

solugbepensource.
As solugbes comerciais estudadas foram as seguintes

« AirWave Wireless Management Sdit¢Airwave);

« Colubris Network Management Syst&r(Colubris);
« AirMagnet Enterpris& (AirMagnet);

« Avalanche Mobilite Centéf (Wavelink);

« Cisco Wireless Control Systéi{Cisco);

« WifiManagef* (ManageEngine)

« ProCurve Manager PIEs(HP)

Nos proximos pontos descrevem-se sumariamentessstades.

3.3.1 AIRWAVE WIRELESS MANAGEMENT SUITE

A solucéo dairWave o Wireless Management Syiteuma solucao abrangente de gestédo de
redes wireless, concebida para utilizacdo de toddepartamento de ITInformation

Technologyde uma organizacdo. Reduz custos e melhora aasgguem tempo real, atraves

* http://www.airwave.com

% http://www.colubris.com/global-wireless-network-nagi@ment/network-management-system.asp
®* http://www.airmagnet.com/products/enterprise

%2 http://www.wavelink.com/products/avmc.aspx

8 http://www.cisco.com/en/US/products/ps6305/indexlht

® http://manageengine.adventnet.com/products/wifi-agan/index.html

% http://www.hp.com/rnd/products/management/ProCuva@nager_Plus/overview.htm
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de um acompanhamento ao nivel do utilizador, monégdo de accdes, relatorios de
descoberta de rede, configuracdo de gestdo, aadit@utomaticas, deteccdo de APs
indesejados, entre outros. O software suporta phadtiarquitecturas de redes wirelesbig™

e 'fat" APs, mesh ponto a ponto, WiMax, entre outros) assim comaigamentos de varios
fabricantes (Aruba, Cisco, Symbol, HP ProCurve, Mérapezze, Avaya, Proxim, Tropos,

Colubris, etc..).

3.3.2 COLUBRIS NETWORK MANAGEMENT SYSTEM

A Colubris tem uma solucdo denominada de NMgt@ork Management Systfgntendo
como fungbes principais: a centralizacdo de todasca@nfiguragdes; monitorizacdo e
performance em tempo real; diagnostidooubleshootinyy descoberta automatica de

equipamentos; gestdo iomware deteccao de APs indesejadaporting

3.3.3 AIRMAGNET ENTERPRISE

A solucéo da AirMagnet designada AieMagnet Enterprisefornece uma solugéo simples e
escalavel que permite a qualquer organizacdo nr@atade forma pré-activa todo o tipo de
“ameacas” wireless, forcando a aplicacdo de pafitde seguranca, prevenindo problemas de
performance e auditando com regularidade o sefeigecido. E uma solucéo de gestdo e
monitorizacdo WLAN, que oferece uma visdo completaum controlo total da RF,
permitindo a organizacdo na sua gestdo de redesessr assegurar 0S mesmos hiveis de

seguranca e de fiabilidade que nas redes LAN.

3.3.4 WAVELINK AVALANCHE MC

A solucao de gestao de redes wireless da empresgalivika denominada pokvalance MC

€ uma solucdo quer fornece total visibilidade etroém de todos os dispositivos wireless,
numa consola central. Configura, instala, anabs#ijaliza, planeia, de uma forma simples
através dessa consola. Suporta equipamentos dsatifabricantes: Avaya, Cisco, Dell, HP,

Proxim, Symbol and Systimax.

3.3.5 CISCO WIRELESS CONTROL SYSTEM

A solucdo da Cisco para gestao de redes wirelassmdea-se por WCSQjsco Wireless
Control System O WCS é a plataforma para o planeamento, confiora gestdo de redes

wireless. O Cisco WCS permite aos administradoressidtemas, desenhar, controlar e
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monitorizar a redes wireless da organizacdo, de formaa centralizada, simplificando
operacoes e reduzinddatal cost of ownershifestimativa financeira para ajudar a avaliar os

custos indirectos e directos, normalmente assogiadoftware ou hardware)

3.3.6 WIFI MANAGER

O WiFi Manageré uma solugédo de gestdo centralizada de redelesgrda empresa norte
americanaVlanageEnginePermite monitorizar dispositivos wireless, efectt@anfiguragdes
“one-click, efectuar a gestdo domware do AP, efectuar gestdo de seguranca e gerar uma
variedade de relatérios que mitiga a complexidaalegestdo de redes wireless. Detecta a
maior parte das ameacas de seguranca, tais comséaio, ataques indesejados, ataques DoS
e vulnerabilidades.

3.3.7 HP PROCURVE MANAGER PLUS

O ProCurve Manager Plug um software da HP que permite aos administradideerede
configurar, actualizar, monitorizar e resolver peoas dos dispositivos deste fabricante,

centralmente e de uma forma facil.

3.4 COMPARACAO DE SOLUCOES

ApoOs o levantamento dos dois grandes grupos de@ssiopensourcee comerciais, importa
efectuar um estudo comparativo sobre as funcicaddisl que ambos 0s grupos suportam ou
ndo. Esta comparacédo sera efectuada a nivel dmgfd. Para isso recuperamos a Tabela 7
do ponto 3.1 — Funcionalidades de Gestao de redds W

Acesso baseado por perfil| Cisco WCS, WifiManager, Procurve Comercial
de utilizador Manager Plus
Actualizacbes de Airwave, Colubris, AvalanceMC, Comercial
firmware Cisco WCS, WifiManager, Procurve
Manager Plus
Definicao da poténcia de | Airwave, Colubris, AirMagnet, Ava- Comercial/Opensource
transmissao e escolha de | lanceMC, Cisco WCS, WifiManager,
canal Procurve Manager Plus, Sveasoft, Hy-
perwrt
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obsoletas

Agendamento para Airwave, Colubris, AvalanceMC, Wi- Comercial
instalagéo de firmware fiManager, Procurve Manager Plus
Alarmes Airwave, Colubris, AirMagnet, Ava- Comercial
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus
Alerta de configuragbes | Airwave, Cisco WCS, WifiManager Comercial

Auditorias

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Aircrack,
Wicrawl, Bsd-airtools, Wellenreiter,

Comercial/Opensource

Balanceamento de carga

Airwave, Colubris, AirMagnet, Cisco
WCS, WifiManager, Procurve Man-
ager Plus, Mikrotik, mOnOwall

Comercial/Opensource

Billing/Accounting

Mikrotik

Comercial/Opensource

Captura de pacotes na
rede

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Mognet,
Airsnarf, Airodump, Kismet, Airtraf,
Wifizoo

Comercial/Opensource

Consola linha de
comandos

Airwave, Colubris, Procurve Manage
Plus, HyperWrt, Mikrotik

=

Comercial/Opensource

Configuracdes modelo

Cisco WCS, WifiManager, Procurve
Manager Plus

Comercial

Descoberta automatica de
equipamentos na rede

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Airfart, Wifi
Hopper, Nagios, Hyperic HQ,
Opennms, Zennos, GroundWork

Comercial/Opensource

Deteccgéo de ataques DoS

AirMagnet, Cisco WCS, WifiManage

Comercial

Deteccgéo de configuragde
erradas

s Airwave, Colubris, Procurve Manage,
Plus

Comercial

Detecgéao de intrusao

Airwave, Colubris, AirMagnet, Ava-

lanceMC, Cisco WCS, WifiManager,
Sentry Firewall CD-ROM, AirSnare,
Snort-Wireless, Aircrack

Comercial/Opensource

Diagnoéstico e correlacdo | Airwave, Colubris, Procurve Manager Comercial
de erros Plus
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EAP

Airwave, Colubris, Cisco WCS, DD-
WRT,

Comercial/Opensource

Envio de relatérios por
mail

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus

Comercial

Firewall

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Sveasoft,
OpenWrt, DD-WRT, HyperWrt, Mik-
rotik

Comercial/Opensource

configuracdes

lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus

Forca a aplicacao de Airwave, Colubris, AirMagnet, Ava- Comercial
politicas de seguranca lanceMC, Cisco WCS, WifiManager,

Procurve Manager Plus
Gestao baseada em Airwave, Colubris, AirMagnet, Ava- Comercial
grupos lanceMC, Cisco WCS, WifiManager,

Procurve Manager Plus
Gestao centralizada de Airwave, Colubris, AirMagnet, Ava- Comercial

Gestao de largura de
banda

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Mikrotik,
Chillispot, Wifidog, Coova, Public IP
Zone, ZeroShell

Comercial/Opensource

Gestao de utilizadores

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Sveasoft,
OpenWRT, DD-WRT, HyperWRT,
Mikrotik, Chillispot, Wifidog, Coova,
Public IP Zone, ZeroShell, Airsnarf

Comercial/Opensource

Informacéo Gréfica

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Mikrotik,
Chillispot, Netstumbler, MRTG, Ntop
Cacti, Nagios, Hyperric HQ, Zennos,
Ap Radar, Wavemon, Kismet

Comercial/Opensource

Helpdesk

Airwave

Comercial

IEEE 802.1x

Airwave, Colubris, AvalanceMC,
Cisco WCS, WifiManager, Procurve
Manager Plus, Mikrotik,

Comercial/Opensource

Informacédo sobre as
vulnerabilidades

Airwave, Colubris, AirMagnet, Ava-

lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Weellenreitg
Kismet

Comercial

Interface Web

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Mikrotik,
Sveasoft, OpenWrt, DD-WRT, Hy-

perWRT, Chillispot, Nocat, Coova,

Comercial/Opensource
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Wifidog, Nagios, Cacti, Goundwork,
Hyperic HQ, MRTG

Listas de acessos MAC | Airwave, Colubris, AirMagnet, Ava- Comercial
lanceMC, Cisco WCS, WifiManager

Log’s dos eventos na rede| Airwave, Colubris, AirMagnet, Ava- Comercial
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus

Mapa da rede Airwave, Colubris, AvalanceMC, Comercial

Cisco WCS, Procurve Manager Plus

Medig&o de interferéncias
(ruido)

AirMagnet ,Cisco WCS, Procurve
Manager Plus, Wifi Hoper

Comercial/Opensource

Monitorizacao da
poténcia e qualidade de
sinal RF

Airwave, Colubris, AirMagnet, Ava-

lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Netstumbler,
Sveasoft, HyperWRT, Mikrotik, Ki-
met, AirFart, Wavemon, StumbVerter

Comercial/Opensource

Monitorizacdo de eventos | Airwave, Colubris, AirMagnet, Ava- Comercial
de roaming lanceMC, Cisco WCS
Monitorizacdo do tipo de | Airwave, Colubris, AirMagnet, Ava- Comercial
trafego lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus
Monitorizacdo em tempo | Airwave, Colubris, AirMagnet, Ava- Comercial
real (Dashboard) lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus
Optimizacao das Airwave, Cisco WCS Comercial
configuracdes RF
Pesquisa de dispositivos | Cisco WCS, Procurve Manager Plus Comercial
Pesquisa de informagdo | Airwave, Cisco WCS Comercial
Planeamento Cisco WCS, Procurve Manager Plus Comercial
Portal Captativo/Hotspot | Chillispot, Nocat, Wifidog, Coova, Opensource
Gateway Sveasoft, DD-WRT, Mikrotik
Promove a rotacao Airwave, AvalanceMC, Cisco WCS Comercial
automética de chaves
privadas
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Proxy

HyperWrt, Mikrotik

Opensource

Quality of Service (QoS)

Sveasoft, DD-WRT, HyperWrt, Mik-
rotik, Airwave, Colubris, AirMagnet,
AvalanceMC, Cisco WCS, WifiMan-
ager, Procurve Manager Plus

Comercial/Opensource

Relatorios de Erros de Airwave, AirMagnet, AvalanceMC, Comercial
utilizacao Cisco WCS, WifiManager, Procurve
Manager Plus
Relatorios de utilizacéo Airwave, Colubris, AirMagnet, Ava- Comercial
da rede lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus
Relatérios de utilizagdo de| Airwave, Colubris, AirMagnet, Ava- Comercial
canais lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus
Relatérios por elemento | Airwave, Colubris, AirMagnet, Ava- Comerial
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus
Relatérios por periodos | Airwave, Colubris, AirMagnet, Ava- Comerial
de tempo lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus
Servicos de localizacdo | Airwave, Colubris, AvalanceMC, Comercial
Cisco WCS, Procurve Manager Plus
Servidor de RADIUS Airwave, Colubris, AvalanceMC, Comercial
Cisco WCS
Servidor DHCP OpenWrt, DD-WRT, Mikrotik Opensource

Site Survey

DD-WRT, HyperWrt, Knsgem, Cisco
WCS, Procurve Manager Plus

Comercial/Opensource

SNMP

DD-WRT, mOnOwall, Mikrotik,
Nagios, Groundwork, Opennms, Zen
nos, MRTG, Airwave, Colubris, Air-
Magnet, AvalanceMC, Cisco WCS,
WifiManager, Procurve Manager Plu

12}

Comercial/Opensource

SSH

Sveasoft, DD-WRT, Mikrotik

Opensource

Suporta equipamentos de
diferentes fabricantes

Nagios, Groundwork, Opennms, Zen
nos, MRTG, Airwave, AirMagnet,
Cisco WCS, WifiManager

Comercial/Opensource

Suporte para VLAN Airwave, Colubris, AirMagnet, Ava- Comercial
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus
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Visualizacdo em mapa de | Airwave, Colubris, Cisco WCS, Pro- Comercial

area coberta RF curve Manager Plus

Visualizacdo em mapa do | Airwave, AirMagnet, Cisco WCS Comercial

AP intruso

VoWLAN Cisco WCS Comercial

VPN Airwave, Colubris, AirMagnet, Ava- Comercial/Opensource

lanceMC, Cisco WCS, DD-WRT,
mOnOwall

WBL Performance

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus

Comercial

WDS

Sveasoft, DD-WRT, HyperWwrt, Mik-
rotik

Opensource

WEP

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Mikrotik, DO
WRT

Comercial/Opensource

WPA

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Mikrotik, DO
WRT

Comercial/Opensource

WPA2

Airwave, Colubris, AirMagnet, Ava-
lanceMC, Cisco WCS, WifiManager,
Procurve Manager Plus, Mikrotik, D[

WRT

Comercial/Opensource

Tabela 7: Comparacado de funcionalidades entre soldesOpensourcee solucdes

Da Tabela 7 podem extrair-se varias informacfesa Raoder expressa-las melhor,

apresentam-se dois graficos que ajudam a clariisadiferencas entre as duas grandes

Comerciais

categorias de software livre e comercial.

Na Figura 18 pode observar-se a distribuicdo p&waeem termos ocorréncias na Tabela 7
de tipo de software, ou seja, pode concluir-se5fi%é do das funcionalidades identificadas,

s6 sdo garantidas por solu¢cdes comerciais. Enquare sdo garantidas por solugdes

comerciais @pensourceapenas 7% sao garantidas por solugdes de sofiwrare
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m Comercial
W Opensource

m Comercial/Opensource

Figura 18: Distribui¢éo das funcionalidades de acato com o tipo de software

Analisando as dez solu¢gbes mais mencionadas ndalTapebserva-se na Figura 19, que as
sete solucdes comerciais estudadas, aparecemtagwisgeiras posicdes, 0 que evidencia a
riqgueza de funcionalidades destas solucdes, €asda das solugcbepensource

Cisco WCS 57
Airwave 51
Procurve Manager Plus 47
Colubris 46
AvalanceMC 42
WifiManager 41
AirMagnet 9
Mikrotik 20
DD-WRT 15
Sveasoft

Figura 19: Solu¢gbes com mais ocorréncias na Tabela

3.4.1 RESUMO

Existem varias solucOepensourceapazes de responder a varias funcionalidadessiaay
de redes WBL, no entanto, estédo “desgarradas”jrsemigacdo entre si.
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Ja as solucbes de gestdo wireless comerciais exabfeimcado da gestdo de uma forma mais

abrangente, conjugando todos os aspectos da gestéounica plataforma centralizada.

Com a definicdo das funcionalidades consideradas im@ortantes para a obtencéo de uma
gestdo de redes WBL completa, foi possivel ideatifiquais as solucbes que melhor
respondem aos requisitos identificados. Na and@feetuada, conclui-se que as solugdes
comerciais ja apresentam niveis bastante aceitpmeisa gestdo das redes WBL, mas no que
concerne as solucdepensourcetal ja ndo acontece. Existem diversas solucdas, ansua
utilizacdo cumpre apenas uma funcionalidade mugpeefica, sem atender ao conceito de

globalidade e centralidade.

Assim, esta encontrada a justificacdo para a neleetesde se desenvolver/implementar uma
solucéo, que corresponda aos requisitos identosaBara isso, € fundamental definir um
modelo, que possa servir de base para se consggaisolucdo completa de gestéo de redes
WBL.
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4. MODELO DE GESTAO DE
REDES WBL

Apéds a descricao e identificacdo das funcionalidatiegestdo de redes wireless, apresenta-
se neste capitulo uma proposta de arquitectura gudo que se considera uma gestao

completa de redes WBL.

O modelo proposto baseia-se na identificacdo de aamjunto de caracteristicas e
funcionalidades, que uma possivel solucdo deverdecmlar. Verificado que esta a
inexisténcia de uma solugdo economicamente vaatapomisidera-se como mais indicado o

recurso as ferramentapensourcgara a sua implementacéo.

Comeca-se por identificar os principios técnicogeistdo de redes WBL e a seguir define-se
o0 modelo representado na arquitectura e funcicexddisl As funcionalidades sao agrupadas
por tipos de fungbes que a solucao deve cumprir.

4.1 METODOLOGIA PARA IMPLEMENTACAO
DE GESTAO DE REDES WBL

A monitorizacdo de diferentes aspectos de um ssstdentelecomunicacdes é um requisito
basico para assegurar a prestacdo de um bom seBntender onde estd a informacédo
valiosa e ter a capacidade de recolher a informagé&ecta, € meio caminho para tomar as
decisGes mais acertadas. No entanto, s6 o facte der detentor dos dados, ndo indica que
os problemas possam ser resolvidos. Os dados grificeim informacéo e ter a informacao

nao significa necessariamente ter conhecimento.
Uma boa gestéo de redes deve ser capaz de:

» Adquirir/colher os dados necessarios do sistema;
* Processar e apresentar os dados, fornecendo difereiveis de detalhe dos dados
adquiridos;

« Tomar decisdes automaticas se necessario;
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Paralelamente a uma aproximacao centralizada, tepmplementar uma gestdo de redes,
tendo como base uma definicdo de objectivos paa g@sstdo. As decisbes ndo podem ser
tomadas apenas tendo em conta 0s principios tégnimas também o0s objectivos e

prioridades que séo definidas.

Assim, quando se pretende implementar uma solugdgedtao de redes wireless, deve
primeiro definir-se um objectivo, identificar quado os principios técnicos a utilizar, quais
as ferramentas para o alcancar, para que sejavglossnar uma decisdo. Na Figura 20, pode

observar-se esta metodologia num ciclo que segepet

Objetivos
Decisdes Principios Técnicos
L Ferramentas

Figura 20: Metodologia de monitorizacdo de redes weless

Nesta metodologia a funcdo de gestdo de redesessreldo se focaliza inicialmente nas
ferramentas, mas sim nos objectivos. ApOs estaidaé, € necessario entender os principios
técnicos que estdo por detrds das ferramentas, quaraestas possam ser correctamente
escolhidas para cumprir o objectivo definido, umez \que, entendendo o0s principios

técnicos, consegue encontrar-se mais facilmenteei®ores ferramentas.

Para demonstrar esta metodologia de monitorizaglhserve-se um exemplo em que se

definem dois objectivos:

1. Fornecer melhor qualidade de servigcos para o Vticé over Internet Protocpl

2. Gestao de servigos e crescimento da rede.
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As proximas tabelas, mostram como estes dois olpeattilizam principios técnicos e como
cada um destes objectivos necessita de recoll@matdo de cada camada do modelo OSI,

da rede wireless.

Aplicacéo

Transporte Traffic shaping (Principios de Queueing)
Traffic accounting (SNMP)

Rede Traffic shaping (Principios de Queueing)
Traffic accounting (SNMP)

Controlo de Acesso ao Meio Recolha de Dados (SNMP)
Reducao deavireless latency

Tabela 8: Principios técnicos e a sua correspondéiaccom as o modelo OSI

Na tabela anterior, podem ser observados os pitisci@cnicos e sua correspondéncia com as
camadas do modelo OSI, que podem ser utilizadas gleancar uma melhor qualidade de
servico para sistemas VOIP.

Na Tabela 9 podem ser observados os principiosct&ca ter em conta para permitir um

crescimento da rede e gerir 0S servicgos.

Aplicacéo Viras/Spam, SQL

Transporte Recolha de  estatisticas  TCP/UDP,
balanceamento de firewall

Rede Recolha de estatisticas da camada | IP,
Principios de encaminhamento

Controlo de Acesso ao Meio Recolha de dados camada 2 (SNMP)

Tabela 9: Principios técnicos e a sua correspondéaccom o modelo OSI

A falha na optimizacdo de alguma camada do pratocél afectar toda a performance da
rede. Por exemplo, se existir um elevado nimemmadetes corrompidos na rede wireless, ira
ter impacto em toda a performance do protocolo €@Fginara uma elevada laténcia que o

utilizador ir& percepcionar, se estiver a utiliaara aplicagdo em tempo real.

A complexidade néo esta s6 em entender cada cadoadedelo OSI, mas sim, em inter-

relaciona-las entre si.
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4.2 PRINCIPIOS TECNICOS E FERRAMENTAS

Importa entdo conhecer alguns exemplos de prirgipdgnicos, que se devem ter em
consideracdo, para a escolha da ferramenta cqrmctaté em alguns casos, partir para o
desenvolvimento de novas ferramentas. Para enteneliior a metodologia aqui descrita,

enumeram-se 0s seguintes principios técnicos pgeatao de redes wireless: SNMIPaffic

Accounting, Traffic Shaping, Bayesian FilteAssinaturas de antivirus

O SNMP Gimple Network Protocple um protocolo de gestdo especifico para a gesao
redes, e que permite através das suas informagdglborar o desempenho das redes,
encontrar eventuais problemas, entre outros. Exisites versdes do protocolo SNMP, sendo
gue a primeira (SNMPv1) foi desenvolvida pelo IEGR 1993. O SNMPvVv3 é a versdo mais
actual deste protocolo, no entanto muitos dispastwireless apenas suportam as versdes
anteriores. E um protocolo da camada de aplicaganatielo OSI, para troca de informacéo,
onde cada dispositivo que o implementa, tem uma daslados denominada por MIB. Esta
base de dados, contem a informacdo que vai serahida durante a operagdo do

dispositivo. A grande vantagem do SNMP é a intaapkdade que é garantida,

independentemente do equipamento.

Quando se deseja implementar o protocolo SNMP gfacuar a gestao de rede wireless, é

importante ter em conta 0s seguintes aspectos:

* O SNMP também origina trafego na rede;
* O SNMPv1 néo fornece encriptacéo;

* O SNMP consome recursos de CPU dos dispositivos;

O Traffic Accountinggé um principio técnico para monitorizar estatéstide trafego em redes
de computadores. A informacao recolhida por estaidé € muito importante na tomada de
decisOes para organizar a rede, resolugéo de prable monitorizagdo da actividade da rede

em geral. A informacéo queloaffic Accountingproduz € a seguinte:

» Contagem de pacotes e bytes;
» Distribuicéo estatistica por protocolos (tipo, teso);
* Erros dechecksunmP

e Descoberta dhostsactivos
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e Actividade dos dados trocados erfioests

Existem duas formas de recolher informac¢des comtéshica, de forma activa e passiva. Na
forma activa, consiste em activar o protocolo SN&éi todos os routers e bridges da rede.
De forma passiva consiste em recolher informacgé&onedo promiscuo, “escutando” os

canais de comunicacao.

Ja relativamente abraffic shaping este € um método de controlar o fluxo de trafdggama
rede, de forma a optimizar e garantir alguma perémice na rede, ou seja, € a pratica de
atribuir prioridades ao trafego de dados. Saberusear estas regras permite ajustar o

comportamento da rede no que concerne:

1. Laténcia e gestédo de congestionamento;

2. Gestao da largura de banda e equidade;

Outro principio técnico que pode ser utilizado paigestdo de redes wireless € o designado
Bayesian Filtergtermo criado pelo matematico inglés Thomas Bayps consiste em criar
sistemas danti-spampara calcular a probabilidade de um e-mail cospp@m Este sistema
consegue verificar todo o conteddo de uma mensageassifica-la quanto a sua boa ou ma
proveniéncia. Se este tipo de trafego for eliminbdm a entrada da rede, permitira obter
obviamente mais performance, uma vez que estegtraée desnecessario e pode ser

descartado.

Por dltimo, a funcdo dos sistemas de antiviruscsisummente conhecidos por detectar,
através de assinaturas aplicadas em algoritmogstieos, codigos maliciosos que possam

eventualmente provocar danos na rede.

Para colocar estes principios técnicos em pratmdem enumerar-se um conjunto de
ferramentasopensourceA titulo de exemplo, serdo sumariamente detathadaseguintes

ferramentas:

« Ferramentas de monitorizacdo: Ntop MRTG’

* Filtros Spam: SpamAssas&in

% http://www.ntop.org
7 http://oss.oetiker.ch/mrtg
% http://spamassassin.apache.org
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« Software antivirus: Clam A%

Todos os fabricantes utilizam nos seus equipamertaosionalidades préprias para
monitorizar a actividade dos mesmos, no entantgesgesejar uma monitorizacao global e
centralizada, serd necessario utilizar um softwapecifico. Uma das formas de se conseguir
integrar as diferentes ferramentas de gestao @s keideless num interface unico, € utilizar o
protocolo SNMP, numa ferramenta que integre todssdados, utilizando ferramentas

auxiliares, como é o exemplo do MRTRU(ti Router Traffic Graphex

O MRTG € uma ferramentawebbasedde gestdo de redes, que permite monitorizar e
visualizar a evolucéo de diversos parametros da @AIMRTG utiliza o protocolo SNMP, e
mostra diversas informa¢des em forma de gréaficoa das funcionalidades mais utilizadas é
a possibilidade para mostrar a largura de bandaaaa num equipamento, ou por um

utilizador da rede, assim como mostrar em gréafipoténcia e o ruido de sinal.

O Ntop é uma ferramenta multi-plataformaogensource que permite medir o trafego e
monitorizar a rede. Todas as funcionalidades d@N#stdo acessiveis via interface Web. As

funcionalidades mais comuns sao:

* Medicao de trafego;

o Caracterizacao e monitorizacao do trafego;

» Deteccao de violagbes na rede (Exemplos: Port8@onfing, Spyes, Trojan horses,
Denial of Service (DoS));

 Optimizacdo da rede e planeamento (Exemplo: desgéid de protocolos

desnecessarios na rede);

A deteccéo e bloqueio de spam numa rede pode {senam pequeno pesadelo na gestédo de
uma rede wireless. Uma das ferramemj@snsourcanais conhecidaé o SpamAssasin, que
de forma inteligente (porque utiliza diferentes odés de filtragem), diminui as

probabilidades da existéncia deste tipo de traflsgmecessario.

Para exemplificar o principio técnico antivirug,deleccionado o softwampensourceClam
Antivirus, capaz de detectar mais de 30000 vinsmse cavalos de tréia. Um computador

com virus pode desligar uma rede wireless numat#mede minutos. E importante

% http://www.clamav.net
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implementar este tipo de ferramentas, de formataresonsequéncias nefastas para a rede e

consequentemente ajudar a conseguir-se uma geridnvzada.

Concluindo, a gestdo de redes wireless, requer defaicdo de objectivos como

fornecedores de um servico. Se ndo se souber csaywetende no fornecimento desse
servico, dificilmente se conseguira decidir 0 geajser ou 0 que se precisa monitorizar. Se
nao se souber o que monitorizar, torna-se difiofloatrar as ferramentas que nos poderdo

ajudar a tomar decisdes. Neste subcapitulo, hé cogcdes que devem ficar registadas:

1. Recolher informacao ou instalar ferramentas, pdtte ser o suficiente para ter uma
rede operacional. Se se tiver uma ideia clara @osguoretende, sera facil encontrar a
ferramenta adequada;

2. Monitorizar o estado fisico ddimks radio, ndo sera suficiente, se a rede estiveachei
de actividade causada por virus;

3. Quando se implementa um sistema de gestdo de waadsss, € importante ter em
conta o aspecto da integracdo das diferentes fentasy de forma a tomar as
melhores decisoes;

4. Caso as ferramentas existentes ndo sejam sufici@at@ os objectivos definidos,
deve considerar-se o desenvolvimento de uma fentandemedida;

5. Para monitorizar redes wireless, deve numa primfaisa definir-se 0s objectivos
desejados como por exemplo, quais sdo as fundiawcias pretendidas. Apds essa
fase, devem identificar-se os principios técnicog gpossam responder a essas
funcionalidades. A terceira fase € encontrar ouvemlaslver as ferramentas que
suportem os principios técnicos. Findo este procesentao possivel tomar decisdes

para melhorar a rede wireless, se necessario.

4.3 OBJECTIVOS E FUNCIONALIDADES

No pressuposto do ponto anterior, explanam-se pesit® 0s objectivos e as funcionalidades

gue o modelo de gestao de redes WBL para zonas,rdexe preconizar.

A gestdo de uma rede numa organizagdo é constpwidaarios intervenientes: servico de
helpdesk responsavel por dar suporte aos utilizadoreserdrgjros de rede, com a
responsabilidade de implementar e efectuar mardbeda rede; o grupo de auditoria e

seguranca, que terd a responsabilidade de moaitaizede e assegurar a seguranga do
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sistema; e por fim a gestdo executiva, que terdcassidade de recolher informacéo sobre a

utilizacéo da rede.

A solucédo devera fornecer a informacédo completa pates intervenientes, e devera ter a

possibilidade de gerir equipamentos de varios ¢abtes.

Posto isto, observa-se na Figura 21 o cenario rargenizagdo com alguma dimenséo, onde
se ilustra a existéncia de varios agentes do sisteas suas necessidades. Cada agente tem a
sua necessidade especifica, por exempleelpdeskde 12 linha, ndo devera ter as mesmas
funcionalidades que delpdeskde 22 linha, que é normalmente desempenhado por
engenheiros, por isso com necessidades mais awmngadestdo ndo necessita de ter acesso
a estas ferramentas, mas deve ter a possibilidadesdalizar relatorios de utilizacdo da rede,
assim como de custos associados. Uma boa solugécadela ter uma politica de acessos,

baseados em perfis e ser independente do fabricante
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Helpdesk Engenharia Grupo de Auditoria e Gestéo

de Redk Seguranga Executiva

W, L

Consola de utilizagdo facil  controlo total da rede Relatérios de auditoria Relatérios de uso e

tendéncias

Monitorizacdo e a0 0 Gestao de Relatorios &

Visualizagéo Seguranga Andlise

Multiplos Fabricantes e Multiplas Arquitecturas

: Solican de Gestan de Redes Wireless Centraliz:

Figura 21: Arquitectura de gestdo de redes WBL (vi&o de alto nivel)

Apés as pesquisas efectuadas e pelo exposto nenpgedocumento, conclui-se que as
funcdes da gestéo de redes WBL podem dividir-s&@ grandes categorias: Infra-estrutura,
Seguranca e Monitorizagao (Figura 22):
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Infra—estrutura L

Figura 22: Func¢des da gestdo de rede WBL

Pretende-se nos seguintes pontos, detalhar caddestes categorias.

4.3.1 CARACTERISTICAS GLOBAIS

Para além das categorias identificadas foram digfincaracteristicas globais que o modelo
deverd compreender. Uma boa solugcdo devera permotiustez, flexibilidade e

modularidade, pelo que se identificam as seguoaescteristicas:

* Gestado Centralizada— para as redes WBL, a existéncia de um pontooude
controlo afigura-se como escolha mais acertadae-B®tque nestes cenarios (zonas
rurais) ndo se espera a gestdo de um grande valemaformacdo, nem muito
complexa. Segundo [Yang et al,2001], esta é umaidasipais razdes para utilizar a
aproximacéao centralizada em detrimento da aproXamalgstribuida. Para ambientes
com grande volume de informacdo, a aproximacacillisia € mais vantajosa,
devido a distribuicdo do processamento de informagé arquitecturas de redes cuja
gestdo é centralizada, permitem simplificar dracaatiente a tarefa de gerir centenas
de AP’s individuais [DeBeasi,2007b].
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» Plataformas de gestéo hibrida integracdo da gestdo de todos os elementos da rede
por exemplo a partir da mesma consola ter a pdidsitle de gerir APs integrados
num sistema de gestao centralizdagtweight AP} assim como os APs autbnomos,
muito & semelhancga do que acontece na arquité€@ordroladores WLAN”.

e Planeamento — Questdes como: Quantos utilizadores utilizardaede? Que
tecnologias serdao usadas? Que tipo de aplicac@a® flestdes deverdo ter resposta
na fase de planeamento. Estas respostas irdo wontto para o aumento da
probabilidade de sucesso de implementacao.

» Histérico de actividades na rede- Devera ser possivel a qualguer momento obter
informacdes sobre as actividades que estdo a aeoma rede.

» ConfiguragOes baseadas em gruposUma solucdo de gestdo de redes WBL, deve
suportar gestdo por grupos para permitir implenmmeptditicas de seguranca nos
varios segmentos da rede e perfis de utilizagao.

* Helpdesk- Uma solucdo de gestdo de redes WBL devera ajodaelpdeska
identificar toda a informacao relativa aos utiligees e equipamentos. Quando
ocorrer uma falha, a gestdo do sistema deve apudelpdeska analisar onde é que a
falha ocorreu e em que circunstancias.

* Outros - Possibilidade para centralmente configurar patéos de seguranca de um
dispositivo cliente, para que possa coincidir carpaliticas da organizacéo; gerir a
distribuicdo de firmware nos clientes; correlacionar e diagnosticar qusstde
relacionadas com os clientes e automaticamenteemeitar accdes correctivas, de
forma a alterar as configuragfes dos clientes;igordr clientes e APs para melhorar
a gestao de energia para aumentar a performanest§gupertinente em telefones e
palmtop$; controlo sobre as configuragbes dos dispositiglsntes de forma a

prevenir associagdes de APs nao autorizados;

4.3.2 FUNCAO INFRA-ESTRUTURA

No modelo que se apresenta, a funcdo infra-esérdiurde-se nos seguintes modulos:

* Inventério;
* Configuragéo;
» Servicos de rede e controlo de acessos;

* Planeamento.
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O modulo ddnventario tera a responsabilidade de gerir quer os equip@sela rede quer
dos seus utilizadores. Devera ser capaz de fazarcamacterizacdo de todos os elementos

existentes na rede WBL. As funcionalidades querasidulo devera ter sao:

» Descoberta automatica de equipamentos e utilizad@eede;

» Descoberta de novos equipamentos, recorrendo pon@a a servigos de localizagao
baseados na radio frequéncia;

* Relatérios por AP, por controlador, por clientes;

» Permitir pesquisas por utilizador, por IP, por MAltkess, por tipo de equipamento
(portétil, PC, PDA, Smartphone, telefones Voip,.gtc

» Garantir a legalidade da solucao (frequénciazats, poténcias);

* Geracgdo automatica de mapas de topologia;

» Identificacdo do radio 802.11 utilizado por cadaé\&liente;

» Gestao dos canais utilizados nas frequéncias radio.

O modulo de Configuracdo devera permitir a gestdo de toda a configuracds do

equipamentos da rede, que devera de conter ashsegiuincionalidades:

» Configuracédo remota dos equipamentos, incluindduaizacdo remota domware

» Definicdo de configuragcbes modelteraplatey para facilitar a instalagdo quando
houver necessidade de instalar um novo AP;

* Inventariar a versao domware e verificar automaticamente se existe necessidade
o actualizar;

» Definicdo de varios parametros tais como os canaipoténcia do sinal;

* Actualizagéo de software;

* Agendamento para a configuracdo de parametros;

* Gestdo de rede baseada em politicas — definicdpotitcas de acordo com a
localizagéo, com o perfil. Por exemplo, nos acegsest a largura de banda pode ser

limitada.

O sucesso de qualquer implementacdo esta na cagacigara efectuar um bom
Planeamento Um bom planeamento evitara surpresas desagrada&sim, este modulo

devera ser capaz de:

» Efectuar sitesurveyqtestes de RF), gerando relatérios e posterioisaal
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» Identificar que norma IEEE 802 devera ser utilizada

* Possibilidade de efectuar testes de carga (por @remprevisao de distribuicdo de
utilizadores por AP? Quantos APs sdo necessariasapeobertura pretendida?);

» Identificar a melhor infra-estrutura para as agiies (voz e video);

» Medicao de interferéncias, obstaculos e ruidos;

» Demonstrar resultados em mapas (cobertura, qualideadinal, zonas de sombra).

Na categoria Infra-estrutura deverd ainda estasepte um moédulo para disponibilizar
Servicos de rede e controlo de acessogue devera proporcionar as seguintes

funcionalidades:
* Gestao e administracao dos utilizadores;

 LDAP, DHCP, DNS, Proxy, etc...

* Protocolo de seguranca associado;

* Registar a actividade dos utilizadores;

» Atribuicdo de permissdes baseadas em perfis deagldr;

» Sistema de controlo de acesso, baseado num paptaltivo (veb based login

4.3.3 FUNCAO SEGURANCA

No modelo, a funcdo Seguranca integra os seguimbesilos:

» Definicao e atribuicdo de politicas de seguranca,;
* Auditoria;

» Deteccao de AP’s n&do autorizados.

O modulode Definigdo e atribuicdo de politicas de segurangalevera ter as seguintes
funcionalidades:

e Gestao de multiplos SSID’s/ESSID’s;

* Gestao de multiplos protocolos de seguranca (WEPAWVPA2, Radius, 802.11x,
EAP, VPNs etc..);

» Definicdo de perimetros de segurarfiaalls, tipo de encriptacéo a utilizar;

* Implementacdo de assinaturas para ataques conbeeigossibilidade de criar novas,
de modo a prevenir atagues conhecidos;
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* Instalacéo de configuracdes de segurapatches.

O moddulo deAuditoria tera a responsabilidade de informar sobre o esladede, com o
objectivo de garantir a detec¢cédo de falhas e ddasy Este modulo devera ter as seguintes

funcionalidades:

» Deteccgao de erros humanos;
» Deteccdes de configuracdes que nao foram bem ety
* Envio de alertas quando as anomalias sdo detertadas

» Possibilidade de encontrar equipamentos roubados.

Devera ainda existir um moédulo para detectar ARS autorizados. Esta funcdo é muito
importante, pois se nao existir um controlo efectio consumo do servico, o0 sistema pode
perder performance e mais grave do que isso, perqué a seguranca do sistema seja

guebrada. Deverao ser implementados mecanismos IDS.

4.3.4 FUNCAO MONITORIZACAO

A func@o Monitorizagdo devera fornecer informac¢8ebre o estado da rede. Uma boa

solucéo devera contemplar os seguintes maédulos:

* Monitorizagdo em tempo real;
¢ Helpdeske troubleshooting;

* Implementacédo de QoS;

* Servicos de localizacéao;

* Reporting.
O médulo deMonitorizacdo em tempo realdevera considerar as seguintes funcionalidades:

« DashBoardque permite em tempo real verificar 0 que estaantacer na rede,
identificando se ela esta de “boa saude”.

» Permitir avaliar o estado dos equipamentos da tedgeratura, humidade;

» Alertas e diagnésticos;

* Visualizacéo do trafego gerado na rede;

» Identificagdo do AP que o utilizador esta utiliparja utilizou;
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* Identificagdo do SSID ou VLAN que esta a ser wilia;

* Visualizagdo da norma 802.11 que se esta a utiiazaede;

* Visualizacao do canal utilizado;

» Visualizacao da largura de banda utilizada;

* Forca do sinal;

* Endereco IP;

* Mac Address

» Verificagédo da existéncia de sobreposi¢ao de canais

» Verificar se a cobertura é suficiente para o tipdrdfego gerado;

» Identificacdo das aplicacdes na rede que estaovagar estrangulamentos;

» Possibilidade de correlacionar os erros;

* Resolucdo de interferéncia do espectro, provocgoas tecnologias GSM,
Bluetooth, WIMAX, entre outras;

» Possibilidade de definir alertas para quando oooros picos de utilizacdo e se se

aproximam da capacidade limite.

Outrora, o administrador de redes s6 se tinhaelecppar com a quantidade de dispositivos a
instalar e com o controlo da infra-estrutura. Adfamia actual é para que as suas

preocupacdes se focalizem em aspectos como estatide aspectos técnicos:

* Quem esta a causar picos de utilizacao?
* Que aplicacdes estado a exigir mais da rede?
* Em gue momentos ocorrem o0s picos de utilizacaeda?

* Onde se localizam geograficamente os utilizadoassaglicacoes?

A atribuicdo de canais e a poténcia da transmidedenergia RF necessita de ser ajustada
para evitar interferéncias a medida que a utilizagd rede cresce. As solugbes de gestao
devem fornecer algoritmos de optimizacdo automdgi@za controlar as configuracdes da RF
de forma a eliminar a necessidade de repetir gfiesamanuais. Os sistemas de gestao
devem monitorizar a qualidade de sinal do utilizagla performance da rede, com o intuito

de ajudar a equipa deldeska diagnosticar interferéncias RF quando estagsemor

O moddulo deHelpdeske Troubleshooting devera ajudar a equipa de suporte a prestar

Helpdeskaos utilizadores, fornecendo ferramentas paralugio de problemas. Devera
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ainda permitir o registo ddgket’s. Relativamente ao diagndstico, a solucéo deveraiper

as seguintes funcionalidades:

» Deteccao de interferéncia de canais;

» Deteccao de ruido no sinal;

* Optimizacéo da utilizacao dos canais RF;

» Deteccdo e reconfiguracao de configuracbes erradas;

* Promover a rotacdo automéatica de chaves privadas;

» Ferramenta d&roubleshootingara cliente;

» Informacéo sobre as vulnerabilidades;

* Log’s dos eventos na rede;

* A solucéo de gestéao deve ter capacidade para modipo de trafego que o cliente
esta a gerar;

* Responder as seguintes questdes: o utilizadoligastd? Esta autenticado? Qual é o
AP que ele esta a utilizar? Este esté a funcicmraectamente? Onde € que ele esta
localizado? Quais séo as condi¢des da area, sa@isdr Este utilizador tem
prioridades? Tera ele um sinal forte?

* Uma solucéo de gestéo de redes WBL deve suporscéidual radia e devem
informar com facilidade o servi¢co #elpdesksobre qual o radio que o utilizador esta

a utilizar.

O moddulo deQoS devera garantir a implementacdo de mecanismosiaelgde de servico
na rede para as aplicacdes definidas como pri@stacomo a voz e o video. Identificar

sobrecargas de APs e efectuar balanceamento de carg

O modulo deReportingdevera fornecer a informacgéo mais variada sobed@ Exemplo de

alguns relatérios a gerar por este modulo:

* Relatorios de utilizacdo da rede;

* Relatorios por AP;

* Relatorios por periodos de tempo;
» Gréficos;

*  WLAN Performance;

* Relatérios de Inventario por dispositivo;
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* Relatérios de auditorias;
* Relatérios de Erros de utilizacéo;
* Relatérios de ameacas de seguranca;

* Envio de relatérios por mail.

O modulo deServicos de localizagdodevera fornecer aos administradores de rede
ferramentas visuais do que esta a acontecer na [elerd contemplar as seguintes

funcionalidades:

* Possibilidade de visualizacgdo numa planta, cartditami ou ortofotomapa
(GoogleMaps) os APs e os clientes;

* Visualizagao da cobertura e da performance da @eteccdo de zonas de sombra —
Detecta zonas de sombra e tenta corrigi-las atraeésajuste da poténcia de
transmissao dos APs adjacentes;

* Gestao da mobilidade do utilizadoog@ming history;,

» Alertas para a capacidade de cobertura radio fug&mdevera ter a capacidade para

alertar o administrador da rede, para a capacidedebertura no cenario da rede.

Como resumo da explanacdo efectuada neste captde, se expde uma proposta para o
modelo de gestdo de redes WBL para zonas rurasyatse na Figura 23, o respectivo

modelo.

GESTAO CENTRALIZADA DE REDES WIRELESS BANDA LARGA

INFRA-ESTRUTURA SEGURANCA MONITORIZACAO
INVENTARIO DEFINIGAO E ATRIBUICAO DE MONITORIZACAO EM TEMPO
POLITICAS REAL

CONFIGURACAO

AUDITORIA HELPDESK E DIAGNOSTICO
PLANEAMENTO

DETECCAO DE APS NAO A
SERVICOS DE REDE E c IMPLEMENTAGAO DE QOS
AUTORIZADOS
CONTROLO DE ACESSOS EWLAN, VIDEQ)
REPORTING

SERVIGOS DE LOCALIZAGAO
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Figura 23: Modelo de gestdo para as redes WBL

Este modelo pretende servir de base para uma sotigggestao, que possa ajudar a tornar as
implementagcfes de redes WBL em zonais rurais n@eid de gerir, onde ndo existe

capacidade econdmica para adquirir solucbes déayesmmerciais.

A questdo da centralizagdo é crucial para a siopiifio da gestdo, pois ndo sdo apenas 0s
recursos financeiros que escasseiam, 0s recursoanos nestes cenarios também néao
abundam, por esta razdo € necessario optimizar@ssos. Na Figura 23 podem ser
observadas as trés categorias em que se divide delandnfra-Estrutura, Seguranca e
Monitorizagdo. Sobre estas categorias, apresergaos-s/arios médulos ja descritos neste

ponto.

4.3.5 RESUMO

Neste capitulo pretendeu-se apresentar o modehestéo para as redes WBL para cenarios

de zonas rurais, onde o acesso ADSL nao é aindaeatidade.

Para ajudar a definir o modelo, foi apresentada ome#dologia que podera ser seguida na
implementacéo de gestao de redes WBL. As categdeasificadas, os mdédulos definidos, e

as funcionalidades desses mddulos, constituemfasé®da metodologia, que consiste na
definicdo dos objectivos pretendidos para a ged&iogedes WBL para zonas rurais. Os
principios técnicos e a escolha das ferramentaspgumitem atingir esses objectivos, séo
expostas no Capitulo 5 - Testes e Resultados. Apésplementacdo das ferramentas e a
consequente obtencdo de uma solucdo de gestadtigean administrador de rede tomar

decisdes (a ultima fase da metodologia).
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5. TESTES E RESULTADOS

Este capitulo reflecte a experimentacdo de algdomesonalidades derivadas da definicdo do
modelo da Gestdo de Redes WBL em zonas ruraisfitdeso capitulo anterior. Neste
capitulo irdo ser demonstradas algumas das furidadas de dois modulos da categoria
Infra-Estrutura, identificados no modelo definido,saber: mdédulo de Servigos de rede e
Controlo de Acessos e ainda o modulo de Inventério.

Fazendo jus ao defendido no modelo, a questdodtaayeentralizada da rede € um aspecto
de elevada importancia, conforme ja detalhado npit@la 4 — Modelo de Gestéo para as
Redes WBL. As abordagens possiveis para a congedacéma gestdo de Redes Wireless

Centralizada sé@o duas, conforme referido no por&e Rrincipios Técnicos e Ferramentas:

» Desenvolvimento de uma plataforma de gestéo;

* Implementacédo de solu¢cdes em plataformas existentes

Decidiu-se por seguir o caminho da segunda poskb®, ou seja, concentragdo das
funcionalidades numa plataforma centralizadoraodas as funcdes de gestéo de redes WBL.

Tendo em conta a constatacdo retirada do ponte- Témparacao de Solucdes, onde se
concluiu que se deveria desenvolver uma soluc&mrestdo a solugbespensourcehouve
necessidade de escolher um sistema operativo osdugdo se baseasse. Entre as varias
distribuicdes de sistemas operativaEensourcea escolha recaiu sobre o Linux Ubufitu
dado tratar-se de uma distribuicdo com elevadondeseho e fiabilidade, ndo obstante ser

possivel implementar o modelo proposto noutrasilistdes Linux.

Nas funcionalidades que n&o foram possiveis testan software existente, houve

necessidade de desenvolvimento.

5.1 CENARIO

0 http://www.ubuntu.com
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As zonas rurais sdo, conforme descrito ao longdlisisertacdo, o cenario para o qual se
direcciona 0 modelo identificado. No entanto, o &&n implementado para testar as
funcionalidades identificadas no modelo, consisiuconfiguracdo de uma rede interna em
laboratorio, onde se simularam os varios tiposc#sss, ou seja, 0s varios perfis de acesso a

rede.

A Figura 24 mostra o cenério implementado, ondewgdo de gestédo € o ultimo componente
de uma rede com varios APs, ligados através dé&witch EssesAPs podem ser de duas
categoriashotspotspara fornecer Internet ao publico, ARs “fixos” para fornecer internet
aos utilizadores domésticos. Neste cenario, a &olde gestdo funciona como ugateway,
gue filtra e analisa todo o trafego pardnternet Os clientes utilizados foram portateis e

desktopgom o sistema operativo Windows XP Professional.

(49 ()

Access Point 1 Access Point 2
((9)) ((9)) ((9) ((9))
‘*c @ @

Utilizador A Utilizador B Utilizador C Utilizador D

Figura 24: Cenario de testes

Os utilizadores para terem acesso a Internet pddeéilo a partir dénotspotspublicos ou
requisitando os equipamentos domésticos, que paTmima maior estabilidade, no sentido

em que sdo fixos. Num cenario de zona ruralABs domésticos irdo ligar-se aos APs de
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core da Infra-Estrutura, que deverdo permitir cobertena toda a area pretendida. Nos
subcapitulos seguintes descreve-se a implementigadois moédulos da solucdo de gestéao
de redes WBL.

5.2 INFRA-ESTRUTURA - SERVICOS DE REDE
E CONTROLO DE ACESSOS

Neste ponto serdo demonstradas as funcionalidesteslas para o modulo Servigos de Rede
e Controlo de Acessos da categoria Infra-Estrut@ranome que se designou para este
modulo foi “Openspot”.

O primeiro desafio na implementacao dos testesdaseguir colocar todos os modulos e
suas funcionalidades num sistema centralizado. Rewair a quantidade de maodulos
opensourcenum s6, encontrou-se na ferramenta Webmmin solucdo mais adequada. O
Webmin é uma ferramenta de administracdo grafiasedda num interface Web, escrito na
linguagem Peff. E um software de administracdo funcional, queepsdr facilmente
escalavel e modular. A base do Webmin funciona camocentralizador de médulos que
permite configurar e administrar o sistema opeoatimonitorizando todos 0s servigos e
servidores, com uma interface muito amigavel quanda configurado com um servidor
Web, pode ser acedido a partir de qualgbeowser O Webmin permite ainda o
desenvolvimento de novos médulos, para que sevsb®fectuar a gestdo de uma qualquer
aplicacao que seja instalada no sistema operatiuoxLNa Figura 25 pode ser observado um
menu do interface do Webmin, contendo as divergg®es para as funcionalidades do

modulo de Servicos de Rede e Controlo de Acessos.

Este teste permitiu demonstrar como € possiveleimghtar-se na solucdo a caracteristica de

gestao centralizada.

" http://www.webmin.com
2 http://www.perl.org
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Login: proj Login: admin Login: gestor
3 webmin & [Openspot | Openspot
U system Configuracdo de Rede Controlo de Senicos
3 servers Controlo de Senvigos Daloradius :
3 Networking Daloradius Firewall
O Hardware Editor de Configurages Monitorizagdo de Proxy SARG
O Cluster Enviar e Receber para o Monitorizagdo de interface
_Q Openspot Eln_:ld;”[ System and Server Status
O Others e Search
@ Historiais do Sistema

Monitorizagdo de Proxy SARG ,
Search Monitorizacdo de interface ¥ System Information
Senvidor Proxy Squid (O] ogout
£ View Module's Logs Semnidor Web Apache
% System Information Senidor de DHCP
S Refresh Modules Semnvidor de DNS BIND
@) Semnidor de base de dados
© Logou MySQL

Shell

System and Server Status

Search

T System Information

@ ogout

Figura 25: Interface do Webmin

Com a finalidade de gerir os utilizadores e as gpammissOes para aceder aos servigos de
rede, utilizou-se o seguinte softwaopensource Feeradiu§, Daloradiué®, MySQL™,
Squid®.

A solucdo de gestdo precisa de ter pelo menos uwidse de autenticacdo, que sera
responsavel pela validacdo das credenciais apegenipelos utilizadores. O software de
servidorradius escolhido para autenticar os pedidos de acessdeafoi o Freeradius. Para
facilitar a gestdao do Freeradius, optou-se pel&zatéo do software Daloradius, que para
além de possibilitar a gestdo Web do Freeradiusesapta relatorios graficosjlling e
integracdo com o Google Maps. Para armazenar tadf@ranacdo foi necessario uma base
de dados, pelo que a escolha recaiu no serviddrage de dados MySQL. O Squid é um
software que para além de fazeache das paginas consultadas na Internet, permite

redireccionar trafego, como se de um router sadsat

Depois de uma pequena definicho de cada ferraménfagrta explicar como foram

utilizadas. No MySQL foi armazenada toda a inforémagobre os utilizadores e permissoées.

73 http://freeradius.org

" http://sourceforge.net/projects/daloradius
> http://www.mysgl.com

"® http://www.squid-cache.org
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Através do Freeradius foi possivel limitar a lapgale banda por utilizador, assim como
definir o tempo de sessédo. O servico proxy Squrthipiel redireccionar os utilizadores com

o perfil de guest, ou seja, os utilizadores queleean a rede através dos hotspot’'s. Uma vez
gue nestes casos, 0 acesso a rede sera garaméidésate um mecanismo deb based
login, que serd explicado em paragrafos seguintes. édralo Daloradius, foi possivel

através de um interfad¥eh gerir este processo.

Para se conseguir incorporar o Daloradius a paltir Webmin foi necessaria uma
configuracéo para acrescentar o menu. Esta coafiarconsiste em alterar wsuript do

WebminJé o Squid faz parte das aplicacdes que o Wehuportsdam de origem.

Na Figura 26 é apresentada a pagina de entradaldecabius, incluida no Webmin.

Welcome, administrator [logout]

version 0.9-7

Liran Tal

dalo

Figura 26: Pagina de entrada Daloradius

O menu “Management” do Daloradius permite efectlinagrsas accoes:

* Adicao de utilizadores;

* Remocao de utilizadores;

» Edicao e pesquisa de utilizadores;
» Gestéao de perfis de utilizadores;

* Gestdo de grupos de utilizadores;
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* Gestao déotspots

* Modificar atributos, dominios;

O menu “Accounting” € um dos menus mais importaqes permite ao administrador

monitorizar o trafego dos clientes da rede, coli&s ae pode observar na Figura 27.

STATISTICS
% OF
I USERHAME PASSWORD CREDIT USED e TIME OIS s TS ol it
. & REMAINS g SESSIONS (BYTES) {BYTES)
4 days, 8 hours, 20
4 teste1 teste1 MNAA 0 second NAA% 81 2.1 Gb
minutes, 31 second
CSV Export
1 2 3 4
Start Total Upload Download HAS P
ID HotSpot Username IPF Address Stop Time Termination
Time Time {Bytes) (Bytes) Address
pot Z008-06-23 2008-06-23 19
teste1 192, 168, 100.3 o L , 8.63 Kb 3.27 Kb User-Request 192.168.100.1
1S Z008-06-23 2008-06-23 30
tel 192. 168, 100.2 4.8 Kb 5.53 Kb User-Request 192.168.100.1
t 21:10:52 21:11:22 econd
pot 3
...... 1 1 1 t Kb ! 1 1 1
1 1
L=
ot
teste1 1 1 1 Kb ) uest 1 1 1
1 1 1 Kt
VS 08
1 1 1 1 0 k | 1 1 1
1 116 1
pot o, 08 ]
teste1 1 1 1 .21 Kb 1 Kt } uest 1 1 1
t 16:51 1 1

Figura 27: Informacdes sobre o trafego dos utilizadres

Outra funcionalidade interessante que este menesapia € a possibilidade de comparar

hotspotsde forma a identificar possiveis anomalias e goreventuais erros de sessao.

O menu “GIS” oferece um sistema de informacdo gdagr que permite identificar a
localizacdo de cada hotspot através do GoogleMafsFigura 28 mostra um exemplo de

uma localizacao geografica de tnotspot

" http://maps.google.com
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Figura 28: Localizacao de umhotspotno GoogleMaps através do Daloradius

O menu “Graphs” gera um conjunto de gréficos etisitzas onde se pode visualizar entre

outras coisas:
* Os downloads e uploads por utilizador;
» O trafego total,

e O numero de utilizadores, como se mostra na Fig@ira

User Logins

Graph Statistics

Powsied by
c. SSaary Total Users

5

25
16
15
12 12
10
L
s
3
2 2

- = =
NE | N .

) - & ] % & < e < L -]

Figura 29: Grafico do n° de autenticacdes gerado pe Daloradius
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Além dos menus mencionados, existem ainda maigpdoésconfiguracdes gerais e ajuda.

Com a finalidade de demonstrar a funcionalidadeatevirus (Seguranca), foi utilizada a
ferramenta HAVP®, que consiste num HTTP proxy antivirus, que terma@abjectivo
inspeccionar todo o trdfego HTTP da rede. O trategerificado através de um antivirus que
no caso de detectar cédigo malicioso, ira impediua entrada na rede. O HAVP utiliza o
antivirus ClamAV®, que consiste nurnoolkit antivirus para plataformas UNIX, sendo a
caracteristica mais reconhecida a capacidade paafisa&xr e-mails. Para testar esta
funcionalidade, criou-se um virus que foi bloqueadm sucesso aquando da navegac¢do do

cliente nobrowser conforme pode ser observado na Figura 30.

O acesso a esta pagina foi negado

pois o seguinte virus foi detectado

ClamAV: Eicar-Test-Signature

Powered by HAVP

Figura 30: Exemplo de um virus bloqgueado com o HAVP

Para testar a funcionalidade de controlo de aceéssede, foi utilizado o software
CoovaChillf°, pois apresenta um elevado conjunto de funcioaddéid, nomeadamente no
suporte a varios tipos de autenticagcdo. O CoovhGhiim software de portal captativo,
utilizado emhotspots para controlar acessos as redes wireless. Deragsesnos paragrafos

seguintes, um teste efectuado para aceder a redeardrolo do CoovacChilli .

8 http://www.server-side.de
9 http://www.clamav.net
8 http://coova.org/wiki/index.php/CoovaChilli
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Logo que o utilizador encontra a rede wireless, mé@s se encontre ainda autenticado, é
redireccionado para uma pagina a informar os temnosndi¢cdes de acesso a rede da rede
(ver Figura 31).

openspot.

Termos e Condigdes de Utilizagho
1. Alteragbes o Condighes o Termos Adicionais Especias

O OpenSpot pode moddicar as Condigbes Gerais sem qualquer swio privio. Recomendamos &
consulta paviddica dests Pégina na Wob pars varificar se estd & par das Condigfos Gerais mais
reconies, porque elas s8o wnculatvas. O uso da Paging na Web ou dos Seragos apos essas
wheragdes mdica sus anudncia @ concordbncia com as mesmas

"

Seguanga da pagena Web

E proibido violar, ou teriar violsr, & seguianga da phgina Web ou dos Sendgos. Qusisquer
infracgBes desse lipo podem onginas responsabdidades cvis @ cimmais. NOs inemos investigar
quarsquer slegadas infracgbes, o, 50 houver suspeda de uma infraclo cnminal, iremos

colaborar nas ivestigagdes electuades pelos teghos comp COM visle B0 Cump da
lei. As volagbes da segurangs da Phgna da Web & dos Seragos inclusm, sem restngdes, o
woguints

Erwolver-s0 #m compontamentos que possam prajudicar ou diminus & opsracionalidade desejsda
da Phging da Web ou dos Senagos

Reprosentar qualguer mdniduc ou entidade, expressarn sroneaments ou sinds delurpar sua
identidade ou filkagéo de algum modo, ou forjar, spagar ou alerar qualquer parte das informag Ges
do cabegalho do pacote de TCPAP.

Ermoles-se #m marketing online enganoso,

Ajudet 0u pemilir que qUAlqUEt PEESOS S8 eNvolve 8M qUAKEQUEr das SCIMARdES acima
descritas

w

Uso da pagina Wb

A Senigo. A paging pretende disponibilizar um midtodo de sutenticagdo @ registo com &
finalidade de obter acesso & internet. E importante que o ulilizador tenha conhecimento de que
segurangs dos dados spenas & garantida durante o processo de sulenficaglo & registo. Apos &
conchisbo de qualquer um deste processos nbo gaantimos segurangs nas lansacgles HTTP
qué o utilizador efectua. Em ahemative, pode ser usado o méodo de sutenticaglo B02 1x
estando disponivel apenas paa residentes na feguesia

B Untihizador Nbo Ressderde Considora - s utihzador nko ressdente qualquer indmduo que nko
possus morada na freguesia e que pretende wlilizar o senigo por tempa imitado. Os privilégios
do uso do serago estho de acordo com o que o openspot definiu como senda suficientes is
suas necessidades. O processo de regeto passa poko preenchimento de um formulino
wuistents na phging Web @ consequente confarnagdo atrevis do email

© Unilizador Residente. Considers - 8o uldzador residents qualquer indmduo que possus
residéncia na freguesia. O processo de regeto & semalhante 8o utihzador ndo residente, sendo
mecesshna uma confirmagho dos dados por pate admanistiative pars que The sejam stnbuidos os
proviligeos de uso B0 SeTACo MEEPECtvS

4, Como nos contectar

Se tiver slguema divida ou pergunts sobre & declarsgbo onkne referents & ests Péging da Web ou
@ sud implementaglo, contacte-nos atrawis do seguinte enderego

wibmasteniopenspol pt

Li 0 aceito o8 termos o condigbes de utilizagio | Contnuar |

OpenSpotD 2008
Todos o diredtos Reservados ©

Figura 31: Termos e condi¢des de acesso a rede

Apés aceitar as condicdes, o utilizador é redim@ilo para outra pagina, que lhe mostra as
varias opcdestogin, Registar Editar Dadose Opengardensconforme pode ser observado
na Figura 32.
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openspot-

Login
Reqgistar
Editar Dados

OpenGardens

OpenSpot® 2008

Todos os direitos Reservados ©

Figura 32: Menu de Opcdes

Aqui, o utilizador tera a oportunidade de efectlomin na rede, caso ja esteja registado,
registar-se na rede, editar e alterar os seus dadosntdo escolher a opcdo OpenGardens.
Caso escolha esta Ultima opcao, estara a entrezdeacom o perfil de OpenGuest. Apds
seguir todas as instrucdes para se registar nagqedénclui uma validacao através de wiin
enviado por e-mail, o utilizador é informado dootige acesso que podera usufruir na rede.
Na Figura 33 € possivel observar um exemplo destasagens.

openspot. openspot-

Activagao Concluida

Activagio Concluida
Fodera agora navegar pela intemnet através de um perfil tempordrio hotspot.
Seguidamente iremos proceder & verificagdo dos seus dados de modo a migrar a sua
conta para o perfil residente. Sera informado da concluséo deste processo num prazo
de 7 dias dteis.

Podera agora navegar pela intemet ..

OpenSpot® 2008 OpenSpotd 2008
Todos os direttos Reservados @ Todos os direitos Resenados ©

Figura 33: Mensagens mostradas ao utilizador de acdo com o perfil

Com o objectivo de testar a funcionalidade de ofatro trafego utilizado pelos utilizadores
na rede, foram utilizadas as ferramentas SARG @uwng O SARG é um software que

utiliza o ficheiro delog de acessos do Squidctess.loyy colocando-o legivel e de facil
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interpretacdo. Na Figura 34, pode-se observar utempbo de um relatério gerado por esta

ferramenta.
Sarg Report
Squid User Access Reports
Periodo: 2008Jun19-2008Jun25
Ordem: BYTES, reverse
Topuser
Topsites
Sites & Users
Downloads
Proibido
NUM USUARIO  CONEXAO BYTES %BYTES IN-CACHE-OUT TEMPO GASTO MILISEG %TEMPO
1 h® 1921681002 613K 656.17TM 99.48% 0.16% 99.84% 11:34:25 41,665,564 97.868%
2 th'®192.168.100.129 128 1.76M  027% 0.83% 99.17% 00:01:50 110,440 0.26%
3 th®192.168.1004 265 123M  0.19% 0.00% 100.00% 00:11:04 664,501  1.56%
4  th®192.168.100.3 126 440.38K 0.07%  2.34% 97.66% 00:02:07 127918 0.30%
TOTAL 6.64K 659.60M 0.16% 99.84% 11:49:28 42,568,423
MEDIA 1.66K  164.90M 02:57:22 10,642,105

Figura 34: Exemplo de um relatério criado pelo SARG

E possivel ainda, mostrar os detalhes por cliesi®o se pode observar na Figura 35.

Médulo Sarg Repon
M Squid Analysis Report Generator
S5quid User Access Reports

Periodo: 2008Jun13-2008Jun25

Usuario: 192.168.100.2

Ordem: BYTES, reverse

Usuario Relatorio

LOCAL ACESSADO CONEXAO BYTES %BYTES IN.CACHE.OUT TEMPO GASTO MILISEG %TEMPQ

B rs375gc2 rapidshare.com 54 110.67M 16.87% 0.00%  100.00% 00:18:00 1,080,200 2.59%
B rs27Ttg rapidshare. com 82 106.62M 16.28% 0.00%  100.00% 00:08:38 518568 1.24%
B 542133 rapidshare.com 57 106.51M 16.23% 0.00%  100.00% 00:26:35 1,595,863 3.83%
B rs319132.rapidshare.com 48 105.65M 16.10% 0.00%  100.00% 00.08:58 538642 1.29%
& rs334gc rapidshare.com 23 44 82M 6.83% 0.00% 100.00% 00:03:19 199170 0.48%
B 3314112 rapidshare com 23 41.7TM 6.37% 0.00%  100.00% 00:03:21 201,116 0.48%
B r5155132 rapidshare.com 23 41.69M 6.35% 0.00% 100.00% 00:25:32 1,532,298 3.68%
® rs173134 rapidshare com 22 41.16M 6.27% 0.00% 100.00% 00:03:27 207,065 0.50%
& www linksys.com 139 767TM 1.17% 0.00%  100.00% 00.02:37 157,732 0.38%
B coova.org 172 4.36M 067% 0.00% 100.00% 00:04:36 276,324  0.66%
& www.chip? pt 544 IT6M  057% 0.74% 99.26% 00:01:00 60,613 0.15%

Figura 35: Exemplo de um relatério detalhado de umutilizador gerado pelo SARG

Através do SARG, consegue-se ainda extrair infomapmo os sites mais pesquisados na
rede, a quantidade de downloads efectuados, gsadiealtilizagdo diéria, paginas cujo acesso

foram negadas, entre outros.
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Através da ferramenta Squint consegue-se obtemmaipdes detalhadas sobre os acessos de
cada utilizador. As suas funcionalidades ndo sesaptam ao nivel do SARG, sendo a sua
principal caracteristica discriminar detalhadamerdepedidos de determinado cliente. O
Squint foi utilizado para se conseguir obter infagiies mais detalhadas e precisas sobre o
utilizador, uma vez que permite associar um cliénteespectiva sessdo do utilizador. Na
Figura 36 é possivel identificar que o utilizadomco IP 192.168.100.2 efectuou pedidos de
acesso a paginad/eb a partir das 21 horas e 26 minutos, terminand@2asoras. Para
identificar a que utilizador pertence o enderegdoH3ta ir & pagina de gestdo de utilizadores

(daloRadius) e efectuar uma pesquisa por IP estPdlaoras e as 22horas.

Internet access by 192.168.100.2 - Qui 10 Jul 2008

T See Mamtes Pages Downloads See

2126 - 2158 www google pt 63 1 13 38kbyies

2126 - 2126 wiki freeradsms.org 12 6 e
" . 2138 i

w poogde - mah s com i3 L]
Aree bud com br 0:18 2 14
001 1

2158 - 2203 www mibdepot com 500 13 27 414 kbytes

2149 - 2149 images prvpal com 000 1 997 bytes
Isterpretation

* Time: Time of day (howrs mimte second) at which this site was first visited. The time of the Lust visit is also shown

* Sie: The name of the sibe 1o which this wier comnected The lnk pomts 10 the first URL wisch was downloaded from this ute

* Mimtes The number of mimutes and seconds that were spent connected 1o this ste. All breaks of more than 500 mmstes are not ncheded in ths amount

© Pages: The mumber of HTML pages that were downloaded from this site If sy HTML pages were downloaded from the site, the entry for the is highlighted HTTPS coanections are counted as a
sngle page

* Downloads: The mamber of objects of any type that were downloaded from th ste, ic. a HTML page, a HTTPS commection, an mmage, a style sheet, a jvascrpt page, otc

* Sire: The vohame of data downloaded over the comection to this ste

Figura 36: Exemplo de um relatorio detalhado de unutilizador, gerado pelo Squint

Este conjunto de testes efectuados, mostram qusammas varias condicionantes e
melhorias, é ainda possivel implementar uma solulgigestdo centralizada e eficaz, que
permita fornecer servigos de rede e infra-estrudosaclientes de uma rede WBL, recorrendo

apenas a softwalcq)ensource

5.3 INFRA-ESTRUTURA - INVENTARIO

Neste ponto pretende-se demonstrar outro médulocategoria Infra-estrutura definido no
modelo, nomeadamente o Inventéario. A designacamausara este médulo foi de Openview

Network Inventory Tool, que abreviado se designa @penview. O conjunto de testes
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efectuados tem como objectivo demonstrar a pogkbi de inventariar os equipamentos

existentes na rede, quer AP’s, quer clientes.

A implementacdo deste teste baseou-se no softapeasourceNagiod™. A principal
funcionalidade do Nagios é a pesquisa automaticalisigositivos na rede. Apesar das
potencialidades do Nagios, houve necessidade dertarsua gestdo mais amigavel, sendo
por isso escolhido o software Centr&pmue ndo é mais que um interface para o Nagios,
tornando a informacédo disponibilizada por este, aufarma mais simples para o
administrador da rede. As tarefas de configuragiidNdgios também sé&o facilitadas pelo

Centreon.

Para apresentacdo da informacdo em modo gréficaytifizado o software Caétl que

recolhe informacdes da rede e permite a sua visig@#o sob forma de gréficos.

Na Figura 37 pode ser observado a arquitecturenpgkeimentacéo deste modulo.

Cacti Centreon

Nagios

OPENVIEW INVENTORY TOOL

Figura 37: Arquitectura do Openview

8 http://www.nagios.org
82 http://www.centreon.com
8 http://www.cacti.net
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A implementacdo deste modulo teve em conta o médalgonto anterior (5.2 — Infra-
estrutura — Servicos de Rede e Controlo de Acesklosha I6gica de gestdo centralizada,
como refere o modelo de gestdo de Redes WBL, esfelmutilizou a mesma base de dados

de utilizadores que o Opensot.

O Openview foi colocado na rede onde ja se encamivaOpenspot, e onde existia um AP,
gue permitia 0 acesso wireless a dois utilizaddWesFigura 38 pode-se observar o cenario

de implementacao deste modulo.

OpenSpot

OpenView

Figura 38: Arquitectura da solucdo implementada ncOpenview

Demonstram-se nos paragrafos seguintes, algures tesalizados com as funcionalidades

implementadas para este médulo de Inventario.

O primeiro teste que se descreve, tem como firddidevaliar a capacidade de descoberta de
equipamentos e utilizadores da ferramenta Open\wbjectivo final é obter o inventéario
completo da rede utilizada como cenario de tedtag-igura 39 e 40, mostram os resultados
obtidos pela ferramenta OpenView na descobertavdiica de redes a inventariar (Figura
39) e na descoberta de todos os dispositivos de pasbentes no cenario de testes (Figura
40).
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Voltar ao painel principal

Redes Monitorizadas

Rede Mascara Active

192.168.246.0 255.255.255.0 no

0.0.0.0 255.255.255.0 no

802.1x  192.168.200.0 255.255.255.0 yes
servers  192.168.50.0 255.255.255.0 no

Adicionar nova Rede Sair

Activar/Desactivar

Controlo

Alterar Label

Activar/Desactivar |

Alterar Label |

Activar/Desactivar

Alterar Label

Activar/Desactivar |

Alterar Label |

Figura 39: Exemplo das redes encontradas pelo Opemdiv

Voltar ao painel principal

Network Users

Username NAS Device Profile

edmundo
carlos MikrotikCR
Logout

MikrotikCR hotspot

residente

Session Start Time

2008-08-01 19:40:46
2008-09-01 19:42:02

Active Session Time

Figura 40: Exemplo dos dispositivos de rede descothes pelo OpenView.

Com o objectivo de testar a funcionalidade de de=ta de novos equipamentos, adicionou-

se um novo AP ao cenario inicial, previamente gumiido com diostnameé‘cisco” e o IP

estatico 192.168.200.254, ligando-o a rede atrdoésvitch O resultado pode ser observado

na Figura 41, onde é possivel verificar algum detabbre o novo dispositivo descoberto.
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Network Devices

Mostrar: Novos dispositivos | Servidores | APs | Routers

Mascara de

Rede Descrif» €0

Version 12.3(2]JA, RE
SOFTWARE (fc2) Technical AP |
Support: Set Active
http:;’.f'.‘;\-r.-.‘.cusco.com![e:hsupportg
Copyright (c) 1986-2004 by cisco
Systems, Inc.
08-Nov-04 1

192.168.200.0 255.255.255.0

Compiled Mon

Figura 41: Exemplo da descoberta automatica de digsitivos com o Openview

Este componente do Openview, responsavel pela lbegaocautomatica de dispositivos e
redes, foi desenvolvido de raiz com recurse@ptsem PHB* e PERLE®. Esta necessidade
deve-se ao facto de nédo terem sido encontradaanrfentasopensourcecom a eficacia

desejada para satisfazer esta funcionalidade delmdé gestao.

O teste seguinte tinha como finalidade a demor@&trda inventariacdo e monitorizacao de

varios parametros do dispositivo de rede.

Tanto o Nagios como o Centreon oferecem a capazidadcriar relatérios com base na

informac&o de monitorizacdo de equipamentos egErvNa Figura 42 pode observar-se um
exemplo da monitorizacdo de um AP com a informaedativa ao seu estado, tempos de

resposta, verificagdo de conectividade, laténomeeutros. No Centreon a sec¢&sporting

€ totalmente dedicada a esta tarefa, podendosgiam relatorio, que tenha em consideracao
o tipo de informacdo que se pretende avaliar e eenpgriodo de tempo. No interface do

Nagios existe a mesma funcionalidade na sec¢cacmanesmo nome.

8 http://www.php.net
8 http://www.perl.org
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# Host : Milootik [Aps] - 192.168.200.253

Host Information
Host Status
Status infermatien GPING OK - rtt min/avg/max/mdev = 0.865/0.891/0. 929/0.043 ms
Performance Data time=0.851ms;20:50;; ok=1
Current Attempt 1/20
State Type HARD
Last Check 2008/09/01 - 16:07:37
Next Check 2008/09/01 - 16:12:42
Latency 059ls T
Execution Time 213839 s
Last State Change 2008/09/01 - 15:31-41
Current State Duration 3Im7s
Last Notification Al
Next Notiication NiA & Disable Flap detection for this host
Current Notification Number 0
Is This Host Flapping? Mo L
Percent State Change 18 22368 % b b
In Seheduled Dewntime? Lol
Last Update 2008/09/01 - 16:08:48
Tips
prTa— Manage Mikrotik
Active Checks ‘Enabled
Passive Checks ‘Enabled
Host Notifications ‘Enabled
Obsess Over Host ‘Enabled
Event Mandler ‘Enabled
Flap Detection ‘Enabled

Figura 42: Monitorizacdo de um AP através do Nagid€entreon

Na Figura 43, € possivel verificar a disponibilidade um dosAPs utilizados nos testes
(Mikrotik CR).

State |type/ Reason

Unscheduled 5d 3h 38m 17s 73.554% 73.594%
Scheduled 0d Oh Om Os 0.000% 0.000%
Unscheduled 0d 2h 20m 31s  1.394% 1.394%
Scheduled 0d Oh Om Os 0.000% 0.000%
Unscheduled 1d 18h 1m 125 26.012% 26.012%
0d Oh Om Os 0.000%

MNagios Not Running Od Oh Om Os

Undetermined  Insufficient Data 0d Oh Om Os 0.000%

Total 0d Oh Om Os 0.000%

All Total 7d Oh Om Os 100.000% 100.000%

State Breakdowns For Host Services:
g 73.104% (73.1049%) 0.000% (0.000%) 24.828% (24.826%) BIOGENIEIO6EM) 0.000%
Average 73.104% (73.104%) 0.000% (0.000%) 24.828% (24.828%) ZIOGERI(2I068%) 0.000%

Figu
ra 43: Relatoério de disponibilidade de um AP e doservigos a ele associados

Para testar as funcionalidades de monitorizac&oaffego nos interfaces dos equipamentos,

espaco em disco do servidor onde a aplicacdoresttldda, utilizacdo do CPU, utilizagéo da
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memoéria, desempenho, entre outros, foi utilizadareamenta Cacti. Nas Figuras 44 e 45
podem ser observados os resultados dos exempomsl osf

Localhost - Disk Space - /dev/hdal Q Localhost - Disk Space - /dev/hdaS (=Y
+
o o
- (2] (2]
]
&
00: 00 06: 00 12:00 18:00
5 .
Q El Localhost - Load Average a
aQ < aQ
2
; o 5 o
- =
H 5
H]
H
-
1
Localhost - Logged in Users Q Localhost - Memary Usage (=Y
5] t 5]
w 2.0H
2 @ H ©
u 3
8 S10m
z
I o8 —
00: 00 06: 00 12:00 18:00 00: 00 06: 00 12:00 18:00
Localhost - Processes Q Localhost - Traffic - eth0/4 {\
(<] 2 I (4]
" G 20k|
] o H | (1]
H = |
b4 £ 10k|
& " |
b |
s 0.0
00:00 06:00 12:00 18:00

Figura 44: Monitorizagéo do servidor OpenView

Localhost - Traffic - eth0/4

2.0 k

1.0 k

bits per second

0'016:00 16:20 16:40 17:00 17:20 17:40 18:00 18:20 18:40 19:00 19:20 19:40
@ Inbound Current: 874.10 Average: 709.79 Maximum: 7)e 3 |
MW Outbound Current: 1.66 k Average: 1.14 k
Maximum: 2.11 k

Hourly (1 Minute Average)

Figura 45: Monitorizacdo do interface Ethernet 4 doservidor OpenView
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5.4 ANALISE DE RESULTADOS

No ponto anterior foram demonstradas varias furatidades definidas no modelo de gestao
apresentado no capitulo 4 - Modelo de Gestdo desr&IBL. Naturalmente que a
demonstracao de resultados nem sempre comprovadaslon, pelo que se identificam nos

mesmos, algumas oportunidades de melhoria.

No entanto, houve um numero consideravel de fuatitedes testadas, que se podem

enunciar a seguir:

» Descoberta automatica de equipamentos e utilizad@eede;

* Descoberta de novos equipamentos na rede;

» Geracao automatica de mapas de topologia;

* Gestao e Administracéo dos utilizadores;

» Servicos de rede, tais como LDAP, DHCP, DNS, eamutr

* Registar a actividade dos utilizadores (Proxy);

» Atribuicdo de permissdes baseadas em perfis deawldr;

» Sistema de aces¥@eb Based Logjn

» Possibilidade de visualizagdo numa planta, carisamou ortofotomapa
(GoogleMapsg) os APs e os clientes;

* Visualizacdo do trafego gerado na rede;

* ldentificag@o do AP que o utilizador esta a utiliaa ja utilizou;

* Visualizacdo da largura de banda utilizada;

» Informacé&o sobre o endereco IP;

* Informacé&o sobre o enderelglac Address

* Relatorios de utilizacéo da rede;

* Relatérios de Inventario por dispositivo;

Muitas funcionalidades ficaram por demonstrar, resaenente as que estao relacionadas
com a monitorizagdo de sinal de radio, segurarsg\ecos de localizagdo. O modelo que se
definiu pressupde a implementacdo de um numer@adtede funcionalidades, pelo que se

justifica a ndo demonstracéo de todos.
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A implementacéo e testes realizados demonstrarameqoossivel implementar o modelo
definido e que 0 mesmo pode contribuir para oscbbEs enunciados que, relembre-se,

consistem em obter uma gestao centralizada deogést@des WBL.
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6. CONCLUSAO

O dominio de investigacado da presente dissertagadaégestdo de redes WBL que conforme
definido no Capitulo 2 — Redes Wireless Banda Laagmsistem em redes wireless

existentes em zonas onde a Banda Larga por cabchega.

Os principais objectivos desta dissertacao foraie especificar e conceber um modelo, que
permitisse efectuar uma gestédo de redes WBL deaf@fimaz e eficiente. Eficaz porque se
pretende obter uma boa solucdo para gerir bemdas WBL, eficiente porque se pretende

fazé-lo da forma mais econémica.

Para auxiliar na definicdo do modelo, foram aboodaghrios temas sobre as redes wireless
no Capitulo 2. Neste capitulo para além do conadétaedes WBL, objecto da presente
dissertacdo, foram abordadas as varias norma®das wireless, assim como a evolugéo da
gestdo das mesmas, a medida da evolucdo das diwgatecturas. No Capitulo 2 foram
ainda abordadas as tendéncias que as redes wiedgss a tomar, e alguns projectos
desenvolvidos na Europa e na América Latina. Faisppel, por exemplo, constatar que

academicamente Portugal ndo integra qualquer destestos, o que é de lamentar.

Na busca de uma definicho das funcionalidades quemodelo deveria contemplar,
efectuou-se no Capitulo 3 — Levantamento de Fuatdades e solugbes de gestdo de redes
WBL, um levantamento das solu¢cdes comerciais eg8eliopensource, para a gestdo das
redes wireless. Neste capitulo foi possivel con@uevidenciar a importancia que o tema
desta dissertagdo tem nos dias de hoje, isto posquepnstatou que as melhores ferramentas
de gestéo de redes wireless sdo comerciais. Semalor@za das implementacdes redes WBL
mormente de caracter local, como por exemplo Julddseguesia, verifica-se a inexisténcia
de grandes recursos financeiros para investir aeigeala rede. Logo, apesar de ser possivel
implementar o modelo em qualquer tecnologia, liz@a ou gratuita, a conclusédo, dadas as
circunstancias descritas, inclinou-nos para azatjfio de ferramentapensourcéCapitulo 5

- Testes e Resultados).

No Capitulo 4 — Modelo de Gestdo para Redes WBILdéfinido o modelo que abrange

todas as areas da gestdo das redes WBL e ondsEEnfieados todos os requisitos para
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uma boa solucdo. O modelo apresentado sugere ulugdsocentralizada, que permita
efectuar uma gestdo das redes WBL de uma formalesm ainda abordada uma
metodologia para a implementacéo de uma soluc@estéo, consistindo em definir bem os
objectivos pretendidos, identificar os principiésrticos e ferramentas de forma a alcancar os
objectivos definidos, para que se possam tomasdesipara melhorar a gestdo das redes
WBL. Esta metodologia deve estar presente quandizsejar implementar uma solucéo de

gestdo de redes WBL, como pdde ser observado nicu@ep através da implementacéo.

Em suma, o modelo de gestdo para as redes WBLeapaesomo principal caracteristica a
centralizacdo, que agrega trés grandes funcoes-ésfrutura, Seguranca e Monitorizagao.
Estas éareas, por sua vez dividem-se em varios w&dwada um cumprindo uma

funcionalidade especifica. O conjunto destes elémsaepresenta o modelo enunciado.

Para comprovar o modelo, foram demonstrados na@a dois médulos da area de Infra-
estruturas: Inventario e Servicos de rede e Cantmd Acessos. Com estas duas
implementagdes, foi possivel demonstrar algundtess, que permitem comprovar que o
modelo definido pode ser implementado e tem boasilptidades de constituir uma boa

solucéo para a gestao de redes WBL em zonas rurais.

6.1 PRINCIPAIS CONTRIBUICOES

Apresentam-se como principais contribuicdes dastedacao as seguintes:

* Resumo de definicdes e conceitos de diversas nateneeles wireless;

» Conceito de redes WBL;

* Levantamento da evolucéo das arquitecturas de vedeless, desde o seu inicio até a
actualidade, nomeadamente da forma como a suagasté é efectuada;

* Levantamento de solucOepensourcee comerciais existentes no mercado, assim
como das suas funcionalidades, identificando ososdortes e pontos fracos;

* Concluséo da inexisténcia de uma ferramepensourceque satisfaga os requisitos
minimos para uma gestao eficaz e eficiente de wilekess;

* Apresentacdo de um modelo de gestédo para as reesiM¢luindo a identificagao
de funcionalidades para uma boa solucao;

» Demonstracdo préatica de dois médulos identificatnsnodelo, que consubstanciam

a aplicabilidade do mesmo. Na demonstracdo detaemgl, evidenciou-se que o0s
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requisitos identificados no modelo podem ser camgeg com recurso a ferramentas
opensourceQu seja, de baixo custo;

* O modelo apresentado pode constituir uma base gE@nseguir obter uma boa
solugdo de gestdo de redes WBL e outras. Paraipagaas com limitacoes de
or¢camento, este modelo representa uma solucéo etanpépaz de abranger as vérias
areas do processo de gestao de redes WBL, na nedidae clarifica e define essas
areas. Demonstrou-se através dos modulos impledwenta demonstrados, que o

modelo resulta e é possivel implementar;

6.2 TRABALHO FUTURO

O modelo identificado abrange todas as areas daqyde redes WBL, o que implica um
grande volume de médulos e funcionalidades. Seviaigso impossivel neste trabalho
demonstrar todos os maddulos identificados, logoa @ém da melhoria dos médulos de
Infra-estruturas demonstrados (Servicos e ContdeloAcessos e Inventario), falta ainda

demonstrar os restantes modulos identificados rdetono

Nos resultados demonstrados, foi patente a padsidd de se conseguir uma solugdo de
gestdo centralizada atravées do Webmin, no entasta, funcionalidade ainda tem algum
espaco para ser melhorada, pois alguns modulos rgmbdeecessitar de algum
desenvolvimento para se conseguir esta convergéaxiste também a oportunidade de se
criar umaframework comum a todos os médulos, ou seja, possibilidaglesal ter um
directério de dados unico como por exemplo, coldodos os médulos a obter a mesma
informacédo sobre os utilizadores, sobre os equiptyee sobre as configuracdes de
seguranca, sobre os perfis, entre outros. Existédulos cuja funcionalidade depende desta
centralizacdo, por exemplo, o médulo de HelpdesRiagndstico, precisa de ter esta

informacé&o centralizada.

Dos mdédulos demonstrados, o que tem mais margeampelhoria é o modulo de inventario,
pois existem aspectos que devem constar deste médglie ndo foram desenvolvidos na
implementacdo. E necessario obter mais informaghiceo estado do sinal de radio de cada
equipamento cliente e servidor. A implementacamalana 802.11v nos equipamentos, ira
facilitar em muito esta funcionalidade, mas pas i necessario que 0s equipamentos a

suportem.
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Um desafio muito interessante sera aplicar esteetn@loutras tecnologias que nao as IEEE
802.11, como sao o exemplo das IEEE 802.16 e IHEE28. Apesar de estas tecnologias
ainda néo proliferarem no mercado, prevé-se quamsappidamente adoptadas, logo,
necessitardo de uma solucdo de gestao. Ainda noomdssafio, sera interessante reformular

0 modelo, para poder abranger diversas tecnologiasesma solucéo de gestao.
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