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Resumo

O conceito de Cidades Inteligentes ou “Smart Cities” (SC) ¢ definido de forma diversa na
literatura mas em suma pode ser descrito como um conceito que se refere a uma integragao,
baseada em tecnologia, dos aspetos sociais € economicos de uma cidade, com o objetivo de
potenciar o desenvolvimento sustentavel e resiliente de uma cidade melhorando a qualidade
de vida dos cidadaos. Tendo em considera¢do o desenvolvimento tecnoldgico e o aumento
de um grande nimero de servigos e processos associados as SC, que assentam em
infraestruturas tecnologicas, Sistemas e Tecnologias de Informagao (SI/TT) e redes digitais,
estes devem ser protegidas e geridas de forma a apoiar o controlo dos processos de prestagdo

desses servigos.

Nas tltimas décadas, varias orientagdes para a gestdo e controlo dos SI/TI, como ISO 27001,
COBIT e ITIL, foram apresentadas. Por outro lado, a ciberseguranga ¢ uma das tendéncias
e preocupacdes mais recentes em relagdo a seguranca de TI e, em particular, em termos de

suporte a infraestrutura tecnologica das SC.

Seguindo uma metodologia investigacdo-acao para responder a pergunta “A ciberseguranca
¢ um pilar necessario das Smart Cities?”, foi aplicada a uma SC uma lista de verificagdo do
estado da Ciberseguranca, assim como identificadas um conjunto de linhas orientadoras
baseadas em referéncias internacionais e mundiais para mitigar os riscos das

vulnerabilidades associadas a ciberseguranca.

Podemos concluir que ¢ possivel responder a questdo de forma positiva e considerar a
existéncia do relacionamento entre as SCs e a ciberseguranga, assim como delinear um
conjunto de questionarios e orientagdes muito especificas para mitigar as vulnerabilidades

associadas a infraestrutura tecnologica de suporte aos servicos disponibilizados pelas SC.

Palavras-chave: Ciberseguranca, Cidades Inteligentes, Tecnologias de Informacgao



Abstract

Smart City (SC) is a concept that is differently defined in the literature and can be described
as a concept that refers to a technology-based integration of both social and economic aspects
of a city in order to sustain sustainable and resilient development. Due to technological
development, a large number of smart city services and processes are based on technological
infrastructures, information systems and digital networks, which must be secured and
managed in such a way as to support the control of the SC processes. Various guidelines for
the management and control of IT such as ISO 27001, COBIT and ITIL have been presented.
On the other hand, Cybersecurity is one of the most recent trends and concerns regarding IT
security in general and, in particular, in terms of Intelligent Infrastructure. Following a
method of action to answer the question Is Cybersecurity a necessary pillar of SCs? it was
applied a series of cybersecurity checklists to a real case of a middle city board with a defined
SC structure. It may be over and done with that it is possible to achieve the objectives that
should be associated with the relationship between SCs and Cybersecurity, and to obtain
specific and important information in the specification of a learning method in order to

achieve the proposed intentions and to defuse the planned question.

Keywords: Cybersecurity, Smart Cities, Information Technology
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1. Introducao

A terminologia das cidades inteligentes ou “Smart Cities” (SC), corresponde a um conceito
que, embora convirjam no mesmo sentido, pode ser definido de maneira diferente na
literatura escrita e online. Em termos gerais, as SC centram-se na disponibilizacdo de um
conjunto de iniciativas, a¢des, servicos, em varias areas de aplicabilidade das cidades (com
ou sem tecnologia associada) que visam otimizar e melhorar o bem estar das populagdes,
quer em termos de saide quer em termos de ambiente. Na realidade existe uma grande
variedade de areas em que as cidades se podem tornar mais “inteligentes”. Varios
autores/investigadores apresentam algumas defini¢cdes, como de Lévy-Bencheton e Darra
(2015) que referem que as SC sdo uma evolucao das “cidades conectadas” com a prevaléncia
na transferéncia de dados em grande escala. Embora seja possivel reunir diferentes
defini¢cdes do conceito de SC, destacando o carater ndo unificado do conceito, poderemos
considerar que de alguma forma, ¢ consensual que o conceito de SC tenha nascido para
proporcionar uma melhor qualidade de vida aos cidaddos. Neste sentido, em termos gerais,
o objetivo das SC centra-se em otimizar a cidade de forma dinamica, a fim de disponibilizar
um conjunto de a¢des e servigos perspetivando uma melhor qualidade de vida aos cidadaos
(Khatoun e Zeadally, 2017) podendo, em certa medida, ser melhorada a sua eficiéncia e
eficacia através da aplicagdo das Tecnologia de Informac¢dao e Comunicag¢dao (TIC). A
principal ideia em utilizar as TIC nas SC ¢ a de integrar servigos de Sistemas de Informagao
(SI) de cada dominio de atividade de uma cidade, como as areas da saude, educacao,
transporte, energia, gestdo de agua e residuos, de modo a disponibilizar servigos publicos
aos cidaddos de uma maneira mais eficiente e omnipresente (Bawany e Shamsi, 2015)
tipicamente operando num ambiente urbano dindmico, incorporando varios sistemas
complexos quer a nivel de servigcos e a nivel da infraestrutura tecnologica (Zhiyi e
Shahidehpour, 2017) (Hazel e Taeihagh, 2018), quer a nivel do comportamento humano,
tecnologia, estruturas sociais, politicas, assim como na economia envolvente associada as

cidades (Gaur et al. 2015), (Zhen e Qi 2018).
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Figura 1.1 — Esquematico geral dos dominios associados as Cidades Inteligentes (Fonte: Brussels Smart City).

Na figura 1.1 (Fonte: Brussels Smart City') sdo ilustrados os dominios gerais associados as
SC. Embora possam ser esquematizados de uma forma mais ou menos abrangente, os
principais dominios correspondem aos da sociedade, qualidade de vida, ambiente,
governanga, economia ¢ mobilidade, podendo ser acrescidos de outros associados, como
saude, construgdo, tecnologia e infraestrutura, entre outros. Partindo destes dominios (e
como exemplo o ilustrado na figura 1.1), estes podem ser subdivididos em outros dominios
mais especificos, como por exemplo, para o dominio da qualidade de vida, ser subdividido

em cultura e bem-estar, saude e seguranca.

Por outro lado, ¢ amplamente conhecido e consensual referir que as TIC aplicadas nas SC
disponibilizam um vasto conjunto de oportunidades para as pessoas/cidaddos criarem,
inventarem, testarem e experimentarem ‘“‘coisas novas”, de modo a melhorar e otimizar na
sua qualidade de vida ou na de terceiros. Contudo, tendo em consideragdo a exposicao dos
servigos digitais e servi¢os de suporte dos varios dominios através de redes de comunicagao

e de utilizacdo de TI e SI, ¢ importante ter em consideracdo a identificacdo de riscos e

! https://smartcity.brussels/the-project-definition
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desafios associados as SC quando assentes em SI/TI, de modo a reduzir ou mitigar esses
riscos, nomeadamente em diferentes setores de atividade, como por exemplo nos sistemas
de controlo industrial, sistemas inteligentes de transporte, Internet das Coisas (IoT), satde

digital (e-health), além de outras dreas de intervencao das cidades.

APPLICATION

SERVICE
ENABLEMENT

DATA
ORCHESTRATION

INFRA-
STRUCTURE

Figura 1.2 — Arquitetura geral da camada de aplicacdo das TIC no contexto das Cidades Inteligentes (Bin Bishr,
2015).

Na figura 1.2 (Bin Bishr, 2015) ¢ ilustrado um exemplo de uma arquitetura geral da camada
de aplicagdo das TIC no contexto das SC. Nesta ilustragdo, evidencia-se a hierarquia baseada
na infraestrutura tecnoldgica onde assentam transferéncia de dados (data orchestration), a
disponibilizagdo de servigos digitais (servisse enablement), assim como a camada
aplicacional (application) que disponibiliza aos cidaddos as interfaces de utilizagdo dos

servigos digitais.

Contudo, tendo em consideragdo a evolucdo da sociedade e dos SI/TI, a seguranga
informatica e as questdes associadas a privacidade dos dados tornaram-se cada vez mais
pertinentes, questiondveis e desafiadoras, quer para os cidaddos, quer para as empresas
tecnoldgicas que disponibilizam servigos digitais atentos a problematica do cibercrime e do
ciberterrorismo. Neste sentido, surge o conceito da “ciberseguranga”, que tem como objetivo
centrar-se na seguranca dos dados, das aplicagdes informaticas e da infraestrutura
tecnoldgica que ¢ usada para armazenar, processar e transferir esses mesmos dados aos

cidaddos, entre servicos digitais, aplicagdes informaticas, equipamentos 10T, etc.

Neste contexto, e no dmbito do plano curricular do mestrado e considerando que uma
dissertacdo de mestrado tem por objetivo a realizagdo de um trabalho de investigacdo que

conduza a prepara¢do de uma dissertagdo de natureza cientifica sobre um tema da éarea de

14



conhecimento do curso e enquanto que um o trabalho de projeto tem como objetivo a
aplicagdo integrada de conhecimentos e de competéncias adquiridos ao longo do curso a
situagdes novas de interesse pratico, através da adogdo de metodologias e estratégias
apropriadas com vista a resolu¢do ou exploragdo de uma solucdo ou resposta a questdes de
investigagdo associados a um problema especifico das 4reas de conhecimento do curso,
consideramos que a aplicabilidade deste trabalho corresponde a um trabalho de projeto de
mestrado, o qual se baseia nas tematicas das SC e da ciberseguranca e o qual se centra em
responder a seguinte questdo de investigagdo: “A ciberseguranga ¢ um pilar das Smart
Cities?”. Para responder a esta questdo nas proximas sec¢des apresentamos a motivagao, os
objetivos e a metodologia de investigacdo utilizada, sendo que nas seccdes dois e trés
apresentamos a parte principal do estudo e de aplicabilidade a um caso de estudo (a uma

SC).

1.1.Motivaciao

O presente trabalho de projeto de mestrado procura apresentar estudar, identificar e aplicar
um conjunto de orientagdes a um caso de estudo, uma SC, de modo a puder responder de
forma positiva a questdo se a ciberseguranca ¢ um pilar para as cidades inteligentes ou SC.
Dado o crescimento da terminologia SC e do crescimento real e efetivo das tradicionais
cidades para “cidades inteligentes” e, tendo em consideracao, por um lado, que grande parte
do dominio caracteristicos das SC disponibilizam servigos digitais em que os dados e
informacdo sdo disponibilizados e transferidos sobre diferentes plataformas SI/TI e que a
ciberseguranca, aliada a seguranca informética, se torna cada vez mais relevante em reduzir
e mitigar os riscos inerentes aos ciber ataques e ciberterrorismo, a motivagao deste trabalho
centra-se na identificacdo das melhores normas, orientagdes, frameworks, nao s6 orientadas
para a seguranga informatica, mas em particular para a ciberseguranga quando associada aos
servicos disponibilizados pela infraestrutura tecnologica das SC quando estas utilizam os

SI/TL
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1.2.0bjetivos

Neste contexto, utilizando uma metodologia de investigacdo acdo (descrita na secc¢do
seguinte), o principal objetivo deste trabalho ¢é responder a questdo “E a ciberseguranga um
pilar necessario das Smartcities?”. Para a concretizacao do objetivo global foram definidos

os seguintes sub-objetivos:

e Revisdo da Literatura e estudo do estado da arte associado as SC, seguranga
informatica e ciberseguranga;

e Identificacdo e estudo de um conjunto de linhas orientadoras, normas e frameworks
utilizadas a nivel mundial para avaliar e mitigar a problematica associada a seguranga
informadtica e a ciberseguranca em especial, quando aplicados as SC.

e Definicdo de uma lista de verificagdo (checklist) do estado da relagdo SC com a
ciberseguranca em cendrios em que as SC assentam os seus servicos em SI/TT;

e Aplicacdo da lista de verificagdo a um caso de estudo real;

e Anadlise, discussdo de resultados e divulgagdo das conclusdes.

Para concretizar estes objetivos definiu-se uma estratégia (ou orientagdo) materializada
através de um conjunto de etapas. Sendo a base do trabalho os conceitos, particularidades e
caracteristicas a ter em consideracdo nas SC e na ciberseguranca, apds o estudo e analise da
literatura escrita, online e em eventos tecnoldgicos, centrados numa fase inicial num caso de
estudo de uma SC, iniciamos o trabalho com o mapeamento entre os dominios da SC e a
abrangéncia e aplicabilidade das normas, standards e frameworks da ciberseguranga (e
seguran¢a informatica) mais conhecidos e utilizados a nivel mundial. Com base neste
mapeamento, ¢ para cada relacdo de dominio das SC, com a estrutura hierarquica de itens
das normas, standards e frameworks identificou-se um conjunto de questdes de analise, a fim
de construir uma lista de verificagcdo do estado da relagcdo das SC face a ciberseguranga, no
sentido de quantificar e avaliar a exposi¢ao da infraestrutura tecnologica das SC a situagdes

de ciberseguranga.

Com esta lista de verificagdo, assim como um conjunto de orienta¢des praticas associadas
aos varios itens de analise da ciberseguranca face a infraestrutura tecnolodgica de suporte as

SC, aplicamos a um caso de estudo. Como resultado direto deste trabalho pretendeu-se:
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e Criar uma lista de verificagdo o mais abrangente possivel sobre ciberseguranga
passivel de ser testada numa infraestrutura tecnologica de uma SC para avaliar o seu
estado de situagdo em relagdo a ciberseguranga;

e Apresentar um conjunto de linhas orientadoras associadas a seguranga informatica e
a ciberseguranca em particular passiveis de complementar a informagdo a ser

analisada em cada item de analise na infraestrutura tecnologica das SC.

Como resultado indireto deste trabalho, mas enriquecedor em termos de conhecimento
adquirido, o estudo das caracteristicas, particularidades, problematicas, casos de estudo
reais, linhas orientadoras, normas e frameworks associados as SC e a ciberseguranga em
particular na literatura escrita, online e em eventos tecnoldgicos mundiais, assim como na
aplicabilidade de uma lista de verificagdo do estado da Cibersegurangca numa SC, servirad
para aumentar os conhecimentos sobre estas temadticas e efetuar um primeiro teste de

aplicabilidade real na andlise do estado da ciberseguranca numa SC.

1.3.Metodologia de Investigacio e Plano de Trabalho

Vério estudo tem sido apresentados e utilizados como métodos de pesquisa (Kilani e
Kobziev, 2016) aplicados a casos de estudo na investigacdo e desenvolvimento, como as
metodologias Action Research (AS) (Aviso net al. 1999) (Olesen e Myers, 1999) ou Design
Science Research (DSR) (Hevner et al. 2004) (Peffers et al. 2007). A DSR ¢ bastante
utilizada no desenvolvimento de solucdes de software ou em projetos de SI/TI, sendo
estruturada num conjunto de etapas e ciclos como a identificacio e motivagdo para o
problema em andlise; definicdo dos objetivos da solucdo para o problema; desenho e
desenvolvimento da solucdo e por fim demonstragdo, avaliacdo e comunicagdo. Por outro
lado, a metodologia DSR podera ser combinada com a AR para investigar os requisitos e a
investigacdo, assim como a implementacdo e avaliacao do projeto. Neste trabalho foi usada
a metodologia AR para a “resolu¢do de um problema” a qual foi aplicada a um caso de
estudo em que ¢ expectavel se responder a uma questdo de investigagdo. Usando este
método, o investigador testa em ambiente real, obtém o feedback, modifica a “teoria” e segue
em “frente” na concretizagdo dos objetivos. De acordo com Olesen e Myers (1999) sdo

usadas cinco etapas no método AR que incluem:
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e Diagnostico (Diagnosing) - identificar a questdo de investigacdo. Neste trabalho a
questio de investigacdo é seguinte “E a ciberseguranca um pilar das smartcities?”’;

e Planeamento da Ac¢do (Action Planning) - Determinar as acdes a serem tomadas para
conseguir responder a questao de investigacao;

e Tomada da Acdo (Action Taking) - Conduzir e monitorizar as a¢des planeadas;

e Avaliacdo (Evaluation) — Determinar se as acdes foram adequadas para conseguir
responder a questdo de investigacao e,

e Aprendizagem Obtida (Specifying Learning) — A aprendizagem obtida com todo o

processo da investigagao.

Assim, de modo a atingir os objetivos definidos e responder a questdo de investigacao

usando a metodologia AR as acdes foram divididas em vérias etapas (ou fases) (Figura 1.4):

e Fase A — Revisao da Literatura: Nesta fase, foi recolhida o maximo de informagao
da literatura escrita e online de modo a estudar e perceber todos os conceitos,
problematicas e particularidades atuais, quer das SC, quer da ciberseguranca (e da
segurang¢a informatica).

e Fase B — Estado da Arte - Nesta fase foram registados os trabalhos de investigacao
mais relevantes e recentes sobre as tematicas envolvidas, a analise das tematicas de
eventos tecnoldgicos de nivel mundial, a andlise e estudo das normas, orientacdes,
frameworks e casos de estudo de aplicabilidade da ciberseguranga em particular em
SC assentes em infraestruturas tecnoldgicas de suporte aos servigos disponibilizados
aos cidadaos.

e Fase C — Desenvolvimento de uma lista de verificagdo do estado da ciberseguranga
no que se refere ao estado de situagdo da ciberseguranca nas SC, assim como indicar
um conjunto “boas praticas/orientacdes” mundialmente conhecidas passiveis de
serem testadas em SC para mitigar a problematica da ciberseguranca.

e Fase D — Teste real da lista de verificacdo do estado da ciberseguranca, relacdo da
ciberseguranca aplicada a SC). No final desta fase serdo analisadas as conclusdes e
a aprendizagem obtida, assim como delinear passos futuros para melhorar o
desempenho da investigagao.

e Fase E — Escrita do relatorio de projeto e divulgacdo — Redacdo do documento do
projeto e proceder a divulgagdo dos resultados do trabalho, principalmente em

conferéncias e em seminarios/palestras do conselho onde se insere a SC de estudo.
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O plano de tese ¢ apresentado na Figura 1.4

2018 2019
Fases
Nov | Dez | Jan | Fev | Mar | Abr | Mai | Jun
A | Revisao da Literatura X X
B | Estado da Arte X X
C | Desenvolvimento da lista de verificagao X X X
D | Teste e Avaliagao X X X
E | Escrita do relatério do projeto e divulgacéo X X X X X

Figura 1.3 - Escalonamento do plano de trabalhos.

1.4.Estrutura do Documento

O presente documento encontra-se dividido em seis capitulos. No primeiro capitulo ¢
apresentada a introducdo, uma breve contextualizacdo e um enquadramento, motivagao e os

objetivos, assim como a metodologia de investigagdo seguida.

No Capitulo 2 ¢ apresentado o estado da arte referente aos conceitos de SC, seguranca e
ciberseguranca, um breve estudo sobre as tematicas abordadas em eventos tecnoldgicos mais
recentes, assim como as principais normas, guidelines e frameworks passiveis de serem
aplicadas as SC no ambito da Seguranga e ciberseguranga. Ainda neste capitulo ¢
apresentada uma checklist global que consideramos passivel de ser aplicada as SC, a qual

foi testada num caso de estudo apresentado no capitulo seguinte.

No Capitulo 3 apresenta-se um caso de estudo de uma SC e no capitulo 4 as conclusdes e
trabalho futuro. No final apresentam-se a bibliografia e as referéncias bibliograficas que
sustentaram a componente cientifica e de investigagdo teodrica e pratica deste trabalho. Para
terminar apresenta-se no anexo o artigo publicado numa conferéncia internacional com
indexa¢ao SCOPUS. Com base nestes conhecimentos e nesta lista de verifica¢ao no capitulo
trés apresentamos o caso de estudo alvo do projeto e no quarto as conclusdes e trabalho

futuro.
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2.Estado da Arte

Neste capitulo pretende-se apresentar o “estado da arte” sobre Smart Cities, seguranca
informatica e ciberseguranga. Iniciamos com a analise do estudo da literatura escrita e online
mais recentes associadas a aplicabilidade das SC, seguranca informatica e ciberseguranga,
assim como um resumo das temdticas mais relevantes de um conjunto de eventos
tecnoldgicos mundiais associados as SC e em particular a ciberseguranca. Desta forma,
pretendeu-se recolher o maximo de informagdo e conhecimento para o desenvolvimento
deste trabalho. De seguida, apresentamos um conjunto de exemplos de casos reais de
aplicabilidade da cibersegurangca a SC. Depois apresentamos as principais orientagdes,
normas e frameworks que se focam na ciberseguranca (e na seguranca informatica),
apresentamos uma proposta de lista de verificacdo (checklist) passivel de ser aplicada numa
SC para analisar o estado da sua ciberseguranca, ou, por outras palavras, o estado de situagao
da ciberseguranca da sua infraestrutura tecnoldgica quando os servigos da SC assentam em
SI/TI. A variedade de areas onde as cidades se podem tornar “inteligentes” € extensiva,
podendo ser considerada por varios autores como uma evolugdo das cidades conectadas com
predominancia na transferéncia de informacgdo em grande escala (Lévy-Bencheton e Darra,
2015). No entanto, ¢ possivel reconhecer um ponto comum nas diferentes defini¢des do
conceito de SC: as SC t€ém como objetivo melhorar a qualidade de vida dos cidaddos. Varios
autores apresentam varias definigdes, mas todos convergem para este objetivo, como o0s
seguintes trabalhos (Monzon, 2015) (Bawany e Shamsi, 2015) (Gaur et al, 2015) (Ayoub et
al, 2016) (Ijaz et al. 2016) (Mijac et al. 2017) que evidenciam e salientam a importancia do
dinamismo na otimizacao dos servicos das SC para disponibilizar aos cidaddos uma melhor

qualidade de servico e de vida potenciando o uso dos SI/TL.

Neste sentido, e tendo em consideracdo a evolugdo tecnoldgica, evidencia-se o aumento em
grande escala de servicos que potenciam a utilizagdo dos SI/TI através da integracdo ou
interoperabilidade de SI/TI em varios setores (como a saude, educagao, transportes, energia,
recursos hidricos e gestdo de desperdicios) de modo a disponibilizar aos cidaddos formas
mais eficientes (Monzon, 2015) (Bawany e Shamsi, 2015), “amigas” do ambiente e que
envolvam um ambiente urbano dindmico e complexo assente em SI/TI numa (ou vdrias)
infraestruturas tecnologicas (Mijac et al. 2017) (Armin et al. 2017) (Lim e Taeihagh 2018),

assim como o dinamismo associado as dimensdes do comportamento humano, social,
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politico e econémico das cidades (Evans et al. 2016) (Li e Liao 2018). Por outro lado, a
aproximacao das SC aos cidaddos origina o aparecimento de novos desafios como por
exemplo o de promover o acesso a informacao disponibilizada e utilizada pelos cidadaos ndo
descurando asas questdes implicitas de confidencialidade e integridade. No atual conceito
de SC o tratamento de fatores individuais deve permitir desenvolver servigos de uma forma
global, multi-fatores/muti dimensdes (sociais, econOmicas, politicas, etc.) [1]. Esta
particularidade ¢ ainda mais relevante quando duas dimensdes emergem ou evidenciam-se,
nomeadamente da “governanga inteligente” (“smart governance”) e as “pessoas inteligentes”

(“smart people”).

Todos estes aspetos competem com o atual conceito de SC para se desenvolver em varias
areas de atuacdo, ou pilares estratégicos, tendo sido ja apresentados e difundidos a nivel
mundial como casos de estudo e de sucesso, como por exemplo os estudos, (Angelidou,
2016) (Khan et al. 2017) (Janséter e Olsson, 2018), os planos estratégicos nas cidades do
Dubai [2, 3], Londres [4], cidade de Barcelona [5], cidade de London (Canada) [6], Viena
de Austria [7], cidade de NewCastle [8], cidade de Edmonton [9], cidade de St. Albert —
Estados Unidos da América (EUA) [10], assim como relatorios associados a analise da
ciberseguranca em varios paises e relatorios de empresas consultoras de renome mundial
[11-14]. Na figura 2.1 (obtida em www.smartcitiesworld.net) ilustra a grande variedade de

dimensodes e categorias quando se associa as SC aos SI/TL.
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Figura 2.1 — Ilustracio dos varios dominios associados as Smart Cities (www.smartcitiesworld.net)
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Neste contexto, poderemos considerar as seguintes categorias (ou dominios) que englobam

as SC:

e Energia inteligente (Smart Energy — Gestdo digital de energia, Smart Grids,
Medidores inteligentes (Smart Meters) e armazenamento inteligente de energia;

o [Edificios Inteligentes (Smart Buildings) — Automacao eficiente de edificios, Sistemas
avancados de refrigeracdo e ventilagdo do ar, equipamentos inteligentes de
iluminacao;

e Mobilidade Inteligente (Smart Mobility) — Mobilidade inteligente, sistemas
avancados de gestdo de trafego, gestdo inteligente de parques, sistemas inteligentes
de transporte;

e Tecnologia Inteligente (Smart Technology) — Sistemas avancados de conetividade,
4G e 5@, largura de banda em grande escala, redes sem fios gratuitas;

o Infraestrutura Inteligente (Smart Infraestructure) — Gestdo digital da infraestrutura,
redes de sensores, sistemas digitais de gestdo e controlo de recursos hidricos, gestao
de desperdicios;

e Governanga Inteligente (Smart Governance) e Educagdo Inteligente (Smart
Eucation) — Plataformas digitais de disponibilizagdo de servigos publicos, e-
Government, servigos digitais para a educagdo (e-Education), solugdes de gestao de
desastres;

e Saude Inteligente (Smart Healthcare) — Tecnologias inteligentes para a saude,
disponibilizagdo de servigos digitais na saude através de varios dispositivos moveis
(e-Health e m-Health), Sistemas inteligentes de liga¢ao entre equipamentos médicos.

e C(Cidadaos Inteligentes (Smart Citizen) — Uso de opg¢des de mobilidade verde,
diferentes opcdes de melhoramento da qualidade de vida, acesso a conteudos e
servigos digitais;

e Seguranca Inteligente (Smart Security) — Detecdo inteligente de ameacas, sistemas
biométricos, modelos de simulagdo e de previsdo de prote¢do de crimes, sistemas

avancados e proativos de protecdo (anti-virus).

Neste sentido, as aplica¢des finais de cada um destes dominios correspondem a um conjunto
de objetivos a atingir que podem estar diretas ou indiretamente interligados com outros
dominios da caracterizagdo das SC, devendo ser simples a implementacdo de uma

infraestrutura global em que os recursos fisicos e tecnoldgicos possam recolher, armazenar,
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processar e disponibilizar um conjunto de servicos aos cidaddos para cada um dos dominios

Smart.

Contudo, tendo em consideracdo a larga abrangéncia de dominios e envolvéncia de varios
SI/TI, torna-se necessario avaliar a maturidade de uma SC. Para isso podemos destacar a
nivel europeu, as ferramentas de avaliagdo European Smart Cities Maturity Assessment [15]
(Figura 2.2) e a European SCs Benchmarking Assessment [16] (Figura 2.3).]. Neste tipo de
ferramentas, a avaliagdo ¢ baseada em pesos nas varias dimensdes associadas as SC, obtida

a informacao através de questiondrios ou inquéritos.
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identify the starting points for discussion on how to develop a digital transformation strategy.

This tool is open to all city stakeholders and focuses on the role of cities as enablers of industrial transformation through digital technologies and solutions in
the economy. Users can get instant access to their results and learning materials.

Figura 2.2 — Ilustracio da ferramenta European Smart Cities Maturity Assessment [15].
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Figura 2.3 — Ilustracio da ferramenta European Smart Cities Benchmarking Assessment [16].
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Associando-se ao desenvolvimento das SC, a seguranca e privacidade dos dados tem vindo
a ser uma preocupacdo para os cidaddos, entidades governamentais e para as empresas, que
tem vindo a apresentar varios desafios na reducdo ou mitigagdo dos riscos associados a
ciberseguranca. A cibersegurancga trata da seguranca dos dados e das aplicacdes e da
infraestrutura usados para armazenar, processar e transmitir/transferir dados. Entende-se
como o processo de protecdo de dados e informagdes, a prevencdo, a detecdo e a resposta a
eventos de ciberseguranca. Tais eventos, incluindo ataques intencionais e acidentes,
correspondem a mudancgas que podem afetar as operagdes das institui¢des (e empresas) (Ijaz
et al., 2016) (Zhang et al, 2017). Muitas outras leis (ou formas legais) necessitam de ser
padronizadas e publicadas de modo a permitir de forma mais confidvel e segura a
conetividade de servigos e de equipamentos (ex. através de equipamentos do tipo IoT)

(Waedt et al. 2016) (Gaur et al. 2015) (Mijac et al. 2017).

Muitas destas tecnologias de ligagdio com ou sem fios, dependem de protocolos
personalizados e de plataformas de criptografia para assegurar algum nivel de seguranga.
Por outro lado, ainda mais preocupante ¢ o fato de muitas SCs ainda ndo terem desenvolvido
planos de agdo para respostas a possiveis ataques cibernéticos aos servigos das cidades, da
infraestrutura tecnoldgica e dos SI/TI (Ijaz et al. 2016). Neste sentido, torna-se importante
para as varias areas ou dominios das SC com suporte a SI/TI assegurar uma arquitetura que
reconcilie todos os requisitos de a acessibilidade, disponibilidade, robustez, escalabilidade e
seguranc¢a dos servigcos disponibilizados pelas SC. Waedt, Karl, Ciriello (2016), apresenta
um estudo sobre a identificacdo automatica de ativos (equipamentos tecnoldgicos SI/TT) para
as SCs assim como uma abordagem aos requisitos para a avaliagdo do risco de
ciberseguranca. O estudo concentrou-se em identificar, descrever e “rastrear” ativos de
forma manual e automatica, além de atribuir o conceito de TASCs - Tiered Application
Security Controls que podem beneficiar da gestdo abrangente e mais formal dos ativos da
infraestrutura tecnolégica. Isto inclui a disponibilidade e a integridade dos recursos de SI/TI
fixos e moveis ligados a redes com e sem fios, bem como a confiabilidade e a integridade
dos ativos de software instalados nos servidores e em ambientes na nuvem (cloud). Desta
forma, salienta referir as necessarias preocupagdes sobre a identificagdo automatica de ativos
para as SCs como descrigdes “semi-formais” de ativos, detalhes avangados sobre a relacao
entre os ativos e a rastreabilidade de modo a reduzir e a mitigar os riscos de vulnerabilidades

destes equipamentos.
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Khatoun e Sherali (2017) afirmam que a crescente proliferacdo e instalagdo de SI/TI na
infraestrutura das cidades aumentou o interesse no conceito “SCs”, uma vez que se espera
que os servicos disponibilizados aos cidaddos melhorem, em ultima andlise, a sua qualidade
de vida. Por outro lado, a incorporagdo das TIC abre varias questdes de seguranca e
privacidade num ambiente de SC, nomeadamente no que diz respeito a infraestruturas
criticas, edificios inteligentes, sistemas de transporte inteligentes, governanca eletronica,
saude digital ou IoT, ou seja, questdes de privacidade e modelos de privacidade devem
efetivamente ser criados, implementados e monitorizados de modo a mitigar o risco de

vulnerabilidades informaticas.
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Figura 2.4 — Ilustracio dos desafios a contemplar na Ciber Seguranca (Khatoun, e Zeadally, 2017).

A Figura 2.4 (Khatoun, e Zeadally, 2017) ilustra alguns desafios associados a
Cibersegurancga para as SC e reflete em geral estudos associados a problematica as SC com
a ciberseguranca (Lévy-Bencheton e Darr, 2015) (Waedt et al. 2016) (Khatoun e Zeadally,
2017) (Armin et al. 2017) (Zhiyi e Shahidehpour, 2017) (Li e Liao, 2018).

Ao longo dos ultimos anos e em paralelo com estas trabalhos de investigagao associado as
SC e a ciberseguranga, a agéncia da unido europeia para seguranga de redes e informagao
[17] tem analisado e apresentado varias orientacdes para um modelo de arquitetura
tecnologica “segura” para a disponibilizagdo e interligacdo de servigos para pequenas e
médias empresas, assim como o relacionamento entre pessoas, processos, informacgdo e

tecnologias, indo de encontro aos desafios descritos acima e apresentados em varios artigos
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de investigagdo como ¢ o caso dos trabalhos de Waedt et al (2016), Khatoun e Zeadally
(2017) e de Zhang et al. (2017).

No seguimento da analise da problemadtica associada as SC e a ciberseguranca, na sec¢ao 2.2
iremos complementar esta informacao apresentando um conjunto de orientagdes, normas e
frameworks utilizadas para mitigar os riscos e vulnerabilidades da Ciberseguranca. Antes
disso, iremos descrever a experiéncia e conhecimento obtido na participagdo em
conferéncias mundiais sobre estas tematicas e que melhor contribuiram para a realizagdo

deste trabalho.

2.1.Eventos Tecnoldgicos Relevantes

Nos tltimos anos tem crescido o nimero de eventos tecnoldgicos associados as SC, assim
como através da aplicabilidade das tematicas da seguranga informatica e da ciberseguranca.
No sentido de um melhor enquadramento com as temadticas, tecnologias, sistemas e
evolugdes tecnologicas, durante a realizagdo deste trabalho de dissertacdo, participou-se num
conjunto de eventos dos quais se salienta as principais tematicas e assuntos abordados, tendo
sido selecionados alguns temas considerados relevantes para contribuir para adquirir um
maior conhecimento e ser concretizado neste trabalho. :
e Cybercon 2018 - Atlanta GA, US. A Cybercon 2018 (decorreu em Sofia,
Bulgaria, entre 15-16 de Junho de 2018), reuniu lideres empresariais, académicos
e governamentais para discutir o cendrio da seguranca em constante evolucao,
realcando a ciberseguranga como um risco estratégico de negdcios corporativos. A
conferéncia foi repleta de sessdes e praticas sobre questdes de ciberseguranca,
especialmente os desafios de ciberseguranca enfrentados pelos setores financeiros.
Foi discutido o fortalecimento da seguranga como um CISO pos-ataque. Os CISOs
devem aprender a operar dentro da organizagdo com o conhecimento e o
entendimento de um CISO poés-ataque, mesmo que ainda ndo o tenham
pessoalmente. Foi discutido a necessidade de avaliar e superar desafios pds-ataque,
reengenharia das praticas de seguranga e a necessidade de desenvolver e
implementar uma estrutura bem-sucedida de governanga. Considerou-se que a
melhor maneira de proteger uma empresa/SC ¢ ver tudo através de uma lente pos-

ataque, o que significa tornar-se um lider de mudanca que defende uma cultura de
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seguranca. Numa das sessdes paticas foi vivida uma experiéncia digital projetada
para simular um ataque virtual complexo ocorrida em tempo real. Os participantes
da sessdo enfrentaram o desafio de tomar boas decisdes sob pressao do tempo com
fatos incompletos. A Cybercon 2018 ofereceu perspetivas para ajudar os CISOs,
profissionais de seguranca, empresarios e decisores politicos a tomar decisdes
inteligentes que consideram completamente as questdes de ciberseguranca como
parte integrante do sucesso das organizagdes.;

e Cybersecurity, smart cities and critical infrastructure CyberCon 20182
(decorreu em Sofia, Bulgaria, entre 15-16 de Junho de 2018). O objetivo geral deste
evento foi apoiar a integracdo e interacdo entre 6rgdos publicos e privados com
especialistas em cibersegurancga, gestores de infraestruturas criticas, fornecedores de
solugdes e-Health e SC. Nesta conferéncia foi considerada a necessidade de
desenvolver e implementar medidas para tornar a Europa mais confidvel e segura
online, para que cidaddos e empresas possam usufruir completamente dos beneficios
da economia digital. E necessario garantir que a UE possa ser um catalisador do
investimento publico e privado, com foco em infraestrutura de rede digital de alta
qualidade. Foi vastamente discutida a necessidade de aplicar as cidades inteligentes
varias tecnologias modernas (arquitetura corporativa, digital, microsservigos,
blockchain, coordenagdo explicita etc.) para alcancar algumas caracteristicas
emergentes desejadas (por exemplo, um alto nivel de confiabilidade) de sistemas
digitais complexos.

e Security NATO’S Digital Endeavour — Cybersecurity Symposium — NIAS’2018
Decorreu em Bruxelas entre 16-18 de Outubro de 2018 e teve como objetivo alertar
para o mundo virtual de hoje. A ciberseguranca ¢ uma parte essencial de todas as
operacdes da NATO, seja em terra, no ar ou no mar, em um ambiente conjunto ou
combinado. O NIASI18 abordou a ciberseguranga na perspetiva operacional,
aplicagdes cientes e resilientes de Cyber Security e tentou promover a construgdo,de
uma “cyber-workforce”. Foi também falado o tema da seguranca de uma

“workforce” movel e como se podera atravessar os limites da “cloud”.

e BlackHat — Europe 2018° (que decorreu em Londres de 3-6 de Dezembro de 2018).

O Black Hat Briefings € uma conferéncia de seguranca de computadores que fornece

2 https://cybercon.eu/
3 https://www.blackhat.com/eu-18/
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consultoria, formacdo e briefings de seguranca a hackers, corporagdes e agéncias
governamentais em todo o mundo. A conferéncia ocorre regularmente em Las Vegas,
Barcelona, Londres, Abu Dhabi. A Black Hat Briefings retine profissionais de
seguranga para falar abertamente sobre as empresas € os governos e dos problema
que enfrentam, bem como as solugdes para esses problemas. Os diversos topicos a
serem abordados incluiram ciber ataques com motivagdo politica, recuperagdo de
passwords de teclados usando emanagdes térmicas, ataque do Microsoft Edge e
detegdo de "falsificagdes profundas". Além das sessdes, outros 30 briefings também
foram agendados para o Business Hall, onde os fornecedores analisam seguranca de
aplicacdes, protecdao de infraestrutura, Gestdo de identidade e acesso e muito mais.
O Black Hat Europe Arsenal, permite que investigadores e a comunidade de codigo
aberto facam demonstragdes ao vivo das ferramentas que desenvolvem e usam nas
suas profissdes didrias. O arsenal deste ano contou com quase 50 ferramentas que
abrangem topicos que variam de Android e iOS a hackers moveis e a Internet das
coisas.

CDays 2019 — Porto, Portugal - O C-DAYS 2019: realizado no Porto, focou-se na
seguranca digital nas PME, nos desafios emergentes da transformacao digital e no
reflexo de uma economia cada vez mais absorvida pelo mundo digital. A seguranga
digital nas PME, os desafios emergentes das mudangas digitais e o reflexo de uma
economia cada vez mais absorvida pelo mundo digital estiveram na agenda dos dois
dias de trabalho. A necessidade de uma for¢a conjunta para combater as ameacas em
potencial neste campo, porque "empresas e cidadaos precisam estar preparados para
esses novos desafios: conscientizar e educar; crescer em individualidade e
coletividade".

Smart Cities Summit 2019 — Lisbon, Portugal: Neste evento, foram discutidos os
novos desafios para as cidades inteligentes, bem como novas solugdes projetadas
para melhorar a qualidade de vida das pessoas, criando comunidades mais modernas,
eficientes e sustentaveis. Desta cimeira nacional constou, entre outros eventos, uma
mesa redonda em que participaram varios autarcas que abordaram as matérias
tecnologicas ja em utilizagdo nos seus municipios e os desafios que se colocam hoje
em dia, cada vez mais exigentes, mantendo-se os mesmos recursos humanos,
financeiros e patrimoniais. Por isso, para estes autarcas, o desafio ¢ agarrar a
inteligéncia artificial e, através dela, promover um cada vez melhor desenvolvimento

dos territérios. Também foi abordado que as cidades tem potencial para terem um
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saldo energético neutro através de uma gestao holistica adequada e sistemas seguros
a nivel informatico, colocando o foco na descarbonizacdo e na neutralidade
carbonica. Foi abordado que as autarquias tem de dotar as suas infraestruturas de
sensores e outros dispositivos conectaveis, para recolher os dados, depois esses dados
vao para a cloud, e ¢ aqui que a inteligéncia artificial e a analitica assumem um papel

critico na produgao de informagao util.

Em termos de andlise da participagdo nestes eventos, assim como as temadticas envolvidas
destaca-se como relevante os seguintes aspetos: em todas as conferéncias, foi salientado que
a cooperacdo ¢ um passo fundamental para a seguranga no ciberespago e as organizagdes
precisam criar o habito de 'aprender a partilhar' boas praticas, da maneira como lidaram com

um evento especifico.

Nos ultimos anos, testemunhamos um aumento do investimento das organizagdes em
cibersegurancga e seguranga da informagdo em geral. Ha duas razdes principais pelas quais
se faz esse investimento: regular e manter a confianca do consumidor/cidaddo nas
organizagdes. Em setores mais regulamentados, como o setor financeiro, sempre houve
investimentos, no entanto, os reguladores tornaram-se mais exigentes, 0 que exige que as
institui¢des respondam a esse requisito com medidas mais concretas, preparando-se melhor
e ndo apenas para redigir ou aprovar politicas, mas também para implementar politicas. Em
setores menos regulados, a confianca do consumidor/cidaddo ¢ a motivagcdo para o

investimento.

E possivel melhorar a governanga da ciberseguranga de modo a impulsionar a capacidade de
resposta da comunidade internacional a ciber ataques e incidentes e que, a0 mesmo tempo,
¢ impossivel evitar todos os ataques. Por conseguinte, a rapidez de detecdo e resposta e a
protecdo das infraestruturas de importancia critica, em conjunto com a melhoria do
intercambio de informagdes e da coordenacao entre os setores publico e privado, sdo alguns
dos principais desafios a superar. Por ultimo, a crescente escassez de competéncias em
matéria de ciberseguranga significa que o refor¢o das competéncias e da consciencializagdo

em todos os setores e niveis da sociedade é também um desafio fundamental.
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2.2.Linhas Orientadoras, Frameworks e Standards

Nos tltimos anos vérias orientacdes, normas e frameworks tém vindo a ser propostas para o
desenho, gestdo e monitorizacdo da seguranca da infraestrutura tecnoldgica associadas aos
SI/TI, como por exemplo a ISO 27001 [18], o COBIT Information and Technology Control
Objectives [19] assim como algumas orienta¢des para as boas praticas do uso dos SI/TI como
o ITIL (Information Technology Infrastructure Library) [20]. Por sua vez, varios estudos
tém vindo a ser publicados que resumem a problematica destas propostas no ambito da

seguranca informatica, como por exemplo em Ribeiro et al. (2019).

Por outro lado, a ciberseguranca ¢ uma das mais recentes terminologias, salientando desafios
e preocupacdes sobre a seguranca em SI/IT e véarios trabalhos de investigacdo tém vindo a
ser apresentados como Lévy-Bencheton e Darra (2015), Waedt et al. (2016), Armin et al.
(2017), Khatoun e Zeadally (2017) e Zhiyi e Shahidehpour (2017), para referir alguns. Por
sua vez, algumas orientagdes tém vindo a ser propostas através de relatorios de analise e de
evidéncias de precaugdes e alertas, ou através da disponibilizagdo de frameworks para a
avaliagdo do estado de situacdo das plataformas tecnologicas face aos desafios associados a
ciberseguranca. Um desses relatorios foi elaborado pelo Financial Industry Regulatory
Authority dos Estados Unidos da América (EUA) [21] que apresenta um conjunto de
consideragdes que as empresas se podem basear para elaborar os seus programas de
seguranca informatica associados a ciberseguranca. O Institute of Standards and Technology
(NIST) dos EUA, apresenta uma framework -Cybersecurity Framework of the United States
National [22].

O Instituto SANS - Critical Security Controls for Effective Cyber Defense [23] ¢ uma
organizagdo privada com fins lucrativos que oferece formacao e certificacdo em seguranga
da informagdo e ciberseguranga. O Instituto foi fundado em 1989 como uma cooperativa
dedicada a pesquisa e educagdo em seguranca de TI. O SANS mantém o maior repositorio
de informacdes de seguranga do mundo e também ¢é o maior organismo de certificagdo. A
organizagdo disponibiliza gratuitamente uma grande cole¢@o de documentos de pesquisa de
seguranca e € responsavel por um sistema de aviso da Internet: o Internet Storm Center.

O programa GIAC (Global Information Assurance Certification) do Instituto SANS fornece
um meio baseado em padrdes para garantir o conhecimento e as capacidades de um

profissional de seguranga.
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A ISO 27001 (Gestao da Seguranca da Informagdo) e a nova ISO 27032 - Information
technology — Security techniques — Guidelines for cybersecurity [24] evidencia a
atualiza¢do da preocupacdo de definir guias e standards associados para a ciberseguranca.
Trata-se ainda de uma primeira versdo da norma que define orientagdes gerais a ter em
consideragdo na andlise da aplicabilidade e em atencdo nos SI/TI da infraestrutura
tecnoldgica de suporte aos servigos.

Por outro lado, o objetivo do Projeto OWASP Open Cyber Security Framework [25] € criar
um quadro pratico para a ciberseguranca Atualmente, existem algumas estruturas do NIST
(Cyber Security Systems Framework) ou da ISACA, por exemplo, e outras estruturas pagas
ou locais, mas ndo existe uma estrutura aberta que qualquer governo ou organiza¢ao possa
adotar. Criar, implementar e gerir uma Cybersecurity Framework tornou-se uma necessidade
(ou pode ser uma obrigacdo) para muitos governos e organiza¢des. O Open Framework
Cybersecurity Framework Project (OCSFP) ¢ um projeto aberto dedicado a permitir que as
organizagdes concebam ou aprimorem uma Cybersecurity Framework. Todas as
informacdes no OCSFP sdo gratuitas e abertas a qualquer pessoa. Todos s3o convidados a
participar e colaborar para melhorar e disponibilizar.

Neste contexto, de uma forma direta e indireta, estas orientagdes, normas e frameworks
foram estudadas e aplicadas neste trabalho. Trata-se efetivamente de um vasto conjunto de
indicagdes que os intervenientes na disponibilizagdo de servicos digitais devem ter em conta
face a seguranca cibernética, quer sejam cidaddos, empresas, institui¢des pubicas e privadas,
sendo ainda mais importante esta questdo da mitiga¢do dos riscos da seguranga cibernética

quando aplicada a SC.

2.3.Estudos Reais de Aplicabilidade Cidades Inteligentes-
Ciberseguranca

Em Krishnan et al. (EY, 2018) [26], pode-se encontrar um bom relatdrio sobre a relacao
entre SCs e ciberseguranga, que identifica uma série de desafios, vulnerabilidades, riscos
potenciais e uma categorizagdo de servigos inteligentes com base em riscos, nomeadamente
vulnerabilidades e seu impacto. O mesmo relatorio descreve varias iniciativas importantes
de Ciberseguranca adotadas em todo o mundo, nomeadamente nas cidades dos Estados
Unidos da América (Lei de Melhoria da Ciberseguranga, 2017, Cyber Security Systems
Framework 1.0 (NIST), Diretrizes de Ciberseguranga para Seguranga de Sistemas
Inteligentes), Nova York Secure Initiative, Plano Nacional de Protecdo de Infraestrutura

como Parceiro de Seguranca e Resiliéncia de Infraestruturas Criticas, Cyber Lab em Los
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Angeles); na Europa (Politica de Seguranca da Rede e Seguranca da Informacao da Unido
Europeia para Vigilancia Setorial, Estrutura de Certificacdio de Equipamentos,
Recomendag¢des de Seguranca para a Internet das Coisas (IoT), Agéncia da Unido Europeia
para Diretrizes de Rede e Seguranga da Informag¢do em Ciberseguranca para Cidades
Inteligentes, Programa de Analise para a Seguranga de infra-estruturas criticas); em
Singapura (Lei de Ciberseguranca de Singapura, 2018, Lei de Protecdo de Dados, Padrdes
do Ecossistema da Internet das Coisas, Laboratdrio Nacional de Pesquisa e Desenvolvimento
de Ciberseguranga, Centro de Inicializagdo para Ciberseguranca) e na Australia (Alianca da
Internet das Coisas, Australia, Politicas e Melhores Praticas de Cidades Inteligentes,
Programa de Analise e Modelagem de Infraestrutura Critica, Rede de Intercdmbio de

Informacdes Confiaveis).

Em [12], a KPMG (2019) apresentou um relatdrio de Ciberseguranga nos SCs, descrevendo
a estrutura principal para a configuragdo de componentes de ciberseguranca e a necessidade
de padrdes, trazendo um conjunto de critérios e praticas de ciberseguranca como NIST e
ISO. Introduzir uma série de medidas-chave para enfrentar os desafios da ciberseguranca e
do ecossistema SC, ou seja, criar uma estrutura formal de ciberseguranca, aumentar a
seguranc¢a desde o inicio, usar a seguranca de maneira integrada em todos os valores, criar
um ambiente virtual e confidvel e envolvimento de grupos setoriais, de conhecimento e
reguladores para padronizar medidas de seguranca. Em [27], o governo indiano apresentou
uma estrutura de Ciberseguranga que contém boas diretrizes bem estruturadas que

consideram o ecossistema de SC quando estao ligadas a ciberseguranca.

Ap0s essa revisdo da literatura e os relatorios apresentados ndo apenas acima, mas também
na se¢do de referéncia, ¢ possivel definir um questionério (ou lista de verificagdo) para

avaliar a ciberseguranga em uma cidade inteligente.

Neste contexto, apresentamos evidéncias da aplicabilidade da ciberseguranga as SC em
cidades mundiais. Salientam-se os desafios e a problematica associada a seguranca
cibernética que devera ser mitigada e reduzir os riscos de exposicao das vulnerabilidades da
infraestrutura tecnoldgica disponibilizada pelos servigos das SC. Complementarmente a esta
informacdo destes relatérios de consultoras de renome internacional e de entidades
governamentais, outra vasta informac¢ao apresentada na sec¢ao da bibliografia e referéncias
bibliograficas evidencia esta problematica, assim como alguns casos de estudo e de

investigacao.
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2.4.Proposta de Lista de Verificacao do Estado da Rela¢ao da
Ciberseguranca nas Cidades Inteligentes

Neste trabalho, foram seguidas as regras do setor financeiro (USA Financial industry) [21]
e as orientagdes e listas de verificagdo do Instituto Nacional de Padroes e Tecnologias
(NIST), Cybersecurity Framework [22], SANS Critical Security Controls for Effective
Cyber Defense [23], ISO 27001 e 27032 [18, 24] ¢ OWASP Open Cyber Security

Framework Project [25].

Na lista de verificacdo seguinte apresenta-se a lista de documentos que deverao ser tidos em

consideracdo para cada subcategoria.

Tabela 2.1 — Lista de Verificacido do controlo do estado da ciberseguranca de uma SC — Orientagées

Function

Domains or
Category

Subcategory/Checklist items/Document Orientations

Identify

Asset
Management

Physical devices and systems (NIST SP 800-53 Rev. 4 CM-8, SO/IEC 27001:2013 A.8.1.1,
A.8.1.2 , COBIT 5 BAI09.01, BAI09.02), Software platforms and applications (NIST SP
800-53 Rev. 4 CM-8, ISO/IEC 27001:2013 A.8.1.1, A.8.1.2, COBIT 5 BA109.01, BA109.02,
BAI09.05), Organizational communication and data flows are mapped (NIST SP 800-53
Rev. 4 AC-4, CA-3, CA4-9, PL-8, ISO/IEC 27001:2013 A.13.2.1 , COBIT 5 DSS05.02),
External information systems (NIST SP 800-53 Rev. 4 AC-20, S4-9, ISO/IEC 27001:2013
A.11.2.6, COBIT 5 AP002.02), Electronic Resources (NIST SP 800-53 Rev. 4 CP-2, RA-2,
SA4-14, ISO/IEC 27001:2013 A.8.2.1, COBIT 5 AP003.03, APO03.04, BAI09.02),
Cybersecurity roles and responsibilities (NIST SP 800-53 Rev. 4 CP-2, PS-7, PM-11,
ISO/IEC 27001:2013 A.6.1.1, COBIT 5 APO01.02, DSS06.03).

Business
Environment

Organization’s role (NIST SP 800-53 Rev. 4 CP-2, SA-12, ISO/IEC 27001:2013 A.15.1.3,
A.15.2.1, A.15.2.2, COBIT 5 APO08.04, AP0O08.05, AP010.03, AP0O10.04, APO10.05),
Organization’s place in critical infrastructure (NIST SP 800-53 Rev. 4 PM-8, COBIT 5
APO02.06, APO03.01), Priorities for organizational mission (NIST SP 800-53 Rev. 4 PM-
11, SA-14, COBIT 5 AP002.01, APO02.06, AP0O03.01), Dependencies and critical
functions (NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-11, PM-8, SA-14, ISO/IEC 27001:2013
A.11.2.2, A.11.2.3, A.12.1.3), Resilience requirements (ISO/IEC 27001:2013 A.11.1.4,
A.17.1.1,4.17.1.2, A.17.2.1, NIST SP 800-53 Rev. 4 CP-2, CP-11, SA-14, COBIT 5 DSS04.02)

Governance

Organizational information security policy (NIST SP 800-53 Rev. 4 -1 controls from all
families, ISO/IEC 27001:2013 A.5.1.1, COBIT 5 APO01.03, EDM01.0/, EDM01.02),
Information security roles (NIST SP 800-53 Rev. 4 PM-1, PS-7, ISO/IEC 27001:2013
A.6.1.1, A.7.2.1, COBIT 5 APO13.12), Legal and regulatory requirements (N/ST SP 800-
53 Rev. 4 -1 controls from all families (except PM-1), ISO/IEC 27001:2013 A.18.1, COBIT 5
MEA03.01, MEA03.04), Governance and risk Management processess (NIST SP 800-53
Rev. 4 PM-9, PM-11, COBIT 5 DS§S04.02).

Risk Assessment

Asset vulnerabilities (NIST SP 800-53 Rev. 4 CA-2, CA-7, CA-8, RA-3, RA-5, SA-5, SA-11,
SI-2, SI-4, SI-5, ISO/IEC 27001:2013 A.12.6.1, A.18.2.3, COBIT 5 APO12.01, APO12.02,
APO12.03, APO12.04), Threat and vulnerability information (NIST SP 800-53 Rev. 4 PM-
15, PM-16, SI-5, ISO/IEC 27001:2013 A.6.1.4), Threats management (NIST SP 800-53 Rev.
4 RA-3, SI-5, PM-12, PM-16, COBIT 5 APO12.01, APO12.02, APO12.03, APO12.04),
Potential business impacts (NIST SP 800-53 Rev. 4 RA-2, RA-3, PM-9, PM-11, SA-14,
COBIT 5 DSS04.02), Threats vulnerabilities to determine risk (NVIST SP 800-53 Rev. 4 RA-
2, ISO/IEC 27001:2013 A.12.6.1, COBIT 5 APO12.02), Risk responses (NIST SP 800-53
Rev. 4 PM-4, PM-9, COBIT 5 AP0O12.05, APO13.02).

Risk Management
Strategy

Risk management processes (NIST SP 800-53 Rev. 4 PM-9, COBIT 5 APO12.04, APO12.05,
APO13.02, BA102.03, BAI04.02), Organizational risk tolerance (NIST SP 800-53 Rev. 4
PM-9, COBIT 5 APO12.06), Dissemination of organization’s determination of risk
tolerance (NIST SP 800-53 Rev. 4 PM-8, PM-9, PM-11, SA-14).

Protect

Access Control

Identities and credentials (NIST SP 800-53 Rev. 4 AC-2, 14 Family, ISO/IEC 27001:2013
A.9.2.1,4.9.2.2, 4.9.2.4, A.9.3.1, 4.9.4.2, A.9.4.3, COBIT 5 DSS05.04, DSS06.03), Physical
access to assets (NIST SP 800-53 Rev. 4 PE-2, PE-3, PE-4, PES, PE-6, PE-9, ISO/IEC
27001:2013 A.11.1.1, A.11.1.2, A.11.1.4, A.11.1.6, A.11.2.3, COBIT 5 §§01.04, DSS05.05),
Remote access (NIST SP 800-53 Rev. 4 AC-17, AC-19, AC-20, ISO/IEC 27001:2013 A.6.2.2,
A.13.1.1, A.13.2.1, COBIT 5 APO13.01, DSS01.04, DSS05.03), Access permissions (NIST
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Function

Domains or
Category

Subcategory/Checklist items/Document Orientations

SP 800-53 Rev. 4 AC-2, AC-3, AC-5, AC-6, AC-16, ISO/IEC 27001:2013 A.6.1.2, A.9.1.2,
A.9.2.3, 4.9.4.1, A.9.4.4), Network integrity (NIST SP 800-53 Rev. 4 AC-4, SC-7, ISO/IEC
27001:2013 A.13.1.1, A.13.1.3, A.13.2.1).

Awareness and
Training (urr-
understand roles
& responsibilities

All users are informed and trained (NIST SP 800-53 Rev. 4 AT-2, PM-13, ISO/IEC
27001:2013 A.7.2.2, COBIT 5 APO07.03, BAI05.07), Privileged users urr (NIST SP 800-53
Rev. 4 AT-3, PM-13, ISO/IEC 27001:2013 A.6.1.1, A.7.2.2, COBIT 5 AP0O07.02, DSS06.03),
Third-party stakeholders urr (NIST SP 800-53 Rev. 4 PS-7, SA-9, ISO/IEC 27001:2013
A.6.1.1, 4.7.2.2, COBIT 5 APO07.03, APO10.04, APO10.05), Senior executives urr (NIST
SP 800-53 Rev. 4 AT-3, PM-13, ISO/IEC 27001:2013 A.6.1.1, A.7.2.2, COBIT 5 AP0O07.03
1S4 62443-2-1:2009 4.3.2.4.2), Physical and information security personnel urr (NIST SP
800-53 Rev. 4 AT-3, PM-13, ISO/IEC 27001:2013 A4.6.1.1, A.7.2.2, COBIT 5 AP0O07.03).

Data Security

Data-at-rest is protected (NIST SP 800-53 Rev. 4 SC-28, ISO/IEC 27001:2013 A.8.2.3,
COBIT 5 APO01.06, BAI02.01, BA106.01, DSS06.06), Data-in-transit is protected (NIST SP
800-53 Rev. 4 SC-8, ISO/IEC 27001:2013 A.8.2.3, A.13.1.1, A.13.2.1, A.13.2.3, A.14.1.2,
A.14.1.3, COBIT 5 APO01.06, DSS06.06), Assets are formally managed (NIST SP 800-53
Rev. 4 CM-8, MP-6, PE-16, ISO/IEC 27001:2013 A.8.2.3, A.8.3.1, A.8.3.2, A.8.3.3, A.11.2.7,
COBIT 5 BAI09.03), Adequate capacity (NIST SP 800-53 Rev. 4 AU-4, CP-2, SC-5, ISO/IEC
27001:2013 A.12.3.1, COBIT 5 APO13.01), Protections against data leaks (NIST SP 800-
53 Rev. 4 AC-4, AC-5, AC-6, PE-19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-31, SI-4), ISO/IEC
27001:2013 A.6.1.2, A.7.1.1, A.7.1.2, A.7.3.1, A.8.2.2, A.8.2.3, A.9.1.1, A.9.1.2, 4.9.2.3,
A.9.4.1,4.9.4.4, A.9.4.5, A.13.1.3, A.13.2.1, A.13.2.3, A.13.2.4, A.14.1.2, A.14.1.3, COBIT 5
APOO01.06), Integrity checking mechanisms (NIST SP 800-53 Rev. 4 SI-7, ISO/IEC
27001:2013 A.12.2.1, A.12.5.1, A.14.1.2, A.14.1.3), The development and testing
environment(s) are separate from the production environment (N/ST SP 800-53 Rev. 4
CM-2, ISO/IEC 27001:2013 A.12.1.4, COBIT 5 BAI07.04).

Information
Protection
Processes and
Procedures
(Security policies)

A baseline configuration of information technology (NIST SP 800-53 Rev. 4 CM-2, CM-3,
CM-4, CM-5, CM-6, CM-7, CM-9, SA-10, ISO/IEC 27001:2013 A.12.1.2, A.12.5.1, A.12.6.2,
A.14.2.2, 4.14.2.3, A.14.2.4, COBIT 5 BA110.01, BAI10.02, BAI10.03, BA110.05), A System
Development Life Cycle to manage systems is implemented (NIST SP 800-53 Rev. 4 SA-3,
SA-4, SA-8, SA10, SA-11, S4-12, SA-15, SA-17, PL-8, ISO/IEC 27001:2013 A.6.1.5, A.14.1.1,
A.14.2.1, A.14.2.5, COBIT 5 APO13.01), Configuration change control processes are in
place (NIST SP 800-53 Rev. 4 CM-3, CM-4, SA-10, ISO/IEC 27001:2013 A.12.1.2, A.12.5.1,
A.12.6.2, A.14.2.2, A.14.2.3, A.14.2.4, COBIT 5 BAI06.01, BAI01.06), Backups of
information are conducted, maintained, and tested periodically (N/ST SP 800-53 Rev. 4
CP-4, CP-6, CP-9, ISO/IEC 27001:2013 A.12.3.1, A.17.1.24.17.1.3, A.18.1.3, COBIT 5
APO13.01), Policy and regulations for organizational assets are met (COBIT 5 APO13.01,
ISO/IEC 27001:2013 A.11.1.4, A.11.2.1, A.11.2.2, A.11.2.3, COBIT 5 DSS01.04, DSS05.05),
Data is destroyed according to policy (NIST SP 800-53 Rev. 4 MP-6, ISO/IEC 27001:2013
A.8.2.3, A.83.1, A83.2 A.11.2.7, COBIT 5 BAI09.03), Protection processes are
continuously improved (NIST SP 800-53 Rev. 4 CA-2, CA-7, CP-2, IR-8, PL-2, PM-6,
COBIT 5 APO11.06, DSS04.05), Effectiveness of protection technologies is shared with
appropriate parties (NIST SP 800-53 Rev. 4 AC-21, CA-7, SI-4, ISO/IEC 27001:2013
A.16.1.6), Response plans are in place and managed (NIST SP 800-53 Rev. 4 CP-2, IR-8,
ISO/IEC 27001:2013 A.16.1.1, A.17.1.1, A.17.1.2 COBIT 5 DSS04.03), Response and
recovery plans are tested (NIST SP 800-53 Rev.4 CP-4, IR-3, PM-14, ISO/IEC 27001:2013
A.17.1.3), Cybersecurity is included in human resources practices (NIST SP 800-53 Rev.
4 PS Family, ISO/IEC 27001:2013 A.7.1.1, A.7.3.1, A.8.1.4, COBIT 5 APO07.01, APO07.02,
APO07.03, APO07.04, APO07.05), A vulnerability management plan is developed and
implemented (NIST SP 800-53 Rev. 4 RA-3, RA-5, SI-2, ISO/IEC 27001:2013 A.12.6.1,
A.18.2.2).

Maintenance

Maintenance and repair of organizational assets (NIST SP 800-53 Rev. 4 MA-2, MA-3,
MA-5, ISO/IEC 27001:2013 A.11.1.2, A.11.2.4, A.11.2.5, COBIT 5 BAI09.03), Remote
maintenance of organizational assets is approved logged, and performed in a manner
that prevents unauthorized access (NIST SP 800-53 Rev. 4 MA-4, ISO/IEC 27001:2013
A.11.2.4,4.15.1.1, A.15.2.1, COBIT 5 DSS05.04).

Protective
Technology

Audit/log records are determined (NIST SP 800-53 Rev. 4 AU Family), documented,
implemented, and reviewed in accordance with policy (ISO/IEC 27001:2013 A.12.4.1,
A.12.4.2,4.12.4.3, A.12.4.4, 4.12.7.1, COBIT 5 APO11.04), Removable media is protected
and its use restricted according to policy (NIST SP 800-53 Rev. 4 MP-2, MP-4, MP-5, MP-
7, ISO/IEC 27001:2013 A.8.2.2, A.8.2.3, A.8.3.1, A.8.3.3, A.11.2.9, COBIT 5 DSS05.02,
APQOI13.01), Access to systems and assets is controlled, incorporating the principle of least
functionality (NIST SP 800-53 Rev. 4 AC-3, CM-7, ISO/IEC 27001:2013 A.9.1.2, COBIT 5
DSS05.02), Communications and control networks are protected (NIST SP 800-53 Rev. 4
AC-4, AC-17, AC-18, CP-8, SC-7, ISO/IEC 27001:2013 A.13.1.1, A.13.2.1, COBIT 5
DSS05.02, APO13.01).

Detect

Anomalies and
Events

A baseline of network operations and expected data flows (NIST SP 800-53 Rev. 4 AC-4,
CA-3, CM-2, SI-4, COBIT 5 DSS03.01), Detected events are analyzed (NIST SP 800-53 Rev.
4, ISO/IEC 27001:2013 A.16.1.1, A.16.1.4), Event data are aggregated and correlated
from multiple sources and sensors (NIST SP 800-53 Rev. 4 AU-6, CA-7, IR-4, IRS, IR-8, SI-
4), Impact of events is determined (NIST SP 800-53 Rev. 4 CP-2, IR-4, RA-3, SI -4, COBIT
5 AP0O12.06), Incident alert thresholds are established (NIST SP 800-53 Rev. 4 AC-2, AU-
12, CA-7, CM-3, SC-5, SC-7, SI-4, COBIT 5 DSS05.07).
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Security
Continuous
Monitoring

The network is monitored to detect potential cybersecurity events (NIST SP 800-53 Rev.
4 AC-2, AU-12, CA-7, CM-3, SC-5, SC-7, SI-4, COBIT 5 DSS05.07), The physical
environment is monitored to detect potential cybersecurity events (NIST SP 800-53 Rev.
4), Personnel activity is monitored to detect potential cybersecurity events (N/ST SP 800-
53 Rev. 4, ISO/IEC 27001:2013 A.12.4.1), Malicious code is detected (NIST SP 800-53 Rev.
4, ISO/IEC 27001:2013 A.12.2.1, COBIT 5 DSS05.01), Unauthorized mobile code is
detected (NIST SP 800-53 Rev. 4 SC-18, SI-4. SC-44, ISO/IEC 27001:2013 A.12.5.1),
External service provider activity is monitored (NIST SP 800-53 Rev. 4 CA-7, PS-7, SA-4,
SA49, SI-4, ISO/IEC 27001:2013 A.14.2.7, A.15.2.1, COBIT 5 APO07.06), Monitoring for
unauthorized personnel, connections, devices, and software is performed (NI/ST SP 800-
53 Rev. 4), Vulnerability scans are performed (NIST SP 800-53 Rev. 4 RA-5, ISO/IEC
27001:2013 A.12.6.1, COBIT 5 BA103.10).

Detection
Processes

Roles and responsibilities for detection are well defined (NIST SP 800-53 Rev. 4, ISO/IEC
27001:2013 A.6.1.1, COBIT 5 DSS05.01), Detection activities comply with all applicable
requirements (NIST SP 800-53 Rev. 4, ISO/IEC 27001:2013 A.18.1.4), Detection processes
are tested (NIST SP 800-53 Rev. 4, ISO/IEC 27001:2013 A.14.2.8, COBIT 5 AP013.02),
Event detection information is communicated to appropriate parties (NIST SP 800-53
Rev. 4, ISO/IEC 27001:2013 A.16.1.2, COBIT 5 AP0OI12.06), Detection processes are
continuously improved (NIST SP 800-53 Rev. 4, ISO/IEC 27001:2013 A.16.1.6, ISO/IEC
27001:2013 4.16.1.6).

Respond

Response
Planning

Response plan is executed (NIST SP 800-53 Rev. 4, ISO/IEC 27001:2013 A.16.1.5, COBIT
5 BAI01.10)

Communications

Personnel know their roles and order of operations when a response is needed (NIST SP
800-53 Rev. 4, ISO/IEC 27001:2013 A.6.1.1, A.16.1.1), Events are reported consistent with
established criteria (NIST SP 800-53 Rev. 4, ISO/IEC 27001:2013 A.6.1.3, A.16.1.2),
Information is shared consistent with response plans (NIST SP 800-53 Rev. 4, ISO/IEC
27001:2013 A.16.1.2), Coordination with stakeholders occurs consistent with response
plans (NIST SP 800-53 Rev. 4), Voluntary information sharing occurs with external
stakeholders (NIST SP 800-53 Rev. 4).

Analysis

Notifications from detection systems are investigated (NIST SP 800-53 Rev. 4, ISO/IEC
27001:2013 A.12.4.1, A.12.4.3, A.16.1.5, COBIT 5 DSS02.07), The impact of the incident is
understood (NIST SP 800-53 Rev. 4 CP-2, IR-4, ISO/IEC 27001:2013 A.16.1.6), Forensics
are performed (NIST SP 800-53 Rev. 4, ISO/IEC 27001:2013 A.16.1.7), Incidents are
categorized (NIST SP 800-53 Rev. 4, ISO/IEC 27001:2013 A.16.1.4).

Mitigation

Incidents are contained (NIST SP 800-53 Rev. 41, ISO/IEC 27001:2013 A.16.1.5), Incidents
are mitigated (NIST SP 800-53 Rev. 4, ISO/IEC 27001:2013 A.12.2.1, A.16.1.5), Newly
identified vulnerabilities are mitigated (NIST SP 800-53 Rev. 4, ISO/IEC 27001:2013
A.12.6.1).

Improvements

Response plans incorporate lessons learned (NIST SP 800-53 Rev. 4, ISO/IEC 27001:2013
A.16.1.6, COBIT 5 BAI01.13), Response strategies are updated (NIST SP 800-53 Rev. 4).

Recover

Recovery
Planning

Recovery plan is executed during or after an event (NIST SP 800-53 Rev. 4, ISO/IEC
27001:2013).

Improvements

Recovery plans incorporate lessons learned (NIST SP 800-53 Rev. 4, COBIT 5 BAI05.07),
Recovery strategies are updated (NIST SP 800-53 Rev. 4 CP-2, IR-4, IR-8, COBIT 5
BAI07.08).

Communications

Public relations are managed (COBIT 5 EDM03.02), Reputation after an event is repaired
(COBIT 5 MEAO03.02), Recovery activities are communicated (NIST SP 800-53 Rev. 4).

Nesta secao apresentamos a lista de verificacdo do controlo do estado da ciberseguranca de

uma SC, em particular as orientagdes a serem seguidas (ex.: para a fungdo "Identify" e o

dominio "Asset Management" € para a subcategoria "Software platforms and applications",

devem ser seguidas as orientagdes: NIST SP 800-53 Rev. 4 CM-8, ISO/IEC 27001:2013

A.8.1.1, A.8.1.2, COBIT 5 BAI09.01, BAI09.02, BAI09.05), assim como as questdes a
colocar na avaliagdo do estado da ciberseguranga quando aplicada a infraestrutura

tecnoldgica de uma SC.

Estas orientagdes poem ser encontradas nos seguintes links:

e Control Objectives for Information and Related Technology (COBIT):

http://www.isaca.org/COBIT/Pages/default.aspx
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Council on CyberSecurity (CCS) Top 20 Critical Security Controls (CSC):
http://www.counciloncybersecurity.org

ANSI/ISA-62443-2-1 (99.02.01)-2009, Security for Industrial Automation and

Control Systems: Establishing an Industrial Automation and Control Systems
Security Program:
http://www.isa.org/Template.cfm?Section=Standards8 & Template=/Ecommerce/P
roductDisplay.cfm&ProductlD=10243

ANSI/ISA-62443-3-3 (99.03.03)-2013, Security for Industrial Automation and

Control Systems: System Security Requirements and Security Levels:
http://www.isa.org/Template.cfm?Section=Standards2 &template=/Ecommerce/Pr

oductDisplay.cfm&ProductID=13420

ISO/IEC 27001, Information technology -- Security techniques - Information

security management systems - Requirements:

http://www.iso.org/iso/home/store/catalogue_ics/catalogue detail ics.htm?csnum
ber=54534

NIST SP 800-53 Rev. 4: NIST Special Publication 800-53 Revision 4, Security
and Privacy Controls for Federal Information Systems and Organizations.

http://dx.doi.org/10.6028/NIST.SP.800- 53r4.

a estrutura da tabela 2.1 e para cada subcategoria, apresentam-se as questdes

propostas a colocar na avalia¢do do estado da ciberseguranca quando aplicada a infraestrutura

tecnoldgica de uma SC, nomeadamente nas subcategorias mencionadas no Anexo-C-NIST-

CS-ML

As questdes propostas neste trabalho encontram-se no ficheiro em anexo denominado como

Anexo-C-NIST-CS-ML na folha “SC” coluna “E”. Através das respostas a estas perguntas

usando os cinco niveis de maturidade indicados no mesmo anexo os decisores poderao avaliar

o nivel de maturidade ao nivel de politicas / praticas.

Com base nesta informacdo, a mesma foi testada num caso de estudo que se apresenta na sec¢ao

seguinte, no sentido de avaliar a ciberseguranca de uma SC e, de alguma forma, responder a

questao da investigagdo: “A ciberseguranga ¢ um pilar necessario das Smart Cities?”.
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3.Caso de Estudo

3.1.Contextualiza¢ao

O objetivo deste trabalho ¢ realizar uma avaliagdo de Ciberseguranca (usando um
questionario ou lista de verificagdo proposta) para uma verdadeira infraestrutura tecnoldgica
de SC, ou seja, avaliar seu nivel de maturidade, garantir a seguranga e a privacidade digital.
O caso de estudo ¢ de uma CS portuguesa, do Norte, considerada de nivel médio de acordo

com a estrutura dos dominios da SC apresentada na Tabela 3.1.

Por motivos de confidencialidade o nome do municipio ndo ¢ mencionado neste documento,
mas sim noutros ou noutras apresentacdes efetuadas pelo autor deste trabalho. A estrutura
da caracterizagdo da SC ¢ dividida em pilares estratégicos, cada um com uma orientagdo
estratégica e linhas estratégicas. A cada um desses pontos ¢ atribuida uma série de vetores
estratégicos com base em um conjunto de fatores (por exemplo, promovendo as
competéncias das pessoas para melhorar a qualidade de vida; o desenvolvimento da
dimensdo humana no contexto de abertura a diversidade e ao multiculturalismo; capital
cultural local e regional e promocdo da sua transformacdo em fatores de qualificagdo;

melhoria da qualidade de vida e promogao das artes e da criatividade).

Assim, a cada objetivo ¢ atribuido um conjunto de projetos de politicas do municipio local
com base na estratégia 2020-2030 (com ou sem interven¢do em TIC) e um conjunto de
indicadores de avaliacdo da maturidade da cidade inteligente da Unido Europeia [15]. Apds
este mapeamento entre elementos e vetores estratégicos, o mapeamento dos dominios da SC
no contexto das TIC foi analisado e as diretrizes e melhores praticas para uma melhor
governanga local sdo estabelecidas para assegurar o melhor relacionamento entre

Ciberseguranca e a SC.
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Tabela 3.1 — Caracterizacido em grelha da Smart City em estudo

Strategic Pillars

Strategic Directions

Strategic Vectors

Strategic Line

a/ bjlc|d|e|f | g|h]|i
e-Education (e.g. Video Conference) X | X X
Smart Education School Digital Solutions X | X X
Training and Individuals’s Capacity X | X X
Smart Citizen - Creativity X X X
Integration of Migrants, Reduced Mobility X X X X
Smart Citizen - Inclusion Inclusion of people with physical and cognitive
. . X X X
difficulties
. Telemedicine and Remote Monitoring X X X
(Sl(r);éitzg ent Smart Health Promotion of Healthy Actions and Habits X X X
people) and Legislative Reinforcement X X
Quality of life . Emergency Respon‘se - — X X X
Smart Security and Safety Intelligent street lighting and Monitoring of
" 0 X | x| x
Video Crime
Integration and control of electronic devices X X X
Smart Citizen - Hospitality X | x| x X X
Providing requalified and modern
Green Buildings infrastructures X X X
Availability of modernized / new infrastructures | x X X | X
Smart Citizen - Culture and wellness Qualification and Social Inclusion X | x| x| x| x|x X | x
Smart Management Smart Agriculture X X X | X
Environment Sustainable Smart Buildings Sustainable Buildings and Urbanism X X X | X
Resource Mangement X X X | X
Sustainability X X X | X
Productivity/ Incubation / Coworking X X | X X X
Economy Local and global link economy Smart Agriulture and Smart Local/Global Links | x | x | x X X
Economic Agents Exchange development and e-commerce X | X X X
Complaint Management; Various forms of < < <
Digital Transformation payment;
Electronic Services X
Smart Governance e-Governance - : X x X X
.. . Efficient Management of Public Processes X X X X
Civil Protection -
Infrastructures of the city X X | X X
Commitment Commitment to the citizen and with the industry | x X | X X
Incubation / Coworking X X | X X
Support Infrastructures Improving Infrastructures X | X | X X | x| x
Control of Access to Areas of the City X | X | X
Smart Parks Efficient Parking Management X X X | X
Intelligent Traffic Management Crea.tior% of Parking Parks and efficient traffic < < < | x
monitoring
Integrated data collection platform for means of
Smart Mobility Multi-Modal Transport Integration transport to support integrated transport (buses, X X X | X
bicycles, trains, etc.)
Efficient Urban Mobility Solutions
Electric buses, sharing of electric bicycles;
Cycle tracks, pedestrian lanes, promotion of | x | x | x X X | X
policies for the use of means of transport.
Regeneration / Creation of Urban | Urban Regeneration X | X X | X
Infrastructures Modernization / Creation of Infrastructures X | x| X X | X
Smart Meter X X X
Renewable Energy Sources and Efficiency X X X
Water, Noise and Air Smart Water Grid and Water quality X X X
Identification of Leaks X X X
Preventive maintenance X X X
Waste for Compost ("biological fertilizers") X X X
Smart Waste Reuse X X X
Infrastructures Recycle, Treatment and Reduce Waste X X X
Renewable Energy Sources X X X
Smart Energy Smart Mete-r : : e X X X
Green Buildings and Intelligent Building
Construction XX X
Internet Of Things X | x| X X X
Smart Technology Wireless and Optical fiber X x| x| x|x[x|[x|x|x
Communications Infrastructure - Monitoring X | X X X | X X
Data Se.:curity, Data Protection and Privacy X | X X X | X X
Big Data and Open Data X | X X X | X X
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Legenda:

(a) - “Clusters” e linhas econdmicas estratégicas e outros setores;

(b) - turismo;

(c) - area rural;

(d) - Emprego e formacao;

(e) - coesao social,;

(f) - Cultura, identidade e criatividade;

(g) - Conectividade interna e externa;

(h) - Revitalizagdo ou urbana; Reabilitagdo e Animagao;

(1) - Cooperagdo e Governanga.

3.2.Aplicabilidade

Neste trabalho, foram seguidas as regras do setor financeiro [21] e as diretrizes e listas de

verificagdo do Instituto Nacional de Padrdes e Tecnologias (NIST), Cibersecurity
Framework [22], SANS Critical Security Controls for Effective Cyber Defense [23], ISO
270xx [18, 24], e OWASP Open Cyber Security Framework Project [22].

Tabela 3.2 — Associacio dos dominios da lista de verificagdo da Ciberseguranca aos dominios das Cidades

inteligentes
Function Domains or Subcategory/Checklist items SMA.R T city
Category pillar
Asset Physical devices and systems, Software platforms and applications, Organizational Energy
Mana?;:mem communication and data flows are mapped, External information systems, Electronic Technology
Resources, Cybersecurity roles and responsibilities. Security
Organization’s role, Organization’s place in critical infrastructure, Priorities for Energy
Business organizational mission, Dependencies and critical functions, Resilience requirements. Mobility
Environment Technology
Security
. Organizational information security, Information security roles, Legal and regulatory Governance
[dentify Governance requirements, Governance and risk Management processess. Technology
Security
Risk Asset vulnerabilities, Threat and vulnerability information, Threats management, Infrastructure
Assessment Potential business impacts, Threats vulnerabilities to determine risk, Risk responses. Technology
Security
Risk Risk fnal}agement pr‘oces'ses, Ol:gamzatlonal risk tolerance, Dissemination of Technology
Management organization’s determination of risk tolerance. Security
Strategy
Identities and credentials, Physical access to assets, Remote access, Access Infrastructure
Access Control | Ppermissions, Network integrity. Citizen
Technology
Security
Protect Awareness and | All users are informed and trained, Privileged users urr, Third-party stakeholders urr, Education
Training (urr- | Senior executives urr, Physical and information security personnel urr. Citizen
understand
Technology
roles & S it
responsibilities ceunty
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Function Domains or Subcategory/Checklist items SMA.R T city
Category pillar
Data-at-rest is protected, Data-in-transit is protected, Assets are formally managed,
: . : . . . Infrastructure
. Adequate capacity, Protections against data leaks, Integrity checking mechanisms, The
Data Security X - . Technology
development and testing environment(s) are separate from the  production Security
environment.
A baseline configuration of information technology, A System Development Life
Information Cycle to manage systems is implemented, Configuration change control processes are
Protection in place, Backups of information are conducted, maintained, and tested periodically,
Processes and Policy and regulations for organizational assets are met, Data is destroyed according to Technology
Procedures policy, Protection processes are continuously improved, Effectiveness of protection Security
(Security technologies is shared with appropriate parties, Response plans are in place and
policies) managed, Response and recovery plans are tested, Cybersecurity is included in human
resources practices, A vulnerability management plan is developed and implemented.
Maintenance and repair of organizational assets, Remote maintenance of organizational Energy
assets is approved logged, and performed in a manner that prevents unauthorized Buildings
Maintenance access Infrastructure
’ Technology
Security
Audit/log records are determined, documented, implemented, and reviewed in
. . . .. . . . Infrastructure
Protective accordance with policy, Removable media is protected and its use restricted according Technology
Technology to polhlcy, Access to systems and assets is controlled, incorporating the principle of least Sccurity
functionality, Communications and control networks are protected.
. A baseline of network operations and expected data flows, Detected events are Infrastructure
Anomalies and .
analyzed, Event data are aggregated and correlated from multiple sources and sensors, Technology
Events R - . . .
Impact of events is determined, Incident alert thresholds are established. Security
The network is monitored to detect potential cybersecurity events, The physical
) environment is monitored to detect potential cybersecurity events, Personnel activity is Infrastructure
Sec.u rity monitored to detect potential cybersecurity events, Malicious code is detected, Technology
Detect Continuous . . . . . . . .
Monitoring Unauthorized mobile code is detected, External service provider activity is monitored, Security
Monitoring for unauthorized personnel, connections, devices, and software is
performed, Vulnerability scans are performed.
. Roles and responsibilities for detection are well, Detection activities comply with all Infrastructure
Detection . . . .. ..
Processes applicable requirements, Detection processes are tested, Event detection information is Technology
communicated to appropriate parties, Detection processes are continuously improved. Security
Response Response plan is executed. Technology
Planning Security
Personnel know their roles and order of operations when a response is needed, Events
L are reported consistent with established criteria, Information is shared consistent with Infrastructure
Communications . . . R Technology
response plans, Coordination with stakeholders occurs consistent with response plans, Sccurity
Voluntary information sharing occurs with external stakeholders.
R J Notifications from detection systems are investigated, The impact of the incident is Infrastructure
espon Analysis understood, Forensics are performed, Incidents are categorized. TeSCh“OF’gY
ecurity
Incidents are contained, Incidents are mitigated, Newly identified vulnerabilities are Infrastructure
Mitigation mitigated. Technology
Security
Response plans incorporate lessons learned, Response strategies are updated. Infrastructure
Improvements Technology
Security
Recovery Recovery plan is executed during or after an event. Technology
Planning Security
I Recovery plans incorporate lessons learned, Recovery strategies are updated. Infrastructure
mprovements
Recover Technology
Public relations are managed, Recovery activities are communicated. Infrastructure
Communications Technology
Security

A tabela 3.2 apresenta uma série de subcategorias (atribuidas como uma lista de verificagio)
que foram aplicadas a infraestrutura tecnoldgica de uma SC em Portugal. Para cada
subcategoria, foram seguidas as orientagdes do NIST [20], ISO 270032 [21] e COBIT [9] e
incluidas as informacgdes / pontos do OWASP [25]. Para planear e gerir a infraestrutura de
seguranga tecnolodgica, a lista de verificagdo de Ciberseguranca foi complementada com
outra baseada nas diretrizes do COBIT, nas melhores praticas de ITIL e na abordagem
metodoldogica ISO 27001 e 27005, além de uma pesquisa baseada em diferentes areas gerais

(areas de seguranca, software), backups, hardware e condi¢des de infraestrutura. A segunda

40



Cyber Security: a pillar for smart cities

pesquisa foi subdividida em 156 questdes divididas em catorze areas, apresentadas em [22],
ou seja, organizagdo e politica, gestdo de ativos, recursos humanos, seguranca fisica,
protecdo ambiental, seguranca de dispositivos, gestdo de operagdes, troca de dados,
monitorizagdo e registro, controle de auditoria, computacdo movel, teletrabalho, teste de

vulnerabilidades, gestdo de incidentes, continuidade e conformidade dos negdcios.

3.3.Avaliacao e Discussio

Para quantificar o estado da infraestrutura de seguranca, o questionario (Anexo-C-NIST-CS-
ML) foi preenchida trés vezes em trés meses € em uma ordem probabilistica fora desses

periodos.

Numa primeira andlise, pode-se afirmar que a ciberseguranga ¢ uma das bases mais
importantes para analisar a seguranca de infraestrutura e servigos digitais em tecnologias
inteligentes e pilares de seguranga inteligentes. Seguindo essa metodologia de avaliagdo,
somos capazes de representar e quantificar o desempenho da infraestrutura durante um
tempo especifico e reajustar e verificar alguns problemas e corre¢cdes a serem alcancadas na

infraestrutura.

Na figura 3.1 ilustra-se o resultado de uma simulagdo aplicada a SC em questdo tendo em

consideragdo a lista de verificacdo e a Ciberserguranga da infraestrutura tecnologica da SC.

Com base nas respostas obtidas e de modo a ter uma visdo global do estado de maturidade
alem dos valores para cada um dos itens ¢ gerado um grafico (figura 3.2).

Na figura 3.2 ilustra-se os dados obtidos na simulacdo da lista de verificacdo do estado de
maturidade da SC face 4 seguranga. Como referéncia foi colocado o valor 3 como valor
aceitavel (valores de 1 a 5, podendo ser outro intervalo consoante a ponderagdo do
administrador da infraestrutura tecnologica). Neste sentido o Policy Score foi baseado no
nivel de criticidade adequado para a entidade em questdo e o Practice Score como o nivel

em que se encontra.
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2019 |
Target Policy Practice

NIST CSF Categories Score Score Score
Overall 3,00 4,04 2,90
Asset Management (ID.AM) 3,00 3,40 2,68
Business Environment (ID.BE) 3,00 3,20 2,40
Governance (ID.GV) 3,00 3,69 2,54
Risk Assessment (ID.RA) 3,00 418 2,65
Risk Management Strategy (ID.RM) 3,00 3,86 2,57
Supply Chain Risk Management (ID.SC) 3,00 3,60 2,60
Identity Management, Authentication and Access Control (PR.AC) 3,00 433 3,78
Awareness and Training (PR.AT) 3,00 343 243
Data Security (PR.DS) 3,00 425 3,38
Information Protection Processes and Procedures (PR.IP) 3,00 4,25 3,25
Maintenance (PR.MA) 3,00 450 4,50
Protective Technology (PR.PT) 3,00 440 3,00
& |Anomalies and Events (DE.AE) 3,00 4,00 2,20
E Security Continuous Monitoring (DE.CM) 3,00 4,00 2,38
2 |petection Processes (DE.DP) 3,00 4,20 2,20
Response Planning (RS.RP) 3,00 5,00 4,00
Communications (RS.CO) 3,00 4,00 2,40
Analysis (RS.AN) 3,00 4,00 2,50
Mitigation (RS.MI) 3,00 3,67 2,00
Improvements (RS.IM) 3,00 4,00 2,00
Recovery Planning (RC.RP) 3,00 5,00 5,00
Improvements (RC.IM) 3,00 4,00 3,50
Communications (RC.CO) 3,00 4,00 2,67

Figura 3.1 - Ilustragio da simulagfio do registo de valores associados a lista de verificacio

N
vl SC Cyber Security
Communicatio .
ns(RCCO) SO . Maturity Level
Improvement "\ A5 Env;fc:::rl
s(RCIM) A— B T (DBE)
Recovery : N
"~ Governance N
Plarning - 0.6V 5 - Optimal
(RCRP), \. 4 - Managed
) 3 - Defined
Improvement 2 - Acknowledged
s(RSIM) 1- Initial
0 - Non-existent
Mitgation  /
.My [
/
|
/
[ \ .
Analyss | \ | Sum:i:han
(RS.AN) ‘} “ | Managemen...
| [ ]
‘\
|
- Identity
Communictio | - -~/
Resporxse"\ Awareness
Planning J andTraining
(RS.FP) g {PRAT)
:::::‘sx v,"’DauS«umv
o (PR.DS)
Securiy \ifformation —.— Target Score
Continuous / " Protection
Monitecing...  Anomates/ o Lﬂ;-’r;emme Processes... —a— Policy Score
"}"é’,&‘}“ (PRMA) —a— Practice Score
- Provective
Technalogy
(PRPT)

Figura 3.2 — Ilustracdo do grafico geral de uma simulagao da lista de verificagdo.
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Neste contexto, e a titulo de exemplo, tendo como referéncia os valores recolhidos e
ilustrados na Figura 3.1, o resultado apresentado na figura 3.2 permite analisar as Politicas /
Praticas associadas ao nivel de maturidade da Ciberseguranca de uma infra estrutura
tecnologica de uma SC. Com base nestes valores e neste tipo de ilustracdo os gestores,
administradores e agentes de decisdo da infraestrutura tecnologica das SC poderdo ter uma
percecao mais global e verificar em que dimensdes intervir para mitigar (ou reduzir) os riscos
de vulnerabilidade dos seus SI/TI na disponibilizagdo dos servigos digitais aos cidadaos e ao

eco sistema envolvente das SC.

Com base na metodologia de pesquisa mencionada acima, os resultados dos casos sdo

apresentados no formulério, nomeadamente.

+ Diagnostico - identificar a pergunta de pesquisa. Neste caso de estudo, a pergunta foi
“E possivel que a ciberseguranca seja um pilar necessario das cidades inteligentes?”;

» Planeamento da A¢do - Apds o exame dos varios padrdes e estruturas orientados para
gerir e controlar o campo de TI, o fato ¢ que a ciberseguranga pode ser altamente
considerada como um pilar das SCs baseados em infraestruturas tecnologicas e digitais;

* Acdo - Neste caso de estudo e em particular para esta institui¢do, foi necessario
prosseguir com a analise e especificacdo de agdes de todas as necessidades e
dificuldades de diagnostico nos servigos de informagdes existentes para o Controle de
Seguranca e Ciberseguranca do SI. Seguindo as diretrizes de ciberseguranca e
seguranga, as diretrizes de Checklist e COBIT, foram definidas orientagcdes para
monitorizar e avaliar a seguranca da infraestrutura da SC;

» Avaliagdo - Para avaliar o uso e implementacdo da abordagem metodoldgica, definiu-
se um conjunto de indicadores, sendo um baseado nos indicadores das especificagdes
NIST, ISO 27001 e COBIT e outro com base na pontuacdo dos tdpicos descritos na
tabela 2; e

» Aprendizagem obtida - o resultado obtido foi o seguinte: Melhorar a qualidade da
assisténcia disponibilizada pelos servigos administrativos; controlar e gerir os SI/TI de
forma mais eficiente, definindo processos e indicadores para fazé-lo; reduziu o tempo
de execugdo das tarefas; ajudou a definir indicadores especialmente para avaliar o
desempenho dos servigos no campo de TI; ser capaz de definir questiondrios para
identificar, avaliar e gerir a infraestrutura de TI relacionada a Ciberseguranga em um

ecossistema de SC.
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4. Conclusao

4.1.Conclusoes

Nos ultimos anos, muitos relatorios, documentos e muitos padrdes, estruturas e diretrizes
para as especificidades dos desafios de Ciberseguranga e para uso no contexto de SCs foram
publicados. Com base nos conceitos gerais de SCs, seguranca e Ciberseguranca,
apresentamos uma revisdo da literatura neste artigo, focando o trabalho em quatro estruturas
de ciberseguranga (Instituto Nacional de Padrdes e Tecnologia, NIST) para a Estrutura de
Ciberseguranca de Praticas Regulatérias do Setor Financeiro da Cibersegurancga, Instituto
SANS - Controles criticos de seguranga para defesa cibernética eficaz, padrao ISO 270xx e
projeto de estrutura de Ciberseguranga aberta OWASP e avaliagdo de riscos de
Ciberseguranca. Abordagens para identificar, analisar e avaliar vulnerabilidades de
seguranga como um método de avaliacdo de risco COBIT e OWASP. Metodologia de
pesquisa-a¢do para a pergunta de pesquisa "A ciberseguranca ¢ um pilar necessario das
cidades inteligentes?" Concluimos que a ciberseguranca (desafios e medidas de prevengao)

¢ um pilar crucial dos SCs.

Na se¢do 1.3 foram apresentados os objetivos deste trabalho, nos quais consideramos que

todos foram conseguidos:

e Revisdo da Literatura e estudo do estado da arte associado as SC, Seguranca
Informatica e Ciberseguranga — Foram analisados um largo conjunto de informagao
associada as SC, associado a ciberseguranca e a relacdo entre ambos, as quais se
apresentam na se¢do da bibliografia e das referéncias bibliograficas.

e Identificacdo e estudo de um conjunto de linhas orientadoras, normas e frameworks
utilizadas a nivel mundial para avaliar e mitigar a problemadtica associada a
Seguranga Informatica e a Ciberseguranca em especial quando aplicados as SC-
Foram consideradas as informagdes e orientagdes das seguintes institui¢des, normas
e frameworks: Control Objectives for Information and Related Technology (COBIT),
Council on CyberSecurity (CCS) Top 20 Critical Security Controls, ANSI/ISA-
62443-2-1(99.02.01)-2009, Security for Industrial Automation and Control Systems,
ISO/TEC 27001, Information technology - Security techniques - Information security

management systems e as orientagdes gerais da ISO 27032 — Cybersecurity
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guideline, OWASP Open Cyber Security Framework assim como as orientacdes da
SANS Institute - Critical Security Controls for Effective Cyber Defense e do
Financial Industry Regulatory Authority, no seu relatorio de boas praticas a ter em
conta em relacdo 4 ciberseguranca.

e Definicdo de uma lista de verificagdo (checklist) do estado da relacio SC com a
Ciberseguranga em cenarios em que as SC assentam os seus servigos em SI/TT — A
lista de verificacdo ¢ apresentada na tabela 2.1 assim como as 185 questdes das
funcdes, dominios e subcategorias a contemplar na analise do estado de situagdo da
seguranga cibernética de uma SC.

e Aplicacdo da lista de verificagdo a um caso de estudo real — A lista foi aplicada em
termos de simulagdo a uma SC de um municipio do norte de Portugal. Trata-se de
uma primeira aproximacao de analise que se pretende alargar o ambito de teste e de
aplicabilidade.

e Analise, discussdao de resultados e divulgacdo das conclusdes — Como resultado
deste trabalho, além do conhecimento adquirido, o conhecimento transmitido aos
gestores e administradores da infraestrutura tecnologica da SC, através de reunides
sobre a maturidade e questdes associadas as SC e consequentemente a seguranca
cibernética. Estas reunides funcionaram também como forma de divulgagdo da
aprendizagem, sendo a publicacdo de um artigo numa conferéncia internacional

indexada um dos principais resultados de divulgacao.

Tendo como base a metodologia de investigagdo Action Research, os resultados das etapas

foram as seguintes:

. Diagnostico — Identificou-se a questdio de investigagdo. Neste caso a questio “E
possivel que a ciberseguranga seja um pilar necessario nas cidades inteligentes/Smart

Cities?”;

. Planeamento da A¢do — Depois de se analisar e estudar varios estudos, orientacdes,
normas e frameworks, foi criada uma lista de verificagdo para analisar o estado da seguranca
cibernética de uma infraestrutura tecnologica de uma SC e identificadas 185 questdes de

analise;

. Tomada da A¢do — Neste caso de estudo, foi simulada numa cidade “inteligente” do

norte de Portugal;
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. Avaliagdo — Para avaliar a lista de verificagdo foi utilizada uma abordagem

metodoldgica de ponderagdo de pesos e pontuagdes, a qual ¢ apresentada na sec¢ao 3.3.

. Aprendizagem Obtida —A aprendizagem obtida poderd ser considerada em varias
vertentes pessoal, para as institui¢des em andlise da seguranga cibernética no sentido mitigar
os riscos de vulnerabilidades, de melhorar a qualidade servigo, gerir de forma eficiente os
SI/TI. Os dados de andlise poderdo ser obtidos através de questiondrios para identificar,
avaliar, gerir e monitorizar o estado da infraestrutura tecnologica de uma SC face a

ciberseguranca e face ao seu “ecossistema”.

4.2.Resultados

Como resultado direto deste trabalho apresenta-se:

e Uma lista de verificagdo sobre ciberseguranca passivel de ser testada numa
infraestrutura tecnoldgica de uma SC para avaliar o seu estado de situagdo em relagdo
a Ciberseguranca.

e Como conjunto de linhas orientadoras associadas a seguranga informatica e a
ciberseguranca em particular passiveis de complementar a informagao a ser analisada
em cada item de analise na infraestrutura tecnoldgica das SC e considerando por um
lado a ampla divulgacdo a nivel mundial e por outro a elevada relevancia das
instituicdes associadas, como linhas orientadoras de suporte a cada item (ou
subcategoria) da lista de verificagdo, consideramos relevante a consulta da seguinte
informacao:

e NIST SP 800-53 Rev. 4: NIST Special Publication 800-53 Revision 4, Security
and Privacy Controls for Federal Information Systems and Organizations, April
2013 (including updates as of January 15, 2014).
http://dx.doi.org/10.6028/NIST.SP.800- 53r4.

e Control Objectives for Information and Related Technology (COBIT):
http://www.isaca.org/COBIT/Pages/default.aspx

e Council on CyberSecurity (CCS) Top 20 Critical Security Controls (CSC):
http://www.counciloncybersecurity.org

e ANSI/ISA-62443-2-1 (99.02.01)-2009, Security for Industrial Automation and
Control Systems: Establishing an Industrial Automation and Control Systems

Security Program:
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http://www.isa.org/Template.cfm?Section=Standards8 & Template=/Ecommerce
/ProductDisplay.cfm&ProductID=10243

e ANSI/ISA-62443-3-3 (99.03.03)-2013, Security for Industrial Automation and
Control Systems: System Security Requirements and Security Levels:
http://www.isa.org/Template.cfm?Section=Standards2 &template=/Ecommerce/
ProductDisplay.cfm&ProductID=13420

e ISO/IEC 27001, Information technology - Security techniques -- Information
security management systems - Requirements:
http://www.iso.org/iso/home/store/catalogue_ics/catalogue detail ics.htm?csnu

mber=54534

Como resultado indireto deste trabalho, o estudo das caracteristicas, particularidades,
problematicas, casos de estudo reais, linhas orientadoras, normas e frameworks associados
as SC e a ciberseguranca em particular na literatura escrita, online e em eventos tecnoldgicos
mundiais em que participei, assim como na aplicabilidade de uma lista de verificacdo do
estado da Ciberseguran¢a numa SC, permitiu enriquecer os meus conhecimentos sobre estas
tematicas, assim como o desafio de efetuar um primeiro teste de aplicabilidade real na anélise

do estado da ciberseguranga numa SC.

4.3.Perspetivas Futuras

Embora os objetivos tragados fossem atingidos e o conhecimento adquirido enriquecedor em
termos pessoais e profissionais, considero que, apesar da lista de verificagdo ser ampla e
abrangente na analise dos pontos associados a ciberseguranca nas SC, a mesma devera ser
testada noutras SC de modo a puder ser melhorada em termos de mais algum detalhe de
andlise, em particular face as particularidades da evolucao tecnoldgica e dos varios tipos de
servigos digitais associados, por exemplo a nova era de comunicagdo 5G com a interligagdo
de novos equipamentos eletronicos na infraestrutura tecnologica das SC. Por outro lado, no
futuro, pretendemos explorar a recolha de dados da infraestrutura tecnologica das SC para
potenciar o uso dos algoritmos e técnicas da Inteligéncia Artificial, por exemplo utilizando
as redes neurais artificiais e sistemas de raciocinio baseado em casos, a fim de avaliar e

prever padroes da Ciberseguranga.
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