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Resumo

A empresa Blue-Infinity (agora conhecida como Isobar Switzerland), para quem foi
desenvolvido este projeto, decidiu que existia a necessidade de se reestruturar e reformular
um dos seus projetos mais antigos associados a uma plataforma web de comércio digital
(uma loja online). Esta plataforma que assenta sobre uma framework de PHP (acrénimo de
“PHP: Hypertext Preprocessor”) conta com varios anos de desenvolvimento. Devido a
dimensdo e complexidade do seu ecossistema, tornou-se cada vez mais dificil a adaptagdo

as necessidades dos seus clientes.

Para efetuar a reformulagdo, o ecossistema foi dividido em duas partes. A parte associada
a vista, que ¢ apresentada ao cliente e a parte 16gica, onde ¢ efetuado todo o tratamento da
informagdo. Este projeto ira focar-se apenas neste segundo aspeto, que serd implementado
através de uma Headless REST (Representional State Transfer) API (Application
Programming Interface) com o foco para comércio digital. O objetivo final sera obter uma
API genérica com aplicabilidade ao comércio digital, completamente independente, que

possa ser consumida pelo projeto responsavel pela vista que € mostrada ao cliente.

Este relatorio descreve todo este processo de desenvolvimento, assim como as variadas
decisdes que foram tomadas para a implementacdo do mesmo, que serd utilizada com o
propoésito de substituir a solugdo atual e com possibilidade de servir como base a futuros

projetos.

Palavras-chave: Headless REST API, PHP, Laravel, E-commerce, CMS
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Abstract

Blue-Infinity (also known now as Isobar Switzerland), the company in charge and
responsible for this project, decided that they needed to restructure and redesign one of their
oldest solutions associated with a digital commerce platform (online store). This platform is
based on a PHP framework (an acronym of “PHP: Hypertext Preprocessor”) and has
several years of development. Due to the dimension and complexity of its ecosystem, it has

become harder to adapt the platform to the client needs.

In order to restructure the platform, the ecosystem was divided into two different
parts: the visual aspect that is presented to the customer and the logic part, which manages
and processes all the information. This project will merely focus on the second part which
will be implemented as a Headless REST (Representional State Transfer) API (Application
Programming Interface) focused on digital commerce. The final objective will be to develop
a generic and fully independent API which will be consumed by the project responsible for

presenting the information to the customer.

This report will describe the whole development process as well as explain the
multiple decisions that were taken through this journey with the purpose of replacing the
current solution and also possibly to be used for future developments of platforms with the

same objective.

Keywords: Headless REST API, PHP, Laravel, E-commerce, CMS
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Solugdo Headless REST API para e-commerce

1. Introducao

Atualmente, existe uma simplificagdo do processo de compras online que nos permite,
através de alguns simples cliques, ver, pagar e escolher o local de entrega do produto
pretendido sem sairmos da nossa propria casa. Todo o processo associado a este tipo de
compras tem sido estudado ao longo dos anos de maneira a fornecer uma user experience
melhorada, que podera ter impacto positivo nas vendas de qualquer loja que utilize uma
plataforma online para este propo6sito [1]. Estes tipos de processos tém surgido com ajuda de

aplicagdes, componentes e plataformas criadas especificamente para este proposito.

No ambito deste trabalho foi desenvolvido uma e-commerce Headless REST API, com o
proposito de gerir logica associada a uma loja online, de uma forma completamente
desacoplada de qualquer interface visual. Todos os requisitos associados ao trabalho foram
definidos previamente pela entidade responsavel pelo projeto, assim como as prioridades
associadas a funcionalidades consideradas o core como por exemplo o “carrinho de

compras”.

Este documento descreve os varios processos associados ao desenvolvimento do projeto
e as varias decisdes que foram tomadas ao longo deste, como o desenho e arquitetura da

solugdo final, o modelo de dados e todas as funcionalidades adicionadas.

1.1. Estrutura do documento

O presente documento apresenta a seguinte estrutura para os proximos capitulos:

e O capitulo 2 (Enquadramento) pretende efetuar uma apresentacdo das entidades
responsaveis pela supervisao deste projeto, assim como responder, de uma maneira
simplificada, a questdes que envolvem o “porqué?”’, “como?” e “qual o objetivo?”
do seu desenvolvimento;

e O capitulo 3 (Conceitos) disponibiliza toda a informagao técnica necessaria, de uma
maneira aprofundada. Esta inclui uma descri¢do exaustiva dos varios topicos
associados as caracteristicas que fazem parte do nucleo deste trabalho: conceito
Headless; arquitetura REST; estrutura de um CMS (Content Management System) e
APL;
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O capitulo 4 (Estado da arte) descreve as varias solu¢des similares disponiveis no
mercado, onde foi efetuada uma pesquisa por diferentes tipos de APIs (associadas ao
tema em questdo) através da verificagdo das varias funcionalidades de cada uma
destas. Apds a descricdo de todas as anteriores, serd efetuada uma comparagio
associada as suas funcionalidades existentes ¢ a sua forma de utilizagao;

O capitulo 5 (Metodologia) descreve as metodologias de trabalho que foram seguidas
durante a etapa de desenvolvimento e preparagio;

O capitulo 5.2 (Arquitetura e tecnologias) descreve a arquitetura geral do projeto a
alto e baixo nivel assim como as varias tecnologias que foram utilizadas durante a
implementagao;

O capitulo 7 (Implementagdo) descreve os varios tipos de funcionalidades
adicionadas ao projeto, de uma perspetiva técnica. Este capitulo engloba secgdes que
explicam o modelo de dados na sua totalidade (incluindo a descricdo de cada um
destes), as respostas ao “como?” e “porqué” das funcionalidades desenvolvidas;

O capitulo 8 (Testes) descreve os testes que foram executados no projeto. Estes
incluem a descricdo dos testes unitarios que pretendem garantir o bom
funcionamento da aplicacdo (incluindo o detalhe de cada um destes), assim como os
testes de carga que foram utilizados para apoiar uma das decisdes tomadas, que sera
posteriormente descrita em detalhe;

Por fim, o capitulo 9 (Conclusdo) descreve as principais conclusoes obtidas com a
realizagdo do projeto, as dificuldades encontradas durante os varios processos de
pesquisa, desenvolvimento e finalizagdo, assim como o possivel trabalho futuro a ser

realizado (melhorias e novas funcionalidades).
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2. Enquadramento

Nesta seccdo ird ser efetuada uma contextualizagdo do projeto desenvolvido em relagdo
ao objetivo final pretendido, as restricdes definidas pela empresa e a razdo das varias

decisdes tomadas até a finalizagdo da solugdo final.

2.1. Ambito do projeto

Este projeto foi desenvolvido no ambito do Mestrado em Engenharia Informatica
com especialidade em Computagdo Movel, da Escola Superior de Tecnologia e Gestao
(ESTG) do Instituto Politécnico de Leiria (IPL) em parceria com a entidade empresarial
Blue-Infinity (atualmente conhecida como ISOBAR SWITZERLAND, no entanto, sera
referenciada neste documento como Blue-Infinity uma vez que esta mudanca de nome
ocorreu posteriormente ao inicio do desenvolvimento deste documento), empresa esta onde

exerco atividade profissional.

2.2. Base do projeto

A empresa para qual este trabalho foi desenvolvido ¢ proprietaria de uma plataforma
de comércio digital (considerada o projeto base da aplicacdo desenvolvida neste trabalho), a
ser utilizada por um dos seus clientes e onde me encontro atualmente a trabalhar. Esta trata-
se de uma aplicagdo web assente sobre uma versao feita “a medida” de um CMS (Content
Management System) denominado “CS-cart”. Trata-se de uma versdo “a medida” pois os
programadores do proprio CMS, Simtech conglomerate [2], efetuaram modificagdes em
determinadas funcionalidades legacy do seu projeto de modo a adaptar-se as necessidades

propostas pela Blue-Infinity.

O que era um projeto inicialmente pequeno e com alguma afluéncia de clientes,
rapidamente cresceu devido a popularidade e necessidades do mercado. Neste momento, o
“CS-cart” ¢ responsavel por tratar das duas componentes principais da loja, backend e
frontend. O continuo desenvolvimento da aplicagdo durante varios anos, tornou-a mais lenta
e complexa, sendo cada vez mais dificil adicionar novas funcionalidades a mesma, o que
levou a necessidade do desenvolvimento de uma solu¢do que superasse este tipo de
problemas. A base de todo este projeto foi definida através da experiéncia profissional obtida

durante o desenvolvimento efetuado neste CMS.
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2.3. Restricoes do projeto

As condi¢des necessarias ao desenvolvimento do projeto foram simples ¢ com
alguma liberdade em tomar decisdes que mudassem o rumo do projeto, sem retirar o seu
objetivo final. As condigdes impostas foram o desenvolvimento de uma aplicacdo web com

as seguintes caracteristicas:

e Desenvolvimento utilizando a framework Laravel;

e Disponibilizagdo das suas funcionalidades através de uma API,
e Utilizacdo da arquitetura REST,

e Aplicagdo do conceito headless;

e Com aplicabilidade ao comércio digital.

2.4. Objetivo do projeto

O objetivo principal do projeto trata-se do desenvolvimento de uma Headless REST
API que servira como prototipo ou base de qualquer aplicacdo associada a e-commerce.
Depois da adigdo de funcionalidades especificas, esta poderd vir a substituir uma das
solugdes proprietarias desenvolvida e atualmente em utilizagdo por parte da empresa. Estas
funcionalidades deverdao ser implementadas de uma maneira genérica de modo a servir

também para possiveis futuros projetos que possam utilizar esta solu¢do como base.

Tal como referido na sec¢do 2.2, a plataforma base tornou-se lenta ao longo do tempo.
De modo a conseguir obter um maior desempenho por parte da aplicagao, facilidade na
manuten¢do e implementacdo de novas funcionalidades, a empresa pretende separar o
frontend do backend, de modo a que cada uma destas componentes trate de uma sec¢ao

especifica do proprio projeto.
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Estado Atual Objetivo
Aplicagao #1 Aplicagao #1
Assente sobre CS-cart Assente sobre Laravel

Back-end e
légica de
negécio

Back-end AP
e légica de
negécio @

Aplicagao #2
Assente sobre ???

Y

Front-end Front-end

Cliente Cliente

Ilustracio 1 - Estado atual vs Objetivo de implementacio

Tal como se consegue verificar através da Ilustragdo 1, o nosso objetivo de
implementagdo pretende desacoplar o produto atual em dois sub-produtos, de modo a
conseguirmos ter uma aplicagdo dedicada ao tratamento de informagdo e outra para
apresentagdo de conteudo, no entanto, este projeto pretende apenas focar na parte de

backend, apresentada a roxo na Ilustragdo 1.

,

E importante referir que as varias decisdes que foram tomadas ao longo do
desenvolvimento do projeto, foram-no com base na experiéncia profissional obtida através
do trabalho desenvolvido na plataforma de comércio digital cuja empresa € proprietaria. O
facto de me encontrar a trabalhar nesta plataforma aquando a realizagdo deste trabalho,
facilitou a capacidade de tomar decisdes aquando da implementagdo das varias

funcionalidades “genéricas” de uma plataforma de comércio digital.

2.5. Aplicabilidade do projeto

Este projeto foi desenvolvido com o propoésito de servir como ldgica base de qualquer
projeto associado ao comércio digital e possivelmente substituir a solugdo atualmente
existente apresentada através da Ilustracdo 1 (apds adicdo de componentes necessarios a
logica de negocio especifica), no entanto, o desenvolvimento deste projeto foi efetuado de

maneira a que as funcionalidades implementadas sejam genéricas.
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O projeto ndo esta preparado para um ambiente de producdo, pois este ndo tem
determinados componentes necessarios a uma loja online (exemplo: métodos de pagamento
e faturagdo) pois estas serdo posteriormente adicionadas através de integragdes third party

(atualmente existentes no projeto base representado na Ilustragdo 1).
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3. Conceitos

Esta seccdo tem como objetivo definir e explicar os quatro conceitos principais

associados ao projeto — E-commerce, CMS, REST ¢ Headless.

3.1. E-commerce

Podemos designar de “E-commerce”, do inglés “Electronic Commerce” (comércio
digital ou comércio eletronico) o ato de compra ou venda de qualquer tipo de produto através
do uso da internet [3]. A primeira transagdo online ocorreu a 11 de Agosto de 1994, quando
foi usado um cartao de crédito e logica de encriptagdo (base para todos os pagamentos de

hoje em dia) pela primeira vez para efetuar uma compra online.

Retail e-commerce sales worldwide from 2014 to 2021 (in billion U.S.
dollars)

6 000

5 000 4 878

4 000

3 000

Sales in billion U.S. dollars

2 000

1 000

2014 2015 2016 2017 2018* 2019+ 2020* 2021*

Source Additional Information:
eMarketer Worldwide; eMarketer; 2014 to 2017
Statista 2018

Ilustracio 2 - Crescimento de vendas relacionadas com comércio digital nos Estados Unidos da
América em bilides de euros de 2014 a 2021 (este como previsio) [4]

Como podemos verificar através da Ilustracdo 2, tem-se assistido a um rapido
crescimento do e-commerce [5] nos ultimos anos. Existem véarios tipos de modelos de
negocio ou classifica¢des associadas ao e-commerce que tém objetivos um pouco diferentes,
apesar de serem baseados no mesmo conceito. Segue-se uma enumeracao de quatro destes

modelos, considerados como os principais tipos devido a sua taxa de utilizagao [5]:

e B2C (Business to Consumer) — Modelo de neg6cio mais comum, onde existem

transacdes efetuadas entre clientes e empresas, em que a empresa vende produtos
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ao cliente final. Qualquer loja online que tenha como objetivo a venda direta aos
clientes de produtos ou servigos, ¢ inserida neste modelo;

e B2B (Business to Business) — Modelo de negodcio onde as transagdes sdo
efetuadas de empresa para empresa. Qualquer tipo de negdcio que tenha como
clientes outra(s) empresa(s) ¢ inserido neste modelo;

e (2B (Consumer to Business) — Modelo de negocio onde o cliente vende ou
contribui de alguma forma financeira para uma empresa. Um exemplo seria o
caso de uma empresa criar um crowdfunding de modo a conseguir apoiar
financeiramente um projeto ou ideia;

e (C2C (Consumer to Consumer) — Modelo de negocio onde o proprio cliente
vende a outro cliente. O uso de sites como o Ebay para compra e venda ¢ um bom

exemplo relativo ao C2C.

Devido ao crescimento do comércio digital, comegcaram a surgir plataformas e
ferramentas de modo a facilitar o trabalho do lado da empresa a nivel de programagdo e

preparacdo da sua logica para um determinado modelo de negocio.

Neste momento conseguimos facilmente abrir a nossa propria loja online sem
grandes problemas, ja que existem enumeras plataformas que permitem configurar e

comegar o nosso proprio negocio de vendas online.

3.2. Designacio e estrutura de um CMS

Um CMS ¢ uma framework ou aplicagdo para gestdo de contetido. Esta gestdo podera
incluir a modificagdo, remocdo ou adicdo de informagdo que sera posteriormente

apresentada [6].

Um dos objetivos principais de um CMS consiste em dar o controlo total a uma
empresa ou entidade, sobre o contetido apresentado no seu website, que por sua vez traz
autonomia a mesma. Com uma interface intuitiva, colaboradores da empresa podem atualizar
o contetido, sem necessitar de uma equipa especializada. Em websites tradicionais existe a
necessidade da intervencdo de uma equipa contratada para a sua manutengao e atualizacao
devido a inexisténcia da possibilidade de modificar a plataforma sem existir a inser¢do ou

modifica¢do de codigo.
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Um CMS ¢ geralmente uma ferramenta indicada para projetos de média e larga escala
j& que esta ¢ muito poderosa a nivel de configuragdes e processamento de dados. Existem
varios tipos de CMS, que tém como objetivo areas de negocio especificas. Estas plataformas
j& incluem um arsenal de componentes completamente funcionais de modo a que se consiga
chegar a um determinado objetivo rapidamente sem necessitar de se perceber a parte interna
de funcionamento. Por exemplo Frameworks associadas ao comércio digital, trazem muitas
das vezes sistemas de inser¢do de produtos para venda, integracao de carrinho de compras
métodos de pagamento e SEO (Search Engine Optimization) através de simples

configuragdes [7].

No decurso deste trabalho irdo ser referenciadas varias vezes os componentes
principais associados a um CMS — “frontend” e “backend”, pelo que existe a necessidade de

explicar o conceito e objetivo de cada um destes.

3.2.1. Frontend

Entenda-se como frontend o componente genérico associado a parte grafica de uma
ferramenta, plataforma ou website. Por outras palavras, ¢ a parte que o utilizador final vé [8].
E também responsavel por proporcionar a interacdo entre o utilizador e a aplicagio e por

transmitir as agdes efetuadas por este durante a sua utilizagdo a outro componente importante

de um CMS, o backend.

3.2.2. Backend
Entenda-se como backend o componente que trata todo o tipo de informacao e logica

associada a uma ferramenta, plataforma ou website.

Este tratamento de informagdo consiste na execu¢ao de procedimentos ou blocos de
codigo com o objetivo de obter um determinado resultado ou output. Este componente utiliza
informacdo, geralmente guardada numa base de dados, de modo a ser tratada e enviada para
o frontend para ser disponibilizada ao utilizador final. Toda a logica e validagdo de
informagdo devera ser incluida neste componente, pois o frontend, sendo disponibilizado ao

cliente, podera ser manipulado.

3.2.3. Uso de modulos
Como os CMS se tratam de plataformas bastante dinamicas, existiu a necessidade de

implementar algo que prevenisse que estes se tornassem demasiado grandes devido a
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conteudo ou loégica que o utilizador final ndo necessitasse. Para prevenir este tipo de
situagdes, estas plataformas normalmente incluem um sistema de moddulos, por vezes
também chamados de “add-ons” ou “plug-ins”. Este sistema de add-ons permite que os CMS

adicionem funcionalidades adicionais ou removam funcionalidades desnecessarias [9].

Como exemplo, um blog assente sobre um CMS ndo necessita de um moédulo que
integre métodos de pagamento, por isso ndo precisa que este esteja instalado. Poderemos
considerar estes moédulos como uma extensdo a propria plataforma [10], que permite
estender a sua légica e modo de funcionamento através da integragdo de novos add-nos, tal

como se pode observar na Ilustragdo 3.

Médulos Disponiveis

Métodos
de
pagamento

Inser¢ao
de Publicidade
produtos

Instala Instala Instala Instala

CMS #1 CMS #2
(Loja online) (Blog pessoal)

Ilustraciio 3 - Exemplo da diferente escolha de mddulos entre dois CMSS diferentes

Nas plataformas CMS mais utilizadas, ¢ comum haver um marketplace que onde é
possivel encontrar add-ons disponibilizados pela propria equipa de programagao do CMS ou
até mesmo solugdes desenvolvidas por outras equipas. Este tipo de add-ons disponibilizados
sdo geralmente gratis, mas por vezes poderdo ter algum tipo de custos, através de compra

unica ou até mesmo subscri¢do mensal.

3.2.4. Foco em e-commerce
Com a evolugao do comércio digital, comecaram a surgir CMS com funcionalidades
e caracteristicas focadas neste. Este tipo de foco estd associado a integragdo e facilidade de

executar tarefas com o intuito de venda ao cliente. Muitos destes CMS vém com varias

10
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integracdes por omissdo (que podem ser ou ndo instaladas), onde existe uma necessidade de

configura¢do minima por parte da entidade vendedora.

Através da experiéncia profissional obtida ao trabalhar com este tipo de plataformas,
¢ possivel identificar varias funcionalidades ou mddulos associados aos CMS com foco ao

e-commerce que incluem:

e Visdo geral de atividade (dashboard) — Geralmente representado como uma
pagina que disponibiliza informagdo sobre varios aspetos do negécio, incluindo
por exemplo — numero de vendas num determinado periodo de tempo, nimero de
visitantes e de clientes registados;

e Catilogo de produtos — Pagina de frontend onde sdo disponibilizados os
produtos aos clientes, de modo a que possam efetuar a sua compra;

e Cilculo automatico de taxas — Logica relativa ao calculo automatico da taxa
associada a produtos em relacdo a um determinado pais. Por exemplo, em caso
de configurarmos a nosso website para venda em Portugal, os produtos poderiam
ser configurados para incluirem a taxa de IVA (Imposto sobre o Valor
Acrescentado);

e Calculo automatico de portes de envio — Logica associada ao calculo dos portes
de envio. Esta geralmente ¢ efetuada através do peso e dimensdes relativos aos
produtos da encomenda. Este calculo podera, em certos casos, ser obtido através
de uma entidade externa que disponibiliza precos associados aos varios tipos de
envio;

e Carrinho de compras — Ldgica que permite aos clientes finais adicionarem
produtos ao seu carrinho de compras (com ou sem login). O objetivo deste
moédulo € fazer com que o cliente permanega com os seus produtos no seu
carrinho de compras caso estes ndo efetuem a(s) compra(s) no momento. Este
devera ser persistente no tempo e ndo apenas na sessdo em que o utilizador se
encontra a navegar na loja. O carrinho de compras ¢ também responsavel por
agrupar os varios produtos numa compra Unica e guardar o método de pagamento,
envio, fatura, entre outros tipos de informacao importantes;

e Integracio com varios métodos de pagamento — Através de configuragoes,
conseguimos disponibilizar ao cliente varios métodos de pagamento diferentes.

Os mais comuns incluem “VISA” ou “Paypal” por exemplo;

11
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o SEO (Search Engine Optimization) — A “presencga forte” de um website nos
motores de pesquisa ¢ uma peca fundamental para qualquer negécio associado ao
comércio digital. Um estudo efetuado em 2010 revelou que o primeiro resultado
de uma pesquisa no Google recebe 32.53% do trafico em relacdo aos 17.6% da
segunda posicao, assim como os resultados na primeira pagina de uma pesquisa
no Google recebem 91.5% do trafego total em relacdo as outras paginas [11].
Tendo o objetivo de venda ao publico (no caso do B2C), ¢ facil de concluir que

existe um foco grande para que o SEO da plataforma seja efetivo.

Algumas das funcionalidades descritas previamente sdo consideradas como o core
de aplicagdes associadas a e-commerce e representam também o backbone do proprio CMS

[12].

3.3. Arquitetura REST

A defini¢do de REST, do inglés “Representational State Transfer”, representa um
modelo de arquitetura associado a aplicagdes web, que disponibiliza determinadas regras de
implementagdo a seguir [13]. O objetivo principal deste modelo ¢ estabelecer padrdes ou

normas de modo a facilitar a comunicagdo com aplicacdes web.

A arquitetura tem algumas caracteristicas relativas ao modelo estrutural que iremos
explicar em algum detalhe — Separagdo cliente-servidor, sem estado, cacheable, sistema por

camadas ¢ interface uniformizada [14].

3.3.1. Separacio cliente — servidor

O estilo arquitetural associado ao REST permite que a implementagdo da parte
associada ao servidor possa ser desenvolvida de uma maneira completamente independente
da parte associada ao cliente sem que haja qualquer conhecimento de como cada uma destas
funciona “internamente”. Isto permite que as componentes associadas ao lado do servidor
ndo interfiram com o lado do cliente, assim como o oposto. As componentes conseguem ser
mantidas de maneira separada ¢ modular desde que ambas as partes entendam o formato

associado as mensagens ou pedidos trocados.

3.3.2. Sem estado
Tal como descrito na sec¢ao 3.3.1, existe uma separacao a nivel de implementacao

entre o cliente ¢ o servidor. O mesmo acontece a nivel do estado de cada um destes

12
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componentes, o que indica que o servidor ndo guarda nem tem “conhecimento” do estado
em que se encontra o cliente, e vice-versa. Isto permite que os pedidos efetuados sejam
sempre interpretados e compreendidos independentemente dos pedidos/respostas enviados
previamente. Este tipo de “restri¢do” permite que aplicagdes RESTful (que seguem o estilo
arquitetural REST) consigam alcangar uma maior performance e escalabilidade, onde os

varios componentes podem sofrer alteragdes sem afetar o sistema como um todo [14].

3.3.3. Cacheable

Por vezes existem pedidos efetuados ao servidor que resultam sempre na mesma
resposta, no entanto, o servidor tem de processar a logica associada a esse pedido, sempre
que este ¢ efetuado. O objetivo da cache é prevenir que seja gerada a mesma resposta através
da prevenc¢do da execucdo de logica “desnecessaria” de informagdes que foram processadas
previamente. A cache é geralmente guardada através de ficheiros com uma data de expiragao

associada. A cache ¢ descartada quando a sua data de expiragdo ¢ atingida.

Existem varias frameworks que fornecem este tipo de sistema out-of-the-box, no
entanto, a melhor maneira para usufruir de um sistema de cache associado a uma API ¢
através da implementacdo de um intermediario chamado “gateway cache” ou “reverse
proxy”. Este intermediario tem como objetivo efetuar o pedido a API, caso esta ndo esteja

ainda em cache, de modo a guarda-la para uso futuro.

Apesar do uso da cache ser um sistema com muitas vantagens, existe também uma
grande desvantagem associada — ao evitarmos execu¢do de logica para obter uma
determinada resposta com o uso de informagdo em cache, arriscamos a que a informagao

devolvida pelo servidor ndo esteja atualizada até que a cache seja invalidada [15].

3.3.4. Sistema por camadas

A arquitetura REST permite que sejam implementadas diferentes partes da aplicacao
em diferentes servidores. Isto ¢ geralmente transparente ao utilizador final, que se limita a
utilizar a aplicacdo sem perceber a sua “engrenagem”, ou seja, a maneira de funcionamento

desta.

Através deste sistema por camadas, uma aplicagdo que segue esta arquitetura podera
por exemplo utilizar um servidor dedicado apenas a API, outro servidor para autenticar
pedidos efetuados pelo cliente e outro servidor para guardar informacdo e/ou cache. Tal

como dito anteriormente, isto acaba por ser transparente ao utilizador final, que acaba por

13
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ndo ter a nogdo se os pedidos deste estdo a chegar ao nd final ou a um dos intermediarios

[16].

3.3.5. Interface uniformizada

Uma das caracteristicas que distingue o REST de outro tipo de arquiteturas é a
importancia que ¢ dada a uniformizagdo da interface. Este tipo de caracteristica define
principios a seguir de modo a conseguirmos obter uma interface uniforme, nomeadamente

[17]:

e C(Cada recurso ¢ definido nos pedidos efetuados através da utilizacdo de URIs
(Uniform Resource Identifier),

e Os pedidos efetuados sobre um recurso disponibilizam informagao suficiente que
representa a acdo que se permite efetuar, através dos multiplos meta dados
associados, como o verbo HTTP (HyperText Transfer Protocol) do pedido ou
Content-Type;

o Utilizacdo de HATEOAS (Hypermedia As The Engine Of Application State) que
define que o estado da aplica¢ao devera vir bem explicito nos pedidos do cliente
e respostas do servidor. Os clientes deverao representar o estado através do envio
de informagao no corpo do pedido, headers, parametros query-string € o recurso
associado enquanto que os servidores deverdo representar o estado através

informagdo no corpo da resposta, codigos de resposta e headers.

3.3.5.1. Verbos HTTP
Quando se pretende efetuar uma determinada acdo sobre uma entidade, o pedido

3

associado a este devera vir com um método HTTP (por vezes referido como “verbo”)
especifico no pedido. A atribuicao deste “verbo” ao pedido permite fazer com que o servigo
web passe a ser definido por regras bastantes restritas, associados a caracteristica “Interface
uniformizada” [18], descrita na sec¢do 3.3.5. Este tipo de normas permite estabelecer um
mapeamento entre 0 método HTTP e o objetivo que se pretende com o pedido efetuado,
geralmente associados a operacdes CRUD (Create, Read, Update e Delete). Alguns dos
metodos HTTP que serao abrangidos nesta sec¢do sao— “GET”, “POST”, “PUT”, “PATCH”

e “DELETE”. Existem algumas propriedades associadas a estes que devem ser definidas

previamente a sua descri¢ao. Estas propriedades sdo:

14
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e Idempoténcia — Um verbo HTTP ¢ considerado idempotente caso este possa ser
chamado multiplas vezes acabando por produzir sempre o mesmo resultado do
lado do servidor. Fazer um pedido tem o mesmo resultado que fazer multiplos
pedidos. Apesar deste tipo de operacdes produzir sempre o mesmo resultado do
lado do servidor, a resposta do servidor pode ndo ser a mesma (pode-se usar a
mudanga de propriedades de uma determinada entidade como exemplo) [19];

e Seguro — Um método é considerado seguro caso este ndo exponha operacdes

“inseguras”, que envolvam a modificacdo de informagdo associada a recursos.

As propriedades de idempoténcia ¢ pedido seguro sdo associadas ao modelo
arquitetural REST quando seguido devidamente, no entanto, estas poderdo ser quebradas
através de uma implementacao “fraca”. De modo a permitir uma explicacdo detalhada de

cada um dos verbos através de um exemplo, consideremos o seguinte cenario:

e Existe um servico web criado através do modelo arquitetural REST
disponibilizando os seus servigos através do URL (Uniform Resource Locator)
“http://www.xpto.com”;

e O servigo web disponibiliza a entidade “Utilizador” através do URI
“utilizadores”;

e O servigo web tem disponivel dois registos associados a entidade “Utilizador” na
base de dados com as seguintes propriedades:

o Registo associado ao identificador “12” contém as seguintes
propriedades:
= pome - “Ana’;
* sexo - “Feminino™.
o Registo associado ao identificador “13” contém as seguintes
propriedades:
= nome - “Jodo”;

= gsexo - “Masculino”.

GET
Método HTTP utilizado com o objetivo de se adquirir informagao sobre um recurso
através do fornecimento do identificador associado a um determinado registo (geralmente

guardado num base de dados). Utilizando o exemplo do servigo web anterior, em caso de se
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pretender adquirir informacao sobre a entidade “utilizador” cujo identificador ¢ “13”, o flow

associado ao pedido seria o seguinte:

Método: GET

URL: http://www.xpto.com/utilizad

1. Pedido

Ser\{idor
Cédigo de resposta: 200 OK
Formato: application/json 2 ReSpOSta

Corpo da resposta:
nid": 13,

"nome": "Jodo"
"sexo":"Masculino"

Iustracio 4 - Flow de um pedido “GET” associado ao recurso "utilizadores' com identificador

Através da ilustragdo 4, conseguimos verificar que o servidor devolveu o codigo de
resposta “200 OK”, o que indica que o registo associado a entidade “Utilizador” com o
identificador “13” foi encontrado e devolvido com sucesso. Caso o registo com este

identificador ndo exista, o servidor devera devolver o cdédigo de resposta “404 NOT
FOUND”.

Caso ndo seja fornecido o identificador de um determinado registo, este pedido passa
a ter como objetivo, a “recolha de informagao” de todos os registos associados ao recurso,
geralmente acompanhados por alguma informacgdo associada a paginacdo, filtros ou

ordenacdo dos mesmos.
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Método: GET
URL: http://www.xpto.com/u

1. Pedido

Ser\{idor

2. Resposta

Cédigo de resposta: 200 OK
Formato: application/json

Corpo da resposta:

"nome" : "Jodo",

"sexo":"Masculino"

Ilustracio 5 - Flow de um pedido “GET” associado ao recurso "utilizador" sem identificador

Através da Ilustracdo 5 podemos verificar que o servidor devolveu informagao sobre
os dois registos disponiveis na base de dados. Caso ndo existam registos associados a esta
entidade, a resposta do servidor devera ser um array vazio com o codigo de resposta “200

OK”. Este método ¢ considerado seguro e idempotente.

POST
Método HTTP utilizado com o objetivo de se criar um recurso usando as propriedades
enviadas no pedido. Para este tipo de método ndo ¢ necessario especificar o identificador

deste, pois este ainda ndo existe.

Método: POST
URL: http://www.xpto.com/

Corpo do pedido:

1. Pedido

"nome" : "Adriana",
"sexo":"Feminino"

Ser\{idor
2. Resposta

Cédigo de resposta: 201 CREATED
Formato: application/json

Iustracio 6 - Flow de um pedido “POST” associado ao recurso "utilizadores"

Através da Ilustragdo 6, conseguimos verificar que foi requisitado a criagdo de um

novo recurso com as propriedades “nome” com o valor “Adriana” e “sexo” com o valor
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“Feminino”, na qual o servidor devolveu o codigo de resposta “201 CREATED”, associado

a inser¢ao bem-sucedida do recurso. Este método ndo € seguro nem idempotente.

PUT

Método HTTP utilizado com o objetivo de se efetuar modificagdes a um determinado
recurso através do seu identificador. Este verbo é apenas ser utilizado caso se pretenda
modificar um recurso na sua totalidade (exceto o seu identificador). Isto indica que todas as
propriedades (exceto o identificador) deste deverdo ser enviadas no pedido (mesmo que estas
ndo sejam modificadas). Utilizando o exemplo anterior, se o objetivo for a atualizagdo do
utilizador com o identificador “13” de modo a que a propriedade “nome” seja modificado

para “Marcelo”, o flow sera o seguinte:

Método: PUT
URL: http://www.xpto.com/ut

Corpo do pedido:

1. Pedido

"nome" : "Marcelo",
"sexo":"Masculino"

Ser*idor
2. Resposta

Cédigo de resposta: 200 OK
Formato: application/json

Ilustraciio 7 - Flow de um pedido “PUT” associado ao recurso "utilizadores"

Através da [lustragdo 7 podemos verificar que no corpo do pedido a informagao sobre
o atributo “sexo” também se encontra presente, apesar do objetivo ser apenas a mudanga do
atributo “nome”. O utilizador cujo identificador ¢ “13” terd agora o atributo nome
modificado para “Marcelo” e o atributo “sexo” modificado para “Masculino” pois como
podemos verifica, a resposta devolvida por parte do servidor foi “200 OK”. Caso o registo
com este identificador ndo exista, o servidor devera devolver o codigo de resposta “404 NOT

FOUND”. Este método ¢ considerado idempotente mas ndo seguro.

PATCH
Método HTTP utilizado com o objetivo de se efetuar modificagdes parciais a um
determinado recurso através do seu identificador. Ao contrario do Verbo “PUT” descrito na

seccdo anterior, este ndo necessita que todas as propriedades do recurso sejam enviadas no
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pedido, apenas as propriedades enviadas sofrerdo alteragdes. Utilizando o exemplo anterior,
se o objetivo for a atualizag@o do utilizador com o identificador “13” de modo a que o nome

seja “Marcelo”, o flow sera o seguinte:

Método: PATCH
URL: http://www.xpto.com/

Corpo do pedido:
1. Pedido

"nome" : "Marcelo"

Ser\‘idor

2. Resposta
|

Cédigo de resposta: 200 OK
Formato: application/json

Ilustracio 8 - Flow de um pedido “PATCH?” associado ao recurso "utilizadores"

Através da Ilustragdo 8 podemos verificar que no corpo do pedido apenas se encontra
a propriedade e o respetivo valor que se pretende alterar, neste caso a propriedade “nome”.
O utilizador cujo identificador é “13” tera agora o atributo nome modificado para “Marcelo”,
pois como se pode verificar, a resposta devolvida por parte do servidor foi “200 OK”. Caso
o registo com este identificador nao exista, o servidor devera devolver o codigo de resposta

“404 NOT FOUND”. Este método ndo ¢ considerado idempotente nem seguro.

DELETE
Método HTTP utilizado com o objetivo de se eliminar um determinado recurso
através do seu identificador. Através do exemplo anterior, caso se pretenda eliminar o

recurso “Utilizador” com o identificador “13”, o flow associado ao pedido seria o seguinte:
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Método: DELETE

URL: http://www.xpto.com/u

1. Pedido

|

e

Ser\‘idor

2. Resposta
|

Cédigo de resposta: 204 NO CONTENT
Formato: application/json

Iustracdo 9 - Flow de um pedido “DELETE” associado ao recurso "utilizadores"

Através da Ilustragdo 9, € possivel verificar a devolugdo do cédigo de resposta “204
NO CONTENT” por parte do servidor que indica que este recurso com este identificador foi
eliminado com sucesso. Caso o registo com este identificador ndo exista, o servidor devera

devolver o codigo de resposta “404 NOT FOUND”.

Este método ¢ considerado seguro. Existe alguma “controvérsia” em relacdo a este
método pois existem referéncias que o consideram idempotente [20] e outras que nio o
consideram associado a esta caracteristica [21]. Esta situagdo ocorre, pois, apos a remogao
de um recurso, os pedidos posteriores associados a essa remogao passam a devolver sempre

o codigo de resposta “404 NOT FOUND”, quebrando o pressuposto da idempotencia.

3.3.5.2.  Codigos de resposta
Os codigos de resposta associados a um pedido t€ém um simples objetivo - informar
se um determinado pedido foi bem-sucedido, mal-sucedido, ou ocorreu algum tipo de

situacdo mais especifica [22].

Tal como demonstrado no capitulo anterior através de ilustragdes, foram demonstrados
alguns tipos de cédigos de resposta que podem ser devolvidos por parte do servidor. Este

tipo de codigos de resposta esta divido por blocos:

e Bloco 1XX — Associado a pedidos de informagdo, exemplo: “100 Continue”;
e Bloco 2XX — Associado a pedidos que foram bem-sucedidos, exemplo: “200 OK”’;
e Bloco 3XX — Associado a pedidos que acabaram por ser redirecionados, exemplo:

“301 Moved Permanently”;
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e Bloco 4XX — Associado a pedidos onde ocorreu um erro por parte do cliente,
exemplo: “404 Not Found”;
e Bloco 5XX — Associado a pedidos onde foi despoletado um error por parte do

servidor, exemplo: “502 Bad Gateway”.

3.4.API

Uma API, acronimo para Application Programming Interface ¢ um conjunto de
rotinas e padrdes de programagdo que permitem a criagdo de aplicagdes com intuito de servir
de intermediario que permite que duas aplicagdes comuniquem entre si [23]. A explicagdo
associada a este termo ¢ simples, existe um endpoint que fornece um servigo (através de
tratamento ou disponibiliza¢ao de informagao), que € posteriormente consumido por outro(s)

endpoint(s), como podemos verificar através da [lustragao 10.

Pedido

Resposta,

———————Pedido——>
<« Resp:

Telémovel

_Pedido

Web
Service

Iustraciio 10 — Consumo de uma API por miultiplos endpoints

Resposta

O principal objetivo de uma API ¢ permitir abstrair a funcionalidade entre dois
sistemas diferentes através do desacoplamento da infraestrutura que fornece o servico da

aplicag@o que a consome.

Em projetos de larga escala, ¢ comum haver uma divisdo de determinados
componentes em diferentes APIs, tal como acontece neste projeto. A divisdo destes
componentes permite uma maior facilidade de desenvolvimento, pois esta separagdo permite
que cada API seja responsavel por tratar de um determinado tipo de informagdo ou

funcionalidade. Podemos usar este projeto para explicar esta afirma¢do. Sendo que se
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pretende separar o backend do frontend, a API criada para tratar da 16gica do backend, sera

apenas responsavel por isso.

A utilizagdo de 4PIs num projeto pode acelerar o desenvolvimento, no entanto, pode
também ser uma “fonte de problemas”. Até agora apenas foi descrito a separacdo de
componentes de um projeto, no entanto, ¢ comum haver o consumo de APIs criadas e geridas
por entidades externas (exemplo: GoogleMaps API), que acaba por fazer com que o projeto
em si fique dependente (em muitos dos casos) do servico consumido, geralmente estio
associados a servigos disponibilizados na cloud. Qualquer servico que seja “utilizado”
através de uma camada de rede traz para a “equagdo” mais uma incognita: a disponibilidade
do servigo. Se uma aplicacao for desenvolvida com dependéncia total na disponibilidade da
API gerida pela entidade externa, a sua indisponibilidade podera causar um impacto na
logica da aplicacdo devido a esta dependéncia. Estes tipos de situacdes podem ser
“contornados” através de SLAs (Service Level Agreement), garantia de uptime do servigo
em percentagem num determinado intervalo de tempo, com possibilidade de implicagdes

legais caso sejam quebradas.

3.5.Conceito “Headless”

Para percebermos o conceito de /eadless temos que entender a razao pela qual tem
essa designacdo. Este termo, que pode ser traduzido a letra por “sem cabega”, refere-se a

falta de uma Graphical User Interface por parte de uma aplicagdo ou software.

O exemplo mais simples de entender € o caso dos sistemas operativos headless. Estes
geralmente disponibilizam apenas uma linha de comandos, pelo que ndo disponibilizam

qualquer tipo de UI (User Interface) complexa (exemplo: Ubuntu Server).

Um exemplo associado ao tema em questdo seria o de um CMS. Um CMS contém
um backend para manuseamento de conteudo e um frontend para mostrar esse mesmo
conteudo. Um Headless CMS faria com que este passasse a ndo ter parte grafica e restasse

apenas a parte légica do mesmo [24].

3.5.1. Caso exemplo
Para facilitar a explicacdo das vantagens e desvantagens associadas a aplicagdo deste
conceito, iremos comegar por um exemplo que poderia refletir um caso real de negocio, que

ird ser usado como o nosso “caso exemplo”.
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Imaginemos que uma empresa ¢ proprietaria de quatro websites diferentes associados ao

comércio eletronico digital com as seguintes caracteristicas:

e Todos os websites estao assentes sobre a mesma framework de CMS;
e Trés dos quatro websites t€m uma logica de negdcio e tratamento de informacao de
maneira similar;

e (Cada um destes websites contém um frontend bastante distinto.

Através das caracteristicas referidas previamente, conseguimos extrair diferengas através
da aplicacdo da metodologia tradicional de uso de um CMS e através do desacoplamento do

mesmo (usando o conceito headless).

3.5.1.1.  Aplicag¢édo da metodologia tradicional de um CMS ao caso exemplo
Consideremos “metodologia tradicional” a maneira habitual de implementacdo de

um website onde um backend serve apenas um frontend.

Website 1 Website 2 Website 3 Website 4
Loja Online Loja Online Loja Online Loja Online
Backend #2 Backend #3
Backend #1 (Logica igual ao (Logica igual ao Backend #4
backend #1) backend #2)

A A A
\ 4 ) 4 ) 4 \ 4
Frontend #1 Frontend #2 Frontend #3 Frontend #4

Ilustracio 11 — Aplicacido da metodologia tradicional de um CMS ao caso exemplo a 4 Websites

Através da Ilustracdo 11, consegue-se ter uma perspetiva visivel deste caso de uso.
Através da analise e descricdo de caracteristicas, conseguimos extrair algumas situagoes

problematicas. Estas situagdes serdo descritas de maneira a que se perceba o seu contexto e
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que se consiga engenhar uma possivel solu¢do. Enumerando os problemas que podemos

extrair, conseguimos verificar que existe:

Redundancia de cédigo — trés backends com a mesma logica de negdcio ou que
diferem vagamente entre eles, irdo acabar por ter uma grande redundancia de codigo,
pelo que a maior parte da logica poderia ser partilhada;

Custos acrescidos — trés endpoints, apesar de praticamente iguais, precisam de uma
equipa para os gerir. Em caso de projetos em larga escala, ¢ necessaria uma equipa
dedicada para cada um destes, o que podera trazer custos acrescidos

Tempo acrescido de desenvolvimento — Apesar de existirem ferramentas que
permitem a rapida migragdo de codigo entre repositorios ou projetos, hd que entender
que uma migrac¢ao de c6digo podera também herdar bugs ou falhas de seguranga que
ndo foram previamente encontradas. Estes tipos de situagdes trazem ainda mais
complexidade ao ecossistema, que acaba por trazer perdas de tempo para encontrar

a sua resolugao.

3.5.1.2.  Aplicag¢do do conceito Headless ao caso exemplo

Apbs a explicagdo do conceito Headless, € possivel agora demonstrar o resultado da

sua aplicacdo ao caso exemplo. Como 3 dos 4 websites contam com uma légica de backend

equivalente, através da aplicagdo do conceito headless € possivel obter o desacoplamento da

nossa estrutura relativa aos websites.
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Website 4
Loja Online
API Backend
(Headless)
\ Backend #4
A
A Y
Frontend #1 Frontend #2 Frontend #3 Frontend #4
Website 1 Website 2 Website 3
Loja Online Loja Online Loja Online

Ilustracio 12 — Aplicaciio da arquitetura headless ao caso exemplo

Através da Ilustragdo 12 conseguimos verificar a reutilizacdo de légica através da
utilizagdo de apenas um né de backend, que ira partilhar a l6gica comum entre as varias

lojas.

3.5.2. Vantagens
Nesta sec¢do, irdo ser abordadas as vantagens associadas ao conceito Headless

aplicado a um CMS comparativamente ao seu modulo tradicional.

3.5.2.1. Flexibilidade e escalabilidade

Ao facto de falarmos de uma arquitetura que envolve o desacoplamento total de duas
componentes que envolvem um CMS, estas podem trabalhar quase independentemente uma
da outra. Cada uma destas pode ser modificada sem interferir com a outro, trazendo

flexibilidade ¢ escalabilidade ao ecossistema [25].

3.5.2.2. Reducdo de custos operacionais e tecnoldgicos
A arquitetura tradicional de um CMS indica que o backend e o frontend trabalham
em conjunto como uma plataforma so. A relacdo associada a este tipo de metodologia trata-
se de um para um, o que por outras palavras se pode traduzir que para cada CMS existe uma

relacdo de um (backend) — um (frontend). Através do desacoplamento destes dois
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componentes conseguimos fazer com que o nosso website consiga sofrer alteracdes numa

destas componentes de maneira independente e com mais facilidade.

Para além da vantagem referida previamente, existe a redugao de custos operacionais
através da utilizagdo do sistema de manuseamento de contetido, pelo que muitas das vezes
deixa de ser necessaria uma equipa especializada para tratar do contetido apresentado no

website [26].

3.5.2.3.  Estrutura bem definida
O consumo de uma APl é uma realidade completamente diferente para o frontend
relativamente ao método tradicional, em que a propria estrutura HTML (HyperText Markup
Language) ¢é enviada na propria resposta do servidor ou pedido a uma determinada pagina

web.

Ao consumirmos uma API através do frontend, temos uma variedade maior de
possibilidades a nivel de estrutura e design da propria pagina web. Sabendo que o nosso
pedido a API ird devolver uma determinada resposta (geralmente documentada) podemos

rapidamente moldar-nos a esta resposta e apresentar facilmente o contetido pretendido [26].

3.5.3. Desvantagens
Nesta seccdo, irdo ser abordadas as desvantagens associadas ao conceito headless

comparativamente a metodologia tradicional de um CMS.

3.5.3.1.  Ponto de falha comum
E relativamente facil entender o principal problema e desvantagem associado a
aplicacdao do conceito Headless ao nosso caso exemplo, representado pela Ilustragdo 13.
Como os CMS deixaram de ter o seu backend dedicado e passaram a consumir uma 4P/
externa para tratamento de dados, estes passam a depender diretamente desse endpoint. Em
caso de falha por parte da API, o website podera ficar estagnado por completo, pois todo o

processamento de logica necessaria ndo ¢ efetuado.

26



Solugdo Headless REST API para e-commerce

Website 4
Loja Online

API Backend
(Headless)

X

A Y
Frontend #1 Frontend #2 Frontend #3 Frontend #4

Website 1 Website 2 Website 3
Loja Online Loja Online Loja Online

Backend #4

A

Ilustracio 13 - Exemplo em caso de falha da AP/
3.5.3.2. Bugs e falhas de sequranca
O consumo de légica entre varias aplicagdes ao mesmo endpoint podera ser bastante
problematico. No caso de haver bugs ou falhas de seguranca do endpoint, todos os

consumidores irdo partilhar este tipo de situagdes nao desejadas.

Imaginando que o servigo que ¢ consumido contém uma falha de seguranga que abre
a porta a ataques através de SQL (Structured Query Language) injection, existe uma grande
probabilidade dos endpoints que consumam este servigo estejam suscetiveis a sofrer ataques

deste tipo.
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4. Estado da arte

A experiéncia profissional obtida através da utilizagdo de varias plataformas e/ou
ferramentas associadas ao e-commerce permite-me afirmar que ¢ praticamente impossivel
generalizar uma solugdo que englobe todas as necessidades (uma aplicagdo all-in-one) de
uma loja. A diferenciacdo das especificagdes e pormenores associados a loégica de negocio
de cada loja ¢ por vezes, demasiado grande e especifica. Este tipo de pormenores envolve os
varios processos internos efetuados por parte da aplicagdo, como por exemplo: criacdo de

encomendas; envio de e-mails associados a campanhas promocionais; entre outros.

Este capitulo tem como principal objetivo a pesquisa e investigagdo de aplicagdes ou
plataformas j& existentes relativas ao tema de “Headless REST API associado a e-
commerce”. Sera efetuada uma descrigdo de cada uma destas, de modo a tentar extrair as
suas possiveis vantagens e desvantagens. De modo a fazer parte desta lista, as solugdes t€ém

que ser complacentes com as seguintes caracteristicas:

e Fornecem uma API com a possibilidade de trabalhar completamente desacoplada de
um frontend (headless);
e Utilizam REST como modelo arquitetural;

e Tém aplicabilidade ao comércio digital.

Foram escolhidas trés situagdes de aplicagdes distintas, com algumas caracteristicas
interessantes associadas a sua maneira de utilizagdo. E possivel verificar que as solucdes sao

apresentadas em dois tipos de opgdes:

e “Como servico” — Toda a arquitetura e funcionalidade é “servida” através de uma
entidade externa onde o cliente final ¢ responsavel pelo consumo destas
funcionalidades. A entidade responséavel por consumir o servigo nao tem acesso ao
codigo fonte e é “obrigada” a consumir o servigo tal como este ¢ disponibilizado,
sem possibilidade de efetuar alteragdes ao seu core;

e “Como plataforma” - Toda a arquitetura e funcionalidade ¢ disponibilizada através

do codigo fonte do projeto. A entidade que obtém este codigo fonte pode efetuar as

alteracdes necessarias ao core da solugdo de modo a adapta-la as suas necessidades.

Existem alguns fatores que foram decididos como muito importantes na consideragao

das solugdes descritas nos proximos topicos. Estes fatores sdo:
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e Documentacio — Qualquer APl depende de documentagdo concisa e bem escrita, de
modo a que os programadores consigam integrar ou ajustar facilmente as

funcionalidades a logica de negocio;

o Exemplos (oficiais) de codigo a utilizar a API — Os exemplos com integracgdes ja
efetuadas por parte da entidade associada a solugdo, sdo importantes para os
programadores utilizarem-nos como ponto de referéncia ou até mesmo ponto de

partida.

4.1.GetCandy

Solugdo de codigo aberto (Licenga Apache-2.0) muito completa, construida através
da utilizac¢do da framework Laravel (desenvolvido em PHP), com o objetivo de criar lojas
online, fornecendo um sistema de administragdo que permite controlo total sobre as
funcionalidades de cada uma das suas lojas [27]. Disponibiliza uma documentacao bastante

extensa com o0s passos necessarios de instalacdo e de referéncias a utilizagdo da API.

Em caso de necessidade, esta disponibiliza também de uma parte visual para associar
a administracdo dos varios componentes, através da introdu¢do de novos ficheiros
disponiveis num dos repositorios criados pela mesma equipa, denominado de “Candy Hub”

[28].

Sendo esta solugdo open-source, esta acaba por partilhar vantagens e desvantagens

associadas as mesmas de um repositorio com estas caracteristicas:
e Vantagens:
o Solucgdo gratis e utilizavel em ambiente comercial;

o Fornece a possibilidade de implementacdo de novas funcionalidades,

permitindo a adaptacao aos requisitos necessarios do utilizador da solugao.
e Desvantagens:

o Nao sendo um servigo pago, ndo existe suporte dedicado ao cliente (como

geralmente acontece com servigos pagos);

o Falhas de seguranca e introducdo de bugs poderdo ser adicionadas por

qualquer pessoa que adicione novo co6digo ao repositorio.
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4.2.CommerceLayer

Solugdo que fornece uma API responsavel por tratar de toda a l6gica associada ao
comércio digital de uma maneira mais “simplificada”. Esta simplifica¢do ocorre devido ao
facto de toda a logica se encontrar previamente desenvolvida, sendo disponibilizada como
e . o . . .

servigo”. A entidade que pretende utilizar esta solugdo necessita apenas de consumir este

servigo de modo a integra-lo no seu sistema.

A aplicagdo em si disponibiliza uma sec¢ao de manuseamento de contetudo fornecido
pela API onde poderemos adicionar categorias, compras efetuadas, métodos de pagamento,
manuten¢do de stock, entre outros no seu proprio website. Todo este conteudo ¢ associado a
uma loja, de modo a ser consumida posteriormente. Existe também a possibilidade de
integracao de aplicacdes “fora da caixa” ao proprio website, de modo a poder utilizar varias
funcionalidades da mesma (exemplo - funcionalidades do “Twitter” ou “Dropbox”). Através
da integracao destas aplicacdes, podemos depois automatizar determinados processos, como
exemplo, caso adicionassemos um servigo de e-mail, poderiamos configurar para que fosse

enviado um e-mail sempre que exista uma nova compra efetuada [29].

e Vantagens:

o Oferece um plano flexivel para comerciantes de qualquer dimensdo. Os
precos de utilizagdo do servico comegam nos S50€ mensais e escala
dependendo de varios fatores como o nimero de encomendas, de produtos,
entre outros;

o O servigo fornece uma APl que podera ser rapidamente integrada num
cenario de uma loja online.

e Desvantagens:

o A flexibilidade de implementa¢do de novas funcionalidades torna-se um
pouco restrita, devido a solucdo ser disponibilizada como servi¢o. Nao existe
contacto direto com o co6digo associado a esta;

o Muita da informagao ¢ guardada do lado do CommerceLayer, o que podera
trazer problemas a nivel de seguranca e regulacdo dos dados associados aos

clientes.
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4.3.Moltin

Solugdo poderosa semelhante ao “CommercelLayer”. Oferece um nivel de
customizagdo maior [30], pois existe a possibilidade de adicionar novas propriedades a
determinados componentes associados a plataforma [31] (como por exemplo os produtos),
onde ¢ possivel definir o nome ¢ o tipo de dados associado a propriedade (como por exemplo
Boolean), que posteriormente podera ser utilizado programaticamente, pois este passa a ser

devolvido pela API.

Oferece planos a partir dos 1995$% por més, um valor muito superior ao
disponibilizado pelo “CommerceLayer”. E possivel contactar os servigos internos para obter
um preco associado aos requisitos da plataforma, no entanto, o nivel de customizacio dos
requisitos pretendidos ndo consegue ser efetuado no momento, como disponibilizado no

“CommercelLayer”.

e Vantagens:
o Oferece um nivel superior de customizagao associado aos varios endpoints;
o O website oferece multiplos exemplos (em vdrias linguagens) para se
comegar um projeto.
e Desvantagens:
o O prego alto associado ao plano inicial podera obliterar a possibilidade de

uma empresa mais pequena usar o SGI'Vi(}O.

4.4.Comparacao de solucoes

Através das varias solugdes encontradas, conseguimos extrair as varias

caracteristicas associadas a cada uma das plataformas analisadas. nomeadamente:

e Licenca — Licenga associada ao codigo. Aplicavel a solugdes que disponibilizem
codigo fonte;

e Preco — Preco aplicavel para o uso da plataforma;

o Integracdes out-of-the-box — Possibilidade de ativar integragdes previamente
feitas;

¢ Disponibilizacdo do codigo fonte — O cliente final recebe o coédigo fonte

associado a solucao;
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Suporte ao cliente — A entidade responsavel pela solugdo presta suporte
dedicado a entidade que se encontra a usar os seus Servigos;

Exemplos oficiais com a API — A entidade responsavel pela plataforma fornece
exemplos, a nivel de programacao, de aplicagdes que consomem o servigo;
Documentaciao da API — A entidade responsavel pela plataforma fornece uma
documentacao oficial sobre os varios endpoints da API;

Disponibiliza biblioteca de endpoints — Existe uma biblioteca de endpoints que
podera ser importada em aplicagdes que permitem efetuar pedidos (Exemplo:
Postman);

Disponibiliza interface para gestao — A entidade responsavel disponibiliza uma
interface de gestdo dos varios componentes (produtos, categorias, promogoes,
entre outros) da plataforma (o consumo da AP/ ndo dependera desta

componente).

Tabela 1 - Comparacio de varios componentes associados as solucdes encontradas

Soluciio| GetCandy | CommerceLayer Moltin
Componente
Licenca Apache-2.0 — —
Preco Gratis A partir de 50€ / A partir de
més 19958 / més
Integracdes out-of-the-box? Nao Sim Sim
Disponibilizaciao do cédigo fonte Sim Nao Nao
Suporte ao cliente Nao Sim (*) Sim (*%*)
Exemplos oficiais com a AP/ Nao Sim Sim
Documentaciao da APl Sim Sim Sim
Biblioteca de endpoints Nao Sim Sim
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Disponibiliza interface de gestao | Sim (**%*) Sim Sim

(*) apenas para planos “Enterprise”
(**) considerado feature adicional

(***) ¢ disponibilizado num repositorio a parte, pela equipa que criou a solugio.
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5. Metodologia

A gestao e planecamento de um projeto sdo dois aspetos que permitem uma melhor
organiza¢do de uma equipa relativamente ao plano de desenvolvimento. Neste capitulo ira
ser feito uma descri¢do associada ao Scrum, framework de trabalho utilizada durante o
desenvolvimento deste trabalho. Serd também descrito o sofiware utilizado para gestao de

todas as tarefas que foram utilizadas como guideline.

5.1. Processo de desenvolvimento

A entidade responsavel pelo projeto ndo especificou uma metodologia concreta para
o desenvolvimento do deste, pelo que decidi utilizar a heuristica e valores associados a
framework Scrum. Esta decisdo foi tomada como a mais adequada devido a minha
experiéncia profissional e devido a Blue-Infinity utilizar este tipo de forma de

desenvolvimento em alguns dos seus projetos.

O Scrum implementa metodologias de trabalho de maneira a resolver problemas
complexos através da constru¢do do produto final de maneira iterativa e incremental [32].
Isto indica que o resultado ¢ obtido através de varias entregas do produto, que permitem
obter uma visdo mais objetiva do que é pretendido pelo cliente final. E comum um projeto
ser entregue ao cliente quando completo, no entanto, poderdo existir especificacdes mal
interpretadas por qualquer uma das partes (cliente e entidade responsavel pelo
desenvolvimento), que acabam por necessitar de novas modificagdes. Tendo em conta que
o Scrum permite entregas incrementais, as modificacdes ao projeto ou alteragdes das
especificagdes podem ocorrer de uma de uma maneira continua, com o objetivo de responder

a “visdo do cliente”.
Os principais eventos associados a esta framework sao [32]:

e Sprint - Intervalo de tempo associado a entrega de incrementos do produto. Com
uma duracdo geralmente de 2 a 4 semanas. Este trabalho contou com sprints de 4
semanas;

e Reunibes (Scrums) diarias - Reunides didrias de uma duragdo méaxima de quinze
minutos utilizada para sincronizar as atividades efetuadas e criar o plano de
desenvolvimento das 24 horas seguintes. Estas reunides devem ocorrer no mesmo

local e @ mesma hora de modo a facilitar este processo;
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e Planeamento de sprints — Planeamento do trabalho a ser efetuado no sprint seguinte
através da escolha de tarefas do backlog e do trabalho que podera ser entregue na
préxima iteragdo associada ao sprint [33];

e Sprint review — Evento que ocorre a cada fim de sprint de modo a verificar o

incremento efetuado com o objetivo de adaptar o backlog se necessario [34].

O Scrum implementa varias fungdes entre os varios membros da equipa, sendo estas
importantes para chegar a bom termo com o projeto. Conseguimos encontrar as seguintes

fun¢des numa equipa de Scrum [32]:

e Product owner - Cliente ou entidade responsavel por gerir o backlog do produto. O
backlog ¢ constituido pelas funcionalidades que o cliente pretende ver no produto
final. E representado neste projeto por um dos “responsaveis” pelo projeto ja
desenvolvido, descrito na sec¢ao 2.4;

e Equipa de desenvolvimento - Equipa responsavel por desenvolver os incrementos
do produto associados a um sprint;

e Scrum Master - Responsavel por promover a teoria, praticas de desenvolvimento,

regras e valores do Scrum.

De modo a percebermos algumas das razdes pela qual esta forma de desenvolvimento
foi escolhida, vao agora ser referenciadas algumas das vantagens e desvantagens associadas

a utilizagdo de Scrum [35]:

e Vantagens:
o Asreunides diarias, permitem que a equipa se encontre atualizada em relagao
aos desenvolvimentos efetuados previamente e ao trabalho futuro;
o As entregas incrementais permitem facilmente mudar o rumo de
desenvolvimento, caso necessario.
e Desvantagens:
o Por vezes, torna-se complicado o Scrum Master planear, estruturar e
organizar um projeto que nao esteja bem definido;
o A constante mudanga de especificagdes e rumo de desenvolvimento, pode

levar por vezes a inconsisténcias e incertezas em relagdo ao produto final.
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Existe a necessidade de referir que nem todas as regras associadas a framework
Scrum foram seguidas “a risca”, pois ndo houve reunides diarias e sprint reviews, uma vez

que a equipa de desenvolvimento e Scrum master foram representados pela mesma pessoa.

5.2.Contexto do Scrum no projeto

A utilizagdo dos valores e heuristicas associadas ao Scrum nao foram efetuados na
sua totalidade. As entregas dos varios incrementos associados ao produto foram efetuadas
com sucesso, no entanto, as meetings diarias e algumas datas associadas a sprint reviews nao
foram cumpridas. Este tipo de situagdo ocorreu devido muitas das vezes devido

a indisponibilidade do Product owner.

Tal como dito previamente, as entregas dos incrementos associados ao produto foram
efetuadas a cada sprint, o que acabou por facilitar a revisdo por parte do cliente em relagdo
ao produto em desenvolvimento. Estas revisdes foram cruciais para uma das decisdes que

foram tomadas, e levaram o projeto num rumo algo diferente, descrito ao pormenor na secgao

6.6.

5.3.Gestao de tarefas

A gestdo de tarefas que foram realizadas ao longo do projeto, foram geridas através
de um software disponibilizado pela “Atlassian” chamado “Jira” [36]. Este permite o registo
e criagdo de tarefas (que no caso do “Jira” se designam como “issues”) para que possam
atribuidas aos varios elementos da equipa. Algumas das principais funcionalidades

existentes e utilizadas neste software sdo:

e Mudanca de estado do issue — Cada tarefa (ou issue) tem uma fag associada que
define o estado atual da tarefa, como por exemplo: o estado “In progress” define que
a tarefa estd atualmente em desenvolvimento ou o estado “done” define que a tarefa
foi finalizada [37];

e Adicio de comentirios — E possivel adicionar comentarios onde podemos
mencionar outras pessoas que fazem parte do projeto, que acabam por receber um e-
mail com a finalizagdo de chamar a atencdo. Esta funcionalidade foi utilizada com o
proposito de descrever o que foi feito;

e Acompanhamento de horas de desenvolvimento — De modo a conseguir

acompanhar as horas utilizadas para o desenvolvimento do projeto, € possivel atribuir
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as horas de estimativa, utilizadas e restantes. Esta funcionalidade foi utilizada para
se obter uma perspetiva do trabalho necessario até concluir a tarefa;

Reparticio de uma tarefa em subtarefas — Por vezes as funcionalidades sdo
demasiado grandes para serem resolvidas em apenas uma tarefa. Para resolver este
tipo de situagdes, estas podem ser divididas em varias tarefas pequenas. Este tipo de
situagdo aconteceu em a varias tarefas que foram divididas, como por exemplo a

implementagado de carrinho de compras.
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6. Arquitetura e tecnologias

O requisito deste projeto consistia no desenvolvimento de uma aplicagdo associada a
e-commerce através de uma API com arquitetura REST sem qualquer interface visual
utilizando a framework Laravel, requisitado pelo cliente. A implementacao de todo o projeto
foi efetuada através da utilizagdo da linguagem de scripting PHP em conjunto com o
armazenamento de dados efetuado através da tecnologia MySQOL com o proposito de criar

uma aplicacdo web para ser disponibilizada como servigo.

Neste capitulo serd descrita a arquitetura através da explicagao dos seus componentes
e camadas de abstragdo. Comegamos por explicar a arquitetura conceptual, que envolve uma
generalizacdo de um pedido H7TP a uma API, seguido pela arquitetura do Laravel e

finalizando com a arquitetura final obtida no projeto.

6.1.Tecnologias base

Tal como referido na introdugo deste capitulo, a aplicacdo foi desenvolvida através

do uso de PHP ¢ MySQL, consideradas tecnologias “principais” associadas a este projeto.

6.1.1. PHP

PHP (acrénimo recursivo de “PHP: Hypertext Preprocessor”) ¢ uma linguagem de
scripting open-source interpretada do lado do servidor. Esta foi criada especialmente para
servir o proposito de desenvolvimento de aplicagcdes web. Como referido previamente, esta
¢ interpretada apenas do lado do servidor, o que quer dizer que nunca € o cliente (browser

por exemplo) que faz qualquer tipo de processamento de informacao [38].

Um ficheiro PHP tem como extensdo “.php”, e requer a abertura (“<?php”) e fecho
(“?>"") de determinadas tags que dirdo ao interpretador que o que esta dentro destas, precisa
de ser executado. E geralmente utilizada juntamente com codigo HTML, de modo a fornecer

conteudo dinamico.

6.1.2. MySQL

Trata-se do mais popular sistema open-source de gestao de bases de dados relacional
SOL desenvolvido e distribuido pela Oracle [39]. Este tipo de gestdo permite-nos interagir
com os conteudos de uma base de dados, assim como a sua propria estrutura, incluindo

tabelas, vistas, colunas, entre outros.
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A escolha deste sistema foi efetuada com base no projeto antigo, que usa este mesmo
sistema para o armazenamento de dados, assim como pela “boa relagdo” que existe entre o
Laravel e MySQL. Também foi tido em conta o facto de este sistema ser resiliente e de

resposta rapida quando submetido ao tratamento de informagao substancial.

6.2. Arquitetura conceptual

A arquitetura conceptual € simples e consiste numa aplicagdo que disponibilize uma
API. A comunicagdo com a API ¢ efetuada através de pedidos HTTP com o objetivo de
consumir a informagao, através da devolucao de uma resposta em formato JSON (Javascript
Object Notation). Podemos exemplificar dois casos de uso para a utilizacdo desta, que

demonstram dois objetivos diferentes:

e Pedidos efetuados por componentes visuais — Uma plataforma Headless nao
fornece componentes visuais, no entanto, podera ser consumida por
aplicagdes dedicadas a tal. Neste caso a informagdo sera devolvida ja
previamente tratada para consumo dos componentes visuais das referidas
aplicagdes. Este € o caso principal associado a criagao deste projeto;

e Pedidos efetuados por componentes associados a ldégica — O consumo da AP/
criada pode também ser utilizada por outro componente associado a légica

com o objetivo de obter informagao para ser posteriormente utilizada.

Interface visual | Resposta em
formato JSON.

Pedido HTTP.

Cliente

Headless
REST API

Base
de dados

Pedido HTTP

Resposta em
formato JSON

Servidor

Ilustracio 14 - Arquitetura de alto nivel da aplicaciao

Através da Ilustragdo 14 conseguimos verificar os dois casos de uso explicados
previamente. A arquitetura da aplicacdo torna-se muito mais complexa quando se pretende

descrever processos e fluxos internos associados a framework utilizada.
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6.3. Arquitetura do Laravel

O Laravel foi construido sobre o padrio arquitetural MVC (Model View Controller).
Embora neste projeto o MVC nio seja utilizado na totalidade, ¢ importante descrevé-lo para

melhor entender o funcionamento da framework Laravel.

@Pedido HTTP

Actor

Apresentada ao
cliente
Aponta para o controlador apropriado

Controlador

Invoca a vista com
os resultados obtidos
na logica

Interag@o com o modelo
de dados

Vista Modelo

Ilustraciio 15 - Arquitetura MVC associada ao Laravel

Aplicagdes que sigam esta arquitetura t€m caracteristicas bem definidas, onde
existem trés componentes principais responsaveis pela “engrenagem” e estrutura desta,

representadas pela Ilustragdo 15 [40]:

e Modelo — Funciona como uma “ponte” entre a vista ¢ o controlador, ¢ ¢
responsavel por guardar e gerir a informacdo geral utilizada por toda a
aplicagdo (ndo confundir com base de dados, o modelo gere e guarda a
informacgao através da interagdo com a propria base de dados);

e Vista — Componente responsavel por gerar ¢ mostrar a Ul (User Interface)
ao utilizador final, utilizando a informagdo previamente processada pelos
outros componentes;

e Controlador — Estabelece uma ligagdo entre o modelo e a vista. Responsavel
por receber o pedido, processar os dados provenientes deste e devolver uma

resposta associada ao pedido (inclusive a propria vista).
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6.4.Arquitetura do projeto

De modo a conseguirmos ter uma visdo geral da arquitetura da aplicacdo, vamos

descrever os seus componentes e camadas de abstracao.

Interface ﬁ
-7 visual

Cliente

Resposta HTTP através de :
conteﬂdo_ JSON Pedido HTTP
; v

Arquitetura do projeto

‘ Facades injection ‘

i Médulo de routes |

Middleware(s)

|

Middleware(s)

Autorizagado

e C Modelo - Catego

Blade

Vista T @
Product ) (Category -
Controller) \Controller,
Scheduled\_
tasks Y

Eloquent ORM

MysaL
database

Ilustracio 16 - Arquitetura de baixo nivel da aplicacio

A Tlustracdao 16 demonstra a arquitetura, a baixo nivel associada ao projeto, em que
serdo explicados os varios componentes e camadas que a compde. Vamos agora explicar,

por subtopicos, os componentes e camadas de abstragao quando ¢é efetuado um pedido HTTP

aAPL

6.4.1.1.  Facades injection

Apesar de haver uma descricdo bastante técnica de facades, ird ser explicado o
conceito geral a “alto nivel”. A utilizagdo de facades permite disponibilizar em varias partes
da aplicagdo, utilitarios associados a funcionalidades do Laravel (por exemplo: cache,
sessdo, autenticacdo, entre outros). Estes utilitarios contém pedagos de cddigo injetados
durante o bootstrapping permitindo a framework “saber” que utilitarios devera disponibilizar
pela aplicagdo. Existem varios componentes do Laravel (como por exemplo o Eloquent) que
dependem diretamente de facades, o que explica a sua inje¢do no inicio do fluxo

aplicacional.

6.4.1.2. Routes
As routes associadas ao Laravel permitem mapear o método e controlador para onde

aponta um determinado URL/URI. Este tipo de mapeamento permite responder a pergunta
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efetuada por parte da propria framework “Que logica devo executar para este pedido?”. Isto
permite a criagdo de aplicagdes RESTful com variados parametros € comportamentos, COmo

por exemplo [41]:

e Definir grupos de routes — A definicdo de grupos de routes permite partilhar
atributos entre routes que estejam dentro do grupo (como por exemplo prefixo,
middlewares, parametros, entre outros). Esta funcionalidade devera ser utilizada de
modo a prevenir repeticdo de codigo e a melhorar a estrutura geral da aplicagao;

e Data binding — O Laravel permite, através de routes, conectar um identificador a
uma entidade especifica. Um exemplo de aplicagdo podera ser a definicdo da route
“users/{ID do utilizador}”, em que a framework ira automaticamente conectar o

identificador a entidade “User”, neste caso.

6.4.1.3. Middlewares

Mecanismo de filtragem de pedidos HTTP ao entrar na nossa aplicagdo. Sao
geralmente associados a ldgica que é processada com o objetivo de efetuar verificagdes antes
de executar algum extrato de coédigo, com a possibilidade de serem injetados em
controladores ou até nas proprias routes. De uma maneira geral, um middleware permite a
execucao de logica previamente a um determinado pedido ser executado, e apenas apds a
execucao dessa logica € que o pedido serd processado (ou ndo). No contexto deste projeto,

foram adicionados middlewares de baixo e alto nivel, explicados em detalhe na sec¢io 7.4.4.

6.4.1.4. Autenticagcdo e autorizag¢éo

O processo de autenticacdo ¢ uma das funcionalidades comuns presentes em qualquer
aplicacao web. A logica associada a este processo ¢ geralmente complicada de implementar
devido as possiveis falhas de seguranca que esta pode trazer. O Laravel traz um sistema de

autenticagdo out-of-the-box, que pode ser adicionado a nossa aplica¢do através de um

simples comando.

6.4.1.5. Eloquent ORM (Object-Relational Mapping)

Camada de abstragdo que permite uma interacao simples e intuitiva com a base de
dados. Os modelos do projeto sdo associados automaticamente a uma tabela especifica, onde
podemos depois efetuar queries a base de dados através da utilizagdo de fungdes especificas
do proprio modelo. O Eloquent fornece uma camada de abstragdo dos procedimentos a base
dados, que permitem rapidez e seguranca no desenvolvimento, pois esta inclui

automaticamente os seguintes processos:
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e Conexao a base de dados através das configuragdes nas variaveis de ambiente;

e Relacionamento com a tabela associada ao modelo;

o Gera as queries através do método chamado durante a utilizagdo do modelo;

e Uso de interface PDO (PHP Data Objects) para prevenir injecoes de SOL nao
desejado;

e Execucdo de qgueries e tratamento do seu resultado.

Apesar de existirem muitas especificidades dos varios sistemas de gestdo de base de
dados, a unica configuragdo que o Laravel necessita serd, através do ficheiro de
configuracdo, especificar que sistema de gestdo de base de dados esta atualmente a ser

utilizado.

Como previamente descrito, foi utilizado MySQL como tecnologia de
armazenamento na base de dados e sendo esta completamente suportada por parte do
Laravel, ndo houve necessidade de efetuar qualquer tipo de configuragdes ou alteragdes que

envolvessem a mudanga da camada de abstragao.

Product()
name = $request— name
description = $request—>description
stock = $request—>stock

price = $request—price

discount = $request—discount

store_id = $request—store_id
created_by = Authentication::user()-—id
save()

Ilustracio 17 - Exemplo da utilizagdo de ORM na criacdo de um produto

Através da Ilustracdo 17 conseguimos verificar o exemplo da criagdio de uma
entidade Produto na base de dados. Esta ¢ feita através da instanciag@o da entidade respetiva,
seguida da atribuicdo dos valores associados as propriedades desta entidade, concluindo o
processo através da funcdo “save” que acaba por armazenar esta informagdo na base de
dados. Como podemos verificar, ndo existiu qualquer necessidade de se iniciar a ligagdo a
base de dados, criar a query, ou qualquer outro passo associado ao processo tradicional de

inser¢do de dados através de SQL.

6.4.1.6. Scheduled tasks

As scheduled tasks (agendamento de tarefas) sdo uma funcionalidade que ¢ utilizada
quando se pretende que um determinado processo seja executado num determinado intervalo
de tempo em segundo plano sem necessidade de intervengdo manual. Esta framework

disponibiliza este sistema out-of-the-box, permitindo definir tarefas. Com uma simples linha
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de codigo, podemos definir por exemplo, que todos os registos de uma tabela sejam
removidos diariamente as 02:00 por exemplo. Todo o processo ¢ depois efetuado de forma

automatica.

No contexto do projeto, as tarefas agendadas foram utilizadas para executar logica
"remover logs", detalhado na sec¢do 7.4.5. Como podemos verificar através da Ilustragdo
16, ndo ¢ necessario qualquer tipo de interacdo direta com as tarefas para estas serem
executadas pois existe um componente dedicado a verificar que tarefas deverdo ser

despoletadas. As tarefas sdo pedagos de logica que tém acesso aos modelos e controladores.

E de notar que as tarefas agendadas cumprem rigorosamente o horario a ser
executadas. Caso ocorra um erro que interrompa o fluxo aplicacional, a execu¢do da tarefa

pode ndo ocorrer.

6.5. MV C no contexto do projeto

Através da Ilustragdo 16 conseguimos verificar a utilizacdo do padrio arquitetural
MV C através dos componentes Modelo, Vista e Controlador. No entanto, como este projeto
implementa uma Headless API, ndo existe qualquer tipo de interacdo por parte da vista. Esta
situacdo levantou algumas questdes em relagdo a arquitetura final do projeto, uma vez que
ndo fazia sentido deixar componentes inutilizados pois estes continuam a ser. Esta situag@o
acaba por causar impacto negativo no desempenho da AP/, uma das suas caracteristicas mais
importantes. Deste modo, acabou por ser efetuada uma pesquisa por possiveis solugdes
associadas a Laravel (sendo este um requisito), que fossem direcionadas para o
desenvolvimento de APIs. A solugdo encontrada foi a framework Lumen, uma versao
lightweight do Laravel “dedicada” a produgdo de 4PIs com foco especial no desempenho da

aplicagao.

Devido ao estado avangado do projeto quando foram levantadas estas questdes e apos
uma breve discussdao com o cliente (Blue-infinity), foi acordado que o projeto seria migrado
para Lumen, com a espectativa de se obter uma arquitetura ideal que encaixasse no ambito

do tema em questdo.

6.6.Migracao para Lumen

O Lumen ¢ uma micro-framework, uma versao mais “leve” do Laravel especialmente

criada para servigcos web ou APIs, onde sdo apenas incluidas as ferramentas e componentes
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estritamente necessarios para o desenvolvimento deste tipo de aplicagdes. Algumas das
camadas de abstragdo ndo vém ativas por defeito, mas sdo incluidas com o Lumen e podem
ser ativadas durante o seu bootstrapping. De uma maneira geral, esta ¢ mais simples de
configurar, oferece um maior desempenho e aguenta com uma maior carga de pedidos que

o proprio Laravel [42].

No contexto da arquitetura demonstrada através da Ilustracdo 16, o Lumen ndo traz
de raiz o templating engine “Blade” responsavel pelo componente visual (vistas), tem um
bootstrapping muito mais simplificado, o modulo associado a autenticagdo nao ¢ suportado

nativamente e o Eloquent ORM vem desativado por defeito.

De modo a reaproveitar todo o trabalho desenvolvido até a migragao, foi necessario
efetuar mudangas em varias partes do projeto, no entanto, é necessario descrever

previamente a arquitetura obtida pos-migragao.

Interface ﬁ
visual

Cliente

Resposta HTTP airavés de o
contedido em formato JSON Pedido HTTP

v
Arquitetura do projeto

Facades injection

[ Médulo de routes |

Middleware(s)

l

Middleware(s)

Autorizagdo

% comsmmocoseamanssnns C Modelo  f--Categor

Product | (Category
Controller/ \Controller, 'Scheduled
tasks )%,

Eloquent ORM

MysaL
database

Ilustraciio 18 - Arquitetura do final da aplicacio ap6s migracio para Lumen

A Tlustragdo 18 demonstra a arquitetura da aplica¢dao pds-migracdo. Como podemos
verificar, a componente associada a vista (juntamente com o templating engine “Blade”) ja
ndo faz parte da arquitetura. As camadas de abstra¢do representadas por um retangulo
cinzento, indicam que estas ndo fazem parte do Lumen, mas foram ativadas ou modificadas
para fazerem novamente parte do fluxo aplicacional. As razdes associadas serdo

devidamente argumentadas nos topicos seguintes.
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6.6.1. Ativacdo do Eloquent ORM

Devido ao estado avangado do projeto pré-migragdo que envolvia ja um modelo de
dados bem definido, foi decidido que o ORM (utilizado por toda a aplicag¢do) seria ativado
no Lumen para evitar a “tradu¢do” completa para raw queries (SQL). Apesar do impacto
negativo no desempenho geral da aplicacdo, o cliente aceitou a ativagdo do ORM devido a
relacdo utilidade/desempenho justificada em estudos efetuados que comparam o Eloquent

ORM a raw queries (SQL) [43].

$app Laravel\Lumen\Application(
dirname( path: _ DIR__)

)il

$app—withFacades()
$app—withEloguent()

Iustracio 19 - Ativacdo do Eloquent ORM durante o boostrapping da aplicacio

A ativacdo do Eloquent ORM (Ilustragdo 19) ¢ efetuada apos o boostrapping, no
entanto, esta funcionalidade exige a injecdo das facades, devido a sua dependéncia com
outros componentes associados ao Laravel. Esta situacdo justifica a razdo para qual a

presencga da “Facades injection” ser mantida na arquitetura final na aplicacao.

6.6.2. Modificacoes a0 modulo de autorizacgao

O modulo de autenticagdo associado ao Laravel nao faz parte do Lumen, no entanto,
foi criada a logica necessaria que fornecesse um sistema de autorizagao stateless a pedidos
a API através de fokens, embutido diretamente num middleware. Simplificando a explicagao
associada a este processo, os pedidos efetuados que necessitem de autenticagdo, deverdao
enviar o parametro obrigatdrio “api_token” para ser efetuado o handshake com o servidor.
Esta funcionalidade sera explicada em detalhe na seccdo 7.4.4.1 durante a descri¢do das

funcionalidades implementadas.
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7. Implementacao

Este capitulo ird descrever o modelo de dados em detalhe, a relagdo entre as varias
entidades e as funcionalidades adicionadas a solu¢do. Apesar da descri¢do das tecnologias
utilizadas ter ocorrido na sec¢do 6.4, ndo foram enquadradas todas as que foram utilizadas

no projeto, que acabardo por ser explicadas neste capitulo.

7.1.Modelo de dados

Esta seccdo tem como objetivo descrever o modelo de dados associado ao projeto,
assim como as varias modificagdes que foram feitas e a sua razdo. Cada tabela sera
pormenorizada de modo a perceber o papel de cada um na aplicagdo. O modelo de dados
final conta com o total de vinte entidades “genéricas” com utilidades associadas a qualquer

plataforma inserida no ambito de e-commerce. Estas entidades sdo:

e Store - Representa uma loja na aplicagdo. Tem como fung¢ao principal definir
aloja a que o cliente estd a aceder (devido a funcionalidade multi-store, como
descrito na seccao 7.4.2), através do URL (Uniform Resource Locator) de
acesso. Internamente, a loja definida ird influenciar os recursos
disponibilizados para essa determinada loja (categorias, produtos, entre
outros);

e User - Representa um utilizador na aplicacdo. Tem como fungdo principal
permitir definir uma conta para cada utilizador, onde a informacao destes
pode ser utilizada para efetuar login e aceder as diferentes areas da aplicagao;

e PasswordReset - Representa um pedido de mudanca de password por parte
de utilizador. Este tem como funcdo criar uma chave que ird permitir que o
utilizador mude a sua password com “seguranca”. E geralmente utilizado
através do envio de um /ink para o e-mail do utilizador com esta chave;

e Category - Representa uma categoria na aplicagdo. Tem como fungdo
principal permitir associar varios produtos a este, de modo a que se consiga
extrair produtos de uma determinada categoria, muitas das vezes utilizado

para filtragens;
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Product - Representa um produto na aplicagdo. Tem como fungao principal
a sua disponibilizacdo aos clientes, de modo a que estes possam efetuar varias
acoes (adicionar ao carrinho, comprar, entre outros);

Review - Representa uma opinido associada a um produto. Tem como fungao
principal ser utilizado para que os clientes verifiquem opinides de outros
clientes;

Promotion - Representa uma promogdo na aplicagdo. Tem como fungao
descontar um valor especifico a um produto ou encomenda;

Usergroup - Representa um grupo, que podera ser associado a diferentes
utilizadores. Este podera ter varios privilégios;

Privilege - Representa um privilégio na aplicagdo, definidos
programaticamente. A funcdo destes ¢ verificar se um utilizador tem a
permissao de efetuar uma determinada agao;

Image - Representa uma imagem na aplicagdo. Esta foi desenvolvida de
maneira genérica e a sua fung@o ¢ associar uma imagem a uma determinada
entidade sem qualquer tipo de restri¢des;

Order - Representa uma encomenda efetuada. Cada encomenda pode ter
varios produtos e descontos;

PromotionCode - Representa os codigos associados as promogoes;

Basket - Representa o carrinho de compras associados a uma sessdo de um
utilizador;

Log - Representa uma entrada de informagao adicionada pelo sistema;
PromotionProduct - Representa a ligacdo entre promogdes ¢ produtos. Os
clientes poderdo apenas aplicar promogdes que estejam ativas nos produtos.
Define os produtos que estdo disponiveis a aplicacdo de uma determinada
promocao;

OrderProduct - Representa a ligagdo entre encomendas e produtos. Define
os produtos associados a uma determinada encomenda. Esta entidade inclui
uma propriedade que tem como objetivo guardar o preco do produto no
momento exato em que a compra foi efetuada, de modo a prevenir que este
seja perdido quando este ¢ alterado;

UsergroupPrivilege - Representa a ligagdo entre usergroups e privilégios.

Define os privilégios associados a um usergroup;
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e ProductCategory - Representa a ligagdo entre produtos e categorias. Define
os produtos associados a uma determinada categoria;

o UserUsergroup - Representa a ligagdo entre utilizadores e usergroups.
Define os usergroups associados a um determinado utilizador;

e BasketProduct - Representa a ligagdo entre o carrinho de compras e
produtos. Define os produtos que estdo inseridos num determinado carrinho

de compras.

Apos a apresentagdo de cada entidade juntamente com o seu significado no projeto,

irdo agora ser apresentadas as propriedades de cada uma com a seguinte legenda:

e As propriedades a sublinhado representam uma chave primaria;
e As propriedades a tracejado representam uma chave estrangeira.

e As propriedades a vermelho representam uma chave unica.

Tabela 2 — Entidades e propriedades da soluc¢éo final

Entidade Propriedades
Store id, name, created at, updated at
User id, name, email, password, api token, type, store id,

remember token, s city, s address, b city, b address,

created at, updated at

PasswordReset email, token, created at

Category id, name, created by, store id, description, created at,
updated at

Product id, name, description, price, stock, discount, status, created by,

Review id, product id, created by, review, star, created at, updated at

Promotion id, name, description, discount, discount type, created by,

PromotionProduct promotion_id, product_id

Usergroup id, name, created by, store id, description, created at,
updated at
UserUsergroup user_id, usergroup_id
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Privilege id, name, description, created by, created at, updated at

UsergroupPrivilege | usergroup _id, privilege id

ProductCategory product _id, category id

Image id, entity, entity id, description, path, created at, updated at
Order id, user id, raw value, discounted value, value, store id,

OrderProduct order_id, product_id, price

PromotionCode id, code, created by, promotion id, burned, created at,
updated at

Basket id, user_id, promotion code id, active, s_city, s_address,

BasketProduct basket id, product_id, quantity
Log id, severity, action, details, created at

7.2.Descricao das propriedades por entidade

Apoés a andlise da Tabela 2, podemos verificar que existem varios modelos com
propriedades comuns. Estas representam na generalidade um comportamento equivalente,
independentemente do modelo em que estdo inseridas. Para prevenir a repeticdo da
explicagdo de cada uma destas, estas propriedades serdo descritas previamente ao detalhe

das propriedades de cada modelo, de modo a serem omitidas.

Tabela 3 - Propriedades comuns entre alguns dos modelos.

Propriedade | Detalhes

id Identificador principal dos varios modelos. Valor atribuido
automaticamente através de incrementacao quando ocorre a inser¢ao

deste na base de dados.

name Nome associado ao modelo, geralmente utilizado como identificador

“secundario”.

description | Descrigdo do modelo, ¢ utilizado para adicionar alguma informagao extra

que ndo pode ser adicionada ao nome.

created at Data de inser¢ao do modelo.

updated at Data da ultima modificagcdo ao modelo.

deleted at Data de elimina¢dao do modelo. Usado para propoésitos de soft delete.
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store_id Identificador do modelo Store associado a este modelo. Utilizado para
propositos de multi-store.

product_id Identificador do modelo Product.

created by Identificador do modelo User responsavel pela insercao. Utilizado para
propositos de logging e auditoria.

De seguida, sera explicado o objetivo das propriedades associadas as entidades, ¢ de

notar que as propriedades presentes na Tabela 3 ndo serdo apresentadas novamente. Caso

um determinado modelo ndo seja descrito, indica que contém apenas propriedades

“comuns”. A descri¢do das propriedades das entidades ¢ a seguinte:

Entidade Store:

storefront _url — URL que define o acesso a esta loja.

Entidade User:

email — email associado ao cliente;

api_token — Credencial utilizada para efetuar pedidos a API;
password — Credencial utilizada para efetuar login. Devido a esta se
tratar de dados sensiveis, o seu valor é definido através da utilizacao
de uma fungao de hashing “berypt”, nativa da framework Laravel;
type — Tipo de utilizador. Define a fungdo deste na aplicagdo — cliente,
administrador ou super-administrador, permitindo o acesso a
diferentes areas;

s_city — Cidade associada ao envio da encomenda;

s_address — Morada associada ao envio da encomenda;

b_city — Cidade associada a morada fiscal do utilizador;

b_address — Morada fiscal do utilizador;

remember token — Chave associada ao utilizador que permite que este

fique com a sessao ativa infinitamente.

Entidade PasswordReset:

o email — Email do utilizador que pretende efetuar o reset da sua

password;

o token— Chave aleatdria gerada durante o pedido de reset da password,

geralmente utilizada quando se envia um email com um link de

password reset.
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Entidade Product

o

price — Preco atual do produto;

stock — Unidades disponiveis para compra. Nao podem ser
adicionados produtos ao carrinho caso o seu valor seja “0”;

status — Estado atual do produto. Este pode estar ativo (valor “1”) ou
inativo (valor “0”). Os produtos inativos ndo sdo apresentados aos
clientes;

discount — Desconto direto associado ao produto.

Entidade Review:

o

o

o

review — Descri¢do da opinido do utilizador;

star — Numero de estrelas associadas a opinido do utilizador.

Entidade Promotion:

o discount — Valor do desconto;
o discount_type — Tipo de desconto, se ¢ valor directo ou percentagem.
o available from — Data em que esta promog¢do ¢ comeca a ser
utilizavel,
o available until — Data que dita o fim da promogao. Esta deixa de ser
utilizavel apos esta data.
Entidade Image:
o entity — Entidade associada a esta imagem, exemplo - “Product”,
“Category”;
o entity id — ID associado a entidade definida através da propriedade
“entity” nesta entidade;
o path — Caminho no sistema associado a imagem.
Entidade Order:
o raw_value — Valor total da encomenda, sem qualquer tipo de
descontos;
o discounted value — Valor total descontado da encomenda;
o value — Valor final da encomenda apds os descontos ao valor.

Entidade PromotionCode:

code — Codigo a utilizar;

o burned — Representa o estado do cddigo. Codigos usados nao poderdo

ser novamente utilizados. Valor por omissao: “0”.
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e Entidade Basket:

o

promotion_code id — ID de um codigo de promogdo previamente
inserido;

s_city — Cidade associada ao envio da encomenda, automaticamente
preenchida com a “s_city” associada ao utilizador quando um registo
desta entidade € criado;

s address — Morada associada ao envio da encomenda,
automaticamente preenchida com o “s_address” do utilizador quando
um registo desta entidade ¢ criado;

b city — Cidade associada a morada fiscal associada a encomenda.
Preenchida automaticamente com a cidade fiscal da entidade User;

b address — Morada fiscal associada a encomenda. Preenchida
automaticamente com a morada fiscal da entidade User;

active — Representa se um determinado carrinho de compras se

encontra ativo ou foi descartado.

e Entidade Log:

o

7.3.1. Nginx

severity - Severidade associada ao log. O valor esta associado aos
tipos disponiveis apresentados na Tabela 5.;

action - Informacao sobre a acdo que ocorreu, de modo a facilitar a
pesquisa, exemplo: “encomenda criada”;

details - Detalhes sobre o /og, inclui por exemplo as modificagcdes que
foram efetuadas a uma entidade, ou o fluxo aplicacional no caso de

€ITO0S.

7.3. Tecnologias e ferramentas utilizadas

Nesta sec¢do serdo descritas as varias ferramentas e tecnologias utilizadas que nao

ficaram enquadradas na sec¢do da arquitetura, no entanto, fizeram parte do projeto.

O Nginx ¢ um projeto de cddigo aberto que serve como servidor web escalavel, de
alta performance ¢ disponibilidade, com capacidades de servir como servidor de proxy e
acelerador web. Oferece uma arquitetura muito diferente do Apache (outro servidor web com
grande taxa de utilizagdo), com um resultado muito positivo, onde o Nginx por vezes

consegue servir um maior nimero de pedidos em comparacdo com o Apache [44].
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No contexto deste projeto, o Nginx foi utilizado como servidor web. A decisao de
escolha associada a utilizagdo desta ferramenta foi baseada no facto de esta vir por omissao

com este servidor web na maquina virtual disponibilizada no website oficial do Laravel [45].

7.3.2. Laravel framework

Trata-se de uma das mais populares frameworks de PHP, open-source, que segue 0s
padroes de arquitetura MVC, criada por Taylor Otwell em 2011, a sua taxa de utiliza¢ao tem
sido cada vez maior devido a sua performance, facilidade de utilizacdo. A sua capacidade
de escalabilidade ¢ também um fator que ajudou ao seu sucesso, pois o Laravel foi
desenvolvido para trabalhar de maneira modular, ou seja, por médulos. Estes modulos
podem ser desenvolvidos “a parte”, que podem depois ser integrados com a aplicagdo, em

que a interagcdo com 0s outros componentes continua a ser efetuada com sucesso [46].

Existe a necessidade explicar algumas das funcionalidades core associadas o Laravel,
pois muitas destas influenciaram, de maneira geral, as varias decisdes que foram tomadas ao

longo do desenvolvimento deste projeto.

7.3.2.1.  Caching
A cache tem um papel fundamental na melhoria de performance de qualquer sistema.
O objetivo desta ¢ o armazenamento de informagdo pré-processada num local de
armazenamento temporario, geralmente num ficheiro de texto. Esta podera depois ser
rapidamente extraida através do ficheiro, de forma a prevenir o processamento da mesma
(pois esta ja foi processada). O Laravel traz esta funcionalidade de maneira transparente,

metendo em cache varios elementos da framework, sem qualquer tipo de configuragao.

7.3.2.2.  Sistema de migracées e seeders

Atualizar conteudo da base de dados manualmente, é geralmente considerado uma
ma pratica, especialmente em projetos de média/larga escala. De maneira a automatizar e a
tornar este processo menos propicio a erros, foram criadas as migragdes, que sdo totalmente
suportadas pelo Laravel. Estas atuam como um sistema de controlo de versdes para a base
de dados [47], onde mudangas granulares a esta sdo adicionadas em scripts diferentes, que
sdo executados dependendo da versdo da ultima migragdo processada. O objetivo destas
migracdes ¢ a possibilidade de adicionar mudancas a base de dados de maneira continua,
sem a necessidade de criar ficheiros especificos da base de dados atual que estamos a usar,

e executar estas modificagdes manualmente.
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Também relativo as migragdes, existe outro componente denominado de seeders, que
fornece a possibilidade de preencher a base de dados com informagao através da execugdo
de um comando. As classes associadas aos seeders t€m alguma logica basica que permite
definir que estes tipos de dados tém de ser inseridos em cada coluna especifica associada ao
modelo. Os dados poderao ser hardcoded ou gerados on-the-fly através da utilizagdo de um
utilitario associado a plataforma denominado de “Faker”, que permite gerar varios tipos de
informagdo ficticia (nomes, paises, e-mails, entre outros) que podem ser atribuidos aos
registos da base de dados. O objetivo desta funcionalidade é permitir que a base de dados
seja preenchida com informag¢do de forma automatizada para evitar o trabalho da sua

inser¢ao manual.

No contexto deste projeto, as migragdes foram utilizadas para criar todas as tabelas
necessarias (a sua descricdo pormenorizada sera feita na sec¢dao 7.1) ao funcionamento do
projeto, enquanto os seeders foram utilizados para criar todo o tipo de informagao necessaria

a base de dados, nomeadamente:

e Root store — Loja principal e obrigatoria da aplicacdo, ndo existe
possibilidade da sua remogao;

e Administrador total — Conta de utilizador associada ao administrador que
tem acesso ao contexto total da aplicacao;

e Usergroups — Usergroups predefinidos associados aos controladores e acdes
existentes;

e Privilégios — Privilégios predefinidos associados aos usergroups e agdes dos

controladores.

7.3.3. IntelliJ IDEA
Desenvolvido pela equipa JetBrains, o IntelliJ IDEA ¢ um /DE que fornece suporte

a varias linguagens de programacao e proporciona varias funcionalidades como [48]:

e Analise de codigo;

e Compreensdo e conexao entre simbolos (classes, propriedades, métodos, ficheiros,
entre outros) do projeto;

e Navegacgdo rapida entre os varios simbolos do projeto;

e Analise de erros com possivel exemplo ou sugestdo de resolugao;

e Refactoring de todo o tipo de simbolos.
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Para além destas funcionalidades principais, muitas das frameworks mais conhecidas
podem ser utilizadas usando este IDE, pois este reconhece ¢ adiciona os simbolos especificos

dessa, de forma a serem utilizados facilmente.

Este IDE fornece a possibilidade de integragdo com plugins, muitas das vezes criados
pela prépria comunidade. O objetivo destes ¢ integrar funcionalidades ainda ndo existentes

na propria ferramenta de desenvolvimento. Para este projeto, os plugins usados foram:

e Laravel — Adiciona funcionalidades e simbolos especificos do Laravel de um modo
mais extensa (o suporte basico ja vem com o proprio /DE);

e EnvFile — Adiciona suporte aos ficheiros que definem varidveis de ambiente.

De notar que esta ferramenta exige uma licen¢a paga dependendo a versdo do
software. A versao utilizada durante a implementacdo da API foi “2019.1.2 (Ultimate

edition)” através da utilizagdo de uma licenga de estudante.

7.3.4. Postman
Ferramenta utilizada para testar pedidos HTTP. E geralmente utilizada para testar

RESTful APIs pois simplifica o processo de configuracdo e execucao do pedido.

De modo a configurar o pedido HTTP, existem varias “varidveis” que podem ser

adicionadas e/ou alteradas das quais podemos referir:

e URL do endpoint que sera afetado pelo pedido;
e Headers;

e Parametros do URL e do corpo do pedido;

e Tipo de autorizagdo;

o Cookies;

e Entre outros.

Apods efetuarmos a configuragdo, ¢ possivel extrair em varias linguagens de

programagao ou comando usado na consola, de forma de efetuar o pedido manualmente.
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Ilustracio 20 - Exemplo da interface do Postman

Como se pode verificar na Ilustracdo 20, posteriormente ao pedido ser efetuado, a
resposta ira ser disponibilizada e na qual podemos verificar algumas estatisticas como o

status da resposta, o tempo demorado e o tamanho desta.

7.3.5. Git

Git ¢ um sistema de controlo de versdes que ¢ utilizado para facilitar o processo de
verificagdo de modificacdes efetuadas a um ou mais ficheiros de um projeto. Este tipo de
verificagdo inclui informagao sobre quais as alteracdes que foram feitas, quem as efetuou e
a razdo associada as mesmas. Este tipo de sistema ¢ util em projetos de qualquer dimensao
que exija algum tipo de coordenacao entre as pessoas que trabalhem no mesmo [49], através
de um repositorio, que ¢ uma espécie de plataforma que guarda varias versdes do nosso
projeto sempre que existem modificagcdes, com possibilidade de utilizar novamente estas

versoes.

Apesar do projeto ter sido desenvolvido por apenas uma pessoa, este sistema foi
utilizado para guardar as varias versdes do projeto, assim como o desenvolvimento de varias

funcionalidades em paralelo.

7.3.5.1.  Sourcetree
De modo a facilitar a utilizagdo dos comandos Git, existem varias aplicagdes que
fornecem uma interface visual que executa estes comandos de maneira transparente ao
utilizador final, tornando a sua utilizagdo muito mais intuitiva. A aplicacdo utilizada para

este proposito foi a “Sourcetree”, desenvolvida pela empresa “Atlassian”.
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7.4.Funcionalidades implementadas

Nesta seccdo, serdo descritas as varias funcionalidades que foram implementadas ao
longo do projeto. Muitas destas foram desenvolvidas com o intuito de manter ou melhorar

funcionalidades existentes no projeto base.

7.4.1. Carrinho de compras
Através da palavra “loja”, € possivel extrair automaticamente duas entidades que

fazem parte desta, cada uma com um comportamento especifico. Estas duas entidades sao:

e O vendedor — O comportamento esperado associado a esta entidade sera a
possibilidade da venda de algo;
e O cliente/comprador — O comportamento esperado associado a esta entidade sera a

possibilidade de efetuar a compra de algo disponibilizado pelo vendedor.

Como este projeto se baseia numa loja online, foi dado como prioridade a
possibilidade de um vendedor adicionar produtos que serdo disponibilizados ao cliente e do
cliente adicionar esses produtos a uma encomenda. Para isto foi adicionada a funcionalidade
de carrinho de compras que guarda a informagao de produtos e promog¢des adicionados, de

modo a serem utilizados, para finaliza¢do da sua encomenda.

A funcionalidade do carrinho de compras foi desenvolvida de modo dar suporte a
utilizadores autenticados, através da associagao do carrinho de compras ao identificador do
cliente, e utilizadores ndo autenticados (convidados) através da associacdo do carrinho de
compras a sessdo definida ao utilizador através de cookies. Em ambos os casos, toda a

informagdo ¢ guardada em base de dados.
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ao carrinho de
compras

Nao

Adiciona um produto

Utilizador esta
autenticado?

Sim

Existe um
arrinho de compra:
para o ID deste

O sistema tenta
extrair a cookie de
sessao do utilizador

carrinho de
compras para o
valor desta

O sistema gera
um carrinho de compras
com o identificador da
sessao

utilizador? essdo?,

Sim Sim

|

O sistema gera
um carrinho de compras
com o identificador do
utilizador

Carrinho de compras
restaurado a partir do
valor da sess&o do
utilizador

Carrinho de compras
restaurado a partir do
ID do utilizador

A 4

Produto adicionado
ao carrinho de
compras

A

YVvY

Ilustracio 21 - Flow associado a adicao de um produto ao carrinho de compras por parte de um
utilizador

Como podemos verificar a partir da Ilustracdo 21, o flow associado ao carrinho de
compras ¢ um pouco complexo, com varias ramificacdes. A possibilidade de adicionar um
produto ao carrinho sem que o utilizador necessite de autenticagdo aumenta a profundidade
e complexidade deste sistema, que permite a criagdo de carrinhos “an6énimos”. Isto permite
que o frontend, ou qualquer sistema que consuma a AP, adicione por exemplo checkout
anénimo, pois toda a informagdo necessaria estd disponivel no carrinho de compras

associado a sessdo ou cookie do cliente.

Tal como dito previamente, para além dos produtos que sao guardados na informagao
do carrinho, as promogdes aplicadas sdo também guardadas e acabam por ser aplicadas

automaticamente durante o restauro do carrinho de compras.

7.4.2. Implementacio de multi-store

Um dos principais objetivos durante a implementacao deste projeto foi, tal como
referido anteriormente, tentar manter ou melhorar algumas das core features ja existentes na
plataforma base. Uma destas features principais chama-se “multi-store” e é responsavel por
permitir que a mesma plataforma contenha varias lojas diferentes, com recursos diferentes
ou até mesmo partilhados. Como exemplo, através da mesma plataforma, podemos ter duas

lojas online diferentes, para clientes completamente distintos. A diferenciagdo entre estas ¢
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feita através do URL de acesso, que ira definir internamente o identificador da loja a qual o
cliente estd a aceder e para qual a légica sera processada. Este conceito ndo foi descrito

previamente, onde foram mencionadas as features de um CMS, pois nem todos ddo suporte

a tal.
-Acede a—>| http://www.loja2.com
Cliente 2 URL aponta para
Plataforma Conteudo da loja
que serve multiplas ——>» & disponibilizado com
lojas base no ID obtido
ID da loja é obtido
URL aponta para através do URL de acesso
Acede a—>| http://www.loja1.com
Cliente 1

Ilustracio 22 - Exemplo do funcionamento de uma plataforma multi-store

De modo a percebermos a implementagdo deste conceito, podemos verificar a
Ilustrag@o 22 e o nosso modelo de dados, o facto de alguns destes modelos conterem uma
coluna chamada “store id”. Esta coluna ird definir a loja especifica para qual este modelo
ou recurso aponta. Este tipo de especificidade pode incluir produtos, categorias, promogoes,

entre outras.

Para além da especificidade de recursos, podemos também ter partilha dos mesmos
entre todas as lojas. Este tipo de situacdo acontece quando a coluna “store id” de um
determinado modelo ¢ definida pelo valor “0”. A loja cujo identificador é “0” estd reservado
e ¢ atribuido caso exista partilha deste modelo entre todas as lojas. Este tipo de situagao pode
ser explicado através do seguinte exemplo — Imaginando que temos quatro lojas na mesma
plataforma, em que uma das categorias ¢ igual entre todas estas lojas, esta categoria pode ser
criada apenas uma vez caso seja partilhada entre todas as lojas, o que ird poupar tempo de

criacdo e configuragdo. Por sua vez, estd implicito que a sua remocao ira afetar todas as lojas.

7.4.3. Area de cliente e area administrativa
Tal como existia previamente no projeto base, foram criadas duas areas distintas com
propositos diferentes, a area administrativa e a area de cliente. De modo a explicar esta

implementag¢ao, é necessario ter conhecimento dos tipos de utilizador existentes.
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Tabela 4 - Tipos de utilizadores existentes e detalhes de acesso as diferentes areas.

Tipo | Nome Detalhe

0 Administrador total | Tipo de utilizador com acesso a toda a aplicagao
ignorando privilégios e qualquer tipo de restri¢des. E
comum haver apenas um administrador total na

aplicagao.

1 Administrador Tipo de utilizador com acesso a area administrativa
(com restri¢do através das suas permissdes associadas) e

area de cliente.

2 Cliente Tipo de utilizador com acesso unicamente a area de

cliente. Clientes que acedam a aplicagdo sem efetuar

login (convidados), sdo inseridos neste tipo.

A area de administrativa € restrita a utilizadores do tipo “1” (Administrador) ou tipo
“0” (Administrador total) e contém os pedidos necessarios a administracao geral da
aplica¢do, incluindo a adi¢ao de produtos, categorias, lojas, entre outros. A area de cliente
contém todo o tipo de acesso a recursos que sao utilizados pelo cliente sem qualquer tipo
de restrigdo, exemplo: acesso aos produtos no carrinho de compras, acesso as categorias,

entre outros.

A diferenciagdo entre as duas areas ¢ feita através do URI de acesso a API. Todos os
pedidos para a area administrativa deverdo ser efetuados utilizando o prefixo “api/admin”
no URI. Exemplo do URI de um pedido na area administrativa para aceder a todos os
produtos: “api/admin/products”. Todos os pedidos para a area de cliente sdo efetuados
apenas com o prefixo “api”. Exemplo do URI de um pedido na area de cliente para aceder a

todas as categorias: “api/categories”.

Existem varios URIs que sdo comuns entre as diferentes areas (apesar de serem
acedidos com prefixos diferentes), ou seja, apontam para o mesmo controlador que trata da

sua logica. No entanto, a resposta ¢ enviada com algumas diferengas, como podemos

verificar no caso das categorias (“api/categories” e “api/admin/categories”):
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17
2~ "data": [

B {

4 "id": 1,

5 "name": "Category 1",

6 "description": "Category 1 description”
7 }

8 1,

9 "links": {&3%,

15 » "meta": {3}

24 3}

Iustracio 23 - Exemplo de uma resposta ao pedido para adquirir as categorias a partir da area de

cliente
1- f
2~ "data": [
3 v {
4 "id": 1,
5 "name": "Category 1",
6 "description": "Category 1 description",
7« "created_at": {
8 "date": "2019-08-12 10:47:51.000000",
9 "timezone_type": 3,
10 "timezone": "UTC"
11 1,
12 ~ "updated_at": {
13 "date": "2019-08-12 10:47:51.000000",
14 "timezone_type": 3,
15 "timezone": "UTC"
16 }
17 }
18 1,
19» "links": {&3},
25+ "meta": {ED}
34 3

Ilustracio 24 - Exemplo de uma resposta ao pedido para adquirir as categorias a partir da area
administrativa

Se compararmos a Ilustragdo 23 com a Ilustracdo 24, podemos verificar algumas
diferengas entre as respostas, apesar destas serem devolvidas pelo mesmo controlador. E
habitual verificarem-se controladores comuns entre as diferentes areas onde a area
administrativa ird geralmente devolver informa¢do mais detalhada sobre o recurso a ser

acedido.

7.4.4. Protecio de recursos através de middlewares

Um middleware ¢ um mecanismo de filtragem de pedidos HTTP ao entrar na nossa
aplicacdo. Estes geralmente contém légica que ¢ usada para fazer verificagdes antes de
executar algum extrato de codigo. Sao muitas das vezes injetados em controladores ou até
nas proprias routes do Laravel. Para prevenir a repeticdo de codigo, podemos simplesmente
criar o middleware, regista-lo na nossa aplicacdo, de modo a que este possa ser utilizado em

varias partes de uma maneira simples e intuitiva.
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Estes middlewares foram considerados como barreiras neste projeto pois estes sao
executados antes de uma determinada acdo, onde podemos incluir verificagdes de
determinadas especificacdes de modo a tomar uma decisdo (exemplo: redirecionar o

utilizador por falta de permissdes).

7.4.4.1. Middleware “API Barrier”

De modo a proteger alguns dos pedidos, foi implementada uma “barreira” que
permite verificar a autenticidade dos mesmos. Esta verificacdo ¢ efetuada através de um
handshake utilizando um API token (criado para ser utilizado especificamente para este
proposito). Por sua vez, o servidor verifica se o utilizador existe e ¢ valido com base na
informagdo de autenticagdo, de modo a autentica-lo apenas para efetuar este pedido
dependendo da area de acesso pretendida. Este é considerado um middleware de “alto nivel”,
pois é executado previamente a inicializacdo de qualquer légica por parte do controlador.
Através da arquitetura da aplicacdo representada pela Ilustracdo 18, este ¢ representado

através de um retangulo vermelho, e tal como podemos verificar, este é executado

previamente a qualquer tipo de logica da propria aplicagao.
Este tipo de barreira traz as seguintes vantagens ao ecossistema:

e Permite uma maior seguranga pois os pedidos que ndo contenham uma informagao
de autenticagdo valida sdo imediatamente rejeitados;

e Através da autenticagdo dos utilizadores, consegue-se extrair informacao de
tentativas falhadas de autenticagao;

e Permite que apds a autenticagdo, os pedidos sejam filtrados com possivel rejeicao,
com base na agdo que se pretende efetuar num determinado recurso e as

caracteristicas do utilizador autenticado.

Com base na informacdo descrita previamente, conseguimos verificar através da

Ilustrag@o 25 o seu funcionamento:
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Utilizador é
autenticado para
efetuar apenas este
pedido

E uma tentativa
de acesso & area
administrativa?

Pedido contém
informagéo de
autenticagado valida?

Pedido & API

Barreira superada com sucesso.
O pedido continua a ser processado.

Néo

A informagao de Sim
autenticagdo é de um

administrador?

Codigo de resposta
403 Forbidden

Nao

Codigo de resposta
403 Forbidden

Ilustracio 25 — Diagrama demonstrativo do funcionamento do middleware “API barrier”

De modo a injetar este middleware, podemos pegar no exemplo da classe
CategoryController, onde queremos que todos os pedidos que sejam efetuados a qualquer

dos seus métodos, obriguem o pedido a passar pela verificagao de autenticidade.

$router—>group(['prefix’ ‘api'] O ($router) {

$router—group(['prefix’ ‘admin', 'middleware’ \App\Http\Middleware\ApiBarrier Q) ($router) {

$router—>get('/products', 'ProductController@index')
$router—get('/products/{id}', 'ProductController@show')
$router—post('/products’, 'ProductController@store')
$router—put('/products/{id}"', 'ProductControllergupdate')
$router—patch( ' /products/{id}', 'ProductControllergupdate’)
$router—>delete( ' /products/{id}', 'ProductController@destroy')

Ilustragéo 26 - Exemplo da inje¢io do middleware “API barrier” a todas as routes de “/api/admin”
(Area administrativa)

Como podemos verificar através da Ilustragdo 26, a inje¢do ¢ feita diretamente nas
routes, através do pardmetro “middleware” durante a definicdo do grupo de routes. Neste
caso em especifico podemos verificar que estas estdo a “proteger” as routes associadas a

area administrativa, pois esta requere obrigatoriamente dados de autenticagao corretos.

7.4.4.2. Middleware “Privilege barrier”
Este middleware foi implementado para servir como “barreira” de prote¢ao associado
a privilégios. O objetivo principal desta classe ¢ verificar se um utilizador associado a area

de administragdo tem permissdes de acesso a um determinado método ou de efetuar uma
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acdo especifica sobre um recurso. Trabalha a um nivel mais baixo que a API barrier, pois
esta ndo afeta um scope tao grande do fluxo aplicacional, representada como um retangulo
verde dentro do controlador na Ilustracdo 18. E de notar que esta classe foi desenvolvida de
maneira a ser utilizada de uma maneira bastante dindmica, onde podemos referir um método
especifico que sera afetado. Isto é bastante util para controladores que afetam varias agoes

sobre 0s recursos.

Caso a passagem por esta barreira ndo seja bem-sucedida, o servidor ird devolver um
codigo de resposta 403, juntamente com a mensagem de erro “You do not have permission

to access this method or perform this action on this resource”.

Sao extraidos os O utilizador tem 0
Sim—>| privilégios do

utilizador auténticado

O utilizador

Pedido a API esta autenticado?,

Sims
ao recurso?

Barreira superada com sucesso.
O pedido continua a ser processado.

Nao Nao

Cédigo de resposta Cédigo de resposta
403 Forbidden 403 Forbidden

Ilustraciio 27 — Diagrama demonstrativo de como funciona o middleware privilege barrier
De modo a injetar este middleware, podemos pegar no exemplo da classe
UserController, onde queremos que todos os pedidos que sejam efetuados a qualquer dos
seus métodos, obriguem o pedido a passar pela verificagdo se o utilizador que esta a efetuar

o pedido tem os privilégios necessarios para executar um determinado método.
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UserController Controller
__construct()

(Area::A()) {

$this >middleware( middleware: PrivilegeBarrier ':view_users', ['only' ['index', 'show']])
$this—middleware( midd PrivilegeBarrier ':create_users', ['only' ['store']])
$this—>middleware( midd : PrivilegeBarrier ':update_users', ['only' ['update']])
$this—>middleware( middleware: PrivilegeBarrier ':delete_users', ['only' ['destroy']])

index()@

show($id)

update(Request $request $id)m
store(Request $request)
destroy($id)m

Tlustragéo 28 - Exemplo da inje¢io do middleware privilege barrier no controlador UserController
para a Area administrativa

J4 7

Para a sua utilizagdo, ¢ apenas necessario que este seja injetado no controlador
especifico, em conjunto com o nome do privilégio e o método que sera afetado. Através da
[lustragdo 28 podemos verificar a maneira de utilizagdo deste middleware, que ¢ injetado
diretamente no construtor do controlador, com o objetivo de executar a sua logica
previamente ao método especifico do proprio controlador. Para garantir que cada um destes
métodos esta protegido devidamente pelo seu privilégio responsavel, podemos verificar que,
por exemplo, o utilizador responsavel pela chamada do método “update”, necessita do
privilégio “update users”, no caso da area administrativa, onde este ¢ injetado para servir
apenas este ‘“update”, definido através um dos pardmetros associados a fungdo

“middleware”.

Isto pode verificar-se através da Ilustragdo 28, que demonstra a injecao da barreira

de privilégios no controlador associado aos utilizadores da area administrativa.

7.4.5. Advanced logging

Um dos aspetos mais importantes das lojas online, ¢ a possibilidade de se conseguir
perceber como ocorreu uma determinada agdo. De modo a que isto aconteca, existe
informacao que ¢ guardada durante o fluxo aplicacional, muitas das vezes na base de dados,

ou em ficheiros de texto.

De modo a conseguirmos obter algum tipo de filtragem ap6s serem criados, foram

implementados diferentes tipos de severidade que podem ser posteriormente acedidos.

68



Solugdo Headless REST API para e-commerce

Tabela 5 - Tipos de severidades existentes para logs

Tipo de severidade Detalhes

INFO Atribuido quando se pretende armazenar algum tipo de

informagdo, onde ndo existe qualquer tipo de severidade.

WARNING Atribuido quando algum tipo de situagao inoportuna
ocorreu, no entanto, o fluxo de cddigo continuou. Usado
geralmente para chamar a aten¢do quanto a situacao
ocorrida.

Exemplo: Nao foi possivel encontrar a rua utilizada pelo
cliente ao efetuar uma encomenda durante o seu
processamento.

Prioridade baixa de resolugao.

ERROR Atribuido quando ocorreu um erro na aplicagdo em que o
fluxo de codigo foi abruptamente terminado devido a um
erro do sistema.

Exemplo: ocorreu um erro ao adicionar uma encomenda
na base de dados.

Prioridade média/alta de resolucdo.

CRITICAL Tipo reservado a situagdes criticas que metam em risco a
infraestrutura ou o proprio negocio.

Exemplo: os clientes ndo conseguem efetuar compras na
loja devido a um erro do proprio sistema.

Prioridade maxima de resolucgao.

A partir destes logs, pode-se extrair informagao valiosa que serve para descobrir
um problema que ocorreu no sistema ou até mesmo para auditoria. Existe, no entanto, um
problema que surge com a implementacdo deste sistema. A quantidade de informacao
guardada ao longo do tempo acaba por causar alguma laténcia nos acessos a base de dados

devido a quantidade de informagao.

De modo a prevenir este tipo de situagdo e automatizar a limpeza do sistema, foi
implementada uma classe responsavel pela limpeza e extracao desta informagao de forma a
minimizar a quantidade de informagdo na tabela de logs. O objetivo da classe

“ClearLogsCommand” encontrada em “app/Console/Commands” ¢ compactar a informagao
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num ficheiro de texto e eliminar toda a informacao da tabela. Esta informagdo ¢ guardada
através de um ficheiro “.tar.gz” guardado em “storage/logs”. O nome deste ficheiro ¢ o
resultado da concatenagdo da data do log mais antigo, seguido de um hifen e a data do log
mais recente. Como exemplo, caso este tipo de limpeza ocorresse em /ogs que tivessem um
intervalo de tempo de “1 de Maio de 2019” ¢ “10 de Maio de 2019, o resultado do nome
do ficheiro seria “2019 05 _01-2019 05 10.tar.gz”.

De modo a automatizar todo este processo, foram implementadas duas maneiras de

possivel execugdo — limpeza automatica e limpeza manual.

7.4.5.1.  Tarefa agendada de limpeza automdtica
A limpeza automatica de /ogs foi definida de modo ser executada automaticamente
através de uma scheduled task. Esta corre no primeiro dia de cada més, de modo a que a

informagao fique compactada num intervalo de tempo consistente.

7.4.5.2. Limpeza manual de logs
Em caso de necessidade, podemos também efetuar a limpeza manual dos /ogs através

da utilizacdo do comando “php artisan logs:clear”, como podemos verificar na Ilustragdo 29.

[ ] vagrant@homestead: /home/rest-api (ssh)

vagrant@homestead: /home/rest-api$ php artisan logs:clear
Logs cleared successfully and exported to storage/logs/2019_06_13-2019_07_01.tar.gz

vagrant@homestead: /home/rest-api$ I

Hustracao 29 - Exemplo da execu¢do do comando “php artisan logs:clear”

Este comando deve ser usado apenas em casos especiais, para prevenir uma grande
quantidade de ficheiros com nomes semelhantes de serem criados e para prevenir que exista

uma discrepancia de dados entre os varios ficheiros comprimidos.

7.4.6. Sistema de promocdes
Qualquer plataforma de comércio digital tem varias formas de cativar clientes. Uma
dessas € o uso de promog¢des, de modo a que os clientes consigam obter um desconto ao

efetuar uma ou mais compras.
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Foi implementado um sistema de promogdes na aplicagdo, com base no projeto
anterior. Este sistema inclui dois tipos diferentes distintos de promogdes que poderdo ser

configurados:

e Catalogo — Promocao aplicada a nivel de produtos no catalogo, ou seja, se o cliente
adicionar esse produto ao carrinho, a promogao ¢ imediatamente aplicada;

e Carrinho de compras — Promogao aplicada através de um codigo que aplica um
desconto a um determinado produto, estes codigos sdo gerados separadamente da

promogao e sdo “queimados”, prevenindo que estes sejam novamente utilizados.

Durante a adigdo de uma promogdo, ¢ necessario configurar um valor que sera

descontado, e o tipo de desconto associado. Existem dois tipos de desconto disponiveis:

e Valor fixo — O valor do desconto configurado ¢ diretamente subtraido ao preco do
produto;
e Valor percentual — O valor do desconto ¢ calculado através da subtragdo da

percentagem configurada na promocgao ao valor atual do produto.

7.4.7. Soft delete

Através da experiéncia pessoal obtida no projeto base, existe por vezes uma
dificuldade em efetuar o debug de certos cenarios (em que os /ogs ndo disponibilizam
informagao suficiente) que envolvem modelos inexistentes, removidos posteriormente. Com
a finalidade de prevenir este tipo de situagdes, foi adicionada a implementagao de soft delete,

funcionalidade nativa do Laravel, em alguns dos modelos do projeto.

Esta funcionalidade permite que um modelo ndo seja removido completamente da
base de dados, com a possibilidade da facil restauracdo do mesmo. O conceito técnico desta
feature é bastante simples — € adicionada de uma coluna denominada de “deleted at” em
determinados modelos preenchivel com um timestamp, que indica que o modelo foi
removido na data definida pelo valor preenchido nesta coluna. A sua restauracdo ocorre de
maneira simples, através da remoc¢ao do valor da coluna “deleted at” [50]. Algumas das

vantagens e desvantagens da utilizagdo de soft delete sao:

e Vantagens:
o Facilidade em restaurar informagdo com a simples remo¢ao de um valor de

uma coluna. Os dados ndo sdo completamente removidos da base de dados;
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o Um update é uma operagao mais rapida de se efetuar que a operagao delete.
e Desvantagens:

o Nao remover definitivamente informagdo pode tornar as operagdes
associadas a base de dados mais lenta;

o A utilizacdo de remog¢ao de dados relativos ao modelo através de chaves
secundarias através de cascading passa a ndo ser possivel. Em casos extremos
existe a necessidade de fazer este tipo de operagdo através de um trigger no
update da coluna “deleted at”. Isto poderd tornar o ecossistema mais

complexo.

Existe também a necessidade de ter conhecimento que existem certas politicas de
regulacdo associadas a informagao que ¢ guardada sobre um utilizador, como por exemplo
0 GDPR (General Data Protection Regulation). Neste tipo de situacdes, a informagao
associada ao utilizador (aquando a sua elimina¢ao) devera ser anonimizada, pois a utilizagao
do soft delete vai permitir que estes dados permanecam na base de dados. A plataforma

desenvolvida ndo oferece suporte a este tipo de anonimizagao de informagao.

7.5. Funcionalidades “genéricas” em falta

Foi acordado com o cliente que algumas funcionalidades consideradas necessarias a
qualquer loja online (exemplo: métodos de pagamento, sistema de logistica ou calculo de
taxas) seriam posteriormente integradas por parte do proprio cliente apds a entrega do
projeto. Isto deve-se ao facto de o projeto base ter integracdes third party responsaveis por
tratar deste tipo de componentes. O sistema de pagamentos associado ao projeto base ¢
fornecido por através de um payment gateway que permite que os clientes da loja paguem
as suas encomendas através de um sistema responsavel por disponibilizar varios métodos de
pagamento dependendo do pais associado ao cliente, chamado “Paynext”. O sistema de
logistica ¢ fornecido através de um sistema denominado “Arvato”, que fornece informagao
associados a logistica e taxas associadas aos produtos dependendo do peso, dimensdes e sitio

de entrega associada a encomenda.
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8. Testes

Neste capitulo irdo ser apresentadas as varias etapas que foram executadas de modo
a testar as funcionalidades tendo em conta dois aspetos importantes associados a uma AP/,
funcionalidade e velocidade de resposta. A funcionalidade foi garantida através da
implementagdo de testes unitarios, enquanto a parte de velocidade de resposta foi testada

através de testes de carga, executados a partir da ferramenta Postman.

8.1.Testes unitarios

Os testes unitarios do projeto sdo executados através de um package denominado de
“PHPUnit”, que se trata de uma framework especifica para execucdo de testes orientados a
programacdo. A sua execucao devolve o output/resultado de todos os testes efetuados. O
output demonstra o sucesso ou falha associada a cada uma das classes do projeto (cada uma

inclui varios testes) desenvolvidas para este proposito.

o 1 vagrant@homestead: /home/rest-api (ssh)

vagrant@homestead: /home/rest-api$ phpunit
PHPUnit 7.0.2 by Sebastian Bergmann and contributors.

38 / 38 (100%)

Time: 5.52 seconds, Memory: 26.00MB

OK (38 tests, 94 assertions)

vagrant@homestead: /home/rest-api$ ||

Iustracio 30 - Exemplo de um output associado ao resultado dos testes

Como podemos verificar a partir da Ilustracdo 30, existiram trinta e oito testes
(representado por pontos na imagem) executados, com noventa e quatro afirmagdes
verificadas na sua totalidade. Este ¢ um caso exemplo de que todo este processo foi bem-
sucedido, no entanto, existem 6 possiveis resultados (cada um destes com o seu diferente

simbolo) associados a execugdo de um teste [S1].

Tabela 6 - Tipos de resultados possiveis apds a execucio de um teste

Simbolo | Descri¢ao

Teste sucedido.
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F Teste falhado, houve pelo menos uma das verificagcdes que ndo foi bem-
sucedida.

E Ocorreu um erro ao executar o teste, o fluxo de cédigo parou
abruptamente.

R Teste marcado manualmente como arriscado. Este tipo de output ocorre

quando ndo existem verificagdes num teste e se pretende que o PHPUnit

insira uma “etiqueta” em testes considerados “inuteis” (caso nao existam

verificagdes).

S Teste marcado manualmente para ser ignorado. A sua légica nao foi
executada.

I Teste marcado manualmente como incompleto ou nao implementado.

Geralmente utilizado quando um teste nao foi terminado.

Apesar de todos estes tipos de output apresentados na Tabela 6, serd necessario
apenas focar os simbolos “.”, “F” ¢ “E” pois nenhum dos testes foi “marcado” para devolver

qualquer outro tipo de output durante o desenvolvimento destes.

8.1.1. Implementacio e detalhes

A implementagdo da maior parte dos testes unitarios foi feita previamente ao proprio
codigo ser desenvolvido, de modo a garantir que os desenvolvimentos seguiam uma diregao
correta. Apos a implementagdo de qualquer tipo de funcionalidade, os testes unitarios foram

executados novamente de modo a verificar a possivel entrada de bugs com o novo codigo.

De modo a garantir o bom funcionamento de cada modelo, foram feitos os testes
“basicos” associados a0 CRUD (Create Read Update Delete), de muitos destes, assim como

funcionalidades especificas de cada um.

8.1.1.1. Classes de testes

Os testes unitarios foram adicionados através de classes. Cada classe esta associada
aum componente ou funcionalidade especifica da aplicacdo e podera conter multiplos testes,
definidos através de fungdes que envolvem varias assergdes. As assercoes sao utilizadas para
determinar se o resultado de uma expressdao ou condi¢dao ¢ o esperado [52]. No contexto
deste projeto, as asser¢des sdo efetuadas através de variantes da fungdo “assert”, como por
exemplo “assertEquals”, que recebe como parametros o valor esperado e o valor atual
utilizados para efetuar uma comparacao rigorosa [53]. Caso a asser¢do falhe, é apresentada

uma mensagem que identifica a falha.
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Todas as classes de testes adicionadas ao projeto partilham as seguintes

caracteristicas:

o Utilizam o Trait “DatabaseTransaction”, funcionalidade existente no
Laravel que permite que a sua utilizagdo efetue o rollback de alteragdes a
base de dados apds a execucdo de cada teste. Isto indica que todas as
alteragoes efetuadas a base de dados durante a execugdo de cada teste, sao
descartadas;

e Utilizam a fungdo “setUp”, responsavel por preparar o ambiente de testes
antes da sua execugdo de qualquer teste. E normalmente utilizado para

adicionar os recursos necessarios a base de dados;

ProductsTest \TestCase

DatabaseTransactions
$root_admin

setUp()

setUp()
factory(Store 1)->create()

$user - factory(User 1)->create(['type' User :: TYPE_ROOT_ADMIN, 'api_token' ‘root'])
$this—>root_admin - $user[0]

factory(Product 4)->create(['status’ 1])
factory(Product 2)->create(['status’ e])

testDisabledProduct()

$disabled_product = Product::where(['status’ 0])->first()

$this— json( method: 'GET', wuri: 'api/products' . $disabled_product-—>id)
$this—assertEquals( ex d: Response :: HTTP_NOT_FOUND, $this—response->status(), r : "The disabled product was possibly found for clients")

$this— json( method: 'GET', wuri: 'api/products' . $disabled_product—id, [
'user’ $this—root_admin—>email
‘api_token' $this—>root_admin—>api_token

1
$disabled_product_returned - json_decode($this response getContent())>data

$this—assertEquals( expected: Response:: HTTP_OK, $this—response—>status(), mes "The disabled product was not found for the root administrator")
$this—assertEquals($disabled_product_returned—>status, actual: Product :: STATUS_DISABLED, message: "The returned product is not disabled")

Iustracio 31 - Exemplo do teste ""testDisabledProduct" associado a classe "ProductsTest"

Através da Ilustracdo 31 conseguimos verificar que a classe “ProductsTest” contém
pelo menos um teste, denominado “testDisabledProduct”. O seu objetivo ¢ aferir a
funcionalidade de uma das propriedades associadas aos produtos, que determinam se estes
estdo ativos. Tal como referido na seccao 7.1, produtos que ndo estejam ativos nao deverao
ser mostrados ao cliente, mas deverdo estar visiveis para a area administrativa. O teste
comega por encontrar um produto inativo através de ORM (adicionado previamente através
da fungao “setUp”), de seguida ¢ efetuado um pedido GET como cliente (sem autenticagao)
ao endpoint “api/products” juntamente com o identificador do produto inativo, aferindo a

devolugdo de um codigo HTTP “404”. Caso a aplicagdo ndo devolva “404”, a asser¢ao ird
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falhar e o teste ird mostrar um erro com a indicagdo “The disabled product was possibly
found for clients”. Por sua vez, o mesmo teste ira ser efetuado para a area administrativa no

sentido de garantir que o produto esta disponivel através do codigo HTTP “200”.
As classes associadas a testes existentes no contexto deste projeto sdo as seguintes:

o AccessControlTest - Classe associada a testes de acesso a API por tipo de
utilizador. Os testes baseiam-se em verificar o codigo de resposta do servidor através
da tentativa de acesso a recursos ou areas onde um determinado tipo de utilizador
tem acesso permitido/restrito. Todos os testes associados a esta classe sdo efetuados
sem que os utilizadores tenham qualquer tipo de privilégios;

e PrivilegeControlTest - Classe associada a testes de privilégios. Os testes baseiam-
se no acesso a diferentes recursos (que necessitem de determinados privilégios para
serem acedidos) através da utilizagdo de utilizadores de diferentes tipos, em
diferentes usergroups (com diferentes privilégios);

o ProductsTest - Classe associada a testes que envolvam produtos e a devolucao
destes por parte do servidor;

o PromotionsTest - Classe associada a testes que envolvem promogdes. Estes
baseiam-se maioritariamente em garantir que apos a utilizagdo de uma promogao, os
valores descontados de uma encomenda sdo corretos. A criagdo e utilizagdo de
codigos associados a promogoes ¢ também verificada nesta classe de testes;

o StoresTest - Classe associada a testes que envolvem lojas. A verificagdo de recursos
partilhados entre lojas é também verificada;

o BasketsTest - Classe associada a testes que envolvem carrinho de compras do
cliente. Baseia-se maioritariamente em verificar se os produtos sdo adicionados
corretamente ao carrinho, assim como garantir que estes sdo “restaurados” com os
valores previamente inseridos;

o CategoriesTest - Classe associada a testes que envolvem categorias. Baseia-se na
adicdo e remog¢do de produtos as categorias, de modo a garantir que estas
disponibilizam corretamente os seus produtos associados;

e OrdersTest — Classe associada a testes que envolvem encomendas. Estes baseiam-
se principalmente em criar multiplas encomendas, com e sem promog¢des, com

diferentes produtos, garantindo que o preco € calculado corretamente;
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o UsersTest — Classe associada a testes que envolvem utilizadores de diferentes tipos,
garantindo a populagdo de campos necessarios durante a sua criacdo (exemplo —
apenas os administradores deverdo ter um api_token associado para efetuarem a
autenticacao);

o UsergroupsTest — Classe associada a testes que envolvem usergroups. Estes
baseiam-se em garantir que os seus privilégios sdo associados e devolvidos
corretamente;

o ReviewsTest — Classe associada a testes que envolvem opinides de clientes

associados a um produto.

8.2.Testes de carga

Nesta sec¢ao irdo ser descritos os varios passos e resultados obtidos através dos testes
de carga efetuados. Estes testes foram possiveis através da utilizagdo de uma das
funcionalidades do Postman chamada “Collection Runner”. Apesar de existirem ferramentas
open-source desenvolvidas para este proposito (The Grinder, Gatling, JMeter ou Locust por
exemplo [54]), foi decidido que ndo houve necessidade de “aprender” a utilizar qualquer
uma destas pois existe apenas a necessidade de extrair, para este caso, as velocidades de
resposta por parte da APl (jA que tenho experiéncia a trabalhar com o Postman). Esta
funcionalidade basica permite escolher determinados pedidos a efetuar (previamente
adicionados ao proprio Postman) num determinado intervalo de tempo, com a possibilidade
de escolher o numero de iteragcdes de execucao por cada pedido. Apos completar todas as
iteracdes, ¢ disponibilizada uma analise associada dados relevantes (tempo do pedido,
codigo de resposta, entre outros). Durante o desenvolvimento do projeto, houve a
necessidade de executar varios pedidos de modo a efetuar os vdrios testes das
funcionalidades dos modelos e controladores. De modo a facilitar este tipo de operacdes foi
criada uma “biblioteca” de pedidos através da ferramenta Postman que disponibiliza todos
os endpoints e métodos HTTP associados a cada controlador disponibilizado. Este ficheiro,
com informag¢ao em formato JSON, podera ser consultado na raiz do projeto através do nome

“postman-collection.json”.

Tal como descrito na sec¢ao 6.6, todo este projeto acabou por ser migrado para a
micro-framework Lumen devido as suas capacidades relativamente a melhoria de
desempenho. Como temos a disponibilidade de usar o projeto pré e pds migracdo para

Lumen, foram definidos os testes de carga para serem executados em ambas as aplicagdes
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para comparar a melhoria associada a migragao, de modo a possivelmente apoiar a decisao

de mudanga para Lumen através da verificacdo de melhorias de desempenho.

8.2.1. Condicdes para os testes de carga

De modo a garantir que estes testes permitam obter resultados concisos, estes foram
executados em ambientes e condi¢des similares. Durante a realizagdo dos testes, ambos os
projetos estavam disponibilizados na mesma maquina virtual, com recursos alocados de
maneira equivalente e todos os pedidos aos diferentes URIs foram efetuados com iguais
condi¢des (conteido do body associado ao pedido e autenticagdo quando necessaria),

utilizando a mesma ferramenta.

8.2.2. Execucio e comparacgio
Através da execucdo dos testes na aplicacdo assente sobre Laravel nativo, foram

efetuadas cem iteragdes por varios URIs, os resultados obtidos foram os seguintes:

Tabela 7 - Resultados apods a execu¢do dos testes de carga usando a aplicacio assente sobre Laravel

nativo
HTTP | URI Tempo de | Tempo de Tempo médio
VERB resposta resposta mais de resposta
mais lento | rapido

GET api/products/1 535 278 370.31

GET api/products 655 311 414.46

POST | api/admin/products 895 283 386.26

PUT /api/admin/products/1 879 263 366.96

Depois da execugdo destes

condi¢des previamente descritas na aplicagdo sobre a micro-framework Lumen, obtendo os

seguintes resultados:

Tabela 8 - Resultados apds a execucao dos testes de carga usando a aplicagio assente sobre Lumen

testes, foram efetuados os mesmos utilizando as

HTTP | URI Tempo de | Tempo de Tempo médio

VERB resposta resposta mais de resposta
mais lento | rapido

GET api/products/1 248 137 201.92

GET api/products 363 192 300.86
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POST | api/admin/products 375 162 243.12
PUT /api/admin/products/1 427 159 234.42

Como podemos verificar através da comparagao da Tabela 7 com a Tabela 8, os testes
associados ao Lumen tiveram uma melhoria média de 37.3% (baseado apenas nos testes
efetuados) no desempenho, que pode ser explicada devido ao facto de o Lumen ser muito
mais “leve” em relagdo ao Laravel nativo. Através da andlise da percentagem associada a
melhoria de tempo de resposta, podemos verificar que a migra¢do para Lumen acabou por
ser uma decisdo acertada, no entanto, ha que ter em mente que estes valores serdo
completamente diferentes num caso real de uma aplicagdo em producao, onde existem bases
de dados com grandes quantidades de informa¢do que acabam por afetar o desempenho

geral.
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9. Conclusao

O objetivo principal da entidade responsavel por este projeto seria o desenvolvimento
de uma Headless REST API através da utilizagdo da framework Laravel de modo a encaixar
num cendrio de e-commerce, que servisse como candidato a substituicdo da solugdo atual de
uma das plataformas em utilizagdo, como descrito na sec¢do 2.4. Este objetivo foi superado
com sucesso, pois o resultado final obtido foi uma Headless AP/ completamente funcional,
utilizando a arquitetura REST com a finalidade de servir uma loja online, com o “extra” do
desenvolvimento mais genérico, que consiga ser utilizado também como base de qualquer

loja online.

O facto de ndo existirem condi¢des predefinidas associadas as funcionalidades
necessarias que este trabalho devia abordar (as unicas condigdes impostas foi o topico de e-
commerce), todas estas foram adicionadas através da experiéncia profissional obtida no
projeto em que este se baseia, que permitiu definir prioridades e diferentes objetivos. O
objetivo principal de implementar um sistema de carrinho de compras foi finalizado com
sucesso. Todas as outras funcionalidades foram implementadas de modo a complementar
este comportamento através da adi¢do de “utilidades” que podem ser encontradas em muitas

das lojas online - promogdes, areas de administragdo, auditoria, entre outros.

Os dois tipos de testes implementados (testes unitarios e testes de carga) serviram
para garantir o bom funcionamento geral da aplicacdo. Os testes unitarios desenvolvidos
previamente as varias funcionalidades implementadas tiveram um papel importante na
descoberta de varios bugs que foram aparecendo apos cada iteragdo de entrega. Isto prova a
relevancia da implementagdo destes previamente a adi¢do de novas funcionalidades em
qualquer ambiente de desenvolvimento. Por fim, os testes de carga concluiram que a
migragdo para uma versao da framework “mais leve” trouxe vantagens na performance da

aplicacdo, que faz parte de uma das grandes necessidades de qualquer API.

A realizagdo deste trabalho permitiu o aumento de competéncias associadas a uma
area interessante, com inimeros paradigmas, que continua a mostrar-se relevante. O
aprofundamento da linguagem de programacao PHP e da arquitetura de uma loja online sao

definitivamente conhecimentos que se irdo mostrar relevantes em ambiente profissional.
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9.1. Utilizacao do conceito Headless

Através da implementagdo deste projeto ¢ na minha experiéncia pessoal e
profissional no desenvolvimento web foi possivel concluir que o conceito Headless fornece
uma maior flexibilidade rapidez no seu desenvolvimento a qualquer servigo. A flexibilidade
deve-se ao facto de ser facil modificar qualquer parte da aplicagdo sem que estas
modificac¢des afetem diretamente componentes ou servigos que estejam a consumir a nossa
API. Apesar de ter sido a primeira vez que utilizo este conceito para efetuar uma
implementag¢ao, consigo dizer que esta seja uma forma melhor de implementagao em relagdo

ao método tradicional de qualquer CMS.

9.2.Dificuldades encontradas

Durante varias etapas de desenvolvimento, houve por vezes um sentimento de
inseguranca em relagdo a possivel integragdo com uma componente visual devido ao
desenvolvimento efetuado “as cegas”. A minha experiéncia profissional habituou-me a
desenvolver aplicagcdes com a “visdo geral” destas, que me permite engenhar a solugdo
indicada. O desenvolvimento de uma solugdo genérica associada a e-commerce utilizando
um conceito Headless tirou-me da minha “zona de conforto”, tornando este um projeto

complexo e interessante.

9.3.Potenciais melhorias e funcionalidades futuras

Todas as funcionalidades associadas ao comércio digital foram escolhidas como
prioridade em relagd@o a outro tipo de situagdes. No entanto, existem certas funcionalidades
consideradas importantes em qualquer aplicacdo web que acabaram por ndo ser

implementadas devido ao tipo de prioridades previamente estabelecidas.

9.3.1. Integraciao com GUI

O projeto foi desenvolvido abstratamente em relacdo a interface visual. Isto indica
que muitos dos potenciais problemas associados a integracdo entre a logica e parte visual
ainda nao foram identificados. De modo a garantir que esta integracdo seja funcional, sera
necessario criar um prototipo de uma GUI que consome a nossa APl com o objetivo de

certificar que a mesma estd adaptada as necessidades das aplicagdes.
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9.3.2. Melhorias de desempenho

Como previamente referido na sec¢do 6.6, existiu uma migracao da implementacao
do projeto para Lumen, no entanto, houve a necessidade de se ativar alguns dos componentes
inativos por omissao, que pode afetar um pouco o desempenho desta. Apesar de ndo ser uma
situacao de nivel critico, ha que ter nogao que o propdsito principal da criagdo do Lumen foi
baseado em fornecer muitas das funcionalidades do Laravel priorizando o desempenho da
aplicagdo, através da simplificacdo e desativacdo de alguns dos seus componentes. No
contexto deste trabalho houve necessidade de ativar a abstragdo da base de dados, uma
melhoria poderia ser efetuada através da “tradugdo” para raw queries, permitindo assim

desativar a sua inje¢do no projeto, fornecendo um maior desempenho por parte da API.
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Anexo A - Modelo de dados da soluc¢ao final
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