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Nota Prévia

Este projeto tem como objetivo apresentar uma framework que possibilita a deteção

de intrusões em sistemas Internet of Things (IoT) a �m detetar, em tempo útil, intru-

sões com origem interna ou externa, com principal enfoque nas intrusões que afetem

as camadas de rede e aplicação da arquitetura IoT.

A realização deste projeto incluiu o desenvolvimento de trabalhos de um estudante

de doutoramento e dois estudantes de mestrado. O trabalho base foi realizado pelo

Professor Doutor Leonel Santos e tem o nome de �Sistema de deteção de intrusões para

a Internet das Coisas�. [1] Neste trabalho foram realizados testes ao funcionamento da

framework ao nível do funcionamento, desempenho e segurança.

Em sintonia com este projeto, existe um outro, desenvolvido pelo aluno Roberto

Leal com o nome �Cybersecurity Detection System for IoT�, onde de�ne especi�ca-

ções para o protocolo Message Queue Telemetry Transport (MQTT) e, realiza testes

de forma a validar a framework, tendo em consideração um protocolo baseado em

Transmission Control Protocol (TCP).

Deste modo, este projeto é parte integrante dos trabalhos anteriormente abordados,

onde é pretendido analisar, de�nir e avaliar as especi�cares relativas ao tráfego gerados

pelo aplicativos Constrained Application Protocol (CoAP) e Constrained Application

Protocol over DTLS (CoAPS), tendo em consideração um protocolo baseado em User

Datagram Protocol (UDP).
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Resumo

A próxima geração da Internet aponta para um cenário onde milhares de milhões

de utilizadores terão acesso a objetos, em qualquer momento e em qualquer lugar. Um

dos pilares desta nova geração é a Internet das Coisas, ou IoT. Este conceito é um

paradigma emergente na nossa sociedade, onde é pretendido integrar vários tipos de

objetos do mundo físico no mundo digital. Esses objetos estão dispersos pelos vários

setores económicos, como o setor da indústria, o setor da saúde, o setor de transportes,

entre outros, permitindo moldar uma rede de objetos interligados. Conceptualmente

é a possibilidade de conectar o mundo físico com o mundo digital permitindo assim

registar dados ligados às nossas ações, utilizando posteriormente essas informações

de forma a integrar processos, serviços e aplicações. Deste modo, os vários setores

económicos conseguem bene�ciar deste paradigma utilizando informação de contexto

relevante durante a sua execução. Contudo, o avanço deste advento traz consigo im-

portantes vulnerabilidades sociais e materiais. Se, por um lado, a Internet expõe os

seus utilizadores a novas situações de risco e a outras que, embora já existam no mundo

físico, potenciam-se no mundo digital, fruto da maior exposição e alcance que as tecno-

logias proporcionam, por outro lado, devido às gritantes limitações para os dispositivos

IoT, estes estão facilmente suscetíveis a falhas de segurança. Estas limitações levam

a que a comunicação na maioria das vezes seja efetuada através de uma ligação inse-

gura, comprometendo em muitas ocasiões os dados e os dispositivos em relação à sua

con�dencialidade, integridade e disponibilidade.

De forma a tentar superar estes desa�os, foram introduzidas contra medidas de

segurança convencionais, nomeadamente �rewall, cifragem de dados e comunicações,

auditorias e mecanismos de autenticação e autorização. Mais uma vez, devido às

limitações destes dispositivos, nem sempre é viável a utilização destas contra medidas

pois ou não se enquadram ou não são o su�cientemente tolerantes para as caraterísticas

dos sistemas IoT. No entanto, uma das contra medidas que pode ser implementada

neste tipo de redes são os sistemas de deteção de intrusões, ou Intrusion Detection

System (IDS). Para isso, um IDS deve respeitar a arquitetura IoT, isto é, deve ter

em consideração a sua escalabilidade, a heterogeneidade dos dispositivos e respetivos

meios de comunicação, a privacidade, entre outros.
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As soluções existentes de IDS para IoT ainda apresentam muitas limitações, pelo

que é perentório melhorar essas lacunas, sejam elas através de novas abordagens, no-

meadamente as metodologias de deteção utilizadas, à quantidade de intrusões detetas

e em diferentes camadas IoT, à interoperabilidade emergente nestes sistemas, ou sim-

plesmente, melhorando as limitações já documentadas na literatura sobre o tema.

De formar a mitigar estas limitações, este projeto propõe especi�cações para a fra-

mework proposta com a �nalidade da deteção de intrusões em sistemas IoT, cujo o

objetivo principal visa detetar em tempo útil intrusões com origem interna ou externa

que afetem todas as camadas da arquitetura IoT. A framework proposta visa recolher

e agregar as comunicações IoT para, posteriormente, analisá-las de forma a detetar

anomalias e intrusões. Relativamente à análise, esta é efetuada através de uma ar-

quitetura baseada num sistema de deteção de intrusão de rede com uma localização

híbrida, tendo como base a recolha de dados distribuídos e uma análise centralizada,

recorrendo posteriormente a uma metodologia de deteção baseada em especi�cações de

tráfego normal através de �uxos.

Em relação às especi�cações utilizadas, estas foram criadas com base em tráfego

gerado num cenário de testes. Numa fase inicial, apenas foi gerado tráfego normal para

a criação dos registos de �uxos de tráfego normais e respetivas especi�cações. Numa

segunda fase, foi gerado tráfego anómalo, isto é, tráfego com ataques e ameaças, de

forma a criar registos de �uxos de tráfego anómalos e respetivas especi�cações. Por

último, para os �uxos classi�cados como tráfego anómalo, foram criadas especi�cações

de forma a ser possível detetar o tipo de ataque, nomeadamente ataques de Net Scan,

ataques visando URI válidos e inválidos, incluindo os ataque em rajada, utilizando os

métodos do protocolo aplicacional CoAP.

De modo a validar a framewok foi desenvolvido um protótipo que foi posteriormente

analisado e avaliado mediante os resultados da implementação de um plano de testes.

Os testes realizados con�rmam a validação da framework proposta, atingindo valo-

res bastantes satisfatórios.

Posto isto, é seguro a�rmar que, sem fortes alicerces de segurança, os

ataques e falhas nos sistemas IoT irão superar qualquer um dos seus bene-

fícios.

Palavras-chave: Internet das Coisas; Sistemas de deteção de intrusão; CoAP;

Ataques de sistemas; Segurança de sistemas.
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Abstract

The next-generation of the Internet points to a scenario where billions of users

access objects, anytime, anywhere. One of the pillars of this new generation is the

Internet of Things, or IoT. This concept is an emerging paradigm in our society, where

it is intended to integrate various types of objects from the physical world into the

digital world. These objects are dispersed among the various economic sectors, such

as the industrial sector, the health sector, the transport sector, among others, allowing

to shape a network of interconnected objects. Conceptually, it is the possibility of

connecting the physical world with the digital world, thus allowing the recording of

data related to our actions, later using this information in order to integrate processes,

services and applications. In this way, the various economic sectors are able to bene�t

from this paradigm using relevant context information during its execution. However,

the advancement of this advent brings important social and material vulnerabilities. If,

on the one hand, the Internet exposes its users to new risk situations and to others that,

although they already exist in the physical world, are enhanced in the digital world,

as a result of the greater exposure and reach that technologies provide, on the other

hand , due to the glaring limitations for ac IoT devices, they are easily susceptible to

security breaches. These limitations mean that communication is most often carried

out through an insecure connection, often compromising data and devices in relation

to their con�dentiality, integrity and availability.

In order to try to overcome these challenges, conventional security measures were

introduced, namely �rewall, data and communications encryption, audits and authen-

tication and authorization mechanisms. Again, due to the limitations of these devices,

it is not always feasible to use these countermeasures because they either do not �t

or are not tolerant enough for the characteristics of IoT systems. However, one of

the countermeasures that can be implemented in this type of networks is the intrusion

detection systems (IDS). For this, an IDS must respect the IoT architecture, that is, it

must take into account its scalability, the heterogeneity of the devices and their means

of communication, privacy, among others.
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The existing IDS solutions for IoT still have many limitations, so it is essential to

improve these gaps, whether through new approaches, namely the detection methodo-

logies used, the number of intrusions detected and in di�erent IoT layers, the emerging

interoperability in these systems , or simply improving the limitations already docu-

mented in the literature on the topic.

In order to mitigate these limitations, this project proposes speci�cations for the

proposed framework for the purpose of detecting intrusions in IoT systems, whose main

objective is to detect intrusions with internal or external origin in a timely manner that

a�ect all layers of the IoT architecture. The proposed framework aims to collect and

aggregate IoT communications to later analyze them in order to detect anomalies and

intrusions. Regarding the analysis, this is done through an architecture based on a

network intrusion detection system with a hybrid location, based on the collection of

distributed data and a centralized analysis, subsequently using a detection methodology

based on tra�c speci�cations. normal through �ows.

Regarding the speci�cations used, these were created based on tra�c generated in

a test scenario. In an initial phase, only normal tra�c was generated for the creation

of registers of normal tra�c �ows and respective speci�cations. In a second phase,

anomalous tra�c was generated, that is, tra�c with attacks and threats, in order to

create records of anomalous tra�c �ows and their speci�cations. Finally, for �ows

classi�ed as anomalous tra�c, speci�cations were created in order to be able to detect

the type of attack, namely Net Scan attacks, attacks targeting valid and invalid URIs,

including burst attacks, using the methods of the Constrained Application Protocol.

In order to validate the framework, a prototype was developed, which was subse-

quently analyzed and evaluated based on the results of the implementation of a test

plan.

The tests carried out con�rm the validation of the proposed framework, reaching

quite satisfactory values.

That said, it is safe to say that without a strong security foundation,

attacks and failures in IoT systems will outweigh any of their bene�ts.

Keywords: Internet of things; Intrusion detection systems; CoAP; Systems at-

tacks; Systems security.
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Capítulo 1

Introdução

Desde há muitos anos que se imaginam e implementam soluções baseadas no con-

ceito de ligação de dispositivos à Internet, muito para além dos tradicionais computa-

dores, que foram os primeiros meios de acesso. Assim, o que há alguns anos era um

conceito é hoje uma realidade em concretização, com muitos meios, pessoas e ideias

envolvidas. Na Era do IoT, uma grande quantidade de dispositivos inteligentes passa-

ram a estar conectados à Internet através de redes com e sem �os. Este crescimento

veio revolucionar não só a indústria da computação mas também a vida quotidiana das

pessoas, ajudando a melhorar a performance dos resultados obtidos, poupando tempo

e dinheiro a ambos. Inegavelmente, o IoT veio para �car e a sua aceitação do mercado

traduziu-se numa exponencial adesão por parte dos demais fabricantes, o que veio ofe-

recer uma diversidade de dispositivos disponíveis ao consumidor. Todavia, embora a

de�nição geral do IoT esteja quase madura, de�nindo-a como uma rede de informações

conectando objetos virtuais e físicos, existe ainda uma falta consistente de consenso

em torno de soluções técnicas e regulamentações.

O crescimento da utilização deste tipo de dispositivos originou a um crescimento de

novas vulnerabilidades, surgindo assim, novas ameaças. O facto deste tipo de dispositi-

vos, serem predominantemente quali�cados como dispositivos limitados, tanto pelo seu

baixo recurso de computação como pela sua baixa capacidade de energia, têm vindo a

ser um obstáculo no que concerne à segurança e comunicação dos mesmos. De forma

a tentar superar estas questões, a comunidade cientí�ca tem prestado especial atenção

à e�ciência dos recursos, tendo em consideração futuros problemas de escalabilidade,

originando a que a implementação de recursos de segurança possa ser complexa.

A seleção de um protocolo para a transmissão de mensagens tem sido igualmente

uma tarefa desa�adora, pois depende da natureza do sistema IoT. Protocolos cons-

truídos sobre UDP, são os mais indicados devido às limitações dos dispositivos IoT,
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embora não seja o su�ciente para garantir uma segurança mais e�caz, pois esses mes-

mos protocolos também têm menos segurança. O protocolo aplicacional CoAP é um

protocolo leve que foi desenvolvido especialmente para sistemas IoT. Este é baseado

em UDP e é de�nido pela RFC 7252. [2]

Estas limitações têm vindo a ser um grande obstáculo na implementação de segu-

rança em dispositivos IoT. Investigadores tem realizado esforços neste sentido, tendo

já realizado abordagens convencionais, implementando recursos de segurança, como

por exemplo, criptogra�a [3], veri�cação de antivírus e deteção de intrusões nos dis-

positivos, embora esta abordagem geralmente tem aplicabilidade limitada devido aos

recursos limitados nos dispositivos IoT.

Este impasse, tem conduzido a uma descon�ança em torno da garantia de segurança

e privacidade dos dados que devem ser tratados com prioridade. [4]

De forma a superar problemas em torno da deteção de intrusões têm sido propostas

várias soluções de IDS por vários investigadores. Algumas soluções apenas conseguem

detetar com e�ciência um ataque, nomeadamente o ataque Sinkhole [5], outras soluções

apresentadas são muito restritas, não sendo recomendáveis para sistemas IoT [6] e,

outras soluções em que têm uma elevada taxa de falsos positivos, baixa precisão de

deteção, conseguindo apenas detetar um único ataque [7].

Outras soluções propostas centravam-se em IDS distribuídos [5] ou centralizados

[8] aliados por metodologias de deteção com base em anomalias [9, 10], assinaturas [6],

especi�cações [11, 12], entre outros.

A complexa tarefa de implementação de segurança nos dispositivos IoT e a conti-

nuidade de superar este desa�o, demonstra que ainda não há resposta para muitas das

abordagens utilizadas pela comunidade cienti�ca e, a prova disso é que apesar do IDS

ser uma possibilidade, ainda não existe uma solução ideal para sistemas IoT compostos

por dispositivos limitados.

Coloca-se então um conjunto de questões relacionado com a segurança dos dados e

comunicações. Deste modo e, tendo este desa�o em mente, este projeto visa responder

a algumas questões relativamente à deteção de intrusões através de uma análise de

registo de �uxos de tráfego IP e consequente resultados aos testes efetuados.

2



1.1 Motivação

Com a emergente tendência para a utilização de dispositivos IoT, tentando adaptar e

conectar vários objetos do nosso dia-a-dia à Internet, com o intuito de os tornar mais

interativos, fáceis de utilizar e inteligentes, é primordial garantir a segurança não só dos

dispositivos, como dos utilizadores e respetivos dados. Dos aspetos mais importantes

a ter em conta neste novo mundo é que estes equipamentos estão presentes em muitos

dos aspetos do nosso quotidiano e geralmente estão ligados à rede global necessitando

de ser protegidos.

Atendendo a este facto, muitos investigadores já tentaram dar o seu contributo

visando melhorar questões ao nível da energia, da segurança, aplicando contra medidas,

da adoção de protocolos a utilizar nestes sistemas, entre outros. Apesar disso, as

soluções de segurança existentes para sistemas IoT ainda pecam pelo facto de não

se conseguirem adaptar à arquitetura IoT. Soluções propostas ao nível da deteção

de intrusões acabam por revelar fragilidades na adaptação a estes sistemas, quer ao

nível do aparecimento de novas ameaças quer ao nível de ataques internos e externos,

não conseguindo igualmente detetar ataques nas várias camadas constituintes da pilha

protocolar para sistemas IoT.

Com o desa�o de contribuir para a mitigação dos problemas existentes, de�niu-se

como principal objetivo deste projeto, a criação de especi�cações para uma framework

proposta visando a detenção de intrusões para sistemas IoT com o intuito de detetar,

em tempo útil, intrusões oriundas da rede interna ou externa. A deteção passa por

uma análise a registos de �uxos de tráfego IP gerados num cenário de testes que servirá

igualmente para validar a framework proposta.

Assim, esta contribuição pretende auxiliar na dura batalha que é manter os siste-

mas IoT seguros para que todos possam usufruir e tirar partido do melhor que estes

dispositivos podem oferecer.

1.2 Objetivos

Na tentativa de dar resposta face aos problemas existentes na deteção de intrusões em

sistemas IoT, este projeto visa contribuir para a melhoraria da segurança neste tipo de

sistemas. Assim, com a realização do presente trabalho pretende-se atingir os seguintes
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objetivos:

i. Análise das principais vulnerabilidade de segurança associadas aos sistemas IoT;

ii. Análise às soluções propostas para a deteção de intrusões para sistemas IoT;

iii. Análise aos registos de �uxos de tráfego gerados em ambiente controlado;

iv. Criação de especi�cações para a classi�cação de registos de �uxos de tráfego

normais e anómalos, classi�cando-os posteriormente por tipo de ataque;

v. Realização de testes para validação, aprovação e performance da framework pro-

posta.

1.3 Metodologia

Como ponto de partida para este projeto, começou-se por uma pesquisa cuidada, con-

sultando RFCs, documentos de identidades o�ciais, projetos e artigos publicados pela

comunidade cientí�ca, procurando mais informações relativamente à temática IoT, à

segurança que os mesmos possuem nos dias atuais e informações sobre sistemas de

deteção de intrusões, privilegiando soluções de sistemas de deteção de intrusões para

sistemas IoT.

Foi também de�nido o plano e cenário de testes que visa validar as especi�cações

de�nidas para a framework proposta. Numa fase inicial, apenas foram gerados registos

de �uxos de tráfego normal, de forma a que fosse possível criar as especi�cações para

este tipo de tráfego de uma forma �limpa�, isto é, sem ataques para não �contaminar�

os registos de �uxos de tráfego normais. Numa segunda fase, foram gerados registos de

�uxos de tráfego anómalos, de forma a que fosse possível criar as especi�cações para

este tipo de tráfego visando conseguir especi�car os registos de �uxos de tráfego por tipo

de ataque. Posteriormente, foram realizados testes para detetar qual a taxa de deteção

conseguida através das especi�cações declaradas. Todo este processo é sucintamente

explicado no capítulo 4 e 5 deste relatório.
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1.4 Estrutura do Documento

Este documento encontra-se dividido por seis capítulos, por forma a possibilitar um

melhor manuseamento/compreensão do mesmo.

No presente capítulo são apresentadas as motivações, desa�os e abordagem ao pre-

sente relatório.

No capítulo 2 são descritos os conceitos gerais sobre a temática IoT, protocolo

aplicacional a ser utilizado neste projeto e uma abordagem às questões de segurança

para sistemas IoT nas várias camadas.

No capítulo 3 são descritos os conceitos gerais sobre um IDS e respetiva classi�cação.

É também abordado as soluções propostas de IDS para IoT.

No capitulo 4 é apresentada a frameqork proposta, juntamente com um cenário de

testes de forma a validar a framework. É também apresentado as respetivas especi�ca-

ções para os registos de �uxos de tráfego normais e anómalos, tanto para CoAP como

para CoAPS, aliado de um plano de testes.

No capítulo 5 são apresentados e discutidos os resultados dos testes realizados,

tendo em consideração o plano de testes proposto.

Por último, no capitulo 6 é feita uma abordagem geral das conclusões �nais retiradas

ao longo do projeto.
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Capítulo 2

Internet of Things

"The Internet of Things has the potential to change the world, just as the

Internet did. Maybe even more so."Kevin Ashton, 2009

O conceito Internet das Coisas ou IoT foi introduzido por Kevin Ashton em 1999 num

contexto de classi�car eletronicamente os produtos da empresa, de forma a simpli�car a

logística da linha de produção. [13] O autor descreve o IoT como um amplo ecossistema,

onde os dispositivos e serviços interligados conseguem recolher e trocar dados, a �m de

se adaptar dinamicamente a um contexto especí�co.

O IoT forneceu uma oportunidade promissora para a construção de sistemas e

aplicações industriais preponderantes, impulsionados pela prevalência de dispositivos

habilitados pela tecnologia sem �os, como o Bluetooth, identi�cação por radiofrequên-

cia (RFID), aproveitando a omnipresença crescente do mesmo, Wi-Fi e serviços móveis,

bem como nós incorporados de sensores e atuadores. Na última década, a de�nição

tem sido mais inclusiva. Este crescimento advém pelo elevado impacto que estes dis-

positivos podem ter em vários aspetos no nosso quotidiano, resultando numa clara

aceitação no mercado, tanto por parte do consumidor �nal como de empresas dos mais

variados sectores económicos, como por exemplo, setores ligados à área da saúde ou à

área de transportes. [14] Devido ao seu impacto global, inegavelmente o IoT cresceu,

encontrando-se hoje à beira de transformar a atual Internet em uma Internet do futuro

totalmente integrada. [15]

Segundo a empresa Gartner 1, prevê-se que até 2020 haverá mais de 20 mil milhões

de dispositivos conectados, traduzindo-se numa ascensão por parte do mercado. [16]

1A Gartner é uma empresa de consultadoria e pesquisa que fornece informações, conselhos e
ferramentas sobre as várias tecnologias que surgem no mercado.
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Figura 2.1: Hype Cycle das tecnologias emergentes - 2017

Conforme se pode constatar pela �gura 2.1, retirado de [17], o IoT já atingiu o pico

de expectativas. Em 2017, Mark Hung Vice-Presidente da empresa publicou um artigo

[16], onde salienta o desenvolvimento e envolvimento do IoT nos vários setores até

2020, em particular no setor da indústria. Dos aspetos mais importantes destacam-se

os seguintes:

• Mais de 65% das empresas (acima de 30% hoje) adotarão produtos IoT;

• Mais de 25% dos ataques identi�cados nas empresas envolverão dispositivos IoT;

• A Pesquisa de Backbone IoT de 2016 da Gartner mostrou que 32% dos líderes de

Tecnologias de Informação citam a segurança como uma barreira principal para

o sucesso no IoT;

• A falta de especialistas em ciência de dados inibirá 75% das organizações de

alcançar todo o potencial do IoT;

• A Gartner estima que as �Coisas� conectadas à Internet superarão os humanos

em 4 para 1.
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Assim, o objetivo principal deste capítulo recai em dar ao leitor a oportunidade de

compreender o conceito, as várias arquiteturas existentes, os protocolos utilizados e,

por último a segurança e a privacidade.

2.1 De�nição

Tendo em consideração o facto do IoT ser um conceito complexo, este gera alguma

di�culdade na sua compreensão, desde o que se encontra por detrás do conceito até

às suas implicações sociais, económicas e à implementação das técnicas propriamente

ditas.

De acordo com o grupo de projetos de pesquisa europeus para o IoT [14], as �Coisas�

são participantes ativos em negócios onde são capazes de comunicar entre si e com o

ambiente que os rodeia, trocando dados e informações sobre o mesmo, reagindo de

forma autónoma aos eventos, executando processos que acionam ações e criam serviços

com ou sem intervenção humana.

Segundo o artigo de Atzori et al. [18], o IoT pode ser considerado como a conju-

gação de três paradigmas - Orientados à Internet (middleware), Orientados a Coisas

(Sensors) e Orientados à Semântica (Knowledge). Embora esse tipo de delimitação

seja necessário devido à grande heterogeneidade existente no IoT, este pode ser de-

sencadeado apenas num domínio de aplicação em que os três paradigmas se cruzam.

De uma forma simpli�cada, o IoT pode ser considerado como uma infraestrutura de

rede global composta por vários dispositivos conectados que dependem de tecnologias

de processamento sensorial, de comunicação, de rede e de informações. As Tecnologias

de identi�cação e pesquisa (tracking), redes de sensores e atuadores com e sem �os ou

protocolos de comunicação são apenas alguns dos mais relevantes. A inclusão destas

tecnologias serve como base ao IoT, elucidando-nos como uma variedade de dispositivos

e objetos físicos que se encontram em nosso redor, podendo ser associados à Internet

e permitindo que esses dispositivos e objetos cooperem e comuniquem entre eles, de

forma a alcançar objetivos em comum. [19] Deste modo, o IoT nada mais é do que

uma expansão de conectividade, uma vez que deixamos de utilizar apenas os disposi-

tivos �tradicionais� e, começamos a retirar proveito dos benefícios que a Internet nos

proporciona para qualquer cenário e o que envolve em torno deste tipo de objetos.

Todavia, embora a de�nição geral do IoT esteja quase madura, existe ainda uma

falta consistente de consenso em torno de soluções técnicas e regulamentações.
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2.2 Visão

A causa da indeterminação evidente, ainda nos dias de hoje, em torno deste conceito,

prende-se no facto de Internet das Coisas ainda ser uma visão que se encontra em desen-

volvimento e onde se tenta, de alguma forma, interpretar o conceito de IoT em relação

às suas necessidades. Este conceito é composto por três termos, como anteriormente

referenciado na secção 2.1.

O primeiro termo Orientados à Internet (Middleware) é direcionado para uma visão

de IoT para a rede, no qual devem estar cientes os protocolos IPv4 e IPv6. São exem-

plos os IP for Smart Objects (IPSO). O segundo termo Orientados a Coisas (Sensors)

direciona o foco para os �objetos� genéricos a serem integrados numa estrutura co-

mum. Esta técnica é estendida aos sensores e é importante compreender o facto de que

a visão futura dependerá dos sensores e das suas capacidades para cumprir a visão ori-

entada para as �Coisas�. [20] São exemplos os RFID, NFC, sensores ou atuadores. Por

último, o terceiro termo Semântica (Knowledge), onde Internet das Coisas semantica-

mente signi�ca uma rede mundial de objetos que permitem a atribuição de endereços

IP, baseados em protocolos de comunicação padrão [21]. Exemplos de Semântica é

dataming.

Através do diagrama de Ven da �gura 2.2, podemos observar a conjugação das três

visões que formam o IoT.

Figura 2.2: Diagrama de Venn do IoT
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2.3 Elementos

A compreensão da taxonomia no IoT ajuda a obter uma melhor interpretação do seu

real signi�cado e da sua funcionalidade. Através da �gura 2.3 podemos observar os

constituintes desta taxonomia a partir de uma perspetiva de alto nível.

Figura 2.3: Taxonomia IoT

A identi�cação é um processo crucial, pois é neste ponto que são identi�cados os

dispositivos. Para a sua identi�cação existem métodos como códigos Electronic Pro-

duct Code (EPC) ou códigos omnipresentes (uCode). A atribuição de endereços IP é

fundamental pois permite diferenciar entre o ID (nome) de um objeto e o seu endereço

IP. Em relação aos sensores, a deteção passa por recolher dados dos objetos dentro

da rede e enviá-los de volta para um repositório local ou cloud. Esses dados são poste-

riormente analisados para realizar ações especí�cas com base nos serviços requeridos.

São exemplos, os sensores inteligentes ou atuadores. Na comunicação, as tecnologias

presentes no IoT permitem conectar objetos heterogéneos de forma a fornecerem ser-

viços especí�cos. Exemplos de meio de comunicação utilizados são o RFID, o Wi-Fi,

o Bluetooth, o Institute of Electrical and Electronics Engineers (IEEE) 802.15.4, entre

outros. Na computação as unidades de processamento e aplicações de software re-

presentam o �cérebro� e a capacidade computacional do IoT. Na vertente de hardware,

temos componentes como Arduino ou Raspberry Pi e na vertente de software temos sis-

temas operativos em tempo real Real Time Operating System (RTOS). Em relação aos

serviços, estes podem ser categorizados em quatro classes: Serviços relacionados com

a identidade (shipping), Serviços de agregação de informações (smart grid), Serviços de

colaboração (smart home) e Serviços ubiquitous (smart city). Os serviços relacionados

à identidade são os mais básicos e importantes, onde cada aplicação que necessite iden-

ti�car objetos do mundo real para o mundo virtual precisa de identi�car esses objetos.

Os serviços de agregação de informações recolhem as medições sensoriais que neces-

sitam ser processadas e relatadas para o dispositivo IoT. Os serviços de colaboração

atuam sobre os serviços de agregação de informações e utilizam os dados obtidos para

tomar decisões e reagir. Os serviços ubiquitous têm como objetivo fornecer serviços

de suporte colaborativo para melhorar e aumentar o consumo de energia de casas e

edifícios. Por último, a semântica refere-se à capacidade de extrair conhecimento de

forma inteligente por diferentes máquinas para fornecer os serviços necessários. Além
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disso, inclui o reconhecimento e a análise de dados para dar �sentido� à decisão certa

de fornecer o serviço exato [22]. Esse requisito é suportado pelas tecnologias como o

Resource Description Framework (RDF) e o Ontology Web Language (OWL).

2.4 Tecnologia de Comunicação

A atualização do conceito do IoT no mundo real é possível através da integração de

várias tecnologias. Um fator importante acerca deste tipo de dispositivos é que os mes-

mos são predominantemente quali�cados por dispositivos limitados pelo baixo recurso

de computação e capacidade de energia. De forma a superar estas questões é necessário

prestar especial atenção à e�ciência dos recursos, tendo em consideração os problemas

de escalabilidade. Através da �gura 2.4, adaptado de [23], pode-se veri�car o alcance

das várias tecnologias utilizadas em sistemas IoT.

Figura 2.4: Alcance das tecnologias utilizadas no IoT

2.4.1 RFID

Os sistemas RFID são um dos principais componentes no IoT, uma vez que são clas-

si�cados como sistemas de rádio e são utilizados para captura de dados. Este tipo de

sistemas é composto por um ou mais leitores e várias etiquetas RFID. Um exemplo

de um sistema RFID poderá ser um RFID �xado no para-brisas de carros alugados,

podendo estes guardarem a identi�cação do veículo ou ajudar na localização do mesmo.

A sua transmissão pode ocorrer em várias bandas de frequência, que vão desde baixas
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frequências (LF) a 124�135 kHz até frequências ultra altas (UHF) a 860�960 MHz que

possuem o maior alcance. [24]

2.4.2 NFC

Esta é uma tecnologia de proximidade, o que signi�ca que só funciona quando dois

dispositivos estão próximos ou em contacto. Quando isto não ocorre, o NFC está

inativo e não consome energia nem partilha informações. Assim, o NFC garante a

adoção bem-sucedida dos serviços de IoT numa casa inteligente. [25] Exemplos da

utilização de NFC passam por obter leituras instantâneas, por exemplo, do status ou

diagnósticos do dispositivo. A transmissão neste tipo de tecnologia �xa-se nos 13,56

MHz. [26]

2.4.3 Redes de Sensores Sem Fios (WSN)

Esta tecnologia pode cooperar com os sistemas RFID de forma a melhorar a moni-

torização do status dos objetos, ou seja, a sua localização, temperatura, movimentos,

etc. A utilização desta tecnologia tem sido proposta em vários cenários de aplicação,

como monitorização ambiental, saúde, sistemas de transporte inteligentes, entre outros.

Atualmente, a maioria das soluções de redes de sensores sem �os comerciais baseia-se

no padrão IEEE 802.15.4. [24]

2.4.4 Bluetooth

O Bluetooth é uma tecnologia de comunicação sem �os de curta distancia, muito diver-

si�cada, extensa e complexa. O Bluetooth incorpora um módulo designado de Radio

Frequency Communication (RFCOMM) que emula a dita comunicação em série. So-

luções como o Bluetooth Low Energy (BLE) estão a expandir as funcionalidades dos

dispositivos IoT, criando uma estrutura mais con�ável para uma maior conectividade.

A tecnologia BLE visa melhorar e otimizar a operacionalidade global dos dispositivos

domésticos inteligentes, criando velocidades de comunicação mais rápidas e ampliando

o alcance do sinal. A transmissão neste tipo de tecnologia opera na banda de frequência

de 2.4 GHz (2400 � 2483,5 MHz).[27]
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2.4.5 Wi-Fi

O Wi-Fi é uma rede sem �os local que executa os padrões 802.11 estabelecidos pelo

IEEE e opera nas bandas de rádio Ultra High Frequency (UHF) de 2.4GHz e Super

High Frequency (SHF) Industrial, Scienti�c and Medical (ISM) de 5GHz. Com esta

tecnologia, existe a facilidade de con�guração, o suporte nativo a redes IP, as ferra-

mentas de gestão de rede disponíveis e a familiaridade que as pessoas têm com elas.

O Wi-Fi também oferece um alcance muito maior em comparação aos seus principais

concorrentes de tecnologia, como se pode observar na �gura 2.4. No entanto, o Wi-

Fi é tradicionalmente uma tecnologia que exige mais energia do que as alternativas,

portanto, para garantir a sua viabilidade para o IoT, é necessário tomar medidas para

garantir que ela seja projetada da maneira mais económica possível. São exemplos

práticos, lâmpadas com ligação Wi-Fi ou semáforos inteligentes.

2.5 Arquitetura

Os dispositivos de IoT são um enorme desa�o para os investigadores desta tecnologia

devido à elevada heterogeneidade existente. Assim, o IoT deve ter a capacidade de

conectar milhões de objetos heterogéneos através da Internet e, para isso, necessita de

uma arquitetura �exível em camadas.

O crescente número de arquiteturas propostas ainda não convergiu para um modelo

de referência. [28] Atualmente, ainda não existe um consenso único sobre arquitetura

para o IoT que seja universalmente aceite. Diferentes arquiteturas têm sido propostas

por diferentes investigadores e que consistem em quatro modelos de referência. O mo-

delo mais básico é composto por um arquitetura de três camadas sendo proposto por

Khan et al. [29]. Na literatura mais recente, têm sidos propostos outros modelos, como

os de Chaqfeh et al. [30], Tan et al. [31] ou Al-Fuqaha et al. [32] e têm como �na-

lidade adicionar mais abstração à arquitetura IoT, passando para uma arquitetura de

cinco camadas. Na �gura 2.5, adaptado de [32], é demonstrado as quatro arquiteturas

propostas pelas diferentes pesquisas realizadas até à data.

Não existindo um consenso claro sobre qual a arquitetura mais indicada e, aten-

dendo ao facto que na literatura consultada a arquitetura de três camadas é a mais

adotada, considerar-se-á neste trabalho esse modelo.
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Figura 2.5: (A) Modelo de três camadas (B) Middleware

(C) Modelo de cinco camadas (D) SOA

2.5.1 Camada de Perceção

A camada de perceção é também conhecida como a camada sensorial. Esta camada

consiste em objetivos físicos e sensores com a �nalidade de identi�car e recolher in-

formações especí�cas. Dependendo do tipo de sensores, as informações podem ser

sobre localização, temperatura, movimento, entre outros. As informações recolhidas

são posteriormente passadas para a camada de Rede.

2.5.2 Camada de Rede

A camada de Rede pode ser visto como a rede neural e o cérebro do IoT ou apenas

como uma camada de transmissão. A sua principal função é transmitir, com segurança,

as informações dos sensores para o sistema de processamento de informações. O meio

de transmissão pode ser com ou sem �os e a tecnologia pode ser Wi-Fi, Bluetooth,

infravermelho, Zigbee, aliados aos protocolos Transmission Control Protocol/Internet

Protocol (TCP/IP). Assim, a camada de Rede transfere as informações da camada de

Perceção para a camada de Aplicação.

2.5.3 Camada de Aplicação

A camada de aplicação é também conhecida como a camada de negócio. Esta camada

disponibiliza às aplicações a capacidade de processar, gerir e utilizar os dados obtidos
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na camada de perceção acerca do ambiente físico. [32] É igualmente responsável por

fornecer serviços solicitados pelos utilizadores, como por exemplo, fornecer medições

de temperatura.

2.6 Modelos Standards

Diferentes grupos foram criados para fornecer protocolos de apoio ao IoT, incluindo

esforços liderados pelo World Wide Web Consortium (W3C), a Internet Engineering

Task Force (IETF), a EPCglobal, o IEEE e as Normas Europeias de Telecomunicações.

A �gura 2.6, adaptado de [32], fornece um resumo dos protocolos mais proeminentes

de�nidos por esses grupos.

Figura 2.6: Standards e protocolos

Podemos observar, através da imagem 2.6, que os protocolos são agrupados em

três categorias amplas: protocolos de aplicação, protocolos de descoberta de serviço e

protocolos de infraestrutura.

De seguida, é abordada uma visão geral de alguns dos protocolos mais comuns por

categoria, assim como, as suas principais funcionalidades.

2.6.1 Protocolos de infraestrutura

Os protocolos de infraestrutura são compostos por protocolos da camada de Ligação,

Rede e Encaminhamento. Na camada de Ligação é onde os objetos são identi�cados,

quer seja por endereçosMedium Access Control (MAC) ou por um número de identi�ca-

ção exclusivo, utilizado na tecnologia RFID. Na camada de Rede é onde são atribuídos

endereços IP aos objetos, encapsulamento de cabeçalhos e fragmentação para não ex-
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ceder o máximo de Maximum Transmission Unit (MTU). Por último, na camada de

Encaminhamento é onde os pacotes são encaminhados para a camada superior. Este

encaminhamento é realizado através da criação de vários caminhos de forma a precaver

a perda de pacotes através de links que possam conter perdas.

2.6.1.1 Ligação

• Long-Term Evolution Advanced (LTE-A)

O LTE-A é um protocolo de baixo custo e engloba um conjunto de protocolos de

comunicação rádio para se adequar à comunicação Machine-to-Machine (M2M)

e a dispositivos IoT. O LTE-A utiliza o Orthogonal Frequency Division Multiple

Access (OFDMA) para dividir a largura de banda do canal em bandas menores,

chamadas de Physical Resource Block (PRB). A arquitetura da rede LTE-A

conta igualmente com um Core Network, que controla dispositivos móveis e lida

com �uxos de pacotes IP e, conta com uma Radio Access Network (RAN), que é

responsável por estabelecer o controlo dos dados, gerir a conectividade sem �os

e gerir o controlo de acesso por rádio. [33]

• EPC

O EPC foi desenvolvido pela EPCglobal com o intuito de identi�car objetos

através de um número de identi�cação exclusivo. Esse número de identi�cação é

posteriormente armazenado numa etiqueta RFID. A arquitetura subjacente nas

tecnologias RFID aliadas às etiquetas e leitores RFID servem como meio para

partilhar informações sobre os objetos. [34] Esta arquitetura, é reconhecida como

uma técnica promissora para o futuro nos dispositivos IoT devido à sua abertura,

escalabilidade, interoperabilidade e con�abilidade. [35]

• IEEE 802.15.4

O protocolo IEEE 802.15.4 foi criado para especi�car uma sub-camada para o

MAC e uma Physical Layer (PHY) para redes de área privada sem �os de baixa

taxa (LR-WPAN). Devido às suas especi�cações, como baixo consumo de ener-

gia, baixa taxa de dados, baixo custo e alta taxa de transferência de mensagens,

ele também é utilizado pelo IoT, M2M e WSN. Ele fornece um alto nível de segu-

rança, criptogra�a e serviços de autenticação. No entanto, não fornece garantias

de Quality of Service (QoS). [36]
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• Z-Wave

Z-Wave é como um protocolo de comunicação sem �os de baixa potência proje-

tado para redes Personal Area Network (PAN) e tem sido utilizado para comu-

nicação em sistemas IoT, especialmente para domínios residenciais e domínios

comerciais pequenos. Este protocolo foi inicialmente desenvolvido pela ZenSys e

mais tarde foi aprimorado pela Z-Wave Alliance. O Z-Wave cobre cerca de 30

metros de comunicação ponto-a-ponto e é adequado para pequenas mensagens

em dispositivos IoT, como o controlo de energia, o controlo de eletrodomésticos,

a deteção de incêndios, entre outros. Utiliza também o método Carrier-sense

multiple access with collision avoidance (CSMA/CA) para deteção de colisão e

mensagens ACK para transmissão con�ável.

2.6.1.2 Rede

• 6LoWPAN

IPv6 over Low-Power Wireless Personal Area Networks (6LoWPAN) é um dos

primeiros padrões utilizados pelo IETF nesta categoria, sendo desenvolvido em

2007. Este protocolo é uma especi�cação dos serviços de mapeamento exigidos

pelo IPv6 sobreWireless Personal Area Network (WPAN) de baixa potência para

manter uma rede IPv6 [37]. O protocolo encapsula e�cientemente os cabeçalhos

para reduzir a sobrecarga de transmissão, utiliza a fragmentação para atender

ao máximo de MTU, que não pode exceder os 128 bytes, e o encaminhamento

para a camada de ligação para suportar a entrega de múltiplos saltos. [38] As

especi�cações do 6LoWPAN permitem muitos recursos, incluindo diferentes en-

dereços de comprimento, diferentes tipologias de rede, baixa largura de banda,

baixo consumo de energia, custo e�ciente, mobilidade, con�abilidade e longos

períodos de inatividade. [39]

• IPv4 e IPv6

Os dispositivos IoT acompanham o progresso da tecnologia, permitindo ao utiliza-

dor optar por um endereçamento IPv4 e/ou IPv6. A utilização de endereçamento

IP é essencial para a correta identi�cação dos dispositivos, pois permite diferen-

ciar o ID (nome) de um objeto e o seu endereço IP. A utilização do protocolo IP

é crucial para o bom funcionamento dos sistemas IoT, pois permite a criação e

transporte de pacotes de dados que serão entregues a cada dispositivo.
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2.6.1.3 Encaminhamento

• Routing over Low Power and Lossy Networks (RPL)

É um protocolo de vetor de distância projetado pelo IETF para encaminha-

mento nos sistemas IoT. Este suporta uma variedade de protocolos, incluindo os

abordados nos protocolos de aplicação. O RPL foi criado para oferecer suporte

a requisitos mínimos de encaminhamento, através da criação de uma topologia

robusta sobre links com perdas. Este protocolo de encaminhamento suporta mo-

delos simples e complexos, como multiponto-ponto, ponto-multiponto e ponto-a-

ponto. [40]

2.6.2 Protocolos de Discovery

A alta escalabilidade do IoT requer um mecanismo de gestão de recursos que seja

capaz de registar, descobrir recursos e serviços de maneira auto-con�gurada, e�ciente e

dinâmica. Os protocolos mais dominantes nessa área são o DNS multicast (mDNS) e o

Domain Name System - Service Discovery (DNS-SD). Estes podem descobrir recursos

e serviços oferecidos pelos dispositivos IoT. Embora estes dois protocolos tenham sido

projetados originalmente para dispositivos de recursos, existem estudos que adaptam

versões leves para ambientes IoT.

• Multicast DNS (mDNS)

mDNS resolve nomes de host para endereços IP dentro de pequenas redes que

não incluem um servidor de nomes local, ou seja, é um serviço que é executado

num dispositivo para torná-lo detetável através de consultas DNS na rede local.

[41]

• DNS Service Discovery (DNS-SD)

A função de agregação dos serviços requisitados pelos clientes utilizando mDNS

é uma chamada do serviço baseado em DNS-SD. Utilizando este protocolo, os

clientes podem descobrir um conjunto de serviços desejados numa rede especí�ca,

utilizando mensagens DNS padrão. Essencialmente, o DNS-SD utiliza o mDNS

para enviar pacotes DNS para endereços multicast especí�cos através do UDP.

[42]

19



2.6.3 Protocolo de Aplicação

A tecnologia de comunicação padrão e em tempo real é uma inevitabilidade total para

o desenvolvimento das redes para IoT. No entanto, a seleção de um protocolo de

mensagens padrão e e�caz é uma tarefa desa�adora para qualquer organização, pois

depende da natureza do sistema de IoT e de seus requisitos de mensagens. Neste

ponto será realizado um breve resumo dos vários protocolos da camada de aplicação

do IoT que são utilizados para a transmissão de mensagens e, que foram padronizados

por diferentes organizações de padronização. A �gura 2.7, adaptado de [32], resume

algumas das caraterísticas dos protocolos mais utilizados no IoT.

Para a realização deste projeto será dado ênfase ao protocolo CoAP, visto ser o

protocolo aplicacional a ser utilização na realização dos testes descritos no plano de

testes, no capitulo 4.4.

Figura 2.7: Comparação dos protocolos mais utilizados no IoT

• CoAP

É um protocolo da camada de aplicação projetado pelo grupo IETF Constrained

RESTful Environments (CoRE), para fornecer uma interface Hypertext Transfer

Protocol (HTTP) leve [43]. O CoAP permite que sensores de baixa potência

utilizem serviços HTTP enquanto atendem às restrições de energia. Ele é cons-

truído sobre UDP, em vez de TCP comummente utilizado em HTTP e, tem um

mecanismo para fornecer con�abilidade. [2]

• MQTT

É um protocolo de mensagens que foi introduzido por Andy StanfordClark e Arlen

Nipper em 1999 e foi padronizado em 2013 pela Organization for the Advancement

of Structured Information Standards (OASIS) [44]. O MQTT é uma arquitetura

de publicador/subscritor para fornecer �exibilidade de transição e simplicidade

de implementação, em que o sistema consiste em três componentes principais:
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editores, assinantes e um intermediário. De salientar que o MQTT é construído

sobre o protocolo TCP.

• Advanced Message Queuing Protocol (AMQP)

É um protocolo de camada de aplicação projetado para o setor �nanceiro. Ele

foi construído sobre TCP e fornece uma arquitetura de publicação/subscrição

semelhante à do MQTT. A diferença é que o intermediário é dividido em dois

componentes principais, exchange e queues. O intermediário é responsável por

receber mensagens do editor e distribuí-las em queues com base em funções e

condições prede�nidas. As queues representam os tópicos e são assinados pelos

subscritores que receberão os dados sensoriais sempre que estiverem disponíveis

na �la [44].

• Extensible Messaging e Presence Protocol (XMPP)

É um protocolo padronizado pelo IETF e já foi utilizado em dispositivos IoT de-

vido à utilização do protocolo Extensible Markup Language (XML), tornando-o

facilmente extensível. Este protocolo suporta a arquitetura de publicação/subscrição

e solicitação/resposta, sendo construído sobre o protocolo TCP. Através das suas

mensagens, permite que os utilizadores comuniquem entre si independentemente

do sistema operacional que estiverem utilizando. Suporta e�cientemente peque-

nas mensagens de baixa latência, contudo não fornece nenhuma garantia de qua-

lidade de serviço, logo, não é prático para comunicações M2M. Além disso, as

mensagens XML criam uma sobrecarga adicional devido a muitos cabeçalhos e

formatos que aumentam o consumo de energia, o que é crítico, para o dispositivos

IoT. [45]

2.6.3.1 CoAP - Constrained Application Protocol

"O HTTP passou por mais de uma década de crescimento organizado, acu-

mulando cada vez mais implementações, o que supera a capacidade de ser

utilizado em dispositivos pequenos."(Bormann; Castellani; Shelby, 2012)

[46]

Protocolos de rede direcionados para dispositivos pequenos são projetados para não

existir sobrecarga. Este facto motivou a criação de protocolos como o CoAP. As-

sim, o CoAP é um protocolo da camada de aplicação, de�nido pela RFC 7252 [2] e,

foi projetado pelo grupo IETF Constrained RESTful Environments (CoRE). Como o
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HTTP, o CoAP é baseado no modelo REST2, ou seja, servidores disponibilizam re-

cursos num URL e os clientes acedem a esses recursos utilizando métodos como GET,

PUT, POST e DELETE. Este formato representa uma maneira mais simples de trocar

dados entre clientes e servidores. [43] O CoAP possibilita a utilização e identi�cação

de diferentes tipos de carga útil (payload) e integra-se com XML, JSON, CBOR, ou

qualquer formato de dados de sua escolha. Este protocolo é construído sobre UDP, em

vez de TCP, comummente utilizado em HTTP e, contém um mecanismo para fornecer

con�abilidade. De salientar que o CoAP fornece um modelo de interação de solicita-

ção/resposta (request/responde) entre os dispositivos. Em relação à segurança, o CoAP

utiliza parâmetros DTLS para obter segurança semelhante à presente na Web.

De acordo com a RFC 7252 [2] o protocolo CoAP tem como principais caracterís-

ticas:

• Protocolo Web atendendo aos requisitos M2M em ambientes restritos;

• Troca de mensagens assíncronas;

• Baixa sobrecarga e simples de analisar;

• Suporte à URI e tipo de conteúdo (Content-type);

• Recursos de proxy e cache;

• Interligação segura através do DTLS;

• Suporte aos métodos GET,POST, PUT, DELETE.

Formato da Mensagem

CoAP é baseado na troca de mensagens compactas que são transportadas sobre

UDP. Este tipo de mensagens estão codi�cados num formato binário e têm um cabe-

çalho �xo de 4 bytes. A �gura 2.8 mostra os campos do cabeçalho CoAP.

Figura 2.8: Cabeçalho CoAP

2REpresentational State Transfer (REST) é uma interface padrão entre o cliente HTTP e os
servidores.
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• Versão (VER): Campo de 2 bits que indica o número da versão do protocolo

a ser utilizado por ambos os nós. Caso o valor seja desconhecido neste campo, a

mensagem deve ser ignorada;

• Tipo (T): Campo de 2 bits que indica se a mensagem é do tipo Con�rmable (0),

Non-Con�rmable (1), Acknowledgement (2) ou Reset (3);

• Comprimento do Token (TKL): Campo de 4 bits que indica o tamanho do

campo Token, na segunda linha do cabeçalho;

• Código: Campo de 8 bits que caracteriza o tipo de mensagem, podendo indicar

o método de requisição (table 2.1) ou o código de resposta (tabela 2.2);

Tabela 2.1: Códigos de métodos CoAP

Código 0.01 0.02 0.03 0.04

Nome GET POST PUT DELETE

Tabela 2.2: Códigos de resposta CoAP

Código Nome

2.01 Criado

2.02 Apagado

2.03 Válido

2.04 Alterado

2.05 Conteúdo

4.00 Bad Request

4.01 Não Autorizado

4.02 Bad Option

4.04 Não Encontrado

4.05 Método não permitido

5.03 Serviço Indisponível

5.05 Proxying não Suportado

• ID da Mensagem: Campo de 16 bits utilizado para a deteção de duplicações

de mensagens e também para comparação de mensagens do tipo ACK.

• Token: Campo de comprimento variável (0 a 8 bytes) com informação útil, tendo

como �nalidade relacionar a requisição à resposta, isto é, deve ser implementado

de forma a que o token para o par cliente/servidor seja único;

• Opções: É um campo utilizado para de�nir informações como: URI do des-

tinatário da mensagem, porto de destino, caminho do recurso (path, query(em

caso de parametrização)), formato do payload, formato de conteúdo aceite como

resposta, tempo limite para cache, entre outros.
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• Payload: O payload de uma mensagem é a representação do recurso requisitado

ao servidor, como por exemplo, GET, POST ou PUT. Caso o cliente requisite a

URI �temperatura� e o servidor possuir a informação de que a temperatura é de

22◦C, então essa informação será retornada no campo de carga útil.

Tipos de Mensagem e Resposta

A arquitetura do CoAP está dividida em duas sub-camadas principais, Mensagem

e Solicitação/Resposta. A sub-camada de mensagens é responsável por lidar com o

protocolo UDP, pela con�abilidade e duplicação de mensagens, enquanto a sub-camada

de solicitação/resposta é responsável pela comunicação. Na �gura 2.9 é demonstrado

como é composto a arquitetura CoAP e onde se situa na pilha protocolar.

Figura 2.9: Pilha protocolar com suporte a CoAP

A sub-camada de Mensagem do CoAP possui quatro modos de mensagens: CON

(Con�rmable), NON (Non-con�rmable), ACK (Acknowledgement) e RST (Reset).

• Con�rmable: Este tipo de mensagens solicita a con�rmação da receção da

mensagem pelo destinatário. Essa con�rmação passa por receber um ACK com o

mesmo ID de mensagem (como 0x7d34 na �gura 2.10). Caso o destinatário receba

a mensagem mas, por alguma razão, falhe ao processar a mesma, ele responderá

substituindo ACK pelo RST.

• Non-con�rmable: Este tipo de mensagens não necessitam de con�rmação por

parte do destinatário. Aqui, também se o destinatário receber a mensagem mas,

por alguma razão, falhe ao processar a mesma, ele responderá com um RST.

• Acknowledgment : São mensagens que con�rmam o recebimento de uma men-

sagem Con�rmable. É importante ressaltar que, por si só, uma mensagem ACK

não indica sucesso ou falha de nenhuma requisição encapsulada na mensagem

Con�rmable.
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• Reset : Indica que outra mensagem (CON ou NON) foi recebida, mas por falta

de algum contexto ela não foi devidamente processada. Este tipo de mensagem

pode ocorrer no caso de algum dispositivo ter reiniciado e a mensagem enviada

não foi devidamente interrompida.

Figura 2.10: CON e NON [2]

Na sub-camada de Solicitação/Resposta o CoAP possui dois modos resposta: Piggy-

backed e Separate Responde.

• Piggy-backed : É utilizado para comunicação direta entre cliente/servidor, onde

o servidor envia sua resposta após receber a mensagem, ou seja, dentro da men-

sagem de con�rmação(ACK). Na �gura 2.11, para obter uma resposta bem-

sucedida, o ACK contém uma mensagem de resposta (identi�cada por um token);

para a resposta a falhas, o ACK contém o código de resposta a falhas.

• Separate Response: Se o servidor receber uma mensagem do tipo CON, mas

não conseguir responder a essa solicitação imediatamente, ele enviará um ACK

vazio. Quando o servidor estiver pronto para responder a essa solicitação, ele

enviará um novo CON ao cliente e o cliente responderá uma mensagem ACK. O

ACK é apenas para con�rmar a mensagem CON, independentemente da solici-

tação ou resposta da mensagem CON.

Figura 2.11: Piggy-backed e Separate Responde [2]
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2.6.3.2 CoAPS - Constrained Application Protocol over DTLS

DTLS é um protocolo padronizado pelo IETF para fornecer comunicação segura para

protocolos de transporte de datagramas não con�áveis como o protocolo UDP. Este foi

baseado no protocolo Transport Layer Security (TLS) e fornece recursos de segurança

equivalentes ao mesmo. Porém, o TLS é utilizado como o protocolo TCP e permite uma

série de con�gurações como troca de chaves e criptogra�a simétrica e assimétrica [47].

Atendendo às limitações dos dispositivos IoT, há uma preferência pelo UDP, causando

uma incompatibilidade com o TLS. Assim, o DTLS foi projetado para ser o mais

similar possível ao TLS, a �m de aproveitar as infraestruturas e implementações de

protocolo preexistente. O DTLS resolve várias incompatibilidades do protocolo TLS

executando sobre protocolos não con�áveis [48], sendo que as principais alterações

afetam o protocolo de Handshake. Através da �gura 2.12, podemos observar onde se

situa esta camada adicional na pilha protocolar.

Figura 2.12: Pilha DTLS

HandShake

Devido à natureza do protocolo UDP não estabelecer conexão, o DTLS, ao contrário

do TLS, é vulnerável a vários ataques de negação de serviço com endereços IP falsos

[48]. Para atenuar essa ameaça, o handshake TLS foi estendido com uma técnica de

troca de cookies. Assim, o handshake consiste numa sequência de troca de mensagens

entre cliente e servidor para estabelecer uma sessão segura. As etapas do handshake

são representadas na �gura 2.13.

Como se pode observar na �gura 2.13, cada etapa é separada em Flights. Um �ight

é de�nido por um conjunto de mensagens que, em caso de perdas de pacote, devem ser

retransmitidas juntas, mesmo que sejam transmitidas em pacotes diferentes.
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Figura 2.13: Autenticação DTLS

O processo inicia-se com o envio de uma mensagem Client Hello do cliente ao ser-

vidor e este responde com uma solicitação HelloVerifyRequest, no qual contem uma

cookie. Esta resposta, por parte do servidor, não deve alocar recursos no mesmo de

forma a evitar ataques DoS. De seguida, o cliente retransmite outro ClientHello jun-

tamente com essa mesma cookie. A mensagem ClientHello deve conter a versão de

protocolo suportada pelo cliente, bem como as cifras que o mesmo suporta. A partir

do quarto �ight é igual ao que ocorre no Handshake no TLS, ou seja, negociação de

algoritmos para criptogra�a simétrica e assimétrica, autenticação e hash entre cliente

e servidor.

2.7 Segurança em Sistemas IoT

A Segurança e a privacidade são o pilar de tudo o que acontece na indústria de

Consumer Electronics (CE). Devido à expansão do mercado, a proteção dos dados

e do endereço IP, seja ele de uma empresa ou de uma casa doméstica, é fundamental

e nos dias de hoje é forçosamente um desa�o. Desa�o esse que passa por proteger os

dispositivos contra ataques de roubo de dados con�denciais de um utilizador, evitar

o controlo de forma não autorizada ou ataques Distributed Denial of Service (DDoS).

Tradicionalmente, são implementados recursos de segurança, como por exemplo, crip-

togra�a, veri�cação de antivírus e deteção de intrusões nos dispositivos. Na era do IoT,

no entanto, a abordagem convencional geralmente tem aplicabilidade limitada devido

a muitos dispositivos incluírem recursos de computação limitados e requisitos de ener-

27



gia restritos [49], originando a que a implementação de recursos de segurança possa

ser complexa. Atendendo ao número crescente de dispositivos conectados à Internet,

muitos novos protocolos foram desenvolvidos como o CoAP, o RPL e 6LoWPAN.

2.7.1 Segurança na Pilha Protocolar

A pilha protocolar de uma rede IoT é algo complexa. Os vários meios utilizados

pelos dispositivos para a comunicação entre si di�cultam essa tarefa, acrescentando

igualmente as várias restrições ainda inerentes na deteção e os fatores de escala do IoT

que normalmente fazem com que a maioria das soluções de comunicações e segurança

utilizadas, sejam inadequadas para este tipo de rede.

Tendo em apreciação estes aspetos, o IEEE juntamente com a IETF projetaram

novos protocolos de comunicação e segurança que se relevaram fundamentais para a

convergência de futuros dispositivos.

Estas soluções padronizadas visam garantir a interoperabilidade com os padrões

existentes na Internet, de forma a garantir que os dispositivos possam comunicar com

outros dispositivos. Através da tabela 2.3 é pretendido ilustrar um exemplo de uma

pilha protocolar para um sistema IoT utilizando WSN. Com a utilização do WSN é

adicionado uma camada adicional à pilha protocolar do IoT, nomeadamente a camada

de Adaptação. De seguida, é abordado um breve resumo dos mecanismos de segurança

que cada camada contem para prevenir ameaças e garantir a segurança em sistemas

IoT.

Tabela 2.3: Exemplo de uma pilha protocolar para sistemas IoT utilizando WSN

Camada Protocolo

Aplicação CoAP

Transporte UDP

Rede IPv6, RPL

Adaptação 6LoWPAN

MAC(IEE 802.15.4,

IEE 802.15.4e)
Física

PHY (IEE 802.154)
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2.7.1.1 Camada Física

As comunicações de baixa energia na camada física PHY e MAC são suportadas pelo

IEEE 802.15.4, sendo este responsável por de�nir as regras para as comunicações nas

camadas inferiores da pilha e estabelece o �terreno� para protocolos de comunicação IoT

em camadas superiores. Esta camada utiliza o CSMA/CA de forma a evitar colisões ,

mecanismos para gerir a energia dos dispositivos IoT, utiliza também uma lista Access

Control List (ACL) onde recebe as frames e, para garantir a integridade dessas mesmas

frames utiliza o Message Integrity Code (MIC). [50]

2.7.1.2 Camada de Adaptação

Ambientes de comunicação de baixa energia utilizam a norma IEEE 802.15.4 para

a transmissão de dados em camadas mais altas da pilha. A camada de adaptação

6LoWPAN auxilia a norma IEEE 802.15.4, permitindo a transmissão de pacotes IPv6.

O 6LoWPAN também implementa mecanismos de fragmentação [51], reconstrução

de pacotes [52] ou técnicas de criptogra�a, utilizando algoritmos como o Advanced

Encryption Standard (AES), o Elliptic Curve Cryptography (ECC), entre outros. [53]

2.7.1.3 Camada de Rede

O encaminhamento em ambientes 6LoWPAN é suportado pelo protocolo RPL [40].

Em vez de ser um protocolo de encaminhamento, o RPL fornece uma estrutura que é

adaptável aos requisitos de determinados domínios de aplicação do IoT. Como meca-

nismos de segurança são utilizados os modos Preinstalled secure mode (PSM) em que

utiliza as chaves de criptogra�a simétrica pré-instalada para proteger as mensagens de

controlo e, o modo Authenticated security mode (ASM) em que utiliza igualmente cha-

ves criptogra�a simétrica pré-instalada mas agora para os nós se registarem na rede.

[54]

2.7.1.4 Camada de Transporte

A camada de transporte garante a con�abilidade dos pacotes. O sensor transmite um

pacote para o gateway e depois volta a �dormir�. Como a transmissão de rede, espe-

cialmente para redes de sensores sem �os, é um dos maiores consumidores de energia,
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esse padrão resulta em uma economia de energia maior do que se o sensor utiliza-se

o protocolo TCP, permanecendo acordado para processar a transmissão. No entanto,

o uso de UDP sem retransmissão na camada de transporte reduz signi�cativamente a

con�abilidade. Como mecanismos de segurança são utilizados protocolos como o TLS,

Secure Socket Layer (SSL) ou DTLS.

2.7.1.5 Camada de Aplicação

A nível de proteção nesta camada, depende um pouco do protocolo aplicacional que se

está a utilizar no sistema IoT. O protocolo de aplicação mais utilizado é o CoAP [2],

no qual está sendo projetado para fornecer interoperabilidade em conformidade com

a arquitetura de transferência de estado representativo da web. Como mecanismos de

segurança são utilizados mensagens cifradas através de protocolos como o DTLS

2.7.2 Ataques e Vulnerabilidades

Segundo o glossário de segurança na Internet [55], de�ne a privacidade como "o direito

de uma entidade (normalmente uma pessoa), agindo em seu próprio nome, determinar

o grau de interação com o ambiente, incluindo o grau em que a entidade está disposta

para partilhar informações sobre si mesmo com os outros".

A privacidade dos utilizadores e sua proteção de dados foram identi�cados como um

dos desa�os mais importantes que precisam ser abordados nos sistemas IoT. Assim, a

segurança é um grande desa�o devido à sua complexidade, heterogeneidade e um grande

número de recursos conectados entre si. O grau de complexidade é percetível quando,

por um lado, existem várias soluções para os demais ataques, mas ao implementar

todas essas soluções já existentes num só dispositivo, atendendo aos requisitos atuais

(baixo consumo de energia, algoritmos otimizados, etc.), criaria muita sobrecarga e

reduziria seu desempenho. Por outro lado, implementar uma solução para mitigar um

só ataque, não signi�ca que o mesmo não seja vulnerável na mesma. Um atacante,

após conseguir penetrar através de uma vulnerabilidade, pode executar um ataque no

dispositivo IoT infetado ou adulterando algum nó, ou seja, o ataque pode surgir por

uma vulnerabilidade física ou de dentro da sua rede aproveitando falhas no protocolo

de encaminhamento, ou utilizando aplicações mal-intencionadas, de forma a quebrar a

criptogra�a. Por exemplo, um atacante pode reprogramar um sensor de temperatura

de tal forma que envia dados, não apenas para um servidor legítimo, mas também para
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o servidor do atacante. O consumir do ataque pode implicar danos ou ações ilegais.

2.7.2.1 Ataques - Camada de Perceção

Como os principais objetivos desta camada são a recolha de dados e a atuação, muitos

ataques visam esta camada pois todas as funcionalidades da camada superior dependem

dela. Os intrusos podem realizar ataques �não-técnicos�, como destruir sensores, ou

realizar ataques �técnicos�, como adulteração de dispositivos. Em geral, os ataques

mais comuns são:

• Jamming

É um tipo de ataque ativo em que é responsável pela modi�cação do �uxo de

dados ou pela criação de �uxo de dados falsos, interrompendo a disponibilidade

no meio de comunicação. Esta comunicação é realizada através de interferências

utilizando frequências de rádio. A perda de alguma mensagem crucial, pode

destruir todo o sistema. [56]

• Adulteração de dispositivos

Este ataque tem como �nalidade obter acesso físico ao nó para conseguir aceder

ou extrair informações con�denciais, como chaves de criptogra�a ou outros dados

no nó. Como o atacante pode aceder as vezes que pretender ao dispositivo, este

pode ser substituído ou modi�cado, portanto o controlo total do nó vai para o

atacante.

• Duplicação de Fragmentos

Este ataque bene�cia do facto de um recetor não conseguir veri�car nesta camada

se um fragmento é legítimo ou duplicado. Assim, o atacante pode explorar esse

facto para bloquear seletivamente a reconstituição de pacotes fragmentados es-

pecí�cos em um nó de destino, como por exemplo, impedir a comunicação segura

bloqueando os pacotes do protocolo DTLS.

• Reserva de Bu�er

Este ataque visa atingir a escassa memória dos nós com recursos limitados e,

alavanca o fato de que o recetor de um pacote fragmentado não pode determinar

à priori se todos os fragmentos serão recebidos corretamente. Portanto, um nó

recetor deve reservar espaço de forma a reconstruir do pacote completo, conforme

indicado no cabeçalho 6LoWPAN. Outros pacotes fragmentados são descartados

pelo destinatário se o bu�er de reconstrução já estiver ocupado.

31



• Injeção de código malicioso

Atacante injeta código malicioso em alguns pacotes para roubar ou modi�car

dados con�denciais, de forma a conseguir acessos indevidos ou controlo total

sobre o sistema IoT.

2.7.2.2 Ataques - Camada de Rede e Transporte

Nesta camada é onde surgem os principais ataques aos dispositivos de IoT. Muitos des-

tes ataques visam obter acesso indevido aos dispositivos, negação de serviços, obtenção

de dados, entre outros. Dos vários ataques praticados nesta camada, destacam-se:

• Sinkhole

Um nó malicioso anuncia uma rota falsa para atrair nós com o intuito de re-

direcionar seus pacotes através dele. Apesar de não perturbar a rede, pode ser

perigoso se for articulado com outro ataque; [57]

• Wormhole

Neste ataque, o nó adversário cria um túnel virtual entre duas extremidades.

Este nó atua como um nó de encaminhamento entre dois nós reais. Os dois

nós maliciosos geralmente a�rmam que estão a um salto da estação base. O nó

atacante também pode ser utilizado para convencer dois nós distintos de que eles

são os vizinhos, retransmitindo pacotes entre deles. [57, 58]

• Encaminhamento Seletivo

Neste ataque, o nó malicioso atua como um nó normal, mas descarta seletiva-

mente alguns pacotes. O ataque black hole é a forma mais simples de ataque

de encaminhamento seletivo, no qual todos os pacotes são descartados pelo nó

malicioso.

• Sybil

Dispositivo malicioso que utiliza de forma ilegítima inúmeras identidades como

se fossem sua na mesma rede. Este ataque é projetado para superar o objetivo

principal das técnicas de redundância no armazenamento de dados dispersos.

Além disso, pode ser utilizado para atacar algoritmos de encaminhamento;

• Ataque de identidade

Combinação de ataques de spoo�ng e Sybil. Um atacante pode obter acesso ilegal

a pacotes destinados a um nó especí�co clonando sua identidade;
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• Hello Flood

Em uma rede de sensores, o protocolo de encaminhamento transmite uma men-

sagem de saudação para anunciar sua presença aos vizinhos. Um nó que recebe

a hello message pode assumir que o nó de origem está dentro do seu alcance de

comunicação e adicionar esse nó de origem à sua lista de vizinhos. [58];

• Negação de Serviço (DoS)

Este ataque visa negar a disponibilidade da utilização normal da rede ou da

administração da rede, com ou sem �os. Este tipo de ataque pode ser despoletado

através de esquemas de ataques como o UDP �ood, ICMP �ood, SYN �ood ou o

ping of death.

2.7.2.3 Ataques - Camada de Aplicação

Atualmente, as aplicações raramente são desenvolvidas para operar num modo inde-

pendente. Cada dispositivo está conectado a outros dispositivos que podem causar

danos, tornando-os vulneráveis a muitos ataques. Alguns dos ataques nesta camada

são:

• Exploração de uma con�guração incorreta

Em alguns casos, vários componentes, como sistemas operativos, base de dados

e/ou servidores, podem ser utilizados para oferecer suporte a dispositivos IoT

em execução. Assim, a con�guração incorreta de tais componentes pode levar a

problemas de segurança nesses dispositivos;

• Reprogramação de ataques

Permite a reprogramação de dispositivos IoT remotamente. Uma vez que o pro-

cesso de programação não está protegido, o atacante pode obter este procedi-

mento para controlar uma grande parte da rede;

• Phishing

Este ataque é a forma mais simples de um ciberataque e, ao mesmo tempo, o

ataque mais perigoso e e�caz. Através deste ataque, o atacante tenta obter dados

con�denciais dos utilizadores, como credenciais de acesso ou basicamente tudo o

que possa trazer benefícios ao atacante.
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• Virus e Worms

Os vírus e os worms são outros grandes desa�os para os serviços e aplicações

IoT. Estes ataques podem-se propagar pelo equipamento sem serem detetados

tentando garantir acesso a dados con�denciais que podem ser depois consultados,

modi�cados ou eliminados pelo atacante.

2.7.3 Contra-medidas

As contra-medidas são um ponto fulcral para o bom funcionamento quer do dispositivo

quer do sistema IoT. É essencial nos dias de hoje existir uma preocupação adicional

com este tipo de sistemas. Muitos investigadores já tentaram solucionar este problema

com contra-medidas, mas ainda não há soluções de�nitivas para todos os ataques à

qual os sistemas IoT estão suscetíveis.

Os aspetos de segurança convencionais encontram-se divididas em três categorias

principais, conhecidas como tríade da CIA: con�dencialidade, integridade e disponibili-

dade. Apesar da popularidade da tríade da CIA [59], foi demonstrado que a mesma fa-

lha ao lidar com novas ameaças. Assim, de forma a tentar preencher esta lacuna, foram

adotados mais requisitos de segurança no qual fornecem um conjunto mais abrangente,

investigando um grande número de sistemas de informação em termos de segurança

e garantia. Na Tabela 2.4 são descritos os objetivos de segurança propostos com os

novos requisitos de segurança.

Tabela 2.4: Requisitos de Segurança

Requisitos de segurança De�nição
Con�dencialidade Apenas utilizadores legítimos podem obter acesso aos dados

Integridade
Garante que a informação manipulada mantém todas as
características originais estabelecidas pelo proprietário

Não Repudio
Não permite a negação, por parte do utilizador, do envio de
determinada informação

Disponibilidade
Garantia que os serviços estão sempre acessíveis para os
utilizadores legítimos

Privacidade Informação fornecida apenas ao proprietário da informação

Con�abilidade
Capacidade de provar uma identidade e certi�car a con�ança
numa terceira entidade

Auditabilidade
Capacidade para realizar uma monitorização das ações num
sistema de informação

Prestação de contas
Processo no qual responsabiliza todo indivíduo que trabalha
com um sistema de informação quanto à garantia da informação

De seguida será abordado outras medidas convencionais que podem ser aplicadas.

34



2.7.3.1 Firewall

É um dispositivo de segurança que monitoriza o tráfego de entrada e saída da rede

e determina se deve permitir ou bloquear o tráfego, com base em um conjunto de

regras de segurança previamente de�nidos. As �rewall são a primeira linha de defesa

e constituem uma barreira entre redes internas seguras e controladas e a Internet. A

�rewall é vista como um mecanismo de defesa contra acessos não autorizados de e

para uma rede privada. As �rewall podem ser implementadas em hardware e software

ou na combinação de ambos [60]. Graças a evolução de novos métodos de ataques e

ameaças, as �rewall evoluíram e hoje têm a capacidade para reconhecer assinaturas

de aplicações ou serviços através de padrões de tráfego, analises de payload mediante

inspeção de pacotes, entre outros.

2.7.3.2 Cifragem

A cifragem dos dados que circulam através de um canal de comunicação, signi�ca torná-

los ininteligíveis para quem não tem autorização de acesso aos mesmos. A cifragem

tem como objetivo principal realizar uma comunicação segura, garantido os serviços

de con�dencialidade, segurança e privacidade dos dados. A utilização de protocolos

seguros como o TLS ou o DTLS, entre outros, auxiliam a cifragem de canal ponto-a-

ponto. Outra forma de auxílio passa pela utilização de chaves simétricas e/ou chaves

assimétricas. Caso a cifragem seja bem sucedida, os dados tornam-se, assim, ininteligí-

veis em casos de ataques de ransomware ou de outros tipos de violações de segurança.

Contudo é necessário ter em consideração os recursos limitados dos dispositivos de

IoT para a utilização de algoritmos de criptogra�a. Os mecanismos utilizados podem

ser, por exemplo, através de modos se segurança como a utilização de PreSharedKey,

RawPublicKey, RawPublicKey, certi�cados, entre outros.

2.7.3.3 Mecanismos de autenticação e autorização

Com a ubiquidade dos sistemas computacionais, surgem diversos problemas de segu-

rança, que começam com roubo de credenciais, interrupção de serviços e até roubo

de identidade, no qual um atacante se faz passar por utilizador legítimo para escalar

acessos. Assim, os mecanismos de autenticação e autorização visam garantir a identi-

�cação de um utilizador ou de processos. A autenticação de um utilizador ou processo

desempenha um papel importante para o mecanismo de controlo de acesso, uma vez
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que suas operações são realizadas com base em uma entidade autêntica. Os meca-

nismos utilizados podem ser, por exemplo, através de assinaturas digitais, Public Key

Infrastructure (PKI) ou Key Distribution Center (KDC). Estes mecanismos, adotando

estratégias mais leves computacionalmente, permitem maior controlo na proteção de

sistemas contra os ataques de falsi�cação, adulteração, interceção, elevação de privilé-

gios, entre outros.

2.7.3.4 Auditoria

A auditoria visa veri�car a conformidade do próprio ambiente informatizado, garan-

tindo a integridade dos dados manipulados na rede, ou seja, ao auditar e registar as

atividades permite detetar acessos indevidos ou transações anómalas. Esses registos de

acessos podem ser obtidos, por exemplo, através de �cheiros log. A auditoria auxilia

no combate a ataques de força bruta, repúdio e o escalar de privilégios.

2.7.3.5 IDS

O Intrusion Detection System (IDS) é um mecanismo de segurança que monitoriza

o tráfego da rede em busca de atividades maliciosas (ataques internos e externos) e

alerta o administrador da rede quando atividades maliciosas são detetadas. O IDS rea-

liza uma monitorização passiva, pois apenas pode detetar as atividades maliciosas, mas

não pode evitá-las. A implementação de um IDS pode ser por software e/ou hardware.

As intrusões podem ser detetadas através de assinaturas conhecidas de ataques, clas-

si�cação de tráfego normal ou anómalo, no qual são previamente especi�cados através

de regras especi�cas. [61] O Snort é um exemplo de um IDS.

2.7.3.6 IPS

O Intrusion Prevention System (IPS) é um mecanismo complementar ao IDS e têm

como função intercetar intrusões. Ao invés do IDS, que apenas monitoriza a rede e

reporta caso detete alguma anomalia, o IPS atua executando ações/medidas, de forma

a suspender o processo ou comunicação maliciosa. A �rewall é um exemplo de um IPS.
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2.8 Síntese

Neste capítulo foi efetuado um levantamento do estado do conhecimento cientí�co sobre

a área do IoT e questões relacionas à segurança do mesmo.

Pretendeu-se também, neste capítulo, dar a conhecer todo o conceito que envolve

o paradigma IoT, nomeadamente a sua visão, elementos constituintes e as várias tec-

nologias de comunicação que podem ser utilizadas nos sistemas IoT. Desta forma,

os dispositivos de IoT são um enorme desa�o para os investigadores desta tecnologia

devido à elevada heterogeneidade existente.

Devido a esta heterogeneidade e às limitações inerentes neste tipo de dispositi-

vos, sendo estes classi�cados como dispositivos de baixos recursos computacionais e

energéticos, necessitando de uma arquitetura �exível em camadas, no qual ainda não

existe um modelo claro de referência que seja consensual sobre qual a arquitetura mais

indicada para sistemas IoT.

Foram também desenvolvidos vários protocolos com o intuito de auxiliar não só na

comunicação mas também na segurança. São preferencialmente utilizados protocolos

leves, como o protocolo aplicacional CoAP, visto ser um protocolo direcionado para

dispositivos com limitações onde não possa existir sobrecarga.

Devido à expansão do mercado e à crescente utilização dos dispositivos IoT, a

segurança dos sistemas IoT e consequentemente, a segurança dos dados dos utiliza-

dores, são um dos desa�os que a comunidade cientí�ca tem tentado solucionar. De

forma a garantir a segurança foram aplicados mecanismos pelas várias camadas ten-

tando evitar ataques, deste a camada de perceção até à camada de aplicação. Foram

também implementadas contra-medidas convencionais, como a criptogra�a ou auten-

ticação e autorização, de forma a responder aos diversos ataques existentes. Contudo,

estas contra-medidas não são su�cientes para responder aos ataques que surgem dia-

riamente, pelo que será necessária a utilização de mecanismos e soluções de segurança

desenvolvidos e concebidos especi�camente para sistemas IoT, de forma a respeitar a

sua heterogeneidade, interoperabilidade e as suas gritantes limitações em termos de

recursos energéticos e computacionais.

Uma das soluções que tem vindo a ser proposta pela comunidade cientí�ca tem

sido a utilização de sistemas de deteção de intrusão. Assim, no capítulo seguinte será

abordado as caraterísticas, seus constituintes e o modo como se pode classi�car um
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IDS. Para além disso, será apresentado de uma forma resumida as principais soluções

de IDS desenvolvidas especi�camente para os sistemas IoT, indicando quais as suas

�nalidades e vantagens.
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Capítulo 3

IDS

Os sistemas de deteção de intrusão servem como uma forte linha de defesa para as

redes de comunicações contra os atacantes. Sem um IDS, uma rede �ca mais fragilizada

na vertente de segurança. Apesar de existir soluções baseadas em cifras, os ataques

ainda são possíveis, sendo o IDS uma ferramenta adicional de segurança essencial, pois

monitoriza e analisa o tráfego, dados, comportamento ou recursos e tenta proteger a

rede dos atacantes.

3.1 De�nição

Atualmente, existem cada vez mais pessoas a utilizarem a Internet, quer seja por

motivos pessoais ou comerciais, tornando a segurança uma prioridade. Devido a este

impacto, atacantes têm realizado várias tentativas para derrubar redes de grandes

companhias e serviços web. Muitos métodos têm sido desenvolvidos para manter a

segurança da infraestrutura e comunicação de redes pela Internet, entre eles, o uso de

�rewall, encriptação de mensagens e criação de redes privadas virtuais.

O termo sistema de deteção de intrusão foi utilizado pela primeira vez por James

Anderson no início dos anos 80 [62]. O autor introduziu o conceito de deteção de uso

indevido e forneceu as diretivas básicas para um futuro projeto e desenvolvimento de

um sistema de deteção de intrusões (IDS). A deteção de intrusão é um processo de

identi�cação de uso não autorizado ou ataque, a um computador ou a uma rede.

Um IDS pode ser de�nido como uma ferramenta com a �nalidade de ajudar a deter

ou mitigar danos, procurando identi�car atividades suspeitas, maliciosas e/ou violação

de políticas. Os IDS permitem também detetar tentativas que possam comprometer a
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con�dencialidade, integração e disponibilidade. Para tal, recolhe dados de diferentes

fontes, como por exemplo, logs da rede, do sistema, entre outros. De seguida, analisa-os

para identi�car possíveis violações de segurança e, por �m, caso algum destes fatores

seja detetado é reportado ao administrador para que as ações necessárias possam ser

tomadas.

Embora os IDS monitorizem o tráfego quanto a atividades potencialmente malici-

osas, eles também estão sujeitos a criar falsos alarmes. As intrusões, ou tentativas,

podem ter origem proveniente da Internet, bem como ter origem na rede interna, por

meio de utilizadores legítimos dos sistemas que podem, intencionalmente ou não, causar

algum dano aos sistemas da organização em questão.

De salientar que o principal foco de um IDS não é prevenir qualquer tipo de intrusão,

mas sim em detetar essa intrusão ou indícios que evidenciem uma tentativa de intrusão.

Outro dado importante a reter é que existem diferentes técnicas para a deteção e cada

uma dessas técnicas traz diferentes tipos de benefícios que são aplicáveis numa grande

variedade de ambientes sendo, portanto, necessário selecionar aquele tipo que mais se

possa adequar às necessidades do ambiente a ser protegido. A forma mais correta de

de�nir o tipo a ser utilizado consiste num conhecimento pleno de quais são requisitos

especí�cos do sistema para, então, executar a implementação de um IDS.

Na tabela 3.1 são enumeradas algumas vantagens e desvantagens de um IDS. Como

vantagens pode-se destacar a sua utilização como um complemento à segurança numa

rede, auxiliando na monitorização e deteção de ataques. Por outro lado, uma inade-

quada implementação de um IDS pode causar análises incorretas, criando assim falsos

positivos e negativos, no qual podem ser prejudiciais para a segurança da rede e, con-

sequentemente incorreto funcionamento da mesma.

Tabela 3.1: Vantagens e Desvantagens de um IDS

IDS

Vantagens

- Útil como complemento aos mecanismos preventivos

- Fornece alertas de que o sistema está sob ataque

- Auxilio na análise de logs

Desvantagens

- Falsos Positivos

- Falsos Negativos

- Vulnerável a novos ataques

Através da �gura 3.1 é demonstrado como se pode classi�car um IDS em relação

à sua Arquitetura, Localização, Deteção e Fonte de Dados. Nas próximas sub-secções

será abordado cada um destes temas em especí�co.
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Figura 3.1: Identi�cação de um IDS

3.2 Arquitetura

Uma forma de determinar a arquitetura de IDS que se deve utilizar passa pela com-

preensão do que os mesmos monitorizam. Como se pode observar na �gura 3.1, os IDS

estão divididos em dois modelos, nos quais têm sido utilizados por administradores de

sistemas e de redes em geral, de acordo com as necessidades de�nidas pelas políticas

de segurança adotadas.

• Baseado em um Host (Host-based Intrusion Detection System (HIDS))

Os HIDS são executados em todos os computadores ou dispositivos da rede com

acesso direto à Internet e à rede interna. Ele monitoriza apenas os pacotes de

entrada e saída do dispositivo e alerta o administrador se forem detetadas ativi-

dades suspeitas ou mal intencionadas. Os recursos do HIDS incluem veri�cação

de integridade, correlação de eventos, análise de logs, imposição de políticas, pro-

cessador, memória, entre outros [63]. O HIDS tende a ser mais preciso e com

menos falsos positivos do que o NIDS, porque analisa os �cheiros de log e, como

resultado, pode determinar se um ataque foi bem-sucedido ou não [64]. Contudo,

para analisar uma grande quantidade de dados de forma a distinguir entre pro-

cessos normais de maliciosos, é necessário muito tempo de computação e muitos

recursos.

• Baseado em uma Rede (Network-based Intrusion Detection System

(NIDS))

O NIDS são implementados num ponto ou vários pontos estratégicos da rede para

monitorizar e analisar o tráfego de entrada e saída dos dispositivos da rede para
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deteção de atividades suspeitas. Os NIDS são utilizados na análise ao nível de

pacotes ou �uxos, permitindo uma visão global sobre a rede. Entretanto com o

aumento da velocidade, número de redes e tipos de ataques, os NIDS existentes

enfrentam desa�os ao nível da captura de pacotes ou �uxos, tornando a sua tarefa

mais complicada. Além disso, estes sistemas não possuem as informações sobre

os consumos de recursos individuais ou logs na rede, o que pode ser crucial para

a deteção de ataques especí�cos.

Na tabela 3.2 são enumeradas algumas vantagens na escolha do tipo de arquitetura

para um IDS. Como vantagens na escolha por uma arquitetura HIDS, destaca-se o

facto da mesma auxiliar na deteção de ataques, como por exemplo, ataques de Trojans

e, o facto de serem implementados em dispositivos, ao invés de uma arquitetura NIDS

que é implementada em pontos estratégicos na rede, são mais e�cazes na analise com

tráfego cifrado. Por outro lado, uma arquitetura NIDS tem como vantagens a dete-

ção e resposta em tempo real, a sua escalabilidade e o facto de não ter impacto no

desempenho da rede.

Tabela 3.2: Vantagens das Arquiteturas de um IDS

Arquitetura Vantagens

HIDS

- E�caz em tráfego criptografado

- Não requer hardware adicional

- Ajuda na deteção de Trojans

- Geram menos falso positivos

- Independentes da topologia da rede

NIDS

- Escalabilidade
- Custo-benefício
- Fácil adição de um novo host

- Deteção e resposta em tempo real

- Não causam impacto no

desempenho da rede

- Identi�cação de erros na camada

de rede

3.3 Estratégias de Localização

Uma boa estratégia de localização para um IDS é essencial, pois devido às caraterísticas

de cada uma das estratégias, a escolha adotada pode ser vantajosa perante um bom

planeamento. Como se pode observar na �gura 3.1, um IDS em termos de estratégias

de localização pode ser:
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• Distribuído

Um IDS distribuído (Distributed IDS (dIDS)) consiste em vários sistemas de IDS

numa grande rede, onde todos comunicam entre si ou com um servidor central

que facilita a monitorização avançada da rede, a análise de incidentes e dados

de ataques instantâneos. Ao distribuir estes agentes cooperativos numa rede,

a deteção de intrusões é executada localmente em todos os nós da rede. Para

garantir um IDS em cada nó, a equipa de segurança necessita de adaptar a técnica

ou o algoritmo de deteção de acordo com os recursos disponíveis, permitindo que

uma empresa possa gerir com e�ciência os recursos para análise de incidentes.

Esta abordagem claramente não possui nenhuma sobrecarga de comunicação, no

entanto, o IDS apenas possuí informações locais para analisar, a �m de detetar

atacantes. [4]

• Centralizado

Os IDS centralizados colocam a deteção de intrusão num ponto central e todas

as informações de monitorização devem ser recolhidas aqui. Um dos principais

motivos para selecionar um ponto central para a deteção de intrusões passa pelos

recursos disponíveis. No entanto, os sistemas centralizados acompanham a sobre-

carga de comunicação, pois os dados de monitorização precisam de ser transpor-

tados até o ponto central. Se nós mal intencionados impedirem que os dados de

monitorização cheguem ao IDS centralizado, eles podem induzir o IDS em erro.

• Híbrido

Os IDS híbridos harmonizam as duas arquiteturas de deteção anteriormente abor-

dadas tentando bene�ciar do melhor de cada uma delas. Este tipo de IDS é divi-

dido em módulos nos quais são distribuídos pela rede. Esses módulos permitem

aplicar a deteção de intrusões até certo ponto, compartilhar menos informações

com o módulo centralizado e, assim, reduzir a sobrecarga de comunicação e apro-

veitar os recursos do módulo centralizado.

Na tabela 3.3 são enumeradas algumas vantagens na escolha do tipo de localização

para um IDS. Como vantagens na escolha por uma localização distribuída, destaca-se

a sua �exibilidade e maior facilidade de monitorização e análise. Para uma localização

centralizada, a grande vantagem reside no facto de todas as atividades serem controla-

das por um único ponto central ao invés, da localização distribuída onde a deteção de

intrusões é executada localmente. Por último, para um localização híbrida, destaca-se

o facto desta combinar características das localizações distribuídas e centralizadas.
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Tabela 3.3: Vantagens dos conceitos de Localização para um IDS

Localização Vantagens

Distribuído

- Flexibilidade

- Escalabilidade

- Redução de custos computacionais

- Monitorização e análise mais fácil

e rápido

- Tolerância a falhas

Centralizado

- Custos de manutenção mais baixos

- Todas as atividades são controladas

por um único ponto central

- Instalação num dispositivo local

ou remoto

Híbrido
- Combinação das vantagens dos

IDS distribuídos e Centralizados

3.4 Metodologias de Deteção

Um IDS pode classi�car o tráfego (pacote ou �uxo) como normal ou anómalo, onde o

padrão de anomalia provavelmente será um ataque. No entanto, há ocasiões em que o

uso legítimo dos recursos da rede pode levar a um resultado de classi�cação positivo

para a deteção de intrusões baseada em assinatura ou anomalia. Como resultado dessa

classi�cação incorreta, o IDS sinalizará um falso alarme. Este é um problema comum

com os IDS e é chamado de falso positivo. Um dos parâmetros para medir a qualidade

de um IDS é o número de falsos positivos. Quanto menor o número de falsos positivos,

melhor o IDS. Como se pode observar na �gura 3.1 os IDS em termos de estratégias

de deteção podem ser:

• Baseado em Anomalias

Os sistemas baseados em anomalias monitorizam o tráfego da rede de forma a

aprendem o comportamento do sistema, ou seja, aprende o que será considerado

como tráfego �normal�, criando posteriormente um per�l. Desvios de per�l mos-

tram possíveis anomalias. Este tipo de deteção permite detetar novos ataques,

pois é expectável que os ataques originem desvios em relação ao comportamento

dito �normal�. No entanto, eles podem igualmente criar falsos alarmes e classi-

�car incorretamente conexões legítimas como tentativas de invasão. Além disso,

acredita-se que as técnicas baseadas em anomalias sejam mais complexas e usem

mais recursos do que as outras técnicas de deteção.
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• Baseado em Assinaturas

Os sistemas baseados em assinaturas procuram por atividades que correspondam

a um conjunto prede�nido de eventos que descrevem exclusivamente um ata-

que conhecido. Estes IDS devem ser programados especi�camente para detetar

cada ataque conhecido. Assim pode detetar facilmente os ataques cujo padrão

(assinatura) já existe no sistema, mas é bastante difícil detetar novos ataques de

malware, pois seu padrão (assinatura) não é conhecido. Apesar disso, esta técnica

é extremamente e�caz e é o principal método utilizado em produtos comerciais

para detetar ataques.

• Baseado em Especi�cações

Os sistemas baseados em especi�cações detetam invasões quando o comporta-

mento da rede se desvia do comportamento expectável. Para detetarem invasões

este tipo de sistema rege-se através de um conjunto de regras com base nas es-

peci�cações previamente incorporadas pelo administrador da rede. Este tipo de

sistema é idêntico ao sistema baseado em anomalias, pois tenta identi�car des-

vios de comportamento, embora tenha que ser o administrador da rede a de�nir

manualmente as regras de cada especi�cação. No entanto essas especi�cações

podem não se adaptar a ambientes diferentes podendo em suma, consumir mais

tempo e recursos, logo �cam mais suscetíveis a eventuais erros. Por outro lado,

as especi�cações de�nidas manualmente geralmente fornecem taxas mais baixas

de falsos positivos em comparação com a deteção baseada em anomalias.

• Híbrido

Os sistemas híbridos passa pela utilização de duas ou mais técnicas de deteção,

tentado tirar o maior partido das caraterísticas de todos. É claro que essa decisão

pode ser cara em termos de recursos disponíveis e tem de ser bem ponderada.

Na tabela 3.4 são enumeradas algumas vantagens na escolha do tipo de deteção para

um IDS. Como vantagens na escolha por uma deteção baseada em anomalias, destaca-

se a sua e�ciência para a deteção de novos ataques ou intrusões, embora detete que há

algo de errado mas não consegue especi�car. Para uma deteção baseada em assinaturas,

destaca-se a sua e�ciência na deteção de ameaças previamente conhecidas. Em relação

à deteção baseada em especi�cações, destaca-se a baixa taxa de falsos positivos , não

necessitando de uma fase de aprendizagem como os métodos anteriores. Por último,

na deteção híbrida, destaca-se o facto desta combinar duas ou mais características das

deteções anteriores.
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Tabela 3.4: Vantagens dos conceitos de Deteção para um IDS

Localização Vantagens

Anomalia

- Deteção de comportamento dos utilizadores

- E�ciente na deteção de novos ataques ou intrusões

- Gera informações que podem ser utilizadas para de�nir

assinaturas

Assinatura
- Mais e�ciente que a deteção por anomalia

- E�cácia na deteção de ameaças previamente conhecidas

Especi�cação

- Taxas de falsos positivos baixos comparando com as

abordagens de deteção anteriores

- Não necessita de uma fase de aprendizagem

Híbrido - Combina das vantagens das abordagens anteriores

3.5 Fonte de Dados

Para proteger a rede de atividades maliciosas externas podem ser utilizados IDS para

monitorizar e validar a integridade da infraestrutura da rede. No entanto, para proteger

as redes contra ameaças, como ataques DoS e surtos de worms, os IDS necessitam de

ter uma fonte de dados onde possam executar as suas análises. Nesta secção serão

abordados dois tipos de fontes de dados para IDS, Packet-based e Flow-based. Como

se pode observar pela �gura 3.1, podemos classi�car a fonte de dados utilizando dois

métodos: baseados em pacotes e baseados em �uxos.

• Baseado em pacotes (Packet-based): O sistema baseado em pacotes inspe-

ciona todo o conteúdo dos pacotes, incluindo a payload dos mesmos. Tendo em

conta este facto não podemos considerar que exista uma total con�dencialidade

para o utilizador. Este método produz baixos falsos alarmes mas consome mais

processamento, memória e tempo comparando com o método baseado em �uxos.

• Baseado em �uxos (Flow-based):

A deteção de anomalias baseada em �uxo é centrada no conceito de �uxo da

rede, ou seja, em vez de olhar para todos os pacotes que atravessam a rede, como

no Packet-based, este apenas analisa as informações agregadas dos pacotes, de

modo a que, quantidade de dados a serem analisados seja reduzida. Portanto,

os �uxos fornecem informações e padrões sobre a conexão de rede (podem ser

representados em apenas alguns bytes) para serem analisados em vez do payload

do pacote. Um �uxo pode conter vários dados, tais como, endereços IP, portas de

rede, protocolos, quantidade de bytes enviados e recebidos, entre outros. Poste-

riormente os �uxos são agrupados e exportados para análise. De salientar que as

46



abordagens baseadas em �uxos dependem muito da capacidade dos dispositivos

para gerar informações de �uxo.

Na tabela 3.5 são enumeradas algumas vantagens na escolha do tipo de fonte da

dados para um IDS. Como vantagens na escolha por uma fonte de dados baseada

em pacotes, destaca-se uma maior e�ciência na deteção de ataques e uma menor taxa

de falsos positivos, embora necessite de um maior puder computacional. No caso de

uma escolha por uma fonte de dados baseada em �uxos, destaca-se o menor custo

computacional comparado com o tipo de fonte de dados baseado em pacotes e uma

maior privacidade dos dados para o utilizador.

Tabela 3.5: Vantagens dos conceitos de Fonte de Dados para um IDS

Localização Vantagens

Baseado

em

Pacotes

- Menor taxa de falsos positivos

- Maior e�cácia na deteção de ataques

Baseado

em

Fluxos

- Menor custo computacional

- Independência do payload

- Apropriado para comunicações cifradas

- Maior privacidade do utilizador

- Monitorização de Fluxos

O enorme crescimento da utilização dos dispositivos de IoT levou a um extraordiná-

rio aumento na taxa de transferência de dados e poder computacional, o que resultou

em grandes desa�os no qual exigem soluções alternativas.

A monitorização de �uxos visa apenas a captura de �uxos onde apenas obtém

algumas informações sobre os pacotes, ao invés da captura de pacotes que passa por

uma captura de um pacote na integra. Essas informações traduzem-se em endereços IP

de origem e destino ou tamanho dos pacotes em bytes. Segundo o IETF, a de�nição de

um �uxo consiste em - "Um �uxo é de�nido como um conjunto de pacotes ou quadros

que passam por um ponto de observação na rede durante um determinado intervalo

de tempo. Todos os pacotes pertencentes a um �uxo especí�co têm um conjunto de

propriedades comuns."[65] A arquitetura típica da monitorização de �uxos consiste em

várias fases, como se pode observar pela �gura 3.2, adaptado de [66].

A primeira fase é o ponto de Observação de pacotes ou Packet Observation [66].

Nesta primeira fase, os pacotes são capturados e pré-processados a partir de um ponto

de observação, que pode ser uma interface de rede ou em algum local onde o tráfego
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Figura 3.2: Arquitetura �ow monitoring

passe. Esta mesma fase pode ser sub-dividida em outros cinco processos, captura de

pacotes, Timestamping, agregação, amostragem de pacotes e, por último, �ltragem de

pacotes. O primeiro processo pode ser realizado através de uma máquina virtual ou

um processo com o intuito de capturar o tráfego. Esta captura será o primeiro elo de

ligação com o tráfego gerado. Aqui são também realizadas veri�cações de erros antes

de serem armazenados nos bu�ers. No Timestamping os pacotes são registados com

data e hora, sendo este um processo essencial, devido ao facto de quando existem pa-

cotes de vários pontos de observação, estes devem ser agrupados num único conjunto

de dados, sendo ordenados com base na data e hora. Os restantes processos são op-

cionais mas têm como �nalidade a redução da quantidade de dados, ciclos, memória

e largura de banda a serem enviados para a próxima fase. De salientar que a captura

dos pacotes pode ser em linha (in-line) ou em espelho (mirror). A segunda fase é

a medição e exportação de �uxos [66], onde no processo de medição, os pacotes são

agregados em �uxos e são posteriormente exportados pelo processo de exportação. A

agregação dos pacotes é realizada com base numa lista de Information Elements (IE)

[67]. Cada entrada por �uxo é armazenada em cache até o �uxo ser �nalizado. Após

este processo se encontrar �nalizado, ele é exportado através de um encapsulamento

dos �uxos selecionados nas mensagens IPFIX para a recolha de dados, utilizado proto-

colos como o TCP, UDP ou Stream Control Transmission Protocol (SCTP). A criação

dos �uxos e exportação deve ter em consideração a arquitetura [68], tendo em conta

tipos e tamanhos. Exemplos de exportadores open-source que suportam IPFIX são

o YAF [69] ou o nProbe [70]. A terceira fase é a recolha de dados [66] e é onde o

armazenamento e pré-processamento de dados de �uxo gerados pela fase anterior é

recebido. As operações comuns de pré-processamento incluem agregação, �ltragem e

compactação de dados. Contudo, a funcionalidade e o desempenho fornecidos na re-

colha dos �uxo depende do formato de armazenamento de dados subjacente, pois isso

de�ne como e em que velocidade os dados podem ser lidos e gravados, podendo estes

terem os seguistes formatos, Volátil e Persistente. O armazenamento volátil é realizado

na memória RAM, o que o torna mais rápido, podendo ser útil para processamento de

dados ou armazenamento em cache. Por outro lado, o armazenamento persistente é

utilizado para armazenar dados por mais tempo possuindo uma capacidade maior de

armazenamento. Em comparação ao armazenamento volátil, este é signi�cativamente
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mais lento. Outro fator importante na recolha de dados é a validação de critérios tais

como a performance, formato de armazenamento, recursos do protocolo de exportação,

atraso no processamento, duplicação de registos de �uxo e integração com outros sis-

temas. Exemplos de recetores de �uxos open-source que suportam IPFIX são o SiLK

[71] ou o nProbe [70]. A fase �nal é a análise de dados [66], onde é realizado a análise

dos �uxos. Esta análise pode ser classi�cada com base na análise e relatórios de �uxos,

deteção de ameaças e monitorização de desempenho. [65] A análise e relatório de �uxos

fornece a possibilidade de análise através da navegação e �ltragem de dados de �uxo.

Fornece igualmente uma visão geral com estatísticas, relatórios e alertas. Como exem-

plos de aplicações que fornecem essa funcionalidade são NfSen [72], nTopng [73] e SiLK

[71]. Através de uma análise com base na deteção de ameaças [9, 10] é possível detetar

através dos �uxos qual o dispositivo que comunicou e para quem comunicou, qual o

número de pacotes enviados e recebidos, qual o tamanho desses mesmos pacotes, entre

outros. Algumas propostas têm sido exploradas dos últimos, conforme pesquisado em

[74]. Por último, na monitorização de desempenho é possível observar o status dos

serviços em execução na rede, as métricas com tempo de resposta, atrasos, perda de

pacotes, largura de banda, entre outros.

3.6 IDS para IoT

3.6.1 Caracterização

Com o surgimento da Internet das Coisas, um grande número de objetos físicos na

vida quotidiana foi conectado de forma exponencial à Internet. Deste modo, garantir

a segurança dos dispositivos não é tarefa fácil e o IoT não �cou de fora dos problemas

de segurança e ameaças que colocam em risco os ambientes computacionais. Devido

a estes desa�os, os métodos que podem identi�car pro-ativamente novos ataques são

mais adequados para proteger as redes de IoT.

Desta forma, é necessário um IDS que possa detetar novos ataques em ambientes

inteligentes tendo em consideração dispositivos com recursos limitados, tanto a nível

de poder computacional e de memória, em detrito da redução do desempenho e perfor-

mance. Outros fatores igualmente cruciais passam pela monitorizam da rede de forma

a evitar o incumprimento de regras de segurança, perda de integridade e con�dencia-

lidade.
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3.6.2 Estudo de soluções existentes de IDS para IOT

Visando expandir os conhecimentos sobre IoT e IDS, esta sessão irá apresentar alguns

trabalhos desenvolvidos e apresentados para a comunidade cientí�ca, onde será abor-

dado em mais detalhe cada um dos artigos mencionados. Em 2017 Zarpelão [4] e em

2018 Leonel Santos [75] realizaram um estudo sobre as técnicas de IDS existentes para

sistemas IoT.

Cho et al. [9] em 2009 propuseram um IDS centralizado utilizando um esquema de

deteção de redes de botnets com um método de deteção baseado em anomalias. Esta

solução tem como �nalidade analisar os pacotes que passam pelo encaminhador de

periferia. Segundo os autores, esta solução calcula a média de três métricas de forma

a criar um per�l de comportamento normal. O sistema ao monitorizar o tráfego de

rede, gera um alerta caso as métricas de qualquer nó violem as médias calculadas para

o per�l normal.

Misra et al. [12] em 2011 apresentaram um método de deteção baseado em espe-

ci�cações com a �nalidade de impedir ataques DDoS sobre middleware. Esta solução

especi�ca a capacidade máxima de middleware e, quando o número de solicitações é

excedido, o sistema gera um alerta. Os autores não revelam qual seria a estratégia

ideal para a solução.

Raza et al. [76] em 2013 implementaram o primeiro IDS para sistemas IoT, o

SVELTE. Este IDS tinha uma estratégia de posicionamente híbrido e uma deteção

baseada em anomalias visando detetar ataques de sinkhole e ataques de spoo�ng. O

SVELTE, foi implementado para combinar a utilização de módulos de IDS leves em

nós com restrições de recursos aliados a módulos de IDS com utilização intensitva em

encaminhadores de periferia. Desta forma, segundo o autor, o SVELTE atinge uma

taxa de 90% para ataques de sinkhole em pequenas redes com perdas e quase 100%

em redes sem perdas. Contudo, falha na deteção de ataques de negação de serviço

porque o SVELTE utiliza a rede para transmitir informações sobre os ataques e, caso

esta esteja indisponível, não consegue detetar.

Murynets e Jover [77] em 2013 propuseram um IDS centralizado baseado em especi-

�cações com a �nalidade de reconhecer atividades e ataques por SMS (Short Messaging

Service) em uma combinação de níveis de cluster e dispositivos individuais IoT. Este

IDS é composto por dois algoritmos que monitorizam o tráfego dos dispositivos na

rede. Os algoritmos são baseados em uma análise volumétrica e de contacto. A análise
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volumétrica é responsável pela deteção de anomalias enquanto o contacto é responsável

por analisar as conexões de cada dispositivo. A combinação dos dois algoritmos auxilia

a reconhecer ataques, como por exemplo, ataques de negação de serviço. Segundo os

autores, a rede tem de ser robusta de forma a ser uma rede aceitável para a avaliação

do seu desempenho. Eles concluem também que a solução possui uma alta precisão de

deteção, contudo não é um IDS em tempo real e possui uma implementação complexa.

Kasinathan et al. [6] em 2013 propuseram uma estrutura de segurança para deteção

de ataques DoS. A solução proposta emprega uma solução com localização centralizada

onde seu principal objetivo é detetar ataques de DoS em redes baseadas em 6LoWPAN.

O método monitoriza o tráfego da rede 6LoWPAN e, quando uma anomalia é reconhe-

cida na rede, gera um alarme. As assinaturas são �pré-carregadas� num repositório para

que o ataque possa ser detetado. Esta solução peca por ser restrita quando a topologia

da rede é dinâmica. Além disso, não está claro como o repositório de assinaturas será

atualizado.

Wallgren et al. [78] em 2013 propuseram uma abordagem com localização cen-

tralizada na qual o IDS é colocado no encaminhador de fronteira. O objetivo desta

abordagem passa pela monitorização interna de forma a detetar ataques no domínio

físico através de um algoritmo criado pelos autores. De acordo com o proposto, o

encaminhador de fronteira envia solicitações eco ICMPv6 para todos os nós e espera

que as respostas detetem ataques ou problemas de disponibilidade. Apesar da solução

criar tráfego adicional na rede, os autores demonstraram que não é necessário alocar

memória adicional para executar o algoritmo de pulsação e, a sobrecarga de energia

era mínima.

Amaral et al. [11] em 2014 apresentaram um IDS com uma estratégia de posi-

cionamento híbrida. Os autores propuseram que um conjunto de nós, previamente

selecionados, tenham um IDS hospedado. Estes nós têm como missão a monitorização

da rede para posteriormente identi�car intrusões, espionando os pacotes trocados em

sua área. Estes nós têm o �poder� para determinar se um nó é comprometido ou não, de

acordo com um conjunto de regras. Cada um destes nós possui um conjunto especí�co

de regras porque cada componente da rede pode ter um comportamento diferente, se-

gundo os escritores. Como se trata de um IDS com deteção baseada em especi�cações,

quando uma regra é violada, estes nós enviam um alerta para um sistema de gestão

de eventos. A grande vantagem desta abordagem consiste em permitir a construção de

um conjunto diferente de regras para cada área da rede.
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Oh et al. [79] em 2014 propuseram um IDS com localização distribuída aliada a

uma deteção baseada em assinaturas, utilizando um novo algoritmo de correspondência

de múltiplos padrões para sistemas de segurança incorporados. Os autores propuse-

ram, igualmente duas novas técnicas, deslocamento auxiliar e decisão antecipada. A

ideia geral destas duas novas técnicas, passa por mitigar o número de operações des-

necessárias existentes aquando comparado entre pacotes com payload e assinaturas de

ataques, tentando assim diminuir o custo computacional. De forma a testar a vera-

cidade do sistema, foi utilizado o Snort, um IDS de código aberto e o ClamAV, um

antivírus de código aberto. Segundo os autores, os métodos propostos reduziram com

êxito um grande número de operações desnecessárias tendo inclusive melhorado o seu

desempenho, especialmente quando as quantidades de exemplos a testar são enormes.

Contudo não é em tempo real.

Cervantes et al. [5] em 2015 propuseram um IDS chamado INTI (Instrusion detec-

tion for SiNkhole attacks over 6LoWPAN for InterneT of ThIngs), no qual combina

conceitos de con�ança e reputação em um método de deteção baseado em anomalia e

especi�cação de forma a detetar e mitigar ataques. Utiliza uma estrutura hierárquica

de nós, tornando-o num sistema com localização distribuída, onde os nós são classi-

�cados como líderes, associados ou membros, compondo uma estrutura hierárquica.

A função de cada nó pode derivar com o tempo devido à recon�guração da rede ou

a um evento de algum ataque. Posteriormente, cada nó monitoriza um nó superior

estimando o seu tráfego de entrada e saída. Quando um ataque é detetado por um nó,

ele transmite uma mensagem para alertar os outros nós e isolar o atacante. Segundo

os autores, este método tem algumas vantagens, como alta precisão de deteção, baixa

taxa de falsos negativos e falsos positivos. No entanto, ele pode detetar apenas um

tipo de ataque.

Pongle e Chavan [7] em 2015 propuseram um IDS utilizando uma estratégia de posi-

cionamento híbrida. A técnica proposta utiliza os nós como responsáveis por detetarem

alterações na vizinhança e enviar informações sobre os vizinhos para os módulos cen-

tralizados. Estes módulos são responsáveis por armazenar e analisar esses dados para

detetar invasões e identi�car possíveis atacantes. Segundo os resultados demonstrados

pelos autores, esta solução será uma solução apropriada para sistemas IoT devido aos

seus consumos de energia e memória baixos. Contudo têm como desvantagens uma

alta taxa de falsos positivos, baixa precisão de deteção, conseguindo apenas detetar

um único ataque.

Summerville et al. [10] em 2015 desenvolveram um IDS com deteção baseada em

anomalias para identi�car comportamentos normais e anormais. Segundo os autores, os
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dispositivos de IoT utilizam poucos e simples protocolos, podendo originar um payload

de rede semelhante. Com base nessa ideia, e utilizado uma técnica chamada correspon-

dência de padrão de bits, permitiu realizar a seleção de recursos. O payload da rede são

tratados como uma sequência de bytes, e a seleção do recurso opera em tuplas de bytes

sobrepostas, chamadas n-gramas. Uma correspondência entre um padrão de bits e um

n-grama ocorre quando os bits correspondentes correspondem a todas as posições. A

afetividade e a capacidade dos detetores para identi�car pacotes de anomalias a partir

de uma enorme quantidade de ataques e tráfego especí�co nos dispositivos são altas.

Através da avaliação realizada por parte dos autores, os resultados foram satisfatórios,

tendo concluído que as taxas de falsos positivos para quatro ataques convencionais

foram muito baixas.

Surendar e Umamakeswari [80] em 2016 propuseram um IDS com deteção baseada

em especi�cações visando detetar ataques sinkhole. Os nós são agrupados num cluster,

sendo o nó com probabilidade máxima, eleito o nó líder. Os restantes nós são chamados

de nós observadores. Os nós líderes executam o processo de monitorização de nós

e identi�cam se existe descarte de pacotes nos nós adjacentes. Posteriormente essa

contagem é comparada com um valor limite para determinar se o nó é malicioso e,

caso o seja, isola-o construindo a rede novamente sem esse nó. Os resultados obtidos

pelos autores após simulação, revelou que a solução tem como vantagem a alta taxa de

entrega de pacotes, baixo consumo de energia e baixa sobrecarga.

Midi et al. [8] em 2017 propuseram o Kalis. O Kalis é a primeira abordagem para

a deteção de intrusões para IoT que não visa um protocolo e adapta a sua estratégia

de deteção aos recursos especí�cos existentes na rede. Este IDS tem a capacidade de

se adaptar a diferentes ambientes graças ao ser implementado com uma arquitetura

NIDS, uma localização híbrida e uma deteção igualmente híbrida, pois é baseada em

assinaturas e anomalias. Desta forma, o Kalis tem a capacidade para identi�car técnicas

de prevenção graças à utilização de funções criptográ�cas, o que o torna e�caz e e�ciente

em relação à gestão do consumo de recursos. Segundo o autor, o Kalis tem uma taxa de

deteção de 91%, com uma precisão de 100% e uma baixa utilização de processamento,

cerca de 0.19%.

A tabela 3.6 sintetiza os trabalhos analisados anteriormente sobre soluções exis-

tentes para IoT. Esta síntese engloba as diversas possibilidades de classi�cação para

IDS, tendo em consideração a sua estratégia de posicionamento e método de dete-

ção, as intrusões detetadas e por último, as vantagens e desvantagens de cada solução

proposta.
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Com base na síntese da tabela 3.6 pode-se observar que existem diversas propostas,

contudo todas elas têm as suas limitações.

Apesar da solução com uma estratégia de posicionamento centralizada ser a mais

comum, ainda não existe uma solução ideal, pois tendo em consideração a proposta de

Wallgren et al. [78], no qual têm como vantagem a utilização de uma baixa sobrecarga

adicional apesar da criação de tráfego adicional, já a proposta de Kasinathan et al. [6]

diz-nos que um dos principais problemas é o alto consumo de recursos.

Em relação a soluções com uma estratégia de posicionamento distribuída, são seme-

lhantes aos resultados adquiridos para uma estratégia de posicionamento centralizada.

Tendo em consideração a proposta de Raza et al. [76], este tem um baixo consumo de

energia e sobrecarga computacional, contudo a proposta de Cervantes et al. [5] diz-nos

que tem uma elevada carga computacional.

Para soluções com uma estratégia de posicionamento híbrida, os resultados adqui-

ridos são semelhantes às estratégias de posicionamento anteriores. Tendo em consi-

deração a proposta de Pongle e Chavan [7], este tem um baixo consumo de recursos

e alta e�ciência energética (ideal para sistemas com dispositivos restritos), contudo a

proposta de Midi et al. [8] diz-nos este necessita de um grande overhead computacional.

Em relação a soluções com uma deteção baseada em anomalias, uma incorreta

implementação pode-se traduzir num aumento signi�cativo dos recursos, originando

uma sobrecarga adicional, aliado a uma baixa precisão de deteção, podendo apenas

detetar um único ataque.[7] Este método consegue detetar ataques de encaminhamento

e convencionais.

Para soluções com uma deteção baseada em assinaturas, revelam uma menor carga

em recursos computacionais, comparando com a deteção baseada em anomalias. Apre-

sentam uma alta precisão para assinaturas prede�nidas, reduzindo falsos alarmes, con-

tudo detetam um baixo número de intrusões, pois os ataques detetados dependem das

assinaturas. A atualização das assinaturas tem de ser de uma forma sistemática, pois

diariamente surgem novas ameaças. Este método consegue detetar ataques convencio-

nais e ataques de DoS.

Para soluções com uma deteção baseada em especi�cações, permitem a criação

de especi�cações para cada ataque, podendo assim, detetar mais do que um ataque.

Assim, a alta precisão de deteção é uma das suas fortes características. Contudo,

dependem das especi�cações declaradas, pois com uma especi�cação errada aumenta
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consideravelmente a taxa de falsos positivos e negativos . Desta forma, a sua implemen-

tação pode ser complexa. Este método consegue detetar ataques de encaminhamento

e ataques de DDoS.

As soluções com uma deteção híbrida, têm revelado alta precisão na deteção de

intrusões, devido ao serem utilizados mais do que um método de deteção para intrusões.

Contudo, em alguma propostas a utilização de uma deteção baseada em anomalias

aumenta a carga computacional alias ao baixo número de intrusões detetas, quando

utilizado uma deteção baseada em especi�cações. O facto de utilizar mais do que

um método de deteção pode induzir numa sobrecarga computacional. Este método

consegue detetar ataques de encaminhamento e convencionais.

Em suma, para soluções com uma estratégia de posicionamento ainda não existe

uma solução ideal para a deteção de intrusões. As soluções centralizadas necessitam

da rede para transmitir informações, normalmente implementados em encaminhadores

de periferia, adicionando um maior consumo de energia e recursos. Alguma soluções

distribuídas exigem um maior consumo nos dispositivos IoT, que são dispositivos res-

tritos para executar tais tarefas e, por �m, alguma soluções híbridas tentam combinar

as vantagens de cada estratégia de posicionamento, tendo em consideração a gestão

dos recursos computacionais e energéticos.

Relativamente as soluções baseadas numa deteção, também não existe um consenso

sobre qual poderá ser o melhor método para deteção de intrusões. A utilização do

método de deteção baseado em anomalias é o método que consome mais recursos com-

putacionais e energéticos, enquanto dos métodos de deteção baseados em assinaturas

e especi�cações são os que menos recursos consomem. Ambas as especi�cações de as-

sinatura e especi�cações conseguem atingir uma elevada taxa de deteção, sendo que

o método baseado em assinatura peca por detetar um número reduzido de intrusões.

Em relação ao método de deteção híbrido, o combinar de dois ou mais métodos de

deteção podem induzir num maior recurso computacional mas pode igualmente atingir

melhores resultados na taxa de deteção. Em relação aos ataques detetados a maioria

consegue detetar ataques de encaminhamento. Já os ataques de negação de serviço, os

melhores são os métodos de deteção baseados em assinaturas e especi�cações.

A maioria das soluções apresentadas adota uma captura de pacotes packet-based, e

respetivos payload, de forma a conseguirem desenvolverem os seus processos de deteção

de intrusões.

Por �m, pode-se concluir que a comunidade cientí�ca tem realizado um esforço para
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superar o desa�o de implementar um IDS ideal para sistemas IoT. Contudo os IDS

propostos têm ainda algumas limitações quando implementados em sistemas IoT. O

facto deste tipo de sistemas necessitarem de uma boa gestão dos recursos por parte dos

IDS, tem vindo a ser um problema na sua implementação. O facto de se utilizar uma

captura de pacotes e realizar uma inspeção a cada um deles, aumenta a necessidade

da utilização dos recursos. O baixo número de deteções de intrusões é igualmente um

fator que urge na necessidade de melhorar e diversi�car as abordagens. A elevada taxa

de falsos positivos apresentadas em algumas soluções, podem ter impacto tanto na

performance do IDS como no bom funcionamento do sistema IoT.

Tendo em apreciação estes factos, a utilização de uma solução de deteção de in-

trusões baseada na análise de �uxos, iria reduzir a poder computacional necessário

(ideal para sistemas restritos), comparando com uma análise de pacotes, mais espaço

de armazenamento disponível, maior rapidez na deteção de intrusões e aumento da

privacidade do utilizador. Adicionalmente a análise de �uxos é mais apropriada para

comunicações cifradas.

3.7 Síntese

Neste capítulo foi efetuado um levantamento do estado do conhecimento cientí�co sobre

sistemas de deteção de intrusões.

Pretendeu-se também, neste capítulo, abordar as caraterísticas de um IDS e seus

constituintes. Foi também apresentado os quatros tipos de classi�cação de um IDS,

nomeadamente por arquitetura, localização, deteção e fonte de dados.

Foi apresentado também uma análise das principais soluções de IDS concebidos

especi�camente pela comunidade cientí�ca para sistemas IoT.

Através desta análise, pode-se concluir que os IDS são um mecanismo válido e muito

utilizado atualmente em redes convencionais. Com as diversas soluções propostas e

tendo em consideração os resultados dos mesmos, também se pode concluir que os IDS

baseados em uma análise por �uxos são mais �leves� computacionalmente comparado

com a análise feita através da inspeção de pacotes. Pode-se concluir também que o

método por especi�cação é o mais leve computacionalmente e o que teve melhores

resultados a nível da deteção de intrusões comparando com os restantes métodos de

deteção. Por sua vez, o método de deteção baseado em anomalias é considerado o mais
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pesado computacionalmente. Outro fator predominante nesta análise é o facto de se

poder compreender que ainda não existe uma solução de IDS ideal para sistemas IoT,

pelo facto de em algumas soluções propostas apenas detetarem um único ataque, outras

propostas são pesadas computacionalmente, tornando a sua utilização inviável para

este tipo de sistemas e, outras propostas apresentam elevadas taxa de falsos positivos,

provenientes de uma má deteção. Desta forma os IDS existentes para sistemas IoT

ainda são muito limitados, pelo que é necessário continuar a melhorar os IDS concebidos

para sistemas IoT.

No próximo capítulo será apresentado a framework proposta para avaliação. Será

abordado também as especi�cações criadas para a deteção de intrusões, tanto para

CoAP como para CoAPS. Por último, será realizado um plano de testes que visa

validar a performance das especi�cações declaradas.
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Capítulo 4

Solução Proposta

Atendendo aos objetivos e motivações apresentados no Capítulo 1, foram realizados

no Capítulo 2 e 3 levantamentos sobre o estado do conhecimento cientí�co nas áreas da

Internet das Coisas e da deteção de intrusões em sistemas IoT. Este levantamento teve

como principal ambição conhecer e validar quais as necessidades que ainda permanecem

referentes à segurança e privacidade dos sistemas IoT, analisando igualmente soluções e

propostas já existentes para responder a tais di�culdades. Após uma análise cuidada,

os resultados indicam que ainda existe um longo percurso, existindo ainda aspetos

consideráveis a melhorar em relação à segurança deste tipo de redes.

Com o emergir exponencial dos dispositivos IoT nas redes atuais, a exploração de

um IDS é identi�cado como umas das contra-medias que podem integrar uma solução

para sistemas IoT. Apesar desta ser uma solução viável, as propostas apresentadas

ainda manifestam limitações que têm de ser ultrapassadas.

Considerando estes fatores, este capítulo visa corresponder à fase de conceção e

desenvolvimento apresentado uma proposta de um IDS que pretende contribuir para

a resolução dos problemas identi�cados, alcançando igualmente os objetivos propostos

anteriormente.

4.1 Arquitetura Proposta

A diversidade de aplicações nos sistemas IoT, nos mais diversos domínios, impõem

grandes desa�os ao nível da segurança destes sistemas. Assim, é perentório um solução

que possa corresponder a tais di�culdades, garantindo a segurança, a comunicação e

os serviços para sistemas IoT. Com o intuito de superar este desa�o, foi de�nido os
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seguintes requisitos para a conceção de uma solução de IDS para sistemas IoT [81]:

• Deteção em todas as camadas: o IDS deve conseguir detetar ataques e in-

trusões nas camadas da arquitetura dos sistemas IoT, perceção, rede e aplicação;

• Deteção de intrusões internas e externas: capacidade de detetar intrusões

oriundas de dispositivos internos do sistema ou externos ao sistema;

• Deteção em tempo útil: capacidade para deteção de intrusões que estejam a

decorrer no imediato e dentro de um intervalo de tempo razoável para os diversos

tipos de intrusões, tornando-o mais near-time possível;

• Escalabilidade: capacidade para responder a um acréscimo da quantidade de

atividades a analisar, considerando o aumento do número de dispositivos prove-

niente da expansão do sistema;

• Interoperabilidade: devido à enorme interoperabilidade neste tipo de sistemas

é essencial garantir o suporte das diferentes tecnologias de comunicação, proto-

colos e standards de forma a garantir o correto funcionamento do sistema;

• Recon�gurável: deve ser garantido a inclusão e modi�cação das políticas pre-

viamente impostas para a deteção de intrusões durante a vida útil do sistema;

• Reduzida implicação no desempenho: é crucial minimizar o uso dos recur-

sos computacionais dos dispositivos e serviços de forma a mitigar a utilização

excessiva dos recursos, nomeadamente armazenamento, processamento, memória

volátil e ocupação de largura de banda;

• Proteção das comunicações internas do sistema IDS: deve ser garantido

a proteção e segurança das comunicações internas entre os diversos componentes

do sistema IDS, recorrendo à utilização de canais seguros;

• Sem alterações de software IoT: o sistema IDS deve minimizar a modi�cação

ou alteração de software aplicacional utilizado nos dispositivos e nos serviços IoT

disponibilizados;

Esta solução tem como base os requisitos mencionados anteriormente, garantindo assim

o desenvolvimento de um IDS especí�co para sistemas IoT.
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4.1.1 Modelo arquitetural

De forma a privilegiar o desempenho e disponibilidade, a conceção de um IDS para sis-

temas IoT, atendendo aos recursos disponíveis para este tipo de sistemas, deve utilizar

o mínimo de recursos disponíveis em detrito de equipamentos com mais disponibilidade

e recursos, como por exemplo, encaminhadores de periferia ou sistemas baseados na

nuvem.

Com esse desa�o em mente, e considerando também os requisitos apresentados

anteriormente, propõe-se a utilização de um IDS do tipo network-based baseado em

uma análise de �uxos de tráfego IP. A arquitetura baseada em três camadas, abordada

no capitulo 2.5, será a arquitetura utilizada de forma a compatibilizar com a arquitetura

típica dos serviços e sistemas IoT, conforme ilustrado na Figura 4.1, adaptado de [1].

Figura 4.1: Arquitetura proposta para um IDS para IoT baseado na análise de �uxos
de tráfego
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4.1.2 Caracterização da Framework

A framework visa a utilização de sondas de captura em cada camada como parte cons-

tituinte do modelo arquitetado, pois visa garantir o acesso a todas as comunicações

IP realizadas entre dispositivos IoT. Posteriormente, as informações recolhidas pelas

sondas são encaminhadas para o IDS responsável pelo armazenamento e análise, de-

signados de IDS local e IDS remoto. O IDS local encontra-se localizado na camada de

Rede enquanto o IDS remoto entronca-se localizado na camada de Aplicação. Ambos os

IDS estão implementados em dispositivos com maiores recursos computacionais (CPU,

memória e energia), como por exemplo, encaminhador de periferia ou um host dedicado

para esse efeito. Desta forma é possível obter uma visão global sobre as comunicações

que ocorrem nos serviços IoT por camada, quer a nível interno quer com a Internet.

Através desta visão proporcionada pela monitorização e captura das comunicações em

tempo útil, viabiliza a deteção atempadamente de intrusões internas e externas como

de ataques de negação de serviço, Sybil, entre outros.

Deste modo, o IDS proposto insere-se numa estratégia de localização híbrida, pois

considera que a realização das escutas e capturas das comunicações por parte das sondas

é efetuada de uma forma distribuída, pelas diferentes camadas, aliada a uma análise

realizada de uma forma centralizada em um determinado dispositivo. Através desta

estratégia é possível atenuar alguns dos problemas relacionados com a implementação

de sistemas IDS em sistemas IoT, devido ao aumento do poder computacional que estes

podem adicionar nos sistemas, cujas limitações são limitadas. Assim, é garantindo que

existe pouca interferência do mesmo no desempenho dos serviços e sistemas como ainda,

uma melhor gestão por parte dos recursos computacionais nos dispositivos IoT.

Quanto ao método de deteção de intrusões, o IDS proposto utiliza a metodologia

de deteção de intrusões baseadas em especi�cações. A escolha por esta técnica recaí

pelo facto desta não necessitar de uma fase de aprendizagem, podendo começar a ope-

rar de forma imediata após a con�guração das especi�cações previamente declaradas.

Outros fatores preponderantes que levaram à escolha desta técnica, passam por um

menor poder computacional devido à necessidade das especi�cações quase de forma

estática do comportamento normal dos dispositivos ou serviços. Em relação às outras

técnicas anteriormente referenciadas e, também devido à obtenção de taxas de falsos

positivos mais baixos, devido a um maior conhecimento dos sistemas e serviços a im-

plementar. Relativamente à atualização das especi�cações, em caso de alterações, estas

devem ser previamente acauteladas possibilitando a alteração e/ou inclusão de novas

especi�cações.
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Por último, em relação às intrusões ou ataques que possam ser detetados pela solu-

ção proposta, o objetivo passa por detetar qualquer comunicação cujo comportamento

se desvie do que é considerado tráfego normal, no qual é individualizado através das

especi�cações implementadas no componente de análise do IDS.

4.1.3 Funcionamento da Framework

Atendendo ao facto da framework proposta resultar em um IDS baseado na análise de

�uxos de tráfego IP, o seu funcionamento deve comportar os componentes desse tipo

de sistemas. Através da �gura 4.2, adaptado de [1], pode-se observar a composição

da framework de alto nível para o IDS proposto. Esta é composta por uma ou mais

sondas e um módulo de IDS centralizado.

Figura 4.2: Framework proposta para um IDS para IoT baseado em análise de �uxos
de tráfego

Uma das �nalidades das sondas passa por escutar e capturar os pacotes de rede

referentes a comunicações IP na rede. Estas podem ser integradas num ou vários dis-

positivos IoT, como por exemplo, atuadores ou sensores. As sondas localizadas na

camada de perceção devem suportar as tecnologias e protocolos utilizados nos siste-

mas IoT, nomeadamente o 802.15.4, o BLE e o 802.11. Já as sondas localizadas na

camada de rede devem capturar as comunicações IP de entrada e saída das interfaces

dos dispositivos de encaminhamento. Uma outra �nalidade das sondas é a criação e

agregação de registos de �uxos, onde posteriormente são exportados para o módulo

do IDS centralizado. Uma vantagem das sondas é que as mesmas comunicam quase

em tempo real com os módulos IDS centrais, o que permite a deteção de intrusões

em tempo útil. No que diz respeito ao módulo do IDS centralizado, este é responsável

pela receção dos �uxos enviados pelas sondas, armazenando-os em memória persistente

para análise posterior. Essa análise é realizada no componente de análise dos �uxos

com base nas especi�cações armazenadas no repositório de especi�cações do IDS (Base

de Conhecimento). Caso seja detetado alguma anomalia é gerado uma mensagem de

alerta de intrusão para o repositório de alertas do IDS.
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Com o intuito de assegurar a segurança e a privacidade das comunicações, trocadas

entre os diversos componentes do IDS, são, sempre que possível, efetuadas através

de redes com �os e transmitidas utilizando cifragem do canal de comunicação. As

comunicações efetuadas entre as sondas, localizadas nas camadas de perceção e rede, e

o módulo IDS, localizado na camada de rede, são igualmente asseguradas, porém estas

utilizam uma VLAN (Virtual Local Area Network) dedicada a estas comunicações,

introduzindo assim, uma camada complementar de proteção das comunicações internas

para o IDS proposto.

Para uma melhor compreensão do funcionamento da framework proposta, de se-

guida será abordado a composição da framework de uma forma mais detalha para cada

componente. Assim, através da �gura 4.3, adaptado de [66], pode-se observar os dife-

rentes componentes integrantes da framework, bem como os processos internos de cada

um dos componentes de uma forma mais detalhada.

Figura 4.3: Framework proposta para um IDS para IoT baseado em análise de �uxos
de tráfego

4.1.3.1 Observação de Pacotes

A etapa de observação de pacotes é parte integrante da sonda do IDS. Como abordado

anteriormente, a sonda tem como �nalidade escutar e capturar os pacotes de rede re-

ferentes à comunicação IP na rede. A instalação das sondas podem ser realizadas de

duas formas distintas, em modo port mirror ou in-line. O modo port mirror é tipica-

mente o mais comum, pois é comummente atualizado nos encaminhadores de periferias

pelo facto de possuírem mais recursos computacionais e, já integrarem funcionalidades

de uma sonda. Em alternativa as sondas podem ser instaladas em modo in-line que

corresponde ao posicionamento de uma sonda dedicada à interceção e escuta das co-

municações com ou sem �os do sistema IoT. [1] De forma a que a captura dos pacotes
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de uma ou várias sondas não tenham problemas de sincronismo, o ponto de obser-

vação deve sincronizar a data e hora do sistema com recurso ao protocolo Network

Time Protocol (NTP). Desta forma a agregação dos pacotes é realizada de uma forma

ordena.

4.1.3.2 Agregação e exportação de �uxos

A etapa de agregação e exportação de �uxos é responsável pela agregação dos pacotes

capturados na etapa anterior, criando posteriormente, registos de �uxos onde são in-

seridos os pacotes capturados. Estes registos devem manter dados especí�cos de cada

agregação realizada. Os dados especí�cos referem-se aos elementos de informação IE,

de�nidos pelo protocolo IPFIX, sendo selecionados na con�guração do exportador de

�uxos. A utilização destes IE visa o aumento da quantidade de informação sobre cada

�uxo e a possibilidade de realizar consultas mais detalhadas durante a análise de �uxos.

A existência de IE especí�cos para registar informações relativas a dados de ambos os

sentidos da comunicação, viabiliza a utilização de �uxos unidirecionais ou bidirecionais.

A atualização dos IE é responsabilidade da autoridade IANA. Na tabela 4.1 [1] estão

listados os IE selecionados para a framework proposta.

Tabela 4.1: Lista de IE selecionados para a framework proposta

Nome IE ID Descrição

�owStartMilliseconds 152

Tempo do início do �uxo em milissegundos

desde 1970-01-0100:00:00 UTC.

Sempre presente.

�owEndMilliseconds 153

Tempo do �m do �uxo em milissegundos

desde 1970-01-0100:00:00 UTC.

Sempre presente.

reverseFlowDeltaMilliseconds
21

(PEN 6871)

Diferença de tempo em milissegundos entre

o primeiro pacote de saída e do primeiro

pacote de entrada de resposta ao anterior.

Presente se o �uxo for bidirecional.

protocolIdenti�er 4
Protocolo de transporte IP do �uxo.

Sempre presente.

sourceIPv4Address 8
Endereço IPv4 origem do �uxo.

Sempre presente.

sourceTransportPort 7
Número de pacotes no sentido origem do �uxo.

Sempre presente.

packetTotalCount 2
Porto TCP ou UDP de origem do �uxo.

Sempre presente.

octetTotalCount 1
Número de octetos dos pacotes no sentido

origem do �uxo. Sempre presente.
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Nome IE ID Descrição

�owAttributes
40

(PEN 6871)

Atributos do �uxo no sentido de origem

do �uxo.

sourceMacAddress 56
Endereço MAC origem do primeiro pacote

no sentido origem do �uxo.

destinationIPv4Address 12 Endereço IPv4 destino do �uxo.

destinationTransportPort 11
Porto TCP ou UDP de destino do �uxo.

Sempre presente.

reversePacketTotalCount
2

(PEN 29305)

Número de pacotes no sentido inverso do

�uxo. Presente se o �uxo for bidirecional.

reverseOctetTotalCount
1

(PEN 29305)

Número de octetos dos pacotes no sentido

inverso do �uxo. Presente se o �uxo for

bidirecional.

reverseFlowAttributes
16424

(PEN 6871)

Atributos do �uxo no sentido inverso

do �uxo.

destinationMacAddress 80

Endereço MAC origem do primeiro pacote

no sentido inverso do �uxo. Presente se o

�uxo for bidirecional.

initialTCPFlags
14

(PEN 6871)

Flags TCP do pacote inicial no sentido

origem do �uxo. Presente se o protocolo

do �uxo for 6 (TCP).

unionTCPFlags
15

(PEN 6871)

União das �ags TCP de todos os outros

pacotes, com exceção do inicial, no sentido

origem do �uxo. Presente se o protocolo

do �uxo for 6 (TCP).

reverseInitialTCPFlags
16398

(PEN 6871)

Flags TCP do pacote inicial no sentido

inverso do �uxo. Presente se o protocolo

do �uxo for 6 (TCP) e se o �uxo bidirecional.

reverseUnionTCPFlags
16399

(PEN 6871)

União das �ags TCP de todos os outros

pacotes, com exceção do inicial, no sentido

inverso do �uxo. Presente se o protocolo do

�uxo for 6 (TCP) e se o �uxo for bidirecional.

tcpSequenceNumber 184

Número de sequência inicial no sentido origem

do �uxo. Presente se o protocolo do �uxo for

6 (TCP).

reverseTcpSequenceNumber
184

(PEN 29305)

Número de sequência inicial no sentido inverso

do �uxo. Presente se o protocolo do �uxo for

6 (TCP) e se o �uxo for bidirecional.

ingressInterface 10
O índice da interface IP onde os pacotes

de rede do �uxo estão a ser recebidos.

engressInterface 14
O índice da interface IP onde os pacotes

de rede do �uxo estão a ser recebidos.

vlanId 58
Tag VLAN 802.1q do primeiro pacote no

sentido origem do �uxo.

ipClassOfService 5
Para pacotes IPv4, é o valor do

campo ToS do cabeçalho IPv4.
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Nome IE ID Descrição

silkAppLabel
33

(PEN 6871)

Etiqueta da aplicação, de�nida

como a primeira associação de

uma aplicação e um porto.

�owEndReason 136

Código de �m do �uxo, conforme

de�nido no IPFIX.

Sempre presente.

tcpUrgTotalCount 223
Número de pacotes TCP que têm

a �ag URGENTE ativa.

smallPacketCount
500

(PEN 6871)

Número de pacotes que contêm

menos de 60 bytes de payload.

nonEmptyPacketCount
501

(PEN 6871)

Número de pacotes que contêm

pelo menos de 1 byte de payload.

dataByteCount
502

(PEN 6871)

Total de bytes transferidos como

payload.

averageInterarrivalTime
503

(PEN 6871)

Média do número de milissegundos

entre pacotes.

�rstNonEmptyPacketSize
505

(PEN 6871)

Tamanho do payload do primeiro

pacote não vazio.

largePacketCount
510

(PEN 6871)

Número de pacotes que contêm

pelo menos de 220 byte de

payload .

maxPacketSize
506

(PEN 6871)

O maior tamanho de payload

transferido no �uxo.

�rstEightNonEmptyPacketDirections
507

(PEN 6871)

Representa a direccionalidade dos

primeiros 8 pacotes não vazios.

0 para sentido origem,

1 para sentido inverso.

reverseTcpUrgTotalCount
223

(PEN 29305)

Número de pacotes TCP que têm

a �ag URGENTE ativa no

sentido inverso.

reverseSmallPacketCount
16884

(PEN 6871)

Número de pacotes que contêm

menos de 60 bytes de

payload no sentido inverso.

reverseNonEmptyPacketCount
16885

(PEN 6871)

Número de pacotes que contêm

pelo menos de 1 byte de

payload no sentido inverso.

reverseDataByteCount
16886

(PEN 6871)

Total de bytes transferidos como

payload no sentido inverso.

reverseAverageInterarrivalTime
16887

(PEN 6871)

Média do número de milissegundos

entre pacotes no sentido inverso.

reverseFirstNonEmptyPacketSize
16889

(PEN 6871)

Tamanho do payload do primeiro

pacote não vazio no sentido inverso.

reverseLargePacketCount
16894

(PEN 6871)

Número de pacotes que contêm

pelo menos de 220 bytes de

payload no sentido inverso.
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Esta seleção de IE mais alargada, justi�ca-se pela necessidade de obter mais in-

formação acerca dos pacotes que são analisados, de forma a que a análise seja o mais

preciso possível. Alguns dos IE mais comuns na literatura para IoT são os IE de origem

e destino dos endereços IP, a quantidade de pacotes e bytes enviados e recebidos, data

e hora de início e término do �uxo, protocolo utilizado, entre outros.

Esta seleção de IE de�ne o layout da cache de �uxos de tráfego mantida no dis-

positivo a utilizar como exportador de �uxos, nomeadamente uma sonda. No que diz

respeito aos tipos, a cache de �uxos é do tipo permanente porque permite que os �u-

xos nunca expirem até serem exportados. Os �uxos de tráfego armazenados e que

são exportados são denominados como registos de �uxos. Esses registos de �uxos são

integrados em mensagens IPFIX que são, posteriormente, exportadas.

A exportação dos registos de �uxos é efetuada através do exportador de �uxos para

o componente de recolha de �uxos utilizando o protocolo de transporte selecionado. Na

framework proposta é utilizado o protocolo de transporte TCP, devido à sua capacidade

de gestão de congestionamentos, disponibilidade, con�abilidade e transporte seguro de

informação. Além disso, o TCP é igualmente utilizado sobre TLS, por forma a garantir

a con�dencialidade e privacidade das mensagens IPFIX. [1]

4.1.3.3 Recolha e armazenamento de �uxos

A recolha e armazenamento de �uxos é responsável pela receção, descodi�cação e arma-

zenamento dos registos de �uxos previamente enviados por um ou vários exportadores

da etapa anterior. Este componente está integrado num dispositivo IoT com maior

capacidade computacional, como por exemplo, encaminhadores de periferia ou hosts

dedicados, devido ao facto de este processo ser penoso para simples dispositivos IoT,

cujo o seu processamento é bastante restrito.

De forma a garantir a segurança dos �uxos exportados e a con�rmação de entrega

dos mesmos, a recolha das mensagens IPFIX enviadas pelo(s) exportador(es), é reali-

zada através de um canal seguro utilizando TLS.

Para �nalizar, os �uxos recolhidos são armazenados num sistema de armazena-

mento persistente. Esta escolha recaí pela utilização otimizada do espaço em disco,

contribuindo para um melhor desempenho na escrita dos dados. Estes �uxos passaram

posteriormente por uma fase de análise, que é realizada pela próxima etapa.
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4.1.3.4 Análise de �uxos

A última etapa é análise de �uxos e tem como principal �nalidade a utilização de

aplicações com capacidade de consultar os registos de �uxos previamente armazenados

pela etapa anterior. Através da �gura 4.4, adaptado de [1], pode-se observar um

esquema do processo que é realizado nesta etapa.

Figura 4.4: Esquema do processo de análise dos �uxos de tráfego

A veri�cação dos �uxos é baseada em especi�cações. De forma a validar se um

�uxo poderá ser avaliado como um �uxo normal ou anómalo, a comparação é realizada

com base em especi�cações dos comportamentos de�nidos como normais, no qual se

encontram em uma base de dados. Ao realizar a análise, se um �uxo for considerado

normal, a análise deve terminar de imediato, seguindo para o próximo �uxo. Caso a

�uxo seja considerado anómalo, é gerado uma mensagem de alerta, regista-do-a em

uma base de dados de mensagens de alerta de intrusões.

4.2 Protótipo Funcional

Neste subcapítulo será apresentado o protótipo desenvolvido de forma a demonstrar

que a framework corresponde aos objetivos traçados inicialmente. Este protótipo será

desenvolvido em ambiente real, no qual são utilizados atuadores, sensores e serviços

IoT. Será também abordado a forma como foram concebidas as especi�cações a se-

rem utilizadas/testadas no IDS, seguido de um plano de testes de forma a validar a

framework, tendo como objetivo �nal a deteção de anomalias em sistemas IoT.
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Na �gura 4.5 é representado o cenário de testes que irá ser utilizado para a validação

da framework proposta.

Figura 4.5: Esquema do processo de análise dos �uxos de tráfego

Através do cenário é pretendido recriar um ambiente real de um sistema IoT, sendo

constituído dos dispositivos que recorrem a protocolos aplicacionais como o CoAP e o

MQTT. Com a utilização destes protocolos pretende-se efetuar troca de dados entre

sensores, atuadores e serviços IoT. O objetivo principal é simular um sistema que

obtenha a leitura de dados como a temperatura do ar ou a luminosidade e, que atue

como um sistema de controlo de Aquecimento, Ventilação e Ar Condicionado (AVAC),

que opera mediante a temperatura do ar, ou um interruptor do sistema de iluminação,

que adapta a luminosidade consoante a necessidade.

Como se pode observar na �gura 4.5, o cenário de testes é constituído por clientes

e servidores CoAP, CoAPS (CoAP sobre DTLS), MQTT e MQTTS (MQTT sobre

TLS). É igualmente constituído por outros dois dispositivos, um Rasppberry PI que se

localiza na sonda do IDS e um Ubuntu Server 1 que se localiza no módulo central do

IDS. Para �nalizar, existem também um outro dispositivo que tem como �nalidade,

gerar ataques e intrusões para a validação da framework proposta.

O cenário é composto por dois tipos de rede, uma rede Wi-Fi (IEEE 802.11n)

de forma a criar uma rede interna constituída por sensores e atuadores, e uma rede

de cablagem Fast Ethernet (IEEE 802.3u) que visa permitir a ligação à Internet e a

serviços baseados na nuvem (cloud).
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O encaminhador de periferia, designado como Raspberry Pi, efetua a interligação

e o encaminhamento de tráfego entre a rede privada e a rede pública. Relativamente

ao hardware utilizado no encaminhador de periferia, este é munido de um Raspberry

Pi 3 Model B+ com duas interfaces de rede. Uma interface Wi-Fi que é utilizada na

rede interna e tem como �nalidade fazer de ponto de acesso a uma rede sem �os com

endereçamento IPv4, permitindo que sensores e atuadores tenham acesso à Internet e a

serviços IoT remotos, além da troca de mensagens entre si. Em relação à interface Fast

Ethernet, esta tem a �nalidade de servir como interligaçãoWide Area Network (WAN).

No que diz respeito a software, o encaminhador de periferia é constituído por um SO

Raspbian Versão Kernel 4.14, tendo como função adicional, prestar serviços de Dynamic

Host Con�guration Protocol (DHCP) para a rede interna e de sonda para o sistema

IDS. Como sonda, irá �car a escutar e a capturar os pacotes de rede IP que sejam

trocados entre a rede interna e a Internet.

A rede interna é constituída por seis dispositivos, um Raspberry PI 2 e Raspberry PI

3, igualmente com mesmo hardware e software utilizado no encaminhador de periferia,

um Ubuntu 1 e Ubuntu 2, constituídos a nível de hardware com um Inter x86-64 e a

nível de software com um SO Ubuntu Desktop 18.04 LTS, um Arduino MKR 1000,

constituído a nível de hardware com um Arduino Yun e, por último, um dispositivo

designado de Nó Atacante com o mesmo hardware e software dos dispositivos Ubuntu.

Todos estes dispositivos apenas utilizam a interface de Wi-Fi, tendo como �nalidade a

interligação à rede interna do sistema IoT, adquirindo endereçamento através de DHCP

que se encontra a operar no encaminhador de periferia.

Em relação à rede externa ou Internet, esta é constituída por quatro dispositivos,

Ubuntu Server 1,2,3 e 4, constituídos a nível de hardware por um Inter x86-64 e a nível

de software com um SO Ubuntu Desktop 18.04 LTS. Ambos os dispositivos também

apenas utilizam a interface de Wi-Fi para adquirir endereçamento através de DHCP

que se encontra a operar no encaminhador de periferia.

No que concerne às funcionalidades, os dispositivos da rede interna funcionam como

sensores e atuadores do sistema IoT. Nestes dispositivos são utilizados protocolos

aplicacionais CoAP e MQTT com a �nalidade de transmitir dados adquiridos através

do meio físico ou para receber dados que permitam atuar consoante a necessidade, ou

seja, operam como anunciantes ou subscritores MQTT e clientes CoAP. Por outro lado,

os dispositivos da rede externa ou Internet, funcionam como intermediários MQTT ou

servidores CoAP para receber, armazenar e anunciar atualizações. Ao contrário dos

restantes dispositivos na rede externa, o dispositivo designado como Ubuntu Server 1

tem como �nalidade principal implementar o módulo central do IDS, onde é realizado

73



a receção, armazenamento e análise de todos os �uxos que são recolhidos e exportados

pela sonda IDS.

Em relação aos dispositivos que funcionam como clientes e servidores CoAP e

CoAPS, são utilizados os pacotes de software libcoap e CoAPhton para o desenvolvi-

mento de programas que permitem aos dispositivos atuarem como clientes e servidores

CoAP. Desta forma, os clientes conseguem obter ou enviar dados sobre a temperatura

do ar para os servidores CoAP através da utilização de endereços do tipo URI. É pos-

sível também aos clientes CoAP solicitar a observação de atualização de dados de um

determinando endereço URI. Este modo tem como �nalidade, receber a atualização

dos dados sempre que exista alterações de valor associado ao mesmo. Relativamente

aos dispositivos que atuam como anunciantes, intermediários ou subscritores MQTT

ou MQTTS, é utilizado o pacote de software Eclipse Mosquitto no qual permite que

estes dispositivos atuem como anunciantes, intermediários ou subscritores MQTT. A

ideia passa por permitir que os anunciantes MQTT enviem a temperatura do ar para

um intermediário MQTT através da atualização de um tópico. Posteriormente esse

intermediário anunciará a atualização ao subscritor MQTT.

Para �nalizar, o dispositivo designado como Nó Atacante no qual serão efetuados

os ataques e intrusões aos serviços e ao sistema IoT, utiliza as ferramentas de net scan

nmap e hping para análises de rede, inundação e Denial of Service (DoS), assim como

por meio de programas MQTT e CoAP. Com recurso a estas ferramentas pretende-se

criar informação falsa e realizar um uso abusivo aquando das solicitações aos servidores

CoAP e aos intermediários MQTT, de forma a gerar tráfego IP anómalo e malicioso.

Nas subsecções seguintes será abordado as funcionalidade implementadas pela sonda

e pelo módulo central do IDS.

De realçar que este projeto teve como base a criação de um sistema IoT de forma a

validar a framework proposta com o recurso a protocolos aplicacionais como o CoAP e

o MQTT. Para a realização deste projeto apenas será contemplado a análise referente

ao protocolo CoAP. Assim, apenas considerar-se-á a partir deste ponto a análise ao

protocolo aplicacional CoAP.
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4.2.1 Sonda

A sonda IDS que se encontra localizada no encaminhador de periferia é responsável

por escutar e capturar os dados referentes da rede interna para o exterior. Esta res-

ponsabilidade passa por escutar, recolher e exportar informações relativas aos �uxos de

tráfego IP que são transmitidos entre as interfaces de rede do encaminhador de perife-

ria. Desta forma, são monitorizadas as comunicações IoT entre os clientes e servidores

do sistema IoT. Como abordado no subcapítulo 4.1.3, a sonda utilizada pontos de

observação de pacotes e para este cenário há apenas um domínio de observação. Neste

ponto de observação, a sonda vai utilizar uma solução de código aberto desenvolvido

pelo grupo CERT da Carnegie Mellon University, o Yet Another Flowmeter (YAF).

O YAF tem a capacidade de realizar as três etapas constituintes da sonda (observar

�gura 4.2). Por último, o YAF tem a vantagem de suportar todos os IE selecionados

para a utilização da framework. De forma a obter uma melhor performance na captura

dos pacotes de rede, foi utilizado a biblioteca PF_RING.

4.2.2 Módulo central

O módulo central do IDS encontra-se localizado num host designado como Ubuntu

Server 1. Este é responsável por receber, armazenar e analisar todos os �uxos de tráfego

IP que são exportados pela sonda do IDS. Como na sonda do IDS, o módulo central

utilizada igualmente uma solução de código aberto desenvolvido pelo grupo CERT, o

super_mediator. O super_mediator é um recetor e descodi�cador de mensagens IPFIX

e pode utilizar-se em simultâneo com o YAF. O super_mediator permite também

o armazenamento dos �uxos em �cheiros JavaScript Object Notation (JSON), que

posteriormente serão utilizados para a análise de criação das especi�cações referentes

ao protocolo CoAP.

De forma a realizar uma análise dos �uxos armazenados, foi desenvolvido uma

aplicação IDS em Pthyton. A �gura 4.6, adaptado de [1], ilustra o work�ow que a

aplicação utiliza.

O funcionamento da aplicação desenvolvida, inicia-se com a leitura das especi�ca-

ções consideradas como sendo de comportamento normal e que se encontram numa

base de dados. As especi�cações encontram-se armazenadas em formato JSON numa

diretoria dedicada para o efeito e dizem respeito aos protocolos aplicacionais existentes

no cenário de testes, nomeadamente o CoAP e o MQTT.
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Figura 4.6: Work�ow do processo de análise dos �uxos de tráfego no IDS

Após o carregamento das especi�cações, o IDS veri�ca se existem novos registos de

�uxos. No caso de existir novos �uxos, estes serão comparados com as especi�cações de

comportamento normal. Nos casos em que os �uxos sejam considerados como normais,

então o processo de veri�cação termina e volta ao processo de averiguação de novos

�uxos. Se o �uxo não for classi�cado como normal, então é gerado uma mensagem

de alerta de intrusão através do protocolo syslog. Posteriormente esta mensagens será

armazenada em um �cheiro de logs no IDS.

4.3 Especi�cações CoAP e CoAPS

Após a apresentação e descrição do funcionamento do protótipo funcional, pretende-se,

neste capítulo, apresentar as especi�cações que foram utilizadas para a classi�cação dos

�uxos de tráfego IP. As especi�cações foram alcançadas através da análise aos proto-

colos aplicacionais em questão, obtendo diversos tipos de mensagens com propósitos

distintos, no qual geram inúmeras possibilidades de padrões de tráfego de rede. Por

essa razão e para uma melhor compreensão sobre quais as características do tráfego ge-

rado, foi realiza uma recolha ao tráfego em tempo real. De salientar que as mensagens

geradas para CoAP foram mensagens do tipo Con�rmable com respostas Piggy-backed.

Para a realização de �uxos de tráfego IP normais foram utilizados os clientes CoAP

e CoAPS. Para a realização de �uxos de tráfego IP anómalos foram utilizados o nó

atacante, visando criar tráfego de �uxos IP para os ataques, nomeadamente ataques de
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Net Scan e, os clientes, de forma a reutilizar os recursos disponíveis, adaptado-os para

realizarem ataques a URI inválidos e válidos e ataques DoS. Em relação a análise aos

�uxos de tráfego IP foram utilizados os programas open-source RapidMider versão 9.3

e wireshark versão 3.0.3. O RapidMiner é uma plataforma de software que proporciona

um ambiente integrado que auxilia na preparação dos dados para a realização de uma

análise aos mesmos. Este programa foi utilizado no âmbito da unidade curricular de

Gestão e Análise de Relatórios de Segurança. Em relação ao programa wireshark, este

é um programa de análise de tráfego de rede.

Nas tabelas 4.2, 4.3 e 4.4 é apresentado o endereçamento IPv4 do cenário de testes

da �gura 4.5.

Tabela 4.2: Tabela de endereçamento IPv4 para CoAP

CoAP Rede Interna Rede Externa

Maquina
Raspberry PI 2

Cliente - GET

Raspberry PI 3

Cliente - POST

Ubuntu Server 3

Servidor

Endereço IP 10.42.0.46 10.42.0.118 192.168.111.22

Tabela 4.3: Tabela de endereçamento IPv4 para CoAPS

CoAPS Rede Interna Rede Externa

Maquina
Raspberry PI 2

Cliente - POST

Ubuntu 1

Cliente - GET

Ubuntu Server 4

Servidor

Endereço IP 10.42.0.46 10.42.0.137 192.168.111.23

Tabela 4.4: Tabela de endereçamento do nó atacante

Atacante

Maquina Ubuntu

Endereço IP 10.42.0.70

Nos próximos subcapítulos será abordado como foram realizadas as análises aos

�uxos de tráfego IP para a criação das especi�cações.

4.3.1 Especi�cações para CoAP

Neste subcapítulo será analisado os �uxos referentes ao protocolo aplicacional CoAP,

visando encontrar as especi�cações, tanto para os �uxos com classi�cação normal como

para os �uxos com classi�cação anómala, sendo estes, posteriormente classi�cados por

tipo de ataque.
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Com base na RFC 7252, [2] os �uxos de tráfego IP para o protocolo aplicacional

CoAP para este cenário de testes, terá à priori as seguintes características:

• Utilização do protocolo UDP e o porto 5683;

• Cabeçalho do protocolo CoAP é de 4 bytes ;

• Utilização das seguintes mensagens, GET e POST;

4.3.1.1 Fluxos de tráfego IP classi�cados como normais

Com recurso ao Wireshark é realizado uma análise ao comportamento do protocolo

aplicacional CoAP. Através da �gura 4.7, é possível observar que o protocolo aplicaci-

onal CoAP funciona numa relação de 1:1, ou seja, o cliente faz um pedido ao servidor e

este responde. Em relação aos métodos utilizados para análise apenas são utilizados o

método GET e POST, pois são os mais comuns. De salientar que os pedidos realizados

são ao URI /temperature.

Figura 4.7: Análise ao comportamento do tráfego CoAP - GET e POST

Através da �gura 4.8 é possível veri�car que para o método GET, o tamanho para

o pacote enviado é de 44 bytes e o tamanho do pacote recebido é de 35 bytes.

Figura 4.8: CoAP - Método GET - Pacote enviado e recebido

Através da �gura 4.9 é possível veri�car que para o método POST, o tamanho para

o pacote enviado é de 47 bytes e o tamanho do pacote recebido é de 44 bytes.
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Figura 4.9: CoAP - Método POST - Pacote enviado e recebido

Através da �gura 4.10 pode-se constatar que o tamanho de uma mensagem vazia,

ou por outras palavras, o tamanho mínimo de uma mensagem CoAP é de 32 bytes.

Figura 4.10: CoAP - Mensagem Vazia

De salientar que o tamanho dos pacotes adquiridos através do Wireshark são em

função do super_mediator, ou seja, todo o tráfego que venha da camada de Aplicação é

considerado como carga útil (payload). Assim, pode-se concluir que, se uma mensagem

vazia tem o tamanho mínimo de 32 bytes, este valor signi�ca que 4 bytes são referentes

ao cabeçalho CoAP (como referenciado na RFC 7252 [2]), 8 bytes são referentes ao

cabeçalho UDP e por último, 20 bytes referentes ao cabeçalho IP.

Com recurso ao programa RapidMiner é pretendido ter uma outra perspetiva em

relação aos �uxos de tráfego IP que não é possível obter através da análise com o

Wireshark. Através dessa perspetiva é possível obter uma visualização e análise mais

e�caz relativamente aos �uxos de tráfego IP, de forma a retirar algumas ilações referente

à informação que cada �uxo.

Figura 4.11: Resultados obtidos dos �uxos com recurso ao RapidMiner

Analisando os resultados apresentados na �gura 4.11, pode-se concluir que os �uxos

com origem no endereço IP 10.42.0.46 e destino 192.168.111.22 são referentes a �uxos

de tráfego IP com o método GET. Por sua vez, os �uxos com origem no endereço IP

10.42.0.118 e destino 192.168.111.22 são referentes a �uxos de tráfego IP com o método

POST.
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Pode-se igualmente veri�car através do IE dst_port que o porto utilizado é o 5683,

o que signi�ca, tráfego CoAP. Para ambos os métodos, são enviados (IE packetTotal-

Count) e recebidos (IE reversePacketTotalCount) 6 pacotes, o que perfaz uma relação

de 1:1.

Em relação ao número de bytes enviados e recebidos, pode-se veri�car que através

do IE octetTotalCount, que signi�ca o número total em bytes de todos os pacotes

enviados, é 264 para o método GET. Se dividirmos pelos 6 pacotes dá um total de

44 bytes. Aplicando o mesmo método para os pacotes recebidos, perfaz um total de

35 bytes (resultado observado na �gura 4.8). Por sua vez, para o método POST, são

enviados 282 bytes. Se dividirmos pelos 6 pacotes dá um total de 47 bytes. Aplicando

o mesmo método para os pacotes recebidos, perfaz um total de 44 bytes (resultado

observado na �gura 4.9).

Através da tabela 4.5 é apresentada toda a informação que cada �uxo de tráfego IP

contém. Esta tabela servirá de suporte para a criação das especi�cações para o tráfego

normal.

Tabela 4.5: Especi�cação geral dos registos de �uxos CoAP (GET e POST)

IE's CoAP

GET POST

ProtocolIdenti�er 17 17

destinationTransportPort 5683 5683

�owEndReason active/idle active/idle

octetTotalCount 264 281/283

reverseOctetTotalCount 209/211 264

packetTotalCount 6 6

reversePacketTotalCount 6 6

dataByteCount 96 113/115

reverseDataByteCount 41/43 96

maxPacketSize 16 19/20

reverseMaxPacketSize 8 16

smallPacketCount 6 6

reverseSmallPacketCount 6 6

nonEmptyPacketCount 6 6

reverseNonEmptyPacketCount 6 6

�rstNonEmptyPacketSize 16 19

reverseFirstNonEmptyPacketSize 7 16

�rstEightNonEmptyPacketDirections aa aa

Na tabela 4.5 estão resumidos os resultados adquiridos após análise com o auxílio do

RapidMiner. Estes resultados dizem respeito às mensagens dos métodos GET e POST

para �uxos normais CoAP. De salientar que tanto o método GET como o método
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POST têm comportamento idêntico, pelo que se pode agrupar.

Desta forma, foi criada a tabela 4.6 que corresponde aos valores gerais considerados

para os �uxos CoAP. Os IE considerados nestas tabelas são os IE a considerar na

implementação das especi�cações. O motivo para a redução dos IE prende-se pelo

facto da informação que estes contêm, ou seja, alguns IE têm informação redundante

ou não têm informação de grande relevo.

A título de exemplo, o octetTotalCount, que representa o número total de bytes

enviados e, o �rstNonEmptyPacketSize, que representa o tamanho do payload do pri-

meiro pacote enviado, apesar de terem um signi�cado ligeiramente diferente, para o

octetTotalCount ser considerado válido, obrigatoriamente o �rstNonEmptyPacketSize

também o terá de ser.

Tabela 4.6: Especi�cação geral dos registos de �uxos CoAP

IE Valor

ProtocolIdenti�er 17

destinationTransportPort 5683

�owEndReason active ou idle

octetTotalCount
octetTotalCount /

packetTotalCount > 32

reverseOctetTotalCount
reverseOctetTotalCount /

reversePacketTotalCount > 32

packetTotalCount >= 1 e >= reversePacketTotalCount

reversePacketTotalCount >=1

dataByteCount dataByteCount/ packetTotalCount > 4

reverseDataByteCount
reverseDataByteCount /

reversePacketTotalCount > 4

reverseMaxPacketSize >= 4

nonEmptyPacketCount >= 1 e >= reverseNonEmptyPacketCount

reverseNonEmptyPacketCount >= 1

�rstEightNonEmptyPacketDirections aa

No entanto, devido à possibilidade de o processo de exportação dos registos de �uxos

causar a exportação dos mesmos devido ao active timeout (ative timeout 180 segundos e

idle timeout 60 segundos), os registos de �uxos podem ter outras caraterísticas, mesmo

que as comunicações capturadas sejam normais. Os registos dos �uxos são retirados

da cache e exportados sempre que atingirem o tempo sem atividade de 1 minuto ou

o tempo de atividade de 3 minutos. As tabelas 4.7 e 4.8 representam uma outra

alternativa para os �uxos CoAP.
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Tabela 4.7: Especi�cação alternativa dos registos de �uxos CoAP

IE Valor

ProtocolIdenti�er 17

sourceTransportPort 5683

�owEndReason idle

octetTotalCount > 32

reverseOctetTotalCount -

packetTotalCount 1

reversePacketTotalCount -

dataByteCount > 4

reverseDataByteCount -

reverseMaxPacketSize -

nonEmptyPacketCount 1

reverseNonEmptyPacketCount -

�rstEightNonEmptyPacketDirections a

Tabela 4.8: Especi�cação alternativa dos registos de �uxos CoAP

IE Valor

ProtocolIdenti�er 17

sourceTransportPort 5683

�owEndReason active ou idle

octetTotalCount
octetTotalCount /

packetTotalCount > 32

reverseOctetTotalCount
reverseOctetTotalCount /

reversePacketTotalCount > 32

packetTotalCount >= 1 e >= reversePacketTotalCount

reversePacketTotalCount >=1

dataByteCount dataByteCount/ packetTotalCount > 4

reverseDataByteCount
reverseDataByteCount /

reversePacketTotalCount > 4

reverseMaxPacketSize >= 4

nonEmptyPacketCount >= 1 e >= reverseNonEmptyPacketCount

reverseNonEmptyPacketCount >= 1

�rstEightNonEmptyPacketDirections aa

4.3.1.2 Fluxos de tráfego IP classi�cados como anómalos

De forma a classi�car os �uxos anómalos por tipo de ataque, estes também terão as

suas respetivas especi�cações. Serão analisados ataques do tipo Net Scan, de forma

a evitar ataques de mapeamento na rede, ataques a URI inválidos, de forma a evitar

tentativas de acesso a informação não autorizada e, ataques em rajada a URI validos e

inválidos, de forma a evitar ataques de negação de serviço. De seguida, será abordado

a forma como foram criadas as especi�cações para cada tipo de ataque.
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Ataques de NET SCAN

Os ataques de Net Scan são ataques utilizados para mapear uma rede de forma

a permitir ao atacante perceber que endereços IP existem na rede, qual o estado dos

portos na rede, entre outras funcionalidades. Para a realização deste tipo de ataque,

foram utilizadas as ferramentas NMAP e HPING. A ferramenta NMAP permite realizar

mapeamentos numa rede, mapear portos tentando descobrir qual o seu estado, entre

outros. No caso da ferramenta HPING pode ser utilizado como um analisador de

pacotes, possui o modo traceroute e é utilizado na criação de pacotes para testes em

sistemas de deteção de intrusões.

Novamente com recurso ao Wireshark é realizado uma análise ao comportamento

dos ataques através das ferramentas NMAP e HPING. Através da �gura 4.12 pode-se

observar que o nó atacante gera pedidos ao servidor e através da �gura 4.13 pode-

se observar uma tentativa de mapeamento, tentando descobrir informações sobre o

servidor CoAP. Ambas as �guras demonstram o comportamento dos ataques.

Figura 4.12: Análise ao comportamento do ataque utilizando a ferramenta HPING

Figura 4.13: Análise ao comportamento do ataque utilizando a ferramenta NMAP

Através da �gura 4.14 pode-se observar o tamanho dos pacotes referentes ao ataque

Net Scan utilizando a ferramenta HPING. Para um o pacote enviado, o seu tamanho

é de 28 bytes e o tamanho do pacote recebido é de 32 bytes.

Figura 4.14: Ataque Net Scan utilizando a ferramenta HPING

Através da �gura 4.15 pode-se observar o tamanho dos pacotes referentes ao ataque
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Net Scan utilizando a ferramenta NMAP. Para um o pacote enviado, o seu tamanho é

de 28 bytes e o tamanho do pacote recebido é de 32 bytes.

Figura 4.15: Ataque Net Scan utilizando a ferramenta NMAP

Novamente com recurso ao RapidMiner é pretendido demonstrar uma outra pers-

petiva dos ataques. A �gura 4.16 demonstra uma visualização e analise mais e�caz

relativamente aos �uxos de ataque.

Figura 4.16: Resultados RapidMiner para ataques Net Scan utilizando as ferramentas
HPING e NMAP

Analisando os resultados apresentados na �gura 4.16, pode-se concluir que os �uxos

com origem no endereço IP 10.42.0.70 e destino 192.168.111.22 são referentes a �uxos de

tráfego IP realizados pelo nó atacante. Relativamente à primeira parte da �gura, esta

representa os resultados utilizando a ferramenta HPING e a segunda parte representa

os resultados utilizando a ferramenta NMAP.

Independentemente da ferramenta utilizada, pode-se veri�car que os ataques são

realizados ao porto 5683. Utilizando a ferramenta HPING, o tamanho de um pacote

enviado é de 28 bytes e o tamanho de um pacote recebido é de 32 bytes (resultados

obtido na �gura 4.14). Utilizando a ferramenta NMAP, o tamanho de um pacote

enviado é de 28 bytes e o tamanho de um pacote recebido é de 32 bytes. (resultado

obtido na �gura 4.15).

Por último, em ambos os ataques o IE dataByteCount tem o valor 0. Este valor

representa o tamanho do payload em bytes dos pacotes enviados.

Na tabela 4.9 é apresentada toda a informação de cada �uxo referente aos ataques.

Esta tabela servirá de suporte para a criação das especi�cações para os ataques de Net

Scan.
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Tabela 4.9: Especi�cação geral dos registos de �uxos para ataques Net Scan

IE's Net Scan
HPING NMAP

ProtocolIdenti�er 17 17

destinationTransportPort 5683 5683

�owEndReason idle idle

octetTotalCount 28 28

reverseOctetTotalCount 32 32

packetTotalCount 1 1

reversePacketTotalCount 1 1

dataByteCount 0 0

reverseDataByteCount 4 4

maxPacketSize 0 0

reverseMaxPacketSize 4 4

smallPacketCount 0 0

reverseSmallPacketCount 1 1

nonEmptyPacketCount 0 0

reverseNonEmptyPacketCount 1 1

�rstNonEmptyPacketSize 0 0

reverseFirstNonEmptyPacketSize 4 4

�rstEightNonEmptyPacketDirections 1 1

Com base nestas caraterísticas foi criado uma especi�cação para ataques Net Scan.

Na tabela 4.10 é demonstrado a especi�cação geral para este tipo de ataques.

Tabela 4.10: Especi�cação para ataques Net Scan

IE Valor

ProtocolIdenti�er 17

destinationTransportPort 5683

�owEndReason idle

octetTotalCount
octetTotalCount /

packetTotalCount <= 32

dataByteCount
dataByteCount /

packetTotalCount = 0

Ataques de URI Inválidos

Os ataques a URI inválidos visam tentar obter informações sobre os dispositivos

ou injetar informações erradas nos dispositivos. Desta forma é essencial evitar que o

atacante ganhe acesso a informações que não tem autorização ou injete informações

erradas. Um atacante através deste ataque pode tentar descobrir qual o URI correto

para obter ou alterar informações no alvo. Este ataque pode ser utilizado em simultâneo

com um ataque Net Scan, onde o atacante numa primeira instância, tenta descobrir os

endereços IP disponíveis na rede para selecionar um alvo e, numa segunda instância,
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através de um ataque a URI inválido, tentar descobrir qual o caminho correto para

posteriores ataques. Caso este ataque seja concretizado em rajada, poderá inviabilizar

a disponibilidade e capacidade do alvo em conseguir responder aos pedidos realizados,

num curto período de tempo, criando assim um ataque de negação de serviço. Desta

forma, um ataque em rajada a URI inválido é classi�cado como um ataque DoS podendo

este assumir várias formas, isto é, através da sobrecarga da largura de banda no alvo

de forma a torná-lo indisponível ou levá-lo ao esgotamento dos recursos, impedindo-o

de responder ao tráfego e clientes legítimos.

Aqui serão analisados os ataques a URI inválidos, incluindo os ataques em rajada.

Numa primeira fase será analisado os ataques a URI inválidos utilizando os métodos

GET e POST. Numa segunda fase será analisado os ataques em rajada a URI inválidos,

igualmente utilizando os métodos GET e POST.

Na �gura 4.17 é demonstrado o comportamento dos ataques a URI inválidos uti-

lizando os métodos GET e POST. Pode-se observar também que os pedidos são rea-

lizados ao URI /temp. Contudo têm respostas diferentes, pois para o método GET a

resposta é 4.04 Not Found, pelo facto do atacante estar a realizar um pedido para obter

informação relativa aquele URI que não existe. No caso do método POST, a resposta

é 4.05 Method Not Alloed, pois o atacante está a tentar alterar informação de um URI

que não existe. Para ambos, a resposta recebida por parte do alvo é um Reset, o que

equivale a 4 bytes.

Figura 4.17: Análise ao comportamento de ataques a URI inválidos - GET e POST

Através da �gura 4.18 pode-se veri�car que o tamanho para o pacote enviado com

o método GET é de 37 bytes e o tamanho do pacote recebido é de 32 bytes.

Figura 4.18: Ataque a URI inválidos - GET
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Através da �gura 4.19 pode-se veri�car que o tamanho para o pacote enviado com

o método GET é de 40 bytes e o tamanho do pacote recebido é de 32 bytes.

Figura 4.19: Ataque a URI inválidos - POST

A �gura 4.20 demonstra a informação recolhida dos �uxos utilizando o RapidMiner.

Figura 4.20: Resultados RapidMiner para ataque a URI inválidos

Analisando os resultados apresentados na �gura 4.20, pode-se concluir que os �uxos

com origem no endereço IP 10.42.0.46 e destino 192.168.111.22 são referentes a �uxos

de tráfego IP com o método GET. Por sua vez, os �uxos com origem no endereço IP

10.42.0.118 e destino 192.168.111.22 são referentes a �uxos de tráfego IP com o método

POST.

Ambos os ataques são realizados ao porto 5683 e têm uma relação de 1:1. Para

o ataque a URI inválido utilizando o método GET, o tamanho de um pacote enviado

é de 37 bytes e o tamanho de um pacote recebido é de 32 bytes (resultado obtido na

�gura 4.18). Para o ataque a URI inválido utilizando o método POST, o tamanho de

um pacote enviado é de 40 bytes e o tamanho de um pacote recebido é de 32 bytes

(resultado obtido na �gura 4.19).

Por último, ambos os métodos tem o valor de 4 no IE reverseMaxPacketSize. Este

valor representa o tamanho do payload em bytes do maior pacote recebido. De salientar

que o valor para uma mensagem Reset, anteriormente falado, coincide com o valor para

o IE reverseMaxPacketSize.

Analisando agora os ataques em rajada a URI inválidos, utilizando os métodos

GET e POST, pode-se veri�car o seu comportamento através da �gura 4.21. Pode-se

constatar também que os pedidos enviados e recebidos são iguais ao ataque a URI
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inválido, contudo sendo um ataque de rajada, são efetuados muitos mais pedidos num

curto período de tempo.

Figura 4.21: Análise ao comportamento de ataques em rajada a URI inválido

Através da �gura 4.22 pode-se veri�car que o tamanho para o pacote enviado com

o método GET é de 37 bytes e o tamanho do pacote recebido é de 32 bytes.

Figura 4.22: Ataque em Rajada a URI inválido - GET

Através da �gura 4.23 pode-se veri�car que o tamanho para o pacote enviado com

o método POST é de 39 bytes e o tamanho do pacote recebido é de 32 bytes.

Figura 4.23: Ataque em Rajada a URI inválido - POST

A �gura 4.24 demonstra a informação recolhida dos �uxos utilizando o RapidMiner.

Figura 4.24: Resultados RapidMiner para ataque de Rajada a URI inválido - GET
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Analisando os resultados apresentados na �gura 4.24, pode-se concluir que os �uxos

com origem no endereço IP 10.42.0.46 e destino 192.168.111.22 são referentes a �uxos

de tráfego IP com o método GET. Por sua vez, os �uxos com origem no endereço IP

10.42.0.118 e destino 192.168.111.22 são referentes a �uxos de tráfego IP com o método

POST. Ambos os ataques são realizados ao porto 5683 e têm uma relação de 1:1. Para

o ataque em rajada a URI inválido utilizando o método GET, o tamanho de um pacote

enviado é de 37 bytes e o tamanho de um pacote recebido é de 32 bytes (resultado

obtido na �gura 4.22). Para o ataque em rajada a URI inválido utilizando o método

POST, o tamanho de um pacote enviado é de 39 bytes e o tamanho de um pacote

recebido é de 32 bytes (resultado obtido na �gura 4.23).

Pode-se veri�car também que os ataques diferem no resultado em relação ao IE

�owEndReason. O ataque utilizando o método GET é sempre idle, enquanto o ataque

utilizando o método POST tem ambas as opções, active e idle. Por último, ambos

os métodos tem o valor de 4 no IE reverseMaxPacketSize. Este valor representa o

tamanho do payload em bytes do maior pacote recebido.

Na tabela 4.11 é apresentado toda a informação de cada �uxo referentes ao ataque

a URI inválido, incluindo o ataque em rajada.

Tabela 4.11: Especi�cação geral dos registos de �uxos para ataques a URI Inválidos

IE URI Inválido
URI Inválido

Rajada

GET POST GET POST

ProtocolIdenti�er 17 17 17 17

destinationTransportPort 5683 5683 5683 5683

�owEndReason active active active idle

octetTotalCount 222 240 > 240 > 240

reverseOctetTotalCount 192 192 > 192 > 192

packetTotalCount 6 6 > 1 > 1

reversePacketTotalCount 6 6 > 1 > 1

dataByteCount 54 72 > 72 > 72

reverseDataByteCount 24 24 > 24 > 24

maxPacketSize 9 12 9 12

reverseMaxPacketSize 4 4 4 4

smallPacketCount 6 6 > 1 > 1

reverseSmallPacketCount 6 6 > 1 > 1

nonEmptyPacketCount 6 6 > 1 > 1

reverseNonEmptyPacketCount 6 6 > 1 > 1

�rstNonEmptyPacketSize 9 12 9 12

reverseFirstNonEmptyPacketSize 4 16 4 12

�rstEightNonEmptyPacketDirections aa aa aa/... aa/...
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Com base nestas características foi criado uma especi�cação para ataques a URI

inválidos, incluindo ataques em rajada. Na tabela 4.12 é demonstrado a especi�cação

geral para este tipo de ataque.

Tabela 4.12: Especi�cação para ataques a URI inválido

IE Valor

ProtocolIdenti�er 17

destinationTransportPort 5683

�owEndReason active/idle

octetTotalCount
octetTotalCount /

packetTotalCount > 32

reverseOctetTotalCount
reverseOctetTotalCount /

reversePacketTotalCount > 32

packetTotalCount >= 1 e >= reversePacketTotalCount

reversePacketTotalCount >= 1

ReverseMaxPacketSize = 4

Ataques em rajada a URI Válidos

Os ataques em rajada a URI válidos são classi�cados como ataques DoS, como o

ataque anterior das rajadas a URI inválidos. Sendo um ataque DoS a ideia passa por

inviabilizar a disponibilidade e capacidade do alvo em conseguir responder aos pedidos

realizados, num curto período de tempo, impedindo-o de responder ao tráfego e clientes

legítimos.

Aqui serão analisados os ataques em rajada a URI válidos utilizando os métodos

GET e POST. Na �gura 4.25 é demonstrado o comportamento deste tipo de ataque.

Pode-se observar que os pedidos são realizados ao URI /temperature. Contudo têm

respostas diferentes, pois para o método GET a resposta é 2.05 Content, o que signi�ca

que o atacante conseguiu obter informação sobre o URI. No caso do método POST, a

resposta é 2.04 Changed, o que signi�ca que o atacante conseguiu alterar informação

naquela URI.

Figura 4.25: Análise ao comportamento do ataque Rajada a URI válido - GET
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Através da �gura 4.26 pode-se veri�car que o tamanho para o pacote enviado com

o método GET é de 44 bytes e o tamanho do pacote recebido é de 35 bytes.

Figura 4.26: Ataque em Rajada a URI válido - GET

Através da �gura 4.27 pode-se veri�car que o tamanho para o pacote enviado com

o método POST é de 47 bytes e o tamanho do pacote recebido é de 44 bytes.

Figura 4.27: Ataque em Rajada a URI válido - POST

A �gura 4.28 demonstra a informação recolhida dos �uxos utilizando o RapidMiner.

Figura 4.28: Resultados RapidMiner para ataque de Rajada a URI válido - GET e
POST

Analisando os resultados apresentados na �gura 4.28, pode-se concluir que os �uxos

com origem no endereço IP 10.42.0.46 e destino 192.168.111.22 são referentes a �uxos

de tráfego IP com o método GET. Por sua vez, os �uxos com origem no endereço IP

10.42.0.118 e destino 192.168.111.22 são referentes a �uxos de tráfego IP com o método

POST.

Ambos os ataques são realizados ao porto 5683 e têm uma relação de 1:1. Para o

ataque em rajada a URI válidos utilizando o método GET, o tamanho de um pacote

enviado é de 44 bytes e o tamanho de um pacote recebido é de 35 bytes (resultados

obtido na �gura 4.26). Para o ataque em rajada a URI válidos utilizando o método

91



POST, o tamanho de um pacote enviado é de 47 bytes e o tamanho de um pacote

recebido é de 44 bytes (resultados obtidos na �gura 4.27).

Pode-se concluir também que os ataques diferem no resultado em relação ao IE

�owEndReason. O ataque utilizando o método GET é sempre active, enquanto o ataque

utilizando o método POST tem ambas as opções, active e idle. Por último, ambos têm

valores dispares no IE �rstEightNonEmptyPacketDirections. Este valor corresponde

à direção dos 8 primeiros pacotes não vazios, em hexadecimal. De salientar que os

valores do IE �rstEightNonEmptyPacketDirections, cujo valor seja diferente de �aa�,

será detetado como ataque. Caso o valor seja igual a �aa�, passa como tráfego normal.

Na tabela 4.13 é apresentado toda a informação de cada �uxo referentes ao ataque

a URI inválido, incluindo o ataque em rajada.

Tabela 4.13: Especi�cação geral dos registos de �uxos para ataques em rajada a URI
válidos

IE URI válido Rajada

GET POST

ProtocolIdenti�er 17 17

destinationTransportPort 5683 5683

�owEndReason active active/idle

octetTotalCount > 32 > 32

reverseOctetTotalCount > 32 > 32

packetTotalCount > 1 > 1

reversePacketTotalCount > 1 > 1

dataByteCount > 16 > 19

reverseDataByteCount > 7 > 16

maxPacketSize 16 entre 13 e 20

reverseMaxPacketSize entre 6 e 7 entre 4 e 16

smallPacketCount > 1 > 1

reverseSmallPacketCount > 1 > 1

nonEmptyPacketCount > 1 > 1

reverseNonEmptyPacketCount > 1 > 1

�rstNonEmptyPacketSize 16 entre 13 e 20

reverseFirstNonEmptyPacketSize entre 6 e 7 entre 4 e 16

�rstEightNonEmptyPacketDirections aa/... aa/...

Com base nestas características foi criado uma especi�cação para ataques em rajada

a URI válidos. Na tabela 4.14 é demonstrado a especi�cação geral para este tipo de

ataque.
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Tabela 4.14: Especi�cação para ataque em rajada a URI válido

IE Valor

ProtocolIdenti�er 17

destinationTransportPort 5683

�owEndReason active/idle

octetTotalCount
octetTotalCount /

packetTotalCount > 32

reverseOctetTotalCount
reverseOctetTotalCount /

reversePacketTotalCount > 32

packetTotalCount >= 1 e >= reversePacketTotalCount

reversePacketTotalCount >=1

dataByteCount dataByteCount/ packetTotalCount > 4

reverseDataByteCount
reverseDataByteCount /

reversePacketTotalCount > 4

nonEmptyPacketCount >= 1 e >= reverseNonEmptyPacketCount

reverseNonEmptyPacketCount >= 1

�rstEightNonEmptyPacketDirections != aa

4.3.2 Especi�cações para CoAPS

Ao contrário das comunicações realizadas apenas com o protocolo aplicacional CoAP, as

comunicações realizadas com CoAPS, obrigatoriamente têm de passar por um processo

de troca de mensagens entre o cliente e o servidor para estabelecer uma sessão segura.

Caso este processo por alguma razão não funcione, a comunicação é imediatamente

cancelada e não é estabelecido uma sessão entre o cliente e o servidor. Desta forma, o

DTLS auxilia na atenuação de ataques Net Scan e ataques DoS. Como abordado na

secção 2.6.3.2 o DTLS insere-se na pilha protocolar entre a camada de Transporte e a

camada de Aplicação pelo que o estabelecimento de uma sessão DTLS não cria uma

sobrecarga adicional no dispositivo �nal. De salientar que com a utilização do DTLS,

todas as mensagens CoAP são cifradas.

Assim, nesta subsecção será analisado os �uxos referentes ao protocolo aplicacional

CoAPS, visando encontrar as especi�cações, tanto para os �uxos com classi�cação

normal, como para os �uxos com classi�cação anómala, sendo estes, posteriormente

classi�cados por tipo de ataque. Adicionalmente será abordado também apenas o

estabelecimento de uma sessão válida em DTLS, de forma a mitigar ataques de Net

Scan e ataques DoS.

Com base na RFC 7252 [2] os �uxos de tráfego IP para o protocolo aplicacional

CoAPS para este cenário de testes, terá à priori as seguintes características:
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• CoAPS utiliza por de�nição o protocolo UDP e o porto 5684;

• Cabeçalho do protocolo CoAP é de 4 bytes ;

• Utilização das seguintes mensagens, GET e POST;

• Utilização do protocolo DTLS como uma camada de segurança adicional.

4.3.2.1 Handshake DTLS

O estabelecimento de uma sessão DTLS é essencial para o correto funcionamento na

troca de mensagens com segurança. Este método de segurança adicional auxilia na

prevenção de ataques como o Net Scan e ataques DoS. Contudo, ao utilizar um IDS

baseado em análise de �uxos, estes podem por alguma razão, �carem incompletos, isto

é, aquando a exportação por parte do YAF, o handshake poderá encontrar-se a meio,

�cando a troca de mensagens do estabelecimento de sessão, separadas por �uxos. As-

sim, de forma a precaver este tipo de situações que podem surgir por congestionamento

na rede ou por o bu�er já se encontrar cheio para exportação, será analisado a troca de

mensagens. O facto de atenuar ataques DoS, surge como mais um fator para a reali-

zação desta análise. De salientar, que estas especi�cações não englobam as mensagens

CoAP, pois sem uma sessão estabelecida não existe comunicação entre o cliente e o

servidor. Desta forma, o estabelecimento de uma sessão DTLS não provoca sobrecarga

adicional nos dispositivos.

Aqui será analisado o estabelecimento de uma sessão válida em DTLS. Na �gura

4.29 é demonstrado o comportamento para o estabelecimento de uma sessão válida.

Pode-se constatar que o processo é iniciado através de um Client Hello por parte do

cliente. Por sua vez, o servidor responde com um Hello Verify Request e o cliente

volta a enviar novamente um Client Hello. Contudo, esta última mensagem já contem

uma cookie, previamente recebida através do servidor. Com estes dois passos, o DTLS

consegue assim resolver o problema que o TLS tinha com protocolos sem conexão,

como é o caso do UDP. Os pacotes seguintes, são os pacotes que ocorrem também

numa sessão TLS, onde o cliente e o servidor negoceiam os certi�cados ou chaves pré-

partilhas que vão utilizar para o estabelecimento da sessão. É também negociado o

tipo de cifra para a cifragem dos pacotes. No último passo (Application Data), a sessão

já se encontra estabelecida pelo que o cliente e o servidor já podem trocar mensagens.

Através da �gura 4.30, pode-se veri�car que o tamanho total dos pacotes enviados

pelo cliente são de 699 bytes. O tamanho total dos pacotes recebidos são de 766 bytes.
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Figura 4.29: Análise ao comportamento de uma sessão válida - Handshake DTLS

Figura 4.30: Estabelecimento de uma sessão DTLS

A �gura 4.31 demonstra a informação recolhida dos �uxos utilizando o RapidMi-

ner. De salientar que como o estabelecimento de uma sessão DTLS é independente

ao protocolo aplicacional CoAP, neste caso para o RapidMiner os endereços de IP são

ignorados, pois não são essenciais para a demonstração.

Figura 4.31: Resultados RapidMiner para estabelecimento de uma sessão DTLS

Analisando os resultados apresentados na �gura 4.31, pode-se concluir que o tama-

nho dos pacotes enviados é de 699 bytes e o tamanho dos pacotes recebido é de 766

bytes. Em relação aos valores dos IE maxPacketSize e reverseMaxPacketSize são de

377 e 555, respetivamente. Estes valores representam o tamanho do payload em bytes

do maior pacote enviado e o maior pacote recebido. Para os valores dos IE �rstNo-

nEmptyPacketSize e reverseFirstNonEmptyPacketSize são de 103 e 60, respetivamente.

Estes valores representam o tamanho do payload em bytes do primeiro pacote enviado

e do primeiro pacote recebido. Por último, o valor do IE �rstEightNonEmptyPacket-

Directions é �aa�. Este valor corresponde à direção dos 8 primeiros pacotes não vazios,

em hexadecimal.
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Na tabela 4.15 é apresentado toda a informação de cada �uxo referente ao handshake

do DTLS.

Tabela 4.15: Especi�cação geral dos registos de �uxos para o estabelecimento de uma
sessão DTLS

IE Handshake DTLS

ProtocolIdenti�er 17

destinationTransportPort 5684

�owEndReason active

octetTotalCount >= 699

reverseOctetTotalCount >= 766

packetTotalCount >= 3

reversePacketTotalCount >= 3

dataByteCount >= 615

reverseDataByteCount >= 636

maxPacketSize >= 377

reverseMaxPacketSize >= 555

smallPacketCount = 2

reverseSmallPacketCount = 2

nonEmptyPacketCount >= 3

reverseNonEmptyPacketCount >= 3

�rstNonEmptyPacketSize 103

reverseFirstNonEmptyPacketSize 60

�rstEightNonEmptyPacketDirections aa

Com base nestas características foi criado uma especi�cação para o estabelecimento

de uma sessão válida. Na tabela 4.16 é demonstrado a especi�cação geral para o

estabelecimento de uma sessão DTLS.

Tabela 4.16: Especi�cação handshake DTLS

IE Valor

ProtocolIdenti�er 17

destinationTransportPort 5684

�owEndReason active/idle

octetTotalCount
octetTotalCount / packetTotalCount

>= 233

reverseOctetTotalCount
reverseOctetTotalCount /

reversePacketTotalCount >= 255

packetTotalCount >= 3 e >= reversePacketTotalCount

reversePacketTotalCount >= 3

maxPacketSize >= 135

reverseMaxPacketSize = 555

�rstEightNonEmptyPacketDirections aa
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4.3.2.2 Fluxos de tráfego IP classi�cados como normais

Após o estabelecimento válido do handshake DTLS, o cliente e o servidor já podem

trocar mensagens entre si utilizando o protocolo CoAP. De realçar de novo que estas

mensagens são cifradas.

Através da �gura 4.32, é demonstrado o comportamento para os �uxos normais

utilizando DTLS. Ao contrário do comportamento no tráfego de �uxos IP classi�cados

como normais, utilizando apenas CoAP, onde no método POST o cliente envia uma

mensagem e o servidor responde, ao utilizar o DTLS as mensagens são cifradas e, isso

implica um aumento do seu tamanho, fazendo com que para o método POST, devido

ao tamanho da mensagem, esta seja divida em duas. Assim, para o método POST

utilizando DTLS, o cliente envia um total de duas mensagens e o servidor outras duas.

De salientar que os pedidos realizados são ao URI /temperature, contudo como o tráfego

de �uxos IP é cifrado, não é possível perceber através da Info, qual o método a ser

utilizando nem qual o URI, pois o resultado apresentado é Application Data.

Figura 4.32: Análise ao comportamento de uma sessão válida - GET e POST

Através da �gura 4.33 pode-se veri�car que o tamanho para o pacote enviado como

o método GET é de 81 bytes e o tamanho do pacote recebido é de 73 bytes.

Figura 4.33: CoAP utilizando DTLS - Método GET

Como referenciado anteriormente, o método POST contem o dobro dos pacotes

enviados e recebidos. Através da �gura 4.34, pode-se veri�car que o tamanho para

o primeiro pacote enviado do cliente é de 85 bytes, o primeiro pacote enviado pelo

servidor é de 61 bytes e o segundo é de 73 bytes. Por último, o segundo pacote enviado

pelo cliente é de 61 bytes. No total perfaz 146 bytes enviados e 134 bytes recebidos.
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Figura 4.34: CoAP utilizando DTLS - Método POST

A �gura 4.35 demonstra a informação recolhida dos �uxos utilizando o RapidMiner.

Figura 4.35: Resultados RapidMiner para mensagens GET utilizando DTLS

Analisando os resultados apresentados nas �guras 4.35, pode-se concluir que os

�uxos com origem no endereço IP 10.42.0.137 e destino 192.168.111.2 são referentes

a �uxos de tráfego IP com o método GET. Por sua vez, os �uxos com origem no

endereço IP 10.42.0.46 e destino 192.168.111.23 são referentes a �uxos de tráfego IP

com o método POST. Ambos as comunicações são realizadas ao porto 5684.

Em relação ao método GET, este apenas envia e recebe apenas um pacote, enquanto

o método POST envia e recebe o dobro dos pacotes. Utilizando o método GET, o

número total em bytes de todos os pacotes enviados é de 486 bytes. Se dividirmos

pelos 6 pacotes dá um total de 81bytes. Aplicando o mesmo método para os pacotes

recebidos, perfaz um total de 73 bytes (resultados obtidos na �gura 4.33). Utilizando

o método POST, o número total de bytes de todos os pacotes enviados é de 876 bytes.

Se dividirmos pelos 12 pacotes dá um total de 73 bytes. Aplicando o mesmo método

para os pacotes recebidos, perfaz um total de 67 bytes (resultados obtidos na �gura

4.34).
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Como para a realização das especi�cações para os �uxos de tráfego IP enviado é ob-

tido através da seguinte forma, octetTotalCount / packetTotalCount e para os recebidos

é obtido através da seguinte forma, reverseOctetTotalCount / reversePacketTotalCount,

o RapidMiner faz a média, ou seja, o tamanho para o pacote enviado passa a ser de 73

bytes e o tamanho para o pacote recebido passa a ser de 67 bytes.

Ambos os métodos têm o valor de active/idle no IE �owEndReason. Este resultado

indica a razão do término do �uxo.

Por último, para o método GET o valor no IE �rstEightNonEmptyPacketDirections

é de �aa�, enquanto que para o método POST é de 66. Este valor corresponde à direção

dos 8 primeiros pacotes não vazios, em hexadecimal.

Na tabela 4.17 é apresentado toda a informação de cada �uxo referente aos �uxos

normais, utilizando os métodos GET e POST sobre DTLS.

Tabela 4.17: Especi�cação geral dos registos de �uxos normais CoAP sobre DTLS

IE CoAPS

GET POST

ProtocolIdenti�er 17 17

destinationTransportPort 5684 5684

�owEndReason active/idle active/idle

octetTotalCount 486 876

reverseOctetTotalCount 434 804

packetTotalCount 6 12

reversePacketTotalCount 6 12

dataByteCount 318 540

reverseDataByteCount 270 468

maxPacketSize 53 57

reverseMaxPacketSize 45 45

smallPacketCount 6 6

reverseSmallPacketCount 12 12

nonEmptyPacketCount 6 6

reverseNonEmptyPacketCount 12 12

�rstNonEmptyPacketSize 53 57

reverseFirstNonEmptyPacketSize 45 33

�rstEightNonEmptyPacketDirections aa 66

Com base nestas características foi criada uma especi�cação para o estabelecimento

de uma sessão válida, utilizando os métodos GET e POST. Na tabela 4.16 é demons-

trado a especi�cação geral para o estabelecimento de uma sessão DTLS utilizando os

métodos GET e POST.
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Tabela 4.18: Especi�cação geral dos registos de �uxos CoAP sobre DTLS

IE Valor

ProtocolIdenti�er 17

destinationTransportPort 5684

�owEndReason active/idle

octetTotalCount
octetTotalCount /

packetTotalCount > 69

reverseOctetTotalCount
reverseOctetTotalCount /

reversePacketTotalCount >= 67

packetTotalCount >= 1 e >= reversePacketTotalCount

reversePacketTotalCount >= 1

dataByteCount dataByteCount / packetTotalCount > 41

reverseDataByteCount
reverseDataByteCount /

reversePacketTotalCount >= 39

reverseMaxPacketSize >= 39

nonEmptyPacketCount >= 1 e >= reverseNonEmptyPacketCount

reverseNonEmptyPacketCount >= 1

�rstEightNonEmptyPacketDirections aa/66

4.3.2.3 Fluxos de tráfego IP classi�cados como anómalos

De forma a classi�car os �uxos anómalos por tipo de ataque, estes também terão as

suas respetivas especi�cações. Serão analisados ataques do tipo Net Scan, de forma

a evitar ataques de mapeamento na rede, ataques a URI inválidos, de forma a evitar

tentativas de acesso a informação não autorizada e, ataques em rajada a URI validos e

inválidos, de forma a evitar ataques de negação de serviço. De seguida, será abordado

a forma como foram criadas as especi�cações para cada tipo de ataque.

Ataques de NET SCAN

Como abordado anteriormente, os ataques de Net Scan são ataques utilizados para

mapear uma rede de forma a permitir ao atacante perceber que endereços IP exis-

tem na rede. Para a realização deste tipo de ataques, foram novamente utilizadas as

ferramentas NMAP e HPING.

Com recurso ao Wireshark é realizado uma análise ao comportamento dos ataques

através das ferramentas NMAP e HPING. Através da �gura 4.36 pode-se observar que

o nó atacante gera pedidos para o servidor mas não recebe qualquer resposta. Na �gura

4.37 pode-se observar uma tentativa de mapeamento, tentando descobrir informações

sobre o servidor CoAP. Para este ataque, o nó atacante já recebe uma resposta, contudo

não consegue dar seguimento ao Handshake DTLS. Isto acontece porque na resposta
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do servidor é enviado uma cookie e o nó atacante ao efetuar um novo pedido Client

Hello, não envia essa mesma cookie.

Figura 4.36: Análise ao comportamento do ataque HPING

Figura 4.37: Análise ao comportamento do ataque NMAP

Através da �gura 4.38 pode-se observar o tamanho dos pacotes referentes ao ataque

Net Scan utilizando a ferramenta HPING. Para um pacote enviado, o seu tamanho é

de 28 bytes e não existe pacotes recebidos.

Figura 4.38: Ataque Net Scan utilizando a ferramenta HPING

Através das �guras 4.39, pode-se observar o tamanho dos pacotes referentes ao ata-

que Net Scan utilizando a ferramenta NMAP. Para um pacote enviado, o seu tamanho

é de 95 bytes e o tamanho do pacote recebido é 88 bytes.

Figura 4.39: Ataque Net Scan utilizando a ferramenta NMAP

Posto isto, pode-se constatar que um ataque Net Scan, utilizando a ferramenta

HPING ou NMAP, não consegue estabelecer uma sessão DTLS válida, pelo que nunca

chegam a comunicar com o alvo.

A �gura 4.40 demonstra a informação recolhida dos �uxos utilizando o RapidMiner.
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Figura 4.40: Resultados RapidMiner para ataque Net Scan utilizando as ferramentas
HPING e NMAP

Analisando os resultados apresentados na �gura 4.40, pode-se concluir que os �uxos

com origem no endereço IP 10.42.0.70 e destino 192.168.111.23 são referentes a �uxos de

tráfego IP realizados pelo nó atacante. Relativamente à primeira parte da �gura, esta

representa os resultados utilizando a ferramenta HPING e a segunda parte representa os

resultados utilizando a ferramenta NMAP. Independentemente da ferramenta utilizada,

pode-se veri�car que os ataques são realizados ao porto 5684. Utilizando a ferramenta

HPING, o tamanho de um pacote enviado é de 28 bytes e o tamanho de um pacote

recebido é 0 (reverseOctetTotalCount) (resultados obtidos na �gura 4.38). Utilizando

a ferramenta NMAP, o tamanho de um pacote enviado é de 95 bytes e o tamanho de

um pacote recebido é de 88 bytes (resultados obtidos na �gura 4.39).

Em relação ao IE �owEndReason, o ataque utilizando a ferramenta HPING tem

o valor de �eof�, enquanto o ataque utilizando a ferramenta NMAP tem o valor de

�idle�. Este resultado indica a razão do término do �uxo. De salientar que nenhum dos

ataques consegue estabelecer uma sessão válida DTLS.

Com base nestas características foi criado uma especi�cação para ataques Net Scan.

Na tabela 4.19 é demonstrado a especi�cação geral para este tipo de ataques.

Tabela 4.19: Especi�cação para ataques Net Scan

IE Valor

ProtocolIdenti�er 17

destinationTransportPort 5684

�owEndReason idle/eof

octetTotalCount
octetTotalCount /

packetTotalCount <= 95

reverseOctetTotalCount
reverseOctetTotalCount /

reversePacketTotalCount <= 88

reversePacketTotalCount = 0
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Ataques a URI Inválidos com sessão DTLS estabelecida

Os ataques a URI inválidos visam tentar obter dados sobre os dispositivos. Desta

forma é essencial evitar que o atacante ganhe acesso a informações que não tem auto-

rização.

Aqui serão analisados os ataques a URI inválidos com sessão DTLS estabelecida.

Novamente, são utilizando os métodos GET e POST na realização dos ataques. A

razão para esta análise do tráfego de �uxos IP, cuja sessão DTLS já se encontra esta-

belecida, prende-se pelo facto de evitar ataques, caso o atacante consiga obter acesso

não autorizado a um dispositivo legitimo para o servidor e, este já se encontre com

uma sessão DTLS estabelecida, podendo assim realizar ataques.

Na �gura 4.41 é demonstrado o comportamento dos ataques a URI inválidos uti-

lizando os métodos GET e POST. Pode-se observar que o comportamento é idêntico

ao comportamento observado para os ataques a URI inválidos sem DTLS, pois para

ambos os métodos utilizados, o cliente envia um pacote e recebe outro, o que perfaz

uma relação de 1:1. De salientar que os pedidos realizados são ao URI /temp, contudo

como o tráfego de �uxos IP é cifrado, não é possível perceber através da Info, qual o

método a ser utilizando nem qual o URI, pois o resultado apresentado é Application

Data.

Figura 4.41: Análise ao comportamento de ataques a URI inválidos com DTLS - GET e
POST

Através da �gura 4.42 pode-se veri�car que o tamanho para o pacote enviado com

o método GET é de 74 bytes e o tamanho do pacote recebido é de 69 bytes.

Figura 4.42: Ataque a URI inválido - GET
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Através da �gura 4.43 pode-se veri�car que o tamanho para o pacote enviado com

o método GET é de 78 bytes e o tamanho do pacote recebido é de 69 bytes.

Figura 4.43: Ataque a URI inválido - POST

A �gura 4.44 demonstra a informação recolhida dos �uxos utilizando o RapidMiner.

Figura 4.44: Resultados RapidMiner para ataque a URI inválidos

Analisando os resultados apresentados na �gura 4.44, pode-se concluir que os �uxos

com origem no endereço IP 10.42.0.137 e destino 192.168.111.23 são referentes a �uxos

de tráfego IP com o método GET. Por sua vez, os �uxos com origem no endereço IP

10.42.0.46 e destino 192.168.111.23 são referentes a �uxos de tráfego IP com o método

POST.

Ambos os ataques são realizados ao porto 5684 e têm uma relação de 1:1. No ataque

a URI inválido com sessão DTLS estabelecida utilizando o método GET, o tamanho

de um pacote enviado é de 74 bytes e o tamanho de um pacote recebido é de 69 bytes

(resultado obtido na �gura 4.42). Para o ataque a URI inválido com sessão DTLS

estabelecida utilizando o método GET, o tamanho de um pacote enviado é de 78 bytes

e o tamanho de um pacote recebido é de 69 bytes (resultado obtido na �gura 4.43).

Por último, ambos os ataques têm o valor de 41 no IE reverseMaxPacktSize. Este

valor representa o tamanho do payload em bytes do maior pacote recebido.
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Na tabela 4.20 é apresentado toda a informação de cada �uxo referentes ao ataque

a URI inválido com sessão DTLS.

Tabela 4.20: Especi�cação geral dos registos de �uxos CoAP para ataques a URI inválidos
sobre DTLS

IE URI Inválido com DTLS

GET POST

ProtocolIdenti�er 17 17

destinationTransportPort 5684 5684

�owEndReason active/idle active/idle

octetTotalCount 444 467-468

reverseOctetTotalCount 414 414

packetTotalCount 6 6

reversePacketTotalCount 6 6

dataByteCount 276 279-300

reverseDataByteCount 246 246

maxPacketSize 46 50

reverseMaxPacketSize 41 41

smallPacketCount 6 6

reverseSmallPacketCount 6 6

nonEmptyPacketCount 6 6

reverseNonEmptyPacketCount 6 6

�rstNonEmptyPacketSize 46 50

reverseFirstNonEmptyPacketSize 41 41

�rstEightNonEmptyPacketDirections aa aa

Com base nestas caraterísticas foi criado uma especi�cação para ataques a URI

inválidos com sessão DTLS estabelecida. Na tabela 4.23 é demonstrado a especi�cação

geral para este tipo de ataque.

Tabela 4.21: Especi�cação para ataques a URI inválido com DTLS

IE Valor

ProtocolIdenti�er 17

destinationTransportPort 5684

�owEndReason active/idle

octetTotalCount
octetTotalCount /

packetTotalCount >= 69

reverseOctetTotalCount = 69

reverseMaxPacketSize = 41

Ataques em rajada a URI sem sessão DTLS estabelecida

Os ataques em rajada a URI inválidos e válidos são classi�cados como ataques DoS.

Sendo um ataque DoS a ideia passa por inviabilizar a disponibilidade e capacidade do
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alvo em conseguir responder aos pedidos realizados, num curto período de tempo,

impedindo-o de responder ao tráfego e clientes legítimos.

Aqui serão analisados os ataques em rajada a URI inválidos e válidos sem sessão

DTLS estabelecida. Novamente serão utilizados os métodos GET e POST. Na �gura

4.45 é demonstrado o comportamento deste tipo de ataque. Pode-se observar que na

realização de um ataque em rajada por um dispositivo legitimo para o servidor, este vai

conseguir estabelecer uma sessão DTLS e o atacante pode realizar ataques. Podemos

igualmente observar que existe um número elevado de pedidos Client Hello por parte

do cliente e Hello Verify Request por parte do servidor de forma a tentar responder

aos pedidos realizados pelo atacante. Como abordado anteriormente, as mensagens

são cifradas, inviabilizando compreender se o ataque é realizado a um URI válido ou

inválido, como também não é possível detetar se o método utilizado é GET ou POST.

Figura 4.45: Análise ao comportamento de rajada a URI sem sessão DTLS estabelecida

A �gura 4.46 demonstra a informação recolhida dos �uxos utilizando o RapidMiner.

Figura 4.46: Análise ao comportamento de rajada a URI sem sessão DTLS estabelecida
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Analisando os resultados apresentados na �gura 4.46, pode-se concluir que ambos

os ataques são realizados ao porto 5684. Ao contrario dos ataques em rajada em CoAP,

os pacotes enviados e recebidos em algumas circunstancias já não mantêm uma relação

de 1:1.

O tamanho do IE �rstNonEmptyPacketSize é igual a 103 bytes. Este valor repre-

senta o tamanho do payload em bytes do primeiro pacote enviado e representa um

pedido Client Hello. O tamanho do IE maxPacketSize tem diferentes valores. O valor

103 representa o primeiro Client Hello, o valor de 135 representa o segundo Client

Hello e os valores compreendidos entre 377 e 378 representam a resposta do cliente

validando o certi�cado e solicitando a cifra a utilizar. Este IE representa o tamanho do

payload em bytes do maior pacote enviado. O tamanho do IE reverseMaxPacketSize

também tem diferentes valores. O valor 60 representa um Hello Verify Request e os

valores compreendidos entre 555 e 556 representam a resposta do servidor anunciando

os certi�cados disponíveis e solicitando o certi�cado ao cliente. Este IE representa o

tamanho do payload em bytes do maior pacote recebido.

Por último, o valor do IEs �rstEightNonEmptyPacketDirections é diferente de �aa�.

Este valor corresponde à direção dos 8 primeiros pacotes não vazios, em hexadecimal.

Na tabela 4.22 é apresentado toda a informação de cada �uxo referente aos ataque

em rajada a URI sem sessão DTLS estabelecida.

Tabela 4.22: Especi�cação geral dos registos de �uxos para ataques em rajada a URI
sem sessão DTLS estabelecida

IE URI sem sessão DTLS

ProtocolIdenti�er 17

destinationTransportPort 5684

�owEndReason active/idle

octetTotalCount > 69

reverseOctetTotalCount >= 60

packetTotalCount >= 1

reversePacketTotalCount >= 1

maxPacketSize >= 103

reverseMaxPacketSize = 60 ou >=555

�rstNonEmptyPacketSize >= 103

reverseFirstNonEmptyPacketSize = 60 ou >= 555

�rstEightNonEmptyPacketDirections != aa

Com base nestas caraterísticas foi criado uma especi�cação para ataques a URI sem

sessão DTLS. Na tabela 4.23 é demonstrado a especi�cação geral para este tipo de

ataque.
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Tabela 4.23: Especi�cação para ataques a URI sem sessão DTLS

IE Valor

ProtocolIdenti�er 17

destinationTransportPort 5684

�owEndReason active/idle

octetTotalCount > 69

maxPacketSize >= 103 ou >= 377

reverseMaxPacketSize = 60 ou >= 555

�rstNonEmptyPacketSize = 103

�rstEightNonEmptyPacketDirections != aa

Desta forma, para ataques em rajada a URI inválidos ou válidos sem sessão DTLS

estabelecida, não é possível compreender que tipo de ataque está a ser realizado pelo

atacante, contudo é possível compreender que um ataque está a acontecer, sendo pos-

teriormente gerado um alerta. Isto acontece devido a uma limitação de IE existentes

para obter uma maior informação, aliado à agregação dos pacotes em �uxos, isto é, os

principais IE que nos podem auxiliar na deteção para este tipo de ataque, podem ter

diversos valores, logo podem ter diversos signi�cados, di�cultando assim a deteção. A

título de exemplo, se o IE maxPacketSize tiver o valor compreendido entre 377 e 378 e

esse mesmo �uxo, conter mensagens cifradas CoAP (Application Data), não é possível

perceber que estas mensagens estão inseridas no �uxo. Assim, para este tipo de ata-

que, podemos a�rmar que a utilização de uma análise de �uxos omite informações que

seriam relevantes para uma melhor deteção.

4.4 Plano de testes

Neste subcapítulo é apresentado o plano de testes implementado com a �nalidade de

avaliar a framework proposta, no que concerne ao funcionamento da aplicação IDS, à

performance da deteção para o protocolo aplicacional CoAP e à performance da deteção

para o protocolo aplicacional CoAP sobre DTLS. Numa primeira fase são apresentados

os testes de funcionamento à aplicação IDS. Numa segunda fase são apresentados os

testes de funcionamento para a deteção no protocolo aplicacional CoAP e, por último,

numa terceira fase, são apresentados os testes de funcionamento para a deteção no

protocolo aplicacional CoAP sobre DTLS.

Os teste foram realizados num cenário idêntico ao protótipo apresentado na �gura

4.5, utilizando as especi�cações abordadas anteriormente no subcapítulo 4.3.
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O processo inicial de funcionamento do cenário de testes decorreu em duas fases.

Numa primeira fase foi estabelecido o sistema IoT para os clientes e servidores CoAP

e CoAPS, de forma a trocarem mensagens relacionadas com a temperatura do ar e

luminosidade do meio físico. Posteriormente, numa segunda fase, foi iniciado o sistema

IDS proposto. Aqui, foi iniciado o YAF que é o responsável pela sonda no IDS, de forma

a capturar os pacotes de rede trocados entre os dispositivos IoT, onde posteriormente

serão agregados em registos de �uxos de tráfego e serão exportados para o módulo

central do IDS. Este módulo encontra-se em funcionamento num host dedicado que

contem um serviço de receção e armazenamento de registos de �uxos.

Existem alguns pressupostos de funcionamento do IDS no cenário de testes que

devem ser considerados: [1]

• A sonda IDS é executada em modo daemon, por forma a garantir uma recolha

contínua de pacotes de rede e respetiva exportação de �uxos de tráfego IP;

• A sonda vai agregar e exportar os �uxos de tráfego IP, presentes na memória

cache do componente de agregação e exportação, através do protocolo IPFIX.

A exportação tem a periodicidade de 1 minuto no caso de inatividade ou de 3

minutos em caso de atividade continua;

• A sonda vai exportar registos de �uxos com a lista de IE apresentados no subcapí-

tulo 4.1.3. Desta forma é possível obter uma maior diversidade das caraterísticas

das comunicações capturadas para uma melhor análise posterior;

• O módulo central do IDS recolhe os registos de �uxos de tráfego IP e armazena-os

em �cheiros JSON;

• Sempre que exista novos registos de �uxos de tráfego IP armazenados, o compo-

nente de análise de �uxos, presente no módulo central do IDS, examina os registos

de �uxos e classi�ca-os como �uxos normais ou anómalos. No caso dos registos

de �uxos, forem classi�cados como anómalos, estes são igualmente classi�cados

por tipos de ataque, nomeadamente ataques de Net Scan, inundação de pedidos

válidos e inválidos CoAP e CoAPS e ataques DDoS;

• Sempre que é detetado um registo de �uxo anormal, é emitida e armazenada uma

mensagem de alerta de intrusão através do protocolo syslog ;

• Para além do tráfego normal CoAP utilizado pelos dispositivos IoT, é gerado

tráfego anormal através de um dispositivo atacante que irá gerar ataques de Net

Scan aos serviços CoAP. Por forma a reutilizar recursos, os dispositivos CoAP
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clientes também irão geral tráfego anormal, procedendo à sua devida adaptação,

para a realização de ataques de uso indevido, injeção de informação errada e

ataques Dos nos serviços CoAP.

Estes pressupostos auxiliaram na realização dos testes, posteriormente abordados,

com o intuito de validar a performance das especi�cações para a deteção de intrusões.

4.4.1 Teste de funcionamento à aplicação IDS

O primeiro teste realizado destinou-se a validar o funcionamento da aplicação IDS. Esta

aplicação, desenvolvida em python tem como intuito realizar uma leitura e análise ao

tráfego de �uxos IP armazenados no módulo central do IDS.

Para testar a aplicação IDS, apenas são analisados os �uxos de tráfego IP arma-

zenados no módulo central do IDS. Estes �uxos, são provenientes do tráfego gerado

entre clientes e servidores CoAP e CoAPS, sendo armazenados pelo módulo central

após exportação realizada pela sonda através do IPFIX.

Posto isto, a aplicação IDS vai realizar uma leitura e análise em duas etapas. Numa

primeira etapa é realizado uma leitura das especi�cações consideradas como sendo de

comportamento normal, que se encontram numa base dados de uma diretoria dedicada

para o efeito. Numa segunda etapa, caso exista novos �uxos, estes serão comparados

com as especi�cações de comportamento normal. Nos casos em que os �uxos são

classi�cados como anómalos, então é gerado um alerta de intrusão através do protocolo

syslog.

Dessa análise, resulta um relatório onde consta a classi�cação atribuída a cada

�uxo. De salientar que caso o �uxo seja classi�cado como anómalo, este é igualmente

classi�cado por tipo de ataque.

Espera-se aqui, que a aplicação desenvolvida consiga classi�car os registos de �uxos

de tráfego IP normais e anómalos, classi�cando posteriormente os registos de �uxos

de tráfego IP anómalos por tipo de ataque, nomeadamente ataques de Net Scan, URI

inválidos e válidos e, ataques DoS para CoAP e CoAPS.
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4.4.2 Teste de deteção para CoAP

O segundo teste realizado destina-se a validar o mecanismo de análise aos registos de

�uxos de tráfego IP, de forma a analisar a performance das especi�cações apresentadas

no subcapítulo 4.3, referentes ao protocolo aplicacional CoAP.

Aqui é pretendido validar duas situações: i) análise dos registos de �uxos de tráfego

IP de comunicações CoAP normais e ii) análise dos registos de �uxos de tráfego IP

de comunicaçõesCoAP anormais ou maliciosos, seguido de respetiva classi�cação por

ataque.

O processo para testar i), é realizado em 4 etapas. Num primeira etapa são ativados

todos os dispositivos IoT CoAP de forma a gerar troca de mensagens entre clientes e

servidores. Através desta troca de dados, são gerados tráfego de �uxos normais. Numa

segunda etapa é executado o YAF, visando capturar os pacotes de rede trocados nas

comunicações realizadas entre, os clientes CoAP da rede interna e, os servidores CoAP

que se encontram na Internet. Numa terceira etapa é executado, no módulo central

do IDS, o super_mediator com as especi�cações descritas no subcapítulo 4.3 de forma

a descodi�car e armazenar os registos de �uxos de tráfego IP exportados pela sonda

através do IPFIX. Por �m, na quarta e última etapa, executou-se a aplicação IDS, no

qual vai realizar uma leitura dos �uxos de tráfego IP que se encontraram armazenados

em formato JSON no módulo central do IDS e, posteriormente realizar uma análise

tendo em consideração as especi�cações descritas no subcapítulo 4.3.

Dessa análise, resulta um relatório onde consta a classi�cação atribuída a cada

�uxo. De salientar que caso o �uxo seja classi�cado como anómalo, este é igualmente

classi�cado por tipo de ataque.

O processo para testar ii), é igualmente realizado em 4 etapas. Num primeira etapa

são ativados todos os dispositivos IoT CoAP de forma a gerar troca de mensagens

entre clientes e servidores. Através desta troca de dados, são gerados tráfego de �uxos

anómalos. Adicionalmente e utilizado um dispositivo atacante que irá gerar ataques

de Net Scan aos serviços CoAP. Por forma a reutilizar recursos, os dispositivos CoAP

clientes também irão geral tráfego anómalo, procedendo à sua devida adaptação, para

a realização de ataques a URI inválidos e válidos e ataques Dos nos serviços CoAP.

Numa segunda etapa é executado o YAF, visando capturar os pacotes de rede trocados

nas comunicações realizadas entre, os clientes CoAP e CoAPS da rede interna e, os

servidores CoAP e CoAPS que se encontram na Internet. Numa terceira etapa é exe-
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cutado, no módulo central do IDS, o super_mediator com as especi�cações descritas

no subcapítulo 4.3 de forma a descodi�car e armazenar os registos de �uxos de trá-

fego IP exportados pela sonda através do IPFIX. Por �m, na quarta e última etapa,

executou-se a aplicação IDS, no qual vai realizar uma leitura dos �uxos de tráfego

IP que se encontraram armazenados em formato JSON no módulo central do IDS e,

posteriormente realizar uma análise tendo em consideração as especi�cações descritas

no subcapítulo 4.3.

Dessa análise, resulta um relatório onde consta a classi�cação atribuída a cada

�uxo. De salientar que caso o �uxo seja classi�cado como anómalo, este é igualmente

classi�cado por tipo de ataque.

Para estas duas situações espera-se que os �uxos de tráfego IP na sua maioria sejam

bem classi�cados tendo em consideração as especi�cações descritas no subcapítulo 4.3.

É expectável que para os registos de �uxos de tráfego IP CoAP normais, sejam bem

classi�cados por parte da aplicação IDS. Em relação aos registos de �uxos de tráfego

IP CoAP anómalos, é expectável que sejam bem classi�cados, exceto alguns registos

de �uxos de tráfego IP provenientes dos ataques DoS a URI válidos.

De salientar que, para além das comunicações normais e anormais, existem ainda

na rede interna um serviço de DNS e de NTP que também vão gerar tráfego entre a

rede interna e a Internet.

4.4.3 Teste de deteção para CoAPS

O terceiro e último teste realizado, destina-se a validar o mecanismo de análise aos

registos de �uxos de tráfego IP, de forma a analisar a performance das especi�cações

apresentadas no subcapítulo 4.3, referentes ao protocolo aplicacional CoAPS, ou seja,

CoAP sobre DTLS.

Aqui é pretendido validar duas situações: i) análise dos registos de �uxos de tráfego

IP de comunicações CoAPS normais e ii) análise dos registos de �uxos de tráfego IP

de comunicaçõesCoAPS anormais ou maliciosos, seguido de respetiva classi�cação por

ataque.

O processo para testar i), é realizado em 4 etapas. Numa primeira etapa são ativa-

dos todos os dispositivos IoT CoAPS, incluindo clientes e servidores. Ao contrário dos
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testes realizados apenas com o CoAP, ao utilizar-se o DTLS como uma camada adici-

onal de segurança, antes de ocorrer a troca de mensagens entre clientes e servidores,

ambos têm de passar por um processo chamado de handshake DTLS, onde ocorre o

estabelecimento de uma sessão válida. Após o estabelecimento de uma sessão válida os

clientes e servidores já podem trocar mensagens entre si. Através desta troca de dados,

são gerados tráfego de �uxos normais. De salientar que estes �uxos são cifrados de

forma a garantir a privacidade do utilizador. Numa segunda etapa é executado o YAF,

visando capturar os pacotes de rede trocados nas comunicações realizadas entre, os

clientes CoAPS da rede interna e, os servidores CoAPS que se encontram na Internet.

Numa terceira etapa é executado, no módulo central do IDS, o super_mediator com

as especi�cações descritas no subcapítulo 4.3 de forma a descodi�car e armazenar os

registos de �uxos de tráfego IP exportados pela sonda através do IPFIX. Por �m, na

quarta e última etapa, executou-se a aplicação IDS, no qual vai realizar uma leitura

dos �uxos de tráfego IP que se encontraram armazenados em formato JSON no mó-

dulo central do IDS e, posteriormente realizar uma análise tendo em consideração as

especi�cações descritas no subcapítulo 4.3.

Dessa análise, resulta um relatório onde consta a classi�cação atribuída a cada

�uxo. De salientar que caso o �uxo seja classi�cado como anómalo, este é igualmente

classi�cado por tipo de ataque.

O processo para testar ii), é realizado em 4 etapas. Numa primeira etapa são ati-

vados todos os dispositivos IoT CoAPS, incluindo clientes e servidores. Ao contrário

dos testes realizados apenas com o CoAP, ao utilizar-se o DTLS como uma camada

adicional de segurança, antes de ocorrer a troca de mensagens entre clientes e servido-

res, ambos têm de passar por um processo chamado de handshake DTLS, onde ocorre

o estabelecimento de uma sessão válida. Após o estabelecimento de uma sessão válida

os clientes e servidores já podem trocar mensagens entre si. Através desta troca de

dados, são gerados tráfego de �uxos anómalos. Adicionalmente e utilizado um dispo-

sitivo atacante que irá gerar ataques de Net Scan aos serviços CoAPS. Por forma a

reutilizar recursos, os dispositivos CoAPS clientes também irão geral tráfego anómalo,

procedendo à sua devida adaptação, para a realização de ataques a URI inválidos e

válidos e ataques Dos nos serviços CoAPS. De salientar que estes �uxos são cifrados de

forma a garantir a privacidade do utilizador. Numa segunda etapa é executado o YAF,

visando capturar os pacotes de rede trocados nas comunicações realizadas entre, os

clientes CoAPS da rede interna e, os servidores CoAPS que se encontram na Internet.

Numa terceira etapa é executado, no módulo central do IDS, o super_mediator com

as especi�cações descritas no subcapítulo 4.3 de forma a descodi�car e armazenar os

registos de �uxos de tráfego IP exportados pela sonda através do IPFIX. Por �m, na
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quarta e última etapa, executou-se a aplicação IDS, no qual vai realizar uma leitura

dos �uxos de tráfego IP que se encontraram armazenados em formato JSON no mó-

dulo central do IDS e, posteriormente realizar uma análise tendo em consideração as

especi�cações descritas no subcapítulo 4.3.

Dessa análise, resulta um relatório onde consta a classi�cação atribuída a cada

�uxo. De salientar que caso o �uxo seja classi�cado como anómalo, este é igualmente

classi�cado por tipo de ataque.

Para estas duas situações espera-se que os �uxos de tráfego IP na sua maioria sejam

bem classi�cados tendo em consideração as especi�cações descritas no subcapítulo 4.3.

É expectável que para os registos de �uxos de tráfego IP CoAPS normais, sejam bem

classi�cados por parte da aplicação IDS, mesmo com as mensagens cifradas. Em relação

aos registos de �uxos de tráfego IP CoAP anómalos, é expectável que sejam bem

classi�cados, exceto alguns registos de �uxos de tráfego IP cujo não têm sessão DTLS

estabelecida.

De salientar que, para além das comunicações normais e anormais, existem ainda

na rede interna um serviço de DNS e de NTP que também vão gerar tráfego entre a

rede interna e a Internet.

4.5 Síntese

Neste capítulo apresentou-se o protótipo desenvolvido a �m de validar a framework

proposta.

Pretendeu-se também, avaliar a framewoek proposta no que concerne à deteção

de intrusões tendo como base as especi�cações previamente declaras. Esta bateria

de testes pretendia validar a aplicação IDS quanto ao seu funcionamento, de forma a

compreender se esta classi�cava os registos de �uxos de tráfego de uma forma correta.

Pretendia igualmente validar a performance das especi�cações declaradas, tanto para

CoAP como para CoAPS.

No próximo capítulo prceder-se-á apresentação e discussão dos resultados obtidos

nos testes realizados.
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Capítulo 5

Testes e Resultados

Neste capitulo são apresentados e discutidos os resultados obtidos aos testes efetu-

ados com o intuito de validar a e�cácia da framework proposta, no que diz respeito ao

funcionamento da aplicação IDS, à avaliação da capacidade de deteção de intrusões,

através das especi�cações para os �uxos de tráfego IP utilizando CoAP e CoAPS.

Através da realização da troca de mensagens entre clientes, servidores e o dispositivo

atacante, ambos para CoAP e CoAPS foi criado um dataset. Este dataset é composto

por tráfego normal, anómalo e tráfego Domain Name System (DNS) e NTP. Em

relação ao tráfego normal, este foi gerado pelo protótipo após sete dias em operação,

sem qualquer introdução de tráfego anómalo, de forma a garantir a total veracidade

dos registos de �uxos de tráfego normais. Em relação ao tráfego anómalo, este foi

gerado com os diversos ataques, nomeadamente com ataques de Net Scan utilizando

as ferramentas de HPING e NMAP, ataques a URI inválidos e válidos e ataques em

rajada, igualmente a URI inválidos e válidos. Por �m, os protocolos DNS e NTP geram

tráfego entre a rede interna e a Internet.

Inicialmente, são apresentados os resultados obtidos pela aplicação IDS. Posteri-

ormente são apresentados os resultados dos testes utilizando CoAP e, por último, são

apresentados os resultados dos testes utilizando CoAPS. De salientar que os testes

realizados consideram as especi�cações, apresentadas no subcapítulo 4.3.

A seleção dos registos de �uxos de tráfego para a realização dos testes, tiveram

como base dispositivos IoT que integram o protótipo e que se conhece à posteriori que

realizam comunicação normais ou ataques, consoante a análise pretendida.
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5.1 Teste de funcionamento à aplicação IDS

Através do resultado deste teste pretende-se validar o protótipo relativamente ao fun-

cionamento da aplicação IDS desenvolvida.

Para desenvolver este teste, foram utilizados e selecionados registos de �uxo de

tráfego IP armazenados no módulo central do IDS. De salientar que estes registos de

�uxos de tráfego IP, antes de serem armazenados no módulo central, passaram por um

processo de troca de mensagens entre clientes, dispositivo ataque e servidores, ambos

para CoAP e CoAPS. Posteriormente foram exportados para o módulo central, onde

foram armazenados.

Posto isto, executa-se a aplicação IDS no qual realiza uma leitura e análise dos

registos de �uxos de tráfego IP para CoAP e CoAPS, como base nas especi�cações

apresentadas no subcapítulo 4.3. Tendo em consideração a análise realizada aos registos

de �uxos de tráfego IP, estes são classi�cados como normais ou anómalos. Caso sejam

classi�cados como anómalos, é especi�cado por tipo de ataque.

No �nal do processo de análise, recolhem-se os resultados obtidos pela aplicação IDS

através de um relatório criado pela mesma. Através da �gura 5.1, pode-se observar o

resultado obtido na saída da aplicação de uma forma resumida, onde o administrador

da rede pode observar quantos �uxos foram classi�cados como normais e anómalos,

separados por CoAP e CoAPS. No caso dos �uxos anómalos, pode-se observar também

quantos foram e qual o seu tipo.

Figura 5.1: Comando de saída da aplicação IDS - Resumo

Através da �gura 5.2, pode-se observar o resultado obtido na saída da aplicação de

uma forma detalhada, onde o administrador da rede pode observar a classi�cação de

cada �uxo, isto é, se o �uxo foi classi�cado como normal, anómalo e caso seja anómalo,

por tipo de ataque. Pode-se observar também que para os �uxos classi�cados como

anómalos têm uma numeração. Esta numeração indica a posição de entrada do �uxo

no �cheiro JSON. Desta forma, pretende-se facilitar a pesquisa pelo �uxo anómalo e,

consequentemente uma maior rapidez na execução de medidas.
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Figura 5.2: Comando de saída da aplicação IDS - Detalhado

Por �m, na �gura 5.3 é apresentado o relatório, no qual é discriminado os resultados

da análise realiza aos registos de �uxo de tráfego IP gerado pela aplicação IDS, onde é

possível compreender quais são os �uxos classi�cados como normais ou anómalos.

Figura 5.3: Conteúdo de um �uxo de tráfego IP

5.2 Testes e resultados obtidos para o protocolo apli-

cacional CoAP

Através do resultado deste teste pretende-se validar o mecanismo de análise aos re-

gistos de �uxos de tráfego IP, de forma a analisar a performance das especi�cações

apresentadas no apresentadas no subcapítulo 4.3, referentes ao protocolo aplicacional

CoAP.

Para desenvolver este teste, foram utilizados os registos de �uxo de tráfego IP

CoAP armazenados no módulo central do IDS. De salientar que estes registos de

�uxos de tráfego IP, antes de serem armazenados no módulo central, passaram por um

processo de troca de mensagens entre clientes, dispositivo ataque e servidores CoAP.

Posteriormente foram exportados para o módulo central, onde foram armazenados.
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Como abordado no plano de testes, este conjunto de testes está dividido em duas

situações: i) análise dos registos de �uxos de tráfego IP de comunicações IoT CoAP

normais e ii) análise dos registos de �uxos de tráfego IP de comunicações IoT CoAP

anómalos, seguido de respetiva classi�cação por ataque.

Os resultados são apresentados através da utilização de tabelas para cada uma das

fases. Nelas estão discriminados o método utilizado na troca de mensagens, o número

de registos de �uxos de tráfego que compõem o dataset utilizado, o número de registos

de �uxos de tráfego referentes ao protocolo aplicacional, o número de registo de �uxos

de tráfego que foram classi�cados como normais (RFN), número de registo de �uxos de

tráfego que foram classi�cados como anómalos (RFA), taxa de falsos positivos (FP),

taxa de falsos negativos (FN), taxa de verdadeiros positivos (TP) e por último a taxa

de deteção (TD) para o teste efetuado.

5.2.1 Resultado aos �uxos de tráfego normais

De forma a avaliar e validar os registos de �uxos de tráfego IP para comunicações

normais, foram efetuados testes em duas fases diferentes separados pelos métodos GET

e POST. Numa primeira fase são selecionados alguns registos de �uxos normais de

forma a conter um menor número de amostras para validação das especi�cações. Numa

segunda fase, os resultados são utilizados todos os registos de �uxos de tráfego normais,

independentemente do seu método. Estes registos de �uxos de tráfego encontram-se

no dataset, anteriormente abordado. Estes ataques são realizados utilizando clientes

CoAP.

Os resultados dos testes para os registos de tráfego CoAP normais são apresentados

da seguinte forma. Na tabela 5.1 são apresentados os resultados dos testes referente

à primeira fase e na tabela 5.2 são apresentados os resultados dos testes referentes à

segunda fase que contem o dataset �nal apenas com tráfego normal.

Tabela 5.1: Resultado da deteção de �uxos normais CoAP por mensagem

Tipo de

mensagem

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

GET 100 100 100 0 0 0 100 100

POST 100 100 100 0 0 0 100 100
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Tabela 5.2: Resultado da deteção de �uxos normais CoAP

Tipo de

mensagem

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

GET/POST 17260 2321 2321 0 0 0 100% 100%

5.2.2 Resultado aos �uxos de tráfego anómalos

De forma a avaliar e validar os registos de �uxos de tráfego IP para comunicações anó-

malas, foram efetuados testes em duas fases diferentes separados pelos métodos GET

e POST para os ataques a URI e pelas ferramentas HPING e NMAP para os ataques

de Net Scan. Numa primeira fase são selecionados alguns registos de �uxos normais

de forma a conter um menor número de amostras para validação das especi�cações.

Numa segunda fase, os resultados são utilizados todos os registos de �uxos de tráfego

anómalos, independentemente do seu método ou ferramenta. Estes registos de �uxos

de tráfego encontram-se no dataset, anteriormente abordado. Os ataques são categori-

zados em ataques de Net Scan, utilizando HPING e NMAP, ataques a URI inválidos e

válidos, incluindo os ataques em rajada.

Resultado aos ataques de Net Scan

Considerando agora apenas os registos de �uxo de tráfego anómalos com ataques

Net Scan, é pretendido validar a capacidade de deteção de intrusões do IDS. Estes

ataques são realizados utilizando o dispositivo atacante.

Os resultados dos testes para os registos de tráfego CoAP anómalos para ataques

Net Scan são apresentados da seguinte forma. Na tabela 5.3 são apresentados os

resultados dos testes referentes à primeira fase e, na tabela 5.4 são apresentados os

resultados dos testes referentes à segunda fase, que contem o dataset �nal apenas com

tráfego anómalo.

Tabela 5.3: Resultado da deteção de �uxos com ataques Net Scan por ferramenta

Tipo de

ferramenta

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

NMAP 100 100 0 100 0 0 100% 100%

HPING 100 100 0 100 0 0 100% 100%
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Tabela 5.4: Resultado da deteção de �uxos com ataques Net Scan

Tipo de

anomalia

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

Net Scan 28636 12564 0 12564 0 0 100% 100%

Resultado aos ataques a URI inválidos incluindo os ataques em rajada

Considerando agora apenas os registos de �uxo de tráfego anómalos com ataques

a URI inválidos, incluindo os ataques em rajada, é pretendido validar a capacidade de

deteção de intrusões do IDS. Estes ataques são realizados utilizando clientes CoAP.

Os resultados dos testes para os registos de tráfego CoAP anómalos para ataques a

URI inválidos incluindo os ataques em rajada são apresentados da seguinte forma. Nas

tabelas 5.5 e 5.6 são apresentados os resultados dos testes referentes à primeira fase e,

na tabela 5.7 são apresentados os resultados dos testes referentes à segunda fase, que

contem o dataset �nal apenas com tráfego anómalo.

Tabela 5.5: Resultado da deteção de �uxos com ataques a URI inválido por mensagem

Tipo de

mensagem

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

GET 40 20 0 20 0 0 100% 100%

POST 40 20 0 20 0 0 100% 100%

Tabela 5.6: Resultado da deteção de �uxos com ataques em rajada a URI inválido por
mensagem

Tipo de

mensagem

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

GET 100 20 0 20 0 0 100% 100%

POST 100 20 0 20 0 0 100% 100%

Tabela 5.7: Resultado da deteção de �uxos com ataques a URI inválido incluindo o
ataque em rajada

Tipo de

anomalia

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

URI Inválido 34473 637 0 637 0 0 100% 100%
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Resultado aos ataques em rajada a URI válido

Considerando agora apenas os registos de �uxo de tráfego anómalos com ataques

em rajada a URI válido, é pretendido validar a capacidade de deteção de intrusões do

IDS. Estes ataques são realizados utilizando clientes CoAP.

Os resultados dos testes para os registos de tráfego CoAP anómalos para ataques em

rajada a URI válido são apresentados da seguinte forma. Na tabela 5.8 são apresentados

os resultados dos testes referentes à primeira fase e, na tabela 5.9 são apresentados os

resultados dos testes referentes à segunda fase, que contem o dataset �nal apenas com

tráfego anómalo.

Tabela 5.8: Resultado da deteção de �uxos com ataques em rajada a URI válido por
mensagem

Tipo de

mensagem

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

GET 100 50 3 47 0 6% 94% 94%

POST 100 50 5 45 0 10% 90% 90%

Tabela 5.9: Resultado da deteção de �uxos com ataques em rajada a URI válido

Tipo de

anomalia

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

Rajada

URI Válido
17953 313 31 282 0 8% 92% 92%

Resultado do dataset para registos de �uxos de tráfego CoAP

Considerando agora o dataset com os registos de �uxo de tráfego CoAP capturados

através do protótipo do cenário de testes, é pretendido validar a capacidade de deteção

de intrusões do IDS.

Na tabela 5.10 são apresentados os resultados com do dataset para CoAP.

Tabela 5.10: Resultado do dataset para a deteção de registos de �uxos de tráfego CoAP

Dataset

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

Dataset 98322 15835 2352 13483 0 0.2% 99.8% 99.8%
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Figura 5.4: Resultado obtido à análise do dataset pela aplicação IDS

Após os resultados obtidos através dos testes com �uxos selecionados e o teste

ao dataset, utilizando a aplicação IDS de forma a validar a performance do mesmo,

podemos a�rmar que foram positivas.

Numa primeira fase era pretendido validar e diferenciar se um registo de �uxo de

tráfego CoAP seria um �uxo normal e anómalo. Numa segunda fase era pretendido

validar e diferenciar um registo de tráfego CoAP anómalo por tipo de ataque, nomea-

damente ataque de Net Scan, ataque a URI inválido e por último ataque a URI válido

em rajada.

Em relação aos registos de �uxos de tráfego normais, numa primeira etapa, foram

utilizados �uxos selecionado com poucos registos de �uxos de tráfego CoAP normal

para a validação das especi�cações. Estes �uxos tiveram como base a utilização dos

métodos GET e POST. Posteriormente, numa segunda etapa, foi utilizado um dataset

que resume o tráfego gerado pelo protótipo após sete dias em operação, sem qualquer

introdução de tráfego anómalo, de forma a garantir a total veracidade dos registos de

�uxos de tráfego normais.

Através dos resultados obtidos através da aplicação IDS, podemos constatar que

na tabela 5.2 o resultado para a classi�cação dos registos de �uxos de tráfego CoAP

normais é de 100%.

Considerando os registos de �uxos de tráfego anómalos, numa primeira etapa, foram

utilizados �uxos selecionado com poucos registos de �uxos de tráfego CoAP anómalo

para a validação das especi�cações, consoante o tipo de teste. Os registos de �uxos

selecionados tiveram como base a utilização das ferramentas HPING e NMAP para os

ataques de Net Scan e os métodos GET e POST para os ataques a URI inválido ou

válido. Posteriormente, numa segunda etapa, foi utilizado um dataset que resume o

tráfego gerado pelo protótipo, apenas com registos de �uxos de ataques, de forma a

garantir a total veracidade dos registos de �uxos de tráfego anómalos.

Através dos resultados obtidos através da aplicação IDS, pode-se constatar que

na tabela 5.4 o resultado para a classi�cação dos registos de �uxos de tráfego CoAP

anómalo para o ataque Net Scan é de 100%. Pode-se igualmente constatar que na

tabela 5.7 o resultado para a classi�cação dos registos de �uxos de tráfego CoAP
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anómalo para o ataque a URI Inválido incluindo o ataque em rajada é de 100%

Através dos resultados obtidos através da aplicação IDS, pode-se constatar que

na tabela 5.9 o resultado para a classi�cação dos registos de �uxos de tráfego CoAP

anómalo para o ataque em Rajada a URI Válido é de 92%. Para este tipo de ataque

cerca de 8% dos registos de �uxos considerados como ataque são classi�cados como

registos de �uxos normais. Este resultado advém por alguns registos de �uxos de

tráfego anómalos serem mal classi�cados.

Por último, através dos resultados obtidos através da aplicação IDS ao dataset,

pode-se constatar que na tabela 5.10 e �gura 5.4 o resultado para a classi�cação dos

registos de �uxos de tráfego CoAP normais e anómalos por tipo de ataque é de 99,8%.

Com este resultado pode-se a�rmar que as especi�cações cumprem de uma forma sa-

tisfatória a classi�cação dos registos de �uxos de tráfego CoAP.

5.3 Testes e resultados obtidos para o protocolo apli-

cacional CoAP sobre DTLS

Através do resultado deste teste pretende-se validar o mecanismo de análise aos re-

gistos de �uxos de tráfego IP, de forma a analisar a performance das especi�cações

apresentadas no apresentadas no subcapítulo 4.3, referentes ao protocolo aplicacional

CoAPS.

Para desenvolver este teste, foram utilizados os registos de �uxo de tráfego IP

CoAPS armazenados no módulo central do IDS. De salientar que estes registos de

�uxos de tráfego IP, antes de serem armazenados no módulo central, passaram por um

processo de troca de mensagens entre clientes, dispositivo ataque e servidores CoAPS.

Posteriormente foram exportados para o módulo central, onde foram armazenados.

Como abordado no plano de testes, este conjunto de testes está dividido em duas

situações: i) análise dos registos de �uxos de tráfego IP de comunicações IoT CoAPS

normais e ii) análise dos registos de �uxos de tráfego IP de comunicações IoT CoAPS

anómalos, seguido de respetiva classi�cação por ataque.

Os resultados são apresentados através da utilização de tabelas para cada uma das

fases. Nelas estão discriminados o método utilizado na troca de mensagens, o número
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de registos de �uxos de tráfego que compõem o dataset utilizado, o número de registos

de �uxos de tráfego referentes ao protocolo aplicacional, o número de registo de �uxos

de tráfego que foram classi�cados como normais (RFN), número de registo de �uxos de

tráfego que foram classi�cados como anómalos (RFA), taxa de falsos positivos (FP),

taxa de falsos negativos (FN), taxa de verdadeiros positivos (TP) e por último a taxa

de deteção (TD) para o teste efetuado.

5.3.1 Resultado aos �uxos de tráfego normais com sessão DTLS

estabelecida

De forma a avaliar e validar os registos de �uxos de tráfego IP para comunicações

normais, foram efetuados testes em duas fases diferentes separados pelos métodos GET

e POST. Numa primeira fase são selecionados alguns registos de �uxos normais de

forma a conter um menor número de amostras para validação das especi�cações. Numa

segunda fase, os resultados são utilizados todos os registos de �uxos de tráfego normais,

independentemente do seu método. Estes registos de �uxos de tráfego encontram-se

no dataset, anteriormente abordado. Estes ataques são realizados utilizando clientes

CoAPS.

Os resultados dos testes para os registos de tráfego CoAPS normais são apresentados

da seguinte forma. Na tabela 5.1 são apresentados os resultados dos testes referente

à primeira fase e na tabela 5.2 são apresentados os resultados dos testes referentes à

segunda fase que contem o dataset apenas com tráfego normal.

Tabela 5.11: Resultado da deteção de �uxos normais CoAP com sessão DTLS estabele-
cida por mensagem

Tipo de

mensagem

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

GET 100 100 100 0 0 0 100% 100%

POST 100 100 100 0 0 0 100% 100%

Tabela 5.12: Resultado da deteção de �uxos normais CoAP com sessão DTLS estabele-
cida

Tipo de

mensagem

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

GET/POST 17260 8824 8824 0 0 0 100% 100%
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5.3.2 Resultado aos testes de sessões DTLS válidas

Considerando agora apenas os registos de �uxo de tráfego onde é estabelecido uma

sessão DTLS válida, é pretendido validar a capacidade de deteção de intrusões do IDS.

Estas testes são realizados utilizando clientes CoAPS.

Neste ponto, a forma de validação terá de ser ligeiramente diferente pois não se

trata de mensagens CoAP mas sim o estabelecimento de sessões DTLS válidas, sendo

um percurso obrigatório para o canal garantir uma camada de segurança adicional na

troca de mensagens CoAP. Assim, igualmente por meio de tabelas, serão demonstrados

os resultados obtidos, sendo as tabelas discriminadas por tipo de tentativa de sessões,

número de registos de �uxos de tráfego que existem no dataset utilizado, número de

tentativas, número de tentativas com sucesso (S), número de tentativas sem sucesso

(IN) e por último, a taxa de deteção (TD) para o teste efetuado.

Os resultados dos testes para os registos de tráfego DTLS são apresentados da

seguinte forma. Na tabela 5.13 são apresentados os resultados dos testes com o dataset

tendo em conta o estabelecimento de sessões DTLS válidas.

Tabela 5.13: Resultado da deteção de �uxos com sessões DTLS válidas

Sessões

DTLS

Número de

�uxos

do dataset

Número de

tentativas
S IN TD

Tentativas

estabelecidas
17260 8 8 0 100%

5.3.3 Resultado aos �uxos de tráfego anómalos

De forma a avaliar e validar os registos de �uxos de tráfego IP para comunicações anó-

malas, foram efetuados testes em duas fases diferentes separados pelos métodos GET

e POST para os ataques a URI e pelas ferramentas HPING e NMAP para os ataques

de Net Scan. Numa primeira fase são selecionados alguns registos de �uxos normais

de forma a conter um menor número de amostras para validação das especi�cações.

Numa segunda fase, os resultados são utilizados todos os registos de �uxos de tráfego

anómalos, independentemente do seu método ou ferramenta. Estes registos de �uxos

de tráfego encontram-se no dataset, anteriormente abordado. Os ataques são categori-

zados em ataques de Net Scan, utilizando HPING e NMAP, ataques a URI inválidos e

válidos, incluindo os ataques em rajada.
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Resultado aos ataques de Net Scan

Considerando agora apenas os registos de �uxo de tráfego anómalos com ataques

Net Scan, é pretendido validar a capacidade de deteção de intrusões do IDS. Estes

ataques são realizados utilizando o dispositivo atacante.

Os resultados dos testes para os registos de tráfego CoAPS anómalos para ataques

Net Scan são apresentados da seguinte forma. Na tabela 5.14 são apresentados os

resultados dos testes referentes à primeira fase e, na tabela 5.15 são apresentados os

resultados dos testes referentes à segunda fase, que contem o dataset �nal apenas com

tráfego anómalo.

Tabela 5.14: Resultado da deteção de �uxos com ataques Net Scan por mensagem

Tipo de

ferramenta

Número de

�uxos

do dataset

Número de

�uxos CoAPS
RFN RFA FP FN VP TD

NMAP 100 100 0 100 0 0 100% 100%

HPING 100 100 0 100 0 0 100% 100%

Tabela 5.15: Resultado da deteção de �uxos com ataques Net Scan

Tipo de

anomalia

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAPS
RFN RFA FP FN VP TD

Net Scan 28636 6210 0 6210 0 0 100% 100%

Resultado aos ataques a URI inválido com sessão DTLS estabelecida

Considerando agora apenas os registos de �uxo de tráfego anómalos com ataques

a URI inválidos com sessão estabelecida, é pretendido validar a capacidade de deteção

de intrusões do IDS. Estes ataques são realizados utilizando clientes CoAPS.

Os resultados dos testes para os registos de tráfego CoAPS anómalos para ataques

a URI inválidos com sessão estabelecida são apresentados da seguinte forma. Na tabela

5.16 são apresentados os resultados dos testes referentes à primeira fase e, na tabela

5.17 são apresentados os resultados dos testes referentes à segunda fase, que contem o

dataset apenas com tráfego anómalo.
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Tabela 5.16: Resultado da deteção de �uxos com ataques a URI inválido por mensagem

Tipo de

mensagem

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

GET 25 25 0 25 0 0 100% 100%

POST 25 25 0 25 0 0 100% 100%

Tabela 5.17: Resultado da deteção de �uxos com ataques a URI inválido

Tipo de

mensagem

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

URI Inválido 1629 99 00 99 0 0 100% 100%

Resultado aos ataques em rajada a URI válido e inválidos sem sessão

DTLS estabelecida

Neste ponto é onde reside a grande diferença na troca de mensagens com e sem

sessão DTLS estabelecida. Após uma análise cuidada chegou-se à conclusão que não

é ainda possível compreender se um ataque em rajada poderá ser a um URI válido

ou inválido sem sessão DTLS estabelecida. Contudo, é possível compreender que um

ataque ocorre independentemente do tipo de ataque e método utilizado. Desta forma,

o administrador não saberá exatamente qual o ataque que está a ocorrer mas saberá

que o mesmo estará a ocorrer, sabendo igualmente qual a sua origem do ataque.

Tendo este ponto em consideração, apenas serão considerados os registos de �uxo de

tráfego anómalos, com ataques em rajada a URI inválidos e válidos sem sessão DTLS

estabelecida, no qual é pretendido validar a capacidade de deteção de intrusões do IDS.

Estes ataques são realizados utilizando clientes CoAPS. Estes ataques são realizados

utilizando clientes CoAPS.

Os resultados dos testes para os registos de tráfego CoAPS anómalos para ataques

a URI inválidos e válidos sem sessão estabelecida são apresentados da seguinte forma.

Na tabela 5.18 são apresentados os resultados dos testes referentes à primeira fase e,

na tabela 5.19 são apresentados os resultados dos testes referentes à segunda fase, que

contem o dataset apenas com tráfego anómalo.

Tabela 5.18: Resultado da deteção de �uxos com ataques em rajada a URI

Tipo de

mensagem

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

Rajada URI 10 10 0 10 0 0 100% 100%
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Tabela 5.19: Resultado da deteção de �uxos com ataques em rajada a URI

Tipo de

mensagem

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

Rajada

URI
32844 226 0 226 0 0 100% 100%

Resultado do dataset para registos de �uxos de tráfego CoAP sobre

DTLS

Considerando agora o dataset com os registos de �uxo de tráfego CoAP capturados

através do protótipo do cenário de testes, é pretendido validar a capacidade de deteção

de intrusões do IDS.

Na tabela 5.20 são apresentados os resultados com do dataset para CoAPS.

Tabela 5.20: Resultado do dataset para a deteção de registos de �uxos de tráfego CoAP

Tipo de

mensagem

CoAP

Número de

�uxos

do dataset

Número de

�uxos CoAP
RFN RFA FP FN VP TD

Dataset 98322 15359 8824 6535 0 0% 100% 100%

Figura 5.5: Resultado obtido à análise do dataset pela aplicação IDS

Após os resultados obtidos através dos testes com �uxos selecionados e o teste

ao dataset, utilizando a aplicação IDS de forma a validar a performance do mesmo,

podemos a�rmar que foram positivas.

Numa primeira fase era pretendido validar e diferenciar se um registo de �uxo de

tráfego CoAP sobre DTLS seria um �uxo normal ou anómalo. Numa segunda fase

era pretendido validar e diferenciar um registo de tráfego CoAP anómalo por tipo de

ataque, nomeadamente ataque de Net Scan, ataque a URI e por último ataque em

rajada a URI.

Em relação aos registos de �uxos de tráfego normais, numa primeira etapa, foram

utilizados �uxos selecionado com poucos registos de �uxos de tráfego CoAPS normal

para a validação das especi�cações. Estes �uxos tiveram como base a utilização dos

métodos GET e POST. Posteriormente, numa segunda etapa, foi utilizado um dataset

que resume o tráfego gerado pelo protótipo após sete dias em operação, sem qualquer

128



introdução de tráfego anómalo, de forma a garantir a total veracidade dos registos de

�uxos de tráfego normais.

Através dos resultados obtidos através da aplicação IDS, podemos constatar que

na tabela 5.12 o resultado para a classi�cação dos registos de �uxos de tráfego CoAPS

normal é de 100%.

Adicionalmente, por se tratar de uma sessão DTLS, é necessário em primeiro lugar

estabelecer uma sessão válida. Assim, através da tabela 5.13 pode-se constatar que o

resultado para as sessões válidas é de 100%.

Considerando os registos de �uxos de tráfego anómalos, numa primeira etapa, foram

utilizados �uxos selecionado com poucos registos de �uxos de tráfego CoAPS anómalo

para a validação das especi�cações, consoante o tipo de teste. Os registos de �uxos

selecionados tiveram como base a utilização das ferramentas HPING e NMAP para os

ataques de Net Scan e os métodos GET e POST para os ataques a URI inválido ou

válido com e sem sessão DTLS estabelecida. Posteriormente, numa segunda etapa, foi

utilizado um dataset que resume o tráfego gerado pelo protótipo, apenas com registos

de �uxos de ataques, de forma a garantir a total veracidade dos registos de �uxos de

tráfego anómalos.

Através dos resultados obtidos através da aplicação IDS, pode-se constatar que na

tabela 5.15 o resultado para a classi�cação dos registos de �uxos de tráfego CoAP

anómalo para o ataque Net Scan é de 100%. Pode-se igualmente constatar que na

tabela 5.17 o resultado para a classi�cação dos registos de �uxos de tráfego CoAP

anómalo para o ataque a URI Inválido é de 100%.

Através dos resultados obtidos através da aplicação IDS, pode-se constatar que na

tabela 5.19 o resultado para a classi�cação dos registos de �uxos de tráfego CoAP

anómalo para o ataque em Rajada a URI é de 100%.

Por último, através dos resultados obtidos através da aplicação IDS ao dataset,

pode-se constatar que na tabela 5.20 e �gura 5.5 o resultado para a classi�cação dos

registos de �uxos de tráfego CoAP sobre DTLS normais e anómalos por tipo de ataque

é de 100%. Com este resultado pode-se a�rmar que as especi�cações cumprem de uma

forma satisfatória a classi�cação dos registos de �uxos de tráfego CoAP sobre DTLS.
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5.4 Síntese

Neste capítulo apresentaram-se os resultados aos testes mencionados no plano de testes.

Pretendeu-se validar a aplicação IDS quanto à sua performance de classi�car os

registos de �uxos de tráfego, tendo consigo alcançar este objetivo com sucesso.

Pretendeu-se também validar a performance para a deteção de intrusões tendo em

consideração as especi�cações declaras para CoAP. Desta forma, para os testes com

registos de �uxos de tráfego normais, os resultados foram de 100% na taxa de deteção.

Em relação aos registos de �uxos de tráfego anómalos, classi�cando-os de seguida, os

resultados foram de 99,8%.

Por �m, pretendeu-se também validar a performance para a deteção de intrusões

tendo em consideração as especi�cações declaradas para CoAPS. Desta forma, para os

testes com registos de �uxos de tráfego normais, os resultados foram de 100% na taxa de

deteção. Em relação aos registos de �uxos de tráfego anómalos e posterior classi�cação

por ataque, os resultados foram de 100%. Contudo, é importante realçar que para os

ataques a URI inválido e válido sem sessão DTLS não é possível compreender o tipo

de ataque mas é possível perceber que está a decorrer um ataque, pelo que será sempre

gerado um alerta de intrusão.
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Capítulo 6

Conclusões

O trabalho efetuado permitiu conhecer características de novos equipamentos, no-

vos protocolos, tecnologias especí�cas, soluções apresentadas por outros investigadores

contribuindo na resolução de problemas que advém com estes tipos de sistemas, bem

como um novo conceito, que à partida era tido como um conceito complexo.

A pesquisa realizada de forma minuciosa, direcionou este projeto para a criação de

especi�cações para a framework proposta, visando especi�car e conceber um sistema

de intrusões em sistemas IoT a �m de detetar, em tempo útil, intrusões oriundas da

rede interna ou da rede externa, centrando-se sobretudo nas intrusões que afetam as

camadas de rede e aplicação da arquitetura IoT.

Como ponto de partida, é abordado no capítulo 2 uma visão geral sobre o conceito

IoT e seus constituintes, abordando igualmente o protocolo aplicacional CoAP e onde

este se insere neste vasto conceito que é o IoT. Ainda neste capítulo são abordados os

respetivos desa�os de segurança e alguns mecanismos que visam mitigar os problemas

aderentes nestes tipos de sistemas através de contra medidas convencionais.

É também abordado no capítulo 3, uma visão geral sobre o conceito de IDS e as suas

caraterísticas sobre classi�cação de um IDS. É também realizado uma síntese sobre

as soluções propostas por outros investigadores visando a utilização de um sistema de

deteção de intrusões para os sistemas de IoT.

Após a apreciação da pesquisa realizada sobre dos trabalhos apresentados pelos vá-

rios investigadores relativamente aos sistemas de deteção de intrusões para sistemas de

IoT, é apresentado no capítulo 4, a framework proposta, o seu modo de funcionamento

e seus constituintes. Ainda neste capítulo é abordado como foram realizadas as especi-

�cações para os registos de �uxos de tráfego normais e anómalos, visando classi�car os
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mesmos por tipos de ataque. Foi também realizado um plano de testes visando avaliar

as especi�cações criadas.

Por último, no capítulo 5 são realizados e discutidos os testes efetuados para a

validação da aplicação IDS, como os testes para validar as especi�cações previamente

declaradas.

Os objetivos propostos na realização deste projeto foram todos alcançados. A aná-

lise das principais vulnerabilidades permitiu compreender o quão vulnerável se encontra

um dispositivo IoT, devido às suas limitações, tanto a nível computacional como ener-

gético e à grande heterogeneidade existente neste tipo de sistemas, o que di�culta a

implementação de mecanismos de segurança.

Através da análise às soluções propostas pela comunidade cientí�ca permitiu com-

preender que ainda não existe uma solução ideal para um sistema de deteção de intru-

sões para sistemas IoT.

As especi�cações criadas com o auxilio da análise aos registos de �uxos de tráfego

gerados, relevaram-se satisfatórios, atingindo uma taxa de deteção para os registos

de �uxos de tráfego CoAP de 99,8% e para os registos de �uxos de tráfego CoAP

sobre DTLS de 100%. Com estas taxas de deteção pode-se a�rmar que o resultado é

satisfatório.

O facto para a taxa de deteção para os registos de �uxos de tráfego CoAP serem de

99,8% reside no facto dos IE disponíveis ainda não permitirem ter uma maior abran-

gência sobre as informações dos registos de �uxos de tráfego CoAP. Deste modo, para

ataques em rajada aliados à agregação dos pacotes em �uxos, omitindo de alguma

forma informações, não é possível detetar todos os �uxos respetivos a ataques, embora

o resultado seja satisfatório.

Em relação à taxa de deteção para os registos de �uxos de tráfego CoAP sobre

DTLS ser de 100%, algumas informações não são possíveis ser detetadas. Mais uma

vez, com a limitação da informação que os IE podem fornecer aliada à agregação dos

pacotes em �uxos, não é possível compreender num ataque de rajada a um URI, se

este é um ataque para um URI válido ou inválido, tal como não é possível compreender

o método utilizado. Apesar disso e, reforçando a ideia, não é possível detetar o tipo

de ataque mas é possível detetar que um ataque está a ocorrer, lançando um alerta

para o administrador. Em suma, o administrador não sabe o tipo de ataque mas sabe

que está a ocorrer um ataque e sabe qual a sua origem e destino, podendo atuar em
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conformidade.

Por �m, considerando os resultados obtidos através da aplicação do IDS, poder-se-á

concluir que a framework proposta é viável para um sistema de deteção de intrusões

para sistemas IoT baseado em especi�cações.

6.1 Principais Contribuições

Tomando em consideração os objetivos iniciais e os resultados obtidos, as principais

contribuições deste projeto foram:

- Levantamento sobre as soluções propostas de IDS para IoT e suas limitações;

- Criação de especi�cações para registos de �uxos de tráfego CoAP com e sem

DTLS;

- Contribuição para a comunidade através da publicação de um artigo, CoAP �ow

signatures for the IoT [82];

- Criação de um ou dois artigos sobre as especi�cações e resultados obtidos com a

realização deste projeto.

6.2 Tópicos para Trabalho Futuro

Tendo em conta as conclusões obtidas das análises aos registos de �uxos de tráfego

CoAP, perspetiva-se que no futuro haja muito trabalho a fazer nesta área, pois ainda

existem mais ataques que podem ser testados, existe mais um tipo de mensagem e

resposta em CoAP ou até a utilização de uma outra abordagem.

Para a realização deste projeto foram assumidas algumas opções que conduziram à

escolha do protocolo aplicacional CoAP como protocolo a utilizar nesta solução. Como

trabalho futuro a inserção dos restantes métodos que fazem parte do protocolo CoAP

aliado a ataques em simultâneo do mesmo atacante, isto é, o atacante realizar dois ou

mais ataques ao mesmo tempo. A razão prende-se pelo facto de tentar compreender se

através dos �uxos se consegue obter bons resultados.
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A realização de testes incluindo as mensagens Non-com�rmable e/ou o modo de

resposta Separate Response. A razão prende-se pelo facto de tentar compreender o

comportamento dos registos de �uxos de tráfego e respetivos ataques, ao utilizar men-

sagens Non-com�rmable. Em relação ao modo de resposta Separate Response, prende-se

pelo facto de compreender como será o seu comportamento em �uxos.

Realização de testes com o método Observe, incluindo ataques ao mesmo. A razão

prende-se com o facto de este método ao ser utilizado, o servidor apenas noti�ca o

cliente se houver alterações no pedido efetuado pelo mesmo. Em caso de ataque o

cliente pode receber informações erradas que podem ter consequências no sistema IoT.

A inclusão de outros ataques é igualmente um fator adicional, pelo facto de com-

preender se através destas especi�cações é possível detetar mais ataques.

A adição de contadores nos ataques DoS, de forma a auxiliar na deteção para os

registos de �uxos de tráfego que foram classi�cados como normais.

Devido a algumas limitações ainda existentes nos IE, seria produtivo tentar uma

abordagem com outros IE ou com outras formas de obter informação acerca dos registos

de �uxos de tráego IP;

A escolha para uma deteção híbrida, tirando partido de uma deteção baseada em

assinaturas e especi�cações, poderá aumentar a taxa de detenção e o número de ataques

detetados. Consequentemente ter-se-á de ter em consideração as limitações existentes

nos sistemas IoT.
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