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RESUMO

Os municipios de pequena e média dimensdo, bem como grande parte das orga-
nizacoes de menor dimensdo, enfrentam desafios significativos na protecdo dos
respetivos ativos de informagao devido a diversos fatores, como veremos ao longo

desta dissertacao.

Esta dissertacao propoe, para esses municipios, um plano de implementacio de
um Sistema de Gestao da Seguranca da Informacao (SGSI), baseado no Quadro
Nacional de Referéncia para a Ciberseguranga (QNRCS), estruturado em vérias

linhas de acdo, que abordam temas essenciais para a execuc¢ao do plano.

Inicialmente, é efetuada a caraterizacdo dos municipios de pequena e média
dimensao, onde se incluem referéncias as suas particularidades. Em seguida, discute-
se a norma ISO/IEC 27001 e o QNRCS e ferramentas associadas, com referéncia
a conceitos essenciais relacionados com a Seguranca da Informacao, bem como a
tematica de Gestao de Ativos de Informagao, processo de definicdo do Contexto e
o processo de Analise de Riscos. Sdo também revistas as normas, regulamentos e

legislagao aplicavel a realidade especifica dos municipios.

Deste estudo resultou a criacao de um roadmap detalhado e personalizado para a
implementagao do SGSI nos municipios de pequena e média dimensao, descrevendo-
se processos como, Estratégia para gestdo do SGSI, Gestao dos Ativos de Informacao,
Anélise de Risco, Politicas, Procedimentos e Controlos de Seguranga de Informagao

e, por fim, a estrutura documental para o SGSI.

A adocao da proposta de estrutura documental apresentada, que inclui, Politica
Geral de Seguranga da Informacao, Politica de Uso Aceitavel (PUA) para os recursos
de TI, Plano de Resposta a Incidentes, Playbook para incidente de Phishing, entre
outros documentos, representa um passo importante para os municipios de pequena

e média dimensao assegurarem a conformidade com os padrdes de ciberseguranca.
Palavras-chave: Sistema de gestao de seguranca da informagao, Gestdo dos

Riscos, Politicas e Procedimentos, Ciberseguranga, Quadro Nacional de Referéncia

para a Ciberseguranca
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ABSTRACT

Small and medium-sized municipalities, as well as a large portion of smaller orga-
nizations, face significant challenges in protecting their information assets due to

various factors, as will be discussed throughout this dissertation.

This dissertation proposes, for these municipalities, an implementation plan for
an Information Security Management System (ISMS), based on the portuguese
cybersecurity reference framework (QNRCS - Quadro Nacional de Referéncia para a
Ciberseguranca), structured around several action lines that address essential topics

for the execution of the plan.

Initially, the characterization of small and medium-sized municipalities is provided,
including references to their particularities. Then, the ISO/IEC 27001 standard,
the QNRCS, and associated tools are discussed, with reference to essential con-
cepts related to Information Security, as well as the themes of Information Asset
Management, the process of defining the Context, and the Risk Analysis process.
Additionally, standards, regulations, and legislation applicable to the specific reality

of municipalities are reviewed.

This study resulted in the creation of a detailed and customized roadmap for
the implementation of an ISMS (Information Security Management System) in
small and medium-sized municipalities. The roadmap outlines key processes such
as the ISMS management strategy, information asset management, risk analysis,
information security policies, procedures, controls, and, finally, the documentation
framework for the ISMS.

The adoption of the proposed documentation framework, which includes the
General Information Security Policy, Acceptable Use Policy (AUP) for IT resources,
Incident Response Plan, Phishing Incident Playbook, among other documents,
represents an important step for small and medium-sized municipalities to ensure

compliance with cybersecurity standards.

Palavras-chave: Information Security Management System, Risk Management,
Policies and Procedures, Cybersecurity, National Cybersecurity Reference

Framework
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INTRODUCAO

Os municipios enfrentam diversos desafios em matéria de ciberseguranca, influen-
ciados por diversos fatores, nomeadamente, a ampla gama de areas de atuacao e
responsabilidades, a crescente complexidade das ameacas de ciberseguranca e a

limitagdo de recursos.

Alguns destes desafios surgem relacionados com a complexidade da infraestrutura
de TT que os municipios gerem, que abrange diversas areas, tais como, urbanismo
e ordenamento do territério, transito e mobilidade, habitacdo, educacao, saude,
cultura, desporto, ambiente, acdo social, seguranca e protecao civil. Estas areas,
na maioria dos casos, tem sistemas de informacao diferentes, o que aumenta a

complexidade de proteger todos os ativos de informacao.

Em particular, municipios de pequena e média dimensdo enfrentam dificuldades
na adocao de um SGSI, devido a complexidade do processo de implementacao. O
QNRCS pode ser parte da solugdo para esses desafios, pois fornece diretrizes e
melhores praticas que irdo auxiliar na mitigacdo dos riscos e na implementagao de

medidas de seguranca mais eficazes.

Um desafio, igualmente importante, surge no ambito da protecdo de dados
pessoais. Os municipios tratam dados pessoais de cidadaos em vérias areas, como os
guardados em sistemas de informacao relacionados com o funcionamento das escolas,
os relacionados com pedidos de licenciamento ou outro tipo de requerimentos,
registos de servigos sociais e culturais, entre outros. A protecao destes dados é de
extrema importancia, principalmente no que concerne ao cumprimento da legislagdo
relacionada com a protecao de dados, como o Regulamento Geral de Protegao de
Dados (RGPD).

Um outro desafio cada vez mais atual nos municipios, sdo as diversas ameacas de
cibersegurancga de que tem sido alvo. Os municipios estao sujeitos a uma grande
variedade de ameacas de cibersegurancga, incluindo ataques de ransomware, phishing,
malware e outras formas de exploragao, e cada departamento e drea pode ser alvo
de um tipo dessas ameagas. No caso dos municipios responsaveis pela gestao de
infraestrutura critica de servigos essenciais, tais como, sistemas de dgua, energia e
transito, este desafio aumenta, sendo critico proteger estes sistemas contra ameacas

de ciberseguranca.
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Os desafios apresentados anteriormente, sio apenas uma amostra das dificuldades
com que os municipios se deparam. A estes, acrescem ainda, as regulamentacoes espe-
cificas de seguranca de informagao, o que exige um esforco continuo de conformidade.
Na atualidade, é importante destacar a influéncia do novo quadro regulamentar
da Uniao Europeia, a NIS2, publicado em 14 de dezembro de 2022 e que ird a
curto prazo entrar em vigor no nosso pais. A data limite para a transposicido desta

Diretiva para a legislagdo nacional é 17 de outubro de 2024.

Com a NIS2, um maior nimero de entidades, incluindo todas as autarquias, passam

a estar obrigadas a adotar as normas regulatorias europeias de ciberseguranca.

A referida Diretiva estabelece sangoes elevadas, com coimas que podem chegar a
dez milhoes de euros ou 2% do volume de negdcios anual, além de exigir medidas

mais apertadas para a gestdao dos riscos.

A NIS2 tem enfoque na prevengao e mitigacdo de riscos e nesse contexto, a
implementagdo de um SGSI, conforme se ird propor neste trabalho, permitird uma

abordagem proativa para identificar e gerir as ameagas de ciberseguranca.

Para enfrentar estes desafios, os municipios tem de adotar uma abordagem
estratégica para a ciberseguranca. Esta abordagem, para além de outras medidas,

inclui o desenvolvimento de um programa de seguranca de informagao.

Um programa de seguranga da informagao consiste na defini¢do de um conjunto
de agoes estruturantes, consequentes de um estudo prévio de avaliagdo de riscos,
definigdo de objetivos e de medidas de seguranga, que serdo assim a base do SGSI

de uma organizacao.

Neste estudo, subordinado ao tema Plano de Implementacio de um SGSI, baseado
no Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS), nos municipios
de pequena e média dimensao, serd utilizado o QNRCS e ferramentas relacionadas,
como instrumentos de apoio a elaboracao de um plano de implementacao de um
SGSI. Pretende-se apresentar uma metodologia de trabalho de criagdo de um
SGSI para os municipios de pequena e média dimensao, seguindo as diretrizes do
QNRCS e alinhada com as competéncias legais proprias e objetivos estratégicos
deste tipo de organizacdo. O QNRCS foi criado no ambito da missdo do Centro
Nacional de Ciberseguranga (CNCS), sendo o CNCS instituido com a entrada
em vigor da Lei n.? 46/2018, a qual define um conjunto de medidas destinadas
a garantir um elevado nivel comum de seguranca das redes e da informagdo em
toda a Unido Europeia (regime juridico de seguranca no ciberespago). O QNRCS
é um documento complementar a referida lei, ja que esta, nao refere métodos a
seguir para implementar um programa de seguranca de informagao. Visto ser um

documento guia, que estd de acordo com os padroes internacionais de gestao da
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seguranca de informagao, contribuird de forma relevante para a elaboragao de um

SGSL
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1.1 OBJETIVOS

O objetivo deste trabalho consiste na elaboracdo de uma proposta de metodologia
de implementacao de um SGSI, para os municipios de pequena e média dimensao, e
garantir que estas autarquias tenham um conjunto de politicas, procedimentos e
controlos eficazes para aumentar a protecao das suas informagoes contra ameacas
de ciberseguranca. Com este trabalho pretende-se definir um conjunto de agoes
concretas a adotar para cada uma das areas do SGSI, determinara e direcionara
acoes no Ambito da gestdo dos riscos de seguranca da informacao, classificacio
e avaliacdo dos ativos relacionados com os sistemas de informacao, indicagao de

controlos necessdrios, a sua aplicabilidade e forma de operacionalizar.

Pretende-se também apresentar protétipos das seguintes Politicas e Planos: Poli-
tica Geral de Seguranga da Informacgao, Politica de Uso Aceitavel para os Recursos
de TI, Plano de Resposta a Incidentes, Plano de Comunicagdo de Incidentes, Plano
de Testes ao PRI, Plano de Divulgacdo Interna e Formacao do PRI, Playbook
para Incidente de Phishing, Playbook para Incidente de Acesso Nao Autorizado e

Playbook para Incidente de Ransomware.
Com este trabalho pretende-se obter os seguintes resultados e contributos:

e Apresentacdo de uma proposta de procedimento para Avaliacdo dos Riscos
de ciberseguranca, em relacdo aos ativos que garantem a continuidade de
funcionamento das redes e dos sistemas de informacdo em producao e ainda

dos ativos que garantem a prestagdo de servigos;

e Indicacao de acoes que poderao ser adotadas no campo da gestao de ativos de

informacao;

e Indicacdao de um conjunto de procedimentos operacionais de implementacao,
repartidos nas seguintes cinco linhas de agdo: Estratégia para gestdo do SGSI,
Gestao de Infraestrutura Fisica e Ambiental, Gestao da Tecnologia, Gestao

dos Ativos Humanos no &mbito da SI e Compliance;

¢ Producdo de um conjunto de documentos, que propdem os controlos de
prevencao, detegao e investigacdo necesséarios, a sua aplicabilidade e forma de

operacionalizar;
e Produgao de um protétipo de Politica Geral de Seguranga da Informacao;

o Produgao de um protétipo de Politica de Uso Aceitéavel (PUA) para os recursos
de TT;

e Producédo de uma proposta de Plano de Resposta a Incidentes e respetivos
documentos acessorios, tais como: Plano de comunicacao de incidentes, Plano

de testes ao PRI, Plano de divulgacao interna e formagao do PRI, Playbook
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para incidente de Phishing, Playbook para incidente de Acesso Nao Autorizado

e Playbook para incidente de Ransomware.

E importante destacar que o roadmap a apresentar neste trabalho efetuard
referéncia a todas as etapas da estrutura do plano de implementagao do SGSI, no
entanto, nao serao abordadas ou detalhadas, as etapas finais, referentes a Operagao

e Desenvolvimento do SGSI, pois estas estao fora do ambito deste estudo.
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1.2 METODOLOGIA E CRONOLOGIA

Para a execucao da proposta de Plano de Implementacao de um SGSI, conforme
objeto deste estudo, serd necessario efetuar recolha de informagao acerca das fungoes,
competéncias, dominios de intervengao dos municipios de pequena e média dimensao,
e também dos processos internos que decorrem habitualmente numa autarquia de
pequena e média dimensao. Esse levantamento serd efetuado através de analise de
documentos disponibilizados pelos municipios nos varios tipos de fontes abertas
e através de consulta a normas, regulamentos, resolucoes e legislacao aplicavel ao

setor.

Numa fase inicial, serdo propostos procedimentos para identificacdo de recursos e
definicdo de responsabilidades para a implementagio e continuidade de um SGSI,
definindo-se a ligagdo com os sistemas e tecnologias de informagdo e com todo o

contexto deste tipo de entidade.

Posteriormente, definir-se-4 uma abordagem estruturada e sistematica, para
planear e executar as etapas necessarias, de definicdo de um plano de implementacao

de um SGSI eficaz para um municipio.

O plano de implementacao de um SGSI baseado no QNRCS, seguird as seguintes

etapas:

e Analise do ambiente: definicdo de procedimentos para avaliar os ativos de
informacao de uma autarquia, definicdo de procedimentos para identificar as
possiveis ameagcas e vulnerabilidades existentes e avaliar o impacto que essas

ameacas podem ter numa autarquia;

e Defini¢do da estratégia: com base na anélise do ambiente hipotético de uma
autarquia, definir uma estratégia de seguranca da informacao, que inclua

objetivos e metas claras, bem como uma estratégia de gestao de riscos;

e Criagé@o de politicas e procedimentos de seguranca da informagao e definigdo

de controlos para mitigar os riscos identificados na anéalise do ambiente;

o Gestao de incidentes: sugestao de processos para identificar, responder e gerir

incidentes de seguranca da informagcao;

¢ Monitorizacao, avaliacdo e melhoria continua: efetuar referéncia a necessidade
de existirem procedimentos para monitorizar regularmente o SGSI e assim
garantir que os controlos funcionam corretamente e que os objetivos e metas
de segurancga da informacao sao atingidos, atuando sempre que necessario com

acoes corretivas e preventivas para melhorar o SGSI.

O diagrama de Gantt, conforme figura n.® 1, ilustra o desenvolvimento das

diferentes etapas do trabalho:
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Plano de implementagcao de um SGSI, baseado no QNRCS, em municipios de
pequena e média dimensédo

Visdo geral do trabalho

Tarefa

out - 23

nov - 23

dez-23

jan - 24

fev - 24

mar - 24

abr- 24

mai - 24

jun-24

jul - 24

Estudo de bibliografia

Analise do ambiente

Anadlise da informacao recolhida e
da estratégia

definicao

Definigao de politicas e procedimentos e

controlos

Elaboragdo de documentagao: propostas

de politicas/planos/procedimentos

Relatério

Figura 1: Diagrama de Gantt - etapas do trabalho
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1.3 ESTRUTURA DO DOCUMENTO

Este documento estd organizado em cinco capitulos, nos quais, nos primeiros trés
capitulos, sdo apresentados os objetivos definidos, metodologia e cronologia adotada,
caraterizacdo dos municipios portugueses, revisdo de literatura e de conceitos
relacionados, apresentada uma breve caraterizacao da norma ISO/IEC 27001 e do
QNRCS e ferramentas associadas. Sao ainda descritos alguns dos regulamentos e
legislagao aplicdvel as autarquias locais, no &mbito da seguranga da informagao, e

efetuada uma referéncia a trabalhos relacionados.

No quarto capitulo, é desenvolvida a proposta de Plano de Implementagao do
SGSI e apresenta-se a respetiva estrutura. Esta inclui um roadmap detalhado e
personalizado, para adog¢ao nos municipios de pequena e média dimensao, cobrindo
as varias etapas necessarias para uma implementacao bem-sucedida, em dreas como,
estratégia para gestao do SGSI, Gestao dos Ativos de Informagao, Analise de Risco,
Politicas, Procedimentos e Controlos de Seguranca de Informagao e, por fim, a

Estrutura Documental para o SGSI.

Encerra, no capitulo quinto, com a Conclusao.
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A defini¢do de autarquia local estéd prevista na Constituigdo da Reptblica Portuguesa,
no artigo 235.2 (Republica, 2023), o qual estabelece que: "A organizagdo democratica
do Estado compreende a existéncia de autarquias locais, as quais sdo pessoas coletivas
territoriais dotadas de érgaos representativos e que visam a prossecucao de interesses

préprios das populagoes respetivas."

O artigo 236.2 da Constituicio da Republica Portuguesa, estabelece que "O

municipio é a autarquia local que tem por circunscri¢do o concelho."

A Lei n.° 75/2013, de 12 de setembro (Reptublica, 2013b), que estabelece o
regime juridico das autarquias locais, também define autarquia local como "a
pessoa coletiva territorial dotada de érgaos representativos eleitos diretamente pelos
cidadaos que residem no seu territério e que visa a prossecucao de interesses préprios

das populagoes respetivas'.

Assim, os municipios sdo legalmente definidos como autarquias locais. Um mu-
nicipio é equivalente a um concelho. Cada municipio ou concelho é uma unidade
administrativa local com seu préprio governo local, conhecido como cadmara munici-

pal.

As autarquias locais tem o objetivo de visar a prossecucao de interesses préprios

da populacao residente no concelho, mediante érgaos representativos eleitos.

Atualmente, os municipios possuem atribuigdes nos seguintes dominios (art.? 23.°

do Anexo I da Lei n.? 75/2013, de 12 de setembro (Republica, 2013a)):

e Equipamento rural e urbano;
e Energia;

e Transportes e comunicacoes;
o Educacao;

e Patriménio, cultura e ciéncia;
e Tempos livres e desporto;

e Saude;

o Acédo social;

o Habitacao;
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Protecao civil;

Ambiente e saneamento basico;

Defesa do consumidor;

Promocao do desenvolvimento;
Ordenamento do territério e urbanismo;
Policia municipal;

Cooperagao externa

A definicdo destas atribuigoes tem subjacente a prossecucdo das funcgoes de

interesse local pelo nivel de governo mais proximo da populacido que, naturalmente,

conhece melhor os seus problemas e necessidades, o qual sustenta a crescente

transferéncia de atribuigoes e competéncias da Administragdo Central para os

municipios.

Em 2018, com a aprovacao da Lei n.? 50/2018 (Republica, 2018), referente a

Transferéncia de Competéncias para as Autarquias Locais e para as Entidades

Intermunicipais, foi iniciado um processo de descentralizacdo administrativa da

administracao central para os municipios, que pode ainda nao estar concluido em

alguns municipios. As novas competéncias transferidas para os municipios abrangem

uma ampla gama de areas, destacando-se as seguintes:

10

Educacao - gestao dos estabelecimentos piiblicos de educacdo e de ensino
integrados na rede publica dos 2.2 e 3.2 ciclos do ensino béasico e do en-
sino secundario, incluindo o profissional, nomeadamente na sua construcao,

equipamento e manutengao;

Saude - gestao e realizacdo de investimentos relativos a novas unidades de
prestacao de cuidados de satide priméarios, nomeadamente na sua construcao,

equipamento e manutencao.

Cultura - de entre outras competéncias, gerir, valorizar e conservar patrimoénio
cultural que, sendo classificado, se considere de &mbito local e gerir, valorizar

e conservar 0os museus que hao sejam museus hacionais.

Seguranca e protegao civil - destaque para a competéncia de intervengdo na
gestao dos sistemas de videovigilancia e de vigildncia mével no ambito da
defesa da floresta contra incéndios e assegurar o funcionamento do centro de

coordenacao operacional municipal.
Patriménio - responsabilidade na gestao do patriménio imobilidrio pablico
sem utilizacao e afeto a administracao direta e indireta do Estado, incluindo

partes de edificios.
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o Habitacdo - no ambito desta competéncia, destaque para a transferéncia para
os municipios, da titularidade e gestao dos bens iméveis destinados a habitagdo
social que integram o parque habitacional da administracdo direta e indireta
do Estado.

o Estruturas de atendimento ao cidadao - competéncia para instalar novas lojas
de cidadao, cabendo-lhes posteriormente a sua gestdo, em articulagdo com a
rede nacional de lojas de cidadao e ainda, instalar e gerir os espacos cidadao,
em articulacdo com a rede de lojas de cidadao e instituir e gerir os centros

locais de apoio a integracao de migrantes.

No seguimento da verificacdo das competéncias legalmente previstas, destacam-se
algumas das fung¢des mais relevantes para o objeto deste estudo, e que sdo desen-
volvidas pelos municipios que j& tenham concluido o processo de descentralizacao

administrativa:

e Educacao: os municipios que tenham aceite a delegacao de competéncias nesta
matéria, sdo responsiveis pela gestao das escolas publicas do seu concelho,
desde a educagao pré-escolar ao ensino secundario. Significa assim que sdo
responsaveis por dotar as escolas do seu concelho com condi¢des necessarias
para que os alunos possam usufruir de um ensino de qualidade. As atividades
escolares nas diversas vertentes da sua responsabilidade, incluem, a organi-
zagao e gestdo da rede educativa, construcdo, conservagdo, manutencao e
apetrechamento dos estabelecimentos de ensino pré-escolar, do ensino bésico e
secundario, organizacdo e coordenacao do fornecimento de refeigdes escolares
nos varios estabelecimentos de ensino, no apoio as criancas no dominio da Acao
Social Escolar, gestao do pessoal ndo docente, afetos aos estabelecimentos de

ensino, colaboracao nos projetos educativos, entre outras.

e Saude: os municipios cujo processo de descentralizacdo administrativa neste
ambito ja tenha sido concluido, gerem os centros de saiide, nomeadamente,
através da beneficiacdo de edificios e equipamentos, contratacido de pessoal e

de servicos para o funcionamento destas infraestruturas.

e Cultura: os municipios promovem atividades culturais, dinamizam museus,
bibliotecas, teatros e eventos culturais. Efetuam a producio de conteidos
diversos, em alguns casos com divulgacao dindmica nas redes sociais. Ainda

no ambito da cultura, efetuam a gestao de arquivos histéricos e bibliotecas.

e Desporto: os municipios promovem atividades desportivas, disponibilizam
campos desportivos, pavilhdes gimnodesportivos, piscinas entre outros equipa-

mentos desportivos.

11
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o Ambiente: os municipios 8o responsaveis pela gestao dos residuos sélidos,

limpeza urbana, manutencdo de jardins e espacos verdes, gestdo dos sistemas

de rega e protecao do ambiente.

e Acdo social: os municipios prestam servicos de acdo social, como apoio a

idosos, pessoas com deficiéncia e familias em situagdo de vulnerabilidade.
Promovem o acesso a uma habitacdo adequada as pessoas que vivem em
situacoes habitacionais indignas e que nao dispéem de capacidade financeira
para encontrar uma solucao habitacional condigna. No caso dos municipios
que tenham aceite a transferéncia de competéncias no Ambito da Agéo Social,
os municipios asseguram o Servigo de Atendimento e Acompanhamento Social,
a coordenacao do Nicleo Local de Insercao (NLI) e os Contratos de Insercao

dos beneficiarios do Rendimento Social de Inser¢ao (RSI).

Seguranga e protegdo civil: os municipios sdo responsaveis pela gestdo da
protecdo civil, nomeadamente, através da organizacdo de exercicios e da
sensibilizacao da populacao para os riscos naturais e pelo combate a catastrofes
e situagoes de emergéncia. Os municipios de média dimensao dispoe de um
Centro Municipal de Protecao Civil, que consiste numa estrutura permanente
de direcdo que pretende garantir a coordenacio e a articulagdo com todos
os agentes de protecdo civil municipal integrantes do sistema de protecao
e socorro, assegurando a coordenacdo e o controlo das situacdes de ambito
municipal que, pela sua natureza, gravidade, extensao e meios envolvidos ou
a envolver, requeiram a sua intervenc¢do, acompanhando em permanéncia a
situagao operacional no dominio das entidades integrantes ao Sistema Integrado

de Operagoes de Protecdo e Socorro.

Para além as fungbes acima referenciadas, asseguram a limpeza e manutengao
de florestas e caminhos florestais, articulam a atuacao dos organismos com
competéncias em matérias de defesa da floresta, no ambito da sua area

geografica e preparam planos de defesa da floresta contra incéndios.

Planeamento e gestdo do territério: os municipios sdo responsaveis pelo plane-
amento do territério do seu concelho, nomeadamente através da elaboracao

de planos diretores municipais.

Obras publicas: os municipios sdo responsaveis pela execucao de obras publicas,

como a construcao de estradas, pontes e edificios publicos.

e Turismo: os municipios promovem o turismo no seu concelho, nomeadamente

através da criacao de infraestruturas turisticas e da organizacao de eventos

culturais e desportivos.
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Planeamento Urbanistico e Planos de Pormenor: neste ambito os municipios
dispoe de gabinetes com técnicos de Sistemas de Informagdo Geografica, onde

sao efetuados trabalhos técnicos de ortofotocartografia e cartografia.

Urbanizacao: os municipios sdo responsaveis pelas intervengoes de urbanizagao

dos espagos urbano, tais como, cidades.

Edificios Municipais de dominio publico: os municipios asseguram a manuten-
cao de edificios municipais de dominio publico, tais como, castelos e outros

edificios histéricos.

Saneamento: neste ambito os municipios efetuam a gestao das rede de infraes-
truturas de saneamento, com o intuito de aumentar a qualidade ambiental

dos recursos hidricos existentes.

Cemitérios: os municipios, em alguns casos, asseguram a gestao deste tipo de

infraestruturas.

Agua: os municipios sdo os responséaveis das redes e sistemas de abastecimento

de agua.

Energia: os municipios sdo responsaveis pela gestao da Iluminagao Publica.
Ainda neste ambito, a atividade de distribuicido de energia elétrica em baixa
tensdo (BT) é um direito exclusivo dos municipios. Estes, ao longo dos anos,

tem optado pela concessao da exploracao desta atividade.

Turismo: neste ambito verifica-se a disponibilizacao pela maioria do municipios
de cobertura wifi em pontos turisticos e a disponibilizacio informacéao ao turista
pela via digital. Os municipios consideram que estas ferramentas tecnoldgicas
tornam-se também num verdadeiro aliado no desenvolvimento e promocao dos
destinos turisticos, tanto para utilizagdo dos visitantes como da populacao

residente.
Feiras e mercados: os municipios dinamizam feiras tradicionais ou tematicas.

Apoio ao tecido empresarial: os municipios disponibilizam infraestruturas de

localizagado empresarial, tais como zonas industriais entre outras.

Edificios para congressos/eventos: os municipios efetuam a gestao das infraes-

truturas e equipamento associado e requerido a realizacao destes eventos.

Freguesias: os municipios efetuam a gestao das infraestruturas relacionadas

com a instalagdo de delegagbes/balcoes dos municipios nestas entidades.

Instalagdes e Servicos Municipais: os municipios asseguram a manutengao e be-
neficiacao de edificios municipais, e respetivos equipamentos, administrativos,

informaéticos, entre outros.

13
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2.1 CARATERIZAQAO EM TERMOS DE DIMENSAO POPULACIONAL

Em Portugal, verificamos atualmente, um total de 308 municipios, dos quais 278
estdo no Continente e 30 estdo nas Regides Auténomas (sendo 19 nos Agores e 11

na Madeira).

Um método predominante para classificar os municipios em termos de dimensao
é baseado na consideracdo do niimero de residentes. Assim, com base na informacao
disponibilizada pelo INE quanto ao nimero total de populagdo residente, podemos

organizar os municipios em trés categorias diferentes:

e Municipios Pequenos — com populagéo inferior ou igual a 20 000 habitantes;

e Municipios Médios — com populagio superior a 20 000 habitantes e inferior

ou igual a 100 000 habitantes;

e Municipios Grandes — com populagao superior a 100 000 habitantes.

Assim, de acordo com informagao disponibilizada pelo Anudrio Financeiros dos
Municipios Portugueses relativa ao ano de 2022 (Cévado e do Ave e Universidade
do Minho, 2022), que tem por base o n°® de habitantes publicado pelo Instituto
Nacional de Estatistica (INE), obtemos o quadro apresentado na figura n.® 2, que
nos apresenta o niimero de municipios portugueses considerados Pequenos, Médios

e Grandes.

Pequenos Medios Grandes
<20 000 20 000> <100 000 >100 000

188 Municipios 95 Municipios 25 Municipios

Numero de municipios portugueses em 2022, tendo por base o n2 de
habitantes publicado pelo Instituto Nacional de Estatistica (INE)

Figura 2: Categorizacdo dos Municipios Portugueses quanto a dimenséao

Conforme informacéo disponibilizada pelo INE e também pelo nuario Financeiros
dos Municipios Portugueses relativa ao ano de 2022 (Cavado e do Ave e Universidade
do Minho, 2022), no que concerne a carateriza¢ao dos municipios por regioes e de
acordo com a sua dimensao, apresenta-se o quadro da figura n.° 3, que nos indica
o peso percentual dos municipios Pequenos, Médios e Grandes, em cada uma das

regides de Portugal.

Fazendo a andlise conjunta dos dados apresentados na figura n.© 2 e na figura
n.? 3, revela que os municipios pequenos tém uma presenca mais significativa no

Alentejo, no Centro e nas regides insulares.

14



2.1 CARATERIZAGAO EM TERMOS DE DIMENSAO POPULACIONAL

Pequenos 53 % 65% 6% 78% 44% 84% 73%
Médios 35% 32% 33% 22% 56% 16% 18%
Grandes 12% 3% 61% 0% 0% 0% 9%

Figura 3: Categorizacdo por regides, considerando a dimensao dos municipios

Em contraste, na Regido de Lisboa, apenas 6% dos municipios sdo considerados

pequenos, com mais de 60% dos municipios, que se situam nessa regido, a serem de

grande dimensao.
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2.2 CARATERIZAGCAO QUANTO A DIMENSAO DO VOLUME DE NEGOCIOS

Consultando a informagao disponibilizada pelo Anuario Financeiros dos Municipios
Portugueses relativo ao ano de 2022 (Cavado e do Ave e Universidade do Minho,
2022), verifica-se que os municipios que arrecadam a maior quantidade de receita
financeira, ou seja, maior volume de negocios, sdo principalmente aqueles de grande

dimensao, e em menor quantidade, alguns de média dimensao.

Esta observagao é baseada na figura n.® 4, obtida a partir do Mapa do Anuério

Financeiro dos Municipios Portugueses de 2022, em particular na andlise da receita

cobrada.
Municipio Dimensé&o 2022
1 Lisboa G 944 470 135
2 Cascals G 290 783 343
3 Porto G 268 711 476
4 Sintra G 240 041 502
5 VN Gala G 201 095 896
6 Oeiras G 190 791 876
i Loures M 165 055 967
8 Loulé G 161 774 360
9 Almada G 144 360 350
10 Matosinhos G 141 489 131
1 Seixal G 139 820 294
12 Braga G 131 035 020
13 Setubal G 120 605 433
14 Coimbra G 118 210 635
15 Funchal G 116 539 148
16 VN Famalicao G 113 263 687
7 Odivelas G 107 685 531
18 Guimaraes G 107 302 103
19 Amadora G 103 557 983
20 Gondomar G 101 784 202
21 VF Xira G 99 798 942
22 Albufeira M 97 472 689
23 Leiria G 96 932 125
24 Mala G 96 551 214
25 Mafra M 92 180 017
26 SM Feira G 91452 022
21 Aveiro M 85321 122
28 Barcelos G 82 487 545
29 V. Castelo M 80804 845
30 Paredes M 79 192 638
31 Portimao M 78 349 167
32 Lagos M 77 231 574
33 Viseu G 74667 688
34 F ROz M 69 217 237
35 Palmela M 68 027 409

Figura 4: Volume de negdcios em euros, municipios de grande e média dimensao

Pela analise da figura n.? 5, verificamos que os municipios que tém uma receita

financeira mais modesta sao os de menor dimensio.
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Municipio
1 Corvo
2 Sta. Cruz das Flores
3 Lajes das Flores
4 Sta. Cruz Graciosa
5 Calheta (R.A.A)
6 Porto Santo
174 Alvito
8 Castanheira Pera
9 Sao Roque do Pico
10 Barrancos
11 Nordeste
12 Arronches
13 Mouréo
14 Fronteira
15 Mesao Frio
16 Pedrogéo Grande
17 Vila do Porto
18 Lajes do Pico
19 Porto Moniz
20 SM Penaguiao
21 Gois
22 V. Nova Barquinha
23 Alter do Chéo
24 Castelo de VAIDE
25 Manteigas
26 Penedono
27 Constancia
28 Golega
29 Fornos de Algodres
30 Cuba
31 Santana
32 F.Espada a Cinta
33 Madalena
34 Penela
35 Mora

Figura 5: Volume de negdcios em euros, municipios de pequena dimensao

Dimensao
P

v|T(©®|T|(9|D V(D V(P V(D|V|(D|V|D|(D|TV|(V|TV|TV|D|V|T|(V|V(V|D|(V|D|V|V|V|D

2022
1982773
3274 403
3 826 642
4736 257
5063 877
5399 470
5641 390
5725939
5778 295
5957 939
6 526 452
6 549 006
6581 998
6842 294
6 864 600
7110 071
7157 704
7202 080
7260 075
7 463 879
7 558 627
7618 350
7 686 043
7 697 004
7702 393
7 728 966
7737 230
7 777 906
7780 115
7814782
7990 880
8008 222
8029 925
8069 154
8105 376
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2.3 ESTRUTURA ORGANICA TIPO, DE UM MUNICIPIO DE PEQUENA E

MEDIA DIMENSAO

No ambito da preparagdo de um programa de seguranca de informagao, é relevante
perceber a estrutura organica da entidade, dado que esta tem um papel relevante

na implementacao de um SGSI.

De acordo com a minha experiéncia e observagao das praticas comuns em au-
tarquias locais, a estrutura orgénica tipica de um municipio de pequena e média

dimensao, derivado das suas competéncia legais, em regra, é a seguinte:

v/ Assembleia Municipal
Presidente da Assembleia Municipal
Deputados Municipais

v Camara Municipal
Presidente da Camara Municipal
Vereadores

v Unidades Organicas Municipais:

Unidade Orgéanica de Administragdo Geral

Unidade Orgénica de Educagao

Unidade Orgénica de Saude

Unidade Orgénica de Ambiente

Unidade Orgénica de Obras Publicas

Unidade Orgénica de Cultura

Unidade Orgénica de Desporto

Unidade Orgénica de Turismo

Unidade Orgénica de Informatica

Analisando a estrutura acima identificada, verificamos que é composta essencial-

mente por trés niveis:

e Assembleia Municipal: 6rgao deliberativo do municipio, composto por repre-

sentantes eleitos pelos cidadaos.

e (Camara Municipal: 6rgao executivo do municipio, composto pelo Presidente

da Cadmara Municipal e pelos Vereadores.

e Unidades Organicas Municipais: unidades administrativas responséaveis pela

prestacao de servigos publicos aos cidadaos.
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2.4 PRINCIPAIS DIFERENCAS ENTRE OS MUNICIPIOS DE GRANDE DI-

MENSAO E OS DE MEDIA E PEQUENA DIMENSAO

Algumas das principais diferengas entre os municipios de grande dimenséo e os de

média e pequena dimensdo, sdo:

e Os municipios de grande dimensdo tendem a ser maiores em area e densidade

populacional, o que normalmente inclui uma grande cidade.

e Os municipios de média e pequena dimensao sao menores em area e tém uma
populagao significativamente menor e ficam localizados em areas rurais ou

semi-rurais, com menos densidade populacional.

e Os municipios grandes assumem responsabilidades e competéncias mais alarga-
das do que os municipios pequenos e de média dimensao, ja que disponibilizam
uma grande variedade de servigos urbanos. Estes municipios tém uma infraes-
trutura urbana mais desenvolvida, como redes de transporte publico extensas,

e de vérios tipos.

e Ao nivel da organizagao interna, os municipios grandes tem uma estrutura

maior e mais complexa, bem como um maior niimero de funcionérios.

e No campo da seguranca e protecao civil, os municipios de grande dimensao
tende a dispor de servigos de seguranca e emergéncia mais robustos e também
complexos, incluindo bombeiros e policias municipais, enquanto, por outro
lado, os de pequena e média dimensao, dispoe de servigos de seguranca e
protecao civil menos centralizados, e que incluem uma grande colaboracao

comunitaria e redes de apoio local, tais como bombeiros voluntarios.

e Ao nivel orcamental e de financiamento, os municipios grandes tem mais
recursos financeiros disponiveis para projetos de grande escala, do que os

municipios pequenos e de média dimensao.
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2.5 A DIMENSAO COMO DESAFIO NA IMPLEMENTAQZAO DE UM SGSI

No ambito da implementacdo de um programa de seguranca da informacao, os
desafios para um municipio de grande dimensdo e de pequena e média dimensao

sao diferentes.

Os municipios de pequena e média dimensdo, enfrentam geralmente restrigoes
orgamentais (Nuvem, 2023) para a area de seguranca da informagcao, o que pode
dificultar a aquisicdo de tecnologias de seguranca avancadas e a contratacao de
especialistas em ciberseguranca. Muitas vezes, pelas mesmas questao financeiras,
estes municipios ndo tém funcionarios dedicados a cibersegurancga, o que dificulta em
muito o desenvolvimento e a implementacao de um sistema de gestdo de seguranga
da informagao. Esta falta de recursos humanos especializado em ciberseguranca,
pode exigir uma atencao adicional na consciencializacdo dos funciondrios e na

formacao acerca de praticas seguras de seguranca da informacao.

Os municipios de grande dimensao normalmente dispée de equipas dedicadas a
seguranca da informacéao, sistemas de monitorizacdo avancados e capacidade para

implementar medidas alargadas de ciberseguranca.

Por outro lado, verifica-se que os municipios de grande dimensdo tém uma maior
exposicao a ameacas, devido a sua dimensao e complexidade, e assim podem ser
alvos mais interessantes para ataques de ciberseguranca, ja que dispdem de uma

grande quantidade de informacao sensivel e sistemas criticos.
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2.6 CONCEITO DE CIDADES INTELIGENTES E A SUA APLICAQFAO NOS

MUNICIPIOS DE PEQUENA E MEDIA DIMENSAO

Verificamos, atualmente, uma tendéncia para os municipios, incluindo os de pequena
e média dimensao, aderirem a projetos denominados de Smart City (cidade inteli-
gente) (AlgarData, 2024). Nos locais onde sdo implementados estes projetos, estes
usam tecnologia, inovacao e dados para melhorar a qualidade de vida dos residentes,

a eficiéncia operacional e a sustentabilidade ambiental.

No ambito deste conceito, sdo criadas varias plataformas digitais que desempenham

um papel fundamental na construcao e operacao de uma Smart City.

No contexto deste trabalho devem ser conhecidos estes tipos de plataformas, ja
que as mesmas tem a sua importancia no processo de implementagdo do SGSI, pois

cada plataforma tem requisitos especificos de seguranca e privacidade.

Alguns tipos de plataformas digitais que podemos encontrar atualmente nos
municipios de pequena e média dimensao, com projetos do tipo Smart City (Smart

Cities Marketplace, 2024), conforme ilustrado na figura n.° 6, sdo:

 Plataforma de IoT (Internet das Coisas): uma plataforma de IoT é fundamental
para ligar sensores e dispositivos em toda a cidade, recolhendo dados em tempo
real para monitorizar o trafego, a qualidade do ar (monitorizagdo ambiental),
a utilizacdo de energia, a gestdo de residuos, sistemas de rega, sistemas
de saneamento, sistemas de aguas, sistemas de iluminagio publica, video

vigilancia, entre outros.

o Plataforma de Mobilidade: uma plataforma de mobilidade digital ajuda a
gerir o trafego, otimizar o transporte publico, oferecer informagoes em tempo
real para os cidadaos sobre rotas e congestionamentos, e até mesmo promover

solucoes de mobilidade sustentavel, como partilha de bicicletas e carros.

o Plataforma de Servicos Publicos, mais conhecidos nas autarquias como "Ser-
vigos Online": trata-se de uma plataforma digital para servigos publicos, a
qual permite que os cidadaos acedam e interajam com os servicos municipais,
e efetuem operagoes de pagamento de servigos, pedidos de licenciamento,

solicitagao de servigos municipais, etc.

o Plataforma de Energia: a gestdo inteligente de energia é uma parte critica
de uma cidade inteligente. Plataformas de energia ajudam a monitorizar os
consumos energéticos, promover a eficiéncia energética e integrar fontes de

energia renovavel.

o Plataforma de Seguranca: para garantir a seguranca dos cidadaos e da infraes-

trutura, as cidades inteligentes podem adotar plataformas de seguranca que
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incluem vigildncia por video, andalise dos dados para identificagdo de anomalias

e sistemas de alerta precoce.

o Plataforma de Participacio do Cidadao: plataforma que permite a participacdo
ativa dos cidadaos na tomada de decisoes (ex.: Orcamento Participativo) e
no fornecimento de resposta sobre o territério (ex.: participagao de incidentes
nas vias e espagos publicos), é fundamental para a gestao eficaz dos servigos

publicos.

SMART CITY
& O

Gestdo de transito 9 Poluigéao do ar Dados abertos

Educacao ’ i
o | o

Emissoes Eletromagnéticas

10T @ Ambiente Inteligente
Compras Inteligentes (@',))

Saude Inteligente Eflificios Inteligentes

((r))

Casa inteligente

Seguranca Publica

Detegao de Fugas d

Gas e Agua Luzes de rua inteligentes

Energia Ir;teligente Carregamento de Veiculos 6
G @ Elétricos

Qualidade da Agua  Estacionamento Inteligente Gestéo de Residuos

Figura 6: Componentes de uma Smart City. Fonte:DigitalSign, 2024
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2.7 CIBERSEGURANCA NOS MUNICIPIOS

A ciberseguranga abrange a identificagdo, prevengao, detecao e resposta a eventos
cibernéticos, incluindo a recuperagao subsequente. Esses eventos podem variar,
desde a inadvertida divulgacao de informacéo, até ataques direcionados ao compro-
metimento de infraestruturas criticas, bem como o roubo de identidades e dados
pessoais. A lei relativa a ciberseguranga (Seguranca do Ciberespago, 2018), define-a
como "as atividades necessarias para proteger a rede e os sistemas de informagao,

os utilizadores desses sistemas e outras pessoas afetadas pelas ciberameacas”.

Assim, a ciberseguranca centra-se na seguranca da informagao, e procura manter
a confidencialidade, integridade e a disponibilidade da informacgio, envolvendo
atividades como, identificacido, prevencao e resposta e recuperacao de incidentes
(CNCS, 2023).

A integracao crescente da digitalizacdo de processos e o aumento no uso das
tecnologias da informacio em todas as areas de atuagdo dos municipios, criam
um novo horizonte de possibilidades, mas, simultaneamente, aumenta o risco dos
municipios serem alvos de cibercrime ou ataques cibernéticos, com os impactos, que

dai podem advir.

O ntmero de eventos de ciberincidentes estd em ascensao, e verifica-se um notavel
aumento de incidentes significativos que impatam os municipios, representando uma

tendéncia particularmente alarmante.

No ultimo ano, conforme noticia divulgada nos meios de comunicacao social em
outubro de 2023, pelo menos quatro municipios foram impactadas por incidentes
de grande relevancia: Gondomar, Lagoa, Oliveira do Hospital e Odemira (Noticias,
2023). Posteriormente a esta noticia, foi conhecido mais um ciberataque ao Municipio

de Alcanena.

O Coordenador do Centro Nacional de Ciberseguranca (CNCS), autoridade
nacional de ciberseguranca, alertou, em outubro de 2023 (Forbes Portugal, 2023),
que a transicdo digital, com mais servicos ‘online’ nas cAmaras, estd a aumentar
os riscos de ciberataques e defendeu mais recursos e sensibilizacdo das autarquias.
Indicou ainda que “Esse movimento de digitalizagdo tem que ser acompanhado com

medidas e recursos atribuidos a ciberseguranca para ter uma gestao eficaz do risco”.

Admite também, que a transicao digital, com a introducdo de cada vez mais
tecnologia, com as cidades inteligentes, na gestdo de energia, mobilidade ou gestao
de aguas, tem exigéncia, e que este é o momento de fazer “um alerta” para a
necessidade de equipar as autarquias de “mecanismos e medidas de ciberseguranca
desde a fase de concec¢ao de projeto para mitigar estes riscos” (Forbes Portugal,
2023).
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Para além de questdes de conformidade legal e compliance, dado o aumento
significativo no niimero de ciberataques e ao fato de se entender que a vulnerabilidade
de um municipio pode representar ameacas a seguranca de outras entidades e
individuos, estas entidades tém de implementar mecanismos adequados para se

protegerem contra ciberameacas e para isso é crucial a implementacao de um SGSI.

2.8 SINTESE

Neste capitulo efetuou-se uma breve analise as principais caracteristicas distintivas
dos municipios, abordando as suas competéncias nas diversas areas e o panorama

nacional quando & dimensao, volume de negocios e estrutura organica.

Foram exploradas algumas das diferencas fundamentais entre municipios de grande,
média e pequena dimensao, com enfoque nos desafios especificos que enfrentam
os de menor dimensao, ao implementar um SGSI. Conclui-se que os desafios para
um municipio de grande dimensao e de pequena e média dimensdo sao diferentes,
e que estes segundos enfrentam, geralmente, restrigbes orcamentais e de recursos
humanos para a area de ciberseguranca. No entanto, apesar dessas diferencas, as
preocupacdes com a ciberseguranca sdo comuns a todos os tipos de municipios, e a

implementacao de um SGSI é essencial, dadas as suas responsabilidades.

Adicionalmente, verificou-se o conceito emergente de cidades inteligentes (smart
city) e conclui-se que, pela quantidade de informacao sensivel e sistemas criticos,

incluindo sistemas IoT, os municipios tém uma grande exposi¢cdo a ameagas.

Por fim, abordou-se a importancia critica da ciberseguranca como componente
vital para proteger os ativos digitais dos municipios, concluindo com uma referéncia
a atualidade, no que concerne ao ntimero crescente de ciberincidentes nos municipios,
e referéncia a varias recomendacoes emanadas pelo coordenador do CNCS, enquanto

autoridade nacional de ciberseguranca.
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REVISAO DA LITERATURA E DE CONCEITOS
RELACIONADOS

No ambito do presente capitulo, foi efetuada a revisdo de alguns conceitos na area
dos sistemas de gestao de seguranga de informagcao e da norma ISO/IEC 27001, bem
como, documentacao existente acerca do QNRCS, que serdo linhas orientadores

para o plano de implementagao do SGSI.

A tematica referente a implementacdo de Sistemas de Gestdo de Seguranca
de Informacgao nas organizacdes, com recurso as varias normas internacionais,
nomeadamente, da ISO/IEC 27001 & ISO/IEC 27004, NIST SP 800-12/800-30/800-
53/800-37, tém sido objeto de varios trabalhos e artigos académicos nos tltimos anos.
Este interesse, deve-se ao facto da seguranca da informagao ser uma preocupagio
crescente e essencial, para proteger os ativos e garantir o bom funcionamento das

organizacgoes nesta era digital.

Com o presente trabalho pretendeu-se enveredar por uma abordagem diferente
dos diversos trabalhos académicos, que estudam as normas internacionais referidas
no paragrafo anterior, e a sua aplicagdo a empresas e instituicdes num contexto mais
geral, j4 que o mesmo serd direcionado, para a definicdo de um plano de implemen-
tagdo, baseado no QNRCS e ferramentas associadas, e direcionado especificamente

para o contexto e especificidade dos municipios de pequena e média dimenséao.

Deste modo, a revisao da literatura incidiu também sobre as normas, regulamentos

e legislacao aplicavel aos municipios.

Pretendeu-se com esta revisao de literatura obter uma base sélida para compreen-
der, fundamentar e desenvolver de forma bem-sucedida o plano de implementacao

do SGSI proposto.
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3.1 A NORMA ISO/IEC 27001 E A SEGURANGA DA INFORMAGAO

A norma ISO/IEC 27001, é uma norma internacional que estabelece os requisitos
para a implementacao, manutencdo e melhoria continua de um Sistema de Gestao
de Seguranga da Informagao (SGSI). Foi publicada pela International Organization
for Standardization (ISO) e pela International Electrotechnical Commission (IEC)
para fornecer uma estrutura abrangente e sistematica para a gestao da seguranca

da informacdo em uma organizagao.

Esta norma estabelece os requisitos gerais para a implementacao de um SGSI,
e inclui a definicdo do contexto organizacional, a lideranca e o comprometimento
da administragao das organizacoes, o envolvimento dos funciondrios, a avaliagao
de riscos, a selecao e implementacdo de controlos de seguranca, a monitorizacao e

analise critica do desempenho, e a melhoria continua do sistema.

Ao implementar a norma ISO/IEC 27001, uma organizagio é capaz de estabelecer
um conjunto de controlos de seguranca da informacao adequados, tendo com base
uma prévia avaliacdo de riscos, para assim proteger os ativos de informacao contra
ameagcas internas e externas. Esta norma pode ser aplicavel a qualquer tipo de

organizag¢ao, independentemente da dimensao.

De forma sucinta, os principais beneficios que decorrem da implementacao da
ISO/IEC 27001 sao:

e Aumento da segurancga da informacdo: a norma fornece um conjunto de
controlos abrangentes e eficazes para proteger os ativos de informacao da

organizacao.

e Conformidade regulamentar: auxilia as organizagoes a responderem a imposi-
coes legais, regulamentares e eventualmente contratuais, relacionados com a

seguranca da informacao.

e Gestao de riscos: como a norma segue uma abordagem baseada em riscos, esta

auxilia na identificagdo e mitigacdo dos riscos de seguranca da informacao.

e Melhor reputacéo: a implementacdo da norma demonstra o compromisso da

organizagao em proteger as informagcoes confidenciais e sensiveis.

De referir, que a ISO/TEC 27001 é uma norma genérica e nao refere medidas de
seguranca especificas. Tera de ser quem esta a operacionalizar, que devera identificar
e implementar os controlos de seguranca relevantes, de acordo com as necessidades
da organizagdo e respetivo contexto. Segundo a norma ISO 27001, a Segurancga
da Informacao, é a preservagao da confidencialidade, integridade e disponibilidade
da informacao, de modo a garantir que esta esteja protegida contra acessos nao

autorizados, alteracoes indevidas, divulgacao nao autorizada, exclusdo acidental
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ou intencional, e ainda, garantir que os sistemas de informacao estao disponiveis

quando necessarios.
Esta definicdo apresentada pela norma, tem como base os seguintes conceitos:

o Confidencialidade: garantia de que as informacoes sdo acedias apenas por

pessoas autorizadas e que nao sao divulgadas a terceiros ndo autorizados.

o Integridade: garantia de que as informacoes sdo precisas, completas e protegidas

contra alteracdes nao autorizadas ou acidentais.

« Disponibilidade: garantia de que as informagoes e os sistemas de informagao
estdo disponiveis quando necesséarios, bem como a capacidade de acedé-los e

utilizé-los quando necesséario.

o Gestao de Riscos: identificacdo, avaliagdo e tratamento dos riscos de seguranga
da informacdo, com a implementagao de controlos apropriados, de modo a

mitigar esses riscos.

e SGSI: estrutura de gestao estabelecida pela organizacao para gerir de forma
abrangente a seguranca da informacao, incluindo politicas, processos, procedi-
mentos, recursos humanos, tecnologias e controlos de seguranca (1SO/IEC
27001:2013 2013).
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3.2 GESTAO DE ATIVOS DE INFORMAGAO

A Gestao de Ativos de Informacao, constitui uma das atividades de um programa
de seguranca da informacdo. A gestdao de ativos é um processo dindmico que vai
para além da simples inventariacdo de ativos. Deverd identificar e permitir listar os
principais ativos informaticos de suporte as fungoes criticas, contendo informacoes
relevantes do ponto de vista da ciberseguranca e dependéncias funcionais com outros
servigos criticos para a organizacdo (QNRCS Centro Nacional de Ciberseguranca,
2023).

Para uma gestao de ativos eficaz, as organizagoes deverao definir procedimentos,
com controlos que garantam a atualizacdo regular dos ativos, com determinada

periodicidade ou sempre que ocorram alteragoes relevantes.

A Gestao de Ativos é importante para a area da ciberseguranca porque também
permite responder as normas e imposicoes legais em vigor (RJSE, 2021) e ainda

para apoiar na gestao do risco associado aos referidos ativos.

A necessidade de uma Gestao de Ativos também decorre do objetivo de controlar
o registo completo do ciclo de vida dos ativos e que agregue em simultaneo a gestao

do ciclo de vida dos incidentes (InfoSec, 2023).

O inventério de ativos deve ser mantido atualizado com o registo de todos os

ativos essenciais para a prestagao dos respetivos servigos (InfoSec, 2023).

Os municipios sao entidades abrangidas no ambito de aplicacdo do Decreto-Lei
n.? 65/2021 (RJSE, 2021), e devem, para além de outras obrigagoes, elaborar o
inventario de ativos e apresentar ao CNCS uma lista de ativos elaborada com base

no inventario.

As obrigagoes de comunicacdo e informacao referentes ao inventario de ativos
encontram-se agora previstas no Regulamento n.? 183/2022, de 21 de fevereiro
(CNCS, 2022), quanto aos termos da comunicacdo de informacao ao CNCS e

formatacao aplicavel.

Nos termos do n.° 1 do artigo 4.° no Regulamento n.° 183/2022, de 21 de
fevereiro, entende -se por «Ativo» todo o sistema de informacéo e comunicacdo, os
equipamentos e os demais recursos fisicos e 16gicos considerados essenciais, geridos ou

detidos pela entidade, que suportam, direta ou indiretamente, um ou mais servicos.

Para cada ativo identificado, de acordo com o n.® 1 do artigo 6.° do Decreto-Lei
n.2 65/2021, de 30 de julho (RJSE, 2021), aplica-se o seguinte:

1. A entidade deve efetuar o inventario dos seus equipamentos de acordo com as

seguintes regras:
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a. Os dispositivos fisicos e sistemas devem ser inventariados com a seguinte

informacao:
i. Nimero de inventario;
ii. Nome e modelo do equipamento;
iii. Nimero de série;
iv. Localizacao.

b. Os dispositivos ligados & rede devem ter a seguinte informagcao comple-

mentar:
i. Endereco IP;
ii. Endereco de hardware.

c. Os responsaveis dos dispositivos e sistemas devem ser identificados com,

pelo menos, os seguintes elementos:
i. Nome;
ii. Contacto;
iii. Departamento.

d. Os dispositivos fisicos e sistemas devem ser classificados de acordo com

a sua criticidade para a entidade.
2. A entidade deve elaborar o inventario de todas as suas aplicacoes, identificando:
a. Informacao necessaria ao inventario de uma aplicagdo, nomeadamente:
i. Nome do software;
ii. Versao;
iii. Fabricante.

b. Os responsaveis pelas aplicagdoes com, pelo menos, os seguintes elemen-

tos:
i. Nome;
ii. Contacto;
iii. Departamento.
c. A classificacdo em funcao da criticidade da aplicacdo para a entidade;

d. Quando aplicavel, o tipo de contrato de suporte em vigor com o

fornecedor da aplicagio ou plataforma de software.
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3.3 CONCEITOS RELACIONADOS COM SEGURANCA DA INFORMAQAO

Este sub capitulo aborda alguns dos conceitos fundamentais relacionados com a segu-
ranca da informacao, e que surgem no dmbito da implementacao e desenvolvimento
de um SGSI.

Riscos de Seguranca da Informacao e respetiva Avaliacao

Relacionado com os Ativos de Informagéo, surge o conceito de Riscos de Seguranga
da Informacao e Avaliagdo de Riscos. Os riscos de seguranga de informacao sdo ame-
acas potenciais que podem afetar a confidencialidade, integridade e disponibilidade
dos ativos de informagao. Os riscos sdo identificados e avaliados para determinar
sua probabilidade e impacto, a fim de tomar medidas adequadas de mitigacao.
A Avaliacdo de Riscos, consiste no processo de identificacdo, andlise e avaliagao
dos riscos de seguranga da informacao, tendo em consideracdo a probabilidade de
ocorréncia e o impacto potencial. Deste modo, conseguimos priorizar os esforcos de

seguranca e determinar as medidas de controlo adequadas (NIST, 2012).
Controlos de Seguranca da Informacao

O conceito de Controlos de Seguranca da Informacao esté relacionado com as
defesas implementadas para mitigar os riscos de seguranca da informacao. Podem
incluir medidas técnicas, organizacionais e procedimentais, como firewalls, criptogra-
fia, politicas de acesso, formacao de consciencializacdo em seguranga, entre outros
(NIST, 2012).

Politica de Seguranca da Informacao

No ambito da implementacao de um SGSI surge a necessidade de dispor de uma
Politica de Seguranca da Informacao, que consiste num documento que estabelece
a intencdo da organizacdo em relacdo a seguranca da informacao. Este define as
diretrizes gerais, os objetivos e os principios de seguranca que devem ser seguidos

por todos os envolvidos na organizagao (NIST, 2012).
Consciencializagdo em Seguranca da Informacao

Um outro termo associado a tematica de seguranca da informagao, é a Cons-
ciencializacdo em Seguranca da Informagao. Este processo consiste em educar e
formar os funcionérios no que concerne as praticas de seguranca da informacao. Isso
inclui fornecer orientagoes sobre a utilizagdo segura de sistemas, protecdo de dados
sensiveis, protecao de palavras passe, adocdo de melhores praticas, detetar phishing
e outras ameacas, cumprimento de regulamentacao, entre outros aspectos relevantes
(Boeira, 2023).
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No ambito da missao do CNCS é criado o QNRCS (QNRCS Centro Nacional de
Ciberseguranca, 2023), em complemento & referida Lei n.° 46/2018 (regime juridico

de segurancga no ciberespago) (Seguranga do Ciberespago, 2018).

O QNRCS, é um documento guia, que estd de acordo com as normas técnicas
internacionais, sendo um precioso contributo na elaboracdo de um programa de

seguranca da informacao.

O QNRCS encontra-se estruturado em objetivos de seguranca e medidas de

seguranca (préaticas de seguranga de informagéo, através de um conjunto de medidas).

Em cada objetivo de seguranca, define uma ou varias medidas de seguranca (bem
detalhadas e claras). Cada medida de seguranca, tem categorias, divididas também
em subcategorias, que tem controlos associados, para implementar a medida. Depois,

sao elencadas as evidéncias, para provar a implementagao da medida.

As medidas de mitigacao de risco referidas no QNRCS, exigem uma anélise de
risco prévia, que podera ser auxiliada pela utilizacdo do Guia para Gestao de Riscos,
também disponibilizado pelo CNCS. Como resultado desta andlise, as medidas a
implementar variam de organizagdo para organizacao, o que significa, que pode nao

ser necessario implementar todas as medidas indicadas no QNRCS.

3.4.1 Quadro de Avaliacio de Capacidades de Cibersequranca

Na operacionalizacdo de um programa seguranca de informacao com recurso ao
QNRCS, serao verificados os cinco objetivos da Ciberseguranca, conforme figura n.°
7, os quais consistem em identificar, proteger, detetar, responder e recuperar. Para
cada objetivo serdo descritas medidas de seguranga correspondentes, contra ameacas
que coloquem em causa a seguranca do ciberespaco (QACC Centro Nacional de

Ciberseguranca, 2023).

Essas medidas definidas pelo QNRCS, na pratica sdo evidéncias, ferramentas,
aplicagoes ou documentos, que funcionam como prova de implementacio das medidas

de seguranca.

Posteriormente, para verificarmos que evidéncias serdo necessarias implementar,
é possivel verificar o Quadro de Avaliacao de Capacidades de Ciberseguranca
(QACC) (QACC Centro Nacional de Ciberseguranca, 2023), que é um documento
complementar ao QNRCS.

No QACC sao definidos trés niveis de capacidade, para cada medida de Ciberse-

guranca, para que seja possivel as organizagdes o cumprimento dos cinco objetivos
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O

RECUPERAR

Figura 7: Cinco objetivos da Ciberseguranca. Fonte:QNRCS Centro Nacional de Cibersegu-
ranca, 2023

do QACC, tendo em conta o seu contexto e dimensao, conforme demonstrado na
figura n.° 8:

NIVEIS DE
CAPACIDADE

DESCRICAD EVIDENCIAS

1 - Inicial Medidas de seguranca bésicas que poderiam ser Evidéncia de
implementadas para alcancar o objetivo de sepuranca, implementacio
nomeadamente em iniciativas ad-hoc, por iniciativas das medidas de
isoladas e pouco formais. nivel Inicial.

2 = Intermédio Medidas de seguranca que atendem & maioria dos casos | Evidéncia de
e necessidades para atingir os objetivos de seguranca da  implementacio
infarmacio. As medidas sdo atingidas formalmente. das medidas de
nivel Intermédio.

3 - Avancado Medidas de seguranga avancadas que envolvern Evidéncia de
a monitorizagdo continua dos controlos, avaliagdo implementacdo
e revisdao recorrentes, levando em consideragdo das medidas de
alteracdes, incidentes, testes e exercicios, para melhoria  nivel Avangado.
proativa das mesmas.

Figura 8: Os 3 niveis de capacidade conforme o QACC. Fonte:QACC Centro Nacional
de Cibersegurancga, 2023

3.4.2  Roteiro para as Capacidades Minimas de Cibersequranca

O CNCS disponibilizou também um documento denominado, Roteiro para as
Capacidades Minimas de Ciberseguranca (R. Centro Nacional de Ciberseguranga,
2023), complementar ao QNRCS, o qual apresenta um conjunto de agdes, passo
a passo, que se dividem em cinco fases, que podem ser implementadas por meios

internos da organizacado ou externos.

Na primeira fase define-se a base da cooperacao entre o CNCS e a organizacao e
onde sao indicados os canais de comunicacao entre as duas entidades, bem como a

identificagdo do A&mbito dessa colaboragao/articulagao. Sera preparado o quadro de
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ameacas a que a organizacao podera estar sujeita, calculando o valor relativo dos
ativos, definindo areas de seguranca diferentes conforme o valor dos ativos. Também
serd identificada as dependéncias funcionais entre os varios sistemas internos, e as

dependéncias entre estes sistemas e os sistemas geridos por terceiros.

Na segunda fase sdo definidas varias agoes necessarias para ir de encontro com o
ambito definido na 1* fase (definigdo da arquitetura de seguranca e delimitar varias
areas de seguranga e respetivas regras de controlo de acessos) e que visem dotar
a organizacao com os principais recursos processuais e técnicas de base para uma
defesa eficaz dos seus ativos (perimetro de rede, servidores, postos de trabalho e
outros dispositivos). Sdo ainda definidos sistemas processuais internos que garantam
a conformidade essencial da organizagdo com requisitos legais e normativos da sua

area de atividade.

Na terceira fase, avanga-se para a implementacao dos desenhos de arquitetura
de rede e defesas perimétricas elaborados na fase anterior, através da instalacio de
firewall, sistemas de detecao de intrusdo em dispositivos e aplica¢oes, nomeadamente
Host-based Intrusion Detection Systems (HIDS), honeypots e controlo de acessos
web (proxy). Sdo implementados mecanismo de alertas de acesso indevidos a bases
de dados e outros ativos de valor, alertas de falha de desempenho e disponibilidade
de servicos. Nesta fase sdo efetuadas auditorias de seguranga e ou verificacoes de
supervisao, bem como a consolida¢do de informacao de registo e monitorizacao num

Sistema Integrado de Gestao de Eventos (SIEM).

Na quarta fase, procura-se criar procedimentos e politicas que otimizem as
capacidades da equipa de ciberseguranca, consolidar alguns processos e completar a
formacao dos recursos humanos (elaborar plano de formagao individual), definir as
responsabilidades pelas operagoes de ciberseguranca, verificar as prote¢des a nivel
tecnoldgico de equipamentos que contenham ou permitam a circulagdo em rede de
informacao da organizagdo. Nesta fase é ainda estabelecido a gestdao de processos de
mudanca. Para muitas organizagoes de menor dimensao serd a iltima fase deste

processo de capacitacdo interna no dominio da ciberseguranca.

A quinta fase, de avaliagdo conjunta entre a organizagdo e o CNCS, é aplicavel
apenas a organizagoes de maior dimensdo ou setores criticos, sendo que nesta fase sdo
desenvolvidas agoes para implementacdo de um Centro de Operagoes de Seguranca

(Security Operations Center - SOC).

Para além deste roteiro, o CNCS tem disponibilizado um conjunto de manuais
de boas praticas no ambito da Seguranca das Redes e Sistemas de Informagao,
que consistem num conjunto de conceitos, informacoes e metodologias, que sao
complementos interessantes a definicdo dos requisitos técnicos minimos de uma

arquitetura de segurancga das redes e sistemas de informagao. Os referidos manuais
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constituem uma boa base de trabalho para a elaboragao dos seguintes planos, que

devem incorporar o SGSI:

34

Plano de politicas e procedimentos operacionais para operacao segura das

redes e sistemas de informacao;

Plano para a protecdo dos dados e dos recursos de tratamento contra malware;
Plano de gestao do ciclo de vida dos utilizadores

Plano de registo e monitorizagao de atividade (logs);

Plano para controlo dos sistemas em produgao (atualizagoes);
Plano para instalacdo de novo hardware e software;

Plano para as cépias de seguranca;

Plano para os servicos de computacdo em nuvem,;

Plano para os suportes de dados (protegdo, eliminagao);
Plano para a instalacdo e protecdo dos equipamentos

Plano de manutengao de equipamentos/sistemas;

Plano para a subcontratacdo de servigos;

Planos de emergéncia e de continuidade de negdbcio.
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3.5 DEFINIQZAO DO CONTEXTO E DO PROCESSO DE ANALISE DE RISCO

Antes de iniciar o processo de andlise de risco tem de ser definido o Contexto, para
compreender os critérios, decisdes, recursos e matérias internas e externas relevantes
para a missao da organizagdo. Deve-se identificar nesta fase os recursos humanos e
materiais que os irdo garantir a correta execugao do processo, tais como, ferramentas
de suporte e processos para o tratamento do risco, bem como, o dmbito e fronteiras
do processo de gestao de riscos que ird ocorrer, definindo e delimitando todos os

pontos fronteira.

Apés a definicdo do Contexto, temos de iniciar o processo de analise de risco. O
guia para Gestao de Riscos Seguranca da Informagdo e Ciberseguranga (G. G. d. R.
Centro Nacional de Ciberseguranca, 2023), disponibilizado pelo CNCS, e que esta
atualmente em fase de recolha de contributos, constitui uma ferramenta interessante
de apoio a realizacdo de um processo de gestao dos riscos em matérias de seguranca
da informagdo e ciberseguranga, permitindo implementar um Plano de Seguranca

da Informacao, indo de encontro com as diretrizes do QNRCS.

Este documento direciona as organizagoes na escolha das medidas e controlos de
seguranca a definir e implementar, bem como no processo de analise, avaliacao e

tratamento periédico dos riscos.

No ambito deste guia (G. G. d. R. Centro Nacional de Cibersegurancga, 2023),
entende-se risco como “uma circunstancia ou um evento, razoavelmente identifi-
caveis, com um efeito adverso potencial na seguranca das redes e dos sistemas
de informagao”, sendo identificados os diversos conceitos a ter em conta: ameaca,

vulnerabilidade, impato e risco.

Assim, temos de comecar por identificar possiveis ameacas que se possam explo-
rar as vulnerabilidades dos ativos, bem como quais os niveis do risco associados,

avaliando-se a probabilidade de ocorréncia e possiveis impactos.

De referir ainda que a gestao do risco tem de ser efetuada de forma sistematizada
e de acordo com um principio de melhoria continua, permitindo assim que as
organizacoes identifiquem, quantifiquem e estabelecam as prioridades em relacdo ao

risco que estao dispostas a aceitar.
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3.6 LEGISLAQZAO E OUTROS NORMATIVOS APLICAVEIS, NO AMBITO DA

SEGURANCA DA INFORMAGCAO

Como referido no inicio deste capitulo, a revisao da literatura incidiu também

sobre as normas, regulamentos e legislacdo aplicavel aos municipios, no &mbito da

Seguranga da Informacdo, sendo de referir os seguintes normativos:
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o Lein.? 46/2018, de 13 de Agosto (Seguranca do Ciberespago, 2018) - Esta-

belece o regime juridico da seguranca do ciberespago, transpondo a Diretiva
(UE) 2016/1148, do Parlamento Europeu. Esta lei estabelece o regime juri-
dico para a seguranca do ciberespaco em Portugal e define as obrigacdes e
responsabilidades das entidades publicas e privadas em relagdo a seguranca

da informagao e a protecao contra ameacas cibernéticas.

Decreto-Lei n.° 65/2021, de 30 de julho (RJSE, 2021) - Este decreto-lei,
transpoe a Diretiva Europeia 2016/1148, também conhecida como Diretiva
NIS (Network and Information Systems). Regulamenta o Regime Juridico da
Seguranga do Ciberespaco e define as obrigagGes em matéria de certificagao
da ciberseguranca. Este regulamento define um quadro legal de obrigacoes a
cumprir no ambito da Seguranca da Informacao, sendo de destacar, para o
ambito deste trabalho, a referéncia & Protecdo de infraestruturas criticas, e
como verificamos anteriormente, algumas destas poderao ser da responsabili-
dade dos municipios. O decreto-lei define as infraestruturas criticas e impoe
medidas especificas de seguranca para proteger essas infraestruturas vitais,

como energia, agua, saude e transporte, contra ameagas de ciberseguranca.

Diretiva (UE) 2022/2555 (Diretiva NIS2) - Esta diretiva é uma atualizagao
da Diretiva NIS de 2016, e tem o objetivo de reforcar a seguranca das redes e
sistemas de informagcao em toda a Unido Europeia, com enfoque em medidas
de gestao do risco de ciberseguranga, no alargamento do dmbito (sendo
incluida a Administragdo Publica), na supervisao e aplicagdo de sangdes mais
severas, definicdo de diretrizes mais claras na comunicagao de incidentes e na

responsabilizagao dos érgaos de gestao.

Esta diretiva surge em resposta ao aumento dos ataques de ciberseguranca, e
a necessidade de uma protecdo mais robusta das infraestruturas criticas e dos
servigos essenciais. Neste momento aguarda-se a transposicao desta diretiva
para a legislagdo nacional, com prazo limite de 17 de outubro de 2024, e depois,

verificar como se concretizard no contexto nacional a referida regulamentacao.

Regulamento n.° 183/2022 (CNCS, 2022) - Regulamento que configura instru-
¢ao técnica relativa a comunicagoes entre as entidades e o Centro Nacional de

Ciberseguranca.
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o Regulamento Geral sobre a Prote¢ao de Dados 2016/679 (Conselho da Unido
Europeia, 2016) - é um regulamento do direito europeu sobre privacidade e
protecao de dados pessoais, aplicdvel a na Unido Europeia e Espaco Econémico

Europeu.

o Leirelativa a Protecdo de Dados Pessoais (Lei n.° 58/2019) (Republica, 2019a)
- complementa o RGPD e estabelece regras especificas para o processamento de
dados pessoais em Portugal. Regula o tratamento de dados pessoais por parte
das entidades publicas e privadas, incluindo as autarquias locais. Embora
esta lei tenha como foco principal a protecdo dos direitos e privacidade
dos titulares de dados pessoais, esta matéria estd intrinsecamente ligada a
seguranca de informagao, uma vez que a maioria das violagées de dados ocorre
devido a falhas no ambito da ciberseguranca. Os municipios no ambito das
suas competéncias legais tem acesso a um volume muito elevado de dados
pessoais, dado que, frequentemente tratam informagoes pessoais de cidadaos
numa variedade de contextos, como requerimentos municipais, pedidos de

licenciamentos, servicos sociais e outras operagoes.

As autarquias sdo obrigadas a cumprir as normas rigorosas da protecao
de dados pessoais. Para isso, é necessaria uma consciencializagdo sobre a
privacidade de dados, na necessidade de conformidade, na implementagao de
medidas de seguranca de informacao e adotar uma abordagem transparente

para o tratamento de informagoes pessoais.

» Resolucdo do Conselho de Ministros n.? 41/2018 (Resolucdo do Conselho
de Ministros n.° 41/2018, 2018) - Didrio da Reptblica n.? 62/2018. Define
orientacoes técnicas para a Administracdo Publica em matéria de arquitetura

de seguranga das redes e sistemas de informacao relativos a dados pessoais.

Em anexo a esta Resolucao constam os requisitos técnicos minimos das redes e
sistemas de informacao que sao exigidos ou recomendados a todos os servigos
e entidades da Administracao direta e indireta do Estado, incluindo assim os

municipios.

Alguns destes requisitos sdo de implementacéo obrigatéria e outros de imple-

mentagao facultativa.

o Recomendagao n® 2/2022 - Conselho de Prevencao da Corrupgao (Conselho
Nacional de Ciberseguranga, 2022) aprova recomendagao sobre ciberseguranga
para entidades publicas. Este Conselho foi criado pela Lei n.? 54/2008, de 4 de
setembro e é uma entidade administrativa independente, que funciona junto
do Tribunal de Contas, tendo aprovado e publicado em Didrio da Republica,

uma recomendagao sobre ciberseguranca para as entidades publicas, alertando
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para a necessidade de protecdo contra ataques informéticos que “ponham em

causa a confidencialidade, integridade e disponibilidade de informacao”.

Lei n.? 59/2019 - Didrio da Reptblica n.? 151/2019 (Reptblica, 2019b). Esta
lei aprova as regras relativas ao tratamento de dados pessoais para efeitos
de prevencao, detegdo, investigacdo ou repressao de infragdes penais ou de
execucgao de sancgoes penais. Esta lei podera ser aplicavel aos municipios que
disponham de Policia Municipal, com competéncias no d&mbito da prevencao,
investigacdo, detecdo ou repressao de infracGes penais ou de execucao de
sancoes penais, incluindo a salvaguarda e a prevencdo de ameagas a seguranca

publica.

Diretriz 2023/1, de 10 de janeiro da Comissao Nacional de Protecdo de Dados
(CNPD) (Comissao Nacional de Protegdo de Dados, 2023). Esta norma é sobre
medidas organizativas e de seguranga aplicaveis aos tratamentos de dados
pessoais, destinadas aos responsaveis pelos tratamentos e aos subcontratantes,
pretendendo sensibiliza-los para as suas obrigagoes legais no dominio da
segurancga dos tratamentos e para a necessidade de realizarem um maior

investimento nesta area.

Resolugdao do Conselho de Ministros n.¢ 92/2019 - Diario da Republica n.©
108/2019 (Resolugao do Conselho de Ministros n.° 92/2019, 2019). Aprova
a Estratégia Nacional de Seguranca do Ciberespaco 2019-2023. Trata-se de
um documento orientador que estabelece as politicas, diretrizes e acgoes a
serem implementadas em Portugal para garantir a seguranca de informacgao
e a protecao do ciberespago no pais. Esta estratégia foi desenvolvida para
enfrentar os desafios crescentes no dominio da ciberseguranca, garantindo que
Portugal estéd preparado para lidar com ameacas de ciberseguranga e proteger

os sistemas de informacao, dados e infraestruturas criticas.

Despacho n.? 1124/2018 - Diario da Reptblica n.© 22/2018 (Ministros, 2018).
Criacdo de um grupo de trabalho com o objetivo de estudar e propor um plano
para a instalacao de uma rede integrada de servigos ptublicos de comunicagdes

interligando escolas e juntas de freguesia.
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3.7 NORMAS E REGULAMENTOS INTERNOS

Os municipios dispoe de normas e regulamentos internos especificos, que sao obriga-

dos a cumprir, no exercicio das suas responsabilidades e competéncias.

Alguns exemplos dessas diretrizes internas, que poderao de alguma forma ser
relacionadas com a Seguranca da Informagao e implementacao o SGSI, conforme
veremos nos capitulos seguintes, sdo a Norma de Controlo Interno e o Plano de

Gestao de Riscos de Corrupcao e Infragoes Conexas.

3.7.1 Norma de Controlo Interno

De acordo com Lei n.? 73/2013, de 3 de setembro, que estabelece a Lei-Quadro
das Autarquias Locais, o Decreto-Lei n.? 192/2015, de 11 de setembro, que aprova
o Sistema de Normalizagdo Contabilistica para as Administragoes Piblicas e a
Lei n.?2 75/2013, de 12 de setembro, que estabelece os principios e objetivos do
controlo interno das autarquias locais, uma Norma de Controlo Interno (NCI) é
um documento que define os principios, objetivos, politicas e procedimentos que as
autarquias devem adotar para garantir a eficicia, eficiéncia e transparéncia da sua

gestao.

O conteudo da NCI reflete as especificidades de uma autarquia e abrange, pelo

menos, as seguintes matérias:

e Organizagado e funcionamento dos servigos: a NCI define as estruturas organi-
zacionais, as fungoes e responsabilidades das diversas unidades orgéanicas da

autarquia, bem como os circuitos de informacao e comunicacao.

¢ Procedimentos operacionais: a NCI estabelece os procedimentos operacionais
a adotar nas diversas areas de atividade da autarquia, nomeadamente nas
areas da gestao financeira, patrimonial, de recursos humanos e de contratagio
publica.

e Controlos internos: a NCI defini os mecanismos de controlo interno a im-

plementar, tais como os controlos preventivos, os controlos de detecao e os

controlos correctivos.

Com base na andlise a varias normas de controlo interno de autarquias locais
(Leiria, 2022a)(Soure, 2021) (Mirandela, 2020a), publicadas nos sitios das respetivas
autarquias, geralmente, uma Norma de Controlo Interno de uma autarquia, tem a

seguinte estrutura:
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Objetivo e ambito — neste capitulo é definido o propdsito geral da norma e

especifica a area ou processo a que se aplica.

Principios Fundamentais — capitulo onde sdo enumerados os principios basicos
que orientam o controlo interno, como legalidade, eficiéncia, eficacia, economia

e transparéncia.

Responsabilidades — neste capitulo sdo descritas as responsabilidades das

diversas unidades orgéanicas envolvidas na gestao dos recursos publicos.

Procedimentos e Controlos — capitulo em que sdo definidos os procedimentos
operacionais e controlos internos, que tem de ser adotados para garantir a

conformidade com as normas legais e regulamentares.

Gestao Financeira e Orcamental — neste capitulo sdo detalhados os proce-
dimentos relacionados com a elaboracao, execucdo e controlo da execucao
orcamental. Inclui regras que tem de ser seguidas para realizar aquisi¢cdes de

bens ou servicos, contratacoes e controlo da execucgao financeira.

Contabilidade Ptublica — inclui um conjunto de normas de contabilidade,

relacionadas com registo, controlo e prestacdo de contas.

Patriménio e Inventario — capitulo em que sdo descritas as regras para o
controlo e gestdo do patrimoénio publico, incluindo inventario, alienacdo e

abate de bens.

Transparéncia e Prestacdo de Contas - inclui regras para a divulgacao de

informagcao publica e prestagdao de contas.

Auditoria Interna — neste capitulo é definida a estrutura e funcionamento
do servigo interno de auditoria, responsavel por avaliar a conformidade dos

procedimentos e controlos estabelecidos pela norma.

Sancoes e Penalidades — de modo a assegurar o cumprimento da Norma,
neste capitulo sdo definidos as consequéncias para o incumprimento, incluindo

sancgoes e penalidades aplicaveis.

Revisao e Atualizacdo — neste capitulo sdo definidos os procedimentos para
revisdo e atualizagdo periddica das normas, para que estejam adequadas as

alteragoes legislativas e mudancas internas da autarquia.

A NCI é um documento que tem de ser aprovado pelo 6rgdo executivo da

autarquia, sendo objeto de revisdo periédica, de modo a garantir a sua adequacao

as necessidades e aos objetivos da autarquia.
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3.7.2 Plano de Prevengdo de Riscos de Gestao, incluindo os de Corrupgao e

Infragoes Conexas

Por imposigao legal, através da Recomendagao n.? 1/2009 de 1 de julho, do Conselho

para a Prevencdo da Corrupgao, os municipios tem de dispor de um Plano de

Prevencao de Riscos de Gestao, incluindo os de Corrupcao e Infragées Conexas.

Um Plano de Prevencéo de Riscos de Gestéo, incluindo os de Corrupcao e Infracoes

Conexas (PPRGIC) é um documento que define as medidas implementadas por

uma autarquia para prevenir, detetar e corrigir riscos de gestao, incluindo os riscos

de corrupcéao e infragdes conexas.

O PPRGIC tem como objetivos contribuir para:

Garantir a legalidade e a regularidade financeira e orgamental da gestao
publica: o PPRGIC identifica os riscos de corrupc¢ao e infragGes conexas, bem

como as medidas a serem implementadas para mitiga-los.

Assegurar a eficiéncia e a eficicia da gestao publica: o PPRGIC contribui
para a racionalizagao dos recursos publicos e para a obtenc¢ao de resultados

de acordo com os objetivos definidos.

Promover a transparéncia da gestao publica: o PPRGIC contribui para a
divulgagdo das informagdes relevantes sobre a gestao publica, de modo a

permitir o seu controlo e fiscalizacdo pelos cidadaos.

O contetido do PPRGIC refere, pelo menos, os seguintes capitulos:

Ambito: define o &mbito de aplicacao, incluindo as atividades, areas funcionais

e unidades organicas abrangidas.

Riscos: identifica os riscos de corrupgao e infragdes conexas, bem como a sua

probabilidade e impacto.

Medidas de prevencao: defini as medidas a serem implementadas para prevenir

os riscos identificados.

Medidas de detecao: defini as medidas a serem implementadas para detetar

os riscos identificados.

Medidas de correcao: define as medidas a serem implementadas para corrigir

os riscos identificados.

Monitorizagao e avaliacao: define o sistema de monitorizacdo e avaliagdo das
medidas implementadas. De referir que a elaboragdo do PPRGIC deve ser
liderada pelo érgao executivo da autarquia, com a participagao de todos as

unidades organicas da autarquia. O PPRGIC deve ser aprovado pelo érgéao
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deliberativo da autarquia e deve ser objeto de revisao periddica, de modo a

garantir que esteja adequado as necessidades e aos objetivos da autarquia.

Com base na andlise a varios PPRGIC de autarquias locais (Leiria, 2022b)
(Mirandela, 2020b) (Soure, 2016), publicadas nos sitios das respetivas autarquias,
destacam-se algumas das medidas que sao incluidas nesse tipo de documento, com

interesse para a Seguranca da Informacao:
¢ Medidas de prevencao:

— Formacéao dos colaboradores sobre os riscos de corrupcao e infragoes

conexas;

— Implementacao de procedimentos de controlo interno, tais como a sepa-

racao de fungoes e a auditoria interna;

— Divulgacao das informagdes relevantes sobre a gestao publica;

e Medidas de detecao:

Implementacio de um sistema de dentuncias;

Realizacao de inquéritos internos;

Medidas de corregao;

Imposicdo de sangoes aos colaboradores responsaveis pelos incumprimen-

tos;

Encaminhamento dos casos para as autoridades competentes.
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3.8 TRABALHOS RELACIONADOS

No que concerne a trabalhos relacionados com implementagao de um SGSI, na
pesquisa efetuada surgem muitos trabalhos de investigacao, que estudam a adaptacao
dos padroes das normas da familia ISO/IEC 27000 a realidade empresarial e de

organizagoes, distanciado-se do objetivo pretendido com este trabalho.

Com este trabalho de investigacio, pretende-se desenvolver uma abordagem mais
simplificada e menos complexa do que os standards internacionais, e que va de
encontro com as diferencas e especificidades dos municipios de pequena e média

dimensao, para assim conseguir reduzir alguns obstaculos de implementacao.

Como referido por alguns autores, como (Smith, 2010), estes standards sao
demasiado abrangentes, complexos e onerosos, principalmente nas organizacoes mais
pequenas, como podera ser o caso dos municipios de pequena e média dimensao,
deixando de parte as diferencas e especificidades das organizagoes, bem como
0s seus requisitos, normas e regulamentos. Neste sentido, este fato, pode levar a
que o processo de implementagao de um SGSI com estes standards se torne mais
suscetivel e falivel durante a sua implementacdo. Este autor refere a importancia de
uma auto-avaliacdo para conhecer as especificidades da organizacdo, bem como a
importancia de um ambito e objetivos bem definidos. Indica a ainda, que deverado
ser realizadas auditorias internas para avaliar metas e necessidades no que concerne

a implementacao do SGSI.

Para os municipios de pequena e média dimensao, serd necessario desenvolver uma
abordagem mais simplificada, para assim conseguir a reducdo de alguns obstaculos

de implementacao.

O trabalho de investigacdo de (Magalhaes, 2023), com o tema Cybersecurity
Ecosystem for Critical Infrastructures, tem como objetivo a construgdo de uma
framework de ciberseguranca abrangente para ser aplicada em contextos organi-
zacionais que operam infraestruturas criticas, considerando ndo apenas aspetos
técnicos, mas também os processos, politicas e as pessoas envolvidas na seguranca

da informagao.

Este estudo vai de encontro com o pretendido com este trabalho, sendo um
contributo muito interessante, dada a adaptabilidade para diferentes organizacoes,
inclusive aos municipios de pequena e média dimensao. O mesmo, pretende resolver
o problema da diversidade de frameworks, e do desafio na selecdo e implementacao
dos controlos adequados, procurando criar uma framework eficaz. Inclui ainda
informacgao com os varios passos para implementar um SGSI e referéncia as melho-
res praticas de como aplicar os controlos técnicos, indicando a framework Cyber
Assessment (CAF), publicada em 2018 pelo National Cyber Security Center (NCSC)
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e com foco na Diretiva NIS (Diretiva sobre Seguranca das Redes e Sistemas de
Informacao - infraestrutura critica da UE e dos servigos digitais essenciais), descre-
vendo indicadores especificos de boas praticas. Ainda relativamente a este trabalho
de investigagdo, apenas uma nota para a falta de mecanismos para atualizacio da

prépria framework, seguindo um principio de melhoria continua.

Um outro trabalho de investigacdo, que também vai de encontro com a pro-
bleméatica deste trabalho, embora com uma visdo mais ampla do tema, é a tese
de mestrado de (Correia, 2016), a qual prepara a implementacao de um SGSI no
INEM, tendo como linhas orientadoras as normas da familia ISO/IEC 27000. Este
trabalho destaca a importancia de SGSI num contexto organizacional, efetua a
respetiva caraterizagao tedrica, bem como o impato nos sistemas e tecnologias da
informacao. Define, embora de uma forma genérica, uma estrutura documental no
ambito seguranca da informagao, incluindo recursos e responsabilidades. Por fim,
apresenta a Declaragdo de Aplicabilidade, organizada em varias dreas de intervencao,
nas quais sao definidas as medidas a implementar de acordo com os objetivos do
INEM e respeitando as normas ISO/IEC 27001 e ISO/IEC 27002.
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3.9 SINTESE

Com a revisdo da literatura e dos conceitos relacionados com a seguranca da
informacao, foram abrangidos diversos tépicos essenciais, proporcionando uma

compreensao abrangente sobre o tema.

Verificou-se a norma ISO/IEC 27001, a qual estabelece requisitos para um Sistema
de Gestao de Seguranca da Informacao (SGSI), e fornece diretrizes para identificar,

gerir e minimizar os riscos de seguranca da informacdo numa organizagao.

Apresentou-se a teméatica da Gestao de Ativos de Informagao, como um processo de
identificacao, classificacdo e protecio dos ativos de informacio de uma organizacao,
a qual dados, sistemas, hardware, software e outros elementos criticos para o
funcionamento e seguranca de uma organizacdo. Vimos que a gestao eficaz desses
ativos contribui para a mitigacdo de riscos e a preservagao da confidencialidade,
integridade e disponibilidade da informacao. A Gestao de Ativos é importante para
a area da Ciberseguranca porque também permite responder as normas e imposicoes
legais em vigor (elaborar o inventdrio de ativos e apresentar ao CNCS uma lista de
ativos elaborada com base nesse inventério), para além de apoiar na gestao do risco

associado a esses ativos.
Foram ainda descritos alguns conceitos relacionados com Seguranga da Informacao.

Realizou-se um estudo sobre o QNRCS e as varias politicas, diretrizes e praticas
que o compde, bem como recomendagdes, para garantir a resiliéncia contra ameacas
de ciberseguranca. Foi ainda estudado o Roteiro para as Capacidades Minimas de
Ciberseguranga. O QNRCS, que estd alinhado com normas técnicas internacionais,
é um documento guia essencial para a elaboracdo de um programa de seguranca
da informacao, e a documentacao existente sobre o QNRCS servira como linha

orientadora para o plano de implementacao do SGSI.

Estudou-se a definicdo do Contexto e do Processo de Andlise de Risco, como
componente fundamental na gestdo de seguranca da informacdo, e analisou-se
o guia para Gestao de Riscos em Seguranca da Informagdo e Ciberseguranca,
disponibilizado pelo CNCS, o qual constitui uma ferramenta de apoio a realizacao
de um processo de gestdo dos riscos em matérias de seguranga da informagao e
ciberseguranca, permitindo implementar um Plano de Seguranca da Informacao em

conformidade com as diretrizes do QNRCS.

Apresentou-se 0 QACC, como uma ferramenta que permite avaliar a maturidade

e eficacia das praticas de ciberseguranga numa organizagao.

Por fim, verificaram-se os normativos e legislagdo especifica, aplicavel aos muni-
cipios, importantes para garantir a seguranca da informacdo. Ainda neste &mbito,

foram também estudadas as normas e regulamentos internos especificos das au-
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tarquias, tais como, a NCI e o PPRGIC, fundamentais para alinhar o plano de

implementacido do SGSI com as necessidades das autarquias.

Conclui-se que existem normas gerais que tem de ser verificados pelos municipios
na implementagao do SGSI, tais como Lei relativa a Protecdo de Dados Pessoais
(Lei n.° 58/2019), e que também existem normas especificas que os municipios tem
de respeitar, tais como, as normas relacionados com a gestdo de servigos criticos
essenciais, descritas no Decreto-Lei n.? 65/2021, de 30 de julho, que regulamenta o
Regime Juridico da Seguranca do Ciberespaco e define as obrigacbes em matéria
de certificacdo da ciberseguranca e impoe medidas especificas de seguranca para

proteger infraestruturas vitais, entre outras.

Foram ainda analisados varios trabalhos de investigacdo relacionados com a

implementacdo de um SGSI.
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No presente capitulo, é apresentado o desenvolvimento da Proposta de Plano de

Implementagao do Sistema de Gestao de Seguranga da Informagao (SGSI).

Este capitulo apresenta de forma detalhada as etapas necessarias para a efetiva
implementacdo do SGSI, tendo como base o QNRCS e ferramentas associados,
e de acordo com as melhores praticas e normas internacionais de seguranca da

informacao.

Propde ainda um conjunto de documentos, considerados protétipos de politicas e
normas de seguranca de informacao, direcionados para utilizacdo numa autarquia

de pequena e média dimensio.

4.1 NORMA DE CONTROLO INTERNO, PLANO DE GESTAO DE RISCOS DE

CORRUPCAO E INFRACOES CONEXAS E A IMPLEMENTACAO DO SGSI

Para implementar um SGSI num municipio, é fundamental alinhar o sistema com as
normas e regulamentos internos especificos da organizacao. A utilizagdo da NCI e do
PGRGIC, para a construgao das politicas de um SGSI, poderd ajudar a garantir que
estas politicas sejam eficazes e estejam devidamente alinhadas com as necessidades

das autarquias.

Neste trabalho, alinhou-se um Plano de Implementacio de um SGSI em consonan-
cia com as normas e regulamentos municipais, de modo a integrar os controlos de
seguranca da informagdo com os processos municipais existentes, e assim procurar

garantir uma implementacao mais direcionada e eficaz.

Procurou-se adaptar o plano de implementacdo do SGSI de modo a permitir
responder aos requisitos especificos dos regulamentos municipais, incorporando

normas e procedimentos normalmente definidos nesses documentos.

Assim, como trabalho preparatério a implementacdo do SGSI numa autarquia,
serd vantajoso analisar previamente as Normas e Regulamentos em vigor, de modo

a serem integradas no processo de implementagao do SGSI.
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4.1.1 Norma de Controlo Interno vs. SGSI

Pelo estudo das vérias componentes de uma NCI (subcapitulo 3.7.1), verifica-se
alguma correspondéncia e interesse na utilizagdo da NCI para a construgdo das

politicas de um SGSI.

A NCI pode ser utilizada na construgao das varias politicas que compéem um

SGSI, nomeadamente nos seguintes ambitos:

e Politica de seguranca da informacao: Esta politica estabelece os principios
e diretrizes gerais para a prote¢do da informacdo. A NCI pode ser alte-
rada/atualizada para definir os objetivos e requisitos especificos para a segu-

ranca da informacdo nas autarquias.

o Politica de gestao de riscos: Esta politica estabelece o processo para identifi-
car, avaliar e mitigar os riscos a seguranca da informagao. A NCI pode ser
alterada/atualizada para definir os critérios para a avaliagdo dos riscos e para

a implementagdao de medidas de mitigacao.

e Politica de gestdo de incidentes: Esta politica estabelece o processo para
responder a incidentes de seguranca da informacdo. A NCI pode ser alte-
rada/atualizada para definir os procedimentos para a notifica¢do, investigacao

e resolugao de incidentes.

« Politica de formacao e sensibilizacdo: Esta politica estabelece o programa
de formacao e sensibilizacdo para a segurancga da informacao. A NCI pode
ser alterada/atualizada para definir os objetivos e contetidos da formagao e

sensibilizac¢ao.

4.1.2 Plano de Gestao de Riscos de Corrupcdo e Infracoes Conexas vs. SGSI

Conforme verificado pelo estudo das véarias componentes de um PGRCIC (sub-
capitulo 3.7.2), este plano é um documento importante para as autarquias, pois
visa prevenir, detetar e corrigir riscos de gestao, incluindo os riscos de corrupcao
e infragoes conexas, de forma similar a algumas medidas de um SGSI, que visam

proteger a informacao de uma organizacdo contra ameagas e riscos.

O PGRCIC pode ser 1til na construgdo das varias politicas que compoem um

SGSI, nomeadamente nos seguintes dmbitos:

e Politica de gestao de riscos: o PGRCIC pode ajudar a identificar os riscos
especificos relacionados com a seguranca da informagao e a definir os critérios

para a avaliacdo desses mesmos riscos.
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o Politica de formacao e sensibilizacdo: o PGRCIC pode ajudar a identificar as
necessidades de formacao e sensibilizagdo dos colaboradores para a prevencao
e pode ser um instrumento que pode ser utilizado para definir o programa de

formagao e sensibilizacao.

Da andlise de varios PGRCIC, verifica-se que este é composto por uma matriz de
risco, que tém a mesma estrutura béasica da matriz de risco de um SGSI, incluindo

pelo menos os seguintes pontos:

o Identificagdo do risco.
e Probabilidade do risco.
e Impacto do risco.
e Nivel de risco.
e Medidas de mitigacao.
A principal similaridade entre as duas matrizes é que ambas utilizam a mesma
estrutura para avaliar a probabilidade e o impacto dos riscos.

No entanto, existem também algumas diferencas entre as duas matrizes. A matriz
de risco para o PGRCIC é geralmente mais abrangente do que a matriz de risco
para o SGSI. Isso ocorre porque o PGRCIC deve considerar todos os riscos que
podem afetar a organizacao, incluindo os riscos de corrupgao e infracdes conexas,
enquanto que a matriz de risco para o SGSI, é focada nos riscos que podem afetar a
seguranca da informagao, com o objetivo de proteger a informacao da organizacao

contra ameacas.
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4.2 ESTRUTURA DO PLANO DE IMPLEMENTAQAO

Na figura n.? 9, é apresentado o roadmap do plano de implementacdo do SGSI
proposto neste trabalho. Este roadmap foi adaptado do roadmap tipico de imple-
mentagao de um SGSI, de acordo com a norma ISO 27001 (27001.pt, 2023), com
algumas modificagoes especificas para se adequar ao cenario de uma autarquia de

pequena e média dimensao.

Para otimizar o processo e simplificar a implementacdo numa autarquia de
pequena e média dimensao, foram eliminadas algumas fases do roadmap utilizado
como referéncia bibliogréfica, tais como, a fase de Formagcao no ambito da preparagao
do SGSI, a fase de Anélise de GAP e a fase de Autoria interna.

Em substituicao, entendeu-se introduzir novas fases que respondem melhor as

necessidades e realidades deste contexto especifico.

Duas dessas novas fases, sdo as seguintes:

» Reunides/Trabalhos Preparatérios (fase 3): Esta fase envolve a organizagao
de reunides iniciais e a realizacdo de trabalhos preparatérios essenciais. O
objetivo é garantir um entendimento comum dos objetivos do SGSI, alinhar as

expectativas dos participantes e preparar o terreno para as etapas subsequentes.

o Diagnéstico da Situagdo Atual (fase 4): Nesta fase, realiza-se uma avaliagao
da situacao atual da autarquia em termos de segurancga da informacao. O
diagnostico é fundamental para identificar os pontos fortes e fracos do sistema
existente e as dreas que necessitam de melhorias, fornecendo uma base sélida

para delinear as etapas seguintes.

Na fase relacionada com a Operacdo do SGSI, foi eliminada a fase de Audito-
ria Interna prevista na norma, conforme ja indicado no paragrafo anterior, pois
considerou-se que numa autarquia de pequena e média dimensao, esta fase pode ser
incorporada na fase de Testes, Analise e Revisao, e desta forma podemos otimizar

recursos.

Finalmente, a fase de Certificacdo, embora entendida como uma fase importante
no processo de implementagao de um SGSI, foi excluida deste roadmap, uma vez que
o foco deste trabalho estd no plano de implementagdo do SGSI, e ndo na obtencao

de certificacdo por um auditor independente.

Conforme verificado na figura n.° 9, a implementacdo de um SGSI tem varias

etapas importantes, sendo que comeca com a consciencializa¢io e o comprometimento

do Presidente da Camara Municipal e/ou dirigente maximo da entidade.

Em seguida, segue-se a definicdo do dmbito e a criacdo de uma estratégia para

gerir o proprio SGSI.
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Plano de Implementacéao do SGSI proposto
Autarquia Local de Pequena e Média Dimensao

1 - Obter suporte do
Presidente da Camara
Municipal / Declaragéo de
Compromisso

6 - Definir metodologia

15 15 - Testes, Andlise e
4 de gestao de risco [ Revisdo

(o]

Descricao da Etapa 1:
Capitulo 4.6.1.3.

Descrigéo da Etapa 8:
Capitulo 4.5.1. e 4.5.3. |

14 - Monitorizacdo do
SGSI

2 - Definir ambito e
estratégia para gestéo SGSI

7 - Avaliacao de risco 7 14

Descricéo da Etapa 7:

Descricéo da Etapa 2: Capitulo 452

Capitulo 46.1.

3 - Reunides/Trabalhos
preparatérios

8 - Plano de
Tratamento de Risco

o

13 13 - Desenvolvimento do SGSI

Descrigéo da Etapa 3:
Capitulo 4.3.1.

Descricao da Etapa 8:
Capitulo 4.5.2.2.

4 - Diagndstico da situacéo
atual

O —

9 - Definir politicas e procedimentos 12 12 - Formagéo e Divulgagio

que compde o SGSI

Descrigao da Etapa 4:
Capitulo 4.3.2.

Descricao da Etapa 9:
Capitulo 4.6.

5 - Inventariar Ativos de 10 - Criar estrutura 10 11 - Pre.parallj declaracéo de
Informacéo documental do SGSI aplicabilidade (SOA)

1
2
3
4
5
Descricao da Etapa 5 Descricao da Etapa 10: Descrigéo da Etapa 11:
Capitulo 4.4. Capitulo 4.7. Capitulo 4.8.

Figura 9: Estrutura do plano de implementagdo de um SGSI, numa Autarquia Local de
Pequena e Média Dimensao

No seguimento serdao necessarias reunides de trabalho para definir trabalhos
preparatérios, bem como fazer uma andlise da situacdo atual da seguranca da

informacdo na organizacao, de modo a identificar lacunas e areas de melhoria.

A fase seguinte envolve inventariacdo de ativos de informacao, seguida pelas

etapas de definicdo da metodologia de gestao, avaliagdo e tratamento de risco.

Posteriormente, avanca-se para a criacdo de politicas, procedimentos e contro-
los de seguranca da informacéao, personalizados de acordo com as necessidades e
carateristicas especificas da autarquia. Apés esta fase, desenvolve-se a estrutura

documental que integra o SGSI.

Paralelamente devera ser preparada uma Declaracio de Aplicabilidade, documento
que descreve os controlos de seguranca da informacao selecionados pela autarquia e
que indicam como estdo a ser aplicados/implementados, para tratar os riscos de

seguranca de informacao identificados.

A Declaracdo de Aplicabilidade, é uma ferramenta importante para auxiliar a
autarquia a documentar e a comunicar o compromisso que detém com a seguranca

da informacao.

Seguidamente sera investir em consciencializacao e formagao dos funcionérios sobre
praticas de seguranca da informacao, de modo a garantir que todos compreendem

sua importancia e a responsabilidade que cada um detém neste processo.
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Apoés a implementacao das varias politicas e controlos, ou seja, o desenvolvimento
do SGSI, é efetuada a monitorizacao e sdo realizados testes, efetuadas anéalises
e recolhidos feedbacks internos, para identificar areas de melhoria, e proceder a

revisao, se necessario, de politicas e controlos.

Verificamos que o roadmap apresentado neste trabalho inclui um total de quinze
etapas, no entanto, considerando os objetivos deste trabalho, sdo abordadas apenas
as fases até a décima primeira etapa. As etapas subsequentes sdo referentes a

Operagao e Desenvolvimento do SGSI, que estao fora do Ambito deste estudo.
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4.3 TRABALHOS PREPARATORIOS E DIAGNOSTICO DA SITUAQAO ATUAL

Conforme referido no capitulo referente as Normas e regulamentos internos dos
municipios, um dos trabalhos preparatérios para implementacao do SGSI, serd a

recolha de informagao relacionada com o funcionamento da autarquia.

Nesse ambito, propoe-se no subcapitulo seguinte, um conjunto de pontos a
serem abordados nas reunioes a realizar, assim como documentos internos a serem
solicitados, bem como uma proposta de questionario estruturado, que podera

funcionar como guideline na implementacao do SGSI.

4.3.1  Trabalhos preparatorios

Para o desenvolvimentos dos trabalhos preparatoérios, os seguintes pontos e elementos,
poderao ser abordados e solicitados, nas reunioes a realizar com os responsaveis das

varias unidades orgéanicas da autarquia:

« Identificagdo das areas organicas, que servem a autarquia na sua missao e que

sdo consideradas criticas;
e Levantamento da infraestrutura TICE e classificacdo dos ativos;

o Ligagoes contratuais/formais com entidades externas e respetivas areas orgé-

nicas;

e Servigos subcontratados no &mbito da infraestrutura dos sistemas e telecomu-

nicacoes;
 Informacao critica e/ou sensivel;

o Consequéncias provaveis na divulgacao de certa informagao por partes nao

autorizadas;

e Leis e regulamentos relacionadas com o tratamento de risco ou seguranca da

informacao que se aplicam & autarquia.

Nessa mesma reunido, deverao ser solicitados também os seguintes documentos

internos:
e Regulamentos e Normas internas da autarquia;
o Arquitetura Geral da Rede LAN/WAN;
o Lista de servidores e Aplicagoes (Servigos Aplicacionais);

e Lista de Equipamentos Ativos de Rede.
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4.3.2  Diagndstico da situacao atual

Com o objetivo de efetuar uma verificagdo rapida do cendrio atual, de modo a aferir
em que nivel se situa a autarquia na implementagao das capacidades minimas em
ciberseguranga, sugere-se o questionario de diagndstico apresentado nas figura n. 10,
11, 12, 13 e 14, o qual esté estruturado em cinco capitulos, que correspondem com os
cinco objetivos da Ciberseguranga referenciados no QNRCS (QACC Centro Nacional
de Cibersegurancga, 2023), e que devera ser respondido pelos responsaveis pelos
Sistemas de Informacéo. Neste questionario, baseado na ferramenta CiberCheckUp
(Centro Nacional de Ciberseguranga de Portugal, 2022), produto complementar ao
QNRCS, sdo formuladas varias questoes especificas, para cada controlo de referéncia

e respetivo objetivo.
Identificar

O primeiro capitulo ou objetivo, com a designacdo de Identificar, conforme
figura n.? 10, consiste em definir o ambito da abordagem da gestdo do risco de
ciberseguranca, numa visao transversal a autarquia, no que concerne a todas as
suas redes, sistemas de informagao, pessoas, ativos, dados e processos/capacidades

relevantes.

Assim, deverao ser conhecidos todos os recursos importantes e os respetivos riscos
que lhes estdao associados, conseguindo desta forma definir prioridades nos esforcos

a serem implementados.

Aplicado
N/A

Questdes

Sim | Nao

1 - IDENTIFICAR

1.1 A missdo, visdo, valores, estratégias e objetivos encontram-se definidos e
comunicados?

1.2 Os dispositivos fisicos, redes e sistemas de informacdo da autarquia
encontram-se inventariados?

1.3 Os ativos necessarios para a prestacdo de bens e servigos encontram-se
classificados?

1.4 Os ativos criticos estdo identificados?

1.5 As vulnerabilidades dos ativos encontram-se identificadas?

1.6 As redes e sistemas de informagdo externos encontram-se identificados e
catalogados?

1.7 As redes e fluxos de dados sdo mapeados?

1.8 As aplicagbes e plataformas de software séo inventariadas?

1.9 A politica de seguranga da informagdo esta definida e comunicada?

1.10 O processo de gestdo de risco encontra-se definido?

1.11 O plano de resposta e recuperacdo de desastre é exercitado com os
fornecedores?

1.12 As ameagas internas e externas sdo identificadas e classificadas?

1.13 A autarquia partilha informagbes sobre ameagas em grupos de interesse?

1.14 A gestdo do risco é efetuada com base na andlise de ameagas,
vulnerabilidades, probabilidades e impactos?
1.15 A estratégia de tratamento do risco encontra-se definida?

1.16 Os requisitos legais e regulamentares para a ciberseguranga sdo cumpridos?

1.17 Os requisitos de resiliéncia para a prestacdo de servicos criticos estdo
definidos?

Figura 10: Questionario referente a situacao atual - Objetivo Identificar
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Proteger

No objetivo proteger, e conforme figura n.° 11, implementam-se as medidas
necessarias ou reforcam-se as existentes, de modo a assegurar a continuidade da
prestacao de servigos ou fornecimento de bens de determinada organizacao, no caso
de ocorréncia de um incidente de ciberseguranca. Este reforco de capacidade, passa
por implementar procedimentos, processos e tecnologias de prote¢do da informacao,
bem como, realizacdo de formacao interna, sensibilizagdo para as questdes da

cibersegurancga, entre outras medidas.

Aplicado
N/A

Questdes N - Evidéncias | Localizacio
Sim | Nao

2 - PROTEGER

2.1 Sao utilizados mecanismos de verificacdo para confirmar a integridade de
software, firmware e dados?

2.2 S3o realizadas, mantidas e testadas cdpias de seguranca dos dados da
organizagao?

2.3 Sdo implementados mecanismos de resiliéncia em situactes adversas?

2.4 Sdo implementadas protegdes que evitem exfiltracdo de informacdo?

2.5 Os utilizadores com acesso privilegiado compreendem quais séo os seus
papéis e responsabilidades?

2.6 Os suportes de dados amoviveis sdo protegidos e a sua utilizagdo é restrita
de acordo com a politica definida?

2.7 Os sistemas estdo configurados apenas com 0s servicos necessarios?

2.8 Os processos de protecdo sdo melhorados continuamente?

2.9 Os principios de menor privilégio e segregagdo de fungdes sdo aplicados na
Gestdo de Acessos?

2.10 Os planos de resposta e recuperacao sdo testados e exercitados?

2.11 Os dados sdo destruidos de acordo com a politica definida?

2.12 Os dados em circulacdo sdo protegidos?

2.13 Os dados armazenados encontram-se protegidos?

2.14 Os colaboradores tém formacdo em seguranca da informacdo?

2.15 Os ativos sao geridos durante os procedimentos de remogao, transferéncia
e aprovisionamento?

2.16 Os acessos remotos sdo geridos?

2.17 O ciclo de vida de gestdo das identidades encontra-se definido?

2.18 Existem registos de auditoria?

2.19 Existem controlos de acesso fisico para aceder as redes e sistemas de
informagdo?

2.20 Existe um processo de gestdo de alteragoes?

2.21 Esta implementado o ciclo de vida de desenvolvimento seguro de software?

2.22 E providenciada capacidade adequada para garantir a disponibilidade das
redes e dos sistemas de informagdo?

2.23 As vulnerabilidades dos ativos sdo geridas?

2.24 As redes de comunicagdes e de controlo sdo protegidas?

2.25 As manutenges remotas sao revistas, aprovadas, executadas e registadas?

2.26 As atividades de manutencdo e reparagdo dos ativos da autarquia sdo
realizadas e registadas em programas e planos aprovados e controlados?

2.27 A integridade das redes de comunicagdes encontra-se protegida?
2.28 A gestdo de topo compreende as suas funcoes e responsabilidades?
2.29 A configuragéo base de redes e sistemas de informagao incorpora os
principios de sequranca?

2.30 A ciberseguranca é contemplada nos processos de gestdo de recursos
humanos?

Figura 11: Questiondrio referente a situacao atual - Objetivo Proteger
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Detetar

Neste objetivo, e conforme figura n.° 12, é dado enfoque a implementagao de pro-
cessos e mecanismos de detecao precoce de ocorréncia de eventos de ciberseguranca,

com recurso & monitorizagdo sistematica das redes e sistemas de informagao.

Aplicado
N/A

Questdes - - Evidéncias | Localizaco
Sim | Nao

3 - DETETAR

3.1 Os processos de detecdo sdo testados?

3.2 Os eventos sdo coletados e correlacionados a partir de varias fontes e
sensores?

3.3 Os eventos detetados sdo analisados para se identificarem os alvos e os
métodos de ataque?

3.4 Os ambientes fisicos sd3o monitorizados para se detetar potenciais incidentes
de seguranca?

3.5 O impacto dos eventos € classificado?

3.6 O cddigo malicioso é detetado?

3.7 Estdo definidos os papeis e as responsabilidades na detecdo de eventos
anomalos?

3.8 As vulnerabilidades dos ativos sdo detetadas automaticamente?

3.9 As redes e sistemas de informagdo sao monitorizados para detetar
potenciais incidentes?

3.10 As detecbes de eventos sdo comunicadas?

3.11 As atividades dos prestadores de servigos sdo monitorizadas?

3.12 As aplicagBes ndo autorizadas em dispositivos moveis sdo detetadas?
3.13 A atividade dos colaboradores é monitorizada para se detetar potenciais
incidentes?

Figura 12: Questionario referente a situagao atual - Objetivo Detetar
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Responder

Com este objetivo, e conforme figura n.? 13, o resultado a atingir, sera verificar se

a autarquia estd capacitada com a implementacdo de praticas que se traduzam em

agoes de resposta a incidentes de ciberseguranca detetados. Com estes procedimentos,

de planeamento de resposta a incidentes, de comunicacao com as partes interessadas

relevantes, da analise e mitigacdo de incidentes, a autarquia devera estar pronta a

conter os impatos de um potencial incidente.

Questdes

Aplicado

Sim l Né&o ‘ N/A

Evidéncias

Localizagao

4 - RESPONDER

4.1 Sdo realizadas analises forenses?

4.2 Os planos de resposta sdo executados durante ou apés a ocorréncia de um
incidente?

4.3 Os incidentes sdo mitigados?

4.4 Os incidentes sdo contidos?

4.5 Os colaboradores conhecem as suas responsabilidades na resposta a um
incidente?

4.6 O impacto dos incidentes é avaliado?

4.7 Existem processos para receber, analisar e responder a vulnerabilidades
provenientes de fontes internas e externas?

4.8 Existem critérios para reportar incidentes?

4.9 Existe partilha voluntaria de informagdo com partes interessadas externas?

4.10 As vulnerabilidades identificadas sdo mitigadas ou documentadas como
riscos aceites?

4.11 As notificagdes dos sistemas de detegdo sao investigadas?

4.12 As informacbes sdo partilhadas de acordo com o plano de resposta?

4.13 A coordenagdo com as partes interessadas ocorre conforme os planos de
resposta?

Figura 13: Questionario referente a situacao atual - Objetivo Responder

Recuperar

O objetivo recuperar, conforme figura n.® 14, consiste em criar e operacionalizar

um conjunto de boas praticas, bem como manter um plano de resiliéncia (planos de

continuidade do negécio e de recuperagao) que assegurem o restauro de alguma capa-

cidade e/ou servigo que tenha sido comprometido por um evento de ciberseguranga,

minimizando os impactos negativos na autarquia do referido evento.

Questdes

Aplicado

Sim | Nao [N/A

Evidéncias

Localizagdo

5 - RECUPERAR

5.1 Estd implementado um plano de comunicagdo?

5.2 As atividades de recuperagdo sdo comunicadas as partes interessadas,
internas e externas, bem como as equipas executivas e de gestdo?

5.3 A autarquia segue um plano de recuperagdo durante ou apds um incidente?

Figura 14: Questionério referente a situacdo atual - Objetivo Recuperar
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4.4 GESTAO DE ATIVOS

Neste subcapitulo sdo abordadas as estratégias e praticas essenciais para a adminis-

tracdo eficaz dos ativos de uma organizagdao, como um municipio.

Inicialmente, discute-se "O desafio da gestao de ativos nos municipios”, destacando

as complexidades e particularidades enfrentadas pelos municipios neste processo.

Posteriormente, explora-se o "Processo de gestao dos ativos de informacao", onde

sao delineadas as etapas e metodologias necessarias para a execug¢do do mesmo.

4.4.1 O desafio da gestdo de ativos

No ambito da implementacdo de um programa de seguranca de informagao, ndo

conseguimos proteger determinado ativo se ndo soubermos que ele existe.

Segundo a Gartner, cerca de 70% das organizacoes apresentam uma discrepancia
de aproximadamente 30% entre o inventério planeado e o inventario atual (Security,
2023) e os municipios ndo estardo imunes a este cendrio. Para além disso, estao
a enfrentar atualmente um aumento significativo no niimero de ativos de IoT,
impulsionado por projetos como a Estratégia Nacional de Smart Cities (Digital,
2023).

Face as imposicoes legais e também & necessidade de manter planos de seguranga
de informagdo que incluam informagao atualizada e em tempo real de todos os
ativos, a tematica da gestao de ativos em ciberseguranca, tem tido a atencao das
empresas e organizagoes nos ultimos tempos, verificando-se atualmente um maior

investimento por partes das empresas e organizacoes nesta area.

Nas empresas e organizacoes de maiores dimensbes, desde sempre existiu a
preocupacao de gestdo de ativos por parte das equipas internas de TI, que fazem a
administracdo de hardware, mas nos municipios mais pequenos esta atengdo pode

Nnao ocorrer.

Nos ultimos anos, esta gestao de ativos tem vindo a evoluir, para assegurar a
execugao das competéncias do responsével de seguranga de informagao (Gabinete
Nacional de Seguranga, 2016), sendo mesmo, considerada a espinha dorsal de um

plano de seguranca de informagéao.

Uma das atividades essenciais da Gestao de Ativos, que é referida pela NIST
Cybersecurity Framework (conjunto de diretrizes e praticas recomendadas para
ajudar as organizagdes a construir e melhorar sua postura de seguranga), com a
designacao de funcao Identificar, é estabelecer as bases para um programa eficaz

de seguranga de informacao. Uma dessas atividades inclui identificar ativos fisicos
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e de software, e Identificar as vulnerabilidades de ativos, bem como as ameacas a

recursos da organizacao internos e externos.

A gestao de ativos torna-se um desafio cada vez maior para os municipios, dada a
atual transformacao que vemos a ocorrer nas infraestruturas digitais destas entidades,

e ao conjunto de novas competéncias que tém vindo a assumir nos tltimos anos.

Para se conseguir tratar de forma eficaz os problemas de seguranga, os municipios

necessitam de um inventario abrangente e confiavel.

Verificamos ainda, com o crescente desempenho de funcoes em regime de teletraba-
lho ou em regime hibrido, que os municipios tém ativos cada vez mais diversificados
(incluindo equipamentos cedidos pelos préprios funcionarios) e que com regularidade
sdo desenvolvidas ou adquiridas novas plataformas, integrados novos dispositivos
IoT, etc.

Acresce a esta problemaética, o fato destes ativos estarem cada vez mais distribui-

dos, sendo assim mais dificil o processo de inventério e gestao.

4.4.2  Processo de gestdo dos ativos de informagcao

Conforme referido no capitulo anterior, com a atual transformacdo que vemos a
ocorrer nas infraestruturas digitais dos municipios, as vulnerabilidades que podem
ser exploradas por diversas ameacas e, assim, comprometer os sistemas de informagao
destas entidades, sdo cada vez maiores. Assim, torna-se imperativo, mensurar e
gerir riscos, para garantir que as informacoes relevantes, estratégicas e confidenciais
estejam protegidas, e a0 mesmo tempo, assegurar que a imagem, reputacao e valor de
mercado da autarquia fiquem protegidos. Para colmatar esta situacdo necessitamos
de uma gestao de ativos que inclua o respetivo risco. Neste subcapitulo, iremos

verificar como o risco pode se incluido numa gestao de ativos.

A norma ISO 31000, define risco como o “efeito da incerteza no alcance dos
objetivos da organizacao”. No &mbito deste trabalho e no contexto de Seguranga
da Informacdo, essas incertezas estao relacionadas com as vulnerabilidades que
podem existir em ativos (informacao digital ou fisica, hardware, software, pessoa ou
ambiente fisico). Podemos considerar o risco, como o resultado obtido quando uma
potencial ameaca passa a explorar as vulnerabilidades que estdo presentes num ou
mais ativos de informagao, e que podem trazer impatos significativos e negativos ao

funcionamento e continuidade do negécio da organizacio.

O processo de identificacdo dos riscos existentes, terda de ser precedido de uma
analise de riscos de segurancga da informacao, que consiste em detetar vulnerabilida-
des e ameacas e avaliar os possiveis impatos aos ativos da organizacdo, para depois,

ajudar na adocao dos melhores controlos necessarios para os proteger.
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Devemos considerar como ativo todos elementos que agreguem valor ao ne-
gocio/atividade da autarquia, tais como, informagao digital ou fisica, hardware,
software, pessoa ou ambiente fisico, e cuja quebra da confidencialidade, integridade
ou disponibilidade pode trazer prejuizo/dano, e assim deve ser protegido de forma

adequada.

4.4.2.1 Operacionalizar a gestdo dos riscos dos ativos

O risco dos ativos pode ser incluido na gestao de ativos, atribuindo um nivel de
severidade a cada ativo, que ird variar de Informativo para Critico e podendo ainda
atribuir uma pontuacgao de risco (score). Essa severidade varia, e terd de ser definida
de acordo com o ambiente e regras de negbcio previamente definidas. A severidade
de um ativo tem de representar a importancia do ativo para a autarquia. A titulo
de exemplo, um servidor Active Directory normalmente tem uma severidade Critica.
Pelo contrario, uma impressora na maioria das instituicbes possui uma severidade

Baixa.

Ao efetuarmos a Gestao de Ativos, podemos criar um grupo de ativos, e a cada
grupo de ativos atribuir uma determinada severidade. Deste modo, permite focar e
isolar determinadas areas ou processos de negbcio da instituigao. Por outro lado,
conseguimos ainda ter uma visao segmentada da evolucao do programa de seguranga
de informacao e definir prioridades nos esforgos que devemos dedicar os ativos com

maior nivel de severidade.

Para efetuarmos estes processos de gestao de ativos e respetiva gestao do risco,
devemos investir numa plataforma adequada, para obtermos ganhos de eficiéncia
na priorizacao das nossas agdes em consonancia com as necessidades e os objetivos
da instituigao.

Registo atualizado de localizacao dos equipamentos

E necessario dispor de uma forma de rastrear os equipamentos, porque caso um
ativo seja extraviado ou desativado, podemos ter de adotar medidas de protecao.
Por exemplo, quando um ativo é solicitado, a gestao de ativos deve dispor de campos
que identifiquem para quem o ativo vai ser cedido, a localizacao futura do ativo, o

modelo do ativo solicitado, o intervalo de datas previsto para utilizagdo e o motivo

ou a justificacdo para a necessidade desse ativo.

Este rastreamento ird permitir saber quem deve estar na posse de determinado

ativo, quem o tem na sua posse, e que ativos estdo disponiveis.
Registo de dados financeiros e de contratos

Para uma gestao de ativos de TI completa, a plataforma que ird permitir ope-

racionalizar essa mesma gestao, devera dispor de campos que permitam guardar
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informagao relativa a dados financeiros (relacionadas com as faturas de compras), e

de contratos associados aos ativos.
Categorias de ativos de TI

Os ativos de TI, de uma forma geral enquadram-se nas seguintes categorias:

fisicos, software, hardware, tecnologia mével, IOT, e cloud.

Na gestao de ativos de TI, os principais tipos sao:

e Software - envolve registo de software instalado em computadores, licengas de
software, e carateristicas como, requisitos de conformidade, licenciamento. Os

ativos de software tém de ser monitorizados e revistos de forma continua.

o Hardware - estes ativos fisicos incluem computadores, impressoras, fotocopia-
doras, notebooks, dispositivos méveis, servidores e todo o tipo de hardware

utilizado nos sistemas de informagao da instituigao.

e Cloud - inclui SaaS (Software as a service, software como servico), IaaS
(Infrastructure as a service, infraestrutura como servigo) e PaaS (Platform
as a service, plataforma como servigo). Todos estes recursos sao considerados

ativos que tem de ser geridos, nomeadamente, em termos de conformidade.

4.4.2.2 Gerir o ciclo dos ativos

Num programa de seguranca de informacao temos de garantir o rastreio do ciclo de
vida completo dos ativos de TI, e com uma Gestao de Ativos conseguimos assegurar

esse procedimento.

O ciclo de vida de um ativo de TI pode ser dividido em 6 etapas, embora, cada

municipio possa definir um ciclo diferente:

1. Requisi¢do interna/Proposta de Despesa;

2. Aquisigao (requisigdo externa);

3. Instalacgao;

4. Monitorizagao;

5. Manutencao;

6. Eliminagao.

Resumidamente, o ciclo comega com a manifestacdo da necessidade (requisigao

interna). Nesta fase, sdo definidos aspetos importantes, como os ativos que sao

necessarios, como adquirir e como serdo utilizados.
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Depois entra a fase de aquisicao, onde é efetuada a compra do ativo (requisigao
externa), aquisicao do servigo (locagdo de software) ou aquisigdo de licenciamento

do ativo.
Posteriormente ocorre a instalagdo, em que é supervisionada a instalacao do ativo.

Uma vez em producdo, inicia-se a fase de monitorizagdo, que verifica se os ativos

estao a funcionar de forma eficaz.

Na fase seguinte, a manutencao, os ativos sdo atualizados e sujeitas a manutencao

preventiva, para prolongar a respetiva vida tutil.

Por fim, temos a fase de eliminacao, que ocorre quando os ativos deixam de
ser necessarios, e em que sio desativados e eliminados. Nesta tltima fase, tem de
se fazer a transicdo de utilizadores para ativos alternativos, atualizar os registos,
cancelar eventuais contratos ou rescisdo de licencas e limpeza de todos os dados

que possam estar armazenados no mesmo.
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4.5 INSTRUMENTO PARA O PROCESSO DE ANALISE DO RISCO

Conforme referido na Lei n.? 46/2018, de 13 de agosto, relativa ao Regime Juridico
da Seguranca do Ciberespago, entende-se risco como “uma circunstancia ou um
evento, razoavelmente identificaveis, com um efeito adverso potencial na seguranca
das redes e dos sistemas de informacdo”, sendo identificados na referida lei os

diversos conceitos a ter em conta: ameaga, vulnerabilidade, impato e risco.

A Gestao de Risco é definida como o processo através do qual as organizagoes
analisam metodicamente os riscos inerentes as respetivas atividades, com o objetivo
de atingirem uma vantagem sustentada em cada atividade individual e no conjunto

de todas as atividades.(Associacoes de Gestao de Riscos, 2003)

A Estrutura da Gestdo de Risco é definida como um conjunto de elementos
que fornecem os fundamentos e disposi¢Ges organizacionais, para conceber, imple-
mentar, monitorizar, rever e melhorar continuamente a gestao do risco em toda a

organizagao.(Qualidade, 2009)

A gestédo do risco desempenha um papel fundamental na conducéo da estratégia de
qualquer organizacdo, com o objetivo de agregar valor, especialmente ao impulsionar
um desenvolvimento consistente e controlado. Isso traduz-se na melhoria das decisoes,
do planeamento e na definicdo de prioridades, resultando numa utilizacdo mais
eficiente dos recursos e na otimizacao da eficiéncia operacional. Além disso, a gestao
do risco visa reduzir a incerteza e volatilidade, contribuindo para a protecao dos

ativos, e ainda, melhorar a imagem da organizacao.

O cerne de uma gestao eficaz de riscos reside na identificacio e tratamento desses

riscos, visando consistentemente agregar valor a todas as atividades da organizagao.

Para alcancar esse objetivo, a gestao de riscos deve funcionar como um processo
continuo e em constante evolucao, alinhado com a estratégia da organizagdo e a

implementacdo dessa mesma estratégia.

Deve ser efetuada uma andlise metodica de todos os riscos associados as atividades

passadas, presentes e, especialmente, futuras da organizacao.

A gestao de riscos deve ser integrada na cultura da organizagdo e o programa

deve ser conduzido pela direcao de topo.

Pretende-se, nos subcapitulos seguintes, apresentar um instrumento orientador
para a gestao do risco e de suporte ao planeamento e tomada de decisoes, e estabelecer
um conjunto de métodos e passos, direcionados para diminuir a probabilidade de
ocorréncia de situagoes de risco e/ou prevenir e mitigar o seu impato, e assim reduzir

a0 maximo o efeito desses riscos.
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4.5.1 Definicio do contexto da andlise de risco

Antes de iniciar o processo de analise de riscos propriamente dito, deve-se definir
o Contexto da mesma, para compreender os critérios, decisdes, recursos e maté-
rias internas e externas relevantes para a missao da autarquia. Num cenario de
implementacdo, deve-se identificar nesta fase os recursos humanos e materiais que
irdo garantir a correta execucao do processo, tais como, ferramentas de suporte e
processos para o tratamento do risco, bem como, o &mbito e fronteiras do processo
de gestao de riscos que ird ocorrer, com o objetivo de definir e delimitar todos os

pontos fronteira.

Conforme ja referido neste estudo no capitulo referente a Revisao de Literatura, o
guia para Gestao de Riscos Seguranca da Informagao e Ciberseguranca disponibili-
zado pelo CNCS (G. G. d. R. Centro Nacional de Ciberseguranga, 2023) , constitui
uma ferramenta interessante de apoio & realizacdo de um processo de gestao dos

riscos em matérias de seguranga da informacao e ciberseguranca.

Seguindo o referido guia, verificamos que o processo de andlise de risco, podera
ter subjacentes as seguintes fases: Levantamento de Riscos, Tratamentos dos Riscos,

Comunicacgio e Consulta do risco, Monitorizacio e Revisdo dos riscos.

Nesse sentido, nos subcapitulos seguintes, apresenta-se uma metodologia para

elaborar o processo de andlise do risco numa autarquia.

4.5.2 Processo de Andlise de Riscos

Ao longo dos préximos subcapitulos, sdo detalhadas as etapas necessarias para iden-

tificar, avaliar, tratar e monitorizar os riscos que podem impactar uma organizacao.

No subcapitulo "Processo de Levantamento de Riscos", sdo discutidas as metodo-
logias utilizadas para identificar, analisar e avaliar possiveis ameacas e vulnerabili-
dades.

Em seguida, no "Processo de Tratamento do Risco", sdo exploradas as estratégias
para mitigar, transferir, aceitar ou evitar os riscos identificados, que se materializam
na implementagao de um ou mais planos de agdo, que servem para documentar as
opgoes de tratamento que foram selecionadas e de que maneira, e em que ordem

deverao ser implementadas.

O subcapitulo "Comunicacdo e Consulta do Risco'destaca a importancia de
envolver todas as partes interessadas através de uma comunicagao eficaz, através do

plano de comunicacéo e consulta do risco.
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Finalmente, em "Monitorizacdo e Revisdo dos Riscos", sdo apresentados os meca-
b b

nismos para acompanhar continuamente os riscos e rever as estratégias adotadas.

4.5.2.1 Processo de levamento de riscos

Nesta fase, devemos identificar, reconhecer, quantificar e descrever os riscos. O
objetivo é avalid-los e priorizé-los de acordo com a percecao que temos da sua

gravidade e com outros critérios estabelecidos.

O levantamento dos riscos pode ser efetuado nas seguintes trés etapas: identificagao

do risco, andlise do risco e avaliagdo do risco.
Etapa 1 - Identificagdao do risco

Na primeira etapa, denominada identificacdo do risco, pretende-se determinar as
ocorréncias que poderao causar uma potencial perda a organizacao e deixar bem

definido como, onde e porqué esta perda pode acontecer.
O guia sugere para a identificacdo do risco, os seguintes exemplos:
e Analise de vulnerabilidades internas e externas;
e Brainstorming com os recursos envolvidos nos processos avaliados;
¢ Questionarios com gestores ou responsaveis pelos processos avaliados;
e Anaélise de cenarios de ameaca internas e externas;
« Oficinas de avaliagao de riscos (workshops);
o Investigacao de incidentes de ciberseguranca;
e Auditorias de seguranca;
e Comunicacao com fornecedores, parceiros e clientes;
e Avaliagoes de riscos de seguranga da informagao e ciberseguranca.

Para identificamos o risco é imprescindivel efetuarmos um processo de identificacao

e valorizacao de ativos.

Todas as organizagdes devem dispor de um inventario de ativos. Nesse inventério

sdo registadas dados relevantes dos ativos, bem como os respetivos responsaveis.

Uma forma de determinar a criticidade dos ativos é avaliar o valor de reposigao,

incluindo custos de recuperacio, limpeza ou substitui¢do da informacao.

Outro ponto importante é a identificacdo das ameacas. Como vimos, uma ameaca

pode criar impactos e consequéncias negativas nos ativos da organizagao.

Recorrendo ao guia (G. G. d. R. Centro Nacional de Ciberseguranca, 2023), a

informacao sobre possiveis ameagas pode ser obtida das seguintes formas:
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¢ Revisao de incidentes ocorridos;

¢ Auscultagdo do responsavel pelo ativo;

e Percegao dos utilizadores;

o Pareceres de especialistas de seguranca da informacao e seguranca fisica;
o Informagées dos departamentos juridicos;

o Informacao veiculada através de meios de comunicagio;

o Informacdo comunicada por institui¢oes piuiblicas e/ou outras com relevo para

a seguranca da organizagdo ou nacional;
e Catélogo de ameagas comuns;
e Catdlogo de ameagas da sua area de atuacao.

No ambito do levantamento dos riscos, temos de efetuar uma identificagado dos
controlos existentes. Temos de levar em consideracdo, que um controlo ou varios,
que estejam incorretamente implementados podem converter-se em potenciais vul-

nerabilidades para a organizacgao.

Assim, serd de verificar a eficicia dos controlos implementados, tais como as
medidas de seguranga documentadas no QNRCS (QNRCS Centro Nacional de
Ciberseguranga, 2023), organizadas através dos cinco objetivos, de Identificar,

Proteger, Detetar, Responder e Recuperar.

Neste ambito, tendo como referéncia o guia (G. G. d. R. Centro Nacional de

Cibersegurancga, 2023), as atividades que podem ser desenvolvidas sdo:

¢ Revisdo de documentos que contenham informagoes sobre a implementacao

dos controlos;

e Verificagdo junto dos responsaveis pela seguranc¢a da informagao e cibersegu-
ranga (por exemplo: CISO) sobre quais sdo os controlos que se encontram

efetivamente implementados;

e Realizacido de uma avaliagdo presencial, no local, para aferir a implementacao

dos controlos fisicos,

e Comparando os que estao devidamente implementados com a lista dos controlos
que deveriam estar e, verificando entre os implementados, se estes se encontram

correta e eficazmente operacionalizados.

Por fim, serd de efetuar a identificacdo das vulnerabilidades. Uma vulnerabilidade
é um ponto fraco de um ativo ou de um controlo. No referido guia (G. G. d. R.
Centro Nacional de Ciberseguranga, 2023), encontramos descritas um conjunto de
vulnerabilidades catalogadas, de forma a auxiliar a sua utilizacdo no processo de

gestao dos riscos.
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Etapa 2 - Analise do risco

Nesta segunda etapa do processo de levantamento de riscos, denominada analise
do risco, temos de verificar a origem dos riscos identificados na etapa anterior, as

consequéncias, impactos e probabilidade de ocorréncia.

A metodologia usada para esta andlise do risco, pode ser analitica, com carater

qualitativo, quantitativo ou por uma combinacao de ambas.

Os critérios a utilizar para definir a probabilidade e impacto dos riscos, deve ser
associado ao contexto definido inicialmente, em linha com os objetivos de negdcio

da organizacao, e os objetivos particulares de gestdo de riscos.

A determinacao do nivel de risco é efetuada relacionando o potencial impacto
dos riscos ao negocio e a probabilidade de materializacao desses riscos. Finalmente,
conforme referido no guia (G. G. d. R. Centro Nacional de Ciberseguranga, 2023),

o nivel do risco poderd ser representado de acordo com a seguinte escala:
e 5 — Muito alto;
e 4 — Alto;
e 3 — Médio;
e 2 — Baixo;
e 1 — Muito baixo.

Esta definicdo possibilita que se estabeleca uma ordem de priorizacido para o

tratamento dos riscos criticos, de acordo com o nivel que receberem.

No caso particular dos municipios que podem ser Operadores de Servigos Essenci-
ais, por prestarem um servigo essencial (ex. abastecimento de dgua), verifica-se que
uma falha ou interrupg¢ao de um servigo essencial terda um impacto mais relevante
ou substancial na sociedade, pelo que o Guia (G. G. d. R. Centro Nacional de Ciber-

seguranga, 2023) propoe a utilizagdo de uma Matriz de Riscos mais conservadora.
Etapa 3 - Avaliacao dos riscos

A 1ltima etapa do processo de levantamento de riscos é a avaliacdo dos riscos.
Nesta etapa, o objetivo é auxiliar na tomada de decisdo sobre o tratamento dos
riscos, baseando-se principalmente na premissa de um nivel aceitavel dos riscos,
permitindo decidir de forma consciente o tratamento que deve ser usado a cada um

dos riscos, e por que ordem (priorizar).

Para fazer esta avaliacdo, podemos comecar por identificar a maturidade dos

controlos existentes.

Ao analisar os controlos para mitigar o risco, conhecemos o nosso risco real, sendo
necessario verificar a eficicia desses controlos, ja implementados na organizagao, se

sdo eficazes e eficientes, ao evitar custos e trabalho desnecessarios, tais como, por
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exemplo, na duplicacdo de controlos. Estes controlos podem ser processos, politicas,
dispositivos, praticas ou outras agdes que modifiquem o risco. Ao verificar o correto
funcionamento de um controlo, estd-se a mitigar o risco, ja que um controlo mal

implementado pode originar uma vulnerabilidade.

O QNRCS (QNRCS Centro Nacional de Ciberseguranga, 2023) define os trés
niveis de capacidade para cada medida de ciberseguranca, sendo que podemos

recorrer a esse quadro para avaliar a maturidade de cada controlo.

Conforme indicado no Guia (G. G. d. R. Centro Nacional de Ciberseguranca,
2023), seré de avaliar as consequéncias no negécio, com uma avaliagdo propriamente
dita dos cenarios de eventos identificados como relevantes para as atividades do
municipio, incluindo a identificacdo de ameagas, vulnerabilidades, ativos afetados
e consequéncias para os ativos, controlos existentes e processos de negécio, vi-
sando medir o potencial impacto sobre a autarquia. Devem ser consideradas as
consequéncias de violagdes da seguranca da informagao, como, por exemplo: perda

de confidencialidade, integridade ou disponibilidade dos ativos.

Estando definidos pelo municipio os critérios de aceitagdo do risco, devera agora
ser identificado o limite de aceitacdo do risco, para o qual é necessaria autorizacio
formal da administracdo da organizacdo, para que esse risco seja aceite, priorizando

o risco de acordo com a relevancia para a missdo da organizacao.

De realcar, caso o processo ou ativo, esteja definido como seja de baixa importancia,
logo os riscos associados a ele devem ser menos relevantes, do que os riscos que

causam impactos em processos, atividades ou ativos mais importantes.

4.5.2.2 Processo de tratamento do risco

Apés o levantamento dos riscos, estes tém de ser tratados. Assim, esta fase consiste
na identificagdo, formalizacdo e implementacdo de um ou mais planos de acdo, que
servem para documentar as opcoes de tratamento que foram selecionadas e de
que maneira, e em que ordem deverdo ser implementadas. Estes planos tém como
objetivo controlar e/ou mitigar as causas dos riscos identificados anteriormente.
Caso a caso, deve ser verificado o nivel dos riscos em questao, os custos e esforco
para implementacao do tratamento escolhido, e confrontar com os beneficios ou

custos que estd a evitar ou prevenir, para o municipio.

Com base nas diretrizes para o tratamento do risco, definidas pela norma ISO/IEC
27005:2008 (ISO/IEC 27005 2008), o tratamento do risco passa pela implementagao
de medidas que permitam aumentar o controlo do risco existente. Como tal, existem
quatro opgoes de tratamento do risco, mitigacao, aceitacdo, resolugao e transferéncia,

conforme demonstrado na figura n.® 15.
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Resultado da Avalicio de Riscos

" Aceitaghio da
“._ Avsliagio

Opcoes de Tratamento do Risco
|
Mitigacdo do Risco Aceitacdo do Risco Resolucdo do Risco  Transferéncia do Risco
L I I ]

Tratamento do Risco

Risco Aceitavel

" Aceitagiio do
«_ Tratamento -~

Figura 15: Processo de Tratamento do Risco. Fonte:ISO/IEC' 27005 2008

A opcao de Mitigagao do risco, prevé a aplicacdo dos controlos apropriados e
devidamente justificados, de forma a satisfazer os requisitos legais, regulatorios e
contratuais. Esta opcao deverd ter em conta custos e prazos para a implementacao

dos controlos, além de aspetos técnicos, culturais e ambientais.

Relativamente & opgao, Aceitacdo do risco, prevé a possibilidade de aceitagao
das condig¢bes do risco, sem a necessidade de implementacao de controlos adicionais.
Contudo, a aceitacdo do risco deve apenas ser op¢ao, a quando na existéncia de um
plano de tratamento de riscos da autarquia, as condigoes definidas como aceitaveis

e as condic¢bes do risco encontrado sao semelhantes.

A opcao Resolucao do risco, prevé a possibilidade de um dado risco vir a ser
evitado por completo, por via da eliminacao de uma atividade ou por via de alteragao
nas condigoes de operacao das atividades. Por norma, a presente opc¢ao ocorre no
caso de identificagdo de riscos considerados como muito elevados e no caso do custo

de implementacdo de outras opgoes de tratamento de riscos excederem os beneficios.

A opcao Transferéncia do risco, prevé a possibilidade da transferéncia de certos
riscos com entidades externas, no entanto, com esta transferéncia podem surgir novos
riscos ou modificar os riscos existentes. A Transferéncia do risco pode acontecer
através da contratagdo de um seguro, cuja cobertura abranja as consequéncias de
um risco, ou através da contratagdo de parceiros com o objetivo de monitorizagido e

atuacdo imediata contra determinados ataques.
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Contudo, para que exista um tratamento dos riscos coerente dentro de uma
autarquia, é recomendada a definicdo de um plano de tratamento de riscos onde
deve constar de forma clara a ordem de prioridade, assim como formas especificas
de tratamento do risco a serem implementadas e os prazos aceitaveis de execucao.
Ainda, deverao ser continuamente partilhadas as informacoes sobre os riscos entre
os responsaveis de decisdo e todas as outras partes interessadas envolvidas. O
desenvolvimento do plano de comunicagao dos riscos devera contemplar as operacoes

normais e rotineiras, mas também, as situagoes de emergéncia.

4.5.2.3 Comunicacio e consulta do risco

Nesta fase, procuram-se consensos sobre gerir os riscos de seguranca da informacao e
ciberseguranga, através da troca e/ou partilha das informacoes entre os responsaveis
e as outras partes interessadas, devendo ser criado um plano de comunicacgado e
consulta do risco, para assim, assegurar o compromisso dos responsaveis, internos
ou externos. E essencial o envolvimento de toda a organizacio, porque sem a
consolidacao de uma cultura de gestao dos riscos, os objetivos e a seguranca que

pretendemos operacionalizar poderao estar comprometidos.

4.5.2.4  Monitorizagcdo e revisGo dos Tiscos

Nesta fase, o Guia (G. G. d. R. Centro Nacional de Ciberseguranca, 2023) define
que o departamento responsavel pela gestdo dos riscos da organizagao, de acordo
com o processo definido para a Gestdao do Risco e conforme figura n.°16, tem de
monitorizar com regularidade o ambiente da organizacao, de forma que se identifique
atempadamente qualquer alteracdo que possa ter existido no contexto e que se possa

traduzir numa alteracdo a percegao do risco.

Como referido, a gestdo de riscos implica realizar regularmente a monitorizacao e
uma analise critica dos planos de gestao de riscos, conforme representado na figura,
com o objetivo de avaliar o progresso e o estado de implementacao dos controlos

estabelecidos, bem como a sua eficacia.

A gestao de riscos inclui confirmar se as agdes para evitar riscos estdao a ser
aplicadas efetivamente e verificar se as mudangas no ambiente nao afetam os riscos

e proceder a revisao e atualizagdo do Plano quando necessério.

Os resultados desse processo de gestdo de riscos devem ser documentados e
comunicados por meio de mecanismos apropriados, facilitando assim o processo de

comunicacao e a tomada de decisbes.
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Processo de Gestao dos Riscos
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Figura 16: Processo de Gestao dos Riscos. Fonte:1SO/IEC 27005 2008

Devera ser definida uma unidade orgénica da autarquia, com competéncias e
atribuicGes, para monitorizar e avaliar regularmente o instrumento para Andlise de

Riscos de Seguranca de Informagao.

Uma gestao eficaz de riscos requer a presenca de uma comunicagao interna bem
estabelecida, que assegure de maneira eficiente a identificagdo e avaliagdo dos riscos.
Ja o processo de monitorizagdo deve esclarecer se as medidas propostas foram
apropriadas para os objetivos pretendidos, sendo necesséario verificar, de forma
regular, se o processo de andlise de riscos estd em conformidade com as melhores

praticas, para que continue a ser eficaz ao longo do tempo.

As principais atividades incluidas no processo de monitorizacgéo e revisdo sdo:

e Acompanhamento Continuo: Monitorizar constantemente as ameagas e vulne-

rabilidades que podem impactar a seguranca da informacao.

e Revisdo de Medidas de Controlo: Avaliar regularmente as medidas de controlo

implementadas para garantir que continuam a ser apropriadas e eficazes.

o Atualizacdo da Avaliacdo de Riscos: Rever periodicamente a avaliagdo de riscos
para incluir novas ameacas, mudancas no ambiente de seguranca e atualizagdes

nos ativos de informacao.

4.5.3 Proposta de Matriz para Identificagio, Andlise e Avaliagdo do risco nas

Autarquias

De modo a apresentar uma proposta de metodologia para o processo Identificacio,
Andlise e Avaliagdo do risco nas Autarquias, propoe-se a utilizagdo da matriz
indicada na figura n.? 17, para permitir documentar os resultados obtidos, alinhada
com a matriz de riscos que eventualmente pode ja existir no &mbito do PPRGIC,

facilitando a posterior analise dos dados.
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1. Identificagéo da Unidade Organica: Servico ABC

Unidade

Medidas
Qualificagédo do Risco Preventivas a
Implementar

Tipo de Reaneneirel Estado de
Principais Riscos Categoria Tratamento P

alne do Risco

]

Implementagdo

Obs,

Prob Imp Risco
(6] 2) @)

Figura 17: Matriz de andlise de riscos

Esta matriz ird permitir a avaliacdo e apresentacdo dos dados recolhidos. Este

modelo ird auxiliar na tomada de decisdes, com base nos resultados obtidos na

analise de riscos, sobre os riscos com necessidade de tratamento e a prioridade para

a implementacdo do tratamento.

A matriz tem na sua composicdo a estrutura de um formato documental, que

permite a recolha e insercao dos seguintes dados:
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Campo Unidade Orgénica - destina-se a identificacdo da Divisdo ou Equipa

com competéncia no ambito da atividade identificada.

Campo ID - destina-se a identificagdo numérica dos riscos encontrados durante
a andlise de risco, com formato R-YY-XXXX. Onde YY ¢é os ultimos dois
digitos do ano em que o risco foi identificado e XXXX é o ntimero sequencial
do risco. Por exemplo R-23-0001.

Campo Identificagdo do risco - destina-se a descrigao da vulnerabilidade que

causa o risco encontrado.

Campo Ativo - destina-se ao identificador dos ativos associados ao risco
encontrado, com formato AA-T-XXX. Onde AA refere-se a categoria do ativo
(AF — Ativo Fisico, AH — Ativo Humano e AA — Ativo Aplicacional), T indica
o tipo de ativo (S — Servidor, T — Telemével e C — Computador) e XXX é o

numero sequencial do risco. Por exemplo AF-S-001.

Campo Categoria do risco - destina-se a indicagao da categoria a qual se adequa
a area de atuacao do risco, as hipéteses definidas sdo: Humano, Legalidade,

Estratégia, Financeiro e Operacional.

Relativamente a Categorizagao do risco, a escala proposta na figura n.°18,
tem a finalidade de compreender as varias categorias de risco predominantes

numa autarquia.

Campo Probabilidade - destina-se a indicagao do valor quantitativo do nivel de
probabilidade de um incidente ocorrer, envolvendo o fator de risco em avaliagao.
Para a obtencao desse valor, tem-se como base escala de probabilidade indicada

na figura n.°19.
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Humano Riscos relacionados com a gestao dos recursos humanos.
Legalidade | Riscos relacionados com requisitos da legislacdo e regulamentos vigentes.
Estratégia Riscos relacionados com a implementagdo da estratégia da autarquia.
Financeiro Riscos relacionados com a gestdo financeira e contratagio pUblica.
Riscos associados as operagdes da autarquia, como desempenho
Operacional | operacional, questdes ambientais, seguranca das infraestruturas e
equipamentos.
Figura 18: Tabela de categorizacao do risco
Nivel | Classifica¢io Descrigio
1 Raro Probabilidade de 1 ocorréncia até uma vez em cada 50 anos.
2 Pouco Provéavel Probabilidade de 1 ocorréncia em cada 5 anos.
3 Improvével Probabilidade de 1 ocorréncia em cada ano.
4 Provavel Probabilidade de 1 ocorréncia por més.
5 Frequente Probabilidade de ocorréncia mais do que uma vez por més.

Figura 19: Escala de probabilidades

e Campo Impacto - conforme figura n.® 20, destina-se a indicagdo do valor

quantitativo do nivel de impacto causado a autarquia se o risco identificado

ocorrer.

Este dado pode ser determinado com base na avaliagao e processamento de

resultados obtidos com a ocorréncia de eventos similares ou pela extrapolagio

de estudos experimentais ou dados registados do passado. O valor deve estar

concordante com as defini¢oes apresentadas na tabela da figura n.© 20.

Nivel

Classificacdo

Descrigdo

Muito Baixo

Degradacdo de operagdes, atividades, projetos, programas ou
processos da autarquia, que causam impactos minimos nos objetivos
relacionados com as metas ou padrdes ou com a capacidade de
entrega de produtos/servicos as partes interessadas. (prazos, custo
qualidade, imagem, etc.)

Baixo

Degradacdo de operagdes, atividades, projetos, programas ou
processos da autarquia, causando impactos pequenos nos objetivos.

Médio

Interrupgdo de operac@es ou atividades da autarquia, de projetos,
programas ou processos, gue causam impactos significativos nos
objetivos, porém recuperaveis.

Alto

Interrupgdo de operagdes, atividades, projetos, programas ou
processos da autarquia, que causam impactos de reversdo muito
dificil nos objetivos.

Muito Alto

Paralisagdo de operagdes, atividades, projetos, programas ou
processos da autarquia, que causam impactos irreversiveis nos
objetivos.

Figura 20: Tabela de impatos
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Campo Risco - conforme figura n® 21, trata-se do valor obtido com a com-
binagao dos niveis de probabilidade e impacto, descritas anteriormente. A
funcéo definida para determinar qualitativamente o nivel de risco passa pela
multiplicacdo dos niveis de probabilidade e impacto associados a um risco

identificado.

Probabilidade 1 2 3 4 5
Impacto Raro Pf;):éc:el Improvavel Provavel Frequente
1 Muito Baixo 1 2 3 4 5
2 Baixo 2 4 6 8 10
3 Meédio 3 6 9 12 15
4 Alto 4 8 12
5 Muito Alto 5 10 15
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Figura 21: Tabela de avaliacdo do nivel de risco

Com base no nivel de risco avaliado, é possivel e aconselhado o estabelecimento
de niveis de atuacao base relacionados com valor do risco encontrado, definindo

uma tabela de prioridade conforme figura n.® 22.

Nivel Classificagdo Descricdo
1 Raro Probabilidade de 1 ocorréncia até uma vez em cada 50 anos.
2 Pouco Provavel | Probabilidade de 1 ocorréncia em cada 5 anos.
3 Improvavel Probabilidade de 1 ocorréncia em cada ano.
4 Provavel Probabilidade de 1 ocorréncia por més.
3 Frequente Probabilidade de ocorréncia mais do que uma vez por més.

Figura 22: Tabela de prioridades

Campo Medidas preventivas a implementar - destina-se a indicacdo das medi-
das/controlos de seguranca recomendadas para implementagao, de modo a

mitigar o risco encontrado.

Campo Tipo de tratamento - destina-se a indicagao do tipo de tratamento a
aplicar ao risco encontrado. As hipéteses definidas sdo: mitigacao, aceitacao,

resolucao e transferéncia.

Campo Responsavel - destina-se a indicagao da area de trabalho ou pessoa res-
ponsével pelo acompanhamento do processo de implementagdo do tratamento

do risco.

Campo Estado de implementacdo - destina-se a indicacdo do ponto de si-
tuacdo em que se encontra o processo de tratamento do risco, podendo ter
os seguintes estados: “Em Andlise”, “Em Validag¢ao”, “Em Implementacao”,

“Implementado”, “Em Monitorizagdo” ou “N/A”.



4.5 INSTRUMENTO PARA O PROCESSO DE ANALISE DO RISCO

e Campo Observacoes - destina-se a colocagao de informagao relevante que nao

se encontre contemplada no ambito dos campos ja referidos.

(6]
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4.6 PROPOSTA DE PROCEDIMENTOS OPERACIONAIS DE IMPLEMENTA-

CAO

De modo a estruturar a implementacao das varias politicas e procedimentos que
compoe o SGSI, numa autarquia de pequena e média dimensao, sugere-se a divisao

e execucao do processo, em cinco linhas de acgao:

e A - Estratégia para gestao do SGSI;

e B - Gestao de infraestrutura fisica e ambiental;

e C - Gestao da tecnologia;

e D - Gestao dos ativos humanos no ambito dos SI;

e E - Compliance.

Ao longo deste capitulo, s@o apresentadas varias medidas a desenvolver, para

cada umas das linhas de agdo acima referenciadas.

Em apéndice A.6, e nas figuras n.® 43, 44 e 45, é apresentado o quadro sintese
das medidas que constam na framework proposta, organizado pelas varias areas de
agdo, com indicacao da respetiva Regulamentagao/Legislacdo ou Norma/Controlo

aplicavel.

As medidas propostas foram selecionadas tendo em consideracao os seguintes

pressupostos:

o Necessidade da medida, justificada com base no conhecimento publico do tipo

de risco existente numa autarquia de pequena e média dimensao;

e Medida enquadrada no cenario de uma autarquia de pequena e média dimensao,
e que em simultaneo, seja mensuravel, alcancével dentro de um prazo aceitével

e realista em termos de implementacao;

e Medida, em que a respetiva implementacao, resulte na criagdo de procedimen-

tos ou instrugoes de trabalho para resolver ou mitigar um problema;

e Medida que prioriza e vai de encontro com a implementacdo de um modelo

de Sistema de Gestao de Seguranga da Informagao.

4.6.1 A - Estratégia para gestdo do SGSI

Esta primeira linha de acao, denominada Estratégia para Gestao e Operacionalizacao
do SGSI, descreve os procedimentos a seguir para implementar, operacionalizar,

monitorizar, manter e melhorar o SGSI.
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A figura n.? 23, apresenta uma sintese das medidas que constam desta agéo, com

indicagao da respetiva Regulamentacao/Legislacio ou Norma/Controlo aplicével.

QUADRO SINTESE DA FRAMEWORK PROPOSTA

Area de agio Politicas e drea dos Planos a implementar Regulamentagaollegisla¢do/Controlo

ISO/IEC 27001: A.5.1.1.
1 - Politica Macro de Seguranga da Informagéao

QNRCS: ID.GV

ISO/IEC 27001: A.6.1.1.
2 - Definigao de Responsabilidade e Cargos

QNRCS: ID.AO /ID.AC-2 / ID.AO-3 / ID.AO-
A - Estratégia para 4/ ID.AO-5
gestao do SGSI

ISO/IEC 27001: A.5.1.
3 - Comunicag&o/declaragdo de comprometimento, do

Dirigente maximo, para com o SGSI

QNRCS: ID.GV

. . . ISO/IEC 27001: A7.
4 - Criar um conjunto de documentos, com politicas e normas

do SGSI

QNRCS: PR.PI

Figura 23: A-Plano estratégico para a gestdao do SGSI - sintese de medidas

Assim, nesta fase e conforme figura n.° 28 e n.® 29, disponiveis em apéndice
A1, sao definidas as seguintes medidas, bem como, respetivas agoes/procedimentos,
descricao, responsaveis, estado de implementacao, localizagdo das evidéncias, data

prevista de conclusdo, como parte integrante da estratégia para a gestao do SGSI:
1. Politica de Seguranga da Informacao;
2. Defini¢do de Responsabilidade e Cargos;

3. Comunicacdo/declaracao de comprometimento, do Dirigente méximo, para
com o SGSI;

4. Criagdo de um conjunto de documentos, com politicas e normas de Seguranga

da Informagao.

4.6.1.1 Politica de Seguranca da Informagdo

A Politica de Seguranca da Informacao (PSI) é um documento macro que define
os principios e diretrizes a aplicar na gestdo da seguranca da informacdo numa

organizagao.
Destacam-se algumas caracteristicas de uma PSI:

1. Alto nivel: define os principios e diretrizes gerais, sem entrar em detalhes

técnicos;

2. Estruturada: Organizada em diversos capitulos que referem diferentes aspetos

da seguranca da informacao;

3. Aprovada pela administragao/dirigente maximo: deste modo fica demonstrado

o compromisso da organizagdao com a seguranca da informacao.
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Uma PSI devera incluir os seguintes capitulos:

1. Introducao: apresenta a politica e respetivos objetivos;
2. Ambito: define o ambito de aplicacio da politica;

3. Principios: define os principios fundamentais da seguranca da informacao na
organizacao;
4. Regras e Praticas: define um conjunto de regras e praticas para a gestao da

seguranca da informacao;

5. Responsabilidades: define os papeis e responsabilidades das diferentes partes

interessadas;

6. Revisdo e atualizacdo: define um processo interno de revisao e atualizacdo da

politica.

4.6.1.2 Definicio de Responsabilidade e Cargos

A definicdo de responsabilidades e cargos é essencial na implementacdo de um

Sistema de Gestao de Seguranga da Informagao (SGSI).

O capitulo da PSI que clarifica a definicdo de responsabilidades e cargos identifica
os diferentes papéis e responsabilidades que tem de existir e ser criados no contexto
do SGSI.

Atribui ainda responsabilidades especificas a cada cargo ou funcao, de forma clara

e concisa, para que nao haja duvidas sobre quem é responsavel por qué.

Este capitulo deve ser revisto periodicamente, para garantir que as responsabili-

dade e cargos definidos, continuam a ser adequadas as necessidades da organizacao.

4.6.1.3 Comunicagdo/declaragio de comprometimento, do Dirigente mdzimo, para
com o SGSI

No ambito da implementacdo de um Sistema de Gestao de Seguranca da Informagao
(SGSI), a Comunicagao/Declaracao de Compromisso do Dirigente Maximo é um do-
cumento fundamental que demonstra o apoio total e envolvimento da administracao

neste processo.

Este tipo de Declaragdo deverd conter o seguinte contetdo:

1. Afirmacéo inequivoca do compromisso da administracdo com a seguranga da

informacao;

2. Reconhecer a importancia da seguranca da informacao para o sucesso da

organizacao;
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3. Referir as responsabilidades da administracio na implementagdao e manutengao

do SGSI;
4. Comprometer-se em fornecer os recursos necessarios para este processo;

5. Referéncia ao pedido de envolvimento e compromisso de todos os colaboradores

com a seguranca da informagao.

4.6.1.4 Conjunto de documentos, com politicas e normas do SGSI

Neste ambito, tem de ser preparados varios documentos que acabam por definir e

documentar o sistema de gestdo da seguranga da informacao da organizagao.

Este conjunto de documentos, com politicas e normas do SGSI, podem ser:

1. Normas internas de Seguranca da Informacéo, as quais especificam os requisitos
de seguranca para diferentes unidades orgénicas, como acesso a informagao,

controlo de ativos, etc.

2. Instrucgoes de Trabalho: conjunto de instrucdes detalhadas a serem seguidas
para realizar uma tarefa especifica relacionada com procedimentos de seguranca

da informagao.

3. Relatérios e registos: funcionam como evidéncia de implementacao do SGSI e
documentam varios tipos de informacoes, tais como, auditorias, incidentes de

seguranca, etc.

No capitulo 4.7, sdo apresentados varios protétipos de politicas, planos e normas

que deverao integrar o SGSI de uma autarquia local de pequena e média dimensao.

4.6.2 B - Gestdo de infraestrutura fisica e ambiental

A segunda linha de agdo proposta, é referente a Gestao da Infraestrutura Fisica
e Ambiental e aborda aspetos relacionados com a seguranca fisica das instalagoes
de uma organizacao, onde estao em producgdo os sistemas informéticos, e zonas
operacionais que possam dispor de informacao sensivel ou critica, para funcionamento

das referidas atividades.

O conjunto de medidas definidas nesta linha de agdo, tem o objetivo de garantir
a prevencao de incidentes graves na ocorréncia de catastrofes, que possam causar
danos fisicos significativos, comprometendo o normal funcionamento da organizacao

e 0 acesso a informacao.
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Neste sentido, serd necessario definir varios procedimentos e meios que possam
responder de forma eficaz a falhas ou interrupcoes previsiveis, além de proteger

contra atividades nao autorizadas.

A figura n.? 24, apresenta uma sintese das medidas que constam desta acdo, com

indicagao da respetiva Regulamentacao/Legislacdo ou Norma/Controlo aplicével.

QUADRO SINTESE DA FRAMEWORK PROPOSTA

ISO/IEC 27001: A17.1.1.

1 - Executar testes para falhas previsiveis nos Data Centers
QNRCS: ID.AO-5 / ID.GL-5

ISO/IEC 27001: A17.1.1.

2 - Criar plano de resposia e de recuperagao de incidente ISO/IEC 27001: A.17.1.2.

QNRCS: PR.PI-9

ISSO/IEC 27001: A.8.1.1, A.8.1.2

3 - Gestéo de ativos de informagéo fisicos

QNRCS: ID.GA-1
B - Gestao de
infraestrutura fisica . ~ ISO/IEC 27001: A.6.1.1./ A.6.1.2. QNRCS:
e 4 - Procedimentos de seguranga para protegao de

equipamentos e ativos em utilizagéo fora das instalagdes
QNRCS: PR.GA-3

ISO/IEC 27001: A11.2.2.

ISO/IEC 27001: A.11.2.4,

5 - Infraestruturas técnicas da rede de comunicagao de dados
ISO/IEC 27001: A.11.2.5.

QNRCS: ID.GA-1, ID.GA-3, ID.GA-4

ISO/IEC 27001: A11.2.2.

6 - Data Centers
QMNRCS: DE.MC-1

Figura 24: B-Plano de gestdo da infraestrutura fisica e ambiental - sintese de medidas

im, n nform ura n.° isponiveis em éndi
Assim, nesta fase, e conforme figura n.¢ 30, 31 e 32, disponiveis em Apéndice
9 s . . . v ~ .
A.2, sdo definidas as seguintes medidas, bem como, respetivas acoes/procedimentos,
ricdo, r nsavei implementaca izaca vidénci
descricao, responsaveis, estado de lementacao, localizagdo das evidéncias, data
prevista de conclusdo, como parte integrante da gestao de infraestrutura fisica e

ambiental:
1. Executar testes para falhas previsiveis nos Data Centers;
2. Criar plano de resposta e de recuperacao de incidente;

3. Criar procedimentos de seguranca para protecdo de equipamentos e ativos em

utilizacao fora das instalagoes;
4. Verificar /avaliar infraestruturas técnicas da rede de comunicagao de dados;

5. Verificar/avaliar Data Centers.
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4.6.3 C - Gestdo da tecnologia

Esta terceira linha de acao, relacionada com a Gestao da Tecnologia, pretende
assegurar medidas que garantam o adequado armazenamento de dados, comunicacao

e processamento de dados bem como informagao de forma segura.

A figura n.? 25, apresenta uma sintese das medidas que constam desta agdo, com

indicagao da respetiva Regulamentacao/Legislacio ou Norma/Controlo aplicével.

QUADRO SINTESE DA FRAMEWORK PROPOSTA

ISO/IEC 27001: A17.1.

1 - Sistemas e aplicagtes ISO/IEC 27001: A.12.1.3.

QNRCS: ID.GA-1/ID.GA-2 / ID.GA-4 /
PR.GA-2/ PR.SD-4 / PR.PI-1/ DE.MC-1/
DE.MC-5

ISO/IEC 27001: A.9.1.1./9.1.2.

ISO/IEC 27001: A.9.2.1./9.2.3./9.2.4.
/9.2.5./9.2.6.

ISO/IEC 27001: A.9.3.

2 - Controlo do acesso a informagao ISOQ/IEC 27001: A.9.4.3.

ISO/IEC 27001: A.9.4.3.

C - Gestao da ISO/IEC 27001: A.15.1.
tecnologia

QNRCS: PR.GA

ISO/IEC 27001: A17.1.J17.2.

3 - Infraestrutura da rede de dados ISO/IEC 27001: A.11.2.3.

QNRCS: ID.GA-1/ID.GA-3/ID.GA-4 /
PR.GA/PR.SD/ PR.MA

ISO/IEC 27001: A11.1.1./4.

4 - Sistemas de Firewall, IDS e SIEM ISO/IEC 27001: A.14.1.

QNRCS: PR.GA-5/ PR.TP-4 /| DE.AE-1/
DE.MC-1

ISO/IEC 27001: A12.2.

5 - Software de Seguranga contra Malware
QNRCS: DE.MC-4 / RS.AN-4 / RS.MI-1/

Figura 25: C-Plano de gestdo da tecnologia - sintese de medidas

Assim, nesta fase, e conforme figura n.? 33, 34, 35, 36, 37, 38 e 39, disponi-
veis em Apéndice A.3, sdo definidas as seguintes medidas, bem como, respetivas
agoes/procedimentos, descrigao, responsaveis, estado de implementagao, localizacao

das evidéncias, data prevista de conclusao

o Sistemas e aplicacoes;
o Controlo do acesso a informacao;

e Infraestrutura da rede de dados.
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4.6.4 D - Gestao dos ativos humanos no ambito da SI

A quarta linha de agdo proposta, é referente a gestao dos ativos humanos no dmbito

da Segurancga da Informacao.

A figura n.® 26, apresenta uma sintese das medidas que constam desta acdo, com

indicacao da respetiva Regulamentacao/Legislacdo ou Norma/Controlo aplicavel.

QUADRO SINTESE DA FRAMEWORK PROPOSTA

ISO/IEC 27001: A.7.1.1.

ISO/IEC 27001: A.7.2.1.

1 - Norma de seguranga de informacdo que define os termos

do contrato e os recursos relacionados com a fungéo ISO/EG 27001: A7.3.1

ISO/IEC 27001: A.9.1./9.2.

QNRCS: PR.GA-6 / DE.MC-3
D - Plano de gestao

dos ativos
humanos no dmbito
dos Sl

ISO/IEC 27001: A.5.1.2.

ISO/IEC 27001: A.7.2.1/7.2.2./77.2.3.

2 - Plano de sensibilizagdo em seguranga da informagao
ISO/IEC 27001: A.9.3./9.4.

QNRCS: PR.FC

ISO/IEC 27002: A.7.2.

3 - Agoes de formagao técnica especializada
QNRCS: PR.FC

Figura 26: D-Plano de gestao dos ativos humanos no a&mbito da SI - sintese de medidas

Nesta fase, e conforme figura n.° 40 e n.? 41, disponiveis em Apéndice A .4,
sao definidas as seguintes medidas, bem como, respetivas agoes/procedimentos,
descricao, responsaveis, estado de implementacao, localizagdo das evidéncias, data

prevista de conclusio:
e Funcdes e responsabilidades;
o Formagao especializada para equipa de TI;

o Formagdo, consciencializacdo e divulgacao.

4.6.5 E - Compliance

A quinta e ultima linha de ag¢do proposta, apresenta um conjunto de medidas para

assegurar conformidade legal e regulamentar.

A figura n.? 27, apresenta uma sintese das medidas que constam desta agdo, com

indicagao da respetiva Regulamentacao/Legislacio ou Norma/Controlo aplicével.

Nesta fase, e conforme figura n.® 42, disponivel em Apéndice A.5, sdo definidas

as seguintes medidas, bem como, respetivas agoes/procedimentos, descri¢ao, res-
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QUADRO SINTESE DA FRAMEWORK PROPOSTA

E - Compliance

1 - Encarregado da Protegdo de Dados

Regulamento (UE) 2016/679, artigo 37°
RGPD; Lei n.® 58/2019, de 08 de Agosto
(RGPD)

2 - Sistemas e os dados pessoais

Regulamento (UE) 2016/679 / Lei n.”
58/2019, de 08 de Agosto (RGPD)

Figura 27: E-Compliance - sintese de medidas

ponsaveis, estado de implementacao, localizacdo das evidéncias, data prevista de

conclusao:

e Encarregado da Protecao de Dados;

e Sistemas e os dados pessoais.
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4.7 PROPOSTA DE ESTRUTURA DOCUMENTAL

Conforme referido no capitulo 4.6.1.4 (Conjunto de documentos, com politicas e
normas do SGSI), serd necessario preparar documentacao que ird permitir definir e

documentar o SGSI.

Neste sentido e ao longo dos préximos trés subcapitulos, propde-se um conjunto
de documentos, considerados protétipos de politicas e normas de seguranca de
informacdo, direcionados para utilizacdo numa autarquia de pequena e média

dimensao.

4.7.1 Normas Internas de Sequranca da Informacdo

As politicas, normas ou planos de seguranca, sdo procedimentos definidos dentro
da organizacdo para proteger os ativos de informacdo contra ameacas, garantir
a confidencialidade, integridade e disponibilidade desses ativos. Para além disso

promovem o cumprimento de regulamentacoes e padrdes de seguranca.

As Normas e Planos apresentados, foram criados baseados no QNRCS e no
conjunto de manuais de boas praticas, no ambito da Seguranca das Redes e Sistemas

de Informacao, que o CNCS tem disponibilizado.

Foram ainda verificadas alguns frameworks reconhecidos internacionalmente, como

ISO/IEC 27001, NIST Cybersecurity Framework, entre outros.

Estes planos estao construidos para serem aplicaveis as diversas unidades orgéanicas
de uma autarquia, e fornecem orientagoes claras sobre como os funcionarios devem

proteger os sistemas e dados da autarquia.

De acordo com os pressupostos referenciados no inicio do capitulo 4.6, neste

trabalho sao incluidas as seguintes politicas e planos:
o Politica Geral de Seguranga da Informagao (Apéndice B.1);
o Politica de Uso Aceitavel (PUA) para os recursos de TT (Apéndice B.2);

o Plano de resposta a incidentes de seguranca da informacao (PRI) (Apéndice
B.3);

o Plano de comunicagao de incidentes (Apéndice B.3);
 Plano de testes ao PRI (Apéndice B.3);

 Plano de divulgacio interna e forma do PRI (Apéndice B.3);
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4.7.2 Instrucoes de Trabalho

No seguimento dos pressupostos referenciados no inicio do capitulo 4.6, sdo incluidas
neste trabalho, as seguintes instrugoes de trabalho detalhadas, a serem seguidas para
realizar uma tarefa especifica, relacionada com um determinado tipo de incidente

de seguranga de informacao:

o Playbook para incidente de Phishing (Apéndice B.6);
o Playbook para incidente de Acesso Nao Autorizado (Apéndice B.7);

o Playbook para incidente Ransomware (Apéndice B.8).

4.7.3 Relatorios e registos

A producéao e conservacgao de diversos tipos de relatérios e registos ird permitir a
avaliacdo continua e a demonstracido da eficicia do SGSI, além de serem necessarios

para auditorias e demonstrar a conformidade com normas e regulamentos.

Um dos objetivos dos Relatérios e Registos, sera funcionarem como evidéncias de
que os processos e controlos de seguranca da informacao estdo implementadas e sdo

assegurados conforme planeado.

Outro objetivo serd demonstrar conformidade com normas como QNRCS e a

ISO/IEC 27001, e outros requisitos legais e regulamentares.

Também a producgdo de diversos tipos de relatérios auxiliard no processo de

melhoria continua do SGSI, ji que poderao permitir identificar areas de melhoria.

Relativamente aos Tipos de Relatérios e Registos que poderao ser produzidos,

destacam-se os seguintes:

¢ Relatorios de Incidentes de Seguranca: relatorios que documentam falhas de

seguranca da informacio, agdes corretivas e preventivas tomadas;

o Relatérios de Analises de Riscos: relatérios que documentam os registos das
andlises de risco realizadas, incluindo a identificacdo de ameacas, vulnerabili-

dades e medidas de mitigagao;

e Relatérios de Monitorizagdao: documentam os registos relacionados com a
implementagao e monitorizacdo dos controlos de seguranca, como logs de

acesso, monitorizagdo da rede, etc;

e Relatérios de Formagao e Consciencializagdo: documentam as formagoes reali-
zadas e as medidas adotadas para a consciencializacdo dos funcionérios sobre

seguranca da informacao.
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4.8 DECLARAGAO DE APLICABILIDADE (SOA)

Apoés a conclusao das dez fases de implementacao do SGSI, conforme o roadmap
apresentado neste trabalho (figura n.® 9), devera ser criada uma Declaragao de
Aplicabilidade (SOA).

Esta declaracao é exigida as organizac¢oes no &mbito do processo de implementacao

do SGSI e que inclua a certifica¢do segundo a norma ISO/IEC 27001.

Apesar do plano de implementacao do SGSI proposto neste trabalho, ndo abordar
a fase de Certificagdo, a Declaragdo de Aplicabilidade é de particular importéncia
na gestao da seguranca da informagao, porque descreve os controlos de seguranga
selecionados pela autarquia e detalha se esses controlos estao aplicados ou implemen-
tados, para mitigar os riscos de seguranca da informacao identificados, permitindo

atingir os seguintes objetivos:

e Documentar os Controlos Selecionados: apresenta todos os controlos de segu-
ranga da informagao que foram escolhidos com base na andlise de riscos, tal
como, controlos técnicos, administrativos e fisicos, necessarios para proteger

os ativos de informacdo da autarquia.

e Detalhar a Implementagao dos Controlos: informa o estado de implementagao

de cada controlo.

e Comunicar o Compromisso com a Seguranca de Informacio: demonstra o
compromisso da autarquia com a seguranca da informacdo. A Declaracio
de Aplicabilidade é um documento oficial para ser partilhado com as partes
interessadas, como por exemplo, funcionérios, parceiros e auditores, etc. Desta

forma mostra o compromisso da autarquia com a protecao dos dados.

Conforme as diretrizes e requisitos especificados na norma ISO/IEC 27001, uma

Declaracao de Aplicabilidade inclui pelo menos os seguintes elementos:

e Introducdo: Uma visdo geral do proposito do documento e a importancia do

mesmo para a gestdo de seguranca da informacao.

e Metodologia de Selecao dos Controlos: Descricdo do processo utilizado para
identificar e selecionar os controlos de seguranca, incluindo uma referéncia a

analise de riscos realizada.

o Lista de Controlos: Uma tabela ou lista detalhada de todos os controlos

selecionados. Cada controlo deve ser identificado pelo seu ntimero ou cédigo.

o Implementacao dos Controlos: Informacao acerca do estado de implementagao

de cada controlo.
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o Justificacdo para a Inclusao ou Exclusdo de Controlos: Indicar o motivo de
por que certos controlos foram selecionados ou excluidos. Para controlos que

nao sejam aplicaveis, deve ser indicada uma justificacao.

e Responsaveis pela Implementacdo e Manutencgao: Identificar os individuos ou

equipas responsaveis por implementar e manter cada controlo de seguranca.

Em sintese, a Declaracdo de Aplicabilidade pode ser considerada uma ferramenta
fundamental para apoiar a autarquia na documentacdo e comunicacdo do seu

compromisso com a seguranca da informacao.

Para além disso, a Declaragao de Aplicabilidade também pode ser utilizada
durante auditorias para demonstrar a sua conformidade com a protecao de dados e

e reforcar a cultura de seguranca da informacao dentro da autarquia.

Ao proporcionar uma visao clara e detalhada dos controlos de segurancga em vigor,
a Declaragao de Aplicabilidade ajuda a garantir que todas as partes interessadas
estejam cientes das medidas adotadas para proteger os ativos de informacgao da

autarquia.

4.9 SINTESE

Ao longo deste capitulo, apresenta-se um plano abrangente para a implementagao
de um Sistema de Gestao de Seguranca da Informacdo, em municipios de pequena

e média dimensao.

Comeca-se por explorar a possibilidade de integracao das varias politicas do SGSI
com a NCI e o PPRGIC, de modo a alinhar o sistema com as normas e regulamentos

internos especificos da organizacgao.

Posteriormente, detalha-se a estrutura do plano de implementacdo do SGSI,
apresentando um roadmap detalhado e personalizado para a implementacao do
SGSI nos municipios de pequena e média dimensdo, cobrindo as varias etapas
necessarias para uma implementacao bem-sucedida, em areas como, Estratégia para
Gestao do SGSI, Gestao dos Ativos de Informagao, Anélise de Risco, Politicas,
Procedimentos e Controlos de Seguranca de Informacao e, por fim, a Estrutura

Documental para o SGSI.

No subcapitulo referente a Trabalhos Preparatérios e Diagnostico da Situacao
Atual, define-se um conjunto de pontos a serem abordados nas reunides a realizar,
sao indicados os documentos internos a serem solicitados, bem como uma proposta
de questiondrio estruturado, que podera funcionar como guideline na implementagao
do SGSI.
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Explora-se também o Processo de Gestdo dos Ativos de Informacgao, descrevendo
todo o processo, efetuadas algumas abordagens ds estratégias e praticas essenciais
para a administragao eficaz dos ativos de informacao de uma organizacdo, como um

municipio.

No subcapitulo referente ao Instrumento para o Processo de Anélise do Risco,
apresenta-se um instrumento orientador para a gestao do risco e de suporte ao
planeamento e tomada de decisdes, o qual estabelece um conjunto de métodos e
passos, direcionados para diminuir a probabilidade de ocorréncia de situagoes de
risco e/ou prevenir e mitigar o seu impato, e assim reduzir ao maximo o efeito

desses riscos.

No ambito do subcapitulo referente a Proposta de Procedimentos Operacionais
de Implementacao, apresenta-se uma metodologia de implementacao das varias
politicas e procedimentos que compoe o SGSI, divida nas seguintes cinco linhas
de acdo: A-Estratégia para gestdo do SGSI; B-Gestao de infraestrutura fisica e
ambiental; C-Gestao da tecnologia; D-Gestao dos ativos humanos no ambito dos SI

e E-Compliance.

No subcapitulo seguinte, denominado Quadro Sintese da Framework Proposta
por Areas de Acdo, apresenta-se um resumo das medidas que constam na framework
proposta neste trabalho, organizado pelas varias areas de agdo, com indicacao da

respetiva Regulamentagao/Legislacio ou Norma/Controlo aplicével.

Neste capitulo, é incluindo ainda um subcapitulo referente & Proposta de Estrutura
Documental, com Normas Internas de Seguranga da Informacao, onde se propde um
conjunto de documentos, considerados prototipos de politicas e normas de seguranga
de informacao, direcionados para utilizacdo numa autarquia de pequena e média
dimensao, tais como, Politica Geral de Seguranga da Informacao, Politica de Uso
Aceitavel (PUA) para os recursos de TI, Plano de Resposta a Incidentes, Playbook

para incidente de Phishing, entre outros documentos.

Por fim, no ltimo subcapitulo efetuou-se a descricdo e uma referéncia a importan-
cia da Declaragdao de Aplicabilidade, bem como, os elementos que devem constituir

a mesma.
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Com a concluséo deste trabalho, verifica-se que a adogao de um Sistema de Gestao da
Seguranga da Informacdo nos municipios de pequena e média dimensdo, baseado no
QNRCS, pode constituir uma estratégia eficaz para proteger os ativos de informacao

e enfrentar os riscos e desafios complexos da ciberseguranca na atualidade.

Através da caraterizacdo dos municipios de pequena e média dimensio, concluiu-se
que estes possuem particularidades e desafios especificos na gestao da seguranga
da informagao. A gestdo de ativos de informacao foi identificada como uma area
especialmente desafiante, devido a transformagao continua das suas infraestruturas
digitais e as novas competéncias assumidas nos ultimos anos. A revisdo das normas,
regulamentos e legislagdo aplicaveis aos municipios, juntamente com a analise dos
regulamentos internos, revelou a existéncia de um vasto conjunto de normativos,

impondo um esfor¢o consideravel para o cumprimento das regras.

Em sintese, pode-se afirmar que os objetivos e contributos propostos por este
trabalho foram totalmente alcancados. Conforme os objetivos inicialmente definidos,
foi apresentado um roadmap detalhado e personalizado para a implementacao do
SGSI nos municipios de pequena e média dimensao, cobrindo as varias etapas neces-
sarias. Essas etapas incluem a Avaliacdao dos Riscos de ciberseguranca e apresentagao
de uma proposta de Matriz para Identificacdo, Anélise e Avaliacdo do risco nas

Autarquias.

Define-se ainda as agoes a adotar no campo da gestao de ativos de informagao
e apresenta-se um conjunto de procedimentos operacionais de implementacdo,
incluindo controlos de prevencao e de detecdo necessérios, a sua aplicabilidade
e forma de operacionalizar, divido pelas seguintes linhas de acao: Estratégia para
Gestao do SGSI, Gestao de Infraestrutura Fisica e Ambiental, Gestao da Tecnologia,

Gestao dos Ativos Humanos no ambito da SI e Compliance.

E também apresentada uma estrutura documental para o SGSI, incluindo um
protétipo de Politica Geral de Seguranca da Informacao, protétipo de Politica de
Uso Aceitavel (PUA) para os recursos de TI e proposta de Plano de Resposta a
Incidentes e respetivos documentos acessorios, tais como, Plano de testes ao PRI,
Plano de divulgacao interna e formacao do, Playbook para incidente de Phishing,
Playbook para incidente de Acesso Nao Autorizado e Playbook para incidente de

Ransomware.
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Conclui-se que, com a adogao das praticas e propostas aqui apresentadas, este
trabalho pode funcionar como um guia pratico e adaptado as especificidades dos
municipios de pequena e média dimensao, e pode contribuir significativamente para
a melhoria da resiliéncia e da seguranca da informacao nos municipios, promovendo
um ambiente mais seguro e confidvel para a administracdo publica local e para os

cidadéos.

Limitacoes e Recomendacgoes para Trabalhos Futuros

Conforme mencionado no capitulo 4.2, referente & Estrutura do Plano de Imple-
mentacao, o roadmap apresentado neste trabalho inclui um total de quinze etapas.
No entanto, considerando os objetivos especificos deste estudo, foram abordadas
apenas as fases até a 112 etapa. As etapas subsequentes, que se referem & Operacao
e Desenvolvimento do SGSI, estdo fora do ambito deste estudo. Essas fases podem
ser desenvolvidas em trabalhos futuros, o que permitird avaliar a qualidade e a

aplicabilidade do plano de implementacao proposto.

Embora esta dissertacao forneca um guia para a implementacao do SGSI, algumas
limitagdes podem vir a ser identificadas. A implementacao pratica das propostas pode
variar conforme a capacidade técnica e os recursos disponiveis em cada municipio.
Além disso, a rapida evoluc¢ao das ameacas de ciberseguranca e o crescente aumento
da superficie de ataque nos municipios, exigird atualizagoes frequentes nas politicas,

planos e procedimentos sugeridos.

Para trabalhos futuros, é importante destacar a necessidade de desenvolvimento de
planos especificos para a ativagdo de Business Continuity Planning (BCP) e Disaster
Recovery Planning (DRP) pelo municipio. Este estudo centrou-se na estruturacao
do plano de implementacao inicial do SGSI, e ndo foram incluidos planos detalhados
de BCP e DRP, sendo estes cruciais para garantir a resiliéncia e a continuidade das
operagoes do municipio em situagoes de crise. Com a elaboracao e devidos testes
aos referidos planos, o municipio ficard com uma framework robusta, que assegura
a continuidade dos servicos essenciais e a recuperacgdo rapida em caso de incidentes

com grande gravidade.
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PLANO ESTRATEGICO PARA GESTAO DO SGSI

Plano estratégico para gestdo do SGSI

A - Plano estratégico para gestdo do SGSI

1 - Politica de Segurancga da Informagéao

2 " o Responsavel . = Data prevista
Agoes [ procedimento Descrigao SRR Estado da implementagao ey
. " " E Nao
A. Definir e Aprovar a Politica de Seguranca da Informagéo (PSI) Implementada X Parciaiments implementada
Evidéncia | Localizagio | Evidéncia | Leealizagio
Documento que define a estratégia e objetivos para a
A.1 - Estabelecer PS| seguranga da informagdo de acordo com a missac da
autarguia.
A2 - Rever PSI pe'inir pl_ano de revisao da politica de seguranca de
informagéo.
B. Divulgar e a Politica de da
Definir um plano de comunicagdo da PSI junto de lodos os
B.1 - Definir agdes de colaboradores, parceiros e prestadores de servigos e
comunicagéo da PSI assegurar o comprometimento das partes envolvidas coma
PSI
Disponibilizar a PSI em varias plataformas internas (intranet)
B.2 - Disponibilizar a PS| |e externas (portal da autarquia), de modo a estar sempre
acessivel e atualizada.
2 - Definicdo de Responsabilidade e Cargos
Agdes [ procedimento Descrigdo ?::‘::::i\:li Estado da implementagio I::‘:ﬂ':;:':;:

A. Responsabilidade e cargos

Implementada

% Parcialmente

® Nao
implementada

Evidéncia

Localizagio

Evidéncia

Localizagae

A1 = Atribuir
responsabilidade e
cargos

Criar uma estrtutura organizacional, enquadrada com a
Seguranga da Informagao, com os varios cargos e
autoridades, sendo necessario que o Dirigante maximo
assegure 0s recursos humanos necessarios para o SGSI.

B. Contato com autoridades competentes e grupos de interesse

B.1 - Estabelecer
protocolos de contalos
«com autoridades publicas

Estabeler protocolo com o Gabinete Nacional de Seguranca;
CERT.PT (Centro Nacional de Ciberseguranga); CNPD
(Comissao Nacional Protegéo de Dados) e ANACOM
{Autoridade Macional de Comunicagdes).

B.2 - Manter contatos
com grupos
especializados em
seguranga de informagao

‘Assegurar que sdo mantidos contatos com grupos e entidades
especializadas em seguranga da informagao, como por
exemplo, Universidades que muitas vezes tém especialistas
em seguranga da informacéo que estdo envolvidos em
pesquisas avangadas sobre novas ameagas e técnicas de
defesa, comunidades de profissionais e grupos de interesse
que rednem especialistas em ciberseguranca, para lrocar
conhecimentos, discutir melhores praticas e colaborar em
projetos, entre outros.
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A - Plano estratégico para gestdo do SGSI (cont.)

ANEXOS

3 - Comunicagaol/declaragdo de comprometimento, do Di

gente maximo, para com o SGSI

Responsavel Data prevista
des / procedimento Descrigdo o Estado da implementagio 5
a2 P a e participante B G de conclusdo
A. Assegurar alinhamento na PS| Implementada % Pacialmente _ & bio
implementada
Evidéncia Localizagio Evidéncia Lecalizagéo

A.1 - Comprometimento
e apoio visivel do orgao
méaximo para com o SGS|

O dirigentes maximo, deve assegurar gue a PSI esta alinhada
e integrada com a estratégia e misséo da autarquia, e assim

comunicar a importancia da mesma, destacando que todos as

fungoes sdo importantes para atingir os resultados

pretendidos

B. Promover a melhoria c

ontinua

B.1 - Estabeler
mecanismos de melhoria
continua no 5GSI

Definir, com os dirigentes maximes, um plano para a melhoria
continua de SGSI.

4 - Conjunto de documentos, com politicas e normas do SGSI

Agbes [ procedimento

Descrigdo

Responsével
e participante

Estado da implementagao

Data prevista
de conclusao

A.Estrutura de documentos

Implementada % Parciamente

® Néo
implementada

Evidancia Localizagio Evidéncia Localizagao

A1 - Criar a estrutura de
documentos que compde
o SGSI

A estrutura de documentos necessaria para uma autarquia no
ambito do SGSI, devera incluir politicas e normas que ajudam
a orientar as atividades diversas na protegdo de informagao,
bem como, auxiliar na preparagio de documentos que
funcionam, come evidéncias de implementagao,

B. Responsabilidades pela estrutura de documentos

B.1 - Definir os
responsaveis que terao
de criar as politicas e
normas, e aprovagao

As politicas e normas criadas, deverde respeitar o que for
inscrito na sua estrutura, No que concerne a elaboracdo e
aprovagdo.

Figura 29: Plano estratégico para gestao do SGSI (cont.)
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PLANO DE GESTAO DA INFRAESTRUTURA FISICA E
AMBIENTAL

Plano de Gestao da Infraestrutura Fisica e Ambiental

B - Plano de gestdo de infraestrutura fisica e ambiental

1 - Executar testes para falhas previsiveis nos Data Centers

Agoes | procedimento

Descrigao

Responsavel e
participante

Estado da implementagao

Data prevista
de conclusao

[ Nao

Agdes | procedimento

Descrigio

participante

Estado da implementagéo

A. Simulacros operacionais em caso de falha energética Implementada T Parcialmente .
implementada
Evidéncia Localizagio Evidéncia Localizagdo Evidéncia
. Verificar a capacidade de recuperagéo dos servigos de Tl

A1 - Organizar e executar . S . :

o . - apds a ocorréncia de uma falha energética. Existe delay
exercicios de simulagio

| entre a passagem da UPS para o Gerador. E necessario
para lidar com falhas : P :

P validar o tempo (til de autonomia da UPS com os

previsiveis no . "

: . procedimentos de shutdown/start-up dos sistemas de
fornecimento de energia -
elétrica infermagao, Avaliar comportamente (em centinue) do gerador

: em funcionamento.
B. Promover a melhoria continua
B.1 - Registar todos os Deve ser documentado o método operacional, com a
procedimentos da identificagéo dos alores do processo, a definicdo do
operacéo e ligagao com os |escalation procedure, tempos de resposta e de resolugéo.
plano de recuperagao de Com um plano de simulacro, & possivel mitigar riscos de
desastre dos sistemas de  |forma controlada, melherar os procedimentos e validar os
informagao. procedimentos entre as partes envolvidas.
2 - Criar plano de resposta e de recuperagao de incidente
Responsével e Data prevista

de conclusao

A. Plano de

(plano

+  Implementada

X Parciaimente

E Nao
implementada

Evidancia Localizagao

Evigancia Lacalizagao

A.1- Criar e validar o
plano de continuidade das
operacdes, entre as partes
envolvidas.

Deve-se obter a validago do plano de continuidade
operacional por todas as unidades organicas envolvidas. A
participacdo e envolvimento nessas atividades contribuem
para um conhecimento partilhado do plano de forma mais
ampla e contribuem para uma melhoria continua.

B. Rever e avaliar o plano de continuidade das operagoes

B.1 - Analisar e avaliar
regularmente o plano de
continuidade das
operagoes.

A eventual implementagao de mudangas operacionais,
tecnologicas ou nos sistemas de informacao, requer uma
revisdo do plano de contingéncia. Investir em agdes de
formagao regulares também é benéfico para melhorar a
resposta a situagbes previsiveis.

Figura 30: Plano de Gestao da Infraestrutura Fisica e Ambiental
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B - Plano de gestdo de infraestrutura fisica e ambiental (cont.)

3 - Gestao de ativ

os de informacao fisicos

Agdes | procedimento

Descrigdo

Responsavel e

Estado da implementagdo

Data prevista

participante de conclusao
s o i e = Nao
A. Politica de gestéo de ativos informagéo fisicos Implementada E Parciaimente
implementada
Evidéncia Localizagio Evidéncia Lacalizagia
Implementar uma politica de gestao de ativos informagao
A.1 - Efetuar @ manter o o o . . s
-~ N fisicos eficaz. O inventario deve ser dinamico e capaz de
!n:entan? de aurasdde acompanhar as mudangas na infraestrutura organizacional a
Informagao atalizado. medida que vao acontecendo,
4 - Procedimentos de seguranga para protegao de equipamentos e ativos em utilizagao fora das instalagoes
= Responsavel e Data prevista
Acdes | procedimento Descrigio o Estado da implementagio i
A. Protocolo a sogullre.m caso de roubo, acesso indevido ou extravio de Implementada ¥ Parciaimente ) ®  Nio
computadores portiteis. implementada
Evidéncia Localizagio Evidéncia Localizagio

A1 - Definir um
procedimento para tratar a
perda, roubo ou acesso
indevido a computadores
portateis (laptops e tablets)
& outros dispositivos
moveis.

Deve-se obter a validagdo do plano de continuidade
operacional por todas as unidades organicas envolvidas. A
participacdo e envolvimento nessas atividades contribuem
para um conhecimento partilhado do plano de forma mais
ampla e contribuem para uma melhoria continua.

B. Politicas para equipamentos ndo vigiados

B.1- Estabelecer
implementar uma politica
para tratar os
equipamentos nao
supervisionados e adotar
uma politica de secretaria
limpa de papéis e suportes.

Elaborar uma pelitica para proteger 0s equipamentos
localizados em areas néo supervisionadas, para evitar
interrupgées nas operacies da organizagdo. Estabelecer
uma politica de manter a mesa de lrabalho livre de papéis e
dispositivos de armazenamento de dados removiveis, além
de manter os écras dos computadores limpos/livres

Figura 31: Plano de Gestao da Infraestrutura Fisica e Ambiental (cont.)
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ANEXOS

B - Plano de gestdo de infraestrutura fisica e ambiental (cont.)

5 - Infraestruturas técnicas da rede de comunicacao de dados

Agdes [ procedimento

Descricéo

Responsavel e

Estado da implementacéio

Data prevista

participante de conclusdo
. - a S e 4 . [ Nao
A. Sistema de refrigeragio e ligagao a uma rede elétrica protegida Implementada ¥ Parcialmente
Implementada
Evidéncia Localizacio Evidéncia Localizagdo
A1 - Verificar a existéncia |Ao avaliar a rede de distribui¢do de dados, & importante
de um sistema de identificar se ha bastidores técnicos com demasiados
refrigeraco e ligacdo da  |equipamentos instalados. E recomendavel implementar um
energia a uma rede sistema de refrigeracao e conectar os equipamentos a uma
protegida com UFS rede elétrica protegida com UPS (Uninterruptible Power
(Uninterruptible Power Supply), visando antecipar possiveis falhas de servigo e
Supply). garantir a disponibilidade continua dos sistemas.
B. Organizacao da instalagao de cabos e equipamentos em bastidores, bem como
limpeza e documentagdo
B.1 - Definir e aplicar um
procedimento sls.ndard Estabelecer diretrizes com as melhores praticas para
para organizar a instalagéo N . e i
N organizar a instalag@o de cabos (passivos) e equipamentos
de cabos e equipamenlos h " P .
N ativos nos bastidores técnicos. Este procedimento deve
em bastidores, manter a = N
incluir a definicao de normas de limpeza, a elaboragao de
limpeza e garantir a e b "
. documentagdo técnica e a realizagao de auditorias.
documentagdo adequada
dos mesmos.
C. Auditoria aos
C.1- Estabelecer um
cronograma de auditorias  |Com a auditoria irdo ser validados os procedimentos e assim
periddicas para validar os  |sera assegurada a sua eficacia. Cria também oportunidade
procedimentos de aprender e aperfeigoar as praticas aplicadas
operacionais
6 - Data Centers
Responsavel e Data prevista
Agbes | procedimento Descrigdo P e Estado da implementacéo P s
participante de concluséo
5 . & Nao
A. Localizagdo de centros de dados (Data Centers) Implementada E Parcialmente
implementada
Evidéncia Localizagio Evidéncia Localizagio

A.1 - Avaliagdo da
localizagdio dos centros de
dados,

Analisar e avallar diferentes opgdes de localizagéo para os
centros de dados, tendo em consideragio critérios, como
disponibilidade de energia, acesso fisico, seguranga, riscos
ambientais, conectividade & rede, infraestrutura de suporte e
eventuais requisitos regulamentares, com o objetivo de
identificar a localizagao mais adequada que responda as
necessidades operacionais, de seguranga e de continuidade
de negdcio da organizagao,

Figura 32: Plano de Gestéo da Infraestrutura Fisica ¢ Ambiental (cont.)
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PLANO DE GESTAO DA TECNOLOGIA

Plano de Gest

ao da Tecnologia

C - Plano de gestdo da tecnologia

1 - Sistemas e aplicagdes

Agoes / procedimento Descrigao Ri:):;:;ﬂa\:;l: Estado da implementagao ::t:n':::::;
A & i i ) -
i Loy 9 : l oLl </ Implementada E Parcialmente . . HNdo
©OMm uma prop: de de obj e implementada

Evidéncia

Localizagao

Evidéncia Localizago

Evidéncia

A1 - Manifestar a
necessidade de forma
clara e precisa, com
objetivos e requisitos que o
sistema e a aplicagdo
devem responder.

A formalizagao da necessidade de allerages ou um novo
sisterna e/ou aplicagio, implica enquadrar de forma precisa
os objetivos e requisitos para esse sistema ou aplicagdo, ©
que por sua vez possibilita o planeamento adequado da
infraestrutura de Tecnologia da Informagao. Serd necessario
identificar e determinar os requisitos especificos de
seguranga da informagdo que devem ser respeitados, para
garantir gue o sistema ou aplicaglo € desenvolvido e
implementado de acordo com as normas e politicas de
seguranca estabelecidas pela organizagéo.

B. Pl; e valid

existentes.

de novos sii ou

B.1 - Estabelecer critérios
& procedimentos para
determinar se os novos
sistemas e aplicagies
respondem aos requisitos
de seguranga

Com a formalizacéo da necessidade para novos ou
alteragdes de sistemas/aplicagtes, elaborar-se-a um plano
para reduzir os riscos de falhas nos sistemas/aplicagdes em
causa, avaliacdo dos requisitos de desempenho, capacidade
de processamento e seguranga da informagao. O objetivo
sera procurar impedir que as vulnerabilidades das aplicagdes
sejam exploradas por ameacas, seja por desenvolvimento
interno improvisado ou pela aquisigao de software de
fornecedores externos cujo cadigo fonte ndo esta disponivel
para a organizagao. Ao formalizar as necessidades, serao
definidos os requisitos essenciais para os novos sistemas e

, © que permite planear de forma eficaz, e efetuar
testes de seguranga e avaliagbes de desempenho antes da
implementagéio. Evitamos assim o desenvolvimento
improvisado interno e procuram-se solugdes externas
confiaveis, o que reduz a probabilidade de vulnerabilidades.

C. Alteragdes em sistemas

e servigos de tecnologia da informagdo

C.1- Estabelecer
procedimentos para
guando ocorrem
alteracies em sistemas e
servigos de tecnologia da
informagao, sejam
efetuadas de acordo com
as melhores praticas.

Quando ocorrem alteragbes em sistemas e servigos de
tecnologia da informacao devem ser envelvidos para
colaboragéo e participagio os representanies de diferentes
dreas Impactadas diretamente pelas mudangas propostas,
Esses intervenientes tém a responsabilidade de interagir,
contribuir e assumir responsabilidades pelas decisbes e
acbes planeadas durante o processo de implementaco das.
alteragbes.

Para facilitar essa coordenagdo, deve ser definido um
elemento, gque é encarregado de estabelecer a comunicacdo
com tedos os intervenientes do processo, recolher as
informagdes necessarias e gerir as prioridades das
alteragoes a serem implementadas.

Este processo de gesido de alteragdes abrange diferentes
tipos de mudangas, tals como: alteragdes solicitadas,
manutengao (configuragdes, novas instalagdes ou
atualizagbes de versdes, incluindo compenentes de sistema
operalive ou de servidores), resoluglo de falhas/problemas e
alteragbes de emergéncia.

Figura 33: Plano de Gestao da Tecnologia
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C - Plano de gestdo da tecnologia (cont.)

D. Gestao de atives aplicacionais

D.1 - Inventariar &
classificar as aplicagdes
de acordo com sua
importancia e criticidade
em lermos de operagoes e
funcionalidades, bem como
classificar os dados e
informagbes geridos com
essas aplicagdes.

Mo processe de inventariagao distinguir aplicagbes
consideradas criticas e altamente criticas em termos de sua
dispenibilidade operacional e funcional. E necessdrio

o tipo ( ) de dad magio que

essas aplicacbes processam, tratam e armazenam, bem
como as unidades orgénicas que as utilizam. Tem de ser
registados os termos contratuais relacionados com essas
aplicagdes, os niveis de servigo acordados e os
procedimentos de escalonamento operacional em caso de
problemas ou interrupgoes

D.2 - Definir os
responsaveis por
adminisirar e manter cada
uma das aplicagdes e do
processo associado,

Todas as aplicacdes, que esteja em produgao ou
desenvolvimento, ou mesmo em fim de vida, deve ter
definids uma pessoa como Responsavel pela Aplicagéo, e
que sera encarregue de diversas tarefas, tais como, atribuir @
controlar os niveis de acesso a aplicaglo, acompanhar a sua
evolugdo funcional e gerir os contratos associados, seja
internamente ou com fornecedores externos.

D.3 - Manter o inventario
de aplicagbes atualizado

O processo de melhoria continua e a evolugao da
organizagdo, obriga que, tanto as aplicagbes quanto as
estruturas associadas sejam alteradas ao longe do tempo
Portanto, a relagdo matricial entre essas aplicagdes e
estruturas deve refletir os diferentes estados dessa evolugéo.
O inventario deve ser dinamico e capaz de acompanhar as
mudangas nas aplicages e na infraestrutura organizacional
& medida que wdo acontecendo. Essas alleragbes
decorrentes da evolugio normal, podem ser referentes ao
desenvolvimento de novas funcionalidades, atualizagbes
tecnologicas, adatagbes as necessidades do negdcio @
mudangas nas peliticas efou regulamentagao.
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C - Plano de gestdo da tecnologia (cont.)

2 - Controlo do acesso a informacgao

Agoes | procedimento

Descrigao

Responsavel e
participante

Estado da implementagao

Data prevista
de conclusao

A. Politicas de gestdo de identidades e do acesso aos ativos da organizagio

< Implementada

® Parcialmente

x Mo
implementada

Evidéncia

Localizagdo

Evidancia Localizagaa

A1 - Criar, manter &
disseminar a politica de
gestdo de acesso a rede e
servigos.

Criar um conjunto de direlrizes para gerir e administrar os
warios sistemas da organizacéo. Esses procedimentos devem
abranger atividades come criagao, modificagao e exclusdo de
contas de ulilizador, atribuicdo de permissdes e acesso a
recursos, configuragdo de politicas de seguranga e outras
tarefas relacionadas com a administragao de identidades e
acessos. Esses procedimentos devem garantir que apenas
colaboradores e prestadores de servigos devidamente
autorizados, tenham acesso aos recursos dentro desses
sislemas.

B. Politica de acessos para ligagdes a partir do exterior

B.1 - Criar procedimentos
para controlar @ regular o
acesso de ulilizadores a
sistemas e recurses da
organizagao quando se
ligam remotamente, ou
seja, fora da rede fisica da
empresa.

As ligagGes remotas representam uma potencial porta de
entrada para acessos ndo aulorizados, pelo que o acesso
deve ser sujeito a autenticagio. Determinar o nivel de
protecao necessario envolve uma analise de risco detalhada
e o uso de sub-redes légicas protegidas por VPN e
autenticagdo com geracio de codigos de acesso em tempo
real, coma per exemplo, one-time passwords. Devem ser
implementado um conlirolo rigoroso e verificar
periodicamente a validade dos acessos remolos, Esse
controlo inclul moniterizar as ligagdes, verificar regularmente
as credenciais dos utilizadores e avaliar se os niveis de
acesso continuam adequados com base nas politicas de
seguranga eslabelecidas.

C. R: dos

utili na de

informagao,

C.1 - Criar um conjunto der
regras para definir o
compartamento e as
responsabilidades dos
utilizadores na utilizaggo
dos equipamentos e
sistenas de informacgao.

Os utilizadores devem ter conhecimento das suas

I na utilizagao e eficaz das
melhores préaticas relacionadas com a seguranga da
informagéo e a utilizago dos equipamentos de informatica.
Aplicar medidas gue garantam a protegao do posto de
trabalho, tais como, bloqueio de ecrd, encerrando sesses
ativas apos a conclusio de tarefas. Outras medidas para
deverdo ser aplicadas, poderdo ser. desalivar
automaticamente sessdes de trabalho e acessos a
aplicativos apos periodos de inatividade e limitar o tempo de
conexdo a rede em conexdes nao seguras. Os utilizadores,
devem entender a importéncia de adotar praticas de
seguranga da informagae ne dia a dia de trabalho, o que
inclui proteger seus proprios computadores e dados.

Figura 35: Plano de Gestdo da Tecnologia (cont.)
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C - Plano de gestdo da tecnologia (cont.)

D. Politica de acessos para prestadores de servicos

D.1 - Criar procedimentos
para regular e controlar o
acesso concedido a
fornecedores ou
prestadores de servigos.

Criar uma politica que defina o acesso & rede da organizagéo
para entidades externas, nomeadamente, as que sejam
responsaveis pelo suporte € manutengio dos sislemas de
informagéo e comunicagéo. A politica tem de incluir
procedimentos para o acesso logico e fisico & rede, bem
como restrigies de acesso baseada na necessidade de
conhecimento e fungio. Devem ser criados controlos como,
verificagao de registos de entrada e salda, para monitorizar
as atividades dessas entidades enquanto estiverem ligadas a
rede da organizagao. Devem ser emitidos relatdrios
detalhados sobre as intervengdes realizadas por essas
entidades, de forma a garantir transparéncia e
responsabilizacao. Com os referidos relatérios & possivel
obter uma visdo abrangente das atividades realizadas,
permitindo uma andlise precisa e oportuna de qualquer
evento relacionado com a seguranga de informagdo ou a
integridade dos sistemas de informagao e comunicagao.

E. Politica de gestdo de ac

esso dos utilizadores

E.1 - Definir procedimento
para criar, ativar, inativar,
modificar e remover contas
de ulilizadores, bem como
monitorizagéio periddica.

Criar um procedimento formal que abranja todas as fases do
ciclo de vida do acesso do utilizador, desde o registo inicial
de novos colaboradores alé a sua eliminagao. Este
procedimento inclui a criagio de um processe estruturado
para registar novos colaboradores nos sistemas de
informagao, atribuindo-lhes os acessos apropriados com
base nas suas fungdes e responsabilidades. Deve ainda ser
definido um mecanisme para menitorizar de forma continua
os direitos de acesso dos utilizadores, fazendo verificagbes
periddicas e auditorias detalhadas para determinar guem tem
acesso a qué e porqué. Estas atividades devem ser
documentadas e registadas formalmente, de modo a manter
um registo completo de todos os colaboradores e entidades
que ulilizam os servigos. Esla informacgaoe ird auxiliar na
wverificacao de conformidade com os requisitos legais e
regulamentares.

F. Politica de niveis de per

missdes

E.1 - Definir permissdes e
acessos especificos que
correspondam as
responsabllidades e
fungies de um
determinado cargo ou
grupo de utilizadores.

Criar um conjunto de parmissdes e acessos especificos que
correspondam as responsabilidades e fungbes de um
determinado cargo ou grupo de utilizadores dentro da
organizagio. Os niveis de acesso devem ser atribufdos e
concedidos de acordo com as fungdes na organizagao de
determinado utilizador, sendo que deve ser estabelecido um
perfil funcional basico sempre que possivel, e concedidos
privilégios adicionais apenas guando necessario.

G. Politica de gestdo de palavras-passe

G.1 - Criar e manter uma
politica de gestéo de
palavras-passe.

Criar um procedimento formal na afribuigao de palavras-
passe e forgar a mudanga periodica das mesmas.
Estabelecer regras especificas para a criagao e atribuigao de
palavras-passe, incluindo a geragdo segura e aleatoria de
palavras-passe. Isso significa que as senhas devem ser
complexas o suficiente para resistir a tentativas sucessivas
de adivinhar a senha (alaques de forga bruta) por parte de
atacantes, e devem ser geradas de forma que nio possam
ser facilmente deduzidas. Devem ainda ser implementadas
regras automaticas para obrigar a alteragéo regular de
palavras-passes, com base em periodos de tempo definidos,
para reduzir o risco de comprometimento da seguranga
devido a palavras-passe antigas que possam ter sido
comprometidas ou descobertas por terceiros,
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H. Politica de

ia de pr dos utili;

H.1 - Controlar o acesso
a0s dados e servigos
aplicacionais

Para garantir um controlo efetivo sobre o acesso aos dados e
servigos de informagao, é fundamental implementar
formalmente um procedimento que assegure auditorias
pericdicas aos direitos e privilégios dos utilizadores. Essas
auditorias garantem que os acessos concedidos estdo
alinhados com as necessidades operacionais e as politicas
de seguranga da organizagdo, e se necessaro permite
identificar e corrigir quaisquer discrepancias ou riscos
polenciais. As permissdes devem ser revistas regularmenle,
idealmente, pelo menos duas vezes ao ano e especialmente
quando houver mudanga de fungéo ou servigo. As
autorizagdes de acessos especiais & de exce¢ao devem ser
revistas com mais frequéncia, devido ao potencial de risco
que representam.

I. Gestdo de logs e de correlagdo de eventos de seguranga

H.1 = Implementar
ferramenta para a gestao
centralizada de logs e a
sua fusao,

Instalar um sistema que permita a recolha, armazenamento e
analise de registos (logs) de diferentes fontes de dados num
local centralizado. Desta forma os eventos relevantes sao
identificados e recolhidos da forma continua. Esses evantos
ficam armazenados num repositorio centralizade para
posterior andlise e criagio de relatérios detalhados sobre a
salide e seguranca do sistema, além de auxiliar na detegéo e
resposta a incidentes de seguranga. Esses eventos podem
incluir atividades de login, acesso a ficheiros, alleragdes de
configuracdo, entre outros.

3 - Infraestrutura da rede de dados

Responsavel e

Data prevista

Acdes | procedimento Descrigio e Estado da implementacio de concluso
A A a de rede local Implementada T Parcisimente e
implementada
Evidéncia Localizagio Evidéncia Localizagdo

A1 - Reestruturar a
arquitetura da rede local e
implemeniar redundancia.

Com o crescimento tecnolégico, incluindo servigos criticos,
tais como, servigos plblicos essenciais e centro municipal de
protecdo civil, a infraestrutura de rede deverd estar
preparada ao nivel do core, data center e distribuicao com
equipamentos redundantes e links redundantes. Serd
necessario efetuar um levantamento gue inclua a
identificagdo de pontos criticos, a selecdo de equipamentos
redundantes, a definicio de caminhos de comunicagao
alternativos e a implementagao de protocolos de
redundéncia. A redundancia pode ser efetuada com switches
de rede redundantes, placas de rede duplas em servidores,
fontes de alimentagao redundantes e links de comunicagao
alternativos. Ao nivel do configuragbes, deverdo ser
configurados protocolos de redundancia nos swilches de
rede, balanceamento de carga e failover em servidores
(transferéncia automatica e transparente das operagdes de
um servidor para outro servidor funcional em caso de falha
ou interrupgao).

Figura 37: Plano de Gestao da Tecnologia (cont.)
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C - Plano de gestdo da tecnologia (cont.)

B. Gestao centralizada da

rede local (LAN) e sem fio (WLAN)

B.1 - Implementar um
software avangado para
monitorizagao e gestao
cenlralizada da rede local
(LAN) & sem fio (WLAN).

Dispor de uma menitorizagdo em tempo real, de forma
centralizada da infraestrutura de rede com correlagio e
geragdo de alarmes para eventos relevantes, incluindo ativos
de rede e pontos de acesso sem fio (AP - Access Points).
Este sistema de gestio centralizada deverd permitir
descobrir e mapear todos os dispositivos de rede na LAN e
WLAN, incluindg, switches, routers, pontos de acesso sem
fio, servidores e end points.

4 - Sistemas de F

irewall, IDS e SIEM

Agdes | procedimento

Descrigdo

Responsével e
participante

Estado da implementagdo

Data prevista
de conclusao

A. Arguitetura de firewall em alta disponi

< Implementada

%  Parcialmente

E Nao
implementada

Evidéncia

Localizagao

Evidancia

Localizagao

A1 - Implementar uma
arquitetura de firewall
redundante e com IDS
(Intrusion Deteclion
System) e SIEM (Security
Information and Event
Management)

Assegurar gue o sistema de firewall detecta o trafego nas
portas de entrada do core da rede, de forma redundante e
com a utilizag@o da tecnologia de Sistema de Detecglo de
Intrusoes {IDS), Sera necessario a configuracae de mais do
que uma firewall em paralelo, para garantir alta
disponibilidade e confiabilidade na protegéo da rede contra
ameacas externas. O sistema DS deverd ser incorporado
para monilorizar de forma conltinua o trafego de rede na
tentativa de encontrar atividades suspeitas ou
comportamentos maliciosos. para permitir uma resposta
rapida a possiveis incidentes de seguranga. O SIEM ird
complementar a solugdo ja que centralizar a recolha e
analise de logs de seguranga dos diversos dispositivos da
rede, incluindo sistema IDS, bem como, servidores e
endpoints. O SIEM ira correlacionar os legs recolhidos para
idenificar padrdes e anomalias que podem indicar constituir
um ataque. Com esta visio malis holistica da atividade da
rede consegue-se a deteccdo precoce de ameagas, e
também facilita a investigagdo e a resposla a incidentes de
seguranca.

Figura 38: Plano de Gestao da Tecnologia (cont.)

C - Plano de gestio da tecnologia (cont.)

5 - Software de Seguranca contra Malware

Agoes | procedimento Descrigao R:s:n::;ﬂa\::: Estado da implementagao 3:‘:‘::;\:::;:
A. Politica de protegio contra Malware em todos os dispositivos cliente e servidores Implementada T Parcialmente _ % Nio
implemeniada
Evidéncia Localizagan Evidéncia Localizagao

A1 - Implementar sistema
antivirus em todos os
dispositivos cliente e
servidores.

Implementar uma politica gue obrigue a presenca de
software antivirus, em funcionamento e atualizado, em todos
os computadores pessoais (PCs), laptops e tablets
conectados a rede de dados da autarquia.

B. Monitorizagio do antivirus

B.1 - Implementar
procedimento de criagdo
de relatarios periddicos de
eficacia e status da
implementagac do
antivirus.

A criacdo periddica (mensal) de relatdrios de desempenho do
antivirus funciona como uma oporlunidade para avaliar os
tipos de ameagas “em ataque”, a eficacia da resposta do
antivirus a essas ameacas e os arquives que foram
corrigidos apos a detegao de infegGes. Com os relatdrios
sobre o estado atual da instalagao do antivirus, consegue-se
analisar os dispositives ligades 4 rede com o antivirus
ativado ou desativado, a versdo do antivirus em utilizagao, e
deste modo, serd um apoio no planeamento das tarefas
administrativas relacionadas com essa ferramenta de
seguranga da informagéo.
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Gestao dos ativos humanos no ambito da SI
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D - Plano de gestdo dos ativos humanos no dmbito dos SI

1 - Norma de seguranga de informagao que define os termos do contrato e os recursos relacionados com a fungéao

Agdes |
procedimento

Descrigio

Responsavel e
participante

Estado da implementagéo

Data prevista de
conclusdo

A. Processo de contratualizagio

Implementada

¥ Parcialmente

= MNao
implementada

Evidéncia

Localizagio

Evidéncia Localizagdo

A1 - Verificar
termos de
contratualizagao
de novos
colaboradores &
prestadores de
|semvico.

Sera necessario estabelecer acordos de confidencialidade e sigilo
antes de permitir acesso aos dados ou sistemas de informagao da
aulargquia

B. Perfil Funcional

B.1 - Atribuir um
perfil funcional
adeguadas ao
nivel de acesso e
aos recursos
aplicacionais

Em consonancia com as exigéncias e responsabilidades da fungao,
atribuir um Perfil Funcional especifico para regular o acesso a rede e
aos recursos aplicacionais. Qualguer alteragao na fungao ou
responsabilidades ao longo do contrate resultara numa modificagao
correspondente no Perfil Funcional,

C. Monitorizagao

do acesso aos recursos durante a vigéncia do vinculo contratual

C.1 - Estabelecer
medidas de
controlo para
detelar acessos
nao autorizados
a sislemas e
servicos.

Com recursos ao sistema que permite a gestao de utilizadores e de
identidades, rever e confirmar a correta correspondéncia entre os
acessos aos recursos aplicacionais, nos diversos niveis, e as
responsabilidades atribuidas aos colaboradores efou prestadores de
SEervigos.

D. Procedi

formal para do ou alt &o de contrato

D.1 - Criare
implementar um
procedimento,
com critérios
formais, a seguir
no encerramento
ou alteragdo de
contrato.

No encerramento ou alteragéo de conirato, no que concerne a
fungdesr il L@ ial garantir um procedimento
formal que assegure a devolugae ou recolha dos equipamentos na
posse do colaborador e garantir a inativagdo da entidade e dos
respelivos acessos aos sistemas informaticos

Figura 40: Plano de gestdo dos ativos humanos no ambito da SI
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D - Plano de gestdo dos ativos humanos no dmbito dos Sl (cont.)

2 - Plano de

sensibilizagdo em seguranga da informagao

Agdes |

Responsével e

Data prevista de

Descrigdo Estado da implementagao
procedimento i participante o ¢ conclusao
— 1 - » ® Nao
A. Norma para a utilizagao dos sistemas de informagao < Implementada E Parcialmente
implementada
Evidéncia Lecalizaglo Evlidéncia Localizagao
A1 -Criare . -
impl la Divulgar as regras relacionades com a utilizago aceitavel dos sistemas
;Tj’;m:rll ‘Ur urga de informagdo e tecnologias associadas, que tem de ser seguidas pelos
Uso .l;\ce‘?t;vZT ® |funeionarios das varias unidades erganicas. Esta politica devera conter
dos Si L;. g '™ tipo de procedimento disciplinar formal que possa ser aclonado em
os Sisl _mas € |caso de violagéo da destga norma de seguranga da informagéo
Informagéo
B.F acerca de da
B.1-
Implementar Todos os funciondrios & colaboradores da autarquia, que utilizam
iniciativas de diretamente ou indiretamente os servicos da rede informética ou
s0 em  |recursos aplicacionais, devem participar nas iniciativas de capacitagio
matéria de 'em seguranga da informagao. Devera existir uma evidéncia, escrita pelo
seguranga da proprio funcionario, a confirmar que recebeu a referida formagao.
informagao.
C. C sobre a utilizagao da Politica Geral de Seguranga de
Informagao
€1-Dar Todos os funcionarios e colaboradores da autarquia, tem de ter
ct;m;e;r’\'\ento da conhecimento da PGSI, e que a mesma esta de acordo com os
Politica Geral ¢ objetivos estratégicos da autarquia e respetiva missao, Definir de forma
So :an © Z o clara, gue todas as unidades organicas e respetivos funciondrios sdo
In?g:n‘: Zi ®  [responsaveis por implementar a sequranca da informacéo de acordo
& ‘com as normas e procedimentos divulgados.
D. Di de com seguranga da informagao
Disponibilizar uma plataforma acessivel a lodos os colaboradores,
D.1 - Criar parceiros e prestadores de servigos, com informagtes diversas
plataforma relacionadas com seguranga da informagéo, nomeadamente, ameagas
interna de atuais ou regras para criar palavras-passe, para garantir deste modo,
divulgagao, que os utilizadores astao cientes e preparados para aplicar a Politica
consulta e ‘Geral de Seguranca da Informagao. Devera ser implementada uma
auto-formagao. plataferma de e-learning com formagao sobre temas de seguranga da
informagao.
3 - Agoes de formacado técnica especializada
Agdes | Responsavel e Data prevista de
Descrigdo Estado da implementagio
procedimento & participante = & conclusao
. E Nao
A. Plano anual de técnica Implementada B Parcialmente .
implementada

Evidéncia

Localizagio

Evidéncia Localizagio

A1 -Criare
executar um
plano anual de
formagao técnica
especializada

Para efetuar a gestio do risco de seguranga da informagéo é exigido
colaboradores com adeguada formagao em tecnologias de seguranga
da informagdo, administragao de sistemas, servidores e redes. Deste
modo, & necessario criar e executar um plano de formagao anual,
especifico para a equipa técnica relacionada, o que permitira
lacompanhar a evolugae tecnolégica e adquirir competéncias alinhadas
com as medidas e tratamentos a serem aplicados.
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Compliance
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E - Compliance

ANEXOS

1 - Encarregado da Protegio de Dados

Agoes [

Responsavel e

Data prevista de

. Descrigdo PO Estado da implementagio =
procedimento s participante P ¥ conclusido
- . ® Nao
A. Nomear Encarregado da Protecio de Dados Implementada B Parcialimente
implementada
Evidéncia Localizagao Evidéncia Localizagaa Evidéncia
Nomear o Encarregade da Prolecao de Dados, gUe exercera as
seguintes fungdes: indicar diretrizes e aconselhamento a
autarquia, berm como aos seus funcionarios, sobre as suas
obrigacoes legais em relagdo 4 protecao de dados; monitoriza o
controlo do consentimento dos cidad&os; monitoriza e garante o
cumprimento das regulamentagoes aplicaveis em matéria de
protecdo de dados; idenfifica e avalia os riscos associados ao
A.1 - Definir o processamento de dados pessoais pela autarquia e implementa
Encarregado da |medidas para mitigar esses riscos; em caso de violagdes de
Protegdo de dados ou outras questdes relacionadas com a protegdo de dados,
Dados o DPO serve como ponto de contato principal para as autoridades
de protegéo de dados e coopera com elas conforme necessario;
sensibiliza e promove a élica e a responsabilidade da privacidade
dos utilizadores finais; efetua auditorias internas para garantir que
0% processos e procedimentos relacionados com a protegéo de
dados s&o aplicados corretamente e identifica eventuais dreas de
melhoria.
B. Gestao de Notificagdes de Incidentes relacionados com Protecao de Dados
Desenvolver e implementar uma plataforma que permita o registo
2.1 de incidentes relacionados com a protecée de dados pessoais.
\ﬂ:l I;menra Devern ser desenvolvidos sistemas de detegdo e alerta no caso
P r de violagdo de dados pessoals.
uma plataforma "
N Como entidade responsével pelo tratamento de dados, a
de registo de ; .
h autarquia deve ser capaz de provar que o municipe deu o seu
incidentes . P
consentimento & operagao de tratamento dos dados, bem como
permitir que 0 municipe retire esse consentimento.
C.C icagio com a Comissio Nacional de Protegio de Dados
C.1-
Imolementar | Estaelecer um canal de comunicasso com a autoridade de
P supervisao (Comissao Nacional de Prolegao de Dados) para
comunicagao N . " . . "
X notificar violagbes de dados pessoais (incidentes de violagio de
com a Gomissao . - A
. dados), onde a notificagao deve ocorrer, sempre que possivel,
Nacional de . i )
. dentro de 72 horas apds o conhecimento do incidente.
Protegio de
Dados
2 - Sistemas e os dados pessoais
oes [ - R avel . - Data ista d
LR Descrigao aspansdve’ 9 Estado da implementagao ata pravista da
procedimento participante conclusdo
S = q % Nao
A. Avaliar sistemas que contém dados pessoais Implementada K Parcialmente
implementada
Evidéncia Localizagio Evidéncia Localizagao Evidéncia

A1 - Verificar os
sistemas em
produgad que
contém dados
pessoais

Identificar os sistemas que armazenam dados pessoals e avaliar a
n i de alleragdes tecr icas para garantir o
tralamento adequado dos dados pessoals em todas as
funcionalidades, incluindo recolha, processamento, partilha,
arquivo e controlo, de modo a que estejam em conformidade com
as regras estabelecidas pelo Regulamento Geral de Protecéo de
Dados.

B. Relagdo com prestadores de servigos

B.1 - Assegurar
o cumprimento
do RGPD,
avaliandos os
termos da
contratagdo

Raver os tarmos de contratagdo com prestadores de servigos,
fazendo referéncia que o RGPD estabelece o principio da
responsabilidade preativa, para os prestadores de servigos, que
séo responséveis por garantir o cumprimento e a execucéo
adequada na gestao de dados pessoais, Isso inclui tanto o
desenvolvimento de software quanto o processamento de dados,
& impde sangdes em caso de ndo conformidade.

Figura 42: Compliance
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A.6 QUADRO SINTESE DA FRAMEWORK PROPOSTA

Quadro sintese da framework proposta
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QUADRO SINTESE DA FRAMEWORK PROPOSTA

QUADRO SINTESE DA FRAMEWORK PROPOSTA, POR AREAS DE AGAO

Area de agdo

Politicas e area dos Planos a implementar

Regulamentacéo/Legislagdo/Controlo

A - Estratégia para

1 - Politica Macro de Seguranga da Informagao

ISO/IEC 27001: A.5.1.1.

QNRCS: ID.GV

2 - Definigdo de Responsabilidade e Cargos

ISO/IEC 27001: A.6.1.1.

QNRCS: ID.AO / ID.AO-2 / ID.AO-3 / ID.AO-
4/1D.AO-5

equipamentos e ativos em utilizagéo fora das instalagdes

gestao do SGSI
L . . ISO/IEC 27001: A.5.1.
3 - Comunicagao/declaragéo de comprometimento, do
Dirigente maximo, para com o SGSI
QNRCS: ID.GV
' ) " ISO/IEC 27001: A.7.
4 - Criar um conjunto de documentos, com politicas e normas
do SGSI
QNRCS: PR.PI
ISO/IEC 27001: A17.1.1.
1 - Executar testes para falhas previsiveis nos Data Centers
QNRCS: ID.AO-5/ ID.GL-5
ISO/IEC 27001: A.17.1.1.
2 - Criar plano de resposta e de recuperagao de incidente ISO/IEC 27001: A17.1.2.
QNRCS: PR.PI-9
ISSO/IEC 27001: A.8.1.1, A.8.1.2
3 - Gestao de ativos de informacao fisicos
QNRCS: ID.GA-1
B - Gestdo de
infraestrutura fisica ) _ ISO/IEC 27001: A.6.1.1. / A.6.1.2. QNRCS:
e ambiental 4 - Procedimentos de seguranga para protegao de

QNRCS: PR.GA-3

5 - Infraestruturas técnicas da rede de comunicagdo de dados

ISO/IEC 27001: A.11.2.2.

ISO/IEC 27001: A11.2.4

ISO/IEC 27001: A.11.2.5.

QNRCS: ID.GA-1, ID.GA-3, ID.GA-4

6 - Data Centers

ISO/IEC 27001: A.11.2.2.

QNRCS: DE.MC-1

Figura 43: Quadro Sintese da Framework proposta
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QUADRO SINTESE DA FRAMEWORK PROPOSTA, POR AREAS DE AGAO (cont.)

ISO/IEC 27001: A.17.1.

1 - Sistemas e aplicagdes ISO/IEC 27001: A.12.1.3.

QNRCS: ID.GA-1/1D.GA-2 / ID.GA-4 /
PR.GA-2/PR.SD-4 / PR.PI-1/ DE.MC-1/
DE.MC-5

ISO/IEC 27001: A.9.1.1./9.1.2.

ISO/IEC 27001: A.9.2.1./9.2.3./9.2.4.
/9.2.5./9.2.6.

ISO/IEC 27001: A.9.3.

2 - Controlo do acesso a informagéo ISO/IEC 27001: A.9.4.3.

ISO/IEC 27001: A.9.4.3.

C - Gestao da ISO/IEC 27001: A.15.1.

tecnologia
QMNRCS: PR.GA

ISO/IEC 27001: A.17.1.117.2.

3 - Infraestrutura da rede de dados ISO/IEC 27001: A.11.2.3.

QNRCS: ID.GA-1/1D.GA-3/1D.GA-4 /
PR.GA / PR.SD / PR.MA

ISO/IEC 27001: A.11.1.1./4.

4 - Sistemas de Firewall, IDS e SIEM ISO/IEC 27001: A.14.1.

QNRCS: PR.GA-5/PR.TP-4 | DE.AE-1/
DE.MC-1

ISO/IEC 27001: A.12.2.

5 - Software de Seguranga contra Malware
QNRCS: DE.MC-4 / RS.AN-4 / RS.MI-1/

Figura 44: Quadro Sintese da Framework proposta (cont.)
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QUADRO SINTESE DA FRAMEWORK PROPOSTA, POR AREAS DE AGAO (cont.)

ISOJ/IEC 27001: A.7.1.1.

ISO/IEC 27001: A.7.2.1.

1 - Norma de seguranga de informagao que define os termos

do contrato e os recursos relacionados com a fungio ISO/IEC 27001: A.7.3.1.

ISO/IEC 27001: A.9.1./9.2.

QNRCS: PR.GA-6 / DE.MC-3
D - Plano de gestao

dos ativos

o ISO/IEC 27001: A.5.1.2.
humanos no dmbito

dos Sl
ISO/IEC 27001: A.7.2.1./7.2.2./7.2.3.

2 - Plano de sensibilizagdo em seguranga da informagao
ISO/IEC 27001: A.9.3./9.4.

QNRCS: PR.FC

ISO/IEC 27002: A.7.2.

3 - Agoes de formacao técnica especializada
QNRCS: PR.FC

Regulamento (UE) 2016/679, artigo 37°
1 - Encarregado da Protegéo de Dados RGPD; Lei n.° 58/2019, de 08 de Agosto
(RGPD)

E - Compliance

Regulamento (UE) 2016/679 / Lei n.°

2 - Sistemas e os dados pessoais 58/2019, de 08 de Agosto (RGPD)

Figura 45: Quadro Sintese da Framework proposta
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NORMAS INTERNAS DE SEGURANCA DA
INFORMACAO

B.1 POLITICA GERAL DE SEGURANGA DA INFORMAGAO

Politica Geral de Seguranca de Informacao
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PROPOSTA DE ESTRUTURA E DE LAYOUT

A figura seguinte, apresenta uma Proposta de Estrutura e de Layout, para criagao
de uma Politica Geral de Seguranca de Informacao, a utilizar num Municipio de
Pequena e Média Dimensao. Esta proposta tem como base de trabalho, as disposicoes
da norma ISO/IEC 27001.

MUNICIPIO ABC Revisao: 01

Politica Geral de Segurancga de Informagéao . 2024/03/20

INDICE
1. INTRODUGAO
1.1. Missao da politica/norma
1.2. Ambito
2. ESTRUTURA ORGANICA DO MUNICIPIO
2.1. Organizagao Geral
2.2. Fungdes e Responsabilidades
3. CONCEITOS

4. ENQUADRAMENTO RELATIVO AO VALOR DA INFORMAGAO E IMPORTANCIA

DA SEGURANCA DA INFORMAGAO

5. GESTAO DA SEGURANGA DA INFORMAGAO — AREAS DE ATUAGAO

6. MODELO DO SISTEMA DE GESTAO DE SEGURANGCA DA INFORMAGAO
7. TESTES, ANALISE E REVISAO A POLITICA

8. CONCORDANCIA

Figura 46: Proposta de Estrutura de PGSI

123



INTRODUCAO

MISSAO DA POLITICA/NORMA

A principal missao da Politica Geral de Seguranga da Informacao, delineada neste
documento, é estabelecer as diretrizes abrangentes de Seguranca da Informacao

para o Municipio ABC, e que va de encontro com os seguintes objetivos:

1. Manter a confianca dos colaboradores, parceiros, municipes e demais entidades
que interagem com a autarquia, e na capacidade do Municipio ABC tem para

proteger a informacdo que tem sob a sua responsabilidade;

2. Confirmar que os ativos de informagao estao protegidos contra utilizacao,
divulgacao, alteragao ou destruicdo nao autorizados, de acordo com sua

importancia;

3. Dispor de uma resposta eficaz a possiveis incidentes de seguranca da informa-

¢ao, minimizando o impacto financeiro, reputacional e operacional;

4. Cumprir as obrigacoes legais e regulamentares relacionadas com a atividade

do Municipio ABC, no que diz respeito a Seguranca da Informagao.

A adocgdo de uma Politica de Seguranga da Informacao para o Municipio ABC,
permite estabelecer uma base de trabalho tnica para todos as unidades organicas,
e assim promover a utilizacao de padroes de seguranca organizacional e praticas
eficazes na gestao da seguranca da informagao. Visa ainda, garantir confianga nas
relagbes com terceiros, bem como cumprir imposigdes legais provenientes de normas

comunitirias e nacionais, relacionadas com a seguranca da informacao.

O 6rgao executivo do Municipio ABC, em conformidade com as melhores préaticas
internacionais, o QNRCS e com a legislagao e regulamentacao em vigor, compromete-
se a cumprir e manter os referidos requisitos legais da Politica Geral de Seguranga
da Informacdo, além de garantir a melhoria continua da politica por meio de

monitorizagdo e revisao regular.

Esta politica define os principios gerais que cada unidade organica deve seguir

em relagao aos ativos de informacao que gere.

Esta estruturada em vérios capitulos, incluindo objetivo, valor da informacao,
importancia da seguranca da informacao, diretrizes para a gestao da seguranca da
informacao, modelo do sistema de gestdo de seguranga da informacao, politicas de-

talhadas de seguranca da informacao, organizacao e responsabilidades na seguranca
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da informacdo, bem como manutencio e comunicacao das politicas e respetivos

procedimentos de seguranca.

AMBITO

Esta politica é aplicavel, a todos os colaboradores, consultores externos, estagiarios,
consultores temporarios, prestadores de servigos, qualquer tipo de entidade externa
com acesso aos ativos de informacao do Municipio ABC e que com este, participem
no tratamento de Informagao. Aplica-se ainda a todos os ativos de informacio que

se encontrem sob a jurisdi¢do ou responsabilidade do Municipio ABC.
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ESTRUTURA ORGANICA DO MUNICIPIO ABC

ORGANIZAGAO GERAL

Este capitulo devera ser desenvolvido com informacao relativa a estrutura organica

do Municipio ABC, incluindo, o organograma da autarquia, entre outras informagoes

relevantes relacionadas com o funcionamento da entidade.

FUNQCN)ES E RESPONSABILIDADES

A competéncia para aprovar a Politica Geral de Seguranca da Informagao e suas

politicas setoriais correspondentes, é da Camara Municipal, sendo igualmente da

sua responsabilidade a alocacdo dos recursos humanos e financeiros necessarios para

implementar as acbes desenvolvidas.

A unidade orgéanica, nomeada para administragdo e gestao desta politica, tem as

seguintes responsabilidades:

1.

7.

Rever e monitorizar a implementacdo do Plano Geral de Seguranca da Infor-

macao.

. Gerir e controlar a aplicacdo das Politicas Gerais e Setoriais de Seguranga da

Informagao do Municipio ABC, e efetuar a coordenagdo da implementagao

em normas, procedimentos e configurac¢oes de seguranca.

. Preparar a produgdo de indicadores internos e externos de Seguranca da

Informacao.

. Diligenciar e apoiar as unidades organicas na avaliacao do risco de Seguranca

da Informacao, bem como, definicdo dos requisitos e preparagao dos planos

com medidas de acdo para mitigacdo correspondentes.

. Gerir a atribuicdo de acessos a utilizadores internos e externos.

. Promover a consciencializacdo e sensibilizacdo de todas as entidades cuja

presente politica é apliciavel, sobre seguranca da informacao.

Definir e gerir o SGSI.

Todas as unidades organicas do Municipio ABC tém a responsabilidade de aplicar

e fazer cumprir esta politica.
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As entidades cuja presente politica é aplicavel e que deliberadamente infrinjam
esta politica estardo sujeitos a medidas disciplinares ou legais, que podem incluir
a rescisdo de contratos de trabalho e a notificacao as autoridades judiciais sobre

situacgdes que sugiram a pratica de crime.

E importante destacar que qualquer utilizacdo inadequada dos equipamentos do
Municipio ABC, bem como dispositivos pessoais ligados aos recursos do Municipio
ABC, rede institucional, sistema de e-mail ou qualquer outra aplicacdo de mani-
pulagao de informagcdes ou recursos do Municipio ABC, incluindo utilizacdo para
atividades ilicitas, pode resultar em consequéncias graves para o Municipio. Exemplo
disso, inclui agbes como acesso ndo autorizado aos sistemas informaticos, dados ou
ativos, introdugao de malware, roubo ou divulgacao de informacao confidencial do

Municipio, bem como o roubo ou utilizagdo indevida de dados pessoais.
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CONCEITOS

Informacao

Informagao é o resultado do processamento, manipulacio e organizacido de dados

numa forma que se some ao conhecimento da pessoa que o recebe.

A Informacgdo também pode ser definida como Conhecimento organizado, ou seja,
a Informacao é qualquer conhecimento que tenha sido processado, manipulado e

organizado a partir de dados ou outros elementos.

A Informagdo é um recurso valioso para o Municipio ABC, pois representa
conhecimento que pode ser usado para tomar decisdes, melhorar processos e gerar

valor para a organizagao.

A Informacao pode ter os seguintes formatos:

e Niao estruturada: Textos, imagens, videos, audios.
e Eletronica: Documentos digitais, aplicacoes, websites.

e Fisica: Documentos impressos, livros, manuscritos.

Fases do Ciclo de Vida da Informacao

O ciclo de vida da informacao tem varias fases, que descrevem o fluxo de dados

desde o momento da criacao até a destruicao ou arquivo.
As principais fases desse ciclo séo:
e Criacao: Geragao da informacao.
e Transmissdo: Partilha da informacao entre diferentes pessoas ou sistemas.
e Manutengao: Atualizagdo e corre¢ao da informacao.
e Destruigdo: Eliminagdo segura da informagao quando deixar de ser necessaria.
Ativo de Informacao

Um ativo de informacédo é definido como qualquer informagao ou dispositivo que
processa, transmite ou armazena informagao com valor para uma organizacao. Esta

definigdo abrange uma variedade de elementos, tais como:

e Hardware: Computadores, servidores, redes de dados.
o Software: Aplica¢bes de negdcio, sistemas operativos, bancos de dados.

e Informacao: Documentos, emails, imagens, videos.
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e Pessoas: Colaboradores, consultores, formadores.

Colaboradores

Os colaboradores sdo individuos que trabalham no Municipio ABC, tais como,

funcionarios, consultores, formadores, ou outros.

Os colaboradores tém acesso a informagao do Municipio ABC e sdo responsaveis

por uséd-la de forma segura e responsavel.
Incidentes de Seguranca da Informacao

Todos os eventos ou situagdes que comprometem a confidencialidade, integridade
ou disponibilidade dos ativos de informagdo do Municipio ABC, com prejuizo

financeiro e/ou reputacional e/ou operacional.
Alguns exemplos comuns de incidentes de seguranca da informacao sao:
o Ataques cibernéticos, como Malware, phishing ou ransomware.
¢ Perda ou roubo de informacao.
e Erros humanos que comprometem a seguranga da informacéo.

o Exploracao de vulnerabilidades, aproveitando falhas de seguranca em sistemas,
aplicativos ou redes para obter acesso ndo autorizado ou executar atividades

maliciosas.

e Violagdo de Dados, quando ocorre acesso nao autorizado a dados sensiveis,
como informagcoes pessoais de municipes, dados financeiros, o que resulta na

exposicao ou comprometimento dessas informacoes.
Sistema de Gestao de Seguranga da Informacgao

O Sistema de Gestao de Seguranca da Informagdo é um processo permanente e

continuo, que visa os seguintes objetivos:
e Avaliar os riscos a seguranca da informagdo do Municipio ABC.
¢ Implementar medidas de controlo para mitigar esses riscos.
e Monitorizar a efetividade das medidas de controlo.
e Melhorar continuamente o sistema de gestdo de seguranca da informacao.

Os principais beneficios, que decorrem da implementacdo de um Sistema de

Gestao de Seguranga da Informacao, sdo:
e Proteger a informagdo do Municipio ABC contra perdas e danos.
e Assegurar a conformidade com leis e regulamentos.
e Aumentar a confianca dos stakeholders no Municipio ABC.

e Melhorar a tomada de decisoes e a eficiéncia operacional.
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ENQUADRAMENTO RELATIVO AO VALOR DA
INFORMACAO E A IMPORTANCIA DA SEGURANCA DA
INFORMACAO

VALOR DA INFORMAQAO

A informacao pode assumir diferentes formas, como impressa em papel, armazenada
eletronicamente, transmitida por correio ou meios eletrénicos, entre outras. Inde-
pendentemente do meio, utilizacdo ou suporte, é importante protegé-la de forma

apropriada, de acordo com a sua importancia e valor.

A manutencao da confidencialidade, integridade e disponibilidade da informagao
requer uma abordagem sistemética ao risco, de modo a minimizar incidentes que

possam comprometer a Sua seguranca.

O acesso a informacéio é fundamental para o funcionamento do Municipio ABC,
sendo a eficiéncia do servigo prestado aos municipes diretamente dependente da
disponibilidade dos sistemas de informacao. Portanto, a segurancga no tratamento e

transmissio da informagao é crucial para manter essa eficiéncia.

Qualquer interrupc¢ao no funcionamento dos servicos, exfiltracdo de informacao
para partes ndo autorizadas ou modificacdo nao autorizada de dados pode resultar
na perda de confianga e/ou viola¢do das obrigagdes para com os municipes, parceiros

ou incumprimento de obrigacoes legais e regulamentares.

Para alcancar os objetivos de seguranca da informagao, as unidades organicas
do Municipio ABC dependem do funcionamento adequado de seus sistemas de
informagio e comunicac¢oes. No entanto, isso s6 é possivel com a identificagao
continua dos riscos aos quais os ativos do Municipio ABC estdao expostos e a
implementacdo de controlos e mecanismos de seguranga para garantir a sua correta

e controlada utilizagao.

E da responsabilidade de todos os colaboradores do Municipio ABC, bem como
de outros envolvidos abrangidos por esta politica, contribuir proativamente para
a protecao da informacao, inclusive ao partilhar informacoes sensiveis, mesmo
verbalmente. Da mesma forma, é responsabilidade dos mesmos, reportar qualquer
ameaca, concretizada ou potencial, que possa impatar a disponibilidade, integridade

ou confidencialidade da informagao.
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A IMPORTANCIA DA SEGURANGQA DA INFORMAQAO

A informacao gerida pelo Municipio ABC, bem como todos os processos de suporte,
sistemas, aplicativos e redes, sdo ativos valiosos para a autarquia. Qualquer com-
prometimento da confidencialidade, integridade e/ou disponibilidade desses ativos

pode resultar na perda de confianca nos servigos prestados pelo Municipio ABC.

Neste sentido, a Seguranca da Informagao deve ser aplicada em todas as etapas
do ciclo de vida da informacao. Controlar as operagoes de recolha, processamento,
armazenamento, transferéncia, analise, pesquisa e destruicdo da informagao é tao
importante quanto garantir a funcionalidade de um aplicativo. Assim, é essencial
manter um nivel de qualidade e seguranca consistentemente alto para prevenir a
materializacdo de riscos e limitar os danos potenciais causados por vulnerabilidades
ou incidentes de seguranca, para deste modo garantir que a atividade da autarquia

se desenvolva conforme esperado.

A Seguranca da Informacgdo é um requisito fundamental para o sucesso dos
servicos prestados pelo Municipio ABC, e todos os colaboradores, fornecedores,
parceiros ou outras entidades que tenham acesso a informacao sdo responsaveis por

sua protecao.

As ameagas a Seguranca da Informacao estdo em constante evolucdo, exigindo
uma adaptacdo continua das medidas de seguranca para acompanhar as mudancas
tecnologicas, legislativas e sociais. Essas medidas devem ser tanto técnicas quanto
economicamente vidveis e ndo devem prejudicar de forma desnecessaria a produtivi-
dade e eficiéncia do Municipio ABC. Os riscos residuais devem ser conhecidos pelos
orgaos autarquicos e pelos funcionarios que tém responsabilidades operacionais

sobre os ativos associados.
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GESTAO DA SEGURANCA DA INFORMACAO - AREAS
DE ATUACAO

O Municipio ABC, segue as seguintes areas de atuagdo, para a gestdo da seguranga

da informacao:

132

¢ Gestao dos ativos humanos - A seguranca da informacao aplica-se a todos

os colaboradores da Municipio ABC, incluindo todas as unidades orgéni-
cas, de forma abrangente. Em determinadas funcées devem ser atribuidas

responsabilidades especificas relacionadas com a seguranca da informacao.

Gestao do risco - Todos os sistemas, em produgéo ou com futura implementacao,
devem ter um nivel de seguranca adequado, de acordo com o risco que o
Municipio ABC estd disposto a aceitar. A anéalise de risco deve indicar as

preocupacoes técnicas em linguagem compreensivel.

Definicao de responsabilidades - A responsabilidade pelos acessos e respetivo
tipo, utilizagdo e protecao da informacéao existente nos sistemas é dos responsa-
veis afetos. Assim, é responsabilidade do Municipio ABC, estabelecer e aprovar
normas e procedimentos que criem os niveis de seguranca da informacao que
sejam definidos pelas entidades proprietédria/responsaveis pela informagao e

monitorizar a sua aplicabilidade e eficacia.

Regras de seguranca - O Municipio ABC tem a responsabilidade de aprovar
normas de seguranca que definam os objetivos a atingir por todos os sistemas

de informacao, independentemente do ambiente em que funcionam.

Procedimentos de seguranga - Os procedimentos de seguranca devem ser
detalhados e devem ser objetivos quanto & forma de atingir o nivel pretendido
de seguranca, e devem indicar qual é o tipo de intervencdo humana na
manutencao dos sistemas de informacao, tendo a preocupacio de ndo deixar

areas de atuacdo no ambito da manutencao, indefinidas.



MODELO DO SISTEMA DE GESTAO DE SEGURANCA
DA INFORMACAO (SGSI)

O modelo do SGSI do Municipio ABC, segue as diretivas do QNRCS, como ferra-
menta de apoio a implementacao, que estd estruturado num conjunto de medidas de
seguranca, que traduzem cinco objetivos especificos: Identificar, Proteger, Detetar,

Responder e Recuperar (figura 42).

Identificar - consiste em definir o &mbito da abordagem da gestdao do risco de
ciberseguranca, numa visao transversal a autarquia, no que concerne a todas as
suas redes, sistemas de informagdo, pessoas, ativos, dados e processos/capacidades

relevantes.

Proteger - no objetivo proteger, implementam-se as medidas necessarias ou
reforcam-se as existentes, de modo a assegurar a continuidade da prestagao de
servicos ou fornecimento de bens de determinada organizacdo, no caso de ocorréncia
de um incidente de ciberseguranca. Este reforco de capacidade, passa por implemen-
tar procedimentos, processos e tecnologias de protecao da informacao, bem como,
realizacdo de formacao interna, sensibilizagdo para as questdes da ciberseguranca,

entre outras medidas.

Detetar - neste objetivo, é dado enfoque a implementacao de processos e meca-
nismos de detecdo precoce de ocorréncia de eventos de ciberseguranga, com recurso

a monitorizagdo sistematica das redes e sistemas de informagao.

Responder - com este objetivo, o resultado a atingir, serd verificar se a autarquia
estd capacitada com a implementacio de praticas que se traduzam em acoes de
resposta a incidentes de ciberseguranca detetados. Com estes procedimentos, de
planeamento de resposta a incidentes, de comunicagdo com as partes interessadas
relevantes, da andlise e mitigacao de incidentes, a autarquia deverd estar pronta a

conter os impatos de um potencial incidente.

Recuperar - o objetivo recuperar, consiste em criar e operacionalizar um conjunto
de boas praticas, bem como manter um plano de resiliéncia (planos de continuidade
do negdcio e de recuperagao) que assegurem o restauro de alguma capacidade e/ou
servigco que tenha sido comprometido por um evento de ciberseguranca, minimizando

os impactos negativos na autarquia do referido evento.
Este modelo de SGSI assenta nos trés pilares da Seguranca da Informacao:

o Confidencialidade - esta propriedade refere que a informacado nio pode ser

divulgada a pessoas ou entidades nao autorizadas, ou segundo processos nao
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IDENTIFICAR DETETAR RECUPERAR

5 A » | °

Figura 47: Cinco objetivos seguranca - Fonte: QNRCS

autorizados (ISO/IEC 27000), tendo assim garantia de que a informagao esta

acessivel apenas por pessoas e processos devidamente autorizadas para o efeito;

Integridade - propriedade de salvaguardar o carater exato e completo da
informacao e dos ativos (ISO/IEC 27000), ou seja, salvaguarda da exatidao

da informagao e dos métodos de processamento;

Disponibilidade - propriedade de estar acessivel e de poder ser utilizada a
pedido de uma entidade autorizada (ISO/IEC 27000), tendo assim a garantia
de que utilizadores e processos autorizados tém acesso a informacao sempre

que necessario.

Conforme referido anteriormente, os mecanismos de seguranga da informacao exis-

tentes no Municipio ABC, visam a confidencialidade, integridade e disponibilidade

da informagao, e assim, devem ser normalizados, por uma estrutura documental,

com normas e politicas detalhadas, processos e procedimentos de seguranca da

informagao, conforme apresentado nos capitulos seguintes.

Normas Internas de Sequranca da Informagdo

PropoGe-se a implementacao do seguinte conjunto de documentos, com politicas e

normas de seguranca de informacao:

1.

10.
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Politica de Uso Aceitdvel (PUA) para os recursos de TI;
Plano de resposta a incidentes de seguranca da informagao;
Plano de comunicacao de incidentes;

Plano de testes ao PRI;

Plano de divulgagao interna e forma do PRI;

Plano de gestao do ciclo de vida dos utilizadores;

Plano de registo e monitorizagao de atividade (logs);

Plano para controlo dos sistemas em produgdo (atualizagoes);
Plano para instalacdo de novo hardware e software;

Plano para as cépias de seguranca;



11.

12.

13.

14.

15.

16.

ANEXOS

Plano para os servicos de computacdo em nuvem,;
Plano para os suportes de dados (protecao, eliminagao);
Plano para a instalacdo e protecdo dos equipamentos;
Plano de manutengao de equipamentos/sistemas;

Plano para a subcontratagao de servigos;

Planos de emergéncia e de continuidade de negocio.

Entre outras op¢oes possiveis, este trabalho inclui protétipos das seguintes politi-

cas e normas de seguranca da informacao::

Politica Geral de Seguranga da Informacao;

Politica de Uso Aceitéavel (PUA) para os recursos de TI,;
Plano de resposta a incidentes de seguranca da informacao;
Plano de comunicacao de incidentes;

Plano de testes ao PRI;

Plano de divulgacao interna e forma do PRI.

Instrucoes de Trabalho

Conjunto de instrucgoes detalhadas, a serem seguidas para realizar uma tarefa

especifica relacionada com procedimentos de seguranca da informacao, e que devem

ser adicionadas e melhoradas de forma continua.

Entre outras opgoes possiveis, este trabalho inclui os seguintes playbooks:

Playbook para incidente de Phishing;
Playbook para incidente de Acesso Nao Autorizado;

Playbook para incidente de Ransomware.
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TESTES, ANALISE E REVISAO A POLITICA

A Politica Geral de Seguranga da Informagdo do Municipio ABC deve ser testada e
revista anualmente, ou sempre que ocorram alteragoes significativas na legislacao e
regulamentacao aplicaveis, estratégias de alto nivel ou nos sistemas de informacao,

e alteracbes na percecdo de niveis de risco.

Todas as alteracbes nesta politica serdo submetidas a aprovagdo da Camara
Municipal do Municipio ABC e devem ser publicadas e comunicadas a todos as

entidades cuja presente politica é aplicavel.
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CONCORDANCIA

Todos os colaboradores, internos ou externo, sao obrigados a cumprir as diretrizes
estabelecidas pela Politica Geral de Seguranga da Informagdo do Municipio ABC e
tem a responsabilidade individual de compreender, conhecer e seguir as indicacdes

para garantir a utilizacdo adequada e a protecao das informacdes do Municipio
ABC.

O incumprimento da Politica Geral de Seguranga da Informacao pode resultar
em processos disciplinares, para além de outras possiveis consequéncias legais, tanto

de natureza civil quanto penal.

Caso existam excecgoes a esta politica, estas devem ser justificadas previamente
através de um processo formal de aceitacao de risco. Todas as exceg¢bes as politicas
de seguranca da informacao devem ser autorizadas e registadas formalmente, além

de serem monitorizadas continuamente.

Em caso de dividas sobre o &mbito e/ou a aplicagao desta politica, os colaborado-
res devem-se dirigir ao Presidente da Camara Municipal ou a quem lhe for delegada

esta competéncia, de modo a obter os devidos esclarecimentos.

No ambito das politicas de seguranga da informagao sdo implementadas medidas
gerais para monitorizar comunicac¢oes internas ou externas, bem como padroes
de utilizagado de informacao ou sistemas, sempre em conformidade com as leis de

protecao da privacidade individual.
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B.2 POLITICA DE USO ACEITAVEL (PUA) PARA OS RECURSOS DE TI

Politica de Uso Aceitavel (PUA) para os recursos de TI
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PROPOSTA DE ESTRUTURA E DE LAYOUT

A figura seguinte, apresenta uma Proposta de Estrutura e de Layout, para criagao
de uma Politica de Uso Aceitdvel (PUA) para os recursos de TI, a utilizar num
Municipio de Pequena e Média Dimensao. Esta proposta tem como base de trabalho,
as disposi¢oes da norma ISO/TEC 27001 e ISO/TEC 27002 e o conjunto de manuais
de boas praticas, no dmbito da Seguranca das Redes e Sistemas de Informagao, que

tem sido disponibilizados pelo CNCS.

MUNICIPIO ABC Revis&o: 01

Politica de Uso Aceitavel (PUA) para os Recursos de Tl - 20230/

iNDICE

1. INTRODUGAO
2. OBJETIVO

3. AMBITO

4. DESTINATARIOS

5. MANUTENGAO DOS POSTOS DE TRABALHO

6. ADMINISTRAGAO DO PARQUE INFORMATICO E DO ACESSO AOS RECURSOS
EM REDE

7. UTILIZAGAO DO CORREIO ELETRONICO INSTITUCIONAL

8. COMPORTAMENTO ADEQUADO NA NAVEGAGAO NA INTERNET
9. UTILIZAGAO DE DISPOSITIVOS EM CONTEXTO BYOD

10. INSTALAGAO DE NOVO HARDWARE E SOFTWARE

11. CUMPRIMENTO DOS PRINCIPIOS DE ETICA, PRIVACIDADE E PROTEGAO DE

DADOS PESSOAIS

12. REGIME DE TELETRABALHO OU TRABALHO REMOTO

Figura 48: Proposta de Estrutura da PUA
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1. INTRODUCAO

A presente Politica de Uso Aceitavel, destina-se a proteger os sistemas e servigos do

Municipio ABC, de modo a garantir disponibilidade, confidencialidade e integridade

dos sistemas de informacao.
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2. OBJETIVO

O objetivo deste documento é definir a utilizacao responsavel dos servigos, recursos

eletrénicos e infraestrutura de comunicagoes do Municipio ABC.
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3. AMBITO

O ambito deste documento visa a definigdo de papeis e responsabilidades, e procedi-

mentos a adotar nas seguintes tematicas:

e Manutencao dos postos de trabalho e ambiente de trabalho;

e Administracao do parque informatico e do acesso aos recursos em rede;
e Correta utilizacdo do correio eletrénico para uso profissional;

e Comportamento adequado na navegacao na Internet;

o Utilizacdao de dispositivos em contexto BYOD;

e Instalagcdo de novo hardware e software;

e Trabalho remoto ou teletrabalho;

e Cumprimentos dos principios de ética, privacidade e protecao de dados pessoais
(RGPD);
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4. DESTINATARIOS

Os destinatarios desta Politica, sdo as pessoas que utilizam as infraestruturas e
os servigos informaticos e tecnoldgicos necessarios ao normal funcionamento do

Municipio ABC, e referenciados nesta politica, com a seguinte designacao:

o Responsavel pelo Setor de TI - funcionario designado pelo Presidente da
Camara Municipal, para a dire¢do e coordenacao do Setor de Tecnologias de

Informacao;

e Responsavel pela Seguranga de TI- funcionario designado pelo Presidente da
Camara Municipal, como responsavel por garantir a seguranca dos sistemas,

dados e redes da autarquia;

o Utilizador - qualquer funciondrio com vinculo contratual ao Municipio ABC,
incluindo prestadores de servigos que, direta ou indiretamente utilizem os siste-
mas de comunicacao e informaciao do Municipio ABC, para o desenvolvimento

das suas atividades profissionais;

e Responsavel pelo tratamento de dados — todo os utilizadores referidos no

ponto anterior, e que efetuam tratamento de dados pessoais;

o Encarregado da protegido de dados (DPO) - funcionério designado pelo Presi-
dente da. Camara Municipal para monitorizar a aplicagdo da regulamentagao
de protecao de dados e garantir que a organizacao esteja em conformidade

com as leis de protecao de dados.
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5. MANUTENCAO DOS POSTOS DE TRABALHO

1. O responséavel pelo Setor de TI, deve garantir a implementacao dos seguintes
controlos de detecdo e prevencdo, para proteger os dados e os recursos de

tratamento contra cédigo malicioso (malware):

e Deve ser instalado software antivirus e software anti-spam em todas
as estacoes de trabalho e servidores que compoem a rede e sistema de

informacao;

e O software antivirus e o software anti-spam devem ser sempre devida-

mente licenciados e mantidos atualizados;

e A atualizacdo do antivirus e do anti-spam deve ser, preferencialmente,

automatica;
e Garantir a verificagdo regular de presenca de c6digo malicioso em:
— Dados, sistema operativo instalado, pacotes de software e aplicacoes;
— Dispositivos de armazenamento removiveis;
— E-mails e anexos recebidos de fontes externas e internas;

2. O responsavel pelo Setor de TI, deve ainda assegurar o seguinte:

e As portas USB das estagoes de trabalho que nao sdo necessarias, devem

estar bloqueadas;

e As portas USB que sejam necessarias devem ter politicas implementa-
das para impedir o acesso e abertura de ficheiros que possam executar

programas potencialmente nocivos.

3. O responsavel pela segurancga, deve sensibilizar os utilizadores para importancia
da detecao atempada de incidentes de seguranca e para a necessidade de o

informar, sempre que for detetado c6digo malicioso.

4. O utilizador tem de adotar comportamentos que evitem a introdugao de cédigo

malicioso, pelo que deve colocar em pratica as seguintes agdes preventivas:

e Comunicar de imediato qualquer alerta apresentado pelo sistema antivi-

rus;

o Evitar utilizar dispositivos de armazenamento removiveis;
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¢ Em caso de comportamento suspeito do sistema, o utilizador deve parar

imediatamente qualquer processamento em curso, desligar o sistema

potencialmente infetado da rede e notificar o responséavel pela seguranca.
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6. ADMINISTRACAO DO PARQUE INFORMATICO E DO
ACESSO AOS RECURSOS EM REDE

1. O responsavel pelo Setor de TI deve definir politicas e procedimentos para

atribuicao de privilégios de acesso e utilizacdo do sistema, de modo a garantir
que o acesso aos recursos de tratamento dos dados funcionarios é efetuado

apenas por utilizadores devidamente autorizados.

. O responsavel pelo Setor de TI efetua os seguintes procedimentos para a

criacdo de contas de utilizador do sistema (procedimento de registo - pedido

de autorizacao formal para acessos aos sistemas de informagao do Municipio):

e O acesso ao sistema sé pode ser concedido a quem tiver concluido, com

sucesso, o procedimento de registo;

e Os pedidos de criagdo ou modificagdo de uma conta de utilizador, deve
ser efetuado através de formularios proprios, devidamente preenchidos e

assinados;

e Devem existir igualmente regras especificas para contas de utilizadores

genéricos (por exemplo, webservices);

o Apoés aprovagao da autorizagdo de acesso, deve ser criada uma nova
conta individual para o utilizador e uma palavra-passe inicial (a qual
deve também obedecer as regras definidas para as palavra-passe) que
lhe permitira aceder as aplicagoes, servigos e sistemas para as quais foi

autorizado;

e Nao devem ser permitidas contas partilhadas;

3. O responsavel pelo Setor de TI tem de dispor de uma lista atualizada de
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todos os funcionarios autorizados a utilizar os sistemas informaéticos e o tipo
de permissao de acesso. Esta listagem, devidamente atualizada, devera ser
disponibilizada ao encarregado da protecao dos dados, para fins de controlo

interno e verificacdo de conformidade.

O responséavel pelo Setor de T1 deve definir os perfis de utilizador. O acesso
as varios fungoes dos sistemas, aplicacoes e servigos, deve ser refletido em
privilégios de acesso (perfis) diferenciados, em fungdo da necessidade de
conhecer e da segregacgao de fungdes, sempre de acordo com o principio do

menor privilégio (isto é, cada utilizador deve possuir apenas os privilégios
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necessarios para realizar a respetiva fun¢do na autarquia). Os perfis devem

ser devidamente especificados e explicados ao utilizador.

5. O responséavel pelo Setor de TI deve definir definir procedimentos para que as
credenciais de autenticacdo (palavra-passe) sejam tUnicas e intransmissiveis.
No caso de autenticagao ser efetuada por user/palavra-passe, deve seguir os

seguintes procedimentos:

e No primeiro acesso ao sistema, deverd ser solicitado ao utilizador a
alteracao da palavra-passe inicial, e assim o utilizador escolhe a sua
prépria palavra-passe, a qual deve ser Unica, de facil de memorizacao
(mas dificil de adivinhar), nao repetida e apenas conhecida e memorizada

pelo préprio;

e A palavra-passe deve ter no minimo 9 caracteres e ser complexa, ou seja,
a sua composicao deverd exigir a inclusdo de 3 dos 4 seguintes conjuntos
de caracteres: letras mintsculas (a..z), letras maitisculas (A..Z), nimeros
(0..9) e caracteres especiais (1 @ # $ % & * () _ + |~ = {} [l:"; '<>7,.
/)i

o Em alternativa, a palavra-passe podera ser constituida por frases ou

excertos de texto longo, sem carater de “espaco”;

e A palavra-passe deve ser alterada, no maximo, a cada 180 dias para
perfis de utilizador e 90 dias para perfis de administradores de sistemas
e bases de dados, ou quando for comprometida ou se suspeite que venha

a ser comprometida;

o O sistema deve ser configurado para alertar os utilizadores de que devem
alterar as respetivas palavras-passe, com uma antecedéncia adequada

(maxima de 30 dias);

o A reutilizacéo de palavras-passe anteriores devera ser evitada, recomendando-

se que nao seja igual as ultimas 4 palavras-passe.

6. O responsavel pelo Setor de TT deve seguir os seguintes procedimentos, para

bloqueio de contas dos utilizadores:

o As contas dos utilizadores deverao ser automaticamente bloqueadas apds
3 tentativas de autenticacdo sem sucesso e bloqueadas manualmente se

se suspeitar que a conta estd a ser usada incorretamente;

e O encarregado da protecao de dados deve ser alertado para as situagoes
de bloqueio acima referidas através, por exemplo, de relatérios periddicos,

de modo a poder detetar eventuais problemas;

e As contas que ja nao sao necessarias devem ser bloqueadas, inativadas

ou eliminadas;
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e Devem ser definidas regras especificas para as situagoes de auséncia pro-

longada de utilizadores (por exemplo, licencas, férias, baixas prolongadas,
mudanga de fungoes, entre outros), bem como procedimentos internos
de reporte e de atualizagao destas situagoes, entre as varias unidades

organicas.

7. O responsavel pelo Setor de TI deve seguir os seguintes procedimentos, no

que concerne aos bloqueios automaticos de uma estacao de trabalho:
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e O bloqueio automéatico do ecra da estagao de trabalho deve ser ati-

vado, preferencialmente, apés 5 minutos de inatividade, podendo ser

desbloqueado apenas com credenciais de acesso;

No final de cada ciclo de trabalho do utilizador, a respetiva sessao deve

ser encerrada;

Deve ser previsto o encerramento automatico da sessdao de trabalho do
utilizador em caso de inatividade por tempo superior a 3 horas, bem
como o encerramento automatico da estacdo de trabalho em caso de
inatividade superior a 5 horas (excecionam-se necessidades de sessoes

ativas para efeitos de manutencao e administragdo de sistemas).



7. UTILIZACAO DO CORREIO ELETRONICO
INSTITUCIONAL

1. O utilizador tem de ter a no¢do de que a caixa de correio eletrénico que lhe
foi atribuida é considerada institucional. Deve, por isso, ser utilizada para
transmissao oficial de informagcoes ou outras trocas de informagao no ambito

da atividade no Municipio ABC;

2. O Municipio ABC nunca solicita, por email, telefone ou qualquer outro meio,

as credenciais de autenticagao (password);

3. A caixa de correio eletronico referida no ponto 1 ndo pode ser utilizada para
fins comerciais ou qualquer outro fim que ponha em causa o nome e imagem

do Municipio ABC;

4. A caixa de correio eletrénico atribuida possui uma capacidade limitada, pelo
que devera ser efetuada uma manutencao peridédica de arquivo das mensagens,
de modo a garantir a operacionalidade permanente da rece¢do de mensagens

institucionais;

5. Nao devem ser enviadas mensagens para um elevado niimero de destinatarios

exteriores;

6. A abertura de mensagens e de anexos provenientes de enderecos de origem
desconhecida deve ser evitada, dado que este é um dos meios mais utilizados

para a distribuicdo de virus, “malware” e “phishing”;

7. O servico de correio eletrénico do Municipio ABC néo deve ser utilizado para

distribui¢do massiva de mensagens (SPAM).
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8. COMPORTAMENTO ADEQUADO NA NAVEGACAO
NA INTERNET

1. O Municipio ABC disponibiliza acesso a Internet a todos os utilizadores au-
tenticados e subentende-se que a sua utilizacdo devera ser limitada a atividade
oficial da autarquia. Porém, é admitida a possibilidade de utilizacao da internet

para fins pessoais.

2. O acesso nao podera ser utilizado para ganhos financeiros pessoais, como

venda de servicos ou produtos, ou outras vantagens patrimoniais.

3. E proibida a visita a sites que exibam contetidos de natureza pornografica, ou
que contenham material que possa ser considerado ofensivo ou ilicito. Sempre
que um utilizador for surpreendido, acidentalmente, com péaginas web de
contetdos suspeitos, deve informar de imediato o Responsavel pelo Setor de

TI.

4. E expressamente proibido:

O acesso a servidores sem autorizagao;

Detecao de servigos em servidores (“Port Scan”);

Alteragao de enderegos IP (IP Spoofing);

A utilizacdo de softwares peer-to-peer (P2P), como por exemplo: Kazaa,

BitTorrent, Emule, etc.

5. O utilizador deve estar atento aos Direitos de Autor dos contetdos que

descarregar da Internet.

6. O utilizador nunca devera indicar o seu endereco de correio eletrénico, sem
motivo de forca maior, num website. Ao fornecer o seu enderego, ao preen-
cher pesquisas ou outros questionarios corre o risco de receber mensagens

impréprias, e sem qualquer interesse.
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9. UTILIZACAO DE DISPOSITIVOS EM CONTEXTO
BYOD

Tendo em consideracao a andlise dos riscos e beneficios associados ao uso de disposi-
tivos pessoais no contexto da atividade do Municipio ABC, decidiu-se ndo permitir

que os funcionarios utilizem os seus dispositivos pessoais para fins profissionais.

A decisdo acima apresentada baseia-se nas seguintes consideragoes, fundamentais

para garantir a seguranca e a integridade da atividade da autarquia:

e Sem controlo total sobre os dispositivos pessoais, ndo é possivel garantir que

as medidas de seguranga necessarias estdo aplicadas de forma adequada;

e A autarquia esta sujeita a regulamentos e normas, que implicam a adogao de
controlos sobre o acesso e a protecao de dados. A utilizacdo de dispositivos

pessoais dificulta o cumprimento dessas obrigagoes.
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10. INSTALACAO DE NOVO HARDWARE E SOFTWARE

Os responsavel pelo Setor de TT deve seguir os seguintes procedimentos, quanto a

instalacdo de novo hardware e software:
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A configuracdo local de hardware e software do sistema ndo deve ser alterada

sem autorizagdo prévia;

Devem ser definidos procedimentos internos, para serem seguidos sempre que
se solicitem alteragoes a configuracao do sistema e que permitam o controlo

dessas alteracoes;
Apenas devem ser instalados componentes de hardware e software autorizados;

Apenas os componentes de hardware e os dispositivos periféricos autorizados

podem ser ligados ao sistema;

Alteracoes a configuracao local de hardware e software do sistema devem ser

comunicadas ao encarregado da protecao de dados.



11. CUMPRIMENTO DOS PRINCIPIOS DE ETICA,
PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

1. O responsavel pelo tratamento de dados tem de assegurar a garantia dos

direitos do titular dos dados, nomeadamente:
e Direito de informacao;
e Direito de acesso aos respetivos dados pessoais;
e Direito de retificacdo de dados inexatos;
 Direito ao apagamento (“direito a ser esquecido");
e Direito a limitacdo do tratamento;
e Direito de portabilidade de dados;
e Direito de oposicao.

2. No ambito dos direitos referidos anteriormente, o responsavel pelo tratamento

de dados tem de assegurar o seguinte:

e A autenticidade da identificagdo do titular para o exercicio dos seus

direitos, nao divulgando dados pessoais a terceiros ndo autorizados;

o A existéncia de documentacéo de todos os procedimentos de tramitagao
dos pedidos e registo em logs das operagdes que forem realizadas no
sistema na sequéncia de pedidos de acesso, retificacdo, eliminacao ou
limitacao;

e O desenvolvimento de politicas organizativas e técnicas que permitam
uma transmissao segura dos dados pessoais, de modo a que quando houver
portabilidade dos dados (principalmente entre dois responsaveis pelo
tratamento, mas também através do titular) estes sejam transmitidos

em seguranca e nao sejam acedidos por terceiros nao autorizados.

3. O responsavel pelo tratamento de dados, de modo a assegurar uma protecao
adequada dos dados pessoais, tem de incluir nas politicas de seguranca proce-
dimentos para a respetiva classificagdo, priorizacdo e monitorizacao, de acordo

com os seguintes procedimentos:

e Os dados pessoais devem ser classificados de acordo com os critérios de

sensibilidade e criticidade pré-definidos;
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e Deve ser definida uma priorizagao para a protecao dos dados pessoais,

atribuindo-se prioridade aos considerados mais criticos;

e Devem ser mantidos seguros os registos de atividades dos utilizadores
(logs);
e Os servigos de apoio ao utilizador dos sistemas de informacao, devem

estar preparados para responder a questoes relacionadas com a protecao

dos dados pessoais;

e Devem ser realizadas verificacOes e avalia¢Oes peridédicas aos mecanismos

de controlo e procedimentos de seguranca implementados;

e Deve ser assegurada a monitorizacdo das redes e sistemas de informacao
associados. Esta atividade pode ser assegurada por uma terceira entidade

tecnicamente competente para o efeito.
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12. REGIME DE TELETRABALHO OU TRABALHO
REMOTO

1. O responsavel pelo Setor de TI, no que concerne aos trabalhadores com

autorizagdo formal para desempenho de fungdes em regime de teletrabalho ou

trabalho remoto, tem de assegurar o seguinte:

Disponibilizar equipamentos devidamente preparados de acordo com as

normas descritas na presente politica;

Disponibilizar nesses equipamentos software de prote¢do malware, devi-
damente atualizados, e software de protecao avancada de endpoint, que

proteja o sistema contra ameagas mais complexas;

Acesso a rede do Municipio ABC efetuado através de pontos de acesso
remoto aprovados e que sdao controlados pelo Setor de TI, utilizando

tecnologia VPN.

2. O utilizador com autorizacao formal para desempenho de fungdes em regime

de teletrabalho ou trabalho remoto tem de assegurar o seguinte:

Separar os equipamentos informaticos de utilizacao profissional dos de

utilizacdo pessoal;

Garantir que faz logout sempre que termina uma sessdo remota, em vez

de fechar.

Néo partilhar equipamentos informéaticos do Municipio ABC com fa-
miliares, amigos e outros. Nunca partilhar senhas ou quaisquer outros

dispositivos ou parametros de acesso.

Alterar a password default do router de casa para uma password com-

plexa;
Alterar o nome da rede doméstica;

Quando possivel, desabilitar o acesso remoto dos outros dispositivos da

rede doméstica.

Assegurar que o router estd atualizado;

Ativar firewall nos dispositivos da rede doméstica;
Dar preferéncia a uma ligacdo com fio;

No caso de ligacdo sem fio, usar uma ligacdo encriptada, com uma

password complexa.
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e Nao deve alterar configuragoes do sistema operativo ou de aplicacoes

sem permissdo ou assisténcia do Setor de TI.

o O equipamento informético (hardware) nao pode ser alterado sem per-

missao ou assisténcia do Setor de TI.
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B.3 PLANO DE RESPOSTA A INCIDENTES

Plano de Resposta a Incidentes - Municipio ABC
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PROPOSTA DE ESTRUTURA E DE LAYOUT

A figura seguinte, apresenta uma Proposta de Estrutura e de Layout, para criagdo
de um Pano de Resposta a Incidentes, a utilizar num Municipio de Pequena e Média
Dimensao. Esta proposta tem como base de trabalho, as disposi¢oes da norma
ISO/TEC 27035.

MUNICIPIO ABC Revis&o: 01

Plano de Resposta a Incidentes - 202%/xx/%X

INDICE

1. DEFINIGAO DE INCIDENTE E CONCEITOS ASSOCIADOS

N

. MODELO DA EQUIPA DE RESPOSTA A INCIDENTES

o«

FERRAMENTA DE APOIO

E

CLASSIFICAGAO DO INCIDENTE

o

CRITICIDADE DO INCIDENTE

o

ESTADO DO INCIDENTE

~

ALCANCE DO PRI

.

PARTES INTERESSADAS

®

PROCESSO DE RESPOSTA A INCIDENTES
10. NIVEIS DE CRITICIDADE E O PROCESSO DE TRIAGEM DOS INCIDENTES

11.TIPIFICAGAO DOS INCIDENTES COM MAIOR PROBABILIDADE DE

OCORRENCIA

12. PLANO DE COMUNICAGAO DE INCIDENTES POR PARTE DA COMUNIDADE

DO MUNICIPIO ABC
13. CRITERIOS DE ATIVAGAO DO BCP E DO DRP

Figura 49: Proposta de Estrutura do PRI
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1. DEFINICAO DE INCIDENTE E CONCEITOS
ASSOCIADOS

A definicao de incidente dentro de qualquer empresa ou organizacdo, é importante
para uma resposta eficaz, eficiente e consistente a eventos de seguranca. Esta
definicdo fornece uma base sélida para a identificagdo, classificacdo e resposta
adequada aos incidentes, e desta forma ajudar a proteger os ativos e a imagem da

organizacao.

Para isso, o Municipio ABC segue os critérios e carateristicas indicadas na ISO
27035 para a identificacdo de um incidente. Esses critérios e carateristicas sado o
Tipo de incidente, Severidade do incidente, Impacto do incidente e Nivel de risco

do incidente, os quais tem a seguinte defini¢ao:

e Tipo de incidente: Com base na classificagdo de eventos, os incidentes podem
ser categorizados em tipos especificos. Por exemplo, incidentes de acesso nao
autorizado, incidentes de violagao de dados, incidentes de malware, inciden-
tes de ameaca interna, incidentes de negacdo de servigo ou incidentes de

comprometimento do sistema;

e Severidade do incidente: Os incidentes podem ser avaliados com base em
niveis de gravidade para determinar seu impacto na organizaciao. Os niveis
de gravidade podem incluir baixo, médio, alto ou critico, dependendo do

potencial de dano ou prejuizo causado pelo incidente;

e Impacto do Incidente: O impacto do incidente deve ser avaliado, considerando
fatores como sensibilidade dos dados, alcance dos sistemas comprometidos,
perda financeira, danos a reputacao, implicacées regulatorias ou prejuizo aos

direitos de privacidade das pessoas;

e Nivel de Risco do Incidente: Avaliar o nivel de risco associado ao incidente
ajuda a determinar o potencial de exploracao adicional, a probabilidade de
perda de dados ou acesso nao autorizado e as obrigacoes de conformidade da

organizagao.

De acordo com estes conceitos, o Municipio ABC entende que um incidente
pode ser um Unico ou uma série de eventos, sejam eles, ataques de ciberseguranca,
desastres naturais, bem como falhas de energia ou outros incidentes indesejados
ou inesperados, que tenham uma probabilidade significativa de comprometer a

atividade da Autarquia e ameagar a seguranca da organizacao.
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2. MODELO DA EQUIPA DE RESPOSTA A INCIDENTES

O Municipio ABC opta pelo modelo de internalizagdo do CSIRT, com algumas
adaptagoes, dedicado a protecdo proativa e reativa contra ameacas cibernéticas, de

acordo com o modelo NIST SP 800-61, para a gestao de incidentes.

O modelo NIST SP 800-61 orienta a equipa CSIRT nas fases do ciclo de vida da
gestao de incidentes, desde a preparacao até a atividade pés-incidente. Segue as
diretrizes do NIST SP 800-61 para estabelecer politicas, processos e procedimentos
de resposta a incidentes consistentes, eficientes e alinhados com as melhores praticas

do setor.
Modelo Interno Centralizado para a estruturagao da equipa CSIRT

Todas as fungdes e responsabilidades relacionadas com a resposta a incidentes de
seguranca estao centralizadas numa tnica equipa. De referir que, normalmente e
neste modelo, a equipa estaria a full-time a funcionar como CSIRT, mas no caso
do Municipio ABC, tal nao é possivel. Assim sendo, a equipa apenas trabalhara
como CSIRT quando assim o exigir. Este modelo permite uma coordenacao agil,

comunicacao eficiente e alinhamento estratégico no combate a ameacas cibernéticas.

A equipa CSIRT possui papéis e responsabilidades claramente definidos, incluindo
a detecdo e andlise de incidentes, a coordenacao das atividades de resposta, a
comunicacdo com as partes interessadas internas e externas e a implementacao de

medidas de mitigagdo e recuperacao.

A posigao do CSIRT, relativamente ao esquema de departamentos da organizagao
¢é dentro da unidade organica de IT. Deste modo, funciona como um subunidade
dentro daquele servigo, podendo, em casos pontuais, recorrer ao outsourcing, para

apoio nas suas fungdes, quando necessario.

Em termos de autoridade perante o Municipio ABC, a equipa CSIRT tem uma
autoridade partilhada, fornecendo suporte na tomada de decisGes, sendo estas

efetuadas pelo Presidente da Camara Municipal.

A equipa CSIRT é constituida pelos seguintes elementos:
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EQUIPA

HELP DESK
(2 PESSOAS)

INCIDENT
ANALYST

(1 PESSOA)

INCIDENT
MANAGER

(1 PESSOA)

CONTATOS

E-mail:
suporte@Municipio
ABC.pt

E-mail:
incidentanalyst@Mun
icipio ABC.pt

E-mail:
incidentmanager@M
unicipio ABC.pt

ANEXOS

ATIVIDADES A DESEMPENHAR

Ponto central de contato para receber suspeitas de
incidentes, ou mesmo, incidentes confirmados.
Apos uma primeira analise dos fatos apresentados,
o suporte ira fazer a triagem e abrir um incidente.

Quando notificado do incidente pelo helpdesk, tem
de efetuar a investigagdo dos factos ¢ determinar a
natureza ¢ o dominio do incidente.

Realizar uma analise ao incidente ¢ dados
relacionados.

Realizar andlise forense para identificar a causa e
0s impactos

Trabalhar com as equipas necessdrias para
determinar a extensdo do incidente.

Efetuar a mitigagdo do incidente e respetiva
resolucao.

Tomar medidas para prevenir futuros incidentes.
Monitorizar os sistemas nos proximos dias em
conjunto com a equipa.

Coordenar o incidente numa perspetiva de
processo.

Definir tarefas e monitorizar a evolucio.

Facilitar a comunicagio e colaboragdo entre
membros de equipa.

Efetuar a comunicagdo com a gestio, stakcholders
e terceiros.

Figura 50: Composicao da equipa CSIRT
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3. FERRAMENTA DE APOIO

A ferramenta a utilizar pela equipa CSIRT do Municipio ABC para gerir os inciden-
tes é o GLPI (Gestionnaire Libre de Parc Informatique), onde é possivel registar,
gerir os incidentes e automatizar as respostas. Com esta ferramenta, é possivel con-
sultar informagoes detalhadas sobre cada incidente, tais como, descricao, categoria,
prioridade e status atual. Desta forma permite uma visdo completa e organizada

dos incidents ativos, o que facilita a priorizagao e alocacido de recursos adequados.

Para registo de incidentes, a equipa do IT Service Desk, utiliza os critérios abaixo
indicados, para classificagdo do incidente, atribuicdo de criticidade do incidente e

caraterizacao da situacao atual do incidente.
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4. CLASSIFICACAO DO INCIDENTE

A cada incidente devera ser atribuida umas das seguintes classificagoes:

Contetdo abusivo: spam, informacao enganosa, fraude, etc;
Cédigo malicioso: bot, worm, virus, trojan, spyware, scripts;
Prospecao por informagoes: varredura, sniffing, engenharia social;

Tentativa de intrusdo: tentativa de exploracao de vulnerabilidades, tentativa

de acesso logico;

Intrusao: Acesso logico indesejavel, comprometimento da conta do utilizador,

comprometimento da aplicacao;
Indisponibilidade de servigo ou informacao: negacao de Servico, sabotagem;

Seguranga da informacao: acesso nao autorizado a informacao, modificagdo

nao autorizada da informacao;

Fraude: violacdo de direitos autorais, fingir ou falsificar identidade pessoal ou

institucional, uso de recursos de forma nao autorizada;

Outros: incidente nao categorizado.
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5. CRITICIDADE DO INCIDENTE

A cada incidente tera de ser atribuido um nivel criticidade, de acordo com a lista

seguinte:

o Alto (Impacto Grave) Incidente que afeta sistemas relevantes ou informagoes

criticas, com potencial para gerar impacto negativo sobre a instituicao;

« Médio (Impacto Significativo) Incidente que afeta sistemas ou informagoes

nao criticas, sem impacto negativo a instituicao;

» Baixo (Impacto Minimo) Possivel incidente, sistemas nao criticos; investigagoes
de incidentes ou de colaboradores; investigacoes de longo prazo envolvendo

pesquisa extensa e/ou trabalho forense detalhado.
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6. ESTADO DO INCIDENTE

Um incidente terd um dos seguintes estados:

Aberto: Neste momento foi realizado apenas o registo das informacoes;

Processamento: Quando o incidente é atribuido a um técnico e estd em

andamento;

Pendente: E necessario confirmar informacao antes de prosseguir. Tentativas

de contacto devem ser realizadas e registadas;

Pendente de Terceiros (Transferido): Ocorre quando uma equipa externa

assumiu o incidente de forma a apoiar a organizagdo em questao;

Resolvido: Indica que o procedimento técnico foi aplicado e aparentemente o

incidente foi resolvido;

Fechado: Quando a solugdo do incidente foi confirmada. O encerramento pode

ocorrer automaticamente ou por contacto.
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7. ALCANCE DO PRI

O PRI é implementado em toda as unidades orgénicas da Autarquia. O PRI néao

serd extensivel a parcerias externas, como fornecedores de servigos, entre outros.

O PRI é aplicavel a todos os sistemas e ativos, incluindo, servidores, redes,

aplicativos, dispositivos, informacoes confidenciais, entre outros.

No presente PRI sdo considerados varios tipos de incidentes, o que pode ir, desde
ataques de ciberseguranca, como malware e phishing, a desastres naturais, bem
como falhas de energia ou outros incidentes. Cada incidente serd objeto de um

processo de triagem, classificacdo e atribuicdo de um nivel de criticidade.
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8. PARTES INTERESSADAS

No Quadro abaixo sdo identificadas as partes interessadas no ambito do PRI do
Municipio ABC:

PAPEL =
DEPARTAMENT! NTAT DESCRICA
o PRIMARIO CONTATOS SCRICAO
_ E-Mail: Encarregado da comunicacao interna e externa
Rel o 4 i
SEEEED rp@Municipio durante um incidente. E responsavel por comunicar
Publicas ABC.pt as atualizagbes do incidente aos funcionarios,
CPomsosl T o000 e i T © O P
. O departamento financeiro é responsavel por
. . E'Ma'k_ o avaliar o impacto financeiro dos incidentes de
SERVICOS Financeiro financeiro@Municipi seguranca. Colaboram com outras  parles
PARTILHADOS (1 pessoa) o ABC.pt interessadas para garantr que 0s recursos
Tel: BCOCXXK financeiros necessarios estejam disponiveis para
tratar o incidente de seguranga.
E-Mail:
Compras compras@Municipio E responsavel por contactar os fornecedores, caso
seja necessario a compra de hardware ou de
ABC.pt
(1 pessoa) Tel: OXXXKXXXX software.
el;
Técnico de
E-Mail:
redes e . itori i
L redes@Municipio Faz a monitorizagao das redes, analise de trafego
telecomunicacd ABC.pt e logs e suporte técnico durante a resposta a
pf
es incidentes.
(1 pessoa) Tel: IXXXXXXXX
E-Mail: Responsavel pela detecéo, analise e resposta a
gesponsével de seguranca@Municip incidentes  de  seguranga.  Coordenam  a
BIlEsuCE io ABC.pt investigagdo, implementam medidas corretivas e
fornecem orientagdo sobre melhores praticas de
(1 pessoa)
Tel: QXXXXXXX seguranca.
E-Mail: i izacs
TI L Responsavel por garantir que a organizagédo
DPO dpo@Municipio cumpra as leis e regulamentos de protecdo de
(1 pessoa) ABC.pt dados, como o Regulamento Geral de Protecao de
Tel: SXHXXXXX Dados (GDPR).
E-Mail:
Helpdesk helpdesk@Municipi O Helpdesk serve como ponto central de contacto
0 ABC.pt; para o reportar suspeitas de incidentes, ou mesmo,
(2 pessoas) — incidentes confirmados.
el:
. E-Mail: ti@Municipio Tomar decisGes e fazer a comunicagdo dos
Respansavel Tl ABC.pt acontecimentos com o resto dos departamentos.
(1 pessoa) Tel: GXXXXXXXX {Ponto de Contato)
E-Mail:
presidente@Municip i i it i ;
PRESIDENTE DA e @ Grew i0 ABC pt Realizar decisoes administrativas que o lider da
. equipa Tl ndo pode tomar, tais como, adjudicar
CM executivo
Tel: compras de hardware e software, entre outras.
) 0.0.9.0.0.¢.0.4

Figura 51: Lista dos contatos das partes interessadas
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9. PROCESSO DE RESPOSTA A INCIDENTES

O processo de resposta a incidentes de segurancga informatica, é composto por varias

fases necessdrias para a resolugdo de um incidente.

Tendo em consideragdo a existéncia de diversos tipos de incidentes de seguranca,
com resolugoes também elas diversas, surge a necessidade de dispor de um tnico

plano de resposta para todos os incidentes que venham a ocorrer.

Neste sentido, é idealizado um processo de alto nivel, com o objetivo de consistir
numa, check list ao processo como um todo, sendo, no entanto, necessario, criar
procedimentos especificos e detalhados para cada tipo de incidente conhecido (os
denominados playbooks), de forma a proporcionar uma resposta mais eficaz e rapida.
De acordo com os processos apresentados nas diversas frameworks para SIR, tal
como, ISO/IEC 27035, SANS, NIST 800-61, ENISA, ISACA, etc, e com as devidas
adaptacgoes, apresenta-se na imagem seguinte as varias fases do processo de resposta

a incidentes:

® a

Detecio Comunicacao

~ C

= r
(L [t oYy
'
(L
Plano & Preparagio | : Andlise & Decisdo
]
[

LR—Mm

Ligbes Aprendidas Resposta

Figura 52: Processo de resposta a incidentes de seguranca

O processo definido é composto por 6 fases fundamentais para a resolucio de
incidentes, onde cada fase contém um conjunto de acbes a realizar, diferentes, ou

nao, dependendo do incidente em causa.

Trata-se de um processo ciclico, que deve estar em constante atualizacao e evolugao,
devido a constante alteracdo e inovacdo das ameagas, para assim manter, ou até

aumentar a capacidade de resposta de todos os intervenientes.

Cada uma das fases tem o seguinte objetivo:
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ANEXOS

Plano e Preparagao - fase cuja finalidade é garantir a construcgéo, e constante
atualizacdo do processo existente, a sua divulgacao e formacio dos recursos
humanos pertencentes ao Municipio ABC, tal como, garantir que todos os
intervenientes do processo se encontram esclarecidos e capazes de executar as
suas tarefas, e por fim, realizar testes regulares, ou simulacros, da ocorréncia

de incidentes, com o intuito de treinar, melhorar e mitigar falhas no processo.

Detecao - fase responsavel pela identificacdo de um evento como incidente, seja
por via de equipas de monitorizagdo ou por automatizacdo deste procedimento,

capaz de emitir alertas, caso seja verificado algum evento suspeito.

Comunicacao - fase da transmissdo da informacao sobre o potencial incidente,
aos pontos de contacto e da forma correta, com o objetivo de ser iniciado o
procedimento de avaliagao do evento suspeito o mais direta e rapidamente

possivel.

Avaliacéo e Decisdo - fase responsével pela andlise do potencial incidente, e, em
caso de confirmagdo, tem como tarefa a identificacao do incidente, assim como,
a avaliacdo do impacto do incidente, validando o estado e condigoes dos ativos
afetados, recolhendo toda a informacao possivel, de forma a possibilitar uma
correta decisdo sobre qual a resposta a realizar. Com a informacao recolhida
é esperado, nesta fase, a identificacdo do tipo de incidente e o seu grau de

criticidade para a organizacgao.

Resposta - fase técnica, responséavel por lidar com o incidente, de forma mitigar
0s seus impactos na organizacao. Esta fase, pode ser vista como a possivel
juncao de trés tipos de agoes, sendo estas a contencdo, mitigagao e recuperacao,
tendo como objetivo a resolucdo das vulnerabilidades encontradas. Onde a
acao de contencao, compreende todas as tarefas de contencao dos impactos
causado por um determinado incidente, a acdo de mitigagao, compreende
todas as tarefas relacionadas a resolucdo das vulnerabilidades detetadas com a
ocorréncia de um determinado incidente, por exemplo atualizacio dos softwares
utilizados, e por fim, temos a acdo de recuperacao, que compreende todas
as acOes de recuperacao dos servigos e sistemas afetados durante um ataque
detetado. No entanto, trata-se de uma fase dificil de definir, por apresentar
multiplas conjugactes de agdes a executar para os incidentes conhecidos,

podendo ser todas necessarias, como apenas uma das agoes indicadas.

Ligoes Aprendidas - fase da absorcdo e aprendizagem dos conhecimentos
obtidos com o incidente detetado e resolvido, realizando melhorias a docu-
mentacao de apoio a resposta de incidentes existente, atualizando ou criando,
por exemplo dos playbooks utilizados na resolucdo. Recomenda-se nesta fase
a partilha de informacao com comunidade, de forma a apoiar outras organiza-

¢oes que possam sofrer com os mesmos incidentes, ou similares, assim como,
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o aproveitamento dos conhecimentos adquiridos para atualizar o PRI com o

maximo de regularidade possivel.
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10.

NIVEIS DE CRITICIDADE E O PROCESSO DE

TRIAGEM DOS INCIDENTES

Neste dmbito, estao definidos os niveis de severidade adotados pelo Municipio ABC,

bem como, o processo de triagem dos incidentes. No préximo paragrafo, sdo descritas

as diretrizes genéricas relacionadas com a definicdo dos niveis de criticidade dos

incidentes, com o objetivo de atribuir um valor numérico aos incidentes que venham

a ocorrer, de maneira a refletir o impacto e gravidade, sendo um apoio na defini¢ao

de prioridades e na alocacao de recursos conforme a importancia e urgéncia de cada

incidente.

As diretrizes seguidas sdo as seguintes:

Identificacdo dos critérios a utilizar na avaliagdo da severidade dos incidentes
de seguranca, tendo em linha de conta, o impacto causado aos ativos e no
funcionamento da autarquia, a sensibilidade dos dados afetados, exposic¢ao,

legislacao aplicavel, entre outros.

Instituicdo de uma escala quantitativa, que inclua os niveis de severidade
representativos da gravidade dos incidentes. Esta escala deve apenas conter

os niveis essenciais, de forma a facilitar o processo de triagem.
Definicao e atribuicao dos critérios especificos de cada nivel de severidade.

Elaboracao de documentacao clara e acessivel, de modo a garantir que todos
os envolvidos no processo de resposta a incidentes possam compreender e

aplicar consistentemente as informacoes nas suas tarefas.

Avaliacdo e atualizacdo continua dos critérios utilizados, a fim de acompanhar

as mudancgas na autarquia e a evolucao das ameacas.

Com base nas diretrizes, acima apresentadas, sdo definidos os seguintes critérios

macro de avaliagdo de incidentes:

Escala de criticidade dos incidentes: estabelecida num intervalo de 1 a 3,
podendo ser adicionado o nivel critico 4, equivalente a escala qualitativa de
baixa, média e alta criticidade. Essa escala deve ser aplicada a cada critério

macro identificado.

Gravidade do Incidente: Valor atribuido pelo Municipio ABC de acordo com

a interpretacao que faz do incidente em analise.

Abrangéncia do impacto Dentro do Municipio ABC: Valor atribuido consoante

a abrangéncia de impacto espectavel, ou identificada, do incidente.
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ANEXOS

o Impacto Financeiro: Valor atribuido com base no impacto/dano financeiro

esperado ou identificado do incidente. Em relacdo a este aspecto especifico,

foram introduzidos dois niveis adicionais, destinados a aumentar o valor de

severidade final, com o propédsito de ajustar deliberadamente a criticidade dos

incidentes ocorridos, de maneira justificada.

o Obrigagoes Legais e Contratuais: Valor atribuido consoante a possibilidade

de incumprimento das obrigagoes Legais e ou contratuais espectavel, ou

identificada, do incidente.

A tabela seguinte ilustra o nivel de gravidade que podera ser atribuido a cada

incidente:

Nivel
Quantitativo
1

Nivel
Qualitativo
Baixo

Médio

Alto

Especificidade

Interrupgao limitada das operagdes

Interrupgao parcial da atividade

Acesso a contas e informagdes de funcionarios

Falha de seguranga e impacto na reputagio

Corrupcio de ativos humanos

Interrupgao significativa da atividade

Acesso aos sistemas e infraestrutura

Falha na integridade e disponibilidade dos bancos de
dados

Infegdo de sistemas e comprometimento de dados

Figura 53: Niveis de gravidade dos incidentes

A tabela seguinte ilustra os diferentes niveis de abrangéncia do impato que poderda

ser atribuido a cada incidente:

Nivel
Quantitativo
1

2

Nivel
Qualitativo
Localizado

Misto

Global

Especificidade

Afeta uma drea especifica

Afeta sistemas especificos ou todos os sistemas

Afeta contas de administrativas

Afeta sistemas que utilizam bancos de dados vulneraveis
Afeta todos os servidores e sistemas

Atinge todos os clientes afetados

Afeta ativos humanos

Afeta significativamente a organizagao

Figura 54: Niveis de abrangéncia dos incidentes

A tabela seguinte ilustra o nivel dos impato/dano financeiro esperado ou identifi-

cado e que podera ser atribuido a cada incidente:

A tabela seguinte ilustra os diferentes niveis a atribuir a cada incidente, con-

forme a possibilidade/probabilidade de incumprimento das obrigacoes Legais e ou

regulamentares.

Para obter um valor final de criticidade global, do incidente, é alocado um peso

percentual a cada critério macro existente, para refletir as prioridades do Municipio

ABC, em relagdo a seguranga da informacao, conforme tabela seguinte:
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hvel Nivel Especificidade
Quantitativo Qualitativo P

1 Baixo e Interrupgao limitada das operagoes
e Interrupgdo parcial da atividade

2 Médio Acesso a contas e inf{}rmagﬁes de funcim}a’lrios

Falha de seguranga e impacto na reputagio

o Corrupgio de ativos humanos
e Interrupcio significativa da atividade
e  Acesso aos sistemas e infraestrutura

3 Alto .

dados

ANEXOS

Falha na integridade e disponibilidade dos bancos de

o Infegdo de sistemas e comprometimento de dados

Figura 55: Niveis de impato/dano financeiro

Nivel Nivel I
Quantitativo Qualitativo Especificidads

1 Localizado e  Afeta uma drea especifica
o Afeta sistemas especificos ou todos os sistemas

2 Misto e Afeta contas de administrativas
o Afeta sistemas que utilizam bancos de dados vulneraveis
e  Afeta todos os servidores e sistemas

3 Global *  Atinge t_odos os clientes afetados
e Afeta ativos humanos
e Afeta significativamente a organizacao

Figura 56: Niveis relativos ao cumprimento de obrigagoes legais ou regulamentares

Critério
Gravidade do Incidente
Abrangéncia do Impacto
Impacto Financeiro
Obrigagbes Legais e
Contratuais

Figura 57: Tabela de peso percentual dos critérios

Peso

15 %
20 %
25 %
40 %

A atribuigdo do valor final de nivel de severidade, é efetuado de acordo com o

método de arredondamento apresentado na tabela seguinte:

Nivel de Severidade
(Decimal)
Entre 1 e 1,49
Entre 1.5e 2,49
>=25

Figura 58: Apuramento do nivel de severidade

Nivel
Final

-1
2
3

173



11.

TIPIFICACAO DOS INCIDENTES COM MAIOR

PROBABILIDADE DE OCORRENCIA

Com o objetivo de tipificar, numa primeira fase, alguns dos incidentes de seguranca

informética com maior probabilidade de ocorréncia no Municipio ABC devido as

suas areas de atuacao, foram identificados e categorizados os incidentes abaixo

apresentados.
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Phishing, incidente onde existe a tentativa ludibriar os utilizadores a divulga-
rem informacdes confidenciais, como credenciais, por via de correio eletrénico,
paginas web falsas, mensagens de texto ou comunicacao telefénica. Com o

objetivo de obter acesso nao autorizado a contas ou informagao sensivel.

Acesso néo autorizado, incidente onde os sistemas, servicos ou dados confi-
denciais da organizacao sao acedidos de forma indevida. Esta pratica pode
incluir tentativa de login ndo autorizada, utilizacao de credenciais roubadas

ou comprometidas, violagdo de politicas de acesso, entre outros.

Ataque de Negacao de Servigo ou DDoS, incidente onde os sistemas e/ou
servicos sao sobrecarregados, com o objetivo de os tornar inacessiveis aos

utilizadores.

Perda ou Roubo de Dados, incidente onde os dados confidenciais sao perdidos,
roubados ou divulgados de forma nao autorizada, devido a falhas de seguranca

de sistemas, redes ou servicos, perda ou roubo de dispositivos, entre outros.

Malware, incidente relacionado a softwares maliciosos, como virus, worms,
trojans, ransomware e spyware. Com o objetivo de comprometer sistemas,
redes ou servicos, roubo de dados confidenciais, interrupcao de servicos, dano

de repotacao, entre outros.

Exploracao de Vulnerabilidades, incidente onde vulnerabilidades, conhecidas
ou desconhecidas, nos sistemas, aplicagoes ou redes sio exploradas de forma
maliciosa, com o objetivo de obter acesso ndo autorizado, execugdo remota de

codigo, negacao de servico, escalonamento de privilégios, entre outros.

Violacao de Politicas de Seguranca, incidente onde as politicas e diretrizes
de seguranca da organizacao sao violadas pelo uso inadequado de sistemas,
partilha de informagcao confidencial, instalacdo de software nao autorizado,

entre outros.
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No ambito do processo de comunicacao dos incidentes, tem de ser seguido o

Plano de comunicacao de incidentes por parte da comunidade, o qual contém regras

definidas para a comunicacao de incidentes.
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12. PLANO DE COMUNICACAO DE INCIDENTES POR
PARTE DA COMUNIDADE DO MUNICIPIO ABC

O Municipio ABC assume a importancia de envolver a comunidade no processo de
comunicacao de incidentes. Este documento pretende definir um processo com as
diretrizes relativamente a essa comunicacgdo, a utilizar por parte da comunidade do
Municipio ABC. Entende-se como comunidade do Municipio ABC, a comunidade
local, nomeadamente, os funcionarios, pessoas que vivem ou trabalham na area
geografica proxima a autarquia, municipes e técnicos, a comunidade de parceiros e
fornecedores e a comunidade online, a qual inclui, por exemplo, os utilizadores dos

Servicos Online da autarquia. Canais de comunicag¢io para relatar incidentes:

e Numero de telefone dedicado: 2XX XXX XXX
e Enderego de e-mail especifico: xxx@municipioABC.pt

e Formulério online disponivel em...

Os referidos canais de comunicagao serdo divulgados no ambito de campanhas de
sensibilizagdo a realizar anualmente, através de cartazes e flyres, e através de canais
de comunicagdo interna, nomeadamente, na intranet do Municipio ABC. Nessa
divulgacao serd explicado o procedimento de reporte de incidente, que se pretende
que seja simples e acessivel a todos, sendo necessario indicar apenas as seguintes

informacoes:
e Nome;
o Contato;
e Local de origem do incidente;
e Descricao objetiva do incidente;
e Data da ocorréncia;
e Hora da ocorréncia.

Sera dada indicagdo de que as informacGes pessoais serdo tratas com confiden-
cialidade, sendo posteriormente devolvido feedback sobre as medidas tomadas em

relagdo aos incidentes relatados.
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13. CRITERIOS DE ATIVACAO DO BCP E DO DRP

Nos critérios de ativacao do Business Continuity Plan (BCP) e do (Disaster Recovery
Plan (DRP), apresentados nas figuras n.2 59 e n.? 60 seguintes, foram consideradas
varias tipologias de incidentes, e sdo apresentados critérios que definem, para cada
tipo de incidente, o nivel de gravidade, o impacto nas operagoes, a extensao do

incidente e o potencial de danos.

De modo a definir em que situagoes concretas sao ativados os planos BCP e/ou
DRP, foram introduzidas as duas variaveis: impato financeiro e duracao do incidente.
Assim, de acordo com o montante do impato financeiro ou tempo de duracdo do

incidente proceder-se ou néo, a a ativagdo do BCP e/ou DRP.

Os critérios a utilizar para ativagdo do BCP e DRP, sdo os seguintes:

e Gravidade do incidente - poderd ser alta, média ou baixa. No caso de alto nivel
gravidade podera implicar interrupgao total dos servigos online. Em cenario
de médio nivel de gravidade, implica um comprometimento da seguranca e
confianca dos clientes. No caso de gravidade baixa existe a possibilidade de

uma interrupgao limitada das operacoes;

e Abrangéncia do impato do incidente em termos geograficos e alcance das
operagoes afetadas — A abrangéncia podera ser do tipo Global, quando afeta
todos os servidores e sistemas online. Poderd ser um incidente Misto (locali-
zado/global), em que neste cendrio pode afetar sistemas especificos ou todos
os sistemas. Poderd ser ainda um incidente Localizado, quando é circunscrito
a um tunico local, como por exemplo o escritério central. Por fim, podemos
ter um incidente do tipo Regional/Global quando afeta varias localidades da

organizacao.

e Impato financeiro — na tabela seguinte é definido um limiar financeiro, além do
qual a ativagdo do BCP/DRP é obrigatéria. O montante definido foi calculado
apurando custos diretos, como danos em equipamentos ou interrupc¢ao do
negocio (recebimentos/fluxo de caixa), ou em estimativas de perdas futuras

decorrentes do incidente.

e Danos potenciais — Estes podem ser de nivel Alto, aplicdvel aos cendrios
de perda de receita, danos a reputagdo, tempo de inatividade prolongado,
violacdo de privacidade, danos a reputagao, extorsdo financeira, acesso nao
autorizado a sistemas criticos, manipulagdo de configuragoes, roubo de dados

sensiveis, etc. Depois poderao existir danos de nivel Médio, que inclui roubo
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de credenciais, violacao de dados pessoais, acesso nao autorizado, em sistemas
que nao sao criticos. Por fim temos o nivel Baixo, o qual pode incluir, por
exemplo, situagoes de acesso nao autorizado e comprometimento limitado de

dados.

Duracao da paragem de operagoes e ativacdo de BCP ou DRP — Como em
alguns tipos de incidentes podem implicar paragens de curta duracao, e assim
podem ser mitigados rapidamente, pode nao ser necessario ativar o BCP
ou DRP, apenas pode exigir a ativacdo se persistirem por um determinado
periodo de tempo. Na tabela seguinte sdo definidos os limites de tempo para

a ativagdo do BCP e/ou do DRP com base na natureza do incidente.

Obrigagdes legais ou contratuais - no Municipio ABC nao existem atualmente
obrigacoes legais ou contratuais que impliquem definir critérios especificos
para ativacdo do BCP ou do DRP e assim este critério nao foi incluido na

tabela seguinte.
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e Paragem das
financeiro / R
Incidente Gravidade Abrangéncia Danos potenciais limiar peragoes
financeiro pra;o I"]me
para ativagao ativagao
Ataque de feceta, danos & fimbinceiro Paragem das
gggvaiggo de Alto Global reputacao, tempo > 1.000€ gzﬁrl.’ajfeoissa?iva
(DDQQS) de inatividade ativa BCP BCP o/00 DRD
prolongado elou DRP
Roubo de Alto: Violagao de ::npato .
dados ' privacidade, danos inanceiro = .
) Medio Global X P > 2.000€ Nao aplicavel
pessoais de a reputacgao, agbes ativa BCP
municipes legais elou DRP
Alto: Perda de impato
Rjgsomware Misto: dados, extorsao financeiro Ea;ge;;sdis%
gri tografa Alto Localizado financeira, tempo > 1.000€ L’JEeis Eativa BCP
dagoé’ /Global de inatividade ativa BCP oo DRP
prolongado efou DRP
Médio: unbo de |mpato_ Paragem das
Ataque de credenciais, financeiro Operacses >
phishing bem- Médio Global violagao de dados > 2.000€ 4§h m@eis v
sucedido pessoais, acesso ativa BCP !
= . BCP efou DRP
nao autorizado efou DRP
Exploragéo de Misto: S"?tlzz:zggs'sso - ;mg:f:c:eiro Paragem das
ploraga . . comprometimento operagdes >
vulnerabilidad Baixo Localizado limitado de dados > 3.000€ 24h liteis. ativa
e conhecida /Global " i ativa BCP !
empo de resposta BCP e/ou DRP
efou DRP
moderado
Alto: Acesso nao
Comprometim autorizado a impato Paragem das
ento %e contas Misto: sistemas criticos, financeiro o erg 55 >
Alto Localizado manipulagao de > 1.000€ perago .
de IGlobal i - iva BCP 24h uteis, ativa
administrador oba configuragoes, ativa BCP e/ou DRP
roubo de dados efou DRP
sensiveis
Médio: Prejuizos impato
Exfiltragdo de financeiros, financeiro
informacgdes Médio Global violagdo de > 2.000€ N&o aplicavel
confidenciais privacidade, danos ativa BCP
de reputagao efou DRP

Ativar BCP e/ou DRP

Figura 59: Critérios de ativacao do BCP e DRP (cont.)

Na tabela acima representada (figuras n.? 59 e n.° 60), foi considerado que segundo

determinados critérios serd ativado o BCP e/ou DRP.

Neste trabalho académico nao foram criados os planos a seguir pela Autarquia,

projeto.

no caso se ser necessario ativar BCP e ou DRP, por estar for dos objetivos deste

A ativagdo de um ou outro plano, ou dos dois em simultdneo, vai depender da

abrangéncia dos referidos planos.

O DRP é especifico para a recuperacao de desastres relacionados com infraes-

trutura de TI (acionado em situagdes em que ocorrem falhas ou danos graves nos

sistemas de informacao, como incéndios, falhas fisicas de servidores, ciberataques
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Impato
financeiro / ':ar:ge?e‘:a:
Incidente Gravidade Abrangéncia Danos potenciais limiar p gl 5
financeiro prazo |r_mle
para ativacao ativacag
Alto: Acesso nao
Ataque de autorizado a impato Paragem das
Ataqu Misto: informacoes financeiro operagdes >
?ézfag(ds%L Alto Localizado sensiveis, > 1.000€ 48h dteis, ativa
alge /Global corrupgao de ativa BCP BCP e/ou DRP
Injection) dados, interrupgao elou DRP
de servigos
Médio: Roubo de impato Paragem das
Ataque de g‘;ﬁ%rg:r?;z?s financeiro operagdes >
engenharia Médio Global ! > 2.000€ 36h uteis, ativa
comprometimento
social de cgntas acesso ativa BCP BCP efou DRP
nao autori'zado e/ou DRP
Ataque de i impato Paragem das
malware via e- gd::;:‘ Roubo de financeiro operagoes >
il I comprometmanto | ZE00C, | 2 e 2
maliciosos) g ¢ e/ou DRP
Interrupgao do Qltg: Pedrda de ;l_'npato . Paragem das
fornecimento ’ Aacos, canos em inanceiro operagoes >
de energia Alto Localizado equipamentos, > 1.000€ 24h tteis. ativa
elétrica interrupgao ativa BCP BCP efou DRP
prolongada efou DRP
Alto: Danos a impato
Inundagao nas equipamentos, fingnceim Paragem das
instalagoes Alto Localizado custos de > 1.000€ operagoes >
administrativa recuperagéo, ativa BCP 24h uteis, BCP
s interrupgao e/ou DRP
prolongada &/ou DRP
Incéndio nas Alt'c;_Danos: d ::npata . Paragem das
instalagbes ’ preaios, perda de inanceira operagdes >
L . Alto Localizado equipamentos, > 1.000€ P
administrativa . - . 24h uteis, BCP
s interrupgao ativa BCP a/ou DRP
prolongada efou DRP
Perda ou Alto: perda de ;mgﬁtcoeiro za;?é]eg;:is
Roubo do ’ equipamentos, Ny o€ perago .
Dispositivo de Alto Localizado interrupgac l’to?BCP g?;hpm.,?ls' gt}l;;
ativa elou
T prolongada a/ou DRP
Desastre Alto: Da"F’S ::npato_ Paragem das
natural Regional .esvmura'f” ;nance'm operagbes >
(terremoto, Alto /Global G erda au‘\{'ggogp 24h uteis, BCP
furacao, etc.) p N g P e/ou DRP
de vidas efou DRP

Figura 60: Critérios de ativagdo do BCP e DRP

destrutivos, entre outros), e é provavel que nos tipos de incidentes mais graves, seja

necessario ativar este plano.

No entanto, podera ser necessario ativar apenas o BCP, mesmo num incidente
grave. Sera sempre dependente da natureza do incidente e das necessidades especificas
da empresa. O BCP é geralmente acionado em eventos que causam interrupgoes
operacionais significativas, como falhas de sistemas, indisponibilidade de recursos
criticos, desastres naturais ou ataques de ciberseguranca graves. O objetivo deste
plano é manter as operacoes da autarquia em producgdo, mesmo em circunstancias

adversas. O BCP pode envolver agoes como realocagao de pessoal, ativagdo de sites
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de backup, implementacao de sistemas alternativos e comunicagao com as partes

interessadas relevantes.

Portanto, a decisao de ativar BCP e/ou DRP dependera da abrangéncia destes
planos, da natureza do incidente, do impacto nos sistemas de informacao e das
estratégias de recuperacao definidas pela empresa. E fundamental que a autarquia
tenha estes dois planos bem definidos, testados e atualizados, para conseguir lidar
com diferentes cendrios de interrup¢ao e garantir a melhor resposta possivel e assim

dar continuidade a sua operacao.
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B.4 PLANO DE TESTES AO PRI

O plano seguinte contém as regras a seguir para a realizacdo de testes ao PRI.
Plano de testes (simulacro) ao PRI do Municipio ABC

O PRI deve ser testado para garantir que todas as partes interessadas sdo
treinadas/formadas no processo. Testar o plano ajuda a identificar lacunas na
capacidade de detecao e resposta. Devem realizar-se testes sempre que ocorram
mudancas dos principais intervenientes ou do ambito do PRI. Recomenda-se a
realizacao dos testes ao plano de uma vez por trimestre. Para além do planeamento
indicado no ponto quinto “Planeamento dos Testes”, sempre que ocorram alteracoes
nos principais intervenientes no PRI, devera ser efetuado um exercicio/simulacro de
60 minutos para avaliar e garantir que todas as partes interessadas estao treinadas

e formadas no PRI.

o Duracio - o tempo previsto para o teste/simulacro é de cerca de 60 minutos.
e Objetivos principais do simulacro:

— Certificar que todas as partes interessadas/envolvidas compreendem o

processo e conhecem qual a sua fun¢do neste processo;

— Identificar quaisquer as lacunas na capacidade de detetar, responder e

conter um incidente;
— Identificar problemas/limitagdes nos processos existentes;

— Avaliar a prontiddo e a capacidade de resposta da equipe de resposta a

incidentes;

— Identificar possiveis lacunas ou melhorias a efetuar no PRI e nos seus

procedimentos;

¢ Ambito — o teste serd conduzido em ambiente controlado, simulando incidentes
de seguranca. O teste abrangera algumas areas funcionais e sistemas criticos
do Municipio ABC.

e Tipo de teste - o teste a efetuar sera uma simulagio pratica de um ou mais
incidente de seguranga e/ou ciberseguranga em ambiente controlado. Serao
criados cenarios realistas para avaliar a resposta da equipa e comunidade
e observar a coordenagao, comunicacao e execucao de acdes de resposta.
Também poderao ser adotados testes de penetragao para avaliar a resisténcia
dos sistemas de TI a ataques reais, identificar de possiveis vulnerabilidades e
pontos fracos e assim efetuar a verificacdo da capacidade do PRI em lidar com
ataques reais. As regras de preparacao do tipo de teste/simulacro a realizar

serdo definidas num documento auténomo.

182



ANEXOS

o Planeamento dos testes - o teste de simulagdo serd realizado semestralmente e

o teste de penetracao serd realizado anualmente.

e Analise dos resultados do simulacro — serdo documentadas todas as descobertas,
ligoes aprendidas e recomendacoes de melhorias. Serd efetuada uma andlise
pés-teste para identificar pontos fortes e areas de melhoria e posteriormente

serd atualizado o PRI com base nos resultados dos testes e nas recomendagoes.

e Monitorizacao e melhoria continua — regularmente serao efetuadas revisoes a
este plano para garantir que estd atualizado e alinhado com as ameacas mais
recentes. Também serdo efetuadas acdes de formagao internas de atualizagao

para a equipa de resposta a incidentes.
A-Regras de preparagio do tipo de teste/simulacro a realizar:

e Definicdo do cenério:

— Serd escolhido um ou mais incidente de seguranga e/ou ciberseguranca,
relevante para a organizacgdo, tais como, como um ataque de ransomware

ou uma situacao de exfiltragdo de dados.

— Serao previamente preparados os detalhes do cendrio, incluindo informa-

¢oes sobre o tipo de ataque, os sistemas a afetar e as acoes do intruso.
e Planeamento do exercicio:

— Serao definidos os objetivos especificos, métricas e indicadores de sucesso

do simulacro.

— Para cada exercicio serdo previamente identificados os principais par-
ticipantes, incluindo membros da equipa de ciberseguranca, equipa de
TI, gabinete de imagem e comunicagdo e outros setores considerados

relevantes.

— Para cada exercicio serd designada uma pessoa para coordenar e conduzir

o exercicio.
e Comunicagao:

— Os participantes serdo avisados atempadamente sobre o exercicio, onde

se incluird explicacdo dos objetivos e o ambito.

— Sera necessario criar um ambiente que seja seguro para a realizacao do
exercicio, e que todos os participantes percebam de que se trata de um

cenario simulado.

B - Regras para realizagio do exercicio/teste de simulagao
o O exercicio/simulacro consistird nas seguintes fases/tarefas:

e Apresentar o cenario do incidente aos participantes.

183



ANEXOS

e Explicar as regras e procedimentos do exercicio.

e Desencadear o incidente simulado, e fornecer informacoes e eventos ao longo

do exercicio.

e Deve existir participacao ativa dos membros da equipa de ciberseguranca na

detecdo, andlise e resposta ao incidente.
o Fazer andlise forense e recolha de evidéncias.
o Efetuar mitigacdo e contengao do incidente.
o Restaurar os sistemas e servicos afetados.
e Efetuar comunicacdo interna e externa sobre o incidente.
e Avaliar impacto e avaliar e os riscos.
¢ Documentar todas as acbes tomadas durante o exercicio.

o Registar os tempos de resposta, eficacia das medidas tomadas e as licdes

aprendidas.
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B.5 PLANO DE DIVULGAQAO INTERNA E FORMAQAO DO PRI

O plano seguinte contém as regras definidas para a divulgacao interna e formacao
no ambito do PRI.

Plano de Divulgacao Interna e Formag¢ao do PRI

Ambito - com este plano pretende-se descrever as estratégias e acoes necessarias
para garantir que todos os funcionarios do Municipio ABC estao cientes da existéncia
do PRI, compreendam os procedimentos e responsabilidades, e para que estejam
preparados para responder a incidentes de seguranca. O objetivo principal é promover

o conhecimento e a adocgao efetiva do PRI em toda a autarquia.
Objetivos:

¢ Garantir que todos os funcionérios tenham conhecimento da existéncia do
PRI

e Fornecer uma compreensao clara dos procedimentos e responsabilidades rela-

cionados ao PRI.

e Promover a importancia da seguranca cibernética e do papel de cada individuo

na resposta a incidentes.

Destinatarios: todos os funcionarios e colaboradores do Municipio ABC, indepen-

dentemente do nivel hierdrquico ou unidade organica.
Estratégia de comunicacdo e formacao:

e Enviar um comunicado oficial do Presidente da Camara Municipal do Muni-
cipio ABC, a divulgar a implementacdo do PRI, abordar a importancia da
ciberseguranca, e evidenciar os beneficios de ter um PRI e a sua contribuigao

para a protecao dos ativos da Municipio ABC;

e Organizar sessoes de formagao presenciais ou virtuais destinada a todos os
funcionarios, na qual serd apresentada uma visao geral do PRI, incluindo
0s objetivos, componentes principais e fluxo de resposta a incidentes, bem
como, as responsabilidades individuais e coletivas durante um incidente de

seguranca.

e Elaborar um documento ou guia informativo sobre o PRI, com informacées im-
portantes e orientacdes para os funcionarios. Todo o conteiido de comunicagao

sobre PRI devera ser disponibilizado na intranet do Municipio ABC.

¢ Regularmente ao longo do ano, efetuar campanhas de consciencializagao do

PRI e também com foco em tépicos especificos de ciberseguranca.
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B.6 PLAYBOOK PARA INCIDENTE DE PHISHING

Playbook para incidente de Phishing
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INTRODUCAO

O presente Playbook para incidente de Phishing, foi criado para funcionar como
um guia de apoio na gestao de incidentes e mitigacdo de ameacas de phishing no
Municipio ABC. O phishing continua a ser uma das taticas mais comuns e eficazes
usadas por cibercriminosos para comprometer sistemas de informacio e roubar

dados sensiveis.

Dado o potencial impacto negativo de um ataque de phishing bem-sucedido,
é crucial que as organizacdes tenham um plano claro e eficiente para responder

rapidamente a esses incidentes.

Assim este playbook fornece uma abordagem sisteméatica para preparar, detetar,
investigar, comunicar, avaliar, responder, aprender, no que concerne a incidentes de

phishing.

O objetivo que é que seja pratico e acionavel, e assim permita que diferentes

técnicos dentro da organizagao colaborem de maneira eficaz.

ESTRUTURA

A estrutura de construcao de playbooks adotada neste trabalho, contém um primeiro
quadro com o sinteses das varias agoes e uma breve descricdo das mesmas e, um
segundo quadro, com a descri¢gdo detalhada do que deverd ser desenvolvido em cada

acao.

187



ANEXOS

AQ@ES A REALIZAR NUM INCIDENTE DE PHISHING
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= P S Licoes
Preparagao Detecéo Comunicacgao Avaliagao Resposta .
parag ¢ ¢ ¢ P Aprendidas
P-Phishing-1 D-Phishing-1 C-Phishing-1 A-Phishing-1 R-Phishing-1 LA-Phishing-1
Formar os Detegao do email Contacto pelos meios Avaliagdo de Eliminar o Email Mediante o grau de
utilizadores por parte dos convencionais ao severidade do severidade do
relativamente a utilziadores. Helpdesk. incidente baixa, incidente, do
ataques de média ou alta (1,2 tempo a que foi
phishing e3) detetado recolher
ligbes aprendidas
D-Phishing-2 C-Phishing-2 R-Phishing-2
Andlise Criagao de Ticket Colocar um
automatizada de bloqueio de
servidor de seguranga para
emalils. emails

maliciosos deste
tipo que
encontrem
similaridade com
o email
malicioso inicial

R-Phishing-3

Atualizar a Proxy
Web submeter o
url malicioso
para ser
caracterizado

R-Phishing-4

Alterar as
credenciais  do
utilizador lesado
no servico em
questao

R-Phishing-5

Monitorizar  as
contas lesadas

por
comportamentos
estranhos !
inadequados

Figura 61: Acdes a realizar num incidente de Phishing
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DESCRIQAO DETALHADA DAS AQC~)ES A REALIZAR NUM INCIDENTE DE

PHISHING

Acdes de Planeamento e Preparacao

Formar os utilizadores relativamente a ataques de phishing. Neste sentido conduzir formagées acerca
de como identificar emails suspeitos, e as melhores praticas para saber lidar com técnicas de phishing.
P-Phishing-1 Criar emails de phishing de teste e testar a capacidade de resposta dos trabalhadores regularmente.

ezl Munir os funcionarios com ferramentas com a capacidade de transformar o contetdo do email, em texto
apenas, e com capacidade de revelar os cabecalhos dos emails, Para o efeito criar manuais de
utilizagao de caixa de email para melhor detegdo.

Acoes de Detecdo

D-Phishing-1 Detegéo do email por parte do colaborador.

D-Phishing-2 Andlise automatizada de servidor de emails.

Acgoes de Comunicagao

C-Phishing-1 Contacto pelos meios convencionais ao Helpdesk,

C-Phishing-2 Criag&o de Ticket.

Acoes de Analise e Avaliagao

Avaliagdo de severidade do incidente baixa, média ou alta (1,2 e 3). Em que severidade baixa se aplica
quando apenas 1 a 3 contas de email internas foram afetas, média quando 50 ou mais contas de email
internas foram afetadas, e alta quando foram afetas contas de email de partes interessadas do

o Municipio ABC

A-Phishing-1 ) ) ) )
A Avaliacao de severidade também pode ser feita com base nas repercussoes do incidente, ou seja,
quando nao existem repercussdes detetadas trata-se de um evento de severidade baixa, quando
existem repercussoes em servicos ou sistemas nao cruciais média, e para casos em gue servigos ou
sistemas cruciais sejam afetados, alta.

Acgoes de Resposta
R-Phishing-1 Eliminar o Email.
R-Phishing-2 Colocar um bloqueio de seguranga para emails maliciosos deste tipo que encontrem similaridade com
g o email malicioso inicial.

R-Phishing-3 Atualizar a Proxy Web submeter o url malicioso para ser caracterizado.

R-Phishing-4 Alterar as credenciais do utilizador lesado no servigo em questio.

R-Phishing-5 Monitorizar as contas lesadas por comportamentos estranhos / inadequados.

Acdes de Documentacgao das Ligcoes Aprendidas

Mediante o grau de severidade do incidente, do tempo a que foi detetado recolher ligoes aprendidas.
Se o grau de severidade & baixo pode significar que as campanhas estao a produzir efeito
(especialmente se existem varios utilizadores a detetar previamente o incidente). Caso o grau de
LA-Phishing-1 severidade seja médio pode significar que as campanhas nao estao a fazer o efeito desejado, ou que
os testes na@o sao robustos o suficiente. Caso se trate de um grau de severidade alto pode significar
que os ataques de phishing estao mais sofisticados pode ser necessario adaptar as campanhas e testes
de ataques de phishing nesse sentido.

Figura 62: Descricao detalhada das agoes a realizar num incidente de Phishing
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B.7 PLAYBOOK PARA INCIDENTE DE ACESSO NAO AUTORIZADO

Playbook para incidente de Acesso Nao Autorizado
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INTRODUCAO

ESTRUTURA

A estrutura de construcgao de playbooks adotada neste trabalho, contém um primeiro
quadro com o sinteses das varias agOes e uma breve descricdo das mesmas e, um
segundo quadro, com a descricdo detalhada do que devera ser desenvolvido em cada

acao.
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ANEXOS

AQ@ES A REALIZAR NUM INCIDENTE DE ACESSO NAO AUTORIZADO

O presente Playbook para incidentes de Acesso Nao Autorizado foi criado para
funcionar como um guia de apoio na gestdo de incidentes e mitigacdo de ameacas
de acesso nédo autorizado no Municipio ABC. O acesso ndo autorizado continua
a ser uma das taticas mais comuns e eficazes usadas por cibercriminosos para

comprometer sistemas de informacao e roubar dados sensiveis.

Dado o potencial impacto negativo de um incidente de acesso nao autorizado
bem-sucedido, é crucial que as organizagoes tenham um plano claro e eficiente para

responder rapidamente a esses incidentes.

Assim, este Playbook fornece uma abordagem sistematica para preparar, detetar,
investigar, comunicar, avaliar, responder e aprender no que concerne a incidentes

de acesso nao autorizado.

O objetivo é que seja pratico e aciondvel, permitindo que diferentes técnicos

dentro da organizacao colaborem de maneira eficaz.

= - S — Licoes
Preparagao Detegao Comunicagao Avaliagao Resposta .
parag ¢ ¢ ¢ P Aprendidas
P-Acesso-1 D-Acesso-1 C-Acesso-1 A-Acesso-1 R-Acesso-1 LA- Acesso -1
Implementar Anélise de Log Comunicagao Conforme o Eliminar a Mediante o grau
Politica de com o grupo de sistema ou conta de severidade do
Passwords Forte HelpDesk senvigo comprometida incidente, do
! comprometido em questio e tempo a que foi
& feita uma S€ Necessario detetado recolher
avaliagéo de recriar a ligbes aprendidas
severidade do conta.
incidente.
P-Acesso-2 D-Acesso-2 C-Acesso-2 R-Acesso-2
Utilizar dois fatores Alertas com Criacdo de Ticket e Alterar as
de autenticagdo base em regras efetuar a credenciais
comunicagao direta de acesso a
com o gestor de conta
incidentes. vulneravel
P-Acesso-3 D-Acesso-3 R-Acesso-3
Préticas de Analiticas de Criar regras
Seguranca Fisica compertamento que
espoletem
alertas
P-Acesso-4 R-Acesso-4
Moniterizar Atualizar os
atividade dos madelos
ulilizadores responsaveis
pelo UEBA
P-Accesso-5 R-Acesso-5
Aplicagao de Manitorizar as
seguranca nos maquinas ou
servigos servigos
disponibilizados afetados

Figura 63: AcOes a realizar num incidente de Acesso Nao Autorizado
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ANEXOS

DESCRICAO DETALHADA DAS ACOES A REALIZAR NUM INCIDENTE DE
ACESSO NAO AUTORIZADO

Acdes de Planeamento e Preparacao

Os utilizadores devem ser formados ne sentido utilizar passwords seguras: passwords longas, com letras,
P-Acesso-1 com numeros, com caracteres especiais. Mudar as passwords frequentemente, evitar termos generalistas
que possam facilitar os ataques de forga bruta, evitar partilhar password com mais de um sistema.

Usar sistemas ou implementar sistemas que requeiram dois fatores de autenticacdo, gue tornem mais

P-Acesso-2 dificeis os acessos ilegitimos a sistemas. Se necessario treinar e formar os utilizadores.

Treinar e formar os utilizadores para fecharem sempre os seus dispositivos portateis, e inclusive desligando-
P-Ac 3 os quando nao estejam presentes. Evitar escrever passwords em locais visiveis ou de facil acesso. Ter uma

SAEE politica clara de horario de funcionamento do escritério, mantendo-o fechado sem a presenga de pessoal
autorizado e restringir o acesso a areas sensiveis.

Menitorizar a atividade dos utilizadores & importante para manter registo das entradas e saidas de servigos
e sistemas para desta forma monitorizar comportamentos fora do comum. Manter uma andlise de registos
(logs) dos sistemas, criar regras de alertas para avisar os analistas de seguranga de varias tentativas de
login ou de sistemas sensiveis.

P-Acesso-4

Implementar mecanismos de seguranca do endpoint, seja ele um servidor ou computador terminal, de modo
P-Acesso-5 a manter a utilizagdo destes equipamentos alinhada com as politicas do Municipio ABC. Podem aqui ser
usados por exemplo “Endpoint Detection and Response” (EDRs).

Agdes de Detegdo

A deteg&o com base em logs pode acontecer a qualgquer momento inclusive numa analise forense, ou quando

D-Acesso-1 um analista de seguranga ou outro técnico, deteta um registo fora do normal.

A detengao com recurso a regras acontece quando uma ferramenta de seguranca alerta o analista de
D-Acesso-2 seguranga de atividades ou padrées de comportamento suspeitos, tais como miltiplas tentativas de login
para sistemas sensivels.

Outra forma de detegéo pode ocorrer com recurso a analiticas de comportamento de utilizadores ou eventos,
ou seja, quando o comportamente de um ulilizador ou sistema sai fora do seu padrio de comportamento

D-Acesso-3 normal e pré-estabelecido sdo difundidos alertas que indicam a atividade anormal que pode revelar-se
maliciosa.
Acgoes de Comunicagao
C-Acesso-1 Comunicagdo com o grupo de HelpDesk.
C-Acesso-2 E criado um ticket e & enviada uma comunicagio direta ao Gestor de Incidentes.

Agoes de Anadlise e Avaliagao

A avaliagao da gravidade do incidente deve ser feita pelo gestor de analistas de seguranga de nivel 2, para
A-Acesso-1 que este possa determinar qual o nivel de importancia do sistema ou maquina comprometida. As permissées
dadas a conta ou maquina sao determinantes no sentido de fazer uma correta avaliagio.

Acoes de Resposta

R-Acesso-1 Eliminar a conta comprometida em questio e recriar a mesma.

Alterar as credenciais de acesso & conta vulneravel. Caso o nivel de severidade do incidente seja baixo

R-Acesso-2 devem ser alteradas as credenciais de acesso @ maquina ou servigo em questao.

Criar regras que espoletem alertas apds detegao do incidente. Independentemente da sua severidade as
R-Acesso-3 regras gue espoletam alertas tém de ser atualizadas para que os analistas de seguranga possam ser
avisados atempadamente, no caso de outro evento similar.

Devem ser atualizados de forma continua os modelos responsaveis pelo UEBA (analise de comportamento
R-Acesso-4 de utilizadores). No caso de se tratar de um incidente de severidade alta deve-se fazer uma introspetiva ao
que aconteceu, para evitar que acontega novamente.

R-Acesso-5 Monitorizar as maquinas ou servigos afetados.

Agdes de Documentagao das Ligoes Aprendidas

Mediante o grau de severidade do incidente, do tempo a que foi detetado recolher ligbes aprendidas e
analisar o que falhou:

LA-Acesso-1 o Folignorado algum alerta?

o O sistema UEBA nao detetou?
o Foram colocados modelos UEBA em produgdo antes de serem testados?

Figura 64: Descrigdo detalhada das agbes a realizar num incidente de Acesso Nao Autorizado
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B.8 PLAYBOOK PARA INCIDENTE DE RANSOMWARE

Playbook para incidente de Ransomware
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INTRODUCAO

O presente Playbook para incidentes de Ransomware foi criado para funcionar como
um guia de apoio na gestao de incidentes e mitigacao de ameacgas de ransomware
no Municipio ABC. O ransomware tem sido uma tatica comum usada por cibercri-
minosos para comprometer sistemas de informacao e extorquir dinheiro em troca

da devolugao do acesso a dados criticos das organizacoes.

Dado o potencial impacto negativo de um ataque de ransomware bem-sucedido,
¢ muito importante que os municipios tenham um plano claro e eficiente para

responder rapidamente a esses incidentes.

Assim, este Playbook fornece uma abordagem sistematica para preparar, detetar,
investigar, comunicar, avaliar, responder e aprender no que concerne a incidentes

de ransomware.

O objetivo é que seja pratico e aciondvel, permitindo que diferentes técnicos

dentro da organizacao colaborem de maneira eficaz.

ESTRUTURA

A estrutura de construcao de playbooks adotada neste trabalho, contém um primeiro
quadro com o sinteses das varias agoes e uma breve descricdo das mesmas e, um
segundo quadro, com a descri¢gdo detalhada do que deverd ser desenvolvido em cada

acao.
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ANEXOS

AQ@ES A REALIZAR NUM INCIDENTE DE RANSOMWARE

= - I T Licoces
Preparacao Detegao Comunicagao Avaliagao Resposta .
parag ¢ ¢ ¢ P Aprendidas
P-Ransomware-1 D-Ransomware-1 C-Acesso-1 A-Ransomware-1 R-Ransomware-1 LA-Ransomware-1
Comunicagdo &

Assegurar gue todos os
sistemas estao
atualizados

Tentativas de
reconhecimento, acesso
inicial a maguinas

equipa de HelpDesk.

Avaliar a a fase em
que se enconira o
atague de
Ransomware

Isolar e conter

Fazer atualizagtes no
plano de resposta a
incidentes

P-Ransomware-2

Implementar Sistemas
de Backup

D-Ransomware-2

Detetar tentativas de
acessos nao autorizados
a sistemas

C-Acesso-2

Criagao de Ticket e
efetuar a
comunicagao direta
com o geslor de
incidentes.

P-Ransomware-3

Formar os analistas de
seguranca relativamente
a sinais prévios de

D-Ransomware-3

Detegao de mudangas
nos ficheiros registry

identificagao
P-Ransomware-4 D-Ransomware-4
Identificar Detegéo de portos

vulnerabilidades nos
recursos

abertos suspeitos

P-Ransomware-5

Testar e validar

D-Ransomware-5

Detegdo de servigos em
execugao suspeitos
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ANEXOS

DESCRIQAO DETALHADA DAS AQC~)ES A REALIZAR NUM INCIDENTE DE

RANSOMWARE

Acoes de Planeamento e Preparagéo

P-Ransomware-1

Assegurar que todos os sistemas estdo atualizados com as Ultimas versdes de software:
antivirus, firewalls e sistemas de detegdo de intrusdes.Verificar regularmente por
atualizagdes, ou patchs que destinados a mitigar vulnerabilidades.

P-Ransomware-2

Implementar backups e testar sitemas de backups em cenarios de desastre, para minimizar
o impacto de ataques ransomware.

P-Ransomware-3

Formar os analistas de seguranga relativamente a sinais de ransomware, tais como, trafego
de rede incomum, execucdo de ficheiros anormais e demasiados renomeacées de nomes de
ficheiros, cifragem de ficheiros efetuada de forma ndo habitual, portas abertas em maquinas
onde estas nao sao esperadas, etc.

P-Ransomware-4

Manter os analistas de seguranga formados relativamente a vulnerabilidades dos sistemas,
e dar-lhes formagéo na maneira de detetar estas vulnerabilidades.

P-Ransomware-5

Regularmente testar e validar a eficacia da resposta a este tipos de incidentes através de
cenarios, onde sejam identificadas as areas de melhoria.

Agdes de Detegao

D-Ransomware-1

Numa fase inicial de um alague ransomware os atacantes usam técnicas categorizadas por
Reconhecimento, Desenvolvimento de Recursos, e Acesso Inicial e taticas da framework
MITRE ATT&CK.

D-Ransomware-2

Detetar tentativas de acessos ndo autorizados a sistemas. Detetar escalanomanento de
privilégios que sejam suspeitos.

D-Ransomware-3

Detegao de mudangas suspeitas em ficheiros registry.

D-Ransomware-4

Detecao de portos abertos suspeitos.

D-Ransomwara-5

Detecdo de servigos em execugdo suspeilos.

Agoes de Comunicagao

C-Ransomware-1

Comunicacdo a equipa de HelpDesk.

C-Ransomware-2

Criagao de Ticket e efetuar comunicagao direta com o gestor de incidentes.

Acodes de Analise e Avaliagao

A-Ransomware-1

Avaliar a gravidade do incidente, em 5 fases:

1. A rede é comprometida por meio de um email de phishing, exploragéo cu Worm, de
gravidade baixa ou média mediante as contas a afetadas e extensao do incidente.
2. Uma vez dentro da rede, o ransomware estabelece uma conexdo com o servidor de

comando e controle do atacante para receber instrugtes, sendo esta fase de
gravidade alta,

3. Ainda nao detetado, o ransomware continua a preparar para o seu atague através do
roubo credenciais e ganhando acesso a mais contas na rede, sendo esla fase de
gravidade alta.

4, O ransomware procura por arguivos para criptografar, tanto no computador local como
nas redes as quais ele obteve acesso por meio de movimentagéo lateral, sendo esta
fase de gravidade alta.

5. Os criminosos pretendem cifrar os dados de maquinas ou sistemas locais e da rede,
sendo esta fase de gravidade alta.

Agdes de Resposta

R-Ransomware-1

Isolar & conter este tipo de resposta pressupdem isolar 0s sistemas ou maquinas afetadas
da rede para evitar uma maior propagacgao do ransomware. Nesta resposta ao incidente sao
desconectadas as maquinas afetadas da internet e é desligado o Wi-F| e bluethooth para
minimizar os danos dentro da infraestrutura.

R-Ransomware-2

Preservar evidéncias. E importante documentar o maximo de informagéo, como timestamps
e outros indicadores de comprometimento. Procurar preserver logs, tréfego de rede e outros
dados potenciais para serem utilizados numa anélise forense posterior, bem como para relato
as autoridades competentes.

R-Ransomware-3

Restaurar Backups.Dever ser assegurado gue os backups estao limpos e livres de gualquer
ransomware.

Acdes de Documentagdo das Ligoes Aprendidas

LA-Ransomware-1

Com base nas ligoes aprendidas devem ser revistos os controlos de seguranca, e se
necessario deve ser atualizado o plano de resposta a incidentes.

Figura 66: Descricdo detalhada das agGes a realizar num incidente de Ransomware
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