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Resumo

Actualmente, as novas tecnologias e o0 aparecim@mtequipamentos méveis cada vez
mais compactos e mais potentes fazem com que auwtagdip movel seja uma area em

expansao sobretudo em sectores que exijam molglidanna elevada componente pratica
dos utilizadores. O sector da saude, particularepentia enfermagem € caracterizado por
essas mesmas exigéncias. Apesar desse facto, axideeum numero reduzido de solu-

¢bes no mercado que sejam capazes de respondecessidades e especificidades dos
profissionais de enfermagem de uma forma simpfiesete e segura tendo sido a consta-

tacao e identificacdo dessa principal lacuna aarigeste projecto.

Deste modo, pretende-se apresentar uma possiugbecho problema anterior através da
elaboragcdo de uma proposta de um produto que peangéstdo do trabalho de rotina rela-
cionado com o acompanhamento de pacientes realpadprofissionais de enfermagem

(tanto do sector publico, privado ou particular).

Desta forma, os principais objectivos deste projséb:

« Obter uma prova de conceito capaz de validar oidnamento da arquitectura
proposta, a interoperabilidade das ferramentasedenyolvimento escolhidas, e o
potencial deste tipo de solugbes no mercado actual;

» Dar resposta as principais necessidades diariapmdissionais de enfermagem
dos diferentes sectores no exercicio da sua aatigictravés da utilizacdo conju-

gada de aplicacdes e equipamentos de diferentss tip



* Permitir a efectivacdo do trabalho definido por uapicacdoDesktopjunto do
proprio utente em tempo real e de uma forma simplesente e segura atraves de
uma aplicacao disponibilizada num dispositivo mpvel

» E obter uma solucédo adaptével e facilmente expangiara efeitos de internacio-

nalizacéo ou de reformulacéo idéerfaces.

Palavras-chave: Aplicacdo, Sistema, Sistemas dernhaicdo, Software Saulde,

Enfermagem, Mével, Mobilidade.



Abstract

Nowadays, the emergence of new technologies arapttearance of mobile devices more
compact and more powerful make mobile computingoavigg area especially in sectors
requiring high mobility and a practical componertittioe users. One of the sectors in which
those requirements are most needed is health sentwe specifically, nursing activity.
Thus, the objective of this project is to develdpst version of a product that allows the
management of most of the work routine related with monitoring of patients usually
done by nurses, and perform their respective efééicin along each of the patients.

This first version of the product is intended torkvas a proof of concept to validate the
operation and interoperability of the chosen depetent tools, and verify the potential of

such solutions on the current market.

Key-Words: Application, System, Information Syste®onétware, Health, Nursing, Mobile,
Mobility.
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Introducgdo

Presentemente, o sector da salude tem sido um danaja tem beneficiado com as novas
tecnologias e a evolugdo da computagdo mével deandwimero consideravel de registos
efectuados e a elevada mobilidade requerida adsgomais de salude para 0 exercicio
das suas funcdes. No entanto, o facto de exisiitaaim nimero reduzido de solugdes no
mercado que sejam capazes de dar resposta asidedess especificidades dos profis-
sionais de enfermagem de uma forma simples, e@caegura foi o principal problema

identificado que deu origem a este projecto.

1.1 Objectivos

Os principais objectivos deste projecto visam aafacdo de uma prova de conceito com-
posta por uma arquitectura prépria e diversas agiies de diferentes tipos direccionadas a
equipamentos de natureza distirDegktope méveis). A solucdo devera possibilitar a ges-
tdo do trabalho de rotina relacionado com o acoimaento de pacientes realizado por
profissionais de enfermagem tanto do sector pubtideado ou particular. Para o efeito, o
produto resultante deste projecto devera permiialalacdo do funcionamento da arqui-
tectura proposta, da interoperabilidade das fem#asede desenvolvimento escolhidas, e
do potencial deste tipo de solucbes no mercad@la®@evera, igualmente, dar resposta as
principais necessidades diarias dos profissionaigrda de enfermagem no exercicio da
sua actividade através da utilizacdo conjugadaptieagdes e equipamentos de diferentes
tipos. Para o efeito, devera possibilitar a efeco do trabalho previamente definido por
uma aplicacdo do tip@esktopjunto do proprio doente, em tempo real, atravésirda
aplicacao de facil utilizacdo disponibilizada numpdsitivo moével. A solucédo proposta
deverd ainda ser facilmente adaptavel (para efda@daternacionalizacdo ou reformulacdo

deinterface$ e escalavel.
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1.1 Estrutura do documento

Este documento encontra-se organizado e estrutwadearios capitulos. Para além do
capitulo actual de introducé@o poderdo ainda sesrdgraxios capitulos referentes ao estado
da arte, a metodologia utilizada, a arquitecturaalacéo, as tecnologias e ferramentas de
apoio ao desenvolvimento, ao trabalho desenvolpidpriamente dito, aos testes, a con-

clusédo, a bibliografia, aos apéndices e anexos.

Neste capitulo de introdugéo para além dos obtivpossivel encontrar a estrutura do
documento. Por sua vez, o capitulo do estado daabdrda algumas das principais carac-
teristicas e particularidades actuais da arealt#esa da enfermagem, da informatica e da
computacdo movel, e do modelo de neg&@aaS(Software as a ServiteA metodologia
utilizada para a concretizacao deste projecto cetaguela identificacdo do problema, pelo
processo de investigacdo e de desenvolvimento ggrdmonsultada no capitulo da metodo-
logia. No que diz respeito a arquitectura propesta é apresentada e descrita no capitulo
designado por arquitectura da solucdo. O conjuasotecnologias e ferramentas de apoio
ao desenvolvimento escolhidas e que sustentam dufororesultante deste projecto
(nomeadamente, a tipologia das aplicacdes, o dismosndvel, o sistema de gestdo de
bases de dados, o protocolo e a tecnologia de doagdio, a ferramenta de desenvolvi-
mento e 0s componentes visuais eaporting utilizados) podem ser encontrados no capi-
tulo com o0 mesmo nome. O capitulo de trabalho dedado contempla o levantamento e
definicdo de requisitos, a especificagcdo do modeldados, a interaccédo com o utilizador,
0 processo de desenvolvimento stdtware o desenho de protétipos, 0s mecanismos de
seguranca adoptados e as opcdes tomadas ao lorggalifieacédo da prova de conceito.
Os testes relativos a validacdo do funcionamentoirdoito principal da solucéo, dePl

de alto nivel e das aplicagBes em diferebtesvserse dispositivos podem ser consultados
no capitulo designado por testes realizados. Rovex, o capitulo da conclusdo é compos-
to por uma sintese, pelos resultados obtidos aebaltito que podera ser realizado futura-
mente no seguimento deste projecto. Apos a corlpsderdo ser consultadas as referén-
cias bibliogréaficas, os apéndices que suportararabalho realizado e os anexos que, pela
sua importancia para a compreenséao do trabalhondds&lo, ndo poderiam ser omissos.
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Estado da arte

Com este capitulo pretende-se abordar e caraategzarincipais tematicas estudadas e 0s
conceitos considerados relevantes para a contedgab e compreensédo do trabalho

desenvolvido uma vez que estes podem ser dubiogaswdo duvidas.

A prépria definicdo do termo "Saude" € ambigua pddevariar de cultura para cultura ou
mesmo de pessoa para pessoa. No enta@|&(Organizacdo Mundial de Saude) define
saude como um "estado de total bem-estar fisicatahe social, e ndo apenas a auséncia
de doenca ou enfermidade" (Potter & Perry, 2006mNstabelecimento que presta servi-
cos de saude, cada paciente interage com um eleuadero de profissionais que exercem
diferentes funcdes com o objectivo de favorecaraaevolugcdo para um melhor estado de
saude (Potter & Perry, 2006). Prevé-se que, amldog proximos anos, o sector da saude
venha a sofrer bastantes transformacdes sobretndiiversos paises de grandes dimen-
sdes e/ou de elevada densidade populacional taie acChina, a india ou d&&UA (Esta-
dos Unidos da América) com o objectivo de prestd@iacvez mais e melhores cuidados de
saude a um custo mais reduzido (Adams, Archboldyriip & New, 2007; Adams et al.;
Aparajithan et al., 2008; Hew, 2006). Presentementdstema de cuidados de saude em
varios paises industrializados pode ser caractirizmor diferentes niveis de cuidados
(Tabela 1).

Tabela 1 - Niveis de cuidado e exemplo de servigos
Fonte: Adaptado de (Potter & Perry, 2006)

Sistema de saude

Nivel de Cuidado Exemplos de servigos

Vacinas;

) _ | Despistes (cancro, press&o arterial, entre outros);
Cuidados de Prevengéo . _ .
Informacdes acerca do controlo de situacdes denenegnento;

Aconselhamento sobre satde (mental, entre outros);
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Legislacdo comunitaria (cintos de seguranca, ustagacetes, entre outros).

Cuidados pré-natais;
) o Cuidados neo-natais;
Cuidados Primérios o
Aconselhamento nutricional;

Planeamento familiar.

] . Cuidados de emergéncia;
Cuidados Secundarios ] o .
] Cuidados médico-cirargicos a doentes agudos;
(cuidados agudos) ) o
Procedimentos radiolégicos.

Cuidados Terciarios Cuidados intensivos;

(cuidados especiais) | Subagudos.

Reabilitagdo cardiovascular e pulmonar;
Cuidados de Reabilitacdo Medicina Desportiva;

Cuidados Domiciliarios.

Assisténcia diaria;
Cuidados Continuados | Cuidados de foro psiquiatrico e cuidados diaripessoas idosas;

Cuidados Paliativos.

Naturalmente, sdo necessarios numerosos profissidaasalude para garantir o funciona-
mento dos servicos que compde um sistema de s3alienta-se que grande parte desses
profissionais € de enfermagem. Enquanto os médidificam doencas e respectivos
tratamentos, os membros do sector de enfermagammass um duplo papel: colaboram
com os médicos para administrar os tratamentosnimese prestam cuidados de enferma-
gem (Phaneuf & Margot, 2001). Pela exigéncia e tidate de trabalho normalmente atri-
buida a cada profissional de enfermagem torna-pertante a utilizacdo de ferramentas
que permitam reduzir possiveis actos de negligéi8ague-se uma breve listagem dos
actos de negligéncia mais comuns entre os prafissae enfermagem que ja conduziram
a abertura de processos legais (Potter & Perry§)200

* Erros com medicamentos;

» Erros com terapia intravenosa;

« Queimaduras em pacientes (provocadas por equipaseinanhos, salpicos de

liquidos, e alimentos muito quentes);
¢ Quedas;
* Nao observancia de técnica asséptica quando exigido

» Erros nas contagens de tampdes, instrumentos theagua cirurgia,
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* N&ao comunicar, ou comunicar de forma errada, iné&@des ao colega do turno
seguinte;
» Nao efectuar a monitorizacdo adequada ao doente,

* Nao informar o médico de uma alteracéo signifieatie estado do paciente.

Tendo em conta a natureza sensivel dos dadosadggspelos profissionais de saude no
exercicio da sua profisséo, € compreensivel o fietlguns deles considerarem importan-

te ter na sua posse a base de dados com essessmegisios.

O sector da saude tem sido uma das principais ypagdes em muitos paises Q&
(Comunidade Europeia) e de todo o mundo devid@aeto f principalmente, desta area ser
de elevada importancia na qualidade de vida dasmyaulacdes, envolver custos conside-
raveis e de ser de dificil avaliacdo e gestao (Mad Macedo, 2005). Actualmente, em
Portugal, existem varias instituicdes de saudeettos publico e privado que diferem na
sua organizacao, na forma como os prestadores agfixs,pcomo estas sao financiadas,
entre outros aspectos. No que diz respeit8M8(Servico Nacional de Saude) portugués,
apesar deste ter atingido padrées de saude recdodiecnivel daCE, constituiu-se gra-
dualmente ao longo dos anos tornando-se bastardgerético tanto a nivel organizacional
como de gestdo o que se tem traduzido, actualmemieyaixos niveis de desempenho,
eficacia, adaptabilidade e em gastos financeirenat®ssarios. No entanto, existe ja a
preocupacéao de ser efectuada uma reestruturactosgetor com o objectivo de melhorar
os cuidados prestados aos doentes, de agilizatirmmizgr a administracdo e gestdo das
organizacdes, de modernizar as estuturas das mesteaesponsabilizar liderancas. Estes
séo principios consensualizados nas reformas deespdaOCDE (Organizacdo de Coo-
peracdo e de Desenvolvimento Econdmico) e consagnaa Lei de Bases da Saude de
1990 que tardam, no entanto, em ser aplicados. Megntemente, a utilizacdo e associa-
cdo deste sector as novas tecnologias de informac@omunicacdo tem-se revelado uma
mais-valia importante proporcionando ganhos deésftta na administracao e gestado das
organizacdes, e melhorias na qualidade da prestgémidados (Macedo & Macedo,
2005). De acordo com a importancia da area da daildeado em Portugal um pdlo de
competitividade de saude designado HQP (Health Cluster Portugdlque visa promo-
ver, nacional e internacionalmente, a investigagéncepcao e comercializagdo de produ-

tos e servicos associados a esta area. Actualmexisée ja um elevado numero de asso-
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ciados adHCP (Figura 1) ("Health Cluster Portugal - From knoside to market"”, 2011; ,
"Portugal Tecnoldgico 2010 ", 2010).
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Figura 1 - Principais associadostdGP
Fonte: ("Health Cluster Portugal - From knowledgenarket", 2011; , "Portugal Tecnolégico 2010 "1@D

2.1 A enfermagem

A definicdo do conceito de enfermagem, das suascedjglades e da sua propria historia
da podem variar de pais para pais. De um modo geagrico, a enfermagem € uma pro-
fissdo exercida na area da saude focada no atemdirde individuos, familias, grupos e
comunidades de todas as idades e etnias com diebgedestes manterem, alcancarem ou
recuperarem o seu estado de saude e qualidadealéesde a concepcao até a morte. A
enfermagem inclui ainda, entre outros aspectos/udgacao e promocao da saude, a ges-
tdo de sistemas de saude, o ensino, a prevengdmedeas, e os cuidados a pessoas com

deficiéncia, pessoas doentes e em estado terrAiraifermagem encara o individuo como
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um todo com necessidades fisicas, psicologicaalenttiais, emocionais, sociais e espiri-
tuais. Os enfermeiros trabalham, normalmente, dedondependente mas fazem parte de

uma equipa que visa avaliar, planear e implemgtazos de cuidados.

A formacao dos enfermeiros pode divergir de aca@n o pais em que estes se encon-
tram, mas a maioria envolve varios anos de eselicd e pratico. Em praticamente todo

o mundo, a autoridade para a prética de enfermagbaseada num contrato social que
determina os direitos e as responsabilidades dofssgionais de enfermagem, sendo a
entrada e exercicio desta profissédo regulamentautdsi.

Historicamente, as guerras tiveram um papel siatifio na evolugédo da enfermagem. A
propria enfermagem moderna teve como principalysseca Florence Nightingale que foi
enfermeira, escritora e analista de dados estatstiFlorence era de origem inglesa nasceu
a 12 de Maio de 1820 e foi pioneira da enfermagemema na época da Guerra da Cri-
meia. Esta guerra estendeu-se de 1853 a 1856 reiecw@ peninsula da Crimeia no sul da
Russia e nos Balcéds envolvendo de um lado o Impé&rsso e, do outro uma coligacao
designada por Alianca Anglo-Franco-Sarda formada Peino Unido, a Franca, o Pie-
monte-Sardenha (na actual Itdlia) e o Império T®tmmano (actual Turquia) ("Florence
Nightingale”, 2011).

Florence Nightingale teve um papel bastante sigatiffo na melhoria da enfermagem e
fez com que a esta se tornasse uma profissao teasgdelEm 1860, definiu as bases da
enfermagem profissional com a fundacdo do seu ijr@stabelecimento de ensino (uma
escola de enfermagem no HosplBal Thoma®em Londres), tendo sido a primeira escola
de enfermagem secular no mundo. Florence faled&ude Agosto de 1910. Actualmente,
o Dia Internacional do Enfermeiro é comemorado @to o mundo no dia 12 de Maio em

sua honra ("Florence Nightingale", 2011).

A nivel nacional tem sido, praticamente, acompaatadvolucdo da enfermagem a nivel
internacional desde o século XIX (século em qugisua enfermagem moderna). Essa
evolucdo foi naturalmente marcada pelo proprio yrst politico e socioeconémico de
Portugal. Desta forma, segue-se uma breve pergpdtsitorica dessa evolucdo (Tabela 2)

("Ordem dos Enfermeiros - A Profisséo”, 2010).
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Tabela 2 - Evolugéo histérica da enfermagem enuBalt
Fonte: Adaptado de ("Ordem dos Enfermeiros - AiBséb", 2010)

Datas

Principais marcos relacionados com a evolucéistorica da enfermagem em Portugal

1860

A enfermagem moderna surge com Florence NightingatePortugal, forma-se um
grupo de individuos composto por pessoas (entgeais algumas religiosas) que

trabalhavam em hospitais e asilos.

1880-1899

Aparecem cursos especificos com o objectivo dedoenfermeiras (o primeiro foi criad

nos Hospitais da Universidade de Coimbra, em 1881).

1900-1909

Falece um elevado nimero de enfermeiras devidarém de peste bubdnica no Porto. A
enfermeiras comegcam a ser reconhecidas pela siad@a com a atribuicdo de
medalhas. E, igualmente, criada a Escola Profiasite Enfermeiros em Lisboa que
definiu os deveres e direitos de varios funciorsfiocluindo dos enfermeiros através d
constituicdo legislada no regulamento geral dosges clinicos do Hospital Real de S.
José e Anexos). Este regulamento incluia variasate actuacao tais como a area

administrativa, a administracdo da terapéuticaeumados de higiene aos pacientes.

1910-1919

Surgem mais cursos de enfermagem e faz-se umaepsdga demarcacgéo profissional.
também criada a Escola Profissional de enfermagentdspitais Civis de Lisboa, o
Curso Geral e o Curso Complementar de enfermageanatdo com o Decreto n°4:563
9 de Julho de 1918. A 10 de Maio de 1919 é, powermacriada a Escola de Enfermage

dos Hospitais da Universidade de Coimbra segurideaneto-lei n® 5739.

e

1920-1929

Surgem as publicac8es "Arquivo do Enfermeiro” eEldermeiro Portugués" destinadag

enfermeiros.

1930-1939

A Escola Profissional de Enfermagem é transfornesdd&scola de Enfermagem Artur
Ravara (sendo trocadas as instalac6es do Hospifd Lazaro pelas do Hospital dos
Capuchos). E instituido um periodo trimestral deéatho nocturno (conhecido pelo
regime das "90 velas"). E, igualmente, fundadonaliSato Profissional dos Enfermeiros
da Regido Sul e, posteriormente, o Sindicato Riofisl dos Enfermeiros da Regido
Norte. Surgem reivindicagBes desse sindicato (ogidiam sobre os riscos para a
integridade fisica dos enfermeiros decorrentesltia de proteccdo e na elaboracdo de
cédigo profissional de enfermagem integrado nunigmbda salde). Surgem as primeirg
escolas de enfermagem em congregacdes religiaza® @ Escola de Enfermagem da
Casa de Saude da Boavista). Comecam a ser forreaftameiras laicas (o curso da
Escola de Enfermagem de S&o Vicente de Paulo tiéeanos de duracéo e foi o prime

a dar essa formacéo).

1940-1949

E fundada a Escola Técnica de Lisboa (nas instasagd actual Instituto Portugués de

Oncologia) com um semestre de pré-aprendizagergir8or alguns cursos de

aperfeicoamento em areas da enfermagem (como @gisig, a puericultura e a sadde
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E definido, pelo Decreto-lei n° 31.913 de 12 degdate 1942, que a enfermagem sé p
ser exercida por mulheres solteiras ou vilivas deosf Sao criadas e reestruturadas
escolas, ao abrigo do Decreto-lei n°36:219 de 18l de 1947, permitindo o apareci-
mento de cursos de pré-enfermagem e de enfermageéliara Torna-se proibido o

exercicio publico da enfermagem por individuos g tenham diploma.

1950-1959

Realiza-se a | Reunido Nacional dos ProfissionaiEnfermagem e é efectuada uma ng
reestruturacéo do ensino da enfermagem (que aprBegulamento das Escolas de
Enfermagem). As escolas passam a ter autonomigaéemdministrativa. O curso geral
de enfermagem passa a ter trés anos. Segundo et®&im® 39:143 de 2 de Maio de
1953 ¢é adoptado o Regulamento Sanitario Internatela legislacdo portuguesa (tend
sido este documento assinado dois anos ante©pMSh

O dia da enfermagem portuguesa comeca a ser askiraiia 8 de Marco (aniversario
morte de S. Jodo de Deus, patrono da enfermagetRe¥ista da Enfermagem" é criadg
em Outubro de 1953. A Enf.2 Fernanda Alves Dininfoneada Consultora Regional d3
OMSa nivel Europeu.

Nesta época, o numero de diplomados néo é eleapdsar do nimero consideravel de
escolas que existia (% dos alunos preferiam desgmpéuncdes de auxiliares de
enfermagem). E criada uma comiss&o de estudo [sdrarar um programa de incentivo
préatica de enfermagem, em 1955. Os principais metpontados para a falta de

profissionais estariam relacionados com a poucsaideracao social e os baixos salariog

hde

va

o

la

1

D.

1960-1969

Em 1962 é fundada a 12 Direccdo de Servico de mafpgm Hospitalar da Direccao-

Geral dos Hospitais, a cargo da Enf.2 Maria Feradgesende. Surge o 1° Curso de Espe-

cializacdo em Enfermagem de Reabilitacéo.

Em 1963, com a Lei 2120 de 19 de Julho, as enfeampassam a ter o direito a reform
da pratica assistencial e ao casamento.

A 20 de Julho de 1965, é aprovado o Decreto 46é8conduziu a uma nova
reestruturacéo do ensino de enfermagem onde padia primeira bastonaria da OE
(Ordem dos Enfermeiros), a Enf.2 Mariana Diniz dasa.

A 27 de Dezembro de 1967 surge o Decreto-lei 48dL@6levou a estruturacdo das car

ras (surgindo as carreiras de enfermagem hospitiaalde publica e a de ensino) com

definicdo das respectivas remuneragdes e da cargashsemanal.

E criada a associagéo portuguesa de enfermeiros96&n

ei-

1970-1979

E legislada a Reforma dos Servicos de Saude coecre-lei 414/71 de 27 de Setemb
e surgem os centros de salde de 12 geragdo (negumfermeiros passam a dedicar-
a actividades de promocao da salde e de preveagduedca).

Realiza-se o | Congresso Nacional de Enfermageni,9t8. Neste congresso foram
defendidas questdes como a defesa do estatutsgiootal, e a integracao do ensino da

enfermagem no sistema educativo nacional e no@ssiperior.

ro
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Surgem os primeiros debates relativos & possidiidie criacdo de un@E.
E extinto o curso de auxiliares de enfermagemistasse a uma valorizag&o financeira p
social dos profissionais de enfermagem.

O SNSé criado em 1979, consagrando o direito a sauehe con bem universal e gratuito.

Surge o Decreto-lei 305/81 sobre o diploma da zarde enfermagem que veio definir
cinco categorias profissionais (entre as quaisenflermeiro especialista) e uma carreira
Unica para todos os enfermeiros.

Nesta década surgiram trés escolas pos-béasicanigistravam cursos de especializac

(@]

10801989 em Lisboa, Porto e Coimbra, e iniciaram-se iguatmes primeiros cursos de equipara¢ao
a especialista. O Il Congresso Nacional de Enfeemadecorre em Coimbra em 1981.
Surge nova legislacdo destinada a carreira dereaf@m e ao melhoramento dos

diplomas anteriores de acordo com o Decreto-l&i78785 de 23 de Maio. O ensino da
enfermagem foi integrado no sistema educativo natiem 1988, segundo o Decreto-l€j

n° 480/88 de 23 de Dezembro.

As escolas superiores de enfermagem sao integnadassino superior.
O regime de trabalho normal dos enfermeiros passa de 35 horas semanais (com opgao
de regime de horario acrescido de 42 horas semanais

O Decreto-Lei n® 437/91 de 8 de Novembro vem defigs areas de actuagdo dos
enfermeiros (prestacéo de cuidados, gestéo e agagsEm 1996, é publicadoREPE
1090-1999 (Regulamento do Exercicio Profissional dos Enfero®iatravés do Decreto-lei n°® 161/96
de 4 de Setembro (que permitiu regulamentar ags@di, clarificar conceitos,
intervencdes, funcdes, e aspectos basicos dotodiredeveres dos enfermeiros).

A 21 de Abril de 1998, surge o Decreto-lei n° 18448e vem definir a criagio @&
como uma associagao profissional de direito pulgjio® promove a "regulamentacéo e
disciplina da pratica de enfermagem", sendo maietpublicados os estatutos da OE que

consagram o cédigo deontologico dos enfermeiros.

S&o criados padrdes de qualidade em enfermagefingde as competéncias do enfer-
meiro de cuidados gerais.

E aprovada a Lei 111/2009 de 16 de Setembro, queegeu & primeira alteracdo ao Esta-
tuto daOE.
2000-2009 - . ) . o .
Decorre a filiagcdo d®E com vérias organizacdes internacionais, como o(I6férnatio-
nal Council of Nursgsou oEFN (European Federation of Nurges

Ocorre uma reestruturacdo de todo o Ensino Supamaeguimento da assinatura da

Declaracéo de Bolonha em 1999.

Segundo a documentacgao disponibilizada pdaem 2010, existiam em Portugal 62566
enfermeiros (entre os quais 50841 eram do sexafieme 11725 do sexo masculino). A

grande maioria dos enfermeiros portugueses ness€¢€>aA03) exercia funcdes de enfer-
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meiro generalista, sendo apenas uma pequena pfé3) enfermeiros especialistas. No

que diz respeito a distribuicdo dos enfermeirosugoieses pelas diferentes faixas etarias,
nesse mesmo ano, constatava-se que a maioria (&agf8neiros, em que 11660 eram do

sexo feminino e 2713 do sexo masculino) se enoamitna faixa etaria entre os 26 e os 30
anos ("Ordem dos Enfermeiros - Dados Estatisti608 2 2010", 2011).

Actualmente, 0 acesso a profissdo de enfermagerRartagal € feito através do preen-
chimento de dois requisitos principais ("Ordem Hofermeiros - O Acesso", 2010):
* A detencdo do curso de licenciatura em enfermagkmd(anos e 240 créditos)
concluido numa escola superior de enfermagem oamscola superior de saude.

* E adetencdo de um registo criminal sem nenhuntarsgnjudicial.

Em Portugal sé@o diferenciadas as competénciasfdoeiro e do enfermeiro especialista.
O titulo de enfermeiro generalista reconhece codmpés cientificas, técnicas e humanas
para a prestacéo de cuidados de enfermagem geradiaduo, a familia e a comunidade.
Este titulo € atribuido ao membro, titular de cadubfissional proviséria, que faga prova
de aproveitamento no final de um periodo de exergimofissional tutelado ou que com-
prove exercicio anterior efectivo da profissdo por prazo de duracdo minima igual ao
previsto nesse regime, nos termos previstos d@® ldtulo de enfermeiro especialista reco-
nhece competéncias cientificas, técnicas e hunmaarasprestar, além de cuidados gerais,
cuidados de enfermagem especializados em areadfesgsede enfermagem. Este titulo é
atribuido ao detentor do titulo de enfermeiro, gpdrsderacao dos processos formativos e
de certificacdo de competéncias, numa area cld@aspecializacdo, nos termos em que a

especialidade vier a ser definida.

2.1.1 O processo de enfermagem

O processo de enfermagem permite organizar e pastiados de enfermagem de que o
paciente necessita sendo composto pelas etapasegseguem (Figura 2) (Phaneuf &
Margot, 2001; Potter & Perry, 2006):

1) 12- Apreciagao inicial ou colheita de dados;

2) 22 - Diagnostico de enfermagem;

3) 32 - Planeamento ou planificacdo dos cuidados féensagem;

4) 42 - Implementacao ou execucao;
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5) 52 - Avaliagao.

Deste modo, trata-se de um processo continuo eindem que por vezes e por momen-
tos, as etapas se podem sobrepor) que permitaragusttados a medida que se registam

alteracOes as necessidades do paciente.

Avaliacdo Inicial
Ou
Colheita de Dados

Avaliacdo Diagndstico de
Enfermagem

-~

Planeamento

Implementagﬁo j)‘l

i Cu
; Cu Planificacio dos Cuidados
L Execucdo I de Enfermagem

Figura 2 - Processo de enfermagem
Fonte: Adaptado de (Potter & Perry, 2006)

A utilizacdo do processo de enfermagem promoveadaisl de enfermagem individualiza-
dos e ajuda os profissionais de enfermagem a gpostas as necessidades de cada pacien-
te de forma atempada, informada e consistente cofrjextivo de melhorar ou manter o
seu nivel de saude, e permite distinguir a pratiédica da préatica de enfermagem (Potter
& Perry, 2006).

A apreciacao inicial ou colheita de dadosonsiste num processo organizado e sistemati-
co de recolha de informacéao feita a partir de diagifontes com o objectivo de identificar
os problemas do paciente, conhecer melhor o inglivedos seus recursos pessoais, deter-
minar o grau de satisfacdo das suas diferentessidades e de auxiliar a planificacdo de
actividades e de intervencdes susceptiveis dedamji colheita de dados € um processo
continuo e dindmico que devera iniciar-se com gathe do paciente a um servi¢o de sau-
de ou durante as primeiras horas da sua hospgatz@haneuf & Margot, 2001). Durante

a apreciacao inicial ou colheita de dados podemistenguir duas fases. A primeira fase
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corresponde a colheita e confirmacdo dos dadosrda primaria (o0 proprio utente) e da
fonte secundaria (familia, profissionais de saétle). A segunda fase requer uma analise
e interpretacdo desses dados com o objectivo deafarma base de dados sobre as neces-
sidades, os problemas de saude, as reaccOes peddemas, entre outros aspectos diver-
sos relacionados com o utente e considerados miesvétais como praticas de saude, esti-
lo de vida, etc.), e permite ainda preparar o diatjoo de enfermagem. Durante esta etapa
a recolha de dados objectivos (observacdes ou fegjie subjectivos (percepcdes que 0
paciente tem do seu proprio estado de saude) eevegsrosa, relevante e adequada (Pot-
ter & Perry, 2006).

O diagnostico de enfermagentesume-se a um julgamento clinico sobre as reac@d®
processos de vida ou problemas de saude reaipefenciais de um paciente, familia ou
comunidade. Os diagndsticos de enfermagem servdrasgepara escolher as intervencoes
de cuidados visando a obtencéo de resultados desgpeofissionais de enfermagem sao
responsaveis. O diagnostico de enfermagem é distmtiagndstico médico ndo devendo
ser confundidos. Seguem-se as principais difere@igtie esses dois tipos de diagnosticos
(Tabela 3) (Phaneuf & Margot, 2001):

Tabela 3 - Diferencas entre o diagnéstico de er#gem e o diagndstico médico.

Diagnostico de enfermagem Diagnostico médico

Centrado na pessoa. Centrado essencialmente rlagi@to

Visa a reaccéo do paciente face aos problemas de¢ Visa identificar sinais e sintomas a fim de identi
salde e outras dificuldades a nivel existenciaeu | ficar o problema de saude do paciente.

maturacao.

Expde um problema e uma causa. Exprime-se pelo darpatologia. A causa

raramente é indicada.

Pode ter em conta problemas actuais e potenciaig Trata, geralmente, apenas de problemas existen-

(com objectivo de os prevenir). tes.

Pode mudar com a evolucéo da situacéo. Manténegadntemente inalterado.

Conduz os profissionais de enfermagem a ac¢des Conduz os profissionais de enfermagem a acc¢pes

auténomas. prescritas (de colaboracgéo).

Nesta fase pretende-se dar significado aos dadothi@dos e organizados durante a etapa
anterior de apreciacéo inicial ou colheita de daBiosom base no diagnostico de enferma-

gem que serao seleccionadas as intervencdes denagam adequadas para se atingir 0os
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resultados pretendidos pelo utente. O diagnéstcerdermagem foca-se na reaccgao real
ou potencial do paciente a problemas de saludeamegsos patoldgicos reflectindo o seu
nivel de saude. Deste modo, o diagnodstico de eaffgm ndo se encontra focado em
eventos ou complicacdes fisiologicas. A identif@acle diagndsticos de enfermagem con-
duz ao desenvolvimento de um plano individualizdd@uidados para que o utente e fami-
lia se possam adaptar a alteracdes resultantesobemas de saude. A formulacdo de
diagndsticos requer que os profissionais de enfggmautilizem o pensamento critico,
conhecimentos cientificos e de enfermagem, e expmas anteriores (Potter & Perry,
2006). ANANDA (North American Nursing Diagnosis Associajialistingue varios tipos
de diagndsticos de enfermagem entre os quais:

» O diagnostico de enfermagem real;

* O diagnostico de enfermagem potencial,

* O diagnostico de enfermagem de bem-estar.

Um diagnoéstico de enfermagem real descreve a reaténdividuo a condigbes de saude
ou a processos de vida que existem de facto numsopefamilia ou comunidade. E
apoiado por caracteristicas definidoras que sepagruem padrbes de pistas ou ilacoes.
Um diagndstico de enfermagem potencial pode descray reaccdes de um individuo a
condi¢cbes de saude ou processos de vida que senpekenvolver no proprio, numa
familia ou numa comunidade. E apoiado por dadosefeeem a vulnerabilidade do utente
(factores de ordem fisiologica, psicossocial, feanilambiental, relacionados com o estilo
de vida, etc.). Por sua vez, um diagndstico dereraigem de bem-estar descreve reaccoes
do individuo a niveis de bem-estar de um individudamilia. Este tipo de diagnéstico é
usado em casos em que o utente pretenda ou téngid@um nivel de salude éptimo (Pot-
ter & Perry, 2006).

No vasto e complexo sistema de cuidados, a enfemmagnstitui um subsistema essen-
cial. Com a evolucdo dos cuidados de saude, a@uiardos profissionais tem aumenta-
do, requerendo processos e planificacbes de cisddmlenfermagem estruturados e segu-
ros. A planificagdo dos cuidados de enfermagerpermite conjugar as diferentes inter-
vencdes prestadas aos doentes, e suas familia® denextrema importancia o registo

completo e atempado de todas essas intervencoaselifh& Margot, 2001). Desde modo,
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o planeamento ou planificacdo de cuidados consisteonceber e organizar uma estrate-
gia de cuidados bem definida, estabelecer um mlareccéo, prever as etapas da sua reali-
zacao, os gestos a realizar, os meios a dispaaib@i as precaucdes a tomar para uma cor-
recta execucdo de modo a prevenir uma dificuldatiminar a causa do problema ou
diminui-lhe os efeitos e, consequentemente, mettosituacédo do paciente. Desta forma,
a planificacédo é essencialmente voltada para aa€g@lano de cuidados comporta um ou
mais diagnosticos de enfermagem para os quais @ss@ fixar objectivos, planificar
intervencdes e prever uma avaliacdo. As intervengépresentam qualquer accéo que o
profissional de enfermagem possa executar, inauqéalquer atitude ou comportamento
gue adopte ou procure desenvolver com o pacientaeatd® a melhorar o seu estado de
saude (Phaneuf & Margot, 2001). O planeamento regp profissionais de enfermagem
a utilizacdo de ponderacdo na tomada de decistesokicOes de problemas. Durante o
planeamento devem, igualmente, ser estabelecidasdpdes, fixados objectivos, deter-
minados os resultados esperados e elaborado o gaoaidados. Para o efeito podem ser
consultados outros profissionais de saude, litexapertinente, entre outras fontes de
informacé&o.Durante o planeamento podem ser definiddos tipos de intervencdes entre
as quais:

* Intervencdes iniciadas de forma auténoma por ergieost

* Intervencdes de colaboracao

o Iniciadas de forma autdbnoma por médicos,

o Iniciadas de forma autbnoma por ndo médicos.

As intervencgdes iniciadas de forma autbnoma parerdiros correspondem a aquelas que
o profissional de enfermagem da inicio, de uma #oindependente, para satisfazer os
cuidados de saude do utente. Este tipo de intefioetegn uma base cientifica e € executa-
da em beneficio do utente numa forma previstaskstarvengfes tém normalmente como
base diagnosticos de enfermagem. Por sua vezeagencdes de colaboracédo sao terapéu-
ticas que requerem combinacdo de conhecimentospeaténtias e especializacdo de
varios profissionais dos cuidados de saude. Asvieedes de colaboracao iniciadas de
forma autbnoma por médicos baseiam-se num diagndstédico ao contrario das inter-

vencoes de colaboragdo que séo iniciadas de fartda@na por ndo médicos (Tabela 4).
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Tabela 4 - Tipos e exemplos de intervencgfes

Tipo de intervencéo Exemplos de intervencdes

Interveng6es iniciadas de forma autbnoma por | Actividades da vida diaria;
enfermeiros Educacao para a saude;

Aconselhamento.

Intervencdes de colaboracéo iniciadas de forma| Administracéo de farmaco;
autbnoma por médicos Implementacéo de um procedimento invasivo;
Mudanca de penso;

Preparacao do paciente para provas de diagnostico.

IntervengGes de colaboracéo iniciadas de forma| Visitas domicilidrias (de auxiliares domiciliares,
auténoma por outros profissionais de salde (nao fisioterapeuta, terapeuta ocupacional, entre gutros

médicos)

Todos os tipos de intervencdes requerem a utilzdgdpensamento critico e tomadas de
decisdo, e envolvem responsabilidades, conhecinuemtifico e competéncia técnica. A
escolha das interven¢des mais adequadas paraittedd@is ndo é simples. Desta forma, as
intervencdes de enfermagem devem ser escolhidasodgo com:

» As caracteristicas do diagnéstico de enfermagem;

e Os resultados esperados;

* Uma base de investigacdo para a intervencgéao;

* Aviabilidade da intervencéao;

* A aceitacao do paciente,

* E a competéncia do enfermeiro.

O diéario de cuidados permite ao pessoal de todaseas (medicina, enfermagem, farma-
cia, entre outros) desenvolver planos de cuidattegliados para estadias previstas ou para
um numero determinado de visitas de utentes devithsos clinicos especificos podendo,
deste modo, revelar-se importante durante a fagdadeamento do processo de enferma-
gem dos mesmos (Potter & Perry, 2006).

Por sua vez, emplementacaoou execugacconsiste na realizagéo das intervengdes previs-
tas no plano de cuidados para permitir ao paciaimgir os objectivos fixados exigindo
aos profissionais de enfermagem varios conhecirsgemtierentes tipos de habilidades
perpetuais e intelectuais, capacidade de tomadtecedes em curtos espacgos de tempo,

entre outras capacidades especialmente exigen@an® de cuidados devera ser executa-
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do em concordancia com todas as intervengdes fdfiptadas (como cuidados de higiene,
administracdo de medicamentos, mudanca de pergmsicdo de tratamentos, etc.). Para
uma execucdo bem sucedida do plano de cuidadopartante a preparacédo prévia do
turno de trabalho que consiste numa reflexdo solpkano de cuidados e o conjunto das
actividades previstas para o doente no decursondiiuno de trabalho. Durante essa pre-
paracdo é necessario determinar o horario e terepessario para cada actividade ou
intervencao de cada doente, prever as dificuldpdssiveis, determinar diferentes priori-
dades e definir os recursos que irdo ser utilizaflgeeparacao do turno de trabalho pode
ser feito mentalmente, através de "roteiros" oumtdarios, entre outros processos que
visam aumentar a eficacia do plano de cuidadosyrizar as perdas de tempo e de ener-
gia tanto para o doente como para o profissiona@adele. A organizacdo do trabalho dos
profissionais de enfermagem deve ser caracteripadaima elevada flexibilidade, uma
vez que uma actividade ou intervencao pode sdnfacte anulada devido a uma alteracao
no estado do paciente. Deste modo a execuc¢éo do g&cuidados visa a satisfacdo das
necessidades fisicas e emotivas do paciente e pregeessao para uma maior indepen-
déncia. A documentacdo proveniente da execucaoladw mle cuidados € de elevada
importancia consistindo, normalmente, num conjudaocumentos redigidos pelos pro-
fissionais de enfermagem a respeito do estadoevy@acao do paciente, assim como dos
cuidados que lhe s&o dispensados. Essa documemsgéa ocupa uma grande parte do
trabalho dos profissionais de enfermagem. Existamenosas razfes que justificam exis-
téncia e utilidade dessa documentacao escrita, asengente (Phaneuf & Margot, 2001):

» Permitir comunicar a informacéo essencial a eqdgeauidados;

» Oferecer ao profissional de enfermagem a possioiécde demonstrar as suas res-

ponsabilidades;
« Permitir a avaliacéo dos profissionais de enfermmge
» Constituir documentagcéo permanente, uma vez gqde, dujue se passa em torno
de cada paciente deve ser registado;

» Possibilitar a avaliacdo dos cuidados;

» Facilitar a continuidade dos cuidados;

» Fornecer informacdo essencial para seguir a evoldg& pacientes de um turno

para o outro, e de um profissional para o outro;
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e Assegurar uma proteccéo legal tanto para o doemt® ara o profissional de
saude;
» Facilitar o didlogo entre os diferentes tipos deipsionais de saude,

« Entre outras.

As actividades ou intervencdes aplicadas pelosgsiohais de enfermagem aos doentes
obedecem, normalmente, a procedimentos ja clarandgfinidos que podem variar de
acordo com a idade, sexo e outras caracteristwasdprio paciente (Bowden & Green-
berg, 2007).

A avaliagdo dos resultadogonsiste num julgamento comparativo e sistematicestado
do paciente, efectuado no final do plano de cuisatipulado. Com esta avaliacao pre-
tende-se verificar se os objectivos do plano ddazlos foram alcancados, e corrigir, alte-
rar e melhorar o plano de cuidados se necessdram@af & Margot, 2001). Deste modo, a
fase de avaliacdo do processo de enfermagem meelgc@do e o progresso do utente
perante as ac¢des de enfermagem executadas raos#wsi objectivos serem atingidos. A
avaliacdo ocorre sempre que um profissional dermmigem contacta com o paciente.
Durante a avaliacdo deve ser verificado se asveniebes de enfermagem se revelam efi-
cazes e adequadas para minimizar ou resolver ddepras do paciente. Para o efeito
devem ser examinadas as reacg¢des do paciente aremlap com 0s resultados esperados
previamente fixados (Potter & Perry, 2006).

Na Tabela 5 pode ser consultado um resumo das cwniss, dos objectivos e das fases

que formam o processo de enfermagem.

Tabela 5 - Resumo do processo de enfermagem
Fonte: Adaptado de (Potter & Perry, 2006)

Resumo do processo de enfermagem

Componente Objectivo Fases

Reunir, conferir, e comunicar dadog 1) Fazer anamnese

sobre o paciente para que se estabgl®) Fazer observacao fisica
¢a uma base de dados. 3) Colher dados laboratoriais
4) Validar dados

5) Agrupar dados

Apreciacao inicial

6) Registar dados
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Diagnéstico de

enfermagem

Examinar os dados do doente que
identificam as suas necessidades €
termos de cuidados para formulaca

do diagndstico de enfermagem.

1) Analisar e interpretar dados
n?) Identificar os problemas do doente
03) Formular diagnésticos de enfermagem

4) Registar os diagnésticos de enfermagem

Planeamento

Identificar os objectivos do doente,
estabelecer prioridades dos cuidad

fixar os resultados esperados,

delinear estratégias de enfermagem 4) Delegar accdes

para se atingirem os objectivos de

1) Identificar os objectivos do doente
D) Fixar os resultados esperados

3) Seleccionar as ac¢des de enfermagem

5) Dar forma escrita ao plano de cuidados

cuidados. de enfermagem

6) Pedir opinides

Executar as accdes de enfermagenp 1) Reavaliar o doente

. necessarias para concretizacdo do| 2) Rever o plano de cuidados existente ¢,
Implementacéo ) . i
plano de cuidados. se necessario, altera-lo

3) Executar intervencfes de enfermagem

Avaliar a eficacia das intervenc¢des nd) Comparar as reacc¢des do paciente cgm

sentido de atingir os objectivos de | os critérios

Avaliacéo cuidados. 2) Analisar as razdes dos resultados e as

conclusdes

3) Alterar o plano de cuidados

2.2 Software as a Service (SaaS)

A expansao dinternete a disponibilizacdo de larguras de banda maaéts tém pro-
porcionado e favorecido o aparecimento de novoadmgmas como &€loud Computing
O Cloud Computingpode abranger modelos comaaS (Infrastructure as a ServigePaaS
(Platform as a Servigee SaaSPervez, Lee, & Lee, 2010).

O modeloSaaSpermite o uso remoto e licenciado de aplicativaspkedados num fornece-
dor de servicos. O modeaaSé um ambiente ou plataforma que permite o desenvol
mento, a realizacdo de testes e hospedagem dag@@sSaaS Permite ainda efectuar
armazenamento de dados, e integracdo com difersateigosWelh e outros utilitarios.
Por sua vez, o modelaaSé composto pelbardware peloSO (Sistema Operativo), por
aplicacdes de gestdo de rede e outros componestessarios ao funcionamentoRkzaS

e, consequentemente, das aplicagg@sS(Chatterjee, 2010). Uma aplicac&aaSencon-
tra-se relacionada com trés entidades distintasodutor, o fornecedor e o consumidor da
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aplicacdoSaaS O produtor e o fornecedor podem ser, na realidad@mesma empresa
(Mietzner, Leymann, & Papazoglou, 2008).

Ao longo dos ultimos anos, este novo modelo demedeémento de aplicagdes informati-
cas tem-se destacado pelo facto de permitir a dlisfiaacéo e utilizacdo de funcionalida-
de sob a forma de servi¢os directamente a pariivelautilizando, na maioria das vezes, a
infra-estrutura informatica do prestador de senggodo apenas a do cliente final. Desta
forma, uma das caracteristicas e vantagem queglistias aplicacfe3aaSdas restantes
aplicacdes é o facto destas permitirem que mutiplientes utilizem um determinado ser-
vico fornecido um prestador de servicos. Outraagipais caracteristicas que diferen-
ciam as aplicacdeSaaSdas restantes aplicacdes € o facto de poderecosieatadas atra-
vés de um modelo de servico flexivel em vez deioemtiamento dsoftwaretradicional
com preco fixo. E assim permitido ao cliente pag@enas a proporcio doftwareque
utiliza sem este ter de se preocupar com a maite ga infra-estrutura necessaria ao fun-
cionamento das aplicacbes (Tomaz, 2009). Outra clantagem para os consumidores
finais deste tipo de solugcdes é o facto destasrpopgenormalmente, ser acedidas a partir
de diferentes plataformaSQOse tipos de dispositivos (Godse & Mulik, 2009). iSatla-se
que a evolucéo do conceito 8aaStem incentivado a sua categorizacao atraves dai-def

céo de diferentes niveis de maturidade.

Na Tabela 6 podem ser consultadas as principatsgams e desvantagens do modelo de
SaaS

Tabela 6 - Principais vantagens e desvantagendeloSaaS
Fonte: (Tomaz, 2009) (Figueiro, 2010; Hudli, Shadirya, & Huldi, 2009)
SaaS

Vantagens Desvantagens

Este tipo de aplica¢cbes ndo requer instalagéo. Matkedesenvolvimento mais complexo (de
modo a garantir escalabilidade, segurape#or-

mance etc.).

Pode ser acedido em qualquer momento e lugar| Requer ligacdo bternet
onde haja acessduternet(atravessandfirewalls

caso existam).

Precos mais competitivos para os consumidores| de performancedeste tipo de aplica¢cBes pode variar

servigo (‘hay as you gf sendo possivel a (de acordo com a ligagcadnrternetutilizada, com a|
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tualizacdo de servico de forma a pagar-se apena

gue se utiliza.

wcapacidade de resposta da infra-estrutura do for

cedor de servico, etc.)

Manutengdo deardwaree de dados é,
normalmente, da responsabilidade do fornecedo

servico.

A manutencéo deardwaree de dados é,
r dermalmente, da responsabilidade do fornecedqg

servico.

r de

O consumidor de servico ndo devera necessitar
elevados requisitos para usufruir de aplicacdes

deste tipo.

de fornecedor de servico necessita de uma infra-
estrutura com elevados requisitoshdedware(de
modo garantir uma rapida resposta dos servicos
de forma a manter e disponibilizar, eficientemen

os dados dos consumidores de servicos).

O fornecedor de servigo tem controlo sobre o
acesso do consumidor (podendo interromper o

fornecimento de servico com facilidade e rapidez:

O fornecedor de servi¢o tem controlo sobre o
acesso do consumidor (podendo interromper o

7)fornecimento de servico com facilidade e rapidez

O fornecedor de servico pode monitorizar os

acessos aos servicos de cada consumidor.

O fornecedor de servico pode monitorizar 0s

acessos aos servicos de cada consumidor.

Este tipo de aplicacdes pode, normalmente, ser
acedido a partir de diferentes plataforn®ss e
dispositivos (fixos ou méveis) desde que estes

tenham unbrowser

Podem existir algumas diferencas e
incompatibilidades relacionadas com a plataforn
0 SQ obrowserou o dispositivo utilizado que

poderéo reflectir-se em problemas inesperados.

Uma aplicaca®@aaSpode ser utilizada por varios

consumidores de servico em simultaneo.

Internetfaz com que exista uma transferéncia de
dados fora do ambiente controlado pelo cliente

podendo suscistar questdes a nivel de segurang

O facto das aplicacdes estarem acessiveis atravié

o

Deixam de ser necessarias actualizacfes deste
de aplicacdes, uma vez que 0 acesso a correccq
actualizac6es deoftwareé imediato pois séo feita

na aplicacéo central pelo fornecedor do servico.

tipo
ese

D

Este tipo de aplicacbes pode ter uma elevada

capacidade de integracdo e de extensibilidade.

Reducéo dos custos operacionais através da el

nacéo das necessidades de manutencéo.

Facilidade e a rapidez de implementacéao.

Reducéo dos recursos ocupados nos servidores
clientes.

dos

Simplificacdo da infra-estrutura de tecnologias d
informacgdo nos clientes através da reducéo do

ndmero de aplicacdes residentes, e consequents
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diminuicdo do investimento elrardware

Garantia dos niveis de servigo por via contratual| -

Possivel aumento da colaboragao interna e externa

(por exemplo, com parceiros de negdcios) permi

tindo repartir e distribuir trabalho mais facilment
e complementar outras aplicacdes, internas ou

externas, ja existentes.

Este tipo de aplicacdes é normalmente mais -
genéricas e flexiveis possibilitando a introdugéo d
novas funcionalidades e regras de negécio adapta-

das a realidade de cliente.

A possibilidade de se recorrer a solugdes hibpaasiite, por exemplo, que as aplicacdes
possam ser obtidas directamente atravésntdanet requerendo ou ndo, instalacdo nas
maquinas clientes. Apesar da necessidade de g@batepder ser considerada uma desvan-
tagem, retirar alguma flexibilidade a solucdo, &obrer mais custos (uma vez que as

actualizagfes da aplicacdo cliente deixam de sem@ticas e de ser necessario recorrer a
mecanismos de controlo de versdes), pode facditaontrolo da seguranca de dados e
fazer com que o controlo do cliente sobre as cardighes e actualizacbes seja maior

(Frauenheim, 2010).

As solucdesSaaSpodem igualmente beneficiar da arquitect8@A (Service-Oriented
Architecturg e SCA (Service-Component Architectdrema vez que estas permitem sec-
cionar aplicacdes de maiores dimensdes em médwdaspaquenos baseados em servigos
(Mietzner, Leymann, & Papazoglou, 2008; Zhu & Wa2@()9).

Comparativamente a aplicag@@ssktop existem ainda algumas preocupacgdes a nivel de
software SaaSNo entanto, muitas dessas preocupacdes relaciocadagproblemas de
performancee de capacidade que deverao ser ultrapassadas pmpria evolucdo tecno-

l6gica (Tomaz, 2009).

Pela sua natureza, o mode&b@aaSpode despertar algumas duvidas tais como (Tomaz,
2009):
« Quem é o detentor legal da informac&o e da progdiedntelectual? E quem con-

trata o servigco ou quem o disponibiliza?
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» E possivel que o fornecedor negue ao utilizadssaca sua propria informago?

Estes e outros assuntos ainda estédo a ser debptidespresas, advogados e universida-
des podendo dissuadir ou confundir alguns possiwdisadores deste tipo de solugdes
(Tomaz, 2009).

A mudanca para plataformas na nuvem sera, em muasIss, progressiva. As aplicacdes
locais vao cada vez mais interoperar com servicaglieacdes que passarao a existir na
nuvem até que um dia todas, ou pelo menos a magstiarao ja a funcionar completamen-
te dessa forma. A adopcéo cada vez maior de acuds orientadas a servigos irdo, pro-
vavelmente, potenciar ainda mais a interaccdo estraplicacdes, sejam elas locais ou

residentes na nuvem (Tomaz, 2009).

Internacionalmente existem ja varias empresas ptadsolucde$SaaScomo aGoogle a
Microsoft® a Amazon entre outras (Pervez, Lee, & Lee, 2010)IBM (International
Business MachingsaOracle®, aSAP(Systems, Applications and ProdyctsPeoplesoft

a Salesforcesdo mais alguns exemplos de produtoresofievaredo tipoERP (Enterprise
Resource PlanningCRM (Customer Relationship Managemeatndo sé, que tém dispo-
nibilizado as suas solu¢gdes comercias sob a foesldicéesSaaS(Zhu & Wang, 2009).
Com o suporte de empresas de grandes dimensdedadonte desenvolvimento e distri-
buicdoSaaSdevera tender a crescer nos proximos anos (Td2088). De modo a contor-
nar o facto da personalizacao de aplica@sesSpoder ser limitada, alguns dos mais popu-
lares produtores dsoftware comercial tém fornecido ferramentas de persorgizee
desenvolvido produtos em que é possivel personaizalicionar modulos a versao base
de acordo com as necessidades do cliente (Zhu &g\WA©9). Estima-se que 0 mercado
SaaSja representa perto de 5% do mercadoTdagTecnologias de Informacédo) a nivel
mundial. Segundo BDC (International Data Corporationprevé-se que, em 2013, venha a
representar cerca de 10% (Figueird, 2010). As SeluSaaStém sido frequentemente
usadas como complemento ou alternativa as solyg@egstentes, no entanto, futuramen-

te, poderéo vir a substituir gradualmente algunessas mesmas solucdes.

A nivel nacional o mercad®aaSdevera ultrapassar 17,6 milhdes de euros em 2040e

vai corresponder a um crescimento de 66% relatinéereeo ano anterior (Figueird, 2010).
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No que diz respeito a aceitacdo de solu@ssSno sector da sdude destaca-se o exemplo
do myMedicineOnejue angariou cerca de 5 mil utilizadores, maioataente portugue-
ses, em apenas 3 meses. Este tipo de resultada reeeptividade dos utilizadores e a

viabilidade destes tipos de solu¢des em Portugalifdiacao, 2011).

A nivel global, em 2009, apenas 14% das empre$aigara@ ndo estarem interessadas em
solugbesSaaS Entre as restantes, o baixo custo global e deaple implementacao foram
0s principais incentivos apontados em favor a a@lopigsde tipo de solugdes. Entre varias
aplicacdes possiveis, os produfegaSmais populares entre as empresas tém sido os de
automacdao de vendas, de recursos humanos, e diéragato e suporte ao cliente (Fraue-
nheim, 2010). As principais objeccdes e argumeapossentados pelas empresas que nao
estavam interessadas em aplicaggaaSforam o facto de existirem preocupacoes relati-
vas a seguranca e privacidade dos dadpsrfarmancee ao processo de migracdo de uma
solucédo nadaaSpara uméaa$S de poder haver a necessidade de personalizagdm-do
duto e de integracdo com outras aplicacOes jaeeest, dos planos de subscricdo serem
complexos, de ndo existir uma solucdo satisfapiara area de negocio em que a empresa
se enquadra e/ou da empresa se encontrar finameaita vinculada a um determinado
vendedor de aplicacdes (Frauenheim, 2010) (Tont9)2

Tendo em conta o facto de que o acessperfarmancede uma aplicacaSaaSpoderem
depender totalmente de uma ligacdatarnet a definicdo de um contrato com o fornece-
dor de servigos dmterneté especialmente importante. O contrato deverarditar cla-
ramente qual o grau de disponibilidade do senqgal a largura de banda a ser fornecida,
quais as penalizacdes no caso do acesso hao egianidel nas condicbes definidas,
devera ainda definir o funcionamento do sistemadp¢as de seguranca e de recuperacéo
de dados em caso de desastre caso exista (Clegt@B). No que diz respeito a migra-
¢cbes de solugbes n&aaSparaSaaSdevera ser também claramente definido, entre a
empresa e o prestador de servico que ira realimagi@acao, qual a informacédo que devera
ser migrada, como ira ser migrada, quais os supque irdo ser usados para o efeito e o

respectivo custo (Chatterjee, 2010).

Ao longo dos ultimos anos, o sector da saude tdmusin dos alvos da informatizacao, no

entanto, a elevada quantidade de dados existent®eremto de papel e o teor sensivel
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desses mesmos dados tem tornado esse processonaraso do que em outras areas.
Actualmente, a maioria dos processos de informgizaa area da saude tém de promover
uma reducdo de custos, garantir a possibilidaderefcimento e expansdo de negdcios,
permitir optimizar o tempo de intervencdo no sigteénformatico do pessoal médico e nao
médico, e trazer uma melhoria significativa naiéficia operacional e na qualidade de
assisténcia ao paciente (Chatterjee, 2010). Palaatureza, o sector da saude tem fortes
necessidades de colaboracéo e integracéo tantelarméerno como externo. A nivel inter-
no, tal como a maioria das organizacbes, uma argedio ligada a area da saude precisa
de permitir e dinamizar a colaboracdo entre os sabalhadores e colaboradores. A nivel
externo tem-se verificado que este sector tem gpeacel e elevada necessidade de esta-
belecer uma parceria com grupos de investigacaacméuessoal médico e ndo médico,
hospitais, clinicas, laboratodrios, farmacias, segoiras, e até utentes, que poderao necessi-
tar de aceder a diversas informag0es a partir fdeedies plataforma§Osou dispositi-
vos. Estas particularidades do sector da saudenpolz@amente ser beneficiadas pela uti-
lizacdo de solucdeSaaS Existe, no entanto, a necessidade de um esproédddo no
desenvolvimento de uma solucao deste tipo paratorseferido anteriormente devido ao
caracter sensivel dos dados envolvidos, a com@dgié variagdo dasorkflowse regras
de negdcio, a imprescindivel proteccdo dos dadwgralo de acesso dos utilizadores, etc.
(Hudli, Shivaradhya, & Huldi, 2009; Raths, 2009)edle modo, entre as principais
necessidades particulares do sector da saude aless&cas seguintes:

* Colaboragéo interna e externa com numerosas easifad

* Integracdo com diferentes sistemas internos eredgr

» Elevada personalizagédo desrkflowse das regras de negocio;

» Elevada escalabilidade;

» Elegibilidade com outras entidades;

* Proteccao (cifragem) de dados;

» Controlo de acesso de utilizadores;

e Garantia de nao repudio;

* Acesso constante a informacgOes actualizadas (bas#ados de medicamentos,

etc.);

* Acesso a partir de diferentes plataforn&3se/ou tipo de dispositivos.
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A adopcédo dcCloud Computinge de solugdeSaaSno sector da saude tém favorecido o
aumento de eficiéncia das operabilidade @asDesta forma, a utilizacdo deste tipo de
solucéo conjuntamente com um planeamento e umaingpitacdo bem definidos e estru-
turados pode resultar numa solucéo rapida, efeiemde qualidade que podera melhorar

substancialmente os servi¢os de saude prestadosesbss (Chatterjee, 2010).

2.3 Informatizacao e computacao movel

Num sector que evolui tdo rapidamente com o darnmdtica € necessario estar constante-
mente a par das tecnologias emergentes e das nasdane Ihes estdo associadas sem as
subestimar de modo a poder tirar partido delasis mpidamente e da melhor forma pos-
sivel (Heller, 2000). No entanto, actualmente, p&raplicacbes dftwareserem comer-
cialmente competitivas é necessario que estas sejan das melhores, mais (teis e mais
baratas do mercado (Heller, 2000). Para o utilicéidal as aplicacfes tém de ser simples
e intuitivas. Para além disso, na perspectiva despijoduzem novos produtos, as aplica-
¢bes devem conduzir & mudanga mas proteger a stiawidade e tém de apresentar cla-
ras vantagens relativamente aos produtos dos seegppis concorrentes. O langcamento
de softwarede teste pode revelar-se benigna nos casos enequetsnde verificar qual a
adesdo do publico-alvo, de modo a antecipar-saragainento de produtos similares por
parte dos concorrentes ou de forma a motivar p@tisntuturos clientes (Cruikshank,
2008).

Uma das maiores tendéncias actuais no mundo das mesnologias corresponde a adop-
cdo de novos equipamentos moveis tais cdalgets PC(Personal Computére Smart-
phonesque permitam fazer boa parte das tarefas d®@nA generalizacao e preferéncia
deste tipo de equipamentos comparativamente asoeitpaipamentos moveis mais antigos,
prende-se com o facto de, actualmente, a grander das dispositivos moveis terem a
possibilidade de serem ligadodraéernete de possuirem, pelo menos, browser (fre-
guentemente ja com caracteristicas tais cpomonpara ser possivel a navegacao em pagi-
nas direccionadas Resktopse ndo a dispositivos moveis). Presentemente,egxcial-
mente, um maior numero de tarifarios de custos nediszidos para o efeito. A conectivi-
dade do dispositivo &nternet permite reduzir ou eliminar problemas de sincragéo.

Grande parte dos fabricantes de dispositivos matgiza um numero elevado de compo-
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nentes que complementam os seus dispositivos @epés tais comGPS (Global Posi-
tioning Syste sensores de luminosidade, acelerometros, edesenvolveninterfaces
proprias, fixas e Unicas para as suas plataforntpge dificulta e limita a interoperabilida-
de com aplicagcbes moveis produzidas por outrasliaidgs. De modo a minimizar estes
problemas de interoperabilidade tém sido criadgsrsl mecanismos para o reconheci-
mento deste tipo de dispositivos como o0s reposiOtiAProf (User Agent Pro-
file)("UAProf profile repository”, 2011), e WURFL (Wireless Universal Resource FiLe
("Welcome to the WURFL the Wireless Universal Reseu-iLe", 2011), ou as bibliote-
cas abstractad®/ALL (Wireless Abstraction Librajy("Wireless Universal Resource File",
2011) eWNF (WALL Next Generatign"Wall Next Generation”, 2011), ou as boas préti-
cas e recomendacdes da W3o(ld Wide Web Consortigfiw3C® - Mobile Web Best
Practices 1.0 - Basic Guidelines”, 2008). No emtar@m-se verificado que a implementa-
cdo e utilizacdo prética destes mecanismos dedsstiimacdo tem sido, muitas vezes,
condicionados pelos proprios fabricantes dos dispos no sentido de manterem as suas
plataformas fechadas (existem, por exemplo, cavggtie sdo ignorados por alguns dis-

positivos comdCSSou Cascading Style Sheetdc.)(Greenall, 2010).

Segundo, Eric SchmidGEO (Chief Executive OfficgrdaGoogle em Agosto 2010, esta-
vam a ser vendidos cerca de 200 Sihartphonesom SO Android Um dos factores que
permite tal nimero de vendas prende-se com o thw#ndroid ser comercializado por
vérios fabricantes (ao contrario, por exemploNtékia que apenas comerciali&ymbian

ou aAppleque vende somentel©@S) (Faria, 2011a). Prevé-se ainda que em, 2015ra gr
de maioria das receitas das aplicacbes moveiscthrearlas ao sector da saude serdo pro-
venientes de servi¢os e produtos relacionados ¢gseddwnloadde aplicativos uma recei-
ta menor) ("Healthcare Apps Will Serve 500 MilliBmartphone Users By 2015! " 2010).

Entre osTablets PCgjue podem ser encontrados no mercado, existememtiés modelos
de varias marcas (tais com@shiba SamsungAcer, Apple entre outros) com sistemas
operativos distintos (nomeadamerfedroid Windows Embedded Compac¢ids etc.) e
diferentes dimensdes (tais como 7"; 10,1"; efdguns destes dispositivos incluem\)&-
Fi, 3G (3rd generatio, entradasUSB (Universal Serial Bus ligacdo HDMI (High-
Definition Multimedia Interface cartdoSD (Secure Digita)l, ecramultitouche camaras

(uma no painel da frente e outra no painel traséfaria, 2011b) (Esteves, 2011a). De um
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modo geral, os problemas relacionados com estgodiis’os prendem-se com 0 peso
excessivo, a reduzida autonomia, o facto de podeéarsuportaBG, de poderem nao ter
entradas e saidas adequadas e do seu custo poddevso. Podem ser consultados

alguns exemplos deablets PC®xistentes presentemente no mercado no Anexo |.

No que diz respeito addmartphongsexistem igualmente varios fabricantes (tais c@mo
LG, aHTC ouHigh Tech ComputeraAcer,a Samsungque apresentam diferentes mode-
los com sistemas operativos distintos (homeadamAnidroid Windows Phone,10S
Blackberry Symbianetc.) e diferentes dimensdes (tais como 3,2"; 35 etc.) (Faria,
2011d). De uma forma geral, os problemas relacimmadm estes dispositivos prendem-se
com as reduzidas dimensfes dos ecras, 0 peso igrcesseduzida autonomia e custo
associado. O mercado d8martphonegm Portugal estd em crescimento: em 2010 foram
vendidos cerca de 900 mimartphones estima-se que em 2013 sejam vendidos 1,7
milhdes (Trigo, 2011a). Entre os principais sisteroperativos moveis em funcionamento
nesses dispositivos destacam-s@maroid o Windows Phone 7, o Windows Embedded
Compact 7,0 iOS, o BlackBerry o Symbian e oBada (Trigo, 2011b) (Esteves, 2011c)
(Esteves, 2011d) (Troia, 2011) (Faria, 2011c) (Eeste 2011b). Podem ser consultados

alguns exemplos demartphonegxistentes actualmente no mercado no Anexo I.

Seguem-se, na Tabela 7, algumas das principaistedsticas destes sistemas operativos

moveis usados eifablets PGe/ouSmartphones.

Tabela 7 - Algumas das caracteristicas dos prircgistemas operativos méveis actuais
Fonte: (Trigo, 2011b) ("Android Developers - ThevBleper's Guide", 2011) (Esteves, 2011c; , "Wind®ws
Phone 7 Developer Guide", 2011) (Esteves, 201 T3@Bloper - iOS Dev Center”, 2011) (Troia, 2011)
("BlackBerry - BlackBerry Developer Zone", 2011 ria2011c; , "The next generation of Windows Em-
bedded CE", 2011; , "Nokia Developer - Symbianfptat”, 2011) ("Bada Developers”, 2011; Esteves,

2011b)
Nome do o o ] )
i Principais caracteristicas Outras particularidades
SO mobvel
Ano de langcamento das primeiras versdegSistema aberto (licengspachg;
. 2008; Utilizado em dispositivos méveis de varios
Android 2.2 . ) ) . . . N
F ) Produtor:Android tipos e fabricantes (incluindo dispositivos
royo
Y Loja Online Android Market de gamas mais baixas);
Associacdes a outros servic@oogle SuportaWidgets
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DisponibilizaSDK (Software Development|
Kit) para desenvolvimento de aplicacdes.
Ano de langamento das primeiras versdesProprietario,
2007; Desde 2008, foi disponibilizado uUBDK
0S 4.2 Produtor:Apple; (Xcode 4 que permite desenvolver aplica
Loja Online Apple Market ¢bes paraPhoneeiPod Touch no entanto,
Associacdes a outros servicoriunes a divulgacao dessas aplicacbe#pp
Storetem custos associados.
Ano de langamento das primeiras versdesMais direccionado ao mercado empresarial;
1999; DisponibilizaSDK para desenvolvimento
BlackBerry | Produtor:Research in Motion de aplicacdes.
Loja Online App World
Associacdes a outros servicos: -.
Ano de lancamento das primeiras versdesProprietario;
2010; Apresenta uma quebra de compatibilidade
Produtor:Microsoft®, entre owindow®s Mobile 6.® oWin-
Windows Loja Online Windows Marketplace dows® Phone ;7
Phone 7 Associacdes a outros servic@gindows Disponivel em dispositivos moveis de gama
WP?) Live. mé.d|allalta; |
Mais direccionado &martphones
SuportaHubseLive Tiles
DisponibilizaSDK para desenvolvimento
de aplicacdes.
Ano de lancamento das primeiras versdesProprietario;
2010; Custo associado médio/elevado;
Windows | Produtor:Microsoft® Direccionado &ablets PC
Embedded | Loja Online -; Disponibilizada ferramentas de desenvol
Compact 7 | Associagdes a outros servigos: -. vimento (nomeadamente Rtataform Buil-
der, trata-se, no entanto, geug-in para o
Microsoft® Visual Studio 2008
Ano de langcamento das primeiras versdesReconhecido pela sua maior estabilidade e
1998; seguranca,;
Produtor:Nokig O seu substituto devera designar-se por
Symbian”3 | Loja Online Ovi; MeeGo(desenvolvido peldlokiae Intel);
Associacdes a outros servicos: -. DisponibilizaSDK para desenvolvimento
de aplicacdes e@t, SymbiarC++, Javae
WRT(Web RunTime
Bada Ano de lancamento das primeiras versoes: DispaalsiDK para desenvolvimento
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2010; de aplicacdes.
Produtor:Samsung
Loja Online Samsung Apps

Associacdes a outros servicos: -.

2.4 Informatizacdao, normas, classificagoes e nomenclaturas inter-
nacionais de saude

Ao longo dos ultimos anos, a incorporacdo de nte@sologias nas instituicbes de saude
tem favorecido mudancas nas estruturas operacienasimulado varias transformacoes
NOS processos e na prestacao dos servicos causanisigpacto maioritariamente positivo
neste sector. Para o efeito, foi necessario debamaistemas na area da saude que fossem
capazes de dar respostas rapidamente, de formengfisem nunca comprometer o objec-
tivo final de melhorar a qualidade de vida dos @ateis. Estes sistemas tendem, no entan-
to, a serem cada vez mais complexos e interdeptsdemue faz com que seja necessario
um nivel de integracdo cada vez maior. Para a ¢étedessa interoperabilidade muitas
solugdes actuais tendem a conjugar caracterigieasistemas em rede e colaborativos
(Figura 3) ("Sharing Front Office Services: The hay to Citizen-Centric Delivery”,
2009).

: Col laborative
information &
~ assessment

Figura 3 - Relacdo entre a complexidade dos remsdtasperados e o nivel de integracéo dos sexdicos
sistema, e a tipologia de sistema adequado a espmacao
Fonte: ("Sharing Front Office Services: The Jourtee€itizen-Centric Delivery", 2009).
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Para além disso, entre as varias auditorias quenpaer feitas nas instituicdes de saude,
destaca-se a auditoria informatica. Este tipo détena visa, geralmente, verificar se o
armazenamento e o processamento de dados realataaoss de um sistema informatico
sao feitos correctamente, de um modo fiavel, cenfithl e seguro, se a disponibilidade e
0s tipos de respostas do sistema sdo adequadms,c@ss0, se 0 controlo de acessos e a
identificagdo dos registos introduzidos no sistes@ia feitos devidamente. Para além da
analise do funcionamento actual do sistema, uméaasiadinformatica pode igualmente
servir para a determinacédo e verificacdo do furasieento do plano de contingéncia; para
identificar inconsisténcias no sistema, potencaab ainda ndo exploradas, areas que
poderiam ser melhoradas ou expandidas, problemasegoipamentos existentes entre
outros pontos que podem influenciar o desempershqualidade do sistema informatizado

e, consequentemente, os cuidados prestados atssutglacedo & Macedo, 2005).

Para além de eventuais problemas relacionados coonfalencialidade dos dados clini-
cos, outras questdes relacionadas com os meiamiatiaados tais combugsde aplica-
cOes, falhas dbardware infec¢cdes com virus e/onalwaretém-se revelado uma ameaca
a seguranca, integridade e correcto funcionamesgtes sistemas, sebem que geralmente,
a maioria dos problemas continua ser causada pedpsios utilizadores. Existem algumas
politicas de seguranca e de boas praticas que pseeaplicados em sistemas informati-
zados usados em contexto de organizacfes de satiid@g quais se destacam o controlo
de acesso e do respectiffow da informacéo; a responsabilizacdo dos utilizexlopnee
efectuam registos (com a identificacdo dos mesmsesceéda ao proprio registo assim
como a indicacdo da data e hora a que este fduafi no proprio sistema); o registo do
consentimento e das notificagcbes feitas aos pa&sipotfacto do processo clinico de cada
paciente dever apresentar, de forma resumida, elafipida, a informacdo mais relevante
sobre o paciente (para situacfes de emergéndagiamda informacéo dever estar organi-
zada de forma estruturada e, sempre que possjvepaala; a garantia da persisténcia dos
dados durante varios anos; a utilizacastdedardssempre que possivel, a garantia de que
a resposta do sistema informatizado € atempada&; @miros. (Anderson, 1996).

Na area da enfermagem, a efectivacdo de cadadactevirequer que o enfermeiro utilize
varios meios de comunicacdo de modo a actualizarcenfimar a informagédo que ja

detem. O compartilhamento de informacdes sobreaogemes com os diferentes profis-
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sionais de saude é de elevada importancia e requaimente, o uso intensivo dos meios
de comunicacéo disponiveis. Deste modo, o acesdormacdo bem organizada e docu-
mentada de forma sistematizada é fundamental aesdauma vez que esta tem de circular
através de uma equipa multidisciplinar que nem sermpbalha em simultdneo no mesmo

local (devido, por exemplo, aos turnos de traba{Bpgrandio & Evora, 2005).

Existem vérias areas que podem beneficiar de unflzonee consideravel do fluxo de tra-
balho através da mobilidade devido ao facto dos pancipais intervenientes estarem em
constante movimento (como é caso dos pacientes prdéissionais de saude). No entan-
to, as solugcdes méveis tém frequentemente de ersale uma forma transparente para o
utilizador, varios problemas especificamente rela@ilos com a prépria mobilidade (tais
como o tratamento de conexdes concorrentes, andetgdo de prioridades durante a
comunicacao, etc.). A utilizacdo de solu¢cdes maee@Ementeonlinetem permitido evitar
alguns problemas relacionados com a sincronizaeaddados (problema que pode com-
prometer o uso destas solu¢cbes em ambientes gessitam de acesso a informacao cons-
tantemente actualizada como é o caso da area médieaenfermagem) (Hermanns &
Papawassiliu). Assim, a correcta utilizacdo decgi®@a moveis permite obter no sector da
saude (e noutras areas) uma maior produtividadstagmais reduzidos, e a possibilidade
de obter e de registar informacdo em tempo reallcRese que algumas das tarefas de
enfermagem que mais podem beneficiar com estel@@wlucbes aumentando a colabora-
¢cdo, a comunicacao e o processo de coordenacga@asnprofissionais de saude séo, por
exemplo, a triagem e os tratamentos juntos efectudd paciente (Hermanns & Papawas-
siliu). Salienta-se também que em 2009, 80% dasdastMembros europeus (Europa dos
27) armazenavam dados administrativos dos cidagi@ormato electronico. Nesse ano,
essa taxa chegava ja aos 100% em paises comoaadtinke a Hungria. A Islandia, a
Noruega, a Estonia, a Dinamarca, a Holanda, a &@oi Reino Unido encontravam-se
acima dos 90%. Com taxas mais baixas (abaixo d#g B@contravam-se paises como a
Litudnia, a Roménia e a Grécia ("Benchmarking IG& among General Practitioners in
Europe - Final Report", 2008; , "RSE - Registo déd® Electronico - R1: Documento de
Estado da Arte", 2009). No que diz respeito a maudos dados armazenados pelos Esta-
dos-Membros europeus destacam-se dados acercaagossticos e prescricbes de medi-

camentos (92%); dados referentes a parametrosobasiis como alergias e sinais vitais
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(85%); resultados laboratoriais (81%); sintomati@ag motivos de consulta (79%); histé-
ria clinica composta por exames e relatérios (7 &Hagis vitais (76%); tratamentos (67%)
e imagens radiolégicas (35%) ("Benchmarking ICT aseong General Practitioners in
Europe - Final Report”, 2008; , "RSE - Registo déd® Electronico - R1: Documento de
Estado da Arte", 2009).

A informatizac&o do sector da saude tem sido difida muitas das vezes pelo desconhe-
cimento da realidade das instituicdes de saudaeA da salude é complexa, requer uma
elevada interoperabilidade, partilha de informafiéeel, atempada, precisa e segura pois
envolve aspectos de elevada importancia para arien@ias populacdes dos paises indus-
trializados. Geralmente boa parte dos orcament®eaigipas dé&ls nas organizacdes des-

ta area é gasta em projectos relacionados coregragéo de diferentes sistemas.

A nivel mundial, a informatizacdo do sector da saiiniciou-se ha ja algumas décadas
com a banalizacdo dos equipamentos e dos sistemagodnacdo nos paises mais indus-
trializados (apesar de em muitos paises, tais amalUA, existir, por exemplo, apenas
cerca de 2% dos hospitais com processos electg)niCoenvelhecimento da populacdo
nesses paises e a tentativa de melhorar a quali@éadida dos cidadaos em geral tem con-
tribuido para que a informéatica para a salde comtém crescimento na Europa apesar da
conjuntura actual. Para além do aparecimento daickd de novos conceitos genéricos
comuns a informatizacdo do sector da saude emsvdaises (tais como o conceito de pro-
cesso electronico do paciente) tém igualmente doirgiversos sistemas para o registo de
informacdo clinica; para o auxilio de diagnosticderapia; ferramentas de telemedicina e
e-learningpara equipas de trabalho multidisciplinares; Bf&.maioria destes sistemas, a
prestacdo de cuidados clinicos requer uma avalie@@stante dos pacientes ndo podendo
ser descurada. A conjugacdo do meétodo cientifiabiréco tem permitido aumentar o
conhecimento nesta area permitindo aos profisso@isalde tornar-se mais eficazes e
eficientes, e proporcionar aos pacientes uma E@&stde servicos cada vez mais segura e
de maior qualidade. Apesar de existirem ja vanstemmas de informacao direccionados a
area da saude sdo ainda muitos os que nao aplicettarhentos e mecanismos de seguran-
¢a (tal como a cifragem de dados). No que diz iespesistemas de informacao vocacio-
nados a enfermeiros este continuam a apresentéasiitaquezas. O facto de poucos pro-

jectos relacionados com sistemas de informacaonfmesjueles que foram financiados)
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terem vingado e entrado no mercado da salude devetstas vezes, a ineficacia dos
mesmos aquando da sua validacdo no terreno. Odaclida dos sistemas de informacéo
tem de ser caracterizado por uma forte interacttede iteratividade, no entanto, ndo pode
ser demasiado moroso de modo a evitar que os prnoeeibs definidos e as tecnologias
usadas se tornem obsoletas. Existem ainda vaodsifms informatizados na area da saude
de pequenas dimensdes produzidos apenas para uenpegrupo de profissionais (Alta-

miro da Costa Pereira, 2011).

Algumas das maiores dificuldades no que diz resgeihformatizacdo do sector da saude
prende-se com o facto desta area ter uma linguaggeamenclatura especificas que difi-
cultam o entendimento claro e preciso entre prestadde salude e 0s responsaveis pela
informatizag&o das solugbes. Para além desse fagiste, na maior parte das vezes, resis-
téncia a mudanca imposta pelo processo de infaragdtd por parte das instituicdes e dos
proprios profissionais o que, normalmente, gerasgites que podem dificultar ou até
inviabilizar a concretizacao do processo. Desteanodlesenvolvimento de solu¢des nesta
area abrange varias oportunidades de trabalhosificadas mas requer uma forte compo-
nente de investigagdo e consultadoria, acompantk@dana implementagédo que assente
em elevados padrdes de qualidade e manutencaanércializacdo destas solucbes deve
ser igualmente cuidada e direccionada ao publwo-al que se destinam (Anunciacgao,
2011). Para além das dificuldades na implementde&mlucdes informatizadas no sector
da saude referenciadas anteriormente, o facto ritosgais intervenientes destas solucdes
continuarem a preferir a utilizacdo da tecnologia melhor dominam (ou seja, geralmen-
te, o papel), tornam a aceitacdo da utilizacdoa®sprocessos e tecnologias (como € o
caso de codigos de barra) ainda mais complexa.afpisstas situacdes, e de modo as
solugdes vingarem no mercado, o foco destes sistenase direccionado cada vez mais
para o cliente (e ndo para os prestadores de sgemigproduto/servico em si). Instituicoes
de grandes dimensdes (como hospitais) sao, freguente, desorganizadas devido a sua
complexidade e ao facto de utilizarem sistemasrimitizados rigidos que dificultam a
identificacdo dos principais problemas e a suamiatizacado de forma a ser possivel pro-
ceder a rapida informatizacdo dos mesmos (é p@svegcessario reestruturar e reorgani-
zacao a propria instituicdo). O funcionamento een@ldeste tipo de instituicbes e a

obtencdo de qualidade de exceléncia de servicac€refia requer que seja atingida a
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maturidade organizacional e aplicacional. Paraedcefpodem ser utilizadas varias meto-
dologias no sentido de obter uma linguagem; redesonformidade e/ou protocolos
comuns entre os prestadores de servi¢cos de satmta)idade dos técnicos envolvidos na
informatizac&do da organizacdo e as proprias ajflesagtilizadas pela instituicdo (entre as
quais algumas ndo podem ser suprimidas ou altgrddas possivel solugdo para estes
casos pode consistir na informatizacdo e monitgiaanultidisciplinar das instituicbes de
saude publicas ou privadas baseada em motoresedgagdo avorkflows Com este tipo
de implementacdes evita-se a possibilidade delagsia de solugdes informatizadas Unicas
que podem nao cobrir a totalidade das necessidbdelente ou trazer alguns problemas
adicionais devido a necessidade de actualizacddddRins, 2011).

Independentemente das dificuldades que podem suaginformatizagdo deste sector, a
sua importancia faz com sejam necessarios sisteatisvez mais adaptativos e comple-
X0S, mas cuja utilizacédo tem de ser simplificadayiézada, de modo a melhor contemplar
a imprevisibilidade das futuras alteracfes a qua&ossujeitas as instituicdes de saude.
Durante a informatizacéo deste tipo de instituighégualmente importante a existéncia de
uma pessoa que assuma a lideranca e continuidapgeodesso no terreno e que consiga
estabelecer a ponte entre os prestadores de sal@eministradores e gestores da institui-
céo, e as equipas técnicas de tecnologias de iaf@mon Para o efeito € necessario que esse
individuo tenha uma elevada capacidade de apregatizarganizacional para conseguir
compreender e assimilar o funcionamento, o negéaime outros aspectos que constituem

a entidade da propria organizacéo (H. Martins, 2011

Ao longo dos ultimos anos tém surgido varias itikégs de normalizacdo no dominio da
saude muitas delas convergem, no entanto, alguiasgem. O grau de aceitacdo das
diferentes normas varia igualmente de acordo cquai® o que pode dificultar a escolha
dos standarda utilizar. A elegibilidade de diversas informagdelacionadas, directa ou
indirectamente, com o0 sector da saude tem sidoagmuigito cada vez mais procurado
pelas instituicdes deste sector de diferentes pafseesposta a esta necessidade tem sido
cada vez mais solucionada com siste®@s\ Estes sistemas baseados em servigos tém
igualmente permitido a estas instituicbes de s&aderecer integragcdes com outos siste-
mas, reduzir custos, aumentar a qualidade e aisidgile da sua gestdo, entre outros
aspectos (DiMare & Mounib, 2009).
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Entre os principais padrdes internacionais de sgudevisam aumentar a interoperabilida-

de de sistemas destacam-se 0s seguintes ("RSEistdrég Saude Electronico - R1:
Documento de Estado da Arte", 2009):
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O OpenEHR(Electronic Health Recond é uma especificacdo padronizada direc-
cionada a informatizacéo de sistemas de saldeapoeese como deve ser feita a
gestdo, 0 armazenamento, a recuperacao e a cogamida registos de saude em
suporte electrénico. Esta especificagdo ndo estdéona troca de dados entre sis-
tema, inclui informacgdes e modelos para o regigtct®nico de dados de saude e é
mantida por uma fundacéo sem fins lucrativos ("\&@le to openEHR", 2011);

O CEN/TC (Comité Européen de Normalisation/Technical Commeitgs1 - EN
(European Norm13606 o CEN foi fundado em 1961 pelos organismos nacionais
de normalizacdo da Europa com o objectivo de dmritrcom normas técnicas que
promovam uma comercializagéo livre, a segurancardbslhadores e dos consu-
midores e a interoperabilidade de redes. O sistenpadronizacaGEN/TC251foi
fundada em 1990 com o objectivo de normalizar gsies de saude e as tecnolo-
gias de comunicacdo de modo a obter uma compd&l#i e interoperabilidade
entre sistemas independentes e permitir a sua aradhde. Por sua vez, o
CEN/TC251definiu a normeEN13606para a comunicacdo de registos de saude
electronicos de acordo com metodologias de mod&@SN/TC251 EN13606 -
Electronic Health Record Communication”, 2011);

O HL7 (Health Level . O HL7 € uma autoridade internacional vocacionada as
normas de interoperabilidade das tecnologias danrdcao usadas no sector da
saude e conta, actualmente, com membros em 55 pAisk.7 fornece uma plata-
forma e as regras que |lhe estdo associadas pesa imtegracéo, partilha e obten-
céo de informacédo e de dados electrénicos na arsatldle sendo utilizada em sis-
temas de gestdo e prética clinica em todo o multlalth Level Seven Interna-
tional - Join HL7 International”, 2011);

O IHE (Integrating the Healthcare EnterpriseO IHE € uma organizacao interna-
cional que foi fundada em 1997 através de umaaitivei dos profissionais e da
induUstria do sector da saudellE reune requisitos, identifica padrdes disponiveis

e desenvolve orientacdes técnicas de modo a podmentilizadas por diversos



fabricantes e garantir a integracdo e interopedaigieé entre diferentes produtos
("IHE® - Changing the way healthcare connects",1301

* A DICOM (A Digital Imaging and Communications in Medicjn&sta é uma nor-
ma que inclui a definicdo de um formato proprioeewin protocolo de rede de
comunicacadl CP/IP (Transmission Control Protocol/Internet Protogalireccio-
nado a manipulacdo, armazenamento, impressaosenissdio de imagens medicas.
A NEMA (National Electrical Manufacturers Associatipdetém os direitos de
autor desta norma que é igualmente conhecida ¢¢EMA standardSO (Interna-
tional Organization for Standardizatiprstandard12052:2006("DICOM - Digital

Imaging and Communications in Medicine", 2011).

No que diz respeito as classificacdes e nomeneakusadas na area médica e enfermagem
destacam-se ("RSE - Registo de Saude Electrénit Documento de Estado da Arte",
2009):

A ICD (International Classification of Diseasge8 - CM (Clinical Modification);
ICD 10- CM: A ICD é uma classificacdo genérica para a gestéo e dingms. A
ICD permite a codificacdo de queixas e sintomas, rderstancias e causas exter-
nas, de doencas e outros problemas de saude d® @oon sEOMS A versdol0 do
ICD comecou a ser definida em 1983 e foi concluidel®8®. Esta inclui mais de
14 400 codigos, permite rastrear varios diagnéstecobter dados estatisticos dos
varios paises membros @MS ("Classifications - International Classificatiof o
Diseases (ICD)", 2011);

» SNOMED(Systematized Nomenclature of Mediginre SNOMEDpode ser enten-
dida como uma colec¢do de normas organizadas déouma sistematica ou como
uma terminologia clinica abrangente (uma vez qudiirdoencas, descobertas,
microrganismos, produtos farmacéuticos entre outfasmacdes). Foi criada em
1997 peloCAP (College of American Pathologi$tsendo mantida, distribuida e da
propriedade ddHTSDO (International Health Terminology Standards Develop-
ment Organisatioy) uma organizacao sem fins lucrativosSNOMEDvisa permi-
tir a troca electronica de informagdes clinicaseesdude ("Unified Medical Lan-
guagye System® (UMLS®) - SNOMED Clinical Terms® (SMED CT®)",
2011);
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ICPC (International Classification of Primary Cay&: A ICPC € um método de
classificacdo direccionado a cuidados primarios peenite a classificacdo da
razdo pela qual o paciente requereu um contacticoyétbs problemas, dos diag-
nésticos, das intervencgdes, entre outros aspegsta. classificacdo foi publicada
pela primeira vez em 1987 sendo publicada de nov@398 com alguns ajustes. A
22 versao deCPC foi aprovada pel®MS("Classifications - International Classifi-
cation of Primary Care, Second edition (ICPC-2D1D);

ICNP (International Classification for Nursing Practic®@u CIPE (Classificacao
Internacional para a Pratica de Enfermagem)CAP ou CIPE a consiste num
padrdo internacional que visa uniformizar conce#osatalogar diagndsticos de
enfermagem, e resultados e intervenc¢des criandotemmanologia comum a todos
os enfermeiros de modo a facilitar, entre outrgeet®s, a comparacao, a comuni-
cacgdo, o entendimento de relatorios estatistieowmada de decisdes na pratica de
enfermagem a nivel local, regional e internacioiata classificacdo foi criada
pelolCN para permitir uma linguagem cientifica e unificactamum a enfermagem
em todo o mundo. Esta classificacdo permite ideatifdiagnosticos de enferma-
gem e possibilita a avaliagdo de resultados atrdaésrespostas as intervencdes
também de enfermagem, e da evolucéo e actualizlsadiagndsticos feitos pelos
enfermeiros. Actualmente,GIPE encontra-se na versad tendo sido lancada em
Portugal em 2010 ap0s a sua traducéo ter sidouwdagbela Ordem dos Enfermei-
ros. Esta classificacdo estd em constante actgatizadesenvolvimento ("Classifi-
cacgdo Internacional para a Pratica de EnfermagéiRE® ", 2011; , "Classifica-
tions - International Classification of Nursing Btiee (ICNP)", 2011; , "eHealth ",
2011);

WHO-ART (World Health Organization - Adverse Reactions Teotugy): Esta
norma consiste num dicionario com mais de 30 amssirchdo a codificacdo de
reaccOes adversas. Esta terminologia é usada pociag reguladoras e farmacéu-
ticas. AWHO-ARTfoi desenvolvida em inglés, no entanto, existeaducoes para
Francés, Espanhol, Alemao, Italiano e Portuguébg"WHO Adverse Reaction
Terminology — WHO-ART", 2011);

medDRA(Medical Dictionary for Regulatory ActivitigsO medDRAé uma termi-

nologia multilingue internacional clinicamente agda e utilizada por autoridades



reguladoras, e pela industria biofarmacéuticase H&lionario surgiu em 2002 e é
usado no€EUA, no Japao e nbE (Unido Europeia) ("mEDRA - Who we are",
2011).

A adopcao detandardsna maioria dos paises implica uma traducéo ofeciateitacdo da

mesma de modo a ser correctamente utilizado postosl intervenientes envolvidos.

A nivel nacional a taxa de armazenamento de dattomestrativos dos cidadaos em for-
mato electronico em 2009 era de 73,6%. Tal comdsi@el na Figura 4, Portugal, tem
armazenado maioritariamente dados administrativegdicos dos pacientes. Em muitos
casos, 0s médicos utilizam um computador duransei@s consultas; e sao utilizados, com
frequéncia, sistemas de apoio a decisado. Deste ,neopioncipal ponto fraco de Portugal
neste sector € relativo a transferéncia de infoéimagtre diferentes entidades.

Storage of administrative
patient data

\ Use of a computer during
/ consultation

\ ,-"iJse of a Decision Support
System

Transfer of lab results from"\.. /
the laboratory T

Transfer of administrative
patient data to reimbursers

EUZ27 mPT or other carers

Indicators Compound indicators of eHealth use (cf. indicator annex for more information). Index scores ranging
from 0 (not used at all) to 5 (used by all GPs in the country).

Source empirica, Pilot on eHealth Indicators, 2007.

Figura 4 - Esquematizacao do tipo de dados admatiigts dos pacientes armazenados em Portugal em
formato electrénico
Fonte:("Benchmarking ICT use among General Praaogtis in Europe - Final Report", 2008; , "RSE -
Registo de Saude Electronico - R1: Documento dadésia Arte”, 2009)

Relativamente a enfermagem, Portugal é um dosgdsEgE com maior utilizacdo de
sistemas de registos electronicos baseados numssificiacdo internacional de enferma-

gem. AOE tem vindo a desenvolver uma série de orientacdesentido de normalizar o
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SIE (Sistema de Informacdo de Enfermagem). Para toefiregisto de actividades de

enfermagem foi uniformizado e a utilizacdoQIRE passou a ser obrigatoria.

No que diz respeito a troca de dados de saudeydabrtontabiliza apenas 10% de trocas

de dados relativos a dados laboratoriais, admatiistis e de saude ("Benchmarking ICT

use among General Practitioners in Europe - FiepldR", 2008; , "RSE - Registo de Sau-
de Electronico - R1: Documento de Estado da Age09).

Actualmente, o sector da saude publica a nivebnatitem sido alvo de varios problemas

entre 0s quais se destacam:

O facto dos utentes ainda ndo serem o centro fuorsistema de saude;

A fraca adequacao das organizacdes da rede prestaouidados de saude;

O distanciamento entre os niveis de deciséo pmktia sociedade;

As listas de espera e/ou 0 congestionamento dqsthiss

A dificuldade dos utentes em escolherem a inséituide salde que os devera aco-
lher em caso de necessidade;

O desconhecimento dos utentes relativamente a dotagéo que devera ser apre-

sentada nas instituicdes de saude;

A escassez de informacao simples e esclarecederxidinada aos proprios utentes

de modo a auxiliar a compreensao do funcionamen&NS

A dificuldade em efectuar contactos com as ingfites de saude (para marcagao de
consultas, etc.);

A escassez de informacdo disponibilizada pelasrig®mrganizacdes de saude

(acerca das suas especialidades, servicos, etc.);

O proprio desequilibrio das contas do sector ddesau

Entre outros.

Entre as principais solu¢cbes propostas, que s&verefiadas de seguida, muitas delas

podem usufruir da informatizagao do sector:
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Melhorar os canais de relacionamento e comunicegénos utentes e 0s meios de
informacéo;
Melhorar os repositorios, a partilha e o acessgamacao sobre a situacéo clinica

e histérico de utentes;



* Responsabilizar as instituicbes e valorizar as gpestem cuidados de saude de
maior qualidade;

» Desburocratizar e simplificar a actividade das nizacdes de saude, racionalizar e
tornar mais eficiente a gestdo destas instituicéesfectuar comparacdes com

outras instituicbes de referéncia a nivel nacieriaternacional.

Salienta-se ainda que muitas organizacdes de samgecaram a ter alguma independén-
cia relativamente a adopcao dos seus sistemadatmatao ha apenas alguns anos atras.
Deste modo, a desmaterializa¢cdo do processo cliissou a se possivel em muitas insti-
tuicbes hospitalares através de sistemas inforatiigztais como Baper Free Healthcare
daALERT®ou oHCIS (Healthcare Information Systgrda HP (Hewlett-Packaryl Seja
qual for a solucdo escolhida, um dos maiores desafira o sucesso de uma implementa-
cao nestas organizacdes é a integracdo com olugtemas existentes, uma vez que, boa
parte dos mesmos, sao centrais e antigos e comtiawger insubstituiveis e indispensaveis
ao funcionamento das instituicbes. No entanto,sestducdes limitam a autonomia dos
servicos de informacdo das mesmas. Tal como podeskca no Anexo I, muitas dessas
aplicacdes foram desenvolvidas pEEF (Instituto de Gestédo Informatica e Financeira da
saude), actuaACSS(Administracdo Central de Sistemas de Saude).eS@mplos dessas
aplicacdes dRHV (Recursos Humanos e VencimentosgINUS(Sistema de INformagé&o
para Unidades de Saude) que é uma aplicacéo dinacta gestdo de doentes dos centros
de saude, SONHO (Sistema de gestdo de doentes hospitalareSH\pk (Sistema de
Apoio ao enfermeiro) e 8AM (Sistema de Apoio Médico). Para além dessas gpksa
existem muitas outras direccionadas a gestao fai@@o aprovisionamento, a logistica,
ao trabalho déackoffice ao apoio a deciséo, entre outras areas que pagiesimente, ter

de ser integradas no sistema informatico da ingditu O aumento da autonomia financeira
das organizac¢des conduz ao acréscimo de obrigded@estacdo de contas e a necessida-
de de ter acesso a informacédo consolidada, fidag#rapada com a possibilidade de efec-
tuar cruzamento de dados que permita agir em pobdas praticas de gestao e da melhor

prestacdo de cuidados de saude.

Quanto a circulacdo de dados das instituicbesgian@ntarem base de dados nacionais, €
necessario que cada instituicdo dé autorizacdo giandacdo dessa informacado e, além
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disso, essas bases de dados nacionais necessitaimm garecer favoravel d&NPD
(Comissao Nacional de Protec¢éo de dados Pes§dinvg) & T., 1999).

Salienta-se que, em 1999, tanto os hospitais cancentros de saude tinham bases de
dados locais. Deste modo, a informacdo de um ytententrava-se distribuida e replicada

em varias bases de dados (Silva & T., 1999).

Actualmente, é possivel encontrar nas unidadegppstam cuidados de saude portugue-
sas varias aplicacdes informaticas entre as qugusnas sao provenientes de entidades
publicas e outras de entidades privadas (AnexcEhjre as aplicacdes provenientes de
entidades publicas destacam-s8AM o SApE o0 SONHOe o0 SINUS No entanto, estes
produtos tém sido, gradualmente, abandonados aomtésuados. Este facto devera ter
contribuido para o surgimento de um cada vez nmiiorero de solucfes no sector privado
da saude. Salienta-se ainda que, provavelmentacatdo com as suas dimensoées, Portu-
gal ndo devera ser capaz de absorver muitos sistgemeralizados neste sector (Altamiro
da Costa Pereira, 2011).

Em instituicdes de grandes dimensdes para alémprafissionais de saude, do pessoal de
administracédo e gestdo da organizacao, podem tarsdxéemcontradas empresas dentro de
empresas o que, consequentemente, possibilitaxigtare dezenas de aplicagées em utili-
zacdo numa sO organizacdo. Esta situacao poterfaialiea a criagdo de um ambiente
heterogéneo, dificil de gerir, com custos operai®rlevados e de dificil articulacdo. A
interoperabilidade entre sistemas pode, desta {diicea comprometida. Actualmente, os
sistemas de informacdo principais existentes nurgan@acdo como um hospital (tal
como 0SONHQ o SAMe/ou 0SAPH ou outros adicionais (comoApollo) tendem a ser
total ou parcialmente substituidos com o objeatigsubstituir a tecnologi@racle Forms

por outras mais recentes tais com@/BF (Windows Presentation Foundatjoau Silver-
light. A substituicdo parte muitas vezes da necessidadaibstituir os proprios equipa-
mentos existentes na organizagao por outros meesites e das solucdes existentes nessas
organizacfes tenderem a serem descontinuadassébaépido a ficha de utentes por par-
te de organizacOes distintas € uma das funcionEglauja implementacdo € bastante

aguardada. Nestas organizacfes sao igualmenteveadmais solicitadas solu¢bes néo
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clinicas que abrangem &reas como a administragé@carsos humanos, a gestao finan-

ceira, entre outras (Altamiro da Costa Pereira 1201

De acordo com o que foi referenciado anteriormesxistem ja diversas solugdes informa-

tizadas direccionadas a area da saude no mercanlmy®s desenvolvidas por empresas

privadas portuguesas. No entanto, estas tém-seadigpeom diversos entraves no que diz

respeito a sua viabilidade nos clientes finais dtvimaioritariamente, a necessidade de

integracdo com sistemas informatizados de saudeedior publico. Entre os principais

problemas apresentados pelas empresas privadategasvolvem essas solucdes desta-

cam-se os seguintes (Reis, 2007):

Bloqueios daACSSno que diz respeito a novas funcionalidades. Desido, exis-
tem funcionalidades que apenas se encontram disppe®moSAM (0 que contribui
fortemente para as organizacbesSthtnao se desvincularem deste sistema) apesar
de empresas privadas de desenvolvimento na asslida (com &ITAhisCaree a
MedicineOne® ja terem feito pedidos no sentido de incluiresasduncionalida-
des nos seus produtos. Um exemplo concreto deéstgdo € o facto dos certifica-
dos de incapacidade temporaria emitidos electrorécée apenas poderem ser fei-
tas pelocSAM

O facto daACSSter actualmente um papel duplo de entidade astibra e de pro-
dutora desoftwarecontinuando a apresentar novas vers6eSAl com novas fun-
cionalidades. Deste modo, existem varios respoisgue defendem queACSS
deveria ser somente uma entidade certificadoradibéo gradualmente a producao
desoftware

Dificuldades de integracdo conStNUSuma vez que este continua a ser actualiza-
do sem haver comunicacao prévia das alteracdes pregrama ira sofrer;

O néo fornecimento de equipamentos como servidmradispositivos moveis por
parte danRSqAdministracdo Regional de Sajdke forma atempada,;

A inexisténcia de requisitos minimos para a ced{féo das solucdes informaticas
nesta area,

Entre outros.
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Salienta-se ainda que a informatizacdo no sectoligolera, inicialmente, maior que no
sector privado. Actualmente, tem-se verificado unvarsao dessa tendéncia. Esta altera-
cao devera ser explicada pelo aumento de nimeunidades de saude do sector privado
em Portugal e pelo aparecimento de novas necessidaet ndo eram contempladas pelo
sector publico (tais como, a influéncia das seguesl nos processos de facturagdo de
actos clinicos, etc.) (Anunciagdo, 2011). Tem-seligente constatado que, ao longo dos
altimos anos, Portugal tem adoptado uma série ditddae de informatizacéo dirrecionadas
especificamente ao sector da saude (Anexo lll)giodiz respeito a seguranca dos dados
pessoais em suporte electronico, € aplicada emnd@brlLei n.° 67/98 de 26 de Outubro de
1998 publicada n®R que aborda e define conceitos como "Dados PeSsoalsatamen-

to de Dados Pessoais".Os "Dados Pessoais" coraemaoa qualquer informacéo, de qual-
quer natureza e independentemente do respectiwotsymcluindo som e imagem) relati-
va a uma pessoa singular identificada ou identiétd'titular dos dados"). Relativamente
ao "Tratamento de Dados Pessoais" este conceittegdiddo como sendo qualquer opera-
céo ou conjunto de operacdes sobre dados pessfeigjado com ou sem meios automa-
tizados (tais como a recolha, o registo, a orggéizaa conservacao, a adaptacdo ou alte-
racao, a recuperacao, a consulta, a utilizagdomagicacao por transmissao, por difuséo
ou por qualquer outra forma de colocagéo a disposigom comparacao ou interconexao,
bem como o bloqueio, apagamento ou destruicao}eesdo, verifica-se que estes con-
ceitos sao directamente aplicaveis a prova de d@ongee se pretende desenvolver na
medida em que alguns dados pessoais deverdo sstadeg, tratados, manipulados e

armazenados pela mesma de modo a garantir a sdaddipratica.
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Metodologia

Neste capitulo € apresentada a metodologia utdized elaboracdo do projecto. Desde
modo, de seguida é identificado o problema, desoriprocesso de investigacdo usado e
respectivas tarefas realizadas durante o desemahto da solucao proposta.

3.1 Identificacdao do problema

As novas tecnologias e o0 aparecimento de equipasiembveis cada vez mais compactos
e mais potentes fazem com que a computacdo mQeelpesentemente, uma area em
expansao sobretudo em sectores que exigiam matslidaima elevada componente prati-
ca dos utilizadores tal como é o caso do sect@madde, mais concretamente, da area de

enfermagem.

A escassez de solugdes na &rea da saude que sparexde dar resposta as necessidades
e especificidades dos profissionais de enfermagemmth forma simples e eficiente, e que
conjuguem, em simultdneo, uma arquitectura prapureassente em tecnologias recentes e
mecanismos de seguranc¢a baseados em algorimos axiuasponde ao principal desafio
ao qual se pretende dar resposta com a metod@jogiaa sustentar a definicdo e o desen-

volvimento da prova de conceito proposta por esiggto.

3.2 Processo de investigacao

Com o processo de investigacéo utilizado para aretimacéo deste projecto pretendeu-se
obter uma abordagem inicial que permitisse a ctuddixacdo, caracterizagdo e consoli-
dacdo dos conhecimentos das diferentes tematisasiadas ao sector da saude (mais
concretamente, a enfermagem), a sua informatizacdo modelo de negocidaaSde

modo a redigir o estado da arte. A definicdo daitgqgtura da solucéo, a determinacéo e
escolha das tecnologias e ferramentas de apoiesendolvimento (nomeadamente, da

tipologia das aplicacdes, do dispositivo mévelpdatocolo e tecnologia de comunicacao,
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do sistema de gestdo de bases de dados, da fetaagdeedesenvolvimento) e a analise de
solucbes d&Veb Hostingexistentes permitiram sustentar, estruturar e glefma prova de

conceito da solucéo pretendida.

Salienta-se que o processo de investigacao selbasepesquisasnline em livros, arti-
gos e revistas, e foi complementada com a reabzdgdnquérito "Informatica no mundo
da Enfermagem”, com a participagdo no evé&uadugal Tecnoldgico 201que teve lugar
do dia 22 a 26 de Setembro de 201(Paoque das NacOesm Lisboa, e n@° Seminario
de Informatica para a Saudpie decorreu do dia 26 de Maio de 201ESaG(do IPL).

3.3 Desenvolvimento

Numa fase inicial, a investigacao relacionada cerfeaamentas e tecnologias de apoio ao
desenvolvimento foi acompanhada pela criacdo degos de modo a facilitar a com-
preensdo das mesmas. Apos esta fase, determirmplaeo de projecto (Apéndice I) e
efectuou-se a definicdo dos requistos que benafeii ajustado de acordo com os resul-
tados do inquérito elaborado. Salienta-se que patafinicdo e registo de requisitos foi
utilizada uma ferramenta de gestdo do ciclo de delgoftwareou ALM (Application
Lifecycle Managementdenominada poQPack da Orcanos ("Orcanos - Application
Lifecycle Management”, 2009). De seguida, defirrussmodelo de dominio, o diagrama
de classes de analise, 0 modelo de casos de tisci@oa-se o levantamento dos mesmos.
Depois de completadas estas tarefas efectou-senatise a nivel daterfacedo utiliza-
dor de modo a auxiliar a definicdo e descricaoattares, a elaboracdo dos principais dia-
gramas de pacotes e dos casos de uso, e a destwgfivesmos. Salienta-se que para o
efeito foi utilizada uma ferramen@ASE(Computer-Aided Software Engineerjradgesig-
nada porVisual Paradigm for UML(Unified Modeling Language("Visual Paradigm -
Products”, 2011) e que a documentacéo resultantessdalessa ferramenta. Seguiu-se 0
desenho de protétipos em papel (Apéndice V) e lBosdgdo dos diagramas de classes.
Apo6s a conclusédo dos pontos anteriores iniciouiegoementacao do servidor de dados e
de servicos que foi sucedida da codificacaoimtasfacesda aplicacdo cliente direccionada
a dispositivos moveis designada pamMHS-NCA (Agile Mobile Healthcare Solutions -
Nursing Client Applicatione da aplicacéo clientBesktopdenominada poAHS-NCA

(Agile Healthcare Solutions - Nursing Client Apptica) cujas capturas de ecra podem ser
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observadas no Apéndice VII. Salienta-se que fodoigan sistema de controlo de versoes,
ou VCS (Version Control Systendurante a codificacdo propriamente dita designamto
CollabNe® Subversion Edgé'Collabnet® - CollabNet® Subversion Downloads012).
Apos a finalizacdo da implementacdo das aplicagbesiores procedeu-se a alguns testes
de modo a verificar o funcionamento do circuitmpipal da solucdo, o seu funcionamento
em diferentes equipamentobmwsers e a compatibilidade da arquitectura definida com
outras tecnologias para aléem ASP.NET(Application Service Provider .NE,Tnomeada-
mente,WinForms WPF e Silverlight (Apéndice VIII). Para o efeito de foi desenvolvida
uma aplicacadesktopauxiliar designada poAHS-PCA(Agile Healthcare Solutions -
Patient Client Application Salienta-se que as capturas de ecré destaciuigodem ser

consultadas no Apéndice VII.
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Arquitectura da solucdo

Relativamente a arquitectura da solucéo optou-serpa arquitectura distribuida segundo

0 modelo cliente/servidor e de acordo com o modeloamadas.

Um sistema distribuido €, normalmente, compostovpaos computadores que funcionam
autonomamente, interagindo e comunicando entré&rarés de uma rede para atingirem
um objectivo comum. Uma das tecnologias mais poeslgara a implementagdo do
modelo cliente/servidor em arquitecturas distribgié conhecida p&PC (Remote Pro-
cedure Cal). A implementaca®OAP(Simple Object Access Protop@ um padradRPC
direccionado a servicod/eb O SOAPé um protocolo baseado exML (Extensible Mar-
kup Languaggede troca de informagfes sob a forma de mensaggnguradas em plata-
forma descentralizada e distribuida. Este protoéatonstituido por urgnvelope(envelo-
pe) que define o conteudo da mensagem e como pel@EsumHeader (cabecalho)
opcional com um conjunto de regras codificadasopuém os tipos de dados definidos na
aplicacao e unBody(corpo) composto paronvengoes que representam chamadas de pro-
cedimentos e respectivas respostas (Figura 5)(Rainx; 2006).

/ SOAP Envelope \

( )

SOAP Header

Vs
&

SOAP Body

S 4
Figura 5 - Esquematizacéo da estrutura SOAP
Fonte: Adaptado de (Robichaux, 2006)
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O protocoloSOAPpossui mecanismos para a definicdo da comunicggia, lidar com
erros, entre outros aspectos. Este protocolo @péerente da linguagem, vendedor, mode-

lo de objectos e de transporte.

De acordo com a Figura 6, na comunicacao entrerooeso cliente e um processo servi-
dor osstubs(ou seja, o codigo fonte) sao responsaveis palshallingna origem (isto é,
pela converséo dos dados para um formato interntiedinodo a serem enviados do clien-
te para o servidor ou do servidor para o clientpg¢le unmarshallingno destino (ou seja,
pela conversao dos dados em formato intermédiomaato de origem) ("Windows® Vis-

ta para programadores”, 2007).

Processo Cliente Processo Servidor

Cliente Servidor
J | |
9
Stub Shub
l 1 4
) o

-
Rotinas de Rede Rotinas de Rede
R

Figura 6 - Esquematizacéo da estrutura de um pirmeatb remoto

Fonte: ("Windows® Vista para programadores”, 2007)

No caso de uma arquitectura distribuida segundoodeta cliente/servidor, os clientes
efectuam pedidos aos servidores, aguardam e oespustas dos mesmos, por sua vez, 0s
servidores aguardam por pedidos de clientes e gsane pedidos dos mesmos quando
solicitados. No caso da prova de conceito a seandedvida no ambito deste projecto, as
aplicacdes clientes que irdo efectuar pedidos ebsrcrespostas dos servidores deverao
correr nas maquinas clientes dos utilizadoresditaiaplicacddHS-NCAem computado-
res Desktop e aplicacAcAHMS-NCAem dispositivos méveis). O(s) servidore(s) ira(éao)
processar e responder aos pedidos das aplicagéeteslatravés da publicagédo e disponi-
bilizagdo dos servicoAHSACSAHSAMS AHSUCSe AHSUMS no IIS (Internet Infor-
mation Services A arquitectura distribuida cliente/servidor fwoposta conjugada com o

modelo de negéciB8aaSde modo a permitir a reducédo consideravel doosustsociados
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a aquisicdo e actualizacdo da solucéo peranteilizadres finais. As principais desvan-
tagens desta arquitectura sédo a possibilidadeltesrga do servidor quando este recebe,
em simultaneo, muitos pedidos de clientes e o f@etmo caso de falha do servidor, deixar
de ser possivel processar pedidos dos clientes fesblema pode ser contornado com
servidores redundantes ou com a utilizacdo de feRABsou sejapeer-to-peer. Entre as
vantagens desta arquitectura destacam-se a fa@ldia manutengéo dos equipamentos, a
facilidade de administracdo e actualizacdo, a akrdcdo do armazenamento de dados em
servidores, a facilidade de actualizacdo do modeldados e das aplicacées que compdem
a solucdo e o facto de diferentes tipos de maguilstes com diferentes capacidades

poderem usufruir deste tipo de arquitecturas.

A divisdo em camadas de aplicacdes provenientpsojiectos desoftwarede média ou de
grande dimenséo € uma técnica bastante utilizatdee Bs principais vantagens desta téc-
nica destacam-se a simplificacéo e clarificacasteuiracado e codificagdo de solugdes
mais complexas através da sua divisao e distribudgfica, a facilidade de implementacgéo
e a reutilizacdo de codigo. Quanto as principasvaetagens destacam-se a necessidade de
serem efectuadas alteracdes em cascata e a pabsiiralicdo do desempenho. Para ate-
nuar os pronto negativos referidos anteriormente s@r necessario flexibilizar o modelo
de camadas e é aconselhavel usar um baixo niaaatdamento e dependéncia ("Introdu-
céo a bases de dados para objectos”, 2010). Atectiuia Microsoft® Windows DNA
(Distributed interNet Applications Architectyré uma arquitectura ja com varios anos que
especifica a implementacdo deftwaresegundo o modelo de 3 camadas ("Microsoft®
News Center - Microsoft Announces Comprehensiven#ecture For Next Generation of
Applications”, 2011; , "Scott Hanselman's Compuéeréom - A Trip Down Memory
Lane - Presentations over 10 years old", 2011).sBarvez, o modelo de trés camadas (
Tier Application Modél separa cada aplicacdo em trés camadas distiatéstpmente
definidas, independentes e com fungdes isoladaspqdem ser desenvolvidas de uma
forma concorrente com diferentes linguagens. O oadie trés camadas é composto pelas
seguintes camadas (Gilbert, 2010; , "Manual de Bo&w - Primavera Academy - Manual
de Extensibilidade II", 2009; , "Smart Computing®dyclopedia - Windows Distributed
interNet Applications architecture (Windows DNA2Q11):
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« Camada de apresentacwelSentation servicgsEsta camada € exclusivamente
responsavel pela apresentacaantierfaceao utilizador final;

« Camada de servicos de negocibssiness servicgsEsta camada € responsavel
pela recepcdo dos dados fornecidos pelo utilizattevés da camada de apresenta-
céo, pela interaccao destes com a camada de daets @evolucdo dos resultados
obtidos a camada de apresentacao,

» Camada de dadoddta services Esta camada é responsavel pelo armazenamento,
obtencdo e manutencédo dos dados, e integridadenéesios. Esta camada pode

incluir sistemas de gestdo de bases de dadosomdégiou sistemas de ficheiros.

De acordo com as caracteristicas apresentadasoamismnte relativas a arquitectura distri-
buida (mais concretamente, do tipo cliente/seryidaio modelo de camadas pretende-se
que a arquitectura da solucao seja, igualmentdyéepossibilitando a sua implementacéo
em trés cenarios distintos, nomeadamente:
* Num cenério totalmente baseadoWabde acordo com um modelo de negdcio
SaaS(Figura 7);
* Num cenario hibrido segundo um modelo de negbamSFigura 8);
* Num cenario totalmente local de acordo com um nwodel negécio na&aaS
(Figura 9).
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AH.5. Client
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AH.5. Patient
Client Application

Mastar
Database Server
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Figura 7 - Solucéo totalmenteb(modelo de negdciBaa$
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AMH.S, Nursing
Clients Applications
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Figura 8 - Solucao hibrida (modelo de neg&a$




Local Network

AH.5. Client AH.5, Client AH.5 Master A H.5. Master

Database Server  Services Server Services Server Database Server ( ( j] E

L,_ . Lﬂﬂ e AMH.S, Nursing

Clients Applications

Il

8= @

AH 5. Hosting AH.5. Administrator AHS. Nursing
Manzgement Client Applicatian Clients Applications
Client Application

AH.5. Client Account A.H.5. Patient
Management Application Client Application

Figura 9 - Solucéo totalmente local (modelo de n@gddoSaad

A escolha do cenario mais adequado a cada clistaeaedirectamente relacionada com a
sua dimenséo e a capacidade da sua propria irftatga, a localizacdo desejada dos ser-
vicos e dos dados, a necessidade de disponibiizze@lados ao utente weeh a depen-
déncia da ligacdo laternet os niveis de colaboracéo e de independéncianglidtes, e do
nivel de controlo que o cliente deseja ter. As @8 baseadas num modelo de negdcio
SaaSvisam permitir ao cliente uma reducdo das despmisasvestimento, substituindo-a

por uma despesa operacional mais pequena.

Na Tabela 8 podem ser consultadas as principagsedifas entre as infra-estruturas que

poderdo ser usadas para a implementacao da solucao.
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Tabela 8 - Diferenciacao dos cenarios que podendosados para implementacéo da solugao

Solucéo totalmente
baseada naVeb
(Saag

Solucéo
hibrida
(Saag

Solucéo totalmente
local
(ndoSaa$

Localizacdo da base dg

h

Servidor remoto Servidor local do cliente  Servibmal do cliente
dados do cliente
Localizacdo do servi-
dor de servigos do| Servidor remoto Servidor local do cliente  Serviltmal do cliente
cliente
Dependente dos
servidores de servicos |e

Disponibilizacdo dos
dados do utente atra-

vés dalnternet

Dependente dos senvi
dores de servigos e @

dados remotos

de dados remotos, e d
e
servidores de servigos

de dados locais do clier

Dependente dos seryv
DS
dores de servigos e @
e

dados locais do cliente

N

te
Controlo do cliente
sobre a infra-estrutura | Baixo Médio Elevado
da solucéo
Dimensao do cliente Pequeno Médio/Grande Grande
Condicionado o
Condicionado (depend
(dependente dos . o
) . da disponibilidade do
servidores de servicos|e )
Nivel de colaboracdo | Elevado servidores de servicos

de dados remotos, e d
servidores de servigos
d

de dados locais

O

S

de dados locais do clier
e
te)
0

[¢)

"2

Processo de actualiza

Totalmente automatizd

-Parcialmente automat

Nao automatizado

¢éo das aplicagbes do zado
Necessidade de ligacap o )
Elevada Média Baixa
permanente alnternet
Necessidade de infraq o
Baixa Média Elevada

estrutura no cliente
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Custo associado 3

implementacao

solucao

da| Baixo Médio Elevado

Deste modo, o sistema devera ser composto pelagsEgcomponentes:

* Servidores de dados:

o

o

AHS-MDS(Agile Healthcare Solutions - Master Database Server
AHS-CDYAgile Healthcare Solutions - Clients Databases &@rv

» Servidores de servicos:

o

o

AHS-MSS(Agile Healthcare Solutions - Master Services Sgreem-
posto por servigos autenticados e ndo autenticados:
= AHS-AMS(Agile Healthcare Solutions - Authenticated Master
Service}
=  AHS-UMS(Agile Healthcare Solutions - Unauthenticated Master
Servicey
AHS-CSSAgile Healthcare Solutions - Client Services Sereempos-
to por servigos autenticados e nao autenticados:
= AHS-ACS(Agile Healthcare Solutions - Authenticated Client
Servicey,
=  AHS-UCS(Agile Healthcare Solutions - Unauthenticated Client
Service}

* AplicagbesDesktopclientes:

o

o

o

o

AHS-CAMA(Agile Healthcare Solutions - Client Account Managam
Application);

AHS-HMCA (Agile Healthcare Solutions - Hosting Managemeneili
Application);

AHS-ACA(Agile Healthcare Solutions - Administrator Clienp@ica-
tion);

AHS-NCA

AHS-PCA

Entre outras.

* Aplicagbes moveis:
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o AMHS-NCA

O servidor de dadoSHS-MDSsera responsavel pelo armazenamento dos dadtgo®ka
contas de clientes; pela localizacdo dos serviddeeservicos (ou seja, localizacdo do
AHS-MSS doAHS-CSS§ e pela localizacdo dos servidores de dados ligges (isto €,
dosAHS-CDS} O servidor de dadosHS-CDSsera responsavel pelo armazenamento dos
dados do cliente. por sua vez, os servidores decesiAHS-MSSe AHS-CSSseréo res-
ponsaveis por fornecer os metodos necessarionamfiamento das aplicacbes clientes.A
aplicacddDesktopcliente AHS-CAMAdevera permitir efectuar a gestdo da conta da-clie
te. A aplicagcddesktopcliente AHS-HMCAdevera ser responsavel pela gestdo das contas
de clientes e gestdo de servicos. A aplicdgésktopcliente AHS-ACAsera responsavel
pela gestdo de servidores, das aplicacdes clietdéesyganizacdo, dos utilizadores, dos
perfis, da extensibilidade, dos pacientes, dosigmiohais, dos turnos, dos recursos, das
dietas, dos artigos, entre outros aspectos relevgrdra o funcionamento das restantes
aplicacdes. A aplicacabDesktopcliente AHS-NCAdevera permitir a gestdo do plano de
cuidados, a preparacdo de rondas, entre outrdadat@rias realizadas no exercicio da
enfermagem. A aplicagcdo méweiente AMHS-NCAdevera permitir a efectivacdo junto do
proprio paciente do que foi determinado atravéapli@acadDesktopcliente AHS-NCAA
aplicacadDesktopclienteAHS-PCA por sua vez, devera possibilitar ao pacienteessaca

alguns dos seus dados clinicos e a gestao de algdns pessoais.

Deste modo, a codificacdo da prova de conceitorjgnmente dita deverd incluir varios
elementos distintos dos quais se destacam:
» Varias bases de dados:
o Uma base de daddsaster("db_masteb);
o0 n base de daddSlient ("db_client_xxxx},
o0 Uma base de dados que suport@aidersutilizados (tdb_aspné.
» Trés camadas distintas:
0 Uma camada de acesso a dados designad@lp@ata Laye) que inclui
0s DAOs (Data Access Objedtslo tipo OMS (Oracle® MySQ[™) e MSS
(Microsoft® SQL Server®
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o

o

Uma camada de I6gica de negdcio designad®pg@Business Layérinclui
0sBLOs(Business Logic Objeqts

Uma camada de apresentacao designadBlp(Presentation Laygr

* Varias bibliotecas:

o

o

Uma biblioteca que contém classes ou entidadeSvedaaosDTOs (Data
Transfer Objectse ENMs (Enumeration} Client designada porClientLi-
brary.dll". EstaDLL sera utilizada, sempre que necessario, pelasaapbs
clientes e pelas bibliotecas de servigcos auterdgaddo autenticados. Esta
biblioteca pertence APl de alto nivel do sistema.

Uma biblioteca que contém classes relativas Ro®s e ENMs Master
designada porMasterLibrary.dll'. EstaDLL é utilizada, sempre que neces-
sério, pelas aplicagfes clientes e pelos servigsts biblioteca pertence a
API de alto nivel do sistema.

Bibliotecas que contém classes correspondentearaacta dos métodos dos
servicos divididas de acordo com a sua tematiceasEs80 responsaveis
pela autenticacdo do utilizador perante cada pesfieliuado a cada servigo
e, quando necessario, pela cifragem e decifragennfdanacdo. Estas
bibliotecas pertencem API (Application Programming Interfagede alto
nivel do sistema.

Bibliotecas que contém, respectivamente, clasdasves a implementag-
cdo dos servicoAHSUMS ("MasterUnauthenticatedServicesLibrary'yll
AHSAMS("MasterAuthenticatedServicesLibrary: 9l AHSUCS(" ClientU-
nauthenticatedServicesLibrary.glle AHSACS("ClientAuthenticatedServi-
cesLibrary.dll). Cada uma destas bibliotecas incluem as promlesses
abstratas doBAOS as classes responsaveis pelas implementacoasfespe
cas para os diferent&GBDs(Sistema de Gestdo de Base de Dadapor-
tados (tais como 0®MS e 0sMSS, aslITFs (Interface$, a Factory dos
DAOs (DAO Factory, aFactoryde acordo com a conexdo a base de dados
(Connection Factorye a configuracéo da biblioteca do servigpp.config

do cliente. Esta biblioteca implementa a camadaaesso a dados e de

l6gica de negdcio, e ndo pertencARI de alto nivel uma vez que os seus
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métodos poderdo ser utilizados atravéshildss tematicas juntamente com
a referenciagao dos servicos.

o Uma biblioteca denominada poCdnnectionLibrary.dlique responséavel
pelas conexdes e transac¢cB€d_a serem usadas no sistema,;

o Uma biblioteca responsavel pela criptografia wiiia ao longo da solucéo
designada po€CryptograpgyLibrary.dll EstaDLL sera utilizada pelas apli-
cacoes clientes implementadas.

* Quatro servigos:

o Um servico Client composto por métodos que ndo requer autenticacao
designado poAHSUCS

o Um servi¢oClient composto por métodos que requerem autenticac&y des
nado porAHSACS

o Um servicoMaster composto por métodos que ndo requerem autenticacao
designado poAHUMS

o Um servicoMaster composto por métodos que ndo requerem autenticagdo
designado poAHSAMS

* Uma aplicacaoNeb Desktopliente designada pokHS-NCAque implementam
apenas parte da camada de apresentacao do sistema;
* Uma aplicagcddNebmovel cliente denominada p&MHS-NCAque implementa

apenas parate da camada de apresentacao do sistema.

Uma das vantagens desta arquitectura corresponidetacda solucéo poder vir a suportar
diferentes sistemas de gestdo de base de dadaso &ito, na camadal, os servi¢cos
(mais propriamente d3LLs de servigos autenticados e nédo autenticadlients e Mastel)
foram estruturadoBAOs abstractos que implementam métodos abstractasidtesi pelas
interfaces Desta forma, cadBAO pode ser implementado de acordo com o sistema de
gestdo de base de dado pretendido atravésetoidede cada um dos métodos. As classes
gue implementanDAOs deu-se um nome cujo prefixo identifica o sistereagdstao de

™ tém o

bases de dados (assim, as classes que implemB#&&@sem Oracle® MySQ
prefixo OMS enquanto que as que poderao vira ser implementadaMicrosoft® SQL
Server®poderiam ser identificadas pelo prefid®S. A determinacao do sistema de ges-

tdo de base de dados a ser utilizado pela solufgitaé@través de um parametro da aplica-
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cao (definido nas propriedades do projecto) quacdedo com o0 seu valor permite a classe
DAOFactoryinstanciar as classes correspondentes ao sisterbasé dados escolhido. A

arquitectura genérica da solucdo encontra-se esizewta na Figura 10.
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AHSNCA AMHSNCA AMHSNCA AHSACA
ClientLibrary.dll

ClientLibrary.dil ClientLibrary.dil
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CECD /. §EED.

AMHSNCA
CryptographyLibrary.dll CryptographyLibrary.dil CryptographyLibrary.dil

GvailableEﬂectuaiiunLibrary,d\L eiD 6\.'3ilab\eEffectuaIionL\brary,dlL et@ GvawlableEﬁectualionLibrary dll, et@ “

1 I f

Internet

I
AHSACS (.svc) AHSUMS (.svc)
— (i

e .

QvaiIabIeEffectualionLibrary.d\l, el:D

ClientAuthenticatedServiceL ibrary.dll MasterUnauthenticatedServiceLibrary dll
C BLOS ) ( BLOs )
\ I
L PE—

—o

Providers

Membership Provider
Role Provider

Connection
Factory

Connection

App.config Factory

db_client db_master db_aspnet

Figura 10 - Esquematizacéo genérica da arquitedtusmnlugao.




Salienta-se que na esquematizagao anterior, nam fi@presentados, por razdes de simpli-
ficacdo, os servicoaAHSUCSe AHSAMS e as bibliotecas de servigos correspondentes
(ClientUnauthenticatedServiceLibrarg MasterAuthenticatedServicelLibrgryEstes ele-

mentos sdo semelhantes aos ja representados w@onemhuma relacdo entre os servicos

AHSUCSe AHSAMSal como acontece com os servigdsSACSE AHSUMS
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Tecnologias e ferramentas de apoio

ao desenvolvimento

A implementacdo no contexto pratico da arquitectiassolucdo proposta neste projecto
requer que sejam definidas quais as tecnologiasranientas que podem sustentar o seu
desenvolvimento. Desta forma, ao longo deste dapitbdem ser encontradas as escolhas
efectuadas a nivel da tipologia de aplica¢fes,isfmditivo moével, do protocolo de comu-
nicacao, do sistema de gestdo de base de dadte;niddogia de comunicacao, da ferra-
menta de desenvolvimento, dos componentes visuggsaporting e das principais solu-

¢cOes deNeb Hostingyue poderao vir a alojar a solucao.

5.1 Tipologia das aplicac¢oes

Na elaboracdo da solucdo optou-se pela utilizaghdif@rentes tipos de aplicacbes de
acordo com o tipo de maquina cliente a que cadeagglo se destinava. No caso da apli-
cacaoAHS-NCAoptou-se por uma aplicac@debDesktope no que diz respeito a aplica-
¢ca0AMHS-NCAescolheu-se uma aplicag@®bmodvel. Estas escolhas baseam-se no facto
daWebter vindo a revolucionar o mundo da informéaticamedida em que a sua presenca
€ cada vez mais ubiqua fazendo com que, actualpmeuois computadores pessoais pos-
suem pelo menos utrowser e ligacdo dnternet As aplicacdedDesktopndo séo tao
direccionadas ao trabalho cooperativo e/ou a digtdcomo as aplicacfed/eb que se
encontram também mais relacionadas co@laud ComputingFarkas, 2009). As princi-
pais vantagens da utilizacéo de aplicaddebprende-se com o facto do seu funcionamen-
to ser possivel na maior parte dos computadoresiaatom acessolaternete umbrow-

ser instalado, da sua actualizagdo e manutencéo étafda uma vez que nao requer a

instalacdo de novas versdes em cada uma das maglasautilizadores, de permitir um
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suporte multi-plataforma e uma maior compatibilielatllo entanto, existem varios pro-
blemas ou dificuldades na producao de aplicag@elstais como o facto da sua codifica-
céo implicar a mistura de véarias tecnologias eulugens (declarativas e procedimentais)
distintas (0 que torna as préprias ferramentasederd/olvimento mais complexas, e difi-
culta uma codificacdo mais consistente), da deéfmitestandardsestar a ser um processo
moroso e de dificil aplicacdo, de ser facilmentsspeel misturar a l6gica com a propria
interface de parte do codigo fonte ficar exposto e de aaimhente acessivel, dos concei-
tos de desenvolvimento e de desenhintigfacedas aplicac6e¥/ebser distinto dos res-
tantes tipos de aplicagbes mais comuns uma veesfaetém de lidar com um ambiente
que permite a manipulacéo de paginas (0 que plissibior exemplo, retroceder a pagina
anterior ou actualizar a pagina actual, etc.)(Milwo & Taivalsaari, 2008). Quanto as des-
vantagens como problemas de compatibilidade cordifesentesbrowsers(ou com as
préprias versdes dos mesimmwsersg existentes no mercado, e a dificuldade em desenha
aplicacbedVebque sejam apelativas e de facil utilizacdo estdem ser atenuadas com a

utilizacdo de componentes visuais vocacionadosrekagiasweb.

Quanto a diferenciacao entre a utilizacédo de apiesiWeb Desktoe mdveisesta prende-
se directamente com a utilizacdo de dispositivaeds de natureza distinta tanto a nivel de
dimenséo, de autonomia e de mobilidade. No entaetolo em conta que se tratam de
aplicacbesWeba principal distincdo na elaboracédo das aplicaffiE=sktope movel estéa
directa e maioritariamente relacionada com o deseelinterfaces("Definition of: desk-
top application ¥, 2011) ("MobiForge - DesigningQ11).

5.2 Dispositivo movel

Actualmente, entre os dispositivos moveis dispasive® mercado destacam-8¥As
(Personal Digital Assistahie Tablets PCs

Uma das principais vantagens dablets PC< o facto da dimenséo do ecra ser conside-
ravelmente superior a d&®DAs No entanto, comparativamentd ablets PCsle maiores
dimensdes, o®DAs sdo, geralmente, mais faceis de transportar. wdotdo de uma
pequena quantidade de informacéo é, normalmernteduzida mais rapidamente atraves
de um teclado fisico (caracteristica essa encamtaxtualmente, nalgufDAS. Por sua
vez, osTablets PCgermitem, normalmente, uma interaccdo com airsesfaceapenas
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com os dedos enquanto BEAsrequerem, geralmente, ustylus Em qualquer tipo de
dispositivo mével, a autonomia da bateria € iguabm&ma caracteristica importante a ter
em conta ("Making the Right Choice: Tablet vs PD2011).

Entre osTablets PCgodem ser distintos dispositivos de uma gama mniscamo € o
caso de varios equipamentos direccionados a arsaudie como &otion C5(Figura 11)
("Motion C5v", 2011).

Figura 11 Motion C5
Fonte: ("Motion C5v", 2011)

Estes equipamentos tém normalmente caracteristiods semelhantes as de U nor-
mal (incluindo 0SQ processador, capacidade de armazenamento, e&td9,sno entanto,
mais compactos o que torna o seu custo, geralmesgéante mais elevado que o de um
computador de secretéria. Existem, poréablets PCsnais simples e de gama mais baixa
tal como oEken MOOZFigura 12)("Eken"”, 2011).

Figura 12 Eken M002
Fonte ("Eken", 2011)
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Tendo em conta que a aplicacdo movel que ira iategrsolucdo devera ser de simples
utilizacé@o esta ndo devera requer a utilizacastglasnem de teclado fisico. Para o efeito,
0 ecrd devera ter dimensdes médias (cerca deard)germitir a interaccdo do utilizador
com ainterface apenas com os dedos e a ser possivel o apoicsgosdivo mével, na
horizontal, numa s6 mé&o. O dispositivo devera atedaima bateria cuja duragédo seja de
algumas horas, ndo devera aquecer muito nem sexsito pesado (ndo devendo ultra-
passar cerca dos 500 gramas) de modo ao seu uswedo ndo se tornar desconfortavel
ou mesmo inviavel. Tendo em conta que a comunicda&aplicacdo mével com o servi-
dor devera ser feita em tempo real, o dispositiéwehtera de suportdi-Fi (existente,
normalmente, nas organizagfes de saude), no entdictmecessita B, esta caracteris-
tica, normalmente, encarece o equipamento. Tendcoata que existe a possibilidade de
varios dispositivos moveis serem utilizados em ##&meo, pretende-se utilizar dispositi-
VoS cujo valor seja relativamente baixo (até cdeed00,00€). Deste modo, o equipamento
encontrado que melhor respondia a relacdo qualisiEd® de acordo com 0s requisitos
referenciados anteriormente foi unablet PC Touch-screede 7" identificado como um
modeloM-002 e um custo de cerca de 100,00€ no inicio do armerde (2011) com ten-
déncia para a diminuicdo desse valor ao longo ehpde Seguem-se alguma imagens do
equipamento adquirido (Figuras 13 e 14).

Figura 13 - Dispositivo movéli002 (frente).

96



Figura 14 - Dispositivo mévéll002 (verso).

As principais caracteristicas deste equipamentempakr consultadas na Tabela 9 (*"M002
Google Android Tablet PC Touchscreen WiFi 2GB Bla@011):

Tabela 9 - Principais caracteristicas do equipaonedivel utilizado para desenvolvimento da aplicag@b

movel cliente

Equipamento: Tablet M-002

Caracteristica Descricdo
CPU VIA MW8505 600MH@Mega-Hertz
SO Google Android 1.6.
Resolugéo 800 x 48DFT LCD 7" High Resolution Touchscreen
ProtocoloWi-Fi 802.11B/G
MemoériaRAM 128MB
(Random-Access Memorn
MemariaROM 2 GB(GigaByte
(Read-Only Memoly
Bateria Embutida
Leitor Micro SD Até 16GB
Suporte audio/video MP3, ou sejaMPEG-1ou MPEG-2 Audio Layer Itle AVI (Audio Video

Interleavg, ou sejaAudio Video Interleav€320 x 240)

Outras Carregador para alimentag&o e conectorUFsI/

Foi igualmente possivel obter facilmentéromware original do dispositivo junto do grupo
Eken permitindo a realizacéo de diversos testes dettuar depois a reposicdo do mesmo
de uma forma facil e rapida ("Eken", 2011).
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5.3 Sistema de gestao de base de dados

O conceito de base de dados nao requer que eristanformatizacdo do mesmo, poden-
do tratar-se de um ficheiro ou de outro qualqueioneen que seja possivel armazenar
dados de uma forma organizada e estruturada. Nmtenta utilizacdo de bases de dados
informatizados trouxe vantagens tais como uma gestén acesso mais facilitados e mais
rapidos dos dados, e uma maior capacidade de anaraeato. Além disso, actualmente,
as bases de dados séo imprescindiveis ao funciomauhe muitas aplicagbes informaticas
funcionando como uma "memoaria persistente” na @yalssivel guardar e recuperar dados

("Gestédo da Informacao: Bases de Dados", 2006).

Para 0 acesso e a manipulacédo de dados relaciofmisatizados noSGBDsou RDBMS
(Relational Database Management Sysgtémfrequentemente, utilizada a linguag®@L
(Structured Query LanguapeEsta linguagem de 42 geragédo tem como principaictivo
servir deinterface entre o utilizador dos dados e o préprio sistemstay de bases de
dados, tendo sido considerada standardinternacional fazendo com que muitos fabri-

cantes a integrassem nos seus produtos (Damag, 2005

Esta linguagem tera surgido na década de 70, smdimeira implementacéo feita pela
IBM com o objectivo de implementar o modelo Gedd que é considerado a base dos
SGBDR(Sistemas de Gestores de Bases de Dados Relagioksibases de dados relacio-
nais sao as mais difundidas actualmente podendiefieidas através de um modelo rela-
cional. Estes modelos possibilitam a representagdefinicio de uma solucéo légica para
um determinado problema. No entanto, tera sidRekational Software, InqactualOra-
cle® Corporatior) a efectuar a primeira implementacao comercig@é (Damas, 2005; ,

"Gestao da Informacéo: Bases de Dados", 2006).

Actualmente, a linguager®QL inclui outras linguagens, nomeadameriddJL (Data
Manipulation Language), DDIData Definition Languagee DCL (Data Control Lan-
guagg. A DML é responséavel pela manipulacdo dos dados (inslegomando$NSERT
UPDATE DELETE e MERGH, a DDL permite definir a estrutura dos dados (inclui os
comandosCREATE ALTER, TRUNCATE DROP e aDCL é responsavel pelo controlo

de acesso e manipulacdo dos dados (inclui os cas&@RANTe REVOKE. Para além
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destas linguagens, ®QL apresenta outras caracteristicas e elementosdaie queries
diferentes tipos de dados, transacc¢des, procedsiegitre outros (Damas, 2005).

Mais recentemente, a linguag&S®QL foi utilizada para constituir a sintaxe HiNQ (Lan-
guage-INtegrated Queyy O LINQ € uma ferramenta de mapeame@R (Object-
Relationa) que permite efectuar consultas a partir de dagemigens de dados (base de
dados, documentasML, estruturas de dados, colec¢des de objectos, &tINQ pode

ser usado corB8QL, XML, objectosPataSets entidades tendo sido integrado nativamente
na plataformaNET da Microsoft®. Existem projectos comoBbLing que visam permitir

a integracao daINQ com varios sistemas de gestdo de bases de datosofincOracle®
MySQL™, PostgreSQ|.Oracle®, Ingres SQLitee Microsoft® SQL Server® No entanto,
uma das principais desvantagens da utilizacablN®@ é a geracdo automatica de codigo
fonte que replica a estrutura da base de dadasarante na sua totalidade. Este processo
pode gerar uma elevada quantidade de cddigo desdeeao desenvolvimento final da
solucéo ("DbLing Project: Ling Provider for MySdDracle and PostgreSQL"; , "Micro-
soft® Visual Studio 2008 e Microsoft® .NET Framew@:5", 2008).

Presentemente, existem numeroS&BDs no entanto, para a prova de conceito preten-
deu-se utilizar um sistema que fosse ja reconhdwdearios anos no mercado pelas suas
funcionalidades, o seu desempenho, facilidade itieagéio e baixo custo. Deste modo,
escolheram-se para comparacao os sistemas deodgidcipais produtores &GBDs a

Oracle®Corporatione aMicrosoft® (Tabela 11).
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Tabela 10 - Comparacao dos princigagdBDsdaOracle Corporatione daMicrosoft
Fonte: Adaptado de ("Compare Microsoft® SQL Se®vEditions", 2011; , "Microsoft® SQL Server® - Datese Connectivity..." 2011; , "MySQL™ - The world's
most popular open source database”, 2011; , "MyS@dinectors"”, 2010; , "Oracle®", 2011; , "Oracle®oftware Downloads", 2011)

Oracle® Corportation

Microsoft®

MysQL™

Oracle®

SQL Server®

My

ORACLE

TR Microsodt

- SQLServer2008r2

Possui uma vers3BPL (General Public Licengee

outra proprietaria

Proprietario

Proprietario

Disponibiliza uma versdGPL gratuita (sem limite

no tamanho da base de dados)

Disponibiliza uma edicdBxpresggratuita (entre
outras limitacdes, o tamanho maximo da base de
dados é de@B)

Disponibiliza uma edi¢dBxpresggratuita (entre
outras limitacdes, o tamanho maximo da base de
dados é de 16B)

Ano da primeira release lancada publicamente: 19

Releasectual: 5.5.8.

958n0 da primeira release lancada publicamente: 19

Releasectual: 11dRelease

7Ano da primeira release langcada publicamente: 19
Releasectual: 2008Release (v10.5)

De acordo com os paramet®d€1D (Atomicity, Con-
sistency, Isolation, Durabilitpu seja, de atomicida-
de, consisténcia, isolamento e durabilidade);
Suporta transaccgdes, tabelas temporarias, fungde
procedimentodriggers etc;

Suporta cifragem nativa dos dados que circulam n
rede (com SSL 4.0).

De acordo com os parametd€I1D, ou seja, de
atomicidade, consisténcia, isolamento e durabiédg
Suporta transaccoes, tabelas temporarias, dormrgni
sdados, fungbes, procedimenttrgygers materialized
views etc.;
aSuporta cifragem nativa dos dados que circulam n

rede.

De acordo com os parametd€I1D, ou seja, de
datomicidade, consisténcia, isolamento e durabiédg
0 Suporta transaccdes, tabelas temporarias, domgni

dados, fungdes, procedimenttrgggers materialized

views etc;
aSuporta cifragem nativa dos dados que circulam n

rede.
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Nao suporta dominio de dados nematerialized

views

Funciona enwWindows® MAC OS(Operating Sys-
tem X, Linux, BSD(Berkeley Software Distribution
UNIX, AmigaOS Symbianz/OS Solarise OpenSo-
laris.

Funciona enWindows® MAC OS XLinux, BSDe
UNIX.

Funciona apenas em ambieW@indows®

Tamanho méaximo de uma base de dados: ilimitad
Tamanho maximo de uma tabelaT&(TeraByté
para Innodb storage a ZBHB paraMylSAMstorage
Tamanho maximo de uBLOB (Binary Large
OBjec): 4GB ougigabyte

Tamanho maximo de uma base de dados: ilimitad

O

(4GBX tamanho do bloco definido na instalacdo x
de tabelas).

Tamanho méximo de uma tabel&Bx tamanho do
bloco definido na instalagéo.

Tamanho maximo de uBLOB: ilimitado.

o]

nTamanho maximo de uma base de dados: 52254
Tamanho maximo de uma tabela: 524PB8
Tamanho maximo de uBLOB: 2GB.

Linguagem procedimental de programacéo:
SQL/PSMSQL/Persistent Stored Modlile

Linguagem procedimental de programag@lo/SQL
(Procedural Language/SQL

Linguagem procedimental de programacB&QL
(Transact-SQ)L

Principais conectoredtivers para:ODBC (Open
Data Base ConnectivityJDBC (Java Database
Connectivity, ADO.NET(ActiveX Data Objects
.NET), C++, C, PHP (Hypertext Preprocesspr

Principais conectoredtivers ODBC, JDBC, OLE,
ODP.NET(Oracle Data Provider .NEJT

Principais conectoredtivers ODBC, OLE DB
(Object Linking and Embedding DatabystDBC,
ADO.NET(embutido na prépria platafornidET),
PHP.

Outras caracteristicas:
Desenvolvido enC e C++;

Podem existir algumas limitac6es na execucéo de

processo mais complexo (tais como chamar proced

mentos que incluam comandd®IL na activacdo de

Outras caracteristicas:

Desenvolvido enC e C++;

um

Utilizado em vérias aplicacdes informaticas pulslic

|_
da area da saude em Portugal.

Outras caracteristicas:

Inclui novos conceitos para o armazenamento de

s

dados de grandes dimensdes (tal corhdestrean).
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umtrigger);

Disponibiliza um ambiente graficéMorkbencly

A oferta deWeb Hostingpara bases de dados deste
SGBDé grande e mais econémico que a maioria dos

sistemas.
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De acordo com a tabela anterior, optou-se pelzagiio doMySqgf™ daOracle® Corpo-
ration uma vez que este permite armazenar uma elevadédade de informacéo de uma
forma gratuitaA elevada capacidade de armazenamento a um basxo €wma necessi-
dade para o sistema que se pretende desenvolvevemmgue se prevé o registo de uma

grande quantidade de informacéao.

5.4 Protocolo de comunicacao

Actualmente, o protocolo de aplicacBld TP (HyperText Transfer Protocplque corre
sobre o protocolo de comunicacBGP/IP, é largamente usado uma vez que € o protocolo
base mais utilizado desde 1990 para a comunicag@adbs nanternet Osstandardsdo
HTTP/1.1 (versdo mais comum) foram definidos p8#aF (Internet Engineering Task
Force) e W3C Este € um protocolstatelesgfuma vez que cada comando é executado de
um modo independente sem o conhecimento dos comanéleios)aseado em pedidos e
respostas num modelo computacional cliente/servi®desvantagens do facto deste pro-
tocolo serstatelessém vindo a tentar ser colmatadas atravées deltagine comaoActiveX
o Java JavaScripte cookies Outra lacuna do protocoldTTP é o facto desde nao ser
seguro, possibilitando escutas e ataques dontigo-in.the-middlePara solucionar esta
questao foi criado o protocoldTTPS(HyperText Transfer Protocol Secjue® HTTPS
consiste basicamente na utilizagdo do proto€tld P através de uma conex&SL/TLS
(Secure Sockets Layer/Transport Layer Secu@SSL(Secure Sockets Laye¥ um pro-
tocolo desenvolvido, originalmente, p&atscapaisado frequentemente para gerir a segu-
ranca de uma transmissdo de mensagem atravétedzet tendo sido sucedido pelo pro-
tocolo TLS (Transport Layer Securijy Este protocolo baseia-se num procedimento de
handshakegue consiste basicamente numa troca de mensageng estabelecimento de
uma conexao segura que inclui a identificacdo dadse através de um certificado digital
valido que pode ser confirmada pelo cliente jurdasdrvidor que emitiu o certificado, ou
seja, aCA (Certification Authority acima do servidor com o qual o cliente preteratalc
nicar, que por sua vez deverd ser certificado ptna€A ou Root CA Apds este procedi-
mento o canal de comunicacgao utilizado € cifradavas de um algoritmo de cifragem
assimétrica de modo a garantir a privacidade ealghflade das mensagens que nele irdo
circular. Salienta-se que o protocdlbSpode requerer a identificacdo através de um certi-
ficado digital valido apenas do servidor, ou dovisier e do cliente ("Definition - HTTP
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(Hypertext Transfer Protocol)"; , "Definition - S&e Sockets Layer (SSL)", 2000; ,
"HTTP", 2011; , "O protocolo HTTP", 2009; , "SSL",;'SSL client authentication: It's a
matter of trust”, 1998). Na Tabela 10 podem sesgliadas as principais diferencas entre
0 protocoloHTTPeHTTPS

Tabela 11 - Principais diferencas entre o protoEdldPeHTTPS

HTTP HTTPS
Prefixo do URL http:// https://
(Uniform Resource Locataru
Universal Resource Locatpr
Porto utilizado por defeito 80 43
Camada do modeldOSl Topo da camada de aplicagéo Topo da camada degiic
(Open Systems Interconnection (protocoloHTTP) e topo da
onde opera cama de tranportd LS
Seguranca Protocolo ndo seguro Protocolo seguro
Requisitos especiais para o seu| - Certificados digitais
funcionamento

No que diz respeito a utilizacdo de certificadagtdis para estabelecimento de comunica-
¢cOes sobreHTTPS actualmente, sdo amplamente utilizados certiisaglie respeitem o
standard X.509 Estestandard ITU-T (International Telecommunication Union - Tele-
communication standardization sectdgfine uma infra-estrutura de chave publicd@&u
(Public Key InfrastructurgparaSSO(Single Sign-One PMI (Infrastructure Management
Privilege). Saliente-se igualmente que estandardcriptografico € suportado pela plata-
forma.NET4 ("Working with Certificates", 2011).

5.5 Tecnologia de comunicacao

Considerou-se que a tecnologia de comunicacéo @tiseada na prova de conceito seria
baseada em servicos de modo que as accdes sejaratizamias em tempo real, a evitar a
necessidade de sincronizacéo (entre a aplicBed&tope a aplicacdo movel), e a reduzir
ao maximo o armazenamento temporario e distribpélas varias aplicacfes o que pode-
ria facilmente gerar incoeréncias nas informacpessgntadas pelo sistema. As aplicacbes
que interagem ou que séo direccionadas a sendgosé revelado a norma no que diz
respeito a evolucdo das aplicagBes informaticadr@ducing Windows Communication

Foundation in .NET Framework 4", 2009).
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Desta forma, a tecnologia de comunicacao utilizzala a prova de conceito foiWCF
(Windows Communication Foundatjomma vez que esta é recente e vem unificar as dife
rentes tecnologias de programacao de sistematbdidtrs daMicrosoft® capazes de gerar
WSDL (Web Services Description Languagais como,WSE (Web Services Enhance-
ment3, ASP.NET Web ServiceBIET Remotinge MSMQ (Microsoft® Message Queuihg
num Unico modelo baseado em arquitects@A e disponibilizando uma plataforma ou
API Gnica para a construcédo rapida de aplicac6esaeguiaveis. Para além dissoMCF

é totalmente desacoplado das regras de negécistaspguelos servicos ("Windows® Vista
para programadores”, 2007) ("Improving Web ServiSesurity - Scenarios and Imple-
mentation Guidance foWCF', 2008). Através da Figura 15 € possivel consuttarum

forma esquematica, quais as principais potenciddisiaoNCF

WS*- Protocol
support
Interop with
Other platforms Message
oriented

Messaging

o programming

Attribute
based
programming

Extensibility
Location
transparency

.Net

Enterprise ’
Remoting

Services

Figura 15 - Representacdo das potencialidad&8@e
Fonte: ("Introducéo a bases de dados para obje@0%0)

O WCF foi construido com base netandardsde servicodVebe desenhado para respon-
der as necessidades 80Ae SaaS Deste modo, oferece um modelo orientado a sexyico
construido no topo da plataformET que inclui servico¥Vebestaticos, mensagerns|l-
backs sessdes, seguranca, transacg@esoting entre outras capacidades numa UAR&
("Windows® Vista para programadores”, 2007). Uma gdarticularidades d@/CF cor-

responde ao facto dos servigos terem de ser expastves dendpoints(Figura 16).
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it Endpoints

Figura 16 - Esquematizacdo de um serW{oF
Fonte: ("Introducing Windows Communication Foundatin .NET Framework 4", 2009).

Os Endpointsresultam do relacionamento de trés conceitosnttisti oAddress o Con-
tract e o Binding (que fomentam a expressa®A\BC do WCF', uma vez que,
Address+Binding+Contract=Endpoint Assim, cada servico necessita de um endereco
(Addres$, de um contractaQontrac) que define o que o servigo vai fazer e de umewvin
lacdo Binding) que ira definir como este ird comunicar. Assincpeunicacao bas&/CF
entre um processo client8CF e um servicANVCF é feita através de uBndpoint(consul-

tar a Figura 17).

Figura 17 - Esquematizagdo da comunicacao entrelianie WCF (a esquerda) e um servigdCF (a direi-
ta) efectuada através de Endpoint
Fonte: ("Introducing Windows Communication Foundatin .NET Framework 4", 2009).

Segue-se, na Tabela 12, uma comparacdo das princgracteristicas entre W8S (Web
Serviceye oOWCE
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Tabela 12 - Tabela comparativa das principais elifegas entre WSse oWCF
Fonte: Adaptado de ("Hosting and Consumii@F Services", 2007; , "Migrando de ASMX paNCF',

2009) ("Improving Web Services Security - Sc

enaand Implementation Guidance WfCF', 2008).

WS

WCF

Extensao dos ficheiros:asmx

Extensao dos ficheiros:svc

O controlo da visibilidade do&/eb Methodg
feito através de métodos coneg WebMethodAt-

tribute.

O controlo da visibilidade dos servicos é feito

através de contratomterfacescom métodos com a

tag OperationContractAttribute

Serializador/Deserializador: utilizaXamlSeriali-

Zer.

Serializador/Deserializador: utilizado por defaito

DataContractSerializefmas pode ser usado outro

para manter a compatibilidade coRET Remoting

por exemplo).

Permite interceptar as requisicdes atravéSOAP

Extensions.

Permite interceptar e inspeccionar os parametres

estdo a ser enviados (entre outros aspectos)dant

lado do servigco como do cliente.

qu

O

Apenas suporta os protocoldS TPHTTPS.

E independente do protocolo podendo correr sob

HTTP, HTTPS TCP, MSMQ etc..

re

Suporta apenaslts como host.

Suporta como hostd® Windows Servigeetc..

Apenas suporta seguranca baseada no transpqg
(através da exposicao de servigos sobre o protq
lo HTTPS.

rt8uporta, nativamente, seguranga baseada no tra
nqmerte e na mensagem. A autenticacdo de cliente
através de um nome de utilizador e uma palavra-

chave requer a utilizagcéo de certificados digitais.

S-

A configuracéo é relativamente limitada e feita (
forma declarativa no ficheirdNeb.config.
Permite definiiSOAP Extensiongagina de

ajuda¥WSDLcustomizada, protocolos, etc..

lé\ configuracao é muito rica (podendo mesmo

tornar-se complexa) e feita de forma declarativa 1

ficheiro "Web.confif. Permite efectuar

parametrizac6es a nivel de seguranca, transaccg

know typesbehaviors bindings endpoints

(]

E possivel aceder directamente a objectos nati
do ASP.NET(tais comdSessionApplication
Cookies etc.).

d3or defeito, nWWCF nédo é possivel aceder
directamente a objectos nativosAIBP.NET no

entanto, para o efeito basta definir o atributo

AspNetCompatibilityRequirementsAttribuiz classe

gue representa o servico, e definir no ficheiro

"Web.confifj a propriedad®equirementsMode

N&o suporta especificaco@sS-* (ou seja, as
goriasMessagingSecurity Reliable Messaging

Transaction Metadata etc.). Para o efeito, a

Microsoft® criou umAdd-onparao Visual

As especificacde®/S-* (ou seja, as categorias

saging Security ReliableMessagingTransaction

Metadata etc.) estdo ja nativamente implementad

Todas as especificagBes podem ser configuradag

no
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dio® .NET, denominado poWSE "Web.config através ddinding

A criacdo do proxy é, normalmente, feita pdE | A criacdo do proxy €, normalmente, feita pkd&
utilizando aAPI da tecnologia correspondente (foutilizando aAPI da tecnologia correspondente (no
caso ddMicrosoft® Visual Studio®gste processo caso ddvlicrosoft® Visual Studio®este processo €
é feito pela adicédo do servico através da opcéo| feito pela adi¢cdo do servico através da op¢&dd”
“Add Web Referente Service Referente

Na maioria das comunicac&éCF sucede o seguinte ("3 ways to WECF instance mana-
gement (Per call, Per session and Single)”, 2010):

1. O clienteWCFfaz um pedido ao objecto correspondente ao seWIC& pretendi-

do;
2. O objecto correspondente ao servMtCF pretendido é instanciado no servidor
WCEF,

3. Ainstancia do servi¢co no servidor processa o edicesponde ao clientéCFE
Com oWCF é possivel controlar a forma como 0s objectosespondentes aos servigos
sao instanciados no servidor, assim como, quantpdesstes podem continuar a residir no
mesmo ("3 ways to d®VCF instance management (Per call, Per session argleBin
2010). OWCF possibilita trés formas de controlar o modo cordecinstancia é criada no
servidor WCFE Per Call Per Sessiore Single Instancg"3 ways to doWCF instance
management (Per call, Per session and Single)Q)28lescolha desse modo depende da
escalabilidade, dperformanceda quantidade de dados, ltardwaredo servidor, das filas
e do numero de chamadas a serem efectuadas aemmidetio servi¢co. Desta forma, para
obter solugBes escalaveis, consistentes, estdw@mebons niveis dperformancepode
ser necessario escolher e ajustar um dos tipoeskdes existentes de acordo com as
caracteristicas de cada sistema. No caso da peoeargteito a implementar, utilizou-se o
modo de instanciacdBer Call (activa por defeito) uma vez este consiste na@&oiade
uma nova instancia do servico no servitdCF apos cada pedido client¥CF. Apos a
instancia no servidor processar e dar respostadidgque |he deu origem, esta é destrui-
da, sendo depois recolhida p&arbage Collector("3 ways to doWCF instance manage-
ment (Per call, Per session and Single)", 201djer8a-se que a utilizacado deste modo de
instanciacdo é recomendada quando se pretendemplerientacdo de servigos ndo per-
sistente, quando a manutengdo de um servico retaer em memaoria momentaneamen-

te varias instancias de objectos de grandes dirmengtiando a capacidade de escalabili-
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dade do servidowCF for reduzida e quando o modelo dos métodos dedcesrfor de

umathread unica ("3 ways to doWCF instance management (Per call, Per session and

Single)", 2010). A utilizacdo deste modo de insi@gio ndo é recomendado quando existe

um numero consideravel de clientes a fazer pediosimultaneo cujo processamento

seja complexo (ou seja, para o qual seja necessdriespaco consideravel de memaria

e/ou capacidade de processamento durante um nei@dp de tempo) e/ou demorado

uma vez que pode ser mais facilmente atingido gdinos recursos do servidor de servi-

cos WCF ("Discover Mighty Instance Management Techniques BevelopingWCF

Apps", 2006). A nivel de segurancaNCF disponibiliza um elevado numero de modos

como é possivel verificar na Tabela 13.

Tabela 13 - Principais vantagens e desvantagendifdosntes modos de seguranca/dGF

Fonte: Adaptado de (Cibraro, Claeys, Cozzolino, i&alsaer, 2010; , "Improving Web Services Security -

Scenarios and Implementation Guidance for

WCF"8200Programming WCF Security", 2011).

Modo de SegurancaNone

Vantagens Desvantagens
Semoverhead N&o é aplicado nenhum nivel de proteccéo;
Servico vulneravel a ataques.
Modo de SegurancaiTransport
Vantagens Desvantagens

Cifragem de toda a comunicacéo;
E garantida integridade, privacidade e autenticaq

mutua.

Cifragem ponto-a-ponto (a mensagem podera s¢
aalterada por intermediarios entre o cliente e vise
co);
As credenciais sdo dependentes do protocolo de

transporte usado.

18

Modo de SegurancaMessage

Vantagens

Desvantagens

Toda a mensagem é encriptada e assinada;

E garantida a proteccdo da mensagem (confiden
lidade e integridade), e a autenticacdo mutua;

E igualmente garantida a segurargad-To-Endl
independentemente dos intermediarios que poss
existir entre o cliente e o servico;

Permite expor o servigo a um protocolo ndo seg
(Ex: HTTP);

Overheadtodas as mensagens sado encriptadas

céasinadas).

am

Uro

e

D

As credenciais sao independentes do protocolo
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transporte usado;
A interoperabilidade é garantida pelo facto da
seguranca ser baseada em padrdes existentes 1

mercado.

(o]

Modo de SegurancaBoth

Vantagens

Desvantagens

Utiliza seguranca a nivel de transporte e da men

gem.

sRerca dgerformance

Apenas é permitido em protocolos especificos (E

MSMQ.

Modo de SegurancaTrans

portWithMessageCredentials

Vantagens

Desvantagens

A confidencialidade e a integridade da mensage
sédo garantidas a nivel da propria mensagem ser
necessaria a autenticagao do cliente;

A autenticacao do servico sera fornecida a nivel

transporte.

mOverhead.
do

do

Modo de SegurancaT

ransportCredentialOnly

Vantagens

Desvantagens

Poucooverhead

Garante autenticacdo mutua a nivel do transporteN&o existe protec¢cdo de mensagem;

Apenas disponivel patzasicHttpBinding

De acordo com as caracteristicas anteriores e temdoonta que se pretende utilizar um

nivel de seguranca elevado que inclua a proteegdo tla mensagem como da camada de

transporte optou-se pelo modo de segurdmgasportWithMessageCredentials

Xt

Na Tabela 14 podem ser consultadas as principaiagens e desvantagens tasdings

disponibilizados pel®WCFassim como os modos de seguranga que suportam.
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Tabela 14 - Principais vantagens e desvantagensimidisgsdisponiveis pare/CF, e respectivos modos de seguranga compativeis
Fonte: Adaptado de (Aece, 2009; , "Choosing thietkiVCF binding”, 2007; Cibraro, Claeys, Cozzolino, & Gnab, 2010; Vasters, 2006;WCF Service Binding Ex-

plained", 2011)

Modos de seguranca suportados

Binding Vantagem Desvantagem Outras caracteristicas
None Transport | Message
Maior interoperabilidade. Sem seguranca por defeito | Sim Sim Sim Suportado peldS e
BasicHttpBinding Nao suportReliable Messaging| (por defei- WAS(WebSphere

to) Application Servexr

Permite expor servi¢cos através| Menor interoperabilidade que o| Sim Sim Nao -

o de solicitacdesITTP que usem | bindingBasicHttpBinding (por defei-
WebHttpBinding )

POX (Plain Old XML em vez de to)

mensagens baseadas 8®AP

Suporta protocolos modernos deMenor interoperabilidade que o| Sim Sim Sim Suportado peltiS e

Web Servicefiransaccoes e bindingBasicHttpBinding (por defei- | WAS

WSHLttpBinding mensagens confiaveis); O Reliable Messaging&do vem to)

Elevada interoperabilidade; activo por defeito.

SuportaReliable Messaging.

SuportaWeb Servicesom Menor interoperabilidade que o| Sim N&ao Sim -

duplexcontracte suporte para | binding BasicHttpBinding (por defei-

WSDualHttpBinding transacgoes; to)
SuportaReliable Messagingor
defeito.
WSFederationHttpBinding SuportaWeb Servicesomfede- | Menor interoperabilidade que o Sim N&o Sim -
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red securitye transaccdes.

bindingBasicHttpBinding

(por defei-

to)
Suporta comunicacao entre apl|-Menor interoperabilidade que o| Sim Sim Sim Suportado apenas pel
cacdedNCFentre diferentes bindingBasicHttpBinding (por defei- WAS;
NetTcpBinding computadoresjuplexcontracts | O Reliable Messagingdo vem to) Utiliza o protocolo
e transaccoes; activo por defeito. TCP.
SuportaReliable Messaging.
Suporta comunicacao entre dife-Menor interoperabilidade que o| Sim Sim Sim Utiliza o protocolo
o rentes computadores através de bindingBasicHttpBinding (por defei- TCP (P2P).
NetPeerTcpBinding )
servicospeer-to-peee duplex to)
contract
Suporta comunicacao entre apl|-Menor interoperabilidade que o| Sim Sim N&o Suportado apenas pel
. o cacdedWCFno mesmo compu- | bindingBasicHttpBinding (por defei- WAS
NetNamedPipeBinding . . ] - )
tador,duplexcontractse tran- N&o suportdreliable Messaging to) Utiliza Named Pipe
sacgoes.
Suporta comunicacao entre aplj-Menor interoperabilidade que o| Sim Sim Sim Suportado apenas pel
o cacdedWCFno mesmo compu- | bindingBasicHttpBinding (por defei- WAS
NetMsmq@Binding i ) _ ) N
tador através de filas e suporta| Nao suportdeliable Messaging to) Utiliza o protocolo
transacgoes. TCP.
Suporta comunicacao directa | Menor interoperabilidade que o| Sim Sim N&o -
MsmglntegrationBinding | com aplicagfeMSMQ bindingBasicHttpBinding (por defei-
N&o suportareliable Messaging to)
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De acordo com as caracteristicas dos diferdsiteingsapresentados anteriormente e do
facto de se pretender utilizaReliable Session®ptou-se pela utilizagdo dbinding
WSHttpBindingNo que diz respeito, aos tipos de credenciamgmiado do cliente cons-

tatou-se que estes dependem do modo de segurdizgalat(Tabela 15).

Tabela 15 - Descricdo dos tipos de credenciamenmtdiehte disponiveis para cada modo de segurafiGia
Fonte: Adaptado de (Aece, 2009; Cibraro, ClaeyzzGiino, & Grabner, 2010; , "Programming WCF Secu-
rity", 2011)

Modo de seguran- Tipo de credenciamento do cliente

ca Tipo Descrigéo

O cliente ndo se autentica perante o servigo (&&guate a autenti-
None . .
) cacdo andnima).
Aplicavel a segu-

O cliente autentica-se perante o servico com dagedo tradicional
do Windows®através ddkerberosouNTLM (NT LAN Manager

O cliente autentica-se perante o servidor comanmdicao fornecida

ranca de mensagem Windows

e de transporte

Certificate N
por um certificaddX509

) O cliente autentica-se perante o servidor conusernamee pass-
Aplicavel apenas al Username
word.
seguranca de mest

O cliente autentica-se perante o servidor contakanfornecido por
sagem IssueToken ) ]
uma terceira entidade.

O cliente autentica-se perante o servico com dag@oHTTP do

Basic
tipo basic(apenas aplicavel ao protoctid TP).
Aplicavel apenas a ) O cliente autentica-se perante o servico com dag@oHTTP do
seguranca de trans- Digest tipo digest(apenas aplicavel ao protoctid TP).
porte O cliente autentica-se perante o servico com dag@oHTTP do

NTLM tipo Windows Integrated Authenticati¢gapenas aplicavel ao proto-
COloHTTP).

De acordo com a descri¢do dos tipos de credenctardercliente, optou-se pela utilizacéo
do tipo Username Quanto aos tipos de credenciamento do lado dadsey estes depen-

dem igualmente do modo de seguranca utilizado (&dlty.
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Tabela 16 - Tipos de identificacdo do servidor digpeis nONCF
Fonte: Adaptado de (Cibraro, Claeys, Cozzolino, &liher, 2010)

Tipo de identificacao do servidor

Tipo Descricao

(Domain Name System

Este tipo de identidade é valido para certifica#669 e contaswin-

DNS
dows® O valor especificado neste elemento tera de ihincom o

nome da cont&indowsou com o0 nome dsubjectdo certificado.

Este tipo especifica a utilizacdo de certificadd®)9 com codificacao
Certificate Base64(cuja identificagdo € univoca). No entanto, a regméacéo dg

certificado precisa de ser fixada no cadigo.

Certificate Reference

A representagdo do certificado é obtida atravésedionome e localizg
¢do nawindows® Certificate Storé\ representacdo do certificado n@o
necessita de ser fixada no codigo. No entanto.eregdeploymento

certificado naWindows® Certificate Store

(Rivest, Shamir and Adlemian

RSA Este tipo especifica a utilizacdo de certificadosmachaveRSAcom
codificacdoBase64 Permite restringir especificamente a autenticacgio

um unico certificado baseado numa chave de cexdific

(User Principal Namg numa determinada contdlindows®

UPN Este tipo de identidade permite garantir que oiseresta a corref

(Service Principal Name

SPN Este tipo de identidade é especifico para aute@ail/indows® e
especifica iSPNassociado com a conta que esta a correr 0 setwito

processo.

De acordo com a tabela anterior, escolheu-se oQgrrtificate Referenceomo tipo de

identificacdo do servidor.

Deste modo, de uma forma resumida e em seguimentabalas anteriores optou-se por

uma configuracdo dos servicos com as seguintestedsdicas para a codificacdo da prova

de conceito:
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Modo de segurancdransportWithMessageCredentials

Binding: WSHttpBindingcustomizado (de modo a supofReliable Sessiohs

Tipo de credenciamento do client¢ésername

Tipo de identificacdo do serviddCertificate Reference,

Outras: sera utilizado o protocdlif TPS(que requer a utilizacao de certificados e

a activacdo, ndVeb.configdos servicos e dos clientes consumidores dos ngesmo



da propriedadéttpsGetEnabledjue pertence aServiceMetadatalo Behaviordo

Servico).

Salienta-se ainda que WCF oferece melhor desempenho que a maioria das tegasl
que lhe sdo comparaveis. Segundo alguns estMdGconsegue ser cerca de 25% a 50%
mais rapido que ASP.NET Web Servigeaproximadamente 25% mais rapido do que
NET Remotin@ cerca de quatro vezes mais rapido\WsE 2.0/3.0Em compara¢do com

o Enterprise Service NETo WCF pode ser consideravelmente mais rapido ou mais,len
dependendo da carga a que o0s servicos sao syjéiteerformance Comparison of Win-
dows Communication Foundatiow/CFH with Existing Distributed Communication Tech-
nologies", 2007).

A utilizacdo deReliable Sessionfmais concretamente deeliable Messagingpermite

igualmente o desenvolvimento de arquitecturasafevarepoderosas, escalaveis e robus-
tas, capazes de lidar, de uma forma praticamemtenatizada e transparente, com proces-
samento concorrente e problemas relacionados cgualadade da conectividade da rede
(devido a congestdo da rede e/ou conectividadeomedsomo €, frequentemente, o caso

das aplicac6es moveis) (Vasters, 2006).

Relativamente a tipologia do projecto criado paranplementacdo dos servicO§CF
optou-se por projectos do ti@ervice Libraryuma vez que estes permitem escolher o tipo
dehost(tal comoWindows ServicdlS/ASP.NET etc.) sendo apenas necessario referenciar
a biblioteca ndhost A utilizacdo de um&ervice Applicatiodimitaria a partida a utiliza-
céo dohostallS/ASP.NET"WCF Service Library x WCF Service Application'Q21).

5.6 Ferramenta de desenvolvimento

Um dos objectivos deste projecto corresponde @emsate a obtencdo de uma solugéo
composta por aplicacdes direccionadas a diferatiggmsitivos Desktope modveis) que

conjugue as tecnologias de desenvolvimento e delmcacao mais recentes.

A principal dificuldade na escolha da tecnologiaddsenvolvimento para a prova de con-
ceito prendia-se particularmente com a tecnologidasenvolvimento da aplicagdo movel,
uma vez que esta poderia condicionar e restrigfe@amentas que poderiam ser usadas

para o efeito. Com esta aplicacdo movel pretenadstse umThin Clientque ndo armaze-
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ne nenhuma informag&o, mas que permita apenagaealgumas accdes de uma forma

rapida, simples e em tempo real.

De acordo com o dispositivo mével escolhido, ingest-se qual seria a possibilidade des-
te funcionar sob uma plataformféindow®. Segundo a informacéo obtida junto do forne-
cedor ddirmware ndo existe nenhuma versao pré-compilad&Viulows® Embedded CE
(Compact Editohque seja suportada pelo equipamento, no entamita &i testada uma
versao designada p@vindows CE Hopelessness EditigWinCE - Hopelessness Edition
v0.4", 2010). A instalagéo dessa verséo foi benedida, mas verificou-se quetauch-
screenndo funcionava devidamente razao pela qual se abancessa versao e se rep0s o
firmware original do dispositivo. Deste modo, seria, enritepossivel, a customizacao de
uma versao d#vindows® Embedded CE 64#través dd’latform Buildercorrespondente.
Efectuaram-se alguns testes no sentido de se whirersao customizada para o equipa-
mento mével em causa. Para o efeito recorreutgdizacdo doNindows® Embedded CE

6.0 R3(Release Be doPlatform Builder 6.0no entanto, constatou-se que estas ferramen

tas ja sdo obsoletas ndo sendo suportadas em yvegderiores a versao 2005 Maro-
soft® Visual Studio® Efectuaram-se alguns testes com estas mesmaméstas mas
rapidamente se obtiveram erros variados (alguresdelacionados com o facto BEiat-
form Buildernéo funcionar em arquitectur®4, com incompatibilidades com anti-virus,
entre outros) cuja resolucdo se revelou complexaldeéx escassez de documentagdo dos

mesmaos.

Investigou-se, igualmente, acerca do sucessdviddows® Embedded CE 6.0,R3Vin-
dows® Embedded Compacerespectivd’latform Builder Constatou-se que esta versao
foi lancada apenas no inicio do ano de 2011 safetta forma, bastante recente. De acor-
do com as informacgdes disponibilizadas verificoupse oWindows® Embedded Compact

7 sera direccionado a dispositivos ja com algumaddpde (uma vez que por exemplo, a
interface podera ser desenvolvida &iverligh)) e, a semelhanca do seu antecessor, ira ter
custos consideraveis no seu licenciamento apo8®slihs de demonstracao disponibili-
zados ("Windows® Embedded Compact 7 (Formerly CH)11).

Desta forma e de modo a evitar problemas de cobhiliddide e de interoperabilidade

optou-se por tecnologias que ja tenham sido utifiszacom sucesso (que, essencialmente,
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se tenham revelado estaveis, de elevada produd&vidaue incluam suporte) em projectos
anteriores e cuja curva de aprendizagem se preyéepa devido a familiarizagdo com
outras ferramentas da mesma empresa. Assim, opt@ela utilizacdo de ferramentas

essencialmente ddicrosoft®

De acordo com a arquitectura da solucdo propostéemeu-se utilizar uma tecnologia
Webque suportasse uma plataforma, uma linguagem demaanenta de desenvolvimen-
to com a qual ja se esteja familiarizado. Destm&roptou-se pela utilizacdo da tecnologia
ASP.NETem detrimento de outras consalverlight WPF, HTMLS5 (HyperText Markup
Language § Flash entre outras. @QSP.NETassenta sob a platafornNET, que por sua
vez, suporta linguagens comoV@.NET 2010(Visual Basic .NET 2030e o C# 4 que
podem ser utilizadas comMicrosoft® Visual Studio® 2010 ASP.NETpossui caracte-
risticas préprias (tais como o ciclo de vida deacpégina) que devem ser tidas em conta
de modo a obter aplicaco@¥eb com o funcionamento e performancepretendida
("ASP.NET Page Life Cycle Overview", 2011). Tenduo eonta a escolha da tecnologia
ASP.NET o servidor aplicacional utilizado serdI8 na sua versdo mais recente (versao
7).

Segundo as principais caracteristicas dos sistepgrsitivos méveis e por razdes associa-
dos ao custo dos equipamentos, optou-se pelaagiizde unTablet PCcom Android
Com esta plataforma poder-se-ia desenvolver aagdlec movel endavaou numa tecno-
logia Web.Apesar doJavaser gratuito e multiplataforma requer que a siec@gdo seja
feita em maquina virtual (o que requer mais alguatgssamento por parte do dispositivo
movel). No que diz respeito a utilizacado da tecgi@ldVebesta revelou-se vantajosa uma
vez que é suportada por varias ferramentas de \d@ggnento e é compativel, por exem-
plo, com a utilizacdo de servigos. Deste modo, wpwpelcASP.NETuma vez que desta
forma ndo seria necessario nenhum recurso espkzidispositivo (apenas ubirowser
gue pode ser, normalmente, obtido facilmente aigaatente), que existe a necessidade de
conexdo permanente do dispositivo movel aos sexveEgue a grande maioria do proces-
samento da aplicacéo seria feito nos servidor (@muarso a chamadas de servi¢os) e nao
no dispositivo moével. Tendo em conta as vantagaihsseantagens apresentadas anterior-
mente considerou-se que a melhor opcao seria dptéacto pelo desenvolvimenteb

recorrendo a tecnologieSP.NEThuma plataform#@&ndroiduma vez que teria custos rela-
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tivamente reduzidos e uma maior interoperabilideat® as restantes plataformas moveis

actuais.

Quanto a escolha da plataforma para a codificagdrava de conceitdeve-se em conta
que este conceito pode ser entendido como umaaaebstr capaz de unir codigo comum
(codigo esse que pode ter sido redigido em difeselimiguagens caso a plataforma suporte
essas linguagens) originando uma funcionalidadérgen ou ainda, como um conjunto de
bibliotecas que fornecem unmaerfacede programacao de aplicacdes igualmente conhe-
cida porAPI. Deste modo, a plataformBET € um ambiente de programacdo agnoéstico
que utiliza uma linguagem comum amm-time (CLR ou Common Language Runtijne
Todo o cédigo escrito par&dET é compilado eniL (Intermediate Languageou MSIL
(Microsoft® Intermediate LanguayjeEsta caracteristica permite obter cddigo optiahiz
independentemente da linguagem utilizada e, ematémpesar de ainda ndo ser totalmente
suportado), que esta plataforma possa corretiaox ou Mac (Macintosl) para além de
Windows®("VB.NET or CSharp?" 2011). Tendo em conta quecdtaho foi referenciado
anteriormente, se pretendia a utilizagdo de tegmode desenvolvimento maioritaria-
mente daVlicrosoft®, a utilizacdo da plataform&ETtornou-se preferencial.

De acordo com a dimenséo e tipologia da prova deaitw, pretendeu-se igualmente utili-
zar uma linguager®OO (Programacédo Orientada a Objectos) de modo a tsmmancei-
tos como encapsulamento, heranca e polimorfismmgiBmacao orientada a objectos”,
2008). Desta forma, quanto a escolha da linguageetendeu-se usar uma linguagem
orientada a objectos. Ao longo da evolugéo dasitiggnsVB.NETe C# e da plataforma
NET tem-se verificado que as potencialidades e carstitas dessas mesmas tém conver-
gido (por exemplo, os parametros opcionais quexjgstiam em versdes anteriores do
VB.NET podem actualmente ser utilizados na versao €#jamu ainda, as propriedades
auto-implementéveis ou express@i@snbda Multilineque ja existiam em versdes anterio-
res doC#, encontram-se agora igualmente disponivei¥ BANET 201D ("Visual Studio
2010: VB.NET vs C#", 2011). Essa convergéncia éatléorma evidente, que o cédigo
intermédio gerado apds a compilacdo destas lingisageIMSIL, é idéntico. Consequen-
temente, n&o existe diferencaspdeformanceentre essas duas linguagens. O aumento do
grau de semelhanca entre elas tem potencializag@am@cimento de diversos. Futuramen-

te, existe até a possibilidade de vir a ser poksivdilizacdo das duas linguagens numa
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mesma aplicacao ("Escolhendo VB.Net ou C#", 2084%im, actualmente estas duas lin-
guagens tém-se revelado praticamente equivalesgeslo assim, a escolha entre a pro-
gramacao enVB.NETou C# esta maioritariamente relacionada com o conhedonera
experiéncia do programador na utilizacdo da sinteexama determinada linguagem ou de
uma linguagem semelhante. Na pratica existem algamaenores n€# tais como a ver-
satilidade dos comentarios e o facto de existidganialmente mais documentacao dispo-
nivel para essa linguagem, que fazem com que iagizgajem possa ser escolhida como
preferencial ("VB.NET or CSharp?" 2011). De acomon o que foi referenciado ante-
riormente e tendo em conta que existe uma maiotlifaizacdo com a linguagerg@#,
optou-se pela utilizagdo desta linguagem e dafplata .NETna sua versdo mais recente

(versao 4).

Verificou-se, igualmente, que com a utilizacao aesecnologias seria possivel a referen-
ciacdo deDLLs (Dynaminc-Link Librariey desenvolvidas com a plataforr™ET na sua

versao 4 servicodVCFtal como pretendido.

5.7 Componentes visuais e de reporting

Constatou-se, inicialmente, que algumas tecnolog@s 0 desenho e implementacao
interfaces tais como odVindows Formsu o WPF sdo mais direccionados a aplicacbes
naoSaaSnas quais é possivel determinar com alguma ceetezgue tipos de dispositivos
irdo correr essas aplicacdes. Tendo em conta aemataaSda solucdo proposta, deter-
minou-se que seria preferivel utilizar uma tecnalague permitisse fazenterfacesque
pudessem corre em qualquer dispositivo desde deeseportasse urhrowser Deste
modo, optou-se por tecnologideh mais concretamente, peRSP.NET No entanto,
entre as principais desvantagens desta tecnolegiaah-se o facto dos componentes base
fornecidos pelaviicrosoft® possuirem apenas funcionalidades e caracteridt@sisas,
ndo serem esteticamente muito agradaveis e a av@dnaf@, comportamento e interopera-
bilidade poderem variar de acordo conbrowser utilizado. Para combater as desvanta-
gens enumeradas anteriormente optou-se pela géibizde componentes existentes no
mercado direccionados a ambient¥sb Estes, muitas das vezes, j& combinam de forma
vantajosa varias tecnologias, tais coA®P.NETe AJAX (Asynchronous Javascript and
XML).
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De modo geral, a utilizagdo de componentes duadisenvolvimento de solugdes revela

algumas vantagens e desvantagens que podem seltadas na Tabela 17.

Tabela 17 - Vantagens e desvantagens da utilizi&omponentes visuais

Vantagens

Desvantagens

Reducéo do tempo de implementacadnterfaces

Possivel perca de identidade do produto final.

Possibilidade de utilizacdo de alguns componen

mais complexos.

eBossivel sensacgédo de simples conjungéo de
componentes originandoterfacesaparentemente

pouco cuidadas, confusas e/ou desorganizadas.

Uniformidade dos componentes.

Necessidade de egaide licencas.

Tendo em conta que a maioria dos componentes

sdo, programaticamente, bastante complexos, e

a possibilidade da existéncia de erros, de maior

menor importancia, Nos mesmos que possam pd

em causa a estabilidade e/ou seguranca do prod

final.

5
Xiste
ou

r

uto

De acordo com as vantagens referidas anteriormeptey-se pela utilizacdo de compo-

nentes na implementacéo daterfacesdas aplicagbes que compdem a solucao.

Salienta-se que a aquisicdo componente a compon&atsee revelou vantajosa uma vez

que se pretende a aquisicdo de um numero elevadmeemos. Desta forma, efectuou-se

uma breve comparacado dos principais pacotes dear@nfes visuais elASP.NETexis-

tentes no mercado (Tabela 18).

Tabela 18 - Principais produtores de componentsis analisados e respectivos produtos ASRAINET

Componentes visuais erASP.NET

Produtor Produto
ASP.NET AJAX Control ToolkitASP.NET AJAX - ASP.NET AJAX Control
CodePlex .
Toolkit", 2011a)
Web.UI 2011 for ASP.NET AJAYComponentArt - ComponentArt Web.UI 2011
ComponentArt®
for ASP.NET AJAX", 2011)

ComponentOne®  Studio for ASP.NET WIJ§IOomponentOne - ASP.NET AJAX. Ignited." 2011)
Devexpress® DXperience™ ASP.NEDevexpress™ - ASP.NET Controls and Librarie912)
o NetAdvantage for ASP.NET 2010 Vo('Bfragistics - NetAdvantage® for

Infragistics®
ASP.NET", 2011)
Syncfusion® Essential Studio User Interf@it®yncfusion® - Essential Studio User Interface
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Edition", 2011)

RadControls for ASP.NET AjgXTelerik - RadControls for ASP.NET AJAX",
2011)

Xceed® Xceed Chart for ASP.NEKceed Chart for ASP.NET - Intro", 2011)

Telerik®

E possivel obter mais informacdo acerca de cadaasipacotes referenciados na tabela
anterior através da consulta do Anexo IV. Saliestainda que, actualmente, comegam a
surgir pacotes de componentes vocacionados exatusivte a plataformas méveis (tais

comoiPhonee Windows® Phone

Quanto a seriacdo dos componentes visuais encostrexdmercado determinou-se que o
primeiro factor eliminatorio na escolha dos compues seria 0 preco. Determinou-se um
plafond maximo de 650,00€ para a aquisicdo dos componddésta forma, e de acordo
com a Tabela 19 apresentada abaixo, foram elimghas@omponentes visuais @ampo-

nentOne®dalnfragistics®e daSyncfusion®

Tabela 19 - Listagem de precos dos produtos ensanal

Imagem ilustrativa Nome dos pacote de componentegsuais Preco
@ ASP.NET AJAX Control Toolkit
$0,00 (0,00€)*
— Web.UI 2011 for ASP.NET AJAX $799,00 (+602,38€)*
Web.Ul

Studio for ASP.NET WIIMO $895,00 (+674,76€)*
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DXperience™ ASP.NET

$799,99 (+602,38€)*

NetAdvantage for ASP.NET 2010 Vo(s8m priorida-

de de suporte)

$995,00 (+750,15€)*

s

Essential Studio User Interfa¢ASP.NETASP.NET
MVC ouModel-View-ControllerWindows Forms
WPF, Silverligh)

$1 695 (+1277,90€)*

RadControls for ASP.NET AJAX

$799,00 (+602,38€)*

Xceed Chart for ASP.NET

$849,95 (+640,80€)*

*Taxa de cambio aplicada (2011/01/17): $1= 0.7539@6€3

De acordo com os pacotes de componentes restantesid¢do anterior, prosseguiu-se a

seleccao dos componentes mais adequados para caoakpprova de conceito com base

nos pontos considerados mais importantes entraas ge destacam os seguintes:
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A variedade de componentes oferecidos por caddgdeacomponentes;

O aspecto grafico dos proprios componentes;
A inclusdo de componentes aporting
O nivel de suporte e documentacéao disponibilizado;

E a compatibilidade com Microsoft® Visual Studio®




Segue-se, na Tabela 20, uma breve comparacao dtws @mumerados anteriormente para
cada um dos pacotes de componentes restantes.

Tabela 20 - Comparacéo de aspectos consideragwamgts dos pacotes de componentes em analise

_ Compatibili-
Inclui com- Suporte e
_ Aspecto dade com o
Pacote de componenteq Variedade . ponentes de | documen- .
grafico i ~ Microsoft®
reporting tacéo ) .
Visual Studio®
ASP.NET AJAX Contro o Pouco . .
) Média ] N&o Fraco Sim
Toolkit atractivo
N&o
Web.UI 2011 for _ ) _
Elevada Actractivo| (vendido sepa Bom Sim
ASP.NET AJAX
radamente)
DXperience™ ASP.NET Elevada Actractivo Sim Bom Sim
N&o
RadControls for _ ) _
) Elevada Actractivo| (vendido sepa Bom Sim
ASP.NET Ajax
radamente)
Xceed Chart for . ] )
Reduzida Atractivo Nao Bom Sim
ASP.NET

Tendo em conta os aspectos observados anteriorngetéado em conta que 0s compo-
nentes deeporting (Anexo IV) sdo imprescindiveis & implementacapuaa de conceito

e que o preco desse tipo de componentes é avdtado-se pelo pacote de componentes
DXperience™ ASP.NEda Devexpress™A credibilidade e a posicdo deste produtor de
componentes no mercado e a sua aparente fort@aetagn os seus clientes foram aspec-

tos igualmente considerados na escolha dos comigsnamieriores.

A complexidade dos negdcios, a intensificacdo se@wéncia e os baixos ciclos de vida
dos produtos tém sido algumas das razdes que tétribeddo para o aparecimento de
ferramentas d8l (Business IntelligengeEstas ferramentas tém como principal objectivo
permitir as empresas manipular e aplicar deternamadgras de negoécio sobre os seus
dados de modo a poderem ser analisados e apresestazforma de relatério de modo a
a servirem de fundamentacao para tomadas de ded®deeira, 2003). Desta forma, a
utilizagdo de ferramentas deporting tem sido uma necessidade no desenvolvimento de
muitas aplicacdes informaticas. No caso da elaBoratestas solucao, relativamente a

escolha de solucbes deporting determinou-se que seriam utilizados os compogsetue
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pacoteXtraReports™ da Devexpressiifna vez que, de acordo com as caracteristicas de
cada ferramenta ou pacote apresentados no Anexoe I¥¢ndo em conta que 0s
componentes deeporting ja viriam incluidos sem custos adiciona@n o pacotdXpe-
rience™ ASP.NETda Devexpress™a escolhido anteriormente, esta seria a opgao que

apresentaria uma melhor razdo qualidade/preco.

5.8 Solucgdes de Web Hosting

Actualmente, o nimero de servigos de alojamenté/ebexistentes no mercado encontra-
se em crescimento uma vez que permite que orgéeigaiu particulares possam armaze-
nar ou executar contetudos variados em servidonestos. A utilizacdo deste tipo de ser-
vigco tem varias vantagens tais como permitir usutte servidores de elevada capacidade,
performancee disponibilidade a um custo reduzido. Existenyamente, varios tipos de

Hostingentre os quais se destacam o armazenamento aotiého dedicado.

De acordo com a arquitectura proposta para esfecpppo alojamento minimo necessario
para o seu funcionamento consiste num seriwdebque suporte [IS e bases de dados
Oracle® MySQ[™. De modo a reduzir os custos e a aproximar o passivel o ambiente

de desenvolvimento ao de producao, efectuou-se pesquisa de servidores dedicados
onde possa ser instalad®&®Windows®para servidores. O resultado dessa pesquisa pode

ser consultado na Tabela 21.
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Tabela 21 - Comparacao de alguns servicos de aojandedicado
Fonte: Adaptado de ("Arsys.pt - Servidor dedicadoégico”, 2011; , "Claranet - Dedicated Hosting ®dws", 2011; , "Hosting Source - Dedicated Seryet810; ,
"iWeb - Dedicated Gets Smarter”, 2011; , "Lunarp@dedicated - Windows Dedicated Hosting Servic28L1; , "Softlayer® - Dedicated Servers", 201WebHost
for ASP.NET - Dedicated Server Hosting", 2011; ,€Mix - Servidores Dedicados", 2011) ("Ptws - Untpan sempre ao seu lado - Servidores Dedicadesviddres

em Portugal”, 2011; , "Servidores Dedicados. Teagialde ponta!" 2011)

Variedade de planos

Nome doWeb ) Nome do o ) ) )
) Logotipo Principais caracteristicas Outras caracteristicag ou capacidade para Preco
Hosting pacote
upgrades
Processadotntel Celeron Localizado nundata-
MemoériaRAM 1GB; centernacional.
) Desde 55,00€ #VA
Espaco em disco: 2 x 8B;
] . ) (Imposto sobre o
WebLx _ Servidor LXC | Largura de banda (velocidade Reduzida
MELHORAMOS O SEU FUTURO i Valor Acrescenta_
elou trafego): 10dbps (Mega- R
. do)/més
bit) ou 1Mbps
SQ -
ProcessadoDual Xeon2.8 Por mais 15,00$ men-
GHz (Giga-Hert2; sais disponibiliza o
MemoériaRAM 2GB; Window®s Server
WebHost for \ mgh ““8"‘ ) _
Advanced | | Espago em disco: 2 x 8B, 2003; Reduzida. Desde 243,00$/més
ASP.NET for ASPNET

Largura de banda (velocidade
e/ou trafego): 2508B;
SQ -

Tem suporté.ive Chat
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ProcessadoiCore2 Duo2.9
GHz
MemériaRAM 1GB;

Inclui o SOWindows®
2008 Web Edition

Pode ser instalado

. Windows Espaco em disco: 1&B,; software(tal como o
iWeb Elevada Desde 89,00$/még
Servers Largura de banda (velocidade | Oracle® MySQ™);
e/ou trafego): 10Wbpd 10TB; Tem suporté.ive Chat
SQ Windows 2008 R2 Web
Edition em inglés.
ProcessadoCore i3 2100 Dual| N&o tem custos adicio
Core Intel 3.1 GHz nais para a instalacéo.
Hosting Sour- MemoériaRAM 2GB;
Server | Espaco em disco: 28B,; Baixa Desde 79,00$/més
ce Largura de banda (velocidade
e/ou trafego): 10@bpd3TH;
SQ Windows® 2003u2008
Processadotntel® Core ™2 A instalacdo d®ra-
Duo E4600 2.40 GHz cle® MySQI™ esta
MemoériaRAM 2GB; incluida;
Lunarpages® i“&Ll‘ma]"pages Dedicated | | Espago em disco: 2 x 8B, Tem suporté.ive Chat Média Desde 129,00$/mé
Largura de banda (velocidade
elou trafego): ZB;
SQ Windows® 2008 R2 Web
Softlayer® Single Proces+ ProcessadoQuad Core Xeon | Por mais 10,00$ men- Elevada Desde 159,00%/
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SOFTLAY=R" | sor Multi-core | 32202.40GHz sais é disponibilizado ¢
Servers MemoriaRAM 2GB; Windows® Server 2008
Espaco em disco: 28B,; R2 Web
Largura de banda (velocidade
elou trafego): 10lbpsBTG;
SQ -
Processadointel Pentium Dual| Disponibilidade de
Core2 GHz 99,95%;
Dedicated MemériaRAM 2GB,; Servido.res e-rdatacen-
—— Cla ra net Hosting Win- Espaco em disco: 16B; tersnacionais; Reduzida Desde 119,00€ +
dows Largura de banda (velocidade | Permite escolher a IVA/més
elou trafego): 1Blbps ilimita- localizacédo dalatacen-
do; ter (Lisboa ou Porto).
SQ Windows® 2008 Server
Processadointel Pentium IV2 | Por mais 25,00%€ é
GHz disponibilizado dNin-
MemoériaRAM 1GB; dows® Server 2008
Servidores | Espaco em disco: 2 x @&B; Web Edition R
Arsys a . pt Dedicados | Largura de banda (velocidade | ServidoredBM xSeries Reduzida Desde 75,27€ [ més
TRl Genéricos | efou trafego): Gbps ilimitado; | (modelo minimdSys- +IVA

SQ -.

temx305);
Requer uma taxa de

activacao (para planos
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inferiores a um ano).

Servidor ProcessadoDual Core Intel Por mais 20,00$€ ment Reduzida Desde 80,00€ +
PROMO 1 | 5300; sais é disponibilizado ¢ IVA/més
MemoriaRAM 2 GB; Windows® Server 2008
Espaco em disco: 326B; Web Edition
Pws Largura de banda (velocidade | Permite pagamento
elou trafego): IB; trimensal ou anual;
SQ - Servidores localizados
emdatacentersiacio-
nais;
Servidores dASUS
Servidores | Processadointel Xeon3440-1; | Por mais 14,90$€ ment- Reduzida Desde 129,90€ +
Dedicados | MemoériaRAM 8GB; sais disponibiliza o IVA/més
Webhost Espaco em disco: 2 x 5@; Windowts.® Server 2008
Largura de banda (velocidade | Web Edition
e/ou trafego): 10@bpd5TB; Servidores da
SO - HP/DELL
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De acodo com a tabela anterior, salienta-se qusteerima grande variedade de oferta de
alojamentos em servidor&8ebdisponiveis para diferentes tipos utilizagbes @ costos
muito variados. Devido ao facto de se pretenderecars servigos ertlS, optou-se por
servidoresWindows® A utilizacdo de servidores com es3@ encarece, normalmente, o
valor das subscri¢cdes tléeb HostingNo entanto, existe ja uma grande variedade de tar
farios que incluem servidores partilhados e dedisaDe acordo com o facto de ser neces-
sario um acesso e uma parametrizacdo bastantenpkzada do servidor considerou-se
que a utilizacdo de um ou mais servidores dedicseloa a melhor opcao para este tipo de
solugbes apesar deste tipo de alojamento ser nspisndlioso. A aquisicao de alojamento
dedicado inclui vantagens relativamente a aquisigimaquinas para o efeito (tais como o
facto de ser garantida, na maioria dos casos, uomitanzacao constante, uma disponibi-
lidade elevada e elevados niveis de segurancajilizagdo de um servidor Unico podera
igualmente fazer com que performanceda solucdo final seja melhor, uma vez que a
comunicacao entre o0s servicos dos servidores desdads servidores de servicos sera
feita na mesma maquina sem necessitar de passaemauma rede. A utilizacao de servi-
dores nacionais poderia ter a vantagem de fazemeceno consumo de trafego de rede dos
clientes seja apenas nacional, mas tendo em centalores apresentados e o facto de
muitos dos utilizadores terem ja planos com trafiégotado nacional e internacional, os
planos para servidores dedicados fora de Portegalaram-se bastante mais competiti-
vos. Apesar da escolha do alojamento no momenpesiguisa recair preferencialmento no
alojamento denominado piWeh tendo em conta a quantidade e a rapidez com gee est
tipos de servicos tém sido disponibilizados, € aeliravel repetir uma pesquisa e andlise
do que existe no mercado antes de se finalizaragquisicdo de modo a verificar quais sao

as opcoes mais competitivas.
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Trabalho desenvolvido

Este capitulo inclui a referéncia a todo o trabattesenvolvido, nomeadamente, o
levantamento e definicAo de requisitos, a inteimog@m o utilizador, o desenho de
protétipos, a especificacdo do modelo de dadoggraina de classes, os mecanismos de

seguranca adoptados, as opc¢des tomadas ao lowgdifleacao e os testes realizados.

6.1 Levantamento e definicao de requisitos

O levantamento de requisitos incluiu requisitoscfonais e requisitos ndo funcionais que
podem ser consultados no Apéndice Il. No sentidocdmplementar a definicdo e
respectiva caracterizacao dos requisitos princigassaplicacdes a desenvolver salienta-se
que foi realizado um inquéritmnline em que o publico alvo caracterizou-se por
profissionais de salude, mais concretamente, eniiesn® inquérito foi elaborado através
de Google FormsOs resultados obtidos foram desta forma origieabe recolhidos sob a
forma de uma folha de célculo. A estrutura origoh@inquérito e a analise dos respectivos

resultados obtidos podem ser consultados no Apéidlic

6.2 Modelo de dados

O modelo de dados da prova de conceito sera compostvarias bases de dados, nomea-
damente:

« Uma base de dadob_aspnet

« Uma base de dado® _master

e Varias bases de daddb_client
A base de dadadb_aspneira armazenar a totalidade dos dados dos utilizadsessdes
entre outros dados que Ihes estdo directamentardalas. Esta base de dados correspon-

de assim a uma implementacdoMembership Providedo ASP.NETpara o sistema de
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gestdo de base de daddsacle® MySqi™. Por sua vez, a base de dadbsmasteiira ser
responsavel pelo armazenamento de dados relatvosndas (dos utilizadores e das orga-
nizacdes) que irdo utilizar a solucéo, assim cosespectivas subscricdes. Cada base de
dadosdb_clientira ser responsavel pelo armazenamento de daldtisae a cada organi-
zacdo. Deste modo cada organizacgéo tera sua phigséade dadadb_client Realgca-se
gue no Apéndice VI poderao ser consultadoBBRs (Diagrama Entidade Relacionamen-

to) da solucéo resultantes da especificacédo do lmdéedados.

Salienta-se ainda que, de modo a manter a coerénit@atodas as bases de dados do sis-

tema, foi assumido o mapeamento que se segue:

db_aspnet.myaspnet_users.id
= db_master.ac_account.ldAcAccount
= db_master.ac_user.IdAcUser
= db_master.ac_organization.ldAcOrganization
= db_client.og_organization.ldOgOrganization
= db_client.og_person.ldOgPerson
= db_client.og_patient.ldOgPatient
= db_client.og_professional.ldOgProfessional

= db_client.og_configurator.ldOgConfigurator

Este mapeamento permitird a coeréncia entre aifidagfio dos utilizadores do sistema
guardados na base de dadbs aspnetos identificadores dos utilizadores e organizacoe
da base de dadak_mastere os identificadores das pessoas (sejam elasnpesj profis-

sionais ou configuradores) da base de ddtoslient

De acordo com a estrutura da solucéo, determin@uae criagcao de utilizadores e a atri-
buicdo de privilégios de acesso eram fundamengaisnslo como mais um mecanismo de
seguranca do sistema. Assim, para cada organipacalente individual sera criada uma
conta especifica no servidor de dados que aperaptieilégios do tipoObject Rights
(Figura 18) evitando assim a partilha de contaseatiferentes organizacdes ou clientes
individuais e qualquer manipulacéo da estruturabdases de dados alojadas no servidor de

dados.
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QL Editor (Local instance Mys,

Admin (Local instance: MySQL) %

INFO SYSTEM

SERVER HEALTH

Schema and Host fields may use % and _ wildcards. The server will match specific entries before wildcarded ones.

The user 'CA00001', when connecting from the host localhost’, will have the following access rights to any schemas's

[T CREATE ROUTINE

Object Rights DOL Rights Other Rights

[¥] seLECT [| creaTe | GRANT OPTION

[ [7] ALTER [”"] CREATE TEMPORARY TABLES
["] ReFERENCES [] Lock TABLES
["] mpex
[] crReATE viEW

CPU3% MWem: 4%  Comnection Usage: 4 Traffc: $.15 Kala Guery Cache Hitrate: 0.00% Key Effciency: 77.78%
Configuration
() Startup Configuration ’ Accounts ¥ Connections | Variables (% Data Dump
®)3] suniswp Serve Edt Configurasion File anage Users Bl Edecemnection L S smsandsevervas (5| Eqon/impotim &
0= o & 3 - )
[ Server Access Management | Schema Frivieges |
[Usere  Selectauserand pick the prvieges it has for a given Schema and Host combination.
<anonymous: PFost Schema Privieges
root v
| c |

Deletentry | [ AddEnty... |

| ALTER ROUTINE

"] brop

Select"ALL" | [ Unselectal

Figura 18 - Privilégios atribuidos a cada utilizado

De modo a tornar o cédigo fonte mais independeidgigel a grande maioria das consul-

IIM

tas a base de dados &QL foram feitas emoutinesdo préprioOracle® MySQL ™. Para

além disso, as chamadas dasnas que necessitavam da indicacdo de parametros foram

EM

feitas através da utilizacdo de parame@oacle® MySQL™ de modo a evitar possiveis

ataques através @)L Injection

Para além de garantir a integridade dos dadoseexist na propria base de dados, utiliza-
ram-se igualmente transacg¢des em todos os comguadadilizem linguagen®ML. Atra-
vés daAPI de alto nivel desenvolvida, sera possivel ao progdor definir quais as accdes
que deverao ser realizadas dentro da mesma traosgugra além de alguns comandos ja

pré-definidos a nivel daPl).

Salienta-se que nao foram cifrados campos de t&bela datas e estados que serviam de
filtros para consultas de modo a evitar o carregémexcessivo de informagéo para 0s
servicos (evitando assim mensagens excessivamesteley, que no caso de estarem

cifradas, teriam ainda de ser desencriptadas dataslizadas).
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6.3 Interaccao com o utilizador

A U (Interfacecom o Utilizador) é sempre de grande importanoia wez que € ela que
possibilita o intercdmbio e a comunicagéo entnedividuo e o sistema. Deste modadlJa
corresponde a parte da aplicacdo que comunica aaifizador final. Os objectivos d&

sdo, essencialmente, a usabilidade (é a princiypajab desempenhada) e a experiéncia
(que tera de trazer satisfacdo ao utilizador). @plecacdo tem de ser de facil aprendiza-
gem, facil de lembrar, eficiente, eficaz, util gy@@. De forma a atingir estas metas, 0s
principios ddU indicam que uma aplicacéo tem de ser consisttamede ter como carac-
teristica a complementaridade e designcentrado no utilizador que nédo se limita a apre-
sentacdo de todas as funcionalidades (visto queléeexistir uma organizagao légica), e
ainda tem de considerar o compromisso aplicac&stmaento (ourade-of) que, geral-

mente, dificulta o desenvolvimento de aplicacten itterfaceperfeitas.

Para o efeito, e de modo a aumentar a confiangeoatoolo do utilizador sobre o sistema,
podem ser tido em conta técnicas ja utilizadasafgumas aplicagdes existentes no merca-
do. Um exemplo de uma dessas técnicas (aplicagasgramas informaticos como o
PRIMAVERA consiste no facto do reconhecimento dos regstodeito através de um
identificador anico (que pode ser, ou ndo, compostivel e perceptivel para o utilizador
final. Realca-se ainda que uma koterface €, actualmente, um requisito essencial em
qualquer aplicacéo ja que o desempenho das magaingsermite e que a maior parte do
tempo consumido na utilizacdo de uma aplicacacstoge interac¢do. Assim, ederfa-
cesmal concebidas tém de ser evitadas de forma aonaelb a optimizar o desempenho e

performancede qualquer tipo de utilizador que use a aplicacéo

6.3.1 Publico-alvo

O estudo do publico-alvo é determinante para ossacde qualquer projecto, uma vez que
se refere aos futuros utilizadores e consumidagieapticacao a desenvolver. O utilizador é
o elemento fulcral no que diz respeitméerfacecom o utilizador. Deste modo, € impossi-
vel dissociar o utilizador da prépria aplicacdoiaegavel que a aplicacdo se destina a ser
usada por utilizadores de diferentes tipos e cderatites niveis de experiéncia. De segui-
da sdo abordados os tépicos relacionados directarnem o utilizador, nomeadamente, a

identificacdo e descricdo das caracteristicas diigmdalvo, as condicionantes no desen-
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volvimento do sistema e os niveis de experiéncassiderados na prova de conceito
desenvolvida ao longo deste projecto. Assim, dedacoom o tema escolhido, o publico-
alvo corresponde, de uma forma generalista, agsiofiais, tendencialmente exigentes, do
sector da saude, mais concretamente, da areaelenagkem. Para descrever as caracteris-
ticas do publico-alvo analisou-se o perfil dosizaitlores que o constitui. Este perfil consi-
dera, fundamentalmente, os conhecimentos e expgxiéa utilizador, e as suas caracteris-
ticas fisicas e a funcdo desempenhada pelo praplimador. Na Tabela 22 é possivel con-

sultar caracterizacdo do conhecimento e experiélucidilizador.

Tabela 22 - Determinacgdo do grau de conhecimeaiperiéncia do utilizador

Conhecimento e experiéncia do utilizador

i ] Prevé-se que os utilizadores sejam, pelo menesdiados na area. O que requer gue
Nivel educacional o i . i i
a solucdao utilize conceitos proprios da area ddesau

A solucgéo é direccionada, nesta fase, a enfermé@dimgua portuguesa. Sendo

assim, este serd o idioma utilizado na informacser apresentada. Salienta-se qu

D

Lingua nativa . ] ) ) o )
no entanto, a solugéo devera ser facilmente trddymra outros idiomas pois esta

podera ser usada por enfermeiros de diferentesnsig

i . Este parametro esta directamente relacionado aoivebeducacional. Deste modo
Nivel de leitura e : i ) .
considerou-se o nivel de leitura e expressao gerab “Bom”, podendo, no entantd

expressao . L . . . e
existir variacfes diversas acima e abaixo desssifieacao.

Sendo as aplicacdes a desenvolver informatizadatfizador devera ter ja algum

o contacto com as novas tecnologias, nomeadamemgutadores e dispositivos
Experiéncia com o ) N o L
maoveis. Assim, para utilizadores que tenham algexpariéncia na utilizagéo do
computadores _ N . L . .
computador e/ou dispositivos moveis, a aplicacdedeser de facil compreenséo ¢

utilizacdo, devido a sua familiarizacdo com egte tle tecnologias.

Este ponto esta relacionado com o anterior viséy s@ 0 utilizador ja utilizou um
computador, provavelmente ja tera utilizado umresisiGUI (Graphical User

o Interfacg pois estes séo 0s que proporcionam um uso niaitva e atractivo do
Experiéncia com o ) ) o )
] o computador. A utilizac@o deste tipo de sistemasérasal para despertar o interesse
sistema similar - o . o
dos utilizadores. Tendo em conta a generalizacaaragos informaticos e méveis
para as mais diversas tarefas considerou-se qiikzador, provavelmente, podera ja

tera utilizado um sistema similar.

Conhecimento | Este parametro define o grau de percepcéo relatasie caso, as novas tecnologids,
sobre o dominio | a sua utilizagcao e adaptagdo perante novas sisigpdelas proporcionadas. Destd

forma, considerou-se que o conhecimento sobre dri@iseria “Intermédio”.
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As principais caracteristicas fisicas do utilizad@o apresentadas na Tabela 23 que pode
ser consultada de seguida.

Tabela 23 - Caracteristicas fisicas do utilizador

Caracteristicas fisicas do utilizador

Manipulacao Considerou-se que os utilizadores e@mtnenhuma necessidade especial que ppssa

condicionar a utilizacdo de meios informatizaBesktope mdveis.

6.3.2 Entidade do produto

A identidade visual de qualquer produto é bastaglievante, sendo uma das primeiras
(sendo mesmo a primeira) caracteristicas a setifidada pelos utilizadores. A identidade
da aplicacdo devera incluir particularidades usamaproprio programa tais como cores,
icones e logotipos usados. Deste modo, optou-seegooranter a organizagdo e 0 aspecto
visual semelhantes em todas as aplicacfes. Pdrito @tilizaram-se 0s mesmos icones
simples de utilizacdo gratuita em todas as aplemg¢flconza”, 2011), e elaboraram-se
igualmente logdtipos similares para cada uma diasagpes clientes finais de modo a faci-

litar a sua identificagéo (Tabela 24).

Tabela 24 - Logétipos utilizados para cada umaagtisacdes elaboradas

Logétipos das aplicacdes clientes

Agile Healthcare Solution - | Agile Healthcare Solution - Agile Mével Healthcare Solution -
Nursing(AHS-N Patient(AHS-B Nursing(AMHS-N

AMS-N AHS-P AMHS-N

A clareza, simplicidade e uniformizacdo dos contslel da sua apresentacédo sdo também

elementos fundamentais que deverdo ser caracatesisia solucédo. Para o efeito, foram
utilizados sempre componentes visuais do mesmcetip@dutor ao longo do desenvolvi-

mento das variasterfaces

O rigor dos contetdos apresentados numa aplicagémpre um requisito obrigatério. No
caso desta prova de conceito a grande maioriaataslos disponibilizados sera introdu-

zida e da responsabilidade do utilizador final owcdnfigurador da solucao.
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6.3.3 Navegabilidade

A navegabilidade é um aspecto fundamental em gealipo de aplicacdo. Associado ao

conceito de navegabilidade estad o de usabilidagigurglo este termo considera-se que o
utilizador tem o minimo de tempo disponivel parplesar e aceder a toda aplicacao,

mesmo que esta seja a primeira vez que a visudlEzss uma breve navegacédo o utiliza-

dor devera sentir confianca e fiabilidade na apfioca Deste modo, o programa tem de ser
coeso e cumprir os padrdes que estao definidoso/gmmexemplo, 0 acesso a determina-
da funcionalidade tem de ser feito facilmente emenda mesma forma) sé assim se evi-
tam casos de frustragdo no utilizador e este éfiveglo a continuar a navegacao e explo-
racao das aplicagOes. De acordo, com a tipoMfghdas aplicagbes que compdem o sis-
tema, uma forma simples de auxiliar a usabilidadevegabilidade consiste em apresentar

em todas as paginas que compdem as aplicacdes moeenteASP.NETSiteMapPath

através da sua colocacéo, por exempldviasterPagegFigura 19).

(22 localhost

“ou have installed DevExpress Products in Evaluation Mode — To purchase a license, please visit us unllne at
If you've purchased DevExpress Products and need to register vour license, please review: T

AHS-N > Enfermagem > Efectivagdes

Figura 19 - Destaque do componegiteMapPatmuma das paginas de uma das aplicaces

A organizacdao, distribuicdo, apresentacdo e aliemdéonclaro dos conteudos séo igual-
mente aspectos importantes em qualquer aplicacdstAbuicdo e o alinhamento de con-
teldos também foram considerados e definidodviester Pagepara permitir o melhor

entendimento da organizacédo das aplicacfes. Asohumdmlades principais das aplicacdes
sao facilmente acedidas através de menus ou ligaigmodo a promover uma maior inte-

ractividade do utilizador com as proprias aplicagbe

6.3.4 Outras opcoes tomadas

No que diz respeito as aplicacdes desenvolviddsuese aplicar a maioria das boas prati-
cas descritas de seguida destinadas a ambMmie<£ntre as poucas diferencas que foram
consideradas entre aplicac@eb Desktop Webméveisdestacam-se o facto de, nas apli-

cacOedesktop ser possivel a apresentacdo de uma maior qudatdtainformacéo e de,
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normalmente, existir uma maior capacidade de psapesnto e armazenamento do equi-

pamento em que estas sdo executadas.

De acordo com o objectivo da aplicagaesktop Welpretendeu-se apenas demonstrar e
exemplificar o funcionamento dos principais compues visuais escolhidos de uma for-

ma simples e directa.

Segundo a pesquisa efectuada verificou-se queaassgréaticas para o desenvolvimento de
interfacesWebmoveis podem variar de acordo com o pro@®@do equipamento movel,
no entanto, destacam-se de seguida algumas dagpprmnindicagdes que foram conside-
radas no desenvolvimento da aplicag@ebmadvel pertencente a prova de conceito (Cirel-
li, 2009; , "MobiForge - Designing", 2011; , "Stamds for Web Applications on Mobile:
February 2011 current state and roadmap”, 20IMahléless"”, 2010):

» Evitar o uso desnecesséario stziptse de tecnologias comoFash (uma vez que
existem ainda dispositivos moveis que ndo supoestes elementos);

» Utilizar, para armazenamento de informacédo simplésquente, mecanismos de
armazenament@/eb(como é o caso das variaveis de sessao);

* Apresentar a informacdo essencial, sendo que ewdntprincipal se deve sobre-
por ao extra;

» Apresentar a informacao, sempre que possivel deafbierarquizada;

* Sempre que possivel, promover a pré-seleccao eemgimento por defeito de
campos de modo a reduzir ao maximo a quantidadiadies que tera de ser intro-
duzida manualmente pelo utilizador;

» Utilizar, sempre que possivel, componentes queae@oeram digitacdo de forma a
tornar a introducéo de dados mas rapida e efigiente

e Sempre que se justificar, utilizar mascaras dengtgmento nos campos de intro-
ducéo de dados de modo a evitar incorrecc¢des pi g utilizador;

» Sinalizar de forma simples, clara e directa os aanagbrigatorios nos formularios;

» Ter sempre visivel a localizacdo do utilizador pacacdo de modo a este saber

onde se encontra e facilmente poder dirigir-se payae pretende;
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* Sempre que possivel, utilizar seleccdes hierargudeamodo a tornar as pesquisas
mais rapidas e eficientes, e evitar o carregameéatdados desnecessarios para a
aplicacdo movel;

* Promover uma navegacao num so sentido (apenasiaarttal, ou apenas na ver-
tical);

» Utilizar sempre que possivel, n@SSspercentagem e medidas relativas;

* Sempre que possivel, evitar enderecos de pagingsde@ pontuacio excessiva,

» Utilizar hiperligac6esbem visiveis e bem identificadas de modo a nadiexis
davidas acerca da funcado que desempenham;

» Evitar o recarregamento de pagipap-upse redireccionamentos desnecessarios de
modo a evitar tempos de espera para o utilizador;

* Nao utilizar imagens de fundo pois estas gerem mhati@ncia;

» Especificar as dimensdes exactas e estaticas ulesaddpmentos ajuda o navegador
a continuar o carregamento da pagina, a evitacarnegamento depois da pagina
ter sido exibida por completo e a obter um resaltadual mais uniforme nos dife-
rentes navegadores que poderao ser utilizados.

6.4 Processo de desenvolvimento

O processo de desenvolvimentosidtware(Apéndice 1V) baseou-se, fundamentalmente,
na definicdo do modelo de dominio, do diagramalakeses de anélise, do modelo de casos
de uso e no levantamento dos mesmos. Apos umaaatiivel danterfacedo utilizador

e antes da elaboracdo dos prototipos em papel eidgsamas de classe, efectuou-se a
definicdo e descricdo dos actores, a elaboracapritospais diagramas de pacotes e dos

casos de uso, e a descricdo dos mesmos.

No que diz respeito aos diagramas de classes, festas elaborados de acordo com a
definicdo dosDTO Master e Client utilizados ao longo desta prova de conceito. Apesa
destes diagramas ja terem alguma dimenséo, a syaeddade ndo € muito elevada. A
dimensao destes diagramas esta relacionada cootoodiestes se basearem na especifica-

céo do modelo de dados feita previamente.

Deste modo, relativamente ao diagrama de cla3kest destaca-se apenas a existéncia de

dois casos de heranca. Um dos casos € respeitdifezenciacdo das pessoas (pacientes,
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profissionais e configuradores) que intervém ngamrzacdes do sistema. Tendo em conta
gue nao existirdo instancias do objecto "pessoa'sim de pacientes, profissionais e con-
figuradores, determinou-se que a classe "pessaa‘aestracta. O outro caso de heranca é
relativo ao conjunto de caracteristicas locais@adas aos artigos das organizacdes. Desta
forma, pretendeu-se permitir a instanciacdo decteniaticas locais para artigos do tipo
"servigo" e a instanciacdo de caracteristicas $quaia artigos do tipo "produto” de modo a
que, para aléem de herdarem caracteristicas conasgnartigos do tipo "servi¢o", possuis-
sem caracteristicas especificas desse tipo de.aNig que diz respeito ao diagrama de
classedMaster salienta-se apenas o facto de existir um casedmba que diz respeito a
diferenciagao das "contas" em contas de "utilizesloe de "organiza¢des". Tendo em con-
ta que nao existirdo contas sem ser de utilizadareke organizacdes, determinou-se que a

classe "conta" seria abstracta.

6.5 Desenho de protoétipos

Foram realizados duas versdes de protétipos pamaneipal aplicagcddesktop(AHS-
NCA) e para a aplicacdo movéANIHS-NCA. Estes prot6tipos podem ser consultados no

Apéndice V.

6.6 Mecanismos de seguranca adoptados

Os sistemas distribuidos, como € o caso da sojugfmsta para este projecto, estédo parti-
cularmente sujeitos a ameacgas e ataques tais cp@s@nificacdo (quando um utilizador
nao autorizado se faz passar por um utilizadorraaito), a criagdo ou utilizacado de
canais para comunicacao ilegitimas, a escuta desacdo de mensagens, etc. Entre os
diferentes tipos de politicas de seguranca destaeaffWWindows® Vista para programa-
dores", 2007):

* O isolamento de agentes - Este tipo de politicademo objectivo isolar cada um
dos agentes. Para o efeito utiliza mecanismos araotenticacdo (validacéo da
identidade do agente).

» O controlo de acessos - Este tipo de politicaluisigar a capacidade de interaccéo.
Para o efeito sdo utilizados mecanismos como anticdedo (validacao da identi-
dade do agente) e a autorizacdo (operacao de gabidpie verifica os direitos do
agente sobre um determinado objecto).
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O controlo do nivel de seguranca de informacade &so de politica defende que
apenas deve ser dado ao agente a informacédo queaéteente necessita. Para o
efeito utiliza um sistema de nivel de confidendatie em que o agente ndo pode
ler informagdes em niveis superiores ao seu, nene\es em informacgéo classifi-

cada com niveis inferior ao seu.

De acordo com as politicas de seguranca anteriorggevista a implementacdo de um

mecanismo de definicdo perfis composto por perragd®ara além disso, de acordo com a

Lei da Proteccdo de Dados mencionados anteriormmetéedo em conta natureza sensivel

dos dados manipulados pelo sistema tornou-se aatanmprescindivel a proteccéo des-

sa mesma informacéo. Para o efeito, determinowse@dgmplementacdo deveria incluir as

seguintes medidas de seguranca:

Cifragem de dados pessoais;
Cifragem dos canais de transporte:
o Cifragem do canal de transporte das aplicacOestetieaos servicos;
o Cifragem do canal de transporte dos servi¢os &slisdados.
Autenticacdo dos utilizadores:
0 Autenticacdo perante as aplicacti¢sh
0 Autenticagao perante 0S servigos.
Criacdo de contas de acesso a base de dados émitad
Cifragem dos ficheiros de configuracéo das aplieagd

Cifragem dos ficheiros de configuracéo e ofuscalgioddigo das aplicagdes.

O esquema geral relativo ao esquema de seguraaptaedd para a codificacdo do solucéo

pode ser consultado na Figura 20 que se segue.
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6.6.1 Criptografia

A criptografia surge como uma tentativa de evitouéas e falsificacbes de mensagens.
Existem dois tipos de criptografia: a criptografimétrica e a criptografia assimétrica. Os
algoritmos de cifra simétrica tém apenas uma chigaela tanto para cifragem como para
decifragem e sdo, normalmente, mais rapidos queeosifra assimétrica uma vez que
geram menosverhead(consequentemente, efectuam uma menor sobrecasgaclirsos
de processamento e de comunicacédo do sistemapsNestos, a chave deve apenas ser
conhecida pelos intervenientes legitimos. Existlyaramos de cifragem simétrica basea-
dos emSteam Cipherg Block Cipherqgsendo estes mais seguros que 0s anteri@es).
trariamente a criptografia simétrica, a criptogradssimétrica usa um par de chaves rela-
cionadas eliminando assim o problema de partilhehdees. O par de chaves é composto
por uma chave publica (de conhecimento publicouteaoprivada (do conhecimento de
apenas uma entidade). Os algoritmos de cifragenmésgea podem ser usados para
mecanismos de autenticidade e confidencialidadea Barantir a autenticidade de uma
mensagem, a chave privada é usada para cifrar gers@ma vez que apenas o detentor
da chave privada pode cifrar mensagens com essa gba pode depois ser decifrada com
a chave publica que faz par com a chave privadaiant Para garantir a confidencialida-
de da mensagem, a chave publica é usada para miflasagens (deste modo apenas o

detentor da chave privada pode decifra-la) ("Winsl®wista para programadores”, 2007).

Salienta-se ainda que a platafortNET na sua versdo 4 suporta varios algoritmos de
cifragem tais comoAES (Advanced Encryption StandgrdCNG (Cryptography Next
Generation, RC2(Ron's Code ou Rivest Ciphey, Rijndael RSA DES (Data Encryption
Standard, TripleDES DSA (Digital Signature Algorithy HMAC (Hash-based Message
Authentication Code MD5 (Message-Digest Algorithm)5SHA1/384/512Secure Hash
Algorithm 1/384/512), entre outros.

6.6.2 Cifragem de dados sensiveis

Sendo boa parte dos dados manipulados e armazepeldosolucado dados pessoalissimos
ou sensiveis (tais como dados pessoais e inforrmagédicas) considerou-se imperativa a
cifragem desses mesmos dados.
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Com a cifragem de dados pretende-se evitar a dideng alteracdo de informacdes da
base de dados, mesmo por parte dos responsaveiaridencao da base de dados (o que
utilizando apenas uma cifragem de canal, ndo pesaivel fazer). A obtencdo da infor-
macédo € evitada uma vez que o conteudo sensivebdelas da base de dados, ao estar
cifrado, se torna ilegivel. A alteracdo de qualquarteddo cifrado ira fazer com que este
nao seja devidamente decifrado, sendo detectadia assa falha na integridade dos
dados. Salienta-se que, sempre que existirem pnabiea decifragem de informacédo ao
longo do sistema, na camada de apresentacdo sesemgada o0 seguinte conjunto de
caracteres: "HH#HHHHHHHHH".

A cifragem e decifragem de dados serdo feitas @ prdiximo possivel do utilizador, ou
seja, nas aplicacoes clientes, de modo que a iafgioncircule entre as aplicacdes clientes
e servicos ja devidamente cifrada.

Na prova de conceito podem ser distintos dois gsm=ede cifragem:
» Cifragem de dados sensiveis;

« Cifragem da palavra-chave da autenticagao.

A cifragem de dados sensiveis adoptada baseia-sdgnatmo de cifragem simétrica
designado poAESe no método de codificac@ase64obrigando a processos de cifragem
e processos de decifragem. Realca-se que o algoAtS requer a utilizacdo de dois
parametros:

* Uma chaveKey);

* E de umlV (Initialization Vectorou vector de inicializac&o).

De acordo com a solucdo a desenvolver optou-seupéleacdo de umaey Unica para
cada organizacao (esta informacéo € guardada ela tab organizatiorda base de dados
Masten e de umV para cada registo, de cada tabela, de cada baseldsClient Apesar

do algoritmo deRijndael ser uma extensdo melhorada do algorithtt§ uma vez que
permiteKeysbaseadas em qualquer multiplo deb8 com um minimo de 12Bits (teori-
camente, sem tamanho méximo), optou-se pela caafia sugerida por defeito pela pla-
taforma.NET utilizada para o algoritmo d&ES(que corresponde a uma configuracao do

algoritmo deRijndael caracterizada com uma chave com o tamanho maximoegte
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suporta, ou seja de 2b@s) para efeitos de optimizacgmerformancga utilizacdo d&eys

de tamanhos superiores iria requerer maior progessa e gerar maia@verheadnos con-
teudos encriptados) e de maior compatibilidadaeSal-se assim que, para manter a com-
patibilidade do motor de cifragem/decifragem corilverlight foi necessario utilizar o
objecto AesManaged em detrimento do objectoRijndael da biblioteca Sys-
tem.Security.Cryptographyima vez que este ndo se encontra disponivelgsaeatecno-
logia. Em seguimento do que foi referenciado amtemente, destaca-se a utilizacdo de
blocos de 12®its (ou de 16byteg, delVsde 128bits (ou de 1doytey, deKeysde 256bits

(ou de 32byteg, do Mode CBC (Cipher-Block Chaininge doPadding PKCS7{Public-
Key Cryptography Standards) taracteristicas que podem ser confirmadas atrdaés

Figura 21.

Watch 1 > 1 x
MName Value -
B ¢ oAesManagedAlg {System.Security.Cryptography.AesManaged} |

¥ base {System.Security.Cryptography.AesManaged}
“f FeedbackSize 128
=g {byte[16]}
= Key {byte[32]}
& KeySize 256
=F Mode CBC
= Padding PKCS7

@ Non-Public members

Figura 21 - Parametrizacdo de uma instancia datibfi algoritmo dAESutilizada na cifragem de dados

De acordo com as caracteristicas do algoritmo fiageim referenciado anteriormente,
segue-se um exemplo da cifragem usada no sistamear(gui cifragem com o algortimo
AESde acordo com as parametrizacdes anterioresageifr enBase64 de alguns dados
e a sua respectiva relacdo com o tamanho dos meslacBabela 25 seguem-se alguns

exemplos de cifragens de acordo com o algoritmizaudio na solugéo para o efeito.

Tabela 25 - Exemplos de cifragem de alguns dadesai@o com o algoritmo usado na solugéo

Tamanho dos Tamanhos dos
String ndo encriptada dados antes da | dados depois da | String resultante da cifragem
cifragem cifragem
"t 1 byte 16 bytes UDk+I1gyOFHJDNbajRvMpw=
(1 caracter) =
"testetestetestet” 16 bytes 32 bytes rQUOQmMRQNwKhdRKPsDOXx}-
(16 caracteres) fu6QHRzITOKrtRWEhNMxsNs+
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"testetestetestetesteteste- 32 bytes 48 bytes QvdWT97rN8shu2cY8GFrclYaY
testete" CapadVe51vpyfN4AEed2cHzo
(32 caracteres) MTTUvctvlGqgL/U

N

De acordo com a tabela anterior é visivel o facdalgoritmoAESser um algoritmo de
cifragem em bloco, uma vez qg&ings ndo cifradas dao origemsrings de tamanho
superior quandaoifradas sempre que se ultrapassa o limite do bEeoC#, um caracterer
€ representado, por defeito, por um conjunto deitsG'char (C# Reference)”, 2010), no
entanto, nesta solucao utilizou-se uma codifica¢@b8 (Unicode Transformation Format
8 bitg fazendo com que cada caracter seja armazenadaonjomto de &its, ou seja,
num byte Deste modo, se existe um aumento do tamanistrithg cifrada de 16 em 16
caracteres, isto devera significar que o bloco 8lzacdo é de facto de 128ts (16 x 8 =
128). Salienta-se ainda que o caracter "=" queespiog vezes nasringscifradas, corres-
ponde ao valor de uilyte a null resultante da cifrageBase64'The Base64 and Base32
Alphabets”, 2011).

A utilizagao da codificacad@ase64permite transformar o resultado devolvido bwytes
pela cifragem realizada através do algoritmd\&& numastring que pode ser mais facil-
mente guardada numa base de dados uma vez que aetigados/ARCHARoU equiva-
lente que permita armazergringsé, normalmente, facilmente encontrado em diferentes

bases de dados.

Deste modo, o processo de cifragem dos dados senséeebidos pelas aplicagbes clien-
tes pode ser descrito da seguinte forma:
1. No momento de criacéo e registo de uma nova orge&izno sistema, € gerada a
suaKey correspondente que €, posteriormente, encriptada wuna codificacao

Base64e guardada na tabeda_organizatiorda base de daddaster(Figura 22);

Overview Output Snippets ac_organization (1) x

K a2 o | BB #EEEeeag e | & Fetched 1 records. Duration: 0.000 se
IdAcOrganization Mame Description Key IdTpOrganization

y |1 Clinica Salde LgCOVEXzZiGeQQIp+ZBsXopl VY YGmIpag0QHK X 2dnAmI= TPOOO4

F.

Figura 22 - Excerto da tabela ac_organization d& da dadoslastercom destaque d&ey
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2. Para a cifragem de dados, é obtida e descodificataBase64 a Key da organi-
zacao guardada no ponto anterior, e € geradf/upara o registo que se pretende
cifrar;

Tendo o &Keye olV, é encriptado o registo pretendido;

4. Tanto olV como o registo cifrado s&o encriptados com umdaicagédo Base64e

guardados, posteriormente, na tabela respectibasiade daddSlient

Segue-se um excerto da tabela patient(Figura 23) em que é visivel a cifragem dos
dados e dV (designado poKey, uma vez que a utilizagdo do tertvopoderia fazer com

gue mais facilmente se deduzisse qual o algoritencifdagem utilizado).

Overview Output Snippets og_patient (1) x
k<o o |k |BED |HEzEo%e |2 | Fetched 10 records. Duration: 0.062 sec, fetched in: 0.000 sec
1dogPatient  f BloodGroup PrimaryCaregiver Ykey h
p |22 J0VID+YoA8gn03jKoxnlbA==  OVeOs5kZpI9oyLSr3KpES2bt189gdeQgteBV1fvOOthvKgSPEf+kMAxVIwefpdwD || 5sm+8buDIY68Xo8be+VoDQ==
23 OmASNGTSB23racQzW2aRAA== jX7gmef+IDRURNGUh4XugORhnOmvL2Ir+gXzrz7 EvD1 YiQAhsACN2MK/V27bWieR || e/LzHleybvDv7kR4ave0g==
24 LyKaaDKWqblsDE8Gh8SORyQ==  3bNsTwECCRSYUlwt535+L5Y30jMw0OYM4331yC2ZI5dopmsisTzeSWasujlUD TR/ IBLGw6I256vB)dZpsMIVg==
25 Z9Kee14 RKwIvDmjuulzw== BEUPEESg6LFhfRmMITZr2s0VpCd3K5D0WyhZVrw3KESw32vBfCOwYWmQmenlL94rXF2 | OqiEm3GeDtLFs1dCBQ3hA==
26 PYmM+SZxDWylyIBKSIEAB7g==  WBagh-+vOkIFmBnYOONINROMEDADSQArytAkg 2xPaksutrh2Bo4TwdK6+FAlDgVsi || /XdiaSURydZg0SRRCI1C20==
27 U4INdiattEITtw/RRaISRa== fofalZSkQya50zVxWRa3v0ITWoGiz3meVeDKiBaTIIREZqyBI1 OIMCN4EHEYPDOM  § 1ipV+Pdjob3dLjoF4ZdBQ==
28 KJiR8yplL Fowr8J9Dimlwg== ewNICZh3X06RBhFaYNG13A== snIHc450s7728MAZImps Tw==
29 ZLOX6GIg+ItBMGZSLCS9Q== TTWiQMwzENWZmMSG4N3Sd4rmihQ/EWglrble Yx20wuOhrOVEWI0IStiHsZRIRT | 5xzRS T9958xbraMwAdsFSA==
30 WSgkg?/EUSIXFGMUKBbgmQ== cJONHOVELx1Q/Bpc/V7uDzcaVgEns37 +x3M3E]qa4qVoPFQDeCYEhRUwmz33gdDy f gUgAR1j910f5+G2g2HnjHW==
31 1j3mxyPKEf7 TcsPFBODSVQ== HwPVMBI3WnG+Gadf84wVALZBIGZItpSSymCBSmbcvhap1PmHw1KeyZdbfZhlevO Y, hGKrUerhGOxKaHJIO(J+g==J
E, m!

Figura 23 - Excerto da tabatg_patientcom destaque de alguns campos encriptadod\é aeado para

cifragem de cada registo

No que diz respeito a cifragem da palavra-chaved®io seguinte:

1. Apos o utilizador introduzir o seu nome de utilian@ palavra-chave para autenti-
cacao, a palavra-chave é automaticamente cifratesetA-1e combinada com um
Saltaleatdrio através de uma funcéo chave de deriyacéo

2. O resultado da cifragem da palavra-chave é guardadmmpdPassworde o Salt
utilizado durante a cifragem é guardado no camfasswordKeyda tabela
my_aspnet_membershija base de dados éwovider. Salienta-se que o0 home da
tabela e dos campos anteriores podem variar del@oom a implementacéo e a

base de dados usada paiRrovider.

Segue-se um excerto da tabelg_aspnet_membershgm que € visivel a cifragem da
palavra-chave e dBaltutilizado para cada uma dessas palavras-chaver&Fig).
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Overview

Qutput Snippets

my_aspnet_membership

i & o o[BI | [l RS

userld
p |21
22
23
24
25
26
27
28
29
30
31
32
33
34
35

36

*

Ermail
rui.siva@mail. pt
joana.ferreira@mail.pt
jorge.ribeiro@mail.pt
manuel.siva@mail.pt
maria.rosario@mail.pt
mariana.figueiredo@mail.pt
susana.oliveira@mail.pt
joaquim.pereira@mail. pt
vasco.ribeiro@mail.pt
ana.sofia.siva@mail.pt
francisco.sousa@mail.com
ana.santos@mail.pt
joao.antunes@mail.pt
rita.soares@mail.com
ana.siva@mail.com

joao.ferreira@mail.com

Comment

| Fetched 16 records. Duration: |

f Password PasswordKey N
moOKgpzy52BiGCS200alVCow/ 70 = fz¥HOIdOyelU7060RazY30==
t2waQayfCgmRYCI6bvaDIXndgs= rGfr/k2B/0G+WaW3yCkfAQ==
OMsogvRvzveMUU4CAWwPsnQGeAE= hY1gOU1hOLpCPMetiEFZ0A==
0s5dQ0pi2PUBZYWWEBIBZ7qyDEBA= z5/BFWIpaQH48WNhRfSAA==
pzGT2KwGeO2iA2Qgx4MQfAM/IQA=  WGRYMfUihg3nbUMQ/NKmog==
IrmwSKeSkubPS7iKBWADAUHNFCA=  zgidgMLErTOTnYRU0s3Q==
LwUZFKdnofeZiP Q3B1yxb+zy3ty= [12FeE]/sDzUF00GIXSylg==
0BRDpCW+I4HOHImUI2id cs6Ce = 7au2g4g+50WoUdyEZbDz/ Q==
ho3DEFug/7X3MIDwHybjuEOV+84= ORRwkogoHhNRXasxB2 YKw==
NtMzHkTujDR2gxDexGQFoxMexuo=  JKeBdPpAquwAZmogWwillA==
W100CekKnniY3gFGGNLAKskgKSIE=  BKglleWUXvy+NkHRcOCAlA==
ADj1SQISMNaKT+ar31 +XZuEyy )= GVWWCPKPIUKf/rDToNgsw==
twlxWX8ag7anoAvd15BTYj6cdLE=  92vBagqYZSlBvp QY3 T80w==
GUWOBFItmeC8hmSipXjw74VfluyY= IWYKPINKZWWFmMASTKIWKQ==
kpjeDgoTaxhHAGT7NMFRQdcBzpl= B14AnMzgkIbIVYQ+LN4fiw==
ﬁ(eﬂSZﬁerBfQD4wn3xsEBTEIQ= ﬁquWD(Dhyh+hftDm2Q== y
HULL L

Figura 24 - Excerto da tabalay _aspnet_membershipm destaque da palavra-chave &dti

A Figura 25 esquematiza, de forma sumaria, os psosede cifragem descritos anterior-

mente.
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AHSCSS

=

db_master - db_client

A A

Set IV
IV = “tOwyyO2s...”

Data to Encrypt:
“Hello World"

AES/Rijndael Encryption

88364
ToBase64 Encryption :
Encrypted data = *310+FbHBNCrx0eJHxB4Nw=="

Save Encrypted data

- Web Cﬁem‘App'iicaﬁbns — Password Transfer M

New User

Password: “myPwd”

Generate Password and PasswordKey Hashes
SHAf i

| TP s

Providers

( Save Password and PasswordKey Hashes

-

db_aspnet

o

Figura 25 - Esquematizacéo da cifragem de dadiizadi.
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6.6.2.1 Cifragem de dados sensiveis

Segue-se, na Figura 26, um excerto do cédigo fdmtmétodo usado para a cifragem dos
dados sensiveis.
public static string Encrypt(string str_clearDataTocEncrypt, string str_encriptedkey, string str_encriptedIV)
{
(..)

bt_key = Convert.FromBaseg4string(str_encriptedkey);
bt_iv = Convert.FromBase64String(str_encriptedIV);

oEncoding = new UTF8Encoding();

bt_dataToEncrypt = cEncoding.GetBytes(str_clearDataToEncrypt);

IersManagedAlg = new AesManaged(); I

oEncriptedData = new MemoryStream();

Io(ryptostream = new CryptoStream(cEncriptedData, oAesManagedAlg.CreateEncryptor(bt_key, bt_iv), C’yp:cS:’eawﬂcde,Write);l

oCryptoStream.Write(bt_dataToEncrypt, @, bt_dataTocEncrypt.Llength);
oCryptoStream.FlushFinalBlock();
bt_dataEncripted = oEncriptedData.ToArray();

Ireturn Ccnue’:,ToBaseE4String(bt_dataEncripted);I

(..)

Figura 26 - Excerto do método responsavel pelagém dos dados

De seguida € apresentado um excerto do codigo, fleatEigura 27, respeitante ao método

utilizado para a decifragem dos dados sensiveis.

public static string Decrypt(string str_encriptedDataToDecript, string str_encriptedKey, string str_encriptedIv)

{
(.)

bt_key = Convert.FromBaseG4String(str_encriptediey);

bt_iv = Convert.FromBase64string(str_encriptedIV);

bt_dataTeDecript = Convert.FromBase645tring(str_encriptedDataToDecript);
-

I ofesManagedAlg = new AesManaged();I

oDecriptedData = new MemoryStream(bt_dataTeDecript);

oCryptoStream = new CryptoStream(oDecriptedData, ocAesManagedAlg.CreateDecryptor(bt_key, bt_iv),
CrypteStreamMode.Read);

sReader = new StreamReader(oCryptoStream);

Ireturn SReader.ReadToEnd()jl

Figura 27 - Excerto do método responsavel peldrdgeim dos dados
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6.6.2.2 Cifragem da palavra-chave da autenticacao

A cifragem da palavra-chave da autenticacdo encagilesWebpode ser feita automati-
camente através da devida configuracdo do fichdfkeb.config Para o efeito, devera ser
configurado dMembership Providee oRole Manager deverdo ser adicionadastags

destacadas no excerto de codigo que se segueg Zgur

<?uml version="1.8"?»

<configuration>
<connectionStrings>
<add name="HySqIMembershipConnection” connectionString="Server=localhost;Database=db_aspnet;Uid=root; Puc-JJ ;" providertiane="tySql.Data.MySqlclient"/>
</connectionstrings>
<system.web>
<vra(hinEKEy validationKey="B32F8B556D0551387DB71182114FBF5681141A54ECD2FB3231351AFFE30A2152CB1DASACCIFEF@DCAL3471FBAGBDBABAIIFEEDBED3B3CC2ES1ECESDECRS@E543"

validation="5HAL"] />

<membership defaultProvider="MySqlMembershipProvider™>
<providers>

<clear/>

<add name="My5qlMembershipProvider”
type="MySql.Web.Security.MySQLMembershipProvider, mysql.web, Version=6.3.5.8, Culture=neutral, PublicKeyToken=c5687fc88969c44d™
connectionStringhame="MySqlMembershipConnection™
enablePasswordRetrieval="false™
enablePasswordReset="true"
requiresQuestionan swer="false"
reguiresUnigueEmai

maxInvalidPasswordAttempts="5"
minRequiredPasswordLength="6"
minRequiredionalphanumericCharacters="a"
passwordAttemptWindow="18"
applicationName="AHSN"
autogenerateschema="true"/>

</providers»
</membership>

<roleManager enabled="true” defaultProvider="MySqlRoleProvider"”>
<providers>
<clear/>
<add connectionstringame="MySqlMembershipConnection”
applicationiame="AHSN"
name="MySglRoleProvider”
type="My5ql.Web.Security.MySQLReleProvider, MySql.web, Version=6.3.5.8, Culture=neutral, PublicKeyTcken=c5687fc880969ca4d"”
autogenerateschema="true"/>
</providers:>
</roleManager>
</ system.web>

</configuration>

Figura 28 - Excerto de ulVeb.configparametrizado para suportar embership Providee umRoleMa-
nager

Salienta-se que a cifragem das palavras-chdavdembership Provideforam feitas com

base no algoritmo de criptografia simétrica, maigppamente, délash(que permite ape-

nas a cifragem e nédo a descifragesi)A-1uma vez que a versao utilizada Qoacle®

MySQL™ ndo suportava devidamente algortimos de cifragesis mecentes (tal como

HMACSHA258%.

6.6.3 Decifragem de dados

Por sua vez, o processo de decifragem dos dads$vemsnrecebidos pelas aplicacdes

clientes pode ser descrito da seguinte forma:
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1. S&o obtidos &eyda organizacéo (gerada, encriptada &ase64e guardada pre-
viamente no momento de criagao e registo de uma amanizacdo no sistema) e
o IV (gerado, encriptado coBase64e guardado durante o processo de cifragem)
correspondente ao registo que se pretende dedancrip

2. A Keye olV séo decifrados coBase64

3. Tendo &Keye olV é decifrado o registo pretendido com base no itilgordeAES

No que diz respeito a decifragem da palavra-chaeeexiste um processo de decifragem,
propriamente dito, uma vez que é utilizado o atgwiSHA-1que, sendo um algoritmo de

Hash é irreversivel apos a cifragem ter sido realizada

Desta forma, no momento em que se torna necessdidar a autenticacéo do utilizador &
feito o seguinte:

1. Apos o utilizador introduzir o seu nome de utiliané palavra-chave para autenti-
cacdo, a palavra-chave €, novamente, e automatitansdrada comSHA-1 e
combinada através de uma funcao chave de derivaga®Salt

2. E obtida a chave da palavra-chave gerada e arnmdmehaante o processo de
cifragem na base de dadosRlovider,

3. E comparado o resultado da cifragem da palavraecimroduzida pelo utilizador e
a palavra-chave obtida atravésRiovider,

4. Tendo em conta que a funcédo de cifragBhhA-1 corresponde a uma cifragem
simétrica deHash caso os resultados sejam idénticos, conclui-seagpalavra-
chave introduzida pelo utilizador corresponde ayalchave registada no momen-

to do registo da conta do utilizador, estando ardigacéo correcta.

Através da utilizacdo de uma funcéotashde cifragem simétrica, evita-se a circulagéo
da palavra-chave ao longo do sistema, assim consguocarmazenamento, mesmo que

cifrado, na base de dos Boovider.

A Figura 29 apresenta a esquematizacao do prodessecifragem descrito anteriormente.
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=

db_master

i@

User Login
Password: “myPwd”

AHSMSS
a Web Client Applications — Personal Data Transfer
AES/Rijndael
Get Key . Get IV .
Key ="AbssVtXzjG..." IV = “tOwyyO2s...
De From
Deorypted data: NecrptEemEassnd

“Hello World”

AES/Rijndael Decryption

Base64

FromBase64 Decryption

AHSCSS l I

db_client

( Get encrypted data

Encrypted data = “310+FbHBN]Crx0eJHxB4Nw=="

Web Client Applications — Password Transfer

Generate Password and PasswordKey Hashes

SHA1 Encryption -
Encrypted PasswordKey: “fzYHOIdOy6IU7060RazY3Q=="
Encrypted Password: “m9Kqpzy52B8jGCS200alVCow/7t0="

Compare generated and saved hashes

Is identical ? Sucessful login : Login failed

*

Get encrypted Password and PasswordKey
Encrypted PasswordKey: “fzYHO0IdOy6IU7060RazY3Q=="
Encrypted Password: “m9Kqpzy52BjGCS200alVCow/710="

Providers

db_aspnet

Figura 29 - Esquematizacéo da decifragem de dadiasadia ao longo da solugéo
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6.6.4 Cifragem dos canais de transporte

Apesar da cifragem de dados sensiveis fazer castaga&ialgum grau de proteccao durante
a comunicacéao entre as aplicacdes clientes e as Hasdados, tendo em conta a tipologia
especialmente delicada dos dados (apesar de ténem fnivel de cifragem) que irdo circu-
lar no sistema a desenvolver e do facto de existalguns dados ndo encriptados (apesar
de ndo serem dados sensiveis), considerou-se gaiégsalmente importante efectuar-se a
proteccdo dos canais de transporte utilizados égrda cifragem dos mesmos. Desta for-
ma, procedeu-se:
« A cifragem do canal de transporte das aplicacdestek aos servicos;

» E acifragem do canal de transporte dos servicbases de dados.

A configuracAdHTTP3SSLrequer obrigatoriamente do lado dos servidorga (e servi-
cos ou dados) um certifica&SL No entanto, do lado do cliente € possivel ign@eeitar
ou pedir os certificados do préprio cliente. Tewrdo conta a natureza da solucéo, preten-
deu-se utilizar a configuracdT TP3SSLque fosse mais simples para o utilizador final,
mas que Ihe permitisse ter informacdo e garantiasca do facto de estar realmente a
enviar dados para os servidores reais e legitimasstema, de uma forma protegida. Des-
ta forma, optou-se por uma configuracdo do ladosgogidores que recorresse a associa-
céo de certificadoSSLdo lado dos servidores, mas que ignorasse ogiee#gi dos clien-

tes.

6.6.4.1 Cifragem do canal de transporte das aplicagoes clientes aos servigos

A cifragem do canal de transporte das aplicacGesatek aos servigos foi feita com base
emSSL/HTTPSPara o efeito foi necessério:

Verificar a existéncia de certificados no servidor;

Obter um certificado:
o Criar um certificado autoassinado;

o Ou adquirir um certificado.

Efectuar a configuragéao do servidor aplicacion&){

Efectuar a configuragéo dos servis®WE€F nos servidores de servigos utilizados;
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» Ignorar a validacdo dos certificados do servidar ayglicacdes clientes (no caso de
ser usado um certificado invalido).

Pode ser obtida mais informacéo acerca das paiaagétes anteriores no Anexo V.

6.6.4.2 Cifragem do canal de transporte dos servigos as bases de dados

Relativamente a cifragem do canal de transporteseingcos a base de dados esta foi feita
com base erBSLe para o efeito foi necessario:

» Verificar se a compilacéo do servidor de dados da®5L;

* Instalar cOpenSSL

* Gerar os certificadoSSL

* Referenciar os certificad@&SLno servidor de dados;

* Reiniciar o servidor;

» Verificar a activacao das funcionalidades3flLno servidor de dados;

« Alterar aconnection string

Pode ser obtida mais informacéo acerca das paiaagétes anteriores no Anexo V.

6.6.5 Autenticacao dos utilizadores

De acordo com a tipologia do sistema em causajdemosi-se que a autenticacdo assumi-
ria um papel importante no que diz respeito a semar da aplicacdo. Desta forma, consi-
derou-se que a autenticacao dos utilizadores @eserifeita, ndo s6 perante as aplicacdes
Weh mas também perante os préprios servicos. Paf@ito,eefectuou-se a integracdo do
Membershipe doRole Providerdo ASP.NETcom as aplicac6ed/eh os servicoSWVCFe o
servidor de dado®racle® MySQI'™

6.6.5.1 Autenticagao perante as aplicagdoes Web

A autenticacdo do acesso e utilizacdo dos sereigea perante:
1. A validacdo da autenticacao do utilizador perantéembership Provideutilizado
pelo ASP.NET(é verificado se este se encontra autenticadotenme a um dos
roles que tém permissao e acesso ao servico em causa)o R&eito é utilizado o
métodoValidateUserdo objectaVlembership
2. ApoOs a validacao da autenticacéo anterior € feuaidacédo do utilizador perante o

meétodo de autenticacao do proprio sistema. Pafaito @ utilizado o métodtsA-
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ValidAuthenticationdisponibilizado pel®LL designada poAvailableAccountLi-
brary pertencente API de alto nivel que verifica as seguintes condi¢des:

o Caso se trate de um utilizador do tidaster Administratarse o utilizador
for de facto do tipo indicado, ndo é feita maisana verificacdo para
além da autenticacéo do utilizador perankdemnbership Provider

o Caso se trate de um utilizador do tipayanization AdministratqrConfigu-
rator ou Patient se o utilizador for de facto do tipo indicado, éfieado se
esse utilizador pertence a organizacdo cujo ideadibér foi passado por
parametro;

o Case se trate de um utilizador do tipwfessional:se o utilizador for de
facto do tipo indicado, € verificado se este pe&eein organizacdo e ao local
cujos identificadores foram passados por paramAtreerificacdo do local
tem de ser feita a nivel de cada servidor clientdigurado para a organi-
zacao indicada por parametro.

6.6.5.2 Autenticacao perante os servigcos WCF e a base de dados

Salienta-se que a autenticacdo dos serwi¢G§ atraves deisernamfpasswordrequerem
algumas parametrizagdes no fichameb.configdos mesmos, a passagem das credenciais
do utilizador através do cddigo fonte e a utilizag@ certificados digitais no servidor de
servicos (Soomro, 2010) .

A autenticacdo do acesso e utilizacdo dos sereéifeisa perante:

1. A validacdo da autenticacao do utilizador perantéembership Provideutilizado
pelo ASP.NET(é verificado se este se encontra autenticadopersence a um dos
rolesque tém acesso ao servigco em causa). Para o sfeitotilizadasagspara a
determinacao das restricoes a aplicar em cada clzadeacada servico (Figura 30);

[FrincipalPermission(SecurityAction.Demand, Authenticated = true, Role = "Professional™)]
public List<DTOProfessional> GetProfessionals()[.. ]

Figura 30 - Exemplo de como determinar restricdgsrénissao principal a aplicar em cada chamadadiz c

servico
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2. Apés a validagéo da autenticacdo anterior é feit@idacado do utilizador perante o
método de autenticagdo do préprio sistema a sem@h@do 2° ponto referenciado

na autenticacaéo perante as aplicadded

6.7 Outras opc¢oes tomadas

De acordo com as necessidades de cada tipo dadditi definido no sistema, devera exis-
tir uma conteSQLassociada de modo a serem definidas permiss@eai¢aestritivas pos-
sivel de modo a evitar acessos ou alteracdes thoed base de dados) de acordo com as
necessidades de cada um desses mesmos tipos.vilEgims atribuidos aos diferentes

tipos de utilizador suportados pelo sistema podancansultados na Tabela 26.

Tabela 26 - Privilégios e comandos atribuidos @ ¢ de pessoa ou utilizador do sistema

Comandos Configurador Profissional Paciente
SELECT v v v
INSERT v v -
PrivilégiosDML
UPDATE v v -
DELETE v v -
PrivilégiosDDL ALTER v - -

A necessidade da atribuicdo de privilégios paraegiegdo de alguns comanddBL aos
utilizadores do tipo configurador prende-se comezamismo dos campos adicionais.

A implementacgao propriamente dita da prova de gtmdeste projecto tem como objecti-
vo comprovar a viabilidade da solucéao funcionamald@ uma prova de conceito, ndo cor-
respondendo a uma codificacdo completa da solugésta forma, determinou-se que
serdo codificadas algumas funcionalidades da g@ld&/eb DesktopA\HS-NCAe da apli-
cacdoWwebmovel AMHS-NCA de modo a ser possivel demonstrar um circuitcequelva

a interaccdo entre diferentes tipos de aplicac@esailcdo recorrendo a utilizacdo da
arquitectura proposta com base em varias tecnagl@@mponentes existentes no merca-
do. E possivel visualizar algumas capturas de daszaplicacdeAHS-NCAe AMHS-NCA

no Apéndice VII.
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Realca-se que, de modo a tornar a codificacdo mm#isrme e clara definiram-se conven-
¢cOes de cbdigo que podem ser consultadas no Agéhdic

No que diz respeito aos requisitos nao funciort@snodo a proteger a comunicacdo e a
permitir a manutencdo de dados sensiveis adoptsgamecanismos de seguranca de

cifragem e decifragem descritos anteriormente.

Teve-se, igualmente, em conta diferentes niveisndapsulamento. Deste modo, a titulo
de exemplo, nas bibliotecas dos diferentes serW¢@$, os membros das classes e 0s
métodos utilizados exclusivamente na mesma clasaenfencapsulados com o niypei-
vate enquanto as propriedades foram encapsuladas cowelpublic de modo a estarem
acessiveis a outras instancias de outras classgfifacdo do nivel de encapsulamento
protected internapodera vir a ser usada em situacdes em se prepenahatir 0 acesso a
determinados componentes de uma determinada easspectivas classes derivadas per-

tencentes & mesnaasembly

A nivel de tolerancia a falhas foram tidas em caittzacdes como o facto de ndo ser pos-
sivel a leitura de dados cifrados devido a corrami® mesmos. A utilizacdo de servigos
WCF permitiu igualmente aumentar a tolerancia a fathasvel da comunicacéo entre os
servigos e as aplicagbes clientes uma vez qudesximiecanismos simples que podem ser
configurados para estabelecer caminhos de com@micagnfiaveis através de conexdes e
comunicagdes que nao o sdo. Esta funcionalidadeseguida através de estabelecimento
de sessdes de comunicacdo ponto a ponto e daugdmdle reconhecimento explicito de
mensagens para o fluxo de comunicacdo. No casa pgesta de conceito configuram-se
asReliable Session®or mensagens (dRealiable Messaginguma vez que estas ndo vém
activas por defeito paralmnding utilizado WSHttpBinding mas que podem facilmente
ser activadas ("Reliable Sessions Overview", 20A%)Realiable Messaginfuncionam
através de um sistema deknowledgemergue consiste basicamente no seguinte (Vasters,
2006):

* O cliente envia uma mensagem através de um canebrdenicacdo e pede ao

receptor que o informe quando este tiver recebsda enensagem através de uma

mensagem propria para o efeito (designadapkmowledgemejt
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« E enviado para o cliente uatknowledgemergor cada mensagem ou conjunto de
mensagens que este enviou inicialmente. Apds atelieeceber essacknowled-

gementeste tomar conhecimento que a mensagem foi érdgsfcom sucesso.

Apos a activagdo ddReliable Sessiong numero deetries e otimeoututilizados sdo os
definidos por defeito (ou seja,r8tries entre os quais decorretimeoutsde 10 minutos).
Salienta-se ainda que varios ajustes podem ses faiestas configuracdes através da cus-

tomizacédo do prépribinding (Vasters, 2006).

Quanto ao facto do sistema ter algum nivel de atzede modo a permitir desenvolvimen-
tos adicionais, partilha de recursos, escalabitdacheterogeneidade disponibilizaram-se
os servicosVCF, umaAPI de alto nivel e implementou-se a funcionalidadatixa aos
campos adicionais. A estruturacédo do codigo failaidefinida de modo a ser facilmente
adaptada e suportar diferentes sistemas de gestiasd de dados.

Tendo em conta que a natureza distribuida da smlesda poderd ser usada por varios
utilizadores do tipo profissional em simultaneost2emodo, determinou-se que a apresen-
tacdo dos dados deveria ser automaticamente rafi@gsendo o refrescamento mais fre-
quente nas zonas de apresentacdo nas quais sgueetiina afluéncia de um maior nime-
ro de utilizadores ou de uma maior manipulacaordgsstos). Esse refrescamento podera
igualmente ser accionado manualmente. Desta fggretende-se evitar a apresentacao de
informacéo desactualizada. No que diz respeito ia@rsionamento das aplicacdes, a
definicdo da largura das paginas € automaticamgotdada ao tamanho dwowser
enquanto a altura é fixa de modo a nao tornar maaxcessivamente longa (sendo o

scroll da informacéo feita no interior dos proprios congues).

De acordo com os objectivos da aplicagdidHS-NCA determinou-se que apenas os utili-
zadores reconhecidos como profissionais pelo sestenram a possibilidade de se autenti-
car. No que diz respeitoidterfacedesta aplicacdo, optou-se por se fixar as dimsndde
paginas de modo a que estas fossem apresentadasad®rma similar enbrowsers de
dispositivos moveis com ecrd de 7", a facilitansm do dispositivo na horizontal (para
optimizar a utilizacdo do espaco do mesmo e partdizacao do teclado virtual ser facili-
tada), e de forma a que nao fosse necessario perdpo com o uso dscrolls durante

toda a navegacao da aplicagdo. Teve-se em conta pgasicao preferencial dos compo-
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nentes mais importantes para o funcionamento deagfb deveria ser localizada na zona
do canto superior esquerdo, uma vez que por deteigsa a zona que é apresentada, ini-
cialmente, nos dispositivos méveis. Considerowggalimente relevante o facto de se apre-
sentar apenas a informacdo essencial (suprimindp@oentes comaenus por exem-
plo), de se aumentar a dimensédo dos componentesspectivo espago entre 0S mesmos

para agilizar e evitar selec¢fes indesejadas dueanavegacao tactil (através dos dedos).

De um modo genérico, tentou-se aproveitar o malkarada tecnologia. Relativamente as
ao ASP.NETaproveitaram-se vérias particularidades como lzagéo deMaster Pages
SitemapsMembership Providee Role Provider("ASP.NET 2.0 Provider Model: Intro-
duction to the Provider Model", 2005) baseados mistema de bases de dados como o
Oracle® MySQI™ que por sua vez permite, entre outros aspectoszanar um elevado
ndamero de registos a um baixo custo e suporta cioagioSSL

Foram feitos ajustes de configuracdo n&&b.configsdas aplicacdes finais e nos
app.configdos servicodVCF de modoa ser possivel a utilizacdo desses servi¢cos sobre o
protocoloHTTPSde uma forma integrada comMembershipdo ASP.NET A autenticacao

do utilizador final perante cada chamada a métalbss servicos autenticados requereu
igualmente alguns ajustes ao coédigo font&/@F over HTTPS, authentication with
ASP.NET Membership"”, 2011).

Tendo em conta que a comunicagéo da solugcéo bsseiar servigos, optou-se por carre-
gar apenas a informacéo essencial para cada irsstiencada objecto utilizado evitando a
sobrecarga desnecessaria dos canais de comunicsa@dos. Para a obtencao da informa-
cdo adicional devera ser efectuado um novo pedidseavico apropriado. A estrutura
encadeada dd3TOsfoi mantida de forma a facilitar a compreensasidtema e respecti-

va utilizacéo através dsPl de alto nivel.

No que diz respeito as transacc8€3, estas foram usadas de modo a tornar mais simples
e compreensivel a utilizacdo A&l de alto nivel. Deste modo, € possivel ao programad
usufruir das vantagens das transac@®@s e incluir, numa mesma transaccao, as acgoes

gue pretender.
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Salienta-se ainda que foram utilizadaisared Libraries ou seja, bibliotecas partilhadas
tais como aPLLs MasterLibrary, ClientLibrarye aCryptographyLibrary Estas bibliote-

cas sao partilhadas pelos diferentes serwW¢@$ através da configuracéo da referenciacao
dos mesmos (Figura 31).

8 AHSNCA - Migrosoft Visual Studio (Administrator) | 1
i D

File Edit View Project Build Debug Team Data

ThE EE » - BN =l o)

i Publish: | AHSNCA
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Figura 31 - Captura de ecra para a reutilizacadetierminadas bibliotecas usadas pelos serWoBE

A autenticacdo dos profissionais é feita perantecal em que este se encontrada no
momento. Assim, caso este necessite de efectuamalgperacdo noutro local, tera de
voltar a autenticar-se perante esse mesmo locatioTem conta que, regra geral, o profis-
sional devera utilizar o sistema apenas num |quelbé menos durante o decorrer de um
dia) com este mecanismo pretende-se evitar a appaed® de demasiada informacédo ao
utilizador (o que poderia facilitar a introducéo dkdos incorrectos, sem o utilizador ter
nocao desse facto).

A criacdo de campos extra cifrados na base de dadasreu que fosse efectuado um cal-
culo aproximado para determinacdo do tamanho deaajue iria conter campos cifrados.
Para o efeito, apurou-se e comparou-se o0 tamantadgdas campos antes e depois de
cifrados. Os resultados obtidos podem ser obsesvaald abela 27.
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Tabela 27 - Estimativa do nUmero de caracteres atiizado para a criacdo da coluna do respecampo
cifrado noOracle® MySQI™

N° de caracteres | N° de caracteres N° de caracteres resultantes da diferenca entre & de
nao cifrados apos cifragem caracteres antes e depois da cifragem
0-15 24 24-0=24
16 - 31 44 44 -24 =20
32-47 64 64 - 44=20
48 -63 88 88 - 64 =24
64-79 108 108 - 88 =20
80-95 128 128 - 108 = 20
96 - 111 152 152 - 128 =24

De acordo com os resultados obtidos verificou-s& @uamanho da informacéo cifrada
variava de 16 em 16 caracteres e que a difereriga@mn® de caracteres antes e depois da
varia entre 20 e 24 caracteres. De modo a pregamals potenciais excepcoes, esta dife-
renca foi arredonda por excesso para os 30 caeacteesta forma determinou-se a seguin-
te formula para a determinacdo do tamanho das a®lonjos campos iriam ser cifrados
(foi utilizada a parte inteira da divisdo para avia obtencdo de resultados com casas

decimais desnecessarias):
(tamanho do campo nao cifrados / 16) x 30

Salienta-se igualmente que dados do tymb (como a fotografia da pessoa) tambéem
foram alvo de cifragem de dados. Tendo em contasqueata de imagens (0 que normal-
mente € sindbnimo de uma elevada quantidade deriaffffo a armazenar) e que estas séo
meramente informacédo complementar, limitou-sglmadde cada imagem a KB (Qui-
loByte uma vez que, com a cifragem, existe algauarheadque pode levar a que o tama-

nho da informacao quase duplique.

Relativamente ao desenvolvimento DAL responsavel pela cifragem e decifragem da
informacdo foi necessario, para manter a compil#isie desse motor comSilverlight
utilizar o objectoAesManagedem detrimento do object®ijndael da bibliotecaSys-
tem.Security.Cryptographyma vez que este ndo se encontra disponivel psaatecnolo-

gia.
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Para o armazenamento dos dados relacionados cartilipasdores e respectivas sessdes
optou-se pela implementacdo Membership Providepadrdo do prépriddSP.NETpara
Oracle® MySQI™™. NesseViembership Provideo Role Providerfoi criado com base nos

seguintesolesreferenciados na Tabela 28.

Tabela 28 Rolesdo Membership Provideusado na solucao.

Role Destinatarios do role

MasterAdministrator Esterole destina-se aos utilizadores responsaveis pelan&tracao de

todo o sistema.

OrganizationAdministrator | Esterole destina-se aos utilizadores responsaveis pelangtragao de

cada uma das organizacoes.

Configurator Esterole destina-se aos utilizadores responsaveis peléagtwagéo de

cada uma das organizacoes.

Professional Esterole destina-se aos utilizadores que séo profissialmsaide de cada

uma das organizacgdes.

Patient Esterole destina-se aos utilizadores que séo pacienteadieuma das

organizacdes.

Para a activacdo ddembership Providedo ASP.NETde modo a ser utilizada uma base
de dado®racle® MySQL™", foi necessario parametrizar o ficheieb.configde acordo
com os destaques assinalados Figura 32 ("MembePRsloaders"”; , "Tutorial: MySQL
Connector/Net ASP.NET Membership and Role ProvideRVCF - Integrando Member-
shipProvider e RoleProvider", 2007).
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<?xml version="1.8" encoding="utf-8" >
<configuration>

kconfigsections»...</configSectionsy|

<system.disgnostics>...</system.diagnosticsy]
<connectionStringss
<add name="MysqlMembershipConnection™ connectionString="Server=localhcst;Database=db_aspnet;Uid=roct;Pwd=mysqlroot;”
provideriame="My5ql.Data.MySqlClient"/>
</connectionStrings>
<system.web>
<machinekKey validationKey="B32F8B556D5513@705871182114FBF5681141A54ECD2FB3231351AFFE30A2152CB1DASASCC3FEFBDCALI471FBAGRDRABASIFE6DRED3B3CC2!
validation="SHAL" />
<compilation debug="true" targetframework="4.8" />
<membership defaultProvider="MySqlMembershipProvider™>
<providers>
<clear/>

MysqlMembershipProvider”

MySql.uWeb.Security.MySQLMembershipProvider, mysql.web, Version=6.3.5.8, Culture=neutral, PublicKeyToken=c5687fc88969c44d"”
connectionStringName="My5qlMembershipConnection™

enablePasswordRetrieval="false™

enablePasswordReset="trus"

requiresQuestionAndAnswer="false"
requiresUniqueEmail="true"
passwordFormat="Hashed"
maxInvalidPasswordattempts="5"
minRequiredPasswordlength="6"
minRequiredionalphanumericCharacters="e"
passwordAttemptiindow="18"
applicationName="AHSN"
autogenerateschema="true"/>

</providers>

io
<roleManager enabled="true™ defaultProvider="MySqlRoleProvider”>
<providers>
<clear/>
<add connectionStringhame="MySqlMembershipConnection®”

applicationName="AHSN"
name="My5qlRoleProvider"
type="Mysql.Web.Security.MySQLRoleProvider, MySql.Web, Version=6.3.5.8, Culture=neutral, PublicKeyToken=c5687fc88969caad"”
autogenerateschema="true"/>

</providers:

SfroleManzgers
</system.web>
<system.serviceModel>

<bindings>
<wsHttpBinding>
<binding name="ServiceBinding"»
<security mode="TransportWithMessageCredential”>
<transport clientCredentialT one"/ >

</security>
</binding>
</wsHttpBinding>
</bindings>

kservices>...</services>

|<behauic’s>..‘<fbehavic’54

<serviceHostingEnvironment multipleSiteBindingsEnabled="true"
IaspNetCompatibilityEnabled=“true“f>I

</system.serviceModel>

[kapplicationSettings>...</applicationSettings:]
</configuration>

Figura 32 - Excerto de unWeb.confiy com as configuracdes ddembership Providedo ASP.NETpara
Oracle® MySQ™

Para além da parametrizacdo do fich&ifeb.configé necessario activar o modo de com-
patibilidade com ASP.NETdo lado das classes dos servigdSF (Figura 33).

N[ AspNetCompatibilityRequirements (RequirementsMode = AspNetCompatibilityRequirementsMode.Required)]
public class CountryService : ICountryService

1

(..

Figura 33 -Activacdo do modo de compatibilidade coAiSP.NEThos servicoSVCF
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De acordo com a arquitectura da solucéo, foi petsigponibilizar umaPl em lingua-
gemC# 4 que aumenta, de uma forma bastante significativeiyel interoperabilidade e
integracdo com outros sistemas. ESBd podera ser facilmente utilizada por programado-
res com alguma experiéncia nessa linguagem e &aipddos com o conceito de servicos.
A API permite aceder aos principais motores e funcidadés da solucdo sem existir a
necessidade do programador ter de conhecer adtatalida estrutura da solugéo e as
accoes envolvidas em cada uma dessas funcionaidadsta forma, sera possivel imple-
mentar facil e rapidamente diferentes motores tlegiacdo com outros sistemas e/ou
interfacespara diferentes tipos de dispositivos, desde @tesesuportem a plataforma.
NET, e a referéncia e consumo de servMi3F. A titulo exemplo, poderéo ser implemen-
tados motores de integracdo einterfacesem ASP.NET WPF, Silverlight entre outras

tecnologias, COM OU Sem recursos a componentes.

Para agilizar e facilitar a utilizacdo @#| esta € composta por variBiL separadas de
acordo com a sua tematica. Esta separacdo permnpegramador seleccionar apenas as
bibliotecas que realmente necessita evitando aséoldeDLL de grandes dimensdes que
poderiam degradar performancedainterfaceou do motor de integracdo desenvolvidos.
Assim, destacam-se dois tiposlel s que compdem API:

» DLLsde acesso as entidades®DOs entre as quais se incluenChentLibrary.dll

e aMasterLibrary.dil
» DLLstematicas, entre as quais se incluedwailableArticleLibrary.dl| a Availa-

bleEpisodeLibrary.d|laAvailableEffectuationLibrary.dllentre outras.

Desta forma, a utilizacdo desA®| requer apenas a referenciagcdo Da&s anteriores e
dos servigos correspondentes (que, por sua vezyii&ar os restantes motores do siste-
ma). Realca-se que apesar de ter sido ponderadssiitidade das proprid3LLs de ser-
ViCOos ou tematicas serem responsaveis pela refagéioc dos servicoBVCF utilizados
(evitando que o programador tivesse de o fazenstatou-se que tal ndo seria possivel,
pelo menos de uma forma simples e directa ja giéblistecas ndo fazem uso de ficheiro
de configuracdo onde fica armazenada a informaglativa ao acesso dos proprios servi-
cos ("DLL.Config file ignored.” 2010).
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Em cada método, de cada uma Bass, disponibilizados pelaPI de alto nivel é feita a
validacdo da autenticacdo utilizada pelo proprstesia de modo a evitar utilizagcdes e

acessos indevidos.

De modo a permitir a cifragem e decifragem de ageonteddos e para efeitos de testes
desse mecanismo foi desenvolvida uma pequena fentanpara o efeito que faz uso da
DLL implementada especificamente para a cifragem efrdgem CryptographyLi-
brary.dll) da informacéo sensivel que é armazenada petorgEstFigura 34).

-

g Encryption/Decryption Tool V.0.0.0.2 |=' =X
Key encriptada: LgCOVEAz)GeQQlp+ZBsXop1VYYGm3pglQHKp2dnAml=
IV encriptado: wPibgY ukPRywpUSwNIBOW Q== ‘ Gerar IV ‘
iginais: Testel
Dados originais: este e
Imagem
‘ Encriptal |
|| Dados encriptados: BEMQZ+qHIBAuUg+NAZOWNLg==
I ‘ Desencripta Texto! ‘ ‘ Desencripta Imagem! ‘ I
Dados desencriptados: Testel
e

Figura 34 - Ferramenta adicion&hcryption/Decryption Tool V.0.0.0.2.
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Testes Realizados

De acordo com a natureza das tecnologias e dopasgentos utilizados efectou-se uma
ronda de alguns testes relativos ao funcionamemtorduito principal do sistema (circuito
de efectivagbes), a possibilidade de utilizacdcABa de alto nivel e dos servica§CF
com outras tecnologias deterfacese ao comportamento diaterfaceem diferentedro-
werse dispositivos moveis. Estes testes permitirarareeccdo de algumas situacdes que

nao estavam a funcionar plenamente.

Para a realizacéo de testes foi necessaria a agdticdos servicos e das aplicacdes clien-
tes. Esta tarefa foi realizada através da opcéapriprgpara o efeito disponibilizada pela
ferramenta de desenvolvimento. Para além das eoafijes necessérias a nivel do servi-
dor e das aplicacdes para a comunicagao ser &dita protocoldHTTPSconfigurou-se a
maquina servidora com ui® (Internet Protoco) fixo na rede interna (192.168.1.100) e
procedeu-se ao encaminhamento da porta 90uter que é responsavel pela gestdo dessa
rede uma vez que é essa a porta utilizada peloeedt@Veb Siteconfigurado ndlS onde

se encontram alojadas as diferentes aplicacoevieae(Figuras 35, 36 e 37).
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¥ Administrador: C:\Windows\system32\cmd.exe - cmd ipconfig

Microsoft Windows [Uersko 6.1.7600]

Copyright (¢) 2009 Hicrosoft Corporation. Todos os direitos reservados.

C:\Users\audrey.silva>cmd ipconfig
Microsoft Windows [Uersko 6.1.7600]

Copyright (¢) 2009 Microsoft Corporation. Todos os direitos reservados.

C:\Users\audrey.silva>ipconfig

IConfiguragfe IP do Windows

Sufixo DNS especifico da ligacho.
Endereco IPUG de local de ligacgko
Endereco IPui

Mascara de sub-rede

Gateway predefinido

Estado do suporte . . . . . . .
Sufixo DNS especifico da ligagfo.

[= =

WAGSHG2
fe80::bd19:35¢3:6f2b: 75dT412
.. . :192.168.1.100
255.255.255.0

192.168.1.1

Suporte desligado

| [

-

4

Figura 35 - Captura de ecré do resultado da exedalg&omanddpconfigna maquina servidora com a sina-

lizagdo ddP usado pela maquina servidora

[— -J .y S . T-—'-_ ‘5-‘-.- 1h-—-—-- | vppescouss ® Tﬁ_‘&_}
& #| @ nitp,//192.168.1.1 ? fi ht P-BOGX H (2 Encaminhamento d.. [ J . ‘Iﬁ_r:r_’ ko

LINKSYS by Cisco

Aplicativos e
jogos

Configuragio sem fio

WVerso do firmware:V/1.00. 10

Wireless ADSL2+ Gateway WAG54G2

Sequranga  NoSigoesde ”".“"":59 Administragio Status

acesso

Encamiinamento de porta inica | Encaminhamento de intervalo de porta | Disparo de intervalo deporta | DWZ | QoS

Encaminhamento de porta.
tinica

Porta  Porta

Aplicative 0TS, Protocolo  EndersgolP Habilftar
HTTP. 80 80 TCP v 192168.1.0
FTP 21 21 TCP Y 19216810
FTP-Data 20 20 TCP ¥ fg2168.4.0
Telnet 23 23 TR 192.168.1. 0
SR 25 25 R 192.168.1. 0
TP 69 &9 UDP ¥ 1521810
finger 79 79 TCP v 19246840
NTP 123 123 UDP ¥ 1gz168.4.0
POP3 110 110 TCP v 192.168.1.0
NNTR 118 118 TCP Y 19216810
snmp 161 161 UDP v f92188.1.0
cvs 2401 2201 TCP ¥ 192.168.1.0
] 2701 2701 TCP ¥ 492168.1.0
SMS-rmcti 2702 2702 TCP Y. 5216810
fans 20 30 Tr v| | se2qgeston 7 |
sl 192.188.1
st d 192.165.1
TCP v tereAt

Figura 36 - Captura de ecré da configuracdo dacesemhamento de portas com destaque da portalBO uti

zada pelo enlace dteb Siteconfigurado ndlS
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& Gestor de Servicos de Informacio Internet (I1S) - - 2 -—ml
@ -

— B
@ ) [@ » AUDREYSILVA » Sites » AHSN » | & =
Ficheiro Ver Ajuda
Ligagoes e % Acgoes
|
- @ Conteddo de AHSN =
&0 Tarefas 'AHSN'
% 'iUDREVSILVA (AUDREYSILVA\audrey. | Fijtro: ~ (1Ir -5 Mostrar Tudo | Agrupar por: Sem Agrupamento - Site
-} Conjuntos Aplicacionais |
« (3] Sites Enlaces de Site [ B
48 AHSN
2 AHSACS Tipo Nome do An.. Porta EnderecolP  InformagGes ... ‘ Adicionar... ‘
B AHSAMS https %0 =
') AHSCANK nettcp 808
(@ AHSNCA :
2 netpipe %
G AHSECA net.msmg localhost
@ AHSUCS
Py AHSUMS msma.for... localhost
@ AMHSNCA
| aspnet_client
Fechar
h m v | [ Vvista de Funcionalidades ‘ & Vista de Contetdo

Pronto %
Figura 37 - Captura de ecra da parametrizacéo ldoeedoWeb Siteconfigurado ndlS responsavel pelo
alojamento dos servigos e aplicages clientes ldg&m
Salienta-se que podera ser necessario efectusaragistos direwall do Windows®ou de
algum antivirus que esteja instalado na maquinadsea de modo a comunicagdo com as
maquinas clientes ser feita com sucesso. A obtetdgdnderecdP publico da maquina
servidora foi obtida através de um dos muitos stestentes para o efeito ("What Is My
IP Address", 2011). Deste modo, foi possivel teséamporariamente, as aplicacdes clien-
tes em maquinas e dispositivos moveis distintasgigdicamente distribuidos e pertencen-

tes a redes distintas.

Salienta-se que no caso das funcionalida&2.NETserem activadas depois da instalagéo
da plataformaNET podera ser necessario registaA®P.NETnovamente na plataforma
.NET para o correcto funcionamento das aplicacoes gadas no servidor aplicacior&h
("How to Fix "PageHandlerFactory-Integrated" baddume "ManagedPipelineHandler in
[1S7", 2010).

7.1 Teste do circuito principal

Considerou-se que a definicho de um circuito ppmicde teste da prova de conceito
implementada no ambito deste projecto teria desinal utilizagéo das trés aplicacdes par-
cialmente desenvolvidag\liS-NCA AMHS-NCAe AHS-PCA e dos dois tipos de equipa-

169



mentos previstos (maquizesktope dispositivo mével). Deste modo, o circuito piiat

de teste escolhido foi o das efectivagées que s@S0 seguinte:

1.

Lancar uma efectivacdo do tipo "Aguarda Efectivac&sta operacédo devera ser
feita manualmente na base de dados, e requer, mimoyia criacdo de uma ficha
de paciente, de uma admissdo, de um episodio eéengadem, de uma avaliacao,
de um diagnéstico, de um problema, de um planeameede uma acc¢do. Salienta-
se gue grande parte da informacédo tera de septadai manualmente com o auxi-
lio da ferramenta de cifragem/decifragem desendalpara o efeito.

Verificar a existéncia da efectivacdo do tipo "Aglaaefectivacdo" na pagina de
"Efectivacdes” da aplicacdHS-NCA Manter a aplicagéo aberta.

3. Constatar a existéncia da efectivacao anteriopheagdoAHS-PCA

Efectivar o registo anterior como o estado "Efextiv com sucesso" através da
aplicacdo moveAMHS-NCA

Verificar na aplicacA®HS-NCA o aparecimento de uma nova efectivagdo com o
tipo "Efectivado com sucesso" associada a mesnéabs que a efectivacdo com

o estado "Aguarda Efectivacéo” logo ap0s o refregcdio automatico da pagina de
efectivacoes.

Constatar que, na aplicacAbiS-PCA esta igualmente visivel a efectivagdo ante-

rior.

Através da Tabela 29 pode ser consultado o resuttacexecucéo do principal circuito de

testes efectuado para efeitos de validacdo da&mlug
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Tabela 29 - Descri¢do do teste do circuito prircipa

Circuito principal

Passo 1

Foram criados os dados com os identificadoresibistabaixo directamente na base de dados com cif

gem feita manualmente sempre que necessario:

ID./Nome Paciente: 22/Joana Ferreira;

ID.
ID.
ID.
ID.
ID.
ID.
ID.
ID.

Admisséo: ADM/1;

Episédio EP/1;

Avaliacéo: AINI/1;

Diagnostico: DGR/1;

Problema: PR/1;

Planeamento: PLN/1;

Accdo: ACC/1,

Efectivacdo: EFT/9 (do tipo "Aguarda Efectivaa

Captura de ecrd do passo 1

[ MySQL Workbench | |
File Edit View Query Database Plugins Scripting Community Help

WETEF BACm| BRI 3

Key encriptada L QQlp+ZBsXopT

i Pg0QHKp2
IV encriptado: EiyX+QHbhuveKPONML/OjQ== Gerar IV
| Dados originais Caminhada lenta em piso ligeiramente inclinado. o
_ 0g_master_server Imagem
0g_organization
_pat
Encriptal
Il 0.000 sec, fetched in: 0.000 sec =g
Dados usa. UDGFH
Smte  IdTpEfactuation  IdOgProfe
_procedural_step 1 TPEOL 2
_ og_procedure
0g_profession oY7cA== 1 TPEDL 34
_professional l Desencripta Textol ‘ ‘ Desencripta Imagem! ‘ Enx6aTYQ== 1 TPED 3
og_profile i
0vayliaQ== 1 TPEDL 36
cq’:gatft Dados desencriptados:  Caminhada lenta em piso ligeiraments inclinado
00l OikABw== 1 TPEO2 2
report_exportation
resort == 1 = 34
= — = = — == _JcHconGag== 1 TREDZ S
shi HnVIVZ/mESBFUNGGOE NG QIMVUXGS VIACTadWH— 2011-02-08 20:13:55 kel Cola3 sre TGRAQA—— 2pmKagLMAdOMslgbVokulvg== 1 ES
Oqfsﬂet(‘a”t‘f £ | Ween/J130xVWImd7 miRgS2LCzPXEnXb7UPLIXONUQ = 2011-02-0219:00:00  qyBvoSRQVS3qinLg/PZ7g==
g_unt o o .S o
o = ] m
utilize F
ion
admission
)_article
_cause
tp_contact
tp_diagnosis
_ev
_internment
_personal_document
_planning
)_preparation . R r [ »

Passo 2

Verificou-se a existéncia da efectivacéo do tipguarda efectivacdo” na pagina de "Efectivagdes" da

aplicacdoAHS-NCA

Captura de ecré do passo 2

ra-
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(@ localhost x

a@ isit us online at

~You have installed DevExpress Products in Evaluation Hode —To purchase a fcense, please vi

‘your license, please review

group
D.s.  [wum  [otintoduo |t Reskaic v |bumgio(mn)  |D.Teo | m.profisonal | Nots | .5r A [ hum. ac. [ actwo
Jo] 7| =kl =kl Jo 2| o] |7 acc [7[1
= | ]
@ @Ium. Ac

Praparacies

‘ Efactivacies ‘

Passo 3
Verificou-se a existéncia da efectivacdo do tipguarda efectivagao” na pagina de "Efectivagbes" da

aplicacdoAHS-PCA

Captura de ecra do passo 3

|| @ localhost %

Vou have nstaled DevExpress Products in Evaluation Hode —To purchase a fcense, please vist us onin at:
it Products and need your lerse, Hour o Conve d Fe )
AHS-P &
| D.sr. . | hr.pr. | . 7p. pr. | D. Tp. val. pr. | pt. mtre. pr. | pt. dent. pr. | Notas pr. [ pr
| e[t il il = =1L Lo o]
- 2 PR 14 TVALO3 01-02-2011 18:05 01022011 18:05 [
[ Conta Pessoal 1
© group by that colurm
|D.snp. |nrpL [nomepl | D.To.PL | D.prof.PlL | Dtintro.pl |DtimiPL | DLFn.PL | Pro entreRep| NotasPl | PLActwo
[ 7|1 o o o] 2] k4 Mo o] o] 19|
Actividade b
01-02-2011 02-02-2011 17-02-2011
8 PN @ TRLNOG 82 15 3 2 1
(caminhar). 1815 00:00 00:00
i [pt.mtro. ac. [ bt. Real. Esp. Ac. | or. Esp. Ac. [ ota ac. | Ac. ctva
4l [l ol 3] I
01022011 16:18  02-02:2011 19:00 30
D.SnE. | NLE [m.por.er.  [m.7p.6n [ormto. . [peResl . [orEn [ Notas €. e
o 2] 2] Il Lol Me| o] o] i
01-02-2011 02-02-2011 Caminhada lenta em piso
IEFT = 2 18:1 19:00 30 igeiramente incinado.

Passo 4
Efectivou-se o registo anterior como o tipo "Efeatio com sucesso" através da aplicacdo mdVeiS-

NCA

Capturas de ecra do passo 4
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@ 0 https://192.168.1.100

\fau have installed DevExpress Products in Evaluation Mode - To purchase a license, please visit us DI’||II1E at
If you've purchased DevExpress Products and need to register your license, please review: |

AMHEN

= Caminhada
"‘[?i‘;{g:de Aguarda lenta em piso
{caminhar), efectivagao ligairamente

inclinado.
' Efectivacdo [ Notas Informacao Adicional
;ﬁ Estado: [Efectivado 7_|Z|J Duragdo: |20 min.

2Itens [] .. @

1Itens [1]

@ B https://192.168.1.100

\au have installed DevExpress Products in Evaluation Mode - To purchase a license, please visit us DI’||II1E at
If youve purchased DevExpress Products and need to register your license, please review: |

AMHS-N

> Plano de Cuid

Dt/Hr. |5 Ac | N.Ac. | s. B | NEF [
| | I Il

o Actividade
Actividade
fisica Efectivado E;;S;Ef]d; DB
(eaminhar). paciente.

Dsc. Plan. Est.

M!n | Notas

25-08-2011
15:16:29

1Itens [1]

Iitens [] ... @

Passo 5

Constatou-se 0 aparecimento de uma nova efectif&alo'10) com o estado "Efectivado com sucess

associada & accao ACC/1 logo ap6s o refrescamettmatico da pagina de efectivagbes da aplicacé
AHS-NCA

R
O

Capturas de ecra do passo 5
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. please vist us online
Hows o Cony

Drag a colurm header here to group by that column

| ot. mtroduggo | Dt Realeagdo v | Durac (min)

Episidios
7] Phum. Ac]Equals '1* And ID. Sr. Ac] Is lke ACCE%"
Preparagies

Conta Pessoal v | |

@ localhost x

your icense, please review: o 1o Cont

Drag 3 colurmn header here to group by that colsmn
.5 |wm  [ptiodugio  |DtReswcio v |Dumgio(mm) | D.Tpo | D.profesonal | notas

[l s L7 []7 sl lvl 7 9 A e &l

| .5t ac [ um. ac. =

Episddios

Preparachies

[@] iium. AcYEqusis 1" And [ID. Sr. Ac] %6 lke 'ACCY:!

Passo 6

Verificou-se que na aplicac@dHS-PCA esta igualmente visivel a efectivagdo como est&ékrctivado

com sucesso" associada a accdo ACC/1.

Captura de ecra do passo 6
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(ol B oainest DA SECA P Esaiessp . P~ @ ko de Certfie B & X || (2 tocathost Ll
e

You have installed DevExpress Products in Evaluation lode —To lease visitus onlie st
ouve purchased DevEx; roducts and need to regster your ficanse, please review: o —

D. Sr. Pl Nr. Pl Nome P D. Tp. Pl D. Prof. Pl. Dt. Intro. PL. | Dt. Ini. Pl Dt. Fin. Pl Prd. entre Rep. Notas Pl Pl Activo
@1 (4 4 9 ? (=4 e e v 4 =]
Actividade
a8 P 1 fiica TPLNOG 32
(caminhar).

01022041 02022011  17-02-2041 1 @
1815 00:00 000

ID. Sr. Ac. Nr. Ac. 1D. Tp. Ac. Dt. Intro. Ac. Dt. Real. Esp. Ac. Dr. Esp. Ac. Nota Ac. Ac. Activa
bR ) e e e ) ? o

8 A 1 TAGE 01-02-2011 18:18  02-02-2011 19:00 30

1D. Sr. Ef. Nr. Ef. 0. Prof. Ef. | ID. Tp. Ef. Dt. Intro. Ef. Dt. Real. Ef. Dr. Ef. Notas Ef. Ef. Activa
L ) v ? k) L« 2 e =

EFT 9 32 TPEOL 01022011 18:19  02-02-2011 19:00

IEFT 10 32 TPED2 25082011 15:46 | 25-08-2011 15:16

7.2 Teste com outras tecnologias

De modo a comprovar o funcionamento e flexibilidadearquitectura proposta e desen-
volvida neste projecto optou-se por se tentar rieimentar a camada de apresentacédo da
aplicacdo AHS-PCA desenvolvida emASP.NET (Apéndice VIII) noutras tecnologias
suportadas pela plataformddET tais comowWinForms WPF e Silverlight através da utili-
zacao de componentes correspondentes a essastésaexrnologias

As re-implementagcfes da aplicacdo cujaerfacesforam elaboradas ewinFormse
WPF comprovaram a compatibilidade da arquitecturaigi@ma com outras tecnologias
para além dASP.NET Constatou-se igualmente que a utilizacdo de caerdes visuais
facilita, agiliza e acelera o processo de impleagid dasnterfacesem todas essas tecno-
logias (apesar de ser visivel que os componaifiaBormse ASP.NETutilizados tém ja

um maior grau de maturacao que o3\deF). Podem ser visualizadas capturas de ecra das

re-implementacdes feitas avinFormse WPFno Apéndice VII.

Relativamente a implementacédo &itverlight constatou-se que esta tecnologia tem um
paradigma bastante diferente das anteriores umguenao utiliza assenta directamente
na plataformaNET. Deste modo, verificou-se que seria possivelzatila arquitectura da

solugéo proposta mas que, no entanto, seria unopoacs trabalhosa uma vez que seria

necessario recompilar todas@kLs (pois a compilacdo destas tem de ser feita exelusi
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mente paréSilverlight e de acordo com a vers&iverlight que se pretende utilizar) e
desenvolver codigo adicional na prépria aplicag@oSéverlight de modo a poderem ser
utilizados os servicos através de chamadas assaxfoSilverlight suporta apenas cha-

madas assincronas de servicos ("How to: Accessvic&é&om Silverlight”, 2010)).

7.3 Testes em diferentes browsers

Tendo em conta que as aplicacdes desenvolvidde,daDesktopcomo a movel, se desti-
nam a um ambienté&/eh considerou-se relevante verificar o funcionametas mesmas
em diferentedrowsersexistentes no mercado. Deste modo, foram efecsutetes nos
seguintedrowsers
» ParaDesktop- Microsoft® Windows® Internet Explorer®, Firefox 6 Chrome
Opera® 11.50 RockMelt Safari 5.1, Maxthon 3 Avant Browser(Build 30),
Deepnet Explorer 1.5.Beta 3 ePhase Out 5.4.4
» Para dispositivos méveis
o Tablet PC Browser (padrdo doAndroid 1.6), Dolphin Browser Minj
Browser(padrao ddAndroid 3.0) e Safari
0 SmartphoneMicrosoft® Windows® Internet Explorer@Opera®Movel™
9.7.

E possivel visualizar algumas capturas de ecrlizaaioAHS-NCAa ser executada em
diferentesbrowses Desktope da aplicacadMHS-NCAa correr nos diferentdsrowsers
para dispositivos moéveis escolhidos para teste&pémdice VIIl. Realca-se que ao longo
da realizacédo dos testes constatou-se que os centpsrvisuais escolhidos tém um aspec-
to, comportamento, desempenhgerformancebastante similar e uniforme tanto nos
browsersparaDesktopsomo naqueles direccionados a dispositivos moveis.
Nos browsersparaDesktopapenas se verificaram pequenas variacbes no quesgieito
ao comportamento predefinido do dimensionamentogdaleas (haChrome RockMelte
Safari constatou-se que as colunas ndo eram automatitamestadas de acordo com a
largura das paginas como acontece nos outrowsertestados, apesar de ser possivel
efectuar o ajustamento das colunas manualment) facto de ndo ser possivel utilizar a
aplicacdo ndrowser Maxthon 3iIma vez que este aparenta ndo suportar algumasi-cap

dades dos componentes visuais (tais caalthacks.
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Relativamente adsrowsersdos dispositivos méveis apenas se verificou queenamssivel
utilizar devidamente a aplicacdo movel 8martphonecom obrowser Microsoft® Win-
dows® Internet Explorer@uma vez que este ndo aparenta carregar 0s @@amoponen-
tes visuais utilizados). No entanto, com os restmowserso funcionamento da aplica-

céo é total.

7.4 Testes em diferentes dispositivos

No que diz respeito a aplicagcdo mosdIHS-NCAtestou-se a sua utilizacdo em diferentes
dispositivos moéveis, nomeadamente, €ablets PCse Smartphone Para os testes em
TabletsPCs utilizaram-se os seguintes equipamemibB02, iPad 2 e Asus Tablete para
teste enSmartphonaisou-se um equipamenitl C HD (High-Definition) Mini. Salienta-

se que podem ser consultados algumas imagenyaslains testes efectuados em diferen-

tes dispositivos méveis a partir do Apéndice. VI

Com os testes realizados em diferentes dispositivdgeis constatou-se que a solucéo
funciona e que a syzerformancedepende directamente da capacidade de processament
do dispositivo movel (sendo mais lento no equipamde gama baixa, ou seja, Me002

do que nos outros). Quanto ao comportamentantiagacesverificou-se que este depende
do browserutilizado no dispositivo moével, sendo no entantaspecto, 0 comportamento

e o desempenho bastante similares e uniformes.

De acordo com os testes realizados, no que dieitesp potenciais limitacées na utiliza-
céo de aplicacded/ebem dispositivos moveis destacam-se o facto dgdixaa dimenséao
das paginas poder nao respeitar as dimensdes &ldispositivo (no entanto, constatou-se
gue os efeitos deoomséao ja bastante bem conseguidos em praticametus t® equipa-
mentos testados sejafablets PCou Smartphonés e de, no caso de se desejar fazer o
uploadde um ficheiro (imagem, video, etc.) esta acca@nssd possivel uma vez que, de
acordo com os equipamentos testados, ndo existemae sistema de ficheiros dos mes-
mos a partir de aplicacé&¥eb(sendo, aparentemente, apenas possivel atravégsicke a

cOes proprias e desenhadas exclusivamente paraicadas dispositivos).
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Conclusdo

Pretende-se com este capitulo apresentar umaesihbesabalho realizado, os principais
resultados obtidos ou contributos dados e enuraégamas propostas de trabalho futuro.

8.1 Sintese

A evolucdo das novas tecnologias e dos equipamembgis tem potenciado a adopcao
de novas solucdes informatizadas em sectores dmdwecada vez mais variados. Um dos
sectores que mais pode beneficiar com produtosessas caracteristicas € o mercado da
saude, mais propriamente, o da area de enfermageédoch elevada componente pratica e
mobilidade requerida a estes profissionais no éideraa sua profissdo. No entanto,
actualmente, o numero de solugbes focadas na géstiabalho de rotina e no acompa-
nhamento de utentes realizado por profissionaisnfiermagem (tanto do sector publico,
privado ou particular) € escasso ou apresentatesisticas limitadas (tais como uma ele-

vada complexidade de utilizacdo ou a auséncia @damsnos de seguranca).

Desta forma, o principal contributo deste projdoicomprovar a viabilidade da producao

de uma solucédo que assente numa arquitectura adbpti@acilmente escalavel baseada em
tecnologias recentes, com capacidade de dar resg®girincipais necessidades diarias dos
profissionais de enfermagem através da utilizagijugada de aplicacdes e equipamentos
de diferentes tipos que permitem realizar efecieagunto dos pacientes, em tempo real,

de uma forma simples, eficaz e segura.

Constatou-se igualmente que o desenvolvimento eonotogias relativamente recentes se
traduz num intenso trabalho de pesquisa e reqoarzamento da informacéo encontrada
uma vez gue nem sempre esta é coerente ou comyetpue diz respeito ao desenvolvi-

mento de solugfes informatizadas direccionadag@orsda saude (mais concretamente, a

area da enfermagem) verificou-se que existe, antrdke, um elevado nimero de necessi-
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dades para as quais ainda nao existe uma resptatadnte satisfatoria. Para além destas
solugdes serem importantes para o funcionamentmiaptdo das proprias instituices de
saude, estas podem ser Uteis na aprendizagem acBwrde futuros profissionais de sau-
de. Verificou-se, também, que a entrada e inteonatizacdo de produtos neste mercado
pode ser bastante dificil. Estas dificuldades addénfiacto desta area estar em constante
evolucdo e da sua especificidade ser elevada podenar bastante de pais para pais. A
nivel nacional, existem também varias dificuldadativas a integracdo de sistemas pri-

vados e publicos ja existentes.

8.2 Resultados

Com a realizagéo deste trabalho foi possivel admer sucesso uma solugcdo que assenta
sob um modelo de negocBaaSe que utiliza tecnologiad/eb Desta forma, a escolha e
conjugacéao de diferentes tecnologias tais comatafprma.NET, os componentes visuais
em ASP.NET os componentes deporting o SGBD Oracle® MySQ[™ e os servicos
WCF revelaram ser acertadas e adequadas a implememtagin sistema mais complexo
baseado na arquitectura proposta, que esteja ddoacom um modelo de negbéEaaSe
suporte a incorporacao de varios mecanismos deasegu(incluindo cifragem/decifragem

de dados e comunicacao sob o protoetId PS.

Tendo em conta a complexidade da implementacawldaé® elaborada ao longo deste
projecto constatou-se que a ferramenta de desemaito escolhida foi também ela ade-
quada uma vez que esta inclui, por exemplo, furdidades avancadas de depuracédo que
se revelaram fulcrais para este tipo de impleméetac

Verificou-se igualmente que a utilizacdo de solsg@jeEn-sourcgode, por vezes, revelar-
se um factor que pode tornar a implementacdo maisosa. No caso d®racle®
MySQL™, verificaram-se alguns problemas ou incoeréncifre @s quais se destacam:
« O facto da versdo mais recente@mcle® MySQL'™ Workbench 5.2.3830 fun-
cionar devidamente em arquitectuxég,
» O facto de existir uma frequente criacdo e alteratd definicAo de parametros
(como é o caso, dos parame88L Modeexistente apenas em determinadas ver-
sbes do serviddDracle® MySQI'™);
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» O facto dos certificadoSSLsuportados serem apenas de dois tipos e aog®s
source
» Ainconsisténcia do formato dos parametros nedessas configuracOesSSL,

* Entre outros aspectos.

A similaridade dos tipos de dados @cacle® MySQI'™

e da linguagenC# revelaram-se
uma vantagem, no entanto, existem casos excepsiqnai podem causar alguns proble-
mas a nivel da compatibilidade dos proprios dadog(das situacdes constatadas foi, por
exemplo, o facto do tipo de dadbisiyint(1)do Oracle® MySQL™ ser convertido em boo-
leano e ndo num tipo numérico na sua passagenCgaalo conector do propridracle®

MySQL™) (“tinyint(1) is a boolean!" 2010).

Relativamente ao desenvolvimento ideerfaces comprovou-se que este pode beneficiar
bastante da utilizacdo de componentes visuaiseexés no mercado. Os componentes
utilizados na elaboragcédo desta solucdo revelarabasgnte estaveis, de facil utilizagéao,
flexiveis e com um elevado numero de funcionalidgdeincluidas. Quanto aos proprios
componentes usados ao longo deste projecto veriieque estes tém de facto um eleva-
do potencial uma vez que permitem optimizar e agele desenvolvimento da camada de
apresentacao. Com a utilizagdo de componentes dmonfabricante, mas de diferentes
tecnologias, verificou-se que os pacotes de compeseaespeitantes as tecnologvs-
Formse ASP.NETeram aqueles que apresentavam maior diversidaadilidade e faci-
lidade de utilizac&o provavelmente por se tratadertecnologias de maior maturidade (em
comparacgao, por exemplo, com os componémes). De acordo com os testes realizados
a nivel de desenvolvimento de camadas de aplicatfas da utilizacdo de componentes
de diferentes tecnologias, constatou-se que atacfuia € de facto bastante flexivel
podendo ser utilizada em diversas tecnologiadlaaosoft® tais comoASP.NET Win-
Foms WPF e Silverlight

A produtora dos componentes usados revelou teremwice de suporte e de documentagao
de qualidade que permitem que a curva de aprerafizagja acentuada e rapida, para
além de disponibilizareleasesactualizadagom regularidade. Considerou-se que um dos
pontos que poderia ser melhorado a nivel dos coempes utilizados consistiria numa

maior uniformizagdo entre os componentes das difesetecnologias de modo a tornar a
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aprendizagem da sua utilizagdo mais simples eaapid entanto, existem casos em que o
facto do paradigma das tecnologias ser bastarttetditorna compreensivel a impossibili-
dade dessa uniformizacdo. Para além disperfarmancede alguns componentes relacio-
nados com a exportacdo de dados para diferenteatius (como &®DF, ou sejaPortable
Document Formatilevera poder ser melhorada sobretudo nos casosiersxigte uma
elevada quantidade de dados sob uma estrutura exanplser exportada. A relagao quali-
dade/preco dos componentes utilizados fazem comsqueecomende a utilizacdo dos

mesmos para o desenvolvimentamterfaces

De acordo com os testes realizados a nivel do delsemento de diferentes camadas de
aplicacOes através da utilizacdo de componentéscdelogias distintas, constatou-se que
o Silverlightseria a tecnologia que iria requerer uma maioificagéo para a correcta uti-
lizagdo da arquitectura proposta neste projectact® desta tecnologia nao assentar direc-
tamente sobre a plataformr™ET requer algum cuidado na seleccéo das bibliotegasisd
tema utilizadas de modo a evitar incompatibilidaci®® os servicos e &l Ls desenvol-
vidas. A necessidade de compilagcdo para cada usaeatades dé&ilverlight revelou,
igualmente, que esta tecnologia devera ser maiglvdara pequenas aplicagfes estéticas
gue nao requeiram uma actualizacéo frequente cewverd ser o caso das aplicacbes con-

templadas na solucéo proposta.

A nivel pratico verificaram-se, com frequéncia,i®arbstaculos e dificuldades apresenta-
das por diversas entidades sobretudo publicas dtaie aACSS ARS etc.) no que diz
respeito a disponibilizacdo de equipamentos ouggene a interoperabilidade com os sis-
temas existentes MONSportugués. A superacdo desses obstaculos e/dug&salessas
dificuldades atrasam, muitas das vezes, a implag&atda solucdo no cliente final duran-

te varios meses podendo mesmo inviabiliza-la.

Sumariamente, constatou-se que a implementacamdatps baseados numa arquitectura
que suporte um modelo de nego@aaSflexivel através da utilizagdo de tecnologias
recentes e seguras € de facto viavel. Deste modajustectura proposta neste projecto
podera ser facilmente adoptada por diversos tipoapticacdes, de diferentes sectores do
mercado nacional ou internacional uma vez que,rskgas pesquisas efectuadas acerca da

area da saude e da sua informatizacao, se verifigela entrada de solugfes informéticas
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no sector da saude é bastante complexa existirala, gg¢m de um elevado numero de
terminologias proprias e de uma elevada espedfieddo proprio sector, pressoes, difi-
culdades e obstaculos apresentados por variasadesidpublicas (sobretudo no que diz
respeito a necessidade de interoperabilidade estststemas desenvolvidos por empresas
privadas com os sistemas publicos) que podem faotentornar invidvel a implementacéo

de novas solugdes tanto no mercado nacional co@macional.

8.3 Propostas de trabalho futuro

Sendo o trabalho desenvolvido ao longo deste pmjema prova de conceito existem
diversos aspectos que poderiam ser consideradasdpaenvolvimento futuro. Segue-se,
desta forma, uma listagem dos principais desenwentos que poderédo vir a ser efectua-
dos:

* Realizar testes completares (tais como testesdnas, testes de carga, testes
com base na apreciagao de potenciais clientegstegaitivos aos mecanismos de
seguranca da solucéo, testes com varias basesla® a@ntes, etc.);

« Implementar as funcionalidades complementaresidaBmos requisitos;

* Implementar outros mecanismos de seguranca adigi(iags como unthecksum
por cada registo ndo cifrado existente na baseadesdde forma a ser possivel
verificar se estes foram alterados manualmenteasa be dados, a cifragem dos
ficheiros de configuracdo, a ofuscacao do codigoefcetc.);

» Elaborarinterfacesadicionais que contenham componenteslrdg & drop para
situagbes em que 0 seu uso pudesse optimizar mgdesko do utilizador final;

* Complementar oBAOsde modo a serem suportados difere®@8Dsde acordo
com a arquitectura proposta;

» Desenvolver mecanismos suplementares sob a formasigentes com base nas
funcionalidades da solu¢céo usadas com maior freguétais como o lancamento
de efectivacbes) com o objectivo de optimizar cedggenho do utilizador final
nesses procedimentos;

* Complementar a solucéo com a definicdo de regraggiécio dinamicas;
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Analisar a possibilidade de definir um mecanismoidintificacdo do paciente
entre diferentes organizacdes que utilizem a solpgcdposta de modo a evitar a
possivel replicacado de dados dos pacientes;

Complementar #&PI de alto nivel de forma a permitir e a facilitaméegracao
directa com dRSE(quando o seu modelo de dados for definitivo), cistemas
publicos SINUS SApE SAM etc.) e/ou privadosV(TAhisCARE ALERT®
MedicioneOne® etc.) existentes no mercado, com outras entiddGesD,
ACSS etc.), e/ou segundo diferentes normas internaisote saude (tais como
HL7, DICOM, etc.);

Implementarinterfacesem diferentes idiomas e para diferentes dispositide

modo a potenciar a internacionalizacéo e expans&oldcao.



Bibliografia

3 ways to do WCF instance management (Per calls&sgion and Single). (2010). Re-
trieved 19/08/2011, 2011, from
http://www.codeproject.com/KB/WCF/WCFInstance.aspx

7 Simple steps to enable HTTPS on WCF WsHittp boslin(2009). Retrieved
10/09/2011, 2011, from http://www.codeproject.coB/M/CF/7stepsWCF.aspx

10 produtos que ainda ndo chegaram no brasil. {20Rketrieved 09/08/2011, 2011, from
http://www.whonerds.blogspot.com/2010/12/10-prodeqae-ainda-nao-
chegaram-no.html

Adams, J., Archbold, B. A., Mounib, E. L., & New, [2007). Healthcare 2015 and U.S.
health plans - New roles, new competenci@&V Global Business Services -
Healthcare Retrieved 30/08/2011, 2011

Adams, J., Mounib, E., Pai, A., Stuart, N., Thons,& Tomaszewicz, P. (2006). Health-
care 2015: Win-win or lose-lose? - A portrait andadh to successful transforma-
tion. IBM Global Business Services - HealthcaRetrieved 30/08/2011, 2011

Aece, I. (2009). WCF - Seguranca. Retrieved 2@@MBL, 2011, from
http://www.israelaece.com/post/WCF-Seguranca.aspx

ALERT® - ALERT® Life Science Computing Since 19992011). Retrieved
26/07/2011, 2011, from http://www.alert-online.cqn/

ALERT® Life Science Computing Since 1999 - Mobi(2011). Retrieved 26/07/2011,
2011, from http://www.alert.pt/pt/mobile

ALERT® Life Science Computing Since 1999 - MyALERTocesso Clinico Electrénico.
(2011). Retrieved 26/07/2011, 2011, from httpmwalert-online.com/pt/my-
alert

ALERT® Life Sciences Computing Since 1999 - Funeiatades. (2011). Retrieved
17/01/2011, 2011, from http://www.alert-online.cgtffunctionalities#toc-target-9

ALERT® para consultorios e clinicas. (2009).

ALERT® Student. (2011). Retrieved 26/07/2011, 20X¥rom http://www.alert-
student.com/

Anderson, R. J. (1996). Security in Clinical Infaton Systems. Retrieved 30/09/2011,
2011

Android Developers - The Developer's Guide. (201Hetrieved 04/08/2011, 2011, from
http://www.developer.android.com/guide/index.html

Anunciacdo, N. M. d. A. (2011). 3° Seminario deoinfatica para a Saude - O software de
gestéao clinica no mercado da saude: da venda anmeptacdo ao desenvolvimento

185



Aparajithan, S., Mathur, S., Mounib, E. L., Nakhap#., Pai, A., & Baskaran, L. (2008).
Healthcare in India - Caring for more than a bilitBM Global Business Services
- Healthcare Retrieved 30/08/2011, 2011

Apple - Safari - Introducing Safari 5.1. (2011).Retrieved 24/08/2011, 2011, from
http://www.apple.com/safari/

Arsys.pt - Servidor dedicado genérico. (2011). trieed 25/08/2011, 2011, from
http://www.arsys.pt/servidores-dedicados/servidedidado-generico.htm

ASP.NET 2.0 Provider Model: Introduction to the Wder Model. (2005). Retrieved
29/08/2011, 2011, from http://www.msdn.microsoftrzen-
us/library/aa479030.aspx

ASP.NET AJAX - ASP.NET AJAX Control Toolkit. (201la Retrieved 17/01/2011,
2011, from http://www.asp.net/ajax/ajaxcontroltoiiamples/

ASP.NET AJAX - ASP.NET AJAX Control Toolkit. (2011b Retrieved 12/08/2011,
2011, from http://www.ajaxcontroltoolkit.codeplegra/

ASP.NET Page Life Cycle Overview. (2011). Retedv26/08/2011, 2011, from
http://mww.msdn.microsoft.com/en-us/library/ms1784&px

Avant Browser - Inicio. (2011). Retrieved 24/G8(2, 2011, from
http://www.avantbrowser.com/
Bada  Developers. (2011). Retrieved  04/08/2011, 1120 from

http://www.developer.bada.com/apis/index.do

The Base64 and Base32 Alphabets. (2011). Retrie2@/08/2011, 2011, from
http://www.garykessler.net/library/base64.html

Benchmarking ICT use among General Practitioner&unope - Final Report. (2008).
Retrieved 01/08/2011, 2011, from
http://www.ec.europa.eu/information_society/eeufi@®d 0/docs/benchmarking/gp
_survey_final_report.pdf

BlackBerry - BlackBerry Developer Zone. (2011). etieved 04/08/2011, 2011, from
http://www.us.blackberry.com/developers/

BlackBerry Curve 8900. (2011). Retrieved 09/0820 2011, from
http://www.luisramalho.com/blog/blackberry-curveo®9

Boo, E. (2011). SAM 10 — Manual Novas FuncionalemdC.S.Ponte de Lima.

Borges, C. M. (2010, 28/02/2011). Portal de: Cedifio e dos GDH - Grupos de Diag-
nosticos Homogéneos (GDH). Retrieved 03/08, 201from
http://www.portalcodgdh.min-saude.pt/index.php/C%¢E3digos

Bowden, V. R., & Greenberg, C. S. (200”jocedimentos de Enfermagem PediatriRé
de Janeiro: Guanabara Koogan S.A.

CD-ROM Informativo ST+I1. (2010). Retrieved 29/2011, 2011

CEN/TC251 EN13606 - Electronic Health Record Comitation. (2011). Retrieved

09/08/2011, 2011, from
http://www.eleceng.dit.ie/dberry/ehrland/workshop@@n13606 _ehr_comms.pdf
char (C# Reference). (2010). Retrieved 29/08/2012011, from

http://www.msdn.microsoft.com/en-us/library/x9h8tsespx

Chatterjee, S. (2010). Modern Heatlhcare.

Choosing the right WCF binding. (2007). Retriev@®/08/2011, 2011, from
http://wwww.eblogs.asp.net/spano/archive/2007/1/alibsing-the-right-wcf-
binding.aspx

186



Cibraro, P., Claeys, K., Cozzolino, F., & Grabng&r(2010).Professional WCF 4 - Win-
dows Communication Foundation with .NETWiley Publishing, Inc.

Cirelli, M. (2009). Boas Praticas Para DesenvolvitneNeb Mobile - Relatdrio Técnico.

Claranet - Dedicated Hosting Windows. (2011). rieeed 25/08/2011, 2011, from
http://www.claranet.pt/hosting/dedicated-hostingyaaws

Classificacao Internacional para a Préatica de Brdgem - CIPE® (2011). Retrieved
09/08/2011, 2011, from
http://www.ordemenfermeiros.pt/projectos/Paginasg¢€ificacaolnternacionalPrati
caEnfermagem.aspx

Classifications - International Classification ofisBases (ICD). (2011). Retrieved
09/08/2011, 2011, from http://www.who.int/classdimns/icd/en/

Classifications - International Classification otuding Practice (ICNP). (2011). Re-
trieved 09/08/2011, 2011, from
http://www.who.int/classifications/icd/adaptatioiesp/en/index.html

Classifications - International Classification ofirfary Care, Second edition (ICPC-2).
(2011). Retrieved 09/08/2011, 2011, from
http://www.who.int/classifications/icd/adaptatioicptc2/en/

Collabnet® - CollabNet® Subversion Downloads. (2011Retrieved 24/08/2011, 2011,
from http://www.collab.net/downloads/subversion/

Compare Microsoft® SQL Server® Editions. (2011Retrieved 16/08/2011, 2011, from
http://mwww.microsoft.com/sglserver/en/us/produdbinompare.aspx

ComponentArt - ComponentArt Web.Ul 2011 for ASP.NEBJAX. (2011). Retrieved
17/01/2011, 2011, from http://www.componentart.qoroducts/aspnetajax/

ComponentArt - Product Licenses. (2011). RetdevE2/08/2011, 2011, from
http://www.componentart.com/store/main.aspx

ComponentArt - Web.UI 2011 for ASP.NET AJAX. (2011Retrieved 12/08/2011, 2011,
from http://www.componentart.com/products/aspnetaja

ComponentOne - ASP.NET AJAX. Ignited. (2011). reeed 17/01/2011, 2011, from
http://www.componentone.com/SuperProducts/StudiddsSH

ComponentOne Online Store (2011). Retrieved 12008, 2011, from
https://www.componentone.com/Store/default.aspxet=-95
ComponentOne Online Store. (2011). Retrieved &2@1, 2011, from

https://www.componentone.com/Store/default.aspxt=8
Connector/Net Connection String Options Referer{2€ll). Retrieved 29/08/2011,

2011, from http://www.dev.mysqgl.com/doc/refman/Briltonnector-net-
connection-options.html
Critical Health. (2011). Retrieved 27/07/2011, 120 from http://www.critical-

health.com/index.php

Critical Health - About Us. (2011). Retrieved @7/2011, 2011, from http://www.critical-
health.com/about_us.php

Critical Health - Medisoft. (2011). Retrieved @7/2011, 2011, from http://www.critical-
health.com/medisoft.php

Critical Health - Retmarker AMD Research. (2011Retrieved 27/07/2011, 2011, from
http://www.retmarker.com/retmarkeramd.php

Critical Health - Retmarker C. (2011). Retrieve2l’/07/2011, 2011, from
http://www.retmarker.com/retmarkerc.php

187



Critical Health - Retmarker DR. (2011). Retrieved¥/07/2011, 2011, from
http://www.retmarker.com/retmarkerdr.php

Critical Health - Wisedome. (2010). Retrieved @72011, 2011, from
http://www.critical-health.com/wisedome/

Cruikshank, J. L. (2008A gestédo segundo a Apple - 12 licbes de gestaongaesa mais
inovadora do mund¢R. Fidalgo, Trans.): Casa das Letras.

Damas, L. (2005)SQL - Structured Query Languaff0? ed.): FCA.

DbLing Project: Ling Provider for MySql, Oracle ambstgreSQL. (2011). Retrieved
16/08/2011, 2011, from http://www.code2code.net/DiBg/

Deepnet Explorer. (2011). Retrieved 24/08/2011, 0112 from
http://www.deepnetexplorer.com/

Definition - HTTP (Hypertext Transfer Protocol).0f21). Retrieved 30/09/2011, 2011,
from http://www.searchwindevelopment.techtarget.@finition/HTTP

Definition - Secure Sockets Layer (SSL). (2000)Retrieved 30/08/2011, 2011, from
http://www.searchsecurity.techtarget.com/definit®ecure-Sockets-Layer-SSL

Definition of: desktop application (2011). Ret@el 10/08/2011, 2011, from
http://www.pcmag.com/encyclopedia_term/0,2542 tktgstapplication&i=4115
8,00.asp

Despacho n.c 10864/2009 (2009). Retrieved 03/08/2011. from
http://www.misericordiasportuguesas.pt/vePDF.php2uload/pdf/legislacao/16/
2009/Despach0%2010864%202009.pdf.

Developer - i0OS Dev Center. (2011). Retrieved 084011, 2011, from
http://www.developer.apple.com/devcenter/ios/indetion

Devexpress™ - ASP.NET Controls and Libraries. (3011Retrieved 17/01/2011, 2011,
from http://www.devexpress.com/Products/NET/CorsthEP/

Devexpress™ - XtraReports™ - ASP.NET Reporting.1(J0 Retrieved 13/08/2011,
2011, from http://www.devexpress.com/Products/NEp&ting/asp-net.xml
Devexpress™ - XtraReports™ - Overview (2011). rieeéd 12/08/2011, 2011, from

http://www.devexpress.com/Products/NET/Reporting/

DICOM - Digital Imaging and Communications in Meitie. (2011). Retrieved
09/08/2011, 2011, from http://www.medical.nema.org/

DiMare, J., & Mounib, E. L. (2009). SOA for healfhlans - New connections for new
business modeldBM Global Business Services - Application InnowatServices
Healthcare Retrieved 30/08/2011, 2011

Directério de Informacdo em saude - Sistema de dpgpratica de enfermagem (SAPE).
(2010). Retrieved 27/07/2011, 2011, from httpsiwacs.min-
saude.pt/dis/2010/10/01/sistema-de-apoio-a-pracanfermagem-sape

Directorio de Informacédo em Saude - Sistema de @poi Médico (SAM). (2010). Re-
trieved 27/07/2011, 2011, from http://www.acs.min-
saude.pt/dis/2010/10/01/sistema-de-apoio-ao-mesHon-

Directério de Informacdo em Saude - Sistema Integrde Informacdo Hospitalar
(SONHO). (2010). Retrieved 28/07/2011, 2011, frdvttp://www.acs.min-
saude.pt/dis/2010/09/30/sistema-integrado-de-indoan-hospitalar-sonho/

Discover Mighty Instance Management Techniques Beveloping WCF Apps. (2006).
Retrieved  19/08/2011, 2011, from http://www.msdrnosoft.com/en-
us/magazine/cc163590.aspx

188



DLL.Config file ignored. (2010). Retrieved 26/@841, 2011, from
http://www.social.msdn.microsoft.com/Forums/en-U&8ihread/55cdfbbc-0330-
4a39-9703-99048c43bd46

DXperience™ ASP.NET Subscription. (2011). Reerv12/08/2011, 2011, from
http://www.devexpress.com/Subscriptions/DXperieadgionAspNet.xml

eHealth (2011). Retrieved 09/08/2011, 2011, from
http://www.icn.ch/pillarsprograms/ehealth/

Eken. (2011). Retrieved 10/07/2011, 2011, frotp:Hwwww.ekengroup.com/tabletpc/

Epocrates®. (2011). Retrieved 31/08/2011, 20min thttp://www.epocrates.com/

ER Records - ER Documentation Solutions. (201@®etrieved 31/08/2011, 2011, from
http://www.erchoice.com/index.htm

Escolhendo VB.Net ou C#. (2004). Retrieved 25061, 2011, from
http://www.imasters.com.br/artigo/2012/dotnet/ebeoldo_vbnet_ou_c/

Esteves, S. (2011a). Made in Jaga@.Guia, N°18218.

Esteves, S. (2011b). Portugal dos pequenirGsGuia, N°18258.

Esteves, S. (2011c). Sete pecados mortais ou setvithasPC Guia, N°18245.

Esteves, S. (2011d). Sob a "democracia” da niRCa&uia, N°18254.

Everis - Atitude Makes The Difference - Saude. (01 Retrieved 27/07/2011, 2011,
from http://www.everis.com/portugal/pt-PT/sectoResjinas/saude.aspx

Everis - Attitude makes the diferrence - Sobre arisv (2010). Retrieved 27/07/2011,
2011, from http://www.everis.com/portugal/pt-PT/ela-
everis/empresa/Paginas/empresa.aspx

Faria, J. P. (2011a). 300 mil smartphones Androitvados por diaPC Guia, N°18215.

Faria, J. P. (2011b). Acer antecipa novos tabletddivs 7 e AndroidPC Guia, N° 1826.

Faria, J. P. (2011c). Formula de suceBsd Guia, N°18251.

Faria, J. P. (2011d). Impossivel ndo go$&r.Guia, N°18222.

Farkas, M. (2009). My Office in the Cloud - Web-bd®ffice applications enable collabo-
ration.American Libraries37.

Ferreira, C., Magalhdes, M., & Cunha, H. (2011ab&iho n°5 - Privacidade de dados cli-
nicos e néo repudio de actos meédicos.

Figueird, T. (2010). Computer World - Mercado SaatPortugal deverd ultrapassar 17,6
milhdes  de  euros. Retrieved 09/10/2010, 2010, mfro
http://www.computerworld.com.pt/2010/03/01/mercad@s-em-portugal-devera-
ultrapassar-176-milhoes-de-euros/

Florence  Nightingale.  (2011). Retrieved  31/08R201 2011, from
http://www.pucrs.br/famat/statweb/historia/daestata/biografias/Nigthingale.htm
Folio 100. (2011). Retrieved 09/08/2011, 2011, onir

http://www.portal.zwame.pt/4754/noticia/tablet-tdsfolio-
100/attachment/folio100_01

Frauenheim, E. (2010). Workforce Management - $pdeeport on HR Technology: In
SaaS Battle, Customers Win. Retrieved 11/10/2022m10, from
http://www.workforce.com/section/software-technolfigature/special-report-hr-
technology-saas-battle-customers-win/

fyiReporting Software, LLC - Home. (2011). Reteel 13/08/2011, 2011, from
http://www.fyireporting.com/products.html

Gestao da Informacao: Bases de Dados. (2006, l1ayZ@@gramar - A revista portugue-
sa de programacao, N°8,- 7.

189



Gilbert, C. (2010). SearchSoftwareQuality.com ie8-application. Retrieved 02/07/2011,
2011, from http://www.searchsoftwarequality.techearcom/definition/3-tier-
application

Glintt - Global Intelligent Technologies. (2009). Retrieved 26/07/2011, 2011, from
http://www.glintt.com/sectores/saude

Glintt - Global Intelligent Technologies - Gestatinita e Hospitalar. (2009). Retrieved
27/07/2011, 2011, from
http://www.glintt.com/solucoes/gestao_clinica_e gitadar

Glintt - Global Intelligent Technologies - Mobilida. (2009). Retrieved 27/07/2011,
2011, from http://www.glintt.com/solucoes/mobilidad

Glintt For Healthcare - Prescricdo Electronica {fieada. (2011). Retrieved 27/07/2011,
2011, from http://www.prescricao.glintths.com/Prodaspx

Godse, M., & Mulik, S. (2009)An Approach for Selecting Software-as-a-Servica$ya
Product. Paper presented at the 2009 IEEE Internationafecence on Cloud
Computing.

Google Chrome. (2011). Retrieved 24/08/2011, 2011from
http://www.google.com/chrome

Greenall, R. T. (2010). Mobiles in Libraries [Elextic Version]. ONLINE Retrieved
16/08/2011.

Health Cluster Portugal - From knowledge to mark2@11l). Retrieved 24/07/2011,
2011, from http://www.healthportugal.com/

Health Level Seven International - Join HL7 Inté¢imaal. (2011). Retrieved 09/08/2011,
2011, from http://www.hl7.org/

Healthcare Apps Will Serve 500 Million Smartphongets By 2015! . (2010). Retrieved
31/08/2011, 2011, from http://www.watblog.com/2010A5/healthcare-apps-will-
serve-500-million-smartphone-users-by-2015/

Heller, R. (2000)Génios dos negdcios - Bill Gatek Malho, Trans.): Livraria Civilizagéo
Editora.

Hermanns, R., & Papawassiliu, T. (2010). Mobileuiohs in Health Care - Case Studies.
Retrieved 30/09/2011, 2011

Hew, C. (2006). Healthcare in China - Toward greateess, efficiency and qualitydM
Global Business Services - HealthcaRetrieved 30/09/2011, 2011

HIS - E-Health Innovation Systems - VITAhisCARE.O(B). Retrieved 25/11/2010,
2010, from http://www.his.pt/xsite/HIS/Geral/Gejsh? CH=27

Hosting and Consuming WCF Services. (2007). Betd 29/08/2011, 2011, from
http://mwww.msdn.microsoft.com/en-us/library/bb33838px

Hosting Source - Dedicated Servers. (2010). Bwd 25/08/2011, 2011, from
http://www.hostingsource.com/advanced_server_piéups.

How to Fix "PageHandlerFactory-Integrated” bad mediManagedPipelineHandler in

[1S7. (2010). Retrieved 29/08/2011, 2011, from
http://www.gotknowhow.com/articles/fix-bad-moduleamagedpipelinehandler-in-
iis7

How to Set Up SSL on IS 7 (2007). Retrieved 92011, 2011, from

http://www.learn.iis.net/page.aspx/144/how-to-setssl-on-iis-7/
How to: Access a Service from Silverlight. (2010)Retrieved 09/07/2011, 2011, from
http://mww.msdn.microsoft.com/en-us/library/cc19798-vs.95).aspx

190



HTC Bravo transforma-se em Desire e... é oficial'l(P0 Retrieved 09/08/2011, 2011,
from http://www.revolucaodigital.net/2010/02/16/ftesire-oficial/

HTTP. (2011). Retrieved 30/08/2011, 2011, from
http://www.webopedia.com/TERM/H/HTTP.html

Hudli, A., Shivaradhya, B., & Huldi, R. (2009)evel-4 SaaS Applications for Healthcare
Industry.Paper presented at the Comoute 2009.

Iconza. (2011). Retrieved 26/08/2011, 2011, fhatp://www.iconza.com/

IHE® - Changing the way healthcare connects. (201Rgtrieved 09/08/2011, 2011, from
http://www.ihe.net/

Imagens de telefone celular BlackBerry Storm (CDM@&P11). Retrieved 09/08/2011,
2011, from
http://www.telecelu.com.pt/celular/BlackBerry/Stor(@DMA)/imagen/1

Improving Web Services Security - Scenarios andlémentation Guidance for WCF.
(2008).Patterns & Practices Retrieved 30/08/2011, 2011

Individual ASP.NET AJAX. (2011). Retrieved 12/@6841, 2011, from
http://www.telerik.com/purchase/individual/aspngbaaspx

Infragistics - NetAdvantage® for ASP.NET. (2011)Retrieved 17/01/2011, 2011, from
http://www.infragistics.com/dotnet/netadvantageret@spx#Overview

Introducdo a bases de dados para objectos. (261201D).Programar - Revista portu-
guesa de programacao, N°24) -11; 19 - 23.

Introducing NetAdvantage Reporting. (2011). Reteid 13/08/2011, 2011, from
http://www.infragistics.com/dotnet/netadvantagedmtipg.aspx#Overview

Introducing Windows Communication Foundation in INEramework 4. (2009). Re-

trieved 19/08/2011, 2011, from
http://mwww.msdn.microsoft.com/library/ee958158.aspx
iIWeb - Dedicated Gets Smarter. (2011). Retriev&s/08/2011, 2011, from

http://www.iweb.com/dedicated/windows-servers/

Jailbreaking the iPad 2—Is it Necessary? (2011Retrieved 09/08/2011, 2011, from
http://www.technorati.com/technology/article/jadaking-the-ipad-2is-it-
necessary/

Lancaster Health Group Improves Resident Care Withbile Point-of-Care Charting.
(2010). Socket Mobile - Case Study (USARetrieved 31/08/2011, 2011, from
http://www.sigmacare.com/pdf/SigmaCare_Brochure.pdf

A LG apresentou a sua nova aposta, o LG Maximori ¥éndows Phone 7. (2011).
Retrieved 09/08/2011, 2011, from http://www.tecginé2010/11/Ig-apresentou-
sua-nova-aposta-o-lg.html

LG P500 Maximo One (Android 2.2) (2011). Retrigv89/08/2011, 2011, from
http://www.forum.zwame.pt/showthread.php?t=581898¢g=1

Lunarpages® dedicated - Windows Dedicated Hostiegvi€es. (2011). Retrieved
25/08/2011, 2011, from http://www.Ipdedicated.cagnvers/windows.php

MO002 Google Android Tablet PC Touchscreen WiFi 28Bck. (2011). Retrieved
10/07/2011, 2011, from
http://www.amazon.co.uk/exec/obidos/ASIN/BO04AJESI#f=ox_ya os_product

Macedo, N., & Macedo, V. (2005%estdo Hospitalar - Manual Praticd.idel - edi¢cdes
técnicas, lda.

191



MacPractice announces iPad apps for mobile heatéhgaos (2010). Retrieved
31/08/2011, 2011, from http://www.geek.com/artigtesbile/macpractice-
announces-ipad-apps-for-mobile-healthcare-pros-2210

Making the Right Choice: Tablet vs PDA. (2011). etfeved 10/07/2011, 2011, from
http://www.brighthub.com/computing/hardware/artsZE06522.aspx

Manual de Formacgao - Primavera Academy - ManualEg&ensibilidade 1. (2009).
Retrieved 10/08/2011, 2011

Manual Utilizador - Sistema de Apoio Pratica dedtmfagem - SAPE (versdo Beta 2) -
Centros de Saude (2007). (Vol. 2011).

Martins, H. (2011). 3° Seminério de InformaticagparSaude - Registo Clinico Electréni-
co

Martins, R. (2011). 3° Seminério de InformaticagparSaude - Paradigmas: Utilizacdo de
Sistemas de Informacéo como instrumentos de Quiide&Seguranca dos Doentes

Maxthon Browser - The World's Browser. (2011). triReed 24/08/2011, 2011, from
http://www.maxthon.com/

MedicineOne®. (2011). Retrieved 26/07/2011, 20ddm http://www.medicineone.net/

MedicineOne®. (2010). MedicineOne® (Version 7).

mEDRA - Who we are. (2011). Retrieved 09/08/2012011, from
http://www.medra.org/en/who.htm
Membership  Providers. (2011). Retrieved 29/081201 2011, from

http://www.msdn.microsoft.com/en-us/library/sx3h2 &spx

Microsoft® News Center - Microsoft Announces Contymesive Architecture For Next
Generation of Applications. (2011). Retrieved 0022011, 2011, from
http://www.microsoft.com/presspass/press/1997/segtpr.mspx

Microsoft® SQL Server® - Business Intelligence pReing Services. (2011). Retrieved
19/08/2011, 2011, from http://www.microsoft.comisver/en/us/solutions-
technologies/business-intelligence/reporting-s@siaspx

Microsoft® SQL Server® - Buy It - How to Buy. (2011 Retrieved 12/08/2011, 2011,
from http://www.microsoft.com/sqlserver/en/us/ggt-server/how-to-buy.aspx

Microsoft® SQL Server® - Compare Microsoft SQL SamEditions. (2011). Retrieved
13/08/2011, 2011, from http://www.microsoft.comisver/en/us/product-
info/compare.aspx

Microsoft® SQL Server® - Database Connectivity2011). Retrieved 16/08/2011, 2011,
from http://www.msdn.microsoft.com/en-us/sqlserifé88946

Microsoft® Visual Studio 2008 e Microsoft® .NET Fnawork 3.5. (2008, 10/2008yro-
gramar - A revista portuguesa de programacéao, N116; 16.

Microsoft® Windows® - Home page do Internet Exploi@011). Retrieved 24/08/2011,
2011, from http://www.windows.microsoft.com/pt-Pitérnet-
explorer/products/ie/home

Mietzner, R., Leymann, F., & Papazoglou, M. (20a8gfining Composite Configurable
SaaS Application Packages Using SCA, Variabilitgdigtors and Multi-Tenancy
Patterns.Paper presented at the 2008 IEEE.

Migrando de ASMX para WCF. (2009). Retrieved 3892011, 2011, from
http://www.israelaece.com/post/Migrando-de-ASMX @&V CF.aspx

Mikkonen, T., & Taivalsaari, A. (2008Web Applications — Spaghetti Code for the 21st
Century.Paper presented at the Sixth International Conéere@n Software Engi-
neering Research, Management and Applications.

192



MobiForge - Designing. (2011). Retrieved 19/08/20 2011, from
http://www.mobiforge.com/Designing

Mobile Portugal - Acer beTouch E130. (2011). Rewd 09/08/2011, 2011, from
http://www.mobileportugal.sapo.pt/acer-betouch-¢130

Motion C5v. (2011). Retrieved 10/07/2011, 2011, ronf
http://www.motioncomputing.com/products/tablet _pg.asp

Mozilla Firefox - Chegou o Firefox! (2011). Rewved 24/08/2011, 2011, from
http://www.mozilla.com/pt-PT/firefox/

MySQL™ - The world's most popular open source daab (2011). Retrieved
16/08/2011, 2011, from http://www.mysql.com/

MySQL™  Connectors. (2010). Retrieved 16/08/20112011, from
http://mww.mysqgl.com/products/connector/

NetAdvantage® for ASP.NET 2011 Vol. 1. (2011). trised 12/08/2011, 2011, from
http://www.store.infragistics.com/Default.aspx? Cmag/=NetAdvantage+for+ASP

NET
The next generation of Windows Embedded CE. (201Betrieved 10/08/2011, 2011,
from http://www.microsoft.com/windowsembedded/en-

us/campaigns/compact7/default.aspx

Nokia C7 entra em comercializagdo. (2011). Redde 09/08/2011, 2011, from
http://www.mobileportugal.sapo.pt/nokia-c7-entra-eomercializacao/

Nokia Developer - Symbian platform. (2011). Ratad 04/08/2011, 2011, from
http://www.developer.nokia.com/Devices/Symbian/

Nokia E7 - Apresentado. (2011). Retrieved 09/0812 2011, from
http://www.mobileportugal.sapo.pt/nokia-e7-apreadnt

Nokia E72 Phone: Photos. (2011). Retrieved 02@BY, 2011, from
http://www.eng.mobiset.ru/catalog/gallery/?id=28402

Nurses Choice EMR. (2005). Retrieved 31/08/2012011, from
http://www.erchoice.com/index_nursing-electronicelical-record.html

O protocolo HTTP. (2009). Retrieved 30/08/2011,012,  from

http://www.pt.kioskea.net/contents/internet/httmgh

O provavel sucesso do Samsung Galaxy Tab é amattiiqmor contratos com as operado-
ras. (2011). Retrieved 09/08/2011, 2011, from
http://www.gadgetblog.com.br/503/o0-provavel-sucedsesamsung-galaxy-tab-e-
amaldicoado-por-contratos-com-as-operadoras

Oliveira, S. V. (2003)Crystal Reports® - Curso CompleteCA.

Online Store - SAP Crystal Reports. (2011). fReed 13/08/2011, 2011, from
http://www.store.businessobjects.com/DRHM/storei®AetDisplayProductDetails
Page&SitelD=bobjamer&Locale=en_US&Env=BASE&prodztP28867500

Opera™ Sofware - Home. (2011). Retrieved 24/0B120 2011, from
http://www.opera.com/

Oracle®. (2011). Retrieved 16/08/2011, 2011, fidtp://www.oracle.com/index.html

Oracle® - Oracle's History: Innovation, LeadershiResults. (2011). Retrieved
02/08/2011, 2011, from http://www.oracle.com/uspaate/history/index.html
Oracle® - Software Downloads. (2011). Retrieve6/08/2011, 2011, from

http://www.oracle.com/technetwork/indexes/downldamtex.html
Orcanos - Application Lifecycle Management. (2009etrieved 24/08/2011, 2011, from
http://www.orcanos.com/

193



Ordem dos Enfermeiros - A Profissdo. (2010). iBetd 17/04/2011, 2011, from
http://www.ordemenfermeiros.pt/AEnfermagem/PagiABRsbfissao.aspx

Ordem dos Enfermeiros - Dados Estatisticos 200m02(2011). Retrieved 29/08/2011,
2011, from
http://www.ordemenfermeiros.pt/membros/Document$/2BDados%20Estatistic
05%20-%202000-2010.pdf

Ordem dos Enfermeiros - O Acesso. (2010). Retde17/01/2011, 2011, from
http://www.ordemenfermeiros.pt/AEnfermagem/Pagioas#sso.aspx

Partner Solutions - ApliMed - Gestdo de Servigcoldlgéncias para hospitais publicos e
privados, Gestdo dos Processos Clinicos, Triagem Rmtocolo de Manchester,
Percursos Clinicos. (2011). Retrieved 17/01/2012011, from
http://www.partnersolutions.pt/gca/index.php?id=53

Partner Solutions - Rentabilizamos Conhecimentdl@ Retrieved 31/08/2011, 2011,
from http://www.partnersolutions.pt/fotos/editoraldsheet_aplimed09.pdf

Pediatria de Leiria inaugura sistema pioneiro. {301 Retrieved 31/08/2011, 2011, from
http://www.boasnoticias.pt/noticias_Pediatria-derlaeinaugura-sistema-
pioneiro_7062.html

Pepid - Medical Information Resources - RN Studélmical Companion. (2011). Re-
trieved 31/08/2011, 2011, from http://www.pepid.¢pmducts/iPhone-Student-
Nurse-Software.asp

Pereira, A. d. C. (2011). 3° Seminéario de Inforcsfpara a Saude - A formacao do infor-
matico para a saude

Pereira, A. d. C., Giest, S., Dumortier, J., & Aatmm, J. (2010). eHealth Strategies - Coun-
try Brief: Portugal. Retrieved 09/07/2011, 2011

A Performance Comparison of Windows Communicatioarfedation (WCF) with Existing
Distributed Communication Technologies. (2007). etrieved 19/08/2011, 2011,
from http://www.msdn.microsoft.com/en-
us/library/bb310550.aspx#wcfperform_topicsb

Pervez, Z., Lee, S., & Lee, Y.-K. (2010ulti-Tenant, Secure, Load Disseminated SaaS
Architecture.Paper presented at the ICACT 2010.

Phaneuf, & Margot. (2001Rlanificacdo de Cuidados: um sistema integrado rsqeali-
zada Coimbra: Quarteto Editora.

PHC Software - PHC Clinica CS. (2011). Retrievedl/07/2011, 2011, from
http://www.phc.pt/portal/programs/estview.aspx?€frica

Pizarro, M. (2009)Despacho n.°86/200%Retrieved 03/08/2011. from http://www.min-
saude.pt/NR/rdonlyres/D9DD26CF-7239-4EDC-A2A1-
32DEDADD863B/0/Despacho86 RegistoSaudeElectronito.p

Portal da Saude - Registo de Saude Electronic@9j20 Retrieved 02/08/2011, 2011,
from
http://www.portaldasaude.pt/portal/conteudos/a+eaach+portugal/politica+da+s
aude/discussao/arquivo/registo+electronico.htm

Portal da Saude - Servicos Online. (2011). Retde 01/08/2011, 2011, from
http://www.min-saude.pt/portal/conteudos/servicadie/

Portal de Codificagcdo e dos GDH - SAM. (2011). trikeed 27/07/2011, 2011, from
http://www.portalcodgdh.min-saude.pt/index.php/SAM

Portal de Codificacdo e dos GDH - SONHO. (201®etrieved 28/07/2011, 2011, from
http://www.portalcodgdh.min-saude.pt/index.php/SGNH

194



Portugal Tecnologico 2010 (2010).
Potter, & Perry. (2006F-undamentos de Enfermagem - Conceitos e Procedisiéniso-

ciéncia.
Product Review: Syncfusion Essential Studio 2010uve 2. (2011). Retrieved
13/08/2011, 2011, from

http://www.devproconnections.com/article/aspnetapict-review-syncfusion-
essential-studio-2010-volume-2

Products Overview - NetAdvantage® Ultimate. (2011)Retrieved 13/08/2011, 2011,
from
http://www.store.infragistics.com/Default.aspx?Cmag/=NetAdvantage+Ultimate

Progif: informatizacdo de dados. (2011). Retreva8/07/2011, 2011, from
http://www.forumenfermagem.org/index2.php?optioraceontent&do_pdf=1&id
=2562

Programacao orientada a objectos. (2008, 01/2008yramar - A revista portuguesa de
programacao em C#, N°12,- 7.

Programming WCF Security. (2011). Retrieved 281081, 2011, from
http://www.msdn.microsoft.com/en-us/library/ms7323&px

PSNI - Professional Software for Nurses, Inc. -dédntroduction. (2011). Retrieved
31/08/2011, 2011, from
http://www.promedsoftware.com/products_records_maam

A PT para as grandes empresas e instituicdes - MEMRE - Cuidados Continuados.
(2010). Retrieved 25/11/2010, 2010, from
http://www.ptempresas.pt/ServicosESolucoes/AreasiDegfao/Pages/detalheprod
uto.aspx?FAMID=19&CLASSID=3&CATID=0&ProdID=310

A PT para as grandes empresas e instituices - MEIARE - Cuidados Domiciliarios.
(2010). Retrieved 25/11/2010, 2010, from
http://www.ptempresas.pt/ServicosESolucoes/Areasidefcao/Pages/detalheprod
uto.aspx?FAMID=19&CLASSID=3&CATID=0&ProdID=347

A PT para as grandes empresas e instituicdes - MEMRE - Gestdo Hospitalar. (2010).
Retrieved 25/11/2010, 2010, from
http://www.ptempresas.pt/ServicosESolucoes/Sedersstividade/Pages/detalhep
roduto.aspx?ProdID=346

PT Prime - Solu¢gBes Globais para a Saude. (201Rgtrieved 25/11/2010, 2010, from
http://www.ptempresas.pt/minisites/pen_saude/pesaoid_versao_web.html

PTPrime - VITAhisCARE Unidades Hospitalares.

Ptws - Um parceiro sempre ao seu lado - Serviddegicados - Servidores em Portugal.
(2011). Retrieved 25/08/2011, 2011, from httpamiwptws.pt/servidores-em-
portugal-119.html

RadControls for ASP.NET AJAX. (2011). Retrieved@/d8/2011, 2011, from
http://www.demos.telerik.com/aspnet-ajax/controlafaples/default/defaultcs.aspx

Raths, D. (2009). ECM in the cloudMWorld, 15.

Rede comum de conhecimento - Administracdo Publicatodos! - Consulta a Tempo e

Horas (CTH). (2009). Retrieved  30/07/2011, 2011from
http://www.rcc.gov.pt/Directorio/Temas/MA/PaginasftSulta-a-Tempo-e-Horas-
(CTH).aspx

Reis, T. (2007). Vitacare abre saude ao extdbossier Sistemas de Informacéo

195



Reliable Sessions Overview. (2011). Retrieved 02@011, 2011, from
http://www.msdn.microsoft.com/en-us/library/ms738E3px

Reports for .NET Designer Edition (2011). Retedv 13/08/2011, 2011, from
http://www.componentone.com/SuperProducts/RepoggberEdition/

Robichaux, J. (2006). IBM® - developerWorks® - &i@al Web Services in IBM Lotus
Domino 7: What are Web services and why are thepomant? , from
http://www.ibm.com/developerworks/lotus/library/webrvices1/

RockMelt - Welcome. Your new browser is waiting0{2). Retrieved 24/08/2011, 2011,
from http://www.rockmelt.com/

Roseberry, C. (2011). Tablet PC or PDA. RetrievE0/07/2011, 2011, from
http://www.mobileoffice.about.com/cs/mobilegearfketpcvspda.htm

RSE - Registo de Saude Electrénico - R1: DocuméatBstado da Arte. (2009).

RSE - Registo de Saude Electrénico - R2A: Orierdagiara Especificacdo Funcional e
Técnica do Sistema RSE. (2009).

RSE Roadmap - Grupo de Trabalho de Reflexdo de odeM de RSE. (2009).

RTP Noticias - Saude - Receitas eletronicas olinigat a partir de hoje. (2011). Re-
trieved 01/08/2011, 2011, from
http://www.tv2.rtp.pt/noticias/index.php?t=Receitasdicas-eletronicas-sao-
obrigatorias-a-partir-de-hoje.rtp&article=466407gtat=10&visual=3&tm=2

Samsung Omnia 7 18700 - Windows Phone 7 (EU, T-Mqghie-sets). (2011). Retrieved
09/08/2011, 2011, from http://www.expansys.pt/zomaspx?i=206658

SAP® Crystal Solutions®. (2011). Retrieved 13208/1, 2011, from
http://www.sap.com/solutions/sap-crystal-solutigugiy-reporting-
analysis/index.epx

Scott Hanselman's ComputerZen.com - A Trip Down Memiane - Presentations over

10 years old. (2011). Retrieved 02/07/2011, 201%rom
http://www.hanselman.com/blog/ATripDownMemoryLaneggntationsOverl0Ye
arsOld.aspx

Servidores Dedicados. Tecnologia de ponta! (201Retrieved 25/08/2011, 2011, from
http://www.webhost.pt/servidoresdedicados.php

Setting Up SSL Certificates for MySOI. (2011). Retrieved 10/09/2011, 2011, from
http://www.dev.mysql.com/doc/refman/5.0/en/secueste-certs.html

Sharing Front Office Services: The Journey to Eiientric Delivery. (2009Accenture
- Institute for Health & Public Service Valu2Q; 29.

Shinning Light Productions - "Meeting the Needs Fallow Programmers” - Win32

OpenSSL. (2003). Retrieved 10/09/2011, 2011, from
http://www.slproweb.com/products/Win320penSSL.html
SigmaCare®. (2011). Retrieved 31/08/2011, 2011, romf

http://www.sigmacare.com/index.asp

Silva, P., & T., A. C. (1999). SAPE: Sistema de Apa Pratica de Enfermagem (Entrevis-
ta com a Dra. Raquel Devez do IGIF Porto).

Smart Computing® Encyclopedia - Windows DistributaterNet Applications architec-
ture (Windows DNA). (2011). Retrieved 02/07/2012011, from
http://www.smartcomputing.com/editorial/dictionatgtail.asp?&searchtype=1&re
ftype=Encyclopedia&DiclD=19618

Softlayer® - Dedicated Servers. (2011). Retriev2d/08/2011, 2011, from
https://www.softlayer.com/dedicated/

196



Softonic - PhaseOut. (2011). Retrieved  24/08/2012011, from
http://www.phaseout.en.softonic.com/?ab=3

Soomro, F. (2010). WCF Service with custom userngamsword authentication. Re-
trieved 29/08/2011, 2011, from
http://www.codeproject.com/KB/WCF/CustomUserNamePagh2.aspx

SourceForge - MyNeoReport Designer. (2011). Bedd 13/08/2011, 2011, from
http://www.sourceforge.net/projects/myneoreport/

Sperandio, D. J., & Evora, Y. D. M. (2005). Plamegato da assisténcia de enfermagem:
proposta de um software-prototigeevista Latino-Americana de Enfermagem, vol.
13

SSL. (2011). Retrieved 30/08/2011, 2011, from
http://mwww.webopedia.com/TERM/S/SSL.html

SSL client authentication: It's a matter of tr{$098). Retrieved 30/08/2011, 2011, from
http://www.ibm.com/developerworks/lotus/library&SL_client_authentication/

ST+l, Lda - Software. (2011). Retrieved 29/07/201 2011, from
http://www.sti.pt/xContents/Software.aspx

Standards for Web Applications on Mobile: FebruafBil current state and roadmap.
(2011). Retrieved 19/08/2011, 2011, from httpsww3.0rg/2011/02/mobile-
web-app-state.html

Syncfusion® - Essential Studio Reporting Editio20X1). Retrieved 13/08/2011, 2011,
from http://www.syncfusion.com/products/reportindjten

Syncfusion® - Essential Studio User Interface Bditi(2011). Retrieved 17/01/2011,
2011, from http://www.syncfusion.com/products/useerface-edition

Syncfusion® - Price List. (2011). Retrieved 1724181, 2011, from
http://www.syncfusion.com/sales/price-list

Syncfusion® - User Interface Edition for ASP.NEZ0{1). Retrieved 12/08/2011, 2011,
from http://www.syncfusion.com/products/user-insed-edition/aspnet

Tableless. (2010). Retrieved 19/08/2011, 2011, omfr
http://www.tableless.com.br/navegabilidade-em-dsgjpams-moveis

Tablet da Acer com Honeycomb sai agora em Abrd1{d. Retrieved 09/08/2011, 2011,
from http://www.lorotadigital.blogspot.com/2011/€tslet-da-acer-com-
honeycomb-sai-agora.html

Technologies, G.-G. I. (2011). Glintt For HealtrealEnfermagem (CIPE): HS-ENF.

Telerik - Purchase - Purchase Individual Produ#®l(). Retrieved 13/08/2011, 2011,
from http://www.telerik.com/purchase/individual/@fing.aspx

Telerik - RadControls for ASP.NET AJAX. (2011). etReved 17/01/2011, 2011, from
http://www.telerik.com/products/aspnet-ajax.aspx

Telerik - Telerik Reporting - The Easiest Way toe@e and Style .Net Reports. (2011).
Retrieved 13/08/2011, 2011, from http://www.telezdm/products/reporting.aspx

tinyint(1) is a boolean! (2010). Retrieved 29408/1, 2011, from
http://www.roy.tabulas.com/2008/02/01/@1521896/

TMN lanca em exclusivo o Samsung Galaxy S. (201Rgtrieved 09/08/2011, 2011, from
http://www.mobileportugal.sapo.pt/tmn-lanca-em-esolo-o0-samsung-galaxy-s/

Tomaz, V. (2009). Cloud ComputinBrogramar - A revista portuguesa de programacao
(n°18)

197



The Top 100 Open Source Software Tools for Medrralfessionals. (2008). Retrieved
31/08/2011, 2011, from http://www.ondd.org/the-t@B-open-source-software-
tools-for-medical-professionals/

Toshiba Folio 100 Archive. (2011). Retrieved @&AD11, 2011, from
http://www.arctablet.com/blog/category/toshiba-$eli00/
Toshiba Multimedia - Folio 100. (2011). Retrieve@b/08/2011, 2011, from

http://www.toshiba-multimedia.com/pt/media-tablelith 100/
Trigo, J. (2011a). Sistemas operativos moveispalama da mad?C Guia, N°18240.
Trigo, J. (2011b). Um sistema ainda verd€. Guia, N°18242.
Troia, P. (2011). O pai do pushm&lIC Guia, N°18248.
Tutorial: MySQL Connector/Net ASP.NET MembershigddRole Provider. (2010). Re-

trieved 29/08/2011, 2011, from
http://www.dev.mysql.com/doc/refman/5.0/en/connectet-tutorials-asp-
roles.html

UAProf profile repository. (2011). Retrieved 28/2011, 2011, from

http://www.w3development.de/rdf/luaprof _repository

Unified Medical Languagye System® (UMLS®) - SNOMEIinical Terms® (SNOMED
CT®). (2011). Retrieved 09/08/2011, 2011, from
http://www.nlm.nih.gov/research/umls/Snomed/snonneain.html

A USF-AN d4& as Boas-vindas a todos os congress{@@%0).Evolucdo - Dé a conhecer,
venha saber, ®3 - 27.

Using SSL Connections. (2011). Retrieved 10/0P120 2011, from
http://www.dev.mysql.com/doc/refman/5.0/en/secusigg-ssl.html

Vasters, C. (2006). Introduction to Reliable Megsggvith the Windows Communication

Foundation. Retrieved 26/08/2011, 2011, from
http://www.msdn.microsoft.com/en-us/library/aa48DE&px

VB.NET or CSharp? (2011). Retrieved  25/07/2011,0112 from
http://mww.dmbcllc.com/Articles/WebDevelopment/VBN&rCSharp/tabid/164/D
efault.aspx

Video Institucional Glintt Global Intelligent Tecblogies (Writer) (2010).

Visual Paradigm - Products. (2011). Retrieved&011, 2011, from http://www.visual-
paradigm.com/product/?favor=vpuml

Visual Studio 2010: VB.NET vs C#. (2011). Retadv 25/06/2011, 2011, from
http://www.pontonetpt.org/blogs/jpaulino/archivel®®02/16/visual-studio-2010-
vb-net-vs-c.aspx

W3C® - Mobile Web Best Practices 1.0 - Basic Guitkd. (2008). Retrieved
26/08/2011, 2011, from http://www.w3.org/TR/mobidpf

Wall Next Generation. (2011). Retrieved 26/08/201 2011, from
http://www.wurfl.sourceforge.net/wng

WCF - Integrando MembershipProvider e RoleProvi¢2007). Retrieved 29/08/2011,
2011, from http://www.israelaece.com/post/WCF-Inéeglo-
MembershipProvider-e-RoleProvider.aspx

WCF over HTTPS, authentication with ASP.NET Membégrs (2011). Retrieved
29/08/2011, 2011, from
http://www.codewrecks.com/blog/index.php/2009/11M&8-over-https-
authentication-with-asp-net-membership/

198



WCF Service Binding Explained. (2011). Retrieve$/08/2011, 2011, from
http://www.c-
sharpcorn-
er.com/UploadFile/pjthesedays/bindwcf0503200901228/bindwcf.aspx

WCF Service Library x WCF Service Application. (2901 Retrieved 29/08/2011, 2011,
from http://www.social.msdn.microsoft.com/Forumsimfpt/thread/ce2f1bd3-
2c79-45e1-85ff-b541ac4ae335

WebHost for ASP.NET - Dedicated Server Hostingl®0 Retrieved 25/08/2011, 2011,
from http://www.webhostforasp.net/premiumdedicatesdimg.aspx

WebLx - Servidores Dedicados. (2011). Retrieved/022011, 2011, from
http://www.weblx.pt/servidores-dedicados.php
Welcome to openEHR. (2011). Retrieved 09/08/2012011, from

http://www.openehr.org/home.html

Welcome to the WURFL the Wireless Universal ReseuftLe. (2011). Retrieved
26/08/2011, 2011, from http://www.wurfl.sourcefonget/

What Is My IP Address. (2011). Retrieved 27/0820 2011, from
http://www.whatismyip.com/

The WHO Adverse Reaction Terminology — WHO-ART. X2 Retrieved 09/08/2011,
2011, from http://www.umc-products.com/graphics/B.pdif

WInCE - Hopelessness Edition v0.4. (2010). Re#de 10/07/2011, 2011, from
http://www.slatedroid.com/topic/2441-wince-hopelesss-edition-v04/

Windows® Embedded Compact 7 (Formerly CE). (201Retrieved 10/07/2011, 2011,
from http://www.microsoft.com/windowsembedded/erenaluate/windows-
embedded-compact-7.aspx

Windows® Embedded Compact 7 Available now. (2011Retrieved 10/08/2011, 2011,
from http://www.hardgeek.org/windows-embedded-cootyyaavailable-now

Windows® Phone 7 Developer Guide. (2011). Retrie\04/08/2011, 2011, from
http://www.msdn.microsoft.com/en-us/library/gg4987&px

Windows® Phone 7. HTC ou LG? O ultimo a chegar éowm podre. (2011). Retrieved
09/08/2011, 2011, from http://www.ionline.pt/conte84400-windows-phone-7-
htc-ou-lg-o-ultimo-chegar-e-um-ovo-podre

Windows® Vista para programadores. (2007, 05/20@igramar - A revista portuguesa
de programacéo, N°®&; 30-33.

Wireless Universal Resource File. (2011). Retiev26/08/2011, 2011, from
http://www.sourceforge.net/projects/wurfl/files/WAL
Working with Certificates. (2011). Retrieved 3@/2011, 2011, from

http://www.msdn.microsoft.com/en-us/library/ms733&&px

Xceed Chart for ASP.NET - Intro. (2011). Retridvd 2/08/2011, 2011, from
http://www.xceed.com/Chart_ASP_NET _Intro.html

Xceed Chart for ASP.NET - Pricing & Purchase. (2011Retrieved 12/08/2011, 2011,
from http://www.xceed.com/Chart_ ASP_NET_Pricing.htm

XtraReports” for ASP.NET. (2011). Retrieved 13/08/2011, 201from
http://www.demos.devexpress.com/XtraReportsDemos/

Zhu, X., & Wang, S. (2009)Software Customization Based On Model-Driven Aethit
ture Over Saa$S Platforms

199






Anexo I- Equipamentos moveis

existentes no mercado

Neste anexo sdo apresentados alguns equipament@ssniicablets PCe Smartphonés

existentes actualmente no mercado.

Na tabela abaixo sao apresentados al@abets PCslisponiveis no mercado.

Tabela 7 - Algun§ ablets PGexistentes no mercado
Fonte: ("Folio 100", 2011; , "Toshiba Folio 100 Aree", 2011; , "Toshiba Multimedia - Folio 100", PD)
("10 produtos que ainda ndo chegaram no brasil'l 20"Jailbreaking the iPad 2—Is it Necessary?'12Q
"O provavel sucesso do Samsung Galaxy Tab é amaldiicpor contratos com as operadoras”, 2011; ,
"Tablet da Acer com Honeycomb sai agora em Ab207.1; , "Windows® Embedded Compact 7 Available
now", 2011)

Nome do Equipamento Equipamento

Toshiba Folio 100
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Apple iPad 2

Samsung Galaxy Tab 10.1

Acer Iconia Tab A500 Tablet

HP Slate 500 Tablet PC
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Eee Pad EP101TC

Seguem alguns exemplos 8enartphonesxistentes actualmente no mercado na tabela
abaixo.

Tabela 9 AlgunSmartphonesxistentes no mercado

Fonte: ("BlackBerry Curve 8900", 2011; , "HTC Brawvansforma-se em Desire e... é oficial!" 2011; ,dtm
gens de telefone celular BlackBerry Storm (CDMA011; , "A LG apresentou a sua nova aposta, o LG
Maximo 7 com Windows Phone 7", 2011; , "LG P500 MaxOne (Android 2.2) ", 2011; , "Mobile Portu-
gal - Acer beTouch E130", 2011; , "Nokia C7 entraemmercializagdo", 2011; , "Nokia E7 — Apresentado

2011; , "Nokia E72 Phone: Photos", 2011; , "Samgdnmia 7 18700 - Windows Phone 7 (EU, T-Mobile
pre-sets)", 2011; , "TMN lanca em exclusivo o Samgs@alaxy S", 2011; , "Windows® Phone 7. HTC ou

LG? O ultimo a chegar é um ovo podre”, 2011).

Modelo Imagem representativa do equipamento

».".I‘ LG

<1

i Google

LG P500 Maximo One
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HTC Desire HD

Samsung Galaxy S

SAMSUNG

19, cal 98 1:28 AN

Acer beTouch E130
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LG Maximo 7
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Nokia E72
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Anexo II - Aplicacées informaticas
existentes no mercado utilizadas na

area da saude

Neste anexo pretende-se apresentar aplicacbesitfoas existentes no mercado, direc-
cionadas ao sector da area da saude e que indllii@tia ou indirectamente, a area da
enfermagem propriamente dita. Esta recolha pretdadama ideia acerca dderface do
modo de funcionamento, das funcionalidades, e ipaig vantagens e desvantagens das
mesmas. Realca-se que foram consideradas aplécdgdgector publico portugués e apli-

cacOes privadas.

11.1Aplicagdes do sector publico

Em Portugal, foram criadas diversas aplicacbes @aggtor publico ao longo dos anos das
quais se destacam, pela sua elevada taxa de ¢iizeas instituicdes de saude publicas, o
SAM o0 SApE o PROGIF(PROjecto de Gestéo Informatico do tratamento del&®), o
SONHOS: 0SINUS

11.1.1 Sistema de apoio médico (SAM)

O SAM é uma aplicacdo informatidAeb que assenta na base de dadoSANHOe é
orientada a actividade de prestadores de serveaadde, mais concretamente, de médi-
cos de modo a auxilia-los nalgumas tarefas dedeseta pratica nos hospitais. Permite
igualmente integrar aplicacdes clinicas de acoain as necessidades de cada hospital. O
SAM¢é produzido e mantido pedeCSSantigalGIF) ("Directorio de Informagdo em Saude

- Sistema de Apoio ao Médico (SAM)", 2010).
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Nas figuras abaixo podem ser visualizados os IpgétloSAM doIGIF e daACSS

Satédico

Figura 38 - Logétipo dSAM
Fonte: ("Portal de Codifica¢do e dos GDH - SAM"12D
Administracao Central

IGIF

Instituto de Gestao Informatica e Financeira da Sauade

do Sistema de Saiide
Figura 39 - Logo6tipo d¢GIF (a esquerda) e logotipo deCSS(a direita).
Fonte: ("Direct6rio de Informacdo em Salde - Sisteiem Apoio ao Médico (SAM)", 2010; , "Portal de God
ficacdo e dos GDH - SAM", 2011)

De seguida podem ser visualizadas algumas captarasra dSAM

| MEDICO |

Processo Literte o

B o™ ot o

Figura 40 - Captura de ecra da janela iniciabéd
Fonte: (Boo, 2011)
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Janela

Figura 41 - Captura de ecréd da janela de auteéticdgSAM
Fonte: (Boo, 2011)

_ | ="

[MEDICO B
—

Proceszo Ltente
Processa Familiar
4 | 09 N
5 | 0830 (. |
9 [10:30 (. 08:30 [ 11:00 SADULTOS |~
10 10:45 430 (1900 | SADULTOS |
iC =
E Total Marc, Livres
= 0 [7 (3
= EEN N EEE
E
=
=
Bl
8l [
Zons SADULTOS Program.  AGEND Médico

Figura 42 - Captura de ecrad da agenda médi&Add
Fonte: (Boo, 2011)
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B (F10LHOS

® (H) OUVIDOS

® (K) APARELHO CIRCULATORID

B (LY SISTEMA MUSCULO-ESQUELETICO

B (M) SISTEMA NERVOSO
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® (S)PELE

® (T) ENDOCRING METABOLICO E NUTRICIONAL
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Cadiga Metivos da Consutta

o= > =040

=
T

BE

Descrigio ICPC 2

E A :

e

Figura 43 - Captura de ecrd da janela de regigt@alde consultas dBAM
Fonte: (Boo, 2011)

Identificagio do Utente

H° Cartiio ———
Nomie ' Enfermeiro = ————

Sexo [Femining | Idade 78 Dta. Hase,13-01-1932 |

‘Subsistema CRSS VILNA DO CASTELD [ —

Médico/ELOY BOO

Processo Familiar

Agenda do Médica Consultas Reslizadss lJ, o
[ Rastreios Filtro

“Total de consuttas 6

T  Programa de Sadde.  hedico: Extenséin. :
ps-06-2010 | 11:52 S.ADULTOS  ELOYBOO IUSF LETHES =
14:052010 | 0915 SADULTOS  ELOY BOO |UsF LETHES
25.04.2010 | 17:33 SADULTOS  ELOY BOO LISF LETHES
05-04-2010 | 14:54 SADULTOS  ELOY BOO USF LETHES
17022010 | 0835 SADULTOS  ELOY BOO |UsF LETHES
04-01-2010 | 1013 SADULTOS  ELOY BOO LISF LETHES

AR ]

Figura 44 - Captura de ecra do processo clinicateiote ddSSAM
Fonte: (Boo, 2011)
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Figura 45 - Captura de ecréa da janela de prescrip@elicas dSAM
Fonte: (Boo, 2011)

Ajuda ORACLE

CEEeR 2

Doc.Base

Texto base para documentos

Texto do Documenta |EY, T1médico portadar da Cédula Profissional ndmero T2 da Ordem dos Médicos, atesto pela
rinha honra gque T3 portador do bilhete de identidade ndmero T4 ndo possui qualguer aleijdo
ou deformidade nern de tara fisica ou mental, nem diminuicdo de visdo gue Ihe impecarm de
EXEFCEr COM Sequranca o acto venatiorio com arma de fogo,

Far serverdade e me ter sido pedido passo o presente atestado que dato e assina.

T | T Py v FTOgTarT. =gy TIETCD |y gy = T1 TITET T
—  — =

Descrigéo Fai Tipo de tem

Aestadn ~|[testado ][«

|Atestado doenga Atestado v] Atestado v]

|stestado doenca filho Atestado ~ || atestada -

ATESTADO ROBUSTEZ ~|[atestada -]

|Atestado Robustez fizica e psiquica Atestado v] Atestado v]

|Atestado uso e porte de arma fogo Atestado v] Atestado v]

DECLARAGAC PARA PISCINHA ~|[outros - _—
FedidoExameshMedicinaTrabalho Cutros v] Qutros v]
PedidoMedicacdoPsiguiatriaComPortaria | Outros v] Outros v] @
Preparagdo colonoscopia Outros v] Outros v] = B

Introduza o

<]

Figura 46 - Captura de ecrd da janela de defindgliexto para documentos 84M
Fonte: (Boo, 2011)
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Parametrizacdes Gerais | Instituigdes par%eferéncia CTH
Himero de telefone H° miéx. dias p/alterar a inf. clinica - Contacto Directo
Extenséo himera Extenséo I Maic. Dias
USF LETHES 255909257 USF LETHES 5
Tempo de comparéncia antes da consulta H° miix. dias p/alterar a inf. clinica - Contacto Indirecto
Extenséo Tempolminutos) Extenséo N® bz, Diss
USF LETHES |30 USF LETHES 10

Impressiio do verso da credencial de transportes

Extens&o OpgEo

USF LETHES MURCE, -
Imprimir 2° folha na requisigio de TAC's

Extens&o OpgéEo

UZF LETHES Sim -
Imprimir 2° folha na requisigio de MFR's

Extens&o OpgEo

UZF LETHES Sim -

Figura 47 - Captura de ecra da janela de paramaefies gerais dBAM
Fonte: (Boo, 2011)

As principais vantagens d®AMsao:

» Contemplar varios programas (tais como o progragnaigertensdo, de diabetes, de
cuidados, de saude materna, de planeamento farséiade infantil, rastreio onco-
l6gico, etc.);

» Permitir gerir a processo familiar do utente, regigonsultadas de acordo com o
SOAP (Subjectivo, Objectivo, Avaliacdo e Plano), efecta prescricdo de medi-
camentos, elaborar guias de tratamento, efectuaregisto deMCDTs (Meios
Complementares de Diagnostico e Terapéutica), baiaaer referenciacdes exter-
nas, emitir documentos, entre outras funcionalisiade

» Basear-se em tecnologi@sacle®,

* O facto deste sistema assentar numa tecnolugia

» O facto da sua actualizacao ser diéaria;

» O facto de ser produzido e mantido p&ESS.

No que diz respeito as principais desvantagense da@stema destacam-se 0s seguintes

aspectos:
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* Basear-se em tecnologi@sacle®,

e Ser orientada exclusivamente a médicos (ndo cormdeahp outros prestadores de
cuidados de saude);

* Basear-se numa base de dados de um programatgnéxis em funcionamento (o
SONHQ;

» O facto da sua actualizacéo ser diaria;

* O facto de ser produzido e mantido p&ESS.

11.1.2 Sistema de apoio a pratica de enfermagem (SApE)

O SApEconhecido inicialmente p&NFIN (ENFermagem/INformagé&o) foi concebido em
termos funcionais na Escola Superior de S. Jodéodim pelo Enf. Abel Paiva na sua tese
de Doutoramento (Silva & T., 1999). Actualment&SApEé uma aplicacdo informatica
que permite efectuar o planeamento e registo dadsrde decorrente da prestacao de cui-
dados de enfermagem nas instituicdes de sauddiza utbmo referéncia ternational
Classification for Nursing Practicelo Internacional Council of Nursesonhecida por
CIPE. A instituicdo responsavel pe®ApEe pela sua producdo éALSS antigalGIF
("Directério de Informacdo em saude - Sistema deid\pa pratica de enfermagem
(SAPE)", 2010).

Administracao Central

IGIF

Instituto de Gestao Informatica e Financeira da Sande

do Sistema de Sadde

Figura 48 - Log6tipo déGIF (a esquerda) e logétipo da ACSS (a direita)
Fonte: ("Directorio de Informacéo em saulde - Sisteie Apoio a pratica de enfermagem (SAPE)", 2010; ,
"Portal de Codificacdo e dos GDH - SAM", 2011)

Seguem-se algumas capturas de eci8AjE
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/= Oracle Forms Server. - Windows Internet Explorer, E}@El

@k/ ~ | hitpiff10.12.6.6 devs0cgiffcgien. exs2config=sape 3 [#2] [ ] [tive sesrch IEE
= o . - »
* & ‘,@Orada Forms Server [ ‘ - B deh - [2hPagina - {0} Ferramentas ~
bl
Janela
Utilizador:
Password;
= AC Aterar Senha
‘Sede/Extensies do Centro do Salds;
Sar Desligar Ligar
]

Applet started, S Trtranet Local H100% T

+4 Iniciar /7 ratle Farms Server .. | ) Documental - Micres. .

Figura 49 - Captura de ecré da janela de autedticag
Fonte: ("Manual Utilizador - Sistema de Apoio Reatde Enfermagem - SAPE (versdo Beta 2) - Centros d
Saude ", 2007)

Sistema de Apoio d BEJA
Prética de Enfermagem  cysouce | .
ol T
s am —
1 o' L CReslzms g e Enfermeiro: 2007 .03.29
1% Gestéo Tabelas Sistema " Pendertes o ]MARIANRES BONCALVES DEM . | B ED
@ Gestdo Tabelss Enfermacet Contactos : : 2 - TEE
S ; | Hors Tipo M Proc.  Referente & Local ‘Sela Marcagéo
=1 Parametrizagio PiServigo T
@ varinagdn Tl
Q Agendamento de Cortactos |
@ Consuta Vigikéneia do Ltert,
@ Consuta Vigildncia da Fams:
@ convocatétias p/ Vacinas
Programas de satide
Fenomenos Iitervencies
i E
IGIE Craints-Feiva, 22 de Mazco de 2007 Pertil: Enfermaira  haria Ares Gonoalves O hira Arjos Gestor Do Sistema

Figura 50 - Captura de ecré da janela de pararagéizpor servico

Fonte: ("Manual Utilizador - Sistema de Apoio Reatde Enfermagem - SAPE (versdo Beta 2) - Cen&ros d

Saude ", 2007)
216



T7a Contacto Act

A i g

» Programas de Sadds Contacto Activo SA0 MAMEDE DE INFESTA
» Prescrigies Médicas MNotaz azsociadas

& Vacinaqén Meprocessa: 2034301 MOME: SON1A NASCIMENTO MENDES | -
» Agendamerto de Contactos Idade: 35 Anos Enf. familia: EUGENIA BARBOSA

» Avaliagio Inicisl

® Processo Enfermagem
» Plana Trabalha Ent. Resp: CRSS PORTO Me® Benef.132477999
» Consulta Vigidncia do Uterte
» Conzulta Vigildncia da FamiCor

» COnvocatdrias plvacinas Intervengées a realizar no contacto = Programas de salde sssociados

» Partilha informagdo (hospital)

Mecontacte: 1267100 Local contacta! Contacto Telefdnica Tipo Ul Age[

4

Proveniencis: Ent.: Sandra Maria De Jesus b

4] [

Alertas do doente Problemas
— Pazzoais

Fechar

Figura 51 - Captura de ecré da janela de um cansativo
Fonte: ("Manual Utilizador - Sistema de Apoio Peatde Enfermagem - SAPE (versdo Beta 2) - Centos d
Saude ", 2007)
As principais vantagens d®ApEsao as seguintes ("Directério de Informacao endesau
Sistema de Apoio a pratica de enfermagem (SAPBYOR(Silva & T., 1999):

- E orientado a pratica diaria do enfermeiro de Hai&pou centros de salde;

» Permite organizacao e tratar a informacéao sobiteiacdo clinica do utente proces-
sada da documentacédo de enfermagem (suportandesposcde enfermagem, pla-
nos de trabalho, listagens, entre outras funcidadés);

* Suporta a actividade diaria de enfermagem;

* Permite normalizar o sistema de registo de enfeemag

» O facto da sua actualizacéo ser diaria;

» Basear-se em tecnologi@sacle®,

» Trata-se de um sistervédeh

* Integra com o Sistema Integrado de Informacéo HalspiouSONHONOos hospi-
tais, e com o Sistema de Informacao para Unidadéxadde o&INUSNnos centros
de saude;

» O facto de a partir dBApEser possivel consultar registosSiaM

» O facto de ser produzidsCSS
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As principais desvantagens 88pEsé&o as seguintes ("Directorio de Informacao endesau
- Sistema de Apoio a préatica de enfermagem (SARBL0):
» O facto de, pelo menos numa fase inicial, ndo itky possivel a integracdo das
prescricdes médicas &AMpara cSApE
* Basear-se em tecnologi@sacle®;
» O facto da sua actualizacao ser diaria;
» O facto de ser produzida pd&SS

11.1.3 Projecto de gestio informatico do tratamento de feridas (PROGIF)

O PROGIF®foi inicialmente concebido como resultado de uabatho de investigacéo
com o propadsito de estabelecer evidéncias relatwéenao tratamento de feridas de uma
forma adaptada aos enfermeiros permitindo recargarir esses dados. Este projecto tem
como objectivo vir a ser incluido no prépi8ApE ("Progif: informatizacdo de dados",
2011).

;E’:-: Al ol il pupmuliniel .l “’l

Trvserir Diockos Eclitor Duakos Cotvailtor Dados

SAIR |

Figura 52 - Captura de ecré da versdo informatidadROGIF
Fonte: ("Progif: informatizacdo de dados”, 2011)
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Figura 53 - Captura de ecré da janela de avalimjéial da caracterizacdo de feridas
Fonte: ("Progif: informatizacdo de dados”, 2011)
As principais vantagens deste projecto s&o o f&to
» Cobrir uma funcionalidade especifica;
» Poder via a ser incluido r®ApE;

» Poder vir a estabelecer ligacdo a base de dadamatSONHQ

Entre as principais desvantagens deste projectadis-se as seguintes:
» Este projecto informatizado n&o foi implementadorsmhum servigo;
* Ainda nao suporta a linguagem classificadRE;
» Escassez de informacéo;
* Baseia-se em tecnologias obsoletas ou inadequilie®$oft® Office® Access®
e Microsoft® Office® Excel®apesar de virem a ser substituidas por outras (ta
comoOracle®) aquando da inclusao deste projectépE
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11.1.4 Sistema integrado de informacao hospitalar (SONHO)

O SONHOé um sistema integrado de informacao hospitalarsgubaseia na identificacao
de um utente através de um nuamero identificadarodeitem como objectivo tornar mais
eficiente o trabalho administrativo e financeircs rfospitais nacionais. CGGONHO foi
criado em 1988 e surgiu na sequéncia de um sisiemiaformacgéo anterior denominado
SMIMAI (Sistema Minimo de Informac&o Médico-Administrativo Internamento) e em
simultaneo com &€DRG (Local Diagnosis Related Groupgue é um sistema direccionado
a nomenclatur&DH (Grupos de Diagndésticos Homogéneos). Mais tardgitsw SAM
qgue veio dar resposta a vertente clinica qugONHONA&0 possui (ver captura de ecra
abaixo) ("Portal de Codificagdo e dos GDH - SONHZD10).

Aproximacan Aproimacao centrada
nacknal nos hospitais
A >
r k4 B
1930 1985 19490 10995 2000
Administrativo [SNIMAI [SONHD |
GOH [LERG [INTEGRADOR
Clinico

Figura 54 - Diagrama cronolégico do aparecimentS@NHO
Fonte: ("Portal de Codificacdo e dos GDH - SONHZD10)

Este sistema foi desenvolvido em parceria colNEBSC (Instituto de Engenharia de Sis-

temas e Computadores) &t5(Servigo de Informatica da Saude), e comegou ast-

lado em 1995. Actualmente, esta solugéo encontegrsaproximadamente 90% dos hos-

pitais doSNS("Portal de Codificacdo e dos GDH - SONHO", 20 0OACSSantiga IGIF,

é responsavel peldONHOe pela sua producao (ver figuras abaixo) ("Dinegtde Infor-

macao em Saude - Sistema Integrado de Informacépitdlar (SONHO)", 2010).
Administracao Central

IGIF

Instituto de Gestao Informatica e Financeira da Sande

o Sistema de Saide
Figura 55 - Logo6tipo d¢GIF (a esquerda) e logétipo é&LSS(a direita)

Fonte: ("Portal de Codificacéo e dos GDH - SAM"12D("Directorio de Informacdo em Saude - Sistema
Integrado de Informacgédo Hospitalar (SONHO)", 2010)
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Na captura de ecrad abaixo pode-se observar o aspednterface d@ONHOem consola

de texto.

a3 /83/2088 pesdoiameN 27 /85/1995

Famining
PORTUGAL afs 0 PORTUGAL
Bilheta Identidade

BPORTO
MATOSINHOS

Figura 56 - Captura de ecré itterfacedo SONHO
Fonte: ("Portal de Codificacéo e dos GDH - SONHZD10).

As principais vantagens desta solucdo sdo as seguitDirectério de Informacdo em
Saude - Sistema Integrado de Informacédo Hospitg8@NHO)", 2010; , "Portal de Codifi-
cacdo e dos GDH - SONHO", 2010):

Ser direccionado ao meio hospitalar;

O facto do doente ser o centro do modelo funcidoaistema,;

Suportar a codificacd@DH,;

Permitir controlar o fluxo de doentes;

Basear-se em tecnologi@sacle®,

Ser constituido por médulos (tais como médulo irgtdgr, urgéncia, consulta
externa, internamento, bloco operatorio, hospialiid, arquivo e facturacao);

O facto de ser produzida e mantida peGSSantigalGIF).

Entre as principais desvantagens desta solucdacdestse 0os seguintes aspectos ("Direc-

torio de Informacédo em Saude - Sistema Integradimfdemacao Hospitalar (SONHO)",
2010; , "Portal de Codificacédo e dos GDH - SONHZD10):
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Ser direccionado apenas ao sistema hospitalar;

Ter umainterfaceobsoleta (consola de texto);
Basear-se em tecnologi@sacle®

O facto de ser produzida e mantida peESSantigalGIF).

11.1.5 Sistema de informacao para unidades de saude (SINUS)

O SINUSE, tal como o nome indica, uma aplicacdo inforcaatlirigida aos sistemas de

saude, mais propriamente, unidades ou centrosimie f&kerreira, Magalhdes, & Cunha).
O SINUSfoi produzido peldGIF, actualACSS(ver figuras abaixo) ("Directorio de Infor-
macao em saude - Sistema de Apoio a pratica deneeem (SAPE)", 2010).

Administracao Central

IGIF
Instituto de Gestiao Informatica e Financeira da Saude

-_— do Sistema de Saide

Figura 57 - Log6tipo d¢GIF ("Portal de Codificacdo e dos GDH - SAM", 2011k&yuerda) e logétipo da

ACSSa direita)

Fonte: "Directdrio de Informagdo em salde - Sistdenapoio a pratica de enfermagem (SAPE)", 2010; ,

"Portal de Codificacdo e dos GDH - SAM", 2011)

As principais vantagens ®RINUSsao as seguintes (Ferreira, Magalhdes, & Cunha):

Estar de acordo com a realidade dos centros de gaitligueses;

Permitir registos resultantes dos contactos doteitpar parte dos meédicos e/ou
enfermeiros dos centros de saude;

Ser composto por varios médulos (modulo de consdiavacinacdo, de urgén-
cia/SAP(Servico de Atendimento Permanégnt® cartdo de identificagdo do utente
do SNS entre outros);

Possuir varios niveis de controlo para acessofdeedies grupos de utilizadores;
Assentar sob tecnologiéleh

Basear-se em tecnologi@sacle®;

Possuir uma arquitectura cliente-servidor;

O facto de ser produzido e mantido pe@SSantigalGIF).

Entre as principais desvantagensSiNUSdestacam-se (Ferreira, Magalhaes, & Cunha):
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» Ser apenas direccionada aos centros de salde yesas)

* O facto de ter falhas nos mecanismos de controbrdsso;

» Basear-se em tecnologi@sacle®,

» O facto das bases de dados serem locais;

» Dificuldade na obtencéo de informacdes adicionegsca da solucao;

» O facto de ser produzido e mantido p&@aSSantigalGIF).

11.2Aplicag¢des do sector privado

Actualmente, tem surgido um elevado numero de agdies direccionadas ao sector priva-
do da érea da saude. Sdo de seguida apresenguiaasidessas aplicagdes.

11.2.1VITAhisCARE

O VITAhisCARE (ver logétipo abaixo) € um sistemainf®rmacdo que tem como objec-
tivo permitir as unidade de saude (incluindo unegade cuidados primarios, cuidados con-
tinuados, hospitais e clinicas) efectuar uma gestagrada do processo clinico do utente,
e da actividade administrativa e financeira ("HIB-Health Innovation Systems - VITA-
hisCARE", 2008).

Figura 58 - Logo6tipo d¥ITAhisCARE
Fonte: ("A PT para as grandes empresas e instisic® ITAhisSCARE - Cuidados Continuados", 2010)

A arquitectura desta solucdo pretende fazer consejaepossivel trabalhar com diferentes
tipos de dispositivos e integrar com outros sisgeaxdernos (como € o caso de sistema de
facturacao olERPS.
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PC Portatil

HIS + ERP

Desktop PC

Figura 59 - Arquitectura simplificada da solu¢dd AhisCARE
Fonte: ("A PT para as grandes empresas e instisic® I TAhisCARE - Gestdo Hospitalar")

Seguem-se algumas capturas de ecra da solugcaausen ca

Tabela 30 - Capturas de ecra\dd AhisCare
Fonte: ("PT Prime - Solug6es Globais para a Sa@&fd0; , "PTPrime - VITAhisCARE Unidades Hospitala-
res"; Reis, 2007)

Capturas de ecra de alguns médulos déITAhisCare
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Figura 60 - M6dulo de internamento a correr nurpakgivo mével
Fonte: ("PTPrime - VITAhisCARE Unidades Hospitakie
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Figura 61 - Mddulo de Cuidados Domiciliarios a eomum dispositivo mével
Fonte: ("A PT para as grandes empresas e instisie® I TAhisCARE - Cuidados Domiciliarios")

Figura 62 - QuiosquelTAhisCARE
Fonte: ("PTPrime - VITAhisCARE Unidades Hospitakie



Tabela 31 - Capturas de ecra do quiosque (a esgjuedb portal (a direita) ddTAhisCare

Fonte: ("PT Prime - Solu¢cbes Globais para a Sa@fd0; , "PTPrime - VITAhisCARE Unidades Hospitala-

res")
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Entre as principais vantagens destacam-se os seguaspectos ("Portugal Tecnologico
2010 ", 2010; , "A USF-AN da as Boas-vindas a taosongressistas!" 2010):

Possui variasuites(cuidados primarios, hospitalar, gestdo de ateewlioy portal,
cuidados domicilidrios, cuidados continuados, cHsj consultorios, rastreios e
SMS ou sejaShort Message Servige

Possui médulos complementares (tais como um poata o utente, quiosques de
gestao de atendimento);

Basear-se em ambienféeh

Tem uma maior eficiéncia através da desmateridzag processos, optimizacao
do tempo de execucéo e consolidacdo da informacéo;

Fornece informac&o em tempo real;

Tem uma plataforma é configuravel;

Garante confidencialidade; e efectua diferenciagiperfis;

Suporta protocolos e nomenclaturas internacior@sugorte a decisao clinica;
Efectua a optimizacao e simplificacéo de procediogn

Disponibiliza informacdo coerente e oportuna, funeiatal para a extraccado de
conhecimento e o apoio a deciséo;

Possui uma légica multi-canal permitido ao utenterdas formas de contacto nao

presencial com a unidade de saude e total mobdidad profissionais
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Tem um processo clinico centrado no uteniemikflow de informacéo entre profis-
sionais,

Abrange diversos profissionais da saude (médicdssmeiros, assistentes sociais,
técnicos de saude, farmacéuticos, administrato@ssores, etc.);

Pode ser utilizado em dispositivos mové®As Tablet PC},

Integravel com sistemas externos (atravésstirsdardHL7 e DICOM) tais como o
SINUS o0 SONHQ programas de analises laboratoriais e oGO TS Farmacia,
ERPs e-agendaentre outros;

Para o utente, esta solucdo faz com que haja unoa faeilidade de comunicacao
com a instituicdo, com que seja possivel redumiptes de espera e custos de des-
locacdes,

Entre outros.

As principais desvantagens da solucéo ("Portugahdlegico 2010 ", 2010):

As suites existentes sdo maioritariamente direccionadasiemtes de grandes
dimensdes;

De acordo com o ponto anterior, 0 tempo de impleéag&io e custo desta solucdo
séo elevados.

Actualmente, &/ITAhisCAREesulta da parceria entrd44S e aPT PRIMEsendo comer-

cializada pela propri@T PRIME no entanto, a empredetvitacontinua a deter os direi-
tos intelectuais sobre a aplicacdo ("Portugal Tgico 2010 *, 2010).

11.2.2 PHC Clinica

O PHC Clinica (ver logotipo abaixo) € um médulo disponivel paraplicacdoPHC

Advancedque permite a gestdo operacional de clinicas aauttdrios ("PHC Software -
PHC Clinica CS", 2011).
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Figura 63 - Logo6tipo da empresa produtora do moB#E Clinica
Fonte: ("PHC Software - PHC Clinica CS", 2011)



Seguem-se algumas capturas de ecra da solucadaedfateriormente.
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Figura 64 - Captura de ecréa do ecra principaPd& Advancedom o méduldPHC Clinica
Fonte: ("PHC Software - PHC Clinica CS", 2011)
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Figura 65 - Captura de ecrd do médatldC Clinicacom a janela das fichas de pacientes aberta
Fonte: ("PHC Software - PHC Clinica CS", 2011)
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Figura 66 - Captura de ecrda do médRldC Clinicacom a janela de agenda de marcacg8es aberta
Fonte: ("PHC Software - PHC Clinica CS", 2011)

Entre as principais vantagens desta solucao destsea@s seguintes aspectos:

Possibilitar a gestdo completa da vertente opanatidinica e analises de apoio a
gestao;

Permitir efectuar a gestdo de marcacdes (incluimaocacdes sem abertura de
ficha);

Possibilitar efectuar a gestdo da informacado daseptes de forma organizada,
confidencial e segura,;

Permitir a gestao de actos clinicos e de comppaiidies por entidades;

Possibilitar a integracdo opcional cordC Gestado - Facturacéo

Permitir a transferéncia electronica de dados aalaSE

Entre as principais desvantagens deste sistemacdasise 0s seguintes aspectos:
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* Numero de funcionalidades limitado;
* Na&o aparenta suportar dispositivos moveis;
» Direccionado apenas a clinicas e consultorios médidinicas dentarias e clinicas

terapéuticas;



* Nao integra com outras aplicacdes frequentemeilieadbs peldSNS(tais como o
SINUS 0 SONHQ entre outros).

Salienta-se que parte desta informacéo foi obtidevés de folhetos informativos da pro-
priaPHC.

11.2.3 ALERT®

O ALERT® (ver logdtipo abaixo) € um sistema de informacamam saude global que
pode ser implementado por departamento, em haspitagrupos de hospitais, em diferen-
tes regides ou paises. Esta solucdo foi desenaopeth empresALERT® Life Science
Computing, S.Aque se encontra sedeada no Porto e que inicgoa actividade em 1999
com a empresdNI-Médicos(Médicos Na Internet) que viria a ser precursoracitaal
ALERT® O conceito inicial desta solucédo era permitir ansientes clinicos funcionar
sem papel. Trata-se de uma empresa de capitasipswque conta jA com varios prémios
e certificacbes e uma equipa multidisciplinar de&ele oitocentos colaboradores. Todo o
desenvolvimento dos produtos ABERT®¢ realizado em Portugal. Os produfdERT®

ja foram adoptados em Portugal, Espanha, Italidandia, Reino Unido, Estados unidos,
Brasil, México, Chile e Malasia tendo sido j& foduoa cerca de 55 mil utilizadores
("ALERT® - ALERT® Life Science Computing Since 1992011, , "Portugal Tecnolo-

gico 2010 ", 2010).

Figura 67 - Log6tipo do ALERT®
Fonte: ("ALERT® - ALERT® Life Science Computing $m1999", 2011).

Seguem algumas capturas de ecrd de alguns dostapkcque constituem o sistema
ALERT®:
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Tabela 32 - Ecras dLERT®para consultorios e clinicas

Fonte: ("TALERT® para consultérios e clinicas", 2p09

Ecrds doALERT® para consultérios e clinicas
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Tabela 33 - Ecras ddyALERT®(a esquerda) e doLERT® Studen(a direita)
Fonte: ("ALERT® Life Science Computing Since 1999yALERT Processo Clinico Electrénico”, 2011)
("ALERT® Student", 2011)

Ecras doMyALERT® e doALERT® Student

L5t TR

P SAMSUNG

Concepts

Figura 68 -ALERT® StudenparaAndroid (a direita) éPhone(a esquerda)
Fonte: ("ALERT® Life Science Computing Since 199debile", 2011)
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Figura 69 MyALERT®paraAndroid (a direita) éPhone(a esquerda)

Fonte: ("ALERT® Life Science Computing Since 199debile",

2011)

Figura 70 -ALERT® PollengparaAndroid (a esquerda) hone(a direita)

Fonte: ("ALERT® Life Science Computing Since 199dobile"
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Figura 71 -ALERT® Health NewparaiPhone
Fonte: ("ALERT® Life Science Computing Since 199dobile"

, 2011)

, 2011)



Figura 72 -ALERT®paraiPad
Fonte: ("ALERT® Life Science Computing Since 199debile”, 2011)

As principais vantagens deste sistema sao ("ALERI® Sciences Computing Since
1999 - Funcionalidades", 2011; , "Portugal Tecniaid@010 ", 2010):

O facto de ser constituido por diferentes médulfessramentas tais como:

7z

o0 O Alert® HIE (Health Information Exchange- que é infra-estrutura de

integracdo que permite o acesso clinico de pasienfartir de instituicbes
distintas que podem estar localizadas em areasaf@ag diferentes;

O Alert® EMR (Electronic Medical Recoid- que possibilita a criacdo de
ambientes clinicos isentos de papel em hospitaigyas de saude, consul-
torios e clinicas;

O Alert® ADW (Alert® Data Warehouge- que é uma ferramengl que
visa apoiar a gestdo clinica e a gestédo de reauisea da saude;

O Alert® ERP (Enterprise Resource Planning que corresponde a uma
solugéo avancada de gestdo que tem como objectiverdar a produtivi-
dade e a qualidade dos servicos;

O Alert® CRM (Customer Relationship Managementque é uma ferra-
menta que permite as instituicbes de saude estaialen bom relaciona-
mento com 0s pacientes e visitantes;

O Alert® APS (Alert® Planning Systein trata-se de uma aplicacéo desti-
nada ao planemaneto de recursos (planeamentoéggtoat planeamento
tactico e planeamento operacional);
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o O Alert® eLearnning- que é um sistema de gestdo de aprendizagem que
possibilita que os utilizadores recebam formacaodararsos produtos e
perfis;

o O Alert® Student trata-se de uma ferramenta destinada ao ensapoes-
dizagem da medicina;

o O Alert®Personal Health Recor@yAlert®) - que é uma aplicagdo que
permite aos cidaddo acederem e inserirem informagaseu proprio pro-
cesso clinico atraveés diaternet

O facto de permitir obter melhorias a nivel da mlzale e desempenho das institui-
cbes o que, rapidamente, se reflecte financeiramnent

O facto de ser adaptavel a diferentes cenariosreltggao de servigos, tipos de
unidades, ambientes de trabalho, tipos de consultaspecialidades, etc.;

A interfaceter sido desenhada pamichscreerde modo a ser desnecessaria a uti-
lizacdo de rato e de minimizar a utilizacdo doaeal (sendo & mesma possivel a
utilizacao de teclado e rato);

Permitir o acesso rapido &CE (Processo Clinico Electronigp

O facto de permitir a integracéo do processo drixio com outros aplicativos;

A existéncia de perfis de utilizador por tipo deffgsional de saude que permitem
distinguir privilégios e distribuir os ambientestdabalho a cada profissional,

A capacidade para estabelewsrkflow de actividades entre os proprios profissio-
nais;

O facto de permitir a identificacdo do profissiodal saude através de meios bio-
métricos (impresséao digital), e do paciente atraeépulseira (codigo de barras);

O facto das solucdes serg@aper-free

Suportar a utilizacdo de varias nomenclaturas cagipadréo tais como SNO-
MED, ICD9/ICD10, DICOM, LOINC (Logical Observation Identifiers Names and
Codes, ICPC2e alCNP;

Disponibilizartemplategara registos de consultas clinicas e textos pa#aos;

O facto das solucdes assentarem sob tecnolgg#HASP.NET etc.);

Contempla o modelo de negéSaaSpara algumas das solucdes a precos competi-

tivos (desde cerca de 60€/més);



» A possibilidade de partilha de informacao entretipidls instituices de saude;

* O facto das solugdes serem multilingue;

» O seguimento de directivas internacionais de ipenabilidade e normalizagéo no
desenvolvimento deoftware (sendo membro d&lL7 e integrando a iniciativa
IHE);

* A existéncia da algumas aplicacbes para dispositiwéveis (nomeadamente para
AndroideiPhong.

No que diz respeito as desvantagens destacamagugRl Tecnoldgico 2010 ", 2010):

* A excessiva auto-valorizacdo da solucao perant@eocréncia;

* A criacdo de umanterfacetouchscreempropria que pode levar a alguma resisténcia
por parte dos utilizadores;

* A dificuldade no processamento, implementacdo @odibilizacdo deRFCs
(Request For Changeem tempo util,

* O facto de, em solucbes que estejam de acordo comdelo de negoci®aa$
poderd existir alguma dificuldade em obter as bdsedados em caso de necessi-
dade por parte dos clientes finais;

* O facto do sistema ser bastante fechado o que ¢ibdeltar integracées com sis-

temas externos.

11.2.4 MedicineOne®

O MedicineOne®(ver logoétipo abaixo) na sua versao 7 existe deés@é e € uma solucéo
de gestao clinica integrada centrada no utenteebih para dar respostas as diferentes
necessidades das unidades de saude nacionais aexfea@oimbra ("MedicineOne®",
2011). Desde 2008 a aplicacao inclui valéncia hakgpes direccionadas ao sector privado.
A aplicacdo é produzida e mantida pela emphMsdicineOne Life Sciences Computing
dedicada ao desenvolvimento de solu¢des para alarsaide desde 1989 (altura em que
surgiu o antecessor ddedicineOne®designado po€onsultoriod. Esta conta com cerca
de 45 colaboradores e encontra-se em actividadeatugal, Brasil &€UA. Em 2010, o
MedicineOne®foi a solugdo privada mais utilizada nos cuidagosarios de saude do
SNScom cerca de dois milhdes de processos clinicasesges informatizados. Kedici-

neOne®foi produzido com tecnologiddicrosoft® assentando sobre a plataformhdeT
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3.5. e possui uma base de daddisrosoft® SQL Server 200&pesar de se tratar de um
produto com arquitectura cliente-servidor a comagio € feita através deb-Services
com compresséo e cifragem. Em 2012, devera seuzdimoMedicineOne@®na sua ver-
sdo 8 que devera possuir uma arquitectura basiestiieta da da versédo 7 ("Portugal Tec-
nolégico 2010 ", 2010).

MedicineQOne

Figura 73 - Logétipo ddedicineOne®
Fonte: ("MedicineOne®", 2011)

Seguem algumas capturas de ecra do produto rei@ieremteriormente na sua versao 7:

) MedicineOne - e () o
Médulos  errs Preferéncizz  Ses
Minhas
Tarefas  Lhiliza
] E3-a@
2 Tarefas =
) . -
&) Por Renizar (9)
W Emitdas () [ ] [ ]
i AL Realzadss (0)
=R Autorizagbes
B pendentes (0) LY
-l Pedidas (0)

5 conchsdas (0)

P
& Alimentacao ’ S. Ocupacional
® o e dietas Wdulo da MT & HST

Estatisticas € idade

\.\~ Configuracao ﬁ Bloquear
Conf solugho Bioquear sessso

&) As Hinhas Tarefas

&™) AMinha Agenda de Hoje

1) O Heu Correio Interna

Figura 74 - Captura de ecré do inicialMedicineOne®
Fonte: (MedicineOne®, 2010)
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Figura 75 - Captura de ecré do processo do utentéedicineOne®
Fonte: (MedicineOne®, 2010)
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e
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-8 17-08-2010
35 31-05-2010
38 31-05-2010
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- 25012010

635 1401-2010

-75 14012010

7] Ano passado (29 anos)
(7] Anos anteriores

Ver Tudo I=| ()=~ (=[] ol

Y| O Recursos | @ asssincis
Figura 76 - Captura de ecréd dos contactos de uenrdigiado utente nbledicineOne®
Fonte: (MedicineOne®, 2010)
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e
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Figura 77 - Captura de ecrd do plano de cuidaddgetticineOne®
Fonte: (MedicineOne®, 2010)
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Figura 78 - Captura de ecra do da planificacamtvencdes de enfermagem MedicineOne®
Fonte: (MedicineOne®, 2010)
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Figura 79 - Captura de ecra da prescri¢cdo de enedes/tratamentos dbedicineOne®
Fonte: (MedicineOne®, 2010)
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Figura 80 - Captura de ecré da janela de intervede&enfermagem ddedicineOne®
Fonte: (MedicineOne®, 2010)
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Figura 81 - Captura de ecra da janela de actosfdeneagem associados a um determinado utenidedi>

cineOne®

Fonte: (MedicineOne®, 2010)
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Figura 82 - Captura de ecra da janela de refergficide actos de enfermagem através da codifical§g®e
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Figura 83 - Captura de ecra da janela de ac¢Gedudmcao e ensino para a saudélddicineOne®
Fonte: (MedicineOne®, 2010)
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Figura 84 - Captura de ecré da janela das acc@adtivas ddVledicineOne®
Fonte: (MedicineOne®, 2010)
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Figura 85 - Captura de ecré da janela de protoctddsedicineOne®
Fonte: (MedicineOne®, 2010)
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Figura 86 - Captura de ecrd da janela de actosfdeneagem ddledicineOne®
Fonte: (MedicineOne®, 2010)
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Figura 87 - Captura de ecra da janela de internanfdiéiria de enfermagem) de um utenteMiamlicineO-
ne®
Fonte: (MedicineOne®, 2010)
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Figura 88 - Captura de ecrd do mapa de internanfeista detalhada) deledicineOne®
Fonte: (MedicineOne®, 2010)
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Figura 89 - Captura de ecrd do mapa de internangeista simples) do MedicineOne®
Fonte: (MedicineOne®, 2010)

Entre as principais vantagens desta solucdo destseas seguintes (Anunciacdo, 2011; ,
"Portugal Tecnoldgico 2010 ", 2010; , "A USF-AN as Boas-vindas a todos os congres-
sistas!" 2010):

» Abrange diferentes tipos de instituicbes tais caquaelas que incluem cuidados
primarios noSNS cuidados continuados, cuidados prestados enca&lfrivada e
ou cuidados hospitalares;

* Permite a gestédo da informacéo clinica e admitiisdrdos utentes;

« E configuravel;

» Utiliza workflowsde trabalho integrados entre os profissionais;

» Disponibiliza diferentes médulos contextualizadesagdordo com o tipo de profis-
sional de saude;

» Dispde de um processo clinico electronico;

* O registo de consulta é orientado p&@APe com suporte as codificaco€PC
II,ICD 90oulCD 10

* Permite a utilizacao da codificac@PE nas intervencdes de enfermagem;

» Permitir a prescricao electrénica (certificada peGES;
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Disponibilizar oSimposium TerapéutiadaCmpmedicaortugal;

Possibilitar a producao de documentos;

Permitir efectuar uma facturagéo baseada em caypagas (realizando a factura-
cao de cuidados de saudeARRSdos utentes e a facturacdo do apoio social aos
préprios utentes);

Suportar quiosques, sistemas de chamadas e mataisidades de saude;
Disponibilizar omyMedicineOndque assenta num modelo de neg&aa$ gra-
tuitamente que permite a entrega de prescricoes@hcas;

Esforco no sentido de implementacao e disponilg@imaleRFCsrapidamente,
Disponibilizar algumas integracées com sistemagregs (integracdo come-

agendacom o sistema de baixas da seguranca socigl, etc.

Destacam-se como principais desvantagens destgdsolis seguintes aspectos (Anuncia-
céo, 2011; , "Portugal Tecnoldgico 2010 ", 2010):

Instabilidade da solucéo (devido a rapida inclusé@ccorreccéo de funcionalida-
des), o que conduz ao langcamento de um elevadoraldeerersdes e a constantes
actualizag6es no cliente final,

Dificuldade em obter estatisticas relacionadas a@estdo da unidade de saude;

A configuracao pode ser, nalguns casos, confusa;

Possuir umanterfaceque se pode revelar complexa e, por vezes, paudada,

A existéncia de médulos nédo totalmente concluido&incionais.

11.2.5Glint - Healthcare Solutions

O produtoGlintt - HS (Healthcare Solutionsé uma solucéo global que integra informacéo

do processo clinico electronico, de diagndsticoama clinica-administrativa, da terapéu-

tica, de gestao financeira, entre outros aspet@mft - Global Intelligent Technologies -

Gestao Clinica e Hospitalar®, 2009). Esta solugécoetra-se actualmente em mais de

duzentos hospitais e clinicas, estando, deste noeddrada em hospitais publicos e priva-

dos (grupos hospitalaredlSS(Instituicdes Particulares de Solidariedade Sqogablini-

cas e hospitais privados de pequena dimensdslirAt possui jA mais de vinte anos de

experiéncia no sector da saude ("Glintt - Globatlligent Technologies”, 2009) e em

2008 possuia cerca de mil colaboradores ("Videttuo®nal Glintt Global Intelligent
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Technologies "). Em 2007, reforgou as suas compig&mo sector do desenvolvimento de
solugdes moveis através da aquisica@gecode Actualmente, &lintt divulga solucdes
de mobilidade para qualquer equipamento moével (oodesenvolvimentos eldava ou
paraAndroid iPhone Symbianou Windows® Mobilg em varias areas incluindo na area da
saude com a solucdo moével designadaHealthCare("Glintt - Global Intelligent Tech-
nologies - Mobilidade", 2009; , "Portugal Tecnoliyi2010 ", 2010). Segue-se na figura
abaixo o logotipo dé&lintt For Healthcare

For Healthcare
Figura 90 - Logétipo da empre&dintt for Healthcare
Fonte: ("Glintt For Healthcare - Prescri¢éo Elesité Certificada", 2011)

Destacam-se as principais vantagens desta solugdgeglida ("Portugal Tecnoldgico
2010 ", 2010):

» Abrange vérias areas tais como: sistema de inf@magspitalar, gestdo da area
clinica, informacédo de gestao; facturacéo; logistiestao integrada do circuito do
medicamento; enfermagem; farmacia; prescricdo éetaga electronicahling
meios complementares de diagndstico; processaaloid doente; solugdes clini-
cas especificas; manutencdo de activos; gesté&rdesos humanos; captura e ges-
tdo documental; reconhecimento de voz; roboticpitadar (re-embaladoras auto-

maticas, etc.); telemedicina; entre outros (veurigabaixo).
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Figura 91 - Arquitectura modular da solugéo GIih®
Fonte: ("Portugal Tecnol6gico 2010 ", 2010)

Permite substituir total ou parcialmente as apbeacdaACSSpredominantes nos
hospitais publicos nacionais;

Disponibiliza indicadores de gestéao;

No que diz respeito ao médulo de enfermagem, derawoipoHS-ENF(ver cap-
tura de ecrd abaixo), este permite o planeamemégisto das accbes efectuadas
pelo enfermeiro no decorrer da sua actividade. eDastdo, permite determinar
diagnosticos de enfermagem, efectuar a preparagg@tados de cuidados (baseado
na codificacAdCIPE), efectuar registos especificos e continuadobzartidiferen-
tes escalas fetais, estabelecer horas de cuidadasap intervencdes de enferma-
gem, visualizar e aceder a informacao introduzida mpédicos, interagionline
com a farmacia na distribuicdo terapéutica e regikt administracdo, efectuar
registos de administracéo terapéutica com intecacghne da prescricdo e com a
farmacia na distribuicdo terapéutica; recolher nesloreferentes a sinais vitais,
gerar relatorios, etc.;
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INFORMACAD FARMACEUTICO

TERAFEUTICA PRESCRICAD

| enremeiro | INFORMAGAO CLIMICA | mévico |

ADMINISTRAGAO A&snco

Figura 92 - Esquematizacéo dos principais inteergek considerados pelo modHiS-ENFdaGlintt e da
informacgdo a que estes tém acesso

Fonte: (Technologies, 2011)

Possui algumas solu¢gdes de mobilidade e portabidigparaPDA's e Tablet PC}
com o objectivo de auxiliar médicos e outros pamtas de cuidados de saude
("Glintt - Global Intelligent Technologies - Molilade", 2009);

Disponibiliza uma versao, temporariamente gratujtee permite efectuar prescri-

cao electronica certificada ("Glintt For Healthcarerescricdo Electronica Certifi-
cada", 2011) (ver captura de ecra abaixo);

W b

Figura 93 - Captura de ecra do aplicativo parabzagdo de prescricdes electronicas

Fonte: ("Glintt For Healthcare - Prescricdo Elesitéa Certificada", 2011)

Oferece solucdes para transcricdo de registo médiiewés de reconhecimento de
VOZ.

Seguem-se algumas capturas de ecra das solucGdisttidiealthcare
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Figura 94 - SolucaGlintt - HSem funcionamento

Fonte: ("Video Institucional Glintt Global Intajient Technologies ")

Figura 95 - Solu¢caGlintt - HSem funcionamento

Fonte: ("Video Institucional Glintt Global Intelkgt Technologies ")

No que diz respeito as principais desvantagensa desticdo destacam-se 0s seguintes
aspectos ("Portugal Tecnolégico 2010 ", 2010):
* O facto de néo ter sido possivel visualizar a samu@través de capturas de ecra,
videos de demonstracao, etc.);

» Escassez de informagéo acerca da arquitecturduwizieo

11.2.6 Orion-Clinic

O Orion-Clinic (ver logotipo abaixo) € produzido pela empresasagtbora multinacional
Everis("Everis - Attitude makes the diferrence - Sobevaris”, 2010) e visa proporcionar
servigos aos prestadores de servigcos de assistBnseide incluindo hospitais (publicos e
privados) e aos restantes agentes que participatadsa de valor deste sector (tais como

autoridades sanitarias, industria farmacéutica eqigpamento meédico, seguradoras, cen-
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tros de investigacao, entre outros) ("Everis -uskit Makes The Difference - Saude", 2010;
, "Portugal Tecnoldgico 2010 ", 2010).

Figura 96 - Logotipo da empreEaeris(a esquerda) e logotipo do prod@don-Clinic (a direita)
Fonte: ("Portugal Tecnoldgico 2010 ", 2010)

Entre as principais vantagens deste produto destaeaas seguinte ("Portugal Tecnoldgi-
co 2010 ", 2010):

» Sistema que abrange varias areas de actividadeorg@as com o sector da saude;

* Arquitectura modular (ver figura abaixo);

» Possibilita a partilha do historial electrénicomhxiente;

» Permite optimizar e reduzir custos nos process@ssisténcia e aumentar o nime-

ro de procedentes de terceiros;
* Promove uma maior interoperabilidade;

» Apresenta solucdes de telemedicina.

No que diz respeito as principais desvantagens dedticdo destaca a escassez de infor-
macado acerca da solucédo e clientes que a implemegfiRortugal Tecnoldgico 2010 “,
2010).
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Figura 97 - Arquitectura modular da solug@on-Clinic
Fonte: ("Portugal Tecnoldgico 2010 ", 2010)

Podem ser visualizadas de seguida algumas capleiiesa das solugbes em causa.
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Figura 98 -Orion-Clinic em funcionamento
Fonte: ("Portugal Tecnolégico 2010 ", 2010)

Figura 99 - Capturas de ecra@don-Clinic
Fonte: ("Portugal Tecnolégico 2010 ", 2010)

11.2.7 Critical Health

A Critical Health (ver logotipo abaixo) é umspin-off da Critical Softwareque abrange
actividades do sector da saude desde 2006, e eiborar a qualidade de vida dos pacien-
tes e reduzir despesas nessa are@ritical Health tem, actualmente, produtos na area da

perca de visdo, da prevencdo e monitorizacéo diager mobilidade e na perca de capaci-
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dades cognitivas em diabéticos e idosos ("Crititedlth - About Us", 2011; , "Portugal

Tecnoldgico 2010 ", 2010).

A
| fhn

P 17
| LTILIL _,-._11_‘

Figura 100 - Logétipo d&ritical Health

Fonte:("Critical Health", 2011)

Seguem-se algumas capturas de ecra das solucGetic Health.

e . Byreee, MO

~ Emana Taylor, F. 35 yrs, Cautausian, Reoond DETESS

Emma Stariey Thompson Taylor
F. 35 g, S 1674, Cavcausian B 12-2008 |4 rreriee g

ERRTED

T

Figura 101 - Captura de ecréd BetmakerDRlaCritical Health
Fonte: ("Critical Health - Retmarker DR", 2011)

i, Gt 01, Ui 85,

= L
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Figura 102 - Captura de ecrd do RetmakerDR dac@ritiealth
Fonte: ("Critical Health - Retmarker DR", 2011)

Figura 103 - Captura de ecréd BetmakerDRlaCritical Health
Fonte: ("Critical Health - Retmarker DR", 2011)
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Figura 104 - Captura de ecréd BetmakerDRlaCritical Health
Fonte: ("Critical Health - Retmarker DR", 2011)

Figura 105 - Captura de ecré detmakerQiacCritical
Fonte: ("Critical Health - Retmarker C", 2011)
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Original Image:

her
Refer to Ophtalmologist
» Comments to this analysis
} Practice Guidelines
» Bibliography

» Definitions

Figura 106 - Captura de ecré BetmakerQiaCritical Health
Fonte: ("Critical Health - Retmarker C", 2011)

[0S - Image 15 (15-Out-2006)

Grading results

Figura 107 - Captura de ecrédBetmaker AMD ReseardacCritical Health
Fonte: ("Critical Health - Retmarker AMD Research011)
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Figura 108 - Captura de ecra medisoftdaCritical Health
Fonte: ("Critical Health - Medisoft", 2011).
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Figura 109 - Captura de ecré mhedisoftdaCritical Health
Fonte: ("Critical Health - Medisoft", 2011)
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Figura 110 - Esquematizacéo do projadisedomelaCritical Health
Fonte: ("Critical Health - Wisedome", 2010).

Entre as principais vantagens das solugdes apaessnpelaCritical Health destaca-se o
facto desta ("Critical Health", 2011):

» Apresentar diferentes aplica¢des para cada umardas a que se dedica,;

» Apresentar solucdes para a area da visao:

o0 O RetmakerDR- util para a biomarcacdo em pacientes diabétcaara
progressao de retinopatia ("Critical Health - ReteaDR", 2011).;

o O RetmakerG utilizado para deteccdo de mudancas de retinargm do
tempo ("Critical Health - Retmarker C", 2011);

o O Retmaker AMD Researechlque é uma ferramenta de computacao assistida
("Critical Health - Retmarker AMD Research”, 2011),

o0 E oMedisoft- que consiste numa solucéo especializada entosgisdicos
electrénicos (com capacidade para comunicar eaigitecom outros siste-
mas electrénicos tais como sistemas de diagnésticegisto médico elec-
tronico especializado em oftalmologia) ("Criticag&dth - Medisoft”, 2011).

» Apresenta uma solucdo para a monitorizagdo do esdladsalde de pacientes
designada powisedomegue tem como objectivo aumentar a qualidade de eid
autonomia dos idosos ("Critical Health - Wisedon2870).

Entre as principais desvantagens das solucteseapadas pel€ritical Health destacam-
se o facto:

» De abranger poucas areas de elevada especificidade;
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» De ser direccionado apenas a alguns profissiomnaisadide (maioritariamente,
oftalmologista);

» De nem todos os projectos referenciados anteridersenencontrem concluidos.

11.2.8 Servigos Técnicos e Informatica

A emprese&ST+I (Servigcos Técnicos e Informética) foi fundada €989e dedica-se exclu-
sivamente ao desenvolvimento e comercializacamfiware, criando solugcdes integradas
de gestdo hospitalar e encontra-se sedeada erR&@laAs solucbes apresentadas por esta
empresa tém acompanhado as evolugdes tecnolégitad 992 as solucbes baseavam-se
em Clipper e base de dadd3base V] no ano 2000 estas ja funcionavam como base no
Microsoft® Visual Basic 6.@ base de daddgicrosoft® Access 200@m 2003 estas pas-
saram a ser desenvolvidas com recursM@moosoft® Visual Studio .NE€ base de dados

Oracle®e em 2005 as solucgdes ja eram direccionadasa@latswel).

A ST+I possui actualmente trés solugdes distintaSHAF (Gestdo Hospitalar de Arma-
zém e Farmécia), BrEl (Prescricdo Electronica) e WIF (SistemaWebde Interacgéo
com Fornecedores). Estas solucbes sdo modulamgegram com diferentes aplicacdes

externas (ver captura de ecra abaixo).
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SiDC SONHO
Sistema de Informagia SAM Sistema Integrado de InformagSo
Descentrelizado de Contabilidede Statoma de Apolo ao Médico. Hospitslar

Figura 111 - Apresentagdo da arquitectura modaarsdlucéo d&8T+l onde € possivel constatar que estas
integram com diversos sistemas externos (tais a8I®C, o SAM 0 SONHQ SAPH e dispositivos exter-
nos de dispensa de medicamentos (tais d@ardex Megadosi® PIXIES
Fonte: ("CD-ROM Informativo ST+I", 2010)

A aplicacdoGHAF surgiu para dar resposta de forma simples e efigamblematica da
gestdo de comprasséocksde entidades hospitalares. O desenvolvimento litzag@io foi
feito em exclusivo para a gestao hospitalaPr8l € uma ferramenta simples que segue 0s
normais procedimentos do prescritor. Por sua V8¥WtFé um Sistem&@Vebde Interaccao
com Fornecedores ("ST+I, Lda - Software", 2011).

Seguem-se algumas capturas de eci@iaF e PrEl.
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% Bem vindo ao GHAF2006

Gestd -'bit;épitalar de Armazém e Farmacia

Hospital DEMO

- 1995-2008 ST+1, Lda.

Identificacdo do Utilizador

Introdiza o seud login e respectiva senha, Litilizadar MEDICD
Senhia |

[ QK. ] [ Cancelar ] [ Sair ]

Figura 112 - Captura de ecré da janela de auteéticdo GHAF
Fonte: ("CD-ROM Informativo ST+I", 2010)

5 Bem vindo ao GHAF2006

Gestio ’!-io.s.pitalar de Armazém e Farmacia

Hinit&f DEMO 119352008 ST+, Lia
Escolher Ano e Aplicacao
B dia MEDIEC, Ano 2008
o seu dlikimo scesso fol em 30-10-2008 a5 9:26 *

Escolha o ano e a aplicagdo que deseja utilizar, Aplicacic PrYEl-Madicn

Cligue aqui para alkerar & sua senha de acesso.

Insira ou corrija o seU nome agui,

|:| Com Earra de Ferramentas

[w] Activar Pagina de Entrada [ Entrar ][ Cancelar ][ Sair ]

Figura 113 - Captura de ecré da janela de escallaplicacdoRrEl) e ano que se pretende utilizar

Fonte: ("CD-ROM Informativo ST+I", 2010)
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Figura 114 - Captura de ecra da janela que pesfeteguar prescricdes electronicisEl)
Fonte: ("CD-ROM Informativo ST+I", 2010)
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Figura 115 - Captura de ecréa da janela de internem@HAF)
Fonte: ("CD-ROM Informativo ST+I", 2010)
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Figura 116 - Captura de ecrd da janela de plamtedée enfermagenGHAF)
Fonte: ("CD-ROM Informativo ST+I", 2010)
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Figura 117 - Captura de ecré da janela de adnmagétrde medicamentos de enfermag@mAF)
Fonte: ("CD-ROM Informativo ST+I", 2010)
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Seguem-se, igualmente, algumas capturas de eSWitio
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Fonte: ("CD-ROM Informativo ST+I", 2010)
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Figura 119 - Capturas de ecra@blAF Mobile
Fonte: ("CD-ROM Informativo ST+I", 2010)




LOGO H Sistema Web de Interasfio com Fornecedores _? [* H’

Hospital

ST+I Sexta-feira, 7 de Novembro de 2008 Login

=r  Cabdl Lasislnéd

Sistema Web de Interacfio com Fornecedores

T\ Login 72 Registo
A opcao de Registo di a possibilidade de o Fornecedor se tornar FORNECEDOR
CANDIDATO.
Ut“l!ﬂdﬁl’:[utillzador I ® Caso sejn um FORNECEDOR CONVIDADO pelo Hospital:
9 Pode participar em encomendas directas,
Password: | © Pode visitar 8 conts corrents, o8 concursos em gue estd active,

© pode participar no CHAT entre o FORNECEDOR & 0 HOSPITAL.
* Caso seja um FORNECEDOR HOSPITAL:

Lagin © Pode participar em Concursos.

©  Pode participar em Lellbes,
O Ppode actunslizar os seus dados & Catdlogos.

(_ Efectuar Registo |

Figura 120 - Captura de ecréa da janela princip\dbF
Fonte: ("CD-ROM Informativo ST+I", 2010)

LOGO H Sisterna Web de Interagfio com Fornecedores _? -] ﬁ

Hezpital

ST+1 Sextafeira, 7 de Novembro de 2008 Login
— " —T
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Designacio Artigo : BOLSA 2000ML P/ PREPARACAO DE NUTRICAO PARENTERICA

Quantidade a Concurso :|2

Unidade : UNIDADE

PR do Fi

Prego Unitdrio sem Iva
(€

Marca Comercial: [ ——Escolher—- E

Referéncia do
Fornecedor:
Embalagem do
Fornecedor:

wa:

Prazo de Entrega:

Prazo de Pagamento:

pais:

Figura 121 - Captura de ecré da janela de resgestancursos d8WIF
Fonte: ("CD-ROM Informativo ST+I", 2010)
267



Fornecedores activos do SWIF

2% Outubro 2008 Cod. Designagdo Morada Cod. Postal Pais Data Registo Tipo Forn. GHAF
187 DDD, Lda PORTUGAL - Vila Real PORTUGAL 10-10-2008 15:51:03 Farn. Efectiva
Tarefas Comuns 441 |-EI':I,_I:|£_| Vila Real PORTUGAL - Vila Real | NNDTLICAL e T Associagdo
et 461 | UTAD ESPANHA - Vila Real |82 \Ver Detalhes || sem associacho
Artivos ¢ Inactivar Fornecedor
 EekarErnar Stiires . % Criar Forn. Convidado no GHAF
Inactivos %y Criar Forn. Efectiva no GHAF
af  Associara Fornecedor do Ghaf
Outras Tarefas - =
\ier Detalhes %] Fomecedores do SWIF - GHAF2006 ==l
Inactivar Fornecedor Detalhes do Fornecedor
Detalhes do Fornecedor "441 - ST+ Lda" do SWIF
Criar Forn, Convidado no
GHAF Campos Detalhes -
_ _ Codigo 441 1
éwa;:crn. tiee o0 Designacio ST+I, Lda
Cad, IGIF 123444333
éisa?uara Fornecedor do Pais PORTUGAL
Morada Vila Real =
Codigo Postal 5000000 - LORDELO VRL
Localidade Vila Real
Mum. Contribuinte 11234567852
Num. Seq. Social 11234567892
Telefone 1 123456789
Telefane 2 =
Sair
Concluido 23-10-2008  SWIF-Administracdc g ST+ @

Figura 122 - Captura de ecrd da janela de forneesdwtivos d&WIF
Fonte: ("CD-ROM Informativo ST+I", 2010)

Entre as principais vantagens desta aplicacdoadestae os pontos abaixo:

» Trata-se de um sistema que contempla de formarttastampleta a realidade do
ambiente hospitalar;

* Baseia-se numa arquitectura modular bastante ctangiee ndo aborda apenas o
meio clinico, mas igualmente todo o circuito do aahento, stocks, etc.;

* Apresenta solucdes para dispositivos moveis;

» Fornece informacao acerca das solucdes;

» Utiliza tecnologias recentes (através do uso daotegiasWeh da plataforma
.NETe de base de dad@sacle®)

* Integra com varios sistemas externos tais con®iC (Sistema de Informacao
Descentralizado de Contabilidadeo SAM o SONHQ SApEe dispositivos exter-
nos de dispensa de medicamentos tais doardex Megadosi® PIXIES

Entre as principais desvantagens desta solucéacdestse 0s seguintes aspectos:
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» Direccionado apenas ao ambiente hospitalar,
» Utiliza tecnologias recentes (através do uso daotegiasWeh da plataforma
.NETe de base de dad@sacle®).
Salienta-se que maioria da informacdo referencadariormente foi obtida através de
contetdos enviados e@D-ROMpelaST+I.

11.2.90racle®

A Oracle® (ver logétipo abaixo) € uma multinacional nas téegias de computacdo que
se especializou no desenvolvimentanarketing de produtos empresariasoftware e
hardwarg particularmente nos sistemas de gestdo de basdsdds. Para a utilizagédo das
suas bases de dado®eacle® desenvolveu ferramentas proprias e desenvolvengun-

te sistemasniddlewaresaplicacoes empresarias BRPs Enterprise Resource Plannipg
aplicacOes de gestao de client€Rl) e aplicacbes de gestdo da cadeia de fornecimento
(SCM ou sejaSupply Chain ManagemgnEm 2011, esta empresa empregava aproxima-
damente 108 000 pessoas.Okacle® foi fundada noEUA em 1977 e foi a primeira
empresa desoftwareque apresentou solucfes stgtwareempresarial totalmente funcio-
nais nalnternetem toda a sua linha de produtos (base de dadisagdes de negdcios,
aplicacdes de desenvolvimento e ferramentas de apidécisédo) ("Oracle® - Oracle's His-

tory: Innovation, Leadership, Results"; , "Portugatnolégico 2010 ", 2010).

ORACLE

Figura 123 - Logotipo d®racle®

Fonte: ("Oracle® - Oracle's History: Innovation ddership, Results")

Entre as principais vantagens das aplicacdes eltegasOracle® destacam-se as seguin-
tes ("Portugal Tecnoldgico 2010 ", 2010):
» Apresentar solucdes de integracdo, nomeadamente:

0 O Weblogic Server 1llgservidor aplicacionaJ2EE (Java 2 Platform,
Enterprise Editiolt que obedece standardsabertos e pode ser instalado
em todos 0s sistemas operativos presentes no rneercad

o O adaptadoOracle® para a saude: que suporta protocolos especifi@os d
area da saude tais como:HL7, 0 X.12 o EDIFACT (Electronic Data
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Interchange For Administratign o NCPDP (National Council for Pres-
cription Drug Programy, entre outros;

o A plataforma de integraca®2B (Business-to-Businessgque consiste num
mecanismo de alto desempenho e fiabilidade quesder@a infra-estrutura
para partilha de dados em suporte electronico;

0 O processadoBPEL (Business Process Execution Langyaggle permite
criar, disponibilizar e gerir processos de negaciovorkflowsbaseando-se
emstandardsabertos;

0 A plataforma de integracdo aplicacional B8B (Enterprise Service Blis
gue consiste numa infra-estrutura que combina funatidadesSOAe EDA
(Event-Driven Architectue permitindo responder as especificidades de
negocio da area. BSBpermite que todas as aplicacdes utilizem os mesmos
dados de forma segura e fidvel. A integracadE@® com as aplicacdes
empresariaiBPEL, BAM (Business Activity Monitoriryg/ouWeb-Services
permite aos clientes obter um sistema informatizsiandardizado;

o O gestor d&Veb-Services uma solucdo abrangente de seguranca de gestao
de arquitectura orientada a servic89f. Permite a definicdo central das
politicas de seguranca e de gestdo de identidagesssibilita a sua aplica-
¢do a nivel global;

o O monitor de actividade dBAM: é uma solucdo de monitorizacdo em tem-
po real;

o O Oracle®BR (Business Ruléscorresponde ao motor de regras de negdcio
que possibilita aos analistas e gestores a maxgaonzda utilizagdo da pla-
taforma informéatica e disponibilizar decisfes diréas em tempo real;

0o O Oracle® JDeveloper(Java Developgr € um ambiente de desenvolvi-
mento integrado sem custos (com suporte para nygeldesenvolvimen-
to, debbuging optimizacdo e organizacdo das aplicacdagsa e Web-
Servicey

e Incluir parceiros tais comtsVs(Independent Software Vendprgie desenvolvem
solucbes completas utilizando tecnologiasrigdleware(BPEL, BAM, etc.) e base
de dado®racle®,
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Possuir um programa de parceiros que disponibiaba@vés do program@PN
(Oracle® PartnerNetwork recursos especializados na area da saude ¢tais o
HealthcareKnowledge Zoneo Competency Centep Healthcare Partner Com-
munity, o Healthcare ISV Solution Mapgntre outros) que visam melhorar o
desempenho e qualidade dos parceirdQmdale®,

O facto de disponibilizarem uma plataforma basesmd&OAintegrada que permite
interoperabilidade entre sistemas;

Permitir agilizar a criagcdo de novos servigcos &apbes;

O facto das bases de dadosacle®, do servidor aplicacional2EE) e das plata-
formasWebusadas nestes sistemas estarem em conformidada oegulamenta-
cdo das transaccoes HBPAA (Health Insurance Portability and Accountability

Act) garantindo total seguranga de inviabilidade d#oda

Entre as principais desvantagens destas solu¢8tdm-se ("Portugal Tecnoldgico 2010
", 2010):

O custo associado ao licenciamento das bases de Qeatle®,
O facto de parte do desenvolvimento das solu¢cdesns@AVA (o que pode dificul-
tar por exemplo o desenvolvimentoideerfacesmais atractivas);

O custo final da implementacdo completa do sistema.

11.2.10 Aplimed

O Aplimedé uma solucdo modular produzida peatner Solutiongjue tem como princi-

pal objectivo a gestdo e o arquivo electronico airgsso clinico do utente, e a gestdo do

servigco de urgéncias ("Partner Solutions - ApliMégestao de Servico de Urgéncias para

hospitais publicos e privados, Gestdo dos ProcdskBogos, Triagem com Protocolo de

Manchester, Percursos Clinicos", 2011). Seguentgsenas capturas de ecra da aplicacao

em causa.
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Figura 124 - Captura de ecrd Aplimed
Fonte: ("Partner Solutions - ApliMed - Gestéo devige de Urgéncias para hospitais publicos e pogad

Gestéo dos Processos Clinicos, Triagem com PrataeoManchester, Percursos Clinicos”, 2011)

T e U B 00

| T T T [ —

Figura 125 - Captura de ecra Aplimed
Fonte: ("Partner Solutions - ApliMed - Gestao devige de Urgéncias para hospitais publicos e posad
Gestéo dos Processos Clinicos, Triagem com Prata@eoManchester, Percursos Clinicos", 2011)
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AppliMED =[5] %
Fie Hep

ApiMED-Triagem | APIMED-Observagdes 1 Agited - MCD | Dosrtes Acivos |
Dados do Episddio :
j Nome:  [ANDREINA GOUVEIA BISPO Centro Saiide: [C.5 REBOLEIRA Tolofone: [339343715  Episdcio Hosbe  [553011 ‘
anoeeae. [Giin Amiae e v e - . TFoim rrmimseins mamiae mer as o 0= ~ =i
[o== [Servige [Prine Adive __JForma, Fama Joze  [@Eme 4] ‘ Adickonar Firmacos | imprimi e Fechs Preserigio | Pré-Visualizar a Prescrigio |
) Frinclplo Acliva [F Farmeseutios Wros Comeroial ﬁ
1
LI Farmacos | indiagdes |
P. Activa: ramaci Whed do Detehe da Selecgio-
M.Comaorciak |<‘ Sugeridos Sugerides + Incluidos na Variagio de Prego 1+ Todos
Procurar | Limpar | Dose Forma Farmacéutica [Emb. [Marca Comereial [Laboratérin Pre.Totd%C. #6|_Paliq] <]
= 100 mg Clps. dura libert. prolong. Blister - 20 ur Travex Viatrts M W% 670
E _\l Camp. Blister - 20 ur Paxilfar Teenifar 1236 @% T
B 1 100mg Caomp. libert. prolang. Blister - 20 ur Tramal retard Grunenthal (Alermanha) 120 0% 144
B 21 100 mg2 mi Supositirio Fita contental Tramal Grinenthat 3B M 220
&1 Sol,inf 100 mo2 mi Sal. inj. Ampota - 5 ur Tramal Grunenthal 51 W% 292
B2 100 mgint Tramadol MG Viatris 532 50% 286
B_1150mg Pamilfar Tecnifar BT6  40%  3mM
8 1 200my Fresco para it Tramadol MG Irex am 50% 245
B _150mg 100 mg/ml Gotes orals, sol. Frasco - 10 m Tramadol MG 511 50% 245
Frosco - 30 m Tromal Griinenthal LEX R LI T
Tramadol MG Viatris 1278 5% 51
Fraseo com ¢ Tramal Grunenthal 511 A% 204
150 mag Caps. dura fibert, prolong. Blistes - 20 ur Travex Viatris 1612 4% 867
Comp. libert. prolang.  Blister - 20 ur Nobligan Retard 150 Grunenthal (Alemanhia) 1620 W% 472
Tramal retard Grunenthal (Mlemanha) 1wn 0% 1w |
znrmn Chos. gura ibert, prolona. Biister - 20 ur Travex Vintris 198 [m w.?i_r‘.‘J
. v
€ Addcioner & Prescrigio | % Sar |

Figura 126 - Captura de ecré da janela de selatg&rmacos déplimed

Fonte: ("Partner Solutions - ApliMed - Gestao devige de Urgéncias para hospitais publicos e posad

Gestao dos Processos Clinicos, Triagem com Prata@eoManchester, Percursos Clinicos", 2011)

Entre as principais vantagens desta aplicacaoadastae as seguintes ("Partner Solutions

- ApliMed - Gestéo de Servico de Urgéncias paraitais publicos e privados, Gestdo dos

Processos Clinicos, Triagem com Protocolo de MastehePercursos Clinicos”, 2011; ,

"Partner Solutions - Rentabilizamos Conhecimento"):

O facto da solucédo ser modular (sédo exemplos dellogida triagem simples e de

Manchester as estatisticas gerais e Manchester a auditoria déMlanchester o
modulo de observagdes, o médulo de alertas, o lm@®MCDT, o mdodulo de
estatisticas, a prescricdo electronica e de farspacpesquisa e consulta de dados
do utente; atableau de boardo quadro electronico com informacédo do utente,

entre outros);

A eliminacgéo da circulacao de papel,

A integracdo com o “Protocollanchester na triagem com a gestdo do processo

clinico do utente e com outros sistemas externizsegies (tais como sistemas cen-

trais de gestdo hospitalar, sistemas de patold&a, sistemas de imagiologia,

sistemas de cardiologia, sistemas conSONHQ HOSIX SIGHER entre outros);

A gestéo de filas de espera nos varios pontoseteiatento;
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* O facto de permitir o rapido acesso ao histéridaldado dos episodios clinicos do
utente;

* O facto de possibilitar a melhoria da produtividaudividual e de grupo entre os
profissionais de saude;

* A diminuicdo da probabilidade de erros administatie clinicos;

* A implementacao de regras de seguranca de acesdivensos niveis/perfis;

* A garantia de seguranca e integridade da informdedmodo a respeitar a confi-

dencialidade entre o grupo clinico e o utente.

Entre as principais desvantagens destas solucé&xdm-se:
» A utilizagdo de tecnologias antigas,

» O facto de ser mais direccionado a ambiente hdapita

11.2.11 Outras aplicacoes

Para além das aplicac6es referenciadas antericemreenivel internacional, existe um ele-
vado numero de aplicacoPesktope moveis direccionadas ao sector de saude, nuétas
vezes, de acordo com a realidade HO#\ Entre essas aplicacdes, existem vérias categori-
zadas consoftwareopen-sourcedais como oFreeMED, o OpenEMR o OpenEMR Cur-
rent, o OpenEMR Virtual Appliangeo OpenMRS, o FreeB o SmartCare o XChart, o
OpenMRS o ClearHealth o MedForms o GNUmed GNU Health o Hospital OS o
HOSxP o Mirth, o OSCAR McMastem martCare o THIRRA (EHR)po ZEPRS o Medin-

Tux o SmartCare entre outros ("The Top 100 Open Source Softwaraslfor Medical

Professionals”, 2008).

Nos EUA existem numerosas ferramentaMR Um exemplo desse tipo de aplicacdo
informatizada direccionada especificamente aosigmiohais de enfermagem éNurses
Choise EMR" ("ER Records - ER Documentation Solutions”, 2086&juem-se algumas

capturas de ecra dessa aplicacéo.
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Patient Name Date Time

Active Patients

Presenting lliness

07/30£1999 [10:05 | ASTHMA

01:59

User Location A Stay
>

Nurse Asthma Room | 3

05/07£2000|16:49 |Back Pain

>48 Hrs.

Nurse

05/07£2000|16:50 |Pain

Resident

>48 Hrs.

05/07£2000|16:50 |EAR PAIN

>4f Hrs.

05/07£2000 |16:50 | Difficulty Breathing

>4f Hrs.

05/07£2000|16:51 |Hives

>4 Hrs.

0570772000 (16:52 |[Laceration

>48 Hrs.

05072000 |16:53 |Mva

>48 Hrs.

05072000 |16:53 |GSW

>48 Hrs.

05/07£2000|16:54 |Head Injury

48 Hrs.

05/07£2000|16:54 |Cpr

>48 Hrs.

0570772000 (16:58 |Sore Throat

>48 Hrs.

06/06/2002 |00:23

06/06f2002 |03:24 |Asthma

06/08/2002 [03:24 |Sore Throat

Stalzh. Stalze

06/17f2002 |04:11 |CP

Stat?2b. Stat2b

06172002 |04:11 |CP

Stat28. Stat28

06182002 |00:53 |Chest Pain

Stat30. Stat30

06/18/2002 |D4:15 |Fractured Ankle

Statd1, Stat3

[Cra ]

To MDM
Screen

06/18f2002 |04:40 |Asthma
Triage # Triage / Transfer Dr. Print A t C Glasgow Visual Intake /
HPI Histones Report Header BESSHIE] LTI Trauma Acuity/Neuro Dutput
Disch. Al I = = I Archived
In;::ilcati'g:s Prescription | Consultants | Vital Signs F":litla‘::s

Nursing ‘-|_|\

View Patient Drders - Previous
Record | Registiation | Meds in ED Visits

I ocument Patien

Figura 127 - Captura de ecra da janela de pacienta®s da aplicacaldurses Choise EME
Fonte: ("Nurses Choice EMR", 2005)

Nursing [/ Triage { HPI

Timing / Duration

Context

'y

Hotes

Modifying Factors

TRIAGE TIME

MODE OF ARRIVAL
ACCOMPANIED BY
MENTAL STATUS-ARRIVAL
Hursing Home Resident
ACUITY

HISTORIAN

GEMERAL IMPRESSION
PRE HOSP COURSE/TREAT

Awakened from sleep
Brief Episodes

Chronicity of Complaint
Continuous

DATE OF OCCURRENCE=
DURATION OF EPISODE
EPISODES #=

Episodic

At Rest
Ezxertion-Occurred during
MECHANIS M=

MVA=

SPORTING ACTIVITY=
'Work-0ccuned at

Altercation [Yerbal]
Bedridden

Bowel Movement

Bowel movement-Following

Abated On Dwn

Abated With Meds [List)
CONTINUES After ?
Currently Pregnant
Increased with Inspiration
INTAKE=

IV FLUIDS=

Movement Exacerbates
Partially Resolved

Recent Discharge from Hos
Recently Treated by Doctor
RELIEF [Mon)=

Mot Known

Mild to Moderate Seventy
Moderate Distress
Moderate Seve

Ache Acute [+)
Ache Moderate [+]
Ache Severe [+]

FOOT/TOES=
GENITALIA=
HANDS/FINGERS=

“ Triage / Histories

Figura 128 - Captura de ecra da janela de triageapticacddNurses Choise EMP¥
Fonte: ("Nurses Choice EMR", 2005)
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ursing Procedures

Tubes Splints / Stiapping Wound Care

TEXT TEXT TEXT
FOLEY CATH PLACED ACE WRAP BURM TREATMENT
GASTRIC LAYAGE COCK-UP SPLINT Dislocation Reduction Assist
MG TUBE PLACEMENT Inguinal hernia support Fracture Reduction Assist
DROGASTRIC TUBE PLACED | Lumbar brace applied | & D ASSIST
DXYGEN TUBING ORTHOGLASS SPLINT Laceration Repair Assist
PACER Philadelphia C-collar supplied Suture Removal Performed
Rib/chest wall support belt WOUND CLEANED
Shoulder Immobilizer 'WOUND DRESSED
Soft C-collar supplied
SPLINTS/STRAPPING

Date Tii Hotes
Jun 19, 2002 | 06:14:13 A foley catheter was placed- A 18 French foley catheter was place: Simple. Placement by
Nurse. Urine obtained - 100 ce. return clear.

Jun 19, 2002 | D6:15:54 IV SITE #1: IV at L Hand: Angiocath 20G.

® Progiess Motes @ Medical Code Expand Box
Q) Nursing Procedures '@ Trauma Code & W with Mouse =tia

@ Diagnostic Tests % Supplies Movement | Glasgow |

Figura 129 - Captura de ecra da janela de procedasele enfermagem da aplicadirses Choise EM®
Fonte: ("Nurses Choice EMR", 2005)

ursing Procedures

IV Placed % Splints J Strapping “Wound Care
TEXT TEXT TEXT
Cardiac Monitoring initiated ACE WRAP BURN TREATMEMNT

I¥ SITE #1

IV SITE #2 Systolic Diastolic Current Parameter
IV SITE #3

i

Blood Pressure
200 - 191
190 - 181
180 - 171
170 - 1861

131
132
133
134
135
136
137

138
Record and Exit }ig

Right Mouse or Double Chick to Edit.

® P Hot # Medical Cod, Expand Box
[+ ] N:.lolﬂ:;sPl:c:sdules [ ] TIZL:;: E:d: REGOI’d Exit W with Mouse | Vitals |
@ Diagnostic Tests # Supplies 2 ki Movement m
Figura 130 - Captura de ecréa da janela do regestemsao arterial do paciente da aplica¢éses Choise
EMR™

Fonte: ("Nurses Choice EMR", 2005)
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Blood Pressure. Respiration m m
m _ Presently Logged in as: Dr. FOX

Patient: STAT22, STAT22

Patient Pain Scale
Adult Pain Scale
n 1 it 3 4 L 6 T 8 9 10
QeS8 0000888
No Hurt Mild Moderate Severe Worst

Possible
Click on the Face or Number

Pain Scale
Done By |t [P/A|

Date | Time | Pain Level

H Toggles view to all
wisilts.

c/c:5.. B

=
||

Yitals

Required m

Detail Vitals

e

Double Click to Dup
Save Only Save and Exit Exit wjo Save

Figura 131 - Captura de ecra da janela dos regist@valiacéo da dor da aplica¢diorses Choise EME

Fonte: ("Nurses Choice EMR", 2005)

No que diz respeito as aplicacdes moveis paratorseda saude estas tém surgido em cada

vez maior nimero, para um maior numero de disposieSCs méveis (no entanto, mui-

tas vezes nem todas as versdes das aplicagcbesnexiata todos 0SCs). O programa

Epocratese um exemplo desse tipo de aplicacdes (ver fighaaxo).

73 [y T = o Vot 10 ]
* AARP Medicare Complete CA Wb
arninn monosaccharide

/& |tpocrates Esser (] &

aminacapraic acid HE
aminalevulinic acid topical  GH

Amitiza R
amitriptyline 1.
amitriptyline/chlordiozepoxide
amitriptyline/perphenazine 1
~Jarnlexanos topical 7]

REDEEDOGN

® Bnenong S

s =

Figura 132 - Programapocratesa correr em diferentes plataformas méveis

Fonte: ("Epocrates®", 2011).

Existem igualmente solu¢cdes moveis direccionadasa plataforma especificas como é o

caso das solucdes 8gbase®udo SigmaCare®A semelhanca de outras aplicacdes nes-
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ta area, estas visam auxiliar os profissionais geogorcionar uma maior qualidade de
atendimentos aos seus pacientes ("Lancaster Heatiinp Improves Resident Care with
Mobile Point-of-Care Charting”, 2010; , "SigmaCatg®

Figura 133 SigmaCare®a correr numa plataforma movel
Fonte: ("Lancaster Health Group Improves Resideme®@vith Mobile Point-of-Care Charting"”, 2010)

Caracteristicas como leitores &ID (Radio-Frequency IDentification de cédigo de
barras e/ou a utilizacdo de materiais resistentasticbacterianos tém sido incluidas em
dispositivos mais complexos usados na area da shiimleexemplo deste tipo de equipa-

mentos é dMotion C5v("Motion C5v").

Em Portugal, o aparecimento de novas solu¢cbese@ah@rspitalar tem continuado, sendo
um exemplo disso o servi¢co de pediatria do Hosd#abanto André (de Leiria). Este ser-
vico utiliza desde Junho 2011 o sisteldedicheckque permite efectuar a emisséo de eti-
quetas com codigo de barras associadas as prescdedmedicamentos. Essa etiqueta é
depois colocada no medicamento a administrar. tirkeido cédigo de barras do medica-
mento e o0 da pulseira de identificacdo da criardga \@rificadas na administracdo do
medicamento através ¢RDAS Este processo permitird reduzir a probabilidaslerdos na
preparagdo ou na administragdo do medicamento ifiladde Leiria inaugura sistema
pioneiro”, 2011).
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Existem igualmente produtoras de dispositivos mggemo aAppleque tém potenciado o
aparecimento de solugfes na area da saude pagasosalipamentos. Um exemplo desse
tipo de aplicacdes €, por exemploMacPracticedireccionada a profissionais de saude
permitindo-lhes aceder, através\8e-Fi ou 3G, a sua agenda, a alertas, a prescri¢cdes, ao
histérico dos pacientes, etc.("MacPractice annaiifeaed apps for mobile healthcare pros
", 2010).

Existe também um elevado niumero de solugfes (midusolucdes moveis) desenvolvidas
especificamente a medida de uma determinada igétitule satde. No entanto, ao longo
dos ultimos anos, tem-se constatado que muitag@sundo tém sido actualizadas funcio-
nando apenas em determinados equipamentos e/emnaisperativo movel o que faz com

gue, frequentemente, caiam em desuso.

Tém igualmente surgido aplicagcbes direccionadagrandizagem dos profissionais de
saude, tais como ALERT® Studento RN Student Clinical Companipo SNAP Health
Center Recordsentre outrog"ALERT® Student”, 2011 ; , "Pepid - Medical Infoation
Resources - RN Student Clinical Companion”, 20I'BSNI - Professional Software for

Nurses, Inc. - Record Introduction™).

Salienta-se ainda que para além de aplica¢gBesriafaradas direccionadas exclusivamen-
te a area da saude, séo frequentemente utilizadgsamas complementares tais como
processadores de texto (comdviecrosoft® Office® Word®ou o Open OfficeWriter),

ferramentas de digitalizacéo, entre outros progsasheautilizacdo mais ampla.
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Anexo III - Informatizacado da

satude em Portugal

Em 1980, foi criado pelo Ministério da Saud&ks que dividia Portugal em trés centros
operacionais: €RIN (Centro Regional de Informatica do Norte)CRIC (Centro Regio-
nal de Informética do Centro) eGRIS(Centro Regional de Informética do Sul). Em 1990
o SIS foi reorganizado dando origem &MS (Servico de Informética do Ministério da
Saude) que detinha de autonomia administrativaaaéeira. Em 1993, com a reestrutura-
céo do Ministério da Saude,SIMSfoi extinto tendo sido criado um novo departamento
designado polGIF. Em 2007, dGIF evolui paraACSS(Administracdo Central de Siste-
mas de Saude). Deste modo, actualme®€8Sé uma entidade nacional dependente do
Ministério da Saude cuja missao € gerir 0s recunsosanos e financeiros, 0os equipamen-
tos, os sistemas de informacéao, as tecnologiaserassos de comunicacao utilizados pelo
SNSpromovendo boas praticas e servicos de qualidadedas as instituicdes do servico
publico de saude (A. da Costa Pereira, Giest, Dtienp& Artmann, 2010).

No que diz respeito as tecnologias de informacad; 8¢ responsavel pela construcéo do
modelo de informacdo de saude incluindo arquitactinfra-estruturas, metodologias,
padrbes, técnicas e especificacbes que promovamnteroperabilidade e inter-
funcionamento entre diferentes sistemas de saude€C3Stem igualmente a cargo a pro-
jeccao, construcao e implementacdo de um processertificacdo de modo a certificar
instituicbes nacionais. No entantoA&SSnao € responséavel pelas normas de saude na
informatica, ficando esta tarefa a cargolE@® (Instituto Portugués de Qualidade) D

€ a entidade oficial para a padronizacdo, qualigagdepervisdo de diferentes organismos

de normalizacao (A. da Costa Pereira, Giest, Duarp& Artmann, 2010).
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A ACSSé financiada maioritariamente pelo governo, tendapoio de alguns fundos
comunitarios em projectasHealthespecificos (A. da Costa Pereira, Giest, Dumogré&er
Artmann, 2010).

12.1Rede de informacao da saude

Tendo em conta que as principais ameacas aos asiaformatizados no sector da saude
sdo, geralmente, ameacas a confidencialidade,rididelg e disponibilidade, no que diz
respeito a seguranca ao nivel da circulagdo daniafgéo dos sistemas provenientes de
entidades publicas foi criada uma rede privadaiméttia de salude pertencente ao proprio
Ministério da Saude, denominada @IS (Rede de Informacéo de Saude) que interliga
exclusivamente instituicbes de saude (Silva & 999). Esta rede inclui varios mecanis-
mos de seguranca, no entanto, é uma infra-estrdéurade aberta que suporta o protocolo
TCP/IP, que permite a qualquer instituicdo quejadilgada a esta rede, disponibilizar os
seus proprios servicos de valor acrescentado. Agsialem coexistir na mesma infra-
estrutura, diversos servigos similares disponiulas por diferentes instituicdes e/ou orga-
nizagdes. Actualmente, RIS ja se encontra bastante desactualiza. No enteedlga-se
que os intervenientes dos sistemas informatizadogsntiam a ser a causa da maioria dos

problemas de seguranca e erros que surgem neastietgistemas.

12.2e-Agenda, e-RNU, e-SIGIC, e-Vacinas

Segundo uma entrevista de Manuel Pizarro, seaeti#iEstado Adjunto da Saude em
fungBes em Janeiro de 2010, o Ministério da Sadtieve a desenvolver um conjunto
variado de indicativos que deverdo permitir umag&b mais directa entre o cidaddo e o
SNS Desde 2009 que se encontram disponiveis algunigae direccionados ao utente no
portal da saude. Assim, actualmente, encontranisperiveis os seguintes servicos ("Por-
tugal Tecnoldgico 2010 ", 2010):
» O e-Sigic que permite aos utentes que aguardam por cisuggrahospitais publi-
cos obter informagdes sobre o estado da mesma;
* O e-Agendaque permite marcar consultas para o médico ddifaou efectuar a
renovacao da prescricdo de medicamentos por pareedtes portadores de doen-

¢a cronica e envolve todos os centros de saudeguastes. Para além deste siste-
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ma existe ja, em muitos hospitais, a possibilidéelefectuar marcacées de consul-
tas através de meios electronicos;

* Oe-RNU que corresponde ao Registo Nacional de Utentegpgumite conhecer a
relacdo do utente com o SNI3espacho n.° 10864/2002009; , "Portal da Saude -
Servicos Online"),

* E oe-Vacinas que corresponde a desmaterializacdo do boletivad@as através
de um boletim de vacinasline

A autenticacdo dos utentes perante estas aplicguiks ser feita através do cartdo de
cidaddo. Para além dos servigos referenciadosi@mente, existem, ainda, outros em

desenvolvimento.

12.3Consulta a Tempo e Horas

O CTH (Consulta a Tempo e Horas) é um sistema da reapitidade daACSSque visa
dar resposta a portaria n°615/2008 de 11 de Julb@estaca a importancia da melhoria ao
acesso dos cidadaos as primeiras consultas nodgdimsio SNS Deste modo, €TH é o
sistema informatico de gestado do acesso as prisneirasultas de especialidade em hospi-
tais do servico nacional de saude permitindo aofisgionais dos centros de saude e dos
hospitais orientar melhor os cidadaos na procustedeo de cuidados. A gestao de pedi-
dos de consulta é feita com base em todas aslig8és de saude e em todas as especiali-
dades que estas disponibilizam. Através destarsaste possivel conhecer o niumero total
de pedidos de consulta em cada momento e o tempesgesta dos hospitais a esses
mesmos pedidos estando essa informacao disponiweitantes. Este projecto foi iniciado
em 2006 e a instalacdo deste projecto encontrarsguida na totalidade dos hospitais do
SNSe dos centros de saud@egpacho n.° 10864/2002009; , "Portugal Tecnoldgico 2010
", 2010; , "Rede comum de conhecimento - AdmingstocaPUblica por todos! - Consulta a
Tempo e Horas (CTH)", 2009).

As principais vantagens deste sistema consistewrt(iffal Tecnoldgico 2010 ", 2010; ,
"Rede comum de conhecimento - Administracdo Pulplaratodos! - Consulta a Tempo e
Horas (CTH)", 2009):
* Em facilitar, agilizar, responsabilizar e acelevaprocesso de obtencédo de uma
primeira consulta de especialidade nos hospitatlSNi®
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* Em tornar mais comoda a marcacao desse tipo deltasevitando deslocacdes
desnecessarias dos utentes as instituicdes de saude

* Em permitir a marcacéo de consultas de acordo cena @rioridade de uma forma
transparente;

* Em adoptar uma metodologia de referenciacéo, a garprocesso clinico do uten-
te, que assegure um acesso equitativo na marcagaenakira consulta, respectiva
realizacdo, cuidados subsequentes e retorno denagdo ao meédico assistente;

* E em conhecer o tempo real que decorre até aaeabzda consulta.

Prevéem-se novos desenvolvimentos deste sistensgmmlo de permitir a adop¢ao de
normas e mecanismos de referenciacdo dos pedidosndalta entre e dentro dos hospi-

tais, entre hospitais e centros de saude, e deéedoencaminhados por contacto pessoal.

12.4Receita electronica

Apesar dos atrasos por parteAfaSSna homologacdo dos programas informaticos para o
efeito, a partir do dia 1 de Agosto 2011, as raseaihédicas deverdo passar a ser emitidas
por via electronica sendo assim a unica forma dangia a comparticipacdo do Estado.
Poderdo, no entanto, ser passadas prescricdes imat@ves da utilizacdo da palavra
"Excepcéo” na receita e da indicacdo de um dosvo®tie excepgao previstos na lei. Os
motivos de excepcgao previstos sdo a inadaptac&csteona, a necessidade de prescrever
menos de 50 receitas por més, a faléncia provaddstima ou o facto da medicacao ser

efectuada no domicilio.

Prevéem-se algumas dificuldades no que diz respeitcesso e a utilizacado das receitas
electrénicas devido ao facto de existirem prograpaaa o efeito que ndo foram testados e
de médicos que ja se encontram registados masagueceberam as suas credenciais.

A OM (Ordem dos Médicos) refere que a prescricao éleici ja é utilizada em 70% do
SNSe que, no caso dos médicos do sector privadoogalieverdo ser 0s que nao deverao
estar preparados para a utilizacdo desde novo gneesto. ("RTP Noticias - Saude -

Receitas eletronicas obrigatorias a partir de h@jell)
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12.5Registo de saude electrénico

O RSE(Registo de Saude Electrénico) consiste na infomagdo do processo clinico do
paciente a nivel nacional (com possibilidade degirgcdo a nivel internacional) fazendo
com que esse registo seja Unico independentemanisstituicdo de saude e do prestador
de saude que o cria (Pizarro, 20@¢gpacho n.° 10864/2002009).

Entre os principais objectivos dRSEdestacam-se 0s seguintes ("Portal da Saude -tRegis
de Saude Electrénico", 2009) ("RSE - Registo dad8dtlectronico - R1: Documento de
Estado da Arte", 2009; , "RSE - Registo de Saudetilnico - R2A: Orientacfes para
Especificacdo Funcional e Técnica do Sistema REH9):

» Providenciar uma documentacédo dos registos de g@sdados, presentes e futuros
dos cidadaos em suporte electronico;

* Permitir aos cidadaos e profissionais de saudessac informacédo de saude rele-
vante para a tomada de decisdes clinicas indepimdente do momento ou local,
de um modo integrado, de confianca, agil e seguro;

» Possibilitar a integracao de informacéo que serdgrecaispersa de modo a ser pos-
sivel partilha-la, a facilitar o seu registo e anpiér pesquisas por elementos
importantes do processo clinico dos utentes;

* Garantir o respeito de regras de seguranca, arpags® da privacidade definidas
por lei, a confidencialidade, a integridade, a aisbilidade, a identidade, o contro-
lo de acesso e auditabilidade dos dados;

» Ser centralizado no cidad&o;

e Suportar a mobilidade dos cidadaos;

» Permitir a obteng&o de dados acerca da qualidadealor da saude;

» Possibilitar a elaboracéo de estudos acerca da& gdildica e da populagéo;

* Melhorar os fluxos de informacédo de forma a feailie melhorar o processo de
continuidade de cuidados;

* Futuramente, podera ainda vir a usufruir de umerapierabilidade transfronteirica
(através da harmonizacao standard$, a disponibilizar ferramentas de investiga-
cdo clinica e de apoio ao ensino, indicadoresad#)ide gestdo econdmicos e

financeiros relacionados com o sector da saude.
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Varios dos objectivos anteriores levantam algumaesstjes éticas e fazem com que seja

necessario ter em conta a legislagéo aplicaveleadamente:

Lei n.° 67/98 de 26 de Outubro - Lei da Protecg@®ddos Pessoais: esta lei trans-
pde para a ordem juridica portuguesa a directiva6dBE, do parlamento europeu
e do conselho, de 24 de Outubro de 1995. Estazleéedpeito a proteccédo das pes-
soas singulares relativamente ao tratamento dassdagksoais e a livre circulacéo
desses dados. Deste modo, questbes como a autandmidual, a titularidade da
informacdo, o segredo profissional, o dever degigzpelos codigos deontoldgicos
para quem aceder a informacéo, e 0 consentimemgo guesso e utilizacdo dos
dados ddRSEséao temas que tém ainda de ser debatidos e esbtare

Lei n.° 12/2005 de 26 de Janeiro - Informacdo Gemdtessoal e Informacédo de
Saude: esta lei define o regime juridico da infay@icede saude;

Lei n.° 46/2007 de 24 de Agosto - esta lei regud@esso aos documentos adminis-
trativos e sua reutilizacdo no sector publico,dpé® para a ordem juridica portu-
guesa a Directiva n.°2003/@# do Parlamento e do Conselho, de 17 de Novem-

bro.

A versao inicial ddRSEdevera estar disponivel em 2012 num conjunto tidastes publi-

cas e privadas ("RSE Roadmap - Grupo de Traballi®eflexdo de um Modelo de RSE",

2009). Em 2015, &RSEdevera incorporar de forma mais consolidada pragee redes

tematicas em debate a nivel europeu. Para a a@speéid funcional e técnica dRSEfoi

constituido um grupo de trabalho composto com eMosede diferentes valéncias e expe-

riéncias e representantes do sector (tanto dorsgabdico como privado). Em termos de

arquitectura aplicacional e tecnoldgica foi adoptadh modelo preliminar composto por

trés niveis de abstraccao designados por troncarmemivel de partilha e nivel especifico

(ver Figura abaixo) ("RSE - Registo de Saude Edeato - R2A: Orientacdes para Especi-

ficacdo Funcional e Técnica do Sistema RSE", 2009).
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~RSE

ESPECIFICO

Figura 4 - Esquematizacéo dos niveis de abstrapgiicompdem o modelo preliminar do RSE
Fonte: ("RSE - Registo de Salde Electrénico - R2Aentacdes para Especificacdo Funcional e Téduca
Sistema RSE", 2009)

A relacdo entre estes niveis devera assentar amsrgge preservardo a integridade dos
fluxos de informacéo e os dominios de gestédo da vaatl. As preocupacdes em garantir
a interaccdo e a comunicacao entre sistemas fisiddgicos que integrardo comRSE
fizeram com que as questdes de interoperabilidadssem uma orientacdo especifica de
modo a evitar a distor¢cdo de contextos e signifisag consequentemente, 0 aparecimento

diversos problemas e baixa de qualidade deste;servi

Os dados que deveréo existir R8Eserdo da responsabilidade repartida do cidadao e d
profissional de saude. O conjunto minimo de dadwoa p nivel do tronco comum devera
incluir a identificacdo geral, alertas clinicosplemas/diagnosticos; episddios/contexto;
procedimento/intervencao; vacinacdo; medicacaoljseséexames; etc. O nivel de zona
partilhada devera ser constituido por conteudosalizados e devera conter, entre outras

informacdes, relatorios, notas de altas, cartdsagisferéncia e exames.

No que diz respeito as orientacdes face a ontdptgaminologias e sistemas de classifi-
cacdo, RSEdevera adoptar LD 10 como sistema de classificagéo clinica em consenso
com aOM apesar do&DHs (que consistem num sistema de pagamento progpeainda

nao serem suportados nessa classificacdo. No entada instituicdo podera escolher

qual a terminologia a adoptar desde que a submds&tdormacao para RSEseja reali-
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zada enlCD 10 (Borges, 2010). A classificac@8IPE 2.0sera adoptada como sistema de
classificag@o para a pratica de enfermagem p&&BQuanto a troca de mensagens entre
sistemas aplicacionais relacionadas com o RSE @e\ssr feitas com base nas normas
HL7 e DICOM (Borges, 2010).

Existem ainda topicos relativos RSEque ndo sdo consensuais e que terdo de ser debati-
dos entre diferentes entidades tais con@N\#D, o CNECV (Conselho National de Etica
para as Ciéncias da Vida), a Ordem dos Profisspras orientacées europeias, entre
outras, de modo a definir os requisitos necesspems garantir confidencialidade, integri-
dade, disponibilidade, verificacdo de identidadmtmlos de acesso e auditabilidade. Des-
ta forma, aCNRSE(Comissdo Nacional para o Registo de Saude Efectr)y constituida
por membros nomeados pelo Ministério da Saudeadompanhar permanentemente o0s
trabalhos em curso. De acordo com a complexidadeadada salde,GINRSEE composta
por variosSG (subgrupos) designados pe6G1- Arquitectura Tecnolégice&EG2- Arqui-
tectura de Informacad@G3- SemanticaSG4- SegurancaSG5- Comunicacédo e Gestao
da Mudanca &G6- Etico - Juridico (ver figura abaixo) ("Portugégcnologico 2010 ",
2010).

PROGRAMA RSE

Coordenacéo

Representatividade
P Cidaddos
SUBGRUPO 1 ° Entid. Prestadoras SNS
ARQ. TECNOLOGICA | Cuidados Primarios
Culdados Hospltalares
Cuidados Continuadaos
Admin. Regionais Satide
Regides Auténomas
OORDENACAO T :E;;gades Privadas
EXECUTIVA ot N .
SUBGRUPO 4 Dir. Geral de Saude.
SEGURANCA ‘Ordens e Associacbes
G de Profissionais
-Universidades e Centros
de Investigagio

|
Entidades CNPD INDUSTRIATIC'S |
|

Reguladoras
DGARD CNECY )

\\ ENVOLVIMENTO /

Figura 5 - Esquematizagdo do modelo de governag&S&("Portugal Tecnoldgico 2010 ", 2010)

288



Para além das dificuldades técnicas inerentes Eeingmtacdo do RSE é ainda necessario
o entendimento deste conceito por parte de todog@wenientes (clinicos e néo clinicos,
prestadores de saude e cidadaos em geral). Destagaalmente que € provavel que,
rapidamente, surjam necessidades de customizagd@dmo a criacdo de campos adicio-
nais. etc.), de integracdo (mesmo que sejam detadosstandard$ do préprioRSEcom
outros sistemas, e da combinacdo de dados conectiobjde obter informacéo de apoio a
decisédo ("Portugal Tecnolégico 2010 ", 2010).

Prevé-se que a passagem dos registos de saldeisr@ara@aa sua versao digital seja um
processo moroso uma vez que podera sofrer vausgesjao longo do tempo. Para o efei-
to, a gestdo de mudanca par&8Edevera contemplar aspectos como a divulgacdo da
propria marca, a comunicacado, a formacgao/sensibéiz e a acessibilidade ao sistema (H.
Martins, 2011).
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Anexo IV- Componentes visuais e

de reporting

A implementacdo denterfacesgréaficas atractivas, funcionais e de facil utii@da € uma
das caracteristicas mais importantes dos prodwa®ftivaresendo uma das principais
responsaveis pela primeira impresséo causadalimaddi. Desta forma procedeu-se a uma

analise dos componentes visuais eapmrting existentes no mercado.

13.1 Componentes visuais

De modo a optar pelos componentes visuais A&R.NETcom a melhor relacdo qualida-
de/preco efectuou-se uma andlise dos pacotes of@sepelas principais produtoras de
componentes entre eles:

* OASP.NET AJAX Control Toollda CodePlex (Open Source Community)

* O Web.Ul 2011 for ASP.NET AJAM ComponentArt®

* O Studio for ASP.NET WIJM@aComponentOne®

« O DXperiencé" ASP.NETdaDevExpres&”;

* O NetAdvantage® for ASP.NET 2011 Voddlinfragistics®

* O User Interface Edition for ASP.NEIaSyncfusion®

» O RadControls for ASP.NET AJAdaTelerik®,

» E oXceed Chart for ASP.NEJaXcee®.

13.1.1 CodePlex (Open Source Community) - ASP.NET AJAX Control Toolkit

Seguem-se, na tabela abaixo, exemplos de algunsodgzonentes parl&SP.NETdispo-
nibilizados peloCodePlex (Open Source Community) pacoteASP.NET AJAX Control
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Toolkit ("ASP.NET AJAX - ASP.NET AJAX Control Toolkit", 20La; , "ASP.NET AJAX
- ASP.NET AJAX Control Toolkit", 2011b).

Tabela 34 - Exemplos de alguns componentes disiiraiins no pacotASP.NET AJAX Control Toolkio
CodePlex (Open Source Community)
Fonte: ("ASP.NET AJAX - ASP.NET AJAX Control Tootkj 2011a; , "ASP.NET AJAX - ASP.NET AJAX
Control Toolkit", 2011b)

Exemplos de componentes

1. Accordion

Lo

i The Accordion is 2 web control that allows you to provide multiple panes and

i+ display them one at a time. It is ke having several CollapsblePanels where only

i one can be expanded at a time. The Accordion is implemented as a web control

i that contains AccordionPane web controls. Each AccordionPane control has a

+ template for its Header and its Content. We keep track of the selected pane so it
i stays visible across postbacks.

Accordion

2. AutoSize

3. Control or Extender

4. \What is ASPNET AJAX?

4 Agosto, 2011 4
S T Q@ @ S5 5 D
25 26 27 28 29 30 31
i 2 3 4 5 & 7
Calendar & 9 10 11 12 13 14
15 16 17 18 13 20 21
22 23 24 25 2% 27 2B
29 30 31 1 2 3 4

Hoje: Agosto 11, 2011

CollapsiblePanel What is ASP.NET AJAX? (Show Details...)

9 B| T | U |abs X, x* @b M4 L-x (RN R
Font default w  Size default « 4B ® EE | H
—HIEEHE ]

Some texf Some fext Some text Some Lext

Some texf Some fext Some text Some Lext

Some text Some text Some text Some fext

Some text Some fext Some text Some fext

HTMLEditor Some fexf Some text Some text Some text
Some text Some fext Some text Some fext

A ey
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NumericUpDown

PagingBulletedList

= =

s back
s hlur
« BrandImagelri

PasswordStrength

pEISSWOI'd Strength:Sirong

password

MeeTs PoLicy? VERY Low COMPLIANCE

PopupControl

Reminder message:
' walk dog
J Feed dog
\_'Feed cat

\_/ Feed fish

\_/ Cancel

Rating

How spicy do you like your Thai food?
Alignment: Horizontal «
Direction:  Leftto Rightor Top to Bottom
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ReorderList

Have product idea - Figure out opportunities

Talk to customers - Make sure they want it
Design product - Figure out the features and architecture

Build prototype - Work out the issues
Testfeatures - Use TDD and automated testing
Build production version - Make it fast and robust
Fix bugs - Make sure it works

Ship - Ship it!

ResizableControl

This text resizes itself to
be as large as possible
within its container.

Signature and Bio " Email " Controls
Signature:
Bio:
Tabs
Hit Save to cause a postback from an update panel
inside the tab panel.
g-::-' lik
o 1 like ASP.NET
ToggleButton .

Q I like ASP.NET AJAX

Marne: |

Required Field

ValidatorCallout Phone Number: |

Missing

NA

A name is reguired.

Na tabela abaixo é possivel consultar as principaigagens e desvantagens constatadas

no pacote de componentes referido anteriormente.

Tabela 35 - Principais vantagens e desvantagensotiggonentes do pacodSP.NET AJAX Control Toolkit
do CodePlex (Open Source Community)

Fonte: Adaptado de ("ASP.NET AJAX - ASP.NET AJAXr@wmI Toolkit", 2011a; , "ASP.NET AJAX -
ASP.NET AJAX Control Toolkit", 2011b).

Vantagens

Desvantagens

Preco: 0,00€.

Tem pouco suporte (férum).

O codigo fonte esté disponivel.

N&o inclui ferratasrdereporting

As releasesnais recentes ja incluem mais de 40

componentes.

Tem pouca documentacgéo e poucas demonstrag

Ja foram detectados varios erros rdsasegnais

recentes.
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13.1.2 ComponentArt - Web.UI 2011 for ASP.NET AJAX

Seguem-se, na tabela abaixo, exemplos de algunsodgzonentes parl&aSP.NETdispo-
nibilizados pelaComponentArno pacotéNeb.Ul 2011 for ASP.NET AJAXComponen-
tArt - Product Licenses”, 2011; , "ComponentArt €bdWJI 2011 for ASP.NET AJAX",
2011).

Tabela 36 - Exemplos de alguns componentes distimaios no pacot&/eb.Ul 2011 for ASP.NET AJAX
daComponentArt
Fonte: ("ComponentArt - Product Licenses”, 201 CgmponentArt - Web.UI 2011 for ASP.NET AJAX",
2011)

Exemplos de componentes

Grouped by: FeedName =

M Feed Name | Ttem Title DatePosted

=) FeedName: Ars Technica (mare...)

@ Ars Technica 31| The price-gouging premiums of Time Warner Cable's dats...  4/9/2009 1:20:29 PM 937 ke @

B Ars Technica 1) Court: your MySpace page isn't private 4/9/2009 11:26:52 AM 176 ke m

& Ars Technica i The case against PACER: tearing down the courts' paywsll 422009 4:33:26 AM 95 @

B Ars Technica i) Report: cyberwarriors probing US electnical grid 4/9/2009 3:46:49 AM 73 *ek @

B Ars Technica 2| The newspaper industry's attack on Google misses the point - 4/9/2009 12:46:12 AM 781 it g @

. & Ars Technica | Intel sims for 2-second boot time with Moblin Linux platform  4/8/2009 11:13:147M 806 L5k m
DataG rld B Ars Technica ] FCClaunches "transformative™ inguiry on broadband 4/8/2009 8:37:20 PM 327 Rk m
B Ars Technica ~i| Hands-on: BumpTop may be desktop revamp you've wait..,  4/8/2009 8:31:39 PM 71 ke m

G Ars Technica 1] Microsoft: 3% of e-mail is stuff we want; the restis spam 4t 9 6;26:25 PM 178 rdkiek m

w Ars Technica M| U2 manager finds what he's looking for: French 3-strikes |, 4/8/2003 5:38:45PM 439 Fdkdkk @

G Ars Technica 2| Mielsan: PS2is trending down, card games dominate PC g...  4/8/2009 4:51:51 PM 961 Fkkdk m

& Ars Technica 1| Wizards of the Coast fails saving throw against pirates 4f6/2009 4:02;: 52 FM 13 Fkkedk E

G Ars Technica 51| Google launches test of Java on App Engine 4/B{2009 2:46:07 PM 821 *hk [GO+]

&) Ars Technica | Variable pricing spreads to Amazon, Lala, Rhapsody, \ 54 Fhdk ED

ComponentArt Editor for ASP.NET AJAX
The New Lightweight, Feature-packed and Easy to Configure Web Editing Control

We are excited to announce the imminent release of ComponentArt Editor for ASP.NET AJAX. The new control overcomes
browser inconsistencies commonly found in web-based ASP.MET editing controls as well as major online document editing
services like Google Docs. Major features include:

Browser-consistent, XHTML-compliant output
Smooth, responsive and highly customizable UI
Integrated AJAX SpellChecker

Powerful client-side APT

And much more...

Editor

For more information check ComponentArt.com or subscribe to the Componentart news RSS feed.
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TreeView

€58 mailbox

-2 calendar

-] Contacts

x =7 Deleted Items (121)
-3 Teday

1l Last Week

_ Last Month
@ Drafts

9 =15 Inbox (1)

£§ Componentart
& Personal

&9 Miscellaneous
» L@ Junk E-mail [17]
/ o] Notes

@ Qutbox

@ Sent Items

- |&] Tasks

{0 Search Folders

i | B} mailbox - News

£ Mailbax - Suppart
5 Public Folders
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Scheduler

|18  Monday 1198  Tuesday | 20 Wednesday 21  Thursday 22 Friday
s app2
This is appointment
app3 two
This is appointment
three
app1
This is appointment
one i |
0

Calendar

e Ao ——ta

Monday Tuesday Wednesday

Sunday

H

21

28

1 2
Conference

8 9
Taco Day in
Cafeteria

15 16
Taco Day in
Cafeteria

22 23
Taco Day in

Cafeteria

Traffic Court

1AM

28 30

Taco Day in
Cafeteria

6

American ldol Gamblers.
Audition Anonymous SPM
Bingo Night 8PN

3
Conference

24

N

Thursday

4

Conference

25

Friday

S
Conference
My birthday?

z
Change Qi

Saturday

20

27|

Gauge
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Na tabela abaixo é possivel consultar as principaigagens e desvantagens constatadas

no pacote de componentes referido anteriormente.

Tabela 37 - Principais vantagens e desvantagensotiggonentes do pacdtéeb.Ul 2011 for ASP.NET
AJAXdaComponentArt

Fonte: Adaptado de ("ComponentArt - Product Licahs2011; , "ComponentArt - Web.Ul 2011 for
ASP.NET AJAX", 2011).

Vantagens Desvantagens

Preco: desde 799,003%. Elevado custo do licenciament

Apenas inclui componentes para criacdo de graf

Tem suporte ( telefone, email, féruns, etc.).
cos.

Tem documentacédo e demonstracdes. N&o inclui femts deeporting

O licenciamento permite acesso a novas versoes, e

upgradeslimitados durante um ano.

Permite aquisicdo dos componentes em pacoteg

mais pequenos ou individualmente.

13.1.3 ComponentOne - Studio for ASP.NET WIJMO

Seguem-se, na tabela abaixo, exemplos de algunsodgzonentes parl&SP.NETdispo-
nibilizados pel&®ComponentOnao pacotestudio for ASP.NET WIIMQComponentOne -
ASP.NET AJAX. Ignited." 2011; , "ComponentOne Oeli&tore”, 2011).
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Tabela 38 - Exemplos de alguns componentes disiiraiios no pacot&tudio for ASP-NET WIIM@a

ComponentOne

Fonte: ("ComponentOne - ASP.NET AJAX. Ignited." 201"ComponentOne Online Store", 2011)

Exemplos de componentes

» Step 1
v Step2
_ Step 2
Accordion Westibulurm ante ipsurm primis in faocibus orci luctus et ultrices posuere cubilia Curae; Yestibulurn ante ipsum primis in
faucibus.
» Step 3
v Stepd
[ 4] August 2011 0
Su Mo Tu We Th Fr Sa
i 1 2 3 4 5 [3
7 8 9 10 11 12 13
Calendar
14 15 16 17 13 19 20
Ed | 22 23 24 25 26 27
28 29 30 H 1 2 5
4 3 - 7 g 9 10
MacBook Pto
MacBook Pro
I o ViscEack
f - cBo
Chart ; B Viac Pro
| m Mac mini
‘ iMag
1] Last name First name Date of birth
1 Davolio Mancy 12/8/1945
2 Fuller Andrew 20191952
3 Leverling Janet 8/30/1963
Gridview 4 Peacock Iargaret 91941937
5 Buchanan Steven 3441855
B Suyarna Michael FI2963
7 King Robert S/29/1960
5 Callahan Laura 17971858
9 Dodsworth Anne 1/27 1966
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el 4 1 FA
(] ¢ FBeverages

¢ Condiments

¢ Confections

& Dairy Products Alternating Background

¢ Grains/Cereals (Greenbar report)

¢ Meat/FPoultry

& Produce

[Beverages
ReportVIewer @ Seafond ]|Su|| ;lr;nlf, coffees, teas, beers, and ales
b Product Nama uantity Per UnIt Unit Price In Stock

Chal |10 boxes x 20 bags 13 39
(Chang 4 - 12 oz bottles 19 17
Guarand Fantistice 12 355 ml cans 45 20
Sasquatch Al {24 - 12 oz botties 14 111
Steeieye STout |24 « 12 oz botties 18 20
Cite de Blaye 12 - 75 ol batles 26].5' 17
(Chartreuse verte 750 cc per bottie 18 63
Ipoh Coffes 16 - 500 g lins A6 17
Laughing Lumberjack Lagar 24 - 12 gz bottles 4 52
(Cuthack Laper 4 - 355 ml boitles 15 15
Rhdnbrau Kiosterbiar [24 - 0.5 I botlles 175' 125
Lakkalikiiér an ml 'Iﬂl 57

A [l | === " 1

Report is completely generated. Total page count: 4
Splitter 1

Tab1 Tah2 Tah3 Tah4

Proin elit arcu, rutrum commodao, vehicula tempus, commodo a, risus. Curabitur nec arcu. Donec sollicitudin mi sit armet
mauris. Mam elementum quam ullamcarper ante. Etiam aliquet massa et lorem. Mauris dapibus lacus auctor risus. Aenean
tempar ullamcorper leo. Wivamus sed magna quis ligula eleifend adipiscing. Duis orci. Aliguam sodales tortor vitae ipsum
Aliguarm nulla. Duis aliguam maolestie erat. Ut et mauris vel pede varius sollicitudin, Sed ut dolor nec orci tincidunt interdum.
Phasellus ipsurm. Munc tristique ternpus lectus.

Tabs

4 Falder1
4 Falder 1.1
Folder 1.1.1
Folder 1.1.2
Folder 1.1.3
Folder 1.1.4
Folder 1.2
Folder 1.3
Folder 1.4
Folder 1.5
v Folder 2
» Folder 3

Treeview
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Na tabela abaixo é possivel consultar as principaigagens e desvantagens constatadas

no pacote de componentes referido anteriormente.

Tabela 39 - Principais vantagens e desvantagepaahieStudio for ASP-NET WIJM@aComponentOne
Fonte: Adaptado de ("ComponentOne - ASP.NET AJANited." 2011; , "ComponentOne Online Store",

2011)
Vantagens Desvantagens
Tem componentes para visualizacaoeajorts. Preco: desde 895,00%.
Tem documentacdo e demonstracdes Licenciamento podeveloper.

. o N&o possui componentes para elaboracéo de
Tem suporte (via telefone, email, féruns, etc.).
reports

O licenciamento permite acesso a novas versoes, e

upgradeslimitados durante um ano.

Elevada personalizacdo dos componentes. -

Interaccédo directa do utilizador com varios compp-

nentes.

Componentes apelativos. -

13.1.4 DevExpress - DXperience™ ASP.NET

De seguida € possivel visualizar, na tabela abaiaspecto de alguns dos principais com-
ponentes parASP.NETdisponibilizados pel®evExpressio pacoteDXperience ASP.NET
("Devexpress™ - ASP.NET Controls and Libraries"120, "Devexpress™ - XtraRe-
ports™ - Overview ", 2011, , "DXperience™ ASP.NEUbScription”, 2011).
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Tabela 40 - Exemplos de alguns componentes disiizaitps no pacot®Xperiencé” ASP-NETdaDevEx-
press

Fonte: ("Devexpress™ - ASP.NET Controls and Likasltj 2011; , "Devexpress™ - XtraReports™ - Over-
view ", 2011; , "DXperience™ ASP.NET SubscriptioA011)

Exemplos de componentes

= First Name Last Name Birth Date Title Hire Date
Edit New Nancy Davaolio 12/8/1948 Sales Representative 5/1/1992
Edit New Andrew Fuller 2/19/1952 Vice President, Sales 8/14/1992
Janet Leverling 8/30/1963 Sales Representative 4/1/1992
| First Name Janet 1 Last Name | Leverling
Title Sales Reprecentative
Birth Date  8/30/1963 ¥ | Hire Date |4/1/1992 b
Janet has 5 B3 degres in chemistry from Boston College (1984). She hasalss . |
completed a ifi ing management. Janet was hired as

cerfificats program in food retailing
a sales associate 10 1951 and promated to sales representative in February 1992,

Update Cancel

Edit New Margaret Peacock 9/19/1937 Sales Representative 5/3/1993
Edit New Steven Buchanan 3/4/1955 Sales Manager 10/17/1993
Edit New Michael Suyama 7/2/1963 Sales Representative 10/17/1993
Edit New Robert King 5/29/1960 Sales Representative 1/2/1994
H H Edit New Laura Callahan 1/a/1958 Inside Sales Coordinator 3/5/19%4
ASPxGridView" : _
Edit New Anne Dodsworth 1/27/1966 Sales Representative 11/15/1994
# | Product Name Category Name Quantity Per Unit Unit Price Reorder Level Discontinued
¥ - hd ¥ k4 -
10 boxes x 20
Chai Beverages bags 18 10 [}
Country =
Contact Name Company Name City Region

+ Country: Argentina

Patricio Simpson Cactus Comidas para llevar Buenos Aires
Yvonne Moncada Océano Atlantico Ltda. Buenos Aires
Sergio Gutiérrez Rancho grande Buenos Aires
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ASPxperience’

Marhait=n Bar

Nikon DBO
10.0 million pixels

Nikon D2Xs
12.2 million pixels

| Nikon D200
10.0 million pixels

| Nikon D70Ds
6.0 million pixels

- Nikon D50
6.0 million pixels

Clympus ¥
Sony i
Pentax »

Great Lakes Gross State Product

iew: 30 Manhattan Bar

]
| B
B

o O B

8 votes (3.63)

Vote here

303



Fuller Andrew

Leverling Janet
Peacock Margaret
Buchanan Steven
Suyama Michael
King Robert
Calahan Laura
Dodsworth Anne

Order 1D Ship Name Quantity Unit Price

10258 | Emnst Handel 50 $15.20
10258 Ernst Handel 65 $17.00
10258  Ernst Handel 6 $25.60
10270 Wartian Herkku 30 $15.20
10270  Wartian Herkku 25 $36.80
10275  Magazzini Alimentari Riuniti 12 £3.60
10275 Magazzini Alimentari Riuniti 6 £44.00
A 10285  QUICK-Stop 45 514.40
Page 1 of 7 (345 items) [x] 2 3 .. 7

Customer name: ‘Roland Mendel

Company name: ‘Emst Handel

Contacts: City: Graz

Address: Kirchgasse 6
Phone: 7675-3425
Fax: 7675-3426

XtraReports"

| & % Page 1 of |3 > oE | rdf |
Details of the customer order 11077
Thursday, August 11, 2011
o B e

Charlotte Cooper { Exotic Liquids,

Chang Purchasing Manager) - UK, London, §19.00 24 20% §456.00
EC145D 49 Gilbert St.
Charlotte Cooper { Exotic Liquids,

Aniseed Syrup Purchasing Manager) - UK, London, 510,00 4 0% $40.00
EC145D 49 Gibert St.
Shelley Burke { New Orleans Cajun

Chef Anton's Cajun Delights, Order Administrator) -

Seasoning USA, New Crleans, 70117 P.O. Box $2.00 L % $22.00
78934
Regina Murphy { Grandma Kelly's

Grandma's Boysenberry Homestead, Sales Representative) -

Spread USA, Ann Arbor, 48104 707 Oxford $25.00 k £ $25.00
Rd.
Regina Murphy { Grandma Kelly's

Undle Bob's Organic Dried Homestead, Sales Representative) -

Pears USA, Ann Arbor, 48104 707 Oxford i 2 2
Rd.
Regina Murphy { Grandma Kelly's
Homestead, Sales Representative) -

Morthwoods Cranberry Sauce USA, Ann Arbor, 48104 707 Oxford 540.00 2 10% 80.00
Rd.
Yoshi Nagase ( Tokyo Traders,

Tkura Marketing Manager) - Japan, Tokyo, $31.00 1 0% §31.00

Konbu

Tofu

Queso Manchego La Pastora

100 3-8 SekimaiMusashino-shi

Antonio del Valle Saavedra (

Cooperativa de Quesos 'Las Cabras', $38.00
Export Administrator) - Spain, X
Oviedo, 33007 Calle del Rosal

Mayumi Ohno { Mayumi's, Marketing
Representative) - Japan, Osaka, 545 86,00 4 0% §24.00
92 SetsukoChuo-ku

Mayumi Ohno { Mayumi's, Marketing

Representative) - Japan, Osaka, 545  §23.25 i 3% §23.25
92 SetsukoChuo-ku

[ Total order cost for this page: $807.25 |

£

www, devaxpre
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ASPxPivotGrid"

Page 1 of 9 {90 items) 1.2 3 4 5 & 7 8 9 ()

[ Product amount || vear « < || quarter «

— | T 1994 * 1995 > 1996

Customer = 7 | 1994 Total 1995 Total
qQtr 3 Qir4 Qir 1 qir2 Qtr 3 Qtra Qir 1

Alfreds Futterkiste $814.50  $1,208.00  $2,022.50 $845.80
Ana Trujilla

Emparedados v $88.80 $88.80 $475.75  §320.00 $7988.75

helados
Antonio Moreno
iy $403.20 $403.20 $2,689.91  $2,082.00 $1,133.85  §$5,960.77  $880.00
Around the Horn $430.00 $430.00  $1,306.70 $2,142.90  $2,188.20  $5,637.80  $1,950.10
S:;ﬂhﬂj; $2,102.00 $2,102.00| $3,420.00 $3192.65 $3,004.68  $5,348.58 $15974.91  $5,014.97
Blauer See

Bl il $285.80 $794.00 $1,079.80 $625.00
?E"de‘ ARk & $1,176.00  $8,810.20 $9,986.20 | $3,832.72 $3,325.16 $660.00 §7,817.88 $730.00
Bélido Comidas

ey $982.00 $982.00 $3,026.85
Son app' $4,074.28  $4,074.28 $5,189.20 $6,019.15 $11,008.35  $3,739.23

Bottom-Dollar $5,493.85 $851.20

$3,118.00  §9,463.05

Markets
Grand Total $53,347.16 $109,497.16 $162,844.32 $144,981.32 $145,361.44 §134,671.28 $165912.26 $590,926.30 $265,035.82
Page 1 of 9 (30 items) 12 3 45586 738 9@

ASPxScheldulé¥

@ Totey @ ®

12 - July 16, 2010

| Monday, uly 12 Tuesday, July 13 Wednesday, July 14 Thursday, July 15 Friday, July 16

Mr.Bi
(eity)
Rent —
car Mr.Green Mr.W
out of town' | o
S ! I Mr.Green (out of )
Rent this car Rent
car
Mr.White
(aut of
‘town)
Rent this
- car
Mrs.E
{out "
town MrCraen (4]
Rent g Rent this car
car
Mrs.Blacl
ci
Mr.White b
o) Rent this
| | Mr.Brown car
Rent this |l rout of
3 town)
Mr.white | | Rent this
EE (out of car
town)
Rent this
car

ASPxHTMLEdito!

@ G D= x| = &= @ F =D

Normal ~  (Font Name) ~ (Fontsize) ~| B I U &

Soviets Launch First Man in Space

41121961

Major Yuri Alexeyevich Gagarin was fired from the Baikonur launch pad in Kazakhstan, Soviet
central Asia, in the space craft Vostok (East). Gagarin orbited the Earth for 108 minutes travelling
at more than 17,000 miles per hour (27,000 kilometres per hour) before landing at an undisclosed
location. The Soviet leader MNikita Khrushcheyv has congratulated Major Gagarin on his
achievement. He sent the cosmonaut a message from his holiday home on the Black Sea. The
flight made by you opens up a new page in the history of mankind in its congquest of space,’
MrKhrushchey said. The Soviet news agency, Tass, made the first official announcement of Major
Gagarin's flight at just before 0600BST.

Design HTML Preview
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ASPxGaugéd¥

Department
* Corporate Headquarters
Sales and Marketing
Field Office: Canada
Field Office: East Coast

Marleting
Finance

= Engineering

¢ Software Products Div.

ASPXTI’eeLIng *  Padfic Rim Headgquarters

' Consumer Electronics Div.

Budget Location
$1,000,000.00 Monterey
$22,000.00 San Francisco
$500,000.00 Toronto
$500,000.00 Boston
$600,000.00 Kuaui
$1,500,000.00 San Francisco
$40,000.00 Monterey
$1,100,000.00 Monterey
$1,150,000.00 Burlington, VT
$1,200,000.00 Monterey

Phone

(408) 555-1234
(415) 555-1234
(416) 677-1000
(617) 555-4234
(808) 555-1234
(415) 555-1234
(408) 555-1234
(408) 555-1234
(802) 555-1234
(408) 555-1234

Check Spelling

Not in Dictionary:

imporantt is that

read the beet withuot dificultfiy.

Imbusld and one 1s szlil able to read She Txet withuotn dificmlnfiy.

mesaer, the olny thnig thea's imporantt is that
the fzsin and last lztesr of ssvzv wezd is in the grrscor nsoipion. Ine rsst gan bs

W to an englnsih unviersitry sutdy the oredr of Ignore
etetrs in'a word dosen't mttaer, the olny thnig thta's Once

the frsit and last Itteer of eevry word is in the crrecot Ignore All
ASPXSpe”ChECkB\f psoiticn. The rset can be jmbueld and one is stlil able to

Change To:

According] Change

According Change All
Options... Close

Na tabela abaixo é possivel consultar as principangagens e desvantagens constatadas

no pacote de componentes referido anteriormente.

Tabela 41 - Principais vantagens e desvantagepaaiiie DXperiendd ASP-NETdaDevExpress
Fonte: Adaptado de ("Devexpress™ - ASP.NET Conant$ Libraries", 2011; , "Devexpress™ - XtraRe-

ports™ - Overview ", 2011; , "DXperience™ ASP.NEdbScription”, 2011)

Vantagens

Desvantagens

Preco: desde 799,00$.

Licenciamento gi@vreloper.

Terminando o licenciamento apés um ano é

vel continuar a utilizar os componentes (deixa-se
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apenas de ter acesso as novas actualizagées);
As renovagfes anuais do licenciamento é de celca

de 40% sobre o preco de aquisicao.

O licenciamento permite acesso a novas versées, e

upgradeslimitados durante um ano.

Inclui o pacoteXtraReportgque inclui
componentes de visualizagdo e de edicaeperts | -
compativeis cOASP.NET.

Tem boa documentacéo e boas demonstracdes. -

Tem suporte (via telefone, email, féruns, etc.). -

Permite uma elevada personalizacdo dos compa-

nentes.

Permite a interac¢do directa do utilizador com

varios componentes.

Tem componentes apelativos. -

Possui um elevado nimero de funcionalidades gor

componente.

13.1.5 Infragistics - NetAdvantage® for ASP.NET 2011 Vol. 1

Seguem-se, na tabela abaixo, alguns dos prinapaiponentes paraSP.NETdisponibi-
lizados peldnfragisticsno pacoteNetAdvantage for ASP.NET 2011 Vol hfragistics -
NetAdvantage® for ASP.NET", 2011; , "NetAdvantagé® ASP.NET 2011 Vol. 1"
2011).
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Tabela 42 - Exemplos de alguns componentes disiimains no pacotdletAdvantage® for ASP.NET 2011
Vol.1dalnfragistics
Fonte: ("Infragistics - NetAdvantage® for ASP.NEPQ11; , "NetAdvantage® for ASP.NET 2011 Vol. 1",
2011)

Exemplos de componentes
Company Mame Contact Name Address Zip Code  Counbry
Magazzini Siawanni Yia Ludovico il Mora 22 Bergamo 24100  Ital
alimentari Riuniti Fovelli e ¥
. Catherine .
Maison Dewey Dewey Rue Joseph-Bens 532 Bruxelles B-1120 Belgium
5 h o 2 H1]1
Mé&re Paillarde Jean Fresnigre 43 rue St Laurent Montréal 103 Canada
Morgenstern Alexander A
Gesundkost Fauer Heerstr, 22 Leipzig 04179 Gerrmany
Simoaon South House 300 SWF
MerdnySeui Crowther Queensbridge Lensen 1RZ s
Oedana Atldntico Wuonne Ing. Gustave Mancada Buenos .
Ltda. Moncada 5585 Piso 20-A Aires 1010 Argentina
Data Grid Slal Wil Rene Phillips 2743 Bering St Anchorage 99502 USA
Celicatessen
Ottilies Kiseladen Henrleﬂ.:e Mehrheirnerstr, 369 Ké&ln 50739 Serrnany
Pfalzhaim
Paris spécialités Marie Bertrand 263, boulevard Charonne Paris 75012 France
Pericles Cornidas Guillermo Calle Dr Jorge Cash 321 Méwico OVF, - 05033 Mexico
cldsicas Ferndndez
Piccolo und rmehr Georg Pipps Geislweg 14 Salzburg 5020 Austria
Prlncesa Isabel Isabel de Estrada da sadde n. 58 Lisboa 1756 Partugal
Winhos Castro
1 2 3 4 3 & 7 8
130
110
an
70
50
30
Chart
10
£y
>
2 m oo
(e ]
$¥ 3 5
=
=50 o = x
= W o o]
= =2 = -—
= =
s
e
Captcha
i
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Explorer Bar

Child Itermn One - Clicked
Grandchild One - Clicked
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B Z U %< J BB oo =E5==EE

EE|E

A/Q00 QK HEG AAROED @O 50 @
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I
G Design [EHTML
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a0 DD { )
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Na tabela abaixo é possivel consultar as principaigagens e desvantagens constatadas

no pacote de componentes referido anteriormente.

Tabela 43 - Principais vantagens e desvantagensotggonentes do pacdtetAdvantage for ASPNET
2011 Vol.1dalnfragistics
Fonte: Adaptado de ("Infragistics - NetAdvantage®ASP.NET", 2011; , "NetAdvantage® for ASP.NET
2011 Vol. 1", 2011)

Vantagens Desvantagens

Tem documentacdosamples Preco: desde 995,00%.

Tem suporte (via telefone, email, férunkat onli- ) ]
Licenciamento podeveloper
ne, etc.).

O licenciamento permite o acesso a novas versges, ) )
o N&o inclui ferramentas completasm@porting
e upgradedlimitados durante um ano.

Elevada personaliza¢éo dos componentes. N&o segorem obter facilmente dsals.

Interaccédo directa do utilizador com varios compp-

nentes.

Componentes apelativos. -

13.1.6 Syncfusion® - User Interface Edition for ASP.NET

De seguida podem ser visualizados, na tabela gbaliggons dos principais componentes
para ASP.NETdisponibilizados pel&yncfusion®no pacoteUser Interface Edition for
ASP.NET("Syncfusion® - Price List", 2011; , "Syncfusion®Jser Interface Edition for
ASP.NET", 2011).
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Tabela 44 - Exemplos de alguns componentes disiiains no pacotéser Interface Edition for
ASP.NET AJAXlaSyncfusion®
Fonte: ("Syncfusion® - Price List", 2011; , "Synsion® - User Interface Edition for ASP.NET", 2011)

Exemplos de componentes

Carstomers: 30 ey [ Showimg 1 0o 13 )

(= D G Conbactllane Address ity Fﬂiﬂﬂ‘
= MAT | Alfreos Fuiterkate .‘llm ers Cltre gz- 74 m GaTmany
= Orderc & emn
.l = 10647 WRSIIONE 12000500 AM

= Order Detads: 3 Items

= HE_ 6000 15 UL
= 18,2000 ) § .28

] 12.0000 : s

B I06ST | 1YIII5 120000 AN | 1201/ 1FEE 120600 A | Afed’s Futtervle | Obere S, 57 Germany

£ MR I EE 1200000 A
& | 0835 LIS I0RG 1n00:D0 AM

. & 10052 | AFLESI00E 1n00:00 AM
Grid

LS55 L0000 AM | Adeds Futteste | Cbere S P | Cermany
190G 120000 A | Afedy Fuiterkigte | Obere 52 57 Germany
SAT1GHE 120000 AM | Aded's Fustericate | Obere Sir, 57 Germany
APET1956, 120000 Ak

| 10T | 51008 1300:00 AM Aed's Futteriaste | Cbere S, 57 Germany

Frmaphryees F Homn [ Wommng | i06 )

D OO A T AT, N T e T e O T TP e
[T L. g’j‘"""" Besiie T CoR ERT  em -

Cubs iy i @ i gy e o acis St vty 57 10T S st e “The d | e Tk Call Py b 3 i F Toniwriommtern Lndir—wboras

[ w P S

L3
A i Vo Y Ol #1104 e PR 4 bl Mg S et Lty & Siolios i (901, 450 0 Mt Pt e Pl e - By i, P e B gy
+ Bl

o, e e i e i 1 Sty L el B e st o e B 81 TR et e o ek Rabie: P Takt e
Srarter of Comerra, and Te ach S byoren hasceion

3 St Loy 7 By B Wbl Ty [ R T :‘:" ﬂ

Jrwrthim 0 5 e i ey o Bories Cobon {9, S b s Complet o At g n oo retedeg st et man i . nes et 6L
Pt s g it Py DM

Employes Detaile 9 Thems | Showing 1 ta 7 )

Fiirst Last

Mome Hancy Davolla

Title - Sales Representative
12/8/1948 5/1 11592

g:’:: 120000 o0 12:00:00
AN ale

First Last

i Andrew Fusflar
Card View el m—
Title | Vice President, Sales
z 211971952 B/14/1992

:;T:‘ 12:00:00 :‘th: 12:00:00
S i

First Last

. Janet Home | Leverling

Title  Sales Representative
BF30/1963 41 N2

g';:: zotion T 20000
AM AM
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Product Sales Project Cost Breakdown
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Na tabela abaixo é possivel consultar as principaigagens e desvantagens constatadas

no pacote de componentes referido anteriormente.

Tabela 45 - Principais vantagens e desvantagensoiggonentes dpacote User Interface Edition for
ASP.NET AJAXlaSyncfusio®
Fonte: Adaptado de ("Syncfusion® - Price List", 201"Syncfusion® - User Interface Edition for
ASP.NET", 2011).

Vantagens Desvantagens
Inclui componentes par®SP.NET, ASP.NET MV
WindowsForms WPF e Silverlight

Preco: desde 1695,00%.

Elevado preco de renovacédo da subscricdo (desde
765,00%).

N&o existem pacotes direccionados apenas a uma

Tem suporte (email, féruns, etc.).

Tem documentagcdosamples )
tecnologia.

A maioria dos componentes pode ser adquirida ¢m ) )
) Né&o inclui ferramentas deporting
pacotes mais pequenos.

O licenciamento permite acesso a novas versoes, e -
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upgradeslimitados durante um ano.

Permite aquisi¢céo parcial do componentes destg

pacote através de pacotes mais pequenos.

13.1.7 Telerik - RadControls for ASP.NET AJAX

Seguem-se, na tabela abaixo, exemplos de algunsodgzonentes parl&SP.NETdispo-
nibilizados pelarelerik no pacoteRadControlsfor ASP.NET AJAX'Individual ASP.NET
AJAX", 2011; , "RadControls for ASP.NET AJAX", 20111

Tabela 46 - Exemplos de alguns componentes disiimains no pacot®adControls for ASP.NET AJAda

Telerik

Fonte: ("Individual ASP.NET AJAX", 2011; , "RadCoals for ASP.NET AJAX", 2011)

Exemplos de componentes

QUICK-Stop 10285

Tradic3o Hipermercados 10292

10293
10304

Tortuga Restaurante
Tortuga Restaurante

Orders count: 123

Page size: | v

M[«[1]2325678910 ..[»|[n

08/20/1996
08/28/1996
08/29/1996
09/12/1996

Last order dates: 5/6/1998

“" oA August 2011 (T2
5 M T W T F 5§
32 31 1 2 3 4 5 &
3 7 & 9 10 11 12 13
Calendar
34 14 15 16 17 18 19 20
35 41 2 23 24 B % X
36 28 29 30 31 2 3
37 4 5 [} 7 9 10
Drag a column header and drop it here to group by that column
First Name Last Name Title Birth Date City Country
v Mancy Davolio Sales Representative 12/08/1948 Seattle UsA
Contact Information Statistics Chart
CompanyMame OrderID Order date Order Total
Emst Handel 10258 07/17/1996 §40372
Wartian Herkku 10270 08/01/1996 §1,376.00
Gr|d Magazzini Alimentari Riuniti 10275 08/07/1996 §15.36

543534
$1,296.00
§848.70
$954.40

123 items in 18 pages
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|Ul\'|l price = ®|

e
w — Unit price: 9.65
41

Jack's New England Clam Chowder 965 85 82025

Total products: 1 Total price: 9.65 All units in stock: 85 Total : 820.25
w — Unit price: 10.00

3 Aniseed Syrup 10.00 13 130

pral Sir Rodney's Scones 10.00 3 30

74 Longlife Tofu 10.00 4 40

Total products: 3 Total price: 30.00 All units in stock: 20 Total : 200
w — Unit price: 12.00

46 Spegesild 1200 a5 1140

G Print v | 2] Word Template
. Publish v | =] Word 97 - 2003 Document
Menu gl Send v | & | AdobePDF
“[ Prepare v | k| Otherfarmats
0 Close J
4 Africa e
i Egypt E
TreeView b South Africa
[ Kenya
> Australia
4  Asia -
PanelBar
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Left pane Middle panel Middle pane2 End Pane

Splitter 1 | i
| Home | Inseit View
. [ = % cut 1 B oabe| g_ HAFind- |
RibbonBar B ‘ e ok s
Faste o Format || T x, H lg Select~
Clipboard E_-!_.._Elzr.\.!. | Paragraph || Editing = 4l
CEXY F T Y SEAE Iajaemgghwzmm 3-5|¢@|
|| Paragraph 5t.., vl Font Name | Real... || E=E=E= E' S ||.‘|
| A+ & ~|ApplycSSCl.. v||2}’ [Q-@- |Cu5tomLinks -|| &2 ‘/AHZqu Ja- 8 -.p|
RadEditor for ASP.NET AJAX ©
RadEditor is not simply an HTML! Editor. It is what Microsoft chose to use in MSDN. CodePlex,
TechNet, MCMS and even as an alternative to the default editor in SharePoint. Whether you need a mere
Textbox with Google-like spelichecker, or a Word-like content authoting environment, the result is the |
same: clean XHTML output, fast rendering, widest cross-browser support, and tons of features: 5
. Out-af-the-box XHIML-enabled Output...
Editor Unmatched Loading Speed and Performance
" Microsoft Word-lilee Spell-checking
% Rad Ed |t0 r Seven Ways for Pasting from Word =
FOR QAENETANE Multilevel Undo/Redo with Action Trails
Extended Functionality Through Imegramd Controls
S Browser/OS | Windows | MacOS | Linux
ﬁ Tnternet Explorer -6 0+ — |
'@ Firefox 15+ 15+ 15+ %
| 7 Design |43 HTML @ Preview Words: 116 Characters; 855 4
Zooming / Scrolling (o initial scaling) 1
18 18 s
Chart
. The Godfather (1972}
Rating

W
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Captcha : O T

Type the code from the image

Na tabela abaixo é possivel consultar as principaigagens e desvantagens constatadas

no pacote de componentes referido anteriormente.

Tabela 47 - Principais vantagens e desvantagensosigsonentes do pacdgadControls for ASP.NET
AJAXdaTelerik
Fonte: Adaptado de ("Individual ASP.NET AJAX", 2011RadControls for ASP.NET AJAX", 2011)

Vantagens Desvantagens
Preco: desde 799,003$. Licenciamento geveloper
Tem documentacdosamples. N&o inclui ferramentas deporting

. o Este tipo de licenciamento néo permite aceder a|
Tem suporte (via telefone, email, féruns, etc.). ) o
major updatesiem prioridade de suporte.

Elevada personalizacdo dos componentes. -

Interaccéo directa do utilizador com varios comppo-
nentes.

Componentes apelativos. -

13.1.8 Xceed - Xceed Chart for ASP.NET

Seguem-se exemplos, na tabela abaixo, de algunsodgzonentes par&SP.NETdispo-
nibilizados pelaXceedno pacoteXceed Chart for ASP.NETXceed Chart for ASP.NET -
Intro", 2011; , "Xceed Chart for ASP.NET - Prici&gPurchase”, 2011).

Tabela 48 - Exemplos de alguns componentes disitizaitos nopacote User Interface Edition for
ASP.NET AJAXaSyncfusion
Fonte: ("Xceed Chart for ASP.NET - Intro", 2011Xceed Chart for ASP.NET - Pricing & Purchase",
2011).

Exemplos de componentes

Chart

Wieamin B

Witami B2
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Na tabela abaixo é possivel consultar as principaigagens e desvantagens constatadas

no pacote de componentes referido anter

iormente.

Tabela 49 - Principais vantagens e desvantagensosiggonentes do pacoteeed Chart for ASP.NET AJAX

daX

ceed

Fonte: Adaptado de ("Xceed Chart for ASP.NET -dht2011; , "Xceed Chart for ASP.NET - Pricing &
Purchase", 2011)

Vantagens

Desvantagens

Tem suporte (telefone, email, féruns, etc.).

Preesde 849,95€.

Tem documentacdosamples

Elevado custo do licenciamento.

O licenciamento permite acesso a novas versde

upgradeslimitados durante um ano.

5,Apenas inclui componentes para criacéo de grafi

Cos.

Permite aquisicdo dos componentes em pacoteg

N&o inclui ferramentas deporting

mais pequenos individualmente.

13.2 Componentes de reporting

Tendo em conta a necessidade da escolha de urmméstia deeporting compativel com

ASP.NET segue-se uma lista dos principais pacotes ou fem&s analisados que conte-

nham esse tipo de componentes:

ComponentOne®Reports for .NET

DevExprest” - XtraReports"

Open Software MyNeoReport
Open Source fyiReporting

Syncfusion® Reporting Edition®
Telerik® - Reporting®

Designer Edition®

Infragistics®- NetAdvantage® Ultimate
Microsoft® - Microsoft® SQL Server 2008 R2 Report Builder®

SAP Crystal Reports®Crystal Reports 2011®

13.2.1 ComponentOne® - Reports for .NET Designer Edition®

E possivel pré-visualizar, de seguida, o aspectoptiocipais componentes deporting

do pacoteReports for .NET Designer Edition@a ComponentOne®'Reports for .NET
Designer Edition ", 2011) ("ComponentOne Onliner&tp 2011).
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Tabela 50 - Capturas de ecra dos principais commpes@eeportingdo pacotreports for .NET Designer

Edition® da ComponentOne®
Fonte: ("ComponentOne Online Store ", 2011; , "Repfor .NET Designer Edition ", 2011)

Exemplo de Componentes
= Deugn | Ameige  PageSetup B . G o
Q8 g s - (in] w4 e g B A0 2R MGy TR
Praviewe & * e g EES ".j.ﬁ','h‘i S:hlnd;r:w Arrew e Labsel =375 n.ﬁ.‘-. "m’vﬁ;ﬁm
| e Fane Data  Fiekis Tosk
5_,.,.,...., _:-{ [ T £ i ] O i -
T T e = T ——— — —
8 Aphsbetical List of Produrss Emplovees - ¥
8 Catsiog i - . 3
M Customer Labeh: =T X IE==EET E=rE | pa )
& Employees FageH rader ]
:'M"" |_|r.nm|.1 City . Homa Phane .
Products by Cat e S
Ivmmb,na-w Group 0 Meader |
. = County l
Designer s T G =T .
LabelZ6 ! Ciy l
!!,I._r s Group  Header oy —
E Appearance afl Dot
mm Eﬂ;‘mm ;E' =[FirsiName] & " = & [LastName]  Address . HemePhons 3
B Font [ Ht Sarm Sevif, 2dgt. Titse BirthDate  HireDate
Ferelalor [ whive =[FesiName] & "5 Notes”
Fomna s
LingSpating L Nate:
TeaDirectien Nesmal
WeadWrap True
B Border
BorderColes [ Sleck R
BorderStyle Transparem
Lo Slard _m___?:t.l-n- - =
Filds |W m i .
Beverages
Condiments
Confections
. Alternating Background
DEFW Products Greenbar report)
Viewer Grains/Cereals - S
Meat/Poultry
Produce
Seafood e i g o e
(=] T T x 1T e TIRET =
Covny -1 L 1
Lantaw Sepide B4 - SLE i . | L "
Sinaopm Eiout e g =
Civ L= e p—— AN ™
Clasim e mute o bty m "
Zmen Do -y e =
Sl s L L ] - 1ha 38 Lo
e T . o d
- SRS L

Na tabela abaixo encontram-se resumidas as priasipatagens e desvantagens do pacote
de componentes deportingreferido anteriormente.
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Tabela 51 - Principais vantagens e desvantagepaaieReports for .NET Designer Editiond&aCompo-

nentOne®
Fonte: Adaptado de ("ComponentOne Online Stor®112, "Reports for .NET Designer Edition ", 2011)
Vantagens Desvantagens
Tem documentacédo e demonstracdes. Preco: desd®0$95

Tem suporte.

O licenciamento permite acesso a novas versoes, e

upgradeslimitados durante um ano.

Suporta diferentes tipos datasourceginclusivé

datasourcesem ligacdo directa a uma base de | -

dados).

13.2.2 DevExpress™ - XtraReports™

Seguem algumas capturas de ecra dos principaiscrmnies deeporting do pacote
XtraReports" daDevExpresE’ ("Devexpress™ - XtraReports™ - ASP.NET Reporting",
2011; , "XtraReportd' for ASP.NET", 2011).

Tabela 52 - Capturas de ecra dos principais conmes@eeportingdo pacoteXtraReports" daDevEx-
press¥
Fonte: ("Devexpress™ - XtraReports™ - ASP.NET Répgt, 2011; , "XtraReportd' for ASP.NET",
2011)

Exemplo de Componentes

68 AHSNCA - Microsoft Visual Studio (Administrator)
Fle Edit View XuaReports Project Build Deb
(-Gl 4 a9 - -

PR e AT 0GB

Team Data Format Tools Test Window Help
| b |Debug ~||Any cpu ~| | # | startconnection EFERE R R
2% | S o et | B S S = & 100 )& [times New oman_-[[o75_-[|inlz U (A2 =Lt

Report De-

v B Detail

signer (Micro-
soft® Visual
Studio®)

soiadoid 2 MaI ssel) g 1210idxa iea) A Jai0dxa wonnios e K

%) Designer| | Preview %2 HTML View | 4/ Scripts ||Report { PaperKind: Letter }

R Error List B Output
Ready
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i ‘,_’y Page |1 | of |3

> o E B e

Details of the customer order 11077

Thursday, August 11, 2011

Product Supplier Unit Price  Quantity Discount Subtotal
Charlotte Cooper { Exotic Liquids,
Chang Purchasing Manager) - UK, London, 519.00 24 20% $456.00
EC145D 49 Gilbert St.
Charlotte Cooper { Exotic Liquids,
Aniseed Syrup Purchasing Manager) - UK, London, 510,00 4 0% £40.00
EC145D 44 Gilbert 5t.
Shelley Burke ( Mew Orleans Cajun
Chef Anton's Cajun Delights, Order Administrator) -
Seasoning USA, New Orleans, 70117 P.0. Box 2L 3 wk Rl
78934
Regina Murphy ( Grandma Kelly's
Grandma's Boysenberry Homestead, Sales Representative) -
Spread USA, Ann Arbor, 48104 707 Oxford : i 2h AZR0D
Rd.
Regina Murphy { Grandma Kelly's
Unde Bob's Organic Dried Homestead, Sales Representative) -
Pears USA, Ann Arbor, 48104 707 Oxford 000 2 % 020
Rd.
Regina Murphy ( Grandma Kelly's
H Homestead, Sales Representative) -
V|eWer para Northwoods Cranbery SaUce |15y “anc athr, 48104 707 Oxford 540.00 2 0% $80.00
Rd.
ASP.NET Yfoshi Nagase ( Tokyo Traders,
. Thura Marketing Manager) - Japan, Tokyo, = $31.00 1 0% $31.00
100 9-8 SekimaiMusashino-shi
Antonio del Valle Saavedra
Cooperativa de Quesos 'Las Cabras',
Gueso Manchego La Pastora i £38,00 2 59, $76.00
Ovieda, 33007 Calle del Rosal 4
Mayumi Ohno { Mayumi's, Marketing
Konbu Representative) - Japan, Osaka, 545 $6.00 4 0% $24.00

92 SetsukoChuo4as

Mayumi Ohno { Mayumi's, Marketing
Tofu Representative) - Japan, Osaka, 545 §23.25 1 3% £23.25
92 SetsukoChuo-u

Total order cost for this page: $807.25

E possivel consultar, na tabela abaixo, as priicimntagens e desvantagens do pacote de
componentes deportingreferido anteriormente.

Tabela 53 - Principais vantagens e desvantagepaatieXtraReports" daDevExpress’
Fonte: Adaptado dg¢Devexpress™ - XtraReports™ - ASP.NET Reportif211; , "XtraReportd' for
ASP.NET", 2011)

Vantagens Desvantagens

Preco: desde 349,00$, no entanto este pacote vem
frequentemente incluido noutros sem custos adicibicenciamento pago.

nais.

Terminando o licenciamento apés um ano é
vel continuar a utilizar os componentes (deixandp-

se apenas de ter acesso as novas actualizagfes). A
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renovacao anual do licenciamento é de cerca dg

40% sobre o preco de aquisigéo.

Funciona em varias plataformasSP.NETWin-
Forms WPFe Silverlighy.
Integra cono Microsoft® Visual Studio® 2010 -

Suporta diferentes tipos datasourceginclusivé
datasourcesem ligacao directa a uma base de | -
dados).

Tem documentacéo e demonstracdes. -

Tem suporte. -

13.2.3 Infragistics® - NetAdvantage® Ultimate

De seguida, € possivel pré-visualizar, 0 aspecsopdincipais componentes deporting
do pacoteNetAdvantage® Ultimate®alnfragistics® ("Introducing NetAdvantage Repor-
ting", 2011, , "Products Overview - NetAdvantage®itdate"”, 2011).

Tabela 54 - Capturas de ecra dos principais conmgeseeaeportingdo pacotdNetAdvantage® Ultimatda
Infragistics®
Fonte: ("Introducing NetAdvantage Reporting"”, 201 1Products Overview - NetAdvantage® Ultimate",
2011)

Exemplo de Componentes

Report Designer
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Report Viewer

Na tabela abaixo encontram-se resumidas as priaacipatagens e desvantagens do pacote

de componentes deportingreferido anteriormente.

Tabela 55 - Principais vantagens e desvantagepaciieNetAdvantage® UltimatdaInfragistics®

Fonte: Adaptado dé€"Introducing NetAdvantage Reporting”, 2011; , "8wots Overview - NetAdvantage®
Ultimate", 2011)

Vantagens

Desvantagens

Tem documentacédo e demonstracdes.

Preco: desde 1895,00%, uma vez que as ferrame
dereporting apenas estao disponiveis no pacote

Ultimate.

rntas

Funciona em varias plataformasSP.NETWin-
dows FormsSilverlighte WPF).

Suporta diferentes tipos datasourceginclusivé
datasourcesem ligacdo directa a uma base de
dados).

13.2.4 Microsoft® - Microsoft® SQL Server 2008 R2 Report Builder®

Seguem algumas capturas de ecra das principa@pais ferramentas ddicrosoft® SQL
Server 2008 R2 Report Build da Microsoft® ("Microsoft® SQL Server® - Business

Intelligence - Reporting Services", 2011; , "Mianti® SQL Server® - Buy It - How to
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Buy", 2011; , "Microsoft® SQL Server® - Compare kisoft SQL Server Editions",
2011).

Tabela 56 - Capturas de ecra das principais femtanelaeportingdo Microsoft® SQL Server 2008 R2
Report Builder®laMicrosoft®
Fonte: ("Microsoft® SQL Server® - Business Intedlice - Reporting Services”, 2011; , "Microsoft® SQL
Server® - Buy It - How to Buy", 2011; , "Microsoft®QL Server® - Compare Microsoft SQL Server Edi-
tions", 2011)

Exemplo de Componentes

-L/}; W e ) TestReportBuilderrd| - Microsoft SQL Server Report Builder _ 2 x
‘—/\ Home | Insert  view
=1 | Merge
lp)
=Lp) - i split
Run | Pasts B LT 28 = | o
| Atign
Views  Clipboard Font Mumber Layout
Report Data: = .7 + 8 + 9 + 10 + 11 : 12 - 1| Propenies %
New - Edit.. X & Report
Built-in Fields B Etl | &
Parameters - —— =
Images 2 E Ty &
i Dita Sources ~|  |[Agaregate(1d)] [Name] Datatlementian
&[0 Datasets i DstaElementStyle Attribute
- Dataschema
i DataTransform
Report Builder - i =
i Author
Description
I
i Width 432pt
= Localization
DescriptionLodD
Language
'8 Other

AutoRefresh 0
ConsumeContain False

T

{| Row Groups Ffl column Groups + | CustomPropertie:
= [Details) - InitizlPageName
£l Page

BackgroundColo [ Automatic

BackgroundColor
Specifies the background color of the item.

[t No current report server. Connect
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a RDL Viewer .- &

w - - - - = s

| File .Edlt

- =

Report Title
1d _____wame |

Anz
Ricardo

Admin

RDL Viewer

|100% - Find | MNed I

Z28-10-2010 11:10:41

Ready

E possivel consultar, na tabela abaixo, as priicimntagens e desvantagens do pacote de

componentes deeportingreferido anteriormente.

Tabela 57 - Principais vantagens e desvantagerfeamentas deeportingdo Microsoft® SQL Server®
2008 R2 Report Builder@aMicrosoft®

Fonte: Adaptado de ("Microsoft® SQL Server® - Besia Intelligence - Reporting Services", 2011; ,-"Mi

crosoft® SQL Server® - Buy It - How to Buy", 201,1;Microsoft® SQL Server® - Compare Microsoft
SQL Server Editions", 2011)

Vantagens

Desvantagens

Pode ser usado com a vergagressdo Micro-
soft® SQL Server®

Caso seja necessario fazer upgrade a versao
Expressé necessario licenciamento para o
Microsoft® SQL Server@preco desde 3500$ por

processador).

Tem documentacédo e demonstracdes.

Tem suporte.

Suporta diferentes tipos datasourcegSQL
Azure SQL Server Parallel Data Warehouse
Oracle Teradatg SAP NetWeaver Bétc.).
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13.2.5 Open Software - MyNeoReport

E possivel pré-visualizar, de seguida, o aspecsopdacipais ferramentas do programa

open-source MyNeoRepdfSourceForge - MyNeoReport Designer”, 2011).

Tabela 58 - Capturas de ecra das principais femtaneleaeportingdo programapen-sourcéMyNeoReport
Fonte: ("SourceForge - MyNeoReport Designer", 2011)

Exemplo de Componentes

(=
@ DevBox 4 .Net

s |
T R T E T E T E T E T E T E T E T E T E T E T E T E T ETETE ™ | ReportHeader
= B8]

3  Comportamerto
A (abe) Label = |

= gseHeadef Report Title

Dasouce: IE | o

A (sbe) Label
A (Label) Labelt

B Detals I
3 Detasource >

510 PageHeader

MyNRDesigner

510 ReportFooter

Repart Title

MyNRViewer

| 8 DevBox 4 Net s

Na tabela abaixo encontram-se resumidas as priasipatagens e desvantagens do pacote

de componentes deportingreferido anteriormente.

Tabela 59 - Principais vantagens e desvantagerferdamentas deeportingdo programapen-source
MyNeoReport
Fonte: Adaptado de ("SourceForge - MyNeoReportdyesi', 2011)
Vantagens Desvantagens

Preco: 0,0080pen Softwareao abrigo da licenca Apenas as fontesleignerse encontram dispo-
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OSL (Open Source Liceny8.0. niveis.

Tem pouca documentacao disponivel.

A maioria das referéncias acerca do produto ja rjao

existe.

Tem poucas formas de obter suporte.

Componente de visualiza¢céo e de edicdo com
aspecto desactualizado.

Funcionamento pouco intuitivo do componente de

edicao.

13.2.6 Open Source - fyiReporting

Seguem algumas capturas de ecra das principasnfentas do programapen-source
fyiReporting("fyiReporting Software, LLC - Home", 2011).

Tabela 60 - Capturas de ecra das principais femtamelaeportingdo programapen-sourcdyiReporting

Fonte: ("fyiReporting Software, LLC - Home", 2011).

Exemplo de Componentes

Rdl Designer

&

[~

mber +"of *+ Globals!TotalPa
4 FDF HIML XLS XML MHT CSV RTF TIF

Lt rdiieZua3 s de i Bua BT Bar @ orA0s s d2es T30 e e A8 1800 ATe 1B 1802001 21n 2200 2300280 1260 11260 112 e 0 28,02 Popeies x
: i N —
: Report Title

S—

E - — r—

1. [EFields!id Valu [=FieldsIName.

B Body ! . .

= % =Globals!PageNumber + ' of ' + Globals!Total] S

R (12.00pt. 216.81pt)

o
Testbos
Avial, 10pt, Black
(Opt, Opt, Opt, Opt)
False
Fase
=Globals!PageNumber
‘Acabar SaaS e i

Designer | RDL Text | Preview |

Textboxs in PagsFooter | x=1227cm, y=0,000m, w=7 620m, h=0.42om
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= — — T B
fy"lReporting_ Reader - [CA\Users\audrey silva\Desktop'testeFyiReporting.rdl] l =Eeh X
I

":f File Edit View Window Help _[&]x=
Report Title
Id Name

m

1 Ana
2 Ricardg
3 [Admin

Rdl Reader

E possivel consultar, na tabela abaixo, as priigiy@ntagens e desvantagens do pacote de

componentes deeportingreferido anteriormente.

Tabela 61 - Principais vantagens e desvantagerfedamentas deeportingdo programapen-source
fyiReporting
Fonte: Adaptado de ("fyiReporting Software, LLC erHe", 2011)

Vantagens Desvantagens

Preco: 0,003@pen-Sourceo abrigo da licenca| Apresenta algumas incompatibilidades coMioro-
Apacheverséo 2.0.). soft® Visual Studio® 2010

As fontes de todos os componentes encontram- o .
) e ) . Tem apenas alguma documentacdo disponivel.
se disponiveis para manipulagéo.

Inclui ferramenta para linha de comandos. Tem peuoeios de suporte (apenas férum).

Funciona em vérias plataformasSP.NETe
Windows® Formg

Suporta diferentes tipos datasourceginclusi-

Componentes com aspecto desactualizado.

vé datasourcesem ligacao directa a uma base -
de dados).

13.2.7 SAP Crystal Reports® - Crystal Reports 2011®

O Crystal Reports®&em actualmente varias parcerias de renome (@a® @aMicrosoft®)

a Oracle®, etc.). A nivel nacional, goftware PRIMAVERAUtiliza esta ferramente de

reporting para a criagéo de relatorios (Oliveira, 20@3possivel pré-visualizar, de segui-
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da, o aspecto das principais ferramentas do prayaygstal Reports 2011&aSAP Crys-

tal Reports®("Online Store - SAP Crystal Reports”, 2011; , "SARrystal Solutions®",
2011).

Tabela 62 - Capturas de ecra das principais femtaa@lo program@rystal Reports 2011&a SAP Crystal
Reports®
Fonte: ("Online Store - SAP Crystal Reports", 201'BAP® Crystal Solutions®", 2011)

Exemplo de Componentes

>
Eile  Edit View Insert Format Database Report Window Help
iDe-B3BE A4 BB D -
i BB 7oA LE B

Crystal Reports - [Report!]

R AN TR | (3]
N OB S
|A B - @) 8w e

T W ~AN B IU|=
_ StartPage  Reportl x|

|Design | Preview

SAP PR R R S R R R T R R R TR R AR

Fenort Header |
Page Header i

i ta ) Print Date |

Crystal

. Depadment] Nam : Grouphia : ModiiedDate
DepanimentD, Name T Groupiame  ModifiedDate

Reports

T L]

World Sales Report
T Edtrerne
110309 s
SAP Mountain Bikes
Top 5 Countries' Sales
) Country Total Sales
R e pO rtS UsA 5757333159€
Germany 1507771032€
. Others USA England 13.078229.17€
V| ewer Switzerland 11228.00000€
Italy 1104220046€
Others 5123971308€
Italy
Swizerland -
England
Cabecalhos recentes
- CHECK OUT SAP STREAMWORK HUSA 36.2%|
- EXPLORE YOUR DATA mGermany  95%|
mEngland 8.2%
Todos os cabegalhos. Switzerland  7,1%,
“Italv 5.9%
Paginaldel ¢ World Sales Report - Muttilingual 2O s & ® @

Na tabela abaixo encontram-se resumidas as priasipatagens e desvantagens do pacote
de componentes deportingreferido anteriormente.

Tabela 63 - Principais vantagens e desvantagerfedamentas deeportingdo programaCrystal Reports
2011®JaSAP Crystal Reports®
Fonte: Adaptado d¢Online Store - SAP Crystal Reports”, 2011; , "SALrystal Solutions®", 2011)

Vantagens Desvantagens
Ferramenta conhecida e consolidada no merga- Ritesde 495,00%.
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do.

Existem casos em que € necessario payaltiespela

Suporta varios tipos d#atasources L
utilizacdo do produto.

Tem documentacédo e demonstracdes. -

Tem suporte. -

Existe uma ferramenta gratuita para visualizagdo
de relatérios feitos el@APCrystal Reports

13.2.8 Syncfusion® - Reporting Edition®

Seguem algumas capturas de ecrd dos principais ccwnies deaeporting do pacote
Reporting Edition®da Syncfusion®("Product Review: Syncfusion Essential Studio 2010
Volume 2", 2011; , "Syncfusion® - Essential StuBieporting Edition”, 2011).

Tabela 64 - Capturas de ecra dos principais conmies@eeportingdo pacotérReporting Edition®da
Syncfusion®
Fonte: ("Product Review: Syncfusion Essential 310110 Volume 2", 2011; , "Syncfusion® - Essential
Studio Reporting Edition", 2011)

Exemplo de Componentes

Fi A e Pl el Dy Ve hsis (nsh Busssey e sy W swm

4 = Tl e L Qe 1 e T,

EE F‘i
LBt

Report Buildenou

Report Designer _"-;:-' -

ER=T dEE
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NORTHWIND Invoice
TRADERS
67 ruis dis Cinquants Olages.
Eigin
| Unies States
Invoice No - 10245 I
Date . THENDSE
120000 AM
Bill To:  Vins et afcools Ship To:  Wins et dicools
Chevalier Chevalier
59 rue de MAbbaye 55 rue de FAbbaye
Rieims Raims
. France Franco
Essential Report
Viewer Ship Name Ship Address Freight  Shipped Date  Ship City  Ship Country
Sreebesst o ruederanbaye 1230 7161996 Feirs France
Product ID Product Name Quantity Unit Price Discount Price
Queso Cabrales 12 $14.00 0 s18800
42 Singaporesn Hokkien Fried Mee 10 $9.80 0 39800
Mazzarella di Gvaral 5 $32.80 0 S17400
Total 440
Thank you for your Businass

E possivel consultar, na tabela abaixo, as priicigntagens e desvantagens do pacote de

componentes deeportingreferido anteriormente.

Tabela 65 - Principais vantagens e desvantagensosiggonentes deportingdo pacotéReporting Edi-
tion® daSyncfusion®

Fonte:("Product Review: Syncfusion Essential Stifla0 Volume 2", 2011; , "Syncfusion® - Essential
Studio Reporting Edition", 2011).

Vantagens

Desvantagens

Funciona em varias plataformasSP.NET
ASP.NET MVCWindows® FormsSilverlighte
WPH.

Preco: desde 1695,00%.

Elevado preco de renovacédo da subscricdo (des
765,00%).

de

Documentacdonlineescassa e de consulta pouc

pratica.

D

O report builderoudesigneré umAdd-On
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13.2.9 Telerik® - Reporting®

E possivel pré-visualizar, de seguida, o aspecsopincipais componentes deporting
do pacoteReporting®da Telerik® ("Telerik - Purchase - Purchase Individual Product
2011; , "Telerik - Telerik Reporting - The Easi¥gay to Create and Style .Net Reports”,
2011).

Tabela 66 - Capturas de ecra dos principais commes@eeportingdo pacotérReporting®daTelerik®
Fonte: ("Telerik - Purchase - Purchase IndividualdBct”, 2011; , "Telerik - Telerik Reporting - TE&siest
Way to Create and Style .Net Reports”, 2011)

Exemplo de Componentes

pl Topeties
chart? Teleri.Reporting Chart -
ME

Gintushal oo osily)

CompositienType  Nene
» Comars Rectangée, Rectangle. Rectangle, &
o © Dimensions

Vearly Saiea Distrbutian auarterly Swes Distimtion i S0 Thossands] Fillstyle

GrouphiamsFormar
= o lhmt o T AP
i ez b MembarkerAppearance
. 1 o a3 @ dem 1 @ em2 @ lem3 @ lemd @ s | HemTedAppearance
Des|g ner YR ® 5o @ o7 DutsidePlotires .}
5 s = =
g @ lamo i
RatationAngle o
Shedow b
vible e
Trerrs {Coflection}
Marksr ke
i TeBlock.
= vissie e
00% - EEE s, v Location 6.87in, 0.4in
Modifiers Private
Plothes

Sales for Year; 2001 ¥

© O € & 1L > ] cxportto the selecsd format + 2o 5 B |

QUARTERLY SALES

(internal purposes only)

Top 5 performing agents |
Sales Amount in USD (thousands) Yearly sales distribution Quarterly sales distribution in USD (thousands)
00 802 003 B4
Sales Person EFI & Tov Michas Reiter snukito [N
svi Michael Reiter 656/ 1007 1663 e sosé Evatds saraiva [N
illian Carson Sﬂ{‘ 952 1499 i
Tinds € Mikchai R & Linda ¢ ithen oo |
osé Edvaldo Saraiva 515 734 1249 ® José Edvaldo Saraiva sitian cason [ NN
ShuKito 454 61d] 1068 Shu Ko v Michae! reite: I
| o s0 o0 1600 2000
Viewer Top 5 performing stores |
Sales Amount in USD (thousands) Yearly sales distribution Quarterly sales distribution in USD (thousands)
0ol @2 003 804
rore ] 03 | 04 [Total| Edended
Tread Industries 148 153 302

Bile Sales
Fashianable Bikes
and Aogeszories
Galf and

Hardware Components 140, 126/ 26|
Gelf and Cycle Store 110 126/ 236
Fashionable Bikes and

Ia 2 112 210
ccessories

Extended Bike Sales 80 120 200

| o do0 0 a0 400
Top 5 performing products |
Sales Amount in USD (thousands) Yearly sales distribution Quarterly sales distribution in USD (thousands)
M @0z 903 904
| 93| Q4 [Total © Road150 Red, 56 THE
Road-150 Red, 56 359 50 869 ae

Road-150 Red, 62 3260 502 828 © Road-150 Red, 62

[Mountain-100 Black, 44 321 412 733

Mountain-100 Black, 38 304 396 700
Mountain-100 Silver, 33 326] 362 688

ountain 100 Blad, 44

100 Bladk, 38

Mountain100 Silver, 3%

o 200 400 800S00 1000
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Na tabela abaixo encontram-se resumidas as priasipatagens e desvantagens do pacote

de componentes deportingreferido anteriormente.
Tabela 67 - Principais vantagens e desvantagensotiggsonentes deportingdo pacotéReporting®da
Telerik®
Fonte: Adaptado de ("Telerik - Purchase - Purchadigidual Product”, 2011; , "Telerik - Telerik Reying
- The Easiest Way to Create and Style .Net Repd?€'l)

Vantagens Desvantagens

Funciona em varias plataformasSP.NET
ASP.NET MVCAzure Windows FormsSilverlight | Preco: desde 399,00%.
e WPP.
Tem documentacédo e demonstracdes. -

Tem suporte. -
Integra com dMicrosoft® Visual Studio® 2010 -
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Anexo V - Cifragem dos canais de

transporte

De acordo com a arquitectura proposta, a cifragesrcdnais de transporte foi feita a nivel

do canal entre as aplicacOes clientes e 0s sepa@iss servicos a base de dados.

Relativamente a cifragem do canal de transporteaghsacdes clientes aos servicos esta
foi feita com base eHTTP3SSL Para o efeito, foi necessario:
» Verificar a existéncia de certificados no servidor;
* Obter um certificado:
o Criar um certificado auto-assinado;

o Ou adquirir um certificado.

Efectuar a configuracéo do servidor aplicacion&){

Efectuar a configuracéo dos servisWEF nos servidores de servicos utilizados;
» E ignorar a validacéo dos certificados do servitgg aplicacdes clientes (no caso

de ser usado um certificado invalido).

Quanto a cifragem do canal de transporte dos sEndchase de dados esta foi feita com
base igualmente e®SLe para o efeito foi necessario:

» Verificar se a compilagcéo servidor de dados su@Bia

* Instalar cOpenSSL

* Gerar os certificadoSSL

* Referenciar os certificad@&SLno servidor de dados;

* Reiniciar o servidor;

» Verificar a activacao das funcionalidades3fLno servidor de dados;

» Alterar aconnection string
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14.1Cifragem do canal de transporte das aplicacoes clientes aos
servicos

De seguida sdo apresentados os procedimentos agfestpara a cifragem do canal de

transporte das aplicacdes clientes aos serVioB.

14.1.1 Verificar a existéncia de certificados no servidor

De acordo com as capturas de ecrd abaixo, a esistéas certificados no servidor (em
utilizacdo ou ndo) podem ser verificados atravéssdetor de Servicos de Informacéo
Internet(11S), através da opcéadertificados do Serviddrdisponivel no painel central, no

separadoHS.

& Gestor de Servicos de Informacao Intemet (IiS)

I e
)& % aupRevsiva »

Eicheira Ver Ajuda

| L | g i =
e 93 AUDREYSILVA Inicio e !
»+%3 AUDREYSILVA (AUDREYSILVANaudr( | Filtro: - B0Ir - & Mostrar Tudo | Agrupar por: Area - - Gerir Servidor
Suporte da
Firewall p...
Gestédo
= & B
Configura.. Delegagéo Editorde
Partilhada de Funcio.. Configura
s
=) e 8 &
s & & (% a & [,
Asp Autentica.. Cabegalhos Cache de | Certificados: CGI Compressdo Definices Documento
de Respos. Saida de Servidor de FastCGI Predefinido L
= h P 3 = = < = i
E & 8 4 B @3 & = 8
Filtragem  Filtros de Mapeame.. Modulos Navegacdo Paginasde Processos Redirecci.. — Registar
de Pedidos ISAPI  do Process... nos Direc... Erros  deTrabalho de HTTP
E ®) = L =
% B & B g
Regrasde Regrasde Regrasde Restricdes Restricdes Tiposde I
< T r| geﬁFun(m[aljiidEsj, - Vista de Conteldo
Pronto ]

Figura 134 - Captura de ecré da janeldl8@om destaque da localizagdo da opcao para condteertifi-

cados existentes no servidor

Apoés a seleccao da opcao anterior, deverdo seseapaglos no painel central os certifica-

dos de servidor disponiveis de acordo com a capiiegcra abaixo.
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& Gestor de Servigos de ao |

N [eg @
@ ) | 5+ AUDREYSILVA *
Eicheiro Ver Ajuda
[ e Y
| “? Certificados de Servidor
+ %5 AUDREYSILVA (AUDREYSILVA || Utilize esta funcionalidade para requerer e gerir certificados que o servidor Web pode utilizar com Web sites configurados para SSL
i} Conjuntos Aplicacionais P - - R .
S Sites Nome Emitido Para Emitido Por Data de Expiracdo Hash do Certificado
AUDREYSILVA Thawte Trial Secure Server CA  19-04-2011 00:59:59  DEE7DF24F998D15391F3358FA
localhost localhost 05-11-2020 00:00:00  4E33E37600B7EE9AA22D0B2CC
localhost localhost 08-11-2020 00:00:00  3DE4E38AE0DBGE3B2A0SACBC
MyWebSite MyWebSite 08-11-2020 00:00:00  1DC7980526E6CBC3709CF8038
SSLCertificate  AUDREYSILVA AUDREYSILVA 30-03-2012 0L:00:00  4FBAICB965ESBC4DC2FOB2281
1Y A
«| I | b
Fr i m v | = Vista de Funcionalidades |12 Vista de Conteddo
Pronto 9

Figura 135 - Painel de certificados de servidor.

14.1.2 Obter um certificado

N&o existindo nenhum certificado que possa sdratib, € possivel criar para efeitos de
desenvolvimento e testes um certificado auto-adeinau fazer uma requisicdo para a
aquisicao de um certificado. Salienta-se que éngerate possivel importar um certificado
caso este j4 exista através da op¢amportar’ do painel de Acgbes do "Gestor de Servi-

cos de Informacamternet (11S).

A criagdo do certificado auto-assinado pode séo flirectamente noGestor de Servigos

de Informacéo Internéf(11S) através da opcao destacada na captura de ecxa.aba
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& Gestor de Setvigo:

7 = e
@ ) “5; » AUDREYSILVA » ‘ cls
Ficheiro Ver Ajuda
Ligagoes

99 Certificados de Servidor

4 %5 AUDREYSILVA (AUDREYSILV;

Utilize esta funcionalidade para requerer e gerir certificados que o servidor Web pode utilizar com Web sites configurados para SSL.
J Conjuntos Aplicacionais

& Sites Nome Emitido Para Emitido Por Data de Expiracao Hash do Certificado
AUDREYSILVA Thawte Trial Secure Server CA  19-04-2011 00:53:58  DEE7DF24F998D15391F3358FA
localhost localhost 05-11-2020 00:00:00  4E33E37600B7E69AA22D0OB2CC
localhost localhost 08-11-2020 00:00:00  3DE4E38AEODBGE3B2A05ACBC
MyWebSite MyWebSite 08-11-2020 00:00:00  1DC7980526E6CBC3709CF8038

SSLCertificate  AUDREYSILVA AUDREYSILVA 30-03-2012 01:00:00  4F8A9IC8965E5BCADC2F0B2281

< | I

[E vista de Funcionalidades |2 Vista de Contelido

< 1l |

Pronto

9
Figura 136 - Captura de ecré da janeldl8@om destaque da localizacdo da opc¢éo para criagamaterti-

ficado auto-assinado

Tal como é visivel na captura de ecrd abaixo,ag&ad do certificado auto-assinado apenas

requer a especificacdo de um nome amigavel pagdificado.

..- e
Criar Certificado Auto-Assinado M

Especificar Nome Amigavel

L

Especifique um nome de ficheiro para o pedido de certificado. Estas informagdes podem ser enviadas para
uma autoridade de certificagdo para assinatura:

Especifique um nome amigavel para o certificado:

Cancelar

Figura 137 - Captura de ecré da janela de criagaordcertificado auto-assinado
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Em alternativa a criacdo de um certificado autdnrasl®, pode ser feita a requisicdo de um
certificado e, posteriormente, a aquisicdo de urificado. A requisi¢cdo para aquisicao de
um certificado pode ser feita directamente Gestor de Servicos de Informacéo Intetnet

(11S) através da opcadCtiar Requisicdo de Certificadd..do painel de Ac¢des destaca-

da abaixo.

& Gestor de ngv?@os_dg__ Informacao Intemnet ([IS) 7 |

=
@ ) |% > auprevsiva »
Ficheiro Ver Ajuda

| Ligacges | @ = .

I “3’ Certificados de Servidor

4 ¥ AUDREVSILVA (AUDREYSILVA | Utilize esta funcionalidade para requerer e gerir certificados que o servidor Web pode utilizar com Web sites configurados para SSL.

i+ Conjuntos Aplicacionais = . . N .

b.@ Sites Nome Emitido Para Emitido Por Data de Expiracio Hash do Certificado
AUDREYSILVA Thawte Trial Secure Server CA  19-04-2011 00:59:59  DEE7DF24F998D15391F2
localhost localhost 05-11-2020 00:00:00  4E33E37600B7EGAAA22L
Iocalhost localhost 08-11-2020 00:00:00  3DE4E38AEODBGE3B2A0
MyWebSite MyWebSite 08-11-2020 00:00:00  1DC7980526E6CBC3709¢

SSLCertificate AUDREYSILVA AUDREYSILVA 30-03-2012 01:00:00  4F8AICBIGSESBCADC2F

Ll i 3

22 Vista de Contelido

| il 4 ' Evis

|

Pronto

Figura 138 - Captura de ecrd da janeldl8@om destaque da localizacdo da opgéo para criacéendisi-

¢éo de certificado

A criacdo da requisicdo de certificado requer ecempechimento de algumas propriedades
descritas de seguida:

1. Propriedades de nome unico (ver captura de ecrécgba
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= N
Requisitar Certificado [F ey S i &I&J

Propriedades de Nome Unico

o

Especifigue as informacdes necessarias para o certificado. O Distrito e a
Localidade tém de ser especificados como nomes oficiais completos e
nao podem conter abreviaturas.

Nome Comum: ahsn.project

Organizacao: AHSN Project

Unidade organizacional: AHSN Project

Localidade Leiria

Distrito: Leiria

Pais/regido: PT -

Seguinte 3 Cancelar

Figura 139 - Captura de ecré da janela de requisie&ertificado devidamente preenchida

2. Propriedades do fornecedor de servicos criptogfafiacaptura de ecra abaixo),
Requisitar Certificado [ s S g ) %1

Propriedades do Fornecedor de Servigos de Criptografia

o

Seleccione um fornecedor de servicos de criptografia e um comprimento
de bits. O comprimento de bits da chave de encriptagdo determina a
forca da encriptagdo do certificado. Quanto maior for o comprimento de
bits, maior sera a seguranga. Contudo, um comprimento de bits maior
podera diminuir o desempenho.

Fornecedor de servicos de criptografia:

‘Microsof‘t RSA SChannel Cryptographic Provider o

Comprimento de bits:

2048 -

‘ Anterior H Seguinte J Cong Cancelar

Figura 140 - Captura de ecra da janela de requisieaertificado com as propriedades do forneceddor

servicos de criptografia devidamente preenchidas
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Salienta-se que alguns fornecedores de servicogptegrafia fazem alguma restricdes ou
exigéncias relativamente a algumas propriedadesatid a que é aconselhavel verificar
primeiro quais as condicbes do fornecedor (estasrg@rmalmente, faceis de obter). A
titulo de demonstracéo foi escolhido o fornecedoservicosThawteque permite a emis-
sdo de certificados de teste validos durante 24. tla caso deste fornecedor o compri-
mento da chave de cifragem tem de ser de pelo ni€azkbits;

3. Nome do ficheiro em que ficara guardada o pedideoedaisicdo (ver captura de ecra
abaixo).

Requisitar Cerfificado | gy s e - { i ﬂh]

U‘I MNome do Ficheiro
1

Especifigue o nome de ficheiro para a requisicao do certificado, Estas
informacdes podem ser enviadas para uma autoridade de certificagdo
para assinatura.

Especifigue um nome de ficheiro para a requisicao de certificado:

C\Users\audrey.silva\Desktop\certificate txt ‘ |

‘ Anterior | t | Concluir H Cancelar |

Figura 141 - Captura de ecréa da janela de requisigacertificado como o nome do ficheiro em que est
devera ficar guardada
4. O ficheiro guardado no passo que contém a requisig&ertificado, ao ser aberto com

um editor de texto (como Motepad, devera ter um aspecto semelhante a captura de
ecré que se segue.
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----- BEGIN NEW CERTIFICATE REQUEST-----
MIIEOjCCAYICAQAWSTELMAKGATUEBhMCUFQXCjAIBgNVBAQGMAWEXC JAIBgNVBACM
AWEXCJATBgNVBAOMAWE XC jAIR gNVBASMAWE XCJ AR gNVB AMMAWEWQQE 1 MAOGCSqG
SIb3DOEBAQUAA4TIBDWAWGQEKAOIBAQCWNZZ7 TTtvaPsTgkor+V2rxvhpVfT5r3pz
7 qKC1NFUpFObVW? 2R0Oesbh0OU3pUVSPM/8n20EFPOBXIOLNXYPTjsFuM87h8WEYh98
bmtgIjjqkK2ijHHCjuB28AnTvyUnus13qFp3ZPDi7hsyN/jkTCaAIrlArPIVXIISX
y7Q/NauuQhL5cy0jv219FafVBAoyQnz5 rpOul 7NvKIVDINOZHtajCnokMdalpEG]
4ACVCYYNBO/eEMR2 /32 JQrXxVWGqQDVelxxTnFD12wWaPwV1KuGChFOfr /o3 TPOET
39Tk 9HXCTqoo3vMA92 /iwbptkjCdMbu8L SwjFvTgCGnyw8dv1r59AgMBAAGOggGq
MBOGC15GAQQBg]jCNAGMXDBYKNT 4XL jC2MDAUMIBGB gk rBgEEAYI 3FRQXOTA3AQEF
DATBVURSRVITSUXWQOWYQVVEUKVZUO TMVKFCYXvkemySLnNpbHZhDAT JbmvOTwWdy
LmV4ZTBYBgorBgEEAYI 3DQICMWQWYgIBARSAAEOAAQB jAHIAbWBZAGBAZgBOACAA
UgBTAEEATABTAEMAAABhAG4AbgBR 1AGWAT ABDAHI AeQBWAHQAbWBNAHIAYQBWAGQA
a0B jACAAUABYAGBAdgBpAGQAZQBYAWEAMIHPBgkghkiGI9w0BCQ4xgcEwgb4wDgYD
VROPAQH/BAQDAGTWMBMGALUdJQQMMAOGCCS GAQUFBWMBMHgGCS(GSIb3DQEJDWRK
MGkwDgYIKoZTIhvcNAWICAQCAMA4GCCqGSIh3DQMEAQIAGDALBg1ghkgBZQMEASOW
CwYJYIZIAWUDBAE tMAS GCWCGSAF TAWQBAJALBg1ghkgBZOMEAQUWBWYFKw4DAgCw
CgYIKoZIhvcNAWCWHQYDVROOBBYEFEV1b07UYQUUSOCS/VRIw3KxM3buMAOGCSqG
SIb3DQEBBQUAA4TIBAQB281230RkAN2Ayve/INOHIqZ/X/7tqOUC2CCVikKMCtzZzEAT
M+/6TWEHUO1 ZYILIXqUGHRoya3YdIRceytroK4oUxnpkK5056qGjIMs /Duz9vopIu
MRABpBko8mKXYnagiCKQi4qyQhgl jXADOKUVLFZ+Y1mjdpcRCIRIUrIDUUNTGmhTI
Erenbg0zP2sYrtr971cw2jjssklrgooAoKqDRrN20g,/yGUDSC3nIsRNOUVXAG /H+
riTTwvIeFThUAZSTBwryba25YFBzXHmMT9NICYZzJUvGKdEEPe50n0syHXZ2cutcob
zZWv+2vf5izZD1/de0ul2gv9G0IGhvlidke33adi0ty

————— END NEW CERTIFICATE REQUEST-----

Figura 142 - Captura de ecrd do contetdo do fiolmm a requisicéo do certificado

Depois da requisicdo do certificado estar conclulléaera ser feita a aquisicdo do certifi-
cado junto de um fornecedor de servicos de cripfagr Segue-se um exemplo desse
mesmo procedimento feito junto do fornecedor deiges de criptografia referido ante-

riormente.

Apés aceder aosite do fornecedor de servicos de criptografia (nesteso,ca
www.thawte.coi escolheu-se a op¢ao de criacdo de um certifiE&lale demonstracéo
(Trial). Salienta-se que o processo de aquisi¢cdo de dificeglo de demonstracdo devera

ser bastante semelhante a de um certificado "ntirmal

Neste caso, a aquisi¢do do certificado contém apgunatro passos descritos de seguida.
Apos a leitura das condi¢cdes apresentadas no poipasso (ver captura de ecra abaixo) €

possivel passar para 0 passo seguinte atraveg;da ‘§Qontinué.
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Help & Support | ¥ Feedback

(O thawte" Trial SSL Certificate o

Trial SSL Certificate > 1) Options > > > CHAT WITH US @

A Representative is Standing By.

Your certificate

Take the first steps fo @ more secure web site by downloading your FREE Hrial of the Thawle krisl SSL cerificate.
Total: US $0 (Free Trial)

Thawte trial SSL - Test drive Thawte SSL on your test web server

certificate(Free Trial) = Free 21-day Thewte trial SSL cerificate Validity period: 21 days

- Up to 256-bit SSL encryption
Leamn more.
Total: US $0
Number of server licenses: 1
Thawte can contact me by telephone or email to sssist with Total: US $0 (Free Trian) Co"“"'—'fl Number of Subject Alternative Names: 0
enrollment snd provide product news and security-related
information.

Contact Us

US Sales
sales@thawte.com
1-888-484-2983
International Sales

sales@thawte.com
+27 21937 8902

Figura 143 - Captura de ecra do primeiro passo acuisicdo de um certificad8$L - Options

De acordo com a captura de ecra abaixo, o seguesBm ronsiste no preenchimento dos
dados para contacto técnico. Salienta-se que assdialerdo estar de acordo com o que
foi introduzido na requisicao do certificado, casmtrario, a conclusdo do passo seguinte

ir falhar no momento de validacdo da informacan aaequisicdo do certificado.

Help & Support | Hl Feedback

(O thawte" Trial ssL Certificate rosruass

A Representative is Standing By

Trial SSL Certificate > » 2) Technical Contact > CHAT WITH US @

Enter technical contact @

Complete the fields listed below.

Total: US $0 (Free Trial}
* Required fields

Validity period: 21 days

* Email:
* First name:
+ Last name: Total: US $0
* Jobtitle: Humber of server licenses: 1
* Telephone: Number of Subject Alternative Names: 0
Fax:
. . Contact Us
Company name:
* Address1: US Sales
. sales@thawte.com
Address2: 1-885-454-2983
* City:

International Sales

* State/Province: sales@thawte.com
+27 21937 8902
* ZIPiPostal code:

* Country Portugal E

Total: US $0 (Free Trialp < Bacl_t] Cancel Conlinuc_el

Figura 144 - Captura de ecrd@ do segundo passaaraisicdo de um certificad8$L - Technical Contgct
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De acordo com a captura de ecrd abaixo, o0 terpaigso para a aquisicao do certificado
requer a indicagédo da plataforma do servidor (nes$e,MSIIS7 ou seja, aVlicrosoft®
Internet Information Services®) € o respectiv@ SR(Certificate Signing Requéstorres-
pondente ao conteudo do ficheiro guardado anteeorenque possui a requisicao do certi-

ficado. ApoOs o preenchimento dessa informacéo desarseleccionada a opg@ontinue

Help & Support | [ Feedback

(O thawte" Trial SSL Certificate o

Trial $SL Certificate echrical Contact 3} CSR 4 s s @
Enter Certificate Signing Request (CSR)
Select server platform: @ What does a CSR look like? Total: US $0 (Free Trial)
Select a server platform m WA s i b
- Fo s o o Rt Validity period: 21 days
et
nia
s
Total: US $0
Paste Certificate Signing Request (CSR): (&) [Number of server licenses: 1

HNumber of Subject Alternative Names: 0

(@ Generate a CSR
A Certificate Signing Request (CSR)is
generated from your server and is your
Server's unigue “fingerprint”. When
generating your CSR, note that your CSR
has a minimum bit length size limitation of
1024 bits. Use the link below fo learn how
to generate your CSR.

csR>>

Total: US $0 (Free Trial) < Baclf] Cancel Cunlinugi How to Generate s CSR >>

Figura 145 - Captura de ecréa do terceiro passogacmisicdo de um certificad8%L - CSR

Caso os dados da requisicao estejam validos eatdcacom o que foi introduzido no
segundo passo, 0 processo ira prosseguir parartm gualtimo passo (ver captura de ecra
abaixo). Para finalizar o processo, deverao setesces termos apresentados e selecciona-

da a opcaoSubmit.

342



Help & Support | ¥ Eeedback

(O thawte" Trial SSL Certificate (=

A Representative is Standing By.

Trial S$SL Certificate » 4) Summary CHAT WITH US {}

Contact Information AHSH

Technical contact
Ansn Project

ahsn.praj@gmail...
Edit details Validity period: 21 days

Total: US $0(Free Trial)

Privacy Statement

By clicking Submit, you confirm that you have carefully read, understood, and accept to become bound by the terms Total: US $0
and conditions of this Agreement, including Thawte's Privacy Statement. In particular, you agree to Thawte transferring
your personal data to third parties in accordance with the Privacy Statement. Please note that you can revoke this right  yumber of server licenses: 1
at any ime by updating your Thawte communication preferences.
¥ ths 9y Number of Subject Alternative Names: 0

Thawte SSL Certificate Agreement 2 Erintes friendly version

CSRinformation
Thawte Trial S5L Cerlificate Subscriber Agresment

1

‘Common name: AHSN
Organization: AHSN
Organizational Unit: AHSN

WOU MUST READ THIS THAWTE TRIAL SSL CERTIFICATE SUBSCRIBER AGREEMENT ("AGREEMENT") BEFORE
DOWNLOADING, USING OR RELYING UPON A TRIAL CERTIFICATE OR THE TEST ROOT (AS THESE TERMS ARE
DEFINED BELOW). THIS AGREEMENT SETS FORTH THE TERMS AND CONDITIONS UNDER WHICH THAWTE ISSUES AND

MANAGES TRIAL CERTIFICATES AND UNDER WHICH THE TRIAL CERTIFICATE AND TEST ROOT ARE USED. gw“’fﬂ“““? Leiria
ate: Leiria

F ¥OU DO NOT AGREE TO THE TERMS OF THIS AGREEWENT, DO NOT DOWNLOAD, ACCERT, OR USE THE TRIAL Country: Fortugal

CERTFICATE OR TEST ROOT. BY CLICKING "ACCEPT” BELOW OR BY ACCEPTING OR USING A TRIAL CERTFICATE OR Replace CSR

THE TEST ROOT, YOU AGREE TO BECOME A PARTY TO, AND BE BOUND BY, THESE TERMS.

ALL REFERENCES TO "THAWTE" IN THIS AGREEMENT SHALL MEAN THAWTE, INC. UNLESS YOU (ON BEHALF OF
*YOUR ORGANZATION) ARE LOCATED IN THE REPUBLIC OF SOUTH AFRICA, THE REPUBLIC OF NAMIBIA, THE
KINGDOM OF LESOTHO, OR THE KINGDOM OF SWAZILAND, IN WHICH CASE ALL REFERENCES TO “THAWTE® HEREN  ~

[ accept the terms of this agreement
Total: US $0 (Free Tria) < BacH Cancel

i
| o

Figura 146 - Captura de ecra do quarto passo pagaisicdo de um certificad8%L - Summayy

Apoés esta operacdo serdo enviados para o endeeecorigtio electronico indicado no
segundo passo o certifica@&®Lde demonstracad hawte Trial SSL Certificaleo certifi-
cado intermédioThawte Trial Secure Server Intermediate) @0 certificado d&ootCA

de teste Thawte Test CA Root CertificateOs certificados sdo enviados sob a forma de

texto como se pode verificar com as capturas de@ez se seguem.
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“ouwr Thawts trial S5 certificats:

—BEGIN CERTIFICATE—
MIAGCEQEEIb2DQEHAQCAMIACAQEADALBgkghkiZen0BBwGag DO CEE Y wgghtuoAMG
AQICEFVEUSIZ JsF/08qkSBHIZVIWDOY JKoZ hv cHACEFBOAwgagxCzA JBgNVEAYT
ANTHMRUWEWY DVOOKE wc) GF 4G Us By KD AmBgNVEAsTHONIenReZmif XRp
b24gUZVydmiZ MgREI2aXNpb 24 MDAWBGNVBASTJOZvciBUZXNDIFB1 cnBue2Vz
|ESubHkul CEObyBheIN femFu 2V JEmMCOGAT UEAMIVGhhdIRIFRysWF=IFNI
¥ Iy ZSBTZXI2ZKIgROEwHhCNMTE whiz 4D AwMDAWWhcNMTEXNDEMGMTOTUSWICE
FIELMAKGATUEBRMCLIF Iz ANBgNVBAGTBlodsX IV TEPMAOGA 1 UEBxGTGVpomih
MRLIEWY DV ROKF AxBSFNO|FByb2ply 30xF TATEgNVEASUDEFIL04gUH. vam\jdDEw
MG4GA1UECxGnRmSy| FRIcIGgUHVY 65322 XM T2E5254g1E5 v | GFzeaVy Y WEZXMu
MRLWEWY DV RRDF AxhaHNuL nByb2ply 20wggEMADGC BG83 DNEBARUAAYIE Dk
ggEHACIBARCS 42y ol BEizajys] dadPRha ChpeBF 3w hti2y W23 1TV FFbbA=bWhse
AFLaCi+|ZygBpiON4GERWVEY 1oy SF2/WIFLETOEUCOL Dy NSIFVEaU/FhEIESIZ
ZtANKEZRANbUljkdukDTEC Uz MUY SWT=  ThkICxFEulpt2t o TgH+HI0GFg
BJwHOH]NTYz=CNH=0Zal BitrReEHoCin/ C GulBwOkbwl U1 +BINag/y OB GEF ghu+
XS4 ZeseorduV IlF FlkCnhE3pY SpBLEOFVIZRhDgtrmhmM/LARcERWF Ney YLbtd
RoBTSrcheb2 Dzil+qihV I Walo BLixhETAGMBAAGIbD BgMAWGA T LIGEWEB/wRCMA AN
0w DVROFBOCwMjAwoCEgLI Y gsHRICDovL 2Ny bCE0aGF 1B UUY 23t 1RCYXAIZVRy
WFsU1NMOOEY 31sMBOGAT UdJOOWMBRGC s GAQUFBwMBEgyByEFBRcDAANBgky
hKiGIWIBARLFAADCAQEARLwy WAQLIZ2840E +i2UUBaZyL BUNGGTJgkgZieQldky
SOHT/MZDoMWFIa8Jd/qzEduxT G541 5Vha3GpPRKy NOue/j5E8ZRGEsxL OF v/MIBi
WWjo4P X GBoPEaHBWRDICONWL3 WWG-+2Y Wl GhmiCM4s [ BVIBILI4E8LY HETjRh
PRFET4/RT v kAQFXLBXm+ Dx 1TjOMI DSy 8 52EE c5vadBaBBERROVSoaT+PRbgaA
kg mTDFECFDUEMILTYigeV Uy ATY oWE Sz GECbZZE v ufAC 128w Y x3WIHENTKRS
LzVgZdtLaN| DO/ OuSlikRhtZUBhlkzEEnhy=TJOpTC CBlowggNyoAMCARICEDuh
HrmosdjkrhXHl ke b+ E3UWDQY JKoZIhy cNACEFB QAwgadnC 24 JBgNVEAYTANTHMRUw
EwY DV OOHEwaGF 3G s I By 4xKDAmMBgNVBASTHONIchREZmi KRphZ4gIZvy
dmiZMgRGEZaXNpb24xMDAUBgNVEASTI0Z v ciBLUZXNDI FB1cnBy c2VzIESubHku
|CBObyBheINTemFuY 2VzL ErMCKGATLIEAMidGhhd3RIIFRy sWFsI FNIY 3Vy ZSET
THIZTHIgUm3vdCBDOT A=F MDAy MDCwMD AwMDEFady MDAy MDMyMzUSNTISMIGo
MQswCOY DVRRGEWVUZEVMBMGAT UEChMMVGhhd3RILCEJbmMuMSya.lgY DVEROLExaD
TXIOSWZ Y 2FOaWIuIFNIsnZpY 2V2IERpdmizsWauMT Awl g Y DVRQLEydGhalgvGz
dCBRAIwhINIcYBPEmxELiAgTmEg Y XNzdX JhbmNisy 4 [JAKBINVBAMTHVROY X0
ZSEUcmIhbCETZWN1 emUgU2VydmVy|ENEMI IBIANBgkahkiGRa0BAQEF AADCAQEA
MIIBCgKCAQEATsWeLwky v el Fuwp0ED4REbninh/ CETF/p/ OSMZEDISEZGUOKWIM
UGHKaisDFwPup FHEL+Z+ ByA SbaGmyzizG /o RiwRIPHPwiszn QZswtmRpSITsYLE
doCtjLEgy Trd2dekpBEY Wiw+SEC F+uDuiSnme' Bl 1 bplDAx fds CERETOTIEK
dSHIPEMy FEEGPI DWsnTjy JontipXDTWzHUij+hgdTifPEE#8zKHF G3peBHmE
14SB 007 FKEADESIWFLIVLbpOrRAI TENHZAE S=SIX 28 Gy a0 WEp40ldiecdy
VL swlasSRBoy=qbGAry KkapdGrHEDS b Iwl DACABOA GoMIGIMBIGA 1 UdEWER /wll
MAYBAFBCAQAWPWY DVROFEDgwNjADoDKgMIY uaHRO:Dov 2NybCE0aGF 3G LY 29t
L3R0Y XA0ZVRyaWFsUTNMUmMSvAENBLmNybDAOBgNV HOEBATSEBAMCAD YwHI Y DVRID
BBYEFCISTHIASZI +aTv Op+FU4KIE1QMBEGAT Ldwl Y MBaAFAVGal Y DéclwSes
27w UDId/SOVAMADGCSGSIb3DOEBBRUAAS I BARE mey dj+BLDxCa.whn+4yjBxPb
OstRUVESz+ZoRmezk] CXaakT/LZASPET v TREEN 1 vY 31 mET02VDETKoyxEolY vad
itOUzpDC 1wTTTy (Vg TLFCWRS0OF QpFYgR UghSplov+52sun T Eh Y VmSsLUizag
HLaIOnZUVsblwoQSrStjojal Z aghMzes | BR=lgBKste2NFREEY TagjéUo2a4
rInVhakELIDON'Y EZMW,rztV3 fuFdg gzl SXr81 +JaboZaEnHUSTWEchgleix
f4gdpyVHL 2w +czRFFOSSnrOB2iCEI Yis1bfAGIBRoFEITVY [DcTrkzAARx

AAARAARAAR==

—END CERTIFICATE—

Figura 147 - Captura de ecra do contetdo do aatiiSSLde demonstracadiawte Trial SSL Certificaje

Thawte Trizl Szcure Server Intermediate CA:

——BEGIN CERTIFICATE—

MIIEJCCAZKgAw BAgIQ0SEebHIDSUF criShhy Tn1TANEgkahkiGEwW0BAQUFADCE
TELMAKGATUEBRMCVVMXFTATEGNVEACTDHROYXAIZ Swg SWELIEoMC Y GATUECxME
Q2VydGImaWNREGIY BB TZX 22V NIcy BESXZpc v EEWMC 4GA 1UECxMRmSyI FRI
c30gUHVycEIZXMT252e5 4g ESv IBFzeIVy Y WEZXMuMSswH Y DVOQDEy J0sGF3
GUGVHIE Y WwgUZVjdkJIFNIenZiciBS 5250 ENEMB4XDTEWMD wNDAWMDAWMFoX
DTIwMOwhtzlzNTk1OVowgagrCzA  JBgNVBAY TANTMRUWE WY DVROKEwxUsBF 336 Us
BRIy 4K DAmBgNVEASTHONIcn RpZmi XRpb24gU2VydmiZiMgRGIZaXNpbZax
MDAuBGNVBASTIOZvciBUZXNOIFE 1on vo2Vzl ESubHkul CEObyBheaN1 cmFuY 2z
LIEMMCOGATUESMIVGhhd2RIIFRysWFSIFNTY 2y ZSETZX 22X gR0EwggEMA0E
CSqGSIbIDOEBACUAAH B DwAwggEKACIBARDWZ 4 C S+ShdgWTCnTwPhEF usWeHS!
FM/+nET0zbwOV 137 Z04pY el Y gakwhia+ 518 fiov SnTal Anluoaa/N FMbSy NGXBGU
So/CLOOMBIC2Z GrajugsREgK2 My q3PF A2 185kHphbDENLoJ/B0ECEIKebBaY]
UlumU4DFE2wIZEFNEOS GOV leUiwzl QY EjUE)aydOF mis2 Ol TVEMJSKFEGE
10J+s8TnELMocUbZhebnV1 IEPTsWRTgPz34Y WashUtunStEC IhPmVCfMARJEL

R ftwa/PnIHEY SnjSVITE228 UizDSpc  Haj psatdheRqlacoPknFTAGMEAAG]
gagwgaUnwEg Y DVROTAQH/BAgwBgER /w| BADA/BgNVHREEODAZMD SghoAwhiSotHRw
OBy LIsLnRoYXa0ZS5b20vdGhhd RN HIpY WxTUOXSE23000EuY 2 s MA4GAT LS
DWEB wEARI BEBJAIBgNVHO4EFgQUIWY | NFOD 1 kjTBOSSRE S Trd TV AwHw Y DVRI]
BEgwFoALBU JohgPryWiB TRZma0rEa /1 BUAWDOY JKoZ hveNAREFBRADggERARZ
B3P TwsPE JonArDTHMHES=8y 1 FRXzDPT3hGZT 00 drRPEYY Do/ 1 OMACQIWS
FWEZVTZUMPMpzL HyVisgmKOSTORMLYD v tPLW1WEOIVXEH 30430 2k3eBF SqHmkh
i Tnay TBMny FhWZHWRF 200togef ZRWsuXBxDmsja2OiNotmXZaqEzNE43E+y Wo

Yay I TY0SG0FBaqPhSjfrismdWEaRRTTEMESI kcb+tTO1 X+ 4320n20Mt Jew 3K
SpuhiTmodSxN Y baxWolEPF/BB2n Usy a0y nEzNFSET 1KesTraMLViKzVtEBy

Mip Gkt W+ WINzut fhi=

—END CERTIFICATE—

Figura 148 - Captura de ecra do contetdo do aatil intermédioThawte Trial Secure Server Intermedia-
te CA
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Thawte Test CA Root certificate:

——BEGIN CERTIFICATE—

MIIEVWY JKoZ hvwcNAQCCol IESD-CCBEQCAQEADALEghghkiGHwIEBwGaggRsMI IE
KDCCAxCgAw|BAIQP IMpANGSsgnuvzehialdZ DANBghghkiGEw0BAQUFADCETEL
MAKGATUEBRMCVMxFTATEgNVEACTDHRY Ka0ZSwgSWELIEoMC Y GATUECKMiQ2Vy
dGImaVWNhdGlv biBTZXJ2ZaWNIcy BEaXZpc2iv bjEwMC4GATUECxMnRmSy| FRIc30g
UHVYycGEzZX Mg T255254g1ESv | GFzcIVy Y WEZXMuMSswi QY DVOQDEy J0aGF 3dGUg
VHIpY WiagUZVidd Il FNlcnZlciB 50230 ENBMB4XDTASMTAROTAWMDAWMFoXDTIS
MTARODIzNTR1 0VowgalnCzAJBgNVEAY TANTMRUWEWY DVOOKEwdaGF 2dGUs Elu
Yyt DAmMBgNVBASTHIMNIcnRpZmily X RphZ4gU2VydmiZ Mg RGIZaXNpb2 42D Au
BgNVBASTJOZvciBUZYNOIFB1cnBv c2Vzl ESubHkul CBObyBhc2N TecmFuY 2VzLjEr
MCkGA1UEAcMIdGhhd2RIIFRyaWFs|FNIY 3y ZSBTZX2ZX IgUmSvdCBDQTCCASIw
DaYJKoZ IhvcNAQEBBRADGgEPADCCAQoCgEBAMLEKY GJiOCoOEaShUH2rulg0d5
Y QJP+P/Rym3dXkdnS{'obBAfnl UsXAEBy L EaARVKgt2dglgBhzMW v 1GuiZiSnd
WXFdlJcfYruRCTERRupISEW K AnwG SfLtifb+3fhPch f0iGA4NEr

pIOmY WHIGZm-+pMNg 1/bw Mty ZuATwasicy Kl WsDWhNhQjHHK v EGuMzGnFImp
hg+TuBLYWFevnoSZ0+sk0XugngBOykCPZeOF [vWITVNas SRuNULEWIDgHIU QD

EA

YtHel Nur1Bz1s f2rg4iB SpAzy 5 qroy FNM1 080G LNkt kdZ T 4uWE4MZT!
AaNCMEAwDwYDVRIT, vauwEB/zADBgNVHQEBAFBEBAM WROOBBYE
FAVCalYDEclwSez2Zvy MADGCEqGE|bIDREEBQUAAYIBAQCAPRVQC Y]
JNWIWG+sgBpbv-+wnH SNKECR 3D IAR2yjFGUJy5+oDyeVxUSgWanOduld
MNaXMiGPDVsULIZwVORAFEpgWHeZolL 4ErcCEXzorPufbKy ZnF/BVURTy TdASY MEgs
2522 TwIFNgQDVOvkCHK+E5pTLYImSGYWEN+gWXUf fScDScwinHPxnCofTozm
kHCEFVE T myv AZZ I rHOMGEdy XhxMNwheeelioOrTkoALOv BIDR2Z 1 gLEMwolMMGTdPE4P
AQwFITPBJrl3ysFLE1qDrY VR SXcEBBMZarSIVX flancZul SFOfSbMSp1 DgkKLyOds
BFgQ0GueXdAMOA=

——EMND CERTIFICATE—

Figura 149 - Captura de ecra do contetdo do aztifi deRootCA de testeThawte Test CA Root Certifica-
te)

O conteudo de cada um dos certificados anteriaresrd ser guardado sob a extens&o
(para o efeito, pode ser usaddlotepadalterando a extensao do ficheiro no momento da
gravacao). Apos esta operacao os ficheiros deveraoaspecto visivel abaixo.

Figura 150 - Aspecto dos certificados ap0s gravag@icextensaaer

O certificado intermédioThawte Trial Secure Server Intermediate) @”0 certificado da
root CA de testeThawte Test CA Root certificateodem ser instalados através da propria
opcéao Tnstalar certificado.". ap6s fazer duplo clique sobre cada um dos cextifis (ver

captura de ecréa abaixo).
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Geral | Detalhes | Caminho da certificagdo|

oOR Informagoes do Certificado

Este certificado de raiz da autoridade de certificagao
ndo & fidedigno. Para activar a fidedignidade, instale
este certificado no arquivo de autoridades de
certificacdo de raiz fidedigna.

Emitido para: thawte Trial Secure Server Root CA

Emitido por:  thawte Trial Secure Server Root CA

Valido de 09- 10- 2009 até 09- 10- 2029

Instalar certificado... Declaracdo do emissor

Mais informages sobre Lertificados

L =

Figura 151 - Captura de ecréa da janela "Certifitaton destaque da opcao de instalacdo do mesmo

Para finalizar a instalacdo de cada um dos cextifis podera ser seguidoAdzard apre-

sentado confirmando as opcdes seleccionadas patadef

Apos finalizar a instalacéo do certificado intermé@ hawte Trial Secure Server Interme-
diate CA e do certificado d&®00tCA de testeThawte Test CA Root Certificat® certifi-
cadoSSLde demonstracéo devera ser usado para conckguasicao de certificado. Para

o efeito sera necessario seleccionar a opcéo dédstaa captura de ecra abaixo que pode

ser encontrada no painéc¢cdes do "Gestor de Servigos de Informacao Intefr{ds).
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¥ Gestor de Senvicos deinformagao icmet () W R e = o " 5

) Fa
7 Bt @
& ) [=» auoevsiva » \ ¥
Eicheiro  Ver Ajuda
Ligagtes g S 5
1 “g' Certificados de Servidor
-9 AUDREYSILVA (AUDREVSILVA | Utilize esta funcionalidade para requerer e gerir certificados que o servidor Web pode utilizar com Web sites configurados para SSL.
i~} Conjuntos Aplicacionais - = = T = =
b Sites Nome Emitido Para Emitido Por Data de Expiragéio Hash do Certificado
AUDREYSILVA Thawte Trial Secure Server CA  19-04-2011 00:59:58  DEE7DF24F998D15391F:
localhost localhost 05-11-2020 00:00:00  4E33E37600B7EGOAAZ2L
locaihost localhost 08-11-2020 00:00:00  3DE4E3BAEODBGE3B2A0
MyWebSite MyWebSite 08-11-2020 00:00:00  1DC7980526E6CBC3709(
SSLCertificate AUDREYSILVA AUDREYSILVA 30-03-2012 01:00:00  4FBAICBI65ESBCADC2F(
CHlf 1 ] 9
< il » EVista de Funcionalidades |, Vista de Contetido

Pronto & .
Figura 152 - Captura de ecré da janeldl8@com destaque da localizag&o da opgdo para conaliaséequi-

sicdo de certificado

Depois da seleccao da opcao anterior, serd apaelsentjanela abaixo onde devera ser
indicado o caminho para o certificaB8Lde demonstracédo recebido por correio electroni-
co, apoés este ter sido transformado num ficheira emtensaocer, e indicado um nome

amigavel pelo qual sera identificado o certificado.

Concluir Requisicio de Certificado

U‘ Especificar Resposta da Autoridade de Certificacio

Conclua uma requisicao de certificado criada previamente obtendo o
ficheiro que contém a resposta da autoridade de certificacgo.

Nome do ficheiro que contém a resposta da autoridade de certificacao:

C\Users\audrey.silva\Desktop\ThawteTrialSSLCertificate.cer

Nome amigavel:

ThawteTrialS5LCertificate

[ OK ” LCancelar ‘

Figura 153 - Captura de ecré da janela "Concluguicao de Certificado”
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Apos o preenchimento dos dados dessa janela baslaczionar a opca®@XK" para fina-
lizar o processo. Depois desta operacao, o cadificdevera estar listado na janela de cer-
tificados do servidor. De acordo com a janela ahaiestacam-se as informacdes relativas

ao fornecedor de servicos de criptografia que amitiertificado e a data de expiracao.

oy _Ges‘{or_d; Senvigos

( | 55
@ @ | € » AUDREYSILVA * Wty @
Ficheiro  Ver Ajuda
Ligagdes | ¢ . > Acgges
} | q;. Certificados de Servidor ‘
485 AUDREYSILVA (AUDREVSILW; Utilize esta funcionalidade para requerer e gerir certificados que o servidor Web pode utilizar com Web sites configurados para SSL.
i-1ZF Conjuntos Aplicacionais = . = < o
3 Sites Nome Emitido Para Emitido Por Data de Expiracéo Hash do Certificado
AUDREYSILVA Thawte Trial Secure Server CA_f 19-04-2011 00:59:59 J DEE7DF24F998D15391F2

Figura 154 - Captura de ecrd parcial da janeldSipeferente ao€ertificados de Servidor

Salienta-se que ao se fazer um duplo clique sobegtificado a partir do painel anterior, é
possivel ver os dados do certificado em causac@aura de ecra abaixo na qual foi desta-

cada a informacéo considerada mais relevante).

-

Certificado ﬁ

Geral |Deta|hes= Caminho da cemﬁcagﬁo|

@g Informagbes do Certificado

Este certificado ndo pode ser verificado numa
autoridade de certificacio fidedigna.

Emitido para: AUDREYSILVA

Emitido por:  Thawte Trial Secure Server CA I

Valido de 28- 03- 2011 até 19- 04- 2011
7 Detém uma chave privada que corresponde a este certificado.

Declaragao do emissor

Mais informacdes sobre certificados

b

Figura 155 - Captura de ecré do certific&®l.de demonstracdo (separaeral)
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-

Certificado

| Geral | Detalhes | caminho da certificagdo

Mostrar: I <Todos>

Campo Valor
S

-|Algoritmo de assinatura  shalRSA
Algoritmo hash de ass... shal

=) Emissor
[l vélido de
- Valido até

Thawte Trial Secure Server CA, Fo...
segunda-feira, 28 de Margo de 201...
terca-feira, 19 de Abril de 2011 00:..

m

| Editar propriedades... | |Copiar para ficheiro...

Mais informagdes sobre detalhes do certificado

Figura 156 - Captura de ecré do certific&®l de demonstracdo (separa@mtalhes
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Certificado e

Estado do certificado:

Este certificado estd OK.

Mais informagdes sobre caminhos de certificacdo

o ]

%

Figura 157 - Captura de ecréd 88Lde demonstracéo (separa@@mminho da Certifica¢go

De acordo com a captura de ecré anterior, salsntpie o caminho da certificagéo inclui
o certificadoSSLde demonstracéo, o certificado intermédio e dfiwado daRootCA de
teste Thawte Test CA Root CertificatéApenas o certificado daoot CAndo apresenta
um estadoOK", o que € explicado pelo facto deste ndo ser dereilo fidedigno uma vez
gue se trata de unRoot CApropositadamente invalida fornecida pelo forneceltoser-
vigos de criptografia para efeitos de demonstraCaso nao se tratasse de um certificado
de demonstracdo, o estado do certificado anteaiobém seri@DK (esta informacao foi

confirmada junto do suporte técnico do fornecedosatvicos de criptografia utilizado).

14.1.3 Efectuar a configuracao do servidor aplicacional (IIS)

Para configurar o servidor aplicaciondB} efectuaram-se os passos descritos de seguida
("How to Set Up SSLon IS 7 ", 2007).

Em primeiro lugar, verificou-se a inexisténcia dsaciacdes a certificad&SLno servi-

dor utilizado através do comando abaixo digitadénie de comandos.
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B8 Administrador: C:\Windows\system32\cmd.exe I = ||EI |d_;_§-

Copyright (c¢) 2009 Microsoft Corporation. Todos os direitos reservados.
C:\Users\audrey.silva>netsh http show sslcert

Enlaces de Certificado SSL:

C:\Usershaudrey.silvainetsh http show sslcert

Enlaces de Certificado SSL:

C:\Users\audrey.silva>_

Figura 158 - Captura de ecra da execucéo do conmgardaca verificacdo da associacéo de certificados n

servidor

N&o havendo enlaces de nenhum certific&&d, iniciou-se o procedimento habitual de
criacdo de unSite para o projecto em causa. Deste modo, @estor de Servicos de
Informacao Internet (11S), no painel de Lligac6es, seleccionou-se a opcaddicionar

Web Sitéapds clicar com o botao direito do rato sdBites(ver captura de ecra abaixo).
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&7 Gestor de Servicos de Informacao Internet (IIS) W

€10

Ficheiro Ver Ajuda

@] » AUDREYSILVA » Sites »

Ligacdes > y
-~ | 9 Sites
1= |
493 AUDREYSILVA (AUDREYSILVA |  Fijtro:
-~} Conjuntos Aplicacionais

s @] Cf

[@ Adicionar Web Site.. ]

i Actualizar

-
Nome

& Adicionar Local de FTP...

% Mudar para Vista de Conteldos

P

[ i o v | [E]Vista de Func

Pronto

Figura 159 - Captura de ecré parcial da janeldaSioom destaque da opcao para adicionar um kdéeb
Site

Apoés a seleccédo da opcao anterior, é apresent@ieela de configuracdo do noVdeb
Site Para além das opc¢des habituais, destacou-senaeacde ecrd que se segue, as confi-
guracBes necessarias para o funcionamento docditel BTPS/SSL Salienta-se que por
defeito a porta sugerida para ligac6EsTPSé a 443, no entanto, estando esta em utiliza-

céo, optou-se por outra porta disponivel (neste,@porta 90).
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PR iConar et L

Nome do site:
AHSN AHSN | Seleccionar.. |
Directorio de Contetido

Caminho fisico:
CAinetpub\AHSN | ‘

Autenticacdo pass-through

Ligar como.., | | Definigoes de Teste.., ‘

Enlace
Tipo: Endereco IP: Porta:
https ~ | Todos Nao Atribuidos + 90

Certificado SSL:

| AUDREYSILVA '\‘ Ver.. ‘

[¥] Iniciar o Web site imediatamente

‘ OK || Cancelar |

[§ ¥

Figura 160 - Captura de ecré da janela "Adicidlab Site com a configuracdo do mesmo

Apos a conclusado do ponto anterior, ao executammaodo abaixo na linha de comandos,
ja devera estar visivel o enlace de certific&®ilconfigurado anteriormente (ver captura

de ecra abaixo).

-

mAdministrador:C:\Windows\system32\cmd‘exe | = i@ e S

C:\Usershaudrey.silvainetsh http show sslcert

Enlaces de Certificado SSL:

IP:porta : 0.0.0.0:90

Hash do Certificado 1 4f8a9c8965eShelidc2fOb2281eTh1 TO4SF11FF3c
ID da Hpucag'Fo Do{HdcselslTe 4D q4asl ~pULLDYTChbIDUYT Y |
Nome do Arquivo de Certificados : MY

Uerificar Reuogagto de Certificado de Cliente : Enabled

Uerificar Revogagfo Utilizando Apenas Certificado de Cliente em Cache
isabled

Uerificagfo de Utilizagho . Enabled

Periodo de Actualizagfo da Revogagfo : @

Tempo Limite de Obtengfo de URL : @

Identificador de Ctl : (null)

Nome do Arguive de Ctl : (hull)

Utilizagfo do Mapeador DS : Disabled

Negociar Certificado de Cliente : Disabled

C:\Users\audrey.silua>_
=

Figura 161 - Captura de ecré da execugdo do contmuerificacdo da existéncia de enlaces de @atifis
SSL
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De seguida, as definic6&SLpodem ser verificadas através da opgaefihicbes de SSL
do painel central, apresentado ao seleccionadeb Sitecriado no ponto anterior. Salienta-

se que para cada aplicacéo criada para determiadloSite existe igualmente a opc¢ao
"Definicbes de SSla semelhanca do propiMieb Site

52 e S e oot S T S 54
@ &) |® » AUDREYSILVA » Sites b AHSN *
Ficheiro Ver Ajuda
;”““’ @ AHSN Inicio
“3 AUDREYSILVA (AUDREYSILV.
£ '(DnjuntusApll(acmnals
a

Filtro:
ASP.NET -
s W O & =3B & & B

Definices Estado da  Niveisde Paginasde Paginase
da Aplic. Sessdo Fidedigni. Erro do ...

Ir - & Mostrar Tudo | Agrupar por: Area - E-

Cadeias de Chave de Compilagio Compilagio Correio
Ligacdo  Computad. do .NET do NET  Electronic.

AL =
Perfildo  Regras de
NET Autorizags...

Controlos

i

Gestdo
E
Editor de
Configura...

Procurar Web Site

ns

s & &g @ d (s a = ]
ASP Autentica.. Cabecalhos Cache de cal Compressadt Definigdes §Documento  Filtragem  Filtros de
de Respos... Saida de SSL  #Predefinido de Pedidos ISAPI

i i A B e 5 = -
& M B @ @a 8 B & .
< | I + | |[E vista de Funcionalidades |i-2 Vista de Contetido

Pronto

%

Figura 162 - Captura de ecrd da janeldl8@om destaque da opcéo dzfinicbes de SSL

De acordo com o que foi referenciado anteriormetiédiniu-se que devera ser sempre

exigido SSLpara acesso e utilizacado Web Siteem causa, e de que os certificados clien-
tes seriam ignorados (ver captura de ecra baixo).

£ Gestor de Seivicos deinformagao =l J
IS @@
&) |@ » AUDREYSILVA P Sites » AHSN ‘ Athih

Ficheiro  Ver Ajuda

Ligagbes 3 o o Accbes

& 0 Definices de SSL :

-3 AUDREYSILVA (AUDREYSILV/ | f'Esta pagina permite modificar as definicées de SSL relativas ao contetido de um Web site ou de uma aplicacio
3 i -

2 gc;mumcsApllcaclonals 9 Exigir sst
i@ Sites
- 43 AHSN Certificados de cliente:
@ Ignorar
©) Aceitar
) Pedir

< i ] » | [ Vista de Funcionalidades |2 Vista de Conteldo

Configuragdo: ‘localhost’ applicationHost.config , <caminho de localizacdo="AHSN">

Figura 163 - Captura de ecré da janeldl8eom destaque do painel Befinicdes de SSL
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Para se verificar o funcionamento das configuragfieg/eb Sitee das definicoeSSL
pode-se aceder alveb Sitedirectamente através da opg@mcurar disponivel no painel
de "Accbes (ver captura abaixo).

1 esto e Senio de nformo rainet ) Y - 5

@ & ‘9 » AUDREYSILVA » Sites » AHSN ¥

Ficheiro Ver Ajuda

EEECE

# 1 O AHSN Inicio
‘iUDREVSILVA (AUDREYSILVA\aud| Filtro: - B 1r - &5 Mostrar Tudo | Agrupar por: Area - B
2} Conjuntos Aplicacionais
ASP.NET «
s Sites - s = s — = |
- @i s & @ & EH B &L & @B E
Cadeiasde Chave de Compilagdo Compilagdo  Correio Definigées Estadoda Niveisde Paginasde Paginase
ligagdo Computad.. do.NET do NET  Electrénic.. da Aplic.. Sessdo  Fidedigni.. Errodo.. Controlos
5 2
B
Perfildo  Regrasde
NET Autorizaga... =
Gestdo
Editor de
Configura.
s |
= o P - - T
) c & R & 2 = bt
s & @ a & » 8 @
ASP Autentica.. Cabecalhos Cache de CGI Compressdo Definicdes Documento Filtragem  Filtros de

de Respos. Saida deSSL  Predefinido de Pedidos ~ ISAPI

2 Vista de Contetido

/i I ARE]
Pronto L=

Figura 164 - Captura de ecrd da janeldl8eom destaque da localizag&o da opgdo para lancamieieb

Sitenobrowserpor defeito
Segundo a captura de ecré abaixo, ao seleccioopgé anterior, ®rowserusado por
defeito é aberto apresentanddJBL do site configurado sobidTTPS juntamente com
uma mensagem relativa a um problema com o ceddicke seguranca (esta situacdo é

normal uma vez que foi utilizado na configurag@o\Web Sit® certificado de demonstra-
céo obtido anteriormente).
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,, . 7 = . o . »
5. Favoritos ‘9 Erro de Certificado: Navegacio Elnqum‘ ‘ iR ~ =l @m v Paginav Seguranca~ Ferramentas ¥ @'
J

4
@ Existe um problema com o certificado de seguranca deste Web site.

O certificado de seguranga apresentadc por este Web site foi emitido para um enderego de Web site
diferente.

Problemas com o certificado de seguranga podem indicar uma tentativa de o enganar ou de interceptar os
dados que enviar para o servidor,

Recomendamos que feche esta pagina Web e que nio continue para este Web site.
@ Clique aqui para fechar esta pagina Web,.
& Prosseguir para o Web site (ndo recomendado).

© Mais informagdes

€ Intranet Local | Modo Protegido: Desactivado v ®100% ~w

Figura 165 - Captura de ecrd\eeb Siteaberto ndrowserpor defeito a correr SObHTTPS

Ao seleccionar a opcéadrfosseguir para o Web Site (ndo recomendada)artir do ecra
anterior, é possivel aceder d@rro de Certificadd clicando sobre essa mesma opgéo. E
igualmente possivel ver o certificado (tantol&B8 como noFirefox 4.0. Para o efeito, no
IE8, basta clicar sobre dtro de Certificad® na barra de endereco e, de seguida, escolher
a opcao Ver certificados.

'@ Certificado Invélido
El'ro dO SerVidor na Aplicat;ﬁo "AHSN" O certificado de sequranca apresentado por

este Web site tem erros.

Este problema podera indicar uma tentativa
de o enganar ou de interceptar os dados

Resumo do Erro que enviar para o servidor.
Erro HTTP 403.14 - Forbidden

3 # E recomendado que feche a pagina Web.
0O servidor Web esta configurado para nao listar o conteiq 4 e

Acerca dos erros de certificados

Informacies Detalhadas do Erro 5
= | Ver certificados
URCPEHTEG HEDS: 7 7 10Ca 0S50

Madulo DirectorviistinaModule

Figura 166 - Captura de ecra parcial com destaquesso ao certificado a partir &3

No Firefox 4.0.0 certificado pode ser acedido através da umelspore o nome do servi-
dor (neste casdpcalhos), seleccionar a opcadiais Informagdesque abrirh uma nova

janela com informacgdes acerca da pagina em visgdizndorowser Nessa mesma janela
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o certificado propriamente dito pode ser vistoaisada seleccao da opcadet Certifica-

do"’, disponivel no separadoBégurancéada janela anterior (ver capturas de ecra abaixo).

IRGEEESAN ) £rro Detathado do 115 75 - 403... | + [ ) i X -

ol

- Resui

Err(]
0 s¢

- Inforp

https.//localhost:90/

vc‘

Esta ligado a
localhost |
que € operado por
(desconhecido)

Adicionou uma excepcao de seguranca
para este sitio.

ronteddo deste directério.

A sua ligacao a este sitio web esta cifrada

r——

para prevenir escutas.

') URL Pedide https://localhost:90/

Notifica cdo ExecuteRequestHandler

Caminho Fisico C:\inetpub\AHSN

Figura 167 - Captura de ecra parcial com destagupdao que permite aceder as informacdes da pagina
gue por sua vez, permite aceder ao certificadata pa Firefox 4.0

w Informacéo de Pégina - https//localhost:90/

| S

o ¥ | 8

Geral ~ Permissdes = Seguranca

Identidade do Sitio Web
Sitio Web: localhost:90
Dono: Este sitio web nio fornece informacéo sobre o dono.

Thawte, Inc.

Verificado por:

p—

Ver Certificado

mm—

Privacidade & Historico
Visitei este sitio antes de hoje? Nio

Este sitio web esta a guardar cookies no

] Ver Cookies
meu computador? Néo K

Gravei alguma senha para este sitio
web?

Nao Ver senhas gravadas

Detalhes Técnicos

Ligacéo cifrada: cifra forte (AES-128, 128 chaves de bit)

A pagina que esta a visualizar foi cifrada antes de ser transmitida atraves da
Internet.

A cifra torna a informacao gue viaja entre computadores muito dificil de ver
por pessoas ndo autorizadas. Assim € muito improvavel que alguém consiga ler
esta pagina enguanto ela se desloca através da rede.

Figura 168 - Captura de ecréd da janela de "Infoémalg Pagina" com destaque da opcao de acesstiao ce

ficado a partir dd-irefox 4.0
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Segundo o que foi descrito anteriormente, é posséviicar o certificado que esta em uso
no browserpara a pagina que esta a ser acedida. Tal corecadsp o certificado em utili-
zacao corresponde ao certific8iSLde demonstracao.

Seguem-se as capturas de ecra com as informagagaeao certificado em utilizacao,
atraves ddES.

Certificado RES— [ﬂ_ﬁ]

Geral !Detalhesl Caminho da certiﬂcagﬁoi

"?::'Z'F’a Informacdes do Certificado

Este certificado ndo pode ser verificado numa
autoridade de certificagdo fidedigna.

Emitido para: AUDREYSILVA

Emitido por:  Thawte Trial Secure Server CA

Valido de 28- 03- 2011 até 19- 04- 2011

Instalar certificado... | |Declaracdo do emissor

Mais informacgdes sobre cerfificados

Lo |

Figura 169 - Captura de ecréd da janela de "Catlfit com destaque da informacéo disponibilizadecace

do certificado peldES8 (separador "Geral")
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Certificado J S W - - . - ﬁ

Geral | Detalhes |Cammho da aeniﬁcat;ﬁo|

l Mostrar: [<T0dos> - |

! Campo \.I'Elor A
—|Algoritmo de assinatura  shalRSA |
[Zlalgaritmo hash de assi... shal
[=lEmissor Thawte Trial Secure Server CA, For..f &
[Elvalido de segunda-feira, 28 de Marco de 201... § |
.- |Vilido até terca-feira, 19 de Abril de 2011 00:.
- |Assunto AUDREYSILVA, For Test Purposes O... W
—|Chave piblica RSA (2048 Bits) -
2] 1l | ¥

V3

| Editar propriedades... Copiar para ficheiro...

Mais informagdes sobre detalhes do certificado

_.

Figura 170 - Captura de ecréd da janela de "Catlfit com destaque da informacéo disponibilizadecace

do certificado peldE8 (separador "Detalhes")

Certificado . __J st [ sesn. » —
Geral | Detalhes | Caminho da certificacao |

Caminho da certificagao

fos! thawte Trial Secure Server Root CA
QJ Thawte Trial Secure Server CA

[ DREVSTLVA
N

Ver certificado

Estado do certificado:

Este certificado estd OK.

Mais informagdes sobre caminhos de cerfificacdo v

4

Figura 171 - Captura de ecréa da janela de "Catlfit com destaque da informacéo disponibilizadecace

do certificado peldE8 (separador "Caminho de certificacao")
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Seguem-se agora as capturas de ecrd das informatésas ao certificado em utiliza-
cao, através dbirefox 4.0.

@ Informacao de Pagina - https://localhost:00/ — @Eﬁ
i | t2 a

= J ==
Geral  Permissdes = Seguranca

Identidade do Sitio Web
Sitio Web: localhost:90

Dono: Este sitio web ndo fornece informacéo sobre o dono.

E/_Eriﬁcado por.  Thawte, Ir@

| | Ver Certificado I

Privacidade & Historico

Visitei este sitio antes de hoje? Nao
Este sitio web esta a guardar cookies no si -
meu computador? ot i

Gravei alguma senha para este sitio 5
web? Néo Ver senhas gravadas

Detalhes Técnicos

[Ligacdo cifrada: cifra forte (AES-128, 128 chaves de bit) |

A pagina que esta a visualizar foi cifrada antes de ser transmitida através da
Internet.

A cifra torna a informagdo que viaja entre computadores muito dificil de ver
por pessoas ndo autorizadas. Assim é muito improvavel gue alguém consiga ler
esta pagina enquanto ela se desloca através da rede.

Figura 172 - Captura de ecréd da janela de "Infodmaltg Pagina" dbirefox 4.0.

-

Visualizador de cemﬂcados:“AUDREYSILVA“. - e ﬂ
Geral ‘ Detalhes

Néo foi possivel verificar este certificado por razées desconhecidas.

Emitido para
Nome comum (CN) AUDREYSILVA
Qrganizacao (0) Ahsn Project
Unidade organizacional (OU) Ahsn Project
il Numero de série 74:AB:21:27:67:87:23:1FF7F0:68:B1.00.ED:ARCE |
| " Emitido por
Nome comum (CN) Thawte Trial Secure Server CA
l Qrganizacéo (0) Thawte, Inc.
4 Unidade organizacional {OU) Certification Services Division
| V\n'alidade
Emitido em 28-03-2011
LE)q:]ira a 19-04-2011
(" Assinaturas
Assinatura SHAL DEE7:DF:24F9:98:D1:53:01:F3:35:8F:AB:62:6 A:F9:23:8B:60:9C
LAssmatura MD3 0F:3D:892:26:0C.7E:E2.EE:S7:8E:65:21:18:76:0C:5F

Fechar

Figura 173 - Captura de ecré da janela do "Visadbz de certificados" (separador "Geral") com dpstada

informacé&o relevante acerca do préprio certificdd&irefox 4.0.
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;
Visualizador de certificados AUDREYSILVA" o & [

Qeral-g Detalhes

Hierarquia do certificado

4Thawte Trial Secure Server CA
AUDREYSILVA

Campos do certificado
| 4 AUDREYSILVA s
Certificado i
Versao
Nimero de série
Algoritmo da assinatura do certificado
~Emissor
4Validade
¢ 'Nao antes de
¢ “Nao depois de
: Sujeito
4Informagdo da chave publica do sujeito -
Valor do campo

I

| Fechar ‘

|

Figura 174 - Captura de ecré da janela do "Visadbz de certificados" (separador "Detalhes") costatpie

da informacéo relevante acerca do préprio certificdoFirefox 4.0.

O funcionamento do sistema a desenvolver ira requeroWeb Siteconfigurado ante-
riormente, seja composto por varias aplicacdes igiee albergar servicos e aplicacdes
Weh

Realca-se que a criacdo de uma nova aplicacadmp&eb Sitecriado anteriormente pode
ser feita através da opcéo "Adicionar Aplicacacgsadvel a partir de um clique com um

botéo direito do rato sobreWeb Sitgver captura de ecra abaixo).
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Figura 175 - Captura de ecré parcial da janelaioom destaque da opcao para adicdo de uma nova-aplic

Apoés a seleccao da opcao anterior, segue-se a jdealonfiguracdo habitual para a para-

metrizacdo de uma nova aplicacao (ver captura rdeab@ixo). Salienta-se que neste caso,

H}' Gestor de %@i-go_sqc_fe 'o _ it

@_’—Q ‘@ » AUDREYSILVA » Sites » AHSN »

Ficheiro. Ver Ajuda

igags

ot [ B

.;,"‘ Conjuntos Aplicacionais
| Sites

@ ALICHL|

AUDREYSILVA (AUDREYSILVA\a

Filtro:

& AHSN Inicio

ASP.NET

1@ Explorar

Editar Permissdes...

|

icionar Dires
Editar Enlaces...
Gerir Web Site

Actualizar

X &

Remover

Mudar o Nome

Adicionar Aplicacao..

oro vVirtdatl...,

Adicionar Publicacao FTP...

{72 Mudar para Vista de Contelidos

Chave de (¢
mputad...

?E%
Regras de
utorizaca...

[l | I |

w

=

ASP

21

B

Autentica.. G

de

Pronto

[ |E Vista de Funcionalidades |

¢do associada a um determindtleb Site

foi configurada uma aplicacdo para alojar servicos.
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f G ™
Adicionar Aplicacao M
Nome do site: AHSN
Caminho; /
o Alias: Conjunto aplicacional:

MasterServices
Exemplo: vendas

Caminho fisico:

Autenticacdo pass-through

Chinetpub\AHSMN\MasterServices

AHSN

Seleccionar...

Ligar como... ‘ l Definicdes de Teste... ‘

[ 0K H Cancelar ] fl

k - -

-

= = e — o

Figura 176 - Captura de ecré da janela de adic@amndeaplicacao (para alojamento de servicos)

Segue-se, a titulo de exemplo, 0 acesso a umaadasp de um servigd/CF (destaca-se

a extensaaosvcno final doURL que indica que se trata de facto de WGF Servicge o

facto desta estar a ser acedida IH®TPS Este acesso pode ser feito atravésEdo(ver

captura baixo).

@ CountryService Service - Windows Internet Explorer

=Ex

- ErodeCe

28| =) Bing o~

1. Favoritos | & CountryService Service

svcutil.exe https://loca t:90/MasterServices/CountryService . sw

This will generate a configuration file and a code file that contains the client class. Add the twe
ce

class Tesc
{
static void Main()
1

CountryServi ent client = new CountrySeryiceClient():

// Use the 'client' wariable to call operations on the sex

// Blways close the client.
client.Close():

3}

3 . i = [ d#h v pagina~ Seguranca~ Ferramentas~ (@)~
‘@ Certificado Invélido ) = J M °

Q certificado de seguranca apresentado por

este Web site tem erros. < to call the Service. For example:

Este problema podera indicar uma tentativa
de o enganar ou de interceptar os dados [
que enviar para o servidor,

£ recomendado que feche a pagina Web.

Acerca dos erros de certificados

Ver certificados

}

visual Basic

Class Testc
Shared Sub Main()

Dim client As CountryServil

' Use the ‘client' variable

' Always close the client.
client.Glose()
End Sub
End Class

Client = New CountryServiceClient()
to call operations on the service.

1

1 | »

& Intranet Local | Modo Protegido: Desactivado oy ®100% v

Figura 177 - Captura de ecra da abertura da pégia@resentacdo de um servico a correr Sabiid®Sno

IE8
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Atraves doFirefox 4.0.destaca-se uma informagéo adicional relativamemtgua € apre-
sentado peldE8. Apesar do certificado n&o ser fidedigndsicefox 4.0.indica o facto de

que a ligacao aw/eb Siteesta cifrada para a prevencao de escutas (veradj#ixo).

M [] CountryService Service EE =
& o [T niips://localnost:90/MasterServices/CountryService.svc -|@|[w- vanoo ol w B
o == — —

ﬂ = Esta ligado a _

Youhaveerd 4/ | localhost

To test this sf que & operado por 1| can do this using the sveutil.exe tool from the command line with the following syntax:
{desconhecido)
Adicionou uma excepgao de seguranca
This will geng para este sitio. iJd the two files to your dlient application and use the generated client dass to call the Service. For example
c# o o = .
i Asualigacdo a este sitio web esté cifrada
2 i para prevenir escutas.
{
?‘ | Mais informagao.. J

clie:
End Sub
End Class

Figura 178 - Captura de ecra da abertura da pégir@resentacdo de um servigo a correr d8bidPSno
Firefox 4.0.

Apos a criacdo de uma aplicacdo para alojamenseigcos, segue-se a configuracéao de

uma nova aplicagédo para uma aplicag&b(ver captura de ecra abaixo).

Adicionar Aplicagio = |M

Nome do site:  AHSN
Caminho; 4

Alias: Conjunto aplicacional:

ClientApplicationTest AHSN Seleccionar...

Exemplo: vendas

Caminho fisico:

Chinetpubh\AHSN\ClientApplicationTest [

Autenticacdo pass-through

Ligar como... H Definices de Teste... ‘

I [ oK l ‘ Cancelar |

Figura 179 - Captura de ecré da janela de adic@iondeaplicacdo (para alojar uma aplicagésl)
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Apos a configuragdo da aplicacao, esta poder&csdida ndorowser A informacédo apre-
sentada é semelhante a informacdo mostrada petagid que aloja servicos, tanto no

IE8 como naFirefox 4.0.(ver captura de ecra abaixo).

@ Certificado Invalido

O certificado de seguranca apresentado por

CLIENT APPLICATION TEST - SECUBESSIIEREEEE, PN

Este problema podera indicar uma tentativa
de o enganar ou de interceptar os dados

Service calling {through SSL/HTTPS) 7 £
que enviar para o servidor.

HyperLink
E recomendado que feche a pagina Web.

Acerca dos erros de certificados

Ver certificados

|Concluido & Intranet Local | Modo Protegido: Desactivado v wW00% v
Figura 180 - Captura de ecra da abertura da pageial de uma aplicacd®@/eba correr sobrélTTPSno
IE8

:

[iTek https://localhost90/ClientApplicationTest/ 71 -|e| [ vanoo

Esta ligado a
focilhos ST - SECURITY (HTTPS)

que & aperado por
(desconhecido)

Adicionou uma excepco de seguranca
para este sitio.

A sua ligagdo a este sftio web esta cifrada
para prevenir escutas.

Figura 181 - Captura de ecra da abertura da p&geial de uma aplicac@d/eba correr sobrélTTPSno
Firefox4.0.

Caso se pretenda omitir a pagina inicial com acegfio de queEXiste um problema com
o certificado de seguranca deste Web"Sitpossivel fazé-lo através da instalacdo do-certi
ficado nobrowser Para o efeito, basta clicar emmstalar certificadd a partir da janela
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apresentada no ponto anterior e concluwiaard apresentado de acordo com as opc¢des
seleccionadas por defeito.

Caso o certificado nao fosse de demonstracao e fatedigno, a pagina inicial com a
indicacdo de queEXiste um problema com o certificado de seguraresedWeb Sitendo

seria apresentada.

No caso de ser usado um certificado fidedigno,rareale da barra de enderecos (ver cap-
tura de ecra abaixo) apenas é apresentada se detipertificado adquirido junto do forne-
cedor de servico de criptografia tiver essa mais-yasta informacao foi confirmada junto

do suporte técnico do fornecedor de servicos gagpiafia).

% Thawte Certificate Center - Manage Existing SSL Certificates, Renew SSL Certificates - Windows Intemet Explur_

@wa |@ https,//ssi-certificate-center thawie.com/process/refail/console_logingsessionid=0BCA07985E - % Thawte, Inc [US] @ +3 [
B - r— x L =
1.0 Favoritos | (®)] Thawte Certificate Center - Manage E.. E > [ o

- t; Identificacdo do Web site

Il Eeedback

@thawte“‘ Certificate Center rorruoa;

thawte identificou este site como:
Thawte, Inc

Mountain View , California

us

Sign in to Certificate Center
Esta ligagdo ao servidor estd encriptada.

* Required fields . )
Devo confiar neste site?
* Username

* Password:

Ver certificados

How do | get a Cedtificate Center sign-in?

Figura 182 - Captura de ecré parcial de uma paginao indicativo visual dé/eb Siteseguro (barra de

endereco verde) n&8

,! E ; ﬁg i ) Thawte Certificate Center - Man... | + _

\(—-/'" [T TR0 hitps://ssl-certificate-center.thawte.com/process/retail/console_loginjsessionid=0BC407989EEBT7036F6A4FD7D4011¢ 'W
= - T

) Help & Support | [+] Feedback
@ thay 5 Esté ligado a
'ﬂ thawte.com

que é operado por

S Thawte, Inc
Sign in to Cefi] % plieers %
Mountain View
" " “California ", US
Requirg

Verificado por: thawte, Inc.

_; A sua ligagao a este sitio web esta cifrada | oz

para prevenir escutas.
Mais informacéo..
J

Sign in|

Figura 183 - Captura de ecré parcial de uma paginao indicativo visual dé/eb Siteseguro (barra de

endereco verde) réirefox 4.0.

366



O indicativo visual referido no ponto anterior péarao utilizador saber mais facilmente

que oWeb Siteé seguro, faz no entanto com que a aquisicéo ificzlo seja normal-

mente mais dispendiosa (ver captura de ecra abaixo)

Bary How
Prices in U.5.
dollars

Ronew

Green Address
Bar

Authentication
Level

551 encryption

S5L123 55L Web Server
riifi Cerificates
2 yoar- 5258 [w] 2 year- 5440 [=]
(o=
DCiprmaim Full eeganization
wikdation valkdalion
800 880
FE-bit 1o 256-bE FE-bil 1o 256-bE In
mast b T mast browse

Recommended
S5L Web Sarver
Certificatas
with EV

2 year- 5995 '3

SGC
SuperCerts

£L Tdentified by thawta I

bt 1o 256-b

0.0% of Browsers

Figura 184 - Tabela de precos de certificaiB&daThawtecom especial destaque para os certificados que

incluem a indicacédo visual para a barra de endsreco

Dependendo ddrowser utilizado, podera ser ou ndo possivel visualizarcertificados

usados pelo propribrowser A titulo de exemplo, ndnterner Explorer 8 é possivel

visualizar os certificados através do megrtamenta$ opcdo Opcdes da Internét

separadorConteudd, na zona deCertificado$, através do botadCertificado$ (ver cap-

tura de ecréa abaixo).
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Opcoes da Internet ? % 1

| | Certificados e - - - ﬁ

Objectivo a que se
destina:

‘ Ligacies | Programas ! Avangadas
| Geral | Seguranca Privacidade ‘ Contetido

[<Todos> -

Restricies de Acesso

5 7 s Pessoal ‘Dutras pessoas | Autoridades de certificagéio intermedirias E Autoridades de cer| ¢
Controle o contetido Internet que | “¥ Restrigdes de Acesso
)y, pode ser visualizado.

Emitido para Emitido por Data de.., Nome amigdvel

Classificagdio do contetido Eilaudrey.silva audrey.silva 11-10-2... <Menhum3>
y  As dlassificacdes ajudam-no a controlar o tipo de conteddo da Celaudrey.silva audrey.silva 11-10-2... <Menhum>
Internet que poderd ser visualizado neste computador. Eilaudrey.silva audrey.silva 10-10-2... <Menhum>

W 5 AUDREYSILVA AUDREYSILVA 25-03-2... SSLCertificate
e —— R AUDREYSILVA\a... AUDREYSILVA\aud... 17-10-2... <Menhum>
Certificados Cimatthewm\matt... matthewm\matthew 20-02-2... <Nenhum>
Utilize certificados para identificaciio e EilStartCom Free ... StartCom Class1 ... 27-03-2... <Menhum>

ﬁ ligagbes encriptadas.
|Limpar estado SSL|I| Certificados ll‘ Publicadores ‘

Concluséo automética

. 3 ‘ Importar... Exportar Remover Avangadas ]
= A funcionalidade Conclusdo Automatica Definigdes ‘ s
j‘% armazena entradas anteriores em LSS

paginas Web e propde sugestdes. Objectivos definidos do certificado

Feeds e Web Slices

4| OsFeeds e os Web Slices fornecem ‘ Definigdes ‘
Lz—f‘ﬂ contelido actualizado de Web sites I
que pode ser lido no Internet Explorer

€ noutros programas. =
preg Mais informagdes sobre certificados Eechar

0K | Cancelar Aplicar

Figura 185 - Captura de ecra das janelagOjEbes de Internée de "Certificados"que dao acesso as opgoes

dos certificados dbrowser(IE8)

14.1.4 Efectuar a configuracao dos servicos

Para o acesso aos servigWEF ser feito sobratHTTP3SSL, para além de ser necessério
configurar o servidor aplicacional (incluindoVeb Sitee respectivas aplicacdes que iréo
sustentar o sistema), é igualmente necessario paraan os servicoVCF ("7 Simple
steps to enable HTTPS &CF WsHttp bindings”, 2009). Deste modo, e de acoaio as
justificacdes ja dadas, a configuracdo dos serW¢G$§ para estes serem disponibilizados
sobreHTTPSrequerem a parametrizacao:

« Do bindingque se pretende utilizar;

* Dos servicos e respectiveadpoints

* E dobehaviour

No que diz respeito a configuracdo ldading utilizou-se obinding WsHttpBinding con-
jugado com o modo de seguranBansportWithMessageCredentiédalienta-se que as
restantes informacdes dmnding estdo relacionadas com a autenticacdo dos utliead

perante 0S Servigos).
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Quanto aos servicos e respectienslpointsdenota-se a necessidade do endereco base ter
de conter a indicagdo de que se trata de um atEBEBS e doendpointque expdem a

descricao do servico ouetadatanecessitar dbinding mexHttpsBinding
Relativamente abehaviour o serviceMetadatactivo devera ser lattpsGetEnabled

O conjunto destas parametrizacfes pode ser obseavadrtir do Web.confifj dos pro-
prios servi¢os. Deste modo, segue-se uma captuzardecom as parametrizacoes relevan-

tes, descritas anteriormente, em destaque.

<¥ml version="1.8" encoding="utf-8" >

<wsHttpBinding»
<binding name="ServiceBinding">
<readerQuotas max5StringContentLength="128008"/>
<security mode="TranspertWithMessageCredential™s
<transport clientCredentialType="None />
<message clientCredentialType="UserName"/>
</securityy
</binding>
</wsHttpBinding>
</bindings>
<services>

.CountryService.CountryService”>
<endpoint address=""[bindin, HttpBinding | bindingConfiguration="ServiceBinding” contract="MasterServiceslibrary.Services.CountryService.ICountryService™s
<identity>

<dns value="localhost™ />
</identity>
</endpoint>

<endpoint address="mex" binding="mexHttpsBinding" contract="TMetadataExchange” />
<heosty
<basesddeoccp
<add baseAddress="https://localhost:98/AHSMS/CountryService. svc” /3]

</host>

</ ce>

kservice name="MasterSe
</services>

<behaviors:
<serviceBehaviors:
<behavior:

Credentials>..

=

vicefAuthorization p incipalberm ssi
<serviceMetadata httpsGetEnabled="true"/>
<servicebebug includeExceptionDetaillnraults="true" />
</behavior:s
</serviceBehaviors>
</behaviors>
<serviceHostingEnvironment multipleSiteBindingsEnabled="true"” aspNetCompatibilityEnabled="true"/>
</system.serviceModel >
[capplicationSettings>...</applicationSettings?|
</configuration>

< ey

"MySqlRoleProvid">...</serviceAuthorization>

Figura 186 - Captura de ecrd com destaque das parzagdes ddVeb.configpara funcionamento de um
dos servigos sobidTTPS
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14.1.5Ignorar a validacdo dos certificados

Para além do que ja foi referido anteriormentgud@lmente necessario ignorar a validagao
dos certificados do servidor nas aplicacdes clgee caso de ser usado um certificado

invalido).

Ao serem utilizados certificadd&@SLdo lado do servidor invalidos (seja pelo factoteles
ser um certificado auto-assinado ou nao fidedigo,exemplo), é necessério fazer com
que as aplicacdes clientes ndo facam essa mesmacéal do certificad®SLdo servidor.
Caso essa validacéo seja feita, o erro apreseetadambiente de desenvolvimento sera o

que se segue.

try

Labell.Text = s.GetCountries().Count{).ToString(};
}

catch (Exception)
1

thﬁow;

' -

! \
i
|

I SecurityNegotiationException was unhandled by user code
Could not establish trust relationship for the SSL/TLS secure channel with authority 'localhost90".
Troubleshooting tips:
Get gen'e."aé help for this exception. =
. InnerException: Check the Response property of the exception to determine why the request failed. |
| | InnerException: Check the Status property of the exception to determine why the request failed. | T
- :Get general help for the inner exception. | l

1

| Search for maore Help Online... |
Zount() It
ne"] | Actions:
| View Detail...
| Enable editing
Copy exception detail to the clipboard

Figura 187 - Captura de ecréd da excepc¢do lancadaswode ser feita a validacdo de um certifica8h

invalido do servidor

O contorno para esta situagédo consiste em fazergoena validagéo anterior seja sempre
valida independentemente do certifics8BLdo servidor. Para o efeito devera ser adicio-
nado o seguinte codigo a cada pagina da aplicAdx{salienta-se que podera ser feito na

MasterPagede modo a evitar repeticdo de cddigo).
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public partial class WebForml : System.Web.UIL.Page

{
protected void Page_Load(object sender, tventirgs e)
i
ISa’vicePcin:Hanage’.ServarCertificataValidationCallback = new RemoteCertificateValidationCzllback(myCertificateValidation); I

h

public bool myCertificatevalidation(Object sender, X5@9Certificate cert, X589Chain chain, SslPolicyErrors Errors)

i

return true;
h

¥
Figura 188 - Captura de ecra do excerto de codégessario para contornar a validagao do certificido

servidor numa determinada aplicag¢&eb

14.1.6 Outras configuracgoes

Salienta-se que poderao ser necessarios mais agusies no que diz respeito a configu-
racdo do servidor aplicacional tais como a alterat#@ versdo do conjunto aplicacional
usado peloweb Siteque contém as aplicacbes e/ou o registo da regpeatirsdo do
ASP.NET

A versdo do conjunto aplicacional usado p&leb Sitdem de estar de acordo com a ver-
sdo da compilacdo das proprias aplicacOes desedasl{caso contrario irdo surgir erros
relativos a plataformaNET utilizada na compilacdo no momento da execucaorss
mas). De acordo com a captura de ecra abaixoapstamento pode ser feito no "Gestor
de Servicos de Informacad|g), apds a selec¢do do agrupador "Conjuntos apticais”,
através de um duplo clique no conjunto aplicaci@maluso pelas aplicagbes (neste caso,
designado poAHSN.

K Gestor de Senvigos de Informagas Internet

@ Q (1 » AUDREYSILVAPC + Conjuntos Aplicacienais

Ficheiro  Ver  Ajuda
[ e I UJ" Conjuntos Aplicacionais

== |
| 4 ‘i_ii AUDREVSILVA—PC(audreyS\IV%

B Esta pagina permite visualizar e gerir  lista de conjuntos aplicacionais no servidor. Os conjuntos aplicacionais estio associados a processos de trabalho, contém uma ou mais
-2} Conjuntos Aplicacionais

aplicagdes e proporcionam o isolamento entre aplicagdes diferentes.

-[@] Sites
Filtro: #; Ir -\ Mostrar Tude | Agrupar por Sem Agrupamento
Nome Estado  Versiodo.. MododePipel.. Identidade Aplicagdes
- f AHSHN Iniciado  v2.0 | Integrado ApplicationPoolldentity 0
o) Classic MET Ap... Iniciade  v20 Classico ApplicationPoolldentity ]
é:!Defau\tAppPoo\ Iniciado w20 Integrado ApplicationPoolldentity 1

Figura 189 - Captura de ecré parcial com destaqu®djunto aplicacional em utilizacéo

A janela apresentada de seguida permitira a s@leddgduma das versdes da plataforma
.NETinstaladas no servidor (neste caso pretendeulzaiua verséo 4 e ndo a versao 2 da
plataforma.NET).
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[ 5 b
Editar Conjunto Aplicacional |i|ihj

!'!Ehi:
Versdo do .MET Eramework:

| NET Framework v4.0.30319 =

Modo de pipeline gerido:

| Integrado v]

| Iniciar conjunto aplicacicnal agora

l oK J [ Cancelar

[

Figura 190 - Captura de ecrd com destaque dagiteda versdo da platafornNETdo conjunto aplicacio-

nal escolhido anteriormente

No caso de surgem erros relacionados com mapeasrdittE (Multipurpose Internet
Mail Extensiony na execucdo das aplicagfes a partir do serviglmaaional, o problema
poderda estar relacionado com o factoA®P.NETnhao estar devidamente registado (o que
pode facilmente suceder quando € instalada umawersva da plataforma&NET apds o
ASP.NETter sido registado). Para verificar S&8P.NETse encontra devidamente regis-
tado para a versao pretendida da plataforma podemossultados os "Filtros dSAPTI'
(Internet Server Application Programming Interface) "Gestor de Servi¢cos de Informa-

cao" (IS) através da opcéao disponibilizada quandd/eb Sitese encontra seleccionado

(ver captura de ecra abaixo).

Gesto

@Q [@ » AUDREYSIVA-PC » Sites » AHSN »
Ficheiro Ve  Ajuda

1;_ @ AHsNInicio

4.93 AUDREVSILVA-PC (audreysilv|

Filtro: - ({j1r - (5 Mostrar Tude | Agrupar por: Area

-} Conjuntos Aplicacionais
48] Sites ASENET ~ -
i@ AHSN E| ) (* s ) = & i & = E | =n
b by N L= = = i@ e | .
, ) Default Web Site sk v e = L= 15 L& £ f =
Cadeiasde  Chavede Compilagio Compilagio  Comeio  Definicéesda Estadoda  Niveisde  Pdginasde  Paginase  Perfildo  Regras de
ligagio Computador do.NET  do.NET  Electroni.. Aplicagio  Sessio  Fidedignid.. Emodo.NET Controlos ~ .NET  Autorizac.
Gestio
Editor de
Configura...
s
= . - ) - - i —
) ‘3 = N c6t et a . = % = "Eﬁﬂl
o= ) F d @& o <= @ |& &
P Autenticagio Cabegalhos Cache de CGl  Compressio Definigies de Documento Filtragem de| Filtrosde [Mapeamen.. Madulos  Navegagio
deRespos..  Saida S| Predefinide  Pedidos APl o Process... nos Direc...
=z = E *h 2 =l - v e
‘ ava ‘ _GE‘ il J| = | E ] LY 3]\
Piginasde Redireccio.. Registar  Regrasde  Regrasde  Regrasde Restrigoesde  Tiposde
Erro de HTTP Autorizagio  Criagdo ..  Rastreio.. Dominia e .. MIME

Figura 191 - Captura de ecra parcial com destagumpdao de "Filtros de ISAPI"
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Apo6s um duplo clique na opcédo anterior sdo apradestos filtros existentes. Tendo em
conta que, neste caso, se pretende utilizar awersda plataformaNET, constatou-se,

segundo a captura de ecra abaixo, que ndo existeimeregisto dAASP.NETpara essa
versao.

estor de 5e

@k/’ [@ » AUDREVSILVA-PC » Sites » AHSN »

Ficheiro  Ver Ajuda
@ Filtros de ISAPI

| a-95 AUDREYSILVA-PC (audreysilv|

- _ G et Utilize esta funcionalidade para configurar filtros de ISAPI que processam pedidos efectuados ao servidor Web.
ot Conjuntos Aplicacionais

i @ Sites Agrupar por: Sem Agrupamento ~
8} AHSN Neme = Executavel Tipo de Entrada
» 4 Default Web Site L z -
ASP.Met 2.0.50727.0 Fewindir¥e\Microsoft. NET\Framewerk\v2.0.50727\aspnet_filter.dll Local
ASP . Met_2.0,50727-64 Sewindir¥e\Microsoft. NET\Framework64'w2.0.50727 aspnet_filter.dll Local
ASP.Met 2.0 for V1.1 Sewindir?a\Microsoft. MET\Framework'\w2.0 50727 aspnet_filter.dll Local

Figura 192 - Captura de ecré parcial com a vegioados filtros de ISAPI existentes no servidoicagio-

nal

Para efectuar o registo @d&P.NETpara a plataformaNET verséo 4 executou-se, na linha
de comando, o comando destacado abaixo (salierqaes® executavel utilizado pode,
normalmente, ser encontrado na pasta da versalatdéopma.NET que se pretende utili-

zar).

.

.
B Administrador: Linha de comandos l:ll (=

C:\Windows“\Microsoft .MET“Franework64 u4.0.38319 aspnet_regiis.exe ~i
Start installing ASP.NET (4.A.3831%>.

inished installing ASP.NET (4.8.3831%>.

C:“WindowssMicrosoft HEIT“Frameworkod vd B_38319>_

Figura 193 - Captura de ecré parcial da execucamua@ndo para registo d&P.NET

Apo6s a operacado anterior ser concluida com suaesditros ISAPI j& deverdo incluir

registos para a versao da plataforidB&Tpretendida (ver captura de ecra abaixo).
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@ '\J [@ » AUDREVSILVA-PC » Sites » AHSN »
Ficheiro  Mer  Ajuda
[

@ Filtros de ISAPI

| a-%3 AUDREYSILVA-PC (audreysilv

| e : T Utilize esta funcionalidade para configurar filtros de ISAPI que processam pedidos efectuados ae servidor Web,
[t Conjuntos Aplicacionais

4 @/ Sites Agrupar por: Sem Agrupamenta
b &) AHSN MNome = Executavel Tipo de Entrada
. &P Default Web Site T = :
ASP Net_2.0.50727.0 Sewindir®hMicrosoft NET\Framework\v2.0.50727\aspnet _filter.dll Local
ASP.Net_2.0.50727-64 Stwindir®\Microsoft. NET\Framework641,2.0.5072 T\ aspnet_filter.dll Local
ASPNet_2.0 for V1.1 Sewindir®eMicrosoft. NET\Frameworkv2.0.50727 aspnet filter.dll Local
e
ASP.Met_4.0_32bit CAWindows'\Micresoft, NET\Frameworlk\w4.0.30319\aspnet _filter.dll Local
ASP Net_4.0_64bit CAWindows\Microsoft. NET\Framework64'n4.0.30319\aspnet _filter.dll Local

Figura 194 - Captura de ecra parcial com destaga@advos filtrodSAPIapos o registo dASP.NETpara a
plataforma.NET pretendida

Para além das situacOes referenciadas anteriornsafisnta-se ainda que podera ser
necessario executarMicrosoft® Visual Studio®m modo administrador para conseguir
realizar as publicacdes directamente pat&.o

14.2Cifragem do canal de transporte dos servicos as bases de dados

A cifragem do canal de transporte dos servicosagdsdde dados foi realizada de acordo
com as parametrizacdes disponibilizadas pelo semdd base de dados escolhida para
utilizacdo no sistema. O servidor utilizado pernatatilizacdo de certificaddSSL para
cifragem do canal de transferéncia de dados duemnt®nexdes. No entanto apenas per-
mite a utilizacdo de certificadogSSLou OpenSSL("Setting Up SSL Certificates for
MySQL™" 2011; , "Using SSL Connections”, 2011). Tendo @nta com ojaSSkra
bastante recente, optou-se pela utilizacd@penSSlpara o qual foi possivel obter e utili-
zar uma versao concebida pMerosoft® Windows®Desta forma, para configurar com
sucesso a cifragem das conexdes da base de dddasdb SSLseguiram-se 0s seguintes

passos (salienta-se que sempre que possiveligewtl ambiente grafico).

14.2.1 Verificar se a compilacdo do servidor de dados suporta SSL

Para o efeito basta através, da linha de comaretdgar se 0 comando abaixo devolve
ou nado erro (ver captura de ecrd abaixo). Salemtgue o caminho até ao executavel

"mysqld podera variar.
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BEE C\Windows\system32\cmd exe

C:\Frogram Files\MySQL\MySQL Server 5.5%bin nysqld —-ssl ——help
mysgld WVer 5.5.8 for Winb4d on xB6 (MyS5QL Community Server (LELJD
Copyright (c> 2888, 2818, Oracle and-or itz affiliates. All rights reserved.

Oracle iz a registered trademark of Oracle Copporation andsor its
affiliates. Other names may be trademarks of their respective
Starts the MySQL database server.

Uzage: mysgld [OPTIONS]

[For more help options (several pages). use mysgld —verbose ——help.

C:“Program Files“MySQL~MyEQL Server §.5%bin>_

Figura 195 - Verificag@o do suporte 88Lpor parte da compilagcio actual do servidor de slado

N&o sendo devolvido nenhuma mensagem de erro, @ilegéo actual do servidor de
dados suporté&sSL De seguida devera ser verificado se as funcideddis deSSL se
encontram activas no servidor de dados. Para togéede acordo com a captura de ecra
baixo, devera ser consultada a variaW&AVE_SSL Estava operacdo pode ser feita atra-
vés da ferramenta gréafica tal como sugerido pelptucas de ecrd que se seguem (devera
ser necessario autenticar-se perante o serviddadizs).

| MySQL Workbench

File Edit View Database Plugins Scripting Communit

-

Workbench Central

}h\ Welcome to MySQL Workbench

# What's New in This Release?

Workbench Read about all changes in this MySQL Workbench release.
Workspace
y e,
M SQL Development
/ Connect to existing databases and run
SQL Queries, SQL scripts, edit data and
manage database objects
/Z Open Connection to Start Querying
e
b, >

Figura 196 - Captura de ecré parcial da janelsg8QL Workbenchom destaque das opcfes de acesso ao
cliente deSQL
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(2] mysaL orkbencr I - A

File Edit View Query Database Plugins Scripting Community Help
LEWEP ROV B|e =

Home S0l Editor (Local instanceMyS.. % Admin (Local instance: MySQL)

Object Browser Scratch
Defaul SHOW VARIABLES like

u B db_aspne
& = db_client

# -1 db_dlient_00001
® = db_master

Overview Output Snippets Result (1) >

el S T R A e

Variable_name Value

y |have_ssl DISABLED)

Figura 197 - Captura de ecra parcial da janelsg8QL Workbenchom destaque da verificagcao da variavel

"HAVE_SSL" através de um comando para o efeito

Caso a variavel referida anteriormente apresentaalar 'DISABLED, o servidor de
dados nédo se encontra parametrizado para suportak@esSSL Caso contrario, o valor

da variavel serdYES.

14.2.2 Instalar o OpenSSL

Para instalar ©@penSSlé necessario descarregar uma vers&menSSlparaMicrosoft®
Windows®(x86 ou x64) ("Shinning Light Productions - "Meeting the NeealsFellow
Programmers" - Win32 OpenSSL", 2003). Neste cas@abrdo com as caracteristicas da
maquina utilizada para gerar os certificados, desgau-se o ficheiroWin64 OpenSSL
v1.0.0d Light. Salienta-se que devera ser igualmente descaoepéicheiro Visual C++
2008 Redistributables (x64)You equivalente para86) caso os redistribuieis ddisual
C++ 2008 nao estejam instalados na maquina em qQpenSSilserd instalado. Apos esta
operacao devem ser seguidos 0s seguintes passos:

1. Instalar os redistribuieis ddisual C++ 2008a partir do ficheiro Visual C++ 2008
Redistributables (x64)(ou equivalente parga86) obtido anteriormente. Para o efeito
basta efectuar duplo clique sobre o ficheiro ensaauseguir as instru¢des sugeridas.

2. Instalar oOpenSSla partir do ficheiroWin64 OpenSSL v1.0.0d Ligtiou equivalen-
te) obtido anteriormente. Para o efeito basta eféealuplo clique sobre o ficheiro em

causa e seguir as instrucdes sugeridas.
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3. Para a utilizagéo directa na linha de comando®plenSSlrecomenda-se a adicao do
caminho para o executavel da prépria ferramentariawel de ambientBATH Para a
aceder as variaveis de ambiente basta ir as pdaplés do computador (atraves, por
exemplo, do botéo direito do rato sobre o iconéCGlmmputadot no ambiente de tra-
balho) e seleccionarDefinicbes avancadas do sistéhrea janela apresentada. Esta
tltima accao ir4 abrir a janela derbpriedades do Sistethaonde podera ser encon-
trado o botadoVariaveis de ambiente..lo separadorAvancadasdessa mesma janela

(ver capturas de ecra abaixo).

Abrir
4 Gerir

Mapear unidade de rede...
Desligar unidade de rede...

Criar atalho
Eliminar
Mudar o nome

Propriedades

Figura 198 - Captura de ecrd do menu de contextodastaque da opc¢do de acesso as propriedademdo co

putador
do® B8 Soeny .. _-‘-*ou—‘ﬂ-;‘@
N z = : =
kf) - 11|,Pe » Painel de Controlo » Todos os Itens do Painel de Controlo » Sistema v‘ by || Procurar no Patnel de Controlo P ‘
e -~
Pagina Principal do Painel de . - -
CO?]UOlO P Ver informacoes basicas sobre o computador
; : 0 Windows Edition
“¥ Gestor de Dispasitivas
TR Windows 7 Professional
B Protoco dosisiama Copyright @ 2009 Microsoft Corporation. Todos os direitos reservados.
' % Definicgies avancadas do Obter mais funcionalidades com uma nova edicao do Windows 7
sistema
Sistema
Classificacdo: a Indice de Desempenho Windows
Processador: Intel{R) Core(TM) i5 CPU M 520 @ 2.40GHz 240 GHz
Memaria instalada (RAM): 8,00 GB (7,86 GB utilizavel)
Tipo de sistema: Sistema Operativo de 64 bits
Caneta e Toque: N&o esta disponivel Introducdo por Caneta ou Toque para este Ecra
Consulte também =
Carivn de Aocio Definicdes de Nome do Computador, Dominic e Grupo de Trabalho
Windows Update Nome do computador: AUDREYSILVA "'p‘.L‘Uterar definigdes
Informacoes e Ferramentas de Nome completo do AUDREYSILVA
Desempenho computador;
Descricdo do computador: 5

Figura 199 - Captura de ecré do painel de contoin destaque da localizacédo da opcao que perngitieac

as definicdes avancadas do sistema
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| Nome do computador | Hardware | Avancadas | Proteccdo do Sistema | Remcta|

Tem de ter a sessdo iniciada como Administrador para fazer a maior parte destas
alteracdes.

Desempenho

Efeitos visuais, agendamento do processador, utilizacio de memdria e

memdaria virtual
Definigbes.... I

Perfis de utilizador

Definicées de ambiente de trabalho para o inicio de sessdo l

Definicbes...

Arrangue e recuperagao

Informacgac de arranque do sistema, falha do sistema e depuragdo

l Varidveis de ambiente.j

l OK ‘I Cancelar l Aplicar

Figura 200 - Captura de ecré da janela de "Progudiesido sistema" com destaque da localizacdo do det

acesso as variaveis de ambiente

4. Na janela de variadveis de ambiente, € possivalizz a variavel de sistemiRATH"
e edita-la. Ao edita-la devera ser acrescentadamintio para a pastdih" que pode

ser encontrada na pasta de instalacé@@mEnSSIl(ver capturas de ecra abaixo).
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s FI=T
Variaveis de ambiente ﬁ

Varigveis de utilizador para audrey.silva

Variavel Valor

TEMP ZoUSERPROFILESa\AppDataLocal\Temp
" TMP SUSERPROFILE®:\AppDatalLocal\Temp
|
i Hovo... H Editar... H Eliminar

Varidveis do sistema

» Varigvel Valor =
1 OPEMSSL_CONF C:\OpenS5L-Wino4\bin\openssl.cfg |',:‘|

[ C:\Windows\system3a2; Ct\Windows; C:\...

| Hovo... ll Editar... I\ Eliminar I
i

[ 0K H Cancelar |

[% — T— =

Figura 201 - Captura de ecré da janela de "Varsddeiambiente" com destaque da localizacdo daveairia

de ambient®ATH e respectiva op¢éo de edi¢do

= ———— - 2
Editar variavel de sistema w

Nome da varigvel: Path

Valor da varidvel: A0\Tools\bing,[&

[ ]

Figura 202 - Captura de ecra da janela "Editaavatide sistema" com destaque da colocacgédo do lsamin

para o executavel dopenSSino valor da variavel de ambierRATH

5. Para verificar o correcto funcionamento @penSSlbastara chamar o executavel a
partir da linha de comandos. Se o resultado olbideemelhante ao apresentado abai-
X0, a instalacao tera sido bem sucedida.
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3 = | 2 =
@A Administrador: C\Windows\system32\cmd.exe - openss| - [ el

Microsoft Windouws o 6.1.7600] -
Copyright (c) 2009 Microsoft Corporation. Todos os direitos reservados

C:\L s\ audrey.silvaopenssl
OpenSsL>

Figura 203 - Captura de ecré parcial da execucama@ando de abertura @penSSla partir da pasta onde

irdo ser gerados os certificados

14.2.3 Gerar os certificados

A criacao de certificados sera feita atravées dafeentaOpenSSlinstalada anteriormente.

Para o efeito, deveréo ser seguidos 0s passogquers:

1. Devera ser criada uma pasta onde serdo guardadestifisados a serem gerados de

seguida (neste caso, criou-se uma pasta desigmadangsqlcerts directamente na

raiz do disco).

2. Nessa mesma pasta devera ser criado um ficheitextte designado porsérial.txt'.

De seguida, o ficheiro devera ser editado, colocadseu conteld®1" (sem aspas) e

guardado.

3. Na linha de comandos deveré ser localizada e abgytssta criada anteriormente. Os

comandos que se seguem deverdo ser executaddennar idessa pasta.

Salienta-se que o processo de criagdo de certificadderd variar de acordo com a versao

do proprioOpenSSle da versdo do servidor de dados a que se destisarartificados.

Seguem-se 0s passos realizados para a concluspmeksso anterior com sucesso de

acordo com a versao utilizada @penSSL

1. Para criar o certificado d@A ("ca-cert.pert) € necessario gerar a respectiva chave

privada (ta-key.perf). Para o efeito deverd ser executado o comansioaado na

captura de ecrd abaixo. Devera igualmente serdmtmaeimapassworde preenchidos

os dados do certificado.

380



@ Administrador: CA\Windows\system32\cmd.exe

C:\mysqlcertsiopenssl req -new -x509 -keyout “ca-key.pem” “ca-cert.pem”
Loading 'screen’ into random state - done
Generating a 1024 bit RSA private key
L
.. ++++++
writino new nrivate keu to ‘ca-key.pem’
Enter PEM pass phrase:
Uerifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.
fluhat you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:PT

State or Province Mame (full name) [Some-State]:Leiria

Locality Name (eg, city) []:Leiria

Organization Name (eg, company) [Internet Widgits Pty Ltd]:AHSN
Organizational Unit Name (eg, section) []:AHSN

Common Name (eg, YOUR name) []:AHSN

Email Address []:

C:\mysqlcerts>

Figura 204 - Captura de ecrd da execugdo do conpardacriagdo do certificado @A ("ca-cert.pert)

2. Para criar a chave do servidos€fver-key.pel) € necessario gerar a respectiva requi-
sicao privada Eerver-req.pef). Para o efeito devera ser executado o comarginaas
lado na captura de ecra abaixo. Devera igualmestdosnecida outrgpassworde
preenchidos os dados para a requisi¢cdo do cediifida servidor. Os atributos adicio-

nais nao sao de preenchimento obrigatorio.

- <
=8 Administrador: CA\Windows\system32\cmd.exe |£I&J

C:\musqlceffs:openssl req -new -Keyout “seruver-key.pem” -out "server-reg.pem”
ays 36600
Loading ‘screen’ into random state - done

Generating a 1024 bit RSA private key
+++++t

writing new brivate keu to ‘seruer-key.pem’

Enter PEM pass phrase:

Uerifying - Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are gquite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:PT

State or Prouince Name (full name) [Some-State]:Leiria

Locality Name (eg, city) []:Leiria

Organization Name (eg., company) [Internet Widgits Pty Ltd]:AHSNP
Organizational Unit Name (eg, section) []:AHSNP

Common Name (eg, YOUR name) []:AHSNP

Email Address []:

Please enter the following ‘extra’ attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

C:\mysqlcerts>_

Figura 205 - Captura de ecrd da execugéo do conpardccriacdo da chave do servidaefver-key.pem
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3. De seguida devera ser executado o comando abaiacapzhave privada do servidor
ser devidamente escrita e gravada no ficheiro oispe("server-key.pet). Salienta-

se que devera ser introduzidpasswordornecida no ponto anterior.

B Administrador: C:\Windows\system32\cmd.exe gﬁllﬁ

C:\mysqglcertsiopenssl rsa -in “server-key.pem” -out “server-key.pem"

cnter pass phrase for server-key.pem
writing RSA key

C:\mysqglcerts>

Figura 206 - Captura de ecré da execugéo do conmgardoescrita e gravagao da chave privada do servid

no ficheiro respectivo §erver-key.pef

4. Finalmente, devera ser executado o comando abaneocpiacdo do certificado do ser-

vidor propriamente dito ("server-cert.pem”). Sdigese que deverd ser fornecida a

passwordntroduzida no momento da criagao do certificadCA.

B Administrador: C:\Windows\system32\cmd.exe {Elglig.l

C:\mysglcerts’openssl x589 -req -days 3600 -CA "ca-cert.pem” -CAkey "ca-key.pem B
-CAserial “"serial.txt” -in “"server-req.pem” -out “server-cert.pem’
i ‘screen’ 1nto random state - done

subject=/C=PT/$T=Leiria/L=Leiria/0=AHSNP/0U=AHSHP /CN=AHSHP
Getting CA Private Keu

Enter pass phrase for ca-key.pem:

C:\mysqlcerts>

Figura 207 - Captura de ecrd da execugdo do conpardacriagéo do certificado do servidasegtver-

cert.peni)

5. Realca-se que através @penSSLé, igualmente, possivel gerar certificados para
clientes. No entanto, ndo sendo o pretendido pateaststema, nenhum certificado de
cliente foi gerado.

6. Apoés a execucdo dos comandos anteriores deverstir @s ficheiros, que podem ser

visualizados na figura abaixo, na pasta destiaaaeolher os resultados dessas execu-
coes.
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v Computador # Disco Local (C) » mysqglcerts

Organizar = Abrir Gravar Mova pasta
=
Favaritos Nome
B Ambiente de trabalho e
«» Localizacoes ca-certpem
4 Transferéncias ca-key.pem
serial bt

.| Bibliotecas server-cert.pem

L. Documentos server-key.pem

= Imagens server-req.pem

Figura 208 - Captura de ecrd dos ficheiros resigitatia execucdo dos comandos anteriores

14.2.4 Referenciar os certificados no servidor de dados

Para o efeito optou-se por se recorrer a ferramgndtiica fornecida pelo fornecedor da
base de dados de modo a evitar a possivel corrgacéioheiro de configuracao do servi-
dor de dados (ficheironiy.ini’, localizado na pasta de instalacdo do proprivider da
base de dados) que poderia ser usado para saurfeataonfiguragdo manual. Desta forma,
a edicéo directa do ficheiro de configuracdo d& llesdados néo é recomendada.

1. Através da ferramenta grafica, as opcdes de agirapao do servidor podem ser ace-

didas a partir da opcado sinalizada abaixo (deveranscessario o fornecimento da
palavra-chave do utilizadooot).

] MysQL Workbench
File Edit View Database Plugms Scripting  Community  Help
W E Lk
Workbench Central v
\‘;\\ Welcome to MySQL Workbench TR
e . # What's New in Tms Release
or Read about all changes in this MySOL Worl

rkbench relea: M .rsm Doc
Librar

‘Workspace

SQL Development
isting dats and ri
SQL D dtd ta d

- Data Modellng
,;n‘;r ar

i Open Existing EER Model
&

t
SQL Q

[? ‘Open Connection to Start Querying

= Server Administration
3K

Local instance: MySQL
Local Type: Windows

Local instance

o e
User: oot Host; lopalhost:3306

= -

E New Connection

1 New Server Instance
ar
Eﬁ Edit Table Data Create New EER Model le Manage Import / Export

&

i Edit SQL Script
L]

., Create EER Model From Existing Database §9 Manage Security
(e =

&+ Manage Connections

|- Create EER Model From SQL Script . Manage Server Instances
8 ;

Figura 209 - Captura de ecrd com destaque do agssgucdes de administracdo do servidor de dadns at

vés da ferramenta gréfica
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2. De seguida deveré ser seleccionado o separ&gaulfity, activadas as opgdes abaixo
assinaladas e preenchidos os respectivos camirdrasos ficheiros ca-cert.perf)

"server-cert.pethe "server-key.pethpreviamente gerados conOpenSSL

s woncenn S e I -
File Edit View Database Plugins Scripting Community Help
R Lalel

Home Admin (Local instance: MySQL) x

v
SYSTEM SERVER HEALTH
Configuration
i BRI RO B . R B
General | Advanced | MyISaM Parameters | Performance | Log Fies || S2curity finnon8 Parameters | NDB Parameters | Transactions | Networking | Replication | Misc |
sSL =
[T] skip-ssl Don't use ssl
(V] ssl Enable SSL for connection (automaticaly enabled with other fiags)
I [¥] sshca "Cifmysglcerts/ca-cert.pem” DI CA fie In PEM format (check OpenssL docs, implies —ss)
[C] sskcapath 2 CA directory (check OpenssL docs, implies —ssl)
,t “Cofmysclcertsfserver<ert.pem” E X509 cert in PEM format (impies —ssl)
[ sskcipher 15 SSL cipher to use (imples —ssl) =
WI@ sstkey "Ce/mysalcer ts/server-key.pem” I X500 key in PEM format (mplies —-ss]}
[] sshverify-server-cert For clients, verify server host name against Common Name in server certificate ¥
TProgram FlesVMySQLMYSQL Server 5.5ymy.ir

Ciiprog i
Configuration File: mysald = || i st (] | oot Discard
|5

WB Admin Opened

Figura 210 - Captura de ecra MySQL Workbenchom destaque das configuracfes de seguranga &ecess

rias para completar a configuracéo dos certificadoservidor de bases de dados

Salienta-se que, na versao utilizada, o caminho fadbgiros teve de ser introduzido
manualmente. Cada um dos caminhos devera incl@s@eas e as barras que terdao obriga-
toriamente de corresponder ao caractére"ndo ao "\" como seria espectavel para um
caminhoMicrosoft® Windows®

14.2.5 Reiniciar o servidor

O reinicio do servidor pode ser feito directamems servigcos daVindows® tal como
sugerido pela captura de ecra abaixo.

Ficheiro Accdo Ver Ajuda
B D= B » e )
“ Servicos (Loca | < Senvicos (Local)

MySQL51 Nome Descricao Estado Tipo de arrangue  Iniciar sessao como
Automatico Sistema loeal
Pararo SEWEGP o NetMsmq List.. R Desactivado ervico de rede
%ﬁ;‘: ;esr::\iic:;o % NetPipe Liste.. Receivesa.. Desactivado Servico local
R % Net.Tcp Listen.. Receives a... Desactivado Servico local

Figura 211 - Captura de ecré parcial da janelesSaevicos" com a indicacdo de como reiniciar a mstado

servidor de dados através dos servicoMawosoft® Windows®
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14.2.6 Verificar a activacao das funcionalidades do SSL no servidor de dados

Apenas apos a conclusdo de todos 0s passos aggermn sucesso € que a activacdo das
funcionalidades d&SLno servidor de dados € concluida. Para o efeiterese-a executar

novamente o comando abaixo, obtendo o val&S para a varidvelHAVE_SSL

| MySQL Workbench IR Wit~ i

File Edit View Query Database Plugins Scripting Community Help
o

|

Home SOL Editar{Local instance MyS.. % Admin (Local instance: MySQL)

Object Browser
Defaul |

# - db_aspnet

# - db_client

# - db_client_00001
[E]

# (= db_master

Owverview Output Snippets Rasult (1)
R
| Variable_name Value
» |have_ssl YES

Figura 212 - Captura de ecré parcialMgpSQL Workbenchom destaque da execuc¢do do comando para

verificagdo das funcionalidades 8&Lno servidor de dados

De modo a verificar se a cifragem das conexdeseestiuncionamento é possivel efectuar
uma ligacdo a base de dados a partir de um cl&@tendo configurado para utiliz&SLe
outro configurado para utiliz&SL A criacdo de conexdes com e sem configura&&ds

pode ser feita a partir da op¢céo da ferramentacgrassinalada abaixo.
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Figura 213 - Captura de ecré parcial com destagumpdao de criacdo de conexdes a partir da fertamen

A configuracdo de um clienteQLsem utilizacdo d8SLrequer apenas a indicacdo de um
nome para a conexao e a indicacaausernamedo utilizador, ficando as restantes confi-

guragoes vazias (ver capturas de ecrd abaixo).sktimamse efectuar o teste da conexao a

L Workber

File Edit View Database Plugins Scripting Community

Rl
Hame X
Waorkbench Central

\A\ Welcome to MySQL Workbench

S + What's New in This Release?
Workbench Read about all changes in this MyS0QL Workbench release.

Waorkspace

7 SQL Development
Connect to existing databases and run
SQL Queries, 5QL scripts, edit data and
manage database objects.

L’} Open Connection to Start Querying

e Local instance MySQL

User root Host: localhost 3308

. 61 Test

®
WithoutSSLTest

L&

| Q New Connection I

EE Edit Table Data

'ﬁ Edit SQL Script

. @ Manage Connections

gréfica

partir do botdo Test Connectidn
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Setup New Connec
e

I Connection Mame: W\ﬂ’mutSSLTesE] Type a name for the connection |
Connection Method:  Standard (‘I‘CP?IPS w Method to use to connect to the RDBMS
Parameters 1 Advanced

Hostname: 127.0.0.1 Port: 3306 MName or IP address of the server host - TCP/IP port

| Name of the user to connect with.

Password: [ Store in Vault ... ] I Clear The user's password.
Default Schema: The schema that will be used as default schema
l Test Connection ] I Cancel ] [ OK: ]
[

Figura 214 - Captura de ecré da jan&atup New Connectiboom destaque da configuracdo para uma

conexao que nédo utilizaSL("Parametery)

Setup New Con
C———

Eﬂnnection Mame: WiihoutSSLTeﬂ. Type a name for the connection |
Connection Method: Standard (TCP/IP) w Method to use to connect to the RDBMS
Paramen_arﬂk Advanced §|
D Use compression protocol Select this option for WAN connections.
|:| Use ANSI quotes to quote identifiers. If enabled this option overwrites the serverside settings.
o
D Use SSL if avaiable This option turns on SSL encryption if the client library supports it
SSL CA File: Path to Certificate Authority file for SSL.
SSL CERT File: Path to Certificate file for SSL.
SSLKey File: Path to Key file for SSL.
SSL Cipher: Optional list of permissible ciphers to use for SSL encryption.
{ Test Connection I l Cancel I [ Ok ]
.

Figura 215 - Captura de ecréd da jan@8atup New Connectibgom destaque da configuracdo de uma cone-

x&80 que nao utiliz&SL("Advancet)

Apoés a criagdo da conexdo esta poderd ser utilizgi@téuando um duplo clique sobre essa

mesma ligacao (ver captura de ecra abaixo).
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T

File Edit View

Database  Plugins  Scripting  Community

Workbench Central

h\ Welcome to MySQL Workbench

i - + What's New in This Release?
Woerkbench Read about all changes in this My SQL Workbench release.

Workspace

5 SQL Development

Connect to existing databases and run
SQL Queries, 5QL scripts, edit data and
manage database objects.

&z Open Connection to Start Querying
f 4

@ | ocal instance MySQL
-

&> . SSLTest

.
I é'! WithoutSSi Test

User: CABDDOT Host 127,0.0.1.3306

Figura 216 - Captura de ecré parcialMypSQL Workbenchom destaque da conex&o configurada anterior-

mente sensSL

Apés a indicacdo da palavra-chaaso esta seja pedida, basta digitar o comandacdest
do abaixo e verificar o valor da variav&8SL_CIPHER para saber se a ligacao esta ou
nao a usar algum algoritmo de cifragem. Tal comisi®@el na captura de ecra abaixo, caso

nao esteja a ser utilizado nenhum algoritmo de@&m, a variavel referida anteriormente
aparecera vazia.
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File Edit View Query Database Plugins Scripting Community Help
HEW|E P IARAGe|lVY |68 |=

Home SQL Editar (WithoutaSLTest) =

Object Browser Scratch %
Defaul show status like

= = db_aspnet
® 3 Tables
H 23 Views
# [ Routines
[ db_dlient
# = db_dient_00001
#H = db_master

Overview Output Snippets Result {1) x

e o< o oo [ HE R |
| Variable_name Value
» | Ssl_cipher

Figura 217 - Captura de ecra parcial com destaqu®uhando para a verificagédo do estado da variavel

"SSL_CIPHERe respectivo resultado

A configuracdo de um client®QL com utilizacdo d&SLrequer a indicacdo de um nome
para a conexao e a indicacaoudernamedo utilizador, e a indicagdo dos caminhos para o
certificado daCA, para o certificado do servidor e da respectivavel{ver capturas de ecra

abaixo). Aconselha-se efectuar o teste da conepadtiado botdoTest Connectidh

[ setup New Comnection T T s = |

Ennection Mame: S5LTest I Type a name for the connection
Connection Method:  Standard (TCP/IP) * Method to use to connect to the RDBMS
Parameters | Advanced |

Hostname: 127.0.0.1 Port: 3306 Name or 1P address of the server host - TCR/IP port

Username: CADODO1 Name of the user to connect with.

Password: Store in Vault ... ] [ Clear The user's passwaord.

Default Schema: The schema that will be used as default schema
[ Test Connection 1 I Cancel l L OK ]

Figura 218 - Captura de ecra da jan@atup New Connectiboom destaque da configuracdo necessaria

para uma conexao que utilidsL(separadorParametery)
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] serup New Comnection T I mmmmmmm—le

Parameter:

Connection Method:

Connection Mame: 55LTest

Standard (TCF/TP)

¥

Type a name for the connection

* Method to use to connect to the RDBMS

\:| Use compression protocol

[ Use ANSI quotes to guote identifiers.

SSL CA File:
SSL CERT File:

SSL Key File:

[¥] Use SSL i avaiiable
Ctfmysglcertsfca-cert.pem
C‘.;fmysqlcerm;’s‘:erver-(ert.pem

= frﬁysqioermfserver;key. pem

SSL Cipher:

Select this option for WAN connections.

If enabled this option overwrites the serverside settings.

This option turns on SSL encryption if the client library supports it
Path to Certificate Authority file for SSL.

Path to Certificate file for S5L.

Path to Key file for SSL.

Optional list of permissible ciphers to use for SSL encryption.

I[ Test Connection

JJ[ conel | [ ]

Figura 219 - Captura de ecra da jan&atip New Connectiboom destaque da configuracdo necessaria

para uma conexao que utili&sL(separadorAdvancet)

Apés a criacdo da conexdo esta podera ser utiliggfdatuando um duplo clique sobre
essa mesma ligagao).

File  Edit
e

% Admin (Local instance: MySQL)

View Database Plugins Seripting Community

sQL Editor (Local instance Mys...

Workbench Central

AN

\nforkbench

Welcome to MySQL Workbench

+ What's New in This Release?
Read about all changes in this My5QL Workbench release.

Workspace

SQL Development

Connect to existing databases and run
SQL Queries, SQL scripts, edit data and
manage database objects.

:.7 Open Connection to Start Querying

pl_‘ Local instance MySQL
i

LTest
User: CADODO Host: 127.0.0.1:3308

Figura 220 - Captura de ecré parcialMypSQL Workbenchom destaque da conexdo configurada anterior-

mente para utilizaBSL

Tal com anteriormente, ap0s a indicacagasswordcaso esta seja pedida, basta digitar o

comando destacado abaixo e verificar o valor deavelr'SSL_CIPHERpara saber se a
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ligacdo esta ou ndo a usar algum algoritmo deggfra Tal como é visivel na captura de
ecrd abaixo, utilizando as configuracdes anteri@esriavel em causa apresenta um valor

nao nulo, o que indica a cifragem do canal de tea@scia de dados.

File Edit View Query Database Plugins Scripting Community Help
LEWE|7 R0 alue s |c)|s|=

Home SQL Editor (5SLTest) *

show status like

# = db_client
# - db_client_00001
# = db_master

Overview Output Snippets Result (1) >

Ko< oo oo B | Gy |

Variable_name Value

» |Ssl_cipher DHE-RSA-AES256-SHA

Figura 221 - Captura de ecra parcial da janelsg8QL Workbenchom destaque do comando para a veri-

ficacao do estado da variav&8lSL_CIPHERe respectivo resultado

14.2.7 Alterar a connection string

O conector paraNET permite o estabelecimento de uma ligacéo a unsa d&dados con-
figurada para a utilizacdo &SL Para o efeito, aonnection stringlevera incluir o para-
metro SSL Mode Salienta-se que este parametro apenas esta iisboas versdes mais
recentes do servidor de base de dados e veio tslbatopcao Encrypt’ ou "Encrypted
(estes parametros ainda sdo suportados em veesd@#eas, e equivalem a opcadeSL
Mode = Preferret]) permitindo mais algum controlo sobre as conex®®k De acordo
com as opcdes disponiveis para o param&Rg1 "Modg optou-se pela opcadleferred

(ver captura de ecra baixo) uma vez que esta dpgamm que as conexdes estabelecidas
com o servidor utilizem preferencialmer@88Lcaso o suportam, mas caso contrario, per-
mite & mesma o estabelecimento da conexdo semxagéibh deSSL("Connector/Net Con-
nection String Options Reference"). Com esta oétende-se evitar recusas de ligacao

caso haja algum problema com os certificados dodcser
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Application Synchronize ) Lead Web Settings ! (=] View Code | Access Madifier: | Internal 'I

Build

Build Events Application settings allow you to store and retrieve property settings and other information for your application
dynamically. For example, the application can save a user's color preferences, then retrieve them the next time it

Debug runs. Learn more about application settings...

Resources

SEReCS Name Type Scope Value

Settings v | pacsnn sting |~ | Applicat.. | v | Server=127.00.1;,Database=db_master,Uid=CA00001;Pwd=1 | ~

T S = ; base=db_master,Uid=CAQ0007;Pwd ;

Reference Paths SGBDProvid... | byte SL Mode=Preferreq.

Signing *

WCF Options

Figura 222 - Captura de ecré parcial da jan8kttings de um projecto dMicrosoft® Visual Studio® 2010

com destaque do ajuste dannection stringle modo a suport&SL

Para verificar o funcionamento da opcdo anterionsaltou-se o estado da variavel
"SSL_CIPHERtal como fora feito anteriormente, mas agoravéisacodigo fonte . Num
servidor sem configuracd&SLactivas, a variavel anterior encontra-se vaziacespera-

do (ver captura de ecrd com excerto de codigo apaix

(..)

MysgqlCommand oCmd = new MySqlCommand("SHOW STATUS LIKE 'Ssl_cipher’;™, oConn};
oConn.Open();
MySglDataReader cReader = oCmd.ExecuteReader();

if (cReader.HasRows)

1
while (cReader.Read())

g(cReader.GetOrdinal {"Value™

(.)

Figura 223 - Captura de ecrd de um excerto de odigdepuracdo com destaque da verificacdo davehria

"SSL_CIPHERutilizando um servidor sem configuracfes3f activas

Num servidor com configuracd&SL activas, a variavel anterior ndo se encontra vazia

(ver captura de ecrd com excerto de coédigo abaixo).
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(.)

MysglCommand ofmd = new MySqLlCommand("SHOW STATUS LIKE 'Ssl_cipher';™, oConn);
oConn.Open();
MySqlDataReader cReader = oCmd.ExecuteReader();

if (cReader.HasRows)

while (cReader.Read())
1

)3

string str sslCipher = cReader.GetString(cReader.GetOrdinal("value")
e

w str_ssiCipherf2 - "AES256-SHA™ =

(..)

Figura 224 - Captura de ecrd de um excerto de o@igdepuracdo com destaque da verificacao davearia

"SSL_CIPHERutilizando um servidor com configuragdes3iglLactivas.
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Apéndice I - Plano de projecto

Neste apéndice é referenciado o que foi efectuadaivel da gestdo de projecto. De

seguida seré& possivel encontrar a descricdo daforcas entregas do projecto, a descricdo
do ambito, da comunicacao, de risco, da qualidadke aquisicdes. Em relacdo a gestédo de
tempo foi efectuado o planeamento de alto de wiw@l base nas macro actividades identi-

ficadas como pode ser visualizado na figura abaixo.

Task Name ‘10 |29 Nov 10 |27 Dec '10 |24 Jan'11 |21 Feb'11 |21 Mar 11 |18 Apr'11 Jul'11 |08 Aug'11 |05 Sep "1

13|2a\25\15|27\07\1s\29|99\20|03\1a\15\05|15\27\05F19\150\1:J|21|021\115|2a\04\15\25|ﬂ
1 |~ Agile Healthcare Solutions - Nursing > %
2 * Estado da arte
10| * Plano de projecto m
23| * Andlise v v
58| ¥ Desenho %
7| * Implementagdo v v
104|  * Testes h
—’

113  * Dissertacio

Figura 225 - Gréfico d&anttde alto nivel

15.1Descri¢ao do produto

Pretende-se com este projecto implementar um sastistribuido, interactivo e modular
gue responda as necessidades e as exigénciasafigsipnais de enfermagem tanto do
sector publico como privado. Esta solucdo devenéifunar de forma independente, estar
direccionada e focada nos profissionais de saldddades anteriormente, e ser suficiente-
mente flexivel para, futuramente ser integrada dorersos sistemas externos e ser inter-
nacionalizada. A flexibilidade da solugcédo deverarpir a sua implementacdo em trés
cenarios distintos, nomeadamente:

* Num cenario totalmente baseadowlab(modelo de negéciBaa$,

¢ Num cenario hibrido (modelo de negé&aa$,

* Num cenério totalmente local (modelo de negocioS&ad.
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15.1.1 Objectivos do projecto

Os objectivos gerais do projecto prendem-se cormpementacdo dos servidores de
dados, servidores de servicos e de algumas apdisagiientes esktope movel) que
compde o sistema descrito anteriormente. Numa panfiase, pretende-se efectuar uma
implementagcéo parcial das aplicacd®dS-NCAe AMHS-NCA Para o funcionamento
dessas aplicacbes deverédo ser, igualmente, impladoEno modelo de dados da solucéo
praticamente completo e os métodos necessariosemaslores de dados e de servigcos da

solugéo.

15.2Entregas do projecto

As entregas da primeira fase do projecto devendasseeguintes:

« Documento com a analise das tecnologias e compsmeamcessarios a fase de
implementac&o da primeira fase do projecto;

» Especificacdo do modelo de dados;

* Levantamento de requisitos;

* Prototipos em papel,

* Aplicacdes clienteAHS-NCAe AMHS-NCA parcialmente implementadas sob a
forma de prova de conceito;

» Servidores de dados e de servigos parcialmenteeimgpitados de acordo com as
necessidades dos desenvolvimentos das aplica¢éetes|

* E resultados dos testes efectuados.

15.3Fronteiras do projecto
Segue-se uma listagem das fronteiras da primeseada projecto:
* A solucdo néo ir4 integrar com nenhuma aplicac&erex ou servigo externo,
* A implementacdo das aplicacoAsiS-NCAe AHMS-NCAsera parcial e devera
contemplar a utilizacdo das tecnologias e dos coemges escolhidos de modo a

compor uma prova de conceito que comprove o fuacm@mto dos mesmos.

15.4Pressupostos do projecto

Os pressupostos assumidos neste projecto saowstesg
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* Pressupfe-se que as ferramentas de desenvolvinteciologias e componentes
escolhidos sejam compativeis entre si;

* Entende-se por organizacdo 0 organismo ou empresafgrece servicos de cui-
dados de saude. Uma organizacado é constituidanpeou mais areas;

» Entende-se por area um agrupador do tipo de aatieidespecialidade ou valéncia
existentes na organizagao;

* Entende-se por unidade um sub-agrupador da aremg@ocaorresponder a locali-
zagao ou categoria de uma determinada area;

» Entende-se por local o resultado da conjugacasedacdunidade de uma organiza-

cao.

15.5Restricoes do projecto
O projecto apresenta as seguintes restrigoes:
* O projecto tera inicio a 22 de Novembro 2010;
» Devera ser apresentada uma verdfia da prova de conceito (aplicacAdMHS-
NCA) a 29 de Abril 2011.
» Devera ser apresentada uma vessliamda prova de conceito (aplicacdblS-NCA
a 1 de Junho 2011.

15.6Requisitos do projecto

Para além de se procurar com este projecto conbetpouco melhor o funcionamento do
sector da saude, em particular, em Portugal, pietea, igualmente, implementar alguns

requisitos tecnolégicos, funcionais e néo funcisila prova de conceito.

O principal requisito a nivel tecnoldgico destavarale conceito consiste na utilizacao
conjunta de componentes visuais erejgorting existentes no mercado, no Uso Sservigcos e

de umSGBDque sejam funcionais em aplicac@esktope movel.

Relativamente a requisitos funcionais, pretendepse seja possivel a efectivagdo das
accOes previstas para os utentes por parte dasgiookis de salude da area de enferma-
gem através da aplicac@&d/IHS-NCA Apods a concretizacdo desse processo, essas efecti

vacoes deverao ficar disponiveis na aplicagd&-NCA
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No que diz respeito aos principais requisitos néeibnais pretende-se que a comunicagao
seja tolerante a falhas, que a manutencdo de dads$veis seja feita de forma cifrada e
que o sistema seja relativamente aberto possitdlitalesenvolvimentos adicionais, parti-

Iha de recursos, escalabilidade e heterogeneidade.

Para além dos requisitos anteriores, 0 sistemar@ees suficientemente aberto para per-
mitir a re-implementacdo das suaterfacesem varios idiomas e poder vir a integrar o
RSE Para o efeito devera poder vir a suportar o pselo paciente de acordo com o
tronco comum do modelo de informacao definitivo RIBE o sistema de classificacéo
ICD-10, o sistema de classificacdo para a pratica dereateemCIPE 2.0e poder vir a
possibilitar a exportacdo de dados dos pacientegakelo com as norm&H_7 e DICOM.

O sistema ndo devera permitir que sejam removiddssique tenham quaisquer associa-
¢bes com outros dados da solucéo.

15.70rganograma técnico

O organograma técnico € um grupo dos component@sojiecto (orientado as entregas),
gue organiza e define o ambito total do project®c@mponentes do ultimo nivel do orga-
nograma técnico sdo chamados de pacotes de tralalihescricdo dos componentes de
trabalho é agrupada num dicionario do organogra&erado. As descricbes dos componen-
tes de trabalho sdo enumeradas de seguida, cortiito dicionario do organograma téc-
nico ouWBS(Work Breakdown Structuye

1. [AHS - N - Agile Healthcare Solutions - Nursing
1.1.Estado da arte
1.1.1. Pesquisa
1.1.2. Controlo de progresso
1.1.2.1. Elaboracéo de documentacao
1.1.2.2. Reunibes
1.2. Plano de projecto
1.2.1. Planeamento
1.2.1.1. Definicdo do ambito e descricdo do produto
1.2.1.2. Gestao de tempo
1.2.1.3. Gestdo de comunicagao
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1.2.1.4. Gestao de riscos
1.2.1.5. Gestao de qualidade
1.2.1.6. Gestédo de aquisicbes
1.2.2. Controlo de progresso
1.2.2.1. Elaborac¢do de documentacao
1.2.2.2. Reunibes
1.3.Analise
1.3.1. Recolha de Informacao
1.3.1.1. Prospecc¢éo de mercado
1.3.1.2. Levantamento de requisitos
1.3.2. Analise dos servidores de dados
1.3.2.1. Analise do servidor de dadé$1S-MDS
1.3.2.2. Analise do servidor de dadé$iS-CDS
1.3.3. Andlise dos servidores de servigos
1.3.3.1. Anadlise do servidor de servicd$S-MSS
1.3.3.2. Anadlise do servidor de servicd$S-CSS
1.3.4. Andlise das aplicacO&¥esktopclientes
1.3.4.1. Analise da aplicagdDesktopclienteAHS-NCA
1.3.5. Andlise da aplicacdo movel cliente
1.3.5.1. Anadlise da aplicacdo movel clierAdMHS-NCA
1.3.6. Controlo de progresso
1.3.6.1. Elaborac¢do de documentacao
1.3.6.2. Reunides
1.4.Desenho
1.4.1. Desenho das interfaces das aplica¢desktopclientes
1.4.1.1. Desenho da aplicacAeb DesktoglienteAHS-NCA
1.4.2. Desenho da aplicagdo movel cliente
1.4.2.1. Desenho da aplicacAiebmovel clienteAHMS-NCA
1.4.3. Controlo de progresso
1.4.3.1. Elaboracdo de documentacao
1.4.3.2. Reunido

1.5.Implementacéo
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1.5.1. Implementacao dos servidores de dados
1.5.1.1. Implementagéo do servidor de dadd$S-MDS
1.5.1.2. Implementacéo do servidor de dadd$S-CDS
1.5.2. Implementacéo dos servidores de servicos
1.5.2.1. Implementag&o do servidor de servigdsS-MSS
1.5.2.2. Implementagéo do servidor de servigdsS-CSS
1.5.3. Implementacéo das aplicacd@ssktopclientes
1.5.3.1. Implementacéo da aplicacBesktopclienteAHS-NCA
1.5.4. Implementacgédo da aplicac&wvelcliente
1.5.4.1. Implementagéo da aplicagcdo movel cliecAMHS-NCA
1.5.5. Controlo de progresso
1.5.5.1. Elaboracdo de documentacao
1.5.5.2. Reunibes
1.6. Testes
1.6.1. Definicao dos testes
1.6.2. Realizacao dos testes
1.6.3. CorreccOes baseadas nos testes realizados
1.6.4. Controlo de progresso
1.6.4.1. Elaboracdo de documentacao
1.6.4.2. Reunides
1.7.Dissertacao
1.7.1. Elaboracéo da dissertacéo
1.7.2. Controlo de progresso
1.7.2.1. Reunides

15.8Gestao da comunicacao

O planeamento de comunicagfes visa determinar gaaigecessidades de informagao por
parte dos actores do projecto e os processos danamagdo entre eles (nomedamente,
quem precisa e de que informacgdo, quando estasiacésle estar disponivel, como Ihes

sera fornecida e por quem).
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Tabela 68 - Tabela de requisitos de comunicacéo

Canal de comuni-

. Periodicidade Tipo de informagé&o transmitida Interma
cacdo
Relato do progresso das actividades para
Reunido, Correio ] prevencéo de deslizamentos
. Quinzenal _ __ -
electrénico Apresentacdo e analise das entregas défini-

das para o projecto.

Em qualquer tipo de comunicacéo o discurso devadeguado ao publico-alvo. O canal
de comunicacao deve ser escolhido apos analissma®njunto de factores entre eles:

* O numero de interlocutores;

* A urgéncia da mensagem,;

* O formalismo necessario de acordo com o conteudo.

Nenhuma comunicacdo deve ser iniciada sem semwata definido o proposito e o
resultado pretendido apds o seu término. A comgaaleve ser feita atempadamente
para nao provocar atrasos no projecto, para aléso dieve ser evitada a redundéancia pois
pode causar ambiguidade. A mesma mensagem passadaraentos distintos, a diferen-
tes intervenientes, pode resultar em interpretadégsares. Para evitar falhas de comuni-
cacao deverdo ser ainda claramente definidos asmetcessarios para esta ser estabeleci-
da sem falhas. Assim, as reunifes deverao ser daarc@m uma semana de antecedéncia
e sera necessdaria uma sala para cerca de duaagpeSsmmunicacdo requer que estejam
disponiveis e em pleno funcionamento, os métodosodeunicacao referenciados mais

abaixo.

As tecnologias e métodos de comunicacdo utilizgudes varios actores para enviar e
receber informacdo podem ser muito variados. Osdnéte tecnologias de comunicacéo
utilizados neste projecto seréo:
* A Intranet— que servira de repositério a todos os documegedos no ambito
do projecto;
* O dossier de projecto — que ira conter todos osirdeatos resultantes do pro-
cesso de comunicagao;

» O correio electrénico — para divulgagdo do agendéongas reunides;
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* O Orcanos QPack- para gestéo e partilha de requisitos;
* O CollabNET- Subversion- para gestao e partilha do projecto durante &Hnp

mentacao.

Deste modo, o plano de comunica¢cfes do projecte ged ilustrado através da figura
abaixo.

Plano de projects,
Especificacio de reguisites,
Pratétipos,
Documentagdo técnica,

Elementn 2 Elemento 1
Refatdrio de testes,
et

Pessoalrmente,
Reunldes, Email, Telefone ’

r’f Repositdrio i

\/
Intranet Dossiar

{Orcanos OPack;
.\‘ CollabNetE)

=4

Figura 226 - Modelo de comunicacgéo

15.9Gestao de risco

De seguida sdo determinados e categorizados o0s esternos, de qualidade epifor-

manceque poderao afectar o projecto, e apresentadamasespectivas caracteristicas.

Tabela 69 - Tabela de Riscos Externos

Identificador do Risco Designacao
Risco 1 Atraso na entrega do equipamento movel.
Risco 2 Dificuldades na instalagcao\indows® CE5.0 R3 no equipamento maével.
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Risco 3

Avaria do equipamento movel.

Risco 4 Atraso na entrega dos componentes visuggseporting.
Risco 5 Dificuldades na utilizacdo dos componevigsais e deeporting.
Risco 6 Incompatibilidade de alguma das tecnologaslas.

De seguida séo listados os riscos de qualidadéfidados neste projecto:

Tabela 70 - Tabela de Riscos de Qualidade

Identificador do Risco

Designacao

Risco 7

Falha dos testes.

15.9.1 Matriz probabilidade /impacto

De seguida é apresentada a matriz de probabilidgukedto de modo a avaliar a probabili-

dade de ocorréncia dos riscos e as consequéngasitos da respectiva ocorréncia.

Alto
) ; Risco 3
Médio Risco 1 )
Risco 5
Baixo Risco 4 Risco 6
Probabilidade/Impact( Baixo Médio Alto

Figura 227 - Matriz de probabilidade/impacto

Deste modo, oankingdos riscos definidos para este projecto é o seguin

Tabela 71 - Tabela deankingde riscos

Classificacéo Risco
1 Risco 2 - Dificuldades na instalacao\andows® CE 6.0 RBo equipamento moével.
2 Risco 7 - Falha dos testes de aceitacao.
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3 Risco 3 - Avaria do equipamento moével.

Risco 5 - Dificuldades na utilizacdo dos componewadows® Forms

4 Risco 1 - Atraso na entrega do equipamento mével.
5 Risco 6 - Incompatibilidade de alguma das teajiakusadas.
6 Risco 4 - Atraso na entrega dos componeitieslows Forms

15.9.2 Planeamento de resposta a riscos

Segue-se uma listagem do planeamento de resposisss. Este planeamento permite

evitar riscos ou minimizar os efeitos dos riscascaso da sua ocorréncia se verificar.

Tabela 72 - Tabela com o plano de resposta ao tisco

Plano de resposta ao risco “Risco 1”

Tipo de Accgéo Accles

Preventiva Acompanhamento periddico do estado pedourso da encomenda. Em casq de

atraso na entrega, contactar fornecedor/transpoead

Tabela 73 - Tabela com o plano de resposta ao 2isco

Plano de resposta ao risco “Risco 2"

Tipo de Accgéo Accles

Preventiva Comparacao dos requisitos minimog/dawlows CE 6.0 R8om as caracteristicds

do equipamento.

Reactiva Utilizacao de emuladores até a aquisiedmutto equipamento.

B

Utilizacdo de outra tecnologia compativel com ogpdsitivo mével (ambiente
Web.

Tabela 74 - Tabela com o plano de resposta ao 3isco

Plano de resposta ao risco “Risco 3"

Tipo de Accgéo Accles

Reactiva Aquisicdo de um novo equipamento.
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Tabela 75 - Tabela com o plano de resposta ao4isco

Plano de resposta ao risco “Risco 4”

Tipo de Acgéo

Accles

Preventiva

Acompanhamento periddico do progressestilo da encomenda.

Reactiva

Entrar em contacto com a empresa respansdla entrega dos componentes.

Tabela 76 - Tabela com o plano de resposta ao5isco

Plano de resposta ao risco “Risco 5"

nto

Tipo de Accgéo Accles
Preventiva Solicitacdo de documentacédo junto a esapresponsavel pelo desenvolvime)
dos componentes.
Reactiva Solicitagdo de suporte a empresa respeinpélo desenvolvimento dos comp

nentes.

Tabela 77 - Tabela com o plano de resposta ao8isco

Plano de resposta ao risco “Risco 6”

Tipo de Accéo

Accoes

Reactiva

Identificar problemas de compatibilidddedar de tecnologias.

Tabela 78 - Tabela com o plano de resposta ao Tisco

Plano de resposta ao risco “Risco 7"

Tipo de Accédo

Accdes

Reactiva

Levantamento e identificacdo tostlenecksausadores da falha dos testes. A

lise e correccéo dos problemas.

15.10 Gestao da qualidade

A qualidade do projecto sera garantida atravésxdaugdo de diversos procedimentos.

Desta forma, a qualidade das aplicacdes e médulgleimentados sera garantida atraves:

» Dainspeccéo interna de cédigo;

» De reunides externas com o responsavel pela ogé@mntio projecto;

» Darealizacao de testes;
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» Da elaboracdo de documentacdo que acompanhe g&vala projecto.

De modo a garantir uma maior uniformizacédo da cmatjfio efectuada com o objectivo de

facilitar a sua compreenséo e reduzir o nimeraderieccdes estabeleceram-se conven-
¢cOes de codigo para a linguagem de program@gdoersao 4). Assim, segue-se a homen-
clatura que devera ser usada nos de membros deglgmrametros de métodos e varia-

veis locais de acordo com o tipo de dado.
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Tabela 79 -Nomenclatura de componentes néo visuais

Nomenclatura de Componentes N&o Visuais

Tipo de Dado Membro da Classe Parametro Variavel Leal Propriedade da Classe
byte m_bt_[nomeVariavel] bt_[nomeVariavel] bt[NomeVaredy | [NomePropriedade]
shyte m_sbt_[nomeVariavel] sbt_[nomeVariavel] sbt{Nomedael] | [NomePropriedade]
char m_c_[nomeVariavel] c_[nomeVariavel] c[NomeVariavel]| [NomePropriedade]
bool m_b_[nomeVariavel] b_[nomeVariavel] b[NomeVariavel]| [NomePropriedade]
int m_i_[nomeVariavel] i_[nomeVariavel] i[NomeVariavel] | [NomePropriedade]
uint m_ui_[nomeVariavel] ui_[nomeVariavel] uilNomeVarely | [NomePropriedade]
short m_s_[nomeVariavel] s_[nomeVariavel] s[NomeVariavel]| [NomePropriedade]
ushort m_us_[nomeVariavel] us_[nomeVariavel] us[NomeVaeiqv | [NomePropriedade]
long m_|_[nomeVariavel] |_[nomeVariavel] I[[NomeVariavel] | [NomePropriedade]
ulong m_ul_[nomeVariavel] ul_[nomeVariavel] ul[NomeVarey | [NomePropriedade]
float m_f [nomeVariavel] f [nomeVariavel] flNomeVariavel] | [NomePropriedade]
double m_d_[nomeVariavel] d_[nomeVariavel] d[NomeVariavel]| [NomePropriedade]
decimal m_dc_[nomeVariavel] dc_[nomeVariavel] dc[NomeVag§v | [NomePropriedade]
string m_str_[nomeVariavel] str_[nomeVariavel] strfNomeizael] | [NomePropriedade]
string (encriptada) | m_e_str_[nomeVariavel] e_str [nomeVariavel] estnigy/ariavel]| E_[NomePropriedade]

enum

m_e_[nomeVariavel]

e_[nomeVariavel]

e[nomeVariavel]

[NomePropriedade]

object

m_o_[nomeVariavel]

0_[nomeVariavel]

o[NomeVariavel]

[NomePropriedade]
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De seguida € apresentada a nomenclatura que d®rardada na utilizagdo de componen-

tes visuais de acordo com o tipo de componente.
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Tabela 80 - Nomenclatura de componentes visuais

Nomenclatura de Componentes Visuais

Tipo de Componente

Nome do Componente

Button btn[NomeComponente]
CheckBox cbx[NomeComponente]
ComboBox cmb[NomeComponente]
DataColumn dcol[NomeComponente]
DataGrid dgrid[NomeComponente]

DataGridDateTimePickerColumn

dgdtpc[NomeComponente]

DataGridTableStyle dgts[NomeComponente]
DataGridTextBoxColumn dgtbc[NomeComponente]
DataGridView dgv[NomeComponente]
DataGridViewExporter dgve[NomeComponente]
DataReader dreader[NomeComponente]
DataRow drow[NomeComponente]
DataSet dset[NomeComponente]
DataTable dtable[NomeComponente]
DateTime date[NomeComponente]
Dialog dialog[NomeComponente]
DialogResult dr[NomeComponente]
GroupBox gbx[NomeComponente]
ImageList iml[NomeComponente]
HyperLink hi[NomeComponente]
Label IbI[NomeComponente]
ListBox Ibx[NomeComponente]
ListView IV[NomeComponente]
Mainmenu mm[NomeComponente]
Menultem mi[NomeComponente]
Memo mmo[NomeCOmponente]
MDI-Frame frame[NomeComponente]
MDI-Sheet sheet[NomeComponente]

NumericUpDown

nud[NomeComponente]

ObjectDataSource

ods[NomeComponente]




Panel pnl[NomeComponente]
PictureBox pbx[NomeComponente]
PageControl pc[NomeComponente]
RadioButton rbtn[NomeComponente]
SDI-Form form[NomeComponente]
StatusBar stb[NomeComponente]
TabControl tabctrl[NomeComponente]
TabPage tabpage[NomeComponente]
TextBox tbx[NomeComponente]
TimeEdit te[NomeCOmponente]
ToolBar tbrflNomeComponente]
ToolBarButton tbb[NomeComponente]
XmlDataSource xds[NomeComponente]

Segue-se a nomenclatura que devera ser usaddizexcatt de outros componentes.

Tabela 81 - Nomenclatura de outros componentes

Nomenclatura de Outros Componentes

Tipo de Componente

Nome do Componente

Exception

ex[NomeComponente]

StringBuilder

strb[NomeComponente]

Timer

tmr [NomeComponente]

De seguida é apresentada uma listagem com outnagrogbes consideradas importantes

gue deveréao ser igualmente respeitadas.

Tabela 82 - Outras convenc¢des

Outras Convencdes

Paradigma OORQbject-Oriented Programming

Linguagem C# (4.0)

mento camada de apresentacao).

Modelo de desenvolvi-| Por camada (3 camadas: camada de dados, camaitfcdede negocio,

Nomenamespaces

Ou segja:

O Default Namespaceevera ser iniciado com a sigla, em maiusculas, do
nome da empresa que esta a desenvolver o proégtads de um ponto; e

finalmente, do nome identificativo dmmespace
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[NOME_DA EMPRESA][.]INomeldentificativoDoNamespace]

Nome de classes

Iniciado com a identificagdo do médulo a que perea classe; seguido da
identificacdo da camada em que esta esta insetidsgja:

D (Data) - camada de dados;

ou L (Logic) - camada de l6gica de negdcio;

ou P Presentatiol - camada de apresentacao.

Seguido da identificacdo da natureza da classe:

E (Entity) - entidade;

ou S Gervice}- servicos.

E finalmente, seguido do nome identificativo dassta

Ou segja:

[Médulo][D ou L ou P][E ou S][NomeldentificativoDd&sse]

Nome de métodos

Iniciado com um verbo identificativo do método néinitivo com
mailscula, seguido do nome igualmente identificativ método.
Ou segja:

[VerboldentificativoDoMétodo][NomeldentificativoDo&todo]

Nome de propriedades

Iniciado com mailscula.
Ou seja,

[NomeDaPropriedade]

Nome de constantes

Em mailsculas, composto pelo tipo e 0 nome ideatifio da constante.
Ou segja:
[TIPO]_[NOME_DA_CONSTANTE]

Nome denterfaces

Iniciado com | {nterface seguido do nome identificativo daerface
Ou segja:

I[NomeDolnterface]

Idioma do cédigo fonte|

Inglés

Todo o codigo devera ser devidamente comentaduifitio cabecalhos de

classes, membros das classes, métodos, propriedadstantes, interfaces

Comentarios etc.);
O cdbdigo para revisédo devera ser assinalado com>//seguido de uma
breve descricdo da razéo pela qual o cédigo estdad@ para revisao.
15.11 Gestao de aquisicoes

A concretizacdo deste projecto requer as seguaaigisicoes:

* Equipamento movel,

« Componentes visuais e tgporting
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No que diz respeito a escolha do equipamento nparel o desenvolvimento e testes da
aplicacdo movel definiu-se que seria adquirido wmipamento que apresentasse as
seguintes caracteristicas:

» Baixo valor de aquisicéo (valor abaixo dos 120,00€)

e Com ecré tactil de 7";

e Com peso abaixo dos 500 gramas;

 Com saida ou adaptadd6B

» Com entrada para cart&,

o  ComWi-Fi.
Relativamente a escolha dos componentes visuagsepdrting para desenvolvimento da
aplicacao definiu-se que seria adquirido um padetecomponentes que apresentasse a
melhor relagdo qualidade/preco e que apresentasi®as seguintes caracteristicas:

e Ser provenientes de uma empresa reconhecida rar slectlesenvolvimento de

componentes ha ja pelo menos 3 anos;
e Ter um bom nivel de suporte;
* Abranger um elevado niumero de componentes.

Possuir componentes para elaboracéo de relatérios.
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Apéndice Il - Definicdo de

requisitos

Com este projecto pretende-se implementar um sasthstribuido, interactivo e modular

gue responda as necessidades e exigéncias dassjmodis de enfermagem tanto do sector
publico como privado. Esta solucdo devera funcialgaforma independente, estar direc-
cionada e focada nos profissionais de salude refesddteriormente, e ser suficientemente
flexivel para, futuramente ser integrada com do®Estemas externos e ser internaciona-

lizada.

Deste modo, a aplicacdesktopcliente AHS-NCAdevera ser constituida pelos seguintes
modulos:

* Mobdulo deGestédo de Admissdes

* Modulo deGestao de Processos de Enfermagem

e Mobdulo deGestao de Turnos de Enfermagem

* Modulo deGestdo de Documentos

e Mobdulo deGestao de Mapas

Por sua vez, a aplicacdo moével clieAMHS-NCAsera constituida pelos seguintes médu-

los:

* Moddulo deGestao de Efectivacédo de Turnos

Salienta-se ainda que:
* O acesso as aplicacdes clientes devera requergeiatieacao do utilizador. Esta
devera ser feita com base:

o0 No nome de utilizador;
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o Na palavra-chave;
o Na organizacao.
» As aplicacBes deverdo poder vir a ser adaptadag@saddiomas para além do por-
tugués;
» As licencas das aplicagBes deverdo estar dispenpaea consulta para qualquer
utilizador;

» Os manuais de utilizador deveréo estar disponpagia consulta para qualquer uti-
lizador.

16.1MoOdulo de Gestao de Admissoes

Com o moddulo désestdo de Admisso@setende-se permitir a gestdo das admissdes dos
pacientes e dos recursos por eles utilizados. @daidssao devera possuir:
* Um identificador alfanumeérico univoco;
* O identificador do paciente;
* O identificador do recurso ocupado pelo pacientseacadmitido. Exemplo: Cama
1 (da Sala 1, da Ala A, do Piso 1, do Edificio 1);

* O identificador do profissional que efectuou a ast&o.

Salienta-se ainda que:
» Devera ser possivel criar admissdes de acordo cestratura definida para cada
admissao;
» Devera ser possivel alterar uma admissdo. Os cagqumgpoderdo ser alterados
deverao ser os seguintes:
o O identificador do paciente;
o O identificador do recurso ocupado pelo pacientsea@dmitido;
o O identificador do profissional que efectuou a a&$&o.
» Devera ser possivel eliminar uma admisséo apenestaainda nao tiver um pro-
cesso de enfermagem associado;

» Devera ser possivel imprimir o mapa de admissdeguab deverdo constar os

dados definidos na estrutura da admissao.

Os filtros que poderao ser aplicados deverao s&y,penos, 0s seguintes:
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» Por data de admissao;

e Por paciente.
Deverd ser possivel exportar o mapa de admisségaalaleverdo constar os dados defi-
nidos na estrutura admissao. Os filtros que podsséaplicados deverao ser, pelo menos,
0S seguintes:

* Por data de admissao,

* Por paciente.

Os formatos de exportacéo deverao, ser pelo meaagguintes:
* PDF;
o XLS.

Devera igualmente ser possivel imprimir o0 mapaegansos actual no qual dever&do cons-
tar os dados da estrutura do recurso. Os filtrespqalerdo ser aplicados deverédo ser, pelo

menos por estado sendo os estados de sistemaunsssg

e Ocupado;
e Livre,
e Todos.

Deverda ser possivel exportar o0 mapa de recursaalam qual devera constar a estrutura
do recurso. Os formatos de exportacdo deverapetemenos, 0s seguintes:

« PDF,

e XLS.

Os filtros que poderéo ser aplicados deverao aecotmo anteriormente, pelo menos, por

estado sendo os estados de sistema 0s seguintes:

e Ocupado;
e Livre,
* Todos.

Devera ainda ser possivel pesquisar uma ou maissiles de acordo com dados que

compc”)em a sua estrutura.

415



16.2M0odulo de Gestao de Contas

Com o médulo dé&estdo de Contagretende-se permitir a gestdo de contas que dde ace
SO ao sistema. A estrutura de cada conta devesdiipos
» Um identificador univoco alfanumeérico;
* Umusernameg
* Uma palavra-chave;
* Adentificacdo do tipo de conta sendo os tiposatdga de sistema 0s seguintes:
o De utilizador (por sua vez a conta de utilizadateya ser de um dos seguin-
tes tipos de utilizador de sistema: paciente, gsafnal ou configurador).
Cada conta de utilizador devera poder associareseaaou mais organiza-
coes;
o De organizacéo.
* Alista de subscricbes associadas;
* E um estado sendo os estados de sistema 0s seguinte
0 Activado;

o Desactivado.

Salienta-se ainda que:
» Devera ser possivel a criagdo de contas de acamtoacestrutura definida para
cada conta;
« Devera ser possivel alterar contas. Os camposaplergo ser alterados deverao ser
0S seguintes:
o Ousername
o0 A palavra-chave
0 A identificacao do tipo de conta e do tipo de méitior;
0 A lista de subscri¢cdes associadas;
o O estado.
» Devera ser possivel eliminar contas apenas se asti#s nao tiverem sido ja utili-
zadas;
» Devera ser possivel desactivar contas no sentigiasieleixarem de ser utilizadas

sem, no entanto, serem eliminadas.
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16.3Mddulo de Gestdo de Documentos
Com o médulo d&estdo de Documentpsetende-se permitir a manipulacéo de documen-
tos ja emitidos. Desta forma, devera ser possegfjgisar, imprimir e reimprimir um ou

mais documentos ja emitidos.

Os filtros que poderao ser aplicados deverao s&,penos, 0s seguintes:
» Por tipo de documento e/ou
» Paciente e/ou

* |ntervalo de datas.

Os formatos de exportacéo deverao, ser pelo mea@gguintes:
* PDF,
« XLS.

16.4Modulo de Gestao de Efectivagdes de Turnos
Com o modulo d&sestdo de Efectivacdes de Turmprstende-se possibilitar ao profissio-
nal o registo das efectivacfes das diferentes aqu@gramadas para cada turno junto do
proprio paciente. A validacao da efectivacdo dedsirdevera permitir indicar o estado de
cada uma das accdes a serem realizadas. Os esadsistema possiveis deverdo ser
somente 0s seguintes:

» Efectivado,

* Na&o efectivado.
Deverd ainda ser possivel efectuar um pequencadgistual e manual associado a cada
accao, e pesquisar as efectivacbes a serem reaipada um determinado paciente duran-

te o turno actual.

16.5Modulo de Gestdo de Processos de Enfermagem

Com o0 modulo d&sestdo de Processos de Enfermageatende-se permitir a gestao dos
processos de enfermagem. Assim, salienta-se que:
» Devera ser possivel criar processos de enfermagesmatdo com a estrutura defi-

nida para cada processo de enfermagem;
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» Devera ser possivel alterar processos de enfermagenonteddo das suas respec-
tivas etapas;

» Devera ser possivel eliminar processos de enfemmadesde que estes nao
tenham associa¢gées com nenhuma das etapas comssittd processo de enferma-
gem;

« De modo a facilitar as pesquisas mais frequenisgrdo ser apresentados, por
defeito, os processos de enfermagem em Curso at&stes;

» Devera ser possivel imprimir listagens de procedsanfermagem.

Os filtros que poderédo ser aplicados nas impress@gportacoes deverao ser, pelo menos,
0S seguintes:
e Por paciente;

e E/ou por data de admisséo.

Deveré igualmente ser possivel exportar listagensrdcessos de enfermagem. Os forma-
tos de exportacao deverdo, ser pelo menos, osnsegui

* PDF,

« XLS.

Devera ainda ser possivel efectuar pesquisas deuumais processos de enfermagem a
partir dos componentes que compdem a sua estruada processo de enferma-
gem deverd ser constituido por:

* Uma identificacdo alfanumérica univoca,;

* Uma apreciacdo inicial de enfermagem;

* Um ou mais diagnosticos de enfermagem;

* Um ou mais planeamentos de enfermagem;

* Uma ou mais implementa¢des de enfermagem,

* Uma ou mais reavaliagoes de enfermagem;

* E uma avaliacao final de enfermagem.

Em cada um dos processos de enfermagem, a apresiagal de enfermagem devera dar

origem a um diagnostico de enfermagem. Cada ditigona$e enfermagem devera permi-

tir a identificacdo um ou mais problemas. Para ecadalos problemas devera ser possivel
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definir um planeamento. Cada planeamento poderéosstituido por um ou mais planos.
Cada plano devera ter uma implementacdo. No finalnplementacdo de cada plano
devera existir uma reavaliacdo de enfermagem. airpda reavaliacdo podera ser fei-
to um novo diagnostico de enfermagem, que por sagoedera ter 0 mesmo seguimento
que o processo descrito anteriormente, ou poderféite a avaliacdo final de enfermagem
gue, com a alta do paciente, ira dar o processmfi@magem como concluido.

A apreciacao inicial de enfermagem correspondendgma etapa do processo de enferma-
gem. Cada processo de enfermagem devera ter upa@nasauma apreciacao inicial de
enfermagem. A apreciacéo inicial de enfermagem rdewerresponder a uma primeira
avaliacao do paciente. Cada apreciagao iniciahtErmagem devera possuir:

* Uma identificagéo alfanumérica univoca;

* Uma lista de registos textuais de dados.

Por sua vez, cada registo textual devera possuir:
« O tipo do registo. Exemplo: objectivo ou subjectivo
« Afonte da informacdo. Exemplo: fonte primaria (pate) ou fonte secundaria
(familia),
« O profissional que efectuou o registo (por defaiyera ser associado o profissio-

nal que se encontra autenticado no momento em tpgasto é efectuado).

Salienta-se ainda que:

» Devera ser possivel criar apreciacdes iniciais ateda com a estrutura definida
para cada apreciacao inicial de enfermagem;

» Devera ser possivel alterar uma apreciacao iniOslcampos que poderao ser alte-
rados deverdo incluir, pelo menos, a lista de tegisextuais de dados forneci-
dos por diferentes fontes de informacao;

» Devera ser possivel eliminar uma apreciacao ind@atnfermagem caso nao exista
nenhum diagndstico realizado com base nessa agiedigcial de enfermagem.

» A definicao textual dos dados devera poder sefiada&ipor uma lista pré-definida
de dados fornecidos frequentemente.
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O diagnoéstico de enfermagem corresponde a seguapa do processo de enfermagem.
Por cada avaliacdo inicial de enfermagem deverstiexim e apenas um diagndstico de
enfermagem. Cada diagnostico devera possibilitefmicdo de uma lista de problemas.
Por sua vez, cada problema devera possuir:

* Um identificador alfanumérico unico;

* Uma breve descricdo do problema;

* Uma identificacdo da validade da hipotese send@kidades da hipotese de siste-
ma as seguintes:

o Por validar;
0 Abandonada;
0 Retida.

* Aidentificacédo da prioridade do problema;

* E a identificacdo do profissional que efectuou giste do problema (por defeito,
devera ser associado o profissional que se encaatemticado no momento do
efectuar o registo).

A identificacdo de cada problema devera poderestr ¢om o auxilio de uma lista de pro-
blemas pré-definidos. Cada problema dessa listardgossuir a seguinte informacao:

* Um identificador alfanumérico unico;

* Uma breve descricdo do problema;

* Uma descricdo pormenorizada do problema,

* E aidentificagdo da prioridade do problema semsl@rioridades de sistema as
seguintes:

1. Apresenta um risco para a vida,
Apresenta um risco para a seguranca;
Provoca sofrimento fisico ou psicoldgico;
Multiplica as dependéncias e conduz ao disfunci@maa)

Altera o conforto;

o 0k~ WD

Prejudica o funcionamento afectivo, cognitivo ouaiab
» Deveréa ser possivel criar diagnosticos de enfermage acordo com a estrutura

definida para cada diagnéstico de enfermagem
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» Devera ser possivel alterar um diagnostico de erd@gem. Os campos que poderao
ser alterados deverdo ser 0s seguintes:
0 A breve descricdo do problema;
0 A identificacdo da validade da hipdtese;
o A identificacao da prioridade do problema;
o A identificacdo do profissional que efectuou o ségido problema.
» Devera ser possivel eliminar um diagndstico de rardgem caso nao exista

nenhum problema que Ihe esteja associado.

O planeamento de enfermagem corresponde a teatapa do processo de enfermagem.
Para cada diagnostico de enfermagem devera existplaneamento (constituido por pla-
nos associados a problemas definidos no préprigndstico de enfermagem). Cada pla-
neamento devera ser constituido por uma lista aleopl Por sua vez, cada plano, devera
possuir:
* Uma identificagéo alfanumérica univoca;
* Uma descri¢cdo do plano;
* Um tipo de plano sendo os tipos de plano de sistens&guintes:
o Plano de medicacao;
o Plano de intervencoes;
o Plano de registo de sinais vitais;
o Plano de soros;
o Plano de dietas;
o Outro plano.
» Adentificacdo do profissional que definiu o plaipor defeito, devera ser associa-
do o profissional que se encontra autenticado nmento em que o registo € efec-
tuado),

* Alista das ac¢Oes associadas ao plano.

Salienta-se ainda que:
» Deveré ser possivel criar planeamentos de enfermageacordo com a estrutura

definida para cada planeamento de enfermagem,;
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» Devera ser possivel alterar um planeamento dereafgm. Os campos que pode-
réo ser alterados deverao ser 0s seguintes:
0 A descricdo do plano;
o O tipo de plano;
o A identificacdo do profissional que definiu o plano
0 A lista das ac¢Oes associadas ao plano.
» Devera ser possivel eliminar planeamentos de eafggm deste que estes nao
tenham ja planos em implementacéo;
» Cada plano definido para cada utente devera perassiociar um ou mais proble-

mas definidos durante o diagnostico de enfermagem.

Cada plano de enfermagem devera ser constituidorparista de accdes de enfermagem.
Por sua vez, cada ac¢ao de enfermagem deverampossui
* Uma identificacdo alfanumérica univoca,;
* Adentificagdo do procedimento de enfermagem aagaecao pertence;
* Adentificacédo do plano de enfermagem a que acage#ence;
* Adentificacdo do problema a que pertence o plano;
* Adentificacdo do diagndstico a que pertence tleroa,
* Adentificacdo do processo de enfermagem a quagmdstico pertence;
» Aidentificacdo do profissional que ira realizacao;
* A duracao da execucao da accao;
* A data e hora prevista da accéo,

* A data e hora da realizagdo da accéao.

Salienta-se que:

» Deverd ser possivel criar ac¢des de enfermageroadécacom a estrutura definida
para cada accdo de enfermagem,;

» Deverd ser possivel alterar uma accédo de enfermageom determinado plano
(mesmo tendo sido esta agendada pelo assisterecuaisividade). Os dados da
accao que poderao ser alterados deverao ser aatesgu

o A identificacao do profissional que ira realizaacgao;

0 A duracao da execucao da accao;
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0 A data e hora da realizagcédo da accgéao.

» Devera ser possivel eliminar accoes de enfermagamuamente. Estas deverao
continuar por efectivar até serem efectivadas movedas dos respectivos planos
de enfermagem;

» Devera existir a possibilidade de criar planosvésade um assistente de recursivi-
dade que permita:

o Definir a duracdo de cada ac¢cdo em minutos;
o Definir uma periodicidade diéria, semanal, mensalaaual da ocorréncia
das accoes;
o Definir o(s) dia(s) da semana da ocorréncia daSesc¢
o Definir o periodo inicial e/ou final e/ou o0 n° deooréncias das accoes;
o Ou utilizar uma posologia ja existente.
» Devera ser possivel eliminar listas de accdes da jgiano criadas pelo assistente

de recursividade.

A implementacao de enfermagem corresponde a gei@pa do processo de enfermagem.
Assim, salienta-se que:
» Devera existir uma implementacéo para cada um oo definidos no planea-
mento de enfermagem;
» Devera ser possivel realizar efectivacdes das a@gendadas;
* Os tipos das efectivagbes de sistemas poderas segaintes:
o Efectivado com sucesso (codigo de cores: verde);
o Efectivado sem sucesso (coédigo de cores: larda@mplo: quando o uten-
te ndo reune as condi¢des para a accao ser reglizad
o Nao efectivado (codigo de cores: vermelho). Exemgdquecimento.

As reavaliacfes correspondem a quinta etapa degsoae enfermagem. Poderédo existir

vérias reavaliacdes para cada um dos processogatenagem. A estrutura da reavaliagdo

de enfermagem devera ser idéntica a estruturardaiagéo inicial de enfermagem.
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A avaliacdo final de enfermagem corresponde a stajga do processo de enfermagem.
Cada processo de enfermagem deverd ter uma e apmassvaliacdo final de enferma-
gem. A estrutura da avaliacdo final de enfermagewerd ser idéntica a estrutura da apre-
ciacao inicial de enfermagem. Deste modo, salisatainda que:
» Devera ser possivel criar avaliacfes finais derergfgem de acordo com a estrutu-
ra definida para cada avaliacao final de enfermagem
» Devera ser possivel alterar uma avaliacdo finaknfermagem. Os campos que
poderdo ser alterados deverao ser relativos adéstagistos textuais de dados for-
necidos por diferentes fontes de informacgéo;
» Devera ser possivel eliminar uma avaliacdo finabdeermagem caso néao tenha
nenhuma alta associada;
» Devera ser possivel emitir, estornar, imprimir @artar altas dos pacientes. Os
formatos de exportacao deverédo, ser pelo meneggusntes:
o PDF,
o XLS.

16.6Modulo de Gestao de Subscricoes

Com o modulo d&estédo de Subscricdesetende-se permitir a gestdo de subscri¢des dis-
ponibilizadas pelo sistema. A estrutura de cadaigaio devera possuir:
* Um identificador univoco alfanumérico;
* O valor total da subscricao;
* Alista de servicos que a compdem (cada um cordieagdo da data inicial e final
da validade e valor de cada servigo subscrito);
* O identificador da entidade de facturacédo respaig@elo pagamento da subscri-
céo (caso algum dos servi¢os subscritos nao ssjaitg);
* E um estado sendo os estados de sistema 0s seguinte
0 Activada;
o Desactivada.
» Devera ser possivel a criagdo de subscricdes ddcacom a estrutura definida

para cada subscricao;
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» Devera ser possivel alterar subscricbes. Os cagqumpoderao ser alterados deve-

rédo ser os seguintes:

o

o

o

o

O valor total da subscricao;

A lista de servigos que a compdem;

O identificador da entidade de facturacdo respaigd@io pagamento da
subscricao;

E o estado.

» Devera ser possivel eliminar subscricbes apenastas ainda nao tiverem sido ja

utilizadas.

 Devera ser possivel desactivar subscricbes no deentiestas deixarem de

ser utilizadas sem, no entanto, serem eliminadas.

16.7Modulo de Gestiao de Turnos de Enfermagem

Com o médulo dé&estédo de Turnos de Enfermagpratende-se possibilitar a facil prepa-

racao dos turnos a serem realizados pelos profesioAs preparacdes dos turnos visam

permitir a preparacéo e organizacao dos turnogdide cada profissional de forma facil e

eficaz. A preparacéo de cada turno podera serdeitabase nas accdes resultantes da eta-

pa de planeamento dos processos de enfermagem.p@gmracdo de turno devera ser

constituido por:

* Um cabecalho com:

O O O O

Um identificador alfanumérico univoco;
A data de criacao;
A data da preparacao;
O profissional que criou a preparacdo (por defelevera ser associado o
profissional que se encontra autenticado no monwmefectuar a prepara-
¢ao);
O estado da preparacédo, sendo os estados de gépata sistemas 0s
seguintes:

= Em elaboracéo;

= Pronta,

» Em efectivacéo,

* Fechada.

425



Um grupo de linhas referentes as acc¢des paraagadin que cada linha seja cons-
tituida pelo seguinte:
o O identificador alfanumérico univoco da accéo;
A hora do inicio da accéo;
A hora de fim da accéo:
O identificador do problema,;
O identificador do plano;
O identificador do planeamento;
O identificador do paciente;

O identificador do profissional que devera realgaccao;

O 0O O o o o o o

O recurso utilizador pelo paciente;
Um grupo de linhas referentes a recursos necesgaai@ a realizacdo das accoes
seleccionadas, em que cada linha seja constiteidespguinte:

o O identificador do recurso,

o O identificador do profissional que ira utilizarecurso.

Salienta-se ainda que:
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Devera ser possivel criar preparacdes de turnaesalelo com a estrutura definida
para cada preparacédo de turno;
Deverd ser possivel alterar uma preparacédo de tasmeste ndo esteja ja a decor-
rer. Os campos que poderao ser alterados devarae seguintes:
o0 A nivel do cabecalho:
» A data de criacéo;
» A data da preparacéo;
= O profissional que criou a preparacao;
= O estado da preparacao.
o A nivel do grupo de linhas referentes a accfesneatear:
» O identificador da accao;
» A horado inicio da ac¢ao;
* A hora de fim da accéo;
» O identificador do problema;

» O identificador do plano;



O identificador do planeamento;

O identificador do paciente;

O identificador do profissional que devera realezaccao;
= O recurso utilizado pelo paciente.
0 A nivel do grupo de linhas referentes a recurseagssarios para a realiza-
céo das accoes seleccionadas:
» O identificador do recurso;
» O identificador do profissional que ira utilizarecurso.
Deverd ser possivel eliminar uma preparacao aenasta ainda nao tiver sido ja
utilizada e que esteja em estado de "elaboracao”;
As linhas referentes a accdes para realizar dafaefo poderdo basear-se na lista
de accdes "por efectivar” ou serem introduzidasualamente;
Devera ser possivel imprimir e exportar preparag@etsirnos;
Os formatos de exportacdo deverao, ser pelo meaagguintes:
o PDF,
o XLS.
Devera ser possivel efectuar pesquisas de uma isypneparacdes de turnos a par-

tir dos componentes que compdem a sua estrutura.

O roteiro de cada turno pretende fornecer a cagféspional a possibilidade de efectuar a

gestdo do seu roteiro de acordo com as preparagdasgnos que lhe foram atribuidas.

Devera ser possivel ao profissional completar eigipregistos efectuados junto dos

pacientes com a aplicacdo movel clieAtsl.H.S. - NCA

Cada roteiro devera ser composto pela lista deeacg®erem efectivadas num determina-

do periodo de tempo, por um determinado profissi@este modo, a lista de ac¢cdes deve-

ra apresentar a seguinte informacao:

O identificador do paciente;

O identificador do processo de enfermagem;

O identificador do recurso ocupado pelo paciente;
O identificador do diagnadstico;

O identificador do problema;
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O identificador da preparacéo;

O identificador do plano;

O identificador da acgéo;

A hora de inicio previsto da ac¢ao;

A hora de fim previsto da acc¢éao;

O identificador do profissional que devera realeaccao;
O estado de efectivacao;

A hora de efectivagao,

As notas realizadas durante a efectivagéo.

Salienta-se ainda que:
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No roteiro de turno apenas devera sera possitraraos seguintes campos:

o O estado de efectivagao;

o A hora de efectivacao;

0 As notas realizadas durante a efectivagao.
Deverd ser possivel imprimir e exportar roteirosuiros;
Os formatos de exportacdo deverao, ser pelo meaagguintes:

o PDF,

o XLS.
Devera ser possivel imprimir a totalidade ou apexiggns dos procedimentos de
enfermagem necessarios para a realizagéo do turno.
Devera ser possivel a exportacdo da totalidadeeoapénas alguns dos procedi-
mentos de enfermagem necessarios para a realigac@iorno. Os formatos de
exportacdo deverdo, ser pelo menos, os seguintes:

o PDF,

o XLS.
Devera ser possivel efectuar pesquisas de um auratairos de turnos a partir dos

componentes que compdem a sua estrutura.



16.8Modulo de Gestiao Mapas

Com o moédulo dé&estdo de Mapapretende-se permitir a manipulacdo de mapas. Desta
forma, devera ser possivel agendar a exportac@matita de mapas. Para o efeito, para
cada mapa cuja exportacao se pretenda agendaradevalefinido:

* Uma periodicidade diaria, semanal, mensal ou auakportacao;

* O(s) dia(s) da semana da exportagao;

» O periodo inicial e/ou final e/ou 0 n° de exporexg;pretendidas.
Devera ainda ser possivel imprimir e exportar mapasformatos de exportagdo deverao,
ser pelo menos, 0s seguintes:

* PDF,

« XLS.

16.9Mddulo Aux. de Gestio da Extensibilidade
Com este modulo auxiliar deestdo da Extensibilidad@etende-se aumentar a extensibi-
lidade da aplicacdbesktopcliente AHS-NCA Desta forma, deveré ser possivel adicionar
campos a algumas das principais entidades que @mpdsolucédo. A estrutura de cada
campo adicional devera possuir:
* Um identificador alfanumeérico univoco;
* Uma descri¢ao;
* A identificagdo da tabela na qual o campo deverdaskécionado. As tabelas
de sistema seréo
0 A tabela da ficha do artigo;
o A tabela da ficha do paciente;
o0 A tabela da ficha do profissional,
o E atabela da ficha do recurso.

 Umtipo;

Um tamanho.

Os tipos de campo de sistema disponibilizados dev&sr os seguintes:
e Text-Box

e NumericUpDown
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Check-box

Combo-box

Para aléem dos pontos anteriores salienta-se que:

Devera ser possivel a criagdo de campos adicideagsordo com a estrutura defi-
nida para cada campo adicional;
Devera ser possivel alterar campos adicionaisa®gos que poderdo ser alterados
deverdo ser:

0 A descricao;

o O tamanho.
Devera ser possivel a eliminacdo de campos adisiofaso o campo adicional ja
esteja em uso essa situagdo devera ser comunicaddizador, e devera ser-lhe

ainda pedida uma confirmacao para remog¢do do mesmao.

16.10 Mddulo Aux. de Gestao de Fichas de Artigos

Com o médulo auxiliar d&estao de Fichas de Artiggsetende-se permitir a gestdo de

fichas de artigos. A estrutura de cada ficha dgadevera possuir:

Um identificador univoco alfanumérico;

Uma descricao;

A identificacdo do tipo de artigo sendo os tipoad&o de sistema os seguintes:
0 Servico;
0 Mercadoria.

E um estado sendo os estados de sistema os seguinte
o0 Activado;

o Desactivado.

Salienta-se ainda que:
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Devera ser possivel a criacdo de fichas de artlgacordo com a estrutura defini-
da para cada ficha de artigo;

Deverda ser possivel alterar fichas de artigos. @%pos que poderao ser alterados
deverao ser os seguintes:

0 A descricao;



o A identificacdo do tipo;

o E o estado.
Devera ser possivel a eliminar fichas de artig@nap se estas ainda nao tiverem
sido ja utilizadas;
Devera ser possivel desactivar fichas de artigosendido destas deixarem de
ser utilizadas sem, no entanto, serem eliminadas;
Devera ser possivel efectuar pesquisas de fichasndeu mais artigo(s) a partir

dos componentes que compc”)em a sua estrutura.

16.11 Mddulo Aux. de Gestao de Fichas de Organizacgoes

O modulo auxiliar desestdo de Fichas de Organizac@esa constituido pelos seguintes

modulos:

Maodulo Auxiliar deGestao da Extensibilidage

Mdodulo Auxiliar deGestdo de Fichas de Artigos
Mddulo Auxiliar deGestao de Fichas de Pacientes
Modulo Auxiliar deGestéao de Perfjs

Modulo Auxiliar deGestao de Fichas de Profissionais
Modulo Auxiliar deGestéo de Fichas de Recursos
Maodulo Auxiliar deGestao de Fichas de Utilizadores
Maodulo Auxiliar deGestéao de Fichas de Servidores

Mdédulo Auxiliar deGestao de Procedimentos de Enfermagem

Cada ficha de organizacéo devera ser composta por:

Um identificador alfanumérico univoco;

Um nome;

Um n° de contribuinte;

Areas;

Unidades;

Locais;

E um estado sendo os tipos de estado de sistessgomtes:
o Activado;

o Desactivado.
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Segue-se um exemplo da composicao principal daizagdes (e da sua relacdo com as
areas, unidades e locais):

* Organizagéo 1
o Areas: Enfermagem, Especialidade X;
0 Unidades: Leiria, Porto;
o Locais resultantes: Enfermagem (Leiria), Enfermag@@orto), Especialida-
de X (Leiria), Especialidade X (Porto).
* Organizacéao 2
o Areas: Internamento;
0 Unidades: Cuidados Continuados;

0 Locais resultantes: Internamento (Cuidados Contiosia

Tabela 83 - Exemplos de possiveis estruturas dsagdes

Organizacdes Areas Unidade Locais

Leiria Organizacdo 1 / Enfermagem (Leiria)

Enfermagem

Porto Organizac¢do 1 / Enfermagem (Porto)
Organizagéo — ' — —

Leiria Organizacéo 1 / Especialidade X (Leiria

Especialidade X
Porto Organizacédo 1 / Especialidade X (Porto
) Cuidados Organizacgédo 2 / Internamento (Cuidadop
Organizacgéo 2 Internamento ) )
Continuados Continuados)

Deverd ainda ser possivel determinar, para cadl o€ seguintes dados:
* Morada;
* NuUmeros de telefone;

* NuUmero de fax;

* E 0o(s) tipo(s) de nivel(eis) de cuidados que sasetpdos.

Os niveis de cuidados de sistema a serem dispaadls para cada local deverédo ser os
seguintes:
* Cuidados de prevencao. Exemplos: educacéo, prevenca
* Cuidados primarios. Exemplos: deteccdo precocedados de rotina;
* Cuidados secundarios (cuidados agudos). Exemplasntento de emergéncia,
cuidados criticos (diagnostico e tratamento, rigore continuo);
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» Cuidados terciarios (cuidados especiais). Exemplagados especiais (servicos de
elevada tecnologia a utentes numa zona geograéicgada);

* Cuidados de reabilitacdo. Exemplos: cuidados irddios de acompanhamento
("follow-upg") (cuidados de rotina no pés-operatério, cuidaah@glicos de rotina),
reabilitagé@o, cuidados domiciliarios;

e Cuidados continuados. Exemplos: cuidados de longacgédo, cuidados a doentes
cronicos, cuidados pessoais, cuidados em hospitadtdguarda.

Salienta-se ainda que:
» Devera ser possivel a criacado de fichas de orggiesade acordo com a estrutura
definida para cada ficha de organizacéo;
» Devera ser possivel a alteracdo de fichas de aagies. Os campos que poderao
ser alterados deverdo ser 0s seguintes:
o O nome;
0 O n°de contribuinte;
0 As areas;
o As unidades;
o Os locais;
o E o estado.
» Devera ser possivel a eliminacdo de fichas de maggbes desde que estas nao
tenham sido ja utilizadas;
» Devera ser possivel desactivar fichas de organgzagd sentido destas deixarem
de ser utilizadas sem, no entanto, serem eliminadas
» Devera ser possivel efectuar pesquisas de uma muficteas de organizacbes a

partir dos componentes que compdem a sua estrutura.

16.12 Mddulo Aux. de Gestao de Fichas de Pacientes
Com o médulo auxiliar d&estao de Fichas de Pacienfg®tende-se permitir a gestao de
fichas de pacientes. A ficha de cada paciente dameluir:

» Um identificador alfanumérico univoco;

O nome do paciente;

* A data de nascimento do paciente;
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O sexo do paciente;
A morada do paciente;
Uma lista de contactos do paciente sendo os tipaodtacto de sistema possiveis
0S seguintes:
o Telefone;
o Telemovel;
o Email.
Uma lista de documentos sendo os tipo de documeetestema os seguintes:
0 O n°do bilhete de identidade;
o O n°de utente.
A lista de processos de enfermagem associadoscans
E um estado sendo os estados de sistema os seguinte
o Activado,

o Desactivado.

Para além dos pontos anteriores salienta-se que:
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Devera ser possivel definir quais os campos quendeser considerados obrigato-
rios no momento da gravacdo de uma ficha de paci®ur defeito, os campos
obrigatérios deverdo ser os seguintes:

o O identificador alfanumérico univoco;
O nome do paciente;
A data de nascimento do paciente;
O sexo do paciente;

A morada do paciente;

O O O O o

Uma lista de contactos do paciente (composta pelwosipor um contacto
do tipo telefone ou telemovel).
Devera ser possivel a criacao de fichas de pasielet@cordo com a estrutura defi-
nida para cada ficha de paciente;
Deverd ser possivel a alteracao de fichas de pgasie@s campos que poderédo ser
alterados séo os seguintes:

o O nome do paciente;

o0 A data de nascimento do paciente;



16.13

O sexo do paciente;
A morada do paciente;

A lista de contactos do paciente;

o O O o

A lista de documentos;

o E o estado.
Deverda ser possivel eliminar fichas de pacienteaapse estas ainda nao tiverem
sido ja utilizadas;
Devera ser possivel desactivar fichas de paciemdesentido destas deixarem de
ser utilizadas sem, no entanto, serem eliminadas;
Devera ser possivel efectuar pesquisas de um caifrolaas de pacientes a partir

dos componentes que compdem a sua estrutura.

Modulo Aux. de Gestio de Fichas de Profissionais

Com o médulo auxiliar d&estéo de Fichas de Profissiongietende-se permitir a gestao

de fichas de profissionais (entre os quais prafissis de enfermagem). Cada ficha de pro-

fissional devera possuir:

Uma identificag&o alfanumérica univoca,;
O nome;
A profissao;
A especialidade;
A data de nascimento;
O sexo;
A morada;
O horério sendo que este deverd ser definido ardaéassociacdo de turnos. Os
turnos de sistema seréo os seguintes:
o Turno da Manha (das 07h00 as 15h00);
o Turno da Tarde (das 15h00 as 23h00);
o Turno da Noite (das 23h00 as 07h00);
o Outro Turno.
Uma lista de contactos sendo os tipos de cont&csistema os seguintes:

0 Telefone;
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0 Telemovel,
o Correio electronico.
* Uma lista de documentos sendo os tipos de docusideteistema os seguintes:
0 O n°do bilhete de identidade;
0 O n°de utente.
« E um estado sendo os estados de sistema os ssguinte
0 Activado;
o Desactivado.
» Devera ser possivel a criacdo de fichas de profiag de acordo com a estrutura
definida para cada profissional;
» Devera ser possivel alterar fichas de profissior@sscampos que poderao ser alte-
rados deverdo ser 0s seguintes:
o O nome;
0 A profisséo;
0 A especialidade;
A data de nascimento;
O sexo;
A morada;

O horério;

O O O o o

A lista de contactos;
0 A lista de documentos;
o E o estado.
» Devera ser possivel eliminar fichas de profissiapienas se estas ainda néo tive-
rem sido ja utilizadas;
» Devera ser possivel desactivar fichas de profisssomo sentido destas deixarem de
ser utilizadas sem, no entanto, serem eliminadas;
» Devera ser possivel efectuar pesquisas de fichasndeu mais profissionais a par-

tir dos componentes que compdem a sua estrutura.
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16.14 Moddulo Aux. de Gestao de Fichas de Recursos
Com o modulo auxiliar d&estdo de Fichas de Recurgoetende-se permitir a gestao de
fichas de recursos (como por exemplo, carrinhogrdermagem, camas, entre outros).
Cada ficha de recurso devera ser constituida por:
* Um identificador univoco alfanumérico;
* Um nome;
* Uma descri¢ao;
* Uma identificacdo do tipo de recurso sendo os tigesecurso de sistema os
seguintes:
o Cama;
o Carrinho.
* E um estado sendo os estado de sistema 0s seguintes
o Activado,
o Desactivado.
Para além dos pontos anteriores:
» Devera ser possivel a criagdo de fichas de recdes@sordo com a estrutura defi-
nida para cada recurso;
» Devera ser possivel alterar fichas de recursosa@®pos que poderao ser alterados
deverdo ser os seguintes:
o O nome;
0 A descricao;
o A identificacdo do tipo de recurso;
o E o estado.
» Devera ser possivel eliminar fichas de recursosagse estes ainda nao tiverem
sido ja utilizados;
» Devera ser possivel desactivar fichas de recursosentido destas deixarem de
ser utilizadas sem, no entanto, serem eliminadas;
» Devera ser possivel efectuar pesquisas de fichasd®i mais recursos a partir dos

componentes que compdem a sua estrutura.
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16.15 Moédulo Aux. de Gestao de Fichas de Servidores
Com o modulo auxiliar d&icha de Servidorepretende-se permitir a gestdo de fichas de
servidores de dados e de servi¢os. Para cadadéckarvidor devera ser possivel definir:
* Um identificador alfanumeérico univoco;
e Uma descri¢ao;
e Otipo de servidor, sendo os tipos de servidoressiemas 0s seguintes:
o De dados;
o De servicos.
* O endereco da localizacao do servidor;
» A disponibilidade actual do servidor sendo os extatk disponibilidade de servi-
dores de sistema 0s seguintes:
o Disponivel;
o Indisponivel.
« E um estado sendo os estados de sistema o0s ssguinte
0 Activado;

o Desactivado.

Salienta-se ainda que:
» Devera ser possivel a criacao de servidores del@ocom a estrutura definida para
cada servidor;
» Devera ser possivel alterar fichas de servidoreampos que poderéo ser altera-
dos deverao ser os seguintes:
A descricao;
O tipo de servidor;

O endereco da localizacdo do servidor;

o O O o

A disponibilidade actual do servidor;
0 E o estado do servidor.
» Devera ser possivel eliminar fichas de servidores;
» Devera ser possivel desactivar fichas de servidmoesentido destas deixarem de

ser utilizadas sem, no entanto, serem eliminadas;
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e Caso um servidor de um determinado tipo ndo esdisf@nivel e existam outros

desse mesmo tipo configurados, devera ser tentadesso esses servidores.

16.16 Moddulo Aux. de Gestao de Fichas de Utilizadores
Com o modulo auxiliar d&estdo de Fichas de Utilizadorpeetende-se permitir a gestao
de fichas de utilizadores do sistema. Cada fichatiizador devera possuir:
* Uma identificacdo alfanumérica univoca;
« Um nome;
e Uma palavra-passe,
* Um estado, sendo os estados de sistema os seguintes
0 Activado;
o Desactivado.
» Devera ser possivel a criacdo de fichas de utbiedde acordo com a estrutura
definida para cada ficha de utilizador;
» Devera ser possivel alterar fichas de utilizadddsscampos que poderdo ser alte-
rados deverao ser 0s seguintes:
o O nome;
0 A palavra-passe;
o E o estado.
» Devera ser possivel eliminar fichas de utilizadasnas se estas ainda nao tive-
rem sido ja utilizadas;
» Devera ser possivel desactivar fichas de utilizzeloo sentido destas deixarem de

ser utilizadas sem, no entanto, serem eliminadas.

16.17 Moddulo Aux. de Gestao de Perfis
Com o moédulo auxiliar dé&sestdo de Perfipretende-se permitir a gestdo de diferentes
perfis. Cada perfil devera possuir:

* Um identificador univoco alfanumérico;

* Um nome;

* Uma descrigao;

» Alista de regras de restricdes de acesso a mgdulos

» Alista de regras de restricdes das funcionalidhdss.
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Salienta-se ainda que:
» Devera ser possivel a criacao de perfis de acamtoacestrutura definida para cada
perfil;
» Devera ser possivel alterar perfis. Os campos qukergo ser alterados sao os
seguintes:
o O nome;
0 A descricao;
0 A lista de regras de restricbes de acesso a mgdulos
0 A lista de regras de restricdes das funcionalidadss;
o Devera ser possivel eliminar perfis que ndo estar atilizados.
» Devera ser possivel activar e desactivar o acesscada um dos modulos que
compde as aplicacoes;
» Devera ser possivel restringir o acesso a detedagfuncionalidades dos médulos
que compdem cada aplicacdo através da respectivag@m e desactivacdo das

operacdes base de criacao, alteracéo e eliminasamesmos.

16.18 Modulo Aux. de Gestio de Procedimentos de Enferma-

gem
Com o mdédulo auxiliar d&estdo de Procedimentos de Enfermagestende-se permitir a
gestdo dos diferentes procedimentos de enfermagesstrutura de um procedimento
devera possuir:
* Um identificador univoco alfanumérico;
* Um nome;
* Uma duracéo;
¢ Uma lista de passos que compdem o procedimento;
* Uma lista de artigos necessarios para realizacqoabedimento;
* E um estado, sendo os estado de sistema 0s saguinte
o Activado,
o Desactivado.

Por sua vez, cada passo devera ser composto por:

* Um numero identificativo da ordem do passo;
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* Informacdes textuais complementares ao passo.

Para além dos pontos anteriores:
» Devera ser possivel a criagdo de procedimentosifdgengagem de acordo com a
estrutura definida para cada procedimento de eafgem;
» Devera ser possivel alterar procedimentos de eafggm. Os campos que poderéo
ser alterados deveréo ser 0s seguintes:
o O nome;
0 A duracdo;
0 A lista de passos que compdem o procedimento;
0 A lista de artigos necessarios para realizacdaowedimento;
o E o estado.
» Devera ser possivel eliminar procedimentos apem&stes ainda ndo tiverem sido
ja utilizados;
» Devera ser possivel desactivar fichas de procedomnate enfermagem no sentido
destas deixarem de ser utilizadas sem, no enterEmn eliminadas;
» Devera ser possivel efectuar pesquisas de um aa pracedimentos de enferma-

gem a partir dos componentes que compdem a SudUestr
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Apéndice Ill - Inquérito e andlise

dos resultados do mesmo

Para a obtencdo de mais alguma informacédo comptam&ecerca da relacdo do sector da
enfermagem com a informatica e, particularmentsy accomputacdo mével, foi realizado
um breve inquérito designado por "Informatica nondada Enfermagem®”. O conteldo e

os resultados do mesmo podem ser consultados dielaeg

17.1Inquérito

Segue-se a estrutura do inquérito elaborado cose lkeaGoogle Formgal como foi apre-

sentado aos inquiridos.

10 ¢ -

Inquérito - Informatica no mundo da Enfermagem

Este ingue'rito ano'nimo, realizado no dmbito do Mestrado em Eng. Informatica - Computagdo Mdvel da Escola Superior de
Tecnologias e Gestdo do Instituto Politécnico de Leiria (ESTG - IPL) e' direccionado a todos agueles gue efectuam registos de
enfermagem em Portugal sendo constituido por 18 questdes de resposta rapida.
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* Required
1. Idade: *

2. Sexo: *
©) Feminino

@ Masculino

3. Profissdo/Cargo: *

(@ Estudante de Enfermagem
() Enfermeiro(a)

) Enfermeiro(a) Chefe

() Enfermeiro{a) Graduado(a)
™ Enfermeiro(a) Especialista

© Enfermeiro(a) Supervisor(a)

@ Other:
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4. Especialidade: *

@ Enfermagem Comunitaria

) Enfermagem de Sadde Infantil e Pediatria

@ Enfermagem Médico-Cirdrgica

) Enfermagem de Reabilitagdo

() Enfermagem de Saide Materna e Obstetricia
) Enfermagem de Sadde Mental e Psiguiatria
) Nenhuma

) Other:

5. Local(ais) de trabalho: *
[[] Hospital Phblico

[[] Hospital Privada

[ Clinica

[[] Centro de Sadde

[7] Unidade de Sadde Familiar
[[] Centro Cirtrgico

] Lar

[[] Other:

6. A nivel profissional, quais os registos que efectua frequentemente (pelo menos uma vez por semana)? *
[[] Registos de intervengdes realizadas

[[] Registo de sinais vitais

[] Registo do estado geral do utente e evolugdo da situagdo clinica

[[] Other:

7. Como classifica os seus conhecimentos de informatica na 6ptica do utilizador? *
@ Inexistentes

© Insuficientes

@ suficientes

© Bons

@ Muito Bons

) Excelentes
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8. A nivel profissional, qual a percentagem aproximada de registos que efectua em papel? *
) 0% (N3o efectuo registos em papel)

() Entre 1% e 25% (Efectuo poucos registos em papel)

() Entre 26% e 50% (Efectuo alguns registos em papel)

@ Entre 51% e 75% (Efectuou bastantes registos em papel)

@ Entre 76% e 99% (Efectuo a maioria dos registos em papel)

™ 100% (Efectuo todos os registos em papel)

9. A nivel profissional, quais os registos que efectua em papel? *
[] Ndo efectuo nenhum registo em papel

[[] Registos de intervengdes realizadas

[[] Registo de sinais vitais

[[] Registo do estado geral do utente

[[] Registo de anotagdes clinicas e evolugdo da situagdo clinica

[[] Other:

10. A nivel profissional, utiliza algum dispositivo mével (PDA, Tablet, etc.)? *
™ 5im

) Nao

11. A nivel profissional. utiliza alguma aplicag3o informatica? Qual(ais)? *
[ Ndo utilizo nenhuma aplicagdo informatica
] Alert®

[ Aplimed®

[ Glintt®

[[] GHAF®

[ MedicineOne®

[ PHC Clinic®

[7] SApE

[ SAM

7] SINUS

[[] SONHO

[[] vitaCare®

[ Other:

12.Quais as principais vantagens das aplicagées informaticas que utiliza a nivel profissional? *
[] Wdo utilizo nenhum tipo de aplicagdo informatica a nivel profissional

] Rapidez

[ Elevada fluidez

[ Simplicidade de utilizagdo

[ Funcionalidades

[[] Acesso centralizado da informagdo

[[] Other:
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13. Quais os principais problemas das aplicagdes informaticas que utiliza a nivel profissional? *
[] Ndo utilizo nenhum tipo de aplicagdo informatica a nivel profissional

[ Lentiddo

] Blogueios frequentes

[] Complexidade de utilizagdo

[[] Auséncia de funcionalidade importantes

[[] Other:

14. Caso realize turnos ou rondas de trabalho. como efectua a sua preparagao? *

Os turnos ou rondas de trabalho podem ser igualmente conhecidos por "Plano de Cuidados” ou "Plano de Trabalhos",

() Néo realizo turnos ou rondas de trabalho

™ Elaboro o meu plano de trabalho manualmente

© Imprimo o meu plano de trabalho a partir de uma aplicagdo informética preparada para o efeito
) E-me fornecida um plano de trabalho em papel

) Other:

15. Caso realize turnos ou rondas de trabalho. como efectua o registo do que efectuou? *

Os turnos ou rondas de trabalho podem ser igualmente conhecidos por "Plano de Cuidados” ou "Plano de Trabalhos",

() Ndo realizo turnos ou rondas de trabalho

(@ Efectuo um registo manual durante o turno ou ronda

(™) Efectuo um registo infomatizado durante o turno ou ronda

@ Mo final do turno ou ronda, efectuo o registo informatico do que fui registando manualmente

) Other:
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16. Considera a informatizacdo dos processos de enfermagem uma mais valia? *
=) Sim

= Ndo

17. Considera que a possibilidade de poder efectuar registos junto dos pacientes com o auxilio de um
dispositivo mével (PDA, Tablet, etc.) uma mais valia para o exercicio da sua profissdo? *

=) 5im

- Ndo

18. Confia nos registos efectuados em meios informatizados? *
Sim

- Nio

Caso o pretenda, deixe o seu comentdrio acerca da informatizacao dos processos de enfermagem ou acerca
deste formuldrio.

Caso pretenda receber informagdes acerca do projecto em que este inquérito se encontra inserido deixe-nos o

seu email.

Submit

Powvered by Google Dacs

Report Abuse - Terms of Service - Additional Terms

Figura 228 - Inquérito "Informatica no mundo dad&tniagem"

17.2 Analise dos resultados obtidos

E apresentada de seguida uma breve anélise dastaspbtidas a cada pergunta definida
no inquérito apresentado anteriormente. Este iitgudestinava-se a profissionais ou a
futuros profissionais de saude na area da enfermagalienta-se que, em 12 dias (de 3 a
14 de Janeiro 2011), foram obtidas 58 respostasqu#rito foi elaborado em suporte elec-

tronico e divulgado através de foruns na areapdeio electronico e das redes sociais.

17.2.1 Questao n%.1

A primeira questdo visava saber a idade dos impsriDe acordo com o grafico abaixo,
elaborado através do processamento das resposi@asadcerca desta questao, verificou-

se que a grande maioria das pessoas inquiridas jexams. Esta situacdo podera estar
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relacionada com o facto do inquérito ser em supelgetronico e da sua divulgacéo ter

sido feita, igualmente, através de meios infornaalis.

Idade

B De20a24 anos
B De25a29anos
W De30a34anos

B De 35 ou mais anos

Figura 229 - Resultados obtidos relativamente &t§oen.°1 do inquérito

17.2.2 Questao n2.2

A segunda questao tinha como objectivo determirsaxo dos inquiridos. De acordo com
o grafico abaixo, elaborado através do processandag respostas obtidas acerca desta

guestao, verificou-se que a maioria dos inquirfidogo género feminino.

Sexo

W Feminino

| Maculino

Figura 230 - Resultados obtidos relativamente &t§oen.°2 do inquérito
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17.2.3 Questao n2.3

No que diz respeito a terceira questdo, esta ttoh# objectivo determinar quais os car-
gos desempenhados pelos inquiridos. De acordo cgrafiwo abaixo, elaborado através
do processamento das respostas obtidas acercagdestdo, verificou-se que a maioria
dos inquiridos era enfermeiro(a). Para além dafisgfies/cargos contemplados, consta-
tou-se que alguns dos inquiridos tinham outrasigsdés/cargos (tais como, consultores

entre outros).

Profissao/Cargo

2% 0%

M Estudante de Enfermagem
H Enfermeiro(a)

B Enfermeiro(a) Chefe

B Enfermeiro(a) Graduado(a)
H Enfermeirola) Especialista
m Enfermeiro(a) Supervisor(a)

Outros

Figura 231 - Resultados obtidos relativamente &t§oen.°3 do inquérito

17.2.4 Questiao n%.4

A guarta questao tinha como objectivo determines@ecialidade dos enfermeiros inquiri-
dos. De acordo com o grafico abaixo, elaboradové@sralo processamento das respostas
obtidas acerca desta questao, verificou-se quei@iados inquiridos exercia a profissao
de enfermeiros sem nenhuma especializacdo. Comstateggualmente que alguns dos
enfermeiros inquiridos especializaram-se em area®®s cuidados continuados, 0s cui-

dados intensivos, enfermagem do trabalho, entrasut
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Especialidade

H Nenhuma

B Enfermagem Comunitaria
0%
2%

B Enfermagem de Sadde Infantil e Pediatria

B Enfermagem Médico-Cirlirgica

B Enfermagem de Reabilitacdo

® Enfermagem de Sadde Materna e Obstetricia

W Enfermagem de Sadde Mental e Psiquiatria

W Qutra

Figura 232 - Resultados obtidos relativamente &t§oen.°4 do inquérito

17.2.5 Questao n.5

A quinta questdo tinha como propoésito determinalooais de trabalho dos enfermeiros
inquiridos. De acordo com o gréfico abaixo, elaoratravés do processamento das res-
postas obtidas acerca desta questdo, verificowseagnaioria dos inquiridos labora em
hospitais publicos. Constatou-se igualmente quenalglos enfermeiros inquiridos traba-
lham noutros locais (tais como, farmacias, unidadescuidados continuados, entre

outros).

Locais de trabalho

W Desempregado(a)

W Hospital Publico

m Centro de Saude

B Unidade de Saude Familiar
B Hospital Privado

m Clinica

m Centro Cirurgico

W Lar

Unidade de Cuidados Continuados

W Outros

Figura 233 - Resultados obtidos relativamente &tgoen.°5 (locais de trabalho) do inquérito
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Ainda através da quinta questdo foi possivel ctarstpie existe ainda um ndamero consi-
deréavel de profissionais de enfermagem que laberarmais do que um local em simulta-

neo (ver Figura abaixo).

N2 de locais de trabalho

3%

M Nenhum local de trabalho
H Um local de trabalho
Dois locais de trabalho

M Trés locais de trabalho

Figura 234 - Resultados obtidos relativamente &t§oen.°5 (n° de locais de trabalho) do inquérito

17.2.6 Questio n%.6

No que diz respeito a sexta questao, esta tinha cijectivo determinar quais os registos
efectuados com mais frequéncia a nivel profissipedds inquiridos. De acordo com o
gréfico abaixo, elaborado através do processamdsmorespostas obtidas acerca desta
qguestao, verificou-se que a maioria dos inquirieiestua registos variados no sentido de
registar a maioria do que é efectuado junto dotetéserificou-se que os registos efectua-
dos com maior incidéncia sdo os registos de intgfes realizadas, de sinais vitais e do
estado geral do utente. Constatou-se igualmentéogai®m nomeados outros tipos de regis-
tos (tais como, altas ou abandono do utente dauigéb de saude, diureses, glicemias,

entre outros).
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Registos efectuados com frequéncia
a nivel profissional

0% 0%

W Nao efectuo nenhum registo em papel
M Registos de intervencoes realizadas

W Registo de sinais vitais

MW Registo do estado geral do utente

B Registo de anotagdes clinicas

m Outro

Figura 235 - Resultados obtidos relativamente &t§oen.°6 do inquérito

17.2.7 Questao n2.7

A sétima questédo tinha como objectivo determingran de conhecimento de informética
por parte dos inquiridos. De acordo com o gréficaixo, elaborado através do processa-
mento das respostas obtidas acerca desta questficou-se que a maioria dos inquiridos
considera ter bons e muito bons conhecimentosfderiatica na optica do utilizador. Este
facto podera estar relacionado com o facto do irtguger em suporte electronico e da sua

divulgacéo ter sido igualmente através de meiasmnimitizados.

Conhecimentos de informatica
%

0]
0%

M [nexistentes
H Insuficientes
m Suficientes

M Bons

B Muito Bons

M Excelentes

Figura 236 - Resultados obtidos relativamente &t§oen.°7 do inquérito
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17.2.8 Questio n%.8

Com a oitava questdo pretendeu-se quantificargistos efectuados em papel. Verificou-
se que existe jA& um numero consideravel dos impsrgue ndo efectuam registos em
papel, no entanto, existe um namero maior de miofisis que efectuam ainda todos os
registos em papel. A grande maioria dos inquirgfestua ainda alguns registos em papel.

Quantificacao de registos efectuados
em papel a nivel profissional

W 0% (Nao efectuo registos em papel)

m Entre 1% e 25% (Efectuo poucos registos em
papel)

M Entre 26% e 50% (Efectuo alguns registos em
papel)

W Entre 51% e 75% (Efectuou bastantes registos
em papel)

M Entre 76% e 99% (Efectuo a maioria dos registos
em papel)

M 100% (Efectuo todos os registos em papel)

Figura 237 - Resultados obtidos relativamente &t§oen.°8 do inquérito

17.2.9 Questao n2.9

No que diz respeito a nona questdo esta tinha abjsetivo determinar a tipologia dos
registos efectuados em papel por parte dos ingasiribe acordo com o grafico abaixo,
elaborado através do processamento das resposi@asadcerca desta questao, verificou-
se que a maioria dos registos efectuados em papelsponde a intervencgdes realizadas.
Deste modo constata-se que registos como 0s siais que, de acordo com a questéo
n.°6, sao efectuados em elevado namero, ja degeraefectuados através de meios infor-
matizados. Entre os outros tipos de registos eddowireferenciados pelos inquiridos des-
tacam-se registos de feridas, drenagens, Ulcerpsedséo, parametros bioquimicos, vaci-
nas, requisicées sanguineas, distribuicdo de exjaipecklistsvariadas, terapéutica admi-

nistrada, tomas de medicacao presenciais e doaniag entre outros.
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Tipologia dos registos efectuados em papel
a nivel profissional

B Nio efectuou nenhum registo em papel

B Registo de intervencoes realizadas

B Registo de sinais vitais

B Registo do estado geral do utente

W Registo de anotagdes clinicas e evolug¢do da

situacgdoclinica
W Outros

Figura 238 - Resultados obtidos relativamente &t§oen.°9 do inquérito

17.2.10 Questao n2.10

A décima questao tinha como objectivo percebersdizacdo de dispositivos na érea de
enfermagem pelos inquiridos era habitual. De acaumm o gréfico abaixo, elaborado
através do processamento das respostas obtidas almsta questdo, verificou-se que a
grande maioria dos inquiridos ndo utilizada nentispositivo mével no auxilio da sua

actividade.

Utilizagao de dispositivos moéveis
a nivel profissional

mNdo

mSim

Figura 239 - Resultados obtidos relativamente &t§oen.°10 do inquérito
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17.2.11 Questao n2.11

Quanto a décima primeira questdo pretendia-seicagrifjuais as aplicacdes informaticas
mais utilizadas pelos inquiridos no exercicio desssunc¢des. Constatou-se que aplicacao
mais usada pelos inquiridos éALERT® seguido peldSApEe o SINUS Verificou-se
igualmente que existe ainda um elevado numero aféspionais que nao utilizam nenhu-
ma aplicacao informatica. Para além das aplicagesnaticas consideradas no inquérito
foram indicadas outras tais como aplicacfes desesha medida para organizacdes de
saude, aplicacbes conmoSoarian® o TSR o SIM, o Pyxis ou softwareespecifico para
visualizagdo de imagens comdOasirix, ou ainda produtos direccionados, por exemplo, a
laboratérios como aLah

Aplicagdes informaticas utilizadas
a nivel profissional

W Nao utilizo nenhuma aplicagdo informatica
H Alert®
m Aplimed®
| Glintt®
W GHAF®
B MedicineOne®
W PHC Clinic®
m SApE
SAM
W SINUS

0% 0%
1%

B SONHO
VitaCare®

Qutro

Figura 240 - Resultados obtidos relativamente &tgoen.°11 do inquérito

Ainda através da questdo n.°11 verificou-se queamria dos inquiridos utiliza apenas
uma aplicacao informatica a nivel profissional emtanto, existem casos em que séo utili-

zadas mais trés aplicacfes distintas.
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Ne de aplicagoes informaticas
utilizadas a nivel profissional

B Ndo utiliza nenhuma aplicagdo
informatica

m Utiliza uma aplicagao
informatica

1 Utiliza duas aplicacdes
informaticas

B Utiliza trés ou mais aplicagdes
informaticas

Figura 241 - Resultados obtidos relativamente &t§oen.°11 do inquérito

17.2.12 Questao n2.12

Com a décima segunda questdo pretendeu-se velfieas as principais vantagens dos
sistemas informatizados utilizados pelo inquiridds.acordo com o gréfico abaixo, elabo-
rado através do processamento das respostas oltiglas desta questado, verificou-se que
a principal vantagem identificada pelos profissisniaquiridos é o acesso centralizado da
informagéo seguido das funcionalidades e da sindplie de utilizacdo dos sistemas usa-
dos. Foram ainda identificadas outras vantagerss petjuiridos tais como os beneficios

para 0 meio ambiente e o0 registo continuado datados prestados.

Vantagensda informatizagao
a nivel profissional

B Nin utllizo nenhum tipo de aplicacdo
informatica a nivel profissional

W Rapidez

B Elevada fluidez

B Simplicidade na utilizacao

M Funcionalidades

M Acesso centralizado da informacdo

W Outra

Figura 242 - Resultados obtidos relativamente &t§oen.°12 do inquérito
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17.2.13 Questao n2.13

No que diz respeito a décima terceira questdo mtetese verificar quais os principais
problemas dos sistemas informatizados utilizadtsipguiridos. De acordo com o gréafico
abaixo, elaborado através do processamento dagstaspobtidas acerca desta questao,
verificou-se que o0s principais problemas apontgubss inquiridos sédo os bloqueios fre-

guentes das aplicacfes, a lentiddo e a ausénfiiadenalidades importantes.

Problemas das aplica¢oes utilizadas
a nivel profissional

0%

B Ndo utilizo nenhum tipo de aplicagdo
informatica

M Lentiddo

H Bloqueios frequentes

B Complexidade de utilizacao

m Auséncia de funcionalidade importantes

W QOutros

Figura 243 - Resultados obtidos relativamente &tgoen.°13 do inquérito

17.2.14 Questao n2.14

A décima quarta questéo tinha como objectivo percenal o modo de preparacdo dos
turnos ou rondas dos profissionais inquiridos. Perdo com o grafico abaixo, elaborado
através do processamento das respostas obtidas almsta questédo, verificou-se que a
maioria dos inquiridos elabora o seu plano de th@bmanualmente e que apenas alguns
utilizam as aplica¢6es informéticas que dispdema pagfeito. Alguns inquiridos referiram
igualmente que utilizam aplicacdes informaticaségeas (como dicrosoft® Word®

ou ainda que efectuam a preparacéo dos turnomdasale trabalho mentalmente.
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Modo de preparacaode turnos ou rondas
de trabalho

B N3orealizo turnos ou rondas

4%

M Elaboro o meu plano de trabalho manualmente

 Imprimo o meu plano de trabalho a partir de
uma aplicagdo informatica preparada para o
efeito

B E-me fornecido um plano de trabalho em papel

B Outro

Figura 244 - Resultados obtidos relativamente &t§oen.°14 do inquérito

17.2.15 Questio n2.15

A décima-quinta questdo teve como objectivo deteemo modo de registo do que foi
efectuado durante os turnos ou rondas. De acomioocgrafico abaixo, elaborado através
do processamento das respostas obtidas acercajdestéao, verificou-se que grande parte

dos inquiridos efectua ainda registos manuais del@mseus turnos ou rondas.

Modo de registo do que foi efectuado
durante os turnos ou rondas

2%0% W N3orealizo turnos ou rondas de trabalho

B Efectuo um registo manual durante o turno ou
ronda

m Efectuo um registo infomatizado durante o turno
ou ronda

H No final do turno ou ronda, efectuo o registo
informatico do que fui registando manualmente

B Outro

Figura 245 - Resultados obtidos relativamente &t§oen.°15 do inquérito
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17.2.16 Questao n2.16

Com a décima sexta questédo foi questionado aogimhmgise consideravam a informatiza-
¢cdo dos processo uma mais-valia. De acordo condficgrabaixo, elaborado através do
processamento das respostas obtidas acerca destdajwerificou-se que os inquiridos

consideram claramente a informatizacao dos proseksenfermagem uma mais-valia.

Mais valia da informatizagao
dos processos de enfermagem

3%

B Sim

B Nio

Figura 246 - Resultados obtidos relativamente &toen.°16 do inquérito

17.2.17 Questao n2.17

Relativamente a décima-sétima questédo foi questmaas inquiridos se consideravam a
utilizacédo de dispositivos méveis dos processo mnais-valia para a sua actividade profis-
sional. De acordo com o grafico abaixo, elaborddavés do processamento das respostas
obtidas acerca desta questéo, verificou-se quequéridos consideram claramente a utili-

zacao de dispositivos moveis no exercicio da stiaidade como uma mais-valia.
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Mais valia da utilizacao de dispositivos
maoveis a nivel profissional

3%

mSim

W Nio

Figura 247 - Resultados obtidos relativamente &toen.°17 do inquérito

17.2.18 Questao n2.18

A décima oitava questédo teve como objectivo deteamd grau de confianca dos inquiri-
dos nos registos informalizados. De acordo comafiagr abaixo, elaborado através do
processamento das respostas obtidas acerca destaauwerificou-se nitidamente que a
grande maioria os inquiridos confiam nos regisemaizados através de meios informati-

COos.

Confianga nos registos
informatizados

EmSim

B Mo

Figura 248 - Resultados obtidos relativamente &t§oen.°17 do inquérito
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Para além dos resultados obtidos através das gsemtderiores verificou-se que mais de

metade dos inquiridos deixaram o seu contacto icoefectronico de modo a receber mais

informacdes acerca do projecto que esta a der das&to manifestando assim o seu inte-

resse no mesmao.

No espaco destinado a comentérios acerca dos posceds enfermagem ou do proprio

formulério foram deixados varios testemunhos citagmaixo:
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"Apenas considero que seria relevante a utilizagéaneio informatico em enfer-
magem se fosse pela utilizagdo de um PDA em gpedszia introduzir a infor-
macao imediatamente ap0s a sua realizacdo atragésndrapido clique ou breve
descricdo. Através da utilizacdo de computadoressp que sO vem trazer mais
dificuldades pela impossibilidade de haver um cdawhor para cada enfermeiro,
0 que leva a que tenhamos que esperar uns pelossqudra efectuar registos. Ja
trabalhei com esta realidade e ndo se tornou emamadis pratico."

"Apenas utilizei durante esporadicamente duranteés um programa informatico
para realizar registos de enfermagem como tal n@oaonsegui aperceber das
suas principais mais-valias nem dos seus princigfeitos. No que respeita a
medicacao, utilizei durante 1 semestre o PLH pamaas prescricdes feitas e para
registar aquilo que administravamos e considero gu&é bastante Util pois em
qualquer computador podiamos aceder a informacastamtemente actualizada,
permitindo também economizar tempo. Apesar distotéeque por parte dos pro-
fissionais existia ainda algum desconhecimentocecee alguns aspectos do pro-
grama e da sua utilizacdo."

"Considero, sem sombra de davidas, os registosugore informatico uma mais
valia, ndo sé no sentido de uma maior segurancacd@ados prestados aos doen-
tes/clientes mas igualmente como meio para a cnésoalorizagcao da profisséo
de enfermagem.”

"Muito precaria. Falta de visdo tanto dos utilizads que compram 0s programas,
como das empresas que os fazem. Estamos a ande lazer alguma coisa em
condicOes de forma generalizada a este nivel."

"O registo informatico da evolucao clinica do uemnia hora através de um dispo-
sitivo movel (tipo PDA) podera aportar uma maioe@isdo nos registos de enfer-
magem, pelo simples facto de serem feitos na lsaegistos realizados a poste-
riori acometem sempre alguns erros de precisaojectibidade.”

"O registo informatico tera que auxiliar o enfermepela rapidez e simplicidade,
sendo, o papel seria a forma mais rapida de realizgistos de enfermagem. Ja
trabalhei com PDA em Espanha e a rapidez e singalde é notoria. Estamos a
anos-luz dessa concretizacéo."

"Parabéns pelo projecto muito bom."



"Parece me um projecto muito interessante e uma melia para a nossa profis-
S840, uma vez que 0s registos sdo parte integramtei® importante da nossa roti-
na diaria. Bom trabalho.”

"Penso que este estudo pode trazer grandes vargagetrabalho em enfermagem,
de forma tornar o registo e organizacao do trabathais facil e rapida.”

"Penso que os Sistemas de Informacdo em Enferms@@nsem divida, uma mais
valia para a profissdo. Sao inUmeras as vantagastas aplicacdes, que superam
em muito algumas desvantagens existentes. De faatégrmatizacdo dos proces-
sos de enfermagem apresenta vantagens para todagseogenientes, quer doente,
profissional de saude e instituicdo, no sentidocgera permite a continuidade de
cuidados, um acesso rapido a toda a informacéo itleagio clinica do doente,
poupanca de recursos para a instituicdo e ausédeigastos de material e espacgo
fisico para arquivar todos os papéis referentes posessos do doente, existe
menor risco de perder a informacdo e maior seguaapara o profissional que
regista, uma vez que tem o seu login, entre maitass vantagens. Como desvan-
tagem primordial aponto os bloqueios que pontuabmeristem nos sistemas."
"Relativamente a ultima questdo, embora considare g informatizacdo dos
registos seja importante como uma mais-valia quee@so igualmente que como
todos os programas informaticos concebidos paratabm os quais trabalhei, até
hoje, tém falhas o que por vezes torna dificilladé#z da utilizacdo dos mesmos.
Estas falhas levam, por vezes, a uma "lentificagimtrabalho a desenvolver, ou
até a termos de arranjar alternativas para que gggasivel prosseguir com o tra-
balho. Por isso considero importante que se inwistanelhoria dos mesmos.”
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Apéndice 1V - Processo de

desenvolvimento de software

De acordo com as especificidades do prototipo gorolga de conceito optou-se pela utili-
zacao e conjugacédo de alguns aspectos considetadoaior relevancia para a concretiza-
céo da prova de conceito. Deste modo, de seguidanpser consultados o modelo de
dominio, o diagrama de classes de andlise, a dafirdo modelo de casos de uso (com o
levantamento dos casos de uso do sistema), agiefiei descricdo dos actores, os diagra-
mas de casos de uso (diagramas de pacotes e dedeasso) e a descricdo dos casos de

uso.

18.1Definicdo do modelo de dominio

O modelo de dominio corresponde a um diagramatdendlel que pertence ao espago do
problema (e ndo da solucdo). E utilizado para sas facil a identificacdo das principais
classes e relacionamentos que existem no sistenesteiio. Desta forma, é basicamente
um diagrama de classes com o0s relacionamentos esatasses apenas com nome. Faz

parte do modelo de dominio o “Diagrama de Classesmdlise”.

As classes de andlise identificadas foram as seguitUtilizador”, "Pessoa”, "Paciente"”,
"Profissional”, "Configurador”, "Processo de Enfagem", "Turno de Enfermagem”,

"Organizacao”, "Artigo”, "Recurso”, "Procediment® Bnfermagem" e "Servidor".

18.2Diagrama de classes de analise

Pode ser visualizado na figura abaixo, o diagraenalakses de analise.
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Conta_MD

ServidorCliente_MD ContaO _MD C MD

Pessoa_MD 0 _MD ServidorMaster_MD

Paclente_MD Profissional_MD Configurador_MD

Figura 249 - Diagrama de classes de analise

E possivel justificar os relacionamentos represEstao esquema anterior visto que:

Existe uma generalizagdo que indica que as copté®manizacdes” e de "Utiliza-
dores" sdo contas com diferentes caracteristicasstema;

A "Conta da Organizacgdo" relaciona-se com o "Serviliente" em que os dados
do cliente estédo alojados;

A “Conta de Utilizador” relaciona-se com a “Pessaafa vez que devera ser cria-
do uma "Conta de Utilizador" para cada "Pessoa”;

A "Pessoa" estara relacionada com a organizacdovemgue a "Pessoa" ird per-
tencer a uma ou mais "Organizacdes”;

A "Organizacgéo" relaciona-se com o "Servitdtastet' em que os dados das contas
estdo alojados;

Existe uma generalizacdo que indica que o "Paciemt#rofissional” e o "Confi-
gurador” sdo "Pessoas" que interagem com o sistema;

O "Paciente" e o "Profissional” sdo as Unicas @ssspie irdo relacionar-se aos

"Episodios”.

18.3Definicdo do modelo de casos de uso e levantamento dos mes-

mos

Os casos de uso representam uma sequéncia desegatutada pelo sistema como res-

posta a uma acgdo executada por quem utilizaemassendo uma boa ajuda na analise do

préprio sistema. Deste modo, efectuou-se o levasmitondos casos de uso do sistema, a

descricdo dos actores, diagramas de casos deaisgrepamento em pacotes. Os princi-
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pais elementos utilizados nos “Diagramas de Casddsd” sdo 0s “actores” e 0s proprios
“casos de uso”.

Considerando que os casos de uso da “analiseaeenatobjectos” coincidem com os pro-
cessos da “analise estruturada”, verificou-se questema € composto pelos seguintes

casos de uso que podem ser consultados nas tabalas.

Tabela 84 - Levantamento dos casos de uso AHS-NCA

Diagrama de pacotes AHS-NCA

Pacote Casos de Uso

Gerir Autenticacao Iniciar Sesséao

Terminar Sesséao

Gerir Admissbes Criar Admissao

Actualizar Admissao

Validar Admissao

Pesquisar Admisséo

Desactivar Admissao

Eliminar Admissao

Gerir Pacientes Criar Paciente

Actualizar Paciente

Validar Paciente

Pesquisar Paciente

Desactivar Paciente

Eliminar Paciente

Gerir Processos Clinicos Criar Processo Clinico

Actualizar Processo Clinico

Validar Processo Clinico

Pesquisar Processo Clinico

Desactivar Processo Clinico

Eliminar Processo Clinico

Gerir Episédios de Enfermagem Criar Episodio

Actualizar Episédio

Validar Episodio

Pesquisar Episodio

Desactivar Episodio

Eliminar Episédio
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Gerir Internamentos

Criar Internamento

Actualizar Internamento

Validar Internamento

Pesquisar Internamento

Desactivar Internamento

Eliminar Internamento

Gerir Avaliacdes

Criar Avaliacao

Actualizar Avaliacdo

Validar Avaliacédo

Pesquisar Avaliacao

Desactivar Avaliacao

Eliminar Avaliacdo

Gerir Diagnésticos

Criar Diagnéstico

Actualizar Diagnéstico

Validar Diagndstico

Pesquisar Diagnostico

Desactivar Diagnostico

Eliminar Diagnéstico

Gerir Problemas

Criar Problema

Actualizar Problema

Validar Problema

Pesquisar Problema

Desactivar Problema

Eliminar Problema

Gerir Planeamentos

Criar Planeamento

Actualizar Planeamento

Validar Planeamento

Pesquisar Planeamento

Desactivar Planeamento

Eliminar Planeamento

Gerir Accbes

Criar Accéo

Actualizar Accéo

Validar Accéo

Pesquisar Accéo

Desactivar Acgéo

Eliminar Acgéo

Gerir Efectivagbes

Criar Efectivacao
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Actualizar Efectivacao

Validar Efectivagéo

Pesquisar Efectivacao

Desactivar Efectivacéo

Eliminar Efectivacao

Gerir Turnos Criar Turno

Actualizar Turno

Validar Turno

Pesquisar Turno

Desactivar Turno

Eliminar Turno

Gerir Preparacdes Criar Preparacgéo

Actualizar Preparacéo

Validar Preparacéo

Pesquisar Preparacéo

Desactivar Preparacao

Eliminar Preparacgéo

Gerir Mapas Listar Mapa

Pesquisar Mapa

Imprimir Mapa

Exportar Mapa

Agendar Exportacdo Mapa

Tabela 85 - Levantamento dos casos deAMblS-NCA

Diagrama de pacotes AMHS-NCA

Pacote Casos de Uso

Gerir Autenticacao Iniciar Sesséo

Terminar Sessao

Gerir Efectivacdes de Turnos|  Actualizar Efectivacao

Validar Efectivacéo

Pesquisar Efectivacao

18.4Definicdo e descricao dos actores

Um actor representa o papel que um utilizador dpsahma no sistema, ou seja, € aquele

gue realiza ou participa num caso de uso, intedagcom o sistema. Existem em geral

469



mais actores na “analise orientada a objectos” W fgntes e terminadores na “analise
estruturada”. Deste modo identificaram-se e descaev-se 0s actores que se seguem.

Tabela 86 - Actores do diagrama de pacoedS-NCA

Diagrama de pacotes - AHS-NCA

Actor Descricao

Profissional O "Profissional" devera tratar-se d&pessoa que seja profissional na area da
salide, mais concretamente, enfermeiro(a), quesifagmanipular a informacgao das
admissdes, dos pacientes, das efectivacfes, thas temapas. Este actor é idéntigo

ao "Profissional" do diagrama de pacot@dviHS-NCA

Tabela 87 - Actores do diagrama de pacot&glHS-NCA

Diagrama de pacotes AMHS-NCA

Actor Descricao

Profissional O "Profissional" devera tratar-se depessoa que seja profissional na area da

salide, mais concretamente, enfermeiro(a), queeifagmanipular a informacgao das

efectivagbes dos turnos. Este actor € idénticdPaofissional" do diagrama de paca
tes -AHS-NCA

18.5Diagramas de pacotes

Tendo em conta a extensao do sistema este foidivedn dois diagramas de pacotes:
» Diagrama de pacoteAHS-NCA
» Diagrama de pacote AMHS-NCA

Seguem-se os diagramas referidos anteriormente:
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AHS NCA-Agile Healthcare Solution Nursing Client Application
Gerir Autenticagao Gair Admissdes
Gasir Padentas Garir Efectivagbes
Pessoa
pY Gefir Processos Clinicos |
Gerir Turnos
Gerir Episadios de Enfermagem |
Garnr Preparagoes
Profissional
Gerir Internamentas
Gefir Documentos
Gernr Avaliactes
Ganr Mapas
Gerr Diagndsticos
Gerir Problemas
Gerir Planeamentos
Genr Acgoes
Figura 250 - Diagrama de pacoteSHS-NCA
AHM.S. N.CA -Agie Healthcare Mobile Solution Nursing Client Application
Utilizador
Gefir Autenticagdo Geiir Efactivapdes de Turnos
Profissicnal

Figura 251 - Diagrama de pacoteSMHS-NCA

O diagrama de pacote®\HS-NCAé constituido pelos seguintes pacotes:
* Pacote "Gerir Autenticacao";
e Pacote "Gerir Admissodes";

* Pacote "Gerir Pacientes";
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» Pacote "Gerir Efectivacbes”;
» Pacote "Gerir Turnos";

* Pacote "Gerir Mapas".

O pacote "Gerir Pacientes"” é composto pelo paceéeit' Processos Clinicos”, que por sua
vez, inclui o pacote "Gerir Episédios de Enfermage@ pacote "Gerir Episodios de
Enfermagem" é constituido pelos seguintes pacotes:

» Pacote "Gerir Internamentos”;

» Pacote "Gerir Avaliacdes";

* Pacote "Gerir Diagnosticos”;

» Pacote "Gerir Problemas";

» Pacote "Gerir Planeamentos"”,

» Pacote "Gerir Acgoes".
O pacote "Gerir Turnos" inclui o pacote "Gerir Rrggoes”.

O diagrama de pacote®sAMHS-NCA¢ constituido pelos seguintes pacotes:
* Pacote "Gerir Autenticacao",

» Pacote "Gerir Efectivacdes de Turnos".

18.6Diagrama de casos de uso

Pode ser consultado abaixo o diagrama de casasod@S-NCAGerir Autenticacao”.

i AH.S N.CA Gerir Autenticacao

Pessoa

7
>

Profissicnal

Figura 252 - Diagrama de casos de usbS-NCAGerir Autenticacdo"

Salienta-se que este diagrama de casos de us&vaphos pacotes "Gerir Autenticacdo”
dos diagramas de paco#ldS-NCAe AMHS-NCA
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Segue-se o diagrama de casos de AstS*NCAGerir Admissdes".

AH.S: N.C.A- Genr Admissdes

-~ - ==Include>>
Pessoa R
<<|nclude==>
i
/ ’
’
s
#
)
¥
¢
'
¢
L
#
'
=< |nclude>=,"
7
Profissicnal =

Figura 253 - Diagrama de casos de usHS-NCAGerir Admiss@es”

Salienta-se que este diagrama de casos de usic&aphos seguintes pacotes:

* "Gerir Pacientes";

» "Gerir Processos Clinicos";
» "Gerir Episédios de Enfermagem";
e "Gerir Internamentos”;

* "Gerir Avaliacbes";

» "Gerir Diagnésticos";

* "Gerir Problemas";

* "Gerir Planeamentos”;

» "Gerir Accbes";

» "Gerir Efectivacdes";

e "Gerir Turnos" ;

» "Gerir Preparagoes".

De seguida, por ser visualizado o diagrama de aesaso AHS-NCAGerir Mapas".
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AH.S.N.CA Gerir Mapas

%
b

Pessoa

]

Professional

g
£
:
§

]
§

Agendar Exportagao Mapa

T

Figura 254 - Diagrama de casos de usHS-NCAGerir Mapas”

Segue-se o diagrama de casos de AMHS-NCAGerir Efectivacdes de Turno”.

AHM.S NCA Gerir Efectivacies de Tumos

<<|nclude>>
. Actualizar Efectivacao }-------- A Walidar Efectivagao
Passoa i !
Pesquisar Efectivagio

Profissional

Figura 255 - Diagrama de casos de uAMHS-NCAGerir Efectivacdes de Turno

18.7Descricao dos casos de uso

Este capitulo visa descrever cada caso de usdifidemdo o caminho principal (caminho
percorrido quando tudo corre bem, sendo obrigatbdaa existéncia) e caminhos os alter-
nativos (possiveis caminhos que possam existir giéra do principal, tais como erros,

entre outros).

Tabela 88 - Descri¢do do caso de uso "Iniciar $8skéidiagrama de casos de ustIS-NCA- Gerir

Autenticacdo" que pertence ao diagrama de pacbiagrama de PacotesAHS-NCA

Diagrama de Pacotes: Diagrama de Pacote#\HS-NCA.

Diagrama de Casos de Us®AHS-NCA - Gerir Autenticagédo

Caso de Uso:" Iniciar Sessao"
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Casos de Uso Similares:
Iniciar Sesséo (do pacote "Gerir Autenticacéo" idgmhma de pacote AMHS-NCA
Actores: Profissional (Pessoa)
Caminho Principal
N° do
Accao do actor Resposta do sistema
evento
1 O Profissional inicia a aplicagao. -
2 - O sistema apresenta o ecra de autenticacao
O Profissional preencheusernamee a
3 palavra-chave e selecciona a op¢ao iniciar -
sessao.
4 - O sistema inicia a sessao do utilizador.
Caminho Secundario 1
N° do
Accao do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
! fechar a aplicacéo. )
2 - A aplicacéo é fechada.
Caminho Secundério 2
N° do
Accao do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
1 deixar de estar numa zona com acesso a| -
Internetou perder a ligacgéo.
O sistema informa de que perdeu a ligacéo a
2 ) Internet

Tabela 89 - Descri¢éo do caso de uso "Terminai@8es® diagrama de casos de uablS-NCA- Gerir

Autenticacao" que pertence ao diagrama de pacbiagrama de Pacote AHS-NCA

Diagrama de Pacotes: Diagrama de Pacote#\HS-NCA.

Diagrama de Casos de Us®AHS-NCA - Gerir Autenticacéo

Caso de Uso: "Terminar Sessao"

Casos de Uso Similares:

"Terminar Sessao" (do pacote "Gerir Autenticacamtidhgrama de pacoteAMHS-NCA

Actores: Profissional (Pessoa)

Caminho Principal

N° do Accéo do actor Resposta do sistema
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ra de

o

evento
O Profissional selecciona a op¢ao terminar
! sessao. )
O sistema termina a sesséo e apresenta 0 ed
2 ) autenticacao.
Caminho Secundério 1
N° do
Accao do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
! fechar a aplicacéo. )
2 - A sesséo € terminada e a aplicacéo é fechad
Caminho Secundario 2
N° do
Accao do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
1 deixar de estar numa zona com acesso a| -
Internetou perder a ligacéo.
O sistema informa de que perdeu a ligacéo a
2 ) Internet

Tabela 90 - Descricdo do caso de uso "Criar Admofsda diagrama de casos de usdiS-NCA- Gerir

Admissbes" que pertence ao diagrama de pacotegrddim de PacotesAHS-NCA

Diagrama de Pacotes: Diagrama de Pacote#\HS-NCA.

Diagrama de Casos de Us®AHS-NCA - Gerir Admissdes

Caso de Uso: "Criar Admissao"

Casos de Uso Similares:

"Criar Paciente" (do pacote "Gerir Pacientes" amgdima de pacoteAHS-NCA.

"Criar Processo Clinico" (do pacote "Gerir Processhinicos" do diagrama de pacotesHS-NCA.
"Criar Episédio” (do pacote "Gerir Episédios de énfagem” do diagrama de pacotéd4S-NCA.
"Criar Internamento” (do pacote "Gerir Internameafitdo diagrama de pacote8HS-NCA.

"Criar Avaliacao" (do pacote " Gerir Avaliacdes" diagrama de pacote®\HS-NCA.

"Criar Diagndstico” (do pacote "Gerir Diagndstical®' diagrama de pacoteAHS-NCA.

"Criar Problema" (do pacote "Gerir Problemas" damgdama de pacote AHS-NCA.

"Criar Planeamento” (do pacote "Gerir Planeamerdogliagrama de pacoteAHS-NCA.

"Criar Ac¢ao" (do pacote "Gerir Acgbes” do diagrasegpacotes AHS-NCA.

"Criar Efectivacao" (do pacote "Gerir Efectivacéds'diagrama de pacotesHS-NCA.

"Criar Turno" (do pacote "Gerir Turnos" do diagradeapacotes AHS-NCA.
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"Criar Preparagdo” (do pacote "Gerir Preparacesliaggrama de pacoteé\HS-NCA.

Actores: Profissional (Pessoa)

Caminho Principal

D de

ar-

ar-

\" do Accao do actor Resposta do sistema
evento
1 Ap6s autenticar-se, o Profissional escolhe, -
no menu, a gestao de admissdes e selecgiona
a opcdo criar sdmissao.
2 - O sistema apresenta-lhe o ecra de introduca
dados da admisséo.
3 O Profissional preenche correctamente 03 -
dados da admisséo e selecciona a opgéo|para
guardar os dados.
4 - O sistema valida com sucesso os dados e gu
da-os na base de dados.
Caminho Secundério 1
N° do
Accéo do actor Resposta do sistema
evento
1 O Profissional preenche incorrectamente ps
dados da admisséo e selecciona a opgéo|para
guardar os dados.
2 - O sistema valida sem sucesso os dados e ap
senta ao Profissional os erros ocorridos durante
a validacao.
3 O Profissional corrige o preenchimento dos
dados da admisséo e selecciona a opcgéo|para
guardar os dados.
4 - O sistema valida com sucesso os dados e gu
da-os na base de dados.
Caminho Secundério 2
N° do
Accéo do actor Resposta do sistema
evento
1 O Profissional cancela a criacdo da admis--
séo.
2 - O sistema volta ao ecra anterior sem validar

nem guardar os dados introduzidos.

Caminho Secundario 3
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N° do . .
Accéo do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode | -
terminar a sua sessao.
2 - O sistema termina a sesséo do utilizador e
apresenta o ecra de autenticacéo.
Caminho Secundério 4
Ne° do . )
Accéo do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode | -
fechar a aplicacéo.
2 - O sistema termina a sessao do utilizador e a
aplicacéo é fechada.
Caminho Secundario 5
N° do . i
Accéo do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode | -
deixar de estar numa zona com acesso a
Internetou perder a ligacéo.
2 - O sistema informa de que perdeu a ligacéo a
Internet

Tabela 91 - Descricdo do caso de uso "Actualizanidddo” do diagrama de casos de uso "AHS-NCA -

Gerir Admissdes" que pertence ao diagrama de patbtagrama de Pacotes - AHS-NCA"

Diagrama de Pacotes: Diagrama de Pacotes - AHS-NCA.

Diagrama de Casos de Uso: AHS-NCA. - Gerir Admiss8e

Caso de Uso: "Actualizar Admissao"

Casos de Uso Similares:

"Actualizar Paciente" (do pacote "Gerir Pacientis'tliagrama de pacotes - AHS-NCA).

"Actualizar Processo Clinico" (do pacote "Gerir é&ssos Clinicos" do diagrama de pacotes - AHS-
NCA).

"Actualizar Epis6dio” (do pacote "Gerir Episédias Enfermagem” do diagrama de pacotes - AHS-NC
"Actualizar Internamento” (do pacote "Gerir Intementos" do diagrama de pacotes - AHS-NCA).
"Actualizar Avaliacdo" (do pacote " Gerir Avaliagalo diagrama de pacotes - AHS-NCA).
"Actualizar Diagnostico” (do pacote "Gerir Diagriées” do diagrama de pacotes - AHS-NCA).
"Actualizar Problema" (do pacote "Gerir Problemds"diagrama de pacotes - AHS-NCA).

"Actualizar Planeamento"” (do pacote "Gerir Planeato® do diagrama de pacotes - AHS-NCA).
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"Actualizar Accao" (do pacote "Gerir Ac¢des" dogt@mma de pacotes - AHS-NCA).
"Actualizar Efectivacé@o” (do pacote "Gerir Efectpg@s" do diagrama de pacotes - AHS-NCA).
"Actualizar Turno" (do pacote "Gerir Turnos" dogliama de pacotes - AHS-NCA).

"Actualizar Preparacéo” (do pacote "Gerir Prepagatdo diagrama de pacotes - AHS-NCA).

Actores: Profissional (Pessoa)

Caminho Principal

\® do Accéo do actor Resposta do sistema
evento
1 ApOs autenticar-se, o Profissional escolhe, -
no menu, a gestdo de admissdes e selecgiona
a opcao actualizar admisséo.
2 - O sistema apresenta-lhe o ecré de actualizag
de dados da admisséo.
3 O Profissional introduz o cédigo da admis- -
séo que pretende alterar
4 O sistema carrega e apresenta os dados da
admissao escolhida.
5 O Profissional actualiza correctamente os -
dados que pretende alterar e selecciona g
opcédo para guardar os dados.
6 - O sistema valida correctamente os dados e &
guarda-os na base de dados.
Caminho Secundario 1
N° do
Accéo do actor Resposta do sistema
evento
1 O Profissional actualiza incorrectamente 0s
dados que pretende alterar e selecciona g
opcédo para guardar os dados.
2 - O sistema valida sem sucesso os dados e ap
senta ao Profissional os erros ocorridos durante
a validacao.
3 O Profissional corrige o preenchimento dos
dados da admisséo e selecciona a opgéo|para
guardar os dados.
4 - O sistema valida com sucesso os dados e gu

da-os na base de dados.

Caminho Secundario 2
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N° do

Accao do actor

Resposta do sistema

is-

5SA0

evento
1 O caédigo da admissao introduzido pelo | -
Profissional ndo existe.
2 - O sistema informa de que a admisséo nao e
te.
Caminho Secundério 3
Ne° do ~ i
evento Accéo do actor Resposta do sistema
1 O Profissional ndo sabe o cédigo da -
admisséo e opta por seleccionar a opgéo de
pesquisa.
2 - O sistema apresenta ao Profissional o ecra d
pesquisa de admissées.
3 O Profissional filtra a lista que Ihe é apre-| -
sentada até obter a admissédo pretendida g
selecciona-a.
4 - O sistema carrega e apresenta os dados da
admisséo escolhida.
5 O Profissional actualiza os dados que pre--
tende e selecciona a opcao para guardar ps
dados.
6 - O sistema valida e guarda os dados da admi
na base de dados.
Caminho Secundério 4
N° do
Accao do actor Resposta do sistema
evento
1 O Profissional cancela a criacdo da admis--
séo.
2 - O sistema volta ao ecré anterior sem validar
nem guardar os dados introduzidos.
Caminho Secundario 5
N° do
Accao do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode | -
terminar a sua sessao.
2 - O sistema termina a sesséo do utilizador e
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senta o ecra de autenticacao.
Caminho Secundario 6
N° do
Accéo do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode | -
fechar a aplicacéo.
2 - O sistema termina a sesséo do utilizador e a
aplicacao é fechada.
Caminho Secundario 7
N° do
Accéo do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode | -
deixar de estar numa zona com acesso a
Internetou perder a ligagéo.
2 - O sistema informa de que perdeu a ligagéo a
Internet

Tabela 92 - Descrigdo do caso de uso "Pesquisaisaéol do diagrama de casos de usSdS-NCA- Gerir
Admissfes" que pertence ao diagrama de pacotegrddiea de PacoteAHS-NCA

Diagrama de Pacotes: Diagrama de Pacote®AHS-NCA

Diagrama de Casos de UsAHS-NCA - Gerir Admissdes

Caso de Uso: "Pesquisar Admissdo"

Casos de Uso Similares:

"Pesquisar Paciente" (do pacote "Gerir Pacientesliagrama de pacote®\HS-NCA.

"Pesquisar Processo Clinico" (do pacote "Gerir &sas Clinicos" do diagrama de pacotgslS-NCA.
"Pesquisar Episadio"” (do pacote "Gerir EpisodioEdfermagem” do diagrama de pacoté$iS-NCA.
"Pesquisar Internamento” (do pacote "Gerir Interratos” do diagrama de pacotesHS-NCA.
"Pesquisar Avaliacdo" (do pacote " Gerir Avalia¢@ds diagrama de pacoteAHS-NCA.

"Pesquisar Diagndstico" (do pacote "Gerir Diagrmdst! do diagrama de pacoteS8HS-NCA.
"Pesquisar Problema" (do pacote "Gerir Problemasiidgrama de pacote®\HS-NCA.

"Pesquisar Planeamento" (do pacote "Gerir Planetmsiedo diagrama de pacoteAHS-NCA.
"Pesquisar Accao" (do pacote "Gerir Accdes" do diata de pacotesAHS-NCA.

"Pesquisar Efectivacdo"” (do pacote "Gerir Efecides; do diagrama de pacoteSHS-NCA.
"Pesquisar Turno" (do pacote "Gerir Turnos" do thatp de pacotesAHS-NCA.

"Pesquisar Prepara¢éo” (do pacote "Gerir Prepasadiediagrama de pacoteAHS-NCA.
"Pesquisar Mapa" (do pacote "Gerir Mapas" do diagrde pacotesAHS-NCA.

Actores: Profissional (Pessoa)
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Caminho Principal
N° do
Accao do actor Resposta do sistema
evento
Ap6s autenticar-se, o Profissional escolhe, no
1 menu, a gestdo de admissdes e selecciona & -
opcéao pesquisar admissao.
O sistema apresenta ao Profissional o ecrg de
2 ) pesquisa de admissdes.
O Profissional filtra a lista que Ihe é
3 apresentada até obter a admisséo pretendid a.-
Caminho Secundario 1
N° do
Accao do actor Resposta do sistema
evento
O Profissional introduz nos filtros da pesquisa
! dados que nao existem na base de dados. )
O sistema nao apresenta resultados e permite
2 ) ao Profissional alterar os filtros de pesquisa.
Caminho Secundério 2
N° do
Accao do actor Resposta do sistema
evento
1 O Profissional cancela a pesquisa da admissédo. -
2 - O sistema volta ao ecra anterior.
Caminho Secundario 3
N° do
Accao do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
! terminar a sua sesséo. )
O sistema termina a sessao do utilizador e
2 apresenta o ecra de autenticacéo.
Caminho Secundério 4
N° do
Accao do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode fechar
! a aplicacao. )
O sistema termina a sessao do utilizador e|a
2 ) aplicacéo é fechada.
Caminho Secundéario 5
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N° do . i
Accao do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode deixgar
1 de estar numa zona com acess$at@rnetou -
perder a ligacéo.
5 O sistema informa de que perdeu a ligacaqg a
Internet

Tabela 93 - Descri¢éo do caso de uso "Desactivariggfio” do diagrama de casos de ubdS-NCA- Gerir

Admissbes" que pertence ao diagrama de pacotegrddim de PacotesAHS-NCA

Diagrama de Pacotes: Diagrama de Pacote#\HS-NCA.
Diagrama de Casos de Us®AHS-NCA - Gerir Admissdes

Caso de Uso: "Desactivar Admissao"

Casos de Uso Similares:

"Desactivar Paciente" (do pacote "Gerir Pacientestliagrama de pacotesHS-NCA.

"Desactivar Processo" Clinico (do pacote "Gerirceéssos Clinicos" do diagrama de pacotekS-NCA.
"Desactivar Episédio” (do pacote "Gerir Episodiesithfermagem” do diagrama de pacotasiS-NCA.
"Desactivar Internamento” (do pacote "Gerir Inteneatos" do diagrama de pacotésHS-NCA.
"Desactivar Avaliacdo" (do pacote " Gerir Avaliagbdo diagrama de pacote8HS-NCA.
"Desactivar Diagnostico" (do pacote "Gerir Diagig" do diagrama de pacoteAHS-NCA.
"Desactivar Problema" (do pacote "Gerir Problentistiiagrama de pacotesHS-NCA.

"Desactivar Planeamento” (do pacote "Gerir Planedosé do diagrama de pacoteSHS-NCA.
"Desactivar Ac¢cao" (do pacote "Gerir Accdes" daydiema de pacotesAHS-NCA.

"Desactivar Efectivacao” (do pacote "Gerir Efeaties" do diagrama de pacotesHS-NCA.
"Desactivar Turno" (do pacote "Gerir Turnos" dogilaana de pacotesAHS-NCA.

"Desactivar Preparac6es” (do pacote "Gerir Prepasigo diagrama de pacoteSHS-NCA.

Actores: Profissional (Pessoa)

Caminho Principal

N® do Accéo do actor Resposta do sistema
evento
ApOs autenticar-se, o Profissional escolhe,
no menu, a gestédo de admissoes, através da
1 pesquisa de admissdes, selecciona e abre
uma admissao, e carrega na op¢ao desacti-
var admisséo.
O sistema valida a possibilidade de desactivar a
2 ) admisséo, desactiva e guarda a informacéo na
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base de dados.

Caminho Secundario 1

Iros

e

r a

fechar a aplicacao.

N° do
Accéo do actor Resposta do sistema
evento
Ap6s autenticar-se, o Profissional escolhe,
no menu, a gestao de admissoes, através da
1 pesquisa de admissdes, selecciona e abre
uma admissao, e carrega na op¢ao desacti-
var admisséao.
O sistema valida com insucesso a possibilidg
de desactivar a admisséo, apresentando os €
2 ) ocorridos durante a validacdo ao Profissional
nado guarda a informacao na base de dados.
O Profissional corrige as situacdes de erros
3 apresentadas pelo sistema repete a opefa-
¢do de desactivacdo da admisséo.
O sistema valida a possibilidade de desactiva
4 - admisséo, desactiva e guarda a informacao 1
base de dados.
Caminho Secundario 2
N° do
Accéo do actor Resposta do sistema
evento
O Profissional cancela a desactivacao da
! admissao. )
2 - O sistema volta ao ecra anterior.
Caminho Secundério 3
N° do
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
! terminar a sua sesséo. )
O sistema termina a sessao do utilizador e
2 ) apresenta o ecrad de autenticacao.
Caminho Secundario 4
N° do
Accéo do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode
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O sistema termina a sessao do utilizador e a
2 ) aplicacéo é fechada.
Caminho Secundario 5
N° do
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
1 deixar de estar numa zona com acesso & -
Internetou perder a ligacéo.
O sistema informa de que perdeu a ligagéo a
2 ) Internet

Tabela 94 - Descri¢éo do caso de uso "Eliminar Adé&v" do diagrama de casos de usdS-NCA- Gerir

Admissbes" que pertence ao diagrama de pacotegrddim de PacotesAHS-NCA

Diagrama de Pacotes: Diagrama de Pacote#\HS-NCA.

Diagrama de Casos de Us®AHS-NCA - Gerir Admissdes

Caso de Uso: "Eliminar Admissao"

Casos de Uso Similares:

"Eliminar Paciente" (do pacote "Gerir Pacientesiidmgrama de pacote\HS-NCA.

"Eliminar Processo Clinico" (do pacote "Gerir Prssts Clinicos" do diagrama de pacotdsiS-NCA.
"Eliminar Episodio"” (do pacote "Gerir Episodios Eefermagem™ do diagrama de pacotéstS-NCA.
"Eliminar Internamento” (do pacote "Gerir Internartes” do diagrama de pacoteSHS-NCA.
"Eliminar Avaliacdo" (do pacote " Gerir Avaliacded diagrama de pacoteAHS-NCA.

"Eliminar Diagnoéstico” (do pacote "Gerir Diagnésist do diagrama de pacote8HS-NCA.
"Eliminar Problema" (do pacote "Gerir Problemas"ditgrama de pacotefAHS-NCA.

"Eliminar Planeamento” (do pacote "Gerir Planeaw&htio diagrama de pacoteAHS-NCA.
"Eliminar Accdo" (do pacote "Gerir Ac¢Bes" do diagra de pacotesAHS-NCA.

"Eliminar Efectivacdo" (do pacote "Gerir Efectivagd do diagrama de pacoteS8HS-NCA.

"Eliminar Turno" (do pacote "Gerir Turnos" do diagra de pacotesAHS-NCA.

"Eliminar Preparac¢fes" (do pacote "Gerir Preparsitde diagrama de pacoteAHS-NCA.

Actores: Profissional (Pessoa)

Caminho Principal

\® do Accéo do actor Resposta do sistema
evento
ApOs autenticar-se, o Profissional escolhe,
no menu, a gestdo de admissoes, através da
! pesquisa de admissdes, selecciona e abre )
uma admissao, e carrega na op¢ao eliminar
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admissao.

O sistema valida a possibilidade de eliminar a

2 - admissdao, elimina e guarda a informacéo na
base de dados.
Caminho Secundério 1
N° do
Accéo do actor Resposta do sistema
evento
Apés autenticar-se, o Profissional escolhg,
no menu, a gestdo de admissoes, através da
1 pesquisa de admissfes, selecciona e abre -
uma admissao, e carrega ha opg¢ao eliminar
admisséo.
O sistema valida com insucesso a possibilidgde
) de eliminar a admisséo, apresentando os errps
) ocorridos durante a validacéo ao Profissional e
nado guarda a informacao na base de dados.
O Profissional corrige as situacdes de errps
3 apresentadas pelo sistema repete a operagao
de eliminacédo da admissao.
O sistema valida a possibilidade de eliminar a
4 - admissdao, elimina e guarda a informacéo na
base de dados.
Caminho Secundério 2
N° do
Accéo do actor Resposta do sistema
evento
O Profissional cancela a eliminacédo da
! admissao. )
2 - O sistema volta ao ecra anterior.
Caminho Secundério 3
N° do
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
! terminar a sua sessao. )
O sistema termina a sessao do utilizador e
2 ) apresenta o ecrad de autenticacao.
Caminho Secundério 4
N° do Accao do actor Resposta do sistema
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evento

Em qualquer altura, o Profissional pode

! fechar a aplicacéo. )
O sistema termina a sesséo do utilizador e a
2 ) aplicacédo é fechada.
Caminho Secundério 5
N° do
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
1 deixar de estar numa zona com acesso a| -
Internetou perder a ligacgéo.
) O sistema informa de que perdeu a ligagéo a

Internet

Tabela 95 - Descrigdo do caso de uso "Actualizactitfagéo” do diagrama de casos de #ddMS-NCA-

Gerir EfectivacBes de Turnos" que pertence ao diagrde pacotes "Diagrama de PacofslgiIHS-NCA

Diagrama de Pacotes: Diagrama de PacoteAMHS-NCA

Diagrama de Casos de UscAMHS-NCA Gerir Efectivacdes de Turnos

Caso de Uso: "Actualizar Efectivacao”

Casos de Uso Similares: -

Actores: Profissional (Pessoa)

Caminho Principal

N° do
Accéo do actor Resposta do sistema
evento
Apés autenticar-se, o Profissional escolhe
1 no menu principal a op¢ao "Actualizar Efec-
tivacao".
O sistema apresenta a lista de pacientes que
2 ) accoOes por efectivar para o dia actual.
O Profissional selecciona o paciente preten-
: dido. )
O sistema apresenta a lista de ac¢des por
4 - efectivar para o paciente seleccionado, para
dia actual.
O Profissional escolhe a accdo que pretende
> efectivar. )
6 - O sistema apresenta-lhe as diferentes
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¢Oes disponiveis para a ac¢do seleccionada.

O Profissional escolhe a efectivacéo e

tua-

a

! confirma a actualizacdo da efectivacgéo. )
O sistema valida com sucesso os dados e ag
8 ) liza-os na base de dados.
Caminho Secundério 1
N° do
Accéo do actor Resposta do sistema
evento
O Profissional escolhe a efectivacéo e
! confirma a actualizacdo da efectivacgéo. )
O sistema valida sem sucesso os dados,
apresentando os erros ocorridos durante a
2 ) validacdo ao Profissional, e ndo actualiza a
dados na base de dados.
O Profissional corrige as situacdes de errps
3 apresentadas pelo sistema repete a operagao
de actualizacao da efectivagao.
O sistema valida com sucesso actualizacéo ¢
4 ) efectivacao e guarda os dados na base de dados.
Caminho Secundario 2
N° do
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
! voltar ao menu. )
2 - O sistema apresenta o menu.
Caminho Secundario 3
N° do
Accéo do actor Resposta do sistema
evento
O Profissional cancela a actualizacdo da
! efectivacao de uma accéo. )
O sistema volta ao ecré anterior sem validar
2 ) nem guardar os dados introduzidos.
Caminho Secundario 4
N° do
Accéo do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode

terminar a sua sessao.
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O sistema termina a sessao do utilizador e
2 apresenta o ecra de autenticacao.
Caminho Secundario 5
N° do
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
! fechar a aplicacéo. )
O sistema termina a sesséo do utilizador e a
2 ) aplicagédo é fechada.
Caminho Secundario 6
N° do
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
1 deixar de estar numa zona com acesso a| -
Internetou perder a ligacéo.
O sistema informa de que perdeu a ligacéo &
2 ) Internet
Caminho Secundério 7
N° do
Accéo do actor Resposta do sistema
evento
Apés a efectivacdo de uma accéo o
1 Profissional escolhe a opcéo de adicionar| -
uma nota a efectivagéao.
O sistema apresenta-lhe uma caixa de texto
2 - onde o Profissional pode efectuar o registo
manual da nota.
3 O Profissional confirma a nota introduzida.
O sistema valida e actualiza os dados da efecti-
4 ) vacao na base de dados.

Tabela 96 - Descricéo do caso de uso "Listar Mdpadiagrama de casos de ugdiS-NCA- Gerir Mapas"

que pertence ao diagrama de pacotes "DiagramaateeBaAHS-NCA

Diagrama de Pacotes: Diagrama de pacote AHS-NCA.

Diagrama de Casos de UsdAHS-NCA Gerir Mapas

Caso de Uso: "Listar Mapa"

Casos de Uso Similares: -

Actores: Profissional (Pessoa)
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Caminho Principal

Internetou perder a ligacéo.

N° do . _
Accao do actor Resposta do sistema
evento
Apés autenticar-se, o Profissional escolhe,
1 no menu, a gestao de mapas e selecciona a
opcéo listar mapas.
2 - O sistema apresenta a lista de mapas exister
3 O Profissional selecciona o mapa pretendi-
do.
4 O sistema apresenta o contelido do mapa se
cionado.
Caminho Secundario 1
N° do . _
Accao do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode
voltar ao menu.
2 - O sistema apresenta 0 menu.
Caminho Secundério 2
N° do ~ .
Accao do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode
terminar a sua sessao.
) O sistema termina a sessao do utilizador e
apresenta o ecrad de autenticacao.
Caminho Secundario 3
N° do . _
Accéo do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode
fechar a aplicacéo.
5 O sistema termina a sesséao do utilizador e a
aplicacéo é fechada.
Caminho Secundério 4
N° do ~ .
Accao do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
1 deixar de estar numa zona com acesso a| -
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O sistema informa de que perdeu a ligagéo a

Internet

Tabela 97 - Descricéo do caso de uso "Imprimir Majmediagrama de casos de ugdiS-NCA- Gerir

Mapas" que pertence ao diagrama de pacotes "DiagiarPacotesAHS-NCA

Diagrama de Pacotes: Diagrama de Pacote#\HS-NCA.

Diagrama de Casos de Us®AHS-NCA - Gerir Mapas

Caso de Uso: "Imprimir Mapa"

Casos de Uso Similares: -

Actores: Profissional (Pessoa)

Caminho Principal

\" do Accao do actor Resposta do sistema
evento
1 ApOs autenticar-se, o Profissional escolhe,-
no menu, a gestdo de mapas, através da
pesquisa ou da listagem de mapas, selecgio-
na e abre um mapa, e escolhe a op¢éo
imprimir.
2 O sistema mostra o ecra de impressao.
3 O Profissional escolhe a impressorae o | -
namero de copias que pretende e confirma a
impressao.
4 - O sistema manda o0 mapa para impressora.
Caminho Secundario 1
N° do
Accao do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode | -
voltar ao menu.
2 - O sistema apresenta 0 menu.
Caminho Secundério 2
N° do
Accao do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode | -
terminar a sua sessao.
2 - O sistema termina a sessao do utilizador e

apresenta o ecrad de autenticacao.
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Caminho Secundéario 3

N° do . _
Accao do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode | -
fechar a aplicacéo.
2 - O sistema termina a sesséao do utilizador e a
aplicacéo é fechada.
Caminho Secundério 4
Ne° do ~ .
Accao do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode | -
deixar de estar numa zona com acesso a
Internetou perder a ligacgéo.
2 - O sistema informa de que perdeu a ligagéo a

Internet

Tabela 98 - Descri¢éo do caso de uso "Exportar Mapaiagrama de casos de ugdiS-NCA- Gerir

Mapas" que pertence ao diagrama de pacotes "DiaglanPacotesAHS-NCA

Diagrama de Pacotes: Diagrama de Pacote#\HS-NCA.

Diagrama de Casos de Us®AHS-NCA - Gerir Mapas

Caso de Uso: "Exportar Mapa"

Casos de Uso Similares: -

Actores: Profissional (Pessoa)

Caminho Principal
N° do
Accao do actor Resposta do sistema
evento
Apés autenticar-se, o Profissional escolhe,
no menu, a gestdo de mapas, através da
! pesquisa ou listagem de mapas, selecciona; e
abre um mapa, e escolhe a opcao exportar.
2 - O sistema mostra o ecrd de exportacao.
O Profissional escolhe o formato e a
3 localizacédo onde o ficheiro resultante da
exportacdo devera ser guardado e confirme_l a
exportacao.
4 O sistema exporta 0 mapa no formato e na Ig

lizacdo indicada.
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Caminho Secundario 1

N° do . i
Accao do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode
voltar ao menu.
2 - O sistema apresenta 0 menu.
Caminho Secundério 2
Ne° do ~ i
Accao do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode
terminar a sua sessao.
) O sistema termina a sessao do utilizador e
apresenta o ecrad de autenticacao.
Caminho Secundario 3
N° do . i
Accao do actor Resposta do sistema
evento
1 Em qualquer altura, o Profissional pode
fechar a aplicacéo.
) O sistema termina a sesséao do utilizador e a
aplicacéo é fechada.
Caminho Secundério 4
N° do . i
Accao do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
1 deixar de estar numa zona com acesso a| -
Internetou perder a ligacgéo.
) O sistema informa de que perdeu a ligagéo a

Internet

Tabela 99 - Descri¢édo do caso de uso "Agendar Exgfo do Mapa" do diagrama de casos de Abt5"

NCA - Gerir Mapas" que pertence ao diagrama de patbtagrama de Pacote AHS-NCA

Diagrama de Pacotes: Diagrama de Pacote#\HS-NCA.

Diagrama de Casos de UsdAHS-NCA Gerir Mapas

Caso de Uso: "Agendar Exportacdo Mapa"

Casos de Uso Similares: -

Actores: Profissional (Pessoa)

Caminho Principal
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N° do

Accéo do actor

Resposta do sistema

evento
ApOs autenticar-se, o Profissional escolhe,
no menu, a gestao de mapas e escolhe a
! opcédo de agendamento de exportacéo de )
mapas.
O sistema mostra o ecra de agendamento de
2 ) exportacdo de mapas.
O Profissional escolhe os mapas, 0s horarios
de exportacéo, o formato, a localizacdo onde
3 os ficheiros resultantes da exportagéo deye-
réo ser guardados e selecciona a opgdo
guardar.
O sistema guarda os dados de agendamento, e
de acordo com esses dados, ira regularmente
4 ) efectuar exportacdes dos mapa cuja exporta¢ado
foi agendada.
Caminho Secundario 1
N° do
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
! voltar ao menu. )
2 - O sistema apresenta 0 menu.
Caminho Secundério 2
N° do
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
! terminar a sua sessao. )
O sistema termina a sesséao do utilizador e
2 ) apresenta o ecrad de autenticacao.
Caminho Secundario 3
N° do
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
! fechar a aplicacéo. )
) O sistema termina a sesséo do utilizador e a

aplicacéo é fechada.
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Caminho Secundario 4

N° do . .
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
1 deixar de estar numa zona com acesso a| -
Internetou perder a ligacéo.
) O sistema informa de que perdeu a ligacéo a

Internet

Tabela 100 - Descricdo do caso de uso "Pesquisaticao" do diagrama de casos de UddHS-NCA-

Gerir Efectivacdes de Turnos" que pertence ao diagrde pacotes "Diagrama de PacofelgIHS-NCA

Diagrama de Pacotes: Diagrama de PacoteA\MHS-NCA

Diagrama de Casos de UsiAMHS-NCA - Gerir Efectivacdes de Turnos

Caso de Uso: "Pesquisar Efectivacao"

Casos de Uso Similares: -

Actores: Profissional (Pessoa)

Caminho Principal

N° do
Accéo do actor Resposta do sistema
evento
Ap0s autenticar-se, o Profissional escolhe
1 no menu principal a op¢ao "Pesquisar Efgc-
tivacao".
O sistema apresenta a lista de pacientes que| t
2 - accoes efectivadas ou por efectivar para o dia
actual.
O Profissional selecciona o paciente preten-
: dido. )
O sistema apresenta a lista de ac¢des
4 - efectivadas ou por efectivar para o paciente
seleccionado, para o dia actual.
Caminho Secundério 1
N° do
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
! voltar ao menu. )
2 - O sistema apresenta o menu.

Caminho Secundario 2
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N° do

Accéo do actor

Resposta do sistema

evento
Em qualquer altura, o Profissional pode
! terminar a sua sessao. )
O sistema termina a sesséo do utilizador e
2 ) apresenta o ecra de autenticacao.
Caminho Secundério 3
Ne° do . .
evento Accao do actor Resposta do sistema
Em qualquer altura, o Profissional pode
! fechar a aplicacéo. )
O sistema termina a sessao do utilizador e a
2 ) aplicagédo é fechada.
Caminho Secundario 4
N° do
Accéo do actor Resposta do sistema
evento
Em qualquer altura, o Profissional pode
1 deixar de estar numa zona com acesso a| -
Internetou perder a ligacéo.
) O sistema informa de que perdeu a ligacéo &

Internet
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Apéndice V- Desenho de prototipos

Podem ser consultados de seguida as duas verspest@tipos em papel elaboradas para
a aplicacadesktopAHS-NCAe a aplicagdo movélMHS-NCA

19.1.1 Primeira versao

De seguida pode ser encontrada a primeira versgiprdttipos em papel para a aplicacédo
Desktop(AHS-NCA e a aplicagdo moveAMHS-NCA. Salienta-se que estes primeiros
protétipos foram desenhados para untarfaceque seria elaborada a partir de componen-

tesWinFormsdaDevExprest".

Seguem-se 0s primeiros prototipos em papel dasggdlaDesktop(AHS-NCA.
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Figura 256 - Primeiro prot6tipo do ecré inicialajaicacdoAHS-NCA

498



—

|

|

| Adwedsses
| HeRPcacessag

r——— e
T’h\k@ éﬁ. CLU CSQ C‘Of‘."
‘ b L.G‘Lk cocds G e:‘m"'i.‘j‘

s -
Docpueutoso

\

Figura 257 - Primeiros protétipos dos menus daagicAHS-NCA

e — e

| P\{PO)LCLE&St

Gesher o c\onuc‘czj

¢

&

F"\uo,(j,Zalcéaes, @

)

9]

499



Gortin doSisleta (w5
Gandases || [Eacfesol - -
TPmey -
L | *1'__' s - e e —
\ % '-FLF\ir». A A
I TEa T
P == 1
ERMER - \
Wi i i - —_ S ;
wd ) . . - | — {
"8 1 £ ; i i '
3| | (goke-® 7 =
<) EJ pSeto=
g1 1 |Piseoz huE S g
_ | Ploea
ig F XL A
8
19 |
- ¢ :
| Adussses .
9‘-@&2&5@73 ‘

i e

S

Figura 258 - Primeiro prot6tipo do ecra de gest@isistema de cuidados, mais concretamente, dalecra

admissdes da aplicacAbiS-NCA
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506



T }

Rak&:’-; ooy wrciw) o el amrmess ) [S] [ &

S e o 4
e E | /4
7 I Eak : |8
fes.fd.Ap.ms.000 Sheo-3WAb| Wab e | Ll \ ¢

E).PBAAG-CA | BUoD ~alco | Yoboogee, _
T3 ARG CL | 36000 -G [ediaace

|carveuleod | Corplate Etibasaids o ¥ ‘

T O 12

Lo Sistama. L2 e dodes

/d i
_-*—
7 1 4 %
3 TN
r— r
a3 A S ——— O o 8

?*ei?ﬂu"e‘?bfs L/ \;‘t.fik.f’-u {¢] Ergos hos i o
e et i 3 \ B SO Sy w
F; [ - O’C'Ofk;? % e e e e e . L———-f*

\ co \_.%au@zdcéao S ot Mes B “itew:j
£ i —

Figura 265 - Primeiro protétipo do ecra de gestdsistema de rondas, mais concretamente, do eqnédde
paracfes da aplicac@d1S-NCA

507



e [

e i
Ges\cio de_
2 ouda s [ ? D £ ~ZoN e s jb o |[oi-os-zel 29 sﬁj o \
(L1500 ral s o [vmarongd oo | £ob Hc«:\ E.{f.ci\”fl
/ ERLIDR:: S _ BRI
&
A S SR
S QTS 1
2
| o ———— -1 o < - —— e = ﬁ
E‘s Casvéntleo A lflu—fﬂwv(ﬁ C:T £os . =]
3
kY i I » )
U . e
J e am— [.-_ g R P N oSl s
9 . st |
G e —
.2 A e el
» I . I L
Y e i
| T e
Prepaxacies | |Rualizax MP“W”[’VW“( - 'i
| ——— S  — !
A lczer ;259 5 g Slie !
Goaulzacto — Uiild zado L wota Hexa

Figura 266 - Primeiro prot6tipo do ecrd de gest@sistema de rondas, mais concretamente, do edidade
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De seguida pode ser observado o primeiro prot&@ipopapel para a aplicagdo movel
(AMHS-NCA.
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Figura 267- Primeiro protétipo do ecra principalagsicacio)AMHS-NCA

19.1.2 Segunda versao

Segue-se segunda versdo dos prototipos em papeh paticaca®esktop(AHS-NCA e a
aplicacdo movel AMHS-NCA. Salienta-se que estes prototipos foram deseshpd@

uma interface Webque seria elaborada a partir de componeA8R.NETda DevEx-

press™.

Seguem-se 0s segundos protoétipos em papel pat@acapDesktop(AHS-NCA.
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Figura 274 - Segundo protétipo do ecrda de mapaplizacdcAHS-NCA

De seguida, pode ser observado o segundo protétippapel para a aplicagdo movel

(AMHS-NCA.
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Apéndice VI - Especificacdo do

modelo de dados

Neste anexo € possivel consultar a especificacddattelo de Dados da base de dados
Mastere das bases de daddkentsque compde a solucao proposta pela prova de ¢oncei

desenvolvida.

20.1Base de dados Master

De seguida, € apresentad®BR correspondente a especificacdo do modelo de dalos
base de dadddlaster Salienta-se que apenas estao representadasdasieste os atribu-

tos incluidos em relacionamentos para nédo sobegaro desenho do diagrama.
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Figura 276 DERda base de dadd4aster

Disponibilizar

ct_regra_desconto

ct_mapa_sistema




20.2Base de dados Client

De seguida, € possivel consultaDBR da base de dadd@ient Salienta-se que apenas
estdo representadas as entidades e os atribulagdasc em relacionamentos para nao
sobrecarregar o desenho do diagrama, e que o diagfa base de dadGéient foi dividi-

do em trés diagramas de modo a facilitar a suseaptagao.
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Apéndice VII - Capturas de ecra das

aplicagcoes desenvolvidas

Neste apéndice podem ser consultadas capturasaldasaplicacoeSHS-NCA, AMHS-
NCAe AHS-PCAdesenvolvidas no ambito deste projetco.

21.1Capturas de ecra da aplicacao Agile Healthcare Solution - Nur-
sing Client Application (AHS-NCA)

Seguem-se capturas de ecra da aplicd¢d8-NCAcuja interfacefoi desenvolvida com
componentes baseados em tecnold@&.NET

- —
’3 https://localhost:90/AHSNCA/PL/Authentication.aspx - Windows Internet Explol

Tioo de Organizacio: Clhica B
Organizagio Cinica Satde H
LLLLL 5 1 Curta Duracdo (Leiria) B

<
http://www.devexpress.com/purchase

& Intranet Local | Modo Protegido: Desactivado v W100% v

Figura 280 - Captura de ecré da janela de "Autecdic"
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[ Hame | Desciption
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VADMO4 Vg. adm. 4 Vaga admissio 4

Libertar

< M 3

Concluido €. Intranet Local | Modo Protegido: Desactivado v R100% v

Figura 281 - Captura de ecra da janela de "Recéjs@eccdo da op¢do de ocupacdo de uma vaga)

e T = >
¢ Favoritos ‘Q https://localhosto0/AHSNCA/PL/Rece. - ~ =] o v Pigina~ Segurana~ Fermamentas v @~

“Vou have installed DevExpress Products in Evaluation Hode - To purchase & license, piease
I you've purchased DevExpress Products and need to register your license, please review:

MNovo Processo de Recapcio

Dados do Paciente

&
No datz to display

Concluido € Intranet Local | Modo Protegido: Desactivado W R100% v
Figura 282 - Captura de ecré da janela de "Recéfciacdo de um novo processo de recep¢éo paca-a o
pacdo de uma vaga)
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v & @ v Pagina¥ Seguranca v Ferramentas v @"

¥ou have installed DevExpress Products in Evaluation ode - To purchase a lcense, please visit s onine at
If youve purchased DevExpress Products and need to register your ficense, please review: o 1o Convert

Concluido € Intranet Local | Modo Protegido: Desactivado v ®100% v
Figura 283 - Captura de ecra da janela de "Recéggéeenchimento dos dados de paciente durante-a cr

¢ao de um novo processo de recepgao para a ocupacéioa vaga)

S A
.7 Favoritos ‘ﬂ https://localhost90/AHSNCA/PL/Rece... 7‘ o~ v [ o - Pagina v Sequranca ™ Ferramentas v (@)~ i

vou have installed DevExpress Praducts in Evaluation Wode — To purchase a license, please vist us
If you've purchased DevExpress Products and need to register your license, please review: o I

Lista de utentes

Drag a column header here to group by that colurm
.pacente | Foto | nome [ o nase.

[— [ vl [

: " Susana Ribeiro (esposa). Contacto:
Jorge Rbero 25121953 00:00  od e RoEy

X Joana Sila (esposa). Contacto:
Manuel She 02-10-1065 00:00 TR S0

N . Rita Cabral (amiga). Contacto:
Mara Rosdrio. | 09-02-1974 00:00 | ge3ocona

Marians g Vicor Figueredo (pai). Contacto:
Figueiredo 16-11-2000 00:00  g13355755

http://www.devexpress.com/purchase & Intranet Local | Modo Protegido: Desactivado 4 h > ®100% ~ 4

Figura 284 - Captura de ecré da janela de "Recéedcolha do paciente durante criacdo de um noxo p

cesso de recepgéo para o preenchimento de uma vaga)
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—| ‘ >
“/ou have installed DevExpress Products in Evaluation Mode - To purchase a license, please vi
If you've purchased DevExpress Foducts and need to register your icense, piesse review: 1o

Pagina v Seguranca > Ferramentas v @v

Novo Processo de Recepio

Dados do Paciente

I [m. | ome
| 48 [2 [] [ 10ana Ferrera

| Dados para Alocacio do Recurso

|nadnsmammsu

| Dados para o Epissdio

@

Concluido & Intranet Local | Modo Protegido: Desactivado v ®100% v

Figura 285 - Captura de ecra da janela de "Recégéeenchimento automético dos dados do pacigiie a

a seleccdo do mesmo durante a criacdo de um noeegso de recepcado para o preenchimento de ump vaga

¢ Favoritos ‘9hnps://localhomO/AHSNCA/PL/Rece.v.| ‘

“Vou have installed DevExpress Products in Evaluation Mode - To purchase a ficense, please visit us onine at
It you've purchased DevExpress Products and need to register your ficense, please review: 10w 1o Con

AMS-N B a

Edfficio 01 Edfico de intemamentos de curts e média duragio
Piso 1 Piso 1
Ala de 16D Ala de intemamento de curtz duragio

Sala de espera adm.  Sala de espera para admissio
Fils para adrmissio 01 Fia para admissdo 01

Concluido G Intranet Local | Modo Protegido: Desactivado Qv m00% v
Figura 286 - Captura de ecrd da janela de "Recepgfis a conclusédo da criacdo de um novo processo d
recepcao para o preenchimento de uma vaga (a @ welica vagas livres, a cor laranja indica quaga

se encontra ocupada e a cor vermelha indica qagaja deveria ter sido desocupada)
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“Vou have installed DevExpress Products in Evaluation Mode - To purchase a license, please vist us onine at:
If you've purchased DevExpress Products and need to register your ficense, please review: fov 1o C

|

Edificio de internamentos de curta & média duracio
Piso 1

AadelD Al de intemamento de curts duragio

Quarto ICD1  Quarto de internamento de curta duragdo 1

Cama ICD1  Cam de intemamento de curta duragio 1

Quarto ICD2  Quarto de intemamento de curta durado 2

QICD03 Quarto ICD2  Quarto de intemamento de curta duragio 3

« [ 3

Concluido €. Intranet Local | Modo Protegido: Desactivado ¢ v ®100% -

—
IR ~ =l dm - Paginav Sequranca ™ Femamentas~ @~

>

Vou have installed DevExpress Products in Evaluation Mode ~ To purchase a licsnse, please visit us onine
It you've purchased DevExpress Products and need to register your license, please review: o

Novo Processo de Internamento

Dados do Episédio

D.See | Numerdor | ID.Tpa | NomeTpo | D.Pacente | Nome Pacente | Dt. Inroducdo | Dt Craci

Mo data to display

| Dados do Internamento

V)

Concluido & Intranet Local | Modo Protegido: Desactivado &~

Figura 288 - Captura de ecré da janela de "Inteeméoi (criacdo de um novo processo de internanyearis

a ocupacdo de um recurso)
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7ig Favoritos | @ htpsy/localhost90/AHSNCARL nter.. |

'Vou have installzd DevExpress Products in Evaluation iode — To purchase a license, please vist us oniing at
If youve purchased DevExpress Products and need to register your license, please review: Ho:

Lista de episddos

Drag a column header here to group by that column
Serie | . Tipo | numerator | 1. Pacente | Nome pacente | ot nwo. [ ot cragio | notas
I I I=[ J=] Jo]

L, 01022011 01022011
B = 2| Joanafeneia. | 172500 17:22:00

02022011 | 02022011
2 2 23| Jorge Rbei0 | giinzg | g0:10:29

| [ [ 02-022011 | 02-02-2011
e ManuelSia 11193 11:19:36

15022011 15-02-2011
15:26:25 15:26:25

06-062011  06-06-2011
00:00:00 00:00:00

EP Maria Rosdrio

EP 23 Jorge Ribeiro

© Create Filter

Concluido & Intranet Local | Modo Protegido: Desactivado v R100% v

Figura 289 - Captura de ecra da janela correspo@@desscolha do episédio a partir da lista de dpso

existentes durante a criagdo de um novo processuetramento para a ocupagado de um recurso

c® A ,

¢ Favoritos |9‘ httpsy//localnosta0/AHSNCA/PL/nter... 7‘ % v~ B -~ = o - paginav Sequranca v Feramentas~ @+

ou have installed DevExpress Products in Evaluation Wode - To purchase a license, please visit us online at: 1
If you've purchased DevExpress Products and need to register your license, please review: o &

Nova Processo de Intemnamento

Dados do Episédio

I | . serie | numerador | . T | Nome Tio ID. Paceente | Nome Paciente | Dt. Introducio | DE. Criagio Notas
‘ ?- EP 6 ENF Ep. de Enfermagem 22  Joana Ferreira 21-08-2011 12:00 21-08-201112:00 O utente ndo veio acompanhado.

Dados do Internamento

I | D. sere |numerador [ Too [t Itroducdo | ot. nico | . Recurso | nome Recurso | Dur. Esperada (min) | Hotas
‘ ?- 1D 3 TPIO1 21-08-2011 12:30  21-08-2011 12:30  CICDOO1 Cama 1CD1 240 Internamento para monitorizagdo.

V) | (%)

€. Intranet Local | Modo Protegido: Desactivado @S-

Figura 290 - Captura de ecré da janela de criagdordnovo processo de internamento para a ocujpigcao
um recurso devidamente preenchida
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. Favoritos. ‘(e https.//localhost:90/AHSNCA/PL/Inte;

“Vou have installed DevExpress Products in Evaluation Mode - To purchase a ficense, please visit us oniine at
If you've purchased DevExpress Products and need to register your icense, please review: 0w 1o Con.e

AMS-N a

| Recepcio ¥ | b Hame scription

EDOL Edifido 01 Edifico de intemamentos de curta e médi duracso
©- EDO1-P1 Piso 1 Piso 1

‘ - AICD MadeltD Al de internamento de curta duragio

=] Quarto ICD1  Quarto

Internamentos £ |

Enfermagem ¥
Mapas v & QIcD02 Quarto ICD2  Quarto de internamento de curta duracdo 2
Tabelas ¥

5 QICD03 Quarto ICD2  Quarto de internamento de curta duracio 3
Conta Pessoal ¥

< i |

Concluido & Intranet Local | Modo Protegido: Desactivado v ®100% v
Figura 291 - Captura de ecré da janela de "Inteemémi apds a concluséo da criacdo de um novo Boces
de internamento para a ocupacdo de um recursa (ee indica recursos livres, a cor laranja iadjoe o

recurso se encontra ocupado e a cor vermelha igdie® recurso ja deveria ter sido desocupado)

.{ Favoritos lfé hitps;//localhost:90/AHSNCA/PL/Epis.. !

“Vou have installed DevExpress Products in Evaluation Mode - To purchase a ficense, please visit us oniine at
If you've purchased DevExpress Products and need to register your icense, please review: fov 1o Conuer =

Recepcio ¥ ad up by th
= | D5 | Num. & ] ot ntroducio |1.Tp. | D.pacente | . Profisional | D.Sr. Adm. | Num. Adm. | Activo
JE— [ Jo[ =l Je el Jo| Jo| Jol i
Enfermagem EP 1010220111722 01-02-201117:22 ENF 2 32 ADM 1
: EP 2 02-02-2011 00:00  02-02-2011 00:10 ENF 23 32 ADM 2
Preparacdes Ep 3 02022011 11:49  02-02-2011 11:18 ENF 24 32 ADM 3
EP 4 1502201115:26  15-02-2011 15:26 ENF 25 32 ADM 4
EP 5 0606-201100:00  06-06-2011 00:00 ENF 22 32 ADM 6
EP 6 21-08-201112:00  21-08-201112:00 | O utente ndo veio acompanhado. ENF 22 32 ADM 7

< i |

Concluido & Intranet Local | Modo Protegido: Desactivado o v ®100% v

Figura 292 - Captura de ecré da janela de "Episbdiom a grelha de episédios colapsada
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7/ Favoritos ‘ @ nitpsy/localhosta0/AHSNCA/PL/Epis..

'Vou have installed DevExpress Products in Evaluation iode — To purchase a license, please vist us oniing at

If youve purchased DevExpress Products and need i register your license, please review: 1

AMS-N

group by

column

Drag & colurmn header he

D, 5r. | tium. | Dt. Tntroducio

\ Dt. dentificegio | ID. Tp. \ D, Tp. Valdsde | Notas | Activo

LIl

LIl ]
PR 1 01-02-2011 18:05 01-02-2011 18:05 4
PR 3 01-022011 18:10 01-02-2011 18:10 4

TVALO3
TVALD3

| Recepcio
I = [m.s [mum a ‘ D.Tp. | . packnte ‘ ID. Profissional ‘ . 5r. Adm. | Hum. adm. [ Actvo
[ Jel = Je[__J=[ il | Jidl |®
Enfermagem 2 B 1 01-02201117:22 | 01-02-2011 17:22 ENF 2 32 ADM 1
preparacties Drag & columin header here to group by that column
[m.5. | Hum. [ bt. Introducso [ ot Resizacso [ conteddo ‘ . Tp. | 0. org. fo. | m. prof. [ Motas | Activo
) [ Je[ =l e e il il Jo = il L
| Mapas ¥ | a8 Am 1 01-02-2011 17:55 01-02-2011 17:55  Dores de costas. TavoL NFso1 2 7
| ke = \ Drag 2 column header here to group by that colum
| ContaPessoal ¥ | || D5 hum ‘ Dt Infroduglo. | Dt. Realizacio | . Tp. [ Hotas ‘ Activo
| i il 254 M= 2| i
@ DeR 1 01022011 18:01 01-02-201118:01 TDGOL

%100% ~

0

Concluido

€ Intranet Local | Modo Protegido: Desactivado

Figura 293 - Captura de ecra da janela de "Epistdiom a grelha de episodios expandida

7.7 Favoritos ‘,@ https://localhost:90/AHSNCA/PL/Effec.. ‘

»

o~ - (=] dsh - Pagina~ Seguranca v Ferramentas~ @~

'Vou have installed DevExpress Products in Evaluation iode — To purchase a license, please vist us oniing at
If youve purchased DevExpress Products and need o register your fcense, please review: Hov. 10 C

AMS-N

header hen up by lumn

[ hum. [ ot Introducio

| t. Realragio | Duragao (min) |

1. Tipo \ 1. Profissional

Preparagdes

[mapas :
| Tabelas

| conta pessoal

| Page 1 0f 3 (26 kerms) | 111 2

[

1l

<

Concluido

€ Intranet Local | Modo Protegido: Desactivado

Figura 294 - Captura de ecré da janela de "Efegiies!'

532



; i = S
7.7 Favoritos | @ httpsi//localhost90/AHSNCA/PL/Effec., N~ ~ [ g - Pagina~ Seguranca v Ferramentas ¥ @~

'Vou have installed DevExpress Products in Evaluation iode — To purchase a license, please vist us oniing at -

If youve purchased DevExpress Products and need o register your fcense, please review: 1o

AMS-N a

Internamentos ¥

Enfermagem R

Preparagdes

T I

Mapas ¥ EFT 14072011 14072011 ; e 32 AcC 8
| Tabelas ¥

Conta Pessoal ¥

Page 1 of 3 (26 ftems) m oz 32

|

& Intranet Local | Modo Protegido: Desactivado v ®100% v

Figura 295 - Captura de ecra da janela de "Efegliesl’ obtida durante o refrescamento automaticsades

mesma pagina

E dgvEffectuations|

Arquivo  Editar Visualizar Documento Ferramentas Janela Ajuda x
= &) : 171 @@ 82% - B Locatizar e

Listagem de Efectivagaes

[ D i | Dt Rk | Do i) | ID- T | D Poisionst | oo | IS | oo | A |

EFT 28(23-08-2011 10:19 |23-08-2011 10:19 15| TPEOL 32 AcC 8| Checked
EFT 27|23-08-201109:49 |23-08-2011 09:49 15| TPEO2 32 ACC 8| Checked
EFT 26/23-08-201109:48 |23-08-2011 09:48 15| TPE02 32 AcC 1| Checked
EFT 25(23-08-2011 00:44 |23-08-2011 09:44 15| TPEO4 32 Acc 1| Checked
EFT 24{23-08-2011 09:44 |23-08-2011 09:44 15| TPEO2 32 ACC 1| Checked
EFT 14-07-2011 23:52 15| TPEOL 32 ACC 8| Checked
EFT 14-07-2011 23:52 15| TPEO3 32 ACC 1| Checked
EFT 14-07-2011 23:40 15| TPEM4 32 AcC 1| Checked
EFT 14-07-2011 22:07 15| TPEOL 32 ACC 1| Checked
EFT 18/29-06-2011 12:37 |29-06-2011 12:37 15| TPEO2 32 AcC 1| Checked
EFT 17/29-06-2011 12:37 |29-06-2011 12:37 5| TPEOL 32 ACC 1| Checked
EFT 16/17-05-2011 20:41 5-2011 20:41 30| TPE02 32 ACC 1| Checked
EFT 15/01-02-2011 18:18 |14-02-2011 18:00 20| TPEOL 32 Acc 6| Checked
EFT 13/01-02-2011 18:18 |11-02-2011 18:00 20| TPEOL 32 ACC 5| Checked
EFT 12/01-02-2011 18:18 |09-02-2011 18:00 20| TPEOL 32 ACC 4| Checked
EFT §/08-02-2011 20:13 |08-02-2011 20:13 5| TPEO3 36 ACC 13| Checked
EFT 6/08-02-2011 19:38 |08-02-2011 19:58 20|TPEQ2 34 AcC 9| Checked
EFT 5/08-02-2011 13:08 |08-02-2011 13:08 15| TPEO2 32 ACC 8| Checked
EFT 7/08-02-2011 12:15 08022011 12:15 10| TPEO2 34 AcC 12| Checked
EFT 4/08-02-2011 09:52 |08-02-2011 09:52 0/ TPEOL 36 ACC 13| Checked
EFT 3/08-02-2011 09:32 |08-02-2011 09:352 0| TPEOL 34 AcC 12| Checked
EFT 2/08-02-2011 09:50 |08-02-2011 08:50 0| TPEOL 34 ACC 9| Checked
EFT 1/08-02-2011 09:50 |08-02-2011 08:50 0| TPEOL 32 AcC 8| Checked
EFT 11/01-02-2011 18:18 |07-02-2011 19:00 20| TPEOL 32 ACC 3| Checked
EFT 10/01-02-2011 18:18 |04-02-2011 19:00 30|TPEOL 32 AcC 2| Checked
EFT 9(01-02-2011 18:18 |02-02-2011 19:00 30| TPEOL 32 AcC 1| Checked
AHSN 23.08-2011 15:44 Lofl

Figura 296 - Captura de ecré do ficheiro resultdatexportacéo das efectivagdes em forreé
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Base Inserir Esquema de Pagina Formulas Dados Rever Ver Team @ - =7 x

i ] = = = R js=n) ) ==t - e |y 5
B 4 TimesNewRoi~'9 - | A &7 | = W/f‘ [ Moldar Fexta| | Geral - E 2 H L o 3 il @ ? ﬁ
Colar 7 N I 8§ ||~ A | |55 Unir-e Centrar-| (@3 - o o0|[ %8 %/ Formatagio  Formatar  Estilosde || Inserir Efiminar Formatar on Ordenar Localizar e
E Condicional - como Tabela = Célula - 2 > s e Filtrar - Seleccionar -
\Area de Transferéncia Tipo de Letra £ Alinhamento £l Nimero £l Estilos. Células Edigao
Al > Q f;‘:l Listagem de Efectivages

A ]l c | D | Eil . E

28 23-08-2011 1019 123082011 1019 | 1s|TPEOl | 3 8| Checked
27(23-08-2011 0949 23-08-2011 0949 15 TPE® 2 8| Checked
26/23-08-2011 0948 23-08-2011 0948 15 TPEQ2 2, 1 Checked
2523082011 09:44 123082011 09:44 | 15 TPEG+ | 3| 1] Checked
24(23-08-2011 0944 23-08-2011 09:44 15 TPEQ2 2 1 Checked
o |EFT 22[14-07-2011 23:52 14-07-2011 2352 15 TPEO1 2| 8| Checked
10 EFT | 2114072011 2352 14072011 2352 15| TPEO3 s 1 Checked
11 |EFT 20/14-07-2011 2340 14-07-2011 2340 15 TPEO+ 32 1 Checked 3
12 |EFT 19/14-07-2011 22:07 14-07-2011 22:07 15 TPEO1 32 1 Checked
13 |EFT 18/20-06-2011 1237 29-06-2011 1237 15 TPEOD 32 1 Checked
14 |EFT 17/29-06-2011 1237 29.06-2011 1237 5 TPEO1 32 1 Checked
15 EFT 16/17-05-2011 20:41 17-05-2011 2041 30 TPEQ 32 1 Checked
16 |EFT 1501022011 1818 14-02-2011 1900 20 TPEOL 3 6 Checked
17 EFT 13/01-02.2011 1818 11022011 19:00 20 TPEO1 2 5| Checked
18 |EFT 12/01-02-2011 1818 09-02-2011 19:00 20 TPE01 32 4 Checked
19 |EFT §03-02-2011 2013 03-02-2011 2013 5/ TPE03 36 13 Checked
20 |EFT 6/08-02.2011 1858 03022011 1858 20 TPEQ2 34 S| Checked
21 |EFT 5/08-02-2011 1308 03-02-2011 1308 15 TPEQ2 32 § Checked
29 EFT 7/08-022011 12:15 03-02-2011 1215 10 TPEQ2 34 12 Checked
23 [EFT 4/03-02-2011 09:52 03-02-2011 09:52 0/ TPEO 36 13 Checked
24 EFT 3/08-02-2011 0952 03-02-2011 0952 0/ TPEO1 34 12, Checked
25 EFT 2/03-02-2011 0950 03-02-2011 09:50 0 TPEQ1 34 9 Checked
W 4 » M| Sheet 7 4
Pronta ‘W

Figura 297 - Captura de ecré do ficheiro resultdatexportacéo das efectivacdes em forr¥aid

ﬁ dgvEffectuations.csv - Bloco de n &
Ficheiro Editar Formatar Ver Ajuda
Listagem de Efectivagoes;;;;;;sisss -

i
ID. Sr.;Num.;Dt. Introducdo;Dt. Reahzagao Duracde (min);ID. Tipo;ID. Profissional;Notas;ID. Sr. Ac.;Num. Ac.;Activo;
EFT;28;23-08-2011 10:19;23-08-2011 10:19;15;TPEO]L; 32; ;ACC; 8; Checked
EFT; 27 23-08-2011 09:49 23-08-2011 09:49 15 TPE02; 32 3 ACC; 8 Checked
EFT;26;23—08—2011 09:48;23—08—2011 09:48;15;TPE02;32; ;ACC;l;Checked;
EFT;25;23-08-2011 09:44;23-08-2011 09:44;15;TPE04;32; ; ACC;1;Checked;
EFT;24;23-08-2011 09:44;23-08-2011 09:44;15;TPE02;32; ;ACC;1;Checked;
EFT;22;14-07-2011 23:52;14-07-2011 23:52;15;TPE0L; 32; ; ACC; 8; Checked;
EFT;21;14-07-2011 23:52;14-07-2011 23:52;15;TPE03; 32;; ACC; 1;Checked;
EFT;20;14-07-2011 23:40;14-07-2011 23:40;15;TPE04;32; ; ACC;1;Checked;
EFT;19;14-07-2011 22:07 14-07-2011 22:07;15;TPEOL;32; ;ACC;1;Checked;
EFT;18;29-06-2011 12:37 29-06-2011 12:37;15;TPE02; 32; ; ACC; 1; Checked;
EFT;17;29-06-2011 12:37;2970672011 12:37;5; TPEQL; 32; ; ACC; 1; Checked;
EFT;16;17-05-2011 20:41;17-05-2011 20:41;30;TPE02;32; ;ACC;1;Checked;
EFT;15;01-02-2011 18:18;14-02-2011 19:00; 20; TPEOL; 32; ; ACC; 6; Checked;
EFT;13;01-02-2011 18:18;11-02-2011 19:00; 20; TPE0L; 32; ; ACC; 5;Checked;
EFT;12;01-02-2011 18:18;09-02-2011 19:00;20; TPEOL; 32; ; ACC; 4;Checked;
EFT;8;08-02-2011 20:13;08-02-2011 20:13;5;TPE03;36; ;ACC;13;Checked;
EFT;6;08-02-2011 19:58;08-02-2011 19:58;20;TPE02; 34;;ACC; 9; Checked;
EFT;5;08-02-2011 13:08;08-02-2011 13:08;15;TPE02;32;;ACC; 8;Checked;
EFT;7;08-02-2011 12:15;08-02-2011 12:15;10;TPEQ2;34;;ACC;12;Checked;
EFT;4;08-02-2011 09:52;08-02-2011 09:52;0;TPEOL; 36; ; ACC;13;Checked;
EFT;3;08-02-2011 09:52;08-02-2011 09:52;0; TPEO1; 34, ; ACC;12;Checked;
EFT;2;08-02-2011 09:50;08-02-2011 09:50;0; TPEOL; 34;;ACC;9; Checked;
EFT; 1 08-02-2011 []9'5[] 08-02-2011 09'5[1 U TPEUl 32;;ACC; 8 Che(ked
EFT,; 11 01-02-2011 18: 18 07-02-2011 19: 00 20 TPEOl 32, ,ACC 3; Checked
EFT;10;01-02-2011 18:18;04-02-2011 19:00;30; TPEO1; 32; ; ACC; 2;Checked;
EFT; 9;[1170272011 18:18;0270272011 19:00; 30;TPE01; 32; ;ACC;l;Checked;
AHS-N;;;;;23-08-2011;15:50;;;;; 1of 1

Figura 298 - Captura de ecré do ficheiro resultdatexportacéo das efectivacdes em forr@8y
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. Favoritos. ‘@ https://localhost:90/AHSNCA/PL/Map... |

Sl = | sing

E‘j & L ié ~ Pagina v Seguranca > Ferramentas v @v

>

AMS-N

“Vou have installed DevExpress Products in Evaluation Mode - To purchase a ficense, please vist us onine at
I you've purchased DevExpress Froducts and need to register your icense, please review: fiov. 1o Conue

1.z Favoritos ‘9 fittps://localhost90/AHSNCA/PL/ARIC... |

& Intranet Local | Modo Protegido: Desactivado Oy ®100% v

Figura 299 - Captura de ecré da janela de "Mapas"

@ = ha = Igl ~ Pégina v Seguranga ¥ Ferramentas v @v

»

AMS-N

“Vou have installed DevExpress Praducts in Evaluation Wode — To purchase a icense, please vist us onine at
If you've purchased DevExpress Products and need to register your icense, please review: ov 1o Conve

]
‘

el s 5]

5

Page |1

Tipe: TP4000
TPAO0O
Tipe: IP4001
TPA0OL
TPAOOL

TPAGO
i Tipo: IFA002
|| TRAOR
TPADO2
Tipo: TPAOG
TPADG
TPAOK
TPADM

4006

ta de Artigos (agrupados por tipo)

Penso pequeno
Penso médio

Penso grande

i}

Mudanga de penso pequenc
Mudanga de penso médio
Mudanga de penso grande

Concluido

Figura 300 - Captura de ecra da janela do mapasmondente a lista de artigos agrupados por tipo

& Intranet Local | Modo Protegido: Desactivado v ®R100% ~
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dePagina  Formulas  Dados  Rever  Ver  Team

Times NewRoi- |14+ [ A A7)

|l M -

| =i (3] [Evorra] oo B O 3 FEEFE T A

e 0 A [ ) e (8 e o8 ]| e ot et | e | o ot
sferéncia Tipo de Letra i Alinhamento B nimero ] Estilos. Células. I Edigio.
y This application was created using the trial version
] ? D £ Il £ | @ H 1 i Ko Loov ]
This application was created using the trial version
i of the XtraReports.
Lista de Artigos (agrupados por tipo)
Pronto | Scroll Lock | | @O e &) )
Figura 301 - Captura de ecré da exportacéo do sw@paspondente & lista de artigos agrupados poetin

formatoXLSX

aasejm EsquemadePigina  Referéncias  Malings  Rever  Ver  Suplementos

Times New Roman - 10

1 1 1 - % & Localizar -
! assbcedd AaBb( AaBbCc AaBbC = /A o
[N s ke ke Aac|[ W : TSemEspa.. Tl 1 Thulo 2 Thuo = éﬁzﬁ K e
Tips de Letra p | Esilos e Editar

I I R - S A - T T I S R ¥ TR = R S ]

A005

Aot

Pagina: 1 de1 | Palavras:54 | Portugues (Portugal) |

Figura 302 - Captura de ecra da exportacdo do smpespondente & lista de artigos agrupados poetip
formatoRTF
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3—:“ ? @] CAUsers\audrey:silva\AppData\Local\Microsoft\Windows\Temporary Interet Files\Content [ES\R4WHLPOP\Report{1].htm v 4] % \ =) 8ing o~
i Favoritos | @ Report %~ B ~ = @™ - pagina~ Sequranca v Ferramentas ¥ ‘e" g
This application was created the trial version
e XtraReports
Tipo: TPA00D
TPA0OD A006 Frasco betadine
Tipo: TPADOL
TRAOOL A003 Penso pequeno
TPA00L A004 Penso médio
TRAOOL 005 Penso grande
Tigo: TPAGOT
TPA002 Ao0L Seringa
TRAOD2 A002 Seringa
Tipo: TPA0OS
TEAO s001 Mudsnga de penso pequeno
TRAOO S002 Mudanga de penso médio
TEAO 5003 Mudanga de penso grand
Concluido @ Internet | Modo Protegido: Desactivado v ®100% v

Figura 303 - Captura de ecra da exportacéo do m@pespondente a lista de artigos agrupados poetip
formatoHTML

Editar

Ver

Imagem Ferramentas

Ajuda

| @ Atalhos.. | & G| X G2 B X | ¢ 100% ~ @ s 42 Zh | [ Editarimagens.. | @ Correccao automatica =
288
This application was ated using the trial version
of the XtraReports.

Tipo: TPAG00

TPAOOD A006 Frasco betadne

Tipo: TPAOOI

TPAOO1 4003 Penso pequeno

TPAOO1 004 ‘Penso médio

TPAOO1 005 Penso grande

Tipo: TPA002

TPAQO2 001 Seringa

TPAOD2 A002 Seringa

Tipo: TPA004

TPAOO4 5001 Mudanga de penso pequeno

TPAOD4 5002 Mudanga de penso médio

TPAOO4 5003 Mudanga de perso gande

Report{1].png

Zoom: =

g

Figura 304 - Captura de ecréd da exportacéo do gmpaspondente a lista de artigos agrupados poetip

formatoPNG
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8] =) ine

Favoritos | 4 https//localhost90/AHSNCA/PL/Attic.. | o~ - (=] o= v Pagina~ Seguranca~ Ferramentas >

“Vou have installed DevExpress Products in Evaluation Mode - To purchase a license, please vist us onine at:
If you've purchased DevExpress Products and need to register your license, please reviewr: oy |

AMS-N

= . | Home | Descricio | D. Tp. | qtd. unira | 0. Tp. Unidade | Activo
[ [ |® v Ll K4l @
Frasco betadine TPAOOO 1,000 TPUODS
Penso paqueno TPAOOL 1,000 TRUODL |
Panso médio TRAOO1 1,000 TRUODL |
Penso grande TPAOOL 1,000 TPUODL |
Seringa Seringa padro TPAOOZ 5,000 TPUOO2 |
Seringa Seringa padrio TPAOD2 3,000 TPUDD2 |
Mudanga de penso pequeno TPADDS 10,000 TRUOOS
Mudanga de penso médio TPADDS 20,000 TPUOOS
Mudanga de penso arande TPAODS 30,000 TPUOOS

<| I ] »

v ®100% ¥

Concluido € Intranet Local | Modo Protegido: Desactivado

Figura 305 - Captura de ecré da janela da tabelArtigos”

2] ogvarticie( 110t - adobe Readior 1N =

Arguivo Editar Visualizar Documento Ferramentas Janela Ajuda x
= &) 1071 i@® 82% - o [ Locatizar £

Lista de Artigos

| D | Neme | Decigio | ID.Tp | Q. Uniitia | ID. Tp Unidade | Activo |

A006 |Frasco betadine TPA00O 1,000/ TPU006 Checked
A003 |Penso pequenc TPAOO1 1,000/ TPU001 Checked
A004 |Penso médio TPA0L 1,000/ TPU001 Checked
A005 |Penso grande TPAOO1 1,000/ TPUO01 Checked
A001 |Serinza Seringa padrio | TPA002 3,000 TPUDO2 Checked
A002 |Seringa Seringa padrio | TPAOD2 3,000 TPUDO2 Checked
5001 |Mudanga de penso pequeno TPAOOS 10,000/ TPU0OS Checked
5002 |Mudanga de penso médio TPA0O4 20,000 TPUDOS Checked
$003 |Mudanga de penso grande TPAODS 30,000 TPUDOS Checked
AHSN 23.08-2011 16:21 1of1

Figura 306 - Captura de ecré da exportacdo daataleehrtigos em formateDF
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Base | Inserir  Esquema de Pagina Formulas Dados  Rever ver  Team

| o TimesNewRai -8 - | A" 47| [= =[] fi—] - B 557 i P T i = ﬂ ;
i3 % || =[®- ‘VJMuldavTexx? Geral il £ w @ e i i A
Colar [z s - m [ m-Al m |43 % w38 43| Formataio  Formatar Estilos de | nserir Eliminar Formatar | Grdenar Localizar e
- : - = 2 Condicional * coma Tabela * Calula - | < - - & Filtrar - Seleccionar
||Area de Transferéncia ™ Tipo de Letra (£l Alinhamento £l Nimero & Estilos. Células Edigao
| AL - @ £ | Lista de Artigos
A [ G | D b E | E 6l H | 1 . K | L M| N [9
1 [Lista de Artizos 1
= :
4 |2 |Frasco betadine | 1/ TPU00G Checked
= Penso pequena | 'TPACO1 1 TPU00L Checked
5 |4 Peaso médio | ITRAO 1 TPUO0L Checked
7 |2 Penso grande | TPAODL 1/TPU00T Checked
8 Seringa Seringa padrdo | TPA002 s TPUOR Checked
g | Seringa seringapadrao  TPAOD2 3 TPUOR Checled
0! Wedatyz deperso pegtent TPAOO4 10 TPU00S Checked
11 /5002 Mudanga de penso medio TRADS | 20/TPUOS Checked
12 /S003  Mudanga de penso grande TPAOG: | 30 TPU00S Checked
13
14 |AHS-N 23-08-2011 1622 1of1
15
16
17
18
19
20
21
22
23
24
25
26
27
T4 W] Sheer T
Pronto |
Figura 307 - Captura de ecré da exportacdo daataleehrtigos em formadLS
devAnlclesm—Bkmdenola i)
Ficheiro Editar Formatar Ver Ajuda

ID.;Nome;Descricdo;ID. Tp.;Qtd. Unitdria;ID. Tp. Unidade;;Activo;
A006;Frasco betadine;;TPA000;1,000; TPUOO6; ;Checked;
A003;Penso pequeno;; TPA0O1;1,000; TPUOOL; ; Checked;

A004;Penso médio;; TPAO0L;1,000; TPUOOL; ; Checked;

A005;Penso grande;; TPAOOL;1,000; TPUOOL; ;Checked;
A001;Seringa;Seringa padrdo; TPA002;5,000; TPU00Z; ; Checked;
A002;Seringa;Seringa padrdo; TPA002;3,000; TPU00Z; ; Checked;
5001;Mudanca de penso pequeno;;TPA004;10,000; TPUOOS; ; Checked;
5002;Mudanca de penso médio;;TPA004;20,000; TPUOODS; ; Checked;
S003;Mudanca de penso grande;; TPA0O04;30,000; TPUOOS; ;Checked;
AHS-N;;;;3;23-08-2011;16:22;;1 of 1

Figura 308 - Captura de ecréd da exportacdo daatalechrtigos em formatoSV
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7.7 Favoritos @ tpsy/localhost90/AHSNCA/PL/P

i

= & >
>3 ~ Pagina~ Seguranca v Ferramentas v -
g qurang

AHS-N

ou v nstalied DevExpress Products i Evaluation Hode —To purchase a lense,piease viatus onine et
Ifyouve purchased DevExpress Products and need o register your license, please review:

]

| ot Mase. | pes. Resn. |

Contacto: 912365789

Dt Craclo |.perfi | Actvo | Nome pal | nome mae
\ [2] ol J=l | \ [ °
Jorge Sia (tio).
Joana Ferreia 24041983 00:00  Contacto: 01012011 09:20 | PERD2 Vasco Siva Ferreira Ctia Santos Ferreia
2360074523
Susana Rbeiro
Jorge Ribeiro 25121953 00:00  (esposa). Contacto:  10-01-2011 04:25  PEROZ
d 5889
.
ContaPessoal ¥ 2 Manuel siva 02101965 0000 (022 5NA (8RO o601 20112340 PERO2
X : Contacto: 938468223 :
; : Rita Cabrel (amiga). :
E Maria Rosirio 00-02-1574 00:00  {La R TNR) 070120111631 PEROZ
2% Mariana Figueiredo 16112000 0000 orFgvereda (93, o501 5011136 pERO2

<

1l

Concluido

Figura 309 - Captura de ecré da janela da tabelRatgentes

L‘j Favoritos ‘(é https://localhost:90/AHSNCA/PL/Proc.. ‘ |

€ Intranet Local | Modo Protegido: Desactivado

ﬁ 5 4 » [ 2 g Pagina v Seguranca ¥ Ferramentas v

=] Bing

AMS-N

(ViFai PR R Eielin S < 15 Wriiie RGeS, pladp iaLn e
IFyowve purchased DevExpress Products and need to register your ficense, please review: (1

Drag a column header here

B v

‘ = | ongem ‘ D.Tp. | Actwo,
— Jel o
| Enfermagem = A adminitracio de medicamentos por via oral
requer resolucio de problemas e aplicacio de Copos para medicamentos descartdveis; Copo
- conhecmentos profissionais proprios da £om 3gua, Sumo ou outro liquido da preferéncia s .
Mapas ¥ & R Admistragio Orel de  enfermagem, pelo que este procedmenta nio | do utents; Palinha par beber; Depostivo pare | PICPRs da Priticade
Medicamentos deve ser delegado em pessoal sem hab\lhﬁo [+] tvitura ou cortar comprimides (facultativo); Foha Puttey&pger =
pessoal auxiar deve ser informado sobre o egisto de administracio de terapéutica =
DOt efetes aetungarios s ek aventrs (RAT} ou impressso informatzada. =
& de que deve comunicar 3 sua ocoMénc.
Draga column header her
D. | nome | Aundamentacio | orden | 0. Tp. | Actvo
(i J |7 = 9
Avalie 0 utente quanto a contra-ndicacdes | Evitar reacgbes
PROCOL Pamad a toma de medicamentos orais. adversas do utente. 1.| PROCOL.
Avalie 3 histdria clinica, antecedentes & =
PROCO1 Passo 2 alérgicos, medicamentosos e almentares, | CYcer reaccdes 2 PROCOL
adversas do utente.
do utente
Re(na e analse os dados leboratoriis @ de
PROCO1 Passo 3 avalacdo que possam ter influéncia na 3 PROCOL
administragdo de medicamentos.
Se houver contra-ndicagdes
administragdo oral de medicamentos, ou
em caso de divida quanto & capacidade do
it Passois) utente para deglutie medicamentos por va L
oral, suspenda o medicamento
‘temporariamente e informe o prescricor.
Avalie 0s conhecmentos do utente sobre
PROCO1 Passo 5 Byl e 5 PROCOL o

]

bl

1l

Concluido

€ Intranet Local | Modo Protegido: Desactivado

Figura 310 - Captura de ecré da janela da tabelRrdeedimentos”
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n T S fm £ »
7. Favoritos ‘.@ https://localhost90/AHSNCA/PL/Prof.. | \ - v =] o v Pagina~ Sequranca~ Ferramentas~ (@)~

'Vou have installed DevExpress Products in Evaluation iode — To purchase a license, please vist -

If youve purchased DevExpress Products and need o register your fcense, please review: 1o

AHS-N A

| Recepcio ¥ \ Drag a columin header here to group by that column W
| = ™. | Foto [ Nome | bt Nasc. | Hr. Reg. prof. [ pt. crngio | . perfi | Activo
. [ |# L Bl 2 2| 2l il
| Enfermagem =
Mapas .~
32 Ana Santos 03111976 00:00 | 123852654 01-01-2001 00:00  PEROL
: 33 Jo0 Antunes 26-02-1571 00:00 123951753 01-06-200000:00  PERO1
§
N Rita Sosres 30051968 00:00 114967852 15-03-201000:00  PEROL
35 Ana Siva 10-11-1970 00:00 04-01-201000:00  PEROO
! Jo30 Ferreira 17-10-1972 00:00 03-01-2010 00:00  PERGO |

<| I I

Concluido & Intranet Local | Modo Protegido: Desactivado 4wy ®i100% v

Figura 311 - Captura de ecrd da janela da tabélRméissionais"

¢ Favoritos |B https://localhost90/AHSNCA/PL/Reso. | ‘

ou have installed DevExpress Products in Evaluation Wode —To purchase a ficense, please visitus online at
If you've purchased DevExpress Products and need to register your icense, please review: (i

AHS-N al

Drag a colurmn header here to goup by that column

iiv | . ‘ Home ‘ Destricio ‘ ™. Tp. ‘ Tp. utiizacio ‘ Ocupivel ‘ Ocupado ‘ 1D. Recurso Pai ‘ Tem Recursos Fihos | Activo
[ il kil [ J=| il i |
| Enfermagem ¥ | || | Epo1ps PEo 1 Piso 1 ROD4 AdmissionAndIntemment
EDO1-P2 Piso 2 Piso 2 RO04 AdmissionAndInternment
Hayas = EDO2-P1 Piso 1 Piso 1 ROO4 AdmissionAndinternment
2 Epo1 Edificio 01 B He Ksmaib decral pos AdmissonAndintemment
EDO2 Edficio 02 ﬁ%‘“ miteamanis dehng oy AdmissionAndInternment

il | eeL Carrinho de Enf. 1 Carrinho de Enfermagem 1 RO07 Internal
Bcursos i

" [ Carrinho de Enf. 2 Caminho de Enfermagem 2 ROO7 Internal

CE3 Carrnho de Enf. 3 Caminho de Enfermagem 3 RO07. Internal

Page 3 of 4 (37 kems) [<] 1 2 [3] 4 [3]

Conta pessoal ¥ |

@ Create Filt

«| I |

Concluido & Intranet Local | Modo Protegido: Desactivado hov ®i100% -

Figura 312 - Captura de ecré da janela da tabéelReursos"
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Tabela 101 - Capturas de ecra da janela "Conta&&s®m a aplicacdo de diferentes temas

Capturas de ecra da janela "Conta Pessoal" com a dipacdo de diferentes temas

!

conaze S —————— [T

g

uco [PSSETER——— v M e
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21.2Capturas de ecra das aplicacao Agile Healthcare Solution - Pa-
tient Client Application (AHS-PCA)

Neste anexo €é possivel visualizar capturas dedeceplicacd®HS-PCA implementada e
utilizada para efeitos de testes, em execucaicoosoft® Windows® Internet Explo-
rer®. Para o desenvolvimento dagerfacesapresentadas de seguida foram utilizados

componentes baseados em tecnold@® NETdaDevExprest”.

1@l 8 B ], - [
T Favoritos | @ hitps/flocahosto0/AHSPCAPL/Auth.. | %~ B - 5 o - Pagina~ Sequrana = Ferramentas~ @~

ou have installed DevExpress Products in Evaluation Mode — To purchase a license, please vist Us online at v vv.cev. urcha:
I youve purchased DevExpress Products and need to register your licanse, please review: Hovw to Convert 5 Trisl and Renister \our Product

Usemame:

Password: ‘ .............. ‘

Tioo de Organzacdo: ‘ch‘mm ‘

Organizagio: ‘ﬂimm salde ‘

w

<

Concluido €. Intranet Local | Modo Protegido: Desactivado v R100% v

Figura 313 - Captura de ecrd da janela de "Autegdic” da aplicacdaHS-PCA
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A (T S | 3 P »
7.7 Favaritos ‘@ hnps:f/lucaIhustQOIAHSPCA/PLIStam.‘ ‘ N~ - (=] dsh - Pagina~ Seguranca v Ferramentas~ (@~

ou have installed DevExpress Products in Evaluation lode —To purchase a license, nl=m visitus onine at.
I youve purchased DavExpress Products and need to register your ficense,

AHS-P a

[ otita Pessoal |

& Intranet Local | Modo Protegido: Desactivado o v R100% v

Figura 314 - Captura de ecré da janela "PrincigalaplicacA&AHS-PCA

*‘ B~ - (=] dsh - Pagina~ Sequranca v Ferramentas~ @~

L"\? Favoritos ‘@ https://localhost:90/AHSPCA/PL/Patie... ‘

ou have installed DevExpress Products in Evaluation lode —To purchase a license, nl=m vist us eniine
I youve purchased DavExpress Products and need to register your ficense,

AHS-P a

DE. Cr. Reg.

| ;xcha de utente |

22 Joana Ferreira 2404-1083 00:00  Jorge Siva (tio). Contacto: 3360074523 01-01-2011 09:20 Vasco Silva Ferreira Cétia Santos Ferreira

< I >

Concluido € Intranet Local | Modo Protegido: Desactivado v ®100% v

Figura 315 - Captura de ecré da janela "Ficha éatdt da aplicagdaHS-PCA
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7.7 Favritos | @ htpsy/localhost90/AHSPCA/PLfEpiso..

= ——
- - (=] dsh - Pagina~ Sequranca v Ferramentas~ @~

AMS-P

'ou have installed DevExpress Products in Evaluation Wode — To purchase a license, please vist Us online at.
If youve purchased DevExpress Products and need to register your license, please review: i Co

e

Drag = colum

haader

aroup by that ol

| m.segn. | e, | D prof. Ep. [ 0. o B0, | DE b Ep. | Dt .

| notas Ep.

‘ Ep. Activo ‘ ID. 5. Adm. ‘ Hr. Adm.

[ del Jel Jo[ =

M|

[ Il

= 1 32 ENF 01022011 17:22  01-022011 17:22
Ep 5 32 ENF 21-08-2011 12:00 21-08-2011 12:00 O utente ndo veio acompanhado.
o Cie

¢ Favoritos |B https://localhost90/AHSPCA/PL/Episo.. | ‘

€ Intranet Local | Modo Protegido: Desactivado

® 100%

h v

Figura 316 - Captura de ecrd da janela de "Epistdia aplicacadHS-PCA

v

=y P »
& = >3 7 ~ Pagina v Seguranca ¥ Ferramentas ¥ @v

ou have installed DevExpress Products in Evaluation Wode —To purchase a ficense, please visit us online at: .2

If you've purchased DevExpress Products and need to register your ficense, please review: H @
[Bchadevtente | Drag  column header hera to aroup by that column
| . Sr. Pl ‘ Nr. pl. ‘Nnme?]- ‘ . Tp. PL ‘ ID. Prof. Pl | Dt Intro. Pl [ ot mi.pL ‘m. Fin. Pl. ‘Prd. entre Rep. Pl, ‘ Notas pl. ‘p\. Activo
[ el Je[ Je[ %] [ | Je[_l=|
B PN 1 Actvidade fisica (amhar). | TPLNOG 32 01022011 18:15 02-02-2011 00:00 17-02-2011 00:00 1
Drag 3 column header here to group by that column

.51 Ac. | N Ac | D.Tp. Ac. | Dt. Intro. Ac. | ot. Real. Esp. Ac. | Dr.Esp. Ac. | Nom Ac. | Ac Acva
[ Jolz = 2l =] ] oo =]

8 ac 1 TAGs 01-02-2011 18:18  02-02-2011 19:00 30 L]

! Drag a column header here to by that column

ID. 5r. EF. | Nr. EF. | ID. Prof, EF, [ 1D. Tp. EF. | DE. Intro. £F.

| Dt. Real. EF.

| Dr.EF. | Notss EF. | EF. Activa

\ el 1=l

ol Bel l¢[ e[ [4

| v[d]e
1

EFT 2 32 TPEO3

14072011 23:52

]

14.07-201123:52 15
EFT 24 32 TPEG2  23-08201100:44 | 23-08-2011 0944 15
EFT 25 32 TPE4 23-08-201109:44 23-08-2011 0944 15
EFT 2% 32 TPEG2  23-08-201109:48 | 230820110948 15
@ [r. £7.

S e

<

il

Concluido

Figura 317 - Captura de ecré da janela de

€& Intranet Local | Modo Protegido: Desactivado

v ®100%

"Episteirpandida da aplicag@diS-PCA
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Arguivo Editar Visualizar Documento Ferramentas Janela Ajuda %

B Clae s 88 882% -0l ol ¢

ID. Sr. Ep. | Ne Ep. | D Prof Fp. | ID.Tp Ep. | Dtlnko.Fp. | DtCrEp. | NotasEp. | Ep Activo | ID. Sc. Adm | Nr Adm.

|EP | 1) 32|ENF lo1-022011 1722 |01-022011 | | Checked |ADM | 1

| ID.Org Av. | Dt.lnto Av. | DtReal Av. | Conteido Av. | Notas Av. | Av. Activa
|am | 1 2)TAvel  |Fso1 55 |01-02-2011 17:55 |Doses de costas. | | Checked |

|17-022011 00:00

Dt. Intro. Ef. Dt. Real. Ef Ef | Notas Ef. | Ef Ac
EFT 21 32| TPEO3 14-07-2011 23:52 |14-07-2011 23:52 15 Checked
EFT 24 32| TPE02 23.08-2011 09:44 |23-08-2011 09:44 15 Checked
EFT 25 32| TPEO4 23-08-2011 09:44 |23-08-2011 09:44 15 Checked
EFT 26, 32| TPE02 23-08-2011 09:48 |23-08-2011 09:4§ 15 Checked
AHSP 23-08-2011 17:56 1of2

Figura 318 - Captura de ecra da abertura do figleiportado er?DF a partir da janela de "Episédios”
expandida da aplicac@HS-PCA

Base | Inserir  Esquema de

Dados Reve Ver Team

s — e = ; z - 5
| & :: Tahoma s e = | = Moldar Texto|  Geral - E_ﬁ %“ || - ?ﬂ i - ﬂ Lﬁ
2 =] -

| mjar 7 ‘ N I s v” 25 y = || £ Unir e Centrar ~ |a§ e UUE‘_?E:’_; 4_55 :Form_a_(agénv Formatar ) Egrlus 132 lnsfﬁr Elirr:inar Fun{mlar s Or_denarv Localizar E.
| ondicional * como Tabela  Célula e Fifirar - Seleccionar
| Area de Transferéncia & | Tipo de Letra 5 Alinhamento & Nimers & Estilos | Células Edigo |
| Al -Q &

G H I NIGR] T N7 AABAIAFAG PAAJAUAAAP ACAS/A AW JBii_BD [BieBHBIEBK BL BME BO  BP Bl BR | BT | BU | g
Pl D sr e | NeEp | D PofEp | DT Ep Dt. Intro. Ep. Dt. Cr. Ep. NotasEp. | Ep Activo | ID.Sr. Adm | Nr. Adm

3 EP 1 32/ENF 010220111722 010220111722 | | Checked |ADM | 1

Pl © 4y NAv | DPefAv. D TpAv. | D O Av. | Dtlwro Ay Comteido Av. | NotasAv. | Av. Activa

6 ||AINI | 1 32 TAVOL INFso1 (000220111755 010220111755 | Doresde costas. | | Checked

8 | Dt Real Dg. NotasDg. = Dg Activo

g | DGR 1/TDGO! (010220111801 01022011 1801 Checked

1 Dt Intro. Pr. | NotasPr.  Pr Activo

12| R | 11 ITVALO3 010220111805 01022011 1805 | Checked

11 EEEEEED ID.Tp.PL | ID.Prof PL D. Iro. BL. Prd enre Rep. PL | NotasPL | P Activo,
15 [PLN 1 Actividade fisica (caminhar). TPLN06 32/01-02-2011 1815 |02-02-2011 0000 | 17-02-2011 00:00 1 Checked |
17 ID.Sr.Ac. | Nr.Ac. | ID.Tp. Ac. | Dtlmwo.Ac. | DtReal Esp Ac. | Dr.Esp.Ac. | NotaAc. | Ac.Actva

18 |AcC 1 TA06 01-02-2011 18:18 |02-02-2011 19:00 30 Checked

20 ID.SrEf | NrEf ID Prof Ef | ID.Tp.Ef | Dt Intro Ef Dt. Real Ef. _Ef | NotasEf | Ef. Activa

21 EFT 21 32 TPEO3 140720112352 |14-07-2011 2352 15 Checked

22 EFT ] 32 TPEO2 23032011 0944 |23-08-2011 09:44 15 Checked

23 EFT 25 32 TPEO4 23082011 0944 |23-08-2011 09:44 15 Checked

24 EFT 26 32 TPEO2 23082011 0948 |23-08-2011 09:48 15 Checked
25
26 AHSP 23082011 1803 lofl
27
28
29

30
M 4 » M| Sheet HJ A
Pronto

Figura 319 - Captura de ecra da abertura do figleiportado no format§L.Sa partir da janela de "Episo-
dios" expandida da aplicaca®iS-PCA
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ﬂ dgvEpisodes.csv - Bloco de ﬂ X

Ficheiro Edltar Furmatar Ver Ajuda
ID. Sr. Ep.;ID. Prof. Ep Tp. Ep.; Dt Intro. .;Dt. Cr. Ep.;;Notas Ep.;;Ep. Activo;ID. Sr. Adm.;Nr. Adm.;;; -
EP, ,1 32, ,F_NF Ul 02 2011 17:22; 01 02 2011 17: 22, Checked; ADM;1;; ;
;ID. Prof. Av.;ID. Tp. Av .,ID org. Av Dt Intro. Av.;;Dt. Real. Av.;;conteudo Av.;;Notas Av.;Av. Activa;;
AINI 1 32 TAVUl INFS[ll 01 02- 2[]11 17:55;;01-02-2011 17:55; ;Dores de costas.;;;Checked;

0. Sr. Dg. Dpt. Into. Dg ;Dt. Real. Dg.;;Notas Dg.;Dg. Activo;;;;it;
DGR; ;1; TDGOl 01 02 2011 18 01 01 02 2011 18: 01 Checked;;;;;;'
0. 5r Pr. Nr Pr.;; Tp Tp. val. Pr. ;Dt. Intro. Pr.;;Dt. Ident. Pr.;;Notas Pr.;Pr. Activo;;;;;

P
PR;;1;;4; TVAL03 01-02° 2011 18 05 Ul 02-2011 18: 05, H ,Checked;;;;;

ID. Sr. P1.;;Nr. P1.;;Nome P1. ,,ID Tp. P1.;ID. Prof. P1.;Dt. Intro. P1.;;;Dt. Ini. P1.;;Dt. Fin. P1.;Prd. entre Rep. P1.;Notas P1.;P1.
Activo

PLN; ;1; ,Actwwdade f‘lsw(a (caminhar).;;TPLNO6;32; 01 02-2011 18: 15,,,02 02-2011 00:00;;17-02-2011 00:00;1;;Checked

;ID. Sr. AC Tp. Ac.;Dt. Intro. Ac. Real. Esp. Ac.;Dr. Esp. Ac. ;iNOta Ac.;AC. Activa:;::;
Acc,,l TA06 01 pro 2011 18 18;;0202-2011 19:00; 30,,,checked,
,ID Ef.;;Nr. Ef.;ID. Prof Ef.;ID. Tp. Ef.;Dt. Intro. Ef.; ,Dt Real. Ef.;;Dr. Ef.;Notas Ef.;Ef. Activa;;;;

JEFT; 21 320 TPED3; 147072011 23:521 114 07 2011 33:52;515; :Checked; | ;-
EFT! ;241321 TPE02:23-08-2011 00:44::23-08-2011 09:44::15} :Checked
1125: :443123-08-2011 09:44::15! !Checked:
87123-08-2011 09:48::15:Checked: :}
AHS-Pl;;0;;0;23-08-2011;18314;;;;;.1 of 1;

Figura 320 - Captura de ecra da abertura do figheiportado em format@SVa partir da janela de "Epis6-
dios" expandida da aplicaca®iS-PCA

Tabela 102 - Capturas de ecra da janela de "Ca#soRl" com diferentes temas aplicados

Aplicacdo de diferentes temas a aplicacdHS-PCA

it o3 | Mo Pratise Desacada e LR —— o A

Conchatn Sirane ocat ] oo Peceg o Desaciad AT
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21.3Capturas de ecra dasaplicacao Agile Mobile Healthcare Solution -
Nursing Client Application (AMHS-NCA)
De seguida sao apresentadas capturas de ecraickc@aphMHS-NCAcujainterfacefoi

desenvolvida com componentes baseados em tecnd8§aNETdaDevExprest”. Estas
capturas de ecra foram obtidas através do equigarkkf02 daEken

7 £ https://192.168.1.100

‘You have installed DevExpress Products in Evaluation Mode - To purchase a license, plea e visit us "‘I"II"IE at: w
If you've purchased DevExpress Products and need to register your license, please review:

= Autenticacdo

Username: ana.santos
Password: T
Tipo de Organizagdo: \Clinica :|
Organizagao: |Clinica Satide B
Local: ﬁl Curta Duracao (Leiria) H
@

|

Figura 321 - Captura de ecréa da janela de "Autagdic"

7 £ https://192.168.1.100

‘You have installed DevExpress Products in Evaluation Mode - To purchase a license, plea e visit us "‘I"II"IE at: w
If you've purchased DevExpress Products and need to register your license, please review:

= Filtro de Dat

Seleccione o intervalo de tempo para filtragem das efectivagdes:

Data inicial: |24-08-2010 B Data final:  |25-08-2011 B
Hora inicial: |03:27 %. Hora final:  |03:27 =]

w

et potigl>raiasimtobeomesstes L ]

Figura 322 - Captura de ecréd da janela de "Fikr@dtas"
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& f https://192.168.1.100

You have installed DevExpress Products in Evaluation Mode - To purchase a license, please visit us onllne at: Wy,
If you've purchased DevExpress Products and nesd to register your license, please review: How [0 Coruert 5 Tral -

AMHS-N

")

y de Cuidados
1D | Mome DtIHr 5 Ac. N Ac. 5 Ef. N. Ef. Dsc Plan. | Est. M[n. Notas

1Itens [1]

2Htens [1] .. U

Figura 323 - Captura de ecré da janela de "Plar@uitados"

@ @ https://192.168.1.100

You have installed DevExpress Products in Evaluation Mode - To purchase a license, please visit us DI'IIII'IE g
If you've purchased DevExpress Products and nesd to register your license, please review: How (o Convert 5 7

AMHS-N

1D | Mome DL/HF. : S. Ac. | N.Ac. 5 Ef. | N.EF. | Dsc Plan. | Est Min. | Notas
- --.-I
penso efectivacio
1 Itens [1]
2 [tens @

e e e e

Figura 324 - Captura de ecré da janela de "Plar@uiltados” que apresenta uma efectivacéo no estado

"Aguarda Efectivacao"
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& g https://192.168.1.100

You have installed DevExpress Products in Evaluation Mode - To purchase a license, please Wisit us DI"|I"IE at

If you've purchased DevExpress Products and need to register your license, please review: How (o Corvert a 1) k; .
'

(el

AMHS .. _

Nome Dt./Hr. 5. AL N AL, S Ef N Ef. Dsc Plan. Est.

23-08-2011 Renovar Agua rda

Efectivacao MNotas Infarmagae Adicional

o de Cuidados

Min, ' Notas

Estado: |Efectivado Duragao: 1(} @ min.

20tens £ .. [
X w i 1Itens [1]

Figura 325 - Captura de ecré da janela de "Plar@uiltados” que apresenta uma efectivacédo no estado

"Aguarda Efectivacdo" em modo de edigdo (separdefectivacio”)

2 £ https://192.168.1.100

‘You have installed DevExpress Products in Evaluation Mode - To purchase a license, please wisit us onllne at W,
[f you've purchased DevExpress Products and need to register your license, please review: How (o Convert a Troal

MNome Dt./Hr, S AC NAc S Ef. N. Ef. Dsc Plan. Est.

23-08-2 EFT 28 Renovar Anuardd
T0:19:04 = penso. efeclwaq ao

Efectivacao [ Notas Informacao Adicional

@|

Min. thas

Notas

2tens £ .. 2]
e 1Itens [1]

Figura 326 - Captura de ecré da janela de "Plar@uiltados” que apresenta uma efectivacéo no estado

"Aguarda Efectivacao" em modo de edicdo (separddatas")
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# { https://192.168.1.100

ou have installed DevExpress Products in Evaluation Mode - To purchase a license, please \-'ISIL us onllne at; W
If you've purchased DevExpress Products and need to register your license, please review: How (0 1

AMHS-N

7o)

ID Nome DtJ/Hr. S, Ac. N Ac. S Ef. N. Ef. Dsc Plan. Est. Ml'n. Notas

23-08-2011 EFT 13 Renovar Aguafdd
10:19:04 s penso. efectivagao

Efectivacao Motas Informagao Adicional

Acgao:  ACC /8 Efectivacao: EFT {29

-

2 Ttens | = e [2] 1Itens [1]

Figura 327 - Captura de ecré da janela de "Plar@uitados" que apresenta uma efectivagéo no estado

"Aguarda Efectivacdo" em modo de edicdo (separddfarmacdo Adicional™)

® { https://192.168.1.100

You have installed DevExpress Products in Evaluation Mode - To purchase a license, please \-'ISIt us onllne at; wwa
If you've purchased DevExpress Products and need to register your license, please review: to Comvert a Trial

1D MNome Dt./Hr. 5. AL N AL S Ef. N, Ef. Dsc Plan. Est. Min. Notas
24 D? 2011 Renovar
1Itens [1]

< {r

Figura 328 - Captura de ecré da janela de "Plar@uiltados” que apresenta uma efectivacédo no estado

"Efectivado”
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Apéndice VIII - Testes realizados

Para além dos testes efectuados ao circuito pahdip efectivacdes para o qual a solucéo
foi elaborada, implementou-se a aplicaffesktop AHS-PCAom componenteASP.NET
daDevExpres®” e reimplementou-se essa mesma aplicacdo com contpeléinForms

e WPF da mesma produtora de componentes. Realizaramges#imente, testes em dife-
rentesbrowserse dispositivos moveis de modo a validar o funaioeato das aplicacdes

nesses diferentes ambientes

22.1 Reimplementacdes da aplicacao

De modo a testar a possibilidade da reutilizaca8Rlade alto nivel, efectuou-se a reim-
plementacao da aplicac@d1S-PCAutilizando componentes visuais que fossem baseados
em tecnologias diferentes @d&P.NET Deste modo, optou-se pela utilizacdo de compo-
nentes da mesma produto@efexpress’) baseados, no entanto, em tecnolods-
Formse WPF.

22.1.1 Reimplementacao baseada em componentes WinForms

De seguida sao apresentadas capturas de ecrdmdereentacdo dimterfaceda aplica-

Ca0AHS-PCAbaseada em componenWsmForms
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| ./ AHSPCA - Autenticagao.

Username: joana.ferreira

Password: EXXEEEXEEEETEE

Tipo de Organizacio: Clinica

Organization: ‘Clinica Saude

Figura 329 - Captura de ecrd da janela de "Autagdic" da aplicacdaHS-PCAreimplementada com com-
ponentedVinForms

Tabela 103 - Capturas de ecra da janela de "Epis6dom aplicacédo de diferentes temas

Utilizacdo de diferentes temas para a mesma janela
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nZ AHSPCA - Episédios

)
o)
x

i e [ Ep\séd\o;l

ID. Sr. Ep. Nr. Ep. D. Prof. Ep. . Tp. Ep. Dt. Intro. Ep. ot. Cr. Ep. Notas Ep. Ep. Activo ID. Sr. Adm. Nr. Adm.
yEEP 1 32 ENF 0102-201117:22  01-02-2011 17:22 4 ADM 1
[
o 1d Serie Numerator 1d Professional d Type 1d Information Source | Introduction Date Ti... | Realization Date Time | Content Nate State
B AL i 32 TAVOL INFsoL 01-02-2011 01-02-2011 Dores de costas. o
| Diagnosis |
. 1d Serie Numerator 1 Type Introduction Date Time Realization Date Time Note State
» B DGR 1 TDGOL 01-02-2011 01-02-2011 [
[ problems |
o |1d Serie Numerator 1d Priority Type 1d Validity Type Introduction Date Time  dentification Date Time | Note State
» EER 14 TvALO3 01-02-2011 01-02-2011 o
Plannings |
2| 1d Serie Numerator Name. 1d Type 1d Professional  Introduction D... | Start Date End Date Period Betwee... Repetion Period Note State
» R 1 Actvidade fisic... TPLNOS 3201022011 02022011 17-02-2011 1 Daily v
Actions |
o 1d Serie Numerator 1d Type Introduction Date Time  Expected Realization ...  Expected Duration Note State .
» = AcC 1 TADG 01-02-2011 02-02-2011 30 o
Effectuations |
o 1d Serie Numerator 7 1d Professional 1d Type Introduction Date ... | Realization Date T... Duration Note State
»EFT 2 32 TFEDZ 23-08-2011 23-08-2011 15 o
% ] [Numerator] = 26" ~ Edit Fiter
Tan n1-n2-2011 na-n2-2011 n i M
PR 24 TVALO3 01-02-2011 01-02-2011 4
» B A 2 32 TAVDL INFs01 01-02-2011 01-02-2011 Cansago. Fi
Ep 6 32 ENF 21-08-201112:00  21-08-201112:00 O utente no veio ac... ] ADM

AHSPCA - WinForms

Figura 330 - Captura de ecra da janela de "EpisB@irpandida

22.1.2 Reimplementacao baseada em componentes WPF

Sé&o apresentadas, de seguida, capturas de e@éngdementacao daterfaceda aplica-

Ca0AHS-PCAbaseada em componenWw®F

ana.santos

*x*xmx*x*ai

ipa de Organizagdo:

Organizagao: Clinica Satde

Figura 331- Captura de ecrd da janela de "Autegdiwada aplicacddHS-PCAreimplementada com com-

ponentedVPF
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Voltar pare a autenticagéo

Ir para a ficha de paciente

Ir para a listagem de episodios

Figura 332 - Captura de ecré da janela "Menu" tiaaggio AHS-PCA reimplementada com componentes
WPF

Drag a column header here to group by that column

.T'JDI'ITF: Dt. Nasc. P. Resp. Dt. Cr. Reg.
(O] u Joana Ferreira 24-04-1983 00:00 Jorge Silva (tio).... 01-01-2011 09:20

Figura 333 - Captura de ecréa da janela "Ficha"atnemte da aplicacdHS-PCAreimplementada com
componenteSVPF.

556



Drag a column header here to group by that column

Numerator Id Professional Id Type Introduction Date Crea

32 ENF 01-02-2011

Id Type
32 TAVO1 INFSO01

= 323 TAVINg ThICCA r

Id Serie Numerator Id Professional

Drag a column header here to group by that column

Id Serie Numerator Id Type Introduction Date Realization Date Time

1 TDGO1 01-02-2011

01-02-2011

Drag a column header here to group by that column

1d Vahdrty Type Introduction Date
TVALO3

Id Serie Numerator Id Priority Type

14 01-02-2011

Figura 334 - Captura de ecra da janela da "EpisBdéue inclui episddios, avaliagdes e diagnés}idas

aplicagdAHS-PCAreimplementada com componen®®PF

Drag a calumn header here to group by that column

1d Serie Numerator Id Priority Type Id Validity Type Introduction Date

14 TVALO3

A

01-02-2011

TLIALOD N1.02. 0011

>
Drag a column header here to group by that column
1d Serie Numerator Name Id Type Id Professional Ir| ||
| L iy
| P-‘ PLN 1 Actividade fisica (ca... TPLNOG 32 oy |
o a| -
| Ll >

Drag a column header here to group by that column

Id Senie Numerator < Id Type Introduction Date Expected Realizal

b ACC 1 TAO6 01022011 "02-02-2011

m

2 TAnc

.3
L |

LT T A B LA 0T 0

Drag a column header here to group by that column

1d Serie Numerator Id Pre al Id Type Introduction Date

32 TPEO4

Figura 335 - Captura de ecrd da janela da "Episbdéue inclui problemas, accdes e efectivacbesipila
cacacAHS-PCAreimplementada com componen®wPF
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22.2Testes realizados para diferentes browsers

De modo a verificar o funcionamento de aplicagdesktope moveis que integram a solu-
cdo em diferentelsrowsersprocedeu-se a execucgao da aplicaé&-NCAnalgunsbrow-
sers direccionados a ambienf@esktope a execucédo da aplicacAdIHS-NCAnalguns
browsersvocacionados a dispositivos moveis. Salienta-seagtetalidade dovrowsers

pode ser obtida através hidernet

22.2.1 Browsers para Desktops

Seguem-se capturas de ecra da execucado da aplisBEHCAem diferentevrowsers

direccionados a ambieniBesktop

Tabela 104 - Captura de ecréd da aplica888-NCAa correr ndorowserMicrosoft® Windows® Internet
Explorer® 9("Microsoft® Windows® - Home page do Internet Ex@d’, 2011)

Logétipo do browser Nome dobrowser
)
@ Microsoft® Windows® Internet Explorer® 9

Captura de ecra

AMS-N | a

AHS-N > Enfermagem > Efectivagd

22 144720112352 14072011 2382

" EFT 19 14072011 22:07

14-07-2011 22:07

Page 10f3 (27 ftems) (<] [1] 2 3 [3]
@ Create Fite
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Tabela 105 - Captura de ecré da aplica8&-NCAa correr ndrowserFirefox 6
Fonte: ("Mozilla Firefox - Chegou o Firefox!" 2011)

Logétipo do browser Nome dobrowser

Firefox 6

Captura de ecra

% [ hitpsy//localhost. fectuations.aspx| +

5 | L1 localhost | hitps://localhost:30/ AHSNCA/PL/Effectuations.aspx -|e|[we- vaneo Ale B

You have installed DevExpress Products in Evaluation Wode — To purchase a license, please vist us online at:
Ifyou've purchased DevExprass Products and naed to register your license, please feview: How 1o Convert

by that cokimn
| | . 5r. | Num. | Dt Introducio | DE. Realzacio % | Duragdo (min) | ID. Tipo D Profissional | Notes | . 5r. Ac. | num. Ac. | Active
) [ Jo Jo =L e Jo Jo el Jo |2 |2
eofermegen + | || | I e s [ - A
Acc I 8 |

Preparacies

Efectivacies

Mapas ¥
Tabelas v
‘Conta Pessoal ¥ g
| [T 19 14-07-201122:07  14-07-2011 22:07 15 TREOL 32 ACC 1
Page 1 of 3 (27 items) (<1 [1] 2 3 [3]
@ Create Fier
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Tabela 106 - Captura de ecré da aplica888&-NCAa correr ndrowser Google Chrome
Fonte: ("Google Chrome", 2011)

Logétipo do browser Nome dobrowser

Google Chrome

Captura de ecra

© https//localhost90/4
<« € | % bi#ps://localhost:90/AHSNCA/PL/Effectuations.aspx w oA

(A] Esta pagina esta em | Inglés - | Pretende traduzi-la? | Traduzir

You have installed DevExpress Products in Evaluation loge — To purchase a license, please visit us oniine at
Ifyou've purchased DevExpress Products and need to register your license, please review: Hov o Do

%

‘ Néao ‘ ‘ Opgoes ~

Dt. Introduco.

| DE. Realzagio

Enfermagem =
Preparaches

Efectivagdes

Mapas ¥

2 144)7 2011 23:52 14—07 2011 23:52

e —
.

| | EFT 19 14-07-2011 22:07 14-07-2011 22:07

Page 1 of 3 (27 items) n 2 3@

@ Create Filte
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Tabela 107 - Captura de ecré da aplica8&-NCAa correr ndrowser Opera® 11.50
Fonte:("Opera™ Sofware - Home", 2011)

Logétipo do browser Nome dobrowser

Opera® 11.50

Captura de ecra

@E} hitpsy/localhost...

€ =+ D o _& Web | localhost20/AHSNCA/PL/Effectuations.aspx

2§ -] Pesquisar com Google

You have installed DevExpress Products in Evaluation Moge — To purchase a license, please visit us ONliNe at: v v
If youve purchased DevExpress Products and need to register your icense, please review: Ho. 1o Converi s ia

AMS-N 4

B
Recepgio [ y that: column
=l im. st | N, | pt. Introducio | Dt. Realzacio ¥ | Duragde (mn) | ID. T | ID. Profissional | Notas | D. 5. Ac. I_Num. Ac | Actwo
Jel  Jel el Me[ e[ el Je[ e |2l @[
coomsgon = s E
Epis6dios

Preparacbes

Efectivaghes

22 14-07-2011 23:52 14-07-2011 23:52 32

|
ACC
! | =lwrmies |owmess | 0000 ®S[mom [0 @m0 [wE
: L wfworansw (weauase | asiwes sl a0
ACC 1

| [err: 19 14-07-2011 22:07 14-07-2011 22:07 15 TPED1 32

Page 10f3 (27 items) < | [1] 2 3 [3]

@ Create Fiter
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Tabela 108 - Captura de ecré da aplica88&-NCAa correr ndrowser RockMelt

Fonte: ("RockMelt - Welcome. Your new browser isitwg." 2011)

Logétipo do browser Nome dobrowser

RockMelt

Captura de ecra

(@ https://localhost:90/A
=z < C' | 6 https://localhost:90/AHSNCA/PL/Effectuations.aspx Q
For quick access, place your bookmarks here on the bookmarks bar. Import bookmarks now.

“ou have installed DevExpress Products in Evaluation Hode — To purchase a icense, please vist us onine
If you've purchased DevExpress Products and need 1o register your icense, please review: o

| bt. Introducio

EFT

.l | 5t [ hum. | bt. Reslizacio v | Duragéo (min) | . Tpo | . Profissonal | Notas
Enfermagem x|
Preparaces
‘Efemvagﬁes
Mapas v |
22 14-07-2011 23:52 14-07-2011 23:52
Tabelas M

10 14-07-2011 22:07

Page 1 of 3 (27 ftems)

2 :0]

P Ureate Fite

562




Tabela 109 - Captura de ecré da aplicas8&-NCAa correr ndorowser Safari 5.1

Fonte: ("Apple - Safari - Introducing Safari 5.1." 2011)
Logétipo do browser

Nome dobrowser

Safari 5.1.

Captura de ecra

| 4> || + | https//localhost90/AHSNCA/PL/Effectuations.aspx

& €] |Q- Google

e MO # Apple GoogleMaps VYouTube Wikipédia Noticias ™ Popular ™

You have installed DevExpress Products in Evaluation Moge —To purchase a license, please visit
I you've purchased DevExpress Products and need to register your license, please review: Ho

AMS-N

iine at.

jAHS-N > Enfermagem > Efec

[m.srac [ hum. ac

Enfermagem 2 |
Preparacies
Mapas % |
22 14072011 23:52 14-07-2011 23:52
e —"
Conta pemcal ] | JI—

| [EFT

19 14-07-2011 22:07
Page 1 0f 3 (27 ttems) (<] [1] 2 3 [3]
@ Create Filter

14-07-2011 22:07
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Tabela 110 - Captura de ecré da aplica88&-NCAa correr ndrowser Maxthon 3
Fonte: ("Maxthon Browser - The World's Browser"12)

Logétipo do browser Nome dobrowser

Maxthon 3

Captura de ecra

L TeTa

€ -2 2 8490 [D https://localhost:90/AHSNCA/PL/Authentication.aspx -‘ f‘ > H-!I-‘ Google ‘Q} E&-@-8

You have To purchase acense, please vist Us online at: /v d=express compurchsss.
If you've purchased DevExpress Products and need to register your icense, jiew; How to Convert a Trial and Register Your Produet,

Password:

Tipo de Organizacio: v

s Hospttal Pablco
eeneacee: Hospital Pricado
Locat G2
Lar
Centro Salide

—

[d @ &100%

Got 2 minutes? Watch this to learn how to surf by mouse
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Tabela 111 - Captura de ecré da aplica88&-NCAa correr ndrowserAvant Browser

Fonte:(Build 30)"Avant Browser - Inicio", 2011)

Logétipo do browser Nome dobrowser

Avant Browser (Build 30)

Captura de ecra

You havs nstallsd DvExprsss Procusts in Evaluation Moce - To purchass 3 foense, peass it us oriins at
If you've purchased DevExpress Products and need to register your license, please review: 1

AMS-N

Recepgio Drag a column header here to group by that column

Toier 2 || [1D-8s (Num. | Dt Introdugdio | Dt. Realzagio ¥ Duragdo (min ID. Tpo | ID. Profission: Notas |ID.Sr Ac. | Num. Ac. | Activo

= \ v o[ [e| e 7| |z |7 ] J2] 7|
remagem 2 JE—)
e 28 23082011 10:19 23082011 10:19

PreparaBes

|

| Mapas

Tabelas

Conta Pessoal

EFT 19 14-07-2011 22:07 14-07-2011 22:07 15 TPEOL
Page 1 of 3 (27 items) 230
© Create Fiter

m D
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Tabela 112 - Captura de ecré da aplica88&-NCAa correr ndrowserDeepnet Explorer 1.5.3 (Beta 3)
Fonte:("Deepnet Explorer", 2011)

Logétipo do browser Nome dobrowser

Deepnet Explorer 1.5.3 (Beta 3)

Captura de ecra

Edit View Favorites Sessions Tools Window Help
=] £ @ = & o
Stop Refresh Home | Favorites Group Undo Shopping ® News

> B6o ~| @search |2 4 | B B

&) Bing__| & httpsy. |

& || [You have installed DevExpress Products in Evaluation Mode ~ To purchase a license. please visit us online
to Comert a

2| |1f you've purchased DevExpress Products and need ta register your license, please review: How o Cc

AMS-N &

Drag a column header here to group by that column

ID.S. | Num. | Dt Introducdo | Dt. Realizagde v | Duragdo (min) | ID. Tpo | ID. Profissional | Notas |ID.Sr. Ac. | Num. Ac. | Activo

L o[ I ]| o] & Iz J=] Jo] [ Jo]

EFT 28 23082011 10:19 230820111019

Preparacdes
[Femaces | =
| |
[ Mapas ¥ ‘
| Tabelas

| Conta Pessoal

< m s

&) Concluido & localhost 4 @0 BW T EE @intemet Zone
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Tabela 113 - Captura de ecré da aplicag8&-NCAa correr nd’hase Out 5.4.4
Fonte: ("Softonic - PhaseOut", 2011)

Logétipo do browser Nome dobrowser

Phase Out 5.4.4.

Captura de ecra

File Edit View Tools Options Tabs Help l* D xpm
"0 B A XL - (€] Q4 urAddress: lhttps://localhost:90/AHSNCA/PL/Authentici £ Go  search - I ERER a&

] [ 1 [ 1 I

You have installed DevExpress Praducts in Evaluation Mode — To purchase a license, please sisit us nnhn
If you've purchased DevExpress Products and need to register your license, please review: e

Drag a column header here to group by that column

.S | Num. | Dt Introducdo | Dr. Realizagdo v | Duragdo (min) | ID. Tipo | ID. Profissional |Noras ID. Sr. Ac. | Num. Ac. \Am\m |

7 v \ | 7| Iz gl lv| [ |
| Eetermgett 4 | LW
Preparacdes
‘ Mapas ¥ ‘
‘Tabelas x“ Ll

[ conta Pessoal + | |

Page 1 of 3 (27 items) 112 3B

Concludo B

22.2.2 Browsers para dispositivos méveis

De seguida, podem ser consultadas capturas deefecrdotografias relativas a execugao
da aplicaca&AMHS-NCAem diferentebrowsersvocacionados a ambiente mével.
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Tabela 114- Fotografia e captura de ecrd da aplicallHS-NCAa ser executada twowserfornecido por
defeito pelcAndroid 1.6(Donuf

Tipo de equipamento Sistema Operativo Nome darowser
] Browser
Tablet PC Android 1.6Donu ~ ) .
(padréo do sistema operativo)

Fotografia

@ £ https://192.168.1.100

{You have installed DevExpress Products in Evaluation Mode - To purchase a license, please visit us online at waww deverpress com/purcnase,
If you'we purchased DevExpress Products and need to register your license, please review: How o 3 T

Dt./Hr. S.Ac. | NoAc. | S Ef. | NCEf. | Dsc: Plan. Est. Min. | Motas
1Itens [1]

2itens [] .. U
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Tabela 115 - Captura de ecré da aplicaldiS-NCAa ser executada fwowserDolphin Browser Mini

Tipo de equipamento

Sistema Operativo

Nome dorowser

Tablet PC

Android 1.§Donuf

Dolphin Browser Mini

Captura de ecra

;': https://192.168.1.100:90/AHMSNCA/PL/CurrentCarePlan.aspx

‘r'uu have installed DevExpress Products in Evaluation Mode - To purchase a license, plea‘e wslt us DI"|I]1E at
\If you've purchased DevExpress Products and need to register your license, please review: to

AMHS-N

<
litens (1] .. @

L

D | Nome DE/Hr. \ 5. Ac. | M. Ac. |s B | NEE | Dsc. Plan. | Est. | Min. \ Notas |
| I OO
a ﬁ.cﬁ\fidade
ZE—S‘DERZ_?: - fisica Efectivado
- kigzing (caminhar).
1Itens [1]
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Tabela 116 - Fotografia da aplicag@lHS-NCAa ser executada twowserfornecido por defeito pelo
Android 3.0(Honeycombp

Tipo de equipamento Sistema Operativo Nome darowser
) Browser
Tablet PC Android 3.0(Honeycombp ~ ) ]
(padrao do sistema operativo)

Fotografia
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Tabela 117 - Fotografia da aplicag@®lHS-NCAa ser executada twowserSafari

Tipo de equipamento Sistema Operativo Nome dorowser
Tablet PC i0S Safari
Fotografia

571



Tabela 118 - Fotografia da aplicagalHS-NCAa ser executada mwowserOpera® Mobilé" 9.7

Tipo de equipamento Sistema Operativo Nome dorowser
Windows Mobile® 6.5 Professiot ™
Smartphone Opera® Mobilé" 9.7
nal comHTC Sense™

Fotografia

22.3Testes realizados em diferentes dispositivos moveis

De seguida € possivel visualizar fotografias quelaen o funcionamento da aplicacéo
AHS-PCAem diferentes dispositivos moveisaplets PGe Smartphong
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Tabela 119 - Teste da aplicag@HS-Nnum equipament-002 daEken

Tipo de Equipamento

Equipamento

Sistema Operativo

Tablet PC

M-002 daEken

Android 1.6. Donu daGoogle

Fotografia
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Tabela 120 - Teste da aplicaga@lHS-Nnum equipamentiad daApple

Tipo de Equipamento

Equipamento

Sistema Operativo

Tablet PC

iPad 2 da Apple

iOS da Apple

Fotografia

Frohaity 7 {rommnr Moty 15 jurcfeie o fptes [eees et oo P E
- ftrl wprnes Pasials oot i 1 mpens joi s s bome = T
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Tabela 121 - Teste da aplicag@lHS-Nnum equipamentésus Tablet da Asus

Tipo de Equipamento

Equipamento

Sistema Operativo

Tablet PC

Asus TablelaAsus

Android 3.0(HoneycompdaGoogle

Fotografia
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Tabela 122 - Teste da aplicag@elHS-Nnum equipamentbl TC HD MinidaHTC

Tipo de Equipamento

Equipamento

Sistema Operativo

Smartphone

HTC HMini daHTC

Windows Mobile® 6.5 Professional

com HTC Sense™

Fotografia
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