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Resumo

Com este projeto, pretende-se explorar o tema da protegcdo de dados no ensino
superior portugués. Considerando a existéncia de uma lacuna nas Instituicdes de Ensino
Superior: ndo possuiam Codigos de Conduta e Politica de Privacidade dos seus dados, o

objetivo deste trabalho foi implementar e propor essa ferramenta para uma IES.

Este trabalho parte da revisdo de literatura na area da privacidade dos dados, com
principal enfoque para o RGPD, e destacando-se por tltimo uma proposta de uma Politica
de Privacidade para as IES em Portugal. Comecando pelo historial da protecao de dados
em Portugal, e passando pela Europa, o projeto abarca a tematica da protecao de dados
segundo o RGPD, e propde a implementac¢do e criacdo de um regulamento de privacidade

de dados para uma IES.

Como consequéncias da criacdo desta Politica de Privacidade, vemos como
resultados principais, o facto de os estudantes poderem ter disponivel um recurso, que os
ajudara na manutencdo dos seus direitos em termos de privacidade dos seus dados. Este
documento salvaguardard todos as liberdades e direitos que estdo eminentes para os

estudantes de ensino superior.

Palavras-chave: prote¢do de dados, RGPD, estudantes, dados pessoais.
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Abstract

This project intends to explore the data protection theme in the Portuguese High
Education. This theme allowed to discover a gap in high schools in Portugal: they didn’t
have a Privacy Policy and Data Protection, so the goal of this work was implementing and

proposing that resource for a high school.

In order to prepare this work, I consulted all information about data protection,
mainly the GDPR, to propose a Privacy Policy to a high school in Portugal. Starting by the
data protection history in Portugal, as well as in Europe, the project intends to explore the
data privacy according to GDPR and proposes the implementation and the creation of a

regulation to a high school.

As a consequence of the creation of this Privacy Policy, students will have available
one resource that will help them to support their data privacy rights. This document will

preserve their rights and the privacy freedom of all students.

Keywords: data protection, GDPR, students, personal data.
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1. Introducao

Atualmente a relacdo de proximidade entre os jovens (estudantes) e a internet torna-os
verdadeiros aliados. Um jovem que atualmente nao tenha um telemdvel com acesso a
internet ou que nao aceda a sitios on-line (websites) ¢ considerado uma excecao ou
diferente da generalidade da sua geragdo. Assim sucede também com os estudantes do
ensino superior porque sdo verdadeiros amigos das novas tecnologias, e estas ultimas
correm a ritmos alucinantes. Por vezes, elas avancam sem perguntar se podem entrar, ficar

ou sair aos seus proprios “proprietarios” - os estudantes.

Este projeto debruga-se sobre a prote¢ao de dados dos estudantes de ensino superior,
adultos e maiores de idade, que, portanto, t€ém o direito e a liberdade de exercer os seus
direitos. No entanto hd, por outro lado, deveres iminentes que estdo subjacentes aos
direitos, e que fazem destes jovens, pessoas mais responsaveis e conscientes da sua vida
privada: nomeadamente quanto a privacidade dos seus dados (sendo também os seus

resultados académicos do seu foro pessoal e intransmissivel a outrem).

O projeto engloba uma finalidade que ¢ uma proposta de uma Politica de Prote¢ao de
dados para os estudantes de uma IES. Tem como ponto de partida o historial portugués e
europeu na matéria de protecao de dados, passando ainda pela avaliagdo da implementagado
e criagdo de um regulamento para uma IES. A terminar o trabalho, optou-se por introduzir

um glossario dos termos mais importantes da protecao de dados pessoais.
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2. A Protecao de Dados

2.1 A(in)Seguranca da Informacao

A protecao de dados ¢ uma tematica muito discutida atualmente, no entanto, ja em
1890, Samuel Warren tinha publicado um artigo “7The right to privacy”, em que defendia ja

nesta época o direito a privacidade e a protecao da privacidade das pessoas.

A informacdo digital hoje em dia flui de tal maneira, tanto através das vias de
comunica¢do cada vez mais modernas e rapidas - os e-mails, como através dos mass-
media, ndo se podendo esquecer as redes de comunicacdo digitais como as redes sociais,

muito em voga atualmente.

Assim desta forma, podemos assumir de que existe seguranca da informacao quando
temos a noc¢ao de que o que falamos no preciso momento, ndo vai destruir a reputacao de
uma pessoa ao serem divulgados os dados da sua vida privada num qualquer meio de
comunicagdo social ou digital, ou seja, que hd a privacidade da informacdo no que

concerne a liberdade de comunicagao e expressao.

A importancia da privacidade e a seguranga da informacdo comecaram a ter mais
relevancia com a criagdo das grandes cidades, em que € possivel esconder ou ndo revelar

quem se ¢ na realidade, e ter uma reserva da sua vida intima e/ou privada garantida.

J4 no que respeita a inseguranca da informac¢do, pudemos assistir recentemente em

2018, a uma falha de seguranga de uma rede social mundial (Facebook) em que os seus
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utilizadores (50 milhdes) perderam o controlo das suas contas,e tornaram-se publicas

informacdes que eram privadas ou do foro pessoal do seu utilizador.

A informagdo sendo um forte e potencial fator de desenvolvimento das sociedades
livres e democraticas, torna-se assim vulneravel e fragil, e se a seguranga estiver
comprometida com fatores digitais alheios (exposi¢ao publica indevida) a vontade expressa
do titular dos dados pessoais, enfrentamos um problema grave de inseguranga da
informag@o. Assim, quando ndo héa garantias de seguran¢a de informacdo, todo um
manancial de direitos e liberdades fica afetado, isto ¢, a confidencialidade, a privacidade, a

integridade e protecao da liberdade de informacao.

2.2 Em Portugal

Em 1976, Portugal foi um dos primeiros paises a englobar na sua Constituicao (CRP —
Constituicao da Republica Portuguesa), doravante CRP, nomeadamente no seu artigo 35.° -
Utilizagdo da Informatica, os dados pessoais informatizados e foi também a primeira
Constituicao do mundo a proteger expressamente os dados pessoais. Diz-nos o art. 35.° da

CRP (versdo original de 1976) o seguinte:

ARTIGO 35.°
(Utilizacao da informatica)

1. Todos os cidaddos tém o direito de tomar conhecimento do que constar de registos
mecanograficos a seu respeito e do fim a que se destinam as informagoes, podendo exigir a
rectificagdo dos dados e a sua actualizacao.

2. A informatica ndo pode ser usada para tratamento de dados referentes a convicgdes
politicas, fé religiosa ou vida privada, salvo quando se trate do processamento de dados ndo
identificaveis para fins estatisticos.

3. E proibida a atribui¢do de um namero nacional tnico aos cidaddos.
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Entretanto, a CRP ja sofreu varias alteracdes, e foi atualizada ao longo dos tempos,
através de revisOes constitucionais. Assim, e apoOs vdrias revisodes, atualmente o art. 35.°

estad redigido da seguinte forma:

Artigo 35.°
(Utilizacao da informatica)

1. Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes digam respeito,
podendo exigir a sua rectificagdo e actualizagdo, ¢ o direito de conhecer a finalidade a que se
destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as condi¢des aplicaveis ao seu
tratamento automatizado, conexdo, transmissdo e utilizagdo, e garante a sua proteccdo,
designadamente através de entidade administrativa independente.

3. A informatica ndo pode ser utilizada para tratamento de dados referentes a convicgdes
filosoficas ou politicas, filiacdo partidaria ou sindical, fé religiosa, vida privada e origem étnica,
salvo mediante consentimento expresso do titular, autorizagao prevista por lei com garantias de nao
discriminag@o ou para processamento de dados estatisticos ndo individualmente identificaveis.

4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excepcionais previstos na
lei.

5. E proibida a atribui¢do de um namero nacional tnico aos cidaddos.

6. A todos ¢ garantido livre acesso as redes informaticas de uso publico, definindo a lei o
regime aplicavel aos fluxos de dados transfronteiras e as formas adequadas de protec¢do de dados
pessoais e de outros cuja salvaguarda se justifique por razdes de interesse nacional.

7. Os dados pessoais constantes de ficheiros manuais gozam de protec¢do idéntica a prevista
nos nimeros anteriores, nos termos da lei.

Neste artigo, podemos antever alguns direitos primarios das pessoas, como seja a
protecao dos seus dados pessoais, bem como o tratamento dos dados pessoais que lhe
digam respeito.

Os dados pessoais dizem respeito a propria pessoa e esta tem todo o direito e garantia
em reserva-los para si mesma e proteger os mesmos do conhecimento de outrem. Advém
do direito constitucional que protege este direito, liberdade e garantia como principal
defesa de uma liberdade adquirida.

Cada um de no6s tem o direito a reserva da sua informacdo para si mesmo, contando
com uma prote¢do fundamental: a liberdade de ter informacdo de si mesma e para si
mesma, a reserva de informagdo do proprio e para o prdoprio, ou seja, aquilo que me
pertence (informagdo) ¢ meu e a mim me diz respeito, devendo para isso ser protegido o

acesso ¢ o tratamento dessa informagao.
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Acerca deste artigo 35.° da CRP, dizem-nos Canotilho ¢ Moreira (2007) que a protecao
e defesa contra o tratamento informatico de dados pessoais, se analisa principalmente em

trés direitos:

“a) direito de acesso das pessoas aos registos informaticos para conhecimento dos seus
dados pessoais dele contantes (n.° 1), bem como a rectificacdo ¢ complementa¢do dos mesmos;

b) direito ao sigilo em relagdo aos responsaveis de ficheiros automatizados e a terceiros dos
dados pessoais informatizados ¢ direito a sua nao interconexao (n.° 4);

¢) direito ao ndo tratamento informatico de certos tipos de dados pessoais (n.° 3). A
proibi¢do do numero nacional Unico (n.° 5) funciona como garantia daqueles direitos,
dificultando o tratamento informatico de dados pessoais e a sua interconexdo, que seria
facilitada com um identificador numérico comum.”

Desta forma, com estes trés principios acima reconhecidos podemos deduzir que a
interconexao e a assun¢ao de um numero nacional Unico (cuja atribuigcdo ¢ expressamente
proibida pela CRP), facilitaria uma rapida identificacdo e ndo garantiria a protecao dos

direitos inerentes ao titular dos dados.

E com fung¢des de protecao dos dados pessoais, atribui¢des e competéncias ao nivel
fiscalizador e penalizador, temos no nosso pais, a entidade competente nesta matéria que ¢
a CNPD — Comissao Nacional de Protecdo de Dados, criada através da Lei n® 43/2004 de
18 de agosto. Trata-se de uma entidade administrativa e independente que funciona junto
da Assembleia da Republica. Esta Autoridade Nacional de Controlo de Dados Pessoais tem
entre outras competéncias as de controlar e fiscalizar o cumprimento das disposigdes legais
e regulamentares em matéria de protecao de dados pessoais,assim como de cooperar com
as autoridades de controlo de protecao de dados de outros Estados, nomeadamente na
defesa e no exercicio dos direitos de pessoas residentes em territorio nacional e/ou no

estrangeiro.

As recentes alteracoes ao Codigo de Procedimento Administrativo, levaram o
legislador a consagrar no seu art. 18.° o principio da prote¢ao dos dados pessoais, definindo
que os particulares tém direito a prote¢do dos seus dados pessoais e a seguranca dos

mesmos, como podemos ler abaixo:
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“Artigo 18.°
Principio da protecio dos dados pessoais

“Qs particulares tém direito a prote¢do dos seus dados pessoais e a seguranga ¢ integridade dos
suportes, sistemas e aplicagdes utilizados para o efeito, nos termos da lei.”

Portugal ndo tem um grande historial registado na aplicagdo de multas pesadas neste

ambito.

No primeiro ano seguinte a entrada em vigor do RGPD, a CNPD aplicou coimas a
quatro entidades diferentes, num valor total de 424 mil euros, e registou 864 processos de
averiguacdo, que podem resultar em contraordenagdes ou repreensdes (medidas

corretivas).

Entre os registos de coimas aplicadas, hd a destacar o facto recente (em 2018) no nosso
pais, de um processo de uma multa de 400 mil euros, ao Centro Hospitalar do Barreiro-
Montijo pela inobservancia na prote¢do dos seus dados pessoais. O caso deveu-se a
infracdo de trés areas fulcrais do RGPD: violagdo dos artigos 5.° - principio da
minimizagdo, artigo 83.° - principio do tratamento e artigo 32.° - seguranca do tratamento
dos dados pessoais.Verificou-se que, neste Centro Hospitalar, estavam registados “perfis”
de utilizagdo informética que deveriam ter acesso restrito, no entanto, os perfis existentes
ndo limitavam a consulta dos seus utilizadores aos processos médicos. Exemplificando, o
perfil de “Técnico” deveria ter permissdes especificas, mas tinha as mesmas permissdes

que o perfil de “Médico”.

Verificou-se também em Portugal o caso de um Call Center que nao deixou o/a
possuidor/a de dados pessoais aceder aos seus dados (gravacdes telefonicas), arquivados
pelo Call Center, em virtude de alegar que s6 deveria fazé-lo sob ordem judicial. Por ter
violado o art. 83.° n.° 3 — violagdo do direito de acesso aos seus dados pessoais, esta
entidade foi multada em € 20.000,00 (vinte mil euros) pela CNPD — Comissao Nacional de
Protecao de Dados.

Temos ainda registado no seu website (por parte da CNPD) dois processos de contra-

ordenagdo, com multas de € 2.000,00 (dois mil euros) por violagdo do direito de

Projeto de Carla Costa
Politécnico de Leiria

Pagina 6/96



A Protegdo de Dados
numa Institui¢do de Ensino Superior

informacao aos titulares sobre o tratamento dos seus dados pessoais, protegidos no art. 13.°
n.° 1 e 2, uma vez que devem ser facultadas informagdes sobre os seus dados e o seu

tratamento ao titular dos mesmos.

Portugal era um dos Unicos paises (juntamente com a Grécia) que ainda ndo tinha
validado qualquer legislacdo nacional no dmbito do novo RGPD. Esta situagdo ja ndo se
verifica uma vez que ja saiu recentemente a Lei de Execuc¢dao Nacional, em agosto deste

ano.

2.3 Na Europa

Em 1950, umas décadas antes da adesdo de Portugal a UE, a Convenc¢do Europeia
dos Direitos do Homem, referia no seu artigo 8.°, o direito ao respeito pela vida privada e
familiar, ressalvando que: “Qualquer pessoa tem direito ao respeito da sua vida privada e

familiar, do seu domicilio e da sua correspondéncia.”

Aquando da adesdo de Portugal a Unido Europeia (em 1986), o nosso pais assumiu
compromissos com a Europa e com os seus Estados-Membros. No que diz respeito a
protecao de dados, viria no ano 2000 a ser consagrado no artigo 8.° da Carta dos Direitos
Fundamentais da Unido Europeia, o direito a protecdo dos dados pessoais, o qual se

transcreve a seguir:

Artigo 8.°
Proteccao de dados pessoais

1. Todas as pessoas tém direito a proteccdo dos dados de caracter pessoal que lhes digam
respeito.

2. Esses dados devem ser objecto de um tratamento leal, para fins especificos ¢ com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as
pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e de obter a respectiva
rectificacao.

3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma autoridade
independente.
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Mais recentemente em 1995, a Diretiva 95/46/CE do Parlamento Europeu e do
Conselho, vem aplicar matéria juridica no que diz respeito ao tratamento de dados pessoais

e a livre circulacdo desses dados.

Em 2009 (em 1 de dezembro), entrou em vigor o Tratado de Lisboa, que reproduz e
junta dois tratados: da Unido Europeia e da Comunidade Europeia. Com o Tratado de
Lisboa, assinado na cidade portuguesa de Lisboa, em 13 de dezembro de 2007, os seus
Estados-Membros reformaram o funcionamento da Unido Europeia, prevendo ja neste ano
como possivel a saida efetiva de um Estado-Membro da Unido Europeia, facto que nao
constava no Tratado da Unido Europeia (TUE, Maastricht; 1992) bem como no Tratado
que estabelece a Comunidade Europeia (TCE, Roma; 1957), mais tarde renomeado para
Tratado sobre o Funcionamento da Unido Europeia (TFUE). No Art. 16.° deste Tratado,
que se cita infra, pode-se ver o principio base que estabelece o direito a privacidade dos

dados pessoais:

“ARTIGO 16.°
1. Todas as pessoas tém direito a proteccdo dos dados de caracter pessoal que lhes
digam respeito.”

Vinte anos depois, através do Jornal Oficial da Unido Europeia, ¢ publicado o
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016 - General Data Protection Regulation, ou seja, o novo RGPD - Regulamento Geral
da Prote¢ao de Dados. Com este novo regulamento que revoga a Diretiva de 1995, e que
comegou a produzir efeitos em 2018, a matéria da protecao de dados e o tratamento de
dados, bem como a circulagdo dos mesmos, ficou melhor protegida e melhor
salvaguardada em termos legais. Note-se que este Regulamento foi publicado em 2016, no
entanto, seguiram-se dois anos para ajuste pelos setores privado e publico as novas regras

da protecao de dados.
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2.4 ORGPD

O RGPD (Regulamento Geral da Protecdo de Dados) ou GDPR (General Data
Protection Regulation) ¢ um documento oficial europeu (legislacdo) constituido por um
conjunto de considerandos (173 considerandos), bem como ainda por uma série de artigos
legislativos (99 artigos), que regulamentam a privacidade dos dados pessoais com vista a
protecdo dos mesmos dentro da Unido Europeia, e ndo s6 (uma vez que o direito a
privacidade nao existe s6 dentro da UE, mas também fora dela, na medida da relagao

existente com todos os paises — ou seja, ao nivel mundial).

Este regulamento comegou a ser delineado em 2012, mas s6 quatro anos depois € que
viria a ser publicado no Jornal Oficial da Unido Europeia, em 4 de maio de 2016, com data
oficial de entrada em vigor, em 25 de maio de 2018 (com dois anos de interregno).Desde
25 de maio de 2016,e até a mesma data em 2018, serviu este intervalo de dois anos para
uma existisse uma completa e total transicdo bem como uma adaptagao pelas organizagdes

publicas e privadas da Unidao Europeia.

No ambito de atuagdo do RGPD, este segue um conjunto de principios reguladores
relativos a protecdo e tratamento de dados pessoais, nomeadamente entre outros, que ¢
muito importante que os dados devam ser tratados de forma licita, leal e transparente,
sempre para cumprimento de determinadas finalidades, explicitas e legitimas. Ja no que
concerne a “minimizacdo dos dados”, estes devem ser adequados e limitados, essenciais e
necessarios, ao que ¢ estritamente indispensavel tratar e para as finalidades a que se

destinam.

Uma das formas licitas, bem como o principal principio de protecdo dos dados
pessoais ¢ o principio da minimizagdo, ou seja, s6 recolher ou receber os dados
estritamente necessarios para a finalidade a que se destinam. Também os dados recolhidos

devem ser exatos e atualizados, e ainda conservados de forma a que garanta a seguranca da

Projeto de Carla Costa
Politécnico de Leiria

Pagina 9/96



A Protegdo de Dados
numa Institui¢do de Ensino Superior

informacao de quem os transmitiu, incluindo a protecao contra o tratamento ndo autorizado

e ilicito.

Neste regulamento, estdo descritas uma lista de definicdes (no seu artigo 4.°) e
também os principios sobre a prote¢ao de dados, nomeadamente o que sao: dados pessoais,
tratamento, limitagdo do tratamento, defini¢do de perfis, pseudonimizagao, ficheiro,
responsavel pelo tratamento, subcontratante, consentimento, violacdo de dados pessoais,
destinatario, entre muitos outros significados, estes que referi anteriormente considero

como 0s mais pertinentes neste estudo.

Entre algumas das definigdes mais importantes do RGPD, ¢ de destacar

primeiramente o que ¢ entendido por Dados Pessoais — “informagao relativa a uma pessoa

singular identificada ou identificavel («titular dos dados»); € considerada identificavel uma
pessoa singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um numero de identificacao,
dados de localizacdo, identificadores por via eletronica ou a um ou mais elementos
especificos da identidade fisica, fisiologica, genética, mental, econdmica, cultural ou social
dessa pessoa singular”. A informacao pessoal de um individuo que se consiga identificar ¢
um dado pessoal, que ¢ passivel de ser tratado, no entanto, para esse tratamento, ha que se
obter um consentimento ou seja, trata-se de pedir uma autorizagdo para ser efetuado um
tratamento desses dados pessoais. Os dados pessoais de uma pessoa sao identificaveis
desde logo quando ocorre uma ligacao entre a informagdo e o seu titular, e quando
conseguimos relacionar os dados ao seu titular, aqui podemos dizer que os dados pessoais

sdo nominativos, ou seja relativos ao titular X ou Y.

De seguida, apontamos abaixo o significado de Tratamento:

“uma operacdo ou um conjunto de operacdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou nao automatizados, tais como a
recolha, o registo, a organizacdo, a estruturagdo, a conservagao, a adaptagdo ou alteracdo, a
recuperagdo, a consulta, a utilizagdo, a divulgagao por transmissao, difusdo ou qualquer outra
forma de disponibiliza¢do, a comparag@o ou interconexdo, a limitacdo, o apagamento ou a
destruicdo”.
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A operacdo acima € tao importante quanto o consentimento, porque permite registar,
alterar, e analisar a informag¢ao dos estudantes e tratar os dados pessoais com o objetivo de
os classificar para determinadas finalidades. No tratamento, poderemos anonimizar ou nao
os dados dos estudantes, uma vez que ¢ permitido a separagdo entre o titular e os dados, de
forma a ndo haver ligacdo entre uns e outros. Consoante o objetivo do tratamento dos
dados, ha a forma de os apresentar: ou nominaveis ou anonimizados, tendo assim o

tratamento um carater muito importante na sua transformacao da informag¢ao apresentada.

Uma outra definicdo que aparece no RGPD, e que ¢ ndo menos importante, ¢ a de

Pseudonimizacdo: “o tratamento de dados pessoais de forma que deixem de poder ser

atribuidos a um titular de dados especifico sem recorrer a informacdes suplementares,
desde que essas informacdes suplementares sejam mantidas separadamente e sujeitas a
medidas técnicas e organizativas para assegurar que os dados pessoais ndo possam ser
atribuidos a uma pessoa singular identificada ou identificavel”.Como referi anteriormente a
pseudonimizagdo ou anonimizacdo revestem o carater de dados ndo identificaveis de
alguém. Podemos através das listagens e da sua forma organizativa, transformar os dados

em informagao estatistica anobnima e nao identificavel relativamente ao seu titular.

Entende-se ainda por Consentimento (do titular dos dados), uma das defini¢des mais

importantes do RGPD como: “uma manifestagdo de vontade, livre, especifica, informada e
explicita, pela qual o titular dos dados aceita, mediante declaragdo ou ato positivo
inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento”. O
consentimento ¢ um ato muito importante que aprova ou nao, € autoriza que a informagao
seja recolhida, tratada e arquivada pela entidade/organizagdo promotora desse
pedido.Quando necessario € nas IES, o consentimento deve ser realizado por escrito,
gravado ou transmitido de forma inequivoca para que nao haja duavidas de licitude no

tratamento dos dados.

Nas IES quando um estudante realiza a sua matricula, normalmente ¢ solicitada
uma série de dados pessoais que sao de carater identificativo e/ou académico, dados que

sd0 necessarios para a efetivacdo da matricula. Assim, as IES para poderem tratar os dados
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pessoais anteriormente referidos, necessitam do consentimento escrito desse estudante,
uma vez que para o tratamento, bem como para a transferéncia de dados ¢ necessario que o
estudante tenha expressado através de uma autorizagdo escrita, com esse sentido de

autorizacdo para aqueles efeitos.

2.5 Privacidade desde a concecao

(Privacy by design)

No RGPD, o art. 25° fala-nos de protecdo de dados desde a concecdo, que significa
prever, calcular, tratar o conceito de privacidade desde o inicio, ou seja, desde a concecao
de um produto, bem ou informacao, até a prossecu¢ao da sua finalidade. Ora, neste caso a
privacidade ¢ um processo previamente elaborado, analisado e aplicado desde o momento
em que se conjetura a conce¢do de um novo produto, bem ou servico. Nesta linha de
seguimento, este conceito de privacidade pressupde que desde o inicio de um bem/servigo
¢ logo pensada a protecdo dos seus dados e a privacidade surge logo aquando a criacao
desse novo produto/bem ou servigo. Permanece a privacidade ao longo da construgdo e
desenvolvimento do bem e/ou servi¢o, em continuidade desde o inicio até atingir a sua

meta ou finalidade.

E um conceito completo e abrangente e compreende sete principios fundamentais de
privacidade que estimulam como objetivo principal uma privacidade incorporada e mais

capacitada, capaz de abranger desde a concegdo até a prossecu¢do da finalidade.

Em 2010, em Jerusalém, reuniram-se especialistas de todo o mundo para falar sobre
esta matéria especifica (abordar a tematica da privacidade desde a concegdo) e dai resultou
uma resolugdo, que reconheceu que a privacidade desde a concec¢dao, ¢ um elemento

fundamental para a privacidade e prote¢ao dos dados pessoais.
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2.6 Privacidade por defeito

(Privacy by default)

O conceito de privacidade por defeito, segundo o RGPD, consiste na aplicagdo de
“medidas técnicas e organizativas para assegurar que, por defeito, s6 sejam tratados os
dados pessoais que forem necessarios para cada finalidade especifica do tratamento”. Este
conceito aplica-se sO6 a quantidade necessaria ou aos dados recolhidos, a extensao do seu
tratamento e ao prazo normal de conservagao, tendo por base a intervencao humana neste

Processo.

Embora a expressdo em portugués soe diferente, o que se passa € que este conceito
de privacidade abrange que desde o inicio que ha dados a proteger e a expressao “Default”,
ou seja, defeito indica-nos que a privacidade deveria acontecer espontaneamente € por

defeito, ou seja de forma automatica.

2.7 A Lei de Execucao Nacional

Foi publicada muito recentemente, em 8 de agosto de 2019, a Lei n.° 58/2019 que
assegura a execucdo, a nivel nacional, do RGPD que foi publicado em 2016. Esta lei
configura ao nivel interno do nosso pais, a regulagdo da prote¢do de dados pessoais, para
cumprimento de normas especificas de privacidade, bem como estabelece em concreto as
regras, que em sintonia com o RGPD, devem ser cumpridas, a fim de que exista uma

seguranga efetiva na informacao e na protecao de dados pessoais.
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Através desta lei, que segue as linhas de orientacdo do RGPD, podemos constatar
que as atribui¢des da CNPD (entidade nacional de controlo e prote¢ao de dados) estdo em
consonancia com o RGPD, bem como as fungdes do EPD, estdo bem definidas ¢
delimitadas, com um elenco de responsabilidades especificas. Verifica-se também que a
funcdo de EPD ou DPO gera o aparecimento de uma nova profissio no mercado
profissional. A responsabilidade acrescida do(a) Encarregado da Protecdo de Dados ¢
segundo o art. 9.°, de autonomia técnica e este estd obrigado ao dever de sigilo e
confidencialidade, mesmo apds o término das suas fungdes, e muito para além do sigilo

profissional previsto na lei.

No artigo 15.° desta lei, estd claramente exposto que compete a CNPD estimular a
elaboracdo de codigos de conduta, para que ao nivel privado e/ou publico estejam
reguladas todas as vertentes da privacidade dos dados pessoais nas diversas areas da
sociedade. Os codigos de conduta referidos na administragdo direta e indireta do Estado,
poderdo de acordo com o Art. 15.°, regular atividades especificas publicas, estando
também ao alcance das IES a elaboragdo destes regulamentos proprios. Estes codigos
servem para regular atividades especificas, como seja a educagdo, o ensino e/ou a saude, as
quais devem ter em linha de conta as necessidades de regulacdo existentes na

Administragdo Publica.

No capitulo VI desta lei, podemos apreender sobre algumas situacdes especificas de
tratamento de dados pessoais, € que dado a particularidade dos mesmos, ¢ a titulo de
exemplo, temos a publicagdo de dados pessoais (nomes de pessoas) em jornal oficial
nacional, ja que a minimiza¢do da informagdo pessoal (limitagdo dos dados) ¢ sempre a

melhor op¢ao aquando da divulgacao e/ou publicacao oficial.

De acordo com o objeto desta lei de execucdo nacional, que ndo exclui nada nem
ninguém, a sua aplicacdo assegura a realiza¢do com seguran¢a do tratamento de dados,
dentro e fora do territério nacional, que afetem direta ou indiretamente os titulares de

dados. Possuindo residéncia ou ndo em Portugal, as atividades existentes ou com ligagdes
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aos portugueses residentes ou ndo em territdrio portugués, e/ou no estrangeiro, sao também

reguladas por esta lei.
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3. A Protecao de Dados no Ensino Superior

(numa Instituicao de Ensino Superior)

O Ensino Superior em Portugal é constituido por um sistema binério que combina por
um lado o sistema de ensino superior universitirio, € pelo outro o ensino superior
politécnico, sendo ministrado em institui¢des de ensino superior publicas e privadas. Esta
dualidade no sistema de ensino superior portugués rege-se também com regras distintas
para as universidades e para os politécnicos, tendo a lecionacdo de alguns ciclos de estudo

sido distinguida e separadaem dois sentidos.

Na Figura 1 (abaixo) podemos analisar esta dualidade entre o ensino superior portugués
e verificar que as universidades ndo lecionam ciclos de estudo curto (como sejam os
Cursos Técnico Superiores Profissionais) bem como os Politécnicos ndo ministram
Doutoramentos. Esta situagdo dos Doutoramentos sofreu uma alteragdo recente porque foi
ultimamente publicada legislagdo que permite aos Politécnicos, em parceria com

Universidades, a leciona¢do conjunta de um Doutoramento.

Mais se pode conferir que os ciclos de estudo confinantes aos Politécnicos sdo os
Ciclos de Estudos Curtos e ainda o 1.° e 2.° Ciclos de Estudos (Licenciaturas e Mestrados),
enquanto que as Universidades estas podem ministrar os Doutoramentos, Licenciaturas e

Mestrados e ainda os Mestrados Integrados.

Nesta linha de seguimento seria de pensar porque ¢ que havendo um sistema de ensino
bindrio, também poderia haver duas formas distintas de efetuar a protecdo dos dados nas
Universidades e/ou nos Politécnicos. O que se passa ¢ que todas as IES (de ensino publico
e/ou privado) sdo passiveis de utilizar o mesmo codigo de conduta, uma vez que este
ultimo serve os mesmos interesses € vem proteger os direitos de todos estudantes de ensino

superior em geral, independentemente do ciclo de estudos ou da IES em causa.

Podemos ver abaixo a Figura 1, onde estd esquematizado o sistema de ensino superior

portugués (com a dualidade das Universidades versus Politécnicos).

Projeto de Carla Costa
Politécnico de Leiria

Pagina 16/96



A Protegdo de Dados

numa Institui¢do de Ensino Superior

DGES
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Licenciatura
180 a 240 ECTS
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Mestrado
90 a 120 ECTS

2° Ciclo de estudos

Mestrado

Integrado
300 a 360 ECTS

Licenciatura
180 ou 240 ECTS

Curso Técnico
Superior
Profissional
120 ECTS

Mestrado
90 a 120 ECTS

Doutoramento

3° Ciclo de estudos

www.dges.mctes.pt

Figura 1 — Sistema de ensino superior portugués
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Uma IES retine uma série de informagdes pessoais de toda uma comunidade académica
que abrange desde os dados pessoais aos académicos, bem como a troca de dados entre
IES. Toda esta panoplia de dados ¢, e deve ser assim mesmo, alvo de protecdo da

informacao.

Podemos ver na figura abaixo (Figura 1), que a protecao de dados engloba desde os
dados pessoais, aos dados académicos, até a troca dos mesmos com outras IES, e toda este

fluxo de informagdo tem de ser protegido condignamente.

Quadro geral da protecao de dados das IES

oz

(8] i

0000C
U 00%

Dados
Académicos

Dados

pessoais Dados - IES

PROTECAO DE DADOS
I U

Figura 2 — Dados a proteger nas IES

Nas IES,o curso da informacao ¢ bastantedinamicoe intenso.A informagaonecessita de
ser protegida, devido a propria difusdo da mesma e ainda adisponibilizacao pelos canais de
comunicagao existentes na Instituicao. No entanto, ndo inviabiliza de que muitos dos dados

pessoais sejam canalizados para departamentos proprios da Instituicdo, em que haja uma
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separacao de toda essa informagao destinada a tratar ou a regulamentar, com tramitacao

especifica.

Podemos observar na figura abaixo (Figura 2), uma tabela que reflete a separacdo
dos dados por categorias de informagao, existentes numa IES, uma vez que os dados dos
estudantes ndo podem ser tratados de igual forma aos dados dos docentes, assim como ¢
legitimo que também se distinga o tratamento dos dados dosfuncionarios ndo docentes do
dos docentes e dos estudantes. Os dados de cada uma destas categorias diferem também
em termos de tratamento especifico e de protegdo dos mesmos bem como os seus prazos

legais.

Para cada um dos grupos existentes numa IES, ha dados diferentes a conservar e a
tratar, no entanto, os principios-base do tratamento e a prote¢ao dos dados sao os mesmos
para toda a informacdao ou dados pessoais a tratar, independentemente de quem sdo os

dados e de onde vém os dados que sdo para tratamento.

Na figura abaixo (Figura 2) podemos analisar os diversos intervenientes no processo
de dados pessoais e informagdes que estdo sujeitos a prote¢dao, e cuja privacidade dos
mesmos ¢ legitima e adequada. No entanto, os grupos fundamentais sdo varios, mas o
grupo primordial sdo os estudantes de uma IES, uma vez que ¢ este grupo que a caracteriza

e cujos dados sdo de extrema importancia e fundamentais a vida da propria instituigao.

Informacao a protegernas IES por grupos
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Figura 3 — Caracteriza¢ao dos dados das IES por grupos
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Observando a figura acima (Figura 2) verificamos que existem trés grandes grupos:
Estudantes, Funcionarios Docentes e Funcionarios Nao Docentes, sendo que existe um
dado em comum nestes trés grandes grupos: a Direcdo da IES. Esta ultima (a Dire¢do da
IES) tem acesso a informagdo privilegiada destes trés grupos principais, mas esta
informacao ¢ transversal, no entanto, confidencial, dentro de cada um dos trés grupos da
IES.A Dire¢ao da IES tem acesso a informagdo singular e diferenciada por via de
informagdes e/ou dados que precisam de andlise e/ou ainda de resposta, bem como de
serem tratados pelos superiores hierarquicos (pela Dire¢do da IES). A Diregdo da IES tem
um acesso mais alargado e generalizado (em toda a dimensdo da IES), nomeadamente,
para a resolucdo de situagdes académicas, ou de situagdes internas da propria IES, que

geralmente necessitam de um tratamento especifico e diferenciado.

3.1 Estudantes

Neste grupo, o maior € o mais importante de uma IES, existem varios dados pessoais
(vérias tipologias de informacgdo) que € necessario proteger e garantir, como seja, a
confidencialidade da informacdo destes estudantes. Dentro da informacdo de cada
estudante, conforme indicdmos na Figura 2, temos os dados pessoais, os dados académicos,
os dados relativos as propinas, o desempenho académico e todo um processo individual do
estudante e que ¢ nada mais que o fator crucial da IES. Uma IES sem estudantes ¢ como

uma empresa sem clientes, trata-se de uma liga¢ao fundamental, ¢ o que da a vida a IES.

Os estudantes (e os seus dados), tratando-se do grupo mais importante, também
geram vulnerabilidades e os seus dados tém de ser protegidos. H4 que refletir sobre a
tipologia dos dados dos estudantes, nomeadamente sobre os dados pessoais e os dados
académicos: estes ultimos englobam informagdes especificas da sua vida académica, da
sua privacidade e da esfera pessoal do estudante. Convém também saber que, entre os
dados de um estudante hd informagdes que nunca podem ser solicitadas ou tratadas, tais

como os dados relativos a saude ou dados genéticos bem como aorientacdo ou vida sexual,
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ou aindaos dados biométricos. Estes ultimos, tratando-se de dados sensiveis dos estudantes,
exigem uma reflexdo adicional sobre os mesmos. No entanto, hd dadosna esfera da satde
dos estudantes que por vezes sdo tratados no ambito da vida académica e que, sendo
sensiveis, devem ter um tratamento especifico. Refiro-me nomeadamente a algumas
caracteristicas especificas ou doencas limitativas, que podem interferir direta ou
indiretamente com a sua aprendizagem, ou com asua normal formag¢ao.Estas informagdes
sdo muitas vezes transmitidas ao corpo docente da IES, com vista a um tratamento
diferenciado pelos mesmos e de acordo com a tipologia referenciada e comprovada, estes
dados devem ser sempre protegidos uma vez que dizem respeito a satde e caracterizacao

pessoal especifica dos estudantes.

Podemos observar de seguida uma tabela com os dados pessoais e académicos, onde

a sua analise e leitura, nos dao um panorama geral das tipologias de dados dos

estudantes,divididas por uma ordenagao classificativa.

DADOS DAPOS DADOS
PESSOAIS ACADEMICOS CONFIDENCIAIS
Nome e n° estudante Notas Dados relativos a
T Morada Faltas (n.°) auséncias e Satde (informagodes s/
I N.° Identificacdo Presengas (n.°%) doenga/s - vacinagao)
P civil, fiscal ou social Avaliacao / Exames Informagao s/
g Data ¢ local metodologias e épocas de Necessidades
(6) nascimento/Idade avaliagdo Educativas Especiais
G N.° Telefone/ Curso/unidades Pagamento de propinas
i Telemovel curriculares inscritas por estudante (valores
S Contacto de e-mail Aproveitamento pagos/ dividas)
Informagdes s/ o escolar/transi¢do de ano Informagdes
agregado familiar Propinas (valores e biométricas
]]; prestagdes por Situac¢ao econdomico-
curso/aluno) financeira do agregado
Bolsa de estudos / bolsa familiar
D de mérito
A
D
(0}
S

Tabela 1 — Tipos de dados dos estudantes
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De acordo com a Tabela 1 temos a diferenciacdo entre: os dados pessoais, os dados
académicos e ainda os dados confidenciais. Neste sentido, todos estes dados sdo recolhidos
e tratados pelas IES. Nao obstante, parece-me que deve haver uma distingdo em termos de
segurancga, protecdo e privacidade dos mesmos. Sendo considerados todos os dados acima
como dados pessoais, hd, no entanto, informagdes de carater pessoal, e algumas outras

informacgdes que sao mais sensiveis umas do que outras.

Dentre todos os estudantes de uma IES, podemos atualmente destacar duas grandes
tipologias de estudantes, ou seja, os estudantes nacionais (residentes em Portugal) e os
estudantes internacionais (ou que ndo residam permanentemente em Portugal). Estes
ultimos frequentam as IES, mas naturalmente encontram-se em mobilidade de estudos
(Erasmus) eestdo vinculados através de parcerias internacionais entre as IES, ou sdo
estudantes internacionais que por ultimo nao sdo originais do nosso Pais ou ndo-residentes

em Portugal, mas que se encontram a estudar temporariamente no nosso Pais.

Nestes dois grupos de estudantes: nacionais e/ou internacionais, ha que fazer uma
reserva de informag¢do, mas devemos trata-la com a mesma privacidade. As “culturas” de
outros paises sao diferentes da nossa, e aquilo que por vezes em Portugal ¢ uma simples
informacao, pode ser considerada por outros como dados invasivos da sua privacidade
(desses mesmos estudantes). Refiro-me, por exemplo, ao estado civil de uma pessoa, que ¢
uma informacao pessoal sui generis € que pode ser um dado suscetivel de “ndo-resposta”.
Em Portugal ¢ muito comum nos formularios e inquéritos ser questionado o estado civil
doindividuo, no entanto, ha quem considere que esta informagdo s6 diz respeito a vida

privada, dai que na minha opinido, se possa tratar de um dado pessoal sensivel.

3.1.1 Plataformas de E-Learning

Nas IES ¢ muito frequente os estudantes terem a sua disposi¢do plataformas de
ensino e aprendizagem a distancia, onde sdo colocadas virtualmente todas as matérias

lecionadas nas aulas, bem como informagdes importantes das unidades curriculares em
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estudo, contetidos programaticos e ainda os sumarios, € todo um manancial de informagdes
relevantes das unidades curriculares. Os estudantes tém acesso a estas plataformas através
de uma password que lhes permite a entrada e visualizagdo da informac¢do de cada unidade

curricular, que compde o seu plano de estudos semestral e/ou anual.

Dentro das plataformas eletronicas de apoio ao ensino ou plataformas de E-
Learning ha diferentes acessos (login = entradas digitais) porque, por exemplo,um docente
acede e tem permissdes diferentes das de um estudante, bem como de um(s) técnico(s) que
da apoio associado a estas plataformas. Neste sentido, o estudante pode aceder em
qualquer parte do mundo aos seus conteudos académicos, bem como pode consultar,
estudar, avaliar e gerir as informagdes que tem a sua disposi¢cdo virtualmente,relativas a
sua ligacdo a uma determinada IES. Usualmente também sdo colocadas on-line nas
plataformas as avaliagdes e classificagdes relativas aos estudantes de cada unidade
curricular, com os dados “minimos” relativos a esses estudantes. E aqui entende-se que os
dados “minimos” devem ser os estritamente necessarios a identificacao do estudante, como
seja 0 nome, a turma, a classificacdo final dessa unidade curricular. Assim parece-me que
com estes dados havera forma de avaliar a igualdade bem como a justica social (e
académica) dos estudantes porque podem aferir e comparar, entre todos, os resultados

obtidos e as diferentes classificagoes.

Nas plataformas,o acesso deve ser restrito e limitado enquanto membros da IES,
uma vez que o acesso livre e sem restricdes a qualquer pessoa externa da IES compromete
e pode ameacgar a seguranca digital da plataforma, bem como a seguranga dos seus

utilizadores e da informacao contida nestas plataformas.

3.2 Funcionarios docentes

Um funcionario docente ¢ um professor/formador da IES. E um membro efetivo do

segundo grupo mais importante da IES.
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Dentro da sua atividade profissional, um funcionario docente tem de avaliar a
aprendizagem dos seus estudantes de acordocom parametros definidos para o efeito.
Assim, sdo criadasas pautas de avaliagdo que devem conter algumas informacdes dos
estudantes: as indispensaveis e com os minimos dados adicionais possiveis; de acordo com

o principio da minimiza¢ao dos dados pessoais - (alinea ¢) do n.° 1 do artigo 5.° do RGPD).

Na sequéncia da publicagdo da Diretriz n.° 1/2018 da CNPD “Disponibiliza¢do de
dados pessoais dos estudantes, dos docentes e demais trabalhadores no sitio da Internet das
institui¢des de ensino superior”, este documento analisa e adverte sobre a disponibilizacao
das pautas de avaliagdo dos docentes aos estudantes, bem como sobre os relatdrios dos
inquéritos pedagdgicos dos docentes. Estes ultimos devem ser andénimos, bem como
confidenciais, e a sua publicitagdo deve estar confinada a instituicdo de ensino superior e
aos demais docentes envolvidos. Neste ambito, os avaliadores e o/s avaliado/s deve/m estar

anonimizado/s e a sua divulgacao (publicitagdo) deve estar restrita a comunidade da IES.

Relativamente as pautas de avaliagdo dos estudantes,entre os seus dados pessoais
temos informagdes-base como o nome completo, o nimero de estudante, a nota obtida, ¢ a
turma. Estes ultimos sdo os dados essenciais necessarios para a disponibilizagdo
(publicitagdo) aos estudantes. Ao tornar publicas estas pautas, deve-se ter sempre em linha
de conta que ndo devem estar em sitio web aberto e desprotegido, e de facil acesso a
qualquer pessoa, tendo por regra-base alguns filtros de encaminhamento, até a
disponibilizacdo total para o utilizador (estudante). Nas pautas nao devem figurar
(publicamente) informagdes adicionais sobre o estudante, como sejam a tipologia do aluno,
a informagdo das faltas (exceto se for condi¢do para a avaliagdo a frequéncia de um
numero minimo de aulas), a situagdo financeira das propinas do aluno,e se ¢
bolseiro/candidato a apoio social ou se tem alguma condi¢do diferente enquanto estudante
da IES. Com estas regras basicas de respeito pela vida privada dos estudantes, pretende-se
que no ambito da publicitacdo das notas, estes vejam acautelados os seus direitos de
privacidade, que visam garantir os principios da transparéncia e controlo da atividade de
avaliacdo. No entanto, e por outro lado, h4 a mais-valia de haver uma pauta geral para

comparabilidade de todos os estudantes dessa turma, através de listagem dos resultados

obtidos pelos estudantes. Os principios da imparcialidade, da justica e da igualdade entre
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todos os estudantes, sdo objetivos a atingir aquando da publicitagdo de uma pauta de turma.
Assim, pretende-se responder ao paradoxo de limitacdo da privacidade versus publicacao
dos dados pessoais, duas premissas importantes para responder com assertividade ao
direito primordial da privacidade dos dados académicos de um qualquer estudante. Esta ¢
uma matéria muito sensivel para os docentes de uma IES, porque quando a publicitagdao de
resultados académicos ndao ¢ bem estruturada e organizadapela IES, pode afetara
privacidade e confidencialidade dos resultados dos estudantes enquanto “proprietarios” de

dados académicos.

Em virtude da publicitacao dos dados académicos (resultados de avaliagdes), ha que
ter em linha de conta de que informagdes como o apoio social, as faltas e ainda outros
dados sobre o estudante, sera sempre informagao excessiva relativamente ao objetivo que a
pauta visa cumprir. Deve-se ter em linha de conta sempre o principio da minimizagdo dos
dados, principio que esta consagrado no RGPD, uma vez que os dados devem ser limitados

as necessidades especificas, em estrita consonancia com as finalidades pretendidas.

Desta forma, a transparéncia e o controlo da atividade de ensino, bem como os
principios da justica e da igualdade entre estudantes, faz com que o principio da
minimiza¢do dos dados seja um objetivo cada vez mais utilizado. Para responder a todas
estas questdes de protecdo dos resultados, devem as pautas ser simples, lineares e com o

minimo de informacgdes adicionais e complementares sobre os estudantes.

Os docentes estdo entdo encarregados e obrigados, assim como qualquer
profissional, ao sigilo profissional, uma vez que as informagdes pessoais e académicas, €
nomeadamente os resultados obtidos pelos alunos, sdo do foro privado e pessoal de cada

estudante.
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3.3 Funcionarios nao docentes

Os funcionarios ndo docentes sdo os administrativos ou técnicos que trabalham em
prol da boa atividade administrativa e académica da IES. A eles,entre outras tarefas,
competeo tratamento dos dados dos estudantes, mediante sigilo profissional e ainda usando
a pseudonimizag¢do (tratamento de dados que permite nao identificar os dados pessoais com
os seus titulares). Também ¢ através destes profissionais que sdo trocadas as informagdes

estatisticas com outras IES ou com os 6rgaos de chefia ou 6rgdos coordenadores das IES.

No ambito do sigilo profissional, um funcionario ndo docentenecessita de seguir o
codigo deontoldgico e assumir comportamentos éticos, que deverdo seros pilares basilares
de atuacdo deste profissional. Assim, um administrativo/técnico ndao pode divulgar
quaisquer dados ou listas, bem como informagdes pertencentes aos estudantes ou docentes
dessa mesma IES. Todos os trabalhos e tarefas relativos, tanto aos estudantes,como aos
docentes, sdo da responsabilidade dos seus funcionarios, e os dados emanados, trocados ou
tratados devem permanecer na esfera académica ou educativa dessa IES. As informagdes
pessoais, tanto dos estudantes como dos docentes, ou ainda dos funcionarios nao docentes,
devem ser guardadas e limitadas,e o seu acesso deve serrestrito de forma a que estejam
protegidas de uma utilizaga@o livre e indiscriminada por qualquer pessoa internaou externa
da IES. Um funcionario nao docente recebe e trata informagdes de toda a comunidade
académica, sendo que estas devem estar protegidas e serem limitadas para as finalidades
em causa. Nao pode um técnico/administrativo,por seu livre e espontineo arbitrio,
divulgar, destruir, acrescentar ou suprimir informagdes, sem que estas estejam de acordo
com as linhas de orientagdo informacional e institucional da IES, ¢ devem estar

consignadas a execugdo dasua atividade profissional.

Cada vez mais, temos na informdtica um recurso precioso e util, que ajuda
substancialmente na elaboragdo rapida dos documentos académicos, entre outros. Para que
ndo haja inseguran¢a informatica e informacional, devem as IES trabalhar em rede

corporativa, uma vez que ¢ necessaria a colaboragdo de todos os departamentos, em prol do
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bom desenvolvimento e da boa atividade da IES. Nesta linha de pensamento, uma IES
funciona como uma equipa multidisciplinar em que todos departamentos trabalham uns
para os outros, sempre com o objetivo primordial de protegerem a IES, tornando-a uma

instituicdo de sucesso e segura acima de tudo.
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4. Implementacao do RGPD numa
Instituicao de Ensino Superior

A matéria de protecdo de dados e privacidade do RGPD e a sua aplicacdo numa IES
carece de um pressuposto, de que ¢ necessario implementar e transferir para a IES todos os
procedimentos da prote¢do de dados, para que esta funcione em conformidade com o

RGPD.

Santos, A., 2017, pag. 1, escreve que a informagado ¢ uma matéria tdo importante “dai
ser necessaria a sua prote¢ao adequada, desde a protecdo de informagao de um individuo a
protecdo de informacgdo de um Estado, uma vez que uma simples fuga de dados pode
desencadear graves crises locais ¢ mundiais”. No seguimento do que foi anteriormente
referido, uma boa protecao da informagao pessoal de um individuo (ou de um estudante)
leva a que se desencadeie uma boa prote¢do de uma comunidade académica global, com
seguranga e confidencialidade, o que leva a dupla garantia de privacidade pessoal de

qualquer estudante ou comunidade de uma IES.

A introducdo e/ou implementagdo do RGPD numa IES pressupde a aplicagdo de um
plano de agdes a desenvolver dentro da IES, com os seguintes objetivos (cinco)

especificos, e pela ordem apresentada abaixo:

1.° Designaciao de um EPD;

2.° Mapeamento dos dados pessoais objeto de tratamento;
3.° Priorizacio das acoes a desenvolver;

4.° Organizacao dos processos internos;

5.° Documentacao da conformidade com o RGPD.
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Na implementacdo do RGPD numa IES, deve-se comecar pela nomeagao do EPD
ou DPO para que este possa verificar e mapear todos os dados pessoais que sdo objeto de
tratamento pela IES. Seguidamente hé que priorizar as agdes a desenvolver, caracterizando
as mais importantes, para estarem em primeiro na linha de agdes a executar. Depois de
estarem as prioridades analisadas e identificadas, deve-se organizar os processos internos,
para por ultimo verificar a conformidade com o RGPD e se todos os processos e

procedimentos respeitam e estdo de acordo com as regras do RGPD.

Assim, como acontece na area da qualidade, também a seguranca e protecdo da
informacao tem uma norma internacional que ¢ a ISO 27701 (Sistema de gestdo de
seguranca ¢ protecdo da informacao). Esta norma deriva da ISO 27001 (Sistema de gestao
e seguranga da informacgdo) que procede a certificagdo das organizacdes na area da
seguranga da informacdo. O seu objetivo principal ¢ o de implementar um sistema de
gestdo composto por um conjunto de requisitos, processos, procedimentos, e controlos para
a seguranca da informagdo. Na implementacdo de uma norma de cariz internacional como
esta, uma organizag¢do tem de possuir um conjunto de requisitos, e ajustar os seus controlos

da informagao as normas impostas pela entidade certificadora.

No que respeita a esta norma internacional (ISO 27701), esta direciona-se sobre a
gestao da privacidade da informagao, em conformidade com as regras da prote¢do de dados
do RGPD. No art. 42.° do RGPD - Certificagdo, podem as organizagdes adotar a criacdo de
procedimentos de certificagdo, com vista a garantirem o cumprimento dos requisitos
impostos pelas normas internacionais de protecao de dados. Assim como nas empresas se
adotam normas reguladoras, com padrdes e procedimentos bem definidos, para serem
certificadas, também a seguranga dos dados pessoais e a prote¢do da informacdo ¢ um

objetivo para uma IES.

Pode-se ver na Figura 4 (abaixo) que ha todo um conjunto de requisitos importantes
para estar em conformidade com a ISO 27001. Desde o contexto da organizagdo até a

melhoria continua, e passando pela avaliagdo de desempenho e bem como pela lideranga,
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ha todo um manancial de regras e requisitos que a organizacao tem de possuir, para que o

sistema de gestdo e seguranca de informacgao funcione.

4. Conlexto do ergonizogdo I

5.1 Ugeranca e comprometimento |

|| | 5_lideranca | ::_5-.2-;';I-iricc: |

{ | 5.3 Funches e responsabilidodes |

B.1.% Cererabdades

B A &1 Acgdes para enderegar dscos & npodunlondes} { £.1.2 Avakagio de nseo 8
F &. Planeamentao | 1 | g ‘

lll | | 6.1.3 Tratzmento de risco &

I*| 4.2 Objecfives de seguronga do informagdo e planeamento poro os aleangar

7.1 Recursos |
r 7.2 Campaeténcia |

| 7.3 Comsciencializacto

L —| 7. Suporie |

4 Comunicagéo |

{7,
| 751 Gentrico

15O 27001

‘ Requisitos

1
'! 7.5 Infornagdo documeantada | { 7.5.7 Criagla £ acnalizagic

| 7.5.3 Contrabn da Infarmagin documentada

8.1 Flaneomeanio & cantiolo operacional

|| B. Dpemacan } 8.2 Avalioggo de risco |

'|

f
|| '*{ 7. Avoliopdo de desempenha ] TE 7.2 Auditoria intemao |

8.3 Trotomenic de fsco |

| 2.1 Moniterzanae, medigio, andlis e avaliogdo |

1 9.3 Revisao peio gestao |

— : =
0 |NT$GE!FTY \{m q 10. 1 M&o conformidade e acgdo comectiva |

10.2 Melhoria continua |

Figura 4 — ISO 27001 — Requisitos

[Imagem retirada de: https://www.27001.pt/is027001 3.html]|

Na figura acima, estdo listados os requisitos necessarios para a implementacao na
norma ISO 27001, que como se pode ver, estdo definidos e elencados bem como
especificados e enumerados por operagdes € suboperacdes. A titulo de exemplo, um dos
requisitos acima visiveis ¢ a avaliacdo de desempenho que pressupde que haja a

monitoriza¢do, medi¢do, andlise e avaliagdo, uma auditoria interna e a revisao pela gestao.

Ja na imagem seguinte, Figura 5 (figura abaixo), estdo enunciados um conjunto de
controlos da ISO 27001 que as organizagdes devem possuir, para que a norma produza
efeitos positivos e se revele eficaz. Entre os varios pontos que se podem analisar abaixo,

destaca-se a seguranca de recursos humanos, a existéncia de politicas de seguranca, as
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relagdes com os fornecedores e a conformidade das praticas e procedimentos que a IES
deve ter. E de notar que estas figuras dos requisitos ¢ dos controlos da norma ISO 27001
estdo direcionadaspara o nivel empresarial, no entanto,o objetivo desta analise foi transpor
para uma organiza¢do como uma IES. Ora, entende-se que com uma norma destas, uma
IES precisaria de responder com os requisitos, para poder controlar as diferentes areas
especificas que condicionam a boa operacionalizagdo de uma norma certificadora de

qualidade da seguranca e da prote¢do de dados.

#| A.18 Confarmidade | A% Politicas de Seguranga ]

'1 A.17 Aspectos de 5l na gestio da continvidade do negocio A A6 Crganizagio da Seguranca da Informagao |=

i [ A.16 Cestdo de incidentes de seguranca da informagdo A7 Seguranga de Recursos Humanos |4

I Controlos I
| 150 27001 I

4 [ A 1S Relagdes com farnecedoras | A8 Cestdo de Bens ] .

= &, 14 Aguisicio, deservolvimento & manutencio de sistemas A.% Controlo de Acessos ]+

= .13 Seguranca de comunicagbes A. 1% Criptografia |&

@ INTEGRITY

n| A2 Seguranca de operaghes ! A11 Segurangs fisica e amblental ] T

Figura 5 —ISO 27001 - Controlos

[Imagem retirada de: https://www.27001.pt/is027001 3.html]

Nesta imagem acima, pode-se verificar a existéncia de 14 tipos de controlos que
diferem entre eles, nos diversos ambitos de atuacdo de uma organizagdo, no entanto, a
totalidade dos mesmos faz com que na esfera global, a norma tenha sucesso e o sistema de

gestdo e de segurancga da informagao se revele eficaz.

Com o controlo dos acessos de todos os funcionarios docentes e ndo docentes, com

a verificacao da conformidade da regulamentacdo existente com o RGPD, com as relagdes
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bem definidas com os fornecedores, com uma boa gestdo da informacao e seguranca das
comunicagdes, com todos estes e outros fatores controlados, assim se consegue minimizar

o risco de ameagas e violagdes da privacidade da informacao de uma IES.

4.1 O mapeamento dos dados

Na implementagdo e¢ adequagdo do RGPD para uma IES, h4d que fazer o
levantamento completo e prévio de todos os dados pessoais tratados pela mesma. Para este
levantamento completo de dados € necessario conseguir responder as seguintes questdes de

natureza informacional:

QUEM ? O QUE ? PORQUE ?

- Identificagdo do responsavel éelderg;f;g:gao (elsaSSO:iE;tegoer/lce)lz - Informagdo da(s) finali-
pelo tratamento de dados oo pesse dade(s) para a(s) quais os
. académicos objeto de ~ Ihi
pessoais; tratamento: dados sdo recolhidos e

- Identificagdo do(s) responsa- - Gemiitiense des  camiles fgtades
vel(is) pelos servicos que . ~
recolhem e processam oS pessoals —que - pressupoem
dados: maiores riscos, Como sejam 0s
’ dados sensiveis e/ou de saude.
ONDE ? ATE QUANDO ? COMO?

- Determinagdo das medidas
de seguranga aplicadas (ao
nivel técnico e organizativo)

para que nao haja violagoes de
- Identificacdo do(s) fluxos ou dados.

transferéncias de dados,
sabendo a sua origem e o seu
destino.

- Determinag¢dao de todos os - Determinacdo dos prazos de
locais onde se encontram conservagdo e retencdo dos

arquivados os dados pessoais; dados.

Na operagdo de mapeamento dos dados pessoais e/ou académicos, uma IES possui
uma ilimitada gama de dados pessoais dos seus estudantes, bem como os dados
académicos ou estatisticos, e ainda os dados dos docentes, e dos funcionarios nao docentes,
bem como informacdo especifica de fornecedores ou ainda informacdo econdémico-

financeira da propria vida da IES, entre outros dados.
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Assim apresentam-se abaixo listadas as tipologias de dados que uma IES possui, bem

como efetua o tratamento dos seguintes dados:

dados pessoais

DE QUEM ? (origem)
Estudantes
Nao Docentes
Docentes
Fornecedores
Entidades supervisoras

Outras [ES

QUE TIPOS DE DADOS ? (categorizaciao de dados)
Informacdes pessoais
Informacgdes académicas
Informagdes profissionais
Informagoes de cariz familiar
Informacgdes econdmico-financeiras
Informacdes contabilisticas e fiscais
Dados estatisticos da(s) IES
Informagoes relativas a saude
Dados sensiveis
Dados biométricos

Dados internos da IES
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PARA QUE ? (finalidades)
Constituicao dos processos dos estudantes
Finalidades académicas
Gestao de Recursos Humanos
Efeitos fiscais
Finalidades economico-financeiras
Qualificagdo/Valorizagdo académica e profissional
Transferéncia de dados entre IES

Informagdes estatisticas para entidades supervisoras

PARA QUEM ? (destino)
Estudantes
Nao Docentes
Docentes
Fornecedores
Outras IES

Entidades supervisoras

CANAIS DE COMUNICACAOQO ?
Internet
Correio eletronico
Linha telefonica
Redes sociais
Imprensa local, regional ou nacional

Publicidade e/ou Marketing

A Protegdo de Dados
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4.2 Avaliacao de risco

A implementacdo do RGPD numa IES, assim como em todas as areas de negdcio,
gera riscos que necessitam de ser avaliados e previstos. O risco ¢ o “efeito da incerteza no
alcance dos objetivos da organizagdo”. Pensar a implementacdo do RGPD sem pensar os
riscos e as oportunidades dai resultantes, ¢ “entregar o ouro ao bandido”, quer isto dizer
que ndo se pensou numa avaliagdo global da implementagdo de uma qualquer medida e/ou
processo novo. Prever e avaliar a gestdo dos riscos de um procedimento/processo novo €
antever as possibilidades e/ou probabilidades, bem como as ameagas ao bom
desenvolvimento desse processo. A avaliagdo de risco prevé, considera e questiona a
abordagem e o aparecimento de resultados indesejaveis, ou de ameagas previsivelmente

existentes.

Chiarini, A., 2017 refere que o processo “aplica ndo s6 o pensamento baseado no
risco nos resultados indesejaveis, mas também as oportunidades que sdo identificadas
através do processo de andlise do risco”. Assim, hd que identificar oportunidades que
surgem através da analise do risco, como sejam os fatores indesejaveis, as ameagas, € a
enumeragcdo dos riscos (que devem ser identificados, classificados, considerados e
controlados) para minimizar todo o processo de implementagdo de um novo

procedimento/bem/servigo.

Na Figura 6 (abaixo) podemos analisar o conceito de risco € como estd definido, bem
como,ele aparece na implementagdo de algum bem ou servigo novo. Ao criar e propor uma
regulamenta¢do nova numa IES, o risco aparece quando se interligam todos os fatores: a
vulnerabilidade, a ameaca e o ativo (bem/processo ou servi¢o). Na interligacdo destes
fatores, o sucesso global serd maior quanto menor for o risco (minimo risco). Veja-se

abaixo a Figura 6, cuja imagem nos da um “desenho” de como surge o risco:

Projeto de Carla Costa
Politécnico de Leiria
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Figura 6 — O risco (defini¢io)

[Imagem retirada de: https://thumbs.dreamstime.com/z/avaliacio-de-risco-24484063.jpg]

A interligacdo dos trés fatores (Figura 6) identificados abaixo produz o

aparecimentodo risco:

= Ameagas
»  Vulnerabilidade
= Ativo(s)

A avaliagdo de risco ¢ um procedimento imprescindivel e muito importante, porque
através dos fatores mencionados acima, poderemos verificar e identificar se ha um risco

maximo ou minimo, de acordo com as condicionantes apresentadas anteriormente e das
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quais depende a quantificacdo e/ou mensuragdo do risco. Analise-se a imagem abaixo:

Figura 7 — Avaliacao de risco, onde ¢ percetivel a quantificagdo maior ou menor do risco.
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Figura 7 — Avaliacdo de risco

[Imagem retirada de: https://minutodaseguranca.blog.br/ciso-chief-information-security-
officer/criticidade/]

Pode-se analisar na figura acima, que quanto maior for o impacto maior € nivel de
risco associado ao processo, € vice-versa: quando o impacto ¢ baixo, o nivel de risco baixa

também. Assim hé baixa criticidade quando o fator de impacto ¢ menor.

4.3 Implementacao

Para a implementagdo de uma Politica de Privacidade numa IES, como foi
anteriormente explicado, ¢ necessario saber quais sdao os dados que possuimos
(mapeamento de dados) e ainda devemos conseguir avaliar o risco: saber se ele € minimo
ou ndo. Com a introdugdo deste novo regulamento, este deveria garantir que a diminui¢ao
do risco era expectavel. No entanto e como pudemos analisar anteriormente a
implementagao de algo novo pressupde uma avaliagdo do impacto e consequentemente se

o risco envolvido ¢ maximo ou minimo.
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4.3.1 Arquivo e conservacao de documentos

Muitos sdo os documentos emanados por uma IES, e todos com informagdo distinta e
de interesse académico, profissional e também arquivistico. Sendo que o arquivo e a
conservagao dos documentos sdo da responsabilidade da IES, esta entidade distribui pelos
seus departamentos esta responsabilidade de maneira partilhada. No entanto, hd um
departamento e/ou pessoa responsavel pelo arquivo, cujas orientacdes e diretrizes seguem a
filosofia da IES, bem como a legislagdo aplicivel nesta matéria. Também ha
regulamentagdo legal avulsa que determina o tempo que os documentos devem ser
conservados nos locais de arquivo, bem como a separacdo por areas de interesse € a
frequéncia de consulta previsivel, ou seja, a importancia arquivistica desses mesmos

documentos.

O arquivo ¢ tao importante que, a necessidade de consultar documentos bem
arquivados, tornar-se-a tdo facil quanto se assemelha ao acesso de forma digital
(localizagdo rapida de ficheiro digitais). Um bom arquivo produz uma sensagdo de
organizagdo e orientagdo para resultados rapidos e eficazes. Com um sistema de gestao
funcional e organizado do arquivo, facilmente se consegue aceder aos documentos
arquivados em local préprio, uma vez que estdo catalogados e classificados, de acordo com
as normas arquivisticas da IES e/ou as normas gerais legais de organizacado, catalogacdo e

classificacdo da informagao.

Atualmente j4& hd uma sensibilizagdo ecoldgica para a reducdo do papel
(impressdes/documentacdo em papel), para que ao nivel ambiental, ndo se produza nem se
consuma tanto papel como estava a ser consumido. Com as orientagdes nacionais €
internacionais para um ambiente mais sustentavel, hd que ponderar a importancia de
imprimir ou ndo um documento, uma vez que também se pode arquivar digitalmente nos
computadores (através de discos externos ou nuvens — clouds ou outros locais de arquivo

digital).
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No ambito da organizagdo e classificagdo da informacgdo, temos a nivel nacional o

classificador da Administragdo Publica: MEF (Macroestrutura Funcional) que tem

estipulado ao nivel da AP determinados prazos de conserva¢do administrativa e decisdo

final quanto ao destino dos documentos. Neste classificador nacional (a MEF)

conseguimos ver uma lista integrada de documentos administrativos da AP, cujos prazos

de arquivo e de conservagdo estdo previamente definidos, e sobre os quais sabemos o seu

prazo de reten¢do na organizagao.

Na figura abaixo pode-se verificar os documentos (tipologias) e quais os prazos de

conservagao associados a cada documento especifico.

H =] 1 r ] 1 L u
PRESTAGCAD DE SERYICOS DE ENSING E FORMAGCAD
Diplomas juridico-| Tipo de| Dono | Cadigo dop a1 I
Cadige Titulo Descrigio administrativas | proca=| de processn
X = = s | pro ¥ | relacior ™ cons ~
750 PRESTACAD DE Relativo a prestagio de servigos no dominio
SERYICOS DE ENSIND E | da educagaolensino/qualificagio da
5010 Gestio do Compreende as atividades relacionadas com
alunoiformando apresentagio de candidaturas, selegio de
TH010.001 | Selegio e zeriagiopara Aualiagio da capacidade para a frequéncia de curso ou de | Lei 45020124 P DGES# 150.20.001% | Elevada
ingreszo no ensino au agio de formagio, bem como arealizacio das tarefas Lei 45020124 AP# 150.20.1014%
farmagio inerentes ao concurso ou admiss3o, designadamente as o g2020114 160.20.3004
LLi T S} & = AE0 AN EONH
TH010.001.0 | Selegio e seriagio para Inicia com a candidatura f encaminkhamento. L
1 ingresso no ensino ou Inclui apresentagio de elementas instrutdrios, verificagdo .
formagio: selegio dos pré-requisitas, aplicagio dos métodos paraa '
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TH0.10.001.0 |Selegao e seriagaopara Inicia-ze com a aplicagao dos meétodos para a ordenagao 3|0
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avaliagio Inicia com ainserigio e termina com a atribuigio do IEFF# 3R0.30.001% ¢
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75010602 |Integragio e acompanhamenta | Acolhimenta e disponibilizagio de recursos educativos  |OL 2802000 FE ES# 500.10.301%| Elevada 50
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educativas especiais farmativo, de forma a facilitar o dezenvalvimento BR0.20.304# 3
académico, pessoal e sdcio-emacional do estudante ou T50.10.001% .
5020 Gestao formativa e Comp:eende as atividades preparatorias da = =
curricular eriagdo. realizagio, avaliag3o, reestruturagio
7H0.20.001 |Concegdo, revisdo e estingdo | Desenvolvimenta e estuda dos curriculos, programas DL 3120134 FE ES# 460.10.551% | Média 5|0
3 Apresentacdo Lista_2017-07-10 100 150 200 250 300 350 400 550 600

Figura 8— MEF — Prestacao de servicos de ensino e formacio_1

[Imagem retirada de: http://arquivos.dglab.gov.pt/servicos/documentos-tecnicos-e-normativos/lista-de-

documentos/|
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PRESTACAD DE SERVICOS DE ENSIND E FORMACAD
Diplomas juridico- | Tipo de| Dono Cadigo do
Cadigo Titulo Descrigio administrativos  [process| do processo
. = = Bt o|¥ |proc ¥ | relaciona ™
T90.20.002. |Concegio, revisdoe extingSo | Deserwalvimento de programas agdes de formagdo, bem
m de planos de agdes de como 3 sua alteragSo ou exting 80, em coeréncia comos
formag 8o: preparagio objetivos de formag So.
T90.20.002. |Concegdo, revisdo e entingfo | Deliberagio e aprovagio dos referenciais de agles de
oz de planos de agdes de formago. Inicia com a propostas e termina com a decisSo.
formagdo: aprovagio Inclui arecolha de pareceres dos drgios competentes.
TH0.20.300 |Produgio e selegio de recursos | Apreciagio dos recursos didatico-pedagdgicos no que diz | OL 52074 # PC ES# 300.70.005#| Elevada
didatico-pedagdgicos respeito 4 sua adequagfo s atividades educativas e Portaria 8120744 AP# 300.50.8024
T90.20.301 | Distribuigdo de atividades de Organizagio do ano letivo em qualquer nivel de ensino, OL 7Sz005+4 FC ES# 00.10.500%| Elevada
enzino ou formag o bem como 4 organizagio da formagSo. AP# 150, 20,3004
T90.20.600 |Realizagio de atividades de Concretizagio de atividades formativas, letivas e entra OL S212074# PC ES# 150.20.101#| Elevada
ensino ou formagio curiculares. Leid5i20134 AP# 150.20.53004
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de resultados de avaliagio das aprendizagens. Dezpacho Mormativo 1- AP# 150,40, 001
Inicia com a andlise de grelhas de classificagdo e pautas | FI20164 350,30 007
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3 Apresentagdo Lista_2017-07-10 100 150 200 250 300 350 400 450 500 5330 600 630 700

Figura 9 — MEF — Prestacio de servicos de ensino e formacao_2

[Imagem retirada de: http://arquivos.dglab.gov.pt/servicos/documentos-tecnicos-e-normativos/lista-de-

documentos/|

Nestas duas imagens estdo catalogados documentos emanados dos servigos de ensino

e formagao (a titulo exemplificativo) e conseguimos saber através das tabelas visiveis, nas

duas imagens acima, qual a importancia do documento bem como o prazo de conservagao

associado ao mesmo. Tratam-se de duas imagens onde estdo explanados os titulos dos

documentos e ainda uma descri¢gdo do processo, bem como os diplomas legais associados

aos documentos, € na coluna mais a direita da imagem, aparecem os prazos de conservacao

de cada um desses documentos.
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4.3.2 Prazos de retencao

Como boa organizagdo que ¢ suposto ter, também para a documentagdo que estd ao
nosso dispor tem prazos de reten¢do ajustados a importancia que os documentos possuem.
Quer-se com isto dizer que um documento mais importante terd um prazo de retengdo
superior a outro de menor importancia. Pudemos ver acima que ha uma Macroestrutura
Funcional (classificador MEF) na Administracdo Publica que também estipula o prazo de
conservagao/retencdo dos documentos. Nao € suposto ter prazos de retencdo superiores aos
previstos na Lei, em virtude de que uma retengdo ou conservagido superior a prevista
também traz inconvenientes. Quando a retencdo dos documentos acontece num prazo
maior do que o previsto hd a desvantagem de que aquele espago de conservacao nao pode
ser renovado ou reciclado para outra documentagdo. Também ¢ inegavel que se os prazos
de conservagdo sao maiores, menor ¢ o fluxo de arquivo de documentos produzidos ou

recebidos pela IES.
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5. Criacao de uma Politica de Privacidade
para uma Instituicao de Ensino Superior

Uma IES tem um bem precioso que sdo os dados pessoais dos estudantes, € nao
somente estes, naturalmente que ha outros dados a resguardar: dados académicos, dados
relativos as propinas (pagamentos), dados relativos a satde (por via da justificagdo de
faltas), etc. Entre outros, um documento como um regulamento ou cédigo de conduta e

politica de protecao de dados sera concerteza um recurso util para uma IES.

Esta politica de privacidade surgiu da ideia de uma lacuna que era a inexisténcia desta
ferramenta por parte das IES portuguesas, sendo que muitas ndo dispunham deste
documento, até ao momento da publicacdo do RGPD. Poucas entidades tinham em 2016
um regulamento de privacidade, e fui consolidando esta informacdo com as minhas
pesquisas, uma vez que a maior parte das IES sé tinham no seu website uma pagina (folha
A4) com algumas regras simples sobre a privacidade dos seus dados. Nos websites que
consultei, pude verificar que as politicas de privacidade eram simples e tinham pequenos
trechos de informagcdao do RGPD, bem como também eram muito limitativas e restritivas

quanto ao teor da informacao contida.

Na minha otica uma Politica de Privacidade ¢ um regulamento interno que rege a
protecdo de dados das IES, ou seja, trata-se de um conjunto de artigos destinados a
regulamentar e a proteger a privacidade dos dados pessoais dos estudantes. Com este
documento estdo organizadas e salvaguardadas todas as premissas para que ndo haja uma
“falha” de seguranga, por parte dos estudantes e para eles, nomeadamente para elevar a

protecdo dos seus dados.
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Uma IES sem uma politica de protecdo de dados ¢ como uma sociedade sem uma
politica de seguranga, trata-se de uma ferramenta essencial ao bom desenvolvimento e

crescimento duma Instituicao.

Assim ao proceder a introdug¢ao de uma Politica de Privacidade, uma IES esta a munir-
se de uma ferramenta importante que a ajudard a manter-se protegida de fatores
indesejaveis, como seja a seguranca da informagdo, ou mais especificamente a falta dela,
ao nivel dos dados pessoais ou académicos dos estudantes. Este regulamento/politica
ajudard a regular a protecdo de dados da IES, de maneira a que os dados estejam
preservados e limitados de influéncias e/ou lacunas informaticas ou possivel inseguranca
(exposi¢do fraudulenta) das informacdes conservadas e resguardadas pelas IES. Este
documento também ajudara no controlo e disseminagao ou troca de informagao académica
por quem trabalhe na IES, tanto seja pelos funcionarios docentes, bem como pelo pessoal
ndo docente da Instituicdo, uma vez que ira regulamentar e explicar, através de normas e

artigos explicitos, toda a conduta e politica de privacidade que a Instituicdo deve seguir.

Por ser importante, criou-se a Politica de Protecdo de Dados abaixo, que de forma
genérica vai regulamentar a area da prote¢do de dados de uma IES. Na criagdo da
regulamentagdo que se apresenta abaixo, este segue todas as orientagdes do RGPD e
demais legislacdo nesta matéria, € o seu objetivo principal ¢ o de criar uma ferramenta

imprescindivel para uma qualquer IES.

Assim, na proposta de documento abaixo — Politica de Privacidade, podemos
distinguir quatro matérias principais a proteger: que sdo os deveres e os direitos dos
estudantes bem como os deveres e os direitos das IES, e ainda toda a informacao geral
sobre a aplicabilidade da privacidade, bem como as func¢des gerais do DPO/EPD. H4 ainda
lugar para definir como efetuar a fiscalizacdo e propostas de sangdes para situagdes de
incumprimento. De um modo geral o documento abaixo apresenta um conjunto de regras
de privacidade para serem seguidas por todos os intervenientes de uma IES, que conduzem

indubitavelmente a seguranga e prote¢ao das mesmas.
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No ambito deste projeto apresenta-se de seguida uma proposta de Politica de
Privacidade (para o caso particular dos estudantes) para uma qualquer IES portuguesa.
Investiu-se todo o esfor¢o pessoal e académico para que esteja o mais legal e juridico
possivel, no entanto, uma vez que nao possuo formacdo académica na area do Direito,

poderao registar-se algumas lacunas legais e juridicas no documento abaixo proposto.
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6. Proposta de uma Politica de Privacidade
para uma Instituicao de Ensino Superior

(o caso particular dos estudantes)

POLITICA DE PRIVACIDADE

(INSTITUICAO DE ENSINO SUPERIOR)

CAPITULO1

DISPOSICOES GERAIS

Artigo 1.°
Objeto

1. A presente politica de protecdo de dados estabelece as regras de conduta relativas a
protecao dos dados pessoais e académicos, ou outros dados relativos aos estudantes
de uma Instituicdo de Ensino Superior, doravante designada por IES, e ainda
defende os direitos e as liberdades fundamentais dos estudantes em termos de

protecao da privacidade estudantil.

Artigo 2.°
Ambito de aplica¢io

1. O presente regulamento aplica-se a toda a comunidade académica bem como a
comunidade docente e ndo docente das IES nomeadamente no que respeita ao
tratamento ¢ transferéncia de dados e a livre circulacao dos mesmos, sendo a IES a

entidade responsével, ao abrigo da legislacdo em vigor.
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Artigo 3.°
Aplicabilidade

1. A presente politica de privacidade aplica-se a todos os estudantes da IES,
independentemente do seu perfil, nacionalidade, raga, religido, origem ou

finalidades académicas.

CAPITULO 11

(DIREITOS E DEVERES DOS TITULARES DE DADOS)

Secc¢ao I — Direitos dos titulares dos dados

Artigo 4.°
Direito de Informacao e Acesso aos Dados Pessoais

1. Os estudantes t€ém o direito a saber quem ¢ o responsavel pelo tratamento dos seus
dados dentro da respetiva IES.
2. Tém ainda o direito, as seguintes informagdes sobre a recolha e o tratamento dos

seus dados:
a) as finalidades;
b) as categorias;

¢) os destinatarios dos dados recolhidos que foram ou serdo tratados e/ou

divulgados;

d) ou no caso de troca de informag¢des com entidades terceiras, no ambito da

respetiva transferéncia dos seus dados pessoais;

3. Os estudantes podem solicitar o acesso ou a consulta aos seus dados pessoais ou

académicos.
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Artigo 5.°
Direito de Retificaciao

Os estudantes tém o direito a solicitar a retificagdo, a correcdo ou a alteragdo dos

seus dados pessoais por estaremerrados, inexatos ou incompletos.

Artigo 6.°
Direito ao Apagamento dos Dados («direito a ser esquecido»)

Os estudantes tém o direito de requerer o apagamento dos seus dados pessoais ou
que sejam eliminadas as suas informacdes, quando tenham desaparecido os
fundamentos de licitude do seu tratamento, ou quando tenham sido recolhidos ou
tratados ilicitamente, ou ainda quando suceder de ser retirado o consentimento

obrigatdrioem que baseia o tratamento dos dados pessoais ou académicos.

Artigo 7.°
Direito de Oposicao

Os estudantes tém o direito de se oporem em qualquer momento, por motivos
pessoais e/ou académicos, ao tratamento dos seus dados pessoais e transferéncia
dos mesmos para outras entidades, nomeadamente se ndo concordarem com o

prosseguimento ou finalidades desse tratamento.

Artigo 8.°
Direito de notificacdo e comunicacio

Todos os estudantes de uma IES tém o direito, em caso de violagao dos seus dados
pessoais, de que seja notificada a autoridade de controlo, e informada sobre a
situacdo especifica,que resultou na violacdo da seguranga e privacidade dos

mesSmos.
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2.Caso a violagao dos dados seja relevante e implicar um elevado risco para os
direitos dos estudantes, estes devem ser informados desta ocorréncia, sem demora
injustificada, nomeadamente da quebra de seguranca e da privacidade previamente

estabelecida.

Seccao II — Deveres dos titulares de dados

Artigo 9.°
Dever de prestar informacio correta e verdadeira

Os estudantes da IES, tém o dever de facultar todas as informagdes corretas e

verdadeiras sobre si, necessarias aos fins a que se destinam.

2. As falsas informagdes/declaracdes prestadas sdo puniveis pela legislacdo em vigor.

Artigo 10.°
Dever de prestar o consentimento

Os estudantes da IES tém o direito de prestar o seu consentimento escrito, através
de uma declaracao, relativa ao tratamento e transferéncia dos seus dados pessoais
e/ou académicos.

Se o consentimento do estudante disser respeito a outros assuntos, o pedido de
consentimento deve ser apresentado de forma clara e inequivoca e que distinga
claramente essas outras finalidades, como sejam a transferéncia de dados para
outras organizagdes protocoladas com a IES.

O estudante pode em qualquer momento retirar o consentimento, o qual nao
compromete o que tiver sido efetuado/tratado até essa data, e esta operacao deve ser

tao facil (retirar) como foi a de dar.
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CAPITULO I1I

(DIREITOS E DEVERES DAS INSTITUICOES DE ENSINO SUPERIOR)

Secg¢do I — Direitos das Institui¢des de Ensino Superior

Artigo 11.°
Acesso a informacao do estudante

1. A IES para o prosseguimento dos seus objetivos e finalidades tem o direito que lhe

sejam facultados todos dados pessoais e académicos dos estudantes

matriculados/inscritos nessa IES, bem como pode e deve realizar o tratamento

desses dados dos estudantes.

Seccdo II — Deveres das Instituigdes de Ensino Superior

Artigo 12.°

Consentimento

1. Para alcancar as suas finalidades e em linha de orientagdo com a missao da IES,esta
tem o dever de pedir o consentimento dos estudantes, quando seja necessario, para

a o tratamento dos dados pessoais e/ou académicos dos mesmos.

Artigo 13.°
Recolha de dados pessoais

1. Uma IES,na prossecucdo das suas finalidades,tem de proceder a recolha dos

dadospessoais e/ou académicos dos seus estudantes, dados esses que devem ser
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osestritamente necessarios para cumprimento de exigéncias legais, e ainda devem

ser exatos, atualizados everdadeiros.

Artigo 14.°
Tratamento de dados pessoais

1. Apos a recolha dos dados pessoais, a IES tem o dever de tratar corretamente € com
seguranca os dados, garantindo a sua protecao e confidencialidade, bem como a
manutengdo, conservacdo € 0 apagamento, caso seja necessario, ou através de

solicitacdo do titular dos dados pessoais, dentro dos limites previstos por lei.

Artigo 15.°
Manutencio e conservaciao de dados pessoais

1. No ambito das atribui¢des das IES, estas tém o dever de tratar e conservar os dados
pessoais recolhidos dos estudantes, obedecendo aos prazos legais de conservagdo e

retencao dos documentos, de acordo com as normas arquivisticas existentes na IES

e demais legislagdo aplicavel.

Artigo 16.°
Imparcialidade e Isen¢do

1. Todos os profissionais da IES (docentes e ndo docentes) devem ser isentos e

imparciais, no cumprimento das atribui¢des relativas ao tratamento dos dados

pessoais e/ou académicos dos estudantes.

Projeto de Carla Costa
Politécnico de Leiria

Pagina 51/96



A Protegdo de Dados
numa Institui¢do de Ensino Superior

Artigo 17.°
Dever de pedir consentimento ao titular dos dados pessoais

1. A IES (ou os seus responsaveis) dentro das competéncias que lhe sdo atribuidas,
deve solicitar, no ambito dotratamento dos dados dos estudantes, o respetivo

consentimento explicito aos seus titulares de dados, informando desde logo a

finalidade da recolha e tratamento desses dados.

Artigo 18.°
Dever de sigilo, protecio e confidencialidade dos dados pessoais

1. A IES, através dos seus responsaveis ou dos seus funciondrios, tem o dever de
protegere guardar com seguranca a informacdo pessoal e/ou académica dos seus

estudantes, no ambito da prossecugdo das suas finalidades.

Artigo 19.°
Dever de Informacao

1. A IES tem o dever de informar os estudantes quando solicitado pelosproprios, ede
permitir o acesso a informagdo pessoal e académica dos mesmos,bem comode

corrigir ou apagar, caso a informagao nao esteja correta e/ou verdadeira.

Artigo 20.°
Responsavel pelo tratamento dos dados pessoais

1. A IES ¢ responsavel pela recolha,armazenamento, retificagdo, tratamento e

protecao, garantindo a seguranca e confidencialidadedos dados pessoais dos

estudantes.

2. A IES tem o dever de nomear o Encarregado de Prote¢do de Dados (EPD/DPO).
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CAPITULO IV

(ENCARREGADO DE PROTECAO DE DADOS - DATA PROTECTION OFFICER)

Artigo 21.°
Funcodes do Encarregado de Protecio de Dados — EPD(DPO)

1. O EPD (ou DPO — Data Protection Officer) de uma IES tem o dever de informar e
aconselhar a IES ou o seu subcontratante, bem como todos os profissionais da IES
(docentes e nao docentes) que efetuem o tratamento de dados, em relacdo as suas
obrigacdes e deveres profissionais, no ambito da prossecugao dos objetivos da IES,
nomeadamente sobre a legislagdo vigente em matéria de protegdo e privacidade dos
dados;

2. Deve controlar e coordenar a conformidade do tratamento dos dados com as
disposi¢oes legais da protegdo dos mesmos e assegurar a seguranga da informacao
da propria IES;

3. Tem também de prestar aconselhamento, no caso de lhe ser solicitado, no ambito
da protecdo dos dados e efetuar recomendagdes importantes, a todos os
profissionais da IES, bem como de apoiar ou prestar aconselhamento, quando tal
for solicitado,em relacdo a avaliagdo de impacto sobre a protecdo de dados (e
controla a sua realizagdo, de acordo com o elencado no artigo 35.° do RGPD);

4. Por ultimo, deve cooperar com a autoridade de controlo, e em caso de
davidasconsultar esta entidade/autoridadecom o objetivo de assegurar a melhor

protecdo e privacidade dos dados pessoais dos estudantes dessalES.

CAPITULO V

(DOS NORMATIVOS LEGAIS APLICADOS AS INSTITUICOES DE ENSINO
SUPERIOR)
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Artigo 22.°
Controlo dos dados pessoais

No prosseguimento das suas atribuicdes, a IES deve de controlar e tratar os dados
pessoais e/ou académicos dos seus estudantes e em caso de violagdo dos dados

pessoais deve notificar a autoridade de controlo.

Artigo 23.°
Notificacido a autoridade de controlo

Quando ocorra a violacao de dados pessoais e/ou académicos dos estudantes, a IES
tem o dever de notificar, no prazo de 72 horas, a entidade de controlo respetiva,

relatando e reportando a situagdo ocorrida.

Artigo 24.°
Autoridade de Controlo

1. A entidade de controlo com competéncias definidas ¢ a CNPD — Comissdo

Nacional de Prote¢ao de Dados.

Artigo 25.°
Prazos de conservacao e retencao dos dados pessoais e/ou académicos

Os dados pessoais e/ou académicos devem ser conservados pelo tempo estritamente
necessario para cumprir a finalidade do seu tratamento, no ambito da prossecucao
da missdo da IES;

A IES deve fazer uma verificagdo e revisdo organizativa periddica aos documentos

administrativos emanados;
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3. De acordo com o classificador MEF, a IES terd a sua disponibilidade um quadro de

referéncia nacional para identificar, classificar e definir o prazo de conservagao dos

documentos dos estudantes.

CAPITULO VI

(FISCALIZACAO E SANCOES)

Artigo 26.°

Entidade fiscalizadora
1. A entidade competente, a nivel nacional, ¢ a CNPD que poderé aplicar sangdes e/ou

coimas, consoante a gravidade da infracdo da protecdo de dados pessoais e/ou
académicos.

CAPITULO VII

(DISPOSICOES FINAIS)

Artigo 27.°
Cumprimento do dever de protecio de dados

No caso de violagdo da protecao de dados pessoais e/ou académicos e a IES falhar
no dever de privacidade e/ou protecao dos dados dos seus estudantes, sobre ela
incorrera aaplicagdo de sanc¢des, multas ou coimas ou ainda estard sujeita ao poder

de correcao/supervisao e/ou adverténcia da CNPD.
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Conclusao

Com a realizagdo deste projeto, cujo tema da privacidade e prote¢ao de dados ¢ atual,
interessante e estd na “moda” falar do RGPD, regulamento tornado publico ha trés anos
atrds, mas cuja transformacdo e adaptagdo para o mundo empresarial e para a
administragdo publica ainda ird durar mais algum tempo. Esta tematica foi inicialmente
abordada na sala de aulas do 1° ano do Mestrado em Administragdo Publica, e logo ai
despertou o interesse e criou a motivagao para uma investigacdo mais alargada e profunda

do valor da prote¢ao da privacidade do ser humano.

“Deixamos vestigios digitais em tudo o que fazemos. Com a reforma da protecao de
dados na Unido Europeia, a nossa legislagdo estard preparada para o futuro e para a era
digital.” — Comissao Europeia, 2012. A era digital chegou e esta para ficar, logo tem o
sistema digital poderes absolutos e soberanos para uma evolugdo e imposicdo cada vez
maior nas nossas sociedades atuais. A era digital revestiu-se de qualidades e mais-valias, a
rapidez digital revolucionou a administragdo publica uma que vai conseguindo cada vez
mais uma evolu¢do administrativa e menos burocratica, o que atrai cada vez mais os jovens
estudantes. A era digital corre o0 mundo, de uma ponta a outra em poucos minutos, e aquilo
que se passa na China hoje, ainda hoje chega a outro continente longinquo na outra ponta
do planeta. A difusdo da informacdo ndo tem limites e neste &mbito o0 RGPD ¢ considerado
por muitos como o “salvador” da difusdo segura e protegida da informagdo, que todos os

dias ¢ produzida em todo o mundo.

A Politica de Privacidade proposta neste projeto ¢ uma das ferramentas indispensavel
para as IES, ao nivel da protecdo dos dados dos seus estudantes. Foi extremamente dificil e
tornou-se numa das limitagdes deste trabalho, a inexisténcia de base académica juridica
para a elaboragdo de um Codigo mais completo e generalizado a dimensdo ndo sé
académica, mas aquela que ¢ exigida por uma IES no seu todo — um Coédigo/Regulamento

geral e adequado a uma qualquer Institui¢ao de Ensino Superior.
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Devido a ser um tema muito atual e com muita informagdo recente para ser
disseminada, verifico agora que um ano nesta area de estudo € pouco relevante e produtivo
para um trabalho desta envergadura, principalmente porque esta temdtica tem muitas
derivacgdes e areas de interesse tdo ou mais importantes do que aquela que foi escolhida — a

protecao de dados no ensino superior.

Com este projeto conclui-se que a matéria de protecao de dados no ensino superior,
ainda estd longe da verdadeira investigagao cientifica e trabalhos nesta area da privacidade
dos dados deveriam ser mais frequentes e atualizados. A balanca da desigualdade da
privacidade ¢ notdria e ao nivel empresarial considero haver um maior entusiasmo e estudo

autobnomo, o que ja ndo acontece com as organizacoes publicas.

Trabalhos futuros, como por exemplo, regulamentos internos de privacidade para as
entidades/organizagdes sdo, na minha 6tica, uma boa aposta académica, no entanto a
dificuldade ¢ atingir e focar nesta tematica especifica porque ha demasiada informacao

dispersa e espalhada na internet.
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Glossario de termos do RGPD

Neste glossario pode ver-se abaixo as defini¢des dos termos mais importantes do

RGPD, termos esses que foram transcritos diretamente do RGPD:

1.

Autoridade de controlo — uma autoridade publica independente criada por
um Estado-Membro (nos termos do art. 51.°) a quem cabe a responsabilidade
pela fiscalizagdo da aplica¢do do presente regulamento, a fim de defender os
direitos e liberdades fundamentais das pessoas singulares relativamente ao

tratamento e facilitar a livre circulacao desses dados na Uniao;

Consentimento — uma manifestacdo de vontade, livre, especifica, informada
e explicita, pela qual o titular dos dados aceita, mediante declaracdo ou ato
positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam

objeto de tratamento;

Dados pessoais — informacdo relativa uma pessoa singular identificada ou
identificavel («titular dos dados»); ¢ considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um niimero de
identificacdo, dados de localizagdo, identificadores por via eletronica ou a um
ou mais elementos especificos da identidade fisica, fisiologica, genética,

mental, econdmica, cultural ou social dessa pessoa singular;

Dados biométricos — dados pessoais resultantes de um tratamento técnico
especifico relativo as caracteristicas fisicas, fisiologicas ou comportamentais
de uma pessoa singular que permitam ou confirmem a identificacdo unica
dessa pessoa singular, nomeadamente imagens faciais ou dados

dactiloscopicos;
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Dados genéticos — os dados pessoais relativos as caracteristicas genéticas,
hereditarias ou adquiridas, de uma pessoa singular que deem informacgoes
unicas sobre a fisiologia ou a saude dessa pessoa singular e que resulta
designadamente de uma analise de uma amostra bioldgica proveniente da

pessoa singular em causa,;

Dados relativos a satide — dados pessoais relacionados com a saude fisica ou
mental de uma pessoa singular, incluindo a prestagdo de servigos de stde, que

revelem informacodes sobre o seu estado de saude;

Definiciio de Perfis — qualquer forma de tratamento automatizado de dados
pessoais que consista em utilizar esses dados pessoais para avaliar certos
aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou
prever aspetos relacionados com o seu desempenho profissional, a sua
situacdo econOmica, saude, preferéncias pessoais, interesses, fiabilidade,

comportamento localizagcdo ou deslocagdes;

Destinatario — uma pessoa singular ou coletiva, a autoridade publica, agéncia
ou outro organismo que recebem comunicacdes de dados pessoais,
independentemente de se tratar ou ndo de um terceiro. Contudo, as
autoridades publicas que possam receber dados pessoais no ambito de
inquéritos especificos nos termos do direito da Unido ou dos Estados-
Membros ndo sido consideradas destinatarios; o tratamento desses dados por
essas autoridades publicas deve cumprir as regras de protecdo de dados

aplicaveis em funcao das finalidades do tratamento;

Direito de acesso a informacao pelo titular dos dados — o titular dos dados
tem o direito de obter do responsavel pelo tratamento a confirmagdo de que
os dados pessoais que lhe digam respeito sdo ou ndo objeto de tratamento e,
se for esse o caso, o direito de aceder aos seus dados pessoais e as seguintes

informacdes: as finalidades dos tratamento dos dados; as categorias dos dados
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pessoais em questdo; os destinatarios; o prazo previsto de conservagao dos

dados pessoais;

10. Direito a limitacdo do tratamento — o titular dos dados tem o direito de
obter do responsavel pelo tratamento a limitagdo do tratamento, quando nao
houver exatidao, quando o tratamento for ilicito, quando o responsavel pelo
tratamento ja ndo precisar dos dados pessoais ou caso o titular se tenha oposto

ao tratamento, por motivos legitimos;

11. Direito ao apagamento dos dados («direito a ser esquecido») — o titular
tem o direito de obter do responsavel pelo tratamento o apagamento dos seus
dados pessoais, sem demora injustificada, e este tem a obrigagdo de apagar os
dados pessoais, sem demora injustificada, quando os dados deixaram de ser
necessarios para a finalidade que motivou a sua recolha ou tratamento, ou o
titular retira o consentimento, ou os dados foram tratados ilicitamente, ou

ainda o titular dos dados se opde porque ndo existem interesses legitimos;

12. Direito de retificacdo — o titular tem o direito de obter, sem demora
injustificada, do responsavel pelo tratamento a retificagdo dos dados pessoais
inexatos que lhe digam respeito. Tendo em conta as finalidades do
tratamento, o titular dos dados tem direito a que os seus dados pessoais
incompletos sejam completados, incluindo por meio de uma declaragao

adicional.

13. Direito de oposicao — o titular dos dados tem o direito de se opor a qualquer
momento, por motivos relacionados com a sua situacdo particular, ao
tratamento dos dados pessoais que lhe digam respeito, e incluindo a defini¢ao

de perfis;
14. Direito de portabilidade dos dados — o titular dos dados tem o direito de
receber os dados pessoais que lhe digam respeito e que tenha fornecido a um
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responsavel pelo tratamento, num formato estruturado, de uso corrente e de

leitura automatica;

15. Encarregado de Protecio de Dados / Data Protection Officer (EPD /
DPO) — ¢ uma pessoa designada pelo responsavel pelo tratamento ou pelo
subcontratante que se envolve, de forma adequada e em tempo util, em todas

as questoes relacionada com a prote¢do de dados pessoais;

16. Ficheiro — qualquer conjunto estruturado de dados pessoais, acessivel
segundo critérios especificos, quer seja centralizado, descentralizado ou

repartido de modo funcional ou geografico;

17. Limitag¢ao do tratamento — a inser¢ao de uma marca nos dados pessoais

conservados com o objetivo de limitar o seu tratamento no futuro;

18. Minimizacio dos dados — significa que os dados pessoais recolhidos devem
ser limitados ao que € necessario e relativamente as finalidades para as quais

sdo tratados;

19. Pseudonimizag¢iao — o tratamento de dados pessoais de forma que deixem de
poder ser atribuido a um titular de dados especifico sem recorrer a
informagdes suplementares, desde que essas informagdes suplementares
sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas
para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa

singular identificada ou identificavel;

20. Privacidade por defeito — o responsavel pelo tratamento aplica medidas
técnicas e organizativas para assegurar que, por defeito, s6 sejam tratados os
dados pessoais que forem necessarios para cada finalidade especifica do

\

tratamento. Essa obrigacdo aplica-se a quantidade de dados pessoais
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recolhidos, a extensdo do seu tratamento, ao seu prazo de conservagdo € a sua
acessibilidade. Em especial, essas medidas asseguram que, por defeito, os
dados pessoais ndo sejam disponibilizados sem intervengdo humana a um

nimero indeterminado de pessoas singulares.

21. Privacidade desde a concecio — tendo em conta as técnicas mais avangadas,
os custos da sua aplicacdo, e a natureza, o ambito, o contexto e as finalidades
do tratamento dos dados, bem como os riscos decorrentes do tratamento para
os direitos e liberdades das pessoas singulares, cuja probabilidade e gravidade
podem ser variaveis, o responsavel pelo tratamento aplica, tanto no momento
de definicdo dos meios de tratamento como no momento do proprio
tratamento, as medidas técnicas e organizativas adequadas, como a
pseudonimizagdo, destinadas a aplicar com eficacia os principios da proteg¢ao
de dados, tais como a minimizagdo, € a incluir as garantias necessarias no
tratamento, de uma forma que este cumpra os requisitos do presente

regulamento e proteja os direitos dos titulares dos dados;

22. Representante — uma pessoa singular ou coletiva estabelecida na Unido que,
designada por escrito pelo responsavel pelo tratamento ou subcontratante,
representa o responsavel pelo tratamento ou o subcontratante no que se refere

as suas obrigagdes respetivas;

23. Responsabilidade do responsavel pelo tratamento — tendo em conta a
natureza, o ambito, o contexto e as finalidades do tratamento dos dados, bem
como os riscos para os direitos e liberdades das pessoas singulares, cuja
probabilidade e gravidade podem ser varidveis, o responsavel pelo tratamento
aplica as medidas técnicas e organizativas que forem adequadas para
assegurar e poder comprovar que o tratamento ¢ realizado em conformidade

com o RGPD;
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24. Responsavel pelo tratamento — a pessoa singular ou coletiva, a autoridade
publica, a agéncia ou outro organismo que, individualmente ou em conjunto
com outras, determina as finalidades ¢ os meios de tratamento de dados

pessoais;

25. Sigilo (obrigac¢des) — Os Estados-Membros podem adotar normas especificas
para estabelecer os poderes das autoridades de controlo previstos no art. 58°,
relativamente a responsaveis pelo tratamento ou a subcontratantes sujeitos,
nos termos do direito da Unido ou do Estado-Membro ou de normas
instituidas pelos organismos nacionais competentes, a uma obrigacdo de
sigilo profissional ou a outras obrigagdes de sigilo equivalentes, caso tal seja
necessario e proporcionado para conciliar o direito a prote¢do de dados
pessoais com a obrigacao de sigilo. Essas normas sdo aplicaveis apenas no
que diz respeito aos dados pessoais que o responsavel pelo seu tratamento ou
o subcontratante tenha recebido, ou que tenha recolhido no dmbito de uma

atividade abrangida por essa obrigagdo de sigilo ou em resultado da mesma.

26. Subcontratante — uma pessoa singular ou coletiva, a autoridade publica,
agéncia ou outro organismo que trate os dados pessoais por conta do

responsavel pelo tratamento destes;

27. Terceiro — a pessoa singular ou coletiva, a autoridade publica, o servigo ou
organismo que nao seja o titular dos dados, o responsavel pelo tratamento, o
subcontratante e as pessoas que, sob a autoridade direta do responsavel pelo

tratamento ou do subcontratante, estdo autorizadas a tratar os dados pessoais;

28. Transferéncias — qualquer transferéncia de dados pessoais que sejam ou
venham a ser objeto de tratamento apds transferéncia para um pais terceiro ou
uma organizacdo internacional s6 ¢ realizada se, sem prejuizo das outras
disposi¢des do presente regulamento, as condi¢des estabelecidas no presente
RGPD forem respeitadas pelo responsavel pelo tratamento e pelo
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subcontratante, inclusivamente no que diz respeito as transferéncias ulteriores
de dados pessoais do pais terceiro ou da organizagao internacional para outro

pais terceiro ou outra organizag¢ao internacional;

29. Tratamento — uma operagao ou um conjunto de operacdes efetuadas sobre
dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizagdo, a estruturagdo, a conservacao, a adaptagdo ou alteracdo, a
recuperagdo, a consulta, a utilizagdo, a divulgagdao por transmissao, difusao
ou qualquer outra forma de disponibilizacdo, a comparagao ou interconexao,

a limita¢do, o apagamento ou a destrui¢ao;

30. Violacao de dados pessoais — uma violagdo da seguranca que provoque, de
modo acidental ou ilicito, a destrui¢do, a perda, a alteracao, a divulgag¢ao ou o
acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou

sujeitos a qualquer outro tipo de tratamento;
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