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RESUMO

O constante surgimento de novas ciberameagas cada vez mais sofisticadas representa
um desafio significativo para as organizacoes. Além dos desafios inerentes as cibera-
meacas em si, existem outros aspetos que impactam as organizacoes, principalmente
no ambito financeiro e de profissionais. Isso deve-se a necessidade de aquisi¢iao de
controlos de seguranga para diversos vetores de ataque, bem como a capacidade
humana de configurar esses controlos de forma eficaz. Isso torna-se ainda mais
complexo devido a constante evolugdo das infraestruturas de tecnologia, o que pode

levar a lacunas nas configuracoes de seguranca.

Nesse contexto, as ferramentas de Breach and Attack Simulation (BAS) desem-
penham um papel crucial. Elas permitem a avaliagdo continua da seguranga num
ambiente corporativo, verificando a eficdcia dos controlos de seguranca face as ame-
acas em constante evolucao. Estas ferramentas oferecem visibilidade sobre possiveis
vulnerabilidades existentes, possibilitando que essas falhas sejam corrigidas antes
que ocorra um ciberataque. Isso permite que as organizacdes adotem uma aborda-
gem proativa na defesa cibernética, em vez de reagir apenas apdés um incidente ter

ocorrido.

O objetivo principal deste projeto consiste em efetuar uma avaliagdo comparativa
das funcionalidades de duas ferramentas de BAS - Cymulate e SafeBreach. A
finalidade dessa avaliagdo é selecionar a ferramenta que melhor atenda aos critérios

estabelecidos como resultado da comparacao.

Para realizar a avaliacdo, foram desenvolvidos critérios de comparacio e esta-
belecida uma infraestrutura de testes de pequena escala. Para além disso, foram
analisadas de forma aprofundada as ferramentas mencionadas anteriormente, de

modo a determinar a ferramenta BAS mais adequada.
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ABSTRACT

The constant emergence of new and increasingly sophisticated cyber threats repre-
sents a significant challenge for organizations. In addition to the challenges inherent
in the cyber threats themselves, there are other aspects that impact organizations,
mainly in the financial and professional spheres. This is due to the need to acquire se-
curity controls for various attack vectors, as well as the human capacity to configure
these controls effectively. This is made even more complex by the constant evolution

of technology infrastructures, which can lead to gaps in security configurations.

In this context, BAS tools play a crucial role. They enable the continuous
assessment of security in a corporate environment, verifying the effectiveness of
security controls in the face of constantly evolving threats. These tools provide
visibility into possible existing vulnerabilities, enabling these flaws to be corrected
before a cyberattack occurs. This allows organizations to adopt a proactive approach

to cyber defence, rather than reacting only after an incident has occurred.

The main objective of this project is to carry out a comparative evaluation of
the functionalities of two BAS tools - Cymulate and SafeBreach. The aim of this
evaluation is to select the tool that best meets the criteria established as a result of

the comparison.

To carry out the evaluation, comparison criteria were developed and a small-scale
testing infrastructure was established. In addition, the aforementioned tools were

analyzed in depth in order to determine the most suitable BAS tool.
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INTRODUCAO

Ao longo deste projeto iremos falar sobre ferramentas BAS. Este é um tipo de
método avancado de testes de seguranca, cujo objetivo é identificar diferentes
vulnerabilidades nos controlos de seguranca existentes, simulando as vias e técnicas
de ataque suscetiveis de serem utilizadas por agentes maliciosos. Uma simulagao de
ataque permite as organizagoes avaliarem os seus controlos de seguranca e a sua

capacidade de detetar e atenuar as ciberameagas.

As simulacoes efetuadas de forma regular fornecem informacoes vitais para
ajudar uma organizacao a medir, gerir e melhorar a capacidade dos seus sistemas
para defender-se eficazmente contra ciberataques. Podem também permitir que a
organizacao identifique potenciais vulnerabilidades ou outros problemas numa fase
inicial.

Foram selecionadas quatro solugdes de BAS, no entanto, ao longo deste projeto
s@o comparadas duas solugoes BAS para a finalidade de aquisigao, a SafeBreach e a

Cymulate.

A SafeBreach é uma empresa de seguranga cibernética que oferece uma plataforma
para a validacdo continua da seguranga cibernética corporativa. A sua plataforma
proporciona uma abordagem abrangente e automatizada a simulacao de ataques

cibernéticos, incluindo phishing, malware e Advanced Persistent Threats (APTs).

A Cymulate permite as organizacdes testarem a sua postura de seguranga con-
tra varios cendrios de ciberataque e obter um relatério sobre as vulnerabilidades
encontradas e a eficacia das solugoes de seguranca em vigor. Permite as organi-
zacOes realizarem simulagoes de ataques cibernéticos, incluindo APTs e ataques

direcionados.

Tanto o SafeBreach como o Cymulate sdo uma solugao baseada em Software as
a Service (SaaS) e oferecem uma vasta gama de caracteristicas e opgdes para que
as organizagOes possam personalizar as suas simulagoes, segundo os seus requisitos
especificos. Tém também capacidades de elaborar relatorios que fornecem as organi-

zagOes informagoes detalhadas sobre as vulnerabilidades encontradas e a eficacia das
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suas medidas de seguranca, ajudando as organizacoes a tomar decisées informadas

sobre a sua estratégia e orcamento de seguranga cibernética.

1.1 AMBITO

A ciberseguranca é um tema cada vez mais discutido e necessario. Este tema tem
impacto nos individuos e nas organizagoes diariamente. Em Portugal de acordo
com o Centro Nacional de Ciberseguranga (CNCS) (CNCS, 2022), entre 2009
e 2021 houve um aumento de cerca de 1000% de cibercrimes registados pelas
autoridades policiais passando de 2334 para 23409 demonstrando por isso a evolucao
da cibercriminalidade. Os membros da Rede Nacional Computer Security Incident
Response Team (RNCSIRT) registaram um total de 46327 incidentes em 2021,
sendo que as principais ciberameagas foram o Phishing/Smishing e Ransomware.
Estes dados alarmantes e as ameacas didrias que tém como alvo as organizagoes
representam um esfor¢o de investimento significativo na ciberseguranca, que por
vezes demonstra-se insuficiente. No entanto, o or¢amento néo é o tnico problema,
por vezes os erros de configuracao e otimizacdo das camadas de defesa fornecem
uma falsa sensacio de seguranca, demonstrando também o mau aproveitamento
deste orcamento. Para que o risco destas ameagas sejam menores e se retire o maior
proveito possivel do investimento efetuado pelas organizacgoes, o uso de ferramentas
BAS sao de extrema importancia. Este tipo de ferramentas espelha a eficicia dos

controlos de seguranca e os pontos que ainda podem e devem ser melhorados.

1.2 MOTIVACAO E OBJETIVOS

As ferramentas BAS oferecem as empresas, empenhadas na sua ciberseguranca,
funcionalidades que permitem validar a eficicia dos controlos de segurancga im-
plementados, sendo uma componente de elevada importancia na estratégia das
organizagoes, isto porque permite uma abordagem proativa a ciberdefesa, dando
a capacidade de colmatar as falhas existentes antes dos ataques serem efetuados,
possibilitando caminhar para uma ciber-resiliéncia mais eficaz. O objetivo deste
projeto é efetuar a comparagao entre ferramentas BAS, explorando as funcionalida-
des destas ferramentas e a sua capacidade de resposta para os critérios estipulados,
concluindo com a selecdo de uma das ferramentas. As ferramentas selecionadas
foram parcialmente baseadas nos produtos proferidos pela Gartner (Inc., 2023) e,

inicialmente, foi escolhido explorar a Pentera, Darktrace Prevent, Picus Security,



1.3 ESTRUTURA DO DOCUMENTO

Cymulate e a SafeBreach. No entanto, foram excluidas trés das cinco escolhas

selecionadas:

o A Pentera porque, para além de ser um Automated Security Validation (ASV),

que se foca no processo de avaliacdo e verificacdo automatizada da seguranca
de endpoints, aplicagoes e redes. Nao foi obtida qualquer resposta para um

periodo de experimentagao, apesar da insisténcia;

A Darktrace Prevent por ndo se enquadrar nestes testes, dado tratar-se de um
Attack Surface Management (ASM). Este efetua o processo de identificacao,
monitorizagao e gestdo continuas de todos os ativos internos e externos ligados
a Internet para potenciais vetores de ataque e exposicoes (What is Attack
Surface Management ¢ 2023);

A Picus Security porque, embora tenha obtido acesso a ferramenta, nao foi
uma, experiéncia comparavel as restantes, estando possivelmente bastante

limitada por se tratar de uma versao experimental.

Desta forma, apenas a Cymulate e SafeBreach vao ser submetidas a avaliagdo na

integra. Durante este projeto pretende-se responder a questdes como:

1.3

O que é uma ferramenta BAS?

Quais as equipas de ciberseguranca que operam este tipo de ferramentas e

onde se posiciona esta ferramenta?

Quais as funcionalidades das diferentes ferramentas?
Quais os critérios comparativos para as ferramentas BAS?
O que é mais valorizado nas ferramentas comparadas?

Qual é a ferramenta que se enquadra melhor para os critérios descritos?

ESTRUTURA DO DOCUMENTO

Nesta seccao sdo mencionados os capitulos deste documento e o que cada um

consiste:

Introducéo:
— Informacao sobre o ambito do projeto;
— Motivacao e objetivos que se pretende alcancar com o mesmo;

— Calendarizagdo do projeto;
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¢ Desenvolvimento:

— Descrigao das trés diferentes equipas blue team, red team e purple team e

0s seus respecivos papéis;

Descricao do que se entende por ferramenta BAS, onde também é abor-

dada a infraestrutura de testes criada;

Descricao sobre os trés vetores de ataque principais;

Descrigao sobre a framework Mitre ATT&CK e os seus beneficios;

Explicagdo sobre os critérios que sao usados como forma de comparacao

das ferramentas BAS;

Abordada toda a experiéncia obtida com as ferramentas do Cymulate e
da SafeBreach;

e Conclusao - Andlise comparativa entre as ferramentas e concluir sobre qual

seria a melhor opc¢ao;

1.4 PLANEAMENTO DO PROJETO

Este projeto tem a duracdo de um ano letivo constituido por dois semestres,
traduzindo-se em 10 meses. O planeamento do projeto divide-se em quatro fa-

ses:
1. Pesquisa;
2. Implementacao;
3. Exploracao;
4. Redacao;

A fase de pesquisa consistiu na investigagdo das ferramentas BAS do mercado, e foi
selecionado quatro delas para efetuar um Proof of Concept (PoC). Durante a fase de
implementacao, foi preparado o ambiente de testes, efetuada a instalagdo do agente
simulador e configurados os vetores necessarios para a execucao dos testes. Ja na fase
de exploracao verificou-se e anotou-se os pormenores das diferentes funcionalidades
que a ferramenta fornece. Por tltimo foi introduzida toda a informacao recolhida e
efetuado o objetivo do projeto, que é comparar as ferramentas entre si e concluir
qual poderd ser a mais vantajosa para os critérios estipulados & partida. A duracéo
das varias fases foram inseridas num diagrama de Gantt representado na figura 1, e

estas foram distribuidas da seguinte forma:
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15/ago 29/ago 12/set 26/set 10/out 2d/out 7/nov 21/nov S/dez 13/dez 2fjan 16/jan 30fjan 13ffev 27/fev 13/mar 27/mar 10/abr 24/abr 8/mai 22/mai S/jun 19/jun 3fjul 17/jul 31fjul

= |

Implementagdo

Exploragio }
Redagdo }

—

—

u Duragio

Figura 1: Diagrama de Gantt do planeamento do projeto






TRABALHO RELACIONADO

Neste capitulo, é apresentada uma revisdo de diversas fontes que abordam o tema
das ferramentas BAS e/ou que efetuam comparagoes entre as solugoes Cymulate e
SafeBreach. A inclusdo dessas fontes diversificadas visa garantir uma abordagem
abrangente, capaz de apresentar um panorama completo sobre esta ferramenta e as

respetivas solugoes.

O objetivo desta andlise é fornecer um entendimento geral das funcionalidades
e capacidades das ferramentas BAS, além de facultar diferentes pontos de vista
relativamente a este tema. Pretende-se assim, identificar critérios que possam ajudar
organizagoes e profissionais de ciberseguranga a tomar decisdes informadas sobre a
selecdo da solucao mais adequada para as suas necessidades de avaliacdo e aumento

da eficicia dos controlos de seguranca.

Para este efeito foram analisados trés artigos, relacionados com a ferramenta
BAS:

e "Breach Attack and Simulation: A Critical Tool to Test the Efficacy of Security

Controls";
e "Top breach and attack simulation use cases";

e "Comparing and Contrasting Cymulate Security Posture Validation Solution
with SafeBreach".

De seguida é apresentado o conteiido destes artigos, onde se apresentam os
beneficios deste tipo de ferramenta, de que forma podem ser utilizadas e efetuada

uma comparacao entre Cymulate e SafeBreach.

2.1 CIBERSEGURANGA COM BREACH ATTACK AND SIMULATION (BAS):

UMA ABORDAGEM PROATIVA PARA PROTEGER AS ORGANIZAQ@ES

O primeiro artigo mencionado foi publicado em 2021 pela IDC (International Data

Corporation) é abordado o tema de ferramentas BAS e os seus beneficios.
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O panorama da ciberseguranca enfrenta desafios cada vez mais complexos na defesa
contra ameacas. A medida que estas evoluem, os vetores de ataque diversificam-se e

os métodos dos agentes maliciosos tornam-se mais sofisticados.

Segundo a IDC, as empresas mundiais investem mais de 100 bilides de ddlares em
produtos e servigos de seguranca para combater as ciberameagas. Para executivos e
conselhos administrativos, é crucial demonstrar a eficicia destes gastos. No entanto,
quantificar e justificar o montante adequado continua a ser um desafio, especialmente
para as equipas de ciberseguranca. A procura por recursos adicionais para fortalecer
a postura de seguranca ¢é dificultada pelo aumento das ameacas cibernéticas, que

afetam a reputacdo e as finangas de empresas em diversos setores.

A medida que as organizac¢des procuram maneiras de evidenciar a eficacia dos
investimentos em seguranca e das politicas implementadas para lidar com as ameacas,
os testes de vulnerabilidade emergem como uma componente vital das praticas de

gestao de vulnerabilidades das equipas de seguranca.

A maioria das empresas implementou algum tipo de procedimento para adminis-
trar as vulnerabilidades presentes no seu ambiente. Apds uma avaliagdo abrangente
dos riscos cibernéticos, visando compreender onde estao localizadas as ameacas mais
elevadas (ou com maior impacto) para a organizacao, sao feitos investimentos em
mecanismos de seguranca. Além disso, politicas e processos sdo desenvolvidos para
gerir esses riscos. Os testes de gestao de vulnerabilidades constituem normalmente o
préximo passo, visando validar a eficicia dos controlos de seguranca implementados

para enfrentar os riscos cibernéticos.

Existem varias abordagens de testes que as organizacdes utilizam como parte das
suas praticas de gestdao de vulnerabilidades. Quatro das mais comuns estao listadas

abaixo:

o Teste de Penetracio - E uma abordagem comum de testes usada por empresas
para detetar vulnerabilidades em toda a infraestrutura. Um teste de penetra-
cao envolve especialistas em seguranca altamente qualificados, que utilizam
ferramentas e métodos de ataque usados por atacantes reais para alcancar
um objetivo especifico de comprometimento previamente definido. O teste de

penetragao abrange redes, aplicagoes e endpoints.

e Red Team - Realiza 'hacking ético’ ao imitar um ator malicioso por via de
métodos furtivos, contornando os controlos defensivos e identificando falhas
na estratégia de ciberseguranca da organizacdo para obter uma compreensao

mais aprofundada de como a organizacao deteta e responde a ataques do
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mundo real. Os resultados de um exercicio de red team ajudam a identificar

as melhorias necessarias nos controlos de seguranca.

e Blue Team - E uma equipa interna de seguranca que se defende contra ataques
reais e atividades da red team. As blue teams devem destacar-se das equipas
de seguranga convencionais devido a missdo de proporcionar uma defesa

cibernética constante e continua contra todas as formas de ciberataques.

e Purple Team - O objetivo desta equipa é alinhar as atividades da red e blue
team e tirar partido das percegoes obtidas com estas atividades para propor-
cionar uma experiéncia de APT realista e completa, bem como identificar

vulnerabilidades prioritarias para a organizacao.

Apesar de serem comuns nas praticas organizacionais, estas abordagens de teste
de vulnerabilidade enfrentam diversos desafios. Em primeiro lugar, tais métodos
revestem-se de um caracter profundamente manual e requerem uma consideravel
alocugdo de recursos, o que acarreta custos substanciais e uma escassez de pessoal
qualificado em varias organizacoes, no que respeita a realizagdo destes testes. Ainda
que os resultados destes testes se revelem essenciais para fundamentar as acgoes
da organizagao, a sua realizacdo ocorre raramente, em grande medida devido aos

custos envolvidos e & auséncia dos recursos qualificados supramencionados.

Por fim, todas essas abordagens oferecem uma visdo pontual da postura de
seguranca de uma organizacgao. Visto que o cenario de seguranca e as arquiteturas
de IT das empresas sdo fluidos e estdo em constante evolucdo, as abordagens

tradicionais de teste de vulnerabilidade geram pouco valor.

Para superar esses desafios, é crucial explorar métodos mais ageis e automati-
zados que possam adaptar-se as mudancas continuas no cenario de ameagas e nas

infraestruturas de IT.

Ainda que as ofertas do BAS englobem grande parte dos elementos inerentes
aos testes de vulnerabilidade tradicionais, ele distingue-se de forma crucial. As

principais funcionalidades de uma ferramenta BAS sdo as seguintes:

e Simular ataques - Simulacdo de ameagas reais,
» Visualizar exposigoes - Identificar pontos de exposicao,

e Priorizar - Atribuir uma classificacdo de criticidade as vulnerabilidades explo-

raveis,

e Remediar - Corrigir as falhas identificadas.
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A discrepancia entre uma ferramenta BAS e as abordagens tradicionais residem na
implementacao de um processo de automacgao de validagdo num ambiente corporativo,
o qual capacita as equipas de IT e de ciberseguranca na detecdo de configuracoes
incorretas, erros humanos, falhas de registo e questoes basicas de higiene em IT.
Com base nestas informacoes, a equipa de ciberseguranca estd habilitada a adotar as
medidas recomendadas para colmatar as falhas, corrigir as configuracoes inadequadas

e reforcar a gestao de credenciais.

Outro fator distinto de uma ferramenta BAS é a diversidade de modalidades
pelas quais um teste de vulnerabilidades pode ser executado. As alternativas de
teste englobam testes pontuais, testes continuos ou testes intermitentes de acordo
com intervalos predefinidos. Este panorama proporciona as equipas de segurancga
uma flexibilidade significativamente alargada na frequéncia com que podem efetuar

testes de vulnerabilidade.

Para concluir, a IDC estd convicta de que as ferramentas BAS sdo um elemento
vital na estratégia de ciberseguranca de uma empresa, uma vez que proporcionam
as organizagdes um conjunto solido de caracteristicas e funcionalidades que néo
apenas auxiliam a validar a eficdcia dos controlos de seguranca implementados,
como também possibilitam uma abordagem mais proativa a ciberdefesa, recorrendo
a automatizacdo de validagoes. Este panorama tornou-se um tépico recorrente
nos servicos de seguranca, onde a vontade de atingir a ciber-resiliéncia assenta
na capacidade de monitorizar de forma continua o ambiente com vista a detecdo
antecipada de falhas e ameacas, impulsionando assim a prontidao na resolugao de
questdes e minimizando o impacto sobre a organizagao (Breach Attack € Simulation:

Security Efficacy & BAS | IDC Blog 2023).

2.2 AVALIAGCAO DE CIBERSEGURANGA: CASOS PRATICOS DE SIMULA-

COES DE ATAQUE

O segundo artigo foi publicado em Maio de 2023 na TechTarget, aborda as funcio-

nalidades e casos praticos para uma ferramenta BAS.

Todas as equipas de ciberseguranca preocupam-se com a falta de eficicia dos
controlos, processos e procedimentos de seguranca implementados no bloqueio ou
diminuicdo do impacto de um ataque, bem como com a rapidez com que os seus
planos de recuperagao (DR) irdo manter ou restaurar os sistemas para operagoes
normais. Muitas organizagoes recorrem a testes de penetracdo para avaliar a eficacia

do seu programa de seguranca.
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2.2 AVALIAGAO DE CIBERSEGURANGCA: CASOS PRATICOS DE SIMULACOES DE
ATAQUE

Os testes de penetragio sdo geralmente exercicios pontuais que requerem muitos
recursos e fornecem apenas uma imagem instantanea do estado da seguranga num
momento especifico. Para acompanhar os ambientes de I'T em constante mudanca e o
cenario de ameacas em evolucao continua, as equipas de ciberseguranca precisam de
recorrer a exercicios frequentes para testar consistentemente as defesas de seguranca.
Isso garante que estas estejam sempre configuradas corretamente e capazes de

detetar e responder a qualquer ciberataque.

As simulagbes podem ser executadas em qualquer momento, no entanto, segundo
este artigo, as organizacoes devem particularmente considerar os seguintes quatro

cenarios de aplicagdo essenciais:

o Avaliar, verificar e validar os controlos de seguranca - As simulagoes realizam
verificagoes regulares para assegurar que os atuais controlos de seguranga estao
devidamente integrados e configurados para detetar e bloquear ataques com
sucesso. As frequentes atualizagoes de software e sistemas podem conduzir
a desvios de configuracdo ou erros que resultam em falhas de seguranga
inesperadas. A natureza iterativa e o &mbito mais abrangente das simulagoes,
em comparacao com os testes de penetracdo, manifestam de uma forma mais
facil a existéncia de falhas nos controlos de seguranca. Nao sé a eficacia dos
controlos de seguranca é validada, como também se contribui para melhorar

os tempos de resposta a incidentes.

e Aumento da eficicia e eficiéncia - Uma ferramenta BAS tem a capacidade de
melhorar dois indicadores essenciais de seguranga: o tempo médio de detecao
e o tempo médio de resposta. A pratica regular de simula¢bes permite que as
equipas de seguranca ajustem as suas ferramentas de monitorizagdo e detegao.
Além disso, auxilia essas equipas a aprender a responder de maneira mais eficaz
a diferentes tipos de ataques, facilitando a atualizacdo dos procedimentos para
melhorar tanto a eficidcia quanto a rapidez das agdes dos responsaveis. As
simulagoes também desempenham um papel importante na verificacao de po-
tenciais efeitos adversos nas medidas de seguranca decorrentes de atualizagoes

de patches e outras alteracdes no sistema.

e Avaliagdo do comportamento do utilizador - Os colaboradores frequentemente
representam o elo mais vulneravel no contexto de ciberseguranca de uma
organizagdo, sendo que muitos compromissos de sistemas e dados provém de
erros humanos. Utilizadores podem inadvertidamente auxiliar os atacantes ao
carregar em links ou anexos maliciosos e ao ndo seguir estritamente os proto-

colos de seguranca estabelecidos. Os BAS tém a funcionalidade para efetuar
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simulacgoes de phishing e estas campanhas de Phishing Awareness representam
um método altamente eficaz para avaliar a resposta dos funciondrios face
aos ataques deste tipo. Ao serem construidos com base em eventos reais e
em campanhas conhecidas, adaptadas para se adequarem as especificidades
de cada individuo, departamento, empresa ou pais. Os resultados do BAS
oferecem métricas objetivas para aferir a conformidade com as normas internas
de seguranca. Além disso, tais simulacbes permitem avaliar a eficacia da for-
magcao atual em ciberseguranca e determinar quais colaboradores necessitam

de formagcao adicional.

A medida que as infraestruturas de rede corporativa evoluem para configuracoes
cada vez mais complexas, orientadas para a cloud, e o trabalho remoto amplia
essa complexidade, as simulagoes de ataques emergem como um método eficaz e
abrangente para avaliar a verdadeira resiliéncia de uma organizacao face aos cibera-
taques. Essas simulagoes também contribuem para a ampliagao do conhecimento,
compreensao e eficicia das equipas responsaveis pela detecdo, prevencao e resposta

a incidentes.

De acordo com o artigo, mesmo com a ado¢ao na utilizacdo de um BAS, os testes de
penetracao e as atividades das equipas de ciberseguranca continuardao a desempenhar
um papel fundamental na garantia de uma soélida postura de seguranca. Contudo,
é vital lembrar que os resultados obtidos a partir de qualquer um destes testes
apenas trarao beneficios se forem aplicados e se as vulnerabilidades e fragilidades
identificadas forem corrigidas. Em cada ciclo subsequente de simulacoes, espera-se

sempre observar melhorias e progressos positivos.(Cobb, 2023)

2.3 COMPARAQ/KO ENTRE AS FERRAMENTAS CYMULATE E SAFEBREACH

O terceiro artigo mencionado foi publicado em 2017 pela Cymulate, que pela sua
natureza esta desatualizada e é parcial, efetua comparacoes entre as funcionalidades

da Cymulate e da SafeBreach.
As caracteristicas em discussdo enumeradas neste artigo sao:

e Execugdo com seguranga em ambientes de produgdo — Acreditam que a tnica
forma de saber com certeza se as defesas sao eficazes aos agentes maliciosos é
testar no ambiente que se pretende proteger. Com vulnerabilidades, agentes

maliciosos e outras modificages a acontecer diariamente, ndo ha forma de
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um ambiente de testes acompanhar ou visualizar e medir com precisao o risco

real.
o Atualizagoes — Atualizacdo da plataforma com novas ameacas;

e Funciona de forma nativa em todo o ambiente empresarial — Funcionamento

em qualquer sistema operativo;

o Integragoes — Utilizacdo em qualquer ambiente e integragdo com controlos de

seguranca de terceiros;
o Abrangéncia de ataques — Cobertura total da cadeia de ataques;
o Utilizacao - Necessidade de formacao especializada;
e Informacao - Disponibilizagdo de informagao para a comunidade;
Passarei agora a transmitir os dados comparativos presentes neste artigo.

A SafeBreach, embora tenha recomendado anteriormente que os testes fossem
efetuados apenas em ambientes de testes, desde entdo mudou de pensamento.
Atualmente, assim como a Cymulate, a SafeBreach também valoriza os testes onde

eles sdo mais importantes, em ambientes de producao.

Embora a maioria das solugdes tenha algum tipo de alimentagdo de informagoes
sobre ameacas, a maioria ndo atualiza as suas ferramentas de teste para as incluir
automaticamente. Este é um erro critico que a Cymulate ndo cometeu. De facto,
um dos maiores pontos positivos da Cymulate é a sua equipa de investigadores que
mantém a solugdo constantemente atualizada, com novos TTPs (Tactics, Techniques,
Procedures) e IoCs (Indicators of Compromise) a serem adicionados diariamente,

24 horas por dia, 7 dias por semana e 365 dias por ano aos modelos de teste.

Embora a SafeBreach tenha um feed de informacoes sobre ameagas e, tal como
a Cymulate, agora adicione TTPs e IoCs a sua solucao, existem diferencas. A
Cymulate adiciona estes ndo s6 com base nos avisos do CERT dos EUA, mas
também com base em varias atualizagoes da industria e fontes de informagao. Em
alguns casos, esta é uma vantagem critica para a Cymulate. Por exemplo, ambas
as empresas cobriram os ataques ao MS Exchange, mas a Cymulate também se
certificou de incluir a variedade de ataques APT e cépias que ocorreram apdés o

ataque inicial.
A Cymulate considerava-se em 2017 a solugdo mais abrangente, por varias razoes:
e Funciona de forma nativa em todo o ambiente empresarial.

o Esta ligada a todos os tipos de controlos de seguranga de terceiros, como a

gestao de vulnerabilidades GRC (Governance Risk and Compliance), SIEM
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(Security Incident and Event Management), EDR (Endpoint Detection and
Response) e plataformas SOAR.

e Ao mesmo tempo que simula um atacante real, a Cymulate tem a capacidade

de encadear testes em toda a cadeia de destruicdo e de tomada de decisGes
que lhe permitem chegar a um beco, depois mudar de direcdo e tentar técnicas

alternativas para continuar a testar.

E aqui que os contrastes entre as duas solugoes tornam-se maiores. A data de

publicacdo deste artigo pela Cymulate, esta considerava que a SafeBreach, tal

como outras solugdes antigas, tinham apenas testes individualizados finitos que nao

funcionam verdadeiramente de forma sequencial em todo o ambiente para o testar,

nem tomam decisdes para se moverem como atacantes reais.

A melhor forma de a Cymulate ser mais abrangente do que as solugoes anteriores, é

através da sua cobertura total de toda a cadeia de ataques na area da cibersegurancga.
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Reconnaissance - Habilidade de realizar analises na Internet e na Darknet
com o proposito de identificar atempadamente informagoes potencialmente

explordveis por um agente malicioso antes da execucdo de qualquer ataque;

Phishing Campaigns - As campanhas de phishing visam avaliar a consciencia-
lizagao dos colaboradores relativamente a seguranga, por meio da realizagao
de simulacdes de ataques de phishing. Essas simulac¢bes pretendem identificar
vulnerabilidades na estrutura organizacional e capacitar os colaboradores a

defenderem-se contra tais ataques

Email Gateway - Avalia as capacidades fundamentais das medidas de segu-
ranca do e-mail, abrangendo aspetos como a detecdo de contetido malicioso,
identificacdo precisa do formato e ocultacdo de ficheiros, identificagdo de
hiperligacbes maliciosas, detecdo de comunicagoes C2 e prevengao contra o

comprometimento de credenciais;

Web Gateway - Realiza uma avaliacdo da eficicia das suas capacidades de
filtragem dindmica de URLs, filtragem do contetdo, detegao de cargas malici-
osas e defesa contra ransomware. Isso é feito por meio do acesso a enderecos
Internet Protocol (IP) e URLSs reais, os quais estdo vinculados a atividades de

maliciosas, C2 e outros sites;
Web Application Firewall - Os testes de WAF abrangem diversos cenarios,
como injecdo de SQL, Cross-site scripting (XSS), inje¢oes de comandos e

XML, juntamente com outras vulnerabilidades e exploracoes pertinentes;
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e Endpoint - Possibilita implementar e executar simulacoes de ransomware,
trojans, worms e virus num endpoint dedicado, garantindo um ambiente con-
trolado e seguro. Esta abordagem viabiliza testes abrangentes que englobam
todos os ambitos da seguranca do endpoint, porém nao se limitam a: detecdo
por comportamento malicioso, de virus e atenuacao de vulnerabilidades conhe-
cidas. Adicionalmente, sdo incluidos um amplo leque de testes que envolvem

PowerShell, manipulacdo de registos, scripts e outros cenarios de exploragao;

o Lateral Movement - A abrangente avaliagdo de movimentos laterais engloba
testes tanto oportunisticos como precisos, recorrendo a mecanismos de creden-
ciais, como Resolu¢ao de Nomes Multicast Link-Local (LLMNR) e Servico
de Nomes NetBIOS (NBT-NS), bem como a recolha de dados de DNS, entre
outras técnicas. Esta avaliacdo compreende a obtencdo de credenciais do
Active Directory (AD), tentativas de acesso SSH/SFTP, exposicao a técnica

de Kerberoasting e abordagens de forca bruta;

o Data Exfiltration - A exfiltracdo de dados envolve a anédlise dos fluxos de
entrada e saida de informacoes, como dados de identificacao pessoal, cartoes de
crédito, informagoes financeiras e dados comerciais confidenciais. O propdsito
desta avaliacdo é verificar e assegurar a integridade dos ativos de informagao,

garantindo a limitacdo ao ambiente corporativo.

De acordo com o artigo, a SafeBreach demonstra um sélido portfélio de testes de
endpoint, embora apresente falhas em testar em cadeia e efetuar cadeia de ataques. A
semelhante de outras solugoes legacy, ndo incorpora testes de reconhecimento critico,
campanhas de phishing, Web Application Firewall (WAF) e movimentos laterais.
Embora disponha de algumas capacidades relacionadas com Web, correio eletrénico
e exfiltracdo de dados, estas demonstram limitagoes. Na realidade, a SafeBreach

nao ostenta uma abordagem integral nem abrangente, conforme se requereria.

A Cymulate é uma plataforma SaaS (Software as a Service), que efetua atualiza-
¢Oes automaticas e é gerida de forma automatica. A sua implementacdo requer um
unico agente por ambiente, ndo exigindo a aquisicdo de servicos especializados ou

um treino intensivo.

Por outro lado, a gestdo e implementacao da SafeBreach exigem varios meses de

envolvimento com servigos profissionais e formacao especializada.

A Cymulate optou por retribuir & comunidade, disponibilizando formagoes técnicas
e de gestao de forma gratuita e online. Esta formagcao é proporcionada num ambiente
imparcial, permitindo a evolugdo das competéncias por via de cursos e exercicios

praticos, abordando uma diversidade de tépicos, desde a gestdo de ciberseguranca
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até aptidoes de trabalho em equipa, passando pela estrutura MITRE ATT&CK e
muito mais. O programa engloba cursos e laboratoérios, caso sejam bem sucedidos,

recebem & créditos ISC CPE.

Embora um fornecedor estabelecido, o AttackIQ, também ofereca uma sélida

gama de cursos online, lamentavelmente, tal ndo se verifica com a SafeBreach.

Em sintese, de acordo com a Cymulate, ainda que a SafeBreach supere em
desempenho a maioria das solugoes legacy, permanece substancialmente aquém em
comparagao com a abrangéncia da oferta proporcionada pela Cymulate.(Moshe,

2022c).
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Neste capitulo, sdo inicialmente apresentadas as diferentes equipas de ciberseguranca
e conceitos referentes as ferramentas BAS, onde sera analisado profundamente duas
solucoes, da Cymulate e da SafeBreach. E ainda efetuada uma comparacdo entre

ambas, para a selecdo da que possui mais beneficios.

3.1 EQUIPAS DE CIBERSEGURANCA

A Blue Team, Red Team, e Purple Team sao equipas de seguranga com diferentes

papéis e responsabilidades.

A Blue Team é responsavel pela defesa dos sistemas e redes de uma organizacao.
Esta equipa esta encarregue de identificar e mitigar as ameacas a seguranca corpora-
tiva, e para manter a seguranca dos sistemas e dados da organizagao. Utilizam varias
ferramentas e técnicas, tais como sistemas de detecdo de intrusdo e ferramentas de
Security Information and Event Management (SIEM), para detetar e responder a
incidentes de seguranca. Quando um sistema ja estd numa fase maturada é introdu-
zida uma ferramenta de Security Orchestration, Automation and Response (SOAR)
(Timonera, 2023).

A Red Team é responsavel por realizar ataques reais aos sistemas e redes de
uma organizac¢ao, de modo a testar e avaliar a eficicia dos controlos de seguranga
corporativa. Utilizam varias técnicas, tais como testes de penetragdo e engenharia
social, para identificar e explorar vulnerabilidades nos sistemas e redes da organizagao
(Timonera, 2023).

A Purple Team é uma combinagao da Blue Team e Red Team. Esta equipa trabalha
em conjunto com as restantes para identificar e mitigar ameagas a seguranca do
ambiente corporativo, de modo a manter a integridade e a inviolabilidade dos
sistemas e dados da organizacdo. A equipa simula ataques reais aos sistemas e redes
de uma organizacao, de modo a testar e avaliar a eficiacia dos controlos de seguranca

da mesma. O principal objetivo da purple team é colmatar a lacuna entre a blue
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team e a red team, e melhorar a postura global de seguranca corporativa (Timonera,
2023) (Kunal Sehgal, 2023).

Para ajudar nesta tarefa da procura de vulnerabilidades, as equipas purple team
utilizam ferramentas que ajudam a entender e a automatizar a validacdo dos

controlos de seguranca ao longo do tempo, como as ferramentas BAS.

3.2 CONCEITO BAS

Segundo a Gartner, as ferramentas BAS permitem que as organizagdes obtenham
uma compreensao mais profunda das vulnerabilidades da postura de seguranca,
automatizando o teste de vetores de ameaga, como externos e internos, movimento
lateral e exfiltracdo de dados. O BAS complementa o red teaming e os testes de
penetragdo, mas nao os pode substituir completamente. O BAS valida a postura de
seguranca de uma organizacao, testando a sua capacidade de detetar um conjunto
de ataques simulados realizados por plataformas SaaS. Além disso, gera relatérios
detalhados sobre as falhas de seguranca e da prioridade aos esforgos de corregao

com base no nivel de risco (Inc., 2023).

As funcionalidades gerais deste tipo de ferramentas sio:

« Multiplos Vetores de Ataque, no entanto, esta funcionalidade pode depender
do tipo de licenciamento da ferramenta. Poderd ser necessario a aquisi¢ao de

licencas por vetor;

o Mitre Adversarial Tactics, Techniques and Common Knowledge (ATT&CK),
é uma framework de conhecimento base de taticas e técnicas. As organizagoes
por norma usam esta framework para identificar falhas e priorizar mitigagoes

com base no risco associado;

o Testes de forma continua, isto porque podemos inserir agendamentos de testes
com base na regularidade interessada, diaria, semanal ou apenas mensal. Para
demonstrar esta funcionalidade, na seccao 3.7.3 sdo apresentados conjuntos

de testes semanais que foram construidos;

o IntegragGes com controlos de seguranca, de modo a determinar se existe
visibilidade para aquele ataque e, caso se aplique, qual a ferramenta que esté

a efetuar a detecdo e/ou mitigacdo de forma automaética.
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3.2.1 Infraestrutura de Testes

Em termos de infraestrutura, a que estd em vigor para o PoC das ferramentas
BAS, inclui a utilizacdo de 2 dispositivos, um computador desktop que, para este
projeto, tem o nome DKT e um laptop denominado LTP, ambos contém o sistema
operativo Windows 10 e o agente simulador. Esta infraestrutura estd representada
na figura 2. O DKT é o ambiente principal que ¢é utilizado para a execucdo da
grande maioria dos testes, sendo que o LTP é utilizado para certas categorias de
testes que necessitam de uma maquina secundaria, como por exemplo movimento

lateral.

External Attacker
(BAS TOOL)

l l

~

Lateral Movement

DKT LTP

Figura 2: Infraestrutura de testes

Os dispositivos DKT e LTP, de forma a proteger o endpoint estdo equipados com
um Endpoint Protection Platform (EPP) da Trend Micro, e um Endpoint Detection
and Response (EDR) da Crowdstrike.

Um EPP ¢é uma solucdo implementada em endpoints, para evitar ataques de
malware baseados em ficheiros, detetar atividades maliciosas e fornecer as capacida-
des de investigacdo e correcao necessarias para responder a alertas e incidentes de
seguranga dindmicos(Definition of Endpoint Protection Platform (EPP) - Gartner
Information Technology Glossary 2023).
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Um EDR é uma solucgao de seguranca de endpoints de monitorizagao continua
para detetar e responder a ciberameacas, como ransomware e malware (Gartner,
2023).

No e-mail, os controlos de seguranca sdo Anubis Networks como primeira camada
e, como segunda, Trend Scanmail for Exchange (SMEX) dado que se trata de uma

mailbox on-premise.

A Anubis Networks é uma empresa que possui Mail Protection Service (MPS), é
simultaneamente uma soluc¢ao de Email Security Gateway Appliance e um servico de
Cloud, que partilham o mesmo sistema central e que possui todas as funcionalidades
para proteger adequadamente um ecossistema de correio eletrénico contra ameagas

e riscos. (Mailspike, 2023)

A Trend SMEX é uma solucao da Trend Micro que impede ataques por e-mail
altamente direcionados e spear phishing através da utilizacao de detecao de exploits
de documentos, Web Reputation aprimorado e sandbox, como parte da defesa
personalizada contra APT. S6 o ScanMail bloqueia ameagas tradicionais usando
tecnologia de e-mail, arquivos e reputacdo web, junto & inteligéncia global de ameagas

correlacionada na cloud. (Scanmail for Exchange 2023)

Exchange Servers
Internet
NN > »
&g
Q> Z

Anubis OnPrem A s N

l ' ScanMail ScanMail ScanMail

Sample D
——;‘

Firewall

DDAN

Figura 3: Infraestrutura de e-mail

Relativamente a rede, existe uma firewall perimétrica da Palo Alto ligada a uma
firewall interna para a rede Wifi da Checkpoint. Esta é uma configuracao de firewall

em cadeia que ajuda a tornar a rede corporativa mais resiliente a ciberataques.
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3.3 VETORES DE ATAQUE

Nesta seccado sdo mencionados os diferentes métodos, técnicas ou pontos de entrada
que os atacantes podem explorar de modo a comprometer a seguranca de um
sistema ou rede. Sao a partir dos vetores de ataque que se iniciam as tentativas de
explorar vulnerabilidades ou falhas de configuracdo de seguranca num dispositivo

ou infraestrutura, para a realizagao de atividades maliciosas.

3.3.1 Endpoint

Um vetor de ataque por via de endpoint refere-se ao método utilizado pelos atacantes

para comprometer um dispositivo. Este tipo de ataque pode ser refletido através de:

e Malware - Os atacantes utilizam malware, tais como infostealers, trojans
e ransomware, para obterem acesso a informacdo e/ou controlo sobre um

dispositivo;

o Engenharia social - Os atacantes utilizam técnicas de engenharia social, tais
como phishing, vishing, ou smishing, para persuadir os utilizadores a revelarem

informacoes sensiveis, tais como credenciais de login ou dados pessoais;

e Vulnerabilidades de software - Os atacantes exploram vulnerabilidades de
seguranca de um software, sistema operativo, ou firmware para obter acesso

nao autorizado a um dispositivo;

e Acesso fisico - Os atacantes podem obter acesso a dispositivos através de meios
fisicos, tais como roubar um dispositivo ou inserir uma unidade USB com

software malicioso;

Para proteger os endpoints de ataques, é importante manter os softwares e o sistema
operativo atualizados, utilizar um EPP e EDR, nao utilizar redes Wi-Fi ptblicas,
aplicar medidas de seguranca fisicas, tais como a encriptagdo do dispositivo, ndo
deixar o computador no carro a vista de todos ou suspender o mesmo apds se
ausentar do seu posto do trabalho. Para além disso, a educacao e a formagao dos
utilizadores podem ajudar a prevenir ataques de engenharia social, sendo que estas
formacoes sdo recomendadas de 4 em 4 meses (How frequently do you run phishing
campaigns? | Haekka Blog 2023). E também cada vez mais importante a existéncia
de uma politica anti Bring Your Own Device (BYOD), isto porque os computadores
pessoais ndo estao preparados para ameacas em comparacao com os dispositivos

corporativos (Lake, 2022).
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3.3.2 Email

Um vetor de ataque por e-mail refere-se ao método utilizado pelos atacantes para

comprometer credenciais ou até mesmo o endpoint via email, este também conhecido

como ataque de engenharia social. Alguns exemplos de ataque por e-mail:

e Phishing - Este é o ataque mais comum, no qual um atacante envia um e-mail

que aparenta ser de uma fonte legitima (tal como um banco ou até mesmo
a organizagao para a qual trabalham) e pede ao destinatirio que forneca
informagoes sensiveis, tais como credenciais de login ou detalhes de cartao de
crédito;

Spear-phishing - Semelhante ao phishing, mas mais direcionado. Os atacantes
pesquisam previamente a vitima para fazer com que o e-mail pareca mais

legitimo, aumentando assim as probabilidades de sucesso;

Anexos de malwares - Os atacantes enviam e-mails com anexos maliciosos
que, quando abertos, infetam o dispositivo da vitima com malware, tais como

O ransomware ou spyware;

Ataques de links - Os atacantes incluem links em e-mails que, apds interacao,
levam o utilizador a um site falso com aspeto legitimo, mas que foi concebido

para roubar as credenciais de login ou outras informacoes sensiveis.

Para mitigacao de ataques por email, é importante ser cauteloso ao abrir emails de

remetentes desconhecidos, evitar carregar em links ou descarregar anexos de e-mails

suspeitos, e usar senhas com os critérios recomendados por entidades reconhecidas,

como a Microsoft, para além da utilizacdo de autenticacdo de 2 fatores para as

ferramentas corporativas. Além disso, é importante reportar os emails que possam

passar pelos controlos de seguranca, de modo a que possa ser analisado e adicionado

os Indicators of Compromise (IoCs) as ferramentas de seguranca existentes e/ou

verificar métodos por forma a aumentar a eficidcia destes mesmos controlos.

3.3.3 Rede

Um vetor de ataque de rede é uma técnica utilizada por hackers ou criminosos

cibernéticos para explorar vulnerabilidades em uma rede, com a finalidade de obter

acesso nao autorizado a sistemas e informagdes sensiveis.
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o Ataques de Denial of Service (DoS) - Envolvem o envio de uma grande
quantidade de trafego para um servidor ou rede para sobrecarregi-los e torna-

los indisponiveis;

o Ataques de phishing - Envolvem o envio de e-mails ou mensagens falsas que
parecem legitimas, para obter informagcoes confidenciais do utilizador, como

senhas e informacoes de login;

o Ataques de injecdo de Structured Query Language (SQL) - Exploram vulnera-
bilidades em aplicacoes da web para inserir codigo SQL malicioso numa base

de dados e aceder a informagoes confidenciais;

o Ataques Distributed Denial of Service (DDoS) - Envolvem o uso de varios dis-
positivos para enviar trafego malicioso para um servidor ou rede, dificultando

a identificacdo do computador de origem;

e Ataques de acesso remoto - Envolvem a exploragio de vulnerabilidades em

software de acesso remoto para ganhar acesso nao autorizado a um sistema.

Estes sdo apenas alguns exemplos de vetores de ataque de rede. A melhor defesa
contra estes ataques é manter software e sistemas atualizados, além de implementar

medidas de seguranca, como firewalls e criptografia de dados.

3.4 MITRE ATT&CK

A Mitre ATT&CK é uma framework desenvolvida em 2013 pela Mitre Corporation.
Esta framework é a base de conhecimento das taticas e técnicas para os threat
hunters, blue team e red team. Ajuda a classificar os ataques, a identificar as fases e
objetivos dos mesmos e a categorizar o nivel de risco da organizacdo. As organizagoes

usam esta framework para priorizar mitigacoes, baseando-se nas diferentes etapas e
nas falhas de seguranga (What is the MITRE ATTEECK Framework? 2023).

O Mitre ATT&CK é composto por 14 taticas, como podemos verificar na tabela
1 (What is the MITRE ATTE6CK Framework? 2023):
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Tatica Objetivo do Atacantes

1. Reconnaissance Recolher informacoes que possam ser utilizadas
para planear operagoes futuras

2. Resource Development Estabelecer recursos que possam ser utilizados para
apoiar as operagoes

3. Initial Access Entrar na rede

4. Execution Execucao de cédigo malicioso

5. Persistence Manter-se dentro dos sistemas

6. Privilege Escalation Obter permissoes mais elevadas

7. Defense Evasion Evitar detecao

8. Credential Access Roubar credenciais

9. Discovery Descobrir o ambiente

10. Lateral Movement Acesso a outros sistemas a partir do infetado

11. Collection Recolha de dados de interesse para os objectivos
pretendidos

12. Command and Control Comunicar com sistemas comprometidos para os
controlar

13. Exfiltration Roubo de dados

14. Impact Manipular, interromper ou destruir os seus siste-
mas e dados

Tabela 1: As diferentes taticas da framework Mitre ATT&CK.

Dentro destas taticas existem 196 técnicas que possuem 411 sub-técnicas. De
seguida, é apresentado na figura 4 um exemplo que demonstra o que isto significa
(Techniques - Enterprise | MITRE ATTECK® 2023):

Initial Access
(Tatica)

v
Phishing
(Tecnica)

h J

v v
T1566.001 - Spearphishing T1566.002 - Spearphishing T1566.003 - Spearphishing
Attachment Link via Service
(Sub Técnica) (Sub Técnica) (Sub Técnica)

Figura 4: Exemplo de uma opc¢ao de ataque
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3.4.1 Beneficios na utilizagio do Mitre ATTECK

O Mitre ATT&CK ajuda as organizagoes a melhorar a sua postura geral de se-
guranca e a reduzir os riscos. Esta framework oferece varios beneficios para as
organizac¢oes. Um dos principais beneficios é a sua capacidade de manter as orga-
nizagoes atualizadas com as mais recentes ameacas e técnicas de ataque. Oferece
também a possibilidade de identificar e priorizar as ameacas mais relevantes dando
assim oportunidade as organizagoes de tomar contramedidas de mitigagdo de forma
eficaz e proativa. Um outro beneficio é fornecer um guia de recomendagbdes para
mitigacdo ou detecdo de uma potencial ameaga para cada técnica. Isto ajuda as
organizagoes a concentrarem os seus recursos onde sdo mais necessarios, reduzindo o
risco de um ataque bem sucedido ( What Is MITRE ATT CK - Definition | VMware
Glossary 2022).

3.5 CRITERIOS DE COMPARAGAO

Para efetuar a comparacdo entre as ferramentas selecionadas, foram definidos
critérios tendo em consideracdo as diversas funcionalidades proporcionadas pelas

plataformas e a capacidade de suporte das mesmas. Estes encontram-se na tabela 2.
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Funcionalidade Breve descricao Avaliagao

Vetor de ataque End- | Ataque de escrita e execugdo de malware 1-5

point

Vetor de ataque Web | Ataque de bruteforce, web shell, controlo remoto | 1-5

Browsing e transferéncia de exploits

Vetor de ataque Email | Ataque de phishing e transferéncia de anexos ma- | 1-5
liciosos

Construcao de cenarios | Possibilidade de construcao de um cendrio custo- | 1-5

de ataque mizado

Simulacao de APTs Simulagao de ataques avancados persistentes 1-5

Security risk Classificacao do risco de acordo com cada controlo | 1-5
de seguranca

Categorias de cenarios | Apresentacao de diferentes categorias de acordo | 1-5

de ataque com a industria corporativa, controlos de segu-
ranga, entre outros fatores

Mapeamento na matriz | De acordo com os testes efetuados, é fornecido um | 1-5

de mitre mapeamento dos riscos perante as varias fases da
framework Mitre ATT&CK e o tipo de ameacas
apresentadas

Medidas de mitigacdo | Informacéo fornecida pela plataforma para auxi- | 1-5
liar a mitigacao das falhas nos controlos de segu-
ranca

Anaélise detalhada do | Descricdo detalhada de todo o processo de ataque | 1-5

ataque e a sua linha temporal

Reporting Contetdo e capacidade de personalizagao de rela- | 1-5
torios e dashboards

Atualizacdo da plata- | Diferenca temporal na introdugdao de novos IOCs | 1-5

forma na plataforma

Capacidade de suporte | Capacidade de suporte do parceiro 1-5

do parceiro

Tabela 2: Critérios para comparacao das ferramentas BAS selecionadas.

Foi estabelecida uma classificagdo de 1 a 5 na presente tabela, que consiste em:

e 1- Muito Ineficaz: A ferramenta de BAS é extremamente ineficaz e ndo fornece

uma simulac¢ao realista de ataques. Nao identifica ameagcas significativas e nao

ajuda a melhorar a postura de seguranca;

e 2- Ineficaz: A ferramenta de BAS tem sérias limitacGes e ndo oferece uma simu-

lacdo completa ou precisa de ataques. Pode fornecer resultados inadequados

ou imprecisos;
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¢ 3- Moderadamente Eficaz: A ferramenta de BAS é parcialmente eficaz e fornece
algumas simulacoes tteis de ataques, mas ainda pode ser aprimorada para

fornecer uma representacao mais precisa das ameacas;

e 4- Eficaz: A ferramenta de BAS ¢ eficaz e oferece simulac¢oes de ataques que

sdo uteis para identificar vulnerabilidades e melhorar a postura de seguranca;

e 5- Altamente Eficaz: A ferramenta de BAS é altamente eficaz e fornece

simulacoes de ataques extremamente precisas e realistas.

Esta tabela servird como critério para determinar a ferramenta mais adequada
com base na pontuacao atribuida. Aquela que obtiver a pontuagdo mais elevada

serd designada como a escolha preferencial.

3.6 FERRAMENTA CYMULATE

A Cymulate foi fundada por uma equipa de elite de ex-oficiais dos servigos secretos
da Israel Defense Forces (IDF) e investigadores cibernéticos lideres, que dedicaram
as suas carreiras a capacitar organizagoes de todo o mundo contra ameacas e a

tornar a ciberseguranca avancada tao simples e familiar como enviar um e-mail
(Moshe, 2023a).

A solucao Cymulate BAS conduz com seguranca threat activities, tacticas, técnicas
e procedimentos em ambientes de producao, para validar a eficicia do controlo de

seguranga (Moshe, 2023d). Esta solu¢do permite assim:
e Validar a resiliéncia de ciberseguranca;
e Racionalizar investimentos;
e Otimizar as operacoes de seguranca e resposta a incidentes;
¢ Desempenho na ciberseguranca.

A seguranca é construida com base numa defesa em camadas que necessita de testes
continuos para avaliar se os controlos estdao a funcionar eficazmente. O Cymulate
BAS testa a detecdo e os alertas de ameagas para confirmar que os controlos estao a
funcionar corretamente ou, por outro lado, se as ameacas conseguem evita-los. Cada
vetor é pontuado de forma independente e agregado para obter uma pontuacao de

risco global, com base em estruturas padrao do sector (Moshe, 2023e).
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3.6.1 Processo de Instalagio e Configuragdo do Cymulate

O processo de instalacao é "user friendly", ou seja, é de facil percecao determinar

qual o contetido necessario para a instalagdo bem sucedida do mesmo.

Sao agora apresentadas as etapas deste processo de instalagdo e as configuragoes

necessarias para realizar as simulacoes pretendidas.

Em primeiro lugar, efetua-se o download do agente simulador para o sistema

operativo Windows, tal como é demonstrado na figura 5.

Download agents

Service Based Agent for windows 64-bit (x64) windows @ Copy URL

7225M8
5160860

Agent hashes & Download

Service Based Agent for windows 32-bit (x86) vindows @ Copy URL

676218
5159.850

Agent hashes & Download

Cymulate Agent for mac 64-bit (x64) mac @ Copy URL

7055M8
30620.279

Agent hashes & Download

Cymulate Agent for linux 64-bit (x64) linux @ Copy URL

7085MB

Figura 5: Download do agente simulador do Cymulate

De seguida, é executado o ficheiro que foi descarregado e instalada a ferramenta,

seguindo os seguintes passos:

e Passo 1 - O primeiro passo passa por aceitar os termos e condi¢des no contrato

da licenga do Cymulate, visivel na figura 6;
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Cymulate Agent Installer

ferms & Conditions Terms & Conditions

Please read the Cymulate Agent License agreement.

| accept the terms in the license agreement

Figura 6: Termos e condigoes de utilizagdo
e Passo 2 - Insercao do url da plataforma web da Cymulate, demonstrado na
figura 7;

Cymulate Agent Installer

Server Connection

Please enter the application URL for the Cymulate platform
Server connection

Validate

Figura 7: Conexao com o servidor

e Passo 3 - A configuracao do prozry passa por duas partes, a configuracao do

prozy da aplicacao e a configuracdo do prozy relacionado com a navegacao web.
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Nesta etapa é demonstrada na figura 8a configuragdo do prozxy da aplicagao,

em que ¢é inserido o endereco IP, o porto e as credenciais do utilizador;

Cymulate Agent Installer

Proxy Settings

Proxy Settings

Validate

Figura 8: Configuragao do prozxy
e Passo 4 - Na configuracao do prozy relacionado com a navegagao web, sdo intro-
duzidos os mesmos dados que foram inseridos anteriormente, como observado

na figura 9;
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Cymulate Agent Installer

Proxy Settings

Proxy Settings

Figura 9: Configuragao do prozxy
e Passo 5 - Neste passo, é configurado o fornecedor de e-mail, sendo este o
Exchange cuja versao de servidor é de 2016. Para além disso, foi configurado o
hostname exchange.mcif.pt e as credenciais para o mesmo, como demonstrado
na figura 10;

Cymulate Agent Installer

SMTP

Exchange Exchange2016

Figura 10: Configurac¢do do vetor de e-mail
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e Passo 6 - E necessaria uma chave para ligar o agente simulador a plataforma

web validada anteriormente. O acesso a esta chave é explicado na figura 12;

Cymulate Agent Installer

Linking Key

Enter your agent linking key to connect to the agent service.

Linking Key

Figura 11: Correlagao entre a plataforma e o agente simulador
e Passo 7 - Para o acesso a esta chave é necessario aceder a plataforma web
da ferramenta Cymulate. No canto superior direito é possivel verificar as
iniciais RP, ao premir sobre o mesmo é possivel visualizar varias opc¢oes,
seleciona-se "Settings", de seguida "Agents'e, por fim, "Linking key"estando

aqui a informacgao necessaria para a configuracio da figura 11;
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Agent linking key

Agents can be linked to Cymulate usi

Once linked, they will be
connected and available as Targets

1435cadbac7403 4319aad60e: @®  Regenerate key

Token expiration date

Figura 12: Chave para a dita correlagdo entre plataforma e simulador
e Passo 8 - Por fim é transmitida a informacao do estado das configuracoes
efetuadas até ao momento. Estando satisfeito com as mesmas, é apenas neces-

sario premir "Install", finalizando assim o processo de instalacio representado

na figura 13.

Cymulate Agent Installer

Summary
Review the installation details.

Proxy Settings +"  Current Version

, Has Access to Agent
¥ Cymulate Server

talled yet

_, Has Browsing

*  Access

New Version

SMTP :
Exchange

Summary

Linking key

# Key connected

Figura 13: Estado ap0s as anteriores configuracoes
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Apoés a realizacdo das configuragoes e a conclusao da instalacdo, procedeu-se
a execucao dos testes base da Cymulate, os quais estdo identificados como "Free

Assessment"em cada um dos vetores, e-mail, web e endpoint.

3.6.2 FEzecugao dos testes base

Em primeira instancia, foram testados os controlos de seguranca do e-mail através
. ~ vérios ti visfvei
da simulacdo de "Free Assessment", composta por varios tipos de ataques, visiveis

na figura 14, tais como:

Cymulate Dashboards BAS - CART Findings

EMAIL GATEWAY REPORT SUMMARY REEURIEUMMERY

Penetration Ratio High Risk Files Most Protected: Least Protected:

02-08-2023 17:00:41

PENETRATED

ymulate@mdif.pt

Dummy - Exploit - Mahware - Ransomware -
Payload - Worm - Links

64ca7dage6f5h2810a83524

Figura 14: Relatério da simulagdo efetuada para o vetor de e-mail na solu¢ao da Cymulate

e Ransomware - Neste ataque 1 dos 10 testes ndo foi detetado pelos controlos de
seguranca. Esse ataque implica a utilizacdo de um ficheiro .xla com uma macro
incorporada que, uma vez ativada pelo utilizador, realiza automaticamente
uma execucao de codigo VBA. O Crypto Ransomware da Cymulate encripta
todos os ficheiros do utilizador atual com sessao iniciada, atuando assim como
um ransomware comum. Nao se trata de um malware real, pelo que os motores
AV baseados em assinaturas ndo o devem detetar, mas simula a possibilidade

de uma verdadeira execugao de cdédigo malicioso;

e Malware - Este ataque envolveu um total de 12 testes em que 2 destes nao
foram detetados pelos controlos de seguranca. O objetivo destes seria abrir
um ficheiro Office com macro incorporada que, uma vez ativada pelo utiliza-

dor, efetua automaticamente uma execucao de codigo VBA. O Cymulate’s
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Credentials Nagger ataca a interface do utilizador e obriga-o a introduzir o seu
nome de utilizador e a sua palavra-passe, forcando prompts de autenticacao.
Quando o utilizador introduz as credenciais corretas, o seu token é roubado e
pode potencialmente ser utilizado para Movimento Lateral e Acesso a Dados

Restritos;

e Payload - Todos os 6 testes foram bloqueados, o objetivo era obter informacgoes
do dispositivo local, tais como: usernames, e-mails e uma printscreen do

ambiente;

e FEzxploit - Um dos 4 testes nao foi bloqueado, este teste era referente a vulne-
rabilidade exposta no "CVE-2017-8759"(CVE-2017-8759 : Microsoft .NET
Framework 2.0, 3.5, 3.5.1, 4.5.2, 4.6, 4.6.1, 4.6.2 and 4.7 allow an attacker

to ezecute code remotely vi 2018);

e Worm - Os 4 testes foram bloqueados pelos controlos de seguranca, estes

testes consistiam em tentar efetuar movimento lateral;

e Dummy - Foram efetuados 12 testes pelo que 8 ndo foram bloqueados, no
entanto, estes nao possuiam conteido malicioso, o objetivo era verificar se
certos tipos de ficheiros eram permitidos. Os 4 testes que realmente possuiam

conteudo malicioso foram bloqueados;

e Links - Foi testado o envio de e-mails contendo links maliciosos no corpo do

e-mail, 3 dos 3 testes passaram pelos controlos de seguranca.

No total, foram realizados 50 testes, dos quais 15 passaram pelos controlos de
seguranca. Dentro desses 15, 3 foram classificados como de alto risco. A solucao
concluiu que os controlos de seguranca foram mais eficazes contra ataques do tipo
payloads e menos eficazes contra ataques com links. Com base nessas avaliacoes,
a solugao atribuiu uma pontuagao de risco de 32 em 100 tal como é verificado na

figura 15.
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J EMAIL GATEWAY

Figura 15: Avaliacdo do vetor de e-mail na solugdo da Cymulate

Posto isto foram testados os controlos de seguranca da web, sendo esta composta

por 3 tipos de ataques, como observado na figura 16:

Cymulate Dashboards BAS ~ CART Findings 4 @ =

eports

WEB GATEWAY REPORT SUMMARY REPORT SUMMARY

Inbound Penetration Outhound Penetration Most Protected: Least Protected:
Ratio Ratio

<) 29-08-2023 17:23:49 - 29-08-2023
17:26:14

ACCESSED

GENERATE REPORT

HISTORY D

Figura 16: Relatério da simulagao efetuada para o vetor de web na solu¢ao da Cymulate

e Phishing - Foram efetuados 20 testes pelo que 9 ndo foram bloqueados. Estes
testes consistiam na tentativa de acesso a URL’s considerados maliciosos por

ferramentas de Threat Intelligence;

o Command and Control (C&C) - Foram efetuados 20 testes pelo que 4 nao
foram bloqueados. Esses testes envolveram tentativas de ligacao a enderecos IP

identificados como maliciosos por meio de ferramentas de Threat Intelligence;
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e Files - Dos 52 testes efetuados, nenhum foi bloqueado pelos controlos de
seguranca. Estes testes envolveram download de ficheiros, como malwares e

ransomuwares.

No total, foram realizados 92 testes, dos quais 65 passaram pelos controlos de
seguranca. Dentro deste conjunto de 65, 26 foram classificados com um nivel de
alto risco. A solucdo concluiu que os controlos de seguranca foram mais eficazes
contra ataques do tipo C¢C e menos eficazes contra ataques com ficheiros. Com
base nessas avaliagbes, a solugdo atribuiu uma pontuacao de risco de 55 em 100, tal

como se pode verificar na figura 17.

WEB GATEWAY

OVERVIEW ©

HISTORY D

Figura 17: Avaliacdo do vetor de web na solugdo da Cymulate

Por dltimo, foram testados os controlos de seguranca do endpoint. Esses testes con-
sistiram em duas simulagoes distintas: a primeira identificada por "Free Assessment

- Windows'"e a segunda por "Free Assessment - Ofuscated - Windows".

A primeira simulagéo, identificada como "Free Assessment - Windows", consistiu

exclusivamente em testes de ransomware, como se pode verificar na figura 18.

Cymulate Dashboards - CART Findings

ENDPOINT SECURITY REPORT SUMMARY REPORT SUMMARY

Penetration Ratio Least Protected ATT&CK Most Protected Least Protected:
Technique

COMPLETED DETECTED

Figura 18: Simulagdo do "Free Assessment - Windows'efetuada para o vetor de endpoint na
solucao da Cymulate

Dos 27 testes realizados, apenas 3 conseguiram passar pelos controlos de seguranca.
Com base nessas avaliagoes, a solugao atribuiu uma pontuagdo de risco de 15 numa

escala de 100, conforme ilustrado na figura 19.
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Cymulate Dashboards ~ BAS - CART  Findings

ENDPOINT SECURITY ASSESSMENTS

TEMPLATE ATTACK TYPES

GENERATE v

'GENERATE v

Figura 19: Simulagoes efetuadas para o vetor de endpoint na solugdo da Cymulate

A segunda simulacédo, identificada como "Free Assessment - Ofuscated - Win-

dows"consistiu em 2 tipos de ataques, ransomware e trojan.

No total, foram realizados 26 testes, sendo que nenhum passou pelos controlos de

seguranca como podemos observar na figura 20.

Cymulate Dashboards ~ BAS v  CART  Findings

ENDPOINT SECURITY REPORT SUMMARY REPORT SUMMARY

Penetration Ratio Least Protected Most Protected: Least Protected:
ATT&CK Technique

Start: 29-08-2023 16:53:47
End: 29-08-2023 17:25:44
Duration: 31 minutes and 57
seconds

ATTACK TYPE COMPLETED  DETECTED
@ e 26 scenarios out of 26 were tested
during this assessment.

Figura 20: Simulagdo do "Free Assessment - Ofuscated - Windows'efetuada para o vetor de
endpoint na solucao da Cymulate

Com base nessas avaliagoes, a solucio atribuiu uma pontuacgao de risco de 10 em

100 tal como é verificado na figura 21.

ENDPOINT SECURITY

HISTORY 'D

Figura 21: Avaliagdo do vetor de endpoint na solugcao da Cymulate
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E possivel constatar que o vetor web é aquele que aparenta estar mais vulneravel,
dado que os controlos de seguranca existentes necessitam de ajustes nas suas

configuracoes.

3.6.3 Awaliagcdo continua - Pilha de testes

As simulagoes direcionadas ao endpoint e efetuadas a partir dos testes "Cymulate
Best Practice", compreendem 2 cenérios, tal como podemos verificar através da

figura 22:

ENDPOINT SECURITY ASSESSMENT

NEW TEMPLATE

CYMULATE TEMPLATES

Cymulate Best Practice o Cymulate Best Practice - obf.. Cymulate Best Practice - Mac Cymulate Best Practice - Lin...

DLL Side loading Cymulate Behavior-based Cymulate Signature-based Cymulate Ransomware Beh...

Cymulate Worm Behavior-b... Cymulate Trojan Behavior-b... Rootkit 4 Code Injections Techniques

Ransomware Cymulate Best Practice - Fu.. Cymulate Best Practice - Fu...

USER CREATED TEMPLATES

Single Malware Signature de... Atk3_edrExe . Crowdstrike / Trend #1 - Ra... - Crowdstrike / Trend #2 - Tro... = LAUNCH

Figura 22: Teste de melhores praticas de acordo com a Cymulate

e Ficheiros - O agente tenta escrever os ficheiros que contém assinaturas malici-
osas conhecidas no disco, no entanto, estes nao sao executados. O esperado é
que estes ficheiros sejam colocados em quarentena pelo controlo de seguranga

Trend Apex One, sendo que este possui esse propdsito.

e Cendrios - O agente efetua a execucdo dos cenarios que, por sua vez, realiza
acoes maliciosas de forma segura. Utilizando o ransomware como exemplo da
realizacao destas agdes maliciosas de forma segura, o agente cria uma diretoria
com ficheiros falsos e tenta encripté-los. A acdo esperada pelo controlo de
seguranca Crowdstrike é de bloquear esta acdo. A funcgdo deste é detetar
e efetuar agoes de mitigagdo, com base em comportamentos de atividade

maliciosa.

De acordo com as configuragées de origem do agente, apds 120 segundos, se o

ficheiro ainda estiver no dispositivo, o processo finaliza, as acoes sdo revertidas e
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é considerado um teste sem mitigacio. Pode verificar-se o tempo dado através da
figura 23.

Agent configuration

Downloads interval (ms)

]

Endpoint Security

Antivirus timeout (sec)

120

Mumber of parallel malware files

10

Figura 23: Configuractes do Agente seguranga do endpoint

3.6.4 Funcionalidades

A ferramenta Cymulate é uma solugdo de seguranca cibernética projetada para
ajudar as organizacoes a identificar e mitigar potenciais vulnerabilidades no seu
ambiente, de forma transversal. Para atingir esses objetivos, a ferramenta constitui
diversas funcionalidades, que, de seguida, sdo apresentadas e explicadas as mesmas,
focando no BAS:

e Cenarios de ataque;
e Simulagdo de cendarios personalizados;

o Immediate Threat Intelligence;
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e Relatorios e métricas;
e Dashboards;

o Integragdo com outras ferramentas de seguranca (Moshe, 2023f).

3.6.4.1 Cendrios de ataque

Dentro do conjunto de funcionalidades do BAS da Cymulate, destacam-se os varios
cenarios de teste. Cada um desses cenario foi criado para simular uma ampla gama
de possiveis ciberataques que as organizagoes poderiam enfrentar, por forma a
testar a detecdo e alertas de seguranga, com o intuito de confirmar se os controlos
estdo a funcionar corretamente ou se as ameacgas conseguem evitd-los. A plataforma
Cymulate oferece avaliagoes para a validagdo destes mesmos controlos de seguranca,

estando equipada com os seguintes cenarios, tal como se pode observar na figura 24:
e Email Gateway;
« Web Gateway;
e Endpoint Security;
e Data Loss Prevention;
Cymulate Dashboards Findings  Reports

Scenarios

Last updated just now

® CRefresh

e

® High ® Medium ® Low ® Info

Detection Findings by Module Detection Findings by Risk

There is nothing to show There is nothing to show

nd Try dimer
etter e

Top 5 ATT&CK Tactics Top 5 ATT&CK Techniques Findings by 0OS

Figura 24: Cenarios de avaliacdo dos controlos de seguranga de BAS do Cymulate

EMAIL GATEWAY
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O email é o método mais utilizado para explorar vulnerabilidades de seguranga
e comprometer ambientes corporativos. Pesquisas indicam que mais de 75% dos
ciberataques em todo o mundo tém origem num email malicioso, e o nimero
desses ataques direcionados continua a aumentar (Moshe, 2021a). Como tem sido
testemunhado no passado, campanhas de phishing sdo lancadas através de emails que
contém um anexo ou um /ink malicioso, com o objetivo de roubar informacao, infetar
com ransomware ou estabelecer uma ligagao direta aos servidores de Comando e

Controlo (C&C) do atacante.

As organizagbes utilizam diferentes controlos de seguranca, tais como Secure
Email Gateways (SEGs), Sandbox e Content Disarm and Reconstruction (CDR),
para proteger as caixas de email dos colaboradores. No entanto, uma configuragao
ou implementagao incorretas destes sistemas podem levar a falsa suposicao de que

a organizacgao esta segura.

Por estes motivos, o vetor de Email Gateway da Cymulate avalia a seguranca
do email de uma organizacdo e a exposi¢ao potencial a payloads maliciosas e links

enviados por email (Moshe, 2021a). Estes testes estao representados pela figura 25.

Cymulate Dashboards CART Findings Reports

EMAIL GATEWAY ASSESSMENT

TEMPLATES

Free Assessment
Email Gateway

Assessments Free Assessment

(<]
SCHEDULED ASSESSMENTS

Figura 25: Cenario de Email Gateway da Cymulate

WEB GATEWAY

A World Wide Web (WWW) esta repleta de websites maliciosos e novos séo criados
todos os dias. Além disso, websites legitimos sdo constantemente comprometidos e

usados para espalhar malware e outros ataques.
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O vetor de Web Gateway da Cymulate simula uma série de ataques que desafiam
e avaliam a eficacia dos controlos de seguranca da web. Este vetor permite medir
a exposicao de uma organizacdo a uma extensa base de dados continuamente
atualizada de websites maliciosos, comprometidos e malware (Moshe, 2021b). Os

testes que representam este vetor sao observados através da figura 26.

Cymulate Dashboards CART Findings Reports

WEB GATEWAY ASSESSMENT
NEW TEMPLATE

Web Gateway

CYMULATE TEMPLATES

Free Assessment

Scheduler

The time shown below is according to your
chosen time zone

‘ NOW

LAUNCH )

Figura 26: Cenario de Web Gateway da Cymulate

ENDPOINT SECURITY

O vetor de Endpoint Security desafia os controlos de seguranca do endpoint e
verifica se estdo devidamente ajustados para se defenderem contra ataques baseados
em assinaturas e comportamentos. A seguranca deste é imperativa para a capacidade
de uma organizacdo de mitigar e detetar comportamentos e ameacas maliciosas. As

organizagoes protegem-nos com camadas de defesa, tais como EPP e EDR.

Este vetor da Cymulate permite que as organizagdes implementem e executem
simulagbes de cendarios de ataque completos, como ransomware ou a implementagao
de Tactics, Techniques, and Procedures (TTPs) do MITRE ATT&CK num endpoint
dedicado, de forma controlada e segura (Moshe, 2022b). Os seus testes estdo visiveis

na figura 27.
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Cymulate [EEETES CART Findings Reports

ENDPOINT SECURITY ASSESSMENT
NEW TEMPLATE

CYMULATE TEMPLATES

Free Assessment - Mac e Free Assessment - Linux

Free Assessment - Windows - Free Assessment - Obfuscat...

LAUNCH )

Figura 27: Cenario de Endpoint Security da Cymulate

DATA LOSS PREVENTION

O vetor de Exfiltracdo de Dados avalia quao bem as suas solugdes e controlos
de DLP previnem qualquer extracido de informacodes criticas, utilizando multiplos
métodos de extragao usados pelos atacantes e por colaboradores que podem nao
estar cientes de que estao a violar politicas de conformidade e seguranca internas.

Na figura 28 sdo apresentados os cendrios de testes que este vetor possui.

Por isso, este tem como objetivo colocar a prova os controlos de Data Loss
Prevention (DLP) para avaliar a eficdcia na prevencao da exposigao de informagoes
sensiveis e do roubo de dados criticos. As organizagdes sdo obrigadas a cumprir um
numero crescente de leis e regulamentos que estabelecem diretrizes para a recolha,
processamento e protecdo de dados pessoais e sensiveis, informacoes financeiras e
registos médicos contra roubo e uso indevido. Além das exigéncias de conformidade,
as violagoes de dados também podem resultar em enormes impactos financeiros e
prejuizos a marca e reputagdo. A apropriagdo indevida de propriedade intelectual
pode destruir a vantagem competitiva de uma empresa. As organizagoes dependem
da implementagao, metodologia e configuragdo de DLP como tltima linha de defesa

para proteger os seus dados criticos (Moshe, 2022a).
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Cymulate Dashboards CART Findings Reports

DATA EXFILTRATION ASSESSMENT

CYMULATE TEMPLATES

Data Exfiltration Free Assessment

Scheduler

The time shown below is according to your
chosen time zone

LAUNCH

Figura 28: Cenario de Data Exfiltration da Cymulate

3.6.4.2  Simulacdo de cendrios personalizados

Além dos templates pré-existentes da Cymulate, é possivel criar testes de simulagoes
personalizadas. Este processo é exemplificado utilizando o cenario de Endpoint

Security.

Para criar um novo template, é necessario aceder a funcionalidade de cenarios do
BAS, em seguida selecionar "Endpoint Security'e clicar em "New Template", como

pode ser visto na figura 29.
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Cymulate [EEETES CART Findings Reports

ENDPOINT SECURITY ASSESSMENT
NEW TEMPLATE

CYMULATE TEMPLATES

L3 Endpoint Security

Free Assessment - Mac e Free Assessment - Linux

Free Assessment - Windows - Free Assessment - Obfuscat...

LAUNCH )

Figura 29: Criagdo de um novo template de Endpoint Security no Cymulate

Posto isto é iniciado um processo de 6 passos. Em primeiro lugar, é questionado
o sistema operativo que se deseja testar, existindo as opgoes de Windows, Mac e

Linux, tal como ¢ demonstrado na figura 30.

OPERATING SYSTEM

Figura 30: Selecionar o sistema operativo desejado para o novo template no Cymulate
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Em seguida, é solicitada a escolha do método de entrega do ficheiro malicioso e

se desejamos ou ndo utilizar ofuscagao, visivel na figura 31.

PAYLOAD DELIVERY

Drop & Exeoute From Disk )5 POWETS age Utse Runsd tage Use Control Paned Stager
Downlaader

DEFENSE EVASION

Figura 31: Escolher o método de entrega do ficheiro malicioso e se pretendemos ofuscagao
para o novo template no Cymulate

E analisado e selecionado um ou mais métodos de execucao perante as varias

opgoes possiveis, ilustrado na figura 32.

47



DESENVOLVIMENTO

SCENARIO BUILDER - EXECUTION METHOD

Figura 32: Escolha dos métodos de execugao para o novo template no Cymulate

De seguida é selecionado um ou mais comportamentos maliciosos para o template

personalizado, figura 33.

SCENARIO BUILDER - MALICIOUS BEHAVIOURS

Figura 33: Escolha dos comportamentos maliciosos para o novo template no Cymulate
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Dentro da base de dados de malwares, é escolhido uma ou mais amostras maliciosas

para simulacdo, tal como se pode observar na figura 34.

MALWARE DATABASE

Figura 34: Escolha das amostras maliciosas para simulacdo para o novo template no Cymu-
late

Por fim, sdo revistas todas as opc¢oes selecionadas anteriormente e é dado um

nome ao template, de acordo com a figura 35.

49



DESENVOLVIMENTO

SUMMARY

Figura 35: Resumo de todas as opgbes anteriores para o novo template no Cymulate

Este novo template fica disponivel no cenario de "Endpoint Security'sob "User

Created Templates", tal como ¢ visivel na figura 29.

3.6.4.3 Immediate Threat Intelligence

Esta funcionalidade possibilita a validacdo dos controlos de seguranca de uma
organizacao na mitigacao de ameacgas emergentes e ressurgentes que demonstram

estar a propagar-se ativamente pela internet.

O grupo de threat intelligence da Cymulate obtém dados de diversas fontes, tais
como a Cybersecurity & Infrastructure Security Agency (CISA) ou organizagdes
Community Emergency Response Team (CERT) de vérios paises, assim como fontes
de open-source e feeds de ameagas comerciais. Assim que uma ameaga ¢é identificada
e confirmada como estando a propagar-se de forma ativa, a equipa desenvolve
rapidamente uma simulacio de immediate threat e disponibiliza-a na plataforma
cloud da Cymulate. Isto é normalmente realizado num prazo de 24 horas, o que

destaca a introducao regular de novas simulagoes diariamente.

Atualmente, esta funcionalidade contém 1335 simulacoes e permite que apds uma
simulacao seja publicada, execute de forma automatica com os vetores previamente

configurados, tal como se pode verificar na figura 36.
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Cymulate Dashboards CART Findings Reporis

IMMEDIATE THREATS INTELLIGENCE

NEW THREAT SIMULATION Select an immedi

DLL Hijacking in the Asian

MultiStaged Atfack Used To
Deploy XWorm M

MS-SQL Servers Attacked With
Proxyware

Ragnar Locker Ransomware
Attack Paralyzes Maayeney
Hayeshuah Hospital in Israel

Monti Ransomware Unleashes Analysis OF APT Attacks

Targeting Web Services

Figura 36: Funcionalidade de Immediate Threat Intelligence do Cymulate

Para demonstrar os testes desta funcionalidade, foi selecionada a simulacgiao
mais recente, estando identificada na figura 37 como "DLL HIJACKING IN THE
ASIAN GAMBLING SECTOR'. A descri¢ao associada a essa simulagao ¢ a seguinte:
"hackers chineses estdo a focar-se no setor de apostas de casino no Sudeste Asidtico,
de acordo com a SentinelLabs e a ESET, que identificaram malware suspeito de
origem chinesa e infraestrutura associada a uma série de ataques relatados a margo

de 2023."

Cymulate Dashboards CART Findings Reports

IMMEDIATE THREATS INTELLIGENCE

Auto Run DLL Hijacking in the Asian

Gambling Sector

MultiStaged Atlack Used To
Deploy XWorm Malware

MS-SQL Servers Attacked With
Prowyware

Ragnar Locker Ransomware
Attack Paralyzes Maayeney
ital in tsrael

Monti Ransomware Unleashes
2 New Encryptor for Linux

NEW THREAT SIMULATION

Analysis O APT Attacks
ting Web Servi

ATTRCK MATRIX

Figura 37: Exemplificacdo de uma simulagdo da funcionalidade de Immediate Threat Intel-

ligence do Cymulate

Esta simulagdo tem como referéncia um artigo da SentinelOne (Chinese Entan-

glement | DLL Hijacking in the Asian Gambling Sector 2023). De forma resumida,

0 artigo menciona os seguintes pontos:
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e A SentinelLabs identificou um malware de origem chinesa e uma infraestrutura

potencialmente envolvida em operacoes associadas & China, direcionadas ao

setor de jogos de casino no Sudeste Asidtico;

Os atores da ameacga estdo a explorar vulnerabilidades de Dynamic Link
Library (DLL) hijacking em executéveis do Adobe Creative Cloud, Microsoft
Edge e McAfee VirusScan para inserir beacons do Cobalt Strike;

Foi observado que malwares correlacionados com esta atividade estao a utilizar
o certificado digital comprometido para assinarem os seus ficheiros maliciosos,
tentando assim transmitir seguranga e confianca a quem os executar, este
certificado foi emitido para a PMG PTE LTD, um fornecedor sediado em

Singapura que oferece servigos da VPN Ivacy;

Os indicadores apontam para o grupo BRONZE STARLIGHT, no entanto,
esta informacdo permanece pouco clara devido as relagoes interligadas entre

os varios grupos APTs chineses.

3.6.4.4 Relatorios e métricas

De seguida sao apresentadas funcionalidades de geracao de relatorios e a avaliacdo

continua da postura dos controlos de seguranca.
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A Cymulate providencia 4 tipos diferentes de relatérios, observavel na figura 38:

e Executivo com uma avalia¢do global - Permitem observar o nivel de eficacia

dos controlos de seguranca para com os diferentes cenarios. Neste relatorio sao
apresentados os diferentes vetores de ataque e fornecida uma pontuacao para
cada um destes. Para além disso é fornecida uma andalise com um destaque
de tipos de ataques mais relevantes e a quantidade de testes que passaram
pelos controlos de seguranca de um total de simulagoes. Para além disso, é
demonstrada uma arquitetura de um APT, com os diferentes cendrios em
conjunto com as suas pontuacoes de risco e um grafico de risco comparativo

com outras empresas dentro da mesma industria;

o Técnico e/ou executivo por cada cendrio - Um relatério executivo apresenta

os dados de forma mais simplista e de facil percecao. Estes dados incluem o
nivel do risco que os resultados da simulacdo representam e um resumo das
simulacdes que passaram pelos controlos de seguranca por cada tipo de ataques.
Quanto aos dados de um relatério técnico, para além da informacao fornecida
num relatério executivo, este apresenta, de forma singular, cada ameagca que

passou pelos controlos de seguranga, contendo informacao mais especifica para
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cada um deles, tais como: tipo de ataque, nivel de risco, tamanho do ficheiro,

descricdo da ameaca e sugestoes de mitigacgao;

e Pré-criados - Por padrao, a Cymulate disponibiliza 6 relatérios para diferentes
objetivos, tais como: a obtencao de informagoes importantes sobre a postura
global de seguranca, monitorizagdo de desvios de seguranca, informacgoes
importantes sobre o nivel de prevencao e detecao, avaliacdo comparativa entre
duas tecnologias EDR e, por tltimo, fornecer uma visao atualizada das lacunas
de seguranca mais recentes, criticas e de alto risco a serem abordadas pela
equipa de seguranca da informacao nos controlos e politicas de seguranca da

organizacao;

e Personalizados - Este tipo de relatério, conforme o préprio nome sugere,
oferece a flexibilidade necessaria para a criacdo de relatérios personalizados,
seja para um cendario mais especifico, como um PoC, ou para um relatério

onde se pretenda ter uma base para efeitos regulares.

Cymulate Dashboards BAS ~ CART Findings

Cymulate templates

Il Security Posture Drift Detection

Open template Open template

Open template Open template

EDR Performance Comparison Remediation Guidan

Open template Open template

Figura 38: Modelos de relatérios da Cymulate

A escolha do relatério a adotar depende fundamentalmente do objetivo. Para
tomar uma decisdo informada, é essencial considerar cuidadosamente as metas e
propositos subjacentes a selecdo do relatério. Isso implica avaliar a relevancia das
informagoes contidas, a profundidade da andlise oferecida e a forma como os dados
sao apresentados. Ao alinhar o objetivo desejado com as caracteristicas distintas de
cada relatério, é possivel obter insights mais precisos e tteis, que podem orientar

agoes e estratégias de maneira mais eficaz.
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3.6.4.5 Dashboards

Apresenta a eficdcia dos controlos de seguranca contra grupos cibernéticos com
intenc¢des maliciosas, bem como contra as ameacas monitoradas pelas agéncias de

resposta a emergéncias de seguranga cibernética dos Estados Unidos.

A solugdo da Cymulate fornece 9 dashboards por padrao:

e Cymulate Dashboard - Oferece uma visdo global das avaliagées perante os
diferentes cenarios da ferramenta BAS. E atribuida uma pontuacéo a cada
cenario, variando de 0 a 100, onde 0 representa uma eficicia de seguranga
perfeita em relacdo as simulacoes realizadas, enquanto 100 indica um alto

risco de seguranca;

e Attack Based Vulnerability Management - Para além de fornecer uma visao
global da protegao dos controlos de seguranca a vulnerabilidades) este permite
efetuar simulacbes de immediate threats relacionadas com cada um destes

Common Vulnerabilities and Exposures (CVEs);

e Mitre ATT&CK Heatmap - Permite observar o estado global do ambiente
corporativo com a execucao das simulacgoes, mediante as diferentes taticas,

técnicas e até sub-técnicas;

e Overall Security Posture - Este é um dashboard que oferece a visao da pos-
tura global de seguranca perante as diversas funcionalidades da ferramenta

Cymulate;

e Scenario Prevention Overview - Possibilita a andlise das tendéncias de simula-
¢ao ao longo do tempo, sem mitigacdes. No contexto desta andlise, é verificado
das b taticas e técnicas de maior destaque na framework do Mitre ATT&CK,
sem quaisquer agoes de mitigagao. Além disso, sdo avaliados os niveis de risco
associados aos cendrios sem medidas de mitigagdo. Sdo também identificados
os vetores que apresentam as taxas de insucesso mais significativas. Por fim,
este fornece uma lista completa das simulagoes sem terem sido sujeitas a

quaisquer medidas de mitigacao;

e Scenario Detection Overview - A premissa é semelhante a do painel de controle
"Scenario Prevention Overview'. No entanto, neste caso, o foco é nas detegdes,

ao invés das mitigacoes;

e Drift Detection - O desvio de seguranga é o resultado inevitavel de um
ambiente tecnolégico empresarial em constante mudanca. Novos utilizadores,

aplicagoes, atualizacoes, alteragoes de processos, alteragoes de infraestruturas
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e uma série de outras operagoes didrias alteram a resiliéncia da ciberseguranga
da organizacao. A atividade de novas ameagas evolui rapidamente, exigindo
ajustes e alteracoes nos controlos para combater adequadamente as novas
ameacas. Por esse motivo este fornece a capacidade de identificar alteragoes,

lacunas e desvios das politicas de seguranga (Moshe, 2023b);
o Lateral Movement Security Posture - Através deste podemos verificar a postura

do ambiente corporativo em relagdo ao movimento lateral entre endpoints.

Para além dos dashboards mencionados anteriormente, é possivel realizar a criagao
de dashboards personalizados com o intuito de abranger uma ampla gama de
cenarios. Um exemplo claro dessa possibilidade surge em contextos de PoC que
englobem ferramentas de seguranca. Nestes cendrios, estes dashboards possibilitariam
a supervisao e avaliagdo do desempenho das diversas ferramentas, com o objetivo
de identificar aquela que mais se destaca em termos de eficicia nos testes que séo

realizados.

3.6.4.6 Integragcdo com outras ferramentas de sequranca

A solugdo Cymulate realiza simulagoes de ataques com o propdsito de avaliar a
visibilidade e eficacia dos controlos de seguranca. As integracbes desempenham um
papel crucial nesse objetivo, pois é por meio delas que se identifica qual a ferramenta
estd a detetar e/ou bloquear as simulagoes. A Cymulate divide as integragoes em

varias categorias:

o Vulnerability Management;
o Ticketing System;

e SIEM;

« EDR;

o SOAR;

o Firewall.

VULNERABILITY MANAGEMENT

No complexo cenario da ciberseguranca, a identificagdo e a mitigacdo de vulnera-
bilidades sdo essenciais para manter uma postura defensiva eficaz. A integracdo da

Cymulate com plataformas de gestdo de vulnerabilidades, pode ajudar a identificar
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vulnerabilidades e a dar-lhes prioridade com base na sua gravidade, enquanto testa
e valida os esforgos de corre¢do para garantir que os sistemas e aplicagoes da organi-
zagao estdo seguros. A automatizagdo dos testes de vulnerabilidades pode tornar as
equipas de seguranca mais eficientes e reduzir a carga sobre as T1I para identificar
vulnerabilidades e agir rapidamente para reduzir o risco de ataques bem sucedidos
(Moshe, 2023¢). Atualmente a Cymulate apresenta 5 ferramentas diferentes para

integracdo dentro desta categoria como podemos verificar na figura 39.

Configuration

@

insightVM 2.

Microsoft Defender TVM
Vuinerability Management

Qualys VM

Vuinorability Management

\tenable.io

Tenable.sc

NAble.SC  vunoasiiey

Figura 39: Integragoes da Cymulate com ferramentas de gestdo de vulnerabilidades

TICKETING SYSTEM

A medida que as organizacoes enfrentam diversos incidentes de seguranca, a
capacidade de rastrear e responder a esses eventos de forma eficiente é fundamental.
Ao integrar-se com sistemas de tickets, a Cymulate ajuda as organizagoes a melhorar
a sua postura de seguranga, proporcionando as equipas de seguranca uma maior
visibilidade e melhores esfor¢os de correcao, através da geracao automatica de tickets
para problemas de seguranca identificados. Com um sistema de emissao de tickets,
as equipas de seguranga podem simplificar os fluxos de trabalho e reduzir o tempo
necessario para responder a incidentes de seguranca (Moshe, 2023c). Atualmente
a ferramenta da Cymulate apenas da a possibilidade de integragdo com um tnico

sistema de tickets, como se pode verificar na figura 40
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Configuration
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Figura 40: Integragbes da Cymulate com sistemas de tickets

SIEM

Num ambiente de seguranca em constantes mudancas, é importante ter uma
visao global e concentrada dos eventos associados a atividade corporativa. A Cymu-
late, ao integrar-se com sistemas SIEM, concede essa visibilidade de forma precisa,
permitindo a andlise das simulac¢bes com outros dados de seguranca. Esta aborda-
gem possibilita afinar a sua configuragdo para garantir uma melhor cobertura de
incidentes, fornecer contexto adicional aos eventos de seguranca para priorizar e
otimizar os esforcos de resposta, para garantir que as ameagcas mais criticas sejam
abordadas primeiro (Moshe, 2023c). Para a categoria de SIEM, a Cymulate apre-
senta integragoes com 12 ferramentas. Na figura 41, é possivel observar algumas

das opcoes.

Configuration
@

Falcon LogScale (previously known as Humio)
siem

Google Chronicle

i Chronicle sew

IBM QRadar

siEm

,

InsightiDR

Figura 41: Integragoes da Cymulate com o SIEM

EDR
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Os endpoints constituem pontos criticos de acesso para diversas ameacas ciberné-
ticas. A integracdo da Cymulate com solucoes de EDR permite descobrir lacunas de
seguranca que podem expor as organizagoes a ameacas, fornecer informagoes para
priorizar e otimizar os esforcos de resposta e dar as organizagdes uma abordagem
mais proativa e abrangente a sua postura de ciberseguranca, fornecendo uma maior
capacidade defensiva (Moshe, 2023c). Na categoria de EDR, a Cymulate oferece

integragoes com 13 ferramentas. A figura 42 exibe algumas das op¢des disponiveis.

Configuration

@

BlackBerry Cylance OPTICS
EDR

BlackBerry Cylance PROTECT
=

vmware Carbon Black
Carbon Black

CrowdStrike Falcon
=1

Cybereason

& cybereason  eon

Figura 42: Integragoes da Cymulate com o EDR

SOAR

Num contexto em que a rapidez de resposta é necesséria, a automagdo assume um
papel crucial na eficdcia operacional. A integracdo da Cymulate com plataformas
SOAR possibilita a validagdo e otimizagdo de desempenho. No ambito da categoria
de SOAR, a Cymulate disponibiliza integracdo com uma tunica ferramenta. A figura

43 ilustra a mencionada ferramenta.

Configuration
@

Palo Alto Networks Cortex XSOAR
0 CORTEX XSOAR

Figura 43: Integragoes da Cymulate com o SOAR
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FIREWALL

A Cymulate juntamente com os parceiros de sistemas de Firewall, desafiaram a
firewall da rede de uma organizagdo contra um conjunto abrangente de ataques para
validar as definigoes e politicas de configuracdo da comunicagdo de entrada e saida
(Moshe, 2023c). Esta integracdo permite que os resultados aparecam diretamente
nos relatorios da Cymulate, para que as organizagoes possam responder as ameagcas
mais rapidamente e agilizar a correcdo dos incidentes. No contexto da categoria de
Firewall, a Cymulate oferece integragdo com uma tnica ferramenta. A figura 44

retrata a ferramenta em questao.

Configuration

<@

Palo Alto Networks Next Generation Firewall

paloalto” ...

Figura 44: Integragoes da Cymulate com a Firewall

As integragbes desempenham um papel fundamental na potenciacio dos objetivos
da solucao, uma vez que fornecem informacoes sobre os controlos de seguranca que
realizam a mitigacdo das ameacas, ao mesmo tempo que demonstram a visibilidade
das mesmas. Adicionalmente, essas integragdes também sao responsaveis por efetuar
notificagoes e automacoes, contribuindo assim para uma abordagem mais completa

e eficaz em termos de seguranga.

3.6.5 Prestaciao de Suporte

Inicialmente, foi necessario obter apoio para que fosse possivel realizar as avaliagoes
gratuitas para cada vetor de ataque. No entanto, ndo foi uma tarefa simples. Ao
ser efetuada, uma das avaliagbes gratuitas apresentou uma janela informativa que
indicava a indisponibilidade de tentativas. Nessa mesma janela, existia um botao

para solicitar suporte.

Ap6s um periodo de tempo consideravel, possivelmente algumas semanas, nao foi

obtida qualquer resposta por parte da equipa de suporte. Perante esta situacgao, o
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problema foi abordado por duas vias distintas. Inicialmente, um contacto através
do LinkedIn com um profissional de hierarquia superior da Cymulate. Ao mesmo
tempo, foi obtido o contacto de um representante portugués com o qual ja tinha

havido interacao.

Importa salientar que, num espacgo de cerca de 3 dias, obteve-se resposta de
ambas as partes. Além disso, nao s6 foi disponibilizada a extensdo da versao
de avaliacdo, como também foi concedido acesso as avaliagbes gratuitas, foram
partilhados relatorios e acesso a observagao de outras funcionalidades da ferramenta
Cymulate. Esta sequéncia de eventos permitiu retomar o processo e resolver a
questao pendente, possibilitando assim a continuacdo do desenvolvimento deste

projeto de mestrado.

3.7 FERRAMENTA SAFEBREACH

A SafeBreach tem a missao de mudar fundamentalmente a forma como as organi-
zagOes gerem as suas defesas e controlam o risco cibernético. O percurso comegou
quando o Chief Ezecutive Officer (CEO) Guy Bejerano e o Chief Technology Officer
(CTO) Itzik Kotler se juntaram para partilhar a frustracdo de que os lideres de
seguranca podiam gastar uma fortuna em controlos de seguranga, mas ainda assim
nao conseguiam avaliar com confianca o seu nivel de preparagao contra ameacas
especificas. Guy e Itzik comecaram rapidamente a trabalhar numa solugdo para
combinar a mentalidade de um CISO com o conjunto de ferramentas de um hacker
(Discover more about SafeBreach 2023). Em 2014, a SafeBreach nasceu com o
lancamento da primeira plataforma de validacdo de segurancga continua do sector
(Discover more about SafeBreach 2023).

A solucdo BAS premiada permite as empresas modernas executar ataques de
forma continua e segura, validar e otimizar a eficicia dos seus controlos de seguranga
e dar prioridade aos esforcos de correcdo para mitigar as suas falhas mais criticas
antes de serem comprometidos. Com o Hacker’s Playbook - a mais extensa colecao
de dados de ataques da industria - a SafeBreach permite que as organizagoes se
tornem proativas em relacao a seguranca, com uma abordagem simples que substitui
a esperanca e o medo por dados do mundo real e agoes em tempo real (Discover

more about SafeBreach 2023).

Tal como a maioria das empresas, a SafeBreach possui investidores, dentro dos
quais estd uma das maiores empresas de Portugual, a Sonae IM do grupo Sonae
(Discover more about SafeBreach 2023).
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3.7.1 Processo de Instalagio e Configuragdo da SafeBreach

Vao ser agora apresentadas as varias etapas do processo de instalagao e configuragoes

necessarias para realizar as simulacoes pretendidas.

Em primeiro lugar, efetua-se o download do simulador para o sistema operativo

Windows, tal como é apresentado na figura 45.

=] Downlosds | System Status [Saft X+

<« C R & mcif.safebreach.com

=l Notice Congratulationst You have successfully utilized your license quota and deployed all 3 of your simulators.

Administration
System Status . Download installation files and updates for SafeBreach components

® Components
Manually Manage Pending Simulators @ Verification Code ™ Get SafeBreach Collector OTP v
Downloads .
&

Container Simu... Docker 20232.4 Download 6dac3f67707...
Services

ostsimulator  Linux
User Management
API Keys
€ Authentication
Setup Notifications ~
Meail Server
Notifications etwork Simul, 49073c11481
(1) Network Simul, 75001 283f7c7.

Figura 45: Download do agente simulador da SafeBreach

De seguida, é executado o ficheiro que foi descarregado e a instalagéo é efetuada

seguindo os seguintes passos:

e Passo 1 - Inicio da instalacdo do simulador da SafeBreach, conforme apresen-

tado na figura 46;

TY]

eve

".SafeBreach Welcome to the SafeBreach
Stap tomorrow’s braach. Endpoint Simulator Installer

Instaling the SafeBreach Endpoint Simulator enables you to
simulate breach methods on this endpeint and between this
endpoint and other SafeBreach simulators to challenge your
endpoint security controls, This will help ensure that the
organization's security solutions are effective. The
simulations will not impact users or infrastructure.

Click "™ext” to begin or "Cancel” to exit.

< Back Cancel

Figura 46: Bem vindo, instalacdo do simulador da SafeBreach
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e Passo 2 - Para prosseguir com a instalagdo é necessario aceitar os termos e

condicoes do contrato da licenca da SafeBreach, presentes na figura 47;

2are

T

End-User License Agreement

Please read the following license agreement carefully

Terms and Conditions |

These Terms & Conditions (the "T's & C's") contains the terms and
conditions upon which SafeBreach Inc., and any parent or subsidiary
company (the "Company”, "We" "Us" or "SafeBreach”), grants to you
(the "Customer” or "You") the right to access and use the Program in
order to utilize the Services, during the Term (all as defined below).

Please read these T's & C's carefully.

© I accept the terms in the License Agreement

() 1 do not accept the terms in the License Agreement

< Badk Cancel

Figura 47: Aceitar os Termos e Condi¢oes da SafeBreach

e Passo 3 - E selecionada a pasta para a instalacdo da ferramenta, conforme é

apresentado na figura 48;

Select Installation Folder

This iz the folder where SafeBreach Endpoint Simulator will be installed.

To install in this folder, dick "Mext”. To install to a different folder, enter it below or dick
"Browse”,

Folder:

C:\Program Files\SafeBreach\SafeBreach Endpoint Simulator Browse. ..

< Back Cancel

Figura 48: Selecionar pasta de instalacao
e Passo 4 - Através do passo 5 e 6 é possivel preencher os pontos obrigatérios do
passo 4, visiveis na figura 49, como podem verificar no URL do passo seguinte
é visivel que o "SafeBreach Management URL"é mcif.safebreach.com, no passo

6 conseguimos demonstrar onde podemos obter o " Verification Code";
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To connect the SafeBreach simulator to the SafeBreach Management, specify the following
parameters.

SafeBreach Management Setup
* SafeBreach Management URL https: f{ : 443

+ Verification Code

[ skip certificate validation

[] Connect using proxy
http ff

Authentication required

Chedk Connection < Back Mext = Cancel

Figura 49: Dominio da consola e cddigo de verificacio
e Passo 5 - Para obtermos o cddigo de verificagdo necessario para o passo
anterior, é necessario aceder a plataforma com uma conta com o role de
administracdo, de seguida acede-se as defini¢cbes e seleciona-se a opc¢ao de

administragdo, tal como é demonstrado na figura 50;

Administration

Support

Figura 50: Opcdo de Administracio
e Passo 6 - Como se pode observar na figura 51, o cédigo de verificagdo é
adquirido ao selecionar "Verification Code", podendo voltar a ser gerado as

vezes forem necessarias e copiado de forma facil;
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Administration S -

System Status +  Download installation files and updates for SafeBre

User Management

APl Keys

Authentication

Setup Notifications

Mail Server

Notifications

Figura 51: Codigo de Verificacao
e Passo 7 - Por fim, é s6 carregar na opcao de instalar para instalar e finalizar

o processo, tal como foi efetuado na figura 52;

Toms _ "

wee Sofo
wes “O0E

Ready to Install

The SafeBreach Endpaint Simulator installer is ready to install,

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back™. Click "Cancel” to exit the wizard.

< Back Instal Cancel

Figura 52: Instalar

Depois da instalacdo, e considerando que se pretende testar 3 vetores de ataque -
endpoint, network e e-mail - foi realizada a configuracdo do email na plataforma
da SafeBreach. Dado que se vai usar um e-mail on premise, é selecionado como
"Connection type'o Exchange. Para além disso foi inserido o servidor do exchange
designado por exchange.mcif.pt a escuta no porto 993 (IMAPS - Internet Message
Access Protocol over SSL). Posto isto, sdo inseridos os dados da conta de email -
endereco de email e password - e selecionado o simulador pretendido, que, para esta
configuracao, foi escolhido o DKT, terminando assim o processo de configuracao,

tal como é visivel na figura 53.
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Configure Attacker and Target mailbox for email simulations @D Enable Email Simulations

Target Mailbox

Connection Type

Exchange h 4
Protocol Incoming Server @ Port Security
IMAP - exchange.mcif.pt 293 Use S5L/TLS
Protocol Outgoing Server @ Security
— [ Use ssL/TLS Autodiscover @
(= - i
Username (Optional) Email
SafeBreach safebreach@mucif.pt
Simulators
DKT20230222 » Test Configuration

Figura 53: Configuracdo do email para testes na SafeBreach
Foi necessario efetuar adicionar um prozy para certas simulagdes com as configu-

ragOes visiveis na figura 54.

Environment Q

Grid Management Configure proxies to simulate network attacks within your environment

Attack Setup “— 1 proxies
Email Attacks
Cloud Attacks MCIF PROXY [ ] 2080 hitp
Web Applications
Advanced Actions
Impersonated Users
Data Assets
Proxies

Integrations v

Figura 54: Adicionar o proxy

3.7.2 Ezecugdo dos testes base

Apés se realizar a instalacdo e as configuracoes, foram efetuados os testes base
recomendados pela SafeBreach, de modo a verificar, de modo geral, o estado da
eficacia dos controlos de seguranca e os pontos de falha a serem melhorados. Estes

testes s@o compostos por 5 passos, sendo estes os seguintes:

e Step 1 - Fortify your Network Perimeter: Este cendrio irda executar ataques
de infiltracao contra as defesas de perimetro, com uma variedade de ameagas

que se espera que sejam bloqueadas pelo perimetro da rede.
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Status

Como ¢é verificado na figura 55, observa-se uma taxa de sucesso de 79 em 100
na eficicia dos controlos de seguranca, havendo sido bloqueadas 3000 das 3788
simulagoes realizadas. Das 788 simulagdes que ndo resultaram em bloqueio, os
controlos demonstraram uma eficicia reduzida nas situagdes em que o tipo de

ataque estava associado a:

Top Exploited Attack Types. Top Exploited Protocols Completed

| owereventea
79% Stopped

79 0% Detected HTTP HTTPS DNS  ToP FTP —
/100

Score # Logge o Do Feon
| 2 Remote Explttatio Top Exploited Ports
0% Inconsistent R
3,788 1 I

3 80 8080 53 21

Figura 55: Resultado do teste "Step 1 - Fortify your Network Perimeter"

— Malicious Domain Resolution - A proporg¢ao de simulac¢ées que nao foram
bloqueadas pelos controlos de seguranca atingiu 50%, o que corresponde
a 7 dos 14 executados. Este cendrio poderia ser explorado por possiveis
invasores para atividades de phishing, disseminacdo de malware e o

estabelecimento de servidores de C2 para botnets;

— Outbound C&C Communcation - "A taxa de sucesso nos testes alcangou
0s 36%, correspondendo a 332 casos dos 930 testes totais realizados. Esse
contexto viabilizaria a capacidade dos agressores para enviar comandos,

transferir informagoes e manter o controlo sobre o sistema comprometido.

e Step 2 - Validate your Endpoint Protection: Este cenario executa varios
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ataques aos endpoints para validar a resiliéncia da protecdo dos mesmos

contra diferentes tipos de ameacas.

Conforme evidenciado na figura 56, constata-se uma taxa de eficacia dos
controlos de seguranca de 85 em 100, devido ao facto de 631 em 742 simulagoes
terem sido bloqueadas. Das 111 simulagdes que ndo foram, os controlos
revelaram menor eficdcia nas simulacbes cujo tipo de ataque esta relacionado

com:

— System Information Dump and Data Collection - A percentagem que nao
foi bloqueada totalizou 93%, o que equivale a 13 testes dos 14 realizados.
Isto possibilitaria que potenciais atacantes obtivessem dados do sistema
e realizassem agoes como scan de redes, obtencao de credenciais entre

outros métodos dentro deste Ambito.
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Top Exploited Attack Types Top Exploited Protocols

)
| 74%Prevented

11% Stopped
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0% Logged

Top Exploited Ports
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Figura 56: Resultado do teste "Step 2 - Validate your Endpoint Protection”

— OS Configuration Change - A proporg¢ao de testes bem-sucedidos atingiu

78%, o que corresponde a 29 de um total de 37 testes efetuados. Este

cenario abriria espago para a manipulacao das configuracoes do sistema

operativo, permitindo a execucdo de ac¢bes como a criacdo de utiliza-

dores, a ocultagao de ficheiros, a obtencdo de privilégios, entre outras

possibilidades.

e Step 3 - Defend Against Internal Network Propagation: Este cenario conduz

ataques e comportamentos que utilizam o acesso a rede interna para realizar

atividades maliciosas. Este cenario ird ajudar a identificar areas onde a exe-

cucao de protocolos e politicas de seguranca mais rigorosas podem ajudar a

reduzir o risco de movimento lateral.

De acordo com a representacdo apresentada na figura 57, é possivel verificar

que a efetividade dos mecanismos de segurancga apresentou uma taxa de 2

em 100. Tal resultado advém do bloqueio de 148 simulagoes num total de

5220. Das simulagoes nao bloqueadas, foi observada uma menor eficicia dos

controlos em situagoes que envolvem os seguintes tipos de ataques:

Status

|
2/100

Score

5,220

Top Exploited Protocols

Top Exploited Attack Types

<1% Prevented

3% Stopped

HTTRS HTTP  FTP TGP LDAP

0% Detected

Top Exploited Ports

80 443 8080 21 3306

Completed @

Step 3 - Defend Against Intarnal Network
Propagation

101,59MB / 46080MB

Figura 57: Resultado do teste "Step 3 - Defend Against Internal Network Propagation'

— Remote Exploitation - A totalidade das tentativas ndo bloqueadas cor-

respondeu a 100%, ou seja, 2 num total de 2 testes efetuados. Nesse

contexto, potenciais atacantes poderiam explorar a vulnerabilidade CVE-

2020-1350. Essa vulnerabilidade permite o envio de uma query de Domain
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Name System (DNS) especialmente concebida para um servidor DNS
vulneravel, podendo resultar na execucgao de cédigo com privilégios de

SYSTEM, que por sua vez, comprometeria integralmente o servidor.

— Malware Transfer - A percentagem de tentativas ndo bloqueadas alcangou
99%, representando 4031 testes niao bloqueados de um total de 4068.
Esse cendrio denota a facilidade na transferéncia de malwares para os

dispositivos-alvo via HTTP/S.

e Step 4 - Optimize Outbound Egress Filtering: Este cenario testa a politica de
egress de rede, executando varios comportamentos e atividades maliciosas em

torno dos canais de comunicacio e exfiltrando dados sensiveis.

Conforme ilustrado na representacgao exibida na figura 58, é possivel constatar
que a eficacia dos mecanismos de seguranca demonstrou uma taxa de sucesso
de 56 em 100. Esse desfecho resulta do bloqueio de 262 simulagbes, de um
total de 466. Dentro das simulagdes ndo bloqueadas, foi notada uma reduzida

eficiéncia dos controlos em cendrios que abarcam os seguintes tipos de ataques:

status Top Exploited Attack Types Top Exploited Protocols Completed

| % Prevented
56 0% Detected . RADIUS TCP UDP  SSL SVSLOG .
/100

Score

Step 4 - Optimize Outbound Egress
Filtering

0% Inconsistent Top Exploited Ports

466 35 | | |
|

443 080 80 8000 123

Figura 58: Resultado do teste "Step 4 - Optimize Outbound Egress Filtering";

— Legitimate Channel Exfiltration - A totalidade das investidas néo blo-
queadas alcancou 51%, correspondendo a 62 num total de 122 testes
conduzidos. Nesse contexto, potenciais atacantes teriam a capacidade de
realizar a exfiltracdo de informagdes através de canais legitimos, evitando

assim a detecdo.

— Covert Channel Exfiltration - A proporcao de tentativas ndo bloqueadas
atingiu 41%, representando 193 de um total de 329. Dessa forma, os
atacantes conseguem transmitir informacgoes de um sistema comprometido
para um destino externo sem levantar suspeitas. Isso envolve a exploracao
de vias de comunicac¢ado nao convencionais ou o uso de vias de comunicagao

legitimas de formas ndo convencionais.
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e Step 5 - Run The 3 Latest Known Threats: Este cenario valida a postura de
seguranga contra os 3 ataques mais recentemente conhecidos. O Service Level
Agreement (SLA) de 24 horas da SafeBreach garante uma rapida cobertura
para alertas da US-CERT e alertas do Fereal Bureau of Investigation (FBI).

Faltando a andlise ao vetor de e-mail, foi criado um cendrio personalizado para a
avaliacio destes controlos de seguranca. Este cenario compreendia 2448 simulagoes,

refletindo a totalidade de simulacOes existentes para este vetor.

Como ilustrado na representacio exibida na figura 59, é possivel constatar que a
eficicia dos mecanismos de seguranca demonstrou uma taxa de sucesso de 98 em

100. Esse resultado é o produto do bloqueio de 49 simulacdes, de um total de 2.448.

Status Top Exploited Attack Types Top Exploited Protocols

AP

98/100

Score

Top Exploited Ports

2448
100.55M8 / 46080MB

Figura 59: Resultado do cenario personalizado para o vetor de e-mail

Todos estes passos permitem identificar falhas nos controlos de segurancga e com
a finalidade de corrigi-las, fornecendo total visibilidade para os processos do lado
do atacante e do alvo, tal como é possivel observar nos registos apresentados na

Apéndice A, provenientes da plataforma.

Apos avaliagdo dos resultados dos testes base, foi detetado que havia um controlo
abaixo da eficdcia pretendida, nomeadamente o da rede. Para remediar esta situacao
foi adicionado bloqueio de acesso a certos tipos de categorizacoes de websites na
firewall. Nas imagens abaixo podemos ver o antes e o depois da implementacao

destas melhorias, figura 60 e figura 61 respetivamente.

Esta configuracao fez aumentar a eficicia em 15 pontos numa escala de 0 a 100,
em que 0 significa que ndo bloqueou nenhuma ameaga e 100 que bloqueou todas as
ameacas testadas, passando assim de uma eficicia de 65 na primeira avaliacdo para

80 apds ter sido aplicada as melhorias supramencionadas.
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Status Top Exploited Attack Types Top Exploited Protocols

——
l 0% Prevented Outbound C&C C

| 65%stopped

6 5 0% Detected
/100

Score | 0% Logged P
| 3s%wmissed o
emote Exploitatio
0% Inconsistent Top Exploited Ports

1,267 1 |
|

-

. . -
- HTTP  TCP  HTTPS
-

80 443 8080 1515

Figura 60: Antes de aplicar as configurac¢oes na firewall

Status Top Exploited Attack Types Top Exploited Protocols
l 0% Prevented Outbound C&C Cs
-—
80% Stopped
© .o
80 0% Detected TR TCRHTTPS
/100 -
E
-

Score | 0% Logged Code Executio
1 | 20%Missed
0% Inconsistent Top Exploited Ports

1,252 1 | |
|

80 443 8080 1515

Figura 61: Depois de aplicar as configuracées na firewall

3.7.3 Awaliacio continua - Pilha de testes

Completed ©

estID
1667997735004.143
Run by

Network Inspection - Full
Coverage

Starttime
11/09/2022 12:42:28
Duratior

02:32:18

Size

25.08MB / 46080MB

Completed @
et D
1668008573763.147
Run

Network Inspection - Full
Coverage

Start time
11/09/2022 15:43:07
Duratior

02:24:58

Size
32.38MB / 46080MB

Para que haja uma avaliagdo continua da eficicia dos controlos de seguranca, foi

criado um conjunto de testes semanais listados abaixo:

e Segunda-Feira:
— Endpoint - Antivirus(signature) Full Coverage
— Endpoint - Behavioral
— Endpoint - Full Coverage
o Terca-Feira:
— Endpoint - Next-Gent AV (pre-execution) Full Coverage
— FEmail

— Network Access - Full Coverage
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— Step 3 - Defend Against Internal Network
e Quarta-Feira:
— Data Leak - Full Coverage
— Company field (Energia, Telecomunicagdes, Defesa, etc...)
— Step 4 - Optimize Outbound Egress Filtering
e Quinta-Feira:
— Ransomware - Full Kill Chain Coverage
— Step 2 - Validate your Endpoint Protection
e Sexta-Feira:
— Step 1 - Fortify your Network Perimeter

— Step 5 - Run The Latest Known Threat

E possivel que se levantem questdes acerca do motivo pelo qual estes testes nio
foram agrupados por controlo de seguranca ou organizados por ordem. De seguida,

sdo apresentados os 2 fatores que levaram a esta organizacao.

O primeiro fator relaciona-se com o facto de este conjunto de testes diarios ter sido
selecionado de modo a iniciar e terminar dentro do horério de trabalho. Supode-se
que exista um operador de prevengao apds o horario de trabalho, no qual, em
determinados cenarios de teste, o sistema de monitorizacao e alarme de seguranca
seja acionado. No entanto, é importante salientar que esses cenarios especificos tém

o potencial de gerar o que é conhecido como um "falso positivo".

Dessa forma, para evitar que o operador de prevencao seja acordado desnecessari-
amente e para garantir que o tempo de trabalho seja otimizado, esta abordagem visa
assegurar uma gestao eficiente dos recursos e a correta identificacdo de situagoes de

seguranca que exigem intervencdo imediata.

O segundo fator estd relacionado com a duracdo dos testes. Por norma, quanto mais
simulacoes forem incluidas, maior serd a duracao do teste. Para fins de referéncia,
um exemplo é o teste "Step 1 - Fortify your Network Perimeter", que contém 4,427
simulagoes e tem a duragdo aproximada de 7 horas e 23 minutos, enquanto o teste
"Step 4 - Optimize Outbound Egress Filtering", com 480 simulagoes, tem a duragao

de cerca de 1 hora e 6 minutos.

Esta abordagem tem como objetivo principal garantir a realizacdo dos testes
de seguranca e otimizar eficazmente o tempo disponivel, evitando interrupgoes

desnecessarias ou intervalos de tempo sem a execucio de testes.
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3.7.4 Funcionalidades

A ferramenta SafeBreach é uma solugdo de seguranca cibernética projetada para
ajudar as organizacoes a identificar e mitigar potenciais vulnerabilidades no seu
ambiente, de forma transversal. Para atingir esses objetivos, a ferramenta constitui

diversas funcionalidades, que, de seguida, sdo apresentadas e explicadas:

e Cendrios de ataque;

e Simulagdo de cenarios personalizados;
e Threat Intelligence;

e Breach Studio;

o Vulnerability Management;

e Relatérios e métricas;

e Dashboards;

e Integracdo com outras ferramentas de seguranca.

De seguida, sao explicadas detalhadamente cada uma destas funcionalidades.

3.7.4.1 Cendrios de ataque

Os cenérios da SafeBreach incluem uma colecdo de cenarios para avaliar as defesas
da organizacdo contra ciberataques e satisfazer as necessidades de validacao dos
controlos de seguranca existentes (Enhancing User Experience with SafeBreach
Scenarios and Simplified Navigation - SafeBreach 2022).

A colegao de cenarios predefinidos da SafeBreach baseiam-se nas melhores praticas
e véem com funcionalidades incorporadas para permitir personalizar cendrios e

configura-los conforme as necessidades.

Cada cenério inclui uma série de ataques organizados em etapas que simulam a

progressao de uma ameaga numa organizagao.

Ao ter os ataques organizados em cendrios, é mais rapido e facil validar a ciber-
defesa contra ameacas conhecidas, aproveitando as capacidades e o conhecimento
da SafeBreach, em vez de ter de criar as préprias combinacoes de ataques. Cada
cenario vem com os ataques apropriados ji envolvidos em etapas légicas e prontos

para serem configurados para o ambiente corporativo.
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Quando se escolhe um cenério para validar as suas defesas contra uma ameaga,
uma consideracao fundamental é selecionar os ativos que se pretende proteger /testar.
Ao configurar-se o cenério (por exemplo, com simuladores e prozies), estd a definir-se
quais as seccoes da rede e quais os ativos a verificar, quanto a protecdo contra as

ameacas representadas no cenario.

Esta funcionalidade contém varias categorias, de modo a satisfazer as necessidades
de validagao dos diferentes controlos de seguranca. De seguida, é apresentada a

tabela 3 com a descricdo das diferentes categorias:
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Categorias

Breve descricao

Getting Started

Este cenario serve para criar uma linha de base inicial
a partir da qual se pode comecar a avaliar a eficicia
dos controlos de seguranca. Os cendrios centram-se em
todos os vetores para fornecer uma visao holistica da
sua postura de seguranca.

Known threat series

As ameagas conhecidas referem-se a campanhas e ele-
mentos de ataque que foram divulgados como avisos
ao publico por organizagoes como a CISA (Enhancing
User Experience with SafeBreach Scenarios and Sim-
plified Navigation - SafeBreach 2022).

Endpoint Security

Validar a cobertura e a eficicia da postura das defesas
de seguranca dos endpoints do ambiente corporativo.

Network Security

Validar os controlos de seguranca da rede e da web em
relacdo a varios tipos de ataques, incluindo movimento
lateral, comunicacdo C&C e exploragio de aplicagoes.

Email Security

Validar as defesas contra phishing por via de anexos,
infiltragdo e outros tipos de ataques de email.

Data Security

Validar as defesas contra a exfiltracdo de dados atra-
vés de uma grande variedade de portas, protocolos e
aplicacoes.

Cloud Security

Validacdo da postura de seguranca na cloud e nos
containers.

Threat Groups

Os threat groups sdo definidos por conjuntos de ati-
vidades e metodologias de intrusido relacionadas que
sao seguidas por um nome comum na comunidade de
seguranca (Enhancing User Experience with SafeBre-
ach Scenarios and Sitmplified Navigation - SafeBreach
2022).

Baseline scenarios

Os cenarios de base fornecem uma referéncia da postura
de seguranca esperada para varios tipos de atividade
no seu ambiente.

Industry Este cenario sao para ataques especificos de um deter-
minado sector.
Enviroment Obtenha uma visibilidade precisa da eficiéncia dos

controlos de segurancga, executando ataques que cor-
respondem aos componentes e arquitetura especificos
do seu ambiente.

Mitre ATT&CK

A estrutura MITRE ATT&CK é uma base de conheci-
mento das taticas e técnicas dos adversarios baseada
em observacdes do mundo real, que pode ser utilizada
como base para avaliar a postura de seguranga e a pron-
tidao face a varias metodologias de ataque (Enhancing
User Experience with SafeBreach Scenarios and Sim-
plified Navigation - SafeBreach 2022).

Tabela 3: Diferentes categorias de cenarios disponibilizados pela SafeBreach e a sua descri-

¢ao.
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3.7.4.2  Simulacdo de cendrios personalizados

Para além das categorias apresentadas anteriormente e disponibilizadas pela plata-

forma, ainda existe a possibilidade de efetuar 2 tipos de diferentes cenarios:

1. Configuragdo cendrios ja existentes com as alteragoes desejadas;

2. Criacao de um cenério de raiz para um objetivo mais focado;

Em primeiro lugar, é necessario detalhar o que é demonstrado num cenario de
testes, na figura 62 sdo apresentados estes mesmos detalhes. Cada cendrio é composto
por um ou mais passos, cada um dos quais contém uma ou mais simulagoes de

ataques.

,
Numero de ataques neste
passo, clicavel para

. N . Impact 269 &
Estado da configuragdo do passo: / & . 69 visualizar ou efetuar
) ’ alteragdes
Required, Insufficient ou Configured Tl 0 ¢
Categorias de controlos de ‘ Adicdo de mais passos ‘ Opgéo para duplicar passo ou

seguranga incluidas neste passo remogdo do mesmo

Figura 62: Informagcao apresentada num passo de um determinado teste;

O cenério pode ser configurado para adicionar um tempo de espera entre passos.
O utilizador insere a duracao desejada de intervalo de tempo. Apds o passo anterior
terminar, o teste aguardara o tempo especificado antes de iniciar o passo seguinte.
E importante frisar que esta configuracio nao é transversal a todos os passos do

teste.

Para um teste apresentar-se como configurado, é necessario identificar os elementos

exigidos, na figura 63 é apresentado os 3 estados de um passo.

Requer configuragdes.
o AsconfiguracBes efetuadas séo insuficientes para efetuar a simulagio do passo.

» Configurado e passo apto para execugdo.

Figura 63: Informacao dos véarios estados dos passos;

No teste observavel na figura 66, foi adicionado o simulador DKT como atacante e

alvo. Apos ter efetuado esta operacao, é verificado pelo estado dos passos que foram
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efetuadas todas as configuragoes necessarias a execucao deste teste. E relevante
referir que, por vezes, existem cendrios que também exige a adicdo de um proxzy ou

data assets que estao correlacionados com os simuladores.

Exploitation 2

Q

488
°

v Exploitation +

Note

> System Information Dump Explotation
= )  SIMULATORS (1)

> Vulnerabilty Exploitation

> Data Gollection, Privilege E |

@ DKT

5 Execution and Discovery |
»  Malware PreExecution Exceution and Discovery s > DATA ASSETS (5)
0D®e e
O e e

| > PROXIES (0)

| > ADVANCED CONFIGURATION

202

Figura 64: Teste valido para execugao;

Posto isto o tnico passo em falta é a execugdo do teste. Apds conclusdo, é
necessario avaliar a eficdcia dos controlos de seguranca em relacdo a cada ataque.
Isso pode ser feito analisando as falhas que sdo exploradas por cada ataque e os

controlos de seguranga que podem ser usados/implementados para mitigar.

Relativamente ao ponto "Criacdo de um cendrio de raiz para um determinado
objetivo", irei aproveitar a seccdo seguinte para abordar este tema, uma vez que

estao interligados.

VALIDAQAO DOS CONTROLOS DE SEGURANCGA

A esséncia desta ferramenta é validar a efetividade dos controlos de seguranca

implementados dentro de uma organizagcao.

Por norma, para efetuar estas validagoes, sdo usados os cenarios definidos pela
plataforma. No entanto, para certos casos, como PoCs ou novas ameagas, sdo criados

cenarios personalizados de raiz.

Num cendrio que se pretenda criar um teste de raiz, é necessario primeiro identifi-
car o objetivo do teste. Neste caso, como um cendario hipotético, considere-se que a
finalidade é avaliar a eficdcia dos controlos de seguranca em relacdo ao ransomware
Locky. Para isso, é necessario encontrar todos os ataques relacionados com este ran-

somware. Isso pode ser feito através de uma pesquisa na funcionalidade SafeBreach
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Playbook, tal como ¢ visivel na figura 65, que contém 7313 ataques, equivalentes a

26.918 métodos de compromisso.

tilized your license quota and deployed all 3 of your simulators. x
Find the attacks relevant to your need and Q Locky =
environment, and run them continuously or
'on demand.
m
Running ecute the Locky ransc 2 Ransomware Execution wi
SafeBreach Scenarios xecute the esiris-locky 1 Ransomware Execution
#1719 Email the Trojan-Ransor 2 £mail Attachments. Any
Threat Intelligence #1921 Email the Trojan-Ransor 2 Attachments Any
rite Trejan-Ranse re Drop
Breach Studio
e Pre-Execution
re Encryption
4 e Transfer g Any
4 & Transfer S Any
4 re Transfer S Any
Figura 65: Ataques relacionados com o ransomware Locky
Ao pesquisar pelo ransomware Locky, sdo identificados 12 ataques como podemos
observar na figura 65. No entanto, como se pode verificar, estes estdo divididos em
diferentes tipos de ataques. A préxima etapa passa por dividir estes ataques em
varios passos.
Apo6s uma avaliagdo cuidadosa dos testes, foi decidido dividi-los em 4 passos,
apresentado na figura 66:
[ ‘ Email Attachment /2 i
Group by attack type @ configuration = Parameter
29
4 STEPS e Max Expected Simulations Note
The configuration you choose will be used for the selected step only.
~  Email Attachment +
> Email Attachments \® 5 2
R h |7 v SIMULATORS (2) (2]
> |
L oo o N . Externan, 2
2 ° 3 . KT 2
I
| > DATA ASSETS (5) (]
o v 3 > PROXIES (0) [+]

| > ADVANCED CONFIGURATION

Figura 66: Teste valido para execugao
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1. Email Attachment - Avalia os controlos de seguranca de e-mail mencionados

anteriormente, Anubis e Trend SMEX;

2. Malware Transfer - Este passo avalia a resposta das firewalls, tanto a perimé-

trica como a interna;

3. Malware Drop - Para este passo o controlo de seguranga a ser avaliado é o
EPP;

4. Execution - O ultimo passo estd a avaliar o comportamento do EDR;

Este teste é uma forma valiosa de avaliar a eficicia dos varios controlos de
seguranca em relagdo ao ransomware Locky. Os resultados do teste sdo depois
usados para recomendar agoes de melhoria na seguranga corporativa, com o objetivo
de mitigar e, por consequéncia, prevenir de forma proativa qualquer ataque com a

utilizagao deste ransomware.

3.7.4.3 Threat Intelligence

A Threat Intelligence é uma das funcionalidades fornecidas pela ferramenta da

SafeBreach, representada na figura 67.

Threat Intelligence Q

87 Threats @  show Al v Vendors | s - Exclude Partial Indicators
= MIRA MALWARE 121062023 g2 n
= ALLOY TAURUS 121062023 162 14
pingeull 10Cs TP
= MUDDLED LIBRA 02/06/2023 27 35
= TRIGONA-RANSOMWARE 03103203 a5 E
= JAVASCRIPT-INJECTION 01/03/203 56
= LoKigoT 20022023 5 5

- PLUGK MALWARE 26/0112023 g 8

. PLAYFUL TAURUS 19/01/2023 14 12

Figura 67: Funcionalidade de Threat Intelligence

A Threat Intelligence é constituida por dados recolhidos, processados e analisados
de modo a compreender os motivos, os alvos e os comportamentos de um deter-
minado ataque. Estes dados sdo cruciais para adaptar proativamente os controlos
de seguranca e evitar futuros ataques. Permite tomar decisbes de seguranca mais

rapidas, mais informadas e baseadas em dados concretos, com o objetivo de mudar
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a postura de reativo para proativo, na luta contra as ameagas emergentes ( What is
Cyber Threat Intelligence? [Beginner’s Guide] 2023).

Atualmente a SafeBreach contém 5 fontes de informagao para esta funcionalidade,

identificadas na figura 68:

Threat Intelligence

Simulate attacks generated from 10Cs of the latest threats.

! ! L
EJNEE (3 ;_ LETTLE

AlienvVault Falcon ThreatConnect ThreatQ Unitd42
oTX Intelligence

Figura 68: Fontes de Threat Intelligence

o AlienVault OTX;

e Falcon Intelligence;
e ThreatConnect;

e ThreatQ);

e Unit42;

Esta ferramenta, por padrao, ja inclui a integracdo com o Unit42, providenciando

assim 87 ameacas em constante atualizagao.

3.7.4.4 Breach Studio

A funcionalidade Breach Studio, representada na figura 69, permite o desenvolvi-

mento de metodologias de comprometimento personalizadas.

E possivel encontrar na documentacéo da SafeBreach, amostras em cédigo Python
para exfiltracdo e infiltracao (transferéncia de malware). Sdo também apresentados
3 grupos de componentes: gerais, endpoint e rede. Cada grupo possui varios com-
ponentes que podem ser usados em scripts de breaches personalizadas. Por fim, é
referida a utilizacdo da API SafeBreach que permite aos utilizadores automatizar

véarias tarefas, sem a necessidade de aceder a consola de gestdo SafeBreach.
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«“

Breach Studio Q search

Custom Methods | create ~ |

Drafts ® The Breach Studio is a development environment that enables
o Drafts methods SafeBreach users to enrich their Playbook with custom breach methods.

Published @

No Published methods

L @& 00

sample Python Code
Files

Create From PCAP Create From Python Open Recent

Read Our Documentation

Figura 69: Local de criacdo de metodologias de comprometimento personalizadas

Esta secgao explica e demonstra os principais servicos e endpoints da API que

podem ser utilizados ao desenvolver integracoes com o SafeBreach.

3.7.4.5  Vulnerability Management

A funcionalidade de gestdao de vulnerabilidades da SafeBreach tem como finalidade

priorizar a remediacdo de vulnerabilidades exploraveis através de patches.

Esta funcionalidade é capaz de integrar com as ferramentas topo de mercado, tal
como ilustrado na figura 70, permitindo as organizacoes gerirem de forma eficaz as

suas vulnerabilidades e a otimizacdo dos seus recursos de seguranca.

Vulnerability Management

Prioritize vulnerabilities by exploitability and impact based on SafeBreach simulations.

nessus tenabde _ibenabie.sc
Tenable Qualys Rapid7 Tenahble.io Tenable.sc
Messus Nexpose

Figura 70: Integragdo com ferramentas de Vulnerability Management

Esta funcionalidade é apoiada por 3 pontos fundamentais:
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e Correlacao de vulnerabilidades - Correlacionamento dos dados do scan de
uma ferramenta de gestdao de vulnerabilidades e threat intelligence com os
resultados da simulacdo de ataques para desenvolver uma compreensao global

da superficie de ataque;

e Avaliagdo de desempenho e priorizacao - Avaliar os controlos de seguranca
e identificar quaisquer vulnerabilidades que possam ser exploradas por ata-
cantes. Estas vulnerabilidades devem ser priorizadas com base no seu nivel
de acessibilidade, probabilidade de exploracao e potencial impacto. Por fim,
deve-se corrigir essas vulnerabilidades o mais rapido possivel para mitigar o

risco e reduzir a superficie de ataque;

e Remediar, testar novamente e relatério - Primeiro, é necessério identificar as
vulnerabilidades que representam o maior risco para a organizacao. De seguida,
é efetuada a correcdo dessas vulnerabilidades e realizada novas simulagoes
de ataque para garantir que as corre¢oes foram eficazes. Por fim, é fornecido
a visibilidade e a informacao que os stakeholders necessitam para formular
planos de seguranca a longo prazo, com o auxilio de dashboards personalizaveis
(Risk Based Vulnerability Management | SafeBreach 2023).

Através do painel de controlo apresentado na figura 71 é possivel definir a
importancia para ativos que possuam uma trajetéria de ataque a partir de um

atacante externo, com os seguintes critérios:
e Criticidade da vulnerabilidade;
e Superficie de ataque;
o Exposicao critica;
e Acesso externo;
e Exposicao direta;
e Acesso critico;
Para cada um destes critérios, podem ser definidas 4 graus de importancia:
e Extreme;
e Major;
e Moderate;
e Minimal;

A definicdo destes critérios ird depender do planeamento definido pelos elementos

responsaveis pelas tomadas de decisoes.
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Vulnerability Qo N
Management -
Filter Vulnerabilities o) Test | Select v
s Scores ‘7‘ Importance Preset  External accessibilit ~ O

Wulnerability Severity

Control Panel You can customize the importance of each score
Medium High crie

Vulnerability Severity Attack Surface Critical Exposure External Access Direct Exposure Critical Access
Attack Surface %Not Blacked
0 100

Critical Exposure % Critical Simulators

0

Minimal
External Access

>3
Direct Exposure
0

Critical Access

. A vulnerability management solution has not yet been integrated

[ confiruration |

Figura 71: Funcionalidade de priorizacdo de scans provenientes de um Vulnerability Mana-
gement

3.7.4.6 Relatdrios e métricas

De seguida, é descrita a funcionalidade dos relatérios e a avaliagdo continua da
postura dos controlos de seguranca.

A SafeBreach providencia uma variedade de relatérios tendo estes diferentes
objetivos:

e Security Risk - Este relatério apresentado na figura 72 é destinado aos execu-

tivos de uma organizacao empresa, por forma a tomarem decisdes fundamen-
tadas;

i SafeBreach

Security Risk Report

Use this report to see the current risk in terms of key security measures, and for each measure, the trend for the selected time period.

ATTACK SURFACE

EXPOSURE TIME SCORE MITRE RISK

CRITICAL SEGMENT AND
DATA ASSETS

[©]

KNOWN ATTACKS

Figura 72: Relatério de risco de seguranca
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e Mitre ATT&CK Risk - O relatério visivel na figura 77 analisa os riscos de
seguranga cibernética de uma organizagdo com base na framework do MITRE
ATT&CK, identificando as taticas que sdo mais suscetiveis de serem exploradas

por agentes maliciosos;

i SafeBreach

MITRE ATT&CK Risk

Use this report to see how exposed your organization is to MITRE ATT&CK tactics. The risk is calculated by the percentage of not-blocked SafeBreach simulations per MITRE ATT&CK tactic and overall

Risk

Figura 73: Relatério do risco com base no Mitre ATT&CK

e Security Posture Threat Groups - Assim como o relatério anterior, o relatério
presente na figura ?? apresenta as taticas mais suscetiveis de serem exploradas
por threat groups, além disso, identifica quais desses grupos teriam mais sucesso
num ataque a infraestrutura corporativa;

i SafeBreach

Security Posture - Threat Groups

“This report provides a risk breakdown of the selected threat groups according to multiple parameters and measurements of security control performance.

Some atacks o the et st roups hve ot b un.

Attack Surface Status Overview EED smulstons

55%

Exposure by Threat Group Exposure by Malware

(50438) Ator

(50108) netsh (26

@ Windshift (76 Simulations) (50200) dipsind (4 5

& 1340thers 160 Others

Figura 74: Relatério da postura de seguranga contra Threat Groups

e Known Threats Series - O relatério observado na figura 77 apresenta dados
sobre o risco das diferentes fases de Threat Series conhecidas, identificando os

controlos de seguranca que devem mitigar a ameaca;
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'h

i SafeBreach

Known Threats Series: US-CERT Alert (AA21-048A) Applejeus

US-CERT Alert AA21-048A (Applejeus) warns against North Korean state-sponsored advanced persistent threat (APT) actors actively targeting individuals and companies, including cryptocurrency exchanges and financial service
companies, through the dissemination of cryptocurrency trading applications that have been modified to include malware that facilitates the theft of cryptocurrency. The joint cybersecurity advisory written by the Federal
Bureau of Investigation (FBI) and the Cybersecurity and Infrastructure Security Agency (CISA), and the Department of Treasury (Treasury) highlights the cyber threat to cryptocurrency posed by North Korea. Run this SafeBreach
report to test your security controls against AA21-048A related attacks.

My total risk S ‘U 70% Not-Blocked

@PRisk is based on 4,166 Simulations.

Run Simulations

o @ (-] @ ® (<]

Network Propagation Host Infection Host Actions C&C Data Theft
Infiltration Communication

> > | F | 3 > >
L High
9 @
19% % 0% 89% 21% 65%
Not-Blocked Not-Blocked Not-Blocked Not-Blocked Not-Blocked Not-Blocked

Figura 75: Relatério sobre threat series conhecidas

o Insights Summary - Este relatério apresentado na figura 76 é o mais importante
numa perspetiva de implementagdo de mitigacdes, pois apresenta uma lista de
sugestoes de remediagoes. No entanto, importa referir que, em alguns casos, a
lista apresenta sugestoes por vezes genéricas e ndo sdo substanciais de forma

a fornecer assisténcia na mitigagdo, como podemos observar na figura 77;

i SafeBreach

Insights Summary Report

Multiple Tests

Status

Posture Score Score Trend

| ot Prevented
| s
0% Detected
| o%Logged
| 16%missea
0% Inconsistent Sorry, we
5:32,579 | 2960

Figura 76: Relatério que contém maior nivel de detalhe em relagdo aos testes

Em suma, a decisdo sobre qual o relatério escolher tem, como base, o objetivo

que se pretende alcancar.

3.7.4.7 Dashboards

A solugao da SafeBreach fornece 7 dashboards por padrao:
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Prevent malware network transfer simulations K3i Network Inspection

(@ safeBreach Labs: Go to insight

Adversaries will deliver payloads, to the target machine, over the network. Encrypted and un-encrypted malicious
payloads are in use.

Recommendations:

1. Add hashes as custom indicators and apply prevention policy
2. Update IPS or Sandbox Signatures / Threat Prevention packages
3. Search for hashes in SIEM to understand visibility in other controls

List of malware hashes and the ports used for the transfer, which successfully infected the environment.

86590180b4e160800367794346830417eb665c9195c24996281b1a958bc 1512
+Port (3)

f0f4a423024961752ed49f361a331abbb87a9820b89c0bSd4adbs5faebb719d3

9197f4fcd7dd0dag0as5c14f67edcab

63bd614434a70599fbaadd0ef749a9bb68f712aca0fo2c4b:
«Port (3)

0a3cabddbScaf

Figura 77: Detalhes relativamente a mitigacao a ser implementada

Security Posture - Apresenta a eficicia controlos de seguranga contra grupos
cibernéticos com intengoes maliciosas, bem como contra as ameacas monitori-

zadas pelas agéncias de resposta a emergéncias de seguranca cibernética dos

Estados Unidos (US-CERTS);

Threat Assessment - Demonstra o estado de eficicia dos controlos perante

exfiltracao, filtracao, a nivel do host e perante a framework MITRE;

Security Control Effectiveness - Evidencia a efetividade das diversas categorias
de controlos de seguranca e das ferramentas integradas. Além disso, oferece
uma visdo abrangente do estado global dos controlos de seguranca, abrangendo

tanto os integrados, como os nao integrados;

Security Test Analysis - D4 énfase aos ataques que ndo foram bloqueados por

alvo, com o intuito de ser realizada uma analise aprofundada;

Executive View - Como o proprio nome indica, é para ser utilizada num
ambiente executivo de forma a facilitar o entendimento do estado atual da

ciberseguranca corporativa;

Impersonated Users Breakdown - Fornece informagdes acerca da eficicia dos
controlos a determinadas acdes realizadas por um utilizador especifico, no

caso de comprometimento das suas credenciais;

Ransomware Challenge - Demonstra com detalhe dos ataques nas varias fases

de um ransomware, infiltracdo, propagacao e exfiltracgao.
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Adicionalmente, é vidvel integrar dashboards personalizados para abranger uma
variedade de cendrios de interesse. Um exemplo disso pode ser encontrado em
situagoes de PoC que envolvam ferramentas de seguranca. Nesses casos, tais dashbo-
ards possibilitariam a monitorizacao e a avaliacdo do desempenho das diferentes
ferramentas, com o objetivo de identificar aquela que se destaca mais em termos de

eficicia nos testes personalizados realizados.

3.7.4.8 Integracdo com outras ferramentas de seguranca

Como ja tinha sido abordado anteriormente, a ferramenta SafeBreach simula ataques
de modo a avaliar visibilidade e a eficacia dos controlos de seguranca. Dessa forma,
as integracbes vao ao encontro desse objetivo, dado que é através delas que se
identifica qual a ferramenta que estd a detetar e/ou a prevenir as simulagoes de

ataque. Para demonstrar esse efeito, a figura 78 apresenta alguns dados estatisticos.

Status
Detected <1%

Inconsistent <1%

® Missed 27%
® Prevented 4%
® Stopped 69%

No results: 53806

Figura 78: Estado dos resultados das simulagoes

Através da figura 78, é possivel verificar que existem 5 estados diferentes:

e Detected - Detetado por um controlo seguranca integrado com a ferramenta
da SafeBreach, no entanto, ndo houve qualquer acdo de mitigagdo durante a

simulacao;
e Inconsistent - Mitigado, porém a simulacdo deu como terminado com sucesso;
e Missed - Nao foi detetado, nem foi efetuada qualquer acdo de mitigacao;

e Prevented - Foi mitigado através de um controlo de seguranga integrado com

a ferramenta da SafeBreach;
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e Stopped - Foi mitigado, contudo, nao identifica qual o controlo de seguranca

que realizou a agdo de mitigacao;
e No Results - Por motivos de requisitos ndo foi possivel efetuar a simulacio.

Com base nos dados apresentados na figura 78, é notéria uma visibilidade relativa-
mente baixa, abrangendo apenas cerca de 0,5% das simulagoes totais, o que equivale
a 2.690 simulagoes das 541.254 realizadas até o momento. Porém, a explicacio para
este fendmeno é simples, dado que a Unica integracdo com impacto direto sobre
esses dados foi a do Crowdstrike (EDR).

De modo a ser obtida uma maior visibilidade sobre as simulac¢oes que sao efetuadas,
é necessario efetuar integracoes, algumas delas visiveis na figura 79, com 2 elementos
chave, o SIEM e os controlos de segurancga, isto porque os controlos de seguranga
sdo quem efetuam as mitigagoes e detegoes, e o SIEM é onde se gere e correlacionam

os varios eventos dentro de uma organizacao.

Environment
Grid Management
Attack Setup v

Email Attacks.

Q

Add integrations between SafeBreach Management and other sei

SIEM

Automatically correlate simulated attacks with security events from mi

vices

ultiple sources,

—
CludAtacks . oo
X L] - ) it It RSA
| - > 1
et Apications
Mgt Mot desieseach b Googl e logitym Logihythm Netwiness
st Logee sentinel Chroni . Sone Platorm
Cotector (deprcated)
o
Frod QRadar InsightsIDR Securonix Splunk SDK Splunk Splunk
(deprecated) <oan
Security Controls
Automatically correlate simulated attacks with security events pulled from specific endpoint and network controls.
Installed (]
" bl bl bl N f‘)
Oepoymen » N ¢
Car sconP o awo oo Crowdsike  Gybereason  ClancePROTECT  Firetye
lock Seare umbrells o Focon wopmcs ps
o s
aliali | [ | o | [ |
B e B ~ B % ]

Figura 79: Integragoes da ferramenta SafeBreach

No que diz respeito ao SIEM, apesar de estar disponivel para integracao, nao foi

possivel montar um cendrio em que incluisse este tipo de ferramenta de seguranca.

Relativamente aos controlos de segurancga, era necesséario efetuar a integragdo com
a Trend Apex Central, dado que é neste que se encontra a visibilidade central das
varias ferramentas da Trend Micro, e a Anubis, que representa a primeira camada
defensiva no vetor de e-mail. No entanto, estas integragoes nao foram efetuadas dado
que nao estavam disponiveis na plataforma da SafeBreach, como se pode verificar

na figura 80.
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Security Controls

Automatically correlate simulated attacks with security events pulled from specific endpoint and network controls.

]

my om0 N w Y

Carbon Cisco AMP Cisco Cisco Cortex™ Crowdstrike Cybereason CylancePROTECT
Black Secure Umbrella XDR Falcon & OPTICS
Defense Email

-lcllls-élc:- TreliX =. ‘%D =. ’/' 'lll.

Firepower BigQuery Trellix Microsoft Netskope Microsoft Palo Alto SentinelOne
ePO Defender SASE Defender Panorama
for for Office
Endpoint 365

%

Trend
Micro XDR

Figura 80: Listagem das integragdes com controlos de seguranga

Outras integracoes possiveis sdo de:

Q

FireEye
HX

¢

Tanium
Threat
Response

e WorkFlow and Automation - Rececéo de notificagbes sobre eventos do sistema

e criacdo de incidentes para agoes de correcdo automatizadas, na figura

podemos observar os parceiros;

Workflow and Automation

Receive notifications about system events and create incidents for automated remediation actions.

©
'?' i @ N -.'-
Eoe O & 0 - q

Azure Email Jira

Outbound Cortex™ ServiceNow Slack
EventHubs Notifications Service Webhook XSOAR
(outbound) Desk
torg=
Torg.io
(webhook)

Figura 81: Integragdo para automatizagdes de processos

A integracdo atualmente ativa dentro deste grupo é a notificacdo por e-mail.

Splunk
SOAR
(outbound)

?
*

—&

Syslog CEF
(outbound)

0]

objetivo destas notificagoes é informar o término de simulagbes e um resumo

do resultado final das mesmas.

e File Provider - Criacdo automatica de ataques a partir de indicadores de

ameagas que envolvam ficheiros maliciosos, na figura 82 verificamos que

apenas possui uma opgao.

As integracoes permitem melhorar o intuito da solucdo, visto que estas fornecem

informacao sobre os controlos de seguranca que efetuam a mitigagdo das ameacas
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File Provider

Automatically create attacks from threat indicators involving malicious files.

2

VirusTotal

Figura 82: Integragio para a criagdo automéatica de ataques

e demonstram a visibilidade das mesmas, para além disso, efetua notificacoes e

automatizacoes.

3.7.5 Prestacdo de Suporte

A prestacao de suporte foi realizada nos primeiros meses de implementacido da
ferramenta no ambiente corporativo e continuou posteriormente. Nesta primeira
instancia, o suporte envolveu um guia pelas diversas funcionalidades da ferramenta.
Malis tarde, tornou-se uma oportunidade para reportar duas falhas identificadas:
uma na plataforma, especifica na seccao dos dashboards, e outra relacionada ao

agente simulador.

O erro com a dashboard originava a partir do momento em que se tentava efetuar
a agenda do envio de um determinado relatério em formato PDF. Apds configurar
as opgoes necessarias e selecionar "Set"para concluir o processo, uma mensagem
de erro era exibida apdés alguns segundos. O caso foi encaminhado para o suporte

técnico e, apds cerca de uma semana, o problema foi resolvido.

Quanto a situagdo do agente de simulacdo, apds atualizar para uma versao
mais recente, este inicializava normalmente. Entretanto, em breves momentos,
constatou-se que o agente nao havia realizado qualquer atualizacdo, e o simulador
se desconectava, impossibilitando a reconexao. Inicialmente, tentou-se resolver
o problema colocando novas imagens corporativas nos dispositivos em questao,
considerando a possibilidade de interferéncia de alguma das diversas simulagoes no

sistema. No entanto, apds essa solugao, o comportamento repetiu-se.

Foi decidido aguardar o langamento de uma nova versao do agente, porém, essa
tentativa ndo foi bem-sucedida, e o problema persistiu. Como medida subsequente,
foi necessario desinstalar e reinstalar a SafeBreach no dispositivo afetado, mas

entretanto, mais uma vez, nio foi possivel resolver o problema.
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Dado esse cenario, foi realizado contacto com o suporte técnico, que sugeriu
repetir a ultima operacdo descrita anteriormente. Até o momento, o problema nao

voltou a suceder e o agente de simulagdo esta a operar normalmente.

3.8 APRESENTAGAO DE RESULTADOS

A tabela 4 mostra a pontuacdo de cada uma das solugoes analisadas, sdo usados os
fatores mencionados na secc¢ao 3.5, os valores contidos na mesma, sdo um reflexo

dos resultados que serao aqui descritos.

Iniciando pela instalagdo das ferramentas, ambas revelaram-se intuitivas e de facil
configuragdo. No entanto, a instalacdo da SafeBreach foi mais rapida do que a da

Cymulate.

Os resultados da avaliagdo inicial revelaram que o controlo de seguranca de rede
alcangou uma eficacia de 65 em 100 por parte da SafeBreach, enquanto a Cymulate

obteve uma eficdcia de 45 em 100.

No que diz respeito ao controlo de seguranca de endpoint, a SafeBreach demonstrou
uma eficicia de 85 em 100, enquanto a Cymulate obteve uma pontuacao ligeiramente

superior, com uma eficacia de 90 em 100.

No controlo de seguranca de e-mail, a SafeBreach obteve uma eficicia quase de

exceléncia de 98 em 100, enquanto a Cymulate alcancou uma eficacia de 68 em 100.

Quanto aos resultados da personalizacdo de cenarios, observou-se que a Cymu-
late permite apenas a personalizagdo por vetor, enquanto a SafeBreach oferece a

flexibilidade de personalizacdo de cendrios, com a criacgdo com conjuntos de vetores.

No ambito da andlise detalhada das simulagoes, a SafeBreach sobressaiu em
comparacao com a Cymulate, uma vez que detalha o processo da simulagdo desde
o seu inicio até a conclusdao da execucdo. Esta abordagem permite uma anélise
técnica mais aprofundada, tornando mais simples a implementacdo de medidas de
mitigacdo. E relevante salientar que as medidas oferecidas por ambas as ferramentas
possuem um carater genérico, o que significa que nao oferecem um suporte relevante

no processo de mitigacao.

A threat intelligence oferecida pela Cymulate destaca-se em relagao a SafeBreach,
devido a sua ampla variedade de fontes de informacoes, expandindo a sua capacidade
de recolha, andlise e publicacdo de simulagoes de ameacas. Enquanto a SafeBreach
se restringe a integracdo padrao da Unit42 e a outras fontes externas que podem

ser adicionadas posteriormente. A simulagdo de APTs estd integrada no cenario de
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Immediate threats da Cymulate, ao contrario da SafeBreach, onde estd integrado no

cenario de "Threat Groups".

No que diz respeito aos relatérios e métricas, ambos oferecem um conjunto
abrangente de opcoes, adequadas ao que se pretende. No entanto, é importante
destacar que a Cymulate permite a personalizagdo dos relatérios, o que a distingue

nesse aspeto.

No que toca aos dashboards, ambas as ferramentas proporcionam uma ampla
gama de opgoes que se adequam as necessidades particulares, com a flexibilidade

adicional da personalizacdo dos mesmos.

Na framework Mitre ATT&CK, um ponto a destacar na solu¢do da Cymulate é a
sua capacidade de exibir as subtécnicas utilizadas, uma funcionalidade que nao esta

presente na solucao da SafeBreach.

A integracdo com outras ferramentas em ambas as solugoes sdo equiparaveis, assim

como a prestacao de suporte e a regularidade das atualizagdes das suas plataformas.

Funcionalidade Cymulate SafeBreach
Vetor de ataque Endpoint 4 )
Vetor de ataque Web Browsing 4 5
Vetor de ataque Email 4 5
Construgao de cenarios de ataque 2 5
Threat Intelligence e Simulagao de APTs 5 4
Risco de seguranga 4 3
Categorias de cendrios de ataque 3 )
Mapeamento na matriz de mitre 5 4
Medidas de mitigacao 3 3
Analise detalhada do ataque 1 5
Reporting 5 4
Atualizagdo da plataforma 5 4
Capacidade de suporte do parceiro 5 5
Total 50 57

Tabela 4: Comparagdo das ferramentas BAS selecionadas.
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No decorrer desta andlise comparativa entre duas ferramentas BAS, Cymulate e
SafeBreach, foi possivel explorar as suas funcionalidades, de modo a efetuar uma
avaliacao dos pontos fortes e as limitacdes de ambas as solugdes. Sendo a cibersegu-
ranca um dos pilares mais criticos para as organizagoes atualmente, a escolha da
ferramenta ideal pode fazer a diferenca na capacidade de uma empresa em proteger
os seus ativos e dados criticos. Apds uma anéalise abrangente, é possivel identificar
algumas conclusoes-chave que podem orientar a decisdo na selecdo da ferramenta

mais adequada as necessidades de seguranca especificas de uma organizacao.

Numa abordagem & avaliagdo dos resultados, a SafeBreach demonstrou ser superior
nos vetores de ataque dado conter diversos cenarios para os diferentes vetores, possuir
cenarios focados para as varias industrias, além de fornecer a colecao de ataques
mais abrangentes. Esta também permite a criacdo de cenarios personalizados, com
os diferentes vetores de ataque integrados, algo que a Cymulate nao possui, como foi
possivel observar no tépico 3.6.4.2. A sua andlise das simulacoes efetuadas sdo mais
detalhadas, fornecendo toda a informagcao do processo de simulacao, permitindo uma

andlise mais técnica da falha de seguranca, como ja foi demonstrado anteriormente.

No entanto, a Cymulate é superior ao nivel de Threat Intelligence, devido ao
facto de possuir uma maior colecdo de ataques, mais fontes de informagao e ser
atualizada diariamente. A sua anélise através da framework da Mitre disponibiliza
a possibilidade de ativar a visualizagdo das sub-técnicas de uma forma ampla
permitindo uma anélise mais detalhada, ao contrario da SafeBreach que necessita
de interagir técnica a técnica para visualizar as sub-técnicas. Além disso, esta
ferramenta possibilita a personalizacao de relatérios ao gosto do utilizador ou por

necessidades especificas.

Com base nas consideracgoes apresentadas, na minha opinido, embora ambas
as ferramentas tenham pontos fortes e limitagoes, a minha escolha recai sobre a
ferramenta SafeBreach, devido aos pontos mencionados anteriormente, que, na

minha perspetiva, conseguem compensar as suas desvantagens.

Para trabalhos futuros, uma hipétese passa pela comparaciao da SafeBreach com

outro BAS presente no mercado. Dado que a escolha foi feita a favor da SafeBreach,
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seria também extremamente interessante demonstrar esta ferramenta num ambiente
corporativo, de modo a comprovar aumento da eficicia dos controlos de segu-
ranca, para mitigar qualquer vulnerabilidade existente e justificar os investimentos

avultados efetuados pela organizagao.
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APENDICE A

2023—-06—29 04:35:13.602 — INFO 7504: safebreach_ simulator.running.run_manager —
run__manager.py: 347: Starting new task action, timeout=29.962025316455694 (JOB_ID
=504269, TASK ID=475876, TASK ACTION_ ID=417968697090428323, MOVE_ID=113, ACCOUNT_ID
Eiaiaiaiaiaiaiisizi)

2023—06—29 04:35:13.615 — INFO 7504: safebreach_ simulator.running.run_manager —
run__manager.py: 366: Generated tempdir for simulation: 'C:\WINDOWS\TEMP\
sb—sim—temp—Ilsv__pnfw\sb_504269_bs_iirdlt0Oq' (JOB_ID=504269, TASK ID=475876,
TASK_ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT __ID=HHHHHHHHH)

2023—06—29 04:35:14.172 — INFO 7504: safebreach__simulator.running.run__manager__utils —
run__manager__utils.py: 290: Copied executable path: C:\Program Files\SafeBreach)
SafeBreach Endpoint Simulator\app\currentVersion\simulation)
sbsimulation_sb_504269__bs_475876.exe (JOB_ID=504269, TASK ID=475876, TASK ACTION_ID
=417968697090428323, MOVE_ID=113, ACCOUNT _ID=H#HHHH4HE)

2023—06—29 04:35:14.173 — INFO 7504: safebreach_ simulator.running.run__manager —
run_manager.py: 1218: Running task executable '['C:\\Program Files\\SafeBreach)\\
SafeBreach Endpoint Simulator\\app\\currentVersion\\simulation\\
sbsimulation_sb_ 504269 _bs_475876.exe ', 'sb_504269_bs']' (JOB_ID=504269, TASK ID
=475876, TASK_ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT._I[D=HAHHHHHHHAE)

2023—-06—29 04:35:17.740 — INFO 7504: safebreach__simulator.running.run__manager —
run__manager.py: 1229: Process was started PID=20708 (JOB_ID=504269, TASK ID=475876,
TASK _ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT _ID=AHHHHHHHHHH)

2023—06—29 04:35:17.745 — INFO 7504: safebreach simulator.running.run_manager —
run__manager.py: 413: Creating process tree (JOB_ID=504269, TASK ID=475876,
TASK ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT _ID=AHHHHHHHHHH)

2023—06—29 04:35:17.769 — INFO 7504: safebreach_ simulator.running.run__manager —
run__manager.py: 1240: Sent args over communication pipe (JOB_ID=504269, TASK ID
=475876, TASK ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT _ID=HH#HHHHHHHH)

2023—06—29 04:35:17.771 — INFO 7504: safebreach_ simulator.running.run__manager —
run__manager.py: 456: Finished run action flow (JOB_ID=504269, TASK ID=475876,
TASK ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT ID=HHHHHHHHHH)

2023—06—29 04:35:17.774 — INFO 7504: safebreach simulator.running.run_manager —
run__manager.py: 630: Waiting for task action to finish for '60' seconds (JOB_ID
=504269, TASK ID=475876, TASK ACTION ID=417968697090428323, MOVE ID=113, ACCOUNT_ID
i)

2023—06—29 04:35:22.668 — INFO 20708: safebreach_ simulation.simulation — simulation.py
228: Running task action (JOB_ID=504269, TASK ID=475876, TASK ACTION_ID
=417968697090428323, MOVE_ID=113, ACCOUNT ID=HHHHHHHHHA)

2023—06—29 04:35:24.017 — INFO 20708: safebreach_simulation.task_action__runner —
task_action_runner.py: 191: Running action TASK ACTION_ID=417968697090428323 (JOB_ID
=504269, TASK ID=475876, TASK ACTION ID=417968697090428323, MOVE ID=113, ACCOUNT_ID
i)

2023—06—29 04:35:24.020 — WARNING 7504: safebreach simulator.running.run_manager —
run__manager.py: 826: Simulation started after '6' seconds (JOB_ID=504269, TASK ID
—=475876, TASK ACTION ID=417968697090428323, MOVE_ID=113, ACCOUNT ID=#fH-H-H-HHpititt)

2023—06—29 04:35:24.020 — INFO 20708: safebreach__simulation.task__action__runner —
task_action_runner.py: 83: Running pythonect string as 'NT AUTHORITY\SYSTEM' (JOB_ID
=504269, TASK ID=475876, TASK ACTION ID=417968697090428323, MOVE ID=113, ACCOUNT_ID
Eaiaiaiaiaiaiaiiil
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2023—06—29 04:35:24.024 — INFO 7504: safebreach simulator.running.run_manager —
run__manager.py: 630: Waiting for task action to finish for '39.962025316455694 '
seconds (JOB_ID=504269, TASK_ID=475876, TASK_ ACTION_ID=417968697090428323, MOVE_ID
=113, ACCOUNT ID=HHHHHHHHHH)

2023—06—29 04:35:24.054 — DEBUG 20708: simulation—steps — _ _init___ .py: 172: enter
framework.filters.codec.base64__decode: {'id': '33861d85—3ece—444b—9cf3—ccb518cc88d8
! 'operation ': 'enter', 'level': '0O', 'component': '
framework.filters.codec.base64__decode ', 'status ': 'None'} (JOB_ID=504269, TASK ID

=475876, TASK ACTION_ID=417968697090428323, MOVE ID=113, ACCOUNT ID=tHHHHHH)

2023—06—29 04:35:24 .057 — DEBUG 20708: simulation—steps — __ init__ .py: 172: leave
framework.filters.codec.base64__decode: {'id': '33861d85—3ece—444b—9cf3—ccb518cc88d8
', 'operation': 'leave', 'level': 'O', 'component': '
framework.filters.codec.base64__decode ', 'status': 'success'} (JOB_ID=504269, TASK_ ID

=475876, TASK_ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT _ID=HH#HHHHHHHH

2023—06—29 04:35:24.061 — DEBUG 20708: simulation—steps — ___init____.py: 172: enter
framework.filters.codec.hex_encode: {'id': '6d48da58—8a36—46a5—9d11—553ec7e73387"', '
operation ': 'enter', 'level ': '0O', 'component': 'framework.filters.codec.hex_ _encode

', 'status': 'None'} (JOB_ID=504269, TASK ID=475876, TASK ACTION_ID
=417968697090428323, MOVE ID=113, ACCOUNT.  ID=HHHHHp4-t-t-4)

2023—06—29 04:35:24.064 — DEBUG 20708: simulation—steps — __ init___ .py: 172: leave
framework.filters.codec.hex__encode: {'id': '6d48da58—8a36—46a5—9d11—-553ec7e73387"', '
operation ': 'leave', 'level': '0O', 'component': 'framework.filters.codec.hex_ encode
', 'status ': 'success'} (JOB_ID=504269, TASK ID=475876, TASK ACTION_ ID

=417968697090428323, MOVE_ID=113, ACCOUNT ID=HHHHHHHHHH)

2023—06—29 04:35:24.101 — DEBUG 20708: simulation—steps — ____init____.py: 172: enter
framework.network.irc.client.send__data: {'id': 'ffb47e0f—94eb—402c—99bf—8945839f63b3
', 'operation': 'enter', 'level': 'O', 'component': '
framework.network.irc.client.send__data ', 'status ': 'None'} (JOB_ID=504269, TASK ID

=475876, TASK_ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT _ID=HHHHHEHAH)

2023—06—29 04:35:24.103 — DEBUG 20708: simulation—steps — ___init__ .py: 591: Waiting for
event: {'subject': 'EVENT_Default'} (JOB_ID=504269, TASK ID=475876, TASK ACTION_ID
=417968697090428323, MOVE_ID=113, ACCOUNT __ID=HHHHHHHHHH)

2023—06—29 04:35:24.106 — DEBUG 20708: simulation—steps — ___init____.py: 594: Done
waiting for event: {'subject': 'EVENT_Default'} (JOB_ID=504269, TASK ID=475876,
TASK_ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT._ID=Ahptititictisrsty

2023—-06—29 04:35:24.112 — INFO 20708: simulation—steps — socket_ wrapper.py: 161:
Connect socket: {'address': "('mcifpOlcloudsimOl.safebreach.net', 80)"} (JOB_ID
=504269, TASK ID=475876, TASK ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT_ID
b

2023—06—29 04:35:24.160 — INFO 20708: simulation—steps — client.py: 105: Client
started: {'protocol': 'IRC', 'host _name': 'mcifpOlcloudsimOl.safebreach.net ', 'port

': '80'} (JOB_ID=504269, TASK ID=475876, TASK_ ACTION ID=417968697090428323, MOVE_ID
=113, ACCOUNT. ID=HHHHHHHHHH)

2023—06—29 04:35:52.637 — INFO 20708: safebreach_ simulation.simulation — simulation.py
177: Reached timeout TIMEOUT=29.962025316455694 (JOB_ID=504269, TASK ID=475876,
TASK_ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT _ID=HHHHHHHHHH)

2023—06—29 04:36:03.997 — WARNING 7504: safebreach simulator.running.run_manager —
run__manager.py: 659: Task process has not finished in the given time timeout=39 (
JOB_ID=504269, TASK ID=475876, TASK ACTION_ID=417968697090428323, MOVE ID=113,
ACCOUNT_ID=HH-HHEHHHE)

2023—06—29 04:36:03.999 — WARNING 7504: safebreach_ simulator.running.run__manager —
run__manager.py: 669: Simulation timed out after '39' seconds (JOB_ID=504269, TASK ID
=475876, TASK_ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT _ID=p#HHHHHHHHH)

2023—06—29 04:36:04.001 — INFO 7504: safebreach_ simulator.running.run_manager —
run__manager.py: 511: Stopping task action (code=TIMEOUT), details: Task action timed
out after 39/30 seconds (JOB_ID=504269, TASK ID=475876, TASK ACTION_ID
=417968697090428323, MOVE_ID=113, ACCOUNT _ID=pAAtpttrsitisn)
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2023—06—29 04:36:04.003 — INFO 7504: safebreach simulator.running.run_manager —
run__manager.py: 986: Handling task action finish RESULT TYPE: FAILURE, RESULT CODE:
TIMEOUT (JOB_ID=504269, TASK ID=475876, TASK ACTION_ID=417968697090428323, MOVE_ID
=113, ACCOUNT _ID=HHHHHHHHHH)

5

57 2023—06—29 04:36:04.543 — INFO 7504: safebreach_ simulator.running.run_manager —
run__manager.py: 1188: Task process has finished with code 1 (JOB_ID=504269, TASK ID
=475876, TASK_ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT _ID=p#HHHHHHHFH)

58

59 2023—06—29 04:36:04.557 — INFO 7504: safebreach_simulator.running.run_manager —
run__manager.py: 1258: Task executable copy deleted: C:\Program Files\SafeBreach)
SafeBreach Endpoint Simulator\app\currentVersion\simulation)
sbsimulation_sb_504269__bs_475876.exe (JOB_ID=504269, TASK_ ID=475876, TASK_ ACTION_ID
=417968697090428323, MOVE_ID=113, ACCOUNT _ID=H#HHHH4HHE

60

61 2023—06—29 04:36:04.558 — INFO 7504:
safebreach_ simulator.storage.post__actions.PostActionsManager — post__actions.py: 151:
Running post actions with (JOB_ID=504269, TASK ID=475876, CLEANUP_TIME=None) (
JOB_ID=504269, TASK ID=475876, TASK ACTION_ID=417968697090428323, MOVE ID=113,
ACCOUNT _ID=HHHHHHHH)

62

63 2023—06—29 04:36:04.560 — INFO 7504:
safebreach_simulator.storage.post__actions.PostActionsManager — post_actions.py: 164:
Found '0' post actions to run (JOB_ID=504269, TASK ID=475876, TASK ACTION_ID
=417968697090428323, MOVE_ID=113, ACCOUNT _ID=HHHHHHHHHF)

64

65 2023—06—29 04:36:04.561 — INFO 7504:

safebreach__simulator.storage.post__actions.PostActionsManager — post__actions.py: 177:
Finished running post actions (JOB_ID=504269, TASK ID=475876) (JOB_ID=504269,
TASK_ID=475876, TASK_ACTION_ID=417968697090428323, MOVE_ID=113, ACCOUNT_ID

G sl
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