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RESUMO

O presente relatério tem como objetivo apresentar o trabalho desenvolvido no
ambito do estagio curricular que decorreu na empresa "SIBS Multicert - Servigos de
Certificados Eletrénica S.A., localizada em Lisboa, Portugal. A drea de insercao
deste relatério é a ciberseguranca, nomeadamente, na resposta a incidentes. A
area de resposta a incidentes é crucial no quotidiano de um profissional da area
de ciberseguranca, pois a crescente sofisticacdo dos ataques, exige uma resposta
rapida e eficaz das organizagoes. Neste contexto, os documentos DFIR emergem
como ferramentas indispenséveis para responder aos incidentes, juntamente com a
necessidade de existirem laboratérios digitais equipados com ferramentas adequadas,
sendo um meio fundamental para o aperfeicoamento dos métodos de resposta
abordados nos documentos DFIR, como também para treinar os profissionais de

ciberseguranca.

Relativamente aos tépicos abordados, este relatorio inicia-se com a contextualiza-
¢do do ambiente em que este estagio decorreu. De seguida é exposto o trabalho que
foi realizado, nomeadamente, as tarefas propostas, as mudancas necessarias e as
tomadas de decisoes. Ainda, sdo detalhadas todas as tarefas e entregdveis inerentes a
este estagio bem como as dificuldades sentidas ao longo da sua execucao. Por tltimo,
sdo apresentadas as conclusdes retiradas com o trabalho realizado e a bibliografia

consultada.
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ABSTRACT

The aim of this document is to present the work carried out as part of the curricular
internship at the company ‘SIBS Multicert - Servicos de Certificados Eletronica S. A,
located in Lisbon, Portugal. This document focuses on cybersecurity, specifically
incident response. The area of incident response is crucial in the day-to-day life
of a cybersecurity professional, as the growing sophistication of attacks requires
organisations to respond quickly and effectively. In this context, DFIR documents
emerge as indispensable tools for responding to incidents, along with the need for
digital laboratories equipped with appropriate tools, being a fundamental means of
perfecting the response methods covered in DFIR documents, as well as training

cybersecurity professionals.

With regard to the topics covered, this report begins by contextualising the
environment in which this internship took place. It then goes on to describe the
work that was carried out, in particular the tasks proposed, the changes required
and the decisions made. It also details all the tasks and deliverables inherent in this
internship, as well as the difficulties experienced during its execution. Finally, the
conclusions drawn from the work carried out and the bibliography consulted are

presented.
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GLOSSARIO

Glosséario

Plano de Reposta a Incidentes (Incident Response Plan) — PRI (IRP) -
Conjunto de instrucoes ou procedimentos para detectar, responder ou mitigar danos

estruturados numa documentacao.

Resposta a Incidente (Incident Response) -RI (IR) - A¢oes conduzidas por
organizagoes quando existe suspeita ou a confirmagao de que sistema(s) pode(m)

ter sido violado(s).

Pericia Forense Digital e Resposta a Incidentes (Digital Forense and
Incident Response) — FDRI (DFIR) - Documento, denominado de playbook,
com a combinacao de duas areas da ciberseguranca, a resposta a incidentes e
informética forense. A andlise forense investiga como os incidentes aconteceram
e a resposta a incidentes deteta, responde, mitiga e recupera, quando se ha um

incidente.

Forense Digital - Area de investigacio e reconstrucao de incidentes, através da

recolha e andlise dos artefatos achados.

Evento - Ocorréncia observavel numa rede ou sistema, podendo ser indicio de

incidente ou nao.

Vulnerabilidade - Insuficiéncia, de qualquer natureza, que pode ser explorada

por uma ou mais ameacas.

Ameacga - Potencial causa de incidentes indesejaveis, podendo resultar em danos

para a empresa ou organizacao. Podendo ser ameagas acidentais ou deliberadas.

Alerta - Eventos gerados automaticamente pelos SIEM a partir dos eventos

recolhidos (logs), para posterior triagem.

Incidente - Evento adverso com consequéncia(s) negativa(s) que depois de

analisados pelos profissionais de ciberseguranca sao considerados incidentes.

Ataque - Tentativa de expor, desativar, destruir, alterar, roubar ou obter acesso

nao autorizado a um ambiente digital de uma empresa, organizacao ou terceiro.
Ataque zero-day - Ataque nunca antes conhecido que explora vulnerabilidade(s).

Meétricas de Avaliagdo - Existem quatro (4) tipos de possiveis incidentes,
conhecido por métricas de avaliagdo: verdadeiro positivo, quando se confirma que
de facto é um ataque, falso positivo, quando se pensa que é um ataque, mas na

verdade, é um evento, verdadeiro negativo, quando se pensa que é um evento e

Xi
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de facto é um evento, e falso negativo, quando se pensa que é um evento mas, na

verdade, é um ataque.

Risco - Possibilidade de uma ameaca ser explorada num ambiente digital de um

terceiro.
Agente da ameaga - Individuo que efetua o ataque.
Malware - software concebido para propodsitos maliciosos.

Ransomware - Forma de malware. Utilizado como ferramenta para bloquear o

acesso as informagoes de um terceiro e pedir um resgate para voltar a ter acesso.

Phishing - Tipo de ataque digital que utiliza engenharia social, que utiliza
diferentes tipos de meios para chegar as vitimas, como por exemplo, websites e

emails.

Engenharia social - Método de manipulacao das vitimas de modo a obter as

informacoes pessoais com o proposito de realizar ataques digitais.

Exflitracdo de dados - Roubo, movimentacao nao autorizada ou remocao de

quaisquer dados de um ambiente digital

Software - componente intangivel de um sistema computacional responsavel por

executar tarefas programadas ao hardware.

Kali Linux - Sistema operativo, com ferramentas de cibersegurancga utilizado

por profissionais da area.

MITRE Caldera - Plataforma de emulacdo de um adversario desenvolvida pela
MITRE Coporation. Permite as equipas de seguranga realizarem simulacoes de

ataques digitais.

xii



LISTA DE ABREVIATURAS

ANACOM

bit

Byte

CCIS

CISO

CNCS

CSIRT

DFIR

ENSC

1P

NIST

QNRCS

RCMCS
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Autoridade Nacional de Comunicacoes.
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Unidade de informagao digital composta por oito

bits.

Consércio Centro Internet Segura.

Diretor de segurancga da informagao.
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INTRODUCAO

O presente relatorio apresenta o trabalho desenvolvido no ambito do estagio curricu-
lar de mil e quatrocentas (1400) horas, com inicio em dezoito de setembro de dois mil
e vinte e trés (18/09/2023) e termino a dia trés de junho de dois mil e vinte e quatro
(03/06/2024), na empresa SIBS Multicert - Servigos de Certificagao Eletrénica
S.A.. Relativamente aos ramos de atividade, a SIBS Multicert faz prestacdo de
servicos de certificacao eletrénica, incluindo a instalacdo, montagem e gestao de
infraestruturas técnicas adequadas, a emissao, validacio e gestao de certificados
eletrénicos, a formacado em tecnologias de informagéao, comunicagoes e seguranca,

entre outros ramos de atividade.
1.1 Tarefas propostas

Este relatério pretende expor as tarefas executas no ambito deste estagio, as
metologias utilizadas, resultados obtidos e trabalhos futuros. Relativamente as
tarefas executadas, estas foram acordadas entre ambas as partes e consistem nas

seguintes:

o Elaboracdo de documentacao de resposta a incidentes e andalise forense (deno-
minado por documento DFIR), com base em dois incidentes, Ransomware e

Phishing;

o Elaboracao do processo de recolha e manuseamento de prova digital, execu-
tando um levantamento de documentacao e formacao em ferramentas necessé-
rios para o trabalho dos profissionais de ciberseguranca designados por First

Responders;

e Preparacdo de modelos de relatério para apresentacao de resultados, consis-
tindo em trés (3) relatérios de comunicac¢@o: um (1) para a comunica¢ao com
os colaboradores da empresa; um (1) para a comunicac¢do com os stakeholders;
um (1) para a comunicagao publica; um (1) relatério relativamente a resposta
ao incidentes; um (1) para a fase de andlise forense e um (1) para o pés

incidente especificamente para a comunicagdo a administracio;

e Criacao de laboratério virtual para andlise de evidéncias;
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o Criacao de laboratérios virtuais para treino e aperfeicoamento dos processos

criados.

Nas tarefas foram aplicados conhecimentos obtidos nas unidades curriculares no
ano letivo transato, como é o caso da unidade curricular de Politicas e Anélise
de Risco na Seguranca da Informacdo, Seguranca em Rede de Computadores,
Ciberseguranga Ofensiva e Defensiva I (um) e II (dois), Administragdo Segura de
Sistemas Informaticos, Analise Forense Digital I (um) e II (dois), Gestao e Andlise de
Relatérios de Seguranga e Tratamento de Incidentes de Seguranca Informatica. Estas
unidades curriculares forneceram bases fundamentais para a criagdo do documento
DFIR e dos laboratérios digitais. Exemplo disto sdo os mdédulos "Métodos de
Investigagao", "Autopsy'e "Relatério"abordados na unidade curricular de "Analise

Forense Digital".

Com o intuito de organizar o tempo por tarefa foi elaborado um grafico de Gantt
que sofreu alteragoes consoante as necessidades e as novas licbes académicas e ndo
académicas do quotidiano laboral. Com tal, apresenta-se o Grafico de Gantt original:

| Set | Out | Nov | Dez
Tarefa Sub-tarefas Sem3 | Sem4 | Seml Sem2 Sem3 Sem4 | Seml Sem2 Sem3 Sem4 | Seml Sem2 Sem3  Sem4
Recolha de fontes de i
Proposta de

Criagéo do Prefécio: Introdug3o e Glossério h

Criagéo da Preparagéo: Contexto da drea; Elementos e
qualidades necessérias numa equipa de 1st
Contactos e organizagbes i I ——
Formagso: Ferramentas a utilizar; Estudos tedricos;
Cursos, academias e tabletops.

Elaborado de
documentagéo de . -
toch Plano de Resposta a Incidentes para phishing e
resposta a incidentes Staalne : I ——
o~ Ransomware: pré-requisitos, resposta, contencéo,
e anglise forense,
com base em dois
incidentes tipo:
ransomware e
phishing

erradicago, recuperagdo, pés incidente.

Anélise Forense: Preparagdo: Laboratorio Forense, I
Selegio de Ferramentas; Recolha e Preservagio e
Anélise da Prova, Recontrugdo de eventos; Relatdrio
para apresentagio de resultados.

Fev. [ Mar Abr Mai Jun

[ Jan |
Tarefa Sub-tarefas Sem 1 Sem2 Sem3 Sem4|Sem1 Sem2 Sem3 Sem4|Sem 1 Sem2 Sem 3 Sem4|Sem1 Sem2 Sem3 Sem4|Sem1 Sem2 Sem3 Sem4[Sem1 Sem2 Sem3 Sem4
Desenho em Alto Nivel
Crisgiode | Aravitetura do Laboratero Digitl

laboratério virtual
para anélise de
evidéncias

Criagéo de
laboratérios virtuals
para treino e
aperfeicoamento dos
processos criados

Figura 1: Gréafico de Gantt original

Na Figura 1 é apresentado o grafico de Gantt original na integra, constituido por

trés (3) tarefas principais:

o '"elaboracdo de documentacgao de resposta a incidentes e andlise forense, com

base em dois incidentes tipo: ransomware e phishing';

e "Criagao de laboratério virtual para analise de evidéncias";
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o "Criacao de laboratérios virtuais para treino e aperfeicoamento dos processos

criados";

Apresenta oito (8) subtarefas:
e "Recolha de fontes de informacao";
e "Proposta de Estruturacao";
e "Criacao do Prefacio": "Introdugao"e "Glossario";

« "Criacio da Preparacio": "Contexto da Area'; "Elementos e qualidades necessa-

rias numa equipa de 1st responders”; "Contactos e Organizagoes Importantes';

e "Formacao": "Ferramentas a Utilizar"; "Estudos Teéricos"; "Cursos, Academias

e Tabletops";

e "Plano de Resposta a Incidentes para Phishing e Ransomware": "Pré-requisitos",

"Resposta", "Contencao, Erradicagao, Recuperacao', "Pds-incidente";

o "Andlise Forense": "Preparacgao": "Laboratorio Forense", "Selecdo de Ferramen-
tas"; "Recolha e Preservacao'e "Anélise da Prova", "Reconstrucdo de eventos';

"Relatoério para apresentagdo de resultados";
e "Desenho em Alto Nivel"; "Arquitetura do Laboratério Digital".

Estas tarefes e subtarefas sdo constituidas por dependéncias, ou seja, sem a

conclusdao da primeira (1%) tarefa/subtarefa nao se avancgaria para a seguinte.

A primeira (1%) tarefa trata-se da criacdo de um documento DFIR (Resposta a

Incidentes e Andlise Forense) para dois tipos de incidentes: ransomware e phishing.

A segunda (2%) tarefa “Criacao de laboratério virtual para analise de evidéncias”,
tem como objetivo a criacdo de um laboratério digital. Este laboratoério consiste
numa maquina virtual alocada no computador pessoal, onde fosse possivel fazer a

analise forense das evidéncias encontradas.

Na terceira (3%) tarefa “Criacdo de laboratérios virtuais para treino e aperfei-
coamento dos processos criados”, tem como objetivo a criacdo de um laboratério
digital constituido por duas maquinas virtuais: uma que serviria de ataque e outra
que serviria de vitima desse ataque, alocadas no computador pessoal. A maquina
virtual de ataque foi configurada com o sistema operativo Kali e foi ainda instalado

nesta o programa MITRE Caldera.
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| Set | out | Nov | Dez
Tarefa Sub-tarefas Sem 3 Sem 4 Sem 1 Sem 2 Sem 3 Sem 4 Sem 1 Sem 2 Sem 3 Sem 4 Sem 1 Sem 2 Sem 3 Sem 4
Recolha de fontes de i
Proposta de

Criagéo do Prefécio: Introdug3o e Glossério h

Criagéo da Preparagéo: Contexto da rea; Elementos e
qualidades necessérias numa equipa de 1st

Contactos e I —
Formacéo: Ferramentas a utilizar; Estudos tedricos;
Cursos, academias e tabletops.
Elaboracéo de
documentagéo de
ach Plano de Resposta a Incidentes para phishing e
resposta a incidentes & requish I ——
o Ransomware: pré-requisitos, resposta, contencéo,
e andlise forense, - P
5 erradicacéo, recuperagdo, pés incidente.
com base em dois
incidentes tipo:
ransomware e
phishing
Andlise Forense: Preparagdo: Laboratorio Forense, I

Selegio de Ferramentas; Recolha e Preservagio e
Anélise da Prova, Recontrug3o de eventos; Relatdrio
para apresentagdo de resultados.

Figura 2: Grafico de Gantt original, primeira tarefa

Separando o grafico de Gantt, pode-se observar com mais detalhe na Figura 2,
as duragoes de cada subtarefa. A primeira (12) subtarefa “Recolha de fontes de
informagao”, foi planeada para que durasse trés (3) meses e duas (2) semanas, pois
a recolha de informagao é um ato constante, e teve-se ainda em consideragao o facto
deste ser um estagio curricular para desenvolver competéncias tedricas, técnicas e
humanas. Na segunda (2%) subtarefa “Proposta de estruturagdo” que durou uma
semana, foram planeadas, estudadas e organizadas todas tarefas e subtarefas e as
suas duracdes de maneira a que tudo o que foi planeado no documento “Proposta
de Estagio” fosse cumprido até ao término do estdgio curricular. Na terceira (3?)
subtarefa “Criacao do Prefacio: Introducao e Glossario” iniciou-se a criacao do
documento DFIR - Resposta a Incidentes & Andlise Forense em si, comecando pela
introducao e pelo glossario, tendo sido planeada a sua conclusdo no fim da segunda
semana de outubro. A quarta (4%) subtarefa “Criagdo da Preparacao: Contexto da
area; Elementos e qualidades necessarias numa equipa de 1st responders; Contactos
e organizagoes importantes; Formagao: Ferramentas a utilizar; Estudos tedricos;
Cursos, academias e tabletops;”, com duragao prevista de trés (3) semanas (término
no fim da primeira (1?) semana de novembro), teve como objetivo a preparagao
de uma boa resposta a incidentes e da sua andlise forense, descrevendo-se: os
tipos de elementos que uma equipa deve ter e as suas qualidades, as possiveis
ferramentas a utilizar e os ensinamentos tedricos, nomeadamente cursos, academias e
tabletops que podem ser frequentados. Na quinta (5%) subtarefa “Plano de Resposta
a Incidentes para Phishing e Ransomware: pré-requisitos, resposta, contencao,
erradicacio, recuperagdo, pés-incidente;” e na sexta (6%) subtarefa “Anélise Forense:
Preparagao: Laboratorio Forense, Selecado de Ferramentas; Recolha e Preservacao
e Analise da Prova, Reconstrucao de eventos; Relatorio para apresentacido de

resultados;”, foi planeada a preparacao da resposta dos incidentes e a andlise forense
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a partir das diversas fases de um incidente, sendo dispendidos um (1) més e trés (3)

semanas para a escrita desses mesmos capitulos.

Nas tarefas “Criacao de laboratoério virtual para andlise de evidéncias” e “Criacao
de laboratérios virtuais para treino e aperfeicoamento dos processos criados”, observa-
se que estas ndo tém as subtarefas, uma vez que s6 com os conhecimentos adquiridos
na execuc¢ao do documento DFIR é que seria possivel melhor planear as proximas
fases. Note-se ainda que, foi previsto, a execugdo da tarefa “Criagdo de laboratério
virtual para andlise de evidéncias” em dois (2) meses e duas (2) semanas e a tarefa
“Criagdo de laboratérios virtuais para treino e aperfeicoamento dos processos criados”
em dois (2) meses, deixando trés (3) semanas sem tarefas para que se pudesse rever
tudo o que foi criado fosse possivel implementar possiveis melhorias e/ou resolver

possiveis imprevistos, se necessario.
1.2 Tarefas Realizadas

Abaixo, é apresentado o Grafico de Gantt (Figura 3) com as subtarefas e as suas

reais duracoes:
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Figura 3: Grafico de Gantt com as subtarefas e duragdes em que na realidade foram
executadas

De seguida, apresenta-se o mesmo grafico ampliado (Figura 4) em especifico para

a primeira (1?) tarefa:
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Figura 4: Grafico de Gantt ampliado em especifico na primeira (12) tarefa

Como se pode observar, na primeira tarefa nada mudou, ou seja, as tarefas

planeadas foram executadas no tempo estipulado (Figura 5).

[ T o T Var T or ot -
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Figura 5: Gréafico de Gantt das duas ultimas tarefas complementadas e atualizadas

Ja as duas (2) tltimas tarefas foram completadas com as devidas subtarefas e foi
mudada a ordem de execugdo. Assim, a segunda (22) tarefa passou a ser “Criagao
de laboratérios virtuais para treino e aperfeicoamento dos processos criados” e
a terceira (3%) “Criacao de laboratoério virtual para andlise de evidéncias” Adi-
cionalmente, a segunda tarefa sofreu complicacoes e alteragées que mudaram a
estratégia inicialmente definida, o que serd explicado com mais detalhe no capitulo

de Desenvolvimento.
1.3 Sintese

Este relatério estd organizado em quatro (4) capitulos: o atual faz a introdugao
e contextualizagdo do trabalho; no caitulo dois (2) com o nome de "Trabalho
Relacionado"onde se faz um levantamento do estado atual dos documentos DFIR e
dos laboratorios digitais; no capitulo trés (3), é exposto o trabalho que foi realizado,
nomeadamente, as tarefas propostas, as mudancas necessarias e as tomadas de
decisbes e, ainda, sdo detalhadas todas as tarefas e entregaveis inerentes a este
estagio bem como as dificuldades sentidas ao longo da sua execucdo; por ultimo,
no capitulo quatro (4) sdo apresentadas as conclusoes retiradas com o trabalho

realizado e a bibliografia consultada.
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A evolugao da documentagao de DFIR (Digital Forensics and Incident Response)

tem sido significativa ao longo dos tltimos anos. Esta evolugao foi impulsionada

pelo aumento da complexidade das ciberameacas juntamente com necessidade de

responder a incidentes de uma forma rapida e eficaz.

2.1. DFIRs - Desafios

Contudo, garantir a consisténcia e a qualidade dos DFIRs tem sido um grande

desafio para organizagoes privadas e publicas. Outros desafios associados a docu-

mentacao DFIR sao os seguintes:

Existe proliferacdo de Formatos: a falta de um padrdo universal para a
documentagao DFIR, que tem uma variagio tao vasta de formatos e estruturas,

dificulta a colaboragao entre diferentes equipas e a conducgao das analises;

Escassez de detalhes técnicos: por norma, a documentacdo oferecida é su-
perficial, omitindo detalhes técnicos criticos para a compreensao dos pontos
abordados na documentagao(como por exemplo, sobre os detalhes criticos na

recolha de evidéncias e nas andlises realizadas);

Obstéaculos com o acesso: a documentacao pode estar dispersa em diferentes
tipos de documentos, o que dificulta a obtencdo de informacao para a criagdo

dos documentos DFIR;

Manutencao inadequada: devido a informacao nao estar devidamente atuali-
zada, tal leva a que informagoes obsoletas, incompletas e desatualizadas sejam

utilizadas na formulagdo dos documentos DFIR.

O crescente volume de dados gerados pela organizacdes e a complexidade da
arquitetura dos sistemas torna a formulacao da documentacdo mais elaborada

e demorada;

Tempo de resposta e a falta de recursos: havendo a necessidade de responder
rapidamente a incidentes de seguranca é preciso garantir a imediata disponi-

bilidade de recursos humanos, financeiros e técnicos necesséarios para tal. A
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falta destes recursos pode limitar a detecdo e a capacidade de responder a

estes incidentes.
2.1.1. Tendéncias e Solugbes

o Utilizar ferramentas que sofreram processos de automatizacdo, tanto na recolha
como na andlise de artefatos, facilita a execucdo dos processos referidos e,

ainda, a possibilita a reducao de erros humanos;

e A aplicagdo de inteligéncia artificial na andalise de grandes volumes de dados

permite a criacao de relatérios mais precisos, mais completos e detalhados;

e O armazenamento e a partilha de documentagdo em plataformas Cloud facilita

0 acesso & mesma e a colaboracao entre equipas.

2.1.2. Ransomware e Phishing

Ao especificar o tema na criacdo de DFIRs focados em incidentes de Ransomware
e Phishing, pode-se afirmar que a documentacdo tem sido importante a combater a

sofisticagdo das ciberameacas.
O estado de arte e desafios especificos de Ransomware e Phishing:

¢ Ransomware: como tem existido cada vez mais proliferacdo dos ataques de
Ransomware, tem sido necessaria uma documentacdo DFIR mais detalhada
e eficaz. Por sua vez, a recolha de informacao sobre as novas variantes de
Ransomware e sobre os vetores de ataque e os métodos de exfiltracdo de
dados, tornaram-se fundamentais para a investigacao e a prevencao de futuros
incidentes. Logo, a documentagdo DFIR deve conter agoes técnicas e as técnicas

de negociagoes entre os agentes de ameaca e as vitimas;

e Phishing: Os documentos relativos aos incidentes de phishing exigem uma
elaboracao cuidadosa sobre as engenharias sociais utilizadas, o que cativou
a vitima a sofrer o incidente e os mecanismos de payload. Ou seja, a andlise
das campanhas de phishing é crucial na identificacdo das taticas, técnicas e
procedimentos (TTPs), que devem ser consideradas na criagdo ou atualizagao

dos documentos DFIR.

2.1.3 Empresas que proporcionam solug¢des comerciais de ciberseguranca

e CrowdStrike: esta empresa com a sua plataforma de criptografia ponta a ponta

auxilia a detecao e a resposta a ameagas;

e Palo Alto Networks: para além das reconhecidas firewalls, a Palo Alto Networks

oferece uma plataforma que inclui funcionalidades DFIR;
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o Tenable: esta empresa é especializada em solucoes de gestao de vulnerabilida-

des;

e Rapid7: a Rapid7 oferece um software de seguranca que encontra vulnerabili-

dades, gere ativos e ajuda na resposta a incidentes;
o FireEye: empresa lider em detecao e resposta a incidentes;

o Deloitte e Accenture: empresas de consultoria com amplas gamas de servigos

relativos a ciberseguranca;

e VirusTotal e Any.Run: Oferecem plataformas para anilise de malware e

identificacdo de ameacas.

2.2 Laboratdrios Digitais

O papel desempenhado pelos laboratoério digitais é crucial numa investigacdo. A
evolucao na sofisticacdo das ameacas digitais tem exigido que os laboratodrios sejam

adaptados e atualizados constantemente.

2.2.1 Desafios:

e Como abordado nos tépicos acima, a complexidade dos incidentes de ran-
somware e phishing tem sido intensificada, pois as técnicas sdo mais evasivas
e automatizadas. Tal ituagdo exige que aos laboratoérios digitais tenham a

disposicao ferramentas e metodologias mais avancadas;

e A escassez de profissionais qualificados em andlise forense dificulta a contrata-

cao e retencao de talentos;

e Devido ao elevado volume de dados por norma recolhidos, os analistas tém
dificuldades em analisd-los com precisao e dentro do tempo pedido.

2.3 Fontes de conhecimento consultadas

As tomadas de decisdes ao longo deste estagio foram feitas com base no co-
nhecimento obtido em leituras de websites e livros, cujas as fontes de informagao
estardo na seccdo "Bibliografia"deste documento. Estas fontes de conhecimentos

foram utilizadas para seis (6) areas deste estagio:
Glossario: fortinet, 2024; SANS, 2024b.

Playbook: Criagao de Playbooks / recomendagdes - Networks, 2024; certsociete-
generale, 2024a; certsocietegenerale, 2024b; Wahnon, 2024; MITRE, 2024a; MITRE,
2024b.

Informagdes legais: CNCS, 2024;
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Informacoes sobre ferramentas: Johansen, 2022; ma-insights, 2024.
Equipa de 1° responders: Axonius, 2024; Linkedin, 2024; GIAC, 2024.
Laboratério Digital: ATC, 2024; SANS, 2024a.

2.4 Sintese

Conclui-se assim que a area da resposta a incidentes estd em constante evolucéo,

devido & crescente sofisticagdo e complexidade dos ataques informaticos. Impoe-se

assim a existéncia de ferramentas de resposta a incidentes e de recursos humanos

que se adaptem a constante evolugao destes ataques.

10
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Relativamente a primeira tarefa definido pela empresa, “Elaboragao de um do-
cumento de resposta a incidentes e analise forense, com base em dois tipos de
incidentes: ransomware e phishing”, este foi iniciado na terceira semana de setembro

e fol terminado na ultima semana de dezembro.

A tarefa “Elaboracido de um documento de resposta a incidentes e analise forense,
com base em dois tipos de incidentes: ransomware e phishing'"teve como primeira
subtarefa a recolha de informagoes sobre documentos DFIRS,tendo sido para tal
efetuadas leituras de documentos sobre o planeamento e construcao de DFIRS e,
ainda, observados elementos dudio visuais. O intuito desta subtarefa foi de fazer um
levantamento do estado de arte e aprender os conceitos necessarios a elaboragao

deste documento.

Ainda em relagao a primeira tarefa a sua segunda subtarefa, inicia-se com uma
andlise & possivel duragao de cada uma das restantes subtarefas, criando-se assim
uma estimativa que foi baseada em opinides pessoais e pressupostos. Com base nesta
andlise foi entao criado o primeiro (1°) grafico de Gantt com o nome de “Proposta
Gréfico Gantt 04-10-23", com a ajuda do software Microsoft Excel, utilizando assim

uma das ferramentas até a altura disponibilizadas pela empresa.

De seguida e ainda no &mbito desta segunda subtarefa, deu-se o inicio ao pla-
neamento do documento word “Playbook DFIR - Resposta a Incidentes e Anélise
Forense”, também foi feita uma analise sobre a duragéo prevista para a construcao
do "Playbook DFIR'e sobre os contetdos a colocar no mesmo. Esta andlise foi
feita com base em observagao e leitura de outros documentos DFIR ("Playbook
DFIR"), opinides pessoais, documentos educativos disponibilizados nas unidades
curriculares de Andlise Forense Digital I (um) e II (dois), de Politicas e Anélise
de Risco na Seguranca da Informacio e Tratamento de Incidentes de Seguranca
Informdtica. A medida que a anélise foi feita, desenvolveu-se um documento, apenas
com alguns tépicos a serem abordados. Esta versao inicial do documento DFIR
permitiu melhor estruturar e visualizar as ideias em formato digital. Findada esta

analise, foi elaborado o documento “Proposta de estrutura 06-10-23".

3.1 Documento "Proposta de Estrutura"

11
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serd feita a introducdo de tépicos tais como: aspetos fundamentais do DFIR, como
a detecdo, andlise, contencao, erradicagdo, recuperacao e pos-incidente bem como a

andlise forense e as suas fases, em incidentes digitais e cibercrimes, concluindo com

o objetivo do documento DFIR.

Este documento contard ainda com:

Preparacao:

Contexto e objetivo da area;
Elementos e qualidades necessarias numa equipa de “First Responders”;
Formacgao:
o Estudos teoricos:
=  Powerpoints, Livros e Artigos,
= Contactos e organizagdes importantes.

o Apresentacdo e compreensdo das ferramentas digitais a utilizar:
=  FTK imager, Autopsy — Digital Forensics, entre outros.

o Exercicios praticos:
®= Laboratorios digitais;
= Tutoriais;
= Academias;
= Cursos;
= Exercicios as ferramentas apresentadas.

Figura 6: Estrutura planeada para o Documento DFIR, seccao da preparagao.

Como se pode observar na Figura 6, relativamente a “Preparacdo”, esta foi

No inicio do documento sera feito um resumo do contetido do mesmo. Depois,

dividida em 3 tépicos “Contexto e objetivo da area”, “Elementos e qualidades

necessarias numa equipa de “First Responders” e “Formacao”. O tépico “contexto e

objetivo da area”, sera uma introducgao ao tépico expondo a sua defini¢do, explicando

a sua importancia e em que ambiente se insere no quotidiano. No tépico “Elementos

e qualidades necessarias numa equipa de “First Responders'sera primeiramente

descrito o que sao os "First Responders', que competéncias técnicas e humanas que

estes devem ter e, ainda, serao indicados contactos digitais para reportar crimes as

entidades responsaveis (Policia judiciaria e Centro Nacional de Ciberseguranca) e

os termos para a notificacdo de incidentes. O tépico “Formagao” subdivide-se em

“Estudo Tedricos”, "Apresentagdo e compreensao das ferramentas digitais a utilizar’

)

e “Cursos e academias e TableTops”. O subtépico “Estudos Tedricos” tem como

objetivo ensinar ou relembrar conhecimentos teéricos. O subtépico ”Apresentacio e

12
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compreensao das ferramentas digitais a utilizar” apresenta os utilitarios e as suas
capacidades. Por fim, o subtépico “Cursos e Academias e TableTops”, expoe as areas
que representam as competéncias técnicas e tedricas que os "First Responders'devem
ter. Na seccao seguinte, “Plano de Resposta a Incidentes”, serdo apresentadas

subsecgoes, tais como:
e “Pré-requisitos”;
e “Resposta”;
o “Contencao, Erradicagao e Recuperacao”;
e “Pos-incidente”.

Detalhando mais cada subseccao, dentro de “Pré-requisitos”, abordar-se-ao os
subtépicos “Identificacdo de recursos e ativos de informagao”, “Defini¢ao dos ativos
mais valiosos através da analise de impacto dos riscos associados aos recursos e ativos
de informagao”, “Criagao de politica de resposta a incidentes”, “Elaboragao do
processo de centro de partilha para as partes interessadas (“stakeholders”)”. Nesta
seccao espera-se que todos os pré-requisitos sejam identificados e implementados
para que no caso de ser necessario a utilizacdo do documento DFIR a empresa ja

esteja pronta para conseguir responder ao incidente.

Dentro da subsecgdo “Resposta” tem-se os subtépicos “Processos de organizacao
para ransomware e phishing”, “Mecanismos de contacto externo para comunicar ao
publico”, “Processos de analise de vetores de ataque para melhoramento continuo
da detecdo e andlise de incidentes”, “Inventario de dete¢ao de métodos associados
a métricas de eficdcia da atualidade, qualidade e relevancia”, “Modelo de registo
de atividades de resposta a incidentes” e “Relatério de resposta a incidentes e o
modelo para os relatérios sobre o estado de evolugao dos incidentes”. Nesta subseccao
tem-se como objetivo fazer compreender o que se deve fazer caso se comprove que o

incidente é um verdadeiro positivo, tornando-se assim por defini¢do um ataque.

Dentro da subsec¢ao “Contencao, Erradicagdo e Recuperacio” tem-se os subto-
picos “Laboratério de investigacdo — pesquisa e avaliacdo de potenciais sistemas
atacantes”, “Avaliagdo do estado de retengéo de cépias de seguranca (“backups”) dos
principais recursos”. Nesta seccao espera-se conseguir compilar agoes de contencao,

erradicagdo e recuperacao para o normal funcionamento da empresa.

Por fim, na subsc¢ao “Pés-incidente” tem-se o subtdpico “Tépicos a discutir
com a equipa sobre os incidentes que ocorreram”. Nesta seccdo espera-se conseguir

colmatar possiveis erros para que nao se repitam no futuro e se possivel tornar

13
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mais agdes auténomas como também implementar novas solugdes de seguranga ou

refor¢ar /modificar solugbes defensivas.

Na seccdo "Anélise Forense", serdao apresentadas as fases que se devem percorrer
)

para uma correta Andlise Forense, comecando pela preparagao.
Dentro do subtépico “Preparacgao” tem-se:
o Identificagdo da origem dos indicios de provas digitais;
o Escolha da melhor abordagem para andlise e apreensao da evidéncia.
De seguida, dentro do subtépico “Preservagdo do Sistema”, tem-se:
e Preservagido do ambiente virtual e documentacao do estado deste ambiente.
De seguida, dentro do subtépico “Pesquisa de Provas”, tem-se:

e Fundamentar com dados ideias que apoiem ou refutem as hipéteses sobre o

incidente.
Por fim, a fase de "Reconstrucdo de Eventos'e "Relatério".
3.2 Desenvolvimento do documento DFIR
Para o desenvolvimento do préprio documento DFIR recorreu-se aos utilitarios
“Word” e “Google”. O primeiro (1°) foi utilizado para a criagdo e compilagao do
documento. O segundo (2°) foi utilizado para pesquisa de informacao, que permitiu

orientar e guiar a boa execucao deste documento, que abaixo serd apresentado com

mais detalhe.

Comecando pelo indice, consegue-se observar na Figura 7 que existem diferencas

entre a estrutura planeada no inicio do estagio curricular e a atual.
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Figura 7: Estrutura real do Documento DFIR

As mudancas feitas entre a versdo inicial e a imagem acima foram as seguintes:
e Nao existe resumo, pois nao teria utilidade neste contexto;
e O “Glossario” foi colocado antes da “Bibliografia”;

e Foi acrescentado como topico isolado “Contactos e organizacoes importantes”,

com o intuito de otimizar os processos de resposta;
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o Foi acrescentado o topico “Notificagdo de incidentes” com o intuito de melhorar

a estrutura do documento DFIR;

Os topicos “Identificacio de recursos e ativos de informacao” e “Definicao dos
ativos mais valiosos através da analise de impacto dos riscos associados aos
recursos e ativos de informacio” foram modificados e abordados no tépico
”Lista de Ativos”, no qual se descreve que se deve fazer uma, lista de ativos

com uma analise de risco e impacto para cada empresa com que se trabalha.

Os subtépicos da “Resposta” (Processos de operacdo para ransomware e
phishing; Mecanismos de contacto externo para comunicar ao publico; Proces-
sos de analise de vetores de ataque para melhoramento continuo da detecao e
andlise de incidentes; Inventario de detecdo de métodos associados a métri-
cas de eficdcia da atualidade, qualidade e relevincia; Modelo de registo de
atividades de resposta a incidentes; Relatério de resposta a incidentes e o
modelo para os relatérios sobre o estado de evolugdo dos incidentes.) passaram
a estar organizados em diferentes areas. Os subtépicos relacionados com a
comunicacao interna e externa, passaram para a subseccao de “Notificacido de
incidentes”, os topicos relacionados com a resposta mantiveram-se no mesmo

local mudando a forma como foi exposta a informacao;

Os tépicos “Laboratério de investigacdo — pesquisa e avaliagdo de potenciais
sistemas atacantes;” “Avaliagdo do estado de retengao de copias de seguranca
(“backups”) dos principais recursos.” foram retirados do documento;

O ponto “Tépicos a discutir com a equipa sobre os incidentes que ocorreram”
foi reformulado, tendo sido acrescentado mais contetido ao mesmo;

A fase de “Analise Forense” foi completamente reformulada, sendo que a

“Preparacao” contém estes topicos:
— “Laboratorio Forense”;
— "Equipa de investigacao Forense”;
— “Selecao de ferramentas”;
— “Processo de investigagao: First Responder”;

— “Identificagdo da origem dos indicios de provas digitais”,

“Restrigoes da legislagado portuguesa a recolha da prova”.

O tépico “Preservacao do Sistema” mudou para a designacao “Recolha e
Preservacdo do Ambiente”, tendo-lhe sido ainda acrescentado o subtopico

“Preservagao e documentacao do estado do sistema virtual”;
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o Acrescentaram-se ainda os tépicos “Andlise da prova”; “Reconstrucao de
Eventos e Relatério”; “Fundamentar com dados que apoiem ou refutem as

hipdteses sobre o incidente.”; “Relatério”.

Tendo em conta a estrutura e mudancas aqui apresentados, abordar-se-a com

mais detalhe os tépicos mais pertinentes para o presente relatério.
3.2.1 Tépicos abordados - Preparacao

No ramo da “Preparacao” sao apresentadas as qualidades técnicas e humanas
que os "First Responders'necessitam de ter ou aprender para corresponderem os
objetivos previstos na sua area de trabalho. No subtdopico “Contactos e organizagoes
importantes” por sua vez, sdo apresentados os contactos digitais e telefénicos para
as Organizagoes responsaveis, tais como a Policia Judiciaria (PJ), Centro Nacional
de Ciberseguranga — (CNCS) e Centro Nacional de Ciberseguranca (CERT), bem
como os artigos do Decreto-Lei n.° 65/2021, de 30 de julho, com as instrugdes de
como se deve proceder a notificagdo de incidentes. No Subtépico “Formacao”, sdo
apresentadas trés subcategorias, nomeadamente, a subcategaria “Estudos Teéricos”

onde sdo apresentados documentos sobre temas tedéricos da area da cibersegurancas:

o No primeiro (12) powerpoint “Redes Computacionais.pdf” sdo abordados os
seguintes topicos: Conhecimentos em redes computacionais e protocolos de
rede; Modelo OSI e TCP IP; Protocolos de seguranca; Conceitos de arquitetura

de seguranca de rede;

o No segundo (22) “ciberseguranca.pdf”, sdo abordados os seguintes tépicos:

Ciberseguranca; Técnicas de scanning e sniffing; Fases dos ataques;

 No terceiro (3°) “Taxonomia MITRE ATT CK e RE CT.pdf” sdo abordados
os seguintes topicos: Definicdo e Objetivos; Matrizes: empresarial, mével e

1CX;

o No quarto (4°) “Nogoes sobre o Plano de Resposta a Incidentes.pdf” séo
abordados os seguintes topicos: Necessidade de PRI; Objetivos; Beneficios;

Consideragoes legais;

o No quinto (52) “Anélise Forense.pdf”, sdo abordados os seguintes tépicos:
Conceitos; Métodos cientificos; Principios do tratamento de provas digitais e

ética.

Ainda, a subcategoria “Apresentacdo e compreensao das ferramentas digitais a
utilizar”, apresenta diferentes tipos de ferramentas ao dispor dos "First Reponders'e
Analistas Forenses para a formulacao de resposta a incidentes e para a realizacdo

de analises forenses, tais como:
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Utilitarios de sniffing e scanning ("Wireshark”;“TCPview”; “TCP Dump”; “Network
Miner”; “Netcat”.);

Utilitdrios multifungdes (“FTK Imager”; “OSForensics”; “MXToolBox”; “Autopsy
- Digital Forensics”; “Belkasoft”; “Nirsoft”.);

Utilitarios de visualizagdo (“FlareVm e Remnux”; “Oracle VM virtualBox”.);
Utilitdrios de verificacao de alteracdo de estado ("Regshot”; "Sysinternal”.);

Utilitarios de recolha e anélise (“Volatility”; “RegRipper”; “Maltego”; “SRUM-
Dump e WxTCmd".);

Utilitarios para informagoes sobre ameagas a dominios e IP (“Talos Intelligence”;
“URLVoid”; “IPVoid”; “ThreatCrowd”; “Domain Dossier”.);

Utilitarios de hash threat intel e sandbox (“AnyRun”; “URL Scan”; “Hybrid

Analysis”; “Any.run”; “Joe Sandbox”; “Zeltser”; “Malwoverview”.);
Utilitarios para codificar e descodificar (“Cyber Swiss Army Knife”; “Uncoder”.);
Utilitario de OSINT ( “SpiderFoot”.);
Utilitarios de exploragao de vulnerabilidades ( “Nessus”; “Metasploit”; “Legion”.);
Utilitario para DFIR (“FireEye Redline”.);

Utilitarios de andlise de ficheiros e Websites (“PDFID.py”; “PDF-parser.py”;
“Virustotal”; “Web-Check”; “IDA Pro”; “Ghidra”; “OllyDbg”; “x64dbg”;);

Utilitdrio de edigao de texto (“Sublitetext”).

Na seccao de “Cursos e Academias e Tabletops” foi sugerido aos "First Respon-

ders"executarem estes cursos para se tornarem melhores nas suas funcoes:
e “How to conduct a forensic investigation”;
o “Essential skills for investigating ransomware attacks”;
e “Practical Windows Forensics”;
e “Blue Team Level 1 Junior Security Operations Certification”;
e “Blue Team Level 2 Advanced Security Operations Certification”;
e “An Introduction to Digital Forensics”;
e “Introduction to Network Analysis”;
o “Learn how to analyze and defend against real-world cyber threats/attacks” ;

e “Phishing”;

18
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o “Network Security”;

e “Nmap”;

e “Vulnerability Research” ;

e “Snort”;

e “Proactive incident detection”;

e “Processing and storing artifacts”;

o "Artefact analysis fundamentals” ;

¢ “Introduction to advanced artefact analysis”;

e “Advanced artefact handling”;

e “Dynamic analysis of artefacts”;

e “Static analysis of artefacts”;

e “Forensic analysis: Local incident response”;

e “Forensic analysis: Network incident response”;
e “Digital forensics”;

o “GIAC Certified Forensic Analyst (GCFA)”;

o “GIAC Network Forensic Analyst (GNFA)”;

e “GIAC Reverse Engineering Malware Certification”;
o “GIAC Certified Forensic Examiner (GCFE)”.

Embora alguns cursos sejam gratuitos, outros sdo pagos, exigindo um investimento
financeiro por parte da empresa para que assim possa melhorar a qualidade do

trabalho dos seus funciondios.
3.2.2 Topicos abordados - Pré-Requisitos

Na secgao “Pré-Requisitos” do “Plano de Resposta a Incidentes”, sdo apresentadas
as recomendagdes a considerar para que a empresa se prepare adequadamente para

esperaveis incidentes, sendo estes alguns exemplos dessas recomendagoes:

e Criar e manter uma lista de todos os dominios pertencentes & empresa e de

todas as pessoas que podem registar dominios;

e Criar um email de template: para notificar todos os empregados de que hé
uma da campanha de phishing em curso contra a organizacdo; para contactar
empresas prestadoras de servicos pedindo “domain takedown”; para informar

terceiros para que tomem medidas contra phishing nas suas infraestruturas;
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o Assegurar que: estdo implementadas solugoes de correio eletrénico anti-malware/anti-

spam/anti-phishing; os utilizadores sabem denunciar eventos de phishing;

e Realizar um teste Firedrill para garantir que todos os aspetos do "Playbook
DFIR"estao a funcionar (pelo menos uma vez ao ano), utilizando para tal
os laboratorios virtuais para treino e aperfeicoamento dos processos criados.

Ainda, deve-se testar os canais de contacto internos.
3.2.3 Topicos abordados - Centro de partilha

Na subseccao “Centro de partilha para Administragdo, Stakeholders, Colabo-
radores, Comité e Ptublico” sdo apresentados os tipos de partilha de informacéao,
nomeadamente, interno, comité, administracao, stakeholders e piblico. Em adigdo,
foram criados templates para a comunicacao dos incidentes para os colaboradores,

para o publico e para os stakeholders.
3.2.4 Toépicos abordados - Resposta - Fluxogramas

Relativamente a “Resposta” foram criados dois (2) espagos distintos, um para
a Resposta a Ransomware e outro para a Resposta a Phishing. No espaco para a
Resposta a Ransomware, foi primeiro apresentado o Ransomware, nomeadamente,
a sua defini¢do e, ainda, uma descri¢do do estado de arte em termos da importéncia
de ter métodos para a resposta a este tipo de ataque tendo em conta o aumento
dos niimeros casos. Foi ainda apresentado o Fluxograma de Dete¢do, com o intuito

de detetar os indicadores de ameaca, o qual se pode observar na Figura 8.

Figura 8: Fluxograma para a detegdo de ransomware.
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Juntamente a Figura 9, o Fluxograma de Anaélise:

Figura 9: Fluxograma para a andlise de ransomware.

Todos os passos de cada fluxograma foram explicados no documento DFIR, seja
a definicdo ou, em casos especificos, contactos e informagoes. Este processo foi
repetido para o Phishing, tendo sido apresentada uma defini¢do deste incidente e o

fluxograma de Detegao e de Analise (Figuras 10 e 11).

Meras Notificactes|

s Especificas
# i para
fiseo empresas

Triagem

FalspPosithe S Mla——  Andlise

Figura 10: Fluxograma para a detecao de phishing.
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Figura 11: Fluxograma para a andlise de phishing.

No tépico “Contencao, Erradicagdo e Recuperacio” para o ataque de Ransomware

foi apresentado o fluxograma (Figura 12) e detalhadamente explicados os passos do

mesmo.

Desligar Desconactar
sistemas ndio Drives:
encriptados. pariihagas

Figura 12: Fluxograma para a resposta a ransomware, Contenc¢ao, Erradicagdo e Recupera-
cao.

Tal como também foi abordado o fluxograma de recuperacdo para ransomware
(Figura 13).
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Figura 13: Fluxograma para a recuperagao de um ataque de ransomware.

V| incidente)

O mesmo processo foi feito para Phishing, apresentando o Fluxograma de Con-

tencao e Erradicagdo, e o Fluxograma de Recuperagao (Figuras 14 e 15).

s, Dutput da i
/  Andlise Playbook ™,
‘ np Malware
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comunicagBes | validar ages
(C2 e trafego do utilizador alware,
de emails)
todos
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0% endpomls

“Anterior |
~_(Andlise) |

Figura 14: Fluxograma para a resposta a phishing, Contencao e Erradicacao.

Monitorizar

| Prowmo
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Figura 15: Fluxograma para a resposta a phishing, Recuperacao.

Relativamente ao Pds-Incidente, foram apresentados os fluxogramas para Ran-

somware e para Phishing respetivamente(Figuras 16 e 17):

Anterior
(Recuperagao)

Melhorar as is
. N Revisdo da
Revisao do »| Ppoliticas e » postura
Incidente procedimentos defensiva
) 4
MeI:Sorar Construir
rocessos ¢ novas e Mehorar
P de M formas de |~ as Defesas
hardenning detecdo
Incidente Calcular
causado por io—p|  custo do Fim
empregado, incidente

Sim

+

Formagao

Figura 16: Fluxograma para a resposta a ransomware, pés-incidente.
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incidente

Figura 17: Fluxograma para a resposta a phishing, pds-incidente.

3.2.5 Topicos abordados - Analise Forense

Fechando este sec¢ao, o subtépico “Analise Forense” comega com o subsubtépico

“Preparacao”. Neste subsubtépico aborda-se temas como:

e 0 “Laboratério Forense” onde se é explicado o seu propésito e como deve ser

planeado;
« : » ~ P ~
e a “Equipa Forense” onde expde-se a sua composicao e fungdes;
e 0 “Processo de investigagao:

— "First Responders” onde se abordam as func¢oes dos "First Responder'no

processo de investigacao;

— a “Identificagdo da Origem dos Indicios de Provas Digitais” onde é criada

a ligac@o entre artefactos a procurar e que ferramentas utilizar;

— “Conhecimento de Principios das Leis de Portugal”, onde se abordam
alguns conceitos tedricos relativos a utilizacdo da prova na justica portu-
guesa, sendo eles os principios da investigacao e da verdade processual,
a proibicdo de prova, e como as autoridades judiciarias portuguesas

processam uma investigagdo criminal na area da informatica forense;

— “Restrigoes da Legislagao Portuguesa a Recolha da Prova”, onde se

abordam algumas restriges a recolha da prova.

No mesmo subtopico da "Anadlise Forense", na “Recolha e Preservacado do Am-
biente”, apresenta-se a “Ordem de Recolha” da prova, a “Estratégia de recolha

de dados volateis”, a “Configuracdo da recolha de dados volateis”, o “Processo
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de Recolha de Dados Volateis”, a “Aquisicao de dados estaticos”, a “Recolha de
provas a partir de redes sociais”, o “Processo de recolha de provas a partir de varios
dispositivos e suportes”, recolha por “Bit-stream disco-a-disco”, “Aquisi¢ao logica”

ou “Aquisicao sparse” e a “Preservagao da Prova”.

Ainda no subtépico “Analise da Prova”, foram indicadas as fases que a andlise
devera ter. No subtépico “Reconstrucao de Eventos e Relatorio”, foi exposta a
forma como se deve reconstruir eventos a partir de dados que apoiem ou refutem as
hipoteses e as diretrizes para a realizagdo da avaliagdo do caso. Relativamente ao
subtépico “Relatério”, foi dada a definigdo e objetivo do mesmo e, ainda, detalhes

de como este deverd ser feito.

O documento DFIR conta ainda com um glossario de palavras, termos, siglas,
acréonimos e nomes relevantes utilizados no documento e termina com a bibliografia

a (ue se recorreu para a sua construcao.
3.3 Laboratério Forense

O restante do tempo em estégio foi dividido entre as tarefas “Criacdo de Labora-
térios Virtuais para Treino e Aperfeicoamento dos Processos Criados” e “Criacao de
Laboratério Virtual para Andlise de Evidéncias” como se pode observar na Figura
18.

Jan I Fev. T Mar T Abr Mai Jun
Tareta Sibtare Semi Sem2 Sem3 Semi | Semi  Sem2 Sem3  Semd | Semi  Sem2  Sem3  Semd | Semi SemZ Sem3 Semd | Semi  Sem2 Sem3  Semd | Semi

Criagio de

paratreinoe

todasas

Figura 18: Tarefas restantes.

Inicialmente, planeou-se a criacdo de um ambiente onde estariam presentes trés
(3) maquinas: uma (1) que faria o ataque chamada de “Méquina de ataque”, uma
(1) que sofreria o ataque chamada de “Méquina Vitima” e uma (1) que serviria
para maquina de andlise criando assim laboratério virtual. A “Méaquina de ataque”
teria como Sistema Operativo (SO) o Kali Linux e nesta estaria ainda instalado o
software “MITRE Caldera” que faria o ataque de modo remoto a “Maquina Vitima”.
Este ataque seria composto por técnicas apresentadas no website do MITRE ATT
CK.

A “Méquina Vitima” tem como Sistema Operativo (SO) o Windows 11 da
Microsoft, e seria atacada pela “Maquina de Ataque” e alvo de recolha de evidéncias

para andlise na “Méaquina de Anédlise”.
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A “Méquina de Anélise”, tem o Sistema Operativo (SO) Windows 11 da Microsoft,

e instaladas todas as ferramentas necessirias para a andlise da maquina afetada.

As dnicas mudangas em relagdo ao plano inicial foram na “M&aquina Vitima”.
Devido ao inesperado nao funcionamento do software "MITRE Caldera"mudou-se
a estratégia, e assim esta maquina passaria a ser uma maquina inutilizavel para o
ataque remoto, porém ttil na criagdo de um documento Script que iria ser executado
na "Maquina Vitima". O Script foi criado com a ajuda da Red Canario e do seu

programa Atomic Red Team.

A tarefa “Criacao de Laboratérios Virtuais para Treino e Aperfeicoamento dos
Processos Criados” comegou com a subtarefa “Arquitetar o Laboratério Digital”.
Esta iniciou-se com a criagdo de um documento PDF com a arquitetura inicialmente

idealizada do laboratorio digital, como se pode observar na Figura 19.

—
E Pratica e aprefeicoamento

Recolha e andlise de provas
g de processos criados

Legenda
Resultados Esperados

O rovene v

Ambiente Fisica

-Caldera:
Infetar com
ransomware
"Simpatico”

Maquina Vitima
“Windows
-Caldera
-Histéria de infegéo
(Fonte: DFIR Report)

L

Ambiente Virtual

J

—

Configuragdo da
Maquina Virtual

7oy

Ambiente Fisico

Figura 19: Arquitetura Inicial.

Inicialmente o laboratério seria formado por uma méquina fisica capaz de suportar
a “Méaquina Vitima” e a “Méaquina de Ataque”, executar o ataque e por fim analisar
as evidéncias na maquina que suportava as maquinas virtuais. Apés posterior anélise

preferiu-se criar uma maquina virtual de andlise, que pode ser vista na Figura 20:
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Aprefeicoamento de Avaliar © funcionamento do
processas criados. DFIR

[rrr—

iacos no DFIR Recolna e andise de provas.

:
E ‘ ritica de processos .

bt el

Srwmerea Fiseo

Figura 20: Arquitetura real.

3.3.1 Criacao das Maquinas Virtuais

Concluida esta primeira subtarefa, foram criadas as maquinas virtuais no &mbito
da segunda subtarefa “Criar Laboratério Virtual”. A “Méaquina Vitima” tem as
seguintes configuragoes (Figura 21):

o Pré-visualizar

W11 160424 vitima

Figura 21: configuracoes da “MAaquina Vitima”.

A “MAaquina de Anélise” tem as seguintes configuragoes (Figura 22):
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Figura 22: configuracoes da “Maquina de Andlise”.

A “Méaquina de Ataque” tem as seguintes especificagoes (Figura 23):

u Pri-wisualizar

Kali_caldera_ataque_2

Figura 23: configuracoes da “Maquina de Ataque”.

3.4 Testes e Resultados - Contetido do Script "Cyberwatch ART-
attack.psl"

Apos vérias tentativas falhadas com o MITRE Caldera, mudou-se a estratégia e
foi criado o Script “Cyberwatch ART-attack.ps1™ O Script tem o seguinte conteido
(Figura 24):
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cope CurrentUser

Install-PackageProvider -Name NuGet -MinimumVersion 2.8.5.2081 -Force

Figura 24: Contetido do ficheiro Cyberwatch ART-attack.psl.

O documento comeca com a linha “Set-ExecutionPolicy ByPass -Scope CurrentU-
ser”, que da a possibilidade do script ser executado na conta do utilizador corrente.
A linha “Install-PackageProvider -Name NuGet -MinimumVersion 2.8.5.201 -Force”
instala o NuGet, que é um software necessario para a correta utilizacdo do Atomic
Red Team.

A linha “IEX (IWR ’https://raw.githubusercontent.com/bluecapesecurity/ invoke-
atomicredteam/master/install-atomicredteam.ps1’ -UseBasicParsing); Install-AtomicRed Team
-RepoOwner bluecapesecurity -Force” vai instalar o Atomic Red Team na “Maquina
Vitima”. J4 as linhas abaixo Vao instalar a pasta “AtomicsFolder”, que tem todos

os ataques disponiveis da Atomic Red Team, na “Maquina Vitima”:

o “IEX(IWR ’https://raw.githubusercontent.com/bluecapesecuri
ty/invoke-atomicredteam/master/install-atomicsfolder.psl’ -

UseBasicParsing);

o Install-AtomicsFolder -Force -Branch 724¢cb3f50dcdd341815d5d234¢cbf90168017404”.

Invoke-AtomicTest T1057 -TestNumbers 2
Start-Sleep -s 9

ic Test #1 - System Information

Invoke-AtomicTest T1082 -TestNumbers 1
Start-Sleep -s 9

"T1

Invoke-AtomicTest T1033 -TestNumbers 1
Start-Sleep -s 9

Figura 25: Contetdo do ficheiro Cyberwatch ART-attack.psl.

O Script comega com algumas técnicas de Discovery (Figura 25), nomeadamente
de “Process Discovery”, “System information Discovery” e “System Owner/User
Discovery”, com as quais se espera obter informagoes sobre os processos abertos, o

sistema e o utilizador.

30


'https://raw.githubusercontent.com/bluecapesecurity/invoke-atomicredteam/master/install-atomicsfolder.ps1'
'https://raw.githubusercontent.com/bluecapesecurity/invoke-atomicredteam/master/install-atomicsfolder.ps1'

DESENVOLVIMENTO

"T1078.003 Atomic Test #1 - Create local account with admin privileges™

Invoke-AtomicTest T1078.003 -TestNumbers 1
Start-Sleep -s 9

Figura 26: Conteido do ficheiro Cyberwatch ART-attack.psl.

Posteriormente, é indicada uma (1) técnica de Inicial Access, através da qual se

espera criar um utilizador administrador (Figura 26).

"T1547.001 Atomic Test #6 - Suspicious bat file run from startup Folder"

Invoke-AtomicTest T1547.001 -TestNumbers 6
Start-Sleep -s 9

Figura 27: Contetido do ficheiro Cyberwatch ART-attack.psl.

Ainda é indicada uma (1) técnica de Persistence, com a qual se espera criar um

ficheiro bat na pasta de startup (Figura 27).

Invoke-AtomicTest T1219 -TestNumbers 1 -TimeoutSeconds 1000

Figura 28: Contetdo do ficheiro Cyberwatch ART-attack.ps1.

De seguida ¢ indicada uma (1) técnica de Command and Control, com a qual se
espera conseguir instalar o "TeamViewer"sem a autorizagao ou input do utilizador
(Figura 28).

pture”

Add-Type -AssemblyName System.Windows.Forms

$bitmap = New-Object System.Drawing.Bitmap([System.Windows.Forms.Screen]::PrimaryScreen.Bounds.Width, [System.Windows.Forms.Screen]::PrimaryScreen.Bounds.Height
$graphics System.Drawing.Graphics]: : FromImage ($bitmap

$graphics . CopyFromScreen([System.Windows . Forms.Screen] : :PrimaryScreen.Bounds.Location, [System.Drawing.Point]::Empty, $bitmap.Size

$graphics.Dispose

$bitmap.Save("( | ng", [System.Drawing.Imaging.ImageFormat]::Png

$bitmap.Dispose
Start-Sleep -s 9

- Registry artefact when application use webcam’

reg add HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\CapabilityAccessManager\ConsentStore\webcam\NonPackaged\C:
reg add HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\CapabilityAccessManager\ConsentStore\webcam\NonPackaged\C
Start-Sleep -s 9

Figura 29: Contetudo do ficheiro Cyberwatch ART-attack.ps1.

Por fim, sdo indicadas duas (2) técnicas de Collection, através das quais se espera

conseguir um screenshot do ecrad atual e uma gravagao da webcam (Figura 29).
3.5 Modificagbes na Maquina Vitima

Apés a conclusdo do Script, na “Maquina Vitima” foram feitas algumas opera-

¢Oes, nomeadamente a execu¢do do comando “Set-ExecutionPolicy ByPass -Scope
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CurrentUser” no powershell em modo de administrador e a desativagdo das opgoes

de seguranga de forma a que fosse possivel executar o ataque (Figura 30):

Protegio em tempo real Protegio disponibilizada em cloud

Protecido da Unidade de
Desenvolvimento

o A protecdo em tempo real estd desativada, Analisa arr eaga

deixando o seu dispositivo vulneravel de Dev Dr
penh

- Desligado

= Protegao contra
ransomware

Submissio automatica de amostras
Envie ficheiros de exepaplo ¢

Protegdo contra adulteragio

@ adultersm funcienalidades de Acesso controlado a pastas

A submissio automaética de

A CemPplos estd desativada. O A protegio contra adulteragio
dispositive podera estar A esta desativada. O dispositive
wvulneravel podera estar vulneravel.

- Desligado - Desligado

Figura 30: Modificacoes nas defesas da Méaquina Vitima.

3.6 Execucao do Script na Maquina Vitima

Por fim, este Script foi executado na "Maquina Vitima'através do comando
“Set-ExecutiotionPolicy ByPass -Scope CurrentUser”, no powershell em modo de
administrador. De seguida entra-se na diretoria onde esta o Script e faz-se a execucao
do Script.

Este comega por instalar o Nuget e o Atomic Red Team (Figura 31):

vitima\

meta-p manager

complet You can now use the Invoke-AtomicTest function
ecurity oke-atomicredteam/wiki for complete details

Figura 31: Inicio da execucao.

De seguida, as técnicas comecam a ser aplicadas e os outputs das mesmas sdo

revelados:
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Figura 32: Resultado da Técnica T1057-2.

A técnica T1057 revelou as informagoes dos processos abertos (Figura 32).

Figura 33: Resultado da Técnica T1082-1.

A técnica 1082-1 revelou as informagoes do sistema (Figura 33).
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Figura 34: Resultado da Técnica T1033-1.

A técnica T1033 revelou as informagoes dos utilizadores (Figura 34).

Figura 35: Resultado da Técnica T1078.003-1.

A técnica T1078.003-1 criou um utilizador (Figura 35).

Figura 36: Resultado da Técnica T1547.001-6.

A técnica T1547.001-6 criou e colocou um ficheiro bat na pasta "startup'(Figura
36).

Figura 37: Resultado da Técnica T1219-1.
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Figura 38: Resultado da Técnica T1113.

A técnica T1219-1 fez o download e instalou o software "TeamViewer"(Figuras 37
e 38).

Figura 39: Resultado da Técnica T1125.

As técnicas T1113 e T1125 foram executadas com sucesso (Figura 39).
3.7 Anadlise Forense - Recolha de artefactos

Concluido o ataque, comeca a fase de investigagdo, esta por sua vez inicia o caso
“Aa24.SIBSMulticert”. Nesta fase, as primeiras evidéncias recolhidas foram a foto
ao ecra da “Méquina Vitima” e o "memory dump"da informacao volatil, a partir
da aplicacdo Volatility, com os nomes de “Aa24.SIBSMulticert - 0000A - Foto do
Ecra” e “Aa24.SIBSMulticert - 0001A - memdump”, como pode ser observado nas
Figuras 40 e 41:

35



DESENVOLVIMENTO

QA 0B R

Figura 40: Aa24.SIBSMulticert - 0000A - Foto do Ecra.

Propredades de Aa2d SIBSMulticert - 0001A - memdump.... X

Gerdl  Spgunanga  Detaihes  Versdes anterones

Aald SISMuBced - DD01A - mamadurp. masm

Tipa de Fichaarg MEM | mem)
Behaing
Abre com: + ESwelecionar uma apicaci Aren

Localzacho:  C'Weensincar Onelree' Ambients de Trabalho! Esthgi
Tammnb: 4,50 GB (4 831 838 208 byies)

Tamwnhono 450 GB (4 831 833 208 byies)
daco

Crimdo 24 de abri de 2024, 11:42:49
Modiicado 24 de abril de 2024, 12:15:59

Ao 21 o peterribng de 2024, 222042

Segurancs Enm Bcheand v de outo

Figura 41: Aa24.SIBSMulticert - 0001A - memdump.

De seguida, foram retiradas trés copias da imagem do disco: a original, que nao

foi utilizada para qualquer tipo de investigacdo “Aa24.SIBSMulticert - 0002A -
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Maquina Artefacto Original”; uma segunda de backup “Aa24.SIBSMulticert - 0004A
- Méaquina Artefacto Backup de Andalise” e a terceira cépia foi usada para fazer
as investigagoes, recolhas e andlises necessarias “Aa24.SIBSMulticert - 0003A -

Maquina Artefacto Cépia para Andlise” (Figura 42).

B rome I Tamanho

| Logs
. W11 160424 vitima.nvram

Figura 42: Cépias do disco.

Posteriormente, foram retiradas as evidéncias “Aa24.SIBSMulticert - 0005A -
FTK Imager - ficheiros Temp”, “Aa24.SIBSMulticert - 0006A - Recolha Kape”,
“Aa24.SIBSMulticert - 0007A - FTK Imager - Users - Public”, “Aa24.SIBSMulticert
- 0008A - FTK Imager - Users - Vitima - Desktop”, “Aa24.SIBSMulticert - 0009A
- FTK Imager - Windows - Diagnostics - Maintenance”. Estas evidéncias foram
obtidas a partir da Maquina de Anélise onde se utilizou o FTK imager, com excegao
da prova “Aa24.SIBSMulticert - 0006A - Recolha Kape” onde foi utilizado, como o

nome indica, o software "Kape"(Figura 43).

MW Aa24 SIBSMulticert - 0005A - FTK Imager - ficheiros Temp
I 2224 SIBSMulticert - 0006A - Recolha Kape

MW Aa24 SIBSMulticert - 0007A - FTK Imager - Users - Public
Il Aa24.5IBSMulticert - 0008A - FTK Imager - Users - Vitima - Desktop

Il Aa24.5IBSMulticert - 0009A - FTK Imager - Windows - Diagnostics - Maintenance

Figura 43: Evidéncias.

Vérios outros artefactos foram encontrados (por exemplo, ficheiros instalados do
"TeamViewer", informacgoes sobre o utilizador criado, ficheiros do AtomicRedTeam,
histérico do "browser", ficheiros eliminados, histérico da linha de comandos, entre

outros.), a partir do software Autopsy, como se pode observar na Figura 44:
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B 2224 SIBSMulticert - 00104 - Windows -

B 4224 5IBSMulticert - 0011A - Windows - Powershell

B Aa24 SIBSMulticert - 0012A - Paricdo 6 - AtomicRe:

Bl 2224 SIBSMulticert - 0013A - Ficheiros instalados do TeamViewer
Il /224.5185Multicert - 0014A - Ficheiros Temporarios

Bl 2a24.SIBSMulticert - 00224 - Windows - Ambiente de Trabalho
B 2224 SIBSMulticert - 0 User admin logado que criou user art-test
BB 2524 51BSMulticert - 00244 - Deleted Files

BB 2324 5IBSMulticert - 00254, - sites mais visitados

B 2a2d 5IBSMulticert - 0026A - Software instalado

B 2224 SIBSMulticert - D027A - Frogramas a correr

I 2324 5IBSMulticert - 00284, - WebCache

Bl Aa24 SIBSMulticert - 00294 - Amcache hve LOG1

B 2224 SIBSMulticert - 0030A - Historico Browser

B caas Aulticert - 0021A - utilizador criado

Il 4224 5IB5Multicert - D032A - ProgramData - Microsoft - Windows - Programs -

Bl ;24 SIBSMulticert - 0033A - Artefacto

Aa2d S5IBSMulticert - 0015A - ConsoleHost_history. txt.copy0
- 0016A - Particao 6 - screenshot
SIBSMulticert - 0017A - 329790-T1037.001.yaml
SIBSMulticert - 00184 - 329793-T1071-dns-beacon

Aazd4 sIBsMulticert - 0019A - 329734-T1071-dns-domain-length

Aa24 SIBSMulticert - 00204 - ConsoleHost_history

Figura 44: Exemplos das Evidéncias econtradas pelo Autopsy.

Todos os artefactos passaram pelo processo de se guardar a hash para garantir a

integridade da prova (Figura 45):
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hash - Aazd SIBSMulticert - 00184 - 329793-T1071-dns-beacon
hash - Aa24 SIBSMulticert - 0019 29794-T1071 -dns-domain-length

hash - Aa24. 5IB5Multicert - 0204 onsaleHost histo

Figura 45: Exemplos dos hashes em Evidéncias econtradaos pelo Autopsy.

Para obter o hash do ficheiro, escreve-se na linha de comandos o seguinte comando:

"get-filehash (diretoria) nome do ficheiro"(Figura 46).

Figura 46: Exemplo da obtencdo do hash.

3.7.1 Analise

Na fase de “Anélise” comeca-se por tentar perceber quais os registos que a linha de
comandos guardou. Ao abrir a evidéncia “Aa24.SIBSMulticert - 0020A - ConsoleHost
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history”, consegue-se observar que trés (3) comandos foram executados e que o
ataque foi feito a partir de um script, porém, nao se sabe o que foi executado no

script (Figura 47).

Set-ExecutionPolicy ByPass -Scope CurrentUser
cd C:\Users\User\Desktop

& '.\Cyberwatch ART-attack inicial 080424.psl’

Figura 47: Fase de andlise, console history.

A partir das evidéncias recolhidas pode-se comprovar que existiu o auxilio do
software da Red Canario, o “Atomic Red Team”, pois foi encontrado instalado
na méaquina (a partir do artefacto “Aa24.SIBSMulticert - 0012A - Pari¢do 6 -
AtomicRedTeam”), juntamente com as duas pastas que este software instala na

"Maquina Vitima'(Figura 48):

M stomics

M invoke-atomicredteam

Figura 48: Fase de andlise, pastas do ART.

Dentro da pasta “atomics”, podem ser encontradas as possiveis técnicas, eis alguns

exemplos (Figura 49):
Pasta de ficheiros

a de ficheiros
Pasta de ficheiros
4 1701 Pasta de ficheiros

I 11041 i 024 17:01 asta de ficheiros

B 1045 09/05/2024 17:01

B 71047 i 024 17:01 a de
I 71048 0 ( Pasta de ficheiros

Figura 49: Fase de andlise, exemplos de técnicas.

Dentro da pasta “invoke-atomicredteam” estdo os diversos métodos e procedimen-
tos utilizados pelo software Atomic Red Team para chamar determinada técnica,

eis alguns exemplos (Figura 50):
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- I Private 09/05,/2024 17:01
I Public

CODE_OF_CONDUCT.md
CODE_OF COMDUCT.md-slack
install-atomicredteam

pdteam.psi-slack

install-atomicsfolder.ps1-slack
Invake-AtomicRedTeam

Invoke-AtomicRedTeam.psd1-slack

Figura 50: Fase de andlise, contetido da pasta “invoke-atomicredteam”.

A partir deste momento pode se comprovar, devido as provas encontradas e ja
referenciadas, quase tudo o que foi feito neste ataque (com excegao das técnicas de
“Discovery”, pois estas utilizaram a linha de comandos e, como se pode observar, a

linha de comandos nao guardou o cdédigo utilizado) como, por exemplo:

e Aplicagdo da técnica T1078.003 de Incial Access. Era esperada a criagao de um
utilizador administrador. Como o sistema operativo Windows da "Maquina
Vitima'estava em portugués, a técnica ndo encontrou o grupo “Admin” e
colocou o “art-test” como utilizador normal. Sabe-se também que o utilizador
foi criado as 17 horas 19 minutos e 54 segundos da tarde do dia 15 de abril
de 2024 e que o utilizador que sofreu o ataque é um administrador chamado

“vitima” (Figura 52).

Username : art-test [1882]

SID : 5-1-5-21-748454480-3796715826-38887/51/16-1682
Full Name

User Comment

Account Type

Account Created : Mon Apr 15 16:19:54 2824 7

Name
Last Login Date : Never
Pwd Reset Date : Mon Apr 15 16:19:54 2824 7
Pwd Fail Date : Never
Login Count : 0
--» Normal user account
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Figura 51: Informagdes do utilizador criado.

15 de abril de 2824 15:86:86
Utilizador com privilégios administrativos com sessdo iniciada.
A analisar modelo C:\Windows)\inf‘defltbase.inf.

----0 motor de configuracdo foi inicializado com éxito.----

----A ler informagdes de configuracdo do modelo...

Figura 52: Utilizador que estava logado na hora do ataque.

e Com a aplicagdo da técnica T1547 “Suspicious bat file run from starup Folder”,

previa-se a colocagdo de um ficheiro bat pasta “startrup” (Figura 53).

Aa2d SIBSMulticert - 0032A - ProgramData - Microsoft - Windows - Programs - Starup

ratstartup.bat [l

echo " T1547.881 Hello World Bat”

Figura 53: Ficheiro bat encontrado e seu conteido.

e Com a aplicagao da técnica T219 “TeamViewer Files Detected Test on Win-
dows”, esperava-se encontrar os ficheiros instalados do "TeamViewer'(Figura

54):
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Artefactos >  Aa24 SIBSMulticert - 0013A - Ficheiros instalados do TeamViewer

Ordenar

n-n-yn-._lllll

Figura 54: Ficheiro instalados do Teamviewer.

e As técnicas de “Colecao”:

O screenshot foi encontrado (Figura 55):

@ i M EUCBE ~eCw o

Figura 55: Ficheiro instalados do Teamviewer.
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Em relacao a técnica T1125 "Resgistry artefact when application use webcam"consegue-

se perceber que nao foi aplicada, pois a maquina virtual ndo possuia cAmara.

Terminando a fase de “Andlise”, o relatério do incidente foi produzido.
)

3.7.2 - Reconstrucao de Eventos

O relatorio é constituido pelos seguintes tépicos: “Enquadramento”, “Investiga-

”

¢a0”, ”Anélise Forense”, “Reconstrucio de Eventos”, “Conclusbes e Recomendagoes”.
Na fase de “Enquadramento”, foi explicado qual o propésito do relatério, como a
investigacdo comecgou e a razao pela qual se abriu essa investigacdo. Na fase de
"Investigacao"mostrou-se como foram recolhidas as provas, a andlise das mesmas e a
reconstrugao de eventos. Por fim, nas "Conclusoes e recomendacgoes”, recomendou-se,
para além de medidas para melhoria da seguranga, que os comandos executados

pelo powershell e pela linha de comandos fossem guardados.
3.8 - Sintese
Neste capitulo foram abordados os pontos cruciais do DFIR como:
e A organizacao do DFIR;
e As mudancas do plano original para o resultado final;

e Os powerpoints entregaveis na secgdo de estudos tedricos e os cursos aconse-
lhados;

e Templates de partilha de informacao;

e Fluxogramas desenvolvidos para Ransomware e Phishing;

o A andlise forense;

e A arquitetura planeada e a real do laboratério Forense;

o As configuragoes das maquinas virtuais;

e O conteudo do script "Cyberwatch ART-attack.ps1";

e As modificagoes nas configuragoes de defesa da "Maquina Vitima';
e A execugdo do Script;

e A analise forense da "Maquina Vitima'.

Todos estes pontos foram cruciais para o desenvolvimento e conclusao das tarefas
planeadas. com excecio da tarefa "Criacao de laboratérios virtuais para treino e
aperfeicoamento dos processos criados” pois esta teve de ser modificada como ja

referido.
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Este estagio teve como objetivos:

Elaboracao de documentacao de resposta a incidentes e andlise forense, com

base em dois incidentes tipo: ransomware e phishing;

. Construcao do processo de recolha e manuseamento de prova digital;
Criagao de laboratério virtual para andlise de evidéncias;

Preparacdo de modelos de relatério para apresentacio de resultados;

Levantamento de documentacdo ou formacdo em ferramentas para First

Responders;

Criacao de laboratérios virtuais para treino e aperfeicoamento dos processos

criados.

Conclui-se assim que cerca de 83% das atividades propostas foram cumprindas

com sucesso, este resultado advém das seis (6) tarefas propostas das quais cinco (5)

foram realizadas sem alteracoes e da tarefa restante que, embora com alteragoes, foi

também concretizada. Estes nimeros espelham-se na concretizagio, sem alteragoes,

das subtarefas:

Recolha de fontes de informacao;

Proposta de estruturacgao;

Criacao do Prefacio: introdugao e Glossario;
Criacao da Preparagao;

Plano de Resposta para Phishing e Ransomware;

Andlise Forense: Preparagéo; Recolha, Preservacdo e Andlise da Prova, recons-

trucao de eventos e Relatérios;

Arquitetar o Laboratorio digital;

Criar o Laboratoério digital;

Criagdo de um Script com o Atomic Red Team;

Resposta ao incidente e investigacao;
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o Compilacdo do Relatério.

Relativamente aos produtos/entregaveis criados, resultaram os seguintes:
e O documento DFIR para os ataques de Ransomware e incidentes de Phishing;

e Os templates criados para a comunicacdo e para a formulacdo do relatério do

incidente;
e Os powerpoints de estudos teoricos;
e O laboratoério digital com todas as maquinas virtuais.
Para trabalho futuro, podem ser apontadas medidas, tais como:
e Melhorar o documento DFIR, complementando com outros casos de uso;

e Aumenta a capacidade e A&mbito dos laboratérios digitais para dar resposta a

outras necessidades.
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