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Resumo

A crescente digitalizacdo expde as Pequenas e Médias Empresas (PME) a ciberamea-
cas cada vez mais complexas e sofisticadas. No entanto, estas organizagdes enfrentam
desafios significativos, como a escassez de recursos e a complexidade das normas e fra-
meworks de ciberseguranga existentes, que dificultam a adogdo de boas préticas. Este
projeto nasce para colmatar esta lacuna, propondo uma estrutura de auditoria pratica,
acessivel e adaptada a realidade das PME.

Para isso, foi desenvolvida uma metodologia estruturada para a criagdo de um ro-
teiro de auditoria, adaptado as necessidades das PME e centrado nos controlos mais
essenciais do Quadro Nacional de Referéncia para a Ciberseguranga (QNRCS). Com-
plementarmente, foi elaborado um manual do auditor, que serve como guia pratico e
sistematico, e uma aplicagdo web de suporte a auditoria, centralizando a gestao e visu-
alizacdo dos resultados.

A validade e a eficdcia da abordagem foram comprovadas através de um caso de
estudo préatico numa PME do setor tecnolégico. Este estudo de caso demonstrou que
a metodologia € clara e o manual um guia eficaz. A aplicacdo web funcionou como a
peca-chave, tornando o processo de auditoria intuitivo, centralizado e com resultados
praticos imediatos.

A principal contribuigdo deste trabalho reside na capacidade de transformar a com-
plexidade da auditoria de ciberseguranga num processo objetivo e aciondvel para as
PME. Ao centralizar a recolha de dados, automatizar cdlculos de risco e apresentar re-
sultados de forma clara e visual, a solugdo otimiza o trabalho do auditor e capacita o
cliente a compreender a sua postura de seguranga, facilitando a priorizagdo de medidas
corretivas. Em suma, este projeto torna a segurancga digital mais acessivel, preparando
as organizagOes para enfrentarem os desafios do ciberespaco de forma mais resiliente

e informada.

Palavras-Chave: Ciberseguranga, Auditorias, Pequenas e Médias Empresas, QNRCS.
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Abstract

Increasing digitalization exposes Small and Medium-sized Enterprises (SME) to incre-
asingly complex and sophisticated cybersecurity threats. However, these organizati-
ons face significant challenges, such as resource scarcity and the complexity of existing
cybersecurity standards and frameworks, which hinder the adoption of effective prac-
tices. This project aims to bridge this gap by proposing a practical, accessible, and
adaptable audit structure tailored to the reality of SMEs.

To achieve this, a structured methodology was developed for creating an audit road-
map, customized to SME needs and focused on the most essential controls of National
Cybersecurity Reference Framework (QNRCS). Additionally, a detailed auditor’s ma-
nual was prepared, serving as a practical and systematic guide, alongside a supporting
web application to centralize audit management and results visualization.

The validity and effectiveness of this approach were demonstrated through a prac-
tical case study conducted in a technology sector SME. This case showed the metho-
dology to be clear and the manual an effective guide. The web application proved to
be the key component, making the audit process intuitive, centralized, and yielding
immediate practical results.

The main contribution of this work lies in its ability to transform the complexity of
cybersecurity audits into an objective and actionable process for SMEs. By centralizing
data collection, automating risk calculations, and presenting results clearly and visu-
ally, the solution optimizes the auditor’s work and empowers clients to understand
their security posture, thereby facilitating the prioritization of remediation actions. In
summary, this project makes digital security more accessible, preparing organizations

to address cyberspace challenges in a more resilient and informed manner.

Keywords: Cybersecurity, Audits, Small and Medium-sized Enterprises, QNRCS.
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Introducao

A crescente digitalizacdo das operagdes empresariais, embora essencial para a inova-
¢do e competitividade, resultou numa exposi¢ao sem precedentes a um leque crescente
e sofisticado de ciberameacas. Atualmente, 91% das organiza¢ées passam por algum
processo de transformacao digital, o que, por natureza, amplia a sua superficie de ata-
que [1]. Neste ecossistema interconectado, a ciberseguranga deixa de ser um mero
requisito técnico para se afirmar como um pilar fundamental para a continuidade e
resiliéncia do negdcio.

Face a este cendrio, os dados estatisticos evidenciam uma realidade implacéavel, re-
velando que em 2023, 59% das organizagdes foram alvo de ataques de ransomware, uma
ameaca que afeta de forma persistente até as empresas de menor dimensao [1]. O
impacto financeiro é igualmente devastador, com o custo médio de uma violacdo de
dados a atingir 4.45 milhdes de délares, um aumento de 15.3% desde 2020 [1]. A este
paradigma de ameacas diretas, soma-se a crescente pressdo regulatéria, como o Re-
gulamento Geral sobre a Protecao de Dados (RGPD), que impde requisitos rigorosos
e coimas significativas, demonstrando que a negligéncia em ciberseguranca acarreta
consequéncias legais e financeiras severas.

E neste contexto de risco elevado e de caréncia de recursos que a auditoria de ci-
berseguranga emerge como uma ferramenta estratégica. Uma auditoria eficaz permite
ndo so identificar vulnerabilidades e avaliar a conformidade das medidas de defesa
existentes, mas também fornecer uma visao clara sobre a postura de seguranca de uma
organizacdo. O presente projeto nasce da necessidade de colmatar a lacuna existente
entre a complexidade das préticas de ciberseguranca e a capacidade de implementacao
das Pequenas e Médias Empresas (PME), propondo uma estrutura de auditoria que é,
simultaneamente, prética, acessivel e adaptada a sua realidade.

1.1 Motivacdo e Objetivos

A ciberseguranga representa um desafio particular para as PME. Estas organizacdes,

que constituem a grande maioria do tecido empresarial portugués, enfrentam uma
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dualidade de problemas que reside, por um lado, na notéria falta de recursos, tanto
financeiros como humanos, para investir em ciberseguranca e, por outro, a complexi-
dade intrinseca as normas e frameworks de referéncia, como a familia ISO/IEC 27000
[2] ou o NIST CSF [3]. Tais frameworks, embora completas, sdo extensas e podem ser
intimidadoras para equipas nado especializadas, tornando dificil identificar por onde
comegar a implementagdo de controlos eficazes.

Esta dificuldade resulta em posturas de seguranca frageis, que ndo sé colocam a
propria empresa em risco, mas também os seus parceiros e clientes, uma vez que as
PMEs sdo elos vitais em multiplas cadeias de abastecimento. A motivagao central deste
trabalho €, portanto, desmistificar e simplificar o processo de avaliacdo da seguranca,
capacitando as PMEs a compreender e a melhorar a sua resiliéncia cibernética de forma
auténoma e eficiente.

Para responder a esta necessidade, foram definidos os seguintes objetivos principais
para este projeto:

1. Definir uma metodologia para a criagdo de um roteiro de auditoria, que seja adap-
tado as necessidades e ao contexto das PMEs, focando-se nos controlos mais re-
levantes e essenciais do Quadro Nacional de Referéncia para a Ciberseguranca
(QNRCS).

2. Elaborar um manual de auditor detalhado, que sirva como um guia préatico e
sistematico para a execugdo de cada fase da auditoria, garantindo a consisténcia
e a qualidade do processo.

3. Desenvolver e validar uma aplicagdo web de suporte, que funcione como uma
plataforma centralizada para a gestdo da auditoria. Esta ferramenta permite ao
auditor registar os seus achados e ao cliente consultar os resultados, visualizar as
suas vulnerabilidades organizadas por nivel de risco e compreender facilmente

as agOes prioritdrias para a corre¢do das mesmas.

Em suma, o projeto visa simplificar a seguranca, transformando conceitos comple-
xos num plano de agdo claro e priorizado, que otimiza os recursos limitados das PMEs

e promove uma cultura de melhoria continua da seguranca.

1.2 Resultados Esperados

A contribui¢do deste projeto resulta numa solugdo coesa e funcional que transforma a
complexidade tedrica das auditorias de ciberseguranca num processo objetivo e tangi-
vel. Os resultados concretos materializam-se em trés componentes interdependentes,
cujo valor se manifesta tanto individualmente como em conjunto:

e Uma Metodologia de Auditoria Estruturada: O principal resultado é um roteiro
claro que define o que avaliar e como o fazer no contexto de uma PME. Esta meto-
dologia, baseada em frameworks reconhecidas mas adaptada a realidade nacional,
permite uma avaliagdo de seguranca focada e eficiente;
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e Um Manual do Auditor Completo: Este manual servird como um guia de refe-
réncia essencial, padronizando o processo de auditoria e assegurando que todas
as fases sdo executadas com rigor e consisténcia. Para o auditor, representa uma
ferramenta que otimiza o seu trabalho, e para a organizacdo auditada, garante a
fiabilidade e a transparéncia da avaliagdo;

e Uma Aplicagdo Web de Suporte: A plataforma web é o resultado mais tangivel,
centralizando todo o fluxo da auditoria. Através dela, automatizam-se calculos
de risco, centraliza-se a recolha de dados e apresentam-se os resultados de forma
visual e intuitiva.

Em conjunto, estes componentes oferecem um valor acrescido para o utilizador fi-
nal. A PME obtém uma clareza sobre a sua postura de seguranga real, recebe um plano
de agdo priorizado para a alocagdo eficiente de recursos, e dispde de uma base de refe-
réncia tangivel para a melhoria continua da sua maturidade em ciberseguranca.

1.3 Estrutura do Documento

O presente documento estd organizado de forma a guiar o leitor através de um percurso
l6gico, desde a fundamentagdo conceptual até a validacdo pratica da solugdo proposta.

No Capitulo 2, sdo apresentados os Conceitos Relacionados, abordando os funda-
mentos da auditoria de seguranca e detalhando as principais frameworks de cibersegu-
ranga (como a familia ISO/IEC 27000, NIST CSF e CIS Controls) e os modelos relevantes
para a realizagdo de auditorias, que constituem a base tedrica deste trabalho.

O Capitulo 3 oferece uma revisdo dos Trabalhos Relacionados, explorando a lite-
ratura existente sobre os desafios de ciberseguranca enfrentados pelas PMEs e as di-
ferentes abordagens metodolégicas para a implementacdo de controlos e avaliagdo de
riscos.

No Capitulo 4, é detalhada a Metodologia de desenvolvimento do projeto, que se
divide em trés fases essenciais: Investigacdo, Desenvolvimento e Validagdo, explicando
a abordagem seguida para atingir os objetivos propostos.

O Capitulo 5 constitui o ntcleo do trabalho, descrevendo em pormenor o Desen-
volvimento da solugdo. Este capitulo detalha a criacdo da metodologia do roteiro de
auditoria, a elaboragdo do manual do auditor e o desenvolvimento da aplicagdo web
de suporte.

No Capitulo 6, é apresentado o Caso de Estudo, onde a metodologia e as ferramen-
tas desenvolvidas sdo aplicadas num cendrio pratico numa PME do setor tecnolégico,
validando a sua eficacia e viabilidade.

Finalmente, o Capitulo 7 apresenta as Conclusdes, sintetizando os resultados al-
cangados, discutindo as contribuic¢des e limita¢des do projeto, e propondo vertentes de
investigagdo para trabalho futuro.



Conceitos Relacionados

Este capitulo apresenta os conceitos basicos da auditoria de seguranga e explora a sua
importancia para o refor¢o da postura de seguranca das organizagdes. Comega por
discutir os principios gerais da auditoria de seguranca, incluindo os seus objetivos e
impacto na gestdo do risco. Em seguida, sdo discutidas as principais frameworks de ci-
berseguranga, com énfase nas metodologias amplamente utilizadas para proteger os
ativos digitais. Por fim, sdo analisadas frameworks especificas e relevantes para a rea-
lizagdo de auditorias de seguranga, como o NIST SP 800-115, a ISO/IEC 27007:2020, o
CyberSecurity Audit Model (CSAM) e o CIS Risk Assessment Method (RAM), destacando
as suas aplicagdes praticas no fortalecimento da seguranca organizacional.

2.1 Auditoria de Seguranca

A auditoria de seguranga de sistemas, conforme definido pela NIST SP 800-82r3 [4] e a
ISO/IEC 7498-1:1994 [5], envolve a revisdo e andlise independentes dos registos e ativi-
dades de um sistema para determinar a adequagao dos controlos de seguranca, garantir
o cumprimento da politica de seguranga estabelecida, detetar viola¢des e recomendar
alteragdes para contramedidas [6].

Este processo abrange uma vasta gama de tépicos, desde a auditoria do data center
até a avaliacdo de sistemas especificos, como redes, servidores, aplica¢des e até ambien-
tes em cloud. As auditorias de Tecnologia da Informacao (TT) desempenham um papel
crucial na verificagdo da seguranga destes sistemas e aplicagdes. Avaliam as vulnera-
bilidades, asseguram a conformidade com as politicas internas e os requisitos regula-
mentares e avaliam a eficicia dos controlos de seguranga implementados. O objetivo é
confirmar que a postura de seguranga da informacdo da organizacao é forte e resistente
contra potenciais ameagas [7].

O processo de auditoria segue normalmente uma sequéncia estruturada de passos,
conforme ilustrado na Figura 2.1, cada um projetado para recolher informagdes essen-
ciais e avaliar de forma abrangente a postura de seguranca de uma organizacao.

Embora existam vdrias abordagens distintas para estruturar uma auditoria de segu-
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Auditoria de Pl ¢ Recolha de Avaliacs Andlise dos Relatéri
Seguranga aneamento Dados valiagao Resultados elatorio

Figura 2.1: Etapas do processo de auditoria de sequranga

ranga, com pequenas diferencas entre si, as etapas descritas abaixo baseiam-se princi-
palmente na metodologia descrita no NIST SP 800-115 [8]. Estas etapas garantem que a
auditoria é completa, estd alinhada com os objetivos de seguranga e ajuda a identificar
vulnerabilidades criticas e dreas que necessitam de refor¢o na postura de seguranca [8,
9]:

e Planeamento da auditoria: A primeira etapa do processo de auditoria é o plane-
amento que envolve a defini¢do dos objetivos da auditoria, como a andlise dos
controlos de seguranga, a identificagdo de areas vulnerdveis e a verificagdo do
cumprimento das politicas e requisitos de conformidade. Além disso, esta fase
inclui a identificagdo dos sistemas, politicas e processos a serem auditados, bem
como a determinac¢do do &mbito. O dmbito pode incluir dreas especificas, como
infra-estruturas de TI, controlos de seguranga [10] ou mesmo departamentos es-
pecificos. A fase de planeamento também inclui a atribui¢do de recursos, como a
equipa de auditoria e as ferramentas, e o desenvolvimento de um plano de audi-
toria [8] com metodologias claras;

e Recolha de dados: A fase seguinte do processo de auditoria centra-se na reco-
lha de informagdes criticas sobre a infraestrutura da organizacado, as medidas de
seguranga [9], e as potenciais vulnerabilidades. Esta fase tem como objetivo pro-
porcionar uma compreensdo global do ambiente da rede e dos controlos de se-
guranga existentes, bem como identificar quaisquer pontos fracos que possam re-
presentar riscos. A descoberta da rede desempenha um papel fundamental neste
processo, ao permitir o mapeamento dos dispositivos, sistemas e liga¢des den-
tro da organizacdo. Os controlos de seguranca sdo, em seguida, identificados e
mapeados. Além disso, é efetuada uma anélise de vulnerabilidades para detetar
falhas que possam ser exploradas;

e Avaliacdo dos controlos de seguranca: Nesta fase, os auditores avaliam a eficacia
dos controlos de seguranca existentes. Estes podem incluir controlos de acesso,
praticas de cifragem, gestdo de incidentes de seguranca e outras salvaguardas
técnicas ou administrativas. A fase de avaliagdo verifica se estes controlos estao
a funcionar como previsto, se estdo em conformidade com as normas internas e
externas, e se protegem adequadamente as informagdes sensiveis [9];

e Andlise dosresultados: Depois de avaliarem os controlos de seguranga, os audito-
res analisam os dados recolhidos para identificar eventuais falhas de conformida-
des ou vulnerabilidades. Isto inclui a verificacdo de que as medidas de seguranca

existentes cumprem os requisitos de conformidade necessarios e a avaliacdo dos
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riscos potenciais que podem afetar a organizagdo. A andlise ajuda a identificar
areas especificas que necessitam de atengdo, tais como pontos fracos nos con-
trolos ou préticas que podem nao estar totalmente alinhadas com as normas da
inddstria ou com as politicas organizacionais [8];

e Relatério de auditoria: Ap6ds a andlise, os auditores compilam as suas conclusdes
num relatdrio de auditoria. Este relatdrio descreve os riscos, falhas de conformi-
dade e vulnerabilidades identificadas e inclui recomendacgdes acionaveis. Estas
recomendagdes podem incluir melhorias nos controlos existentes, a implemen-
tacdo de novas medidas de seguranca ou alteragdes as politicas organizacionais
para mitigar os riscos e melhorar a postura geral de seguranga [8];

e Acompanhamento: A fase final do processo de auditoria consiste em garantir que
as recomendagodes do relatério de auditoria sdo efetivamente implementadas. Isto
pode incluir a realizagdo de auditorias adicionais para verificar se as agdes cor-
retivas foram implementadas e se as melhorias foram integradas com sucesso na
estrutura de seguranga da organizacdo. O processo de acompanhamento garante
que as conclusdes da auditoria sdo tratadas atempadamente e que a seguranga se
mantém soélida ao longo do tempo [8].

2.2 Principais Frameworks de Ciberseguranca

As frameworks de ciberseguranca desempenham um papel fundamental nas organiza-
¢des e na implementacdo de politicas e praticas de seguranca em ambientes empresari-
ais e tecnoldgicos. Elas fornecem modelos estruturados para identificar, avaliar, prote-
ger e responder a riscos de ciberseguranca, além de promoverem a conformidade com
regulamentos e melhores praticas globais. Nesta sec¢do, sdo exploradas as principais
frameworks, destacando a sua contribuicdo para a melhoria da seguranca organizacional
e para a protec¢do de sistemas e dados sensiveis. Serdo exploradas normas reconhecidas
internacionalmente, como a ISO/IEC 27000, o NIST CSF, o CIS Controls e outros mo-
delos relevantes que fornecem um conjunto de diretrizes e controlos essenciais para

mitigar ameacas cibernéticas e garantir a resiliéncia das infraestruturas de TI.

2.2.1 ISO/IEC da familia 27000

A familia de normas ISO/IEC 27000 [11] consiste num conjunto de normas internaci-
onais desenvolvidas pela International Organization for Standardization (ISO) e pela In-
ternational Electrotechnical Commission (IEC) para a gestdo da seguranca da informacao.
O principal objetivo desta familia de normas é fornecer orientagdes e requisitos para
estabelecer, implementar, manter e melhorar um Sistema de Gestdo da Seguranca da
Informacdo (SGSI). A seguranga da informacao refere-se a protecao de dados e infor-
magdes, garantindo a sua Confidencialidade, Integridade e Disponibilidade (CIA).

A familia ISO/IEC 27000 inclui uma série de normas que abrangem diferentes as-
petos da gestdo da seguranga da informagdo, desde os requisitos gerais até as especifi-
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cidades dos controlos e préticas de protecdo da informagdo em varios contextos orga-
nizacionais. A norma central desta familia é a ISO/IEC 27001 [12], que estabelece os
requisitos para a implementagdo de um SGSI eficaz. Outras normas fornecem orienta-
¢Oes adicionais ou especificam praticas que as organizagdes devem seguir.
Atualmente, existem varias normas no ambito da familia ISO/IEC 27000. Algumas

das principais incluem:

e ISO/IEC 27001: Requisitos para um Sistema de Gestdo da Seguranca da Informa-
¢do [12];

e ISO/IEC 27002: Controlos de seguranca da informacao [13];

e ISO/IEC 27005: Orientagdes sobre a gestdo dos riscos de seguranga da informagao
[14];

e ISO/IEC 27007: Diretrizes para a auditoria dos sistemas de gestdo da seguranca
da informacao [15].

Estas normas, juntamente com outras normas da familia, formam um conjunto coeso
que ajuda as organizacgdes a adotarem uma abordagem estruturada para protegerem a
sua informagdo, mitigarem os riscos e cumprirem os regulamentos e requisitos legais

relacionados com a seguranga da informacao.

ISO/IEC 27001:2022

A ISO/IEC 27001:2022 [12] é uma das normas mais conhecidas no setor de TI e é
amplamente reconhecida pela sua abordagem abrangente a seguranca da informacao
e a ciberseguranga. Ela estabelece os requisitos para a implementagdo de um SGSI, que
inclui uma série de controlos de seguranga concebidos para proteger as organizagdes
contra ciberameagas. A adogdo desta norma envia uma mensagem clara aos clientes e
as partes interessadas de que a organizacgdo dd prioridade a protegdo dos seus sistemas
e informacgoes.

A norma ISO/IEC 27001:2022 ajuda as organizagdes a reduzirem a probabilidade
de ciberataques, a responderem eficazmente a ataques emergentes, e reduz o risco de
perdas e danos na informagdo através da preparagdo de pessoas, processos e tecnolo-
gias para a gestdo de riscos. A norma promove uma abordagem holistica da seguranga
da informacédo que inclui ndo s6 a implementacdo de controlos técnicos, mas também
a gestdo de politicas e o envolvimento de todos os niveis da organizacao.

Esta norma introduz altera¢des estruturais em relagéo a versao anterior de 2013. Os
controlos do Anexo A da norma, que sdo a base para os controlos de seguranga da in-
formagéo, foram reorganizados em quatro temas principais, como mostra a Figura 2.2:
controlos de pessoas (8 controlos), controlos organizacionais (37 controlos), controlos
tecnologicos (34 controlos) e controlos fisicos (14 controlos). Esta reorganizagao fa-
cilita a compreensdo da forma como estes controlos contribuem para a seguranca da
informacgdo. Além disso, o nimero total de controlos diminuiu em relagdo a versao de
2013, o que reflete uma abordagem mais centrada e simplificada [16].

A ISO/IEC 27001:2022 tem um ambito relativamente mais reduzido do que a ver-
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Figura 2.2: Diagrama do Anexo A da ISO 27001

sdo de 2013, uma vez que se centra no alinhamento da norma com outras normas de
gestdo ISO e na introdugédo de algumas alteracdes as clausulas. Por exemplo, a cldusula
4.2, Understanding the Needs and Expectations of Interested Parties, requer agora uma ana-
lise detalhada dos requisitos das partes interessadas que serdo abordados pelo SGSI,
refor¢ando a compatibilidade com outras normas de gestdo. Estas altera¢des ajudam
as organizagdes a adotar praticas de seguranga mais integradas e alinhadas com os re-
quisitos de governagdo empresarial. Além disso, foram adicionados novos controlos
como “A.5.7 Threat Intelligence”e “A.5.23 Information Security for Use of Cloud Services”,
que ajudam as organizagdes a lidar com riscos emergentes e a adotar uma abordagem
proativa a ciberseguranca. As organizagdes certificadas pela ISO/IEC 27001:2013 [17]
tém até outubro de 2025 para efetuarem a transi¢do para a nova versao.

2.2.2 National Institute of Standards and Technology Cybersecurity Framework

A NIST Cybersecurity Framework (CSF) 2.0 [18], desenvolvida pelo National Institute of
Standards and Technology (NIST), é uma framework abrangente e flexivel que fornece uma
metodologia estruturada para ajudar as organizagdes de todos os setores e dimensdes
a gerir e mitigar os riscos de ciberseguranca.

A CSF 2.0, lancado em fevereiro de 2024, baseia-se na versdo anterior, CSF 1.1, que
foi introduzida em abril de 2018. Enquanto a CSF 1.1 se concentrava principalmente
na gestdo de riscos de ciberseguranga, a CSF 2.0 expande o seu &mbito para incluir a
governacao e a gestdo de riscos da cadeia de abastecimento. Esta nova versao também
enfatiza a melhoria da comunicagdo entre as partes interessadas e fornece orientagcdes
mais detalhadas sobre a implementacao [18].

No centro da CSF estdo seis fung¢des essenciais, conforme ilustrado na Figura 2.3:
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Figura 2.3: Fungoes do CSF

Governar, Identificar, Proteger, Detetar, Responder e Recuperar. Estas fungdes servem
como uma estrutura de alto nivel para a gestdo dos riscos de ciberseguranca e sao sub-
divididas em 22 categorias e 108 subcategorias que detalham resultados e atividades
especificas. Um recurso complementar que exemplifica a aplicacdo pratica desta versao
é o documento NIST CSF 2.0 Implementation Examples [3]. Este guia apresenta exem-
plos concretos de implementacao relacionados com categorias e subcategorias da CSF
2.0. Esta estrutura hierdrquica permite as organiza¢des adaptarem as suas estratégias
de ciberseguranca aos seus perfis de risco e contextos operacionais especificos.

Um dos principais pontos fortes da CSF é a sua capacidade de envolver um pu-
blico alargado, incluindo executivos, gestores e profissionais técnicos. A utilizagdo de
uma linguagem e uma framework comum facilita a comunicagdo sobre os riscos e as es-
tratégias de ciberseguranca nos diferentes niveis de uma organizagdo. Esta inclusdo é
crucial para promover uma cultura de consciencializagdo e colaboracdo em matéria de
ciberseguranga.

A CSF nao é prescritivo, em vez disso, fornece uma framework flexivel que as organi-
zagOes podem adaptar as suas necessidades especificas. Incentiva a melhoria continua
e o alinhamento com os objetivos comerciais, tornando-o uma ferramenta valiosa para
as organizagdes que procuram melhorar a sua postura de ciberseguranca.

2.2.3 CIS Controls

Inicialmente, o objetivo principal dos CIS Critical Security Controls (CIS Controls) [19],
desenvolvidos pelo Center for Internet Security (CIS), era ajudar individuos e organiza-
¢Oes a dar o primeiro passo na defesa contra ciberataques. Hoje, no entanto, tornou-se
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numa comunidade internacional de pessoas e institui¢des voluntarias que partilham
informagdes sobre ataques e as suas causas, desenvolvem ferramentas, promovem o
alinhamento dos CIS Controls com frameworks de referéncia e identificam solugdes para
problemas e obstaculos.

Os CIS Controls sdao um conjunto de controlos desenvolvidos para mitigar os cibe-
rataques mais comuns e simplificar a adogao de melhores praticas no fortalecimento
da postura de seguranca cibernética.

A versdo 8.1 dos CIS Controls fornece mais contexto para cada controlo através de
exemplos especificos e explicagdes adicionais, tornando a sua utilizagdo mais pratica.
Para além disso, estd alinhada, sempre que possivel, com outras frameworks de segu-
ranca relevantes, preservando as caracteristicas tinicas dos CIS Controls. Por fim, esta
versdo garante a consisténcia dos controlos existentes, assegurando poucas ou nenhu-
mas alteracoes para os utilizadores atuais [20].

Os CIS Controls permitem simplificar a protecdo contra ameagas, facilitar a adesdo a
regulamentos do setor, como o Regulamento Geral sobre a Prote¢do de Dados (RGPD)
[21], e ajudar a alcangar uma boa higiene cibernética. Além disso, ao converterem a
informagdo em agdes tangiveis, estes controlos permitem o alinhamento dos requisitos
de seguranca com os objetivos organizacionais [19].

Nas versoes anteriores, os controlos estavam organizados em trés categorias: Basi-
cos, Fundamentais e Organizacionais, de modo a refletir diferentes niveis de prioridade
e aplicacdo. Atualmente, existem 18 controlos de nivel superior que contribuem para
o fortalecimento da postura em ciberseguranca.

Os 18 controlos atuais sdo os seguintes:

Inventério e controlo de ativos empresariais;
Inventdrio e controlo de ativos de software;

Protecdo de dados;

Configuracdo segura de ativos empresariais e software;
Gestdo de contas;

Gestdo de controlo de acessos;

Gestao continua de vulnerabilidades;

Gestdo de registos de auditoria;

0 NG L

Protec¢des de email e navegador web;

—_
e

Defesas contra malware;

—_
—_

. Recuperagao de dados;

—_
N

. Gestdo de infraestrutura de rede;

—_
W

. Monitorizacdo e defesa de rede;

—_
S

. Formagdo em consciencializagdo e competéncias de seguranca;

—_
a1

. Gestado de fornecedores de servicos;

—_
(o)

. Segurancga do software de aplicagoes;

—_
N

. Gestdo de resposta a incidentes;

—_
Qo

. Testes de penetracao.
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Cada controlo é dividido em “Safequards”, que sdo agdes especificas a serem imple-
mentadas, com o objetivo de apoiar a execug¢do de cada controlo.

2.2.4 European Cybersecurity Skills Framework

A European Cybersecurity Skills Framework (ECSF) [22] é uma ferramenta ttil, desenvol-
vida pela European Union Agency for Cybersecurity (ENISA), que facilita a identificagao
e organizacdo de tarefas, conhecimentos, aptidoes e competéncias relacionadas com
as fung¢des desempenhadas pelos profissionais europeus de ciberseguranca. Esta fra-
mework, é utilizada pela Unido Europeia (UE) como referéncia para a definig¢do e avali-
agdo de competéncias relevantes, em conformidade com a Academia de Competéncias
em Ciberseguranga anunciada pela Comissao Europeia. Esta framework divide as fun-
¢Oes dos profissionais de ciberseguranca em 12 perfis [23], como mostra a Figura 2.4,
que sdo normalmente necessarios e utilizados pelas organiza¢des que mobilizam peri-
tos em ciberseguranca. Estes perfis destacam responsabilidades, competéncias e habi-
lidades, promovendo um entendimento comum sobre os papéis e conhecimentos ne-
cessdrios, além de apoiar o reconhecimento de competéncias e o desenvolvimento de
programas de formacdo na area.

Cada perfil é definido por um modelo comum que incorpora critérios-chave esta-
belecidos, como titulo, titulos alternativos, resumo, missdo, entregéveis, tarefas prin-
cipais, competéncias principais, conhecimentos principais e e-Competéncias (compe-
téncias necessarias para o uso e gestdo de tecnologias digitais). Embora o contetido de
cada critério seja personalizado para cada funcdo, pode ser modificada para permitir
uma implementacdo flexivel que satisfaca necessidades e circunstancias especificas.

A ECSF baseia-se em varios principios destinados a responder as exigéncias das
partes interessadas. Isto torna a framework simples de compreender, adotar e utilizar,
preservando simultaneamente a sua relevancia e os seus efeitos a longo prazo. Os
principios que orientam esta framework sdo os seguintes:

e Simples e compreensivo;
e Flexivel e escalédvel,;
e Aberto e imparcial.

2.2.5 Quadro Nacional de Referéncia para a Ciberseguranca

O Quadro Nacional de Referéncia para a Ciberseguranga (QNRCS) [24] foi desenvol-
vido pelo Centro Nacional de Ciberseguranca (CNCS) [25]. Pretende apoiar as em-
presas portuguesas na implementacdo das bases da ciberseguranca, permitindo-lhes
cumprir os requisitos minimos de seguranca [26] de redes e sistemas de informacao,
com o objetivo de reduzir os riscos e os impactos negativos de ataques. Para isto foi
criado um documento que fornece uma visao geral do QNRCS e da sua abordagem a
gestdo dos riscos de ciberseguranga. Inclui sec¢des sobre identificagdo, protegdo, de-
tegdo, resposta e recuperagao de incidentes de seguranca (ver Figura 2.5), juntamente
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Figura 2.4: 12 perfis do ECSF
Fonte: ENISA, Role Profiles 23]

com recomendagdes adicionais para melhorar as préticas organizacionais de cibersegu-
ranga, como o papel do Chief Information Security Officer (CISO) e a criagdo de Security
Operations Center (SOC) e Computer Security Incident Response Team (CSIRT).

Para apoiar as organizac¢des, 0 CNCS complementou o QNRCS com um documento
que detalha os trés niveis de capacidade (Inicial, Intermédio e Avancado) para cada
nivel de ciberseguranga. Isto permite as organizacdes avaliar e desenvolver as suas
capacidades de acordo com os cinco objetivos de ciberseguranca. O nivel de capaci-
dade adequado é escolhido com base nas carateristicas e necessidades tinicas de cada
organizacao [24].

O QNRCS estabelece diretrizes especificas para a avaliagdo da seguranca da infor-
macado em Portugal, com o objetivo de reforcar a protecao de dados e a resiliéncia das
organizagdes contra ciberameagas. Estas diretrizes sdo fundamentais para garantir que
as préticas de seguranga sdo eficazes e adaptadas ao contexto nacional. Entre as prin-
cipais recomendag¢des do QNRCS, destacam-se as seguintes:

1. Avaliagdo deriscos: As organizagdes sdo encorajadas a efetuar avaliagdes de risco
regulares para identificar vulnerabilidades e ameagcas especificas as suas opera-
¢Oes. Esta abordagem proativa permite as organizagdes dar prioridade as suas
medidas de seguranga com base no nivel de risco que enfrentam;

2. Planeamento da resposta a incidentes: E crucial que as organiza¢des desenvol-
vam e mantenham um plano de resposta a incidentes que descreva os procedi-
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Figura 2.5: Objetivos de Seguranga
Fonte: CNCS, QNRCS [24]

mentos a seguir no caso de um incidente de ciberseguranca. Este plano deve
incluir fungdes e responsabilidades, estratégias de comunicagdo e processos de
recuperagao para minimizar o impacto dos incidentes;

3. Formacdo e sensibilizacdo: Os programas de formagao e sensibiliza¢do continuos
para os funciondrios sdo essenciais para promover uma cultura de ciberseguranga
nas organizacdes. Estes programas devem abranger as melhores praticas, as ame-
acas potenciais e a importancia de aderir as politicas de seguranca;

4. Colaboragdo e partilha de informagdo: As organizagdes sdo encorajadas a colabo-
rar com outras entidades, incluindo os setores ptiblicos e privados, para partilhar
informagdes sobre ameacas e incidentes. Esta colaboragdo reforga a seguranca
coletiva e ajuda as organizagdes a manterem-se informadas sobre os riscos emer-
gentes;

5. Conformidade com os requisitos legais e regulamentares: As organizagdes de-
vem garantir a conformidade com frameworks legais e regulamentares relevantes
relacionados com a ciberseguranca. Isto inclui a adesdo as leis de protecdo de
dados e regulamentos especificos do setor para mitigar os riscos legais e criar
confianca.

A ciberseguranga exige competéncias que abrangem tanto dominios especializados
como transversais. Neste contexto, 0 CNCS elaborou um referencial que identifica as
competéncias e os conhecimentos em matéria de ciberseguranga destinado aos partici-
pantes do sector e aos empregadores, a fim de facilitar a identificacdo das competén-
cias exigidas nos candidatos. Este referencial tem ainda como objetivo integrar estes
temas na estrutura curricular do ensino basico, secundario e superior; apoiar o desen-
volvimento profissional continuo dos professores e promover a formagdo avancada em
ciberseguranga no ensino universitario e politécnico.

Este documento organiza as competéncias em 2 dominios, 6 subdominios e 36 com-
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peténcias, definidas no documento "Competéncias e Conhecimentos”[27].

O CNCS elaborou um mapa concetual (Figura 2.6), presente no documento de apre-
sentagdo do referencial, que explica e desenvolve as relacdes entre os conceitos de ta-
refa, fungdo, competéncia e conhecimento, destacando as interdependéncias entre esses
elementos. Este mapa ajuda a compreender a estrutura légica do referencial e a forma
como as competéncias se relacionam com as fungdes e tarefas na drea da cibersegu-

ranca.

Figura 2.6: Mapa Conceptual
Fonte: CNCS, Referencial [24]

2.3 Frameworks Relevantes para Auditorias de Seguranca

As auditorias de seguranca sdo componentes essenciais na avaliagdo e fortalecimento
das praticas de ciberseguranca em organizacdes de todos os tamanhos e setores. Para
garantir auditorias eficazes e a conformidade com as normas internacionais, foram de-
senvolvidas varias frameworks para orientar os profissionais da drea na identificacdo de
riscos, avaliagdo de vulnerabilidades e implementagao de medidas de mitigagdo. Nesta
seccdo, sdo analisadas algumas das principais frameworks relevantes para auditorias de
seguranga, como a NIST SP 800-115, a ISO/IEC 27007:2020, o CSAM e o CIS RAM, des-
tacando a sua aplicabilidade, objetivos e impacto na melhoria da postura de seguranga
das organizagdes.

2.3.1 NIST SP 800-115

A Publicagdo Especial NIST 800-115 [8], desenvolvida pelo National Institute of Stan-
dards and Technology (NIST) em 2008 e intitulada “Technical Guide to Information Se-
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curity Testing and Assessment”, foi criada para responder a necessidade crescente das
organizagdes avaliarem a sua postura de seguranca e identificarem fraquezas nos seus
sistemas, a medida que as tecnologias da informagédo se tornam fundamentais para as
operacOes empresariais. O guia fornece orientagdes abrangentes sobre como realizar
avaliagdes de seguranga em sistemas de informacgdo, com base em melhores praticas e
experiéncias do mundo real. Ao combinar principios tedricos com estratégias aciona-
veis, o NIST SP 800-115 apresenta metodologias praticas e uma framework estruturada
para ajudar as organizag¢des a enfrentarem os desafios de seguranga e a garantir a Con-
fidencialidade, Integridade e Disponibilidade (CIA) dos seus sistemas de informacao.
Ele foca-se em técnicas praticas para avaliar controlos de seguranca, identificar vulne-
rabilidades e avaliar a eficdcia da estratégia de seguranca da organizacao.

O NIST SP 800-115 é altamente relevante para auditorias de seguranga porque for-
nece diretrizes estruturadas sobre como avaliar as medidas de seguranca de forma efi-
caz e oferece uma framework para os auditores seguirem que garante que as auditorias
sdo abrangentes e cobrem todos os aspetos necessérios da seguranca da informagéo,
desde a identificagdo de ativos e riscos, até a realizagdo de testes aos controlos de se-
guranca. A publicacdo enfatiza a importancia da validagdo pratica, como testes de pe-
netragdo, scans de vulnerabilidades e revisdes de configuragdes, que sdo componentes
essenciais de qualquer auditoria de seguranga.

A implementacdo do NIST 800-115 pode ser desafiadora, dependendo do tama-
nho, complexidade e maturidade do programa de seguranca da organiza¢do. Empre-
sas pequenas podem achar mais facil implementa-lo, enquanto empresas maiores, com
sistemas mais complexos, podem precisar de mais recursos e experiéncia para adotar
completamente a framework. No entanto, as orienta¢des fornecidas pelo NIST 800-115
podem simplificar o processo, especialmente quando combinada com ferramentas au-
tomatizadas e equipas especializadas em seguranga. E importante notar que a imple-
mentacado eficaz requer uma compreensao sélida das técnicas de testes de seguranca,
bem como a capacidade de analisar e responder adequadamente as descobertas.

O NIST 800-115 pode ser utilizado por uma variedade de organizagdes e profissio-

nais envolvidos na seguranga da informacao, incluindo:

e Auditores de seguranca de TI e pentesters que necessitam de uma abordagem es-
truturada para avaliar e testar sistemas;

e Consultores de ciberseguranca que aconselham clientes sobre como melhorar a
sua postura de seguranca;

e Responsaveis pela conformidade que garantem que as organiza¢ées cumprem os
requisitos regulamentares relacionados com a seguranga da informagao;

e Equipas de seguranca internas das organizagdes, particularmente aquelas encar-
regues de realizar avaliagdes de seguranca regulares e manter as melhores prati-
cas de seguranga.

Devido a sua ampla aplicabilidade, o NIST 800-115 pode ser utilizado por organi-
zagdes do setor publico e privado, independentemente do tamanho ou setor.
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2.3.2 ISO/IEC 27007:2020

A norma ISO/IEC 27007:2020 [15] fornece diretrizes para a realizacdo de auditorias
de Sistema de Gestdo da Seguranca da Informacdo (SGSI) para garantir a conformi-
dade com a norma ISO/IEC 27001. A norma oferece orienta¢cdes pormenorizadas so-
bre o planeamento, a realizagdo e a comunica¢do de auditorias de SGSI, abrangendo
elementos-chave como a selegdo de critérios de auditoria adequados, como os requisi-
tos da ISO/IEC 27001, préticas de gestdo de riscos de seguranga, conformidade regula-
toria, melhores praticas do setor e a formulagdo de recomendacdes de melhorias.

Com o aumento da pressao sobre as organizagdes para gerir e proteger grandes vo-
lumes de dados, especialmente informagdes sensiveis, a implementacdo de praticas de
seguranga robustas torna-se fundamental. Violagdes de dados que envolvem o roubo
de informagdes pessoais sensiveis, financeiras ou médicas demonstraram que uma se-
guranca de dados inadequada pode ter consequéncias graves, desde perdas financeiras
a danos na reputacdo [28]. Neste contexto, a norma ISO/IEC 27007 desempenha um
papel fundamental ao oferecer uma abordagem estruturada para auditar o SGSI, asse-
gurando que as organizagdes estdo a proteger os seus ativos de informagado de forma
eficaz.

Com o aumento da atengdo dada a protegao de dados, especialmente com regula-
mentos como o RGPD, as organizagdes precisam ndo s6 de cumprir os requisitos legais,
mas também de garantir as partes interessadas, incluindo clientes e parceiros, que as
suas informacdes estdo seguras. A ISO/IEC 27007 ajuda as organizagdes a satisfazerem
estas expetativas, fornecendo uma estrutura clara para avaliar a eficacia do seu SGSI,
garantindo que as medidas de seguranga estdo alinhadas com as normas internacionais
e que as potenciais lacunas ou fraquezas sdo identificadas e resolvidas.

A ISO/IEC 27007 oferece uma estrutura de auditoria abrangente que cobre varios
aspetos de um SGS], incluindo [29]:

e Conformidade com a ISO/IEC 27001: A norma garante que as organizagdes cum-
prem os requisitos essenciais da ISO/IEC 27001, que se centra na gestdo dos riscos
de segurancga da informacao e no estabelecimento de um SGSI eficiente;

e Requisitos das partes interessadas: Incorpora as diretrizes e os requisitos defini-
dos pelas partes interessadas, tais como parceiros comerciais, clientes e entidades
reguladoras, garantindo que a auditoria aborda necessidades e expectativas es-
pecificas;

e Obrigagdes regulamentares e estatutarias: A norma ajuda as organizagdes a cum-
prir as suas responsabilidades legais e regulamentares relativamente a seguranga
e privacidade dos dados. Ao fazé-lo, ajuda as organiza¢des a manter a conformi-
dade com as leis de prote¢do de dados e a evitar sangdes;

e Processos e controlos do SGSI: A ISO/IEC 27007 fornece uma analise detalhada
dos processos, controlos e objetivos de seguranga do SGSI de uma organizagao.
Isto ajuda os auditores a avaliar se o sistema esta a funcionar como pretendido e
se estd a cumprir os objetivos de seguranca.
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O ambito da ISO/IEC 27007 permite que seja adaptada as necessidades especificas
de cada organizacdo, independentemente da sua dimensao, o que a torna adequada
para uma variedade de situagdes de auditoria, desde grandes equipas que realizam
auditorias em grandes empresas, a equipas mais pequenas ou auditores individuais
que trabalham em empresas mais pequenas. A ISO/IEC 27007 pode ser utilizada para
auditorias internas na organiza¢do, bem como para auditorias em que estdo envolvidos
fornecedores de servigos externos.

Além disso, a norma ISO/IEC 27007:2020 sublinha a importancia de estabelecer
objetivos claros para o programa de auditoria (cldusula 5.2.2). Estes objetivos incluem
a demonstracdo da conformidade com os requisitos legais e contratuais, a avaliagdo da
eficacia das medidas de gestdo dos riscos e a promogdo da confianca na capacidade da
organizagao para gerir eficazmente os riscos de seguranga. A norma esta alinhada com
a ISO 19011:2018 [30] e inclui principios como a integridade, a apresentagao justa das
conclusdes e resultados da auditoria, e uma abordagem baseada no risco para garantir
que as auditorias sdo sistemdticas e fidveis (clausula 4 da norma).

A competéncia do auditor é um ponto-chave (cldusula 7), com a norma a subli-
nhar a necessidade de conhecimentos especializados em seguranga da informacao, as-
sim como de manter e aprimorar continuamente essa competéncia. O Apéndice A da
ISO/IEC 27007:2020 fornece orientagdes préticas sobre a auditoria dos processos do
SGSI, incluindo a utilizagdo de provas como entrevistas, anélises de documentos e ob-
servagdes. Estas praticas foram pensadas para estabelecer uma ligagdo entre as conclu-
soes da auditoria aos objetivos e controles do SGSI da organizagao, tornando o processo

de auditoria mais eficaz.

2.3.3 The CyberSecurity Audit Model

O CyberSecurity Audit Model (CSAM) [31, 32] é uma framework abrangente e adaptavel,
concebida para a realizagdo de auditorias de ciberseguranca em organizag¢des de qual-
quer dimensdo ou setor, assim como para a avaliacdo de estratégias de ciberseguranga
anivel nacional. Inicialmente introduzido em 2017, o modelo CSAM 1.0 [31] foi poste-
riormente expandido e atualizado, culminando na versdao CSAM 2.0 [32] em 2023, que
aborda de forma mais abrangente e diversificada os desafios de ciberseguranca.

O CSAM 1.0 foi desenvolvido como uma solugdo para a realizagdo de auditorias
detalhadas de ciberseguranca em organizagdes ou paises que avaliam a sua National
Cybersecurity Strategy (NCS). A sua estrutura assentava em 18 dominios de ciberse-
guranga, suportados por 87 checklists, 169 controlos, 429 sub-controlos e num sistema
de avaliacdo de desempenho. Esta framework oferece uma abordagem flexivel, permi-
tindo aos auditores realizar auditorias parciais centradas em dominios especificos, ou
efetuar uma auditoria completa para avaliar todas as dreas de ciberseguranca de uma
organizacdo. O modelo tinha como objetivo principal:

e Avaliar a preparacdo e a maturidade da ciberseguranga;
e Fornecer diretrizes para melhorar a postura de ciberseguranga;
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e Permitir auditorias parciais ou completas em dominios especificos.

A versdo atualizada, CSAM 2.0, lancada em junho de 2023, introduziu melhorias,

como:

e Expansdo para 30 dominios: Foram incorporados dominios como seguranca na
cloud, testes de penetracdo e as auditorias do SOC, o que permite ao CSAM 2.0
cobrir um cendrio de seguranga cibernética mais amplo;

e Sistemas de controlo industrial e de fabrico: O ambito inclui agora auditorias
para sistemas de controlo industrial e de fabrico;

e Seguranga do fornecedor e da cadeia de fornecimento: Dada a crescente relevan-
cia da seguranga na cadeia de fornecimento, foram incorporadas novas capacida-
des de auditoria especificas para esse fim;

e Capacidades de auditoria avancadas: Inclui 99 checklists, 225 controlos e 549 sub-
controlos, tornando as avalia¢gdes mais rigorosas e adaptéveis;

e Educacgdo e formagdo em ciberseguranca: Esta versdo introduziu avalia¢des para
programas de educagdo, CyberSecurity Education, Training, and Awareness (CSETA)

dentro das organizagdes.

Uma das novidades na CSAM 2.0 é a inclusdo de diretrizes para a avaliacdo de
estratégias e politicas nacionais de ciberseguranga. Isto permite uma abordagem mais
holistica, ndo s6 centrada na seguranga organizacional, mas também na preparagdo
para a ciberseguranca no contexto nacional. Isto torna a CSAM 2.0 particularmente
relevante para auditorias a nivel nacional, onde fornece uma framework para avaliar as
politicas nacionais de ciberseguranca e a sua implementacao.

Além disso, o CSAM 2.0 inclui uma framework de pontuacdo de maturidade que
quantifica a eficdcia da ciberseguranca em todas as dreas auditadas, que ajuda as or-
ganizagdes a direcionarem os seus recursos para as areas mais criticas de seguranga.
Cada dominio auditado é classificado numa escala de 1 a 500, correspondendo ao ni-
vel de implementacéo e eficdcia das praticas de seguranca nesse dominio, conforme

detalhado a seguir:

e Inexistente (I): 0
Falta de capacidades de ciberseguranca.

e Imaturo (Im): 1-125
A organizagdo ndo tem quaisquer planos para gerir a sua ciberseguranga. Os
controlos das areas criticas de ciberseguranca sdo inexistentes ou muito fracos.
A organizag¢do ndo implementou um programa abrangente de ciberseguranca.

e Em desenvolvimento (D): 126-250
A organizagdo estd a comegar a concentrar-se em questdes de ciberseguranca. Se
as tecnologias estiverem implementadas, a organizacdo precisa de se concentrar
em areas-chave para proteger os ativos cibernéticos. A atengdo deve centrar-se

no pessoal, nos processos, nos controlos e nos regulamentos.
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e Maduro (M): 251-375
Embora a organizagdo tenha um ambiente maduro, sdo necessarias melhorias nas
areas-chave que foram identificadas com pontos fracos.

e Avancado (A): 376-500
A organizagdo tem-se destacado na implementacdo das melhores praticas de ci-
berseguranca. Hd sempre espago para melhorias. Deve manter a documentagao
atualizada e realizar revisdes regulares dos processos de ciberseguranga por meio

de auditorias continuas.

O nivel final de maturidade é obtido pela média das pontuagdes de todos os domi-

nios auditados, o que permite classificar a maturidade geral de ciberseguranga.

2.3.4 CIS Risk Assessment Method

O CIS Risk Assessment Method associa os ativos de informacao as salvaguardas do CIS
que os protegem. Este processo também inclui a identificacdo das vulnerabilidades
que podem estar presentes nos ativos e das ameacas que podem comprometer a sua
seguranca. Esta abordagem é delineada no Risk Assessment Method (RAM) [33], que
salienta a necessidade de uma anélise exaustiva dos riscos. Este processo é particular-
mente relevante para as auditorias de seguranga, uma vez que estabelece claramente as
ligacdes entre os ativos de informacdo, as salvaguardas e as ameacas, permitindo ava-
liar o impacto nos objetivos da empresa e dar prioridade as a¢des destinadas a atenuar
os riscos identificados.

A seguir, descreve-se como o método € aplicado na prética durante a avaliacdo de

riscos:

1. Modelagéo dos riscos: O primeiro passo consiste em identificar o ativo de infor-
macao ou a classe de ativos em avaliacdo, que pode incluir dispositivos especifi-
cos, como firewalls, aplicagdes ou conjuntos de servidores. A etapa seguinte con-
siste em identificar as ameagas que podem comprometer a Confidencialidade, In-
tegridade e Disponibilidade (CIA) desses ativos. O avaliador de riscos enumera
entdo as salvaguardas CIS relevantes para proteger estes ativos contra as ameagas
identificadas. As vulnerabilidades também sdo consideradas, incluindo potenci-
ais falhas na implementagdo das salvaguardas, tais como erros administrativos,
falhas de sistema ou recursos insuficientes;

2. Critérios para a anédlise do risco: O avaliador de riscos documenta os elementos-
chave de uma anélise de riscos, incluindo a salvaguarda do CIS, o ativo de infor-
magdo, a ameaga identificada, a implementacgdo da salvaguarda e as vulnerabili-
dades. Estimar o impacto e a expetativa dos riscos é crucial nesta fase, embora
possa ser um desafio. Para ajudar neste processo, o CIS RAM fornece defini¢des
para estimar estes valores. Os niveis de risco sdo avaliados com base em critérios
predefinidos que classificam os riscos como negligencidveis, aceitaveis, elevados
ou catastréficos, como ilustrado na Figura 2.7;
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Definition:

1 Negligible

2 Acceptable

3 Unacceptable

4 High

5 Catastrophic

Define the enterprise’s
Mission (why the risk is
worth engaging):

Describe a negligible impact
to the Mission.

Describe an acceptable
impact to the Mission.

Describe an unacceptable
impact to the Mission.

Describe a high, recoverable
impact to the Mission.

Describe an unrecoverable
impact to the Mission.

Define the enterprise’s
Operational Objectives (the
enterprise’s goals):

Describe a negligible
impact to the Operational
Objectives.

Describe an acceptable
impact to the Operational
Objectives.

Describe an unacceptable
impact to the Operational
Objectives.

Describe a high, recoverable
impact to the Operational
Objectives.

Describe an unrecoverable
impact to the Operational

Define the enterprise’s
Obligations (duty of care
owed to others):

Describe a negligible impact
to the Obligations.

Describe an acceptable
impact to the Obligations.

Describe an unacceptable
impact to the Obligations.

Describe a high, recoverable
impact to the Obligations.

Describe an unrecoverable
impact to the Obligations.

Objectives.

Figura 2.7: Critérios de impacto diretrizes de defini¢cio
Fonte: CIS, CIS RAM v2.1 [33]

3. Recomendacdo de salvaguardas do CIS: Uma vez identificados os riscos, estes
devem ser tratados através do refor¢o das salvaguardas existentes ou da imple-
mentacdo de novas medidas de mitigacdo. Se o risco for aceite, significa que a
organizagdo determinou que se encontra dentro dos limites aceitaveis e que ndo
sdo necessdrias agdes imediatas, embora a monitorizagdo continua seja essencial
para garantir que se mantém aceitdvel. Para os riscos que ndo podem ser aceites,
devem ser implementadas medidas adicionais, como a formacgao dos funciondrios
ou a implementacdo de firewalls de rede, para reduzir o risco para um nivel acei-
tavel. Esta decisdo é documentada juntamente com os detalhes da salvaguarda,
incluindo a sua pontuagao de maturidade, a eficicia esperada, o impacto na mis-
sd0 e nos objetivos operacionais e custos associados. E importante avaliar cuida-
dosamente estas salvaguardas para garantir que reduzem o risco sem introduzir
riscos novos e inaceitaveis;

4. Avaliacdo das salvaguardas recomendadas: Ao recomendar novas medidas de
seguranca, os avaliadores de risco devem considerar que, embora estas possam
reduzir os riscos numa &rea, podem também aumentar os riscos noutras. Este du-
plo efeito é a razdo pela qual o CIS RAM introduz o conceito de “Risco de Salva-
guarda”. Por exemplo, salvaguardas como controlos de acesso rigorosos podem
diminuir a produtividade ou incentivar soluc¢des alternativas pouco seguras. Por
conseguinte, todas as salvaguardas devem ser cuidadosamente implementadas
para garantir que cumprem o objetivo de reducado do risco sem criar inadvertida-
mente novos riscos mais elevados;

5. Aceitabilidade do risco da salvaguarda: E fundamental avaliar se as novas salva-
guardas criam riscos superiores aos que se destinam a mitigar. Se a pontuagao
de risco de uma salvaguarda for inferior ao risco original, é normalmente consi-
derada um tratamento eficaz. No entanto, deve ser considerada uma alternativa
para atenuar o impacto se a classificagdo do risco de uma salvaguarda for mais
elevada do que o risco original.
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Este capitulo explora uma selecdo de estudos e frameworks relevantes que abordam de-
safios e solugdes em ciberseguranga, com foco especial nas Pequenas e Médias Em-
presas (PME) e nas diferentes abordagens para a implementac¢do de normas interna-
cionais, como a ISO/IEC 27001 e o NIST CSF. Os trabalhos discutidos aqui fornecem
uma visdo abrangente das dificuldades enfrentadas pelas PMEs em matéria de segu-
ranga cibernética, as metodologias de avaliagdo de riscos adotadas, e as boas préticas
que emergem da implementagdo de frameworks de seguranca em diferentes contextos
organizacionais e geograficos.

3.1 Unaware, Unfunded and Uneducated: A Systematic Review
of SME Cybersecurity

Neste trabalho [34], os autores destacam que as Pequenas e Médias Empresas (PME)
enfrentam grandes dificuldades para alcangarem um nivel adequado de resiliéncia face
a ciberameacgas, muitas vezes devido a falta de conhecimento, recursos financeiros in-
suficientes e pouca formagédo sobre os riscos de ciberseguranca. Dos 916 estudos ana-
lisados pelos autores, 77 foram identificados como relevantes, tendo surgido 44 temas
tnicos. No entanto, a maioria dos temas abordados carecia de profundidade, indi-
cando uma evolugdo limitada da investigacdo sobre a ciberseguranga das PME.

Os principais desafios para as PME incluem uma consciéncia limitada dos riscos de
ciberseguranga, recursos financeiros limitados e uma literacia em ciberseguranga redu-
zida, que é particularmente acentuada nos paises em desenvolvimento. Uma consta-
tagdo recorrente é que a baixa literacia em ciberseguranca agrava os desafios da sensi-
bilizagdo e do financiamento. Este facto realca a necessidade de iniciativas educativas
especificas para melhorar a compreensdo da ciberseguranga por parte das PME e per-
mitir a tomada de decisdes informadas.

Muitas PME ndo tém uma lideranga sélida em matéria de ciberseguranca, o que
as deixa sobrecarregadas ou a funcionar com medidas de seguranca minimas. Apesar
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destes desafios, algumas conclusdes destacam desenvolvimentos positivos. Por exem-
plo, a adogdo de solugdes em cloud mostrou ter potencial para reduzir alguns desafios
de ciberseguranca e uma maior conscientiza¢do sobre os riscos levou a adogédo de pré-

ticas de ciberseguranca mais eficazes.

3.2 On the Track of ISO/IEC 27001:2013 Implementation Diffi-

culties in Portuguese Organizations

No estudo [35] realizado, as organizag¢des portuguesas enfrentam varias dificuldades
na implementagdo e certificacdo da ISO/IEC 27001:2013 [17], uma norma destinada a
apoiar a gestdo da seguranca da informagdo. A investigacdo destacou varios obstaculos,
sendo o principal desafio o custo financeiro da implementacdo. Muitas organizacées
gastaram mais de 50 000 euros, incluindo saldrios de funciondrios, investimentos em
infra-estruturas de seguranga e consultoria externa. Para as organiza¢des com orga-
mentos mais limitados, este foi um obstdculo significativo.

Além disso, 24% das organizagdes tiveram dificuldades em definir o &mbito da im-
plementacado, enquanto 68% tiveram dificuldades em interpretar a norma e a sua docu-
mentagdo. A resisténcia a mudanga também foi evidente, com 28% das organizag¢des a
depararem-se com desafios na adaptagdo a novos processos. Uma questdo fundamen-
tal foi a dificuldade em atribuir fun¢des e responsabilidades, uma vez que 72% das
organizagdes tiveram contratempos nesta édrea.

Outra dificuldade foi a longa duragdo do processo de implementagdo, que exigiu
esforgos substanciais para alinhar politicas, atribuir recursos e integrar controlos de
seguranga nas operagdes comerciais. Algumas organizag¢des também enfrentaram pro-
blemas com a defini¢do de politicas de seguranca claras e com a garantia de conformi-
dade entre departamentos. Além disso, a maioria das organizacdes (mais de 90%) ndo
tinham politicas de seguranca em vigor antes de iniciar o processo de certificacao.

Apesar destes desafios, as organizagdes que implementaram com sucesso a ISO/IEC
27001:2013 registaram melhorias na conformidade, na confianca dos clientes e na efi-
ciéncia operacional. O processo de certificagdo resultou numa abordagem mais estru-
turada a gestdo dos riscos de seguranga, tornando as organizagdes mais adaptaveis as
mudancas e mais bem preparadas para lidar com incidentes de ciberseguranca. Além
disso, as organizag¢des descobriram que a certificagdo ISO/IEC 27001 facilitou a confor-
midade com os requisitos do RGPD, garantindo a protecado e a privacidade dos dados.

3.3 Enhancing Cybersecurity for SMEs: A Structured Framework
for IT Security Assessment
Este documento [36] apresenta uma framework modular de avaliagdo de seguranga de

TI para PMEs que aborda os desafios de ciberseguranca que estas enfrentam devido
a recursos e conhecimentos limitados. Com a evolugdo das tecnologias digitais, as
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PME tém acesso a novas oportunidades de crescimento, mas também se deparam com
desafios significativos de seguranga. A framework proposta simplifica este processo com
trés médulos principais: Avaliagdo Operacional, Avaliacdo de Seguranga e Avaliacdo
do Pessoal.

A avaliagdo operacional avalia se a infraestrutura de TI de uma PME suporta as
suas necessidades comerciais. Considera a eficiéncia do hardware, software e redes, bem
como 0s processos utilizados para os gerir e monitorizar, garantindo uma cobertura
abrangente do desempenho operacional.

A avaliagdo da seguranca centra-se nas vulnerabilidades, abrangendo as atualiza-
¢Oes de software, as vulnerabilidades conhecidas, a seguranca da rede e a prote¢do dos
ativos. Além disso, propde estratégias praticas de mitigacdo, reconhecendo as limita-
¢Oes de recursos das PMEs que podem dificultar uma resposta corretiva imediata.

A avaliacdo dos recursos humanos avalia o aspeto humano da ciberseguranca, in-
cluindo as qualifica¢des dos funciondrios, a sensibilizagdo para a seguranca e a adesao
aos protocolos. Inclui avaliagdes praticas, como simulagdes, para testar as respostas
dos funciondrios as ameacas a seguranga e avaliar a eficicia da formacao.

A natureza modular da framework permite que as PME adaptem a avaliagdo as suas
necessidades especificas, dando prioridade a 4dreas que se alinham com os seus obje-
tivos de negdcio e recursos disponiveis. Ao adotar uma abordagem de avaliagdo ori-
entada para a solucdo, que combina a detegdo de vulnerabilidades com a mitigacdo de
riscos, a framework ajuda as PME ndo s6 a identificar os pontos fracos, mas também a
adotar uma postura mais proativa na gestdo dos riscos de ciberseguranca. Esta abor-
dagem melhora a postura geral de seguranga das PMEs, permitindo-lhes tirar partido
das ferramentas e inovagoes digitais, minimizando simultaneamente a sua exposigdo a

ciberameacas em evolugao.

3.4 Adaptable Security Maturity Assessment and Standardiza-
tion for Digital SMEs

O autor [37] argumenta que as PME sao fundamentais para a economia, mas enfren-
tam grandes desafios em matéria de ciberseguranca devido a recursos limitados. Os
modelos de maturidade existentes ignoram frequentemente as necessidades especifi-
cas e o papel das PME no ecossistema digital. Para resolver este problema, a framework
ASMAS fornece uma abordagem adaptada a avaliacdo e normalizagdo da maturidade
da ciberseguranca.

A Alianga Europeia para as PME Digitais propoe diversas categorias de PME: fa-
cilitadores digitais, digitalmente baseadas, digitalmente dependentes e empresas em
fase de arranque. Partindo destas categorias, a framework alinha as capacidades de se-
guranca com os perfis organizacionais [38]. Por exemplo, as empresas em fase de ar-
ranque, que muitas vezes ndo tém consciéncia das necessidades de ciberseguranca, sdo

avaliadas em relagdo a um conjunto reduzido de 79 capacidades, enquanto as PME di-
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gitalmente dependentes sdo avaliadas em relacdo a 115 das 251 capacidades propostas
pela framework.

As capacidades sdo derivadas de normas como a NIST Cybersecurity Framework e
sdo organizadas em niveis de A a D para simplificar a implementagao, sendo o nivel
A de implementacdo obrigatdria, seguido pelas capacidades dos niveis B, C e D. As
PME avaliam o seu progresso utilizando estados de implementacdo como “totalmente
implementado” ou “parcialmente implementado”, e os resultados podem ser visuali-
zados em gréficos circulares.

Ao adaptar-se aos requisitos tinicos e as restri¢des operacionais das PME, a fra-
mework ASMAS garante melhorias préticas e incrementais na ciberseguranca.

3.5 NIST SP 800-115 Framework Implementation using Black
Box Method on Security Gaps Testing on JTD Polinema’s Of-
ficial Website

Os autores deste trabalho [39] aplicaram a framework NIST SP 800-115 [8] num cendrio
de teste de penetracdo de caixa negra, em que o auditor ndo tinha conhecimento prévio
do sistema alvo. O processo seguiu as quatro fases principais descritas na framework:
planeamento, descoberta, ataque e elaboracdo de relatérios.

Planeamento: Durante esta fase, o autor definiu o &mbito do teste de penetragao,
identificou os objetivos do teste e selecionou as ferramentas adequadas. O planeamento
envolveu a determinacdo dos sistemas e aplicacdes a testar, bem como os métodos e
técnicas que seriam utilizados.

Descoberta: Esta fase foi dividida em duas etapas principais: recolha de informa-
¢Oes e anélise de vulnerabilidades.

e Recolha de informagdes: O autor utilizou ferramentas como ping [40], whois
[41] e Nmap [42] do Kali Linux [43] para recolher dados sobre o sistema alvo.
Esta etapa forneceu informagdes tais como enderecos IP e portas abertas, que
formaram a base para a anélise de vulnerabilidade subsequente;

e Andlise de vulnerabilidade: Apés arecolha de informagdes, o autor usou o OWASP
ZAP [44] para analisar as vulnerabilidades do sistema alvo. As descobertas fo-
ram categorizadas em diferentes niveis de gravidade, nomeadamente de alta pri-
oridade, média prioridade, baixa prioridade e de informagdo. Esta classificagdo
ajudou a priorizar as vulnerabilidades para testes adicionais.

Ataque: Com base nos resultados da fase de descoberta, o autor efetuou ataques as
vulnerabilidades identificadas. Esta fase centrou-se na tentativa de explorar as falhas
de seguranga para determinar o risco e o potencial impacto nos sistemas alvo. Os testes
foram executados de acordo com cendrios predefinidos derivados da andlise anterior.

Relatérios: Apos a fase de ataque, o autor documentou os resultados, resumindo
0 sucesso ou o fracasso das tentativas de penetragdo. O relatério também fornece uma
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andlise detalhada das vulnerabilidades, descrevendo os riscos potenciais e as etapas
seguidas ao longo do processo de teste.

3.6 Integrating NIST and ISO Cybersecurity Audit and Risk As-

sessment Frameworks into Cameroonian Law

O documento [45] descreve uma abordagem metodolégica que combina o NIST e a ISO
para responder as necessidades de auditoria de ciberseguranca e avaliagdo de riscos
em Camardes. A metodologia estd estruturada em torno de um modelo hierarquico,
centrado no nivel nacional, nos processos criticos do pais e nos sistemas de informacao.

Ao nivel nacional, a abordagem centra-se no alinhamento das estratégias de gestao
do risco com a missdo e os objetivos do pais. Integra as diretrizes do NIST e da ISO
para melhorar a gestdo estratégica da seguranca da informacédo através de politicas,
procedimentos e mecanismos operacionais. A ISO desempenha um papel importante
neste contexto devido a sua framework estruturada para a gestdo dos SGSI.

Para os processos criticos, a metodologia concentra-se na avaliagdo dos riscos es-
pecificos de cada 4rea funcional e na adaptagdo das estratégias de gestdo do risco de
forma adequada. A metodologia combina controlos da ISO e do NIST para garantir a
protecdo dos ativos e a seguranca das operagdes essenciais, equilibrando os requisitos
estratégicos com as consideragdes técnicas para os processos do pafs.

Ao nivel dos sistemas de informacado, a metodologia dé énfase a avalia¢des técni-
cas, como testes de penetracdo e anélise de vulnerabilidades, para identificar e mitigar
riscos especificos do sistema. O NIST desempenha um papel proeminente, particular-
mente o NIST 800-53, que oferece controlos de seguranga detalhados e especificos. A
aplicacdo do NIST destaca a sua eficicia na resolugdo de desafios técnicos, incluindo
os relacionados com tecnologias emergentes como a computa¢do em nuvem. Quando
combinada com as politicas mais amplas da ISO, a abordagem garante uma cobertura
abrangente dos requisitos técnicos e estratégicos.

O NIST 800-53 e a ISO 27001 servem como referéncias principais para orientar as
avaliagOes e auditorias de risco. Os controlos técnicos detalhados do NIST sao par-
ticularmente tteis para enfrentar desafios especificos de ciberseguranca, enquanto os
processos estruturados da ISO melhoram a gestdo estratégica a todos os niveis.

Em resumo, a metodologia adota a abordagem estruturada da ISO e recorre ao
NIST para o controlo técnico nos sistemas de informagdo, combinando ambos para
responder de forma eficaz as necessidades técnicas e estratégicas.

3.7 Cybersecurity Framework for SMEs in Peru Based on ISO/IEC
27001 and CSF NIST Controls

Neste documento [46] foi desenvolvida uma framework de ciberseguranca para PMEs
no Peru, com base nos controlos ISO/IEC 27001 e NIST CSF. Destaca uma abordagem
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“harmonizada” que aproveita os pontos fortes de ambas as normas. Este processo de
harmonizagdo envolve a sele¢do e integracdo de controlos complementares das duas
frameworks para responder eficazmente as necessidades especificas das PMEs.

Para esta framework, os controlos NIST CSF foram categorizados em quatro fungdes:
identificar, proteger, responder e recuperar com 18 controlos especificos escolhidos.
Simultaneamente, a ISO/IEC 27001 contribuiu com controlos de 12 dominios, e foram
selecionados 28 controlos para se alinharem com os objetivos da framework. O processo
de selecéo foi orientado pela técnica de avaliagdo de peritos, que incluiu o contributo de
especialistas em ciberseguranca para garantir que os controlos sdo relevantes e praticos
para as PME no Peru.

3.8 A High-Level Comparison between the NIST Cyber Security
Framework and the I1SO 27001 Information Security Stan-
dard

Este documento [47] compara o NIST CSF e a ISO 27001, e destaca a sua adequagdo a
diferentes tipos de organiza¢des. Ambas fornecem diretrizes para estabelecer um SGSI,
mas respondem a necessidades diferentes. O NIST CSF é mais adequado para empre-
sas centradas em tecnologia, uma vez que da énfase aos controlos técnicos, anélise de
registos e gestdo de incidentes, enquanto a ISO 27001 é mais apropriada para empresas
comerciais.

A principal vantagem do NIST CSF reside no seu formato estruturado e de facil uti-
lizagdo, que simplifica a implementagdo numa organizagdo. O seu alinhamento com
outras normas, como a ISO 27001 e o COBIT [11], torna-a mais flexivel, permitindo
a integracdo com varias abordagens de seguranga, como os controlos CIS para a de-
fesa em profundidade. Por outro lado, o reconhecimento global da ISO 27001 faz dela
a escolha preferida das organizagdes que procuram uma norma robusta para ganhar
confianga das partes interessadas. Outra vantagem da ISO 27001 é a énfase extrema-
mente rigorosa e estruturada que coloca na documentagéo, tanto obrigatéria como ndo
obrigatoria.

Em tultima anélise, em vez de escolher uma em detrimento da outra, o documento
conclui que a combinagdo dos pontos fortes de ambas as estruturas oferece a aborda-
gem mais eficaz para a criagdo de um sistema de gestdo da ciberseguranca resiliente e

abrangente.
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3.9 Semantic analysis of ISO/IEC 27000 standard series and NIST

cybersecurity framework to outline differences and consis-

tencies in the context of operational and strategic informa-
tion security

No estudo [48] realizado, a ISO/IEC 27001 e o NIST CSF partilham um foco consistente
e holistico na seguranca da informacao, que aborda a seguranca das TI, os processos or-
ganizacionais e os fatores humanos. Ambas enfatizam a modularidade e a flexibilidade,
permitindo implementagdes personalizadas para organizagdes de diferentes tamanhos
erecursos. AISO/IEC 27001 adota uma abordagem orientada para os processos, dando
énfase a documentacéo e ao ciclo Plan—Do—Check—Act (PDCA) [49] para gerir um SGSI.
Em contraste, o NIST CSF adopta uma metodologia orientada para o risco para identifi-
car e dar prioridade as lacunas de seguranca. Enquanto a ISO/IEC 27001 esta alinhada
com a sua prépria familia de normas, o NIST CSF incorpora uma gama mais alargada
de referéncias, permitindo a compatibilidade entre os dois métodos para melhorar a

seguranca organizacional.

3.10 Cybersecurity and Risk Management Framework in Avio-

nics

O documento [50] demonstra como as frameworks do NIST, especificamente o SP 800-
53 [9] e o SP 800-171 [51], foram implementadas no desenvolvimento de aviénica
para cumprir os requisitos de ciberseguranga para aplicagdes do Department of Defense
(DoD). A abordagem incorpora o Risk Management Framework (RMF) como base para
abordar sistematicamente os riscos. Os requisitos de seguranga sdo capturados e geri-
dos utilizando ferramentas como o0 DOORS [52] e 0 eMASS [53].

A integracdo dos controlos NIST ¢ facilitada pela utilizagdo de uma Security Re-
quirements Traceability Matrix (SRTM), que assegura um mapeamento claro entre os
controlos prescritos e os componentes do sistema. Este processo ndo s6 alinha os con-
trolos técnicos e politicos, como também integra as atividades de verificagdo e validagao
(V&V) diretamente no ciclo de vida do desenvolvimento. Ao incorporar estas praticas,
o processo de desenvolvimento aborda as questdes de Confidencialidade, Integridade
e Disponibilidade (CIA), mantendo o alinhamento com as normas de seguranca do
DoD.

Esta implementac¢do demonstra um método estruturado para integrar as frameworks
do NIST no processo de desenvolvimento e demonstra a sua relevancia e adaptabili-
dade para cumprir requisitos rigorosos de ciberseguranca em dominios altamente re-
gulamentados.
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3.11 Sintese dos Desafios de Ciberseguranca para PMEs

A andlise dos trabalhos relevantes mostra que as PME enfrentam desafios significati-
vos na aplicacdo de préticas eficazes de cibersegurancga, principalmente devido a falta
de recursos e de conhecimentos especializados. Muitos destes estudos abordam a ne-
cessidade de frameworks adaptadas, que salientam a importancia de uma abordagem
de auditoria adaptada a este tipo de organizagdo. Além disso, a integragdo de metodo-
logias como a NIST, a ISO/IEC e outros controlos de seguranga foi identificada como
fundamental para criar uma resiliéncia em ciberseguranga sélida.



Metodologia

Neste capitulo é detalhada a metodologia desenvolvida, abordando, por um lado, a
abordagem geral adotada no desenvolvimento deste projeto, e, por outro, a metodolo-
gia especifica seguida para a construcdo do roteiro de auditoria.

A metodologia deste relatério, conforme ilustrado na Figura 4.1, é dividida em trés
fases distintas: Fase 1 — Investigagdo, Fase 2 — Desenvolvimento e Fase 3 — Validagao.

Fase 1 Fase 2 Fase 3
Investigagédo Desenvolvimento Validagédo

' |

Pesquisa ‘ Metodologia de ‘ Aplicagdo Web de .
Definigdo de Objetivos ‘ 1 to Estado D do Manual do Auditor Suporte as Testes e Validagdo ‘mp‘in"e‘fh";igzo de
‘ da Arte ‘ Roteiro de Auditoria Auditorias

Figura 4.1: Descrigdo global da metodologia

4.1 Fasel -Investigacao

A fase inicial deste processo envolve a defini¢do dos objetivos e a pesquisa do estado
da arte, com o objetivo de estruturar o desenvolvimento da auditoria de forma clara e
objetiva, garantindo uma base sélida para as fases subsequentes.

4.1.1 Definicao de Objetivos

Na primeira fase, foram definidos os objetivos deste trabalho: 1) criar um roteiro de au-
ditoria; 2) criar um manual de auditor e 3) validar estes elementos através de um caso
de estudo. O roteiro visa informar o cliente sobre o processo de auditoria, enquanto
o manual orienta o auditor na sua execugdo. Desta forma, estabelece-se um processo
para a realizagdo de auditorias adaptédvel a clientes de diferentes dimensdes e recursos,
incluindo grandes empresas e PMEs, mediante a selecdo dos controlos relevantes para
cada caso.

29
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4.1.2 Pesquisa Levantamento Estado da Arte

Apbs a definicdo dos objetivos, procedeu-se a fase de investigacdo e levantamento do
estado da arte. A pesquisa bibliografica foi realizada utilizando motores de busca aca-
démicos, com destaque para o Google Scholar, e ferramentas de anélise de literatura
como Litmaps e Connected Papers para identificar trabalhos relevantes. As princi-
pais palavras-chave utilizadas na pesquisa incluiram “cybersecurity”, ”security audits”,
"PME” (ou "SME”), bem como os nomes de frameworks e normas como “NIST”, "ISO”,

"QNRCS”, "CIS”, e termos relacionados.

Além de artigos cientificos que forneceram a base tedrica e exemplos praticos, fo-
ram consultadas normas internacionais (série ISO/IEC 27000, ISO 19011), guias e fra-
meworks de referéncia (CIS, NIST), referenciais nacionais (QNRCS) e europeus (ENISA,
RGPD). A escolha destas fontes especificas justifica-se pela necessidade de basear o tra-
balho nos standards e melhores praticas reconhecidas internacionalmente e adaptadas
ao contexto nacional /europeu. Esta abordagem visou garantir que o roteiro e o manual
desenvolvidos fossem ndo s6 academicamente fundamentados, mas também alinhados
com as praticas de mercado e aplicdveis a diferentes contextos organizacionais, nome-
adamente as PMEs, conforme os objetivos definidos. A analise cruzada destas fontes
permitiu extrair os elementos essenciais para a construgdo das ferramentas de auditoria

propostas.

4.2 Fase 2 - Desenvolvimento

A Fase 2 centra-se no desenvolvimento do roteiro de auditoria adaptado as necessida-
des especificas do cliente, definindo os controlos, a metodologia e os recursos neces-
sdrios para garantir a eficicia do processo. Esta fase inclui também a criacdo de um
manual para orientar o auditor e o desenvolvimento de uma plataforma de auditoria
para facilitar o registo e o acompanhamento das a¢oes realizadas.

4.2.1 Metodologia de Desenvolvimento do Roteiro de Auditoria

Para concretizar o desenvolvimento do roteiro de auditoria adota-se uma metodologia
estruturada que garante a sua adaptacdo as especificidades do cliente e ao contexto
das Pequenas e Médias Empresas (PME). Esta metodologia compreende trés etapas
interdependentes: investigagdo de frameworks, selecado e justificagdo dos controlos de
seguranca, e desenvolvimento das abordagens de avaliacdo. O objetivo final é criar
um roteiro robusto, eficaz e adaptado que sirva de base para a auditoria, otimizando a

seguranga e a resiliéncia das organizagoes.
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Etapa 1
Investigagao

Etapa 2 Etapa 3
Escolha de Controlos Execugao Técnica
e Justificagdo

31
21 22 ‘ Definicao das 32
Selegao de Controlos Jusificagdo dos [Pretimiien Desenvolvimento do
Controlos Selecionados Avaliagao Roteiro de Auditoria

Figura 4.2: Descrigio da metodologia do roteiro de auditoria associado d Fase 2 - Desenvolvimento

12
Definicéo de
Heuristicas para
Escolha de Controlos

11
Andlise de
Frameworks

Etapa 1 - Investigacao

O processo de criagdo do roteiro, conforme ilustrado pela Figura 4.2, tem inicio com
a anélise de vérias metodologias de auditoria disponiveis na area. O objetivo desta
andlise é comparar as diferentes abordagens seguidas, de modo a extrair ideias e boas
préticas que servirdo de base para o desenvolvimento da metodologia de auditoria.

Uma parte importante das auditorias de seguranga sdo os controlos que serdo avali-
ados durante as auditorias. Antes da selecdo dos controlos, sdo definidas as heuristicas
que irdo orientar esse processo. Estas heuristicas sdo utilizadas para selecionar os con-
trolos mais relevantes para as PMEs.

Etapa 2 - Selecao e Justificacio de Controlos

A Etapa 2 comega com a selecdo dos controlos a utilizar na auditoria. Com base nas
frameworks ou normas previamente analisadas, bem como nas heuristicas definidas na
etapa anterior, sdo selecionados os controlos mais adequados ao contexto das PMEs.
Este processo garante que os controlos selecionados sdo os mais eficazes, sem sobre-
carregar as organizagoes.

Além disso, sdo descritas as razdes para a escolha dos controlos, de modo a explicar

como contribuem para a ciberseguranca e a resiliéncia das PMEs.

Etapa 3 - Execucao Técnica

Esta etapa é dedicada a defini¢do detalhada das metodologias de avaliagdo. Foram esta-
belecidas trés componentes centrais: primeiro, uma abordagem para determinar a cri-
ticidade de cada controlo de seguranga e calcular a exposicdo global ao risco com base
no seu nivel de implementacgdo; segundo, um método para classificar o risco revelado
por cada atividade técnica da auditoria, com base nas evidéncias especificas encontra-
das; e terceiro, um sistema para agregar estas diferentes avaliagdes numa pontuacao e
classificagdo final que representa a postura de seguranca global da empresa. A forma-
lizagdo prévia destas metodologias assegura a consisténcia, objetividade e clareza na
avalia¢do e na comunicagdo dos resultados subsequentes.

Seguidamente, avanca-se para o desenvolvimento do roteiro de auditoria propria-
mente dito. Este roteiro serd baseado nas frameworks e normas previamente estudadas,

mas serd adaptado as necessidades especificas do cliente e ao contexto das PMEs para
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garantir que os controlos selecionados sdo os mais relevantes e eficazes para cada ce-

nario.

4.2.2 Definicao do Manual do Auditor

O objetivo deste manual é fornecer ao auditor um guia claro e completo para a reali-
zagdo de todas as fases da auditoria. O manual descreve todas as etapas do processo,
incluindo as ferramentas e recursos a utilizar em cada etapa. Além disso, sdo especifi-
cados os resultados de cada fase para garantir que o auditor tenha uma compreensao
clara das expectativas e das tarefas a realizar. Este manual servira de apoio pratico, per-
mitindo ao auditor seguir as etapas de forma estruturada e consistente, com o objetivo
de garantir a qualidade e a eficdcia do processo de auditoria.

4.2.3 Desenvolvimento da Aplicacao Web de Suporte as Auditorias

Durante a auditoria, os auditores vdo utilizar a plataforma online, desenvolvida espe-
cificamente para este contexto, que permite registar o que foi feito, como foi realizado
e os resultados obtidos em cada etapa do processo. Desta forma, todas as informagdes
serdo organizadas de forma clara, e tanto o auditor como o cliente vao ter acesso a um
resumo pormenorizado e bem estruturado de todo o processo da auditoria.

4.3 Fase 3 - Validagao

A Fase 3 - Validacao (Figura 4.1) centra-se na valida¢do da metodologia de auditoria
desenvolvida, incluindo o roteiro, os documentos e os processos associados, para ga-
rantir o seu alinhamento com os objetivos estabelecidos. Através de testes rigorosos e
da implementa¢do de melhorias continuas, esta fase tem como objetivo assegurar que
a metodologia é eficaz, prética e aplicavel a diferentes contextos, identificando eventu-
ais lacunas e ajustando os procedimentos conforme necessario. A aplicagdo pratica e a
demonstragdo desta fase sdo detalhadas no Capitulo 6.

4.3.1 Testes e Validagao

Apbs a conclusdo da primeira versdo dos documentos de auditoria, serd iniciada a fase
de testes e validacdo. O objetivo desta fase é testar a metodologia de auditoria num
ambiente controlado para validar a eficdcia do processo, identificar eventuais lacunas
ou pontos fracos e garantir que todas as etapas estdo alinhadas com os objetivos defini-
dos. Os resultados desta fase permitirdo introduzir melhorias, ajustar procedimentos
e otimizar a metodologia para garantir a sua adequacao a diferentes contextos e neces-
sidades.
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4.3.2 Implementacao de melhorias

Os documentos e o processo de auditoria serdo continuamente atualizados e melho-
rados com base nos resultados dos testes. Serdo introduzidas melhorias com base no
feedback recolhido na fase de testes, a fim de garantir que a metodologia responde as
necessidades préticas e que todas as fases do processo sdo otimizadas para maximizar

a sua eficdcia e aplicabilidade.
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O presente capitulo dedica-se ao detalhe do desenvolvimento da Fase 2 do projeto,
focando-se na criacdo de uma metodologia de auditoria de seguranca da informacao
otimizada para as necessidades especificas das Pequenas e Médias Empresas (PME).
Para tal, este capitulo estrutura-se em trés pilares fundamentais: a Metodologia de De-
senvolvimento do Roteiro de Auditoria (que abrange a investigagdo, selecao de contro-
los e definicdo de métodos de avaliacdo), a Criacdo do Manual do Auditor (essencial
para padronizar e guiar o processo), e o Desenvolvimento da Aplicagdo Web de su-
porte as auditorias (uma plataforma concebida para otimizar a execugao e gestdo das
auditorias).

5.1 Metodologia de Desenvolvimento do Roteiro de Auditoria

A metodologia de desenvolvimento do roteiro de auditoria, presente na Figura 5.1,
centra-se na pesquisa, sele¢do e justificagdo dos controlos de seguranga mais adequa-
dos as necessidades especificas das PME. Através da andlise de frameworks reconhecidas
como a ISO/IEC 27001 [12], o NIST SP 800-115 [8] e o CIS Controls [19], foi desenvol-
vido um roteiro estruturado que permite identificar e mitigar eficazmente os riscos,
adaptado as capacidades e limitacdes destas organizacoes. Esta fase envolve a selecao
cuidadosa dos controlos, a justificacdo das escolhas feitas e a construgdo de um roteiro
de auditoria que promova uma abordagem clara e eficaz da seguranca da informacao.

5.1.1 Etapal - Investigacao

A Etapa 1, associada a Fase 2, tem como objetivo analisar e definir os elementos es-
senciais para o desenvolvimento do roteiro de auditoria. Nesta fase, sdo exploradas
as frameworks relevantes para criar o roteiro de auditoria e para selecionar os contro-
los adequados para a seguranca da informacdo nas PME. Esta fase esta dividida em
duas partes: Analise das Frameworks e a Definicdo de Heuristicas para a Escolha de
Controlos. Ambas as partes serdo detalhadas a seguir.

34
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Figura 5.1: Definicio do Roteiro de Auditoria para o Cliente - Fase 2

Etapa 1.1 - Andlise de Frameworks
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Figura 5.2: Andlise de Frameworks - Etapa 1.1

Tendo por base as frameworks relevantes para a ciberseguranca e auditorias de segu-

ranca apresentadas na Capitulo 2, esta seccdo foca-se na sua andlise detalhada (Fi-

gura 5.2). A partir desta analise serdo extraidas ideias, melhores préticas e diretrizes

que irdo guiar o desenvolvimento do roteiro de auditoria.

Frameworks para Ciberseguranca:

e A norma ISO/IEC 27001:2013 [17] foi utilizada como referéncia para identificar
os controlos do seu Anexo A que melhor correspondiam aos critérios definidos

para a auditoria. Estes controlos serviram de ponto de partida para selecionar os

aspetos essenciais da seguranga da informagdo a avaliar. Os controlos identifica-

dos serdo depois mapeados para os controlos do Quadro Nacional de Referéncia

para a Ciberseguranga (QNRCS) [24], assegurando uma integragdo coerente en-

tre as orientac®es internacionais e a realidade nacional.

e A implementacdo do controlo 3, "Prote¢do de Dados”, do CIS Controls [19], foi

fundamental para garantir a seguranga no tratamento dos dados durante a audi-

toria. Este controlo apresenta uma abordagem estruturada para a identificagao,
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classificagdo e tratamento seguro dos dados, incluindo a aplicagdo de cifragem e
a gestdo do ciclo de vida dos dados, desde a sua recolha até a sua eliminagao.

e O QNRCS [24] foi utilizado como base para selecionar os controlos mais ade-
quados ao contexto nacional, garantindo a conformidade com as préticas de se-
guranca recomendadas. Uma das suas principais vantagens é o facto de cada
controlo estar mapeado para multiplas referéncias internacionais, como o CIS
Controls, COBIT 5 [54], ISO/IEC 27001:2013 [17] e NIST SP 800-53 Rev. 4 [9].
Esse mapeamento permite que a sele¢do dos controlos, ndo apenas cumpra com
as diretrizes nacionais, mas também alinhe indiretamente a auditoria com diver-
sas frameworks reconhecidas globalmente. Ao utilizar os controlos do QNRCS, o
roteiro beneficia de uma base sélida, que incorpora as melhores préaticas de diver-
sas metodologias, garantindo uma abordagem coerente e em conformidade com
as normas e recomendacdes mais utilizadas no setor.

Frameworks para Auditorias:

e A NIST SP 800-115 [8] foi utilizado como referéncia principal para o desenvol-
vimento do roteiro de auditoria proposto, devido a sua abordagem abrangente e
detalhada na realizagdo de avaliagdes de seguranga. Este documento fornece ori-
entagdes especificas para as varias fases da auditoria, incluindo o planeamento, a
descoberta da rede, a realizacdo de testes técnicos e a anéalise dos resultados obti-
dos. A sua estrutura bem definida torna-o uma referéncia indispensavel para au-
ditorias de seguranga, permitindo uma implementacdo organizada e facilmente
ajustavel a diferentes contextos.

Além disso, a abordagem NIST SP 800-115 fornece uma visao prética da audito-
ria de seguranga, descrevendo técnicas basicas como a andlise de documentos, a
revisdo de registos, o sniffing de redes, o scan de vulnerabilidades e os testes de
penetragdo. Estas orientagdes foram incorporadas no roteiro de auditoria desen-
volvido para garantir que os processos definidos sdo suficientemente pormeno-
rizados para permitir uma avaliagdo eficaz da seguranga da informagéo.
Embora a NIST SP 800-115 fornega diretrizes detalhadas para a realizagdo de ava-
liacbes de seguranga, a estrutura apresentada no documento nao corresponde di-
retamente a de uma auditoria. Em vez de seguir esta organizacdo, que abrange
desde a descricdo das técnicas individuais, até a comunicacdo dos resultados,
foram extraidos os principios e metodologias mais relevantes para construir o
roteiro de auditoria proposto. Desta forma, a adaptacdo permitiu integrar as re-
comendacdes da NIST SP 800-115 de uma forma mais alinhada com os objetivos
e a abordagem definidos.

Além disso, o facto de a NIST SP 800-115 ser um documento de acesso ptublico,
permite que as suas recomendacdes sejam mais amplamente adotadas, forne-
cendo orientagdes técnicas essenciais para a realizacdo de auditorias de segu-
ranca.

e O modelo CSAM [32] foi fundamental para a defini¢do da pontuagdo de matu-
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ridade, uma vez que forneceu uma framework robusta para avaliar a capacidade
da organizacdo em relagdo as praticas de ciberseguranca. Utilizando os conceitos
do CSAM, foi possivel adaptar e aplicar uma avaliagado final que considerou tanto
o0s aspetos técnicos como organizacionais da empresa auditada, garantindo uma
andlise holistica e objetiva do seu nivel de maturidade em seguranca da informa-
¢ao.

o O CIS Risk Assessment Method [33] foi utilizado para criar a matriz de risco, com
énfase na identificacdo, classificagdo e priorizagdo dos riscos, garantindo assim
uma avaliagdo clara e precisa do estado de seguranca das PME.

Etapa 1.2 - Definicao de Heuristicas para Escolha de Controlos

Etapa 1
Investigacéo

11 1.2

i Definigao de
Andlise de Heurt I¢
Frameworks euristicas para

Escolha de Controlos

Figura 5.3: Definicio de Heuristicas para Escolha de Controlos - Etapa 1.2

Para selecionar os controlos a serem analisados na auditoria, foram estabelecidos uma
série de critérios, com base nas recomendagdes do trabalho [55], com o objetivo de ga-
rantir que a escolha seja adequada as necessidades das PME (Figura 5.3). Estes prin-
cipios levam em conta aspetos como a viabilidade de implementa¢do em pequenas
empresas, a relevancia frente aos ciberataques mais comuns e a simplicidade de adap-
tagdo aos recursos ja disponiveis nas organizagdes, sem a necessidade de adquirir in-
fraestruturas adicionais ou de estabelecer uma estrutura formal interna. Estes critérios
incluem:

e Nao sera necessario adquirir componentes de infraestruturas, como edificios ou
equipamentos especificos de redes;

e As PME nao precisam de ter uma estrutura formal de recursos humanos e/ou
empresariais jd implementada;

e Os controlos selecionados devem focar-se na avaliagdo e mitigagdo dos ciberata-
ques mais comuns identificados;

e Nao sera obrigatério implementar procedimentos de recuperacdo de desastres ou
continuidade de negdcio, dado que estas dreas ndo sdo prioritarias para pequenas

empresas ou para organizagoes;
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e Considerando que a maioria das PME ndo possuem um modelo sélido de proces-

sos empresariais, os controlos incluidos na metodologia proposta evitaram impor

uma organizagdo formal obrigatéria dentro destas empresas.

De acordo com [55], os ciberataques mais comuns mencionados sao:

Ataques de engenharia social, como phishing, malware, malware mével e ransomware;
Ameacas relacionadas com politicas de gestdo, nomeadamente palavras-passe
fracas, mecanismos de autenticagdo fracos e controlos de acesso inadequados;
Ameacas internas promovidas por funciondarios, ex-funciondrios, contratantes ou
parceiros de negdcios;

Ameagas associadas ao hardware, como dispositivos pessoais dos colaboradores
ou equipamentos criticos que suportam os sistemas de informacao e servigos co-
nexos (por exemplo, servidores web e de bases de dados);

Ameagas relacionadas com software, causadas por aplicagdes de terceiros instala-
das nos sistemas;

Distributed Denial-of-Service (DDoS), com impacto significativo nas PMEs com
uma presenga online mais robusta;

Exploragao de informagdes confidenciais por parte de funciondrios para roubar
ou perturbar a atividade da empresa;

Exposigao involuntdria a ciberataques devido ao ndo cumprimento de procedi-
mentos de seguranga por parte dos trabalhadores.

Esta lista serd utilizada como referéncia para definir as heuristicas que orientardo

a selecdo dos controlos a auditar. Assim, garante-se que a auditoria seja abrangente,

mas ao mesmo tempo realista e adaptada as principais necessidades das PMEs.

Com base nas heuristicas definidas, o presente trabalho adota a selegdo de controlos

do Anexo A da norma ISO/IEC 27001:2013, proposta por [55], por ser a que melhor se

alinha com os critérios estabelecidos:

(A.5) Politicas de seguranca da informacao;

(A.8) Gestao de ativos;

(A.9) Controlo de acessos;

(A.10) Criptografia;

(A.12) Seguranga das operagdes;

(A.13) Seguranca nas comunicagoes;

(A.14) Aquisigdo, desenvolvimento e manutengao de sistemas;
(A.18) Conformidade.

A norma ISO/IEC 27001:2013 foi utilizada em detrimento da versido mais recente

pelo facto de a versdo atual do QNRCS ainda estar alinhada com a norma de 2013.

Sendo o QNRCS a base para a selecdo e mapeamento dos controlos neste trabalho,

optou-se por manter a coeréncia com os controlos definidos nesta versdo. Esta abor-

dagem visa evitar incoeréncias que poderiam surgir da ado¢do de uma versdo mais
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recente da norma que ndo seja ainda compativel com o QNRCS utilizado neste con-
texto.

5.1.2 Etapa 2 - Escolha de Controlos e Justificacao

A Etapa 2 (Figura 5.4) tem como objetivo a selegdo e justificacdo dos controlos a serem
implementados, considerando as necessidades especificas das PME e a sua capacidade
de aplicar medidas de seguranca adequadas. Esta fase é dividida em duas partes: a es-
colha dos controlos mais relevantes e a justificacdo das decisdes tomadas, abordando
tanto os controlos selecionados como os que foram excluidos com base nas caracteris-
ticas e limitagdes das PME.

Etapa 2.1 - Selecao de Controlos

Etapa 2
Escolha de Controlos
e Justificag@o

2.2
Justificagéo dos
Controlos Selecionados

2.1
Selegédo de Controlos

Figura 5.4: Selecio de Controlos - Etapa 2.1

A Figura 5.5 apresenta o diagrama do processo de selecdo e correlacdo dos controlos,
onde foi realizada a sele¢do dos controlos da ISO e a correspondéncia com os controlos
do QNRCS. O processo incluiu a consolidagdo dos controlos, a avaliacdo de controlos
adicionais e a correlacdo entre as versdes da ISO/IEC 27002:2013 e 2022, com o objetivo
de integrar os controlos do QNRCS de forma eficaz.

O Apéndice A expande a anélise para além do referencial ISO/IEC 27001:2013, apre-
sentando tabelas de mapeamento. Estas incluem o "Mapeamento dos controlos do
QNRCS 2020 em relagao aos controlos das normas ISO”e as “Correlagdes entre contro-
los da ISO/IEC 27002:2013, ISO/IEC 27002:2022 e QNRCS 2020 selecionados”. Desta
forma, o apéndice fornece uma perspetiva detalhada das interligacdes entre os con-
trolos do QNRCS selecionados, os controlos da norma ISO/IEC 27002:2022, e as suas
correspondéncias com as versdes de 2013 e 2022 da norma ISO/IEC 27002.
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Processo de Selecéo e Correlagdo de Controlos entre a ISO e o
QNRCS
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Figura 5.5: Processo de Selegio e Correlagio de Controlos entre a ISO e 0 QNRCS

A Figura 5.6 apresenta os controlos do QNRCS que foram selecionados, com base
nas secgdes A.5, A.8, A9, A.10,A.12, A. 13, A.14e A.18 do Anexo A da ISO/IEC 27001:2013.
No total, foram identificados 53 controlos relevantes para a auditoria, descritos em de-
talhe no Apéndice B. E importante notar que, em alguns casos, os controlos do QNRCS
agregam multiplos controlos da ISO/IEC 27001:2013, consolidando miltiplos aspetos
de seguranga num tnico controlo dentro do QNRCS.

Responder
RS.AN-1
RS.MI-1
RS.MI-2
RS.MI-3

Proteger
PR.GA-1
PR.GA-2
PR.GA-3
PR.GA-4
PR.GA-5
PR.GA-6
PR.GA-7
PR.FC-1
PR.FC-2
PR.SD-1
PR.SD-2
PR.SD-3
PR.SD-4
PR.SD-5
PR.SD-7
PR.PI-1
PR.PI-2
PR.PI-3
PR.PI-4
PR.PI-5
PR.PI-6
PR.PI-12
PR.TP-2
PR.TP-3
PR.TP-4
PR.TP-5

Figura 5.6: Controlos Selecionados
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Etapa 2.2 - Justificacdo dos Controlos Selecionados

Etapa 2
Escolha de Controlos
e Justificacé@o
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Figura 5.7: Justificagdo dos Controlos Selecionados - 2.2

Nesta etapa (Figura 5.7), sdo apresentadas as razdes para a selegdo das secgdes conside-
radas mais adequadas no contexto de uma PME, tendo em conta as suas necessidades
e limita¢des especificas:

A.5 - Politicas de seguranca da informagdo: A defini¢do de politicas claras e acessi-
veis permite que as PMEs estabelecam uma base de seguranca que seja pratica
e aplicavel, sem a necessidade de uma estrutura formal complexa. Isso ajuda a
mitigar ciberataques comuns, como phishing e malware, sem sobrecarregar a orga-
nizagdo com procedimentos excessivamente formais.

A.8 - Gestdo de ativos: A gestdo eficaz de ativos, mesmo em PMEs com recursos li-
mitados, permite identificar e proteger os ativos criticos da organizacdo, o que
é essencial para prevenir perdas de dados e garantir a protecdo de informagdes
sensiveis, atendendo a necessidade de mitigar riscos comuns com baixo custo.

A.9 - Controlo de acessos: O controlo de acessos é crucial para proteger os dados e
sistemas das PMEs contra acessos ndo autorizados. Esta clausula garante que
os direitos de acesso sdo atribuidos de forma adequada, minimizando o risco de
intrusdo ou fuga de dados, um ataque frequentemente utilizado pelos cibercri-
minosos.

A.10 - Criptografia: A criptografia assegura que os dados sensiveis permanegam pro-
tegidos durante a transmissdo e no momento em que sdo armazenados. Para
PMEs, que ndo possuem grandes infraestruturas de seguranga, a utilizacdo da
criptografia € uma solugdo acessivel e eficaz para proteger dados criticos e evitar
a sua exposi¢do durante um ciberataque.

A.12 - Seguranca das operagdes: Esta clausula assegura a implementagdo de medidas
de seguranca nas operacdes didrias da empresa, o que é essencial para preve-
nir ataques que podem explorar falhas operacionais, como malware que procura
explorar sistemas desatualizados ou configura¢des inadequadas, um problema

comum em empresas de menores dimensdes.
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A.13 - Seguranca nas comunicagdes: A protecdo das comunicagdes entre sistemas e

individuos é importante para impedir ataques, como intercecdo de dados e ata-
ques Man-in-the-middle (MITM) [56]. As PME que ndo tém uma estrutura de rede
robusta precisam de garantir que as comunicagdes dentro e fora da empresa sao
seguras, minimizando o risco dos dados sensiveis serem comprometidos.

A.14 - Aquisi¢do, desenvolvimento e manutencio de sistemas: Esta cldusula garante

que os sistemas adquiridos ou desenvolvidos pelas PME cumprem os critérios mi-
nimos de seguranca, o que € particularmente importante para as empresas que
ndo dispdem de uma equipa técnica de seguranca dedicada. Isto ajuda a evitar
violagdes de segurancga devido a utilizacdo de software vulneravel ou desatuali-
zado.

A.18 - Conformidade: Embora nao seja obrigatdrio ter uma estrutura formal de con-

formidade, garantir o cumprimento das leis e regulamentacdes relevantes é fun-
damental para mitigar riscos legais e de ciberseguranca, especialmente para as
PMEs que, mesmo sem processos formais de recuperagdo de desastres ou conti-
nuidade de negdcios, devem assegurar a protecdo dos seus dados de acordo com
as exigéncias legais de privacidade e seguranca.

De seguida, justifica-se a exclusdo das restantes sec¢des, uma vez que ndo foram

consideradas as mais adequadas ao contexto das PME:

A.6 - Organizacdo da seguranca da informagdo: A gestdo da seguranca da informa-

¢do nas PME ndo exige uma estrutura organizacional complexa, como previsto
nesta clausula. A implementacdo de controlos simples, como as politicas de se-
guranca e a gestdo de ativos, ja oferecem os elementos essenciais para enfrentar
os riscos de seguranca sem a necessidade de esforgos organizacionais adicionais

que podem ser dispendiosos para as empresas mais pequenas.

A.7 - Seguranca dos recursos humanos: Embora a seguranca dos recursos humanos

seja importante, as PME podem nao ter recursos suficientes para implementar
politicas e formagdo pormenorizadas para todos os funciondrios. A prioridade
da seguranga serd focada em 4reas mais diretamente relacionadas a protegao de
dados e sistemas, como o controlo de acesso e a cifragem.

A.11 - Seguranga fisica e ambiental: A seguranca fisica é um aspeto fundamental em

organizagdes de maior dimensado, mas para as PMEs, que frequentemente operam
em espagos mais pequenos e com infraestrutura limitada, o foco recai mais sobre
a protecdo digital. Além disso, as PMEs ja implementam controlos basicos de
seguranga fisica, como o bloqueio de salas e dispositivos.

A.15 - Relagdes com fornecedores: Embora a seguranca nas relagdes com os fornece-

dores seja importante, muitas PME ndo tém uma rede extensa de fornecedores
ou parcerias complexas que exijam uma anélise de seguranga pormenorizada.

A.16 - Gestdo de incidentes de seguranca da informac¢ao: Embora a gestdo de inciden-

tes seja fundamental, as PME podem ndo ter os recursos necessarios para criar
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planos formais de resposta a incidentes ou equipas especificas. A auditoria centrou-
se em controlos mais acessiveis e praticos para atenuar os riscos.

A.17 - Aspetos de seguranca da informagao na gestio da continuidade dos negécios:
Para as PME, que muitas vezes operam sem planos formais de continuidade das
atividades, a implementacdo de controlos de continuidade das atividades pode
ser vista como um custo adicional. As medidas de seguranga escolhidas abordam
diretamente os Ciberataques mais comuns, como os ataques de ransomware, sem

a necessidade de um plano de continuidade formal.

Adicionalmente aos controlos que se agrupam nos dominios especificos do Anexo
A (como A.5, A8, A9, A.10, A.12, A.13, A.14 e A.18), foram incluidos controlos consi-
derados fundamentais para uma base de seguranca robusta.

Primeiramente, foram incluidos os controlos ID.GR-1, ID.GR-2 e ID.GR-3. Estes
controlos sdo de natureza estratégica e ndo correspondem a medidas de seguranga
especificas, mas sim ao estabelecimento do préprio processo de gestdo de risco.

E importante distinguir as duas partes principais da norma ISO/IEC 27001:

e As Clausulas principais (4 a 10) definem os requisitos obrigatérios para criar e
gerir o Sistema de Gestdo de Seguranca da Informagao (o “como fazer a gestao”);
e O Anexo A fornece um catdlogo de controlos de seguranca que podem ser sele-

cionados para mitigar riscos (o0 “o que implementar”).

Dado que os controlos ID.GR definem o processo de gestdo de risco, o0 QNRCS
alinha-os corretamente com as cldusulas principais da norma (como a 6.1.3 — Trata-
mento de riscos de seguranga da informacao, 8.3 — Tratamento de riscos de seguranga
da informacgdo e 9.3 — Analise critica pela dire¢do), que sdo precisamente as que exigem
a existéncia e gestdo de um processo robusto de tratamento de risco.

Para além destes, foram incluidos outros 6 controlos de sec¢des ndo priorizadas, por
serem considerados essenciais. Embora a sele¢do principal privilegie a simplicidade
para as PME, a inclusdo destes controlos justifica-se pela necessidade de estabelecer
uma base minima de resiliéncia. No atual panorama de ciberseguranca, certas medidas
sdo fundamentais para mitigar riscos criticos, mesmo que se desviem da abordagem
inicial focada em evitar complexidade.

Os 6 controlos adicionais e as suas respetivas justificagdes correspondem aos se-
guintes:

e PR.GA-2: Devem existir controlos de acesso fisico as redes e sistemas de infor-
magao (All).

- Foi incluido para garantir que a seguranca fisica das infra-estruturas digitais
ndo é negligenciada. As PME ndo estdo imunes a riscos fisicos, como o roubo
de equipamento ou o acesso ndo autorizado a sistemas. A implementagao
de controlos simples e eficazes nesta drea pode evitar danos muito maiores,

como a perda de dados sensiveis.
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e PR.FC-2: Os utilizadores com acesso privilegiado devem compreender quais sdo
0s seus papéis e responsabilidades (A6 e A7).

- Foi acrescentado porque, mesmo em organiza¢des mais pequenas, as per-
missdes privilegiadas representam um risco significativo se ndo forem de-
vidamente controladas. Uma defini¢do clara dos papéis pode evitar o uso
indevido ou erro humano, que pode ser fatal no contexto de um ciberataque,
ajudando a minimizar o risco sem necessidade de uma estrutura organiza-

cional complexa.

e PR.PI-5: As politicas e regulamentagdes associadas a operacionaliza¢do dos am-
bientes fisicos dos ativos da organizagdo devem ser seguidas (A11).

- Foi incluido como uma medida preventiva. Embora as PME ndo necessitem
de regulamentos formais, o funcionamento destes ambientes fisicos sem um
minimo de normalizacdo pode criar enormes vulnerabilidades. A garantia
de que determinadas préaticas sdo seguidas pode evitar que falhas operacio-

nais conduzam a incidentes de seguranga.

e PR.TP-5: Devem ser implementados mecanismos para cumprir os requisitos de

resiliéncia em situag¢oes adversas (A17).

- Foi incluido com o objetivo de preparar as PME para situagdes adversas. A
implementacdo da resiliéncia ndo requer infra-estruturas pesadas ou proces-
sos formais complexos, mas sim a preparacdo para cendrios criticos, o que é

cada vez mais importante num mundo onde as ciberameagas sdo constantes.
e DE.AE-4: O impacto dos eventos deve ser classificado (A16).

- Foi incluido para que as PME possam ter uma ideia clara de como as dife-
rentes ameacas podem afetar os seus negécios. Mesmo sem uma estrutura
formal, esta avaliagdo pode ser efetuada de forma simples, dando prioridade

aos riscos mais imediatos e ajustando as defesas em conformidade.

e DE.MC-1: As redes e sistemas de informagdo devem ser monitorizados para de-
tetar potenciais incidentes (sem correspondéncia direta).

— Foi adicionado por ser essencial para as PME detetarem atempadamente ati-
vidades anémalas ou maliciosas. Ter uma visibilidade minima sobre siste-
mas e redes, mesmo que bésica, é crucial para permitir uma resposta rapida

a incidentes e limitar danos significativos.

Deste modo, embora ndo estejam diretamente em conformidade com os pressupostos
iniciais, a inclusdo destes controlos destina-se a garantir que as PMEs consigam atingir
um nivel minimo de cibersegurancga e resiliéncia sem a necessidade de processos ex-
cessivamente burocraticos, satisfazendo as necessidades atuais de protecdo de dados e
continuidade das atividades.
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5.1.3 Etapa 3 - Execucdo Técnica

Esta fase (Figura 5.8) do processo abrange a definigdo das metodologias de avaliacdo
das vérias fases da auditoria e o desenvolvimento do Roteiro de Auditoria.

Etapa 3.1 - Definicao das Metodologias de Avaliacao

Etapa 3
Execucdo Técnica

3.1
Definicdo das
Metodologias de
Avaliagao

3.2
»( Desenvolvimento do
Roteiro de Auditoria

Figura 5.8: Definicio das Metodologias de Avaliagio - Etapa 3.1
Avaliacao da Criticidade e Exposicdao ao Risco

Primeiro, define-se a classificagdo de importancia (ou criticidade) atribuida a cada
controlo de seguranga. Esta classificagdo, que varia em niveis de 1 a 5 (onde 1 repre-
senta o nivel mais baixo de criticidade e 5 o nivel mais critico), é apresentada nas Fi-
gura 5.9a e Figura 5.9b, e baseia-se numa interpretagdo da criticidade e impacto poten-
cial de cada controlo. Dado que o QNRCS néo define esta escala numérica, a classifica-
¢do serve como um guia geral sobre a relevancia de cada controlo (c) para a seguranca,
risco e continuidade de uma organizacao. Este valor sera referido como Crit(c).

O significado de cada nivel de importancia (Crit(c)) é o seguinte:

e Nivel 5 (Critica): Controlos fundamentais. A sua falha ou auséncia tem impacto
grave na seguranga, operagdes ou conformidade. Implementacado essencial e de
prioridade méxima.

e Nivel 4 (Elevada): Controlos cruciais para uma seguranga robusta e mitigagao
significativa de riscos. A sua auséncia representa uma lacuna consideravel. Im-
plementacdo fortemente recomendada.

e Nivel 3 (Média): Controlos que representam boas praticas padrdao. Contribuem
para reduzir riscos moderados e melhorar a eficiéncia da seguranga. Importantes
para uma seguranga madura.

e Nivel 2 (Baixa): Controlos tteis que contribuem positivamente, mas sdo menos
fundamentais. O impacto da sua falha é mais limitado ou especifico.
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e Nivel1 (Minima): Controlos opcionais ou de baixo impacto geral. A sua auséncia
tem impacto negligencidvel na maioria das organiza¢des. Relevantes apenas em

circunstancias muito especificas.

Controlo Importancia
5 (Critica)
5 (Critica)
4 (Elevada)
5 (Critica)
5 (Critica)
5 (Critica)
4 (Elevada)
5 (Critica)
5 (Critica)
5 (Critica)
4 (Elevada)

Categoria

4 (Elevada) Categoria Controlo Importancia

PR.GA-1 5 (Critica) 3 (Média)

PR.GA-2 4 (Elevada) 4 (Elevada)

PR.GA-3 4 (Elevada) 4 (Elevada)

PR.GA-4 5 (Critica) 3 (Média)

PR.GA-5 4 (Elevada) 5 (Critica)

PR.GA-6 5 (Critica) 3 (Média)

PR.GA-7 5 (Critica) 5 (Critica)

PR.FC-1 5 (Critica) 4 (Elevada)

PR.FC-2 4 (Elevada) 4 (Elevada)

PR.SD-1 5 (Critica) 3 (Média)

PR.SD-2 5 (Critica) 3 (Média)
Proteger (PR) PR.SD-3 3 (Média) RS.AN-1 4 (Elevada)

PR.SD-4 4 (Elevada) Responder (RS) RS.MI-1 5 (Critica)

PR.SD-5 4 (Elevada) RS.MI-2 4 (Elevada)

PR.SD-7 4 (Elevada) RS.MI-3 3 (Média)

PR.PI-1 5 (Critica)

PR.PI-2 4 (Elevada) (b) Classificagio dos Controlos de Seguranga - 2

PR.PI-3 4 (Elevada)

PR.PI-4 5 (Critica)

PR.PI-5 3 (Média)

PR.PI-6 4 (Elevada)

PR.PI-12 5 (Critica)

PR.TP-2 3 (Média)

PR.TP-3 4 (Elevada)

PR.TP-4 4 (Elevada)

PR.TP-5 4 (Elevada)

(a) Classificagdo dos Controlos de Sequranga -
1

Figura 5.9: Classificagio dos Controlos de Sequranga: (a) Controlo de Identificagdo e Protegdo; (b)
Controlo de Detegio e Resposta.

Esta classificacdo de criticidade (Crit(c)) é entdo utilizada, em conjunto com o ni-
vel de implementagdo de cada controlo, para calcular a exposigdo global ao risco da
organizagdo. A metodologia adaptada para este calculo, detalhada de seguida, utiliza
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uma escala de implementagdo de quatro niveis para cada controlo.

Primeiramente, avalia-se o nivel de implementagdo de cada controlo de seguranga
(c) incluido na auditoria. O cliente indica este nivel de acordo com a seguinte es-
cala: Nada Implementado, Pouco Implementado, Parcialmente Implementado ou To-
talmente Implementado. A cada um destes niveis de implementagdo corresponde um
Peso de Risco Residual (Pesorisco(c)) que representa a fragao da criticidade Crit(c) que
ainda contribui para o risco global. Especificamente, atribui-se Pesog;sco(c) = 1.00 para
‘Nada Implementado’, Pesorisco(c) = 2/3 para 'Pouco Implementado’, Pesorisco(c) =
1/3 para 'Parcialmente Implementado’, e Pesorisco(c) = 0.00 para "Totalmente Imple-
mentado’”.

De seguida, calcula-se a Pontuagdo Total de Exposi¢do ao Risco. Esta pontuagao é
obtida somando a criticidade ponderada de todos os controlos (c) avaliados. A criti-
cidade de cada controlo (Crit(c)) é multiplicada pelo seu respetivo Peso de Risco Re-
sidual (Pesogisco(c)). Sendo Crytqr 0 conjunto dos 53 controlos avaliados, a Pontuagao
Total de Exposigdo ao Risco é dada por:

Pontuagao Total Exposi¢ao Risco = Z (Crit(c) X Pesogisco(c)) (5.1)

c€Crotal

Para normalizar esta pontuagdo, define-se o Risco Maximo Total (Riscopiax) como a
soma da criticidade de todos os controlos, assumindo que nenhum estd implementado
(Pesogisco(c) = 1.0 para todos os ¢ € Crytqa1). Com base na soma das criticidades Crit(c)
para os 53 controlos, tem-se:

Riscopay = Z Crit(c) =224 (5.2)

CECTotal

A Pontuagdo Total de Exposicdo ao Risco (Equagédo 5.1) representa o risco presente de
forma granular.

Posteriormente, calcula-se a Média de Risco por Controlo Ndo Totalmente Imple-
mentado (designada por Média). Para tal, identifica-se primeiro o conjunto de con-
trolos que ndo estdo totalmente implementados (Cnrr), ou seja, aqueles classificados
como Nada Implementado, Pouco Implementado ou Parcialmente Implementado. A
Pontuagdo Total de Exposigdo ao Risco, calculada através da Equagdo 5.1, representa
a soma do risco contribuido por estes controlos. Assim, a Média é obtida dividindo
esta pontuacdo pelo nimero de controlos ndo totalmente implementados (|Cnril| ), caso
existam (|Cnpr| > 0):

DeeC (Crit(c)xPesoRisco(c))
ce Total 1sco Se |CNPI| > 0

Média = [CnEl (5.3)
0 se |Cnrr| =0

Esta média representa a pontuacdo de risco média contribuida por cada controlo
que ndo estd totalmente implementado (ou seja, classificado como Nada Implemen-
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tado, Pouco Implementado ou Parcialmente Implementado). Para o cliente, isto traduz
a ‘severidade’ média das deficiéncias encontradas nesses controlos.

Por fim, calcula-se calcula-se a Percentagem de Exposi¢do ao Risco. Este valor é
obtido dividindo a Pontuagdo Total de Exposi¢do ao Risco (Equacdo 5.1) pelo Risco
Maximo Total (Riscopray ), conforme definido na Equagdo 5.2, e multiplicando o resul-
tado por 100:

Pontuacgédo Total Exposi¢do Risco

Percentagem de Exposi¢do ao Risco (%) = Risco % 100
Max
(5.4)

A aplicacdo pratica da metodologia € ilustrada através do seguinte cenario simu-

lado. Assume-se um universo total de 53 controlos com Riscoprsx = 224 (Equagdo 5.2).
Suponha que 48 controlos estdo “Totalmente Implementados” (Pesor;sco = 0.0), contri-
buindo com 0 para a pontuagdo total. Os 5 controlos restantes (Cnrr), com |Cnrr| = 5,
e as suas respetivas avalia¢des sao:

e Controlo 1: Crit(c;) = 5, Nivel=Nada Implementado (Pesogrisco(c1) = 1.0);

e Controlo 2: Crit(cz) = 4, Nivel=Pouco Implementado (Pesorisco(c2) = 2/3);

e Controlo 3: Crit(c3) = 3, Nivel=Parcialmente Implementado (Pesorisco(c3) =
1/3);

e Controlo 4: Crit(cs) = 2, Nivel=Pouco Implementado (Pesorisco(cs) = 2/3);

e Controlo 5: Crit(cs) = 1, Nivel=Parcialmente Implementado (Pesogisco(c5) =

1/3).

Aplicando a Equagédo 5.1, a Pontuagao Total de Exposigdo ao Risco é:

Pontuagao Total = (5x 1.0) + (4 X 2/3) + (3x 1/3) +(2%x2/3)+ (1 x 1/3)
1

_ 8, ., 4
_5.0+§+ t3tg (5.5)

De seguida, utilizando a Equacdo 5.3, calcula-se a Média de Risco por Controlo Nao
Totalmente Implementado:
31/3 31
Média = — = — = 2.07 5.6
ST (56)
Esta média indica que a contribuicdo média para o risco, por cada um destes 5
controlos ndo totalmente implementados, é de = 2.07 pontos de criticidade ponderada.
Por fim, aplicando a Equagao 5.4 e usando o valor de Riscopm,y = 224 (Equagdo 5.2), a
Percentagem de Exposicdo ao Risco é:

31/3

Percentagem (%) = ( 591

31
)xum_(&ﬁ)xmo~4m% (5.7)

Com base neste cdlculo da Percentagem de Exposicdo ao Risco (ex: 4.74%), a orga-
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nizagdo encontrar-se-ia no estado de seguranca ‘Segura’, conforme a Tabela 5.1. Isto
significa que 4.74% do risco potencial maximo, considerando a criticidade de todos
os controlos, ainda estd presente devido a implementagdo inexistente ou parcial dos
mesmos. A Média de Risco por Controlo Nao Totalmente Implementado, que neste
exemplo é de 2.2, quantifica o impacto médio de cada falha de implementacdo. Um
valor elevado neste indicador sinaliza uma maior gravidade média das lacunas, a qual
pode derivar tanto da alta criticidade dos controlos afetados como de uma deficiéncia
severa na sua implementagdo. Deste modo, o indicador, operando numa escala de 1 a
5, funciona como uma ”criticidade efetiva”de cada controlo ndo conforme.

A Tabela 5.1 atribui ao Percentagem de Exposi¢do ao Risco um Nivel de Risco
(numa escala de 1 a 5) correspondente a cada faixa de exposigdo. Este nivel serad pos-
teriormente utilizado como a nota do Capitulo 3 para o célculo da Avaliagao Final da

Empresa.
Tabela 5.1: Escala de Referéncia para Exposi¢do ao Risco
Exposicio  Estado de Se- Interpretacdo Nivel de Risco
ao Risco guranca
(%)
0% Muito Segura  Todos os controlos estdo totalmente im- 1 (Informativo)
plementados. Risco residual minimo.
1% - 20% Segura Maioria dos controlos totalmente ou par- 2 (Baixo)

cialmente implementados. Risco limi-
tado.

21%-40%  Moderadamente Varios controlos com implementacio 3 (Moderado)

Vulneravel parcial, pouca ou nenhuma. Risco
significativo.
41% - 60%  Vulneravel Muitos controlos com implementacdo 4 (Elevado)

parcial, pouca ou nenhuma. Risco alto.
61%-100% Muito Vulne- Grande numero de controlos ndo im- 5 (Critico)
rével plementados ou pouco implementados.
Risco critico.

Metodologia de Classificacao de Risco por Atividade de Auditoria

Um dos pilares desta metodologia de avaliagdo é a classificagdo de risco atribuida a
cada atividade técnica especifica realizada durante a auditoria (por exemplo: Andlise
de Portos Abertos, Andlise de Email, Teste de Penetracao, etc.). Para garantir a obje-
tividade, a consisténcia e a reprodutibilidade dos resultados, a classificagdo de risco
para cada atividade nao se baseia numa avaliacdo puramente subjetiva. Em vez disso,
segue um processo estruturado e baseado em evidéncias, que obedece aos seguintes
principios gerais:

e Defini¢do de Critérios Especificos: O primeiro passo consiste em definir, para
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cada atividade técnica, critérios claros e especificos mapeados para diferentes ni-
veis de risco (numa escala de 1 - Informativo a 5 - Critico). Estes critérios baseiam-
se nos tipos de evidéncias que podem ser obtidas durante a atividade (por exem-
plo: potencial de exploracdo de portos, tipo de dados comprometidos em emails,
pontuacdo Common Vulnerability Scoring System (CVSS) de vulnerabilidades).
Atribuic¢do de Pontuacdes e Niveis de Risco: AA cada critério especifico é asso-
ciado um Nivel de Risco qualitativo e uma Pontuagdo Atribuida ao Critério cor-
respondente, que reflete a sua contribuicdo para o score final. A relacdo padrao
utilizada € a seguinte:

— Nivel 1 - Risco Informativo: Pontuagdo Atribuida de 0.1;
— Nivel 2 - Risco Baixo: Pontuacgdo Atribuida de 0.3;

— Nivel 3 - Risco Moderado: Pontuagao Atribuida de 0.6;
— Nivel 4 - Risco Elevado: Pontuacdo Atribuida de 1.5;

— Nivel 5 - Risco Critico: Pontuagdo Atribuida de 2.5.

As tabelas de pontuagdo para cada tipo de atividade (ilustradas na Tabela 5.3,
Tabela 5.5 e Tabela 5.7) definem formalmente estes critérios e as suas respetivas
pontuacgdes. Esta estrutura de pontuagdes foi definida de forma a que, se todos
os critérios de risco (um para cada nivel de 1 a 5) fossem identificados numa
atividade, a aplicagdo da Equacdo 5.8 resultasse numa pontuagdo de 5.0 (sendo
0.1+0.3+ 0.6+ 1.5+ 2.5 = 5.0), alinhando-se com o topo da escala qualitativa
final.

Célculo da Pontuacdo Numérica da Atividade: A pontuacdo numérica de uma
atividade é obtida através da soma direta das Pontuagoes Atribuidas aos Critérios
para cada tipo de evidéncia detetada. Seja Ejescoverta © cOnjunto dos critérios de
avaliacdo efetivamente aplicaveis a uma determinada atividade.

E fundamental notar que cada critério de risco (ex: Baixo, Moderado, Elevado)
contribui no maximo uma vez para a pontuacao final, independentemente do n-
mero de evidéncias do mesmo tipo que sejam encontradas. Assim, por exemplo,
a detecdo de trés vulnerabilidades "Moderadas’ resulta na adicdo da pontuagao
correspondente a "Moderado’ (0.6) uma tnica vez a soma.

Esta regra é formalizada pela seguinte equagdo:

Pontuagdo Numérica Atividade = Z (PontuagaoAtribuida,) (5.8)

€€Eescoberta

As tabelas seguintes ilustram como os critérios, pesos e niveis de risco sdo defi-
nidos para diferentes tipos de atividades.
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Tabela 5.3: Tabela de Pontuagdo de Risco para Portos Abertos

Critério de Avaliagdo Pontuacgido Nivel de Risco
Atribuida (1a5)
Identificagdo de portos abertos sem riscos conhecidos. 0.1 1 (Informa-
tivo)
Identificagdo de portos abertos que podem ser utilizadasem 1.5 4 (Elevado)
ataques comuns.
Identificagdo de portos abertos com alto potencial de explo- 2.5 5 (Critico)

ragdo em ataques.

Tabela 5.5: Tabela de Pontuagdo de Risco para Recolha de Informagées online

Critério de Avaliacao Pontuacao Nivel de Risco
Atribuida (1a5)

Referéncias publicas a funciondrios (sem detalhes adicio- 0.1 1 (Informa-

nais). Sem divulgacdo de emails. tivo)

Redes sociais de colaboradores (sem informacdes sensi- 0.3 2 (Baixo)

veis). Divulgagdo de emails ptblicos sem comprometi-

mento.

Estrutura organizacional, cargos e departamentos. Divul- 0.6 3 (Moderado)

gacdo de emails comprometidos sem credenciais expostas.

Divulgacdo de emails e nimeros de telefone profissionais. 1.5 4 (Elevado)

Fugas de dados com credenciais associadas a contas de

email.

Divulgacao de credenciais de acesso a sistemas criticos ou 2.5 5 (Critico)

nameros de telefone pessoais de funcionarios chave. Fugas
de dados com credenciais recentes para contas de email al-
tamente sensiveis.

Tabela 5.7: Tabela de Pontuagdo de Risco dos Testes de Penetragio

Critério de Avaliagdo Pontuagido Nivel de Risco
Atribuida

Nenhuma falha significativa encontrada. Nenhum CVEre- 0.1 1 (Informa-

levante identificado. tivo)

Vulnerabilidades de baixa relevancia, sem impacto signifi- 0.3 2 (Baixo)

cativo. CVSS score menor ou igual a 3.9.

Vulnerabilidades com impacto moderado, sem comprome- 0.6 3 (Moderado)

ter dados criticos. CVSS score entre 4.0 e 6.9.

Acesso parcial a sistemas criticos ou dados sensiveis. CVSS 1.5 4 (Elevado)

score entre 7.0 e 8.9.

Continua na pigina seguinte...
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Tabela 5.8 (continuacdo): Tabela de Pontuagio de Risco dos Testes de Penetragio
Critério de Avaliagdo Pontuacgido Nivel de Risco
Atribuida
Controlo total dos sistemas ou acesso a dados altamente 2.5 5 (Critico)

sensiveis. CVSS score maior ou igual 9.0.

Como exemplo, considere-se o cdlculo para a atividade de Testes de Penetragao
(Tabela 5.7). Suponha que, durante esta atividade, foram identificadas as seguin-

tes evidéncias:

— Uma vulnerabilidade de baixa relevancia (CVSS < 3.9);
- Uma vulnerabilidade de impacto moderado (CVSS entre 4.0 € 6.9);

— Uma falha que permitiu acesso parcial a sistemas criticos (CVSS entre 7.0 e
8.9).

Mapeando cada evidéncia para o seu Nivel de Risco e Pontuacdo Atribuida ao
Critério correspondentes:

— Vulnerabilidade Baixa: NivelRisco = 2, Pontuagdo Atribuida = 0.3;
— Vulnerabilidade Moderada: NivelRisco = 3, Pontuagdo Atribuida = 0.6;
— Acesso Parcial (Elevado): NivelRisco = 4, Pontuagdo Atribuida = 1.5.

Calcula-se a Pontuagdo Numérica da Atividade usando a Equacao 5.8:

Pontuagdo Numérica (Teste Penetracdo) = 0.3 + 0.6 + 1.5

= 2.40 (>9)

Portanto, a classificagdo de risco final reportada para esta atividade especifica
seria 2.4. Este valor serd depois utilizado na avaliagdo geral da empresa.

Esta abordagem garante que a classificagdo de risco atribuida a cada atividade
reflete diretamente as vulnerabilidades, exposi¢des ou falhas concretas identifi-
cadas, reduzindo significativamente a ambiguidade e permitindo uma avaliagdo
mais consistente da postura de seguranca da organizagdo em cada area técnica
avaliada.

Sistema para a Avaliacdo Final da Empresa

Para consolidar os resultados das classificagdes de risco obtidas em cada atividade

técnica da auditoria, foi definido um sistema para calcular a Avaliacdo Geral da Em-

presa. Esta métrica final agrega os diferentes resultados numa tnica pontuacdo que

reflete a postura global de seguranga da organizagdo, conforme avaliado pela metodo-

logia.

O célculo baseia-se nas Classifica¢cdes de Risco atribuidas a cada atividade de au-

ditoria (detalhadas anteriormente). Estas atividades sdo agrupadas em trés capitulos
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principais do Manual do Auditor, cujo indice esta disponivel para consulta no Apén-
dice D.: Capitulo 3 ("Avaliagdo dos Controlos de Seguranca’), Capitulo 4 ("Recolha de
Informacdes e Identificagdo de Ativos”) e Capitulo 5 ("Identificacdo e Avaliagdo de Ris-
cos’). A importancia relativa de cada um destes capitulos na avaliagdo global é refletida
através de pesos especificos.

O Capitulo 5 do Manual do Auditor ("Identificagdo e Avaliagdo de Riscos’), que in-
clui atividades de exploragdo e testes mais aprofundados (como Teste de Penetragdo,
SAST/DAST), recebe o maior peso, de 40%. Esta ponderacao justifica-se pelo facto de
estas agdes tenderem a validar a explorabilidade de vulnerabilidades e a revelar os ris-
cos com impacto mais direto e potencialmente severo na seguranga da organiza¢do. Ao
Capitulo 3 ("Avaliacao dos Controlos de Seguranga’) atribui-se um peso substancial de
35%, reconhecendo que a robustez dos controlos fundamentais é critica para uma pos-
tura de seguranga resiliente e preventiva, formando a base essencial da protecdo. Por
fim, o Capitulo 4 ("Recolha de Informagdes e Identificacdo de Ativos’), abrangendo Re-
conhecimento, Scanning e Anélise de Vulnerabilidades, recebe um peso de 25%. Este
valoriza a importancia da identificacdo da superficie de ataque e das potenciais fra-
quezas, mas considera que o risco real associado a estas descobertas é frequentemente
confirmado pelas falhas nos controlos base (Capitulo 3) ou pela sua explorabilidade
(Capitulo 5).

O processo de cédlculo da Avaliacdo Geral, utilizando estes capitulos e os seus res-
petivos pesos, segue os seguintes passos:

Passo 1- Calculo das Pontuacdes por Capitulo do Manual do Auditor: Determina-se
uma pontuagdo representativa para cada um dos capitulos principais:

e Pontuagdo da ’Avaliagdo dos Controlos de Seguranga’ (Capitulo 3): Dado que
este capitulo contém apenas a atividade 3.1 (Avaliagdo de Controlos de Segu-
ranga), a pontuagdo deste capitulo (P3) é diretamente a Classificagdo de Risco
obtida para essa atividade especifica, conforme a Equagao 5.10.

P3 = Classificacao Risco (Atividade 3.1) (5.10)

e Pontuagdo da 'Recolha de Informagdes e Identificagdo de Ativos” (Capitulo 4):
Este capitulo agrega varias atividades (4.1.1 a4.4). A sua pontuacao (Py) é calcu-
lada como a média das Classificagdes de Risco de todas as atividades pertencentes
a este capitulo, como mostra a Equacao 5.11. Seja N4 o nimero de atividades no
Capitulo 4 (11):

DicAtividades Cap. 4 Classificagdo Risco;

P, = A1
4 N, (5.11)

e Pontuacdo da 'Identificacdo e Avaliacdo de Riscos’ (Capitulo 5): Similarmente,
este capitulo agrupa as atividades 5.1.1 a 5.2.3. A sua pontuagdo (Ps) é a média
das Classificag¢des de Risco de todas as atividades que o compdem, calculada pela
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Equagdo 5.12. Seja N5 o ntimero de atividades no Capitulo 5 (7):

P5 _ ZjeAtiVidades Cap. 51(\Z]1assifica(;510 RiSCO]' (512)
5

Passo 2 - Cdlculo da Avaliacao Geral Ponderada: A Avaliacdo Geral da Empresa é
calculada como uma média ponderada das pontuagdes dos trés capitulos (P3, P4, Ps),
obtidas respetivamente através das Equagdes 5.10, 5.11 e 5.12. Utilizam-se os pesos
anteriormente justificados (35% para o Capitulo 3, 25% para o Capitulo 4 e 40% para o
Capitulo 5). A férmula para este calculo é apresentada na Equacao 5.13:

Avaliacdo Geral = (P3 X 0.35) + (P4 X 0.25) + (P5 x 0.40) (5.13)

Passo 3 - Interpretacao da Avaliacdo Geral: O resultado numérico da Avaliacdo Geral
(tipicamente um valor entre 1 e 5) é entdo interpretado para fornecer uma classificagao
qualitativa final sobre o nivel de seguranga da empresa. Utiliza-se para isso a escala de
referéncia apresentada na Tabela 5.9.

Tabela 5.9: Interpretacio da Avaliagdo Geral

Avaliacdo Geral Nivel de Seguranca Interpretacdo

0.0-1.0 5 (Excelente) Indica controlos globalmente eficazes e riscos resi-
duais minimos identificados nas atividades técni-
cas.

1.1-20 4 (Bom) Indica uma base de controlos razoavel e/ou riscos
identificados de impacto limitado.

21-3.0 3 (Moderado) Existem vulnerabilidades e/ou lacunas nos contro-
los que resultam em riscos significativos e requerem
atencao.

3.1-4.0 2 (Preocupante) Indica elevada exposicdo ao risco devido a falhas

importantes nos controlos e/ou vulnerabilidades de
alto impacto identificadas.

4.1-5.0 1 (Critico) Indica exposi¢do muito elevada ao risco devido a fa-
lhas graves e generalizadas nos controlos e/ou vul-
nerabilidades criticas identificadas. Acdo corretiva
urgente é necessaria.

Etapa 3.2 - Desenvolvimento do Roteiro de Auditoria

Durante esta fase (Figura 5.10) do processo, a estrutura do roteiro de auditoria de se-
guranca foi desenvolvida com base no NIST SP 800-115 [8].
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Etapa 3
Execucgéo Técnica

3.1
Definicéo das
Metodologias de
Avaliacdo

3.2
Desenvolvimento do
Roteiro de Auditoria

Figura 5.10: Desenvolvimento do Roteiro de Auditoria - 3.2

Objetivos do Roteiro de Auditoria de Seguranca

Este roteiro de auditoria foi desenvolvido para transformar a complexidade da avalia-
¢do da seguranga num processo fluido e orientado para os resultados. Em vez de uma
abordagem rigida, optou-se por uma estrutura modular, que possibilita o seguimento
l6gico de cada fase e assegura que cada uma delas contribua de forma eficaz para a
identificagdo e mitigacdo dos riscos. Esta organizacdo modular também proporciona
flexibilidade para se adaptar a diferentes realidades organizacionais, permitindo que
0 processo seja ajustado conforme as necessidades especificas de cada cliente. Para ga-
rantir clareza e eficiéncia, este roteiro segue uma estrutura bem definida, assegurando
que os objetivos, responsabilidades e metodologias sejam claros desde o inicio. Dessa
forma, todas as partes envolvidas tém uma visao transparente do processo, permitindo
uma avaliagdo organizada e alinhada com as necessidades da organizagéo.

Ao organizar o roteiro desta forma, pretende-se alcancar um equilibrio entre o ri-
gor técnico e a clareza, de modo a garantir que o cliente compreenda facilmente os
passos da auditoria e a importancia de cada fase no fortalecimento da seguranca da
informacao.

Estrutura do Roteiro de Auditoria

De seguida, apresenta-se a estrutura do roteiro de auditoria:

e Planeamento e Preparacao

- Questiondrio pré-auditoria: Este questionario preliminar é essencial para a
recolha de informacdes iniciais sobre o ambiente da organizacao e as expec-
tativas da auditoria. O seu objetivo é fornecer a primeira reunido de plane-
amento dados relevantes, tornando-a mais focada e produtiva;

— Desenvolvimento do Plano de Auditoria: Este plano abrangente serve como
guia para toda a auditoria e define os objetivos, o &mbito detalhado (in-
cluindo sistemas e exclusdes) e a logistica operacional (requisitos organi-
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zacionais, frequéncia, cronogramas, fungoes, tratamento de incidentes e da-
dos). Inclui também a elaboragdo da estratégia de comunicacdo entre equi-
pas e a especificagdo dos tipos e extensao dos testes técnicos e néo técnicos
a realizar, juntamente com os requisitos de documentagado. O seu objetivo é
assegurar uma abordagem estruturada, alinhada e eficaz para o processo de
auditoria;

Consideragdes Legais: Este aspeto aborda a avaliacdo dos aspetos legais e
regulamentares que podem impactar a auditoria. E crucial para garantir
que todo o processo é conduzido em conformidade com a legislacdo aplica-
vel (como o0 RGPD) e as obrigac¢des contratuais, assegurando uma auditoria
ética e dentro dos limites da lei.

e Avalia¢do dos Controlos de Seguranga

Revisdo dos controlos e procedimentos: Esta revisdo abrange a andlise do
que a organizagdo definiu como os seus controlos e politicas de seguranca.
O seu objetivo é verificar se a estratégia de protecdo documentada esta bem
estruturada e é suficiente para os objetivos da empresa;

Avaliacdo dos controlos técnicos: Esta avaliagdo verifica na pratica como
os controlos estdo a ser implementados e a funcionar. O seu propdsito é
garantir que as medidas de segurancga adotadas estdo a operar corretamente
e a proteger a organizacdo de forma eficaz.

e Recolha de Informacgoes e Identificagdo de Ativos

Footprinting digital: Este processo abrange a recolha de informagdes ptiblicas
sobre a organizacgdo para identificar potenciais vulnerabilidades;
Descoberta da Rede: Esta etapa envolve a identificacdo de dispositivos e a
analise da comunicagdo entre os dispositivos da rede;

Enumeragao da Rede e Servigos: Explica a dete¢do de portos abertos e ser-
vigos em execugdo para avaliar riscos;

Analise de Vulnerabilidades: Descreve a identificagdo de pontos fracos nos
sistemas e redes da organizagao.

e Identificacdo e Avaliagdo de Riscos

Conceitos de Risco: Esta fase inicial estabelece a base conceptual da audi-
toria. O seu foco é definir os conceitos de risco, ameaca e vulnerabilidade,
para garantir uma linguagem e compreensao partilhadas ao longo de todo
0 processo;

Testes de Seguranga de Credenciais: Nesta etapa, o foco é a seguranga das
‘chaves de acesso’ da organizagdo. Sdo abordados os testes a robustez das
palavras-passe e a protecdo contra técnicas comuns de intercecdo, com o
objetivo de avaliar a eficicia das politicas de autenticacao;

Testes de Engenharia Social: Esta sec¢do da auditoria aborda o fator humano
da seguranca. Explica como sdo simulados cendrios de manipulagdo (como
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emails de phishing) para avaliar a consciencializa¢do e a capacidade de res-
posta da equipa a este tipo de ameaga;

- Verificagdo de Vulnerabilidades de Sistemas e Aplicagdes: Abrange a veri-
ficagdo de sistemas e aplicagdes em busca de vulnerabilidades conhecidas e
erros de configuracdo, com o propésito de mapear a superficie de ataque da
organizagao;

— Teste de Penetracdo: Apés a identificagdo das vulnerabilidades, esta fase
aborda a sua validagdo prética. Consiste na simulagdo de um ataque real
para demonstrar o impacto que uma exploragdo bem-sucedida teria e o nivel
de acesso que um atacante poderia obter;

- Classificagao e Priorizagdo de Riscos: Neste ponto, detalha-se o processo de
organizacdo das descobertas. Os riscos identificados sdo classificados com
base no seu impacto e probabilidade, resultando numa priorizacao estraté-
gica que permite focar os recursos nas ameacas mais significativas;

- Plano de Mitigagdo e Recomendagdes: A fase final da auditoria foca-se na
apresentacdo de solugdes. Para cada risco, sdo detalhadas recomendagdes
préticas e concretas, abrangendo as medidas técnicas e operacionais neces-
sdrias para a sua mitigagdo e para o fortalecimento da seguranga.

e Resultados e Recomendacgdes

— Relatério de Auditoria: Esta secgdo final detalha o contetido e a estrutura
do relatdrio de auditoria. O seu propdsito é consolidar todas as analises e
descobertas numa visao clara e abrangente da postura de seguranga da orga-
nizagdo, focando-se na apresentagdo de recomendagdes praticas e acionaveis
para a mitigacdo dos riscos;

— Melhoria Continua: O roteiro conclui ao destacar a seguranga como um pro-
cesso continuo, e ndo como um esfor¢o tnico. Explica a importancia de
avaliar e adaptar constantemente as defesas em resposta a novas ameagas
e vulnerabilidades, garantindo que a postura de seguranca da organizagao
se mantém robusta e eficaz ao longo do tempo.

5.2 Manual do Auditor

Nesta fase (Figura 5.11) do processo, procura-se estruturar e definir as componentes
essenciais para garantir a eficdcia e consisténcia das auditorias. Este processo envolve
a definigdo de metodologias, critérios e procedimentos especificos que orientam cada
fase da auditoria, proporcionando aos auditores uma abordagem clara e sistematica.
A estrutura delineada tem como objetivo melhorar a eficdcia das auditorias, facilitar
a identificacdo de riscos e assegurar a normalizagdo das praticas na organizagdao audi-
tada.
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Fase 2
Desenvolvimento

Metodologia de Aplicacéo Web de
Desenvolvimento do »| Manual do Auditor Suporte as
Roteiro de Auditoria Auditorias

Figura 5.11: Desenvolvimento do Manual do Auditor - Fase 2

Objetivos do Manual do Auditor

O objetivo do Manual do Auditor é fornecer uma framework estruturada para a realiza-
¢do de auditorias de seguranga, garantindo que estas sdo conduzidas de forma consis-
tente, rigorosa e de acordo com as melhores préticas da indtstria. O manual estabelece
diretrizes claras para a realiza¢do de auditorias, o que contribui para a normalizacdo
dos processos e garante que a recolha e a andlise de informagdes sejam realizadas de
forma metédica e imparcial.

Este documento serve de guia de referéncia para os auditores, definindo metodolo-
gias, critérios de avaliagdo e procedimentos a adotar em cada fase da auditoria. Inclui
os principios bésicos da auditoria de seguranca, técnicas de recolha de provas, crité-
rios de andlise e parametros de identificacdo de riscos. Permite ainda que os auditores
compreendam o contexto da organiza¢do auditada, os seus requisitos especificos e os
objetivos da avaliagdo, garantindo que o processo é adaptado a realidade e as necessi-
dades da entidade em questao.

Ao proporcionar uma abordagem estruturada, o manual melhora a fiabilidade e a
reprodutibilidade das auditorias, reduzindo a subjetividade na interpretagdo dos re-
sultados e aumentando a credibilidade das recomendagdes apresentadas. A normali-
zagdo dos procedimentos também facilita a comparacdo entre auditorias, permitindo
acompanhar a evolugdo da seguranga da organizagdo ao longo do tempo.

O manual do auditor ndo s6 apoia as auditorias, como também reforga a seguranga
das organizac¢des de forma continua. Ajuda a identificar pontos fracos nos processos
e controlos de seguranca e a implementar melhorias. Abrange aspetos técnicos e or-
ganizacionais, fornecendo uma avaliagdo abrangente da seguranga da informacédo e da
capacidade da organizacado para lidar com potenciais ameagcas.

Estrutura do Manual do Auditor

De seguida, apresenta-se a estrutura do manual do auditor:

Planeamento e Preparacdo:
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e Questiondrio Pré-Auditoria: Descreve o formuldrio enviado ao cliente antes da
auditoria para recolher informagdes essenciais sobre dmbito, exclusdes, logistica
e pontos de contacto;

e Desenvolvimento do Plano de Auditoria:

1. Define os objetivos, o &mbito e a logistica da auditoria, para assegurar uma
abordagem estruturada e eficaz;

2. A frequéncia da auditoria é definida com base nos objetivos da organizagao
e na sua natureza (pontual ou recorrente), sendo ajustada conforme crité-
rios como a criticidade dos ativos, as altera¢des tecnoldgicas e os requisitos
regulamentares;

3. O calendario da auditoria (datas, objetivos intermédios e reunides), a sua
localizagdo (presencial, remota ou mista, com 0s acessos necessarios) e os
equipamentos essenciais a utilizar para a realiza¢do dos testes também sao
especificados;

4. A definicdo clara das fung¢des e responsabilidades de todos os intervenien-
tes, tanto da equipa auditora quanto da organizacéo cliente é detalhada, in-
cluindo a atribuicdo de papéis, a identificacdo dos individuos e as autoriza-
¢Oes necessdrias;

5. O plano também define o Tratamento e Resposta a Incidentes, um procedi-
mento padrao derivado do NIST SP 800-61 [57], que fornece uma abordagem
estruturada e eficiente para a gestdo de incidentes de seguranca. Este pro-
cedimento destina-se especificamente a ser utilizado quando ocorre um in-
cidente durante a auditoria e inclui as fases de preparagao, detecdo, andlise,
contengdo, erradicagdo, recuperacdo e atividades pés-incidente. O principal
objetivo é minimizar o impacto dos incidentes e melhorar a capacidade da
organizacdo para responder a futuros eventos, garantindo a continuidade
do negdcio e o cumprimento dos requisitos legais e regulamentares;

6. O plano define o processo para o Tratamento de Dados, alinhado com o Con-
trolo 3 do CIS Controls [20], "Protegdo de Dados’. O processo inclui a de-
finicdo clara dos responsaveis pela protecdo dos dados, o tratamento ade-
quado dos mesmos, como o armazenamento seguro, o acesso controlado, a
transmissdo e o processamento, bem como a implementagdo de medidas de
seguranga como cifragem de dados sensiveis e eliminagdo segura. A gestdo
de dados também aborda a conformidade com regulamentos como o RGPD,
que exige a identificacdo dos responsdveis pelo tratamento, a finalidade, as
categorias de dados e os prazos de retencdo. Um dos principais objetivos
é garantir a seguranga e a confidencialidade dos dados, além de assegurar
que, quando necessério, a destruicdo de dados seja realizada de forma irre-
versivel e em conformidade com os requisitos legais e regulamentares;

7. A estratégia de comunicacdo define os canais e métodos para a interacdo
entre a equipa de auditoria e a organizacdo, visando assegurar uma colabo-
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ragdo transparente e eficaz ao longo de todo o processo;

8. A execucgdo dos testes abrange a identificagdo e avaliagdo dos controlos a
serem avaliados, bem como a realizagao dos testes técnicos necessarios para
verificar a eficdcia das medidas de seguranca;

9. Por fim, as consideragdes legais referem-se a avaliacdo dos aspetos legais e
regulamentares que podem impactar a auditoria, sendo crucial para garantir
que todo o processo é conduzido em total conformidade.

Avaliacao dos Controlos de Seguranca:

e Verificagdo dos Controlos de Seguranga: Avalia as medidas implementadas face
as categorias do QNRCS (Identificar, Proteger, Detetar, Responder) para proteger
os ativos;

e Andlise de Controlos Técnicos, Fisicos e Administrativos: Abrange a anélise de
controlos essenciais como a classificagao de ativos, seguranga fisica (controlo de
acessos), monitorizacdo/detecdo de eventos de seguranca e os processos de res-
posta a incidentes;

e Revisdo de Politicas de Seguranga: Descreve a verificagdo de politicas como a
de seguranca da informagdo, gestdo de senhas e gestdo de fornecedores, para
garantir o alinhamento com os controlos;

e Processo de Auditoria com a Aplicagdo Web: Descreve o processo completo da
auditoria, desde o acesso do cliente a aplicagdo web para o preenchimento do
questiondrio sobre a implementagdo dos controlos, até a revisdo e validagao das
respostas.

Recolha de Informagdes e Identificacdo de Ativos:

e Footprinting digital: Detalha a recolha passiva de informagées ptublicas (domi-
nios, IPs, emails, funciondrios, tecnologias, fugas de dados) através de ferramen-
tas automatizadas (SpiderFoot'), pesquisa avancada (Google Dorks?) e analise
de fontes online (WHOIS, Shodan®, HIBP#, Netcraft®, etc.);

e Descoberta da Rede: Abrange a descoberta passiva (sniffing de trafego com Wi-
reshark®/Kismet” para anélise de protocolos e dados em redes com/sem fios) e
ativa (identificagdo de hosts ativos na rede com Nmap®/Zenmap?);

e Identificacdo de Portos e Servicos: Descreve a identificagdo de portos abertas
(nmap -sSU), a determinagdo de servigos/versdes (nmap -sV) e sistemas operati-
vos (nmap -0), e a enumeragdo detalhada de configuragdes via scripts do Nmap;

! Descrigao e URL da ferramenta SpiderFoot no Apéndice C.

2 Descrigdo de Google Dorks no Apéndice C.

3 Descrigao e URL da ferramenta Shodan no Apéndice C.

4 Descricao e URL da ferramenta HIBP no Apéndice C.

5 Descrigao e URL da ferramenta Netcraft no Apéndice C.

6 Descrigao e URL da ferramenta Wireshark no Apéndice C.

7 Descricdo e URL da ferramenta Kismet Wireless no Apéndice C.
8 Descricdo e URL da ferramenta Nmap no Apéndice C.

9 Descrigao e URL da ferramenta Zenmap no Apéndice C.
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e Andlise de Vulnerabilidades: Detalha a utilizagdo de scanners (Nessus!?, Nmap
‘vuln’/‘vulners’, Nikto!!, WhatWeb'?) e analise manual para identificar vulnera-
bilidades conhecidas nos servigos e aplica¢des detetados, para preparar a fase de
testes de penetracao.

Identificacdo e Avaliagdo de Riscos:

Testes de Seguranca de Credenciais: Este item abrange a avaliacdo da robustez
das credenciais e a prote¢do contra técnicas comuns de interce¢do, como ataques
Man-in-the-Middle (MitM) utilizando ferramentas como o Bettercap'3 e o Respon-
der'*, bem como password cracking com ferramentas como o Hashcat!;

Testes de Penetracdo no Local: Esta sec¢do foca-se na avaliacdo dos controlos de
acesso as instalagdes e na identificagdo de vulnerabilidades fisicas na organiza-
cao;

Testes de Engenharia Social: Esta drea explora a avaliacdo das vulnerabilidades
humanas através de técnicas como phishing, frequentemente com o apoio de fer-
ramentas como o GoPhish!®;

Verificagdo de Vulnerabilidades de Sistemas e Aplicacdes: Este topico engloba
a andlise de seguranga de aplicac¢des, incluindo Testes de Seguranga Estaticos
(SAST) com ferramentas como o SonarQube!”, e Dindmicos (DAST) através de
ferramentas como o Zaproxy'® e o Burp Suite!”. Também abrange a auditoria de
configuracdes de sistemas, por exemplo, com o0 Wazuh? em conformidade com
CIS benchmarks [58], para identificar pontos fracos;

Testes de Penetracdo e Exploracdo: Esta etapa descreve a simulagdo de ataques re-
ais e a exploragdo de vulnerabilidades identificadas, utilizando ferramentas como
0 Metasploit?!, para avaliar a postura de seguranga da organizagao;
Classificacdo e Priorizacdo de Riscos: Esta fase detalha a classificacdo de riscos,
baseando-se em métricas como CVSS (impacto) e EPSS (probabilidade). Inclui
a subsequente priorizagdo para mitigacdo, considerando o nivel de risco calcu-
lado e o contexto organizacional (por exemplo, criticidade do sistema, exposicao,
tolerancia ao risco);

Mitigacdo e Recomendagdes: Este item descreve as a¢des para mitigar vulnera-
bilidades, como a aplicagado de patches, a atualizagdo de controlos e a implemen-

19Descrigdo e URL da ferramenta Nessus no Apéndice C.
Hpescrigdo e URL da ferramenta Nikto no Apéndice C.
"Descrigdo e URL da ferramenta WhatWeb no Apéndice C.
13escrigao e URL da ferramenta Bettercap no Apéndice C.
pescrigdo e URL da ferramenta Responder no Apéndice C.
PDescrigdo e URL da ferramenta Hashcat no Apéndice C.
16Des«:rigéo e URL da ferramenta GoPhish no Apéndice C.
"Descricio e URL da ferramenta SonarQube no Apéndice C.
18Descrigdo e URL da ferramenta Zaproxy no Apéndice C.
PDescrigdo e URL da ferramenta Burp Suite no Apéndice C.
2ODescri(;.ﬁo e URL da ferramenta Wazuh no Apéndice C.

2!Descrigao e URL da ferramenta Metasploit Framework no Apéndice C.
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tacdo de novas tecnologias. Inclui a abordagem estruturada para a remediacao,
envolvendo testes, coordenagdo entre equipas e verificagdo da eficdcia.

Resultados e Recomendagoes:

e Relatorio de Auditoria: Descreve a estrutura do relatério final, que inclui um re-

sumo executivo com as principais descobertas, a visdo geral e &mbito da auditoria,
um sumadrio das vulnerabilidades e riscos identificados com a sua classificagdo, o
detalhe técnico dos resultados dos testes, as recomendagdes de mitigacdo e uma
avaliacdo geral da seguranga da organizagao;

Apéndices

o Testes de Penetracdo e Pés-Exploragdo: Este apéndice detalha exemplos de pro-

cedimentos para a execugdo destas atividades. Inclui métodos para a exploragao
de servigos com credenciais obtidas, exemplos de testes de penetracdo com fer-
ramentas especificas, e técnicas de pés-exploragdo como quebra de passwords e
persisténcia;

Manual de Instalagdo de Ferramentas: Este apéndice detalha os procedimentos
e requisitos para a instalagdo das ferramentas de ciberseguranca utilizadas na
auditoria;

Célculos e Metodologias de Risco: Este apéndice apresenta as metodologias deta-
lhadas para a avaliagdo da criticidade e exposigao ao risco. Abrange o célculo da
pontuacdo total de exposicdo, a percentagem de risco, o sistema de classificacao
de risco por atividade de auditoria e o calculo para a avaliagdo final da empresa,

com 0s seus pesos e interpretagdes.

5.2.1 Estrutura de Cada Fase da Auditoria

De seguida, apresenta-se a estrutura de cada fase da auditoria:

e Objetivo: Descrever o propdsito da atividade, especificando o que se pretende

alcancar e a sua relevancia no contexto da analise.

Procedimento: Indicar os passos a seguir para realizar a atividade, garantindo
que a execugdo seja eficaz e reproduzivel. Detalha a execugdo, abordando a sequén-
cia exata de agdes e a interagdo entre diferentes componentes.

Utilizagdo das Ferramentas: Especificar os recursos necessérios para a atividade,
incluindo software, hardware, ou outras ferramentas. Para cada ferramenta men-
cionada, o manual detalha a finalidade, as funcionalidades relevantes e os para-
metros essenciais para uma configuracdo correta. Quando aplicavel, sdo apresen-
tados exemplos de utilizacdo para garantir a correta execugdo dos procedimen-
tos. Caso existam restri¢des, como compatibilidade com determinados sistemas
ou requisitos técnicos especificos, sdo assinaladas.
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Cada fase da auditoria exigiu uma pesquisa detalhada e uma avaliagdo rigorosa
das ferramentas a utilizar. As ferramentas selecionadas foram, entdo, testadas
numa méquina virtual com Kali Linux??>. Todos os comandos necessérios para
instalar as ferramentas foram registados, bem como os comandos utilizados para
obter os resultados pretendidos. Este processo foi fundamental para garantir a
funcionalidade e a eficdcia das ferramentas no contexto da auditoria e permitiu
uma andlise mais exata e completa dos dados.

Anélise de Riscos: Os resultados dos testes realizados serdo avaliados para de-
terminar os possiveis riscos associados a cada atividade. A cada critério identifi-
cado serd atribuido um Nivel de Risco e o seu Peso Percentual correspondente, de
acordo com a metodologia de classificacdo de risco jd apresentada na Seccao 5.1.3.
Registo de Dados: O registo de dados deve assegurar que todas as informagoes
relevantes sobre a atividade realizada sio documentadas de forma estruturada e
consistente. Inclui detalhes sobre os métodos aplicados, os pardmetros utilizados

e os resultados obtidos, facilitando a analise, validagdo e consulta futura.

5.3 Aplicacdao Web de suporte as auditorias

Fase 2
Desenvolvimento

Metodologia de Aplicacdo Web de
Desenvolvimento do »| Manual do Auditor Suporte as
Roteiro de Auditoria Auditorias

Figura 5.12: Desenvolvimento Aplicacido Web - Fase 2

A metodologia de auditoria proposta neste trabalho envolve multiplos processos e a re-

colha estruturada de informagéo, incluindo a classifica¢do de risco por atividade. Para

facilitar a aplicacdo pratica desta metodologia pelos auditores e fornecer uma interface

clara para os clientes, tornou-se evidente a necessidade de desenvolver uma aplicacdo

web de suporte.

Esta aplica¢do foi concebida como uma plataforma centralizada, cujo propésito

principal é guiar o auditor em todas as fases da auditoria. A sua estrutura facilita o

registo sistematico de observacdes e avaliagdes de risco, além de organizar a informa-

¢do recolhida para facilitar a consulta pelo cliente e a subsequente elaboracdo do re-

latério de auditoria. Desta forma, otimiza-se a gestdo da informagdo da auditoria e

padroniza-se a aplicacdo da metodologia.

2Descrigao e URL da ferramenta Kali Linux no Apéndice C.
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5.3.1 Definicao de Requisitos Funcionais

O processo da defini¢do dos requisitos funcionais da aplicagdo web baseou-se dire-
tamente nas necessidades identificadas durante a concep¢do do manual de auditoria
descrito anteriormente na Sec¢do 5.2. A estrutura de avaliacdo de risco, comum a di-
versas fases da auditoria (conforme exemplificado na Estrutura de Cada Fase da Audi-
toria), evidenciou a necessidade de uma interface uniforme para o registo destas ava-
liagdes, incluindo a justificagdo associada, a identificagdo das ferramentas utilizadas,
comandos executados e resultados obtidos. Esta abordagem representa uma melho-
ria significativa face a gestdo de dados em folhas de célculo ou documentos isolados.
Adicionalmente, foram analisadas plataformas de auditoria existentes para identificar
boas praticas e funcionalidades relevantes, como a visdo geral do estado da seguranca
e a classificacdao de vulnerabilidades.
Os requisitos funcionais essenciais foram definidos em reunido conjunta com a equipa

de desenvolvimento. Estes requisitos serviram como o “caderno de encargos”para a

implementagéo e incluem, entre outros:

e Gestado de Utilizadores e Perfis: Criacdo e gestdo de contas distintas para Clien-
tes, Auditores e Administradores, cada um com permissodes especificas;

e Gestdo de Modelos de Formularios e Auditorias: Permite que administradores
e auditores criem, personalizem e mantenham uma variedade de modelos de
formulérios essenciais totalmente adaptaveis a diferentes ambitos e contextos,
incluindo:

Planos de Auditoria de Seguranga;

Formularios para Recolha de Informagéo e Ativos;

Formularios de Identificacdo e Avaliacdo de Riscos;

Questionarios Pré-auditoria;

Formulérios para Avaliacdo de Controles de clientes.

Esta funcionalidade otimiza a padronizacéo e a eficiéncia dos processos de audi-
toria, incluindo a capacidade de associar e ajustar pesos especificos aos critérios
de avaliagdo. O sistema também suporta a atribui¢do de auditorias a clientes e
auditores especificos.

o Interface do Auditor: Permite ao auditor selecionar um formulério e preencher
os dados da auditoria seguindo o modelo definido. Permite ainda visualizar o
estado das auditorias ativas e do progresso do cliente (no preenchimento do seu
formulério, se aplicdvel), e inclui funcionalidade para submeter e finalizar a audi-
toria. Para cada auditoria, a aplicacdo também apresenta uma visdo consolidada
dos achados mais relevantes, classificados por nivel de risco e com a indicagdo da
quantidade de ocorréncias por cada categoria;

e Interface do Cliente: Permite ao cliente interagir e colaborar no processo de au-
ditoria, através do preenchimento de questiondrios de pré-auditoria e de con-
trolos de seguranca (quando aplicdvel). No questiondrio, para cada controlo, o
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cliente seleciona entre as opgdes: “Totalmente Implementado”, “Parcialmente Im-
plementado”, “Pouco Implementado”ou “Nada Implementado”. Se um controlo
ndo estiver "Totalmente Implementado”, é solicitado um breve esclarecimento so-
bre a situacdo atual, planos futuros ou dificuldades, através de uma area de texto
com a instrugdo. Apds a conclusdo da auditoria, a interface apresenta as métricas
gerais de avaliacdo da seguranca. Além disso, para cada auditoria, o cliente tem
acesso a uma visdo consolidada dos achados mais relevantes, incluindo lacunas
na implementagdo de controlos, classificados por nivel de risco e com a indica-
¢do da quantidade de ocorréncias por cada categoria, facilitando a priorizacdo e
o planeamento das a¢des de remediacao;

e Visualizacdo de Dados e Vulnerabilidades: Apresentacao grafica (ex: graficos
circulares, cartdes sumarios coloridos) da classificacdo de risco geral e por ativi-
dade. Listagem e classificagdo de vulnerabilidades identificadas por nivel de risco
(ex: Informativo, Baixo, Moderado, Elevado, Critico), probabilidade, de forma a
apoiar o cliente na priorizagdo das agdes de remediagao.

5.3.2 Implementacao Técnica

A fase de programagdo e desenvolvimento técnico da aplicagdo web foi realizada den-
tro da empresa, utilizando as tecnologias PHP [59] e a framework Laravel [60] (Fi-
gura 5.13). O desenvolvimento procurou seguir as especifica¢des funcionais definidas
na reunido de requisitos mencionada anteriormente.

Sistema de Auditorias

Sistema de Gestao de
Auditorias

Simplifique o processo de auditoria da sua empresa com a nossa
plataforma completa. Aumente a eficiéncia, reduza erros e mantenha-se em
conformidade com os padrdes de qualidade.

4 Agendar demonstracio

© Ficildeusar  © Seguo @ Conforme RGPD

Sistema de Auditorias

Figura 5.13: Plataforma Web

5.3.3 Validagao e Teste

Ap6s a implementagdo das funcionalidades, iniciou-se o processo de validagdo. Este
processo teve como objetivo principal garantir a conformidade da aplica¢cdo com os re-
quisitos funcionais especificados e assegurar a sua adequagdo aos objetivos do projeto.
Foram realizados os seguintes tipos de testes manuais:

e Testes Funcionais: Verificagdo sistematica de cada funcionalidade implementada,
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comparando o seu comportamento com o esperado de acordo com os requisitos
definidos;
Testes de Usabilidade: Avaliagdo da facilidade de uso das interfaces, clareza da
navegacdo e da apresentagdo da informacao, tanto na perspetiva do auditor como
do cliente;
Testes de Aceitagdo: Validagdo global da aplicacdo face aos objetivos definidos,

simulando cendrios de utilizagdo completos.

Para verificar a correspondéncia da implementacdo com as especifica¢des, foram

simulados os principais fluxos de utilizacdo. Um exemplo de cendrio testado incluiu:

1.

Criagdo de contas (auditor, cliente, admin);

2. Criagdo de um formulério de auditoria e de um formuldrio de controlos pelo

admin;
Criagdo de uma nova auditoria, associando cliente, auditores e os respetivos for-
mulérios;

Acesso do cliente para visualizagdo e preenchimento do formuldrio de controlos;

. Acesso do auditor para verificar o progresso do cliente e preencher o formulario

de auditoria;

Finalizacdo da auditoria pelo auditor;

Visualizagdo dos resultados consolidados, métricas e vulnerabilidades pelo cli-
ente;

Durante esta fase de validagao, foram identificados alguns aspetos a melhorar, como

erros de redirecionamento e pormenores da interface em falta. Adicionalmente, os tes-

tes levaram a refinamentos nos pesos utilizados nas avalia¢gdes e na forma como algu-

mas métricas eram calculadas. O processo foi estruturado de forma iterativa, em que os

problemas identificados eram reportados a equipa de desenvolvimento para corregéo,

seguindo-se um novo ciclo de testes de validacao.

Ap6s a conclusdo do processo de validagdo, a aplicagdo web encontra-se plenamente

funcional e pronta para utilizagdo. Esta plataforma ndo s6 permite uma visualizacdo

clara das métricas e resultados da auditoria, como se destaca pela sua flexibilidade na

criacdo e modificacdo de formuldrios. Tal capacidade assegura que os modelos de au-

ditoria possam ser totalmente adaptados e personalizados para cada tipo de auditoria

e para as necessidades especificas de cada cliente.
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Este capitulo tem como objetivo principal apresentar a aplicagdo e validac¢do prética da
metodologia de auditoria e da aplicagdo web de suporte, concretizando os principios
delineados na Fase 3 - Validagdo (Figura 6.1). Para o efeito, recorre-se a um caso de
estudo detalhado que, ao simular o ciclo de vida completo de uma auditoria, permite
aferir a validade e a eficdcia da estrutura metodolégica proposta como instrumento de
avaliacdo da maturidade de ciberseguranga de uma organizacao.

Fase 3
Validacéo

Implementagéo de

Testes e Validacao Melhorias

Figura 6.1: Validagdo - Fase 3

6.1 Descri¢ao do Cendrio de Aplicagao

O caso de estudo foi conduzido numa PME do setor de tecnologias de informagéo,
denominada “Empresa A”para fins de confidencialidade. Esta organizagdo, embora
possua uma infraestrutura de T1j4 desenvolvida, apresenta um desafio significativo no
que toca a sua ciberseguranga, que se encontra em fase de formalizagdo e otimizagao.
Este perfil torna-a um cenério ideal para a validacdo da abordagem proposta.

O objetivo principal desta auditoria foi, por um lado, avaliar a postura de seguranca
atual da Empresa A face aos controlos definidos na metodologia e, por outro, validar
a eficdcia da metodologia desenvolvida na orientagdo do processo de auditoria e na

67
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consolidagdo de resultados claros e acionaveis.

6.2 Execucao da Metodologia de Auditoria

A auditoria a Empresa A seguiu rigorosamente as fases da metodologia detalhada no
Capitulo 5. A aplicagdo web desempenhou um papel central em todas as etapas, desde
a preparagdo inicial até a criacdo de relatorios.

Os passos realizados durante este caso de estudo, com o apoio da aplicagdo, sdo
detalhados nas subsecg¢des seguintes.

6.2.1 Configuracao Inicial

O administrador da plataforma criou as contas de utilizador para o auditor e para um
representante da Empresa A. A etapa subsequente consistiu na configuracdo da au-
ditoria na plataforma, através da atribuigdo de formuldarios especificos a cada inter-
veniente. Ao cliente, foram atribuidos o “Questiondrio Pré-Auditoria”e o formuldario
de “Avaliagdo de Controlos”. Enquanto que, ao auditor foram atribuidos os formulé-
rios de “Plano de Auditoria de Seguranga”, “Recolha de Informagodes e Identificagdo de
Ativos”e ”Identificagdo e Avaliacdo de Riscos”. Um exemplo desta configuragdo € apre-
sentado na Figura 6.2. Este processo evidencia a flexibilidade da aplicagdo, que permite
ajustar o fluxo de trabalho e os instrumentos de recolha de dados as necessidades do
cendrio da Empresa A, demonstrando a sua capacidade de personalizacao.

Criar Nova Auditoria

Home / Atribuicées / Criar Auditoria

Informacgdes da Auditoria

Nome da Auditoria

Auditoria Exemplo

Empresa a ser Auditada Auditor Responsavel
Selecione a Empresa/Usuario Selecione o Auditor
Formularios para a Empresa (opcional) Formularios para o Auditor
Questionario Pré-Auditoria v E Plano de Auditoria de Seguranga v T‘
Avaliagdo Essencial dos Controlos de Seguranga do Quadro Nacic v E‘ Recolha de Informacgdes e Identificacdo de Ativos v E‘
Identificacdo e Avaliacdo de Riscos v E‘

Criar Auditoria

Figura 6.2: Configuracio da Auditoria: Atribuicdo de Formuldrios e Responsdveis

6.2.2 Inicio da Auditoria

Com a configuracao concluida, a auditoria foi iniciada na plataforma, disponibilizando
os formuldrios atribuidos a cada interveniente (Figura 6.3 e Figura 6.4).
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F larios Pendent
Questionario Pré-Auditoria Avaliacao Essencial dos Controlos de
Auditor: Tomas Oliveira Seguranga do Quadro Nacional de
Referéncia para a Ciberseguranca
(QNRCS)
Este.férnmlamo visa r"ecolher' irwfor'lww.agéés preliminares Auditor: Tomés Oliveira
cruciais sobre o ambiente da organizacéo e as...
Este formulério visa recolher informacées sobre a
implementacéo e estado de determinados controlos
d..
@ Visualizar ‘ P Iniciar Formulario ‘ @ Visualizar | P Iniciar Formuléario
Figura 6.3: Visualizagdo dos formulirios pendentes na interface do cliente
Formularios Pendentes
Plano de Auditoria de Seguranca Recolha de Informacgées e Identificagao Identificagdo e Avaliagao de Riscos
Empresa: de Ativos Empresa:
Empresa:
O Plano de Auditoria de Seguranga constitui um Esta fase da auditoria aborda os processos
documento fundamental que define a estrutura e as Esta fase da auditoria aborda os processos fundamentais de identificacao e avaliacao de riscos

res. fundamentais de recolha de informagées e de se

identificacao de.

@ Visualizar P Iniciar Formulario @ Visualizar

P Iniciar Formulario ‘ @ Visualizar P Iniciar Formulario

Figura 6.4: Visualizacdo dos formuldrios pendentes na interface do auditor

6.2.3 Definicio do Ambito e Planeamento Inicial

O processo iniciou-se com o acesso do representante da Empresa A a plataforma, onde

preencheu o "Questionério Pré-Auditoria” (Figura 6.5) para fornecer informagdes cru-

ciais sobre o ambito, exclusdes e logistica. Com base nestes dados preliminares e nas

informagdes recolhidas numa reunido subsequente com o cliente, o auditor utilizou a

plataforma para elaborar o “Plano de Auditoria”. Este documento consolidou os ob-

jetivos, o ambito definitivo e as areas de foco principais, servindo como guia para as

etapas seguintes.



70 6. Caso de Estudo

Questionario Pré-Auditoria

Este formulario visa recolher informagées preliminares cruciais sobre o ambiente da organizacdo e as expectativas relacionadas com a auditoria. A sua finalidade principal
é servir como uma base informativa para uma reunido de planeamento mais eficiente e direcionada, facilitando a elaboragao colaborativa de um plano de auditoria
robusto.

Inicio: 05/06/2025 15:16

Ambito da Auditoria e Exclusdes NAVEGAGAO

Esta seccdo visa definir claramente quais sistemas, redes e ativos serao incluidos na auditoria e quais ficarao de fora.

Ambito da Auditoria...

1 Ativos de Rede a Auditar * > Ativos Remotos e G...

Por favor, liste detalhadamente todos os ativos de rede (ex: servidores, routers, switches, firewalls, pontos de acesso
Wi-Fi, segmentos de rede especificos, enderecos IP/ranges, bases de dados) que devem ser incluidos no ambito desta LOgI’Stica da Auditoria
auditoria.

> Requisitos Organiza...

> Calendario

Quanto mais especifica for a lista, mais focada e eficiente sera a auditoria. Se possivel, forneca nomes, enderecos IP e uma breve Estratégia de Comu...

descrigdo da funcéo de cada ativo.

Figura 6.5: Interface do Questiondrio Pré-Auditoria

6.2.4 Preenchimento do Formulario de Controlos

Apbs a definigdo do plano, o cliente procede ao preenchimento do "Formulario de Ava-
liagdo de Controlos” na aplicagdo. A Figura 6.6 ilustra exemplos das questdes apre-
sentadas e as opcdes de resposta para avaliagdo da conformidade. Nesta fase, o repre-
sentante da Empresa A indicou o nivel de conformidade e forneceu observagdes sobre
cada controlo de seguranga, criando um registo detalhado que seria posteriormente va-
lidado e aprofundado na anélise do auditor. O resultado consolidado desta avaliagao,
incluindo a exposigdo ao risco e o estado de seguranca, é exemplificado na Figura 6.7.

Informacgdes da Auditoria

Formuldrio: Avaliagdo Essencial dos Controlos de Seguranca do Quadro Nacional de Estado:
Referéncia para a Ciberseguranga (QNRCS)
Data de Conclusdo: 26/06/2025 11:42
Data de Inicio: 05/06/2025 15:56
Empresa:
Tipo de Avaliagdo: [ -

Descrigdo do Formulario:

Este formulario visa recolher informagdes sobre a implementagdo e estado de determinados controlos definidos no QNRCS,

Legenda - Exposigao ao Risco e Estado de Seguranga:

Exposigdo ao Risco (%) Estado de Seguranga
0% Muito Segura
1% - 20% Segura

21% - 40% Moderadamente Vulneravel

41% - 60% Vulneravel

61% - 100% Muito Vulneravel
Resumo da Pontuagdo
Exposigdo ao Risco Estado de Seguranga

39.77% Moderadamente Vulneravel

Figura 6.7: Resultados da Avaliagio de Controlos: Exposigio ao Risco e Estado de Seguranga
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Gestdo de Ativos

1. Qual o estado de implementagao do controlo ID.GA-1?

O controlo ID.GA-1 requer que os dispositivos fisicos, redes e sistemas de informagdo existentes na organizagdo sejam inventariados, para garantir que existe um mapeamento estruturado
dos mesmos, e que sejam classificados de acordo com a sua relevancia para a organizagao.

Totalmente Implementado

2. Qual o estado de implementagdo do controlo ID.GA-2?

O controlo ID.GA-2 requer que as aplicagdes e plataformas de software que suportam os processos dos servigos criticos sejam inventariadas e que sejam classificadas de acordo com a sua
relevancia para a organizagao.

Totalmente Implementado

3. Qual o estado de implementagdo do controlo ID.GA-3?

O controlo ID.GA-3 requer que as redes de comunicagdes da organizagdo sejam inventariadas e que os seus fluxos de dados internos e externos sejam mapeados.

Totalmente Implementado

4. Qual o estado de implementagio do controlo ID.GA-5?

O controlo ID.GA-5 requer que a organizagdo classifique os seus ativos (humanos, tecnolégicos de hardware e software, dispositivos, dados, tempo e aplicagdes) de acordo com a

criticidade e valor que estes representem para si, devendo para tal: 1) Identificar um método de classificaio de ativos que seja aprovado internamente; 2) Garantir que os responsaveis
pelos ativos os classifiquem de acordo com a importancia dos mesmos para a organizagdo.

Pouco Implementado

Apenas s3o classificados ativos tecnolégicos.

Figura 6.6: Formuldrio de Avaliagdo de Controlos de Sequranga (Gestdo de Ativos)
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Recolha de Informagées sobre o Dominio
Utilizar consultas de protocolo WHOIS para obter informagées sobre o dominio da organizagéo, como contactos, gama de enderecos IP e servidores DNS, e

o Shodan para identificar dispositivos expostos, servigos ativos e possiveis vulnerabilidades associadas aos enderegos IP.

v

1. Registo de Descoberta

Ferramenta Utilizada (ex: WHOIS, Netcraft, Amass, Shodan)
Shodan

Dominio ou endereco IP investigado (ex: empresa-alvo.com, 123.45.67.89)

Tipo de Informagdo Encontrada (ex: Registo WHOIS, Tecnologia Web, Porta Aberta e Servigo, Vulnerabilidade Potencial...)
Tecnologia Web

Dado(s) recolhido(s) e Relevancia (ex:Shodan: IP Y.Y.Y.Y (que aloja dev.empresa-alvo.com) - Porta 22/TCP aberta - OpenSSH 7.6p1 (Versdo
potencialmente vulneravel a CVE-XXXX-YYYY)”, “Netcraft (para dominio-alvo.com): Auséncia de registo DMARC...)

WordPress 6.0.9 (Versao antiga com vulnerabilidades), JQuery Mobile 1.4.5 (obsoleto), Yoast SEO 19.6.1 (Versao antiga com vulnerabilidades),
ExacyMetrics 7.1.0.1 (Versao antiga com vulnerabilidades), Contact Form 7 5.6.3 (Versao antiga com vulnerabilidades), Photo Gallery 1.7.4
(desatualizado)

Evidéncias (ex: Screenshot, output da ferramenta, registo WHOIS)

B _Visualizar

Figura 6.8: Registo de Descoberta Relativa ao Dominio

6.2.5 Levantamento de Ativos e Andlise de Riscos

Nesta etapa, o auditor realizou um processo de anélise em duas fases. Primeiro, no
formulério de “Recolha de Informacgdes e Identificacdo de Ativos”, procedeu ao levan-
tamento da infraestrutura e ao mapeamento de potenciais pontos de entrada e vul-
nerabilidades. Um exemplo do registo de descobertas de ativos e vulnerabilidades é
ilustrado na Figura 6.8. A pontuagao de risco resultante desta primeira fase é apre-
sentada na Figura 6.9. Posteriormente, no formulario de “Identificacdo e Avaliacdao de
Riscos”, o auditor aprofundou a andlise, validando as vulnerabilidades previamente
mapeadas e identificando outras através de uma investigacdo mais exaustiva, classifi-
cando as ameagas e quantificando o risco. O resultado final desta avaliagao de risco é
visualizado na Figura 6.10. Este método de duas fases culminou na elaboragdo de um
perfil de risco preciso e aciondvel, que da prioridade as ameagas que representam o

risco mais significativo para a organizagao.

6.2.6 Conclusao e Apresentaciao dos Resultados

A dltima etapa do processo consistiu na conclusao formal da auditoria pelo auditor na
plataforma. O sistema, por sua vez, ficou responsavel pelo processamento automaético,
que envolveu o cdlculo das métricas e a consolidac¢do de todos os dados e riscos iden-
tificados. Os resultados finais sdo disponibilizados em dois formatos: uma interface
web interativa e um relatério detalhado para download. Um exemplo do resumo da
pontuacao final consolidada na interface web é apresentado na Figura 6.11. Juntos, es-
tes elementos ndo s6 apresentam o estado atual da seguranca, mas também priorizam

o0s riscos para guiar as futuras atividades de remediacao.
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Informagdes da Auditoria

Formulario: Recolha de Informacées e Identificagdo de Ativos Estado:
Data de Inicio: 03/06/2025 13:21 Data de Concluséo: 23/06/2025 14:30

Auditor: Tomas Oliveira

Legenda - Niveis de Risco:

* Critico (2 4.0): Risco extremamente elevado, requer agao imediata

* Elevado (3.0 - 3.99): Risco significativo, requer atengao prioritaria

* Moderado (2.0 - 2.99): Risco médio, requer atengao

* Baixo (1.0 - 1.99): Risco reduzido, monitorizacao recomendada

* Insignificante (< 1.0): Risco minimo, sem necessidade de acao imediata

Resumo da Pontuagao
Pontuacdo Final Nivel de Risco

4.12 Critico

Figura 6.9: Avaliacio de Risco da Recolha de Informagdes e Identificacdo de Ativos

Informagdes da Auditoria

Formulario: Identificagdo e Avaliacdo de Riscos Estado:
Data de Inicio: 24/06/2025 14:09 Data de Conclusdo: 27/06/2025 16:19
Tipo de Avaliagio: ([T Auditor: Tomés Oliveira

Legenda - Niveis de Risco:

Critico (2 4.0): Risco extremamente elevado, requer agao imediata
Elevado (3.0 - 3.99): Risco significativo, requer atengéo prioritaria
Moderado (2.0 - 2.99): Risco médio, requer atengao

Baixo (1.0 - 1.99): Risco reduzido, monitorizacdo recomendada
Insignificante (< 1.0): Risco minimo, sem necessidade de agdo imediata

Resumo da Pontuagao

Pontuagao Final Nivel de Risco

2.85 Moderado

Figura 6.10: Avaliagio de Risco da Identificagio e Avaliagdo de Riscos



74 6. Caso de Estudo

Sistema de Auditorias -

Detalhes da Auditoria

Informagées Gerais B Informagdes da Empresa
B Formularios Pendentes Nome: Teste Completo N°1
Estado: [ concluida ]
RuiErzs Data de Inicio: 03/06/2025 1321
Data de Conclusdo: 27/06/2025 16:34
Tempo Gasto: 3 semanas

Pontuacéo Final:

Formularios do Auditor

Formulario Estado Data de Inicio Data de Conclusio  Pontuacio Final ~ Acdes

Plano de Auditoria de Seguranca 03/06/2025 13:21  Em andamento N/A

Recolha de Informagées e Identificacdo de Ativos XD  03/06/2025 1321 23/06/2025 14:30 c A Principais Vulnerabilidades
Identificagdo e Avaliagio de Riscos X  24/06/202514:09  27/06/2025 16:19 A Principais Vulnerabilidades

Os Meus Formularios

Data de Data de
Formulario Estado Inicio Conclusdo Pontuacao Final Acdes
Questionario Pré-Auditoria ) 03/06/2025  05/06/2025  N/A
13:21 13:35

A\ Principais Vulnerabilidades

Avaliagdo Essencial dos Controlos de Seguranca do XD 05/06/2025  26/06/2025 [ 39.77% (Moderadamente Vuineréved Il @ Ver Respostas
Quadro Nacional de Referéncia para a Ciberseguranga 15:56 11:42
(QNRCS) A Principais Vulnerabilidades

© 2025 - Portal de Auditorias

Figura 6.11: Resumo da Pontuagio de Risco Final na Interface Web

6.3 Resultados e Analise

Os resultados da auditoria a Empresa A, gerados e visualizados através da aplicacdo
web, forneceram uma andlise quantitativa e qualitativa da sua postura de cibersegu-
ranca.

e Métricas de Avaliacdo: A aplicacdo apresentou de forma clara a Pontuagdo Glo-
bal de Risco da Empresa A na Figura 6.10, bem como a Percentagem de Exposicao
ao Risco na Figura 6.7, indicando o seu nivel de seguranga atual como Modera-
damente Vulneravel.

e Andlise e Visualizacdo de Vulnerabilidades: A plataforma lista e classifica as
vulnerabilidades detetadas, apresentando-as de forma organizada por nivel de
risco. Conforme ilustrado na Figura 6.12, é fornecido um resumo visual dos ris-
cos por categoria (Nenhum, Baixo, Médio, Grande, Critico), juntamente com a
contagem total de ocorréncias. Esta representagdo visual, através de cartdes su-
marios coloridos, permite ao cliente e ao auditor identificar rapidamente as areas

criticas que exigem atengdo imediata e priorizar as agdes de remediagao.
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Resumo dos Niveis de Risco

Média de Risco Total de Riscos
Média ponderada dos riscos identificados Numero total de riscos identificados
Nenhum Risco Baixo Risco (0] Risco Médio Grande Risco Risco Critico [1]

Ques!

significat

m impacto Questdes com impacto Questdes criticas que Questdes que requerem agdo

minimo precisam de agdo imediata

Questdes Importantes

Questdo Nivel de Risco Data
Registo de Achado - Man-in-the-Middle Attack 10/07/2025 15:25 >
Registo de Achado - Password Cracking 10/07/2025 15:25 >
Registo de Achado - Teste de Penetracio 10/07/2025 15:25 >
A\ Registo de Achado - DAST 10/07/2025 15:25 >

Figura 6.12: Métricas e Resumo de Riscos na Aplicagdo Web

o Interface e Usabilidade: A avaliagdo da usabilidade revelou que a interface da
aplicagdo é clara e de facil navegacao, facilitando a interacdo tanto para o au-
ditor, no registo de descobertas e avaliacdo de riscos, quanto para o cliente, no
preenchimento de questiondrios e na visualizacdo de relatérios. A flexibilidade
do sistema, evidenciada pela capacidade de ajustar os pesos das avaliagdes e a
forma de calculo de algumas métricas durante a validagao iterativa, demonstrou
a robustez e adaptabilidade da aplicagdo aos refinamentos exigidos.

6.4 Refinamentos e Contribui¢oes do Caso de Estudo

O caso de estudo realizado revelou-se fundamental para identificar oportunidades de
melhoria, abrangendo tanto a metodologia descrita no manual quanto a funcionalidade
da aplicacdo web.

Este processo permitiu refinar diretamente o manual de auditoria, otimizando a
descricdo de cada fase do processo, clarificando a utilizacdo das ferramentas e promo-
vendo uma maior objetividade e clareza na andlise de risco. Consequentemente, estas
revisOes guiaram as atualizagdes nos formularios da plataforma e encontram-se ja re-
fletidas na especificagdo apresentada no Capitulo 5.

Especificamente, os formularios “Questionario Pré-Auditoria”e “Plano de Audito-
ria de Seguranga”foram semanticamente ajustados para maior clareza. O formulério
de ”Avaliacdo Essencial dos Controlos de Seguranca QNRCS”foi objeto de uma revi-
sdo mais aprofundada, com a remog¢ado de controlos menos criticos e a adigdo de outros
mais pertinentes, garantindo uma avalia¢do mais focada e eficaz. O contetido das sec-
¢oes de "Recolha de Informacgdes e Identificacdo de Ativos”e “Identificacdo e Avaliacao
de Riscos”foi refinado, juntamente com as orienta¢des para o uso das ferramentas, o

que resultou numa avaliagdo de risco mais detalhada e objetiva.
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A interagdo pratica com o sistema durante o caso de estudo permitiu ainda a iden-
tificagdo e correcdo de bugs, a implementagao de funcionalidades de melhoria da expe-

riéncia do utilizador e o reconhecimento de 4reas para futuras otimizag¢ées do sistema.

6.5 Discussiao e Conclusoes do Caso de Estudo

A andlise deste caso de estudo confirmou a viabilidade e a eficdcia da metodologia
de auditoria e da aplicagdo web no suporte a avaliagdes de ciberseguranga. Foi de-
monstrada a clareza e abrangéncia do manual do auditor como guia para as etapas
de execucgdo e para os critérios de avaliagdo, e a capacidade da aplicacdo em facilitar
a identificagdo e a classificacao das vulnerabilidades. A relevancia destas caracteristi-
cas revelou-se particularmente significativa em contextos como o da Empresa A, onde
a ciberseguranga se encontra em fase de formalizacdo e otimiza¢do. A capacidade de
personalizar os formuldrios e a estrutura da auditoria constituiu uma mais-valia, per-
mitindo que a metodologia se adaptasse aos desafios e recursos especificos da empresa
auditada, e evitando processos excessivamente burocraticos e dispendiosos.

A aplicacdo demonstrou ser uma ferramenta robusta para centralizar a recolha de
dados, automatizar calculos de risco e apresentar resultados de forma compreensivel.
Esta funcionalidade capacita tanto auditores quanto clientes a obter informagdes acio-
néveis sobre a postura de seguranga, facilitando a priorizagdo das a¢des de remediagdo
e a tomada de decisdes informadas, o que contribui para a melhoria continua da segu-
ranga cibernética da organizagdo. Em sintese, os resultado obtidos no caso de estudo
reforgam o valor da aplicagdo, consolidando-a como um contributo essencial para a pa-
dronizacdo e otimizacdo dos processos de auditoria de ciberseguranga, promovendo a
sua acessibilidade e eficidcia em diversos tipos de organizagdes.



Conclusoes

No atual panorama digital, a ciberseguranca deixou de ser uma preocupacgao exclusiva
das grandes corporagdes para se tornar um pilar essencial a sobrevivéncia e confianga
de qualquer organizagdo. As Pequenas e Médias Empresas (PME), que constituem
a grande maioria do tecido empresarial portugués, enfrentam desafios tinicos, como
a escassez de recursos financeiros e de conhecimento especializado, juntamente com
a complexidade das normas e frameworks existentes, os quais criam uma barreira sig-
nificativa a implementacado de préticas de seguranca robustas. Foi com o objetivo de
colmatar esta lacuna que o presente projeto foi desenvolvido, com o intuito de criar
uma estrutura de auditoria de ciberseguranca pratica, acessivel e adaptada a realidade
das PME.

Para atingir este fim, o trabalho foi estruturado em trés pilares fundamentais e in-
terdependentes, nomeadamente a definicdo de uma Metodologia de Desenvolvimento
do Roteiro de Auditoria, a criacdo de um Manual do Auditor detalhado e o desenvolvi-
mento de uma Aplicagdo Web de Suporte. A metodologia focou-se na sele¢do rigorosa
de controlos do QNRCS, alinhados com a norma ISO/IEC 27001 e outras boas prati-
cas, garantindo a sua relevancia e viabilidade no contexto de uma PME. O manual,
por sua vez, serviu para padronizar o processo, orientando o auditor em cada fase e
assegurando a consisténcia e a qualidade da avaliagéo.

A validagdo de toda a estrutura foi realizada através de um caso de estudo pratico
numa PME do setor tecnolégico. Este processo ndo s6 permitiu contrapor os resultados
obtidos com os objetivos iniciais, como também comprovou a viabilidade e eficicia da
abordagem. Os objetivos foram plenamente alcancados, pois a metodologia provou
ser clara, o manual demonstrou ser um guia eficaz e a aplicagdo web funcionou como
a peca-chave que tornou todo o processo de auditoria intuitivo, centralizado e com
resultados préticos imediatos. A plataforma permitiu gerir o fluxo de trabalho desde a
configuragdo inicial até & apresentacdo de resultados, automatizando calculos de risco
complexos e traduzindo-os em métricas visuais e compreensiveis tanto para o auditor
como para o cliente.

A principal contribuicdo deste trabalho reside na sua capacidade de transformar a
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complexidade da auditoria de ciberseguranga num processo objetivo e aciondvel para
as PME. A criagdo de um modelo de avaliagdo de risco multifacetado, que pondera a
criticidade de cada controlo, o seu nivel de implementagao e o risco associado a cada
atividade técnica, constitui um dos contributos fundamentais deste projeto, conferindo
objetividade e profundidade a andlise. A aplicagdo web, ao centralizar a recolha de da-
dos, automatizar estes célculos e apresentar os resultados de forma clara e visual, ndo
s6 otimiza o trabalho do auditor como capacita o cliente a compreender a sua postura
de seguranga e a priorizar agdes de remediagdo, culminando assim na transi¢do de um
conceito tedrico para uma solugdo tangivel.

Como limitag¢des, aponta-se que a validacdo, apesar de bem-sucedida, foi realizada
num tnico caso de estudo. A aplicagdo da metodologia a um leque mais vasto e diver-
sificado de empresas permitiria refinar ainda mais os seus pressupostos e aferir a sua
adaptabilidade a diferentes contextos empresariais

Para trabalho futuro, destacam-se diversas oportunidades de evolugdo. A primeira
passa pela melhoria continua da aplicacdo web, incorporando o feedback de futuras
utilizagOes para otimizar a interface e expandir as suas funcionalidades, como a criagdo
de relatérios ainda mais personalizado. Em segundo lugar, seria interessante explo-
rar a integracdo direta da aplicacdo com ferramentas de andlise técnica (por exemplo,
Nmap, Nessus), permitindo a importagdo automatica de resultados e reduzindo o es-
for¢co manual do auditor. Por fim, a metodologia poderia ser expandida para incluir
diferentes niveis de maturidade, oferecendo roteiros de auditoria distintos para empre-
sas em fases iniciais e para outras com uma postura de ciberseguranga mais avangada.

Conclui-se, portanto, que este projeto entregou com sucesso uma solucdo coesa e
funcional para a implementacdo de auditorias de ciberseguranca em PME, demons-
trando que é possivel simplificar a complexidade e tornar a seguranca digital mais
acessivel, preparando as organizagdes para enfrentarem os desafios do ciberespago de
forma mais resiliente e informada.
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Apéndice A - Mapeamento e

Correlacao dos Controlos Selecionados

A.1 Alinhamento dos Controlos do QNRCS com a Norma ISO/IEC
27002:2013

A Figura A.1 e a Figura A.2 apresentam o mapeamento entre os controlos do QNRCS
2020 e as sec¢des da norma ISO/IEC 27002:2013, onde se destaca a correspondéncia
entre as praticas de seguranga adotadas no QNRCS e as especificagdes da ISO.

ATFigura A.1 apresenta a correspondéncia principal entre os dois referenciais. Como
se pode observar, é comum que um tnico controlo do QNRCS se relacione com mlti-
plas sec¢des da norma ISO. Isto deve-se a natureza distinta dos referenciais: enquanto a
norma ISO/IEC 27002:2013 apresenta controlos mais granulares e especificos, 0o QNRCS
adota uma abordagem mais agregadora, consolidando diversos temas de seguranca

num unico requisito.

Por sua vez, a Figura A.2 ilustra o mapeamento dos controlos adicionais do QNRCS

que ndo constam nas secgdes da ISO previamente identificadas na figura anterior.
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A5 A.8 A9 A.10 A.12 A.13 A.14 A.18

PR.GA-1 PR.SD-5 PR.GA-5
PR.GA-4 PR.GA-3  PR.SD-2
PR.GA-6

PR.GA-5 PR.SD-5 PR.GA-7
PR.SD-1  PR.GA-7 PR.SD-2  PR.PI-1 PR.PI-4

PRSD-2  PR.SD-5 PRFC-1 PRSD-5 PR.PI-2  PRPI-12
PR.SD-3  PR.TP-3 PRSD-4 PRTP-4 PRPI-3 |DEEDEI
PR.SD-5 PR.sD-7 | ENRERH PR.PI-12
PR.PI-6 PR.PI-1 PR.TP-4
PR.TP-2 PR.PI-3 DEPD-3

PR.PI-4

PR.PI-12

RS.AN-1
RS.MI-1
RS.MI-2
RS.MI-3

Figura A.1: Mapeamento dos controlos do QNRCS 2020 em relagio ds sec¢des da ISO.

All A6eA7 All Al17 N/A
PR.GA-2  PR.FC-2  PR.PI-5 PR.TP-5

Figura A.2: Mapeamento dos controlos do QNRCS 2020 em relagido ds sec¢des da ISO (controlos adi-
cionais).

A.2 Correlagoes dos Controlos Selecionados entre ISO/TEC 27002
(2013/2022) e QNRCS 2020

Seguem-se quatro figuras (A.3, A.4, A.5e A.6) que ilustram as correlagdes entre os con-
trolos das versdes ISO/IEC 27002:2013, ISO/IEC 27002:2022 e os controlos do QNRCS
2020 que foram selecionados para a auditoria. Para facilitar a compreensao e a andlise
destas correlagdes, os controlos sdo agrupados e apresentados de acordo com as qua-
tro categorias principais da norma ISO/IEC 27002:2022: Controlos Organizacionais (5),
Controlos de Pessoas (6), Controlos Fisicos (7) e Controlos Tecnolégicos (8).
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5 - Controlos organizacionais

5 - Controlos Organizacionais

2013 2022
5.1.1/5.1.2 5.1
6.1.1 5.2 PRFC-2
6.1.2 5.3 PR.SD-5
7.2.1 5.4
6.1.3 5.5
6.1.4 5.6
n.d. 5.7
6.1.5/14.1.1 5.8 PR.PI-2
8.1.1/8.1.2 59ID.GA1 ID.GA2 |
8.1.3/82.3  510PRSD-1 PRSD-3 PRSD-5 PRPI-6 PRTP-2
814 511
821  5.12[iDIGABIN PR.TP-2
822 513 PRSD-5 PRTP-2
13.2.1/13.2.2/13.2.3 5.14IDIGABII PR.GA-3 PR.GA-5 PRSD-2 PRSD-5 PR.TP-4
9.1.1/9.1.2  515PRGA-4 PRSD-5 PRTP-3
921 516 PRGA1l PRGA-6 PRGA7
9.2.4/93.1/9.43 517 PRGA-l PR.GA7
9.2.2/9.2.5/9.2.6  5.18 PR.GA-1
1511 5.9
1512  5.20
1513 521
15.2.1/15.2.2 5.2 |FEINIGHN
n.d. 5.23
1611 524
1614 525
16.15 526 RSAN-1 RSMI-1  RS.MI-2
1616  5.27
1617 528 PRTP-5  [EEIAESIEN
17.1.1,17.12,17.13 529 PRPI-4
nd. 530
18.1.1/18.1.5 531
1812 532
1813 533 PR.PI-4
1814 534 PrGA-7 |BEEDEN
1821 535
1822/1823 536 rrri-12 |[BEEDEN
1211 537

Figura A.3: Correlagdes entre controlos da ISO/IEC 27002:2013, ISO/IEC 27002:2022 e QNRCS

2020 selecionados - Controlos Organizacionais
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6 - Controlo de pessoas

6 - Controlo de Pessoas

2013

7.1.1

7.1.2

7.2.2

7.2.3

7.3.1

13.2.4

6.2.2
16.1.2/16.1.3

6.1 PR.GA-6 PR.SD-5

6.2 PR.SD-5

6.3 PR.FC-1  PR.FC-2

6.4

6.5 PR.SD-5
6.6 PR.SD-5
6.7 PR.GA-3
6.8 PR.PI-12

Figura A.4: Correlagdes entre controlos da ISO/IEC 27002:2013, ISO/IEC 27002:2022 e QNRCS

2020 selecionados - Controlos de Pessoas

7 - Controlos fisicos

7 - Controlos Fisicos

2013

11.1.1
11.1.2/11.1.6
11.1.3

n.d.

11.14

11.1.5

11.2.9

11.2.1

11.2.6
8.3.1/8.3.2/8.3.3/11.2.5
11.2.2

11.2.3

11.2.4

11.2.7

7.1 PR.GA-2

7.2 PR.GA-2

7.3 PR.GA-2

7.4

7.5 PR.GA-2 PR.SD-5

7.6 PR.GA-2 PR.SD-5

7.7 PR.TP-2

7.8 PR.GA-2 PR.SD-5

7.9 PR.GA-2 PR.GA-3
7.10 PR.GA-2  PR.SD-3
7.11 PR.PI-5
7.12 PR.GA-2
7.13
7.14 PR.GA-2  PR.SD-3

PR.PI-5

PR.PI-5

PR.PI-6

PR.PI-5

PR.PI-6

PR.TP-2

Figura A.5: Correlagdes entre controlos da ISO/IEC 27002:2013, ISO/IEC 27002:2022 e QNRCS

2020 selecionados - Controlos Fisicos
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8 - Controlos tecnolégicos

8 - Controlos Tecnoldgicos

2013 2022 [GNRESIN
6.2.1/12.2.8 8.1 PRGA-3 PR.GA-4
9.2.3 8.2 PRGA-1 PRGA-4 PRSD-5
9.4.1 8.3 PRGA-4 PRSD-5
9.4.5 8.4 PRGA-4 PRSD-5
9.4.2 8.5 PR.GA-1 PR.GA-7
12.13 8.6 PR.SD-4
12.2.1 8.7 PRFC-1 RS.MI-1  RS.MI-2
12.6.1/18.2.3 8.8 PR.PI-12  |DEINICEN Rs.MI-3
n.d. 8.9
n.d. 8.10
n.d. 8.11
n.d. 8.12
12.3.1 8.13 PR.PI-4
17.2.1 8.14 PRSD-4 PR.TP-5
12.4.1/12.4.2/12.4.3 8.15 |[DEIREZINDENICEIIBENIGN Rs.AN-1
n.d. 8.16
12.4.4 8.17
9.4.4 8.18 PRGA-4 PRSD-5
12.5.1/12.6.2 8.19[IDIGA2 " PRPI-1  PR.PI-3
13.1.1 8.20 PRGA3 PRGA5 PRSD-2 PRSD-5 PRTP-4 |BENNESHN
13.1.2 s.21 [DEREIN
13.1.3 8.22 PRGA-5 PRSD-5
n.d. 8.23
10.1.1/10.1.2 8.24 PR.SD-5
14.2.1 8.25 PR.PI-2
14.1.2/14.1.3 8.26 PRGA-5 PRSD-2 PRSD-5 PRTP-4
14.2.5 8.27 PR.PI-2
n.d. 8.28
14.2.8/14.2.9 8.29
14.2.7 8.30
12.1.4/14.2.6 8.31 PRSD-7
12.1.2/14.2.2/14.2.3/14.2.4 832 PRPI-1  PRPI-3  PRPI-12 |DEREN
14.3.1 8.33
12.7.1 8.34

Figura A.6: Correlagdes entre controlos da ISO/IEC 27002:2013, ISO/IEC 27002:2022 ¢ QNRCS
2020 selecionados - Controlos Tecnolégicos



Apéndice B - Descricao dos
Controlos do QNRCS

Este apéndice apresenta uma tabela detalhada com a descri¢do dos 53 controlos do
Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS) que foram seleciona-
dos neste trabalho.

Tabela B.1: Descricio dos Controlos do QNRCS Selecionados

Identificador da Descri¢io do Controlo

Subcategoria

ID.GA-1 Os dispositivos fisicos, redes e sistemas de informacao existentes na orga-
nizacgdo devem ser inventariados.

ID.GA-2 As aplicagoes e plataformas de software que suportam os processos dos
servigos criticos devem ser inventariadas.

ID.GA-3 As redes e fluxos de dados devem ser mapeados.

ID.GA-5 Os ativos necessarios para a prestacdo de bens e servicos devem ser clas-
sificados.

ID.AO-4 Os ativos criticos devem ser identificados e registados.

ID.GV-1 A politica de seguranca da informacao deve ser definida e comunicada.

ID.GV-2 Os requisitos legais e regulamentares para a ciberseguranga devem ser
cumpridos.

ID.AR-1 As vulnerabilidades dos ativos devem ser identificadas e documentadas.

ID.AR-4 A gestdo do risco deve ser efetuada com base na anélise de ameacas, vul-
nerabilidades, probabilidades e impactos.

ID.GR-1 A organizagdo deve definir um processo de gestdo do risco.

ID.GR-2 A organizagdo deve determinar e identificar a sua tolerancia ao risco.

ID.GR-3 A organizacdo deve definir a sua estratégia de tratamento do risco.

PR.GA-1 O ciclo de vida de gestdo de identidades deve ser definido.

PR.GA-2 Devem existir controlos de acesso fisico as redes e sistemas de informacgéo.

Continua na pigina seguinte...
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Tabela B.2 (continuagdo): Descrigdo dos Controlos do QNRCS Selecionados

Identificador da Descri¢do da Subcategoria

Subcategoria

PR.GA-3 A organizagdo deve gerir os seus acessos remotos.

PR.GA-4 A organizacdo deve aplicar na gestdo de acessos, os principios do menor
privilégio e da segregacao de funcées.

PR.GA-5 A organizacgdo deve proteger a integridade das redes de comunicagdes.

PR.GA-6 A organizacao deve verificar a identidade dos colaboradores e vinculé-las
as respetivas credenciais.

PR.GA-7 Devem ser definidos mecanismos de autenticacdo de utilizadores, dispo-
sitivos e outros ativos de sistemas de informacao.

PR.FC-1 Os colaboradores devem ter formagdo em seguranga da informagao.

PR.FC-2 Os utilizadores com acesso privilegiado devem compreender quais sdo os
seus papéis e responsabilidades.

PR.SD-1 A organizacao deve proteger os dados armazenados.

PR.SD-2 A organizagdo deve proteger os dados em circulagdo.

PR.SD-3 A organizacdo deve gerir formalmente os ativos durante os procedimen-
tos de remocao, transferéncia e aprovisionamento dos mesmos.

PR.SD-4 A organizacao deve providenciar a capacidade adequada para garantir a
disponibilidade das redes e dos sistemas de informac&o.

PR.SD-5 A organizacdo deve implementar prote¢oes que evitem exfiltragdo de in-
formacéo.

PR.SD-7 Os ambientes de desenvolvimento e de teste devem ser separados de am-
bientes de producéo.

PR.PI-1 Deve ser criada e mantida uma configuragdo base de redes e sistemas de
informacdo que incorpore os principios de seguranca.

PR.PI-2 Deve ser implementado um ciclo de vida de desenvolvimento seguro de
software.

PR.PI-3 Deve ser implementado um processo de gestdo de alteragdes.

PR.PI-4 Devem ser realizadas, mantidas e testadas c6pias de seguranca dos dados
da organizacdo.

PR.PI-5 As politicas e regulamentagdes associadas a operacionaliza¢do dos ambi-
entes fisicos dos ativos da organizagdo devem ser seguidas.

PR.PI-6 Os dados devem ser destruidos de acordo com a politica definida.

PR.PI-12 Deve ser definido e implementado um processo de gestdo de vulnerabili-
dades.

PR.TP-2 Os suportes de dados amoviveis devem ser protegidos e a sua utilizacdo
deve ser restrita, de acordo com a politica definida.

PR.TP-3 O principio da minimizacdo de funcionalidades deve ser incorporado na
configuracdo de sistemas de modo a fornecer apenas os recursos essenci-
ais.

PR.TP-4 As redes de comunicagdes e de controlo devem ser protegidas.

Continua na pdgina seguinte...
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Tabela B.2 (continuagdo): Descrigdo dos Controlos do QNRCS Selecionados

Identificador da

Descri¢ao da Subcategoria

Subcategoria

PR.TP-5 Devem ser implementados mecanismos para cumprir os requisitos de re-
siliéncia em situagdes adversas.

DE.AE-1 A organizagdo deve definir e gerir um modelo de referéncia de operagdes
de rede e fluxos de dados esperados para utilizadores e sistemas.

DE.AE-2 Os eventos detetados devem ser analisados por forma a se identificarem
os alvos e os métodos de ataque.

DE.AE-3 Os eventos devem ser coletados e correlacionados a partir de varias fontes
e sensores.

DE.AE-4 O impacto dos eventos deve ser classificado.

DE.MC-1 As redes e sistemas de informagdo devem ser monitorizados para detetar
potenciais incidentes.

DE.MC-3 A atividade dos colaboradores deve ser monitorizada para se detetar po-
tenciais incidentes.

DE.MC-4 A organizacdo deve identificar e implementar mecanismos para detegdo
de c6digo malicioso.

DE.MC-7 Deve ser efetuada a monitorizacdo de acessos ndo autorizados de colabo-
radores, conexdes, dispositivos e software.

DE.MC-8 Devem ser efetuados rastreamentos de vulnerabilidades.

DE.PD-2 As atividades de detecdo devem cumprir com todos os requisitos aplica-
veis.

DE.PD-3 Os processos de detegdo devem ser testados.

RS.AN-1 As notificagoes dos sistemas de dete¢do devem ser investigadas.

RS.MI-1 Os incidentes devem ser contidos.

RS.MI-2 Os incidentes devem ser mitigados.

RS.MI-3 As novas vulnerabilidades identificadas devem ser mitigadas ou docu-

mentadas como riscos aceites.




Apéndice C - Ferramentas e

Recursos de Ciberseguranca

Este apéndice lista as principais ferramentas e recursos online mencionados ou utiliza-
dos no contexto do trabalho, juntamente com uma breve descrigdo da sua funcionali-
dade e o respetivo URL de acesso.

C.1 Ferramentas e Recursos

SpiderFoot Fungdo: Ferramenta de automagdo Open Source Intelligence (OSINT) uti-
lizada para recolher e analisar informagdes publicamente disponiveis sobre um
alvo (IPs, dominios, emails, etc.). URL: https://github.com/smicallef/spiderfoot

Google Dorks (Google Hacking) Fungdo: Técnicas de pesquisa avangada no motor
de busca Google que utilizam operadores especificos para encontrar informagdes
que ndo seriam facilmente localizaveis através de pesquisas convencionais. Fre-
quentemente usadas para identificar vulnerabilidades ou dados expostos.

Shodan Fungdo: Motor de busca para dispositivos conectados a Internet, permitindo
encontrar servidores, webcams, routers, e outros dispositivos IoI, muitas vezes re-
velando informagdes sobre os seus servicos e potenciais vulnerabilidades. URL:
https://www.shodan.io/

Have I Been Pwned? Fungio: Servigo online que permite aos utilizadores verificar se
as suas contas de email ou credenciais foram comprometidas em violagdes de
dados conhecidas. URL: https://haveibeenpwned. com/

Netcraft Fungio: Empresa de servicos de Internet que fornece andlise de mercado, in-
cluindo informagdes sobre servidores web, sistemas operativos, certificados SSL,
e servigos de protegdo contra phishing e malware. URL: https://sitereport.
netcraft.com/

Wireshark Fungio: Ferramenta de captura e andlise de trafego de rede amplamente

utilizada, que permite inspecionar interativamente os dados que circulam numa
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rede de computadores. Essencial para diagnéstico de redes e investigagdo de
seguranca. URL: https://www.wireshark.org/

Kismet Wireless Funcido: Detetor de redes sem fios, sniffer e sistema de detecdao de
intrusdo para redes Wi-Fi (802.11), Bluetooth, e outras redes de radio frequéncia.
URL: https://www.kismetwireless.net/

Nmap (Network Mapper) Fungio: Ferramenta open-source para descoberta de redes e
auditoria de seguranga. Utilizada para identificar anfitrides numa rede, os servi-
¢os que oferecem, os sistemas operativos que executam, e outras caracteristicas.
URL: https://nmap.org/

Zenmap Fungio: Interface grafica oficial do Nmap, que facilita a utilizacdo das suas
funcionalidades para utilizadores que preferem um ambiente visual. URL: https:
//nmap . org/zenmap/

Nessus (Tenable Nessus) Fungdo: Scanner de vulnerabilidades amplamente utilizado
para identificar falhas de seguranga, configuragées incorretas, e malware em di-
versos sistemas operativos e aplicagdes. URL: https://www.tenable.com/products/
nessus

Nikto Fungdo: Scanner de vulnerabilidades de servidores web open-source que realiza
testes abrangentes contra servidores web para multiplos aspetos de seguranga,
incluindo mais de 6700 ficheiros/CGIs potencialmente perigosos. URL: https:
//github.com/sullo/nikto

WhatWeb Fungio: Ferramenta de identificagdo de tecnologias web. Reconhece sis-
temas de gestdo de contetido (CMS), frameworks de aplicagdes web, pacotes de
estatisticas/analiticas, bibliotecas JavaScript e servidores web. URL: https://
whatweb.net/

Bettercap Fungio: Uma ferramenta multifuncional, modular e extensivel para ataques
Man-in-the-Middle (MitM), abrangendo desde a manipulacdo de rede até a au-
ditoria de Wi-Fi e Bluetooth. URL: https://www.bettercap.org/

Responder Fungio: Uma ferramenta de envenenamento LLMNR, NBT-NS e mDNS
que é frequentemente usada para capturar credenciais de rede em ambientes
Windows. URL: https://github.com/lgandx/Responder

Hashcat Funcio: O software de quebra de passwords mais rdpido e avangado do mundo,
suportando um vasto ntimero de algoritmos de hashing e métodos de ataque.
URL: https://hashcat.net/hashcat/

Gophish Funcio: Framework open-source para campanhas de phishing, permitindo criar
e gerir simulagdes de ataques de phishing para testar a consciencializagdo dos
utilizadores. URL: https://getgophish.com/

SonarQube Fungio: Plataforma open-source para inspe¢do continua da qualidade do
coédigo, realizando analise estatica (SAST) para detetar bugs, vulnerabilidades e
code smells. URL: https://www.sonarqube.org/

OWASP ZAP (ZAProxy) Fungdo: Um scanner de seguranga de aplicagdes web open-
source (DAST) que ajuda a encontrar vulnerabilidades em aplica¢des web durante
as fases de desenvolvimento e teste. URL: https://www.zaproxy.org/
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Burp Suite Fungdo: Um conjunto integrado de ferramentas para realizar testes de se-
guranca em aplicagdes web, incluindo proxy, scanner, repeater e intruder, essencial
para testes de penetracdo (DAST). URL: https://portswigger.net/burp

Wazuh Fungdo: Plataforma open-source de seguranga que unifica funcionalidades de ,
endpoint security, monitorizagdo de conformidade (incluindo CIS Benchmarks) e
detecgdo de intrusdes. URL: https://wazuh.com/

Metasploit Framework Fungio: Plataforma extensivel utilizada para desenvolvimento,
teste e execucdo de exploits contra sistemas remotos. E uma ferramenta funda-
mental para testes de penetracdo. URL: https://www.metasploit.com/

Kali Linux Fungdo: Distribui¢do Linux baseada em Debian, desenhada para forense
digital e testes de penetracdo. Vem pré-instalada com uma vasta colecao de fer-
ramentas de seguranca. URL: https://www.kali.org/
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Apéndice D - Manual do
Auditor

O Manual do Auditor, documento que guia as atividades descritas neste trabalho, pos-
sui carater operacional e confidencial da empresa Trigénius. Por esta razdo, o docu-
mento completo ndo pode ser disponibilizado integralmente. Para fins de referéncia e
contexto, o indice do manual é apresentado a seguir.

97



Conteudo

Conteudo

Lista de Figuras

Lista de Tabelas

Siglas

Lista de Ferramentas Utilizadas

1

2

Introducdo

Planeamento e Preparacdo

2.1 Questiondrio Pré-Auditoria. . . . ... ... ... ... ... .. .....

2.2 Desenvolvimento do Plano de Auditoria de Seguranca . . . ... ...
2.2.1 Objetivos . . . . . o e e e
2.2.2 Ambito @ EXclus®es . . . . . ot
223 Logistica . ... ... e e e
2.2.4 Estratégiade Comunicag@o. . . . ... ... .
225 ExecucdodosTestes .. ... ... .. . . ... .. ... .....
2.2.6 Requisitos de DocumentagGo . ... ... ... ... .......
2.2.7 Consideragbes Legais . . . .. .. .. ... oo
2.2.8 PdginadeAssinatura . ... ... ... o e

2.3 ConsideracOes adiciondis . . ... ... ... ... i
2.3.1 Logistica da Auditoria (a considerar conforme necessdrio) . . .
2.3.2 Priorizagdo e Agendamento dos Sistemas . ... .. ... ...

Avaliacdo dos Controlos de Seguranca
3.1 Avadliagdo dos Controlosde Seguranga . . . . ... ... ... ......
3.2 Processo de Auditoria com a AplicagdoWeb . ... ... ........

Recolha de Informacdes e Identificacdo de Ativos

4.1 Footprinting digital . . . . ... ... .
4.1.1 Automatizar a recolha de dados - SpiderFoot . . .. ... ...
4.1.2 Pesquisa AvancadanoGoogle. . . .. ... ... ... ... ...

N O o1 o1 01 o1

10
10
11
11
11
12
12
12

13
13
14



CONTEUDO

4.1.3 Recolha de Informacdes Online . .

4.1.4 Recolha de Informagdes sobre o Dominio . ... .........

4.1.5 Recolha de informacdes de DNS.. .
4.1.6 Andlise de Traceroute ... ... ..
4.2 DescobertadaRede .. ...........
4.2.1 Descoberta Passiva . ........
4.2.2 Descoberta Ativa . .. ........

4.2.3 Localizacdo de Dispositivos ndo Autorizados . . . . ... .. ..

4.3 Descoberta e Enumeracdo de Rede e Servigos . . . ... ... .. ...

4.3.1 Identificacdo de Portas, ServicoseSO . . ... ... .......

4.3.2 Enumeracdo Detalhada com Scripts
4.4 Andlise de Vulnerabilidades . . . . ... ..

(NSE) . oovvn ...

4.4.1 Gestdo Preventiva do Impacto Operacional . . . ... ... ...

5 Identificacdo e Avaliacdo de Riscos
5.1 Testes de Seguranca de Credenciais . . .
5.1.1 Man-in-the-Middle (MitM) Attack .
5.1.2 Password Cracking . . .. ......
5.2 Testes de Penetracdono Local . . ... ..
5.3 Testes Engenharia Social . . ........

5.4 Verificacdo de Vulnerabilidades de Sistemas e Aplicagdes . . . . . ..

5.4.1 Testes de Seguranca Estdticos de Aplicagdes (SAST) . . .. ..

5.4.2 Testes de Seguranga DinGmicos de Aplicagdes (DAST) . . . ..

5.4.3 Avaliacdo de Configuragdes de Sistemas . .. ... .......

5,5 Testede Penetracdo .............

5.6 PriorizacdodeRiscos . . ...........
5.6.1 Abordagens de Classificacdo de Ris

5.7 Mitigacdo e Recomendagbes . .. ... ..

6 Resultados e Recomendacodes
6.1 Relatério Final de Auditoria . . . ... ...
6.2 Avadliacdo finaldaempresa . ... .. ...

Apéndices

A Plano de Auditoria de Seguranca
Al Logistica.....................
A.1.1 Tratamento e Resposta a Incidentes
A.1.2 Tratamentode Dados ... ... ..
A.2 Priorizacdo e Agendamento dos Sistemas

B Exemplos de Controlos de Seguranca

CO. ... ...

27
29
32
35
37
37
45
47
49
49
53
60
67

68
68
68
71
75
78
82
82
83
89
93
99
100
100

102
102
104

107
107
107
110
113

114



CONTEUDO

iv

C Andlise de Rede e Identificacdo de Vulnerabilidades 117
C.1 DescobertadeRede . ... ... ... .. ... . . .. e 117
C.1l NMAP . . e e e 117
C.2 Andlisede Vulnerabilidades . . . ... ... ..... ... ... ..... 119
D Testes de Penetracgdo e Pés-Exploracdo 120
D.1 Exploracdo de Servicos com Credenciais Obtidas . . .. ... ..... 120
D.1.1 Exploragdo Pés-DecifragemdeHash. . . . ... ... ... ... 120
D.2 TestesdePenetracdo . . . ... .. . . . . . i . 122
D.2.1 Ferramenta Metasploit - Exemplos . . .. ... ... ....... 122
E Manual de Instalagdo de Ferramentas 126
E.1 Footprinting. . . . . . . .. . 126
E.1.1 Automatizar arecolha de dados - Spiderfoot. . . ... ... .. 126
E.2 DescobertadeRede . ... ... ... . . . .. . ... . ... 0., 126

E.2.1 Andlise Passiva de Redes Sem Fios - Resolver Problemas de
WiFi (tp-link AC1300) . . . . . .. . i i 126
E.2.2 Andlise Passiva de Redes Com Fios - NetworkMiner . ... .. 127
E.3 Andlisede Vulnerabilidades . . . .. ... ... ... .. ... . ...... 127
E.3.1 Ferramenta-Nessus. . ... ...... ... ... ... ...... 127
E.4 TestesdePenetracdo . .. ... ... .. . . . . ... 127
E.4.1 Ferramenta - Armitage . ... ... ... . o L. 127
E.5 EngenhariaSocial . . . ... ... ... 128
E.5.1 Ferramenta-GoPhish . ... ... ... ... ... ... .. .... 128
E.6 Testes de Seguranca Estdticos (SAST) . ... .. ... ... ... .... 128
E.6.1 Ferramenta-SonarQube . ... ... ... ... ... ... .... 128
E.7 Testes de Seguranga DinGmicos (DAST) ... ... ... ... ...... 128
E.7.1 Ferramenta-BurpSuite. . . ... ... ... ... .. ... ... 128
E.8 Avadliagdo das Configuragbes . . . . . . . .. . o 129
E.8.1 Ferramenta-Wazuh. ... ... ................... 129
E.8.2 Ferramenta-Lynis . ... ... .. . ... .. 129
F Cdlculos 130
F.1 Avaliacdo da Criticidade e ExposicdoaoRisco . . . ... ... ..... 130

F.2 Metodologia de Classificagdo de Risco por Atividade de Auditoria . . 134
F.3 Sistema para a Avaliagdo FinaldaEmpresa . . .. ... .. ... .. .. 137






	Abstract
	Conteúdo
	Lista de Figuras
	Lista de Tabelas
	Glossário
	Siglas
	1. Introdução
	1.1. Motivação e Objetivos
	1.2. Resultados Esperados
	1.3. Estrutura do Documento

	2. Conceitos Relacionados
	2.1. Auditoria de Segurança
	2.2. Principais Frameworks de Cibersegurança
	2.2.1. iso/iec da família 27000
	2.2.2. nist Cybersecurity Framework
	2.2.3. CIS Controls
	2.2.4. European Cybersecurity Skills Framework
	2.2.5. Quadro Nacional de Referência para a Cibersegurança

	2.3. Frameworks Relevantes para Auditorias de Segurança
	2.3.1. nist SP 800-115
	2.3.2. iso/iec 27007:2020
	2.3.3. The CyberSecurity Audit Model
	2.3.4. CIS Risk Assessment Method


	3. Trabalhos Relacionados
	3.1. Unaware, Unfunded and Uneducated: A Systematic Review of SME Cybersecurity
	3.2. On the Track of iso/iec 27001:2013 Implementation Difficulties in Portuguese Organizations
	3.3. Enhancing Cybersecurity for SMEs: A Structured Framework for IT Security Assessment
	3.4. Adaptable Security Maturity Assessment and Standardization for Digital SMEs
	3.5. nist SP 800-115 Framework Implementation using Black Box Method on Security Gaps Testing on JTD Polinema’s Official Website
	3.6. Integrating nist and ISO Cybersecurity Audit and Risk Assessment Frameworks into Cameroonian Law
	3.7. Cybersecurity Framework for SMEs in Peru Based on iso/iec 27001 and CSF NIST Controls
	3.8. A High-Level Comparison between the NIST Cyber Security Framework and the ISO 27001 Information Security Standard
	3.9. Semantic analysis of iso/iec 27000 standard series and nist cybersecurity framework to outline differences and consistencies in the context of operational and strategic information security
	3.10. Cybersecurity and Risk Management Framework in Avionics
	3.11. Síntese dos Desafios de Cibersegurança para PMEs

	4. Metodologia
	4.1. Fase 1 - Investigação
	4.1.1. Definição de Objetivos
	4.1.2. Pesquisa Levantamento Estado da Arte

	4.2. Fase 2 - Desenvolvimento
	4.2.1. Metodologia de Desenvolvimento do Roteiro de Auditoria
	4.2.2. Definição do Manual do Auditor
	4.2.3. Desenvolvimento da Aplicação Web de Suporte às Auditorias

	4.3. Fase 3 - Validação
	4.3.1. Testes e Validação
	4.3.2. Implementação de melhorias


	5. Desenvolvimento
	5.1. Metodologia de Desenvolvimento do Roteiro de Auditoria
	5.1.1. Etapa 1 - Investigação
	5.1.2. Etapa 2 - Escolha de Controlos e Justificação
	5.1.3. Etapa 3 - Execução Técnica

	5.2. Manual do Auditor
	5.2.1. Estrutura de Cada Fase da Auditoria

	5.3. Aplicação Web de suporte às auditorias
	5.3.1. Definição de Requisitos Funcionais
	5.3.2. Implementação Técnica
	5.3.3. Validação e Teste


	6. Caso de Estudo
	6.1. Descrição do Cenário de Aplicação
	6.2. Execução da Metodologia de Auditoria
	6.2.1. Configuração Inicial
	6.2.2. Início da Auditoria
	6.2.3. Definição do Âmbito e Planeamento Inicial
	6.2.4. Preenchimento do Formulário de Controlos
	6.2.5. Levantamento de Ativos e Análise de Riscos
	6.2.6. Conclusão e Apresentação dos Resultados

	6.3. Resultados e Análise
	6.4. Refinamentos e Contribuições do Caso de Estudo
	6.5. Discussão e Conclusões do Caso de Estudo

	7. Conclusões
	Bibliografia
	A. Apêndice A - Mapeamento e Correlação dos Controlos Selecionados
	A.1. Alinhamento dos Controlos do qnrcs com a Norma iso/iec 27002:2013
	A.2. Correlações dos Controlos Selecionados entre ISO/IEC 27002 (2013/2022) e QNRCS 2020

	B. Apêndice B - Descrição dos Controlos do QNRCS
	C. Apêndice C - Ferramentas e Recursos de Cibersegurança
	C.1. Ferramentas e Recursos

	D. Apêndice D - Manual do Auditor

