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Resumo

A evolucdo constante das tecnologias de informagdo e comunicagdo cria a necessidade,
por parte dos operadores de comunica¢des, de um investimento crescente, inovador e
efetivo a nivel das suas infraestruturas, de forma a se adaptarem a realidade atual. Neste
caso, a grande dificuldade detém-se no facto de que este mesmo investimento apenas
acontece nos grandes centros populacionais e ndo nas zonas rurais e dispersas, visto
estas ndo proporcionarem o retorno financeiro desejado. Tendo em conta os factos
supracitados, os servigos disponiveis nas zonas com menos populacdo sdo, na maior
parte dos casos, de pouca qualidade, nomeadamente o acesso a Internet. Para colmatar
esta desigualdade tém surgido cada vez mais projetos de redes sem fios como
alternativa aos operadores de comunicagdes. No entanto o investimento financeiro
necessario para implementar € manter estes projetos revelou-se dificil de suster, por
estes abrangerem zonas populacionais muito dispersas que se encontram demasiado
distantes das equipas especializadas, tornando-os ndo sustentdveis. Outro fator
importante nestas infraestruturas ¢ o de os recursos disponiveis serem escassos €
estarem partilhados por todos os utilizadores. Além disso, neste tipo de redes coexiste
todo o tipo de trafego, o qual tem que ser devidamente identificado e classificado.
Tendo por base os fatores referidos anteriormente, a presente dissertacao apresenta duas

solucdes que podem dar uma resposta eficaz as necessidades referidas.

A primeira tem como objetivo tornar as solugdes de redes locais sem fios de larga
escala, sustentdveis, autonomas e inteligentes, reduzindo assim os custos associados
com a implementacdo e manutengdo das mesmas. Isto ¢ conseguido através de
dispositivos que conseguem instalar-se e configurar-se automaticamente na rede na qual
sao inseridos, sem a intervengdo de administradores ou técnicos especializados,
minimizando assim os problemas associados a dispersdo dos equipamentos em

ambientes rurais.

J4 a segunda, de qualidade de servigo distribuido e dinamico, tem como finalidade criar
politicas de qualidade de servigo baseadas na utilizagao da rede. Desta forma a partilha
dos escassos recursos disponiveis ¢ otimizada de acordo com as necessidades da rede e
das diferentes horas do dia, o que ndo acontece com estratégias de qualidade de servico

estaticas.



Os resultados alcancados em laboratorio € em cenario real revelaram a fiabilidade das
solugdes, apresentando tempos rapidos na execugdo das tarefas que cada uma tem de
realizar. Estes testes também demonstraram a autonomia das solugdes ¢ a facil

integracdo com outros sistemas existentes.

Desta dissertacdo resultam duas solugdes cujo objetivo é automatizar as redes locais

sem fios de larga escala de forma a torna-las sustentaveis, autdnomas e eficientes.
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Abstract

The constant evolution of the information and communication technologies has created
the need for the communication operators to invest on their own infrastructures as a way
to adapt to the current reality. The problem is that this investment only occurs in major
population centers, and not in rural and dispersed zones, because these do not provid the
desired financial return. Having regard to the above facts, the services available in areas
with low population have low quality, particularly the Internet. To bridge this inequality
have emerged more and more projects of wireless network as an alternative to the
communication operators. However, the financial investment required to implement and
maintain these projects proved quite high in these areas of widely dispersed populations
that are too distant from specialized teams, making them unsustainable. Another
important factor in these infrastructures is that the available resources are scarce and
shared by all users. Moreover, in this kind of networks coexist all types of traffic, which
must be properly identified and classified. Based on the factors mentioned above, this
dissertation presents two systems that could give an effective solution to the previously

spoken need.

The first aims to make large-scale wireless local area networks sustainable, autonomous
and intelligent, thereby reducing the costs associated with the implementation and
maintenance of the same. This is achieved through devices that are able to install and
configure themselves automatically on the network in which they are, without the
intervention of administrators or technicians, thus minimizing the problems associated

with the dispersion of equipment in rural environments.

While the second, of quality of service distributed and dynamic, aims to create quality
of service policies based on the use of the network. In this way, the sharing of scarce
resources is optimized according to the needs of the network and the different hours of

the day, which does not happen in strategies of static quality of service.

The results achieved in the laboratory and in real scenario revealed the reliability of the
solutions, with fast times in executing the tasks that each one must perform. These tests
have also demonstrated the autonomy of the solutions and the easy integration with

other existing systems.
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As result of this dissertation there are two solutions whose objective is to automate
large-scale wireless local area networks in order to make them sustainable, autonomous

and efficient.
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Capitulo 1

1 Introducao

Em Portugal, segundo dados estatisticos da ANACOM [1], no final do primeiro
trimestre de 2013 existiam 2,4 milhdes de acessos fixos a Internet ¢ 3,4 milhGes de
acessos via banda larga movel. Estes dados s6 comprovam a realidade tecnologica
evolucionaria a que assistimos todos os dias, devido a crescente necessidade de
utilizacdo da Internet. Apesar dos numeros apresentados serem bastantes elevados,
devemos ter em conta que estes refletem maioritariamente o que acontece nos grandes
centros populacionais, visto estes possuirem uma melhor cobertura e servigo por parte

dos operadores de comunicagdes no acesso a Internet.

Nas zonas rurais o investimento por parte dos operadores de comunicagdes € muito
reduzido, isto deve-se a dispersdo das mesmas, a fraca densidade populacional e ao

retorno financeiro pouco lucrativo [2]. Este fraco investimento traduz-se num acesso a



Internet insuficiente, chegando mesmo a ser inexistente. Devido a esta situagdo existe a
necessidade do aparecimento de solugdes que suprimam esta problematica, como € o
caso das redes rurais, cujo objetivo ¢ colmatar as exigéncias a nivel de acesso a Internet
e de outros servicos [3]. Esta problematica ¢ ainda agravada pela dimensao inerente as
vastas areas geograficas que este tipo de infraestruturas tem que abranger [4]. Os factos
supramencionados levantam nao s6 questdes a nivel financeiro, dificuldades técnicas a
nivel de instalagcdo e manutencao neste tipo de redes, mas também problemas na gestao

dos escassos recursos proporcionados pelos operadores de comunicagdes nestas zonas.

Este tipo de redes, denominadas de redes locais sem fios de larga escala (Large-Scale
WLAN") [5], é composto por vérios pontos de distribui¢io espalhados geograficamente
e interligados entre si. A configuragdo desses pontos de distribuicdo esta dependente,
aquando da instalacdo da rede, da intervencao por parte do administrador, no sentido de

criar interligacdes ponto-a-ponto entre as varias distribuigdes.

Este facto leva a que a instalagdo e gestdo da infraestrutura de rede seja um processo
complexo, o que por vezes pode levar a existéncia de problemas de configuragdo nos
equipamentos, 0s quais na maioria das vezes implicam a deslocacdo de equipas
especializadas ao local. Estas dificuldades sdo transversais ndo s6 a fase de
implementagdo da rede como também durante a fase de manutencdo da mesma,
nomeadamente desconfiguracdes de equipamentos e alteragdes obrigatorias na topologia
de rede. Todos estes fatores elevam os custos associados a manutencao de uma rede

local sem fios de larga escala [6].

Os factos supracitados aliados a localizacao rural deste tipo de redes leva a que o seu
custo de manutencao seja agravado pela distdncia a que as equipas especializadas se
encontram. De forma a minimizar esses entraves sao implementados sistemas de
monitorizagdo e gestdo remota da rede que ajudam a reduzir os custos de manutencao.
Isto € possivel pelo facto destes sistemas permitirem que seja feita uma gestdo
centralizada de toda a rede, monitorizando e fornecendo acesso a todos os equipamentos

presentes na mesma [7].

No entanto, estes sistemas de monitorizacdo apenas sdo eficazes se todos os

equipamentos estiverem alcangaveis na rede. Quando isso ndo acontece pouco ou nada

" do inglés Wireless Local Area Network
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pode ser feito, a ndo ser enviar uma equipa especializada ao local para resolver a

situagao.

Por outro lado, a problematica dos escassos recursos existentes a nivel de servicos,
nomeadamente o acesso a Internet, associada ao elevado nimero de utilizadores que
partilham esses mesmos servigos, exige que sejam implementadas politicas de qualidade
de servigo (QoS?), de forma a manter a equidade da utilizagio por parte dos utilizadores.
Estas politicas, normalmente estaticas, por vezes nao sao suficientes para aproveitar, de

uma forma mais eficiente, os poucos recursos disponiveis.

1.1 Objetivos propostos

Pretende-se com esta dissertacao apresentar um conjunto de solugdes com o intuito de
suprimir as necessidades identificadas anteriormente - nomeadamente a instalacido e
configuragdes de equipamentos dispersos e a partilha de recursos escassos - propondo

para isso as seguintes solugdes:

e (Criar um sistema auténomo, distribuido e inteligente que visa a
autoconfiguracdo de equipamentos presentes numa infraestrutura de rede local
sem fios de larga escala em ambientes rurais, proporcionando a reducao de
custos na implementa¢do e manuten¢cdo da mesma; minimize a necessidade de
intervengdo de equipas especializadas no terreno; reduza os problemas inerentes
a dispersdo geografica dos equipamentos e¢ a sua acessibilidade e que nao

imponha limitagdes em termos de escalabilidade da infraestrutura.

e Desenvolver um sistema auténomo, adaptativo e distribuido que permita a
configuragdo dinamica de QoS de equipamentos presentes em infraestruturas de
rede em ambientes rurais, proporcionando a otimizagdo dos escassos recursos
das mesmas; implemente um sistema de qualidade de servigo que se adapte as
necessidades dos utilizadores em fungdo dos recursos disponiveis e das politicas

de gestao de trafego definidas.

? do inglés Quality of Service



1.2 Estrutura do documento

Para além do presente capitulo onde se enquadra a presente solucdo e se efetua a
defini¢do dos objetivos propostos, este documento encontra-se dividido em cinco

capitulos.

O capitulo 2 apresenta o trabalho relacionado na area das redes locais sem fios de larga
escala, na configuracdo automadtica de equipamentos e na configuracdo dindmica de

qualidade de servico.

No capitulo 3 ¢ apresentado o sistema Dynamic Wireless Configuration System
(DWCS), capitulo esse no qual sdo expostas a arquitetura definida com os respetivos
agentes, o funcionamento do mesmo, os algoritmos utilizados, comunicag¢dao entre
agentes e os pontos-chave do sistema. Sdo ainda apresentados o cenario de testes, os

respetivos objetivos e os resultados obtidos.

Posteriormente, no capitulo 4, ¢ apresentado o sistema Dynamic Quality of Service
System (DQoSS), no qual sdo abordadas a arquitetura definida e os agentes integrados, a
qualidade de servigo definida, os perfis de QoS, o funcionamento do sistema e a
comunicagdo entre agentes. Além disso também sdo presentes o cenario de testes, os

objetivos associados e respetivos resultados.

Por tultimo, no capitulo 5, sdo apresentadas as conclusdes sobre todo o trabalho

desenvolvido no ambito desta dissertacao e o trabalho futuro a ser realizado.



Capitulo 2

2 Revisao da literatura

Neste capitulo sdo apresentadas alguns trabalhos relacionados com a problematica
abordada nesta dissertagdo. Inicialmente serdo apresentadas as redes locais sem fios de
larga escala, seguido de um breve resumo sobre projetos relevantes na darea da
configura¢do dindmica em redes. Sdo também expostos alguns trabalhos e conceitos

sobre configuragdo dindmica de qualidade de servigo em redes informaticas.

2.1 Redes locais sem fios de larga escala

As redes locais sem fios de larga escala, como o proprio nome sugere, sao redes locais
sem fios - tecnicamente designadas por IEEE802.11 e mais conhecidas por Wi-Fi [8] -

com uma dimensao muito maior e que por norma abrangem grandes areas geograficas.
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Iustracio 1 - Rede local sem fios de larga escala

A Tlustragdo 1 mostra uma rede local sem fios de larga escala, na qual existem varias
localidades interligadas entre si ou através de um no6 central, configuragdo essa variavel
consoante a topologia de cada rede. Ao contrario das redes locais sem fios, que sdo
utilizadas para conectar zonas substancialmente proximas, este tipo de redes interligam
localidades bastante distanciadas, podendo haver pontos de ligagdo com varios
quilémetros de distancia. Este tipo de redes tem vindo a ser cada vez mais utilizado em
zonas rurais, onde o acesso a servigos multimédia, entre os quais a Internet, ¢ muito

limitado ou inexistente [9][10].

2.2 Configuracio dinamica

A automatizagdo em redes de comunicacao desde cedo que desperta grande interesse
por parte dos investigadores agregados a area, fator que se deve ao crescimento
exponencial, tanto no tamanho das redes como na 4rea que abrangem e nos servicos
associados as mesmas [11][12]. Este facto suscitou a necessidade do estudo de novos
conceitos que fossem de encontro a resolugdo da problematica da autoconfiguragdo dos
equipamentos e otimizacao das redes de comunicacao [13]. Em [14] sdo enumeradas
varias funcionalidades que um sistema autonomo deve ter, nomeadamente ser capaz de

se localizar, configurar, recuperar, otimizar e proteger autonomamente.

A investigacdo realizada neste ambito, agregada a crescente exigéncia por parte dos
gestores de rede, levou ao aparecimento de diversos estudos relacionadas com esta
matéria, nomeadamente a nivel de paradigmas a serem adotados na criagdo de redes sem
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fios autoconfiguraveis [15] e das abordagens a ter na disposi¢do dos pontos de acesso na

rede [16].

A informacgao inerente aos processos descritos anteriormente, agregada a necessidade do
processamento de grandes quantidades de dados por parte destes equipamentos, levou
ao aparecimento do conceito de arquiteturas distribuidas [17], cujo objetivo ¢
descentralizar o tratamento desta informagao distribuindo-a por todos os equipamentos
presentes na rede. Nao sO as arquiteturas se tornaram distribuidas, mas também se
tornaram compostas por varios agentes independentes, que se organizam entre si para

executar as tarefas necessarias [18][19].

A evolugdo destes sistemas autonomos levou a que os investigadores aplicassem os
conhecimentos de outras areas neste tipo de redes, nomeadamente inteligéncia artificial,
criando assim sistemas baseados em arquiteturas multiagente, cuja fungdo principal ¢é

dotar os dispositivos de uma inteligéncia propria [20][21].

De seguida sdo apresentados alguns trabalhos que agregam algumas das ideias expostas

anteriormente:
Autonomic Wireless Network Management [22]

Este ¢ um projeto apresentado por uma equipa de investigadores da NEC, onde ¢
descrita uma abordagem auténoma para a gestdo do core da infraestrutura da rede. Sao
também expostos quais os principios necessarios para se conseguir um sistema
autébnomo: o sistema deve ser capaz de configurar as suas fungdes base de acordo com
o contexto do seu ambiente sem intervencdo humana; deve estar ciente daquilo que
necessita de fazer, nomeadamente a nivel de configuragdes e recuperacdes necessaria e
deve ser capaz de executar operagdes autonomamente para se adaptar as necessidades
encontradas pelo mesmo. Nesse trabalho também ¢ defendido pelos autores a
utilizagdo de uma estrutura distribuida, de modo a suprimir os entraves de um sistema

centralizado, nomeadamente um ponto central de falha.
Smart Network Installer and Tester [23]

O projeto SNIT mostra um sistema de instalacdo e verificacdo automatica de software
através da rede. A arquitetura deste sistema € composta por varios agentes que

executam diferentes fungdes, tais como transferéncia de ficheiros, instalagdo de



software, verificacao de estado, entre outros. Os autores defendem que deste modo ¢
conseguido uma distribuicdo do processamento necessario pelos varios equipamentos,
aumentando a produtividade do sistema. A mais-valia desta solugdo ¢ ser totalmente
autonoma e ndo necessitar da intervencdo de administradores para funcionar

corretamente.
IDAPS [24]

Este projeto consiste num sistema inteligente e autonomo desenvolvido para ser
utilizado em conjunto com sistemas de energia elétrica. Este utiliza agentes
distribuidos que cooperam entre si de forma a otimizar o processamento na
infraestrutura, delegando tarefas especificas a cada tipo de agente. Neste sistema sao
utilizadas arquiteturas de comunica¢do baseadas em Web, que do ponto de vista dos
autores, t€ém vindo a ser cada vez mais utilizadas em sistemas descentralizados ¢

distribuidos, nomeadamente na Internet.
ANEMA [25]

Este trabalho apresenta uma proposta para uma arquitetura de gestdo da rede
autonoma. Nesta arquitetura existem trés tipos de politicas: as fungdes de utilidade,
que sdo os objetivos de alto nivel dos administradores; os objetivos, que descrevem as
diretivas de gestdo de alto nivel necessarias parasse alcancarem as fungdes de
utilidade, e o comportamento, que descrevem o procedimento que os dispositivos da
rede devem seguir para reagir as alteracdes e conseguirem atingir as politicas de

objetivo.

A configuracdo dindmica de equipamentos em redes locais sem fios (WLAN) ja deu
alguns passos, nomeadamente em redes de ambiente casa / pequenos escritorios
(SOHO). Esta funcionalidade ¢ utilizada por alguns fabricantes para permitir que
equipamentos como computadores, telemoveis ou mesmo fablets se liguem a rede sem
fios de uma forma fAcil. Desta forma ¢ extremamente simples conseguir aceder a uma

rede protegida com poucos conhecimentos, ou mesmo nenhuns, de redes sem fios.

O Wi-Fi Protected Setup (WPS) [26] providencia um mecanismo de configuragdo de

redes SOHO. Este permite que utilizadores com poucos conhecimentos em

3 do inglés Small Office / Home Office
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configuragdo de redes sem fios consigam adicionar novos equipamentos a rede de forma

segura.

Os produtos com WPS fornecem dois tipos de configuracdo - Através de um Personal
Identification Number (PIN) ou através de um Push Button Configuration (PBC). Os
pontos de acesso fornecem os dois tipos de autenticagdo e os dispositivos cliente t€ém

que ter pelo menos a configuragdo por PIN.

No mecanismo de PIN o utilizador introduz o PIN do ponto de acesso no dispositivo
cliente, e a ligacdo ¢ efetuada. No caso do PBC, o utilizador carrega num botdo no

ponto de acesso ¢ a ligagao ¢ efetuada entre os dois.

O AirStation One-Touch Secure System (AOSS) [27] funciona de maneira similar ao
WPS mas apenas fornece o mecanismo de PBC. Este sistema foi desenvolvido pela
Bufallo Technology e est4 presente em quase todos os seus equipamentos de redes sem

fios SOHO.

As redes de sensores sem fios (WSN*) tém vindo a ser cada vez mais utilizadas,
principalmente porque o custo e tamanho dos nos sensoriais tém vindo a decrescer. Este
tipo de redes ¢ composto por nds sensoriais auténomos, distribuidos por uma area
especifica e cujo objetivo ¢ monitorizar caracteristicas fisicas do ambiente, tal como
temperatura, humidade ou pressdo, e sdo bastante utilizadas na area militar e na
medicina. O grande desafio existe na configuracdo de milhares de nés sensoriais sem a
intervengdo humana, de forma a estes se conseguirem organizar entre si e criar uma rede
funcional para transmissao de dados. Caso isso ndo acontega ndo ha comunicagdo entres
os sensores ¢ a rede ndo funciona. Em [28] ¢ apresentado o protocolo de
autoconfiguracao intitulado de ASCENT. Este protocolo adiciona aos nds sensoriais a
capacidade de se autoconfigurarem e de criarem uma topologia que os permita
comunicar entre si. O algoritmo PCSSN exposto em [29] define de que forma se devem
auto organizar os nos sensoriais em redes de sensores sem fios. Este algoritmo ¢
composto por duas fases, a descoberta da topologia, onde sdo feitas a descoberta de
novos nos na rede e a configuragdo das ligacdes, e a fase de manutencdo, na qual sdo
testadas periodicamente todas as ligacdes com os nds vizinhos para confirmar que estes

se encontram ligados e a comunicar.

* do inglés Wireless Sensor Network



O dinamismo em qualidade de servico ja foi alvo de diversos estudos, os quais levaram
ao aparecimento de técnicas de escalabilidade, adaptacdo e reconfiguracao de QoS. Em
[30] ¢ apresentada uma abordagem utilizada em redes de larga escala que particiona a
rede agrupando os dispositivos por zonas, o que permite uma redug¢do no esforgo

computacional e possibilita a escalabilidade da rede sem afetar o seu funcionamento.

Uma das preocupacdes a ter quando se implementa qualidade de servico numa
infraestrutura ¢ a de verificar de que forma esta afeta o proprio desempenho rede. Isto
porque ao efetuar QoS ao trafego da infraestrutura aumenta-se o nivel de processamento
dos equipamentos da mesma e caso estes ndo consigam efetuar o seu trabalho

eficientemente, o desempenho na rede em vez de aumentar diminui [31].

Ao utilizar mecanismos de qualidade de servigco reconfiguraveis ¢ necessario ter em
conta as possiveis alteragdes dos fluxos de dados e de que forma estes afetam a rede,
sendo necessario para tal efetuar testes de desempenho para garantir que estes nao sao

afetados durante a reconfiguragdao do QoS [32].

E apresentada em [33] uma framework que permite verificar o desempenho de sistemas
de reconfiguracdo em tempo real, a qual permite avaliar ate que ponto o sistema de

gestdo de qualidade de servigo esta a funcionar eficientemente.

Os possiveis problemas inerentes a uma reconfiguragdo de QoS nos sistemas em
funcionamento sdao também explicados em [34], onde sdo apresentados varios testes que
comprovam que ¢ possivel efetuar mudangas subitas nas politicas de QoS sem provocar

um impacto real na propria qualidade de servigo.

2.3 Sintese

Neste capitulo foram apresentados um conjunto de trabalhos relacionados com o ambito
desta dissertagdo, os quais abordam as tematicas das redes sem fios de larga escala, da
automatizacdo em redes informaticas e da configuracdo dindmica de qualidade de
servigo. Foram abordados alguns mecanismos que permitem a auto configuracdo de
equipamentos € que ja se encontram em utilizagdo, apesar de ser noutro tipo de

ambientes.

Foi também salientado que ao implementar incorretamente qualidade de servigo numa

rede, esta podera ter um desempenho pior do que aquele que teria se ndo tivesse
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politicas de QoS. Para tal ¢ necessario efetuar testes ao sistema para garantir que este

funciona corretamente.

A reconfiguracdo de QoS em tempo real também foi abordada e verificou-se que esta

pode ser implementada sem provocar instabilidade na rede.
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Capitulo 3

3 Configuracao dinamica

Neste capitulo ¢ apresentada uma solugdo cujo intuito ¢ o de permitir uma configuracao
dindmica de equipamentos numa rede local sem fios de larga escala, denominada de
Dynamic Wireless Configuration System (DWCS). Inicialmente ¢ apresentada a
arquitetura do sistema, caraterizando os diferentes agentes envolvidos. De seguida ¢
demonstrado funcionamento do sistema, o algoritmo utilizado, o modo de comunicagao
entre os agentes e os pontos-chave do mesmo. Por ultimo sdo expostos os testes

efetuados e respetivos resultados.

3.1 Arquitetura definida

A infraestrutura de uma rede local sem fios de larga escala, como se pode ver na

Ilustracao 2, ¢ composta, nomeadamente, por clientes, pontos de distribuigao, servidores
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e gateways. Os clientes sdo os equipamentos instalados na casa dos utilizadores finais,
como o proprio nome indica. Os pontos de distribui¢do sdo os equipamentos
distribuidos pela area a abranger, estdo interligados entre si através de ligagdes sem fios
e fornecem um ponto de ligagdo aos clientes. Os servidores sdo os equipamentos que
fornecem os mais variados servigos aos utilizadores da rede e encontram-se
normalmente localizados no ponto central da mesma. Os gateways sdo os equipamentos
responsaveis por interligar a rede interna ao mundo exterior, fornecendo o acesso a

Internet aos utilizadores da rede.

INTERNET
i P2

GATEWAYS
N

éﬁ*

PONTO CENTRAL

Ilustragao 2 - Infraestrutura da rede

Para esta solucao foi implementada uma arquitetura distribuida e multiagente, que desta
forma permite subdividir as tarefas pelos varios equipamentos na rede, os quais tém
incorporado um agente que se encarrega de cumprir essas mesmas tarefas. Estes agentes

podem ter varias fungdes, consoante a sua finalidade.

Um agente ¢ uma entidade baseada em software que, neste caso, consegue aceder as
informagdes do equipamento onde se encontra, efetuando as operagdes necessarias no

mesmo. Estes agentes interligam-se entre si para fornecer uma solugdo distribuida,
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providenciando assim divisdo de tarefas entre equipamentos. Os agentes sao também
responsaveis por manter o correto funcionamento dos dispositivos e, para tal, tém de
garantir que os equipamentos conseguem comunicar entre si. Na Ilustragdo 3 podemos

visualizar a arquitetura definida e onde se encontram os respetivos agentes localizados.

=N\|RC

- L
h [_:. %; RC % INTERMNET

(D)
(€ GATEWAYS
=
(C ). CLIENTES
C%:' c)
Eh
”C ) Agente Cliente ( S | Agente Servidor
ffﬁ“:] Agente Distribuicéo RcC | Rede de Configuracéo

Ilustragao 3 — Arquitetura do sistema

O agente Cliente, o agente Distribuicdo, o agente Servidor ¢ a rede de configuragao -
apresentada mais a frente - formam este sistema, sendo cada um destes imprescindiveis

para o correto funcionamento da rede e do sistema.

3.1.1 Agentes

O agente Cliente encontra-se presente no equipamento que estd em casa do cliente -
como se pode verificar na Ilustragdo 4. E este dispositivo que faz a ligagio do cliente ao
core da rede sem fios. Este & responsavel pelas configuracdes do equipamento,
nomeadamente por iniciar o dispositivo em modo configuracdo ou standard, e esta
periodicamente a monitorizar o dispositivo, para verificar a ligagdo a rede e a existéncia

de novas configuragdes para 0 mesmo.
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Os equipamentos podem iniciar em dois modos de operagdao: no modo de configuragao
0 equipamento inicia num estado em que tenta adquirir as suas configuragdes de rede;
no modo standard o equipamento inicia normalmente ja com as configuracdes obtidas

no modo de configuracao.

O agente Cliente liga-se ao agente Distribui¢do para poder estabelecer comunicacio

com o agente Servidor.

REDE DE D STRIBUIC AD

CLIENTE

Tlustracio 4 — Agente Cliente

O agente Distribuicdo estd presente nos dispositivos de core e tem o objetivo de
permitir a comunicagdo entre os varios dispositivos (clientes, core e servidores) para

que estes se consigam configurar dinamicamente.

Nestes equipamentos existem varias redes definidas - desde ligagdes ponto-a-ponto a
redes de distribui¢do - em que se destaca a rede de configuragdo DWCS, a qual todos os
equipamentos, que estejam em modo configuragdo, se ligam. Desta forma estes
conseguem adquirir as suas configuracdes dinamicamente, sem ser necessaria qualquer

intervengao dos administradores de rede.

O agente Distribuigdo ¢ a ponte de ligacdo entre o agente Cliente e o agente Servidor,

exemplificado na Ilustracdo 5.
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Tustracio 5 — Agente Distribuicio

O agente Servidor, responsavel por manter a funcionalidade da rede, guardar toda a
informacao inerente a configuracdo e permitir a gestdo do sistema por parte do
administrador, agrega também uma componente de web services - explicado com
melhor detalhe mais a frente - como constatado na Ilustracdo 6. Esta componente
disponibiliza as configuracdes necessarias aos outros agentes presentes na

infraestrutura, possibilitando deste modo a sua configuracao.

BASE DE DADOS

SOFTWARE DE GESTAO

v

WEB SERVICES

AGENTE SERVIDOR

Tlustragao 6 - Agente Servidor

O DWCS interage diretamente com o sistema de monitorizacdo da rede, como se pode
ver na [lustragdo 7. Esta interagdo permite que os equipamentos sejam automaticamente
adicionados ao sistema de monitorizagdo sem ser necessaria qualquer intervenc¢do por
parte do administrador da rede. Isso torna possivel também que o DWCS consiga obter

dados do estado dos equipamentos da rede diretamente do sistema de monitorizagao.
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Desta forma consegue-se gerir o sistema de monitorizacdo da rede através do servidor
de DWCS, através da respetiva plataforma de gestdo, evitando a redundancia de

operagdes por parte do administrador.

Servidor DWCS Rede Sistema de
monitorizacao

Adicionar, editar ou remover equipamentos

Consultar o estado dos equipamentos

Ilustragao 7 - Comunicaciio entre sistemas

3.1.2 Rede de configuracao

Um dos pontos fulcrais neste sistema ¢ a rede de configuragio. E através desta rede que
os dispositivos conseguem estabelecer comunicagdo com o servidor e adquirir as suas
configuragdes. Sem esta rede de configuragdo nao ¢ possivel configurar e recuperar os
equipamentos automaticamente, porque de outra forma estes ndo teriam qualquer meio

para poder comunicar com o servidor central.

Uma das maiores preocupacdes encontradas € a seguranca do sistema, visto querer-se
evitar ao maximo falhas na mesma. No sentido de solucionar esta problematica, a rede
encontra-se protegida com encriptagdo Wi-Fi Protected Access Il (WPA2) [35]
utilizando passwords com 128 bits, garantindo assim que apenas os equipamentos que

possuam o sistema DWCS conseguem aceder a mesma.

Para uma protecdo superior sdao também utilizadas as respetivas firewalls nos
equipamentos de distribuigdo, devidamente configuradas, para que a rede de
configura¢do apenas permita trafego de configuragdo na mesma, nomeadamente acesso

exclusivamente ao servidor de DWCS.
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A rede de configuracdo pode ser criada de duas formas: através de um radio Wi-Fi
adicional - sendo uma rede independente - ou através da configuragdo de um Ponto de
Acesso Virtual (Virtual AP). Os “Virtual AP” podem ser criados utilizando para tal um
radio que esteja a desempenhar fungdes de ponto de acesso. Neste caso, visto que todos
os nds do core da rede contém uma rede de distribuigdo - para os clientes se ligarem -

esta podera ser utilizada para esse mesmo efeito.

3.1.3 Funcionamento do sistema

Para que seja possivel implementar o sistema DWCS, o agente Distribuicdo tem de
disponibilizar a rede de configuragdo para que os clientes e outros nés secundarios

possam efetuar a sua configuragao dinamicamente.

Esta rede ¢ disponibilizada pelo agente Distribui¢do presente nos equipamentos de core,
podendo ser uma rede real ou virtualizada. E neste core que sdo encontrados dois tipos
de nos, o principal, que € o ponto central da rede que esta ligado aos servidores e ao
gateway, e os secundarios, que sao todos os outros. No primeiro temos a Distribuicdo
Principal (DP), apresentada na Ilustragdo 8, que ¢ o no6 central da rede. Este encontra-se
ligado diretamente, através da rede cablada, a rede do servidor de DWCS. Neste n6 o
dispositivo utiliza a “Config LAN” para se ligar ao servidor e adquirir automaticamente

as suas configuragdes - isto quando se encontra em modo de configuracao.

A “Config LAN” ¢ a porta de rede da Distribui¢do Principal que esta diretamente ligada
a rede do servidor de DWCS. Desta forma o agente distribui¢ao consegue aceder ao

servidor para adquirir as configuragdes do equipamento.
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Tlustracgao 8 - Distribuiciao Principal

No segundo tipo temos as Distribui¢des Secundarias (DS) - exemplificadas na
I[lustracdo 9 - que sdo aquelas que estdo distribuidas, geograficamente, pela area
englobada pela rede de larga escala. De salientar que este tipo de nds pode nao ter rede
de distribui¢do associado, visto existirem pontos na rede que podem servir apenas como
ponte entre varias localidade, isto devido a falta de linha de vista entre os nés ou

distancias excessivas.

REDE DE DISTRIBUICAD REDE DE DISTRIBUICAO

v KR ¢ (=}

LIGAGAD SRS LIGAGAD
et LIGACAD DE CORE o I

i
Config
Radio w

REDE

I ' DWCS

O

LIGAGAO
DE CORE

i

- L

Ilustracio 9 - Distribuicdo Secundaria

Este no, quando em modo de configuragdo, utiliza o “Config Radio” para se ligar a rede
de configuracdo mais préxima. O “Config Radio” ¢é o primeiro radio disponivel no

equipamento e ¢ aquele que esta direcionado para o n6 mais préximo do servidor. Isto é
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necessario pelo facto de um n6 poder ter varios radios, o que ndo pode ser um fator que

impeca o sistema de funcionar corretamente.

O funcionamento do sistema de DWCS ¢ um conjunto de processos simples, o que o
torna eficaz. Numa fase inicial todos os equipamentos na rede - core e clientes -
encontram-se em modo de configuragdo (Ilustragdo 10). O agente presente na
Distribuicao Principal, que esta ligada diretamente a rede do servidor de DWCS através
da “Config LAN”, acede ao servidor, descarrega os ficheiros de configuragao, aplica-os

e reinicia o equipamento.

REDE DE DISTRIBUICAO REDE DE DISTRIBUICAC REDE DE DISTRIBUICAO

CLIENTE

REDE
DWCS

LiGACAD
DE CORE

W“ \Conﬁg

CUNDARIA |  Radio

LiGACAD LIGAGAD
DE CORE DE CORE

Config LAN

Ilustragao 10 - Processo de configuragio (1)

Apo6s a DP reiniciar, esta encontra-se configurada e pronta a fornecer, aos outros nos,
acesso ao servidor de DWCS. Uma Distribui¢ao Secundaria liga-se a rede de DWCS da

DP, através do “Config Radio”, e configura-se automaticamente (Ilustragao 11).

REDE DE DISTRIBUICAD REDE DE DISTRIBUICAO REDE DE DISTRIBUICAD
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DISTRIBU .';f.? ™ Config DISTRIBUIGAD

£ A Radio PRINCIPAL
B
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Ilustragao 11 - Processo de configuragio (2)

De seguida uma segunda DS liga-se ao proximo nd, presente no caminho de acesso ao
servidor, através da rede DWCS deste e adquire as suas configuragdes para poder iniciar

normalmente (Ilustracdo 12).
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Ilustragao 12 - Processo de configuragao (3)

Neste ponto ja todo o core da rede se encontra configurado e os equipamentos cliente
comecam a ligar-se ao sistema de DWCS do mesmo para que os seus agentes comecem

a adquirir as configuragdes dos equipamentos (Ilustragao 13).

REDE DE DISTRIBUIGAO REDE DE DISTRIBUICAD REDE DE DISTRIBUICA
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DE CORE DE CORE DE CORE DE CORE
DISTRIBUIGAQ " config DISTRIBUIGAD Mg |DisTRIBUICAD
SECUMDARIA Radio SECUNDARIA Radio PRINCIPAL
b ™S
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Hustracédo 13 - Processo de configuracgao (4)

No final destes processos toda a rede se encontra configurada dinamicamente sem ser

necessaria a interven¢ao do administrador da mesma (Ilustragdo 14).
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Tlustragao 14 - Processo de configuracgao (5)
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3.1.4 Algoritmo

De forma a se conseguir elaborar um sistema de configuracdo dindmica genérico,
elaborou-se um algoritmo de configuragdo que pode ser utilizado nos varios agentes. A

ilustragdo seguinte (Ilustracdo 15) apresenta esse mesmo algoritmo.
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Hustracao 15 - Algoritmo de configuracio
O equipamento ao iniciar verifica se arrancou em modo configuragdo ou nao.

Em caso positivo, o dispositivo verifica se tem conectividade ao servidor de DWCS e se
tem alguma configuragdo disponivel no mesmo. Se tiver este ¢ descarregado, aplicado e
o dispositivo reinicia configurado. Se ndo tiver conectividade ou ndo houver
configura¢do disponivel, o sistema aguarda pela proxima iteracdo - estas iteragdes
acontecem periodicamente, consoante o tempo pré-definido pelo administrador, isto
para ndo aumentar o processamento dos equipamentos desnecessariamente. Caso ndo

esteja, o equipamento verifica o sinal wireless, se estiver inativo este verifica se a rede
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de configuracdo esta alcangavel pelo sistema - isto para garantir que nao foi o
equipamento que foi desconectado ou desligado. Se estiver alcancavel o dispositivo
aguarda pela proxima iteracdo até voltar a fazer nova verificagdo. Se ndo estiver
alcancavel, o equipamento verifica hd quanto tempo a ligagdo sem fios esta desligada,
se for ha mais tempo que o pré-definido o dispositivo reinicia em modo configuragao -
visto poder haver algum problema com a ligacdo que foi obtida do servidor - sendo
aguarda até fazer nova verificagdo da conetividade. Caso esteja, o equipamento verifica
a ligacdo ao servidor e questiona 0 mesmo se este tem novas configuragdes - caso nao
haja resposta ou novas configuragdes o dispositivo aguarda até fazer nova verificagao.

Ao obter novas configuragdes o equipamento aplica-as e reinicia.

Este algoritmo, na forma como foi idealizado, permite ser adaptado para os diferentes
equipamentos, de fabricantes diferentes, que se possam utilizar na rede. Desta forma

conseguem-se obter resultados semelhantes em plataformas diferentes.

3.1.5 Comunica¢ao no DWCS

A comunicagdo entre os varios agentes definidos na arquitetura tem que seguir um
conjunto de regras pré-definidas, as quais salientam qual o protocolo a utilizar e qual o
servidor a implementar. Como o objetivo dos agentes presentes nos equipamentos ¢
pedir configuracdes a um servidor, o protocolo de comunicacdao escolhido para esta
solucdo ¢ o HyperText Transfer Protocol (HTTP) [36] que ¢ o mais utilizado em

sistemas cliente-servidor na Internet e em outros tipos de redes.

O agente Servidor proporciona um Web Service RESTful [37], o qual permite transmitir
dados por HTTP para os outros agentes presentas na infraestrutura. Na Ilustracdo 16
podemos ver de que forma ocorre a comunicacao entre o agente Servidor e os restantes

agentes.
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Ilustrac¢ao 16 - Comunicaciao no DWCS

Utilizado nesta comunicacao estd o modelo cliente-servidor, o qual ¢ atualmente o mais
utilizado em sistemas informaticos distribuidos [38]. Como se pode constatar a
comunicagdo ¢ iniciada pelos agentes Cliente ou Distribui¢do e estes efetuam pedidos
ao agente Servidor, recebendo uma resposta por parte deste. Estes pedidos podem ser de
configuragdo, atualiza¢do ou consulta, tudo depende do modo de operagdo em que o

equipamento se encontra e do estado do mesmo.

3.1.6 Pontos-chave do sistema

Uma das maiores vantagens deste sistema ¢ o facto de este permitir que um novo
equipamento seja instalado na rede sem ser necessario configurar o mesmo onsite, ou
seja, basta instalar o dispositivo, apontar para um ponto de distribuicdo e o mesmo
configura-se dinamicamente. Este simples aspeto reduz bastante os custos associados a
instalacdo e manutencdo de qualquer rede sem fios de larga escala e permite uma
administragio mais facil. E de salientar que esta é uma rede distribuida por uma grande
area geografica e por isso o acesso a cada um dos nds pode ser bastante dificil
fisicamente. Estes equipamentos t€ém que estar a uma altura consideravel para que possa
existir linha de vista entre os mesmos, o que por vezes, implica que os equipamentos

estejam situados nos telhados das casas, ou em postes.

Outra das vantagens do DWCS ¢ este permitir a recuperagdo de equipamentos mal
configurados, ou seja, caso exista algum problema de configuragdo nos dispositivos,

estes reconfiguram-se, fator que minimiza o impacto causado por qualquer erro
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cometido aquando da configuragio manual realizada pelo administrador ao
equipamento. Esta funcionalidade mune a infraestrutura com um mecanismo de
recuperacao de falhas que ndo so evita a deslocagdo das equipas especializadas ao local,
como minimiza os custos associados e o tempo de resolu¢do do problema. Este fator ¢

preponderante para garantir uma disponibilidade de servigo constante.

3.2 Testes e resultados

Nesta sec¢do sdo descritos pormenorizadamente todos os testes que foram efetuados ao
sistema DWCS, tal como testes de configuracdo e recuperacdo do equipamento.

Também aqui sdo apresentados os resultados de todos os testes efetuados.

3.2.1 Cenario de testes

Para efetuar todos os testes necessdrios implementou-se um pequeno cenario
laboratorial composto por uma DP, uma DS e um cliente, o qual ¢ apresentado na

Ilustracao 17.

REDE DE DISTRIBUICAD REDE DE DISTRIBUICAD

CLIENTE

O3 )

REDE
DWCS

LIGAGAD LIGACAD
DE CORE DE CORE

g Config
Radio

e,

Config LAN

Tlustragao 17 — Cenario de testes

Este cenario ¢ a réplica, em parte, de um ramo de uma rede local sem fios de larga
escala existente, a rede Memoria Online, que ¢ uma rede presente na freguesia da
Memoria. Esta rede estd localizada numa regido rural composta por montes e vales no

distrito de Leiria em Portugal.

A rede Memoria Online, presente na Ilustragdo 18, conta com mais de 80 clientes

ligados, os quais se encontram ligados a infraestrutura através de uma ligagdo sem fios
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de 150Mbps. O core da rede composto pelos pontos de distribuicdo, também eles
interligados entre si através de rede sem fios, tém velocidades de até 300Mbps. O ponto
central da rede encontra-se na junta de freguesia, na qual estd localizado o acesso a

Internet.

INTERNET

Freguesia

Ilustragao 18 - Rede Meméria Online

A ligacdo a Internet da rede ¢ composta por duas ligagdes Asymmetric Digital
Subscriber Line (ADSL) com 8Mbps de download e 640Kbps de upload. Estas duas
ligagdes sdo necessarias, pois o fornecedor do servico ndo dispde de ligagdes com
deébitos maiores. Para tal foi necessario contratualizar dois circuitos e efetuar
balanceamento de carga, de modo a obter no geral, o somatorio dos débitos fornecidos.
Apds a monitoriza¢do de cada circuito verificou-se que as velocidades reais em cada
uma das ligagcdes eram apenas de 6Mbps de download e de 640Kbps de upload. Isto
reflete a realidade que se encontra nas zonas rurais, onde ndo s6 os acessos a Internet
tém velocidades muito abaixo daquelas encontrados nos centros urbanos, mas também,

na maior parte dos casos, estes ndo fornecem as velocidades contratualizadas.

Outra das caracteristicas encontradas nesta rede ¢ o facto de os equipamentos utilizados
funcionarem com base no sistema OpenWRT [39], um firmware baseado em Linux

muito utilizado em dispositivos de rede. Devido a este sistema ser open-source torna-se

27



uma vantagem para este projeto, sendo possivel alterar o software dos equipamentos
para os tornar autébnomos e inteligentes - o que normalmente ndo seria possivel de

efetuar em equipamentos com firmware proprietario.

As carateristicas da rede Memoria Online encaixam nas mais-valias que o sistema

DWCS fornece, tornando-a num cenario de testes real 6timo.

3.2.2 Objetivo dos testes

Os testes tiveram como objetivo verificar o bom funcionamento e detetar possiveis

falhas que existissem. Para tal dividiram-se os testes em seis grupos:

e Testes de instalacao;

e Testes de configuracao;

e Testes de recuperagao;

e Testes de convergéncia da rede;

e Testes da plataforma de configuragao;

e Testes em cenario real.

3.2.3 Testes de instalacao

Os testes de instalagdo foram feitos para observar o tempo necessario para que o0s
equipamentos estejam devidamente instalados na rede. Na Tabela 1 temos as trés etapas

percorridas pelos dispositivos:

e Arranque do dispositivo, que ilustra o tempo que o equipamento demora a
Iniciar;

e Obtencdo da configuragdo, que mostra o tempo que o equipamento demora a
obter a sua configuragao;

e Equipamento configurado, que indica o tempo necessario para o dispositivo

estrar completamente configurado e funcional.
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Tabela 1 - Tempos médios na instalacio

Cliente Distribuicao
Arranque do dispositivo | 52 segundos | 50 segundos
Nova configuracio | 104 segundos | 120 segundos

Dispositivo instalado

Tendo em conta o tempo necessario para uma configuracdo manual de um equipamento

deste tipo, os resultados obtidos durante estes testes comprovam que este sistema agiliza

158 segundos

171 segundos

o processo de instalacao de dispositivos na rede.

3.2.4 Testes de configuracao

Os testes de configuragdo foram feitos para observar o tempo necessario para que 0s

equipamentos se reconfigurem com novas configuracdes disponiveis no servidor. Na

Tabela 2 temos as duas etapas percorridas pelos dispositivos:

e Obtencdo de nova configuracdo, que ilustra o tempo necessario para o

equipamento obter a nova configuragio;

e Equipamento configurado, que mostra o tempo necessario para o dispositivo

estar novamente pronto a funcionar.

Tabela 2 - Tempos médios na reconfiguracio

Cliente

Distribuicao

Nova configuragio

12 segundos

38 segundos

Dispositivo configurado

Sendo que o processo de atualizagdo dos equipamentos numa rede ¢ moroso, nos

resultados obtidos durante estes testes visualiza-se uma vantagem clara do sistema

49 segundos

83 segundos

proposto a propagar uma atualiza¢do de configuragdo pela rede.




3.2.5 Testes de recuperacao

Os testes de recuperacdo foram efetuados para observar quanto tempo € necessario a
partir do momento em que o equipamento tem configuragdes erradas, ou quando existe
um erro na configuracao existente no servidor. Na Tabela 3 temos as etapas percorridas

pelos dispositivos:

e Configuragdo invalida, que mostra o tempo que o dispositivo demora até se
aperceber que existe algum problema com a sua configuragao;

e Arrancar em modo configuragdo, que ilustra o tempo que o dispositivo demora
até iniciar em modo de configuracdo para adquirir novas configuragdes;

e Obtengdo de nova configuracdo, que indica o tempo necessario para o
dispositivo adquirir as novas configuracdes apods a falha;

e Equipamento configurado, que mostra o tempo necessdrio para o dispositivo

voltar a estar operacional apos ter detetado uma falha na configuragao.

Tabela 3 - Tempos médios na recuperacio

Cliente Distribuicao

Configuracao invalida | 25 segundos 26 segundos

Iniciar em modo de configuragao | 143 segundos | 232 segundos

Nova configuracio | 160 segundos | 262 segundos

Dispositivo configurado | 209 segundos | 295 segundos

Os resultados obtidos validam o objetivo deste projeto de proporcionar um sistema
munido de ferramentas de recuperacao de erros automatizada, eliminando a necessidade

de interveng¢des técnicas, que por vezes podem ser demasiado morosas e dispendiosas.

3.2.6 Testes de convergéncia da rede

Os testes de convergéncia da rede foram efetuados para obter quanto tempo € necessario
para que toda a rede se configure dinamicamente através do sistema de DWCS. Para tal

foram efetuados cinco testes de convergéncia total da rede, que consistiram em iniciar
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todos os equipamentos presentes na rede sem qualquer tipo de configuragao - simulando
uma nova instalagdo de rede - e verificar o tempo necessario para esta ter todos os

dispositivos configurados e estar totalmente funcional.

Como podemos ver na ilustragdo que se segue (Ilustragdo 19) a Distribuicdo Principal

demorou em média 175 segundos até estar operacional.
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Hustracio 19 - Tempos de configuracio da DP

A Distribui¢do Secundaria demorou em média 281 segundos até estar operacional -

desde o arranque dos equipamentos - que se pode observar na Ilustracao 20.

300

290

Segundos

240

230

1 2 3 4 5
# do teste

Hustrac¢ao 20 - Tempos de configuracio da DS
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Finalmente a rede ficou completamente configurada e pronta a funcionar ap6s uma

média de 356 segundos, observavel na Ilustragdo 21.
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Tlustragao 21 - Tempos de configuracao do Cliente

Os graficos apresentados nas figuras anteriores, demonstram uma notoria redu¢do no
tempo de autoconfiguracdo dos equipamentos aquando da instalacio de uma
infraestrutura deste tipo. Este fator ¢ uma mais-valia num projeto deste ambito, na
medida em que minimiza consideravelmente o tempo de instalagdo e os custos inerentes

a implementac¢ao de uma rede local sem fios de larga escala.

3.2.7 Testes da plataforma de configuracio

Os testes da plataforma de configuragdo tiveram como objetivo verificar o bom
funcionamento e integragdo da mesma com os diferentes sistemas presentes na rede,

nomeadamente com o sistema de gestdo e monitorizacao da rede.

Para tal adicionaram-se equipamentos utilizando a plataforma de configuragdo,
verificou-se se 0os mesmos eram adicionados com sucesso ao sistema de monitorizagao -

neste caso o Nagios [40] - e se conseguiam adquirir devidamente as suas configuracdes.

Na Ilustragao 22 temos o mapa do sistema de monitoriza¢do que nos mostra que
equipamentos estdo presentes na rede e se estes estdo alcangaveis ou ndo. Neste cendrio

temos quatro pontos de distribuicdo e quatro clientes, estando trés deles desligados.
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Ilustragao 22 - Mapa da rede

Neste teste em especifico testou-se se aquando a introdug¢do de um novo equipamento
na rede este era adicionado com sucesso aos sistemas de DWCS e de monitorizagdo da
rede. Para tal utilizou-se a plataforma criada e inseriu-se um dispositivo novo. Apds este
passo verificou-se novamente o estado do mapa de rede do sistema de monitorizagdo e
comprovou-se que o mesmo ja possuia o novo equipamento, neste caso o dispositivo

“MEM101076”, o qual pode ser verificado na Ilustragao 23.

33



MEM102001

(174}

Nagios Process
MEMZ01079

MEMLGL G0

MEML01099

HEMLO1076

Mustracdo 23 - Mapa da rede (atualizado)

Foram efetuados varios testes com sucesso a plataforma de configuracdo,
nomeadamente inser¢do, atualizagdo e remocao de equipamentos na rede. Os mesmos
atestam nao s6 o bom funcionamento da mesma como também sua interoperabilidade

com o sistema de monitorizagdo da rede.

3.2.8 Testes em cenario real

Os testes efetuados em cenario real sdo baseados nos testes efetuados em laboratorio e

para tal definiram-se os seguintes:

e Testes de instalacao;
e Testes de configuracdo;
e Testes de recuperagio;

e Testes de convergéncia.
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Estes testes, em cenario real, foram executados na rede local sem fios de larga escala

Memoria Online, mais precisamente na ramificagdo Lar, Santa Margarida e Farraposa,

conforme pode ser verificado na Ilustracdo 18 apresentada anteriormente na secc¢ao

3.2.1 - Cenério de testes. A zona da rede que serve como cenario de testes real €

composta por uma Distribui¢ao Principal, duas Distribui¢des Secundarias e trés clientes.

O servidor de DWCS encontra-se situado no ponto central da rede, juntamente com os

diversos servidores da mesma - isto para enfatizar o teste em cendrio real.

Os testes de instalagdo sdo apresentados na Tabela 4 que indica o tempo que os

equipamentos demoraram até ficarem operacionais.

Tabela 4 - Testes de instalacdo em cenario real

Cliente

Distribuicao

Dispositivo instalado

163 segundos

175 segundos

Os testes de configuragdo sdo apresentados na Tabela 5 que indica o tempo que os

equipamentos demoraram até ficarem completamente configurados.

Tabela 5 - Testes de configuracdo em cenario real

Cliente

Distribuicao

Dispositivo configurado

52 segundos

87 segundos

Os testes de recuperacdo sdo apresentados na Tabela 6 que indica o tempo que os

equipamentos demoraram a recuperar de uma configuragdo incorreta.

Tabela 6 - Testes de recuperag¢iao em cenario real

Cliente

Distribuicao

Dispositivo configurado

215 segundos

302 segundos
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Os testes de convergéncia foram efetuados parcialmente, devido a limitagdes impostas
pela administracdo da rede. De qualquer das formas os resultados dos testes foram
bastante satisfatorios e muito parecidos aos obtidos em laboratério - como se pode

constatar na Tabela 7.

Tabela 7 - Testes de convergéncia em cenario real

Tempo

Distribuicido Principal | 184 segundos

Distribuicio Secundaria (1) | 397 segundos

Distribuicdo Secundaria (2) | 568 segundos

Cliente | 649 segundos

Como se pode verificar, mesmo devido ao facto de existir uma DS adicional neste
cenario, os tempos apresentados nao sofreram grandes alteracdes, quando em

comparagdo com os testes laboratoriais.

3.3 Analise dos resultados

Através dos resultados obtidos nos testes expostos anteriormente pode-se concluir que o
sistema Dynamic Wireless Configuration System (DWCS) apresentado cumpre a tarefa
para a qual foi delineado e fornece, aos administradores de uma rede local sem fios de
larga escala, ferramentas de gestdo autonoma de equipamentos. Os tempos obtidos na
configuracdo, reconfiguragcdo e recuperacdo dos dispositivos foram de encontro aos

resultados esperados.

A vantagem deste sistema evidencia-se aquando da desconfigurardo de um
equipamento, independentemente da razdo (ma configuracao, falha no equipamento ou
outra). Este facto ¢ validado pelos resultados obtidos durante a sessdo de testes, onde a
convergéncia de todos os equipamentos foi dentro do esperado, nomeadamente nos dois
pontos de distribuicdo e no cliente, os quais se configuraram dinamicamente em menos

de 6 minutos.
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A vantagem mencionada anteriormente torna-se ainda mais relevante tendo em conta os
testes efetuados no cendrio real, os quais incluiram diversos clientes e distribuicdes a
configurarem-se simultaneamente, testes esses que ndo revelaram lacunas na arquitetura

do sistema de DWCS e que permitem validar a legitimidade da solugdo proposta.

3.4 Sintese

Neste capitulo foi apresentada uma solugdo cujo objetivo foi colmatar uma das
necessidades importantes encontradas nas redes locais sem fios de larga escala, a
configuracdo dindmica e autonoma dos equipamentos. Foi proposta a arquitetura para
este sistema, demonstrando o seu funcionamento, a forma de comunicar entre os varios
agentes definidos e os pontos-chave deste. Foi apresentado e explicado o algoritmo
criado para funcionar com esta solucdo e de que forma este consegue garantir a
configuracdo dindmica. Por ultimo foram expostos os testes e resultados efetuados a
toda a solucdo, os quais foram bastante positivos e demonstraram que este sistema além

de ser rapido ¢ bastante fiavel.

Mas esta ndo ¢ a unica necessidade neste tipo de redes, existe ainda outra, a gestdo
eficiente dos recursos da mesma. Para tal ¢ apresentado, no capitulo seguinte, uma outra
solugdo cuja finalidade ¢ criar um sistema de qualidade de servigo adaptado as
necessidades dos utilizadores da rede, em fung¢do dos recursos disponiveis e das

politicas de gestdo definidas.
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Capitulo 4

4 Qualidade de servico dinamica

Neste capitulo ¢ abordado o sistema de qualidade de servigo distribuido e dindmico para
redes locais sem fios de larga escala - denominado de Dynamic Quality of Service
System (DQoSS) - que tem como objetivo gerar politicas de QoS dindmicas baseadas na
utilizagdo dos recursos dos clientes na rede e que permite otimizar 0s recursos
disponiveis nas diferentes horas do dia, de acordo com as necessidades. Inicialmente ¢
apresentada a qualidade de servigo neste tipo de redes, seguida da arquitetura definida e
respetivos agentes, o funcionamento do sistema e a comunicagdo entre agentes. Por fim
sdo apresentados os testes laboratoriais e em cenario real efetuados e os seus respetivos

resultados.
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4.1 QoS em redes locais sem fios de larga escala

A qualidade de servico refere-se a capacidade de prestar um melhor servigo no trafego
de rede e ¢ um conjunto de tecnologias que permitem as aplicagdes solicitar e receber os
niveis de servico previstos em termos de capacidade de processamento de dados
(largura de banda), variagdes de laténcia (jitter) e atrasos. A utilizagdo de QoS permite
otimizar o funcionamento de uma rede, uma vez que o trafego ¢ diferenciado e tratado

de acordo com o0 necessario.

Existem dois modelos capazes de forneces qualidade de servi¢o a nivel da camada de
rede [40], estes sdo o Differentiated Services (DiffServ) e o Integrated Services
(IntServ). O modelo IntServ caracteriza-se pela alocacao de recursos para dois tipos de
servicos: o servigo garantido para aplicagdes que precisam de atraso limitado e perdas
nulas, e servigos de carga controlada para aplicacdes que necessitam de seguranca.
Antes de estabelecer uma comunicacdo, o emissor requisita ao destinatario a alocagao
de recursos necessarios de forma a obter a melhor qualidade na transmissdao de dados.
Essa alocagdo de recursos € realizada através do Resource Reservation Protocol (RSVP)
que troca mensagens de controlo. A troca dessas mensagens permite reservar os
recursos necessarios, sendo eles: a largura de banda e o tempo que a ligacdo sera

mantida.

O modelo DiffServ funciona na base da defini¢do de servigos, ¢ escaldvel e agrega
fluxos de dados com requisitos idénticos num conjunto de Classes de Servigo (CoS”)
limitado. Os fluxos pertencentes a mesma classe t€ém associado um DiffServ Code Point
(DSCP) incorporado no campo Type of Service (ToS) do cabecalho IP de modo a
permitir que estes sejam identificados ao longo da rede. O DiffServ tem sido o modelo

mais utilizado na implementacdo de QoS, pois ¢ o que exige menos a nivel de

processamento por parte dos equipamentos.

As redes locais sem fios de larga escala, devido a sua natureza, necessitam de ter
implementado mecanismos de QoS para garantir que todo o trafego que nelas circula
seja bem identificado, isto para que os diferentes fluxos de informagao sejam tratados de
acordo com o estipulado pelo administrador da rede. Estes mecanismos sao importantes
para o trafego interno da rede, mas sdo ainda mais na ligacdo da rede ao Internet Service

Provider (ISP), isto porque, por norma, os recursos fornecidos pelos operadores em

> do inglés Class of Service
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regides rurais - nomeadamente a largura de banda no acesso a Internet - sdo muito
limitados. Devido a esse facto ¢ imperativo que todo o trafego com origem e destino a
Internet seja gerido da melhor maneira possivel, de forma a garantir o melhor acesso

possivel a Internet aos utilizadores da rede.

Neste tipo de redes ¢ importante definir o que cada equipamento faz a nivel de
qualidade de servigo, isto ¢, que agdes deverao ter os diferentes dispositivos espalhados

pela rede para que exista realmente QoS.

Na Ilustragdo 24 estdo apresentadas as agdes que devem ser tomadas, a nivel de
qualidade de servico, na implementacdo de uma rede local sem fios de larga escala,

nomeadamente classifica¢dao, marcagao e gestdao de trafego.

a
.

-
b

CLIENTES

INTERNET

INFRAESTRUTURA

a) Classificagao e marcagao do trafego proveniente dos clientes para a rede
b) Gestao do trafego com destino aos clientes

c) Gestéo do trafego com destino ao exterior da rede

d) Classificacao e marcagao do trafego proveniente do exterior da rede

Tlustragao 24 - Implementacio de QoS

Como se pode verificar na ilustragdo anterior ¢ extremamente importante classificar
todo o trafego que entra na infraestrutura e agrupar os diferentes fluxos de dados por
requisitos. E também importante efetuar uma boa gestdo de todo o trafego que sai da
infraestrutura, isto porque pode ser necessario aplicar limitagdes a certos fluxos de
informacao, nomeadamente nos fluxos com destino a Internet - isto devido as possiveis

limitacdes ja mencionadas anteriormente.

4.2 Arquitetura definida
A infraestrutura de uma rede local sem fios de larga escala ¢ composta nomeadamente
por equipamentos de cliente, equipamentos de core, servidores e gateways. Os clientes

sd0 0s equipamentos presentes em casa dos utilizadores finais, como o proprio nome
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indica, e que sdo responsaveis pela classificacdo e marcagdo dos fluxos provenientes do
cliente para a rede. Os equipamentos de core sdo, ndo so, os dispositivos distribuidos
pela area a abranger, mas também aqueles que efetuam qualidade de servi¢o ao longo da
rede. Os servidores sdo os equipamentos que fornecem os mais variados servicos aos
utilizadores da rede e encontram-se normalmente localizados no ponto central da
mesma. Os gateways sdo os equipamentos responsdveis por interligar a rede interna ao
mundo exterior e responsaveis por classificar ¢ marcar todo o trafego que seja

proveniente da Internet para dentro da rede.

O Dynamic Quality of Service System (DQoSS) baseia-se numa arquitetura distribuida e
automatizada que ¢ composta por varios agentes distintos, com o fim de providenciar
uma qualidade de servigo em tempo real baseada em estatisticas de utilizacao fornecidas

pelo servidor de modo a otimizar o uso dos recursos disponiveis na rede.

Um agente ¢ uma entidade baseada em software, responsavel por manter as politicas de
qualidade de servico nos equipamentos atualizadas, alterando para esse efeito as

configuragdes do dispositivo associado a esse agente.

Na Ilustracdo 25 encontram-se identificados os quatro tipos de agentes do sistema

presentes na infraestrutura da rede, os quais se encontram dispersos pela mesma.

——
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GATEWAY

CLIENTE CORE !3

SERVIDOR

Hustracgio 25 — Arquitetura Geral

No sistema de DQoSS existem varios tipos de agentes espalhados por toda a rede: o

agente Cliente, responsavel pelo equipamento localizado nos diversos clientes; o agente
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Core, presente em todos os dispositivos capazes de efetuar QoS no core da rede; o
agente Gateway, implementado em todos os dipositivos de ligacdo a Internet; o agente

Servidor, o qual ¢ responsavel pela gestdo do sistema.

4.2.1 Agentes

O agente Cliente ¢ parte integrante do dispositivo presente em casa do cliente, como se
pode ver na Ilustragdo 26. Este agente, tendo em conta o estado da rede em geral e o
comportamento dos utilizadores da rede, aplica politicas de QoS especificas -
nomeadamente classificacdo e marcagdo de fluxos - fornecidas pelo agente Servidor, de

forma a garantir a qualidade de servico e a usabilidade da infraestrutura.

{ INTERNET‘)

e =\%22 -
E‘;ﬁ )~ o

GATEWAY
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*}} - A~

- ) B

CLIENTE SERVIDOR

Ilustracio 26 — Agente Cliente

O agente Core, apresentado na Ilustracdo 27, esta embutido em todos os equipamentos
que compdem o core da rede, equipamentos esses que aplicam mecanismos de
qualidade de servigo ao trafego que viaja pela mesma (excetuando os equipamentos
gateway). Estes sdo responsaveis pela gestao de todo o trafego pertencente a sua area de
acdo, evitando deste modo congestionamentos e perda de informacdo nos diversos

pontos da infraestrutura.
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Hustracio 27 — Agente Core

Os gateways t€m como tarefa interligar a infraestrutura ao mundo exterior (Internet).
Estes equipamentos incorporam o agente Gateway - visivel na Ilustragdo 28 - que por
um lado tem a fun¢do de classificar e marcar todo o trafego proveniente da Internet, e

por outro efetuar a gestdo de todo o trafego com destino a mesma.
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Iustracao 28 - Agente Gateway

Por ultimo, o agente Servidor, exibido na Ilustragdo 29, ¢ responsavel por disponibilizar
todas as configuracdes de QoS distribuido aos outros agentes, para que estes configurem
de forma correta os dispositivos a que estao agregados. Outra das funcionalidades deste

agente ¢ a de comunicar com o sistema de monitorizacdo da rede de forma a conseguir
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gerar dinamicamente as configuracdes e politicas de qualidade de servico adequadas aos

diversos agentes presentes na infraestrutura.
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Iustracio 29 - Agente Servidor

4.2.2 QoS definida para o caso de estudo

A defini¢do de qualidade de servigo numa rede esta associada ao tipo de utilizagao por
parte dos seus utilizadores e dos recursos existentes na mesma, o que leva a que as
especificagdes de QoS sejam diferentes de rede para rede. Tendo isso em conta, definiu-
se uma qualidade de servi¢o adaptada para um caso em concreto, a rede Memoria

Online.

Os fluxos de dados numa rede com QoS sdo mapeados para diferentes classes,
consoante o seu tipo de informagdo. Na Ilustragdo 30 estdo especificadas as 10 classes

definidas para este caso especifico.
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Descrigdo

10 Servigos 224 56

9 Audio/Video 184 a6
8 HTTP 136 34
7 HTTFS 128 32
6 MAIL/FTP 112 28
5 Redes Sociais 104 26
4 Streaming 96 24
3 Indefinido 80 20
2 P2P 56 14
1 Downloads 32 8

Hustracao 30 - Classes de QoS

Estas classes representam os diferentes fluxos de informac¢ao que viajam na rede local
sem fios de larga escala Memoria Online. Como referido no ponto anterior, cada um dos
agentes tem funcdes especificas definidas a nivel de QoS. Deste modo, estes agentes
providenciam uma caraterizacdo efetiva do trafego gerado na rede, garantindo deste

modo o bom funcionamento da mesma e a otimiza¢ao da largura de banda disponivel.

Apesar de neste sistema serem utilizadas as classes apresentadas na ilustracao anterior,
este facto ndo invalida a necessidade de adaptacao das mesmas. Essa adaptagdo ¢
realizada com base na analise dos fluxos de dados da rede e estd pendente da aprovacao

do gestor da mesma.

4.2.3 Criacao de perfis de QoS

O sistema de DQoSS esté intrinsecamente ligado ao sistema de monitorizagdo da rede,
devido a sua necessidade de obter informacdes referentes ao trafego existente na
mesma. Essas informagdes indicam qual a largura de banda utilizada por determinado
fluxo de dados e a que horas do dia acontece com mais frequéncia. Na Ilustracao 31
encontra-se representado um grafico de trafego disponibilizado pelo sistema de
monitorizagdo de rede Nagios [41] - 0 qual ¢ uma ferramenta de gestdo e monitorizagdo
de rede relevante no panorama de gestdo de infraestruturas de rede — que, neste
exemplo, apresenta a largura de banda utilizada no envio de dados para a Internet ao

longo de um dia por parte de um gateway.
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Wed 18: 00 Thu 8a: aa Thu 8&: @@ Thu 12: 00
B bytesOut 131163.0222 b LAST 20299599, 3333 b MAX 177126.3152 b AVERAGE

Hustracio 31 — Exemplo de upload num dia

Como se pode observar, existem varias alturas em que a utilizacao da ligagao a Internet
¢ bastante reduzida e outras nas quais existe bastante trafego. Através destes dados €
possivel otimizar a utilizagdo da largura de banda nas diferentes horas do dia,
permitindo que certo tipo de trafego menos prioritario tenha mais largura de banda nas

alturas de menor afluéncia.

Para que seja possivel criar esse dinamismo € necessario que os equipamentos permitam
esse tipo de comportamentos, para tal ¢ necessario a existéncia de perfis de QoS, para
cada tipo de equipamento (cliente, core ou gateway), que tenham as instrugdes

necessarias para que os dispositivos procedam conforme o pretendido.

Os pertis de QoS sdao compostos pela configuracdo de qualidade de servigo - a nivel de
firewall - para o respetivo tipo de equipamento (cliente, core ou gateway), pela
configuragdo das classes de QoS e respetivas limitagdes, podendo também conter

eventuais atualizagdes para o sistema de DQoSS.

Para se conseguir automatizar a atualizagdo dos perfis ¢ necessario extrair as
informagdes do sistema de monitorizacdo da rede referentes ao trafego existente. Estas
informacdes incluem a largura de banda global utilizada ao longo de cada dia; a largura
de banda global maxima disponivel ao longo de cada dia; a largura de banda utilizada
por cada uma das classes ao longo do dia e a largura de banda maxima definida para
cada uma das classes ao longo do dia - informacao essa que ¢ resultante de uma iteragao

anterior do sistema de DQoSS.

De seguida ¢ apresentado o algoritmo que é responsavel pela atualizacdo das limitagdes
presentes nas diferentes classes, aplicada a cada um dos diferentes tipos de

equipamentos. Este algoritmo baseia-se numa fung¢do linear de multiplica¢ao aditiva /
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multiplica¢io redutiva (MIMD?®) e aplica incrementos e redugdes de 10%, otimizando
deste modo a largura de banda atribuida a cada classe, nas diferentes horas do dia, de

acordo com as necessidades dos utilizadores da rede.

Limitacdes de QoS — Algoritmo de atualizagdo

# usedBandwith: Total de largura de banda utilizada por todas as classes

# maxBandwidth: Largura de banda maxima disponivel

# classUsedBandwidth: Total de largura de banda utilizada por uma classe

# classMaximumBandwitdh: Largura de banda maxima disponivel para uma classe

# totalClassesBandwitdh: Somatorio da largura de banda utilizada por todas as classes

totalClassesBandwitdh=0

# Para cada classe
Step 1:
if (usedBandwith < (maxBandwitdh*0.9) )
{
Step 2:
if (classUsedBandwitdh < (classMaximumBandwitdh*0.8) )
{
Step 3:
If( (classMaxBandwitdh*0.9) > (maxBandwidth*0.01))
{
classMaxBandwitdh = (classMaxBandwitdh*0.9)
totalClassesBandwitdh-+= classMaxBandwitdh

h
h
else
{
Step 4:
if ( (classMaxBandwitdh*1.1) < (maxBandwidth*0.8) )
{
Step 5:
If( totalClassesBandwitdh < maxBandwidth )
{
classMaxBandwitdh = (classMaxBandwitdh*1.1)
totalClassesBandwitdh+= classMaxBandwitdh
b
}
h
}
else
{

classMaxBandwitdh = (classMaxBandwitdh*0.9)

% do inglés Multiplicative Increase / Multiplicative Decrease
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Através da aplicacdo deste algoritmo € possivel atualizar perfis de QoS adaptados a
carga verificada nas diferentes horas do dia, ao tipo de equipamento e ao tipo de trafego
presente na rede. Na Ilustragdo 32 podemos visualizar as classes existentes € 0s
respetivos detalhes a nivel de limitacdes de largura de banda, nomeadamente
velocidades garantidas e velocidades méaximas nas diferentes horas do dia - presentes
respetivamente na primeira e segunda coluna de cada uma das classes. Este perfil em

concreto € pertencente a um equipamento de gateway presente na rede Memoria Online.

HOUR SERVICES AUDID VIDED HTTP HTTPS MAIL FTP SOCIAL NET. STREAMING INDEF P2 COWHNLDADS
af i &M 256K 2 3n 100 204 Ehd 512K 20 Ind i 40 &M 256K 2 S S4K - 128K
1| 1n &M 256K 2 3N 100 204 Ehd 512% 2N ang Ahd 40 &M 256K ZhA > S4K : 1Z2BK
2 ang &M 256K 2 40 100 ang Ehd ang 2N ang Ahd 3N &M 12K ZhA > 2N : ZhA
3| 1 &M 256K 2 40 100 ang Ehd ang 2N ang Ahd 3N &M 12K ZhA > 2N : ZhA
4| 2 &M 256K 2 40 100 ang Ehd ang 2N ang Ahd 3N &M 12K ZhA > 2N : ZhA
HE &M 256K Z2M 40 100 1nd Ehd ang 20 Ind i 30 &M 12K 2 S 2N . 2
& 1 &M 256K Z2M 40 100 1nd Ehd ang 20 Ind i 30 &M 12K 2 S 2N . 2
7l o1 &M 256K 2 3n 100 204 Ehd 512K 20 Ind i 30 &M 12K 2 S S4K - 128K
B im &M 256K 2 3n 100 204 Ehd 512K 20 Ind i 30 &M 12K 2 S S4K - 128K
g any &M 256K 2 3N 100 204 Ehd 512% 2N ang Ahd 3N &M 12K ZhA > S4K : 1Z2BK

0] im &M 256K 2 3N 100 204 Ehd 512% 2N ang Ahd 3N &M 12K ZhA > S4K : 1Z2BK
11| 1 &M 256K 2 3N 100 ang Ehd 512% 2N ang Ahd Shg &M 12K ZhA > S4K : 1Z2BK
12) i &M 256K M 3ng 10n ang Ehd 512% ZM ang 4hd ShA &M 12K Zh = S4K = 1Z2BK
13| 1M &M 256K 2 3n 100 1nd Ehd 512K 20 Ind i Sn &M 12K 2 S S4K - 128K
14| 1 &M 256K 2 3n 100 1nd Ehd 512K 20 20 i Sn &M 12K 2 S S4K - 128K
15| 1M &M 256K 2 3n 100 204 Ehd 512K 20 20 i 40 &M SEK 2 S S4K - 128K
16| 1m &M 256K 2 3nd 10m 24 Ehd 512K P 24 i 40 &M S6K 2 S S4K - 128K
17| i &M 256K 2 3N 100 204 Ehd 512% 2N 204 Ahd 40 &M 256K ZhA > S4K : 1Z2BK
18] im &M 256K 2 3N 100 204 Ehd 512% 2N 204 Ahd 40 &M 256K ZhA > S4K : 1Z2BK
18| i &M 256K 2 3N 100 204 Ehd 512% 2N 204 Ahd 40 &M 256K ZhA > S4K : 1Z2BK
20| ang &M 256K M 3ng 10n 24 Ehd 512% ZM 24 4hd 4nd &M 256K Zh = S4K = 1Z2BK
21| 1M &M 256K 2 3n 100 204 Ehd 512K 20 20 i 40 &M 256K 2 S S4K - 128K
22| 1M &M 256K 2 3n 100 204 Ehd 512K 20 20 i 40 &M 256K 2 S S4K - 128K
23| 1M &M 256K 2 3n 100 204 Ehd 512K 20 20 i 40 &M 256K 2 S S4K - 128K

Ilustracgao 32 - Perfil de QoS para gateway

Outro fator importante a ter em conta ¢ a fungdo que cada tipo de equipamento tem a
nivel de qualidade de servigo. Na Ilustragdo 33 podemos observar que os diferentes
dispositivos efetuam diferentes funcdes em termos de qualidade de servigo. Os
equipamentos cliente tém de classificar, marcar e efetuar policiamento de todo o trafego
proveniente dos clientes, tal como efetuar gestdo e modelagem do trafego destinado aos
mesmos. Os equipamentos de core classificam e marcam todo o trafego que chega até
eles através da rede e efetuam a gestdao de todo o trafego que enviam para a mesma. Os
equipamentos de gateway efetuam classificacdo e marcacdo do trafego proveniente da
rede, tal como gestdo e modelagem ao trafego que enviam para a mesma. No caso da
ligacdo a Internet o equipamento faz classificagdo, marcaciao e policiamento a todo o

trafego proveniente da Internet e gestdo e modelagem a todo o trafego que vai para ela.
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Estas diferentes tarefas estdo dependentes do tipo de equipamento onde sao executadas,

sendo que a sua adequacdo ¢ fulcral para garantir uma qualidade de servigo distribuida

real na rede.
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Ilustracio 33 — QoS na Rede

O sistema de DQoSS, através da analise do sistema de monitorizacao da rede, cria as
configuragdes necessarias a cada um dos equipamentos inerentes & mesma, para que
estes cumpram o seu papel de forma eficaz. Desta forma consegue-se obter um sistema
de QoS dinamico distribuido baseado na anélise de trafego em tempo real adaptando os

recursos da rede as necessidades de utilizacao da mesma.

4.2.4 Funcionamento do sistema

Para que o sistema de DQoSS funcione autonomamente ¢ necessario dotar os varios
agentes presentes nos equipamentos com mecanismos para esse efeito. Para tal foram

especificados dois modos de funcionamento.

O primeiro corresponde ao agente Servidor, presente na Ilustracdo 34 que ilustra as
diferentes etapas de funcionamento do agente. Inicialmente o agente obtém as

informacdes necessarias, provenientes do sistema de monitorizagao da rede. De seguida
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cria estatisticas dos comportamentos dos diferentes fluxos de trafego que circulam na
mesma. Estas estatisticas sdo exportadas do sistema de monitorizagdo da rede e
guardadas em formato Comma-Separated Values (CSV), este CSV ¢ utilizado pelo
agente Servidor para atualizar os perfis de qualidade de servico quando necessario. Por
ultimo, inicia a criacdo dos perfis de QoS para os diferentes agentes presentes na rede.
Este processo repete-se periodicamente, de acordo com as especificagdes do

administrador, para garantir um dinamismo em tempo real do sistema.

OBTEM OS DADOS DO _
SERVIDOR DE MONITORIZAGAO

.

L 4
CRIA ESTATISTICAS DE
TRAFEGO COM OS DADOS

L 4
CRIA PERFIS DE QoS
COM AS ESTATISTICAS

v Y v
DISPONIBILIZA UMA DISPONIBILIZA UMA
NOVA CONFIGURACAQ LR O £ U NOVA CONFIGURAGAO
NOVA CONFIGURACAD
DE QoS AOS el DE QoS A0S
DISPOSITIVOS DE DISPOSITIVOS DE
CLENTE PGS e e GATEWAY
L 4
| AGUARDA A PROXIMA >
’ [TERAGAO '

Ilustragio 34 - Funcionamento do agente Servidor

O segundo modo ¢ aplicado nos restantes equipamentos que se encontram na rede,
nomeadamente nos equipamentos de cliente, de core e de gateway. Este modo de
funcionamento, apresentado na Ilustragdo 35, permite aos dispositivos
autoconfigurarem-se apds comunicacdo com o agente Servidor. O agente associado a
estes dispositivos verifica periodicamente se existem novas configuragdes de QoS
disponiveis para o seu tipo (Cliente, Core ou Gateway), em caso afirmativo este obtém a
nova configuracdo, salva o ficheiro de configuracdo no dispositivo e aplica as novas

politicas de qualidade de servigo. Este procedimento nao necessita que o equipamento
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seja reiniciado, garantindo assim um fluxo de dados continuo aquando da alteragdo da

QoS aplicada no mesmo.

VERIFICA A VERSAOD DO QoS
" NO SERVIDOR
AGUARDA A
PROXIMA
[TERACAD -
i i -
T NONA.
NAO—< COMNFIGURACAD
- F},-’
[
SiM
¥
DESCARREGA A NOVA
CONFIGURACAD DE QoS

¥

SALVA A NOVA CONFIGURACAD
NO DISPOSITIVO

¥

APLICA AS NOVAS
CONFIGURAGCOES

Ilustragdo 35 — Funcionamento dos agentes Cliente/Core/Gateway

4.2.5 Comunica¢do no DQoSS

Tal como no sistema apresentado no capitulo anterior, para esta solugdo também ¢
necessario especificar qual o protocolo de comunicagdo a utilizar e qual o tipo de
servidor a implementar, que neste caso serdo também o protocolo HTTP e um servidor

RESTful, respetivamente.

Os agentes Cliente, Core e Gateway tém como objetivo pedir configuragdes de
qualidade de servigo ao agente Servidor, utilizando para tal o protocolo HTTP. O agente
Servidor, como podemos ver na Ilustragio 36, recebe esses pedidos e responde

adequadamente.
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Tlustracgao 36 - Comunicacao no DQoSS

As comunicagdes, tal como acontecia no DWCS, nunca sdo iniciadas pelo agente
Servidor, mas sim pelos restantes, visto estar a ser utilizado um modelo de comunicagao

cliente-servidor.

4.3 Testes e resultados

Nesta sec¢ao estdo descritos detalhadamente todos os testes efetuados ao sistema de

DQoSS. Aqui também sdo apresentados todos os resultados dos mesmos.

4.3.1 Cenario de testes

Para se conseguirem efetuar todos os testes necessdrios para comprovar o bom
funcionamento do DQoSS foi necessario implementar um cenario, o qual pode ser
consultado na Ilustragdo 37. Este cenario ¢ composto por um cliente, o qual efetua
classificagdo e marcacdo de QoS, por duas distribuicdes que efetuam a gestdo do
trafego, um servidor que cria as politicas de qualidade de servigo necessarias para os
outros agentes e que tem incorporado o sistema de monitorizagao da rede, e por ultimo,
o gateway de ligacao da rede a Internet, que classifica, marca e gere o trafego de e para

0 exterior.
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Tlustracio 37 - Cenario de testes

4.3.2 Objetivo dos testes

Os testes tiveram como objetivo verificar o bom funcionamento do sistema e detetar

possiveis falhas que existissem. Para tal dividiram-se os testes em cinco grupos:

Testes de analise de estatisticas;

Testes de atualizacdo de perfis de QoS;

Testes de configuracdo dos equipamentos;
Testes de andlise de trafego e largura de banda;
Testes em cendrio real.

4.3.3 Testes de analise de estatisticas

Este grupo de testes teve como objetivo verificar se o sistema de DQoSS consegue
extrapolar corretamente os dados do sistema de monitorizagdo da rede - neste caso do
Nagios. Como podemos verificar nos graficos seguintes (Ilustracao 38, Ilustracdao 39,
[lustracao 40, Ilustracdo 41 e Ilustragdo 42) para cada diferente tipo de trafego existe

uma respetiva utilizacdo da largura de banda disponivel ao longo do dia.

12:88 12:20 12:48 13:80 13:20 13:48 14:00 14:20 14:40 15:00 15:20 15:40
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Hustracio 38 - Trafego HTTP

2.8 M

1.0 M
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Mustracao 39 - Trafego HTTPS
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Mustracao 40 - Trafego Redes Sociais

12:08 12:20 12:40 13:00 12:20 13:40 14:00 14:20 14:40 15:08 15:20 15:48

Hustracio 41 - Trafego Streaming de Video

l2:00 12:20 12:40 12:00 12:20 12:40 14:00 14:20 14:40 15:00 15:20 15:40
Hustracio 42 - Trafego Indefinido

Na Tabela 8 encontra-se um pequeno exemplo, onde podemos visualizar a largura de
banda utilizada em cada hora - através de uma média calculada pelo sistema - pelos

diferentes tipos de trafego.
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Tabela 8 - Dados provenientes do Nagios

12h 13h 14h 15h
HTTP 0.6M 1.5M IM 0.9M
HTTPS 0.4M 0.1M 0.15M 0.7”M

Redes Sociais 0.08M 0.07M 0.14M 0.1M

Video 1.5M IM 1.7 IM

Indefinido 2.5M 3M 2.9M 1.5M

Os dados presentes na tabela sdo provenientes do sistema de monitorizacdo da rede e
comprovam que o DQoSS consegue extrair as informagdes necessarias para criar os

perfis de QoS dinamicamente.

4.3.4 Testes de atualizacao de perfis de QoS

Os testes de atualizacdo de perfis de QoS tiveram como objetivo verificar a capacidade
do sistema para atualizar corretamente os perfis de qualidade de servigo necessarios
para os diferentes tipos de equipamentos, através do output proveniente do sistema de
monitorizagdo. Na Ilustragao 43 podemos observar uma dessas atualiza¢des, em formato
CSV, posteriormente utilizada pelo sistema para disponibilizar aos outros agentes novos
perfis de QoS. Este CSV ¢ composto pelas velocidades garantidas e maximas para cada

uma das classes de trafego presentes no equipamento.

pH:EH:256K:2H:3H:10H:2H:3H:512K:2H:1H:&H:4H:EH:256K:2H:D:E&
K;0;128K#1M; 6M; 256K, 2M; 3M; 10M; 2M; 8M; 512K 2M; 1M; 4M; 4M; 6M; 256
K;2M;0;64K;0;128K$1M; 6M; 256K 2M; 4M; 10M; 1M 8M; 1M 2M; 1M 4M; 3M
JEM;512K;2M;0;2M;0; 2M#1M; 6M; 256K ; 2M; 4M; 10M; 1M 8M; 1M; 2M; 1M; 4
M;3M;eM:S12K:2M;0:2M;0; 2M#1M; 6M; 256K, 2M; 4M; 10M; 1M 8M; 1M 2M;
IM;4M;3M; 6M; 512K 2M;0;2M; 0;2M#1M; 6M; 256K; 2M, 4M; 10M; 1M; 8M; 1M
JIM;IM; 4M;3M; 6M; 512K 2M ;0 2M; 0 2MEIM; 6M; 256K 2M 4M; 10M; 1M 8
M;IM;2M: 1M 4M; 3M; 6M: 512K, 2M;0:2M; 07 2HM#1M; 6M; 256K 2M; 3M; 10M;
2M;BM;512K; 2M; 1M; 4M; 3M; 6M; 512K 2M; 0; 64K; 0;128K#1M; 6M; 256K; 2
M;3M;10M;2M;8M; 512K 2M; 1M 4M; 3M; 6M; 512K; 2M; 0; 64K; 0; 128K#1M;
M 256K 2M M 10M 2M; BM 512K 2M 1M 4M 3M  eM - S12K2M 0 64K 0
;128E#1M; 6M; 256K 2M; 3M; 10M; 2M; 8M; 512K; 2M; 1M; 4M; 3M; 6M; 512K; 2

Ilustracao 43 — Exemplo de uma atualizaciao de QoS em CSV
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4.3.5 Testes de configuracao dos equipamentos

Este conjunto de testes teve como objetivo verificar o tempo necessario para que cada
um dos diferentes tipos de equipamentos na rede se configure corretamente, aplicando
as novas defini¢cdes de qualidade de servigo criadas pelo servidor. Este teste ¢ relevante
na medida em que estes agentes s6 executam a procura de novas configuragdes

periodicamente.

A Tlustragdo 44 apresenta o tempo médio decorrido entre a criacdo da nova
configuragdo no servidor e a sua aplicacao por parte do agente Cliente, valor esse de

152 segundos.
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Ilustracdo 44 - Configuracio de Clientes

Presente na Ilustragdo 45, podemos observar o tempo médio - de 138 segundos - que os

dispositivos de core demoram a empregar as novas politicas de QoS existentes.
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Hustracéo 45 - Configuracio de Core

Na Ilustragao 46 ¢ apresentado o tempo médio gasto pelos equipamentos de gateway na

configuragdo de novas politicas de QoS - valor esse de 143 segundos.
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Tlustracio 46 - Configuracio de Gateway

Os tempos médios apresentados anteriormente demonstram que o tempo de resposta
necessario pelo sistema para implementar novas politicas de QoS dinamicamente ¢

relativamente baixo - quando comparado com a reconfigura¢cdo manual.
Como se pode verificar na Ilustragdo 47 e na llustragdo 48, o sistema altera as
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configuragdes de qualidade de servico do equipamento tornando-as desse modo
complacentes com a andlise anterior. Na primeira figura ¢ apresentada a QoS definida

no equipamento antes da dete¢do do novo perfil.

Mame |\ Parent |Limit &t [b... | Ma Limit ...

8 CLIENT _IM global-in 12
& zervices_in CLIEMT_IM 1H G
& audio_video_in CLIEMT_IM ARk, 2hd
i hitp_in CLIEMT_IM ard 10k
& hitpz_in CLIEMT_IM 1h ahd
£ mail_ftp_in CLIEMT_IM 512k 2hd
& zocial_networks_in CLIEMT_IM 1H 4hd
& streaming_sites_in CLIEMT_IM Ak Ghd
& undifferentiated_in CLIEMT_IM B2k 2
& p2p_in CLIEMT_IM Bdlk
& downloads_in CLIEMT_IM 128k

T CLIENT_OUT alobal-out 15800k,
& services_out CLIEMT_OUT 2Rk, Thd
& audio_videno_out CLIEMT_OUT Bk ialad
& hittp_out CLIEMT_OUT 26k, Thd
& hitps_out CLIEMT_OUT 96k, B12k
& mail_ftp_out CLIEMT_OUT Bk, 29Ek,
& zocial_networks_out CLIEMT_OUT 206k, 512k
2 streamig_sites_out CLIEMT_OUT 2h6k, Bk
& undifferentiated_out CLIEMT_OUT 32k 128k
& p2p_out CLIEMT_OUT 32k
& downloads out CLIEMT_OUT 32k,

Tlustragao 47 - QoS inicial do equipamento

Na segunda figura temos como resultado a aplicagdo do novo perfil criado, pelo
servidor, no equipamento. Como se pode constatar a QoS do dispositivo sofreu varias

alteragcdes, nomeadamente nas velocidades garantidas por tipo de trafego.
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Name Parent | Limit &% [b...| M Limit ...
S CLIENT_IM alobalin 12
& zervices_in CLIEMT_IM Th Ehd
& audio_videa_in CLIEMT_IM 29Ek, 2m
i hitp_in CLIEMT_IM ahd 10k
£ hitpz_in CLIEMT_IM Th ahd
& mail_ftp_in CLIEMT_IM Th 2m
& social_netwaorks in CLIEMT_IM Thd 4hd
& streaming_sites_in CLIEMT_IM 3hd Gkd
& undifferentiated_in CLIEMT_IM 512k 2
& p2pin CLIEMT_IM 2hd
& downloads_in CLIEMT_IM 21
S CLIENT_OUT global-out 1500k,
& services_out CLIENT_OUT 2R6k, 1H
& audio_videa_out CLIEMT_OUT Gk, 2Rk,
2 hittp_out CLIEMT_OUT 334k, Th
i https_out CLIEMT_OUT 128k A12k
2 mail_ftp_out CLIEMT_OUT 128k 26k,
& zocial_netwaorks_out CLIENT_OUT 128k B2k
& shrearnig_sitesout CLIENT_OUT Bl TRk
& undifferentiated_out CLIEMT_OUT Gk, 128k
& pZ2p_out CLIEMT_OUT 128k
& downloads_out CLIENT_OUT 128k

Ilustracgao 48 - QoS enviado pelo DQoSS

Estas alteragcdes acontecem sempre que o servidor cria um novo perfil para os diferentes
tipos de equipamento. A periodicidade destas alteragdes pode ser definida de hora a
hora, de minuto a minuto ou dependendo da necessidade de modificagdo da estrutura de

QoS da rede.

4.3.6 Testes de analise de trafego e largura de banda

Os testes de analise de trafego sdo efetuados para observar o funcionamento do sistema
DQoSS em tempo real, verificando se 0 mesmo consegue alterar as politicas de QoS de
uma ligagdo ativa sem que haja quebras na mesma. Na Ilustragdo 49, podemos
visualizar um dos testes efetuados com o jPerf [42], o qual mostra os diferentes perfis

aplicados pelo DQoSS a uma ligagao.
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Iustracdo 49 - Analise com jPerf

Analisando estes resultados podemos verificar as diferentes larguras de banda atribuidas
pelo servidor a um fluxo de dados, ao longo das varias horas do dia, de acordo com as

estatisticas criadas pelo mesmo através do output do sistema de monitorizagao.

4.3.7 Testes em cenario real

Os testes efetuados em cenario real sdao baseados nos testes efetuados em

laboratorio e para tal definiram-se os seguintes:

Testes de analise de estatisticas;

Testes do sistema de perfis de QoS;

Testes de configuracdo dos equipamentos;
Testes de analise de trafego e largura de banda.

Estes testes, em cenario real, foram executados na rede Memoria Online, também eles
na ramificacdo Lar, Santa Margarida e Farraposa, apresentada no capitulo anterior. A
zona da rede que serve como cendrio de testes real ¢ composta por trés distribui¢des e

trés clientes. O servidor de DQoSS encontra-se situado no ponto central da rede.

Ap0s a realizagdo dos testes em cendrio real, e comparando o resultado com os obtidos
durante os testes laboratoriais verificou-se que o sistema se comporta de maneira
semelhante em ambos os casos. Este facto vem comprovar a adaptabilidade do sistema
apresentado face a novas tipologias de rede, sendo que as diferengas encontradas ao

nivel dos perfis criados sdo justificadas pelo trafego presente em cada um dos cenarios.

61



4.4 Analise dos resultados

Através dos resultados obtidos nos testes descritos anteriormente € possivel concluir que
o sistema Dynamic Quality of Service System (DQoSS) que foi apresentado neste
documento cumpre a tarefa para o qual foi criado. Este permite que uma rede tenha uma
politica de QoS dinadmica distribuida, utilizando para tal as estatisticas obtidas do

proprio sistema de monitorizacdo da rede num dado intervalo de tempo.

Foi também possivel verificar que os equipamentos presentes na rede conseguem
modificar as suas politicas de QoS dinamicamente, consoante a utilizacdo dos

utilizadores da mesma.

Verificou-se que este sistema executa uma gestao das politicas de qualidade de servigo
de uma forma auténoma, sem qualquer intervengdo por parte dos administradores da
rede e sem deteriorar os fluxos de dados ativos aquando da aplicagdo destas

modificagoes.

Em suma, constatou-se uma eficiéncia na utiliza¢ao dos recursos disponiveis, em funcao

do tipo de trafego e das politicas de qualidade de servico definidas.

4.5 Sintese

Neste capitulo foi apresentada uma solugdo para otimizar a utilizagdo dos recursos de
uma rede local sem fios de larga escala. Foi apresentada a arquitetura para este sistema,
a qual expde o modo de funcionamento, qualidade de servigo definida e a comunicacao
entre agentes. Foi explicado o algoritmo criado para funcionar com esta solugdo e de
que forma este consegue disponibilizar uma qualidade de servico distribuida e dinamica.
Por ultimo foram expostos os testes e resultados efetuados a toda a solugdo, os quais
revelaram que, ndo so ¢ possivel conseguir uma otimiza¢do dos recursos adaptada aos
utilizadores da rede nas diferentes horas do dia, mas que também ¢ exequivel efetuar
alteracoes as politicas de QoS dos equipamentos sem que haja um impacto significativo

na rede.
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Capitulo 5

5 Conclusoes

Nesta dissertacdo foram propostas duas solucdes, uma de configuragdo dinamica de
equipamentos e outra de configuracdo dinamica de qualidade de servigo, ambas para
redes locais sem fios de larga escala, as quais se encontram dispersas por uma vasta area

rural e possuem escassos recursos a nivel do acesso a Internet.

A primeira tem como objetivo automatizar a configuracdo de equipamentos, sejam eles
de clientes ou da propria infraestrutura, de uma forma dindmica e rapida. Foram
realgadas as vantagens que o Dynamic Wireless Configuration System (DWCS) traz as
redes locais sem fios de larga escala, nomeadamente a redugdo de custos, tanto a nivel
de instalacdo como de manutengdo, o automatismo facultado a rede e a inteligéncia
proporcionada aos equipamentos. Foi demonstrado detalhadamente todo o

funcionamento padrdo do sistema, principalmente o modo de configuragdo automatica
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sem ser necessaria a interven¢ao do administrador. Os resultados obtidos demonstram
que este sistema ¢ rapido e eficaz, o que possibilita uma instalagdo, configuragdo e
recuperacdo automatizada dos equipamentos, excluindo assim a necessidade de

intervencao por parte de equipas especializadas.

Além dos testes efetuados em laboratorio, através do uso de uma réplica do cendrio real
(Memoria Online), este sistema também foi testado na rede real e os resultados foram
praticamente os mesmos que aqueles encontrados no cenario de laboratério. As
vantagens que este tipo de sistemas apresenta em redes que englobem éreas geograficas
muito grandes sdo a automatizacdo da configuracdo dos equipamentos e a
autossustentabilidade deste tipo de redes. A escalabilidade da rede ndo foi posta em
causa, visto o DWCS ter sido pensado e criado para operar com um grande numero de
equipamentos. A integracdo com outros sistemas existentes também foi tida em conta,

permitindo comunicagdo entre os mesmos.

Na segunda foi proposto um sistema de configuracdo dindmica de qualidade de servigo
para redes locais sem fios de larga escala. Este sistema tem como objetivo maximizar os
recursos a nivel de largura de banda, de uma forma dinamica e adaptativa. Foram
identificadas as vantagens que o Dynamic Quality of Service System (DQoSS) acarreta
para estas redes rurais, nomeadamente uma qualidade de servico que se adapta as
necessidades da rede, de uma forma automatica e sem necessidade de intervengdo por
parte dos administradores. Foi demonstrado o funcionamento do sistema,
nomeadamente o0 modo como este gera os varios perfis de QoS necessarios para a rede,
otimizando os recursos da mesma. Os resultados obtidos atestam a funcionalidade do
sistema, tanto nos testes efetuados em laboratorio, através do uso de uma réplica do
cenario real (Memoria Online), como na rede real, onde estes foram de encontro com os

esperados.

E ainda notério que a escalabilidade da rede ndo foi comprometida, também neste
segundo sistema, na medida em que o sistema de DQoSS foi projetado de forma a ter

em conta o suporte da infraestrutura para um vasto nimero de equipamentos.

Apos tudo o que foi apresentado nesta dissertacdo, conclui-se que as solugdes
apresentadas trazem inimeras vantagens para uma rede local sem fios de larga escala,
nomeadamente a autoconfiguracdo de equipamentos, a recuperacdo automatica de

dispositivos, a otimizagdo de recursos disponibilizados pela rede e a reducdo de custos

64



associados a manutencdo da infraestrutura. Isto torna este tipo de infraestruturas
inteligentes e dindmicas, o que as torna sustentdveis e autonomas, potenciando a sua

utilizagdo em zonas rurais e dispersas.

5.1 Trabalho futuro

Tendo em conta os sistemas propostos e toda a implementacao realizada, o proximo
passo a seguir devera ser o alargamento do leque de dispositivos suportados por estas
solugdes, nomeadamente equipamentos que ndo sejam baseados em OpenWRT. Para
além disso estes sistemas deverdo ser testados em redes compostas por varios
equipamentos de varios fabricantes ¢ com sistemas operativos diferentes, permitindo

assim provar as mais-valias que estes trazem as redes de comunicagao sem fios.
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