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Resumo

O mundo encontra-se em mudanga e estas ocorrem de “maos dadas” com a evolugao.

Uma das principais evolugdes nas ultimas eras foi a sociedade de informacdo e, em
especial, a area financeira, que foi aquela que, talvez, mais acompanhou a mudanca da
nova era digital. O progresso, seja em que area for, esta sempre associado a novos riscos e,

neste caso, a novos crimes, os informaticos.

Durante o presente estudo sera feita uma analise a evolucdo dos sistemas bancarios ao
longo dos ultimos anos, nomeadamente do melhoramento dos servigos que originaram a
possibilidade de aceder ao banco de forma completamente digital. Associado a este
desenvolvimento digital foram surgindo novas formas de crime informatico, onde

consideraremos como principais o phishing, pharming e spyware.

De tal fraude, surgem prejuizos, e serd precisamente sobre eles e sobre quem sai
responsabilizado pelos mesmos que nos focaremos ao longo de uma grande parte do
presente trabalho. A que direitos e deveres estdo as partes desta relacdo adstritas e de que

modo o seu incumprimento alterard o curso desta responsabilidade.

Ressalvar que estes direitos e deveres, a par com a seguranca na utilizacdo do servico de
pagamento, sdo das principais alteragdes do novo Regime Juridico dos Servicos de

Pagamento e Moeda Eletrénica.

O presente estudo servird, essencialmente, para perceber sobre quem incorrem as
responsabilidades nos casos de fraude no E-Banking e, ainda, de que forma esse ato ilicito

é gerido ao nivel das aplicacBes de pagamento, mais concretamente, no caso do MBWay.

Palavras-chave: E-Banking; responsabilidade por fraude informatica; phishing; pharming;
MBWay.
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Abstract

The world is changing and this is happening hand in hand with evolution.

One of the main developments in recent eras has been the information society and, in
particular, the financial sector, which has perhaps kept pace with the changes of the new
digital age. Progress, in whatever area, is always associated with new risks and, in this

case, new crimes, informatic crimes.

This study will analyze the evolution of banking systems over the last few years, in
particular the improvement of services that have led to the possibility of accessing the bank
in a completely digitally way. Associated with this digital development, new forms of

computer crime have emerged, the main ones were the phishing, the pharming and the

spyware.

Such fraud leads to damage, and it is precisely this damage and who will be held
responsible for it that we will focus on for a large part of this work. What rights and duties
are attached to the parties in this relationship and how their failure to comply will change
the course of this responsibility.

It should be noted that these rights and duties, along with security in the use of the payment
service, are among the main changes in the new Legal Framework for Payment Services

and Electronic Money.

This study will essentially serve to understand who is responsible for cases of fraud in E-
Banking and also how this illegal act is managed in payment applications, more

specifically in the case of MBWay.

Keywords: E-Banking; responsibility for computer fraud; phishing; pharming; MBWay.
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Introducao

Os novos vintes, e com isto referimo-nos aos Ultimos trés anos aproximadamente,
implicaram uma evolugdo de fendmenos sociais nas mais diversas areas, entre outros,
encontra-se uma aceleracdo consideravel no gque toca ao e-commerce e aos pagamentos a

distancia, que inevitavelmente acabam por estar quase sempre relacionados.

Foram varios os estudos realizados em Portugal®, e ndo s6, que demonstraram o impacto
que a Covid-19 veio a ter no impulsionamento deste crescimento de comércio on-line e
meios de pagamentos alternativos, abrindo assim novas possibilidades aos consumidores.
N&do obstante este desenvolvimento, junto com uma epidemia na area da salde veio
também uma epidemia de fraudes informaticas que sdo, atualmente, uma das maiores
preocupagOes dos nossos reguladores, tribunais e demais entidades de controlo. Cresce
assim a atengdo da ciberseguranca e protecdo dos direitos e deveres dos consumidores

digitais.

Pese embora o e-commerce e E-Banking ndo sejam temas recentes, facto é que nos ultimos
trés anos o crescimento de ambos foi completamente inesperado, sendo a area bancéria
aguela que mais se destacou no que toca a digitalizacdo®. Antes de maiores
desenvolvimentos, cumpre esclarecer que ao longo do presente estudo o banco on-line sera
designado por n6s como E-Banking, expressao que decidimos adotar face ao crescimento
exponencial do conceito do “E” enquanto denominador comum entre 0s termos

relacionados com o formato on-line e com o qual mais concordamos.

E precisamente quanto ao fendmeno do E-Banking, bem como quanto a responsabilidade
pelas operagdes fraudulentas que ocorrem associadas a este, que nos debrugcaremos ao

longo da presente dissertacao.

! Veja-se neste sentido, por exemplo, o estudo da SIBS que analisa o crescimento do consumo online em 365
dias de pandemia. Disponivel para consulta em https://www.sibsanalytics.com/noticias/relatorio-365-dias-de-
pandemia/ , consultado a 22-09-2023.

? Conforme noticia no site sapo - marketeer intitulada “Pandemia acelera digitalizagio da banca: mobile é o
canal que mais cresce em Portugal. Disponivel para consulta em https://marketeer.sapo.pt/pandemia-acelera-
digitalizacao-da-banca-mobile-e-0-canal-gue-mais-cresce-em-portugal/, consultado em 22-09-2023.



https://www.sibsanalytics.com/noticias/relatorio-365-dias-de-pandemia/
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Desta feita, o presente trabalho versara sobre cinco grandes capitulos, inicialmente sera
analisada a evolucgdo da sociedade digital, com enfoque na evolugdo do Direito Bancario,

sendo posteriormente feita uma caracterizacao destes contratos de E-Banking.

Posteriormente, teremos a oportunidade de aprofundar a tematica da fraude informaética no

ambito do E-Banking, em concreto o phishing, o pharming e, finalmente, o spyware.

No seguimento do estudo destes esquemas ilicitos, aprofundaremos a responsabilidade por
estes atos, nomeadamente, sobre quem recaem as responsabilidades de fazer prova e de

reembolsar os prejuizos decorrentes de tais utiliza¢es indevidas.

Num curto espago de tempo, a par com o melhoramento e crescimento dos meios de
pagamento a distancia, rapidamente foram surgindo aplicacdes, geridas por terceiros — ou
seja, ndo pela entidade bancaria —, que foram ganhando forca entre os consumidores.
Assim, de forma brusca, uma dessas aplica¢fes, no caso o MBWay, passa a figurar nos
nossos dias como um meio “normal” de pagamento. Serd precisamente sobre esta forma
alternativa de pagamento a distancia, que nos dedicaremos no ultimo capitulo deste
trabalho. Ali, para além de uma nocdo geral desta aplicacdo, analisaremos, igualmente, a

responsabilidade pelos atos fraudulentos decorrentes da sua utilizagéo.

Para realizar o presente trabalho, socorremo-nos da revisdo de doutrina relevante neste
dominio, da analise e reflexdo critica de legislacdo, bem como da consulta de

jurisprudéncia.

Importa referir, sem mais delongas, que o presente estudo abarcard uma analise civil e ndo

penal.
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1. A Sociedade Digital e o Direito Bancario

1.1. Resenha Histérica

Vivemos, atualmente, na era da World Wide Web, onde, a cada momento, se verifica uma
nova evolucdo a nivel tecnolégico. Em bom rigor, e de acordo com Macedo (Macedo,
2005, p. 897), um Estado que ndo consiga acompanhar o continuo desenvolvimento das
tecnologias sera, inevitavelmente, um Estado mais fraco, pois &, precisamente, na
capacidade de acompanhamento e utilizacdo destas que se encontra a sobrevivéncia e

destacamento de cada pais®.

Vérias tém sido, ao longo das décadas, as revolugdes na sociedade da informacdo. No
entanto, aquela a que se dara mais enfoque, neste trabalho, serd a sua quarta, momento em
que existe um incessante avango na conversao da tecnologia “habitual” para uma revolugao
digital (Amaral, 2007). Este “novo” formato tem uma maior visibilidade a partir da década
de 70, altura em que esta se revela ser, essencialmente, um modelo de desenvolvimento
econdmico. A sua aplicacdo tem conduzido a transformacdo das atividades ditas
tradicionais, como, por exemplo, o “...correio, 0 comércio, a publicidade ou o ensino, em
atividades realizadas em ambiente virtual...” (Macedo, 2005, p. 893), o que leva a que,

consequentemente, se tenha vindo alterar, também, a forma de contratar.

Uma area que em nada ficou indiferente a esta transicdo foi o sector bancério, que também
sofre uma verdadeira mutacdo de relagbes que passam a envergar as vestes do mundo
virtual. Ora, é precisamente nesta conjuntura que nos debrugcaremos neste primeiro ponto
de estudo, ou seja, perceber em que consiste esta dita sociedade da informacdo e de que
forma esta, com o correr dos tempos, foi alterando o procedimento bancario até chegarmos
ao momento atual, momento em que somos dominados pelas tecnologias e passamos a
travar as relagdes a distancia. Importa referir, antes de mais extensos desenvolvimentos,
que atualmente esta “forma” de sociedade ¢ defendida por alguns autores®, posicéo com a

qual concordamos, como sociedade digital, sendo que, em bom rigor, é devido a evolugdo

% para maior aprofundamento sobre o tema, veja-se Béia, J. (2003). Educacéo e Sociedade: Neoliberalismo e
os desafios do futuro. Lisboa: Edi¢cdes Silabo.
* Por exemplo, Schwalbach, J. G (2021). Direito Digital. Coimbra. Almedina.
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tecnoldgica e ao mundo digital que hoje temos acesso a quantidades, outrora

inimaginaveis, de informagdo em curtos espacos de tempo.

Toda esta evolugdo e desenvolvimento fizeram com que varios pensadores da comunidade
cientifica criassem modelos tedricos que permitiram compreender, de uma melhor forma,
este mundo novo que se edificava perante nés°. Foram, entdo, surgindo ao longo das
décadas, varias denominagdes relativas ao tema, tais como o “informatismo”, a
“informacionalizacdo”, a “economia da informagdo” ou a ‘“sociedade da informag¢ao”
(Macedo, 2005, p. 893). Como reforca Lurdes Macedo, o conceito de sociedade da
informacao era aquele que parecia ter um maior alcance, uma vez que, numa sé concecao,
se consegue abranger cada um dos restantes, é, talvez, por esta razdo que por largos anos
tenha sido este o conceito adotado pela generalidade da comunidade (Macedo, 2005, p.
893). Presentemente muitos ainda a invocam com essa mesma expressao, outros, como ja
enunciado, preferem apelida-la como digital. Verdadeiramente, o que temos é uma
sociedade da informacdo, caracterizada pela sua revolugdo a nivel de transmissdo de
informacdo, associada a tecnologia, o que s6 veio privilegiar, tornando assim a sua

transmissao mais rapida e acessivel para todos.

Frank Webster acredita que a necessidade de delimitar estes conceitos se foi devendo ao
facto da abrupta ascensdo das TIC e a informatizacio da vida social no geral. E, por essa
razdo, que na sua obra enuncia cinco critérios de identificacdo de existéncia de uma
sociedade da informacdo, sendo esses o critério tecnolégico, econdémico, ocupacional,

espacial e cultural (Webster, 1995, p. 8).

Segundo o autor, o critério tecnoldgico assenta na ja anteriormente referida expansdo das
TIC, onde o desenvolvimento, armazenamento e transmissdo de informacdo em todos 0s
campos da vida social (escola, lojas, fabricas, bancos, etc.) nunca estiveram tdo avangados,

sendo assim estabelecido um paradigma técnico-econdémico para o século XXI.

Ja o critério econdmico vem na senda do anterior, sendo que se prevé gque a informacéo e o
conhecimento se encontrem na base da economia moderna, quer isto dizer que cada vez
mais as industrias da informacdo contribuem para o Produto Nacional Bruto (PNB), ou
seja, quanto maior for a percentagem destas inddstrias no PNB, mais perto um pais se

encontra de uma dita sociedade da informagéo.

> Vide Webster, F. (1995) Theories of Information Society (4% ed.). London: Routledge.
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Outra forma de avaliarmos a existéncia de uma sociedade como a estudada sera
observando o critério ocupacional, segundo o qual estaremos perante a mesma quando 0s
trabalhos relacionados com a informacéo forem em maior quantidade do que aqueles em
que esta ndo é primordial. Tomemos como exemplo disso os agricultores. Webster define
tal critério como: “The decline of manufacturing employment and the rise of service sector
employment is interpreted as the loss of manual jobs and its replacement with white-
collar” (Webster, 1995, p. 14). Fazendo uma analise deste critério em Portugal, podemos,

desde j&, concluir que tal j& se verifica entre a maioria dos nossos trabalhadores®.

A concecdo espacial contém em si uma “diferente” nogdo geografica de “espaco”,
enfatizando a importancia das redes que vém ligar, em tempo real, locais que podem ser
geograficamente distantes num s6 espaco, facilitando assim a comunicagdo, o comércio e,

inevitavelmente, a economia.

A Ultima dimensdo apresentada pelo autor é relativa a definicdo cultural. Segundo Webster,
esta sera provavelmente a dimensdo mais facilmente reconhecida por todos. No entanto, é,
simultaneamente, a de maior apreensao (Webster, 1995, p. 19). Nesta Gltima interpretacéo,
pretende-se destacar a quantidade de informagdo que corre nos dias de hoje, nunca, em
qualquer outro momento, existiu uma tamanha dimenséo de informacéo disponivel a todos,
e é, precisamente, relativamente a esta possibilidade de acesso a que este Gltimo critério da

relevancia.

Em suma, apesar de todas as possiveis concecdes serem de possivel aplicacdo, cada uma
delas, & sua maneira, tem algum ponto em que pode ser discutivel’, dificultando assim uma
afirmagdo perante apenas uma das sugeridas. De entre as varias davidas enunciadas,
destacamos aquela que mais nos suscitou, também a nods, e que consideramos atual, ndo

obstante tantos anos terem volvido, ser uma certa incerteza: sera que uma sociedade da

¢ Uma forma de conseguirmos chegar a esta concluséo seré fazendo uma avaliacio dos cursos superiores que
vao tendo um maior ndmero de alunos inscritos. Posteriormente, e apds essa avaliagcdo faz-se uma analise
relativa ao niumero de licenciados desempregados e quais as suas areas. De acordo com uma noticia no “O
Jornal Econémico”, datada de 18 de julho de 2020, os cursos que continuam com um maior grau de ingressos
e empregabilidade sdo referentes a area da salde seguidos das areas das engenharias, em especial da
informatica (Disponivel para consulta em https://jornaleconomico.sapo.pt/noticias/conheca-0s-cursos-com-
mais-saida-em-portugal-614978 , consultado a 11-02-2021). Todos os anos o site http://infocursos.mec.pt/
faz uma retrospetiva das areas com maior empregabilidade, provando assim que cada vez mais estamos
perante uma sociedade da informacéo.

" Ao longo do seu estudo, Webster faz ainda referéncia a varios autores que merecem, igualmente, relevo no
estudo desta matéria. Destacamos Daniel Bell e Manuel Castells.



https://jornaleconomico.sapo.pt/noticias/conheca-os-cursos-com-mais-saida-em-portugal-614978
https://jornaleconomico.sapo.pt/noticias/conheca-os-cursos-com-mais-saida-em-portugal-614978
http://infocursos.mec.pt/
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informagcdo, ou digital como preferimos designar, resultara, indiscutivelmente, em pessoas

mais informadas?

Assim, e apds o anteriormente apresentado, como forma de uma breve resenha historica,
podemos retirar varias ilacdes: uma das mais relevantes sera a velocidade do avango das

novas tecnologias e em como Vvarios conceitos foram, como ja enunciado, alterados.

N&o nos é permitido avancar sem, ademais, fazer uma referéncia de sobeja importancia aos
tempos de pandemia recentemente vivenciamos e que, de alguma forma, ainda se fazem
sentir. Foi a 11 de marco de 2020 que a Organizacdo Mundial da Salde veio decretar que o
virus SARSCOV-2, que provoca a doenca de Covid-19, se tornava numa pandemia
mundial. Com esta determinacdo véarias foram as alteracdes que cada pais teve de
promover para tentar mitigar a expansao da doenca. Podemos aqui elencar algumas das
mais notorias: para além dos encerramentos dos espacos publicos, a passagem para 0s
regimes de telescola e teletrabalho, a interacdo social que passou a realizar-se
maioritariamente, para ndo dizer totalmente, através de meios eletronicos e,
consequentemente, o crescimento abrupto da utilizacdo do e-commerce, bem como do E-
banking, o ponto fulcral do nosso trabalho. Em Portugal, tal como no resto do mundo,
verificou-se um aumento exponencial da utilizagdo das tecnologias, que, por certo, se
viram obrigadas — ndo as proprias mas as pessoas que com elas trabalham e as
desenvolvem —, também elas, a renovarem-se e estarem o mais atualizadas e funcionais
possiveis, uma vez que a Covid-19 impulsionou o uso do digital, introduzindo novas faixas
etarias na sua utilizacdo. De acordo com um estudo realizado pela Anacom, Portugal teve
um crescimento na ordem do 55% desde que comecou a pandemia, algo completamente

inédito para Portugal®

Um exemplo de todo o avan¢o — aqui focando ndo sé nos derivados da pandemia, mas
todos aqueles que foram surgindo ao longo das décadas — sdo servigos que esta nova
sociedade nos oferece, estes vdo muito além daqueles a que a sociedade estava
acostumada, sendo que, hoje, estas novas abordagens estdo totalmente direcionadas para o
cliente, para a sua satisfacdo e posterior fidelizagdo (Meirelles, 2006). Desta feita, 0

conceito de servigo tem vindo a ser, inevitavelmente, alterado, sendo este definido, pela al.

8 Dados retirados do site da Anacom, disponivel para consulta em
https://www.anacom.pt/render.jsp?contentld=1603793, consultado em 11-03-2021.
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g) do artigo 3° do Decreto-Lei n.° 30/2020, de 29 de junho®, como: “qualquer prestagdo de
atividade a distancia, por via electronica e mediante pedido individual do seu destinatério,
geralmente mediante remuneragdo...”. Ora, da presente definicdo podemos retirar trés
elementos essenciais (1) “a distancia”, (2) “por via electronica”, (3) “mediante pedido
individual de um destinatario de servigos”, que sdo também estes melhor especificados nas
subalineas da al. g) do pré-referido artigo. Assim, de acordo com o artigo anteriormente
enunciado, significara o conceito de “a distancia” como 0s servi¢os prestados sem que haja
a necessidade de presenca simultanea das partes. Ja no que tange a utilizagdo da “via
eletronica”, querera isto dizer que o servigo devera ser enviado da origem e recebido no
destino através de meios eletrénicos de processamento e de armazenamento de dados, que
sejam inteiramente transmitidos e recebidos por cabo, radio, meios Oticos ou qualquer
outro meio eletromagnético. Por fim, o ultimo destaque vai para a mencao da expressao
“mediante pedido individual do seu destinatario”, que significa um servigo fornecido por
transmissdo de dados mediante um pedido individualizado. Estas defini¢bes encontram-se,
respetivamente, mencionadas nas alineas i), ii) e iii). Destacamos ainda um quarto
elemento destes servicos, apesar da ressalva para a sua natureza ndo essencial, que é a
prestacdo de um servico mediante uma remuneracdo, tal como refere a prépria

caracterizagao de “servigo”.

Com o enquadramento supra, é-nos, entdo, possivel entender em que consistem 0s
designados servicos da sociedade digital e o quanto estes abrangem um sem ndmero
atividades econdmicas na sua rede. Enfatizar que, de entre as variadissimas atividades que
estes compreendem, e fazendo aqui um paralelo com o ultimo elemento — 0s servicos
mediante remuneracdo — destacado na disseminagéo anterior —, existem ainda aqueles que
ndo sdo remunerados pelo destinatario, como é o caso do fornecimento de informagdo em

linha (Pereira, 2001, p. 9), ou seja, 0 acesso a bases de dados eletronicas em linha®.

° Este Decreto-Lei transpde para o ordenamento juridico portugués a Diretiva da Unido Europeia n.°
2015/1535 do Parlamento Europeu do Conselho, de 09 de setembro de 2015, relativa a um procedimento de
informacdo no dominio das regulamentacdes técnicas e das regras relativas aos servi¢os da sociedade da
informacao.

19 Urge referir que existe uma protecio de dados eletrénicos através da designada propriedade intelectual, cf.
Decreto-Lei n.° 252/94, de 20 de outubro, que vem regular o regime de protecédo juridica dos programas de
computador, transpondo assim para 0 nosso ordenamento juridico a Diretiva n.° 91/250/CEE, do Conselho,
de 14 de maio. No que tange a prote¢do das bases de dados, encontramos o Diretiva 96/9/CE do Parlamento
Europeu e do Conselho de 11 de marco de 1996, alterada pela Diretiva 2019/790 do Parlamento Europeu e
do Conselho, de 17 de abril de 2019, porquanto, atualmente, podemos também socorrer-nos do estabelecido
no Regulamento da Unido Europeia de 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de
2016, vulgarmente conhecido como RGPD. Importa referir que este regulamento é assegurado a nivel
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1.2. “O E-commerce”

Com o decorrer dos tempos, e com todo desenvolvimento tecnoldgico, varios conceitos a
que as geracBes passadas'’ estariam habituadas foram sendo modificados, ou melhor
dizendo, readaptados ao novo mundo digital. E ai que ganha destaque o t&o ja conhecido
“e@”, que nos acompanha diariamente no momento atual. Destaque para o e-service, que foi
ja parcamente estudado anteriormente, e e-commerce, também conhecido como comércio

eletronico.

Thais Zaninelli admite que o e-commerce e e-business estardo na origem dos ditos e-
services, pois séo estes que desafiam o modelo tradicional, otimizando assim o espago on-

line, criando, posteriormente, lucros mais elevados (Zaninelli, 2007, p. V).

E-commerce foi definido por Fernando Ferrdo genericamente como “o fornecimento
relativo a produtos/servicos/pagamentos através de linhas telefonicas, redes de

computadores, ou outros meios de comunicagdo” (Ferrdo, 2000, p. 35).

Ja para Alexandre Pereira, esta forma de comércio podera ser traduzida “na negociacao
realizada por via eletrdnica, isto €, através do processamento e transmissdo eletrénicos de

dados, incluindo texto, som e imagem”*?

(Pereira, 2001, p. 4). De acordo com 0 mesmo
autor, devera ser feita uma distincdo de modalidades relativas ao comércio eletrdnico,
existindo assim um comeércio que se designa indireto e um outro denominado direto. O
primeiro esta relacionado com a encomenda eletrénica de bens, onde, ainda assim, sera
necessario recorrer aos meios tradicionais (como servicos postais, privados ou correio)
para a sua correta entrega. Por outro lado, a segunda modalidade, estd associada aos
negocios totalmente on-line, onde a encomenda, pagamento e entrega sao feitas em linha

de forma informatica (sdo exemplo programas de computador ou contetddos de diverséo).

nacional através da Lei 58/2019, de 8 de agosto, vulgarmente conhecida como Lei da Protecdo de Dados
Pessoais, bem assim como pela Diretiva 2019/770 do Parlamento Europeu e do Conselho, de 20 de maio de
2019 — sobre certos aspetos relativos aos contratos de fornecimento de conteuldos e servigos digitais, de notar
gue esta tem em vista, igualmente, a sua transposicao para o ordenamento juridico portugués.

1 Por geracdes passadas entendam-se aqueles nascidos antes dos anos 70, aproximadamente. Ricardo Santos
faz um estudo, na sua dissertacdo de mestrado, relativo aos jovens Millennials, no qual assume que esta
geracao esta compreendida entre os nascidos em 1977 e 1997. De acordo com o autor, estes sdo definidos
como os “nativos digitais”, uma geragdo que busca o novo e diferente e que, consequentemente, se encontra
muito mais “aberta” a novos conceitos. Veja-se: Santos, R. P. H. (2017). As Fintech na gerac¢éo Millennials.
(Dissertagdo de mestrado, ndo editada). Escola Superior de Gestdo, Lisboa. Disponivel para consulta em
https://comum.rcaap.pt/bitstream/10400.26/23184/1/RicardoSantos_ISG.pdf.

2.0 autor enfatiza como principais atividades do comércio eletrénico, o de bens e servicos, a entrega em
linha de conteddo digital, as transferéncias financeiras eletronicas, o comércio eletronico de acoes, leildes
comerciais, contratos publicos, entre outros. Vide p. 4 (Pereira, 2001).
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Temos entdo uma modalidade indireta que dependera sempre de terceiros para a sua
correta execugdo, ao passo que, numa modalidade direta esses terceiros ndo existem,
explorando-se assim na totalidade o potencial de um mercado digital, sem fronteiras

geograficas.

A nivel nacional, é com o Livro Verde para a Sociedade da Informag&o em Portugal®™,
elaborado pela Missdo para a Sociedade da Informagéo, que urge, pela primeira vez, a

necessidade de se viabilizar o comércio eletronico, baseado numa economia digital.

1.3. “Evolucao digital na Banca”

Todo o progresso tecnolégico ao longo dos anos esta hoje evidente um pouco por toda a
indUstria mundial, e facto é que a financeira ndo é excecdo. Antes pelo contrério. Este € um
dos setores que desde cedo sofre maior desenvolvimento e que, pela sua importancia na
economia dos paises, mais rapida e facilmente se ajusta ao que ha de novo. Desde cedo que
a area bancéria esta em contacto com a tecnologia. Segundo Artur Agostinho, remonta ao
periodo entre 1886 e 1897 o momento em que comecam a ser utilizadas infraestruturas
tecnoldgicas para suportar a globalizacdo dos servigos financeiros, tais como o telégrafo e
o0 cabo submarino transatlantico (Agostinho, 2016, p. 10). E com a criacdo da Automated
Teller Machine (ATM), em 1967 no Reino Unido, que se da a expansdo da historia
evolutiva e é com esta criacdo que se inicia a libertacdo dos clientes de se deslocarem ao
balcdo sempre que necessitavam de acesso as suas contas, sendo que, com isto, esta torna-
se na segunda fase de introducdo de tecnologia no sistema financeiro, que se alargou até
aos meados de 2008, altura em que se da uma das grandes crises financeiras mas que, ao
mesmo tempo, fica marcada pela transformacdo e inovacdo levadas a cabo pela area
bancéaria (Agostinho, 2016, p. 10).

Entretanto, entre os anos de 1997 e 2008, o sistema financeiro sofre uma das suas maiores
alteracdes a nivel tecnoldgico, com destaque para o on-line banking e as satart-ups. Da-se
entdo inicio a possibilidade de aceder aos servicos através da internet, telefone e, mais

tarde, através de aplicacdes para smartphones (Agostinho, 2016, p. 10). Hoje em dia, a

13 Este livro surge com a preocupacéo de acessibilidade aos sites, tentando ao maximo clarificar no que
consistiam as tecnologias de informacéo, bem como de que forma estas poderiam ser importantes para uma
necessaria inovagdo a nivel nacional, mas, e acima de tudo, uma regulamentacdo a nivel legislativo para a
possibilidade de uma correta expansdo do comércio eletronico. Disponivel para consulta em
http://homepage.ufp.pt/Imbg/formacao/lvfinal.pdf, consultado a 16-03-2021. Este estudo foi de tal forma bem
conseguido que apenas em 2006 existiu a necessidade de rever o plano do Livro Verde, de notar que o
mesmo é publicado em 1997.
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indUstria financeira apresenta desenvolvimentos tecnoldgicos de exceléncia ao nivel de
empréstimos, assessoria financeira e de seguros mas, essencialmente, a nivel de

pagamentos (Vives, 2017, p. 99).

Em suma, com o avan¢co do mundo novo da sociedade digital temos acesso a novos
servicos a que, outrora, ndo tinhamos acesso, culminando assim num novo tipo de
comeércio e que, como vimos, da origem as maiores revolucdes digitais, nas mais diversas
areas economicas. No presente estudo, importa-nos a area financeira, mais concretamente
este novo sistema designado de E-banking. Sera nele que nos focaremos, de forma

detalhada, no ponto seguinte do trabalho.

10
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2.0s Contratos de E-banking

2.1. Nomen iuris e nocao

O E-banking pode ser considerado, a nosso ver, como 0 apogeu/auge da evolugéo bancéria,
pois foi através deste que toda a tradicional metodologia organizativa sofreu a sua maior
alteracdo. No momento presente, e muito gragas & pandemia que se viveu, e que certa
forma ainda se encontra presente no quotidiano de todos, mas, com especial relevo, nos
periodos de Estado de Emergéncia (09-11-2020 e 30-04-2021) e de Calamidade (01-05-
2021 e 22-08-2021), varios foram os habitos a que a populacéo teve de se adaptar, ndo sé a
nivel nacional, mas a nivel mundial e, indubitavelmente, a utilizacdo dos meios
alternativos de pagamento foi, a par com o comercio eletronico, bem como as plataformas

de comunicagéo (Zoom ou Microsoft Teams), daqueles que sofreram um maior aumento™.

Num estudo feito pela ACEPI, relativo ao estudo da economia digital em Portugal no ano
de 2022, foi possivel apurar que o crescimento do e-commerce no ano de 2021 foi de 40%,
sendo que, a titulo de curiosidade, 27% das pessoas até ao momento nunca tinham
realizado compras on-line. Ora, estes dados mostram que Portugal teve um crescimento na
ordem dos 66% superiores ao crescimento da Unido Europeia, passando da 242 para a 212
posicao no que respeita a percentagem de cidadaos que realizam compras on-line. Também
a nivel bancério esta readaptacdo societaria teve impactos, atualmente, e de acordo com o
estudo, 64% dos individuos utilizam hoje as plataformas bancérias através dos meios

eletronicos.

Vulgarmente denominado como banco on-line, banco internético (esta designacéo
proveniente da expressdo inglesa Internet Banking), passando pelo home banking, banca
eletronica ou E-banking, designacdo que decidimos acolher para esta dissertacdo, varias
sdo as denominacOes que vao sendo utilizadas para abordar o tema. No entanto, tal como
refere Carolina Barreira, entre a nossa doutrina e jurisprudéncia as expressoes elegidas sao,

maioritariamente, a banca eletrénica e home banking (Barreira, 2015, p. 7).

14 Dados retirados do site ACEPI, disponiveis para consulta em https://www.acepi.pt/media/a5afiwhg/estudo-
economia-digital-2022.pdf, consultado em 20-02-2023.
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Caracterizado pela possibilidade atribuida pelo banco, aos seus clientes, mediante a
aceitacdo de determinados condicionalismos, de utilizarem um sem fim de operacGes
bancérias on-line, relativamente as contas a que 0s mesmos sejam titulares, utilizando para
o efeito canais telematicos — que conjugam os meios informaticos com os meios de
comunicacdo a distancia'® —, por meio de uma pégina seguramente assegurada pela
entidade bancéria®, é, desta forma, que a generalidade da jurisprudéncia se pronuncia
quanto a definicdo do referido servi¢o bancario. Em bom rigor, ndo existira uma definicao
concreta relativa a esta forma de utilizacdo do servico bancario. Sabemos, pois, que tera de

cumprir 0s requisitos acima enunciados para que possa ser considerado como tal.

Com uma simples pesquisa on-line relativa ao tema, varios sdo os resultados a disposi¢do
para consulta. Na sua grande maioria, sdo entidades bancérias que procuram, através da
pesquisa dos mais curiosos, encontrar ali potenciais clientes. Desta forma, através desta
procura, aquilo que obtemos €é, em regra, uma tipica venda de um produto, no caso, um
servico de pagamento®’, sendo o utilizador entdo exposto a todas as funcionalidades destes
meios, bem como ao processamento necessario para a instalacdo e adesdo do mesmo.
Podemos, de acordo com estas buscas, efetuar operagdes de consulta de saldos e
movimentos, ter uma visdo geral das receitas e despesas®®, realizar transferéncias através
da lista de contactos de telemével'®, fazer pagamentos de servicos efou compras,
transferéncias de valores depositados para contas proprias ou de terceiros, para a mesma ou
para diversa instituicdo de crédito®®, entre tantas outras coisas. O E-banking permite fazer

praticamente todas as operacdes que se fazem num balcdo e, em via de regra, com um

1> para mais desenvolvimentos relativamente aos meios teleméticos vide (Marques G. &., 2006) p. 748 e ss.
16 Definicdo retirada do Ac. do STJ de 18 de dezembro de 2013, onde foi relatora Ana Paula Boularot,
Processo n® 6479/09.8TBBRG.G1.S1, disponivel para consulta em www.direitoemdia.pt, consultado e, 22-
05-2021.

" De acordo com o artigo 2°, alinea vv, do DL n.° 91/2018, de 12 de novembro (vulgarmente denominado
por RISPME ou DSP2 — designacdo que adotaremos no presente estudo), serdo servigos de pagamento as
atividades enumeradas no artigo 4° do mesmo diploma legal.

Importa, ademais, referir que esta transposicdo surge da Diretiva (UE) 2015/2366 do Parlamento Europeu e
do Conselho, de 25 de novembro (DSP2), uma vez que, a DSP1 se reporta a Diretiva 2007/64/CE do
Parlamento Europeu e do Conselho, de 13 de novembro, esta, anteriormente transposta para 0 nosso
ordenamento juridico através do DL n.° 317/2009, de 30 de outubro.

8 Informagdo retirada do site do banco BPI, disponivel para consulta em:
https://www.bancobpi.pt/particulares/servicos-24-7/bpi-net, consultado em 22-05-2021.

Y Informacdo retirada do site da Caixa Geral de Depositos, disponivel para consulta em:
https://www.cqgd.pt/Institucional/Sala-de-Imprensa/2018/pages/caixa-lanca-nova-aplicacao-homebanking-
para-smartphone.aspx, consultado em 22-05-2021.

% De acordo com Santos, V. (2018) p. 12.
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custo muito mais reduzido® (pensemos ndo s6, mas, por exemplo, que ndo existira

consumo na deslocagdo, ou que certas taxas podem sofrer uma redugéo de valores).

O servigo de E-banking inicia-se com a entrega, por parte da entidade bancéria, das chaves
de acesso ao servico on-line. Em regra, essas chaves consistem no niumero do contrato, um
cédigo secreto e um cartdo matriz? de coordenadas. Destarte, bastara ao cliente/utilizador
dirigir-se a pagina de internet do seu banco, selecionar a &rea destinada ao registo e
autenticar-se através dos dados que Ihe foram anteriormente fornecidos (Barreira, 2015, p.
31)%,

Nos casos em que o utilizador pretenda apenas fazer a consulta informativa da sua conta
bancéria, serdo apenas necessarios 0s passos anteriores, a saber, os de autenticacdo. Nao
obstante, se este, por sua vez, pretender realizar outro tipo de operacdes, como por
exemplo uma transferéncia bancéria para uma outra conta, aqui, a entidade bancaria exigira
um maior numero de confirmacdes, que poderdo passar pela entrega de digitos que
constam do seu cartdo matriz, estes escolhidos de forma aleatoria pela plataforma, ou
podera ser ainda solicitado, como op¢do ou complemento, um cédigo de confirmacéo que é
enviado para o nimero de telemdvel que estard associado a sua conta bancéria (Barreira,
2015, p. 31).

Urge referir que atualmente, e de acordo com o disposto no RISPME/DSP2, os prestadores
de servicos sdo obrigados a aplicar uma forma de seguranca extra de protecdo do cliente,
sendo esta designada de autenticacdo forte. Esta regra entrou em vigor a partir do dia 14 de
setembro de 2019, sendo que teve um periodo de transicdo que se estendeu até ao final do
ano de 2021, querendo isto dizer que, foi a partir do inicio do ano de 2021 que se fez sentir
com maior frequéncia a presenca desta nova forma de protecao nos servicos de pagamento.
De acordo com o site do Banco de Portugal, a autenticacdo forte caracteriza-se pelo
procedimento do prestador de servicos em identificar/validar um cliente da utilizacdo de

um instrumento de pagamento especifico. Esta autenticacdo sera baseada em dois ou mais

21 Afirmacéo emitida pela GAS DECO, a 10 de fevereiro de 2017, na sua pagina on-line numa publicacéo
subordinada ao tema: “Home Banking: o que é?”, disponivel para consulta em https://gasdeco.net/literacia-
financeira/trocar-por-miudos/banca-digital/, consultado a 22 de maio de 2021

22 Conforme explica (Barreira, 2015), p. 19.

2 A autora, Carolina Barreira, faz ainda um interessante paralelismo entre os c6digos de acesso ao E-banking
e a assinatura de um documento particular autenticado, consoante o preceituado no artigo 374° do CC Ora, de
acordo com a lei, é considerada valida uma assinatura que tenha sido aposta e reconhecida num documento
particular, ou, por sua vez, que ndo tenha sofrido quaisquer impugnacdes por parte daqueles contra quem o
documento é apresentado. Quer entdo isto dizer que, nos contratos de E-banking, os cddigos introduzidos,
como os de acesso, desempenham as fungdes de assinatura do cliente, substituindo as mesmas
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elementos, que poderdo pertencer a uma das seguintes categorias: (i) conhecimento — algo
a que apenas aquela pessoa terd acesso, como uma palavra passe —, (ii) posse — um
elemento que s6 o utilizador possua — e (iii) ineréncia — que, tal como 0 nome indica, seja
algo inerente ao usuario, algo que o possa identificar, como a impressdo digital ou retrato
facial®”.

A autenticacdo forte é, em regra, aplicada sempre que um cliente aceda a sua area on-line,
e consequentemente inicie uma operacdo de pagamento, mas ndo sO, basta que o mesmo
realize a operacdo através de um canal remoto e a mesma possa envolver riscos de fraude.
No entanto, como toda a regra tem a sua excecdo, de acordo com o Banco de Portugal, os
pagamentos de valores inferiores a 30 € (trinta euros), bem como o pagamento de
portagens através da Via Verde sdo excluidos da utilizacdo deste tipo de autenticacdo,

sendo que 0 mesmo é justificado pela previsao do risco associado & operacdo®.

Ora, através desta revolucdo de prestacdo de servicos, 0 banco assume inerentemente um
maior compromisso para com os seus clientes, pressupondo-se assim que as suas respostas,
para além de mais réapidas, sejam mais desenvolvidas e aperfeicoadas®®. Mas néo s6,
importa referir que o recurso & informéatica fez com que estas entidades conseguissem
prosseguir um principio de sobeja importancia, o principio da simplicidade, que, como
enuncia Menezes Cordeiro, se caracteriza pela reducdo ao minimo de qualquer diligéncia
dispensavel, de forma a assim diminuir os custos e aumentar ao maximo o lucro (Cordeiro,
2008, pp. 147-150) e, mais uma vez, serd de enunciar as vantagens de ndo existir a
necessidade de deslocacdo que aqui consistirdo na comodidade do cliente, incluindo-se

igualmente neste principio.

Enquanto a sua nocédo é relativamente simples e de facil entendimento, 0 mesmo ndo se
podera dizer quanto a sua inser¢do numa relacdo negocial, que tende a ser caracterizada
como complexa. Este servico revela-se, segundo Maria Raquel Guimardes, no plano
juridico como uma teia de contratos que entre si interligados criam uma série de relacGes

juridicas complexas (Guimaraes, 2011, p. 174).

% Seguimos aqui o entendimento do Banco de Portugal, disponivel para consulta em

https://www.bportugal.pt/perguntas-frequentes/8526, consultado em 13-07-2021.
25 H

Ibidem.
% Nao obstante a celeridade nas respostas, o prestador de servicos devera sempre atentar nos deveres de
informacdo, lealdade, diligéncia e transparéncia, tal como figura nos artigos 74° e 77° do Decreto-Lei n.°
298/92, de 31 de dezembro (RGICSF).
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2.2. Caracterizacao dos Contratos de E-banking

Retomando a linha de pensamento de Maria Raquel Guimardes e, dando aqui enfoque a
Sua, a nosso ver, correta associacdo dos servigos de E-banking a uma relacdo juridica
complexa, ndo poderiamos deixar de mencionar que este €, igualmente, o parecer de uma
parte significativa da doutrina®’, sendo mesmo adotada por muitos a expressdo “relagdo
bancaria complexa” quando se pretende designar a cadeia de relagdes encetadas entre a

entidade bancéria e o cliente (Guimardes, 2011, p. 346).

Aqui chegados, a questdo a que urge responder é de onde surge, entdo, esta relacdo
elaborada de contratos. Ou seja, qual poderemos designar de contrato primogénito, apesar
de todas as demais figuras afins a este associadas, e aqui a resposta revela-se de substancial

concordancia: o contrato de abertura de conta®?°,

Ora, de acordo com Engrécia Antunes, o contrato de abertura de conta podera ser definido
como “0 contrato celebrado entre um banco e um cliente através do qual usualmente se
constitui, disciplina e baliza a respetiva relacdo juridica bancaria” (Antunes, 2009, p. 483).
Contrariamente ao que acontece noutros paises®’, onde existem regras comuns aprovadas
pelas entidades bancérias para a elaboracdo deste tipo de contratos, em Portugal tal ndo se
verifica, ou, pelo menos, de forma tdo explicita como noutros ordenamentos. A nivel
nacional, recorre-se, em regra, as conhecidas clausulas contratuais gerais®’. No caso, e tal
como é estipulado nos n.” 4,5 e 6 do art. 77° do RGICSF, o Banco de Portugal obriga a que
todos os contratos celebrados entre as instituicGes bancéarias e os seus clientes contenham
neles todas as informagfes necessérias a boa compreensdo do cliente relativamente ao

contrato em causa®, existindo, consequentemente, lugar a contraordenacdo quando as

2" Vide para o efeito, a titulo de exemplo, (Antunes J. A., 2009), p. 484 e (Vasconcelos, 2019) p. 73 e ss.

%8 Incumbe-nos aqui fazer igualmente a ressalva de que, também, a jurisprudéncia nacional partilha da
mesma opinido da demais doutrina. Atente-se para tal, entre outros, nos Ac. do STJ de 5 de abril de 2016,
onde foi relator Martins De Sousa, Processo n® 4640/11.4TBRG.G2..S1 e Ac. do TRC de 11 de fevereiro de
2020, onde foi relator Isaias Padua, Processo n® 8592/17.9T8CBR.C1, ambos disponiveis para consulta em
www.direitoemdia.pt.

%% Ser4 relevante notar que alguns autores preferem a denominacéo de contrato bancario geral para este
primeiro passo de interligagdo, nomeadamente (Almeida, 2015), p. 24 e 10 e ss.

%% Como sdo exemplo a Alemanha e Italia, conforme refere (Vasconcelos, 2019), p. 75.

3! Estas encontram-se reguladas no DL n.° 446/85, de 25 de outubro.

%2 Breve nota relativamente a estas informag6es: quando estes contratos s&o facultados ao cliente, vém, na sua
grande maioria, acompanhados de anexos designados de “condigdes gerais” que, se atentarmos, sdo
construidos de forma comum entre todas as entidades bancérias, o que nos leva a refletir sobre o ponto acima
enunciado. Ora, apesar de em Portugal ndo estar aprovado formalmente um conjunto de regras para
realizacdo de contratos, salvo melhor opinido, acreditamos que o Banco de Portugal, entidade maxima de
referéncia a nivel bancario, tenta de alguma forma regular aqui tal questdo e, prova disso, sdo as referidas
condicBes. Veja-se, para o efeito, por exemplo, as clausulas da Caixa Geral de Depositos
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mesmas néo se verifiquem®. Com efeito, existe sempre uma base legal que conferira um
carater padrdo a este tipo de contratos, independentemente da entidade bancéria aos quais

estiverem adstritos.

Desta feita, com o recurso as CCG em consonancia com os elementos exigidos no art. 13°
do Aviso n.° 5/2013 do Banco de Portugal — descricdo detalhada das partes —, chegamos ao
mencionado contrato de abertura de conta, 0 primogénito ou, como também o menciona

Engracia Antunes, contrato matriz**.

A abertura de conta estd dominantemente associada a constituicdo de depdsitos

bancérios®. Este Gltimo pode ser caracterizado pela:

“Convencao acessoria do contrato de conta bancéria através da qual o cliente (depositante)
entrega uma quantia pecuniaria ao banco (depositério), ficando este investido no direito de
dela dispor livremente e no dever de restituir outro tanto da mesma espécie e qualidade nos
termos acordados” (Antunes, 2009, p. 492).

Desta definicdo podemos, assim, identificar dois elementos essenciais ao depdsito,
primeiramente a entrega de uma quantia de dinheiro ao banco, que pode ser feita de forma
presencial (material) ou eletronica, sendo que com este ato o banco fica, automaticamente,
responsavel pelo risco da disponibilidade dos valores depositados. J& o segundo elemento
prende-se com a obrigacdo de restituicdo das quantias nos moldes anteriormente
acordados® (Antunes, 2009, p. 493). O depésito é um contrato real quod constitutionem®’,

(https://www.cgd.pt/Particulares/Contas/Abertura-conta/Documents/ICGD0207.pdf); do BPI
(https://www.bancobpi.pt/contentservice/getContent?documentName=PR_WCS01 _UCM01070682); do
Banco Santander (https://www.santander.pt/pdfs/precario-banco-outros-documentos/contas/BST-IE-
50003156.pdf - este relativamente a abertura de conta por parte de pessoas coletivas), consultadas em 17-07-
2021.

% Estas contraordenac¢des poderdo ser puniveis com uma coima entre os € 3.000,00 e os € 1.500.000,00, no
caso de se tratar de pessoas coletivas, e entre € 1.000,00 a € 500.000,00, caso se refiram a pessoas singulares
—artigo 2100, al. h), do referido diploma.

3 Acompanhe-se, nesta senda, o entendimento de (Vasconcelos, 2019) p. 73 e ss. bem como (Antunes J. A.,
2009) p. 483 e ss. entre outros.

% O depo6sito bancério é uma matéria amplamente estudada no nosso ordenamento juridico, vejam-se a titulo
de curiosidade, por exemplo, (Cordeiro, 2008) e (Vasconcelos, 2019). Ademais, ndo o é s6 a nivel doutrinal
mas, como também, vastamente em jurisprudéncia. Neste sentido, exempli gratia, Ac. do TRC de 10 de
setembro de 2013, onde foi relator Jorge Arcanjo, Processo n.° 6/07.9TBPNH.C1 e AC. do TRC de 17 de
dezembro de 2014, onde foi relatora Maria Domingas Simdes, Processo n.° 15/09.3TBPNC.C1, ambos
disponiveis para consulta em www.direitoemdia.pt. Nota de relevo ainda para 0 DL n.° 430/91, de 2 de
novembro, relativo ao regime geral das contas de deposito.

% Deve aqui fazer-se a ressalva de que, em regra, a restituicdo das quantias é acompanhada de um acréscimo
de montante correspondente a juros, conforme refere (Antunes J. A., 2009) p. 493.

37 Quer isto dizer que é um contrato real conforme a constituicio. Sdo contratos que apenas ficam celebrados
com a entrega da “coisa” que é o seu objeto — art. 408° CC (S&o, para além do deposito, exemplo disto o
contrato de comodato e mutuo).
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consensual, bilateral imperfeito de prestacdo de servigos, que pode ser gratuito ou oneroso,
conforme o estipulado nos artigos 1186° e 1158° do CC (Vasconcelos, 2019, p. 121)*®,

Apesar da praticamente constante interligacdo entre o contrato de abertura de conta e 0
contrato de depdsito € imperativo esclarecer que estes sdo, apesar de tudo, contratos

autonomos, estando regidos pelo principio da autonomia.

Como foi anteriormente mencionado, a abertura de conta esta regulada pela Lei das CCG.
E este que, em consonancia com o plasmado no Aviso do BP n.° 11/2005, de 13 de julho,
forma a base legal deste contrato. Como consequéncia do exposto, constata-se que esta
primeira convencao apesar de ser considerada um contrato atipico® ¢, pela sua disciplina
juridica, bem como pelo anteriormente mencionado, considerado socialmente como um
contrato tipico (Antunes, 2009, p. 486). Ainda na senda do seu regime juridico, este
primeiro ato de contratagdo deve sempre estar associado, como estd, ao principio da
liberdade contratual — art. 405° do CC*, bem como revestir a forma escrita, conservando

assim a sua caracteristica de contrato formal (Antunes, 2009, p. 481).

Do supra exposto podemos, finalmente, caracterizar os contratos de e-banking como
contratos de adesdo, bem como relaciona-lo como um contrato quadro. Desde a sua origem
até ao momento atual, estes contratos sdo simples contratos de adesdo, ou seja, atraves das
ja diversas vezes mencionadas CCG, as entidades bancérias tém elaborado uma minuta
contratual com todas as necessarias informacdes, a qual é apresentada ao cliente dando-lhe
a possibilidade de aderir aquele servi¢o ou ndo (Antunes, 2009, p. 480). Podemos dizer que
sdo os tipos de contratos que ndo sdo avaliados caso a caso, mas sim € apresentado um

modelo regra, aplicado a todos os demais.

Também nesta senda serd de mencionar o enorme contributo de Maria Raquel Guimaraes

para o estudo destes contratos. De acordo com a autora, a contratacdo do servigo de e-

%8 A propoésito do estudo destes dois contratos — a abertura de conta e o depésito — Carlos Ferreira de Almeida
faz uma anélise notoria relativamente a necessidade da distingdo de ambas as figuras, por forma a assim se
evitar o equivoco entre ambas (Almeida, 2015) p. 23 e ss.

% Podemos definir contratos atipicos como aqueles que, como o préprio nome indica, ndo estdo tipificados na
lei.

0 Também este é assunto pautado por alguma divergéncia doutrinal. Como exemplo de opinides contrérias
temos, por um lado, a favor da total liberdade contratual, (Cordeiro, 2008) p .192 e ss. Por outro lado, e com
algumas questdes relativamente a plenitude de liberdade, encontramos, mais uma vez, (Antunes J. A., 2009),
p.479. Este Gltimo enuncia, para além do clausulado legal a que os contratos de abertura de conta estdo
adstritos, conforme anteriormente mencionado, o0 RGIC, em especial os arts. 2° e ss., como meio de limite a
liberdade contratual. Ndo podemos deixar de mostrar a nossa compreensao pelo entendimento e ligeira
filiac8o ao seu entender.
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banking é equiparada ao contrato-quadro, em consonancia com o disposto no artigo 2° do
RISPME/DSP2 podemos definir este como um “contrato de prestagdo de servigos de
pagamento que rege a execucdo futura de operacdes de pagamento individuais e sucessivas
e que pode enunciar as obrigacdes e condicdes para a abertura de uma conta de
pagamento” (Guimardes, 2011, p. 151). E precisamente a partir desta figura contratual que
se potenciam posteriormente uma multiplicidade de outros contratos que séo,
manifestamente, facilitados pelo recurso aos meios eletronicos. Citando Maria Raquel
Guimaraes: “o contrato-quadro €, essencialmente, um contrato de contratos, um contrato
que antecipa futuros contratos...” (Guimarées, 2011, p. 151). E, nas palavras de Antonio
Pinto Monteiro, uma “relagdo de colaboragdo estavel, duradoura, de conteudo multiplo,
cuja execucdo implica designadamente, a celebracdo de futuros contratos entre as partes
...” (Monteiro, 2004, p. 108).

Ora, quer isto dizer que existe, na grande maioria das vezes, uma celebracdo paralela, ou
seja, um deles existe em funcdo do outro (um, o quadro, origina o outro, o de E-banking),
sendo que funcionalmente sdo complementaveis, e é nesse conjunto de contratos que se

reveem as vontades integrais das partes (Guimardes, 2011, p. 151 nota de rodapé 405).

No entanto, importa ressalvar que esta complexidade contratual quando é ordenada através
da Internet, isto é, sempre que um utilizador emite uma ordem pagamento a favor de um
terceiro eletronicamente, é celebrado um novo contrato com base no anterior, que se rege

pelas regras do j& contratualmente definido num primeiro momento — no contrato quadro*’.

2.3. Conteudo Contratual — As Obrigac6es das Partes

Ao longo do presente capitulo fomos ja analisando pontualmente os servigos abrangidos
pelo E-banking. De entre os variadissimos privilégios que esta evolu¢do bancaria nos
trouxe, podemos destacar, exempli gratia, a consulta de saldos e a realizacdo de diversas

operacOes bancérias, maxime pagamentos e transferéncias referentes as contas de que

*1 conforme explicado por (Guimardes, 2013), p. 59.
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sejamos titulares. Nao obstante este ser um contrato profundamente vantajoso para o

cliente, é inegavel que o é, verdadeiramente, para ambas as partes contraentes*.

Como qualquer relagdo duradoura de exceléncia, a de uma entidade bancéria e do seu
cliente ndo e diferente. Aos mdaltiplos beneficios, somam-se as obrigacdes. Assim é com
um carater, praticamente, obrigatorio que esta relacdo (cliente — entidade bancaria) tenha
como principios basilares o respeito e, acima de tudo, que sejam delimitadas quais as
obrigacdes, direitos e deveres de cada uma das partes.

A celebracdo de um contrato nesta ordem de complexidade requer, para a boa prossecugéo
do seu fim contratual, que 0 mesmo seja regido com base em deveres juridicos, principais,
acessorios e laterais. Atualmente, as operacOes realizadas através do sistema bancério
eletronico sdo reguladas pelo RISPME/DSP2.

2.3.1. Deveres do utilizador

Se pensarmos num contexto obrigacional, um dever principal é aquele em que a parte se
obriga a prestar, ou seja, em que a realizacdo de um dado facto da, a cada uma das partes, o

fim a que se comprometeram, sendo assim constituido o vinculo obrigacional®.

Na relacdo obrigacional em estudo, o cliente ndo deve a observancia de nenhum dever
principal. No entanto, muitas das vezes, o dever de correta utilizacdo do servigo, pela sua
sobeja importancia, ¢ confundido como tal. Contudo, tal associacdo, a nivel técnico-
juridico ndo se encontra correta uma vez que ndo se consubstancia numa verdadeira
prestacdo (Barreira, 2015, p. 17), dado que ndo é objetivo Gltimo da entidade bancaria que
o cliente utilize o servigo de E-banking corretamente, mas, sim, reduzir 0S seus custos e

manter satisfeitos os seus atuais utilizadores, bem como angariar novos.
As obrigacdes dos clientes/utilizadores estdo contempladas no art. 110° do RISPME/DSP2.

Da anélise do referido artigo, mais especificamente do n.° 1, al. a) e b), retiramos duas
obrigacOes primordiais para a utilizagdo do instrumento do E-banking: a primeira, a)
“utilizar o instrumento de pagamento de acordo com as condig¢0es que regem a sua emissao
e utilizagdo, as quais tém de ser objetivas, ndo discriminatorias e proporcionais”, € a

segunda, b) ‘“comunicar, logo que tenha conhecimento dos factos e sem atraso

*2 Vide, neste sentido, o Ac. do TRL de 26 de outubro de 2010, onde foi relatora Maria Amélia Ribeiro,
Processo n.° 1943/09.1TJLSB.L1-7, disponivel para consulta em https://www.direitoemdia.pt/.
*3 Para mais desenvolvimentos sobre os deveres principais, veja-se, entre outros, (Varela, 2012).
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injustificado, ao prestador de servicos de pagamento ou a entidade designada por este
ultimo, a perda, o furto, o roubo, a apropriacdo abusiva ou qualquer utilizacdo nao
autorizada do instrumento de pagamento”. Ja no n.° 2 do artigo em estudo, encontramos
uma terceira obrigagdo, c¢) “tomar todas as medidas razoaveis, em especial logo que
receber um instrumento de pagamento, para preservar a seguranca das suas credenciais de

seguranga personalizadas”.
i.  Dever de correta utilizacao do servico de E-banking

Analisando de forma mais detalhada esta responsabilidade, como vimos acima, a mesma
apesar de diversas vezes confundida, ndo pode ser considerada um dever principal,
porquanto é um dever acessorio**. Quer isto dizer que a boa utilizagdo do servigo é
considerada como um objetivo intermédio. Esta é uma condicdo sine qua non do
seu bom funcionamento. Por outras palavras, a primeira obrigacdo consubstancia-se
numa condicdo de boa utilizacdo — isto €, dentro dos limites estabelecidos pelo
contrato — que permitira ao cliente continuar a usufruir do servigco (Barreira, 2015,
p. 18).

ii. Dever de Comunicacdo imediata de qualquer operacdo abusiva e nao

autorizada ou de extravio de c6digos de acesso

Também classificado como um dever acessoério, esta obrigacdo de comunicacdo imediata
em caso de uma utilizacdo abusiva e ndo autorizada do instrumento de pagamento &, regra
geral, estipulada no contrato. Contudo, no entendimento de Maria Raquel Guimaraes, com
0 qual concordamos, mesmo que este ndo fosse contratualizado, decorreria sempre da
relacdo de confianca existente entre a entidade bancaria e o cliente (Guimardes, 2011,
p.331).

* Os deveres acessorios sdo auténomos dos deveres principais, como é facilmente interpretado, e distintos
dos deveres secundarios. Estes podem surgir de uma clausula contratual, de dispositivos da lei ad hoc (que,
de acordo com o glossario juridico, disponivel para consulta em https://portal.oa.pt/media/134397/glossario-
para-impressao_final.pdf , consultado em 10-02-2022, significa: “Para isso. Diz-se relativamente a uma
pessoa ou coisa preparada para determinada fung¢do ou circunstancia”) ou do principio da boa-fé (art. 762° do
CC) — veja-se, neste sentido, (Varela, 2012) p. 123 e Ac. do TRC de 09 de novembro de 2004, onde foi
relatora  Alexandrina  Ferreira, Processo n° 2278/04, disponivel para consulta em
https://www.direitoemdia.pt/ .

De mencionar que, ainda no entendimento de Antunes Varela, com o qual concordamos, 0s deveres
acessorios assumem especial relevancia em contratos bilaterais, pois impdem a cada uma das partes o dever
de tomar as devidas precaucdes por forma a que a principal finalidade seja devidamente cumprida.
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Se, por um lado, de acordo com o artigo 110° do RJISPME/DSP2, esta comunicacao, que
deve ser feita por parte do cliente ao banco, deve ser realizada sem atrasos injustificados,
logo que se tenha conhecimento da perda, roubo ou apropriacdo abusiva do instrumento de
pagamento, por outro lado, é responsabilidade da instituicdo financeira disponibilizar, de
acordo com o artigo 111° n.° 1, al. ¢), do RISPME/DSP2, os meios “adequados para
permitir ao utilizador de servicos de pagamento proceder a comunicacgdo prevista na alinea

b) do n.° 1 do artigo 110° ou solicitar o desbloqueio nos termos do n.° 4 do artigo 108°”,

Esta notificacdo é manifestamente decisiva, pois estabelece 0 momento a partir do qual o

cliente deixa de ser responsavel pelos resultados da operacdo n&o autorizada®.
iii.  Dever de confidencialidade dos dados pessoais do E-banking

O presente dever, explanado no n.° 2 do artigo 110° do referido Regime, reporta-se a
obrigacdo do cliente tomar todas as medidas necessarias para preservar a
confidencialidade, base da eficacia dos servicos de seguranca, das senhas de acesso
fornecidas pela entidade bancéria, usualmente inscritas num cartdo matriz*®. Uma vez
fornecidos os codigos de acesso, bem como a chave do cartdo matriz, o utilizador é
automaticamente considerado como titular do cartdo ou conta, estando assim possibilitado

de aceder a todos os ervigos disponibilizados pelo E-banking (Alves, 2019, p. 23).

Face ao exposto — assuncdo da titularidade pelos codigos de acesso — € de féacil
compreensdo a presente obrigacdo de dever de sigilo, guarda e ndo transmisséo a terceiros
daquela que é a base da confianca desta relacdo contratual.

2.3.2. Deveres do prestador de servicos

Enquanto no ponto anterior em estudo afirmamos ndo existir um real dever principal, por
forca da sua aplicacdo técnico-juridica, para o utilizador de um servigo de pagamento, no
presente, e relativamente ao prestador do servigo atestamos que, quanto a0 mesmo, existe,
sim, um dever principal. A este, cabe-lhe a aceitacdo dos sucessivos mandatos para
pagamento, emitidos mediante a correta utilizagcdo do servico, o que englobarg, a correta

autenticacdo, compreendendo os limites de saldo disponivel — nos casos das contas a

** Este ponto seré aprofundado adiante.
“® (Barreira, 2015), p. 19, nota de rodapé 85, define cartdo matriz como um cartéo de coordenadas utilizado
para validar operac¢@es bancarias suscetiveis de alterar o patriménio detido naquele cartdo ou conta.
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ordem —, ou nas medidas em que tenham sido contratualizados anteriormente — nos casos

das operacdes a descoberto ou nos casos de crédito®’.

Os deveres adstritos ao prestador de servigcos encontram-se figurados no artigo 111° do
RIJSPME/DSP2. Pela interpretacdo do mesmo, podemos retirar cinco das primordiais
obrigacOes deste, encontrando-se estas enumeradas nas alineas: a) ‘“assegurar que as
credenciais de seguranca personalizadas do instrumento de pagamento sé sejam acessiveis
ao utilizador...”, b) “abster-se de enviar instrumentos de pagamento n&o solicitados, salvo
quando um instrumento deste tipo ja entregue ao utilizador de servi¢os de pagamento deva
ser substituido”, c) “garantir a disponibilidade, a todo o momento, de meios adequados
para permitir ao utilizador de servigos de pagamento proceder a comunicagdo prevista na
alinea b) do n.° 1 do artigo 110°...”, d) “facultar ao utilizador do servico de pagamento, a
pedido deste, os meios necessarios para fazer prova, durante 18 meses apds a comunicagao
prevista na alinea b) do n.° 1 do artigo 110°...” e e) “impedir qualquer utilizagdo do
instrumento de pagamento logo que a comunicacao prevista na alinea b) do n.° 1 do artigo

110.° tenha sido efetuada”. Disseminando estas alineas:
i.  Dever de entrega de cddigos somente ao utilizador

A entrega, por parte da entidade bancaria, dos cddigos de acesso e cartdo matriz, constitui
um pressuposto basilar desta relagcdo on-line, uma vez que, sem 0s mesmos, o utilizador
ndo conseguira aceder ao servico. Estamos, assim, perante um dever acessorio (Barreira,
2015, p. 20).

Os cbdigos de acesso, bem como as coordenadas do cartdo matriz, sdo de extrema
importancia na medida em que, sem 0s mesmos, o cliente fica impossibilitado de aceder ao
E-banking e, mormente, realizar operacGes de pagamento — sendo que, é apenas atraves
destes que uma operacao é autenticada e autorizada pelo cliente, ficando posteriormente
apta a execucdo por parte do banco. Ademais, e como analisado no titulo 2.1. do presente
trabalho, com a nova Diretiva — 0 RISPME/DSP2 — a questdo da seguranca foi altamente
tida em conta, como o deverd, sendo que entre outras obrigacdes, foi imposta a
obrigatoriedade da autenticacdo forte. Se a mesma ndo for exigida pelo prestador de
servico, aquando da emissdo do mandato pelo ordenante, este ficard desonerado de

quaisquer perdas relativas a operagGes ndo autorizadas, conforme explanado no artigo

" Encontramos mais desenvolvimentos sobre os deveres principais da entidade bancaria em

(Guimaraes,2011), 282 e ss.
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115° n.° 5, do RISPME/DSP2. Como ja verificado, o utilizador sera responsabilizado

apenas se agir de forma fraudulenta.
ii.  Dever de correta execugdo de ordens de pagamento autorizadas

A contratacdo do servigo de E-banking entre o cliente e a entidade bancéria ndo constitui
per si uma autorizacdo generalizada para toda e qualquer ordem de pagamento que 0
utilizador do servico pretenda realizar. E necessario um conjunto de manifestaces
negociais — autorizacbes — quer da parte do cliente, quer da parte do prestador de servicos,

para que a ordem de pagamento fique corretamente concluida.

Esta tematica, do consentimento/autorizacdo, € altamente abordada, pela sua importancia,
na nova Diretiva, mas ndo como algo novo, pois ja o tinha sido na Diretiva anterior.
Atualmente, o artigo 103° do RISPME/DSP2 estipula que uma operacdo de pagamento
apenas € considerada como autorizada quando existe, por parte do seu ordenante, o
respetivo consentimento. Este ato de confirmacdo ocorre, regra geral, previamente a
execucdo da operacdo, salvo quando devidamente acordado entre as partes, podendo,
nestes casos, ocorrer em momento posterior, conforme indica o n.° 2 do supra mencionado

artigo.

O incumprimento deste consentimento consubstancia numa falta de autorizacdo para a
operacdo em questdo que poderd, numa situacdo de fraude, ser o bastante para a
responsabilizacdo da entidade bancéria — art. 103°, n.° 5, RISPME/DSP2.

Importa uma vez mais referir que o utilizador do servigo de E-banking identifica-se junto
da entidade/plataforma através da sua identificacdo virtual, e quer isto dizer que é através
das suas credenciais pessoais — cddigos de acesso e numeros do cartdo do cartdo matriz.
Assim, se uma autorizacao provier munida de tais dados, o Banco executara a mesma de

imediato.

Né&o obstante essa confirmacdo virtual, é da responsabilidade da entidade bancaria verificar
que se encontram reunidos todos 0s pressupostos para a boa execucdo da acdo/ordem de
pagamento — respetivamente, a existéncia de fundos suficientes —, sendo que, caso o Banco
detete alguma acdo que ndo seja suportada pelos fundos do utilizador, este tem legitima
permissdo para recusar a ordem emitida (Santos V. , 2018, p. 25). Imaginemos, por
exemplo, 0s casos em que existem levantamentos ou pagamentos sucessivos ultrapassando

o valor que o cliente tinha na conta a ordem. Ora, nestes casos, 0 banco, por se revelarem
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movimentos manifestamente incomuns, podera e devera bloquear as acdes e assim estar a
alerta para um possivel caso de fraude, devendo, de imediato, contactar o titular da conta.
No entanto, o Banco devera atentar a se esses movimentos ndo se encontram estipulados
no contrato de E-banking, pois, se 0s mesmos aquando da celebracdo forem acautelados,
ndo cabe ao banco tomar a decisdo de recusa de qualquer que seja a ordem bancaria,
conforme estipulado nos artigos 105° e 106° RISPME/DSP2. E, ainda, responsabilidade da

entidade bancéria a abstinéncia do envio de servi¢cos ndo solicitados pelo cliente.
iii.  Garantir a disponibilidade de meios para um servico seguro e eficaz

A exigéncia que um servico deste calibre — E-banking — requer, ndo se suporta s6 em
deveres “basicos”. E ainda exigido a ambas as partes, mas, em especial, a entidade
bancéria, que preste um servico eficaz e seguro*®, conforme advertido sistematicamente no
RIJSPME/DSP2, nomeadamente no seu artigo 70°, bem como no artigo 73° do RGICSF.

O E-banking tem, como j& amplamente referido neste trabalho, inimeras vantagens, de
entre as quais se destaca maioritariamente a sua celeridade e eficacia automatica. Contudo,
inevitavelmente, esses beneficios acarretam riscos elevados que sdo proprios da utilizacéo
de um servico desta envergadura. Ora, isso pressupde, nao so a verificacdo de um alto nivel
de seguranca, conforme mencionado supra, mas que ambas as partes utilizem o servi¢o de

forma diligente.

Um servico eficaz ndo é sO aquele que € célere. Eficacia pode, também, significar
confianca, sobretudo quando existe uma situacdo de ameaca. Nesta senda, o prestador de
servigos devera criar um sistema seguro, mas, e acima de tudo, que permita um facil acesso
em caso de ocorréncia de fraude, por exemplo. Para isso, 0 Banco devera garantir, a todo o
momento, 0s meios adequados para o utilizador comunicar o ocorrido, conforme estipula o
artigo 111° n.°1, al. ¢), do RISPME/DSP2.

A possibilidade que é dada ao utilizador do servico de pagamento para fazer uma
notificacdo nos termos do artigo supra mencionado, assume um carater de elevada
relevancia, pois é a partir deste momento, com a emissdo deste alerta, que o cliente se

desresponsabiliza numa situacdo de uma operacao nédo autorizada.

*® Esta ideia é amplamente abordada em diversos acérdaos nacionais, tomemos como exemplo o Ac. do TRL
de 12 de dezembro de 2013, onde foi relator Tomé Ramido, Processo n.° 164/11.8TBSRT.L1-6 e Ac. do STJ
de 18 de dezembro de 2013 (Ana Paula Boularot), cit. ambos disponiveis para consulta em
https://www.direitoemdia.pt/ . Esta qualidade de servigo é considerado como um dever acessorio do prestador
de servicos.
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De acordo com o explanado no artigo 111°, n.° 1, al. d), do supra referido diploma, é ao
Banco a quem compete disponibilizar os meios necessarios para que o utilizador do servico
possa fazer prova de que efetuou a notificacdo identificada supra, apesar de ser este quem

tem o dever de pedir para efetuar a mesma.

Assim, e terminando o presente ponto com a analise da al. ) do n.° 1 do artigo 111° do
RISPME/DSP2, caberd a entidade bancéria impedir, logo que a notificacdo nos termos da
alinea c) seja concretizada, qualquer utilizacdo do servigo de pagamento assim que seja

detetada qualquer suspeita de uma operacdo ndo autorizada.
iv.  Dever de informacao quanto as medidas de prevencao a seguranca do servico

Desta relacdo bilateral entre utilizador e prestador de servigos surge um dever lateral de
conduta chamado dever de informacdo. Este assenta na necessidade de a entidade bancéria
fornecer ao seu cliente todas as informacGes necessdrias a adotar na conservacdo da

seguranca de codigos de acesso e de autenticacdo®.

Pressupfe-se, com 0 exposto, que, com 0 mencionado dever cumprido, o utilizador terad
total e completo conhecimento de como fazer uma utilizacdo correta do servigo,

especialmente, no que toca aos crimes de fraude informaética.

Assim, e como defende Verdnica Santos, posicdo com a qual concordamos, acabam por
existir trés grandes formas de dever de informacdo. Uma primeira aquando da celebracao
do contrato, uma segunda que se encontra sempre disponivel para consulta no menu da
pagina principal do banco e, por fim, os varios alertas que a entidade bancaria emite
quando o cliente entra na aplicacdo que apenas sao fechados pelo proprio utilizador, quase

que obrigando 0 mesmo a lé-1os*°.

O referido dever é, nas palavras de (Guimarées, 2013) p. 62, “um dever imposto a entidade bancéria de
explicar as situages mais comuns de fraude e os perigos especificos dos diferentes servigos que fornece, em
fungéo do tipo de utilizador envolvido e dos seus conhecimentos técnicos...”.

%0 Um dos principais exemplos destes alertas sdo as sucessivas mensagens relativas a ndo entrega dos dados
do cartdo matriz ou quaisquer coordenadas que dele constem. Veja-se, a titulo de exemplo, o separador
emitido pelo Novo Banco relativo a seguranca on-line, onde faz referéncias ndo s6 a onde ndo devemos
colocar os codigos mas inclusivamente denuncia diversos esquemas de fraude a que os seus utilizadores
devem estar atentos, com consulta disponivel em https://www.novobanco.pt/sequranca/alertas-fraude |,
consultado a 10-08-2023.
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3. E-Banking e a Fraude Informatica

O desenvolvimento digital oferece-nos inimeras vantagens, conforme temos vindo a
estudar. No entanto, nem tudo sdo pontos positivos. Facto é que o “facilitismo” de acesso
aos sistemas permitiu que, cada vez mais, aumentasse o niimero de cibercrimes®’, que sera

a tematica que aprofundaremos ao longo do presente titulo.

A simplicidade e celeridade das operacdes detonaram a seguranca e dificultam, cada vez
mais, a prevencdo’. A propria criptografia> utilizada pelos sistemas ndo é impedimento
bastante a estes atos ilicitos.

N&o obstante esta breve introducdo, é benéfico, no nosso entender, que, antes de
estudarmos os varios tipos de fraude, possamos partir do entendimento técnico-juridico,

bem como quais sdo os elementos constitutivos associados ao conceito de fraude.

A forma mais tradicional por onde podemos comecar sera pela analise do Codigo Civil. Se
conjugarmos os n.%° 1 dos artigos 240° e 242° do predito diploma, partiremos desde logo do
regime juridico da simulacdo para a obtencdo de uma definicdo de fraude, onde,
legalmente, para uma acdo ser considerada fraudulenta deverdo ser verificados, por parte
do autor da acdo, dois elementos psicologicos, sendo eles, um comportamento
intencionado e em segundo a pretensdo de obter uma vantagem em prejuizo de uma

terceira pessoa - “... no intuito de enganar terceiros...” —art. 240°, n.° 1, CC.

Ja ndo tdo tradicional, mas de sobeja importancia no estudo do tema do presente trabalho,
quanto ao E-Banking, a acdo fraudulenta ocorre quando alguém, ndo autorizado a
operacéo, desempenha movimentagdes de saldos para contas de terceiros®. Assim, a

fraude revela-se pelo comportamento culposo do sujeito que realiza a operacdo de

*L O cibercrime, de entre as varias definiges, é, de acordo com o site da Caixa Geral de Depoésitos, um crime
cometido através de meios informéticos. Este representa os atos ilegais e ilicitos praticados on-line.
Disponivel para consulta em https://www.cgd.pt/Site/Saldo-Positivo/formacao-e-tecnologia/Pages/lei-do-
cibercrime.aspx?gclid=EAlalQobChMIxu793fClgQMVGJRoCROCUgIJEAAYASAAEQIYm D _BwE.

52 \er6nica Santos, (Santos V. , 2018), p. 30.

53 De acordo com o IBM, a criptografia é uma forma de traduzir dados simples — texto ndo criptografado —
para um formato cifrado — mistura de dados — permitindo assim que apenas quem tenha acesso a uma
chave/cédigo de descodificagdo possa aceder a mensagem. Disponivel para consulta em
https://www.ibm.com/br-pt/topics/encryption .

> Veja-se, neste sentido, (Guimarées, 1999) p. 13.
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pagamento nédo autorizada previamente pelo titular da conta, pressupondo, desde logo, que

0 seu acesso teve como base a criacdo de uma estratégia informatica ilicita®.

De acordo com a APWG®®, atualmente a fraude informatica no E-Banking é, de todas as
formas de fraude, a mais lucrativa do cibercrime. No nosso modesto entender, esta
intensidade de crimes ocorre pela “facilidade” atual de acesso as demais plataformas de E-
Banking, bem como com toda a atualizada evolucdo dos sistemas que, como referido supra,

ndo conseguem acompanhar/assegurar as questdes mais complexas de seguranca.

No ambito do tema em estudo, o E-Banking, as principais modalidades de fraude passam

pelo phishing, o pharming e o spyware”’.

3.1. Phishing

A acdo de phishing®® abarca um catalogo de formas destinadas & obtencéo de dados ou de
informacdes confidenciais do utilizador do E-Banking, que serdo utilizadas para um

posterior beneficio ilicito por parte dos phishers>*®°

O phishing é uma técnica fraudulenta que se traduz, num primeiro, no envio de forma
massiva de emails™, tendo como objetivo a obtencdo de dados que permitirdo o acesso
indevido aos servicos eletronicos do banco (Barreira, 2015, p. 26). Estas mensagens
surgem com aparéncia credivel e fidedigna, devidamente “camufladas”, como refere Maria
Raquel Guimardes (Guimardes, 1999), parecendo-se, na sua maioria, com as proprias
mensagens do banco, que remetem o utilizador para um site com aparéncia extremamente

idéntica ao site oficial do banco. Aqui € solicitado ao utilizador a introducéo das chaves de

% Com esta afirmacéo n&o queremos proclamar a ideia de que a utilizacdo fraudulenta ndo pode ser exercida
pelo proprio utilizador do servigo.

*® A APWG é uma associagdo a nivel mundial, sem fins lucrativos, criada em 2013, que visa unificar a
resposta ao cibercrime. Para mais informages consultar https://apwg.eu/ .

%" De acordo com (Guimardes, 2013) p. 62-63, as fraudes que atingem o E-Banking pressupdem sempre que 0
pirata informatico tenha acesso a conta do cliente, permitindo a movimentacéo dos fundos, das vérias formas
de acesso possiveis, sem autorizacdo do titular da conta. No entanto, estes acessos ha grande maioria das
vezes sao fornecidos pelos proprios lesados sem que estes deem conta.

58 A expressao de phishing surge da palavra inglesa fishing — pesca — “...uma vez que estes grupos langcam o
anzol e fazem-se passar por entidades geralmente conhecidas e crediveis, para obter acesso a contas
privadas”, expressdo retirada do site Internet Segura, disponivel para consulta em
https://www.internetsegura.pt/Phishing, consultado 26-06-2023.

%9 Os phishers sao aqueles que praticam a acao ilicita — autor da fraude — no &mbito do phishing.

% para um estudo mais técnico veja-se, por exemplo, (Schwalbach, 2021) p. 36 e ss.

81 Vulgo, spam, que consiste no envio de mensagens nio solicitadas, enviada para um grande nimero de
destinatérios, sendo o seu contelido substancialmente idéntico e, na maioria das vezes, tém objetivos
comerciais. Informagdo disponivel para consulta em https://www.anacom.pt/render.jsp?categoryld=346972
consultado a 26-06-2023. Para um estudo sobre o regime juridico das comunicac¢des ndo solicitadas ou spam,
ver (Almeida, 2015).
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acesso ao E-Banking, bem como os seus dados pessoais, permitindo assim aos phishers o
acesso a estes dados e, por conseguinte, permitindo 0 acesso as suas contas e posterior

realizacéo de operacGes ndo autorizadas, sem que o utilizador se aperceba ou permita.

Este tipo de ilicito tem uma variante de denominacao consoante a fonte de onde provenha a
técnica. Se o contacto do phisher ocorrer através de mensagens de texto — SMS —
encontramo-nos perante uma acéo de smishing®. Por sua vez, se este contacto for realizado

através de chamada de voz, passa a denominar-se vishing®.

Aqui chegados, cumpre aprofundar alguns dos principais elementos no elenco de ilicitos
criminais presentes no phishing. S&o eles: a falsidade informatica, o dano informético e

burla informética.

3.1.1. A falsidade informética

Este tipo de crime encontra-se plasmado no art. 3° da Lei do Cibercrime® e, de acordo com
0 mesmo, mais concretamente no seu n.° 1, consiste na falsificacdo de dados informaticos,
consumado pela producdo de dados ou documentos ndo genuinos. Tipicamente, 0s
elementos objetivos deste crime sdo “...modificar, apagar ou suprimir dados informaticos

ou por qualquer outra forma interferir num tratamento informatico de dados...”.

Por seu turno, no tocante aos elementos subjetivos, encontramos “...provocar engano nas
relagdes juridicas...” com a intengdo de que os documentos fraudulentos por eles emitidos
“...sejam considerados ou utilizados para finalidades juridicamente relevantes como se o

fossem...”.

O facto de nos encontrarmos no ambito da seguranca das relacdes juridicas, temaética de
sobeja importancia, implica que esta ilicitude criminal tenha natureza publica (Alves, 2019,

p. 32) , facto que visa proteger a seguranca das relacGes juridicas enquanto interesse

%2 De acordo com a Proofpoint o smishing é um ciber crime em crescimento. Atualmente estima-se que as
organizagfes tenham sofrido um aumento de 76% no ano de 2022 de acBes deste tipo, que resultaram em
sucesso do autor do ilicito. Veja-se https://www.anacom.pt/render.jsp?categoryld=346972 e
https://www.ibm.com/br-pt/topics/smishing, consultados a 12-09-2023.

% para mais desenvolvimentos, consultar https://www.ibm.com/br-pt/topics/phishing.

% Lei n.° 79/2021, de 24 de novembro, que transpde a Diretiva (UE) 2019/713 do Parlamento Europeu e do
Conselho, de 17 de abril de 2019, doravante designada por LC. Esta lei provém da alteracdo da Lei n.°
109/2009, de 15 de setembro, que transpde para o ordenamento juridico portugués a Decisdo Quadro n.°
2005/222/JAl do Conselho de 24 de fevereiro.
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publico, o que, conforme refere Inés Custodio Alves, é essencial que o Estado de Direito

assegure®.

3.1.2. Dano informatico, acesso ilegitimo e intercecéo ilegitima

A atividade de phishing é conseguida através de um malware®® que tanto espia o

computador da vitima como pode redirecionar o seu browser para URL’s falsos (Alves,
2019, p. 32).

E precisamente através da utilizagdo de um malware que se da a consumacéo dos trés tipos
de fraude anteriormente mencionadas — phishing, pharming e spyware. Este topico esta
contemplado nos artigos 4°, 6° e 7° da LC. Analisando estes artigos de forma mais

detalhada, existem alguns pontos que Sao necessarios reter.

= Artigo 4° n.° 1 — Aquele que sem permissao instalar um malware com o intuito de
alterar a capacidade real de acesso a Internet, incorre num crime de dano
informatico, que poderéa ser punido com até trés anos de prisdo ou pena de multa.

= Artigo 6° n.® 1 e 2 — A utilizacdo de um malware associada ao comportamento
doloso do pirata informéatico, consubstancia num crime de acesso ilegitimo®’ que,
de acordo com a lei, serd punido até um ano de prisdo ou com pena de multa até
120 dias.

= Artigo 7° n° 1 e 2 — Finalmente, a utilizacdo de malware pode ainda estar
associada ao crime de intercecdo ilegitima — “quem, sem permissdo
legal...interceptar transmissdes de dados informaticos que se processam no interior
de um sistema informatico, a ele destinadas ou dele provenientes, é punido...”,
nestes casos com pena de prisao até trés anos ou com pena de multa — n.° 1. Ainda
na observancia do referido artigo, o seu n.° 2, esclarece que apenas a tentativa desta

intercecao® ilegitima é punivel.

65 Vide neste sentido, por exemplo, Ac. TRL de 30 de junho de 2011, onde foi relatora Filomena Lima,
Processo 189/09.3JASTB.L1-5, disponivel para consulta em https://www.direitoemdia.pt/

% O malware, ou software malicioso é um termo que descreve um qualquer programa ou cédigo malicioso
gue seja prejudicial aos sistemas. Para mais desenvolvimentos sobre a tematica, vide, por exemplo,
https://pt.malwarebytes.com/malware/ .

%7 Neste sentido, veja-se, pela sua pertinéncia, o Ac. TRC de 17 de fevereiro de 2016, onde foi relator Jorge
Franca, Processo 2119/11. TALRA.C2, disponivel para consulta em https://www.direitoemdia.pt/.

68 De acordo com o artigo 2°, al. e), a intercecdo é considerada “o0 acto destinado a captar informagdes
contidas num sistema informético, através de dispositivos electromagnéticos, acUsticos, mecénicos ou
outros”.
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3.1.3. A Burla Informatica

Por fim, relativamente ao estudo das diversas formas de phishing, encontramos a burla

informatica, que se encontra prevista no artigo 221° do Cédigo Penal®

. Este tipo de crime
surge para penalizar aquilo que temos ja vindo a estudar, como as diversas formas de
captacdo de informacdes alheias por meios ardilosos, sendo que com o seu manifesto
acréscimo o legislador sentiu a necessidade de acautelar este novo tipo de crime (Alves,

2019, p. 34).

Por considerarmos esclarecedora, transcreve-se a definicdo de burla informatica dada pelo
Supremo Tribunal de Justica, de 20 de outubro de 3010, onde foi relator Pires da Gragca,
Processo 78/07.6JAFAR.E2.51":

“O crime de burla informatica ¢ um crime especial de burla, cuja especificidade reside no
processo vinculado de execucdo, que assenta na manipulagdo do sistema informatico por
uma das seguintes formas: interferéncia no resultado ou estruturacdo incorrecta de
programa, utilizagdo incorrecta ou incompleta de dados, utilizagdo de dados sem
autorizacdo ou qualquer intervencdo ndo autorizada de processamento. A burla informatica,
tal como a burla geral, assenta necessariamente num artificio, engano ou erro consciente,
mas, contrariamente ao tipo geral, esse expediente ndo se dirige a manipulacdo da vontade
de uma pessoa, antes pela utilizacdo (obrigatoriamente) de um daqueles procedimentos,
que se traduz no uso abusivo do sistema de dados ou de tratamento informatico, e
consequentemente, na manipulagdo do funcionamento do sistema informatico, em ordem a

obtencdo de um enriquecimento patrimonial ilicito”

Ora, esta clara definicdo permite-nos retirar os principais elementos, objetivos e subjetivos,
deste ilicito criminal. S&o eles, a nivel objetivo, a interferéncia no resultado de tratamento
de dados, a estruturacdo incorreta e a utilizacdo ndo autorizada durante o processamento.
Por conseguinte, os elementos subjetivos sdo a intencdo de obter — portanto, com dolo —
beneficios de terceiro e em seu prejuizo, porquanto tera plena consciéncia de que o seu ato

viola a lei e causara prejuizo ao lesado. (Alves, 2019, p. 35)

Ainda no ambito do supra mencionado acorddo, esclarece-se que o crime de burla
informatica é primeiramente um delito contra o patriménio, apenas secundariamente visa

proteger o correto funcionamento dos sistemas informaticos.

%9 |ei n.2 54/2023, de 04 de setembro, doravante designado por CP.
" Disponivel para consulta em https://www.direitoemdia.pt/.
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3.2. Pharming

Contrariamente ao phishing, a técnica do pharming é, manifestamente, mais perigosa, na
medida em que, para o utilizador do E-Banking, ¢ muito mais dificil de perceber que estéo
a ser alvos de um esquema informatico, inclusivamente para 0s mais avancados

informaticamente.

Esta dificuldade consubstancia-se no facto de este tipo de fraude ser uma técnica bem
mais sofisticada do que a anteriormente estudada, na medida em que corrompe 0 proprio
dominio da instituicdo financeira, levando novamente o utilizador a um site falso, que em
tudo se assemelha ao site original do banco e, para que isso aconteca, basta o utilizar digite

0 endereco do banco no seu aparelho de acesso ao E-Banking (Santos V. , 2018, p. 33).

Esta técnica assenta na difusdo de um virus via spam no correio eletrénico, de ficheiros
ocultos que, de forma igualmente oculta, se auto instalam nos computadores ou sistemas
das vitimas. Apo6s esta instalagdo, os arquivos do sistema, especialmente 0s que constam
nos “favoritos” e os registos de cookies’*, sofrem alteracdes sem que o utilizador dé conta

do sucedido.

Estes ficheiros ocultos sdo programas que captam os cédigos de pulsacdo do teclado, os
designados keyloggers, e permitem que, sempre que o utilizador digitar um endereco de
determinado site, este seja transportado para outra pagina que ndo aquela que efetivamente
pretendia aceder, tendo acesso a tudo o que for digitado pelo utilizador no teclado,
nomeadamente, palavras-passe € nomes de utilizador do acesso a conta de E-Banking
(Barreira, 2015, p. 27).

Para além do procedimento exposto, que consubstancia na instalacdo de um malware no
computador do utilizador, que é inclusivamente o mais usual, 0 método do pharming néo
se esgota por aqui. Esta modalidade pode, igualmente, ocorrer quando o utilizador digita o

endereco do banco na barra de pesquisa com erros ortograficos, sendo aqui o cliente

™ De acordo com (Barreira, 2015) p. 27, citando Ramos Pereira (2001) Direito da Internet e Comércio
Eletronico. Lisboa. Quid luris. p. 245, os cookies sdo “um arquivo de texto que, via de regra, é gravado no
disco do computador e utilizado pela memoria RAM enquanto o internauta navega na internet. Deste modo,
aquando da sua primeira visita a um website podem ser formuladas perguntas de carater pessoal. Tais
informacBes serdo gravadas no cookie colocado no sistema para que uma futura navegacdo seja
personalizada”.
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automaticamente redirecionado para um site falso. Ademais, este tipo de fraude, pode
também acontecer quando o pirata informéatico se apodera da pégina oficial do banco,
conduzindo para uma pagina falsa todos aqueles a que Ihe tentem aceder durante aquele
periodo (Barreira, 2015, p. 28).

Relativamente a esta comparacao relativa a perigosidade entre o phishing e o pharming, o
Tribunal da Relagdo do Porto, no seu acorddo de 7 de dezembro de 2014, onde foi relatora
Ana Lucinda Cabral, relativo ao Processo 747/12.9TJPRT.P1, é bastante esclarecedor da

diferenca entre ambos:

“O pharming opera pelo mesmo principio do phishing, ou seja, fazendo os internautas
pensarem que estdo a aceder a um site legitimo, quando na verdade ndo estdo. Mas ao
contrario do phishing, o qual uma pessoa mais atenta pode evitar simplesmente nao
respondendo ao e-mail fraudulento, o pharming é praticamente impossivel de ser detectado
por um utilizador comum da Internet, que ndo tenha maiores conhecimentos técnicos.
Nesse novo tipo de fraude, os agentes criminosos valem-se da disseminagdo de softwares
maliciosos que alteram o funcionamento do programa de navegagdo (browser) da vitima.
Quando esta tenta aceder a um site de um banco, por exemplo, o navegador infectado
redireciona-a para o spoof site (o site falso com as mesmas caracteristicas graficas do site
verdadeiro). No site falseado, entdo, ocorre a recolha das informagdes privadas e sensiveis

da vitima, tais como nimeros de cartdes de crédito, contas bancérias e senhas.

No crime de pharming, a vitima ndo recebe um e-mail fraudulento como passo inicial da
execucdo, nem precisa clicar num link para ser levada ao site falso, uma vez infectado o
seu computador pelo virus, mesmo teclando o endereco correto do site a que pretende

aceder, 0 navegador leva-o diretamente para site falseado”.

3.3. Spyware

Considerado como os anteriores como uma forma de fraude bancéria on-line, este é
proveniente, também de um malware, afigura-se como “um programa malicioso que se
instala no computador ou tablet do cliente sem que este se aperceba. Uma vez instalado,
deteta se o cliente esta a aceder a uma pagina de internet protegida e regista os dados

inseridos pelo utilizador”".

"2 Excerto retirado do site Banco de Portugal, disponivel para consulta em
https://clientebancario.bportugal.pt/pt-pt/noticias/proteja-se-contra-fraude-na-internet-banco-de-portugal-
divulga-boas-praticas-nas-operacoes, consultado em 18-09-2023.
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De certa forma, o método de atuacdo é ligeiramente idéntico ao do pharming, pois em
ambos o0s casos existe a instalacdo de um software malicioso — malware — e o utilizador ¢é
enganado sem que tenha qualquer contacto com o criminoso, através do que acontece com

o0 keylogger.

Lamentavelmente, este tipo de programa pode ser instalado inofensivamente pelo
utilizador sem que este se aperceba, através de um simples download aparentemente sem
riscos associados. Esta questdo é extremamente relevante pelo facto de que todos nds
enguanto usuarios de um mundo cada vez mais digital estamos constantemente sob ameaca
deste tipo de burlas. A velocidade de evolucdo estd, como ja referido anteriormente, ao
mesmo nivel da evolucdo de préticas fraudulentas, especialmente na area bancéria, por ser
a que mais rentavel se revela para o criminoso. Neste sentido, 0 nosso quotidiano digital

deve ser olhado com 0 maximo de atencdo e conhecimento possivel.
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4.A Responsabilidade pelas Operacdoes Nao

Autorizadas no Servigo de E-Banking

Aqui chegados, existem ja diversos pontos sobre o0s quais somos conhecedores.
Primeiramente, sobre a indubitavel mais valia que é a evolugdo digital e, especialmente, na
area bancéria, tendo j& sido vastamente enumeradas as vérias vantagens que trouxe a
populacdo um servico de E-Banking. No entanto, e como também somos ja conhecedores,
esta evolucdo acarreta algumas desvantagens, nomeadamente, quanto as fraudes associadas
ao servico de E-banking, que passam sempre pela intromissdo de um terceiro sem

autorizacgdo na rede pessoal do cliente (Santos V. , 2018, p. 34).

Esta tematica encontra-se regulada no RJISPME/DSP2, j& anteriormente mencionado, o
qual visa transpor a Diretiva (UE) 2015/2366 que veio revogar a Diretiva 2007/64/CE do
Parlamento Europeu e do Conselho, de 13 de novembro™ "

designada DSP2.

, € que de ora em diante sera

Os pontos seguintes deste trabalho versaram, precisamente, sobre a reparticdo dos
prejuizos resultantes da fraude informatica, onde serd analisado a presuncdo de culpa por
parte do usuério, o 6nus de prova, bem como a imputacdo das responsabilidades a estes.
Debrucar-nos-emos, ainda, sobre a imputacdo da responsabilidade ao prestador de
servicos, a importancia da notificacdo da entidade bancaria e, finalmente, quanto ao

reembolso de montantes.

4.1. Nota Preliminar

Os esquemas de fraude bancaria sdo, por si s6, um sistema de complexa resolugdo, mas ndo

se encontram sozinhos neste campo. A sua resolucdo é de igual modo complexa, pois

-

existem variadissimas condicionantes que deverdo ser tomadas em consideragdo. E

™ Algumas das principais alteragdes da nova Diretiva para a anterior s&o, precisamente, 0 aumento da
seguranca nos  pagamentos, fortalecendo assim os direitos dos consumidores. Vide
https://www.bportugal.pt/perguntas-frequentes/8526.

" De notar que a quest&o dos prejuizos decorrentes de operages fraudulentas sdo relativamente recentes nos
nossos tribunais, tendo a primeira sentenca relativa ao tema sido proferida em 26-10-2010, no Tribunal da
Relacdo de Lisboa (Barreira, 2015), p. 30, assim, a grande maioria das decisfes jurisprudenciais até hoje
tomadas foram-no no &mbito da antiga Diretiva, pelo que o deveremos ter em atengéo.

Atualmente, por razbes 6bvias estas sentencas, de cariz de fraude bancéria, tém vindo a aumentar.
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necessario verificar o cumprimento dos deveres impostos as partes, avaliar o grau de
censura, aplicar as regras ao 6nus da prova para, sO ai, se apurar como sera distribuido o
risco (Guimardes, 2013, p. 69). Maria Raquel Guimaraes salienta, ainda, a importancia de
se notar que, nNos casos em que existe a presenca de piratas informaticos, ndo existe
nenhuma verdadeira relacdo entre utilizador do servico e o beneficiario da operagéo,
porquanto este ultimo ndo faz parte do contrato celebrado entre usuério e prestador de
servigos. Este apresenta-se como um terceiro — facto que eleva a dificuldade da reparticdo

do risco da operacao (Guimaraes, 2013, p. 68).

N&o obstante esta dificuldade, também se verifica que existe uma relacdo entre o banco e
os beneficiarios da operagdo ndo autorizada, tendo, por isso, o primeiro legitimidade para
agir contra estes de forma a reaver os montantes reembolsados ao cliente em virtude da
fraude (Guimaraes, 2013, p. 69).

Assim, concluindo este ponto introdutério, podemos afirmar que este é um tema
extremamente relevante e complexo pelas suas demasiadas incertezas. No entanto,
deixamos um excerto de um Acorddo do Tribunal da Relacdo de Guimardes, 23 de
dezembro de 2012, onde foi relator Filipe Carogo, Processo 305/09.5TBCBT.G1, onde a
questdo € ligeiramente resumida, consubstanciando num ponto de partida para os demais

pontos em estudo:

“1- A complexidade dos sistemas bancarios home banking, concebidos e controlados pelos
Bancos, assim como a grande exigéncia dos mecanismos relacionados com a seguranca das
operagdes bancérias atraves deles realizadas, a par da propriedade do banco sobre os
valores depositados pelos seus clientes, em ambiente contratual, justificam o
funcionamento da regra da presungdo de culpa prevista pelo art. 799°, n° 1, do Codigo
Civil, que recai sobre a entidade bancéria na responsabilidade pela utilizacdo fraudulenta

daqueles meios.

2- Em todo o caso, o banco pode elidir aquela presuncdo, afastando a sua culpa ou
demonstrando mesmo a culpa do cliente pela deficiente utilizacdo daqueles meios
expeditos, designadamente, alegando e demonstrando que o cliente beneficiario violou o
contrato, divulgando na internet dados pessoais, secretos e intransmissiveis relativos ao seu

acesso, em beneficio de hackers.

3- No primeiro caso, 0 Banco pode ainda ser responsabilizado pelo risco, enquanto na

segunda hipétese a responsabilidade é do cliente”.
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4.2. A Presuncéo de Culpa do Banco — O Onus de Prova

O artigo 113°, n.° 1, do RISPME/DSP2 estabelece que:
“Caso um utilizador de servicos de pagamento negue ter autorizado uma operacdo de
pagamento executada, ou alegue que a operacdo nao foi corretamente efetuada, incumbe ao
respetivo prestador do servico de pagamento fornecer prova de que a operacdo de
pagamento foi autenticada, devidamente registada e contabilizada e que ndo foi afetada por
avaria técnica ou qualquer outra deficiéncia do servico prestado pelo prestador de servicos
de pagamento”

Ora, 0 que se pode, desde logo, retirar do predito conceito legal € que é a entidade bancaria

a quem compete provar que a operagdo de pagamento foi devidamente autorizada,

nomeadamente que foram cumpridos todos os elementos de segurancga, como o0s codigos

pessoais do utilizador.

Esta assuncdo da obrigacdo por parte da entidade bancéaria € defendida pelo legislador
através do desconhecimento normal do usuario. O homem médio ndo tem, a priori,
conhecimento quanto ao funcionamento dos sistemas bancarios, pela sua elevada
complexidade, razdo pela qual cabera ao banco, conhecedores dos seus sistemas, provar
que nio foi por culpa deles — entidade — que se deveu a fraude”. N&o obstante esta prova,
posteriormente o banco ainda tem de provar que foi culpa do seu cliente, sendo esta a Unica

forma de se ilibar da responsabilidade pela operacéo ndo autorizada’®.

Sem embargo do supra exposto, de acordo com o n.° 3 do mencionado artigo do
RIJSPME/DSP2, se o utilizador do servigo de pagamento negar ter autorizado a operagao
fraudulenta, a utilizacdo do instrumento de pagamento registada pelo prestador de servigos,
incluindo o prestador do servico de iniciacdo de pagamento, ndo é necessariamente meio
de prova suficiente para provar que o pagamento foi autorizado pelo ordenante, ou que este
ultimo tenha agido de forma fraudulenta, ou que ndo cumpriu, com dolo ou negligéncia

grosseira — termos que serdo analisados em maior detalhe no proximo ponto do trabalho —,

" (Barreira, 2015) p. 38, reforca o entendimento de que deve ser o banco a fazer prova da sua inocéncia e
compara, a nosso ver, pertinente, esta necessidade com a assinatura num documento particular, nos termos do
art. 374° do CC, se a parte contra quem o documento € apresentado impugnar a veracidade da assinatura,
cabe a parte que apresenta o documento a prova da sua veracidade — art. 374°, n.° 2.

Nos contratos de E-Banking, considera-se a “assinatura” os c6digos de acesso introduzidos para a autorizagdo
da operacéo.

’® Vide neste sentido o Ac. do TRL de 5 de novembro de 2013, onde foi relator Manuel Marques, Processo
9821/11.8T2SNT.L1-1, disponivel para consulta em https://www.direitoemdia.pt/
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ou uma ou mais das obrigacdes adstritas ao utilizador — referidas no art. 110° do
RISPME/DSP2 e ja sumariamente referidas ao longo do presente trabalho.

Apesar deste regime de prova, fixado quer pelo RISPME/DSP2, quer pela anterior
Diretiva, em tempos verificou-se por parte de algumas entidades bancarias a inclusdo de
clausulas contratuais gerais nos contratos de E-Banking que visavam uma ligeira alteracédo
dos critérios de reparti¢cdo dos 6nus de prova, temética que foi despertando alguma atencédo
por parte dos nossos tribunais’’, sendo que, apesar de existirem opinides contrarias, como
boas de direito, a maioria dos tribunais superiores condenaram este tipo de clausula,
declarando-as nulas (Barreira, 2015, p. 41). Atualmente, com o0 RISPME/DSP2 em vigor,
notadamente no seu artigo 159°, o regime aplicavel ao utilizador de pagamento — entre o
contrato de E-Banking e o Regime Juridico — é aquele que mais favoréavel for para este,

tendo assim diminuindo a relevancia destas clausulas e ficando os clientes mais protegidos.

Apo0s o breve esclarecimento relativo a presuncdo de culpa e obrigacdo de 6nus de prova,

analisaremos de forma mais detalhada a imputacdo a cada uma das partes individualmente.

4.3. Imputacgdo da Responsabilidade ao Utilizador

No ponto anterior, para além de percebermos que é ao banco a quem cabe fazer prova da
sua inocéncia, aprendemos, também, de acordo com os n.° 3 e 4 do art. 113° do
RISPME/DSP2, que ¢ igualmente a ele quem cabe fazer prova de que a “culpa” da
utilizacdo indevida do servico de pagamento ocorreu por conta do seu utilizador®, que agiu
de forma fraudulenta, ou que ndo cumpriu, com dolo ou negligéncia grosseira, alguns dos

deveres a que esta submisso.

Veja-se, neste ambito, o Acorddo do Tribunal da Relacdo do Porto, de 10 de janeiro de
2023, onde foi relator Rui Moreira, Processo 1053/20.0T8MAI.P1"°:

“I - Um acto qualificavel como negligéncia grosseira, no ambito da utilizacdo de um
sistema bancario electronico de pagamentos, corresponde a um erro imperdoavel, a uma
desatencdo inexplicavel, a uma incdria inaceitavel, por referéncia ao comportamento do

comum das pessoas, mesmo daquelas que sdo pouco diligentes.

" \eja-se, entre outros, 0 Ac. do TRG de 23 de dezembro de 2012, cit.
’® Importa ter em consideraco, igualmente, o art. 799°, n.° 1, do CC.
" Disponivel para consulta em http://www.dgsi.pt/
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I11 - Para que se exclua a classificagdo de uma conduta como negligéncia grosseira, apesar
de impregnada de descuido, desatencdo e incuria intoleraveis, necessario se torna apurar
que a mesma € recorrente e danosa junto de um nimero significativo de utilizadores, o que
ndo se basta com uma alusdo genérica a que a utilizacdo do sistema da azo a ocorréncia de

situacBes danosas em quantidade e de tipo indeterminado.”

Chegados a este ponto, é improtelavel perceber o alcance das expressdes dolo e
negligéncia grosseira do utilizador, que temos até aqui vindo a enunciar, para que se possa
avaliar, sempre in casu, se existiu, ou ndo, quebra dos deveres e, consequentemente, se a

aquele serad imputada responsabilidade.

Ora, no Acérddo mencionado supra, no ponto | é dada uma definicdo de negligéncia
grosseira, pelo que, quando esta se verifique, a responsabilidade pelos prejuizos resultantes

de uma acgéo fraudulenta incidiram sobre o ordenador.

Consubstancia-se como negligéncia grave, ndo s6 aquela em que o cliente fornece os
codigos de acesso e credenciais disponiveis no cartdo matriz, como, também, nos casos em
que este aja com descuido e desatencdo, pese embora o correto funcionamento dos servicos
bancérios esteja assegurado, bem como os alertas de seguranca na pagina de E-Banking,
emitidos de forma extremamente clara e elucidativa na detecgdo de este tipo de ilicitude.
Aos olhos da nossa jurisprudéncia, esta situacdo — de negligéncia — é altamente

condenavel, posicdo com a qual concordamos (Alves, 2019, p. 42).

Tendo em linha de conta 0 exposto no artigo 115° n.° 4, do RISPME/DSP2, havendo
negligéncia grosseira por parte do ordenante, e tendo a entidade prestadora do servigo
provado que aquele incumpriu com as suas obrigac@es, serd o utilizador responsavel pelo
prejuizos causados, ficando adstrito a um pagamento superior ao limite definido pelo n.° 1
do pré referido artigo — € 50,00 (cinquenta euros) — montante maximo para as situacdes de

negligéncia leve, que deverdo, igualmente, ser alvo de responsabilizacao.

Em suma, e pegando na letra do Acorddao do Tribunal da Relacdo de Lisboa, 18 de
dezembro de 2019, onde foi relator A. Ameérico Lourenco, Processo 45/17.1PHSXL-3,

podemos distinguir a negligéncia do dolo com base neste ideal:

“A negligéncia ¢ um juizo de censura ao agente por ndo ter agido de outro modo, conforme

podia e devia. O trago fundamental situa-se, ha omissdo de um dever objectivo de cuidado
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ou diligéncia — isto &, ndo ter o agente usado a diligéncia exigida segundo as circunstancias

concretas do caso, de modo a obstar ao evento.

Quando a realizacdo de um facto for representada como uma consequéncia possivel da
conduta, havera dolo se o agente actua conformando-se com aquela realizagdo. Assim, na

conformagdo ou ndo conformagdo com o resultado é que reside a diferenca entre o dolo

A . . 80
eventual e a negligéncia consciente.”

Pese embora toda esta analise, ndo podemos deixar de referir que, em muitos dos casos, a
conduta pouco cautelosa deve-se ao desconhecimento por parte do cliente, uma vez que, e
salvo melhor opiniéo, apesar de nos encontrarmos na era digital, continua a existir bastante
iliteracia tecnoldgica, sendo que cabera essencialmente ao banco analisar o cliente

casuisticamente.

4.4. Imputacdo da Responsabilidade ao Prestador do Servigos

Até a0 momento, estuddmos os varios direitos e deveres de ambas as partes que figuram na
relagdo de E-Banking, da presuncdo associada ao banco para ilidir a culpa no ato
fraudulento, bem como a imputacdo de responsabilidade ao cliente, quando este aja com
dolo ou negligéncia. Encontra-se, assim, em falta o estudo da responsabilidade associada

ao prestador do servigo de pagamento, que abordaremos em seguida.

A nossa jurisprudéncia, de forma consensual, decide amplamente no sentido de
responsabilizar o banco no &mbito deste tema. Aqui, acreditamos, entre em préatica a ética
do direito da defesa do utilizador/consumidor que €, maioritariamente, a parte mais
desprotegida da relacdo. Ora, se o cliente ndo agir irresponsavelmente, a responsabilidade

recaira na fntegra sobre a entidade bancaria®'.

Conforme enunciado por Inés Alves (Alves, 2019, p. 45), apontamento que consideramos
importante, o Acérddo do Tribunal da Relagdo de Lisboa, 26 de outubro de 2010, cit.,
expede consideracgdes relevantes, sendo que, de acordo com este:
“... na sociedade de informagdo em que vivemos, s6 0 banco tem hipétese de
controlar os riscos que para ele sdo minimos e que poderdo ser desastrosos para a

A. Por isso, numa 6tica de defesa do consumidor, ndo tendo o banco demonstrado

% Disponivel para consulta em https://jurisprudencia.pt/acordao/193620/ .

81 Neste sentido, veja-se, entre outros, 0 Ac. do TRL, de 15 de margo de 2016, onde foi relator Rijo Ferreira,
Processo 1063/12.1TVLSB.L1-1, bem como o Ac. do TRG, de 17 de dezembro de 2014, onde foi relator
Fernando Fernandes Freitas, Processo 1910/12.8TBVCT.G1, ambos disponiveis para consulta em
http://www.dgsi.pt/ .
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culpa da A. na movimentagdo fraudulenta da conta, 0 mesmo tera de suportar as
consequéncias da fraude no circuito cuja fiabilidade, de resto, ele préprio se
comprometeu contratualmente a garantir”.
Conforme j& anteriormente abordado, existe uma presuncdo de culpa desde logo associada
ao banco, e, se este ndao a conseguir ilidir, serd sempre o responsabilizador pela pratica
fraudulenta, recaindo sobre si 0o reembolso imediato — tematica a que dedicaremos mais
atencdo nos pontos seguintes — do montante da opera¢do nédo autorizada (Alves, 2019, p.
46).

4.5. A Importéancia da Notificacdo a Entidade Bancaria

Conforme anteriormente mencionado, no titulo 2.3.1, a notificacdo por parte do cliente a
entidade bancéria a dar conhecimento da ocorréncia de uma operacédo fraudulenta opera um
papel fundamental no que diz respeito a distribuicdo dos prejuizos decorridos da operagéao

nao autorizada.

Procurando uma exposicao clara desta tematica, consideramos importante fazer uma ligeira
distingdo entre as perdas ocorridas antes da comunicacéo do cliente & entidade bancéria e
aquelas que ocorrem ap6s a comunicacdo. Isto porque, as reparticdes que ocorrem antes da
notificacdo assumem uma complexidade ligeiramente mais elevada, que pressupde alguns

esclarecimentos prévios (Barreira, 2015, p. 42).

Esta notificacdo de uma operacdo ndo autorizada, caracteriza-se pelo momento a partir do
qual o utilizador se podera ilibar da responsabilizacdo decorrente de um ato ilicito de
fraude — artigo 110°, n.° 1, al. b), do RISPME/DSP2. A partir deste momento, o cliente
deixa de suportar as consequéncias financeiras associadas a apropriacdo abusiva do seu

instrumento de pagamento (Barreira, 2015, p. 42).

De notar que a reducdo dos riscos e consequéncias destes atos é possivel de reduzir, se a
comunicacdo ao banco for feita assim que se tome conhecimento, sem atrasos
injustificados, dentro do prazo de treze meses, conforme estipula o artigo 112° n.° 1, do
RIJSPME/DSP2 — tornando, desta forma, invalidas quaisquer clausulas contratuais que
estipulem um prazo especifico pois, o cliente poderd nao ter conhecimento no préprio dia

da pratica da operacdo abusiva, tendo a seu favor o prazo supra mencionado.
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Apesar da urgéncia na notificagdo, a Diretiva (DSP2) ndo vem estipular nenhuma forma
concreta para a sua realizacdo, pelo que, na falta de estabelecimento, o cliente devera
entrar em contacto com a sua entidade bancaria pela forma que achar que seja mais célere.
Atualmente, a grande maioria dos utilizadores tém ja associado a sua conta de E-Banking,
um gestor virtual, pelo que, na nossa opiniéo, salvo douto conhecimento, esta sera uma das

possiveis formas de contacto, uma vez que se encontra disponivel a todo o momento.

E, no nosso entender, manifesto afirmar que, no caso da entidade bancéria n&o
disponibilizar estes canais para a comunicacao do cliente, esta esta a ir contra o estipulado
por lei, nomeadamente no artigo 111° n.° 1, al. c) e d), incorrendo numa acéo de ma-fé, em
venire contra factum proprium, tentando imputar o risco ao seu cliente, ndo Ihe permitindo

0 acesso ao contacto e posterior prova de que o realizou.

Apos a referida notificagdo da entidade bancéria, cabe a esta proteger a conta do seu
cliente, nomeadamente através do bloqueio de conta, proibindo assim qualquer
movimentacao sobre a mesma — art. 108°, n.° 2, al. a) e b), do RISPME/DSP2.

4.6. Dever de Reembolso

No decorrer deste estudo sobre a responsabilidade, surge, como ponto conclusivo, 0
reembolso dos valores indevidamente retirados. Ora, ap6s a notificacdo anteriormente
estudada, o banco, nos casos em que ndo se prove a culpa do cliente, devera reembolsar de

imediato os valores erradamente debitados da conta do cliente.

De acordo com o estabelecido no RISPME/DSP2, o prestador de servigos fica responsavel
pelo reembolso logo que tome conhecimento da operacdo, ou apds esta lhe ser
comunicada, sendo que o atraso no cumprimento desta obrigacdo compreenderd o
pagamento de juros moratdrios, conforme fixado pelo artigo 114°, n.°® 1 e 10, do
RISPME/DSP2.

O incumprimento desta obrigacdo — reembolso — € considerado, nos termos do artigo 151°,
al. dd), uma infracdo, punivel com uma coima de € 10.000,00 (dez mil euros) a €
5.000.000,00 (cinco milhdes de euros).
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5.0 MBWay

Presentemente, conforme temos ja vindo a estudar, e serd, a priori, de conhecimento geral,

1%, onde a comercializacdo de

vivemos atualmente envoltos num ecossistema digita
produtos e servicos de E-banking se encontra em constante mutacdo. Estes canais digitais
permitem ao cliente aceder a todo o tempo aos seus servigos bancario, independentemente

do sitio em que se encontrem.

Para além da facilidade que j& nos trouxe o E-Banking “tradicional”, hoje em dia, existem
cada vez mais aplicacdes® e solucdes de pagamento on-line que permitem, aos titulares de
uma conta de pagamento ou de um cartdo de pagamento, realizar, tal como através da
aplicacdo do banco, transferéncias entre utilizadores da app de pagamento, fazer
pagamentos, emitir cartdes virtuais ou até mesmo a emissao de cddigos para levantamento

de numerario em caixas de multibanco®*.

Estas aplicacbes de pagamento podem ser disponibilizadas através de dois meios
diferentes. Ou pelo proprio prestador de servicos, onde a app pode permitir 0 acesso a
conta de deposito a ordem e a realizacdo de operacdes a partir dessa conta, semelhante ao
que acontece no E-Banking, ou pode apenas possibilitar determinadas opera¢des — sdo as

vulgarmente chamadas de aplicagdes do banco.

Por outro lado, a app pode ser facultada por uma entidade terceira. Nestes casos, a app é
operada por uma entidade externa a da prestacdo de servicos, onde € associada uma conta
ou cartdo de pagamento, podendo, a partir daqui, serem movimentados fundos — sdo

exemplo disto: o MBWay, a Apple Pay, o Google Pay, entre outros.

N&o obstante 0 exposto, ainda que estas app s sejam operadas por uma entidade terceira, 0

prestador de servicos do cliente da aplicacdo serd o responsavel Gltimo pela correta

8 0O ecossistema digital é considerado um conjunto de ferramentas, plataformas e aplicativos que sdo
unificados sob a mesma estratégia para alcancar um melhor posicionamento de um produto ou servigo.
Disponivel para consulta em https://blog.internexa.com/pt/ecossistemas-digitais-0-que-sao-e-como-sao-
criados , consultado a 19-09-2023.

% Doravante designada por app.

8 para mais informag®es consultar https:/clientebancario.bportugal.pt/pt-pt/aplicacoes-de-pagamento-o-que-
sao , consultado a 19-09-2023.
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realizacdo da operagdo atraves dessa aplicacdo (tal como acontece nas app’s que sdo
disponibilizadas pela prépria entidade)®.

Num estudo realizado em agosto do presente ano, a Sage, empresa de apoio na area dos
sistemas integrados de gestdo e contabilidade, indica que 0s pagamentos em numerario
estdo a cair, sendo substituidos por meios de pagamento eletronico onde o cartdo bancéario
e 0 MBWay figuram como novas estrelas. Afirmam ainda que o MBWay é ja o meio de

pagamentos mais privilegiado junto das camadas mais jovens de consumidores.

E precisamente sobre esta aplicagdo que faremos um breve estudo no presente capitulo,
aprofundaremos como funciona, quais os direitos e deveres dos utilizadores deste meio de
pagamento, bem como fazer uma breve analise relativa a responsabilidade pela fraude

nesta aplicacao.

5.1. Nogao e Funcionalidade

O MBWay é uma aplicacdo da SIBS (empresa que gere a rede Multibanco — considerada
uma das maiores processadoras de pagamentos internacionalmente), que oferece uma
solucdo interbancéaria para compras e transferéncias imediatas através de um telemovel ou

qualquer outro aparelho eletrénico®.

Para poder usufruir do MBWay, basta ser cliente de um dos bancos aderentes®” — que, hoje
em dia, serdo quase todos — e fazer a associacdo, na aplicacdo, dos cartdes bancérios
pessoais ao numero de telemdvel pessoal — ou profissional, consoante a finalidade
pretendida. Esta associacdo pode ser feita através da prépria aplicacdo do E-Banking ou em
qualquer caixa automéatica da rede Multibanco®. De notar, que 0 MBWay ndo exige
quaisquer carregamentos, nem tem quaisquer custos de adesd@o, permitindo ao cliente

utilizar qualquer tipo de cartdo de débito.

O cliente, quando entra na aplicacdo, tem disponiveis varias solucbes, nomeadamente,

enviar e receber dinheiro, pagar em lojas ou restaurantes com a prépria aplicacdo, gerar um

% Informacdo retirada do site do Banco de Portugal, disponivel para consulta em:

https://clientebancario.bportugal.pt/pt-pt/aplicacoes-de-pagamento-0-que-sao, consultado em 20-09-2023.

8 Definicio retirada do site do Jornal Publico, disponivel para consulta em
https://www.publico.pt/2019/02/06/economia/noticia/quia-mb-way-1860978, consultado em 20-09-2023.

8 Pode ser consultada a lista dos bancos aderentes ao MBWay através da consulta ao site da aplicagdo,
nomeadamente através do link https://www.mbway.pt/bancos-aderentes/ , consultado em 20-09-2023.

8  Conforme indicado pelo sitt do  Multibanco, disponivel para consulta em
https://www.multibanco.pt/operacoes/mb-way/ , consultado em 20-09-2023.
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Cartdo MBNet (permite fazer compras on-line que aceitam Visa, Mastercard ou AMEX),

ou simplesmente gerar um cédigo para fazer levantamentos no Multibanco®®.

Clarificando aqui alguma das funcionalidades, no caso das transferéncias e do cédigo de
levantamento, o utilizador sé precisa de procurar o destinatario na sua lista de contactos,
seleciona-lo e dar a ordem para transferir. O montante chegara ao cartdo que o destinatario
tiver associado a sua propria conta de MBWay. J& nos casos dos levantamentos, o codigo
chega por SMS ao contacto associado a aplicacdo, e permite utilizar o Multibanco sem o
cartdo fisico. No que toca ao pagamento em lojas fisicas, o comerciante devera estar
munido de um software especifico para aceitar este tipo de pagamento — nestes casos
recorre-se a0 QR Code. Nas compras on-line, 0 processo é semelhante aos anteriores, mas
com recurso ao telemdvel, pois em todas as etapas € requerido o codigo PIN de seis

digitos®.

De notar que, a propria aplicacdo do MBWay confere alguns limites & sua utilizacdo ao
nivel do envio e recebimento de valores. De acordo com o proprio site, quer nos envios
quer nos recebimentos, o limite da operacao sdo 750,00 euros. A nivel mensal, o valor ndo

pode exceder os 2.500,00 euros, nem as 50 (cinquenta) transferéncias®.

Ja no que toca aos levantamentos, aqui sdo aplicados os limites gerais do Multibanco, ou
seja, 200,00 euros por cada operacdo num total de 400,00 euros diarios*.

Aqui chegados, e pela sua importancia para o restante do estudo, importa referir que de
acordo com o artigo 2° do RISPME/DSP2, o MBWay é considerado um instrumento de
pagamento, pelo que serdo de aplicar as mesmas regras do E-Banking, facto que muitos

dos consumidores ndo tém ainda devida consciéncia®.

Ora, neste sentido, os direitos e deveres do utilizador sdo praticamente idénticos aqueles
que se aplicam a utilizacdo da sua aplicacdo de E-Banking, ndo devendo, a nosso ver, este

esperar menos responsabilizacdo por estar a utilizar uma aplicacdo externa ao banco.

8 Informacdo retirada do site do Jornal Publico, disponivel para consulta em

Qottps://www.publico.pt/2019/02/06/economia/noticia/quia—mb—wav—1860978, consultado em 20-09-2023.
Idem

% Vide, para o efeito, https://www.mbway.pt/perguntas/enviar-dinheiro-mb-way/limites-mb-way/, consultado

em 20-09-2023.

%2 \/eja-se https://www.multibanco.pt/operacoes/levantamento/, consultado em 20-09-2023.

% Veja-se, neste sentido, o artigo de Maria Raquel Guimardes na Nova Consumer Lab, intitulado “MBWay,

Engenharia Social e Operacgdes Fraudulentas”, disponivel para consulta em:

https://novaconsumerlab.novalaw.unl.pt/mb-way-engenharia-social-e-operacoes-fraudulentas/ , consultado

em 20-09-2023.
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O site oficial do MBWay enuncia algumas recomendacdes de seguranca® aos seus
utilizadores, as quais agora aqui mencionamos. Em primeiro lugar, aconselham a associar
sempre um namero de telemdvel que seja familiar ao utilizador — preferencialmente o seu
pessoal. A ndo partilha do PIN de acesso a aplicacdo é, igualmente, um dos principais
cuidados que o utilizador devera ter em atencdo, nem como forma de pagamento, nem
como forma de garantia — o PIN da aplicacdo (seis digitos) é equiparado ao PIN do cartdo
bancério, sendo, por isso, estritamente pessoal e intransmissivel. O mesmo se aplica ao

codigo gerado para um levantamento através do MBWay.

O utilizador devera ter ainda em consideracdo que, em caso de duvida, os responsaveis por

tal esclarecimento é sempre a aplica¢do e nunca um desconhecido.

De referir que 0 MBWay é um método de pagamento com autenticacao forte, ja estudada
anteriormente neste trabalho, no titulo 2, facto que eleva os niveis de seguranca, pelo que

deveré ser utilizada.

5.2. A Responsabilidade pela Fraude na Aplicacdo - Analise

Jurisprudencial

A elevada mobilizacdo dos pagamentos implica um aumento consideravel dos riscos de
fraude, comparativamente aos meios eletronicos ditos tradicionais. Este risco aumenta
devido a utilizacdo de redes publicas de wireless, palavras-chave pouco seguras,
descarregamentos sem seguranca que podem levar a instalacdo de malwares nos aparelhos
pessoais, SMS, videos e mensagens partilhadas nas redes sociais, tudo isto utilizando o
mesmo dispositivo daquele em que se acessa a conta bancéria. Para além do exposto, a
utilizacdo das aplicagdes desatualizadas, acdo frequente entre os utilizadores, que nao
permita a realizacdo de atualizacbes, muitas vezes de seguranca, consubstanciam na

vulnerabilidade do sistema e possiveis intromissdes ndo autorizadas™.

A maioria dos casos registados de fraude no MBWay é realizada de forma extremamente
simples, a nivel de esquema informatico — nada comparado aos casos de fraude
anteriormente estudados —, o que pressupde uma total desatencdo por parte do utilizador do

servigo. Este tipo de fraude ndo implica um conhecimento informatico soberbo por parte

% Disponivel para consulta em: https://www.mbway.pt/seguranca-mb-way/, consultado em 21-09-2023.
% Conforme Maria Raquel Guimaries na Nova Consumer Lab, intitulado “MBWay, Engenharia Social e
Operagdes Fraudulentas”, disponivel para consulta em: https://novaconsumerlab.novalaw.unl.pt/mb-way-
engenharia-social-e-operacoes-fraudulentas/, consultado em 21-09-2023.
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do burldo, mas sim uma técnica recorrente nestes cenarios que se designa de engenharia

social®.

Estes métodos de engenharia social tém tido uma evolugdo extremamente notdria com o
correr dos anos, em especial desde a altura pandémica por que passamos, onde a utilizacao
dos meios digitais se tornou quase que indispensavel para a grande maioria da populacéo.
Acrescido a esse aumento de vida on-line esta o facto de que este método poder ser
exercido atraves que qualquer forma de telecomunicacdo, abrangendo assim a sua area de
atuacdo. Nestes casos, a vitima pode ser aliciada por compras fantasma, falsos
investimentos, entre outras, sendo que terminam sempre numa consumacdo de uma

operacdo fraudulenta que, nestes casos, pode ou ndo ser autorizada pela vitima.

Conforme indica Maria Raquel Guimardes”, os esquemas fraudulentos mais frequentes
surgem das vendas de bens em segunda mdo numa plataforma eletronica, e podem ser
acionados quer pelo vendedor, quer pelo comprador. Numa primeira modalidade a vitima e
instruida a instalar a aplicacdo do MBWay no seu telemdvel, com recurso a uma caixa
multibanco ou, sendo ja utilizador, a efetuar ou receber o pagamento, conforma a posicao
em que se encontre o autor da fraude. Apds a instalacdo da aplicagdo é requerido a vitima
que insira o seu cartdo e codigo na caixa multibanco, é-lhe requerido para inserir o numero
e cddigo indicados pelo falso comprador ou vendedor, sendo que, assim sera este quem
recebe 0s codigos no seu telemdvel, tendo total acesso a aplicacdo da parte contraria. Pode,
em alternativa, ser o proprio autor da fraude a inserir os dados do utilizador que ele lhe
tenha fornecido aquando do acordo da compra. Em qualquer um dos casos, o utilizador

estd a permitir 0 acesso a terceiro a sua conta bancaria, ainda que sem consciéncia do ato.

Ora, nestes casos, e uma vez que esta forma de pagamento se encontra prevista no
RJIJSPME/DSP2, bem como esta auséncia do cumprimento dos deveres de seguranca —
negligéncia grosseira —, toda e qualquer operacdo fraudulenta que ocorra apds esta cessao
de dados correrd por conta do utilizador, de acordo com o artigo 115° n. 4, do
RJSPME/DSP2.

% A engenharia social é considerada pelo IBM como uma manipulagio das “... pessoas para que
compartilhem informag6es confidenciais, facam download de software malicioso, visitem sites que néo
deveriam, enviem dinheiro para criminosos ou cometam outros deslizes que comprometam seus bens e sua
seguranga, sejam eles pessoais ou corporativos”. “Como engenharia social explora as fragquezas humanas em
vez das vulnerabilidades técnicas ou de sistemas digitais, as vezes é chamado de 'hackeamento humano".
Para o efeito, vide https://www.ibm.com/br-pt/topics/social-engineering, consultado em 21-09-2023.

% Maria Raquel Guimarées na Nova Consumer Lab, intitulado “MBWay, Engenharia Social e Operagdes
Fraudulentas”, disponivel para consulta em: https://novaconsumerlab.novalaw.unl.pt/mb-way-engenharia-
social-e-operacoes-fraudulentas/.
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Para além desta, uma segunda categoria de operacdo fraudulenta, ainda de acordo com o
estudo da autora acima mencionada, pode ocorrer da seguinte forma: “no momento de o
utilizador receber um pagamento do terceiro via MB Way, (...) € instruido, também
telefonicamente, para “enviar dinheiro” ao falso comprador em vez de lhe “pedir dinheiro™.
Assim sendo, esta operacdo é autorizada ou realizada pelo utilizador, devidamente
autenticado e feitas a partir do seu proprio telemével, logo, ndo ficam abrangidas pelo

RJIJSPME/DSP2 como operacdes ndo autorizadas, uma vez que sao.

Mais uma vez, expressamos a nossa opiniao, salvo douto conhecimento, no sentido de que
a grande maioria destes crimes acontece pela iliteracia do utilizador, porquanto o dito
homem médio ndo tem, a nosso ver, a devida destreza tecnoldgica, e ndo sd, para conseguir
evitar este tipo de acontecimento, sendo que, nestes casos, a falta de conhecimento é ainda

agravada pela engenharia social.

Distrate 0 supra mencionado, sdo também formas de fraude no MBWay aquelas que
estudamos anteriormente quanto ao E-Banking, aplicando-se as regras respetivas, de que

somos ja conhecedores.

Aqui chegados, a questdo a que urge responder sera sobre quem recaem os prejuizos pelas
acOes fraudulentas decorrentes do MBWay, sera do utilizador, do banco ou da prépria
plataforma SIBS?

Junto da nossa jurisprudéncia esta é uma tematica que tem vindo a ser, pelo seu indubitavel
crescimento, alvo de alguma discussdo. No entanto, ndo existem, ainda, muitas decisdes no
ambito do MBWay, pelo que, s6 o tempo dird em que sentido estes se comecardo a

pronunciar de forma mais consistente.

Neste sentido, e por acharmos relevante para a analise do presente ponto, citamos dois

acordaos em que a decisdo é inversa.

- Acérddo do Supremo Tribunal de Justica, de 09 de junho de 2022, onde foi relator Cid
Geraldo, Processo 10/20.1PAENT.S1%:

“V - O que resulta da matéria de facto provada é que o arguido, ao longo de um periodo de
4 meses, enganou pelo menos uma duzia de pessoas, convencendo-as a aderir ao servigo

MB WAY, e associar a aplicacdo ao nimero de telemével dele, fixando um cédigo PIN

% Disponivel para consulta em http://www.dgsi.pt/ .
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igualmente por ele definido e, na posse do numero de telemovel da vitima e do PIN, aceder
ao cartdo bancéario e a conta bancéria daquela e, por via do servico MBWAY, poder
ordenar movimentos bancarios a partir da conta da vitima (transferéncias para outros
cartdes ou contas bancérias), ou pagamentos de compras e, ainda, efectuar levantamentos
em numerario em caixas Multibanco, tendo as vitimas sido abordadas em momentos
completamente distintos, por processos independentes e autbnomos, invocando o arguido,
em alguns casos, identidades diversas e sempre diferentes da sua, indicando ndmeros de
telemovel diferentes (e nunca o nimero de telemovel do ofendido) onde recebia mensagem
com os cddigos de activacdo da aplicacio MBWAY, indicando, ainda, um codigo de 6
digitos, para definir o PIN MBWAY.

VI - Embora as situagdes criminosas que ocorreram se tenham processado genericamente
da mesma forma, aquele teve de escolher as suas vitimas em plataformas de venda online,
procurando ai identificar pessoas que tenham disponibilizado objectos para venda,
contactando-as telefonicamente, manifestando a vontade de comprar esses objectos e
dispondo-se a pagar os mesmos de imediato, por via da aplicagdo MBWAY, de forma
independente, em momentos distintos, em abordagens auténomas e com algumas variantes,
ndo havendo qualquer ligacdo entre aquelas pessoas, tendo o cuidado de se certificar que
cada uma das vitimas ndo era conhecedora deste processo de pagamento, (pois, caso
contrério, o agente dos factos desliga logo a chamada, ndo voltando a estabelecer qualquer
contacto), desenvolvendo, entdo, um processo ardiloso, conforme as circunstancias, tendo
em vista ter acesso a conta bancéria da vitima, pelo que, nunca poderia haver uma Unica
resolucdo que abarcasse todas as accdes ilicitas descritas. Diferente seria a conclusdo se
todas as vitimas estivessem reunidas numa mesma sala e o arguido aproveitasse a
oportunidade de estarem todas juntas para, de uma sO vez, as enganasse e CONvVencesse ao
uso da aplicacdo informatica MBWAY, aproveitando o desconhecimento dos ofendidos
sobre 0 modo de funcionamento dessa aplicacdo, a fim de efectuarem transferéncias de
dinheiro da conta de terceiros associada a aplicagdo MBWAY. Neste caso, sim, estariamos
perante uma s6 resolucdo criminosa, a que corresponderia um sé crime de um crime de

falsidade informatica e um crime de burla informatica”

No acérddo em estudo o arguido foi condenado por doze crimes de falsidade informatica e

seis de burla informatica. A ilicitude presente nesta decisdo € um exemplo da primeira

forma de fraude no MBWay que mencionamos no presente capitulo. No presente caso é até

dado o exemplo de que em que circunstancias a pratica repetida deste crime poderia ser

apenas condenavel uma vez. No nosso modesto entendimento, este acordao explica de

forma clara e sucinta a maioria das fraudes que ocorrem no MBWay.
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- Acérddo Tribunal da Relacdo do Porto, 10 de janeiro de 2023, onde foi relator Rui
Moreira, Processo 1053/20.0T8MAI.P1%:

O caso: “Depois de ter colocado a venda um automodvel numa plataforma eletronica de
anuncios, por um preco 1.400 euros, um homem foi contactado por outro que se mostrou
interessado na compra e que se ofereceu para realizar o pagamento de um sinal, no valor de
100 euros. Para o efeito solicitou ao proprietario que se dirigisse a uma Caixa Multibanco
para que o montante do sinal fosse imediatamente depositado na sua conta bancaria. Ao
fazé-lo foi levado associar ao seu MBWay o telemével do interessado, permitindo assim
gue este tivesse acesso a sua conta bancéria e fizesse varios movimentos indevidos. Ao
todo, o proprietario do veiculo ficou sem 10.400 euros, que 0 banco se recusou a repor, 0
gue o levou a recorrer a tribunal. Este julgou improcedente a acdo, absolvendo o banco de
qualquer responsabilidade pelo sucedido, decisdo da qual foi interposto recurso para o
TRP. 1"

“...Permitiu que o utilizador deste nimero passasse a poder usar o servico MBWAY para
aceder a sua conta bancaria, o que ele fez dali extraindo os valores levantados e o valor
transferido. Em concordancia com a sentenga em crise, sO pode entender-se que a actuagéo
do autor marido, ora apelante, assim descrita infringiu as suas obrigacGes de utilizador do
servico, subsumindo-se a sua conduta ao disposto na al. a) do n° 1 do art. 110° do DL n.°
91/2018, fazendo da aplicagdo em causa um uso indevido, em violagdo das respectivas
condigdes de utilizacdo, ao ndo preservar a seguranga do que a norma define como
“credenciais de seguranga personalizadas”. Para além disso, e ainda em concordancia com
0 juizo sobre essa conduta constante da sentenca recorrida, a actuagdo do autor marido sé
pode qualificar-se como negligéncia grosseira. ... Em suma, nada nos habilita a concluir
gue a conduta do autor marido ndo deva ser classificada como um desvio grosseiro ao
comportamento exigivel a um normal ou medianamente capaz utilizador deste sistema,
designadamente por representar uma conduta frequente ou recorrente, comum a um nimero
relevante de idénticos utilizadores, e ndo um desvio inaceitavel em relacdo & conduta
esperada desse modelo médio de utilizador... infringindo os principios mais basicos de
seguranca relativos a utilizacdo de meios electronicos de pagamento e de acesso a sua conta
bancaria, habilitando por si mesmo, com o uso do seu cartdo multibanco e do seu PIN de
autenticacdo... Concluimos, assim, em concordancia com o tribunal a quo, que o autor
marido, nas circunstancias do caso, actuou com negligéncia grosseira, para efeitos do

preenchimento dos pressupostos do art. 115° n° 4 do DL n.° 91/2018.

% Disponivel para consulta em https://www.direitoemdia.pt/
100 Resumo retirado da pagina LexPoint, disponivel em
https://www.lexpoint.pt/conteudos/987/117419/naticias/fraude-por-mbway, consultado em 22-09-2023.
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E, por isso, incontornavel a conclusio de que Ihe cabe suportar as perdas verificadas, que

ndo devem ser imputadas ao risco de operacao do sistema pelo réu.

Ao contrario do que aconteceu com 0 primeiro acorddo analisado, aqui a questdo
encontrava-se entre o utilizador e o prestador de servigos — banco. Ora, conforme tinha ja
sido mencionado, o prestador de servicos ndo pode ser responsabilizado por um caso de
fraude quando estejam verificadas, por parte do banco, todas as condi¢des de seguranca e
informacdes sobre a mesa. No presente caso, estamos perante um caso de negligéncia
absoluta por parte do utilizador que nao podera, no nosso entendimento ter outra decisao

que ndo seja a sua total e completa responsabilizacéo pelos danos sofridos.

Conforme afirmado anteriormente, ndo existem ainda muitas decisdes no ambito da fraude
neste meio de pagamento. No entanto, acreditamos que as mesmas aumentaram, sendo que
como em qualquer caso de direito, estas deverdo ser analisadas casuisticamente e sempre

tendo em atencéo o tipo de utilizador em questao.

50



Contratos de E-Banking e a Responsabilidade nas Operagdes ndo Autorizadas: O Caso do MBWay

Conclusao

Aqui chegados é inquestionavel o qudo imprescindivel € atualmente o servi¢co de E-
Banking, e o qudo este servico foi revolucionario para o setor bancario. Este acarreta um
sem numero de comodidades e beneficios ao utilizador e, ainda, uma economia

consideravel ao prestador de servigos.

O utilizador est, a nosso ver, no centro da evolugdo destes servigos, é com base nas
necessidades e exigéncias destes que os servicos vao evoluindo e melhorando, tentando
sempre trazer o melhor para o cliente. Com as demais atualizacdes é possivel, atualmente,
fazer uma pandplia de operagdes, todas de forma digital, que criam uma autonomia
irreversivel, a nosso ver, ao utilizador. Este avango, como pudemos analisar ao longo do
presente estudo, ndo ocorreu sé a nivel da propria entidade bancaria, mas sim através da
diversificacdo de canais, sendo que, no momento atual, sdo varias as aplicacdes de

pagamento, criadas por empresas diversas dos bancos, disponiveis para o utilizador.

N&o obstante esta revolucdo tecnoldgica, que abarcou no seu desenvolvimento inimeras
vantagens, também a ela estdo associadas diversas desvantagens, de entre as quais,
considerada pelos nossos legisladores como uma das mais relevantes — a fraude associada a
este servico de E-Banking, que permite o acesso indevido de um terceiro na conta do
utilizador, sendo possivel a movimentacdo de fundos, tudo isto sem a sua autorizacao.
Aquilo que depreendemos desta analise é que, da mesma forma que os sistemas evoluem
para positivo, 0 mesmo acontece para o lado inverso, tornando os sistemas cada vez mais

inviaveis.

Conforme explanado supra, uma das principais preocupac6es dos nossos legisladores, ndo
sO nacionais, mas um bocado por toda a Europa, tem sido justamente a questdo da
ciberseguranca. O RJSPME/DSP2, amplamente mencionado no presente estudo, vem
exatamente nesse sentido, ou seja, no sentido de melhorar as formas de seguranca dos

sistemas, elevando assim a protecéo do utilizador.

Foi no seio da responsabilidade, mencionada anteriormente, no ambito das operacdes nao
autorizadas, que se focou maioritariamente o nosso trabalho. No entendimento de quem se
considera responsavel por estes prejuizos que, de acordo com a jurisprudéncia analisada, €,

na maioria das vezes, imputada a culpa a entidade bancaria.
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Este é realmente um tema de importancia a debater, uma vez que, apesar de todas as regras
estipuladas no RISPME/DSP2, limitadoras dos deveres de cada parte, que conduzirdo a
responsabilidade respetiva, €, ainda assim, questionavel, de certo modo, algumas formas de
responsabilizacdo por parte do banco. Ora, no nosso entender, é bastante claro, com base
no RISPME/DSP2, quais sdo os requisitos a cumprir por parte do utilizador do E-Banking
para que este seja responsabilizado. Contudo, tal ndo é tdo facilmente categorizado para a
entidade bancéria. Quer isto dizer que, a nosso ver, e salvo melhor entendimento, sobre o
banco recai sempre o 6nus de prova, conforme observado. No entanto, nem sempre essa
comprovacao é de facil acesso, uma vez que, dificilmente, o banco conseguira comprovar

que existiu algum tipo de negligéncia por parte do utilizador.

Ademais, e paralelamente a esta tematica da responsabilizagdo pelas operagdes
fraudulentas no ambito do E-Banking, estudamos ainda a mesma no ambito da aplicacéo
MBWay. Ora, também aqui, € questionavel, no nosso entendimento, a responsabilidade das
partes. Quem sai responsavel por estas operaces fraudulentas, a entidade bancéria, o

utilizador ou sera que, em algum momento, poderéa ser responsabilizada a SIBS?

Apobs o presente estudo, concluimos que, até ao momento ndo existe possibilidade de
responsabilizar a SIBS. No entanto, questionamo-nos se ndo seria, de alguma forma, uma
possibilidade de tal acontecer, isto porque, de certo modo, ndo é a entidade bancaria que
elabora os termos e condicBes daquela aplicacdo, nem, tdo pouco, é chamada a intervir ao
longo da efetivacdo das operagdes. No entanto, e apesar de tecnicamente o banco néo
poder ser responsavel pelas burlas no MBWay, existem ja casos com pedidos de reembolso

no ambito das mesmas, 0 que ndo nos parece correto.

Ainda a titulo de questdo interna, surge-nos, desta vez relacionada com a protecdo do
utilizador, a seguinte: o acesso ao servico de E-Banking esta vedado através de um VPN —
ligacdo com recurso a tecnologia de criptografia que permite manter seguros os dados de
trafego —, talvez ndo pudesse ser uma questdo futura de andlise enquanto solucdo a
diminuicdo das fraudes on-line? Parece-nos que esta ndo sera uma questdo para um jurista

mas, sim, para os técnicos de ciberseguranca.

N&o obstante todas as questdes colocadas ao longo da presente dissertacdo, somos a
acreditar que um dos principais fatores das burlas se deve, especialmente no ambito do
MBWay, a falta de literacia tecnologica que, no nosso entender, é fundamental para a boa

utilizacdo dos servicos. Esta formacdo e informacédo ser ministrada néo so aos utilizadores,
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mas, e essencialmente, aos colaboradores das entidades bancérias para que, aquando da
ativacdo de um servico de E-Banking por parte de um cliente, estes mesmo pudessem
fornecer formacéo no sentido de melhorar o conhecimento daquele que utilizara o servico,

ou seja, de quem depende a boa prética de utilizacao.

Com esta exposicao final ndo se pretende desvalorizar a evolucao, pelo contrario, pretende-

se questionar, pois apenas do questionamento surge a vontade de mudanca.

Acreditamos que existem saltos tecnoldgicos que ainda ndo foram dados, conhecimentos
ainda ndo descobertos, que estardo a ser estudados por quem de direito e que, através de
um complemento de &reas, resultardo em espacos digitais mais seguros e completos, que

tudo tém para criar um futuro de esperanca.
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