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Resumo

De uma forma geral, os sistemas computacionais modernos, sejam eles de apoio e gestdo da
infraestrutura ou aplicacionais, produzem informacdo relevante sobre a sua atividade
operacional, que € mantida em ficheiros especificos designados por registos ou ficheiros de

log.

Estes ficheiros sdo normalmente produzidos em formato de texto e tém uma formatacéao
especifica para cada aplicacdo, guardando apenas a informacao relevante da sua atividade.
Por exemplo, o ficheiro de log que regista a atividade do sistema Linux, mantido pelo servigo
rsyslogd, que guarda informacdo referente ao estado atual ou histérico dos diversos

servigos que séo realizados no servidor.

Um desafio constante que é colocado aos administradores de sistemas, no &mbito das suas
funcBes, consiste em analisar cuidadosamente estes ficheiros, de forma a identificarem
potenciais problemas decorrentes da atividade do sistema operativo e/ou dos servidores
aplicacionais. Um bom exemplo de utilizacdo deste tipo de registo, ocorre ao nivel de

seguranca através de tentativas de acesso ndo permitido a servidores.

Devido a quantidade de informacdo gerada, esta analise é dificultada pelo volume de
informacdo detalhada que os ficheiros de log guardam e pela necessidade constante de
analise da informacao disponibilizada. Neste caso ndo ha mecanismos nativos que permitam
a fusdo da informacédo constante dos varios logs, através da sua agregacao e sumarizacdo
num ficheiro de log agregador, ou “meta-log”. Tal facto permitiria que o administrador de
sistemas se focasse apenas na informacdo relevante, que consta do “meta-log”. Outra
dificuldade importante consiste na necessidade de automatizar o tratamento dos logs. SO
assim seré possivel lidar, em tempo Util e com objetividade, com a quantidade de informacéo

que é gerada continuamente.

Hé vérias aplicacdes que auxiliam a administracdo de sistemas nestas tarefas, embora nem
sempre estejam ao alcance do administrador de sistemas. Algumas aplica¢des sao comerciais
e ndo sao flexiveis ao ponto de processar qualquer tipo de log. Ha ainda aplicagdes que estéo
acessiveis em open source, mas séo dificeis de configurar e, por vezes, apresentam falta de
suporte profissional, e ndo possibilitam a flexibilidade necessaria na automatizacdo e
sumarizacdo das mensagens de log. Por exemplo, a aplicacdo Nagios ¢ uma solucdo de

monitorizacdo open source, que necessita de algumas configuragdes para obtermos
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informacdo centralizada sobre a infraestrutura, enquanto que a solugédo comercial System
Center Operation Manager (SCOM) requere um esforco menor de configuracdo na

monitorizacao da infraestrutura, redes e aplicagdes.

Neste projeto desenvolveu-se uma solucdo de fusdo de logs alimentada pelos sistemas
operativos e aplicagdes. Desta forma pretende-se contribuir para a melhoria no tratamento
automatico dos ficheiros de log. A solucdo proposta é composta por cinco blocos principais,
designadamente o pre-processamento dos ficheiros de log; o processamento de ficheiros de
log de acordo com um template pré-definido; a producéo de um meta-log com a informacéo
mais importante que foi selecionada durante a fase de pré-processamento; a correlacdo das
entradas do ficheiro resultante com as entradas dos ficheiros de log originais e, por altimo,

a visualizagdo do “meta-log” resultante e dos correspondentes registos originais.

A aplicacéo foi desenvolvida em PERL, onde se realizaram testes de aceitacdo da solucéo e,
comprovadas no presente projeto. A prova de conceito foi realizada com ficheiros de log
provenientes do sistema operativo Windows e aplicagdes, tendo sido utilizados 430 logs com
criticidade dos tipos “erro” e “informativo”. Com os resultados obtidos conclui-se que a
solucdo proposta permite reduzir o nimero de campos analisados nos logs, assim como o

tamanho do ficheiro utilizado para analise.

Palavras-chave: fuséo de logs, administracdo segura de sistemas, monitorizacao
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Abstract

Modern computer systems, in general, produce relevant information, whether infrastructure
or application, about their operational activity, which is kept in specific files called records
or log files.

This kind of files are usually produced in text format and have a specific format for each
application, retaining only the relevant information of the activity. For example, a specific
log file that records the activity of an Linux system, maintained by the rsyslogd service,
stores information regarding the actual or historical status of the various services that are run

on the server.

A constant challenge that system administrators face daily, is to carefully analyze these files,
in order to identify potential problems arising from regular activities of the operating system
and / or application servers. A good example of using this kind of record occurs at the

security level by identifying access attempts prevention aeeess to servers.

Derived from the amount of information generated, this analysis is hampered by the volume
of detailed information that log files stores and the continues need to analyze the information
available on those files. In this case, there are no native mechanism that allow the merging
of the information contained in multiple log files, through their aggregation and
summarization in a single aggregating log file, or “meta-log”. This would allow the system
administrator to focus only on the relevant information, which appears in the “meta-log”.
Another important difficulty is the need to automate the handling of logs. Only then will it
be possible to deal, in a timely manner and with objectivity, with the amount of information

that is generated continuously.

There are several applications that assist systems administration in these tasks, although they
are not always available to the system administrator. Some applications are commercial and
are not flexible enough to process all type of log. There are still applications that are
accessible in open source, but they are difficult to configure and sometimes lack professional
support, and do not provide the necessary flexibility in the automation and summarization
of log messages. For example, Nagios is an open source monitoring solution, which requires

some customization to obtain centralized information about the infrastructure, while the
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System Center Operation Manager (SCOM), a commercial solution, requires less

configuration effort for infrastructure monitoring, networks and applications.

This project aims to develop a solution for merging logs powered by operating systems and
applications. It intends to contribute to improve the automatic handling of log records. A
proposed solution consists of five main blocks, namely ef log record pre-processing; log
files processing according to a predefined model; meta-log production with the most
important information selected during a pre-processing phase; a correlation between the
entries in the specified file with the entries in the original log records and, finally, the

response from the resulting “meta-log” and the corresponding original records.

An application in PERL was developed to perform acceptance tests of the solution, proven
in this dissertation. A proof of concept was performed with system and application log
records in Windows, in summary 430 logs were used with error and informative critical. The
results obtained allow us to conclude that the proposed solution allows to reduce the number

of fields in the logs, such as the size of their text file.

Keywords: log fusion, secure system administration, monitoring
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Aplicacdo centralizada para a gestéo e fusdo de logs

1. Introducao

Atualmente, a inovacdo em TI é um fator-chave para o sucesso das organiza¢fes. Com essa
inovacao, as empresas beneficiam de maior produtividade, flexibilidade e lucros. Todos os
equipamentos ligados na infraestrutura de rede de uma organizacdo, incluindo os
dispositivos madveis, produzem um vasto conjunto de registos de atividade, o0 que leva a
criagdo de informacéo variada sobre a sua atividade. Estes registos séo produzidos pelo
proprio sistema operativo, bem como pelas aplicagdes que cada equipamento tem em
execucdo, como aplicacBes de suporte ao negocio, servicos do sistema operativo, entre

outros. O registo de atividade é guardado em ficheiros designados por logs [1].

Estes ficheiros de log, sdo uma parte fundamental e critica de qualquer sistema, pois
permitem aos técnicos obterem informacgdes sobre as atividades em execucdo ou ja
realizadas pelo sistema. E igualmente possivel verificar as ocorréncias e as suas causas.
Devido ao aumento de equipamento com ligacdo a rede (como servidores, routers, switches)
ou aplicacbes (como sistemas de bases de dados, firewalls, IDS), gerir os logs torna-se uma
tarefa cada vez mais complicada para os administradores de sistemas. A sua importancia é
fundamental na identificacdo do crescente aumento das ameacas a bases de dados, redes
sociais, lojas virtuais, entre outros [2]. Este aumento do volume e dimensdo dos logs,
também influéncia o desempenho dos discos no processo de armazenamento destes registos,

que poderdo atingir a sua capacidade mais rapidamente do que a desejada ou esperada [3].
Genericamente, os logs podem ser classificados em trés grupos principais [2]:

e Registo das operacdes dos utilizadores que acedem e realizam operacdes nos
sistemas (clientes e/ou parceiros das organizagdes);

e Registos das operacOes de quem planeia, implementa, testa e gere o sistema
(colaboradores das organizagdes);

e Registos da camada de infraestrutura (hardware e software).

Uma possivel solugdo para o armazenamento e gestdo da diversidade de logs passa pela sua
centralizacdo, especialmente os relacionados com o0s sistemas mais criticos das
organizagOes, como logs de auditoria dos servidores, firewalls, IDS, entre outros [1]. Esta

centralizacdo de logs permite armazenar dados considerados de crescimento rapido e que
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ocupam muito espaco em disco. A centralizagdo dos logs, durante o processo de
armazenamento, disponibiliza a consulta de informagdes existentes nos logs de forma
eficiente, ndo atrasando a execucdo de atividades envolvidas durante o processo de

armazenamento dos logs [2].

O mercado disponibiliza varias solugdes, comerciais e open source, de centralizacdo e
andlise automatica de logs que ajuda os administradores de sistemas a agregar os diversos
logs num Unico local, tornando esta analise mais simples e apelativa. Estas solu¢Ges também
disponibilizam dashboards e relatérios com graficos e métricas estatisticas e em caso de uma
ocorréncia potencialmente andmala, por vezes € possivel programar o envio automatico de
uma notificacdo para o e-mail ou por mensagem escrita ou de voz para o telemovel do
administrador de sistemas. No entanto, o custo de aquisi¢do destas solugdes ndo é o mais
apelativo para as organizacdes e em alguns casos, sdo de dificil configuracdo e requerem

conhecimentos prévios nem sempre detidos pelos administradores de sistemas.

Genericamente, nas mensagens de log encontram-se informacdes relacionadas com a
resposta as seguintes questdes sobre uma determinada ocorréncia: como (de que forma
aconteceu); quem (nome do utilizador); quando (dia e hora); onde (nome da maquina ou
processo) o qué (comando ou atividade que originou a ocorréncia); e resultado (descri¢ao

do problema) [4].

Embora esta informacéo exista nos ficheiros de log, algumas mensagens sdo caracterizadas
pelo seu texto em bruto, de dificil leitura, interpretacdo ou pesquisa, ndo estruturado ou com
uma estrutura pouco intuitiva [5]. Também a falta de priorizacdo das mensagens nalguns
ficheiros de log, relacionada com a sua “severidade”, € um desafio para os administradores
de sistemas e constitui um obstaculo a uma analise mais rapida e estruturada da informacao
ai existente. Por exemplo, esta falta de informacao origina a que, caso ocorra um problema
critico na infraestrutura, servico ou aplicacdo, o administrador de sistemas ou programador
ndo terd a percecdo da ocorréncia e, so tera conhecimento do sucedido quando ocorrem

falhas em algum dos componentes da infraestrutura (por exemplo, servico ou aplicacéo).

Por outro lado, os eventos registados nos ficheiros de log também séo Gteis para identificar
tendéncias operacionais e apoiar em investigacdes internas da organizacdo, incluindo a

auditoria e anélise forense [6], através de monitorizagao.
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A monitorizacdo é um fator chave na produtividade das organizaces, pois em caso de falhas
(por exemplo, falha total de rede ou lentid&o provocada por malware néo detetado) no acesso
a servidores ou aplicacdes, os colaboradores podem ndo desempenhar as suas tarefas de
forma adequada, diminuindo a sua produtividade. Também os problemas nos sistemas
operativos, aplicagcdes ou comunicagdes, influenciam o correto desempenho das tarefas dos
colaboradores. Estes problemas podem ser diminuidos com a implementacéo de alertas na
monitorizacao de logs recolhidos e, posteriormente de notificagdes (por exemplo, por email
ou SMS) sobre os mesmos [7]. Por exemplo, no caso da falha do servigo de Apache pode
ser despoletado um alerta na consola de monitorizagéo e simultaneamente, enviado um email

ao administrador de sistema.

Os logs também sdo um dos recursos fundamentais para uma monitorizacdo de seguranga
eficiente e consciente através de orientacdes que podem originar conclusdes em caso de
ataque ou incidente de seguranca. A monitorizacdo permite identificar o que aconteceu, qual
0 impacto, o que podemos fazer de seguida ou o que pode ser alterado para prevenir esta
situacdo. Também permite identificar ocorréncias de falhas nos sistemas e detetar um ataque
em curso [8]. Por exemplo, detetar a ocorréncia de um login com sucesso a um servidor de

um utilizador externo a organizacéo.

Neste projeto pretende-se contribuir para o desenvolvimento de uma solucdo que possa
melhorar a leitura do conteudo da informacédo de ficheiros de logs de formatos heterogéneos,
através da sua fusdo num formato normalizado contribuindo assim para a melhoria na analise

e usabilidade destas mensagens pelo administrador de sistemas.

1.1.0bjetivos

Neste projeto de mestrado pretendeu-se analisar a estrutura e campos relevantes de diversos
logs, desenvolver um prot6tipo para automatizar o tratamento dos campos considerados
relevantes nos logs e converté-los posteriormente para uma estrutura que possa ser

interpretada através de um browser.
Para tal, foram definidos os seguintes objetivos para este projeto:

e Definir uma arquitetura para o tratamento automatico das mensagens de log
recolhidas pelos sistemas operativos e aplicacfes. De entre os vérios logs que

poderdo ser recolhidos, podemos identificar os logs dos servidores aplicacionais
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(web, FTP, SSH, entre outros) e os logs do funcionamento do sistema operativo (por

exemplo, em Linux, 0 syslog e, em Windows, o Event Viewer);

Definir um template para cada um dos tipos de logs considerados para
processamento, recorrendo a uma linguagem de especificacdo. No desenvolvimento
do protétipo foi utilizado o formato XML. O formato do ficheiro de log resultante,
que designaremos neste documento por “meta-log”, inclui os campos considerados
relevantes pelo administrador de sistemas para a andlise global da atividade do
sistema;

Definir um template para o formato do meta-log, recorrendo igualmente a uma
linguagem de especificacdo. Também neste caso foi utilizado o formato XML;
Desenvolver uma aplicacao piloto que teste a arquitetura definida, designadamente
que implemente o pré-processamento e conversdo dos ficheiros de log e a
consequente transformacao para o formato do meta-log;

Desenvolver uma interface web de visualizagdo em Power Bl para melhorar a
usabilidade no tratamento dos ficheiros de log, através de funcionalidades de
relacionamento entre as mensagens constantes do meta-log e as correspondentes
mensagens originais;

Avaliar o desempenho da solucdo, através da analise dos padrdes redundantes que

sdo rejeitados, da usabilidade da solucdo e da sua aplicabilidade em cenarios reais.

Os contributos deste projeto sdo 0s seguintes:

Aplicacdo piloto para o tratamento de logs originais e posterior conversdo para
formato XML, disponivel na plataforma GitHub

(https://github.com/Silveriodias/logfusion-at-perl);

Aplicacdo web desenvolvida em Power Bl para a visualizacdo dos resultados obtidos
e correlacionamento com as mensagens originais, permitindo uma analise rapida e
simples dos logs;

Especificacdo dos formatos dos ficheiros de log das aplicacbes e do meta-log,
definidos em XML;

Testes de validacéo e analise critica aos resultados obtidos a utilizagdo da arquitetura

proposta em cenarios reais.
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1.2.0rganizacgao do documento

O documento esta dividido em oito capitulos, sendo o primeiro constituido pela motivacao,

objetivos e contributos com este projeto e a organizacdo do documento.

O segundo capitulo descreve os conceitos fundamentais para auxiliar a leitura e interpretacao

deste relatorio.

O terceiro capitulo apresenta os trabalhos relacionados com o tratamento automatico de logs
e aplicagdes existentes no mercado, que tenham tido influéncia no desenvolvimento deste

projeto.

O quarto capitulo ilustra a arquitetura proposta na implementacgéo deste projeto e 0s campos

relevantes nos diversos logs.

O quinto capitulo descreve o processo de desenvolvimento deste projeto. Este capitulo inclui
0s principais algoritmos, os scripts utilizados no desenvolvimento e a integracdo com a

tecnologia de Power BI.
O sexto capitulo descreve e justifica os testes realizados e resultados obtidos.

O sétimo capitulo apresenta a analise critica dos resultados obtidos, vantagens e pontos

fracos da utilizacdo de uma solucdo deste género, tendo em conta os resultados obtidos.

Por fim, o oitavo capitulo apresenta as conclusfes deste projeto, onde sdo comentados 0s
objetivos propostos inicialmente e o trabalho futuro.
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2. Conceitos fundamentais

Este capitulo descreve as tecnologias de sistemas operativos utilizados e as linguagens de
scripting em que se baseou o desenvolvimento do projeto. E também enquadrado o conceito
de ficheiro de log, os formatos mais comuns, em que circunstancias as mensagens sao

geradas, quais as funcionalidades e a sua importancia.

2.1. Sistemas Operativos

O Ubuntu foi usado no desenvolvimento deste projeto. Trata-se de uma distribuicdo Linux
open source e gratuita, baseada em Debian e encontra-se disponivel em trés edicdes
(Desktop, Servidor e Core). Atualmente, este sistema operativo encontra-se na verséo 20.04
e € langada nova versdo a cada seis meses [9]. Foi usada a versdo Ubuntu 18.04.3 LTS,
(instalado na versdo servidor) da méquina virtual de desenvolvimento do projeto. Trata-se

de uma versao estavel com atualizacdes frequentes, assegurando o suporte por cinco anos.

O Windows 10, é um sistema operativo cliente mais atual da Microsoft. Esta versdo é
precedente ao Windows 8.1 foi lancada em outubro de 2014 e distingue-se pelas
funcionalidades de mdultiplos ambientes de trabalho [10]. O Windows Event é um
componente dos sistemas operativos da Microsoft e permite aos administradores de sistemas
e utilizadores analisarem os logs da maquina de forma local ou remota [11]. Este componente

foi usado no projeto para consultar e extrair os logs para a realizacao dos testes.
2.2. Linguagens de scripting e de especificacao

2.2.1. PERL

O PERL, Practical Extraction and Reporting Language, € uma linguagem de programacao
que pode ser executada em diversas plataformas. Foi criada por Larry Wall e permite
desenvolver programas em sistemas operativos Unix, MS-DOS, Windows, Macintosh, entre
outros. Pode ainda ser usada como CGI para a web, para o processamento de formularios na
web e ainda para automatizagédo de tarefas de administracdo de sistemas operativos Unix
[12]. E uma linguagem destinada ao desenvolvimento de scripts, que podem ser executados

em qualquer sistema operativo.
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O PERL foi a linguagem escolhida para a implementacdo dos scripts necessarios para a
criagdo do meta-log e do template, A escolha foi a simplicidade no desenvolvimento, o facto
de haver experiéncia prévia e a possibilidade de ser executada em varios sistemas operativos.

Destaca-se ainda pelas seguintes caracteristicas principais [13]:

e Rapidez, rapido a executar determinadas tarefas e mais poderoso;

e One-Linear, disponibiliza atalhos que permitem escrever scripts de forma rapida;

e Expressdes regulares, suporta nativamente a programagdo com expressoes
regulares;

¢ Relevancia, permite aos programadores integrar de forma facil, diversas interfaces

ou componentes de terceiros que ndo sdo compativeis entre si.

Atualmente, o PERL ainda é utilizado porque possui uma vasta comunidade. No entanto, o
Python estd a ganhar popularidade a nivel mundial devido a sua quantidade de pacotes

compativeis com todos os sistemas operativos [14].

2.2.2. XML

O XML, eXtensible Markup Language, é uma estrutura formal para ficheiros, que permite
organizar os dados (por exemplo texto, bases de dados) de forma hierérquica e extensivel,
recorrendo a marcadores (como outras linguagens de markup, como o HTML). E uma
especificacdo recomendada pela W3C e, pode ser utilizada para partilhar informacdes entre

varios servidores e aplicagbes, bem como para reutilizagdo de codigo [15].

2.2.3. JSON

O JSON, JavaScript Object Notation, ¢ um modelo de armazenamento e transmissdo de
informacdo no formato de texto. E uma estrutura utilizada por aplicacdes web devido & sua
capacidade de estruturar a informacdo, de forma mais compacta que na estrutura XML,
tornado o parsing da informagéo mais rapido [16].

2.2.4. Tomada de Decisao

As linguagens de especificagdo de XML (seccdo 2.2.2) e JSON (seccdo 2.2.3) foram
consideradas e analisadas na implementacdo do template do projeto. Tém caracteristicas
proprias, sendo algumas semelhantes em ambas e encontram-se presentes nas Tabela 2.1

[16]. Apds a andlise e tendo em atencdo o objetivo do projeto, decidiu-se utilizar o XML na
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linguagem de especificacdo do template, pois a implementacdo da sua estrutura € mais

simples e aos marcadores (tags) que utiliza permitem a interpretacdo do contetido de forma

simples e intuitiva.

Tabela 2.1 — Semelhancas e diferengas nos modelos XML e JSON.

Semelhancas

Apresentam informagdes no formato texto.

Natureza auto-descritiva.

Capacidade de representar informacéo
complexa, dificil de representar no formato
de tabela, em objetos compostos (objetos
dentro de objetos), relacdes de hierarquia,
arrays, dados ausentes, entre outros.

Possibilidade de transportar informacdes
para aplicacdes AJAX.

Utilizam padrdes para representagéo de
dados. XML é um padrdao W3C e JSON
formalizado na RFC4627.

Independentes de linguagem. Os dados
representados em XML e JSON podem ser
acedidos por qualquer linguagem de
programacéo, através de API’s especificas.

Diferencas

JSON néo é uma linguagem de marcagao.
N&o possui tag de inicio nem de fim.

JSON apresenta as informacdes de forma
mais compacta.

JSON néo permite executar instrucdes de
processamento.

Possibilidade de transportar informacGes
para aplicacdes AJAX.

JSON destina-se a troca de informacdes,
enquanto XML possui mais aplicagdes.
Por exemplo: Atualmente, existem bases
de dados completas armazenados em XML
e estruturados em SGBD’s XML nativo.

2.3.Visualizacao e analise de logs

O Power BI é um servigo de analise de negocios da Microsoft, que utiliza 0 modelo SaaS,

lancado em julho de 2015. Este servigo tem o objetivo fornecer visualizagGes interativas e

estd orientado para os recursos de Business Intelligence (BI), utilizando uma interface

simples para que os utilizadores finais criem os seus proprios relatorios e dashboards. O

Power BI, € composto por varios componentes (como por exemplo, Power Bl Desktop,

Power Bl Service, Power Bl Gateway e Power Bl Report Server) que permitem a integragao
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com varias solugdes [17] [18]. O Power BI foi utilizado no projeto, mais concretamente no
maodulo de visualizagdo das ocorréncias do “meta-log” e das correspondentes entradas nos

ficheiros originais.

2.4.Nocéao de log

Os logs sdo registos de atividades, normalmente formatadas em texto, que s@o geradas pelas
acoes realizadas por uma aplicacdo, sistemas operativos ou interagdes dos utilizadores [19].
Estes registos ocorrem nos computadores pessoais, servidores, dipositivos mdveis ou
equipamentos de rede e podem ser guardados em ficheiros, memoria RAM do computador

e bases de dados, sendo um fator chave na detecdo e resolugdo de problemas.

Baseado nas informacdes guardadas é possivel detetar o uso indevido de um componente da
infraestrutura (como por exemplo, um servidor), ataques, exploracdo de vulnerabilidades,
realizar auditorias (através das acdes realizadas pelos utilizadores) e detetar problemas no
hardware, programas e servicos ou politicas instaladas. Torna-se assim possivel aos
administradores de sistemas tomarem medidas preventivas a problemas de maior ou

minimizar os riscos, caso ocorram [20].

Segundo o NIST, a gestdo de logs define-se como “the process for generating, transmitting,
storing, analyzing, and disposing of computer security log data”, ou seja, 0 que € necessario
registar e por quanto tempo é necessario reter esses registos [21].

Os logs séo gerados sempre que existem interacdes reais com o sistema operativo, aplicacao
ou servico, guardando-os em ficheiros, durante um intervalo de tempo e podem ser

analisados quando necessario.

No entanto, existe uma grande quantidade de aplicacdes distintas, tornando-se dificil definir
um padrdo Unico para todas as mensagens de logs. Apesar de cada aplicagcdo possui um
formato diferente para estes registos geralmente, existem informacdes basicas que estdo
presentes na maioria dos logs, como a data, hora e fuso horario que ocorreu uma determinada
atividade ocorreu, endereco IP de origem da atividade, dados do que foi enviado, alterado
ou removido e o resultado (sucesso ou insucesso) da atividade. Também registam 0s
diferentes niveis de severidade (critico, erro, alerta, informativo, debug, entre outros)
consoante a aplicacdo ou sistema operativo com o intuito de corrigir erros ou verificar o
estado de saude [20].

10
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2.5.Caracterizacéao de ficheiros de log

Os testes e resultados obtidos neste projeto, descritos respetivamente nos capitulos 6 e 0,
baseados na arquitetura proposta no subcapitulo 4.1, foram realizados com eventos de log
recolhidos pelo Event Viewer do Windows. Estes ficheiros de log tém as seguintes

caracteristicas principais:

e Microsoft-Windows-Kernel-General: regista informagdes sobre o
sistema operativo Windows, como por exemplo quando é que o computador foi
iniciado [22];

e Service Control Manager: consiste num servidor RPC, para que 0S
programas de configuracdo e controle de servigos possam manipular servigos em
maquinas remotas. Este servico € inicializado com o sistema operativo [23];

e Trusted Platform Module: ocorre quando é executada uma operacdo de
extensdo do PCR do TPM [24];

e Microsoft-Windows-UserModePowerService: disponibiliza dados a
interface de gestdo de métricas para servicos e aplicacdes. Esta interface € designada
por Windows Performance Monitor [25];

e Microsoft-Windows-Kernel-Power: informa que o sistema foi desligado de
forma incorreta/inesperada [26];

e Microsoft-Windows-WindowsUpdateClient: é executado no computador
cliente para verificar a existéncia de atualizagdes [27];

e Microsoft-Windows-DistributedCOM: é uma plataforma independente,
distribuida e orientada a objetos, que permite implementar componentes de software
binarios que podem interagir em si [28];

e Microsoft-Windows-Power-Troubleshooter: permite corrigir
problemas relacionados com as op¢oes e configuragdes de energia, planos de energia
e configuragdes de screen timeout nos sistemas operativos cliente [29];

e Microsoft-Windows-Winlogon: fornece suporte interativo para logon [30];

e Microsoft-Windows-Kernel-Boot: informa que o sistema foi desligado de
forma inesperada [26];

e EventLog: regista eventos de varias fontes e armazena-os num Unico local,

possiveis de serem consultados [31].

11
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ESENT: refere-se ao tempo de execu¢do do Extensible Storage Engine (parte de uma
base de dados transacional, semelhante ao SQLite). O ESE ¢ utilizado por vérios
servigos e aplicacGes da Microsoft para guardar dados (como exemplo, o Microsoft

Edge, para guardar o historico das paginas visitadas pelo utilizador) [32].

2.6.Gestao de logs

Com o crescimento da infraestrutura das organizacoes, a quantidade de logs produzidos

também cresce, tornando-se necessaria a gestdo dos mesmos. Existem varios métodos

automatizados para gerir os logs:

Solugdes de scripting desenvolvidas a medida, que consistem na implementacéao de
scripts que recolhem informacéo de desempenho ou ac¢6es ocorridas em servidores
ou aplicacGes. Este tema sera abordado com detalhe na subcapitulo 3.1;

Solugbes de monitorizacdo, refere-se a centralizacdo de varias fontes de dados e
permite a analise do desempenho de varios servidores, equipamentos de rede ou
aplicacdes, em tempo real;

Solucgdes de SIEM, também centraliza vérias fontes de dados e permite realizar uma
analise de ameacas e ataques em varios servidores, equipamentos de rede ou

aplicacdes, em tempo real.

Independentemente da solucdo de gestdo de logs escolhida, estdo sempre disponiveis as

seguintes fases [33]:

Definicdo da politica: Determina 0 que a organizacdo pretende auditar (por
exemplo, detecdo de eventos de seguranga, gestdo de operacdes e aplicagoes,
compliance);

Configuracédo: Converter as politicas de auditoria em informa¢do como, detalhar os
eventos de log que ajudam a atingir objetivos;

Colecéo: Inclui o envio de eventos de mensagens de log dos clientes para o servidor
de gestéo dos logs;

Normalizacao: Anélise (ou estruturacdo) dos campos dos dados. Estes, por norma,
facilitam a indexacéo, recuperacéo e divulgacdo da informacéo;

Indexacdo: Otimiza a recuperacdo de dados para consultas/pesquisas, filtros e

relatérios. E necessario indexar os dados & medida que sdo armazenados;

12
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6. Armazenamento: Os dados recolhidos precisam de se guardados, a médio ou longo
prazo. Podem ser guardados em discos rigidos locais ou externamente (SAN e NAS);

7. Correlacao: Processo que junta diferentes eventos da mesma fonte ou de varias num
evento Unico. Por exemplo, identificar um ataque de “forga bruta” a uma password,
em vez de identificar sessdes de logons sem sucesso;

8. Baselining: Processo que define o que ¢ “normal” num determinado ambiente, para
que em caso de ocorréncia de um evento anomalo, seja despoletado um alerta;

9. Alarmistica: Caso ocorra um evento critico de seguranca ou falha de uma operacao,
é importante que a equipa de resposta ao problema seja notificada através de
aplicacdes baseadas nos protocolos SNMP, por SMS ou outra forma adequeada;

10. Dashboards/relatérios: Os dashboards e/ou relatérios permitem que as equipas

técnicas identifiquem problemas e facam a gestdo de conformidade (compliance).

Como referido anteriormente, as solugdes de gestao de logs sdo desenvolvidas de diferentes
formas e com distintas caracteristicas e aplicacdes. Algumas destacam-se na vertente de
infraestrutura, outras na vertente aplicacional e outras ainda na vertente de detecdo de
ameacas na rede. Essas solucdes classificam-me genericamente em aplicagdes centralizadas

de gestdo de logs e Security Information and Event Management (SIEM) [21].

As solucdes de gestdo de logs centralizados, Centralized Log Manangement - CLM,
consolidam as diversas fontes de logs num unico local acessivel ao administrador de
sistemas. Este tipo de solugdes ajudam o utilizador a analisar e visualizar a informacéo
descrita nos logs de forma mais répida, em segundos, em vez de horas, semanas ou dias,
tornado a organizacdo mais dinamica, lucrativa e segura. As funcionalidades mais comuns

nas solucdes CLM sdo as seguintes funcionalidades [34]:

¢ Politicas de retencdo dos logs ou seja, torna-los disponiveis durante um determinado
periodo temporal;

e Pesquisa facil de informac&o dentro dos logs;

e Gerar alertas com base nas métricas definidas nos logs;

e Partilhar o proprio workspace, area de trabalho do utilizador autenticado na solucao,
e registar informag6es com outras pessoas de forma simples e rapida;

e Custos reduzidos e maior armazenamento (comparando com as solucgdes SIEM);

e Backup e acesso ao historico dos logs;

13
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e Configurar alertas de seguranca e gestdo de acessos de utilizadores especificos, sem

dar acesso privilegiado (root) ao servidor.

As plataformas de SIEM oferecem as equipas de T1 uma visdo global do que esta a acontecer
nos varios servidores da rede (interna e externa), em tempo real, de toda a infraestrutura ou
parte dela, ajudando os administradores de sistemas a serem mais proativos no que se refere
a ameagcas de seguranca. Ou seja, permite que as equipas de Tl recolham dados de varias
fontes, aplicagdes, equipamentos, num Gnico local. Também despoletam alertas em caso de
anomalia no tréfego existente, por exemplo, na(s) firewall(s) da organizacéo, permitindo

andlises mais rapidas e completas.

As solugdes do tipo SIEM sdo a jungdo dos conceitos SEM e SIM, gestéo de eventos de
seguranca e gestdo de informac6es de seguranca, respetivamente. As SEM analisam os dados
dos eventos registados em tempo real, com o objetivo de correlacionar eventos através da
monitorizacdo das ameagcas e respostas a incidentes. As SIM analisam e recuperam os dados
dos eventos, gerando relatérios com a informacdo necessaria a organizagdo em tempo real.

As SIEM tem os seguintes beneficios para as organizaces [35]:

e Detecdo de ameacas de seguranca na infraestrutura;

e Melhor analise dos logs através da criacdo de relatérios informativos em tempo real;
e Permitem correlacionar logs e a analisa-los a longo prazo;

e Maior eficiéncia;

e Prevencdo de possiveis ameacas a seguranca;

e Conformidade na infraestrutura.

2.6.1. Regulamento Geral de Protecdo de Dados na gestéo de logs
O Regulamento Geral de Protecéo de Dados (RGPD) surgiu em maio de 2018 [36], com o
intuito de “estabelecer regras referentes a protegdo, tratamento e livre circula¢do de dados
pessoais das pessoas singulares em todos os paises membros da Unido Europeia”. Este
regulamento tem como objetivo reforcar a Protecdo de Dados, prevista no art.° 8.° da Carta
dos Direitos Fundamentais da Uni&o Europeia, e adequar a legislagdo existente nos Estados-

Membros da Unido Europeia, através de bases para o mercado digital [37].

Segundo 0 RGPD, pode assumir-se que toda a informacao processada por uma organizagao
é identificada como sendo de caracter pessoal (PIl). Ou seja, toda a informacao que permita
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identificar um colaborador, como o primeiro nome, o apelido, o nimero de cartdo de cidadao

ou de passaporte, enderecos IP, usernames, endereco de email, entre outros.

Numa solucdo de gestdo de logs centralizados, os logs de rede e aplicagdes processados,
podem fazer com que a organizacéo viole a conformidade com o RGPD, pois a probabilidade
de existirem estes dados é grande. Tal ndo significa que o regulamento limite a recolha de
logs. Pelo contrério, ele impulsiona uma postura de seguranga encorajando a adogdo de
medidas adicionais na recolha dos mesmos [38].

Como sugestdo do orientador, analisou-se o capitulo 3 da dissertagdo “O Regulamento Geral
de Protecdo de Dados e a Pseudonimizagédo de Logs”. Para garantir a conformidade com o
RGPD sugere-se que os administradores de sistemas sigam uma abordagem de minimizacao
e anonimizacdo dos dados configurados nos logs do servidor. Apresentam-se algumas

indicagdes que contribuirdo peara essa anonimizagao:

e “Os enderecos IP completos sé devem ser armazenados pelo tempo necessario para
fornecer um servico;
Os logs devem incluir apenas os dois primeiros octetos de enderegos IPv4 ou 0s trés
primeiros octetos de enderecos IPV6;

e Os registos de enderecos IP de entrada ndo devem durar mais do que trés dias
(suficiente para considerar um fim de semana);

e Na&o devem ser registados identificadores desnecessarios (portos de origem e destino,
registos de data e hora, nUmeros de portos de protocolos);

e Os logs devem ser protegidos contra acesso ndo autorizado.” [39]

Os Art.° 4 - “Principios relativos ao tratamento de dados pessoais”, Art.° 25 - “Prote¢do
de dados desde a conce¢ao e por defeito”, Art 30 — “Registos das atividades de
tratamento”, At 32 — “Seguranca do tratamento” e Art.° 33 - “Notificagdo de uma
violacdo de dados pessoais a autoridade de controlo” presentes no regulamento, refletem
como o registo de logs de auditoria podem ter um grande impacto na implementacdo da

protecdo de dados numa organizacao.

Assim, este tipo de solugdes ajudam as organizacdes a manter a conformidade com o RGPD,
através da monitorizacdo de acessos as aplicacdes, as bases de dados e inclusivamente, aos
logs aplicacionais. Para além disso, também ajudam na reducédo de risco de perda de dados,

visto que eles estdo centralizados; facilidade em analisa-los; reducéo de complexidade e de
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superficie de ataque; logs estruturados e/ou encriptados e anonimato de campos de dados
confidenciais [38].

2.6.2. Importancia dos logs
O registo, armazenamento e anélise dos varios logs, independentemente do motivo, na
maioria das vezes, € a Unica forma que um administrador de sistemas tem para descobrir as
causas de um problema ou um comportamento anormal e € um procedimento de elevada
importancia na auditoria de seguranca para as organiza¢des. Também é um fator importante

para efeitos de analise forense.

Uma auditoria de seguranca para ter sucesso depende da existéncia de registo de logs
confidveis, aumentando a probabilidade de sucesso quando se correlacionam e identificam
padrdes de incidentes de seguranca ocorridos no sistema. Em caso do sistema operativo, rede

ou servidor estar comprometido, a seguranca pode estar em causa.

Os dados gerados pelos logs fornecem diversas informac@es que podem ser transformadas
em indicadores capacitados na medicdo dos niveis de seguranca e na avaliacdo das medidas
de seguranca oferecem os resultados esperados e planeados. Estes dados podem ser
reproduzidos em relatorios diarios, mensais ou anuais, mostrando logs registados,
estatisticas de desempenho (como CPU, memédria e consumo de espaco em disco) dos
servidores ou equipamentos de rede. Também é possivel, através desses indicadores,

identificar tendéncias nos servidores, prever falhas de servigos ou controlar acessos.

Os sistemas de centralizacdo de logs desempenham a funcéo de analise e correlacdo de logs,
evitando esforco desnecessario na consulta de varios ficheiros de logs em diferentes

maquinas, e aumentando a produtividade dos administradores de sistemas [20].

16



Aplicacdo centralizada para a gestéo e fusdo de logs

3. Estado de Arte

Este capitulo aborda os trabalhos relacionados com o tratamento automatico de logs e
aplicacdes, comerciais e open source, que existem no mercado e que influenciaram a tomada

de deciséo para a implementacao deste projeto.

3.1.Solucbes relacionadas com o tratamento automatico de logs

Algumas organizagdes quando pretendem recolher os logs dos seus sistemas, fazem-no
através de scripts executados de forma manual ou automatizada [40]. Quando séo executados
de forma automatica, normalmente a sua execucao € agendada para recolher os dados (como
por exemplo, diariamente, semanalmente ou mensalmente) e guarda-os num ficheiro de
texto. Por vezes, os ficheiros com a informagéo recolhida podem ser enviados por email para

0 administrador de sistemas.

Encontram-se disponiveis varios scripts destinados a este proposito para diversos sistemas
operativos, servicos e aplicacdes, como por exemplo visualizar o espago utilizado das
mailboxs do servigco de email da Microsoft (Microsoft Exchange) [41]. Em alguns casos, é
necessario adaptar a linguagem do cddigo fonte do script ao sistema operativo do servidor,
onde seré executado ou as informac@es que o utilizador pretende obter da infraestrutura ou
servigos. Por exemplo, um script desenvolvido na linguagem PowerShell, para analisar o
desempenho de memdria nos servidores Windows, terd de ser adaptado de modo a ser

executado em servidores Linux.

O exemplo ilustrado na Figura 3.1, mostra o output de um script executado num sistema
operativo Linux que recolhe o nimero de utilizadores ligados ao sistema num intervalo de

tempo definido, nimero de tentativas de login com sucesso e sem sucesso [42].
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# sh /opt/scripts/user-access-details.sh

Enter the Date, Use Double Space for date from 1 to 9 (Nov 3) and use Single Space for date from 18 to 31 (Nov 3@): Nov 3@

Figura 3.1 — Exemplo de output de recolha de dados de um utilizador [42].

3.2.Software para tratamento manual de logs

O Notepad++ é um software que permite ler e editar ficheiro em varios formatos. Através
dele, os utilizadores podem abrir um ficheiro de logs e analisa-lo de forma personalizada,

mas manual.

Esta aplicacdo disponibiliza uma seccdo de definicdo do contetdo do ficheiro, onde é
possivel definir palavras-chave para logs de diferentes niveis de severidades, como por
exemplo “Erro” (0 log € sublinhado a vermelho), “Alerta” (a amarelo) e “Informativo” (a

azul) [43]. A Figura 3.2, mostra o exemplo referido.

T DA s wy | by Vet - =K.

Figura 3.2 — Ficheiro de logs personalizado no Notepad++ [43].
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Esta solucdo é simples, prética, sem custos e facil de executar para um administrador de
sistemas. No entanto, tem a desvantagens de ser uma tarefa realizada manualmente e de ndo

ser eficaz quando o ficheiro é muito grande.

3.3.Aplicacgbes comerciais e open source

Como referido no subcapitulo 2.6, as solucbes de gestdo de logs diferenciam-se em
centralizadas (subcapitulo 3.3.1) e do tipo SIEM (subcapitulo 3.3.2).

3.3.1. Gestéo centralizada de logs

Atualmente, o mercado disponibiliza inimeras solu¢Ges para gestdo de logs e gestdo
centralizada de logs, diferenciando-se pelas caracteristicas, funcionalidades e custos. Por
vezes com base na andlise das Tabela 3.1 e Tabela 3.2, conclui-se que existem solugdes no
mercado que disponibilizam funcionalidades de gestdo de logs e SIEM, como é o caso do
SolarWinds e do Splunk.

O blog PC&Network!, considerou como melhores solucdes de gestdo de logs em 2019, o
SolarWinds Event Log Consolidator/Manager, LogFusion, Netwrix Event Log Manager,
Splunk e WhatsUpGold [44]. Na Tabela 3.1, encontra-se uma breve descricdo de cada

solucéo.

Tabela 3.1 - Melhores solugdes de gestdo de logs em 2019

Nome Caracteristicas
O SolarWinds divide-se em duas partes para gerir logs
de eventos. O Event Log Consolidator é totalmente
gratuito e pode-se considerar uma versao leve do
Manager, que é mais robusto.
Permite visualizar logs de varios sistemas Windows e
SolarWinds Event Log filtrar os logs por ID e padrbes nos dados do evento.
Consolidator/Manager O Log & Event Manager, também disponibiliza uma
versao gratuita que armazena e avalia dados histéricos
de log, envia alertas por email e correlaciona dados de
varios dispositivos na rede.
A nivel de seguranca, garante compliance através do
agendamento de auditorias automatizadas [44].

! https://www.pcwdld.com/
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Nome Caracteristicas
E uma soluc&o considerada basica no que faz, mas fa-
lo de maneira limpa e concisa. Ele ingere logs
baseados em texto, eventos e remotos.
A versdo gratuita grande parte dos recursos existente
na verséo com licenciamento. No entanto
funcionalidades como pesquisa por input,
personalizacdo de colunas apenas estao disponiveis na
versdo com licenciamento [44].
E um freeware e também trabalha com
funcionalidades basicas, como consolidacéo de
eventos numa rede inteira através de um unico local,
Netwrix Event Log Manager  despoleta alertas de eventos criticos por email, em
tempo real e permite filtragem de alertas e ficheiros,
mas de forma limitada. Esta solucdo ndo seré ideal
para infraestruturas grandes [44].
Aplicacéo de gestdo de logs que se distingue pelo
encapsulando de dados de uma gama de dispositivos

LogFusion

Splunk o . .
P numa rede. Também é flexivel de modo a funcionar
on-premises, hibrido ou cloud [44].
Distingue-se pela capacidade de automacéo e na
gestdo de logs de rede, mas também possui excelentes
recursos de log para eventos do Windows. Também
WhatsUpGold 9P

inclui servigos de monitorizacdo em tempo real com
capacidades para filtrar e analisar os logs recolhidos
[44].

Do levantamento realizado, realcam as seguintes consideragoes:

e A solucdo Solarwinds foi a mais utilizada em 2019;

e O Solarwinds destaca-se pelas funcionalidades que disponibiliza;

e As solugdes centralizam a informacao (métricas e logs);

e Grande parte das solucbes tem a versdo gratuita, no entanto limitada por
funcionalidades ou trafego recolhido diariamente;

e As solugdes permitem consultar os dados em tempo-real ou em historico;

e No caso do Solarwinds e Splunk, permitem a integracdo com varios ambientes (on-
premisses e cloud).

e O Solarwinds e Netwrix Event Log Manager quando detetam anomalias na

infraestrutura, informam o responsavel da mesma por email.
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3.3.2. Security Information and Event Management

Da mesma forma que o mercado disponibiliza inimeras solugfes para gestdo de logs,
também disponibiliza outras para SIEM, com funcionalidades e custos distintos. Segundo o
site compariTech?, as plataformas de SIEM, SolarWinds Security Event Manager,
ManageEngine EventLog Analyzer, Micro Focus ArcSight ESM, Splunk Enterprise
Security, LogRhythm Security Intelligence, IBM QRadar, entre outras, como as melhores
em 20109.

Em 2018, a Gartner divulgou o posicionamento dos produtos de SIEM, tendo em conta as
caracteristicas de elevada participacdo no mercado e aumento das receitas [45] e 0s seguintes

quadrades de classificagdo [46]:

e Challengers: solugdes que possuem grande capacidade de producdo e entrega, mas
que ainda ndo atingiram uma porcao relevante do mercado

e Leaders: solucdes que possuem uma posicao de destaque no mercado, destancando-
se entre as concorrentes e encontram-se num nivel mais avangado de
desenvolvimento tecnoldgico;

e Niche players: solugdes que com focar em apenas algumas necessidades existentes
no mercado;

e Visionaries: Solugdes que possuem boa capacidade de investimento e apresentam
novas tecnologias, mas ainda ndo disponibilizam tudo o que prometem nas suas

funcionalidades.

Da anélise da Figura 3.3 conclui-se, segundo a avaliacdo da Gartner, que as empresas lideres

no mercado com solugdes de SIEM séo a Splunk, a IBM e a LogRhythm [45].

2 https://www.comparitech.com/
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Source: Gartner (December 2018)

Figura 3.3 - Gartner no quadrante dos lideres para solu¢fes SIEM em 2018 [45].

Ainda com base nos resultados retirados da Figura 3.3 e do site compariTech, compila-se na

Tabela 3.2 a comparacdo de algumas dessas solucdes e as suas principais caracteristicas.

Nome

Splunk

Tabela 3.2 — Melhores solucbes de SIEM de 2018 e 2019

Caracteristicas
- Recolhe dados de diversas maquinas (servidores,
servidores de web, redes, exchanges, mainframes,
dispositivos de seguranca);
- Interface flexivel ao utilizador para pesquisar e analisar
os dados em tempo real,
- Algoritmo de perfuracao para encontrar anomalias e
padroes familiares nos ficheiros de log;
- Sistema de monitorizacao e alerta para visualizar eventos
e acOes importantes;
- Os relatorios usam um output automatizado para 0s
dashboards [47];
- Possui de periodo gratuito de 30 dias;
- Integracdo com a cloud [48].
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Nome

IBM QRadar

LogRhythm

SolarWinds Log &
Event Manager

Micro Focus
ArcSight ESM

Caracteristicas
- Visibilidade abrangente dos dados em ambientes on-
premises e baseados em cloud num Unico painel;
- Deteta ameagcas conhecidas e desconhecidas,
disponibiliza alertas individuais que identificam e
priorizam possiveis incidentes. Aplique a Inteligéncia
Anrtificial para acelerar os processos de investigacdo em
50%;
- Oferece feedback em circuito fechado que melhora, de
forma continua a detecdo e usa seguranga automatizada
para prosseguir proactivamente ameagas e automatizar
processos de controlo [49];
- Possui periodo de utilizacdo gratuito de 14 dias;
- Integracdo com a cloud [48].
- Tecnologia inteligente que coleta, analisa qualquer tipo
de dados (estruturados ou ndo estruturados);
- Back-end do Elasticsearch para consultas/pesquisas
simples ou elaborados com velocidades extremamente
rapidas;
- Monitoracdo de ataques criticos do primeiro ao Gltimo
segundo da ocorréncia;
- Dashboards avancados que ajudam a interpretar
rapidamente se os dados sdo originarios ou se é uma
ameaca [47].
- Licenciamento por né;
- Correlacdo e correcdo de eventos em tempo real,
- Monitoriza a integridade de ficheiros;
- Analisa USB;
- Dashboards configuravel;
- Agendamentos de consultas;
- Grupos definidos pelo utilizador;
- Emails personalizaveis;
- Feed de inteligéncia sobre ameacas [47];
- Integracdo com a cloud [48].
- Recolhe bilhdes de eventos por dia, mais de 400 data
sources de forma centralizada;
- Armazena dados de forma mais eficiente através da
agregacao de eventos do Logger e a compacta logs ate
10:1;
- Documentos de compliance em dashboards e relatorios
integrados que aliviam a carga relacionada aos requisitos e
auditorias;
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Nome Caracteristicas
- Pesquisa de dados através de consultas dinamicas que
facilitam a pesquisa em grandes quantidades de dados [50];
- Possui periodo gratuito, limitado pelos dados ingeridos;
- Integracdo com a cloud (Azure e AWS) [48].

Do levantamento realizado, realcam as seguintes consideracoes:

e A solucdo Splunk foi a mais utilizada em 2018 e 2019;

e As solugdes recolhem dados de varias fontes de dados;

e As solugdes mostram a informagéo recolhida em dashboards;

e A informacdo visualizada nos dashboards é em tempo-real;

e Os dados recolhidos sdo possiveis de consultar em tempo-real ou em histérico;

e O Solarwinds destaca-se pelas funcionalidades de monitorizacdo da integridade dos
ficheiros, analise USB e agendamento de consultas aos dados recolhidos;

e A maioria das solugdes apresentam a possibilidade de utilizagdo gratuitamente

durante um periodo temporal definido.

3.4.Aplicacdes de visualizacédo de dados

As solugdes de visualizacdo de dados permitem em representar visualmente (através de
graficos, tabelas, métricas, entre outros) os diferentes dados, divididos em categorias, para
facilitar e agilizar a sua andlise. Por norma, os dados sdo recolhidos por aplicacdes

especificas devido ao volume elevado em cada instante [51].

Em 2019, a Gartner divulgou o posicionamento das solucdes de anéalise e visualizacdo de
dados, tendo em conta as caracteristicas de elevada participagdo no mercado e 0 aumento
das receitas, nos quadrantes de classificagdo Challengers, Leaders, Niche players e
Visionaries [46]. Cada quadrante de classificacdo encontra-se descrito na seccéo 3.3.2.

Da analise da Figura 3.4 conclui-se, que as empresas lideres no mercado com solucGes de

Anélise e Visualizacdo de dados sdo Microsoft, Tableau e Qlik.
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Figura 3.4 - Gartner no quadrante dos lideres para solucfes de Andlise e Visualiza¢do de Dados em 2019 [46].

Ainda com base nos resultados retirados da Figura 3.4 e do site CIO3 compila-se a Tabela

3.3, onde é possivel comparar as principais caracteristicas de algumas dessas solucdes.

Tabela 3.3 — Melhores solucBes de Analise e Visualizagdo de Dados em 2018 e 2019

Nome Caracteristicas
- Permite analisar e visualizar dados com origens on-
premises ou cloud;
- Disponibilizac&o e partilha de dashboards/relatorios
interativos na plataforma Power Bl
- Integra com diversas solucdes plataformas da Microsoft;
Microsoft Power - Analise centralizada de dados e de forma personalizada;
BI - Simplifica tomadas de decisdo baseadas em dados e
diferentes fontes;
- Viséo 360° do negocio;
- Configuracgéo de notificacoes;
- Requer licenga, no entanto a implementacdo do
dashbords/relatorios ndo requer de licenga [52] [53].

8 https://cio.com.br/
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Nome Caracteristicas
- Recolhe dados em ambientes on-premises e em cloud;
- Disponibiliza acesso dos dados aos colaboradores da
empresa com base nas politicas corporativas de governagao
dos mesmos;
- Licenca mensal por utilizador, sendo que existe versao
gratuita, mas limitada [52].
- Disponibiliza as componentes de BI, anélise avancada e
gestdo do desempenho;
- Disponibiliza médulos para diversas areas, como por
exemplo Financas, Recursos Humanos, Marketing, entre
outras;
- Requer licenca para utilizacdo [52] [54].
- Baseia-se em cloud;
- Disponibiliza componentes de Bl adaptadas a varios
setores, como financeiros, assisténcia médica, educacéo,
Domo entre outros;
- Integra-se com as plataformas AWS, Jira, GitHub;
- Robusta visualizacdo em dispositivos moveis;
- Requer licenca para utilizacéo [52].
- Solucdo mais usada para implementar dashboards,
scorecards e relatdrios standard,;
- Visualizagdo é realizada por interface Web que se pode
adaptar as exigéncias dos utilizadores (utilizadores
avancados e utilizadores standard) através de restri¢oes;
- A versdo mais recente importa dados do Google
Analytics, Snowflake e Salesforce Pardot;
- Necessita de licenca [52].
- Andlise ao registo de chamadas;
- Visualizagéo de inteligéncia;
- Correlaciona eventos entre redes;
IBM i2 Analyst's - Possivel exportar os dados;
Notebook - Integracdo direta com os dados;
- Requer licenca de utilizacdo, no entanto é possivel testar
sem custos num intervalo de tempo de 30 dias [55].
Esta solucgéo foi analisada por sugestdo do orientador.

Qlik

Board

Dundas Bl

Do levantamento realizado, realgam as seguintes consideragoes:

e A solugdo Microsoft Power Bl foi a mais utilizada 2019 e destaca-se pelas suas

funcionalidades;

e As solugdes recolhem dados de vérias fontes de dados;
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e As solugdes mostram a informagéo recolhida em dashboards;

e A maioria das solugdes apresentam licenca para utilizagéo.

Resumindo, o projeto desenvolvido pretende ajudar na andlise dos logs recolhidos dos

servidores com sistema operativos Windows, filtrando os campos dos logs mais relevantes.

As solugdes descritas anteriormente recolhem dados de qualquer tipo de logs, independente
da origem ou formato. No entanto ndo tém geralmente capacidade de filtragem dos dados
existentes. Neste projeto a visualizagdo agregada dos varios logs, através do “meta-log”, sera
realizada através de um relatorio desenvolvido especificamente para o efeito. O relatorio
assenta-se no formato XML, de modo a facilitar a leitura e interagdo com o ficheiro dos logs
originais. A componente de visualizacdo, designadamente o relatorio agregador, foi
desenvolvido em Power Bl, ndo sé por ser a solucéo que se destacou no mercado em 2019,

mas também pela experiéncia adquirida anteriormente com a aplicacéo.

Por outro lado, o custo das solugdes descritas € elevado e nem todas as organizagdes tém
meios financeiros para as implementar. As organiza¢fes que ndo tenham este tipo de
solugdes por questdes financeiras ou outras, podem utilizar uma aplicacdo baseada no

prototipo desenvolvido, para realizar a analise e filtragem do contetdo dos logs.
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4. Arquitetura proposta

Neste capitulo encontra-se o desenho da arquitetura proposta detalhada e a justificacdo dos

campos relevantes nas diversas mensagens de logs processadas.

4.1.Desenho da arquitetura

A arquitetura proposta, ilustrada na Figura 4.1, contém os seguintes formatos de ficheiros:

Ficheiro de texto, conjunto de elementos acedidos de forma sequencial, em posic¢des
consecutivas. A sua informacdo encontra-se estruturada em linhas, logo, o0s
elementos sdo de comprimento varidvel [56];

Script, consiste num conjunto de instrugdes escritas em cédigo PERL que serdo

executadas por uma determinada ordem pelo servidor, designado por script [57].

Esta arquitetura consiste numa aplicacéo que processa ficheiros de log distintos e transforma

as suas mensagens num ficheiro com um formato normalizado. Trata-se de um processo de

fusdo, em que se define um meta-log para o processamento dos ficheiros de log e um outro

para o formato de saida, do template.

A arquitetura ¢ dividida em trés fases:

Pré-processamento, consiste em agrupar ficheiro de texto com os logs gerados pelo
sistema operativo e aplicagbes com um ficheiro “confg”. O ficheiro “confg” tem o
objetivo dar ao utilizador a possibilidade de configurar/selecionar os valores dos
campos pré-definidos, consoante a aplicagao.

O processo de “pré-processamento” ¢é realizado através de um script que recebe os
dois ficheiros referidos anteriormente e gera um meta-log (ficheiro de texto) com um
formato genérico, baseado nos campos pré-definidos. Cada ficheiro de log, tem o seu
respetivo ficheiro “confg”.

Neste processo foi configurado um ficheiro de logs, que centraliza os logs dos varios
meta-logs, que é escrito sempre que o utilizador ndo insere os parametros de forma
correta na execucgéo da aplicagéo;

Fusao de logs, refere-se a agregacao dos meta-logs através da execucdo de um script

que recebe os varios meta-logs, resultantes da fase de “pré-processamento” e
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converte para uma linguagem de especificacdo, originando um ficheiro XML. Este
ficheiro é designado por template;
Neste processo também existe um ficheiro de logs da aplicacédo, que é escrito sempre
que o utilizador ndo insere os parametros corretamente.

e Visualizacdo, nesta fase é integrado o template originado na fase “Fusdo de logs”
numa solucdo de visualizacdo de dados, tornado a leitura do conteudo do template

rapida e simples.

\

v

Ficheiro . — . .E
de texto Pré- { Fus3o / et 20
processamento :

55 o)
— " 1 !

= —— L. Meta-lo Templat ERE—
¢ emplate Visualizagdo
confg

i -
| L

Ficheiro de logs Ficheiro de logs

Figura 4.1 — Desenho da arquitetura.

4.2. Tomada de decisdo no contetdo das mensagens de logs

Apbs a analise de diversos formatos e campos existentes nos logs de sistemas operativos

Windows e Linux, detetou-se a repeticdio dos campos “timestamp”, “nome do
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servigo/comando/aplicagdo”, “origem do log”, “nivel de severidade” e “descri¢dao”. No caso
dos logs de sistema operativo Windows, também se considerou relevantes 0s campos que

indicam o ID com evento, processo e thread.

A Tabela 4.1 descreve os campos considerados relevantes para o resultado do projeto, com
a respetiva descricdo detalhada.

Tabela 4.1 — Campos de logs definidos, descritos e utilizados no template.

Nome do campo Descricao

Conjunto de caracteres que fornece precisao de uma
determinada ocorréncia atraves da data e hora.
source Identifica o servidor que originou a ocorréncia.
Identifica a categoria do log para uma filtragem mais
rapida das possiveis causas do problema.

timestamp

levelLogName
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Nome do campo
user
sourceComputer
severityName
eventID

description
processID

threadID

Descrigédo
Identifica o utilizador autenticado no servidor que originou
a ocorréncia.
Identifica o servidor que sofreu o log.
Identifica o nivel de prioridade na resolucdo ou tomada de
alguma deciséo perante o log.
Identifica de forma Unica um determinado log.
Texto descritivo e resumido com o objetivo de enumerar
carateristicas proprias do problema.
Identifica de forma Unica o processo que se refere ao log,
quando aplicavel.
Identifica de forma Unica a thread que se refere ao log,
quando aplicavel.

Relativamente ao nivel de severidade das mensagens de log, a Tabela 4.2 descrever 0s trés

niveis considerados para o estudo e resultado deste projeto.

Tabela 4.2 — Niveis de severidade de logs definidos, descritos e utilizados.

Nivel de Severidade

error

warning

information

Descricao
Mensagens de erro existentes que podem originar erros
graves ou paragem no funcionamento do equipamento,
sistema operativo ou aplicacdo, se ndo for tomada uma
acdo de imediato.
Mensagens de alertas gerados pelo equipamento, sistema
operativo ou aplicacdo, que podem originar erros ou erros
graves, se ndo for tomada uma acéo a tempo.
Mensagens do estado das funcionalidades que o
equipamento, sistema operativo ou aplicacdo executam ou
estdo a ocorrer.

Por fim, na Tabela 4.3, consideraram-se as duas categorias com as respetivas descrigdes a

ter em conta no estudo e resultados deste projeto.
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Tabela 4.3 — Categorias de logs definidas, descritos e utilizados.

Aplication Informa que o log esta relacionado com a(s) aplicagdo(Ges).
System Informa que o log esta relacionado com o sistema operativo.
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5. Desenvolvimento

Este capitulo apresenta a implementacdo da arquitetura proposta com o0s principais
algoritmos desenvolvidos nos scripts. Este capitulo também descreve a integracdo do
template, output obtido através da fusdo dos meta-logs, no Power BI.

Para o desenvolvimento das aplicagdes configurou-se o sistema operativo Ubuntu 18.04.3
LTS, edicéo servidor, numa maquina virtual com 2 GB de RAM. Para esta maquina virtual,
foram importados todos os ficheiros de logs necessarios a implementacao e testes realizados

pelos scripts referidos na arquitetura proposta na subcapitulo 4.1.

5.1.Principais algoritmos do pré-processamento de logs

Neste subcapitulo apresentam-se duas abordagens de implementacdo da aplicagdo de pré-
processamento: a primeira consiste numa implementacdo ndo genérica da aplicacdo e a

segunda, que garante uma implementacdo genérica.

5.1.1. Implementagdo nao genérica da aplicacao
O script recebe um ficheiro de texto com cerca de 20 campos, de varios logs com graus de

severidade, formatos e origens diferentes, como ilustra a Figura 5.1.

Nivel Data e hora Origem ID do evento Categoria de Tarefa Palavras-chave Utilizador Cédigo operacional Registo Computador ID do processo
Informacdes 89/12/2019 21:13:44 Service Control Manager 70480 Nenhum C1A;ssica 5-1-5-18 Info System DESKTOP-DDDBABG 796 2488

Informacdes 099/12/2019 21:88:55 TPM 17 Nenhum §-1-5-18 Info System DESKTOP-DDD@ABG 4 268
Informacdes 89/12/2019 21:088:54 TPM 17 Nenhum 5-1-5-18 Info System DESKTOP-DDDBABG 4 268
Informacdes 089/12/2019 21:08:54 TPM 17 Nenhum §-1-5-18 Info System DESKTOP-DDD@ABG 4 268
Informactes 89/12/2019 21:06:32 Microsoft-Windows-UserModePowerService 12 (18) §-1-5-18 Info System DESKTOP-DDD@ABG 968 7352
Informacdes 99/12/2019 21:06:22 Microsoft-Windows-Kernel-Power 185 (1e@) (1824), (4) 5-1-5-18 Info System DESKTOP-DDDBABG 4 1748
Informacdes ©89/12/2019 21:06:10 Microsoft-Windows-UserModePowerService 12 (18) 5-1-5-18 Info System DESKTOP-DDD@ABG 968 7352
Informacdes 09/12/2019 21:06:10 Microsoft-Windows -Kernel-Power 105 (108)  (1824),(4) §-1-5-18 Info System DESKTOP-DDDBABG 4 13392

Figura 5.1 — Estrutura exemplo do ficheiro original de logs.

Com base na andlise realizada aos campos relevantes das mensagens de log, implementou-
se um array que percorre todos os campos do log em todas as linhas do ficheiro original,
exceto a primeira linha (que é ignorada pelo codigo) pois corresponde a0 nome dos campos.

A posicéo inicial do array corresponde ao numero inteiro 0.

Apbs alguns testes, verificou-se que o nimero de campos nos logs varia consoante a origem
e severidade do log, sendo necessario implementar uma condi¢ao, com o operador logico “if

else” como ilustra o seguinte excerto de codigo:
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foreach $  (<IN>) {

next if /Relativo Nome da Origem de Evento/;

chomp $;

$ =~ tr/\t/&/s;

my (Sdatetime, S$source, $levellLogName, S$sourceComputer, S$user,
SseverityName, S$eventID, Sdescription, $processID, SthreadID) = (split

/&/, $_)I[1, 2, 0, 7, 4, 6, 3, 12, 8, 9];

my ($sourceComputer3SCM, S$severityNameSCM, S$userSCM, SdescriptionSCM,
$processIDSCM, $threadIDSCM) = (split /&/, $_)I[8, 7, 6, 13, 9, 10];

if ($source eqg "Service Control Manager") {
print OUT "S$datetime&"™;
print OUT "S$source&";
print OUT "SlevelLogName&";
print OUT "S$sourceComputerSCM&";
print OUT "SuserSCM&";
print OUT "$severityNameSCM&";
print OUT "$SeventID&";
print OUT "$descriptionSCM&";
print OUT "SprocessIDSCM&";
print OUT "S$threadIDSCM\n";

Desta forma, a cada nova origem na mensagem de log, seria acrescentado uma condicdo no

cadigo.

Relativamente ao ficheiro de entrada e de saida (ficheiro meta-log), os nomes dos ficheiros
seriam inseridos de forma manual no codigo, assim como as posi¢des dos campos dos logs.
O seguinte excerto de codigo exemplifica os ficheiros de entrada e saida:

open (IN, "dataset 34 windows system erro.txt");

open (OUT, ">>metalog error 34.txt");

Concluiu-se que esta abordagem seria impraticavel, dificil de gerir e ndo genérica, pois
quando existisse um log com uma origem diferente das refletidas no cédigo fonte e/ou com
os campos com ordem diferente, o utilizador teria de adicionar a condi¢do ao cddigo e/ou as
novas posicdes dos campos. O codigo fonte completo desta abordagem pode ser consultado

no Anexo A —“Versdo 1 - Codigo fonte da aplicacao de pré-processamento”.
5.1.2. Implementagdo genérica da aplicagdo

Apos a abordagem descrita na seccdo 5.1.1 ndo ter o resultado esperado, implementou-se

um novo script. Este script recebe dois ficheiros de entrada com as seguintes caracteristicas:
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Informacdes
Informacdes
Informacdes
Informacdes
Informacdes
Informacdes
Informacdes
Informacdes

Ficheiro com os logs: refere-se a um ficheiro de texto, com vérios logs com 20
campos recolhidos de um sistema operativo. Este ficheiro tem os seguintes pré-
requisitos que devem ser tidos em conta para o correto funcionamento da aplicagéo:
o Os logs tem de pertencer ao sistema operativo do mesmo tipo (por exemplo,
Windows);
o Apenas podem existir logs da mesma origem e severidade (por exemplo, logs
de erro do servigo Microsoft-Windows-DistributedCOM));
o Os logs tem de ter o mesmo formato;

o Cada log corresponde a uma linha no ficheiro.

A Figura 5.2 ilustra um exemplo de estrutura deste ficheiro com os pré-requisitos

o

necessarios.
89/12/2819 21:06:32 Microsoft-Windows-UserModePowerService 12 (18) 5-1-5-18 Info System DESKTOP-DDD@ABG 968 7352
©9/12/2019 21:06:10 Microsoft-Windows-UserModePowerService 12 (10) 5-1-5-18 Info System DESKTOP-DDD@ABG 968 7352
89/12/2019 21:01:42 Microsoft-Windows-UserModePowerService 12 (1e) 5-1-5-18 Info System DESKTOP-DDD@ABG 968 5448
89/12/2819 21:01:42 Microsoft-Windows-UserModePowerService 12 (18) 5-1-5-18 Info System DESKTOP-DDD@ABG 968 5448
©9/12/2019 21:01:41 Microsoft-Windows-UserModePowerService 12 (10) 5-1-5-18 Info System DESKTOP-DDD@ABG 968 5448
098/12/2019 208:35:24 Microsoft-Windows-UserModePowerService 12 (1e) 5-1-5-18 Info System DESKTOP-DDD@ABG 968 9860
©88/12/2819 28:35:04 Microsoft-Windows-UserModePowerService 12 (18) 5-1-5-18 Info System DESKTOP-DDD@ABG 968 9868
©8/12/2019 28:34:31 Microsoft-Windows-UserModePowerService 12 (10) 5-1-5-18 Info System DESKTOP-DDD@ABG 968 150868

Figura 5.2 — Estrutura exemplo de um ficheiro de logs.

Ficheiro “confg”: consiste num ficheiro de texto com os campos pré-definidos, o0s
respetivos valores (posi¢cdo do campo no ficheiro de logs) e o delimitador, caracter
especial que separa os valores entre os campos. O valor definido consiste num
namero inteiro de 0 até ao nimero m&ximo de campos existentes no ficheiro original
de logs.

O ficheiro permite a alteracdo das posicdes dos campos e delimitador que o utilizador
pretende processar e o delimitador utilizado pelo ficheiro de origem dos logs,
evitando alterar o codigo fonte (script) da aplicacéo.

Este ficheiro “confg” é composto pelos seguintes campos: timestanp, source, level
name, source computer, user, severity name, eventlD, description, processiD,

threadID e o delimitador. A Figuras.3, ilustra a estrutura do ficheiro “confg.txt”.

#Datetime, Source, Level, Source Computer, User, Serverity, Event ID, Description, Process ID, Thread ID, Delimitador
1,2,8,8,5,7,3,13,9,18,\t

Figura 5.3 — Estrutura exemplo de um ficheiro “confg.txt”.
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Quando o script recebe estes trés ficheiros de entrada, € verificado o nimero de parametros
de entrada e existéncia dos mesmos. Neste caso, séo registados como parametro de entrada
os ficheiros “confg.txt”, “ficheiro com os_logs.txt” e “ficheiro output.txt”, como ilustra a

Figura 5.4.

ubuntufubuntu: ~/MCIF/HMetalog/Teste-Nfiles V3/Windows_Sistema Testel v2$ ./metalog windows.pl confg.txt
dataset_l windows_system info Eventlog.txt metalog information EventLog.txt

Figura 5.4 — Execugdo do script com parametros.

Caso 0 numero de parametros inserido for diferente do definido (3 ficheiros) ou se os
ficheiros de entrada (“confg.txt” e “ficheiro_com_os_logs.txt”) ndo existam, é mostrada uma

mensagem de erro na consola e gravada num ficheiro de logs centralizado.

O ficheiro de logs centralizado agrega a seguinte informacéo das validacdes implementadas

aos parametros de entrada:

e Datetime, mostra a hora e data (dd-mm-aaaa hh:mm:ss) que ocorreu a mensagem de
erro;

e Source, identifica a maquina onde ocorreu o erro;

e User, identifica o utilizador que provocou o erro;

e Message, descreve a mensagem de erro.

De seguida, o script 1€ as posi¢des definidas no ficheiro “confg.txt”. Estas posi¢des, podem
ser consultadas na Tabela 5.1 e Tabela 5.2 e correspondem a posi¢cdo no array do
“ficheiro_com_os_logs.txt”. As posi¢cOes definidas s&o percorridas por todas as linhas
existentes no ficheiro “ficheiro com_os_logs.txt” e s8o escritos os campos definidos no

“ficheiro_output.txt”, designando por meta-log.

Caso o ficheiro de meta-log ndo exista, quando é inserido no parametro, ele é criado

automaticamente.

A Tabela 5.1, mostra as posi¢des do array tendo em conta a origem do log e o grau de

criticidade “informativo” no sistema operativo Windows.
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Tabela 5.1 — Posi¢des no array consoante a origem e criticidade “Informativo” do log em Windows.

Origem do log timestanp source | level source user = severity = eventlD | description | processID | processiD
name computer name

Microsoft-Windows- 1 2 0 8 5 7 3 13 9 10

Kernel-General

Service Control 1 2 0 9 6 8 3 15 10 11

Manager

Trusted Platform 1 2 0 8 5 7 3 13 9 10

Module

Microsoft-Windows— 1 2 0 8 5 7 3 13 9 10

UserModePowerService

Microsoft-Windows— 1 2 0 9 6 8 3 14 10 11

Kernel-Power

Microsoft-Windows— 1 2 0 9 6 8 3 14 10 11

WindowsUpdateClient

Microsoft-Windows- 1 2 0 8 5 7 3 13 9 10

Power-Troubleshooter

Microsoft-Windows- 1 2 0 9 6 8 3 14 10 11

Winlogon

Microsoft-Windows- 1 2 0 7 4 6 3 12 8 9

Kernel-Boot

EventLog 1 2 0 7 4 6 3 12 8 9

A Tabela 5.2, mostra a posicdo do array tendo em conta a origem do log e o grau de

criticidade “erro” no sistema operativo Windows.

Tabela 5.2 — Posic¢Bes no array consoante a origem e criticidade “Erro” do log em Windows.

Origem do log timestanp source | level source user = severity | eventID = description = processID | processID
name  computer name

Service Control 1 2 0 8 4 7 3 14 9 10
Manager

Trusted Platform 1 2 0 7 4 6 3 12 8 9
Module

Microsoft- 1 2 0 9 6 8 3 15 10 11
Windows-

DistributedCOM

Como referido, o meta-log é constituido pelas entradas dos logs presentes no ficheiro

original de logs, refletindo apenas os campos indicados no ficheiro “confg”. Os campos do

meta-log estdo separados pelo delimitador “&” e o seu conteudo ¢ adicionado apos a ultima

linha ja existente, sempre que o script é executado. Isto &, acrescenta as novas linhas com o

novo conteddo, ao conteldo ja existente.

O meta-log também reflete 0 nome do ficheiro e a linha a que o log pertence nesse ficheiro,

para que no processo de fusdo dos logs no template, subcapitulo 5.2, seja possivel identificar

a origem do mesmo.
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Na Figura 5.4, é possivel visualizar um exemplo de output deste meta-log, sendo constituido
pelos seguintes campos “filename”, “line”, “timestanp”, “source”, “level name”, “source

computer”, “user”, “severity name”, “eventID”, “description”, “processID”, “threadID”.

dataset_167_windows_system_info_TPM.txt&149&088/12/2019 20:36:00&TPMEDESKTOP-DDDBABGES-1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec

dataset_167_windows_system_info_TPM.txt&150808/12/2019 20:36:00&TPMADESKTOP-DDDOABGES-1-5-188System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec

dataset_167_windows_system_info TPM.txt&151&08/12/2019 20:36:00&TPMEDESKTOP-DDDOABGES-1-5-188&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec

dataset_167_windows_system_info TPM.txt&152808/12/2019 28:36:080&TPMEDESKTOP-DDDOABGES-1-5-188&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info TPM.txt&153&08/12/2019 20:36:00&TPMEDESKTOP-DDDOABGES-1-5-188&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info_TPM. txt&154808/12/2019 20:36: 00&TPMRDESKTOP -DDDBABGRS -1-5-188System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info_TPM.txt&155&088/12/2019 20:35: 59&TPM&DESKTOP-DDDBABGES-1-5-188&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info_TPM. txt&156&88/12/2019 20:35: 59&TPM&DESKTOP-DDDBABGES-1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec

dataset_167_windows_system_info_TPM.txt&157808/12/2019 20:35:59&TPMADESKTOP-DDDOABGES-1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info TPM.txt&1588&08/12/2819 28:35:59&TPMEDESKTOP-DDDOABGES-1-5-188&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info TPM.txt&159&08/12/2019 28:35:59&TPM&DESKTOP-DDDOABGES-1-5-188&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info_TPM.txt&160808/12/2819 28:35: 59&TPMRDESKTOP -DDDBABGRS -1-5-188System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info_TPM. txt&161808/12/2019 28:35: 59&TPMRDESKTOP -DDDBABGRS -1-5-188System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info_TPM.txt&162&088/12,/2019 20:35: 58&TPM&DESKTOP-DDDBABGES-1-5-188&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info_TPM.txt&163808/12/2019 20:35:58&TPMADESKTOP-DDDOABGES-1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info TPM.txt&164808/12/2819 28:34:37&TPMEDESKTOP-DDDOABGES-1-5-188&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info_ TPM.txt&165&08/12/2019 28:34:31&TPMEDESKTOP-DDDOABGES-1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec
dataset_167_windows_system_info TPM.txt&166&08,/12/2019 28:34:30&TPMEDESKTOP-DDDOABGES-1-5-188&System&17&Falha do hardware do TPM (Trusted Platform Module) ao exec

Figura 5.5 — Output do ficheiro de meta-log.

O cadigo fonte desenvolvido para originar o0 meta-log encontra-se documentado no Anexo
B — “Caodigo fonte da aplicacdo de pré-processamento” deste relatdrio.

5.2.Principais algoritmos para fuséo de logs

A implementacdo deste script tem como objetivo desenvolver um template em formato

XML, com os meta-logs referidos no subcapitulo 5.1.

O script recebe mdltiplos meta-logs, em ficheiro de texto, da aplicacdo desenvolvida no
subcapitulo 5.1, que estdo numa diretoria comum juntamente com a aplicacdo. Assim,

sempre que existe um novo meta-log, é necessario adiciona-lo a esta diretoria.

O processamento do script inicia-se com a verificagcdo da existéncia de dois parametros de
entrada, neste caso o nome da diretoria que tem os ficheiros de meta-log e o ficheiro de
output, “template.xml”. Caso 0 nimero de pardmetros inseridos seja diferente do definido,
2, ou 0 nome da diretoria ndo exista, mostra uma mensagem de erro na consola e o script

ndo é executado, como mostra a Figura 5.6.

ubuntu@ubuntu:~/MCIF/Template/final v3% ./metalog windows Nfiles.pl
/home/ubuntu/MCIF/Template/final w3/
Incomplete number of arguments.

Figura 5.6 — VValidacao do niUmero de parametros de entrada no script.
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De seguida, sdo filtradas as extensdes dos ficheiros, retirando da leitura da diretoria 0s
ficheiros com extensdo “.pl” e “.xml” e todas as diretorias que comecem por “.”, sendo

apenas lidos os ficheiros com a extensdo “.txt”.

Por fim, sdo percorridos todos os ficheiros de meta-logs existentes na diretoria e respetivas
linhas dos mesmos. Os campos dos meta-logs encontram-se separadas pelo caracter especial
“&” que corresponde a uma tag XML. As tags tem o nome dos campos definidos no output
do meta-log (timestanp, source, level name, source computer, user, severity name, eventiD,
description, processID, threadID, filename e line) e o seu conteddo é preenchido

automaticamente com o valor do campo correspondente.

Sempre que o script é executado, também é acrescentado um conjunto de tags com base nos
campos existentes no meta-log. Estas tags descritas na Tabela 5.3Tabela 2.1 — Semelhancas
e diferencas nos modelos XML e JSON., baseiam-se na informagé&o refletida na Tabela 4.1

e é acrescentada ao template, ap6s a Ultima linha escrita.

Tabela 5.3 — Descricao das tags utilizadas no template.

Nome da tag Descricao

<timestamp> Conjunto de caracteres que fornece precisdo de uma

</timestamp> determinada ocorréncia através da data e hora.

<source> . . - A -
Identifica o servidor que originou a ocorréncia.

</source>

<levelLogName> Identifica a categoria do log para uma filtragem mais

</levellogName> rapida das possiveis causas do problema.

<user> Identifica o utilizador autenticado no servidor que originou

</user> a ocorréncia.

<sourceComputer>

</sourceComputer>

Identifica o servidor que registou o log.

<severityName> Identifica o nivel de prioridade na resolugdo ou tomada de
</severityName> alguma deciséo perante o log.
<eventID> ‘e , . .

Identifica de forma Gnica um determinado evento.
</eventID>
<description> Texto descritivo e resumido com o objetivo de enumerar
</description> carateristicas proprias do problema.
<processID> Identifica de forma Unica o processo que se refere ao log,
</processID> quando aplicavel.
<threadID> Identifica de forma unica a thread que se refere ao log,
</threadID> quando aplicavel.
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Nome da tag Descricao
<file> Ficheiro que indica a origem da mensagem de log antes do
</file> pré-processamento.
<line> Linha do ficheiro que indica a origem da mensagem de log
</line> antes do pré-processamento.

O codigo desenvolvido para criar o template encontra-se no Anexo C — “Cdédigo fonte da

aplicacdo de fusdo” deste relatorio.

5.3.Implementacéo do relatorio em Power Bl

Para visualizar as informac6es no relatério em formato de desktop layout do template, obtido
no subcapitulo 5.2, utilizou-se a tecnologia Power BI. A aplicacdo de visualizacdo descrita
no relatdrio foi implementada em Power Bl Desktop e dividiu-se em duas partes: a primeira
consiste em integrar o data source; a segunda consiste em desenvolver tabelas, graficos e

filtros para uma visualizagdo mais apelativa dos logs.

A integragéo de data source consiste em selecionar o ficheiro do tipo XML, na opgao “Get
Data” e adicionar o template para que seja elaborado o relatério, como é exemplificado na
Figura 5.7. Apos selecionar o ficheiro “template”, é necessario selecionar o n6 “event”
correspondente a tag “<event></event>”, de modo a que exista leitura posterior das

restantes tags com informagao relevante.

o X
Navigator
P event &
Display Options ~ D timestamp source levelLogName sourceComg
d template-final.eml [1] 19 18:03:39 Microsoft-Windows-DistributedCOM Erra DESKTOF
B event stributedCOM Erra DESKTOF
stributedCOM Erro DESKTOF
stributedCOM Erro DESKTOF
stributedCOM Erro DESKTOF
soft-Windows-DistributedCOM Erro DESKTOF
Informages DESKTOF
Informacées DESKTOF
Informages DESKTOF
werService | Informacdes DESKTOF we
warSarvics | Informarfies NFSKTOF
Load Transform Data Cancel

Figura 5.7 — Integracéo do template no Power BI.
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A integracéo deste ficheiro originou alguns problemas, como referido na seccdo 6.3.1, que

foi necessario contornar para tornar possivel a implementacéo deste projeto.

De forma a contornar os problemas que ocorreram, dividiu-se o template com todos 0s meta-

logs, nos seguintes ficheiros de menor tamanho:

e Um ficheiro apenas com os logs do tipo informativo do sistema operativo;
e Um ficheiro com os logs de erros de sistema do sistema operativo;

e Um ficheiro com alguns logs informativos e de erro de sistema.

Assim, foi possivel implementar um relatério com trés paginas, uma fazendo referéncia aos

logs informativos, outra aos logs de erro e outra com os logs informativos e de erro.

5.3.1. Paginas “Template Windows-Information” e “Template Windows-Error”
do relatorio

As trés paginas do relatdrio apresentam uma estrutura, dividindo-se nas seguintes quatro

formas para visualizar a informagéo:

e Filtros, permitem visualizar os dados do ficheiro de XML em conjuntos menores,
disponibilizando a visualizacdo mais pormenorizada nas paginas do relatorio. Neste
relatério foram utilizados dois “Slicer”, um que filtra por ficheiro de meta-logs
(DCOM.txt, SCM.txt, TPM.txt, entre outros) e outro com o intervalo temporal (més-

dia-ano) em que ocorreram os logs. A Figura 5.8, ilustra os “Slicer” implementados.

Metalog files Date Time
Multiple selections ~ 11/18/2019  12/9/2019
Select all ( ) O
DCOM.txt
B4 scM.ta
TPM.txt

Figura 5.8 — Filtros implementados no relatdrio em Power BI.
O conteudo presente natag <file></file>é extenso, sendo parte dele redundante

com o titulo do relatério e irrelevante a leitura e analise para o utilizador. Deste modo,

foi utilizada a fung@o “split” na coluna “file” (coluna que corresponde a tag
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<file></file> do ficheiro de XML), separada pelo caracter especial “ . Assim,
obteve-se a coluna “file - split”, como ilustra a Figura 5.9.

Esta formatacdo dos dados com a fungédo “split”, ndo é replicada para a origem dos
dados e foi realizada através do “Editor do Power Query” disponivel no Power Bl
Desktop [58].

file «J| file-split |~
dataset_6_windows_system_erro_DCOM.txt = DCOM.txt
dataset_6_windows_system_erro_DCOM.txt | DCOM.txt
dataset 6_windows_system_erro_DCOM.txt DCOM.txt
dataset_6_windows_system_erro_DCOM.txt DCOM.txt
dataset_6_windows_system_erro_DCOM.txt DCOM.txt

dataset_6_windows_system_erro_DCOM.txt DCOM.txt

dataset_3_windows_system_erro_SCM.txt SCIM.txt
dataset_3_windows_system_erro_SCM.txt ~ SCM.txt
dataset_3_windows_system_erro_SCM.txt ~ SCM.txt

dataset_24_windows_system_erro_TPM.txt = TPM.txt
dataset_24_windows_system_erro_TPM.txt = TPM.ixt
dataset_24_windows_system_erro_TPM.txt | TPM.txt

dataset_24_windows_system_erro_TPM.txt = TPM.txt

Figura 5.9 — Implementacio da fungéio “split” no relatério em Power Bl.

Contagens, representam a contagem (count) de um determinado valor (tag).
Utilizou-se o “Card” para representar a quantidade de eventos, quantidades de
ficheiros e a quantidade de Sources, consoante os filtros selecionado, como ilustra a
Figura 5.10.

32 3 3

Total Events Count of file Count of source

Figura 5.10 — Contagens implementadas no relatério em Power Bl.

Graficos, ilustra os dados recebidos em informacao numérica mediante uma ou mais
linhas que permitem visualizar a relagdo entre os mesmos. Implementaram-se dois
tipos de graficos, “Clustered bar chart” que apresenta a quantidade de logs por meta-
log e outro que mostra a quantidade de tipos de eventos por meta-log; “Pie chart”

que agrupa os ID dos eventos e apresenta o valor de ocorréncias em percentagem,
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consoantes os filtros selecionados. A Figura 5.11, ilustra os tipos de graficos

implementados.

% Event ID by Source Event ID by metalog file

Figura 5.11 — Gréficos implementados no relatério em Power Bl.

e Tabela, representa a informacdo presente nas maltiplas tags do ficheiro de XML,
mas formatada em linhas e colunas. Implementou-se uma tabela em que cada coluna
€ uma tag, consoante os filtros selecionados. A Figura 5.12, ilustra a tabela

implementada.

Detailed information

fear Month | Day Source Level Source Computer  User Severity Event D | Description ProcessiD Thread D

2019 November 18 TPM Ero  DESKTOP-DDDOABG Nenhum System 1 O controlador de dispositivo do TPM (Trusted Platform Module) encontrou um erro no hardware de TPM, o gue 1 1
poders impedir o funcionamento correto de slgumas aplicagdes que utilizem servicos TPM. Reinicie o
computador pars repar o nardware TRV, Fara mais sssisténcis sobre este problema de nardware, contacts
fabricante do computador.

2018 November 18 Microsoft-Windows- Ero DESKTOP-DDDOABG S-1-5-18  System 4 O servidor [995C9965-D918-4ABC-A302-45719A6F4EAT) nio foi registado no DCOM dentre do tempe limite 4 4
DistributedCOM necessério.
2018 November 13 TPM Ero DESKTOP-DDDOASG Menhum  System 2 O controlador de dispositivo do TPM (Trusted Platform Module) encontrou um erro irecuperével no hardware de
TRM, 0 que impede 2 utiizagie de senviges TPM (come & encriptacio de dados]. Pare mais assisténcis, contacie o
fabricante do computador.
2018 November 18 TPM Ero DESKTOP-DDDOABG Menhum  System 2 O controlador de dispositivo do TPM (Trusted Platform Module) encantrou um erro no hardware de TPM, o que 2 2
podera impedir o funcienamento correto de aigumas apiicagdes que utilizem servicos TPM. Reinicie o
computador para repor o hardware TPM, Fars mais assisténcia sobre este problems de hardware, contacte o
fabricante do computador.
2018 November 20 TPM Emo  DESKTOP-DDDOASG Nemhum  System 1 O controlador de dispasitiva do TPM (Trusted Platform Madule) encontrou um erro no hardware de TPM, 0 que 1 1 v
< >

Figura 5.12 — Tabela implementada no relatério em Power BI.

Através da op¢ao “Horizontal Scroll”, disponivel na tabela da Figura 5.12, € possivel
0 utilizador consultar o ficheiro e a linha original no ficheiro de texto, de cada

mensagem de log, como ilustra a Figura 5.13, nas colunas “File Name” e “File Line”.
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Detailed information B/ T T =]
Level Source Computer  User Severity EventlD Description Process 1D Thread ID File Name File Line
Eo  DESKTOP-DDDOABG Nerhum  System 1 Foi stingido o tempo limite (30000 milissegundos) a0 aguardar por uma resposta de transagéo por parte do 1 1 dataset 3 windows_system_ermo_SChxt 3

servigo Razer Synspse Service.
Erro  DESKTOP-DDDOABG Nenhum System 1 O senvigo Razer Central Service terminou inesperadamente, Isto aconteceu 1 vez(es). 1 1 dataset 3 windows system_erro_SCM.txt 1
Eo  DESKTOP-DDDOABG Nerhum  System 1O servico Razer Game Manager terminou inesperadamente, sto aconteceu 1 vezles), 1 1 dataset 3 windows_system_ermo_SChoxt 2
Eo  DESKIOP-DDDOABG Nerhum  System 2 O controlador de dispositivo da TPM (Trusted Platform Module) encontrou um erra imecuperével o hardware de 2 2 dataset 24 windows system_erro_TPMbxt 8
TPM, o que impede a utilizagic de servigos TPM (como a encriptagio de dados). Para mais assisténcia, contacte o
fabricante do computador.
Eo  DESKTOP-DDDOABG Nerhum  System 2 O controlador de dispositive da TPM (Trusted Platform Module) encontrou um erro o hardware de TPM, o que 2 2 dotaset 24 windows_system_erro_TPM bt 6
peders impedir o funcionamento correto de algumas aplicagbes que wiilizem servicos TPM. Reinicie o
computador para repor o hardware TPM. Para msis assisténcis sobre este problema de hardware, contacts o
fabricante do computador.
Eo  DESKTOP-DDDOABG Nerhum  System 1O controlador e dispositive da TPM (Trusted Platform Module) encontrou um erra imecupersvel o hardware de 1 1 dataset 24 _windows_system_erro_TPM e 1
TPM, o que impede 2 utilizagso de servicos TPM (como a encriptagio de dados). Para mais assisténcia, contacte o M
< >

Figura 5.13 — Tabela com ficheiro e linha originaria da mensagem de log implementada no relatério em Power Bl.

A Figura 5.14 ilustra a pagina “Template Windows — Error” do relatério publicado na cloud,

com os filtros disponiveis.

Windows error logs information

Metalog files Date Time E

1/1 12/%/2019 32 3 3
O O Total Events Count of file Count of saurce

Count of lines by metalog file % Event I by Source Event ID by metalog file

all v

0 5 0 5 E E v 1

Detailed informaticn

Weer Moalh  Dey | Swure Usen Cuent 1D Process D Th
@ e Nenhum 7 &12anTroy UM a3 no naraware 2 1P, 0 ue 7
TR, Resri
or pars repor  nardh e o
abricante to compuladar
2018 Novemoer Emo S5 syEem 4 O 5ErVOOr [99SCEPEE-UO1E-4AEC-A302- 45T 19RGFEAT) NGO foi rEGiStati no DCCM dentro 4o temea imite 4
2018 November b Neshum  System 2 peravel na hardware de. 2
gncis, contacte o
2018 Nevember 13 TPW B Neshum  Syster 2 e hardware de TPM, o que 2
viges T, Tuicie o
0ODIEME 3 NEITWETe. CONtadtE O
2015 Newember 20 TP s DESKTOPDODDARG Neshum  System 1 e de TPH, 0 e 1
iemicie o
‘ Ternplate Windows-Information Termplte Windows-Eriot

Figura 5.14 — Visualizagéo do relatério implementado em Power BI.

A Figura 5.15 ilustra a pagina “Template Windows — Error” do relatorio publicado na
cloud, com informac6es dos ficheiros “SCM.txt” e “TPM.txt”.
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Windows error logs information

Metalog files Date Time

wult
Tatal Events Count of file Count of source
CM.xt
Count of lines by me TPM Bt % Event ID by Source Event ID by metalog file

Detailed information

Vear h Lew 5 So £ oces read 0
2019 Howmb: Fo m Sptem 1
13 W 18 TP Eno  DESKTOP-DODDMEG Nennum  Syst
a 15 TN Dns  DISCOPOODMLG Nenum 5 2
2019 Movomber 20 TPM Emo  DES{TOR DDDIAES M Sysem
. Template Windows:Inf Templ s

Figura 5.15 — Visualizag¢iio do relatorio implementado, com interacéo do filtro “Meta-log files” em Power Bl.

A Figura 5.16 ilustra iteratividade disponivel na pagina “Template Windows — Error” do

relatorio publicado na cloud, com informagdes dos ficheiros “SCM.txt” e “TPM.txt”.

Windows error logs information

Metalog files Date Time
Multiple t 3 1MA182019  12/92019 3 1 ]
O C Total Events Count of file Count of source
Count of lines by metalog file % Event ID by Source Event ID by metalag file

Template Windows-Information Tempiate Windows-Error

Figura 5.16 — Visualizacido do relatério implementado, com interag¢io do filtro “Meta-log files” e a selecido de um
determinado valor no relatério em Power BI.

5.3.2. Pagina “Template Windows” do relatorio
A pagina “Template Windows” do relatorio tm como base a estrutura e conteudos presentes

nas paginas da sec¢do 5.3.1, no entanto foi implementado a atribuigdo de cores (vermelho,
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amarelo e azul) consoante o nivel de severidade do evento ocorrido na tabela ilustrada pela
Figura 5.12.

A Figura 5.17, ilustra as cores vermelho, amarelo e azul que correspondem aos niveis de

severidade “Erro”, “Alerta” e “Informacdes”, respetivamente.

e DESKTOP-DDDODABG  Nenhum System

Erro DESKTOP-DDDO.

Nenhum System
Ermo DESKTOP-DDDOABG ~ Nenhum System

InformagBes  DESKTOP-DDDOABG  Nenhum System
ndows- Informages DESKTOP-DDDOABG  5-1-5-13 System

rosoft MicrosoftOfficeHub_18.1910.1283.0 x64_
zaco de 0 chaves & a criaci de 0 paginas

Figura 5.17 — Tabela com cores pelos varios niveis de severidade dos logs.

A implementacdo das cores na tabela é realizada na opgao “Measure “, existente na sec¢do
“Editor do Power Query”. Através desta opcdo implementou-se uma métrica designada por
“ColorID”, que utiliza a fungdo “switch” para associar a cada nivel de severidade presente
na coluna “levelLogName” (Erro, Alerta e Informagdes) do ficheiro XML
“Windows_system_info_error”, os ntimeros inteiros 1, 2 e 3. A Figura 5.18, ilustra a funcéo

implementada que associa um nivel de severidade a um ndmero inteiro.

A linguagem utilizada para implementar esta funcdo designa-se por DAX. O DAX agrega
funcBes, operadores e constantes para serem utilizadas em formulas, ou expressdes, para

calcular e devolver um ou mais valores [59].

ColorID = SWITCH(TRUE();
SELECTEDVALUE(windows_system_info_error[levelloghame]) “"Erre”; 1;

"Alerta" ; 2;

SELECTEDVALUE(windows_system_info_error[levelloglame]) "Informagdes™ ; 3

1
2
3 SELECTEDVALUE(windows_system_info_error[levelloglame])
4
5 )

Figura 5.18 — Implementacéo de fungdo DAX em Power BI.

Apbs definir o numero inteiro correspondente ao nivel de severidade existente, é associada
a respetiva cor como ilustra a Figura 5.19, na coluna “levelLogName” da tabela

implementada.
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Background color - Level

Format by Learn more

Based on field

‘ ColorlD

Rules + add

Ll

fvalue | js v then N X
fvalue | js L4 then T~ b X%
fvalue | js v then 1 X

Figura 5.19 — Correspondéncia das cores com o nivel de severidade na tabela em Power BI.

Por fim, o relatério foi publicado na cloud, usufruindo das funcionalidades presentes na

componente “Power Bl services”, disponibiliza a consulta dos dados em qualquer lugar e

momento, através da op¢ao “Publish” disponivel do Power Bl Desktop.

Esta publicacao requer que a conta de utilizador utilizada no “Sign In”, seja Office 365 com

a respetiva licenca de Power BI.

5.3.3. Envio automatico do relatério

Com o objetivo de automatizar o processo de leitura dos dados, aumentar a produtividade e

aumento de monitorizacdo da infraestrutura e aplicacOes, implementou-se o envio

automatico, por email da pagina “Template Windows” do relatorio para um utilizador. Esta

configuracdo requer o preenchimento dos seguintes campos:

Subscribe, email do(s) utilizador(es) que véo receber o relatorio;

Report page, selecionar a pagina do relatério que sera enviada por email;
Frequency, define a frequéncia (hora a hora, diariamente, semanalmente,
mensalmente e depois de um refresh - diariamente) que o email sera enviado
Scheduled Time, a hora a que serd envio o email, tendo em conta o fuso horario
selecionado. Este campo tera em consideracdo o conteudo definido no campo
“Frequency”;

Interval date (start date — end date), define o intervalo de tempo (més-dia-ano) que
o relatorio serd enviado por email, tendo em conta o conteudo definido nos campos

“Scheduled Time” e “Frequency”.
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Deste modo, na sec¢do “Subscribe” disponivel na compomente “Power Bl services”,

configurou-se a pagina “Template Windows” do relatorio para que seja enviada diariamente,

as 7:30 para o email do utilizador Carolina Dias. Este envio comecou no dia 19 de abril de

2020 e nao foi definida data de término. A Figura 5.20, ilustra os campos referidos

corretamente preenchidos.

Subscribe to emails
TEMPLATE-DASHBOARD

+ Add new subscription

~ Template Windows

Subscribe
Carolina Dias X Enter email addresses
Subject

Report - Template Windows

Include an optional message...

Report page

Template Windows

(®) Run Now

on M

Frequency

Daily v

Scheduled Time

7 T30 v | AM v | (UTC) Dublin, Edinburgh, Lisbon, L ™

Start date £nd date
4/19/2020 B | mdayy =
Also Include

~ Access to this report

~ Link to report in Power BI

Emails will be sent daily at 07:30 AM GMT Standard Time starting 4/19/2020.

Manage all subscriptions

Save and close Cancel

Figura 5.20 — Configuracéao do envio por email do relatério em Power BI.

Os Anexo D — “Utilizacdo do template com o0s meta-logs informativos de sistema no

relatério implementado em Power BI”e Anexo E — “Utilizacao do template com 0s meta-

logs informativos e erros de sistema no relatorio implementado em Power BI” descrevem a

forma de visualizacdo das paginas completas do relatorio “Template Windows-Information”

e “Template Windows” que foram implementadas no projeto.
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6. Testes e Resultados

Este capitulo justifica a metodologia utilizada para a realizacdo dos testes, com base nos

componentes desenvolvidos para esta solucéo.

Existem inimeras metodologias de testes que podem ser utilizadas durante o processo de
desenvolvimento da aplicagéo, de modo a que 0s requisitos da mesma operem com 0 SUCesso

esperado em varios ambientes e/ou plataformas.

Os testes podem ser categorizados por funcionais e ndo funcionais. Os testes funcionais
envolvem testes entre a aplicacdo e os requisitos de negocio, como por exemplo testes
unitarios, de integracédo, de sistemas e de aceitagdo. Enquanto que os testes ndo funcionais
focam-se nos aspetos operacionais da aplicacdo, como por exemplo testes de desempenho,
seguranca, usabilidade e compatibilidade.

A realizacdo dos testes para esta solucdo incidiu na usabilidade. Os testes de usabilidade,
consistem em avaliar a facilidade de utilizacdo da aplicacdo numa perspetiva de utilizador
final. Isto é, tem como objetivo avaliar se 0 desenho e a estética da aplicacdo correspondem

ao fluxo de trabalho do publico alvo [60].

Apdbs analisar as varias metodologias de testes, decidiu-se dividi-los em trés fases: a
aplicacdo para gerar 0s meta-logs: a aplicacdo de fusdo dos varios meta-logs; a integracéo
do template (ficheiro que origina a fusdo dos varios meta-logs) no Power BI.

6.1.Estrutura e organizacéo dos Meta-logs

Neste subcapitulo encontram-se os testes realizados as duas abordagens utilizadas para a

implementacdo da aplicacdo de meta-log.

6.1.1. Implementagdo com logs de multiplas origens num unico ficheiro
No primeiro teste recolheram-se dois logs informativos dos servigos Microsoft-Windows-
Time-Service e Microsoft-Windows-Kernel-General e um de erro do servico Microsoft-
Windows-DistributedCOM, de sistema atraves do software Event Viewer de uma maquina

com sistema operativo Windows 10 para um ficheiro de texto.
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Apos a execucdo do script, detetaram-se alguns problemas no ficheiro de texto de entrada,
nomeadamente quebras de linhas entre as linhas com logs, quebras de linha na descrigéo do
log e quebras de linhas no final do ficheiro. Também se identificou que os logs informativos
tinham menos campos com informacdes do que os logs de erro. Desta forma, decidiu-se
remover todas as quebras de linha e separar os logs por level, por ficheiro para tornar a
anlise dos campos dos logs mais simples e fidedigna. A Figura 6.1 ilustra o exemplo do

output alcancado apos as alteracOes realizadas.

Date: 19/11/2819 13:30:08

Source: Microsoft-Windows-Time-Service

Level Log Name: System

Source Computer: LPT-DIASCAR.

User: 5-1-5-19

Severity Name: Information

Event ID: 158

Description: The time provider 'VMICTimeProvider® has indicated that the current hardware and operating
environment is not supported and has stopped. This behavior is expected for VMICTimeProvider on non-
HyperV-guest environments. This may be the expected behavior for the current provider in the current
operating environment as well.

Process ID: 1488

Thread ID: 19188

Date: 19/11/2819 13:3@:18

Source: Microsoft-Windows-Kernel-General

Level Log Name: System

Source Computer: LPT-DIASCAR.

User: 5-1-5-18

Severity Mame: Information

Event ID: 16

Description: The access history in hive \2?\C:\Usersh VAppData\Llocal\Packages
\Microsoft.MicrosoftEdge_B8wekyb3d8bbwe\Settings\settings.dat was cleared updating 5 keys and creating 1
modified pages.

Process ID: 28112

Thread ID: 13168

Figura 6.1 — Output do meta-log com logs informativos no primeiro teste.

O segundo teste foi realizado com base nas alteracdes implementadas no script testado
anteriormente. Os data sources utilizados também foram retirados de uma maquina com
sistema operativo Windows 10 e guardados num ficheiro de texto. Estes logs sdo dos
servigos Service Control Manager, TPM, Microsoft-Windows-UserModePowerService,
Microsoft-Windows-Kernel-Power, Microsoft-Windows-WindowsUpdateClient, no caso de
logs de informacdo e de TPM, Service Control Manager, Microsoft-Windows-

DistributedCOM para os de erro.

Iniciou-se o teste com um ficheiro de logs informativos, composto por 221 logs. Apos

executar o script pela primeira vez, detetou-se que alguns campos definidos ndo estavam
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corretos, ou seja, 0s campos de origem, severidade, utilizador, descri¢do, 1D do processo, ID

da thread e level variavam consoante a origem.

Foi necessario analisar as origens dos logs e alterar o array implementado conforme a

posicdo do campo. A Figura 6.2, mostra um exemplo de output do meta-log.

Date: ©89/12/2019 21:86:32

Source: Microsoft-Windows-UserModePowerService

Level Log Name: Informacdes

Source Computer: DESKTOP-DDDBABG

User: 5-1-5-18

Severity Name: System

Event ID: 12

Description: O processo C:\Program Files (x86))ASUS\ASUS Smart Gesture\AsTPCenter\x64\AsusTPCenter.exe
(ID do processo:5916) repds o esquema de politicas de {8c5e7fda-e8bf-4a96-9a85-abe?3a8ch35¢c} para
{8c5e7fda-e8bf-4a96-9a85-a6e23a8ch35¢}

Process ID: 968

Thread ID: 7352

Date: 09,/12/2819 21:86:22

Source: Microsoft-Windows-Kernel-Power
Level Log MName: System

Source Computer: DESKTOP-DDDBABG

User: 5-1-5-18

Severity Name: Info

Event ID: 1@5

Description: Alteracdoc da fonte de energia.
Process ID: 4

Thread ID: 1748

Figura 6.2 — Output do meta-log com logs de erro no segundo teste.

Depois de testar os logs de informacdo, executou-se 0 mesmo processo para 0s de erro,
alterando-se o ficheiro, composto por 34 logs de erro, 0 nome do ficheiro de saida para
guardar os dados processados e os campos de origem, severidade, utilizador, descricéo, ID
do processo, ID da thread e level. Apos realizadas estas alteragdes, o resultado do script foi

0 esperado, como ilustra a Figura 6.3.
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Date: @87/12/2019 18:03:47

Source: TPM

Level Log Name: Erro

Source Computer: DESKTOP-DDD@ABG

User: Nenhum

Severity MName: System

Event ID: 12

Description: O controlador de dispositivo do TPM (Trusted Platform Module) encontrou um erro no hardware
de TPM, o que poderd impedir o funcionamento correto de algumas aplicac¢fes que utilizem servicos TPM.
Reinicie o computador para repor o hardware TPM. Para mals assisténcia sobre este problema de hardware,
contacte o fabricante do computador.

Process ID: 4

Thread ID: 268

Date: ©7,/12/2819 18:93:39

Source: Microsoft-Windows-DistributedCOM

Level Log Mame: Erro

Source Computer: DESKTOP-DDDEABG

User: §-1-5-21-1938671817-356205670-582131604-1001

Severity Name: System

Event ID: 1@81@

Description: O servidor
Microsoft.Windows.ContentDeliveryManager_16.0.18362.449 neutral_neutral cwSnlh2txyewy!
App . AppX447jn8wbjblgsw3jxkndbl9cwgsrtrkk.mca ndo foil registado no DCOM dentro do tempo limite
necessario.

Process ID: 688

Thread ID: 17296

Figura 6.3 — Output do meta-log com logs informativos no segundo teste.

No terceiro teste, alterou-se o output dos ficheiros de meta-log pois verificou-se no teste
anterior que o ficheiro tinha muitas linhas e informacao desnecesséria (ex. Date:) que tornava
a implementacdo do template XML mais complexa, conforme se ilustra na Figura 6.4.
Contudo, esta informacdo adicional, que permitiu validar os campos dos logs permitiu

validar os campos dos logs.

89/12/2019 21:08:55&TPMEInformac5es&DESKTOP -DDDAABGRS -1-5-188Systen&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.248268
89/12/2019 21:08:SAKTPMEInformac5es&DESKTOP -DDDAABGRS -1-5-188Systen&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.248268
89/12/2019 21:08:SAKTPMEInformac5es&DESKTOP -DDDAABGRS -1-5-188Systen&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.248268
89/12/2019 21:06:328Microsoft-Windows-UserModePowerService&Informacses&DESKTOP-DDDBABGES -1-5-188Systen&1280 processa C:\Program Files (x86)\ASUS\ASUS Smart Gesture
\AsTPCenter\x64\AsusTPCenter.exe (ID do processo:5916) repds o esquema de politicas de {8cSe7fda-eBbf-4a96-9a85-a6e23aBc635c} para {8cSe7fda-e8bf-4ad6-9a85-
abe23a8c635¢ }RIGBATIS2
89/12/2019 21:06:228Microsoft-Hindows-Kernel-Power&Systen8DESKTOP-DDDBABGAS -1-5-18&Infok1858A  teracio da fonte de energia.8d&1748
89/12/2019 21:06:108Microsoft-Windows-UserModePowerService&Informacses&DESKTOP-DDDBABGES -1-5-188Systen&1280 processa C:\Program Files (x86)\ASUS\ASUS Smart Gesture
\AsTPCenter\x64\AsusTPCenter.exe (ID do processo:5916) repds o esquema de politicas de {8cSe7fda-eBbf-4a96-9a85-a6e23aBc635c} para {8cSe7fda-e8bf-4ad6-9a85-
abe23a8c635¢ }RIGBATIS2
89/12/2019 21:06:108Microsoft-Windows-Kernel-Power&SystendDESKTOP-DDDBABGAS-1-5-18&Infok1858A1 teracdo da fonte de energia.R4&13392
089/12/20819 21:04:47&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&4&268
089/12/20819 21:04:47&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&4&268
089/12/20819 21:04:47&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&4&268
089/12/20819 21:04:47&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&4&268
089/12/20819 21:04:47&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&4&268
089/12/20819 21:04:47&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&4&268
089/12/20819 21:04:47&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&4&268

2]

2]

2]

2]

2]

1
1
1
1
1
1
089/12/20819 21:04:47&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&4&268
089/12/20819 21:04:47&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&4&268
089/12/20819 21:04:47&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&4&268
089/12/20819 21:04:46&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&48268
089/12/20819 21:04:46&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&48268
089/12/20819 21:04:46&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&48268
089/12/20819 21:04:46&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&48268
089/12/20819 21:04:46&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&48268
089/12/20819 21:04:46&TPM&Informacdes&DESKTOP -DDDBABGES -1-5-18&System&17&Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.&48268

Figura 6.4 — Atualizacao do output do meta-log com logs informativos no terceiro teste.

6.1.2. Implementagdo apenas com uma origem de logs por ficheiro
Como referido no subcapitulo 5.1, os testes realizados na sec¢do 6.1.1 & abordagem utilizada
seria impraticavel. Assim, no ficheiro “confg.txt” adicionaram-se as posi¢fes pretendidas,

consoante o0 nome do servico e o nivel da ocorréncia.
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De seguida, executou-se o script com os ficheiros de entrada e o de saida, através do seguinte

comando:

./metalog windows.pl confg.txt
dataset 164 windows system info TPM.txt
metalog information TPM.txt

Caso o utilizador ndo preencha o segundo ou terceiro parametro com o nome correto, é
apresentada a mensagem “Ficheiro ndo existe” no ecrd, como ilustra a Figura 6.5. Assim
como, se a execucdo da aplicacao ndo respeitar o numero de parametros de entrada definido,

mostra a mensagem “Numero de pardmetros incompleto.”, como ilustra a Figura 6.6.

ubantu@abanta:~fMCIFfMetalogfTeste—Nfiles_vsfWindows_Sistema_TestelS .fmetalog_windows.pl confg.txt
dataset_1 windows_ system info TPM.txt metalog information TPM.TXT
File doesn't exists.

Figura 6.5 — Mensagem de erro “Ficheiro nio existe.”.

ubunta@ubunta:~HMCIFIHetangfTeste—Nfiles_VSIHindDws_Sistema_TestelS .fmetalog_windows.pl confg. txt
dataset_l64 windows_system info TPM.txt
Incomplete number of files.

Figura 6.6 - Mensagem de erro “Numero de parimetro incompleto.”.

As mensagens de erro refletidas na Figura 6.5 e Figura 6.6, também s&o redirecionadas para
um ficheiro de texto centralizado, ilustrado na Figura 6.7. Este ficheiro agrega as validacGes
dos parametros para executar a aplicacdo de pré-processamento dos meta-logs, com o0s

campos “Datetime”, “Source”, “User” e “Message”.

Datetime:B7-06-2828 28:54:55
Source:ubuntu
User:ubuntu
Message:File doesn’'t exists.
Datetime:67-06-2028 28:54:58
Source:ubuntu
User:ubuntu
 Message:Incomplete number of files.

Figura 6.7 — Ficheiro com as mensagens de validacdo dos parametros dos meta-logs.

O ficheiro de entrada, “confg.txt”, reflete as posi¢des dos campos do log e o delimitador que

separa esses campos, como ilustra a Figura 6.8.
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#Datetime, Source, Level, Source Computer, User, Serverity, Event ID, Description, Process ID, Thread ID, Delimitador
1,2,0,8,5,7,3,13,9,18,\t

O ficheiro de entrada com os logs informativos do servico TPM,

Figura 6.8 — Ficheiro “confg.txt” utilizado para testar o funcionamento do script.

composto por 166 linhas.

Informagdes
Informagfes
Informacgées
Informagbes
Informacdes
Informagdes
Informacdes
Informagfes
Informagbes
Informacdes
Informacdes
Informacdes
Informagfes
Informacgées
Informacdes

89/12/2019
89/12/2019
89/12/2019
89/12/2019
09/12/2019
89/12/2019
89/12/2019
89/12/2019
89/12/2019
89/12/2019
89/12/2019
89/12/2019
89/12/2019
89/12/2019
89/12/2019

21:
21:
21:
21:
21:
21:
21:
21:
21:
21:
21:
21:
21:
21:
21:

88:55 TPM
88:54 TPM
88:54 TPM
84:47 TPM
84:47 TPM
84:47 TPM
04:47 TPM
84:47 TPM
84:47 TPM
84:47 TPM
84:47 ™M
04:47 TPM
84:47 TPM
84:46 TPM
84:46 TPM

17 Nenhum
17 Nenhum
17 Nenhum
17 Nenhum
17 Nenhum
17 Nenhum
17 Nenhum
17 Nenhum
17 Nenhum
17 Nenhum
17 Nenhum
17 Nenhum
17 Nenhum
17 Nenhum
17 Nenhum

5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info
5-1-5-18 Info

System
System
System
System
System
System
System
System
System
System
System
System
System
System
System

DESKTOP-DDDBABG
DESKTOP-DDDBABG
DESKTOP-DDDBABG
DESKTOP-DDDBABG
DESKTOP-DDDRABG
DESKTOP-DDDBABG
DESKTOP-DDDRABG
DESKTOP-DDDBABG
DESKTOP-DDDBABG
DESKTOP-DDDBABG
DESKTOP-DDDBABG
DESKTOP-DDDRABG
DESKTOP-DDDBABG
DESKTOP-DDDBABG
DESKTOP-DDDBABG

Figura 6.9 — Parte do ficheiro de entrada com os logs informativos do servigo TPM.

T

ilustrado na Figura 6.9, é

268
268
268
2638
268
268

268
2638
268

268
268
268
268

Apbs a execucdo do script (Figura 5.4) o resultado do output foi 0 esperado, como ilustra a

Figura 6.10. O meta-log era composto por 166 linhas, apenas com os campos definidos no

ficheiro “confg.txt”,

da linha e separados por caracter especial “&”.

dataset_167_windows_system_info_TPM.
dataset_167_windows_system_info_TPM.
dataset_167_windows_system_info_TPM.
dataset_167_windows_system_info_TPM.
dataset_167 windows_system_info_TPM.
dataset_167_windows_system_info_TPM.
dataset_167 windows_system_info_TPM.
dataset_167_windows_system_info_TPM.
dataset_167_windows_system_info_TPM.
dataset_167_windows_system_info_TPM.
dataset_167_windows_system_info_TPM.
dataset_167 windows_system_info_TPM.
dataset_167_windows_system_info_TPM.
dataset 167 windows system info TPM.

txt&1&89/12/2019
txt&2&089/12/2019
txt&38&89/12/2019
txt&48&B9/12/2019
txt&5&69/12/2019
txt&6&69/12/2019
txt&7&09/12/2019
txt&8&89/12/2019
txt&9&089/12/2019
txt&10809/12/2819
txt&11809/12/2819
txt&12809/12/2619
txt&13809/12/2019
txt8&14809/12/2019

21:
21:
21:
21:
21:
21:
21:
21:
21:

21:
21:
21:
21:
21:

08:55&TPME&DESKTOP-DDDBABG&S-1-5-18&System&17&Falha do
08: 54&TPMEDESKTOP -DDDBABG&S-1-5-18&System&17&Falha do
08: 548 TPMEDESKTOP -DDDBABGRS-1-5-188System&17&Falha do
04: 47&TPMEDESKTOP -DDDBABG&S-1-5-188System&17&Falha do
@4:47&TPMEDESKTOP -DDDBABG&S-1-5-188System&17&Falha do
04:47&TPM&DESKTOP -DDDBABGAS-1-5-1885ystem&17&Falha do
@4:47&TPMEDESKTOP -DDDBABG&S-1-5-188System&17&Falha do
04:47&TPMEDESKTOP -DDDBABG&S-1-5-18&System&17&Falha do
04: 47&TPMEDESKTOP -DDDBABG&S-1-5-18&System&17&Falha do

04:47&TPMRDESKTOP -DDDBABGRS -1-5-18&System&17&Falha do
04:47&TPMRDESKTOP -DDDBABGRS -1-5-18&System&17&Falha do
04:47&TPMEDESKTOP -DDDOABGRS-1-5-18&System&17&Falha do
04:47&TPMEDESKTOP -DDDOABGRS-1-5-18&System&17&Falha do
@4:46&TPMEDESKTOP -DDD@ABGRS-1-5-18&System&17&Falha do

hardware do
hardware do
hardware do
hardware do
hardware do
hardware do
hardware do
hardware do
hardware do
hardware do
hardware do
harduare do
hardware do
hardware do

Figura 6.10 - Output do ficheiro de meta-log do servico TPM.

TPM (Trusted Platform Module)
TPM (Trusted Platform Module)
TPM (Trusted Platform Module)
TPM (Trusted Platform Module)
TPM (Trusted Platform Module)
TPM (Trusted Platform Module)
TPM (Trusted Platform Module)
TPM (Trusted Platform Module)
TPM (Trusted Platform Module)

ilustrado na Figura 5.3, com a indicagdo do nome do ficheiro e nimero

TPM (Trusted Platform Module)
TPM (Trusted Platform Module)

TPM (Trusted Platform Medule)

a
a
TPM (Trusted Platform Module) a
a
a

TPM (Trusted Platform Module)

Este teste realizou-se nos logs informativos dos servigos EventLog, SCM, TPM, UMPS,
WKB, WKG, WKP, WLogon, WTP, WUC e com os logs de erro dos servicos DCOM, SCM
e TPM e o resultado foi o esperado (semelhante a figura anterior).

Por fim, para o quarto teste recolheram-se 188 logs aplicacionais do servico ESEN também

do sistema operativo Windows. Estes logs foram divididos em dois ficheiros de texto, um

com os 72 logs de erro e o outro com 0s 116 logs informativos.

Este teste € semelhante ao anterior, foram atualizadas as posi¢des dos campos do log e o

delimitador que separa os campos dos logs no ficheiro de entrada, “confg.txt”. De seguida,
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executou-se o script com os ficheiros de entrada e o de saida. O resultado foi também obtido

com sucesso, como ilustra a Figura 6.11.

windows_116_aplicacional - ESENT -Info.txt&1&15/11/2019 19:45:27&ESENT&Informacdes&DESKTOP -DDDPABG&Geral&Application&641&SearchIndexer (7288,D,5¢
windows_116_aplicacional - ESENT -Info.txt&28&15/11/2019 19:45:27&ESENT&Informacdes&DESKTOP-DDDBABGAGeral&Application&330&SearchIndexer (728@,D,5¢
windows_116_aplicacional - ESENT -Info.txt&3&15/11/2019 19:45;27&ESENT&Informagdes&DESKTOP-DDDRABG&Geral&Application&1@2&SearchIndexer (7280,P,9
windows_116_aplicacional - ESENT -Info.txt&18&09/02/2028 22:22:07&ESENT&Informacdes&DESKTOP-DDDBABGAGeral&Application&641&svchost (11152,D,5@) DS,
windows_116_aplicacional - ESENT -Info.txt&5&09/02/202@ 22:22:07&ESENT&Informagdes&DESKTOP-DDDRABG&Geral&Application&338&svchost (11152,0,58) DS
windows_116_aplicacional - ESENT -Info.txt&68&09/02/2028 22:22:07&ESENT&Informacdes&DESKTOP-DDDBABG&Registo/Recuperacdolipplication&382&svchost (°
windows_116_aplicacional - ESENT -Info.txt&7&09/02/202@ 22:22:07&ESENT&Informagdes&DESKTOP-DDDPABG&Registo/Recuperacdo®ipplication&38@&svchost (0
windows_116_aplicacional - ESENT -Info.txt&38&09/02/2020 22:22:07&ESENT&Informacdes&DESKTOP-DDDBABGAGeral&Application&l@2&svchost (11152,P,98) DS,
windows_116_aplicacional - ESENT -Info.txt&9&16/02/202@ 13:58:27&ESENT&Informacdes&DESKTOP-DDDRABG&Geral&Application&1@2&SearchIndexer (5184,P,9
windows_116_aplicacional - ESENT -Info.txt&18816/02/2820 13:58:278ESENT&Informacdes&DESKTOP-DDDOABGAGeral&Application&6418SearchIndexer (5184,D,!
windows_116_aplicacional - ESENT -Info.txt&11&16/82/2828 13:58:27&ESENT&Informacdes&DESKTOP -DDDBABGAGeral&Application&338&SearchIndexer (5184,D,!
windows_116_aplicacional - ESENT -Info.txt&12816/82/2020 14:02:578%ESENT&Informacdes&DESKTOP -DDDBABGAGeral&Application&33@&SearchIndexer (6192,D,!
windows_116_aplicacional - ESENT -Info.txt&13&16/82/2828 14:02:57&ESENT&Informacdes&DESKTOP -DDDBABGAGeral&Application&641&SearchIndexer (6192,D,!
windows_116_aplicacional - ESENT -Info.txt&14816/82/2020 14:03:16&ESENT&Informacdes&DESKTOP -DDDBABGAGeral&Application&1@28&SearchIndexer (11176,P,
windows_116_aplicacional - ESENT -Info.txt&15&16/82/2828 14:02:57&ESENT&Informacdes&DESKTOP -DDDBABGAGeral&Application&102&SearchIndexer (6192,P,¢

Figura 6.11 - Output do ficheiro de meta-log do servico ESEN.

Realizou-se 0 mesmo teste para os logs informativos do mesmo servigo e o resultado foi

também obtido com sucesso (semelhante ao apresentado na figura anterior).

6.2.Estrutura e organizacao do Template

Neste subcapitulo encontram-se os testes realizados com o template XML. Sdo descritos 0s

testes a estrutura das tags e ao preenchimento automatico das mesmas.

6.2.1. Definicdo das tags

Implementou-se o ficheiro de XML manualmente para testar a estrutura e organizacao das
labels referida no subcapitulo 4.2. Foram utilizados logs de sistema do tipo informacéo e
aplicacional dos tipos informativos e de erro, retirados do Event Viewer de um sistema
operativo Windows 10, como ilustrado na Figura 6.12.
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< ?xml version="1.0" encoding="UTF-8"?>
- <eventLog=>
- <event>
<timestamp>2019-11-15T09:53:18 < /timestamp>
<source>Microsoft-Windows-Security-5PP=/source >
<lavelLogMame=Application</levelloglama>
<sourceComputer>Carelina.Dias01</scurceComputer>
<severityMame>Information</severityName>
<eventlD>34556</aventID>
<description>Successfully scheduled Software Protection service for re-start at 2119-10-
22T09:51:26Z. Reason: RulesEngine. </dascription>
<processID>0</processID=
<threadID=0</threadID=
<favent>
+ <event>
- <event>
<timestamp>2019-11-15T09:40:18 </timestamp>
<source*Microsoft-Windows-Distributed COM</source=
<lavelLogName>System</levelLogName>
<sourceComputer>Carolina. Dias01 </sourceComputers>
<severityMame>Error</severityName>
<eventlD>64756</aventlD>
<description>The machine-default permission settings do not grant Local Activation
permission for the COM Server application with CLSID {9BA05072-F6A8-11CF-A443-
QOAOCODASF29} and APPID {9BADS972-F6AS-11CF-A442-00A0CO0ABF329} to the
user testeCarolina.Dias SID (5-1-5-21-123456786-123482054-1234567610-8648)
from address LocalHost (Using LRPC) running in the application container Unavailable
SID (Unavailable). This security permission can be modified using the Component
Services administrative tool. </description>
<processID>1084</processID >
<threadID> 15276 </thraadID>
<favent>
</eventlog>

Figura 6.12 — Output no browser IE do ficheiro XML criado manualmente.

6.2.2. Ficheiro XML dinamico
Com base no ficheiro XML estruturado anteriormente, o template foi desenvolvido e testado

varias vezes até chegar a versao final.

O primeiro teste consistiu na implementacdo de forma automatica das tags XML, indentacéo
e preenchimento do respetivo contelido nas tags, utilizando o meta-log com logs de
informacao, obtido e validado na seccdo 6.1.2. A Figura 6.13 mostra um excerto o output no

browser IE do teste.
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<7?xml version="1.0" encoding="UTF-8"7>
- =eventlLog eventCategory="system">
<sourceComputer>DESKTOP-DDDOABG </ sourceComputer>
<description>0 tipo de inicio do servigo Servico de Transferéncia Inteligente em Segundo Plano foi modificado de Iniciar
automaticamente para Inicio pedido. </description>
<eventlD>7040</eventID>
<userrS5-1-5-18</user>
=|evelLogNamea=Informagies</levelLogNamea>
<severityMame >System </saverityNama>
<threadID>2480</threadID>
<source>Service Control Manager</source=
<timestamp>00,/12/2019 21:13:44</timestamp>
<processID>796</processID>
<sourceComputer>DESKTOP-DDDOABG </sourceComputar>
<description>Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.</description=
<eventlD>17 < eventID>
<usar>S-1-5-18</user>
<severityMame>System </saverityNama>
<levelLogName> Informacdes</levelLoglame>
<processID>4</processID>
<threadID>268</threadID>
<source=TPM</sourca>
<timestamp>09,/12/2019 21:08:55</timestamp>
<sourceComputer>DESKTOP-DDDOABG </ sourceComputar>
<description>Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.</description=
<eventID>17 < /eventID>
<userrS5-1-5-18</user>
< severityMame =>System </ saverityNama>
<levelLogName>Informacdes</levellogName>
<threadID>268</threadID>
<timestamp>008,/12/2019 21:08:54</timestamp>
<source>TPM</sourca>
<processID>4</processID>
< processID>4<,/processID>
<source>TPM</sourca>
<threadID>268</threadID>
<timestamp>09/12/2019 21:08:54</timestamp>
<severityMame>System </saverityNama>
<levelLogName> Informacdes</levelLoglame>
<user>S5-1-5-18=/user>
<eventlD>17</eventID>
<description>Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.</description=
<sourceComputer>DESKTOP-DDDOABG </ sourceComputer>
<processID>068</processID>
<timestamp>00/12/20190 21:06:32</timastamp>
<threadID>7352</threadID>
<source>Microsoft-Windows-UserModePowerService </source>
<levalLogiame>Informagies</levelLogiame>
<severityMame>System </saverityNama>
<description>0 processo C:\Program Files (x86) \ASUS\ASUS Smart Gesture\AsTPCenter\x64\ AsusTPCenter.exe (ID do
processo:5916) repds o esquema de politicas de {8c5e7fda-e8bf-4a96-9a85-abe23a8c635c) para {8c5e7fda-e8bf-4a96-2a85-

Figura 6.13 — Output no browser 1E com logs informativos no segundo teste.

Foi realizado o mesmo teste com o meta-log de logs de erro, também obtido e validado na
seccdo 6.1.2. Para este teste, apenas foi necessario substituir o ficheiro de entrada que contém

os logs informativos para os de erro, como ilustra a Figura 6.14.
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<?xml version="1.0" encoding="UTF-8"?>
- <eventlLog eventCategory="system">

<source>TPM</source>

<lavelLogMame>Erro</levelLogMame>

<description>=0 controlador de dispositive do TPM (Trusted Platform Module) encontrou um erro irrecuperavel no hardware de TPM, o
que impede a utilizacdo de servicos TPM (come a encriptacdo de dadoes). Para mais assisténcia, contacte o fabricante do
computador. </description>

<timestamp>00,12/2010 21:01:41</timestamp™>

<eventlD>15</eventID>

<sourceComputer > DESKTOP-DDDOABG </sourceComputars

<threadID>268</threadID>

<user>Nenhum</user>

<severityMame>System </saverityNama>

<processID>4</processID=

<processID>4</processID>

<severityMame>System </saverityNama>

<user>Nenhum</user>

<threadID>268</threadID>

<eventlD=12</eventID>

<sourceComputer > DESKTOP-DDDOABG </sourceComputars

<description=0 controlador de dispositive do TPM (Trusted Platform Module) encontrou um erro no hardware de TPM, o que podera
impedir o funcionamento correto de algumas aplicacées gue utilizem servigcos TPM. Reinicie o computador para repor o hardware
TPM. Para mais assisténcia sobre este problema de hardware, contacte o fabricante do computador.</description=

<timestamp=08/12/2019 20:26:16</timastamp>=

<levelLogMame>Erro</levelLogMame=

<source>TPM</source>

<levelLogMamez>Erro</lavelLogMame>

<source>TPM</source>

<eventlD>15</eventID>

<sourceComputer > DESKTOP-DDDOABG </sourceComputers

<description>=0 controlador de dispositive do TPM (Trusted Platform Module) encontrou um erro irrecuperavel no hardware de TPM, o
que impede a utilizacio de servicos TPM (como a encriptacio de dados). Para mais assisténcia, contacte o fabricante do
computador. </description>

<timestamp>08/12/2019 20:33:22</timastamp>

<usar>Nenhum</user>

<threadID>268</threadID>

<processID>4</processID>

<severityMame>System</saverityNama>

<severityMame>System </saverityNama>

<processID=4</processID=

<threadID>268</threadID>

<user>Nenhum</user>

<timestamp=08/12/2019 12:26:40</timastamp>

<description=0 controlador de dispositive do TPM (Trusted Platform Module) encontrou um erro no hardware de TPM, o que podera
impedir o funcionamento correto de algumas aplicagées que utilizem servigos TPM. Reinicie o computador para repor o hardware
TPM. Para mais assisténcia sobre este problema de hardware, contacte o fabricante do computador.</description>

<sourceComputer > DESKTOP-DDDOABG </sourceComputars

<eventlD=12</eventID>

<source>TPM</source>

<lavelLogMame>Erro</levelLogMame>

<threadID>T16060</threadID>

<user>Info</user>

Figura 6.14 — Output no browser 1E com logs de erro no segundo teste.

Com este teste, verificou-se em ambos 0os meta-log, que as tags ndo estavam ordenadas e
identificadas como definido na subsecdo anterior. Tal deve-se ao facto de ter sido utilizado
o modulo “XML::LibXML”, baseado na biblioteca libxml2, escrita na linguagem C [61].

A solucdo encontrada foi escrever as tags no codigo PERL estaticamente. Desta forma a
organizacdo e indentacdo estaria sempre correta no output. Apés ser implementada esta
solucgdo, testou-se com os dois meta-logs referidos anteriormente e o resultado foi o
esperado. O output do template encontra-se organizado, com os logs dos dois niveis e

indentado, como ilustra a Figura 6.15.
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<timestamp>18/11/20190 19:54:52 < (timastamp>

<levelLogName>=Erro</levelLogName>

<user>Nenhum</user=

<eventID>15</eventlD>

<severityMame>Info</severityName>=

<sourceComputer> DESKTOP-DDDOABG < /sourceComputars

<processID>796</processID>

<source>Service Control Manager</source>

<description>0 tipo de inicio do servico Servico de Transferéncia Inteligente em Segundo Plano foi modificado de Iniciar
automaticamente para Inicie pedido.</description=

<threadID>2480</threadID>

<levelLogiame>Informagdes</levelLogName>

<timestamp=09/12/2019 21:13:44</timastamp>

<severityMame>System </severitylamea>

<user=5-1-5-18</user>

<eventID=7040</eventID>

<threadID>268</threadID>

<description>Falha do hardware do TPM (Trusted Platform Module) ao executar um comando de TPM.</description=

<processID>4</processID>

<source>TPM</source>

<sourceComputer> DESKTOP-DDDOABG </sourceComputars

Figura 6.15 — Output no browser 1E com logs de erro e informag&o no terceiro teste.

O segundo teste, foi realizado com base nos meta-logs obtidos dos testes realizados na sec¢ao
6.1.2. Criou-se uma diretoria na maquina virtual que contém esses meta-logs e o script, como

ilustra a Figura 6.16.

uvbuntufubuntu: ~/MCIF/Template/final v3$ 11

total 500

druxrwxrwx 2 ubuntu ubuntu 4090 May 17 14:05 If

drwxr-xr-x 5 ubuntu ubuntu 4096 Jun T 12:57 ../

—rWw-rw-r-—- 1 ubuntu ubuntu 23780 Apr 11 14:32 metalog aplicacional error esent.txt
—rwWw-rw-r-- 1 ubuntu ubuntu 42632 Apr 11 14:33 metalog aplicacional info esent.tXt
—-rw-rw-r—— 1 ubuntu ubuntu 182% Apr 10 16:51 metalog DCOOM.tHT

—rWw-rw-r-- 1 ubuntu ubuntu 475 Bpr 10 le:51 metalog information SCH.txT
—rWw-rw-r-- 1 ubuntu ubuntu 33511 Apr 10 le:56 metalog information TPM.txT
—-Irw-rw-r—- 1 ubuntu ubuntu 2962 Apr 10 16:5% metalog information UMPS.txt
—-Irw-rw-r—- 1 ubuntu ubuntu 950 Zpr 10 16:5% metalog information WEE.tL=xt
—-Irw-rw-r—- 1 ubuntu ubuntu 4536 Apr 10 17:00 metalog information WEG.Lxt
—-Irw-rw-r—- 1 ubuntu ubuntu 637 Apr 10 17:00 metalog information WEP.txt
—-rw-rw-r—-- 1 ubuntu ubuntu 256 hpr 10 17:00 metalog information WLogon.txt
—IWw-rw-r—— 1 ubuntu ubuntu 386 Apr 10 17:01 metalog information WIP.txt
—-rw-rw-r—— 1 ubuntu ubuntu 3259 Apr 10 17:01 metalog information WUC.txt
—-rw-rw-r—— 1 ubuntu ubuntu T08 Apr 10 17:02 metalog SCM.txt

—-rw-rw-r—— 1 ubuntu ubuntu 9826 Apr 10 17:03 metalog TPM.txt

—-rw-rw-r—— 1 ubuntu ubuntu 186 Apr 10 17:04 metalog windows eventlog.THT
—rWRIrWRrWwx 1 ubuntu ubuntu 1551 Apr 2 10:3% metalog windows Nfiles.pl*

Figura 6.16 — Diretoria com os ficheiros necessarios para testar o template.

Apos realizadas as alteracfes necesséarias no script referidas no subcapitulo 5.2, executou-se
0 script com os parametros de entrada, a diretoria com o0 nome da diretoria que contém todos

0s meta-logs e o nome do ficheiro de XML, com o seguinte comando:

./metalog windows Nfiles.pl /home/ubuntu/MCIF/Template/final v3
template.xml
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Caso o utilizador ndo preencha o segundo parametro com o nome da diretoria correta, é
apresentada a mensagem “Diretoria ndo existe” no ecra, como ilustra a Figura 6.17. Assim
como, se a execucao da aplicacao ndo respeitar o numero de parametros de entrada definido,

mostra a mensagem “Numero de parametros incompleto.”, como ilustra a Figura 6.18.

ubuntulubuntu: ~/MCIF/Template/final v3% ./metalog windows Nfiles.pl
/home/ubuntu/MFIC/Template/final 444444 template33.xzml
Directory doesn't exists.

Figura 6.17 - Mensagem de erro “Diretoria nio existe.”.

vbuntufubuntu:~/MCIF/Template/final v3% ./metalog windows Nfiles.pl
/home /ubuntu/MCIF/Template/final w3/
Incomplete number of arguments.

Figura 6.18 - Mensagem de erro “Niimero de parimetros incompleto.”.

As mensagens de erro refletidas nas figuras anteriores, também s&o redirecionadas para um
ficheiro de texto, ilustrado na Figura 6.19. Este ficheiro escreve as novas mensagens na linha
abaixo da mensagem ja escrita.

O ficheiro de logs agrega todas as validacdes dos parametros para executar a aplicacdo de
fusdo dos meta-logs e também é composto pelos campos “Datetime”, “Source”, “User” e

“Message”.

Datetime:B8-06-2828 11:21:38
Source:ubuntu

User:ubuntu

Message:Incomplete number of files.
Datetime:B8-86-2828 11:21:55
Source:ubuntu

User:ubuntu

Message:Directory doesn't exists.

Figura 6.19 - Ficheiro com as mensagens de validagao dos parametros da fusdo dos meta-logs.

O resultado da execucéo do script, era o esperado, como ilustra a Figura 6.20. Como se pode

verificar os campos timestanp, source, level name, source computer, user, severity name,
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eventID, description, processiD, threadlID, filename e line estdo corretamente preenchidos,
ordenados e contém todos os logs existentes nos multiplos meta-logs.

<?xml version="1.0" encoding="UTF-8"7=>
- <events>
- <event>
<timestamp>=00/12/2019 21:13:44</timestamp>
<source>Service Control Manager</sourca>
<levelLogiame>Informacies</levellLogame>
<sourceComputer >DESKTOP-DDDOABG </sourceComputer>
<user>5-1-5-18</user>
<severityMame>System </severityMamea>
<eventlD>TF040</sventIlD>
<description>0 tipo de inicio do servigo Servico de Transferéncia Inteligente em
Segundo Plano foi modificado de Iniciar automaticamente para Inicio
pedido.</description>
<processID> 796 </processID>
<threadID>2480</threadID=
<file>dataset_2_windows_system_info_SCM.txt</fil==
<line=1</lina>
</event>
+ <event>
+ =event>
+ <event>
+ <event>
+ <event>
- <event>
<timestamp>=28/12/2019 13:10:13</timestamp>
<source>ESENT</socurce>
=levelLogName=Erro</lavelloglame=
<sourceComputer>DESKTOP-DDDOABG </sourceComputar>
<user>Registo/Recuperacio</usar>
<severityName>Application</severityName>
<event]D>455</eventlD>
<description>svchost (8540,R,98) TILEREPOSITORYS-1-5-18: Ocorreu o erro -1023
(0xfffffcO1) ac abrir o ficheiro de registo C:\WINDOWS\system32
‘\config\systemprofile\ AppData'\Local\TileDataLayer\Database\ EDB.log. </description >
<processID>0</processID>
<threadID=0</threadID>
<file>windows_72_aplicacional - ESENT -erro.txt</fila>
Zline=5</lina>
<favent>
- <event>
<timestamp>15/11/2019 19:53:28</timestamp>
<source>ESENT</socurce>
=levelLogName=Erro-</lavelLogName=
<sourceComputer>DESKTOP-DDDOABG </sourceComputer>
<user>RegistofRecuperacio</usar>
<severityMame>Application </severityName>
<eventlD>455</eventID=
<description>svchost (4792,R,98) TILEREPOSITORYS-1-5-18: Ocorreu o erro -1023
(0xfffffcO1) ac abrir o ficheiro de registo C:\WINDOWS\system32 L%
\config\systemprofile\ AppData’Local\TileDataLayer\Database\ EDB.log. </description >

Figura 6.20 — Output do template.

Por fim, o quarto teste baseou-se no processo anterior, mas utilizando todos os meta-logs
criados. Assim, executou-se o script com o nome da diretoria como pardmetro e entrada e o
nome do ficheiro de XML.

O resultado deste teste foi o esperado, originando um ficheiro XML com tamanho de 240

KB, com todos os logs existentes nos meta-logs da diretoria.

6.3.Relatorio em Power Bl

Neste subcapitulo encontram-se os testes realizados a integracdo do template com o Power
BI.
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6.3.1. Integracdo do template
Apbs a realizacdo do ultimo teste descrito anteriormente (subcapitulo 6.2), integrou-se o
ficheiro em XML no Power Bl Desktop. No processo de integracéo, detetou-se que o ficheiro

XML era extenso para integrar no Power BI, como ilustra a Figura 6.21.

Navigator

estamp souice  levelloghame  sourceComputer user severityName eventin description  process| I threadin file line

Figura 6.21 — Integragéo do template no Power BI Desktop.

De modo a ultrapassar este problema, a solucdo encontrada foi dividir o conteudo em dois
ficheiros, um com os meta-logs de sistema e outro com os meta-logs aplicacionais. A divisao
dos meta-logs realizou-se com a aplicacdo desenvolvida, adicionando na diretoria da
maquina virtual Linux, apenas os meta-logs pretendidos. Deste modo, foi possivel integrar
corretamente o template com os logs de sistema no software, como ilustra a Figura 6.22.

Figura 6.22 — Integracdo do template com os meta-logs de sistema no Power Bl Desktop.

No entanto, encontrou-se outra limitacdo ao integrar o template com os meta-logs
aplicacionais, o ficheiro era composto por 72 logs (linhas) e apenas foram inseridas 41,
mostrando a seguinte mensagem “Os dados na visualizagdo foram truncados devido a limites

de tamanho.”, como ilustra a Figura 6.23.
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Figura 6.23 - Integracdo do template com os meta-logs aplicacionais no Power Bl Desktop.

Assim, como referido no subcapitulo 5.3, dividiu-se o template com todos os meta-logs, nos

seguintes ficheiros de menor tamanho:

e Um ficheiro apenas com os logs do tipo informativo do sistema operativo;
e Um ficheiro com os logs de erros de sistema do sistema operativo;

e Um ficheiro com alguns logs informativos e de erro de sistema.

Esta divisdo permitiu integrar os trés ficheiros no Power Bl sem nenhuma limitagéo e

elaborar um relatério com trés péginas.

6.3.2. Envio automatico do relatorio
Apos configurar o envio do relatério por email, como especificado no subcapitulo 5.3,

validou-se que a configuragdo estava ativa através da op¢ao “On” ilustrada na Figura 6.24.

Subscribe to emails
TEMPLATE-DASHBOARD

-+ Add new subscription

~ Template Windows ® RunNow on M

Figura 6.24 — Validacédo do envio automatico do relatorio por email.

Para efeitos de testes, o envio do relatdrio por email foi testado no momento através da opgao
“Run Now”, presente na figura anterior. O envio do relatorio ocorreu com sucesso, COmo

ilustra a Figura 6.25.

No email encontra-se disponivel o relatério em anexo em formato PNG, um link “Go to
report > para consultar o relatorio na cloud e a copia da pagina do relatério no corpo do

email.
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Report - Template Windows

Microsoft Power Bl <no-reply-powerbi@microsoft.cor

To @ Carolina Dias dom 19/04/2020 15:33

@ If there are problems with how this message is displayed, click here to view it in a web browser.

Click here to download pictures. To help protect your privacy, Outlook prevented automatic download of some pictures in this message.

_ template-dashboard - (Template Windows).png -
78 KB

Template Windows

Go to report >

‘Windows logs information
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KermeGenarn 0_be 230800 &

Figura 6.25 — Rececdo do relatério implementado em Power B, por email.

€ Reply & Reply All —> Forward
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7. Analise dos resultados

Neste capitulo sdo analisados e comentados os resultados obtidos nos testes de usabilidade

realizados no capitulo 6. Também serdo refletidos os pontos fortes e fracos desta solucéo.

7.1.Analise critica dos resultados obtidos

A amostra de logs recolhida para realizar os testes deste projeto é restrita e com
caracteristicas comuns, pois sdo mensagens de sistema e aplicagdes de um sistema operativo

Windows.

Nesta amostra foram recolhidos um total de 430 mensagens de logs diferenciados em 2
niveis de criticidade (erro e informativo) de multiplos servicos Windows. A Tabela 7.1,

exemplifica os valores referidos de forma resumida.

Tabela 7.1 — Resumo da quantidade de mensagens de logs por criticidade utilizadas nos testes.

Erro Informativo Total
Sistema 33 209 242
Aplicacional 72 116 188
Total 105 325 430

Com a analise da tabela anterior, conclui-se que 105 logs correspondem a mensagens de erro

e 325 a mensagens informativas ocorridas no sistema.

Na Tabela 7.2, pode analisar-se de forma detalhada, o nimero de logs por origem de servico

e criticidade.

Tabela 7.2 — Resumo da quantidade de mensagens de logs por origem de servico utilizada nos testes.

Nivel Origem Erro Informativo Total
Aplicacional ESENT 72 116 188
DCOM 6 - 6
EventLog - 1 1
SCM 3 2 5
TPM 24 164 188
Sistema UMPS - 8 8
WinLogon - 1 1
WKB - 5 5
WKG - 12 12
WKP - 3 3
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Nivel Origem Erro Informativo Total
WTP - 1 1
wucC - 12 12

Total 105 325 430

Com a analise da tabela, conclui-se que de um total de 430 logs utilizados nos testes, 0s
ficheiros com mais linhas, independentemente da criticidade, sdo dos servicos ESENT (total
de 188 logs) e TPM (total de 188 logs). O servico SCM destaca-se pelos seus ficheiros com

menor ndmero de logs (total de 5 logs) nos dois niveis de criticidade.

Os servicos WKG e WUC destacam-se pelo maior nimero de logs utilizados nos testes no
nivel de criticidade informativa (12 logs, em cada servi¢co). No entanto, 0S servigos se
destacam com menor numero de linhas por ficheiros correspondem a EventLog (1 log),
WinLogon (1 log) e WTP (1 log).

Na Tabela 7.3, pode realizar-se uma analise-se comparativa entre o tamanho dos ficheiros
com os logs originais e com os meta-logs, ficheiros criados ap6s o pré-processamento.

Tabela 7.3 — Comparacao do tamanho do ficheiro original e apds o pré-processamento.

Tamanho do ficheiro Tamanho do ficheiro pré-
original (KB) processado (KB)
Nivel Origem Erro Informativo Erro Informativo
Aplicacional ESENT 27 47 24 42
DCOM 3 - 2 -
EventLog - 1 - 1
SCM 1 1 1 1
TPM 11 33 10 41
UMPS - 4 - 3
Sistema WinLogon - 1 - 1
WKB - 2 - 2
WKG - 6 - 5
WKP - 1 - 1
WTP - 1 - 1
wuc - 5 - 4

Conclui-se, com base na tabela anterior, que apds a execucdo do pré-processamento,
transformac&o do ficheiro original com as mensagens de log em meta-log, os ficheiros com
tamanho superior a 2 KB reduziram entre 1 a 8 KB. O ficheiro do servico TPM com

criticidade informativa, &€ um exemplo de uma redugéo de 8 KB no tamanho.

66



Aplicacdo centralizada para a gestéo e fusdo de logs

O numero de linha ndo sofreu alteracdo, pois no ficheiro original cada mensagem de log

correspondia a uma linha do ficheiro.

Relativamente, aos campos dos logs recolhidos, eram compostos por 20 (Data e Hora,

Origem, ID do Evento, Categoria de Tarefa, Palavras-chave, Utilizador, Cédigo operacional,

Registo, Computador, ID do processo, ID do tépico, ID do processador, ID da sessdo, Tempo

de Kernel, Tempo de utilizador, Tempo do Processador, ID de Correlacédo, ID de Correlagéo

Relativo e Nome da Origem de Evento), ficando apenas com 10 (Datetime, Source, Level,

Source Computer, User, Serverity, Event ID, Description, Process ID e Thread ID) apds a

execucéo da aplicagéo na fase de “pré-processamento”.

Em suma, da andlise realizada destacam-se 0s seguintes pontos:

A amostra consiste em 430 logs de sistema e aplicacional de sistema operativo
Windows;

Os logs utilizados nos testes diferenciam-se entre erro e informativos;

105 das mensagens de logs da amostra tinha criticidade “Erro”;

325 dos logs recolhidos tinham criticidade “Informativa”;

A solucdo permitiu que existisse uma reducdo no tamanho dos ficheiros originais;
Com base nos testes realizados, os ficheiros de texto e XML ndo apresentaram

nenhuma limitacdo na escrita dos dados.

7.2.Pontos fortes e fracos da solucéo

Com base na andlise critica dos resultados obtidos caracterizada anteriormente, a solucao

desenvolvida destaca-se pelos seguintes pontos fortes:

A solucdo é escalavel, com custos reduzidos e de simples utilizagéo;

A aplicacdo para pré-processamento das mensagens, tem um ficheiro especifico para
o utilizador configurar os campos do log que considera relevantes. Isto é, ndo é
necessario selecionar os campos que pretende recolher no codigo fonte da aplicacao;
Leitura do template (ficheiro em XML) na web;

Uniformizacéo e fusdo de logs num dnico ficheiro;

Envio do relatério ao utilizador por email;
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e Integracdo do ficheiro em XML com a plataforma de visualizagcdo de dados, com
maior relevancia no mercado;
e Também permite integrar com aplicacdes desenvolvidas em linguagens de

programacdo como por exemplo, C#.

Relativamente aos pontos fracos destacam-se os seguintes, que podem ser melhorados no

futuro:

e O ficheiro com os logs originais tem um conjunto de requisitos para ser utilizado na
aplicacéo;

e O processo de execucdo entre as duas aplicacdo é manual,

e Alintegracdo do template (ficheiro em XML) com o Power Bl também é um processo
manual;

e A partilha do relatério Power Bl na cloud, requere uma licenga.
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8. Conclusdes e trabalho futuro

Com o desenvolvimento deste projeto, analisou-se a constituicdo das mensagens de logs,
realcando os campos que as mesmas devem ter para uma interpretacdo eficaz e rapida de

problemas que ocorram na infraestrutura.

O mercado atual disponibiliza solugbes que centralizam os logs, monitoriza-os e
correlaciona-os de forma a detetar ocorréncia e ameacas na infraestrutura. Em caso de
anomalia as solucdes existentes notificam o utilizador e disponibilizam a informacado em
relatérios. No entanto, estas solugdes apresentam custos elevados de licenciamento ou, em
alguns casos, necessitam de elevado esfor¢o de implementagdo para atingir a informacao
pretendida pelo utilizador. Por vezes, o utilizador também ndo tem os conhecimentos

necessarios para a utilizadas deste tipo de soluces.

Na arquitetura proposta, pode analisar-se o processo de transferéncia dos dados entre as
aplicacdes e a plataforma de visualizacdo. Nesta arquitetura destacam-se os ficheiros de logs
das aplicacdes na fase “Pré-processamento” e “Fusdo”, que permite a centralizacdo das

mensagens de erro refletidas na consola ao utilizador.

Com base na arquitetura proposta, conseguiu-se implementar uma solucéo escalavel, com
feedback a erros do utilizador e de simples utilizacdo. O relatério implementado também

disponibiliza ao utilizador uma visualizacdo dos dados apelativa e interativa.

Nos testes de usabilidade realizados a solucédo, conclui-se que a sua utilizacdo € simples, pois
o utilizador ndo necessita de adaptar o codigo fonte consoante os campos que pretende filtrar
ou fundir nas multiplas mensagens de log. A nivel de visualizacdo das mensagens de log, a
informacdo é representada em contagens, gréaficos e tabelas, visivel em cloud e enviada por

email.

Através da analise dos resultados apresentados no capitulo 0, verificou-se que a solugdo
permite que exista a redugdo no tamanho dos ficheiros originais, uniformizacéao e fusao dos

logs num unico ficheiro.

Conclui-se gque 0s objetivos propostos foram atingidos, tornando possivel automatizar o

tratamento dos campos considerados relevantes nos logs, converté-los para uma estrutura
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que é interpretada através de um browser e integré-la com uma solugdo de visualizagdo e

analise de dados.

Nos Anexos € possivel consultar o cadigo fonte das aplica¢fes desenvolvidas na linguagem
PERL, print screen das paginas, do relatorio implementado em Power Bl, néo refletidas ao

longo do subcapitulo 5.3 ¢ 0 “Manual de utilizagdo da solugdo”.

Como trabalho futuro, podera melhorar-se a aplicacdo desenvolvida e acrescentar-lhe
funcionalidades de forma a aumentar a diversidade de servicos disponiveis. Como por
exemplo, dar a possibilidade ao utilizador de selecionar os campos que prende visualizar no
template (ficheiro XML). No entanto, o utilizador pode selecionar os campos que pretende

analisar através dos filtros implementados no relatério em Power BI.

Relativamente ao processo de execuc¢do da aplicacdo até a visualizacéo dos dados no Power

Bl, podera automatizar-se o processo existente, adaptando o cddigo fonte desenvolvido.

Por fim, podera adaptar-se esta solu¢do a uma aplicacao que utilize abordagens baseadas em
ontologias, para que seja analisado, extraido conhecimento e aprendizagem das mensagens

de log de forma automatica.
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Anexos

Anexo A - “Versdo 1 - Cddigo fonte da aplicacdo de pré-
processamento”

#!/usr/bin/perl

use strict;
#use warnings;

open (IN, "dataset 34 windows system erro.txt");
open (OUT, ">>metalog error 34.txt");

foreach $§ (<IN>) {

next if /Relativo Nome da Origem de Evento/;

chomp $ ;

$ =~ tr/\t/&/s;

my (Sdatetime, S$source, S$levellogName, S$sourceComputer,
Suser, S$severityName, SeventID, S$description, $processID,

$threadID) = (split /&/, S )I[1, 2, O, 7, 4, 6, 3, 12, 8, 91;
my (SsourceComputerSCM, S$severityNameSCM, SuserSCM,
SdescriptionSCM, S$processIDSCM, $threadIDSCM) = (split /&/, $ ) I8,

7, 6, 13, 9, 101;

my (SlevellLogNameWDCOM, S$severityNameWDCOM,
SsourceComputerWDCOM, SuserWDCOM, S$descriptionWDCOM,
S$SprocessIDWDCOM, $threadIDWDCOM) = (split /&/, $ )I[0, 8, 9, 6, 15,
10, 1171,
if ($source eq "Service Control Manager") {

print OUT "S$datetimes&";

print OUT "$sources&";

print OUT "S$levellogName&";

print OUT "S$sourceComputerSCM&";

print OUT "SuserSCM&";

print OUT "S$severityNameSCM&";

print OUT "SeventID&";

print OUT "S$descriptionSCM&";

print OUT "S$processIDSCM&";

print OUT "S$threadIDSCM\n";

} elsif ($Ssource eq "Microsoft-Windows-DistributedCOM") {

print OUT "S$datetimes&";

print OUT "$sources&";

print OUT "$levellLogNameWDCOM&";

print OUT "S$sourceComputerWDCOM&";

print OUT "$SuserWDCOM&";

print OUT "S$severityNameWDCOM&";

print OUT "S$SeventID&";

print OUT "S$descriptionWDCOM&";

print OUT "S$processIDWDCOM&";

print OUT "$threadIDWDCOM\n";

} else {

print OUT "S$datetimes&";

print OUT "$sources&";
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print OUT "S$SlevellLogName&";
print OUT "S$SsourceComputers&";
print OUT "Suser&";
print OUT "S$severityName&";
print OUT "SeventID&";
print OUT "Sdescription&";
print OUT "S$processID&";
print OUT "$threadID\n";}

}

close (IN) ;
close (OUT) ;

exit (0) ;

Anexo B — “Codigo fonte da aplicacdo de pré-processamento”
#!/usr/bin/perl

use strict;
#use warnings;

open (IN2, "<", SARGVI[O0]);

open (IN, "<", SARGVI[1]);

open (OUT, ">>", SARGV[2]);

open (OUT2, ">>", "logs metalogs.txt");

my @tmp;

my Sdatetimelog = “date +'%d-%m-%Y $H:%M:%S' " ;
my Suserlog= “whoami;

my Shostnamelog = “hostname;

if (RARGV != 3) {

print "Incomplete number of files.\n";
print OUT2 "Datetime:S$datetimelog Source:S$Shostnamelog
User:Suserlog Message:Incomplete number of files.\n";
}
elsif ((! -e SARGVI[0]) or (! -e $ARGV[1])) {
print "File doesn't exists.\n";
print OUT2 "Datetime:Sdatetimelog Source:$hostnamelog
User:Suserlog Message:File doesn't exists.\n";
}
else {
foreach §  (<IN2>) {
next if /#Datetime, Source, Level, Source Computer,
User, Serverity, Event ID, Description, Process ID, Thread ID,
Delimitador/;
chomp $ ;
$ =~ tr/=/,/s;
@tmp = split(/,/,$_):
}
my $line = 0;
foreach $  (<IN>) {
chomp S ;
Sline++;
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$ =~ eval "tr/S$tmpl[l0]/&/s";

my (Sdatetime, S$source, S$levellogName,
SsourceComputer, Suser, S$severityName, S$eventID, Sdescription,
SprocessID, S$threadID) = (split /&/,
$_ ) [Stmp[0],Stmp[1],Stmp[3],Stmp[4], Stmp[5], Stmp[6], Stmp[7], Stmp [8
1,8tmp[9]];

print OUT
"SARGV[1l]&Sline&Sdatetime&Ssource&SlevelLogNames&$SsourceComputer&Su
ser&SseverityName&SeventID&Sdescription&SprocessID&SthreadID\n";

}

}

close (IN) ;

(I
close (IN2) ;
(
(

close (OUT) ;
close (OUT2) ;

exit (0) ;

Anexo C — “Caodigo fonte da aplicacéo de fusdo”
#!/usr/bin/perl

use strict;
#use warnings;

my Sdirectory = $ARGVI[O0];
opendir (DIR, S$directory);

my $filename;
my @array;

my $datetimelog = ‘date +'%$d-%m-%Y $H:%M:%S'";
my S$userlog= “whoami;
my Shostnamelog = “hostname;

open (OUT, ">>", SARGV[1l]);
open (OUT2, ">>", "logs template.txt");

if (RARGV != 2) {
print "Incomplete number of arguments.\n";
print OUT2 "Datetime:Sdatetimelog Source:$hostnamelog
User:Suserlog Message:Incomplete number of files.\n";
}
elsif ((! -e SARGVI[0])) {
print "Directory doesn't exists.\n";
print OUT2 "Datetime:S$datetimelog Source:Shostnamelog
User:Suserlog Message:Directory doesn't exists.\n";
}
else {
print OUT "<?xml version=\"1.0\" encoding=\"utf-8\"?>\n";
print OUT "<events>\n";
while ($filename = readdir (DIR)) {
next 1f $filename =~ /"\./;
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next if $filename =~ /**\.pl/;
next if $filename =~ /**\.xml/;

open (IN, "<", "Sfilename");
@array = <IN>;

foreach my $i (Qarray) {

chomp $1i;

my ($file, $line, S$datetime, S$source,
SlevellLogName, S$sourceComputer, S$Suser, S$severityName, SeventID,
Sdescription, S$processID, S$threadID) = (split /&/, $1i) [0, 1, 2,
4, 5, 6, 7, 8, 9, 10, 111;

print OUT "<event>\n";

print OUT
"<timestamp>S$datetime</timestamp>\n";

print OUT "<source>S$source</source>\n";

print OUT
"<levelLogName>$levellLogName</levelLogName>\n";

print OUT
"<sourceComputer>$sourceComputer</sourceComputer>\n";

print OUT "<user>Suser</user>\n";

print OUT
"<severityName>$severityName</severityName>\n";

print OUT "<eventID>S$eventID</eventID>\n";

print OUT
"<description>$description</description>\n";
print OUT
"<processID>$processID</processID>\n";
print OUT
"<threadID>$threadID</threadID>\n";
print OUT "<file>$file</file>\n";
print OUT "<line>$line</line>\n";
print OUT "</event>\n";
}
close (IN) ;
}
print OUT "</events>";
}

closedir (DIR);
close (OUT) ;
close (OUT2) ;

exit (0) ;

3,

Anexo D - “Utilizacao do template com os meta-logs informativos de

sistema no relatério implementado em Power BI”
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2019 December 8  Microsoft-Windows- Informagdes DESKTOP-DDDOABG  S-1-5-18 System 1 O processo de modo de utilizador tentou alterar o estado do sistema ao chamar APIs 1 1 dg
Kernel-Power SetSuspendState ou SetSystemPowerState.
2019 December 8 Microsoft-Windows- Informacdes DESKTOP-DDDOABG ~ S-1-5-18 System 3 0 processo C:\Program Files Smart TPC: TCenterexe (ID 3 3 &
UserModePowerService do repos o esqu de politicas de (8cSe7! 5
{8c5e7fda-eBb-4a96-a85-3622338¢6350)
2019 December 8 DESKTOS 5-1-5-18 System 1 Notificagso de Fim de Sesso de Utilzador Para Programa de Melhoramento da Experiéncia do Cliente 1 1 de
Winlogon
2019 December 8 Service ControlManager  Informagdes DESKTOP-DDDOABG §-1-5-18 System 1 "Um servigo foi instalado no sistema. 1 1
2019 December 8 TPM Informagdes DESKTOP-DDDOABG ~ 5-1-5-18 System 19 Falha do hardware 6o TPM (Trusted Platform Madule) 30 executar um comando de TPM. 19 19 o
2019 December 9 Eventlog Informagdes DESKTOP-DDDOABG Nenhum System 1 0 tempo de utiizagio do sistema é de 2078313 segundos. 1 10
2019 December 9 Microsoft-Windows- Informagoes  DESKTOP-DDDOABG ~ (21) System 1O fiumware reportou as métricas do arranque. 1 1 de
Kernel-Boot v
w B usa itermesaae_nrevTAn DnORADS PRl P PR RO 7 5 "y
Template Windows-Information Template Windows-Error Template Windows
. . ~ L. . . .
Visualizagéo do relatério com logs informativos implementado em Power BI.
Windows info logs information <
2 ; <
Metalog files Date Time =
14 4 4 4
Multiple selections A 12/8/2019  12/9/2019 B
u) Select all O O Total Events Count of file Count of source
H eventlog.txt
B scM.txt
TPM.txt % Event ID by Source Event ID by metalog file
Count of lines by me B umps.txt @Microsoft-Windows LB
WKB.txt 714% o Wi ®10s
ft LT C
WKG.txt BRI umMPSIX
- B wicia _ e @serie Cotrol Mara oir
@Eventl 96013
WLogon.txt Evsotiog Wep o T 2
WKP.txt - WPt ®7040
Wit
" . @045
57.14% R
SCM.txt 2
2143%
0 5
0 2 4 6 8
Detailed information
Year Month Day Source Level Source Computer  User Severity | EventID Description ProcessID Thread ID | il ,
2019 December 8 DESKTO $-1-5-18 System 1 O processo de modo de utilizador tentou aiterar o estado do sistema ac chamar APls 1 1 dg
Kernel-Power SetSuspendsState ou SetSystemPowerState,
2019 December 8 M DESKTOP- 8G 51518 System 3O processo CAProgram Files Smart 3 3 d
UserModePowerService repds o esqe d P
(BeSeTtda-eBb1-496-9a85-36£2338¢635¢)
2019 December 8 Service Control Manager InformagGes DESKTOP-DDDOABG S-1-5-18 System 1 "Um servigo foi instalado no sistema. 1 1 de
2019 December 9 Eventlog Informagdes  DESKTOP-DDDOABG  Nenhum System 1 Otempo de utiizagio do sistema ¢ de 2078313 segundos. 1 1 de
2019 December 9 Microsoft-Windows- Informagdes DESKTOP-DDDOABG  $-1-5-18 System 2 Alteracdo da fonte de energia. 2 2 d&
Kernei-Power
2019 December 9 Mi i DESKTO! 5-1-5-18 System 2 O processo C:\Program Files Smart enter.exe (ID 2 2 d:
UserModePowerService de politicas. para
(BeSe7(da-eBbt-4a96-9a05-26623a8¢635¢) G
2019, December 9. Micrasaft-Windows: Informactes_DESKTOP-DDDOARG_S-1-5-13 Sustem 3_OorocessoC do 31012) de politicas 3 ERT
Template Windows-Information Template Windows-Error Template Windows

A%

sualiza¢io do relatorio implementado, com interacéo do filtro “Meta-log files” em Power Bl.
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Metalog files Date Time

12/8/2019

©)

Multiple selections A
Select all
B scmuaxt
TPM.txt
B umps.ixt
Count of lines by me g wkp.ixt
WLogon.txt
B eventlog.txt

UMPS 1t

Windows info logs information

8

Total Events

12/8/2019

% Event ID by Source

Windows

ntrol Mana

3 3

Count of file Count of source

Event ID by metalog file

20% 0%
1
Detailed information
Year Month  Day Source Level Source Computer  User Severity | EventID Description ProcessID Thread ID | File
2019 December 8 Microsoft-Windows- Informagdes  DESKTOP-DDDOABG  5-1-5-18 System 1O processo de modo de utilzador tentou alterar o estado do sistema ac chamar APls 1 1 date
Kernel-Power SetSuspendState ou SetSystemPowerState.
2019 December 8 Microsoft-Windows- InformaSes  DESKTOP-DDDOASG  §-1-5-18 System 3O processo CAProgram Files Smart enter.exe (1D 3 3 dat2
UserMadePowerService do processo:13892) repés o esquema de politicas de (8cSe7fda-e8bf-4a96-9a85-a6e23a8¢535¢) para
{Bc5e71da-e8b1-496-0285-2662328¢635¢)
2019 December 8 Service Control Manager  Informacdes DESKTOP-DDDOABG S-1-5-18 System 1 "Um servico foi instalado no sistema 1 1 datz
>

Template Template

E Template Windows

s g

Visualizacédo do relatério implementado, com interagio dos filtros “Meta-log files” e “Date Time” em Power BI.

Anexo E — “Utilizaciao do template com os meta-logs informativos e
erros de sistema no relatorio implementado em Power BI”

Metalog files Level files

All v All s

Count of lines by metalog file

SCM.txt

Windows logs information

Date Time

22

Total Events

11/19/2019  12/9/2019

Oo——=0

% Event ID by Source
®cventiog
@Microsoft-Windows

2727% @Service Control Mana.

Microsoft-Windows-..

4

Count of source

4

Count of files

Event ID by metalog file

Eventlog txt

5455%
[ 5 10 o 10
Detailed information
Year |Month  Day Source Level Source Computer  User Severity EventID Description Process D Thread ID |
Manager Razer Synapse Service,
2019 December B Senvice Control DESKTOP-DDDOABG  Nenhum System 1 O servigo Razer Central Service terminou inesperadamente. Isto aconteceu 1 vez(es) 1 1
Manager
2019 December B Service Control DESKTOP-DDDOABG  Nenhum System 1 O servio Razer Game Manager terminou inesperadamente. lsto aconteceu 1 vez(es). 1 1
Manager
2019 December 3 Eventlog InformagBes DESKTOP-DDDOABG  Nenhum System 1 Otempo de utikzagso do sistema ¢ de 2078313 segundos. 1
2018 December @ Microsoft-Windows-  Informagdes  DESKTOP-DDDOABG §-1-5-18 System 10 histrico de acessos na ramo de registo \7? 1 1
Kemel-General (C: i i OfficeHub_18.1910.1283.0_x64_
8wekyb3dabbwe'ActivationStore.dat foi limpo durante a atualizagio de 0 chaves e a criagio de 0 paginas
modificadas.
2019 December 9 Microsoft-Windows- |Informages | DESKTOP-DDDOABG 5-1-5-18 System 1O histérico de acessos no ramo de registo \7? 1
Kemel-General \CAProgramDataiMicrosoft\Windows\AppRepository\PackagesiMicrosoft. OneConnect 5.1911.3171.0_x64_Bwekyb
3dBbbwe\ActivationStore.dat foi limpo durante a atualizagio de 0 chaves ¢ a criagéo de 0 paginas modificadas
2019 December 9 Microsoft-Windows- linformacBes DESKTOP-DODOABGS-1-5-18 Sustem 1_0 histérico de acessos no ramo de reqisto \77 1 ]

Template Windows-Information Template Windows-Error

Template Windows

Visualizagdo do relatério com logs informativos e erros implementado em Power Bl

HENT)
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Windows logs information <
Metalog files Level files Date Time <
n
Multiple selections A 12/4/2019 124372019 4 2 2 7
O—o Total Events Count of files Count of source
Count of lines by metalog file % Event ID by Source Event ID by metalog file
P
o L

Detailed information

Year | Month Level Source Compute User Severity EventiD D

Process 1D Thiesd D Fi
2013 December DESKTOP-DDDOABG  Nenhum System mpo limite (30000 mil & Tansagao por parte 4o senigo 1 T i
ervice

2019 December 8 Service Control DESKTOP-DDDOABG  Menhum System 1 O serviqo Razer Central Service terminou inesperadamente. Isto aconteceu 1 vea(es). i i
Manager

2019 December 8 Service Control DESKTOP-DDDOABG  Nenhum System 1 O servigo Razer Game Manager terminou inesperadamente. Isto aconteceu 1 vezfes). 1 1 d
Manag

2019 December 9 Eventlog InformagBes DESKTOP-DDDOABG  Nenhum System 1 O tempo de utilizagdo do sistema € de 2078313 segundos. 1 di

< >

Template Windows-Information Template Windows-Error Template Windows

Visualizac¢do do relatério implementado, com intera¢io dos filtros “Meta-log files”, “Level files” e “Date Time”
implementado em Power BI.

Anexo F — “Manual de utiliza¢do da aplicacdo”

O presente manual destina-se a utilizacdo das aplicacdes de meta-logs, fusdo de logs e
visualizacao dos dados recolhidos pelas mesmas.

1. Aplicacdo de meta-logs e fuséo de logs
a. Requisitos de utilizacdo da solucéo

e Maquina virtual com sistema operativo Ubuntu 18.04.3 LTS e 2 GB

de memoria;

e Ficheiro de texto com os logs com 0s seguintes requisitos:
e Todos os logs tem de estar numa Unica linha;
e Todos os logs tem de pertencer a um Gnico servico e nivel.
e Uma diretoria dedicada ao armazenamento dos meta-logs;
e A aplicagéo de agrega os meta-logs, tem de estar dentro da diretoria
definida acima;
e Os ficheiros (logs_metalogs.txt e logs_template.txt) que guardam as

mensagens de erro na execucdo das aplicacOes, tem de estar nas
diretorias das aplicagdes.

85


https://releases.ubuntu.com/18.04.4/

Aplicacéo centralizada para a gestéo e fusdo de logs

b. Utilizacdo da solucéo

e Execucdo de meta-logs

Passo 1: Recolha dos logs para um ficheiro de texto, garantindo os requisitos referidos

acima.

Passo 2: Garantir que o ficheiro de texto com os logs encontra-se na mesma diretoria que o

ficheiro de configuraces e a aplicacao.

Passo 3: Executar o comando na consola da méaquina virtual, dentro da diretoria com a
sintaxe, ./<nome_aplicacdo>  <ficheiro_configuracbes>  <ficheiro_logs_originais>

<nome_ficheiro_meta-log.txt>, como ilustra a seguinte figura:

ubuntufubuntu: ~/MCIF/Metalog/Teste-Nfiles V3/Windows_Sistema Testel$ ./metalog windows.pl
confg.txt dataset 164 windows system info TPM.txt metalog information TPM.ctxt

Passo 4: O ficheiro serda criado na mesma diretoria com o nome referido em

<nome_ficheiro_meta-log.txt> do comando acima.

e Fusdo dos meta-logs

Passo 1: Inserir os meta-logs, ficheiro em formato de texto, numa diretoria e garantir que a

aplicacdo existe nessa diretoria.

ubuntufubuntu:~/MCIF/Template/final v3$ 11

total =00

drwxrwxrwx 2 ubuntu ubuntu 4096 May 17 14:05 If

drwxr-xr-x 5 ubuntu ubuntu 4096 Jun T 12:57 ../

—rwWw-rw-r-—- 1 ubuntu ubuntu 23780 Apr 11 14:32 metalog aplicacional error esSent.tXt
—rWw-rw-r-—- 1 ubuntu ubuntu 42632 Apr 11 14:33 metalog aplicacional info esent.tXtT
-rw-rw-r—-- 1 ubuntu ubuntu 182% Apr 10 16:51 metalog DOOM.THCT

—-rw-rw-r—- 1 ubuntu ubuntu 475 Bpr 10 lé:51 metalog information SCH.txt
—rw-rw-r—- 1 wbuntu ubuntu 33511 Apr 10 16:56 metalog information TPM.txt
—-rw-rw-r—- 1 ubuntu ubuntu 2962 Apr 10 16:59% metalog information UMPS.txt
—Irw-rw-r—- 1 ubuntu ubuntu 8950 Apr 10 16:59% metalog information WEB.txt
—-rw-rw-r—- 1 ubuntu ubuntu 4536 Apr 10 17:00 metalog information WEG.txt
—IWw-rw-r—— 1 ubuntu ubuntu 637 Rpr 10 17:00 metalog information WHEP.CxtC
—-rw-rw-r—— 1 ubuntu ubuntu 256 Apr 10 17:00 metalog information WLogon.txt
—-rw-rw-r—— 1 ubuntu ubuntu 386 Apr 10 17:01 metalog information WIP.txt
—-rw-rw-r—— 1 ubuntu ubuntu 3259 Apr 10 17:01 metalog information WUC.txt
—-rw-rw-r—— 1 ubuntu ubuntu TO8 Apr 10 17:02 metalog SCM.tTHT

—-rw-rw-r—— 1 ubuntu ubuntu 9826 Apr 10 17:03 metalog TPM.txt

-rw-rw-r—— 1 ubuntu ubuntu 186 Apr 10 17:04 metalog windows eventlog.TXT
—IrWRIWKIWx 1 ubuntu ubuntu 1581 Apr 2 10:3% metalog windows Nfiles.pl*®
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Passo 2: Executar o comando na consola da maquina virtual, dentro da diretoria com a
sintaxe, ./<nome_aplicacdo> <diretoria_meta-logs> <nome_ficheiro_template.xml>, como

ilustra a seguinte figura:

ubuntufubuntu:~/MCIF/Template/final v3$ ./metalog windows Nfiles.pl /home/ubuntu/MCIF/Template/
final v3 template.xml

Passo 3: O ficheiro sera criado na mesma diretoria com o nome referido em

<nome_ficheiro_template.xmI> do comando acima.

2. Aplicacdo de Visualizagio
a. Requisitos de utiliza¢do da solucédo
e Maquina virtual com sistema operativo Windows;
Nota: Atualmente, o Power Bl Desktop ndo €é suportado em sistemas
operativos Linux
(https://community.powerbi.com/t5/Desktop/Power-Bl-Desktop-for-
Linux/td-p/785915);

e Software “Microsoft Power Bl Desktop”.

b. Utilizacdo da solucao

e Adicionar e alterar contetido no relatério

VISUALIZATIONS FIELDS

DRILLTHROUGH

Template Windows-Information Template Windows-Error Template Windows

Definicdo e personalizacdo do layout do relatorio.
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Personalizacdo dos tipos de visualizagéo selecionados.

Integracdo do conteudo existente no ficheiro de XML, com os tipos de visualizagdo

selecionados no ponto 2.
Publicacédo do relatério para a cloud.

e Consultar os relatérios elaborados

Power Bl (%) My workspace

a
*

o Dashboards Reports Workbooks Datasets

22l NAME ACTIONS OWNER

Lista de relatorios implementados.

Cada relatério implementado, disponibiliza um conjunto de op¢des personalizadas,

como por exemplo, partilhar, eliminar, copiar o relatério.
Criar um dashboard, relatorio, dataset ou streaming dataset.

Permite selecionar o tipo de vista por lista ou por Lineage dos relatorios. A vista por
Lineage permite ver os data sources utilizados no relatério selecionado no ponto 1. A

seguinte figura, ilustra a vista “Lineage”.

N Fower Bl ) My workspace
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@ recinsmn @ s [] Bockmais v L2 Ungermciis 8 Viewrdated  r Fowie () Submribe D S o

Windows logs inf

Opcdes de exportar, guardar e fazer download do relatério.
Disponibiliza opgdes de visualiza¢do do relatorio.

Permite editar os contetdos e layout do relatério.

Atualiza manualmente os contetdos do relatorio.

Filtrar as informacGes apresentadas no relatorio.

Mostra as paginas presentes no relatorio.

Adicionar o relatorio nos “Favoritos”.

Enviar o relatério por email.

Partilhar o relatorio com colaboradores.
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e Consultar os datasets utilizados nos relatorios
(® ) New look off Ve

@ % & |

ENDORSEMENT ACTIONS REFRESHED NEXT REFRESH API ACCESS

H emplate-dashboarc an O L) o< 4/17/2020, 403:10PM  N/A

R
=
£
&

Lista de datasets utilizados nos relatérios implementados.

Cada dataset utilizado, disponibiliza um conjunto de opc@es personalizadas, como

por exemplo, atualizacdo manual dos dados, agendar a atualizacao.
Criar um dashboard, relatorio, dataset ou streaming dataset.

Permite selecionar o tipo de vista por lista ou por Lineage dos relatorios. A vista por

Lineage permite ver os data sources utilizados no relatério selecionado no ponto 1.
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