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Resumo

A evolucdo das tecnologias informaticas traz novos desafios para todos, e as empresas
ndo sdo excecdo. O presente trabalho tem como objetivo o estudo e o enquadramento, de
forma completa mas ndo exaustiva, dos dados pessoais no ambito laboral, em particular
dos dados biométricos, tendo em conta a crescente utilizagdo de sistemas biométricos nos
locais de trabalho para controlo de assiduidade, registo de tempos de trabalho e para
controlo de acessos. Pretende-se, de forma geral, perceber as especificidades legais do
controlo através dos sistemas biométricos na relacdo laboral, com base na legislacdo

vigente.

Comecaremos por definir alguns conceitos fundamentais para o desenvolvimento dos
trabalhos, fazendo também um enquadramento geral do contrato de trabalho e, bem assim,
explicando sinteticamente o surgimento dos dados pessoais e da sua consagragdo no

mundo e no ordenamento juridico portugués.

Posteriormente, abordaremos algumas questdes fundamentais sobre os dados pessoais dos
trabalhadores, tais como os fundamentos de licitude para o tratamento dos mesmos no
ambito laboral, os principios que devem sempre ser respeitados e tidos em conta e 0s
direitos dos titulares dos dados. A nossa abordagem terd sempre em conta, por ser
inevitavel, os dados pessoais em geral. Terminamos com as conclusdes sobre quais 0s

fundamentos de legitimidade para o tratamento de dados biométricos no contexto laboral.

Palavras-chave: contrato de trabalho, dados pessoais, dados biométricos, trabalhador,

entidade empregadora, RGPD.
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Abstract

The evolution of computer technologies brings new challenges for everyone, and
companies are no exception. This paper aims to study and frame, in a complete but not
exhaustive way, personal data in the labor field, particularly biometric data, taking into
account the increasing use of biometric systems in the workplace for attendance control,
work time period recording and access control. It is intended, in general, to understand
the legal specificities of control through biometric systems in the labour relationship,

based on current legislation.

We will begin by defining some fundamental concepts for the development of the work,
while also making a general framework for the employment contract, as well as briefly
explaining the emergence of personal data and its consecration in the world and in the

Portuguese legal system.

Subsequently, we will address some fundamental issues regarding workers' personal data,
such as the legal grounds for processing them in the employment context, the principles
that must always be respected and taken into account, and the rights of the subjects’ data.
Our approach will always take into account personal data in general, because it is
unavoidable. We will end with the conclusions on what the legitimacy grounds are for

processing biometric data in the employment context.

Keywords: labor contract, personal data, biometric data, employee, employer, GDPR.
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Introducao

E certo que a crescente evolugdo das tecnologias informaticas trouxe diversas melhorias
ao mundo e as relacbes pessoais em geral. No entanto, e por outro lado, entre muitas
outras coisas, verificou-se também um aumento de informag&o a circular em rede e, bem
assim, um aumento dos diversos usos que lhe foram sendo atribuidos. Tal facto, aliado a
circulacdo, muitas vezes descontrolada, de dados pessoais, gerou uma necessidade de
reformulacédo da regulamentacéo aplicavel em matéria de protecdo de dados pessoais, que
teve na sua génese a Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
outubro (Mota & Pedral, 2019, p. 142).

A matéria dos dados pessoais e, em especial, dos dados biométricos, assume especial
relevancia. Esta encontra-se prevista no capitulo dos direitos, liberdades e garantias
pessoais, em concreto no art. 35.° da nossa Lei Fundamental.

A dependéncia do ser humano as novas tecnologias é inegavel e estas nao poderiam passar
a margem do Direito do Trabalho. As relacGes laborais foram, inevitavelmente, sofrendo
mudancas, tendo esta nova realidade transformado em profundidade a estrutura
empresarial, no que toca tanto a organizacdo da atividade do trabalhador como a sua
monotorizacdo (Cunha & Santos, 2021, p. 2 e Moreira, 2012, p. 16). Alias, num futuro
breve, com os avancos e progressos de forma exponencial das novas tecnologias,
acreditamos que certamente, as relacdes laborais sofrerdo mudancas, surgindo também
novos desafios, uma vez que as tecnologias avancam muito rapidamente, sendo dificil o

Direito acompanha-las ao mesmo ritmo.

Também no ambito laboral vao surgindo novas tecnologias informaticas, suscetiveis de
ameacar a privacidade das pessoas em geral e, em especial, dos trabalhadores. As
entidades empregadoras procedem a recolha de diversos dados pessoais dos
trabalhadores, muitas vezes sem a consciéncia plena de que o tratamento de dados
pessoais tem regras juridicas proprias e rigorosas. O tratamento posterior desses dados é,
muitas vezes realizado, sem que a entidade empregadora se dé conta de que podera afetar
a privacidade e intimidade dos trabalhadores, por vezes de forma desproporcionada e/ou
injustificada. E por isso que a protecdo da privacidade dos trabalhadores é, atualmente,
uma obrigacao do Direito do Trabalho moderno, perante a incapacidade de o trabalhador,
por si s0, salvaguardar os seus direitos numa situacdo de subordinag&o juridica e eventual

dependéncia econdémica (Henriques & Luis, 2019, p. 14).



Nesse sentido, as entidades empregadoras viram-se confrontadas com novos desafios
relacionados com os direitos dos trabalhadores em relagéo a todas as formas de tratamento
de dados e ao controlo dos trabalhadores através dos mesmos (Guerra, 2004, p. 17).

Se até ha relativamente pouco tempo, a titulo de exemplo, os registos dos tempos de
trabalho eram efetuados de forma simples, com recurso a uma folha e com a assinatura
na mesma, atualmente, grande parte das empresas modernas tém vindo a adotar novos
sistemas, como os sistemas de controlo biométrico, que apesar de ndo serem uma
novidade recente, tém vindo a conhecer maior utilizacdo. Esta tecnologia € fiavel,
eficiente e econdmica para as entidades empregadoras, pelo que mostra ser uma mais-
valia. No entanto, por outro lado, é também, indiscutivelmente, mais invasiva para a
esfera privada do trabalhador, podendo trazer possiveis violagdes dos seus direitos. Os
dados biométricos, com a entrada em vigor do RGPD, fazem parte das categorias

especiais de dados pessoais, merecendo, pois, protecdo especial.

Assim, e sabendo que, em regra, o tratamento de dados pessoais sensiveis € proibido nos
termos do art. 9.°, n.° 1 do RGPD, importa que seja feita uma reflexdo, aquando da
implementacdo destes sistemas, para perceber quando e com que fundamento € que esses
sistemas de controlo sdo admissiveis e, bem assim, as implicacdes que o tratamento de
dados biométricos tem na privacidade dos trabalhadores. Procuraremos estudar quando e
em que termos pode ser feito o tratamento de dados biométricos dos trabalhadores no
ambito laboral, na medida em que apresenta algumas especificidades relativamente ao

regime geral do tratamento de dados pessoais.

Quanto a metodologia utilizada no presente trabalho, esta recai sobre a analise da
legislacdo aplicavel, bibliografia relacionada com esta tematica e alguma jurisprudéncia.
Sempre que pertinente, recorremos a dados estatisticos e a documentos de entidades que
atuam no dominio da protecdo de dados, como a Comissdo Nacional de Protecdo de

Dados e o Comité Europeu para a Protecdo de Dados.



CAPITULO I — Generalidades

1. Delimitacéo dos conceitos e enquadramento da temética

1.1. A biometria e os sistemas biométricos

A biometrial é a ciéncia que permite identificar um individuo através de métodos
automatizados, baseados em tracos de natureza morfoldgica, fisica ou fisioldgica (como,
a titulo de exemplo, a impressdo digital, a iris ou a retina) ou na analise comportamental

(como a assinatura escrita, a forma de andar) (Lopes, 2018).

Assim, ndo s6 importa perceber de que caracteristicas se trata mas também, se todas elas
podem ser consideradas. A verdade é que, o que releva para estes efeitos, € que 0s tracos
biométricos utilizados preencham uma série de condi¢fes essenciais e cumulativas, a
saber: devem ser universais (estar presentes, em principio, em todas as pessoas?); distintas
entre pessoas (exclusivas de cada individuo, permitindo fazer a diferenciagéo entre estes);
permanentes (manter-se inalteraveis no tempo e independentemente das condicgdes
ambientais®); e, por Gltimo, devem ser viaveis de recolha/acessiveis (prontamente
disponibilizadas para analise através de instrumento técnico simples e facilmente
quantificaveis)* (Jain et al., 2003, p. 4 e Baz Rodriguez, 2019, p. 245).

Existem, assim, operagdes distintas com base na utilizacdo de dados biométricos, através
da utilizacdo de diferentes sistemas biométricos, que sdo sistemas automaticos que
permitem o reconhecimento de seres vivos através dos seus tracos inerentes (Fernandez
Orrico, 2020, p. 303). E podemos falar de dois modos de sistemas biométricos — 0 modo
de verificacdo (também denominado por autenticacdo), em que o sistema valida a
identidade de uma pessoa comparando os dados biométricos capturados com o(s) seu(s)

modelo(s) biométrico(s) armazenado(s) na base de dados do sistema (ou seja, valida se a

1 A palavra biometria é formada por bio (vida) e metria (medida) - "biometria”, in Dicionario Priberam da
Lingua Portuguesa [em linha], https://dicionario.priberam.org/biometria, Gltimo acesso em 05-12-2021.

2 O facto de uma caracteristica biométrica ser considerada universal, ndo invalida que algumas pessoas
possam ndo a ter, uma vez que podem té-la perdido, por exemplo, devido a acidente, doenga ou outra
circunstancia particular (Guerra, 2004, p. 190).

% No entanto, casos raros existem em que os dados biométricos podem sofrer alteragdes com a passagem
do tempo ou por razdes de doenca (Cordeiro, 2020, p. 140).

4 Nas palavras de Varges Gomes “é esta sua caracteristica de quantificacio e susceptibilidade de medigao,
sempre variavel relativamente a todas e cada uma delas, que vai permitir, quer o processo inicial de
inscricdo ou registo na respetiva base de dados, na sequéncia do processo de algoritmizacdo e
numeralizacdo, quer, posteriormente, quando da sua comparacdo, levando entdo a maior ou menor,
probabilidade da identificagdo ou da autenticagdo” (apud Guerra, 2004, p. 191).



https://dicionario.priberam.org/biometria

informagéo ¢ daquela pessoa ou ndo®); e o modo de identificacdo, em que o sistema tenta
fazer uma correspondéncia entre um dado biométrico e os dados de todos os utilizadores
da base de dados, com a finalidade de estabelecer a identidade de um individuo (o sistema
n&o apresenta resultados se o individuo ndo estiver inscrito na base de dados do sistema®)
(Jain et al., 2003, pp. 4-5). No presente trabalho, utilizaremos o verbo genérico
“reconhecer” sempre que ndo seja necessario fazer distingdo entre 0 modo de verificacdo

e o de identificagéo.

Para a realizacdo das operacdes acima referidas, € necessario que os dados biométricos
sejam recolhidos e armazenados e, para isso, 0s dados das pessoas sdo capturados por
sensores especificos correspondentes a cada tipo de dado, sendo associados a um
identificador. De forma genérica, 0 armazenamento € efetuado através da digitalizacdo da
“imagem” obtida ou através da transformacdo num template (a medicdo do dado
biométrico do individuo converte-se num cédigo através de um modelo matematico), que
é igualmente associado a pessoa em causa e passara a constar do registo, na respetiva base
de dados (Castro, 2005, pp. 83-84). Assim, para o seu funcionamento, o sistema
biométrico requer a parte fisica (hardware) que sdo, habitualmente, 0s sensores que
realizam as medicgdes, e uma parte de software, que efetua as comparacées com os dados
previamente registados (Cortés Osorio et al., 2010, p. 99).

Para serem utilizados, devem ser verificados dois aspetos complementares, quanto aos
sistemas de leitura biométrica, e sdo eles: o grau de desempenho (dependendo este aspeto
da sua capacidade de resposta em termos de velocidade a identificar a pessoa em causa)
e a taxa de precisdo ou de erro que apresentam (o sistema deve ser capaz de rejeitar
identidades falsas e, bem assim, ndo pode ser intrujado com facilidade) (Guerra, 2004, p.
194). Neste sentido, pretende-se que estes sistemas sejam fidveis e que consigam
assegurar que os dados pessoais sejam acedidos apenas por utilizadores e entidades

legitimas.

Exemplos dos principais sistemas de leitura biométrica sdo a identificagdo das iris, a
leitura de impressdo digital (dados datiloscdpicos), o reconhecimento facial, e o

reconhecimento por voz.

®> O modo de verificagio responde a pergunta “Este dado biométrico pertence a Jodo?”, sendo representado
pela expressdo 1-n (um para muitos) (Guerra, 2004, pp. 185-186).

® O modo de identificagdo responde a pergunta “De quem ¢ este dado biométrico?”, e ¢é representado pela
expressdo 1-1 (um para um) (Guerra, 2004, p. 186).



Cabe-nos ainda analisar a forma de aplicacao dos sistemas biométricos, questdo da qual

aqui nos ocuparemos.

Como ja se disse, os sistemas de leitura biométrica tém sido uma realidade crescente no
espaco laboral. Estes sdo considerados mais seguros do que os métodos tradicionais, ja
que os codigos pin e os cartdes podem ser copiados, roubados ou esquecidos facilmente,
e 0s dados biométricos, a partida, ndo podem (Fernandez Orrico, 2020, p. 302). De facto,
o controlo biométrico assegura a impossibilidade de substituir um individuo por outro’

(apesar de ja se verificarem algumas possibilidades de contornar estes sistemas).

Assim, uma das maiores vantagens da utilizacdo dos sistemas biométricos neste ambito é
o facto de o evento ficar associado a um individuo especifico (um individuo ndo pode
fazer-se passar por outro), ndo sendo como os codigos pin que sdo utilizaveis por varias
pessoas. No entanto, outros beneficios sdo apontados por autores como Fernandez Orrico
(2020, p. 305), tais como: considera-se uma tecnologia conveniente, uma vez que nao se
tem de recordar uma chave; ndo é suscetivel a perdas; a caracteristica biométrica é a
mesma, independentemente de onde o individuo se encontre; reforca a privacidade, pois
protege contra acesso ndo autorizado a informacao pessoal e pode ser um complemento

a outros mecanismos de autenticacao.

Contudo, ndo negando os beneficios evidentes associados a este modo de
reconhecimento, a verdade é que, hoje em dia, 0 recurso a estes meios corresponde, ndo
raras vezes, a adesdo a uma moda e a “cedéncia a campanhas de marketing que prometem

fiabilidade, seguranca e rigor” (Guerra, 2004, p. 188).

E se, quando surgiram inicialmente, se podiam considerar uma tecnologia e um meio de
identificacdo praticamente infalivel e quase totalmente seguro, a verdade é que, com o
passar dos anos e com o aumento da sua utilizagdo (que comegou por ser um “privilégio
da policia, das grandes empresas e poderes publicos”), os seus custos foram diminuindo,
a utilizacdo “universalizada” e a tendéncia para existirem burlas relacionadas com elas,
aumentou (Guerra, 2004, p. 188). Para além destas “burlas”, existem também problemas
de eficiéncia a ter em conta, uma vez que 0s sistemas biométricos se baseiam em padrdes

de comparacdo que, aos dias de hoje, ndo garantem uma precisdo infalivel (Baz

" Tal como afirma um investigador francés e criador do sensor de impressdes digitais FingerPrint, uma
simples chave ndo prova que uma determinada pessoa que esta a abrir 0 que seja com a chave, seja a pessoa
que deve ter acesso aquele contetido ou aqueles dados, sendo que a biometria preenche (a partida) essa
lacuna (Francois, 2006 apud Cortés Osorio et al., 2010, p. 99).



Rodriguez, 2019, p. 245). Ademais, tem-se estudado a possibilidade de alguns dos
sistemas poderem causar danos a saude do individuo (em especial, os dispositivos de
identificacdo através da iris/retina) (Fernandez Orrico, 2020, p. 305 e Guerra, 2004, p.
206). De referir ainda que os dados biométricos “roubados ou perdidos’ apresentam riscos
extremos para 0s seus titulares, uma vez que, ao contrario dos outros codigos (como pins

e passwords), ndo podem ser alterados ou substituidos®*1° (Guerra, 2004, p. 198).

E necessério ter também em conta que os riscos associados aos “erros dos sistemas
biométricos” podem comportar graves consequéncias para 0 trabalhador em causa e, bem
assim, consequéncias para a entidade empregadora, como a interdigdo indevida de
pessoas autorizadas e a admissdo indevida de pessoas ndo autorizadas (Guerra, 2004, p.
215).

Estes riscos séo agravados quando os dados pessoais sdo armazenados em bases de dados
centralizadas (que podem levar a um desvio da sua utilizacdo ou ao roubo e ciberataques,
perdendo o controlo dos dados), em vez de objetos ou dispositivos que possam

permanecer sob o controlo exclusivo do titular dos dados (Baz Rodriguez, 2019, p. 245).

Assim, um dos maiores riscos inerente a estes sistemas, a nosso ver, € a possibilidade de
chegarem a posse de pessoas ndo autorizadas e mal intencionadas, e que sejam por elas
geridas, uma vez que se trata de informacgdes/dados que ndo podem ser modificados, em
caso de roubo ou falsificacdo de identidade (ao contrario de um codigo pin). Neste
sentido, estes sistemas, podem, hipoteticamente, servir para a elaboracao de perfis ou para
o tratamento automatizado de dados biométricos para fins decisorios, o que pode levar a
acOes, comportamentos ou efeitos discriminatdrios sendo que, ndo menos importante, a
reutilizac@o de dados biometricos stricto sensu para fins incompativeis com a finalidade

principal para a qual foram recolhidos, pode abrir o caminho a consequéncias prejudiciais

8 Fernandez Orrico (2020, pp. 306-307) refere que é necessario comecar a tornar mais eficazes os sistemas,
sendo que, por exemplo, no tocante aos sistemas de leitura de impresséo digital, deve conjugar-se a leitura
da impressdo com a medicdo da temperatura aquando a captura para garantir que a mesma pertence a um
ser humano vivo.

® Sobre as vantagens e desvantagens do uso dos sistemas biométricos aconselhamos a leitura de INCIBE
(2016, pp. 21-28) que apresenta quadros-resumo, a nosso ver, muito interessantes.

10 A BioStar 2, uma ferramenta de software desenvolvida por uma empresa lider de seguranca, que permitia
identificar uma pessoa através da sua impressdo digital ou reconhecimento facial, foi indevidamente
acedida em 2019, tendo sido armazenados 27,8 milhdes de registos de forma insegura, e tendo sido expostos
os dados de mais de um milhdo de pessoas, incluindo senhas e informagBes biométricas, tais como
impress@es digitais ou informagdes de reconhecimento facial, que foram utilizadas para aceder a contas e
instalagdes (Marrero Blanco & Mulero Fernandez, 2020, p. 8). Estas informacfes biométricas, como é
claro, ndo puderam ser posteriormente alteradas pelos seus titulares.



inaceitaveis para o titular destes dados (Baz Rodriguez, 2019, pp. 245-246). Para o tema
que nos ocupa, quando falamos do controlo de entradas e saidas (quer seja para registo
de assiduidade ou para o controlo a certos locais reservados), os sistemas mais utilizados
sd0 0s que recorrem as caracteristicas morfologicas, fisicas ou fisioldgicas,
nomeadamente os sistemas de reconhecimento da impresséo digital, da iris ou da retina,

da geometria da mao ou do rosto (Guerra, 2004, p. 199).

Um outro sistema biométrico muito adotado devido aos baixos custos associados a sua
implementacdo, é o reconhecimento pela assinatura. A digitalizacdo da mesma é
analisada de dois pontos de vista: a propria assinatura e a forma como esta executada. E
necessario apenas uma tabua de escrever ligada ao computador e os dados armazenados
incluem a velocidade, pressdo, dire¢do, comprimento do curso e as areas onde a caneta é
levantada. O maior inconveniente deste método é que uma pessoa nunca assina duas vezes
de forma exatamente igual, pelo que este método pode ser falivel (Cortés Osorio et al.,
2010, p. 99).

Antes de implementar qualquer sistema biométrico, a entidade empregadora deve ter em
conta varios fatores como o “conforto na utiliza¢do, a precisio, a relacdo qualidade/prego
e o grau de seguranga” (Relatorio da Assembleia Nacional Francesa'! apud Guerra, 2004,
p. 199) e deve também procurar obter o consenso dos trabalhadores!?. Salvo melhor
opinido, infelizmente, muitas vezes, o critério do empregador na eleicdo do sistema

biométrico € o puramente economicista.

Os sistemas que recorrem a identificacao atraves da impresséao digital sdo, por enquanto,
dos mais utilizados em diversas situacdes, entre as quais, no ambito laboral. A sua
aplicacdo apresenta vantagens, como as suprarreferidas, aliadas ao baixo custo da sua
instalagdo. No entanto, tém-se também verificado desvantagens mais “especificas”,
relacionadas com a alteracdo/dificuldade de recolha decorrentes de humidade, suor, ou
alguma eventualidade como uma queimadura ou um corte, o que pode dificultar a leitura
da impressdo digital do trabalhador e, por conseguinte, a sua recolha ou a qualidade
(Fernandez Orrico, 2020, p. 307).

11 Este relatério pode ser consultado em https://www.assemblee-nationale.fr/12/pdf/rap-off/i0938.pdf.

12 Tal facto (a obtencdo do consenso por parte dos trabalhadores), ainda que ndo decorra de qualquer ordem
juridica que imponha a referida circunstancia, deve verificar-se a fim de garantir a paz social e promover a
boa relaco entre as partes.
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A verdade é que, em consequéncia da pandemia que o mundo tem vindo a atravessar, tem
sido aconselhado o uso de sistemas de reconhecimento facial/da iris, em alternativa aos
sistemas de impressdo digital™*'4. Assim seria ultrapassada a dificuldade de recolha de
impressdes digitais em profissdes que utilizam luvas, ou que trabalham sob grande

exposicdo de calor, por exemplo.

Guerra (2004, p. 215) considera ainda que a impressao digital ndo é, de entre os dados
dos sistemas biométricos, a que maiores perigos apresenta para a privacidade do
individuo, justificando que, para que a impressdo digital seja recolhida, é necessario que
a pessoa adira a esta recolha ou, pelo menos, que tenha conhecimento da mesma. Pelo
contréario, essa adesdo ou conhecimento, ndo é necessariamente verificado quando
falamos do reconhecimento da voz ou da geometria facial que pode ndo pressupor a
colaboracdo do titular, e pode dar origem a tratamentos ainda mais invasivos,
especialmente quando utilizados com o desconhecimento e sem o controlo do seu titular
(Guerra, 2004, p. 216). Entendemos, no entanto, que a recolha de dados pessoais, é
sempre possivel de ser feita de forma ilicita. Alias, sempre que tocamos em algum objeto,

deixamos, inevitavelmente, a nossa impressao digital.

Contudo, a doutrina tem apontado no sentido de a leitura da iris ser, especialmente na
primeira fase de recolha, o sistema mais invasivo e o mais “lesivo” para os direitos
fundamentais dos trabalhadores, uma vez que com a leitura da iris é possivel obter certos
dados sensiveis relativos a satde do trabalhador (como revelar o consumo de alcool e
drogas ou o sofrimento de doencas como a hipertensdo ou diabetes), que pode levar a

acOes discriminatorias contra certos trabalhadores (Ferndndez Orrico, 2020, pp. 312-313).

1.2.  Os dados biométricos como dados pessoais sensiveis

Em 24 de outubro de 1995 foi publicada a Diretiva 95/46/CE relativa a protecdo das

pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo

13 Para além da maior facilidade de recolha da iris (nos dias de hoje, por exemplo, a utilizacdo da méscara
ndo prejudica a sua recolha), o controlo através desta é considerado o mais fiavel de entre os sistemas
biométricos, uma vez que utiliza cerca de 266 pontos Unicos, quando a maioria dos restantes tem apenas
cerca de 13 a 60 pontos (Cortés Osorio et al., 2010, p. 99). Cada olho é Unico (tanto de pessoa para pessoa,
como também de um olho para o outro, de cada individuo) e permanece estavel ao longo do tempo e em
ambientes climaticos diferentes (Fernandez Orrico, 2020, p. 312).

4 Veja-se  https://ordemdosmedicos.pt/covid-19-ordem-recomenda-abolicao-do-registo-biometrico-
atraves-de-impressao-digital/ , medida esta que foi contemplada no Plano de Contingéncia da Assembleia
da Republica, Gltimo acesso em 28/02/2022.
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desses dados (doravante abreviadamente designada por Diretiva). Conscientes da
necessidade de realizar uma analise aprofundada do conceito de dados pessoais, dadas as
incertezas e diferentes interpretacbes dos Estados-Membros no que toca a aspetos
importantes do conceito, que poderiam afetar o que se pretendia que fosse um correto
funcionamento do quadro da protecdo de dados vigente, o entdo denominado Grupo de
Trabalho de Protegdo de Dados do artigo 29.°% (doravante abreviadamente designado por
GT29) emitiu o Parecer 4/2007%. Este tinha como objetivos principais a adocdo de um
entendimento comum acerca do conceito de dados pessoais, assim como fornecer
orientacdes sobre como as regras nacionais de protecdo de dados deveriam ser aplicadas,
a que situacdes e de que forma (Parecer 4/2007, p. 3). Pretendia-se, acima de tudo,
contribuir para uma aplicacdo uniforme dessas mesmas normas, 0 que constituia uma

funcdo central do GT29"/8,

Assim, o conceito de dados pessoais que foi objeto de estudo pelo GT29 constava do art.
2.% al. a), 1.2 parte da Diretiva e podia ler-se que era considerado dado pessoal “qualquer
informacdo relativa a uma pessoa singular identificada ou identificavel («pessoa em

causa»)”.

Esta nocdo ndo coincide integralmente com a que resulta da redacdo dada pelo
Regulamento Geral da Protecio de Dados'® agora em vigor, onde os dados pessoais s&o
definidos como sendo a “informacdo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»)” (art. 4.°, 1) do RGPD).

15 Inicialmente, comegou por se designar por Grupo de Trabalho de Protecdo de Dados do artigo 29.°, que
foi instituido ao abrigo do art. 29.° da Diretiva 95/46/CE, e que foi um 6rgdo consultivo europeu
independente em matéria de protecdo de dados e privacidade (ndo refletindo a posicdo da Comissdo
Europeia). Este deixou de existir a partir do dia 25 de maio de 2018, tendo sido substituido pelo Comité
Europeu de Protecdo de Dados (doravante abreviadamente designado por CEPD), que assumiu como seus
o0s pareceres/posices daquele grupo (considerando 139 do RGPD). Assim, faremos referéncia ao GT29
quando os pareceres/orientacGes sejam anteriores a 25 de maio de 2018, e ao CEPD, quando sejam
posteriores a esta data.

16 Este parecer, sobre o conceito de dados pessoais, pode ser consultado, em portugués, em
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp136_pt.pdf.
17 Esta necessidade devia-se, em grande parte, ao facto de os dados pessoais serem utilizados em varios
Estados (por exemplo, no controlo das fronteiras), tornando-se necessaria a adogdo de regras juridicas
compativeis entre eles (Guerra, 2004, p. 189).

18 parece-nos, no entanto, que esta tentativa de uniformizar ndo logrou efeitos. Assim, sendo necessaria
uniformidade legislativa nesta matéria, esta seria apenas alcancavel por via de Regulamento, o que se veio
a confirmar mais tarde, e deu lugar ao RGPD.

19 Na verdade, em geral, podemos dizer que o RGPD veio a manter os conceitos constantes da Diretiva,
embora com algumas altera¢des, ainda que ndo muito significativas.
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Verifica-se, através da comparacdo das duas no¢Oes, que deixou de constar a palavra
“qualquer” que se referia a “informagdo”. Serd que, com esta alteracdo, o legislador
europeu pretendeu que a nogdo fosse mais restrita, que abrangesse menos informacoes do
que aquela que era abrangida anteriormente? Ou sera apenas uma questdo de redacédo, ndo
pretendendo alterar o @mbito de aplicacdo, apesar da mudanca de redacdo? O mesmo
guestionamos quanto a Gltima parte do mencionado artigo, em que no lugar de “pessoa
em causa” passou a constar “titular dos dados”. Parece-nos que, em ambos 0s casos, estara
em causa apenas uma questdo terminoldgica, ndo pretendendo o legislador abarcar menos

situacOes e tencionando, sim, tornar mais clara a interpretacdo do artigo.

Assim, o GT29 analisou o conceito constante da Diretiva (e agora de forma idéntica do
Regulamento) tratando-o com maior detalhe, através do referido Parecer 4/2007. Esta
analise continua a ser utilizada e tem vindo a ser entendimento unanime que o conceito
de dado pessoal se decompde em quatro elementos, que estdo relacionados entre si, mas
que devem ser tratados separadamente, dada a complexidade subjacente — elementos
estes que, juntos, determinam se uma informacdo devera ou ndo ser considerada como
“dado pessoal”. Trata-se, entdo, dos seguintes elementos: (i) qualquer informacao, (ii)
relativa a, (iii) pessoa singular, (iv) identificada ou identificavel. Vejamo-los de forma

mais pormenorizada?°:

i. Qualquer informacéo

Para efeitos de aplicacdo do Direito da Protecdo de Dados, toda a informacdo é
considerada relevante (Cordeiro, 2020, p. 107), ¢ a expressdo “qualquer informagao”

indica precisamente essa inten¢do — a de prever um conceito alargado de dado pessoal?.

O GT29 analisou este elemento de trés perspetivas: da perspetiva da natureza da
informacao, da perspetiva do conteddo da informacdo e da perspetiva do formato em que

a informagcé&o é apresentada.

20 A nossa abordagem quanto a estes elementos ndo sera exaustiva, uma vez que o ambito do nosso trabalho
ndo necessita de grandes desenvolvimentos relativamente aos mesmos, pelo que aconselhamos, para
maiores esclarecimentos, a leitura de Cordeiro (2020, pp. 107-129), Pinheiro, et al. (2018, pp. 121-130) e,
bem assim, do Parecer 4/2007 do GT29.

21 No entanto, o0 GT29 também ressalva que “o 4mbito das regras de protecdo de dados nido devera ser

inadequadamente ampliado” (Parecer 4/2007, p. 5).
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Do ponto de vista da natureza da informacéo, segundo a analise do GT29, o conceito
inclui qualquer tipo de declaragbes (que n&o necessitam de ser verdadeiras ou
comprovadas) — tanto informacdes objetivas (por exemplo, a presenca de determinada
substancia no sangue de uma pessoa), como informacdes, opinides e avaliagcdes subjetivas
(por exemplo, que determinada pessoa € um bom trabalhador, e por isso merece ser

promovido) (Parecer 4/2007, p. 6).

Ja do ponto de vista do contetdo da informacdo, o conceito de “dados pessoais” inclui
qualquer tipo de informacdo, o que abrange tanto informacgdes pessoais que Sdo
consideradas “dados sensiveis” atenta a sua natureza especial de risco, como tipos mais
gerais de informacdo (Parecer 4/2007, p. 7). Tal inclui informagdes sobre pessoas

singulares, tanto da sua vida privada como profissional? e social?.

Finalmente, analisa-se o0 conceito do ponto de vista do formato, sendo que o conceito de
“dados pessoais” inclui informacdo disponivel em qualquer formato (por exemplo,
alfabético, numérico, gréfico, fotografico) e em qualquer suporte (em papel ou num
computador) (Portaria 4/2007, p. 8).

ii. Relativa a
A informagdo é considerada “relativa a” uma pessoa quando € sobre essa pessoa®*.

Em muitos casos, esta relacdo é estabelecida com facilidade. No entanto, existem vérias

situacGes em que ndo é tdo direta assim essa ligacao.

Num documento emitido em 2005, 0 GT29 pronunciou-se no sentido de considerar que

“os dados referem-se a uma pessoa se se referirem a identidade, caracteristicas ou

22 \/eja-se, neste sentido, os arts. 9.2, n.° 2, al. h), 77.°, n.° 1 e 88.° do RGPD, em que se faz referéncia a
dados pessoais dos trabalhadores.

23 Neste sentido, veja-se 0 Acorddo do TFUE (Segunda Secgdo) de 16 de julho de 2015, C-615/13 P,
EU:C:2015:489, em que se pode ler “o facto de essa informagéo se inscrever no contexto de uma atividade
profissional ndo lhe pode retirar a qualificagdo de conjunto de dados pessoais”, disponivel em
https://curia.europa.eu/jcms/jcms/j_6/pt/.

24 Tal inclui também informagcGes relativas a objetos, quando conjugadas com informagGes respeitantes a
pessoas (por exemplo, que determinado telemdvel pertence a A), bem como informacdes factuais que
permitam recolher algum elemento que identifique um sujeito (imagine-se que, huma sala de reunides se
faz referéncia a pessoa que usa um casaco cor de rosa, sendo a Unica que veste um casaco dessa cor) ou,
ainda, quando essas informac6es factuais sejam armazenadas nesses termos, ou seja, identificando o seu
titular ab initio (Cordeiro, 2020, p. 110).
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comportamento de uma pessoa ou se tal informacdo for utilizada para determinar ou
influenciar a forma como essa pessoa € tratada ou avaliada™?. Assim, 0 GT29 propde que
a expressdo “relativa a” abranja um dos seguintes elementos: contetdo, finalidade ou
resultado — e sdo estes trés elementos alternativos que o parecer vem apresentar (Parecer
4/2007, pp. 10-11).

Neste sentido, sera tratada como “dado pessoal” toda a informacdo que incida sobre a
pessoa, ou seja, quando a propria pessoa € objeto de analise (contetdo)?; toda a
informacdo que, embora ndo seja a propria pessoa o objeto de analise, permita “avaliar,
tratar de determinada forma ou influenciar o estatuto ou o comportamento de determinada
pessoa” (finalidade)?’; ou ainda, que apesar de ndo existir nenhum dos elementos
anteriores, seja provavel que o uso dos dados tenha um impacto nos direitos e interesses
dessa determinada pessoa (resultado)?® (Cordeiro, 2020, pp. 111-112, e Parecer 4/2007,

p. 11).

ii. Pessoa singular

Neste ponto, mais importante a frisar € o facto de que o0 RGPD apenas se aplica a pessoas
singulares, independentemente da sua nacionalidade ou local de residéncia (considerando
14 e art. 1.°, n.° 1 do RGPD). E apesar de a relacdo dos n.*® 1 e 3 do art. 1.° apontar para
a circulacdo dos dados, retira-se do n.° 1 que o objeto do RGPD é o tratamento de dados
pessoais, independentemente das circunstancias em que se verifique (Pinheiro et al.,
2018, p. 100).

Jé as informaces sobre pessoas coletivas apenas estardo sujeitas ao RGPD, se disserem

respeito, direta ou indiretamente, a pessoas singulares (Cordeiro, 2020, p. 113).

% Este documento pode ser consultado em https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2005/wp105_en.pdf.
% Por exemplo, os resultados de analises clinicas sdo relativos ao doente em causa (Parecer 4/2007, p. 11).

27 por exemplo, o registo de chamadas de um telefone no escritério de uma empresa (Parecer 4/2007, p.
11).

28 por exemplo, controlo do posicionamento dos taxis para otimizar os servicos, com impacto nos motoristas
(Parecer 4/2007, pp. 11-12).
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iv. Identificada ou identificavel

Dos quatro elementos, apenas a expressdo “identificavel” é clarificada no texto do RGPD
— “é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um
nome, um numero de identificacdo, dados de localizacdo, identificadores por via
eletronica ou a um ou mais elementos especificos da identidade fisica, fisiologica,
genética, mental, econdmica, cultural ou social dessa pessoa singular” — art. 4.°, 1) do
RGPD.

Este elemento trata especialmente das condi¢des para que uma pessoa seja considerada
como “identificavel” e também dos “meios suscetiveis de serem razoavelmente

utilizados” pelo responsavel pelo tratamento dos dados (Parecer 4/2007, p. 27).

Aqui chegados, importa concluir que todo o tipo de dados pessoais que preencha 0s
elementos acima descritos, merece protecéo juridica?®. No obstante, existem dados que,
pela sua natureza, merecem uma protecdo reforcada. Assim, estas regras sobre a protecéo
de dados pessoais foram criadas para acautelar situacfes em que os dados de pessoas

singulares possam ser violados ou lesados e que, por isso, necessitem de tutela.

Na primeira parte do considerando 51 do RGPD, pode ler-se que “[m]erecem protecao
especifica os dados pessoais que sejam, pela sua natureza, especialmente sensiveis do
ponto de vista dos direitos e liberdades fundamentais, dado que o contexto do tratamento
desses dados podera implicar riscos significativos para os direitos e liberdades
fundamentais” — os quais intitula de “dados especiais” ou “dados sensiveis”. Ndo consta
do Regulamento uma definicdo de dados pessoais especiais. No entanto, o legislador
europeu optou por elencar no art. 9., n.° 1 do RGPD, de forma taxativa, 0s dados que séo
considerados especiais. Neste sentido, Cordeiro (2020, p. 133) considera que o referido
artigo consagra dois blocos de dados que sdo merecedores desta especial tutela, sendo
eles, por um lado, os dados pessoais que revelem a origem racial ou étnica, as opinides

politicas, as conviccOes religiosas ou a filiacdo sindical (que respeita a resultados

29 Pelo contrario, quando a informagao tratada ndo preencha algum dos elementos identificados, ndo deve
ser tratada segundo as regras relativas a protecao de dados pessoais.
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decorrentes do tratamento) e por outro, os dados genéticos, os dados biométricos e 0s

dados relativos a saude (que respeita a categorias de dados).

Atualmente, com a evolucao tecnoldgica, os sistemas de leitura biométrica estdo a tornar-
se numa tecnologia de maior recurso, sendo-lhes dadas as mais diversas finalidades. S&o
cada vez mais as empresas que utilizam dispositivos de reconhecimento biométrico como
meio de identificacdo e de autenticacdo. Com isto, e dada a especial sensibilidade dos
dados que estdo abrangidos, € importante existir uma protecdo mais rigorosa no que ao
tratamento destes dados diz respeito, e o legislador europeu teve a especial atencdo de
introduzir o tratamento destes dados como merecedores dessa protecdo reforcada. Baz
Rodriguez (2019, p. 246) afirma mesmo que o RGPD veio representar um verdadeiro
ponto de viragem na regulamentacdo do processamento de dados biométricos,
pretendendo harmonizar a questao a nivel europeu e, bem assim, responder as duvidas até
entdo existentes sobre se os dados biométricos devem ou ndo ser considerados dados

pessoais e, em particular, se devem ser considerados sensiveis.

Ora, para o GT29 (e para o CEPD, na medida em que assumiu como seus 0s Pareceres do
GT29), os dados biométricos podem ser definidos como “propriedades bioldgicas,
caracteristicas fisioldgicas, tracos fisicos ou acg¢Bes reproduziveis, na medida em que
essas caracteristicas e/ou accles sejam simultaneamente Unicas a essa pessoa €
mensuraveis, mesmo que os padrdes utilizados na préatica para medi-las tecnicamente

envolvam um certo grau de probabilidade” (Parecer 4/2007, p. 9)%.

Nos termos do art. 4.°, 14) do RGPD, e agora claramente qualificados como dados
pessoais sensiveis, sdo dados biométricos os “dados resultantes de um tratamento técnico
especifico relativo as caracteristicas fisicas, fisiologicas ou comportamentais de uma
pessoa singular que permitam ou confirmem a identificagcdo Unica dessa pessoa singular,

nomeadamente os dados dactiloscopicos”.

Estes, por permitirem a identificagdo Unica de pessoas singulares sdo, muitas vezes,
propicios a abusos e discriminacgdes, sendo também por isso, na esmagadora maioria das

vezes, considerados dados particularmente sensiveis (Cordeiro, 2020, p. 140).

Importa ainda, antes de avancar, perceber se os algoritmos que derivam dos dados

biométricos ou de parte deles, podem ser considerados dados pessoais € a eles deve ser

%0 Embora a Diretiva fosse omissa quanto aos dados biométricos, 0 GT29 considerava que estes ja se
encontravam abrangidos pela mesma.
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aplicada a regulamentacéo relativa a protecao de dados pessoais, ou se esta apenas se deve

aplicar aos dados biométricos stricto sensu (Garrote Crespo, 2021, p. 4).

Isto porque, por exemplo, as impressdes digitais sao recolhidas e armazenadas e, como
vimos, esse armazenamento pode ser feito de duas formas, ou digitalizado (guardada a
imagem), ou transformado num template [template este que, idealmente ndo deverd
permitir a reversdo dos dados®! (Guerra, 2004, p. 193)]. Alias, é este “processo de
algoritmizag¢ao” que gera uma chave, denominada de “assinatura biométrica”, e que vai
ser associada a uma pessoa e, posteriormente, por comparacgao, vai permitir que o sistema
identifique, por reconhecimento, o respetivo utilizador (Guerra, 2004, p. 192) . E tal como
refere a Agéncia Espanhola de Protecdo de Dados (doravante abreviadamente designada
por AEPD), se é certo que a impressao digital completa permite a identificacdo do seu
titular, certo é também que essa identificacdo € passivel de ser feita através da recolha de
amostras de partes da impressdo digital, transformadas num modelo, através do algoritmo
que, quando processadas, permitirdo a identificacdo do titular. Assim, na nossa opiniao,
aos algoritmos que derivam dos dados biométricos, devem aplicar-se as disposi¢cdes em

matéria de protecdo de dados pessoais®?/,

Note-se ainda que a sensibilidade dos dados deve ter em conta a sua capacidade de
identificar individuos e, bem assim, o tipo de informacdes que sdo suscetiveis de ser
reveladas (pois podem ser intrusivas na vida privada ou comportar o risco de decisfes

discriminatorias), ou ndo (Pinheiro et al., 2018, p. 320).

Para concluir, o GT29 salienta que a informacdo biométrica apenas constitui um dado
pessoal apos o tratamento tecnoldgico que sobre ela incide, o que significa que as fontes
dos dados biométricos ndo sdo dados pessoais (Parecer 4/2007, p. 9). Ora, significa isto

31 E dada grande importancia a este elemento pelas entidades competentes. Alias, como iremos ver mais
adiante, antes da entrada em vigor do RGPD era necessario notificar a CNPD antes do inicio do tratamento
de dados, devendo aquela avaliar a legitimidade daquele tratamento. Neste sentido, a titulo de exemplo, na
Autorizacdo 2559/2007 da CNPD, relativa a instalacdo de sistemas biométricos para controlo de
assiduidade, pode ler-se o seguinte: “(...) 0 sistema biométrico que, através do processo de algoritmizacéo,
gerou 0 template que representa a caracteristica biométrica captada, ndo permite fazer a reversao, isto &,
descodificar e reproduzir a imagem da caracteristica biométrica. Este aspeto é fundamental no ambito de
proteccdo da privacidade uma vez que o responsavel do tratamento ndo dispde de uma base de dados das
caracteristicas biométricas de cada trabalhador”. Esta autorizagdo pode ser consultada em
https://www.cnpd.pt/.

32 pelo contrério, se ndo for possivel identificar o titular, ndo serdo reconduzidos ao conceito de dados
pessoais.

33 Dizem-nos Marrero Blanco & Mulero Fernandez (2020, p. 4) que a obrigagdo do cumprimento de todas
as garantias inerentes ao tratamento de dados biométricos, muitas vezes é ultrapassada pelas entidades
empregadoras, “desculpando-se” estas com a justificagdo de que apenas utilizam algoritmos, assumindo
gue ndo esta a ser efetuado qualquer tratamento/processamento de dados pessoais propriamente ditos.
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que, até que a amostra biométrica seja submetida ao tratamento tecnologico que permite
a identificacdo do titular, ela é apenas uma informagdo e ndo uma informagéo pessoal®*
(Pinheiro, 2018, pp. 179-180, 187).

1.3. O contrato de trabalho, a posi¢ao das partes e os dados pessoais

Nos termos do art. 11.° do CT, o “[c]ontrato de trabalho é aquele pelo qual uma pessoa
singular se obriga, mediante retribui¢do, a prestar a sua actividade a outra ou outras
pessoas, no ambito de organizacdo e sob a autoridade destas” (definicdo esta, similar a
prevista no art. 1152.° do CC).

Assim, no contrato (individual) de trabalho, a identificacdo dos sujeitos ndo levanta
duvidas: tem-se, por um lado, o trabalhador e, por outro, a entidade empregadora. Tal
como decorre do suprarreferido artigo, o trabalhador é aquele que presta uma atividade a
outra(s) pessoa(s), sob autoridade e direcdo daquela(s). Neste sentido, o contrato de
trabalho pressupbe a existéncia de uma subordinacdo do trabalhador em relacdo a
entidade empregadora, subordinacdo esta que é essencialmente juridica, mas também,

muitas vezes, econdmica.

A subordinacdo juridica consiste no facto de o trabalhador estar sujeito a autoridade da
entidade empregadora e ter de prestar trabalho por conta e risco daquela, e sob sua
orientacdo (Lambelho & Gongalves, 2021, p. 78). Assim, a prestacdo de trabalho €
realizada segundo ordens e direcdo da entidade empregadora, tendo o trabalhador o dever
de obediéncia relativamente as ordens daquela (art. 128.%,n.° 1, al. e) do CT).

As evolucdes tecnologicas e as novas formas de trabalho, trazem consigo muitas mais-
valias para as rela¢Oes laborais, mas também acarretam novas insegurangas no ambito

laboral e novas ameacas para os trabalhadores.

34 A este respeito, a titulo de exemplo, néo sdo abrangidas pelas regras aplicaveis ao tratamento de dados
biométricos as mais comuns fotografias, mas apenas as fotografias biométricas (por exemplo, as que
constam do cartdo de cidadao), conforme decorre de um exemplo constante do considerando 51 do RGPD,
onde se pode ler que “[o] tratamento de fotografias ndo deverad ser considerado sistematicamente um
tratamento de categorias especiais de dados pessoais, uma vez que sao apenas abrangidas pela definicdo de
dados biométricos quando forem processadas por meios técnicos especificos que permitam a identificagédo
inequivoca ou a autenticagdo de uma pessoa singular”.
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E tal como acontece com os individuos em geral que, no ambito do seu direito de
personalidade®, gozam de uma expetativa juridica quase absoluta de protecéo e tutela da
sua privacidade e inviolavel esfera da vida privada, também os trabalhadores, na sua
qualidade de pessoas singulares, merecem semelhante protecédo, ainda que adaptada as

exigéncias da relacdo laboral (Henriques & Luis, 2019, pp. 14-15).

A realidade é que, como bem sabemos, o Direito do Trabalho surgiu como um ramo do
Direito que pretendia proteger o trabalhador, a parte mais fraca na relagéo laboral, perante
os arbitrios do empregador — uma vez que a aplicacdo do Direito Civil as relagdes laborais
mostrava ser insuficiente, e em que a igualdade das partes era meramente formal
(Moreira, 2020, p. 46). Neste sentido, as normas do Direito do Trabalho vém proteger o
trabalhador na sua inferioridade no contrato de trabalho, salvaguardando a sua pessoa, na
sua dignidade, na sua vida familiar e na sua vida privada, relativamente aos seus dados
pessoais (Castro, 2018, p. 276).

No que toca a protecao de dados, questdo que nos importa particularmente, bem sabemos
que, nos termos do art. 17.° do CT, as condi¢Oes de recolha de informacdes sobre dados
pessoais dos trabalhadores séo restritas, e podemos desde ja adiantar que, em termos
gerais, tem de se ter em conta o principio da necessidade. Para além disso, o trabalhador
que haja fornecido informacGes de indole pessoal, goza do direito ao controlo dos
respetivos dados pessoais, podendo tomar conhecimento do seu teor e dos fins a que se
destinam, bem como exigir a sua retificacdo e atualizacdo (entre outros direitos dos

titulares, que vamos adiante analisar) (art. 17.°, n.° 3 do CT).

Apela-se, neste sentido, a uma compatibilizacdo dos interesses dos intervenientes. Isto
porque, se € certo que, por um lado, o Direito do Trabalho permite a entidade
empregadora o controlo de determinados aspetos/momentos dos trabalhadores enquanto
tais, por outro, o legislador também € claro quanto a exigéncia da proibicdo da entrada
abusiva, quando desnecessaria, na esfera privada dos trabalhadores e, por isso, torna-se

imperioso saber se no dia a dia, nos locais de trabalho, sdo respeitados os direitos

% Qs direitos de personalidade sdo, nas palavras de Moreira, “aqueles sem os quais as pessoas ndo sio
tratadas como tais” e, encontrando-se estes direitos ligados a dignidade da pessoa humana justifica-se a sua
consagracao ao nivel do Direito do Trabalho (Amado et al., 2019, p. 106). Os direitos de personalidade,
“penetram”, assim, na relagdo de trabalho, constituindo-se como um importante limite aos poderes do
empregador €, a0 mesmo tempo, como uma garantia do exercicio de vérios direitos fundamentais dos
trabalhadores, sendo que o ordenamento juridico deve garantir esses direitos do trabalhador enquanto
pessoa (Amado et al., 2019, p. 106).
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fundamentais e de privacidade dos trabalhadores (Henriques & Luis, 2019, p. 15 e Guerra,
2004, p. 39).

E, neste sentido, de fundamental importancia o Regulamento Geral de Protecao de Dados.

Cumpre ainda definir “tratamento” e “responsavel pelo tratamento”, uma vez que vao ser

conceitos bastante utilizados ao longo do presente estudo.

Na acecdo do RGPD, entende-se por tratamento “uma operagdo ou um conjunto de
operacdes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por
meios automatizados ou ndo automatizados, tais como a recolha, o registo, a organizacao,
a estruturacdo, a conservacao, a adaptacdo ou alteracdo, a recuperagdo, a consulta, a
utilizagdo, a divulgagdo por transmissdo, difusdo ou qualquer outra forma de
disponibilizacdo, a comparacdo ou interconexdo, a limitacdo, 0 apagamento ou a
destruigdo” (art. 4.°, 2) do RGPD). Esclarece Pinheiro (2018, p. 131) que nem todas as
fases sdo necessariamente aplicaveis a todos os tratamentos, sendo que é frequente que a
maioria se baseie, sobretudo, na recolha, registo e conservacdo, como, alias, é o caso do

tratamento de dados hiométricos, como iremos ver.

A protecdo das pessoas singulares conferida pelo RGPD aplica-se ao tratamento de dados
pessoais por meios total ou parcialmente automatizados, bem como ao tratamento por
meios ndo automatizados de dados pessoais contidos em ficheiros ou a eles destinados
(considerando 15 e art. 2.°, n.° 1 do RGPD).

Conforme dispde o art. 4.°, 7) do RGPD, o responsavel pelo tratamento ¢ “a pessoa
singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais; sempre que as finalidades e 0s meios desse tratamento
sejam determinados pelo direito da Unido ou de um Estado-Membro, o responsavel pelo
tratamento ou os critérios especificos aplicaveis a sua nomeacao podem ser previstos pelo
direito da Unido ou de um Estado-Membro™. A respeito do responsavel pelo tratamento,
note-se que, em regra, para 0 que nos importa em particular, este responsavel sera a
entidade empregadora sendo, em contrapartida, o trabalhador o titular dos dados objeto

de tratamento.
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2. Evolucdo Histdrica — da privacidade a protecdo de dados pessoais

Nem sempre se falou da necessidade de protecdo de dados pessoais, tendo comecado por

se falar do direito a privacidade.

O direito a privacidade enquanto tal foi, pela primeira vez reconhecido, em 1890, com a
publicacdo de um artigo na Harvard Law Review por Samuel D. Warren e Louis D.
Brandeis, intitulado de “The right to privacy”, em que se falava do direito a privacidade
como um direito a “ndo-intrusdo”, ou seja, o direito a ndo ser perturbado ou o direito a
ser deixado s — “the right to be let alone”, destinado a proteger as pessoas “da curiosidade
popular” (Castro, 2005, p. 17).

Em 1948, no art. 12.° da Declaracio Universal dos Direitos Humanos® (doravante
DUDH) podia ler-se “[n]inguém sofrera intromiss@es arbitrarias na sua vida privada, na
sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputacdo. Contra tais intromissdes ou ataques toda a pessoa tem direito a protecgéo da
lei.”. Foram, assim, pela primeira vez consagrados como direitos fundamentais, 0s

direitos & privacidade e a reserva da intimidade da vida privada®” (Alves, 2020, p. 13).

A Convencédo Europeia dos Direitos do Homem, aprovada em 1950 pelo Conselho da
Europa, veio a prever, no seu art. 8.%, que “1. Qualquer pessoa tem direito ao respeito da
sua vida privada e familiar, do seu domicilio e da sua correspondéncia. 2. Ndo pode haver
ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia
estiver prevista na lei e constituir uma providéncia que, numa sociedade democratica, seja
necessaria para a seguranca nacional, para a seguranca publica, para o bem-estar
economico do pais, a defesa da ordem e a prevencao das infracgdes penais, a protecgdo

da satde ou da moral, ou a proteccédo dos direitos e das liberdades de terceiros”.

A primeira Lei de protecdo de dados pessoais no mundo surgiu em 1970, no Estado de
Hesse, na Alemanha, tendo sido este o primeiro pais a introduzir uma legislacdo de

protecdo de dados pessoais (Alves, 2020, p. 14).

Fala-se, no entanto, de que terd sido a Constituicdo da Republica Portuguesa de 1976 a
Lei Fundamental pioneira no que toca ao reconhecimento de alguma protecdo

constitucional aos titulares de dados pessoais (Lopes, 2016, p. 15). Previa (e continua a

3 Aprovada pela Assembleia Geral das NagBes Unidas, a 10 de dezembro de 1948.
37 Considera Castro (2005, pp. 22-23) que o direito a reserva da intimidade da vida privada é um direito
especial de privacidade e ndo um direito geral de privacidade.
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prever de forma semelhante), no seu art. 35.°, n.° 1, que “[t]Jodos os cidaddos tém o direito
de acesso aos dados informatizados que lhes digam respeito, podendo exigir a sua

rectificacdo e actualizacdo, e o direito de conhecer a finalidade a que se destinam”.

Mais tarde, em 1981, o Conselho da Europa adotou, a 28 de janeiro, a Convencédo 108 do
Conselho da Europa para a Protecdo das Pessoas Singulares no que diz respeito ao
Tratamento Automatizado de Dados Pessoais®, que tinha como objetivo principal
“garantir, no territorio de cada Parte, a todas as pessoas singulares, seja qual for a sua
nacionalidade ou residéncia, o respeito pelos seus direitos e liberdades fundamentais, e
especialmente pelo seu direito a vida privada, face ao tratamento automatizado dos dados
de caracter pessoal que Ihes digam respeito («proteccdo dos dados»).” (art. 1.° da
Convencdo 108) (Alves, 2020, p. 14). Nesta Convencdo foram consagrados alguns
principios fundamentais e garantias que, mais tarde, vieram integrar a Diretiva 95/46/CE
(Castro, 2005, p. 40).

Decorridos 15 anos, Portugal apresentou a primeira Lei dedicada a protecdo de dados
pessoais - a Lei n.° 10/91, de 29 de abril (Lei da Protecdo de Dados Pessoais face a
Informatica), tendo-se seguido a Lei n.° 28/94 de 29 de agosto (que aprovou medidas de

reforco da protecdo de dados pessoais)®.

Em 1995, foi aprovada a j& mencionada Diretiva 95/46/CE, do Parlamento Europeu e do
Conselho, de 24 de outubro, relativa a protecéo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais. Esta “visou harmonizar em todos os Estados-Membros
o nivel de protecdo dos direitos e liberdades das pessoas no que diz respeito ao tratamento
de dados pessoais, e teve por objetivo garantir um elevado nivel de prote¢do na Uniéo e
uma harmonizacdo das referidas legislagdes nacionais — e ndo se limitava a uma
harmoniza¢do minima, mas antes conduzia a uma harmonizacao que era, em principio,
completa” (Alves, 2020, pp. 14-15). Esta Diretiva foi transposta para o ordenamento

juridico portugués pela Lei n.° 67/98, de 26 de outubro.

38 Convencdo esta que pode ser consultada em portugués em
https://gddc.ministeriopublico.pt/sites/default/files/documentos/instrumentos/convencao_protecao pessoa
s_tratamento _automatizado dados caracter pessoal.pdf, dltimo acesso em 25-09-2021.

3 in https://www.cnpd.pt/cnpd/o-que-somos-e-quem-somos/historico-da-cnpd/, Gltimo acesso em 25-09-
2021.
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Com o Direito da Unido Europeia, foram surgindo inimeros diplomas legais e outros
textos (como recomendacdes) relativos a matéria de protecio de dados pessoais®®, tendo
em 2009, com a entrada em vigor do Tratado de Lisboa, sido introduzida uma base legal
para a protecdo de dados pessoais na Unido Europeia, nomeadamente o art. 16.° do
Tratado sobre o Funcionamento da Unido Europeia (doravante abreviadamente designado
por TFUE), podendo nele ler-se que ““1. Todas as pessoas tém direito a protecdo dos dados
de carater pessoal que lhes digam respeito. 2. O Parlamento Europeu e o Conselho,
deliberando de acordo com o processo legislativo ordinario, estabelecem as normas
relativas a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas instituicbes, 6rgdos e organismos da Unido, bem como pelos Estados-
Membros no exercicio de atividades relativas a aplicacdo do direito da Unido, e a livre
circulacdo desses dados. A observancia dessas normas fica sujeita ao controlo de
autoridades independentes”. Assim, a protecdo de dados pessoais tornou-se um direito
fundamental nos termos da legislacdo da Uni&o Europeia, consagrado no TFUE e, mais
tarde, na Carta dos Direitos Fundamentais da Uni&o Europeia (doravante abreviadamente
designada por CDFUE ), dispondo assim, a partir desse momento, a UE de uma base

juridica para adotar legislacio destinada & protecéo deste direito*.

Finalmente, surge o Regulamento (EU) 2016/679 do Parlamento Europeu e do Conselho
(RGPD), a mais completa base juridica europeia a tutelar os dados pessoais dos cidadaos,
que inclui e reforca requisitos da Diretiva, mas também introduz novas obrigacdes para
0s responsaveis pelo tratamento de dados (Parecer 2/2017, p. 10). Este Regulamento
revogou a Diretiva 95/46/CE, tendo como objetivo principal garantir uma efetiva

aplicacdo uniforme das normas na matéria de protecdo de dados.

Como ja se referiu, foi com 0 RGPD que os dados biométricos passaram a ser tratados
como categoria de dados especiais. A primeira utilizacdo de sistemas biométricos para
uso comercial remonta ao inicio dos anos 70, em que Shearson Hamil, uma empresa de
Wall Street, instalou um sistema de identificacdo automatica baseado em impressdes

digitais, e que utilizava para controlo de acesso as instalacdes (INCIBE, 2016, p. 4).

Ainda que, nos termos do art. 288.° do TFUE os regulamentos ndo carecam de

transposicéo e, assim sendo, 0 RGPD seja diretamente aplicavel a todos os Estados-

40 Para maiores referéncias e esclarecimentos sobre estes Diplomas/documentos, aconselhamos a leitura de
Castro (2005, pp. 62 e 63).
41 In https://www.consilium.europa.eu/pt/policies/data-protection-reform/.
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Membros, é-lhes dada a liberdade para definir um contedo complementar para inimeras
clausulas que nao estdo totalmente concretizadas ou que podem deixar margem para
duvidas. Assim, cada Estado-Membro, para uma melhor prote¢do no que toca a matéria
de protecdo de dados pessoais, deve, se assim o entender, complementar o RGPD com

uma lei interna.

Ora, 0 RGPD foi aprovado em 2016 e passou a ser aplicavel em todos os Estados-
Membros a 25 de maio de 2018 (art. 99.%, n.° 2 do RGPD), tendo, pois, os Estados-

Membros uma vacatio legis de cerca de dois anos para se adaptarem as novas condices.

Decorrido mais de um ano da data da sua aplicacdo, foi publicada a lei que assegura a

execucdo na ordem juridica portuguesa — a Lei n.° 58/2019, de 8 de agosto.
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3. Necessidade de regulacdo dos dados pessoais no ordenamento

juridico portugués

As primeiras necessidades de regulacdo da matéria de protecdo de dados pessoais,
fizeram-se sentir perante o impacto significativo na vida das pessoas singulares, resultado
dos progressos tecnoldgicos (Calvéo, 2018, p. 29). Esta crescente inovacgao tecnoldgica
e, consequentemente, a utilizacdo das novas tecnologias nos locais de trabalho, nédo
poderiam passar & margem do Direito do Trabalho. Considerando a exposicao dos dados
dos trabalhadores nesta nova realidade é, hoje em dia, recorrente a expressdo “nudez
tecnologica” do trabalhador, pois existe uma autonomizac¢ao de dados sobre o trabalhador
que podem incidir sobre aspetos que fazem parte da sua privacidade®?, tornando-se
necessario protegé-los e tuteld-los juridicamente (Moreira, 2020, p. 43).

A verdade é que, a par do que considera Calvdao (2018, p. 26), visdo com a qual
concordamos, ndo existe, quer a nivel nacional quer a nivel internacional, doutrina
suficiente para auxiliar a compreensao do Direito da Protecdo de Dados. E é precisamente
pela inexisténcia de suficiente abordagem sobre esta tematica, que podemos dizer que a
grande motivacdo para a consagracdo legal da protecdo de dados no quadro juridico
nacional, se centra na necessidade de tutela dos trabalhadores nesta matéria, uma vez que
a protecdo das pessoas singulares relativamente aos dados pessoais € um direito
fundamental, e é tendo em conta a recente e crescente evolugdo tecnoldgica, que criou
novos desafios em matéria de protecdo de dados pessoais, que se exige uma protecao

solida e unanime na Unido Europeia.

Nos dias de hoje, e tendo em conta as relacGes cada vez mais digitais, também no &mbito
laboral, a utilizacdo de tecnologias eletronicas e digitais, deve respeitar os principios da
protecdo de dados pessoais.

No entanto, na opinido de Rodriguez-Pifiero Royo (2020, p. 275), os principios do Direito
do Trabalho e os principios dos dados pessoais nem sempre coincidem, sendo por vezes
necessario aplicar-se uns em detrimento de outros. Ndo obstante, na era em que nos
encontramos, cada vez mais se torna imperioso aplicar os principios da protecao de dados

a relagdo laboral “tradicional”. O ideal seria atingir um equilibrio entre as normas do

42 Pois o trabalhador, antes de ser trabalhador, é uma pessoa singular, néo se podendo dissociar de si proprio
sO porque esta a prestar trabalho a uma entidade.
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Direito do Trabalho (ha sua vertente digital, focando-nos sobretudo nos sistemas
informaticos de recolha de dados sensiveis, a saber, dados biométricos, sendo nesta sede

que a contradicdo se torna especialmente evidente) e o Direito da Protecdo de Dados.

Também na senda de Calvdo (2018, p. 32), o estudo da protecdo de dados pessoais,
deveria ser feito “no &ambito de uma disciplina juridica especializada, voltada
exclusivamente para a compreensdo dos tratamentos de dados e para a problematizacéo e

subsequente elaboragdo de respostas aos desafios colocados™.

A verdade é que, verifica-se que a informacgdo pessoal do trabalhador, cada vez mais
diversificada e em maior quantidade, é acessivel ao empregador, face a estas “novas”
tecnologias, tornando-se dificil estabelecer uma “fronteira” entre a vida privada e a vida
profissional (Castro, 2018, p. 274).

Consideramos ainda que a regulamentacdo existente no CT se revela manifestamente
insuficientemente face a realidade atual, criando constantemente a necessidade de se
recorrer a0 RGPD, ficando ainda assim matérias por tratar (deparando-nos efetivamente
com lacunas legislativas). Alias, a legislacio sobre esta tematica encontra-se dispersa®?,
tornando dificil para o trabalhador e para a entidade empregadora o efetivo conhecimento

da regulamentacdo destas matérias.

43 Vamos perceber, ao longo do nosso trabalho, que vamos ter de alternar entre vérios diplomas, como o
CT, 0 RGPD, a Lei de Execucdo do RGPD, tendo ainda de consultar diversos pareceres, devido as tematicas
ndo estavam suficientemente claras e desenvolvidas na legislagéo existente.
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CAPITULO Il — Os dados biométricos na relacéo laboral

1. Licitude do tratamento dos dados pessoais em geral

Defende Cordeiro (2020, p. 165) que o ponto de partida para qualquer analise da licitude
do tratamento de dados pessoais deve ser o ja referido art. 8.°, n.° 2 da CDFUE. Nos
termos deste artigo, o tratamento de dados pessoais s6 pode ocorrer com o0 consentimento
da pessoa interessada ou com outro fundamento legitimo previsto por lei. Assim, para que
0 tratamento dos dados pessoais por parte do responsavel pelo tratamento seja
considerado licito, € necessario que assente num dos seguintes fundamentos de licitude
previstos no art. 6.°, n.° 1 do RGPD, a saber: (i) consentimento valido do titular para o
tratamento dos seus dados pessoais para uma ou mais finalidades especificas [al. a)]; (ii)
necessidade do tratamento para a execucdo de um contrato no qual o titular dos dados é
parte, ou para diligéncias pré-contratuais a pedido do titular dos dados [al. b)]; (iii)
necessidade do tratamento para o cumprimento de uma obrigacdo juridica a que o
responsavel pelo tratamento esteja sujeito [al. c)]; (iv) necessidade do tratamento para a
defesa de interesses vitais do titular dos dados ou de outra pessoa singular [al. d)]; (v)
necessidade do tratamento para o exercicio de fungdes de interesse publico ou para o
exercicio da autoridade publica de que esta investido o responsavel pelo tratamento [al.
e)]; (vi) necessidade do tratamento para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, exceto se prevalecerem 0s interesses ou
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais,

em especial se o titular for uma crianca [al. f)].

Estes fundamentos devem ser analisados e interpretados com rigor, tornando-se
verdadeiramente importante a real compreensdo dos mesmos, pois uma vez mal
interpretados/aplicados, poderdo ser considerados ilicitos (Magina, 2020, p. 51), €, em

consequéncia, a aplicacao das san¢des previstas no art. 58.°, n.° 2 do RGPD.

Neste artigo sdo enumerados taxativamente os fundamentos para o tratamento licito de
dados pessoais, tratando-se, nas palavras de Cordeiro (2019, p. 3) de um preceito
densificador do principio da licitude stricto sensu, previsto no art. 5.°, n.° 1, al. a) do
RGPD. Dizemos “taxativamente” pois o contetdo contido nos restantes numeros do art.
6. ndo da abertura no sentido de permitir que os Estados-Membros adotem outros
fundamentos de licitude para o tratamento de dados.
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Percebemos ainda que os requisitos plasmados nas diferentes alineas do artigo em anélise
sdo distintos entre si. Ndo obstante, é possivel dividir os fundamentos em dois grupos:
por um lado, temos o0s casos em que a licitude fica dependente de uma manifestacdo de
vontade do titular dos dados [al. a)] e, por outro, os casos em que a licitude do tratamento
pressupde que 0 mesmo seja necessario num determinado contexto, sendo que este
segundo se mostra independente de qualquer manifestacéo de vontade do titular [als. b) a
)] (Magina, 2020, p. 58).

1.1.  Principios do tratamento de dados pessoais no RGPD

A verdade € que apesar da ja falada intromissdo na vida privada, ndo se pode negar que,
no ambito laboral, existe uma necessidade de recolha de diversas informacgdes dos
trabalhadores para a correta execu¢do do contrato de trabalho, considerando-se este
tratamento uma “consequéncia quase natural” destas relagdes (Moreira, 2020, p. 51). Nao
obstante, e para que tudo seja mais seguro e que o tratamento n&o seja feito sem limites e
de forma discricionaria, esta recolha deve sempre ter em conta diversos principios
orientadores, que estdo previstos no art. 5.° do RGPD, e sdo eles: o principio da licitude,
lealdade e transparéncia, o principio da limitacdo da finalidade, o principio da
minimizacao dos dados, o principio da exatiddo, o principio da limitacdo da conservacéo,
os principios da integridade e confidencialidade e o principio da responsabilidade.

Nas palavras de Santos (2019, p. 29), estes principios relativos ao tratamento de dados
pessoais sdo considerados uma “chave de leitura do RGPD”, sendo que 0s mesmos se
encontram concretizados noutras disposicdes do Regulamento, sobretudo nas obrigacoes
gue recaem sobre os responsaveis pelo tratamento e nos direitos dos titulares dos dados.
Assim, antes de mais, torna-se imprescindivel compreender estes principios para a correta

interpretacdo do regime da protecdo de dados pessoais.

Comecando pelo principio da licitude, lealdade e transparéncia, este dita que os dados
pessoais devem ser objeto de um tratamento licito, leal e transparente em relagdo ao titular
dos dados (art. 5.°, n.° 1, al. a) do RGPD). A respeito do referido principio, quanto a
licitude, esclarece Magina (2020, p. 53) que, em sentido estrito, o principio da licitude

faz depender o tratamento de dados pessoais da verificacdo de um dos fundamentos
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previstos nos arts. 6.% 9.° e 10.°** do RGPD e, em sentido amplo, pressupde que 0
tratamento de dados seja conforme a legislagdo em vigor (RGPD e demais legislagao
aplicavel)®. Em segundo lugar, o tratamento deve efetuar-se de maneira leal, com
respeito por uma relacdo de equilibrio entre as partes, devendo o titular dos dados ser
informado sobre os riscos, com o objetivo de assegurar que o tratamento nao tem efeitos
imprevisiveis e negativos (Pinheiro et al., 2018, p. 206). Ja a transparéncia exige que as
informacdes e comunicacGes que tém que ver com o tratamento dos dados sejam
facilmente acessiveis e compreensiveis, devendo ser prestado esclarecimento ao respetivo
titular, na fase da inscricéo, sobre os fins a que os dados se destinam (considerando 39 do
RGPD) (Pinheiro et al., 2018, pp. 206, 323).

O principio da limitacdo da finalidade vem previsto no art. 5., n.° 1, al. b) do RGPD, e
significa que os dados pessoais devem ser recolhidos para um fim determinado, explicito
e legitimo, e apenas podem ser utilizados para esse fim. Ndo podem, por isso, ser
utilizados posteriormente de forma incompativel com aquela finalidade*®’*’. Este
principio pretende estabelecer limites para o tratamento de dados pessoais e impor a
necessidade de fundamentacdo legitima para o mesmo (Pinheiro et al., 2018, p. 208). Na
opinido de Moreira (2020, p. 54), o principio da limitagdo da finalidade constitui-se como
um principio cardinal da protecdo de dados, na medida em que se apresenta como um
pilar em relacdo aos demais. Ja Pinheiro (2018, p. 313) considera que este principio

desempenha um elemento fiscalizador da legitimidade do tratamento.

O principio da minimizacdo dos dados (muitas vezes denominado por principio da
proporcionalidade), significa que os dados devem ser adequados, pertinentes e limitados
ao que é estritamente necessario relativamente as finalidades para as quais sdo tratados

(art. 5., n 1, al. ¢c) do RGPD). Por outras palavras, € necessario que se procure

4 Sendo certo que este art. 10.° é uma norma especial, que se refere as condicdes de licitude do tratamento
de dados pessoais relacionados com contraordenagdes penais e infracfes, cujo &mbito material de aplicacdo
se encontra limitado as operagdes de tratamento da mencionada tipologia de dados pessoais (Magina, 2020,
p. 53) — e que ndo nos importa aprofundar.

4 Este principio da licitude, para além de assegurar um tratamento licito dos dados pessoais no ambito do
RGPD, assegura também o cumprimento das exigéncias previstas no art. 52.° da CDFUE (Pinheiro, et al.,
2018, p. 206).

4 N&o sdo considerados incompativeis, e por isso, excetuam-se, 0s casos em que o tratamento posterior
para fins de arquivo de interesse publico, ou para fins de investigacdo cientifica ou historica ou para fins
estatisticos, em conformidade com o art. 89.°, n.° 1 do RGPD.

47 Apesar disso, admite-se o tratamento de dados para finalidade distinta daquela para a qual os dados foram
recolhidos, mas ndo incompativel com aquela (considerando 50 do RGPD). Neste caso, importa refletir,
ndo encontrando resposta doutrinaria em sentido contrario, se podem ser utilizados fundamentos juridicos
distintos que ndo sejam “necessarios” (Pinheiro et al., 2018, p. 209).
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estabelecer um equilibrio entre as obrigacdes do trabalhador (decorrentes do seu contrato
de trabalho) e a sua privacidade (como direito constitucionalmente protegido) e que a
“violagdo” deste direito seja realizada na medida do estritamente necesséario, sendo este
principio fundamental, considerado por Moreira (2020, p. 58) um “mecanismo de
equilibrio” entre direitos. Ainda segundo este principio, deve também ser assegurado que
0 prazo de conservacdo dos dados tratados seja 0 minimo possivel, de forma a estarem na
“posse” do responsavel pelo tratamento pelo periodo estritamente necessario (Pinheiro et
al., 2018, p. 209), estando assim este interligado com o principio da limitacdo da

conservacao.

J& o principio da exatiddo prevé que os dados sejam exatos e atualizados sempre que
necessario, devendo ser adotadas todas as medidas adequadas para que os dados inexatos,
tendo em conta as finalidades para que sdo tratados, sejam apagados ou retificados sem
demora (art. 5.% n.° 1 al d) do RGPD)*,

Segundo o principio da limitacdo da conservacdo, os dados devem ser “conservados de
uma forma que permita a identificacdo dos titulares dos dados apenas durante o periodo
necessario para as finalidades para as quais sdo tratados™* (art. 5.% n.° 1 al &) do RGPD).

Quanto ao principio da integridade e confidencialidade, este dita que os dados pessoais
devem ser “tratados de uma forma que garanta a sua seguranca, incluindo a protegéo
contra 0 seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou
danificagéo acidental, adotando as medidas técnicas ou organizativas adequadas” (art. 5.°,
n.° 1, al. f) do RGPD).

Finalmente, segundo o principio da responsabilidade, incumbe ao responsavel pelo

tratamento o cumprimento dos principios referidos e a prova desse mesmo cumprimento®

4 Este principio relaciona-se com o direito a retificacdo dos dados e com o direito ao seu apagamento,
previstos nos arts. 16.° e 17.° do RGPD, respetivamente.

4% Também neste caso “os dados pessoais podem ser conservados durante periodos mais longos, desde que
sejam tratados exclusivamente para fins de arquivo de interesse publico, ou para fins de investigacdo
cientifica ou historica ou para fins estatisticos, em conformidade com o artigo 89.°, n.° 1, sujeitos a aplicagao
das medidas técnicas e organizativas adequadas exigidas pelo presente regulamento, a fim de salvaguardar
os direitos e liberdades do titular dos dados” (art. 5.°, n.° 1, al. ), in fine, do RGPD).

0 Na senda de Magalhédes & Pereira (2018, p. 35), a entidade empregadora deve: comprovar o referido
cumprimento por evidéncia, e, por conseguinte, que o tratamento dos dados é realizado em conformidade
com o0 RGPD, devendo, para o efeito, demonstrar que os dados séo legitimos e limitados ao estritamente
necessario, estdo atualizados, em seguranca e que sO lhes acede quem necessita efetivamente de os tratar
(garantindo assim a sua confidencialidade); ser detentora de politicas, procedimentos, codigos de conduta
e regulamentos internos disponiveis para acesso aos trabalhadores e, bem assim, as entidades competentes
no caso de uma fiscalizacdo; por Gltimo, possuir sistemas que permitam garantir que as politicas e 0s
procedimentos estdo a ser adotados (Magalhdes & Pereira, 2018, p. 35).
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(art. 5.° n° 2 do RGPD). Este Regulamento acarreta um ‘“novo” principio da
responsabilidade, na medida em que se passa de uma filosofia de avaliagcdo preventiva
por parte das autoridades de protecdo de dados®® para uma atividade fiscalizadora
aposteriori, devendo as entidades empregadoras assegurar apriori a 0 cumprimento das

normas e leis estabelecidas.

O respeito pelos principios suprarreferidos traz uma seguranca associada, uma vez que,
mesmo tendo sido prestado consentimento por parte do titular dos dados ou assentando o
tratamento noutro dos fundamentos de licitude previstos no n.° 1 do art. 6.° do RGPD, se

o referido tratamento ndo os respeitar, serd sempre ilicito (Moreira, 2020, p. 52).

Em suma, e como vamos ter oportunidade de perceber melhor, o tratamento de dados
pessoais dos trabalhadores apenas sera permitido se estiver legitimado por um de trés
fundamentos. No entanto, seja qual for o fundamento juridico para esse tratamento, o
empregador esta sempre obrigado a garantir que nenhum dos principios é violado e, bem

assim, a comprova-lo.

1.2.  Direitos dos titulares dos dados previstos no RGPD

No considerando 11 do RGPD pode ler-se que “[a] protecao eficaz dos dados pessoais na

Unido exige o reforco e a especificacdo dos direitos dos titulares dos dados (...)”.

Assim, 0 RGPD veio conferir aos titulares dos dados pessoais objeto de tratamento mais
direitos e reforcar os ja existentes, que devem ser salvaguardados pelo responsavel pelo

seu tratamento (Magalhédes & Pereira, 2018, p. 24).

Podemos, assim, dizer que os direitos dos titulares dos dados previstos atualmente sdo: o
direito de acesso, o direito de retificacdo, o direito de apagamento, o direito a limitagédo
do tratamento, o direito de portabilidade dos dados, o direito de oposicdo a decisdes

individuais automatizadas.

51 Antes da entrada em vigor do RGPD, na vigéncia da Diretiva, o responsavel pelo tratamento tinha o dever
de fazer a notificacdo do tratamento dos dados pessoais a CNPD, devendo, no requerimento de notificacéo,
ser indicadas as condicfes do tratamento e outras condi¢es que permitissem a entidade apreciar o pedido
em termos de necessidade e de proporcionalidade. No que toca ao tratamento de dados sensiveis, para além
da necessidade de notificar a CNPD, era também necessaria uma autorizacdo. Neste sentido, a entidade
empregadora devia ndo sé notificar a CNPD, como aguardar pela autorizacdo da mesma antes de dar inicio
ao tratamento. Aconselhamos a leitura de um documento da CNPD, sobre os “Principios sobre a utiliza¢do
de dados biométricos no ambito do controlo de acessos e de assiduidade” de 2004.
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Encontra-se previsto no art. 15.° do RGPD o direito de acesso®? do titular de dados, que
prevé que o “titular dos dados tem o direito de obter do responsavel pelo tratamento a
confirmagdo de que os dados pessoais que lhe digam respeito s&o ou ndo objeto e
tratamento e, se for esse o caso, o direito de aceder aos seus dados pessoais” e também a
outras informagdes® que se relacionam com esse tratamento. Este direito consagra-se
como um direito basilar relativamente aos restantes, porquanto é aquele que permite que
sejam posteriormente exercidos outros direitos (tais como o direito da retificagdo ou o
direito de apagamento, por exemplo) (Gongalves, 2018, p. 359). No entanto, no caso
objeto do nosso estudo, parece ser dificil o acesso pleno a este direito, uma vez que as
caracteristicas biométricas, como ja se disse, estardo, a partida (e preferencialmente),
representadas por um template, que ndo pode ser descodificado, podendo, neste caso, a
informacdo apenas ser prestada na medida de se saber se ou que a caracteristica se
encontra, de facto, armazenada na base de dados, podendo essa comprovacao ser feita
através da autenticacao (parece-nos que esta comprovacao se consubstancia apenas numa

tentativa de autenticacdo®*) (Guerra, 2004, p. 209).

E também assegurado aos titulares dos dados pessoais o direito de obterem a retificacéo
dos mesmos quando estes estejam desatualizados, incorretos ou incompletos (arts. 16.°
do RGPD e 35.° da CRP).

O direito de apagamento consiste no direito de o titular dos dados, dentro das limitacGes
impostas por lei, solicitar ao responsavel pelo tratamento o0 apagamento dos seus dados,
devendo este fazé-lo com a maior brevidade possivel (art. 17.° do RGPD). O titular pode

exercer este poder apenas nas circunstancias elencadas nas alineas do n.° 1 do art. 17 do

52 Principio este também previsto no art. 35.° da CRP.

53 As diversas als. do art. 15.%, n.% 1 enumeram as restantes informagdes que devem ser prestadas: “a) As
finalidades do tratamento dos dados; b) As categorias dos dados pessoais em questdo; ¢) Os destinatéarios
ou categorias de destinatarios a quem os dados pessoais foram ou serdo divulgados, nomeadamente os
destinatarios estabelecidos em paises terceiros ou pertencentes a organizacfes internacionais; d) Se for
possivel, 0 prazo previsto de conservacdo dos dados pessoais, ou, se nao for possivel, os critérios usados
para fixar esse prazo; e) A existéncia do direito de solicitar ao responsavel pelo tratamento a retificacéo, o
apagamento ou a limitacdo do tratamento dos dados pessoais no que diz respeito ao titular dos dados, ou
do direito de se opor a esse tratamento; f) O direito de apresentar reclamacao a uma autoridade de controlo;
g) Se os dados nao tiverem sido recolhidos junto do titular, as informagdes disponiveis sobre a origem
desses dados; h) A existéncia de decisGes automatizadas, incluindo a definicéo de perfis, referida no artigo
22.° n.%1 e 4, e, pelo menos nesses casos, informacdes Uteis relativas a légica subjacente, bem como a
importancia e as consequéncias previstas de tal tratamento para o titular dos dados”.

54 Neste sentido, veja-se 0 considerando 26 da CNPD, onde se pode ler que “[o] titular tem o direito de
saber se a sua caracteristica biométrica se encontra armazenada e obter a respectiva comprovacao,
nomeadamente através do desencadeamento da operacdo de reconhecimento ou de autenticacdo” (CNPD,
2004).
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RGPD, néo se podendo, pelo contréario, aplicar este direito nas situacfes previstas no seu

n.° 3.

O titular dos dados tem ainda o direito a exigir a limitacdo do tratamento dos seus dados
pessoais nas situagdes previstas no art. 18.°, n.° 1 do RGPD. Este direito “consiste na
inser¢do de uma marca nos dados pessoais conservados, visando a posterior limitagédo do
seu tratamento e na obrigacdo que impende sobre o responsavel de responder ao pedido
do titular, sem demora injustificada, no prazo de um més, de acordo com o n.° 3 do art.
12.° e expor as suas razbes quando indeferir o pedido do exercicio deste direito”
(Gongalves, 2018, p. 371).

Nos termos do art. 20.° do RGPD, o titular dos dados tem o direito de receber os dados
pessoais que lhe digam respeito e que tenha fornecido a um responsavel pelo tratamento,
num formato estruturado, de uso corrente e de leitura automatica, podendo transmiti-los
a outro responsavel pelo tratamento sem que o responsavel a quem os dados pessoais
foram fornecidos o possa impedir quando se verifique, cumulativamente, o seguinte: o
tratamento for baseado no consentimento dado nos termos do art. 6., n.° 1, al. a), ou do
art. 9.,n.° 2, al. a), ou ainda num contrato referido no artigo 6.°, n.° 1, al. b) e o tratamento
seja realizado por meios automatizados. No exercicio deste direito, o titular dos dados
pessoais tem o direito a que os dados pessoais sejam transmitidos diretamente entre 0s
responsaveis pelo tratamento, sempre que tal seja tecnicamente possivel ou, em

alternativa, que lhe sejam entregues (art. 20, n.° 2 do RGPD).

A lei confere ao titular dos dados o direito de oposicao (art. 21.° do RGPD) a decisdes
individuais automatizadas, de forma a ndo ficar sujeito a uma decisdo que afete ou
produza efeitos significativos na sua esfera juridica, tomada com base no tratamento

automatizado dos seus dados (art. 22.°, n.° 1 do RGPD).

2. Fundamentos de licitude do tratamento de dados pessoais na
relacéo laboral

O empregador deve assegurar que séo respeitados os direitos dos titulares dos dados sobre
o tratamento efetuado no contexto laboral (Duarte, 2018, p. 179). Assim, o tratamento de

dados pessoais dos trabalhadores apenas podera ser feito com respeito pelos principios
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fundamentais ja previstos no CT (arts. 14.° a 22.°), principios estes que foram agora

clarificados e reforgados pelo RGPD (Moreira, 2020, p. 54).

No ambito da licitude do tratamento de dados pessoais em sede de um contrato de trabalho
importa, em particular, o estudo dos fundamentos previstos nas als. a), b) e f) do art. 6.°,
n.° 1 do RGPD>®, como veremos de seguida.

2.1. O consentimento do trabalhador

Neste primeiro fundamento de licitude do tratamento de dados pessoais, previsto no art.
6.9, n.° 1, al. a) do RGPD®®, cabe aos titulares dos dados decidir se autorizam que 0s seus
dados sejam tratados, centrando-se este fundamento de legitimidade na autodeterminagéo

da pessoa em causa (Magina, 2020, p. 58).

O RGPD veio trazer uma alteracdo importante para as relagdes laborais — veio retirar “o
acento tonico” do consentimento como fundamento juridico valido para o tratamento de
dados pessoais quando, conforme dita o seu considerando 43 “exista um desequilibrio
manifesto entre o titular dos dados e o responsavel pelo seu tratamento”, COMO acontece,
no caso sob estudo, entre o trabalhador e a entidade empregadora (Moreira, 2020, pp. 48-
49). Tem, assim, vindo a ser bastante debatida a questao do consentimento do trabalhador
como fundamento de licitude para o tratamento de dados pessoais, sendo que, na esteira
de Moreira (2020, p. 49), para que o tratamento de dados pessoais seja valido, tera de

assentar noutros principios que ndo o mero consentimento do trabalhador.

Ainda antes da entrada em vigor do RGPD, o GT29, no seu Parecer 15/2011° sobre a
definicdo de consentimento, havia entendido que “[0] consentimento apenas sera valido
se a pessoa em causa puder exercer uma verdadeira escolha e ndo existir nenhum risco de
fraude, intimidag&o, coaccdo ou consequéncias negativas importantes se 0 consentimento
for recusado” e que “(...) a proibi¢ao de tratamento de categorias especiais de dados

pessoais nao pode ser ultrapassada pelo consentimento da pessoa em causa”.

%5 Ha autores, como Moreira (2020, p. 54), que entendem que o Unico fundamento que pode legitimar o
tratamento de dados pessoais huma relacdo laboral é a prossecucdo de interesses legitimos da entidade
empregadora atendendo a cada caso concreto, quando o tratamento for necessario para a execucdo do
contrato, nos termos do art. 6.°, n.° 1, al. b) do RGPD.

%6 N&o iremos abordar o regime especifico da obtencdo do consentimento dos titulares de dados que sejam
menores (considerando 38 e art. 38.° do RGPD), porquanto ndo se mostra relevante para o estudo em causa.
5 Que pode ser consultado em https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2011/wp187_en.pdf.
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Segundo o art. 4.°, 11) do RGPD, entende-se por consentimento do titular dos dados “uma
manifestacdo de vontade, livre, especifica, informada e explicita, pela qual o titular dos
dados aceita, mediante declaracéo ou ato positivo inequivoco, que os dados pessoais que

lhe dizem respeito sejam objeto de tratamento™.

Moreira (2020, p. 50) defende que a nocéo de consentimento € um conceito de dificil
concretizacdo e de dificil preenchimento no contexto de uma relagéo de trabalho. Neste
sentido, tem-se considerado que a definicdo de consentimento merece uma apreciagdo
particular de cada um dos seus elementos (elementos estes que devem ser todos
verificados para que o consentimento seja considerado licito), a saber: manifestacdo de
vontade (o que significa que “ndo existe a figura do consentimento obrigatorio”); livre;

especifica; informada e explicita®®.

Pode ainda ler-se no considerando 32 do RGPD que “[o] siléncio, as opg¢des pré-validadas
ou a omissdao ndo deverdo, por conseguinte, constituir um consentimento. O
consentimento devera abranger todas as atividades de tratamento realizadas com a mesma
finalidade. Nos casos em que o tratamento sirva fins multiplos, deverd ser dado um

consentimento para todos esses fins.”

Ora, em termos gerais, como se disse, 0 consentimento é uma das condi¢bes para o
tratamento de dados pessoais ser legitimo, sendo mencionado e desenvolvido por diversos
artigos do RGPD®°.

No entanto, como ja se aludiu, varias tém sido as manifestacdes da doutrina®”6 no sentido
de se considerar que, no &mbito da relacdo laboral, em regra, seja obrigatorio as entidades
empregadoras prestarem informacao completa aos trabalhadores sobre o tratamento dos
seus dados pessoais e sobre a forma como este é feito, ndo sendo exigido o consentimento

daqueles®®. A verdade é que, por norma, 0 consentimento no contexto laboral nio é

%8 para maiores desenvolvimentos sobre estes elementos, veja-se o que entendem Cordeiro (2020, pp. 72 e
ss.), Pinheiro et al. (2018, pp. 166 e ss.) e 0 GT29 no Parecer 15/2011.

%9 Vejam-se, a proposito do consentimento, os considerandos 32, 33, 42 e 43 e arts. 4.°,n.°11,6.°,n.° 1, al.
a), 7., 8°e9°n°2al a) eainda o art. 49., n.° 1, al. a) do RGPD. Também a Lei de Execucao faz,
diversas vezes, referéncia ao consentimento, nomeadamente nos seus arts. 16.%, 28.°, n.° 3 (artigo que foi
desaplicado pela CNPD), 31.%, n.° 4, 37.°, 48., 51.° e 61.°.

80 Também pela leitura e interpretacdo aprofundada dos artigos do RGPD, se depreende que o
consentimento ndo é fundamento valido para o tratamento de dados pessoais no ambito da relacéo laboral.
61 Veja-se, neste sentido, por exemplo, Rodriguez-Pifiero Royo (2020, p. 283) e Gonzalez Biedma (2017,
p. 223).

62 Utilizando o exemplo de Henriques & Luifs (2019, pp. 23 e 33), a entidade empregadora tera de prestar
informacdo ao trabalhador sobre a forma como a informacéo recolhida serd tratada, a razdo da necessidade
do tratamento e, bem assim, os direitos que assistem ao trabalhador para protecdo da sua privacidade.
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considerado fundamento valido para o tratamento de dados pessoais, uma vez que 0
trabalhador esta numa posicao de dependéncia e subordinagdo perante o empregador. E,
ainda que se admita que a eficacia e o bom funcionamento do sistema estdo dependentes,
em grande medida, da cooperacdo por parte do trabalhador, afasta-se 0 consentimento

como condicdo de legitimidade, devido a posicdo em que o trabalhador se encontra.

Pode dizer-se que as informacdes sobre o tratamento de dados sdo, de certa forma,
constitutivas do consentimento como fundamento de tratamento de dados pessoais
(quando possa ser considerado fundamento valido). Na realidade, o trabalhador deve
obter a maior quantidade de informacao possivel, por forma a ser capaz de avaliar os
riscos, beneficios e prejuizos relacionados com aquele tratamento de dados, bem como a
prépria necessidade do mesmo, nomeadamente no que concerne a qualidade de dados

recolhidos e a extensao do tratamento (Pinheiro et al., 2018, p. 323).

Ora vejamos: como ja se disse, 0 consentimento deve ser uma manifestacdo de vontade e
deve ser livre. Como bem sabemos, o trabalhador, por se encontrar numa posicdo débil
face a da entidade empregadora, teme-se que a sua manifestacdo de vontade ndo seja
verdadeiramente livre. Imagine-se que o trabalhador ndo queria prestar o seu
consentimento para o tratamento dos seus dados pessoais. Na pratica, isto poderia
acarretar-lhe consequéncias negativas, podendo, no limite, a entidade empregadora por
fim a relacdo laboral (Alves, 2020, pp. 59-60). Assim, o consentimento prestado pelo
trabalhador no &mbito da relacéo laboral ndo se pode considerar efetivamente como sendo
uma manifestacdo de vontade dada de forma livre, como o RGPD pretende que seja e,
por conseguinte, regra geral, ndo devera ser considerado como um fundamento de licitude

para o tratamento dos seus dados pessoais.

Alids, Moreira (2020, p. 49) afirma mesmo que o elemento “livre” referente a
manifestacdo de vontade é um elemento que esta em falta nas relagGes laborais, que sdo
um exemplo paradigmatico de relagdes privadas e desiguais, ndo s6 no plano factual
(porque os contraentes ndo dispdem da mesma liberdade no que toca a celebracdo do

contrato de trabalho e a estipulacdo das suas clausulas) como no plano juridico (uma vez

Portanto, no caso da instalacdo de sistemas de leitura biométrica, importa que o trabalhador seja informado,
por exemplo, sobre as finalidades desse tratamento, que informacéo é guardada e durante quanto tempo, 0s
direitos dos trabalhadores perante a circunstancia de tratamento dos seus dados.
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que “a conclusdo do contrato de trabalho coloca o trabalhador numa situacdo de

subordina¢do face ao empregador”).

Acresce que, conforme dita o considerando 43 do RGPD, o consentimento ndo deve
constituir fundamento juridico valido para o tratamento de dados pessoais “em casos
especificos em que exista um desequilibrio manifesto entre o titular dos dados e o
responsavel pelo seu tratamento, nomeadamente quando o responsavel pelo tratamento é
uma autoridade publica pelo que é improvavel que o consentimento tenha sido dado de
livre vontade em todas as circunstancias associadas a situacao especifica em causa”. Este
considerando, apesar de se referir ao tratamento de dados por uma autoridade publica,
poderia ele também estar redigido, no mesmo sentido, no &mbito da relacéo de trabalho,
atendendo a que existe também um claro desequilibrio entre o trabalhador e 0 empregador
(parece-nos que, atendendo a relevancia desta matéria, poderia o legislador europeu ter
referido também como exemplo a relacdo laboral, ndo deixando assim dividas nem

margem para interpretacdes dubias).

Entende Simitis (2014 apud Cordeiro, 2020, pp. 168-169) que o0 consentimento é uma
ficcdo, pois o reconhecimento deste direito “traduz uma falsa ideia de controlo na esfera
juridica do titular” e que “a imposi¢do do consentimento ndo restringe o uso dos dados
pessoais, pelo contrario: representa antes uma chave para um acesso virtualmente
ilimitado a um sem fim de informagdes”. A verdade é que muitas pessoas (incluindo,
naturalmente, os trabalhadores), consentem no tratamento dos seus dados pessoais com

um grande desconhecimento do real alcance que isso Ihes produzira.

No quadro juridico nacional, pode ler-se no n.° 3 do art. 28.° da Lei n.° 58/2019, de 8 de
agosto®® que, salvo norma legal em contrario, o consentimento do trabalhador ndo
constitui requisito de licitude do tratamento dos seus dados pessoais: se do tratamento
resultar uma vantagem®* juridica ou econémica para o trabalhador ou se esse tratamento
estiver abrangido pelo disposto na alinea b) do n.° 1 do art. 6.° do RGPD, ou seja, se 0
tratamento for necessario para a execucao de um contrato no qual o titular dos dados é

parte (no caso, o contrato de trabalho).

83 Adiante designada apenas Lei de Execucéo.
64 |evanta-se também a questdo de saber o que é considerado uma vantagem, uma vez que o legislador
também ndo confere uma nocédo desta nem da, pelo menos, algum exemplo.
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Note-se que, e a par do que considera Moreira (2020, p. 52), segundo o art. 28.°, n.° 3 da
Lei de Execucdo, a base juridica para o tratamento de dados pessoais no contexto laboral
seria, essencialmente, o consentimento, ndo sendo 0 mesmo necessario se o trabalhador
tiver alguma vantagem juridica ou econdémica (quando do RGPD decorre precisamente o
contrario, ou seja, que o consentimento nao deve ser condi¢cdo e que é nos casos em que
existe uma vantagem juridica ou econémica que devemos/podemos aceitar que o
consentimento seja juridicamente relevante) e ainda, a al. b) parece estar a excluir outras

condicdes para o tratamento — 0 que ndo nos parece fazer sentido.

Alids, a opinido da suprarreferida autora tomou por base também o entendimento da
CNPD que, na sua Deliberag&o/2019/494% (p. 5v), aprovada a 3 de setembro de 2019,
entendeu que, ainda que se admita a “natureza nao paritaria da relacao laboral”, a verdade
é que decorre do principio da dignidade da pessoa humana a necessidade de se reconhecer
ao individuo o minimo de livre arbitrio para gozar do seu direito fundamental a
autodeterminacéo informacional® - direito este reconhecido pelo art. 35.° da CRP e 8.°
da CDFUE.

Neste sentido, a CNPD veio desaplicar algumas normas da Lei de Execucdo através da
referida Deliberacdo. Entendeu a Comissdo que o disposto na al. a) do n.° 3 do art. 28.°
restringe excessivamente a relevancia do consentimento do trabalhador, eliminando
qualquer margem do denominado livre-arbitrio dos trabalhadores, mesmo quando ndo ha
razdo para tal — considerando, por isso, ser uma “restricdo injustificada e
desproporcionada do disposto na alinea a) do n.° 1 do artigo 6.° e da alinea a) do n.° 2 do
artigo 9.° do RGPD”. Conclui ainda que a referida disposi¢do ndo cumpre os requisitos
daal.b)don.2doart. 9.°e don.°2do art. 88.°do RGPD, uma vez que “nao corresponde
a uma medida legislativa nacional adequada que salvaguarde a dignidade, os direitos
fundamentais e 0s interesses legitimos do trabalhador” e que, por esta razao, e de forma
a assegurar a plena efetividade do RGPD, a CNPD decide desaplicar a referida norma
(Deliberacdo/2019/494 de 3 de setembro de 2019).

% Deliberagdo esta que pode ser consultada em https://www.cnpd.pt/decisoes/historico-de-decisoes/.

% Este traduz-se, nas palavras de Castro (2005, pp. 25, 44) “num conjunto de direitos relacionados com o
tratamento automatico das informacGes pessoais dos cidaddos, que visam, simultaneamente protegé-las
perante ameacas de recolha e de divulgacdo, assim como de outras utilizacBes possibilitadas pelas novas
tecnologias, e, também, assegurar aos respetivos titulares um conjunto de poderes de escolha nesse ambito”
€ que “nasce, assim, para garantir um direito a intimidade privada no que ao tratamento de dados pessoais
diz respeito”.
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Nesta linha de raciocinio, também o GT29 entendeu, embora na esmagadora maioria das
vezes, ndo dando relevancia juridica ao consentimento prestado pelos trabalhadores para
0 tratamento dos seus dados pessoais, que em circunstancias excecionais, 0
consentimento pode consubstanciar um fundamento licito para o tratamento de dados,
mas apenas quando seja possivel a entidade empregadora demonstrar que 0
consentimento foi dado livremente e que 0 mesmo ndo produzird quaisquer
consequéncias negativas para o trabalhador (Orientagdes relativas ao consentimento na
acecdo do Regulamento (EU) 2016/690, p. 8). Temos, no entanto, sérias davidas de que

esta “prova” por parte da entidade empregadora seja possivel ou credivel.

Cabe ainda fazer referéncia ao considerando 155 (semelhante ao art. 88.°,n.° 1 do RGPD),
segundo o qual “[o] direito do Estado-Membro ou as convencgdes coletivas (incluindo
«acordos setoriais») podem prever regras especificas para o tratamento de dados pessoais
dos trabalhadores no contexto laboral, nomeadamente no que respeita as condi¢es em
que os dados pessoais podem ser tratados no contexto laboral, com base no consentimento
do assalariado, para efeitos de recrutamento, execucdo do contrato de trabalho, incluindo
0 cumprimento das obrigac6es previstas por lei ou por convencdes coletivas, de gestao,
planeamento e organizagdo do trabalho, de igualdade e diversidade no trabalho, de satde
e seguranca no trabalho, e para efeitos de exercicio e gozo, individual ou coletivo, dos
direitos e beneficios relacionados com o emprego, bem como para efeitos de cessacdo da

relacdo de trabalho”®7/68,

67 No que toca a matéria e ao tratamento de dados biométricos, apds a entrada em vigor do RGPD, verifica-
se que varias convencdes coletivas de trabalho passaram a fazer mengéo a utilizagdo de dados biométricos.
Veja-se, a este respeito, a titulo de exemplo, o acordo coletivo celebrado entre Aguas do Norte, SA e outras
e 0 SINDEL - Sindicato Nacional da Industria e da Energia e outro que refere, na Clausula 11.* que “[a]
empresa s6 pode proceder ao tratamento de dados biométricos se os dados a utilizar forem necessérios,
adequados e proporcionais aos objetivos a atingir e observando a regulamentacdo em cada momento em
vigor no ambito da prote¢do de dados pessoais e demais regulamentagdo aplicavel”, publicado no Boletim
do Trabalho e Emprego, n.° 41, de 08-11-2018, disponivel em http://bte.gep.msess.gov.pt/. No entanto, e
salvo melhor opinido, parece-nos que estas mencées, apenas reforcam o que ja consta no art. 18.%, n.° 2 do
CT, ndo acrescentando novas regras quanto ao tratamento de dados biométricos dos trabalhadores no
contexto laboral.

% Também em alguns estatutos das comissdes de trabalhadores, tem-se verificado a mencdo da
obrigatoriedade de o tratamento de dados biométricos (entre outros atos de decisdo das empresas) ser
precedido de parecer escrito da comisséo de trabalhadores. Veja-se, a este respeito, a titulo de exemplo, o
art. 20.° dos estatutos da MGC - Acabamentos Téxteis, SA — Constituicdo, aprovados em 14-12-2020,
publicados no Boletim do Trabalho e Emprego, n. 3, de 22-01-2021, disponivel em
http://bte.gep.msess.gov.pt/.
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Agquelas normas, devem, segundo o n.° 2 do art. 88.°do RGPD, incluir medidas adequadas
e especificas®® para salvaguardar a dignidade, os interesses legitimos e os direitos
fundamentais do titular dos dados, com especial relevo para a transparéncia do tratamento
de dados, a transferéncia de dados pessoais num grupo empresarial ou num grupo de
empresas envolvidas numa atividade economica conjunta e os sistemas de controlo no
local de trabalho. Alves (2019, p. 61) esclarece que, hoje em dia, os trabalhadores estéo
sujeitos a uma supervisao constante no local de trabalho, através de sistemas como os de
videovigilancia, de geolocalizacdo, biométricos para o controlo de assiduidade, entre

muitos outros.

Assim, para autores como Alves (2019, pp. 57-58), 0 consentimento apenas se
considerara um fundamento licito apropriado se ao titular dos dados for dada a
oportunidade de controlo dos mesmos, e desde que exista a opcéo de aceitar ou recusar
que os seus dados sejam tratados nos termos que lhe sdo apresentados — sempre com a
opcdo de poder recusar o seu tratamento, sem ser prejudicado por essa decisdo’°.
Consideramos, ainda assim, tal como ja referimos supra, que no ambito da relacéo laboral
sera dificil que exista para o trabalhador a opc¢éo de recusa do consentimento ou até que
exista garantia/prova de que ndo acarretara pela decisdo de recusa, prejuizos na sua

relacdo laboral”/"2,

Atentar ainda no facto de que, a liberdade do consentimento, tanto no contexto laboral
como noutros, esta também dependente do facto de o consentimento dever ser dado
separadamente para cada finalidade do tratamento (Magina, 2020, pp. 78-79). Ou seja,

8 Tal como referimos, parece-nos que em Portugal, e no que toca ao tratamento de dados biométricos, esta
liberdade que é concedida aos Estados-Membros ndo foi bem aproveitada, uma vez que ndo se
estabeleceram medidas especificas e adicionais nos IRCT’s, relativamente ao que ja consta da lei.

70 Alias, pode ler-se num acérdéo da Sala Social do Tribunal Superior de Justica da Comunidade Valenciana
que “no &mbito laboral, o consentimento do trabalhador passa, como regra geral, para segundo plano, pois
0 consentimento se entende implicito na relagcdo negocial, sempre que o tratamento de dados pessoais seja
necessario para a manutencdo e cumprimento do contrato celebrado entre as partes” (tradugcdo nossa).
https://www.boe.es/diario_boe/txt.php?id=BOE-A-2016-3405

1 VVejamos um exemplo em que seria licita a aplicagdo do fundamento do consentimento, dado pelo GT29
nas “Orientacdes relativas ao consentimento na ace¢do do Regulamento (UE) 2016/679”. Estando a
decorrer filmagens numa empresa, e pretendendo a equipa de filmagem filmar determinada parte de um
escritdrio, cabe aos trabalhadores escolher aparecer em segundo plano nessa gravagao ou até nao aparecer,
prestando, em caso afirmativo, o seu consentimento. Os trabalhadores que optarem por ndo ser filmados
ndo deverdo ser penalizados, uma vez que poderdo estar noutra zona da empresa enquanto durar a filmagem.
Neste caso, parece-nos que o GT29 considera o consentimento como fundamento licito para o tratamento
de dados pessoais por se tratar de uma gravacao as instalacdes.

2 Para Henriques & Luis (2019, p. 21), esta questdo parece ser indiscutivel, pois estes afirmam que “a
existéncia de consentimento por parte do trabalhador ndo podera constituir fundamento de legitimidade
para o tratamento dos dados pessoais deste”, ndo abrindo, para o efeito, qualquer excegao.
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ndo serd possivel que seja dado um mesmo consentimento para um conjunto de

finalidades.

No que toca ao tratamento de dados biométricos, diz-nos Duarte (Pinheiro et al., 2018, p.
244) que o consentimento constitui um requisito residual, nos casos em que ndo seja
aplicavel qualquer das demais exceces a proibicdo prevista no n.° 1 do art. 9.°do RGPD,
assumindo-se este fundamento como a manifestacdo “mais perfeita” (relativamente as
demais alternativas do mencionado artigo) do direito a autodeterminacao informacional

— trataremos desta questdo com mais desenvolvimento adiante.

Neste sentido, podemos concluir que o consentimento, enquanto requisito de licitude do
tratamento, ndo é aplicavel a todos os tratamentos de dados. Deve verificar-se se 0
consentimento é condicdo de licitude adequada para o tratamento de dados em causa, ou

se havera outro fundamento que se deva aplicar.

Assim, o consentimento é um fundamento juridico valido para o tratamento de dados
pessoais, inclusive dos dados sensiveis. Contudo, ndo constitui fundamento de
legitimidade quando se trata de dados sensiveis no &mbito laboral — por um lado, devido
ao desequilibrio existente entre as partes (que ndo garante que o consentimento seja
prestado de forma efetivamente livre) e, por outro lado, porque o tratamento de dados
relativos aos trabalhadores estd, na esmagadora maioria das vezes, previsto e regulado
por lei e/ou é necessarios para a execucio do contrato de trabalho?.

2.2. O tratamento dos dados pessoais para a execucao de um contrato de
trabalho e para o cumprimento de obrigacfes juridicas a que a entidade

empregadora esta adstrita

No ambito da relacdo laboral, varias sdo as situacGes em que é necessario tratar dados
pessoais dos trabalhadores. Ndo obstante, ndo se poderad aqui considerar uma qualquer
situagdo, uma vez que “deve existir um vinculo direto, objetivo e substancial entre 0
contrato e o tratamento realizado” (Magalhées & Pereira, 2018, p. 32). Pense-se, a titulo
de exemplo, nos dados recolhidos para efeitos da celebragdo do contrato de trabalho,
dados financeiros (para efeitos de pagamento da remuneragdo), morada, dados de
identificacdo, entre outros. Este fundamento de legitimidade ¢ o mais imediato para o

3 Veja-se, neste sentido, https://www.cnpd.pt/organizacoes/areas-tematicas/consentimentol/.
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desenvolvimento de operacdes de tratamento de dados pessoais dos trabalhadores, sendo
também indissociavel da gestdo corrente de recursos humanos no seio empresarial
(Henriques & Luis, 2019, p. 28).

No entanto, existem situacbes de manifesta dificuldade, no que diz respeito a
aplicabilidade dos fundamentos do tratamento de dados pessoais, em situacOes laborais.
Por exemplo, quando falamos da recolha de certos dados destinados a celebracdo do
contrato de trabalho, é de facil compreensdo que tal recolha é legitima. No entanto,
quando se fala do fundamento que é aplicavel a esse tratamento, podem surgir davidas
quanto a aplicabilidade, uma vez que parece haver uma linha ténue entre o fundamento
da necessidade para execucao do contrato de trabalho, e o interesse legitimo da entidade

empregadora (Magina, 2020, p. 82).

Oart. 6.% n.° 1, al. b) permite também o tratamento de dados que seja necessario’ para a
realizacdo de diligéncias pré-contratuais a pedido do titular de dados. Este, no @mbito
laboral, assume especial relevancia na fase de recrutamento ou possivel recrutamento
(referente aos dados contidos nos documentos que suportam as candidaturas ou 0s

curriculos)”.

Nos termos do art. 28.%, n.° 3, al. b) da Lei de Execucéo, o consentimento do trabalhador
ndo constitui requisito de legitimidade do tratamento dos seus dados pessoais se esse
tratamento estiver abrangido pelo disposto no art. 6., n.° 1, al. b) do RGPD, ou seja, pelo
fundamento que estamos a analisar. Magina (2020, p. 84) considera, pois, que “o tnico
sentido Gtil desta norma — pese embora com técnica legislativa discutivel —, é esclarecer
que os dois fundamentos sdo distintos, e contrariar uma tendéncia infelizmente
generalizada, de errada interpretacéo e aplicacdo dos preceitos do RGPD, que se traduz
em indicar, nos contratos de trabalho, que o tratamento de dados pessoais do trabalhador
se baseia no consentimento deste, quando tal tratamento se fundamenta, na maior parte
dos casos, apenas e tdo s6 no facto de 0 mesmo ser necessario para a execugdo do proprio

contrato”.

7 Para Khling/Buchner (2018 apud Cordeiro, 2019, p. 9) o tratamento sera necessario nos termos da al.
b) sempre que exista uma relacdo direta entre o préprio tratamento e o cumprimento das obrigacdes
contratuais assumidas pelo responsavel.

75 Este tipo de tratamento de dados pessoais levanta questdes como o periodo de conservagdo admissivel.
Para mais desenvolvimentos sobre o prazo de conservagao, veja-se o que entende Magina (2020, pp. 83-
84).
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Acresce que, de forma intimamente relacionada com o fundamento da execucdo do
contrato de trabalho, deriva para a entidade empregadora o cumprimento de determinadas
obrigagdes juridicas, nomeadamente quando, por exemplo, tem de fornecer a seguranca
social dados relativos aos salarios dos seus trabalhadores. Assim, no contexto laboral,

estes dois fundamentos estdo, em certa medida, interligados.

Este segundo fundamento’® exige o preenchimento de dois requisitos: a verificagdo do
principio da necessidade’’ e a existéncia de uma obrigacdo juridica que impenda sobre o

responsavel pelo tratamento (Magina, 2020, p. 85).

Ora, sobre o empregador impende o dever de proceder ao registo dos tempos de trabalho
dos seus trabalhadores (art. 202.° do CT), conforme teremos oportunidade de melhor
abordar mais adiante. Embora o cumprimento desta obrigacdo se pudesse considerar
necessario no ambito da execucdo do contrato de trabalho (assentando, neste caso, o
fundamento na al. b) do n.° 1 do art. 6.° do RGPD), parece-nos que a ldgica subjacente a
esta obrigacdo serd essencialmente a de permitir a fiscalizacdo do cumprimento, pela
entidade empregadora, do regime legal de duracdo e organizacao do tempo de trabalho e,
nessa medida, o fundamento para o tratamento de dados pessoais sera o cumprimento de
uma obrigacdo juridica, ao abrigo da al. ¢) do n.° 1 do art. 6.° do RGPD (Duarte, 2018, p.
180).

O tratamento de dados baseado nestes fundamentos [art. 6., n,° 1, als. b) e ¢) do RGPD]
fazem referéncia a interesses legitimos e concretos, ao contrario do previsto no

fundamento constante da al. f) do art. 6.°, n.° 1 do RGPD.

2.3. A prossecucdo dos interesses legitimos da entidade empregadora

Ao contrario do que se disse relativamente aos fundamentos acima analisados,
nomeadamente o tratamento dos dados pessoais para a execucdo de um contrato de
trabalho e/ou para o cumprimento de obrigac@es juridicas a que a entidade empregadora

esta adstrita, o fundamento mencionado na al. f) do art. 6.°, n.° 1 do RGPD, referente a

76 Este que, para alguns autores como Henriques & Lufs (2019, p. 30) constitui o principal fundamento de
licitude para o tratamento de dados pessoais em contexto laboral.

70 tratamento para o cumprimento de obrigagdes juridicas apenas sera necessario na medida em que a Lei
assim o determine, sendo o conceito de necessidade preenchido a luz do contetdo da prépria obrigacdo
legal (Kiihling/Buchner, 2018 apud Cordeiro, 2019, p. 9).
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qualquer tipo de interesse legitimo prosseguido pelo responsavel pelo tratamento ou
terceiro, ndo tem em causa um interesse concreto. Assim, deve ser demonstrado o

equilibrio através da realizag&o do teste de ponderagéo.

Bem sabemos que a relacdo laboral é uma relagdo desequilibrada e, neste sentido, existe
um risco elevado de se verificar uma ou mais violagdes dos direitos de personalidade dos

trabalhadores.

Na CRP estéo previstos certos direitos fundamentais que sdo especificamente laborais,
como é o caso do direito a greve (art. 57.°) e do direito ao trabalho (art. 58.°), e outros
direitos que, embora ndo sendo especificamente laborais, podem ser exercidos pela parte

mais débil da relacdo laboral, adquirindo dimenséo laboral (Amadeu et al., 2019, p. 108).

No entanto, tornou-se essencial que também o CT viesse regular especificamente 0s
direitos de personalidade do trabalhador’®"®, por forma a encontrar novas formas de
conferir garantias reforcadas aos trabalhadores “perante as novas formas de trabalho”, 0
que fez nos seus arts. 14.° e seguintes. Em particular, e para 0 que mais releva para o0s
efeitos do presente trabalho, o CT veio, no seu art. 16.° prever o direito a reserva da vida
privada, estabelecendo que se “devem respeitar os direitos de personalidade da
contraparte, cabendo-lhes, designadamente, guardar reserva quanto a intimidade da vida
privada” o que abrange “quer 0 acesso, quer a divulgacdo de aspectos atinentes a esfera
intima e pessoal das partes, nomeadamente relacionados com a vida familiar, afectiva e

sexual, com o estado de salde e com as conviccdes politicas e religiosas”.

O suprarreferido direito vem previsto constitucionalmente como um direito fundamental
(art. 26.°, n.° 1 da CRP) e, no CC, como um direito de personalidade (art. 80.° do CC),
sendo, ndo raras vezes, de entre os varios direitos de personalidade, o mais suscetivel de
violagdo e, por isso, aquele sobre o qual incide maior tutela legal, nomeadamente em

matéria de protecdo de dados pessoais®® (Ramalho, 2014, p. 7).

8 Apesar desta regulamentacéo, ndo pode deixar de se considerar a regulamentagéo constitucional, devendo
continuar a ser seguidos os artigos constantes da mesma, até porque o CT apenas enuncia alguns direitos
de personalidade (Amadeu et al., 2019, p. 112). Assim, no que toca aos direitos de personalidade, deve ser
feita uma conjugacdo de toda a legislacdo vigente porquanto, estando em causa a tutela geral da
personalidade, impde-se a conjugacao entre 0s varios ramos do Direito (Martinez, 2019, p. 377).

™ Ainda que o tenha feito de uma forma igualitaria para o empregador e para o trabalhador em alguns
artigos, nomeadamente, arts. 14.°, 15.° e 16.° do CT.

8 Allias, considerando-se 0 mais vulneravel dos direitos do trabalhador, é o mais desenvolvido no CT, em
varias projecOes especificas nos artigos que se seguem (art. 17.°a 22.9), constituindo estes direitos projecdes
do direito a reserva da vida privada do trabalhador (Ramalho, 2014, p. 7).
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O principio que releva neste dominio €, nas palavras de Ramalho (2014, p. 7), o da
“irrelevancia das matérias da esfera privada das partes (verbi gratia, a esfera privada do
trabalhador) para o contrato de trabalho”, principio este que acompanha toda a vida do
contrato de trabalho, isto €, a sua formacdo, execucdo e até mesmo para efeitos de

cessacéo.

Ora, a al. f) do art. 6.2, n.° 1 admite que o tratamento de dados pessoais seja licito quando
seja necessario para a prossecucdo dos interesses legitimos do responsavel pelo
tratamento ou de terceiros, salvo se, em concreto, prevalecerem 0s interesses ou 0s
direitos e liberdades fundamentais do respetivo titular dos dados. Como nos diz Cordeiro
(2019, pp. 3-4) este € um fundamento distinto dos demais, uma vez que ndo tem por base
o direito a autodeterminacdo informacional, nem outros direitos fundamentais, nem uma
disposicao legal expressa, mas sim, os interesses do responsavel pelo tratamento ou de

terceiros.

Parece-nos, pela interpretacdo deste artigo, que devemos comecar por notar que, para a
licita invocacdo deste fundamento se exige, cumulativamente, o seguinte: que exista um
interesse do responsavel pelo tratamento ou de terceiro, o qual devera ser passivel de ser
considerado legitimo; que o tratamento de dados seja necessario para a prossecucdo desse
interesse®’; e que esse interesse nio prevaleca sobre os interesses ou direitos e liberdades
fundamentais do respetivo titular. Na opinido de Cordeiro (2019, p. 11), o requisito da
necessidade ndo é autonomizavel, sendo “consumido” pelo ndcleo do art. 6.%, n.° 1, al. f)
do Regulamento, sendo certo que o tratamento nunca poderéa ser descrito como necessario
se os interesses do interessado puderem ser prosseguidos através de uma alternativa

menos intrusiva da esfera juridica do titular dos dados.

Assim, no &mbito da relacdo laboral, é necessario que a entidade empregadora proceda a
uma ponderacdo dos seus interesses legitimos, em relagcdo aos interesses ou direitos e
liberdades fundamentais do trabalhador. Para isso, 0 interesse legitimo deve ser bem
identificado, deve perceber-se em que medida esse interesse € presente e relevante e qual
é o eventual prejuizo que pode ter para o trabalhador. Por fim, deve fazer um exercicio
de proporcionalidade, semelhante aquele que se faz a propdsito da colisdo de direitos
(Cordeiro, 2019, p. 5). De notar ainda que ndo é suficiente a invocacdo de um interesse

81 Esta segunda condic3o constitui um corolario do principio da proporcionalidade, exigindo-se que exista
uma ligacdo entre o tratamento que se pretende fazer e os interesses legitimos prosseguidos e ainda que ndo
exista outro meio menos invasivo para alcancar a mesma finalidade (Magina, 2020, p. 61).
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legitimo por parte da entidade empregadora; é necessario que a prépria finalidade do
tratamento seja ela também legitima e que o tratamento seja realizado “mediante métodos
ou tecnologias especificas que, por referéncia a finalidade de tratamento, sejam de
considerar estritamente necessarios, adequados, proporcionais e aplicados da forma
menos intrusiva possivel para a privacidade e respeito de outros direitos fundamentais da

pessoa singular” (Henriques & Luis, 2019, p. 31).

Para compreender o requisito da existéncia de um interesse legitimo do responsavel pelo
tratamento ou de terceiro, importa identificar quem € o sujeito do interesse, apurar o
conceito de interesse e clarificar em que casos é que o interesse podera ser considerado

legitimo.

Ora, o sujeito do interesse seré o responsavel pelo tratamento (quando ndo seja autoridade
publica no exercicio das suas atribui¢des) ou um terceiro. O terceiro é definido nos termos
do art. 10.°, n.° 4 do RGPD como “a pessoa singular ou coletiva, a autoridade publica, o
Servigo ou organismo que ndo seja o titular dos dados, o responsavel pelo tratamento, o
subcontratante e as pessoas que, sob a autoridade direta do responsavel pelo tratamento
ou do subcontratante, estdo autorizadas a tratar dados pessoais”®2. Atentar no facto de que
este conceito ¢ aplicavel no contexto da al. f) do n.° 1 do art. 6.° com a excec¢do de que 0
fundamento de licitude do interesse legitimo ndo podera ser invocado por autoridades
publicas na prossecucdo das suas atribui¢fes (conforme art. 6.°, n.° 1, al. ), segundo
paragrafo do RGPD). Terceiros, neste contexto, podem, pois, ser quaisquer entidades

incluidas na definicdo supra, desde que titulares de um interesse legitimo no tratamento.

Quanto ao conceito de interesse, nem o legislador europeu, nem o CEPD tomam posi¢éo
quanto ao preenchimento do mesmo, limitando-se a apresentar alguns exemplos. No
entanto, a doutrina tem vindo a debrucar-se sobre este conceito. Assim, nas palavras de
Magina (2020, pp. 63-64), o interesse pode ser definido como “o objetivo que se visa
alcancar com o tratamento ou o beneficio que dele se pretende retirar”’, devendo esse
objetivo ou beneficio ser real e atual® e ainda devendo ser formulado da forma mais

precisa e exata possivel®. Ja para Cordeiro (2019, p. 12), o interesse pode ser definido

82 Para mais desenvolvimentos sobre o conceito de “terceiro” aconselhamos a leitura do Parecer 1/2010 do
GT29, pp. 33 e sequintes.

8 |sto significa que o objetivo ou beneficio a atingir ndo pode ser meramente especulativo e demasiado
vago — deve ser espectavel num futuro préximo e basear-se em aspetos concretos (Magina, 2020, p. 64).

8 para Magina (2020, p. 63), o conceito de interesse é proximo do conceito de finalidade do tratamento,
presente no RGPD, apesentando-nos o seguinte exemplo para melhor compreensdo: o tratamento de dados
através da implementagdo de um sistema de controlo da identificacdo e atuacdo dos utilizadores de
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“como uma vantagem, legal ou féatica, obtida pelo responsavel pelo tratamento ou por um

terceiro, decorrente, direta ou indiretamente, do tratamento de dados pessoais”.

Por fim, é também fundamental refor¢carmos que o interesse do responsavel ou do terceiro,
para efeitos do art. 6.°, n.° 1, al. f) tem de ser legitimo, o que quer dizer que tem de estar
em conformidade quer com a legislacdo em matéria de protecdo de dados, como com a

demais legislacdo em vigor.

Analisados 0s conceitos, exige-se, no artigo em analise (art. 6., n.° 1, al. f) do RGPD),
que o interesse legitimo do responsdvel pelo tratamento ou do terceiro ndo seja
ultrapassado pelos interesses ou direitos e liberdades fundamentais dos titulares dos
dados. Para isso, deve ser feita uma apreciacdo, devendo realizar-se um teste de

ponderacéo, colocando-se os valores em confronto e apreciar o seu peso relativo.

Ainda na vigéncia da Diretiva 95/46/CE, os Estados-Membros desenvolveram alguns
critérios Uteis a ter em conta na realizacdo do teste da ponderacao e, dadas as parecencas
entre os regimes, também no que toca a esta tematica, alguns autores tém continuado a
considerar esta analise. Ora, os critérios de apreciacdo sdo quatro, a saber: (i) avaliacdo
do interesse legitimo do responsavel pelo tratamento®/8, (ii) impacto nas pessoas em

causa®’, (iii) equilibrio provisorio®® e (iv) garantias complementares aplicadas pelo

determinado software, em que teriamos como finalidade do tratamento o conhecimento, pelo responsavel
pelo tratamento, da identidade e atuacdo das pessoas que acedem e utilizam um determinado software, e
em que teriamos como interesse, a prevencao e controlo da fraude. Neste sentido, em termos comparativos,
poderiamos definir a finalidade do tratamento como sendo o objetivo concreto, especifico e imediato desse,
sendo o interesse definido como objetivo geral, abstrato e mediato do mesmo (Magina, 2020, p. 63).

8 Impde-se, relativamente a este elemento, que aquele tratamento seja necessario para a prossecucédo do
interesse legitimo e que pertenca ao responsavel pelo tratamento ou terceiro, sendo que este requisito deve
assegurar que ndo existe um meio menos invasivo que permita prosseguir a mesma finalidade.

8 A titulo de exemplo, o considerando 47 do RGPD, diz-nos que poderd haver um interesse legitimo,
guando exista uma relacéo relevante e apropriada entre o titular dos dados e o responsavel pelo tratamento,
em situagdes como aquela em que o titular dos dados é cliente ou esta ao servico do responsavel pelo
tratamento.

87 Deve também ser apreciado o impacto que o tratamento tera nas pessoas em causa e aqui, importa atender
duas nogdes: a avaliacdo da probabilidade de verificacdo do risco e a avaliacdo da gravidade das suas
consequéncias — devendo estas avaliacBes corresponder a um exercicio discricionario e ter em consideracéo
todas as circunstancias que envolvem o tratamento. Por regra, quanto mais alto ou incerto for o impacto,
mais improvavel é que o tratamento seja considerado licito, em termos gerais (Magina, 2020, pp. 69-70).
8 O objetivo, relativamente a este ponto, serd o de contrapor os resultados obtidos nos dois pontos que
antecedem e avaliar se o0s interesses, direitos e liberdades fundamentais do titular dos dados (trabalhador)
ndo ultrapassam os do responsavel pelo tratamento (empregador), sendo que, ndo ultrapassando, podera ser
efetuado o tratamento (Magina, 2020, p. 71).
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responsavel pelo tratamento para evitar qualquer impacto indevido nas pessoas em

causa®’.

E por isto que tal como sempre acontece no caso de colisdo de direitos, também aqui o
interesse legitimo da entidade empregadora, como veremos, deve ser sopesado perante
outros elementos relevantes (nos quais sdo de incluir os direitos fundamentais dos

trabalhadores), num juizo de proporcionalidade (Henrigues & Luis, 2019, p. 16).

Neste sentido, podemos aqui concluir que os interesses legitimos da entidade
empregadora podem constituir um fundamento de licitude para o tratamento de dados
pessoais (incluindo dados biométricos), desde que esses interesses ndo prevalecam
indevidamente sobre os direitos e liberdades fundamentais dos trabalhadores, tomando
em conta as expetativas razoaveis destes, baseadas na relagdo com o responsavel pelo
respetivo tratamento. Deve, assim, este tratamento ter como base uma compatibilizacdo

dos interesses das partes.

3. O tratamento de dados biométricos no contexto laboral

3.1.  Os poderes da entidade empregadora

A CRP consagra os direitos de livre iniciativa economica privada e de liberdade da
empresa [arts. 61.°, n.° 1 e 80.%, al. c)], sendo eles que constituem o fundamento para os
poderes que a entidade empregadora tem no &mbito da relacéo laboral. E, nomeadamente,
0 contrato de trabalho que se constitui como fonte dos poderes do empregador, uma vez
gue 0s mesmos apenas sdo relevantes quando 0 sujeito econémico assume essa posi¢ao
(Lambelho & Gongalves, 2021, p. 165), podendo ser exercidos enquanto 0 mesmo
vigorar. Assim, as entidades empregadoras tém diversos poderes que se podem dividir

em trés, a saber: poder de direcéo, poder regulamentar e poder disciplinar.

8 No caso de ndo se verificar o pressuposto do equilibrio provisério, como referido no ponto anterior,
podera ponderar-se a pertinéncia da adocdo de medidas complementares destinadas a alterar o equilibrio.
Essas medidas poderdo, dependendo do caso concreto, consistir, por exemplo, na limitagdo do volume de
dados recolhidos, na eliminacdo imediata de dados, entre outros. Depois, a entidade empregadora devera,
novamente, proceder a ponderacdo. O suporte documental do teste de ponderacdo devera ser conservado e
apresentado, caso seja solicitado por algum interessado (Magina, 2020, p. 73).
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O poder regulamentar consiste no poder que o empregador tem de elaborar um
regulamento interno de empresa sobre a organizacéo e disciplina do trabalho (art. 99.°,
n.°1 do CT)%.

J& o poder disciplinar, consiste na faculdade de poder sancionar o trabalhador pela pratica
de infracGes laborais, devendo este reger-se pelo disposto nos arts. 328.° e ss. do CT.

Finalmente, e sendo 0 que mais nos importa para o presente estudo, o poder de direcao
atribui a entidade empregadora a faculdade de dirigir a atividade desenvolvida pelo
trabalhador e determinar em que termos ¢ que “o trabalho deve ser prestado, dentro dos
limites decorrentes do contrato e das normas que o regem” (art. 97.°2 do CT) (Lambelho
& Gongalves, 2021, p. 166). Este poder de direcdo tem, naturalmente, limites derivados
do seu préprio contetdo e dos direitos dos trabalhadores, razdo pela qual o trabalhador
ndo deve obediéncia a entidade empregadora quando as ordens ou instrucdes se mostrem

contrarias aos seus direitos e garantias (Martinez, 2019, p. 650).

Neste sentido, os direitos de personalidade do trabalhador tém sempre de ser conjugados
com os direitos fundamentais da entidade empregadora e, uma vez que o0s direitos em
confronto sdo “da mesma espécie” (direitos reconhecidos na Parte | da Constituicdo),
encontramo-nos perante a figura da colisdo de direitos, devendo as partes encontrar um
equilibrio para que se produzam os efeitos necessarios, mas com o menor prejuizo para

qualquer das partes (Martinez, 2019, p. 650).

Para 0 que nos importa em particular, vamos perceber que a finalidade legitima do
tratamento de dados biométricos assenta na necessidade de agilizar o cumprimento de um
objetivo que a lei reconhece integrar-se no ambito dos poderes de controlo da entidade

empregadora (Guerra, 2004, p. 209).

3.1.1. Da determinagé&o de horario de trabalho, controlo de assiduidade e

controlo de acesso a instalacoes

Nos termos do art. 200.%, n.° 1 do CT, o horario de trabalho corresponde a determinacgéo

das horas de inicio e termo do periodo normal de trabalho diario e dos intervalos de

% para mais desenvolvimentos sobre o poder regulamentar, aconselhamos a leitura de Lambelho (2020, pp.
223-251).
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descanso. Esta determinacdo depende de uma decisdo da entidade empregadora (art.

212.°,n.° 1 do CT), cabendo no respetivo poder de direcéo.

Estando delimitado o horario de trabalho o trabalhador deve “[c]Jomparecer a0 servico
com assiduidade e pontualidade” (art. 128.°, n.° 1, al. b) do CT). A falta de assiduidade e
de pontualidade deriva da negligéncia no exercicio da atividade, o que consubstancia um

cumprimento defeituoso do contrato de trabalho (Martinez, 2019, p. 521).

Assim, uma das atividades da entidade empregadora consiste no controlo da assiduidade
do trabalhador, sendo um dos seus principais direitos e decorrendo também do poder de

direcdo que lhe é conferido por lei.

A orientacdo da CNPD sobre os “Principios sobre a utilizacdo de dados biométricos no
ambito do controlo de acessos e de assiduidade” confere a entidade empregadora o poder
de utilizar os sistemas biométricos para o controlo de assiduidade. No entanto, e salvo
melhor opinido, cabe aqui fazer uma interpretagdo extensiva e considerar que o “controlo
de assiduidade” que € permitido, se estende e se aplica também aos registos de tempos de
trabalho. Até porque a intensdo de que a nova obrigatoriedade de registos de trabalho
produza efeitos, sendo muitas vezes utilizados sistemas biométricos para assegurar tal
cumprimento, € levada a cabo e tem utilidade se forem registados os tempos de trabalho,
e ndo apenas para controlar a assiduidade dos trabalhadores (se assim fosse, seria apenas
uma vantagem para 0 empregador e ndo acautelava os trabalhadores que fariam, por

exemplo, horas extra — 0 que nos parece incorreto®).

3.1.2. Do registo obrigatorio dos tempos de trabalho

O Cddigo do Trabalho, nomeadamente o seu art. 202.%, n.° 1, prevé que “o empregador
deve manter o registo dos tempos de trabalho, incluindo dos trabalhadores que estdo

isentos de horario de trabalho, em local acessivel e por forma que permita a sua consulta

% Alias, acreditamos que muitas entidades empregadoras ndo vém este método como uma vantagem, pois
isso implicaria, muitas vezes, 0 pagamento de horas extra, questdo que, com os métodos tradicionais de
controlo, pode ser ultrapassada.
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imediata”. Esta obrigagdo surgiu no CT de 2003%%/%%®* e prevé uma obrigagio genérica
de os empregadores registarem os tempos de trabalho de todos os seus trabalhadores,
tendo, mais tarde, o CT de 2009 acrescentado que esses registos devem ser guardados
durante 5 anos. No entanto, tem-se entendido que a redacéo deste artigo levanta diversas
questdes, uma vez que utiliza dois conceitos indeterminados, e ainda ndo especifica a

forma como esse registo deve ser feito®.

Conforme decorre do art. 202.°, n.° 2 do CT, o registo deve ser diario e “deve conter a
indicacdo das horas de inicio e de termo do tempo de trabalho, bem como das interrupcbes
ou intervalos que nele ndo se compreendam, por forma a permitir apurar o nimero de

horas prestadas por trabalhador”.

Esta obrigacédo, apesar de servir para cumprir obrigacfes por parte das entidades
empregadoras, a verdade é que acaba por proteger inevitavelmente os trabalhadores, na
medida em que existe um maior e mais preciso controlo, que pode evitar certos abusos
praticados por parte das entidades empregadoras (por exemplo, sobre as horas
extraordinarias que possam ser prestadas e ndo pagas, ou a ndo existéncia de dias de
descanso). O legislador espanhol acrescenta que a introducédo desta obrigatoriedade, deve
servir para contribuir para corrigir a situacdo de precariedade, baixos salarios e pobreza
que tem vindo a afetar muitos dos trabalhadores que sofrem abusos na relacdo laboral
(Garrote Crespo, 2021, p. 3). Para além disso, a nosso ver, esta obrigatoriedade serve
também para garantir a seguranca e saude do trabalhador, na medida em que,

comprovadamente, 0 excesso de horas de trabalho coloca em causa o referido direito®®"’.

92 Entretanto revogado pela Lei n.° 7/2009, de 12 de fevereiro, o atual Cédigo do Trabalho.

% Nomeadamente, no seu artigo 162.°, no qual podia ler-se: “[0] empregador deve manter um registo que
permita apurar o nimero de horas de trabalho prestadas pelo trabalhador, por dia e por semana, com
indicacdo da hora de inicio e de termo do trabalho”.

% Muitos paises da Unido Europeia tém também esta obrigatoriedade consagrada nos seus ordenamentos
juridicos, como Alemanha, Espanha, Paises Baixos, sendo que a par do que acontece no nosso ordenamento,
ndo existem grandes requisitos especificos no que toca a este registo (Garcia Coca, 2020, pp. 332-335).
Pelo contrério, Franca, por exemplo, ndo tem esta obrigatoriedade legal.

% Para maiores desenvolvimentos sobre os conceitos indeterminados a que se faz referéncia, consultar
Sousa (2018, pp. 129-140).

% Veja-se, a este respeito, Campos (2021), a proposito de um estudo realizado pela Organizagdo
Internacional de Trabalho, e que mostrou que cerca de 745 mil pessoas morreram em 2016 de derrames ou
doengas cardiacas causadas por longos horarios de trabalho, concluindo que “trabalhar 55 horas ou mais
por semana estava associado a um risco 35% maior de acidente vascular cerebral e 17% maior de morrer
de doenca cardiaca quando comparado a uma semana de trabalho de 35 a 40 horas”. Esta noticia pode ser
consultada em  https://www.jn.pt/mundo/longas-horas-de-trabalho-matam-745-mil-pessoas-por-ano-
13730609.html.

%7 J4 no decorrer do periodo pandémico, foi publicado um artigo no Eurofound, que relaciona o aumento
do teletrabalho, com o aumento de horas de trabalho semanais. No &mbito de um estudo citado por este
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No entanto, para além de uma obrigacéo, parece-nos, que também se mostra como uma
vantagem e protecdo para as entidades empregadoras, que conseguem controlar, com
mais rigor, os horarios efetivos dos trabalhadores, mostrando-se util para prevenir alguns
abusos praticados por parte daqueles (Fernandes, 2018, p. 121).

Por fim, esta obrigatoriedade facilita do controlo por entidades fiscalizadoras como a

ACT e a Seguranca Social.

No entanto, autores como Sousa (2018, p. 140) tém vindo a considerar que ndo se tem
dado grande relevancia a esta norma, nem tdo pouco a doutrina se tem debrucado sobre

esta questdo, levantando assim ainda diversas davidas.

O referido art. 202.%, n.° 2 do CT, parecendo ser tdo abrangente, coloca a questao de saber
se se deverdo considerar quaisquer interrupcdes (como pausas para lanche de dez
minutos) ou apenas pausas consideraveis (como por exemplo o tempo de refeicdo).
Parece-nos que serdo de considerar apenas as pausas consideraveis, isto €, as de tempo

igual ou superior a meia hora.

Acresce que o suprarreferido artigo indica apenas que este registo deve ser feito, ndo
especificando a forma de o fazer®®. Desta forma, cada entidade empregadora emprega o
modo de registo que melhor Ihe convier (seja economicamente, seja para que lhes seja

mais “flexivel”, recorrendo a meios tecnoldgicos ou “manuais”).

Ora, quando se fala desta obrigacdo, é imprescindivel ndo se falar de dados pessoais. Isto
porque, o registo de tempos de trabalho € um dado pessoal, uma vez que se trata de uma
informagdo relativa a uma pessoa identificada (o trabalhador). Alias, no contexto laboral,
todas as informacOes do trabalhador que sdo arquivadas, acedidas e analisadas pelo
empregador - tais como o curriculo vitae, as notas de entrevista, elementos relativos ao

tempo de trabalho (quer seja em sistemas de controlo de assiduidade ou de acesso a

artigo, verificou-se que dos trabalhadores que trabalhavam, semanalmente, entre 41 a 60 horas em casa,
20% se sentiam isolados e 39% se sentiam emocionalmente esgotados pelo trabalho sempre ou na maior
parte do tempo  (Predotova, 2021). Este artigop pode ser consultado em
https://www.eurofound.europa.eu/pt/publications/article/2021/workers-want-to-telework-but-long-
working-hours-isolation-and-inadequate-equipment-must-be-tackled.

% para Araguez Valenzuela (2019, pp. 7-8), poderia adotar-se como forma de registo de tempos de trabalho
qualquer sistema tecnoldgico que se demonstre um sistema “transparente, aberto e verdadeiro” e desde que
proporcione informacdo viadvel, imodificavel e insuscetivel de manipulagdo posterior, quer seja pelo
empresario ou pelo préprio trabalhador. Acrescenta ainda o referido autor que, sendo o registo feito com
recurso a tecnologia, o empregador deve salvaguardar que tanto os trabalhadores como as entidades
competentes possam ter acesso a esses dados, através de transferéncia para um formato legivel e tratavel
(Araguez Valenzuela, 2019, p. 7).
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instalacGes, como registos especificamente preparados), entre outros — sdo, como ja
vimos, dados pessoais do trabalhador e as operacGes sobre eles, operagcdes de
“tratamento” (Duarte, 2019, p. 179).

E certo que existem muitas questdes que vieram a ser colocadas com a consagragao legal
desta nova obrigacdo. Mas quanto ao que nos interessa para a tematica em estudo, e uma
vez que ndo esta regulada na lei a forma de fazer o registo, qualquer sistema pode ser
valido, desde a assinatura num papel, como através de cartdes magnéticos, fazendo log in
numa plataforma interna da empresa, ou, finalmente, através dos sistemas biométricos
aqui falados (Fernandez Orrico, 2020, p. 315). No entanto, parece-nos que 0s métodos
tradicionais, para além de desatualizados, tornam-se propicios a conduzir a préaticas
fraudulentas, porquanto outros trabalhadores podem simular a entrada e/ou saida de
trabalhadores que ainda ndo se encontram na empresa, pelo que nao se cumpre o critério
de fiabilidade e veracidade que se deseja que este registo cumpra (Garcia Coca, 2020, p.
337).

A verdade é que muitas entidades empregadoras tém vindo a recorrer aos sistemas de
controlo biométrico para proceder ao registo dos tempos de trabalho®®, e fazem-no,
sobretudo, através da recolha de impressdes digitais ou de reconhecimento facial ou da
iris. E, ainda que os controlos através de sistemas biométricos ndo sejam uma novidade
no ambito laboral, a verdade é que a sua anélise do ponto de vista da protecdo de dados é
uma realidade recente (Rodriguez-Pifiero Royo, 2020, p. 277). Pode, alids, esta préatica
ser muito invasiva para a esfera privada dos trabalhadores. Verifica-se, assim, uma
possivel desprotecdo da pessoa do trabalhador com o acesso aos dados biométricos para
registo dos tempos de trabalho, por ser um sistema que acede a dados pessoais intimos e

particularmente sensiveis (Araguez Valenzuela, 2019, p. 9).

O sistema de registo deve, por isso, ser adaptado as circunstancias e necessidades de cada
empresa, devendo idealmente ser decidido pelos seus representantes em negociacgoes
coletivas ou pelas entidades empregadoras, sempre bem fundamentado (Fernandez
Orrico, 2020, p. 316).

9 Nas palavras de Aragiiez Valenzuela (2019, p. 7), 0 modo de registo de tempos de trabalho deve garantir
que os dados recolhidos sejam objetivos, que garantam a veracidade e, sobretudo, a ndo alteragdo dos dados
recolhidos, e ainda que estes registos sejam documentados, devendo ser mantidos pela entidade
empregadora durante 5 anos.
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Assim, o regime dos registos de tempos de trabalho deve ser analisado tendo também em
conta 0 RGPD, cuja aplicabilidade direta no ordenamento juridico portugués permite o
prevalecimento das suas normas em detrimento de normas internas que com ele néo
coincidam (Marques, 2020, p. 38). Alias, determina o art. 17.°, n.° 4, do CT que “os
ficheiros e acessos informaticos utilizados pelo empregador para tratamento de dados
pessoais do candidato a emprego ou trabalhador ficam sujeitos a legislacdo em vigor

relativa a protec¢do de dados pessoais”, isto €, a0 RGPD ¢ a Lei de Execugéo.

Uma vez que o RGPD clarifica estes dados como especialmente sensiveis, para que se
possa realizar o0 seu tratamento € necessario manter um rigoroso juizo de
proporcionalidade, ndo sendo valido qualquer acesso injustificado (Aragiez Valenzuela,
2019, p. 10).

Assim, esta “nova” obrigacdo de registo de tempos de trabalho, também parece ser uma
base de legitimacao a utilizacao dos sistemas biométricos, na medida em que permite que

esta obrigacéo seja efetivada atraves de um método fiavel.

3.2. Da utilizacgao licita dos dados biométricos do trabalhador

O art. 28.°, n.°6 da Lei de Execucdo veio legitimar o tratamento de dados biométricos dos
trabalhadores exclusivamente para fins de controlo de acesso as instalacdes da entidade
empregadora ou para fins de controlo de assiduidade dos trabalhadores'®.

Tal como afirma Magina (2020, p. 91), opinido com a qual concordamos, esta norma,
apesar de ter terminado com o vazio legal existente até entdo, a mesma nao esta isenta de
criticas, especialmente no que diz respeito as limitacoes do seu ambito de aplicacéo e as
duvidas que se podem colocar a esse respeito. E € 1isso que procuraremos

abordar/concretizar neste ponto.

Uma vez que, antes da entrada em vigor do RGPD, os dados biométricos ndo eram
considerados dados sensiveis (pelo menos de forma expressa/clara), o seu tratamento ndo
estava, a partida, proibido. Assim, bastava o responsavel pelo tratamento submeter um
pedido fundamentado a CNPD, e uma vez aprovado, poderia implementar o sistema de

registo de dados biométricos no local de trabalho. Neste sentido, antes da entrada em

100 Esta norma encontra suporte nos arts. 9.%, n.° 4 e 88.° do RGPD.
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vigor do RGPD, o tratamento de dados biométricos era feito segundo o principio de
heterorregulacdo, competindo & CNPD, enquanto autoridade de controlo, registar ou
autorizar o tratamento desses dados (Monjardino, 2018, p. 6).

Atualmente, com a consagracéo dos dados biométricos como dados pessoais sensiveist®?,
este tratamento passou a ser, por regra, proibido. A razdo desta proibicédo, que consta no
art. 9.°, n.° 1 do RGPD, néo esté justificada na lei, mas deve ser entendida como uma
salvaguarda de direitos fundamentais dos trabalhadores face ao tratamento dos seus dados
pessoais, por serem dados que permitem a confirmacao da identidade de um individuo de
forma inequivoca, estando essas caracteristicas intrinsecamente ligadas a uma
determinada pessoa, e podendo ser-lhes dados diversos usos inapropriados®? (Pinheiro et
al., 2018, p. 237). No caso dos dados biométricos, o direito fundamental a proteger parece

ser a reserva da intimidade da vida privada.

A entrada em vigor do RGPD mudou, assim, 0 anterior paradigma de regulacdo, sendo
que vigora agora um sistema de autorregulacdo, ndo dependendo o tratamento destes
dados de qualquer autorizacdo prévia, sendo o responsavel pelo tratamento encarregue

por assegurar um tratamento correto, leal e licito dos dados pessoais (Monjardino, 2018,
p. 7).

Esta consagracdo implicou também uma grande mudanca na medida em que, hoje em dia,
ndo é possivel tratar categorias especiais de dados com o fundamento do interesse
legitimo do responsavel pelo tratamento. Parece resultar da lei, havendo também
entendimento da doutrina, no sentido de considerar que o Unico fundamento para o
tratamento legitimo de dados biométricos é, de momento, quando “0 tratamento for
necessario para efeitos do cumprimento de obrigacOes e do exercicio de direitos
especificos do responsavel pelo tratamento ou do titular dos dados em matéria de
legislacdo laboral, de seguranca social e de protecdo social, na medida em que esse
tratamento seja permitido pelo direito da Unido ou dos Estados-Membros ou ainda por

uma convencdo coletiva nos termos do direito dos Estados-Membros que preveja

101 A par de outros dados que passam também a ser considerados sensiveis, a saber: os dados pessoais que
revelem origem racial ou ética, as opinifes politicas, as convicgdes religiosas ou filosoficas e a filiacdo
sindical do titular e ainda os dados genéticos, os dados relativos a salide e os dados relativos a vida sexual
ou orientacdo sexual de uma pessoa (art. 9.%, n.° 1 do RGPD).

102 Também neste sentido, veja-se Marrero Blanco & Mulero Fernandez (2020, p. 5), para quem esta
proibicdo também se deve ao facto de estarmos perante tratamentos cujo mau uso pode gerar tratamentos
discriminatérios, como ja tera acontecido historicamente, o que requer que o tratamento dos mesmos seja
submetido a um controlo de legitimidade mais rigoroso.
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garantias adequadas dos direitos fundamentais e dos interesses do titular dos dados”

(fundamento este previsto no art. 9.°, n.° 2, al. b) do RGPD).

Antes de entrar na abordagem particular da questdo, importa referir algumas questdes

prévias abordadas pela doutrina.

3.2.1. Generalidades

A 26 de fevereiro de 2004, a CNPD emitiu a ja referida orientacdo denominada
“Principios sobre a utilizagdo de dados biométricos no ambito do controlo de acessos e
de assiduidade”. E embora as legislagdes vigentes a data da referida orientacdo fossem a
Diretiva 95/46/CE e a Lei n.° 67/1998, ndo tendo a mesma ainda sido revogada pela
CNPD, continua a ser tida em consideracdo, dada a sua relevancia, sendo as nossas
referéncias, naturalmente, adaptadas as legislacGes agora em vigor (RGPD e Lei de

Execucdo).

A questdo central da teméatica em estudo prende-se com a questao de saber em que termos
o empregador pode utilizar dados biométricos para controlar a atividade do trabalhador,
seja no que respeita ao registo dos tempos de trabalho, ao controlo dos acessos a
instalacBes e/ou a equipamentos, como eventual mecanismo de prevencdo de acidentes

de trabalho ou de controlo da produtividade do trabalhador.

Tal como vimos no ponto anterior deste trabalho, a utilizacdo dos dados biométricos pode
consubstanciar uma vantagem, mas também é extremamente invasiva dos direitos de

personalidade do trabalhador e a sua utilizagdo comporta riscos ndo despiciendos.

Assim, importa comecar por referir que os dois artigos de partida para a analise deste
regime especial sdo, por um lado, o art. 6.° do RGPD que, como vimos, se refere a
generalidade dos dados pessoais, ditando que o tratamento que tenha por fundamento um
dos critérios nele expostos, sera licito e, por outro, o art. 9.° do RGPD que regula o
tratamento de categorias especiais de dados, estando, no seu n.° 1 prevista uma proibigédo
genérica de tratamento destas categorias, sendo essa proibi¢do levantada sob certas

condigdes previstas no n.° 2.
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De acordo com Pinheiro parece haver interpretacdo de que os dados biométricos nem
sempre serdo dados sensiveis!®®, sendo que para que se possa avaliar a concreta
sensibilidade destes dados, é necessario fazer-se uma avalia¢do da quantidade e qualidade
dos dados recolhidos (essencialmente no que ao seu potencial identificativo diz respeito),
da finalidade do seu tratamento, da forma de armazenamento dos dados e das
caracteristicas do sistema biométrico®* (Pinheiro et al., 2018, p. 321). N&o obstante,
perante o art. 9.° do RGPD, parece-nos claro que os dados biométricos se inserem na
categoria de dados pessoais especiais. Alias, a consagracdo dos dados biométricos como

dados pessoais especiais foi uma das grandes novidades trazidas pelo RGPD.

No ambito do presente trabalho, importa, em particular, tratar dos dados biométricos no
contexto laboral. Sobre estes dados recai, como vimos, uma proibicdo geral, que apenas
conhece excec¢des nos casos especificamente previstos no art. 9.° n.° 2 do RGPD, e ao
que nos parece, é o fundamento da al. b) o que maioritariamente é chamado a legitimar o

tratamento de dados neste contexto.

Importa, ainda, refletir também sobre uma questao colocada por Magina (2020, p. 55) que
é a de saber se, relativamente aos dados sensiveis, se deve articular o preceituado nestes
dois artigos (arts. 6.° € 9.° do RGPD), ou se bastara respeitar apenas o disposto no art. 9.°
do RGPD, sendo este suficiente para cumprir o principio da licitude — questao esta que
se mostra particularmente interessante. Parece-nos que deve sempre fazer-se uma
ponderacdo casuistica que permita apurar se se justifica a cumulagdo dos dois artigos,
sendo certo que a maioria dos fundamentos previstos no art. 9.° se limita a concretizar os
previstos no art. 6.° e, quando assim for, pensa-se que o art. 9.° sera suficiente. Acima de
tudo, importa assegurar que em caso algum a protegdo conferida aos dados sensiveis seja

inferior a protecdo conferida aos restantes (Magina, 2020, pp. 55-56).

Por outro lado, relativamente ao recurso aos sistemas biométricos, tém surgido opinides
em dois sentidos diversos: por um lado, os que estdo entusiasmados e confiantes com as

potencialidades que estes sistemas apresentam e que ndo veem nenhum inconveniente na

103 Cumpre esclarecer que o autor ndo faz distincdo entre dados sensiveis e dados especiais, interpretacdo
essa também por nds acolhida.

104 O autor esclarece que se impde que, no Ambito do tratamento dos dados e antes do mesmo, o responsavel
pelo tratamento faca uma andlise casuistica e pondere se os dados biométricos sdo dados sensiveis naquele
preciso contexto. Quando se mostre evidente o carater sensivel dos dados, o tratamento dependera da
verificacdo de uma das alineas previstas no n.° 2 do art. 9.° do RGPD. Por seu turno, quando 0s mesmaos
ndo sejam considerados sensiveis, os dados biométricos poderdo ser tratados ao abrigo dos fundamentos do
art. 6., n.°1 do RGPD.
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sua utilizacdo'®; por outro, aqueles a quem esta utilizacdo suscita preocupacdes pelas
varias razfes que ja fomos elencando ao longo do trabalho (Guerra, 2004, p. 209).
Compreendemos as duas posigdes, no entanto, na nossa modesta opinido, na perspetiva
do trabalhador (que é a que mais davidas levanta, pois sdo os dados pessoais deste que
estdo a ser utilizados), a utilizacdo de sistemas biométricos nas relacdes de trabalho,
apresenta também, em certos casos, vantagens significativas. Até porque vejamos: nos
dias de hoje, diariamente, as pessoas enquanto consumidores, celebram contratos em que
o produto lhes é fornecido ndo a troco de uma prestacdo pecuniaria, mas sim a troco de
dados pessoais®®%” (Narciso, 2019, p. 129). Assim, 0s consumidores ndo terdo acesso a
plataformas como, por exemplo, o Facebook, a Netflix, ou o WhatsApp se néo
consentirem no tratamento dos seus dados pessoais, sendo que, muitas vezes, consentem
neste tratamento, sem ter a plena consciéncia de que os seus dados vao ser tratados e que,
muitas vezes, poderdo ser utilizados para outros diversos fins. A titulo de exemplo, um
utilizador que instale a aplicacdo WhatsApp e aceite os termos e condicdes de privacidade
sem as ler previamente (como maior parte das vezes acontece), estd a aceitar, por
exemplo, fornecer ao Facebook e suas empresas associadas 0 seu numero de contacto, a
sua foto de perfil, para fins ainda ndo detalhados (Velencoso & L6pez, 2018, p. 16). E
certo que alguns destes tratamentos nao sao licitos e, por isso, ndo deveriam verificar-se.
No entanto, a realidade é que acontecem e que, de facto, as pessoas enquanto
consumidores, muitas vezes, ndo ponderam sobre as consequéncias do risco que estdo a

correr.

Pelo exposto, importa refletir: se corremos o risco de renunciar & nossa privacidade,
enguanto consumidores, para ter acesso a uma conta Facebook, ndo serd também
justificavel que os nossos dados pessoais sejam tratados enquanto trabalhadores, para
beneficio dos mesmos? Sendo certo até que, enquanto trabalhadores, a tutela do
tratamento dos dados pessoais sera maior — pois, como vimos, sdo preferencialmente

aceites os sistemas biométricos que utilizem uma base de dados interna, que ndo permite

105 Veja-se, a este respeito, Fernandez Orrico (2020, p. 310).

106 A este respeito, aconselhamos a leitura de Narciso (2019, pp. 129-147) e Martinez Velencoso & Sancho
Lopez (2018), que explicam a problemética dos dados pessoais como contraprestacdo, pondo-nos a par do
facto de que os dados pessoais sdo muito “valiosos” em termos econémicos, havendo inclusive empresas a
ganhar exclusivamente dinheiro com os dados pessoais dos utilizadores de diversas redes sociais.

107 Varios sdo os exemplos destes contratos, tais como: os contratos entre o utilizador de redes sociais e as
plataformas de redes sociais (por exemplo, Facebook, Instagram), contratos de download de aplicacdes
moveis “gratuitas” (como a aplicacdo do Google Maps) ou contratos de utilizacdo de websites (por exemplo,
navegacdo no Youtube) (Narciso, 2019, p. 130).
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que os dados pessoais sejam acessiveis por outros, e sistemas que ndo permitam a reversao
dos dados. Nestes casos, pensamos entdo existir um beneficio para os trabalhadores que,
a titulo de exemplo, ndo poderdo ver lesados 0s seus direitos no que diz respeito, por
exemplo, ao pagamento de horas suplementares, e ao respeito pelos tempos de descanso,

uma vez que os verdadeiros tempos de trabalho serdo registados'®.

O ja referido art. 28.°, n.° 6 da Lei de Execugdo determina que “[o] tratamento de dados
biométricos dos trabalhadores sé é considerado legitimo para controlo de assiduidade e
para controlo de acessos as instalacdes do empregador”. Relativamente a questdo do
controlo da assiduidade, ja explicAmos supra que consideramos estender-se também aos

registos de tempos de trabalho.

A este respeito, Moreira (Amado et al., 2019, p. 155), com a qual concordamos, considera
que também poderia ser justificavel que o acesso a dispositivos moveis e informaticos
fosse feito através de sistemas biométricos, ndo parecendo, contudo, que a lei tenha dado
“abertura” para tal, afastando como finalidade legitima esta ltima hipotese. No entanto,
pensamos que, no futuro, e quando a lei fosse revista, se justificasse que esta possibilidade
fosse também ela regulada, uma vez que, com as evolucdes tecnoldgicas, esta atualizacéo

seria Util e atual.

A verdade é que esta tematica ndo esta muito fundamentada nem clara na lei. Mesmo na
abordagem da doutrina, quer nacional, quer estrangeira, surgem duavidas, devido as

diferentes interpretacOes desta questao.

A Lei de Execucdo decidiu regular num artigo autbnomo, por exemplo, a videovigilancia.
No entanto, optou por ndo o fazer quanto aos sistemas biométricos, tendo-o0s apenas
incluido no art. 28.°, onde também n&o acrescentou muito. Sendo uma realidade cada vez
mais aplicada nas empresas, parece-nos que também seria merecedora de uma

regulamentacéo especifica.

108 Com isto, importa reforcar que nio deixamos de compreender a posicdo da doutrina a quem esta
utilizacdo de sistemas biométricos causa sérias preocupacdes. Consideramos, alias, que os dados pessoais
deveriam ser mais protegidos, o que infelizmente ndo acontece, especialmente no mundo digital. No
entanto, pensamos ser mais vantajoso e mais “justificavel” que os dados pessoais sejam tratados no ambito
laboral, cumprindo todas as obrigacGes legais que as entidades empregadoras devem respeitar e sendo (em
principio) utilizados apenas para fins determinados, em relacdo ao tratamento de dados dos consumidores,
dados estes que sdo, muitas vezes, utilizados para diversos fins ndo conhecidos ao consumidor no momento
gue aceita o tratamento.
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O art. 88.° do RGPD, com a epigrafe “Tratamento no contexto laboral” resulta, na opiniao
de Moreira (Amado et al., 2019, p. 113), da consciencializacdo das inumeras
possibilidades de controlo através das novas tecnologias e, bem assim, das diferencas em
matéria de protecdo laboral relativamente ao tratamento de dados pessoais dos
trabalhadores nos diferentes Estados-Membros, pelo que dificilmente sera conseguida
uma harmonizagdo maxima nesta temdtica, atentas as inimeras especificidades e

sensibilidades de certas matérias, tentando conseguir-se uma harmonizagdo minima.

O suprarreferido artigo dispde que “[o]s Estados-Membros podem estabelecer, no seu
ordenamento juridico ou em convengdes coletivas, normas mais especificas para garantir
a defesa dos direitos e liberdades no que respeita ao tratamento de dados pessoais dos
trabalhadores no contexto laboral” incluindo nestas normas “medidas adequadas e
especificas para salvaguardar a dignidade, os interesses legitimos e os direitos
fundamentais do titular dos dados, com especial relevo para a transparéncia do tratamento
de dados, a transferéncia de dados pessoais num grupo empresarial ou num grupo de
empresas envolvidas numa atividade econémica conjunta e os sistemas de controlo no
local de trabalho” (art. 88.°, n.% 1 e 2 do RGPD). No nosso ordenamento juridico, optou
o legislador por ndo estabelecer muito mais do que aquilo que ja constava no RGPD
quanto aos dados biométricos sendo, no entanto, neste artigo (e também no art. 9.%, n.° 4),

que o n.° 6 do art. 28.° da Lei de Execucdo, encontra suporte.

3.2.2. Tratamento de dados biométricos no ambito laboral

Afirma a CNPD que “[a] operacdo de recolha das caracteristicas biométricas com a
finalidade de controlo do horério de trabalho ndo envolve, em si mesmo, uma violagdo da
integridade fisica do trabalhador, do seu direito & privacidade ou da sua intimidade”. Isto
sera verdade, se a finalidade for estritamente prosseguida pelo responsavel pelo
tratamento (Pinheiro et al., 2018, p. 326).

Também a AEPD considera que, o tratamento da impressao digital para controlo de
horario ndo consubstancia nenhuma violacao dos direitos de personalidade, porquanto a
informacdo contida neste dado biométrico ndo contém nenhum aspeto concreto da
personalidade do trabalhador em questdo, ndo olvidando o facto de ser por eles
aconselhado o uso de meios menos invasivos de armazenamento (Fernandez Orrico,
2020, p. 307).
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E se, por exemplo, os dados forem recolhidos por reconhecimento da iris para controlo
de assiduidade de um trabalhador, e sendo cumpridas todas as regras e principios por
parte da entidade empregadora, a partida, ndo parece existir qualquer risco de violagéo da
integridade fisica do trabalhador ou dos seus direitos de personalidade!®®. No entanto,
rapidamente podera o caso mudar de figura, quando, através destes mecanismos, seja
possivel aceder a outras informagdes sobre o trabalhador que ndo sejam necessarias para
cumprir o objetivo para o qual foram inicialmente recolhidos, e podendo-se tornar
conhecidas informacdes, tais como dados relativos a salde do trabalhador através da
leitura da iris, podendo a entidade empregadora utilizar estas informacdes para levar a
cabo praticas discriminatérias e até comprometer a carreira profissional do trabalhador
(Garcia Coca, 2020, p. 343).

O art. 18.° do CT, que se refere especificamente aos dados biométricos, regulamenta o
tratamento destes dados em contexto laboral ainda a luz da Diretiva 95/46/CE de 24 de
outubro, ndo tendo acompanhado 0 RGPD. Nos n.% 1 e 4 deste artigo faz-se referéncia a
notificacdo prévia a Comissdo Nacional de Prote¢do de Dados, normas que devem ser
tidas por revogadas pelo RGPD. Segundo o considerando 89 do Regulamento, a
obrigacdo geral de notificacdo estabelecida pela Diretiva 95/46/CE, além de originar
encargos administrativos e financeiros, nem sempre contribuiu para a melhoria da

protecdo dos dados pessoais.

Assim, ainda segundo o referido considerando, entende-se que a obrigacéo de notificacdo
deve ser suprimida e substituida por regras e procedimentos eficazes, tendo em conta o
que faz mais sentido para cada tratamento em especifico que seja suscetivel de resultar
num elevado risco para os direitos e liberdades das pessoas singulares, devido a sua
natureza, ambito, contexto e finalidades. Nestes casos, o responsavel pelo tratamento
deverd, antes, proceder a uma avaliacdo do impacto sobre a protecéo de dados (doravante
designada por AIPD), a fim de avaliar a probabilidade ou gravidade particulares do

elevado risco, tendo em conta a natureza, o ambito, o contexto e as finalidades do

109 Também neste sentido, Fernandez Orrico (2020, pp. 309-310) considera que estes sistemas ndo
constituem uma violacdo da intimidade e integridade pessoal protegidos constitucionalmente, uma vez que
se resume apenas a um algoritmo digitalizado de uma imagem (trata-se de uma “versdo digital” da
impressao digital ou da geometria da mao, e que ndo expressa nenhum aspeto concreto da personalidade da
pessoa), ndo tendo assim os dados biométricos mais impacto do que outros dados relativos a informacéo
pessoal, por exemplo. Contudo, devemos atentar no facto de que esta opinido é emitida no contexto legal e
jurisprudencial do regime juridico espanhol.
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tratamento e as fontes do risco® (considerando 90 do RGPD). Neste sentido, a data de

hoje, ndo existe uma obrigatoriedade de notificacéo prévia a CNPD.

A AIPD trata-se de um processo que se resume no seguinte: quando um determinado
tratamento em particular que utilize novas tecnologias, tendo em conta a sua natureza,
ambito, contexto e finalidades, for suscetivel de implicar um elevado risco para os direitos
e liberdades dos trabalhadores, a entidade empregadora procede, antes de iniciar o
tratamento, a uma avaliacdo de impacto das operacdes de tratamento previstas sobre a
protecdo de dados pessoais (art. 35.%, n.° 1 do RGPD). Como se depreende da leitura do
preceito, no ambito laboral, esta avaliagdo sera efetuada antes do inicio do tratamento,
pelo empregador. Esta avaliacdo parece remeter-nos para o principio da minimizacéo dos
dados, segundo o qual se pretende que os dados sejam adequados, pertinentes e limitados
ao que € necessario relativamente as finalidades para as quais sao tratados (art. 5.°, n.° 1,
al. c) do RGPD).

Dispde o art. 35.°, n.° 3 do RGPD que a realizacdo de uma avaliacdo de impacto sobre a

protecdo de dados é obrigatoria nos seguintes casos:

i) Avaliacdo sistematica e completa dos aspetos pessoais relacionados com
pessoas singulares, baseada no tratamento automatizado, incluindo a definicao
de perfis, sendo com base nessa definicdo adotadas decisdes que produzem
efeitos juridicos relativamente a pessoa singular ou que a afetem
significativamente de forma similar;

i) Operac0es de tratamento em grande escala de categorias especiais de dados a
que se refere o art. 9.° n.° 1, ou de dados pessoais relacionados com
condenacdes penais e infragcdes a que se refere o art. 10.°;

i) Controlo sistemético de zonas acessiveis ao publico em grande escala.

Ainda a este respeito, a CNPD publicou o Regulamento n.° 1/2018 relativo a lista de
tratamentos de dados pessoais sujeitos a Avaliacdo de Impacto sobre a Protecdo de

Dados!!, lista esta em complemento a supra identificada, e que apresenta tratamentos

110 Acrescenta o mesmo considerando que “[e]ssa avaliagdo do impacto devera incluir, nomeadamente, as
medidas, garantias e procedimentos previstos para atenuar esse risco, assegurar a protecdo dos dados
pessoais e comprovar a observancia do presente regulamento”.

11 Este regulamento pode ser consultado em https://www.cnpd.pt/decisoes/requlamentos/, Gltima consulta
a 07-03-2022.
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que também preenchem os pressupostos do art. 35.°, n.° 1 do RGPD. No proprio
regulamento, a CNPD ressalva que a lista ndo € exaustiva, e que poderdo surgir, em
fungdo do desenvolvimento tecnoldgico, outras situagdes em que se justifique realizar

obrigatoriamente a AIPD*2,

No ambito laboral, e quando a entidade empregadora tratar dados biométricos dos
trabalhadores, mesmo que em pequena escala, aquela fica obrigada a realizar uma AIPD,
por o tratamento recair sobre titulares de dados de grupos vulneraveis (0s
trabalhadores)!'3, Pelo contrario, se 0 empresario pretender utilizar dados biométricos
para o controlo da entrada de clientes, parece ndo ser necessario, por regra, proceder a
AIPD.

Em suma, e tal como nos explica Magina (2020, p. 69), quanto mais alto e incerto for o
impacto do tratamento, mais improvavel é que o tratamento venha a ser considerado, em

termos gerais, licito.

Jaon.’2do art. 18.° refere que o tratamento de dados biométricos sé é permitido se 0s
dados a utilizar forem necessarios, adequados e proporcionais aos objetivos a atingir. Ora,
esta regulacéo reforca alguns dos principios de tratamento de dados pessoais consagrados
no RGPD. Desta redacdo constam apenas trés dos principios elencados no RGPD, no
entanto, é claro que devem ser respeitados todos 0s principios que ja acima analisamos.
Por outro lado, a regulacdo deste artigo, € mais ampla em comparacdo com aquilo que
regula a Lei de Execucdo, parecendo permitir, nomeadamente, a utilizacdo de dados
biométricos para acesso a equipamentos eletronicos''*. Contudo, certo é que, tal como
referimos na primeira parte do nosso trabalho, devemos conjugar toda a legislacéo vigente
sobre a matéria de protecdo de dados, pelo que ndo nos parece, a par do que ja referimos,

que seja, pelo menos para ja, intencdo do legislador permitir tal tratamento.

112 Também aqui é notéria a importancia que é dada aos dados biométricos, sendo por diversas vezes
referidos ao longo da lista.

113 A este respeito, veja-se o referido Regulamento n.° 1/2018 e também o Parecer 18/2018 sobre o projeto
de lista da autoridade de controlo competente de Portugal respeitante as operacGes de tratamento de dados
pessoais sujeitas a avaliagdo de impacto sobre a protecio de dados, disponivel em
https://edpb.europa.eu/sites/default/files/files/filel/edps-2018-00017-00-14 pt.pdf, dGltima consulta a 28-
03-2022.

114 Moreira (2021, p. 234) considera mesmo que se devera fazer uma interpretacdo extensiva desta norma,
uma vez que lhe parece ser, também esta, uma finalidade legitima.
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Finalmente, o n.° 3 do art. 18.° dita que “[o]s dados biométricos séo conservados durante
0 periodo necessario para a prossecucao das finalidades do tratamento a que se destinam,
devendo ser destruidos no momento da transferéncia do trabalhador para outro local de
trabalho ou da cessagdo do contrato de trabalho”!'®, constituindo a violagdo do disposto
neste nimero uma contraordenacdo grave, nos termos do n.° 5 do mesmo artigo. A este
respeito, ¢ “[a] fim de assegurar que os dados pessoais sejam conservados apenas durante
0 periodo considerado necessario, o responsavel pelo tratamento dever fixar os prazos
para 0 apagamento ou a revisao periddica” (considerando 39 do RGPD). Assim, também
este n.° 3 do art. 18.° do CT, reforca o principio da limitacdo da conservacdo, um dos
principios relativos ao tratamento de dados pessoais, previsto no art. 5., n.° 1, al. e) do
RGPD.

Relativamente ao art. 28.%, n.° 6 da Lei de Execuc¢ao “[o] tratamento de dados biométricos
dos trabalhadores sé é considerado legitimo para controlo de assiduidade e para controlo
de acessos as instalacbes do empregador, devendo assegurar-se que apenas se utilizem
representacdes dos dados biométricos e que o respetivo processo de recolha ndo permita
a reversibilidade dos referidos dados”, e tal como ja referimos, 0 mesmo ndo comporta
nenhuma novidade. Devemos fazer a interpretacdo extensiva de que falamos, no sentido
de entender que o controlo de assiduidade se estenda também ao registo de tempos de
trabalho, até porque, consideramos que o registo de tempos de trabalho feito desta forma
rigorosa, é benéfico para o trabalhador, sendo que, como bem sabemos, a protecdo do

trabalhador constitui um dos objetivos principais do Direito do Trabalho.

Para Baz Rodriguez, a primeira avaliacdo a fazer-se deve ser a de perceber se o tratamento
de dados biométricos € necessario para alcancar o objetivo a que se propde, na medida
em que parece ser essencial para se satisfazer essa necessidade e ndo apenas porque € a

forma mais conveniente para a entidade empregadora de o fazer (2019, p. 251).

Na senda de Duarte (Pinheiro et al., 2018, p. 665), as atividades e entidades que

pressuponham tratamento de dados pessoais sensiveis deveriam regulamentar o

115 Aqui, parece fazer-se referéncia ao principio da limitagdo da conservagdo (previsto no art. 5.2, n.° 1, al.
e) do RGPD) e consagra o direito automatico ao apagamento dos dados quando o trabalhador seja
transferido ou quando cesse o seu contrato de trabalho (art. 17.° do RGPD).
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tratamento de dados, nomeadamente em sede de instrumento de regulamentacdo

coletivall®,

As excecOes a proibicdo do tratamento de dados pessoais constituem o resultado de
ponderacdes do legislador europeu entre direitos ou interesses juridicamente relevantes e
0 risco que o tratamento destas categorias especiais de dados implica, sendo que, quando
resolvidas a favor do tratamento de dados, constituem-se como causas de exclusdo da
ilicitude!’, devendo ser preenchida uma das finalidades admissiveis constantes do art.
9., n.° 2 do RGPD (Pinheiro et al., 2018, p. 238, 244). No entanto, como ja se disse nem
todos os fundamentos constantes das alineas do art. 9.°, n.° 2 serdo fundamento valido no

ambito laboral®.

O tratamento de dados biométricos é, entdo, a partida, permitido se os dados forem
necessarios, adequados e proporcionais aos objetivos a atingir. Conforme o considerando
27 da orientacdo da CNPD “[a] finalidade do tratamento assenta na necessidade de
agilizar o cumprimento de um objectivo que a lei reconhece integrar-se no ambito dos
poderes de controlo da entidade responsavel pelo tratamento: a fixacdo do horério de
trabalho, o controlo da assiduidade e o registo do tempo de trabalho” (2004, p. 4). Sendo
assim, o tratamento de dados biométricos, quando necessario, é permitido para fins de
controlo de acessos e assiduidade. Neste sentido, sendo os dados biométricos recolhidos
exclusivamente para essa finalidade, a partida, ndo havera problema quanto ao tratamento
de dados, desde que esse tratamento seja adequado e proporcional aos objetivos a atingir,
encontrando este tratamento fundamento no art. 9.°, n.° 2, al. b) do RGPD.

116 Como ja se disse supra, e salvo melhor opinido, destacamos quanto a esta matéria, o carater pouco
inovador da nossa contratagdo coletiva, que nos apresenta muito poucos IRCT’s que prevejam o tratamento
de dados biométricos, sendo que os existentes, ndo comportam nenhuma novidade.

117 Sendo que o conceito de licitude se reporta a hierarquia de valores vigente num ordenamento juridico,
que serve base as ponderagdes que 0s casos concretos exijam (Pinheiro et al., 2018, p. 244).

118 Como ja se disse, o consentimento explicito do trabalhador tem também sido afastado do “leque” de
fundamentos de legitimidade para o tratamento de dados pessoais dos trabalhadores e, em particular, para
o tratamento de dados biométricos, tal como entende grande parte da doutrina. J& a CNPD, muito antes da
entrada em vigor do RGPD ditou no mesmo sentido que “[s]era de afastar o consentimento como «condigéo
de legitimidade», em face da posi¢&o em que o trabalhador se encontra” (CNPD, 2004, p. 5, considerando
35). Neste sentido, 0 consentimento do trabalhador para o processamento da monitorizacdo biométrica, ndo
é necessario, uma vez que a base legal para o tratamento em causa sera outro dos fundamentos constantes
no art. 9.%, n.° 2 do RGP, ndo olvidando da obrigatoriedade da entidade empregadora de prestar informacdes
completas ao trabalhador. E o dever de informacao deve ser considerado cumprido, porquanto a informacéo
teve de ser prestada ao trabalhador (mesmo que tenha sido, excecionalmente, prestada verbalmente) pelo
simples facto de a impressdo digital ter sido recolhida com tecnologia infravermelha, e a finalidade do
processamento ter sido indicada (Fernandez Orrico, 2020, p. 319).
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O fundamento de licitude mais aceite pela doutrina era, antes da entrada em vigor do
RGPD, o tratamento de dados para a prossecucdo de interesses legitimos da entidade
empregadora, plasmado no art. 6.%, n.° 1, al. f) do RGPD. Alguns autores entendiam, tendo
a CNPD (2004, considerando 39) se pronunciado também neste sentido, que a
legitimidade para o tratamento de dados com a finalidade de controlo do horario de
trabalho (assiduidade), s6 poderia ter como fonte a previsdo do artigo 6.° al. f) do RGPD,
uma vez que o tratamento ¢ feito na “prossecucao de interesses legitimos do responsavel”.
Neste sentido também se pronunciou o Comité de Ministros dos Estados-Membros'?®,
que entendeu que a recolha e o posterior tratamento de dados biométricos apenas devem
ser efetuado quando for “necessario proteger os interesses legitimos dos empregadores,
empregados ou terceiros, e apenas se ndo existirem outros meios menos intrusivos e
apenas se for acompanhado de salvaguardas apropriadas, incluindo as salvaguardas
adicionais previstas em principio” (tradugdo nossa). No entanto, e ndo podendo a data de
hoje, os dados pessoais ser tratados com base nos fundamentos do art. 6., e ndo fazendo
o fundamento para a “prossecu¢do de interesses legitimos do responsavel” parte do
“leque” dos fundamentos legitimos para o tratamento da categoria de dados sensiveis,
esta leitura, apesar de nos parecer fazer algum sentido, encontra-se desatualizada, face a
legislacdo agora vigente e face a elevacdo dos dados biométricos a categoria de dados

especiais sensiveis.

Moreira (2021, p. 235) ressalva ainda a importancia de realizar a ponderacédo de interesses
em confronto, a fim de aferir da licitude da utilizacdo dos dados biométricos sendo, na
opinido da Autora, preferivel adotar uma postura cuidadosa e realista em relacdo a
utilizacdo e generalizacdo destes meios de controlo para evitar, tanto quanto possivel, os
riscos para os titulares dos dados. E neste procedimento que se aplica o principio da
proporcionalidade, ndo devendo o tratamento ser feito quando se revele injustificado por
ser desajustado e excessivo ou quando, pela sua falta de fiabilidade, comprometa a

finalidade determinante do tratamento®?° — constituindo-se este principio como o critério

119 Na sua Recomendacdo CM/Rec(2015)5 adotada a 1 de abril de 2015, sobre o tratamento de dados no
contexto laboral, que pode ser consultada em https://www.apda.ad/sites/default/files/2018-10/cm-rec-
2015-5-en.pdf.

120 Castro (2005, p. 86) indica dois exemplos para melhor compreenséo deste principio no contexto que
importa: por um lado, foi autorizado o controlo de acessos a determinadas areas do Louvre através de
controlos biométricos de leitura da impressdo digital; por outro lado, a utilizacdo de sistemas de
identificacdo através da impressdo digital numa cantina escolar foi considerada excessiva, e ndo foi
autorizada, uma vez que ndo respeitava o principio da proporcionalidade. Ora, facilmente se percebe que o
museu do Louvre podera ser propicio a diversas tentativas de assalto, tratando-se de uma galeria de arte,
com algumas das mais importantes obras a nivel mundial, sendo lugares desta importancia varias vezes
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determinante das decisdes relativas ao tratamento de dados biométricos (CNPD, 2004,
considerandos 41, 42 e 43).

Assim, impde-se, segundo o principio da proporcionalidade, “que qualquer tratamento de
dados pessoais, atenta a sua finalidade concreta, deva ser avaliado em termos de
idoneidade e de intervengdo minima”, o que envolve uma ponderagdo, em cada caso
particular, entre a finalidade pretendida e o sacrificio ou limitagéo de direitos ou interesses
dos trabalhadores que ela implica'?! (considerando 51, 2004, CNPD).

Neste sentido, a eventual “invasdo da privacidade” deverd ser abordada em duas fases do
tratamento: por um lado, na fase da captura'??*% das caracteristicas e do subsequente
armazenamento no sistema e, por outro lado, na fase da identificacdo, aquando do registo

dos movimentos do trabalhador no local de trabalho (Guerra, 2004, p. 210).

Assim, consideram Cunha & Santos (2021, p. 9) que, na relacdo laboral, os dados
biométricos poderao ser alvo de tratamento por serem parte do contrato, mas apenas se a
sua finalidade for a do controlo de tempos de trabalho do trabalhador ou dos acessos as
instalacOes da empresa, sempre com a ressalva de que ndo pode existir forma menos
invasiva de prosseguir esses objetivos. Os dados recolhidos para determinado fim, nao
poderdo ser utilizados para outra finalidade que ndo para a qual foram inicialmente

recolhidos.

Importa ainda ter em conta que a obrigacdo de registo de tempos de trabalho pode, na
nossa opinido, proporcionar uma base regulamentar que justifique a necessidade de
implementacdo dos sistemas biométricos para este fim, com o objetivo de cumprimento

de obrigacdes do responsavel pelo tratamento em matéria de legislacéo laboral, desde que

alvo de tentativas de ataques terroristas, exigindo um maior controlo de entradas e para além do controlo,
é importante que ndo haja falhas quanto a entrada de pessoas apenas autorizadas. Ja no seguindo caso, é
facil perceber que é exagerado submeter as criangas a um controlo biométrico para acesso a cantina.

121 Em relag&o ao principio da proporcionalidade, a AEPD tem vindo a entender que os sistemas de controlo
biométrico ndo superam, por regra, o “teste” de proporcionalidade, pelo que as autoridades devem sempre
provar que ndo existe um sistema de menor impacto ou menos invasivo nos direitos das pessoas afetadas
(Rodriguez-Pifiero Royo, 2020, p. 294).

122 A operacéo de captacdo de dados biométricos que implica, naturalmente, a cooperagéo do trabalhador,
ndo pode ser realizada com violacdo da sua identidade pessoal (art. 26.° da CRP), com lesdo da sua
integridade fisica (art. 25.°, n.° 1 da CRP) ou com intromissao na intimidade privada (art. 26.° da CRP), ndo
afetando esta operacdo o direito a identidade pessoal e da intimidade da vida privada, garantidas
constitucionalmente pelo art. 26.° da CRP (considerando 47, 2004, CNPD).

123 para o autor (Rodriguez-Pifiero Royo, 2020, p. 277), o grau de intrusdo na fase da captura varia também
conforme o mecanismo utilizado sendo, para ele, menos intrusivo verificar, a titulo de exemplo, o rosto de
uma pessoa (que se faz a distancia) do que a sua impressao digital (que existe um contacto fisico com o
aparelho).
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a entidade empregadora justifique a proporcionalidade e a adequacéo da sua utilizacéo,
face ao caso concreto?*, Em todo o caso, a entidade empregadora deve fornecer garantias
adicionais adequadas de respeito pelos direitos e interesses fundamentais do trabalhador,
garantias essas que devem incluir, entre outras, a informacao previa, o didlogo e a adogéo
de medidas técnicas e organizacionais na empresa sobre o processamento de dados (Baz
Rodriguez, 2019, pp. 248-250).

Moreira (2021, pp. 235-236) resume, assim, o tratamento de dados biométricos no &mbito

laboral nos seguintes principios:

) Tem de ocorrer uma ponderacao da idoneidade e da necessidade daquele meio
e da conformidade dos motivos apresentados com o principio da
proporcionalidade;

i) Para fins de controlo de acessos, devem ser utilizados, sobretudo, sistemas de
reconhecimento que ndo deixem vestigios ou que os deixem, mas ndao em
bases de dados centralizadas;

iii) O empregador ndo pode (ou ndo deve) encarar estes sistemas como sendo
instrumentos infaliveis;

iv) Os dados biométricos sdo obrigatoriamente eliminados aquando da
transferéncia do trabalhador para outro local de trabalho, ou no caso de
cessacdo do contrato de trabalho;

V) Os dados biométricos apenas devem ser utilizados se a sua utilizacdo for
adequada, pertinente e ndo excessiva, 0 que implica que deve haver uma

avaliagéo rigorosa da necessidade da proporcionalidade dos dados tratados.

3.2.3. Finalidades do tratamento

A verdade é que, em Portugal, nas relacdes laborais, a finalidade do tratamento de dados
biometricos assenta na necessidade de agilizar o cumprimento de um objetivo que a lei

reconhece integrar-se no ambito dos poderes de controlo da entidade responsavel pelo

124 sendo certo que, em alguns casos, ndo se revelara proporcional e necessario o tratamento de dados
biométricos para este fim. Pense-se, a titulo de exemplo, numa empresa onde colaboram apenas cinco
trabalhadores, todos com horario laboral compreendido entre as 09h00 e as 18h00. Por outro lado, uma
empresa com 800 trabalhadores que recorre ao trabalho por turnos, parece-nos que ja podera “superar” o
teste da proporcionalidade.
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tratamento: a fixacdo do horério de trabalho, o controlo da assiduidade e o registo do
tempo de trabalho (CNPD, 2004, considerando 27), poderes estes que ja desenvolvemos
supra. E, por isso, o fundamento para a licitude do tratamento dos dados biométricos sera,
a nosso ver e de acordo com o que tem vindo a ser exposto, o0 tratamento dos dados
pessoais para a execucdo de um contrato de trabalho e para o cumprimento de obrigacGes

juridicas a que a entidade empregadora esta adstrita (art. 9.2, n.° 2, al. b) do RGPD).

Refere ainda o art. 9.°, n.° 4 do RGPD que “[o]s Estados-Membros podem manter ou
impor novas condi¢des, incluindo limitacdes, no que respeita ao tratamento de dados
genéticos, dados biométricos ou dados relativos a satde”. O legislador portugués optou
por ndo acrescentar novas condigdes, apesar de 0 RGPD permitir fazé-lo.

3.2.4. Breves notas sobre as entidades de supervisdo e 0 regime

sancionatorio dos dados pessoais

A consagracdo de um regime contraordenacional comum para todos os paises da Unido
Europeia, foi uma das varias novidades que surgiu com o RGPD, porquanto a Diretiva
previa apenas que os Estados-Membros deviam tomar as medidas adequadas para
assegurar a plena aplicacdo do diploma, tendo liberdade total para, eles proprios,
determinar as sanc@es a aplicar'?® (Cordeiro, 2020a, p. 194).

No considerando 11 do RGPD pode ler-se que “[a] prote¢éo eficaz dos dados pessoais na
Unido exige o reforgo e a especificacdo dos direitos dos titulares dos dados e as obrigacoes
dos responsaveis pelo tratamento e pela definicdo do tratamento dos dados pessoais, bem
como poderes equivalentes para controlar e assegurar a conformidade das regras de
protecdo dos dados pessoais e sancOes equivalentes para as infragdes nos Estados-

Membros”.

Atualmente, o regime sancionatorio, encontra-se previsto essencialmente no art. 83.° do

RGPD e nos arts. 37.° e ss. da Lei de Execucéo.

O art. 83.°do RGPD, com os elevados montantes das coimas que veio consagrar, alertou
as entidades empregadoras e 0s cidaddos para a seriedade do tema dos dados pessoais e

para as obrigacdes decorrentes do seu tratamento. O referido artigo estabelece,

125 Este anterior regime, determinou uma diversidade de quadros sancionatérios, uma vez que cada
legislador de cada Estado-Membro, podia fazer as suas escolhas (Pinheiro et al., 2018, p. 640).
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atualmente, os critérios que devem ser tidos em conta aquando da determinacdo da
medida da coima e tipifica as condutas que constituem contraordenacdes, estabelecendo
as respetivas coimas (Pinheiro et. al., 2018, p. 640).

E ao CEPD que cabe elaborar diretrizes dirigidas as autoridades de controlo dos diferentes
Estados-Membros em matéria de aplicagdo das medidas a que se refere o art. 58.%, n.%* 1,
2 e 3 e fixar as coimas nos termos do art. 83.° (art. 70.%, n.° 1, al. k) do RGPD). Isto, mostra
a intencdo do legislador de assegurar uma aplicacdo uniforme, também nesta matéria, no

espaco europeul.

As autoridades de controlo de cada EM cabe “[iJmpor uma coima nos termos do artigo
83.°, para além ou em vez das medidas referidas no presente niumero, consoante as
circunstancias de cada caso” (art. 58.°, n.° 2, al. i) do RGPD), cabendo, no nosso caso,
esse poder a CNPD. Devem as autoridades aplicar as coimas fazendo sempre uma anélise
casuistica e assegurando que a aplicacdo das mesmas seja efetiva, proporcionada e
dissuasiva (art. 83.°, n.° 1 do RGPD)'%. Apesar da discricionariedade concedida a
CNPD, esta é reduzida, na medida em que é condicionada pelos principios que devem ser
respeitados, nomeadamente e especialmente, o principio da proporcionalidade (Cordeiro,
2020a, pp. 199-200).

No artigo 58.° estdo previstos os poderes de supervisdo da CNPD, enquanto autoridade
de controlo, e estes podem dividir-se em 3: poderes de investigagdo (art.° 58.°, n.° 1 do
RGPD), poderes de correcao e de sancdo (art.° 58.%, n.° 2 do RGPD) e poderes consultivos
e de autorizacdo (art.° 58.°, n.° 3 do RGPD).

Ora, a aplicacdo das coimas, como em qualquer ramo do Direito, deve ser adequada a
situacdo em concreto. Dispde, neste sentido, o art.° 83.°, n.° 1 que a aplicagcdo das coimas
deve ser “em cada caso individual, efetiva, proporcionada e dissuasiva”. Assim, devem
ser respeitados os principios da efetividade, proporcionalidade e dissuaséo, para alem dos
principios da especificidade e da equivaléncia ou igualdade (Cordeiro, 2020a, p. 199).

O art. 83.°, n.? 3 estabelece um principio em matéria de fixacdo do montante da coima a

aplicar em caso de concurso de contraordenac6es (Coelho, 2018, p. 642).

126 Segundo o Considerando 148 do RGPD, pode ainda, em caso de infragdo menor, ou se 0 montante da
coima suscetivel de ser imposta constituir um encargo desproporcionado para uma pessoa singular, ser feita
uma repreensdo em vez de aplicada uma coima.
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Por sua vez, o art. 39.°, n.° 1 da Lei de Execucdo acrescenta trés critérios aos constantes
do art. 83.%, n.° 2, sendo que, também quanto a este aspeto, a CNPD veio desaplicar essas
normas, alegando que a alinea k) permite que as autoridades de controlo valorizem outros
fatores mas ndo que os fatores sejam determinados pelos legisladores nacionais (Parecer
n.° 20/2018).

Em matéria de categorias especiais de dados, as san¢des a aplicar em caso de infra¢do ou

incumprimento das normas seriam as que se aplicam no art. 83.°, n.° 5, al. a) do RGPD.
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Conclusao

As evolucdes tecnologicas trouxeram inovagoes para as relacdes laborais e, para além dos
beneficios relacionados com a modernizacdo das empresas, verificam-se alteracdes
positivas no dia a dia das mesmas. Estes avancos, exigem novas respostas da legislacdo
em todas as areas pelo que deve (ou deveria) o Direito do Trabalho acompanha-las,
surgindo, na verdade, constantes desafios a este nivel, uma vez que, esse

acompanhamento nem sempre se revela tdo célere como desejado.

Recentemente, tém surgido novas formas de monitorizacdo dos trabalhadores, que
passam a ser utilizadas pelos empregadores com fundamento (essencialmente) no seu
interesse legitimo, mas que, muitas vezes, se constituem como uma forma abusiva de

controlo sobre os trabalhadores.

De entre os desafios colocados as entidades empregadoras, apresentam-se dois interesses
divergentes: por um lado, a vontade de manter a seguranca nos locais de trabalho (ou de
tentar fazer um registo justo das horas de trabalho) e, por outro, a necessaria protecdo da
vida privada dos trabalhadores (Amadeu et al., 2019, p. 154).

Os sistemas biométricos comegaram a surgir como forma de controlo para diversas
finalidades das entidades empregadoras no ambito laboral e, com a entrada em vigor do
RGPD passaram a ser consideradas categorias especiais de dados pessoais, sendo
merecedoras, em certas situacOes, de tutela reforcada. No ambito laboral, o tratamento
deve ter por base um fundamento valido que garanta a licitude do tratamento,

encontrando suporte nos arts. 6.° ou 9.° do RGPD.

O registo de tempos de trabalho dos trabalhadores, que se tornou obrigatorio em 2003,
veio ser uma “chamada de atencao” para as entidades empregadoras, e veio a aumentar o
recurso a sistemas biométricos para o efetivo cumprimento desta obrigacéo. Isto porque,
a regulamentacdo sobre esta obrigatoriedade, ndo determina qual o método de controlo
mais apropriado para este cumprimento, permitindo a entidade empregadora a escolha
deste sistema de controlo, devendo apenas garantir a fiabilidade e veracidade dos dados
registados nestes dispositivos, e exigindo o cumprimento do principio da boa-fé, e a
obrigatoriedade de informar o trabalhador da existéncia dos mesmos (Garcia Coca, 2020,
p. 340). Bem sabemos que os metodos tradicionais de autenticacdo sdo faliveis e
suscetiveis de serem manipulados ou roubados. E o0s sistemas biométricos, apesar de se

revelarem, para alguma doutrina, como sistemas “intrusivos” na esfera privada dos
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trabalhadores, a verdade é que aqueles métodos tradicionais, que sd&o menos intrusivos,
se revelam também menos fidveis e menos precisos, pelo que ndo cumprem (parece-nos
a n6s) com o objetivo primordial daquela obrigacdo — o registo das horas efetivas de
trabalho.

Para o tratamento de dados biométricos no contexto de uma relacéo laboral, o fundamento
de licitude a aplicar sera a execucdo do contrato de trabalho, tendo em conta que a
finalidade para o tratamento desses dados sera o controlo de acessos as instalacdes da

entidade empregadora e o controlo de assiduidade.

Assim, deve a entidade empregadora, antes da utilizacdo dos sistemas biométricos, adotar
medidas organizativas adequadas destinadas a aplicar com eficacia todos os principios da
protecdo de dados dos trabalhadores (ou candidatos) e incluir as garantias necessarias no
tratamento, para que o pretendido registo cumpra os requisitos do RGPD e proteja 0s
direitos dos titulares dos dados (Duarte, 2018, pp. 181-182).

Por se tratar de uma operagéo de tratamento que pode implicar um elevado risco para 0s
direitos e liberdades dos trabalhadores, deve ainda a entidade empregadora, antes de
iniciar o tratamento, proceder a uma Avaliacdo de Impacto sobre a Protecdo de Dados
(Cunha & Santos, 2021, p. 10).

O equilibrio entre os direitos dos trabalhadores e o poder de controlo eletrénico da
entidade empregadora ndo constitui uma tarefa facil. Deve, acima de tudo, ter-se em conta
que “nem tudo o que é tecnicamente possivel é juridicamente admissivel”, pelo que o
respeito pelos principios fundamentais de tratamento de dados pessoais é elementar
(Moreira, 2017, pp. 33-34).

Em matéria de protecdo de dados pessoais, continuardo a surgir dividas e novas questdes
se vao levantar, uma vez que as tecnologias estdo em constante desenvolvimento, e o

Direito, como se disse, ndo consegue “responder” em tempo util.
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