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Resumo

Este relatério descreve a experiéncia e o trabalho desenvolvido no estagio inserido no
Mestrado em Engenharia Informéatica — Computacdo Mdvel (MEI-CM) da Escola Superior
de Tecnologia e Gestdo (ESTG) do Politécnico de Leiria no ano letivo 2023/2024. O estagio
decorreu na empresa CapTemp, localizada em Pombal, e teve uma duracéo de 1400 horas
(setembro a junho). Durante este periodo foi desempenhada a funcdo de Full-Stack
Developer e foram desenvolvidos mddulos para uma plataforma Industrial Internet of Things
(I1oT) denominada de SensLIVE. O objetivo do estagio foi contribuir para a migracdo da
plataforma para uma nova versdo, corrigindo alguns erros ou bugs da versdo anterior,
incorporar novas tecnologias de front-end e cross-platform como Vue e Flutter, desenvolver

novas funcionalidades e melhorar a sua interface gréfica.

Este estagio foi uma oportunidade para aplicar e solidificar os conhecimentos adquiridos ao
longo do periodo acdémico e serviu como preparacdo para os desafios futuros na area de
Engenharia Informatica (El), que estd em constante evolucdo. Foi uma etapa importante para
0 enriquecimento pessoal e profissional e, todo o trabalho desenvolvido, contribuira

significativamente para o crescimento da CapTemp.

Palavras-chave: 10T, monitorizacao, SensLIVE, CapTemp, Full-Stack



Vi



Abstract

This report describes the experience and work carried out during the internship as part of the
MEI-CM at ESTG of the Polytechnic of Leiria in the scholar year 2023/2024. The internship
took place in CapTemp, located in Pombal, and lasted 1400 hours (September to June).
During this period, | worked as a Full-Stack Developer and developed modules for an 11OT
platform called SensLIVE. The aim of the internship was to contribute to the migration of
the platform to a new version, fixing some errors or bugs from the previous version,
incorporate new front-end and cross-platform technologies such as Vue and Flutter, develop

new features and improve its graphical interface.

This internship was an opportunity to apply and solidify the knowledge acquired throughout
the academic period and served as preparation for future challenges in the field of Computer
Engineering, which is constantly evolving. It was an important step for personal and
professional enrichment and all the work carried out will contribute significantly to
CapTemp's growth.

Keywords: 10T, monitoring, SensLIVE, CapTemp, Full-Stack
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1. Introducao

Com a continua evolugdo tecnologica, o mundo que conhecemos torna-se
progressivamente mais interligado digitalmente mudando a nossa vida quotidiana e
melhorando a comunicacao, 0 acesso a informacdo, o trabalho, a produtividade, etc. Em
1999, surgiu o termo Internet of Things (I0T) e tem sido utilizado para descrever dispositivos
informaticos (digitais e/ou mecénicos) interligados, capazes de transmitir dados através de
uma rede especifica, sem a necessidade de intervencédo direta humana. Esta tecnologia junta
diversas estratégias como a analise em tempo real, dispositivos sensoriais, machine learning
(ML) (ramo de Inteligéncia Artificial - 1A), entre outras. A criagdo de sistemas de seguranga
residencial e de iluminacdo inteligente, gestdo de producGes agricolas e monitorizagdo de
dispositivos sdo alguns exemplos de aplicacGes loT. Estes promovem a automacdo, a
otimizacdo e a conveniéncia e contribuem para uma experiéncia mais eficiente e alinhada

com as necessidades da sociedade. [1]

Esta evolucao tecnoldgica ndo se limita apenas ao dominio da conveniéncia pessoal e
estende-se & Industria, dando origem ao termo Industrial Internet of Things (I110T). No
contexto industrial, é explorado o seu potencial para automatizar processos que,
consequentemente, permitem melhorar a eficiéncia operacional, diminuir o desperdicio e
reduzir o custo de mdo de obra. Além disso, a monitorizacdo em tempo real dos
equipamentos é uma carateristica fundamental pois permite identificar e resolver problemas
(antes de se tornarem criticos), otimizar o desempenho dos equipamentos, prever
manutencdes necessarias (manutencao preditiva), etc. Esta analise facilitaa toma de decisdes
e contribui para um processo mais eficiente e eficaz. Assim, a combinacdo da automacéo e

da monitorizagao transformam significativamente as operagdes industriais. [2]

1.1. Enquadramento

Este estagio foi realizado no ano letivo 2023/2024, com a duragéo total de 1400 horas.
Teve inicio no dia 25/09/2023 e foi concluido no dia 18/06/2024.

A empresa que acolheu o estagio denomina-se de CapTemp e a sua sede esta localizada
em Pombal, Leiria, Portugal. E uma empresa inovadora que se destaca nas areas de El e

IloT. Especializa-se no desenvolvimento de sistemas de monitorizacdo, supervisdo e de
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controlo remoto. Esta empresa produz e fornece sensores e dispositivos 10T que, em
conjunto com a sua plataforma SensLIVE, oferece aos utilizadores a possibilidade de os

gerir e monitorizar remotamente de forma eficaz.

A sua missdo é fornecer solugdes inovadoras mantendo um compromisso continuo de
qualidade com o cliente. Toda a equipa procura atender as necessidades dos clientes, cumprir
requisitos regulamentares, promover parcerias produtivas e otimizar constantemente 0s
processos para oferecer servigos de monitorizagdo e supervisdo personalizados e de alta
qualidade.

O estéagio teve como principal objetivo o desenvolvimento de novas funcionalidades
para a plataforma SensLIVE, solicitadas pela empresa e pelos clientes. Além disso, foi

dedicado tempo a redacédo do presente relatorio.

1.2. Contexto Especifico

No contexto da missdo da empresa, a estratégia do Departamento Tecnoldgico (DT) é
importante. Este desempenha um papel fundamental no desenvolvimento, implementagdo e
otimizacdo dos sistemas de monitorizacdo, supervisdo e controlo remoto. Sendo uma
empresa de desenvolvimento de sistemas IloT a medida, é reconhecida a necessidade de

investimento para criar solugdes tecnologicamente avancadas e personalizadas.

Durante o periodo de estéagio, foi proporcionada a oportunidade de participar ativamente
como Full-Stack Developer no projeto SensLIVE que desempenha um papel relevante nas
areas de El e 1loT. A relevancia desta area para o curso de MEI-CM torna-se evidente na
medida em que proporciona aos estagiarios uma oportunidade Unica de aplicar os

conhecimentos teéricos adquiridos ao longo do curso em cendrios préaticos do “mundo real”.

1.3. Problema e Objetivos

O projeto SensLIVE passa por uma fase de migragdo para uma versao mais recente. A
decisdo de modificar esta plataforma surge da constante evolucdo da tecnologia e da
necessidade de manter o projeto alinhado com as necessidades dos clientes e com as

exigéncias do em mercado em termos de estética, escalabilidade, desempenho e seguranca.

O objetivo deste estagio € contribuir para a migracéo da plataforma SensLIVE para uma

versdo mais atualizada de modo a corrigir alguns erros ou bugs da versao anterior, incorporar
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tecnologias mais recentes, desenvolver novas funcionalidades e melhorar a interface grafica

de modo a tornar a sua utilizagdo mais moderna, simples e apelativa possivel.

O estagio curricular é uma forma do estudante ser inserido num contexto profissional e
colocar em pratica os conhecimentos adquiridos ao longo do periodo escolar. Deste modo,

o estudante pode adquirir experiéncia e vivenciar os desafios do “mundo real”.

1.4. Abordagem

O estégio foi realizado de forma presencial e em tempo integral na empresa. As tarefas
foram definidas individualmente pelo supervisor, alinhadas com as necessidades da
plataforma e com os requisitos funcionais e ndo funcionais previamente definidos pelo DT.
N&o havia prazos de entrega especificos e, a medida que as tarefas eram concluidas, novas

tarefas eram atribuidas, criando um ciclo de desenvolvimento.

Foram utilizadas varias ferramentas de software para facilitar o desenvolvimento. Foi
utilizado Git como controlo de versdes, Visual Studio Code como Integrated Development
Environment (IDE), para correr o servidor web foi utilizado o Laragon, para executar o
codigo Vue foi utilizado Node.js e para fazer troca de excertos de codigo foi utilizado o

servidor Slack da empresa.

Né&o foi adotada nenhuma “metodologia formal” durante o estagio nem foram realizados
testes “formais” ao longo do desenvolvimento. O trabalho foi realizado maioritariamente de
forma individual, promovendo autonomia e responsabilidade individual. Em alguns casos
foi utilizada a técnica de Pair Programming que fomentou o trabalho de equipa e a troca de
conhecimento. O ambiente de trabalho era pequeno e com poucos elementos, o que facilitava

acomunicacéo entre os trabalhadores e, por isso, ndo houve necessidade de reunides formais.

1.5. Estrutura do documento

Este relatorio visa a materializar e proporcionar uma visao abrangente das atividades
desenvolvidas e dos desafios enfrentados ao longo do estagio, destacando a contribuicéo que
teve para o crescimento profissional e pessoal. E pretendido também dar a conhecer o
método de trabalho realizado, descrever as tecnologias utilizadas e oferecer uma visdo geral

da CapTemp.

O presente documento encontra-se dividido em 7 capitulos.
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No capitulo 2, ¢ feita uma apresentacdo da CapTemp destacando alguns pontos como o

setor em que se insere, a sua hierarquia interna e 0 modo de trabalho.

No capitulo 3 é realizada uma analise do estado da arte de I10T, de algumas aplicacoes
semelhantes ao SensLIVE e descritas algumas tecnologias de back-end, front-end, cross-

platform e sistemas de gestdo bases de dados (SGBD).

No capitulo 4 € descrita a plataforma SensLIVE real¢cando a sua arquitetura e tecnologias

utilizadas.

No capitulo 5 é apresentado o trabalho realizado ao longo do estagio detalhando todas

as funcionalidades desenvolvidas.

No capitulo 6 é feita uma andlise critica de todo o estagio, descrevendo 0s pontos mais
desafiantes, e sdo indicadas algumas propostas de melhorias do modo de trabalho da

empresa.

Por fim, no capitulo 7, é realizado um balanco do trabalho desenvolvido ao longo do

estagio e apresentadas as notas conclusivas.
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2.CapTemp

A CapTemp, cujo nome deriva das iniciais das palavras “Captura” ¢ “Temperatura”, €
uma empresa portuguesa que se especializa no desenvolvimento de sistemas a medida de
monitorizacdo, supervisio e de controlo. E responsavel pelo fornecimento de sensores,
coletores de dados e software que permite gerir dispositivos e analisar os dados que chegam
dos sensores. Sao sistemas “a medida” pois sdo planeados e elaborados consoante as
necessidades especificas do cliente. Este conjunto de solucgdes, proporciona uma gestao
eficaz e em tempo real das operagOes, contribuindo para um ambiente mais eficiente e

seguro.

Esta empresa assume uma posicdo proeminente no setor 110T. Através da juncdo de
Tecnologias de Informacao (TI1) e das operacdes industriais, a CapTemp fornece servicos de
monitorizacdo que possibilita as empresas melhorar a sua eficiéncia e produtividade e ajudar
na toma de decisfes. Sistemas de aquecimento, ventilacdo e ar condicionado (AVAC),
sensores ambientais, sistemas de incéndio, detetor de fugas de agua sdo algumas das solucdes

que disponibiliza aos seus clientes.

No primeiro subcapitulo sdo mencionadas as areas e industrias envolvidas e no segundo
a hierarquia interna da empresa. No ultimo capitulo € descrito o modo de trabalho feito com

0 supervisor.

2.1.Areas e industrias englobadas

2.1.1. Industria Alimentar e Retalho
Nos restaurantes, o servico fornecido envolve a monitorizacao de varios equipamentos
como frigorificos, arcas congeladoras e armarios, com o objetivo de manter as temperaturas

corretas de armazenamento e garantir a qualidade e a seguranca alimentar.

Na producdo alimentar, a monitorizagdo é mais detalhada, abrangendo desde a

producdo até ao armazenamento, preservando a qualidade e a frescura dos alimentos.

No catering, o foco é no controlo rigoroso da temperatura e humidade, para garantir um
ambiente seguro na preparacdo dos alimentos e manter os padrdes de seguranca e qualidade

em todas as etapas.
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Jé& nas gelatarias, ha uma monitorizacdo constante das arcas de congelacdo, com alertas
que disparam sempre que hé alteragcdes de temperatura, permitindo uma acdo rapida para

minimizar as perdas de produtos.

2.1.2. Saude
Nos hospitais, 0 servigo prestado consiste na monitorizacdo rigorosa das temperaturas
e humidade, tanto em espacos publicos como em areas de armazenamento. O objetivo é
disparar alertas instantdneos quando alguma condicdo ndo corresponder aos parametros
definidos, permitindo uma resposta rapida e eficaz para manter o funcionamento adequado
dos equipamentos, a qualidade do ar em conformidade com os padrfes exigidos e as

temperaturas corretas de armazenamento dos produtos.

Nos laboratorios, caso existam condi¢cfes adversas, sdo disparados alertas instantaneos,
que permitem uma resposta imediata para preservar a integridade dos materiais sensiveis

mantendo os padrdes exigidos pelos protocolos laboratoriais.

Nas farmacias, o servico envolve a monitorizacdo das temperaturas e humidade de
armazenamento. Assim, séo asseguradas as condicdes ideais dos produtos farmacéuticos de

modo a preservar a sua eficacia e seguranga.

2.1.3. Transporte e Logistica
No armazenamento, é realizada a monitorizacdo continua da temperatura e da
humidade dos armazéns para proporcionar um ambiente controlado que assegura a

qualidade, integridade e seguranca dos produtos.

No servi¢o de transportes, existe um sistema de controlo de temperatura e humidade

das cargas em tempo real que assegura a integridade dos produtos durante o transporte.

2.1.4. Agricultura e producéo animal
Existem solugdes avangadas para estufas (sistemas de rega adaptados) que contribuem
para 0 sucesso da producdo, maximizando o rendimento e a eficiéncia agricola. Estas
solucBes garantem produtos mais saudaveis e de melhor qualidade minimizando a taxa de

erro humano.

Na criacdo animal, é feita a monitorizacao e controlo de pesos, alimentacéo e algumas

variaveis ambientais. Esta monitorizacdo tem o objetivo de garantir as melhores condigdes
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de crescimento e adaptagio para cada tipo de animal. E também assegurado um ambiente

propicio para o bem-estar animal, maximizado o seu desempenho e crescimento

2.1.5. Tecnologias de Informacao
Em Data-Centers, € feita a monitorizacdo e controlo preciso dos parametros de
temperatura e humidade em niveis baixos, de modo a evitar o superaquecimento e manter as

condicdes ideais para o funcionamento eficiente dos equipamentos.

Para as IT-Rooms, existem solucBes abrangentes de monitorizacao e controlo preciso
de energia, temperatura e humidade. Estas solu¢Ges permitem o acoplamento de diversos
tipos de sensores, como detetores de inundagdes, assim como a supervisdo continua das
Uninterruptible Power Supply (UPS), garantindo a protecdo e a operacdo estavel dos

sistemas criticos.

2.1.6. Gestdo de Recursos
Na gestdo de recursos, a monitorizacdo da agua serve para identificar padrGes de
consumo e detetar potenciais desperdicios de modo a promover a eficiéncia hidrica e a

implementar préaticas sustentaveis para a conservacdo deste recurso essencial.

No caso da eletricidade, é feita a gestdo e controlo da energia consumida pelos
equipamentos (refrigeracdo, compressores, linhas de producao, sistemas de ar condicionado,
etc.) com o objetivo de fornecer dados em tempo real sobre 0 consumo energético,
possibilitando uma gestéo eficiente do uso da eletricidade, reduzindo custos e melhorando a

sustentabilidade ambiental.

Em relacdo ao géas, é feito o controlo preciso especialmente em dispositivos como
caldeiras a vapor e caldeiras de termo fluidos. Desta forma, séo identificados padrées de uso
e detetadas variagfes/fugas permitindo otimizar a eficiéncia energética desses equipamentos
e contribuir para sustentabilidade ambiental.

2.2. Hierarquia Interna

De modo a responder a todas as necessidades da empresa existe uma estrutura
organizacional que é composta por uma hierarquia eficiente. Esta estrutura esta desenhada
para promover a colaboracdo, permitindo que cada membro contribua para alcangar 0s

objetivos da empresa. Sendo um espaco de trabalho pequeno com poucos elementos, o
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ambiente é caracterizado por ter uma comunicacdo constante entre trabalhadores que

promove a eficiéncia operacional.

Na lideranca da empresa (Administracdo) esta o Chief Executive Officer (CEO) e
fundador Carlos Domingues, responsavel pela toma de decisdes estratégicas direcionando a
empresa a cumprir os seus objetivos e assegurando a ligacéo entre as diferentes hierarquias.
Este estabelece uma comunicacao direta com os clientes permitindo a criagdo de uma relagao

forte e duradoura entre cliente e empresa.

De seguida temos o Departamento de Vendas que promove 0s produtos e 0s Servigos ao

publico de modo a conseguir aumentar o nimero de vendas e o alcance da empresa.

O DT, inclui o Chief Technology Officer (CTO), o Senior Developer (SD) e supervisor
Jodo Agostinho e o Hardware Developer (HD). O CTO é responsavel por liderar a estratégia
tecnoldgica garantindo o desenvolvimento e implementacdo de solucBes tecnoldgicas
avancadas e que estas estejam de acordo com os objetivos do negécio. O SD que, dada a sua
vasta experiéncia e habilidades técnicas, contribui significativamente para o
desenvolvimento de software da empresa. E também responsével por orientar os estagiarios
de software, dando-Ihes tarefas e indicacdes de como as concluir. Tanto o CTO como o SD
tém contacto direto com os clientes fornecendo suporte e formacgdo. O HD e os Assistentes
de Manutengdo (Departamento Operacional) sdo responsaveis pela construcao fisica dos
produtos e pela implementacdo de hardware, no entanto, os assistentes destacam-se na
realizacdo de assisténcias, manutencdo e montagem dos dispositivos e sensores nas empresas
clientes da CapTemp. Tanto o HD e 0s assistentes estdo responsaveis pela orientacdo dos
estagiarios de hardware.

Na Figura 1 esta representada a estrutura organizacional da CapTemp.
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Administracdo
CEO
(Carlos Domingues)
Departamento Tecnologico Departamento de Vendas
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Departamento Operacional
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Sénior Developer . .
(Supervisor Hardware Developer AsS lstentef!e Aastsients f’e
Jodo Agostinho) Manutencao Manutencao

Figura 1 - Organograma da CapTemp

Este estagio esta integrado no DT, com destaque no desenvolvimento de software para
a plataforma SensLIVE. Este departamento, para além do SensLIVE, abrange outros

projetos relacionados a El e as TI.

2.3. Modo de trabalho (Supervisor)

Durante o estagio, foi estabelecida uma dindmica de trabalho colaborativa com o
supervisor que teve influéncia no desenvolvimento e na conclusdo das tarefas atribuidas. O
supervisor definiu tarefas individuais alinhadas com as necessidades do projeto. N&o existia
nenhum prazo de entrega logo, cada estagiario tinha autonomia de gerir o seu préprio ritmo
de trabalho. A medida que as tarefas eram concluidas, novas tarefas eram adicionadas
tornando-se num ciclo até terminar o projeto. Durante este periodo, 0 supervisor mostrou-se

sempre disponivel para prestar apoio, orientacao e esclarecimentos caso existissem davidas.

Para o projeto SensLIVE, foi criado um repositorio no git da empresa e, para cada
estagiario, uma branch e uma cépia da base de dados (BD). Deste modo, cada estagiario
possuia a sua propria versdo do projeto onde podia implementar as novas funcionalidades.

Por fim, o supervisor assumiu a responsabilidade do processo de merge, garantindo a
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integracdo de cada contribuicdo individual numa Unica verséo. Esta abordagem simplificou
o fluxo de trabalho individual de cada estagiario, no entanto, dificultou o processo de merge

(juncéo do cadigo) pois foi realizado apenas pelo supervisor.

2.4. Sintese

A CapTemp é uma empresa inserida no setor de 10T e € especializa no desenvolvimento
de sistemas a medida de monitoriza¢do, encaminhamento e de controlo. Os seus servicos séo
utilizados em diversas areas e industrias como a industria alimentar, salde, agricultura, etc.
Possui poucos trabalhadores e uma hierarquia desenhada para promover a colaboracédo e a
comunicacdo. A dindmica de trabalho com o supervisor é caracterizada por ser simples onde

eram definidas novas tarefas a medida que o trabalho era terminado.

10
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3. Estado da arte

Num contexto académico ou profissional, € comum encontrar relatorios ou artigos que
fazem uma anélise profunda ao “estado da arte”. Este termo refere-se ao conjunto mais
atualizado de conhecimentos, técnicas, métodos e/ou descobertas realizados numa area
especifica de estudo [3]. O objetivo € organizar, resumir e analisar essas contribuicdes feitas
por investigadores e profissionais, de modo a criar uma base sélida tedrica e compreender
os avancos feitos até ao momento da pesquisa. Compreender o que ja foi explorado
possibilita identificar lacunas no tema, oferecendo aos pesquisadores a oportunidade de
contribuir para o avanco do tema na area. Para além disso, a pesquisa das metodologias e
abordagens utilizadas em pesquisas anteriores favorece a toma de decisdes sobre as melhores

praticas a serem adotadas no trabalho.

Neste capitulo é explorado o conceito de I10T detalhando alguns topicos como a sua
arquitetura e protocolos de comunicacdo. De seguida, sdo descritas e comparadas algumas
aplicacdes de monitorizacdo e gestdo de dispositivos 10T e, no final, sdo apresentadas

algumas tecnologias de back-end, front-end, cross-platform e SGBD.

3.1. lloT

Nos ultimos anos, a lIoT ganhou bastante popularidade relacionada com o aumento de
dispositivos potentes de baixo custo como tag RFID (Identificagdo por radiofrequéncia),
sensores, etc. Esta tecnologia refere-se a conexdo de objetos pela Internet, muitas vezes
equipados com mddulos de comunicacdo, sensores e atuadores. A integracdo de objetos do
quotidiano com dispositivos inteligentes permite a transmisséo de dados sem a necessidade
de intervencdo humana. Desta forma, € possivel criar ambientes inteligentes em zonas
urbanas e ndo urbanas. Sdo inimeras as aplicacdes e beneficios desta tecnologia como, por
exemplo, um sistema de ar condicionado inteligente que varia automaticamente a

temperatura consoante a temperatura interior de uma sala. [1]

Atualmente, o setor industrial é cada vez mais alimentado por informagdo. Grandes
quantidades de dados vém de toda a empresa em tempo real. Surge o termo de Industria 4.0,
que é caracterizado pela juncao de varias tecnologias digitais inteligentes (l1oT, 1A, Big Data,
robotica, etc.) no processo de fabrico, permitindo as empresas recolher, analisar, prever,

compreender e comunicar esses dados. A aplicacdo da I0T no setor industrial denomina-se

11
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de 1loT, onde a producéo e conectividade esta integrada com cyber-physical systems (CPS).
Estes sistemas desempenham um papel fundamental na ligacdo entre 0 mundo virtual e o
fisico e, através de elementos computacionais, as entidades fisicas podem ser controladas.
Em I1oT, o foco é tornar as fabricas inteligentes permitindo automatizar processos, melhorar

a eficiéncia operacional e diminuir o desperdicio e o custo de mao de obra. [4] [5] [6]

3.1.1. Arquitetura
Vérias arquiteturas para sistemas IloT foram propostas. Sisinni et al. [7], introduzem
uma arquitetura de 3 camadas (sensores, redes e servicos). Xu et al. [8], propuseram outra
com as camadas fisica, comunicacdo e aplicacdo. Jayalaxmi et al. [9], defendem uma
arquitetura de 4 camadas (percecdo, rede, suporte e aplicacdo). Existe também uma
arquitetura de 5 camadas (detecdo, obtencdo de acesso, rede, middleware e aplicacdo

aprovada pela Unido Internacional de Telecomunicagdes. [10]

Neste subcapitulo serd descrita uma arquitetura de 4 camadas pois, para além de ser
aplicada em varios sistemas 10T, inclui componentes essenciais de uma arquitetura de 3
camadas e explica, com uma granularidade mais fina, uma arquitetura de 5 camadas. Na

Figura 2 é possivel visualizar um esquema da arquitetura I10T de 4 camadas. [10]

a Application Layer E Public support
me) | R m
Application RE 1
K Smart Home Smart Grid Big Data i\nz;l',”_‘lt
f Middleware Layer \
Common EA
. - - oo of
Middleware — -— 2 002 '
] -— = oo _‘L_é>_
\ Cloud Server Storage Control Center API Web :S\'.‘lvluc':)
f Network Layer \
Interconnectivity é} H ® @ @ Technique
\ WSN Wireless LAN Cellular Network Bluetooth )
( Perception Layer \
Perception oAO ‘
& RFID
Acquisition )
k Temp Humidity Pressure Lux RFID Robotic /\nn)

Figura 2 - Arquitetura 10T de 4 camadas retirado de [10]
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A. Percecdo

A camada de percecdo é considerada a camada mais baixa da arquitetura 1loT que liga
0 mudo fisico com o virtual. Abrange uma variedade de sensores que recolhem e interpretam
varios tipos de dados no contexto industrial. Depois de serem transformados em formato
digital, os dados sdo enviados para a camada seguinte (rede). Através de RFID, os

dispositivos podem ser reconhecidos, seguidos e monitorizados.

Esta camada utiliza varias tecnologias e dispositivos como Global Position System
(GPS), etiquetas RFID, Near Field Communication (NFC), dispositivos que recolhem
imagens, sensores e atuadores. A juncdo destas tecnologias com os dispositivos permite

coletar informacao e reconhecer equipamentos inteligentes num ambiente industrial.
B. Rede

Esta camada € responsavel pela comunicagdo entre os dispositivos conectados e 0s
sistemas de back-end, ou seja, entre os dispositivos de percecdo (sensores, atuadores, etc.) e
os sistemas de processamento e andlise de dados. Esta ligacdo envolve protocolos de
comunicacdo como como Ethernet, MQTT, Zigbee, entre outros, dependendo dos requisitos
da aplicacdo e das condi¢cdes do ambiente industrial. Além disso, esta camada lida com
questdes de seguranca de dados, gestdo da largura de banda e encaminhamento de trafego

de modo a garantir uma comunicacao eficaz e robusta.
C. Middleware

A terceira camada é também conhecida como a camada de suporte. Oferece bases de
dados e servicos cloud para a camada de aplicagdo utilizar. Utiliza técnicas computacionais
avancadas para avaliar, processar e armazenar dados. Para analisar e calcular
automaticamente as informacdes recolhidas, podem ser utilizadas tecnologias como cloud
computing ou anélise de grandes volumes de dados (big data). E uma camada eficaz para

alcancar a interoperabilidade (comunicacéo e interagdo) entre sistemas.
D. Aplicacao

Esta ultima camada funciona como ponte entre os utilizadores e a aplicagdo. Acede aos
dados da camada de middleware preservando a sua integridade, sigilo e autenticagdo. Os

utilizadores podem aceder aos servicos inteligentes desta camada através de dispositivos

13
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com ligacdo & Internet como smartphones, tablets, computadores e outros gadgets
inteligentes.

3.1.2. Protocolos de comunicacéo
Os protocolos de comunicacdo desempenham um papel crucial em I10T, permitindo
conexdo e comunicagdo entre diversos dispositivos, sistemas e aplicacdes. Por isso, €
importante entender a estrutura da comunicacdo entre sistemas. O Modelo Open Systems
Interconnection (OSI) € um modelo conceitual que organiza um sistema de comunicagao em

sete camadas, onde cada camada possui uma funcao especifica. Estas camadas séo:

1. Camada Fisica — Responsavel pela transmissao de dados através de equipamento
fisico como cabos e computadores;

2. Camada de enlace de dados - Facilita a transferéncia de dados entre dois
dispositivos na mesma rede. Define o formato dos dados;

3. Camada de rede — Facilita a troca de dados entre redes diferentes utilizando
enderecamento l6gico e encaminhamento de pacotes;

4. Camada de Transporte — Garante a confiabilidade dos dados entre sistemas.
Responsavel pela gestdo de erros da transmissao, controlo do fluxo e de erros.

5. Camada de sessdo — Estabelece, mantém e encerra sessdes de comunicacao entre
dois dispositivos;

6. Camada de apresentacdo — Responsavel pela preparacdo, traducdo, criptografia
e compactacdo dos dados que possam ser utilizados na camada de aplicacao;

7. Camada de aplicacdo — Interage diretamente com os dados do utilizador. Inclui
interfaces de aplicacdes e de servi¢cos como navegadores web, envio de emails,
etc. [11]

Devido a heterogeneidade dos ambientes industriais e de modo a atender as diferentes
necessidades e requisitos, pode ser necessario empregar uma variedade de protocolos como
MQTT, Modbus TCP/IP, Hyper Text Transfer Protocol Secure (HTTPS), entre outros. De
seguida sd@o descritos alguns dos protocolos comuns aos servigos descritos no subcapitulo
3.2.

LoRaWAN

LoRaWAN é um protocolo de comunicacdo que pertence a camada 2 do modelo OSI
[12]. A palavra “LoRaWAN” vem da jun¢@o de “LoRa” (long range) e “WAN” (Wide Area

14
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Network). Permite a comunicacdo segura a longas distancias e com baixo consumo de
energia podendo cobrir cidades inteiras dependendo da topografia. Pode ser aplicada em
varias aplicacGes 10T como sensores e pontos de recolha de dados remotos alimentados a

bateria que comuniquem através de mensagens curtas. [13]

Modbus TCP/IP

Pertence as camadas 1,2,3,4 e 7 do modelo OSI [14] e é uma variante da familia Modbus
utilizado em redes TCP/IP. Permite a comunicacao eficiente e fiavel dos dispositivos através
de uma rede Ethernet que ¢ bastante utilizada nos dias de hoje. Este protocolo “herda” a
simplicidade e robustez do Modbus original e a fiabilidade e interoperabilidade do modelo
TCP/IP, desta maneira, os dados Modbus tradicionais sdo encapsulados e transportados

através de infraestruturas de rede padréo. [15]
MQTT

Pertence a camada 7 do modelo OSI [16] e é um protocolo de mensagens utilizado em
loT que foi desenvolvido com o objetivo de enviar mensagens de publicagio/subscricdo. E
considerado um protocolo leve e eficiente, ideal para conectar dispositivos remotos que
reguerem poucos recursos e com uma largura de banda baixa. E utilizado em diversos setores

e industrias como a industria automaovel, telecomunicagdes, etc. [17]
HTTPS

Pertence a camada 7 do modelo OSI [18] e é um protocolo de transferéncia de hipertexto
seguro (versdo criptografada e segura do HTTP). E considerado o protocolo principal
utilizado no envio de dados entre um navegador web e um servidor web. E importante na
transferéncia de dados sensiveis como dados de inicio de sessdo numa conta de um banco,

servico de email, entre outros. [19]

3.1.3. Monitorizagéo
A monitorizacdo desempenha um papel fundamental em 110T. A integragdo de sensores
(camada de percec¢éo), coletores de dados (camada de rede) e tecnologias de analise de dados
(camada de middleware e aplicacdo) oferecem uma visdo em tempo real sobre o
funcionamento de equipamentos e processos industriais. Esta monitorizacdo pode ser
continua ou periddica dependendo do tipo de processos ou equipamentos e traz alguns

beneficios como:
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e Aumento da Eficiéncia Operacional — A recolha de dados em tempo real
permite otimizar a producdo, reduzir desperdicios e melhorar a alocacdo de
recursos;

e Reducdo de Tempo de Inatividade — A detecéo de falhas e a realizacdo de
manutengdo preditiva ajudam a minimizar paragens nos processos nao
planeados, promovendo a continuidade das operacoes;

e Melhoria de Seguranca — Monitorizacao de condi¢Ges perigosas como o nivel
de gés presente no ar, podem contribuir para um ambiente de trabalho mais
seguro;

e Decisdes Baseadas nos Dados — A recolha em tempo real dos dados, possibilita
a toma de decisdes informadas por parte dos gestores;

e Custos Reduzidos — A otimizacdo dos processos e a reducdo de falhas resultam
na redugéo dos custos operacionais e de manutencdo. [20]

3.1.4. Dominios
Os “dominios” referem-se aos diferentes setores industriais e areas de aplicacdao onde as
tecnologias 10T podem ser implementadas. De seguida sdo explorados alguns dos principais
dominios de I10T. [21]

Saude

Através de monitoracdo de sinais vitais, gestdo de inventario, manutencdo preditiva de
equipamentos, entre outros exemplos, a I1oT pode melhorar a qualidade dos cuidados dos

pacientes e da eficiéncia dos servicos de salde.
Agricultura

Para aumentar a produtividade e sustentabilidade agricola sdo utilizados sensores e
sistemas de monitorizacdo que recolhem informacgdes que possibilitam gerir as producdes

agricolas.
Construcdo e Infraestrutura

No setor de construcdo e infraestrutura é realizada a monitorizagdo da integridade dos
equipamentos e construcdes e feita a gestdo dos projetos de modo a otimizar a utilizagdo de

recursos.
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Transporte e Logistica

Atraveés da recolha de dados da localizagdo dos veiculos e cargas é possivel analisar e
fazer uma gestdo mais eficiente das rotas. A monitorizacdo das condi¢bes de transporte

permitem fazer o controlo de cargas mais sensiveis.

3.2.Trabalho Relacionado

Neste subcapitulo serdo mencionadas algumas aplicagdes de monitorizacdo semelhantes
ao SensLIVE.

3.2.1. SkySpark
SkySpark é um software de monitorizacdo desenvolvido pela empresa SkyFoundry
(especializada em solucdes de software de 10T). Pode ser usado para armazenar, analisar e
visualizar uma variedade de dados de varias industrias/setores como a agricultura e a satde

e/ou locais comos edificios inteligentes e instalagdes industriais. [22] [23]

A SkySpark obtém dados de diversas formas:

e Ligacdo em tempo real a um sistema de automacao;
e Ligacdo aumaBD SQL;

e Importacdo de dados num ficheiro Excel.

Estes dados sdo armazenados numa BD Folio. Esta BD de alta performance permite
armazenar uma grande quantidade de dados e criar modelos para edificios, equipamentos,
dispositivos e sensores. E utilizado também o Project Haystack (open-source) para criar
“tags” nos dados. Com uma marcacdo adequada as aplicacbes podem melhorar a
performance e encontrar padrBes para identificar falhas e desvios, ajudando a garantir o

correto funcionamento dos sistemas.
Para a visualizacdo dos dados, a plataforma divide-se em algumas aplicacgdes:

1. Spark App — Apresenta os dados sob a forma de linhas de tempo e graficos que
indicam 0 momento, duracgéo, frequéncia e o custo dos problemas;

2. KPI App — Calcula os indicadores-chave e apresenta os resultados em gréficos
de vela;

3. Energy App — Analise de recursos energéticos (consumo, custo, utilizacdo de

agua e gas);
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4. Historian App — Combinag&o de dados para criar visualizacGes especificas;

5. Weather App — L& previsbes locais e os dados meteoroldgicos para ajudar a
avaliar o desempenho dos equipamentos;

6. Rule App — Cria regras personalizadas para identificar falhas, problemas,

desvios e anomalias.

Na Figura 3 é possivel visualizar um dashboard da plataforma SkySpark.

eone
E Mid-Atlantic r- Paul SkySpark
Swivel [ERET T =% JH
All Sites | Select v < Apr-2018 > Rules Options
All Sites
Site Rule Duration Cost Equips
Carytown > AHU Fan Failure [ | 51.25hr I I I I I Carytown RTU-1
Lights On and Unoccupied . 68.75hr | 8165 I I I I I Carytown Main Lights
---------- Fl - [ N [eLSCULY
Gaithersburg > AHU Cool Failure | 5.25hr | | | | "l | || | | | | | Gaithersburg RTU-1
AHU Heat-Cool Mode Cycling | 32.5hr WTIET M NWIT ] ] | © caitersburg rus
LB LT A AT O | 0 O =
Metal Forming > (i) AHU On and Fan Off | 35min I | I I I Metal Forming RTU-1
Bay Lighting On and Unoccupied [ ] 7.98hr §19 _ Main Lights
Heat Treat Temp Out of Range . 8.5hr I I - . . ) X2
Heat Treat Temp Too High | 2.25hr II I II Heat Treating
Heat Treat Temp Too Low [ | 6.25hr I I . I . II x2
Units Down 10% S _ Metal Forming 1
Short Pump > Daily Consumption Limit | 3.5hr - Flow Meter

Figura 3 - Dashboard da plataforma SkySpark retirado de [22]

3.2.2. AWS IloT Device Management

A AWS loT Device Management é um servico fornecido pela Amazon Web Services
(AWS) que ajuda na gestdo de dispositivos 10T em grande escala. Neste servigo é feito o
registo dos dispositivos que podem, mais tarde, ser organizados em grupos e hierarquias para
simplificar a sua manutencdo e gestdo. Relativamente a monitorizacdo, o estado dos
dispositivos pode ser analisado em tempo real, incluindo informagGes sobre conectividade,
integridade e desempenho e ajudar na gestdo do ciclo de vida dos dispositivos. Para uma
andlise posterior, existe a possibilidade de criar relatorios e analises dos dispositivos ao
longo do tempo. [24]

Com a integracdo de outros servicos como a AWS loT Core é fornecida uma solucédo
completa. Este servico é responsavel pela conexdo, oferecendo uma infraestrutura necessaria

para a comunicacao segura entre dispositivos 10T na nuvem. [25]
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Ao utilizar AWS IoT Device Management, as organizaces podem escalar facilmente
as suas solugdes 10T, mantendo um controlo eficaz sobre os seus dispositivos em diferentes

cenarios, como a industria, satde, transporte e outros setores que utilizem tecnologias loT.

A Figura 4 mostra um dashboard da plataforma AWS loT Device Management.

aq\_'h'_ﬁ Services ~  Resource Groups ~ %

P . ]
4P AWS loT Groups lst - m :

Name

£ manage

Groaups

Figura 4 - Dashboard da plataforma AWS loT Device Management retirado de [26]

3.2.3. Azure loT Central
A Azure 10T Central é um servico fornecido pela Microsoft que facilita a criacéo,
implementacdo e gestdo de solugdes 10T. [27]

Principais caracteristicas:

1. Registo, monitorizagdo e gestdo de dispositivos 10T permitindo verificar o seu
estado, atualizagGes e seguranga.

2. Modelos pré-configurados que simplificam o processo de criacdo e de
configuracéo de soluges IoT.

3. Interface grafica intuitiva e personalizavel para interagir e monitorizar os
dispositivos IoT.

4. Possibilita um grande nimero de dispositivos na mesma aplicacdo (200.000).
[28]

5. Oferece a possibilidade de integrar com outros servigos Azure como Azure

Stream Analytics, Azure Machine Learning e Azure loT Hub.
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Da mesma forma que a AWS loT Core esta para a AWS loT Devices Management, a
Azure 10T Hub possibilita uma conexdo segura na Azure loT Central. Esta permite
configurar identidades e credenciais individuais para cada dispositivo de modo a manter a

confidencialidade da comunicacdo bidirecional (dispositivo-cloud e cloud-dispositivo). [29]

Na Figura 5 é possivel visualizar um dashboard da Azure 10T Central.

= > =F Rename [ Copyquery [i] Delete

@ Data explorer > Temperature Controllers
sl Temperature Controllers
& | My Dashbeard v ‘ Pin to dashboard
%
| e @
o
B 0411 04'2@‘?2 1348 161 DIﬂZOZZ 2311df2022 03I11FZDI?? 1248
[ frame  [I] Last 24 Hours (02/11/2022 12:48 - 03/11/2022 12:48 (GMT))
% Interval size
20m
&S
thermostat1 / Te... <
B @ sample-device-01 &
ge 1
-device-02 Te-
LN ; o -
Average 50
F thermostat2 / Te... Tl
& @ sample-device-01 = B T Iy Uy, SRL TN
@ Average 45
@ zample-device-02 ey ]
Ave age -
50+
|
N W
J
T T T T
18:00 00:00 08:00 12:00
R 02/11/2022 03/11/2022 03/11/2022 03/11/2022

Figura 5 - Dashboard da plataforma Azure 10T Central retirado de [30]

3.2.4. SensLIVE (versdo antiga)

O SensLIVE é uma plataforma web 110T desenvolvida pela CapTemp cujo seu objetivo
principal é a monitorizag&o e gestao de sensores e dispositivos. Este sistema permite a gestdo
de varios dispositivos utilizando o protocolo PUSH XML (XML Encryption Transport
Layer) que facilita a seguranca da transmissdo de documentos XML entre dois endpoints.
[31] Além disso, € desenvolvido com tecnologias de encriptagdo de dados para garantir a
seguranca das informac6es. A plataforma permite o acesso aos dados a partir de qualquer

dispositivo com acesso a internet, como computadores, tablets e smartphones.
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Este software esta certificado e validado de acordo com a norma EN12830:2018 e o
GUIA WELMEC 7.2 — 2018. Estes sdo documentos normativos no contexto de controlo e

medicdo de temperatura. [32]

No capitulo 4, sdo fornecidos detalhes mais aprofundados da nova versdo desta

plataforma.

3.2.5. Comparacéao dos servigos
Na Tabela 1 podemos ver as funcionalidades comuns e ndo comuns dos Servicos
descritos no presente subcapitulo (3.2) e da plataforma SensLIVE, assim como os protocolos

de comunicag&o que utilizam.
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Tabela 1 - Comparacéo de funcionalidades dos trés servicos

Funcionalidades SkySpark
Registo de

) . X
Dispositivos
Gestéo de

o X
Dispositivos
Monitorizacao X
Modelos Pre- )

] Né&o
Configurados
Conectividade X
com Dispositivos
Comunicacao X
Bidirecional
Comunicacao
X
Segura
Protocolos de
Comunicacao BACnet IP,
Modbus TCP,
Obix, Haystack,
SNMP, OPC UA
e MQTT
[33]

Integracdo com ~
outros servicos
Interface Gréfica X
Personalizacao X

AWS loT
] Azure loT
Devices
Central
Management
X X
X X
X X
Nao X
X X
X X
X X
MQTT, HTTPS, MQTT,
WebSockets e HTTPS e
LoRaWAN [34] AMQP [35]
X X
X X
X X

SensLIVE
(verséo

antiga)

X

X

LoRaWAN,
MQTT,
HTTP, NB-
IoT, SMNP,
PROFINET,
BACnet,
ICMP e
Modbus

X

X
X

Como é possivel verificar, todas as aplicagbes oferecem vérias funcionalidades

essenciais para a gestdo e monitorizacdo de dispositivos industriais. Todas suportam registo,

gestdo, monitorizacdo e conectividade de dispositivos, comunicacao bidirecional e segura,
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bem como integracdo com outros servicos e interfaces graficas intuitivas. Azure 1oT Central
destaca-se por oferecer modelos pré-configurados, facilitando a configuracdo inicial. Em
termos de protocolos de comunicacdo, estes variam de plataforma para plataforma exceto

MQTT que é comum a todas.

Comparando com a plataforma SensLIVE, o0s outros servigos apresentam
funcionalidades bastante semelhantes. Como as funcionalidades essenciais e a capacidade
de gestdo de dispositivos 10T sdo comuns a todos os servicos, a escolha da melhor solugéo
pode depender de necessidades especificas como a preferéncia por determinados protocolos
de comunicacgdo ou a conveniéncia dos modelos pré-configurados oferecida pelo Azure 10T
Central. Em suma, estas solu¢des permitem gerir e monitorizar dispositivos 110T, cada uma

com suas particularidades e vantagens distintas.

3.3. Tecnologias

Antes de desenvolver qualquer tipo de software € essencial realizar uma vasta pesquisa
sobre as tecnologias a usar. Esta escolha deve ser feita com base em diversos fatores como
0s requisitos funcionais e ndo funcionais, experiéncia da equipa, custos, entre outros. As
tecnologias escolhidas definem o funcionamento interno do software e podem ser cruciais

para o sucesso do projeto.

Nos préximos subcapitulos, serdo analisadas algumas tecnologias e frameworks de back-

end, front-end, cross-platform e de SGBD.

3.3.1. Frameworks de Back-end
O Back-end é uma parte fundamental para qualquer software. E responsavel pela parte
I6gica da aplicacdo, ou seja, o0 processamento dos dados, os pedidos a BD, gestdo de dados,

etc. De seguida serdo descritas trés das frameworks de back-end mais populares. [36]
Laravel

Laravel é uma framework PHP open-source (codigo fonte pablico) criada em 2011 para

desenvolver aplicacdes web em escala. Possui algumas caracteristicas como:

e Linha de comando Artisan - ajuda na migragdo de dados, gestdo de BD, criar
controladores, modelos, etc.;

e Autenticacdo nativa;
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e Padrdo arquitetural Model-View-Controller (MVC) - ajuda aos programadores

a ter uma estrutura organizada e consistente do codigo. [37] [38]
Algumas das empresas que usam Laravel sdo 9GAG, UNICEF, Pfizer. [39]
Django

E uma framework open-source gratis desenvolvida para criar o back-end de aplicagdes
web utilizando a linguagem de programacdo Python. Baseia-se na arquitetura Model
Template View (MTV) e facilita o desenvolvimento de aplicacdes complexas e escalaveis. E
uma escolha popular para programadores que procuram eficiéncia e rapidez no

desenvolvimento de back-end, mantendo boas praticas de seguranca. [40]
ASP.NET

ASP.NET é uma framework open-source criada pela Microsoft. Esta desenhada para
desenvolver aplicacdes web e servicos .NET utilizando C#, F# e Visual Basic. Acrescenta

também algumas funcionalidades a plataforma .NET como:

e Framework base para processar pedidos web em C# ou F#;

e Templates para paginas web;

e Bibliotecas para padrdes web comuns (MVC);

e Sistema de autenticacdo que inclui bibliotecas, BD, paginas template;

e Extensdes de edicdo que ajudam a completar codigo, realcar a sua sintaxe através

de cores, etc. [41]

Algumas das empresas que utilizam ASP.NET sdo SpaceX, GrubHub, Alibaba Travels,

entre outros. [42]

Na Tabela 2 estdo apresentadas algumas vantagens e desvantagens das frameworks

back.end assim como alguns exemplos de aplica¢Oes que as utilizam.
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Tabela 2 - Vantagens e desvantagens de algumas frameworks de Back-end

Nome Vantagens Desvantagens Aplicacdes
Laravel - Cddigo Simples; - Suporte limitado; - 9GAG;
[43] - Escalavel; - Performance baixacom - UNICEF;

- Eficiente na grandes quantidades de - Pfizer.
migracdo de dados. dados.

Django - Répido; - N&o é bom para projetos - Instagram;

[44] [45] - Escalavel; simples; - Spotify;
- Seguro. - E necessario ter - Youtube.

conhecimento vasto da

estrutura antes de comecar

a usé-lo.
ASP.NET - Diminui a quantidade - Acesso limitado e - SpaceX;
[46] de codigo necesséaria controlo sobre 0 HTML; - Roblox;
para desenhar grandes - Ciclos de vida - Alibaba.
aplicacoes; complexos;
- Boa performance. - Pouco suporte para
testes.

A Tabela 2 compara trés frameworks de desenvolvimento de back-end: Laravel,
Django e ASP.NET. Laravel é conhecido pelo seu cadigo simples, escalabilidade e eficiéncia
na migracdo de dados, mas apresenta limitacdes de suporte e desempenho com grandes
volumes de dados. Django oferece rapidez, seguranca e escalabilidade, contudo, requer um
conhecimento profundo da sua estrutura e ndo é ideal para projetos simples. J4 0 ASP.NET
destaca-se por reduzir a quantidade de cddigo necessaria para grandes aplicacoes e ter bom
desempenho, mas tem controlo limitado sobre 0 HTML e ciclos de vida complexos.

Empresas como o Instagram, SpaceX e UNICEF utilizam estas tecnologias.

3.3.2. Frameworks de Front-end
O Front-end faz a ligacdo entre os utilizadores e a parte da l6gica e do processamento
de um produto de software. Refere-se a tudo aquilo o que o utilizador “vé&” fornecendo uma
experiéncia visual e interativa através de formularios, botdes, imagens, etc. De seguida serdo

apresentadas as trés frameworks de front-end mais populares. [47]
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Vue.js, React e Angular JS sdo trés frameworks open-source JavaScript para o
desenvolvimento de interfaces em Single-Page Applications (SPA), ou seja, a aplicagéo
carrega apenas uma pagina e o seu contetdo ¢ atualizado quando o utilizador interage com

a mesSma.
Vue.js

Vue.js possui boa documentacdo, sendo acessivel independentemente da experiéncia do
programador. A sua abordagem progressiva permite uma fécil integracdo com outras
tecnologias, facilitando a expanséo e a manutencao dos projetos. No entanto, como é uma
framework relativamente “recente”, Vue.js pode enfrentar desafios devido a falta de
programadores experientes no mercado. A sua flexibilidade, embora seja uma vantagem em
muitos casos, pode ser uma desvantagem em projetos maiores, onde uma estrutura precisa e

consistente é essencial para a manutencédo a longo prazo. [48] [49] [50]
React

React é reconhecido pela sua flexibilidade, permitindo criar interfaces de utilizador
personalizadas e dindmicas. Tem uma comunidade grande e ativa que oferece suporte,
promovendo uma colaboragdo eficaz entre programadores. Através do uso de React Native,
é possivel criar aplicacbes moveis, aumentando assim as suas possibilidades de uso. Ainda
assim, tem uma grande curva de aprendizagem que pode ser desafiadora para novos
programadores. A documentacdo oficial, embora Gtil, pode ser considerada reduzida em
comparagdo com outras frameworks, dificultando a implementacéo de solu¢des complexas.
Além disso, a integracdo de React com outras tecnologias pode ser complexa, exigindo

conhecimento das ferramentas e bibliotecas envolvidas. [51] [52]
Angular JS

Angular JS, assim como React, é valorizado pela sua comunidade grande. Possui uma
arquitetura MVC que facilita a organizacéo e a manutencdo do codigo. Além disso, como é
uma das frameworks mais antigas no mercado, tem uma base solida de utilizadores e de
recursos. No entanto, o suporte oficial foi encerrado, resultando em problemas de segurancga
e compatibilidade para projetos atuais. E uma framework complexa que pode exigir bastante
tempo para ser dominada. Em termos de desempenho, o Angular tende a ter uma menor

performance em comparagdo com outras frameworks. [53] [54] [55]
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Na Tabela 3 é possivel visualizar as vantagens e desvantagens de cada uma assim como

alguns exemplos do mundo real.

Nome

Vue.js

React

Angular
JS

Tabela 3 - Vantagens e desvantagens de algumas frameworks de Front-end

Vantagens

- Boa documentacéo;

- Acessivel;

- Progressiva (facilidade
em integrar com outros
projetos).

- Flexivel;

- Comunidade grande e
ativa;

- Pode ser usado para
criar aplicacbes moveis
(React Native).

- Comunidade grande;
- Possui arquitetura
MVC;

- Mais tempo de

mercado.

Desvantagens

- Framework recente;
- Falta de programadores

experientes;

- Muito flexivel (desvantagem

para projetos grandes).
- Grande curva de
aprendizagem;

- Documentacéo oficial

reduzida;

- Integracdo complexa com

outras tecnologias.

- Suporte oficial acabado;

- Complexo;
- Menor performance
comparando com outras

frameworks;

Aplicacoes
- Trivago;
- Glovo;
- GitLab.

- Facebook;
- Airbnb;
- Dropbox.

- Microsoft
(Microsoft
Office);

- Paypal;

- Google
(Gmail).

A Tabela 3 compara trés frameworks de desenvolvimento de front-end: Vue.js, React

e AngularJS. Vue.js é conhecido pela sua boa documentacéo, acessibilidade e facilidade de

integracdo, mas € recente, tem falta de programadores experientes e pode ser demasiado

flexivel para grandes projetos. React destaca-se pela sua flexibilidade, grande comunidade e

capacidade de criar aplicacdes moveis (React Native), mas tem uma curva de aprendizagem

elevada e integracdo complexa com outras tecnologias. Ja AngularJS tem uma grande

comunidade e tem mais tempo no mercado, mas o suporte oficial terminou e apresenta menor

desempenho comparado com outras frameworks. Empresas como Trivago, Facebook e

Microsoft utilizam estas tecnologias.
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3.3.3. Frameworks Cross-Platform
Frameworks Cross-Platform ou multiplataforma sdo ferramentas de desenvolvimento
de software que, a partir de um Unico codigo base, permitem criar aplicacbes para uma
variedade de SO, ou seja, 0 mesmo cddigo é executado em varios sistemas como Android,
i0S, MacOS, Linux, Windows e até mesmo na Web. De seguida serdo apresentados as

frameworks cross-platform mais utilizadas. [56] [57]
Flutter

E uma framework open-source criada pela Google em 2017. Suporta o desenvolvimento
de aplicacOes para 6 plataformas: Web, Windows, Linux, MacOS, iOS e Android. Utiliza
Dart como linguagem para o seu desenvolvimento de User Interface (Ul) e oferece uma
vasta colecdo de widgets (componentes) de modo a tornar a experiéncia do utilizador

consistente. [58]
React Native

E uma framework open-source baseada em JavaScript criada pelo Facebook em 2015.
E desenhada para desenvolver aplicacdes de alta performance para iOS, Android, macOS,
Windows, tvOS, Web e Skia. Assim como Flutter, fornece componentes nativos que séo

mapeados diretamente para 0s blocos de construcdo de Ul. [59] [60]
lonic

E também uma framework open-sourse baseada em Javacript e foi criada em 2013.
Permite e integracdo de Angular, React e Vue e, a semelhanca das outras tecnologias,
também possui componentes que permitem a construgdo rapida de Ul. [61]

Na Tabela 4 é possivel visualizar as vantagens e desvantagens de cada uma assim como

alguns exemplos do mundo real.
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Tabela 4 - Vantagens e desvantagens de algumas frameworks Cross-Platform

Nome Vantagens Desvantagens Aplicacdes
Flutter - Alta performance; - Ficheiros da aplicagéo de - Nubank;
[62] - Curva de aprendizagem  grandes dimensoes; - eBay;
baixa. - Falta de third-party libraries. - Google Pay.
React - Alta performance; - Pouca maturidade por ser uma - Instagram;
Native - Processo de tecnologia recente; - Airbnb;
[63] desenvolvimento mével - Complexidade no debug. - Uber.
simples.
lonic - Flexivel; - Baixa Performance; - JustWatch;
[64] - Muitos plugins que - Plugins nativos ndo sao - IMB;
permitem a utilizacdo do  estaveis e podem entrar em - T-Mobile.
smartphone (camara, conflito uns com os outros.

leituras biométricas,

etc.).

A Tabela 4 compara trés frameworks cross-platform: Flutter, React Native e lonic.
Flutter tem alta performance e uma curva de aprendizagem baixa, mas as aplicacdes tém
ficheiros grandes e falta de bibliotecas de terceiros. React Native também proporciona alta
performance e um processo de desenvolvimento moével simples, mas € uma tecnologia
recente, com pouca maturidade. lonic destaca-se pela sua flexibilidade e pela quantidade de
plugins que permitem o uso de funcionalidades do smartphone, mas tem baixa performance,
e o0s plugins nativos podem ser instaveis e causar conflitos. Empresas como Nubank,

Instagram e JustWatch utilizam estas tecnologias.

3.3.4. Sistema de Gestéo de Base de Dados
Os SGBD sdo essenciais num produto de software pois permitem gerir o
armazenamento, manipulacdo e pesquisa de dados dentro de uma BD. De seguida serdo

apresentados alguns exemplos.
Oracle Database e MySQL

S&o open-source e foram ambas desenvolvidas pela empresa Oracle. Segundo a DB-

Engines [65], a Oracle Database encontra-se no primeiro lugar a MySQL no segundo lugar
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de SGBD mais utilizados. S&o ambas SGBD relacionais (armazenam e fornecem acesso a

pontos de dados relacionados entre si [66]).

PostgreSQL

E uma SGBD relacional open-source e foi desenvolvida pela PostgreSQL Global

Development Group. Encontra-se no quarto lugar de SGBD mais utilizadas. [67]

A Tabela 5 mostra algumas vantagens e desvantagens da SGBD mencionadas assim

como alguns exemplos de aplicacdes que as utilizam.

Tabela 5 - Vantagens e desvantagens de alguns exemplos de SGBD

Nome Vantagens Desvantagens Aplicacdes
Oracle - Confiabilidade e - Gestdo complexa e dificil. - FedEXx;
Database  seguranca; - DropBox;
[68] [69] @ - Escalabilidade e - Mazda.
performance.
MySQL - Focado em aplicagcbes - N&o estao tdo “madura” - Facebook;
[70] web; comparado com outros SGBD. ' - Netflix;
- Grande comunidade. - Na pratica ndo é 100% open- - Uber.
source, tem modulos
proprietarios e de codigo
fechado.
PostgreSQL - Suporta objetos - Alteracdes para melhorar a - Apple;
[71][72]  geogréaficos velocidade querem mais - IMDB;
(armazenamento de trabalho; - Reddit.

dados geoespaciais);
- Facil de usar;

- Necessita de pouca
manutencdo e

administracao.

- Mais lento que outras

tecnologias.

A Tabela 5 compara trés SGBD: Oracle Database, MySQL e PostgreSQL. A Oracle
Database é conhecida pela sua confiabilidade, seguranca, escalabilidade e performance, mas

a sua gestdo e complexa. MySQL destaca-se por se focar em aplicacGes web e por possuir
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uma grande comunidade, mas ndo apresenta tanta “maturidade” como os outros SGBD.
PostgreSQL oferece suporte a objetos geograficos, € facil de usar e requer pouca
manutencdo, porém, as melhorias de velocidade exigem mais trabalho e é mais lento que

outras tecnologias. Empresas como FedEX, Facebook e Apple utilizam estes SGBD.

3.4. Sintese

10T refere-se a conexdo de objetos pela Internet (na area industrial), muitas vezes
equipados com modulos de comunicagdo, sensores e atuadores. Existem varias propostas de
arquiteturas para a 10T, no entanto, a arquitetura de 4 camadas (percecéo, rede, middleware
e aplicacdo) destaca-se, pois, € utilizada em varios sistemas e possui as caracteristicas das
restantes propostas. A monitorizacdo realizada através de aplicagBes IloT permitem

aumentar a eficiéncia e reduzir custos e englobam varias areas como saude, agricultura, etc.

Existem diversas aplicagdes 1loT que permitem gerir e monitorizar dispositivos como
SkySpark, AWS loT Device Management e Azure loT Central. Sao aplicacGes semelhantes

a SensLIVE fornecida pela CapTemp.

Existem diversas tecnologias e frameworks de front-end, back-end, cross-platform e
SGBD. Cada uma possui diversas vantagens e desvantagens e por isso é necessario realizar
uma pesquisa de modo a determinar a melhor para ser utilizada consoante o tipo de projeto.
No estagio, esta analise e decisdo foi feita previamente pelo DT, no entanto, é sempre

importante realizar uma pesquisa para fazer uma analise critica das decisdes tomadas.
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4. Plataforma SensLIVE

O SensLIVE é uma plataforma IloT desenvolvida pela CapTemp cujo seu objetivo
principal é a monitorizagdo e gestdo de sensores e dispositivos. Esta solugdo apresenta

diversas funcionalidades como:

e Controlo de Acessos de Utilizador — Gestdo de permissdes e acessos dos
utilizadores, garantindo que apenas as pessoas autorizadas possam visualizar e
interagir com a plataforma;

e Notificacdes em tempo real do estado dos Equipamentos (Mail ou SMS);

e Mapa Geografico da Localizacéo dos dispositivos;

e Gestdo de Alertas;

e Atualizacdo em tempo real das ultimas ocorréncias;

e Visualizacdo de Gréficos — Permite visualizar as informagfes dos sensores
atraves de graficos facilitando a sua analise;

e Exportacdo de Relatérios — Exportacdo de relatérios em formato PDF de
histdricos de alertas, graficos, consumos, etc.

e Sistema de Widgets — Dispde de varios widgets que podem ser colocados de
acordo com as preferéncias e necessidades do utilizador. Estes widgets podem

mostrar valores de sensores atualizados, graficos ou mapas.

Este capitulo esta dividido em quatro subcapitulos. O primeiro descreve a arquitetura da
plataforma. O segundo refere alguns aspetos relativos a seguranca e privacidade dos dados.
O terceiro apresenta os protocolos de comunicacao utilizados e, no Gltimo subcapitulo, sdo

mencionadas as principais diferencas entre a versao antiga e a nova versao do SensLIVE.

4.1. Arquitetura

A arquitetura serve como base num produto de software que especifica como 0s
componentes estdo interligados e interagem entre si. A escolha da arquitetura e as

tecnologias a utilizar dependem de projeto para projeto.

Relativamente ao SensLIVE, é importante explorar a sua arquitetura apesar de ter sido

desenhada antes do inicio do estagio. De seguida sdo apresentadas as tecnologias utilizadas
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para o back-end, o front-end, cross-platform e o SGBD e, por fim, é demonstrada uma visao

geral da arquitetura.

4.1.1. Framework Back-End

Laravel [73] é a framework utilizada para o desenvolvimento do back-end. Oferece um
vasto conjunto de ferramentas, recursos e funcionalidades como encaminhamento,
validacOes, armazenamento de ficheiros, etc., para criar aplicagdes web modernas. Utiliza
PHP, uma linguagem open-source que se foca principalmente em scripting do lado do
servidor. Esta framework possui uma vasta documentagdo de facil interpretacdo e uma
comunidade ativa. Segue a arquitetura MVC que é um padrdo arquitetural utilizado em
diversas plataformas como Windows, MacOS e Web. Esta arquitetura isola a “logica de

dominio” da interface do utilizador e é dividida em trés camadas:

e Model (Modelo): Responsavel pela Gestdo dos dados;

e View (Vista): Gera o contetdo visualizado pelo utilizador (geralmente HTML);

e Controller (Controlador): Recebe pedidos (requests) do cliente e interage com o
modelo para exibir os dados da vista. [74]

Na Figura 6 é possivel visualizar um esquema da arquitetura MVC.

Utilizador
Controlador Pedido ’
{Controller) (Request) -
A yY
Trocas Resposia
de dados Gréafica
Resposta
\ 4 l
Modelo Visia
(Model) (View)

Figura 6 - Arquitetura MVC do Laravel

No subcapitulo 5.2.4 é aprofundada a criacdo de modelos e controladores.
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4.1.2. Frameworks Front-End

Vue.js é uma framework open-source JavaScript desenhada para desenvolver interfaces

para SPA. Através da utilizacdo de HTML, CSS e JavaScript, é fornecido um modelo de

programacdo declarativo baseado na criagdo de componentes que ajuda a desenvolver

interfaces de qualquer complexidade. Estes componentes sdo escritos num ficheiro unico

(Single-File Component) que engloba a sua logica (JavaScript), o modelo (HTML) e o seu

estilo (CSS). [75]

Neste projeto sdo criados varios componentes (formularios, botdes, dropdowns, etc.) que

sdo reutilizados vérias vezes, diminuindo a replicacdo de codigo. Sendo uma SPA apenas €

carregada uma pagina e o seu conteudo é atualizado. Na Figura 7 é possivel ver um esquema

da pagina principal.

e “SideMenu” — Navigation bar lateral que contém botdes que mudam o contetido

da pagina;

e “SideMenu2” — Barra na parte superior da pagina que contém botdo das

notificagdes e do perfil;

e Conteudo atualizado — Mostra todos o conteudo das paginas (um componente

por pagina).
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Figura 7 - Esquema com os conteddos da pagina principal do SensLIVE Vue

4.1.3. Framework Cross-Platform

— SideMenu2

| Conteddo
atualizado

Flutter € uma framework open-source desenvolvida pela Google. A sua maior vantagem

é a criacdo interfaces de utilizador Ul de uma aplicacdo para varias plataformas usando
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apenas uma base de cddigo. Suporta o desenvolvimento de aplicacGes para 6 plataformas:
Web, Windows, Linux, MacOS, iOS e Android. Desta forma, é possivel construir aplica¢des
nativas de alta qualidade e consistentes sem necessidade de manter codigos separados.
Utiliza Dart como linguagem para o seu desenvolvimento de Ul e oferece uma vasta colecao
de widgets (semelhante aos componentes em Vue) que oferecem uma experiéncia

consistente aos utilizadores. [58]

A Figura 8 apresenta a estrutura das diretorias da aplicagdo Flutter. As diretorias
“android”, “ios”, “linux”, “macos”, “web” e “windows” contém os ficheiros especificos e
configuracGes necessarias para construir a aplicacdo em cada plataforma. Na diretoria
“assets” sdo guardados todos os ficheiros estaticos como imagens, ficheiros JSON, etc. A
maioria do codigo, incluindo widgets personalizados e o ficheiro de inicializa¢do do projeto
(“main.dart”) encontram-se na diretoria “lib”. Como o nome indica, a diretoria “tests” é onde
sd0 escritos o0s testes unitarios, de integracdo, etc. e. por fim, o ficheiro “pubspec.yaml”

contém as dependéncias e a localizacdo dos assets.
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» android

> windows

flutter-plugins-depend... M
.gitignore
.metadata

flutter_01.png

= pubsp
pubspec
README.md

Figura 8 - Estrutura das diretorias do SensLIVE Flutter

4.1.4. Sistema de Gestdo Base de Dados
PostgreSQL foi utilizado como SGBD para o projeto SensLIVE. E um SGBD objeto-
relacional open-source e utiliza a linguagem SQL. Possui mais de 35 anos de
desenvolvimento ativo e ganhou bastante reputacdo pela sua arquitetura, fiabilidade,

integridade dos dados e robustez. [76]

Uma BD objeto-relacional é semelhante a uma BD relacional que utiliza recursos de
modelagem orientada a objetos. Isto permite a utilizacdo de dados complexos como ficheiros
XML e JSON. Foram desenvolvidas para lidar com a complexidade dos dados de aplica¢des

modernas que muitas vezes requerem mais flexibilidade do que os modelos relacionais. [77]

No subcapitulo 5.2.3 é descrita a BD e as tabelas utilizadas.

4.1.5. Visdo Geral e Infraestrutura
Na Figura 9 esta representado um esquema da arquitetura da plataforma SensLIVE.
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Figura 9 - Arquitetura da plataforma SensLIVE
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Como € possivel visualizar, a arquitetura da plataforma esta dividida pelas camadas da

arquitetura 1loT: percecdo, rede, middleware e aplicacdo. Esta arquitetura garante uma

estrutura organizada e escaldvel para a plataforma, facilitando a sua manutengdo

desenvolvimento e expanséo futura.

Se seguida sdo descritas as camadas aplicadas a arquitetura da plataforma.

Camada de Percecao

E composta por sensores (wireless ou com fio) que recolhem dados (temperatura,

humidade, gases, etc.) em tempo real e enviam-nos para a camada de Rede. Todos os
sensores sdo desenhados e produzidos pela CapTemp.
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Existe um sensor (Kea Tracker) que recolhe e envia os dados para a camada de
Middleware, ou seja, pertence simultaneamente a camada de Percec¢do e de Rede.

Camada de Rede

E constituida pelas “Nidus” que sdo coletores de dados loT. Estas recebem os dados
recolhidos pelos sensores e encaminham-nos para a camada de Middleware para serem
processados. S0 essenciais para garantir a transmissdo segura dos dados atraves de
protocolos de comunicagédo. Todas as “Nidus” sdo desenhadas e produzidas pela CapTemp
e possuem caracteristicas diferentes, como protocolos de comunicacdo, nimero de inputs e

outputs, etc.
Camada de Rede

E nesta camada que s3o armazenados e processados os dados. A BD PostgreSQL, a API
do Laravel e o SensLIVE Vue estdo hospedados na AWS. Dentro da AWS existe a maquina
virtual Amazon RDS (servico de BD relacional) que contém a BD PostgreSQL e a maquina
virtual EC2 que contém a API Laravel e o SensLIVE Vue (ndo faz parte desta camada). Fora
da AWS existem APIs externas que sdo essenciais para algumas das funcionalidades do

SensLIVE como efetuar pagamentos, receber/enviar emails ou mensagens, entre outros.
Camada de Aplicacdo

Inclui as aplicacbes SensLIVE Vue (hospedada maquina virtual EC2 dentro da AWS) e
SensLIVE Flutter. Ambas estabelecem contacto com o utilizador fornecendo interfaces
interativas e funcionalidades de visualizacdo e manipulacdo dos dados. Mantém uma

comunicacéo bidirecional com a API Laravel.

4.2. Seguranca e privacidade

A seguranga e privacidade s&o elementos essenciais da aplicacdo. Esta possui varias
medidas de seguranga robusta de modo a garantir a integridade e confidencialidade das
informacgdes para proteger os utilizadores e dispositivos contra acessos ndo autorizados e

outras ameacas.

O middleware da aplicagdo atua como uma camada intermediaria entre as aplicagdes e
0S servigos, assegurando 0 acesso as APIs apenas por pessoas autorizadas. No SensLIVE,

existem varios middlewares consoante as permissdes dos utilizadores que controlam se este
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pode criar, editar visualizar e eliminar certos dados. Por exemplo, um trabalhador da empresa
X ndo pode eliminar sensores da empresa Y. Esta abordagem, complementada com
passwords encriptadas, minimiza o risco de acessos indevidos e a¢cdes ndo autorizadas dentro

do sistema.

Além de middlewares, a plataforma realiza verificacbes de dados para assegurar a
integridade e fiabilidade dos mesmos. Estas verificacdes sdo feitas na entrada (front-end) e
na recec¢éo (back-end) dos dados, garantindo que apenas as informacdes corretas e esperadas
sejam aceites pelo sistema. Estas validacGes ajudam a prevenir ataques de injecao de codigo

e outras formas de manipulacéo de dados.

Este conjunto de medidas garantem um ambiente seguro e fiavel para a monitorizacéo e

gestdo de sensores e dispositivos, protegendo as informacg6es dos utilizadores.

4.3. Protocolos de comunicacgao

Sé&o utilizados diversos protocolos de comunicagdo para assegurar a interoperabilidade
e a flexibilidade do sistema. Cada protocolo oferece vantagens que, quando combinadas,
tornam a solucdo mais eficiente, operacional e segura. Os protocolos utilizados pela
plataforma sdo: LoRaWAN, MQTT, HTTP, NB-1oT, SMNP, PROFINET, BACnet, ICMP
e Modbus.

4.4.Diferencas do SensLIVE antigo

O SensLIVE passa por uma evolucdo tecnoldgica de forma a tornar-se mais eficiente,
robusto e “amigo” do utilizador. De seguida sdo detalhadas as principais diferencas da versao

antiga e da nova verséo da plataforma.

4.4.1. Tecnologias
A verséo antiga era desenvolvida inteiramente em PHP, tanto back-end como front-end,
e ndo existia nenhuma framework cross-platform a ser utilizada. Embora fosse funcional,

estava limitada pelas capacidades do PHP em termos de interface e interatividade.

Na nova versao, o back-end mantém-se, continuando a utilizar PHP para a logica, no
entanto, o front-end foi reescrito utilizando Vue.js e, para chegar a mais plataformas e SO’s,
foi desenvolvida uma aplicacdo em Flutter. Ambas as tecnologias (Vue.js e Flutter)

proporcionam interfaces mais dindmicas e responsivas.
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4.4.2. Sessoes vs. Tokens
Outra melhoria significativa diz respeito a gestdo de sessfes do utilizador. Na versao
anterior era utilizado um sistema de sessdes tradicionais para gerir a autenticacdo e
autorizacdo dos utilizadores. Embora funcional, colocava uma carga consideravel no
servidor que podia afetar o desempenho da aplicagdo. A autenticacao e autorizagdo passaram
a ser geridas através de tokens, assim, a carga colocada no servidor € menor pois o0s tokens
sdo geridos do lado do cliente, logo, diminui 0 armazenamento no servidor resultando numa

plataforma mais répida e escalavel. [78]

4.4.3. Dashboards reorganizaveis
Uma das limitagdes da versao antiga era a impossibilidade de reorganizar os widgets nos
dashboards. Os utilizadores estavam restritos a um layout fixo, dificultando a personalizagéo
e visualizacdo dos dados. Com a utilizacdo das novas tecnologias, foi possivel remodelar os
dashboards permitindo arrastar e mudar o tamanho dos widgets conforme as necessidades

do utilizador.

4.4.4. Layout mais apelativo
O layout do SensLIVE antigo era funcional e simples. A nova verséao introduz interfaces
mais apelativas e modernas, com um design mais intuitivo e agradavel. Estas mudancas

melhoram a experiéncia visual e facilitam a navegacéo na plataforma.

Na Figura 10 (versdo antiga) e Figura 11 (versdo nova) € possivel verificar a diferenca

da Ul das plataformas.
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4.5. Sintese

O SensLIVE é uma plataforma 10T desenvolvida pela CapTemp. que permite
monitorizar e gerir sensores e dispositivos remotamente. Utiliza Laravel como framework
de back-end, Vue.js como framework de front.end, Flutter como framework cross-platform
e PostgreSQL como SGBD. Estd alojada em maquinas virtuais da AWS e utiliza
middlewares e verificagbes para assegurar 0 acesso aos dados apenas por pessoas
autorizadas. Quanto a comunicacdo, é utilizado uma variedade de protocolos que incluem
LoRaWAN, MQTT, HTTP, etc. A sua nova versdo tem diversas diferencas relativamente a
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antiga, nomeadamente o uso de novas tecnologias, a troca da utilizacdo de sessdes por

tokens, um sistema de widgets personalizavel e o aspeto geral da aplicag&o.
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5. Trabalho Desenvolvido

O projeto SensLIVE foi o foco do estagio e foi dividido em duas aplicacdes: Vue
(JavaScript) e Flutter (Dart). Em ambas as partes, foram realizadas as mesmas
funcionalidades utilizando o mesmo back-end Laravel (PHP). Inicialmente, para ficar
familiarizado com o cddigo e com a estrutura do projeto, o supervisor atribuiu tarefas simples
como alinhamento de CSS e a criacdo de formularios. Posteriormente a isso, foram
realizadas tarefas mais complexas como a criacdo de PDF e a criacdo de um sistema de
widgets. A Tabela 6 mostra o plano de atividades desenvolvidas distribuidas ao longo dos

Mmeses.

Tabela 6 — Plano de Atividades Desenvolvidas durante o Estagio

ATIVIDADES DESENVOLVIDAS

Novembro
Dezembro
Janeiro
Fevereiro
Marco
Abril
Maio
Junho

x| Setembro
x| Outubro

- Integrag&o no projeto

- Anélise dos requisitos solicitados pelos

X
X
X
X
X
X
X
X
X

clientes e/ou novas funcionalidades.

- Desenvolvimento das novas
funcionalidades - Back-end & REST API

- Desenvolvimento das novas

funcionalidades — Front-end

- Desenvolvimento de uma aplicacédo
Mobile/Desktop usando a framework X | X | X | X | X
Flutter

- Desenvolvimento de documentagédo

(relatério de estagio, entre outros)

Este capitulo esta dividido em quatro subcapitulos. O primeiro descreve o ambiente de

desenvolvimento. O segundo apresenta algumas notas gerais, ou seja, partes importantes que
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sdo utilizadas ao longo de todo o projeto e boas praticas de programacdo utilizadas. O
desenvolvimento de cada funcionalidade é descrito no terceiro subcapitulo. Por fim, o Gltimo

capitulo aborda os testes realizados as aplicagdes.

5.1. Ambiente de desenvolvimento

Para todo o desenvolvimento foi utilizado o seguinte ambiente:

Especificacbes do computador

1) Processador: 12th Gen Intel(R) Core ™ i5-12400
2) Memoria RAM: 8 GB

3) Armazenamento: SSD 256 GB

4) SO: Windows 11 Pro

Software

1) Back-end
a. Tecnologia: Laravel Framework 8.83.27
b. Linguagem: PHP 8.1.10
2) Front-End
a. Tecnologias: Vue.js 3.3.4
b. Linguagem: JavaScript
c. Ferramenta: Node.js 10.1.0
3) Cross-Platform
a. Tecnologia: Flutter 3.22.1
b. Linguagem: Dart
c. Ferramenta: Flutter SDK
4) Servidor Web
a. Tecnologia: Laragon 6.0
b. Componente: Apache 2.4.54
5) Sistema de BD
a. Tecnologias: pgAdmin 7.6
b. Linguagem: PostgreSQL 12.13
6) IDE
a. Ferramenta: Visual Studio Code 1.89.1
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5.2. Notas Gerais

5.2.1. Componentes e Widgets
De modo a promover uma estrutura organizada e clara, Vue e Flutter permitem a diviséo
do cdédigo em “blocos”. Em Vue esses “blocos” sdo denominados de componentes e em
Flutter de widgets. Podem ser reutilizaveis, evitando a replicacdo do cddigo e tornando a
aplicacdo mais leve e com melhor desempenho. Possibilita também a criacdo de interfaces
complexas a partir de componentes simples mantendo uma consisténcia visual. De seguida

serdo mencionados alguns componentes criados.
Dropdowns

Em Vue, é utilizado um componente chamado “CTSelect” (desenvolvido pela
CapTemp) que consiste num dropdown/select que pode ser personalizado consoante as
necessidades da funcionalidade. Por exemplo, permite definir o numero de opcles

escolhidas, pesquisar opcOes, desselecionar todas as op¢oes, definir um placeholder, etc.

Em Flutter, existe uma package chamada “Multi Select Nested” que possui algumas
caracteristicas iguais ao CTSelect. No entanto, para conseguir o mesmo nivel de

especificacdo do componente Vue, foi necessario alterar o cddigo fonte do package.
Componentes Formularios

Sendo esta uma aplicagdo completa onde o utilizador pode criar, modificar, ver e apagar
dados, existem inimeros formularios que o utilizador pode usar. Por isso, tanto em Vue
como em Flutter foram criados componentes de formularios para poderem ser reutilizados

mantendo o aspeto visual.
Elementos Simples

A mesma técnica é utilizada até para elementos simples (botbes, animacfes de
carregamento, alertas ou avisos), mantendo um design parecido em ambas as aplicagdes.
Assim, caso um utilizador deixe de usar uma aplicacdo para usar outra, a curva de

aprendizagem é mais pequena.

5.2.2. Sistema de Traducodes
Para que as aplicagOes pudessem ser utilizadas por pessoas e empresas de diferentes

regides e idiomas, foram utilizadas ferramentas de internacionalizagdo (i18n). Em Vue é
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utilizado um plugin chamado de “Vue 118n”, em Flutter um package intitulado de
“flutter_118n” e em Laravel ¢ utilizado a “Localization”. Estas ferramentas funcionam como
“arquivos de tradugdo”, ou seja, sdo ficheiros JSON cujas chaves correspondem a uma String

traduzivel pela aplicacdo. Resumindo, é uma forma de traduzir a aplicagdo em varias linguas.

5.2.3. Base de Dados
Como parte significativa envolveu a interacdo com BD, foi essencial criar tabelas assim
como modificar algumas existentes de modo a desenvolver as funcionalidades. A BD possui
120 tabelas, no entanto, para as funcionalidades desenvolvidas foram utilizadas 20. Na
Figura 12 estd desenhada a modelagéo fisica das tabelas utilizadas da BD. As tabelas azuis
ja existiam e as brancas foram criadas no estagio. As chaves primarias estdo a amarelo e as

restantes linhas sdo chaves estrangeiras.
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Figura 12 - Modelacéo Fisica da BD utilizada

As tabelas fornecem informacdes das empresas (“companies_info”), dos utilizadores
(“companies_user”), dos dashboards (“dashboards”), dos widgets (‘“widget lastvalue”,
“widget_sile”, “widget_barchart”, “widget_linechart”, “widget_circlechart”,
“widget_geomap”, “widget planta”), dos sensores (“modules info”’), dos dispositivos
(“devices_info”) e dos locais (“settings locals”). A tabela “widget planta sensors” ¢
dedicada aos sensores presentes no “Widget Blueprint” associado, a tabela
“widget _geomap_devices” refere os dispositivos presentes no “Widget GeoMap” associado,

a “gps_values” indica um historico de coordenadas gps dos dispositivos e por fim a tabela
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“locals_devices” faz ligagdo entre a tabela dos locais e dos dispositivos. As informagdes dos

widgets sdo retratadas com mais detalhe no subcapitulo 5.3.3.

Apenas os nomes, chaves primarias e chaves estrangeiras foram adicionadas a

modelacéo pois trata-se de informacao sensivel da empresa.

Para facilitar a administracdo da BD, foi utilizada a ferramenta pgAdmin que
proporciona uma interface intuitiva que simplifica tarefas como a criacao e gestdo de tabelas,

a execucao de consultas SQL, etc.

5.2.4. Modelos, Controladores e Rotas das APIs
Modelos

Cada modelo representa uma tabela da BD como se fosse um objeto ou uma classe em

PHP. Assim, foram criados modelos para cada tabela utilizada.

O cddigo abaixo mostra 0 modelo do “Widget Last Value”. Comega por definir o
namespace (diretoria) onde esta guardado o ficheiro e os imports necessarios para 0 modelo.
De seguida é declarada a classe e a sua extensao (“StoreUserUpdates™) e, dentro dela, sdo
definidos os imports que sdo utilizados e algumas propriedades do modelo como: 0 nhome da
tabela associada e a utilizacdo de timestamps. No final é definida a funcdo “dashboard” que
devolve a relagdo que tem com o modelo “Dashboard”. O modelo “StoreUserUpdates” serve
para “disparar” eventos quando o modelo ¢ criado, atualizado ou eliminado. Por exemplo,
ao criar um “Widget Last Value”, as colunas “created by” e “created at” sfo

automaticamente preenchidas com o id do utilizador e com a data do evento, respetivamente.

App\Models;

Illuminate\Database\Eloquent\Factories\HasFactory;
Illuminate\Database\Eloquent\Model;
Illuminate\Database\Eloquent\SoftDeletes;
App\Models\Dashboard;

WidgetAlerts StoreUserUpdates

SoftDeletes;
HasFactory;
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$table = 'widget alerts';
$timestamps = 5

dashboard()

->belongsTo(Dashboard: : , 'dashboard_id", 'id");

Controladores

Agrupam a logica dos requests numa Unica classe, ou seja, possuem as fungdes de
tratamento de dados dos modelos. Todos os controladores estendem a classe “Controller”

incluida no Laravel.

No codigo abaixo é possivel ver o controlador DashboardController. Neste controlador,
estdo todas as funcdes relacionadas aos dashboards e aos widgets, no entanto, no cédigo

abaixo apenas sdo mostradas as declarac6es das funcoes relativas ao “Widget Last Value”.

App\Http\Controllers;

Illuminate\Http\Request;

(--.)

DashboardController Controller

getWidgetsLastValue(Request $request, $id)

editWidgetLastValue(Request $request)

createWidgetLastValue(Request $request)
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deleteWidgetLastValue(Request $request, $id)

Rotas API

As rotas API sdo projetadas para lidar com os requests da aplicacdo e retornam dados
no formato JSON que sdo utilizados para mostrar informagdes ao utilizador. Estas rotas estdo

definidas no ficheiro “api.php”.

O bloco de c4digo mostra uma parte do ficheiro “api.php” onde, novamente, inicializa
com os imports de classes. Logo de seguida € definido o grupo de rotas através do
“Route::group(..)”. Dentro desse grupo ¢ determinado o throttle (nGmero de pedidos por
minuto) e definidas as rotas, que neste caso sdo rotas para criar e receber dados de um
“Widget Last Value”. Cada rota define o método (GET, POST, PUT ou DELETE) do
request, o url, o controlador da funcdo, o nome da funcdo, middleware utilizado e o nome
da rota.

Illuminate\Http\Request;
Illuminate\Support\Facades\Route;

Route::group([ 'prefix' => '/v1l', ‘'namespace' => 'vl'],
$trotle="throttle:500,1";

Route: :post('/dashboards/createWidgetlLastValue',[DashboardController::
‘createlWidgetLastValue'])-

>middleware([ 'auth:sanctum’, 'apiPermissionGlobal’, 'devicesView', 'apiManager’
,$trotle])->name("createWidgetLastValue");
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Route: :get('/dashboards/widgetslLastValue/{id}"',[DashboardController::
getWidgetsLastValue'])-

>middleware([ 'auth:sanctum', "apiPermissionGlobal’, 'devicesView', 'apiManager’
,$trotle])->name("GetWidgetsLastValue");

Por exemplo, para a rota “Get Widget Last Value” (Gltima rota do bloco de codigo

acima) podemos definir:

e Meétodo: GET,;

e URL: ‘/dashboards/widgetsLastValue/{id}’;

e Controlador: DashboardController;

e Funcéo do Controlador: getWidgetsLastValue;

e Middleware: ‘auth:sanctum’, ‘apiPermissionGlobal’, 'devicesView',
‘apiManager’, $trotle;

Nome da rota: GetWidgetsLastValue;

5.2.5. Boas praticas
Para todo o desenvolvimento foram adotadas “boas praticas” aprendidas ao longo do
curso de modo a garantir a qualidade, usabilidade e manutencao do software. De seguida séo

apresentadas algumas dessas “boas praticas”.

Responsividade

Capacidade da aplicacdo se adaptar a diferentes tamanhos de ecra e dispositivos, desde
ecrds de computador até smartphones. Garante aos utilizadores uma experiéncia consistente

independentemente do dispositivo que estejam a utilizar.

Utilizacdao de cores Web-Safe

E uma palete de 216 cores formadas pela combinac&o de vermelho, verde e azul (RGB
— Red Green Blue) em valores hexadecimais. A utilizacdo destas cores garante uma
aparéncia consistente em qualquer plataforma evitando discrepancias visuais que possam

ocorrer na reproducdo de cores.
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Verificacbes e Mensagens de Erro

A implementacdo de verificagdes e de mensagens de erro melhora a usabilidade e a
robustez da aplicacdo. As verificacGes ajudam a prevenir a introducao de dados incorretos e
as mensagens de erro ajudam o utilizador a corrigir esses dados, reduzindo a sua “frustra¢ao”

e minimizando o risco de erros que possam afetar o bom funcionamento da aplicacéo.

Na Figura 13 € possivel visualizar um alerta exemplo de sucesso da aplicacdo Flutter.

Success!

no SaVED W 5 (=5

=1

L | i

Figura 13 - Alerta exemplo da aplicagéo Flutter

Epoch Time

E um formato simples e uniforme que facilita a manipulacdo, comparacio e
armazenamento de datas. E independente de fuso horarios, eliminando complicacBes
associadas a diferentes regides. E suportado em varias linguagens de programacao e sistemas
garantindo a compatibilidade e portabilidade do cédigo.

Comentarios

Em todo o cddigo implementado foram escritos comentarios simples de modo a manter
a sua clareza e compreensdo, ajudando futuros programadores a entender rapidamente a sua

I6gica. Esta prética facilita a manutencdo e expanséo futura da aplicacéo.
Eliminacao de dados

Em termos de eliminacdo de dados, é sempre necessario ter cuidado. No front-end,
quando o utilizador tenta apagar algo é sempre exibida uma mensagem de confirmacédo de
modo a prevenir eliminacdes acidentais. No back-end sao utilizados “Soft Deletes”, ou seja,
em vez de serem apagadas linhas das tabelas da BD, s&o preenchidas as colunas deleted_at
e deleted_by com a data e o id de quem apagou, respetivamente. Desta forma, os dados nunca

sdo “apagados” e podem ser recuperados se necessario.
FuncGes do Controlador (Back-End Laravel)

Para todas as funcGes dos Controladores, séo realizadas verificagcOes para garantir que

os dados recebidos séo validos antes de serem processados. Para qualquer alterag&o, criacdo
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ou eliminagdo de dados na BD, é usado um método do Laravel chamado “DB Transactions”
que permite fazer multiplas operagdes na mesma unidade. Caso ocorra algum erro, todas as
operacdes sdo revertidas, prevenindo dados incompletos na BD. Todas as tabelas possuem
campos created_at, created by, updated_at, updated_by, deleted_at e deleted by para fazer

0 acompanhamento de quem e quando criou, alterou ou eliminou dados.

O bloco de codigo abaixo permite criar um “Widget Last Value”. Comegamos o codigo
com a validacdo da permissdo que o utilizador tem para fazer a operacdo. De seguida, através
da funcdo validate, sdo feitas as verificacdes dos dados que vém pelo request. Por fim, temos
a transacdo das operacOes necessarias para criar o widget na BD. Dentro da transacéo,
podemos verificar a utilizacdo dos campos created_at e created_by para registar quem criou
e quando foi criado o widget. E possivel verificar ao longo do codigo alguns comentarios

gue ajudam a explicar o mesmo.

createlWidgetLastValue(Request $request)

$dashboard = Dashboard::findOrFail ($request->idDashboard);
if ($dashboard->user _id != $request->user()->id) {

$validated = $request->validate([
'id' =>
'required|exists:dashboard_symlink,dashboard_id,user_id,' . $request-

>user()->id, "shared_enable,1",

1158

$validated = $request->validate([
‘idSensor' => 'required',
"idDashboard' => 'required|exists:dashboard,id’,

1;

DB: :transaction( O ($request) {
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WidgetLastValue;

$widget->created at = time();
$widget->created_by = $request->user()->id;
$widget->save();

->addGrid(..);

Log::info("WidgetLastValue created by user " . $request->user()-

5.3. Funcionalidades

5.3.1. Formulario “Dashboard Settings”
Consiste num formulario simples que muda dois dados na BD: intervalo de consumo e
o0 intervalo de atualizagdo. Para selecionar ambas as opcdes sdo utilizados dropdowns
(CTSelect). Na Figura 14 é possivel visualizar os formularios em Vue (lado direito) e em
Flutter (lado esquerdo).

BT Consumption Interval: Refresh Interval:
This Month
Refresh Interval: - <
This Month M 30 minutes b
15 minutes

=

Figura 14 - Dashboard Settings Vue.js (direita) e Flutter (esquerda)

Estes dados definem o intervalo de atualizacdo e de consumo dos dados dos sensores

presentes nos dashboards.

5.3.1. Exportacdo de PDF sobre histérico de alertas
E uma funcionalidade que permite exportar para o formato PDF o histérico de alertas.
Através de um formulario, € pedido ao utilizador um intervalo de datas e um conjunto de

dispositivos. Ao carregar no botdo de “Export to PDF”, os dados sao enviados para o back-
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end e é criado um PDF com essas informagGes. O design do documento é desenhado num
ficheiro “blade.php” e utiliza HTML, CSS e PHP. Esse ficheiro é convertido em PDF
utilizando uma biblioteca PHP publica (laravel-dompdf). Assim que o PDF é criado, é feito

o download do ficheiro.

No Apéndice 1 é possivel visualizar o resultado de um PDF exportado com valores
aleatorios da BD. A estrutura do documento possui: imagem da empresa, intervalo de tempo,
uma tabela com a quantidade de alertas agrupado por local e uma tabela para cada local onde
cada linha corresponde a um dispositivo. E de referir que o Apéndice 1 apenas mostra a

primeira pagina e uma pagina exemplo que contenha um alerta.

Na Figura 15 é possivel visualizar os formularios desenvolvidos para esta funcionalidade

(Vue na parte de cima e Flutter na parte de baixo).

Reports Alert History

Select Device(s): Choose a Date Interval:

& Export to PDF

E Date Interval:

Start Date: 21-05-2024 15:50

End Date: Select Date

[cO Select Device(s):

Export PDF

Figura 15 - Formulérios para exportar em PDF o histdrico de alertas

5.3.2. Formuléario para mudar a imagem da empresa
Cada empresa tem a opcao de mudar a sua imagem que € utilizada na exportagdo de PDF
de alertas (Apéndice 1) e outros documentos. Esta funcionalidade é acessivel através de um
“pop-up” que permite ao utilizador escolher um ficheiro local para alterar a imagem da
empresa. Apds o envio deste ficheiro para o back-end, é realizada uma verificacdo do seu
tipo, garantindo que a aplicacdo aceite apenas ficheiros do tipo JPG, JPEG ou PNG. Depois

desta verificacao, € gerado um novo nome para a imagem que é guardado na BD e o respetivo
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contetdo guardado na storage da aplicagdo. Na Figura 16 é possivel ver o formulario (lado
esquerdo) e o pop-up de confirmacéo (lado direito) com a nova imagem.

NN
C O M I)A N Y Monitoring Systeizl_r‘@mﬁj@

Do you want to change your
company logo?

‘ Escolher ficheiro |CapTemp.jpg

New Company Logo!

Lo [ e i

Figura 16 - Formulario para alterar a imagem da empresa

5.3.3. Sistema de Widgets
Consiste num dashboard personalizavel e configuravel onde os utilizadores podem
adicionar, remover e organizar diversos widgets de acordo com as suas necessidades e
preferéncias. Os widgets disponiveis pela aplicacdo incluem gréaficos, mapas ou janelas que
exibem valores de sensores atualizados em tempo real. Os dashboards séo responsivos e

guardam as posicOes e tamanhos dos widgets consoante o tamanho do ecra.

Devido a complexidade da funcionalidade, serdo descritos em primeiro lugar todos os

widgets desenvolvidos de modo a tornar a leitura e a compreensao mais simples.
Widget Last Value

Este o widget limita-se a mostrar alguns dados de um sensor: valor atual, unidade de
medida, nome, percentagem e valor exato da diferenca entre a Gltima e a penultima leitura.

E possivel ver um exemplo na Figura 17.

56



Relatério Final de Estagio - Atualizacdo e Desenvolvimento da Plataforma 11oT SensLIVE

16,621.00 Eggs

Counter

+13.66%
(1,997.00 Eggs)

Figura 17 - Widget Last Value

o

Widget Silo

O “Widget Silo” representa a capacidade atual de um sensor. Mostra o seu valor
maximo, minimo e a percentagem do valor. Esta percentagem é demonstrada atraves de uma
imagem representativa. Apenas sensores com determinadas unidades (percentagens,
quilogramas, euros, etc.) podem ser representados através deste widget. Na Figura 18 é
demonstrado um “Widget Silo” para cada imagem representativa (bateria, silo ou tanque de

agua, respetivamente).

Battery o Signal o Signal o
100.0 % 100.0 % 100.0 %
Maximum Maximum “ Maximum
3.0% 90.0 % g 55.0%
Current Value Current Value { Current Value
—
0.0 % 0.0% &ﬁ 0.0%
Minimum Minimum Minimum

Figura 18 - Exemplos de Widget Silo

Widget Charts

Os utilizadores tém acesso a trés tipos widgets de graficos: circular, barras e linhas. Este
conjunto permite a visualizagdo clara e intuitiva dos valores dos dados dos sensores. Para
visualizar os graficos, os utilizadores selecionam, num formulario, os sensores, um periodo
e intervalos de tempo (no caso do gréafico de barras). O gréfico circular mostra proporcdes e
distribuices de dados, o gréafico de barras possibilita comparar valores em intervalos de
tempo contantes ao longo de um periodo e o de linhas permitem comparar valores de

sensores no mesmo periodo continuo. Cada grafico oferece uma perspetiva diferente dos
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dados, permitindo fazer uma andlise mais detalhada dos valores fornecidos pelos sensores.
Informagdes mais detalhadas podem ser visualizadas ao passar o rato ou o dedo (no caso de

ser num telemdvel/tablet) por cima do grafico.

Na Figura 19 podemos ver exemplos do widgets que contém gréafico circular (lado
esquerdo), grafico de barras (centro) e grafico de linhas (lado direito). Os widgets da parte
de cima (Vue) apresentam um design diferente dos da parte de baixo (Flutter) pois foram
utilizadas bibliotecas/packages diferentes. Em Vue foi utilizado a biblioteca “Highcharts” e

em Flutter a package “Syncfusion”.

Circle Chart g BarChartTitle % Joao Ping

300 15

-
0

“a

T T
2024-01-16 2024-01-16 2024-01-16 2024-01-16
10.08 1008 10.09 10:09

®- Joao [s¢

er +- Signal [serial_number]
® Sensor 01 @ Pulse Counter & Input 02

Circle Chart el BarChartTitle f o Joao Ping
194.7 ] 1
10

150

100 6~

ensar J
Pulse Counter nput 02

€ Pulse Counter € Sensor01 & Sensor 01

Figura 19 - Widgets Charts nas duas aplicagdes (Vue e Flutter)

Widget GeoMap

O “Widget GeoMap” fornece a visualizacdo geogréafica dos locais e/ou dos dispositivos
que possuem informagOes de localizagdo GPS. No mapa (Figura 21), sdo exibidos
marcadores/pins que representam esses locais (pin simples azul) e dispositivos (pins
coloridos com icone de carrinha). Inclui também a funcionalidade de historico de GPS, ou
seja, existem linhas tracadas no mapa (Figura 20) que indicam o percurso do dispositivo ao
longo do tempo. Desta maneira, os utilizadores podem analisar a movimentacdo dos

dispositivos facilitando a gestdo e a toma de decisdo baseada na localizagdo geogréfica.
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O widget conta com botdes de aumento/diminui¢cdo do zoom (botdo “+” e “-”) e um
botdo com icone de “engrenagem” (semelhante aos outros widgets) onde o utilizador pode
editar ou eliminar o mesmo. Na edicdo, existe a possibilidade de escolher varios sensores,
definir um intervalo de tempo, selecionar se pretende mostrar os locais e selecionar a “area
ignorada”. Esta “area ignorada” permite ignorar os pontos GPS seguidos numa certa area
que se torna util em situacdes onde um dispositivo permanega no mesmo sitio por um periodo
prolongado. Devido a margem de erro do GPS, isso resultaria num aglomerado de pontos

muito proximos no mapa, tornando a visualizacdo confusa e desordenada. Com esta

funcionalidade, o mapa substitui esse “aglomerado” de pontos por um unico ponto

eliminando o ruido visual.

Oy

Figura 20 - Widget GeoMap (Vue)
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Figura 21 - Widget GeoMap aproximado (Flutter)

Para o desenvolvimento deste widget foi utilizado uma biblioteca chamada Leaflet para

a aplicacdo Vue e uma package chamada “flutter map” para Flutter, ambas desenvolvidas
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pela mesma comunidade de programadores. Como a ldgica das ferramentas era semelhante,
a implementacéo e a adaptagdo ndo foram dificeis.

Widget Blueprint

O “Widget Blueprint” ¢ o widget mais complexo. Permite aos utilizadores visualizar e
organizar sensores numa imagem de fundo representativa de um ambiente fisico. Estes
sensores sdo exibidos como retangulos que podem ser arrastados e reposicionados pelos
utilizadores, permitindo uma disposicéo personalizada. Cada retangulo pode conter o nome
do sensor, 0 seu valor atualizado e uma borda colorida que revela o estado do sensor:
desconhecido (cinzento), normal (verde), aviso (amarelo) ou critico (vermelho). Este widget
possui também a funcionalidade de “Heatmap” onde o utilizador define um valor méaximo e
minimo de temperatura e todos os sensores de temperatura no estado normal influenciam o

padrdo de cores no fundo.

Relativamente ao “Heatmap”, como ¢ possivel verificar na Figura 22 e na Figura 23, 0
design € diferente pois sdo usadas ferramentas diferentes. Em Flutter é utilizado um plugin
(flutter_map_heatmap) compativel com a package “flutter map” e em Vue é importado um

ficheiro JavaScript pelo ficheiro “welcome.blade.php”.
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Scale: -20 10 60 J

Figura 22 - Widget Blueprint (Vue)
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Figura 23 - Widget Blueprint (Flutter)

Ao carregar num sensor, aparece um pop-up com um grafico de linhas que demonstra
0 historico do sensor. Na Figura 24 podemos ver o historico de valores do sensor “T
SENSOR 27, a linha preta mostra 0s valores do sensor, a zona amarela mostra a zona de

aviso e a zona vermelha a zona critica (excede o valor maximo/minimo somado com a taxa

de erro).
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Figura 24 - Gréfico de linhas de um sensor presente num Widget Blueprint

Foi utilizada a mesma biblioteca e package que o “Widget GeoMap” mas, a0 invés de
um mapa é utilizada uma imagem no background e os sensores sdo marcadores/pins
modificados. Neste widget, ao contrario do “Widget GeoMap”, ¢ utilizado o sistema de
coordenadas “CRS.Simples” que utiliza coordenadas X e Y (diferente do habitual sistema
de longitude e latitude) para posicionar 0s sensores.

Dashboard

O Dashboard é uma estrutura que divide a interface em colunas e linhas, formando uma
grelha. Dentro dessa grelha, os itens, neste caso os widgets, podem ser posicionados e
redimensionados de acordo com as preferéncias do utilizador. Esta abordagem traz varias

vantagens:

e Organizagdo Visual — Os widgets estdo alinhados e ordenados, tornando o
dashboard visualmente agradavel,

e Flexibilidade e Customizagdo — Permite uma personalizacdo completa da
interface onde cada utilizador pode criar uma disposi¢do de widgets que se
adeque aos seus objetivos;

e Responsividade — As posicOes e tamanhos dos widgets séo guardadas consoante
0 tamanho do ecrg, ou seja, o utilizador pode guardar uma ordem de widgets com
0 ecrd com dimensdes semelhantes a de um telemovel e guardar outra ordem de

widgets com o tamanho de ecré superior (tablet, ecrd de computador, etc.).
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As posicdes e 0s tamanhos dos widgets sdo guardados na BD. Existe uma tabela para
cada aplicacdo, ou seja, mesmo que o tamanho do ecra seja 0 mesmo em ambas as aplicagoes,

o layout pode ser diferente.

Para reunir todas estas caracteristicas, foi utilizada a biblioteca “Vue Grid Layout” para
aaplicagdo “Vue” e a package “dashboard” para a aplica¢do Flutter. Na Figura 25 e na Figura

26 é possivel ver o exemplo do mesmo dashboard em aplicacfes diferentes.

=  Dashboards a ") Jodio Agostinho

Dashboard Consumossss

16,621.00 Eggs 83.22 %RH

Counter Sensor

+13.66° +3.87
(1,997.00 E... (3.10 %RH)

e

Circle Chart & BarChartTitle & Joao Ping ]

Dashboard Consumossss

— - N 16.621.00 Eggs

Counter

Figura 26 - Dashboard Vue

Os dashbords possuem varias opcdes (Figura 27):

e “Lock Drag and Drop” — Permite bloquear a posicdo e o tamanho dos widgets;

e “More Information” — Mostrar o codigo QR do dashboard;
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e “Replicate Dashboard” — Replicar o dashboard (ndo implementado);
e “Add Widget” — Abre o formulario para adicionar novos widgets;

e “Delete Dashboard” — Eliminar o dashboard e todos os seus widgets;
e “Edit Dashboard” — Editar o nome do dashboard;

e “Add Dashboard” — Adicionar um novo dashboard;

Lock Drag and Drop
Maore Information
Replicate Dashboard
Add Widget

Delete Dashboard
Edit Dashboard

Add Dashboard

Figura 27 - Opgdes dos Dashboards
O cddigo QR (Figura 28) serve para fazer login numa aplicacao externa dedicada apenas
a visualizacdo de dashboards. Ao ler o c6digo, € devolvido o id e o token (String aleatoria

hexadecimal de 30 caracteres) do dashboard.
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More Information
Token: 211- 6536c0d838f6777645f71fb68664eb

Ol il

_r' e
E&;w

Figura 28 - QR code de um Dashboard

-
'd r

‘-3

CRUD

Para cada widget e dashboard foi realizado o CRUD (Create, Read, Update, Delete), ou
seja, funcionalidades de criacdo de novos widgets/dashboards, visualizacdo dos existentes,

atualizacdo das suas configuragdes e a sua eliminagéo.

A Figura 29 mostra o exemplo de um formulario de edi¢do/eliminacdo de um “Widget
Blueprint”. Ao abrir o formuléario, todos os dados atuais sdo pré-preenchidos de modo a

ajudar o utilizador a ver os valores existentes sem precisar de 0s inserir novamente.
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#'Edit Widget %

Apply to Sensor 06 X Sensor05 X  Sensor 0B ¥

Show Sensor
Name

Heat Map

Heat Range

-20 to 60
4]

Heat Factor 5

Sensor Size Regular -

Sensor
Moderate Contrast -
Status Color

Sensor Preview:

Normal Warning Critical Unknown

Delete

Figura 29 - Formulério de edicéo e eliminagdo de um Widget Blueprint

5.4. Testes

Durante o estagio, ndo foram realizados quaisquer tipos de testes formais (unitarios,
integracdo, sistema, etc.). A Unica forma de verificagcdo foi uma testagem “informal” ao
longo do desenvolvimento, onde cada funcionalidade foi testada manualmente para garantir
que o cddigo funcionava conforme o esperado. Esta abordagem foi uma decisdo do
supervisor e, embora tenha ajudado a identificar e corrigir alguns problemas, néo
proporciona a mesma confiabilidade que um conjunto de testes automaticos poderia

oferecer.

5.5.Sintese

O projeto SensLIVE divide-se em duas aplicacbes: Flutter e Vue.js. Para ambas as
aplicacdes foram realizadas as mesmas tarefas que incluem formularios de edicdo e criacdo
de dados, exportacdo de dados para PDF e um sistema de widgets personalizaveis que
permitem determinar o tamanho e a posic¢ao de cada widget. Este sistema foi a funcionalidade
mais complexa e ocupou a maior parte do tempo do estagio. Ao longo do desenvolvimento
foram criados componentes de modo a diminuir a replicacdo de codigo, utilizado um sistema
de traducles, criadas tabelas na BD e criados modelos, controladores e rotas da APl no
Laravel. Ndo foram realizados quaisquer testes “formais” (unitrios, integragdo, etc.) a
plataforma, no entanto, foram utilizadas “boas praticas” de modo a garantir a qualidade,

usabilidade e manutengéo do software.
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6. Analise critica e proposta de melhorias

E fundamental refletir sobre as experiéncias e dificuldades enfrentadas ao longo do
estagio pois permitem obter uma visdo clara dos obstaculos e dos pontos a melhorar, quer a
nivel pessoal ou profissional. Esta reflexdo é crucial para propor melhorias que visam a

promover o desempenho global de uma equipa.

No primeiro subcapitulo sdo descritos os momentos mais desafiantes e as dificuldades e

do estagio e, no segundo, é realizada uma analise critica dos métodos de trabalho da empresa.

6.1. Dificuldades

Ao longo do estégio, foram encontradas algumas dificuldades. No inicio, foi necesséaria
uma fase de adaptacdo ao cddigo existente devido a sua extensdo e complexidade. A primeira
semana foi utilizada para estudar a estrutura e a légica do projeto e, para auxiliar este
“estudo” inicial, foram atribuidas tarefas simples que permitiram a adapta¢ao ao ambiente

de desenvolvimento.

Outra grande dificuldade foi a implementacdo de widgets complexos, em particular o
“Widget Blueprint”. Exigia a manipulacdo de uma imagem de fundo com sensores e valores
sobrepostos que podiam ser arrastados. Implementar esta funcionalidade necessitou de
tempo e de estudo para compreender a ferramenta utilizada assim como o sistema de

coordenadas a utilizar.

Encontrar  bibliotecas que atendessem as especificagdes dos dashboards
(responsividade, guardar posi¢des e mudar tamanhos dos widgets) foi outro grande desafio.
Para a sua implementacdo, foi necessaria uma vasta pesquisa e testagem de varias
bibliotecas. A ferramenta que foi utilizada fornecia exemplos incorretos que néo

funcionavam como suposto, o que elevou a dificuldade do desenvolvimento.

O maior desafio foi a implementacdo de todas as funcionalidades em Flutter, uma
tecnologia a qual ndo existia experiéncia. Além da complexidade de algumas
funcionalidades, foi necessario tempo de adaptacdo a novas praticas de desenvolvimento e

uma linguagem diferente (Dart).
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6.2.Propostas de melhorias

Apesar da pouca experiéncia a nivel profissional, foram identificados alguns problemas
que podem afetar a eficiéncia e a organizacao do trabalho da equipa na empresa. Com base
nessas observacdes, sdo propostas as seguintes melhorias que podem contribuir

positivamente para aprimorar a qualidade do trabalho desenvolvido.

6.2.1. Implementacdo de uma Metodologia de Trabalho

Problema

Auséncia de uma metodologia definida com base no projeto para guiar 0 seu

desenvolvimento.
Solucgdo
Adotar uma metodologia adequada para o projeto.

A escolha correta de uma metodologia auxilia a criagdo de software. Atraves da
definicdo de etapas, tarefas e datas de entrega é possivel estimar custos e recursos,
aumentando a previsibilidade de um projeto. Outra vantagem é a melhoria da comunicacgéo
e colaboracédo entre os membros da equipa, assegurando que todos estejam alinhados com
0s objetivos do projeto.

6.2.2. Utilizacdo do Git ou outro controlo de Versoes

Problemas

Pouca utilizacdo do controlo de versdes e processo de “merge” feito por uma pessoa e

com trabalho acumulado de varias.
Solucdo

O uso frequente de Git ou de outro controlo de versdes é essencial para melhorar a
organizacéo e a colaboragdo no desenvolvimento de software pois promove o trabalho em
paralelo através da criacdo de branches onde cada programador realiza o seu trabalho. Optar
por estratégias como “Feature Branch” (criar uma branch por cada funcionalidade) oferece

varias vantagens como:

e Isolamento de Funcionalidades — Cada funcionalidade é desenvolvida por um

branch separado;
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e Entrega Continua — Funcionalidades completas e testadas podem ser integradas
no branch principal, permitindo um ciclo de desenvolvimento agil e eficiente;

e Reducdo do esforco durante o “merge” — As mudangas séo feitas em branches
separados e menores, o que reduz a complexidade do “merge”;

e Histdrico de Desenvolvimento Claro — O projeto mantém um histérico claro

de alteracdes por funcionalidade.

6.3. Sintese

Existiram algumas dificuldades ao longo do estagio como a implementacdo de codigo
numa linguagem nova e a criacdo de componentes complexos. Foram desafios que foram
ultrapassados com sucesso e proporcionaram uma experiéncia de aprendizagem

significativa.

Apesar da pouca experiéncia profissional, foram identificados alguns problemas no
desenvolvimento de software como a auséncia de uma metodologia e a pouca utilizagdo de

um controlo de versoes.
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7.Conclusao

Neste estagio, foi possivel fazer parte das operacbes diarias do DT da CapTemp,
colaborar com profissionais experientes e contribuir para a migragcdo da plataforma
SensLIVE. Foram desenvolvidos varios modulos para a plataforma onde se destacou a
criacdo de um sistema de widgets responsivo e personalizavel. Posto isto, € possivel afirmar
que os objetivos estabelecidos ao longo dos meses foram concluidos com sucesso e 0s

desafios que vieram com eles ultrapassados.

A realizacdo deste estdgio num ambiente empresarial € com desafios do “mundo real”
proporcionou uma oportunidade de aplicar e solidificar o conhecimento adquirido ao longo
dos anos e serviu de preparacao para os desafios futuros neste campo em constante evolucao.
Foi uma etapa importante no enriquecimento a nivel pessoal e profissional e todo o trabalho

desenvolvido podera, sem duvida, ajudar no crescimento da CapTemp.

Para o futuro, existem vérias areas promissoras que podem ser integradas com a
plataforma para expandir as suas funcionalidades. Ao utilizar 1A e ML é possivel prever
falhas e realizar a manutencdo preditiva em sensores, arcas frigorificas, areas de
armazenamento, etc. Através de Realidade Virtual (RV) podem ser desenvolvidas
simulacdes de cendrios para testar diferentes condi¢cdes ambientais como, por exemplo, testar
diferentes temperaturas num local de armazenamento de comida. Por fim, a integracéo de

Realidade Aumentada (RA) pode ajudar na instalacéo de sensores remotamente.

A integracdo destas areas abrira novas possibilidades inovacdo que garantem a
plataforma a permanéncia relevante e competitiva no mercado empresarial que se encontra

em constante evolucéo.
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Apéndices

Apéndice 1 - Exemplo de duas paginas de um PDF gerado

vy Ny Ny

TCTCONATPAT Y

History of Alerts

Time Interval: 13/12/2023 17:30 - 24/12/2023 17:30

Local
Bruno F
Demo Abacus

Office Server

Local: Bruno F

Local Device Sensor
Bruno F 00- Nidus-IT+ TH3AA
Bruno F NB-loT 3592151032818620 Battery
Bruno F 00-NidusINPUT TH3 oY
Bruno F 00-NidusINPUT Contador Geral
Bruno F NB-loT 3592151032818620 Sensor
Bruno F NB-loT 3592151032818620 Sensor
Bruno F NB-loT 3592151032818620 Sensor
Bruno F 00- Nidus-IT+ TH3 BY
Bruno F 00- Nidus-IT+ TH3 AZ
BrunoF 00- Nidus-IT+ TH3 BA
Bruno F NB-loT 3527530930487570 Battery
Bruno F NB-loT 3527530930487570 Signal
Bruno F NB-loT 3527530930487570 Sensor
Bruno F NB-loT 3592151032818620 Sensor
Bruno F NB-loT 3592151032818620 Sensor
Bruno F NB-loT 3592151032818620 Sensor
Bruno F 00- Nidus-IT+ Sensor 01
Bruno F 00- Nidus-IT+ Signal

Alerts

Alerts

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

Made by Jo&o Agostinho from CapTemp at 17:30:33

Total Duration

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences
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Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Kea Tracker E7:C5:69:CB:C7:73
[0] Nidus-W airOs
Nidus-C+ [DEMO]
Nidus-C+ [DEMO]
Nidus-C+ [DEMQ]

Nidus-C+ [DEMO]

Temperature
Sensor 01
TH3 AY
Signal
Battery 01

Signal

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

Office Server

[000] NidusW
Nidus-IT [DEMO]
[000] airO Test
[000] NidusW
Nidus-IT - PT100
[000] NidusW
Kea Tracker E7:C5:69:CB:C7:73
Nidus-IT - PT100
Nidus-IT - PT100
[0] Nidus-W airOs
[0] Nidus-W airOs
[0] Nidus-W airOs
[0] Nidus-W airOs
Nidus-IT - PT100
Nidus-C+ [DEMO]
Nidus-IT [DEMQ]
[000] airO Test
Nidus-IT - PT100
[000] airO Test
Nidus-IT [DEMO]
[000] airO Test
Nidus-IT [DEMO]
Nidus-C+ [DEMO]

Nidus-IT - PT100

Made by Jodo Agostinho from CapTemp at 17:30:33

Battery
[A]12
Sensor 01
Signal
TH3 EA
Battery
Humidity
TH3 DY
TH3 JA
Input 01
Battery
Signal
Input 02
Signal
Battery
autoinput
Sensor 01
TH3 BZ
Battery
[IR33] Probe1 Val
Sensor 03
[UEM80_4D] Corrente 1
Input 01

Battery

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences

No Occurrences
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