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Resumo

A seguranca dos sistemas SAP assume um papel critico na protecdo da informacao
empresarial, uma vez que estes sistemas suportam processos de negécio fundamen-
tais em muitas organiza¢des. No entanto, a andlise de configura¢des de seguranca em
ambientes SAP continua frequentemente a ser realizada de forma manual, exigindo
elevado conhecimento técnico e um investimento significativo de tempo por parte das
equipas de administragdo e auditoria, através de ferramentas SAP que sdo complexas
de configurar ou por ferramentas privadas bastante dispendiosas.

O presente projeto propde o desenvolvimento de uma aplicagdo web destinada a au-
tomatizacdo da andlise de seguranca em sistemas SAP, com os objetivos de identificar
vulnerabilidades, avaliar o nivel de conformidade das configuragdes e apoiar a mitiga-
¢do de riscos operacionais. A solucdo desenvolvida integra um backend implementado
em Java, responsavel pela execugdo das verificagcdes de seguranca e comunica¢do com
os sistemas SAP através de ligagdes RFC e com o frontend desenvolvido em React/-
Next.js que permite a configuracdo de auditorias, visualizagdo de resultados e gestdao
de relatérios.

A aplicacdo implementa um conjunto de verificagdes automaticas com base em re-
comendagdes de seguranca documentadas pela prépria SAP, incluindo anélise de con-
tas padrdo, pardmetros de autenticacdo, configuragdes de RFC, permissdes criticas e
exposicdo de servigos web. Os resultados obtidos durante os testes demonstram que a
solugdo € capaz de identificar vulnerabilidades reais em sistemas SAP e reduzir signi-
ficativamente o tempo necessario para realizar auditorias de seguranca.

Desta forma, o trabalho contribui para a melhoria dos processos de auditoria em
ambientes SAP, promovendo uma abordagem mais eficiente, sistematica e alinhada
com as boas praticas de seguranga.

Palavras-Chave: SAP, Ciberseguranca, Auditoria de Seguranca, Automatizagdo, Siste-
mas ERP.

iii



Pigina intencionalmente deixada em branco.



Abstract

The security of SAP systems plays a critical role in protecting enterprise information,
as these systems support core business processes in many organisations. However, the
analysis of security configurations in SAP environments is still frequently performed
manually, requiring specialised technical knowledge and significant effort from system
administrators and auditors.

This project proposes the development of a web application designed to automate
security analysis in SAP systems, with the objective of identifying vulnerabilities, as-
sessing configuration compliance and supporting risk mitigation. The developed so-
lution integrates a Java-based backend responsible for executing security checks and
communicating with SAP systems through RFC connections, as well as a React/Next.js
frontend that enables audit configuration, result visualisation and report management.

The application implements a set of automated checks based on security recommen-
dations documented by SAP, including the analysis of default accounts, authentication
parameters, RFC configurations, critical authorisations and exposed web services. The
results obtained during testing demonstrate that the solution is capable of identifying
real vulnerabilities in SAP systems and significantly reducing the time required to per-
form security audits.

Overall, this work contributes to improving security auditing processes in SAP en-
vironments by providing a more efficient, systematic and scalable approach aligned
with recognised security best practices.

Keywords: SAP, Cybersecurity, Security Auditing, Automation, ERP Systems.
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Introducao

A seguranca da informacado assume, atualmente, um papel central na prote¢ao dos pro-
cessos de negdcio das organizagdes, sendo determinante para a preservagao da inte-
gridade, confidencialidade e disponibilidade dos dados. No contexto das médias e
grandes empresas, os sistemas SAP destacam-se como plataformas criticas de gestao
empresarial, integrando varios médulos que suportam processos como finangas, recur-
sos humanos, produgdo, logistica, compras e gestdo de acessos. A sua abrangéncia e
complexidade tornam-nos essenciais para o funcionamento interno das organizacdes,
mas, simultaneamente, expdem um vetor de risco significativo caso as configuragdes

de seguranga ndo sejam corretamente implementadas e monitorizadas.

As anélises realizadas durante este projeto sdo tradicionalmente realizadas de forma
manual, envolvendo auditorias a pardmetros internos, perfis de utilizadores e politicas
de autorizagdes e passwords. Contudo, este processo apresenta limitagdes relevantes:
requer elevado conhecimento técnico especializado, ¢ demorado, depende da interpre-
tacdo humana e estd sujeito a erros, o que frequentemente resulta em vulnerabilidades
ndo mitigadas.

Tendo em conta estes desafios, este projeto apresenta o desenvolvimento de uma
aplicacdo web destinada a automatizagdo da andlise de seguranca em sistemas SAP, com
capacidade para identificar vulnerabilidades, avaliar niveis de compliance (de acordo
com as normas SAP) e propor a¢des de mitigagdo. A aplicagdo recorre a um backend
desenvolvido em Java e a um frontend construido em Next.js, permitindo interac¢do in-
tuitiva e geracdo de visualizag¢des gréficas para facilitar a interpretagdo dos resultados
obtidos.

Este trabalho enquadra-se na drea da ciberseguranca no ambito do mestrado em Ci-
berseguranga e Informédtica Forense, contribuindo para a redugdo de esfor¢o manual em
processos de auditoria, para o refor¢co da maturidade de seguranca das organizacdes e
para a mitigagdo dos riscos operacionais associados a exploragao de vulnerabilidades
em SAP.



2 1. Introdugio

1.1 Motivacao

O desenvolvimento deste projeto resulta da experiéncia profissional do autor na area
de SAP BASIS, exercida enquanto consultor externo no Grupo Rolear. A manutencéo e
seguranca de sistemas SAP constituem responsabilidades centrais. Aolongo da pratica
didria, torna se evidente que a seguranca dos ambientes SAP continua a ser um dos
pilares essenciais para garantir a continuidade operacional, a integridade dos dados e
a conformidade com requisitos internos e externos das organizagdes

A repeticdo constante de verificagdes como a andlise de contas padrao, revisdo de
parametros criticos, avaliagdo de Remote Function Calls (RFCs) e validagdo de auto-
rizagOes torna-se ndo s6 dispendiosa, mas também arriscada, sobretudo quando ndo
existe uma abordagem sistemética e automatizada.

Assim, a motiva¢do para este projeto nasce da necessidade de criar uma solugdo
que responda a estas limitagdes, proporcionando uma ferramenta que permita auto-
matizar, padronizar e centralizar a andlise de seguranca em sistemas SAP. A partir da
observacao de problemas reais em diferentes ambientes, desde sistemas de desenvol-
vimento e teste até sistemas completos como o Internet Demonstration and Evaluation
System (IDES) e sistemas de Produgao, tornou-se claro que a existéncia de uma aplica-
¢do capaz de identificar vulnerabilidades de forma continua e estruturada representa
um valor significativo para equipas de BASIS e de auditoria.

Além disto, a motivagado é reforcada pela oportunidade de contribuir para a evolu-
¢do das préticas de seguranca SAP, demonstrando que é possivel combinar frameworks
modernas (Next.js e Spring Boot) com tecnologias SAP tradicionais (RFCs) para criar
solugdes inovadoras que respondam a desafios reais do mercado. Acredita-se que uma
ferramenta com estas caracteristicas pode, ndo apenas melhorar a eficiéncia operacio-
nal, mas também elevar significativamente o nivel de seguranca dos sistemas SAP.

Ap6s a implementagdo e validagdo, a aplicagdo passou a ser utilizada no contexto
das atividades de administragdo SAP desenvolvidas pelo autor no Grupo Rolear, apoi-
ando a execugdo das andlises de seguranca e reduzindo o esforgo associado as audito-
rias manuais.

Em suma, este projeto procura dar resposta a uma necessidade identificada no con-
texto profissional e pretende constituir um contributo relevante para a drea de adminis-
tracdo e seguranga SAP, oferecendo uma abordagem moderna, automatizada e tecnica-
mente robusta para lidar com vulnerabilidades que, de outra forma, poderiam passar
despercebidas.

1.2 Objetivos

O objetivo geral deste projeto consiste em desenvolver uma aplicagdo capaz de auto-
matizar a andlise de vulnerabilidades e mitigar possiveis problemas de seguranga nos
sistemas SAP através das recomendagées disponibilizadas no relatério da auditoria.
Para alcangar este propdsito, definem-se os seguintes objetivos especificos:
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e Identificar parametros, perfis, webservices, RECs, mandantes! e configuragdes SAP
suscetiveis de originar problemas de seguranga;

e Implementar mecanismos de avaliagdo automatica de vulnerabilidades, classifi-
cando resultados segundo niveis de compliance da documentagdo SAP;

e Sugerir a corre¢do manual de configura¢des consideradas inseguras, relatadas e
documentadas no relatorio;

e Integrar visualizagdo gréafica para apoiar a interpretagdo e priorizacdo das agdes
de mitigacdo no menu principal do utilizador;

e Centralizac¢do de relatérios de modo a permitir ao utilizador ter um histérico de
versoes e informacdes dos sistemas analisados.

e Garantir a conformidade com politicas de seguranga internas e documentagao
oficial SAP.

1.3 Caracterizacao da Entidade Recetora do Projeto

O Grupo Rolear, fundado em 1979, destaca-se como um dos principais fornecedores
de solugdes energéticas e tecnoldgicas em Portugal. Com sede no Algarve e filiais dis-
tribuidas pelo territério nacional, o grupo opera em areas como climatizacdo, energia
renovavel, automacao, canalizagdo e instalagdes elétricas. Com uma infraestrutura ro-
busta e um forte compromisso com inovacado e sustentabilidade, a Rolear atende cli-
entes em diferentes tipos de mercado, disponibilizando produtos de alta qualidade e

solugdes personalizadas.

1.3.1 Acolhimento na Entidade Recetora

O ambiente de desenvolvimento fornecido pelo Grupo Rolear para o projeto caracteriza-
se por uma infraestrutura atualizada e bem organizada, com destaque para a imple-
mentagao de sistemas SAP que suportam as operagdes criticas e toda a l6gica de negé-
cio daempresa. Este cenario proporciona um ambiente ideal para a criagdo e integracdo
de solugdes tecnolégicas. Durante o desenvolvimento da aplicagdo, foi disponibilizado
acesso aos recursos necessarios, bem como ao suporte técnico das equipas especializa-
das da empresa, promovendo uma colaboragao eficiente e produtiva.

1.3.2 Projeto no Contexto do Grupo Rolear

O projeto consiste no desenvolvimento de uma aplicagdo com o objetivo de integrar
com os sistemas SAP utilizados pelo Grupo Rolear, o que contribui diretamente para
a melhoria dos processos internos de analise e resolugdo de incidentes de seguranca.
A solucdo desenvolvida permite ainda aumentar a eficiéncia operacional, reduzir o
tempo de resposta a problemas e minimizar o esfor¢o manual associado a estas tarefas,

o que se traduz numa utilizagdo mais eficaz dos recursos da organizagdo e no refor¢o

I Mandantes no SAP sao unidades l6gicas independentes dentro do sistema, cada uma com os seus pré-
prios dados, configuragdes e utilizadores, permitindo existir diferente informagéo no mesmo sistema
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da fiabilidade dos sistemas. A aplicacdo foi testada em todo os landscape SAP do Grupo
Rolear, garantindo que esteja alinhada com os fluxos de trabalho existentes e com as
necessidades especificas da organizacao.

Ao longo do projeto, foram realizadas andlises detalhadas da infraestrutura da em-
presa, incluindo a arquitetura dos sistemas SAP, os requisitos funcionais e o nivel de
seguranga dos sistemas SAP. Este trabalho colaborativo permitiu que a aplicacao res-
ponda aos padrées de qualidade e seguranga necessarios para o suporte as operagoes
da Rolear de forma confiavel e escaldvel.

1.4 Estrutura do Documento

O presente documento encontra-se organizado em nove capitulos que abordam de
forma progressiva o enquadramento do problema, o desenvolvimento da solucdo pro-
posta, a apresentagdo dos resultados e as respetivas conclusoes.

O Capitulo 1 introduz o tema do trabalho, contextualizando o problema, definindo
0s objetivos da investigagdo e descrevendo a metodologia adotada.

No Capitulo 2 sdo apresentados os conceitos fundamentais associados aos sistemas
ERP, incluindo a sua evolucdo, caracteristicas principais e o papel que desempenham
nas organizagoes.

O Capitulo 3 centra-se na plataforma SAP, descrevendo a sua arquitetura, os prin-
cipais componentes do ecossistema e 0s aspetos mais relevantes do ponto de vista da
seguranga.

De seguida, o Capitulo 4 retine o enquadramento tedrico e o trabalho relacionado,
analisando normas, recomendacdes e abordagens existentes para a andlise de segu-
ranca em sistemas SAP.

A andlise e especificacdo do sistema proposto sdo apresentadas no Capitulo 5, onde
se descrevem os requisitos identificados, a arquitetura da solugédo e as tecnologias uti-
lizadas.

O Capitulo 6 detalha o processo de desenvolvimento da aplicagdo, incluindo os
principais componentes implementados e as decisdes técnicas tomadas durante a im-
plementacao.

Posteriormente, o Capitulo 7 descreve os mecanismos de visualizagdo e exploragdo
dos resultados das auditorias realizadas pela aplicacao.

No Capitulo 8 sdo apresentados os resultados obtidos e a respetiva avaliagdo da
solucdo, incluindo os testes efetuados e a analise do desempenho do sistema.

Por fim, o Capitulo 9 retine as principais conclusdes do trabalho desenvolvido e
identifica possiveis dire¢des para trabalho futuro.
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Num cendrio empresarial cada vez mais competitivo, as organiza¢des enfrentam uma
necessidade crescente de aceder a informacdo quase em tempo real, ndo apenas sobre
0s seus concorrentes, mas, acima de tudo, acerca do desempenho das suas operagdes.
Para responder a esta exigéncia, muitas empresas tém optado pela adocdo de sistemas
que ajudam estes processos, como os Enterprise Resource Planning (ERP).

Nos anos 90, assistiu-se a uma mudanga significativa na estratégia das empresas
no que respeita as Tecnologias da Informagdo (TI). Em vez de desenvolverem inter-
namente o seu software, as organiza¢des comecaram a adquirir aplica¢des de gestdo
desenvolvidas por fornecedores externos, entre as quais os sistemas ERP.

Os sistemas ERP sdo sistemas de informacédo configurdveis capazes de integrar da-
dos e processos de negécio em todas as dreas funcionais de uma organiza¢do (Kumar
etal., 2000). Estas solugdes distinguem-se pela utilizagdo de uma base de dados tinica,
associada a uma aplicacdo integrada e a uma interface simples e uniforme.

Sao também desenvolvidos para facilitar as operagdes empresariais, proporcionando
integracdo, planeamento em tempo real e resposta eficiente as necessidades dos utili-
zadores. Adicionalmente, incorporam melhores praticas de gestdo, desenvolvidas a
partir da anélise de processos bem-sucedidos em organiza¢des semelhantes (O’Leary,
2000).

Contudo, a implementagdo destes sistemas requer cautela, de modo a evitar alte-
ragdes excessivas que possam comprometer o desempenho, dificultar futuras atualiza-
¢des ou aumentar os custos de manutencao.

Frequentemente, os ERPs sdo escolhidos por empresas cujos processos de negdcio
ja estdo bem definidos. Contudo, nem sempre estes sistemas oferecem funcionalida-
des capazes de acomodar diretamente esses processos e, em muitos casos, é necessario
personalizar o ERP para suportar as operac¢des existentes, o que pode resultar em limi-
tagdes como maior complexidade na manutengdo ou menor alinhamento com as me-
lhores préticas. Alternativamente, a empresa pode optar por ajustar os seus processos
internos de forma a refletirem os fluxos padrao do sistema implementado (Davenport,
1998).
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Apesar de abrangentes, os ERPs ndo sdo solugdes universais para todos os desafios
empresariais. Embora integrem os processos mais comuns, nem sempre conseguem
responder plenamente as especificidades e necessidades de cada organizacgao, sendo
necessdrio um esfor¢o de adaptagdo e alinhamento com todas as equipas de modo a
que o ERP fique encaixado com toda a dindmica da empresa.

2.1 Estrutura e Funcionalidades

Os sistemas ERP sdo compostos por uma arquitetura modular, onde cada médulo re-

presenta uma drea funcional do negécio, tais como:

e Gestdo Financeira: Inclui contabilidade geral, controlo de custos e gestao de te-
souraria.

e Recursos Humanos: Abrange fun¢des de recrutamento, formagao, gestdo de sa-
larios e beneficios.

e Producao e Logistica: Envolve planeamento de produgédo, gestao de inventario,
cadeia de abastecimento e distribuicao.

e Vendas e Marketing: Foca-se na gestdao de encomendas, faturacdo e anélise de

mercado.

A integragdo destas dreas permite que os dados fluam entre os diferentes departamen-
tos, garantindo que a informacao esteja sempre atualizada e acessivel em tempo real.

2.2 Beneficios dos ERP

A implementacgdo de um ERP proporciona diversos beneficios que vao além da simples
automatizacdo de processos. Entre os principais destacam-se (Chang, 2025):

e Integracdo de Dados: Centraliza todas as informag¢des numa tnica base de da-
dos, reduzindo erros e redundéncias.

o Eficiéncia Operacional: Automatiza tarefas repetitivas e melhora a produtivi-
dade dos colaboradores.

e Transparéncia e Rastreabilidade: Facilita a monitoriza¢do de processos e a iden-
tificagdo de gargalos operacionais.

e Tomada de Decisdes Informadas: Proporciona acesso a dados em tempo real,
permitindo decisdes mais rapidas e fundamentadas.

e Adaptacdo a Normas: A adaptacdo a normas constitui uma das principais vanta-
gens dos sistemas ERP, uma vez que estes suportam a conformidade com regula-
mentos como o Regulamento Geral sobre a Protecdao de Dados (RGPD), através
de mecanismos de controlo interno integrados e auditorias continuas.

2.3 Desafios e Limita¢oes

Apesar dos intimeros beneficios, a implementacdo de um ERP ndo é isenta de desafios:
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e Custo Elevado: Inclui investimento inicial, custos de licenciamento, consultoria
e formacao.

e Complexidade de Implementagdo: Requer uma anélise detalhada dos processos
existentes e planeamento rigoroso.

e Resisténcia a Mudancga: A adogdo por parte do dos utilizadores pode constituir
um obstaculo, especialmente em organiza¢des com processos enraizados.

e Riscode Dependéncia: Personaliza¢oes excessivas podem dificultar atualizagdes
futuras e aumentar os custos de manutencao (Umble et al., 2002).

2.4 Evolugao dos Sistemas ERP

A evolugao dos ERPs resulta de um processo gradual de maturagdo tecnolédgica e de
transformacdo das necessidades de gestdo das organizagdes. A sua origem remonta
as primeiras tentativas de informatizar processos industriais, evoluindo até aos atuais

ecossistemas integrados e distribuidos.

Anos 1960: O surgimento do MRP

A primeira geracdo de sistemas de gestdo integrada surgiu nos anos 1960 com o
Material Requirements Planning (MRP), que se destinava a calcular necessidades de
materiais para processos de producao (Jacobs et al., 2007).

Estes sistemas permitiam planear compras e controlar inventarios, tornando-se num
marco fundamental para a digitaliza¢do da produgdo. Apesar da sua utilidade, tinham

limitagdes, nomeadamente a incapacidade de integrar outras 4reas de gestao.

Anos 1970: MRP II e a expansdo para além da producao

Na década de 1970, os sistemas evoluiram para MRP II - Manufacturing Resource
Planning, incorporando funcionalidades adicionais relacionadas com capacidade pro-
dutiva e planeamento mais alargado dos recursos organizacionais (Jacobs et al., 2007).

OMRP Il introduziu uma visdo mais abrangente dos recursos da organizagao, cons-

tituindo um passo relevante em direcdo a integragdo empresarial.

Anos 1980: Informatizagdo crescente e modularidade
Durante os anos 1980, assistiu-se a uma expansao significativa da informatizacdo
empresarial. Os sistemas tornaram-se progressivamente mais abrangentes, preparando

o terreno para o conceito moderno de ERP (Jacobs et al., 2007).

Anos 1990: Consolidacao do ERP moderno

A década de 1990 é amplamente reconhecida como o momento de consolidagao
do ERP tal como € entendido atualmente. O termo ERP foi popularizado no inicio da
década de 1990 para descrever sistemas integrados que unificavam mdltiplas fun¢ées
organizacionais num tinico ambiente (Jacobs et al., 2007).

Os sistemas passaram a integrar funcionalidades que cobriam praticamente todos
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0s processos centrais da organizacdo: finangas, recursos humanos, logistica, vendas,
producdo e compras. Esta integracdo permitiu ganhos significativos de eficiéncia e

alinhamento organizacional (Davenport, 1998).

Anos 2000: Globalizacao e integracdo alargada

Nos anos 2000, os ERPs evoluiram para suportar ambientes mais distribuidos e
cadeias de valor alargadas, surgindo o conceito de ERP II ou extended enterprise systems
(Mpller, 2005).

Neste periodo intensificaram-se também as preocupagdes com governagdo, con-
trolo interno e segregacdo de fungdes, sendo propostas abordagens de monitorizacdao

continua de conformidade em sistemas ERP (Wolf et al., 2009).

Anos 2010: Cloud Computing e novos modelos de implementacao

A década de 2010 marcou uma mudancga estrutural com a adogéo crescente de solu-
¢oes ERP em cloud. RevisOes sistematicas identificam beneficios como escalabilidade,
reducdo de custos de infraestrutura e maior flexibilidade, bem como desafios associa-

dos a seguranga e dependéncia do fornecedor (Abd Elmonem et al., 2016).

Anos 2020 até ao presente: ERP inteligente e reforco da seguranca

Os ERPs modernos caracterizam-se pela forte integragdo, elevada conectividade e
crescente incorporagdo de mecanismos de controlo e monitoriza¢do continua. A segu-
ranca e a conformidade regulamentar assumem um papel central, dada a criticidade
dos processos e dados suportados (Wolf et al., 2009).

Atualmente, a seguranca é um pilar central na adogdo de ERP, dada a natureza
sensivel dos dados que processam e a criticidade dos processos que suportam. A evo-
lugdo dos ERPs estd intrinsecamente ligada as exigéncias de protecdo de informacdo,

continuidade de negécio e conformidade regulamentar.

2.5 Ciclo de Vida dos ERP

O ciclo de vida de um sistema ERP é descrito em seis fases principais, que acompanham
todo o percurso do sistema, desde a sua adogdo inicial até a substituicdo (Bjelland et
al., 2018).

1. Fase de Decisao de Adogao: Nesta fase, as organizagdes comegam a analisar as
suas necessidades empresariais e técnicas, questionando a utilidade de um ERP
para alcangar os seus objetivos estratégicos. E 0 momento em que se avalia a
capacidade de um ERP para melhorar os processos de negocio, integrar fluxos
de informacdo e gerar valor para a organizagdo. Esta etapa exige uma andlise
cuidadosa do impacto que a adogdo do ERP terd sobre a estrutura organizacional
e 0s seus processos existentes.

2. Fase de Aquisi¢do: A fase de aquisi¢do centra-se na selecdo do fornecedor e do
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sistema ERP. Ap6s identificar os requisitos do negdcio, a organiza¢do avalia as
op¢des disponiveis no mercado e escolhe o software que melhor se adapta as suas
necessidades. Este processo inclui comparagdes entre diferentes fornecedores,
analise de propostas e demonstragdes préticas do software. E crucial envolver as
equipas de negocio e TI para assegurar uma escolha informada.

3. Fase de Implementacao: Esta é a etapa mais critica e exigente do ciclo de vida.
Envolve a instalacdo do sistema, a configuracdo para atender as especificidades
da organizacdo, a migragdo de dados a partir de sistemas anteriores e a formagao
de utilizadores. Adicionalmente, a implementagdo pode incluir a reengenharia
de processos para alinhar os fluxos de trabalho as funcionalidades do ERP. A
fase de implementacdo exige uma gestdo de projetos rigorosa, dado que é a mais
dispendiosa e demorada de todas as fases.

4. Fase de Uso e Manuten¢ao: Uma vez implementado, o sistema comeca a ser
utilizado diariamente para suportar as operagdes da organizagdo. Durante esta
fase, os utilizadores finais interagem com o ERP para executar tarefas criticas de
negécio. A manutengdo inclui a correcdo de erros, a aplicacdo de atualizag¢oes e
a introdugdo de melhorias que garantam a continuidade e eficiéncia do sistema.
E também nesta fase que se monitoriza a aceitagdo dos utilizadores e o impacto
do ERP nos processos organizacionais.

5. Fase de Evolugao: Com o tempo, as organizagdes podem necessitar de funciona-
lidades adicionais ou de integragdo com outros sistemas, como solugdes de Cus-
tomer Relationship Management (CRM) ou Supply Chain Management (SCM).
Esta fase foca-se na expansdo e no aperfeicoamento do ERP para acompanhar
as mudangas nas necessidades do negécio e do mercado. A evolugdo exige um
ERP maduro e estdvel, sendo um processo complexo que requer planeamento
adequado e recursos especializados.

6. Fase de Descontinuacdo (Retirement): Quando um ERP deixa de responder as
exigéncias organizacionais, surge a necessidade de o substituir. Nesta fase, o sis-
tema pode ser abandonado e substituido por outro ERP ou por um sistema mais
adequado. Asrazdes para a descontinuagdo incluem a obsolescéncia tecnolégica,
alteragdes nos requisitos do negécio, ou uma escolha inicial inadequada. E impor-
tante planear cuidadosamente esta transicdo para minimizar os riscos e os custos

associados.

Change

Management People Process Product

v

A\ 4
Adoption o . Use & .

Figura 2.1: Ciclo de Vida do ERP. Fonte: Adaptado de Bjelland e Haddara (2018).
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2.6 Principais Sistemas ERP no Mercado

O mercado global de sistemas ERP caracteriza-se por forte crescimento e competicdo
entre um conjunto limitado de fornecedores multinacionais, que oferecem solugdes
completas de gestdo empresarial com capacidades de integragdo, automagao, anélise
em tempo real e suporte a varios processos (Gartner Inc., 2024).

Estes fornecedores disputam quotas de mercado significativas e evoluem as suas
solugdes para responder a crescente demanda por ERP baseado em cloud, inteligéncia

artificial e anélise de dados.

2.6.1 SAP

A SAP é uma das mais antigas e influentes empresas no espaco de ERP, tendo langado
0 seu primeiro sistema em 1972 e evoluindo o portefélio para plataformas modernas
como o SAP S/4HANA e solugdes cloud integradas (SAP SE, 2024a).

O SAP ERP ¢ utilizado em grande escala por organizacdes globais e integra mo-
dulos que cobrem finangas, logistica, recursos humanos e cadeia de abastecimento,
proporcionando visibilidade operacional em tempo real (SAP SE, 2024d).

De acordo com relatérios de mercado recentes, a SAP figura entre os maiores forne-
cedores de ERP por receita global, representando uma quota significativa do mercado
total de aplicagdes ERP (Gartner Inc., 2024).

2.6.2 Oracle

A Oracle Corporation apresenta o seu produto principal, o Oracle Cloud ERP, uma
suite cloud completa que engloba fun¢des como gestdo financeira, recursos humanos,
compras e cadeia de abastecimento (Oracle Corporation, 2024).

Esta solugdo moderniza os processos empresariais com capacidades de automagao,
analitica integrada e suporte a conformidade. A Oracle é identificada por analistas
como um dos lideres globais em aplica¢des ERP, frequentemente competindo com a
SAP em termos de receita e quota de mercado global (Gartner Inc., 2024).

2.6.3 Microsoft Dynamics

A linha Microsoft Dynamics 365 representa a oferta ERP da Microsoft, fornecendo apli-
cagdes que combinam fungdes de planeamento de recursos empresariais com integra-
¢donativa com outros servicos Microsoft, como Office 365, Power Bl e Azure (Microsoft
Corporation, 2024).

Dynamics 365 inclui médulos para finangas, operacdes e gestdo de projetos, com
forte foco em capacidades cloud e inteligéncia artificial que melhoram a tomada de
decisdes e a automacao de processos (Microsoft Corporation, 2024).

Mesmo ndo sendo o maior fornecedor em termos de receita global, a Microsoft

Dynamics tem uma presenca significativa no mercado ERP, especialmente em médias
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empresas (Gartner Inc., 2024).

2.6.4 Sage

A Sage Group PLC é um fornecedor histérico de solu¢des de gestdo empresarial para
pequenas e médias empresas, oferecendo um portefélio ERP que abrange contabili-
dade, gestdao comercial e operagdes financeiras (Sage Group plc, 2024).

Nos relatérios de mercado, a Sage aparece entre os principais fornecedores em ter-
mos de clientes e receita global ERP, com forte adocdo especialmente no segmento PME

em vdrios mercados regionais (Gartner Inc., 2024).

2.6.5 Sistemas ERP portugueses (Primavera BSS, PHC, Alidata)

Alguns dos fornecedores nacionais como Primavera BSS, PHC e Alidata desempenham
um papel relevante em mercados locais, oferecendo solugdes adaptadas as necessida-
des especificas de pequenas e médias empresas e as legisla¢des fiscais e contabilisticas
de paises como Portugal (Primavera BSS, 2024; PHC Software, 2024; Alidata, 2024).
Estes fornecedores complementam o panorama global, especialmente em contextos
onde requisitos legais e de integracdo local sdo criticos, ainda que ndo tenham a mesma

escala de receita global que os lideres multinacionais.

2.7 Seguranca nos sistemas ERP

Os sistemas ERP constituem hoje uma infraestrutura critica para o funcionamento das
organizagdes, assegurando a integracdo e automatizagdo de dreas essenciais como fi-
nangas, recursos humanos, logistica e produgdo (Aloini et al., 2007). Todavia, a cen-
tralizacdo de informacéo sensivel e a elevada interdependéncia entre médulos tornam
estes sistemas particularmente atrativos para agentes maliciosos (Worrell et al., 2006).
A protecdo eficaz de um ERP é, por isso, indispensavel para mitigar riscos associados
a perdas financeiras, violagdes de dados, interrup¢des operacionais e danos reputacio-

nais (National Institute of Standards and Technology, 2020).

2.7.1 Principais Riscos e Ameacas
Aumento da incidéncia de ataques cibernéticos

Com a crescente digitalizacdo dos processos de negdcio, os sistemas ERP tornaram-se
alvos privilegiados de cibercriminosos. Configura¢des inadequadas, auséncia de atua-
lizagdes e gestao deficiente de permissdes constituem vulnerabilidades que podem ser
exploradas para a execucdo de ataques, incluindo ransomware, elevagao de privilégios e
roubo de credenciais (National Institute of Standards and Technology, 2020; European
Union Agency for Cybersecurity (ENISA), 2023).
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Integracdes e interfaces vulnerdveis

Os ERPs modernos interagem com um vasto ecossistema de plataformas externas, como
servigos cloud, ferramentas de automagao, sistemas CRM e aplica¢oes de Business Intel-
ligence. Integragdes mal configuradas ou desprovidas de mecanismos de autenticacdo
robusta ampliam a superficie de ataque e podem constituir pontos de entrada para

intrusdes (National Institute of Standards and Technology, 2020).

Acessos indevidos e ma gestao de privilégios

A auséncia de politicas rigorosas de gestdo de acessos é uma das principais causas
de incidentes de seguranca em ERP. Utilizadores com permissdes excessivas ou nao
alinhadas com as suas fun¢des podem comprometer a integridade dos dados, provo-
cando alteragdes nao autorizadas ou falhas operacionais, quer de forma intencional,
quer acidental (ISACA, 2012).

2.7.2 Estratégias para Reforcar a Seguranca
Gestao de acessos e permissdes

E fundamental garantir que cada utilizador dispde apenas dos privilégios estritamente
necessdrios ao desempenho das suas fungdes. A implementagdo de modelos de con-
trolo de acesso baseados em fungdes contribui para reduzir significativamente o risco
de acessos indevidos e limita o impacto potencial de credenciais comprometidas (Na-
tional Institute of Standards and Technology, 2020).

Segregacdo de funcdes (Segregation of Duties (SoD))

Para minimizar riscos de fraude e assegurar a integridade dos processos, é essencial
evitar que um tnico utilizador detenha controlo completo sobre atividades criticas. A
literatura académica identifica a andlise sistematica de conflitos de Segregacao de Fun-

¢Oes como mecanismo essencial de controlo interno em sistemas ERP (ISACA, 2012).

Atualizacoes, correcdes e gestao de vulnerabilidades

A manutenc¢ado continua do ERP, incluindo a aplicagdo regular de patches de seguranga,
é crucial para impedir a exploracdo de falhas conhecidas (National Institute of Stan-
dards and Technology, 2020).

Monitorizacdo continua e auditorias regulares

A supervisdo permanente das atividades do sistema, complementada por auditorias
periddicas, facilita a detegdo precoce de comportamentos anémalos, acessos suspeitos
ou tentativas de intrusdo. Estas préticas constituem um elemento essencial para a pre-

vengdo de incidentes e a resposta célere a potenciais ataques (Wolf et al., 2009).



Caracterizaciao do SAP

A SAP é uma das maiores fornecedoras mundiais de software de gestdo empresarial, de-
sempenhando um papel central na digitalizagao e integracdo dos processos organiza-
cionais. Fundada em 1972, em Walldorf, Alemanha, a empresa evoluiu de um pequeno
grupo de engenheiros para uma multinacional com presenga global, servindo organi-
zagdes de diferentes sectores e dimensdes (SAP Company Information 2023; Gartner Inc.,
2024).

Desde o inicio, a SAP distinguiu-se por uma abordagem integrada a gestdo da infor-
magao empresarial, introduzindo o conceito de processamento em tempo real aplicado
a fungoes criticas de negocio. Esta filosofia materializou-se inicialmente nos sistemas
SAP R/2 e SAP R/3, estes sistemas estabeleceram novos padrdes para solu¢des (ERP),
uma vez que consolidavam processos financeiros, logisticos e operacionais numa tinica
plataforma (Monk et al., 2012).

Atualmente, o SAP S/4HANA representa a geracdo mais avangada da plataforma
SAP, tirando partido da in-memory computing para permitir andlises em tempo real em
grandes volumes de dados transacionais. Esta evolugdo arquitetural suporta a integra-
¢do de tecnologias emergentes, como a Inteligéncia Artificial (IA), machine learning e
automagao de processos o que reforca o papel dos sistemas SAP como ntcleo digital

das organiza¢des modernas (Plattner, 2012).

A centralizagdo da informagdo numa tnica fonte é uma das principais vantagens
competitivas dos sistemas SAP, permitindo consisténcia dos dados, redugdo de redun-
dancias e suporte a tomada de decisdo com base em informacgédo atualizada. No entanto,
esta mesma centralizagdo transforma os ambientes SAP em alvos de elevado valor, tor-
nando a seguranga um requisito critico para a sua operagdo continua e fiavel (Behl,
2020).

13
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3.1 Areas de Negé6cio SAP

O portefélio da SAP abrange um conjunto alargado de dreas funcionais que suportam
transversalmente os processos de negécio das organizagdes. Entre estas destacam-se as
solucdes ERP no modelo on-premise e cloud, plataformas tecnolégicas empresariais para
integracao e desenvolvimento, gestdo financeira, cadeia logistica, recursos humanos e
gestdo da experiéncia do cliente.

Nos dltimos anos, a SAP tem refor¢ado a integracdo de capacidades analiticas avan-
cadas e de Inteligéncia Artificial, permitindo otimizar processos, automatizar decisdes
e extrair valor estratégico dos dados empresariais. Adicionalmente, solugdes como SAP
Ariba, Concur e SuccessFactors expandiram o alcance da plataforma para dreas especi-
alizadas, promovendo uma abordagem integrada a gestdo da despesa, capital humano
e redes de negdcio. Além destas plataformas a SAP disponibiliza a plataforma SAP
RISE que permite ser gerida na totalidade pela cloud privada.(SAP Product Portfolio
2026).

3.2 Evolugao dos Sistemas SAP

A evolugdo dos sistemas SAP acompanha a transformacao tecnolégica dos sistemas de
informacao empresariais ao longo das tltimas cinco décadas. Desde as primeiras solu-
¢des de contabilidade executadas em ambientes centralizados até as atuais plataformas
baseadas em in-memory computing e arquiteturas cloud-native, a trajetéria da SAP reflete
a progressiva complexificacdo das necessidades organizacionais e o avango das infra-
estruturas tecnoldgicas.

A informacdo histérica que se segue, relativa as diferentes versdes do sistema, in-
cluindo SAP R/1, R/2, R/3, SAP ERP/ECC, SAP HANA e SAP S/4HANA, foi validada
com base na documentacao oficial disponibilizada pela SAP(SAP SE, 2024a).

3.2.1 SAP R/1: Primeiros Anos

Em 1973, a SAP lancou o primeiro produto comercial, um sistema de contabilidade
financeira que serviu de base ao SAP R/1. Este sistema permitia processar dados em
tempo real e integrar varias fun¢des empresariais numa tnica plataforma o que marcou

0 inicio da visdao da SAP.

3.22 SAPR/2

Langado em 1979, o SAP R/2 operava em ambientes mainframe e consolidava todas as
fungdes empresariais, incluindo gestdo de materiais e planeamento da produgdo. A
capacidade do processamento em tempo real contribuiu para que grandes empresas

adotassem uma gestdo centralizada dos seus processos.
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3.2.3 SAP R/3: Arquitetura Cliente-Servidor

Em 1992, o SAP R/3 introduziu uma mudanga paradigmatica ao migrar de mainframe
para uma arquitetura cliente-servidor de trés camadas. Este modelo aumentou a flexi-
bilidade, escalabilidade e acessibilidade dos sistemas SAP, tornando o R/3 um padrao

global no mercado ERP e que é uma arquitetura ainda usada atualmente.

3.24 SAP ERP e SAP ECC

Em 2004 surgiu o SAP ERP Central Component (ECC) 5.0, baseado numa arquitetura
orientada a servigos que facilitava a integracdo com aplica¢des externas. Em 2006 foi
langada a versdao SAP ERP 6.0, amplamente utilizada ainda hoje, sendo mantida através
de novos pacotes com constantes melhorias.

3.2.5 SAP HANA e SAP S/4HANA

Em 2011, a SAP revolucionou a sua arquitetura ao langar o SAP HANA, uma plataforma
de in-memory computing que é capaz de processar grandes volumes de dados em tempo
real. Em 2015, a SAP introduziu o SAP S/4HANA, construido especificamente para
base de dados HANA, apresentando:

e interface moderna com base em SAP Fiori;
e simplificagdo de modelos de dados;
e capacidades analiticas avangadas;

e integracdo com IA e IoT.

SAP
‘ SAP was SAP /L | SAP R/2 ‘ SAP R/3 S/4HANA

Accounting

founded "L o Integrated business Client-Server SAP ECC | I — "

functions Architecture R il

gng Sinlpiiﬁif'd
applifications

News Applications Sk
like SRM,SCM, iori Apps
i i CRM etc
SAP Timeline

—

Figura 3.1: Diagrama/llustracdo extraido de Goel (2022), introdugio ao Handbook for SAP PP in
S/4HANA.

3.3 Arquitetura dos Sistemas SAP

A arquitetura classica dos sistemas SAP baseia-se num modelo de trés camadas (three-
tier architecture), composto por uma camada de apresentagdo, uma camada de aplica-
¢do e uma camada de base de dados. Este modelo foi amplamente difundido com o
SAP R/3 e permitiu separar responsabilidades funcionais, melhorar a escalabilidade e
distribuir cargas de processamento entre diferentes servidores (Monk et al., 2012).

A separagdo entre camada de apresentagdo (interface com o utilizador), camada de

aplicacdo (l6gica denegécio) e camada de base de dados (armazenamento persistente)
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Figura 3.2: Arquitetura cldssica de trés camadas em sistemas SAP, adaptada de («Running Business
Applications in the Cloud — A Use Case Perspective» 2010)

constitui um principio estruturante da arquitetura SAP tradicional. Este modelo pode
ser analisado na Figura 3.2.

Como referido anteriormente, a introdugdo do SAP HANA em 2011 permitiu que a
arquitetura evoluiu para um paradigma in-memory computing. O SAP HANA é descrito
como um sistema de gestdo de base de dados relacional, executado integralmente em
memoria principal, concebido para suportar simultaneamente cargas transacionais e
analiticas de elevado desempenho e de grande volume(Firber et al., 2012; SAP SE,
2024d).

O SAP S/4HANA reforga este modelo, integrando aplicagdes empresariais e base de
dados numa arquitetura otimizada para desempenho e simplificagdo estrutural. Entre
as principais caracteristicas deste sistema podem se destacara simplificagdo do modelo
de dados e a incorporacdo de capacidades analiticas dos dados (SAP SE, 2024b).

Paralelamente, a SAP passou a suportar arquiteturas hibridas e cloud-native, o que
ofereceu varios modelos de implementacao: on-premise, private cloud, public cloud e cena-
rios hibridos. O SAP S/4HANA é oficialmente suportado em infraestruturas de hypers-
calers como Amazon Web Services (AWS), Microsoft Azure e Google Cloud Platform
(SAP SE, 2024c). Esta abordagem permite as organizac¢oes escolherem modelos de im-

plementacdo alinhados com requisitos de seguranca, conformidade e escalabilidade.
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3.4 Beneficios e Desafios dos Sistemas SAP

3.4.1 Beneficios

Um dos principais beneficios dos sistemas SAP é a integracao total dos processos em-
presariais numa tnica plataforma e com plataformas de outras dreas que necessitam
de informagdo dos sistemas SAP e vice-versa, permitindo que diferentes dreas da orga-
nizagdo partilhem informacao de forma consistente e em tempo real. Esta integracdo é
apontada na literatura como uma das caracteristicas fundamentais dos sistemas ERP,
contribuindo para a eliminacdo de redundéncias e para uma melhor coordenacédo or-
ganizacional (Davenport, 1998; Klaus et al., 2000).

Os sistemas SAP também apresentam flexibilidade para diferentes sectores e di-
mensdes empresariais, uma vez que tem base em médulos configurdveis que podem
ser adaptados as necessidades especificas de cada organizagdo. Esta capacidade de
adaptacdo tem sido identificada como um fator-chave para a adogdo de ERP em con-
textos industriais distintos (Yusuf et al., 2004).

Outro beneficio relevante é a elevada escalabilidade, permitindo que o sistema acom-
panhe o crescimento da organizagdo, tanto em termos de volume de dados como de
numero de utilizadores e unidades organizacionais (Davenport, 1998).

Por fim, a evolugdo recente das solugdes SAP, nomeadamente com a introdugéo do
SAP HANA e do SAP S/4HANA, tem permitido uma inovagdo continua, incorporando
andlises em tempo real e mecanismos avangados de apoio a decisdo, suportados por

processamento in-memory (Farber et al., 2012).

3.4.2 Desafios

Apesar dos altos beneficios, existem também vérios desafios associados aos sistemas
SAP. Um dos mais referidos é o custo elevado de implementagdo e manutengdo, que
inclui ndo apenas licengas de software, mas também custos de consultoria, formacéo e
adaptagdo organizacional (Davenport, 1998).

Outro desafio significativo prende-se com a complexidade técnica dos sistemas, que
exige competéncias especializadas para a sua implementacao, configuracdo e operagao.
A falta de conhecimento interno é frequentemente apontada como um fator de risco
em projetos ERP e neste caso em projetos SAP (Yusuf et al., 2004; Aloini et al., 2007).

Em suma, é comum existir uma dependéncia de empresas externas para persona-
lizacdo, integracao e suporte, especialmente em ambientes SAP, o que pode aumentar

os custos e reduzir a autonomia das organizagdes ao longo do ciclo de vida do sistema.

3.5 Seguranca dos Sistemas SAP

A seguranca dos sistemas SAP exige uma abordagem holistica, de modo a que seja
possivel combinar o controlo de acessos, gestdo de autorizag¢des, seguranga das comu-
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nicagdes, prote¢do do cédigo e monitoriza¢do continua. Esta abordagem é necessaria
devido ao facto de os sistemas SAP suportarem processos empresariais criticos e ar-
mazenarem dados sensiveis, cujo o comprometimento pode ter impactos operacionais,
financeiros e reputacionais significativos para as empresas(Behl, 2020; Pfleeger et al.,
2015).

Em ambientes SAP e, de forma mais geral, em sistemas ERP, os mecanismos de se-
guranca baseiam-se tipicamente em modelos de controlo de acessos suportados por uti-
lizadores, roles e autorizagdes, seguindo principios como o menor privilégio e a (SoD).
Estes mecanismos sdo amplamente reconhecidos como essenciais para reduzir riscos
de fraude, abuso de privilégios e acessos indevidos em sistemas integrados (Sadiq et
al., 2007).

No entanto, a elevada complexidade funcional e configuracional destes sistemas
pode levar a existéncia de permissdes excessivas ou herdadas ao longo do tempo, es-
pecialmente em ambientes produtivos. Alguns estudos técnicos na drea da seguranga
SAP destacam que configuragdes permissivas e a falta de revisdo periddica de autori-
zagdes constituem vetores frequentes de risco (Onapsis, s.d.).

Neste contexto, a combinagdo de revisoes periddicas de configuracdes criticas, tes-
tes manuais e automatizados e monitorizagdo continua é considerada uma boa pratica
essencial para a manutencdo de um nivel de seguranca adequado em sistemas SAP e
em outros sistemas ERP (Behl, 2020; Onapsis, s.d.).



Vulnerabilidades de Seguranca
em Sistemas SAP: Enquadramento e

Analise

A seguranca dos sistemas SAP constitui um dos pilares essenciais para a protegao da
informagdo empresarial. Como referido no capitulo anterior, estes sistemas suportam
processos de negdcio criticos, incluindo contabilidade, financas, logistica, produgdo e
recursos humanos, o que concentra grandes volumes de dados sensiveis numa tinica
plataforma. Esta centralizagdo, embora traga beneficios ao nivel da eficiéncia e da con-
sisténcia da informagdo, torna os ambientes SAP particularmente atrativos para ataques
cibernéticos e para a exploragdo de configuragdes inseguras, conforme discutido na li-
teratura sobre seguranca em sistemas empresariais (Pfleeger et al., 2015; Behl, 2020).

Diversos estudos na drea da ciberseguranga tém salientado que a complexidade fun-
cional e técnica dos sistemas ERP exige uma abordagem de seguranca continua e estru-
turada, com base na correta configuracdo de pardmetros, na gestdo rigorosa de acessos
e na monitoriza¢do permanente dos sistemas (Baskerville et al., 2014). Em ambientes
reais, no entanto, é comum que os procedimentos de verificacdo de seguranga sejam
realizados de forma manual, pontual ou reativa, sobretudo em organiza¢des onde a
seguranga compete com outras prioridades operacionais. Esta abordagem dificulta a
detecdo atempada de configuragdes inseguras e aumenta a probabilidade de exposicao
a riscos ao longo do tempo (Behl, 2020).

Neste contexto, a literatura técnica especializada sobre seguranca em sistemas SAP
tem identificado a automatizacdo dos processos de anélise e verificagdo de seguranga
como um fator critico para a redugdo de riscos. Alguns estudos e relatérios técnicos
apontam que muitas vulnerabilidades persistem ndo por auséncia de mecanismos de
seguranca, mas devido a complexidade da configuragdo e a falta de validac¢do regular
em ambientes produtivos (Onapsis, s.d.).

Com isto, o presente projeto enquadra-se na necessidade de automatizar a analise
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de seguranga em sistemas SAP, procurando alinhar-se com as boas praticas. Este ca-
pitulo apresenta o enquadramento tedrico das vulnerabilidades analisadas, discutindo
as razdes da sua persisténcia em ambientes empresariais reais, bem como uma revi-
sdo das principais abordagens, ferramentas e trabalhos académicos relacionados com
a automatizagdo da seguranga em sistemas ERP e SAP.

A relevancia da seguranca em sistemas SAP é amplamente reconhecida tanto em
literatura académica como por entidades independentes e importantes da area de ci-
berseguranga. Trabalhos técnicos tém destacado utilizadores padrao, parametros de
sistema e interfaces de comunica¢do como pontos particularmente sensiveis do ponto
de vista da seguranga, o que exige medidas especificas de endurecimento (hardening)
para mitigar riscos associados a acessos indevidos e exposicdo de servigos (Onapsis,
s.d.).

Adicionalmente, estudos independentes e relatérios de entidades de ciberseguranga
alertam que um ntimero significativo de incidentes em ambientes SAP resultam de con-
figuragdes inseguras, auséncia de controlo adequado de acessos e utilizagdo de creden-
ciais insuficientemente protegidas, reforcando a necessidade de abordagens sistemati-
cas e automatizadas que permitam avaliar sistematicamente o nivel de seguranga dos
sistemas (Baskerville et al., 2014; Behl, 2020).

4.1 Origem e Persisténcia das Vulnerabilidades Analisadas

As vulnerabilidades analisadas neste trabalho ndo decorrem, na sua maioria, de fa-
lhas no desenvolvimento do software SAP ou de c6digo Advanced Business Application
Programming (ABAP), mas estdo, sobretudo, associadas a configuragdes inadequa-
das, opcdes operacionais e decisdes tomadas ao longo do ciclo de vida dos sistemas.
Em ambientes empresariais complexos, é comum que a necessidade de flexibilidade,
compatibilidade e rapidez na implementagdo conduza a adogdo de configuracgoes per-
missivas, que nem sempre sdo posteriormente ajustadas de acordo com os requisitos
de seguranca (Aloini et al., 2007; Worrell et al., 2006).

Durante as fases iniciais de instalagdo e testes, os sistemas SAP disponibilizam con-
tas padrdo, parametros menos restritivos e servigos ativos, o que facilita a configuracao
inicial e o arranque do sistema. Embora estas opcdes sejam adequadas em contextos de
teste ou desenvolvimento, tornam-se problematicas e perigosas quando permanecem
ativas em ambientes produtivos, especialmente na auséncia de anélises de seguranga
(Onapsis, s.d.).

A persisténcia deste tipo de vulnerabilidades é agravada pela complexidade do mo-
delo de seguranga SAP, que envolve multiplos conceitos interdependentes, como man-
dantes, utilizadores, roles, perfis, objetos de autorizacado, ligagdes RFC, pardmetros e
servigos web. Em cendrios com vdarios sistemas interligados e integragdes externas, a
gestdo consistente destes elementos torna-se particularmente exigente, aumentando a

probabilidade de existirem execsso de permissdes ou de configura¢des herdadas de
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fases anteriores do sistema (Sadiq et al., 2007).

Para além disto, a administracdo segura requer competéncias técnicas especializa-
das e um conhecimento aprofundado da plataforma. Na pratica, nem sempre existem
processos formais ou mecanismos de validagdo continua que assegurem a conformi-
dade das configura¢des com as boas praticas de seguranga, valida assim que os des-
vios se mantenham ativos durante longos periodos e evoluam para riscos estruturais
consideravelmente graves (Behl, 2020; Baskerville et al., 2014).

Neste contexto, a automatizagdo da analise de seguranga assume um papel particu-
larmente relevante, ao permitir a verificagdo sistematica e repetitiva de configuragdes
criticas, reduzindo a dependéncia de processos manuais e reativos. Muitos dos proble-
mas identificados nas auditorias de sistemas resultam precisamente da dificuldade em
garantir que os mecanismos de seguranga existentes sdo aplicados de forma consistente
ao longo do tempo (Onapsis, s.d.).

Através deste enquadramento é possivel ajudar a compreender o porqué de vulne-
rabilidades com base nas configura¢des continuarem a ser observadas em auditorias
recentes, mesmo em sistemas tecnicamente atualizados, reforcando a importancia de

abordagens automatizadas e continuas.

4.2 Principais Vulnerabilidades Analisadas

A fase de estudo e levantamento das vulnerabilidades teve como objetivo identificar
configuragdes de seguranga recorrentes e que sdo explicitamente referidas, na docu-
mentacdo oficial, como criticas ou fortemente recomendadas para revisdo. As vulne-
rabilidades selecionadas refletem situagdes frequentemente observadas em auditorias

SAP e cuja andlise pode ser realizada de forma automatizada.

4.2.1 Contas Padrdo com passwords por Omissao

A SAP disponibiliza, por defeito, um conjunto de contas padrdo criadas durante o pro-
cesso de instalagdo, muitas das quais possuem palavras-passe conhecidas e documen-
tadas. E altamente recomendadado que estas contas sejam bloqueadas, removidas ou
tenham as respetivas palavras-passe alteradas imediatamente ap6s a instalagdo e con-
figuracdo do sistema.

A manutengao destas contas em estado ativo representa um risco significativo, uma
vez que permite o acesso direto ao sistema sem necessidade de exploragdo técnica adi-
cional. Esta vulnerabilidade resulta, na maioria dos casos, de configuragdes iniciais que
ndo foram revistas apds a fase de implementacao.

Além das contas existem também utilizadores padrdo como elementos criticos de
risco, é recomendado a alteracdo imediata das palavras-passe iniciais, a desativacdo
de comportamentos automaticos com estes utilizadores e o bloqueio de contas ndo
utilizadas em ambientes produtivos (Protecting Standard Users 2007).



22 4. Vulnerabilidades de Sequranga em Sistemas SAP: Enquadramento e Andlise

4.2.2 Parametros de Seguranca

Os parametros de sistema controlam aspetos criticos da seguranca, uma vez que in-
cluem politicas de autenticac¢do, bloqueio de contas, registo de eventos e comunicacdo
entre componentes. A documentagao oficial define valores recomendados para diver-
sos parametros de seguranga, alertando para os riscos associados a configuragdes per-
missivas.

Configuragdes incorretas ou valores por omissdo mantidos ao longo do tempo po-
dem enfraquecer significativamente a postura de seguranca do sistema. Estas situagdes
sdo frequentemente consequéncia de alteragdes pontuais realizadas para resolver pro-
blemas operacionais, sem posterior revisdo de seguranca (Profile Parameters for Logon
and Password 2010).

4.2.3 Mandantes Padrao Nao Utilizados

Durante a instalacdo inicial, a SAP cria automaticamente varios mandantes padrao,
como os identificados pelos nameros 000, 001 e 066. E recomendado que estes man-
dantes sejam protegidos, removidos ou restritos quando nao estdo a ser utilizados em
ambientes produtivos.(SAP SE, 2012)

A permanéncia destes mandantes ativos resulta, em muitos casos como detalhado
anteriormente no documento, de préticas histéricas ou da auséncia de politicas cla-
ras de limpeza pds-instalacdo, representando um vetor de acesso indevido ao sistema
(Onapsis, 2016).

4.2.4 Ligacdes RFC com Privilégios Elevados

As ligagdes RFC permitem a comunicagdo entre sistemas SAP e aplicagdes externas,
sendo um componente essencial para integracdo e troca de dados. A SAP fornece re-
comendagdes gerais sobre a seguranca de chamadas RFC, incluindo a necessidade de
configurar as conexdes de forma segura, limitar as autorizag¢des associadas ao utiliza-
dor RFC e proteger a propria configuracdo das comunicag¢oes (SAP SE, 2023). O objeto
de autorizacdo S_RFC é um exemplo de controlo que verifica se o utilizador possui
autorizagdo para a fungdo remota solicitada (SAP SE, s.d.).

Em muitas configuragdes, por razdes de simplicidade ou compatibilidade, sdo utili-
zadas contas com privilégios elevados em liga¢des RFC, ou as autorizagdes associadas
aos utilizadores RFC ndo sdo suficientemente restritas. Esta pratica pode permitir a
execucdo remota de fungdes criticas com mais privilégios do que o necessario, o que
cria uma superficie de ataque adicional. Alguns casos técnicos e manuais de seguranga
destacam que a utilizagdo de ligacdes RFC com autoriza¢des excessivas € um ponto de
risco significativo que deve ser mitigado através de alteracdo de configuracdes e revi-
sOes de autorizacdo adequadas (SAP SE, 2023; SAP RFC Security Resources, s.d.).
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4.2.5 Utilizacao da Chave de Encriptacao por Omissao

Sao utilizados mecanismos de armazenamento seguro para proteger dados sensiveis,
como credenciais técnicas e informag¢des da configuracdo. Nos sistemas SAP ABAP,
este armazenamento é realizado através do Secure Storage, que recorre a uma chave de
encriptacdo interna. Antes da configuracdo explicita da gestdo de chaves, este meca-
nismo utiliza uma chave por omissado (default), cujo objetivo é apenas evitar guardar
os dados em clear text.

Em ambientes produtivos, a utilizacdo durante um longo periodo desta chave por
omissdo constitui uma vulnerabilidade conhecida, uma vez que ndo oferece um ni-
vel de protecdo adequado para os dados sensiveis. A SAP disponibiliza a transagao
SECSTORE para a inicializagdo e gestdo adequada da chave de encriptagdo do Secure Sto-
rage, permitindo substituir a chave por default por uma chave definida pela organizacéo.

Na pratica, esta situagdo ocorre frequentemente devido a falta de visibilidade sobre
a configuracao criptografica do sistema ou a percegdo incorreta de que os mecanismos

padrao sdo suficientes para todos os contextos (Secure Storage in the AS ABAP s.d.).

4.2.6 Gestdo Insegura de Palavras-Passe

A SAP disponibiliza um conjunto de pardmetros de sistema que permitem definir po-
liticas de palavras-passe e de autenticacdo, incluindo requisitos de comprimento mi-
nimo, validade temporal, histérico de palavras-passe e regras associadas ao processo
de login. Estes pardmetros influenciam diretamente a robustez dos mecanismos de
autenticacdo e devem ser configurados de forma adequada em ambientes produtivos
(Profile Parameters for Logon and Password 2010).

Em clientes reais, a utilizagdo de pardmetros inseguros ou a manutengdo de confi-
guracdes por omissdo resulta, muitas vezes, de requisitos operacionais especificos ou
de politicas internas divergentes. Este tipo de configuracdo pode comprometer a re-
sisténcia do sistema a ataques de brute-force ou ao comprometimento das credenciais.
Além disto, existem algumas organizagdes que tém as suas préprias politicas de pas-
swords, nestes casos serd necessario verificar o resultado da andlise com a politica da

organizacao.

4.2.7 ACL Inseguro na RFC Gateway

A RFC Gateway no sistema SAP gere as ligagOes externas, em particular aquelas basea-
das em RFCs, através de duas listas de controlo de acesso essenciais: os ficheiros secinfo
e reginfo. O ficheiro secinfo controla quais os programas externos que podem ser exe-
cutados e o ficheiro reginfo faz a gestdo do registo de programas externos no gateway,
definindo explicitamente quais as aplicagdes ou servidores que podem iniciar ligagdes
através do mesmo (SAP Gateway Security Files: secinfo and reginfo 2015).

A configuracdo destes ficheiros e dos respetivos parametros associados (gw/sec_info

egw/reg_info) é bastante importante para garantir que apenas sistemas e programas au-
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torizados conseguem estabelecer comunicagdes via RFC. Quando os ficheiros secinfo ou
reginfo nao existem ou estdo sem dados, o gateway poderd ndo impor as restrigdes dese-
jadas, o que coloca o sistema exposto a ligagdes ndo autorizadas ou a registos indevidos
de servidores externos (SAP Gateway Security Files: secinfo and reginfo 2015).

A defini¢ao explicita e restritiva das Access Control Lists (ACLs) nestes ficheiros
constitui uma medida bésica de seguranca para limitar ligagdes externas apenas a sis-
temas autorizados, através disto o risco de acessos indevidos ou a exploragdo de super-

ficies de ataque via RFC diminui.

4.2.8 Web Services Inseguros Ativos

Os sistemas SAP tém véarios web services através do Internet Communication Framework
(ICF), o que permite a integragdo com aplicagdes e plataformas externas. A ativacao
destes servigos é realizada de forma hierdrquica, sendo necessario que todos os nés
correspondentes de determinado caminho Uniform Resource Locator (URL) estejam
ativos para que o servico possa ser acedido (Activating and Deactivating ICF Services
s.d.).

Em ambientes produtivos, é esperado que apenas os servigos estritamente neces-
sdrios ao funcionamento das aplica¢des utilizadas permanegam ativos e devidamente
protegidos por mecanismos de autenticagdo e autorizagdo. No entanto, a permanéncia
de servigos web ativos sem necessidade operacional ocorre frequentemente devido a
configuragdes herdadas, testes prévios ou desconhecimento da sua exposi¢do, o que

exp0e os sistemas desnecessariamente (Activating and Deactivating ICF Services s.d.).

4.2.9 Utilizadores de Didlogo com Autoriza¢des Criticas

Estes sistemas distinguem diferentes tipos de utilizadores, entre os quais incluem se
utilizadores de didlogo (Dialog). Estes utilizadores sdo definidos como contas destina-
das ao acesso interativo por utilizadores humanos, ao contrario de outros tipos como
System ou Communication, que sdo usados para processos internos ou integracées entre
sistemas (User Types in the SAP System s.d.).

Dado que os utilizadores de didlogo sdo utilizados para acesso interativo, a atribui-
¢do de autorizagOes especialmente sensiveis ou criticas deve ser feita com precaugdo e
apenas quando estritamente necessaria. A atribuigdo excessiva de autorizagdes criticas
a contas de didlogo pode resultar de praticas acumuladas ao longo do tempo, da falta
de SoD ou da auséncia de revisdes periddicas de autorizagdes, o0 que aumenta a proba-
bilidade de uso indevido de privilégios elevados no sistema (SAP Note 1529805: SU01
— Additional authorization check when setting password 2011).

E, por isto, considerado uma boa prética limitar as autoriza¢ées administrativas
atribuidas a utilizadores de didlogo, garantindo que estes apenas possuem as permis-
sOes necessdrias as suas responsabilidades diarias e cumprindo os principios de menor

privilégio e segregacdo de fungoes.
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A tabela 4.1 tem como objetivo evidenciar que cada andlise implementada corres-
ponde a mecanismos, configura¢des ou comportamentos explicitamente documenta-
dos ou reconhecidos como criticos, permitindo que a solugdo desenvolvida seja enten-
dida como uma operacionalizacdo sistematica de boas praticas de seguranca aplicaveis

a ambientes SAP reais.

Tabela 4.1: Correspondéncia entre verificagdes automatizadas e documentagio de referéncia

Check Automatizado Justificacao de Seguranca Fontes

Contas default com palavras-passe conhecidas

Contas default com (Protecting Standard

ermitem acesso direto ao sistema caso ndo
P Users 2007)

passwords por omissdo i ) o -
sejam revistas ap6s a instalagéo.

Configurages de autenticagdo inadequadas (p,ofte parameters for
Pardmetros de passwords reduzem a resisténcia a ataques de forga bruta Logon and Password

e ao comprometimento de credenciais. 2010)
Configuragdes de seguranga inadequadas ;
Pardmetros de seguranca gurag . 8 . S . q (Profile Parameters for
loei podem permitir acessos indevidos e Logon and Password
e login
& comprometer a protegdo do sistema. 2010)

Mandantes técnicos criados durante a
Mandantes padrao ativos instalacdo podem conter configuracées e
. L B (Onapsis, 2016)
(000, 001, 066) utilizadores sensiveis se ndo forem

devidamente protegidos.

Ligacoes RFC com Destinos RFC configurados com contas
15 . - . . (SAP SE, 2023; SAP SE,
utilizadores de excessivamente privilegiadas permitem a )
s.d.
privilégios elevados execucdo remota de funcgdes criticas.

Utilizagdo da chave de A utilizagdo da chave de encriptagdo por

. = s s ~ (Secure Storage in the AS
encriptagdo por omissdo omissdo ndo garante a protecdo adequada de

ABAP s.d.)
(Secure Storage) dados sensiveis.
REC Gateway com ACL Listas de controlo de acesso demasiado (SAP Gateway Security
. . permissivas permitem o registo e a execugdo  Files: secinfo and reginfo
(secinfo/reginfo) B ) 2015
de programas externos ndo autorizados. )
(Activating and
Deactivating ICF
Web Services / ICF ativos Services s.d.; Alert

. Servigos Web ativos sem utilizagdo aumentam (4419-1224): New
sem necessidade L. . )
a superficie de ataque do sistema. Exploits for Unsecure

operacional SAP Systems 2019;
10KBLAZE Threat
Report 2019)

(User Types in the SAP

System s.d.; SAP Note
Utilizadores de didlogo  excessivos a utilizadores de didlogo aumenta  1529805: suo1 -

A atribuicdo de privilégios administrativos

com autorizagdes criticas o risco de abuso interno e de Additional authorization
check when setting

comprometimento do sistema.
password 2011)
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Foram selecionados estes nove checks por representarem verificagdes de seguranga
fundamentais e transversalmente aplicaveis aos diferentes ambientes SAP analisados,
incluindo sistemas como SAP S/4HANA e SAP ERP. Desta forma, a utilizagdo de um
conjunto comum de anélises permite garantir maior consisténcia, comparabilidade e
uniformidade nos dados recolhidos entre os diferentes sistemas avaliados.

No entanto, a avaliacdo da conformidade deve de considerar as politicas internas
de seguranga definidas por cada organizagdo. As politicas corporativas podem esta-
belecer requisitos mais restritivos do que os valores recomendados pela SAP, devendo
estes prevalecer durante a andlise. Por exemplo, caso a SAP recomende uma dimensao
minima de 10 caracteres para as palavras-passe, mas a politica interna da organizacdo
exija um minimo de 12 caracteres, o valor definido internamente dever4 ser conside-
rado como referéncia para a avaliacdo de conformidade. Assim, a anélise dos sistemas
deve assegurar ndo apenas o alinhamento com as recomendagdes da SAP, mas também

o cumprimento dos requisitos de seguranga especificos da organizacéo.

4.3 Casos Reais e Incidentes Relacionados com Falhas de Se-

guranca em SAP

A ocorréncia de incidentes de seguranga associados a estes sistemas tem sido documen-
tada por entidades publicas e empresas especializadas em seguranca. Em particular,
a (Cybersecurity and Infrastructure Security Agency (CISA)) publicou alertas ofici-
ais a advertir para a exploragdo ativa de sistemas SAP mal configurados, destacando
o impacto potencial sobre infraestruturas criticas (Alert (AA19-122A): New Exploits for
Unsecure SAP Systems 2019).

A relevancia das vulnerabilidades analisadas é reforcada pela existéncia de multi-
plos incidentes reais, relatados por entidades especializadas em seguranca e pela pro-
pria comunidade SAP.

Importa salientar que, na maioria dos casos documentados, os incidentes ndo resul-
taram exclusivamente de vulnerabilidades de software, mas sim da combinagdo entre
servigos expostos, configura¢des antigas, credenciais inadequadamente protegidas e
auséncia de mecanismos de verificacdo e andlise continua. Este padrao encontra-se ali-
nhado com as adverténcias presentes na documentacao oficial da SAP, que enfatiza a
necessidade de proteger utilizadores padrao, restringir acessos remotos e rever perio-

dicamente configuracdes criticas de seguranca.

4.3.1 Exposicdo de Servicos e Falhas de Autenticacdo

Diversos incidentes ptblicos demonstraram que a exposi¢do de servigos SAP sem me-
canismos adequados de autenticagdo e controlo de acessos pode permitir o acesso ndo
autorizado a funcionalidades criticas do sistema. Um dos casos mais relevantes foi o
conjunto de vulnerabilidades conhecido como RECON, identificado pela Onapsis Re-
search Labs, que afetou componentes do SAP NetWeaver Application Server (AS) Java
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e permitiu, em determinados cendrios, o acesso a funcionalidades administrativas sem
autenticacdo adequada (Onapsis Research Labs, 2020).

Este incidente evidenciou os riscos associados a exposigdo de servigos web sem con-
figuragdo segura, reforcando a necessidade de restringir servigos ativos apenas aos es-
tritamente necessarios e de garantir mecanismos robustos de autenticagdo e autorizagdo

nos componentes expostos.

4.3.2 Configuragoes Inseguras do RFC Gateway com ACL

De acordo com investiga¢des publicadas pela Onapsis, o conjunto de vulnerabilidades
conhecido como 10KBLAZE demonstrou que sistemas SAP com configurac¢des permis-
sivas do Gateway, como no caso dos parametros secinfo e reginfo podiam ser comprome-
tidos utilizando ferramentas publicamente disponiveis, sem necessidade de explora-
¢do complexa de vulnerabilidades de software ndo corrigidas (10KBLAZE Threat Report
2019).

Embora a SAP tenha disponibilizado corre¢des e recomendagdes técnicas, a pro-
pria comunidade SAP reconheceu que muitas explora¢des s6 foram possiveis devido
a inexisténcia ou a permissividade excessiva das regras de acesso do Gateway, refor-
¢ando assim a importancia da sua configuragdo restritiva em ambientes produtivos
(10KBLAZE and SAP (From an administrative point) 2019).

4.3.3 Passwords Fracas e Contas Default

A utilizagdo de contas default e de passwords inadequadamente protegidas continua
a ser identificada como um fator de risco relevante. Alguns relatérios de seguranga
e auditorias técnicas indicam que estas situagdes persistem em sistemas produtivos,
frequentemente como resultado de configuragdes iniciais que ndo foram revistas ap6s
a fase de implementacao.

Alguns casos reais documentados demonstram o impacto desta préatica. Um exem-
plo é o utilizador padrdo TMSADM, associado ao sistema de gestdo de transportes, cuja
a palavra-passe por omissao foi identificada em ambientes produtivos reais. A explo-
ragdo desta configuragdo permitiu o acesso a funcionalidades criticas do sistema sem
necessidade de técnicas avangadas, o que evidenciou a gravidade da utilizagdo de pas-

swords default em contas com privilégios elevados (Onapsis Research, 2019).

4.3.4 Incidentes Recentes com SAP NetWeaver

Mais recentemente, foram divulgados incidentes que confirmam a exploragdo de vul-
nerabilidades criticas em sistemas SAP em ambientes reais. Em 2025, foi reportada a
exploragdo ativa da vulnerabilidade Common Vulnerabilities and Exposures (CVE)-
2025-42957 em sistemas SAP S/4HANA, a qual permitia a injecdo de cédigo ABAP
arbitrario a partir de uma conta autenticada com privilégios reduzidos. Apesar de

exigir acesso inicial ao sistema, esta vulnerabilidade possibilitava o comprometimento
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completo do ambiente SAP, incluindo a execugdo de cédigo com impacto total sobre
o sistema e processos de negdcio da empresa em causa (SecurityBridge, 2025; Dutch
National Cyber Security Centre, 2025).

No mesmo ano, foi também documentado um incidente em que uma campanha de
malware direcionada a servidores Linux foi associada a exploracdo de uma vulnerabili-
dade no SAP NetWeaver Visual Composer (CVE-2025-31324). Neste caso, a explora¢ao
da falha permitiu a instalagdo de um backdoor persistente, demonstrando uma cadeia
de ataque completa desde a exploragdo de uma vulnerabilidade SAP até a execugdo
de cédigo malicioso no host onde o sistema aplicacional operava. (Unit 42 (Palo Alto
Networks), 2025; Darktrace Research, 2025).

4.3.5 Implicacdes para a Automatizacdo da Andlise de Seguranca

Os casos apresentados demonstram que as vulnerabilidades analisadas neste trabalho
ndo constituem apenas riscos teéricos, mas refletem problemas reais e recorrentes. A
documentacao oficial da SAP enfatiza a necessidade de revisao continua de configura-
¢Oes criticas. No entanto, a dependéncia dos processos manuais dificulta a aplicacdo
consistente dessas recomendacdes.

Neste contexto, a automatizagdo da anélise de seguranca assume um papel funda-
mental, permitindo identificar de forma sistematica configura¢des inseguras antes que
estas possam ser exploradas, reduzindo a superficie de ataque e alinhando a operacao
didria com as boas praticas definidas pelo fabricante.

4.4 Comparacaocom Ferramentas Comerciais de Seguranca em

sistemas SAP

Apesar da eficicia das ferramentas comerciais existentes, estas solugdes apresentam ca-
racteristicas que podem dificultar a sua adogao e utilizacdo em determinados contextos,
nomeadamente custos elevados de licenciamento, complexidade de implementagdo e
reduzida flexibilidade de adaptagdo a politicas internas especificas. A Tabela 4.2 apre-
senta uma comparacdo estruturada entre duas das principais ferramentas comerciais
de seguranca SAP e a solugdo proposta neste trabalho. Esta andlise teve como base
reunides com as préprias empresas e informacao retirada das paginas oficiais destas

organizagoes.
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Tabela 4.2: Comparagio entre ferramentas comerciais de sequranca SAP e a solugdo proposta

Caracteristica Onapsis SecurityBridge Solugdo Proposta

Académico / Open
Modelo de licenciamento  Proprietério Proprietario (sem custos de licen-
ciamento)

Automatizagdo de au-

Foco principal Vulnerabilidades e Monitorizacdo ditorias de configura-
ameagas continua cdo
Complexidade de imple- Elevada Média Baixa a média
mentagao
Elevada (orientada a
Customizagao de checks Limitada Limitada o ( »
politicas especificas)
Nao (execugdo local
Dependéncia de infraes- Sim Parcial ( ¢

ou integrada)
trutura externa

Automatizacdo de verifi- Sim Sim Sim

cagdes recorrentes

Orientagdo académica / Nao Nao Sim
experimental

o o ) ] Total (baseada em do-
Transparéncia dos crité- Parcial Parcial _

) . cumentagio SAP)
rios de andlise

Integragdo direta com Sim Sim Sim
RFC

A comparagdo evidencia que a solugdo desenvolvida ndo pretende substituir pla-
taformas comerciais existentes, mas sim complementar 0 ecossistema, através de uma
abordagem leve, flexivel, alinhada com objetivos académicos e experimentais, de modo

a aumentar a rapidez de anélise dos sistemas.

4.5 Sintese Critica e Enquadramento da solucao proposta

As vulnerabilidades analisadas refletem problemas recorrentes identificados pela pro-
pria SAP e documentados nas suas recomendacdes oficiais de seguranca. A sua persis-
téncia em ambientes reais resulta da combinagdo entre complexidade técnica, decisdes
operacionais e auséncia de mecanismos sistemdticos de verificagdo continua.

Neste contexto, o projeto desenvolvido propde uma abordagem automatizada que
permite operacionalizar as recomendagdes de seguranga da SAP, reduzindo a depen-
déncia de auditorias manuais e contribuindo para uma gestdo de seguranca mais pro-

ativa, consistente e alinhada com as boas praticas definidas pela SAP.



Pigina intencionalmente deixada em branco.



Andlise e Especificacao da

Aplicacao

A realizagdo do sistema proposto neste projeto teve como principal objetivo o desenvol-
vimento de uma aplicagdo web para automatiza¢do da analise de seguranca em sistemas
SAP. A ferramenta foi idealizada para identificar, avaliar e apresentar vulnerabilidades
consideradas criticas e fora das métricas ideais da SAP de forma estruturada, permi-
tindo que os administradores de sistemas, equipas de seguranga e até simples técnicos
de TT atuem de forma mais eficiente, informada e rdpida. As vulnerabilidades analisa-

das estdo especificadas no capitulo anterior.

Este capitulo descreve a andlise funcional que sustentou o desenvolvimento da apli-

cacdo, a defini¢do dos requisitos e a arquitetura geral da solugéo.

5.1 Objetivo da Aplicacao

O sistema proposto tem como objetivo automatizar o processo de verificagdo de confi-
guragoes inseguras em sistemas SAP, com base nas vulnerabilidades mais recorrentes
e com maior impacto operacional. Com isto, pretende-se reduzir a dependéncia de au-
ditorias manuais, que sdo demoradas e sujeitas a erro humano, através de um processo
automatizado capaz de detetar rapidamente configuragdes de risco e de apresentar re-
comendagdes para mitigagao.

A aplicacao foi concebida para oferecer:

Andlise automatica de vulnerabilidades criticas;

Visualizag¢ido de resultados de forma clara e intuitiva;

Anilise da configuragao por nivel de compliance com a informagdo da SAP;

Geracao de relatdrios de suporte a decisdo e a auditoria.

31



32 5. Anilise e Especificagdo da Aplicagio

5.2 Ambito e Contexto da Anélise

O desenvolvimento da aplicagdo baseou-se na analise de um conjunto de vulnerabili-
dades identificadas como mais relevantes em auditorias de seguranga SAP. O sistema

foi desenhado para verificar automaticamente os seguintes pontos:

Contas padrao com passwords por omissao;

Pardmetros de seguranca SAP mal configurados;
Mandantes padrao ndo utilizados (000, 001 e 066);
Liga¢des RFC com utilizadores de privilégios elevados;
Utilizagdo da chave de encriptacdo padrao;

Politicas inseguras de gestdo de passwords;

ACL do RFC Gateway configurada de forma permissiva;
Web services inseguros ativos;

00 NG

Utilizadores de didlogo com autorizag¢des criticas.

Estes pontos representam areas de risco elevadas que, se ndo forem devidamente
controladas, podem comprometer a integridade, confidencialidade e disponibilidade

do sistema.

5.3 Requisitos Funcionais

Com base no ambito definido, foram estabelecidos os seguintes requisitos funcionais

para a aplicagdo:

e RF1 — Ligacdo ao SAP: O sistema deve permitir a ligagdo segura ao ambiente
SAP para recolha de informacdes relevantes a analise.

e RF2 — Verificacdo Automadtica de Vulnerabilidades: A aplicagdo deve executar,
de forma automatizada, as verificagdes associadas as nove categorias de vulnera-
bilidade identificadas.

e RF3 — C(lassificacdo de Resultados: Cada vulnerabilidade detetada deve ser
classificada com base no nivel de risco (baixo, médio, alto).

e RF4— Visualizacao dos Resultados: O utilizador deve poder visualizar os resul-
tados em formato grafico e tabular, o que ir4 facilitar a interpretacdo dos dados.

e RF5 — Geracdo de Relatérios: Deve ser possivel exportar relatérios de anélise
com as vulnerabilidades encontradas e as respetivas recomendagdes.

e RF6 — Histérico de Execugdes: O sistema deve manter um registo das analises
anteriores para comparagdo de resultados ao longo do tempo.

e RF7 — Autenticacido e Gestdo de Acesso: O sistema deve garantir que apenas
utilizadores autorizados possam executar andlises e aceder aos resultados, res-

peitando os perfis definidos.
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Os requisitos funcionais foram definidos tendo como base analises realizadas an-
teriormente de forma manual e outras que foram identificadas antes do projeto ser

iniciado.

5.4 Requisitos Nao Funcionais

Além das funcionalidades centrais, foram definidos requisitos que asseguram a quali-
dade e fiabilidade da aplicacao:

e RNF1 — Desempenho: A anélise deve ser executada de forma eficiente, redu-
zindo o tempo total comparativamente as auditorias manuais.

e RNF2 — Seguranca: As credenciais de acesso ao SAP devem ser protegidas e
cifradas, garantindo que a aplicagdo ndo introduz riscos adicionais.

e RNF3 — Escalabilidade: O sistema deve permitir integragdo com diferentes am-
bientes SAP sem necessidade de altera¢des estruturais.

e RNF4 — Usabilidade: A interface deve ser simples e intuitiva, permitindo utili-
zagdo por técnicos e auditores com e sem formagdo avangada em SAP.

e RNF5— Portabilidade: A aplicacdo deve poder ser executada em diferentes pla-

taformas, através de um navegador web.

5.5 Principios de Design Orientados a Seguranca

A definicdo da arquitetura da aplicagdo foi orientada por principios de security-by-
design

5.5.1 Autenticacdo e Gestiao dos Acessos

Foram implementados mecanismos de autenticagdo que garantem que apenas utili-
zadores devidamente autorizados possam aceder as funcionalidades da aplicagdo. O
gestdo dos acessos foi realizado de forma a limitar o acesso as diferentes operagdes com
base no perfil do utilizador.

Esta abordagem permite reduzir o risco de acessos indevidos e assegurar que fun-
cionalidades criticas, como a execucdo de anélises ou a visualiza¢do de resultados sen-

siveis, estdo protegidas contra utilizagdo abusiva ou de outros utilizadores.

5.5.2 Protecao da Comunicacao

Toda a comunicagdo entre os diferentes componentes da aplicagdo é realizada através
de canais seguros, possibilitando a confidencialidade e integridade dos dados trans-
mitidos. Esta medida é particularmente relevante no contexto da troca de informacgao

sensivel relacionada com configuragdes de seguranga dos sistemas SAP.
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5.5.3 Isolamento de Responsabilidades

A separacdo entre frontend, backend e sistemas SAP permite isolar falhas e limitar o im-
pacto de eventuais compromissos de seguranga. Mesmo em caso de exploracdo de
vulnerabilidades numa das camadas, o impacto sobre os restantes componentes é mi-

tigado.

5.5.4 Protecao de Dados e Criptografia

A protegdo da informagdo armazenada pela aplicagdo constitui um aspeto critico do
desenvolvimento, uma vez que os resultados das anélises e as credenciais dos utili-
zadores contém dados sensiveis, com impacto direto na seguranca dos sistemas SAP
analisados.

Para garantir a confidencialidade e integridade da informacao, foi adotado o algo-
ritmo de encriptagdo simétrica Advanced Encryption Standard com chave de 256 bits, ope-
rando em modo Galois/Counter Mode (AES-256-GCM). Este mecanismo foi selecionado
por oferecer, simultaneamente, mecanismos de encriptacdo e autenticacdo, reduzindo
o risco de manipulagdo ou corrupgao dos dados.

E utilizada uma tnica chave criptogréfica para os processos de encriptacio e de-
sencriptagdo, devidamente protegida no contexto da aplicagdo. A utilizagao de crip-
tografia simétrica permite assegurar um compromisso adequado entre desempenho e
segurancga, particularmente relevante em cenarios de andlise recorrente e geragao de
relatérios.

Sao cifrados os seguintes elementos:

e 0s payloads que contém toda a informacgao associada aos relatérios de analise;

e as palavras-passe dos utilizadores, armazenadas de forma segura.

Esta abordagem garante que, mesmo em caso de acesso ndo autorizado a base de
dados, ainformacao sensivel permanece protegida contra leitura ou alteragdo indevida,

uma vez que estes dados se encontram criptografados.

5.6 Funcionalidades Principais

A aplicagdo oferece um conjunto de funcionalidades destinadas a simplificar o processo

de auditoria e andlise de seguranca SAP:

e Andlise automdtica: execugdo completa da verificagdo de vulnerabilidades com
apenas uma execugao;

e Classificacdo de riscos: atribuicdo de niveis de criticidade de acordo com cada
falta de compliance SAP;

e Painel de gestao do(dashboard): visualizagdo consolidada do estado geral de
seguranca de cada sistema e overview geral de todos os sistemas analisados;
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e Detalhe dos resultados: listagem das vulnerabilidades detetadas com descrigédo,
impacto e recomendacao;
e Exportacao derelatérios: criacdo automatica de ficheiros Portable Document For-

mat (PDF) com os resultados da andlise para fins de auditoria ou documentagao.

5.7 Desafios de Implementacao

Durante o desenvolvimento da aplicagdo foram identificados varios desafios técnicos

e operacionais:

e Heterogeneidade das configuragdes SAP: cada sistema pode possuir versdes e
estruturas diferentes, exigindo flexibilidade nos mecanismos de andlise;

e Gestado segura das credenciais de acesso: foi necessario implementar métodos
de cifragem e de acesso controlado para garantir a protecdo de todas as contas e
acessos;

e Equilibrio entre automatizacao e precisao: a automatizacdo total pode gerar fal-
sos positivos. Por isso, a aplicagdo foi desenhada para apresentar resultados cla-
ros, mas com espago para validacdo e anédlise humana. Neste contexto, a questdo
de falsos negativos ndo existe. Os resultados foram validados através de um au-
ditoria manual aos mesmos sistemas;

e Apresentacdo de informacao técnica de forma acessivel: o desafio de traduzir
resultados complexos de andlise SAP para visualiza¢des simples e compreensi-
veis foi um ponto central no design do frontend.

Apesar destes desafios, o desenvolvimento permitiu alcangar uma solugdo equili-
brada, capaz de reduzir significativamente o tempo e o esfor¢o necessarios para a ana-
lise de seguranca SAP, mantendo elevados niveis de preciséo e fiabilidade. No entanto,

esta andlise serd fundamentada nos préximos capitulos do presente documento.
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Desenvolvimento da Aplicacao

O presente capitulo descreve o processo de desenvolvimento da aplicagdo proposta
para a automatizagdo da andlise de seguranca em sistemas SAP, constituindo um dos
pilares centrais deste trabalho. Ap6s a defini¢do do projeto, é necessario apresentar de
forma estruturada a solugdo desenvolvida, evidenciando as decisdes técnicas adotadas

e a relagdo direta com os objetivos de seguranca estabelecidos.

Ao longo deste capitulo é apresentada a arquitetura geral da aplicagao, os principais
componentes do sistema e os mecanismos implementados para garantir a confidencia-
lidade, integridade e disponibilidade da informacédo analisada. Para além da descricao
funcional, sdo descritas as decisdes de design orientadas a seguranga, bem como as li-

mitagoes identificadas durante todo o desenvolvimento.

6.1 Visao Geral da Arquitetura da Aplicacao

A arquitetura do projeto segue um modelo cliente-servidor e encontra-se organizada
em duas camadas principais da aplicacdo: a camada de apresentagdo e a camada légica.
Para permitir o funcionamento do projeto, existe ainda uma componente de persistén-
cia dos dados e um conjunto de sistemas externos com os quais a aplicagdo comunica

de forma controlada e estruturada.

A camada de apresentagido corresponde ao frontend, responsavel pela interagdo com
o utilizador. A camada aplicacional corresponde ao backend, onde se encontram im-
plementadas a l16gica dos processos, a execugao das analises e 0s mecanismos de segu-
ranca. A estas camadas junta-se a componente de persisténcia, materializada na base
de dados, e os sistemas externos com os quais a aplicacdo comunica, que constituem

os alvos de andlise da aplicagao.

Esta separacdo permite isolar responsabilidades, reduzir a superficie de ataque e
impedir ligagdes diretas entre o utilizador final e os sistemas SAP, refor¢cando assim o

modelo de seguranca adotado.
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Camadas e Componentes Principais

A camada de apresentac¢do, implementada através do frontend, foi desenvolvida com
recurso ao Next.js, uma framework de React.js. Esta camada disponibiliza a interface
gréafica da aplicagdo, permitindo ao utilizador configurar analises, consultar resulta-
dos, ordenar andlises e exportar relatérios. Nao possui acesso direto aos sistemas SAP,
nem a base de dados, comunicando exclusivamente com o backend.

A camada aplicacional, implementada no backend e desenvolvida em Java, consti-
tui o ntcleo 16gico da solugdo. E nesta camada que se encontram implementados os
mecanismos de autentica¢do, controlo de acessos, gestdo das anélises e consolidacdo
dos resultados obtidos. A separacdo entre frontend e backend reforga o isolamento de
responsabilidades e facilita a evolugado futura da aplicagéo.

No backend encontra-se igualmente o motor de andlise, responsavel pela execugao
dos diferentes checks de seguranga sobre os sistemas SAP. Estas verificagdes incidem
sobre configuragdes e parametros considerados criticos, incluindo contas padrdo com
palavras-passe por omissdo, pardmetros de seguranga sensiveis, clientes padrao ativos,
ligagdes RFC com utilizadores privilegiados, utilizagdo de chaves de encriptagdo por
omissdo, politicas de palavras-passe inseguras, configura¢des permissivas do RFC Ga-
teway com ACL, web services inseguros ativos e utilizadores de didlogo com autorizagdes
criticas.

A componente de persisténcia é suportada por uma base de dados MySQL, utili-
zada para armazenar informacdo relativa aos utilizadores, anélises realizadas, irregu-
laridades identificadas, classificagdes de compliance SAP e recomendagdes associadas.
O acesso a esta componente € restrito ao backend, contribuindo para a protegdo da in-
formacéo sensivel armazenada.

Por fim, os sistemas SAP alvo de andlise constituem sistemas externos a aplicagdo,
com o0s quais o backend comunica de forma controlada e restrita. Estes sistemas ndo
integram a arquitetura interna da aplicacdo, mas fazem parte do ecossistema operaci-
onal da solugdo, na medida em que fornecem os dados e configuragdes sobre os quais

incidem as anélises de seguranca.

Comunica¢dao com os Sistemas SAP

A comunicagdo entre a aplicagdo e o sistema SAP é efetuada exclusivamente via RFC,
através do SAP Java Connector (JCo). Este canal constitui o tinico ponto de interacdao
com os sistemas SAP, respeitando as credenciais técnicas e os perfis de autorizacdo
configurados para cada ligagdo no inicio de cada anélise.

Embora existam outras formas de integracdo com os sistemas SAP, como servicos
OData via SAP Gateway, web services Simple Object Access Protocol (SOAP) ou através
do acesso direto a base de dados, optou-se pela utilizacdo exclusiva de RFC através
do JCo. Esta escolha justifica-se pelo facto de o RFC respeitar integralmente o modelo

de autorizagdo nativo do SAP, garantindo que todas as operag¢des sdo executadas sob
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as permissdes do utilizador técnico configurado no inicio da analise. Com isto, ndo é

possivel contornar os mecanismos de controlo de acesso do sistema.

A utilizacdo de apenas um canal permite aplicar o principio do privilégio minimo,
garantindo que as analises sdo realizadas, por omissdo, em modo read-only. Operagdes
corretivas ou agdes com impacto no sistema SAP, apenas sdo permitidas quando expli-

citamente configuradas e autorizadas, reduzindo o risco de alteragdes ndo intencionais.

Camada de Apresentacao (Frontend)
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+ Autenticagdo .
. —> + Configuragéo de Analises C::ama(da :e Apresentagdo
. + Consulta de Resultados {Frontend)
Utilizador Next.js * Gestdo de Analises Camada Aplicacional
(React. js) * Exportagéo de Relatdrios (Backend)
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h
APl REST
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Figura 6.1: Arquitetura da Aplicagio

6.1.1 Fluxos Principais de Funcionamento

Os fluxos principais da aplicagdo seguem uma sequéncia bem definida. O utilizador
interage inicialmente com o frontend, a partir do qual sdo enviados pedidos de con-
figuragdo ou execugdo de andlises para o backend. O backend, por sua vez, estabelece
comunicagdo com os sistemas SAP, através de RFC, para obter a informagdo necessaria
aexecugdo dos checks. Os resultados obtidos sdo processados, classificados e armazena-
dos na base de dados, sendo posteriormente disponibilizados no frontend sob a forma

de dashboards, tabelas ordenaveis e relatérios exportaveis.



40 6. Desenvolvimento da Aplicagio

(@) Utilizador
(D (Administrador / Auditor)

llg

EioNfeEndESaN @ sl aauainat e nanaias
Sistema SAP (Contetido Analisado)

— B corvpraaes
Configuragdo de andlises

r \
I I
I I
i l
Visualizagdo de resultados i a Contas padréo e & |
! passwords por omissio RFC Gateway ACL ;
| s |
l 27 APIREST Flage @ Web Services / ICF !
e S : | -0— Parametros de seguranca ativos e inseguros |
I I
1 1 = 3
3° Backend — API REST (Java ‘ ;
Rl i ackend ARG ] } ‘9 Politicas de @6 Ligacdes RFC com :
CSUIEAC0S. ¢ o e ) RFC/JCo | palavras-passe @ ivilégios elevados !
i Autenticagdo & Autorizagdo (JWT) |- --oooooo o > —r !
I i ! Desti RFC e I
h ™ oz n estinos
: Motor de Anélise (Checks SAP) } : z Utlllzadore; de,dlaxo,g? @M utilizadores técnicos :
I | 1 com autorizagdes criticas A saciades |
I
i Execugdo das Analises 1 : |
\ ) i I
7777777777777777777777777777 (—] s Endpoints expostos / I
.
e : - Mandantes padrao ativos A Sine eiaTbiatag e :
Persisténcia i i
: O Chave de encriptagdo :
e o : F Ouraind-l(;szé:i)cével) 3
MySQL ‘\ _____ st e o OGRS SR DU 3
(Relatorios cifrados,
resultados, utilizadores)
Legenda: — Fluxo principal - ===-» Comunicagao com SAP (RFC/JCo) 12,29,32 Ordem dos passos

Figura 6.2: Arquitetura l6gica da aplicagdo e fluxo da aplicacio com interagdo dos sistemas SAP.

A comunicagdo entre o frontend e o backend é realizada através de uma Application
Programming Interface (API) Representational State Transfer (REST), o que permite
a separagdo entre as diferentes camadas e a expansao futura da aplicagdo. Esta arqui-
tetura modular contribui para a escalabilidade da solugdo e facilita a integracdo com

ferramentas externas de monitorizagdo, auditoria ou gestdo de seguranca.

6.2 Metodologia

O desenvolvimento da aplicagdo seguiu uma abordagem incremental e iterativa, permi-
tindo a validagdo progressiva das funcionalidades implementadas e a adaptagao con-
tinua as necessidades identificadas ao longo do projeto. Esta metodologia revelou-se
particularmente adequada num contexto de integracdo com sistemas complexos como
0 SAP, onde alteragdes de configuragdo, permissdes e dependéncias técnicas podem
influenciar diretamente o comportamento da aplicagéo.

A abordagem adotada permitiu identificar limita¢des técnicas numa fase inicial,
reduzir o risco de erros estruturais e garantir que os requisitos de seguranga fossem
considerados desde as fases iniciais do desenvolvimento.

O processo metodolégico foi estruturado em vérias etapas principais:

1. Recolha e anélise de informagédo sobre seguranga SAP e normas aplicaveis;

2. Andlise e defini¢do dos requisitos funcionais, ndo funcionais e de seguranca da
solucdo;

3. Defini¢do e desenho da arquitetura da aplicagdo;
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4. Desenvolvimento do backend e do frontend, incluindo a ligagdo a base de dados;

5. Integragdo progressiva com os sistemas SAP através de RFC, permitindo a exe-
cucdo das vérias anélises de seguranga;

6. Realizacdo de testes funcionais e de seguranca, incluindo andlise e validagdo dos
resultados obtidos;

7. Documentacado do sistema e validacao final da solugao desenvolvida.

6.3 Testes Realizados

Apbs a implementacdo das principais funcionalidades da aplica¢do, foram realizados
testes com o objetivo de validar o correto funcionamento do sistema e avaliar a eficdcia
dos mecanismos de seguranga implementados. Estes testes incidiram em varios pon-
tos, tanto na fiabilidade funcional da aplicacdo, como em tentativas de acesso indevido
e exploracdo de vulnerabilidades.

Numa primeira fase, foram efetuados testes funcionais, com o propésito de con-
firmar que os resultados apresentados pela aplicagdo correspondiam efetivamente ao
comportamento esperado. Em particular, procedeu-se a validagao dos dados devolvi-
dos em cada anadlise, verificando se os resultados obtidos refletiam corretamente a in-
formagdo exata dos sistemas SAP e se ndo existiam falhas ao nivel doo processamento,
inconsisténcias ou omissdes na apresentacdo dos mesmos. Esta verificacdo permitiu
confirmar a fiabilidade da aplicagdo ao nivel da execugdo das anélises e da visualiza-
¢do dos resultados.

Posteriormente, foram realizados testes de seguranca ao mecanismo de autenti-
cacdo e controlo de acessos. Entre estes testes, procurou-se avaliar a resisténcia do
processo de login a tentativas de Structured Query Language (SQL) injection, através
do teste de introdugdo de entradas maliciosas nos campos de autenticagdo. O objetivo
consistiu em verificar se a aplicacdo verificava e agia corretamente os dados recebidos
e se a interacdo com a base de dados era efetuada de forma segura, sem permitir ma-
nipulagdo indevida/for¢ada das pesquisas.

Foram igualmente realizados testes de autoriza¢des, tentando aceder a relatérios
que ndo se encontravam associados ao utilizador autenticado. Esta validagdo teve como
finalidade confirmar que os mecanismos de controlo de acessos impediam a visualiza-
¢do de informagao pertencente a outros utilizadores, o que permitiu assegurar o isola-
mento dos dados e a confidencialidade dos relatérios armazenados.

Adicionalmente, foram efetuadas tentativas de acesso direto a base de dados, com
o intuito de verificar se a arquitetura implementada impedia o contacto direto entre
o utilizador e a componente de armazenamento dos dados. Estes testes permitiram
confirmar que a base de dados apenas se encontra acessivel através do backend, ndo
estando exposta diretamente ao frontend nem ao utilizador final.

Por fim, todos os testes que foram realizados permitiram validar a robustez da apli-

cacdo desenvolvida, demonstrou assim que a aplicagdo apresenta um comportamento
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funcional consistente e de acordo com o esperado.

6.4 Tecnologias Utilizadas

A implementacdo da aplicacdo recorreu a um conjunto de tecnologias amplamente uti-
lizadas em contextos empresariais e académicos, selecionadas com base em critérios de
robustez, seguranca e facilidade de integragdo com os sistemas SAP.

O backend da aplicagdo foi desenvolvido em Java, onde se encontra com base numa
arquitetura orientada a servicos, sendo responsavel pela execucdo das andlises de se-
guranga, pela gestdo de utilizadores, pelo controlo de acessos e pela comunicagdo com
os sistemas SAP e a base de dados. Esta camada realiza a gestdo de toda a 16gica de ne-
gocio da aplicagdo, o que permite que as operagdes criticas sejam executadas de forma
controlada e segura.

O frontend foi implementado recorrendo a uma tecnologia web moderna, concreta-
mente o Next.js, que disponibiliza uma interface gréfica intuitiva, responsiva e com tem-
plates originais da SAP. Através desta interface, o utilizador pode configurar as anélises
a executar, consultar os resultados obtidos, visualizar graficos de apoio a interpretacdo
dos dados e gerar relatérios.

A persisténcia da informagdo é assegurada por uma base de dados relacional, neste
caso MySQL, utilizada para o armazenamento de dados de configuragdo, resultados
das anélises efetuadas e informacgado associada a autenticacdo dos utilizadores. Con-
forme descrito no capitulo anterior, estes dados sdo armazenados de forma encriptada.
O acesso a base de dados é exclusivo do backend da aplicacdo, reforcando o modelo de
seguranga adotado e prevenindo acessos diretos ndo autorizados.

6.5 Implementacao da Automatizacao da Andlise de Seguranca

Como detalhado anteriormente, a funcionalidade central da aplicagdo reside na au-
tomatizacdo da andlise das configuragdes de seguranca em sistemas SAP, permitindo
substituir procedimentos tradicionalmente manuais por um processo sistemaético, re-
petivel e menos dependente de interven¢do humana. Esta abordagem, visa ndo sé au-
mentar a eficiéncia das andlises, mas também assegurar maior consisténcia, fiabilidade
e rastreabilidade nos resultados obtidos.

O processo de andlise foi concebido de forma estruturada, iniciando-se com o es-
tabelecimento de uma ligagdo segura ao sistema SAP alvo de andlise. Esta ligagdo é
efetuada através de um utilizador técnico previamente configurado, cujas autorizagoes
sdo definidas de acordo com o principio do privilégio minimo, garantindo que apenas
0s acessos estritamente necessérios a recolha de informacéo sdo permitidos.

Ap6s a autenticagdo, sdo recolhidos os pardmetros, perfis e configuragdes relevantes
para a andlise, o que inclui defini¢des de sistema, politicas de autenticagdo, configura-

¢des de acesso remoto e informacgdo associada a utilizadores e integragdes. Por omissdo,
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todas as operagdes de recolha sdo realizadas em modo read-only, permite garantir que
a execugao das andlises ndo provoca qualquer alteracdo ao estado do sistema, nem in-
terfere com o seu funcionamento normal.

A informagdo recolhida é, posteriormente, avaliada de forma automaética, com base
em critérios previamente definidos e alinhados com as recomendacées oficiais da SAP
e com boas préticas reconhecidas no dominio da seguranga, como descrito no Capitulo
4.

Com base nesta avaliacdo, os resultados sdo classificados de acordo com diferentes
niveis de risco e conformidade, facilitando a prioriza¢do de agdes corretivas.

A adocdo do modelo utilizado contribui para a reducdo da dependéncia da inter-
pretacdo individual do auditor, minimizando o risco de omissdes e garantindo maior
uniformidade nas andlises realizadas, mesmo quando aplicadas de forma recorrente a

diferentes sistemas ou ambientes SAP.

6.6 Desenvolvimento do Backend

O backend constitui o componente central da solu¢do desenvolvida, assumindo o pa-
pel de camada de gestdo entre o frontend e os sistemas SAP alvo de andlise. E nesta
camada que se concentra a légica do funcionamento da aplicagdo, sendo responsavel
pela disponibilizacdo de uma API REST para autenticacdo dos utilizadores e para a
execucdo das auditorias de seguranga. Para além disto, o backend executa os diferentes
checks aos sistemas, estabelece a comunicagdo controlada com os sistemas SAP através
de RFCs, utilizando o JCo, e envia todos os dados para a base de dados de modo a
manter a persisténcia segura dos relatérios e dos resultados obtidos.

Tal como dito anteriormente, a implementacao do backend foi desenvolvida em Java,
recorrendo ao Spring Boot como framework principal. Através desta escolha foi possi-
vel estruturar a aplica¢do seguindo um modelo modular, que promove uma separagdo
clara de responsabilidades entre os diferentes componentes funcionais. Esta aborda-
gem facilita a manutenc¢do do cédigo e permite uma extensdo futura, nomeadamente
através da introdugao de novos checks de seguranga ou da integragdo com outros siste-
mas e/ou ferramentas externas.

6.6.1 Estrutura do Projeto e Separacao de Responsabilidades

O backend encontra-se estruturado por camadas de modo a refletir as diferentes dreas e
agOes da aplicagdo. Esta abordagem permite isolar componentes com fungdes distintas,
reduzir o acoplamento entre os médulos e facilitar a manutengdo e escalabilidade do
sistema.

A organizacdo do projeto tem como base as seguintes camadas principais!:

1 Os nomes técnicos apresentados no formato typewriter, como AuthController, CryptoService ou
Report, correspondem a elementos concretos do desenvolvimento da aplicagdo, nomeadamente pacotes,
classes ou métodos do cédigo.
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e auth: responsdvel pelos mecanismos de autenticacdo com base no J[SON Web To-
ken (JWT), que inclui o controlador de autenticagdo (AuthController) e o com-
ponente que permite gerir e validar os tokens (JwtUtil). Ap6s validacdo das cre-
denciais, é emitido um token assinado digitalmente, que segue todos os pedidos
seguintes e permite ao backend validar a identidade do utilizador, assegurando
assim um modelo de autenticacdo stateless. O token fica valido durante 1 hora,
apos essa hora é necessario realizar o login novamente.;

e controller: camada exposta da API REST, nomeadamente o que permite gerir
toda a andlise SAP (SapJcoController) e os respetivos endpoints associados as
operacOes de andlises e checks;

e configuration: camada responsavel pelas configuragdes globais da aplicagdo,
incluindo a defini¢do de politicas Cross-Origin Resource Sharing (CORS), pa-
rametros de seguranca Hypertext Transfer Protocol (HTTP) e outras defini¢des
estruturais;

e crypto: parte dedicada a cifragem? dos dados armazenados, onde integra a con-
figuragdo criptografica (CryptoConfig), o servico responsavel pelas operagdes de
cifragem e decifragem (CryptoService) e o conversor Java Persistence API (JPA)
para atributos encriptados (EncryptedStringAttributeConverter). O JPA é uti-
lizado para o mapeamento objeto-relacional no backend da aplicacdo. Foi utilizado
através do framework Hibernate; com isto é possivel manter a persisténcia das en-
tidades do sistema de forma abstrata, sem dependéncia direta do SQL especifico
da base de dados;

e service: camada légica da aplicagdo, onde esta implementado o motor de ana-
lise. Inclui os diferentes servigos responsaveis pela execugao dos checks de segu-
ranca, tais como PasswordManagement, SecurityParameters, StandardAccounts
e todos os outros;

e provider: camada de ligagdo com o sistema SAP através do JCo, permite assim o
registo dindmico dos destinos RFC, através da classe MyDestinationDataProvider;

e model / repo / dto: defini¢do das entidades persistentes (como User e Report),
dos repositérios JPA responsaveis pelo acesso a base de dados e dos objetos de
transferéncia de dados (Data Transfer Object (DTO)) utilizados na comunicagao

entre todas as camadas.

Como a estrutura do projeto é uma estrutura modular possibilita introduzir novos
checks de seguranga sob a forma de servigos independentes, sem a necessidade de alte-
ragdes na estrutura da aplicagdo ou nos restantes componentes do sistema. Como con-
sequéncia, a solugdo apresenta elevada extensibilidade, mantendo simultaneamente
uma organizagdo clara e coerente do cédigo.

2 Entende-se por cifragem o processo criptogréfico de conversao de dados em formato ilegivel, utilizando
algoritmos e chaves, com o objetivo de garantir a confidencialidade da informagao.
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6.6.2 API REST e Endpoints Principais

A API do backend encontra-se exposta com o prefixo /api. Do ponto de vista funcional,
os endpoints dividem-se em dois grupos:

e Autenticacdo e gestdo da sessdo (/api/auth): inclui operagdes de login e registo,
devolvendo um token JWT para autenticagdo subsequente, o que permite saber se
existe alguém com login efetuado e, se existir, é possivel identificar o utilizador;

e Execucdo e consulta das auditorias (/api): inclui endpoints para executar os

checks e consultar o histérico das anélises.

Em termos operacionais, os endpoints sdo protegidos por token JWT enviado no
cabecalho Authorization: Bearer <token>. O backend valida o token, obtém o utili-

zador autenticado e associa os relatérios ao respetivo utilizador.

6.6.3 Fluxo de Execucao de uma Auditoria

As execugoes das auditorias seguem um padrdo uniforme e continuo, implementado
no controller (SapJcoController) através de um padrdo comum de execugdo e persis-

téncia. Este fluxo pode ser descrito em quatro etapas:

1. Autenticacdo: validagdo do token JWT e identificacdo do utilizador.

2. Configura¢ao do destino SAP: rececdo dos pardmetros de ligacdo SAP (por exem-
plo, ashost, sysnr, client, user, passwd, lang) e registo dindmico do destino
RFC.

3. Execugdo do check: invocagdo do servigo de auditoria correspondente (por exem-
plo, PasswordManagement . runAudit () ).

4. Persisténcia e resposta: serializagdo do payload em JavaScript Object Notation
(JSON). Apés isto, é armazenado num relatério associado ao utilizador e devolve
o resultado ao frontend.

Para suportar a rastreabilidade e o agrupamento dos resultados, cada execugéo uti-
liza um identificador (groupId). Este identificador permite associar vérios relatérios
(por exemplo, multiplos checks) a mesma sessdo de auditoria e facilita a organizacao
dos relatérios na pagina principal da aplicacdo. Este fluxo pode ser analisado na Fi-
gura 6.3
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Cliente Backend Integragao SAP
Frontend Backend API |
(pedido da analise) /api/call-sap-* [
A SR v .
Validagdo JWT
+ Utilizador
Servigo de check | Registo do sistema SAP
(runkudit) —_ para acesso via RFC
| (MyDestinationDataProvider)

Resposta JSON ¢ Persisténcia Sistema SAP
(+ groupId) Report (JPA) (RFC/JCo)

Figura 6.3: Fluxo de execucdo de um check no backend: autenticagdo, configuracio do destino RFC,
execugdo do servigo, persisténcia e devolugdo do resultado

6.6.4 Integracdo com o SAP via RFC (SAP JCo)

Como dito anteriormente, a comunicagdo com os sistemas SAP é efetuada através do
JCo, utilizando o RFC como o mecanismo de acesso. A configuragdo do destino € reali-
zada dinamicamente através de um DestinationDataProvider (MyDestinationDataProvider),
que permite criar/atualizar destinos em tempo de execugdo com base nos pardmetros
previamente fornecidos pelo utilizador no frontend.

Foi escolhida esta abordagem de modo a reduzir o acoplamento a configuragdes es-
taticas e, deste modo, permite auditar diferentes sistemas SAP com a mesma instancia

da aplicacdo. Contudo, o controlo de acessos permanece centralizado no backend.

6.6.5 Motor de Andlise: Servicos de Checks e Calculo de Risco

O motor que realiza a anélise é composto por um conjunto de servigos em service/.
Cada servigo é responsavel por uma diferente anélise e todos os servigos seguem um
padrdo semelhante: recolhem dados do SAP por RFC, comparam com um critério es-
perado e devolvem um resultado estruturado.

O formato de retorno tende a incluir, de forma consistente:

e riskLevel: classificacdo qualitativa do nivel de risco associado a verificagdo. As-
sume o valor HIGH quando € identificada uma configuracdo ou parametro que
nao cumpre os requisitos de compliance definidos pela SAP. Caso ndo sejam dete-
tadas ndo conformidades, o nivel de risco é classificado como LOW.

e outOfSpec: lista de elementos fora dos valores esperados;

e details: evidéncia detalhada por cada parametro/dado analisado.

Alguns destes checks utilizam valores armazenados na base de dados (por exem-
plo, pardmetros recomendados), o que permite ajustar o critério de conformidade sem

alterar o cédigo-fonte.
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6.6.6 Armazenamento dos Relatérios

Os resultados das auditorias sdo armazenados através do JPA, por meio da entidade
Report. Cada relatério contém o tipo de auditoria (reportType), o payload em JSON,
a data em que foi executado o relatério (createdAt) e o sistema que foi analisado

(system_host).

Para suportar o histérico e a visualizagdo no frontend, existem endpoints para:

e enumerar os relatdrios do utilizador (/api/reports);
e enumerar os relatérios agrupados por execugdo (/api/reportsByGroup?groupld=...).

6.6.7 Mecanismos de Seguranca Implementados no Backend

A aplicacdo desenvolvida incorpora um conjunto de mecanismos de seguranga desti-
nados a proteger, tanto o processo de autenticagao dos utilizadores, como a confidenci-
alidade dos dados armazenados. Tendo em consideragdo que os relatérios produzidos
pela ferramenta contém informagao sensivel sobre a configuracdo de seguranca de sis-
temas SAP, foi adotada uma abordagem com base em principios de security-by-design, o
que garantiu que os requisitos de seguranga foram considerados desde as fases iniciais

do desenvolvimento.

Os principais mecanismos implementados no backend incluem autenticagao base-
ada em JSON Web Tokens (JWT), protecdo das palavras-passe dos utilizadores através
de hashing com BCrypt e cifragem de dados sensiveis armazenados na base de dados
utilizando o modelo AES-256-GCM.

Autentica¢do baseada em JSON Web Tokens

O mecanismo de autenticacdo da aplicacdo foi implementado recorrendo a [SON Web
Tokens (JWT). Ap6s a validagdo das credenciais de um utilizador, o sistema gera um
token assinado digitalmente que é devolvido ao cliente e utilizado para autenticar pe-

didos subsequentes. O desenvolvimento do token estd presente na Figura 6.4

Este token é enviado pelo cliente através do cabecalho HTTP Authorization, utili-

zando o formato:

Authorization: Bearer <token>
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String token = Jwts.builder()
.setSubject(username)
.setIssuedAt(new Date())
.setExpiration(new Date(System.currentTimeMillis() + jwtExpiryMs))
.signWith(SignatureAlgorithm.HS256, jwtSecret)

.compact();

Figura 6.4: Criar um token JWT apés autenticagido bem sucedida do utilizador

O backend valida a assinatura do foken e extrai a identidade do utilizador presente
no mesmo. Cada pedido contém toda a informagdo necesséria para validar a autenti-
cidade do utilizador, o que simplifica a arquitetura da aplicagdo e melhora a sua esca-
labilidade.

Os tokens sdo assinados digitalmente, o que garante a integridade da informacéo
contida no token e impede a alteracdo do mesmo sem conhecimento da chave cripto-
grafica utilizada para a assinatura. Estes tokens tém validade de uma hora, ou seja,
ap6s uma hora é necessario realizar o login na aplicagdo novamente.

De modo a evitar a exposigdo da chave criptografica no cédigo-fonte, a chave uti-
lizada na assinatura dos fokens ndo é armazenada diretamente na aplicagdo. Em vez
disso, este valor é obtido através de varidveis de ambiente do sistema operativo, o que
permite separar a informagao sensivel do c6digo e facilita a gestdo segura de credenci-

ais em diferentes ambientes de execucao.

Protecdo das palavras-passe dos utilizadores

As passwords dos utilizadores ndo sdo armazenadas em clear-text na base de dados.
Como mostra a Figura 6.5 é utilizado o algoritmo BCrypt para criar um hash criptogra-

fico das credenciais, antes de serem armazenadas na base de dados.

// Hash the password with a salt
String salt = BCrypt.gensalt();
String hashed = BCrypt.hashpw(password, salt);

User user = new User();
user.setUsername(username);
user.setPasswordHash(hashed);

userRepo.save(user);

Figura 6.5: Desenvolvimento do hash da password através do algoritmo BCrypt
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BCrypt é um algoritmo de hashing realizado especificamente para o armazenamento
seguro de passwords. Ao contrdrio de fungdes criptograficas tradicionais como Secure
Hash Algorithm (SHA)-256 ou SHA-512, que sdo extremamente rapidas, BCrypt in-
troduz um custo computacional configuravel que aumenta o tempo necessario para

calcular o hash. Esta caracteristica dificulta significativamente ataques de brute-force.
Adicionalmente, o algoritmo incorpora automaticamente um salt criptografico tnico
para cada palavra-passe. Esta propriedade impede ataques com base em rainbow tables,
o que garante que duas passwords idénticas produzem hashes diferentes.
Durante o processo de autenticagdo, a password fornecida pelo utilizador é compa-
rada com o hash, armazenado utilizando a fun¢do de verificagdo do BCrypt. Assim, as

credenciais nunca sdo manipuladas ou armazenadas em formato legivel.

Cifragem de dados sensiveis na base de dados

Os relatérios criados pela aplicagdo contém informagao sensivel sobre o estado de segu-
ranga dos sistemas SAP analisados, incluindo parametros de configuragdo, utilizadores
com privilégios elevados e potenciais vulnerabilidades identificadas. Para proteger esta
informacao, em caso de acesso indevido a base de dados, os dados sdo cifrados antes
de serem armazenados.

A cifragem é realizada utilizando o algoritmo Advanced Encryption Standard com
chave de 256 bits em modo Galois/Counter Mode (AES-256-GCM). Este modo de opera-
¢do disponibiliza, simultaneamente, confidencialidade e autenticagdo dos dados, per-
mitindo detetar qualquer tentativa de modificacdo dos dados cifrados durante o pro-

cesso de decifragem.

A implementacado da cifragem é realizada de forma transparente através de um At-
tributeConverter do JPA, que interceta automaticamente as operagdes de leitura e escrita
da entidade responsével pelo armazenamento dos relatérios. Sempre que um relatério
é armazenado, o respetivo payload é cifrado antes de ser armazenado na base de dados,
sendo apenas decifrado no momento da sua leitura pela aplicagdo. O processo pode

ser analisado na Figura 6.6.

Secretkey key = keys.get(activeKeyId);
Cipher cipher = Cipher.getInstance(CIPHER);
cipher.init(Cipher.ENCRYPT_MODE, key, new GCMParameterSpec(TAG_BITS, iv));

bytell ct = cipher.doFinal{plain.getBytes({java.nio.charset.StandardCharsets.UTF_8));
bytell ivct = new byteliv.length + ct.lengthl;

System.arraycopy(iv, @, ivct, @, iv.length)

System.arraycopy(ct, @, ivct, iv.length, ct.length});

return activeKeyId + ":" + Baseb64.getEncoder(}.encodeToString(ivct);

Figura 6.6: Processo de cifragem do payload através de AES-256-GCM.



50 6. Desenvolvimento da Aplicagio

6.7 Desenvolvimento do Frontend

O frontend foi desenvolvido com recurso ao Next.js, seguindo uma abordagem assente
em components, adequada ao desenvolvimento de aplicacdes web atuais. O principal
objetivo desta camada é disponibilizar uma interface responsiva, simples e ajustada ao
contexto empresarial em que a solugao se insere.

Do ponto de vista arquitetural, o frontend assume um papel exclusivamente relaci-
onado com a apresentacdo e interagdo com o utilizador. Nao existe qualquer ligacdo

direta entre esta camada, os sistemas SAP analisados e a base de dados.

6.7.1 Estrutura das Paginas e Navegacao

A aplicacdo encontra-se estruturada em péaginas funcionais que acompanham as dife-
rentes fases do ciclo de vida de uma auditoria, garantindo uma navegacdo simples e

intuitiva.

e Autenticacdo: permite o acesso a aplicagdo, se a validacdo das credenciais do
utilizador for aceite, e permite criar novos utilizadores;

e Painel do utilizador: apresenta uma visdo global de todas as auditorias realiza-
das pelo utilizador, incluindo indicadores de cada sistema e da qualidade dos
sistemas analisados;

e Configuracdo da auditoria: possibilita a definicdo dos parametros de ligagdo ao
sistema SAP e a selecdao dos checks a executar;

e Execucdo e visualiza¢do: corresponde a fase em que as andlises sdo executadas
e os respetivos resultados sdo apresentados;

e Consulta das auditorias: permite aceder ao histérico das auditorias, onde é pos-

sivel verificar novamente cada andlise pormenorizada.

Deste modo, a compreensdo do estado do processo em cada momento, desde a
configuragdo inicial até, a andlise dos resultados, fica mais simples e sustenta o histérico

das auditorias efetuadas..

6.7.2 Validacao da Sessao e Controlo dos Acessos

Como descrito no subcapitulo Desenvolvimento do Backend, esta camada implementa
a autenticacdo com base em JWT. Ap6s o login, o token é armazenado para permitir a
autenticagdo dos pedidos subsequentes ao backend.

Para reforcar o controlo dos acessos, sdo aplicados mecanismos de controlo de aces-
sos. Estes mecanismos impedem o acesso a pédginas internas sem uma sessdo valida.
Esta abordagem reduz o risco de acessos ndo autorizados através da navegagao direta
por URL.
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6.7.3 Integracao com o Backend e Gestao do Processo de Auditoria

A comunicag¢do com o backend é realizada por meio de uma API REST, com uma ligacdo
configurada por uma variavel de ambiente (por exemplo NEXT_PUBLIC_API_BASE).

Quando o utilizador inicia uma auditoria, o frontend:

recolhe e valida os pardmetros de ligagdo ao SAP;
inicia, via backend, a execugdo dos checks;

recebe os resultados e apresenta-os na pagina destinada ao efeito;

=L N

permite a persisténcia e consulta posterior de cada anélise.

O processo é realizado de forma a maximizar a experiéncia do utilizador, uma vez
que o utilizador acompanha o progresso da andlise e obtém os resultados a medida
que sdo produzidos pelo backend, com indicadores de risco e indicagdo do que é reco-

mendado pela SAP, quando existe.

6.7.4 Fluxo Principal do Frontend

A Figura 6.7 apresenta o fluxo principal da camada do frontend, desde a autenticacao
do utilizador até, a execugdo e a consulta das auditorias. O diagrama evidencia a se-
paracdo entre a navegacao (frontend) e a execugdo técnica (backend), bem como o papel

da sessdo JWT na validacdo da sessdo e no controlo dos acessos.

Login
(/login)

v

Painel do Utilizador
(/userPage)

v

Nova Auditoria
(/newReport)

v

Execucgao > Pedidos REST
(/audit) (/api/call-sap-*)

v

Consulta
(/showAudit)

=

Controlo da Sessao
(middleware + RequireAuth)

A

Figura 6.7: Fluxo de navegagio do frontend e interagdo com o backend. O acesso ds pdginas internas é
condicionado pelo controlo de sessdo.
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6.7.5 Apresentacao de Resultados e Exportacao

Os resultados obtidos através do backend sao apresentados em listas de modo que o
utilizador consiga interpretar e visualizar sem dificuldades, incluindo listas que é pos-
sivel ordenar, indicadores de compliance com a SAP e, quando possivel, componentes
graficos para suporte a interpretacdo dos dados. Através disto, o utilizador consegue
identificar rapidamente problemas com um nivel de severidade elevado e consegue
aceder a evidéncia correspondente. Além disto, sdo disponibilizados mecanismos de
exportacdo para formato PDF.

6.8 Configuracao da Base de Dados

A persisténcia dos dados foi realizada com recurso a uma base de dados MySQL, onde
foram suportados os requisitos fundamentais para o sistema: autenticagdo de utili-
zadores, histérico de auditorias, consulta dos resultados e armazenamento de dados
relativos a parametros default e recomendados pela SAP. A opgdo por uma base de da-
dos com modelo relacional deve-se a necessidade da integridade, suporte a consultas
consistentes e facilidade de manutengdo em contexto empresarial. Esta camada é ex-
clusivamente acedida pelo backend, através de Spring Data JPA e Hibernate.

6.8.1 Modelo de Dados e Entidades Principais

O modelo de dados assenta em duas entidades centrais:

e User (tabela users): representa os utilizadores com acesso a aplicagao;
e Report (tabela reports): representa os relatdrios gerados pelos checks da audito-
ria, que ficam associados ao utilizador que os executou.

A relacdo entre estas entidades é do tipo 1:N, onde um utilizador pode possuir

varios relatérios e cada relatdrio fica apenas associado a um utilizador.

@ N
@ reports
users
id (PK)

i 1

B »| user_id (FK - users.id, NOT NULL)

username (UNIQUE, NOT NULL) N reporit type-(ROT NOEL)

password_hash (NOT NULL) created_at (NOT NULL)

created_at (NOT NULL) group_id (NOT NULL)

system_host (NOT NULL)
payload (TEXT, cifrado)

Figura 6.8: Modelo relacional simplificado da base de dados, evidenciando a relagdo entre utilizadores e
relatérios.
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6.8.2 Persisténcia dos Relatérios e Identificacao pelo groupId

Cada auditoria é representada por um relatério que contém diferentes checks. Para per-
mitir a rastreabilidade e agregacdo entre os varios checks, a tabela Report inclui o campo
group_id, que identifica todos os checks realizados na mesma auditoria. Com isto, é
possivel agregar todos os checks realizados ao mesmo sistema e que foram executados

na mesma auditoria. Esta abordagem suporta:

e consulta do histérico por utilizador, com uma lista ordenada cronologicamente;

e consulta por uma execugao especifica, através do identificador groupId;

e sintese do nivel de risco por execugdo, com agregacdo dos resultados dos varios
checks.

Além do group_id, é guardado system_host para identificar o sistema SAP audi-
tado, sendo ttil para realizar auditorias a multiplos ambientes do mesmo cliente (de-

senvolvimento, qualidade, producéo).

6.8.3 Considera¢des do Desempenho

Apesar do modelo ser simples, a natureza do sistema (execugoes recorrentes e histérico
crescente) pode justificar otimiza¢des ao nivel de indices e de filtragem. Em ambiente

produtivo, recomenda-se para um futuro a criagdo de indices sobre:

e reports(user_id, created_at) para melhorar o histérico por utilizador;
e reports(user_id, group_id) para consulta por execugdo;
e reports(system_host) para filtragem por sistema auditado.

Estas otimiza¢Ges mostram-se relevantes em cendrios com multiplos utilizadores e

com um elevado nimero de execug¢des.

6.8.4 Configuracao dos Valores de Referéncia da SAP

Para suportar a validagdo dos checks de auditoria, os valores recomendados pela SAP
nao sdo definidos diretamente na légica da aplicacdo. Em vez disso, sdo armazenados
em tabelas dedicadas na base de dados.

Estas tabelas contém os pardmetros e os respetivos valores de referéncia utiliza-
dos na avaliacdo dos sistemas analisados. Cada registo corresponde a um critério de
validacdo, podendo incluir o identificador do parametro, o valor recomendado e, op-
cionalmente, informacao adicional (por exemplo, descrigdo ou nivel de severidade).

Esta abordagem apresenta varias vantagens:

e Facilidade de manutencdo: os valores podem ser atualizados diretamente na
base de dados, sem necessidade de alterar o cédigo;
e Flexibilidade: permite adicionar, remover ou ajustar os campos a validar de

forma dindmica, acompanhando altera¢des nas recomendagdes da SAP;
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e Evolucao do sistema: novos checks podem ser introduzidos com base na configu-
ragdo, reduzindo a ligacdo entre a l6gica de negdcio e os critérios de validagao;
e Consisténcia: centraliza os valores de referéncia, garantindo que todos os checks

utilizam a mesma base de comparagao.

Desta forma, o sistema torna-se mais adaptavel a altera¢des nas boas préticas de
segurancga e configuracdo da SAP, sem comprometer a estabilidade da aplicagao.

Com isto, estas melhorias refor¢am a robustez operacional e a escalabilidade, man-
tendo o principio de minimizar o risco associado a persisténcia de informagao sensivel.

6.9 Justificacao da Arquitetura Cliente-Servidor

A opgao pela arquitetura cliente—servidor com uma separacao clara entre frontend, bac-
kend e sistemas SAP foi escolhida com base nos critérios de seguranca, escalabilidade e
manutengdo, uma vez que esta abordagem permite isolar responsabilidades e reduzir
o impacto de eventuais vulnerabilidades ou falhas numa das camadas da aplicagéo.

Ou seja, a camada do frontend é responsavel exclusivamente pela interagdo com o
utilizador e ndo possui qualquer acesso direto aos sistemas SAP, nem a base de dados.
Todo o processamento sensivel, incluindo autenticagdo, gestdo dos acessos e execugdo
das andlises de seguranga é realizado pelo backend.

Ainda assim, esta arquitetura facilita a evolugdo futura da aplicagdo, permitindo a
substituicdo ou atualizagdo de componentes individuais, sem gerar um impacto signi-
ficativo nas restantes camadas.

6.10 Decisdao Tecnolégica: API REST

A comunicacdo entre o frontend e o backend foi implementada através de uma API REST,
utilizando o protocolo HTTP e mensagens no formato JSON. Esta escolha foi motivada
pela simplicidade, compatibilidade e pelo conhecimento das ferramentas adquiridas
ao longo do caminho profissional e académico, o que tornou a execucdo mais rdpida e
simples.

Foram consideradas alternativas como SOAP ou a comunicagdo direta a base de
dados. No entanto, estas abordagens apresentam maior complexidade, menor flexibi-
lidade e dificuldades acrescidas na integragdo com interfaces web modernas.

A utilizagdo da API REST permite:

e criar uma separacdo clara entre a camada do frontend e a 16gica no backend,;

e possibilitar uma integracao simples com ferramentas ou outros servicos externos;
e definir rigorosamente as permissdes de acesso ao nivel de cada endpoint;

e utilizar mecanismos de autenticagdo como o JWT.

Esta opcédo revelou-se a mais adequada tendo em conta o objetivo e enquadramento

da aplicacao.
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6.11 Security-by-design no Desenvolvimento

O desenvolvimento da aplica¢do foi realizado segundo os principios de security-by-
design, permitindo que os requisitos de seguranga fossem considerados desde as fases
iniciais do projeto e ndo apenas como um complemento posterior.

Entre os métodos utilizados destacam-se:

principio do menor privilégio;

articulagdo das responsabilidades entre os componentes;

validacdo de todos os utilizadores e permissdes;

protecdo da comunicacdo entre todas as camadas;
e minimizagdo da exposi¢do de dados sensiveis.

A aplicagdo destes principios traduziu-se em decisdes concretas, como a utilizagdo
de utilizadores técnicos SAP, a execugdo das andlises em modo read-only por omissao e

a implementac¢do de mecanismos de autentica¢do e autorizagao.

6.12 Criptografia Simétrica

A protegao dos dados foi implementada através de criptografia simétrica, utilizando o
algoritmo AES-256, em modo GCM. Esta escolha resultou da necessidade de garantir a
confidencialidade e a integridade dos dados, mantendo, simultaneamente, um impacto
minimo no desempenho da aplicagao.

A criptografia simétrica apresenta varias vantagens em cendrios onde grandes volu-
mes de dados precisam de ser cifrados e decifrados de forma frequente e rdpida, como
é o caso dos relatérios de auditoria criados pela aplicagdo. O modo GCM foi selecio-
nado devido ao facto de fornecer mecanismos de autenticagdo integrados, reduzindo

o risco de manipulagdo ou corrupgdo dos dados.

6.13 Visualizac¢dao dos Resultados

Os resultados das andlises sdo apresentados de forma estruturada, permitindo ao uti-
lizador identificar rapidamente as configuragdes inseguras, fora da compliance da SAP
ou suscetiveis de melhorias.

Para além da visualizagdo imediata, a aplicagdo permite a criacdo de relatérios PDF
que consolidam os resultados obtidos, dando a possibilidade de serem utilizados em
contextos de auditoria, conformidade e acompanhamento da evolugdo do nivel de se-

guranca ao longo do tempo nos sistemas.

6.13.1 Visao Geral das Funcionalidades

A aplicagdo integra um conjunto de funcionalidades organizadas de forma modular,

permitindo uma utilizagdo estruturada e intuitiva. De forma geral, estas funcionalida-
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des abrangem:

e configuragdo e gestdo de ligagdes aos sistemas SAP;

execugdo automatizada de anélises de seguranca;

visualizagdo e interpretagdo dos resultados obtidos;

criacdo de relatérios que suportam a auditoria;

gestdo de utilizadores e controlo dos acessos.

Esta organizagdo funcional contribui para a separagdo de responsabilidades e faci-

lita a evolugdo da aplicagdo.

6.13.2 Configuracao e Ligacao aos Sistemas SAP

A funcionalidade de configuracdo permite definir os pardmetros necessérios para esta-
belecer a ligagao aos sistemas SAP alvo de andlise. O utilizador é obrigado a especificar
o sistema a analisar e os dados técnicos associados, garantindo que a comunicagado é

realizada de forma controlada e segura.

6.13.3 Execucdo de Anadlises de Seguranca

Ap6s a configuracdo do sistema SAP, a aplicagdo inicia a execugdo das varias andlises
de seguranca de forma automatizada. Estas andlises incidem sobre um conjunto de
configuragdes e pardmetros reconhecidos como criticos no contexto da seguranca SAP.

O processo de execugédo é desencadeado pelo utilizador e decorre integralmente no
backend da aplica¢do, garantindo que a recolha e avaliagdo da informagdo nédo inter-
ferem com o funcionamento normal do sistema SAP analisado e que o utilizador ndo

consegue alterar ou interagir diretamente com a analise.

6.13.4 Visualiza¢dao dos Resultados

Os resultados das andlises sdo apresentados através de interfaces gréficas (tabelas, gra-
ficos circulares e de barras) que permitem ao utilizador identificar rapidamente as con-
figuracdes inseguras ou suscetiveis de melhoria. Cada resultado é acompanhado por

uma classificacdo de compliance SAP.

6.13.5 Gestao dos Utilizadores e Controlo dos Acessos

A aplicagao integra funcionalidades que permitem realizar a gestdo de utilizadores,
onde é possivel realizar a criacdo e modificagdo. O controlo dos acessos é aplicado de
forma a restringir o uso das funcionalidades com base no perfil do utilizador.

Esta abordagem garante que todas as operagdes sensiveis, como a execug¢do de ana-
lises ou a consulta de resultados detalhados, estdo protegidas contra acessos nao auto-
rizados e que cada utilizador apenas consegue ter acesso as suas proprias analises.
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6.14 Limitacdes da Aplicacao Desenvolvida

Apesar de os resultados alcancados serem bastante positivos, a aplica¢do apresenta al-
gumas limitagdes que importa reconhecer e analisar. A eficacia das andlises depende,
em grande parte, das permissdes atribuidas aos utilizadores técnicos utilizados du-
rante a ligacdo aos sistemas SAP. Algumas das configuragdes restritivas podem limitar
0 acesso a determinados parametros/configuragdes, o que condiciona a qualidade da
anélise.

Adicionalmente, a aplicacdo centra-se em vulnerabilidades recorrentes e configura-
¢Oes amplamente reconhecidas como criticas. Com isto, as auditorias mais detalhadas
ou andlises especializadas a cédigo nao standard SAP ndo podem ser ignoradas. Es-
tas limitagOes refletem opgdes conscientes do design, orientadas para a automatizacdo
e escalabilidade, em detrimento de andlises exaustivas de todos os componentes do
sistema SAP.

6.15 Sintese do Capitulo

No presente capitulo foi apresentado o desenvolvimento da aplicagdo proposta, desta-
cando a arquitetura, os principais mecanismos de seguranca implementados e o pro-
cesso de automatizacdo da andlise. A solucdo desenvolvida permite reduzir signifi-
cativamente o esfor¢o manual associado a auditorias de seguranga, promovendo uma
abordagem sistematica e repetivel.

As decisdes de design adotadas durante todo o projeto refletem o compromisso en-
tre a seguranca, usabilidade e escalabilidade, reconhecendo simultaneamente as limi-
tagdes inerentes a automatizagdo. O capitulo seguinte incide sobre a visualizacdo e

interagdo com a aplicagdo do lado do utilizador.
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Visualizacao e Interacao com a

Aplicacao

Ap6s a descrigdo detalhada da arquitetura, das decisdes de design e da implementacdo
técnica da solugdo, torna-se relevante apresentar o aspeto visual da aplicagdo desen-
volvida e a forma como o utilizador interage com a aplicagdo. Este capitulo tem como
objetivo ilustrar a interface grafica da aplicagdo, evidenciando a organizacdo funcional

e a forma como funciona o processo da auditoria de seguranga nos sistemas SAP.

A apresentacdo visual da aplicagdo ndo tem apenas um propdsito estético, mas de-
sempenha um papel fundamental na usabilidade, na clareza da informacado apresen-
tada e no apoio a tomada de decisdo por parte do utilizador. As interfaces foram pro-
jetadas de forma a permitir uma navegagao intuitiva, garantindo simultaneamente que

a informacao sensivel é apresentada de forma controlada e contextualizada.

7.1 Ecra de Autenticacao

O primeiro ponto de contacto do utilizador com a aplicagdo é o ecra de autenticagédo,
responsdvel por garantir que apenas utilizadores devidamente registados e autoriza-
dos conseguem aceder as funcionalidades internas do sistema. Este ecra solicita as
credenciais de acesso (nome de utilizador e palavra-passe) e estabelece a sessdo au-
tenticada através dos mecanismos descritos no capitulo anterior. Caso o utilizador ndo

possua uma conta, pode registar-se e criar uma nova conta.

A simplicidade do ecra de autenticagdo contribui para reduzir erros durante a uti-

lizagdo e reforga a separacdo clara entre utilizadores autenticados e ndo autenticados.
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Iniciar sessao

Login
Username
Username
Password
Passward
MNeed an account? Create one

Figura 7.1: Ecrd de autenticagdo da aplicagdo.

7.2 Painel Principal

Apo6s a autenticacdo, o utilizador é redirecionado para o painel principal da aplica-
¢do. Este painel disponibiliza uma visdo global do estado das auditorias realizadas,
incluindo informagdo agregada sobre o nivel de conformidade, ntimero de auditorias
executadas e distribuigdo dos resultados por sistema SAP.

A apresentagdo dos graficos e indicadores visuais permite que o utilizador identifi-
que, rapidamente, situagdes de maior risco, facilitando a priorizagdo de agdes corretivas
e a visualizacdo de todo o histérico de anélises.

Caso ndo exista nenhuma auditoria executada o utilizador apenas tem acesso a um

botdo onde é permitido realizar uma nova auditoria.

o SAP Security Automation

Latest Audit: 192.168.100.24 " .
312912026, 4:46:52 PM Compliance Level: HIGH m Logout

AR

Reports by System Audit Compliance Breakdown

System Date v Complance Level
1012912025, 12:09:23 AM HGH

1044102 1012912025, 12:10:09 AM HGH

x 1012912025, 12:14:20 AM HiGH

a 1012912025, 12:17:47 AM HiGH

104.4102 1012912025, 8:06:07 PM HIGH

Figura 7.2: Painel principal da aplicagdo.
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7.3 Configuracao da Auditoria

A aplicacdo disponibiliza um ecrad dedicado a configuragdo de novas auditorias de se-
guranca. Neste ecrd, o utilizador introduz os pardmetros necessarios para estabelecer
a ligacdo ao sistema SAP alvo de anélise, tais como o IP do sistema, o nimero da ins-

tancia, mandante, utilizador técnico, palavra-passe do utilizador e o idioma do login.

Todos estes primeiros dados e configuragéo € realizada de forma explicita e contro-
lada, com isto permite o utilizador definir o contexto da auditoria antes da sua execu-
¢do. A separagdo deste passo contribui para reduzir erros de configuracdo e reforga a
rastreabilidade das auditorias efetuadas.

@ s2r security Automation

Connection Parameters

Figura 7.3: Ecri de configuragio de uma nova auditoria de seguranga.

7.4 Execuc¢do e Consulta Detalhada de Auditorias

Apo6s a execugdo da auditoria, os resultados podem ser consultados de forma deta-
lhada. A aplicagdo apresenta os resultados organizados por cada tipo de verificacdao
(check), incluindo o nivel global de conformidade, a data de execucdo e as evidéncias
recolhida.

Os resultados sdo apresentados de forma estruturada e em formato de tabelas, atra-
vés disto é possivel identificar rapidamente as configuracdes incorretas. A utilizagdo

de cores e indicadores visuais facilita a distin¢do entre os diferentes niveis de risco.



62 7. Visualizagdo e Interagdo com a Aplicagdo

° SAP Security Automation

System Host: 10.4.4.102

Back to Reports

RFC Connections Audit

@ Overall Compliance: HIGH

Saved on 10/29/2025, 12:10:09 AM

RFC Destination User Profiles
OMIRP75 TEST SAP_ALL, SAP_NEW, S_RFCACL_ALL, S_USER_ALL, T_AL080006
OMIRP75_DEST TEST SAP_ALL, SAP_NEW, S_RFCACL_ALL, S_USER_ALL, T_AL080006
FINBASIS_000 IDADMIN ~ SAP_ALL, SAP_NEW, S_USER_ALL

FINBASIS_800 TCSADM  SAP_ALL, SAP_NEW, S_USER_ALL

FINB_TR_DEST_600 oDic SAP_ALL, SAP_NEW, S_RFCACL_ALL, S_USER_ALL
FINB_TR_DEST_800 DDIC SAP_ALL, SAP_NEW, S_RFCACL_ALL, S_USER_ALL
FINB_TR_DEST_809 DDIC SAP_ALL, SAP_NEW, S_RFCACL_ALL, S_USER_ALL
FINB_TR_DEST_810 DDIC SAP_ALL, SAP_NEW, S_RFCACL_ALL, S_USER_ALL
FINB_TR_DEST_811 DDIC SAP_ALL, SAP_NEW, S_RFCACL_ALL, S_USER_ALL
FINB_TR_DEST_812 Dpic SAP_ALL, SAP_NEW, S_RFCACL_ALL, S_USER_ALL
SAP_UPGRADE_ORIG_SYSTEM  DDIC SAP_ALL, SAP_NEW, S_RFCACL ALL, S_USER_ALL
ZRFC_TEST_ALL obic SAP_ALL, SAP_NEW, S_RFCACL_ALL, S_USER_ALL
Insecure RFC

@ Overall Compliance: HIGH

Saved on 10/29/2025, 12:10:07 AM

Parameter Status Message

Figura 7.4: Consulta detalhada de uma auditoria de sequranga, evidenciando as verificacdes e os resul-
tados.

7.5 Historico de Auditorias

Para além da consulta imediata, a aplicacdo mantém um histérico das auditorias rea-
lizadas. Este histérico permite acompanhar a evolugdo do sistema ao longo do tempo,
consultar as auditorias anteriores e comparar resultados entre diferentes execugdes e

sistemas SAP.

Esta funcionalidade é particularmente relevante em contextos de auditoria conti-
nua e conformidade, pois permite demonstrar as melhorias progressivas ou identificar

a recorréncia das configuragdes.

° SAP Security Automation
System Date A Compliance Level
192.168.100.24 312912026, 4:46:52 PM HIGH
192.168.100.24 311112026, 11:33:00 PM HIGH
192.168.100.24 311112026, 11:27:23 PM HIGH
192.168.100.24 311112026, 11:27:02 PM HIGH
192.168.100.5 311112026, 11:25:39 PM HIGH
10.4.4.102 3/11/2026, 11:16:28 PM HIGH
10.4.4102 311112026, 11:15:41 PM HIGH
10.4.4.102 311012026, 11:55:38 PM HIGH
104.4102 311012026, 11:51:51 PM HIGH
192.168.100.24 2/1212026, 5:16:01 PM HIGH
192.168.100.39 2/1212026, 5:15:09 PM HIGH
192.168.100.39 211212026, 5:13:59 PM HIGH
192.168.100.24 211212026, 5:09:50 PM HIGH
192.168.100.24 211212026, 5:05:53 PM HIGH
211212026, 5:05:16 PM HIGH
a 211212026, 5:03:08 PM HIGH
ab 211212026, 4:57:13 PM HIGH

Figura 7.5: Histérico de auditorias realizadas, organizado por data.
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7.6 Sintese do Capitulo

Neste capitulo foi apresentada a interface grafica da aplicacdo desenvolvida, ilustrando
os principais ecrds e modos de interagdo disponiveis ao utilizador a préatica. A compo-
nente visual complementa a implementacdo técnica descrita nos capitulos anteriores,
pois demonstra a forma concreta como a solugdo suporta o processo de auditoria de
seguranca em sistemas SAP de forma intuitiva, estruturada e segura.

No capitulo seguinte serd realizada a andlise de resultados e a avaliagdo dos siste-

mas, o que permitira visualizar as reais vantagens da aplicagao.
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Resultados e Avaliacao

Este capitulo apresenta os resultados obtidos com a aplicagdo desenvolvida para au-
tomatizacdo da analise de seguranga em sistemas SAP. Os testes foram realizados em
diferentes ambientes, com particular incidéncia num sistema SAP IDES, que contém
uma configuracdo completa de médulos e dados representativos de um cendrio em-
presarial real.

Este tipo de sistema inclui uma elevada diversidade de configuragdes, utilizado-
res e parametros, o que o torna particularmente adequado para avaliar a capacidade
de ferramentas de auditoria em identificar vulnerabilidades e configuragdes inseguras.
Em vérios casos, estes ambientes mantém configura¢des menos restritivas ou compo-
nentes ativos para efeitos de demonstragdo e aprendizagem, o que permite observar
diferentes tipos de problemas de seguranca. O relatério deste sistema analisado pode
ser consultado no documento ”System Audit Report”na seccao de Anexos.

O objetivo principal desta fase consistiu em avaliar a capacidade da aplicagdo para
identificar vulnerabilidades e pardmetros de seguranca inadequados, bem como vali-
dar o correto funcionamento dos mecanismos de andlise, armazenamento e apresenta-

¢do dos resultados.

8.1 Objetivos da Avaliacao Experimental

A fase dos resultados e avaliacdo teve como principal objetivo validar a efic4cia, eficién-
cia e fiabilidade da aplicacdo desenvolvida para automatizacdo da analise de seguranga
nos sistemas SAP. Esta validagdo ndo se limitou a verificagdo funcional da aplicagao,
procurou também avaliar o seu impacto pratico quando comparada com as abordagens
tradicionais de auditoria manual.

De forma mais especifica, a avaliacdo experimental procurou responder as seguin-

tes questoes:

e A aplicacdo é capaz de identificar vulnerabilidades reais em ambientes SAP?
e Os resultados obtidos sdo consistentes e reprodutiveis?
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e Qual é a vantagem em termos de eficiéncia face as auditorias manuais tradicio-
nais?
e O armazenamento e a apresentagdo dos resultados preservam os principios de

seguranca definidos?

Estas questdes orientaram a defini¢do das métricas utilizadas, a selegdo dos ambi-
entes de teste e a interpretagdo critica dos resultados obtidos.

8.2 Ambientes de Teste

Os testes foram realizados em trés contextos distintos:

e Ambiente de Desenvolvimento (Development System (DES)):
Este ambiente foi utilizado principalmente para testes iniciais de integragao en-
tre a aplicacdo desenvolvida e os sistemas SAP. Nesta fase foram validadas as
chamadas RFC, o tratamento de exce¢des e a execugdo dos diferentes checks de
seguranca implementados.

e Ambiente de Testes / Qualidade (Quality Assurance System (QAS)):
Este ambiente corresponde a um cendrio intermédio entre desenvolvimento e
produgao. Normalmente trata-se de uma cépia do sistema produtivo com dados
anonimizados, sendo utilizado para validar alteragdes e novos desenvolvimentos
antes da sua introdugdo em producao.
Este sistema permitiu avaliar o comportamento da aplicagdo em condi¢des mais
préximas de um ambiente real de operagao.

e Ambiente do tipo IDES:
Este sistema inclui maltiplos médulos SAP, como Financial Accounting (FI), Con-
trolling Obejcts (CO), Materials Management (MM), Sales and Distribution (SD)
e Human Resources (HR), bem como uma base de dados extensa e diversas
configuragdes de seguranga. Devido a sua complexidade e diversidade de da-
dos, revelou-se particularmente adequado para identificar vulnerabilidades tipi-
cas em sistemas que ndo seguem rigorosamente as melhores préticas de segu-

ranca.

A maioria das andlises foram realizada neste tiltimo ambiente, uma vez que permite
observar um conjunto mais diversificado de vulnerabilidades e configuragdes insegu-

ras.

8.3 Avaliacao da Eficiéncia Temporal

Um dos principais beneficios da automatizagdo da andlise de seguranga consiste na
redugdo significativa do tempo necessdario para a realizagdo de auditorias. Para avaliar
este aspeto, foi analisado o tempo necessario para executar uma auditoria completa

através da aplicagdo desenvolvida.
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O processo de auditoria automatizada inclui as seguintes etapas:

estabelecimento da ligagdo ao sistema SAP através de RFCs;

e execugdo sequencial das verificagdes de seguranca implementadas;

processamento e classificagdo dos resultados obtidos;

e armazenamento seguro do relatério gerado;

disponibiliza¢do imediata dos resultados no frontend.

Durante os testes realizados, o tempo total necessério para executar uma auditoria
completa situou-se entre, aproximadamente 30 e 90 segundos. Esta variacdo depende

essencialmente de fatores como:

e laténcia da ligagdo RFC;
e numero de verificagOes ativas;

e volume de dados existente no sistema analisado.

Mesmo em ambientes com maior quantidade de dados, o tempo de execugdo manteve-
se consistentemente inferior a dois minutos, demonstrando a eficiéncia da abordagem

automatizada.

8.4 Reprodutibilidade e Consisténcia dos Resultados

Para além da eficiéncia operacional, a consisténcia dos resultados constitui um aspeto
fundamental na avaliacdo de ferramentas de auditoria de seguranga.

Durante os testes realizados, a aplicacado foi executada repetidamente sobre os mes-
mos sistemas SAP, mantendo-se inalteradas as configurac¢des e parametros do sistema.
Em todas as execugdes realizadas, os resultados obtidos permaneceram consistentes,
tendo sido identificadas as mesmas vulnerabilidades sempre que o estado do sistema
se manteve inalterado.

Esta estabilidade decorre do caréter deterministico da solugdo, baseada em regras
de verificacdo explicitas e critérios objetivos de andlise. Ao contrario das auditorias
manuais, nas quais a interpretacdo humana pode introduzir variagdes, a automatiza-

¢do garante uniformidade na execugdo das verificagdes e na geragdo dos resultados.

8.5 Resultados Obtidos

Durante os testes realizados, a aplicacdo identificou diversas vulnerabilidades e con-
figuracdes inseguras nos sistemas analisados. Entre os principais resultados obtidos

destacam-se os seguintes:
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Tabela 8.1: Algumas das vulnerabilidades identificadas nos sistemas SAP analisados
Verificacao Exemplo de vulnerabilidade identificada Incidéncia
Contas padrdo com Utilizadores como SAP* ou DDIC com passwords 1 sist
sistema
passwords por omissdo  conhecidas
Pardmetros de . . ~
Parametros de seguranga configurados nao )
seguranca L. 3 sistemas
) compativeis com os valores recomendados pela SAP
inadequados
Gestdo insegura de Parametros de passwords configurados ndo 3 sist
sistemas
passwords compativeis com os valores recomendados pela SAP
Clientes padrdo ativos  Clientes 000, 001 ou 066 acessiveis 3 sistemas
Ligagdes RFC com utilizadores com privilégios
RFCs inseguras gas P & 1 sistema
elevados
Utilizacdo da chave de cifragem por omissdo do
Default Encryption Key ¢ gemp 3 sistemas
sistema
RFC Gateway ACL Configuragdes de gateway com permissdes .
: . . e 3 sistemas
inseguro insuficientemente restritivas
L Servicos SOAP ou HTTP ativos sem autenticacdo .
Web Services inseguros 3 sistemas
adequada
Utilizadores de
didlogo com Perfis com acesso a funcionalidades administrativas 3 sistemas

autorizagOes criticas

Estes resultados demonstram que a aplicagdo foi capaz de identificar automatica-
mente diferentes categorias de vulnerabilidades presentes nos sistemas analisados.

8.6 Avaliacdo de Desempenho e Compara¢ao com Auditoria

Manual

Para além da identificagdo de vulnerabilidades, um dos objetivos centrais da solucdo
desenvolvida consiste na reducdo significativa do tempo necessério para a realizacdo
de auditorias de seguranga em sistemas SAP. Nesta sec¢do é apresentada uma com-
paracdo entre o tempo médio associado as auditorias manuais tradicionais e o tempo
observado durante a execugdo da aplicagdo desenvolvida.

A automatizagdo das verificagdes de seguranga permite reduzir substancialmente o
esforco manual necessdrio para analisar configura¢des, parametros e autoriza¢des em
sistemas SAP. Desta forma, torna-se possivel executar auditorias com maior frequéncia

e com menor dependéncia de interven¢do humana.
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8.6.1 Auditoria Manual em Sistemas SAP

A realizagdo de auditorias de seguranca em sistemas SAP de forma manual exige co-
nhecimento especializado da plataforma e envolve a execucdo de multiplas transagdes
administrativas. Entre as transa¢des mais utilizadas neste tipo de anélise encontram-se,
por exemplo, SU01,RZ10,RZ11, SM59, SCC4 e SMGW.

Cada uma destas transagdes permite analisar diferentes aspetos da configuracdo
de seguranca do sistema, incluindo utilizadores, pardmetros de autenticagao, ligagdes
remotas, clientes ativos e permissdes atribuidas. O processo manual implica ndo sé a
consulta destas configuragdes, mas também a interpretagdo dos resultados obtidos, a
comparagdo com valores considerados seguros e recomendados e ainda a realizacdo
da documentagdo relativa a cada andlise.

Mesmo quando executada por profissionais da drea de SAP Basis, este processo
pode exigir varias horas de trabalho, uma vez que envolve a recolha e analise manual
de informacao dispersa por diferentes componentes do sistema.

Com base em praticas comuns de auditoria e na experiéncia profissional em am-
bientes SAP, é possivel estimar o tempo médio necessario para avaliar manualmente

cada categoria de vulnerabilidade analisada.

8.6.2 Execucao Automatizada com a Aplicacao Desenvolvida

A aplicacdo desenvolvida automatiza o processo de auditoria através da execucao sis-
temaética de verificagbes de seguranga implementadas em moédulos especificos. Estas
verificagdes sdo realizadas através de chamadas RFC, permitindo aceder diretamente
as configuragdes e parametros do sistema.

Durante a execu¢do de uma auditoria automatizada sdo realizadas as seguintes eta-

pas:

e estabelecimento da ligacdo ao sistema SAP;

e execucdo sequencial dos checks de seguranga definidos;
e recolha e processamento dos dados obtidos;

e classificacdo das vulnerabilidades identificadas;

e armazenamento seguro do relatério gerado;

e disponibilizagdo dos resultados na interface de utilizador.

Nos testes realizados, o tempo total necessario para executar uma auditoria com-
pleta situou-se entre aproximadamente 30 e 90 segundos.

Mesmo em ambientes com maior quantidade de dados e configuragdes, o tempo de
execugdo manteve-se consistentemente inferior a dois minutos, evidenciando a eficién-

cia da aplicagdo desenvolvida.
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8.6.3 Comparacao de Tempos

A Tabela 8.2 apresenta uma comparacdo entre o tempo necessario para executar ma-
nualmente cada verificagdo de seguranca e o tempo observado durante a execugdo da
aplicagdo desenvolvida. As métricas do tempo manual foram obtidas através da expe-

riéncia do autor na execugdo das andlises.

Tabela 8.2: Comparagio entre auditoria manual e automatizada

Verificagio Atividades Tempo Manual  Tempo Auto.

- Andlise de utilizadores e tes- )
Contas padrao L 20-30 min <5s
tes de autenticacgdo

R Consulta e validagdo nas )
Pardmetros de seguranca - 30-45 min <10s
transa¢Oes RZ10 e RZ11

Verificacdo d dant
Clientes padrdo erificasac de mancantes 10-15 min <5s

ativos na transacao SCC4

L Andlise de utilizadores e )

Ligacoes RFC o . 30-60 min 10-15s
permissdes associadas

Verificagdo de configuragdes

RFC Gat 20-30 min <10s
Heway de seguranca e ACLs
. Identificagdo de servigos ati- )
Web Services o o 20-30 min <10s
vos e andlise de autenticac¢do
S » Analise de perfis, roles e pri- ]
Autorizagdes criticas . o ] 60-90 min 10-20s
vilégios administrativos
Chaves de encriptagdo Analise da Secure Storage 5-10 min 5-10s
Auditoria completa — 3-5 horas 30-90 s

Os resultados demonstram que a abordagem automatizada permite reduzir dras-
ticamente o tempo necessdrio para realizar auditorias de seguranca em sistemas SAP.
Enquanto uma auditoria manual completa pode exigir vérias horas de trabalho espe-
cializado, a solugdo desenvolvida permite executar o mesmo conjunto de verificacdes

em menos de dois minutos.

8.6.4 Impacto Operacional

A redugdo significativa do tempo necessario para executar auditorias tem impacto di-
reto na forma como a seguranca pode ser gerida nos ambientes SAP.

A automatizagdo das verificagdes permite aumentar a frequéncia das auditorias,
possibilitando a detecdo mais precoce de configuragdes inseguras ou alteragdes poten-
cialmente perigosas no sistema. Além disto, reduz a dependéncia de tarefas manuais
repetitivas, permitindo que os profissionais responsaveis pela seguranga concentrem a
andlise dos resultados obtidos e na implementa¢do de medidas corretivas.

E importante salientar que a automatizagdo nao substitui auditorias de seguranga

mais aprofundadas ou andlises especificas que exigem conhecimento especializado. No
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entanto, constitui um mecanismo eficaz de verificacdo inicial, capaz de identificar rapi-

damente riscos criticos e apoiar a monitorizagdo continua da seguranga dos sistemas.

8.7 Limitacdes da Avaliacao Experimental

Apesar dos resultados positivos obtidos, é importante reconhecer algumas limitagdes
inerentes ao presente projeto.

Os testes foram realizados num conjunto limitado de sistemas, o que impede ge-
neralizagdes absolutas para todos os ambientes SAP. Além disso, a aplicagdo centra-se
principalmente na identificacdo de vulnerabilidades relacionadas com configuragdes
de seguranca e parametros do sistema, ndo incluindo uma analise aprofundada a c6-
digo ABAP personalizado.

Estas limitagdes ndo invalidam os resultados obtidos, mas ajudam a delimitar o

ambito da solugdo desenvolvida.

8.8 Considerag¢oes Finais

A avaliagdo realizada demonstrou que a aplicacdo desenvolvida é capaz de identifi-
car automaticamente diversas vulnerabilidades e configuragdes inseguras nos sistemas
SAP.

Os resultados obtidos evidenciam também que a automatizagdo da auditoria per-
mite reduzir significativamente o tempo necessario para realizar andlises de seguranca,
mantendo simultaneamente consisténcia e fiabilidade nos resultados produzidos.

Deste modo, a solugdo proposta constitui um contributo relevante para a melhoria
dos processos de auditoria de seguranga em ambientes SAP, permitindo apoiar equipas
técnicas na identificacdo precoce de riscos e na melhoria continua das configuracées de

seguranca dos sistemas.



Pigina intencionalmente deixada em branco.



Conclusoes e Trabalho Futuro

O presente capitulo sintetiza os principais resultados obtidos ao longo do desenvol-
vimento do projeto, assim como as conclusdes que retiradas da anélise do trabalho
realizado. Procura-se, assim, refletir sobre o grau de concretizagdo dos objetivos inicial-
mente definidos, avaliando o contributo da solugdo proposta no contexto da seguranga
dos sistemas SAP.

Para além da andlise conclusiva, sdo apresentadas e analisadas possiveis melhorias
futuras, tendo em consideracdo as limitagdes identificadas e as oportunidades de me-
lhoria detetadas. Estas perspetivas permitem enquadrar o trabalho desenvolvido como
um ponto de partida para investiga¢des e desenvolvimentos subsequentes, reforcando

o seu potencial de adaptacdo a novos requisitos e contextos tecnoldgicos.

9.1 Conclusoes

O presente trabalho teve como objetivo o desenvolvimento de uma solugdo para a auto-
matizagdo da analise de seguranca em sistemas SAP, respondendo a uma necessidade
concreta das organizagdes que dependem destes sistemas para suportar processos de
negdcio criticos. Ao longo do projeto demonstrou-se que a automatizagdo de verifi-
cagOes de seguranga recorrentes permite reduzir significativamente o esfor¢o manual
associado as auditorias, aumentar a consisténcia das anélises e acelerar a detegao pre-
coce de configuracdes inseguras.

A aplicagdo desenvolvida possibilitou a identificacdo sistematica de um conjunto
alargado de vulnerabilidades amplamente documentadas pela SAP, incluindo contas
padrdo com palavras-passe por omissdo, parametros de seguranga inadequados, clien-
tes padrao ativos, ligagdes RFC inseguras, configuracdes permissivas do RFC Gateway,
web services expostos e utilizadores com autorizagdes criticas excessivas. Todos estes
resultados validam a relevancia pratica da solugdo apresentada no dominio das ferra-
mentas de auditoria preventiva.

Do ponto de vista técnico, a arquitetura adotada, assente numa separagdo clara en-
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tre frontend, backend e sistemas SAP, revelou-se adequada para garantir modularidade,
seguranca e escalabilidade. A utilizagdo exclusiva da comunicagdo via RFC entre o bac-
kend e os sistemas SAP, de forma controlada, permitiu realizar anélises sem impacto
operacional nos sistemas analisados, assegurando por defeito um modo de execucao
read-only.

A implementac¢do dos mecanismos de protecdo de dados, nomeadamente o arma-
zenamento cifrado dos relatérios, garantiu a confidencialidade e integridade da infor-
magdo sensivel produzida pela aplicagdo, evitando que o proprio sistema se tornasse
um novo vetor de risco. Os testes efetuados demonstraram que o impacto da cifragem
no desempenho é residual, o que validou a escolha tecnolégica adotada.

A comparagdo entre auditorias manuais e auditorias automatizadas evidenciou um
ganho substancial de eficiéncia, reduzindo o tempo de anélise, que antes variava entre
3 a 5 horas, para apenas de 30 a 90 segundos. Este aspeto assume particular relevancia
em contextos organizacionais onde a realiza¢do de auditorias frequentes é limitada por
restri¢des de tempo e pela disponibilidade de recursos especializados e financeiros.

Para além destes resultados, o trabalho desenvolvido apresenta contributos rele-
vantes no dominio da seguranca de sistemas SAP. Destaca-se a criagdo de uma solugdo
automatizada que promove a execugdo continua de andlises, reduz a dependéncia da
interven¢do manual (o que limita erros humanos) e permite uma identificagdo mais ra-
pida de riscos criticos. A arquitetura modular adotada facilita a extensdo da aplicagdo
com novos checks, garantindo flexibilidade e capacidade de evolugdo. Adicionalmente,
a integracdo de mecanismos de seguranga desde a fase de desenvolvimento, nomeada-
mente autenticagdo, controlo de acessos e a cifragem de dados, evidencia a aplicacdo
prética dos principios de security-by-design.

Apesar dos resultados positivos obtidos, o trabalho apresenta algumas limitagdes
que importa considerar. A abordagem adotada centra-se principalmente na anélise de
configuragdes e vulnerabilidades conhecidas, ndo abrangendo auditorias mais apro-
fundadas, como a anélise de c6digo ABAP ou validagdes altamente especificas de deter-
minados médulos SAP. Para além disto, a eficicia das andlises depende das permissdes
associadas ao utilizador técnico utilizado na ligagdo ao sistema, o que pode demonstrar
em limita¢Ges no acesso a determinados dados em ambientes mais restritos.

Do ponto de vista da persisténcia, a opcdo de armazenar os resultados cifrados ga-
rante a protecdo da informagéo sensivel, o que limita a capacidade de realizar consultas
diretas ao contetido dos relatérios ao nivel da base de dados. Por fim, a aplicacdo ainda
ndo integra mecanismos de monitorizagdo continua ou a integragdo com plataformas

externas de gestdo de eventos de seguranga.

Em suma, os resultados obtidos demonstram que o projeto desenvolvido cumpre
os objetivos definidos, constituindo uma abordagem eficaz, segura e escaldvel para a
automatizacdo da andlise de seguranga em sistemas SAP. Embora o projeto ndo substi-
tua na totalidade auditorias mais completas ou andlises especializadas a determinados

topicos, a aplicacdo posiciona-se como uma ferramenta de primeira linha, capaz de
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apoiar equipas de seguranga e auditoria na identificagdo célere de riscos criticos.

9.2 Trabalho Futuro

Apesar dos resultados alcangados, o projeto apresenta diversos pontos passiveis de
evolugdo, tanto ao nivel técnico, como funcional. O trabalho futuro podera desenvolver-

se em varios topicos.

9.2.1 Andlise Seletiva e Modular dos Componentes SAP

Uma evolugao relevante consiste na possibilidade de realizar analises direcionadas ape-
nas a determinadas categorias, permitindo uma maior flexibilidade operacional. Em
vez de executar todos os checks de forma agregada e sequencial, podera ser disponibi-

lizada a opgado de auditoria segmentada, por exemplo:

e andlise exclusiva a ligagdes e configura¢des RFC;
e auditoria especifica de utilizadores e autorizagdes;
e verificagdo isolada de parametros de seguranca;

e avaliacdo dedicada a web services expostos.

Esta abordagem permitiria adaptar a ferramenta a necessidades concretas, como
revisdes técnicas pontuais ou validacdo apés alteracdes especificas no sistema. A mo-
dularizacdo dos checks reforcaria a eficiéncia e reduziria o tempo de execugdo quando

apenas determinadas dreas necessitam de validagao.

9.2.2 Adaptacio a Ambientes SAP na Cloud

Uma evolugdo natural do projeto consiste na adaptagdo a cendrios de migragdo para
ambientes cloud, incluindo SAP S/4HANA Cloud, SAP RISE e infraestruturas hibridas.
Nestes contextos emergem novos desafios relacionados com modelos de responsabili-
dade partilhada, exposicdo de APIs externas e gestdo de identidades distribuidas.

O trabalho futuro podera incluir a adaptagdo dos mecanismos de andlise para su-
portar interfaces especificas de ambientes cloud, bem como a integracdo com ferramen-
tas de monitorizacdo e seguranga disponibilizadas pelo ecossistema SAP Cloud e por
outras ferramentas especificas da SAP.

9.2.3 Expansdo dos Tipos de Verifica¢des

Outro ponto de evolugdo passa pela expansao do tipo de verificagdes realizadas. Po-
derdo ser incorporados novos checks relacionados com:

e segregacdo de fungdes (SoD);
e andlise aprofundada de autoriza¢des ao nivel de objetos e campos;

e detecdo de cédigo ABAP inseguro ou desatualizado;
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e validagdo de configuragdes especificas de outros médulos.

Esta expansdo permitird aumentar o alcance da auditoria e reduzir ainda mais a

dependéncia de processos manuais.

9.2.4 Integracdo de Técnicas de Machine Learning

Esta seria uma evolugdo com maior nivel de complexidade, uma vez que exigiria a in-
tegracdo de técnicas de machine learning no processo de andlise. Em vez de depender
exclusivamente de regras estéticas, a solugdo poderd evoluir para um modelo adapta-

tivo capaz de:

e identificar padrodes histéricos de configuracéo e risco;
e sugerir pardmetros de seguranca ajustados ao contexto especifico de cada versao
do sistema;

e priorizar vulnerabilidades com base em padrdes de exposigdo e criticidade.

Esta abordagem permitiria contextualizar a andlise, aproximando-a de um modelo
inteligente de apoio a decisdo, especifico e adequado a cada tipo e versdo de sistema
SAP.

9.2.5 Evolucao para Auditoria Continua

Por fim, a consolidagdo do projeto enquanto plataforma de auditoria continua constitui
uma linha de desenvolvimento estratégica. A execucdo periddica automética das ana-
lises, associada a mecanismos de alerta e a indicadores histéricos de risco, permitiria
acompanhar a evolugdo do nivel de seguranga ao longo do tempo.

A integracdo com dashboards analiticos e sistemas de notifica¢des reforgaria o posi-
cionamento da aplicagdo como instrumento de gestao continua do risco em ambientes
SAP.

Em conjunto, estas linhas de evolu¢cdo demonstram que o projeto constitui uma
base solida para investigacdo e desenvolvimento futuros, com potencial para acompa-
nhar a evolugdo tecnolégica dos sistemas SAP e os desafios emergentes no dominio da

ciberseguranga.
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POLITECNICO
ot LEIRIA

DECLARAGCAO DE AUTORIZACAO PARA REALIZACAO DE TESTES
DE SEGURANCA NOS SISTEMAS SAP

1. Identificacao das Partes

Entidade Recetora:
Grupo Rolear, empresa com sede em Parque Rolear - Sitio Do, 8001-906 Faro, doravante designada por
Entidade Recetora.

Autor do Projeto:
Ruben Mendes, estudante do Mestrado em Ciberseguranca e Informatica Forense do Instituto Politécnico
de Leiria, doravante designado por Autor do Projeto.

2. Enquadramento do Projeto

No ambito do desenvolvimento do projeto académico integrado no Mestrado em Ciberseguranga e
Informatica Forense do Instituto Politécnico de Leiria, o Autor do Projeto desenvolveu uma aplicagéo
destinada a automatizagao da anélise de seguranga em sistemas SAP.

O objetivo desta aplicagdo consiste em identificar configuragcbes potencialmente inseguras,
vulnerabilidades conhecidas e problemas relativamente as boas praticas de seguranga recomendadas pela
documentacao oficial da SAP.

Para validagdo técnica e experimental da solugdo desenvolvida, torna-se necessario realizar testes em
ambientes SAP disponibilizados pela Entidade Recetora.

3. Objeto da Autorizagao

A Entidade Recetora autoriza o Autor do Projeto a executar a aplicagdo desenvolvida nos seguintes
sistemas SAP pertencentes a infraestrutura da empresa:

e Sistema SAP de Formagao (IDES)
e Sistema SAP de Desenvolvimento (DEV)
e Sistema SAP de Qualidade/Testes (QAS)

Os testes tém como finalidade avaliar a eficacia da aplicagdo na identificacdo de configuragbes de
segurancga inadequadas, sendo realizados exclusivamente no ambito académico do projeto.
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4. Ambito das Atividades de Teste

A aplicagao realizard verificagbes automaticas relacionadas com a seguranga dos sistemas SAP,
incluindo, entre outras:

e andlise de contas padrao e verificagao de palavras-passe por omissao;

e avaliacdo de parametros de seguranga do sistema;

e verificagéo de clientes padrao ativos;

e analise de ligagcdes RFC (Remote Function Call) e respetivas autorizagdes;
e verificagédo das configuragdes de seguranga do RFC Gateway;

e identificacdo de servigos web potencialmente expostos;

e analise de utilizadores com autorizagdes administrativas ou criticas.

As verificagOes realizadas terdo carater exclusivamente de leitura (read-only), ndo sendo efetuadas
alteragoes diretas as configuragdes ou aos dados dos sistemas SAP sem autorizagédo expressa da Entidade
Recetora.

5. Periodo de Validade

A presente autorizagcao é valida até ao dia 30 de junho de 2026, periodo durante o qual poderao ser
realizados testes controlados nos ambientes referidos.

Apds esta data, qualquer atividade adicional deverd ser objeto de nova autorizagdo formal por parte da
Entidade Recetora.

6. Confidencialidade e Protecao de Informacgao
O Autor do Projeto compromete-se a:

e manter confidencial toda a informacéao técnica ou organizacional obtida durante a execugao dos
testes;

e nao divulgar dados internos, configuragdes de sistema, credenciais, arquitetura tecnolégica ou
qualquer informagéo considerada sensivel pela Entidade Recetora;

e utilizar os resultados obtidos exclusivamente para fins académicos relacionados com o projeto;

e garantir que qualquer informacgao apresentada no projeto ou em publicagbes académicas sera
anonimizada, nao permitindo identificar sistemas, utilizadores ou infraestruturas da empresa.

7. Utilizagao dos Resultados

Os resultados obtidos poderao ser utilizados no relatério final do projeto em eventuais apresentagdes
académicas, desde que:

e ndorevelem informagao sensivel da Entidade Recetora;
e nao exponham vulnerabilidades especificas de sistemas identificaveis;
e respeitem os principios de confidencialidade estabelecidos neste documento.

Pagina2de 3



POLITECNICO
ot LEIRIA

8. Aceitagcao

Ambas as partes declaram ter tomado conhecimento do conteudo do presente documento e concordam
com os termos e condi¢des nele estabelecidos.

Entidade Recetora (Grupo Rolear) Autor do Projeto
Nome: Anténio Carrasqueiro Nome: Ruben Mendes
Assinatura: Assinatura:
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System Audit Report

System Host:  1(
Client: 0]
Environment: er
Generated By: dc
Generated At: 4/

Prepared By: dc

Confidential — For Internal Security Review Only
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Password Management — Overall: HIGH

Parameter
login/min_password_Ing
login/min_password_digits
login/min_password_letters
login/min_password_lowercase
login/min_password_uppercase
login/min_password_specials
login/password_expiration_time
login/password_max_idle_produc
login/password_max_idle_initia
login/password_history_size
login/password_change_waittime
login/min_password_diff
login/password_charset
login/password_compliance_to_c

login/password_change_for_SSO

login/password_downwards_compa

login/password_max_new_valid

login/password_max_reset_valid

Actual Value

6

0

<not set>

<not set>

5

1

1

1

<not set>

1

<not set>

<not set>

<not set>

Security Parameters — Overall: HIGH

Parameter
login/fails_to_session_end
login/fails_to_user_lock
login/failed_user_auto_unlock
login/disable_multi_gui_login
login/multi_login_users
login/disable_password_logon
login/password_logon_usergroup
login/system_client
login/no_automatic_user_sap*

rdisp/max_alt_modes

Actual Value

3

<not set>

0

<not set>

001

Recommended

8

1

3

1

1

1

90

90

14

5

1

1

1

1

1

1

7

7
Recommended
g
5
0
1
0
As
1
3

Status
OUT_OF_SPEC
OUT_OF _SPEC
OUT_OF_SPEC
OUT_OF_SPEC
OUT_OF _SPEC
OUT_OF_SPEC
OUT_OF_SPEC
OUT_OF _SPEC
OUT_OF_SPEC
OK

OK

OK

OK
OUT_OF_SPEC
OK

OUT_OF _SPEC
OUT_OF_SPEC

OUT_OF SPEC

Status

OK

OK

OK
OUT_OF_SPEC
OK

OK

OK
OUT_OF_SPEC
OUT_OF SPEC

OUT_OF_SPEC
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Parameter Actual Value Recommended Status
rdisp/gui_auto_logout 0 18 OUT_OF_SPEC
rdisp/plugin_auto_logout 1800 30 OUT_OF_SPEC
rdisp/tm_max_no 1000 20 OUT_OF_SPEC
auth/no_check_in_some_cases Y Y OK
auth/tcodes_not_checked <not set> N OUT_OF_SPEC
auth/authorization_trace <not set> N OUT_OF_SPEC
auth/object_disabling_active Y N OUT_OF_SPEC
auth/rfc_authority _check 1 1 OK
auth/system_access_check_off <not set> 0 OUT_OF_SPEC
rsau/enable 0 1 OUT_OF_SPEC
rsau/max_diskspace/local 1000000000 20 OUT_OF_SPEC
rsau/selection_slots 2 2 OK
rsau/local/file <not set> 1 OUT_OF_SPEC
rsau/user_selection 0 1 OUT_OF_SPEC
snc/enable 0 0 OK
snc/data_protection/use 3 3 OK
snc/data_protection/min g 2 OUT_OF_SPEC
snc/data_protection/max 3 3 OK
snc/permit_insecure_start 0 0 OK
icm/HTTPS/verify_client 1 1 OK
icm/HTTP/logging <not set> 1 OUT_OF_SPEC

Standard Accounts (Unlocked Problems) — Overall: HIGH

Client User Password Status

000 TMSADM Password $1Pawd2& is well known

001 TMSADM Password $1Pawd2& is well known

066 EARLYWATCH Does not exist.

066 SAPCPIC Does not exist.

066 TMSADM Does not exist.

800 DDIC Password 19920706 well known.

800 SAP* Does not exist.Logon possible with p/w PASS. See Note 2383
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Client

800

800

809

809

809

809

810

810

810

810

811

811

811

811

812

812

812

812

User

SAPCPIC

TMSADM

DDIC

SAP*

SAPCPIC

TMSADM

DDIC

SAP*

SAPCPIC

TMSADM

DDIC

SAP*

SAPCPIC

TMSADM

DDIC

SAP*

SAPCPIC

TMSADM

Password Status

Does not exist.

Does not exist.

Password 19920706 well known.
Password 06071992 well known.
Does not exist.

Does not exist.

Password 19920706 well known.
Password 06071992 well known.
Does not exist.

Does not exist.

Password 19920706 well known.
Does not exist.Logon possible with p/w PASS. See Note 2383
Does not exist.

Does not exist.

Password 19920706 well known.
Password 06071992 well known.
Does not exist.

Does not exist.

Unused Clients — Overall: HIGH

Client

000

001

066

Note
(standard SAP client) — consider disabling or removing after review.
(standard SAP client) — consider disabling or removing after review.

(standard SAP client) — consider disabling or removing after review.
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RFC Connections Audit — Overall: HIGH

RFC Destination User Profiles

OM1RP75 TEST SAP_ALL, SAP_NEW, S _ RFCACL_ALL, S USER_ALL, T_AL0O80006
OM1RP75_DEST TEST SAP_ALL, SAP_NEW, S RFCACL_ALL, S USER_ALL, T_AL0O80006
FINBASIS_000 IDADMIN SAP_ALL, SAP_NEW, S_USER_ALL

FINBASIS_800 TCSADM  SAP_ALL, SAP_NEW, S_USER_ALL

FINB_TR_DEST 600 DDIC SAP_ALL, SAP_NEW, S RFCACL_ALL, S_USER_ALL
FINB_TR_DEST 800 DDIC SAP_ALL, SAP_NEW, S RFCACL_ALL, S _USER_ALL
FINB_TR_DEST_809 DDIC SAP_ALL, SAP_NEW, S_RFCACL_ALL, S_USER_ALL
FINB_TR_DEST 810 DDIC SAP_ALL, SAP_NEW, S RFCACL_ALL, S_USER_ALL
FINB_TR_DEST_811 DDIC SAP_ALL, SAP_NEW, S_RFCACL_ALL, S USER_ALL
FINB_TR_DEST 812 DDIC SAP_ALL, SAP_NEW, S_RFCACL_ALL, S_USER_ALL
SAP_UPGRADE_ORIG_SYSTEM DDIC SAP_ALL, SAP_NEW, S RFCACL_ALL, S_USER_ALL
ZRFC_TEST_ALL DDIC SAP_ALL, SAP_NEW, S_RFCACL_ALL, S USER_ALL

Insecure Web Services — Overall: HIGH

Found & Active
/sap/bc/IDoc_XML
/sap/bc/gui/saplits/certmap
/sap/bc/srt/IDoc
/sap/bc/bsp/sap/certmap
I/sap/bc/guil/saplits/certreq
/sap/bc/soap
/sap/bc/bsp/sap/certreq
/sap/bc/echo
[sap/bc/webrfc
/sap/bc/xrfc_test
/sap/bclerror

/sap/bc/FormToRfc

Missing or Inactive

None
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Encryption Keys Audit — Overall: HIGH

STILL using Kernel Default (no original entry found)
Active value: F:\usr\sap\DRI\SY S\global\security\data\SecStoreDBKey.pse
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Insecure RFC — Overall: HIGH

Parameter

gw/logging

gw/reg_info

gw/acl_mode

gw/reg_no_conn_info

gw/sec_info

gw/monitor

Status

BAD

OK

OK

OK

OK

OK

Critical Dialog Users — Overall: HIGH

Text of Criterion

Administration:

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

All Rights for Background Jobs

: All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

. All Rights for Background Jobs

: All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

. All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

Message

ACTION=Ss LOGFILE=gw_log-%y-%m-%d SWITCHTF=day

MAXSIZEKB=100 (wanted=1)
F:\usn\sap\DRI\DO2\data\reginfo.DAT

1

1

F:\usn\sap\DRI\SY S\global\secinfo.DAT

1

User
ARCHIVE
BASIS
BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS
CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO

DKCADM
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Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

. All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

. All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

: All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

. All Rights for Background Jobs

: All Rights for Background Jobs

All Rights for Background Jobs

All Rights for Background Jobs

User
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN

LANGSTON
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Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

. All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

. All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

: All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

. All Rights for Background Jobs

: All Rights for Background Jobs

All Rights for Background Jobs

All Rights for Background Jobs

User
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF3C
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL

PETER

PSS

RAMOS
RBAEIM3C
RBAEIM4
RBANKS3C
RBANK4
RBIHANA3C
RBIHANA4

RCIO3C
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Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

. All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

. All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

: All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

. All Rights for Background Jobs

: All Rights for Background Jobs

All Rights for Background Jobs

All Rights for Background Jobs

User
RCIO4
RCLA4
RCRM3C
RCRM4
RCSA3C
RCSA4
REINELTD
RENSEL
REPM3C
REPM4
RFC_CONV
RFIGRC3C
RFIGRC4
RFIORI3C
RFIORI4
RHANA3C
RHANA4
RHCM3C
RHCM4
RINSHC3C
RINSHC4
RLOB3C
RLOB4
RMANU3C
RMANU4
RMOBIL3C
RMOBIL4
RPLM3C
RPLM4
RPS3C
RPS4
RRDS3C
RRDS4

RRETAIL3C
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

. All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

. All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

: All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

. All Rights for Background Jobs

: All Rights for Background Jobs

All Rights for Background Jobs

All Rights for Background Jobs

User

RRETAIL4
RSCM3C

RSCM4

RSRM3C

RSRM4
RSUSTAIN3C
RSUSTAIN4
RUBENADM
RUTTELC3C
RUTTELC4

SAP*

SAPCPIC
SAWKENG
SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_MON
SE_SAPADMIN
SIMONSON
SMTMSMD
SM_ADMIN_SMC
SM_SMD
SOLMANM58001
SOLMANSAMO000
STADEL
STSADMIN
SUPPORT
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs

All Rights for Background Jobs

: All Rights for Background Jobs

. All Rights for Background Jobs

All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
All Rights for Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs

Release Background Jobs

User
TDC_SAPADMIN
TEST
TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WF-BATCH
WORSCH
BASIS
BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS
COMPARE
CURA
DAVISCH

DDIC
DDICSUPPORT

DIEHL
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs

Release Background Jobs

User
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL

KRELLJ
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs

Release Background Jobs

User

KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZzC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF3C
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL

PETER

PSS

RAMOS
RBAEIM3C
RBAEIM4
RBANKS3C
RBANK4

RBIHANA3C
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs

Release Background Jobs

User
RBIHANA4
RCIO3C
RCIO4
RCLA4
RCRM3C
RCRM4
RCSA3C
RCSA4
REINELTD
RENSEL
REPM3C
REPM4
RFC_CONV
RFIGRC3C
RFIGRC4
RFIORI3C
RFIORI4
RHANA3C
RHANA4
RHCM3C
RHCM4
RINSHC3C
RINSHC4
RLOB3C
RLOB4
RMANU3C
RMANU4
RMOBIL3C
RMOBIL4
RPLM3C
RPLM4
RPS3C
RPS4

RRDS3C
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs

Release Background Jobs

User

RRDS4
RRETAIL3C
RRETAIL4
RSCM3C
RSCM4
RSRM3C
RSRM4
RSUSTAIN3C
RSUSTAIN4
RUBENADM
RUTTELC3C
RUTTELC4
SAP*

SAPCPIC
SAP_WSRT
SAWKENG
SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_MON
SE_SAPADMIN
SIMONSON
SMTMSMD
SM_ADMIN_SMC
SM_SMD
SOLMANM58001
SOLMANSAMO000
STADEL
STSADMIN
SUPPORT
TCSADM

TCS_DEMO_2ND
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Release Background Jobs
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User

Start Background Jobs with Any User

User
TCS_DEMO_SUP
TDC
TDC_CATT
TDC_SAPADMIN
TEST
TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WEF-BATCH
WORSCH
BASIS
BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS

CURA
DAVISCH

DDIC
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User

Start Background Jobs with Any User

User
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST

KOCHS
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User

Start Background Jobs with Any User

User
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL

PETER

RSS

RAMOS
RBAEIM4
RBANK4
RBIHANA4

RCIO4
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User

Start Background Jobs with Any User

User

RCLA4
RCRM4
RCSA4
REINELTD
RENSEL
REPM4
RFC_CONV
RFIGRC4
RFIORI4
RHANA4
RHCM4
RINSHC4
RLOB4
RMANU4
RMOBIL4
RPLM4
RPS4
RRDS4
RRETAIL4
RSCM4
RSRM4
RSUSTAIN4
RUBENADM
RUTTELC4
SAP*
SAPCPIC
SAWKENG
SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_SAPADMIN

SIMONSON
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User
Start Background Jobs with Any User

Start Background Jobs with Any User

Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs

Use Background Jobs

User
SM_ADMIN_SMC
STADEL
STSADMIN
SUPPORT
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN
TEST

TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WEF-BATCH
WORSCH

BASIS

BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER

BRUNSG
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System Audit Report

Text of Criterion

Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs

Use Background Jobs

User
BUCHERT
BUCHWALD
CCMS

CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST

IDADMIN
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System Audit Report

Text of Criterion

Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs

Use Background Jobs

User

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZzC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL

PETER
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System Audit Report

Text of Criterion

Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs

Use Background Jobs

User

PSS
RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4
RCLA4
RCRM4
RCSA4
REINELTD
RENSEL
REPM4
RFC_CONV
RFIGRC4
RFIORI4
RHANA4
RHCM4
RINSHC4
RLOB4
RMANU4
RMOBIL4
RPLM4
RPS4
RRDS4
RRETAIL4
RSCM4
RSRM4
RSUSTAIN4
RUBENADM
RUTTELC4
SAP*
SAPCPIC
SAWKENG

SCHULZET

Page 24 of 98



System Audit Report

Text of Criterion

Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs
Use Background Jobs

Use Background Jobs

Adminsitration

Adminsitration

Adminsitration

Adminsitration

: Network, Processes, Update Admin., and so on
: Network, Processes, Update Admin., and so on
: Network, Processes, Update Admin., and so on

: Network, Processes, Update Admin., and so on

User

SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_SAPADMIN
SIMONSON
SMTMSMD
SM_ADMIN_SMC
STADEL
STSADMIN
SUPPORT
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN
TEST

TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WF-BATCH
WORSCH

BASIS

BATIPPS
BCDEPLOY

BEZRUKOV
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System Audit Report

Text of Criterion

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on

Network, Processes, Update Admin., and so on

User
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS

CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FINBTR@ID3
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR

GRAUENHORST
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System Audit Report

Text of Criterion

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on

Network, Processes, Update Admin., and so on

User
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZzC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER

NGDCREF4
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System Audit Report

Text of Criterion

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on

Network, Processes, Update Admin., and so on

User
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL
PETER
PSS
RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4
RCLA4
RCRM4
RCSA4
REINELTD
RENSEL
REPM4
RFC_CONV
RFIGRC4
RFIORI4
RHANA4
RHCM4
RINSHC4
RLOB4
RMANU4
RMOBIL4
RPLM4
RPS4
RRDS4
RRETAIL4

RSCM4
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System Audit Report

Text of Criterion

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on

Network, Processes, Update Admin., and so on

User

RSRM4
RSUSTAIN4
RUBENADM
RUTTELC4

SAP*

SAPCPIC
SAWKENG
SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_SAPADMIN
SIMONSON
SMTMSMD
SM_ADMIN_SMC
SM_SMC
SM_SMD
SOLMANM58001
SOLMANSAMO000
STADEL
STSADMIN
SUPPORT
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN
TEST

TOEWEU

TRANS
U4UMGMTPSS

UPGRADE
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System Audit Report

Text of Criterion

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on
Network, Processes, Update Admin., and so on

Network, Processes, Update Admin., and so on

Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands

Execute Logical Operating System Commands

User
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WEF-BATCH
WORSCH
BASIS
BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS

CURA
DAVISCH

DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP

FINBTR@ID3
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System Audit Report

Text of Criterion

Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands

Execute Logical Operating System Commands

User

FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD

LORENZ
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System Audit Report

Text of Criterion

Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands

Execute Logical Operating System Commands

User
LORENZC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL

PETER

RSS

RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4
RCLA4
RCRM4
RCSA4
REINELTD
RENSEL
REPM4
RFC_CONV

RFIGRC4
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System Audit Report

Text of Criterion

Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands

Execute Logical Operating System Commands

User

RFIORI4
RHANA4
RHCM4
RINSHC4
RLOB4
RMANU4
RMOBIL4
RPLM4

RPS4

RRDS4
RRETAIL4
RSCM4
RSRM4
RSUSTAIN4
RUBENADM
RUTTELC4
SAP*
SAPCPIC
SAWKENG
SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_SAPADMIN
SIMONSON
SMTMSMD
SM_SMC
SM_SMD
SOLMANM58001
SOLMANSAMO000
STADEL
STSADMIN

SUPPORT
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System Audit Report

Text of Criterion

Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands
Execute Logical Operating System Commands

Execute Logical Operating System Commands

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

User

TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN
TEST

TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WF-BATCH
WORSCH
BASIS

BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS

CURA
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

User

DAVISCH

DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FINBTR@ID3
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU

KATZSCHNER
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

User

KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL

PETER

PSS

RAMOS

RBAEIM4
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

User
RBANK4
RBIHANA4
RCIO4
RCLA4
RCRM4
RCSA4
REINELTD
RENSEL
REPM4
RFC_CONV
RFIGRC4
RFIORI4
RHANA4
RHCM4
RINSHC4
RLOB4
RMANU4
RMOBIL4
RPLM4
RPS4
RRDS4
RRETAIL4
RSCM4
RSRM4
RSUSTAIN4
RUBENADM
RUTTELC4
SAP*
SAPCPIC
SAWKENG
SCHULZET
SDCAUTO
SDCMONI

SELVARAJ
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration:

Administration:

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

CCMS Maintenance

: Operations on Secured Print Requests
Operations on Secured Print Requests

Operations on Secured Print Requests

User
SE_DEMO_SUP
SE_SAPADMIN
SIMONSON
SMTMSMD
SM_ADMIN_SMC
SM_SMC
SM_SMD
SOLMANM58001
SOLMANSAMO000
STADEL
STSADMIN
SUPPORT
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN
TEST

TOEWEU

TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WF-BATCH
WORSCH

BASIS

BATIPPS

BCDEPLOY
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests

Operations on Secured Print Requests

User
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS
COMPARE
CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA

GONSIOR
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests

Operations on Secured Print Requests

: Operations on Secured Print Requests

: Operations on Secured Print Requests

Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests

Operations on Secured Print Requests

: Operations on Secured Print Requests

: Operations on Secured Print Requests

Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests

Operations on Secured Print Requests

: Operations on Secured Print Requests

: Operations on Secured Print Requests

Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests

Operations on Secured Print Requests

: Operations on Secured Print Requests

: Operations on Secured Print Requests

Operations on Secured Print Requests

Operations on Secured Print Requests

User
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW

NATZMER
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests

Operations on Secured Print Requests

User
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL
PETER
PSS
RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4
RCLA4
RCRM4
RCSA4
REINELTD
RENSEL
REPM4
RFIGRC4
RFIORI4
RHANA4
RHCM4
RINSHC4
RLOB4
RMANU4
RMOBIL4
RPLM4
RPS4
RRDS4
RRETAIL4

RSCM4
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests

Operations on Secured Print Requests

: Operations on Secured Print Requests

: Operations on Secured Print Requests

Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests

Operations on Secured Print Requests

: Operations on Secured Print Requests

: Operations on Secured Print Requests

Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests

Operations on Secured Print Requests

: Operations on Secured Print Requests

: Operations on Secured Print Requests

Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests
Operations on Secured Print Requests

Operations on Secured Print Requests

: Operations on Secured Print Requests

: Operations on Secured Print Requests

Operations on Secured Print Requests

Operations on Secured Print Requests

User

RSRM4
RSUSTAIN4
RUBENADM
RUTTELC4
SAP*

SAPCPIC
SAWKENG
SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_SAPADMIN
SIMONSON
STADEL
STSADMIN
SUPPORT
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN
TEST

TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG

WEISSAN
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System Audit Report

Text of Criterion

Administration: Operations on Secured Print Requests

Administration: Operations on Secured Print Requests

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

Print on All Printers

User
WEF-BATCH
WORSCH
ANZEIGER
ARCHIVE
BASIS
BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS
COMPARE
CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK

FORTMANN
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System Audit Report

Text of Criterion

Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers

Administration: Print on All Printers

User

FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZzC
LOTUS
LUETKEHOFF

MAASSBERG
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System Audit Report

Text of Criterion

Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers

Administration: Print on All Printers

User
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL

PETER

PSS

RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4
RCLA4
RCRM4
RCSA4
REINELTD
RENSEL
REPM4
RFC_CONV
RFIGRC4
RFIORI4
RHANA4
RHCM4

RINSHC4
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System Audit Report

Text of Criterion

Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers
Administration: Print on All Printers

Administration: Print on All Printers

User

RLOB4
RMANU4
RMOBIL4
RPLM4

RPS4

RRDS4
RRETAIL4
RSCM4

RSRM4
RSUSTAIN4
RUBENADM
RUTTELC4
SAP*

SAPCPIC
SAPSUPPORT
SAWKENG
SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_SAPADMIN
SIMONSON
STADEL
STSADMIN
SUPPORT
S_A.SHOW
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN

TEST
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Print on All Printers
Print on All Printers
Print on All Printers
Print on All Printers
Print on All Printers
Print on All Printers
Print on All Printers
Print on All Printers
Print on All Printers
Print on All Printers
Print on All Printers
Print on All Printers
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects

Operations on Other TemSe Objects

User

TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WEF-BATCH
WORSCH
BASIS
BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS

CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM

DROESCHER
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects

Operations on Other TemSe Objects

User
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON

LCHAMDONDOG
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects

Operations on Other TemSe Objects

User
LEITSCH
LEUPOLD
LORENZ
LORENZC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL

PETER

PSS

RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4

RCLA4
RCRM4
RCSA4
REINELTD

RENSEL
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects

Operations on Other TemSe Objects

User
REPM4
RFIGRC4
RFIORI4
RHANA4
RHCM4
RINSHC4
RLOB4
RMANU4
RMOBIL4
RPLM4
RPS4
RRDS4
RRETAIL4
RSCM4
RSRM4
RSUSTAIN4
RUBENADM
RUTTELC4
SAP*
SAPCPIC
SAWKENG
SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_SAPADMIN
SIMONSON
STADEL
STSADMIN
SUPPORT
TCSADM
TCS_DEMO_2ND

TCS_DEMO_SUP
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration

Administration

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects
Operations on Other TemSe Objects

Operations on Other TemSe Objects

: Operations on Other TemSe Objects

: Operations on Other TemSe Objects

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

User

TDC
TDC_CATT
TDC_SAPADMIN
TEST
TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WEF-BATCH
WORSCH
BASIS
BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS

CURA
DAVISCH
DDIC

DDICSUPPORT
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System Audit Report

Text of Criterion

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

User

DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS

KOCHUL
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System Audit Report

Text of Criterion

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

User

KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL

PETER

PSS

RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4

RCLA4

Page 53 of 98



System Audit Report

Text of Criterion

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

User

RCRM4

RCSA4

REINELTD

RENSEL

REPM4

RFIGRC4

RFIORI4

RHANA4

RHCM4

RINSHC4

RLOB4

RMANU4

RMOBIL4

RPLM4

RPS4

RRDS4

RRETAIL4

RSCM4

RSRM4

RSUSTAIN4

RUBENADM

RUTTELC4

SAP*

SAPCPIC

SAWKENG

SCHULZET

SDCAUTO

SDCMONI

SELVARAJ

SE_DEMO_SUP

SE_SAPADMIN

SIMONSON

SM_ADMIN_SMC

STADEL
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System Audit Report

Text of Criterion

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Adminsitration:

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Authorization Maintenance

Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations

Auditing: Display Authorizations

User

STSADMIN
SUPPORT
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN
TEST

TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WF-BATCH
WORSCH
ANZEIGER
BASIS

BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG

BUCHERT
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System Audit Report

Text of Criterion

Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations

Auditing: Display Authorizations

User
BUCHWALD
CCMS
COMPARE
CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST

IDADMIN

Page 56 of 98



System Audit Report

Text of Criterion

Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations

Auditing: Display Authorizations

User

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZzC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL

PETER
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System Audit Report

Text of Criterion

Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations
Auditing: Display Authorizations

Auditing: Display Authorizations

User
PITTEN
PSS
RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4
RCLA4
RCRM4
RCSA4
REINELTD
RENSEL
REPM4
RFIGRC4
RFIORI4
RHANA4
RHCM4
RINSHC4
RLOB4
RMANU4
RMOBIL4
RPLM4
RPS4
RRDS4
RRETAIL4
RSCM4
RSRM4
RSUSTAIN4
RUBENADM
RUTTELC4
SAP*
SAPCPIC
SAPSUPPORT

SAWKENG
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System Audit Report

Text of Criterion

Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:

Auditing:

Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations
Display Authorizations

Display Authorizations

Administration: Profile Maintenance

Administration: Profile Maintenance

Administration: Profile Maintenance

User

SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_SAPADMIN
SIMONSON
SM_ADMIN_SMC
STADEL
STSADMIN
SUPPORT
S_A.SHOW
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN
TEST

TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WF-BATCH
WORSCH

BASIS

BATIPPS

BCDEPLOY
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

User
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS

CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR

GRAUENHORST
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System Audit Report

Text of Criterion

Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance

Administration: Profile Maintenance

User
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZzC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER

NGDCREF4
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System Audit Report

Text of Criterion

Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance
Administration: Profile Maintenance

Administration: Profile Maintenance

User
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL
PETER
PSS
RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4
RCLA4
RCRM4
RCSA4
REINELTD
RENSEL
REPM4
RFIGRC4
RFIORI4
RHANA4
RHCM4
RINSHC4
RLOB4
RMANU4
RMOBIL4
RPLM4
RPS4
RRDS4
RRETAIL4
RSCM4

RSRM4
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

Profile Maintenance

User
RSUSTAIN4
RUBENADM
RUTTELC4

SAP*

SAPCPIC
SAWKENG
SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_SAPADMIN
SIMONSON
SM_ADMIN_SMC
STADEL
STSADMIN
SUPPORT
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN
TEST

TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG

WEISSAN
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System Audit Report

Text of Criterion
Administration: Profile Maintenance
Administration: Profile Maintenance
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles

Auditing: Display Profiles

User
WEF-BATCH
WORSCH
ANZEIGER
BASIS
BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS
COMPARE
CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN

FRICKE
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System Audit Report

Text of Criterion

Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles

Auditing: Display Profiles

User
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZC
LOTUS
LUETKEHOFF
MAASSBERG

MEERWARTH
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System Audit Report

Text of Criterion

Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles

Auditing: Display Profiles

User
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL
PETER
PITTEN

PSS
RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4
RCLA4
RCRM4
RCSA4
REINELTD
RENSEL
REPM4
RFIGRC4
RFIORI4
RHANA4
RHCM4
RINSHC4

RLOB4
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System Audit Report

Text of Criterion

Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles
Auditing: Display Profiles

Auditing: Display Profiles

User

RMANU4
RMOBIL4
RPLM4

RPS4

RRDS4
RRETAIL4
RSCM4

RSRM4
RSUSTAIN4
RUBENADM
RUTTELC4

SAP*

SAPCPIC
SAPSUPPORT
SAWKENG
SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_SAPADMIN
SIMONSON
SM_ADMIN_SMC
STADEL
STSADMIN
SUPPORT
S_A.SHOW
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN

TEST
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System Audit Report

Text of Criterion

Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:

Auditing:

Display Profiles
Display Profiles
Display Profiles
Display Profiles
Display Profiles
Display Profiles
Display Profiles
Display Profiles
Display Profiles
Display Profiles
Display Profiles

Display Profiles

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User

TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WEF-BATCH
WORSCH
BASIS
BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS

CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM

DROESCHER
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Text of Criterion

Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance

Administration: User Maintenance

User
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON

LCHAMDONDOG
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System Audit Report

Text of Criterion

Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance

Administration: User Maintenance

User
LEITSCH
LEUPOLD
LORENZ
LORENZC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL

PETER

PSS

RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4

RCLA4
RCRM4
RCSA4
REINELTD

RENSEL
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System Audit Report

Text of Criterion

Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance
Administration: User Maintenance

Administration: User Maintenance

User
REPM4
RFC_CONV
RFIGRC4
RFIORI4
RHANA4
RHCM4
RINSHC4
RLOB4
RMANU4
RMOBIL4
RPLM4
RPS4
RRDS4
RRETAIL4
RSCM4
RSRM4
RSUSTAIN4
RUBENADM
RUTTELC4
SAP*
SAPCPIC
SAWKENG
SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_SAPADMIN
SIMONSON
SM_ADMIN_SMC
STADEL
STSADMIN
SUPPORT

TCSADM
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System Audit Report

Text of Criterion

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

Administration:

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

User Maintenance

Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users

Auditing: Display Users

User
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN
TEST

TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WEF-BATCH
WORSCH
ANZEIGER
BASIS

BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS

COMPARE
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System Audit Report

Text of Criterion

Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users

Auditing: Display Users

User

CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU

KATZSCHNER
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System Audit Report

Text of Criterion

Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users

Auditing: Display Users

User

KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF3C
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL

PETER

PSS

RAMOS
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System Audit Report

Text of Criterion

Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users

Auditing: Display Users

User
RBAEIM3C
RBAEIM4
RBANKS3C
RBANK4
RBIHANA3C
RBIHANA4
RCIO3C
RCIO4
RCLA4
RCRM3C
RCRM4
RCSA3C
RCSA4
REINELTD
RENSEL
REPM3C
REPM4
RFIGRC3C
RFIGRC4
RFIORI3C
RFIORI4
RHANA3C
RHANA4
RHCM3C
RHCM4
RINSHC3C
RINSHC4
RLOB3C
RLOB4
RMANU3C
RMANU4
RMOBIL3C
RMOBIL4

RPLM3C
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System Audit Report

Text of Criterion

Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users
Auditing: Display Users

Auditing: Display Users

User

RPLM4

RPS3C

RPS4

RRDS3C
RRDS4
RRETAIL3C
RRETAIL4
RSCM3C
RSCM4
RSRM3C
RSRM4
RSUSTAIN3C
RSUSTAIN4
RUBENADM
RUTTELC3C
RUTTELC4
SAP*

SAPCPIC
SAPSUPPORT
SAWKENG
SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_MON
SE_SAPADMIN
SIMONSON
SMTMSMD
SM_ADMIN_SMC
SM_SMC
SM_SMD
SOLMANM58001

SOLMANSAMO000
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System Audit Report

Text of Criterion

Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:
Auditing:

Auditing:

Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:

Customizing:

Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Display Users
Table Maintenance
Table Maintenance
Table Maintenance
Table Maintenance
Table Maintenance
Table Maintenance
Table Maintenance
Table Maintenance
Table Maintenance
Table Maintenance

Table Maintenance

User

STADEL
STSADMIN
SUPPORT
S_A.SHOW
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN
TEST

TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WEF-BATCH
WORSCH
BASIS

BATIPPS
BCDEPLOY
BEZRUKOV
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER

BRUNSG
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System Audit Report

Text of Criterion

Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:

Customizing:

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

User
BUCHERT
BUCHWALD
CCMS
COMPARE
CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR
GRAUENHORST
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT

ID3TEST
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System Audit Report

Text of Criterion

Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:

Customizing:

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

User

IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER
NGDCREF4
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP

PEISL
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System Audit Report

Text of Criterion

Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:

Customizing:

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

User
PETER
PSS
RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4
RCLA4
RCRM4
RCSA4
REINELTD
RENSEL
REPM4
RFC_CONV
RFIGRC4
RFIORI4
RHANA4
RHCM4
RINSHC4
RLOB4
RMANU4
RMOBIL4
RPLM4
RPS4
RRDS4
RRETAIL4
RSCM4
RSRM4
RSUSTAIN4
RUBENADM
RUTTELC4
SAP*
SAPCPIC

SAWKENG
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System Audit Report

Text of Criterion

Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:

Customizing:

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

User

SCHULZET
SDCAUTO
SDCMONI
SELVARAJ
SE_DEMO_SUP
SE_SAPADMIN
SIMONSON
SM_ADMIN_SMC
STADEL
STSADMIN
SUPPORT
TCSADM
TCS_DEMO_2ND
TCS_DEMO_SUP
TDC

TDC_CATT
TDC_SAPADMIN
TEST

TOEWEU
TRANS
U4UMGMTPSS
UPGRADE
VEITSHANSC
VERNAQ
VERNITSKAJAK
VP_SAPADMIN
WATKINSG
WEISSAN
WF-BATCH
WORSCH

BASIS

BATIPPS
BCDEPLOY

BEZRUKOV
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System Audit Report

Text of Criterion

Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:

Customizing:

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

User
BLOCHING
BLUMOEHR
BOEHMA
BOLLINGER
BREINING
BRENNER
BRUNSG
BUCHERT
BUCHWALD
CCMS
COMPARE
CURA
DAVISCH
DDIC
DDICSUPPORT
DIEHL
DISANTO
DKCADM
DROESCHER
ECC_UPGR
ENTERPRISE
EX_DEMO_SUP
FISCHER
FISCHERB
FISCHERK
FORTMANN
FRICKE
GARBRISCH
GAUTHIER
GENTNERB
GIRI
GODZIEBA
GONSIOR

GRAUENHORST
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System Audit Report

Text of Criterion

Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:

Customizing:

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

User
HABERSACK
HAMID
HOCHADEL
HOEVERMANN
HORSTA
HUETT
ID3TEST
IDADMIN

ISM

KARASU
KATZSCHNER
KILIAN

KIRST
KOCHS
KOCHUL
KRELLJ
KUEHN
LANGSTON
LCHAMDONDOG
LEITSCH
LEUPOLD
LORENZ
LORENZzC
LOTUS
LUETKEHOFF
MAASSBERG
MEERWARTH
MICHALSKY
MIZUNO
MONSNG
MONUSA
MUELLERUW
NATZMER

NGDCREF4
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System Audit Report

Text of Criterion

Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:

Customizing:

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

User
NIEDEROEST
OBERBOERSCHG
OERDING
OLZOG
PALADM
PCSETUP
PEISL
PETER
PITTEN
PSS
RAMOS
RBAEIM4
RBANK4
RBIHANA4
RCIO4
RCLA4
RCRM4
RCSA4
REINELTD
RENSEL
REPM4
RFC_CONV
RFIGRC4
RFIORI4
RHANA4
RHCM4
RINSHC4
RLOB4
RMANU4
RMOBIL4
RPLM4
RPS4
RRDS4

RRETAIL4
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System Audit Report

Text of Criterion

Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:
Customizing:

Customizing:

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance

Cross-Client Table Maintenance
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