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Sticks and stones may break my bones, but words will

always hurt me.

— Stephen Fry, Moab Is My Washpot
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RESUMO

Assistimos a uma massificacdo da utilizagdo das tecnologias da informacdo sem
qualquer diferenciacido de idade, nem tao pouco requerendo qualquer conhecimento
aprofundado de informatica, independentemente do tipo de equipamento utilizado
(dispositivos méveis, computadores ou até eletrodomésticos equipados com conecti-
vidade & Internet). O crescente aumento de utilizadores no ciberespago tornou-o
um local de partilha de informagao pessoal e alojamento de documentos pessoais
e/ou profissionais, reunindo assim todas as condi¢des para se tornar um meio de
diminuicao da distancia fisica, através da utilizacdo copiosa das redes sociais. A
utilizagdo massificada da Internet e do ciberespago potenciou o aparecimento de
utilizadores mal-intencionados, cuja motivacao principal é a pratica de cibercrimes.
As principais atividades ilicitas exercidas no ciberespaco e que constituem a prética
de crime variam, desde o acesso a dados de forma ilegal, apropriacdo de contas de
utilizadores nas mais diversas plataformas, até a invasao de privacidade (fisica e

virtual).

A utilizacdo das redes sociais e a partilha de contetidos que ai é feita potencia a
pratica de crimes relacionados com a invasdao de privacidade, onde se destacam o
cyberbullying, a perseguicao digital (cyberstalking), a exposi¢ao piblica na Internet
de contetdos digitais intimos, sem o consentimento da pessoa visada (revenge
porn) e a troca intencional e abusiva de mensagens de cariz sexual (sexting). A
proliferacao, diversidade e heterogeneidade das redes sociais existentes tem ampliado
a pratica deste tipo de crimes, com consequéncias diretas para as vitimas. Por
outro lado, o volume de dados a analisar requerem a implementacao de aplicacoes
que processem automaticamente as publicacbes nas redes sociais, com vista &
identificagdo automatica e em tempo real de potenciais atividades genericamente

associadas a disseminagao de discurso de ddio.

O panorama em Portugal estd em linha com o que se passa globalmente em todo
o mundo, tendo as autoridades nacionais registado um aumento substancial de
crimes relacionados com o cyberbullying e a utilizacdo indiscriminada do discurso
de 6dio. A implementacdo de aplicacdes para a detecdo automética deste tipo
de comportamento em publicacbes nas redes sociais reveste-se assim da maijor

importancia. Em lingua inglesa ha varias aplicacdes, mas no contexto da lingua
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portuguesa, tendo em conta o elevado nimero de utilizadores, os trabalhos existentes

sao escassos e direcionados para algumas variantes, como o portugués do Brasil.

Neste projeto apresenta-se um protoétipo de aplicacao para a detegao automatica de
texto que inclua discurso de 6dio. Esta aplicacdo podera, por exemplo, ser utilizada
para analisar, em tempo real, as publica¢oes e correspondentes comentarios de
um feed de uma rede social, detetando discurso de 6dio, possibilitando assim uma
intervencgao célere, como o bloqueio do utilizador ou a remocao da publicacdo. Foi
igualmente desenvolvida uma extensao para o navegador Google Chrome, que permite
detetar o discurso de 6dio numa pagina web, facilitando assim a sua utilizagao
no contexto da navegacao web. No desenvolvimento do prototipo foram utilizados
e testados véarios métodos de aprendizagem computacional (machine learning),

designadamente Naive Bayes, SVM, kNN, Random Forest e Neural Network.

Ainda no ambito deste projeto foi criado um dataset anotado e classificado,
contendo 354 publicagoes retiradas da obra de "Para cima de puta'da autora
Ferreira, 2021 e de redes sociais como o Facebook, o Twitter e o Youtube, com
exemplos reais de texto legitimo e de contelddos associados a cyberbullying e discurso
de 6dio. Os testes realizados com os métodos Naive Bayes, SVM, kNN, Random
Forest, Neural Network e ainda combinagoes entre os métodos anteriores, permitiram
obter um valor de F-score de 73% e um precisao de 78%, resultados provenientes

da combinagao dos algoritmos kNN & Neural Network.
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ABSTRACT

We are witnessing a massification of information technologies without any age
differentiation nor requiring in-depth computer knowledge, regardless of the type of
equipment used (mobile devices, computers, or even household appliances equipped

with Internet connectivity).

The growing increase of users in cyberspace has made it a place for sharing personal
information and hosting personal and professional documents, thus meeting all the
conditions to reduce physical distance through the copious use of social networks.
However, the adherence to and increased use of the Internet and cyberspace has
boosted the appearance of malicious users, whose primary motivation is the practice
of cybercrime. The main illicit activities carried out in cyberspace and which
constitute the practice of crime range from illegal access to data and appropriation
of user accounts on the most diverse platforms to invasion of privacy (physical and

virtual).

With the use of social networks and the sharing of content that is done there is
a potential for the commission of crimes related to invasion of privacy, including
cyberbullying, cyberstalking, and public exposure of personal records on the Internet
without the consent of the person concerned (preventive porn), and the intentional
and abusive exchange of sexually oriented messages (sexual harassment). The
proliferation, diversity, and heterogeneity of existing social networks have increased
the practice of this type of crime, with direct consequences for the victims. On the
other hand, analyzing the volume of data requires applications that automatically
process the publications on social networks and identify, in real-time, potential

activities generically associated with the dissemination of hate speech.

The panorama in Portugal is in line with what is happening globally, with the
national authorities registering a substantial increase in crimes related to cyber-
bullying and the indiscriminate use of hate speech. Therefore, the implementation
of applications for automatically detecting this behavior in publications on social
networks is of the utmost importance. In the English language, there are several
applications. However, considering the high number of users in the Portuguese
language context, existing works are scarce and directed to some variants, such as

Brazilian Portuguese.



This project presents a prototype of an application for automatically detecting
text that includes hate speech. This application can, for example, be used to
analyze, in real-time, the posts and corresponding comments of a social network’s
feed, detecting hate speech, thus enabling a quick intervention, such as blocking
the user or removing the post. In addition, an extension was also developed for the
Google Chrome browser, which allows the detection of hate speech on a web page,

thus facilitating its use in the context of web browsing.

In the development of the prototype, several machine learning methods were used

and tested, namely Naive Bayes, SVM, kNN, Random Forest, and Neural Network.

Also, in the scope of this project, an annotated and classified dataset was created,
containing 354 posts taken from the Ferreira, 2021 "Para cima de puta'work and
from social networks such as Facebook, Twitter, and Youtube, with real examples
of legitimate text and content associated with cyberbullying and hate speech. The
tests performed with the Naive Bayes, SVM, kNN, Random Forest, Neural Network
methods and combinations between the previous methods allowed to obtain an
F-score value of 73% and an accuracy of 78%, results from the combination of the
kNN & Neuronal Network.
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INTRODUCAO

As Tecnologias da Informacao e Comunicagao (TIC) estdo em continuo desenvolvi-
mento. Consequentemente, observa-se um crescimento exponencial da utilizacdo da
Internet a nivel mundial, o que hoje se traduz numa representacao do mundo real e
da constituicao do ciberespago (Serrdao, 2019). Esta crescente e massiva utilizagao
traz beneficios como novas oportunidades de aprendizagem e de socializacao, tanto
para adultos como para criangas e jovens. Todavia, a utilizagdo das TIC e da Internet
por individuos com intenc¢oes maliciosas e orientadas para a criminalidade, associada
ainda a uma utilizacdo descuidada e negligente, pode potenciar a exploracao de

vulnerabilidades (técnicas e humanas) dos utilizadores em geral.

Globalmente, um terco dos utilizadores da Internet sdo criangas e jovens até aos
dezoito anos (APAV, 2021c). Decorrente deste facto, cada vez mais a Internet é
utilizada como meio facilitador para a pratica de disseminagdo de discurso 6dio e a
difusdo ou pretensdo de praticar ofensas sexuais contra menores (APAV, 2021a).
Neste contexto, destaca-se o bullying praticado no ciberespaco (cyberbullying), que

na sua maioria, atinge as faixas etarias mais baixas.

O bullying revela uma violéncia cobarde, perturbadora e tem repercussoes incon-
testaveis na sociedade. Nos ultimos anos, de acordo com Chase e Statham, 2005,
este fenémeno ganhou um novo palco: 0 mundo virtual. Assim, surge o conceito de
cyberbullying que, devido a liberdade de manifestacao de pensamento e partilha nas
redes sociais, permite criar uma desvinculacdo com o ser humano que se encontra
do outro lado do ecra, facultando aos agressores, sob a falsa percecao de liberdade
de expressao, a manifestacdo de pensamentos do mais avassalador que se possa
imaginar, efetivando-se através de distintos comportamentos agressivos (fisicos,
sexuais e/ou verbais), com ou sem contacto ou confrontacao direta entre a vitima e

O agressor.

Neste contexto, salienta-se o hate speech (discurso de 6dio), utilizado no bullying
e cyberbullying, e que consiste num discurso em que a dignidade humana é posta
em causa, ao ser denegrida e inferiorizada. Assevera-se uma exteriorizagao ofensiva,
tendo como 1nico objetivo inferiorizar minorias, incitar a violéncia e fazer prevalecer

a superioridade do agressor. Pela transversalidade do uso do mesmo, atualmente o
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contacto entre um agressor e um menor ocorre de forma instantinea, garantindo
simultaneamente o seu anonimato (APAV, 2021b). Atualmente, qualquer utilizador
pode ser um alvo de violéncia na Internet, abrangendo adultos, criancas e jovens.
Segundo o relatorio da unicef, 2017, é possivel identificar trés tipos de riscos para as
criancas e jovens, nomeadamente: a exposicdo a conteiido nao desejado e improéprio
(pornografia, violéncia, publicidade ou propaganda racista, discriminatéria e o
didlogo de 6dio), o contacto, formalizado através de conversas que as criangas
possam ter com individuos mais velhos em busca de encontros sexuais e, por tltimo,
a conduta, que envolve os comportamentos dos proprios menores, influenciados
pelos atos levados a cabo por outros (desafios que implicam a ingestao de certos

alimentos, por exemplo).

Para Antunes e Rodrigues, 2018, qualquer crime que aconteca no ciberespaco é
definido como cibercrime. Em Portugal, o Codigo Penal ndo considera o bullying

enquanto um ato criminoso.

Embora nao esteja previsto na lei como crime especifico, o bullying pode ser
punivel através da ocorréncia de diversos e distintos comportamentos, que sao
considerados crimes na legislacdo em vigor. Assim, o bullying pode ser punivel
através de um conjunto de crimes, dentro dos quais as agressoes (artigo 1432 do
Cédigo Penal), as ameacas (artigo 153° do Cédigo Penal), as difamacoes (artigo
180° do Cédigo Penal) e as injurias (artigo 1812 do Cddigo Penal). De igual modo,
a pratica de cyberbullying nao possui legislacio especifica, contudo as agdes que
a caracterizam estdo previstas pelo ordenamento juridico nacional (Serrdao, 2019).
Considerando a Constituicdo da Repiiblica, o Cédigo Penal Portuguesa, a Lei
do Cibercrime, e outros diplomas legislativos nacionais, bem como orientacoes e
determinacbes europeias, verifica-se um regime sancionatério que visa responder a

estes casos e denota vontade de prevencdo e supressao deste fenémeno.

1.1 MOTIVACAO

Embora se denote uma preocupagao crescente sobre este fenémeno de cyberbullying,
ainda sdo limitadas as plataformas e aplica¢oes informaéaticas para a detecdo au-
tomatica de discurso de 6dio, sendo que as existentes sdo essencialmente focadas
na lingua inglesa. Do ponto de vista econémico, qualquer entidade em que o seu
servigo consista na disponibilizacdo de um canal publico de comunicagao, devera
considerar a adogao de mecanismos de detecdo e bloqueio de discurso de 6dio, de

forma a garantir a satisfacido generalizada dos seus utilizadores e, consequentemente,
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aumentar a sua receita. Relativamente a esfera social, detetar discurso de 6dio na
Internet é de elevada importancia para a protecdo das minorias, podendo asseverar-
se como uma forma de diminuir a existéncia da radicalizacdo de grupos extremistas

(MacAvaney et al., 2019).

A lingua portuguesa ¢é oficial em 9 paises e falada por cerca de 273 milhdes de
pessoas. No entanto, a detecdo automatica de discurso de 6dio em lingua portuguesa
tem pouca expressio no contexto dos trabalhos cientificos disponiveis. E, contudo,
possivel identificar alguns desenvolvimentos em variantes da lingua portuguesa,
nomeadamente o portugués do Brasil, embora a terminologia e os significados de

determinadas palavras, adjacente a distingao cultural e social, forcosamente diferem.

Nos ultimos anos, com relevancia para as restrigbes emergentes da situacido pandé-
mica da COVID-19, observou-se um aumento significativo de casos de cyberbullying.
De facto, as principais organiza¢oes mundiais (governamentais e ndo governamentais)
aumentaram a sua preocupag¢ao no que toca a discursos de 6dio, incentivando e
impulsionando diversos estudos cientificos neste dominio, nenhum deles em lingua
portuguesa. Porém, existem diversos estudos, com diferentes abordagens e, na sua
maioria, para a lingua inglesa. Os estudos analisados reportam a dificuldade da
detecao e classificagdo com elevado nivel de assertividade de um discurso de 6dio,
onde a dificuldade da lingua incrementa de forma proporcional o desafio de detecao
automdtica. Sao varios os aspetos que incrementam de sobremaneira a dificuldade
de detecdo automatica do discurso de édio, salientando-se a andlise automatica da
semantica de uma mensagem, a utilizacdo do jargdo e a existéncia de varios dialetos

numa lingua.

O processamento de linguagem natural (NLP - Natural Language Processing)
tem constituido um recurso valioso no processamento automatico de texto e na
identificacdo dos principais termos ai existentes. Além da andlise sintatica, o uso
de NLP tem permitido a analise seméntica e, aliado a métodos de aprendizagem
computacional (ML - machine learning), tem auxiliado na identificagdo automadtica

de variacdes no discurso que dificultam a classificacdo, como o sarcasmo.

A detecao de sarcasmo é um campo ainda pouco explorado em NLP, contraria-
mente & analise de sentimentos, onde as categorias do sentimento sdo claramente
bem definidas (amor é objetivamente um sentimento positivo, édio é um sentimento
negativo, independentemente de quem pergunte, ou da lingua utilizada). Assim,

delinear os limites do sarcasmo é uma tarefa mais complexa.

Como previamente mencionado, existem varias abordagens e métodos de detecao

de discurso de 6dio. Contudo, na maioria dos estudos cientificos, os seus autores
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identificam como maior desafio a aquisicao e a classificacdo de datasets, que servem

de treino para os classificadores de ML.

O presente projeto pretende abordar todo o processo de recolha, extracio e
processamento de mensagens em lingua portuguesa, com vista & identificagdo
automatica do discurso de 6dio. Para tal, foi criado um corpus em lingua portuguesa
(anotado e classificado) e desenvolvido um protétipo de classificagdo do texto assente
em técnicas de ML, designadamente Naive Bayes, Support Vector Machines (SVM),
Logistic Regression, KNN e Neural Network. Foi igualmente elaborada uma extensao
para a web, designadamente para o navegador Google Chrome, que permite testar
o modelo de classificacao criado, verificando em quase tempo real a existéncia de
discurso de 6dio em lingua portuguesa, numa pagina web. Desta forma, o utilizador
pode navegar através de varias paginas da web e validar se o texto apresentado se

refere a discurso de 6dio.

1.2 OBJETIVOS E CONTRIBUICOES

Os objetivos delineados para este projeto sdo os seguintes:

1. Identificar os principais trabalhos cientificos relativos a detecao automatica

de discurso de 6dio e cyberbullying.

2. Identificar os trabalhos existentes para a detecdo deste tipo de mensagens no

contexto da lingua portuguesa.

3. Construir um corpus anotado, em lingua portuguesa, constituido por mensa-
gens de discurso de 6dio e de texto legitimo, com vista ao benchmark de varios
métodos de aprendizagem computacional. O corpus contempla exemplos de

texto de discurso de 6dio e de discurso que néo é édio.

4. Desenvolver um protétipo para a detecdo automatica de discurso de 6édio em
lingua portuguesa. O protdtipo inclui o pré-processamento e processamento
das mensagens. Na componente de detegao foram utilizados varios métodos de
ML, designadamente Naive Bayes, Support Vector Machines (SVM), Logistic

Regression, K-nn e Neural Network.

5. Comparar os resultados obtidos com os métodos de ML utilizados e apresentar

as principais conclusoes.

6. Desenvolver uma extensao para o navegador Google Chrome, que permita a

identificacdo em tempo real de discurso de 6édio em paginas web.
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As principais contribuicées obtidas com este projeto sdo as seguintes:

1. Corpus anotado e classificado, em lingua portuguesa, com exemplos de discurso
de 6dio, para ser usado no benchmark de aplicagoes de detecao de cyberbullying
com recurso a varios métodos de ML e também em aplicagdes que recorram
a NLP. O corpus desenvolvido encontra-se disponivel no GitHub, no se-
guinte link: https://github.com/LuisHN/Detetor-Discurso-0dio/tree/

main/classificador/dataset

2. Protétipo de uma aplicacdo para a detecdo de discurso de 6dio em lingua
portuguesa, através de uma aplicacdo desenvolvida em Python, que incorpora
os modelos obtidos através do software Orange '. O protétipo desenvolvido
encontra-se disponivel no GitHub, no seguinte link: https://github.com/

LuisHN/Detetor-Discurso-0dio/tree/main/classificador

3. Extensao para o navegador Google Chrome, que permite detetar discurso de
6dio em paginas web. A extensdo encontra-se atualmente em validacio pela Go-
ogle, todavia o cddigo esta disponivel no seguinte link: https://github.com/
LuisHN/Detetor-Discurso-0dio/blob/main/extension.zip. O Anexo C

descreve os passos para a instalacdo da extensao.

1.3 ORGANIZACAO DO PROJETO

O documento esta estruturado da seguinte forma:

1. No capitulo 2 descrevem-se os conceitos considerados essenciais para a correta
interpretagao deste projeto, bem como uma revisao da literatura quanto
aos avangos existentes na drea da classificacdo de texto, mais concretamente

quanto a detecdo de discurso de ddio.

2. No capitulo 3 caracteriza-se o cyberbullying e as suas motivagoes, a sua
disposicao legal, os impactos psicossociais, bem como os mecanismos atuais

de intervencao.

3. No capitulo 4 sdo identificadas as vAarias etapas inerentes ao processo de
descoberta de conhecimento em base de dados, nomeadamente aquisicao de
dados, pré processamento, data mining, sele¢do e teste de métodos e algoritmos
e 0s seus respetivos resultados. E ainda apresentada a prova de conceito, desde

a concecao dos objetivos a alcangar até a selecdo das tecnologias a utilizar.

1 https://orangedatamining.com/
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4. No capitulo 5 sao apresentados os resultados obtidos decorrentes do desenvol-

vimento efetuado.

. Fi { ) iza- ivaca A%
5. Finalmente, no capitulo 6 sumariza-se a motivagao que alavancou o presente
projeto, a sua elaboragao e dificuldades encontradas, culminando na sugestao

de trabalho futuro em prol da evolugdo da tematica em estudo.
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Independentemente do nivel de intervencao (saude, laboral, educacional, entre
outros), a recolha e anélise de dados é um ferramenta 1til para o processo de tomada
de decisoes. Contudo, a quantidade e a complexidade dos dados recolhidos é, muitas
vezes, alvo de uma analise deficitaria, originando uma aquisicao de informacao
e/ou conhecimento muito aquém do expectavel. Este resultado deve-se ao tempo
necessario que a complexidade dos dados exige, ou até devido a incapacidade de

processamento e identificacdo de padroes.

Tendo em conta a importancia de aquisicdo de conhecimento nas bases de dados
que guardam os dados recolhidos, foram desenvolvidas varias tecnologias e técnicas
que tornam a tarefa de andlise mais exequivel (Azevedo e Santos, 2008), destacando-

se os trés principais:

o Knowledge Discovery in Databases (KDD), que podera traduzir-se para Des-
coberta de Conhecimento em Bases de Dados (DCBD);

o Sample, Explore, Modify, Model, and Assess (SEMMA);

o Cross-industry standard process for data mining (CRISP-DM);

Importa ressalvar que, dependendo do contexto em que sdo aplicados, algumas
técnicas poderao apresentar melhores resultados do que outras. No ambito deste
projeto foram aplicadas técnicas de KDD, pela sua aplicabilidade na classificagao
de texto (Lertvittayakumjorn e Toni, 2022). O presente capitulo apresenta, além
dos fundamentos essenciais para a interpretagao do trabalho realizado, uma revisao

da literatura acerca das varias abordagens utilizadas na classificacdo de texto.

2.1 CONCEITOS FUNDAMENTAIS

Esta seccao descreve os principais conceitos associados as técnicas de classificagdo de
texto, métricas de avaliacdo dos métodos de classificacdo e das técnicas de descoberta

de conhecimento em bases de dados.
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2.1.1  Técnicas de classificagcdo de texto

As técnicas de classificagdo podem ser genericamente dividas em abordagens esta-
tistica e de machine learning. As técnicas estatisticas visam apenas satisfazer as
hipéteses de uma forma manual, ndo necessitando de grande auxilio de algoritmos,

ao contrario das técnicas de ML (Allahyari et al., 2017).

As técnicas de Machine learning baseiam-se na utilizacdo em dados (datasets) e
algoritmos por forma a replicar a maneira como os humanos aprendem, melhorando
a sua precisao ao longo do tempo em fungdo da quantidade de informacao e dados
disponiveis. O seu funcionamento advém da capacidade de reconhecer padroes
complexos e tomar decisdes, com base no conhecimento adquirido no passado (Han

e Kamber, 2012).

No que diz respeito ao funcionamento do sistema de aprendizagem de um algoritmo,

Berkeley, 2020 delineou o mesmo em trés partes fundamentais.

1. Processo de decisao: Os algoritmos de ML sao utilizados na generalidade, com
o proposito de previsao ou de classificacdo. Esta decisdo é tomada em funcao

de uma estimativa calculada sobre um padrao identificado nos dados.

2. Funcao de erro: Esta tem como funcao validar a predi¢cdo do modelo, recorrendo
a existéncia de exemplos conhecidos o que possibilita a funcdo de erro efetuar

comparacoes de forma a avaliar a previsao.

3. Processo de otimizacdo do modelo: Por forma a minimizar a discrepancia
entre o exemplo conhecido e a estimativa do modelo, o algoritmo ajusta a sua

arvore de decisdo em funcao do crescimento dos exemplos conhecidos.

Na Figura 1 podemos observar os algoritmos aplicaveis a classificagdo de texto.

O funcionamento dos algoritmos estdo genericamente divididos em trés categorias
principais:

1. Machine learning supervisionado:

E caracterizado pelo uso de dataset anotados para treinar algoritmos que
classificam dados ou preveem resultados com precisdo. Alguns dos mé-
todos utilizados sdao Redes Neuronais, Naive Bayes, Logistic Regression,

Decision Tree, SVM entre outros.

2. Machine learning ndo supervisionado:
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Figura 1: Classificadores de texto

Faz uso de algoritmos de ML para analisar e agrupar dataset ndo anotados.
Estes identificam padroes ocultos ou dataset sem qualquer intervencao
humana. Alguns dos métodos utilizados sdo Fuzzy c-means, Hierarchial

Clustering, entre outros.
3. Machine learning semi-supervisionado:

Esta categoria consiste numa simbiose das duas anteriores, sendo que na fase
de treino tira partido dos dataset anotados. Contudo, o fator diferenciador
reside na capacidade de resolucdo de problemas como a nao existéncia de
dados anotados suficientes para o treino de um algoritmo de aprendizagem

supervisionado.

Entre os algoritmos de classificacdo supervisionada, existem duas categorias
fundamentais: os algoritmos paramétricos e nao paramétricos. Os algoritmos de
classificacdo Logistic Regression e Naive Bayes sdo paramétricos e os mais utilizados
(Tsangaratos e Ilia, 2016). Os algoritmos SVM, Decision Tree, Rule Induction,
K-NN e Neural Networks, correspondem & classificagdo ndo paramétrica (Aliwy e

Ameer, 2017).
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Relativamente & aprendizagem nao supervisionada, os algoritmos mais utilizados
consistem no Fuzzy c-means, K-Means clustering e Hierarchial Clustering. Ja a
classificagdo semi-supervisionada inclui o Co-training, Self-training, Transductive

SVM e ainda métodos tendo por base grafos (Calma et al., 2018);

2.1.1.1 Algoritmos de aprendizagem supervisionada

Esta seccao descreve alguns dos algoritmos de aprendizagem supervisionada que
sdo mais utilizados, nomeadamente Logistic Regression, Naive Bayes, SVM, Naive

Bayes e redes neuronais.
Logistic Regression

E um modelo estatistico utilizado para determinar a probabilidade de um dado
evento acontecer, com base num conjunto de varidveis explicativas continuas e/ou
bindrias. A sua aplicabilidade, dado o seu carater preditivo, sendo aplicdvel desde a

detegdo de fraudes bancérias, até aplicacoes em Marketing (Kleinbaum et al., 2002).
Naive Bayes

O algoritmo de Naive Bayes consiste em encontrar uma probabilidade num
evento, tendo por base a ocorréncia de um prévio evento, correspondendo assim a
probabilidade condicional (Rish et al., 2001). Pode ser 1til na dete¢do de Spam (dado
um e-mail, prever se é spam ou nio), Diagnéstico médico (de acordo com os sintomas,

prever se o paciente tem determinada doenga), entre outras aplicabilidades.
Support Vector Machines (SVM)

Este método faz uso da analise de regressao e classificagdo procurando reconhecer
padrdes a partir de um conjunto de dados. Sendo um classificador binario, quando
lhe é fornecido um conjunto de dados, este consegue identificar a qual das duas
classes esse conjunto pertence (Duan e Keerthi, 2005). O diagrama na figura 2
mostra como os vetores de suporte pertencentes a duas classes diferentes (vermelho

versus azul) sdo separados usando o limite de decisdo com base na margem méxima.
Redes Neuronais

As redes neuronais sdo modelos compostos por neurénios artificiais interligados,
que formam um sistema baseado no Sistema Nervoso Central (SNC). De acordo
com o autor Haykin, 2009, as redes neuronais, em especifico os neurénios, rece-
bem/percecionam entradas e processam-nas produzindo respostas. Tém capacidades

de reconhecer padroes e conseguem resolver problemas que os métodos baseados em

10
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Support vectors

Support __
vectors T

>

Figura 2: Visao global do método de classificagdo SVM. Fonte packt, 2021

regras nao podem resolver. A figura 3 apresenta a comparacdo entre um neurénio

biolégico e um neurénio artificial simples (percetrio).

2.1.1.2 Algoritmos de aprendizagem nao supervisionada

A presente seccdo ird apresentar alguns dos principais e mais usuais algoritmos
de aprendizagem nao supervisionada, sendo estes Clustering, Fuzzy c-means, e

Hierarchial clusterin.
Clustering

Os algoritmos de clustering baseiam-se no agrupamento de dados disponibilizados
de acordo com similaridade de um determinado critério, formando grupo de dados
(clusters). E bastante usado sempre que seja necessario encontrar padroes inesperados
no dataset, (Madhulatha, 2012). A figura 4 apresenta um exemplo do resultado do

algoritmo.
Fuzzy c-means

O algoritmo Fuzzy c-means (ou Soft Clustering), é uma variacado do algoritmo
clustering, que por sua vez permite resolver incertezas. Isto é, dados que possuem
caracteristicas de dois grupos diferentes, podem pertencer a mais de um grupo
(cluster). A figura 5 apresenta uma comparagao entre os algoritmos. O algoritmo
clustering ¢é identificado como Hard Clustering, pelo que é possivel analisar que este
contém no cluster 1 apenas o valor 1, enquanto que o agrupamento efetuado pelo

algoritmo Fuzzy c-means possui os valores compreendidos entre 0.5 e 1.

11



CONCEITOS FUNDAMENTAIS E ESTADO DA ARTE

Dendritos

Ramificacoes
terminais do
axonio

—_—
Sentido do impulso nervoso

pesos

bias

by

Funcao de
ativacao

@(.)

saida

Vi

Somatorio

Sinais de entrada

Figura 3: Comparacao entre neurénio biologico e neurénio artificial, fonte Haykin, 2001 e
Soares e Silva, 2011

Hierarchial clustering

O Hierarchial clustering é mais uma variagado do algoritmo clustering, que tal
como o nome sugere, é um algoritmo que constréi uma hierarquia de clusters (Azank
e Corréa, 2022). Isto é, uma arvore de clusters, conhecida como dendrogram. Nesta
estrutura, cada cluster pode conter outros clusters, denominados filhos. Se um
cluster nao tiver nenhum filho, este é denominado de uma folha do dendrogram. A

figura 6 apresenta um exemplo de dendrogram.

2.1.1.3 Algoritmos de aprendizagem semi-supervisionada

Por ultimo, serdao apresentados os algoritmos mais comuns aplicados na aprendizagem

semi-supervisionada.

Co-training

12
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Figura 4: Exemplo resultado algoritmo clustering, fonte Priy, 2021
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Figura 5: Comparacao entre Clustering e Fuzzy c-means, fonte Yufeng, 2021

O fator diferenciador deste algoritmo, prende-se com o facto de apenas necessitar
de uma pequena parte de informacao classificada (labeled). Na pratica, este resolve
a escassez de classificacdo, aplicando dois algoritmos de ML supervisionado, ou o

mesmo algoritmo, para induzir duas hipdteses (classificadores). Cada hipétese é

induzida através do subconjunto de treino.

Self-training

Consiste num algoritmo treinado inicialmente apenas nos dados classificados,
mas que, a partir do output do modelo, é novamente treinado de maneira iterativa,

usando dados pré-rotulados e dados que tenham sido pseudo rotulados em iteracoes

anteriores do algoritmo.

13
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Figura 6: Hierarchial clustering dendrogram, fonte Azank e Corréa, 2022

2.1.2  Métricas de avaliagdo de algoritmos

Existem diversas métricas como a precisao, exatidao, recall, especificidade, AUC e
F1, utilizadas para avaliar os resultados de um algoritmo, por forma a perceber se
este foi preciso nas suas previsoes. O processo de calculo aritmético de cada métrica

utiliza os seguintes valores:

o Verdadeiro Positivo (VP), da designacao inglesa True Positive (TP) - corres-

ponde ao nimero de exemplos da classe positiva corretamente previsto.

o Verdadeiro Negativo (VN), da designacao inglesa True Negative (TN) - cor-

responde ao numero de exemplos da classe negativa corretamente previsto.

o Falso Positivo (FP), da designagao inglesa False Positive (FP) - corresponde

ao numero de exemplos da classe positiva incorretamente previsto.

o Falso Negativo (FN), da designagao inglesa False Negative (FN) - corresponde

ao numero de exemplos da classe negativa incorretamente previsto.

A Precisao (P) de um determinado algoritmo corresponde & proporcao de valores

da classe positiva corretamente prevista e é calculada através da equacgao (1):

VP

P=_—_ - 1
VP+VN (1)

A exatidao (E) considera-se a métrica mais importante, pois denota a precisdo

do algoritmo, sendo calculada através da equacao (2):

14
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Valor Real
Positivo | Negativo
Valor Previsto Positivo TP il
Negativo FN TN

Tabela 1: Matriz de confusao

VP
E=vpirp @)

A métrica Recall (R) corresponde a taxa de sucesso de previsao da classe positiva

e pode ser calculada através da equagao (3):

VP
R_VP+FN (3)

A média harmonica entre a Precisdo e o Recall designa-se por F1 e pode ser

calculada através da equagao (4):

2+« Px R
— g 4
P+ R (4)

A Area under the ROC Curve (AUC) mede a drea bidimensional abaixo de toda a
curva Receiver operating characteristic ' (ROC). Um modelo cujas previsdes sejam
100% erradas terd um AUC de 0, enquanto que um modelo com previsoes de 100%
corretas terda um AUC de 1, pelo que se pode inferir a precisdo do algoritmo em

estudo através desta métrica (Google, 2022).

Apés obtengao destas métricas é importante analisar a matriz de confusao ou
confusion matriz, que consiste numa matriz N X N utilizada para avaliar o desem-
penho de um modelo de ML, onde N corresponde ao niimero de classes alvo. A
matriz compara os valores alvo reais com os previstos pelo modelo de ML. A tabela

1 ilustra a matriz de confusdo para uma classificacdo binaria (positivo e negativo).

1 As curvas ROC sdo uma forma de representar a relagdo, normalmente antagonica, entre a sensibili-
dade e a especificidade de um teste diagndstico quantitativo, ao longo de um continuo de valores
de "cutoff point".

15
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2.1.3 Descoberta de Conhecimento em Bases de Dados

Formalizado em 1989, com o objetivo principal de extrair conhecimento a partir de
grandes base de dados (Usama, 1996). O autor Fayyad et al., 1996 apresenta uma
sequéncia de nove etapas que, segundo o mesmo, constituem um processo interativo

e iterativo. Neste contexto, as etapas mencionadas sdo as seguintes:

1. Definicao do dominio de aplicacdo e objetivos
2. Selecionar a base de dados

3. Pré-processamento e limpeza dos dados

4. Redugao e transformagao dos dados

5. Selecao do método de Data Mining

6. Selecao do(s) algoritmo(s) de Data Mining

7. Identificacdo de padroes (Data Mining)

8. Interpretacdo dos padroes identificados

9. Consolidacao do conhecimento obtido

De acordo com Han e Kamber, 2012, a extracao de conhecimento de bases de
dados afigura-se como uma sequéncia iterativa constituida por sete etapas, ilustradas
na Figura 7, onde podemos observar que estas sdo na verdade incorporadas nas
nove anteriormente identificadas. A maior diferenca reside na subdivisdo da etapa
de Data Mining em trés, por parte de Fayyad et al., 1996. Em suma, o processo

podera ser definido e descrito pelas seguintes etapas:

1. Selegéo - Selecionar informagao relevante para o propédsito do estudo;

2. Pré-processamento - Aplicacdo de técnicas capazes de remover erros, omissoes
ou até solucionar distribui¢oes de dados nao uniformes, garantindo os dados

alinhados com o propésito do estudo;

3. Transformacao - Transformacio da informagdo de uma estrutura ou formato
para um formato estruturado capaz de ser processado pelo sistema de uma

forma mais eficiente Kusiak, 2001;

4. Data Mining - Selegdo dos métodos, algoritmo(s) por forma a extrair padroes
dos dados;

5. Interpretacdo e consolidagao - Andlise do conhecimento extraido, em forma

de técnicas de representacao de conhecimento e visualizacao

16
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Figura 7: Etapas do processo Descoberta de Conhecimento em Bases de Dados, fonte Han
e Kamber, 2012

2.1.3.1 Pré-processamento e Transformagdo

Uma das principais etapas consiste na preparacao dos dados para as restantes etapas.
De acordo com Kusiak, 2001, o pré-processamento é parte essencial de qualquer
analise, uma vez que o resultante desta etapa serd passado para todas as etapas
posteriores do processo. Para implementar esta tarefa, surgem sub tarefas no dmbito
de NLP (Natual Language Processing), que permitem a extragao e filtragem de
entidades e sinénimos, reduzem a dimensao do dataset, corrigem palavras com erros
ortograficos, entre outras. As sub tarefas, que de uma forma geral detém uma maior

utilizacao, sdo as seguintes:
1. Case Folding - Conversao de todas as palavras para mintsculas ou maiuisculas.

2. Tokenizacao - Cada frase é decomposta em cada termo que a compoe, sendo

geralmente utilizado como delimitador o espaco em branco entre palavras,
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quebras de linha, tabulagoes, e em alguns casos determinados carateres espe-
ciais.
3. Remocao de Stop Words - Remocgao de palavras como artigos, preposigoes,

pronomes, conjuncoes, etc.

4. Radicalizacao (Stemming) - Cada termo é reduzido ao seu radical.

Ainda dentro do processo, existe uma técnica chamada de Bag of Words (BOW),
que consiste numa matriz atributo/valor que compara a frequéncia de uma palavra
(relevancia/peso). Contudo, esta técnica contém alguns problemas conhecidos, como
o facto de apenas se limitar a contabilizar o nimero de palavras no corpus, tornando
o resultado da técnica Bag of Words enorme. E ainda, outro problema que se prende
com o facto de nao efetuar qualquer correlacado com a sintaxe do comentario em
analise. Relativamente ao primeiro problema, uma possivel solucdo poderia passar
pela integragdo de Inverse Document Frequency (IDF). Este método interpreta a
importancia de uma palavra, aplicando uma pontuacdo. O IDF de uma palavra

num corpus é calculado pela equagao (5):

IDF = log(%) (5)

Existe ainda uma derivacdo desta técnica, designada por IDF Smoothing, que
garante que as palavras com pontuacao 0 na técnica IDF nao sao totalmente

suprimidas, sendo o seu cédlculo efetuado pela equacao (6):

N
IDF = log(—t
n

)+1 (6)
onde N corresponde ao numero de itens do corpus e nt corresponde a frequéncia

do termo no texto (frase ou comentario).

Relativamente ao facto de néo efetuar qualquer correlacdo com a sintaxe do comen-
tario em andlise, uma solucdo que poderia ser equacionado seria a adocao da técnica
de Word2Vec. Esta técnica é muito utilizada principalmente em pré-processamento
de texto, para realizar tarefas relacionadas com processamento de linguagem natural,
tais como analise de sentimentos, tradugdo de textos, reconhecimento de entidades
nomeadas (NER), entre outros. Embora seja sem qualquer divida muito eficiente,

esta carece de muito poder computacional quando comparado com a técnica Bag

18



2.1 CONCEITOS FUNDAMENTAIS

of Words. Assim, esta deverd ser utilizada de acordo com os objetivos do estudo e

quando os resultados da técnica BOW forem insatisfatorios.

2.1.3.2 Data Mining

Consiste no processo de extracido de conhecimento, decorrente da identificagao de
padroes e/ou relagoes entre varidveis existentes em datasets. Esta representa apenas
uma das etapas no processo de descoberta de conhecimento em bases de dados. Todas
as etapas anteriores interferem diretamente na qualidade do resultado final obtido
pela etapa de Data mining, uma vez que uma ma execuc¢ao das etapas anteriores
(informagoes incompletas, informagéo incoerente com o objetivo em estudo, entre
outros), originam uma identificacao deficitaria e/ou inexisténcia de padroes e/ou

relagdes entre as variaveis existentes.

Existem diversos métodos de Data Mining contudo, devido a sua pertinéncia,
apenas sao destacados os mais comuns que sio a Previsao e Descrigdo (Fayyad et al.,
1996). A Descrigao consiste na descoberta de padroes que permitem a compreensao do
conhecimento adquirido. A Previsdo advém da descoberta de padroes que permitem

prever iteracoes no futuro Estes métodos encontram-se ainda sub classificados:

e Previsao

CLASSIFICAGAO: é o processo de encontrar um modelo que descreve e

distingue classes de dados ou conceitos.

REGRESSAO: é o processo de identificar a distribui¢do das tendéncias com

base nos dados disponiveis.
e Descrigao

CLUSTERIZACAO: é o processo de segmentacido de dados que partilham

tendéncias e padréoes semelhantes.

ASSOCIAGAO: é o processo capaz de encontrar agbes e interligadas com

outras agoes.

ANALISE DE SEQUENCIAGAO: é o processo capaz de identificar uma de-

terminada agdo em funcao de acbes anteriores.

ESTIMAGAO: é o processo de efetuar uma pontuacgio ao invés de efetuar

uma, classificagdo binaria.
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2.1.3.3  Cross Validation

O cross calidation é uma técnica muito utilizada para a avaliagdo do desempenho
dos modelos de ML. Esta técnica consiste na divisdo do dataset em partes, onde
uma parte é utilizada para treino e a outra parte é utilizada para teste e avaliacdo
do desempenho do modelo. A aplicacdo desta técnica aumenta a probabilidade de
detetar antecipadamente a existéncia de algum tipo de desajuste na divisdo entre
treino e teste, designado por overfitting. Existem varios métodos de aplicacdo do
cross validation, sendo descrito de seguida os métodos K-fold, na medida em forma

utilizados nesta projeto.

O método K-fold cross validation estabelece um divisdo do dataset de forma
aleatéria em K ? subconjuntos (onde K é definido & priori), com a mesma quantidade

de amostras em cada subconjunto.

A figura 8, apresenta o exemplo com K = 5. Este exemplo, também designado
por 5-fold cross wvalidation, utiliza K — 1 subconjuntos para treino e o subconjunto
restante é utilizado para teste, gerando métricas de avaliacdo. Este processo garante

que cada subconjunto é utilizado para teste em algum momento da avaliagao do

modelo.
Validation Training
Fold Fold
1st —» Performance
)
1_03 2nd — Performance ,
U-
<
@ 3rd — Performances |- Pperformance
Q 5
= 1
© =75 Z Performance;
o 4th — Performance 4 =
>
5th —p Performance g

Figura 8: K-fold Cross Validation, fonte Andrews, 2020

2 O valor de K deve ser selecionado com atenc¢ado afim de garantir que os subconjuntos gerados sdo
suficientemente grandes para representarem estatisticamente o dataset original
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2.2 ESTADO DA ARTE

Nesta sec¢do sdo sumarizados seis trabalhos relacionados com o Ambito deste projeto,

realcando os principais contributos.

2.2.1 Detecao de discurso de odio: Desafios e solucoes

Os autores MacAvaney et al., 2019 identificaram e procederam a anélise dos desafios
inerentes as abordagens existentes de detecao automatica de discurso de 6dio em
textos. Indicam ainda alguns desses desafios como carateristicas especificas de cada
linguagem, defini¢cbes divergentes sobre o que constitui discurso de 6dio, e limitacoes
de disponibilidade de dados para treino e teste dos sistemas de detecao de discurso

de o6dio.

Assim, MacAvaney et al., 2019 propoem o modelo de multi-view SVM para o classi-
ficador de discurso de 6dio. O setup utilizado partiu de técnicas de pré-processamento
(case-folding, tokenizagdo e remogao de pontuagdo),tendo sido utilizados dois data-
sets (Stormfront ® ¢ TRAC *) no processo de avaliacio da precisio dos modelos em
teste. No database Stormfront o algoritmo mSVM atingiu 80% de precisao e um
F-score 80%. J& no database TRAC o algoritmo mSVM atingiu 61% de precisao e

um F-score 53%.

2.2.2  Uma comparacio de algoritmos de classificacdo para a detecgdo da fala de

odio

Os autores Putri et al., 2020 efetuaram uma comparacio de algoritmos de forma a
detetar de forma automaética tweets que contenham discurso de 6dio na rede social
Twitter. O estudo comparativo foi efetuado utilizando algoritmos como o Naive
Bayes, Multi Level Perceptron, AdaBoost Classifier, Decision Tree e Support Vector
Machine. Foi igualmente efetuada uma comparacao da performance dos algoritmos
utilizando SMOTE, com a finalidade de ultrapassar os dados desequilibrados. Os
resultados demonstram que o algoritmo Multinomial Naive Bayes apresenta os

melhores resultados, tendo obtido um recall de 93.2% e uma precisao de 71.2%.

3 https://github.com/Vicomtech/hate-speech-dataset
4 https://sites.google.com/view/tracl/shared-task
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2.2.3 C(lassificacao de um e dois passos para o detegdo de linguagem abusiva no

Twitter

Os autores Park e Fung, 2017, apresentaram um estudo comparativo onde pretendiam
verificar se existia ou ndo um incremento de precisao dividindo a classificagdo de
discurso abusivo em duas fases, quando comparado com a classificacdo em apenas
uma fase (classificagdo como Sexista ou Racista). A abordagem em duas fases
classifica inicialmente como linguagem abusiva ou nao abusiva e numa segunda fase
como Sexista ou Racista. A abordagem de uma fase obteve um resultado de 82.7%
utilizando o algoritmo HybridCNN, enquanto que a abordagem de duas fases obteve

82.4% utilizado o algoritmo logistic regression.

2.2.4  Detecdo automdatica de discurso de odio utilizando ML: Um estudo compara-

tivo

Os autores Abro et al., 2020, apresentam os resultados de um trabalho de investi-
gacdo, onde comparam oito algoritmos de machine learning (Logistic Regression,
AdaBoost, Naive Bayes, Random Forest, Support Vector Machines, K Nearest
Neighbor, Decision Tree e Multilayer Perceptron). Com objetivo de aferir qual
apresentaria melhores resultado na classificagdo de discurso de 6dio, utilizaram o
dataset CrowdFlower ® . De forma complementar, utilizaram técnicas de Feature
Engineering (TFIDF, Word2vec e Doc2vec) no estudo comparativo. Os resultados
obtidos demonstraram como melhor precisdo o algoritmo SVM, com uma precisao
79% utilizando TFIDF.

2.2.5 Utilizacio de Redes Neurais Convolucionais para Classificar Discurso de

odio

Os autores Gambéck e Sikdar, 2017, apresentam um classificador de discurso de
6dio fazendo uso de quatro modelos de Convolutional Neural Network (character
4-grams, word vectors based on semantic information built using word2vec, randomly
generated word vectors, and word vectors combined with character n-grams). O

classificador atribui cada tweet para uma das quatro categorias racismo, sexismo,

https://data.world /crowdflower /hate-speech-identification
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ambos (racismo e sexismo) e discurso de 6dio. O melhor resultado obtido entre os

testes executados, foi o word2vec embeddings com um F-score de 78.3%.

2.2.6 Deep Learning para detegdo de discurso de édio

Os autores Badjatiya et al., 2017, apresentam uma abordagem de detecao de discurso
de 6dio recorrendo a trés arquiteturas de redes neuronais. Estas consistiram em
CNN, LSTM e FastText. Os resultados obtidos foram consideravelmente bons, onde
o método LSTM combinado com Random Embedding e GBDT obteve um precisao
de 93% e um F-score de 93%.

2.3 SUMARIO

Neste capitulo foram apresentados conceitos fundamentais para a compreensao
deste projeto, tais como as metodologias de aquisicdo de conhecimento de base
de dados, tendo sido dada relevancia a técnica KDD, por ter sido aquela usada.
Esta técnica é segmentada em vérias etapas, tendo sido cada uma delas analisada
e explicada. Foram ainda apresentadas varias técnicas de classificagao de texto, o
seu modo de funcionamento e areas de aplicacdo. De ressalvar, que apenas foram
apresentadas as mais usais. O campo da classificacao de texto estd em constante
estudo e melhoria, pelo que as abordagens e técnicas utilizadas estao igualmente

em constante alteragao.

No processo de revisao da literatura, identificaram-se um conjunto de abordagens
muito dispares para o mesmo objetivo, a dete¢do e classificacao de discurso de 6dio.
Por exemplo, os autores MacAvaney et al., 2019, aplicaram (multiple view stacked
Support Vector Machine) (mSVM), por outro lado, os autores Putri et al., 2020
efetuaram um estudo comparativo, onde aplicaram SMOTE (synthetic Minority
Oversampling Technique) em conjunto com algoritmos com MLP (multilayer percep-
tion), MNB (multinomial Naive Bayes), SVM, e ainda DT (Decision Tree). E ainda
em estudos mais recentes, a tendéncia tem sido adotar técnicas de deep learning. Os
autores de Gambéick e Sikdar, 2017, propuseram o uso do classificador CNN com
word2vec, por oposicao os autores Park e Fung, 2017 sugeriram uma segmentagao
em duas fases de classificagdo, combinando assim dois classificadores, o HybridCNN
e o algoritmo logistic regression. J4 no estudo Badjatiya et al., 2017 o autor testou

trés tipos de modelos neuronais diferentes o CNN, LSTM e FastText.
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CYBERBULLYING

As tecnologias digitais assumem uma grande relevancia em termos educativos,
informativos, de lazer e sociais. A sua crescente utilizagao pelas criangas e jovens,
em casa, na escola e praticamente em todo o lado, tem-se refletido igualmente em
variadas preocupacoes relacionadas com a privacidade, a seguranca, a exposicao a

conteiudos impréprios, a publicidade ofensiva, entre outros (Seixas et al., 2016).

Neste contexto, surge o cyberbullying, entendido como uma agressao intencional,
por parte de um individuo ou grupo de individuos, que recorre repetidamente
a aplicagOes e outras formas de contacto digital, para deliberadamente agredir,
perseguir, intimidar, ameacar, humilhar alguém que nao se consegue defender
facilmente (Smith et al., 2008; Seixas et al., 2016). O cyberbullying requer, assim,
a manipulacao de tecnologias digitais, com o intuito de perpetuar repetidamente
um comportamento hostil, maldoso e agressivo que, intencionalmente, magoa ou

prejudica outros utilizadores.

A intensificagdo da interagdo com as tecnologias digitais faculta aos utilizado-
res uma ligacdo imediata, em qualquer hora e local. A relacdo interpessoal tem
vindo, deste modo, a assumir uma nova configuracao, cujo caracter invisivel e subtil
passa demasiadas vezes despercebido. Devido ao facto de as TIC serem de uso
essencialmente individual, aliado a menor competéncia digital da geragdo parental,
condiciona as possibilidades de controlo e de supervisao no que respeita aos com-
portamentos online e ao proprio acesso a diferentes contetidos, sem que exista uma

atempada andlise do que é adequado a cada faixa etaria (Seixas et al., 2016).

Considera-se que a introdugdo das TIC tem vindo a potenciar novas formas de
comunicacao e interacao, completamente distintas das competéncias verbais e nao
verbais (naturalmente desenvolvidas em contextos presenciais). Segundo N. Willard,
2004, os processos de socializacdo no mundo fisico regem-se de acordo com os
valores morais e as expectativas sociais (com base nos quais ¢ moldada a conduta
humana), o reconhecimento empatico de que determinada situagdo pode suscitar
dano a outra pessoa, a desaprovagdo social de determinada conduta (passivel de
originar embarago ou vergonha caso seja praticada), bem como a constatagao de que

quando algum ato ilicito é cometido, este trara consequéncias negativas impostas por
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figuras de autoridade. Contudo, estes pilares parecem néo surtir efeito quando nos
referimos aos contextos digitais (online). De facto, Seixas et al., 2016, referem que
estes contextos favorecem a desinibi¢cdo dos comportamentos. Ou seja, as pessoas
comportam-se de forma mais aberta, mais descontraida e menos constrangida no
mundo digital do que no fisico, o que pode facilitar o surgimento de condutas
ou agOes que nunca surgiriam em situacoes presenciais, como nos casos de uma

comunicacao mais hostil ou agressiva.

A esta desinibicao estdo associadas algumas especificidades, nomeadamente:

e O anonimato, uma vez que que a Internet possibilita aos utilizadores perma-
necerem numa (aparente) obscuridade, possibilitando aos atores das agoes
escaparem as suas responsabilidades, dado que poderd haver dificuldade em

identifica-los;

e A ilusdo de invisibilidade, visto que, neste tipo de comunicacao, o individuo
nao vé o seu interlocutor (a menos que utilize uma webcam). Assim, pode
comportar-se como se estivesse a falar com um ecra e ndo com uma pessoa,
acreditando que nao sera identificado. Esta ilusao facilita uma maior divul-
gacao de informacao pessoal, comparativamente com situacdes presenciais
(sdo transmitidas mais informagao pessoal em situagdes em que o emissor
é «anénimo visual», ou seja, quando ndo o conhecemos fisicamente, do que

quando este se encontra identificado, visivel e em presenca);

o A assincronia, uma vez que na maior parte das vezes as pessoas nao interagem
em tempo real (& excecdo dos chats), podendo agredir alguém e «desaparecery,
por exemplo, deixando um comentario maldoso num sitio e ndo voltar a

visita-lo, sem saber se a sua agao teve alguma consequéncia;

e A minimizacao da autoridade: no mundo online, os individuos podem facil-
mente assumir que a autoridade nao existe, que se pode fazer e dizer tudo o
que se quer, sem receio de que alguém com autoridade os repreenda ou lhes

aplique uma punigao.

Além da desinibigdo, Seixas et al., 2016, os autores referem outras caracteristicas
e propriedades técnicas da comunicacao difundidas pelos ecras, que se distinguem

quando comparadas a comunicacdo em contextos presenciais:

o A persisténcia dos conteidos digitais (textos, imagens, videos), considerando
que aquilo que é publicado online fica automaticamente gravado e arquivado,

[13

independentemente da nossa vontade. “...uma vez na Internet, para sempre

na Internet” (Seixas et al., 2016);
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o A possibilidade de replicar os conteudos digitais, ou seja, a informagcao transmi-
tida online pode ser utilizada por qualquer pessoa (recorrendo ao copy/paste)
e difundida através da Internet, de variadas formas (mensagens instantaneas,
posts em redes sociais, entre outros exemplos). Mesmo que um conteido seja
eliminado depois de ter sido publicado, tal ndo impede que o mesmo tenha

sido copiado ou que uma captura de ecra tenha sido feita e partilhada;

o A escalabilidade dos contetidos digitais, que se relaciona com a visibilidade
dos contetidos partilhados como, por exemplo, nos casos de contetudos que
se tornam virais em questdo de segundos. A escalabilidade ndo depende dos

utilizadores individualmente, mas do que o coletivo escolhe espalhar;

e A descontextualizagdo, que compreende que tudo o que é publicado online
pode ser copiado e publicado de novo, por vezes noutros locais, de modo
completamente descontextualizado. Por exemplo, pode utilizar-se uma foto-
grafia retirada de um perfil pessoal/profissional e postd-la num blogue, onde

os utilizadores a comentem de modo ofensivo e difamatério;

o As audiéncias invisiveis, que se expressam através da publicacido de contetdos
que, ainda que de forma seletiva, por nao se controlar a sua difusdo, poderao

ser visualizados por desconhecidos.

3.1 TIPOLOGIA DO CYBERBULLYING

O cyberbullying afirma-se como um fenémeno muito complexo, sendo que a literatura
identifica diversas variagoes de comportamento (Kowalski et al., 2012 ; Montalvao,
2015; Patchin e Hinduja, 2015; N. E. Willard, 2007), pelo que damos a conhecer as

distintas formas de expressdo do mesmo.

o Mensagens inflamadas (flaming): discussdo que, podendo comegar presenci-
almente ou online, tende a evoluir para a agressividade através da Internet,
incluindo o envio/rece¢do de mensagens inflamadas, rudes, iradas e obscenas,
em privado ou em publico. Pode originar auténticas «guerras de mensagens»

ou comentdrios, designando-se entao de flame wars (Seixas et al., 2016);

o Assédio (harassment): envio repetido de mensagens de cardcter abusivo, vi-
sando chatear, ameacar e alarmar o destinatario (Montalvao, 2015; Seixas
et al., 2016);

o Perseguicao (cyberstalking): perseguigao executada através do envio repetido

e persistente de ameagas ou mensagens altamente intimidatérias e intrusivas,
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com o intuito de causar medo e ameagar a privacidade da vitima (Seixas et al.,
2016);

Difamacao (denigration): publicar declaragdes falsas ou espalhar através da
Internet rumores e boatos sobre outra pessoa com o intuito de causar dano

na reputacao (Montalvao, 2015; Seixas et al., 2016);

Personificacao (impersonation): fazer-se passar por outra pessoa no ciberespago
ou usando o seu telemédvel, enviando ou publicando mensagens com o proposito
de a deixar ficar mal, comprometendo gravemente a sua reputagdo e amizades

(Seixas et al., 2016);

Exposigao (outing): publicar ou enviar mensagens publicas ou privadas com
contetudos relativos a segredos de outra pessoa, de natureza sensivel, privada,

intima ou embaragosa (Montalvao, 2015; Seixas et al., 2016);

Artimanhas (trickery): utilizar truques com alguém, com o intuito de obter
segredos ou informagao embaragosa para depois a divulgar online (Montalvao,
2015; Seixas et al., 2016);

Exclusao (exclusion): excluir intencional e cruelmente uma pessoa de um

grupo online (Montalvao, 2015; Seixas et al., 2016);

Sexting: troca de mensagens erdticas com ou sem fotos via telemével, chats

ou redes sociais (Kowalski et al., 2012);

Happy Slapping: agredir fisicamente uma pessoa com o intuito de gravar a

agressao e divulgar a mesma online (Kowalski et al., 2012);

Photoshopping: adulteracao de fotos ou videos, com a finalidade de denegrir

a imagem da vitima (Patchin e Hinduja, 2015);

Confession Pages: Sao paginas na Internet ou grupos privados nas redes sociais,
onde os utilizadores podem colocar segredos ou informagoes de forma anénima,

despoletando comentérios ofensivos (Patchin e Hinduja, 2015);

Tagging and Untagging: identificar as vitimas sem estas o pretenderem, de
forma a relacioné-las a determinadas afirmacoes, imagens ou videos, denegrindo

assim a sua imagem (Patchin e Hinduja, 2015);

Ameacas fisicas (physical treats): Quando as ameagas num contexto virtual se
concretizam em ameagas & seguranca fisica e ao bem-estar da vitima (Patchin

e Hinduja, 2015).

Assim, segundo Seixas et al., 2016, as agées mais usuais, nomeadamente entre

criancas e jovens, sao as seguintes:
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o Espalhar mentiras, ameacas, humilhagoes ou fotografias de cariz embaracoso,

recorrendo a diferentes formas de difusio;
e Criar paginas de perfil falsas nas redes sociais;

o Usar blogues para difamar outro(s), recorrendo a diferentes tipos de dis-

curso/contetdos digitais;

e Roubar os usernames e as passwords para enviar mensagens de provocacao

e/ou humilhagdo aos amigos e namorados;

o Partilhar imagens intencionalmente captadas com o intuito de provocar dano,

embaraco ou humilhacao.

3.2 PERFIL DOS INTERVENIENTES

Em Mason, 2008 reconhece-se a existéncia de seis tipos de implicados quando

falamos no fenémeno de cyberbullying:

o Os agressores pré-ativos: aqueles que praticam as suas agdes para atingir um

determinado fim, para prejudicar terceiros;

e Os agressores reativos: aqueles que executam uma ac¢do como resposta a uma

provocagao ou ameaga percecionada (seja esta real ou imaginada);
e As vitimas dos agressores pro-ativos;
o As vitimas dos agressores reativos;
e Os observadores que sdo parte do problema;

e Os observadores que sao parte da solucao.

Dada a sua pertinéncia, iremos de seguida apresentar o perfil dos agressores e

das vitimas, bem como o papel dos observadores no cyberbullying.

3.2.1 Perfil dos agressores

Para Seixas et al., 2016, ndo existe um perfil definido e homogéneo, no que diz
respeito aos agressores, uma vez que as suas caracteristicas sdo muito diversificadas.

Contudo, os autores identificam algumas caracteristicas mais comuns:

e Impulsividade e baixa tolerdncia a frustracao;
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e Extrema necessidade em dominar os outros;
o Dificuldade em aceitar e cumprir normas e regras;

e Maior tendéncia para a expressao de comportamentos e atitudes agressivas

e/ou violentas;

e Reduzida empatia perante as vitimas das agressoes, devido ao facto de nao

verem, em tempo real, o impacto das suas acoes.

3.2.2  Perfil das vitimas

Também nas vitimas nao se consegue apresentar um perfil devidamente definido
e homogéneo, podendo estas apresentar perfis totalmente dispares. A titulo de
exemplo, a vitima pode ser alguém bem-sucedido e devidamente integrado a nivel
profissional, mas que, a dada altura, acabou por ser humilhado ou ameagado por
um agressor. Também a mudanca de interagoes dentro de determinado grupo pode
provocar situacoes de exclusao de determinado elemento. Existem ainda individuos
que, por ndo se sentirem adaptados ao contexto onde estao integrados (laboral,
educacional, social), se sujeitam a agressoes, humilhacoes, fazendo praticamente
tudo o que esta ao seu alcance para pertencerem ou, pelo menos, ndo serem afastados

do grupo.

Nao obstante tudo isto, e concretamente no caso em que as vitimas sdo criancas
e jovens, as mesmas revelam dificuldade em gerir as suas relagdes interpessoais, no-
meadamente no que respeita a assertividade e defesa dos seus direitos fundamentais.
De igual forma, sdo criancas e jovens que denotam una certa dificuldade em criar
e/ou manter amizades, possuindo uma rede de apoio social relativamente fragil ou,

por vezes, mesmo inexistente, em contexto escolar e fora dele (Seixas et al., 2016).

3.2.3 Papel dos observadores

Quando se aborda a questao do cyberbullying, é sobre o papel dos observadores
que menos sabemos, nomeadamente porque podem assumir caracteristicas muito
distintas (Seixas et al., 2016). De facto, podem optar por ter comportamentos em que
se tornam parte ativa da agressdo ou, pelo contrario, protagonizar agoes pro-ativas
que funcionem como fatores de protecdo, evitando perpetuar atos de humilhacao, de
exposicao publica ou até de agressdo a outro. Seixas et al., 2016 salientam que nao

fazer nada quando se é confrontado com uma situagao de cyberbullying é, na realidade,
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uma tomada de decisdo, visto que com este tipo de procedimento pode-se contribuir
para o fortalecimento e a legitimagao dos atos do agressor. Outras vezes, dependendo
do seu comportamento, o observador pode também tornar-se um ciberagressor, ao
prolongar a extensao do ato agressivo, ao reencaminhar, por exemplo, um e-mail
difamatério, aumentando assim o potencial nimero de espetadores. Assim, aquele
que de inicio era unicamente observador pode com facilidade transformar-se num
agressor de segunda linha, ampliando ou perpetuando o ataque inicial (Seixas et al.,
2016).

3.3 CONSEQUENCIAS DO CYBERBULLYING

No cyberbullying, o agressor pode ser qualquer pessoa. Tanto pode ser uma pessoa
que se encontra bastante perto, como alguém que se encontra a muitos quilémetros
da vitima. Pode ser alguém conhecido, de contacto frequente ou até alguém que
nunca se tenha visto antes. O fator do desconhecimento de quem é o agressor
aumenta consideravelmente os niveis de pressao psicolégica, ansiedade e medo nas

vitimas (Seixas et al., 2016).

Assim, a inexisténcia de um lugar verdadeiramente seguro assevera-se um motivo
de grande stresse para as vitimas, tendo estas a sensagdo de estarem constante-
mente a ser observadas e perseguidas, podendo ser alvo de algum tipo de agoes
ofensivas por parte do agressor a qualquer momento, em qualquer local. Dado o
facil acesso as TIC, o bullying deixou de «tirar férias» e comecou a fazer «horas
extraordinarias» (Seixas et al., 2016), ao desenvolver os seus atos no mundo virtual.
O cyberbullying tem sido associado a uma série de consequéncias nefastas. Seixas
et al., 2016, mencionam o estudo de Elgar et al., 2014 para referir que a frequéncia
de comportamentos de cyberbullying esta positivamente associada a uma série de
problemaéticas, nomeadamente sintomas de satide mental internalizantes (ansiedade,
depressao, automutilacdo, ideagao suicida e tentativas de suicidio), problemas ex-
ternalizantes (agressividade e vandalismo) e consumo de substéncias (consumo de

alcool, de tabaco e de drogas).

Esta associacao difere na sua configuracdo, consoante se esteja a considerar
cibervitimas ou ciberagressores. Assim, as vitimas de cyberbullying séo as que tendem
a evidenciar niveis superiores de depressao, medo, baixa autoestima, sentimentos de
raiva e frustracdo, impoténcia, nervosismo, irritabilidade, perturbagoes do sono e
dificuldades de concentraciao que, em ultima estancia, comprometem o desempenho

académico. Seixas et al., 2016, afirmam que a consequéncia mais grave inerente ao
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cyberbullying é o suicidio. Entre as repercussoes associadas a ciberagressao salientam-
se um menor bem-estar psicoldgico, os problemas psicossociais e de conduta dos
jovens (violéncia e delinquéncia), ansiedade, uma considerdvel auséncia de empatia,
comportamento agressivo e criminal, maior consumo de &lcool e drogas, dependéncia

de tecnologia e absentismo/abandono escolar.

A maioria dos alunos acha que o cyberbullying que recorre a imagens e videos é mais
penoso do que outras formas de cyberbullying, devido a larga audiéncia, acrescendo
o facto de serem facilmente identificadas as vitimas. Deste modo, depreende-se que
o dano vivenciado no cyberbullying assume, essencialmente, uma natureza social e

emocional (Seixas et al., 2016).

Neste contexto, foram identificadas as emogdes de ambos os lados (vitima e
agressor) no estudo efetuado por Anténio et al., 2020, que se revelam inquietantes.
As emocoes referidas pelos estudantes que foram agressores foi de indiferenca
(29.4%), culpa (15.7%), raiva (13.7%) e alegria (9.1%). Os alunos que foram vitimas
identificaram como emogoes principais a inseguranga (49.7%), raiva (40.6%), tristeza

(39.9%). Estes resultados estao retratados na figura 9.

3.4 MOTIVAGAO PARA O CYBERBULLYING

A intencionalidade deste fenémeno merece ser refletida. Um estudo efetuado por
Anténio et al., 2020 identificou que 41.1% inquiridos revela ter praticado cyber-
bullying "por brincadeira", 23.9% por vinganca, seguindo-se 10.2% que recorreram

ao cyberbullying como um meio para se afirmarem.

Também Law et al., 2012, observou que cerca de 95% dos alunos que referem
ter estado envolvidos em comportamentos de cyberbullying, consideram as suas
acoes como sendo inofensivas e destinadas a terem piada, ao passo que apenas 5%
afirmaram ter tido a real intengdo de magoar a vitima. Sdo nimeros alarmantes e que
refletem uma realidade dolorosamente precoce na vida das criancas e jovens. Pode
depreender-se que a grande maioria dos alunos que exercem cyberbullying nao reco-
nhece que os seus atos sejam desagradaveis ou que tenham impacto verdadeiramente

negativos nas suas vitimas (Seixas et al., 2016).
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Figura 9: Emogoes inquiridos cyberbullying, fonte Anténio et al., 2020

3.5 ALGUMAS CONSIDERAGCOES SOCIODEMOGRAFICAS

De acordo com Seixas et al., 2016, os resultados das investigacoes que se tém
debrugado sobre diferencas entre os géneros sao inconclusivos, as vezes até contradi-
térios, mesmo quando se considera o mesmo pais. Em certos estudos, as raparigas
encontram-se mais envolvidas em comportamentos de cyberbullying, sendo que o
facto de se tratar de um comportamento indireto ajuda a explicar essa maior parti-
cipacdo e preferéncia por esse tipo de agressdo. No entanto, noutras investigagoes,
tém sido os rapazes a expressar um maior envolvimento. Considerando os habi-

tos/comportamentos online, verificam-se, contudo, algumas diferengas: enquanto
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as raparigas recorrem ao computador para atividades de socializag¢ao, os rapazes
utilizam mais frequentemente o computador para pesquisar e para jogar. Dado que
as raparigas sdo mais ativas em redes sociais, salas de chat e blogues, é natural
encontram-se em maior risco de serem vitimizadas pelos pares na Internet, em
comparacao com os rapazes. Em contrapartida, alguns estudos revelam que as
raparigas tém maior probabilidade de cometerem cyberbullying se tiverem um perfil

numa rede social (Seixas et al., 2016).

Relativamente a idade, os estudos tém confirmado uma maior incidéncia destes
comportamentos durante a fase da adolescéncia. Este facto justifica-se, ndo somente
pela maior autonomia e habilidade para utilizarem as tecnologias digitais, mas
também porque, nestas idades, o uso das tecnologias afirma-se como uma opor-
tunidade suplementar de socializagao. Seixas et al., 2016, referem que se observa
um significativo aumento dos niveis de prevaléncia até ao secundério (atingindo,
aproximadamente, um pico por volta dos 14 anos/ 9° ano de escolaridade), com
estabilizagao ou descida progressiva a partir dos 15 anos. Pese embora nao exista
muita investigacao sobre o assunto, a experiéncia dos autores indica que, em alguns
casos, criangas e jovens pertencentes a minorias (étnicas, raciais, religiosas, orien-
tagdo sexual, entre outras), com necessidades especiais (sejam elas de cariz fisico,
sensorial ou mental), bem como pertencentes a grupos ja de si vulneraveis (que se
encontrem a viver a guarda do Estado ou de organizagoes ndo governamentais ou
em lares de acolhimento), podem constituir potenciais alvos de cyberbullying. O
simples facto de ser considerado «diferente» pelos pares pode ser um catalisador

para converter uma crianga ou jovem em potencial vitima (Seixas et al., 2016).

3.6 CYBERBULLYING NA PANDEMIA COVID-19

A pandemia da COVID-19 implicou um longo periodo de confinamento, e desde
cedo que diversos especialistas alertaram para a alta probabilidade do aumento de
ocorréncias de cibercrimes, entre eles o cyberbullying, muito devido ao facto de uma
das tnicas formas de comunicar ser por via das redes sociais. No ano de 2020, foi
efetuado um estudo ! que visou analisar a frequéncia de cyberbullying por jovens

portugueses durante a pandemia.

O estudo contou com uma amostra de 486 estudantes de todos os distritos de
Portugal continental e ilhas. Dos 485 inquiridos, 61,4% afirmou ter sido vitima de

cyberbullying nos ultimos meses que antecederam o inquérito. Cerca de 40,8% dos

https://ciencia.iscte-iul.pt /publications/files/private /deffa87e217ae129586{f95bed171a6e

34



3.7 ENQUADRAMENTO LEGAL DO CYBERBULLYING

inquiridos revelaram estar no papel do agressor/a e 86.6% no papel de observador /a.
O estudo revelou ainda diferengas estatisticamente significativas nos/as alunos/as
que foram vitimas, de acordo com o seu estatuto socioeconémico e orientacao sexual,

como se pode analisar na figura 10.
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Figura 10: Estatuto socioeconémico e ocorréncia de cyberbullying, fonte Anténio et al., 2020

3.7 ENQUADRAMENTO LEGAL DO CYBERBULLYING

Segundo Seixas et al., 2016, os alunos estdo menos cientes das estratégias existentes
para solicitar a remoc¢ao de contelidos de alguns websites questionaveis, bem como

sobre quais as melhores formas de responder de modo ttil quando testemunham
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um comportamento agressivo online. Nao obstante a informacao existente nas mais
diversas aplicacoes online, em especial nas redes sociais, advertindo sobre a proibicao
de condutas ilicitas ou agoes que vao contra as politicas de utilizacdo definidas,
nao se verifica que estas metodologias impegam a pratica de agressoes virtuais e
comportamentos depreciativos entre utilizadores. E de acrescida importancia refletir
sobre as legislagoes e organismos que contemplem o cyberbullying enquanto flagelo

social e cuja atuagdo tem de ser seriamente considerada, de forma a ser mitigada.

Neste contexto, certos paises tém procurado enfrentar o cyberbullying através
da redacdo de legislacdo especifica que defina e criminalize os comportamentos
inerentes a esta problematica. Qutros paises, contudo, ainda nao preveem legislagao

especifica para o cyberbullying, como é o caso de Portugal.

A nivel mundial, torna-se pertinente mencionar a Comissao Australiana de Direitos
Humanos ?, que encara o cyberbullying como uma violacdo dos direitos humanos em
geral, e da crianca em particular ®. Esta perspetiva, que encara o cyberbullying como
uma violagdo dos Direitos Humanos e dos da Crianca, é igualmente adotada pelo
Conselho da Europa *, cuja disponibilizacdo de diversos recursos permite enquadrar
esta abordagem em termos legais e educativos, no quadro da preveng¢ao e combate

a violéncia contra criancas.

Ainda em termos internacionais, os comportamentos e condutas no ambito do
cyberbullying podem também ser considerados sob a alcada de tratados internacionais
no dominio da criminalidade informatica como, por exemplo, a Convencao de

Budapeste (Convengao sobre o Cibercrime do Conselho da Europa).

Em termos nacionais, a versdo mais recente do Codigo Penal portugués (Lei
n.°110/2015, de 26,/08) contempla uma multiplicidade de crimes que que podem
afirmar-se como situacdes de cyberbullying. Ressalva-se ainda que certos comporta-
mentos do cyberbullying podem constituir violagdo de dados pessoais, que poderao

cair sob a alcada da legislacdo nacional.

3.8 APLICACOES DE COMBATE AO CYBERBULLYING

Nos anos mais recentes, tém surgido alguns programas e aplicagoes especializa-
das, elaboradas no sentido de intervir e prevenir possiveis casos de cyberbullying.

Limitando-se geralmente a integrar mecanismos de bloqueio e dentiincia, a maioria

https://humanrights.gov.au

https://humanrights.gov.au/our-work /commission-general /what-bullying-violence-harassment-
and-bullying-fact-sheet
https://www.coe.int/en/web/freedom-expression/guide-to-human-rights-for-internet-users
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acaba por se revelar pouco eficaz no que respeita a prevencao. Dai que, recente-
mente, uma nova onda de programas e aplicagoes tenha sido desenvolvida, mais

direcionadas para as acOes de caracter preventivo.

Contudo, este tipo de programas e aplicagoes ainda ndo abunda no mercado, os
quais incidem sobretudo em aplicacbes moéveis vocacionadas para o uso individual,
existindo outras que podem ser adotadas por escolas e agrupamentos escolares.
Conseguem encontrar-se algumas delas fazendo pesquisas nas lojas da Google e da
Apple. Assim, algumas das referidas aplicacoes sao a Delete Cyberbullying”® e a

KnowBullying®.

Importa mencionar a existéncia de linhas de dentincia, como a LinhaAlerta’ e de
ajuda, como a LinhaAjuda®, que operam telefonicamente, por e/mail e através dos

respetivos sitios.

5 https://www.endcyberbullying.net

6 https://healthysafechildren.org/knowbullying-app
7 https://www.internetsegura.pt/lis/sobre-a-lis

8 https://www.internetsegura.pt/linha-ajuda
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O fenémeno da propagagao de 6dio sob as mais diversas formas (mensagens, videos,
memes, entre outros) no ciberespaco é uma realidade em expansao, muito devida
a falsa ideia de anonimato que a Internet potencia. A facilidade de contacto com
pessoas do outro lado do mundo proporciona uma desconexdo da vida real, fazendo
com que infringir mal ao préxima seja quase "normal". As consequéncias para quem

¢é vitima deste tipo de crime sdo severas e deixam marcas para toda a vida.

A néo existéncia de um dataset totalmente em lingua portuguesa, demonstra que
Portugal ainda se esta a adaptar para esta terrivel realidade. O presente projeto
pretende dar inicio a algo que podera vir a ser um grande aliado na prevencao e
detecao atempada deste flagelo, através da criacdo de um dataset que podera ser
utilizado para detetar, em tempo real, o discurso de 6dio em redes sociais e outras

plataformas digitais, como acontece atualmente para outros idiomas.

A recolha de frases e expressdes que retratem, tanto discurso de 6dio como
discurso legitimo, revelou-se uma das tarefas mais complexas deste trabalho, dado
que nao existem a priori locais onde a lingua portuguesa seja o tnico idioma
falado (ou escrito). Assim, apds a recolha tornou-se sempre necessario efetuar uma
triagem (essencialmente manual), de forma a garantir a consisténcia de apenas existir
contetido escrito em lingua portuguesa. Esta recolha nao foi efetuada apenas num
momento, acabou por ser constante durante o desenvolvimento. Foram recolhidas
milhares de frases, tendo sido igualmente filtradas e removidas outras tantas, por
nao corresponderem ao objetivo proposto. Seguiu-se o processo de anotagao de
todas as frases, construindo assim o corpus utilizado na aquisicdo de conhecimento

e consequente classificacdo do discurso de édio em lingua portuguesa.

O presente capitulo descreve o processo de desenvolvimento préatico deste projeto,

passando por todas as etapas que deram forma ao classificador, sendo estas:

e A aquisicio das frases que compoem o dataset, aprofundando todas as etapas

inerentes a sua criagao:
— Aquisicao de dados

— Classificagao binaria (discurso 6dio/discurso de legitimo)
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— Pré-processamento

— Aquisi¢do de conhecimento

— Apresentacéo de resultados

— Desenvolvimento de um classificador de discurso de 6dio

e A exploracio e apresentagdo dos algoritmos e técnicas utilizados na etapa

data mining.

e Apresentacdo do desenvolvimento da prova de conceito.

4.1 ARQUITETURA

A descoberta de conhecimento em base de dados representa a engrenagem principal
e é responsavel pela concecdo de um classificador de texto com uma precisdo o
mais préxima possivel do resultado expectavel, ou seja a detegdo de discurso de
odio. O processo de detecao é composto por diversas etapas fundamentais e que
devem, tanto quanto possivel, ser executadas de forma sequencial, pois em alguns
casos existe dependéncia direta que podera colocar em causa o desempenho do

classificador.

Esta seccao descreve a arquitetura aplicada no desenvolvimento da aplicagao
apresentada neste projeto, que teve em consideracdo as nove etapas sugeridas
por Fayyad et al., 1996. Como identificado anteriormente, a inexisténcia de um
dataset em lingua portuguesa, justifica o trabalho de construcao e anotacdo de um
para esse fim. Assim é possivel analisar na figura 11, que além das nove etapas
foram acrescentadas duas que correspondem ao processo de aquisicdo de dados e

correspondente anotagao.

Consolidar Selegdo e Pre- Interpretacéo e

Data Mining .
dados e processamento Avaliagao
Anotagio J— :
& - ol # # T
r..‘ —_—) = 55 33} BN
Aquisico Padroes
fuisic Dataset Corpus e Conhecimento
de dados Modelos

Figura 11: Arquitetura Classificador
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4.1.1 Aquisicio de dados

Uma das tarefas mais complexas da classificacdo de texto, nomeadamente a sua
precisao (independentemente do seu propédsito), consiste no dataset utilizado. Este
devera ser o mais balanceado possivel e devidamente anotado e classificado para

uma, classificagdo supervisionada.

Na aquisicdo de dados para o dataset foram tidas em conta diversas aborda-
gens possiveis, nomeadamente a aquisicdo de contetido proveniente de redes sociais
como Twitter, Facebook, Instagram e YouTube, por via de Application Program-
ming Interface (API) (quando disponivel), técnicas de web scrapping, passiveis
de recolher o contetido pretendido. Os programas desenvolvidos para a aquisicao
dos dados encontra-se disponivel no seguinte URL https://github.com/LuisHN/
Detetor-Discurso-0dio/tree/main/scraping e é um dos contributos deste pro-

jeto.

Durante o processo de andlise dos dados recolhidos, surgiu um problema que viria
a tornar-se bloqueante. As frases recolhidas necessitavam de andlise individual, pois
muitas ndo estavam em lingua portuguesa, outras apenas continham emojis e outras
nao tinham mais do que uma palavra. Apds uma anélise individual as frases, estas
ficaram reduzidas a um subconjunto validado e relevante para a investigacao. Por
conseguinte, e na tentativa de melhorar o conteiido dos dados adquiridos até entao,
foram identificadas entidades nacionais, que poderiam ter uma base de dados sobre

esta matéria.

Neste contexto, a organizacdo No Bully Portugal ', no decorrer de uma reuniso,
apresentou um livro intitulado "Para cima de puta'da autora Ferreira, 2021, que
retrata alguns dos milhares de insultos a si direcionados, através das principais redes
sociais. Alguns exemplos desses insultos encontram-se na figura 12. Recorrendo
a técnicas de Optical character recognition (OCR), os insultos no formato de
imagem foram convertidos para texto e posteriormente acrescentados ao dataset. Os
insultos em formato de imagem, bem como o codigo utilizado, encontra-se disponivel
no seguinte URL https://github.com/LuisHN/Detetor-Discurso-0dio/tree/

main/scraping/book.

1 https://nobully.pt/
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Figura 12: Exemplos insultos, fonte Ferreira, 2021

Fonte de Dados Discurso de 6dio Discurso legitimo Total

Redes Sociais 72 151 223
Livro "Para cima de Puta' 131 0 131
Total 203 151 354

Tabela 2: Composi¢do do Dataset

4.1.2  Anotagdo do dataset

A anotacdo do dataset é uma tarefa metédica e complexa. Considerando que
a dimensao dos dados recolhidos colocaria varios entraves a andlise e anotagao
de cada frase em tempo 1util, foi desenvolvido um portal web, como retrata a
figura 13, com apenas trés funcionalidades: eliminar a frase, classificar a frase
como discurso de 6dio ou classificar a mesma como correspondendo a discurso
normal. O portal encontra-se disponivel para consulta no URL https://dadol.
pt#classificador, bem como o seu cédigo fonte disponivel em, https://github.

com/LuisHN/Detetor-Discurso-0dio/tree/main/frontend.

O portal foi disponibilizado a um grupo restrito de individuos com acesso indivi-
dualizado, com o intuito de acelerar o processo de anotacao, bem como garantir uma
classificacao assertiva. Cada pessoa, em virtude das suas vivéncias e aprendizagens,
podera classificar determinada frase como discurso de 6dio e outra como discurso
legitimo. Assim, a classificacdo final consistiu no resultado da unanimidade do grupo,

e quando tal nao se verificasse, a dltima decisdo foi tomada pelo autor.

O resultado obtido no processo de anotacao pode ser analisado na tabela 2. O
dataset contempla um total de 354 publicagoes, das quais 203 correspondem a

discurso de 6dio e 151 a discurso legitimo.
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4.1 ARQUITETURA

‘ Classificador
»

Informagao

o consiste de lingua portuguesa, contendo linguagem normal e linguagem de odio.

Legenda

Normal: Linguagem normal
Gdio: Linguagem de 6dio (ex. violéncia, sexual, buling, ..)
Eliminar: Frase sem conteudo valido (kkkk, ahahah, .)

A este animal era encher de marretadas nas maos e joelhos!

Figura 13: Portal web

4.1.3 Pré-processamento

A etapa do pré-processamento subdivide-se em duas tarefas complementares, de-
signadamente a limpeza e a transformacdo dos dados. Como ja foi referido, o
pré-processamento define a precisdao dos algoritmos aplicados na etapa de data
mining. As tarefas indicadas efetuam uma transformagao geral no dataset, de forma
a constituir um corpus completo e consistente, obtendo assim o melhor desempenho

e os melhores resultados.

A figura 14 apresenta parte do cdédigo Python utilizado no pré-processamento,
para transformar o corpus, nomeadamente a conversao das letras para mintsculas, a
remocao de palavras como artigos, preposicoes, pronomes, conjuncgoes, entre outros
e a decomposicao da frase em cada termo (a delimitacio é efetuada através dos
espacos em branco entre palavras, quebras de linha, tabulagdes, e em alguns casos

determinados carateres especiais).

O dataset pode conter contetido irrelevante ou ausente, isto é, podem existir
linhas em branco, emojis, carateres especiais, entre outros. Desta forma, a etapa de
limpeza de dados normaliza o dataset, garante apenas a existéncia de informacoes
coerentes com o objetivo do estudo. Além desta limpeza inicial, é também essencial

transformar o corpus num formato correto para a etapa seguinte.

A titulo de exemplo do resultado obtido no pré-processamento, consideramos o

seguinte comentdrio original: "Sendo um crime piblico o ministério publico ndo
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Figura 14: Cédigo Python Pré Processamento

precisa de apresentacdo de queizra, bastar-se-a pelas provas, neste caso mais do que

evidentes.".

Este comentario é sujeito a uma transformacao de todas as palavras para minis-
culas, remoc¢ado de URL, remocao de stop words e de nlimeros e carateres especiais,
e ainda a transformacao da palavra para o seu radical. O comentario final, apds a
transformacao, é o seguinte: "ser crime publico ministério publico precisar apresen-
tacdo queiza bastar prova neste caso evidente'. Por fim é efetuada a tokenizacao

que na pratica consiste na criagdo de um array de palavras, conforme se ilustra na

Figura 15.
label: ]
text: Sendo um crime publico o ministério publico nde precisa de apresentacdo de queixa, bastar-se-a pelas provas, neste caso mais do que
evidentes.
lokens & ser| crime | publico| | ministério| | plblico | |precisar| |apresentacdo | | queixa| bastar |prova| neste| | caso| evidente
ags:

Figura 15: Exemplo pré-processamento

No final do pré-processamento foi aplicada um técnica para transformar o texto
num formato numérico. Uma das formas mais simples e populares de o fazer
intitula-se Bag Of Words, que consiste na representaciao de cada palavra de acordo
com numero de ocorréncias no dataset, fazendo com que as palavras que mais se
repetem se destaquem, como ¢ possivel visualizar na Figura 16. Tendo em atencao

os problemas identificados anteriormente, o BOW foi implementado em conjunto
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com a variacao de Inverse Document Frequency (IDF), o Smooth IDF, considerando

o desempenho obtido com esta técnica.
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Figura 16: Word Cloud gerado apds pré-processamento

4.1.4 Data Mining

A etapa de data mining foi implementada de acordo com o processo apresentado
por Fayyad et al., 1996. Considerando o espectro em estudo, e ainda a dificuldade
implicita no processo de previsdo e classificacdo de texto, aliada a dificuldade
inerente da lingua portuguesa, foi necessario explorar diversas técnicas e algoritmos,
de maneira a identificar qual seria a que melhor se enquadrava nos objetivos
propostos. A implementagdo desta etapa foi efetuada recorrendo a duas aplicacgoes:
o software Orange > e o recurso a scripts recorrendo a linguagem de programacio

Python.

No Orange foram aplicados os algoritmos (Naive Bayes, SVM, kNN, Neural
Network, Random Forest), como pode ser observado na figura 17. Paralelamente
foram desenvolvidos e executados os scripts que implementam os algoritmos (Naive
Bayes, SVM e kNN).

2 https://orangedatamining.com
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Ambas as implementacoes podem ser consultadas no repositério GitHub, no se-

guinte URL https://github.com/LuisHN/Detetor-Discurso-0dio/tree/main/

classificador.

VAo
E ),Eh_{ R pmmﬂg

Resuladcs Stacks ‘Gnfusion Matric
Stacks

29%

SeMEN=vurs]
Neursl Netwierk NEvord

Figura 17: Projeto desenvolvido Software Orange
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4.1.5 Algoritmos

Durante o processo de revisao da literatura e trabalhos relacionados, foram iden-
tificados um conjunto de algoritmos e estratégias com resultados promissores,
considerando a dificuldade implicita na classificacdo de texto. Assim, a base de

trabalho consistiu na utilizacdo destes mesmos algoritmos e metodologias.

O desenvolvimento e os testes efetuados para a concecdao da arquitetura, foram
efetuados na aplicagdo Orange pela facilidade visual que oferece. Foi aplicado uma
cross validation k-fold, com k = 5, pelo facto de ser computacionalmente menos
exigente e estar em linha com as estratégias de classificacdo adotadas em véarios

contextos.

No decorrer dos testes verificaram-se diferencas significativas na utilizacdo ou nao
da técnica IDF. A tabela 3 apresenta os resultados individuais dos classificadores
implementados sem o uso da técnica IDF. Ja a tabela 4 apresenta os resultados
obtidos utilizando a técnica IDF, onde se observa um incremento generalizado em
todos os classificadores. Por sua vez a técnica Smooth IDF denota um consideravel

aumento da performance dos classificadores, como demonstra a tabela 5.

Decorrente dos varios testes efetuados, ficou claro que a utilizagdo da técnica BOW
e Smooth IDF apresenta um desempenho melhor na generalidade dos classificadores.
O algoritmo kNN usou o nimero de vizinhos 5, por ser dentro dos testes (kNN 5,
kNN 10, kNN 15 e kNN 20) o que obteve melhores resultados. Relativamente ao
algoritmo SVM este encontra-se configurado com as variaveis C' = 1, regression loss
epsilon = 0,1 e kernel = linear. J&4 quanto ao algoritmo Neuronal Network apresenta
a seguinte configuracdo, Neuron in hidden layers = 100, activation = Logistic e
Solver = L-BFGS-B.

Foi possivel identificar que a AUC de cada um dos algoritmos é superior a 0,80, o
que denota que os modelos efetuam uma classificagdo bindria (0 - discurso legitimo,

1 - discurso de édio) promissora para o contexto da classificagido do texto.

Um dos testes que se revelou bastante interessante, consistiu na aplicagdo da
técnica Stacking, onde foram aplicadas varias combinagoes de algoritmos, pelo que
os resultados obtidos, presentes na tabela 7 revelam-se significativamente melhores.
A configuragao do Stacking consistiu na conjugacao de modelos de ML (SVM, kNN
e Neuronal Network) como Learner e o modelo Logistic Regression como Learner

Aggregator.
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4.2 PROVA DE CONCEITO

Nesta sec¢ao sera apresentado todo o processo de elaboragao, desde a defini¢do dos
objetivos propostos, até ao desenvolvimento técnico da prova de conceito, que visa

colocar em pratica o classificador de discurso de 6édio em lingua portuguesa.

Deste modo, foi desenvolvida uma extensao para o navegador Google Chrome,
passivel de recolher todas as manchas de texto presentes na tab ativa do navegador.
Esta informacao recolhida serd enviada para um servico via API, que ird analisar
e detetar a presenca ou nao de discurso de 6dio. Tendo em consideracido que a
extensao recolhe a informacao existente no cédigo em formato HyperText Markup
Language (HTML), foi considerada a possibilidade da extensdo também recolher
dados sensiveis. Assim, o processo de andlise requer uma filtragem e correspondente
remocao ° antes da informacio ser armazenada na base de dados. Existe ainda a
possibilidade de listar as frases recolhidas e solicitar a sua remogao como é possivel

analisar na Figura 18.

Considerando o esforco envolvido neste servigo externo, e apds uma avaliacdo do
esfor¢o versus retorno, tomou-se a decisdo de desenvolver uma plataforma integral
de detecao de discurso de 6dio, capacitada de funcionalidades que lhe conferem
a possibilidade de incrementar substancialmente o dataset de uma forma simples,
precisando apenas que a extensao tenha uma adesao significativa. De facto, num dia
normal de utilizagdo, a extensao recolhe uma média de cinquenta mil frases tinicas.
Claro esta que nesta fase é necessaria muita intervencdo humana, de forma a validar
a classificacdo efetuada pelo classificador e a qualidade das frases. Contudo esté
aberta a possibilidade para implementar um modelo de ML semi-supervisionado,

reduzindo assim a iteracdo humana no processo de anotacao e classificagao.

De seguida, serao apresentados os requisitos e funcionalidades da plataforma, a
arquitetura da solugdo implementada, o funcionamento individual dos artefactos
que completam a plataforma, bem como os resultados obtidos no decorrer da sua

utilizacao.

3 ndo estando a cem por cento garantida a totalidade de informagéo sensivel filtrada
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Figura 18: Funcionalidades Portal Web

4.2.1 Objetivos e Funcionalidade

Esta prova de conceito visa testar a precisdo dos modelos de classificacdo gerados
em funcdo do dataset recolhido e trabalhado. Contudo, inerente a este objetivo,
surgiram novas funcionalidades consideradas bastante interessantes no processo de

prevencao do fenémeno em estudo.

Assim, identificam-se as seguintes funcionalidades:

1. Aquisi¢do do contetiddo no navegador Google Chrome através da extensdo

desenvolvida.
2. Analise e classificagdo do contetido recolhido.
3. Disponibilizacdo dos resultados obtidos.

4. Validagdo manual das classificagoes efetuadas, permitindo a sua edi¢ao e/ou

remocao.

5. Acrescentar novas entradas anotadas no dataset e reconstruir os modelos do

classificador.

6. Disponibilizar uma API REST (Representational state transfer) com a ca-
pacidade de receber um input e devolver em Near Real Time a classificacio

correspondente.
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4.2.2  Arquitetura da Prova de Conceito

Uma das preocupagoes durante o desenho da arquitetura desta prova de conceito
prendeu-se com a importancia de entregar um sistema com respostas rapidas e
com facilidade de escalabilidade. Deste modo, a arquitetura implementada segue as
tendéncias atuais no que respeita o desenvolvimento 4gil e tira partido da tecnologia

Docker para um rapido crescimento do sistema.

A Figura 19 representa a solugdo implementada, sendo a mesma dividida em

cinco médulos:
e Extensao de navegador Google Chrome.
e Portal web.

« APL

Classificador

e Model Upgrade.

A excecio da extensao, que estd disponivel para instalacio manual no URL https:
//github.com/LuisHN/Detetor-Discurso-0dio/blob/main/extension.zip, e fu-
turamente no Chrome Web Store, os restantes mddulos encontram-se em funciona-
mento num (virtual Private Server) (VPS) alojado na Oracle Cloud https://wuw.
oracle.com/uk/cloud, estando o seu cédigo disponivel no repositorio GitHub no

seguinte URL https://github.com/LuisHN/Detetor-Discurso-0dio.

PDADOLP Cloud Platform

o] — & — -
g —

APl

!
AP
Endpoints Privados _—b

i
T
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Figura 19: Solucao alto nivel


https://github.com/LuisHN/Detetor-Discurso-Odio/blob/main/extension.zip
https://github.com/LuisHN/Detetor-Discurso-Odio/blob/main/extension.zip
https://www.oracle.com/uk/cloud
https://www.oracle.com/uk/cloud
https://github.com/LuisHN/Detetor-Discurso-Odio

4.2 PROVA DE CONCEITO

4.2.2.1  Descricao dos Maodulos

Como mencionado anteriormente, existem em funcionamento cinco médulos que,
quando combinados, ddo origem a plataforma de detecdo automética de discurso de
6dio em lingua portuguesa. Nesta seccdo, cada um deles serd apresentado do ponto

de vista técnico e funcional.

A sequéncia de apresentacdo dos médulos nao tém relagdo direta com o seu
funcionamento interno. assim, o médulo identificado como "Classificador'corresponde
a um script Python, cuja responsabilidade é a de receber um input correspondente a
uma frase em lingua portuguesa e proceder a sua classificagdo bindria (1 - discurso

de 6dio e 0 - discurso legitimo).

Esta classificacao é guardada na base de dados do sistema desenvolvido, denotando-
se o facto de esta classificacdo nao ser definitiva, pois carece de uma validagao
humana, com recurso ao "Portal Web". Tal pode ser observado na Figura 20, antes

de estar apta para integrar no dataset.

Figura 20: Tabela Base de dados

O médulo API consiste na integragao entre o mundo e as funcionalidades da
plataforma, sendo que esta integragdo expde apenas o necessario, garantindo assim
a integridade dos dados e a estabilidade da plataforma. A API foi desenvolvida na
linguagem nodeJS, utilizando a framework nestJS, estando os endpoints disponiveis
no URL https://api.dadol.pt/api. Atendendo a figura 21, depreende-se que a

mesma se encontra dividida em dois contextos principais:

1. Extensao

Este contexto é utilizado pelo médulo "Extensdo de navegador Google Ch-
rome"e apenas sdo disponibilizados trés endpoints. Um para devolver
um hash, identificativo do navegador utilizado no "Portal Web", outro
para enviar que frases serao classificadas pelo "Classificador'e por fim um
que devolve todas as frases ja classificadas para um determinado hash

identificativo.
2. Classificador

Este contexto é utilizado pelo moédulo "Portal Web", tendo a sua disposi¢do
endpoints capacitados para listar frases no estado "pendente de validacao",

proceder a anotagao da frase (1 - discurso de édio e 0 - discurso legitimo)

o1


https://api.dadol.pt/api

DESENVOLVIMENTO

e ainda eliminar a frase. DispGe ainda de um endpoints que pode receber

uma ou mais frases, para serem classificadas naquele instante.

< C @ apidadolpt

Detetor automatico de Discurso de Odio em Lingua Portuguesa®

default A

/ v

classificador A

/elassificador Devalve um item para

/classificador Insere uma dassificagdo num determinado item. v

/classificador Insere um item para ser classificado v

extensao N

Jextensao Insere toms para classificagio )

/Jextensao, /hash Devolve Hash para a sessdo v

/extensao/{hash} Dev

Figura 21: Swagger API

A funcionalidade de classificagdo manual de frases possui uma validacdo interna
que garante um minimo de quatro classifica¢oes diferentes para cada frase no estado
"nendente de validacdo". Apenas apds este requisito estar garantido, estas frases
alteram o seu estado para o estado "pronto para upgrade’. Contempla também um
mecanismo de filtragem de idioma, fazendo uso da biblioteca Node Language Detect
. Desta forma reduz-se a probabilidade de serem introduzidas frases ou comentarios

de idiomas diferentes de lingua portuguesa.

O médulo "Model Upgrade'tem a responsabilidade de aumentar o dataset e conse-
quentemente reconstruir os modelos de ML. Atualmente, este médulo é instanciado
de forma manual, considerando a fase embriondria da plataforma. E, no entanto,
possivel utilizar mecanismos ja existentes e criados para serem executados de forma
automadtica pelo sistema. Este mdédulo procede a selecdo de frases no estado "pronto
para upgrade”, aplicando entao todas as etapas de descoberta de conhecimento. No

final, os modelos estardo atualizados e operacionais para uso pela plataforma.

O modulo "Extensao de navegador Google Chrome"consiste num cédigo que ira
correr no navegador do utilizador. A extensao captura todo o texto existente na
tab em visualizacdo e envia a informacao para o endpoint disponibilizado para o
efeito, como é possivel analisar na figura 22. Cada sessdo serd identificada com uma
hash devolvida pela API. E importante ressalvar que ainda no navegador ¢ efetuada
uma filtragem com o propésito de remover alguma informacao sensivel, sendo esta

novamente filtrada na API antes de ser armazenada na base de dados.

4 https://www.npmjs.com/package/languagedetect
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Figura 22: Extensdo em funcionamento

Por fim, o "Portal Web"é um portal simples e intuitivo, desenvolvido em Angular,
que permite uma iteracdo amigavel com os servicos disponibilizados pelo médulo
"API". O fluxo de funcionamento do portal web, tal como é possivel verificar na
figura 23, realca a existéncia de duas fontes de dados. A primeira, existente na pagina
principal, permite a inser¢ao manual de novas frases ou comentéarios para classificacio.
A segunda fonte de dados possibilita a insercao por parte da extensao do navegador
Google Chrome, complementada por um classificador manual de frases recolhidas
pelas fontes mencionadas anteriormente. Contudo, estas frases ou comentarios
apenas estardo disponiveis ap0s classificacdo do utilizador ou automaticamente apds
seis horas de armazenamento no sistema. A classificacdo por parte do utilizador
é efetuada através da funcionalidade existente no link https://dadol.pt/#hash.
Esta funcionalidade permite classificar as frases que ainda ndo reiinam as quatro

classificagoes efetuadas.

4.2.2.2  Infraestrutura

Para disponibilizar a plataforma online, foi necesséirio selecionar um fornecedor de
VPS que respondesse aos requisitos minimos enquadrados na solu¢do desenhada.
Por questoes de comodidade, foi selecionado o fornecedor de servicos Oracle Cloud,
tendo sido criada uma VPS enquadrada na opgao gratuita. A criacdo da conta e

correspondente configuragdo encontra-se no anexo A.

Considerando que a VPs se encontra apenas com software minimo para o seu
préprio funcionamento, foi necessario instalar e configurar o seguinte software

aplicacional (anexo A.2):

1. HAProxy
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Portal Web

Fontes de dados Utilizador

Sistema

Classificagdo Manual

Incrementar Dataset

Insercdo manual

Listzgem d= frases
https://fdadol.pt/#hash

Insercdo via
Extensdo

Mormaliza o estado das
frazes = cada & horas.

Remover

Eliminar do

Sisterna

Classificagio Humana
https://dadal.pt/
=classificador

Sistema
automatico de

incremento no
Dataset

Figura 23: Fluxo funcionamento Portal Web

Consiste numa solucdo open source que proporciona alta disponibilidade

através de balanceamento de carga de pedidos e reverse proxy para

aplicacoes que utilizem TCP e HTTP °.

2. Docker

Trata-se de uma plataforma open source pronta para desenvolver, publicar e

executar aplicagoes

3. nodejs

-

E uma linguagem de programacao cross-platform

4. pm2

Consiste num gestor de processos daemon

5. python

-

7

8

E uma linguagem de programacao de scripting.

5 https://www.haproxy.com
6 https://www.docker.com
7 https://nodejs.dev/en/

8 https://pm2.keymetrics.io
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Para além da VPS e devido a necessidade de alterar a VPS e o endereco 1P, foi
criado um dominio para o projeto: https://dadol.pt. A configuracio esta feita

com base no endereco IP atribuido a VPS.

4.2.3 Dificuldades e melhorias

O processo de concegao tedrica da solugdo foi, numa primeira fase, moroso e
complexo. Tal deve-se ao facto de a implementacdo de uma plataforma modular
com carateristicas de resposta praticamente em tempo real envolve preocupagoes

de desempenho e escolha da melhor tecnologia a ser utilizada.

Ultrapassada esta fase, iniciou-se o desenvolvimento da extensao do navegador
Google Chrome, tendo surgido um problema técnico nao identificado na tipificagdo
das funcionalidades. Na pratica, a extensao efetua scraping da tab ativa, num ciclo
infinito em busca de alteragoes. Este facto tem impacto no normal funcionamento
do navegador, consumindo muitos recursos computacionais. A soluc¢do encontrada
consistiu na reducdo da amostragem, em tempo e quantidade, o que significa uma
andlise incompleta a pagina. Ou seja, poderd existir manchas de texto que nao sao

analisadas, ndo estando assim garantida a total andlise da tab.

Desde cedo foi uma preocupacao garantir que nao seriam enviados dados sensiveis
(emails, passwords, entre outros) para a base de dados, mas uma vez mais a
implementagao desta filtragem no navegador iria comprometer o seu desempenho.
Desta forma, apenas ¢é efetuada uma pequena triagem no navegador e a restante
é efetuada no servidor de destino, garantindo assim que os dados sensiveis nao
sdo armazenados na base de dados. Contudo, estes continuam a ser enviados, por
HTTPS, para o servidor.

As melhorias mais relevantes consistem na otimizacdo do processo de captura
efetuado pela extensao, bem como aumentar a capacidade de filtragem por parte
do servidor no que diz respeito aos dados sensiveis. Relativamente ao processo de
validagdo das classifica¢oes efetuadas, seria interessante integrar um mecanismo de

ML nao supervisionado, por forma a reduzir a necessidade de atuagao humana.
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ANALISE E DISCUSSAO DE RESULTADOS

Os objetivos do presente projeto sdo tripartidos: construcao de um dataset anotado
e classificado em lingua portuguesa, adequado a detecdo automaética de discurso
de 6dio; desenvolvimento de um classificador de discurso de édio; e implementacao
de uma extensao para o navegador Google Chrome como prova de conceito da
aplicabilidade do classificador de discurso de édio. No presente capitulo procede-se a
apreciacao detalhada do dataset anotado e classificado, a comparacao de resultados
obtidos no decorrer do desenvolvimento do classificador e a exposicao dos resultados

alcancados decorrentes da utilizagdo da prova de conceito.

51 ANALISE DOS DADOS RECOLHIDOS

Os dados utilizados para o treino dos modelos estdo presentes num dataset que
contém 354 comentérios e frases anotados e classificados como 0 (discurso legi-
timo) e 1 (discurso de 6dio). O dataset nao se encontra equilibrado, existindo
203 comentérios/frases classificados como discurso de édio (valor 1) e 151 como
discurso legitimo (valor 0). Os dados recolhidos sdo provenientes de redes sociais
(223 comentérios/frases) e do livro "Para cima de Puta"(131 comentarios/frases).
Para a construcao do dataset foi necessario desenvolver mecanismos de scraping
aplicaveis as redes sociais e, posteriormente, para a conversao de imagens para texto
utilizando técnicas de OCR, de forma a recolher o contetido de 6dio presente no

livro "Para cima de Puta'".

O dataset nado tem, ainda, as dimensoes que permitam conceber um modelo de
Machine Learning eficiente e proximo do pretendido, nomeadamente a detecdo de
todos os tipos de discurso de 6dio. Contudo, considerando a néo existéncia de outro
dataset, esta pode ser a base de trabalho para alavancar trabalhos de investigacao

futura nesta matéria.
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Método AUC F1 Precisao Recall
Neural Network 0.82 0.70 0.76 0.65
SVM 0.79 0.63 0.69 0.58
kNN 0.54 0.24 0.55 0.15
Naive Bayes 0.87 0.67 0.51 0.98

Tabela 3: Resultados dos algoritmos, sem a utilizagdo de Bag of Words

5.2 ANALISE DOS RESULTADOS

Com vista a facilitagdo da interpretacdo dos resultados obtidos, estes foram agrupa-

dos em quatro cenarios.

Assim, os resultados obtidos no decorrer do primeiro cendrio estdo visiveis na
tabela 3. Podemos observar que o algoritmo Neural Network obtém uma precisao
de 76% e um F1 de 70%, enquanto o algoritmo SVM apresenta uma precisao de

69% e um F-score de 63%.

Relativamente aos algoritmos kNN e Naive Bayes, apresentam uma precisao
abaixo de 60%. Para estes dois casos, a curva ROC destes algoritmos para a
classificacao de discurso de 6dio pode ser verificada na figura 24. Por sua vez, a

curva para o discurso legitimo pode ser observada na figura 25.

I - B Naive Bayes
L - B NS
- W svm
M Neural Network

£P Rate (1-5pecity)

Figura 24: Curva ROC de detecao de discurso de 6dio, sem Bag of Words
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M Naive Bayes

M KNNS

W s

M Neural Network

Figura 25: Curva ROC' de detecao de discurso legitimo, sem Bag of Words

Método AUC F1 Precisao Recall
Neural Network 0.84 0.75 0.77 0.76
SVM 0.82 0.76 0.77 0.76
kNN 0.59 0.44 0.75 0.58
Naive Bayes 0.82 0.50 0.72 0.55

Tabela 4: Resultados dos algoritmos, com Bag of Words

O segundo cenario diferencia-se do primeiro pelo uso da técnica de Bag of
Words, sendo possivel analisar na tabela 4 um incremento geral do desempenho dos
algoritmos. O algoritmo Neural Network destaca-se com uma precisdo de 77.8% e
um F-score de 76%. O algoritmo SVM apresenta uma precisao de 77% e um F-score
de 76.3%. Os algoritmos kNN e Naive Bayes denotam um incremento superior a
41% na precisao e um incremento superior a 80% na métrica F-score. Quanto a esta
implementacgao, a curva ROC destes algoritmos para a classificagdo de discurso de

6dio encontra-se na figura 26e a do discurso legitimo na figura 27.

O terceiro cenario acrescenta a técnica anterior a técnica IDF, que teve implicacao
no desempenho dos algoritmos, & excecao do algoritmo Neural Network. De facto,
verificou-se um aumento pouco significativo nos restantes algoritmos, como pode ser
comprovado na tabela 5. Relativamente a esta implementagdo a curva ROC' destes
algoritmos para a classificagdo de discurso de 6dio encontra-se na figura 28 e de

discurso legitimo encontra-se na figura 29.
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M Naive Bayes

M KNNS
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W Neural Network

Figura 26: Curva ROC de detecao de discurso 6dio, com Bag of Words

Método AUC F1 Precisao Recall
Neural Network 0.85 0.76 0.77 0.76
SVM 0.83 0.76 0.77 0.76
kNN 0.59 0.44 0.76 0.58
Naive Bayes 0.82 0.50 0.72 0.55

Tabela 5: Resultados dos algoritmos, com Bag of Words e IDF

O dltimo cenario utiliza Bag of Words e Smooth IDF. Este cenario revelou ser o
mais eficiente, como se pode observar nas curvas de ROC ilustradas na figura 30 e
Figura 31, onde ¢é possivel denotar uma aproximacao do valor 1. Os valores obtidos
pelos algoritmos podem ser analisados na tabela 6, verificando-se um incremento
significativo no algoritmo kNN na generalidade das métricas, enquanto que os

restantes melhoraram essencialmente na métrica AUC e Recall.

Por fim e nao descurando os cenarios anteriores, foram testadas algumas com-
binagées de stacking de algoritmos. De uma forma geral, todas as combinagoes
efetuadas obtiveram valores muito positivos, como se pode analisar na tabela 7.
Da-se especial destaque a combinagao Neural Network e kNN, cujos resultados
obtidos ultrapassaram os anteriores, tendo sido alcangado uma precisao de 78% e
um F-score de 73%. E igualmente visivel através das curvas de ROC' a melhoria no
desempenho. A Figura 32 contém as combinagbes para a classificacdo de discurso

de 6dio. O discurso legitimo pode ser observado na Figura 33.
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] ‘ g B Naive Bayes
‘, KNS
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B Neural Network

Figura 27: Curva ROC de detecao de discurso legitimo, com Bag of Words

Método AUC F1 Precisao Recall
Neural Network 0.86 0.76 0.77 0.76
kNN 0.82 0.76 0.76 0.76
SVM 0.83 0.74 0.74 0.74
Naive Bayes 0.84 0.49 0.72 0.55

Tabela 6: Resultados Algoritmos Com Bag of Words e Smooth IDF

Em suma, o resultado das varias implementagoes originaram valores de precisao
compreendidos entre 51% e 78% e um F-score compreendido entre 24% e os 76%. Os
algoritmos kNN € NN revelaram os melhores resultados com stacking. Relativamente
aos algoritmos base, o algoritmo Neural Network apresentou os melhores resultados,

embora inferiores aos obtidos com stacking.

5.3 RESULTADOS DA PROVA DE CONCEITO

Desde o momento da disponibilizacao, a utilizacdo do portal web e da extensao
tém sido superiores ao esperado. De facto, a teméatica da detecdo de discurso de
6dio é uma preocupacao generalizada. Desde o seu lancamento foi possivel verificar
empiricamente uma maior procura por parte de individuos com filhos, que expressa-
ram nao ter maneira de "controlar'este comportamento negativo para com a sua

crianga. Considerando o &mbito de prova de conceito sob uma especulativa hipotese
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Figura 28: Curva ROC de detecao de discurso de 6dio com Bag of Words e IDF

Método AUC F1 Precisao Recall
knn_ NN 0.86 0.73 0.78 0.68
knn NN _SVM 0.85 0.74 0.78 0.70
Knn SVM 0.86 0.72 0.77 0.67
svm_ nn 0.86 0.71 0.76 0.67

Tabela 7: Resultados obtidos com stacking dos algoritmos, com Bag of Words e Smooth
IDF

de torna-la num produto operacional, o feedback recebido é deveras importante,

pelo que importa salientar:

1. O classificador por vezes classifica como 6dio frases do tipo "tudo bem?’, ou

"o que queres fazer hoje?",
2. O portal web nao estd muito intuitivo;
3. A extensao impacta o funcionamento do navegador, tornando-o mais lento;

4. Ajudaria imenso ter uma ferramenta similar & extensdo web, mas para dispo-

sitivos méveis;
5. E possivel utilizar a API integrando-a num projeto pessoal?
6. A API ndo devia ter autenticagdo?

7. Os dados recolhidos estao seguros? Como sei que o meu email e/ou dados

sensiveis ndo acabam no classificador?
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TP Rate (Sensitity)
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Figura 29: Curva ROC' de detecao de discurso legitimo com Bag of Words e IDF

Todo o feedback apresentado revela pontos de melhoria desta prova de conceito.
Durante o tempo de exposi¢ao (cerca de um més) a extensdo ja recolheu e validou
480 frases. Destas frases, foram classificada 340 como sendo édio e 140 como discurso
legitimo. Globalmente, 340 frases/comentérios foram consideradas bem classificadas.
A figura 34 apresenta a relagio entre a classificagdo efetuada pelo classificador e
a classificacdo manual efetuada & posteriori. E possivel constatar uma precisio de
70.8% por parte do classificador, o que embora ligeiramente abaixo do valor previsto,

é um resulta muito promissor.
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Figura 30: Curva ROC detecio discurso 6dio Com Bag of Words e Smooth IDF

TP Rate (sensiiviy)

I Naive Bayes
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Figura 31: Curva ROC detecdo discurso legitimo Com Bag of Words e Smooth IDF
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Figura 32: Curva ROC de detecio de discurso de 6dio, com stacking, Bag of Words e Smooth
IDF
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Figura 33: Curva ROC de detegdo de discurso legitimo, com stacking, Bag of Words e
Smooth IDF
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CONCLUSOES

O conceito de cyberbullying foi utilizado pela primeira vez por Bauman, 2007,
assumindo-se como uma variante do tradicional bullying. Genericamente, o cyber-
bullying faz uso das tecnologias da comunicagdo e informacao como meio de denegrir,

humilhar e/ou difamar uma ou mais pessoas.

Verifica-se uma preocupagcao crescente por parte das principais organiza¢oes mun-
diais (governamentais e ndo governamentais), ao implementar medidas, na tentativa
de conter e reduzir este flagelo que tem vindo a vitimar milhées de utilizadores
um pouco por todo o mundo. A rapida proliferacdo deste fenémeno deve-se ao
facto de ser praticado online, onde nao existem limitagoes espaciais, hd um acesso
generalizado a tecnologias digitais e existe ainda uma falsa perce¢do de anonimato.
De acordo com Pinheiro, 2009 os resultados do inquérito e entrevistas realizadas,
demonstraram que os cyberbullies, que sdo aqueles que praticam cyberbullying, sen-
tem que nunca serao identificados. Esta falsa percecdo do anonimato que a Internet
transparece, agregada a iliteracia digital, a crescente globalizacdo e dinamismo
tecnolégico do mundo moderno, aumenta a pratica deste fenémeno, que merece
extrema atengdo e investimento na sua prevencao e erradicagdo Cruz, 2011. Portugal
nao é alheio a este fendmeno, observando-se um aumento consideravel do ntimero
de interagoes consideradas negativas, e/ou alvo de intervengao judicial em Portugal

Segurancga Interna, 2021.

Esta temética tem estado sob escrutinio mundial o que tem provocado o surgimento
de bastantes apoios financeiros para investigacoes na detecao de cyberbullying. Assim,
de um modo geral, foi possivel constatar através da literatura existente, ainda que

focada noutro idioma, que seria exequivel desenvolver os objetivos propostos.

Neste projeto abordei o processo de recolha, extracdo e processamento de men-
sagens em lingua portuguesa, em conjunto com um classificador automatico de
discurso de 6dio (comportamento enquadrado no fenémeno cyberbullying) assente
em técnicas de ML, designadamente Naive Bayes, Support Vector Machines (SVM),
Logistic Regression, KNN e Neural Network. Inicialmente foi efetuada a recolha
de informacao, que deu origem a um corpus anotado em lingua portuguesa. De

seguida procedeu-se ao estudo de padroes existentes, por forma a desenvolver um
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classificador de discurso de 6dio. Este classificador esta assente em técnicas de ML,
designadamente a combinagao de kNN & Neural Network, com uma precisao de 78%
e um F-score de 73%. Simultaneamente, foi elaborada uma plataforma de detegao
de discurso de 6dio, constituida por uma extensao para o navegador Google Chrome,
cuja funcao basica consiste na recolha de texto existente na tab ativa do browser.
Todo o texto recolhido é enviado via API REST para um servi¢o que implementa o
classificador de discurso de édio. A plataforma encontra-se ainda em testes, embora
conte ja com dez utilizadores e quatrocentas e oitenta frases tinicas classificadas,

desde a data de disponibilizagdo online.

Paralelamente, como forma de visualizagido da classificacao atribuida ao texto
coletado, foi desenvolvido um portal web onde é possivel corrigir a classificacio
efetuada e/ou remover a frase (por se considerar descontextualizado ou por conter
informagoes sensiveis). Complementar a esta funcionalidade, o portal inclui ainda

um classificador manual que pretende garantir a correta classificacdo do dataset.

O trabalho desenvolvido encerra algumas limitacGes, sendo que a principal con-
siste na dimensao do dataset. Embora este seja passivel de crescer em funcao
da operacionalizacio e consequente utilizacdo da plataforma, carecerd sempre de
intervencao humana, de modo a garantir a melhoria continua da qualidade do
dataset. Uma solucdo para este problema, poderad passar por integrar técnicas de
ML semi-supervisionadas, com vista a aumentar a automatizacao da classificagao.
Outra limitacao identificada remete para a anotagdo binaria do corpus, pelo que
sera importante alargar o ambito da classificagdo, de forma a incluir outros tipos de

cyberbullying e discurso de 6dio, como sexting e racismo, entre outros.

Nao obstante as limitagoes referidas previamente, este projeto de investigagao
representa uma tentativa de prevenc¢ao deste fendmeno. Ainda que seja importante ter
acesso a Internet, de modo a evitar determinados riscos online, torna-se imperativa
a divulgacdo de um conhecimento geral sobre os riscos que estdao associados. A falta
de informagao e de conhecimento sobre o tema “cyberbullying” é ainda grande, pelo
que o investimento na literacia digital entre utilizadores das TIC assume-se como
uma necessidade fundamental. Defende-se, assim, uma educac¢do orientada para
comportamentos seguros em ambientes online, ndo somente na 6tica da prevencao
mas também para esbater o fosso entre jovens e adultos. E previsivel que toda
a populacao ird ter presenca no mundo virtual e ai desenvolver muitas das suas

atividades, num ambiente digital e online.
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APENDICE A

A.1 CRIAQAO VPS ORACLE CLOUD

De forma a criar uma VPS gratuita no fornecedor de servigos Oracle Cloud aceder

ao URL https://www.oracle.com/cloud/ e seguir os seguintes passos:

1. Clicar em Try OCI for free

Figura 35: Try OCI for free

Oracle Cloud Infrastructure (OCI)

The next-generstion doud designe to runany aplication, fster and more

securely or e

Larry Ellison and Satya Nadella announced Oracle Database
i i Azure, bringin; i d

performance, availability, and automation of Oracle
Database to Azure customers.

TryOCifor free

Oracle Applications Unlimited Oracle Announces MySQL HeatWave 0cl explained
product solutions at CloudWorld on AWS
Explore all doud learning Aws users can run

o s,

5 D,
e MYSQL

MySQL database. HeatWave

Regiser for Oracle CloudWorld Read the release

2. Clicar em Start free

Figura 36: Start free

Cloud >

OCI Cloud Free Tier

Build, test, and deploy applications on Oracle Cloud—for free.

New Always Oracle Cloud Free: have been added, includi \mpere AT
Compute. For large-scale Arm development projects you can apply for OCI Arm
Accelerator.

What's included with Oracle Cloud Free Tier? *

Always Free cloud services 30-day free trial
Serdcesyou can use foranunlimited tme U530 free credi.
o + Acces o wide rangeof Orace lou seviesfo 30 das,
APEX and Oracio SQL Davelopar incuding Databases, Anabytcs, Compute,and Contaner Engie or
+ o AMD Compute Vs + Kuberetes
* Upto 4 instances of ARM Ampere A1 Compute with 3,000 0CPU B
hours and 18000 GB hoursper mont + Upto5 T8 f storage

Storage; Load Balancer and data egress;

See below for a st of elgible services
Monitoring and Notifications


https://www.oracle.com/cloud/
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3. Criar conta

Figura 37: Criar Conta

Oracle Cloud Free Tier

Iniciagéo ao... Nome Prépric

Acesso gratuito permanente aos servicos
essencials:

« Autonomous Database
« Maquinas virtuais

Adicionalmente, $300 de créditos -

durante 30 dias para utilizar em mais o0 humano -

servicos: i

« Container Engine para Kubernetes.

« Data Intogration

Termos de Utilizacao

Ao dicar o b a a e 205 Termos de.

Oracle, incuindo infor tengio, a reificagio, a
eliminagao, a segurance; 8 05 tépicos, i
de Privacidade da Oracle.

4. Configurar instancia de acordo com as especificagoes pretendidas

Figura 38: Criar Instancia

& Mercada

= ORACLE Cloud |EEEEE

Criar instancia de computagdo

tancia para implementar e executar 0 a pilha de T eutlizével para criar uma instancia com o Gestor de

G
Rt

Nome

instance-20220923-1423)

Griar no compartimento

uishonviqueneves1992 (raiz) g
Colocagao Editar
Dominio D1 Gapacidade a podido
Dominiode  Deixar a Oracla escolher o malhor dominio do
falha: iha

Imagem e forma o

ux8 Forma: VM.Standard. £2.1 Micr

Imagem: Orac
Build de imagem: 2022.08.29-0 Contagem de OCPU: 1

Meméria (GB): 1

Largura de banda de rede (Gbps}: 048

5. Aceder aos detalhes da instidncia apods criagdo

Figura 39: Aceder aos detalhes da instancia apds criagdo

Iniciagao Dashboard

Ligagdes de servigo

AFXADO
# instincas Computacio
# Vi . Orgamantos G
Subsc
p . = Oportunidades de redugdes
~ Inicios Répidos Visualizar as minhas implementagdes g
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6. Clicar no nome da instancia para aceder aos dados desta

Figura 40: Aceder aos dados da insténcia

ISV N =OISWERN o:o.isar recursos, servigos, documentagdo e Mercado

Computagéo Instances em Compartimento luishenriqueneves1992 (raiz)

de bare metal. para langar

c host
Fempative Gora operativo @ outro software.

Instancias Cada tenancy obtém as primeiras 3. e

para criar instancias de Computagao Ampere Al utiizando a forma
Hosts de Méquina Virtual

ek informacdes sobre recursos Always Free

por
VM Standard.A1.Flex (equivalente a 4 OCPUS @ 24 GB de memérial. Cada tenancy obtém também duas instancias de VM Standard,E2.1.Micro gratuitamente. Qbtenha mais

Configurages da Instincia

Pools de Instancias Definiges databela

Redes de Clusters

Contagem  Meméria Dominio de Dominio de
ey Nome Estado 1P Pblico IPPrivado Forma de OCPU (8) disponibilidade  falha Criado
Automatica
hateSosech @ Axecutar 13214538161 1000184 VMStandar.. 4 2 A2 FD1 séb,
Reservas de Capacidade
i
Imagens Customizadas

Ambito da Lista
Compartimento

Iuishenriqueneves1992 (raiz) 4

Fitragem

7. Clicar em sub-rede

Figura 41: Aceder a sub-rede

RACLE Pesauisar recursos, servigos, documentacdo ¢ Mercado

Computago» Instancias » Detalhes da insténcia

hateSpeech
niciar | | parar || Reiniciar Mais Agdes ~

Informagdes da instancia | Insténcia biindada  Agente do Oracle Cloud  Nolificagoes  Identificadores
Informagoes gerais Acesso a instancia
minio de disponibidade: & 2 uma instincia do Linux em execuc ligagdo Secure
o Dominio de disponibildade: AD-2

o

‘Shell (SSH). I necessitar da chave privada do par de chaves SSH wliizado para criar @

Dominio de falha: FO-1 instancia
egido: uk-london-1

fea Enderego IP piblico: 132.145.38.161 Copiar

OCID: .fd2yua Mosirar Copiar

Nome de Utilizador: ubunty
Iniciado: séb., 10/08/2022, 16:26:00 UTC

Compartimento: ishenriquenoves1992 ai) VNIC Principal

Tipo de capacidade: A pecido
" ” - Enderego IP privade: 10.0.0.184

Detalhes da instancia Grupos de seguranga de rede: Nerhum Editar (D)

‘Sub-Rede: subnat.2

Virtual cloud network: vc1-20220910-1652 e
Registo de DNS privado: Ativar
Reinicio de manutengao: -

Nome do Host: hatespeech
Imagem: Canonical-Ubuntu-22.04-a(ch64:2022.08.10-0

FQDN Interno: hatespesch... Mostrar Coplar
Modo de inicializagio: PARAVIRTUALIZED

Servigo de metadados da instancia: Verses 1 ¢ 2 Edit

Opgoes de langamento

8. Clicar em para adicionar nova regra a firewall

Figura 42: Adicionar nova regra a firewall

RACLE

Funcionamento em Reds » Vitual Cloud Networks » ven-20220910-1852 » Detalhes da Sub-Rede
subnet-20220910-1652

ot | Desoar s || Acrscnta entcairs

Informagdes da Sub-Rede Identificadores
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Defat Securiy Listlorven- 20220910185 @ pigponiyel uishenriqueneves1992 (raiz) sib. 10/09/2022, 1601:46 UTC
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9. Adicionar portos 80 e 443 para acesso online

10. Aceder & instancia através SSH utilizando os dados definidos no passo 4

Figura 43: Adicionar portos 80 e 443 para acesso online

= ORACLE Cloud

DISPONIVEL ocip:
Criad

Recursos

wihkwa ‘Compartimente

fo: sdb., 10/09/2022, 16:01:46 UTC

Regras de Entrada

Acrescentar Regras de Entrada

Intervalo de
Portas de
origem

Intervalo de
Portas de

SemEstado > | Origem Protocalo IP Destino

Tipo e Cédigo

Nao 00000 ToP. Tudo 2

Nao 00000 icmp 3.4

Nao 1000016 1cmP 3

Nao 00000 ToP Tudo 8

Nao 00000 Tcp Tudo a3

UK South (London) v/

Permite

Descrigao

Trifego ICMP para: 3D
estino Inacessivel

Trifogo TCP para as po
tas: 80

Tréfego TCP para as po
tas: 443 HTTPS

Figura 44: Aceder 4 instancia através SSH

Welcome to Ubuntu 22.04.1 LTS (GNU/Linux 5.15.0-1017-oracle aarché4)

* Documentation:
* Management:
* Support:

https://help.ubuntu.com
https://landscape.canonical.com
https://ubuntu.com/advantage

System information as of Fri Sep 23 12:42:54 UTC 2022

System load:
Usage of /: 12.
Memory usage: 4%
Swap usage: 0%

0.06689453125

Processes:

Users logged in:

IPv4 address for docker@:
IPv4 address for enp@s3:

5% of 44.96GB

193

0
172.17.0.1
10.9.0.184

* Super-optimized for small spaces - read how we shrank the memory
footprint of MicroK8s to make it the smallest full K8s around.

https://ubuntu.com/blog/m k8s—memory-optimisation

16 updates can be applied immediately.
To see these additional updates run: apt list —-upgradable

Last login: Thu Sep 22 23:22:57 2022 from
ubuntu@hatespeech:~$ i

Esta assim instanciada a nossa VPS, de seguida serdo apresentados os passos
necessarios para a preparacdo necessaria por forma a garantir os requisitos do

projeto.
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ANEXOS

A.2 PREPARACQAO DA VPS

De forma a facilitar este processo, foi desenvolvido um script que ird instalar e
configurar todos os softwares necessarios. Este script encontra-se disponivel do repo-
sitério, no seguinte URL https://github.com/LuisHN/Detetor-Discurso-0dio/

blob/main/infrastructure/setup.sh e na figura seguinte.

Figura 45: Fragmento do Script de setup

sudo

weak-tool \
htop \

moreutils \

shell k

url software-properties-common

/linux/ubuntu $(1sb_release -cs) stable”
t update
nstall -y docker-ce
ocker run --rm hello-world

--zone=public --add-s

Apds executar o Script anterior é ainda necessario copiar o conteido deste ficheiro
, para o seguinte /etc/haproxy/haprozy.cfg alterando o dominio para o que serd
utilizado, de seguida executar systemctl restart haproxy. A VPS encontra-se neste

momento operacional e preparada para executar a solucao.
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APENDICE B

B.1 CONFIGURACAO PROJETO

A configuracao do projeto tem dependéncia do anexo A, considerando que todos os
passos foram seguidos e concluidos com sucesso, serd explicado de seguida os passos
necessarios para levantar todos os servicos constituintes na plataforma de detecdo

automatica de discurso de édio em lingua portuguesa.

Assim os passos necessarios consistem:

1. Criar uma diretoria para o projeto executando o comando na consola SSH

"mkdir -r /opt/work".

2. Aceder a pasta acabada de criar e executar o comando na consola SSH "cd
Jopt/work & git clone https://qgithub.com/LuisHN/Detetor-Discurso-Odio. git"

3. Aceder a nova pasta criada (Detetor-Discurso-Odio"e conceder permissoes de

execucao ao ficheiro build.sh "chmod +z build.sh'

4. executar o script build.sh, este ira efetuar todos os processos necesséarios para

colocar a plataforma up and running, "sh build.sh"

Se tudo correu como esperado, todos os servigos estdo a correr com sucesso. Em
suma ird existir o servidor web a correr no porto 80, e uma API gerida pelo software
PM?2 no porto 3000. Aparte destes servigos, existe agora também um container
docker com a base de dados relacional MySQL e um outro com o Redis. Executando

o comando "sudo docker ps o resultado devera ser o mesmo da imagem seguinte.

Figura 46: Containers docker

root@hatespeech: /opt/worki docker ps
CONTAINER ID  IMAGE COMMAND CREATED STATUS

NAMES
b7833d5le152  httpd:latest “httpd-foregrou 10 days ago  Up 15 hours 0. 080->80/tcp my-apache-app
e6ab33e15610  redis “docker-entrypo 10 days ago  Up 10 days . 79/t 9->6379/tcp redis
407634bd9c51  mysql:latest  “docker-entrypoint. 10 days ago  Up 10 days .0.0.0: ) 6->3306/tcp, 33060/tcp  dadolmysql
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APENDICE C

C.1 INSTALAGAO MANUAL DA EXTENSAO

Considerando que a data deste documento a extensao desenvolvida ainda se encon-
trava em processo de aprovagao por parte da Google. E considerando a possibilidade
de existir interessa em desenvolver tendo por base a solugao ja existente. De seguida

serd apresentada a forma como se pode instalar de forma manual a extensao no

navegador Google Chrome.

1. Efetuar download do ficheiro extensao.zip utilizando o URL https://github.

com/LuisHN/Detetor-Discurso-0dio/blob/main/extension.zip:

Figura 47: Download extensao.zip

2. De seguida descompactar o ficheiro, obtendo o conjunto de pastas como o da

figura seguinte:

Figura 48: Descompressao extensao.zip
-
MNome
images
D .D5_Store
contentScript.js
@ index.html

manifest.json

scripts,s
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3. Abrir o navegador Google Chrome e aceder ao URL chrome://extensions/

4. De seguida clicar em Carregar expandida

Figura 49: Carregar extensdo expandida

= @ Extensdes

Carregar expandida Comprimir extensdo Atualizar

Encontre extensdes e temas na Web Store do Chrome.

5. Selecionar a pasta descomprimida no passo 2:

Figura 50: Carregar extensao descomprimida
@

€ -4 > EstePC > Transferéncios > extension » extension v o O Procurar em extension I

Organizar *  Mova pasta

A ]

s L Tansferéncias Nome Data de modificaggo  Tipe Tomanho
> n Videos images 2170172021 21:21 Pasta de ficheiros

e Disco Local (C:)

= hovo volume (
> = Novo volume (
v == Novovolume (E:
adt
> T2 Trash-1000

> 130220221

> cenas

Pasta; extension

Selecionar pasta Cancelar

6. Apos alguns segundos a extensao estard instalada e ja em funcionamento

Figura 51: Carregar extensao descomprimida

= @ Extensbes

No caso de desenvolvimento, apenas é necessario alterar o coédigo da pasta

descomprimida e atualizar a extensao no URL chrome://extensions/.
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