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RESUMO

Os ciberataques sofridos pelas empresas portuguesas decorrem em crescendo e os
impactos sdo visiveis e nefastos. Os desafios da ciberseguranca sdo imensos e o espago
publico encontra-se inundado com inimeras solucoes tecnologicas, documentacao
técnica e manuais de boas praticas de miltiplos fabricantes e organismos, que estéo,
no entanto, tendencialmente descontextualizados da realidade das Micro, Pequena e
Média Empresa (PME).

Esta dissertacdo visa criar um manual pratico e direto, constituido por agoes e
entregaveis, que norteia as PME e permite-lhes edificar um Sistema de Gestao de
Seguranca e Privacidade da Informacao (SGSPI), robusto e resiliente ao cibercrime,
e consequentemente, capacitar a organizacdo no cumprimento dos seus objetivos
de negdcio. Esta dissertaciao pretende ainda contribuir para a construgao de uma
verdadeira estratégia e programa de governanca de Tecnologia da Informacao
(TT) direcionada para as PME. E apresentada a metodologia de mapeamento e
concecao do portfélio de controlos relacionados com a ciberseguranca, seguranga
da informagcao, privacidade e protecdo de dados pessoais, servindo de motor &
perquiricao de intimeras orientagoes e melhores praticas, normas e regulamentos
que perfazem o referencial. O resultado expressa-se num conjunto alargado de
artefactos, prontos a serem adotados diretamente pelas PME e que lhes asseverara
0s mecanismos de controlo e equilibrios necessarios, a mitigar as falhas e brechas de

seguranca e privacidade da informagao.

As normas mais comummente adotadas (e.g., International Organization for Stan-
dardization/International Electrotechnical Commission (ISO/IEC) 27001, ISO/IEC
27002), sao em larga medida generalistas e pouco assertivas face a realidade das
PME. Esta dissertacio pretende colmatar tal lacuna através do recurso a documen-
tagdo (e.g., Controlos Criticos do Computer Emergency Response Teamn (CERT)
Nova Zelandia (NZ)), que permite construir controlos de maior pragmatismo e com

impacto evidente para esta tipologia de empresas.

Palavras-chave: PME, SGSPI, Conformidade, Ciberseguranca, Seguranca da

Informacao, Privacidade, Protecdo de Dados Pessoais
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ABSTRACT

Cyber-attacks suffered by Portuguese companies are happening more often, and the
impacts are visible and harmful. The challenges of cybersecurity are immense, and
the public space is crowded with numerous technological solutions, technical docu-
mentation and good practice manuals of multiple manufacturers and organizations,
which are, however, tendentially to be decontextualized from the reality of Small
and Medium-sized Enterprises (SME).

This dissertation aims to create a practical and direct manual, consisting of
actions and deliverables, that guides SME and enables them to build a robust and
cybercrime resilient Information Security and Privacy Management System (ISPMS),
and consequently empower the organization in meeting its business objectives. This
dissertation also aims in contributing to build a true Information Technology (IT)
governance strategy and program targeting the SME. The methodology for mapping
and designing the controls portfolio related to cybersecurity, information security,
Privacy and Personal Data Protection is presented, serving as a driver for the
survey of the numerous frameworks, standards, and regulations that make up the
referential. The result is expressed in a wide set of artifacts, ready to be directly
adopted by the SME, that will provide them with the necessary control mechanisms

and balances to mitigate the security and privacy information failures and breaches.

The most commonly adopted standards (e.g., International Organization for Stan-
dardization/International Electrotechnical Commission (ISO/IEC) 27001, ISO/IEC
27002), are largely general and not very assertive in relation to the reality of SME.
This dissertation aims to fill this gap by using documentation (e.g., Critical Controls
of Computer Emergency Response Team (CERT) New Zealand (NZ)), which makes
it possible to build more pragmatic controls with a clear impact on these types of

companies.

Keywords: SME, ISPMS, Compliance, Cybersecurity, Information Security,

Privacy, Personal Data Protection
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INTRODUCAO

Aproximadamente hé quarenta e quatro mil anos, a arte rupestre tem a sua génese,
dando-se inicio a feitura rudimentar de informagao (Brumm et al., 2021). No entanto,
foi preciso esperar até por volta do ano duzentos Antes da Era Comum (AEC),
para o surgimento de evidéncias arqueoldgicas do uso de formas primitivas em
papel, empregando em grande medida o cAnhamo (Cartwright, 2017). Os primeiros
trabalhos impressos, datam do século oitavo no Japao e o primeiro livro, tal como o
concebemos, surge no ano 868 na China (Lechéne, 2020). Durante mais de um milénio,

os livros continuam como a principal fonte de armazenamento do conhecimento.

Porém, a segunda metade do século XX conduz & Revolucao Digital (Rifkin, 2011)
e, a partir desse evento, irrompe uma vaga de poder computacional sem precedentes,
tecnologias sem fios, internet, aprendizagem automatica', comunicacoes e disposi-
tivos méveis, streaming, redes sociais, novas formas de organizacdo do trabalho e
avangos nas tecnologias de visualizagdo, videojogos, transportes, genética, medicina
e exploracao espacial. O ano de 1996 revela-se particularmente importante, pela
razao, de o aprovisionamento dos dados em suporte digital se tornar menos oneroso
do que o armazenamento em papel (Morris e Truskowski, 2003). A informacao
digital estd tao presente em todos os detalhes do quotidiano e sociedade, que a

elaboracao e difusdo do conhecimento manifesta-se irrefreavel.

Mesmo observando os nimeros numa escala temporal diminuta, os mesmos
deslumbram e falam por si. A cada minuto realizam-se aproximadamente 6 milhoes
de pesquisas no motor da Google, enviam-se 12 milhées de mensagens por correio
eletrénico, 6 milhoes de pessoas efetuam compras em plataformas de comércio digital,
452 mil horas de transmissao continua acontecem através da plataforma Netflix, 240
mil fotos partilham-se no Facebook, e 167 milhdes de videos sdo visualizados no
TikTok (DOMO, 2022). O ntimero de individuos com acesso & internet supera a
fasquia dos cinco mil milhoes e a quantidade total de dados criados, capturados,
copiados e consumidos globalmente em 2021, revela-se na grandeza dos 69 Zettabytes
(ZB). Espera-se que por volta de 2025, a humanidade gerara informagao equivalente

a 180 ZB. Estes valores sao de dificil, mesmo impossivel, compreensdo para a mente

1 Machine learning na designagdo anglo-saxénica.
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humana. Um zettabyte representa 8,000,000,000,000,000,000,000 de bits. Para melhor
idealizar esta cadeia numeroldgica, conceba-se que cada bit é uma moeda de um
euro com cerca de trés milimetros de espessura. Um ZB composto por uma pilha de
moedas, ocuparia a extensao de 2550 anos-luz, o que permitira ir ao sistema estelar

mais préximo, Rigil Kentaurus, aproximadamente seiscentas vezes (Cavins, 2022).

Tendo em aprego o mesmo hiato temporal, a McKinsey (2022) prevé que os fluxos
de trabalho inteligentes e as interagoes transparentes entre humanos e maquinas serao
provavelmente tao triviais como o balanco da empresa, e a maioria dos colaboradores
utilizard os dados para otimizar quase todos os aspetos do seu trabalho. Segundo a
Deloitte (2022), os dados tém um valor estratégico incalculdvel, sdo um bem critico

e o seu potencial é enorme.

Por outro lado, “o aumento crescente e exponencial da internet, quer na sua
abrangéncia geogrifica, quer no nimero de utilizadores e na multiplicidade de servigos
disponibilizados, encetou vdrios desafios e potenciou o aparecimento de um vasto
leque de ameagas no ciberespago” (Mario Antunes e Rodrigues, 2018). Ao estar
construida sem uma forma de saber a quem e com o que se estd a ligar, expde
o dificil problema da auséncia de uma camada de identidade nativa (Cameron,
2005). Deficiéncia essa, que estd na origem de numerosas ameacas a seguranga da
informacao e multiplica o cibercrime pela exploracdo de vetores de ataques, como
o phishing, que tem expandido ao longo do tempo (APWG, 2022). Em stimula, a
profusdo de equipamentos interligados e a sua heterogeneidade, e a imensurabilidade
e valor dos dados, potencia a proliferagao de cibercriminosos (Espinosa, 2021) e
coloca as organizagoes sob pressao e no radar das partes interessadas (e.g., acionistas,

clientes, colaboradores, reguladores).

1.1 MOTIVAGAO, PERTINENCIA DO TEMA E IDENTIFICAGAO DO PRO-

BLEMA

Os recentes e continuos ciberataques perpetuados a diversos setores do tecido em-
presarial portugués (CNCS, 2022) evidenciam, realgam e colocam a descoberto, as
fragilidades dos programas de seguranga da informacdo em vigor nas organizagoes
publicas e privadas. A exfiltragdo de dados pessoais (DN, 2022) e a disrupcao do
negécio (SAPO, 2022), tendencialmente acarreta prejuizos avultados a nivel reputa-
cional e financeiro, podendo mesmo colocar em causa a viabilidade da empresa e
em tultima instancia a prépria seguranga nacional (Lusa/DN, 2022). Em Portugal,

conforme os ultimos valores disponibilizados pela (Pordata, s.d.), as Micro, Pequena
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e Média Empresa (PME)?2, representam 99,9%?2 do tecido empresarial portugués,

sao cerca de 1.3 milhdes de empresas?

, € 0 seu volume de negbcios ascende apro-
ximadamente a 230 milhdes de euros®. Escrutinando os dados, pode-se aferir que
as PME dominam o mercado e ndo possuem musculo financeiro suficiente para
investimentos avultados, pelo facto, de, em média cada empresa faturar um valor a

rondar os 170 mil euros anualmente.

A falta de capacidade das organizacbes portuguesas em conseguir desenvolver
programas de seguranca da informacdo e privacidade dos dados é notéria. Em
dezembro de 2020, somente noventa empresas apresentavam o selo da distinta certifi-
cagdo International Organization for Standardization/International Electrotechnical
Commission (ISO/IEC) 27001 (JTC1/SC27, 2022a) em Portugal, consoante a 16.*
edicdo do GEC — Guia de Empresas Certificadas 2021 — 2022, contendo oitenta
paginas de informacao, sobre a evolucdo da certificacio no mundo, na Europa e em
Portugal (Cempalavras, 2022). E incomodativo indagar, no estudo supracitado, que
a Hungria, tendo sensivelmente o mesmo niimero de habitantes de Portugal e um
Produto Interno Bruto (PIB) significativamente inferior, detinha, no mesmo periodo,
quinhentas e sessenta organizagoes certificadas. Existe, portanto, uma verdadeira
desuniao entre os objetivos de negdcio das organizagoes e o pilar estratégico da
ciberseguranca. Afigura-se imperioso sensibilizar e consciencializar o tecido empre-
sarial portugués, para o mérito da adogao de praticas de seguranca e privacidade
da informacao, como alicerces catalisadores ao cumprimento e sucesso dos planos

de negdcio.

A relevancia da proposta deste trabalho, é a ndo existéncia de bibliografia pratica
no mercado, abordando a implementacdo de um Sistema de Gestao de Seguranca e
Privacidade da Informacao (SGSPI), que disponibilize o mapeamento dos requisi-
tos normativos em entregaveis. Ha iniimeras consultoras que o fazem, através da
prestacao de servigos em consultadoria. Também existe um vasto leque de livros
publicados nacionais e internacionais, que abordam as diferentes normas de suporte
aos sistemas de gestao de governacao de T1 em perspetiva de explanagao de con-

ceitos e construcao de metodologias e modelos relacionados com as teméaticas da

Nota do autor: a categoria das micro, pequenas e médias empresas é constituida por organizagoes
que empregam menos de duzentos e cinquenta colaboradores e cujo volume de negdcios anual
nao excede cinquenta milhGes de euros ou cujo balanco total anual nao ultrapasse quarenta e trés
milhdes de euros (Commission et al., 2020).
https://www.pordata.pt/portugal/pequenas+e+medias+empresas+em+percentagem+do+total+
de+empresas+total+e+por+dimensao-2859
https://www.pordata.pt/portugal/pequenas+e+medias+empresas+total+e+por+
dimensao-2927
https://www.pordata.pt/portugal/volume+de+negocios+das+pequenas+e+medias+empresas+
total+e+por+dimensao-2932


https://www.pordata.pt/portugal/pequenas+e+medias+empresas+em+percentagem+do+total+de+empresas+total+e+por+dimensao-2859
https://www.pordata.pt/portugal/pequenas+e+medias+empresas+em+percentagem+do+total+de+empresas+total+e+por+dimensao-2859
https://www.pordata.pt/portugal/pequenas+e+medias+empresas+total+e+por+dimensao-2927
https://www.pordata.pt/portugal/pequenas+e+medias+empresas+total+e+por+dimensao-2927
https://www.pordata.pt/portugal/volume+de+negocios+das+pequenas+e+medias+empresas+total+e+por+dimensao-2932
https://www.pordata.pt/portugal/volume+de+negocios+das+pequenas+e+medias+empresas+total+e+por+dimensao-2932
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cibersegurancga, seguranga da informacao, privacidade e protecdo de dados pessoais.
No entanto, tanto as consultoras, como os autores, sempre ignoraram, fundamen-
talmente por motivos pecuniarios, os entregaveis, i.e., os templates que permitem
materializar os aspetos tedricos por eles propostos. O teor da dissertacao, centra-se
na problemética da construcao de um SGSPI compativel com a realidade das PME
nacionais, munindo-as dos conhecimentos e entregiveis fundamentais ao sucesso de
tal empreitada, ou seja, capacitando-as na implementacao de solugdes robustas e

praticas em torno das areas da ciberseguranca e protecao de dados.

1.2 RESULTADOS ESPERADOS

Esta proposta, aspira criar um manual acessivel, pratico e objetivo, de como as PME
portuguesas, podem implementar autonomamente um SGSPI. E expectével que um
s6 colaborador ou uma pequena equipa, consiga, com parcos recursos, conceber um
sistema de ciberseguranga funcional visando o negdcio e em consonancia com as
melhores praticas normativas existentes. Ao longo das intimeras etapas do processo,
¢ disponibilizada toda a documentacao necessaria, que dé suporte pratico a agdo ou
agoes solicitadas. Ao se formular o porqué da racionalidade subjacente a criacdo da
Politica de Seguranca e Privacidade da Informagcao, é fornecido um guido para essa
politica. Por exemplo, anunciando-se o requisito de existir um registo dos incidentes
de seguranca e privacidade da informagéo, é entregue o documento para esse
efeito, contemplado todos os campos e atributos correspondentes, incluindo a forma
do seu preenchimento. E assim sucessivamente, para cada atividade do processo
de construcao do ecossistema de seguranca e privacidade da informacao, serao
disponibilizados os entregaveis necessérios (e.g., registos, formularios, modelos, listas
de verificagdo, politicas), devidamente preenchidos, com a adequada justifica¢do
(i.e., o porqué da necessidade) e referéncias apropriadas (i.e., qual a norma, padrao

ou enquadramento de suporte).

Mais do que um roteiro, uma norma ou um manuscrito sobre ciberseguranca,
pretende-se disponibilizar um manual de referéncia, que seja adotado pelas PME na-
cionais e que lhes permita alavancar e fabricar um programa de ciber-resiliéncia, nao
apenas descrevendo o que fazer, mas como o devem empreender, e disponibilizando-

lhes as ferramentas requeridas.

Outro resultado expectéavel derivado do anteriormente mencionado, é o das
organizagoes aumentarem o nivel de robustez intrinseca as ameagas do mundo

tangivel e digital, através da aplicagdo das propostas apresentadas pelo autor nesta
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dissertagao. Desta forma poderdo anular ou minimizar os riscos humanos, processuais

e tecnoldgicos, que possam colocar em causa a estratégia delineada para o negdcio.

Pretende-se ainda com esta dissertacdo proporcionar aos auditores e gestores
de conformidade, a avaliacdo da completude dos sistemas de gestdo onde tém
intervencdo, face ao explanado nas sec¢oes subsequentes. Aspira-se desta forma
contribuir para a democratizacdo da implementacao dos sistemas de gestdao, em

particular, dos de seguranca e privacidade.

Intimeras vezes, a comunidade de especialistas em ciberseguranca, incorpora
entropia desnecessaria ao processo de aquisi¢do e transmissao do conhecimento. Tal
acontece quer por interesses comerciais, quer por tentar manter o conhecimento
restrito aos seus pares, quer ainda por falta de capacidade ou arte em simplificar.
A premissa subjacente ao desenvolvimento desta dissertacao, é facilitar e descons-
truir conceitos complexos em acbes praticas compreensiveis as partes interessadas
menos familiarizadas com os tépicos da ciberseguranca, seguranca da informagao,
privacidade e protecdo de dados pessoais. Nao menos importante, é colocar o foco
na realidade portuguesa, ou seja, na dimensdo socioeconémica das empresas e
na legislagdo nacional e expectativas dos reguladores (e.g., Comissao Nacional de
Protegao de Dados (CNPD), Centro Nacional de Ciberseguranca (CNCS)).

Sob outra perspetiva, embora de menor relevancia por o enfoque estar no exercicio
e nao no processo, pretende-se possibilitar as empresas uma preparacao prévia,
para obterem uma certificacdo de terceira parte em seguranca e privacidade da
informacao, como no caso da ISO/IEC 27701 (JTC1/SC27, 2019) e por ineréncia,
no Regulamento Geral sobre a Protecio de Dados (RGPD) (EUR-Lex, 2016).

1.3 MOTIVACOES PESSOAIS

O autor do trabalho possui experiéncia profissional superior a uma década na
implementagao, gestao e auditoria de sistemas ISO/IEC 27001 e mais recentemente
de RGPD, tendo mesmo, conceptualizado um programa de implementacdo do Re-
gulamento em varias organizacgoes privadas e institutos publicos. Também concluiu,
com sucesso, a primeira implementagao da ISO/TEC 27701, numa organizagao
privada em Portugal (em plena pandemia), incluindo a certificacio da APCERS.
Por fim, pretende-se que a producao da dissertacao, nomeadamente a metodologia

e o conjunto de normas analisadas no presente e futuro, sirvam de firmamento e

6 https://www.apcergroup.com/pt/
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processo de sistematizagdo na elaboracao de controlos de protecio eficazes, nas

atividades exercidas de carcter profissional.

1.4 AUDIENCIA

Esta dissertacdo tem a intencdo de servir um grupo diversificado de profissionais”

na esfera da ciberseguranca, nomeadamente:

¢ Individuos com responsabilidades na gestao de risco, objetivos de negdcio e
estratégia corporativa (e.g., Chief Executive Officer (CEO), Chief Operating
Officer (COO), Chief Information Officer (CIO));

e Individuos com responsabilidades na concecdo, operacionalizacdo, gestao e
melhoria continua do programa de ciberseguranca da organizagao (e.g., Chief
Information Security Officer (CISO), Chief Security Officer (CSO), Informa-
tion Security Officer (ISO));

¢ Individuos com responsabilidades na arquitetura, implementacao, avaliacao e
monitorizacao de ativos de informacao (e.g., arquitetos de solugdes informaéti-

cas, engenheiros de seguranca da informagao, auditores);

e Individuos com responsabilidades na lideranca de equipas, departamentos,
unidades de negécio e fungoes relevantes (e.g., gestores de negdcios, diretores,

responsaveis de projetos).

1.5 ORGANIZAGAO DOS CAPITULOS

A dissertacdo estd desenhada para nortear o leitor por um processo légico de
enquadramento da temdatica. O primeiro capitulo debruga-se na motivagao para a
escrita da dissertagao e na descricdo da pertinéncia no contexto atual e problematica
que se pretende solucionar. Ainda no primeiro capitulo sdo sintetizados os resultados
esperados, apoOs a aplicagdo pratica da metodologia anunciada na dissertagdo, bem

como as motivacdes do autor e a apresentagdo do ptublico alvo.

Os contetdos remanescentes da dissertacao, estdo dispostos no formato subse-

quente:

Nota do autor: a nomenclatura dos cargos ndo é necessariamente designada de forma igual
em cada organizacdo, tendo-se optado por seguir, sempre que possivel, a classificacdo adotada
pelo International Standard Classification of Occupations (ISCO) disponivel em https://isco-
ilo.netlify.app/en/isco-08/. Cada empresa devera espelhar os titulos de trabalho descritos ao seu
contexto.


https://isco-ilo.netlify.app/en/isco-08/
https://isco-ilo.netlify.app/en/isco-08/

1.5 ORGANIZACAO DOS CAPITULOS

e O capitulo 2 detalha ensaios de inimeros autores gravitando em redor dos
temas da dissertagdao em apreco. Os textos sdo agrupados nas tematicas de
Ciberseguranca, Privacidade e Protecdo de Dados Pessoais, e Seguranca da
Informagao. Sdo divulgadas num quadro resumo as valéncias, bem como, os

lapsos de cada um dos trabalhos de natureza técnico-cientifica analisados.

e O capitulo 3 providencia a materializagdo do método, detalhando em pormenor
as suas multiplas etapas, desde a bibliografia a construcao das regras de sele¢ao
dos controlos, passando pela matriz de mapeamento e encerrando no catalogo

de acoes.

e O capitulo 4 amplifica, desenvolve e expde a cartografia e o portfélio de
controlos, materializando um programa pratico de ciber-resiliéncia com foco

nas PME.

e O capitulo 5 corrobora a execucao pratica do roteiro de controlos numa
empresa nacional, especializada na oferta de solugoes e servigos de T1 na area

dos ERP.

e O capitulo 6 escrutina em retrospetiva a dissertacdo, debrucando-se sobre
os resultados alcancados e tragando as linhas orientadoras para um trabalho
futuro, tais como, a inclusdo de determinados frameworks, o refinamento do
portfdlio criado e a materializacdo do conceito no tecido empresarial portugués
das PME.

e Por fim os apéndices A a Z suportam e sustentam algumas partes assinaladas
na dissertacdo, através dos inimeros artefactos recolhidos, identificados e

analisados.






TRABALHO RELACIONADO

Na bibliografia de suporte a dissertacao, encontra-se um vasto conjunto de literatura
especializada adicional, as infracitadas, abordando assuntos em redor da temética
em perquiricdo, nao sendo objeto de andlise no capitulo em curso. Sdo normas,
frameworks e outros documentos, amplamente divulgados e conceituados aos que se
dedicam academicamente e profissionalmente a estes motes. O somatério e fusdo
de todas as pecas bibliograficas, permitem capacitar o autor, com as ferramentas

necessarias a elaboracao da dissertacao.

Tanto quanto é do conhecimento do autor, nao foi identificado qualquer trabalho
especifico sobre a temética em apreciacdo, no entanto, encontraram-se, na lista de
repositorios esquadrinhados com recurso a metodologia desenvolvida no capitulo
3, um numero consideravel de artigos relacionados, preeminentes na balizagdo e

enquadramento da dissertacdo em apreco.

O conhecimento sondado, alicerca-se e encontra-se agrupado nas tematicas ma-
cro em estudo, i.e, Ciberseguranca, Privacidade e Protecao de Dados Pessoais, e

Seguranga da Informacao.

2.1 CIBERSEGURANGCA

O artigo de Alharbi et al. em «The Impact of Cybersecurity Practices on Cyberattack
Damage: The Perspective of Small Enterprises in Saudi Arabia» (Alharbi et al.,
2021) determina o impacto de varias praticas de seguranca, nos danos causados
pelos ciberataques, especialmente nas pequenas empresas da Arabia Saudita. Foram
selecionadas trés variaveis dependentes para medir os danos causados por ataques
de ciberseguranca, nomeadamente danos financeiros, perda de dados sensiveis, e
tempo de recuperagdo. Além disso, doze préticas de seguranga foram elegidas como

variaveis independentes:
1. Sensibilizagdo em ciberseguranca;

2. Conhecimento dos danos da ciberseguranca;
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3. Governanga em ciberseguranca;
4. Aplicacao de politicas em ciberseguranca;
5. Uso de sistemas de protecao;
6. Seguir procedimentos de ciberseguranca;
7. Treino especializado em ciberseguranca;
8. Contacto com autoridades em ciberseguranca;
9. Equipa de inspecao’;
10. Plano de recuperacao;
11. Custo do software de protecao;
12. Salarios dos profissionais.

Os autores propéem uma framework, que relacione a interligacdo entre as varidveis
(in)dependentes. Empresas que tenham os vetores (ix) e (x) estdo menos propensas a
sofrerem danos financeiros. Por outro lado, em relacdo a perda de dados sensiveis, as
varidveis (vii) e (xii) minimizam tais ocorréncias. Por fim, o tempo de recuperagao

tem mais ganhos com as constantes (viii) e (ix).

Este documento contribui com a enumeracao das praticas mais eficazes de supres-
sdo de riscos cibernéticos, que as pequenas empresas devem adotar. Por outro lado,

peca pela falta de desdobramento das praticas em ac¢oes mensuraveis.

A dissertacdo de Chak, «Managing cybersecurity as a business risk for small and
medium enterprises» (Chak, 2015), analisa trés solugoes, para que as PME consigam
gerir os riscos de ciberseguranca, sem terem necessariamente de realizar fortes
investimentos em solugdes técnicas. O cibercrime ja ndo pode ser considerado uma
ameaca, que consiga ser gerida eficazmente numa base individual, especialmente
para as PME, pelo investimento de grande envergadura na gestao individual dos
riscos. Assim, o autor propde: (i) Policiamento de comunidade? — conceito que
enfatiza o trabalho em parceira entre a policia e as comunidades, para reforcar a
sensagao de segurancga e confianga, de modo a reduzir a criminalidade. Argumenta-se
que a adaptacao do policiamento comunitario do mundo real, pode ser aplicado
no ciberespago, para aumentar a ordem juridica e transmitir uma sensagao de
seguranca a todas as empresas, especialmente as PME; (ii) Ciber-seguro — as
PME tém escassos recursos financeiros e humanos e um seguro informatico, é um

dos instrumentos a serem adotados numa estratégia compreensiva de gestao de

Nota do autor: entenda-se equipa de operacgdes em seguranca, habilitada a inspecionar atividades
de ciberseguranca.
Community policing em designagdo anglo-saxénica.
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risco; (iii) Higiene cibernética — melhora a ciberseguranga pela incorporacao da
gestao de comportamento do utilizador final, em vez de uma dependéncia excessiva
sobre tecnologia automatizada. O autor refere, que oitenta a noventa porcento das

violagoes de redes empresariais, requerem somente técnicas basicas de intrusao.

Este documento contribui com trés controlos de investimento modico, a serem
acolhidos pelas pequenas organizagoes. Por outro lado, peca pela ndo materializacao

dos controlos propostos em afazeres tangiveis.

Carmo Quaresma em «Monitorizagdo de eventos numa PME» (Carmo Quaresma,
2014) contextualiza as funcionalidades, capacidades e vantagens criadas pela utiliza-
cao de programas de cédigo aberto?, livre de licenciamento, por parte das PME,
ja com alguma dimensao. A implementagdo sem custos de programas associados
e documentacdo completa, para facilitar posteriores alteracoes, sdo alguns dos re-
quisitos na selecdo de ferramentas, que o autor menciona. A escolha recai sobre o

software Zabbix?, que obteve a pontuacdo mais elevada, dos critérios definidos.

Este documento contribui na democratizacao das solugdes de cédigo aberto, de
custo infimo, face aos programas ditos comerciais. Por outro lado, peca no reduzido

leque de observagoes efetuadas.

O relatorio de Cook sobre «Effective Cyber Security Strategies for SmallBusines-
ses» (Cook, 2017) explora as estratégias de quatro pequenas empresas, que com
sucesso, adotam medidas de protecao dos seus negdbcios face a provaveis ciberata-
ques. Empregam menos de duzentos e cinquenta trabalhadores, faturam até dez
milhoes de ddlares, utilizam a internet nas operagoes de negdcio e implementam
com sucesso estratégias de ciberseguranca. Os resultados apontam no sentido, que
uma estratégia de sucesso contra o cibercrime, alicerga-se em trés dimensoes: (i)
Desenvolver e implementar um plano estratégico compreensivo de ciberseguranca;
(ii) Confiar em parceiros de negdcio no fornecimento de solugoes de T1T especializadas
e protegao cibernética; (iii) Sensibilizagdo em ciberseguranca. Cada uma destas
dimensoes subdivide-se num conjunto de tarefas descritas no texto. De outro autor,
sao ilustrados seis passos de seguranca, que os donos de pequenos negbcios devem

tomar, de modo a se protegerem (Cook, 2017, p. 103).

Este documento contribui com o destrincar de fatores eficazes face ao cibercrime.
Por outro lado, peca na nao ilustracdo dos passos necessarios a assegurar essa

eficacia.

3 Open-source Software (OSS) em designagao anglo-saxdnica.
4 https://www.zabbix.com/
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A tese de mestrado do Jideani em «Towards a cybersecurity framework for South
African e-retail organizations» (Jideani, 2018) realga a mitigacao de ocorréncias de
ciberataques nas PME de retalho. Quais os desafios especificos da ciberseguranca
e como se podem mitigar, sdo questoes, que o autor visa desbravar ao longo do
ensaio. Sao enumeradas seis estratégias de mitigacdo: (i) Processos e procedimentos
de protegao da informacao; (ii) Estratégia de gestao de risco; (iii) Sensibilizagao e
formagéo; (iv) Conformidade; (v) Controlo de acessos; (vi) Monitorizagdo continua
de seguranca. Igualmente é proposta uma framework de ciberseguranca para o
retalho eletrénico (Jideani, 2018, p. 112).

Este documento contribui com uma nova framework e estratégias de contencao
relativas a ciberataques. Por outro lado, peca por ndo apresentar a materializacao

das estratégias.

A exposicao de Matos no texto «Ciberseguranca: politicas ptublicas para uma cul-
tura de ciberseguranga nas empresas» (Matos, 2018) debruga-se sobre como podem
as empresas portuguesas, em especial as PME, lidar com os riscos de ciberseguranca
e, face ao quadro de politicas publicas (inter)nacionais, que instrumentos tém ao
seu dispor para tal. Destaca-se o relato da evolugdo do niimero de participagoes de
crimes informaticos em Portugal, que tem subido, e um quadro com oito etapas para
a implementacao de uma cultura de cibersegurancga nas organizac¢ées. No entanto, é

apresentado numa magnitude genérica sem materializacdo de agoes.

Este documento contribui com diligéncias na concretizacdo de uma cultura
empresarial de protecao face a ciberataques. Por outro lado, peca por nao trilhar o

caminho efetivo no processo de disrupcao cultural necessario a tal empreitada.

A narrativa de Nabila quanto a «The Impact of Cyber Security on SMFEs» (Nabila,
2014) apresenta uma metodologia sustentada na procura em bases de dados online
Scopus® e Google Scholar® sobre ciberseguranca. Primeiro, a procura baseia-se
nos termos SME IT Security, Small Medium Enterprises IT security e Small
Medium Business IT security. Segundo, consubstanciou-se uma refinacao da pesquisa
anteriormente obtida, pela utilizacdo dos vocabulos Security, Survey, Culture, Risk,
Assessment, Policy, e do operador AND com os termos do primeiro passo. Terceiro,
pela revisdo dos resumos e conclusoes das fontes de informagao. O estudo afunila em
duas dimensdes e no seu impacto, ameagcas e prevencao para as SME: computacao

em nuvem’ e no traga o seu préprio dispositivo®. E apresentado um questionario,

https://www.scopus.com/home.uri
https://scholar.google.com/

Cloud comptuing na designagdo anglo-saxoénica.

Bring Your Own Device (BYOD) na designagido anglo-saxénica
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onde se fica conhecedor das tecnologias que as organizacdes usam na seguranca das

TT e quais as politicas de ciberseguranca em vigor.

Este documento contribui com um método de procura de informacao. Por outro

lado, peca por apresentar um ambito parco, resumido a duas tecnologias.

A averiguagdo de Offers titulada «Understanding factors influencing SME'’s
decision makers when tmplementing cybersecurity measures: a protection motivation
perspectiver (Offers, 2020) tem a razao de conhecer o que motiva as PME Holandesas
a decidirem implementar medidas de protecdo em ciberseguranca. Para isso utiliza
conceitos derivados da Protection Motivation Theory”. H& conceitos com impactos
significativos positivos ou negativos. Do lado positivo temos as variaveis de percecao
da gravidade e de percecao da autoeficicia, enquanto do lado negativo, a percecao
da vulnerabilidade e a percecao dos custos de resposta. Por exemplo, a percegao
de elevados custos de resposta, em termos de tempo, esfor¢co e custo monetario, na
implementacdo de medidas de ciberseguranca, apresenta uma relacdo negativa com

a implementacdo das tais medidas.

Este documento contribui no discernimento das varidveis que influenciam positiva
e negativamente a concretizacdo de medidas evasivas a ataques maliciosos. Por outro

lado, peca pela utilidade pratica duvidosa para com as PME.

A exposicdo de Saber relativa a «Determining Small Business Cybersecurity
Strategies to Prevent Data Breaches» (Saber, 2016) foca-se na questao das estratégias
de ciberseguranca, que os lideres das pequenas empresas implementam para proteger
os seus sistemas de violagoes de dados. A recolha de informacéo efetua-se por um
questiondrio online, contendo perguntas abertas, aos lideres de cinco PME, seguida
de entrevistas cara-a-cara semiestruturadas. Trés categorias primordiais identificadas:
(i) Politica — envolve a importancia das PME em terem politicas de ciberseguranga
em prética; (ii) Formagao — contribui para a relevancia das PME em consciencializar
os colaboradores em relagao as ameacas de ciberseguranca; (iii) Tecnologia — destaca
a importancia da dependéncia em hardware e software pelas PME. Menciona-se
um método de outros autores, para criar, implementar e fazer cumprir um plano
de seguranga da informagao a custo diminuto nos pequenos negécios (Saber, 2016,
p- 23). Também é descrita uma lista de verificagdo na interrogagao a executivos,
de modo a obter uma medicao precisa da eficicia da resiliéncia cibernética (Saber,
2016, p. 35).

9 https://doi.org/10.1080/00223980.1975.9915803
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Este documento contribui com a identificacdo de quais as medidas adotadas por
pequenos negocios, no combate ao cibercrime. Por outro lado, peca pela incapacidade

em esmiucar quais as politicas, formacoes e tecnologias a adotar.

O escrito de Silva Baptista designado «O fator humano na cibersegurancay (Silva
Baptista, 2017) contribui para o despertar da consciencializagdo em ciberseguranga,
sendo este o ponto de partida para o desenvolvimento de um programa de capaci-
tacao de cidadaos em ciberseguranca. Uma organizacdo que investe na formacao
em ciberseguranga dos seus funcionarios é uma organizagdo que fomenta o desen-
volvimento das competéncias, fornecendo relevantes conhecimentos e proficiéncias
de seguranca da informacao. Sao citadas informagoes interessantes, como “60%
das PME encerram a sua atividade, seis meses apos um efetivo ataque de ciber-
sequranca.” e “cerca de 80% dos ataques ocorridos, tiveram como fundamento a
falta de boas prdticas de cibersequranca nas organizacoes”. Abordam-se os principais
programas de capacitacdo em ciberseguranca, a relacdo dos Massive Open Online
Courses (MOOC), do e-learning e a ciberseguranca. O ponto central da tese é, quig4,
a introdugdo de uma tabela das dimensoes em ciberseguranca, que mostra por seg-
mentos da sociedade (fungio profissional), as necessidades e o nivel de competéncias
em ciberseguranga a adquirir (A — Alto, M — Médio, B — Baixo), subdividas por

vetores de agdo.

Este documento contribui com um quadro revelador do grau de sensibilizacao e
consciencializacdo em ciberseguranca, que determinada fungao profissional requer.
Por outro lado, peca por falhar em apresentar um programa com tarefas, métricas

e objetivos a serem conseguidos pelas empresas.

A dissertacao de Whitehead quanto a «Investigation of factors influencing cyber-
security decision making in Irish SME’s from a senior manager/owner perspective
(Whitehead, 2020) utiliza a analise qualitativa e fornece uma contribuigao para a
teoria sobre as percecoes de cinco gestores de PME da Irlanda, quando conforta-
dos com decisdes de investimento em ciberseguranca. Conclui-se que seis fatores
influenciam as decisoes: (i) custo; (ii) reputagao da empresa; (iii) perda monetaria;
(iv) sensibilizacdo; (v) regulamentacao; (vi) pericia. Os fatores delineados nao sao
independentes uns dos outros. Cada um tem uma relacdo no processo de tomada
de decisdo, mas a ponderagdo altera-se para diferentes organizagoes. A principal
preocupacao dos gestores de topo, prende-se com o fator reputacdo da empresa.
A investigacdo mostra que as PME reconhecem a necessidade de investir e estao
dispostos a tal, mas é necessario maior orientagdo, assegurando investimento nas

areas mais impactantes para o negdcio.
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Este documento contribui com os coeficientes fulcrais nas decisées de investimento
em ciberseguranca. Por outro lado, peca por ndo descriminar quais os investimentos

que minimizam e maximizam os coeficientes.

O exercicio de Zec intitulado «Cyber security Measures in SMEs: a study of IT
professionals’ organizational cyber security awareness» (Zec, 2015) visa providenciar
novos conhecimentos no que respeita aos aspetos Organizacionais, Tecnoldgicos
e Psicologicos (OTP) da ciberseguranga, nomeadamente sobre como influenciam
as PME. O relatério mostra um sumario de frameworks tedricas e suas particu-
laridades sobre a ciberseguranga e desenvolve uma nova framework. Realiza um
questionario a algumas PME e agrupa as respostas em cada um dos vetores OTP.
A dimensao psicolégica, menos trivial, estuda questoes como a (in)capacidade de
reportar e abordar a falta de sapiéncia em ciberseguranca a gestao de topo e de dar
conhecimento sobre a resolugdo de uma exfiltracdo dados, apesar de ninguém ter
tido consciéncia de tal ocorréncia. Em suma, debruca-se sobre os fatores culpa e
vergonha. Mais diretamente relacionado com a dissertagdo em curso, responde a
pergunta de quais as razoes das PME estarem mais expostas a ciberataques, do que
as grandes empresas: (i) Parco investimento financeiro; (ii) Nao cumprimento na sua
plenitude do aspeto tecnolégico da seguranga cibernética; (iii) Insuficiente educagéo
dos profissionais de T1; (iv) Insatisfatéria segregacao de fungoes nas T1. Os profissio-
nais estdo dedicados & globalidade das Tecnologia da informacio e comunicacao'® e
nao somente as tarefas de ciberseguranca; (v) Nao sensibilizac¢do e consciencializacao
para os trés pilares OTP da ciberseguranga e os mesmos sao tratados desigualmente;
(vi) Negligéncia no cumprimento de tarefas, ndo as executando, mesmo sabendo
que devem; (vii) Falta de capacitagdo dos profissionais de TI por parte dos gestores,

especialmente no tocante a implementacdo de normas cibernéticas.

Este documento contribui com uma mescla de indicadores da causa das PME
encontrarem-se mais volateis a ciberataques. Por outro lado, peca pela auséncia de

pragmatismo.

2.2 PRIVACIDADE E PROTEQAO DE DADOS PESSOAIS

A investigacdo de Alvega sobre «Privacy awareness in Portuguese SMEs» (Al-
vega, 2021) assenta na realizagdo de um inquérito para a avaliagdo do nivel de
sensibilizagdo das PME Portuguesas face ao RGPD. Neste estudo afere-se que

uma percentagem significativa ndo aplica medidas técnicas e organizacionais, na

10 Information and Communication Technology em designacio anglo-saxénica.
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mitigacao de riscos relacionados com a protecao de dados pessoais. Também se
evidenciam as dificuldades das PME em configurar robustamente componentes de
infraestrutura (e.g., barreiras de seguranca'!), efetuarem as respetivas atualizacdes,
testarem a fiabilidade dos dados salvaguardados e auséncia de procedimentos em
caso de comprometimento. O estudo ainda apresenta um conjunto de recomendagdes
para as PME sobre parametrizacoes a serem efetuadas em barreiras de seguranca e

recomenda algumas aplicacoes.

Este documento contribui na aferi¢do de dificuldades das PME Portuguesas na
consumacao do RGPD. Por outro lado, peca pelo afunilamento somente nas solugdes

de perimetro.

O trabalho de Ashraf em «GDPR Implementation Framework for SMEs» (Ashraf,
2021) avalia a disponibilidade de frameworks e ferramentas para assegurar a confor-
midade das PME face ao RGPD, e propée uma nova framework simplificada para
empresas até cem colaboradores e com um or¢amento inferior a cem mil euros, no
intuito de asseverar a concordancia perante o Regulamento. O relatério debruca-se
em detalhe na ferramenta de avaliacio do RGPD da Microsoft'? e superficialmente
nas Innovative Routines International GDPR Compliance ToolKit (IRI, s.d.) e
GDPR.EU Checklist and Recommendations (ProtonTechnologies, s.d.). A partir da
pagina 36, formula a resposta de conformidade ao Regulamento através de uma
metodologia fabricada por si, intitulada GDPR, Compliance Framework for SME
alicercada nos seguintes passos: (i) Definigdo de todas as atividades envolvendo
dados pessoais e as razoes de legitimidade ao seu tratamento; (ii) Avaliacdo de Tm-
pacto sobre a Protecio de Dados!3; (iii) Nomeacdo de um Encarregado de Protecio
de Dados'* quando necessario; (iv) Acordo de tratamento de dados pessoais em
subcontratacio!®; (v) Plano de Continuidade de Negociol®; (vi) GDPR Security

Incident Process.

Este documento contribui com uma framework simplicada na busca da conformi-
dade perante o RGPD nas PME. Por outro lado, peca por nao enderecar todos os
requisitos subjacentes ao Regulamento. Por exemplo, os direitos dos titulares dos
dados compreendidos entre o artigo 12.° e 0 23.° ndo sdo tidos em considera¢do no

programa apresentado pelo autor.

Firewall na designagao anglo-saxénica.

www.microsoft.com

Data Protection Impact Assessment na designagdo anglo-saxénica.
Data Protection Officer na designacdo anglo-saxénica.

Data Processing Agreement na designagdo anglo-saxénica.
Business Continuity Plan na designagdo anglo-saxdnica.

16


www.microsoft.com

17
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A dissertacao de Carvalho Silva com o titulo «k RGPD aplicado nas PME portu-
guesasy (Carvalho Silva, 2020) conduz um inquérito a 772 PME, visando avaliar
que tipo de dados estas tratam, o conhecimento que tém do regulamento e como
se adaptaram as novas regras. Pelo estudo efetuado, denota-se, que quanto mais
pequena é a organiza¢do, maior a dificuldade em obter conhecimento das alteragoes
e imposicoes legislativas. Apresenta-se uma tabela com onze tipos de categorias de
dados pessoais, tendo-se solicitado as empresas a indicacao dos dados tratados. As
informacoes de identificagdo, financeiras, rastreamento e sociais surgem no topo. Em
relacdo as finalidades para o tratamento de dados, a gestdao de clientes e prestagao
de servicos aparece em primeiro lugar. Por outro lado, o cumprimento de obrigacoes
legais é o fundamento de licitude mais apontado pelas empresas. E interessante
constatar, que cerca de 75% das organizagoes nao efetuaram uma auditoria aos
dados pessoais que detém. Nas medidas tomadas para cumprimento do Regulamento,
a acdo de alteracdo de procedimentos internos encabeca a lista anunciada. E possivel
ainda verificar, que apenas cerca de 20% das PME demonstrarem algum tipo de

preocupacao em relagdo as coimas.

Este documento contribui na perce¢do do nivel de implementacdo do RGPD nas
PME. Por outro lado, peca por nao exibir uma estratégia de como empreender o

Regulamento nos processos das empresas.

O estudo de Fischer designado «Guidelines for SME adaption to GDPR Case
study of Evalent» (Fischer, 2020) contribui com linhas orientativas e agoes pra-
ticas na implementacdo do RGPD em PME. Os motores de pesquisa e base de
dados foram varridas na procura de frameworks e guias existentes na execugao
do Regulamento. Palavras-chave usadas: “GDPR”, “GDPR. compliance”, “GDPR
implementation”, “GDPR guidelines”, “GDPR framework”, “GDPR. compliance gui-
delines”, “GDPR. compliance framework”, “GDPR. compliance guidelines”, e “GDPR
compliance framework”. Guias estudados: “APSs GDPR FRAMEWORK?”, “Fra-
mework for Demonstrable GDPR Compliance A mapping of the Nymity’s Privacy
Management Accountability Framework to GDPR Compliance Obligations”, “IBMs
GDPR framework”, “ Copenhagen Compliance GDPR framework”; e “Information
commission framework”. A framework Nymity’s Privacy Management Accountability
Framework'™ é a selecionada pelo autor, por ser a mais completa, a ser usada como
caso de estudo na empresa Evalent. E apresentado a partir da pagina 90, as diretrizes

de implementacao do Regulamento com base no ciclo Plan—Do—Check—Act. A partir

Nota do autor: é delicioso constatar, que o autor da presente dissertacdo, com uma antecedéncia
de quatros anos, optou pelo mesmo esbogo, como um dos modelos fulcrais a construcdo de uma
framework de implementagdo do RGPD para as empresas nacionais.
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da pagina 122, ilustra-se alguns entregaveis, nomeadamente: (i) GDPR policy; (ii)

Security policy; (iii) Hosting policy; (iv) GDPR routines and checklists.

Este documento contribui com acdes praticas no cumprimento do RGPD nas

PME. Por outro lado, peca por um conjunto parcimonioso de entregaveis.

2.3 SEGURANQA DA INFORMAGAO

A resenha de Mario Antunes et al. cognominada «Information Security and Cy-
bersecurity Management: A Case Study with SMEs in Portugaly (Mério Antunes
et al., 2021) difunde um projeto de gestao de seguranca da informacao e cibersegu-
ranga, no qual uma metodologia baseada na conhecida norma ISO/IEC 27001:2013
é concebida e implementada em cinquenta PME localizadas na regiao centro de
Portugal. As familias de controlos do anexo A, sdo assignadas a dois perfis. O perfil
Standard engloba os conjuntos de controlos A.5, A.8, A.9, A.10, A.12, A.13, A.14 e
A.18. Por seu lado, o perfil Completo incorpora a totalidade dos controlos A.5 a
A.18. Constata-se, pela positiva, que a formulagao da framework e a sua posterior
arguicao foi entregue ao meio académico, enquanto a componente experimental a

consultoras de TI.

De notar, que as empresas submetidas a tal escrutinio, ndo se tornam totalmente
preparadas para serem submetidas a um processo de certificacio, ndo sendo esse um
objetivo do projeto. Também é possivel depreender que os controlos dependentes
de processos e documentacao sdo significativamente mais faceis de cumprir, em
comparacao com 0s que sao mais tecnolégicos e existe a necessidade intrinseca de
se instalar equipamento adicional e de implementar procedimentos técnicos mais
refinados. Este facto esta relacionado com o normativo ser “dificil de aplicar a
PME”.

As microempresas apresentam o ricio menos elevado de controlos avaliados
positivamente, enquanto as empresas exportadoras obtém o melhor desempenho. O
que nao é de estranhar, pelas obrigacoes de conformidade ao longo da cadeia de
fornecimento. Os autores relatam a importancia de se observarem outras melhores
praticas e frameworks de modo a se validar se o normativo em estudo, é o mais
adequado. Um ponto igualmente relevante, é a importancia a se dar a formacao e

certificagdo dos colaboradores das PME.
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2.3 SEGURANGA DA INFORMAGAO

Este documento contribui para assimilar as dificuldades das PME em construirem
um SGSI baseado em exclusivo na norma ISO/IEC 27001. Por outro lado, peca

pelo descartar dos requisitos das secgoes quatro a dez e o ndo foco nos entregéveis.

O escrito realizado por Azinheira sobre «Desenvolvimento de uma metodologia
para avaliagdo do estado da seguranca informatica em PME» (Azinheira, 2022)
descreve uma metodologia para o mapeamento do Roteiro de Capacidades Minimas
de Ciberseguranca (RCMCS) facultado pelo Centro Nacional de Ciberseguranga
(CNCS), com as sugestdes da norma internacional ISO 27001:2013. O principal
objetivo passa por identificar os pontos de convergéncia e correlagoes entre as agoes
do roteiro e da norma. Os graus de correlacdo, dividem-se em trés: (i) Acao — (AC):
tanto o roteiro como a norma sugerem as mesmas a¢oes ou muito semelhantes; (ii)
Alvo — (AL): tanto o roteiro como a norma tém o mesmo objetivo final, mesmo que
as acoes sugeridas difiram; (iii) Ambito — (AM): tanto o roteiro como a norma tém

0 mesmo ambito, mas as agées ou mesmo o objetivo final explicito sdo diferentes.

Embora o autor mencione a ISO/IEC 27001, o contetido é objetivamente da
ISO/IEC 27002. A ISO/TEC 27001 tem o foco nas fundagoes de um Sistema de Gestao
de Seguranca da Informacao (SGSI) constituido por requisitos e sem a ISO/IEC
27002, os controlos definidos no Anexo A, dificilmente sdo implementados por
insuficiente aclaragdo. Numa outra perspetiva, alguns dos mapeamentos efetuados
suscitam incerteza. E o caso da A¢do 5.8 — A filiagdo nas comunidades nacionais e
internacionais de CSIRT, onde se alega “Esta acdo, na norma em estudo, ndo se
relaciona com nenhum dos controlos”. A afirmacao nao é verosimil, verificando-se
através da metodologia definida, um elo AL, com o controlo A.6.1.4 - Contacto
com grupos de interesse especial. Também a Ac¢do 5.1 — Nomear um CISO é
mapeada ao controlo A.16.1.1 - Responsabilidades e procedimentos (no ambito
especifico da gestao de incidentes de seguranga da informagao), no entanto, nao
se infere o porqué do ndo mapeamento ao controlo natural A.6.1.1 - Fungoes e
responsabilidades de seguranga da informagdo ou mesmo ao A.6.1.2 - Segregagao de
fungées. Fornecendo um tultimo exemplo, a A¢do 4.3 — Andlise de risco - reavaliacio
é mapeada ao controlo da norma A.17.1.3 — Verificar, rever e avaliar a continuidade
da seguranca de informacao. Ora o controlo estd subordinado ao tema A.17 —
Aspetos de seguranca da informagao na gestao da continuidade do negdcio e, por
conseguinte, a relagdo com a Agdo 4.3 é desfasada. O texto da prépria Acao refere a
“fase 17, subentendendo-se alusdo com a A¢do 1.6 — FEstabelecimento de metodologia
de Andlise de Risco. O espirito da Agao refere-se aos requisitos (nao controlos) 6.1

— Ac0es para enderecar riscos e oportunidades, 6.2 — Objetivos de seguranca
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da informacédo e planeamento para os alcancar, 8.2 — Avaliagao de risco, 8.3 —

Tratamento de risco e 10.2 — Melhoria continua.

Este documento contribui com uma metodologia de mapeamento entre os controlos
do RCMCS com os da ISO 27001. Por outro lado, peca no processo de mapeamento,

que encerra algumas incongruéncias.

A investigacdo de Chamberlain designada «Beginning the information security
journey for small and medium enterprises through business continuity planning and
infrastructure automation» (Chamberlain, 2021) realiza uma revisao bibliogréfica na
descoberta das questoes que as PME enfrentam quando implementam praticas de
seguranca da informacao, resumindo as recomendagcbes prevalecentes, e produzindo
ensinamentos adaptaveis e acessiveis, que possam ser usados no aumento da sua
resiliéncia, face a incidentes de seguranca da informagao. O autor, decorrente das
suas observagoes, explica que as pequenas e médias empresas ignoram os seus riscos
de seguranca da informagao, porque sao dificeis de enumerar e quantificar. Sao
enumerados os principais fatores, que reduzem o custo de uma falha de sistema,
conforme o fabricante IBM!®: (i) Teste de resposta a incidentes; (ii) Planeamento
da continuidade de negécio; (iii) Treino dos colaboradores; (iv) Desenvolvimento

seguro de software.

Este documento contribui com os principais fatores que diminuem as falhas de
sistemas informaticos. Por outro lado, peca pela ndo existéncia material dos fatores

enumerados.

O trabalho de Faria denominado «Gestao da Ciberseguranga em empresas Trans-
nacionais relacionadas com Transacoes Financeiras Criticas de espectro Macroe-
condémico» cria uma matriz de avaliagdo da ciberseguranca baseada nos controlos
da norma ISO/IEC 27001:2013, complementada com o mapeamento entre varias
regulamentacdes obrigatoérias e voluntarias e os requisitos exigidos, no contexto da
atividade de empresas transnacionais relacionadas com transagoes financeiras criticas
de espectro macroeconémico. O principal resultado do projeto consiste na entrega de
uma matriz de avaliagdo para a ciberseguranca, que infelizmente, presumivelmente
pelo seu dimensionamento, nao se encontra disponivel na dissertacao, tendo sido
anexada. Percebe-se que o mapeamento entre a norma base ISO/IEC 27001:2013 e
os restantes documentos, recai em “mapas disponiveis na pagina oficial” de cada um.
Em relagdo ao RGPD essa indicagao nao é clarificada. Perscrutando a cartografia
entre a ISO/IEC 27001:2013 e o RGPD detetam-se algumas desarmonias. A titulo

de exemplo, interliga-se o requisito 7.5 — Informacdo documentada com o artigo

https://www.ibm.com/
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30.2 — Registos das atividades de tratamento, o que se aceita. Contudo, o controlo
A.8.1.1 - Inventéario de ativos é esquecido e deve estar referenciado conforme se pode
constatar no artigo «IAPP-OneTrust Research: Bridging ISO 27001 to GDPR».

Este documento contribui com o mapeamento entre a ISO/IEC 27001:2013 e
outras frameworks num setor particular de atividade econémica. Por outro lado,

peca na qualidade do mapeamento e auséncia de entregaveis.

O artigo de Taherdoost intitulado «Understanding Cybersecurity Frameworks
and Information Security Standards—A Review and Comprehensive Querviewy
pormenoriza a importancia das normas de ciberseguranca, na demonstracao se um
sistema de informacao pode satisfazer os requisitos de seguranca através de uma
série de melhores praticas e procedimentos. Contudo, é um desafio para as empresas
adotar a norma mais apropriada com base nas suas exigéncias de ciberseguranca.
O estudo apresenta uma revisdo das normas e frameworks de ciberseguranga mais
frequentemente aproveitadas, com base em documentos existentes no campo da
ciberseguranca e na aplicacdo dessas normas e frameworks a varios casos de uso,
no intuito de ajudar as organizagoes a selecionar a que melhor se adequa aos seus

requisitos de ciberseguranca.

A metodologia recorrida na sele¢ao final dos 17 normativos e frameworks, de
um conjunto inicial de cerca de 250 mil documentos, é detalhada e baseou-se na

pesquisa por palavras-chave especificas ao tema.

Este documento contribui com uma metodologia de pesquisa em fontes de informa-
¢d0 e uma colecao dos normativos de seguranca da informagdo mais implementados
pelas empresas. Por outro lado, peca pela nao consubstancializagao de nenhum dos

normativos anunciados.

2.4 SUMARIO

Os documentos apresentados anteriormente fraquejam, em certa medida, no prisma
de nao discursarem acbes praticas para as PME, subentendam-se Portuguesas.
Baseiam-se essencialmente nas grandes biblias normativas e narrativas de largo
espectro, indicando o que fazer, mas ndo o como fazer. Acalenta-se que a dissertacao
em causa nao incorra no mesmo prejuizo. durantea investigagao foi possivel encontrar
varios documentos mais contundentes e que estdo mais alinhados com a proposta da
dissertacao. Nao obstante tal facto, todos os trabalhos exteriorizam contributos e

falhas, conforme corroborado precedentemente e sintetizado na Tabela 1 subsequente.
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Tabela 1: Contributos e Omissoes

Responsavel Criagao Tema Contributo Omissao
. . Enumeragao das praticas mais eficazes de supressao
. «The Impact of Cybersecurity Practices on Cyberattack Damage: . K . Falta de desdobramento das
Alharbi et al. . . ; R C de riscos cibernéticos, que as pequenas empresas . _ L
The Perspective of Small Enterprises in Saudi Arabiay praticas em agoes mensuraveis.
devem adotar.
Chak «Managing cybersecurity as a business risk Io Trés controlos de investimento médico, a serem Imaterializagdo dos controlos propostos
for small and medium enterprises» acolhidos pelas pequenas organizagoes. em afazeres tangiveis.
Democratizagao das solugdes de cddigo aberto,
Carmo Quaresma «Monitorizagdo de eventos numa PME» C de custo infimo, face aos programas ditos Reduzido leque de observagoes efetuadas.
comerciais.
. . . . . . . Nao ilustracao dos passos necessarios
Cook «Effective Cyber Security Strategies for SmallBusinesses» C Destringar de fatores eficazes face ao cibercrime. ¢ P
a assegurar essa eficacia.
. . «Towards a cybersecurity framework for Nova framework e estratégias de contengao relativas - L -
Jideani Y v C f & ¢ Supressao da materializacao das estratégias.
South African e-retail organizations» a ciberataques.
Matos «Ciberseguranca: politicas publicas para uma cultura C Diligéncias na concretiza¢do de uma cultura Nao trilhar o caminho efetivo no processo de
de ciberseguranga nas empresas» empresarial de protec¢ao face a ciberataques. disrupg¢ao cultural necessario a tal empreitada.
. . , . - Apresentar um ambito parco, resumido a
Nabila «The Impact of Cyber Security on SMEs» C Método de procura de informagao. P P ’
duas tecnologias.
«Understanding factors influencing SME’s decision makers when Discernimento das varidveis que influenciam positiva e . . X
. K . . . . L . . Utilidade pratica duvidosa para com as
Offers implementing cybersecurity measures: a protection motivation C negativamente a concretizagao de medidas evasivas a SME
perspective» ataques maliciosos. e
Saber «Determining Small Business Cybersecurity Strategies Ie Identificacao de quais as medidas adotadas por Incapacidade em esmiugar quais as politicas,
to Prevent Data Breaches» pequenos negbcios, no combate ao cibercrime. formagoes e tecnologias a adotar.
Quadro revelador do grau de sensibilizagao e Falhar em apresentar um programa com tarefas,
Silva Baptista «O fator humano na ciberseguranga» C consciencializagdo em ciberseguranga, que determinada métricas e objetivos a serem conseguidos pelas
funcéo profissional requer. empresas.
Whitehead «Investigation of factors influencing cybersecurity decision making Ie Coeficientes fulcrais nas decisoes de investimento em Nao descriminar quais os investimentos
in Irish SME’s from a senior manager/owner perspective» ciberseguranca. que minimizam e maximizam os coeficientes.
«Cyber security Measures in SMEs: a study of IT professionals’ Mescla de indicadores da causa das SME P .
Zec C Auséncia de pragmatismo.
organizational cyber security awareness» encontrarem-se mais volateis a ciberataques.
. . Afericao de dificuldades das PME . ~ .
Alvega «Privacy awareness in Portuguese SMEs» P ¢ Afunilamento somente nas solugdes de perimetro.
Portuguesas na consumagao do RGPD.
. Framework simplicada na busca da conformidade Nao enderecar todos os requisitos subjacentes ao
Ashraf «GDPR Implementation Framework for SMEs» P TaMmEworn SIpH na bu Ty nderegar S requist bjacen
perante o RGPD nas SME. Regulamento.
P 50 do nivel de impl tacio do RGPD descuidar em exibir uma estratégia de como
. . erce¢ao do nivel de implementagao do RG
Carvalho Silva «RGPD aplicado nas PME portuguesas» P ¢ P ¢ empreender o Regulamento nos processos
nas PME.
das empresas.
. - . . . Acoes praticas no cumprimento do RGPD . . . P
Fischer «Guidelines for SME adaption to GDPR Case study of Evalent» P coes p P Conjunto parcimonioso de entregaveis.
nas SME.
. X . Assimilar as dificuldades das PME em . -
. «Information Security and Cybersecurity Management: . o . Descartar dos requisitos das sec¢oes quatro
Mério Antunes et al. . . S construirem um SGSI baseado em exclusivo - L
A Case Study with SMEs in Portugal» ) o a dez e o0 nao foco nos entregaveis.
na norma ISO/TEC 27001.
Azinheira «Desenvolvimento de uma metodologia para avaliagdo do S Metodologia de mapeamento entre os controlos do Processo de mapeamento, que encerra algumas
estado da seguranga informatica em PME» RCMCS com os da ISO 27001. incongruéncias.
«Beginning the information security journey for small L L. X
. . R : L. . Principais fatores que diminuem as falhas de sistemas - s .
Chamberlain and medium enterprises through business continuity planning and S - i Nao existéncia material dos fatores enumerados.
informaticos.
infrastructure automation»
«Gestao da Cibersegurancga em empresas Transnacionais Mapeamento entre a ISO/IEC 27001:2013 e
Faria relacionadas com Transacdes Financeiras Criticas S outras frameworks num setor particular de atividade Qualidade do mapeamento e auséncia de
de espectro Macroecondémico» econdmica.
entregaveis.
«Understanding Cybersecurity Frameworks and Metodologia de pesquisa em fontes de informagao e - o
) . ; . " . Nao consubstancializa¢do de nenhum dos
Taherdoost Information Security Standards—A Review and S uma colegdo dos normativos de seguranga da

Comprehensive Overview»

informagao mais implementados pelas empresas.

normativos anunciados.

Legenda: C - Ciberseguranca | P - Privacidade e Prote¢do de Dados Pessoais | S - Seguranca da Informagao
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A presente dissertacido pretende colmatar as falhas encontradas na literatura,
através da reparagao de tais omissoes. Assim sendo, é auspicioso constatar, que nao
ha bibliografia equivalente. O leitor é instigado a identificar, uma lista englobando
controlos de diversas frameworks e de uma miriade de atributos, em concordancia

com as tabelas 3 e 7, centrada nas empresas nacionais.
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METODOLOGTIA

O termo metodologia significa “estudo dos caminhos, dos instrumentos usados para
se fazer ciéncia” (Demo, 1995), sendo também, segundo Demo, “disciplina instru-

“visa conhecer caminhos do processo cientifico”,

mental ao servico da pesquisa” e
além de desbravar “os limites da ciéncia”. A utilizacdo de uma metodologia fornece
uma abordagem sistematica a gestao de qualquer projeto, independentemente da sua
natureza e objeto, assegurando que todos os aspetos associados sdo planeados, execu-
tados e monitorizados eficaz e consistentemente. Somente uma pratica estruturada e
constante, permite desconstruir um problema complexo em fragmentos manejaveis,

executados coerentemente, eliminado erros e permitindo analisar resultados.

3.1 ENQUADRAMENTO E RESTRICOES

A resolucao do problema da construcdo de um manual pratico sobre a seguranca
e privacidade da informacido munido de entregaveis é o &mago da dissertacao.
No entanto, um desafio desta envergadura e amplitude, acarreta a existéncia de
restrigbes nao passiveis de resolucdo nos moldes e forma da presente dissertacio.
A balizacao da extensdo das atividades e a introducgao de novas tecnologias, pela
constante evolugao (disrupgao) da transformacéo digital, obstaculizam o trabalho
desenvolvido. Em relacdo a primeira limitagdo, ha que focar nas atividades nucleares
a materializacdo do manual de ciberseguranca para a realidade das PME e nao
dispersar em detalhes ou empreitadas, que apresentem uma valorizacao residual face
aos objetivos organizacionais, e, em contrapartida, tragam um acréscimo de trabalho
nao condizente com o ganho expectavel. Por exemplo, remover ou reordenar as

cifras fracas na versao 1.2 do protocolo Transport Layer Security (TLS).

No que concerne a segunda contingéncia, a transladacao das cargas de trabalho
local para a nuvem, tem proporcionado novos paradigmas de arquitetura (e.g., micro-
segmentacao, micro-servicos, computacao sem servidorl), que exigem a aplicacao
constante de novos controlos de segurancga e privacidade. Estas tecnologias, algumas

embrionarias, sdo englobadas, no entanto, ndo se garante a todas o mesmo grau de

1 Serverless computing na designacio anglo-saxénica.
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detalhe, baseando o autor, as escolhas nas que melhor servem, na sua perspetiva

empirica, os interesses das PME.

Ha um terceiro problema merecedor de destaque. A caracterizacdo das PME, ndo é
objeto de uma andlise meticulosa por cada setor de atividade econémica em Portugal
(e.g., industrias extrativas, atividades imobiliarias, transporte e armazenagem). Esta
caracterizacdo traz inegaveis mais-valias na construgao de cendarios, casos de uso,
avaliacdo de risco e Analise de Impacto no Negécio (AIN)?2, que por si s6, ¢ matéria
suficiente para uma nova dissertacdo. Tal exigird auscultagdo aos associados das
diversas associagoes empresariais espalhadas pelo pais, na obtencdo de uma amostra
representativa de cada setor e posterior estudo dos dados recolhidos, entre outras
tarefas. Assim, a caracterizacdo é efetuada a nivel macro, tendo em conta, varidveis
globais transversais aos iniimeros setores, como sendo os objetivos de negbcio, o

pilar financeiro e o efeito reputacional.

3.2 ESBOCO MACRO

A metodologia® adotada no desenlace do tema em exposicio e ilustrada na Figura 1
em perspetiva geral e na Figura 14 em modo detalhado no final do capitulo, esta

estruturada num conjunto alargado de operagoes apresentadas subsequentemente.

2 Business Impact Analysis (BIA) na designagio anglo-saxénica.

3 Nota do autor: os saberes publicados sobre estes enunciados sao infindéveis, ndo sendo exequivel,
que sejam todos objeto de perquiricdo, no intervalo de tempo talhado para esta empreitada. Nem
todas as normas, controlos e entregaveis sdo tidas em apreco. A alternativa seria optar por um
estudo singular, mas ndo representativo da pluralidade rica nos dominios em observagdao, nem
abonando tao eficazmente os resultados esperados. A triagem efetuada e ilustrada nos capitulos
sequentes, é na visdo do autor, a que melhor responde as exigéncias das PME.
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Inquiricdo de palavras-chave, em motores
de busca, baseadas em Cibersegurancga, Seguranca da
Informacdo, Privacidade e Profecdo de

Triagem dos documentos baseados em
critérios.

¥

I:/ 1 \j dados pessoais |j/ -
A A
Construgdo da Mairiz de Mapeamento < TEEFEDOI: con CTIEElTIE B E
validadores.
VY Pl
I'\.._i -.-/II I\.._E I
. . . Roteiro de Materializagdo
Portfolio e enriguecimento dos controlos > apoiado na configuragio & disposigio dos
sustentados em metadados.
— — Controlos.
| & | | 8 |
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Figura 1: Metodologia Macro
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Primeiramente sdo objeto de estudo bibliografico, as multiplas propostas desenha-
das relativas a programas de seguranca da informacao, ciberseguranca, privacidade
e protegao de dados pessoais, disponibilizadas por agéncias governamentais (e.g.,
NIST#4, NCSC?) e organizagoes normativas (e.g., ISO®, CSAT), elencando-se todos
os controlos e requisitos® mandatérios de cada framework, norma internacional e
regulamentacdo. Ulteriormente materializa-se uma matriz, que condensa e relaciona
as agdes de cada norma. Consecutivamente extraem-se os elementos comuns e
primordiais, desconstroem-se em distintos afazeres e enumeram-se os respetivos e
necessarios entregaveis, sendo edificados. Consoante a dificuldade em se compreender
o conceito e alcance de determinado controlo, acdo e respetivo entregavel, literatura
adicional é objeto de estudo. Como as organizacoes, mesmo dentro de um qualquer
setor de atividade, denotam predicados distintos em relacdo ao grau de aversdo ao
risco, cultura corporativa, objetivos estratégicos, musculo financeiro, disponibilidade
e capacidade de recursos humanos, entre outros, identificam-se trés tipos de perfis,

sendo que cada sociedade opta por um:

e Perfil Nuclear: inclui os controlos e requisitos basilares de seguranca da informa-
¢ao, ciberseguranca, privacidade e protecdo de dados pessoais, tendo o enfoco
nas medidas técnicas. Aplicagdo de frameworks simplificadas circunscritas a
vinte controlos e cinco requisitos. Perfil ideal para empresas com inexistente
ou parca maturidade em processos, transformacao digital, governanca de T1,
recursos humanos nao alocados em exclusivo ao projeto e reduzido fluxo de

caixa®. Corresponde ao P na sigla PME.

¢ Perfil Definido: inclui os controlos e requisitos cabais de seguranca da informa-
¢ao, ciberseguranga, privacidade e protecdo de dados pessoais, tendo o enfoco
nas medidas técnicas e fundamentos organizacionais. Aplicacdo de frameworks
completas nao circunscritas em nimero de controlos e requisitos. Perfil ideal
para empresas com um conjunto de processos determinados, transformacao
digital e governanca de TI em sintonia com a estratégia de negdcio, aloca-
¢ao de recursos humanos em exclusivo ao projeto e fluxo de caixa saudavel.

Corresponde ao M na sigla PME.

o Perfil Otimizado: inclui os controlos e requisitos complementares de seguranca

da informacao, ciberseguranca, privacidade e protecdo de dados pessoais,

https://www.nist.gov/

https://www.ncsc.gov.uk/

https://www.iso.org/home.html

https://cloudsecurityalliance.org/

Nota do autor: numa linguagem informal, um requisito diz-nos o que fazer, mas ndo como o fazer, e
é aqui que entram os controlos (Curtis, 2020). Um requisito pode ser mitigado por varios controlos
e um controlo pode mitigar varios requisitos (Diligent, 2022). No entanto, o autor relativiza esta
distingdo em certos trechos e ignora-a em outros. Ndo é de suma importancia para o trabalho em
apreco, cogitar e considerar esta distincdo no contexto das PME.

Cash Flow na designagdo anglo-saxodnica.
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tendo o enfoco na melhoria continua, medicdo e otimizacdo das medidas
técnicas e organizacionais. Aplicacao de frameworks avancadas em Taticas,
Técnicas, e Procedimentos (TTP)!9. Perfil ideal para empresas com processos
inequivocos e orientadas por dados'!, transformacao digital e governanca de
TT evidentes com a estratégia de negbcio, alocacdo de recursos humanos em
exclusivo durante e apdés implementacdo do SGSPI e fluxo de caixa saudavel.

Corresponde ao E na sigla PME.

Todas as empresas devem almejar conformidade categérica com o perfil Nuclear.
Este patamar granjeia uma protecao adequada contra atores maliciosos, utilizando
técnicas de intrusdo primitivas em complexidade e esfor¢o empregue, focando-se
em vulnerabilidades amplamente documentadas na internet. Sob outra perspetiva,
empresas com exposi¢do acentuada em canais de comunicagao tradicionais e digitais,
que tratam de dados pessoais nomeadamente de terceiros em volume consideravel,
realizem transacoes financeiras em escala apreciavel, ou processem operacoes de

negbcio envoltas em segredo industrial e comercial, devem optar pelo perfil Definido.

Cibercriminosos organizados (LookingGlass, s.d.) gravitam em torno deste ali-
nhamento, desenvolvendo programas de computador maliciosos'? (e.g., phishing,
ransomware, cavalo de troia'®), num lacénico espaco temporal, explorando deficién-
cias e fraquezas das aplicagbes, com o intuito de extorquir e chantagear. Oferecendo
protecao em oposicdo a atores patrocinados por Estados, acompanha-nos o perfil

Otimizado.

Estes malfeitores estdo munidos de recursos técnicos, financeiros e materiais sem
paralelo, sendo necessario assegurar controlos resilientes, escaldveis e multiplas cama-
das defensivas. Organizagbes outorgando valor nas areas militares, infraestruturas
criticas (e.g., energia, barragens), setor financeiro, servigos de emergéncia (e.g.,

forgas policias, INEM), enquadram-se neste nivel.

As organizagoes ao terem requisitos regulamentares, legislativos e de conformidade
especificos, bem como, ativos tecnologicos e de informacao tinicos, devem avaliar
cuidadosamente os riscos de negocio e as suas caracteristicas intrinsecas e precisar
qual o perfil apropriado. Cumpre explanar a liberdade de se poder optar por uma
mescla dos varios perfis, desde que se garanta as premissas do nivel Nuclear. Assim

como, a ordem pela qual os controlos e requisitos sao relatados, nao obriga a sua

Tactics, Techniques, and Procedures na designagdo anglo-saxénica.
Data-driven na designacdo anglo-saxonica.

Malware na designacado anglo-saxénica.

Trojan na designacdo anglo-saxénica.
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execucao sequencial, podendo ser materializados pelo critério que o leitor assim

melhor entender.

Seguindo a ordem planeada, evitar-se-a, a partida, potenciais incongruéncias,
como, por exemplo, ndo salvaguardar o comprometimento da gestdao de topo na
alocag@o dos recursos humanos e financeiros necessarios a tal demanda. No entanto,
hé a realcar, que um negécio em conformidade® nio é congénere a um negécio

seguro.

E, ndo obstante, a conformidade continua a servir de bitola nos contratos co-
merciais. Liderar o negocio, favorecendo a tecnologia e os comportamentos que
diminuem o risco e aumentem a seguranca, deve ser o objetivo. A questdo néo pode
assentar no que é exigido realizar para asseverar a conformidade da empresa. O
foco deve ser a forma como desenvolver as atividades do trabalho didrio, na procura
de as tornar o mais seguras possivel. Em epitome, o foco tem de se centrar nas
atividades empresariais, nas pessoas que as realizam e no esforco empregue em
subtrair a complexidade das mesmas, adicionar etapas de garantia de seguranca,
aplicar barreiras de prote¢do no suporte a consisténcia e colocar redes de seguranga

para limitar erros (Johnson, 2022).

3.3 ANALISE DETALHADA

Tal como um escritor arguto aplica um conjunto diversificado de técnicas e ferra-
mentas na exposicao de uma narrativa mais criativa e entusiasmante, a conciliacao
de plurais frameworks nas tematicas em estudo, permite obter um programa mais
completo, robusto e resiliente. Ingressemos no relato minucioso do método!'® empre-

gue:

Compliant business na designacdo anglo-saxoénica.

O autor segue a metodologia qualitativa, aplicando uma panéplia de técnicas de recolha de informa-
¢do essencialmente descritiva (e.g., transcrigdes de entrevistas provenientes da pesquisa efetuada no
Capitulo 2, documentos pessoais, artigos cientificos, dissertagées académicas, frameworks, normati-
vos, observagoes de outros profissionais), para agregar dados qualitativos, executando uma arguicao
indutiva. Partindo de experiéncias e anéalises sobre factos particulares no Capitulo 4 e Capitulo 5,
inferem-se concluses gerais, relatadas no Capitulo 6. Nao existe a preocupagdo em se avaliar
empiricamente quaisquer hipdteses. O produto final do estudo, ganha forma a medida que os dados
vao sendo explorados, ndo se conhecendo de antemao qual é a sua forma ou conteido (Patton,
2015; Pesce, 2009; Pinto et al., 2018). Adicionalmente, peritos em investigacdo, afirmam que a
utilizagdo de multiplas fontes, aumenta a confiabilidade dos dados e significativamente comprova
os dados emergentes (Marshall et al., 2021; Morse e McEvoy, 2014).
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3.3.1 Selecao e Pesquisa de Vocdbulos Relacionados

Primeiramente digitam-se cadeias de texto singulares em motores de busca da

internet e bases de dados especializadas!®:

i CERT' Critical Controls;

it Critical Security Controls;

iii Cybersecurity SME'® Controls;

iv. Cybersecurity Strategy for SMFE,

v Cybersecurity Small Business Guide;

vi Essential controls for SME;

vii Common Cybersecurity Frameworks;
viii Information Security Controls;

ix Baseline cyber security controls;

x SME IT Security;

xi Small Medium Enterprises IT security;
xii Small Medium Business I'l' security;
xili GDPR'Y compliance;

xiv. GDPR implementation;

xv GDPR guidelines;

xvi GDPR framework.

3.3.2 Triagem dos Resultados Obtidos

Ao longo do segundo momento, depuram-se as decorréncias precedentemente gran-

jeadas, aplicando os posteriores critérios:

16 https://www.mdpi.com/; https://www.sciencedirect.com/; https://www.standict.eu/
standards-repository

17 Nota do autor: uma pandplia de acrénimos andlogos sdo englobados nas buscas, nomeadamente
CSIRT, CSIRC, CIRC, CIRT, IHT, IRC, IRT, SERT, SIRT. (Ruefle, 2007)

18 Nota do autor: adicionalmente o acrénimo SMB também é tido em conta nas procuras.

19 Nota do autor: ademais o acrénimo RGPD ¢é abrangido.
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i

ii

iii

iv

vi

vii

viii

ix

Origem dos textos baseada em entidades plausiveis e profissionais do setor
certificados?, i.e., agéncias governamentais (e.g., DHS?!), redes CSIRT?2,
23 centros de ciberseguranca®®, associacoes profissionais
de TI (e.g., IAPP? ISACA?%) e organizacdes de padrdes técnicos (e.g.,

CEN?7);

bibliotecas académicas

Escrita em idioma portugués ou inglés;

Leitura do titulo e resumo (abastract), observando o seu enquadramento nos

resultados esperados;
Optar pela versao mais recente do documento ou por uma nao obsoleta;

Aplicével a todas as organizacoes, independentemente do tipo, tamanho,

natureza ou do setor;

Eleger controlos e requisitos pragmaticos, prescritivos, concretos e tecnologi-

camente neutros, com nula ou efémera margem para alegagoes;

Exequivel com recursos humanos internos a organizacao ou com auxilio do

prestador de TT vigente;
Expensa e afinco parcos na implementacao das medidas;

Eliminagao de contetdos idénticos.

3.3.3 Validag¢do do Processo Cartogrdfico

A palavra taxonomia é originaria das palavras gregas Taft¢ — arranjo ou ordem

e voutae — método. Em termos de sistemas de informacéo, as taxonomias mais

nao sao do que “agrupamentos de dimensées e caracteristicas derivadas conceptual

ou empiricamente” (Oberldnder e Rau, 2019). Por outras palavras, a taxonomia

refere-se a forma como classificamos hierarquicamente ou em categorias um conjunto

de caracteristicas comuns, ou mesmo quaisquer conceitos de conhecimento. Durante

0 processo desta etapa, mapeia-se a amalgama de documentos resultantes da fase

anterior. A qualidade do mapeamento é fulcral. Os controlos e requisitos das clausulas

Nota do autor: especialistas detentores de titulos internacionalmente reconhecidos e requisitados
nos andncios de recrutamento, como, por exemplo, Certified Information Security Manager (CISM)
e Certified Information Privacy Technologist (CIPT).

https://www.dhs.gov/

E.g., https://www.redecsirt.pt/, https://www.cert.govt.nz/

E.g., https://fordham.libguides.com/Cybersecurity/GeneralResources

E.g., https://www.cncs.gov.pt/

https://iapp.org/

https://www.isaca.org/

https://www.cencenelec.eu/
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do documento origem, devem mapear com precisdo nos controlos e requisitos das
cldusulas do documento destino. De outro modo, a origem pode potencialmente
exceder ou ser insuficiente perante a outra parte e consequentemente resultar num
desvio de eficdcia ou fraqueza sob o mapeamento do controlo ou requisito (Eramba,
s.d.). A forma de garantir a virtude do processo cartografico é assegurado pelos

quatro seguintes validadores:

o Triade CIA?%: as clausulas do documento origem e as clausulas do documento
destino circunscrevem as mesmas propriedades da triade CIA. Em caso afirma-
tivo prossegue-se para o préximo validador. Em caso negativo, o mapeamento

¢é descartado para o controlo ou requisito em anélise;

e Dominio, Funcao e Tipo: captura de correspondéncia entre os atributos do
controlo ou requisito de origem e os de destino. Sdo perscrutados os dominios
explanados na obra Security and Privacy Controls for Information Systems
and Organizations da NIST, as fungdes “preventivo”, “detetivo” e “corretivo”,
e 0s tipos “fisico”, “técnico” e “administrativo”. Em caso afirmativo prossegue-
se para o préximo validador. Em caso negativo, o mapeamento é descartado

para o controlo ou requisito em analise.

e Valor Semaéantico: o contetido informativo das cldusulas dos documentos ori-
gem e destino carecem do mesmo significado. A partir da decomposicio
do significado dos clausulados que compreendem o controlo ou requisito de
origem a mapear no destino, apurar se existe o mesmo sentido, no que con-
cerne as relagoes de equivaléncia (sinonimia), oposi¢ao (antonimia), relagoes
parte — todo/todo — parte (meronimia/holonimia) e hierdrquicas (hiperoni-
mia/hiponimia) (Lopes e Rio-Torto, 2007). Em caso afirmativo prossegue-se
para o préximo validador. Em caso negativo, o mapeamento é descartado para

o controlo ou requisito em anélise;

e Conformidade de Mapeamento: cada controlo ou requisito de origem e destino
é constituido por uma ou mais agbes, que ao serem executadas, garantem a
conformidade com o objetivo delineado para esse mesmo controlo ou requisito.

A sobreposi¢ao do conjunto de agdes proveniente do clausulado de origem sob

28 Nota do autor: as propriedades (C) confidencialidade, (I) integridade e (A) disponibilidade séo
um dos pilares fundamentais de seguranca da informagao (Young, s.d.). Existem varia¢bes mais
complexas, como a introduzida por Parker no seu livro Fighting computer crime, que além da
triade CIA, admite trés principios adicionais Possesion ou Control, Authenticity e Utility. Embora
seja considerado por alguns especialistas um modelo mais completo, para o contexto em causa,
nao justifica os acréscimos de corroboragdes a efetuar. Nao obstante, o leitor estd incentivado a
permutar este ou outro(s) validador(es), caso vislumbre beneficios suplementares.
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o clausulado de destino, levanta as varias hipoteses quantificadas na Figura 2

e esplanadas subsequentemente:

Conformidade de Mapeamento

Suficiente Preciso

>=90% Excedente

Insuficiente |Insuficiente

<=50%

>=0% a <=20%

Acgoes de Origem

<80% >=80%a<90% >=90%
Acdes de Destino

Figura 2: Conformidade de Mapeamento

— Se as agoes do controlo ou requisito de origem, estdo na totalidade ou
maioritariamente mapeadas nas do destino e as agbes do requisito de
destino, ndo tém ou praticamente nao tém acdes adicionais em relacdo
as pedidas pela origem, entdo estamos perante uma Conformidade do

Mapeamento essencialmente Precisa (Figura 3). Mapeamento é efetuado;

p—
Suficiente (Preci so)
v

Insuficiente |Insuficiente

Excedente

Figura 3: Conformidade de Mapeamento Preciso

— Se as agoes do controlo ou requisito de origem, estdo na totalidade ou
maioritariamente mapeadas nas do destino e as agoes do requisito de
destino, tém relativamente mais ou menos acoes adicionais em relacao
as pedidas pela origem, entdao estamos perante uma Conformidade de

Mapeamento razoavelmente Precisa (Figura 4). Mapeamento é efetuado;
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_pe——
Guficien@ Preciso
‘h_’

Insuficiente |Insuficiente

Excedente

Figura 4: Conformidade de Mapeamento Suficiente

— Se as agoes do controlo ou requisito de origem, estdo na totalidade ou
maioritariamente mapeadas nas do destino e as agoes do requisito de
destino, tém inegavelmente mais agoes adicionais em relagio as pedidas
pela origem, entdo estamos perante uma Conformidade de Mapeamento

onde o destino excede a origem (Figura 5). Mapeamento nao é efetuado;

Suficiente Preciso

Insuficiente |Insuficiente

Figura 5: Conformidade de Mapeamento Excedente

— Se as agoes do controlo ou requisito de origem, nao estdao mapeadas até
metade nas do destino e as agbes do requisito de destino, nao tém ou
praticamente nao tém agoes adicionais em relacao as pedidas pela origem,
entdo estamos perante uma Conformidade do Mapeamento potencial-

mente insuficiente no destino (Figura 6). Mapeamento nao é efetuado;

Excedente| Suficiente

Insuficiente

Figura 6: Conformidade de Mapeamento Insuficiente

— Se as agoes do controlo ou requisito de origem, ndo estdo mapeadas até
metade nas do destino e as a¢oes do requisito de destino, tém relativa-

mente mais ou menos acdes adicionais em relacdo as pedidas pela origem,
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entdo estamos perante uma Conformidade do Mapeamento potencial-

mente insuficiente no destino (Figura 7). Mapeamento nao é efetuado;

Preciso

Excedente| Suficiente

Insuficiente

Figura 7: Conformidade de Mapeamento Insuficiente

— Se as agoes do controlo ou requisito de origem, nao estdo mapeadas
até metade nas do destino e as ac¢oes do requisito de destino, tém ine-
gavelmente mais acdes adicionais em relacdo as pedidas pela origem,
entao estamos perante uma Conformidade do Mapeamento questionavel

(Figura 8). Mapeamento nao ¢é efetuado;

Suficiente Preciso

Excedente

Insuficiente |Insuficiente

Figura 8: Conformidade de Mapeamento Impreciso

— Se as agOes do controlo ou requisito de origem, ndo estdo ou maioritari-
amente nao estdo mapeadas nas do destino e as acbes do requisito de
destino, ndo tém ou praticamente nao tém acdes adicionais em relacdo
as pedidas pela origem, entdo estamos perante uma Conformidade do

Mapeamento nao Precisa (Figura 9). Mapeamento nao é efetuado;

Suficiente Preciso

Excedente

Insuficiente |Insuficiente

Figura 9: Conformidade de Mapeamento Impreciso
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— Se as acOes do controlo ou requisito de origem, ndo estdo ou maioritari-

amente nao estdo mapeadas nas do destino e as agdes do requisito de

destino, tém relativamente mais ou menos ac¢oes adicionais em relacao

as pedidas pela origem, entdo estamos perante uma Conformidade do

Mapeamento nao Precisa (Figura 10). Mapeamento nao é efetuado;

Excedente

Suficiente

Preciso

Figura 10: Conformidade de Mapeamento Impreciso

Insuficiente

Insuficiente

— Se as agOes do controlo ou requisito de origem, ndo estdo ou maioritari-

amente nao estdo mapeadas nas do destino e as agdes do requisito de

destino, tém inegavelmente mais acoes adicionais em relagdo as pedidas

pela origem, entao estamos perante uma Conformidade do Mapeamento

nao Precisa (Figura 11). Mapeamento nao é efetuado.

Excedente

Suficiente

Preciso

Figura 11: Conformidade de Mapeamento Impreciso

No caso do Mapeamento ndo ¢ efetuado da origem a num novo controlo.

Insuficiente

3.3.4 Definicio da Matriz de Mapeamento

Insuficiente

Para a primeira framework selecionada nao ha termo de comparacao, sendo carto-

grafada na integra. As restantes sdo alvo do crivo dos validadores supraditos, num

relacionamento um-para-muitos (1:N), conforme a Figura 12.
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Base de Dados Atual <«——— Documento X

Controlo 1 /,%Controlo 1
Controlo 2 Jﬁ Controlo 2
' (X1}

Figura 12: Introdugdo de Novo Documento

A tabela sequente apelidada Modelo da Matriz de Mapeamento, verte a dispo-
sicdo do pretendido, concatenando as agoes das difusas frameworks, padroes e

regulamentos sob reflexao.

Tabela 2: Modelo da Matriz de Mapeamento
# Nome do Controlo F\P\R1 F\P\R2 .. F\P\RN

1 NC_1 FPR 1 FPR_2 ... FPR N
2 NC_2 FPR_1 FPR_2 .. FPR_N
... FPR_N
N NC_N FPR_1 FPR_2 ... FPR N

Legenda: F - Framework | P - Padrao | R - Regulamento

3.3.5 Portfélio de Controlos

Construgao das agdes, entregaveis e demais atributos de cada controlo, alicergados
na Matriz de Mapeamento. Estamos perante um processo de enriquecimento dos
controlos, por um conjunto diverso de metadados holisticos apresentados na Tabela
3 e intrinsecos na Tabela 7, acrescentado significado e razdo a necessidade de

implementacao de cada um.

3.3.5.1 Metadados Holisticos

Tabela 3: Modelo do Portfélio de Controlos com Metadados Holisticos

Identificador Nome | Objetivo Racionalidade Tipo Funcao Prop Do MMC Ref

Riscos | Ameagas

(1.3} | {1.3}

[V<VER>].<DO>.<CT>.[<AC>] | [A-Za-7] | [A-Za-7] F|T|A|P|D|C|C|T|A]|{20}|CA|Adhoc |PER|E | AP | {0,1,2..N}

Legenda: VER - Versao | DO - Dominio | CT - Controlo | AC - Agao | F - Fisico | T - Técnico | A - Administrativo | P -
Preventivo | D - Detetivo | C - Corretivo | CA - Caético | PER - Permissivo | E - Elaborado | AP - Aperfeicoado | Prop -
Propriedades | Do - Dominios | Ref - Referéncias
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1. Identificador do controlo: todo o controlo tem um identificador no formato
[v<versdao>].<dominio>.<controlo>.[<ac¢do>], onde cada elemento é um
nimero natural {1,2...N}. Os dominios sdo compostos por um ou mais controlos.
Um controlo é estabelecido por uma ou mais ag¢oes. Cada agdo pertence a um
s6 controlo. A etiqueta “versdo” é facultativa e, caso nao seja mencionada,
refere-se sempre a ultima versdo da dissertagdo. Uso de identificadores noutras
publicacoes devem incluir o elemento versdo. O membro “acao” é utilizado

aquando da referéncia especifica a essa componente do controlo.
2. Nome do controlo: nome da medida que modifica o risco (Garfinkel, 2015).

3. Objetivo do controlo: um conjunto de declaragdes de determinacao, que
exprimem o desejado resultado para a avaliagdo de um controlo de seguranca

(ou privacidade), ou a melhoria de um controlo (Dempsey et al., 2011).

4. Racionalidade do controlo: somatério dos riscos mitigados e das ameagas
prevenidas. Por razoes de assingelamento, os riscos e ameagas elencadas sdo no
melhor trés, adicionando-se a representagao (... ), significando a perspectiva

de existir outros mais.

a) Riscos mitigados pelo controlo: o nivel de impacto potencial nas operagoes
de uma organizagao (incluindo missao, fungoes, imagem, ou reputacio),
ativos da organizacdo, ou individuos de uma ameacga, ou uma dada
likelihood?® de que essa ameaga ocorra (Ferraiolo et al., 2015).

A escolha dos riscos tem por filosofia os sistemas de informacio e néo
outras linhas orientadoras como a macroeconomia, onde é expectavel
considerar perigos, tais como, o descontrolo crénico da politica orcamental
ou a nefasta burocracia dos servigos publicos no caso portugués. Assim, e
tendo em consideragao os exemplos anunciados na ISO/IEC 27005:2018
- Information technology — Security techniques — Information security

risk management, afiguram-se no apéndice A uma lista de riscos.

b) Ameagas prevenidas pelo controlo: qualquer circunstancia ou evento com
potencial para ter um impacto adverso nas operagoes organizacionais
(incluindo missao, fungdes, imagem, ou reputacdo), ativos organizacionais,
individuos, outras organizacoes, ou a Nacdo através de um sistema de

informacao via acesso nao autorizado, destrui¢do, divulgacao, modificacao

29 Nota do autor: de modo erréneo o vocdbulo likelihood é traduzido para o termo probabilidade em
portugués. A probabilidade esta ligada a possiveis resultados mutuamente exclusivos e exaustivos,
somando sempre um. Por seu lado, o termo likelihood estd conectado a hipdteses, que ao contrario
de resultados, ndo sdo mutualmente exclusivas ou exaustivas, ndo existindo limite & sua construgao
(Gallistel, 2015).
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40

de informagao, e/ou negagao de servigo (Paulsen e Toth, 2016).
O apéndice B cataloga um resumo das ameacas elementares adaptadas da
lista proveniente do Bundesamt fiir Sicherheit in der Informationstechnik

(Federal Office for Information Security) (BSI, 2018).

5. Tipo de controlo: tipificagdo em fisico, técnico ou administrativo (Tipton e
Krause, 2007).

o Controlos Fisicos: uso de medidas tangiveis (e.g., alarmes, fechaduras,
identificadores pessoais), para ter sob dominio, o acesso a dispositivos
eletrénicos e restantes infraestruturas fisicas (e.g., armadrios, salas de
equipamentos, escritérios) e garantir a sua protecao e respetivos contetidos
face a roubo, furto, espionagem, dano ou destruigdao (in)tencional (e.g.,

desastre natural).

e Controlos Técnicos: aplicacdo de protegdes embebidas ou incorporadas
em dispositivos, ou comunicacoes fisicas, aplicagoes e restante software.

Também referidos como légicos ou tecnoldgicos.

e Controlos Administrativos: gestao de restri¢oes, procedimentos operacio-
nais e de responsabiliza¢do, e estabelecimento de medidas suplementares,
incluindo autorizagao e habilitacdo, por forma a garantir um nivel aceita-
vel de protegao e acesso, aos recursos de computagdo. Também referidos

como organizacionais, pessoa(i)s, psicolégicos ou politicas.

Na ocorréncia de controlos com agoes, que recaiam em mais de uma tipologia,
o tipo de controlo selecionado, é o representado pelo maior niimero de casos.
Nos cenarios de igualdade ou indecisao, uma solucgao, é a separacio de uma das
tipologias num novo controlo. Outra solucéo, é se optar por um dos praticaveis
tipos e manter a congruéncia, ao longo do diagndstico aos controlos restantes.
Materializando o conceito na tabela sequente, existem trés agoes, sendo uma
do tipo “Administrativo” e duas da tipologia “Técnica”. Nesta situacio, o
controlo de nome Conduzir Negécios Online de Modo mais Sequro é etiquetado

de “Técnico”.
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Tabela 4: Tipologia das A¢oes no Controlo Conduzir Negécios Online de Modo mais Seguro

ID Nome Item Acgobes TdC
Transagoes de negécio, comerciais e bancarias em linha, A
1.14.58 Conduzir Negécios Online apenas se devem realizar utilizando uma ligacio segura.
de Modo mais Seguro 9 Apagar regularmente a cache do navegador web, T
ficheiros temporarios da internet, cookies, e histérico.
3 Ter um computador dedicado, usado somente para T

transagoes bancérias, desligado quando nao necessario.

Legenda: ID - Identificador | TdC - Tipo de Controlo | A - Administrativo | T - Técnico

6. Funcao do controlo: diferenciagdo em preventivo, detetivo (Louisville, s.d.;
Tipton e Krause, 2007) e corretivo (Abade, 2018; Garcia, 2017; Isabel Martins,
2013; Monteiro, 2015).

e Controlos Preventivos: sdo os que tentam ou impedem a ocorréncia de
factos indesejaveis, apresentando por vezes um caracter inibidor. Também
conhecidos por controlos d priori e proativos. Incorpora as funcoes

Identificar e Proteger da NIST (Curtis, 2020; JTC1/SC27, 2022b).

e Controlos Detetivos: tém como funcio a detecdo ou correcao e evidencia-
¢ao (resposta) de acontecimentos nao desejaveis ja ocorridos. Também
conhecidos por controlos d posteriori. Incorpora a fungao Detetar da
NIST.

o Controlos Corretivos: aqueles que como misséo tém a retificagdo (recupe-
ragao) de adversidades observadas. Sdo normalmente postos em préatica
apds uma investigacio da causa raiz (Reciprocity, 2022). Incorpora as

funcgoes Responder e Recuperar da NIST.

A Figura 13 é um compéndio exemplificativo da harmonizacdo dos tipos e
fungoes de controlos (Beborta, 2021; Center, s.d.; Oliveira, 2014; Walkowski,
2019).
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Fungdo do Controlo

Preventivo

Detetivo

Corretivo

Tipo do Controlo

Vedacgdes; portdes; fechaduras; porteiros e

Circuitos fechados de televisdo; registos de cadmaras de vigilancia;

Reparar dano fisico; segunda via de um cartdo de

Fisico vigilantes; controlos biométricos em portas. alarmes térmicos ou de movimento; inspecdes a infraestrutura acesso.
fisica.
Firewall ; sistema de prevencdo de intrusdo; Sistema de detecdo de intrusdo; honeypots; software de auditoria. [Atualizar um sistema; terminar um processo;
software antivirus; autenticacdo multifator; reiniciar um sistema; colocar em quarentena um
Técnico criptografia; rede privada virtual; sistemas de virus; salvaguardas para recuperagdo posterior a

prevencao de perda de dados;rede virtual local; lista
de controlo de acesso.

um incidente.

Administrativo

Classificagdo da informacgdo; segregacdo de fungdes;
politicas de contratagdo e terminagdo; sensibilizagdo
e treino dos colaboradores; plano de continuidade
do negdcio; aprovagdes, autoriza¢Bes e verificagBes;
contagem de inventarios.

Rever direitos de acesso; pesquisar registos de eventos; analisar
alteragdes ndo autorizadas; auditorias a processos; listas de
verificagdo de conformidade; inventdrio fisico; reconciliagdes entre
diferentes conjuntos de dados.

Execucdo do plano de continuidade do negécio
ou do plano de resposta a incidentes; ativagdo de
seguro apos roubo/furto de ativos; atualizacdo
de politicas e procedimentos apos identificagdo
de falhas num processo. A¢des disciplinares.
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3.3 ANALISE DETALHADA

7. Propriedades do Controlo’: elementos da triade CIA (JTC1/SC27, 2018a).

o Confidencialidade: propriedade de a informacao nao ser disponibilizada

ou divulgada a individuos, entidades, ou processos nao autorizados.
o Integridade: propriedade de exatidao e completude.

o Disponibilidade: propriedade de ser acessivel e utilizavel a pedido por

uma entidade autorizada.

8. Dominios: representa uma cole¢ao de controlos de seguranca e privacidade
interligados sob a mesma tematica ilustrados na Tabela 5. A nomenclatura de
cada familia de controlos estd baseada na quinta revisao da NIST SP 800-53
(Force, 2020).

30 Nota do autor: aplicacdo das propriedades tem na sua génese a consideracdo meramente dos
elementos elementares. Dando o exemplo da ameaga “fogo”, a propriedade fundamental é a A. E
6bvido que o fogo ao danificar um dispositivo amovivel com informacdo armazenada alterard a
propriedade I. No entanto, estamos perante um efeito do elemento primordial.
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Tabela 5: Colecao de Controlos de Seguranca e Privacidade

# Familia de Controlos Descrigao
Focar em controlos de seguranca respeitante a aquisi¢do de sistemas e servigos.
1 Aquisigao de Sistemas e Servigos Incluem-se controlos que governam o desenvolvimento de sistemas,
para assegurar que os sistemas e servigos estdo conforme os padrdes de seguranca.
2 Auditoria e Responsabilizagao Asseverar que os eventos sao devidamente registados e auditados.
3 Avaliagdo de Risco Identificar riscos relacionados com a organizacdo e ativos.
4 Avaliagdo, Autorizacao e Monitorizacdao Garantir que os controlos de seguranca e privacidade sdo eficazes e continuam a sé-lo ao longo do tempo.
5  Controlo de Acessos Proteger a informacgdo das partes interessadas contra acesso ndo autorizado e indevido.
6  Gestio das Configuragdes Promover que os sistemas estdo devidamente configurados e que as alteragdes
séo feitas de uma forma controlada e consistente.
Gestao do Programa Gerir os programas de ciberseguranca e privacidade.
Gestao do Risco da Cadeia de Fornecimento Mitigar riscos na cadeia de fornecimento pela inclusdo de politicas procedimentos.
Identificagdo e Autenticacao Preservar as identidades dos utilizadores e sistemas.
10 Integridade da Informagdo e Sistemas Contribuir para a salvaguarda dos ativos da organizagdo e reduzir
o risco de violagoes de seguranga e falhas do sistema de comunicagao.
11 Manutencio Englobar todos os aspetos da manutencao do sistema, tais como,
atualizagoes de programas, registos, e ferramentas de inspegao.
Certificar que os planos de seguranga e privacidade estdo alinhados com os objetivos organizacionais,
12 Planeamento requisitos de seguranca e tolerancia aos riscos. Por outro lado, assegurar que os planos abordem os riscos
identificados e que sdo regularmente revistos e atualizados.
13 Planeamento de Contingéncia Preparar as organizagdes para responder a disrupg¢oes e minimizar impactos nas operagoes.
14 Protecio de Sistemas e Comunicagdes Amparar as fronteiras de um sistema e assegurar que os dispositivos que funcionam em conjunto sdo geridos com seguranca.
15 Protecdo dos Suportes de Armazenamento Cobrir como os suportes e ficheiros sdo utilizados, armazenados e destruidos em seguranca.
16 Protegao Fisica e Ambiental Defender todo o tipo de infraestruturas e localizacoes fisicas.
17 Resposta a Incidentes Minimizar o impacto e prevenir a ocorréncia de futuros incidentes.
18 Seguranca do Pessoal Governar as pessoas através de diferentes politicas e procedimentos.
19 Sensibilizacdo, Consciencializacdo e Formagdo  Assegurar que os utilizadores de sistemas de informacao estdo devidamente habilitados a sua utilizagao.
20 Tratamento de Dados Pessoais e Transparéncia Resguardar dados sensiveis, colocando a énfase na privacidade e no consentimento.
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3.3 ANALISE DETALHADA

9. MMC3!: aplica-se um modelo com cinco niveis de maturidade na caracterizacio
do processo de melhoria continua de cada controlo na organizacao (CMMI

Product Team, 2010). O nivel por omissao é o “Cadtico”.

Tabela 6: Modelo de Maturidade em Capacitacao
Nivel de Maturidade Condigao Pratica

Cadtico Até um quinto das agoes do controlo estdo implementadas.

Ad hoc Até dois quintos das a¢oes do controlo estdo implementadas.
Permissivo Até trés quintos das agdes do controlo estao implementadas.
Elaborado Até quatro quintos das ac¢oes do controlo estao implementadas.
Aperfeicoado Todas as ac¢des do controlo estdo implementadas.

10. Referéncias: sustenticulo bibliografico a elaboragdao do controlo. Um controlo

pode ter {0,1,2...N} referéncias.

3.3.5.2 Metadados Intrinsecos

Subsequentemente deslinda-se cada um dos controlos através dos metadados intrin-

secos retratados na tabela posterior.

Tabela 7: Modelo do Portfélio de Controlos com Metadados Intrinsecos

Identificador Nome Item Acoes OdA Métricas Perfil E Realizado
[V<VER>].<DO>.<CT>.[<AC>] [ [A-Zas] | {1.N} [[AZas] [A[C[R[{12. N} [N[D]O[[AZag [N]s]EP ]I

Legenda: VER - Versdo | DO- Dominio | CT - Controlo | AC - A¢do | A - Alternativa | C - Complemento | R - Recomendado
| N - Nuclear | D - Definido | O - Otimizado | N - Nao | S - Sim | EP - Em Progresso | I - Inaplicdvel | OdA - Opgdes das
Agdes | E - Entregéveis

1. Identificador do Controlo e Nome do Controlo: aclarados aquando da descri¢io

dos atributos da tabela 3.
2. Item: nimero da acao.

3. Agobes do Controlo: caracteriza os afazeres do controlo. Unicamente a plena
completude dos afazeres, traduz a mitigacio efetiva das ameacas e riscos

subjacentes.

)

4. Opcoes das Agoes: recaem em trés possibilidades. A primeira “Alternativa’
permite optar entre duas ou mais ac¢des, que possuem o mesmo objetivo,
sendo conseguido por meios diferentes, a partida, ndo compativeis. A segunda
“Complemento” é quando existem duas ou mais agoes que se completam, sendo
alvitrado a execucdo de ambas, no entanto, a concretizagdo de somente uma
perfaz o intento. A terceira “Recomendado” significa que a prética da acao é

aconselhavel, mas nao obrigatoéria.

5. Meétricas: critérios de medicao para determinar o desempenho de um controlo,

constituido por {1,2...N} métricas ou indicadores. Embora todos os indicadores-

31 Capability Maturity Model na designac¢io anglo-saxénica.
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chave de desempenho®? sejam métricas e uma parte significativa das métricas
nao o seja (Savkin, 2017), para o trabalho em aprego a distin¢do entre ambos
os conceitos ndo é de suma importancia. Como disse o estrategista militar
Sun Tzu (Tzu, 2020), o general que efetua mais calculos antes do inicio da
batalha ganha. Isto posto, um niimero ou uma derivacao qualitativa de um

objetivo é afim neste trabalho. Valoroso é que mega.

6. Perfil: a descricdo dos varios perfis ja tinham sido objeto de relato, sendo
agora resumidos com recurso ao instrumento visual da Tabela 8. Cada acao

de um controlo mapeia sempre num unico perfil.

Tabela 8: Perfil

- ~ Perfil
Interrogacoes de Selecao
Nuclear Definido Optimizado
Processos documentados com
{0..1} {2..5} {6..N}
indicadores de desempenho?
Governanga corporativa, gestao de riscos . . 5
L o Dias prévios e Parte das operagoes
e praticas de auditoria e controle Nulo o o
. durante as auditorias diarias
implementadas?
Alocagao de recursos humanos a fase de Tempo parcial durante Exclusivo durante e Exclusivo durante e
projeto e posterior melhoria continua? e ap0ds projeto parcial ap6s projeto ap0s projeto
Fluxo de caixa saudavel? Reduzido Equilibrado Lucrativo
. . . . . +{1..20} controlos e Sem limite de controlos e Sem limite de controlos
Tipologia de frameworks aplicadas? { } ’
+{1..5} requisitos requisitos requisitos e complexidade

7. Entregaveis do controlo: inclui qualquer processo, politica, pratica, ferramenta,
observacio ou outro conteido elementar ao cumprimento do controlo.

8. Realizado: estado da acdo. As possibilidades estao balizadas a quatro: “Nao”,

X

“Sim”, “Em Progresso”, “Inaplicavel”. O estado inicial é o “Nao”. Nas situ-
acoes onde haja Opgdes das Agoes ndo empreendidas, adota-se a etiqueta

“Inaplicavel”.

32 Key Performance Indicator na designagdo anglo-saxdnica.
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3.3 ANALISE DETALHADA

3.3.6 Roteiro de Materializagdo

Aprimoracao, composicao e disposicdo dos controlos pela ordem de efetivacao
sugerida, tendo por base a légica de encandeamento e harmonizacao ao tecido
empresarial portugués. Apesar de a indicacido do autor ser ativamente aconselhével,
o leitor executa parcialmente ou na plenitude as agoes de cada controlo, pela
disposicao que melhor sirva os objetivos estratégicos a alcancar pela organizagao.
Primordial, mesmo, é se efetivar a materializacao das acoes propostas, nomeadamente
as do perfil nuclear, independentemente da forma utilizada na persecucao de tal
demanda. As acbes sdo objeto de ajustamento, sempre que haja incongruéncias, e

de possivel melhoramento no compéndio das mesmas.
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Inquiricdo de vocdbulos
em motores de busca
baseados no topico da dissertacio

Vocabulos

Topico

Ciberseguranca

Seguranca da Informac&o
Privacidade

ProtecZo de dados pesseais

Triagem dos resultados

A

tendo por base certos critérios

Insercio
CERT Cntical Controls
Critical Security Confrols
Cybersecurify SME Confrols
ETC.
A
N S
i T,
Motores de busca da
infernet
Bases de dados
especializadas
~— ____;’.-'
Resultados Saidas
Frameworks —_—
Crientacies Va ™,
Padries técnicos g
Etc. | Descartado |
" J

r
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Metadados Holisticos

(i) Identificador
(i) Nome

(iii) Objetivo

(iv) Racionalidade, i.e., riscos e ameacas
(v)Tipo de conirolo

(wi) Funcdo do controlo

(vii) Propriedades do controlo

(wiii) Dominios

(i) MM

(x) Referéncias

(i) Identificador
(i) Nome

(i) Itemn

(iv) Acbes

(v) Métricas

{vi) Perfil

(vii) Entregaveis
(viii) Realizado

Y

Metadados Intrinsecos

Separacao das Acdes

Mao
Critérios
(i) Qrigem dos textos baseada em entidades plausiveis e profissionais do setor certificados
.M (ii) Escrita em idioma portugués ou inglés o
- (iii} Leitura do titulo e resumo, observando o seu enguadramento nos resultados esperados - Criterios
(iv) Optar pela versdo mais recente do documento ou por uma ndo obsoleta validados?
(v) Aplicavel a todas as organizacbes, independentemente do tipo, tamanho, natureza ou do setor Decorréncia
(vi) Eleger controlos e requisitos pragmaticos, prescritivos, concretos e tecnologicamente neutros 11.N}
(vii) Exequivel com recursos humanos internos & organizacdo ou do prestador de Tl vigente
(viii) Expensa e afinco parcos na implementacio das medidas
(ix) Eliminacdo de conteldos idénticos
Sim o
Primeira
decormréncia?
M&o
v e
_ rocesso
Matriz de Mapeamenio cartografico
validado? Controlo
Controlo 1 ngthlo 1N
ngmuleé::;nfl:?qdn < Controlo 2 o’
Controlo M -
w

(i) Propriedades ClA do controlo de origem e destino s&o iguais?

lSim

MEo

(i) Dominio, funcéo e tipo do controlo de origem e destino tém correspondéncia?

lSim

(i} Walor Semdntico do controlo de origem e destino significa o mesmo?

lSim

(iv) Se as actes do controlo de origem, estdo na totalidade ou maioritariamente

mapeadas nas do destino (e, ==90%) e as acfes do controlo de destino, ndo

Nao

tém, ou praticamente ndo tém (i.e., ==90%), ou t&m relativamente mais ou menos
acbes adicionais em relacdo as pedidas pela origem (i.e.. ==80% a «90%), entdo

0 mapeamento & efetuado.

lSim

Adicdo de Referéncia da
Decorréncia no Controlo
Mapeado

desvianies num novo
Controlo

Acbes sem

Tipo e Dominio Roteiro de Materializacao

Y

agregador?

Sim

Aprimoracio,
Composicao e
Disposicao dos
Controlos

Portfolio de Controlos

Figura 14: Metodologia Detalhe



DESENVOLVIMENTO

Neste capitulo apresenta-se a investigacado, desconstrucdo e materializagdao de con-
trolos normativos em agoes praticas, basilares a protecdo e persecucdo dos objetivos

estratégicos das PME, no contexto corpoéreo e espacgo digital.

4.1 MATRIZ DE MAPEAMENTO

A Tabela 9 agrega a cole¢do de documentos observados e explorados minuciosamente,

sustentada na metodologia apresentada no capitulo 3.

Tabela 9: Documentos de Suporte ao Portfélio de Controlos

# Documento RO RE Versao Langamento ORG o

GB.NCSC.CE Cyber Essentials: Requirements for IT Infrastructure 5 7 3.0 Janeiro de 2022 NCSC GB
NZ.CERT.NZ.CC  CERT NZ’s 2022 Critical Controls 10 11 2022 Fevereiro de 2022 CERT NZ NZ
US.NIST.SBIS.TF  Small Business Information Security: The Fundamentals 34 36 Revision 1 Novembro de 2016 NIST Us

Legenda: RO - Requisitos Originais | RE - Requisitos Extraidos | ORG - Organismo | O - Origem

O Apéndice C conglomera a completude dos controlos inferidos a partir dos

suportes identificados na Tabela 9.

4.1.1 Cyber Essentials: Requirements for I'T infrastructure

A sele¢ao da framework introdutéria, Cyber Essentials: Requirements for IT in-
frastructure, foi utilizada pelas seguintes razoes principais: (i) proveniente de um
organismo fidedigno; (ii) direcionado a SME; (iii) composto por parcos requisitos;
(iv) necessario as empresas que queiram fazer negdcio com o setor publico na GB;

(v) o custo de certificagdo variar entre as £300 e £500.
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https://www.ncsc.gov.uk/files/Cyber-Essentials-Requirements-for-Infrastructure-v3-0-January-2022.pdf
https://www.cert.govt.nz/assets/Uploads/documents/cert-nz-2022-critical-controls.pdf
https://nvlpubs.nist.gov/nistpubs/ir/2016/NIST.IR.7621r1.pdf

DESENVOLVIMENTO

Sao introduzidos cinco temas técnicos de implementacao obrigatéria: (i) firewalls;
(ii) secure configuration; (iii) User access control; (iv) malware protection; (v)
security update management. Um tema técnico recomendado: backup up your data.
Um tema organizacional obrigatorio: scope. Uma leitura atenta e, tendo por base a
Tabela 5, afigura-se a existéncia de agdes em varios temas, que se encaixam mais
harmoniosamente em diferentes familias de controlos. Na Figura 15 visualizam-se no
primeiro nivel os requisitos originais da framework, no segundo patamar a derivacdo
efetuada em termos de arrumacao légica dos controlos, mas mantendo-se imaculado
o teor dos requisitos originais, e no terceiro degrau o niimero de a¢des obtidas em

cada requisito, perfazendo 65.

Scope == Ambito de Aplicabilidade == 2 scies

Protegio de Perimetre =0 7 ages
Firewalls —<
Software Firewall == & acdes

Robustez da Cenfiguracio Inicial
. : = Sacles
] do Sistema B
Securs Configuration

Desblogueio Segure do Sistema == 3 acles

Ciclo de Vida das Contas dos
Utilizadores

—O— 4sgles

_ Autenticacdo Baseada em "

— User Access Contro Segredos == 11 aghes
GB.NCSC.CE tenicacto Bacond

utenticacéo Baseada em O— 2acies

Miltiplos Fatores Tagoss

Protecio de Codige Malicioso 5 scdes
Aplicactes Autorizadas 4 acdes

Malware Protection

solamentoc e Segregacio

o 1 acdo
Aplicacional :
Gestdo das Atuslizacdes de o
: & agles

Seguranca ?
Security Update Management

Gestdo do Licenciamento de 1 acio

Software :
Back Up Your Data Salvaguarda dos Dados 4 actes

Figura 15: Desdobramento da framework GB.NCSC.CE
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4.1 MATRIZ DE MAPEAMENTO

4.1.2 CERT NZ’s Critical Controls 2022

A segunda framework escolhida, CERT NZ’s Critical Controls 2022, desenvolve
dez controlos baseados nos incidentes de ciberseguranca vivenciados nos tltimos
12 meses. A sua implementacado correta, previne, deteta e contem a maioria dos
ataques ocorridos no ano transato. Os controlos sdo desenhados para ajudar as
pequenas e médias organizacgoes a identificar onde devem investir os seus recursos
financeiros e de tempo. Os mesmos sdo desenvolvidos tendo como suporte os dados
e percegoes, que o CERT da NZ recebeu, provenientes de relatérios e fontes de ame-
acas internacionais. Optou-se por bifurcar o controlo Implementation multi-factor
authentication and verification, por existirem nitidamente a¢des de funcionalidade
“técnica” e “administrativa” (Figura 16), mantendo-se, no entanto, a plenitude das

67 agbes originais, descortinadas ao longo do documento.
Patch your software and systems == Atuslizacio do Software e Sistemas ={J= 7 acdes

Implementar Autenticacdo
e O 4acdes
) Miltplos Fatores =€
Implement multi-facter

authentication and verification
Implementar Processe de Negécio -
. == 4 acdes
de Verificacio €

Provide and use a password Providenciar e Utilizar um Gestor ~O— 7acdes
-O— a

manager de Segredos
/— Configure logging and alerting == Configuracio de Registos e Alertas == 6 acdes
Asset lifecycle management Ciclo de Vida dos Ativos 5 acdes

NZ.CERT.NZ.CC

Implementar e Testar as -
Implement and test backups 4 acdes
Salvaguardas

Implement application control mplementar Controlo Aplicacional 7 acdes

Enforce the principle of least Aplicar o Principic do Menor , .
o -O— T ~O— 10 agdes
privilege rivilégio

mplemeantar Segmeantacio de

Implement network segmentation
= Rede

7 acoes

. Definir Padrdes Seguros para -
Set secure defaults for macros == Macros = O~ 6 acBes
a

Figura 16: Desdobramento da orientacao NZ.CERT.NZ.CC
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DESENVOLVIMENTO

4.1.3 Small Business Information Security: The Fundamentals

A terceira escolha recai sobre a publicacao, Small Business Information Security:
The Fundamentals, onde se apresentam os fundamentos de um programa de se-
guranga da informacao, numa linguagem nao técnica, para pequenos negocios. O
controlo Compreender as Ameacas e Vulnerabilidades do Negdcio é objeto de uma
forqueamento pela predominancia da tipologia “técnica” sobre as demais. No en-
tanto, sem desvios ao texto original, conservando-se todas as acdes num total de
143 (Figura 17).
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Install and wpdate anti-virus, =spyware,
—O— and other —mahvar=

programa

Inztalar & Atualizar Programas de
Antivirus, Soyware = Outros Anti-malwane

4 agies =0~

3 ag0mz =={J= Mantar & Monitorizar oz Ragistos =={J= Mazintzin and manitar logs

Desenvohear um Plano para
5 agies == Desactres e Incidentes da
Saguranca da Infermacie

Davelop a plan for dizacters and
information security incidents

Fazer Cpiaz de Segursnga
Completas de Dados /
Informagoes de Negdcia
Importante=s

Make: full backups of important

businesz data/information

fagdes == -0

Fazer Copias d= Seguranga
norementaiz de Dados f

6;;5:; —O— —0— important business

nformagoes de Megacio
= s datafinfarmation

mporEntes

P =
- - Considerar um S=gumo de ) ;
Zagoms = —{J— Consider cyberinsursnce

B Ciberseguranga o

Realizar Melhorias a Processos £

¥ agies Procedimentos f

. Make improvements to processes [

ecnologias procedures / technologies

Prestar Atencao as Pessoss do o Pay attention to the people you

wodk with and around

2 agaes —{O—

Trabalha = em Rador

Tar Cuidads com oz Anexos de E-mail Be careful of email attachmantz

S agoes

= 5 ligagoes Wek and web links

Utilizar Computadores,
2agoes == Dicpaositivas Joveiz & Contas
Pezscais & Corporativas Separsdas

Use separate peracnal and
= b= businesz comoutars, mokbile
devices, and accounts

Mao Conectar Dispasitivos

Peszoaiz ou de Armazenaments

n3a Confidvais, ou Hardware ng e
Computadosr, Di:Pus"t'r-.ro W Gl

ou Rede Corporativa.

Do not connact personal or
untrusted storage devices or
hardware ints your computer,
mobile device, or netwark

3agias ===

Tomar Pracaugtes na Tranzfarencia

2 agdes == de Software ={J= Be careful downloading sofowars

Do not give out personal or

Mao Fornecer informagoes
-0 N e ’
businesz information

Paczoaiz ou da Nagdcio

Sagies

Estar Atento acs Pop-ups . - -
vvatch for har"n-ul PDP'UP;

2 agoms == -

Maocivos
fagoss =—{J= Usar Palavras-passe Fortes == Use strong passwords

Canduzir Megocios Online de Conduct online business more

Moda maiz Seguro

Jagtas == ==

s=curely

Dutsource some of
Subcontratar Servigos Tecnclogicos
= de Seguranca da Informagac

O your technology and information
security needs to companies that
provide these services.

Figura 17: Desdobramento da publicagao
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dentify what information your Identifizar a Infarmacie

business stores and uses

- == 2aciec

Armazenada = Utilizada

Det=rmine th we of your . - .
SErmine e vEhe oty == Determinar ovalor da informacao == 2aco=s

information

Elaborar um Inventaria de

Davelop an imventory == nia - == 7 acom:
n TmEaiao

1agda

Understand your threats and Executar Varredura de

wulnerzhilitias

Compreender sz Amaagas =
Vulnerabilidades do Magacia

-

Vulnerzbilidadasz

Conduzir Teste de Intrusas == 2 agoes

dentify and control who has access |dentificar & Controlar guem tem -
== =0O— 7 agoes

to your buginesz information scazzo 3 Informagie de Megdzie

Razlizar Varfizacio da
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Conduce Background Checks

2 agdes

Exigir Contas de Utilizador
Individuaiz para Cada Colaboradar

Require individual user accounts

4 i
for aach employes =0 4agoes

Criar Politicaz & Procadimantos da
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Create policies and procedures for
information security

-0 =0 &agdes

Limitar o Acesso do Colabormdor &
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Limit employe= sccess to data and
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00— =0 3agdes

net=ll Sufga Protectors and Inzstalar Suprezsores de Fico de
Unintarruptible Power Supplies == Tensdo e Fontes de Alimentagic == 3 agdes
{LPS]

Inint=rrupta

Atuzlizagao de Sistemas
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DESENVOLVIMENTO

4.2 PORTFOLIO DE CONTROLOS

O detalhe das ac¢bes dos controlos de cada framework, o perfil afeto e as métricas

selecionadas, constituem o cerne a ser aclarado subsequentemente.

4.2.1 Cyber Essentials: Requirements for IT infrastructure

A Tabela 10 espelha os controlos da framework (NCSC, 2022). Dos 14 requisitos,
trés sdo do tipo Administrativo, 11 do tipo Técnico, 12 desempenham uma fungao
Preventiva, enquanto nos campos Detetivo e Corretivo recai somente um; onze
abarcam todas as propriedades CIA, dois focam-se na CI e existe um controlo
tratando somente da A; sete Dominios sdo tidos em conta. Claramente estamos
perante um guia focado nos aspetos mais técnicos e praticos da ciberseguranca,
direcionado para organizagoes que necessitam rapidamente de criar uma base de

protecao sem complexidade excessiva.
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4.2 PORTFOLIO DE CONTROLOS

Tabela 10: Portfélio de Controlos GB.NCSC.CE

1d Nome Objetivo Racionalidade 7 g po po MMC R
Riscos  Ameagas

171 Ambito de Aplicabilidade Determinar fronteiras e ativos aplicaveis sob a algada dos 1,8,22 11,35,46 Adm P CIA 7 Cadtico Ref
controlos de seguranga e privacidade da informagao. (...) (...)

1142 Protecdo de Permetro Assegurar que apenas servigos de rede seguros e necessarios 10,18,19 1,3,29 Tee P CIA 14 Cadtico Ref
sao acedidos a partir da internet. (...) (...)

1143 Software Firewall Utilizar em dispositivos (e.g., portateis) quando usados 10,18,19 1,3,29 Tee P CIA 14 Cadtico Ref
em redes nao seguras (e.g., acessos wi-fi publicos). (...) (...)

1.6.4 Robustez da Configuracao Inicial do Sistema Minimizar potenciais vulnerabilidades e aumentar a 13,18,21 10,14,32 Tec P I 6  Cadtico Ref
protegao contra-ataques informéticos comuns. (-..) (...)
Assegurar mecanismos de desbloqueio (e.g., PIN no telemével,

165 Desbloqueio Seguro do Sistema biometria ou credencial no portétil) apropriados, aquando da  10,12,18 1 Tec P 1 6  Cadtico Ref
necessidade da interagao fisica do utilizador, para ganhar (-..)
acesso aos servigos oferecidos pelo dispositivo.

1.9.6 Ciclo de Vida das Contas dos Utilizadores Processo de aprovisionamento e remogao das contas 15 11,1314 Adm P CIA 9  Cadtico Ref
dos utilizadores. (...)
A ice ili : < 10,13,1 28,41,4

1.9.7 Autenticacao Baseada em Segredos utenticar os utilizadores antes de se conceder acesso 0,13,18  28,41,45 Tec P CIA 9  Cadtico Ref
a aplicagoes ou dispositivos. (...) (...)

1.9.8 Autenticacio Baseada em Miltiplos Fatores Protecao extra na autenticagao dos utilizadores antes de se 10,18,21  12,37,41 Tec P CIA 9 Cadtico Ref
conceder acesso a aplicages ou dispositivos. (...) (...)

1109 Proteco de Cédigo Malicioso Detetar e desabilitar programas maliciosos antes de 5,8,12 26,30,32 Tee P CIA 10 Cadtico Ref
provocarem danos a sistemas. (...) (...)

1.6.10  Aplicagoes Autorizadas Executar somente programas confidveis e aprovados. 4&10’§3 10(’26’)30 Tec P CIA 6  Cadtico Ref

11411 Tsolamento e Segregacio Aplicacional Isolamento de componentes nao confiaveis durante 13,18,19 15,27,29 Tec P CIA 14 Cadtico Ref
a execugdo num ambiente controlado (sandbozing). (...) (...)

1.11.12 Gestao das Atualizagoes de Seguranga Assegurar que programas e dispositivos nao se 18 47 Tec P CIA 11 Cadtico Ref
encontram vulneraveis a falhas de seguranga conhecidas.

1.6.13  Gestao do Licenciamento de Software Software & usado consoante os contratos acordados e 4,5,6 46 Adm D CIA 6  Cadtico Ref
legislagdo em vigor. (...)

1.13.14 Salvaguarda dos Dados Criar copia(s) da informagao e salvaguardd-la mum outro 5,13 30 Tec C A 13 Cabtico Ref

dispositivo ou na nuvem.

Id - Identificador | T - Tipo [Adm - Administrativo, Tec - Técnico] | F - Fungao [P - Preventivo, D - Detetivo, C - Corretivo, | | Prop - Propriedades |Do - Dominios | Ref -

GB.NCSC.CE
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DESENVOLVIMENTO

Das Tabelas 11 a 24 consubstanciam-se as a¢des imprescindiveis a efetivacao da
presente framework. Embora, & primeira vista, possa parecer de facil implementacéo,
dez agoes foram desviadas do perfil Nuclear para o Definido (oito) e Otimizado
(duas), tendo em conta a insapiéncia das PME nacionais, conforme narrado nas
tabelas sequentes.

Para cada controlo hd um nimero ilimitado de métricas possiveis de se estipular.
As métricas selecionadas permitem aferir a eficicia e eficiéncia de cada controlo e
por isso sdo as eleitas, perfazendo 35.

Os entregaveis alcangados, materializam as evidéncias substanciais de cada controlo.
Nas opcoes das agoes, existem seis que se enquadram na etiqueta “Recomendado”,

quatro na “Alternativa” e cinco na de “Complemento”.
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Tabela 11: Ambito de Aplicabilidade

4.2 PORTFOLIO DE CONTROLOS

Id Nome It Acoes OdA Meétricas P E R
A L 1  Estababelecimento dos limites do &mbito. - 1. Qual é a % dos ativos (e.g., departamentos, pessoas, localizagoes) Nc N
1.7.1 Ambito de Aplicabilidade Q (e-g., dep ' P ’ goes) Ne D —
2 Determinar os ativos no limite definido. - da organizacao incluidos dentro do A&mbito de aplicabilidade? Nc N
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ac¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregéveis | R - Realizado [N - Nao]
Tabela 12: Protecao de Perimetro
Id Nome It Acoes OdA Meétricas P E R
1 Modificar as senhas administrativas por defeito para alternativas mais robustas. Com 1. Ntumero de tentativas de intrusdo na rede? Nc N
2 Desabilitar o acesso remoto administrativo. 2. Numero de pacotes falso positivos descartados, devido a regras criadas? Nc N
Prevenir o acesso & interface de administragao, usada na gestao de configuragao 3. % de memoéria, CPU, disco, largura de banda, etc. utilizada? Ne N
1.14.2  Protegdo de Perfmetro da firewall, a partir da internet. Alt 4 Taxa de pacotes de entrada e saida que sdo aceites, rejeitados, ©E
Em caso de necessidade de acesso & consola de gestao a partir da internet, descartados, e registados por interface da firewall?
4 documentar o caso de uso e proteger a interface, através de autenticagao 5. Taxa de sessoes (e.g., FTP, HTTP, SMTP) Df N
multifator ou usando uma lista restrita de enderegos IP, em adigdo a um que resultam em falhas de autorizagao?
mecanismo de gestao de senhas fidvel. 6. Ntumero de vezes que uma regra de aplicagdo é ativada?
5 Bloquear ligagoes de entrada ndo autenticadas por defeito. - Nec N
6 Assegurar e documentar a aprovagao das regras de entrada da firewall, Df N
incluindo o caso de uso, por um individuo autorizado.
7 Remover ou desabilitar regras de firewall nao necessarias de modo expedito. - Ne N
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ac¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 13: Software Firewall
Id Nome It Acgoes OdA Métricas P E R
1  Modificar as senhas administrativas por defeito para alternativas mais robustas. Com Nec N
2 Desabilitar o acesso remoto administrativo. , . . . . . Nc N
- — — — — 1. Ntimero de tentativas de intrusdo no dispositivo? —
Prevenir o acesso & interface de administragio, usada na gestao de , . .
3 B . . Alt 2. Ntmero de pacotes falso positivos descartados, devido a Ne N
) configuragdo da firewall, a partir da internet.
1.14.3  Software Firewall regras criadas? —E —
Em caso de necessidade de acesso a consola de gestao a partir da internet, , B X .
. , L 3. Taxa de pacotes de entrada e saida que sdo aceites, rejeitados,
documentar o caso de uso e proteger a interface, através de autenticagao . . ;
4 . . . L descartados, e registados por interface da firewall? Df N
multifator ou usando uma lista restrita de enderecos IP, em adigdo a um
mecanismo de gestao de senhas fiavel.
5  Bloquear ligagoes de entrada ndo autenticadas por defeito. - Nc N
6 Assegurar e documentar a aprovacao das regras de entrada da firewall, Df N
incluindo o caso de uso, por um individuo autorizado.
7 Remover ou desabilitar regras de firewall ndo necessérias de modo expedito. - Nc N
Utilizar a firewall pré-instalada do sistema operativo em detrimento de
8 fi P p Rec Nc N
aplicagoes de terceiras partes.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Néo]
Tabela 14: Robustez da Configuragdo Inicial do Sistema
Id Nome It Acgodes OdA Métricas P E R
1 Remover e desabilitar contas de utilizador ndo necessérias (e.g., contas convidados, Ne N
contas de administra¢ao).
e - - . . B 1. Ntumer: li ificacio e suides ints) aplica
1.64 Robustez da Configuragio Inicial do Sistema Modificar senhas de contas por defeito ou faceis de adivinhar. tmero de listas de V011ﬁ03§a0~0 &UlOC? (SC”P‘tS) aplicados, Nc F N
3 Remover ou desabilitar software nao necessario (e.g., aplicacoes, utilitarios ~ de modo a fortalecer a configuragao dos sistemas? Ne N
de sistema, servigos de rede).
Desabilitar qualquer capacidade de autoexecugdo, que permita a execucao de
4 ficheiros sem autorizagio do utilizador, como, por exemplo, quando sdo - Ne N
descarregados a partir da internet.
5 Garantir autenticagao dos utilizadores antes de se permitir o acesso a servigos B Ne N

ou dados organizacionais.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P -

Otimizado] | E - Entregaveis | R -

Realizado [N - Nao]

Perfil [Df - Definido , Nc - Nuclear , Ot -
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DESENVOLVIMENTO

Tabela 15: Desbloqueio Seguro do Sistema

Id Nome It Acgoes OdA Meétricas P E R
1 Bloquear o dispositivo ap6s, no méaximo, 10 tentativas falhadas de autenticacao. , X X Nc N
. . - - - Com 1. Ntimero de contas bloqueadas num determinado intervalo de tempo? L
1.6.5 Desbloqueio Seguro do Sistema Estrangular (throttling) o ritmo das tentativas de acesso. O Tempo X K . G
R - . X 2. Lista e origem de IP das contas bloqueadas?
2 de espera entre cada tentativa falhada aumenta. Nao se deve permitir mais de Ne N

10 tentativas num espago temporal de 5 minutos.

O segredo usado somente no ato de desbloqueio deve ter pelo menos

3 - Nec N
6 caracteres.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]

Tabela 16: Ciclo de Vida das Contas dos Utilizadores

Id Nome It Agoes OdA Meétricas P E R
1 Processo de criacdo e aprovagdo da conta do utilizador. - 1. Taxa de utilizadores removidos face aos dados provenientes dos RH? Nec N
1.9.6 Ciclo de Vida das Contas dos Utilizadores Desabilitar ou remover a conta de utilizador quando nao é mais 2. Numero de utilizadores com revisao de privilégios, apés mudanga de fungoes q
requerida (e.g., utilizador saiu da organizagdo, conta nao é - em relagdo ao total de mudancas? Ne N
utilizado durante um certo periodo temporal). 3. Quantidade de utilizadores com acesso de administracao de sistema, que
3 Usar conta separada no desempenho de atividades privilegiadas. - possuem igualmente uma conta de utilizador normal? Nc N
4 Remover ou desabilitar privilégios de acesso especiais, quando . 4. A contagem das contas criadas de utilizadores iguala o niimero de pedidos Ne N
nao sio mais necessarios (e.g., apds alteragao de fungoes). recebidos dos RH?

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc¢ - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]

Tabela 17: Autenticagdo Baseada em Segredos

Id Nome It Acoes OdA Meétricas P E R
1 Todas as contas de utilizadores obrigam & utilizacdo de um mecanismo ) Ne N
de autenticagao.
2 Atribuir credencias tinicas a cada utilizador. - Nc T
3 Bloquear o dispositivo apds, no maximo, 10 tentativas falhadas de Ne ?
autenticagao. Com
1.9.7  Autenticagio Bascada em Segredos Estrangular (throttling) o ritmo das tentativas de acesso. 1. % de utilizadores sem um gestor de senhas? - I o
O Tempo de espera entre cada tentativa falhada aumenta. N&o se 2. Niimero de senhas fracas e comuns em utilizacio? Nc N
deve permitir mais de 10 tentativas num espago temporal de 5 minutos.
5 Cada senha deve ter no minimo 12 caracteres, sem restri¢oes em relagao I ?
a0 tamanho maximo. Com
Cada senha deve ter no minimo 8 caracteres, sem restrigdes em relagao - -
6 ao tamanho méximo, e uso automatico de bloqueio de palavras-chave, Nc N
aplicando uma lista de negagao.
7 Educar os utilizadores a evitar escolher senhas fracas e comuns, e optar ) Ni( ?
por segredos de tamanho longo.
8  Utilizar um gestor de senhas. - Nc T
9 N obrigar a expiracdo das palavras-passe. - Nc N
10 N forgar requisitos de complexidade dos segredos. - Nc ?
1 Existir um processo de troca da palavra-passe, se o utilizador suspeitar ) Ne ?

ou souber de comprometimento da mesma.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
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4.2 PORTFOLIO DE CONTROLOS

Tabela 18: Autenticagdo Baseada em Multiplos Fatores

Id Nome It Acoes OdA Meétricas P E R
1 Contas de administragao dos dispositivos devem usar mais do que um fator. - 1. % de contas privilegiadas sem um segundo fator de autenticac¢io? Df N
1.9.8  Autenticacio Baseada em Miltiplos Fatores 2 Contas acessiveis a partir da internet (e.g., autentica¢do em servigos : 2. % de contas privilegiadas onde o segundo fator de autenticagio ¢ o Ne I N
na nuvem) devem sempre usar mais do que um fator. SMS?
3 Cada senha deve ter no minimo 8 caracteres, sem restrigdes em relagao ao } 3. Ntmero de contas de utilizadores regulares com acesso a servigos Ne N
tamanho maximo. na nuvem sem um segundo fator de autenticagio ativado?

4 Utilizagao de SMS como segundo fator, somente se nao existir Ne N
alternativas, como, aplicagdo num telemével corporativo ou token fisco.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Nao]

Tabela 19: Protecdo de Cédigo Malicioso
Id Nome It Acoes OdA Meétricas P E R

1 Atualizagdo das assinaturas de cédigo malicioso pelo menos diariamente. - 1. % de maquinas sem o motor de assinatura atualizado? Nc N

9 Acesso aos ficheiros alvo de varredura automética, incluindo quando os ficheiros . 2. Ntimero de virus detetados e nio limpos? Ne N
1.10.9  Protegao de Cédigo Malicioso sao descarregados e abertos, e quando sao acedidos a partir de uma partilha de rede. 3. Quantidade de méquinas com alertas nao verificados? K

3 Acesso a paginas web, por um navegador, sdo objeto de varredura automatica. - 4. Top 50 dos sitios web visitadas nao contem contetidos Nc N

4 O software previne ligagoes a paginas maliciosas na internet considerados inapropriados conforme as politicas da organiza¢ao? Ne N

(e.g., por uma lista de negagdo). Alt

Caso de uso documentado pelo ndo bloqueio a paginas maliciosas na

internet e o utilizador compreende e aceita o risco associado.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc¢ - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]

Tabela 20: Aplicagoes Autorizadas

Id Nome It Agdes OdA Métricas P E R

1 Somente aplicacoes aprovadas podem ser instaladas e executadas nos dispositivos. - Ne N

1610  Aplicagoes Autorizadas 2 Somente aplicagdes assinadas digitalmente (code signing) podem ser ) 1. Taxa de aplicagdes nao controladas (Shadow IT)? ot L N
instaladas e executadas nos dispositivos. 2. Nimero de aplicagoes instaladas, ndo assinadas digitalmente?

3 Manter uma lista de aplicagdes aprovadas. - Nc N

Utilizadores ndo podem conseguir instalar aplicagbes ndo assinadas ou com

4 - Df N
assinatura invalida.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc¢ - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]

Tabela 21: Isolamento e Segregagdo Aplicacional

Id Nome It Acgoes OdA Métricas P E R

Todo o cddigo, de origem desconhecida, tem de ser executado

- L num ambiente controlado (sandboz), que previna 1. . .
1.14.11 Isolamento e Segregagdao Aplicacional 1 ( ), que p - 1. % de cddigo desconhecido executado em ambiente controlado? Df L N
acesso a outros recursos, exceto caso haja permissao explicita

do utilizador.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc¢ - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
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Tabela 22: Gestao das Atualizagoes de Seguranca

Id Nome It Acgoes OdA Métricas P E R
1 Todo o software tem a atualizagdo automadtica habilitada, sempre que possivel. - Ne N
2 S6 sdo usados programas suportados pelos fabricantes. - Ne N
11112 Gestdo das Atualizagoes de Seguranca 3 Removido dos dispositivos sempre que o periodo de suporte tenha caducado 1. % de programas em uso sem suporte por parte do fabricante MON
(EOL). Alt 2 Taxa de programas atualizados consoante a janela temporal definida?
4 Isolado num ambiente separado através de uma firewall ou VLAN, Df N
bloqueando-se todo o trifego de e para a internet.
Aplicar todos os remendos de seguranga (security patches), incluindo, todas
as configura¢oes manuais necessarias, no prazo de 14 dias, quando: (i) a atualizagao é
. etiquetada pelo fabricante como “critica” ou de “risco elevado™; (ii) a atualizagao Ne N
5 -
enderega vulnerabilidades com um resultado CVSS de 7 ou superior;
(iii) ndo ha indicagao do nivel da vulnerabilidade que a atualizagao fornecida pelo
fabricante resolve.
6 Todos os remendos de seguranga sao aplicados no prazo méximo de 14 dias. Rec Ot N
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 23: Gestao do Licenciamento de Software
Id Nome It Acdes OdA Meétricas P E R
1.6.13 Gestao do Licenciamento de Software 1  Todo o software em utilizagdo encontra-se licenciado. - 1. % de software licenciado? Nc¢ N N
Legenda: Id - Identificador | It - Item | OdA - Opcdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 24: Salvaguarda dos Dados
Id Nome It Acgbes OdA Métricas P E R
1 Salvaguardar a informagao regularmente. Rec , . . Nc N
- - - — 1. Ntimero de salvaguardas terminadas com avisos ou erros? —
Copiar a informagao salvaguardada num outro repositério local ou remoto.  Rec - . . N
1.13.14  Salvaguarda dos Dados -~ — 3 2. Taxa de salvaguardas criticas copiadas para outra localiza¢ao? O —
Habilitar salvaguardas automaticas, sempre que possivel. Rec | K i c N
: : 3. Ntiimero de salvaguardas repostas para efeitos de teste? —
4 Salvaguardas efetuadas para discos externos USB devem ser Rec Ne N

desconectados apés a realizagao da tarefa.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Nao]
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4.2 PORTFOLIO DE CONTROLOS

4.2.2 CERT NZ’s Critical Controls 2022

A Tabela 25 descreve os controlos da framework (NZ, 2022), num somatério de
11 exigéncias, trés das quais do tipo Administrativo, oito do tipo Técnico, nove
funcionam num papel Preventivo e uma, no campo Detetivo e outra no Corretivo.
Oito familias de controlos estao representadas. Nota-se uma tendéncia de valorizagao
dos aspetos técnicos operacionais, em detrimento de processos, o que é natural,
visto tratar-se de um guia de combate pragmatico ao cibercrime e nao direcionado

as politicas.
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Tabela 25: Portfélio de Controlos NZ.CERT.NZ.CC

Id Nome Objetivo Racionalidade T F Prop Do MMC R
Riscos Ameagas
11115 Atualizagdo do Software Manter todo o software (dos sistemas operativos 18 A7 Tec P CIA 11 Cadtico Ref
e Sistemas e aplicagoes as firewalls e routers) atualizado.
e e : ~ -
1.9.16 Implementar Autenticagao Multiplos Prevenir acessos ndo autorizados sobretudo a contas 10,18,21 12,37,41 Tee P CIA 9 Cadtico Ref
Fatores e Verificagdo privilegiadas e acessiveis a partir da internet. (...) (...)
Providenci Utili Aumentar a possibilidade dos utilizadores usarem
rovidenciar e Utilizar um \ .
1.9.17 senhas fortes e diferentes em cada sistema, e facilitar 18 10 Tec P C 9  Cadtico Ref
Gestor de Segredos . o
a partilha de palavras-chave de acesso a contas multiutilizador.
. - . istos ; 5 0s ativos e i ifi -ch. 4,10, 1 4,1 L.
1218  Configuracio de Registos ¢ Alertas Receber registos (logs) de todos os ativos e identificar eventos-chave, , 10, 15 3,4,10 Tee D CIA 9 Cadtico Ref
sao atividades cruciais na detegdo e investigagdo de incidentes. (...) (...)
1619  Ciclo de Vida dos Ativos Rastrear o sofwtare e hardware em cada fase chave, i.e., aquisi¢do ou 5,18, 21 1, 30, 35 Adm P CIA 6  Cadtico Ref
desenvolvimento, manutencéo e desativagao. (-..) (-..)
. f . - -
1.13.20 Implementar e Testar as Salvaguardas Recuperar rdpido e eficazmente apds uma disrupeao 5,13 30 Tec C A 13 Cadtico Ref
causada por um incidente ou ciberataque.
1.10.21 Implementar Controlo Aplicacional Prevenir ficheiros maliciosos, como o malware, 58,12 26,30,32 Tec P CIA 10 Cadtico Ref
de executarem no sistema. (-..) (...)
P ili < i 1 i ional 15,1 1,7,1
15.22  Aplicar o Principio do Menor Privilégio recaver os utilizadores de acidentalmente ou intencionalmente 6,15,16 7,13 Adm P CIA 5 Cadtico Ref
realizarem alteracoes, que possam causar incidentes de seguranca. (...) (...)
Sem uma segmentacdo de rede efetiva, atores maliciosos podem-se 18.19.21 114.93
1.14.23 TImplementar Segmentacao de Rede movimentar livremente pela rede e ganhar R B Tec P CIA 14 Cadtico Ref
acesso a sistemas adicionais. () ()
Atacantes usam macros para camuflar programas maliciosos.
. ~ ~ . . ~ 10,18,21 10,14,32 .
1.6.24  Definir Padroes Seguros para Macros O uso de configuracdes restritas pode prevenir a execucio e (o) (o) Tec P CI 6  Cadtico Ref
propagacao desses malwares. o o
Imol tar P | Certificar da existéncia de processos em vigor para verificar 99.39.37
mplementar Processo de ,32, . "
1.9.25 P alteracoes sensiveis, tais como, reinicializacio de palavras-passe 58,12 (...) Adm P (I 9  Cadtico Ref

Negocio de Verificagio

ou alteracoes onde haja transagoes financeiras significativas.

()

Id - Identificador | T - Tipo [Adm - Administrativo, Tec - Técnico] | F - Fungao [P - Preventivo, D - Detetivo, C - Corretivo, | | Prop - Propriedades |Do - Dominios | Ref -
NZ.CERT.NZ.CC
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4.2 PORTFOLIO DE CONTROLOS

A partir da Tabela 26 a 36 estdo designadas as a¢bes com vista ao cumprimento
dos principios supraditos. Destaque-se a existéncia de 16 regras catalogadas no perfil
Definido, somente uma no Otimizado, e 29 métricas, que auxiliam na compreensao

do sucesso de implementacao das agoes propostas.
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Tabela 26: Atualizacao do Software e Sistemas

Id Nome It Agoes OdA Meétricas P E R
Dispor de uma visdo completa do software no ambiente TI.
1 Todos os dias, é possivel se saber que novo software é adicionado e - Ne N
quais s@o os atuais niveis de patch. - -
2 Atualizar todos os sistemas com as tltimas corregoes. - 1. Taxa de software controlado pelo departamento de T1? Nc N
L1115 Atualizagdo do Software e Sistemas Possuir uma estratégia abrangente de gestao de correcoes, que abranja todo o 2. Numero de pacotes de software atualizados manualmente? Mo
3 software dos sistemas: identificagdo, prioritizagio, agendamento, testes, - 3. % de atualizacoes canceladas e diferidas? Nc N
e manuseamento.
Existir um processo de corre¢do, na sua maioria automatizado, que inclufa a
automatizacao da notifica¢ao, identificagdo, transferéncia, verificagao,
4 packaging, salvaguarda, testes, e implementacio de correcoes. As - Nc N
agoes que requerem a avaliagdo do risco ou a realizagdo de avaliagoes,
continuam a ser manuais.
5 Reavaliar a cada ciclo de corre¢ao, o risco de se realizar ou nao a corregéo, ) Ne N
dos remendos cancelados ou diferidos.
Existir documentagio de apoio e informagao & disposi¢ao dos utilizadores
6 da organizagio, para os informar sobre a estratégia e a importancia da - Ne N
aplicacao de corregoes. - -
7 Compreender o risco associado aos atuais niveis de remendo do ambiente T Ne N
da organizacao e trabalhar para mitigar o risco.
Legenda: Id - Identificador | It - Item | OdA - Opg¢des das Ag¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 27: Implementar Autenticacio Multiplos Fatores
Id Nome It Acoes OdA Métricas P E R
Todos os servigos administrativos, sistemas voltados para a internet e
1 outros sistemas criticos para a organizagio, exigem aos utilizadores a utilizagao - 1. % de utilizadores com MFA habilitado? Ot N
1.9.16 TImplementar Autenticacio Miltiplos Fatores de MFA no acesso. Sem MFA habilitado, o acesso é impossibilitado. 2. % de sistemas criticos, sistemas com interfaces expostas & internet I
9 Os métodos de MFA utilizados ndao tém vulnerabilidades conhecidas B e sistemas de processamento administrativo, que exigem a utilizagdo de autenticacao DI N
e ndo sao depreciados por organismos de configura¢io padrao (e.g., NIST). de dois ou mais fatores? -
Para os sistemas geridos e detidos pela organizagao, o médulo de autenticacao 3. Niimero de eventos suspeitos registados, diretamente relacionados com autenticacao
3 MFA ¢é mantido atualizado. Quaisquer dependéncias relacionadas do R nos tltimos tré meses? Ne N
moédulo sdo também mantidas atualizadas. A infraestrutura onde o médulo
funciona é robustecida, i.e., atualizada e as portas nao utilizadas sao bloqueadas.
Alteragoes de configuragoes e politicas relativas ao MFA e tentativas -
4 de autenticagdo suspeitas, negadas ou de contorno, sio registadas e - Df N
armazenadas num local de registos central.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Nao]
Tabela 28: Providenciar e Utilizar um Gestor de Segredos
Id Nome It Acoes OdA Meétricas P E R
1 Existir um programa de gestao de segredos aprovado para uso Ne N
na organizacao e fornecido a todos os utilizadores.
9 Consciencializar todos os utilizadores para a importancia e . I ?
1917 Providenciar ¢ Utilizar um Gestor de Segredos obrigatorieda do seu uso. 1. Taxa de utilizadores com formagcao na operagao do gestor de palavras-passe? _ p
Controlo de acessos e gestdo de politicas centralizadas. - 2. % de senhas em utilizagio expostas em base de dados na internet? Df N
4 Definir uma politica de criagdo de segredos longos e tinicos. - F ?
5 Suportar e fornecer documentacdo que permita aos utilizadores K ?
o manuseamento eficiente da ferramenta.
6 Ativar o logging para segredos partilhados. - ? ?
7 Impor a obrigatoriedade de MFA no acesso a . g ?

ferramenta.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
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Tabela 29: Configuracao de Registos e Alertas

4.2 PORTFOLIO DE CONTROLOS

Id Nome It Acgoes OdA Meétricas P E R
Habilitar o registo para eventos criticos para o negdcio ou que . .
1 & p p & d - 1. % de ativos com registo de eventos configurados? Nc N
envolvem dados sensiveis. . . . .
2. % de ativos importantes para o negécio com registo —— e
Sincronizar todos os sistemas & mesma fonte temporal e a um
. < . A ) - de eventos configurados? Nc N
1.2.18 Configuracéo de Registos e Alertas fuso horério consistente, para facilitar a anélise e correlagao. , . Q
3. Nuimero de alertas com resposta automatizada? —_— —_—
Enviar os registos para um sistema de armazenamento e . .
3 & p - 4. Taxa de fontes de eventos, que enviam os registos Df N
andlise centralizado. . .
- — - para um sistema centralizado? E— e
O sistema central de agregacgdo de registos deve ter um
4 acesso limitado, somente de leitura, aos utilizadores que Ne N
dele necessitam. Alteragoes e eliminagao de registos nao
deve ser possivel.
. Anotar quaisquer modificagdes & configuracdo do Ne N
5 -
sistema de registo central.
6 Criar alertas e relatérios automaticos, para eventos Df N
suspeitos ou invulgares.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Nao]
Tabela 30: Ciclo de Vida dos Ativos
Id Nome It Acgoes OdA Meétricas P E R
1  Registar todos os ativos de sistema, incluindo software e hardware. - 1. Taxa de registo de novos ativos nos tltimos trés meses? Nc N
2 Registar todos os novos ativos aquando da sua aquisi¢do ou desenvolvimento. - 2. % de ativos configurados com parametrizagoes de Nc N
1.6.19 Ciclo de Vida dos Ativos 3 Todos os ativos sdo objeto de parametrizacdes de robustez antes de serem utilizados, seguranca antes de serem utilizados no ambiente de producao? Ne R N
sendo mantidos regularmente com atualizagoes e corregoes. 3. Nuumero de ativos em uso sem suporte do fabricante?
Ativos que se aproximam do fim de vida ou do fim de suporte por parte do 4. Ntimero de ativos em uso apés fim do ciclo de vida?
4 fornecedor, tém um plano de desmantelamento antes de se tornarem sistemas - Df N
obsoletos.
5 Os ativos desativados sdo removidos do meio envolvente e destruidos em Ne N
seguranga.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc¢ - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 31: Implementar e Testar as Salvaguardas
Id Nome It Acgoes OdA Meétricas P E R
O responsével por cada conjunto de dados toma decisoes em torno
da i rtancia e dos t s de r a0 dos mesmos . <
1 & IIpOrtancia ¢ ¢os tempos de recuperagao ¢os mesmos - 1. % de conjuntos de dados classificados com tempos de recuperacio Nc N
(objetivos de recuperagdo). A equipa de TI fornece . o
- . . determinados?
1.13.20 Implementar e Testar as Salvaguardas aconselhamento sobre os objetivos de recuperagao. . - Y
2. % de conjunto de dados com testes de recuperagdo completos nos —
As copias de seguranga sao realizadas automética e regularmente. .
2 - prazos acordados? Nec N
O calendério é baseado nos objetivos de recuperagiao da organizagao.
3 Enviar alertas para quaisquer falhas de cépias & equipa responséavel Ne N
pelas salvaguardas e aos donos dos dados.
Testar regularmente as copias de seguranga usando diferentes casos
4 de uso. Por exemplo, testar a reposigdo de um tnico ficheiro, pelo Ne N

menos uma vez por trimestre, e testar uma recuperagao completa,

pelO menos uma vez por ano.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -

Otimizado] | E - Entregdveis | R - Realizado [N - Nao]
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Tabela 32: Implementar Controlo Aplicacional

Id Nome It Acoes OdA Métricas P E R

1 A organizagao tem software instalado em todos os dispositivos, que Ne N
fazem cumprir as politicas de controlo de aplicagoes.

As politicas de controlo de aplicagoes, sdo automaticamente geridas, utilizando 1. % de dispositivos com software de detecio e resposta de endpoint
1.1021 Implementar Controlo Aplicacional algoritmos de aprendizagem de comportamento, entre outros. Politicas e regras - instalado? Ne L N

também podem ser criadas e aplicadas manualmente pelos administradores de sistemas.

2. Ntmero de politicas de controlo aplicacional ativadas? —_— —_—
A organizagdo impoe controlos de acesso, que permitem a aplicagdo das politicas certas

aos utilizadores corretos.

Aplicar o principio do menor privilégio, limitando a capacidade de os utilizadores

contornarem as politicas de controlo de aplicages estabelecidas.

Monitorizar as técnicas conhecidas de contorno de politicas, e incluir este conhecimento,

o

no processo de gestdao de vulnerabilidades.

O processo de robustez da configuracgao inicial dos sistemas, inclui a instalacao de
software de seguranca em quaisquer novos dispositivos, i.e., estagoes de trabalho,

6 servidores, computadores portdteis, dispositivos méveis, e qualquer outro dispositivo, - Ne N
que aceda a dados organizacionais. Isto pode incluir dispositivos de propriedade da

organizagao e BYOD.

Os eventos das politicas de controlo de aplicagoes, sido registados e armazenados num
local central, para capturar tentativas e negacoes de execugdo de ficheiros. Os registos

7 sdo configurados para desencadear alertas, que alimentam processos operacionais, - Df N
tais como, a gestdo de incidentes ou de alteragoes. Um processo de gestao de alteragoes

de emergéncia é seguido, quando programas criticos sao bloqueados.

Legenda: Id - Identificador
Otimizado] | E - Entregéaveis

It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
R - Realizado [N - Nao]

Tabela 33: Aplicar o Principio do Menor Privilégio

Id Nome It Agdes OdA Métricas P E R

Perceber o nivel minimo de permissdes necessarias, para todos os

utilizadores na organizagao.

Compreender as permissoes atribuidas a fungoes dentro de cada sistema. , ( . L
1. Ntmero de vezes em que ha revisdo das permissoes de
2 Isto permite saber, se um utilizador com essa funcio, tem as permissdes - P Ne N
) )
todas as contas privilegiadas por ano?
certas para o seu trabalho.

2. % de fungdes com nivel de permissdes pré-definidas, R e

1.5.22  Aplicar o Principio do Menor Privilégio Visdo completa das permissoes e fungoes que cada utilizador tem para L . . S
- englobando todas as aplicagoes e sistemas de que necessitam? Nc N
cada sistema. . . . A
— 3. Quantidade de regras criadas mapeando a ocorréncia de _ —_—
Conhecer a totalidade dos sistemas na organiza¢ao e como os (. . o
o . cendrios de uso anémalos?
utilizadores os acedem, quer através da interface frontal de uma
4 aplicacio, quer através da infraestrutura de suporte. Isto inclui contas de - Nc N

utilizador em uso, e contas de sistema e servigos, que nio sao acedidas

regularmente pelos utilizadores.

Identificar as permissoes de que um utilizador necessita antes de atribuir

ou alterar qualquer acesso.

Rever os acessos dos utilizadores para garantir, que mantém o menor

nivel de permissoes necessarias para o seu trabalho.

Identificar a ocorréncia de mudangas, que podem obrigar a realizagao de

alteragoes nas permissoes, fungoes ou utilizadores de um sistema.

8  Remover utilizadores que ja ndo sao necessarios. - Nc N

Atribuir contas separadas a utilizadores que necessitem de permissoes
9 administrativas ou sensiveis. Uma conta tem as permissdes administrativas, - Nc N

e a outra tem permissdes menores para outros aspetos do seu trabalho.

Registar as agdes tomadas pelos utilizadores administrativos e enviar os
eventos para um repositério central para andlise e alerta. Configurar regras
de envio de notificagoes, quando agdes inesperadas acontecem, tais como,

alteracoes durante horas invulgares do dia.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
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Tabela 34: Implementar Segmentacao de Rede
Id Nome It Acoes OdA Métricas P E R
1 Todos os dispositivos sensiveis, estdo separados de outros sistemas Ne N
sendo mantidos em redes segmentadas.
Todas as redes criticas, sao isoladas de redes nao fidedignas ou de baixa , A .
2 a ’ & - 1. Numero de redes existentes na organizac¢ao? Nc N
= confianca. . . L ~ ™
1.14.23  Implementar Segmentacdo de Rede ¢ 2. % de dispositivos de rede configurados com regras de negagao I —
Todos os dispositivos de rede negam trafego por defeito. , . Nc N
de todo o trafego por defeito? —
4 Todas as redes tém regras para permitir apenas portas e protocolos, Ne N
necessarios para os dispositivos dessa rede funcionarem.
5  Todos os dispositivos da rede sao robustecidos e mantidos. - Nc N
6  Todo o acesso dos utilizadores a rede da organizagao requer autenticacao. - Df N
Os eventos sao registados e armazenados num local central, para capturar
7 alteragdes de seguranca e de configuracio de autenticaciio nos dispositivos - Df N
de rede e nas suas regras, trafego de rede suspeito e tentativas de autenticagao.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Nao]
Tabela 35: Definir Padroes Seguros para Macros
Id Nome It Acoes OdA Meétricas P E R
1 Todos os utilizadores tém as macros desativadas por defeito e nao Ne N
as podem reativar. )
As macros sdo ativadas numa base de grupo de utilizadores.
1.6.24 Definir Padroes Seguros para Macros 2 Apenas os utilizadores com necessidade de aceder a macros sio - 1. Ntmero de utilizadores inserido no grupo das macros? Ne¢ K N
adicionados ao grupo.
3 A configuragao do grupo de utilizadores s6 permite a execugao de Ne N
macros a partir de uma localizagdo confidvel. Conplemento )
4 A configuragao do grupo de utilizadores s6 permite a execugao de Df N
macros assinadas digitalmente.
5 O grupo de utilizadores com macros é revisto, para assegurar, que Ne N
todos os utilizadores ainda necessitam dessa funcionalidade (e segue o principio do menor privilégio). )
Os registos sao anotados e armazenados num local central, para
6 capturar a execucao de tipos de ficheiros com macros, tais como, - Df N
.DOCM, .PPTM, .XLSM.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ag¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
s . . ~
Tabela 36: Implementar Processo de Negocio de Verificagao
Id Nome It Acoes OdA Métricas P E
1 Saber que equipas ou utilizadores na organizagao reccbem pedidos externos, - 1. Ntimero de tentativas de burlas ou fraudes financeiras detetadas no tltimo ~ Nc N
ou tém acesso a dados, para realizar pagamentos ou fazer alteragoes. N
995 Tmpl - p le Negocio de Verificaca ano fiscal? —u
1.9.25  Implementar Processo de Negécio de Verificagao Elaborar um processo, seguido pelos utilizadores, para verificar todos os o - . . P g
- 2. % de alteragoes provenientes de origens externas (e.g., reinicializagao Ne N
pedidos num canal de comunicagdo separado, antes de serem executados. . § .
de palavra-passe de prestador de servio) ou pagamentos avultados verificadas
., Relatar e registar todos os eventos de seguranca e pedidos nao autorizados P A P
3 ~ o o - nos 1ltimos trés meses? Ne N
como parte do processo de gestao de incidentes de seguranca da sua organizagio. 3. Nitmero de utilizadores com autorizacio & realizagio de pagamentos ou o
Comunicar tentativas de burlas ou fraudes aos outros utilizadores, para poderem - . P
4 - execucgao de pedidos externos? Nc N

estar atentos a atividades semelhantes.

Legenda: Id - Identificador | It - Item | OdA - Opcdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregéveis | R - Realizado [N - Nao]
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4.2.3 Small Business Information Security: The Fundamentals

A Tabela 37 pormenoriza os controlos da publicagdo (Paulsen e Toth, 2016), num
total de 36 disposi¢oes, das quais, 18 do tipo Administrativo e igualmente do tipo
Técnico. Trinta ocupam uma fungdo Preventiva, somente uma, pertence ao campo
Detetivo, e cinco enquadram-se em agoes Corretivas. Os controlos estao balizados em
16 das 20 familias possiveis e as trés propriedades CIA predominam. O documento

valoriza igualmente os aspetos técnicos e organizacionais.
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Tabela 37:

4.2 PORTFOLIO DE CONTROLOS

Portfolio de Controlos US.NIST.SBIS.TF

Id Nome Objetivo Racionalidade T F Prop Do MMC Referéncias
Riscos Ameagas
. i < . . - . - . 11,12,13 10,21,28 .\ "
1.6.26  Identificar a Informagao Armazenada e Utilizada Proteger a informagao de maior valor para o negécio e outras partes interessadas. () ) Adm P CIA 6 Cadtico Ref
. . . < o . . . U - . - 10,11,21 14,30,35 . . -
1.3.27  Determinar o valor da informagio Quao critica os diferentes tipos de informagdo sdo para a continuidade operacional do negécio. (’ ) ( ') Adm P CIA 3 Cadtico Ref
. - - - - - - 18,19,21 1,10,30 . ) s .
1.6.28  Elaborar um Inventério de Informagao Repositério de informagao com valor para o negécio. ) ‘) Adm P CIA 6  Cadtico Ref
r s - . - - . e 1,78 19,35,46 . -
1.3.29  Compreender as Ameacas e Vulnerabilidades do Negécio Identificar estratégias de protegao contra determinada ameaga ou vulnerabilidade. () ) Adm P CIA 3 Cadtico Ref
. N - - . - . . L . 11,16,20 31,38,42 . -
1.5.30  Identificar e Controlar quem tem acesso a Informagao de Negdcio Proteger a informagao de acessos, exfiltragio e divulgagdo ndo autorizadas. ( ) ( ) Adm P CIA 5  Cadtico Ref
| . o . . - . . . N 11,16,17 14,35,41 . s
1.18.31 Realizar Verificagdo de Antecedentes Identificar possivel usurpagao de identidade e assegurar elegibilidade para a funcao. ) () Adm P CIA 18 Cadtico Ref
N o . . \ . . - . - . 18,20,21 7,10,37 ~ -
1.9.32  Exigir Contas de Utilizador Individuais para Cada Colaborador Investigar perda de informacao ou manipulagio nao autorizada de dados. () 0 Adm P CIA 9  Cadtico Ref
¥ . L . . . . - NP . - - 2,89 11,38,46 . -
1.12.33  Criar Politicas e Procedimentos de Seguranga da Informagao Identificar praticas aceitdveis e expectativas para as operagdes de negdcio. ‘) () Adm P CIA 12 Cadtico Ref
iy - . - . - . - < 14,18,21 42,4345 . -
1.5.34  Limitar o Acesso do Colaborador a Dados e Informacao Prevenir o acesso nao autorizado a dados e informacéo. ) ) Adm P CIA 5  Cadtico Ref
. - N . - . - - o 5,13,19 8,16,34 . -
1.11.35 Instalar Supressores de Pico de Tensao e Fontes de Alimentagao Ininterrupta Protecao contra alteracoes e falhas de corrente elétrica. () () Tec P CIA 11 Cadtico Ref
ap - . . L Lo .. 21,18,22 10,15,27 y -
1.11.36  Atualizacdo de Sistemas Operativos e Aplicagoes Diminuir a superficie de ataque. () () Tec P CIA 11 Cadtico Ref
; . . . P . . 18,19,21 1,10,29 | .
1.14.37 Instalar e Ativar Firewalls de Software e Hardware em todas as Redes Corporativas Bloquear tréifego indesejado. ) () Tec P CIA 14 Cadtico Ref
. Al . - 10,15,21 14,23,28 . -
1.14.38 Proteger os Pontos de Acesso sem Fios e as Redes Assegurar a resiliéncia dos fluxos de informagao nas redes. (’ ) () Tec P CIA 14 Cadtico Ref
. SR . i . . - - . o . e 18,19,21 14,30,39 . s .
1.10.39  Configurar filtros de Web ¢ E-mail Evitar correio eletrénico nao solicitado e transferéncia de conteudos ilicitos. ) () Tec P CIA 10 Cadtico Ref
. . . L. - , . - - 6,11,12 1,22,23 . p -
1.14.40 Usar Criptografia para Informacoes Confidenciais de Negécio Proteger o contetido da informacao armazenada ou em transito. () () Tec P CI 14 Cadtico Ref
- R . . . - L. . 34,5 7,10,12 ~ o
1.15.41 Eliminagao Segura de Computadores Obsoletos e Suportes de Armazenamento Evitar a exfiltracdo de dados empresariais e pessoais. ( ) ( ) Tec P C 15 Cadtico Ref
11942 Formar os Colaboradores Assegurar que os culaborat?ores estdo cientes das suas responsabilidades em 11,16,17 19,33,44 Adm P CIA 19 Cadtico Ref
termos de seguranga da informagéo. (...) (...)
) - ) o 182122 262841 . L
1.10.43 Instalar e Atualizar Programas de Antivirus, Spyware e Outros Anti-malware Acautelar o roubo ou dano em dispositivos e programas. ) ) Tec P CIA 10 Cadtico Ref
15,18,21 ,45,4 . N2
1.2.44  Manter e Monitorizar os Registos Identificar atividade suspeita e auxiliar em caso de investigagao. 5( 8’) 30( 0') 6 Tec D CIA 2 Cadtico Ref
iz . as acoes ¢ uts séncia médics 5 :
1.17.45 Desenvolver um Plano para Desastres e Incidentes de Seguranca da Informacao Criar um plano que enumere as agdes a executar, em caso de um fogo, emergencia médica, 6,15,20 11,35,46 Adm C CIA 17 Cadtico Ref
arrombamento/assalto, ou desastre natural. (...)
i 6pi for) 0 i ’ rograma s 5,20,3 -
1.13.46 Conitrctlzar Copias de Seguranca Completas de Dados / Informagoes Restaurar dados no caso de avaria de um computador, erro humano, ou um programa s 15,20,30 Tee C A 13 Cadtico Ref
de Negécio Importantes malicioso infetar o sistema. () ()
1.13.47 Efetuar Cépias de Seguranca Incrementais de Dados / Informagoes Restaurar dados no caso de avaria de um computador, erro humano, ou um programa 11,12,14 15,20,30 Tee C A 13 Cadtico Ref
de Negocio Importantes malicioso infetar o sistema. (...) (...)
1.17.48 Considerar um Seguro de Ciberseguranga Poder ajudar a responder e recuperar de um incidente de seguranca. 5 11.19 Adm C CIA 17 Cadtico Ref
P ar A
1.7.49  Realizar Melhorias a Processos / Procedimentos / Tecnologias Avaliar, corrigir e aperfeigoar os processos, procedimentos e tecnologias segundo os riscos identificados. 1(‘8‘2)[] 11("30’)46 Adm C CIA 7 Cadtico Ref
ivi s invulgares viso, tais ¢ N solaborador S > servigos, ,6,21 1,7,1 .
118.50 Prestar Atencdo as Pessoas do Trabalha e em Redor Vigiar atividades invulgares ou sinais de aviso, tais como, um colaborador ou prestador de servigos, 5,6, 7,13 Adm P CIA 18 Cadtico Ref
comegar a trabalhar a horas estranhas. (-.n) (-..)
. . - . . - ) - - - . L. 10,19,21 1,14,26 . s
1.19.51 Ter Cuidado com os Anexos de E-mail e as ligagoes Web Evitar disrupgao e exfiltracdo de informagao através de programas maliciosos. ) ‘) Adm P CIA 19 Cadtico Ref
ili i iti as Pessoais iminuir a superficie de ataque, s ativos pessoais a partida sere £ 5,18, - -
1.12.52 Utilizar Computadores, Dispositivos Méveis e Contas Pessoais Diminuir a superficie de ataque, por os ativos pessoais a partida serem menos seguros, 15,18,21 30,32,46 Adm P CIA 12 Cadtico Ref
e Corporativas Separadas e evitar violagoes de dados pessoais. () ()
Na ar Dispositivos Pessoais Armazens a fidveis, 10,18,21 21,222 L.
L1553 Nao Conectar Dispositivos Pessoais ou de Armazenamento nao Confidveis, ou Conter a propagacio de malware. 0,18, 27 Tee P CIA 15  Cadtico Ref
Hardware no Computador, Dispositivo Mével, ou Rede Corporativa (...) (-..)
- - .. . . N . . - - . 15,18,19 26,29,32 | .
1.10.54 Tomar Precaugdes na Transferéncia de Software Evitar falta de suporte e funcionalidades nos programas, assim como propagagao de cédigo malicioso. ‘) Tec P CIA 10 Cadtico Ref
or
1.19.55 N Fornecer informagoes Pessoais ou de Negdcio Precaver divulgagao de informacao pessoal ou de negdcio a atores maliciosos. j’o'(; P C 19  Cadtico Ref
. . . . . . L. 6,10,21 26,30,32 . -
1.10.56 Estar Atento aos Pop-ups Nocivos Prevenir programas maliciosos de infetarem o dispositivo. ‘) () Tec P CIA 10 Cadtico Ref
. - . P 18,21,22 37,39,41 . -
1.9.57  Usar Palavras-passe Fortes Acautelar exfiltragao de segredos, por ataques de forca bruta entre outras técnicas. ) ) Tec P CIA 9  Cadtico Ref
. - . . . . - . . 3,10,23 . -
1.14.58  Conduzir Negécios On-line de Modo mais Seguro Prevenir o roubo de informagoes importantes no caso do sistema ser comprometido. 5812 (...) () Tec P CIA 14 Cadtico Ref
1.8.59  Subcontratar Servigos Tecnoldgicos e de Seguranga da Informagio Garantir que o servico contratado vai a0 encontro das expectativas, em termos de nivel 2.7 19.35 Adm P CIA 8  Cadtico Ref
de servigo e seguranga.
- . . P . PR 18,21,22 1,10,23 . e
1.3.60  Executar Varredura de Vulnerabilidades Determinar ativos vulneraveis e sem a totalidade das atualizacdes instaladas. ) () Tec P CIA 8  Cadtico Ref
. \ . < . s . . L. o - 3,20,21 14,29,45 . s
1.3.61  Conduzir Teste de Intrusao Avaliar a possibilidade da rede corporativa, dispositivos, aplica¢oes e pessoas serem alvo de exploragao. 0 () Tec CIA 8  Cadtico Ref

Legenda: Id - Identificador | T - Tipo [Adm - Administrativo, Tec - Técnico] | F - Fung¢édo [P - Preventivo, D - Detetivo, C - Corretivo, ] | Prop - Propriedades | Do - Dominios
| Ref - US.NIST.SBIS.TF
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DESENVOLVIMENTO

O catéalogo de acobes, referentes aos exercicios anteriormente relatados, estendem-
se da Tabela 38 a 73. Observam-se 68 métricas de avaliagdo, para o conjunto de
36 controlos desta publicacdo. Existem 19 agoes enquadradas no perfil Definido e
sete no Otimizado. Vinte e trés acoes sao rotuladas como “Recomendado”, duas

“Alternativa” e uma “Complemento”.
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Tabela 38: Identificar a Informacao Armazenada e Utilizada

4.2 PORTFOLIO DE CONTROLOS

Id Nome It Acoes OdA Meétricas P E R
Identificar que informagao é mais valiosa para o negdcio , . . . .
. - . d ¢ P & - 1. Ndmero de tipos de informacao identificados. Df N
1.6.26 Identificar a Informacao Armazenada e Utilizada ou outras partes interessadas. ) ) ) R
: 2. Ntimero de partes interessadas envolvidas na ——  ——
Listar todos os tipos de informacao utilizados e . I e - .
2 p o & - identificacao da informacao. Df N
armazenados pelo negécio.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ac¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 39: Determinar o valor da informagao
Id Nome It Acgoes OdA Meétricas P E R
Indagar para cada conjunto de tipo de informacao identificado:
(i) O que acontece ao negécio, se a informagdo ¢ divulgada publicamente?;
(if) O que acontece ao negdcio, se a informagao estd incorreta?;
. . ~ Heio, s informagdo nao esta acesst & . . . < . N
1.3.27 Determinar o valor da informagao (iii) O que acontece ao negdcio, se a informagdo ndo esté acessivel aos 1. % de conjuntos de tipo de informagao classificados. R
colaboradores ou clientes?; (iv) Qual o impacto em termos de reputagio
para o negécio?; (v) Qual o impacto em termos de produtividade?;
(vi) Qual o impacto em termos de responsabilidades legais?.
Classificar o quao critico cada tipo de informagao é, para as operagoes
2 continuas do negdcio e definir uma classificacdo geral ou pontuacio de - Df N
risco.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ac¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 40: Elaborar um Inventario de Informagao
Id Nome It Acoes OdA Meétricas P E R
Identificar a tecnologia, i.e., hardware e software,
1 usada para armazenar, aceder, processar e transmitir os diversos - Df N
tipos de informagéo. . . . - . .
P 4 1. Ndmero de categorias de informagao e tecnologias associadas, ——  ——
Incluir a marca, modelo, nimeros de série, e outras informagoes . . -
. .. - registadas no inventério. Nc N
1.6.28 Elaborar um Inventario de Informacao de identificacdo. R
2. % de categorias de informagao e tecnologias com responsaveis e
Todos os tipos de informagao devem ter, pelo menos, uma .
definidos.
tecnologia de hardware |/ software listada. Quando
3 aplicavel, incluir tecnologias fora do negécio - Ne N
(por exemplo, “a nuvem”) e quaisquer tecnologias de protegao
existentes, tais como firewalls.
4 Rastrear a localizagao de cada tipo de informagao. - Nc N
5 Associar o dono da tecnologia, se aplicével. - Nc N
6  Determinar o impacto global potencial da informacao. - Df N
7 Atualizar o inventario, pelo menos anualmente. - Nc N

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ag¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -

Otimizado] | E - Entregaveis | R - Realizado [N - Nao]

Tabela 41: Compreender as Ameacas e Vulnerabilidades do Negocio

Identificador Nome It Acgdes 0OdA Meétricas Perfil Entregaveis R
Identificar estratégias especificas de protecio contra ameagas ou vulnerabilidades,
risa ar das s eV rabilidades 1. G s eV rabilidades identi as. . .
1.3.29 Compreender as Ameagas ¢ Vulnerabilidades do Negocio 1 através da revisio regular das ameagas e vulnerabilidades, que podem afetar o Contagem de ameagas e vulnerabilidades identificadas Df N N

negocio e estimar a likelihood de afeta¢io dessa ameaga ou
vulnerabilidade.

2. Nimero de ameagas e vulnerabilidades assinaladas no ultimo ano.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -

Otimizado] | E - Entregdveis | R - Realizado [N - Néo]
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DESENVOLVIMENTO

Tabela 42: Identificar e Controlar quem tem acesso a Informagao de Negbcio

Id Nome It Agbes OdA Métricas P E R
Determi leve ter acesso a infor: do de negbcio e se
1 e err;nnar querrll d evpdel acesso a in: oun:;(;ao de negécio e se . Nuclear N
P ave, privilégio inistrativ alavra-passe é ssaria. . o X
\ma CLave, PIIvECglo aCministrativo ou pa’avra-passe © necessaria 1. % de utilizadores com acessos e privilégios mapeados, face aos —
Nao permitir desconhecidos ou pessoas nao autorizadas, a terem . S .
. N - sistemas e aplicagoes da empresa.
15.4 Identificar e Controlar quem tem acesso a Informagdo 2 acesso fisico a qualquer um dos computadores empresariais. Inclui - o . _ L Nuclear , N
.5.30 L. 2. % de instalagdes com controlo de acessos fisicos implementados. S
de Negécio pessoal de limpeza e manutengao. . . - .
Ta 3 1 ¥ 3. Numero de dispositivos méveis com cadeado. —_—
Na iti SS raca t S 3 ~ . .
3 40 permitir pessoal de reparagao de compuiacores ou rede, - 4. Soma dos ecras com tela de privacidade. Nuclear N
trabalhar em sistemas ou dispositivos sem supervisao.
4 Nenhuma pessoa nao reconhecida, deve poder entrar no espago de B Nuclear N
escritério, sem ser questionada por um funcionario.
- Trancar fisicamente os computadores portateis e outros ot N
5 -
dispositivos méveis, quando ndo estao a ser utilizados.
Utilizar a funcionalidade de bloqueio de sessao, incluida em nos
sistemas operativos, que bloqueia o ecra, se o co: tador nao
g Sistemas operativos, que bloquei Ta, S mputador n B Nuclear N
for utilizado durante um periodo de tempo especificado
(por exemplo, 2 minutos).
Utilizar um ecra de privacidade ou posicionar a tela de cada
7 computador, para ndo se conseguir ver a informacio no ecra, - Nuclear N
por quem passe nas proximidades.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 43: Realizar Verificagdo de Antecedentes
Identificador Nome It Acgoes OdA Métricas P E R
Fazer uma verificagdo completa, nacionalmente, dos antecedentes criminais,
infragdes sexuais e, se possivel, responsabilidades de crédito, de todos os
1.18.31 Realizar Verificacdo de Antecedentes potenciais empregados (especialmente se vao manusear fundos empresariais); - 1. %/de colaborado'res com .ver iIicagz?o de anteced.entes.efetuado. Nuclear U N
escolas frequentadas, grau académico, data de graduagio, média académica e 2. Ntimero de candidatos nao admitidos, pela verificagio de
referéncias. antecedentes realizado.
2 Considerar cada colaborador conduzir uma verificagdo de antecedentes. Recomendado Nc N
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 44: Exigir Contas de Utilizador Individuais para Cada Colaborador
Id Nome It Agdes OdA Métricas P E R
1 Criar contas separadas para cada utilizador, incluindo prestadores de servigo, ) o . Nuclear N
que necessitem de acesso. 1. Naimero de contas privilegiadas existentes.
1.9.32  Exigir Contas de Utilizador Individuais para Cada Colaborador 9 Requerer palavras-passe fortes e tinicas para cada conta. - 2. Soma de contas genéricas em utilizacio. Ne¢ S N
Assegurar que todos os colaboradores utilizam contas informaticas, 3. Contagem de senhas fracas em uso.
3 sem privilégios administrativos, para desempenhar fungdes de trabalho - Ne N
tipicas.
4 Considerar a utilizagio de uma conta convidada com privilégios minimos Recomendado Ne N

(por exemplo, apenas acesso & Internet), se necessdrio para o negécio.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
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)
4.2 PORTFOLIO DE CONTROLOS
. s . ~
Tabela 45: Criar Politicas e Procedimentos de Segurancga da Informacao
Identificador Nome It Agdes OdA Métricas P E R
As politicas e procedimentos de seguranca da informagao e ciberseguranca,
devem descrever as expectativas para proteger as informagcoes e sistemas;
1 identificar os recursos e informagdes importantes; a perspetiva da gestdo em - 1. % de colaboradores sensibilizados e consciencializados em relagio Nuclear N
relacio ao uso e protecio dos recursos por parte dos colaborador as politicas e procedimentos da organizagao.
1.12.33 Criar Politicas e Procedimentos de Seguranca da Informagio enumerar as praticas aceitaveis e expectativas para as operacoes de negdcio. 2. Ntimero de politicas e procedimentos em vigor na empresa.  w
Estarem acessiveis a todos os colaboradores (e.g., manual do funciondrio). - 3. Numero de processos disciplinares levantados por incumprimento do Nec N
Ter um profissional juridico familiarizado com a legislagao cibernética, a estipulado nas politicas corporativas.
3 rever as politicas para assegurar, que estdo conforme as leis locais e - 4. % de politicas revistas pelo departamento juridico. Df N
regulamentos. 5. % de politicas revistas anualmente.
4 Assinar uma declaragio, por parte dos colaboradores, em que concordam Ne N
ter lido e vao seguir, as politicas e procedimentos relevantes. ’
5 Rever, atualizar pelo menos anualmente e sempre que hajam alteragoes . Ne N
na organizagao ou tecnologia empregue.
6 Tomar conhecimento de alteragoes as politicas, por parte dos B Ne N
colaboradores, e compreensdo das mesmas, por assinatura.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ag¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc¢ - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 46: Limitar o Acesso do Colaborador a Dados e Informacao
Id Nome It Acgoes OdA Métricas P E R
1 395 Imgl.r 0 acesso a sistemas e(m OTmagao, ao minimo 11‘9('6'98 o - 1. Ntmero de fungoes criadas em cada aplicagdo, com privilégios definidos, Nuclear N
1534 Limitar o Acesso do Colaborador a Dados e Informagdo a execugdo das tarefas corporativas, por parte de cada utilizador. quie mapeiam a estrutura organizacional. S
Impossibilitar, que somente um individuo, incluindo executivos e o . P .
2. % de colaboradores com o processo de saida concluido, face ao niimero
2 gestores séniores, inicie e aprove uma transagao, seja ela financeira - , Ne N
total de saidas.
ou outra.
3 Assegurar, na saida de um colaborador, que o mesmo nao tenha Ne N
mais acesso & informagao de negéicio e a sistemas. )
Legenda: Id - Identificador | It - Item | OdA - Opgdes das A¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Nao]
Tabela 47: Instalar Supressores de Pico de Tensao e Fontes
Identificador Nome t Acoes OdA Métricas P E R
Assegurar que cada computador e dispositivos criticos de rede . - - . .
R _ 5 a p P 1. % de dispositivos criticos ligados a uma UPS. Nuclear N
or Instalar Supressores de Pico de Tensao e Fontes estdo conectados a uma UPS. i . N .
1.11.35 i - i 2. % de dispositivos sem qualquer prote¢ao contra falhas de X —
de Alimentagao Ininterrupta 2 Ligar dispositivos ndo criticos a supressores de pico de tensao. - L Nc N
- corrente elétrica. —
3 Testar e trocar as UPS e os supressores de pico de Ne N
tensdo consoante as recomendagoes do fabricante.
Legenda: Id - Identificador | It - Item | OdA - Opc¢des das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregéveis | R - Realizado [N - Nao]
Tabela 48: Atualizagio de Sistemas Operativos e Aplicagoes
Identificador Nome It Acgdes OdA Métricas P E R
Atualizar e corrigir todo o software, em cada dispositivo corporativo. - Nuclear N
2 Instalar somente as aplicagdes necessarios ao negécio. - 3 L . Nc N
T ” 2o atualizad ) ) 1. Ndmero de aplicag¢oes obsoletas ainda em uso. —
- . . N . er apenas software com versao atualizada e suportada pelo
1.11.36 Atualizagao de Sistemas Operativos e Aplicagoes 3 b P P P - 2. Ntimero de sistemas ou aplicagdes com atualizagoes Nc M N
abricante.
— - — nao programadas, pelo menos mensalmente. —
4 Na aquisi¢ao de novos computadores ou software, verificar se Ne N
existem atualizagoes de imediato.
5  Assignar um dia por més, para procurar atualizagoes. Recomendado Nc N
6 Usar um produto que varra os sistemas e notifique caso haja Recomendado Df N

atualizagOes necessarias.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ag¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc¢ - Nuclear , Ot -

Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
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DESENVOLVIMENTO

Tabela 49: Instalar e Ativar Firewalls de Software e Hardware

Id It Agdes OdA Métricas P E R
1 Instalar e operar uma firewall de hardware entre a rede R Nuclear N
interna e a internet.
2 (l,aranltllr a existéncia de software antivirus instalado na R Ne N
. . Jrewall 1. % de teleméveis inteligentes com firewall gerida. —
o~ Instalar e Ativar Firewalls de Software e Hardware 3 Alterar a palavra-passe de administragio por defeito e regularmente. - o . Ne N
1.14.37 ) . 2. % de computadores onde os registos da firewall de D —
em todas as Redes Corporativas 4 Mudar o nome de login da conta de administragao. Recomendado . e Ne N
software foram analisados no ultimo ano. —_—
Instalar, usar e atualizar regularmente, uma firewall de software
em todos os computadores, teleméveis e em outros dispositivos de rede, L
5 - Otimizado N
sempre que tecnicamente el, mesmo que esteja em uso uma VPN
ou um prcstud()r (l(‘, s(‘,rvi(,()s nuvem.
6 Habilitar o registo nas firewalls de software. - Ne N
7 Utilizar somente uma versao da firewall de hardware ou Ne N
software, que seja atualizdvel, auténtica, e suportada pelo fabricante.
3 Assegurar que o trabalho prestado a partir de casa, também estd protegido pelo Df N
uso de firewalls por hardware e software.
9 Instalar um IDPS na rede corporativa. Recomendado Df N
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 50: Proteger os Pontos de Acesso sem Fios e as Redes
Identificador It Acoes OdA Meétricas P E R
1  Alterar a palavra-passe de administra¢io por defeito no dispositivo. - Nuclear N
2 Desabilitar a funcionalidade de transmissao do SSID. - Ne Y N
1.14.38 Proteger os Pontos de Acesso sem Fios e as Redes 3 (,onﬁ:g\;;:}r o router para utilizar o protocolo WPA-2 - 1. Ntimero de utilizadores com ligagdo VPN configurada. Ne N
com AES.
4 Assegurar que o acesso internet sem fios providenciado aos Ne N
clientes, é separado do da rede corporativa.
5  Aceder somente a redes sem fios detidas ou confidveis. - Nuclear N
6 Implementar uma VPN em caso de necessidade de ligagao a Recomendado Nuclear N
uma rede desconhecida ou trabalhar a partir de casa.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc¢ - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 51: Configurar filtros de Web e E-mail
Identificador It Agodes OdA Métricas P E R
1 Utilizar filtragem de malware nos anexos e contetidos nao solicitados. - Nuclear N
Habilitar a funcdo de filtragem de paginas web. - 1. Niimero de mensagens de correio eletrénico ou paginas web Nc . N
1.10.39 Configurar filtros de Web e E-mail < g pag ¢ g pag —— K ——
3 Bloquear websites associados a ameagas de ciberseguranga Recomendado bloqueadas no tltimo més. Ne N
(e.g., pornografia).
Configurar as firewalls ou routers para bloquear certos
4 blocos de enderecos (blacklist) ou apenas permitir certos enderegos - Ne N
(whitelist).
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Nao]
Tabela 52: Usar Criptografia para Informagoes Confidenciais de Negbcio
Identificador It Acoes OdA Meétricas P E R
Cifrar a totalidade dos discos — que encripta toda a informagao nos meios de armazenamento — em
1 - Nuclear N
todos os computadores, tablets, e telefones inteligentes.
1.14.40 Usar Criptografia para Informagoes Confidenciais de Negocio Guardar uma cépia da palavra-passe de encriptagdo ou chave, numa localizagio segura e 1. % de dispositivos méveis cifrados. N 7 X
- c D
separado do local onde as copias de seguranca sao armazenadas.
3 Encriptar o enviar documentos ou e-mails sensiveis. Recomendado Ne N
Enviar senhas ou chaves, por outro canal de comunicacao, ao usado na transmissao
4 da informagio (e.g., envio de mensagem de correio eletrénica cifrada, a senha de - Ne N

desencriptagéo transmitir por telefone).

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ac¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]

74



2
4.2 PORTFOLIO DE CONTROLOS
Tabela 53: Eliminagdo Segura de Computadores Obsoletos e Suportes de Armazenamento

Identificador Nome It Acoes Opgoes das Acoes Meétricas
1 Limpar eletronicamente os discos rigidos. Alternativa
2 Desmagnetizar os discos rigidos.
3 Destruir fisicamente os discos rigidos. -

Eliminacio S " . s Obs S rtes o . struici ita observa 9 PO 5. obi struica
1.15.41 Eliminagao Segura de Computadores Obsoletos e Suportes 4 Escolher uma empresa de destruicao de discos, que permita observar Recomendado 1. % de suporte de dados, objeto de um processo seguro de destruigao.

de Armazenamento 0 Processo. 2. Ntmero de trituradores de papel na organizacao.

Instalar uma aplicacao de limpeza remota nos computadores,

tablets, telemoveis, e outros dispositivos méveis.

Na eliminacéao de suporte de dados antigos
(e.g., CD, disquetes, USB), primeiro
eliminar os dados de negdcio sensiveis ou pessoais. A seguir destruir

o suporte por trituragao.

Na erradicacao de papéis com informacao sensivel, usar um triturador

de papel.

Incinerar papéis e outros suportes de dados, que contenham informagao

8 Recomendado Nc N

muito sensivel.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das A¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregéveis | R - Realizado [N - Nao]

Tabela 54: Formar os Colaboradores

Identificador Nome It Acgoes OdA Meétricas P E R
Formar os utilizadores imediatamente quando contratados e pelo menos
uma vez por ano, posteriormente, sobre as politicas de seguranca da . o . . N .
1 ; p ' F 7( p gf ¢ - 1. Ntmero de utilizadores formados nos trinta posteriores & assinatura do Nuclear N
informacao e o que se espera que fagam para proteger a informagao e
< a pera q gam p I & < contrato de trabalho.
1.19.42 Formar os Colaboradores

tecnologia do negdcio. . o . . e J
8 8 2. Numero de utilizadores avaliados, apés receberem sensibiliza¢do em R —

Assegurar que assinam uma declaracio, onde se comprometem a seguir

2 - segurancga da informagao. Nc N
as politicas instituidas, e que compreendam as penalidades em caso contrario.
Incluir nos treinos, cenarios de emergéncia ou incidentes de seguranca,
3 como tratar a informacio dos clientes e de negécio, e de que modo se - Ne N
podem usar os computadores e telemdveis corporativos.
4 Reforcar continuamente a formagao nas conversas ou reunioes do dia a dia. - Ne N
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 55: Instalar e Atualizar Programas de Antivirus, Spyware e Outros Anti-malware
Identificador Nome It Acgbes OdA Métricas P E R
Instalar, utilizar e atualizar regularmente os programas antivirus e anti-spyware,
1 em todos os dispositivos utilizados no negécio (incluindo computadores, teleméveis - o . e . . Nuclear N
Instal Atualizar P de Antivi S 1. % de dispositivos com programas anti-malware instalados.
nstalar e ualizar Programas de Antivirus, Spyware inteli S . , . s . . <
1.10.43 s . a4 inteligentes e tablets) 2. Ntmero de dispositivos com avisos ativos de malware K —
e Outros Anti-malware Verificar a existéncia de atualizagoes, pelo menos diariamente, ou em tempo real, . . . .
2 - hé mais de trinta dias? Ne N

se possivel, e executar uma varredura completa logo a seguir.

Execugao de trabalho corporativo a partir de equipamentos pessoais, requer o uso

de software anti-malware.

4 Utilizar duas solucoes antivirus de fabricantes diferentes. Recomendado Nc N

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]

Tabela 56: Manter e Monitorizar os Registos

Id Nome It Agoes OdA Métricas P E R
Assegurar que a funcionalidade de registo de atividades, estéd ativa
1 nos sistemas de hardware e software, de - 1. % de sistemas e dispositivos com a funcionalidade de logs ativa. Nuclear N
1.2.44  Manter e Monitorizar os Registos protecdo / detecdo (e.g., firewalls, antivirus). 2. % de sistemas e dispositivos com c6pias de seguranga nos registos. Q
Os registos devem ser alvo de cdpia de seguranga e guardados, 3. Mediana de retengao dos registos. o
5 MO minimo, um ano; alguns tipos de informagéo podem ter de ser . Ne N
retidos por um periodo ndo inferior a seis anos (e.g., registos
clinicos de pacientes). -
3 Haver um profissional de ciberseguranca, que reveja os registos, Recomendado Otimizado N

a procura de tendéncias invulgares ou indesejadas.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -

Otimizado] | E - Entregdveis | R - Realizado [N - Nao]
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DESENVOLVIMENTO

Tabela 57: Desenvolver um Plano para Desastres e Incidentes de Seguranga da Informacao

Identificador Nome It Agodes OdA Métricas P E R
1 Definir papéis e responsabilidades. - Nuclear N
. Determinar o que fazer com os dados e o sistemas de informagao, 1. Ntmero de categorias de incidentes de seguranga tipificados?
Desenvolver um Plano para Desastres e Incidentes de Seguranca 2 L. - ) L. ) _ X Ne . N
1.17.45 la. In ~ em caso de incidente. 2. Numero de incidentes de seguranga da informagao registados X
da Informagio —_—
¢ 3 Delinear quem chamar em caso de um incidente. - nos ltimos trés meses? Ne N
4 Decidir os tipos de atividades, que constituem um incidente de Ne N
seguranga da informagao. )
Desenvolver procedimentos para cada fungdo, que descreva
5  exatamente o que é esperado de cada individuo naquela posicdao, ~Recomendado Nec N
num incidente ou emergéncia.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
. P ~ ;.
Tabela 58: Concretizar Cépias de Seguranga Completas de Dados / Informagoes de Negécio Importantes
Identificador Nome It Acoes OdA Meétricas P E R
Realizar uma cépia de seguranca completa e encriptada dos dados
, em cada computador e dispositivo mével utilizado no negdcio, : . . o Nuclear N
pelo menos uma vez por més, pouco depois de uma varredura 1. % de salvaguardas com c6pias numa outra localizagdo fisica
o lets antivirus. ou num prestador de servicos na nuvem?
. Concretizar Cépias de Seguranga Completas de Dados / Informagdes completa do antivirus oo p, ) ¢ i i —_—
1.13.46 , . Armazenar as cépias de seguranca, numa localizagao diferente 2. % de cépias de seguranca encriptadas? 0
de Negdcio Importantes 2 - ~ . i Nec N
da do edificio, onde se realizam as salvaguardas. 3. Tempo de retengdo de cada conjunto de dados guardados?
Guardar uma cépia da senha ou chave de encriptagao, num local 4. Taxa de backups restaurados com sucesso?
3 seguro e separado do local onde se encontram as copias de - Ne N
seguranga armazenadas.
4 Encriptar todos os dados, antes de salvaguardar as copias num Recomendado Ne N
prestador de servigos na nuvem.
5  Reter as copias de seguranga por um ano. - Ne N
6  Testar as copias de seguranga, imediatamente apds a sua criagao. - Ne N
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
s . ~ ;.
Tabela 59: Efetuar Cépias de Seguranca Incrementais de Dados / Informagoes de Negdcio Importantes
Identificador Nome It Acdes OdA Meétricas P E
Conduzir um backup automdtico incremental ou diferencial de cada um dos
1 . . o . - Nuclear N
Zomputadoxcs c/(ll.spoalm\ros méveis corporativos, pcl(/) nllcnos uma vTa }{orfc:m;la. 1. % de salvaguardas com copia para a nuvem?
. Efetuar Cépias de Seguranga Incrementais de Dados / Informagdes 2~ Tmazenar as copias de seguranca, em suporte amovivel, mum servidor isolado da 2. % de copias de seguranca encriptadas? Nc N
1.13.47 L rede, ou na nuvem. T = 3 g o
de Negécio Importantes 3. Tempo de retencao de cada conjunto de dados guardados? —_
3 Encriptar os backups. Recomendado § Nc N
4. Taxa de backups restaurados com sucesso? —_—
4 Guardar uma cépia da senha ou chave de encriptagao, num local seguro e separado Ne N
do local onde se encontram as copias de seguranga armazenadas. )
5  Reter as copias de seguranga por 52 semanas. - Nc N
6 Testar as copias de seguranga periodicamente. - Ne N
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 60: Considerar um Seguro de Ciberseguranca
Identificador Nome It Acgoes OdA Métricas P E R
. . Determinar os riscos da organizacao antes de adquirir uma apdlice. 1. Ntmero de riscos identificados? Nuclear . N
1.17.48 Considerar um Seguro de Ciberseguranca S & q i —_— V —
Avaliar a companhia de seguros que oferece protegio, os servigos 2. Ntmero de companhias de seguros avaliadas no dltimo ano?
Nc N

2 prestados, o tipo de eventos cobertos, e assegurar que tém uma boa

reputagao e conseguem cumprir o acordo contratado.

Legenda: Id - Identificador | It - Item | OdA - Opcdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -

Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
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4.2 PORTFOLIO DE CONTROLOS

Tabela 61: Realizar Melhorias a Processos / Procedimentos / Tecnologias

Id Nome It Agoes OdA Meétricas P E R
1 A_"‘ahaf ngl_llérm(‘ntC 0 processos, procedimentos ¢ solugdes tecnol6gicas conforme os - 1. Niimero de processos, procedimentos e solugoes tecnoldgicas Df N
1.7.49 Realizar Melhorias a Processos / Procedimentos / Tecnologias riscos identificados. revistas no ano transato? D
Realizar treinos ou exercicios table-top, que simulem ou executem passo a passo . - . ~ p
2. Nimero de cendrios com simulagoes executadas? o
2 um cendrio de um evento principal, de modo a identificar potenciais fraquezas nos Recomendado Otimizado N
processos, procedimentos, tecnologia, ou prontidao do pessoal.
3 Fazer correcoes e melhorias, conforme necessério. - Nc N
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 62: Prestar Atencdo as Pessoas do Trabalha e em Redor
Identificador Nome It Acoes OdA Métricas P E R
Conhecer e manter contacto com todos os utilizadores, incluindo
1.18.50 Prostar Atencio as Pessoas do Trabalha ¢ em Redor terceiras partes contratadas ou que partilhem as mesmas - 1. Nljlmero de incidentes de outras vorganizaqf)es nos ,ﬁltin?os f:inco anos, Nuclear 3 N
instalagoes (e.g., para limpeza, seguranga, manutengao). localizadas perto da empresa, considerados um possivel risco?
Estar atento a atividade invulgar perto do local de trabalho ou no 2. Niimero de contactos com autoridades e grupos de interesse estabelecidos
9 setor de atividade da organizacao, inlcluindo a realizacao de ou subscritos? Ne N
atividades, que possam constituir um risco ambiental ou de
seguranca.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ac¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc¢ - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 63: Ter Cuidado com os Anexos de E-mail e as ligagoes Web
Identificador Nome It Agodes Opcgodes das Agoes Métricas P E R
1 N clicar num hyperlink ou abrir um anexo, que nao se espera. Complemento 1. Taxa de utilizadores com formagao em phishing? Nuclear N
1.19.51 Ter Cuidado com os Anexos de E-mail e as ligagoes Web 9 Telefonar ao remetente para verificar se o e-mail foi enviado e 2. Numero de mensagens de correio eletrénico reportadas por Ne J N
pedir a descrigdo do anexo ou ligagdo. suspeita de textitphishing no dltimo ano? )
3 Formar os individuos para reconhecer tentativas de phishing e Ne N
quem notificar quando ocorre. )
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ac¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregéveis | R - Realizado [N - Nao]
Tabela 64: Utilizar Computadores, Dispositivos Méveis e Contas Pessoais e Corporativas Separadas
Identificador Nome It Acdes OdA Meétricas P E R
Utilizar Computadores, Dispositivos Méveis e 1 er dispositivos e contas de correio eletrénico separadas, para assuntos - 1. % de colaboradores que usam computadores ou telemoveis pessoais  Nuclear N
1.12.52 . . y pessoais e de negdcio. L. L. J
Contas Pessoais e Corporativas Separadas no exercicio de atividades empresariais? —_
Utilizacao de um computador separado, que nao esteja ligado a qualquer
2 rede, para certas fungdes empresariais ou para informagao extremamente Recomendado Ne N
sensivel.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Nao]
Tabela 65: Nao Conectar Dispositivos Pessoais ou de Armazenamento ndo Confidveis, ou Hardware no Computador, Dispositivo
Moével, ou Rede Corporativa
Identificador Nome It Acoes OdA Métricas P E R
1 Nao partilhar unidades USB ou discos rigidos externos, entre computadores Nuclear N
1.15.53 Nao Conectar Dispositivos Pessoais ou de Armazenamento nio Confidveis, ou dispositivos pessoais e empresariais. 1. Ntimero de dispositivos com a funcionalidade de execugio o K
o ou Hardware no Computador, Dispositivo Mével, ou Rede Corporativa. Nao ligar nenhum hardware desconhecido, nio confidvel ao sistema automatica desligada para os periféricos?
2 ou rede e ndo inserir nenhum CD, DVD, ou drive USB - Df N
desconhecida.
Desativar a funcionalidade AutoRun para as portas USB e Ne N

3 -
unidades éticas, como CD e DVD dos computadores empresariais.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Nao]
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DESENVOLVIMENTO

Tabela 66: Tomar Precaugoes na Transferéncia de Software

Identificador Nome It Acgoes OdA Meétricas P E R
- . N descarregar software de paginas web desconhecidas. - 1. % de programas frecware ou shareware em uso Nuclear N
1.10.54 Tomar Precaugdes na Transferéncia de Software = f pag o de prog f ’ - K —
A transferéncia e uso de freeware ou shareware pré-aprovados na organizagao?
2 tem de ser avaliada em termos de suporte técnico e funcionalidades - 2. Ntamero de vezes no ltimo ano, que a lista de websites Nc N
disponibilizadas. visitados pelos utilizadores foi verificada?
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Nio]
Tabela 67: Nao Fornecer informagoes Pessoais ou de Negdcio
Id Nome It Acgoes Opgoes das Agoes Meétricas P E R
Ao se receber uma chamada nao solicitada, pedindo informagao pessoal
1 de uma empresa reconhecida, requerer informagcdo identificativa, que Alternativa 1. % de pessoas que receberam sensibilizagio em ataques de  Nuclear N
apenas uma pessoa associada a essa organizagdo pode saber. engenharia social?
1.19.55 Nao Fornecer informagoes Pessoais ou de Negécio Ao se receber uma chamada nio solicitada, pedindo informacdo pessoal 2. Nimero de casos reportados ligados a engenharia social? J
de uma empresa reconhecida, pedir ao interlocutor o nome e 3. Taxa de incidentes de seguranca despoletados tendo como
9 departamento, desligar e retornar a chamada, usando os contactos causa raiz a engenharia social? Ne N
disponibilizados na pagina da empresa reconhecida, ou num possivel )
contrato, ou fatura existente, e pedir para falar com o interlocutor. Nunca
usar o nimero ou outra forma de contacto disponibilizada pelo interlocutor.
Em tempo algum, responder a um telefonema nao solicitado de uma
3 empresa, que nao se reconheca, e pega informagdes pessoais ou - Ne N
empresariais sensiveis.
4 Os colaboradores devem notificar o superior, sempre que haja B Ne N
uma tentativa ou pedido de informagao de negbcio sensivel.
Nunca dar a terceiros, o nome de utilizador ou a palavra-passe, e
5 outro tipo de informagoes, que facilitem um ataque malicioso Ne N
) (e.g., tipo de SO utilizado, marcas de firewall,
navegador de internet, aplicagoes instaladas).
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Néo]
Tabela 68: Estar Atento aos Pop-ups Nocivos
Identificador Nome It Agées OdA Métricas P E R
Usar um bloqueador de pop-ups e apenas permiti-los em websites . . ) .
- . 1 g pop-up P ! 1. Ntimero de computadores com bloqueadores de janelas instalados? Nuclear ., N
1.10.56 Estar Atento aos Pop-ups Nocivos confidveis. <
2. Quantidade de vezes,onde os registos de paginas de web e
No caso de uma janela abrir inexplicavelmente no computador, nao - . . - . .
bloqueadas, sdo objeto de averiguacao por parte da equipa de TI
2 fechar a mesma, desligar o dispositivo da rede e eliminar o processo - N Ne N
ou seguranca’
do navegador.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 69: Usar Palavras-passe Fortes
Id Nome It Acoes OdA Meétricas P E R
As boas senhas consistem numa sequéncia aleatéria de letras (maitsculas e mintisculas . L . S
1 a ( ), - 1. % de sistemas e aplicaces a obrigar a utilizagao de Nuclear N
niimeros, e caracteres especiais, e tém pelo menos 12 caracteres. .
b ! F | o segredos complexos? —
ara sistemas ou aplicagoes com informagdes importantes, utilizar multiplas formas . Lo . .
- ) 2 phicag ¢ P ’ P - 2. % de sistemas e aplicagoes a obrigar a utilizagao de Df N
1.9.57  Usar Palavras-passe Fortes de identifica¢do (chamada autenticagao “multifactor” ou “fator duplo”). . - I
N 1 . doad 1 1 mais do que um fator de autenticagao? —_—
Tuitos dispositivos vém com palavras-passe de administracao padrao; estas devem ser . e . .
3 ! P P a0 p - 3. % de dispositivos onde a palavra-passe original foi trocada? Nc N
alteradas imediatamente aquando da instalagio e regularmente a seguir. . - . .
e a bilidado d G 1 4. Ntamero de utilizadores com gestor de segredos instalado —
Jonsiderar a possibilidade de configurar os sistemas e dispositivos, para exigir aos . . . 1
4 ligad I | gl 4 P » P . & - e mais de cinco senhas introduzidas? Nc N
utilizadores, que alterem as suas palavras-passe a cada 3 meses, se possivel. . o
A n 4 3 lp b I f 5P ! 5. Numero de vezes que cada utilizador acedeu o gestor de —
s senhas para dispositivos e aplicacoes, que lidam com informacao empresarial, nao L .
5 P P pricacoes, 4 ¢ I ’ - senhas no ultimo més? Nc N
devem ser reaproveitadas.
Utilizar uma aplicacao de gestao de senhas, que cifre todas as palavras-passe
6 plicag & a P P Recomendado Nc N

armazenadas, utilize uma senha mestra forte, trocada regularmente.

Legenda: Id - Identificador | It - Item | OdA - Opgdes das Agdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -

Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
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Tabela 70: Conduzir Negbcios Online de Modo mais Seguro

Identificador Nome It Acgoes OdA Métricas P E R
1 lrans&tg()(‘,s d() Il(‘,g()(ilf), (3()1[1?1?(31315 e han(:alrl‘dsf)m llllha, B ) (7 d o 1 h dd 1 . 1 o HTTP’] Nu(',l()}],r N
1.14.58 Conduzir Negécios Online de Modo mais Seguro apenas se devem realizar utilizando uma ligagao segura. . /o de paginas em linha acedidas pelo protocolo nao seguro [ S
9 Apagar regularmente a cache do navegador web, 2. Ntumero de computadores exclusivos para transagoes financeiras? N N
- c
ficheiros temporarios da internet, cookies, e histérico.
3 Ter um computador dedicado, usado somente para transagoes Recomendado Ne N
bancarias, desligado quando nao necessario.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ag¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc¢ - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
. ;. ~
Tabela 71: Subcontratar Servicos Tecnoldgicos e de Seguranca da Informacao
Id Nome It Acoes OdA Métricas P E R
1 Solicitar recomendagdes ou referéncia (e.g., parceiros de negécio, : Nuclear N
associagdes empresariais).
1859  Subcontratar Servicos Tecnologicos e de Seguranca da Informagio Ter uma lista de agdes ou entregdveis a serem alcancados. - 1. Namero de servicos sub‘(‘ontratados avaliados no tltimo ano. L J l
Verificar a prestagdao do subcontratado através do grau de 2. % de fornecedores qualificados.
3 satisfagdo de outros clientes, queixas ocorridas, tempo em atividade - Ne N
e alteragdes societarias.
4 Indagar as qualificagoes, certificagoes e experiéncia relevante dos Ne N
profissionais, a executar as tarefas. )
5 Pedir a contribui¢do ou participagao na selegdo do subcontratado, Recomendado Df N
a parceiros de negdcio ou clientes, que dependam da organizagao.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Ag¢des [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc¢ - Nuclear , Ot -
Otimizado] | E - Entregaveis | R - Realizado [N - Nao]
Tabela 72: Executar Varredura de Vulnerabilidades
Identificador Nome It Agodes OdA Métricas Perfil Entregaveis R
X . . X 1. Soma das varreduras de rede efetuadas no tltimo ano.
Conduzir uma analise ou varredura de vulnerabilidades por um profissional, - K X
. - X N . 2. % de vulnerabilidades existentes na rede, com mais de "
1.3.60 Varredura de Vulnerabilidades 1 pelo menos anualmente, e sempre que haja alteracdes substanciais nos - R Df E N
noventa dias.
computadores e rede. , . . .
3. Ntamero de vulnerabilidades por ativo critico.
Legenda: Id - Identificador | It - Item | OdA - Opgdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregdveis | R - Realizado [N - Nao]
Tabela 73: Conduzir Teste de Intrusao
Id Nome It Agodes OdA Métricas P E R
N . . Conduzir um teste de intrusdo contra interesses corporativos. Recomendado 1. Ndimero de testes de intrusao efetuados no tltimo ano. Otimizado N
1.3.61 Conduzir Teste de Intrusiao —_—— F —
O teste de intrusdo deve incluir ataque: 2. % de vulnerabilidades remediadas, resultantes do tltimo teste de intrusao.
2 (i) Fisico; (ii) Engenharia social; Recomendado 3. Niimero de vulnerabilidades nio mitigadas, desde a execugdo do primeiro ~ Otimizado N

(iii) Cibernético. teste de intrusdo.

Legenda: Id - Identificador | It - Item | OdA - Opcdes das Acdes [Alt - Alternativa , Com - Complemento , Rec - Recomendado] | P - Perfil [Df - Definido , Nc - Nuclear , Ot -
Otimizado] | E - Entregéveis | R - Realizado [N - Nao]
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DESENVOLVIMENTO

4.3 ROTEIRO DE MATERIALIZAGAO

A Figura 18 corporiza a ordem de realizacdo dos controlos, na ética do autor.
Evidentemente, o leitor, ndo estd subordinado a tal arrumacao, sendo livre de
reacomodar as atividades da forma que melhor entender. O importante é objetivar
as acoes dos controlos na organizagao.

O roteiro de materializagdo é tendencialmente infinito, na procura da melhoria
continua. Uma primeira iteracdo na universalidade dos controlos, a partida, nao
deixard a organizacao, num estado de maturidade “Aperfeicoado”. Sendo, portanto,
necessario a sua continua reiteracao. Mesmo nos casos infrequentes, de se conseguir
a plenitude do nivel de capacitagao na totalidade dos controlos, a recolha e avaliagao

das métricas é perpétua.

A disposi¢ao alvitrada tem subjacente primeiramente as pessoas, posteriormente
as tecnologias e por fim os processos. As pessoas, no principio, por serem “o elo
mais fraco em muitas arquiteturas de seguranca em ambiente cibernético” (Ferreira,
2021) e “uma das medidas de seguranca mais eficazes que uma organizac¢ao pode
tomar é treinar o seu pessoal e criar uma «cultura consciente da seguranga»” (Silva,
2023). Ulteriormente entra a parafernalia dos controlos técnicos, sendo imperiosos a
seguranca da organizacdo, por nio estarem sujeitos a erros humanos e processuais:
“muitos colaboradores ndo seguem as politicas de seguranca recomendadas pela
empresa” (Silva, 2023). A concluir o roteiro aparecem os processos, que legislam,
as politicas, a sua aplicagdo e o sistemas normativo da organizacido. Por “o ser
humano também esta sujeito a falhas, a decisoes erradas, a interpretagoes duvidosas
que podem levar, ou contribuir, para o acidente” (Bordini, 1999), depositar-se
demasiada crenca nos processos é um erro. O fundamento de um programa resiliente
de ciberseguranca para as PME ¢é assentar vigorosamente nas pessoas, agudamente
em medidas de mitigagdo tecnoldgica e brandamente nos processos. Uma ponderagao

cuidadosa a Figura 18 permite vislumbrar a exposicdo precedente.
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DESENVOLVIMENTO

Embora os 61 controlos e as 275 agoes derivadas possam configurar um juizo de
quantidade assinalavel, conforme ilustrado na Figura 19, a amostra necessita de

mais dados para se encetar uma eficiente integracdo de controlos similares.

Controlos Ac¢tes Métricas
61 275 142

Controlos
Tipo Fungio Propriedades Dominios
Administrativo Técnico Fisico Preventivo Detetivo Corretive  CIA cl cC A
24 37 0 51 3 7 49 5 3 4

16

Figura 19: Apuramento Estatistico dos Controlos

Ou seja, deve-se arrumar e aprimorar as agoes de criveis controlos filhos sob um
controlo pai. O verbo “Arrumar” significa a unido de dois ou mais conjuntos em
concordéncia com a teoria dos conjuntos, enquanto o “aprimorar” denota corrigir
duplicagoes, subclasses e outras disfuncionalidades similares. Assim, até ao sequen-
ciamento de uma dezena de frameworks, o Roteiro de Materializa¢do prolongar-se-a

sem demarcagoes adicionais as atualmente ja empregues.

Os anexos D a Z suportam a realizacdo do Roteiro de Materizalizacdo, traduzindo
as acoes dos controlos nos entregaveis (e.g., ferramentas, softwares, funcionalidades,

documentagao) necessarios a sua efetivacao e evidenciagao.

4.4 OUTRAS NORMAS

As secgoes precedentes corroboram os principios e objetivos definidos para a dis-
sertacdo. O trabalho em causa é incontavel, pelas intimeras frameworks, normas e
publicagbes relacionados com a teméatica. O principio fica sobejamente demonstrado
e ndo se intenta sujeitar o leitor com controlos, a¢des e outras alegacdes adicionais.
Aplicando a mesma metodologia, a introducdo de requisitos adicionais, é nao mais,

que uma nova iteracao ao processo descrito.

Uma inquiricao plausivel, é o porqué destas trés normas e ndo outras. Além dos
motivos supramencionados, ao longo dos segmentos normativos especificos, existe um
de infero fervor académico, mas possivelmente, de maior arrebatamento para o autor,
é por o mesmo nunca se ter debrugado sobre as frameworks em causa. Por outro
lado, o conjunto dos trés documentos comungam de predicados, que materializam o
intento da criacdo do manual pratico de ciberseguranga e temaéticas afins, para as
PME. O primeiro enfatiza somente requisitos praticos relevantes. O segundo sustenta

controlos pragmaticos, baseados nos incidentes de segurancga periquitados ao longo
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4.4 OUTRAS NORMAS

do ano transato. O terceiro proporciona, além de uma componente técnica objetiva,
um firmamento de controlos de indole administrativo, imperiosos na edificagdo de
politicas e processos de avaliacdo de riscos, fundamentais para as organizacoes que

almejam granjear os perfis “Definido” e “Otimizado”.
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CENARIO PRATICO

A legitimacdo empirica do Manual Pratico para PME, é objetivada com recurso
a avaliacdo de uma implementacdo numa empresa! de média dimensdo, lider no
segmento de mercado em que atua. A empresa tem como objeto social a drea da
consultadoria de solugdes integradas num dos ERP de referéncia nacional. O parque
de clientes ultrapassa os mil, a equipa de consultores uma centena, possui projetos
numa dezena de paises, com multiplos centros de operagoes de norte a sul do pais e
ilhas. O leque de solugoes oferecidas abarca, além da consultadoria, outras vertentes,
destacando-se o desenvolvimento web e aplicagdoes moéveis. A materializagdo do

cenario consubstancia os seguintes estagios:

e Apresentacdo do projeto ao CEO e permissao a conducao dos trabalhos;

e Diagnostico do estado de maturidade através da resposta as agoes dos controlos,

por parte do responsavel de TT,;
o Avaliacdo das respostas obtidas;

e Exposicdo dos resultados ao conselho de administracao.

5.1 APRESENTAGAO DO PROJETO

Em reunido com o CEO da organizagao em causa, observaram-se varias tematicas,

nomeadamente:

e Objetivo de realizar a avaliacdo de maturidade das PME em torno dos assuntos
de ciberseguranga, seguranca da informacao, privacidade e protecdo de dados

pessoais;

e A empresa conseguir obter conhecimento sobre o seu estado de maturidade,
um relatério acerca dos pontos fundamentais onde deverd alocar os recursos

na protecgao do negécio (e dos clientes) e alguns quick wins;

1 Nota do autor: a empresa em causa solicita o anonimato, nem pode ser de outra forma, pela
exposicdo a terceiros, que a dissertacdo em causa obriga. Evidéncia da realizagdo do trabalho de
campo é mantida até a atribuicdo da nota em pauta, objeto de eliminagdo posterior.

85



CENARIO PRATICO

e O facto da empresa ao ser parceiro tecnoldgico na area de consultoria de

gestao para inimeras empresas, torna-a numa 6tima escolha;

e Ter a possibilidade, a titulo gracioso, de contar com servicos de um consultor
sénior;

e A estrutura do questionério, os controlos, as aces e as normas de cibersegu-

ranc¢a que sustentam o processo;

¢ Confidencialidade e anonimato.

5.2 DIGNOSTICO DE MATURIDADE

Breve enquadramento ao template do questionario e esclarecimento das possibilidades

de resposta ao responsavel de T1:

e Sim — 100%;
e Nao — 0%;

o Em Progresso — 1% a 99% e a agao estd no plano de implementagao para os

100% nos préximos 2 anos;

e Inaplicdvel — a acdo nao faz parte do Ambito dos processos ou atividades

desenvolvidas pela organizagao.

O entregavel consiste na resposta de maturidade da empresa ao nivel de seguranca
e privacidade da informagao, via preenchimento do questionario apenso no proprio
documento eletrénico da dissertacio?, ou em alternativa através da hiperligacio

Resposta de Maturidade.

5.3 AVALIAGAO DO QUESTIONARIO

O questionario, ao ter sido respondido na integra, sem auxilio por parte do autor,
permite s6 por si, concluir, estar em estado de maturidade de ser consumido pela
audiéncia a que se destina, ou seja, as PME. No entanto, outros elementos sustentam

a afirmacdo anterior, nomeadamente:

e Disponibilizacdo dos entregaveis, tendo servido de amparo e guia ao respon-

dente, visto indicar o qué e como fazer;

Nota do autor: é necessario um visualizador de PDF que suporte anexos embebidos (e.g., Adobe

Acrobat Reader) para se aceder ao documento. $
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Portfólio

		Identificador		Nome		Objetivo		Racionalidade				Tipo		Função		Propriedades		Domínios		MMC		Referências

								Riscos		Ameaças

		1.7.1		Âmbito de Aplicabilidade		Determinar fronteiras e ativos aplicáveis sob a alçada dos controlos de segurança e privacidade da informação.		1,8,22
(…)		11,35,46
(…)		Administrativo		Preventivo		CIA		7		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.14.2		Proteção de Perímetro		Assegurar que apenas serviços de rede seguros e necessários são acedidos a partir da internet.		10,18,19
(…)		1,3,29
(…)		Técnico		Preventivo		CIA		14		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.14.3		Software Firewall		Utilizar em dispositivos (e.g., portáteis) quando usados em redes não seguras (e.g., acessos wi-fi públicos).		10,18,19
(…)		1,3,29
(…)		Técnico		Preventivo		CIA		14		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.6.4		Robustez da Configuração Inicial do Sistema		Minimizar potenciais vulnerabilidades e aumentar a proteção contra-ataques informáticos comuns.		13,18,21
(…)		10,14,32
(…)		Técnico		Preventivo		CI		6		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.6.5		Desbloqueio Seguro do Sistema		Assegurar mecanismos de desbloqueio (e.g., pin no telemóvel, biometria ou credencial no portátil) apropriados, aquando da necessidade da interação física do utilizador, para ganhar acesso aos serviços oferecidos pelo dispositivo.		10,12,18
(…)		1		Técnico		Preventivo		CI		6		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.9.6		Ciclo de Vida das Contas dos Utilizadores		Processo de aprovisionamento e remoção das contas dos utilizadores.		15		11,13,14
(…)		Administrativo		Preventivo		CIA		9		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.9.7		Autenticação Baseada em Segredos		Autenticar os utilizadores antes de se conceder acesso a aplicações ou dispositivos. 		10,13,18
(…)		28,41,45
(…)		Técnico		Preventivo		CIA		9		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.9.8		Autenticação Baseada em Múltiplos Fatores		Proteção extra na autenticação dos utilizadores antes de se conceder acesso a aplicações ou dispositivos.		10,18,21
(…)		12,37,41
(…)		Técnico		Preventivo		CIA		9		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.10.9		Proteção de Código Malicioso		Detetar e desabilitar programas maliciosos antes de provocarem danos a sistemas.		5,8,12
(…)		26,30,32
(…)		Técnico		Preventivo		CIA		10		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.6.10		Aplicações Autorizadas		Executar somente programas confiáveis e aprovados.		4,10,13
(…)		10,26,30
(…)		Técnico		Preventivo		CIA		6		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.14.11		Isolamento e Segregação Aplicacional		Isolamento de componentes não confiáveis durante a execução num ambiente controlado (sandboxing).		13,18,19
(…)		15,27,29
(…)		Técnico		Preventivo		CIA		14		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.11.12		Gestão das Atualizações de Segurança		Assegurar que programas e dispositivos não se encontram vulneráveis a falhas de segurança conhecidas.		18		47		Técnico		Preventivo		CIA		11		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.6.13		Gestão do Licenciamento de software		software é usado consoante os contratos acordados e legislação em vigor.		4,5,6
(…)		46		Administrativo		Detetivo		CIA		6		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.13.14		Salvaguarda dos Dados		Criar cópia(s) da informação e salvaguardá-la num outro dispositivo ou na nuvem.		5.13		30		Técnico		Corretivo		A		13		Caótico		Cyber Essentials: Requirements for IT infrastructure

		1.11.15		Atualização do software e Sistemas		Manter todo o software (dos sistemas operativos e aplicações às firewalls e routers) atualizado.		18		47		Técnico		Preventivo		CIA		11		Caótico		CERT NZ's 2022 Critical Controls

		1.9.16		Implementar Autenticação Múltiplos Fatores		Prevenir acessos não autorizados sobretudo a contas privilegiadas e acessíveis a partir da internet.		10,18,21
(…)		12,37,41
(…)		Técnico		Preventivo		CIA		9		Caótico		CERT NZ's 2022 Critical Controls

		1.9.17		Providenciar e Utilizar um Gestor de Segredos		Aumentar a possibilidade dos utilizadores usarem senhas fortes e diferentes em cada sistema, e facilitar a partilha de palavras-chave de acesso a contas multiutilizador.		18		10		Técnico		Preventivo		C		9		Caótico		CERT NZ's 2022 Critical Controls

		1.2.18		Configuração de Registos e Alertas		Receber registos (logs) de todos os ativos e identificar eventos-chave, são atividades cruciais na deteção e investigação de incidentes.		4, 10, 15
(…)		3,4,10 
(…)		Técnico		Detetivo		CIA		2		Caótico		CERT NZ's 2022 Critical Controls

		1.6.19		Ciclo de Vida dos Ativos		Rastrear o software e hardware em cada fase chave, i.e., aquisição ou desenvolvimento, manutenção e desativação.		5,18, 21
(…)		1, 30, 35
(…)		Administrativo		Preventivo		CIA		6		Caótico		CERT NZ's 2022 Critical Controls

		1.13.20		Implementar e Testar as Salvaguardas		Recuperar rápido e eficazmente após uma disrupção causada por um incidente ou ciberataque.		5.13		30		Técnico		Corretivo		A		13		Caótico		CERT NZ's 2022 Critical Controls

		1.10.21		Implementar Controlo Aplicacional		Prevenir ficheiros maliciosos, como o malware, de executarem no sistema.		5,8,12
(…)		26,30,32
(…)		Técnico		Preventivo		CIA		10		Caótico		CERT NZ's 2022 Critical Controls

		1.5.22		Aplicar o Princípio do Menor Privilégio		Precaver os utilizadores de acidentalmente ou intencionalmente realizarem alterações, que possam causar incidentes de segurança.		6,15,16
(…)		1,7,13
(…)		Administrativo		Preventivo		CIA		5		Caótico		CERT NZ's 2022 Critical Controls

		1.14.23		Implementar Segmentação de Rede		Sem uma segmentação de rede efetiva, atores maliciosos podem-se movimentar livremente pela rede e ganhar acesso a sistemas adicionais.		18,19,21
(…)		1,14,23
(…)		Técnico		Preventivo		CIA		14		Caótico		CERT NZ's 2022 Critical Controls

		1.6.24		Definir Padrões Seguros para Macros		Atacantes usam macros para camuflar programas maliciosos. O uso de configurações restritas pode prevenir a execução e propagação desses malwares.		10,18,21
(…)		10,14,32
(…)		Técnico		Preventivo		CI		6		Caótico		CERT NZ's 2022 Critical Controls

		1.9.25		Implementar Processo de Negócio de Verificação		Certificar da existência de processos em vigor para verificar alterações sensíveis, tais como, reinicialização de palavras-passe ou alterações onde haja transações financeiras significativas.		5,8,12 (…)		22,32,37
(…)		Administrativo		Preventivo		CI		9		Caótico		CERT NZ's 2022 Critical Controls

		1.6.26		Identificar a Informação Armazenada e Utilizada		Proteger a informação de maior valor para o negócio e outras partes interessadas.		11,12,13
(…)		10,21,28
(…)		Administrativo		Preventivo		CIA		6		Caótico		NIST Small Business Information Security: The Fundamentals

		1.3.27		Determinar o valor da informação		Quão crítica os diferentes tipos de informação são para a continuidade operacional do negócio.		10,11,21
(…)		14,30,35
(…)		Administrativo		Preventivo		CIA		3		Caótico		NIST Small Business Information Security: The Fundamentals

		1.6.28		Elaborar um Inventário de Informação		Repositório de informação com valor para o negócio.		18,19,21
(…)		1,10,30
(…)		Administrativo		Preventivo		CIA		6		Caótico		NIST Small Business Information Security: The Fundamentals

		1.3.29		Compreender as Ameaças e Vulnerabilidades do Negócio		Identificar estratégias de proteção contra determinada ameaça ou vulnerabilidade.		1,7,8
(…)		19,35,46
(…)		Administrativo		Preventivo		CIA		3		Caótico		NIST Small Business Information Security: The Fundamentals

		1.5.30		Identificar e Controlar quem tem acesso à Informação de Negócio		Proteger a informação de acessos, exfiltração e divulgação não autorizadas.		11,16,20
(…)		31,38,42
(…)		Administrativo		Preventivo		CIA		5		Caótico		NIST Small Business Information Security: The Fundamentals

		1.18.31		Realizar Verificação de Antecedentes		Identificar possível usurpação de identidade e assegurar elegibilidade para a função.		11,16,17
(…)		14,35,41
(…)		Administrativo		Preventivo		CIA		18		Caótico		NIST Small Business Information Security: The Fundamentals

		1.9.32		Exigir Contas de Utilizador Individuais para Cada Colaborador		Investigar perda de informação ou manipulação não autorizada de dados.		18,20,21
(…)		7,10,37
(…)		Administrativo		Preventivo		CIA		9		Caótico		NIST Small Business Information Security: The Fundamentals

		1.12.33		Criar Políticas e Procedimentos de Segurança da Informação		Identificar práticas aceitáveis e expectativas para as operações de negócio.		2,8,9
(…)		11,38,46
(…)		Administrativo		Preventivo		CIA		12		Caótico		NIST Small Business Information Security: The Fundamentals

		1.5.34		Limitar o Acesso do Colaborador a Dados e Informação		Prevenir o acesso não autorizado a dados e informação.		14,18,21
(…)		42,43,45
(…)		Administrativo		Preventivo		CIA		5		Caótico		NIST Small Business Information Security: The Fundamentals

		1.11.35		Instalar Supressores de Pico de Tensão e Fontes de Alimentação Ininterrupta		Proteção contra alterações e falhas de corrente elétrica.		5,13,19 
(…)		8,16,34
(…)		Técnico		Preventivo		CIA		11		Caótico		NIST Small Business Information Security: The Fundamentals

		1.11.36		Atualização de Sistemas Operativos e Aplicações		Diminuir a superfície de ataque.		21,18,22
(…)		10,15,27
(…)		Técnico		Preventivo		CIA		11		Caótico		NIST Small Business Information Security: The Fundamentals

		1.14.37		Instalar e Ativar firewalls de software e hardware em todas as Redes Corporativas		Bloquear tráfego indesejado.		18,19,21
(…)		1,10,29
(…)		Técnico		Preventivo		CIA		14		Caótico		NIST Small Business Information Security: The Fundamentals

		1.14.38		Proteger os Pontos de Acesso sem Fios e as Redes		Assegurar a resiliência dos fluxos de informação nas redes.		10,15,21
(…)		14,23,28
(…)		Técnico		Preventivo		CIA		14		Caótico		NIST Small Business Information Security: The Fundamentals

		1.10.39		Configurar filtros de web e e-mail		Evitar correio eletrónico não solicitado e transferência de conteúdos ilícitos.		18,19,21
(…)		14,30,39
(…)		Técnico		Preventivo		CIA		10		Caótico		NIST Small Business Information Security: The Fundamentals

		1.14.40		Usar Criptografia para Informações Confidenciais de Negócio		Proteger o conteúdo da informação armazenada ou em trânsito.		6,11,12
(…)		1,22,23
(…)		Técnico		Preventivo		CI		14		Caótico		NIST Small Business Information Security: The Fundamentals

		1.15.41		Eliminação Segura de Computadores Obsoletos e Suportes de Armazenamento		Evitar a exfiltração de dados empresariais e pessoais.		3,4,5
(…)		7,10,12
(…)		Técnico		Preventivo		C		15		Caótico		NIST Small Business Information Security: The Fundamentals

		1.19.42		Formar os Colaboradores		Assegurar que os colaboradores estão cientes das suas responsabilidades em termos de segurança da informação.		11,16,17
(…)		19,33,44
(…)		Administrativo		Preventivo		CIA		19		Caótico		NIST Small Business Information Security: The Fundamentals

		1.10.43		Instalar e Atualizar Programas de Antivírus, Spyware e Outros anti-malware		Acautelar o roubo ou dano em dispositivos e programas.		18,21,22
(…)		26,28,41
(…)		Técnico		Preventivo		CIA		10		Caótico		NIST Small Business Information Security: The Fundamentals

		1.2.44		Manter e Monitorizar os Registos		Identificar atividade suspeita e auxiliar em caso de investigação.		15,18,21
(…)		30,45,46
(…)		Técnico		Detetivo		CIA		2		Caótico		NIST Small Business Information Security: The Fundamentals

		1.17.45		Desenvolver um Plano para Desastres e Incidentes de Segurança da Informação		Criar um plano que enumere as ações a executar, em caso de um fogo, emergência médica, arrombamento/assalto, ou desastre natural.		6,15,20
(…)		11,35,46
(…)		Administrativo		Corretivo		CIA		17		Caótico		NIST Small Business Information Security: The Fundamentals

		1.13.46		Concretizar Cópias de Segurança Completas de Dados / Informações de Negócio Importantes		Restaurar dados no caso de avaria de um computador, erro humano, ou um programa malicioso infetar o sistema.		11,12,14
(…)		15,20,30
(…)		Técnico		Corretivo		A		13		Caótico		NIST Small Business Information Security: The Fundamentals

		1.13.47		Efetuar Cópias de Segurança Incrementais de Dados / Informações de Negócio Importantes		Restaurar dados no caso de avaria de um computador, erro humano, ou um programa malicioso infetar o sistema.		11,12,14
(…)		15,20,30
(…)		Técnico		Corretivo		A		13		Caótico		NIST Small Business Information Security: The Fundamentals

		1.17.48		Considerar um Seguro de Cibersegurança		Poder ajudar a responder e recuperar de um incidente de segurança.		5		11.19		Administrativo		Corretivo		CIA		17		Caótico		NIST Small Business Information Security: The Fundamentals

		1.7.49		Realizar Melhorias a Processos / Procedimentos / Tecnologias		Avaliar, corrigir e aperfeiçoar os processos, procedimentos e tecnologias segundo os riscos identificados.		1,8,20
(…)		11,35,46
(…)		Administrativo		Corretivo		CIA		7		Caótico		NIST Small Business Information Security: The Fundamentals

		1.18.50		Prestar Atenção às Pessoas do Trabalha e em Redor		Vigiar atividades invulgares ou sinais de aviso, tais como, um colaborador ou prestador de serviços, começar a trabalhar a horas estranhas.		5,6,21
(…)		1,7,13
(…)		Administrativo		Preventivo		CIA		18		Caótico		NIST Small Business Information Security: The Fundamentals

		1.19.51		Ter Cuidado com os Anexos de e-mail e as ligações web		Evitar disrupção e exfiltração de informação através de programas maliciosos.  		10,19,21
(…)		1,14,26
(…)		Administrativo		Preventivo		CIA		19		Caótico		NIST Small Business Information Security: The Fundamentals

		1.12.52		Utilizar Computadores, Dispositivos Móveis e Contas Pessoais e Corporativas Separadas		Diminuir a superfície de ataque, por os ativos pessoais à partida serem menos seguros, e evitar violações de dados pessoais.		15,18,21
(…)		30,32,46
(…)		Administrativo		Preventivo		CIA		12		Caótico		NIST Small Business Information Security: The Fundamentals

		1.15.53		Não Conectar Dispositivos Pessoais ou de Armazenamento não Confiáveis, ou hardware no Computador, 
Dispositivo Móvel, ou Rede Corporativa		Conter a propagação de malware.		10,18,21
(…)		21,22,27
(…)		Técnico		Preventivo		CIA		15		Caótico		NIST Small Business Information Security: The Fundamentals

		1.10.54		Tomar Precauções na Transferência de software		Evitar falta de suporte e funcionalidades nos programas, assim como propagação de código malicioso.		15,18,19
(…)		26,29,32
(…)		Técnico		Preventivo		CIA		10		Caótico		NIST Small Business Information Security: The Fundamentals

		1.19.55		Não Fornecer informações Pessoais ou de Negócio		Precaver divulgação de informação pessoal ou de negócio a atores maliciosos.		3,5,6
(…)		39,42,43
(…)		Administrativo		Preventivo		C		19		Caótico		NIST Small Business Information Security: The Fundamentals

		1.10.56		Estar Atento aos Pop-ups Nocivos		Prevenir programas maliciosos de infetarem o dispositivo.		6,10,21
(…)		26,30,32
(…)		Técnico		Preventivo		CIA		10		Caótico		NIST Small Business Information Security: The Fundamentals

		1.9.57		 Usar Palavras-passe Fortes		Acautelar exfiltração de segredos, por ataques de força bruta entre outras técnicas.		18,21,22
(…)		37,39,41
(…)		Técnico		Preventivo		CIA		9		Caótico		NIST Small Business Information Security: The Fundamentals

		1.14.58		Conduzir Negócios On-line de Modo mais Seguro		Prevenir o roubo de informações importantes no caso do sistema ser comprometido.		5,8,12 (…)		3,10,23
(…)		Técnico		Preventivo		CIA		14		Caótico		NIST Small Business Information Security: The Fundamentals

		1.8.59		Subcontratar Serviços Tecnológicos e de Segurança da Informação		Garantir que o serviço contratado vai ao encontro das expectativas, em termos de nível de serviço e segurança.		2.7		19.35		Administrativo		Preventivo		CIA		8		Caótico		NIST Small Business Information Security: The Fundamentals

		1.3.60		Executar Varredura de Vulnerabilidades		Determinar ativos vulneráveis e sem a totalidade das atualizações instaladas.		18,21,22
(…)		1,10,23
(…)		Técnico		Preventivo		CIA		8		Caótico		NIST Small Business Information Security: The Fundamentals

		1.3.61		Conduzir Teste de Intrusão		Avaliar a possibilidade da rede corporativa, dispositivos, aplicações e pessoas serem alvo de exploração.		3,20,21
(…)		14,29,45
(…)		Técnico		Preventivo		CIA		8		Caótico		NIST Small Business Information Security: The Fundamentals









1.7.1

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.7.1		Âmbito de Aplicabilidade		1		Estababelecimento dos limites do âmbito.		-		1. Qual é a % dos ativos (e.g., departamentos, pessoas, localizações)  da organização incluídos dentro do âmbito de aplicabilidade?		Nuclear		D		P

						2		Determinar os ativos no limite definido.		-				Nuclear				P

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"









1.14.2

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.14.2		Proteção de Perímetro		1		Modificar as senhas administrativas por defeito para alternativas mais robustas.		Complemento		1. Número de tentativas de intrusão na rede?
2. Número de pacotes falso positivos descartados, devido a regras criadas?
3. % de memória, CPU, disco, largura de banda, etc. utilizada?
4. Taxa de pacotes de entrada e saída que são aceites, rejeitados, descartados, e registados por interface da firewall?
5. Taxa de sessões (e.g., FTP, HTTP, SMTP) que resultam em falhas de autorização?
6. Número de vezes que uma regra de aplicação é ativada?		Nuclear		E		S

						2		Desabilitar o acesso remoto administrativo.						Nuclear				S

						3		Prevenir o acesso à interface de administração, usada na gestão de configuração da firewall, a partir da internet.		Alternativa				Nuclear				S

						4		Em caso de necessidade de acesso à consola de gestão a partir da internet, documentar o caso de uso e proteger a interface, através de autenticação multifator ou usando uma lista restrita de endereços IP, em adição a um mecanismo de gestão de senhas fiável.						Definido				P

						5		Bloquear ligações de entrada não autenticadas por defeito.		-				Nuclear				S

						6		Assegurar e documentar a aprovação das regras de entrada da firewall, incluindo o caso de uso, por um indivíduo autorizado.		-				Definido				N

						7		Remover ou desabilitar regras de firewall não necessárias de modo expedito.		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.14.3

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.14.3		software Firewall		1		Modificar as senhas administrativas por defeito para alternativas mais robustas.		Complemento		1. Número de tentativas de intrusão no dispositivo?
2. Número de pacotes falso positivos descartados, devido a regras criadas?
3. Taxa de pacotes de entrada e saída que são aceites, rejeitados, descartados, e registados por interface da firewall?		Nuclear		E		S

						2		Desabilitar o acesso remoto administrativo.						Nuclear				S

						3		Prevenir o acesso à interface de administração, usada na gestão de configuração da firewall, a partir da internet.		Alternativa				Nuclear				S

						4		Em caso de necessidade de acesso à consola de gestão a partir da internet, documentar o caso de uso e proteger a interface, através de autenticação multifator ou usando uma lista restrita de endereços IP, em adição a um mecanismo de gestão de senhas fiável.						Definido				P

						5		Bloquear ligações de entrada não autenticadas por defeito.		-				Nuclear				S

						6		Assegurar e documentar a aprovação das regras de entrada da firewall, incluindo o caso de uso, por um indivíduo autorizado.		-				Definido				N

						7		Remover ou desabilitar regras de firewall não necessárias de modo expedito.		-				Nuclear				S

						8		Utilizar a firewall pré-instalada do sistema operativo em detrimento de aplicações de terceiras partes.		Recomendado				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.6.4

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.6.4		Robustez da Configuração Inicial do Sistema		1		Remover e desabilitar contas de utilizador não necessárias (e.g., contas convidados, contas de administração).		-		1. Número de listas de verificação e guiões (scripts) aplicados, de modo  a fortalecer a configuração dos sistemas?		Nuclear		F		S

						2		Modificar senhas de contas por defeito ou fáceis de adivinhar.		-				Nuclear				S

						3		Remover ou desabilitar software não necessário (e.g., aplicações, utilitários de sistema, serviços de rede).		-				Nuclear				N

						4		Desabilitar qualquer capacidade de autoexecução, que permita a execução de ficheiros sem autorização do utilizador, como, por exemplo, quando são descarregados a partir da internet.		-				Nuclear				N

						5		Garantir autenticação dos utilizadores antes de se permitir o acesso a serviços ou dados organizacionais.		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.6.5

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.6.5		Desbloqueio Seguro do Sistema		1		Bloquear o dispositivo após, no máximo, 10 tentativas falhadas de autenticação.		Complemento		1. Número de contas bloqueadas num determinado intervalo de tempo?
2. Lista e origem de IP das contas bloqueadas?		Nuclear		G		N

						2		Estrangular (throttling) o ritmo das tentativas de acesso. O Tempo de espera entre cada tentativa falhada aumenta. Não se deve permitir mais de 10 tentativas num espaço temporal de 5 minutos.						Nuclear				N

						3		O segredo usado somente no ato de desbloqueio deve ter pelo menos 6 caracteres.		-				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.9.6

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.9.6		Ciclo de Vida das Contas dos Utilizadores		1		Processo de criação e aprovação da conta do utilizador.		-		1. Taxa de utilizadores removidos face aos dados provenientes dos RH?
2. Número de utilizadores com revisão de privilégios, após mudança de funções em relação ao total de mudanças?
3. Quantidade de utilizadores com acesso de administração de sistema, que possuem igualmente uma conta de utilizador normal?
4. A contagem das contas criadas de utilizadores iguala o número de pedidos recebidos dos RH?		Nuclear		H		S

						2		Desabilitar ou remover a conta de utilizador quando não é mais requerida (e.g., utilizador saiu da organização, conta não é utilizado durante um certo período temporal).		-				Nuclear				S

						3		Usar conta separada no desempenho de atividades privilegiadas.		-				Nuclear				S

						4		Remover ou desabilitar privilégios de acesso especiais, quando não são mais necessários (e.g., após alteração de funções).		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.9.7

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.9.7		Autenticação Baseada em Segredos		1		Todas as contas de utilizadores obrigam à utilização de um mecanismo de autenticação.		-		1. % de utilizadores sem um gestor de senhas?
2. Número de senhas fracas e comuns em utilização?		Nuclear				S

						2		Atribuir credencias únicas a cada utilizador.		-				Nuclear				S

						3		Bloquear o dispositivo após, no máximo, 10 tentativas falhadas de autenticação.		Complemento				Nuclear				I

						4		Estrangular (throttling) o ritmo das tentativas de acesso. O Tempo de espera entre cada tentativa falhada aumenta. Não se deve permitir mais de 10 tentativas num espaço temporal de 5 minutos.						Nuclear				S

						5		Cada senha deve ter no mínimo 12 caracteres, sem restrições em relação ao tamanho máximo.		Complemento				Nuclear				N

						6		Cada senha deve ter no mínimo 8 caracteres, sem restrições em relação ao tamanho máximo, e uso automático de bloqueio de palavras-chave, aplicando uma lista de negação.						Nuclear				S

						7		Educar os utilizadores a evitar escolher senhas fracas e comuns, e optar por segredos de tamanho longo.		-				Nuclear				S

						8		Utilizar um gestor de senhas.		-				Nuclear				P

						9		Não obrigar à expiração das palavras-passe.		-				Nuclear				S

						10		Não forçar requisitos de complexidade dos segredos.		-				Nuclear				I

						11		Existir um processo de troca da palavra-passe, se o utilizador suspeitar ou souber de comprometimento da mesma.		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.9.8

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.9.8		Autenticação Baseada em Múltiplos Fatores		1		Contas de administração dos dispositivos devem usar mais do que um fator.		-		1. % de contas privilegiadas sem um segundo fator de autenticação?
2. % de contas privilegiadas onde o segundo fator de autenticação é o SMS?
3. Número de contas de utilizadores regulares com acesso a serviços na nuvem sem um segundo fator de autenticação ativado?		Definido				I

						2		Contas acessíveis a partir da internet (e.g., autenticação em serviços na nuvem) devem sempre usar mais do que um fator.		-				Nuclear				S

						3		Cada senha deve ter no mínimo 8 caracteres, sem restrições em relação ao tamanho máximo.		-				Nuclear				S

						4		Utilização de SMS como segundo fator, somente se não existir alternativas, como, aplicação num telemóvel corporativo ou token físco.		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.10.9

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.10.9		Proteção de Código Malicioso		1		Atualização das assinaturas de código malicioso pelo menos diariamente.		-		1. % de máquinas sem o motor de assinatura atualizado?
2. Número de vírus detetados e não limpos?
3. Quantidade de máquinas com alertas não verificados?
4. Top 50 dos sítios web visitadas não contem conteúdos considerados inapropriados conforme as políticas da organização?		Nuclear				P

						2		Acesso aos ficheiros alvo de varredura automática, incluindo quando os ficheiros são descarregados e abertos, e quando são acedidos a partir de uma partilha de rede.		-				Nuclear				P

						3		Acesso a páginas web, por um navegador, são objeto de varredura automática.		-				Nuclear				P

						4		O software previne ligações a páginas maliciosas na internet (e.g., por uma lista de negação).		Alternativa				Nuclear				N

						5		Caso de uso documentado pelo não bloqueio a páginas maliciosas na internet e o utilizador compreende e aceita o risco associado.						Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.6.10

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.6.10		Aplicações Autorizadas		1		Somente aplicações aprovadas podem ser instaladas e executadas nos dispositivos.		-		1. Taxa de aplicações não controladas (Shadow IT)?
2. Número de aplicações instaladas, não assinadas digitalmente?		Nuclear				I

						2		Somente aplicações assinadas digitalmente (code signing) podem ser instaladas e executadas nos dispositivos.		-				Otimizado				I

						3		Manter uma lista de aplicações aprovadas. 		-				Nuclear				I

						4		Utilizadores não podem conseguir instalar aplicações não assinadas ou com assinatura inválida.		-				Definido				I

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.14.11

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.14.11		Isolamento e Segregação Aplicacional		1		Todo o código, de origem desconhecida, tem de ser executado num ambiente controlado (sandbox), que previna acesso a outros recursos, exceto caso haja permissão explícita do utilizador.		-		1. % de código desconhecido executado em ambiente controlado?		Definido				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.11.12

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.11.12		Gestão das Atualizações de Segurança		1		Todo o software tem a atualização automática habilitada, sempre que possível.		-		1. % de programas em uso sem suporte por parte do fabricante?
2. Taxa de programas atualizados consoante a janela temporal definida?		Nuclear				S

						2		Só são usados programas suportados pelos fabricantes.		-				Nuclear				S

						3		Removido dos dispositivos sempre que o período de suporte tenha caducado (EOL).		Alternativa				Nuclear				N

						4		Isolado num ambiente separado através de uma firewall ou VLAN, bloqueando-se todo o tráfego de e para a internet.						Definido				N

						5		Aplicar todos os remendos de segurança (security patches), incluindo, todas as configurações manuais necessárias, no prazo de 14 dias, quando: (i) a atualização é etiquetada pelo fabricante como “crítica” ou de “risco elevado”; (ii) a atualização endereça vulnerabilidades com um resultado CVSS de 7 ou superior; (iii) não há indicação do nível da vulnerabilidade que a atualização fornecida pelo fabricante resolve.		-				Nuclear				N

						6		Todos os remendos de segurança são aplicados no prazo máximo de 14 dias. 		Recomendado				Otimizado				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.6.13

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.6.13		Gestão do Licenciamento de software		1		Todo o software em utilização encontra-se licenciado.		-		1. % de software licenciado?		Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.13.14

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.13.14		Salvaguarda dos Dados		1		Salvaguardar a informação regularmente.		Recomendado		1. Número de salvaguardas terminadas com avisos ou erros?
2. Taxa de salvaguardas críticas copiadas para outra localização?
3. Número de salvaguardas repostas para efeitos de teste?		Nuclear				S

						2		Copiar a informação salvaguardada num outro repositório local ou remoto.		Recomendado				Nuclear				S

						3		Habilitar salvaguardas automáticas, sempre que possível.		Recomendado				Nuclear				S

						4		Salvaguardas efetuadas para discos externos USB devem ser desconectados após a realização da tarefa. 		Recomendado				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.11.15

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.11.15		Atualização do software e Sistemas		1		Dispor de uma visão completa do software no ambiente TI. Todos os dias, é possível se saber que novo software é adicionado e quais são os atuais níveis de patch.		-		1. Taxa de software controlado pelo departamento de TI?
2. Número de pacotes de software atualizados manualmente?
3. % de atualizações canceladas e diferidas?		Nuclear				I

						2		Atualizar todos os sistemas com as últimas correções.		-				Nuclear				I

						3		Possuir uma estratégia abrangente de gestão de correções, que abranja todo o software dos sistemas: identificação, prioritização, agendamento, testes, e manuseamento. 		-				Nuclear				I

						4		Existir um processo de correção, na sua maioria automatizado, que incluía a automatização da notificação, identificação, transferência, verificação, packaging, salvaguarda, testes, e implementação de correções. As ações que requerem a avaliação do risco ou a realização de avaliações, continuam a ser manuais.		-				Nuclear				I

						5		Reavaliar a cada ciclo de correção, o risco de se realizar ou não a correção, dos remendos cancelados ou diferidos.		-				Nuclear				I

						6		Existir documentação de apoio e informação à disposição dos utilizadores da organização, para os informar sobre a estratégia e a importância da aplicação de correções.		-				Nuclear				I

						7		Compreender o risco associado aos atuais níveis de remendo do ambiente TI da organização e trabalhar para mitigar o risco.		-				Nuclear				I

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.9.16

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.9.16		Implementar Autenticação Múltiplos Fatores		1		Todos os serviços administrativos, sistemas voltados para a internet e outros sistemas críticos para a organização, exigem aos utilizadores a utilização de MFA no acesso. Sem MFA habilitado, o acesso é impossibilitado.		-		1. % de utilizadores com MFA habilitado?
2. % de sistemas críticos, sistemas com \textit{interfaces} expostas à internet e sistemas de processamento administrativo, que exigem a utilização de autenticação de dois ou mais fatores?
3. Número de eventos suspeitos registados, diretamente relacionados com autenticação nos últimos trê meses? 		Otimizado				s

						2		Os métodos de MFA utilizados não têm vulnerabilidades conhecidas e não são depreciados por organismos de configuração padrão (e.g., NIST).		-				Definido				S

						3		Para os sistemas geridos e detidos pela organização, o módulo de autenticação MFA é mantido atualizado. Quaisquer dependências relacionadas do módulo são também mantidas atualizadas. A infraestrutura onde o módulo funciona é robustecida, i.e., atualizada e as portas não utilizadas são bloqueadas.		-				Nuclear				S

						4		Alterações de configurações e políticas relativas ao MFA e tentativas de autenticação suspeitas, negadas ou de contorno, são registadas e armazenadas num local de registos central.		-				Definido				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.9.17

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.9.17		Providenciar e Utilizar um Gestor de Segredos		1		Existir um programa de gestão de segredos aprovado para uso na organização e fornecido a todos os utilizadores.		-		1. Taxa de utilizadores com formação na operação do gestor de palavras-passe?
2. % de senhas em utilização expostas em base de dados na internet?

		Nuclear				N

						2		Consciencializar todos os utilizadores para a importância e obrigatorieda do seu uso.		-				Nuclear				S

						3		Controlo de acessos e gestão de políticas centralizadas.		-				Definido				N

						4		Definir uma política de criação de segredos longos e únicos.		-				Definido				N

						5		Suportar e fornecer documentação que permita aos utilizadores o manuseamento eficiente da ferramenta.		-				Nuclear				N

						6		Ativar o logging para segredos partilhados. 		-				Definido				N

						7		Impor a obrigatoriedade de MFA no acesso à ferramenta.		-				Definido				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"







1.2.18

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.2.18		Configuração de Registos e Alertas		1		Habilitar o registo para eventos críticos para o negócio ou que envolvem dados sensíveis.		-		1. % de ativos com registo de eventos configurados?
2. % de ativos importantes para o negócio com registo de eventos configurados?
3. Número de alertas com resposta automatizada?
4. Taxa de fontes de eventos, que enviam os registos para um sistema centralizado?		Nuclear				N

						2		Sincronizar todos os sistemas à mesma fonte temporal e a um fuso horário consistente, para facilitar a análise e correlação.		-				Nuclear				N

						3		Enviar os registos para um sistema de armazenamento e análise centralizado.		-				Definido				N

						4		O sistema central de agregação de registos deve ter um acesso limitado, somente de leitura, aos utilizadores que dele necessitam. Alterações e eliminação de registos não deve ser possível.		-				Nuclear				N

						5		Anotar quaisquer modificações à configuração do sistema de registo central.		-				Nuclear				N

						6		Criar alertas e relatórios automáticos, para eventos suspeitos ou invulgares.		-				Definido				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.6.19

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.6.19		Ciclo de Vida dos Ativos		1		Registar todos os ativos de sistema, incluindo software e hardware.		-		1. Taxa de registo de novos ativos nos últimos três meses? 2. % de ativos configurados com parametrizações de segurança antes de serem utilizados no ambiente de produção?
3. Número de ativos em uso sem suporte do fabricante?
4. Número de ativos em uso após fim do ciclo de vida?		Nuclear				P

						2		Registar todos os novos ativos aquando da sua aquisição ou desenvolvimento.		-				Nuclear				S

						3		Todos os ativos são objeto de parametrizações de robustez antes de serem utilizados, sendo mantidos regularmente com atualizações e correções.		-				Nuclear				P

						4		Ativos que se aproximam do fim de vida ou do fim de suporte por parte do fornecedor, têm um plano de desmantelamento antes de se tornarem sistemas obsoletos.		-				Definido				S

						5		Os ativos desativados são removidos do meio envolvente e destruídos em segurança.		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.13.20

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.13.20		Implementar e Testar as Salvaguardas		1		O   responsável por cada conjunto de dados toma decisões em torno da importância   e dos tempos de recuperação dos mesmos (objetivos de recuperação). A equipa   de TI fornece aconselhamento sobre os objetivos de recuperação		-		1. % de conjuntos de dados classificados com tempos de recuperação determinados?
2. % de conjunto de dados com testes de recuperação completos nos prazos acordados?		Nucler				S

						2		As   cópias de segurança são realizadas automática e regularmente. O calendário é   baseado nos objetivos de recuperação da organização.		-				Nucler				P

						3		Enviar alertas   para quaisquer falhas de cópias à equipa responsável pelas salvaguardas e aos   donos dos dados.		-				Nucler				N

						4		Testar   regularmente as cópias de segurança usando diferentes casos de uso. Por   exemplo, testar a reposição de um único ficheiro, pelo menos uma vez por   trimestre, e testar uma recuperação completa, pelo menos uma vez por ano.		-				Nucler				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.10.21

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.10.21		Implementar Controlo Aplicacional		1		A organização tem software instalado em todos os dispositivos, que fazem cumprir as políticas de controlo de aplicações.		-		1. % de dispositivos com software de deteção e resposta de \textit{endpoint} instalado?
2. Número de políticas de controlo aplicacional ativadas?		Nuclear				I

						2		As políticas de controlo de aplicações, são automaticamente geridas, utilizando algoritmos de aprendizagem de comportamento, entre outros. Políticas e regras também podem ser criadas e aplicadas manualmente pelos administradores de sistemas.		-				Nuclear				I

						3		A organização impõe controlos de acesso, que permitem a aplicação das políticas certas aos utilizadores corretos.		-				Nuclear				I

						4		Aplicar o princípio do menor privilégio, limitando a capacidade de os utilizadores contornarem as políticas de controlo de aplicações estabelecidas.		-				Nuclear				I

						5		Monitorizar as técnicas conhecidas de contorno de políticas, e incluir este conhecimento, no processo de gestão de vulnerabilidades.		-				Definido				I

						6		O processo de robustez da configuração inicial dos sistemas, inclui a instalação de software de segurança em quaisquer novos dispositivos, i.e., estações de trabalho, servidores, computadores portáteis, dispositivos móveis, e qualquer outro dispositivo, que aceda a dados organizacionais. Isto pode incluir dispositivos de propriedade da organização e BYOD.		-				Nuclear				I

						7		Os eventos das políticas de controlo de aplicações, são registados e armazenados num local central, para capturar tentativas e negações de execução de ficheiros. Os registos são configurados para desencadear alertas, que alimentam processos operacionais, tais como, a gestão de incidentes ou de alterações. Um processo de gestão de alterações de emergência é seguido, quando programas críticos são bloqueados.		-				Definido				I

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.5.22

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.5.22		Aplicar o Princípio do Menor Privilégio		1		Perceber o nível mínimo de permissões necessárias, para todos os utilizadores na organização.		-		1. Número de vezes em que há revisão das permissões de todas as contas privilegiadas por ano?
2. % de funções com nível de permissões pré-definidas, englobando todas as aplicações e sistemas de que necessitam?
3. Quantidade de regras criadas mapeando a ocorrência de cenários de uso anómalos?		Nuclear				I

						2		Compreender as permissões atribuídas a funções dentro de cada sistema. Isto permite saber, se um utilizador com essa função, tem as permissões certas para o seu trabalho.		-				Nuclear				I

						3		Visão completa das permissões e funções que cada utilizador tem para cada sistema.		-				Nuclear				I

						4		Conhecer a totalidade dos sistemas na organização e como os utilizadores os acedem, quer através da interface frontal de uma aplicação, quer através da infraestrutura de suporte. Isto inclui contas de utilizador em uso, e contas de sistema e serviços, que não são acedidas regularmente pelos utilizadores.		-				Nuclear				I

						5		Identificar as permissões de que um utilizador necessita antes de atribuir ou alterar qualquer acesso.		-				Nuclear				I

						6		Rever os acessos dos utilizadores para garantir, que mantêm o menor nível de permissões necessárias para o seu trabalho.		-				Nuclear				I

						7		Identificar a ocorrência de mudanças, que podem obrigar a realização de alterações nas permissões, funções ou utilizadores de um sistema.		-				Nuclear				I

						8		Remover utilizadores que já não são necessários.		-				Nuclear				I

						9		Atribuir contas separadas a utilizadores que necessitem de permissões administrativas ou sensíveis. Uma conta tem as permissões administrativas, e a outra tem permissões menores para outros aspetos do seu trabalho.		-				Nuclear				I

						10		Registar as ações tomadas pelos utilizadores administrativos e enviar os eventos para um repositório central para análise e alerta. Configurar regras de envio de notificações, quando ações inesperadas acontecem, tais como, alterações durante horas invulgares do dia.		-				Definido				I

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"







1.14.23

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.14.23		Implementar Segmentação de Rede		1		Todos os dispositivos sensíveis, estão separados de outros sistemas sendo mantidos em redes segmentadas.		-		1. Número de redes existentes na organização?
2. % de dispositivos de rede configurados com regras de negação de todo o tráfego por defeito?		Nuclear				S

						2		Todas as redes críticas, são isoladas de redes não fidedignas ou de baixa confiança.		-				Nuclear				S

						3		Todos os dispositivos de rede negam tráfego por defeito.		-				Nuclear				N

						4		Todas as redes têm regras para permitir apenas portas e protocolos, necessários para os dispositivos dessa rede funcionarem.		-				Nuclear				N

						5		Todos os dispositivos da rede são robustecidos e mantidos.		-				Nuclear				N

						6		Todo o acesso dos utilizadores à rede da organização requer autenticação.		-				Definido				S

						7		Os eventos são registados e armazenados num local central, para capturar alterações de segurança e de configuração de autenticação nos dispositivos de rede e nas suas regras, tráfego de rede suspeito e tentativas de autenticação.		-				Definido				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.6.24

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.6.24		Definir Padrões Seguros para Macros		1		Todos os utilizadores têm as macros desativadas por defeito e não as podem reativar.		-		1. Número de utilizadores inserido no grupo das macros?		Nuclear				I

						2		As macros são ativadas numa base de grupo de utilizadores. Apenas os utilizadores com necessidade de aceder a macros são adicionados ao grupo.		-				Nuclear				I

						3		A configuração do grupo de utilizadores só permite a execução de macros a partir de uma localização confiável.		Conplemento				Nuclear				I

						4		A configuração do grupo de utilizadores só permite a execução de macros assinadas digitalmente.						Definido				I

						5		O grupo de utilizadores com macros é revisto, para assegurar, que todos os utilizadores ainda necessitam dessa funcionalidade (e segue o princípio do menor privilégio).		-				Nuclear				I

						6		Os registos são anotados e armazenados num local central, para capturar a execução de tipos de ficheiros com macros, tais como, .docm, .pptm, .xlsm.		-				Definido				I

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.9.25

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.9.25		Implementar Processo de Negócio de Verificação		1		Saber que equipas ou utilizadores na organização recebem pedidos externos, ou têm acesso a dados, para realizar pagamentos ou fazer alterações.		-		1. Número de tentativas de burlas ou fraudes financeiras detetadas no último ano fiscal?
2. % de alterações provenientes de origens externas (e.g., reinicialização de palavra-passe de prestador de serviço) ou pagamentos avultados verificadas nos últimos três meses?
3. Número de utilizadores com autorização à realização de pagamentos ou execução de pedidos externos?		Nuclear				S

						2		Elaborar um processo, seguido pelos utilizadores, para verificar todos os pedidos num canal de comunicação separado, antes de serem executados.		-				Nuclear				N

						3		Relatar e registar todos os eventos de segurança e pedidos não autorizados como parte do processo de gestão de incidentes de segurança da sua organização.		-				Nuclear				S

						4		Comunicar tentativas de burlas ou fraudes aos outros utilizadores, para poderem estar atentos a atividades semelhantes.		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.6.26

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.6.26		Identificar a Informação Armazenada e Utilizada		1		Identificar que informação é mais valiosa para o negócio ou outras partes interessadas.		-		1. Número de tipos de informação identificados.
2. Número de partes interessadas envolvidas na identificação da informação.		Definido				S

						2		Listar todos os tipos de informação utilizados e armazenados pelo negócio.		-				Definido				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.3.27

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.3.27		Determinar o valor da informação		1		Indagar para cada conjunto de tipo de informação identificado: (i) O que acontece ao negócio, se a informação é divulgada publicamente?; (ii) O que acontece ao negócio, se a informação está incorreta?; (iii) O que acontece ao negócio, se a informação não está acessível aos colaboradores ou clientes?; (iv) Qual o impacto em termos de reputação para o negócio?; (v) Qual o impacto em termos de produtividade?; (vi) Qual o impacto em termos de responsabilidades legais?.		-		1. % de conjuntos de tipo de informação classificados.		Definido				P

						2		Classificar o quão crítico cada tipo de informação é, para as 
operações contínuas do negócio e definir uma classificação geral ou pontuação de risco.		-				Definido				P

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.6.28

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.6.28		Elaborar um Inventário de Informação		1		Identificar a tecnologia, i.e., hardware e software, usada para armazenar, aceder, processar e transmitir os diversos tipos de informação.		-		1. Número de categorias de informação e tecnologias associadas, registadas no inventário.
2. % de categorias de informação e tecnologias com responsáveis definidos.		Definido		Anexo		P

						2		Incluir a marca, modelo, números de série, e outras informações de identificação.		-				Nuclear				P

						3		Todos os tipos de informação devem ter, pelo menos, uma tecnologia de hardware / software listada. Quando aplicável, incluir tecnologias fora do negócio (por exemplo, “a nuvem”) e quaisquer tecnologias de proteção existentes, tais como firewalls. 		-				Nuclear				P

						4		Rastrear a localização de cada tipo de informação.		-				Nuclear				P

						5		Associar o dono da tecnologia, se aplicável. 		-				Nuclear				P

						6		Determinar o impacto global potencial da informação.		-				Definido				P

						7		Atualizar o inventário, pelo menos anualmente.		-				Nuclear				P

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.3.29

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.3.29		Compreender as Ameaças e Vulnerabilidades do Negócio		1		Identificar estratégias específicas de proteção contra ameaças ou vulnerabilidades, através da revisão regular das ameaças e vulnerabilidades, que podem afetar o negócio e estimar a likelihood de afetação dessa ameaça ou vulnerabilidade.		-		1. Contagem de ameaças e vulnerabilidades identificadas.
2. Número de ameaças e vulnerabilidades assinaladas no último ano.		Definido				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.5.30

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.5.30		Identificar e Controlar quem tem acesso à Informação de Negócio		1		Determinar quem deve ter acesso à informação de negócio e se uma chave, privilégio administrativo ou palavra-passe é necessária.		-		1. % de utilizadores com acessos e privilégios mapeados, face aos sistemas e aplicações da empresa. 
2. % de instalações com controlo de acessos físicos implementados. 
3. Número de dispositivos móveis com cadeado.
4. Soma dos ecrãs com tela de privacidade.		Nuclear				S

						2		Não permitir desconhecidos ou pessoas não autorizadas, a terem acesso físico a qualquer um dos computadores empresariais. Inclui pessoal de limpeza e manutenção.		-				Nuclear				S

						3		Não permitir pessoal de reparação de computadores ou rede,  trabalhar em sistemas ou dispositivos sem supervisão.		-				Nuclear				S

						4		Nenhuma pessoa não reconhecida, deve poder entrar no espaço de escritório, sem ser questionada por um funcionário.		-				Nuclear				S

						5		Trancar fisicamente os computadores portáteis e outros dispositivos móveis, quando não estão a ser utilizados.		-				Otimizado				N

						6		Utilizar a funcionalidade de bloqueio de sessão, incluída em nos sistemas operativos, que bloqueia o ecrã, se o computador não for utilizado durante um período de tempo especificado (por exemplo, 2 minutos). 		-				Nuclear				S

						7		Utilizar um ecrã de privacidade ou posicionar a tela de cada computador, para não se conseguir ver a informação no ecrã, por quem passe nas proximidades.		-				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.18.31

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.18.31		Realizar Verificação de Antecedentes		1		Fazer uma verificação completa, nacionalmente, dos antecedentes criminais, infrações sexuais e, se possível, responsabilidades de crédito, de todos os potenciais empregados (especialmente se vão manusear fundos empresariais); escolas frequentadas, grau académico, data de graduação, média académica e referências. 		-		1. % de colaboradores com verificação de antecedentes efetuado.
2. Número de candidatos não admitidos, pela verificação de antecedentes realizado.		Nuclear				N

						2		Considerar cada colaborador conduzir uma verificação de antecedentes.		Recomendado				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.9.32

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.9.32		Exigir Contas de Utilizador Individuais para Cada Colaborador		1		Criar contas separadas para cada utilizador, incluindo prestadores de serviço, que necessitem de acesso.		-		1. Número de contas privilegiadas existentes.
2. Soma de contas genéricas em utilização.
3. Contagem de senhas fracas em uso.		Nuclear				S

						2		Requerer palavras-passe fortes e únicas para cada conta.		-				Nuclear				S

						3		Assegurar que todos os colaboradores utilizam contas informáticas, sem privilégios administrativos, para desempenhar funções de trabalho típicas.		-				Nuclear				I

						4		Considerar a utilização de uma conta convidada com privilégios mínimos (por exemplo, apenas acesso à Internet), se necessário para o negócio.		Recomendado				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.12.33

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.12.33		Criar Políticas e Procedimentos de Segurança da Informação		1		As políticas e procedimentos de segurança da informação e cibersegurança, devem descrever as expectativas para proteger as informações e sistemas; identificar os recursos e informações importantes; a perspetiva da gestão em relação ao uso e proteção dos recursos por parte dos colaboradores; e enumerar as práticas aceitáveis e expectativas para as operações de negócio.		-		1. % de colaboradores sensibilizados e consciencializados em relação às políticas e procedimentos da organização.
2. Número de políticas e procedimentos em vigor na empresa.
3. Número de processos disciplinares levantados por incumprimento do estipulado nas políticas corporativas.
4. % de políticas revistas pelo departamento jurídico.
5. % de políticas revistas anualmente.		Nuclear				N

						2		Estarem acessíveis a todos os colaboradores (e.g., manual do funcionário).		-				Nuclear				N

						3		Ter um profissional jurídico familiarizado com a legislação cibernética, a rever as políticas para assegurar, que estão conforme as leis locais e regulamentos.		-				Definido				N

						4		Assinar uma declaração, por parte dos colaboradores, em que concordam ter lido e vão seguir, as políticas e procedimentos relevantes.		-				Nuclear				N

						5		Rever, atualizar pelo menos anualmente e sempre que hajam alterações na organização ou tecnologia empregue.		-				Nuclear				N

						6		Tomar conhecimento de alterações às políticas, por parte dos colaboradores, e compreensão das mesmas, por assinatura.		-				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.5.34

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.5.34		Limitar o Acesso do Colaborador a Dados e Informação		1		Restringir o acesso a sistemas e informação, ao mínimo necessário, à execução das tarefas corporativas, por parte de cada utilizador.		-		1. Número de funções criadas em cada aplicação, com privilégios definidos, que mapeiam a estrutura organizacional.
2. % de colaboradores com o processo de saída concluído, face ao número total de saídas.		Nuclear				S

						2		Impossibilitar, que somente um indivíduo, incluíndo executivos e gestores séniores, inicie e aprove uma transação, seja ela financeira ou outra.		-				Nuclear				S

						3		Assegurar, na saída de um colaborador, que o mesmo não tenha mais acesso à informação de negócio e a sistemas.		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.11.35

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.11.35		Instalar Supressores de Pico de Tensão e Fontes
de Alimentação Ininterrupta		1		Assegurar que cada computador e dispositivos críticos de rede estão conectados a uma UPS.		-		1. % de dispositivos críticos ligados a uma \acrshort{ups}.
2. % de dispositivos sem qualquer proteção contra falhas de corrente elétrica.		Nuclear				N

						2		Ligar dispositivos não críticos a supressores de pico de tensão.		-				Nuclear				N

						3		Testar e trocar as UPS e os supressores de pico de tensão consoante as recomendações do fabricante.		-				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.11.36

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.11.36		Atualização de Sistemas Operativos e Aplicações		1		Atualizar e corrigir todo o software, em cada dispositivo corporativo.		-		1. Número de aplicações obsoletas ainda em uso.
2. Número de sistemas ou aplicações com atualizações não programadas, pelo menos mensalmente.		Nuclear				I

						2		Instalar somente as aplicações necessários ao negócio.		-				Nuclear				I

						3		Ter apenas software com versão atualizada e suportada pelo fabricante.		-				Nuclear				I

						4		Na aquisição de novos computadores ou software, verificar se existem atualizações de imediato.		-				Nuclear				S

						5		Assignar um dia por mês, para procurar atualizações.		Recomendado				Nuclear				I

						6		Usar um produto que varra os sistemas e notifique caso haja atualizações necessárias.		Recomendado				Definido				I

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.14.37

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.14.37		Instalar e Ativar Firewalls de Software e Hardware
em todas as Redes Corporativas		1		Instalar e operar uma firewall de hardware entre a rede interna e a internet.		-		1. % de telemóveis inteligentes com firewall gerida.
2. % de computadores onde os registos da firewall de software foram analisados no último ano.		Nuclear		E		S

						2		Garantir a existência de software antivírus instalado na firewall.		-				Nuclear				S

						3		Alterar a palavra-passe de administração por defeito e regularmente.		-				Nuclear				S

						4		Mudar o nome de login da conta de administração.		Recomendado				Nuclear				P

						5		Instalar, usar e atualizar regularmente, uma firewall de software em todos os computadores, telemóveis e em outros dispositivos de rede, sempre que tecnicamente viável, mesmo que esteja em uso uma VPN ou um prestador de serviços nuvem.		-				Otimizado				S

						6		Habilitar o registo nas firewalls de software.		-				Nuclear				S

						7		Utilizar somente uma versão da firewall de hardware ou software, que seja atualizável, autêntica, e suportada pelo fabricante.		-				Nuclear				S

						8		Assegurar que o trabalho prestado a partir de casa, também está protegido pelo uso de firewalls por hardware e software.		-				Definido				S

						9		Instalar um IDPS na rede corporativa.		Recomendado				Definido				P

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.14.38

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.14.38		Proteger os Pontos de Acesso sem Fios e as Redes		1		Alterar a palavra-passe de administração por defeito no dispositivo.		-		1. Número de utilizadores com ligação VPN configurada.		Nuclear				S

						2		Desabilitar a funcionalidade de transmissão do SSID.		-				Nuclear				S

						3		Configurar o router para utilizar o protocolo WPA-2 com AES.		-				Nuclear				S

						4		Assegurar que o acesso internet sem fios providenciado aos clientes, é separado do da rede corporativa. 		-				Nuclear				S

						5		Aceder somente a redes sem fios detidas ou confiáveis. 		-				Nuclear				S

						6		Implementar uma VPN em caso de necessidade de ligação a uma rede desconhecida ou trabalhar a partir de casa.		Recomendado				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.10.39

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.10.39		Configurar filtros de web e e-mail		1		Utilizar filtragem de {malware nos anexos e conteúdos não solicitados.		-		1. Número de mensagens de correio eletrónico ou páginas web, bloqueadas  no último mês.

		Nuclear				S

						2		Habilitar a função de filtragem de páginas web.		-				Nuclear				S

						3		Bloquear websites associados a ameaças de cibersegurança (e.g., pornografia).		Recomendado				Nuclear				S

						4		Configurar as firewalls ou routers para bloquear certos blocos de endereços (blacklist) ou apenas permitir certos endereços (whitelist).		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.14.40

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.14.40		Usar Criptografia para Informações Confidenciais de Negócio		1		Cifrar a totalidade dos discos — que encripta toda a informação nos meios de armazenamento — em todos os computadores, tablets, e telefones inteligentes.		-		1. % de dispositivos móveis cifrados.		Nuclear				N

						2		Guardar uma cópia da palavra-passe de encriptação ou chave, numa localização segura e separado do local onde as cópias de segurança são armazenadas.		-				Nuclear				P

						3		Encriptar o enviar documentos ou e-mails sensíveis.		Recomendado				Nuclear				N

						4		Enviar senhas ou chaves, por outro canal de comunicação, ao usado na transmissão da informação (e.g., envio de mensagem de correio eletrónica cifrada, a senha de desencriptação transmitir por telefone). 		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.15.41

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.15.41		Eliminação Segura de Computadores Obsoletos e Suportes de Armazenamento		1		Limpar eletronicamente os discos rígidos.		Alternativa		1. % de suporte de dados, objeto de um processo seguro de destruição.
2. Número de trituradores de papel na organização.		Nuclear				S

						2		Desmagnetizar os discos rígidos.						Definido				S

						3		Destruir fisicamente os discos rígidos.		-				Nuclear				P

						4		Escolher uma empresa de destruição de discos, que permita observar o processo.		Recomendado				Definido				P

						5		Instalar uma aplicação de limpeza remota nos computadores, tablets, telemóveis, e outros dispositivos móveis. 		-				Definido				N

						6		Na eliminação de suporte de dados antigos (e.g., CD, disquetes, USB), primeiro eliminar os dados de negócio sensíveis ou pessoais. A seguir destruir o suporte por trituração.		-				Nuclear				S

						7		Na erradicação de papéis com informação sensível, usar um triturador de papel.		-				Nuclear				N

						8		Incinerar papéis e outros suportes de dados, que contenham informação muito sensível.		Recomendado				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.19.42

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.19.42		Formar os Colaboradores		1		Formar os utilizadores imediatamente quando contratados e pelo menos uma vez por ano, posteriormente, sobre as políticas de segurança da informação e o que se espera que façam para proteger a informação e tecnologia do negócio.		-		1. Número de utilizadores formados nos trinta posteriores à assinatura do contrato de trabalho. 
2. Número de utilizadores avaliados, após receberem sensibilização em segurança da informação.		Nuclear				P

						2		Assegurar que assinam uma declaração, onde se comprometem a seguir as políticas instituídas, e que compreendam as penalidades em caso contrário.		-				Nuclear				N

						3		Incluir nos treinos, cenários de emergência ou incidentes de segurança, como tratar a informação dos clientes e de negócio, e de que modo se podem usar os computadores e telemóveis corporativos.		-				Nuclear				N

						4		Reforçar continuamente a formação nas conversas ou reuniões do dia a dia.		-				Nuclear				P

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.10.43

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.10.43		Instalar e Atualizar Programas de Antivírus, \textit{Spyware} e Outros anti-malware		1		Instalar, utilizar e atualizar regularmente os programas antivírus e anti-spyware, em todos os dispositivos 
utilizados no negócio (incluindo computadores, telemóveis inteligentes e tablets). 		-		1. % de dispositivos com programas anti-malware instalados.
2. Número de dispositivos com avisos ativos de malware há mais de trinta dias?		Nuclear				S

						2		Verificar a existência de atualizações, pelo menos diariamente, ou em tempo real, se possível, e executar uma varredura completa logo a seguir.		-				Nuclear				S

						3		Execução de trabalho corporativo a partir de equipamentos pessoais, requer o uso de software anti-malware.		-				Nuclear				N

						4		Utilizar duas soluções antivírus de fabricantes diferentes.		Recomendado				Otimizado				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.2.44

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.2.44		Manter e Monitorizar os Registos		1		Assegurar que a funcionalidade de registo de atividades, está ativa nos sistemas de hardware e software, de proteção / deteção (e.g., firewalls, antivírus).		-		1. % de sistemas e dispositivos com a funcionalidade de \textit{logs} ativa.
2. % de sistemas e dispositivos com cópias de segurança nos registos.
3. Mediana de retenção dos registos.		Nuclear				S

						2		Os registos devem ser alvo de cópia de segurança e guardados, no mínimo, um ano; alguns tipos de informação podem ter de ser retidos por um período não inferior a seis anos (e.g., registos clínicos de pacientes).		-				Nuclear				N

						3		Haver um profissional de cibersegurança, que reveja os registos, à procura de tendências invulgares ou indesejadas.		Recomendado				Otimizado				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.17.45

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.17.45		Desenvolver um Plano para Desastres e Incidentes de Segurança da Informação		1		Definir papéis e responsabilidades.		-		1. Número de categorias de  incidentes de segurança tipificados?
2. Número de incidentes de segurança da informação registados nos últimos três meses?		Nuclear				N

						2		Determinar o que fazer com os dados e o sistemas de informação, em caso de incidente.		-				Nuclear				N

						3		Delinear quem chamar em caso de um incidente.		-				Nuclear				N

						4		Decidir os tipos de atividades, que constituem um incidente de segurança da informação.		-				Nuclear				N

						5		Desenvolver procedimentos para cada função, que descreva exatamente o que é esperado de cada indivíduo naquela posição, num incidente ou emergência. 		Recomendado				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.13.46

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.13.46		Concretizar Cópias de Segurança Completas de Dados / Informações de Negócio Importantes		1		Realizar uma cópia de segurança completa e encriptada dos dados em cada computador e dispositivo móvel utilizado no negócio, pelo menos uma vez por mês, pouco depois de uma varredura completa do antivírus.		-		1. % de salvaguardas com cópias numa outra localização física ou num prestador de serviços na nuvem?
2. % de cópias de segurança encriptadas?
3. Tempo de retenção de cada conjunto de dados guardados?
4. Taxa de backups restaurados com sucesso?		Nuclear				N

						2		Armazenar as cópias de segurança, numa localização diferente da do edifício, onde se realizam as salvaguardas. 		-				Nuclear				N

						3		Guardar uma cópia da senha ou chave de encriptação, num local seguro e separado do local onde se encontram as cópias de segurança armazenadas.		-				Nuclear				N

						4		Encriptar todos os dados, antes de salvaguardar as cópias num prestador de serviços na nuvem.		Recomendado				Nuclear				N

						5		Reter as cópias de segurança por um ano.		-				Nuclear				N

						6		Testar as cópias de segurança, imediatamente após a sua criação.		-				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.13.47

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.13.47		Efetuar Cópias de Segurança Incrementais de Dados / Informações de Negócio Importantes		1		Conduzir um backup automático incremental ou diferencial de cada um dos computadores e dispositivos móveis corporativos, pelo menos uma vez por semana.		-		1. % de salvaguardas com cópia para a nuvem?
2. % de cópias de segurança encriptadas?
3. Tempo de retenção de cada conjunto de dados guardados?
4. Taxa de backups restaurados com sucesso?		Nuclear				N

						2		Armazenar as cópias de segurança, em suporte amovível, num servidor isolado da rede, ou na nuvem.		-				Nuclear				N

						3		Encriptar os backups.
		Recomendado				Nuclear				N

						4		Guardar uma cópia da senha ou chave de encriptação, num local seguro e separado do local onde se encontram as cópias de segurança armazenadas.		-				Nuclear				N

						5		Reter as cópias de segurança por 52 semanas.		-				Nuclear				N

						6		Testar as cópias de segurança periodicamente.		-				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.17.48

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.17.48		Considerar um Seguro de Cibersegurança		1		Determinar os riscos da organização antes de adquirir uma apólice. 		-		1. Número de riscos identificados?
2. Número de companhias de seguros avaliadas no último ano?		Nuclear				N

						2		Avaliar a companhia de seguros que oferece proteção, os serviços prestados, o tipo de eventos cobertos, e 
assegurar que têm uma boa reputação e conseguem cumprir o acordo contratado.		-				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.7.49

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.7.49		Realizar Melhorias a Processos / Procedimentos / Tecnologias		1		Avaliar regularmente os processos, procedimentos e soluções tecnológicas conforme os riscos identificados.		-		1. Número de processos, procedimentos e soluções tecnológicas revistas no ano transato?
2. Número de cenários com simulações executadas?		Definido				N

						2		Realizar treinos ou exercícios table-top, que simulem ou executem passo a passo um cenário de um evento principal, de modo a identificar potenciais fraquezas nos processos, procedimentos, tecnologia, ou prontidão do pessoal. 		Recomendado				Otimizado				N

						3		Fazer correções e melhorias, conforme necessário. 		-				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.18.50

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.18.50		Prestar Atenção às Pessoas do Trabalha e em Redor		1		Conhecer e manter contacto com todos os utilizadores, incluindo terceiras partes contratadas ou que partilhem as mesmas instalações (e.g., para limpeza, segurança, manutenção).		-		1. Número de incidentes de outras organizações nos últimos cinco anos, localizadas perto da empresa, considerados um possível risco?
2. Número de contactos com autoridades e grupos de interesse estabelecidos ou subscritos?		Nuclear				S

						2		Estar atento a atividade invulgar perto do local de trabalho ou no setor de atividade da organização, inlcluindo a realização de atividades, que possam constituir um risco ambiental ou de segurança.		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.19.51

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.19.51		Ter Cuidado com os Anexos de e-mail e as ligações web		1		Não clicar num hyperlink ou abrir um anexo, que não se espera.		Complemento		1. Taxa de utilizadores com formação em phishing?
2. Número de mensagens de correio eletrónico reportadas por suspeita de textit{phishing} no último ano?		Nuclear				S

						2		Telefonar ao remetente para verificar se o e-mail foi enviado e pedir a descrição do anexo ou ligação.						Nuclear				S

						3		Formar os indivíduos para reconhecer tentativas de phishing e quem notificar quando ocorre.		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.12.52

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.12.52		Utilizar Computadores, Dispositivos Móveis e Contas Pessoais e Corporativas Separadas		1		Ter dispositivos e contas de correio eletrónico separadas, para assuntos pessoais e de negócio.		-		1. % de colaboradores que usam computadores ou telemóveis pessoais no exercício de atividades empresariais?		Nuclear				I

						2		Utilização de um computador separado, que não esteja ligado a qualquer rede, para certas funções empresariais ou para informação extremamente sensível.		Recomendado				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.15.53

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.15.53		Não Conectar Dispositivos Pessoais ou de Armazenamento não Confiáveis, ou hardware no Computador, 
Dispositivo Móvel, ou Rede Corporativa.		1		Não partilhar unidades USB ou discos rígidos externos, entre computadores ou dispositivos pessoais e empresariais. 
		-		1. Número de dispositivos com a funcionalidade de execução automática desligada para os periféricos?		Nuclear		Anexo		N

						2		Não ligar nenhum hardware desconhecido, não confiável ao sistema 
ou rede e não inserir nenhum CD, DVD, ou drive USB desconhecida.		-				Definido				N

						3		Desativar a funcionalidade AutoRun para as portas USB e unidades óticas, como CD e DVD dos computadores empresariais.		-				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.10.54

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.10.54		Tomar Precauções na Transferência de software		1		Não descarregar software de páginas web desconhecidas.		-		1. % de programas \textit{freeware} ou \textit{shareware} em uso, pré-aprovados na organização?
2. Número de vezes no último ano, que a lista de \textit{websites} visitados pelos utilizadores foi verificada?		Nuclear				N

						2		A transferência e uso de freeware ou shareware tem de ser avaliada em termos de suporte técnico e funcionalidades disponibilizadas.		-				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.19.55

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.19.55		Não Fornecer informações Pessoais ou de Negócio		1		 Ao se receber uma chamada não solicitada, pedindo informação pessoal de uma empresa reconhecida, requerer informação identificativa, que apenas uma pessoa associada a essa organização pode saber. 		Alternativa		1. % de pessoas que receberam sensibilização em ataques de engenharia social?
2. Número de casos reportados ligados a engenharia social?
3. Taxa de incidentes de segurança despoletados tendo como causa raiz a engenharia social?		Nuclear				N

						2		Ao se receber uma chamada não solicitada, pedindo informação pessoal de uma empresa reconhecida, pedir ao interlocutor o nome e departamento, desligar e retornar a chamada, usando os contactos disponibilizados na página da empresa reconhecida, ou num possível contrato, ou fatura existente, e pedir para falar com o interlocutor. Nunca usar o número ou outra forma de contacto disponibilizada pelo interlocutor.						Nuclear				N

						3		Em tempo algum, responder a um telefonema não solicitado de uma empresa, que não se reconheça, e peça informações pessoais ou empresariais sensíveis.		-				Nuclear				N

						4		Os colaboradores devem notificar o superior, sempre que haja uma tentativa ou pedido de informação de negócio sensível.		-				Nuclear				N

						5		Nunca dar a terceiros, o nome de utilizador ou a palavra-passe, e outro tipo de informações, que facilitem um ataque malicioso (e.g., tipo de SO utilizado, marcas de firewall, navegador de internet, aplicações instaladas). 		-				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.10.56

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.10.56		Estar Atento aos \textit{Pop-ups} Nocivos		1		Usar um bloqueador de pop-ups e apenas permiti-los em websites confiáveis.		-		1. Número de computadores com bloqueadores de janelas instalados?
2. Quantidade de vezes,onde os registos de páginas de web bloqueadas, são objeto de averiguação por parte da equipa de TI ou segurança?		Nuclear				S

						2		No caso de uma janela abrir inexplicavelmente no computador, não fechar a mesma, desligar o dispositivo da rede e eliminar o processo do navegador.		-				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.9.57

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.9.57		 Usar Palavras-passe Fortes		1		As boas senhas consistem numa sequência aleatória de letras (maiúsculas e minúsculas), números, e caracteres especiais, e têm pelo menos 12 caracteres.		-		1. % de sistemas e aplicações a obrigar a utilização de segredos complexos?
2. % de sistemas e aplicações a obrigar a utilização de mais do que um fator de autenticação?
3. % de dispositivos onde a palavra-passe original foi trocada?
4. Número de utilizadores com gestor de segredos instalado e mais de cinco senhas introduzidas?
5. Número de vezes que cada utilizador acedeu o gestor de senhas no último mês?		Nuclear				S

						2		Para sistemas ou aplicações com informações importantes, utilizar múltiplas formas de identificação (chamada autenticação “multifactor” ou “fator duplo”).		-				Definido				S

						3		Muitos dispositivos vêm com palavras-passe de administração padrão; estas devem ser alteradas 
imediatamente aquando da instalação e regularmente a seguir.		-				Nuclear				S

						4		Considerar a possibilidade de configurar os sistemas e dispositivos, para exigir aos utilizadores, que alterem as suas palavras-passe a cada 3 meses, se possível.		-				Nuclear				S

						5		As senhas para dispositivos e aplicações, que lidam com informação empresarial, não devem ser reaproveitadas.		-				Nuclear				S

						6		Utilizar uma aplicação de gestão de senhas, que cifre todas as palavras-passe armazenadas, utilize uma senha mestra forte, trocada regularmente.		Recomendado				Nuclear				S

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.14.58

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.14.58		Conduzir Negócios \textit{Online} de Modo mais Seguro		1		Transações de negócio, comerciais e bancárias em linha, apenas se devem realizar utilizando uma ligação segura.		-		1. % de páginas em linha acedidas pelo protocolo não seguro HTTP?
2. Número de computadores exclusivos para transações financeiras?		Nuclear				S

						2		Apagar regularmente a cache do navegador web, ficheiros temporários da internet, cookies, e histórico.		-				Nuclear				N

						3		Ter um computador dedicado, usado somente para transações bancárias, desligado quando não necessário.		Recomendado				Nuclear				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.8.59

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.8.59		Subcontratar Serviços Tecnológicos e de Segurança da Informação		1		Solicitar recomendações ou referência (e.g., parceiros de negócio, associações empresariais).		-		1. Número de serviços subcontratados avaliados no último ano.
2. % de fornecedores qualificados.		Nuclear		Anexo		I

						2		Ter uma lista de ações ou entregáveis a serem alcançados.		-				Nuclear				I

						3		Verificar a prestação do subcontratado através do grau de satisfação de outros clientes, queixas ocorridas, tempo em atividade e alterações societárias.		-				Nuclear				I

						4		Indagar as qualificações, certificações e experiência relevante dos profissionais, a executar as tarefas.		-				Nuclear				I

						5		Pedir a contribuição ou participação na seleção do subcontratado, a parceiros de negócio ou clientes, que dependam da organização.		Recomendado				Definido				I

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.3.60

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.3.60		Executar Varredura de Vulnerabilidades		1		Conduzir uma análise ou varredura de vulnerabilidades por um profissional, pelo menos anualmente, e sempre que haja alterações substanciais nos computadores e rede.		-		1. Soma das varreduras de rede efetuadas no último ano.
2. % de vulnerabilidades existentes na rede, com mais de noventa dias. 
3. Número de vulnerabilidades por ativo crítico.		Definido				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





1.3.61

		Identificador		Nome		Item		Ações		Opções das Ações		Métricas		Perfil		Entregáveis		Realizado

		1.3.61		Conduzir Teste de Intrusão		1		Conduzir um teste de intrusão contra interesses corporativos.		Recomendado		1. Número de testes de intrusão efetuados no último ano.
2. % de vulnerabilidades remediadas, resultantes do último teste de intrusão.
3. Número de vulnerabilidades não mitigadas, desde a execução do primeiro teste de intrusão.		Otimizado				S

						2		O teste de intrusão deve incluir ataque: (i) Físico; (ii) Engenharia social; (iii) Cibernético.		Recomendado				Otimizado				N

		"(S)im", "(N)ão", "Em (P)rogresso, (I)naplicável"





https://1drv.ms/x/s!AtHtH3IiDqEcg9gr1x9ayR12NxRQ-w?e=jKDeXll

5.3 AVALIAGAO DO QUESTIONARIO

o Transformagcao do texto proveniente dos normativos, originalmente apresentado
num formato corrido e ndo esquematizado ou agrupado em acoes simplificadas,

num conjunto de controlos e subsequentemente, em acoes claras e diretas;

o Utilizacdo de frameworks com pendor pratico.

A Figura 20 mostra o numero de respostas por agdo, nas opgoes viaveis.

= 5im = Ko Em Progresso = Inaplicivel

Figura 20: Resultados Agregados por Acao

A primeira apuracdo é a completude de resposta as 275 ages. A segunda é uma
percentagem a rondar os 18%, de respostas da tipologia “Inaplicdvel”. As mesmas
concentram-se em seis controlos, resultantes em 39 do total das 49 agoes. Tratando-
se de uma empresa atuante no setor da consultadoria, as inaplicabilidades tém
tendencialmente base de suporte, ora porque nao subcontratam servigos tecnologicos
e de seguranga da informagao a terceiros, ora pelos consultores necessitarem de
maior liberdade na instalacdo e parametrizagdo de programas e funcionalidades
ao nivel do sistema operativo, de modo a prestarem um servico mais eficaz. No
entanto, a metodologia carece de maior aclaracdo nesta parte. Inaplicabilidade nao é
sinénimo de exce¢do ao cumprimento das acoées do controlo. Assim, um novo estado

da acéo é introduzido de nome FEzcegdo, significando desvio ao cumprimento da
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acao do controlo aprovada pela gestao de topo.

Numa outra perspetiva, a Figura 21 exibe o nimero de respostas por controlo, em
que todas as agoes obtiveram a mesma sele¢ao (i.e., “Sim”, “Nao”, “Em Progresso”,
“Inaplicavel”), exceto as colunas “Em Progresso & Nao” e “Mescla”, esta tltima

aglutina as demais combinagoes possiveis.

25
22
20
15
12 12
10
6 6
5 3
0
Sim MNao Em Progresso  Inaplicavel Em Progresso Mescla
& Nao

Figura 21: Resultados Agregados por Controlo

Em destaque a predominancia de controlos no conjunto “Mescla”, aglomerando
acoes em multiplos estados, permitindo aferir de modo mais eficiente o grau de

completude em cada controlo.

Uma terceira vertente visivel nas Figuras 22 e 23, avalia as tipologias e normas

de referéncia, em que todas as agoes dos controlos resultaram em “Sim” e “Nao”.
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SIM
NIST Small Business Information Security: The 2
Fundamentals
Cyber Essentials: Requirements for IT infrastructure 2
CERT NZ's 2022 Critical Controls 2
Administrativo 6
Técnico 6

Figura 22: Resultados Agregados por Controlo “Sim”
NAO
NIST Small Business Information Security: The Fundame ntals _ 9
Cyber Essentials: Requirements for IT infrastructure - 2

CERT NZ's 2022 Critical Controls - 1
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Técnico
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Figura 23: Resultados Agregados por Controlo “Nao”
Constata-se ser passivel de aferir, desde a primeira iteragdo de resposta ao

questionario, o nivel de conformidade por framework, conforme se ilustra na Tabela
74.
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Tabela 74: Conformidade Normativa Resultante da 12 Iteracdo

Framework Sim Nao
CERT NZ’s 2022 Critical Controls 18.18% 9.09%
Cyber Essencials: Requirements for I'T Infrastructure 14.29% 14.29%

NIST Small Business Information Security: The Fundamentals 22.22%  25.00%

E uma estatistica importante, caso haja a necessidade por imperativos de negécio,
assegurar, numa primeira instdncia, harmonia face a um normativo singular. Por
outro lado, observando as tipologias “Administrativo” e “Técnico”, consegue-se
tirar dedugdes, como, por exemplo, se a organizagao se estd a concentrar mais em

controlos baseados em politicas ou ferramentas.

Por o modelo de Portfélio de Controlos, apresentado na Tabela 3, estar apetrechado
com um rico leque de metadados (e.g., racionalidade, fungdo do controlo, dominios),
as ilagdes que se podem retirar sdo iniimeras, se ndo mesmo ilimitadas, dependendo
da aguca individual. Dando um exemplo para rematar o anteriormente dito, tendo
em conta as respostas de controlos com todas as acbes a “Nao”, fica-se a saber,
que em termos dos riscos mencionados no apéndice A, a organizagdo estd sujeita a
“desvio dos objetivos de negécio”, “custo financeiro ou econémico” e “exfiltracdo de
dados pessoais”, entre outros, pela nao aplicagdo dos controlos.

Em suma, a avaliacdo da aplicabilidade do questionario, afigura-se claramente

positiva pelo ja exposto.

5.4 EXPOSICAO DOS RESULTADOS

O processo continua relativamente & empresa, pela apresentagdo do estado de
maturidade da organizacao, esmiucando e correlacionando os metadados e indicando
o caminho a seguir na defesa dos interesses econdémicos e estratégicos da organizagao.
Por outro lado, o autor tem particular interesse em captar o modo de como a
empresa implementard os entregaveis, na pratica, e se 0os mesmos respondem na
integra ou se necessitam de ajustes. Também a ordenacgao de mitigacdo e os critérios
(e.g., riscos, ameagas, triade CIA) na base de decisdo, sdo dados a serem objeto de

estudo.
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Colmatar a desarmonia latente entre os saberes da ciberseguranca e as estratégias e
objetivos de negocio das PME, é o cerne da investigacdo presente. Dar existéncia a
um SGSPI voltado para o mundo das micros, pequenas e médias empresas nacionais,
pela construcdo de um manual pratico munido de agoes e entregaveis tangiveis,

direciona a presente escrita. Nesta dissertagdo produziram-se os seguintes elementos:

e 61 controlos elaborados;

e 275 agdes derivadas;

e 142 métricas criadas;

e 24 controlos com caracter administrativo e 37 técnicos originados;

e 51 controlos cuja funcao é de indole preventiva, 3 detetiva e 7 corretiva;

e 49 controlos aglutinam a totalidade da triade CIA, 5 as propriedades CI,

enquanto 3 e 4, respetivamente, ficam-se pelas dimensoes C e A;
e 16 dominios agrupam a totalidade dos controlos;
e 22 riscos e 47 ameacas identificadas;

e 24 entregéaveis produzidos.

Sucintamente recapitulemos os objetivos' definidos e se os mesmos foram conquista-

dos:

1. Construcdo de um manual pratico, em volta das areas da cibersegurancga
e protecdo de dados munido de entregaveis, que se consiga implementar

autonomamente sem recurso a consultores externos;

2. Permitir as PME maior resiliéncia do seu negocio face aos cibercrimes, apli-

cando as propostas enunciadas no capitulo 4;

3. Proporcionar aos auditores e gestores de conformidade, a avaliagdo da comple-

tude dos sistemas de gestao de seguranca e privacidade onde tém intervengao;

1 Nota do autor: a metodologia néo é per se um objetivo, mas uma ferramenta auxiliar no processo
de producao dos requisitos de ciberseguranca.
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4. Colocar o foco dos controlos na realidade portuguesa, ou seja, na dimensao
socioeconémico das empresas e na legislacdo nacional e expectativas dos
reguladores (e.g., CNPD, CNCS;

5. Possibilitar as empresas uma preparagao prévia, para obterem uma certificagao
de terceira parte em seguranca e privacidade da informagéo, como na ISO/IEC
27701 e por ineréncia, no RGPD.

O primeiro objetivo foi cumprido no que concerne a producdo de controlos e agoes
diretas, sendo demonstrado no capitulo 5 e na estatistica alcangada e esmiucada
no inicio deste capitulo. Em relacdo aos entregaveis, é do conhecimento do autor,
que os mesmos tém servido de suporte a mitigagao das respostas “Nao” e em “Em
Progresso” e de confirmagéo dos resultados “Sim” do caso pratico. No entanto, é

extemporaneo tirar conclusoes finais.

O segundo objetivo encontra-se realizado, visto as acoes anunciadas no capitulo
4 serem provenientes de normas amplamente praticas e reconhecidas, e a sua
implementacdo, exponenciar sem margem para duvidas, a ciber-resiliéncia das
organizagoes. Como exemplo, no caso do recente ataque informatico ao Instituto

Politécnico de Leiria (IPLEIRIA) (IPL, 2023), se os controlos:

i 1.9.8 — Autenticacdo Baseada em Multiplos Fatores;
ii 1.9.16 — Implementar Autenticacao Multiplos Fatores;
iii 1.9.57 — Usar Palavras-passe Fortes;

iv 1.10.39 — Configurar filtros de web e e-mail;

v 1.19.42 — Formar os Colaboradores.

tivessem sido implementados atempadamente, incluindo as métricas propostas
(e.g, “Numero de contas de utilizadores regulares com acesso a servigos na nuvem
sem um segundo fator de autenticacao ativado?”), a probabilidade da ocorréncia do
ataque de ransomware com origem numa mensagem de phishing teria sido evitado

ou enormemente balizado.

O terceiro objetivo efetuado com sucesso. O autor ja usa um conjunto alargado de
controlos provenientes do capitulo 4 nas suas atividades profissionais de auditoria &
seguranca de aplicacoes digitais. No entanto, a amostra necessita de mais casos de

uso de outros profissionais.

O quarto objetivo nao se conseguiu atingir, pelos motivos de restrigdo temporal e

de ndo estender em demasia o capitulo 4 e respetivos apéndices.
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6.1 CONTRIBUIGOES DA INVESTIGAGAO

O quinto e ultimo objetivo amplamente preenchido no campo da seguranca da

informacéao, ndo tanto no da protecdo de dados pessoais.

6.1 CONTRIBUICOES DA INVESTIGAGAO

Nesta dissertacao foi implementada e testada uma nova metodologia assente nas
tematicas da ciberseguranca, seguranca da informacao, privacidade e protecao de
dados pessoais: (i) Inquirigdo de palavras-chave baseadas no ambito da dissertagao;
(ii) Selecao de documentagao assente em determinados critérios; (iii) Mapeamento
de controlos alicer¢ados em quatro validadores; (iv) Construgdo do portfélio de
controlos e respetivo aperfeicoamento sustentado em metadados; (v) Roteiro de

materializacdo PME.

Em sintonia com o suprarreferido, infere-se que o mapeamento de normativos com
pendor em acoes precisas é incompativel. As acoes das publicagoes origem e destino
nao se mapeiam com a naturalidade expectavel. Se o foco estiver no nome do controlo,
objetivo, propriedades, tipo, fun¢io e dominio, descritos na metodologia, a afinidade
é plausivel. No entanto, quando se enfatiza as multiplas a¢des de cada controlo, ndo
se consegue a tal afinidade, sem diminuir a confianca da percentagem dos valores
da Conformidade de Mapeamento (Figura 2) e, consequentemente, produzir um
nimero indesejado de efeitos secundarios. Por um lado, a ndo conformidade com
a framework em causa, em sede de auditoria de terceira parte. Por outro temos,
por excesso ou insuficiéncia, a aplicacdo de recursos (e.g., humanos, financeiros,
tecnoldgicos) na realizagao da agdo. No entanto, se 0 mapeamento se verificar em
frameworks com pendor em agdes qualificiveis e ndo quantificaveis, baseado em
riscos e menos em regras, dando a liberdade de definir a composi¢cdo dos entregaveis
e nao no que é expectavel se concretizar, entdo a afinidade torna-se plausivel e o

mapeamento concretizavel.

Adicionalmente é disponibilizado ao tecido empresarial portugués uma framework,
resultante da conjugacado de multiplas publicagoes focadas nas pequenas e médias
empresas, recheado de controlos com atividades precisas e respetivos entregaveis,
permitindo a implementacdo de um programa resiliente de ciberseguranca, sem
recurso a entidades externas e custos desproporcionais subjacente a outras diretrizes.
Além disso, os controlos estao enriquecidos com uma panédplia de atributos (e.g.,
métricas, riscos, ameagas, tipificagdo), indo além do que é comum se observar neste
tipo de publicagbes, e permitindo as organizagoes perceberem a real justificagdo da

necessidade de efetivacdo de cada um dos controlos. A primeira norma escrutinada
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assume especial visibilidade, por ser obrigatoria a todas as organizagoes, que queiram

realizar certo tipo de contratos governamentais no Reino Unido.

E igualmente introduzida uma abordagem prética & avaliacio de risco em seis
fases, suportada na identificacdo, classificacdo e protecao do ativo. Em remate final,
o desenrodilhar dos controlos em agoes tangiveis, driblando divagac¢Ges metafisicas
e filoséficas, assessorando as empresas a focar no essencial e relativizar o acessorio

é, quica, o aporte mais expressivo delegado por este estudo.

6.2 RESTRIGOES DO ESTUDO

Os 61 controlos produzidos, representam uma fatia basilar significativa de um
programa de ciberseguranca, mas mantém a descoberto lacunas, somente mitigadas
pela revisao de frameworks e legislagao adicional. O estudo focou-se nos idiomas
portugués e inglés, descartando, a partida, a integracao de outras obras potenci-
almente relevantes. O trabalho de campo efetuado numa tnica organizacao, de
natureza e objeto social especifico, é uma amostra ttil e valiosa, contudo singela.
Na metodologia, a radicalizacao do validador terminal, é sinénimo de uma maior
segregacao, podendo fluir em determinados falsos positivos. Por outro lado, a me-
dida do aumento exponencial do niimero de requisitos, a comparag¢ao de um novo
controlo com os infindaveis restantes, torna-se numa tarefa exigente quando efetuada

manualmente.

6.3 TRABALHO FUTURO

Primeiramente o desenlace obtido, serve de esbogo a persecucdo do autor, em
conceber um livro pratico nas areas abordadas durante a dissertacao, com o foco
na protecao fisica e digital das PME. Em linha com o ponto anterior, o ntimero
de frameworks a inspecionar e o detalhe das agOes e entregaveis serd objeto de
prosseguimento e exaustiva depuracao. Igualmente no encadeamento do ja descrito, a
utilizacdo de técnicas de aprendizagem automadtica (e.g., Cosine Similarity, Jaccard
Similarity, Bilingual Evaluation Understudy, Levenshtein Distance) na comparagao
de textos em linguagem natural e atribuicdo de uma pontuacao de similaridade,
é equacionada como uma preciosa mais-valia, atenuando o esforco despendido na
investigacdo manual através dos quatro validadores, podendo mesmo permitir a
substituicao do ultimo validador — Conformidade de Mapeamento — em intimeros

casos.
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6.3 TRABALHO FUTURO

Observando os varios modelos de linguagem natural, Jaccard Similarity, apresenta-
se como um excelente candidato, pelo facto de medir a paridade entre dois textos,
através da comparacio de palavras comuns partilhadas entre os excertos origem e
destino. O célculo é efetuado, dividindo o nimero de palavras comuns, pela total
contagem de vocdbulos em ambos os textos. O resultado varia entre zero a um,

sendo maior a aproximagao, quanto mais grandioso o valor for.

Adicionalmente os contributos (e.g., quantificagdo das respostas - 5.2, novo
estado da acdo - 5.3, tipificagao de alertas a monitorizar - ()) recolhidos durante a
implementacdo do Manual Pratico na PME em anélise e possiveis comentarios a

serem recebidos de outras implementagdes, dardo lugar a aperfeicoamentos.

A realizagdo dos melhoramentos anunciados, tém o intento de dar continuidade
a0 enriquecimento e consolidacdo da dissertacdo, tornando-a numa ferramenta cada

vez mais capaz e Util na resposta aos desafios do ciberespago das PME.
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APENDICE A — RISCOS NA AUSENCIA DE

CONTROLOS
Tabela 75: Riscos na Auséncia de Controlos
# Risco
1 Afastamento estratégico
2 Alienagdo em investimento tecnoldgico e inovagéo
3 Cobertura negativa dos meios de comunicagio social
4  Coima
5  Custo financeiro ou econémico
6  Dano reputacional ou perda de credibilidade
7  Desinvestimento em capacitacgdo humana
8  Desvio dos objetivos de negbdcio
9  Disrupgdo da cadeia de fornecimento
10 Exfiltragdo de dados pessoais
11 Expectativas logradas por parte dos clientes em relagdo a produtos e/ou ou servigos oferecidos
12 Impacto negativo em interesses econdémicos e comerciais
13 Incapacitagdo de ativos corporativos
14 Incumprimento de contrato ou acordo com partes interessadas
15 Infracdo legislativa, regulatéria ou regulamentar
16 Inseguranca das pessoas
17 Perda de competitividade
18 Quebra de seguranca e privacidade de dados
19 Rutura de atividades ou operagoes
20 Tempo despendido pela gestao de topo na contengao e resolugdo da crise ou incidente
21  Vazamento de dados de negdcio
22 Violagao de politicas e de outras conformidades corporativas
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APENDICE B — RESUMO DAS AMEACAS
ELEMENTARES

Tabela 76: Resumo das Ameacas Elementares

# Ameaca Propriedades afetadas diretamente pela Ameaga
1 Acesso nio autorizado a sistemas T1 C,I

2 Agua LA

3 Ataque C,LA
4 Avarias de dispositivos ou sistemas C,LA
5  Catastrofes naturais A

6  Catéstrofes no meio ambiente A

7 Coer¢ao, extor¢io ou corrupgao C,LA
8  Condigoes ambientais desfavoraveis LA

9  Destruicao de dispositivos ou suporte de dados A

10 Divulgagdo de informagao que devia estar protegida C

11 Efeitos secundérios prejudiciais C,LA
12 Engenharia social C,I
13 Entrada nao autorizada em compartimentos CLA
14 Espionagem C

15 Falha de dispositivos ou sistemas A

16  Falha ou mau funcionamento das rede de fornecimento A

17 Falha ou mau funcionamento das redes de comunicagio LA
18 Falha ou mau funcionamento dos prestadores de servigo CLA
19 Falta de Recursos A

20 Fogo A

21 Fontes de dados nao fidedignas C,LLA
22 Importagdo de mensagens C,I
23 Intercecdo de comunicacoes C

24 Intercepgao de radiacdo comprometedora C

25 Interferéncia eletromagnética LA
26 Malware C,LA
27 Manipulacdo de hardware ou software C,LA
28 Manipulacio de informacao 1

29 Negacao de servigos A

30 Perda de dados A

31 Perda de dispositivos, suportes de dados ¢ documentos C,A
32 Perda de integridade da informacao que devia estar protegida 1

33 Perda de pessoas A

34  Perturbacdo ou mau funcionamento do fornecimento de energia LA
35 Planeamento deficiente ou falta de ajustamento C,LA
36  Principais eventos no meio ambiente C,LA
37 Repudio de atos CI
38 Roubo ou furto de dispositivos, suportes de dados e documentos C,A
39 Sabotagem A

40  Sujidade, p6, corrosao LA
41 Usurpagao de identidade C,LA
42  Utilizagao indevida de autorizagoes CLA
43  Utilizagdo indevida de dados pessoais C

44 Utilizagdo ou administracao incorreta de dispositivos e sistemas C,LA
45  Utilizagdo ou administracdo ndo autorizada de dispositivos e sistemas C,I[,A
46  Violacao de leis ou contratos CLA
47  Vulnerabilidades ou erros de software CLA
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Tabela 77: Matriz de Mapeamento

# Nome do Controlo GB NZ US
1 Ambito de Aplicabilidade

2 Protegao de Perimetro X

3 Software Firewall X

4 Robustez da Configuragao Inicial do Sistema X

5  Desbloqueio Seguro do Sistema X

6  Ciclo de Vida das Contas dos Utilizadores X

7  Autenticagdo Baseada em Segredos X

8  Autenticagdo Baseada em Multiplos Fatores X

9  Protegio de Codigo Malicioso X

10 Aplicagoes Autorizadas X

11 TIsolamento e Segregagao Aplicacional X

12 Gestao das Atualizages de Seguranca X

13 Gestao do Licenciamento de Software X

14  Salvaguarda dos Dados X

15 Atualizacdo do Software e Sistemas X
16 Implementar Autenticagio Multiplos Fatores X
17 Providenciar e Utilizar um Gestor de Segredos X
18 Configuragao de Registos e Alertas X
19 Ciclo de Vida dos Ativos X
20 Implementar e Testar as Salvaguardas X
21 TImplementar Controlo Aplicacional X
22 Aplicar o Principio do Menor Privilégio X
23 Implementar Segmentac¢ao de Rede X
24 Definir Padroes Seguros para Macros X
25 Implementar Processo de Negdcio de Verificagio X

26 Identificar a Informagio Armazenada e Utilizada

27 Determinar o valor da informagao

28 Elaborar um Inventério de Informagao

29 Compreender as Ameagas e Vulnerabilidades do Negdcio

30 Identificar e Controlar quem tem acesso a Informagio de Negécio

31 Realizar Verificagdo de Antecedentes

32 Exigir Contas de Utilizador Individuais para Cada Colaborador

33  Criar Politicas e Procedimentos de Seguranga da Informagao

34 Limitar o Acesso do Colaborador a Dados e Informagao

35 Instalar Supressores de Pico de Tensdo e Fontes de Alimentagdo Ininterrupta

36 Atualizagdo de Sistemas Operativos e Aplicagoes

37 Instalar e Ativar Firewalls de Software e Hardware em todas as Redes Corporativas

38 Proteger os Pontos de Acesso sem Fios e as Redes

39 Configurar filtros de Web e E-mail

40 Usar Criptografia para Informagoes Confidenciais de Negécio

41 Eliminacao Segura de Computadores Obsoletos e Suportes de Armazenamento

42 Formar os Colaboradores

43 Instalar e Atualizar Programas de Antivirus, Spyware e Outros Anti-malware

44  Manter e Monitorizar os Registos

45 Desenvolver um Plano para Desastres e Incidentes de Seguranga da Informagcao

46  Concretizar Cépias de Seguranca Completas de Dados / Informagoes de Negdcio Importantes

47 Efetuar Cépias de Seguranca Incrementais de Dados / Informagdes de Negécio Importantes

48 Considerar um Seguro de Ciberseguranga

49 Realizar Melhorias a Processos / Procedimentos / Tecnologias

50 Prestar Atengao as Pessoas do Trabalha e em Redor

51 Ter Cuidado com os Anexos de E-mail e as ligagoes Web

52 Utilizar Computadores, Dispositivos Méveis e Contas Pessoais e Corporativas Separadas

Nao Conectar Dispositivos Pessoais ou de Armazenamento nao Confidveis, ou Hardware

no Computador, Dispositivo Mével, ou Rede Corporativa

AR R e R R el e e A R e R e R R e R R e A e A R A e A R e R e A R R R Rl

54 Tomar Precaugoes na Transferéncia de Software

55 Nao Fornecer informagdes Pessoais ou de Negdcio

56 Estar Atento aos Pop-ups Nocivos

57 Usar Palavras-passe Fortes

58 Conduzir Negécios On-line de Modo mais Seguro

59  Subcontratar Servigos Tecnologicos e de Seguranca da Informagao

60 Executar Varredura de Vulnerabilidades

61 Conduzir Teste de Intrusao

R kAR b AR A R Rl

Legenda: GB - GB.NCSC.CE | NZ - NZ.CERT.NZ.CC | US - US.NIST.SBIS.TF
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C.0.1 Processo de Validagcdo Exaustivo

Observando todos as frameworks' numa tnica tabela (10, 25, 37) e filtrando pelo primeiro validador — a triade CIA

— verificamos a existéncia de quatro hipéteses: (i) A; (ii) C; (iii) CI; (iv) CIA.

o Propriedade A: depurando os resultados pelo atributo Disponibilidade, vislumbram-se quatros controlos (i.e.,
24, 31, 58, 59), amparados pelo dominio treze, a fungdo “Corretivo” e a tipologia “Técnica” Além disso,
esquadrinhando o nome de cada controlo — “Salvaguarda dos Dados”, “Implementar e Testar as Salvaguardas”,
“Concretizar Copias de Seguranca Completas de Dados / Informagoes de Negécio Importantes”, “Efetuar Copias
de Seguranca Incrementais de Dados / Informagoes de Negdcio Importantes” — existem relagoes de equivaléncia
semantica. Avancando para o derradeiro validador, ndo se aferem quaisquer conformidades de mapeamento

“preciso” ou “suficiente”, sendo, portanto, objeto de descarte.

Identificador Nome Item Acgdes 14 pf 20|14 p/f 46 | 14 pf 47
1 Salvaguardar a informacdo regularmente.
2 Copiar a infermagdo salvaguardada num outro repositoric local ou remoto.
1.13.14 salvaguarda dos Dades 3 Habilitar salvaguardas automaticas, sempre que possivel.
4 Salvaguardas efetuadas para discos externos ush devem ser desconectados
apos a realizacdo da tarefa.

Figura 24: Conformidade de Mapeamento do Controlo 1.13.14

20p/ 14|20 p/ 46 | 20 p/ 47

Identificador Nome Item Aces
1 O responséavel por cada conjunto de dados toma decisdes em torno da

importincia e dos tempos de recuperacdo dos mesmos (objetivos de
recuperacdo). A equipa deTl fornece aconselhamento sobre os objetivos de

recuperagao.
2 As copias de seguranca sdo realizadas automatica e regularmente. O
1.13.20 Implementar e Testar as Salvaguardas calendario é baseado nos objetivos de recuperagio da organizagio.
3 Enviar alertas para quaisquer falhas de cépias a equipa responsavel pelas
salvaguardas e aos donos dos dados.
4 Testar regularmente as cépias de seguranca usando diferentes casos de uso.

Por exemplo, testar a reposi¢do de um unico ficheiro, pelo menos uma vez por
trimestre, e testar uma recuperacdo completa, pelo menos uma vez por ano.

Figura 25: Conformidade de Mapeamento do Controlo 1.13.20

1 Nota do Autor: a caréncia de conformidade do mapeamento das normas supracitadas, pode levar o leitor a cogitar, da inexisténcia
de compatibilidade entre toda e qualquer publicacdo e a metodologia empregue, nao sendo de todo o caso. Tomando como amostra
a ISO/IEC 27001:2022 (JTC1/SC27, 2022a), é de trivial argumentacdo a presenca de pontos de unido. Por exemplo, o controlo 5.9
Inventory of information and other associated assets — An inventory of information and other associated assets, including owners,
shall be developed and maintained, tem uma simetria com o controlo 1.6.28 (Tabela 40) — Elaborar um Inventdrio de Informacao.

Identificador MNome ltem Acdes 5.9pf 28
59 inventory of information and other associated assets |1 An inventory of information and other associated assets, including owners, shall

Identificador Nome Item Agdes

1 Identificar a tecnologia, i.e., hardware e software, usada para armazenar,
aceder, processar e transmitir os diversos tipos de informacdo.

2 Incluir @ marca, maodelo, nimeros de série, e outras informacdes de

3 Todos os tipos de informagdo devem ter, pelo menos, uma tecnologia de

. - hardware [ software listada. Quando aplicdvel, incluir tecnologias fora do
1.6.28 Elaborar um Inventario de Informagdo . N - ) ) -

negocio (por exemplo, “a nuvem”) e quaisquer tecnologias de protegao

4 Rastrear a localizagdo de cada tipo de informacdo.

5 Associar o dono da tecnologia, se aplicavel.

[ Determinar o impacto global potencial da informagdo.

7 Atuszlizar o inventario, pelo menos anualmente.
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Identificador Nome Item Agdes 47 pf 46 | 47 pf 20|47 pf 14

1 Realizar uma copia de seguranca completa e encriptada dos dados em cada
computador e dispositivo movel utilizado no negacio, pele menos uma vez por
més, pouco depois de uma varredura completa do antivirus.

2 Armazenar as copias de seguranca, huma localizac8o diferente da do edificio,

Concretizar Copias de Seguranga Completas onde se realizam as salvaguardas.
11346 de Dados [/ Informacdes de Negacio 3 Guardar uma cdpia da senha ou chave de encriptagdo, num local seguro e
Importantes separado do local ende se encontram as cdpias de seguranga armazenadas.

4 Encriptar todos os dados, antes de salvaguardar as copias num prestador de
SErvigos na nuvem.

5 Reter as copias de seguranga por um ano.

B Testar as copias de seguranca, imediatamente apds a sua criagdo.

Figura 26: Conformidade de Mapeamento do Controlo 1.13.46

Identificador MNome Item Agbes A6 pf 47 |46 pf 20 | 46 p/ 14
1 Conduzir um bockup autematico incremental ou diferencial de cada um dos
computadores e dispositives mdveis corporatives, pelo menos uma vez por
semana.
2 Armazenar as copias de seguranca, em suporte amovivel, num servidor isolado

L . da rede, ou na nuvem.
11347 Efetuar Copias de Seguranca Incrementais de P p— back
A3 - . ncriptar os backups .
Dados / Informacdes de Negdcio Importantes P 2

4 Guardar uma copia da senha ou chave de encriptacdo, num local seguro e
separado do local onde se encontram as copias de seguranca armazenadas.

5 Reter as copias de seguranga por 52 semanas.

6 Testar as copias de seguranca pericdicamente.

Figura 27: Conformidade de Mapeamento do Controlo 1.13.47

o Propriedade C: filtrando pela Confidencialidade surgem trés controlos (i.e., 28, 53, 67) pertencentes a trés
dominios (ver Tabela 5) diferentes, nove, quinze e dezanove respetivamente. A falha do dominio interrompe o

processo de validagao e descarta o mapeamento.

e Propriedade CI: selecionado os parametros Confidencialidade e Integridade aparecem cinco controlos 14, 15, 35,
36 e 52 sustentados em trés dominios. Somente os trés primeiros controlos comungam da mesma familia, de nome,
“Gestao das Configuracgoes”. Também tém a mesma funcao “Preventivo” e sdo do tipo “Técnico”. Esmiugando o
valor seméantico do nome dos controlos — “Robustez da Configuracao Inicial do Sistema”, “Desbloqueio Seguro
do Sistema” e “Definir Padrdes Seguros para Macros” — verificam-se relagbes de nao equivaléncia sinonimia

entre outras. Portanto, os controlos sdo descartados no processo de mapeamento.

e Propriedade CIA: escrutinando os quarenta e novo controlos resultantes e aplicando o mesmo método, descrito
anteriormente para os trés primeiros validadores, existem vinte possibilidades de conformidade de mapeamento.
Os quadros adjacentes descortinam a caréncia de qualquer relacdo “Preciso” ou “Suficiente”, sendo novamente

designio de enjeitamento.
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Identificador Nome Item Agdes 18 p/ 44
1 Habilitar o registo para eventos criticos para o negoécio ou que envolvem dados o
sensiveis.
2 Sincronizar todos os sistemas 4 mesma fonte temporal e a um fuso horario o
consistente, para facilitar a analise e correlacdo.
) u ) Enviar os registos para um sistema de armazenamento e andlise centralizado. 0
1.2.18 Configuracdo de Registos e Alertas - 8 D — - —
0 sistema central de agregacdo de registos deve ter um acesso limitado,
somente de leitura, aos utilizadores que dele necessitam. Alteracdes e (]
eliminac¢do de registos ndo deve ser possivel.
5 Anotar quaisquer modificacbes a configuracdo do sistema de registo central. 0
6 Criar alertas e relatdrios automaticos, para eventos suspeitos ou invulgares. 0
Figura 28: Conformidade de Mapeamento do Controlo 1.2.18
Identificador Nome Item Agdes 44 /18
1 Assegurar que a funcionalidade de registo de atividades, esta ativa nos
sistemas de hardware e software, de protecdo / detecdo (e.g., firewalls,
antivirus.
- ) Os registos devem ser alvo de cépia de seguranca e guardados, no minimo, um
1.2.44 Manter e Monitorizar os Registos 8 p 8 52 €8 ! !

ano; alguns tipos de informac¢3o podem ter de ser retidos por um periodo ndo
inferior a seis anos (e.g., registos clinicos de pacientes).

3 Haver um profissional de ciberseguranca, que reveja os registos, a procura de
tendéncias invulgares ou indesejadas.

Figura 29: Conformidade de Mapeamento do Controlo 1.2.44

Identificador Nome Iltem Acdes 22pf30|(22p/34
1 Perceber o nivel minimo de permissdes necessarias, para todos os
2 Compreender as permissdes atribuidas a funcies dentro de cada sistema. Isto

1522

permite saber, se um utilizador com essa fungdo, tem as permissdes certas

3 Visdo completa das permissdes e fungdes que cada utilizador tem para cada

Conhecer a totalidade dos sistemas na organizacdo e como os utilizadores os
acedem, quer através da interfoce frontal de uma aplicacdo, quer através da
infraestrutura de suporte. Isto inclui contas de utilizador em uso, e contas de

5 Identificar as permissdes de que um utilizador necessita antes de atribuir ou
) L . 6 Rever os acessos dos utilizadores para garantir, que mantém o menor nivel de
Aplicar o Principic do Menor Privilégio w .

permissides necessarias para o seu trabalho.

7 Identificar a ocorréncia de mudancas, que podem chrigar a realizacdo de
alteragdes nas permissdes, fungdes ou utilizadores de um sistema.

3 Remover utilizadores que ja ndo s8o0 necessarios.

g Atribuir contas separadas a utilizadores que necessitem de permissdes

administrativas ou sensiveis. Uma conta tem as permissdes administrativas, e

10 |Registar as agdes tomadas pelos utilizadores administrativos e enviar os
eventos para um repositario central para analise e alerta. Configurar regras
de envio de notificacdes, quando acdes inesperadas acontecem, tais coma,

Figura 30: Conformidade de Mapeamento do Controlo 1.5.22
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Identificador

Nome

Item

Agdes 30pf 22 (30 pf 34

15.30

Identificar e Controlar quem tem acesso a Informacdo
de Negocio

Determinar guem deve ter acesso a informacdo de negocio e se uma chave,
privilégio administrativo ou palavra-passe & necessaria.

N&3o permitir desconhecidos ou pessoas ndo autorizadas, a terem acesso
fisico @ qualguer um dos computadores empresariais. Inclui pesseal de
limpeza e manutengdo.

W&o permitir pessoal de reparagdco de computadores ou rede, trabalhar em
sistemas ou dispositivos sem supervisdo.

Nenhuma pessoa ndo reconhecida, deve poder entrar no espaco de escritdrio,
sem ser questionada por um funcicnario.

Trancar fisicamente os computadores portateis e outros dispositivos méveis,
quando ndo estdo a ser utilizados.

Utilizar a funcionalidade de bloqueio de sess3o, incluida em nos sistemas
operativos, que bloqueia o ecrd, se o computador ndo for utilizado durante
um periodo de tempo especificado (por exemplo, 2 minutos).

Utilizar um ecrd de privacidade ou posicionar a tela de cada computador,
para ndo se conseguir ver a informacdo no ecrd, por quem passe nas
proximidades.

Figura 31: Conformidade de Mapeamento do Controlo 1.5.30

Identificador

Nome

ltem

34 pf 22 [34 pf 30

Agbes

1534

Limitar o Acesso do Colaborador a Dados e
Informacdo

Restringir o acesso a sistemas e informagdo, ao minimo necessario, &
execugdo das tarefas corporativas, por parte de cada utilizador.

Impossibilitar, que somente um individuo, incluindo executivos e gestores
séniores, inicie & aprove uma transagdo, seja ela financeira ou outra.

Assegurar, na saida de um colaborador, que o mesmo ndo tenha mais acesso
2 informagdo de negécio e 3 sistemas.

Figura 32: Conformidade de Mapeamento do Controlo 1.5.34

Identificador

Nome

It

16.19

Ciclo de Vida dos Ativos

em Agdes 19 p/f 28
Registar todos os atives de sistema, induindo software € hardware. :

Registar todos os novos ativos aquando da sua aguisicdo ou

Todos os ativos s8o objeto de parametrizacdes de robustez antes de serem
utilizados, sendo mantidos regularmente com atualizagdes e corregies.

Ativos que se aproximam do fim de vida ou do fim de suporte por parte do
fornecedar, tém um plano de desmantelamento antes de se tornarem sistemas

Os ativos desativados s8o remaovidos do meio envolvente e destruidos em

Figura 33: Conformidade de Mapeamento do Controlo 1.6.19

Identificador

Nome

It

em Acdes 28 pf 19

16.28

Elaborar um Inventario de Informacgdo

Identificar a tecnologia, ie., hardware € softwore, usada para armazenar, aceder,
processar e transmitir os diversos tipos de informacda.

Incluir @ marca, modelo, nimeros de série, e outras informacoes de

Todos os tipos de informagdo devem ter, pelo menos, uma tecnologia de
hardware [ software listada. Quando aplicavel, incluir tecnologias fora do
negacio (por exemplo, “a nuvem”) e quaisquer tecnologias de protecdo

Rastrear a localizacdo de cada tipo de informacao.

Associar o dono da tecnologia, se aplicavel.

Determinar o impacto global potencial da informacdo.

~1 [ [ 4=

Atualizar o inventario, pelo menos anualmente.
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Identificador Nome Item Agdes 7p/8 | 7pfi16 | 7 p/f57

g N&o obrigar a expiragdo das palavras-passe.

10 |M&o forgar requisitos de complexidade dos segredos.

1 Todas as contas de utilizadores obrigam a utilizagao de um mecanismo de 0 1] 1]

b Atribuir credencias Unicas a cada utilizador. 0 1] 1]

3 Bloquear o dispositivo apos, no maximo, 10 tentativas falhadas de 0 1] 1]
4 Estrangular (throttling | o ritmo das tentativas de acesso. O Tempo de espera

entre cada tentativa falhada aumenta. Nao se deve permitir mais de 10 o o o

5 Cada senha deve ter no minimo 12 caracteres, sem restrigdes em relacdo ao [1] [1] [1]

197 Autenticacdo Baseada em Segredos 6 Cada senha deve ter no minimo 8 caracteres, sem restrigdes em relacdo ao

tamanho maximo, e uso automatico de blogueio de palavras-chave, aplicando o g o

7 Educar os utilizadores a evitar escolher senhas fracas e comuns, e optar por 0 0 0

2 Utilizar um gestor de senhas. 0 0 6

0 0 0

0 0 0

0 0 0

11 |Existir um processo de troca da palavra-passe, se o utilizador suspeitar ou

Figura 35: Conformidade de Mapeamento do Controlo 1.9.7

Identificador Nome Item Agdes
1 Contas de administrag8o dos dispositivos devem usar mais do que um fator.
2 Contas acessiveis a partir da internet (e.g., autenticacdo em servigos na

nuvem) devem sempre usar mais do que um fator.

198 Autenticagdo Baseada em Multiplos Fatores — — —
Cada senha deve ter no minimo 8 caracteres, sem restrigdes em relagdo ao

4 Utilizag8o de sms como segunde fator, somente se ndo existir alternativas,
como, aplicagdo num telemovel corporativo ou token fisco.

Figura 36: Conformidade de Mapeamento do Controlo 1.9.8

Identificador Nome Item Acdes

1 Todos os servigos administrativos, sistemas voltados para a internet e outros
sistemas criticos para a organizacdo, exigem aos utilizadores a utilizac8o de

2 Os métodos de MFA utilizados ndo tém vulnerabilidades conhecidas e ndo
sdo depreciados por organismos de configuracdo padrdo (e.g., NIST).

1916 Implementar Autenticacgo Multiplos Fatores 3 Para os sistemas geridos e detidos pela organizagdo, o modulo de
autenticacdo MFA € mantido atualizado. Quaisquer dependéncias
relacienadas do médulo s&o também mantidas atualizadas. A infraestrutura
4 Alteracdes de configuracdes e politicas relativas ao MFA e tentativas de
autenticacdo suspeitas, negadas ou de contorno, sao registadas e

Figura 37: Conformidade de Mapeamento do Controlo 1.9.16

Identificador MNome Item Agdes

1 As boas senhas consistem numa sequéncia aleatéria de letras (maiusculas e
mindsculas), nimeros, e caracteres especiais, e tém pelo menos 12 caracteres.

2 Para sistemas ou aplicagdes com informacdes importantes, utilizar miltiplas
formas de identificacdo (chamada autenticacdo “multifactor” ou “fator

3 Muitos dispositivos vém com palavras-passe de administragdo padrio; estas

1957 Usar Palavras-passe Fortes devem ser alteradas

4 Considerar a possibilidade de configurar os sistemas e dispositivos, para
exigir aos utilizadores, que alterem as suas palavras-passe a cada 3 meses, se

5 As senhas para dispositivos e aplicagdes, que lidam com informacdc

5] Utilizar uma aplicagdo de gestdc de senhas, que cifre todas as palavras-passe

armazenadas, utilize uma senha mestra forte, trocada regularmente.

Figura 38: Conformidade de Mapeamento do Controlo 1.9.57

Identificador Nome Item Agbes

1 Atualizag8o das assinaturas de codigo malicioso pelo menos diariamente.

2 Acesso aos ficheiros alve de varredura automatica, incluindo quando os
ficheiros s8o descarregados e abertos, e quando 580 acedidos a partir de uma

1.109 Protecdo de Codigo Malicioso 3 Acesso o pdginas web, por um navegador, sdo objeto de varreduro automatica.

O software previne ligogbes o pdginas maliciosas na internet {e.g., por uma lista

5 Caso de uso documentodo pelo ndo blogueio o pdginas maliciosas na intemet e
o vtilizador compreende e oceita o risco associado.

Figura 39: Conformidade de Mapeamento do Controlo 1.10.9
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21pf9 |21p/ a3

Identificador Mome Htem Agdes

1 A organizagdo tem software instalado em todos os dispositivos, gue fazem

2 As politicas de controlo de aplicacdes, s8o automaticamente geridas,
utilizando algoritmos de aprendizagem de comportamento, entre outros.
Politicas e regras também podem ser criadas e aplicadas manualmente pelos

3 Aorganizacdo impoe controlos de acesso, que permitem a aplicac@o das

4 Aplicar o principio do menor privilégio, limitando a capacidade de os
utilizadores contornarem as peliticas de controlo de aplicacdes

o 5 Monitorizar as técnicas conhecidas de contorno de politicas, e incluir este
11021 Implementar Controlo Aplicacional i - .
conhecimento, no processo de gestdo de vulnerabilidades.

6 0 processo de robustez da configuraciio inicial dos sistemas, inclui a instalagdo
de software de segurango em quaisquer novos dispositivos, e, estagdes de
trabalho, servidores, computodores portateis, dispositivas mowveis, € gualguer

7 Os eventos das politicas de controlo de aplicacies, s8o registados e

armazenados num local central, para capturar tentativas e negagdes de
execucdo de ficheiros. Os registos séo configurados para desencadear

alertas, que alimentam processos operacionais, tais como, a gestdo de

Figura 40: Conformidade de Mapeamento do Controlo 1.10.21

Identificador

Nome

Item

Agdes 43pfo |43 pf 21

11043

Instalar e Atualizar Programas de Antivirus, Spywore & 3

Outros Anti-malware

Instalar, utilizar e atualizar regularmente os programas antivirus e anti-
spyware , em todos os dispositivos

utilizados no negdcio (incluindo computadores, telemdveis inteligentes e
tablets ).

Verificar a existéncia de atualizagdes, pelo menos diariamente, ou em tempo
real, se possivel, e executar uma varredura completa logo a seguir.

3 Execucdo de trabalho corporativo a partir de equipamentos pessoais, requer o
uso de software anti-malware .
4 Utilizar duas solugdes antivirus de fabricantes diferentes.

Figura 41: Conformidade de Mapeamento do Controlo 1.10.43

Identificador Nome Item Agdes 12 pf 15 (12 p/ 36

1 Todo o soffware tem a atualizagdo automatica habilitada, sempre que

2 56 580 usados programas suportados pelos fabricantes.

3 Removido dos dispositivos sempre que o pericdo de suporte tenha caducado

4 Isclado num ambiente separado através de uma firewall ou VLAN, blogueando

1.11.12 Gestdo das Atualizactes de Seguranca 5 Aplicar todos os remendos de seguranca (security patches ), incluindo, todas as

configuragdes manuais necessarias, no prazo de 14 dias, quando: (i) a
atualizacdo € etiquetada pelo fabricante como “critica” ou de “risco elevado”;
{ii) a atualizacdo endereca vulnerabilidades com um resultado CVSS de 7 ou

6 Todos os remendos de seguranca s3o aplicados no prazo maximo de 14 dias.

Figura 42: Conformidade de Mapeamento do Controlo 1.11.12
Identificador Nome Item Acdes 15 p/ 12 (15 p/ 36

1 Dispor de uma visdo completa do soffware no ambiente T1. Todos os dias, €
possivel se saber que novo software € adicionado e quais sdo os atuais niveis de

2 Atualizar todos os sistemas com as Ultimas corregdes.

3 Possuir uma estratégio obrangente de gestio de comrepdes, gue abranjo todo o
software dos sistemas: identificogdo, priontizacdo, ogendamento, testes, e

4 Existir um processo de correcdo, na sua maioria automatizado, que incluia a

1.11.15 Atualizagio do software e Sistemas automatizacdo da notificacdo, identificacdo, transferéncia, verificacdo,

pockoging , salvaguarda, testes, e implementacdo de corregdes. As agdes que

5 Reavaliar a cada ciclo de corregdo, o risco de se realizar ou ndo a corregdo,

6 Existir documentac8o de apoio e informacdo & disposicdo dos utilizadores da
organizacdo, para os informar sobre & estratégia e a importéncia da

7 Compreender o risco associado aos atuais niveis de remendo do ambiente T

da organizacdo e trabalhar para mitigar o risco.
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Identificador Mome Item Agdes 36 pf 12 (36 pf 15
1 Atualizar e comigir todo o software, em coda dispositivo corporativo.
2 Instalar somente as aplicagdes necessarios ao negécio.
. . . . 3 Ter apenas software com versdo atualizado € suportado pelo fabricante.
1.11.36 Atualizac8o de Sistemas Operativos e Aplicacties — — -
4 No aguisigio de novos computadores ou software, verificar se existem
5 Assignar um dia por més, para procurar atualizacdes.
[ Usar um produto gue varra os sistemas e notifique caso haja atualizagdes

Figura 44: Conformidade de Mapeamento do Controlo 1.11.36

Identificador Mome Item Agdes 2pf3 | 2pf37
1 Maodificar as senhas administrativas por defeito para alternativas mais robust g
2 Desabilitar o acesso remoto administrativo.
3 Prevenir o acesso d interface de administragdo, vsada na gestdo de configuracio
4 Em caso de necessidade de acesso a consola de gestdo a partir da intemet,
. B documentar o caso de uso e proteger a interface através de autenticacdo

1142 Protecdo de Perimetro multifator ou usando uma lista restrita de enderegos IP em adicdo a um
5 Bloquear ligagdes de entrada ndo autenticadas por defeito.
5 Assegurar e documentar o aprovacdio dos regras de entrodo da firewall,

incluindo o caso de uso, por um individuo outorizado.

7 Remaover ou desabilitar regras de firewall ndio necessdrias de modo expedito.

Figura 45: Conformidade de Mapeamento do Controlo 1.14.2

Identificador Nome Item Agdes

1 Modificar as senhas administrativas por defeito para alternativas mais robusf]

2 Desabilitar o acesso remoto administrativo.

3 Prevenir o ocesso & interfoce de odministrogdo, usodo na gestdo de configurapdo

4 Em caso de necessidade de acesso a consola de gestdo a partir da intemet,
documentar o caso de uso e proteger a interface através de autenticacdo

1143 Software Firewall multifator ou usando uma lista restrita de enderegos IP em adigdo a um

5 Bloquear ligacdes de entrada ndo autenticadas por defeito.

[ Assegurar € documentar a oprovacio das regros de entrado do firewall,
incluindo o coso de vso, por um individuo autorizado.

7 Remover ou desabilitar regras de firewall ndo necessdrias de modo expedito.

8 Utilizar a firewall pré-instalada do sistema operative em detrimento de

Figura 46: Conformidade de Mapeamento do Controlo 1.14.3

Identificador Nome Item Acdes
1 Instalar e operar uma firewall de hardware entre a rede interna € a intemet.
2 Garantir o existéncia de software antivirus instalado na firewall.
3 Alterar a palavra-passe de administrac@o por defeito e regularmente.
4 Mudar o nome de login da conta de administragdo.
5 Instalar, usar e atualizar regularmente, uma firewall de soffwaore em todos os

computadores, telemdveis e em outros dispositivos de rede, sempre gue

Instalar e Ativar firewalls de software e hardware .
f few tecnicamente vigvel, mesmo que esteja em uso uma WPN ou um prestador de

11437 em todos as Redes Corporativas

[ Habilitar o registo nas firewalls de software.
7 Utilizar somente uma versdo da firewall de hardware ou software, gue seja
atualizavel, outéntica, e suportada pelo fabricants.

2 Assegurar que o trobalho prestodo o partir de casa, também estd protegido pelo
uso de firewalls por hardware e software.

g Instalar um IDPS na rede corporativa.

Figura 47: Conformidade de Mapeamento do Controlo 1.14.37
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APENDICE D — AMBITO DE APLICABILIDADE

A definicio do Ambito de Aplicabilidade é de suma importancia. Exceto caso existam
imponderdveis a equacionar, a aplicacdo do SGSPI deve englobar todos os ativos —
“anything that has value to the organization” (JTC1/SC27, 2005) — da organizacao.
A protecéo deve ser cabal e compreender a totalidade do ecossistema organizacional
e nao somente uma parcela do mesmo. Organizagoes com ambitos inferiores ao todo,
normalmente — hé excegoes, estdo mais interessadas em conseguir ou manter uma

certificacdo, do que proteger, efetivamente, todas as partes interessadas do negocio.

Entregaveis':

Ambito de Aplicabilidade

o Estabelecimento dos limites do ambito: e.g., o SGSPI aplica-se a todos os ativos
de informagao usados ou suportados pela nome__da__empresa no decurso das
suas atividades de negocio, incluindo todas as unidades de negdécio, partes
interessadas e localizagoes.

Caso a organizagdo nao pretenda um ambito tdo global, pode-o adaptar e
personalizar as suas necessidades especificas, dependendo da natureza das
operagoes, riscos que enfrenta e objetivos de negdcio ambicionados.

Para organizagoes com elevada maturidade de processos ou que cobicam o
perfil Otimizado, compreender a organizagdo e o seu contexto (e.g., histé-
rico/apresentagdo da organizagao, contexto no qual opera, propédsito, analise
SWOT, questoes internas/externas que enfrenta) e compreender os requisitos
(e.g., legais e regulamentares) e expectativas (e.g., obrigacoes contratuais) das
partes interessadas (e.g., clientes, utilizadores, parceiros, fornecedores, cola-
boradores, seguradoras, acionistas, reguladores, credores, comunicacao social,
agéncias governamentais, organismos e associa¢oes de comércio), utilizando

um modelo de Stakeholder Management, pode ser benéfico.

1 Nota do autor: as agoes autoexplicativo estdo suprimidas.
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e Determinar os ativos no limite definido: a decifracdo desta acdo, esta inti-
mamente ligada a anterior. No entanto, a lista ulterior é uma excelente base

inicial de reflexao:
— Clientes: e.g., por perfil, segmentacao;

— Hardware: e.g., servidores, portateis, impressoras, teleméveis, discos

amoviveis, equipamento de rede;
— Infraestrutura: e.g., edificios, escritérios;

— Informacao: e.g., formato papel, suporte eletrénico — base de dados,

folhas de céalculo, ficheiros em formato PDF;
— Intangiveis: e.g., reputagdo, marca, URL, IP;

— Pessoas: e.g., colaboradores, trabalhadores temporarios, estagiarios, vo-

luntarios;

— Prestadores de servico: e.g., nuvem — AWS — https://aws.amazon.
com/, gmail -https://mail.google.com/, limpeza, juridico, servicos

publicos essenciais — eletricidade, agua;

— Software: e.g., programas comerciais, open-source, shareware, Software

Bill of Materials.

Ver o anexo R.
Realizar Melhorias a Processos / Procedimentos / Tecnologias

o Avaliar reqularmente os processos, procedimentos e solugoes tecnoldgicas con-

forme os riscos identificados: constatar o apéndice V.

e Realizar treinos ou exercicios table-top, que simulem ou executem passo a
passo um cendrio de um evento principal, de modo a identificar potenciais
fraquezas nos processos, procedimentos, tecnologia, ou prontiddo do pessoal:

observar o apéndice X.
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APENDICE E — FIREWALL

As ferramentas de protecao de perimetros, sdo essenciais no controlo e monitorizacao
do trafego de entrada e saida, assegurando a seguranca e integridade dos ativos
da rede corporativa, face a ameacas cibernéticas. Além disso, previnem acessos
nao autorizados, otimizam e priorizam o trafego, e aumentam a produtividade
bloqueando o acesso a conteiidos indesejaveis.

Entregaveis!:

e Em caso de necessidade de acesso a consola de gestdo a partir da internet,
documentar o caso de uso e proteger a interface, via autenticacdo multifator
ou usando uma lista restrita de enderecos IP, em adi¢do a um mecanismo de

gestao de senhas fidvel: constatar o apéndice P.

o Assequrar e documentar a aprovagio das regras de entrada da firewall, in-
cluindo o caso de uso, por um individuo autorizado: este requisito assegura-se
pelo preenchimento da tabela posterior e aceitacao por parte do responséavel de
negocio, seguranca ou dono do ativo firewall. O requerente ndo pode aprovar
para se garantir o principio dos “quatro olhos”? — para uma determinada
atividade, decisao ou transacao ser executada, tem de ser aprovada no minimo
por duas pessoas. O canal de comunicagido/aprovagao deve ser nao verbal,
por exemplo, utilizando uma mensagem de correio eletrénico, para gerar a

necessaria evidéncia.

Tabela 78: Documento de Alteracao das regras da firewall

Origem Protocolo Porto Destino Data de Alteracdo Motivo

172.20.1.0/26 TCP 1500 10.198.33.0/25 10.02.2023 Permitir fluxo de replicaio de dados

do servidor.

O ntimero de campos da tabela pode ser adaptado as necessidades especificas
da organizacdo. Antes de ser aprovada a inclusdo de uma nova regra ter

atencao a configuraces desviantes:

— Protocolos inseguros, e.g., HT'TP, telnet.

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
2 Four eyes principle na designacdo anglo-saxénica.
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— Blocos de grande dimensao, e.g., /16.

— Portos tendencialmente vulneraveis, e.g., 445, 8080.

e Instalar e operar uma firewall de hardware entre a rede interna e a internet:

a solucdo a escolher deve conter o maior nimero de funcionalidades e caracte-

risticas (Stanfield, 2019; SunnyValleyNetworks, s.d.; TeachComputerScience,

s.d.) da seguinte lista:

— Monitorizagdo e controlo de largura de banda disponivel (e.g., priorizar

aplicagoes, trafego de backup).

Capacidade de filtragem web.

— Agregacao de links e SD-WAN.

— Acesso a logs.

Sandbozing: efetivo na protecdo contra ameagas dia zero e mensagens de

correio eletrénico com anexos e URL suspeitos.
Controlador de rede sem fios integrado.

Deep Packet Inspection e filtragem de pacotes.
Virtual Private Network.

Filtragem de malware e virus.

Intrusion Prevention System.

Integragdo de gestao de identidades e Single Sign On.

Controlo aplicacional e de utilizadores (e.g., prevenir aplica¢des nao

confidveis de executarem qualquer fungao).
Multi- Tenancy.

Garantir que o fornecedor tem um plano de atualizagdo frequente dispo-

nivel.

— Ter sempre o licenciamento ativo.

Considerar solucao de virtualizagdo em ambiente nuvem.

What Is Unified Threat Management: algumas das caracteristicas supra-

ditas estao incluidas nesta funcionalidade agregadora.

Ser escaldvel/modular a medida que o nimero de ativos e infraestrutura

a ser protegida aumenta.

— Integragdo com a solucdo de gestdo de identidades em vigor.
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— Alta disponibilidade: por exemplo, a firewall principal pode ser fisica e a

redundante virtual.
— Disponibilizacao de diferentes configuragoes e politicas: e.g., permitir a

passagem de trafego autorizado que cumpra um conjunto de regras.

e Instalar um IDPS na rede corporativa: optar por uma solugdo com as funcio-

nalidades ulteriores:

— Detetar e analisar o trafego de rede em tempo real.

— Multiplos métodos de detecao: e.g., baseados em assinatura, comporta-

mento, anomalias, heuristica.
— Consola de gestao centralizada.

— Responder automaticamente a ameacas através do bloqueio ou quarentena

de trafego malicioso, ou a partir de outras acoes pré-definidas.

— Integragdo com outras ferramentas de seguranca: e.g., firewall, software

antivirus, Security Information and Event Management.
— Politicas personalizaveis.
— Escalabilidade.

— Fornecer registos e relatorios detalhados, que possam ser utilizados na

investigacao de incidentes e para fins de conformidade.
— Atualizado regularmente.
— Ser suportado pelo fabricante.

— Considerar solucao de virtualizagdo em ambiente nuvem.
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APENDICE F — ROBUSTEZ DA CONFIGURACAO,
VULNERABILIDADES E INTRUSAO

Configurar robustamente os sistemas, é uma das atividades fundamentais na area
da seguranca cibernética, pela eliminacdo de potenciais vetores e superficie de
ataque, através da remocao e parametrizacao de servigos, portos, permissoes, contas,
entre outras componentes. Os testes de vulnerabilidade e intrusdo, funcionam como
auténticos aferidores do grau de qualidade das configuragoes efetuadas.

Entregaveis!:

Robustez da Configuracdao Inicial do Sistema

Existem disponiveis uma pandplia diversificada de templates, que podem e devem
ser usados na configuracdo e parametrizagao inicial e continua dos sistemas. Estes

modelos fornecem um 6étimo ponto de partida:

o Center for Internet Security Benchmarks®: sao amplamente reconhecidos
e fornecem orientacdes precisas de como robustecer os sistemas operativos,
aplicagOes e dispositivos de rede. Estao disponiveis para uma variedade de

plataformas, incluindo Windows, Linuz, macOS e dispositivos moveis.

e Defense Information Systems Agency Security Technical Implementation Gui-
des3: inclui confi 5 ifi iltiplos sist tisfazend
es®: inclui configuragoes especificas para multiplos sistemas, satisfazendo os

requisitos de seguranca do Department of Defense.

e Microsoft Security Baselines*: recomendactes de configuracao de seguranca

para o Windows e outros produtos Microsoft.

o Agence Nacionale de la Sécurité des Systémes d’Information — Configuration
recommendations of a GNU/Linux system: foco em diretrizes genéricas de
configuracao de sistemas e em principios basilares, que devem ser aplicados

na configuragao inicial.

1 Nota do autor: as a¢oes autoexplicativo estdo suprimidas.

2 https://learn.cisecurity.org/benchmarks

3 https://www.stigviewer.com/stigs

4 https://techcommunity.microsoft.com/t5/microsoft-security-baselines/bg-p/
Microsoft-Security-Baselines

5 https://www.ssi.gouv.fr/en/guide/configuration-recommendations-of-a-gnulinux-system/
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Awesome-security-hardening®: uma colecio de fantésticos guias de robustez
da seguranca, melhores praticas, listas de verificacdo, referéncias, ferramentas

e outros recursos.

Ezecutar Varredura de Vulnerabilidades

Existe uma enorme panéplia de ferramentas gratuitas, que podem ser usadas, sem

vastos conhecimentos técnicos, na detecdo de vulnerabilidades. O autor iniimera

algumas das que costuma utilizar, sendo uma 6tima base na edificacdo de um

robusto programa de vulnerabilidades:

Burp Suite”: execucao de testes de seguranca em aplicacoes.

8

Nessus®: a versao de comunidade permite verificar até 16 IP por varredura.

Nmap®: utilitario de seguranca usado na identificacio e auditoria de ativos de
rede.
Como exemplo, a execugdo do comando nmap -script vuln [P, permite detetar

vulnerabilidades conhecidas.

OpenVas'Y: executa mais de cinquenta mil testes na identificacdo de vulnera-

bilidades na rede e aplicacoes.

A execucdo de uma ou mais das ferramentas supraditas, deve-o ser de frequéncia

regular, no minimo trimestral. Pelo menos as vulnerabilidades etiquetadas como

criticas, severas ou de alto impacto, carecem de remediagdo num espaco temporal

diminuto (e.g., 30 dias).

Conduzir Teste de Intrusdao

A execucdo de um pentesting exige, normalmente, o recurso a profissionais. A

proxima lista contém os pontos a serem tidos em consideragao na elaboragao do

contrato:

Definir o a&mbito do teste de intrusao.
Ajustar o prazo de execugao dos testes.

Determinar o tipo de teste a ser executado (e.g., externo, interno, com/sem

conhecimento da rede).

Os testes devem incluir os cendrios: (i) autenticacao, (ii) autorizacdo, (iii)

encriptagado, (iv) exfiltragao, (v) negacao de servigo.

https
https
https
https
https
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e Garantir que nas vulnerabilidades descobertas recorrendo a ferramentas auto-

maticas, é entregue uma prova de conceito!!.

e Documentar o processo empregue, as evidéncias encontradas e recomendacoes

de mitigacdo e melhoria.

e Remover possiveis artefactos pos-condugao dos testes.

11 Proof of concept na denominacdo anglo-saxdnica.
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APENDICE G — DESBLOQUEIO SEGURO DO SISTEMA

O desbloqueio seguro do sistema é parte integrante do processo de gestdo de
identidades e autorizacgao, sendo fulcral na preservacgao da triade CIA nos variados
recursos organizacionais, nomeadamente na contribuicdo contra a usurpacao de

identidade.

Entregaveis':

e Bloquear o dispositivo apés, no mdximo, 10 tentativas falhadas de autenticagdo
e Estrangular (throttling) o ritmo das tentativas de acesso. O Tempo de
espera entre cada tentativa falhada aumenta. Nao se deve permitir mais de 10

tentativas num espaco temporal de 5 minutos:

— Para os sistemas Linuz instalar e utilizar o pacote fail2ban?.

— Nos sistemas Windows configurar no editor de GPO a Account Lockout Po-
licy em Computer Configuration > Windows Settings > Security

Settings > Account Policies > Account Lockout Policy.

E importante testar a politica, assegurando ser eficaz, e ndo resulta em
bloqueios desnecessarios. Deve também ser assegurado de que os utilizadores

estdo cientes da politica e das suas implicagoes.

e O segredo usado somente no ato de desbloqueio deve ter pelo menos 6 caracte-

res:

— Para os sistemas Linuzr nao existe a caracteristica de GPO. A implemen-
tagdo de requisitos em segredos pode ser conseguida utilizando algumas

alternativas:

x Pluggable Authentication Modules: conjunto de médulos para auten-

ticagdo, incluindo politicas de passwords.

* Ficheiro de configuracido /etc/login.def: defini¢cdes de contas de

utilizadores e politicas de senhas.

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
2 https://github.com/fail2ban/fail2ban
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« Utilizar ferramentas de terceiros, e.g., o médulo pam_ cracklib® |

pam,__teb.

Os sistemas Linuz tém multiplos mecanismos de autenticacao e ficheiros
de segredos, e.g., /etc/passwd, /etc/shadow, /etc/group, sendo impor-
tante rever e configurar os parametros de todos os ficheiros e médulos,
assegurando a consisténcia da politica de passwords em todo o sistema.
Importa também referir, que muitas distribui¢oes de Linuz, tém ferra-
mentas préprias relacionadas com a gestao de segredos, sendo necessario

a sua consulta, de modo a garantir uma configuracido apropriada.

Nos sistemas Windows abrir o editor de GPO e criar uma politica especi-
fica para senhas em Computer Configuration > Policies > Windows
Settings > Security Settings > Account Policies > Password

Policy.

3 https://www.tenable.com/audits/items/CIS_Debian_Linux_7_v1.0.0_L1.audit:
67087807788470cd6e6df619ecd0c68d
4 https://man.linuxreviews.org/man8/pam_tcb.8.html
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APENDICE H — CICLO DE VIDA DAS CONTAS DOS
UTILIZADORES

O processo de gestao das contas de utilizador, niveis de acesso e permissoes aos
diferentes recursos, assegura a confidencialidade, rastreabilidade e conformidade
face a diferentes regulacoes e requisitos legais.

Entregaveis':

e Processo de criagcdo e aprovagdo da conta do utilizador: consiste num conjunto

de passos:

— Pedido de criacao da conta de utilizador: submeter via sistema de suporte
T1, preferencialmente, ou via pedido escrito (e.g., mensagem de correio
eletrénico), pelo departamento de RH ou através do responsavel direto a
quem esse utilizador responde. Existe um conjunto de atributos a serem

fornecidos juntos a solicitagao:
* Nome completo do utilizador.
* Fungdo/papel a desempenhar.
* Inicio e término de funcoes.
* Departamento.
* Responsavel hierarquico.

x Acessos e permissoes iniciais necessérias, devendo estar previamente
aprovadas, pelo dono de cada ativo. Sem essa validacdo, o utilizador
é criado sem a atribuicdo de quaisquer privilégios nos diferentes

sistemas.

— Autenticagdo secreta: a senha inicial é criada aleatoriamente, conforme as
regras da organizacdo, preferencialmente, via uma ferramenta para esse
efeito. Essa palavra-passe expira apds o primeiro acesso e o utilizador é

for¢ado a criar uma.

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
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— Informacéao ao utilizador: apés a criagdo da conta, o utilizador é informado

presencialmente ou via telefone e a senha inicial é transmitida pelos canais

de comunicagio descritos.

Ajustes de permissoes: o utilizador sempre que precisar de aceder a
um novo sistema, deve solicitar o acesso ao dono do ativo, via canal
oficial estabelecido na organizacdo, normalmente o correio eletrénico ou
a aplicagdo de suporte. O responsavel por cada recurso deve, pelo menos

anualmente, identificar:
« Utilizadores sem necessidade de terem acesso (e.g., saida, mudanca
de fungao).
x Contas de utilizadores sem identificacdo adequada, e.g., contas gené-
ricas, contas partilhadas sem responsavel definido.
* Contas com permissdes excessivas para a funcao.

x Utilizadores com fungdo desajustada.

Remocgao do utilizador: informacdo de saida é comunicada pelo respon-
savel direto ou departamento de RH ao suporte de TI atempadamente,
indicado a data na qual a conta deve ser desabilitada. A mesma é remo-
vida apds conclusao do processo de saida e verificacdo de nao impacto

em nenhum dos sistemas.

e Usar conta separada no desempenho de atividades privilegiadas: a conta privi-

legiada deve identificar o utilizar(e.g., miguel.soares__admin) e nao ser genérica

(e.g., admin, SA), de modo a se poder mais facilmente rastrear a execugao

das atividades especiais.
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APENDICE I — AUTENTICACAO BASEADA EM UM OU

MAIS FATORES

O conceito de autenticagdo é um elemento essencial, na protecao da informacio e

recursos de acessos indevidos, pelo processo de verificacdo da identidade do utilizador,

sistema, ou dispositivo. E um dos processos utilizados na prevencao de ataques de

usurpacao de identidade e garante de accountability por permitir rastrear quem

acede a um recurso ou servigo e quando.
Entregaveis!:

Autenticacio Baseada num Fator

e Bloquear o dispositivo apdés, no mdximo, 10 tentativas falhadas de autenticagdo

e Estrangular (throttling) o ritmo das tentativas de acesso. O Tempo de
espera entre cada tentativa falhada aumenta. Nao se deve permitir mais de 10

tentativas num espago temporal de 5 minutos: verificar o apéndice G.

Cada senha deve ter no minimo 12 caracteres, sem restricoes relativamente
ao tamanho mdximo, Cada senha deve ter no minimo 8 caracteres, sem
restricoes relativamente ao tamanho mdximo, e uso automdtico de bloqueio de
palavras-chave, aplicando uma lista de negagdo e As boas senhas consistem
numa sequéncia aleatdria de letras (maiusculas e minidsculas), nimeros, e
caracteres especiais, e tém pelo menos 12 caracteres: observar o apéndice G.
Adicionalmente nos sistemas Windows a instalacdo do médulo Azure AD
Password Protection for Windows Server Active Directory? previne o uso de
palavras-passe fracas. Em relacio aos ambientes Linuz, o pacote pam__cracklib3
verifica se a escolha do segredo por parte do utilizador é suficientemente

robusta.

Educar os utilizadores a evitar escolher senhas fracas e comuns, e optar por
segredos de tamanho longo: os gestores de segredos normalmente incorporam a
funcionalidade de averiguar a qualidade da palavra-passe. Conferir o apéndice
P.

1 Nota do autor: as agoes autoexplicativo estdo suprimidas.
2 https://www.microsoft.com/en-us/download/details.aspx?id=57071
3 https://manpages.debian.org/stretch/libpam-cracklib/pam_cracklib.8.en.html
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A entropia* é a medida, que permite verificar quio aleatério e imprevisivel
é uma senha. A férmula matemética de calculo da entropia, consiste em
log2N", onde o N é o ntimero de possiveis caracteres e o L é o tamanho da
palavra-passe. Quanto maior é a entropia, mais seguro e dificil de quebrar é o

segredo. O valor nunca deve ser inferior a 60 BIT.

o Utilizar um gestor de senhas e Utilizar wma aplicacdo de gestao de senhas,
que cifre todas as palavras-passe armazenadas, utilize uma senha mestra forte,

trocada reqularmente: observar o apéndice P.

e FExistir um processo de troca da palavra-passe, se o utilizador suspeitar ou

souber de comprometimento da mesma: averiguar o apéndice J.
Autenticacao Baseada em Multiplos Fatores

o Contas de administragdo dos dispositivos devem usar mais do que um fator:
nos sistemas Linux uma maneira ficil e eficiente é combinando a instalacao
do Google Authenticator PAM module® com um OTP-generator®.

Em relagdo ao ambiente Windows passa por instalar a aplicacdo Microsoft
Authenticator” e configurar o Azure AD Multi-Factor Authentication®, inde-

pendentemente se o cendrio é cloud-only, hibrido ou on-premise.

o Contas acessiveis a partir da internet (e.g., autenticacio em servigos na
nuvem) devem sempre usar mais do que um fator: todos os fornecedores de
solugoes na internet incorporam solugdes de autenticacdo multiplos fatores
(e.g., Azure Active Directory Free®) ou permitem a integracio com sistemas

de identidade de terceiros (e.g., Ping Identity'?).

e Cada senha deve ter no minimo 8 caracteres, sem restrigcées relativamente ao

tamanho mdximo: consultar o apéndice G.

o Alteragoes de configuragoes e politicas relativas ao MFA e tentativas de auten-
ticagdo suspeitas, negadas ou de contorno, sao registadas e armazenadas num

local de registos central: constatar o apéndice Q.

https://www.pleacher.com/mp/mlessons/algebra/entropy.html
https://github.com/google/google-authenticator-1libpam
https://play.google.com/store/apps/details?id=com.google.android.apps.
authenticator2
https://www.microsoft.com/en-us/security/mobile-authenticator-app
https://learn.microsoft.com/en-us/azure/active-directory/authentication/
howto-mfa-getstarted
https://www.microsoft.com/en-us/security/business/identity-access/
azure-active-directory-pricing
https://www.pingidentity.com/en/platform/capabilities/multi-factor-authentication.
html
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APENDICE J — FORMAR OS COLABORADORES

E um dizer comum, mas os colaboradores e as restantes partes interessadas de uma
organizacao, sdo o elo mais permissivo na edificagdo e manutencao de um programa
de seguranca e privacidade da informacao, e consequentemente é fulcral tornar-se a
parte central do processo, via uma sensibilizacdo e consciencializacao regular, nas
tematicas de ciberseguranca.

Entregaveis!:

e Formar os utilizadores imediatamente quando contratados e pelo menos uma
vez por ano, posteriormente, sobre as politicas de sequranca da informacao e
0 que se espera que facam para proteger a informacdo e tecnologia do negdcio:
todos os colaboradores, nas suas respetivas areas, necessitam de saber como
aplicar os diferentes requisitos de seguranca e privacidade da informagao para
proteger os ativos da organizacdo. O autor recomenda a criagdo de uma Carta
de Conducao sobre Seguranca e Privacidade da Informacdo. O programa é
constituido por uma formagado e consequentemente por um exame de avaliagdo
de conhecimentos, resultante na emissao da “Carta de Conducgao”, em caso
de aproveitamento igual ou superior a uma determinada percentagem, ou
valor, a ser definida pela organizacdo. Sem este certificado, o colaborador nao
estd habilitado a manipular ativos de informagao da organizacao. O requisito
de aproveitamento na “Carta de Condugao” é adicionado ao descritivo de
competéncias de todas as fungdes. O certificado é valido por um ano, tendo
de ser renovado por iguais periodos.

O treino é constituido por um conjunto de médulos customizados a fungao
desempenhada. Como exemplo, consideremos o Dono de Ativo (Asset Owner).
Neste caso, estamos perante individuos que sdo responséveis (accountable) por
um ou mais ativos da organizacao. Os seguintes modulos podem fazer parte

do treino:

— Gestao de Ativos para Donos de Ativos;

— Gestao de Fornecedores;

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
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— Documentar Registos de Processos de Seguranca;

— Monitorizar e Rever Processos de Seguranca.

O ponto a reter é, que nenhum individuo deve ou pode processar e tra-
tar dados e informacado corporativa sem estar devidamente sensibilizado e

consciencializado nas tematicas de ciberseguranca.

H&a um intimero substancial de repositérios de informagdao com conhecimento

fidedigno e sem custos, que podem servir de suporte a construcao do programas:

— https://learnsecurity.amazon.com/en/index.html;
— https://protectconnect.com/en/index.html;

— https://skillsforall.com/career-path/cybersecurity.

No entanto, a organizacao deve-se basear sobretudo nos seus processos internos

e extrair dos mesmos, a maioria do contetido.

Assegurar que assinam uma declaragdo, onde se comprometem a sequir as
politicas instituidas, e que compreendam as penalidades em caso contrdrio.:

observar o apéndice W.

Incluir nos treinos, cendrios de emergéncia ou incidentes de sequranga, como
tratar a informacao dos clientes e de negocio, e de que modo se podem usar

0s computadores e telemdveis corporativos.: constatar os apéndices W e X.


https://learnsecurity.amazon.com/en/index.html
https://protectconnect.com/en/index.html
https://skillsforall.com/career-path/cybersecurity

APENDICE K — PROTECAO DE CODIGO MALICIOSO

Existe uma panoplia diversificada de virus e malware, que se propagado por multiplos
meios, como anexos no correio eletronico, downloads maliciosos e websites infetados.
Uma vez infetado o dispositivo, os programas maliciosos provocam danos, como
exfiltracdo de dados pessoais, corrupcao de ficheiros, falhas e mau funcionamentos, e
até mesmo controlo total do equipamento. O uso de software preventivo é obrigatério

em qualquer programa de ciberseguranca.

Entregaveis!:

e Caso de uso documentado pelo nao bloqueio a paginas maliciosas na internet e
o utilizador compreende e aceita o risco associado: individuos que por motivos
profissionais necessitem de acesso irrestrito ao espaco digital, devem assinar um
documento anuindo os riscos e responsabilidade. Esses grupo de utilizadores
deve estar segregado numa rede a parte.

Possivel texto a assinar em como compreende e toma consciéncia: « Ao aceder
a internet através deste canal corporativo, reconhece e concorda que é o
unico responsavel pela sua atividade em linha. Este canal proporciona acesso
ilimitado & navegacao no espago digital, e o utilizador compreende que pode
encontrar contetidos inadequados, ofensivos, ou potencialmente prejudiciais. A
nome__da__empresa nao se responsabiliza por quaisquer danos ou prejuizos que
resultem da utilizacio da internet através deste canal. E da responsabilidade
do utilizador, utilizar a internet de forma responsavel e legal, e tomar as
devidas precaugbes para proteger as informacoes pessoais e de negdcio, e os
dispositivos contra ameacas cibernéticas. Ao utilizar este canal de acesso nao
condicionado, o utilizador concorda em cumprir todas as leis e regulamentos

aplicaveis, e em respeitar os direitos, liberdades e privacidade de terceiros.»

e Instalar, utilizar e atualizar reqularmente os programas antivirus e anti-
spyware, em todos os dispositivos utilizados no negécio (incluindo computado-
res, telemdveis inteligentes e tablets): um programa anti-malware deve agregar

as seguintes funcionalidades:

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
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— Prote¢do e monitorizagao em tempo real;

— Remogio ou quarentena e alerta de programas maliciosos;

— Atualizacdo automatica de componentes e defini¢oes de malware;
— Varredura de correio eletrénico, incluindo anexos e URL;

— Protecado de ameagas, como websites maliciosos, tentativas de phishing e

outras ameacas em linha;
— Restricao a categoirias de sites;

— Capacidade de analise forense de modo a permitir identificar a fonte do

ataque;
— Resposta automaética baseada em politicas predefinidas;
— Integragdo com outras ferramentas de seguraca (e.g., firewall, SIEM) ;
— Consola central de gestao;

— Integracao com feeds de seguranga disponibilizando informacoes sobre as

ultimas ameagas e vulnerabilidades;
— Capacidade UEBA;

— Construgao de relatérios (e.g., postura de seguranga, identificacao de

tendéncias, incidentes).

Para os sistemas windows utilizar o software que acompanha o SO de nome
Windows Security, no caso do Linuz o ClamAV ®? e instalar adicionalmente um
EDR, como o CrowdStrike Falcon ® Insight XDR3 ou o Heimdal ® Endpoint

Detection and Response*.

o A transferéncia e uso de freeware ou shareware tem de ser avaliada em termos
de suporte técnico e funcionalidades disponibilizadas: a licenga deve ser lida
para evitar possiveis violagoes e consequentes agoes legais. Como exemplo, o
software Winrar somente permite a utilizacdo em modo experimental durante
quarenta dias®. Apds o término o utilizador fica obrigado a adquirir uma

licenca.

e Nao ligar nenhum hardware desconhecido, nao confidvel ao sistema ou rede e

nao inserir nenhum CD, DVD, ou drive USB desconhecida: configurar uma

2 https://www.clamav.net/

3 https://www.crowdstrike.com/products/endpoint-security/falcon-insight-xdr/

4 https://heimdalsecurity.com/enterprise-security/endpoint-detection-and-response-edr-software
5 https://www.win-rar.com/winrarlicense.html?7&L=0
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GPO a permitir ou a bloquear um determinado conjunto de identificadores

de hardware®.

e Todos os utilizadores tém as macros desativadas por defeito e ndo as podem
reativar: ativar esta restricdo recorrendo a uma GPO, que ative o parametro
Block macros from running in Office files from the Internet ou caso as macros

sejam necessarias, ativando Disable all macros except digitally signed macros’.

e Os registos sao anotados e armazenados num local central, para capturar a
execucdo de tipos de ficheiros com macros, tais como, .docm, .pptm, .xlsm:

conferir o apéndice Q.

6 https://learn.microsoft.com/en-us/windows/client-management/
manage-device-installation-with-group-policy
7 https://www.cisecurity.org/insights/white-papers/intel-insight-how-to-disable-macros
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APENDICE L — APLICACOES AUTORIZADAS

O controlo aplicacional é um requisito obrigatério no garante dos direitos autorais,
bem como, no combate a propagagao de programas maliciosos e reducao da superficie
corporativa TT a ataques internos e externos.

Entregaveis!:

e Somente aplicagdes aprovadas podem ser instaladas e executadas nos dispositi-
vos: varias técnicas manuais e/ou automéaticas, podem ser aplicados isolada
ou simultaneamente, de modo a garantir um controlo total sobre o espectro

aplicacional:

— O programa de gestao de ativos Lansweeper possui um relatorio intitulado
Unauthorized Software Audit?, que permite varrer toda a rede empresarial

e etiquetar cada componente como autorizada ou nao aprovada;

— Somente permitir drivers assinados digitalmente. Nos sistemas Windows
a funcionalidade Driver Signature Enforcement é um método valido
em se alcangar tal feito, configurando a GPO User Configuration >
Administrative Templates > System > Driver Installation > Code

signing for devices drivers > Enabled;

— Utilizando a funcionalidade Windows Defender Application Control®,
uma organizagao consegue controlar as drivers e aplicagoes possiveis de

serem executadas nos clientes Windows;

— Nao permitir aos utilizadores serem administradores locais das maquinas

é em si um método eficaz;

— Nos ambientes Linuz as opgoes de desabilitar o gestor de pacotes (package
manager) ou apenas permitir a instalagdo a partir de certos reposité-
rios, remover os privilégios sudo aos utilizadores e restringir o uso das

funcionalidades AppArmor e SElinuz, sao validas.

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.

2 https://www.lansweeper.com/report/unauthorized-software-audit/

3 https://learn.microsoft.com/en-us/windows/security/threat-protection/
windows-defender-application-control/wdac-and-applocker-overview
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o Aplicar o principio do menor privilégio, limitando a capacidade de os utiliza-

dores contornarem as politicas de controlo de aplicacdes estabelecidas: observar

o apéndice S.

O processo de robustez da configuracdo inicial dos sistemas, inclui a instalag¢do
de software de sequranca em quaisquer novos dispositivos, i.e., estagoes de tra-
balho, servidores, computadores portdateis, dispositivos moveis, e qualquer outro
dispositivo, que aceda a dados organizacionais. Isto pode incluir dispositivos

de propriedade da organizagdo e BYOD: conferir o apéndice F.

Os eventos das politicas de controlo de aplicagdes, sdo registados e armazenados
num local central, para capturar tentativas e negagoes de execugdo de ficheiros.
Os registos sao configurados para desencadear alertas, que alimentam processos
operacionais, tais como, a gestdo de incidentes ou de alteragoes. Um processo
de gestao de alteracoes de emergéncia é sequido, quando programas criticos

sdo bloqueados.: constatar o apéndice Q).

Todo o cddigo, de origem desconhecida, tem de ser erecutado num ambiente
controlado (sandbox), que previna acesso a outros recursos, exceto caso haja
permissao explicita do utilizador: em Linux recorrendo aos Linux namespa-
ces, AppArmor, SELinuz e contentores (e.g., Docker, LXC*). No Windows
recurso & funcionalidade Windows Sandboz®, virtualizacio (e.g., VirtualBox%)

e contentores.

4 https://linuxcontainers.org/lxc/introduction/

5 https://learn.microsoft.com/en-us/windows/security/threat-protection/
windows-sandbox/windows-sandbox-overview

6 https://www.virtualbox.org/
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APENDICE M — GESTAO DAS ATUALIZACOES DE
SEGURANCA

A gestao das atualizagoes de seguranga sao fundamentais por garantirem um ambi-
ente seguro e estavel, que esteja conforme os requisitos regulamentares, protegendo
igualmente a reputacdo da organizacao. A falta de aplicacdo de remendos, é um dos
principais vetores explorados pelos atores maliciosos, de modo a ganharem acesso aos
ativos e a informacao corporativa. Por outro lado, contribuem para a manutencéo

da estabilidade e desempenho do sistema, evitando problemas operacionais.

Entregaveis':

e Dispor de uma visdo completa do software no ambiente TI. Todos os dias,
€ possivel se saber que novo software € adicionado e quais sGo o0s atuais
niveis de patch: esta agdo carece de um programa de gestao de inventario dos
ativos corporativos, conforme descrito no apéndice R. O uso de uma aplicagio
de detecao de vulnerabilidades, analisada no apéndice F, é um excelente
complemento na materializagdo deste ponto.

e FExistir um processo de correcio, na sua maioria automatizado, que incluia a
automatizacdo da notificacdo, identificacdo, transferéncia, verificacdao, packa-
ging, salvaguarda, testes, e implementacdo de corregoes. As acoes que requerem
a avaliagdo do risco ou a realizacdo de avaliagdes, continuam a ser manuais:
existe uma pandéplia de possibilidades nos ambientes Windows de automatizar

a correcao de vulnerabilidades:
— GPO?
— WSUS3;

— Intune?;

Nota do autor: as agdes autoexplicativo estdo suprimidas.
https://learn.microsoft.com/en-us/windows/deployment/update/waas-wufb-group-policy
https://learn.microsoft.com/en-us/windows/deployment/update/

waas-manage-updates-wsus
https://learn.microsoft.com/en-us/mem/intune/protect/windows-update-for-business-configure#
windows-10-feature-updates
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— Configuration Manager>.

Nos sistemas Linuz, dependendo da distribuicdo, existem véarias op¢des viaveis,

como:
— Yum-CronS;
— Unattended-upgrades”;

— Salt Project®.

E importante existir uma lista resume, com todos os tipos de ativos e a

cadéncia de patching. A Tabela 79 ilustra os campos minimos pretendidos.

Tabela 79: Listagem de Patching

Tipo de Recurso Periocidade Instalacao
Portateis 15 dias Automatica
Servidores nao criticos 30 dias Automatica
Servidores criticos 60 dias Manual
Firewalls 90 dias Manual

(...) (...) (--)

o Existir documentacdo de apoio e informagdo a disposicio dos utilizadores da
organizagdo, para os informar sobre a estratégia e a importincia da aplicacdo

de corregoes: observar o apéndice J.

o Compreender o risco associado aos atuais niveis de remendo do ambiente T1

da organizacdo e trabalhar para mitigar o risco: verificar o apéndice V.

5 https://learn.microsoft.com/en-us/mem/configmgr/osd/deploy-use/
manage-windows—-as—-a-service

6 https://wuw.redhat.com/sysadmin/using-yum-cron

7 https://wiki.debian.org/UnattendedUpgrades

8 https://repo.saltproject.io/
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APENDICE N — GESTAO DO LICENCIAMENTO DE
SOFTWARE

Uma gestao eficaz das licengas de software, permite nao s6 assegurar a conformidade
legal com o estipulado nos acordos de licenciamento, mas igualmente reduzir custos

e shadow IT.

Entregaveis':

e Todo o software em utilizagdo encontra-se licenciado: as seguintes praticas

devem ser observadas:

Inventério de todas as licengas compradas, em uso e disponiveis.

Utilizar uma ferramenta de gestao de licenciamento centralizada, que
permita a geragao de relatérios, estabelecimento de alertas, andlises de

uso e previsao de futuras necessidades.
— Revisao periédica das licencas assignadas.

— Negocia¢do em volume sempre que possivel.

Dependendo dos objetivos, capacidade financeira e cenarios em causa, as

opcoes ulteriores sdo uma escolha valida:

— Fossology®.
— Lansweeper3.
— ManageEngine AssetExplorer?.

— Snipe-IT®.

1 Nota do autor: as agoes autoexplicativo estdo suprimidas.

2 https://www.fossology.org/

3 https://www.lansweeper.com/

4 https://www.manageengine.com/products/asset-explorer/
5 https://snipeitapp.com/
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APENDICE O — SALVAGUARDA DOS DADOS

As salvaguardas sdo parte fulcral do processo de gestdo estratégico dos dados,
permitindo recuperar a informacao de negbcio, em caso de perda, corrup¢do ou
eliminagdo involuntaria. Sdo pecas-chave na continuidade do negécio e em questoes
legais e regulatérias, por garantirem a preservacao dos dados durante o tempo
estipulado. Devem ser armazenadas num local geografico diferente ao de origem dos

dados.

Entregaveis!:

e O responsdvel por cada conjunto de dados toma decisdes em torno da impor-
tancia e dos tempos de recuperagao dos mesmos (objetivos de recuperagio). A
equipa de T fornece aconselhamento sobre os objetivos de recuperagdo: a deci-
sdo estratégica das salvaguardas é do negécio e nao das TI. A tabela sequente
resume e exemplifica, a informacao basilar a ser preenchida, garantindo-se um

plano de salvaguardas robusto:

Tabela 80: Plano de Salvaguardas

Recurso Frequéncia A cada Retencdao Tipo Encriptagdo Restaurar a cada RPO Local / Remoto
A Didria 1h 7 Dias Incremental  Sim 3 meses 5h S3 Bucket

B Semanal 168h 3 Semanas Diferencial ~ Sim 6 meses 168h  Zona

C Mensal 720h 5 Meses Completo Sim 1 ano 721h  Regido

Os valores supraditas carecem de adaptagao ao modelo de negdcio, por parte
dos gestores de negécio.

O RPO ¢ o tempo maximo de informagao a que se estd disposto a perder.
Tomando o exemplo em analise, a coluna do “RPO” tem de ser igual ou
superior & coluna “A cada”, caso contrario, em caso de disrupg¢ao, ha perda
de dados e consequentemente informagao de negdcio.

A decisao sobre o valor do RPO é o elemento singular de maior importéancia,

a ser tomado pelos donos de cada recurso da organizacao.

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
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APENDICE P — PROVIDENCIAR E UTILIZAR UM
GESTOR DE SEGREDOS

E de suma importancia a utilizacdo de um gestor de segredos, pela contribui¢do na
protecao de dados sensiveis. Garante-se assim, palavras-passe complexas, longas e
Unicas e, em caso de comprometimento de um dos segredos, os restantes continuam
salvaguardados.

Entregaveis!:

o FExistir um programa de gestdo de segredos aprovado para uso na organizacdo
e fornecido a todos os utilizadores: um bom programa de gestao de segredos

deve providenciar as funcionalidades de:

— Encriptacdo através da cifra AES 256-BIT;

Autenticacdo MFA;

— Incluir um gerador de senhas;

Identificar senhas fracas e duplicadas;

Permitir partilha segura de segredos com terceiros;
— Permissoes individualizadas e de grupo;
— Compatibilidade com multiplos SO;

— Registo das ag¢bes dos utilizadores para posterior auditoria.

Dependendo dos objetivos, capacidade financeira e cenarios em causa, as

opcoes ulteriores sdo uma escolha valida:

— Bitwarden?;

— KeePass®.

o Consciencializar todos os utilizadores para a importincia e obrigatoriedade do

seu uso: verificar o apéndice J.

1 Nota do autor: as agoes autoexplicativo estdo suprimidas.
2 https://bitwarden.com/
3 https://keepass.info/
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e Impor a obrigatoriedade de MFA no acesso a ferramenta: ver o apéndice .
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APENDICE Q — CONFIGURACAO DE REGISTOS E
ALERTAS

O registo de eventos permite identificar potenciais causas de erros e falhas, que
ocorrem nos sistemas. Por outro lado, através da monitorizacao e analise dos logs,
a detecdo e resposta a ameacas de seguranca torna-se mais eficaz e diminui-se o
risco de ocorréncia de violagbes de informacdo. Sem esquecer da obrigatoriedade de
manter registos por parte de multiplas regulagoes, normativos e legislacao, sendo
fonte de evidéncia em auditorias e disputas legais.

Entregaveis':

o FEnviar os registos para um sistema de armazenamento e andlise centralizado:
a escolha de um sistema de andlise e correlacdo de registos deve englobar as

funcionalidades:

— Recolha de logs de multiplas fontes, como firewalls, servidores, subscrigoes

na nuvem, base de dados;

— Correlagdo de eventos das varias fontes na identificacdo de padroes e

incidentes de seguranca da informagao;
— Monitorizacdo em tempo real;
— Integracio de threat intelligence feeds;
— Geracgao de relatorios e personalizacdo de dashboards;

— Integracdo com outras ferramentas de seguranca, como, sistemas de

gestao de incidentes e detegdo de vulnerabilidades.
Duas escolhas acertadas como solugao STEM:

— Graylog?: gestdao centralizada de registos, pesquisa em tempo real e

integracdo com varias fontes de dados, como Syslog, GELEF e SNMP;

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
2 https://www.graylog.org/
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— Security Onion®: inclui captura de pacotes de rede, anélise e detecio de
intrusdo, e uma pandplia de ferramentas de seguranca poderosas, como

o Snort, Suricata e Zeek.

e Os registos devem ser alvo de copia de sequranca e guardados, no minimo, um
ano; alguns tipos de informacdo podem ter de ser retidos por um periodo nao
inferior a seis anos (e.g., registos clinicos de pacientes): face & introducao do
RGPD, os dados de indole pessoal devem ser conservados durante o minimo
de tempo possivel, tendo em consideracdo as finalidades para as quais sao
tratados. Um valor comummente aceite para os registos informaticos é noventa

dias.

o Tipificacdo de logs que as organizagoes devem considerar a monitorizar:

— Registos de Autenticacao: tentativas de inicio de sessdo do utilizador com

sucesso e iIlSLlCGSSO;

— Registos de Autorizacao: acessos a ficheiros, utilizacdo de aplicacoes e
atividades (e.g., criar, apagar, modificar, eliminar) padrio e privilegiadas

dos utilizadores;
— Registos de Sistema: eventos, erros e alarmes;
— Registos de Aplicacao: atividades e erros;
— Registos de Firewall: ligagdes permitidas e proibidas;
— Registos de Antivirus: detegdo de malware, quarentena e agoes de limpeza;

— Registos de Servidores Web: pedidos, respostas e acessos efetuados aos

servidores;

— Registos de Email: detalhes do remetente, destinatario, assunto e anexos.

3 https://github.com/Security-Onion-Solutions/securityonion/blob/master/VERIFY_ISO.
md
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APENDICE R — CICLO DE VIDA DOS ATIVOS

Os ativos sdo o elemento primordial na identificacao de riscos, ou seja, para cada ativo
ha um leque de ameacas e vulnerabilidades, que devem ser consideradas e controlos
implementados, por forma a garantir o seu tratamento adequado. Por outro lado, é
fundamental a determinacdo do dono de cada ativo, para garantir a responsabilidade
(accountability) e a protegdo da informagdo armazenada, transmitida ou processada

pelo mesmo.

Nao menos importante é a capacidade da organizacdo, ao ter uma visao holistica
de todos os ativos, poder enderegar falhas nos dados, elementos redundantes ou de-
satualizados, consolidar diferentes fontes de informacéo e identificar inconsisténcias,

que permitam melhor a qualidade dos dados nos ativos.

Um ativo é tudo o que tenha valor para uma determinada entidade. Importa,
portanto, ndo somente colocar o foco no hardware e software, mas também, alargar
o ambito a todos os ativos de informacdo que possam armazenar, transportar e
processar dados. Uma pessoa pode ser um ativo (visto as pessoas poderem armaze-
nar informagéo como conhecimento, transportar informagao pela comunicacio, ou
processar informagao através do raciocinio), um objeto (e.g., um pedago de papel),

ou uma tecnologia (e.g., uma base de dados).

Na Figura 48 podemos encontrar um leque de atributos, considerados relevantes
pelo autor, que devem fazer parte das propriedades de cada ativo. Obviamente,
dependendo da especificidade do tipo de ativo em causa, ha, por certo, campos nao

aplicaveis e outros a considerar.
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Atributo Descricio

Administrador do ativo Executor das operagdes técnicas (e.g, intervengdes de manutengio).

Ambiente e.g.. produgio, qualidade, desenvolvimento.

Data de Validagio Data da ultima validag&o pelo dono do ative da qualidade dos dados.

Descrigfo Descrigio do ativo.

Dono (owrer) do ativo Responsavel de negocio.

Estado e.g.. produgio, retirado, rascunho.

FQDN Fully qualified domain name.

Gestor do ative Responsavel pelas operagdes diarias.

IP Internet protocol.

Localizagio e.g.. regifio, pais.

Nivel de seguranga Representa o nivel de seguranca, i.e.. 0s requisitos, a que o ativo estd sweito. Por
exemplo, uma aplicagiio que contenha registos com informacéo sensivel tera um nivel
superior a uma outra que albergue informacio somente de caracter publico.

Nome Nome do ativo.

Responsavel de seguranga e.g.. IS0, CISO.

Tipo de ativo e.g.. servidor, impressora, base de dados.

Visibilidade e.g.. internet, intranet,

Figura 48: Atributos do Ativo
Entregaveis':

o Registar todos os ativos de sistema, incluindo software e hardware: o registo

pode ser efetuado em qualquer suporte (e.g., folha de cdlculo), no entanto, a
utilizacdo de um programa para o efeito otimiza o processo (e.g., pesquisa) e

diminui os erros e falhas. Os seguintes sdo recomendaveis:

— Lansweeper?;

Snipe-I1T?;

— GLPI*;

Open-AudIT®.

Todos os ativos sao objeto de parametrizacées de robustez antes de serem
utilizados, sendo mantidos reqularmente com atualizacoes e corregoes: observar

o apéndice F.

Os ativos desativados sao removidos do meio envolvente e destruidos em sequ-
ranga: todos os suportes de armazenamento (e.g., discos rigidos, impressoras,
firewalls, embebidos em appliances, papel, discos 6ticos) devem ser objeto
de um processo de eliminacdo. A organizacio deve adotar um dos métodos

seguintes:

— Encriptacao do arquivo de armazenamento.

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
2 https://www.lansweeper.com/

3 https://snipeitapp.com/

4 https://glpi-project.org/

5 https://www.open-audit.org/
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— Incineracao, retalho, fragmentacao do dispositivo fisico.
— Programa que implemente o padrao de eliminagao e sanitizagdo do DOD
5220.22-M, como no caso do:
% SDeleteb;
* Scrub”.

o Classificar o qudo critico cada tipo de informacdo €, para as operagoes continuas
do negdcio e definir uma classificagdo geral ou pontuacio de risco: analisar o
apéndice V.

e Determinar o impacto global potencial da informagdo: verificar o apéndice V.

6 https://learn.microsoft.com/en-us/sysinternals/downloads/sdelete
7 https://github.com/chaos/scrub
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APENDICE S — APLICAR O PRINCIPIO DO MENOR
PRIVILEGIO

Principio fundamental de seguranca da informacao, no qual se advoga a atribuicao
do nivel minimo de acesso necessario, a execucao da fun¢do a desempenhar. Minimiza
o risco de acesso nao autorizado, reduz o dano potencial ou a exfiltracdo de dados,
refor¢a a responsabilidade individual e assegura conformidade com aspetos legais e
regulatérios (e.g., RGPD).

Entregaveis!:

e Perceber o nivel minimo de permissoes necessarias, para todos os utilizadores
na organizacdo: uma matriz de acessos por funcgao, é aconselhavel ser criada
para as contas de utilizadores, segundo os requisitos definidos pelo dono de
cada ativo. As contas de sistema e servigo, também carecem de registo por

recurso (e.g., aplicagao, servidor, partilha de ficheiros, subscri¢gdo na nuvem):

Tabela 81: Matriz de Acessos

Funcao Recurso 1 Recurso 2 ... Recurso N
Contabilista Leitura Escrita ... Total
Operador Fabril Nao Aplicivel Nao Aplicdvel ... Nao Aplicavel

Assim, no processo de admissao/demissao/mudanga de fungoes de um colabora-
dor, o ajuste de permissoes, quer realizado automaticamente ou manualmente,

torna-se mais eficiente.

e Rever os acessos dos utilizadores para garantir, que mantém o menor nivel de
permissoes necessdrias para o seu trabalho: o dono de cada ativo, precisa de

rever os utilizadores e respetivos acessos ciclicamente, pelo menos anualmente.

o Atribuir contas separadas a utilizadores que necessitem de permissoes adminis-
trativas ou sensiveis. Uma conta tem as permissoes administrativas, e a outra
tem permissdes menores para outros aspetos do seu trabalho: qualquer conta
adicional atribuida a um utilizador deve-o identificar, além de especificar a

funcionalidade assegurada. Por exemplo <nome-de-utilizador_admin>.

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.

161



ANEXOS

o Registar as acoes tomadas pelos utilizadores administrativos e enviar os eventos
para um repositorio central para andlise e alerta. Configurar regras de envio
de notificacoes, quando agdes inesperadas acontecem, tais como, alteracoes

durante horas invulgares do dia.: constatar o apéndice Q).

e Requerer palavras-passe fortes e unicas para cada conta. observar o apéndice 1.
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APENDICE T — IMPLEMENTAR SEGMENTACAO DE
REDE

A divisao dos ativos de rede em diferentes segmentos, melhora a gestao, seguranca e
o desempenho. Redes segmentadas simplificam as tarefas de manutencao e resolugao
de problemas. Por outro lado, contribuem para o isolamento de ameacas de seguranca

e dificultam a movimentacdo lateral por parte de atores maliciosos.

Entregaveis!:

e Todos os dispositivos sensiveis, estao separados de outros sistemas mantidos

em redes segmentadas: utilizar um ou mais dos seguintes métodos:

— VLAN: agrupar ativos em redes logicas, baseados na sua funcéo, tipo ou

localizagao;
— Subnets: separacao suportada em enderecos IP;

— Firewalls: restricdo de acessos entre segmentos pela restrigdo de trafego,

baseado em protocolos, portos e enderecos IP;

— NAC: controlo da rede através da utilizacdo de politicas, que restringem

o acesso a rede dependendo do tipo de dispositivo, entre outros fatores;

— SDN: utilizagao de sofware em vez de hardware, para ajustar dinamica-
mente os segmentos de rede, com base em condi¢cbes como volume de

trafego ou ameacas de segurancga;

— Zero Trust: aplicagdo do principio de verificacao e limitacdo em cada

acesso por parte do utilizador e dispositivo especifico, a dados e aplicagoes.

e Todos os dispositivos da rede sao robustecidos e mantidos: onservar o apéndice
F.

e Os eventos sdo registados e armazenados num local central, para capturar
alteracoes de seguranca e de configuracio de autenticagcdo nos dispositivos de
rede e nas suas regras, trafego de rede suspeito e tentativas de autenticagdo:

conferir o apéndice Q).

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
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APENDICE U — IMPLEMENTAR PROCESSOS DE
VERIFICACAO

Os processos de verificagdo sao basilares na contribuicdo para uma eficaz, segura e
conforme protecao dos ativos corporativos, garantindo maior confianca das partes

interessadas na conducao de atividades econémicas na e com a organizacao.

Entregaveis':

o Elaborar um processo, sequido pelos utilizadores, para verificar todos os pedidos

num canal de comunicacio separado, antes de serem executados:

— Averiguar a identidade da terceira parte, e.g., documento de identificacéo,

endereco de correio eletrénico, nimero de telefone, biometria;

— Usar software de detecao de fraude, i.e., analisar padroes anémalos nas

transagoes;

— Monitorizar as transacoes em tempo real, na tentativa de detetar mais
rapidamente atividade suspeita e terminar uma transagao fraudulenta

antes de ser completada;
— Implementar limite maximo de pagamento numa tnica transacao;

— Educar os colaboradores acerca de prevencgao e detecao de fraudes nos

pagamentos;
— Manter o software e hardware que processa os pagamentos atualizado;

— Usar unicamente métodos de pagamento seguros, e.g., gateways de paga-

mento.

o Relatar e registar todos os eventos de sequranca e pedidos nao autorizados como
parte do processo de gestdo de incidentes de sequranca da sua organizacdo:

analisar o apéndice X.

e Fazer uma verificacio completa, nacionalmente, dos antecedentes criminais,
infragoes sexuais e, se possivel, responsabilidades de crédito, de todos os

potenciais empregados (especialmente se vio manusear fundos empresariais);

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
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escolas frequentadas, grau académico, data de graduagdo, média académica e

referéncias: incluir nas verificagoes de antecedentes os pontos ulteriores:

— Identidade da pessoa;
— Veracidade da morada;

— Pesquisa em motores de busca;

— Anélise de plausibilidade do CV;

Pedido do registo criminal;

— Avaliacdo de crédito;

— Existéncia de conflito de interesses;

— Historial da relagdo laboral com as entidades anteriores;

— Averiguacao da educagao, incluindo cursos e certificados.
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APENDICE V — COMPREENDER AS AMEACAS E
VULNERABILIDADES DO NEGOCIO

A compreensao das ameacas e vulnerabilidades é crucial ao negocio, de modo a
se desenvolverem estratégias efetivas de mitigagao e gestao do risco. Somente a
conducao de uma avaliagdo de risco, permite a identificagdo de potenciais ameacas,
a consideracao dos impactos e estimativas das likelthoods e o desenvolvimento de
taticas de limitagdo de danos e efeitos negativos. A concretizacao destas tarefas,
permite o estabelecimento de medidas robustas de ciberseguranca, a implementagao
de protocolos fisicos seguros, a manutencio de praticas financeiras crediveis e a

priorizagao da conformidade face a relevantes regulagoes e normativos de mercado.

Entregaveis!:

o Identificar estratégias especificas de protecdo contra ameacas ou vulnerabili-
dades, através da revisdo regular das ameacas e vulnerabilidades, que podem
afetar o megocio e estimar a likelihood de afetacdo dessa ameaga ou vulne-
rabilidade: normativos como o PCI DSS descrevem, requisito 12.1.2 (PCI,
2012), a necessidade de se incluir um processo anual, que identifique ameacas,
vulnerabilidades e resulte numa avaliacdo de risco formal. Indica também
algumas metodologias que podem ser seguidas, como a OCTAVE?, ISO/IEC
27005% e NIST SP 800-30*.

O autor propoe uma abordagem assente na Identificacao, Classificacao e
Protegao do Ativo (ICPA).

v.0.1 Identificacio, Classificagdo e Protecio do Ativo

O processo ICPA consiste em seis fases:

1 Nota do autor: as agoes autoexplicativo estdo suprimidas.

2 https://resources.sei.cmu.edu/asset_files/TechnicalReport/1999_005_001_16769.pdf
3 https://www.iso.org/standard/80585.html

4 https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-30r1l.pdf
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ANEXOS

Identifiar e
Classificar (1)

Revisao (VI)

Implementacao
do Conceito de
Protecao (V)

Requisitos de
Seguranca (I1)

Confirmacao do Desenvolvimento
Conceito de do Conceito de
Protecao (IV) Protecao (lll)

Figura 49: Processo ICPA

Identificar e Classificar (I): nesta fase todos os ativos sao identificados e
classificados em termos da sua criticidade para o negécio em cada dimensao CIA,
consoante o estabelecido no BIA, conforme descrito na subseccao V.0.2. O Dono do
Ativo classifica o recurso em causa, podendo se socorrer de especialistas (e.g., DPO,
CISO), durante o processo. O entregavel desta fase é o nivel ICPA do ativo para

cada dimensao CIA.

Requisitos de Seguranca (II): tendo o nivel ICPA do ativo definido, sdo
reunidas a série de agdes correspondentes do Portfélio de Controlos 4.2. O entregéavel

desta fase sdo o conjunto de Regras (agoes) especificas para o ativo em causa.

Desenvolvimento do Conceito de Protegao (III): consiste no questiondrio
baseado no conjunto de Regras. Na resposta a cada agdo (questdo) é avaliada se

cumpre ou nao o descrito. Se cumprir é considerada em conformidade. Se nao
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cumprir, ha um desvio a Regra em causa. Em ambos os casos é atribuido um nivel
de risco V.0.3. O questiondrio é preenchido pelo Gestor do Ativo. Especialistas (e.g.,
jurista, administrador de sistemas) podem ajudar no preenchimento. A andlise de
risco é efetuada pelo CISO ou um deputado. Assim se garante o Four Fyes Principle.
O CISO percorre a lista de todos os desvios as Regras, indicando o nivel de risco
para cada desvio, negociando com o Gestor do Ativo, a sua mitigagdo ou aceitacao.
No caso da opg¢ao de mitigagdo, também é indicado a resolugédo, quantificagdo do
custo financeiro ndo operacional, responsavel pela mitigacido e data de conclusao
da tarefa. O entregavel desta fase é a andlise de risco do ativo, tendo por base as

Regras de seguranca e privacidade da informacao estabelecidas na organizacao.

Confirmagao do Conceito de Protecao (IV): a confirmacao do Conceito de
Protecgéao é efetuado pelo Dono do Ativo e é sua responsabilidade dar anuéncia a
cada risco proveniente da etapa precedente. Nesta fase, é sempre possivel ajustar
a analise de risco, alterando o estado de um risco de mitigacao para aceitacdo ou

vice-versa. O entregdvel desta fase é a lista de desvios (riscos) as Regras confirmada.

Implementacido do Conceito de Protegao (V): implementagio dos elementos
da lista de desvios as Regras aprovadas no ponto antecedente. O responsavel pela
implementacao de cada medida, quando a soluciona, submete o descritivo e evidéncia
da resolucdo, sendo aprovada ou nao, pelo CISO. Se aprovada fica concluida. Se
nao aprovada, é reaberta a atividade, sendo explanado os passos suplementares
que continuam em falta. O entregavel desta fase é o ativo protegido segundo os

requisitos de segurancga da informagdo em vigor na organizacao.

Revisao (VI): O processo é reavaliado e confirmado anualmente ou quando

existe uma alteragao significativa.

Com este método, obtém-se uma enorme consisténcia e normalizagdo da andlise e
tratamento dos riscos, envolvendo as diversas partes interessadas do ativo. Aplica-se
a cada ativo (objeto) e ndo hé classe do ativo, praticando-se o mesmo conjunto de
Regras, uniformemente, resultando num nivel de confianga na protecao do ativo

cabal.
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v.0.2 Business Impact Analysis

Adaptar os critérios e valores
a natureza e objeto social da
organizacao

Escala

Critérios

Partes interessadas
afetadas

Impacto econémico e
financeiro

Impacteo na reputacac

Ativacao de planos de
contingéncia

Intervencao da gestao
de topo

Incumprimentos legais
ou regulamentares

Notificacao formal a
autoridades
competentes a nivel
nacional ou
internacional
Avaliacao de
especialistas

Objetivos de negécio

ICPA

1
Irrelevante
<10

<1000€ em custos
diretos e indiretos
Sem cobertura
mediatica

Sem ativacao de
qualquer plano

Sem intervencao da
gestao de topo

Sem incumprimentos

Sem notificacao

De acordo com a
avaliacao dos
especialistas
Sem impacto

v.0.3 Nivel de Risco

LIKELIHOOD
IMPACTO
Severo 9
Apreciavel 7
Limitado 5
Diminuto 3
Irrelevante 1
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1
Nunca ocorreu na organizacao

3
Diminuto
>=10e <50

>=1000€ e <2500€ em custos diretos e
indiretos

Cobertura em meie de comunicacgao
local

Ativacao de plano de contingé&ncia em
localizacao secundaria

Intervencao esporadica da gestao de
topo circunscrita a minticias

Incumprimentos menores.
Consulta informal a uma auteridade

competente local ao pais da ocorréncia
do facto

De acordo com a avaliacao dos
especialistas (e.g., CISO, DPO)

Impacto nos objetivos de curto prazo

Nivel / Perfil Nuclear

5
Limitado
=>=50e <100

== 2500€ <5000€ em custos diretos e
indiretos

Cobertura em meijo de comunicagac local e
comunicade a imprensa nacional

Ativacao de multiplos planos de
contingéncia em localizagdo secundaria

Intervencao nao continuada da gestao de
topo durante o perfedo de ocorréncia ou
resolucao

Incumprimentos moderados

Consulta informal a multiplas autoridades
competentes locais ao pais da ocorréncia do
facto

De acorde com a avaliacao dos especialistas
(e.g., CISO, DPO)

Impacto nos objetivos de médio prazo

Figura 50: Matriz BIA

2
Ja ouvi falar, mas nunca
ocorreu na organizacao
27
21

3
Ja ocorreu num passado distante na
organizacao
36

Figura 51: Calculo do Nivel de Risco

A tabela é executada para
cada uma das dimensdes CIA

7
Aprecidvel
>=100 e <200

>=5000€ e < 10000€ em custos diretos e
indiretos

Cobertura mediatica nacicnal e redes
sociais

Ativacao de multiplos planos de
contingéncia em localizagao principal

Acompanhamento da gestdo de topo numa
base continuada durante o pericdo de
ocorréncia ou resolucao

Falha ou risco de litigio nas obrigacoes
legais ou contratuais com terceiros

Notificacao formal a uma ou mais
autoridades nacionais (e.g., CNPD, PJ)

De acordo com a avaliacao dos especialistas
(e.g., CISO, DPO)

Impacto num dos objetivos de longo prazo

Nivel / Perfil Definido

4
Ja ocorreu num passado recente na
organizacao
45

Severo
>=200

>=10000€ em custos diretos e indiretos

Cobertura mediatica nacional,
internacional e redes sociais

Ativacao de multiplos planos de
contingéncia em localizagao principal e
secundaria

Acompanhamento da gestdo de topo numa
base continuada durante o periodo de
ocorréncia e resolugao

Falha ou risco de litigio sistémico nas
obrigacoes legais ou contratuais com
terceiros

Notificacao formal a uma ou mais
autoridades nacionais e internacionais
(e.g., ENISA, Europol)

De acordo com a avaliacao dos
especialistas (e.g., CISO, DPO)

Impacto em milltiplos objetivos de longo
prazo da organizacao
Nivel / Perfil Otimizado

5
Ja ocorreu num passado recente na
organizagao mais do que uma vez
54
42
30
18
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Primeiro: o vetor Impacto estima-se com base no BIA. Em cada dimensao
aplicdvel, verifica-se qual é o critério ou critérios com o maior ntimero entre 1 e 9,
sendo esse valor o atribuido a respetiva dimensdo. A seguir obtém-se o méaximo

valor entre as dimensdes, sendo essa a grandeza do impacto.

Segundo: o vetor Likelihood afere-se com base nos eventos ocorridos de tentativa
e facilidade na exploracao da fraqueza, apés se ter tido em consideracao os controlos

em vigor.
Terceiro: O Nivel de Risco é calculado aplicando a férmula:

Fung8o (Impacto, Likelihood, Controlo Aplicados)= Impacto + (Impacto

* (Likelihood sem contra medidas - controlos aplicados))

O intuito da funcdo é enfatizar a componente de negbcio, tanto pelo peso da
quantificacdo acrescida, bem como a adig¢ao duplicada do vetor impacto, em detri-
mento da likelihood.

O tratamento segue o descrito na figura sequente:

Nivel de Risco

O risco necessita de ser tratado, no espaco temporal de 90 dias, ou ser aceite pelo dono do ativo e pela gestao de topo.

O risco necessita de ser tratado, no espaco temporal de 180 dias, ou ser aceite pelo dono do ativo.

O risco necessita de ser tratado, no espaco temporal de 365 dias, ou ser aceite pelo gestor do ativo.

Figura 52: Tratamento do Nivel de Risco

v.0.4 FEnsaio ICPA

Demonstragao simplificada do processo ICPA sobre o ativo: aplicacdo ERP da

organizagao.

I: 0 Dono do Ativo é o gestor financeiro, que classifica o ativo em cada uma das

dimensoes. O resultado é demonstrado nas tabelas seguintes:
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Irrelevante
<10

<1000€ em
custos diretos e
indiretos

Sem ativacdo de
qualquer plano

Sem intervencido
da gestdo de
topo

Sem
incumprimentos

Sem neotificacdo

De acordo com &
avaliacdo dos
especialistas

Sem impacto

2
8 =
¥ >
o)
w

ICPA

3
Diminuto
==10e <50

==1000€ e <2500€
em custos diretos e
indiretos

Cobertura em meio de
comunicacao local

Ativacdo de planc de
contingéncia em
localizacdo secundaria

Intervencao
esporadica da gestdo
de topo circunscrita a
minucias

Incumprimentos
menaores

Impacto nos cbjetivos
de curto prazo

Nivel / Perfll Nuclear

5
Limitado
==50e <100

== 2500€ <5000€ em
custos diretos e
indiretos

Cobertura em meio de
comunicacdo local e
comunicado & imprensa
nacional

Ativacdo de multiplos
planos de contingéncia
em localizacdo
secundaria
Intervencdo ndoc
continuada da gestao
de topo durante o
pericdo de ccorréncia
ou resolucdo

Consulta informal a
multiplas autoridades
competentes locais ao
pais da ocorréncia do
facto

De acordo com &
avaliacdo dos
especialistas (e.qg.,
CIS0, DPO)

Impacto nos cbjetivos
de médio prazo

7
Aprecidavel

»>=5000€ e < 10000€
em custos diretos e
indiretos

Cobertura mediatica
nacional e redes sociais

Ativacao de multiplos
planos de contingéncia
em localizacdo principal

Acompanhamento da
gestao de topo numa
base continuada durante
o pericdo de ocorréncia
ou resolucdo

Falha ou risco de litigio
nas cbrigacdes legais ou
contratuais com terceiros

Motificacao formal a uma
ou mais autoridades
nacionais (e.g., CNPD, PI}

De acordo com &
avaliagdo dos
especialistas {e.g., CI50,
DPO)

Nivel / Perfil Definido

Figura 53: Dimensao Confidencialidade

E‘
o
-

Irrelevante
<10

<1000€ em
custos diretos e
indiretos

Sem cobertura
mediatica

Sem ativacdo de
qualquer plano

Sem intervencido
da gestdo de
topo

Sem
incumprimentos

Sem notificacdo

De acordo com a

avaliacdo dos
especialistas

ICPA

—_

72

3
Diminuto
==10e <50

==1000€ e <2500€
em custos diretos e
indiretos

Cobertura em meio de
comunicacao local

Ativacdo de plano de
contingéncia em
localizacdo secundaria

Intervencao
esporadica da gestdo
de topo circunscrita a
minucias

De acordo com a
avaliacdo dos
especialistas (e.qg.,
CIS0, DPO)

Impacto nos cbjetivos
de curto prazo

Nivel / Perfll Nuclear

5]
Limitado
==50e <100

== 2500€ <5000€ em
custos diretos e
indiretos

Ativacdo de multiplos
planos de contingéncia
em localizacdo
secundaria

Incumprimentos
moderados

Consulta informal a
miultiplas autoridades
competentes locais ao
pais da ocorréncia do
facto

Impacto nos cbjetivos
de médio prazo

7
Aprecidavel

»>=5000€ e < 10000€
em custos diretos e
indiretos

Cobertura mediatica
nacional e redes sociais

Ac 1to da

==200

Cobertura mediatica
nacional, internacional e
redes sociais

Falha ou risco de litigio
sistémico nas cbrigagdes
legais ou contratuais
com terceiros
Motificacao formal a uma
ou mais autoridades
nacionais e
internacionais (e.g.,
EMISA, Europol)

De acordo com &
avaliacdo dos
especialistas {e.g., CI50,
DPO)

Impacto em maltiplos
objetivos de longe prazo
da organizacao

Nivel / Perfil Otimizado

Cobertura mediatica
nacional, internacional e
redes sociais

Ativacio de multiplos
planos de contingéncia
em localizacdo principal
€ secundaria

Ac 1to da

gestao de topo numa
base continuada durante
o pericdo de ocorréncia
ou resolucdo

Falha ou risco de litigio
nas cbrigacdes legais ou
contratuais com terceiros

Motificacao formal a uma
ou mais autoridades
nacionais (e.g., CNPD, PJ)

De acordo com a
avaliacao dos
especialistas {e.g., CI50,
DPO}

Impacto num dos
objetivos de longe prazo

Nivel / Perfil Definido

Figura 54: Dimensao Integridade

gestdo de topo numa
base continuada durante
o pericdo de ocorréncia
€ resolucdo

Falha ou risco de litigio
sistémico nas cbrigagdes
legais ou contratuais
com terceiros
Motificacao formal a uma
ou mais autoridades
nacionais e
internacionais (e.g.,
ENISA, Europol)

De acordo com a
avaliacdo dos
especialistas {e.g., CI50,
DPO)

Impacto em maltiplos
objetivos de longe prazo
da organizacao

Nivel / Perfil Otimizado



Escala
Critérios
Partes
Interessadas
afetadas
Impacto
econdmico e
financeiro
Impacto na
reputacao

Atlvacao de
planos de
contingé&ncia

Intervencao da
gestao de topo

Incumprimentos
legals ou
regulamentares

MNotificacao formal

a autoridades
competentes a
nivel naclonal ou
Internacional
Avallacao de
especialistas

Objetivos de
negécio

ICPA

1
Irrelevante
<10

<1000€ em
custos diretos e
indiretos

Sem cobertura
mediatica

Sem ativacdo de
qualguer plano

Sem intervencic
da gestao de
topo

Sem
incumprimentos

Sem notificacdo

De acordo com &
avaliacdo dos
especialistas

Sem impacto

3
Diminuto
»>=10e <50

>=1000€ e <2500€
em custos diretos e
indiretos

Cobertura em meio de
comunicacdo local

Ativacdo de planc de
conting#ncia em
localizacdo secundaria

Intervencio
esporadica da gestao
de topo circunscrita a
minucias

Incumprimentos
menaores

Consulta informal a
uma autoridade
competente local ao
pais da ccorréncia do
facto

De acordo com &
avaliacdo dos
especialistas (e.qg.,
CIS0, DPO)

Impacte nos cbjetivos
de curto prazo

Nivel f Perfll Nuclear

5
Limitado
>=50e <100

== 2500€ <5000€ em
custos diretos e
indiretos

Cobertura em meio de
comunicacdo local e
comunicado a imprensa
nacional

Ativacao de multiplos
planos de contingéncia
em localizacdo
secundaria
Intervencdo ndoc
continuada da gestao
de topo durante o
pericdo de ocorréncia
ou resolucdo
Incumprimentos
moderados

Consulta informal a
miultiplas autoridades
competentes locais ao
pais da ccorréncia do
facto

De acordo com a
avaliacdo dos
especialistas (e.g.,
CISC, DPO)

Impacto nos cbjetivos
de médio prazo

7
Aprecidavel
=>=100 e <200

== 5000€ e < 10000€
em custos diretos e
indiretos

Cobertura mediatica
nacional e redes sociais

Ativacao de multiplos
planes de contingéncia
em localizacdo principal

Acompanhamento da
gestdo de topo numa
base continuada durante
o pericdo de ocorréncia
ou resolucdo

Falha ou risco de litigio
nas obrigacdes legais ou
contratuais com terceiros

Motificacdo formal a uma
ou mais autoridades
nacionais (e.g., CNPD, PI}

De acordo com a
avaliacdo dos
especialistas (e.g., CIS0,
DPO)

Impacto num dos
objetivos de loengo prazo

Mivel / Perfil Definido

Figura 55: Dimensdo Disponibilidade

ANEXOS

Severo
>=200

»>=10000€ em custos
diretos e indiretos

Cobertura mediatica
nacional, internacional e
redes sociais

Ativacdo de multiplos
planos de contingéncia
em localizacao principal
e secundaria
Acompanhamento da
gestao de topo numa
base continuada durante
o pericdo de ocorréncia
e resolucao

Falha ou risco de litigio
sistémico nas obrigacdes
legais ou contratuais
com terceiros
Motificacdo formal 2 uma
ou mais autoridades
nacionais e
internacionais {e.g.,
EMISA, Europol)

De acordo com a
avaliacao dos
especialistas {e.g., CISO,
DPOY}

Impacto em multiplos
objetivos de longe prazo
da organizacdo

Nivel / Perfil Otimizado

O valor maximo de cada dimensao é CIA (BIA) =997. O valor IPCA = Otimizado,

Otimizado, Definido. Conclui-se que em termos de impacto para o negécio, o ativo

aplicacao ERP é de nivel Otimizado.

II: a partir do ICPA e tipo de ativo, filtra-se as Regras a cumprir a partir do

Portfélio de Controlos.

III: criagdo do Conceito de Protecao. Ilustra-se dois requisitos para este tipo de

ativo:
Identificador | Questao Resposta Impacto | Likelihood Likelihood | Likelihood
Maximo | s/ Controlos Atual c/ Controlos
1.13.47 Testar as copias de seguranca Testes aleatdrios 7 (A) 3 2 1
periodicamente? sem um plano
anual definido.
1.30.60 Conduzir uma analise ou Existe um 9 (CIA) 4 1 1
varredura de vulnerabilidades por programa de
um profissional, pelo menos vulnerabilidades
anualmente, e sempre gue haja COM execucao
alteracoes substanciais nos semanal sobre o
computadores e rede? ativo ERP.
(...) (...) (...) (...) (...) (...)

Figura 56: Amostra do Conceito de Protegdo

Enquanto o risco proveniente do identificador 1.30.60 encontra-se no nivel residual

minimo, para o identificador 1.13.47 é necessario a implementacao de mitigagoes

adicionais.
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Acordou-se com o Gestor do Ativo, o contabilista, a implementacdo de um plano de

testes trimestral, no prazo de até 60 dias.

IV: 0 Dono do Ativo concordou com a elaboracdo do Conceito de Protecdo, tendo

sido confirmado.

V: A medida foi submetida no prazo acordado e a mitigagao avaliada e evidenciada
pelo CISO favoravelmente. Como nota, caso o prazo nao seja cumprido, é iniciado

um fluxo de notificacées para o Dono do Ativo entre outras partes interessadas.

V1. o processo é reiniciado apds um ano.
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APENDICE W — CRIAR POLITICAS E
PROCEDIMENTOS DE SEGURANCA DA INFORMACAO

As politicas contribuem para o estabelecer de expetativas no ambiente corpora-
tivo, assegurar a conformidade, mitigar riscos, promover a responsabilizacdo, mas

sobretudo servem para colmatar a ineficicia dos controlos técnicos.

Entregaveis':

e As politicas e procedimentos de seguranca da informagdo e cibersequranca,
devem descrever as expectativas para proteger as informacdes e sistemas;
identificar os recursos e informagoes importantes; a perspetiva da gestdo
relativamente ao uso e protecio dos recursos por parte dos colaboradores; e
enumerar as prdticas aceitdveis e expectativas para as operacoes de negocio:
a primeira e mais importante politica a ser definida e da qual derivam as
restantes é a Politica de Seguranca e Privacidade da Informacdo. O objetivo
é a definicdo das diretivas para a organizacio e a protegdo dos seus ativos
de informacdo contra todas as ameacas internas, externas, deliberadas ou
acidentais.

O texto ulterior apresenta a definicdo completa de tal politica.

Politica de Sequranga e Privacidade da Informagdo

— O objetivo da Gestao de Seguranca e Privacidade da Informacido na
nome__da__organiza¢do é garantir a protecdo dos seus ativos de infor-
macao, a continuidade do seu negoécio e a mitigacdo dos seus riscos,
prevenindo os incidentes de seguranca e privacidade da informagao e

reduzindo o seu potencial impacto.

— A estratégia de seguranca e privacidade delineada pela gestao de topo
passa por considerar a informag¢do como um ativo de negdcio, um risco
de informagdo como uma questdao de negocio, a seguranga e privacidade
da informacdo como uma estrutura que suporta o negdcio em alcancgar os

seus objetivos, e consequentemente, o Sistema de Gestao de Seguranca e

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
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Privacidade da Informacao é um alicerce de governagio que capacita o

negdbcio.

— A gestao de topo estd empenhada e comprometida em assegurar e garantir
a conformidade e responsabilidades com toda a legislacdo e regulamenta-
¢ao relacionada com a protecao de Dados Pessoais e termos contratuais
acordados entre a nome__da__organizacdo e os seus parceiros, subcontra-

tados e restantes terceiras partes (e.g., clientes, fornecedores).

— A Politica de Seguranca e Privacidade da Informacao garante que:

Os ativos de informagdo sdo protegidos contra todos os acessos nao

autorizados;
A confidencialidade da informacao é preservada;
A integridade e disponibilidade da informacao sdo mantidas;

A resiliéncia permanente dos sistemas e dos servicos de tratamento

de informacao sdo garantidos;

Os requisitos legais, legislativos, regulamentares, estatutarios, nor-

mativos e contratuais sao cumpridos;

Os Planos de Continuidade de Negdbcio sao definidos, mantidos e

testados;

A informacao é classificada de acordo com a sua importancia para a

organizacao e requisitos legais;

Os objetivos de seguranca e privacidade da informacdo sdo esta-
belecidos por forma a proteger a Confidencialidade, Integridade e
Disponibilidade dos ativos de informacao identificados tendo em

consideracdo o contexto da organizacdo e o inventéario de ativos;

As responsabilidades e fung¢ées no SGPI sdo atribuidas pela gestao

de topo por forma a assegurar conformidade com os requisitos;

A formagado em seguranca e privacidade de informagao é disponibili-

zada a todos os colaboradores;

Todos os incidentes relacionados com a seguranca e privacidade de

informacao sdo reportados e adequadamente investigados;

Todas as equipas estdo comprometidas com, e colaboraram ati-

vamente para o cumprimento da Politica de Seguranca e Privaci-
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dade da Informacao e melhoria continua do Sistema de Gestao da

nome__da__0organizacao;

* Os Dados Pessoais sdo objeto de um tratamento licito, leal e trans-
parente em relacdo ao Titular dos Dados e sao recolhidos para
finalidades determinadas, explicitas e legitimas nao sendo tratados

de uma forma incompativel com essas finalidades;

* No desenvolvimento e manutencao de politicas de seguranca da
informacao, é considerada a legislagao e regulamentacio especifica

que incida sobre o processo de tratamento de Dados Pessoais.

— A Politica de Seguranca e Privacidade da Informagao é suportada por
outras politicas e restante documentacao do Sistema de Gestao, incluindo

politicas de utilizacao de recursos, gestao de utilizadores e acessos.

— Todas as politicas que dao suporte a Politica de Seguranga e Privacidade
da Informacao tém um responsavel atribuido e as revisdes as mesmas tem
em consideragdo a visdo dos responsaveis de departamento ou dire¢ao da

organizagao da mome__da__organizacao.

— O Information Security Manager é responsavel pela manutencao da
Politica de Seguranga e Privacidade da Informacao e pelo suporte e
aconselhamento durante a sua implementacao, devendo suportar as suas
acoes nos requisitos da gestdo de topo e outras partes interessadas

relevantes (e.g., DPO).

— Todos os responsaveis de departamento e diregdo sdo responsaveis pela
implementacio e cumprimento da Politica de Seguranca e Privacidade

da Informagao nas suas respetivas areas.

— A Politica de Seguranga e Privacidade da Informagédo estd alinhada
com a estratégia de gestao do risco definida no Sistema de Gestao da

nome__da__organizacdo.

— O critério de avaliacao dos riscos utilizado na metodologia do céalculo de
risco definida no SGSPI baseia-se no valor do ativo em termos de impacto
para o Negocio, Privacidade, Seguranca da Informacao e Ciberseguranca,
bem como, na possibilidade da ocorréncia do evento com base em fatores

anteriormente observados e na sua causa potencial.

— A gestao de topo estd comprometida em determinar e satisfazer os
requisitos de todas as partes interessadas e em melhorar de forma continua
o SGSPL.
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— Os objetivos de seguranca e privacidade da informagao sdo estabelecidos

pelo Information Security Manager e pelo Data Protection Oficer, tendo
em consideracdo os requisitos e os riscos de seguranca e privacidade da
informacédo, sendo aprovados e revistos pela Comissao de Seguranga e

Privacidade da Informacao.

As comunicagoes internas e externas relevantes para o SGSPI (e.g.,
introducdo de uma nova politica, novo controlo de protecdo de dados que
afete de modo relevante processos da organizacao) sdo efetuadas pela
direcdo de comunicacdo, através dos canais oficiais, no tempo e frequéncia
ditados pela gestao de topo ou por outros cargos relevantes (e.g., DPO,
ISM).

— A gestdo da nome__da_organizagdo inicia de forma regular a revisdo

independente do SGSPI por forma a assegurar continuadamente, a efetiva

e adequada aptidao da Seguranga e Privacidade da Informacao..

A Politica de Seguranca e Privacidade da Informacao é revista anualmente,
ou sempre que ocorram alteragdes que o justifiquem, pela Comissao de
Seguranca e Privacidade da Informacao , nomeadamente, alteragoes de
negbcio que incluam fusdes, aquisicbes ou novas parcerias, bem como,

nova legislacdo ou regulamentos e evolugoes tecnoldgicas.

O cumprimento da Politica de Seguranca e Privacidade da Informagao é

obrigatério e o seu ndo cumprimento poderé resultar em acgao disciplinar.

Em caso de conflito entre qualquer documentacdo do SGSPI, os cola-
boradores e as outras partes interessadas, deverao aplicar o documento
que melhor garanta a confidencialidade, integridade e disponibilidade
da informagéo, assim como, a protecido dos direitos e liberdades dos

titulares.

Documentagao que dé suporte a Politica de Seguranga e Privacidade da

Informacao:
x Politica de Tratamento de Dados Pessoais;
x Politica de Classificacdo e Tratamento da Informacao;
* Politica de Seguranca e Privacidade Para Terceiras Partes;
x Politica de Utilizagao de Recursos;
x Politica de Controlo de Acessos;

x Politica de Recursos Humanos;
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*

Politica de Seguranca de Redes;

Politica de Seguranca de Sistemas;

*

Politica de Seguranca Fisica e Ambiental;

*

* Organizacdo de Seguranga e Privacidade da Informacao.

e Assinar uma declaracao, por parte dos colaboradores, em que concordam ter
lido e vao sequir, as politicas e procedimentos relevantes: o consentimento
pode ser obtido via multiplas formas e canais, como o correio eletrénico,
formulario em linha ou qualquer outro suporte escrito. Exemplo de texto a

ser apresentado aos colaboradores:

Declaro que li, compreendi e tomei consciéncia® de todas as Politicas definidas
no Sistema de Gestao da nome da_Organizacao relativas aos diferentes

referenciais normativos e regulamentos, nomeadamente:
— Politica de Seguranca e Privacidade da Informagao.

Descrever outras politicas, procedimentos, codigos internos, codigos de ética,

etc.

2 Nota do autor: ndo se solicita a anuéncia ao colaborador, devido ao desproporcional de forcas com
a entidade patronal, e como tal, ndo poder ser dada de forma livre e inequivoca, mas somente a
tomada de conhecimento.
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APENDICE X — DESENVOLVER UM PLANO PARA
DESASTRES E INCIDENTES DE SEGURANCA DA
INFORMACAO

Ter um plano de tratamento de incidentes de seguranca é crucial, por permitir
a uma organizacao responder rapida e efetivamente as violagdes de seguranca e
minimizar danos reputacionais e financeiros.

Entregaveis!:

Desenvolver um Plano para Desastres e Incidentes de Sequranca da Informagcao
e Definir papéis e responsabilidades: depende da dimensido, natureza e objeto

social da sociedade. O exercicio da proxima tabela ilustra papéis e responsabi-

lidades a considerar.

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
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Tabela 82: Papéis e Responsabilidades

Papel Responsabilidade TdM

Elaboragao e gestao dos comunicados internos e externos as partes interessadas.

Especialista em Comunicacdo Corporativa NP
Proteger a reputacao da empresa é o objetivo primordial.

Especialista em Recursos Humanos Tépicos relacionados com possiveis impactos na esfera dos colaboradores. NP

Especialista Juridico Aconselhamento sobre assuntos legais e regulamentares, dependendo da NP
extensao e tipo de dano infligido a organizagao.

Especialista da CNPD Aconselhamento técnico e processual. NP

Especialista do CNCS Apoio técnico e processual. NP

Especialista da P.J Suporte técnico e processual. NP

Gestor de continuidade Envolvimento na ocorréncia de incidentes, que coloquem em causa a NP
continuidade da infraestrutura de suporte ao negécio da organizagao.

Gestor de capacidade Envolvimento na ocorréncia de incidentes, que coloquem em causa a NP
capacidade de resposta da infraestrutura de suporte ao negdcio da sociedade.

Gestor de disponibilidade Envolvimento na ocorréncia de incidentes, que coloquem em causa a alta NP
disponibilidade da infraestrutura de suporte ao negécio da organizacao.

Patrocinador (sponsor) da Suporte a decises criticas, como evocar o plano de continuidade de NP

Gestao de Topo negécios ou desligar parte substancial do ecossistema.

IS0 Suporte sobre decisoes criticas. Interface com o CNCS NP
e PJ.

DPO Assuntos relacionados com a prote¢ao dos dados pessoais dos titulares NP
envolvidos. Interface com a CNPD.

Dono do Ativo Decisoes sobre o ativo, como desligd-lo, ou prestar informagoes sobre NP
os dados processados.

Gestor do Ativo Decisoes operacionais do ativo, como interagdes com outros ativos NP
ou fornecimento de credenciais.

Embaixador de ciberseguranga em cada Interface de contacto entre a equipa CSIRT e a filial ou

filial e unidade de negécio\departamento unidade de negécio. Muitas vezes, traduz requisitos técnicos em NP

de maior dimensao linguagem de negécio, nao técnica.

Responsével do CSIRT Gestor da equipa de resposta a incidentes. P
Andlise forense, tratamento de evidéncias digitais, recuperagao de

Analista Forense informacao, investigacio da pegada digital e salvaguarda da P
integridade da prova recolhida para admissibilidade em tribunal.
Monitorizagao, pesquisa, classifica¢io e andlise de eventos de seguranga.

Analista Threat Hunting Foco na pesquisa de indicadores de compromisso e na prevengao de P
ameagas no ecossistema da organizagao.

Analista de Seguranca Tier 1 Monitorizagao, pesquisa, classifica¢io e andlise de eventos de seguranga. P
Foco na triagem.
Anélise detalhada aos eventos suspeitos, para determinar a natureza da

Analista de Seguranca Tier 2 ameaga e extensao de comprometimento nos sistemas da sociedade. P
Agoes de contengdo e remediagido durante ou apés a ocorréncia de um
incidente.

Analista de vulnerabilidades e Testar as defesas da organizagiao. Posteriormente as intrusoes, P

intrusio (pentesting) perpetuadas por atores maliciosos, mapear os passos executados.
Assistir os Gestores de Reposta a Incidentes. Durante a ocorréncia de

Assistentes de Resposta a Incidentes um incidente, documentam todos os detalhes para posterior anélise p
poés-incidente e melhoria continua. Também podem realizar agoes de
reposta a incidentes de complexidade nao elevada.

Gestores de Resposta a Incidentes Responsaveis pelas agoes de resposta a cada incidente (e.g., playbooks), p

pela sua documentagio e envolvimento de todas as partes necessérias.
Legenda: TdM - Tipo de Membro [NP - Nao Permanente, P - Permanente]

e Determinar o que fazer com os dados e o sistemas de informagdo, em caso
de incidente.: o processo de resposta é baseado em documentacao da NIST e

CISA, encontrando-se explanado na figura ulterior.
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Figura 57: Processo de Resposta a Incidentes
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— Fase de preparagao: consiste na execugao conjunto de atividades antes

da ocorréncia de um incidente:

% Preparar a documentacao necessaria a resposta de um incidente (e.g.,

playbooks);
* Instrumentagao (e.g., diagramas de rede, EDR, DLP, IDPS, STEM);

x Assegurar que a equipa CSIRT tem o treino e capacidade de resposta

a incidentes;

* Monitorizacao de feeds de inteligéncia sobre indicadores de ameacas,

vulnerabilidades etc.

— Fase de detegao e analise: temos as seguintes atividades:

x Declaracdo de incidente — comunicar a ocorréncia do incidente

usando um dos miultiplos canais disponiveis;

* Determinagdo do ambito de investigagdo — usar os dados disponiveis
(e.g., logs, artefactos de rede — firewall, prozy, dados de ligagoes
de rede, registos de atividades dos utilizadores) para identificar o
tipo de acesso, a extensdo de afetacdo do ativo ou ativos, o nivel de

privilégio obtido pelo ator malicioso e o impacto operacional;

* Recolher e preservar evidéncias — as evidéncias devem ser recolhias
para poderem ser usadas em processo judicial e para permitir a veri-
ficacdo, categorizacdo, priorizagao, mitigacdo, atribuicao e relatério

do incidente;

x Executar analise técnica — consiste em correlacionar eventos; criar
uma linha temporal de todas as descobertas relevantes; identificar
atividades andmalas; recolha de indicadores de compromisso; desco-
brir a causa raiz e as condig¢ées que permitiram o acesso malicioso
ao ambiente; mapear o ataque as taticas, técnicas e procedimen-
tos da framework ATT&CK? para descobrir o “porqué”, “o qué” e
“como”; validar e refinar o &mbito de investigacdo. Perguntas-chave

que devem ser respondidas:

Qual foi o vetor de ataque inicial (i.e., como o ator malicioso

ganhou o acesso inicial ao ecossistema)?;
Como o ator malicioso acede ao ambiente?;

Esta o ator malicioso a explorar vulnerabilidades para conseguir

0 acesso ou privilégio?;

2 https://attack.mitre.org/
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Como o adversario mantém o comando e o controlo?;
O adversario tem persisténcia na rede ou dispositivo?;

Qual é o método de persisténcia (e.g., malware backdoor, webshell,

credenciais legitimas, ferramentas remotas)?;

Que contas foram comprometidas e qual o seu nivel de privilégio

(e.g., domain admin, local admin, conta de utilizador)?;

Qual o método usado para reconhecimento? — descobrir o mé-
todo pode providenciar uma oportunidade para detetar e deter-

minar a intencao.;
H4 suspeitas ou é conhecido o movimento lateral?;

Como o movimento lateral é executado (e.g., RDP, partilhas de

rede, malware)?;

Exfiltragdo de dados ocorreu e, se sim, de que tipo e via qual

mecanismo?.

* Suporte de Reguladores: quando um incidente é significativo ou

severo, é de todo o interesse do banco comunicar e ativar o protocolo

de suporte dos reguladores;

* Ajustar ferramentas: aumentar a eficicia das taticas defensivas e

preventivas (e.g., atualizar assinaturas IOC), significa tornar os

ataques mais complexos e dificeis de executar por parte dos atores

maliciosos.

— Fase de Contencgao: é uma atividade prioritdria para a resposta a

incidentes, especialmente para os de maior impacto. O objetivo é bloquear

dano adicional e remover os acessos dos atores maliciosos. A estratégia

ou resposta a adotar depende do cenério (tipo de incidente) e do BIA3

do ativo. A contencao tem de englobar toda a atividade adverséria. Se

novos sinais de comprometimento forem encontrados, é necessario balizar

novamente o ambito, caso contrario, podemos passar a proxima fase.

As atividades de contencao incluem:

* Isolamento de sistemas/ativos e segmentos de rede envolvidos no

incidente uns dos outros e/ou de recursos nao afetados;

x Captura de imagens forenses para preservar evidéncias e investigacao

adicional do acidente;

3 Conferir o apéndice V
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Atualizagao de regras e filtragem das firewall;;
Bloqueio de acessos nao autorizados;
Interrupcao de fontes de malware;

Fechar portos especificos de servidores/servigos;;

Revogacao de acessos privilegiados e alteracdo de segredos de con-
tas privilegiadas (e.g., system admin), rotacdo de chaves privadas e
senhas de contas de servicos se estiverem sob suspeita de comprome-

timento;

Direcionar o adversario para uma sandbozr, de modo a monitorizar
as suas atividades, reunir evidéncia adicional e identificar vetores de

ataques.

— Fase de Erradicagao e Recuperacao: a finalidade é o retorno as

operacoes normais pela eliminacao dos artefactos maliciosos e mitigacao

das vulnerabilidades ou outras condigoes exploradas.

Atividades de erradicacao:

*

Remediacao de todas as componentes na nuvem infetadas;;
Reconstrucao dos sistemas via [AC;

Substituicao de ficheiros comprometidos com versoes limpas;;
Instalacao de patching;

Troca de senhas em contas comprometidas;

Monitorizacao de quaisquer sinais de resposta adversa as atividades

de contencao;

Desenvolvimento de cenarios de resposta a vetores de ataques alter-

nativos;

Permitir tempo suficiente para assegurar que todas as componentes
estao limpas, de todos os mecanismos persistentes (e.g., backdoors),

visto os atores maliciosos poderem usar mais do que mecanismo.

— Atividades de recuperacao:

*

*

*
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Reconexdo ou construgdo de componentes na nuvem;

Estreitar a seguranca de perimetro (e.g., regras de firewall, regras

de acesso zero trust);

Testar componentes da nuvem, incluindo controlos de seguranca;
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* Monitorizar as operagoes para comportamentos nao normais.

— Atividades pés incidente: consiste nas seguintes tarefas:

x Ajustar sensores, alertas e recolha de registos para evitar repeti-
¢oes de cenarios que usaram com sucesso certas taticas, técnicas e

procedimentos;

+ Emular taticas, técnicas e procedimentos usados pelos atores malici-

osos para verificar a eficicia das contra medidas adotadas;

* Responder formalmente aos reguladores no caso de incidentes signifi-

cativos ou severos;
* Registar a causa raiz e o processo de eliminacdao da mesma;
* Identificar processos a melhor no PRI;
* Verificar a existéncia de melhorias na capacidade de resposta da

equipa.

e Delinear quem chamar em caso de um incidente: os incidentes em que nao
haja alto dano para o negécio e/ou os direitos e liberdades dos individuos
necessitam somente dos membros “permanente”. Nas situacdes criticas, os

membros “nao permanente” precisam de ser evocados. Observar o apéndice V.

e Decidir os tipos de atividades, que constituem wm incidente de sequranca da
informagdo.: recomendado a adocdo da taxonomia? desenvolvida pela Rede
Nacional CSIRT?.

Instalar Supressores de Pico de Tensdo e Fontes de Alimentacao Ininterrupta

o Assequrar que cada computador e dispositivos criticos de rede estdo conectados
a wma UPS: na aquisicdo de uma UPS ha um conjunto de caracteristicas a

observar:

— backup de baterias;

— Supressor de picos de tensao;

— Regulagdo automatica de voltagem:;

— Capacidade de watts ou volt-ampers suficente;

— Capacidade temporal em fornecer energia ao equipamentos conectados;

— Consola de monitorizagdo e gestao;

4 https://www.redecsirt.pt/files/RNCSIRT_Taxonomia_v3.0.pdf
5 https://www.redecsirt.pt/
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— Alarmistica sonora e de envio de mensagens (e.g., correio eletrénico);

— Opgoes de conectividade (e.g., ethernet, USB).
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APENDICE Y — PROTEGER OS PONTOS DE ACESSO
SEM FIOS E AS REDES

A utilizacdo de algoritmos criptograficos modernos, é a solucdo mais eficaz na
protecao dos dados e informagcao de terceiros mal-intencionados, independentemente
do protocolo de transmissao usado e se o fluxo de conhecimento estd em transito ou

€em repouso.

Entregaveis!:

Proteger os Pontos de Acesso sem Fios e as Redes

o Assequrar que o acesso internet sem fios providenciado aos clientes, € separado
do da rede corporativa: os clientes, parceiros e fornecedores, quando se encon-
tram nas instalagdes corporativas, somente devem ter acesso a internet pelo
meio de um captive portal, garantindo-se assim isolamento da rede corporativa,
aceitagdo da politica de seguranca e privacidade, e tracabilidade das atividades
de navegacao em caso de fraude e ilicitos.

Um possivel disclaimer:
AVISO LEGAL — Navegacao na Internet
Nota de Seguranca

A utilizacdo do recurso de internet da nome__da__empresa e suas participadas,
doravante nome__abreviado__da__empresa, devera nortear-se por uma utiliza-
cao responsavel e de Ambito profissional, ndo sendo consideradas utilizacao
responsavel / profissional, situagoes que interfiram ou possam interferir, lesi-
vamente, com outros utilizadores ou servicos, sejam eles internos ou externos

a nome__abreviado__da__empresa, nomeadamente:

a) com o propdsito do exercicio de atividades ilegais ou ilegitimas;

b) com o propésito de desrespeitar a integridade fisica e moral dos utilizadores
em particular, em atos de promocao de assédio, xenofobia, terrorismo ou
difamacao;

¢) para criagdo, transmissdo ou acesso a conteidos sem respeito pelos direitos

de propriedade intelectual, copyright ou trademark;

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.
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d) para o exercicio de atividades privadas, incluindo mineragéo de criptomoe-
das e venda de servigos e produtos;

e) para obter ou tentar obter acesso nao autorizado, para identificar vulnera-
bilidades, em sistemas ou infraestruturas tecnolégicas;

f) outras situagdes que nao estando discriminadas anteriormente possam

interferir com a seguranca das infraestruturas e a sua utilizagdo responsavel.
Nota de Privacidade

Responsavel pelo Tratamento — nome__abreviado _da__empresa.
Finalidades — manter a seguranca dos nossos servigos; gestao dos meios
tecnologicos da empresa.

Fundamento legal — Interesses legitimos prosseguidos pelo responséavel pelo
tratamento. Considerando 49 do Regulamento (UE) 2016/679.

Categoria de dados pessoais tratados — Endereco [P do destinatario, Enderego
IP do remetente; Data e hora de inicio e fim da conexao; Andlise do trafego
(em caso de evento de seguranca).

Forma de exercicio do direito de acesso — Por solicitacao escrita (indicar
canal de correio eletronico, website, ou outro) ou pessoal.

Interconexdes ou decisdes automatizadas — néao ha.

Comunicacio de dados — nao ha.

Fluxo transfronteirico de dados — néo ha.

Prazo maximo de conservacao dos dados — 6 meses.

Seguranca dos dados — Sao aplicadas medidas técnicas e organizativas ade-
quadas para assegurar um nivel de seguranca apropriado ao risco por manter
em arquivo eletrénico os Dados Pessoais dos visitantes.

Reclamacao — O visitante tem o direito de apresentar reclamagao a uma
Autoridade de Controlo da Unido Europeia relativamente a protecao dos seus

Dados Pessoais.

Implementar uma VPN em caso de necessidade de ligacdo a uma rede des-
conhecida ou trabalhar a partir de casa.: idealmente, em vez de uma VPN, a
implementacao de uma solucao SSE oferece um nivel de protecio superior por
albergar diferentes componentes, nomeadamente, SWG, CASB e ZTNA. A

solucdo da Zscaler? é uma excelente opcao.

Eliminacdo Segura de Computadores Obsoletos e Suportes de Armazenamento

e Instalar uma aplicacdo de limpeza remota nos computadores, tablets, telemo-

veis, e outros dispositivos maoveis. : conferir o apéndice R.

2 https://www.zscaler.com/products/zscaler-private-access
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e Na erradicacao de papéis com informacdo sensivel, usar um triturador de
papel.: optar por um triturador de nivel P4, ou seja, que ofereca uma superficie
maxima de corte transversal das particulas de 160 mm? com uma largura

méxima de tira de 6 mm, conforme as especificacoes do DIN 663993.

3 https://www.din.de/en/getting-involved/standards-committees/nia/publications/
wdc-beuth:din21:155420083
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APENDICE Z — USAR CRIPTOGRAFIA PARA
INFORMACOES CONFIDENCIAIS DE NECGOCIO

Todos os fluxos de informagao, independentemente de se encontrarem em transito
(e.g., acesso a um website) ou em repouso (e.g., base de dados), sdo fundamentais
estarem protegidos recorrendo a tecnologia de encriptagdo. Somente protocolos
modernos criptograficos devem ser utilizados. A utilizacao incorreta de algoritmos
de encriptagdo pode resultar em exfiltragdo de dados sensiveis, divulgacao de chaves,
quebra de autenticacdo, sessdo insegura, e ataques de adulteragao de identidade. A

figura sequente ilustra os requisitos minimos a serem observados: (OWASP, 2020)

Key exchange: Diffie-Hellman key exchange with minimum 2843 bits
Message Integrity: HMAC-5HAZ

Message Hash: SHAZ 256 bits

Asymmetric encryption: RSA 2948 bits

Symmetric-key algorithm: AES 128 bits

Password Hashing: PBKDF2, Scrypt, Bcrypt

ECDH, ECDSA: 256 bits

Figura 58: Requisitos minimos criptograficos

Entregaveis':

o C(lifrar a totalidade dos discos — que encripta toda a informagdo nos meios de
armazenamento — em todos os computadores, tablets, e telefones inteligentes.:
para os sistemas Windows utilizar a tecnologia Bitlocker?. No que respeita ao

Linux, optar pela tecnologia VeraCrypt.

e Guardar uma copia da palavra-passe de encriptacao ou chave, numa localizagdo
sequra e separado do local onde as copias de sequranca sdo armazenadas:

utilizar um gestor de palavras-passe como descrito no apéndice P.

e FEncriptar o enviar documentos ou e-mails sensiveis.: dois excelentes servicos

de correio eletrénico, que providenciam encriptagao ponto a ponto, sdo o Pro-

1 Nota do autor: as agdes autoexplicativo estdo suprimidas.

2 https://learn.microsoft.com/en-us/windows/security/information-protection/
bitlocker/bitlocker-basic-deployment

3 https://www.veracrypt.fr/en/Home.html
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tonMail* e Tutanota®. Alternativas seguras a modelos baseados em antncios,
como no caso do Gmail e Outlook, que ativamente varrem as caixas de correio,
como o intuito de entregarem anuncios relevantes.

No caso de instalacao local, para Windows aconselha-se o GPG4WINS, en-

quanto para Linuz o GNUPGT é uma escolha acertada.

4 https
5 https
6 https
7 https
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