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RESUMO

A digitalizacdo e a implantagdo dos conceitos de Industria 4.0 sdo emergentes e
desafiadores para as pequenas e médias empresas (PME). Os beneficios sdo evidentes
para as empresas pois 0s seus processos de negdcio tornam-se mais simplificados,
com melhorias significativas na internacionalizacdo, penetracao nos mercados globais

e confianca a novos parceiros de negécio.

No entanto, aumentam as preocupacoes relativas a seguranca da informacao
e ciberseguranca nas PME devendo assim serem aplicadas melhores praticas e
regulamentos de conformidade. Este projeto descreve uma metodologia para o
mapeamento do Roteiro de Capacidades Minimas de Ciberseguranga (RCMCS)
facultado pelo Centro Nacional de Ciberseguranca (CNCS), com as sugestoes da
norma internacional ISO 27001:2013. Este mapeamento é orientado &s caracteristicas
das PME e permite as organizacoes avaliarem os seus riscos relativamente a seguranca

cibernética, com o intuito que sejam mitigadas as falhas identificadas.

O principal foco deste projeto é a metodologia desenvolvida que correlaciona as
agoes do Roteiro de Capacidades Minimas de Ciberseguranga com os controlos da
norma ISO 27001:2013, justificando essas correlagbes as questoes apresentadas as

organizagoes em formato de questionario para levantamento de riscos cibernéticos.

Neste relatorio é apresentado um caso de estudo com resultados obtidos numa
amostra de 17 PME da regido centro de Portugal, inquiridas através do questionario

implementado, por forma a concluir se essas organizagoes estariam seguras.

Com esta metodologia desenvolvida ¢é possivel interligar o mundo da cibersegu-
ranca com a realidade empresarial, neste caso especifico PME, concluindo assim que

serd uma mais valia a sua utilizacdo para a andlise do seu estado de cibersegurancga.

Palavras-chave: Seguranca da Informacao, Roteiro de Capacidades Minimas de

Ciberseguranca, Pequenas e Médias Empresas
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ABSTRACT

The digitalization of companies and the implementation of Industry 4.0 concepts
are emerging and challenging for small and medium-sized enterprises (SME). The
benefits are evident for companies as their business processes become more simplified,
with significant improvements in internationalization, global market penetration and
confidence in new business partners . However, concerns about information security
and cybersecurity in SME increase and therefore best practices and compliance
regulations must be applied. This project describes a methodology for mapping the
Minimum Cybersecurity Capabilities Roadmap (RCMCS) provided by the National
Cybersecurity Center (CNCS), with the suggestions of the international standard
ISO 27001:2013. This mapping is oriented to the characteristics of SMEs and allows
organizations to assess their cybersecurity risks, with the aim of mitigating the

identified flaws.

The main focus of this project is the methodology developed that correlates the
actions of the Minimum Cybersecurity Capabilities Roadmap with the controls of
the ISO 27001:2013 standard, these correlations are the basis for the creation of a

questionnaire to survey cyber risks in organizations.

This report presents a case study with results obtained from a sample of 17 SME
in the central region of Portugal, surveyed through the implemented questionnaire,

in order to conclude whether these organizations would be safe.

With this developed methodology, it is possible to interconnect the cybersecurity
world with the business reality of SME, concluding that its use for the analysis of

their cybersecurity status will be an asset.

Keywords: Information Security, Roadmap of Minimum Capacities of Cyberse-

curity, Small and Medium Enterprises
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INTRODUCAO

A seguranca da informacdo e a consciéncia da necessidade de investimento em
ciberseguranga numa organizagao aumentaram, a medida que os ataques as empresas
e infraestruturas criticas aumentam & escala global [1] [2]. No entanto, a adogao de
medidas eficazes como a conformidade com as melhores praticas internacionais e

normas devidamente credenciadas estdo longe de ser implementadas.

Nesse sentido, as caracteristicas especificas das Pequenas e Médias Empresas
(PME), nomeadamente o seu tamanho, ambito regional e familiar e recursos finan-
ceiros restritos, torna-as mais vulneraveis no que se trata de seguranca cibernética

e seguranca da informagao.

Nos ultimos anos, um grande nimero de diretrizes, frameworks, normas e boas
praticas foram disponibilizadas por organizaces de renome, nomeadamente a Unido
Europeia (através da Agéncia Europeia para a Seguranca das Redes e da Informagao
- ENISA), os consércios de normas e frameworks (como ISO e NIST) e institui¢oes
governamentais nacionais. Em Portugal, o Centro Nacional de Ciberseguranga
(CNCS) fornece uma coletdnea abrangente de conselhos e boas praticas, como
roteiros e frameworks, direcionadas para individuos e empresas. Esses documentos
abrangem as diretrizes Europeias e estdo preparados para aplicacdo ao contexto

econdémico e de negocios dos Portugueses.

A disponibilizacdo de recursos na Internet de caracter malicioso que facilita na
aprendizagem de como realizar certo tipo de ataques, muitas vezes de forma bastante
simplista e sem necessidade de grandes conhecimentos, é preocupante para quem

estd a administrar sistemas de informagcao.

De igual forma o crescente interesse neste tipo de area por ser bastante proveitoso
em termos monetarios, quando sao efetuados ataques, burlas a pessoas desprevenidas,
todos os conselhos, ferramentas e metodologias com foco a proteger uma empresa

de riscos de ciberseguranca sao bem vindas.

O desenvolvimento desta metodologia apresentada no &mbito do Projeto final do

Mestrado em Ciberseguranga e Informatica Forense, na Escola Superior de Tecnolo-
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gias e Gestao, pretende ser um bom ponto de partida para as PME que pretendem

avaliar o risco em cibersegurancga e melhorar algumas das falhas identificadas.

1.1 OBJETIVOS

Um Sistema de Gestao de Seguranga da Informagao (SGSI) tem como foco a garantia
de confidencialidade, integridade e disponibilidade da informagao do negdbcio [3],
tentando assim mitigar riscos e resultados negativos, como paragens prolongadas

em caso de ataques ou até colocar em causa a continuidade do negdcio [4].

Pelos motivos acima descritos, complementando com a premissa de garantia de
efetividade da seguranga dos dados numa organizacdo implementando um SGSI,
foi desenvolvida uma metodologia. Este desenvolvimento parte com o objetivo de
tentar de auxiliar e dotar as PME com os principios e mecanismos minimos de
ciberseguranca e seguranca de informacdo, seja numa vertente humana, processos e

organizacional.

Esta metodologia, tem como principal objetivo identificar os pontos de conver-
géncia entre o Roteiro de Capacidades Minimas de Ciberseguranga e a norma ISO
27001:2013, identificando a correlagdo entre as acgdes do roteiro e da norma da
ISO em estudo. Essas correlagdes dao assim origem a questoes que irdo integrar o
questionario para andlise do estado da ciberseguranca da organizacdo, tendo em

consideracao o contexto das PME.

Este questionario gerado, destina-se a utilizacdo nao apenas a auditores de
seguranca de informacdo mas também pode ser utilizado por gestores, responsaveis
pela informatica e outros que, tenham uma visdo alargada do estado da empresa

relativamente ao tema em questao.

1.2 CRONOLOGIA DE DESENVOLVIMENTO DO PROJETO

A realizacdo deste projeto consistiu numa sequéncia de fases como esté demonstrado
na Figura 1. Estas fases tém um espaco temporal associado para o alcance pretendido,
a finalizacdo do mesmo, tendo inicio no més de Outubro do ano de 2021, passo
a passo com trabalho constante para a efetiva realizacdo do projeto com sucesso,
terminando assim dentro do prazo inicialmente estabelecido, neste caso em Maio de
2022.



1.3 ESTRUTURA DO DOCUMENTO

O processo de desenvolvimento do projeto (ver Figura 1) teve inicio com a fase
de estudo do Roteiro de Capacidades Minimas de Ciberseguranga e das normas que
potencialmente poderiam vir a ser consideradas no projeto, escolhendo a norma
ISO 27001:2013 apés levantamento de pds e contras. Seguindo a fase posterior
de identificacdo das correlacdes entre acdes do roteiro e controlos da norma, foi
implementado o questionério e enviado para as empresas preencherem. Para finalizar

foi efetuada a analise de resultados e justificados os resultados obtidos.

Relativamente ao relatério, foi sendo desenvolvido em paralelo com todas as
fases, documentando para além do que foi estudado, os passos seguidos nao sé na

criacdo da metodologia mas da implementacdo da mesma. No final, foi completado

o relatério e submetido para avaliagao.

Dezembro &
Janeiro ,
ANALISE DE
MAPEAMENTO RESULTADOS
Comrelagfes & L evantamento &
Justificacéo Justificacio dos
Acdes-Controlos resultados obtidos

Entrega
&
Defesa

~O--0—-0—-0—-0-
o O O

Qutubro & Fevereiro Abril &
Novembro . Maio
QUESTIONARIO
ESTUDO Le"ﬁ‘”‘ﬂmert”f’ d% RELATORIO
Roteiro CNCS & E questoes Término do relatério
Norma IS0 27001 nvio para as final que foi vindo a
empresas ser efetuado

Figura 1: Diagrama temporal da realizacdo do projeto

1.3 ESTRUTURA DO DOCUMENTO

No Capitulo 2 serdo apresentados alguns conceitos relevantes abordados durante o
documento, tais como um resumo do Roteiro de Capacidades Minimas de Cibersegu-
ranga [5], roteiro este desenvolvido pelo Centro Nacional de Ciberseguranga (CNCS)
definindo um modelo para melhoria de processos virados para a ciberseguranca,
acima de tudo das PME (Pequenas e Médias Empresas). De igual forma, foi efetuado

um resumo relativo & norma ISO 27001:2013, norma esta utilizada também no
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desenvolvimento desta metodologia criada, tais como também serdo apresentados

trabalhos de certa forma relacionados.

No Capitulo 3 sera apresentada a metodologia desenvolvida a partir do estudo
do roteiro e norma ISO 27001:2013, explicando as fases da metodologia de forma

sucinta.

O Capitulo 4, ird demonstrar o processo de identificacdo das correlagoes entre
as agoes do roteiro, com os controlos da norma em estudo, dando assim origem ao
capitulo seguinte onde se demonstra o porqué da escolha das questoes do questionario,
questdes essas levantadas através das a¢es que continham correlacao efetiva a algum
controlo, mostrando assim a sua real importancia a ser implementada na organizacao

em analise.

O Capitulo 5 apresenta a analise dos resultados obtidos através das respostas de
17 PME maioritariamente sediadas no distrito de Leiria, aplicando-se neste caso a
uma realidade portuguesa, ndo obstante de ser possivel agilizar a metodologia a ser

utilizada a organizages europeias ou até mundiais.

No término deste projeto resultou a entrega de uma metodologia consistente e agil
podendo ser utilizada qualquer outra norma que nao a ISO 27001:2013, seja a norma
ISO 27009:2020 [6], NIST [7], ou outra framework, pois o fluxo de implementar a

metodologia serd precisamente o mesmo.



CONCEITOS RELACIONADOS

Neste capitulo 2 é efetuado um enquadramento tedrico dos conceitos investigados na
realizacdo do projeto, como a definicdo de uma PME, normas relevantes, entidades
e documentos relevantes em Portugal no que toca a ciberseguranca e trabalhos rela-
cionados. Este enquadramento tedrico tem como objetivo para além da justificacio
tedrica do que foi realizado, facilitar o leitor a ter uma maior compreensao dos

conceitos estudados para a validacao desta metodologia desenvolvida.

2.1 DEFINICAO DE PME

O Decreto-Lei n.? 372/2007, de 6 de Novembro [8], estipula o seguinte:

1 — A categoria das Micro, Pequenas e Médias Empresas (PME) é constituida
por empresas que empregam menos de 250 pessoas e cujo volume de negdcios anual
nao excede 50 milh6es de euros ou cujo balanco total anual ndo excede 43 milhdes

de euros.

2 — Na categoria das PME, uma pequena empresa é definida como uma empresa
que emprega menos de 50 pessoas e cujo volume de negdcios anual ou balango total

anual nao excede 10 milhoes de euros.

3 — Na categoria das PME, uma micro empresa ¢ definida como uma empresa
que emprega menos de 10 pessoas e cujo volume de negdcios anual ou balango total

anual nao excede 2 milhdes de euros.

Em termos praticos, o Instituto Nacional de Estatistica (INE)! como organismo
oficial de Portugal responsavel por produzir e divulgar informacao estatistica oficial
de qualidade, promovendo a coordenacdo, o desenvolvimento e a divulgacao da
atividade estatistica nacional considera somente a varidvel Ntimero de Pessoas ao
Servico para classificar as empresas em Micro, Pequena e Média, utilizando os

limiares definidos no referido Decreto-Lei.

1 INE - Instituto Nacional de Estatistica: https://www.ine.pt
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Ainda que as PME [9] e micro empresas representem cerca de 99,9% [10] das
empresas que operam em Portugal e produzam 77% do total bruto de vendas,
poucos trabalhos foram feitos para facilitar a laboracdo e a implementagao dos
regulamentos na PME, por forma a proteger as organizag¢oes de problemas adjacentes

a ciberseguranca [11].

2.2 GOVERNANCA DE CIBERSEGURANGA

No espaco Europeu, a Agéncia da Unido Europeia para a ciberseguranca (ENISA)?
dedica-se a cooperacgao com os Estados-Membros, instituigoes e agéncias da Unido
Europeia a capacitar comunidades a estarem preparadas para os mais diversos

ataques informaticos.

Existem estratégias e legislagdo Europeia que Portugal segue para combater este
problema cada vez mais preocupante, conforme apresentado por investigadores em
que apresentam quais as implicagOes para Portugal ao seguirem estas legislacdes e

estratégias Europeias [12].

Sendo a uma preocupacio partilhada entre os varios paises dentro e fora da
UE, esta cooperacao dos Estados-Membros permite uma partilha de informacao,
conhecimentos e politicas, que acabam por auxiliar no refor¢o das capacidades de

defesa dos paises parceiros[13] .

Através de um estudo realizado em 2019 foi possivel perceber que as preocupacoes
com a cibercriminalidade estdo em linha com a média dos cidadaos Europeus,
embora a percentagem de Portugueses que tomam atitude de prevencao de combate
as ameagas esteja um pouco acima da média registada pelos restantes cidadaos de
paises Europeus [14]. Em [15], os autores avaliam o estado em Portugal da populagao
e entidades, quer publicas quer privadas, no que diz respeito aos comportamentos

de ciberseguranca.

Ainda quanto ao processo de transferéncia de legislagdo Europeia na area da ciber-
seguranca para Portugal, na sua tese Alexandre P. analisa em detalhe a influéncia da
Uniao Europeia no seus estados membros em matéria de ciberseguranca, olhando em
particular para a legislacio e papel do Centro Nacional de Ciberseguranca (CNCS)?
[16].

2 ENISA - Agéncia da Unido Europeia para a : https://www.enisa.europa.eu
3 CNCS - Centro Nacional de Ciberseguranca: https://www.cncs.gov.pt



2.3 ROTEIRO DE CAPACIDADES MINIMAS DE CIBERSEGURANCA

O CNCS é uma organizacao Portuguesa cujo principal foco é a ciberseguranca.
Seja relativamente a processos, tecnologias e até das pessoas no ciberespaco ao nivel
nacional, atua como um coordenador de operacoes e autoridade nacional em matéria
de ciberseguranga junto das entidades estatais, operadores de infraestruturas criticas,

operadores de servicos essenciais, prestadores de servicos digitais.

Atua até mesmo com a sociedade em geral estando presentes nas redes sociais
por forma a elucidar, aconselhar os utilizadores do que deverdo ou nao ter em
atencao até mesmo fora do ambiente colaborativo com o fim de prevenir roubos de

informacao, burlas e outros.

Para atingir estes objetivos, o CNCS desenvolve vérias atividades diretamente

dirigidas aos cidadaos e organizagoes tais como:

e Treino e sensibilizacdo para comportamentos e atitudes mais seguras e res-
ponsaveis relativamente ao uso do ciberespaco e formacao especializada nos

varios temas da ciberseguranca;

e Producdo e disseminacao de avisos, alertas, orientagdes e boas préticas para o
uso mais seguro possivel da tecnologia por parte dos cidadaos e das organi-
zagoes, assim como de recomendagoes técnicas e producao de normativos e

referéncias dirigidas as organizagcoes;
e Producgao de conhecimento sobre o estado da ciberseguranca nacional;

« Através do servico integrante do CNCS CERT.PT*, acreditado internacio-
nalmente, e em estrita articulagio com as demais entidades competentes,
realizando a efetiva coordenacao da resposta a incidentes que afetem o cibe-

respaco de interesse nacional;

e No ambito Regime Juridico de Seguranca do Ciberespaco, que transpoe a
diretiva europeia relativa a seguranca das redes e da informagao, exerce
as competéncias de regulacdo e de supervisdo para os diferentes setores de

atividade economica.

2.3 ROTEIRO DE CAPACIDADES MINIMAS DE CIBERSEGURANCGCA

Por forma a auxiliar as PME em territorio nacional a protegerem-se de ataques
cibernéticos, o CNCS definiu um modelo de capacidades minimas de ciberseguranca

com o objetivo de melhorar os processos e tecnologias. O roteiro estd dividido

4 Servigo CERT.PT - https://www.cncs.gov.pt/pt/certpt
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em cinco fases, estando cada uma delas pensada para ser implementada de forma

gradual seja por meios préprios ou até mesmo recorrendo a subcontratacdo externa.

Este Roteiro de Capacidades Minimas de Ciberseguranca (RCMCS) estd disponi-
vel para consulta no site do Centro Nacional de Cibersegurancga, e pode ser acessivel
de forma livre e gratuita, podendo efetivamente ser bastante Util para qualquer
organizacao que pretenda estar minimamente segura e protegida. Este é o principal
objetivo do Centro Nacional de Ciberseguranca com a realizagdo deste roteiro,
permitir as organizacdes uma capacidade minima de prote¢do em Cibersegurancga,

para fazer face a ameacas e ataques.

Ao implementar o RCMCS numa PME, o CNCS aconselha complementar com o
Quadro Nacional de Referéncia para a Ciberseguranga [17], pois este quadro aborda
também diversos pontos importantes relacionados com a seguranca nas organizagoes,
seguindo as normativas da familia ISO/IEC 27000[18] ou NIST]7].

Tal como referido anteriormente, o roteiro de capacidades minimas do CNCS esta
dividido em cinco fases como demonstrado na Figura 2. Essas fases serdao descritas
ao longo deste relatorio, apresentando as agOes subjacentes a cada fase e objetivos

esperados no final da sua implementagao.

© (2) (3 ) [+ s

Desenvolvimento Seguranca dos Criagdo de

Preparagao da arquitetura de dispositivos e procedimentos
seguranca aplicagdes e politicas

Figura 2: Fluxo das fases do RCMCS

1. A fase um detalhada na Tabela 1, define-se como sendo a fase preparatoria
em que o objetivo é o estabelecer de alicerces para uma cooperacao entre uma

organizacao (por exemplo, empresa ou uma entidade piblica) e o CNCS.

Nesta fase também é identificado o quadro de ameagas que poderd estar
subjacente a organizagao, calculando o valor relativo aos seus ativos e graus de
risco, serao definidas areas de seguranca conforme o valor dos ativos e também
regras de acesso. Devem também, ser identificadas as dependéncias funcionais
entre sistemas internos e geridos por terceiros, pois tém importancia elevada

para o negdcio.
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Acoes da fase 1 Roteiro CNCS

1.1 - Formalizacdo de Protocolo de Colaboracao e Adenda

1.2 - Identificacdo de responséavel de seguranca

1.3 - Identificacdo de fungodes ou atividades criticas

1.4 - Estabelecimento de canais de comunicacao

1.5 - Registo de enderecos de IP no LIR (Local Internet Registry)
1.6 - Estabelecimento de metodologia de Anélise de Risco

1.7 - Cadeia de responsabilidade: preparacao

1.8 - Definicdo de politica de seguranca de informagao

I g i

1.9 - Procedimentos de notificagdo de incidentes

Tabela 1: Fase 1 - Roteiro de Capacidades Minimas de Ciberseguranca

Para que a fase um seja implementada com sucesso, na organizacio deverao

estar implementados os objetivos apresentados na Figura 3.

( 1 )Cooperar com o CNCS, tendo formalizado um protocolo de
— cooperagdo, estabelecido canais de comunicacdo,
procedimentos de notificagdo e nomeacdo do responsavel

o [ ’ de seguranga.

~ TN
. / v(2)
Preparacgéo | Objetivos F—L'-—; Identificar processos de negdcio, indentificando prioridades
\ / nos processos e criticidade quanto aos seus servicos.
~_ -

—

( i ) Dispor normativas internas para protegéo dos ativos
criticos e da sequranca da informagdo como um todo,
através de uma politica de seguranca de informagéo, da
determinacéo da cadeia de responsabilidade interna por
sistemas e ativos de informacgdo e ado¢ao de uma
metodologia de risco.

Figura 3: Fase 1 RCMCS - Objetivos esperados

2. Na fase dois, estando apresentadas as suas acdes na Tabela 2, é a fase
onde serd desenvolvida a arquitetura de seguranca com o foco na delimitagao
das varias areas de seguranca e aplicar regras de controlo de acessos. Ainda
nesta fase, a organizacdo deverd conter um repositério central por forma
a correlacionar eventos de seguranca detetados nos diversos elementos de
seguranca, seja ativa ou passiva, e agregar também a informacgao e metadados

de comunicacoes e registos de sistemas e aplicacoes.



CONCEITOS RELACIONADOS

Acoes da fase 2 Roteiro CNCS

A 2.1 - Desenho e implementacgao da arquitetura e seguranca perimétrica

A 2.2 - Implementacao de sistema de recolha e armazenamento do fluxo de trafego
A 2.3 - Comunicagdo com o CNCS

A 2.4 - Inventariacdo de ativos / producao de um mapa de rede

A 2.5 - Recolha centralizada de registos (logs)

A 2.6 - Criagdo de instrumentos de correcdo ou mitigacao de incidentes

A 2.7 - Estabelecimento de conformidade com a legislacao aplicavel

A 2.8 - Estabelecimento de conformidade com normas aplicaveis a area de atividade
A 2.9 - Criagao de politica de uso aceitavel

A 2.10 - Manutengéao de infraestruturas de Backup/Restore

A 2.11 - Mapa de competéncias e planos de formacao

A 2.12 - Treino e sensibilizacdo interna: Geral

A 2.13 - Treino e sensibilizacdo interna: Gestao

Tabela 2: Fase 2 - Roteiro de Capacidades Minimas de Ciberseguranga

Para que seja implementada com sucesso esta fase, a organizagao devera ter

implementados os objetivos apresentados na Figura 4.

T D Efetuar uma correta gestao e ( 4 )
i da arquitetura de ) . . —
( = ) Intensificar o nivel de - q > inventariacdo de ativos, com
coperagdo com o CNCS. seguranga esquemas e mapas de rede.
( 2 ) . Prevenir os riscos de ( 5 )
~— Desenho da arquitetura de rede inconformidade com requisitos ~—
segmentada. legais e normativos ou certificagoes
. aplicaveis.
( 3 ) Dispor de informacéo de 5 —— "
~ sy ¢ Dispor de resiliéncia da ( 6 )
registo e fluxos de trafego para disponibilidade e integridade de —
permitir detecdo atempada de J [ informagédo através de
ameagas, e diagnostico procedimentos de backup e restore
perante um evento de _ (testados)

seguranca. 7 )
Formagéo dos recursos ' __
humanos internos de acordo
com um mapa de
competéncias.

Figura 4: Fase 2 RCMCS - Objetivos esperados

3. A fase trés, apresentadas as suas agdes na Tabela 3 foca na preocupagdo na
seguranca de dispositivos e aplicagoes, incentivando assim implementar na
organizacdo mecanismos de dete¢do e prevencao de ameacas nos dispositivos
que tratam os ativos mais valiosos. Nesta fase aconselha-se também que sejam

definidos e implementados de mecanismos de auditoria e alerta de acessos

10
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indevidos a bases de dados e outros ativos de elevado valor; mecanismos de
alerta para falhas de desempenho e disponibilidade de servigos e mecanismos

de controlo e auditoria de acessos a sites da Internet.

Acoes da fase 3 Roteiro CNCS

A 3.1 - Definicao de procedimentos de operacao

A 3.2 - Instalacao e configuracdo de sensores em dispositivos

A 3.3 - Auditoria de seguranca a Bases de Dados

A 3.4 - Instalagdo e configuracio de controlo de acessos web (e.g., servigos proxy)
A 3.5 - Protecao e gestao de equipamentos

A 3.6 - Instalacao e configuracdo de mecanismos de monitorizagao

A 3.7 - Hardening das configuracoes

A 3.8 - Instalagdo e configuragao de um SIEM

A 3.9 - Definicao de planos de continuidade de negdcio

A 3.10 - Aquisicdo de competéncias técnicas

Tabela 3: Fase 3 - Roteiro de Capacidades Minimas de Ciberseguranca

Para que seja implementada com sucesso esta fase, a organizagao devera ter

implementados os objetivos apresentados na Figura 5.

—_ e —

Seguranca dos Garantir o bom funcionamento dos ( 4 )
dispositivos e — equipamentos que suportama

aplicagées

( 1 ) Proteger o perimetro da rede,

~i com filtragem de trafego. infraestrutura de rede.

—_ —

( 2 )Assegurar a integridade e nivel
1 de seguranga de sistemas
aplicacionais internos.

Centralizar e controlar a informag:éo( i )

de eventos provenientes de varios
dispositivos, utilizando um SIEM

para filtrar e organizar esses dados.

—_

(3) Gerir centralmente -
— equipamentos que suportam Garantir as capacidades técnicas ( 6 )
ativos de forma eficiente, com — para lidar com ameagas e “
sistemas como HIDS e incidentes.

antivirus.

Figura 5: Fase 3 RCMCS - Objetivos esperados

4. A fase quatro do roteiro, apresentadas as suas acoes na Tabela 4 é respon-
sével pela criacdo de procedimentos e politicas que definem e melhorem as
capacidades da equipa responsavel pela ciberseguranca interna, formalizar
procedimentos para operacoes de ciberseguranca, definir responsabilidades
por essas mesmas operacoes e elaborar um plano de formacio para todos os
colaboradores envolvidos nessas agoes, por forma a construir uma estrutura

de ciberseguranca sélida para toda a organizagao.

11
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Acodes da fase 4 Roteiro CNCS
A 4.1 - Cadeia de responsabilidades: formalizagao
A 4.2 - Defini¢ao do Sistema Interno de Normas e Politicas (SINP)
A 4.3 - Analise de risco - reavaliagao
A 4.4 - Simulacro
A 4.5 - Definigao de procedimentos de reagdo a incidentes
A 4.6 - Treino e sensibilizacao interna: SINP

A 4.7 - Testes de aceitacdo de servigos

A 4.8 - Mecanismos de engodo (honeypots)

A 4.9 - Gestao de mudangas e atualizacoes

Tabela 4: Fase 4 - Roteiro de Capacidades Minimas de Ciberseguranca

A semelhanga das fases anteriores, para que seja implementada com sucesso
esta fase, a organizacao devera ter implementados os objetivos apresentados

na Figura 6.

—_ e
—

( 1 ) Gerir 0s processos Criagao de Abranger a seguranga de ( 5 )
[ operacionais de seguranca procedimentos dispositivos méveis e outros
interna através de componentes na rede no quadro
procedimentos. de medidas tecnoldgicas.

e politicas

—
—

Condicionar a entrada em ( 6 )

( 2 ) Integrar politicas e normativos

=~ dentro de um qugdro de gestao Y — sistemas de producgéo e ~
apropriado. / <N \ aplicagées.
— . _ { Objetivos } -
( 3 ) Garantira manutencio da ) (7)
\ / Dispor de colaboradores nas

aplicagcdo da metodologia de . > —_
S g S—7 areas gerais de Ciberseguranca.

(8)

gest&o de risco.

—

( 4 ) Gerir processos de mudancga,
— incluindo patches de D
segurancga e atualizagées.

Dispor de hierarquias para a
importancia da manutencéo.

Figura 6: Fase 4 RCMCS - Objetivos esperados

5. Quanto a fase cinco, ultima fase estando as suas agoes representadas na
Tabela 5, destina-se acima de tudo a organizacdes em que dada a sua dimen-
sdo, criticidade ou complexidade justifique formalizar uma ou varias equipas
dedicadas a detecdo e resposta de incidentes com a capacidade de monitorizar
e alertar incidentes de seguranga - Security Operations Centre (SOC) e/ou
Computer Security Incident Response Team (CSIRT). E aconselhada também
a colaboracdo em projetos de desenvolvimento e partilha de informagao de

ciberseguranga com uma periodicidade regular dentro do setor de atividade e,

12
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se for necessario, com a comunidade de ciberseguranca, podendo até participar

em exercicios nacionais e internacionais de ciberseguranca.

Acoes da fase 5 Roteiro CNCS

A 5.1 - Nomear um CISO

A 5.2 - Estabelecer um servico de gestao de vulnerabilidades

A 5.3 - Estabelecer e implementar um plano de auditorias

A 5.4 - Definir a missao, a comunidade servida e o portfélio de servigos do CSIRT
A 5.5 - Elaborar e fazer aprovar o plano e o orgcamento para o CSIRT

A 5.6 - Desenvolver e anunciar o CSIRT

A 5.7 - Estabelecer um sistema de gestao de Crise

A 5.8 - Afiliagdo nas comunidades nacionais e internacionais de CSIRT

A 5.9 - Participacdo num exercicio nacional de ciberseguranca

Tabela 5: Fase 5 - Roteiro de Capacidades Minimas de Ciberseguranca

Como referido anteriormente, esta fase depende muito das PME, pois hé orga-
nizacoes que derivado a sua dimensao ou tipo de empresa, ndo ha necessidade

de implementar esta fase.

Para as organizacOes em que seja importante implementar esta fase, o sucesso
da organizacao de estar em conformidade, depende da mesma ter implementa-

dos os objetivos apresentados na Figura 7.

5
. z Ve - \ -
( 1 ) Dl§por i 7m resp onsavsl / \ Contar com um sistema de ( 3 )
maximo pela seguranca da . 5 ;
~ . A < | Objet } » gestdo de crise nos processos ~—
informagé&o. jetvos I internos &
\ / ’
~N_ 7

(2) I
— Assegurar a eficaz gestdo de
incidentes e vulnerabilidades através
de criagdo de equipas especializadas

(SOC ou CSIRT).

Figura 7: Fase 5 RCMCS - Objetivos esperados
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2.4 FAMILIA 1SO 27000

A familia ISO 27000 é constituida por uma série de normas para gestao da seguranga
da informagao, estando demonstradas na Figura 8 alguns exemplos de normas da
familia ISO. Esta familia evolui continuamente surgindo assim novos padroes para
atender as mudancas nos requisitos de seguranca de informagao nos diferentes

setores e ambientes [18].

1ISO/IEC
27000

.« @
ISO/IEC
27004

Figura 8: Exemplo de normas pertencentes a familia ISO 27000 [19]

A norma ISO 27001:2013 [20] pertencente a familia ISO 27000, é uma norma
internacional para a gestao da Seguranga da Informagdo com 114 controlos com
bastante importancia, ndo apenas para as empresas que procurem obter a certificacao
ISO mas acima de tudo para quem procure uma organizacdo segura, pois esta
especifica como deve ser implementado um Sistema de Gestdo de Seguranga da

Informacao (SGSI) em ambientes colaborativos.

Até a atualidade esta norma ISO 27001:2013 tem vindo a ser melhorada, ja que esta
deriva de um conjunto de normas, sendo elas a ISO 27001:2013 e a BS7799 (British
Standards) [21] publicado em 1995. Este padrao, resultou numa norma conhecida
por ISO/IEC 17799 [22]. Aliada & segunda parte do BS7799 na implementacao de um
Sistema de Gestao de Seguranca da Informagao que foi publicada em 1999, foi entao
criada a norma que hoje tdo bem conhecemos, a norma ISO 27001:2013. Esta norma
tem como objetivo principal a organizagdo de um meio colaborativo, adotando um
conjunto de requisitos, processos e controlos com o objetivo de diminuir os riscos

na organizagao.

14
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Dominios da ISO 27001:2013

Breve descri¢ao dos controlos do dominio

A 5 - Politicas de seguranca da in-
formacao

Definidas (e revistas) politicas de seguranga da infor-
magcao.

A 6 - Organizagao de seguranga e
informacao

Definicao das responsabilidades a atribuir. Inclui con-
trolos para dispositivos méveis e trabalho remoto.

A 7 - Seguranga na gestao de recur-
sos humanos

Definicao de procedimentos para antes, durante e tér-
mino da contratagdo com um funcionério.

A 8 - Gestao de ativos

Controlos relacionados com inventariagao de ativos
e uso aceitavel dos mesmos. Controlos também para
classificar a informagao e manuseamento de dispositivos
amoviveis.

A 9 - Controlo de acesso a sistemas
e aplicagoes

Definicao dos controlos de acesso a sistemas, utilizado-
res e aplicagoes.

A 10 - Criptografia

Procedimentos para utilizacdo de criptografia na orga-
nizacao.

A 11 - Seguranca fisica e ambiental

Controlos para definicdo de areas seguras, controlo de
entradas, protegdes contra ameacas, seguranca de equi-
pamentos, descarte seguro e zona de trabalho limpa.

A 12 - Seguranca de operagoes

Defini¢ado de controlos relacionados com a gestao da
producao de TI: gestdao de mudanca, de capacidade,
software malicioso, cépias de segurancga, registo de
eventos, monitorizacao, instalacdo e vulnerabilidades.

A 13 - Segurancga de comunicagoes

Controlos relacionados com a seguranga na rede, a sua
segregacao das redes, os servigos de rede, transferéncia
de informacao, e-mails.

A 14 - Aquisi¢ao, desenvolvimento
e manutengao de sistemas

Controlos para definir requisitos de seguranca nos pro-
cessos de desenvolvimento e suporte.

A 15 - Relacao com fornecedores

Definicao de controlos sobre o que incluir em acordos
com fornecedores e como monitorizar-los.

A 16 - Gestao de incidentes de se-
guranga da informagao

Controlos para reportar eventos e vulnerabilidades
que sejam detetadas, definicdo de responsabilidades na
gestdo de incidentes, procedimentos para resposta e
recolha de provas.

A 17 - Aspetos de seguranca da in-
formacao na gestao da continuidade
do negocio

Definicdo de controlos, procedimentos para continui-
dade do negdcio, revisdo e redundancia da TI.

A 18 - Conformidade

Controlos onde sao identificadas as leis e regulamenta-
¢Oes aplicaveis a organizacao, protecao da propriedade
intelectual, protecdo de dados pessoais e revisoes a
seguranca da informacao.

Tabela 6: Dominios da norma ISO 27001:2013 [20]
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Na Tabela 6 estdo demonstrados todos os dominios presentes no Anexo A da

norma ISO 27001:2013, apresentando cada dominio, objetivos de controlo e por

cada um destes objetivos de controlo, os seus controlos associados. A descri¢do

apresentada, trata-se de um breve resumo do tipo de controlos que esse dominio

aborda.

A norma ISO 27001:2013, como demonstra a Figura 9 adota o modelo PDCA

(Plan-Do-Check-Act) [23] para descrever a estrutura de um SGSI.

16
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Figura 9: Modelo Plan-Do-Check-Act

. Estabelecer o SGSI (PLAN) - E a etapa que da vida ao SGSI. E o inicio de

todo o processo, em que irdo ser definidos objetivos, e limites do SGSI. Quais
as metas, objetivos, ferramentas para os controlos, indicadores, cronogramas,

etc.

. Implementar e utilizar o SGSI (DO) - E nesta etapa que ird ser im-

plementado tudo o que foi planeado na etapa anterior. Inicia-se a formacao
interna dos funcionérios, a instalacdo das ferramentas e comecard a rotina da

empresa monitorizar o que esta a ser utilizado.

. Monitorizar e melhorar o SGSI (CHECK) - Analisar os resultados

obtidos apds a implementacao das solucoes definidas e implantadas nas fases
anteriores. Vai verificar se os resultados obtidos estdo de acordo com as metas
estabelecidas (indicadores), e vai confirmar se estd tudo em conformidade ou

se é necessario melhorar.

. Manter o SGSI (ACT) - Executar medidas de corre¢do necessarias para

melhorar o que foi verificado e que se encontra com indicador abaixo do que

era esperado. Assegurar de que as melhorias atinjam os objetivos.
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E importante deixar tudo documentado, o que foi planeado, o resultado obtido, os
problemas encontrados e as a¢des que foram tomadas ou nao para a melhoria. Esta
documentacao é importante para provar que sao realizadas verificagoes periddicas
e agoes de melhorias em caso de deturpagao ou fugas de dados. Estes relatérios

deverao ser mostrados para defesa da organizacao.

Este processo é constante, e devera ser realizado com frequéncia, pois a area
tecnolégica muda bastante rapido, assim como as ameacas sdo bastante dindmicas, a
organizacao devera sempre estar adaptada as novas realidades para evitar possiveis
problemas. Mais importante ainda é, que tudo o que estiver documentado esteja
a ser implementado na pratica, pois numa auditoria em caso de nao estar a ser
implementado na pratica de nada vale estar documentado, sendo este cendrio

considerado como uma nao conformidade

Devem ser mantidos, para fornecer provas de conformidade aos requisitos (mas
protegidos e controlados) os registos de desempenho do processo, de todas as
ocorréncias de incidentes de seguranca de informacao significativos relativamente
ao SGSI, por exemplo: livro de registo de visitas externas, relatorios de auditorias,

quantidade de virus detetados, etc.

A norma I[SO 27001:2013 é uma norma bastante abrangente relativa a uma
organizacao, pois trata de multiplos temas tais como as telecomunicagoes, meio fisico,
recursos humanos, seguranca das aplicagoes, licenciamentos, entre outros. Como tem
como objetivo o estabelecimento de processos e procedimentos, e sendo os requisitos
desta norma genéricos, sao aplicdveis a todas as organizagoes independentemente

do tipo, tamanho ou natureza do negécio.

De notar que, um SGSI é um processo continuo, pois ndo existe uma implemen-
tagdo hoje que ndo va necessitar de melhorias continuas. O objetivo da norma
é precisamente promover os requisitos para estabelecer, implementar, manter e

melhorar continuamente um SGSI.

A selecao dos controlos a implementar podem ser definidas como agoes a desempe-
nhar para minimizar os riscos de ameagas, pelo que a selecdo de quais os controlos a
serem implementados dependem da decisdo da organizacdo da empresa. Alguns séo
controlos basicos para a seguranca da informagao e vao ter de existir em qualquer em-
presa, porém nem todos os controlos irdo ser aplicados, pois poderdo nao fazer parte
das rotinas da empresa. Pode também acontecer, os controlos existentes ndo serem
os mais adequados ou especificos ao tipo de organizacao. Assim sendo poderemos
aplicar mais controlos nao apenas desta norma, mas sim implementar a seguranga

da informagdo da empresa com outros controlos que a possam complementar.
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2.5 TRABALHOS RELACIONADOS

2.5.1 LOG IN Innovation

O projeto LOG IN Innovation® pretende "reforcar as capacidades de organizacio e

gestao das PME com implementacdo de uma politica de seguranca na infraestrutura

de tecnologias de informagao (TI) e metodologias de gestao vitais para as PME",

possui semelhancas quanto a metodologia desenvolvida.

A implementacao do projeto "LOG IN Innovation"[24] permitiu a andlise do

estado e mitigagao de varios riscos relacionados com seguranca da informagao de

varias PME, seguindo a norma ISO 27001:2013. Esta andlise e proposta de resolucao

de riscos existentes, foi dividida em dois niveis:

e Nivel 1 - Implementagao da seguranca da informacgao Standard em 30 em-

presas onde foram percorridos 30 pontos, em que nos pontos observados e
detetados que deveriam existir medidas corretivas, foram aplicadas as mesmas
nos 30 pontos, implicando por vezes na aquisi¢do de software e/ou hardware
especifico. No final da intervencao, foi efetuada uma auditoria para certificar

o cumprimento dos pontos selecionados.

Nivel 2 - Implementacao da seguranca da informagao Completa em 20 empre-
sas, neste caso foram percorridos os 114 controlos da norma ISO 27001:2013
com objetivo de identificar riscos e as medidas que deveriam ser implementadas
para a sua mitigacao. Tendo em conta a complexidade do cumprimento dos
100% dos pontos, no final existiu uma auditoria para certificar se pelo menos

60% dos pontos estariam implementados.

O objetivo deste projeto LOG IN Innovation é dotar as organizacoes, neste

caso PME, com controlos que as protejam relativamente a falhas de seguranca

(neste caso controlos da norma ISO 27001:2013). A semelhanca com a metodologia

desenvolvida neste projeto de mestrado estd precisamente nesse ponto. Seguindo

a metodologia, é possivel efetuar melhorias na organizagdo mitigando os pontos

fracos, ou implementando os pontos nao implementados por forma a melhorar a

infraestrutura de seguranca da informagao, incluindo ciberseguranca.

Na publicacao [11] podemos ver em detalhe os resultados do projeto, a sua andlise

e as conclusoes dos investigadores.

5 LOG IN Innovation: https://www.logininnovation.pt
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2.5 TRABALHOS RELACIONADOS

2.5.2  Mapeamento Mandatory Cyber Security Controls (MCSR) - ISO 27001:2013

Como trabalho relacionado & semelhanca do que mapeamento implementado no
dmbito deste projeto, entre o roteiro do CNCS e norma ISO 27001:2013, em [25] os
autores desenvolveram um mapeamento entre um roteiro elaborado pela autoridades

Moldavas e a norma ISO 27001:2013.

Esse roteiro, utilizado em organizacées publicas, é composto por controlos para
protecao contra ciberataques. Este mapeamento parte pela intencao da Moldavia

em querer cumprir os padroes internacionais em relacdo a ciberseguranga até 2024.

A diferencga deste mapeamento MCSR - ISO 27001:2013 apresentado no artigo
acima citado e o mapeamento RCMCS - ISO 27001:2013 desenvolvido no ambito
deste projeto estd na continuidade dada ao mapeamento. A partir do mapeamento
RCMCS - ISO 27001:2013 gerado foi implementado um questionario para andlise

do estado da ciberseguranca nas organizacoes.
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Neste capitulo é descrita a metodologia desenvolvida, por forma a permitir um
melhor entendimento dos passos no desenvolvimento da mesma e demonstrar que
se trata de uma metodologia aberta, permitindo o cruzamento ndo apenas com a

norma ISO 27001:2013 mas com qualquer norma que pretendamos.

Para o desenvolvimento desta metodologia foi necessario um estudo sobre as
normas existentes para que ao desenvolver a mesma fosse uma metodologia aberta

e nao fechada.

A vantagem de ser uma metodologia do tipo aberta é que esta permite nao
cruzar apenas uma norma com o roteiro, mas sim estd preparada para que possa ser
utilizada futuramente qualquer norma. & escolha. Tanto podem ser cruzados com
o roteiro os controlos da norma ISO 27001:2013 como os controlos da norma ISO
27009:2000, estando esta ultima mais voltada para controlos de ciberseguranca e

nao da seguranca de informacao em geral como a ISO 27001:2013.

A metodologia desenvolvida permite, como a Figura 10 representa, ser utilizada
outra norma, como por exemplo a ISO 27009:2020 [6], ou NIST [7] e até mesmo
CIS Controls[26].

Na fase 1 da metodologia proposta, é efetuado um estudo dos documentos a
serem utilizados, sendo um deles fixo, neste caso o roteiro de capacidade minimas
de ciberseguranca, e uma norma a escolha. Apés esse estudo das agbes do roteiro e

controlos da norma escolhida, sera identificada uma correlacdo entre os mesmos.

Para definir essas correlagoes, isto na fase 2 foram atribuidos graus de correlacgao,

neste caso heuristicas dividindo-se em trés graus:

o Acédo - (AC): Tanto o roteiro como a norma sugerem as mesmas agoes ou

muito semelhantes.

o Alvo - (AL): Tanto o roteiro como a norma tém o mesmo objetivo final,

mesmo que as ac¢oes sugeridas sejam diferentes.

o Ambito - (AM): Tanto o roteiro como a norma tém o mesmo ambito mas as

acdes ou mesmo o objetivo final explicito sao diferentes.
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Apo6s a definicdo dos graus de correlacao é efetuada uma listagem das correlagoes
e controlos, incluindo uma justificacdo tedrica dessas correlagoes por forma a serem

justificadas.

No final dessa justificacdo das correlagoes é possivel efetuar mapas de correlagoes,
ou seja 0 mapeamento das correlagoes geradas, sendo esta a fase 3. Ao ser gerado
esse mapeamento grafico das correlagoes, pode-se complementar o mesmo efetuando
mapeamento igual mas com a classificando as relagbes com os graus definidos

anteriormente.

Estas correlagoes geradas poderao assim ser aproveitadas para criar questoes para
um questionario, como o efetuado neste projeto. Esse questionario, aproveitando
0 mapeamento realizado tem justificacdo tedrica suficiente para ser utilizado para

medicao de, por exemplo o estado de uma empresa, dependendo do ambito.

Ao utilizar-se a norma ISO 27001:2013, iremos ter um complemento da ciberse-
guranga do roteiro com a seguranca da informacao da ISO. Se for escolhida uma
norma como a ISO 27009:2020, para além do roteiro estar mais voltado para a
ciberseguranca, esta norma estd também voltada para esse ambito. No caso de
pretendermos uma analise efetiva do estado da cibersegurancga, é também uma boa

alternativa de utilizagdo da metodologia.
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Roteira de Capacidades
Minimas de
Ciberseguranga

:

Fase 2
Definigdo do grau de
correlagdo

Justificagao tedrica
das correlagdes
agdes/controlos

J

Correlagao
agoes/controlos

Figura 10: Descricao global da metodologia proposta

Por forma a ser desenvolvida uma metodologia mais sélida, aliando ao roteiro
uma norma mais completa que tivesse controlos ligados a seguranca de informacéao

foi estudada qual a melhor norma a enquadrar.

Neste caso, na presente implementacao da metodologia foi escolhida a norma ISO
27001:2013 pois é uma norma bastante completa para o desenvolvimento de um
Sistema de Gestao de Seguranca de Informacao. Foram analisados os seus controlos
por forma a identificar as correlagdes com as ac¢des do roteiro, e os controlos da

norma em estudo, como estd demonstrado na Figura 11.
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i acdes/controlos

J

Figura 11: Diagrama da metodologia implementada

Para a realizacdo de uma anélise efetiva do estado de uma empresa em relagao
a ciberseguranca, neste caso aplicada a PME, consistiu em varias fases utilizando
como base de estudo o Roteiro de Capacidades Minimas de Ciberseguranca do

Centro Nacional de Ciberseguranca, e a norma internacional ISO 27001:2013.
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Numa fase inicial, foi efetuado um estudo independente de cada um dos temas,
sendo que, relativamente ao Roteiro de Capacidades Minimas foram analisadas as
fases fundamentais para uma PME estar em conformidade/segura em termos de
ciberseguranca, fases estas que se subdividem em agoes que sdo aconselhadas a que

sejam implementadas nas PME.

Quanto a norma ISO 27001:2013, foi analisada incluindo o estudo dos dominios,
objetivos de controlo e por sua vez, controlos associados a esta norma que, ao ser
implementada numa empresa o seu objetivo é que exista uma real seguranca no
armazenamento da informacado de uma organizagao, seja utilizando mecanismos ou

até mesmo procedimentos recomendados pela norma.

Apos o estudo do Roteiro de Capacidades Minimas de Ciberseguranga e da norma
ISO 27001:2013, foram analisadas as correlagoes dos controlos da norma com as
acoes do roteiro, tentando-se assim definir um grau de correlagbes existentes e

justificando o porqué da relacido entre os mesmos.

Numa fase seguinte, foi efetuado um mapeamento dessas mesmas correlacoes,
dando assim origem a uma base sdlida para escolha efetiva de questes a serem

colocadas no questionario a ser efetuado as organizagoes para a andlise de seguranca.

Acdes ”
RCMCS 1 Correlacao ——
e

[
N
-

1

N
Figura 12: Resultados das correlagbes - Identificagdo das questoes

Como demonstrado na Figura 12, no caso de existirem correlacoes cada acdo com

correlacdo a um controlo da norma ird despoletar uma questdao no inquérito.

No capitulo seguinte ird ser explicado com maior detalhe a tltima fase desta
metodologia, ou seja, o mapeamento. Esse mapeamento apresentara as correlacoes
encontradas entre as agdes do RCMCS e a norma ISO 27001:2013.
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Neste capitulo é apresentado o mapeamento, que é uma das fases da metodologia,
efetuado entre o Roteiro de Capacidades Minimas de Ciberseguranca e a norma
ISO 27001:2013 em estudo. Descreve-se as agoes do roteiro e explica-se cada acao e
o porqué da correlagdo com determinados controlos da norma ISO 27001:2013 e de
seguida um mapeamento grafico apresentando mais sucintamente e de forma clara

as correlacoes existentes.

4.1 FUNDAMENTAGCAO DO MAPEAMENTO ENTRE AS ACOES E OS CON-
TROLOS

Por forma a analisar se existe uma correlagdo de cada acido que se encontra relatada
no Roteiro de Capacidades Minimas de Ciberseguranga com as normas da ISO
27001:2013 (para além do mapeamento que se encontra no préximo sub-capitulo)
foi efetuado um resumo de cada acéo e de que forma se relaciona com um ou varios

controlos da norma.

Esta andlise teérica de identificacdo das agbes/roteiro vs controlos/norma em
estudo estard dividida pelas fases disponiveis no roteiro, onde cada acio sera

relacionada com um ou varios controlos da norma.

4.1.1 Fase 1 do RCMCS - Mapeamento agoes / controlos

Acao 1.1 — Formalizagao de Protocolo de Colaboragao e Adenda

Esta acao trata da formalizacdo de um protocolo de colaboragao entre a orga-
nizacdo e o CNCS e dependendo dos servigos que cooperem com a organizagao,
considerando também as respetivas adendas. O Protocolo representa a colaboracao
entre a organizacao e o CNCS, marcando o inicio do processo de desenvolvimento
das capacidades minimas propostas no roteiro. Fica assim definido neste protocolo

o Responsavel de Seguranca da organizacao.
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Relacionando este conceito, com os definidos na norma ISO 27001:2013, poderemos
associar esta seccao com o controlo 16.1.1 — Responsabilidades e procedimentos,
dominio 16 responsavel pela Gestao de incidentes de seguranga de informagcao,
objetivo de controlo em que devem de ser definidos os responsaveis pela gestao de

incidentes, inclusive o responsavel pela seguranca da informacao na organizacao.

Acao 1.2 - Identificagdo do Responsavel de Seguranga

Sendo o responsavel pela seguranca o ponto de contato da organizacdo em
termos praticos/operacionais, devera estar preparado a responder as solicitagoes
da equipa operacional do CNCS (CERT.PT). Este responsavel deve conhecer bem
a organizacao, nao apenas em termos técnicos, mas também de negoécio. Para
prevencdo, a organizagdo poderd vir a definir analistas de ciberseguranca para

salvaguarda, no caso do responsavel nao estar presente/disponivel.

Na norma ISO 27001:2013 a semelhanca da agdo anterior temos o controlo 16.1.1
— Responsabilidades e procedimentos, que define quem é o responsavel de seguranca,

este define também procedimentos e regras a cumprir por esta entidade.

Para além deste objetivo de controlo anteriormente citado, podemos relacionar a
esta acao do roteiro, o controlo da ISO em estudo 6.1.3 — Contato com autoridades

competentes, do dominio 6 responsavel pela organizagdo da Seguranca da Informagao.

Estando relacionado com o contato as autoridades relevantes, isto incluindo o
CNCS, pode ser relacionado com o controlo 6.1.4 — Contato com grupos de interesse
especial, do mesmo dominio pois especifica precisamente o contato com grupos
especiais, associacOes de profissionais especializados em seguranca de informacao
por exemplo, por forma a trocar-se experiéncias sobre ataques, ameacas ou até

mesmo novas protegoes disponiveis no mercado.

Acao 1.3 - Identificacdo de funcoes ou atividades criticas

Para a atividade da organizacio, e até para ser dado o auxilio correto por parte
do CNCS em caso de haver necessidade é importante que exista uma descricio
dos servigos mais criticos prestados pela organizacio. E de igual forma importante
ter registados os enderecos publicos associados para que, a partir de eventos de
ciberseguranca recolhidos através de outras fontes, identifique rapidamente possiveis

ameacas ou ataques direcionados para a organizac¢io em causa.

Interligando esta acdo do roteiro aos controlos da norma ISO podemos associar
para além dos servigos criticos a criticidade da informacao armazenada o controlo
8.2.1 — Classificacao da informacdo do dominio 8 de Gestao de ativos, controlo este

que define que deverd ser dado um nivel adequado a informacao armazenada, de
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acordo com a sua importancia, valor, requisitos legais e sensibilidade. Esta associacao
faz sentido na medida que os servicos estdo diretamente ligados a informacao
armazenada na organizacao. Assim definindo a criticidade da informacéo guardada
conseguimos definir quais os servigos mais criticos ao haver fluxo/armazenamento

da informacéo.

Acao 1.4 - Estabelecimento de canais de comunicagao

Tendo em conta a sensibilidade de grande parte da informagao trocada por correio
eletronico, é necessario proteger esta questao utilizando criptografia. Opcionalmente
0o CNCS aconselha nesta acdo que cada um dos colaboradores envolvidos na troca

de mensagens mais relevantes poderao até utilizar chaves PGP [27] proprias.

Relativamente as correlagoes desta agdo com controlos da norma em estudo, existe
com o controlo 10.1.1 - Politica para o uso de controlos criptograficos, pertencente ao
dominio 10 relacionado com a Criptografia. Este aconselha que devera ser criada uma
politica de criptografia de acordo com o tipo de negécio/criticidade das mensagens

trocadas internamente/externamente pelos colaboradores da organizagao.

Para além do controlo citado anteriormente existe também correlagdo com o
controlo 10.1.2 - Gestao de chaves, que recomenda para além do uso de chaves
seja criado um processo para a gestao segura de chaves a serem utilizadas pelos

colaboradores da organizacao.

Acao 1.5 - Registo de enderegos de IP no LIR (Local Internet Registry)

Relativamente a esta acdo do roteiro A 1.5 que trata do registo de enderecos
de IP no LIR permitindo a organizagdo receber notificagoes e outra informacao
de ciberseguranca relevante para redes e sistemas sob a sua responsabilidade, ndo

existe correlagdo com nenhum controlo da norma ISO.

Acao 1.6 - Estabelecimento de metodologia de Andlise de Risco

A gestao do risco é o processo continuo de identificacdo, avaliagdo e resposta ao
risco. Para uma gestao correta do risco da organizacao, o CNCS através do roteiro
aconselha que deve ser identificado a probabilidade de um evento vir a ocorrer e qual

o impacto que esse evento provocara & organizacdo no caso de realmente acontecer.

Podemos assim associar esta agdo com dois controlos da norma ISO 27001:2013
sendo uma das correlagoes o controlo 8.2.1 — Classificacdo da informacao pertencendo
ao dominio 8 de Gestao de ativos pois esta classificagdo é um processo continuo e
deverao ser definidos niveis de importancia desta informacao utilizada em servicos da

organizacdo. Esta acdo pode também ser correlacionada ao controlo 12.6.1 - Gestao
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de vulnerabilidades técnicas, em que consiste na exploracao de vulnerabilidades nos

ativos por forma a mitigar ou minimizar risco ou danos que poderao advir.

Relativamente a ser criada uma matriz de risco, como proposto na agdo do roteiro
pelo CNCS salientando a probabilidade de ocorréncia vs impacto, ndo esta definido
nenhum objetivo de controlo que contemple a elaboracio deste pois a norma ISO

27001:2013 esta mais focada na seguranca da informacao.

Acdo 1.7 - Cadeia de responsabilidade: Preparacao

Esta agao do roteiro inicia-se com a nomeacao de um érgao/equipa/pessoa
responsavel pela gestdao de incidentes dentro da organizacao. De notar que pode ou
nao ser atribuida esta tarefa ao Responsavel pela seguranca da organizacao. Este
responsavel pela gestdo de incidentes devera ser conhecido por toda a organizacao
e ser o ponto de contato para todos os assuntos relacionados com incidentes de

segurangca.

A semelhanca das acoes A 1.1 e A 1.2 esta acéo tem como correlacio & norma ISO
27001:2013 o controlo 16.1.1 — Responsabilidades e procedimentos, do dominio 16 de
Gestao de incidentes de seguranca de informacdo. Este controlo para além de definir
quem ¢ o responsavel de seguranca da informagcao, define também procedimentos

relativamente a quem gere os incidentes de seguranca na organizacao.

Nesta acdo do roteiro serao também definidas as restantes responsabilidades,
associando assim ao controlo 6.1.1 - Papéis e responsabilidades de seguranca da
informacao, do dominio 6 focado na Organizacdo da Seguranga da Informagéo,
definindo assim aos restantes colaboradores quais as suas responsabilidades dentro

da organizacao.

Acao 1.8 — Definigao de politica de seguranga de informagao

Quanto a agdo A 1.8 do roteiro, esta recomenda a criagdo de uma politica de
seguranca de informacao da organizacdo pois serd um elemento estruturante para
uma efetiva protecdo em termos de cibersegurancga. Enquanto elemento estratégico
¢é importante que tenha a aprovacao e aceitacdo da gestdo de topo e o envolvimento

e compromisso de todos os colaboradores.

Correlacionando esta agdo A 1.8 com os controlos da norma, denota-se o controlo
5.1.1 - Politicas para a seguranca da informacao, pertencente ao dominio 5 — Politicas
de seguranca de informacao, citando este controlo que devem ser definidas politicas
necessarias para seguranca de informacao, politicas estas que deverdo ser aprovadas

pela direcao e divulgadas a todos os colaboradores da organizacgao.

Acdo 1.9 - Procedimentos de notificagdo de incidentes
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Esta acdo A 1.9 consiste na criagdo e obtenc¢do da aprovacdo de um procedimento
para notificagdo de incidentes de seguranca de informacdo com impacto nas fungoes
ou atividades criticas. O responsavel devera entdo selecionar os incidentes tendo em
especial atencao a classificacdo dos mesmos, classificacido essa que devera ter em

conta a sua criticidade para a organizacgao.

Quanto a questao de notificar eventos, incidentes de seguranca presentes na norma
ISO podemos correlacionar varios controlos a esta agdo do roteiro, nomeadamente a
notificagdo de eventos, pontos fracos e até mesmo avaliar/classificar e decidir o que
fazer relativamente a esses eventos. Esses controlos sdo pertencentes ao dominio 16

referentes a Gestao de incidentes de seguranca de informacao, e sdo os seguintes:

o Controlo 16.1.2 - Reportar eventos de seguranca da informagao que cita que os
eventos de seguranca devem ser comunicados através de canais proprios a todos os
envolvidos, seja dentro ou fora da organizacao e o mais rapido possivel para que

cada um assuma a sua responsabilidade perante o incidente.

e Controlo 16.1.3 - Reportar os pontos fracos de seguranga da informacao que
recomenda, como especificado no ponto acima, que os funcionarios e fornecedo-
res/prestadores de servigos que utilizam os servigos e os sistemas de informacao da
organizacao devem ser instruidos a detetar, e responsabilizados de reportar qualquer

ponto fraco na seguranca da informacao, seja em sistemas ou servigos.

o Controlo 16.1.4 - Avaliagdo e decisdo sobre eventos de seguranga da informacao
salientando que os eventos de segurancga devem ser avaliados e decidido com base
em parametros definidos pela organizacao se sao classificados efetivamente como
incidentes. A prioridade e classificacdo de incidentes podem ajudar a identificar o

impacto e a abrangéncia desse mesmo incidente e tomar as devidas agoes.

4.1.2 Fase 2 do RCMCS - Mapeamento agées / controlos

Acao 2.1 - Desenho e implementacao da arquitetura e seguranca perimétrica

Nesta agao pretende-se que seja desenhada uma nova arquitetura de ciberseguranga
para a organizacao por forma a que sejam organizadas as varias areas de seguranca
e identificadas as necessidades de detecdo de eventos problematicos com origem no

exterior e entre zonas de seguranca distintas.

Assim sendo para mitigar/reduzir riscos deverao existir firewalls na organizagao

para controlar os acessos da/a Internet e entre diferentes zonas de seguranga, com
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regras que minimizem a interagdo entre camadas. Deverd também ser contem-

plado/implementado um Sistema de Dete¢do e Protegdo de Intrusao (IDS/IPS).

Quanto a correlacdo com controlos da norma ISO, pode-se associar esta acdo
com o controlo 12.2.1 - Controlos contra c6digo malicioso, que pertence ao dominio
12 - Seguranga nas operagoes. Este controlo cita que é necessario criar controlos
para detetar, prevenir, e recuperar em caso de danificarem alguma parte ou toda
a informacao. Outro controlo que pode ser relacionado a esta acdo é o 13.1.3 -
Segregacao das redes, do dominio 13 - Seguranga nas comunicacdes. O controlo
recomenda a divisdo das redes de comunicacao na organizacao, por forma a diminuir

o risco de acessos indevidos as redes.

Acao 2.2 - Implementacao de sistema de recolha e armazenamento do fluxo

de trafego

Nesta acdo o CNCS sugere a recolha dos metadados a ser efetuada no rou-
ter/switch ou outro equipamento que controle o acesso a navegacdo na Internet.
Esta recolha serve como prova do trafego gerado pelos colaboradores com a na-
vegacao na Internet aproveitando também para identificar padrées de sistemas
potencialmente comprometidos por forma a analisar também o trafego considerado

malicioso.

Na norma ISO 27001:2013 existe um controlo que visa precisamente a recolha
de provas, incluindo trafego, podendo até servir como provas legais (em caso
de necessidade), disciplinares ou auditorias. Esse controlo é o 16.1.7 - Recolha
de evidéncias, do dominio 16, relativo a Gestdao de incidentes de seguranga de

informacao.

Com correlagdo a agdo A 2.2, o controlo da ISO 13.1.1 - Controlos da rede do
dominio Seguranca nas comunicagdes, recomenda que sejam considerados requisitos
para garantia de seguranca dos dados que fluem na rede, por exemplo utilizando
software para registos de eventos e monitorizar trafego, para que no caso de existir

problemas serem devidamente identificados a tempo.

Acao 2.3 - Comunicagao com o CNCS

Esta acao pressupoe a definicdo de procedimentos para comunicagdo entre a orga-
nizacdo e o CNCS. Estes procedimentos deverao ser analisados pelo departamento

juridico e aprovado pela administragdo da organizacao.

O controlo da norma que pode ser associado a esta acdo é precisamente o
que esta relacionado com o Contacto com grupos de interesse especial — 6.1.4 do

dominio Organizacao da Seguranca da Informacgao pois, este controlo como explicado
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anteriormente especifica precisamente o contacto com grupos especiais, por exemplo
contato com associagoes de profissionais e outros especializados em seguranca de

informacao para ampliar conhecimentos, sendo este o caso do CNCS.

Ac¢do 2.4 - Inventariacdo de ativos/producao de um mapa de rede

Algumas organizacoes ja possuem uma inventariacao de ativos mas tdo importante
como efetuar essa inventariacio é a atualizacio periddica desse inventario de ativos
e servigos efetuado no minimo de 6 em 6 meses. Devera também ser efetuado um
diagrama de rede onde deverao constar todos os segmentos de rede, enderecamentos

IP e politicas de acesso entre estes.

A norma estudada, possui um controlo que aconselha precisamente a inventariacao
de ativos, sendo este o controlo 8.1.1, que tal como o roteiro, recomenda que sejam
inventariados todos os ativos da organizagao. Este controlo esta associado ao dominio

8, Gestao de Ativos.

Acao 2.5 - Recolha centralizada de registos (logs)

A agdo A 2.5 do roteiro recomenda que a organiza¢do possua um repositério
central de logs com um periodo minimo de 1 (um) ano pois, os logs produzidos
pelo sistema operativo e aplicacdes de suporte a organizagdo sdao o principal a
analisar e investigar em caso de existir um incidente de ciberseguranca. De igual
forma, é importante que cada servidor permita armazenar os seus proprios logs
pelo menos durante um més. E também, imprescindivel manter informacao de

notificagdes/logging nos planos de backups.

Relativamente a norma, podemos correlacionar esta agdo do roteiro com controlos
do dominio 12 responsavel pela Seguranca nas operagoes. Um dos controlos é o
12.4.1 - Registo de eventos, que impoe que os eventos/logs que aconselha que devem
estar ativos logs em todos os sistemas/aplicagoes, e contendo o armazenamento de
informagdes como: utilizador, operacao que foi efetuada, data, hora, IP do posto na

rede, entre outros.

Outro dos controlos, 12.4.2 - Protecao da informagao registada salienta que néao é
apenas importante obter e conter os logs/registos, é importante também manter
este tipo de informacao segura, protegidos contra acessos ndo autorizados. E crucial

que estes registos/logs se mantenham integros.

Acéo 2.6 - Criacao de instrumentos de corre¢ao ou mitigacao de incidentes

Tal como a acdo A 2.6 salienta, é importante que logo que identificada a origem
de um incidente é necesséria a aplicacdo de medidas corretivas e/ou de mitigacao

do mesmo.
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Assim sendo, estes instrumentos de corre¢ao ou mitigacao de incidentes deverao
estar devidamente definidos e configurados na organizacao, para que seja dada uma
resposta rapida e efetiva, associando esta agado com o objetivo de controlo 16.1.5
- Resposta a incidentes de segurancga que recomenda que esses incidentes sejam
mitigados/resolvidos de acordo com os procedimentos criados pela organizagao.
Confirma-se entao a importancia destes procedimentos a aplicar os instrumentos de

correcao da problemética em causa.

Acao 2.7 - Estabelecimento de conformidade com a Legislacdo aplicavel

Esta a¢ao salienta que é fundamental a organizacao ter sempre presente os quadros

legais e regulatoérios que a sua atividade estd sujeita a respeitar.

A norma ISO também possui um controlo que salienta precisamente esta questao,
neste caso no dominio 18 de Conformidade. O controlo semelhante & acdo A 2.7 é o
18.1.1 - Identificacao da legislagdo aplicavel e de requisitos contratuais salientando
este que a organizagdo tem o dever e obrigagdo de saber quais as legislagoes,
regulamentagoes que controlam o seu tipo de negbcio para que possa trabalhar
respeitando a lei evitando assim problemas ou contra-ordenacgbes por estar em nao

conformidade.

Agao 2.8 - Estabelecimento de conformidade com normas aplicaveis a area de

atividade

Tal como no ponto anterior, a conformidade com normas ou certificacoes exigidas
por Lei ou por forca de exigéncias contratuais ou regulamentares impostas as
atividades da organizacido deve entdo ser um fator prioritario. Caso nao sejam
cumpridas estas normas, certificacoes, pode haver perdas de reputacao que poderao

fazer a organizacdo vir a perder clientes.

De igual forma, mas por forma a complementar, correlaciona nesta acao o controlo
18.1.1 - Identificacao da legislagdo aplicavel e de requisitos contratuais completando
entdo que para além do descrito em cima, este controlo tem entdo como objetivo
que sejam identificados todos os requisitos legislativos, regulamentares e contratuais
aplicaveis a sua organizacado principalmente relativa a seguranca de informacao e
RGPD.

Acao 2.9 - Criacao de politica de uso aceitdvel

De acordo com o roteiro do CNCS, a politica de uso aceitdvel (PUA) dos recursos
TIC internos é um requisito organizacional interno bastante importante. Deverao
estar definidas neste documento as linhas orientadoras para a utilizacao dos recursos,

de forma segura por todos os utilizadores.
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De igual forma, relativamente a ativos, na norma em estudo existe um objetivo de
controlo, do dominio Gestao de Ativos, que se define como a utilizacio aceitavel de
ativos — 8.1.3, definindo nesta politica todas as regras para a utilizacdo dos ativos

da organizacao por parte de todos os utilizadores.

Agao 2.10 - Manutencgao de infraestrutura de Backup/Restore

A acao A 2.10 do roteiro, relaciona-se com o controlo da norma 12.3.1 - Cépias de
seguranca, definindo que é fundamental a existéncia de mecanismos de salvaguarda
da informacgdo considerada prioritaria para a organizacdo, possibilitando a sua

respetiva reposicdo em caso de necessidade.

Para além do hardware de armazenamento de dados de backups que deve ser
dimensionado conforme a organizacao e necessidades em questao, é importante que

sejam definidos esses procedimentos de backup e de reposicao de dados.

Na maioria dos casos sera importante devido a elevada importancia da informacao,
prever o armazenamento off-site (fora das instalagoes) ou até mesmo em servido-
res Cloud. Para além da importancia de serem efetuados os backups, é de igual
forma importante testar a integridade dos mesmos, efetuando testes aos mesmos

periodicamente.

Acdo 2.11 - Mapa de competéncias e planos de formacao

Relativamente a esta acdo, o CNCS salienta a importancia de identificar para
cada colaborador a sua funcdo e o Ambito das suas responsabilidades. Devera ser
contemplado também um plano de formagao aos colaboradores para conseguirem

atingir os objetivos propostos.

Interligando com a norma em estudo temos o controlo 6.1.1 - Papéis e responsa-
bilidades de seguranca da informagdo, em que este controlo especifica precisamente

as responsabilidades e papéis a atribuir de cada um dentro da organizacao.

Ja relativamente a formacao, relacionamos com a ac¢ao o controlo 7.2.2 - Cons-
ciencializacao, educacao e formacdo em seguranca da informacao pertencente ao
dominio Seguranca nos Recursos Humanos que salienta que a formagao e o treino
de forma periddica, é bastante importante enquanto o colaborador esta a laborar

na organizacgao.

Agao 2.12 - Treino e sensibilizacdo interna: geral

Nesta acdo o CNCS aconselha que deverao ser realizadas acbes internas de
sensibilizagdo e dar a conhecer o caderno de procedimentos a todos os colaboradores

pertencentes ao quadro laboral da organizagdo. E salientado também nesta acio
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que os colaboradores deverao receber formagao, equiparando-se assim ao controlo
da norma & semelhanca da acdo anterior, 7.2.2 - Consciencializacdo, educacio e

formacgao em seguranca da informacao.

Acgéo 2.13 - Treino e sensibilizacdo interna: gestao

Na acdo A 2.13, para além de todos os colaboradores, os elementos da gestao e
outras pessoas consideradas pessoas-chave dentro da organizacdo devem ter formacgao
mais orientada aos principais mecanismos no que toca a politica de seguranca,

metodologia de gestao de risco e a sua aplicacdo na pratica.

Tal como nos dois pontos anteriores, o objetivo de controlo da norma em estudo
ao qual esta acdo se enquadra é o 7.2.2 - Consciencializagao, educagao e formacao

em seguranca da informacao.

4.1.3 Fase 3 do RCMCS - Mapeamento agéoes / controlos

Acéo 3.1 - Definicdo de procedimentos de operagao

Nesta acao aconselha-se o desenvolvimento de varios tipos de procedimentos,
como procedimentos para detetar incidentes, de atualizacao de ativos, triagem de
incidentes, controlo de fluxo de informacao interno e de interacdo com entidades
externas. Esta acdo pressupoe ainda a identificagdo das responsabilidades e fungoes
para os procedimentos desenvolvidos e que informacdo, meios e resultados sao

esperados de cada procedimento, quando cada procedimento deve ser utilizado.

Correlacionando esta acdo com controlos da norma ISO 27001, temos dois con-
trolos que se cruzam com a ac¢ao A 3.1, o controlo 16.1.1 - Responsabilidades e
procedimentos que especifica que deverao ser definidos os responsaveis pela gestao
dos incidentes e os procedimentos para a realizagdo dos mesmos e o controlo 13.2.2
- Acordos sobre transferéncia de informacao que tratarda de como sao estabelecidos
acordos de transferéncia segura de informacoes do negdcio entre a organizacio e as

partes externas.

Acgao 3.2 - Instalagdo e configuragao de sensores em dispositivos

Relativamente a instalagdo e configuracdo de solugdes Host-based Intrusion
Detection System (HIDS) que incluem funcionalidades de verificacao de integridade,
conformidade a politicas, anédlise comportamental dos sistemas, detecdo de rootkits
e andlise de trafego de entrada e saida, entre outras funcionalidades, ndo estd

diretamente associada em nenhum dos controlos da norma ISO 27001:2013.
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Acao 3.3 - Auditoria de seguranca a Bases de Dados

A acdo 3.3, prevé a instalacao e configuracido de mecanismos de registo e auditoria
de acesso a bases de dados com informacao critica para salvaguarda desses dados

da organizacao.

O controlo da norma que denota a responsabilidade ndo apenas na obtengao de
logs e registos mas também manter este tipo de informacao segura, protegida contra
acessos nao autorizados, ndo s para bases de dados mas para qualquer tipo de

informacao armazenada, é o controlo 12.4.2 - Protecao da informacao registada.

Acdo 3.4 - Instalagao e configuragao de controlo de acessos web (e.g., servigos

proxy)

Um servigo de proxy ird funcionar como um intermediario entre o colaborador
e o destino do seu pedido, adicionando estruturas e encapsulamento a sistemas

distribuidos.

O uso deste tipo de servigo referido na agdo A 3.4, encaixa no controlo 13.1.1 -
Controlos da rede da norma em estudo pois este controlo especifica precisamente
que deverao ser considerados requisitos para garantia de seguranca dos dados que

fluem na rede.

Acao 3.5 - Protecao e gestao de equipamentos

Quanto a acdo 3.5 que salienta que é extremamente importante que seja instalado
um antivirus, ainda que se ndo seja em todos os postos da organizacao, seja instalado

nos postos com servicos criticos e nos dispositivos dos administradores de sistemas.

Jé os dispositivos de comunicac¢do deverdo também ser tidos em conta pois em
muitas organizacoes sdo vistos como indispensdveis para comunicagdo interna e
externa (clientes, fornecedores). Por esse motivo deverdo estar ao abrigo de politicas
de seguranca, da politica de utilizacao aceitdvel de recursos TIC e consequentemente

do Sistema Interno de Normas e Politicas.

A semelhanca da acéo 3.5 do roteiro, na norma ISO 27001:2013 existem controlos
que denotam esse tipo de protecao organizacional, nomeadamente em termos de
dispositivos mdveis existe o controlo 6.2.1 — Politicas de dispositivos méveis que

salienta deverao de ser definidas para utilizacdo dos dispositivos médveis.

Podemos relacionar esta acdo com o controlo da norma relativa ao Teletrabalho,
controlo 6.2.2 — Teletrabalho, pois como existe um grau de criticidade/maior risco
estando os equipamentos fora das instalacdes da empresa, desprotegidas de firewall

on-site. Entre outros motivos, deverao ser implementadas politicas e ferramentas

37



MAPEAMENTO

como instalagdo de antivirus nos equipamentos, instalagdo de VPN para que o risco

seja diminuto em termos de ataques e até mesmo perdas de informacao.

Para além do controlo acima, podemos correlacionar esta acdo com o controlo
12.2.1 — Controlos contra c6édigo malicioso onde salienta que deverao ser descritos
procedimentos a serem implementados incluindo a instalacdo (e atualizagao) de
antivirus para proteger contra ataques, malware, spyware, rootkit entre outros. Este
controlo devera incluir também outro tipo de procedimentos e ferramentas com

intuito de proteger a informacao da organizacio.

Acao 3.6 - Instalacdo e configuracdo de mecanismos de monitorizacao

Quanto a acdo A 3.6 do roteiro, esta prevé que seja instalado e configurado um
sistema de monitorizacdo pelo menos dos principais ativos da rede para controlo e

facil detecdo em caso de problema.

De igual forma, mas em relacdo a servigos de rede que pode ser considerado
equivalente, pois os ativos executam servigos que fazem fluir informacao na rede, a
norma ISO 27001:2013 aconselha que devem ser implementados (controlo 13.1.2 —
Seguranga de servigos de rede) servigos de protegao e monitorizacao dos servigos da

rede em funcionamento para o seu controlo efetivo da organizacao.

Acdo 3.7 - Hardening das configuragoes

O hardening de sistemas é uma coletanea de ferramentas, técnicas e préticas reco-

mendadas para reduzir as vulnerabilidades em software, sistemas ou infraestruturas.

Tal como salientado no roteiro, “este é um processo alinhado com um mapeamento
das ameacas, das acdes de mitigacao dos riscos e com a execucao das atividades
corretivas com foco na infraestrutura.” Muitas vezes passa pela alteracdo e aplicacao
de restrigoes a configuracoes, seja a nivel de sistema operativo, quer aplicacoes,
protegendo e assegurando que apenas se tem acesso a funcionalidades estritamente
necessarias. Este processo pode também incluir a aplicagdo e até mesmo manutencao
regular de atualizacoes (firmware, sistemas operativos e aplicagoes), rever permissoes

de acesso, seguranca nos acessos entre outros.

A este tipo de medidas apresentadas na agdo 3.7 do roteiro podemos relacionar

com alguns controlos da norma em estudo, nomeadamente:

e Controlo 9.4.1 - Restri¢do de acesso a informacao: O acesso as informagoes e ao
sistema devem ser restritos e de acordo com as politicas de acesso sendo realizados

de forma individual, ou seja, por utilizador.
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e Controlo 12.2.1 - Controlos contra cdédigo malicioso: E necessario criar controlos
para detetar, prevenir, e recuperar em caso de danificarem alguma parte ou toda a

informacao.

e Controlo 13.1.1 - Controlos da rede: Devem ser considerados requisitos para

garantia de seguranga dos dados que fluem da rede.

e Controlo 14.2.4 - Restri¢coes sobre alteracbes em pacotes de software: As
alteracoes nos pacotes de software devem ser desencorajadas, limitadas as mudancas

apenas necessarias e todas as alteracdes deverdo ser estritamente controladas.

Acéo 3.8 - Instalacéo e configuracao de um SIEM

De acordo com o CNCS, nesta acdo com o intuito de obter uma visdo holistica da
seguranga da informagao critica da organizacao, esta deverd possuir um sistema de
gestao e correlagdo de dados e eventos, conhecido como Security Information and
Event Managment (SIEM). Este sistema agrega os registos (logs) mais relevantes
produzidos pelos ativos e pelas aplicagoes de suporte a atividade, facilitando assim

a analise em tempo real e acelerando a tomada de agoes defensivas.

Relacionamos assim esta agdo que contempla esta instalagdo e configuracao de um
SIEM ao controlo 13.1.1 - Controlos da rede pois este objetivo de controlo trata da
garantia de seguranca dos dados que fluem na rede, utilizando softwares ou servigos

para monitorizar trafego por exemplo.

Acao 3.9 - Defini¢ao de planos de continuidade de negéocio

Nesta acdo 3.9 é reforcada a importancia da existéncia em qualquer organizacao,
por questoes de continuidade do negécio, de um plano de continuidade para caso
seja necessario a recuperagao devido a uma catastrofe, desastre ambiental, entre

outros, seja possivel continuar a laborar com sucesso.

Esta agdo pode ser relacionada com varios controlos da norma, dentro do dominio
17 que denota os aspetos de seguranga da informagado na gestdo da continuidade do

negbcio:

e Controlo 17.1.1 - Planeamento da continuidade de seguranca de informacao: A
empresa deve determinar quais sdo os requisitos para a seguranca da informacao,
tendo sempre em consideracao a continuidade da informacao em situacoes de desastre

seja de que tipo for.

e Controlo 17.1.2 - Implementacdo da continuidade de seguranga da informagao:

A organizacido deve estabelecer, documentar, implementar e manter processos,
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procedimentos e controlos para assegurar o nivel requerido de continuidade para a

seguranca da informacgéo durante uma situacao adversa.

e Controlo 17.1.3 - Verificar, rever e avaliar a continuidade de seguranca da
informacao: O plano de continuidade do negodcio, os planos de recuperacdo em
caso de desastres para além de estarem estabelecidos e documentados, devem estar
armazenados fora da empresa. Estes deverdo ser verificados, testados em intervalos

regulares para assegurar que sao validos e eficazes em situagoes adversas.

Acédo 3.10 - Aquisicdo de competéncias técnicas

As pessoas na organizacdo incluindo quem faz a anélise de artefactos informéaticos,
quem faz a gestao de incidentes, quem responde a incidentes deverao ter formacao
periédica na area em que labora para desenvolvimento profissional, por forma a

detetarem /resolverem perigos o melhor e mais rdpido possivel.

Esta acdo, enquadra-se assim no controlo 7.2.2 - Consciencializa¢ao, educacio e
formagao em seguranca da informacao tratando de formacao periédica neste caso

aos profissionais de ciberseguranca.

4.1.4 Fase 4 do RCMCS - Mapeamento agées / controlos

Acéo 4.1 - Cadeia de responsabilidades: formalizacao

Tendo a cadeia de responsabilidades sido definida na primeira fase, apenas ficard
formalizada nesta quarta fase. Sdo pressupostos nesta fase os privilégios de acesso
individual aos funcionarios, devendo estes ser aprovados pela administragdao e dado

conhecimento a todos os colaboradores.

Relacionando assim esta agdo com a norma em estudo, associa-se o controlo 9.4.1
— Restrigdo de acesso a informacao, do dominio 9 - Controlo de acessos. O objetivo
deste controlo é definir os acessos a informacao e ao sistema, devendo estes ser
restritos e estar de acordo com as politicas de acesso, sendo definidos de forma

individual, por utilizador.

Agao 4.2 - Defini¢ao do Sistema Interno de Normas e Politicas (SINP)

Relativamente & agdo A 4.2 do roteiro, esta consiste na regulagdo e normalizagao
do funcionamento interno da organizagao através da criagdo de politicas de segu-
ranca, boas praticas e normas internas — SNIP a serem adoptadas por todos os

colaboradores.
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Em correlagdo com a norma em estudo, esta agdo pode ser relacionada com o
controlo 5.1.1 - Politicas para a seguranca da informagdo onde devem ser denotadas
todas as politicas de seguranca de informacao necessarias a serem aprovadas pela

direcdo e divulgadas para todos os funcionarios.

O controlo 9.1.1 - Politica de controlo de acesso, também se relaciona com a
acdo A 4.2, aconselha o desenvolvimento de politicas de controlo de acesso em que
para a criacdo destas politicas os proprietarios dos ativos deverao determinar as
regras apropriadas para o controlo de acesso, quais sdo os direitos de acesso, as
restricoes para o acesso aos ativos da informacdo que devem seguir o principio de
sO ter permissdo ao que efetivamente seja necessario para desempenhar as fungoes

dentro da empresa.

Acao 4.3 - Analise de risco — reavaliagao

Esta acdo denota o quao é imprescindivel que seja efetuada uma nova avaliacdo
no final da implementacao do Roteiro. E recomendavel que este processo seja feito
de forma continua. Na norma, nao existe um controlo que faga uma reavaliacdo ao

roteiro pois, sdo documentos completamente independentes (roteiro/norma).

Quanto & avaliagdo pos implementacao de procedimentos de segurancga, existe o
controlo da norma 17.1.3 - Verificar, rever e avaliar a continuidade de seguranga
da informacdo que tem precisamente esse propdsito, ou seja garantir que é feita
com regularidade e de forma continua uma avaliacdo aos procedimentos que foram

implementados na organizacao.

Acao 4.4 - Simulacro

A acdo A 4.4 do roteiro aconselha que seja realizado um simulacro, seja com o
auxilio do CNCS ou de forma auténoma. Este simulacro servird para verificar a
efetiva implementacao do roteiro, se o que é realmente importante para a organizagao

estd devidamente implementado por forma a que a organizacio fique mais segura

E também aconselhado que seja efetuado um simulacro de ataques, catastrofes
com uma periodicidade no minimo anual para tentar detetar falhas na organizacao

e analisar se o plano de continuidade estd funcional.

Quanto & ISO 27001:2013, existe um controlo (o mesmo que foi apresentado
na agao anterior), 17.1.3 - Verificar, rever e avaliar a continuidade de seguranga
da informacdo, que aconselha a que para além da existéncia de um plano de
continuidade da organizacao, os planos de recuperacao em caso de desastres devem
estar estabelecidos e documentados. Aconselha também que estejam armazenados

fora da empresa, devem ser verificados, testados em intervalos regulares para

41



MAPEAMENTO

assegurar que sao validos e eficazes em situacoes adversas, incluindo assim simulacros
direcionados também aos colaboradores se estdo efetivamente mais preparados para

as ameagas que poderao existir.

Acéo 4.5 - Definicdo de procedimentos de reacdo a incidentes

Quanto a agdo A 4.5 esta tem como objetivo identificar os tipos de ataques mais
comuns e criar métodos para a sua mitigacao. O caderno de procedimentos resultante
desta agdo devera ser aprovado pelo departamento juridico e pela administracao da
empresa. Devera também ser implementado um sistema de notificacbes para que

um colaborador saiba como deve proceder perante um incidente.

Relativamente a norma ISO, o controlo que podemos relacionar com esta acido do
roteiro é 0 16.1.6 - Aprender com os incidentes de seguranga da informagao pois é um
controlo a implementar para que haja aprendizagem com os conhecimentos obtidos
da andlise e resolucdo de incidentes para reduzir a probabilidade ou o impacto de

incidentes futuros.

Assim sendo é importante que todos os incidentes sejam registados com todos
os detalhes, numa ferramenta que nos permita consulté-los facilmente quando
necessario. Estes incidentes em histérico podem também ser aproveitados para
treino e consciencializacdo dos funcionarios para tentar evitar que esses mesmos

incidentes ocorram no futuro.

Em complemento ao controlo acima descrito, de forma a associar a agao 4.5 do
roteiro podemos salientar a norma 16.1.3 - Reportar os pontos fracos de seguranca da
informagao que impde que os funciondrios e fornecedores/prestadores de servigos que
utilizam os servigos e os sistemas de informacao da organizacao devem ser instruidos
a detetar, e responsabilizados de reportar qualquer ponto fraco na seguranca da

informacao.

Acdo 4.6 - Treino e sensibilizagdo interna: SINP

Estando a acdo A 4.6 mais focada para o treino e sensibilizacdo interna, e o SINP
ser um sistema que deve ser transversal a todos os colaboradores da empresa, é
fundamental que todos os colaboradores, principalmente os que ocupem cargos de
chefia recebam formacao e treino adequado para o cumprimento adequado conforme

o que foi definido para cada funcao e até em termos de seguranca de informacao.

Neste aspeto, e correlacionando esta acdo com um controlo da norma, o controlo
7.2.2 - Consciencializagdo, educagao e formacao em seguranca da informacao salienta
de igual forma que a formacéao e o treino sdo bastante importantes durante o periodo

em que o funcionario se mantenha a laborar na organizacdo. A organizacio deve
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manter um programa de atualizagdo, informacdo e aperfeicoamento peridédico sobre
seguranca da informagcdo para os seus funcionarios. Por exemplo poderd ser criado
um meio de comunicacao periddico com dicas de seguranca, informacoes importantes
e acontecimentos. Pode até ser enviado por email ou afixado num quadro para que

o funcionario possa estar sempre ciente e atualizado.

E importante a prética, o treino por exemplo semestral, anual, incluindo palestras,
eventos, tudo voltado para a seguranca da informagao para manter o funcionario
sempre ativo e consciente da necessidade de seguranca da informagao para que

tenha atitudes seguras.

Acdo 4.7 - Testes de aceitagdo de servigos

Na acao A 4.7 é proposto numa postura defensiva que as organiza¢bes adotem
praticas que implementem o principio da seguranca na concegao e por defeito. De
modo a complementar este principio, é necessario que todos os servigos baseados
em recursos TIC sejam submetidos a testes de seguranga, antes de serem expostos

a utilizacao geral.

Estes testes deverdo ser efetuados por especialistas. A principal finalidade é
submeter todos estes recursos a diferentes tipos de testes, de modo a prevenir
possiveis problemas detetados, e aprovar o recurso quando estiver em condigoes

aceitaveis.

O controlo 14.2.9 -Testes de aceitacao de sistemas da norma ISO denota preci-
samente o que a acdo acima salienta, que devem ser estabelecidos programas de
testes de aceitacao e de igual forma os respetivos critérios de aceitagdo para novos

sistemas/servigos de informagao, atualizacoes e novas versoes.

Acao 4.8 - Mecanismos de engodo (honeypots)

Tal como salientado no roteiro, as protegoes de perimetro sdo um filtro relevante
para evitar/bloquear a maioria das ameagas. Porém, é necessario ter uma postura

de prevencao.

Os honeypot sao sistemas dedicados que reproduzem certas funcionalidades da
organizacao e tém como objetivo atrair atacantes para permitir saber os seus
métodos e avaliar as suas capacidades. Estes sistemas replicam o servidor de correio

eletrénico, por exemplo.

Nesta fase é expectavel que seja feita a instalacao e configuracao do honeypot

dentro de zonas de seguranca que processem ativos com informacgao sensivel.
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Esta acado, ndo tem diretamente correlacdo com qualquer controlo da norma e

estudo.

Acao 4.9 - Gestao de mudanca e atualizacoes

Quanto & agdo A 4.9 do roteiro, este salienta que uma boa gestao de patching
e atualizacoes de sistemas é essencial para manter um bom nivel de seguranca. E
essencial que seja mantido o equilibrio entre manter as aplicacoes o mais atualizadas
possivel e o facto destas atualizacdes trazerem consequéncias como incompatibili-
dades, pondo assim em causa o bom funcionamento dos sistemas. Os processos de
mudanca devem ser planeados de forma a prevenir os riscos identificados na agdo A

1.6.

Relativamente a correlagoes com controlos da norma, esta acdo encaixa com varios
controlos sendo um deles o 14.2.9 - Testes de aceitacdo de sistemas, que aconselha
que devem ser estabelecidos programas de testes de aceitacio e de igual forma os
respetivos critérios de aceitagdo para novos sistemas de informagao, atualizagGes e

novas versdes como salientado na acdo A 4.7 cima apresentada.

Outro controlo interligado o 12.1.4 - Separacao entre ambientes de desenvolvi-
mento, testes e de producdo cujo controlo denota como boa pratica a separacao dos
ambientes de desenvolvimento, de testes e de producao sendo que o objetivo é a

redugdo de riscos em servicos ou sistemas em producao.

Por forma a complementar a correlacio desta acdo a controlos da norma, acrescenta-
se o controlo 14.2.4 - Restrigdes sobre alteragdes em pacotes de software que salienta
que as alteracOes nos pacotes de software devem ser desencorajadas, limitadas
as mudancas apenas necessarias e todas as alteragdes deverdao ser estritamente

controladas.

4.1.5 Fase 5 do RCMCS - Mapeamento agées / controlos

Acdo 5.1 — Nomear um CISO

A acdo A 5.1 destina-se a nomeacao de um CISO para atribuir a gestao da
segurancga de informacao a um responsavel maximo. O CISO é o topo da hierarquia

relativamente a gestao da seguranca da informagao da organizacao.

Relacionando esta acdo com a norma ISO em estudo, no controlo 16.1.1 — Respon-
sabilidades e procedimentos denota precisamente o mesmo, deve ser definido quem

serd o responsavel maximo da seguranca de informacgao da organizacao e salienta
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também que devem ser definidos os responsaveis pela gestdo dos incidentes e os

procedimentos para a realizagdo dos mesmos, pelos analistas por exemplo.

Acao 5.2 — Estabelecer um servigo de gestao de vulnerabilidades

Este servico é considerado indispensavel no quadro de competéncias do SOC ou
CSIRT. Este tipo de servigo engloba por norma as componentes de detegcdo e mitiga-
¢ao. Deve ser executado com a periodicidade adequada, para detetar vulnerabilidades

na rede e deve utilizar ferramentas automatizadas.

O servico de detecdo também deve estar disponivel como parte do portfélio de
servigos para apoiar os testes de aceitagdo de novos servigos (agdo A 4.9). Se forem

detetadas vulnerabilidades, é preciso proceder a sua mitigagao.

A acdo A 5.2, pode ser associada ao controlo da norma 12.6.1 — Gestao de vulnera-
bilidades técnicas. Uma vulnerabilidade é uma falha que o ativo de informacao pode
conter que pode ser explorada com o objetivo de roubar ou destruir a informacao.
E entdo necessario explorar as possiveis vulnerabilidades dos ativos para eliminar

ou minimizar os riscos e os danos.

Este controlo tem uma ligacdo para o controlo de gestao de alteragoes, pois
dependerd de uma atualizagdo/alteragdo para resolucao das vulnerabilidades. Uma
politica e procedimentos poderao ser criados com explicativo detalhado de quem
sdo os responsaveis pelas andlises de vulnerabilidades nos ativos, qual o periodo
de recorréncia destas andlises, como devem ser avaliadas essas vulnerabilidades e

também criar procedimentos de como se deve agir em cada caso.

As vulnerabilidades podem ter diversos niveis, desde um nivel baixo a um nivel
mais criticas que requerem agoes mais imediatas despoletando o processo de gestao

de alteracdes o mais imediato possivel.

Acdo 5.3 — Estabelecer e implementar um plano de auditorias

Esta acdo tem como objetivo a definicdo e implementacdo de um plano de
auditorias, tendo como objetivo avaliar e colocar a prova os controlos implementados
na organizacio. E aconselhavel que essas auditorias sejam complementadas com
auditorias externas através de empresas especializadas. Essas auditorias devem ter

um plano de periodicidade de pelo menos uma vez por ano.

Na norma em estudo, as atividades de auditoria também sdo contempladas
estando presentes no controlo 12.7.1 - Controlos de auditoria nos sistemas de
informagcéo, salientando que as atividades de auditoria e os seus requisitos que
envolvam verificacoes nestes sistemas de produgdo deverdo para além de periddicos,

ser planeados por forma a minimizar as interrupg¢oes nos processos de negocio.
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Para complementar a correlagdo acao-controlo existe o controlo 18.2.2 - Confor-
midade com as politicas e normas de seguranca em que os gestores devem rever
regularmente a conformidade do processamento da informacao e dos procedimentos
dentro da sua area de responsabilidade com as politicas de seguranca, normas e

quaisquer outros requisitos de seguranca apropriados.

Os gestores de cada setor necessitam de criar requisitos, indicadores e metas para
esta revisdo. Ao encontrar uma nao conformidade na avaliacio devem proceder com

acoes corretivas o mais rapido possivel.

Acao 5.4 — Definir a missao, a comunidade servida e o portfélio de servigos
do CSIRT

A agdo A 5.4 tem como objetivo a definigdo da visdo e da missdo do CSIRT na
organizacdo. Isso consiste em definir a comunidade servida e o desenho do portfélio de
servicos adequados para abranger os objetivos propostos. Neste portfélio deve constar
no minimo o tratamento de incidentes de seguranca e a gestdo de vulnerabilidades.
Para a definicdo da visdo é necessario contemplar a gestao de ativos, a definicdo de

uma cadeia de responsabilidades e os processos de mitigacdo de incidentes.

A semelhanca desta acéo, a norma da ISO em estudo também potencia que sejam
contemplados procedimentos relativos ao tratamento de incidentes de seguranca e

também relativamente a gestdo de vulnerabilidades.

Quanto a gestao de vulnerabilidades, o controlo 12.6.1 — Gestao de vulnerabilidades
técnicas a semelhanga da agdo A 5.2, tratard precisamente da gestdo e mitigagao

das vulnerabilidades.

Acéo 5.5 — Elaborar e fazer aprovar o plano e o or¢camento para o CSIRT

Tal como esta presente no roteiro do CNCS na acao A 5.5, “um SOC ou CSIRT
deve ter uma estrutura capaz e sustentavel. Para esse efeito é necessaria a aprovagao,
por parte da direcao da organizacao, de um plano de agdo e orcamento para montar
e operar a equipa. O sucesso do SOC ou CSIRT depende da objetividade da sua

missao e da adequacao dos meios e dos instrumentos para atingir os seus objetivos.”

Tendo em conta o acima descrito, ndo existe nenhum controlo da norma em

estudo que possamos associar a esta agao.

Acéo 5.6 — Implementar e anunciar o CSIRT

Quanto & acdo A 5.6, normalmente um CSIRT precisa de um sistema de registo

de ocorréncias e comunicagoes, canais de comunicacao (telefone, correio eletrénico
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ou portais web), mecanismos de encriptagao e de ferramentas de suporte a andlise

forense de artefactos.

Esta agdo prevé a aquisicdo e montagem das infraestruturas técnicas e operaci-
onais bem como a afetacdo, requalificacdo ou contratagao dos recursos humanos
necessarios. As capacidades exigidas dos colaboradores que facam parte do CSIRT
sdo: procedimentos de tratamento de incidentes, andlise técnica de trafego, andlise

técnica de artefactos e andlise técnica de malware.

O CSIRT deve igualmente solicitar ao prestador de servigos de comunicacoes

eletrénicas a publicagdo de um objeto IRT junto do LIR.

Tal como na acao anterior, ndo existe correlacao pratica, direta ou até mesmo

indireta com qualquer controlo da norma em estudo.

Acédo 5.7 — Estabelecer um sistema de gestao de Crise

Na acdo A 5.7 é demonstrado o quao é importante um sistema de gestao de
crise para lidar com grandes incidentes de seguranca que coloquem em causa a

continuidade laboral da organizacao.

A semelhanca do roteiro, a norma ISO em estudo também contempla um controlo
responsavel por implementar procedimentos que em caso de existir uma grande
catastrofe seja possivel a continuidade laboral da organizacao. Este controlo é o
17.1.2 - Implementacdo da continuidade de seguranca da informacao e salienta
que a organizagao deve estabelecer, documentar, implementar e manter processos,
procedimentos e controlos para assegurar o nivel requerido de continuidade para
a seguranca da informacao durante uma situacdo adversa. Deve assegurar uma
estrutura de gestdo adequada por forma a mitigar e responder a um evento de
interrupcao, designar pessoas com autoridade e competéncias para resposta aos

incidentes existentes.

E crucial que os planos estejam documentados com procedimentos de recuperacio
e as respostas estejam devidamente aprovadas pela administragdao. Estes planos
deverao ser detalhados por exemplo, como se ird desenrolar um evento de interrupcao.
Esses planos ditarao as regras do que fazer, e como fazer caso haja um incidente. E
importante manter esses documentos fora da empresa, pois dependendo do tipo de

desastre, poderd existir perda também desses mesmos planos.

Acéo 5.8 — Afiliagdo nas comunidades nacionais e internacionais de CSIRT

Esta acéo indica que “O sucesso de um CSIRT depende da sua boa integragao
nas varias comunidades de ciberseguranca e das relagoes de confianca que ai sdo

criadas.”
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E entdo aconselhado que o CSIRT devera “afiliar-se e participar ativamente nos
programas de trabalhos das comunidades nacionais de CSIRT, tais como a Rede
Nacional de CSIRT e, se adequado, do Task-Force for CSIRTs in Europe (TF-CSIRT)
ou Forum of Incident Response and Security Teams (FIRST)”.

Esta agdo, na norma em estudo nao se relaciona com nenhum dos controlos.

Acao 5.9 — Participacdo num exercicio nacional de ciberseguranca

Os exercicios de ciberseguranca salientados nesta agéo tém dois objetivos importan-
tes: um deles é o testar as capacidades do que foi implementado, mas principalmente
testar os procedimentos para responder aos incidentes por forma a melhorar a

articulagao interna e externa com as partes interessadas.

Este tipo de exercicios acima descritos podem ser equiparados aos exercicios a
serem efetuados com a implementagdo do controlo da norma em estudo 17.1.3 -
Verificar, rever e avaliar a continuidade de seguranga da informacao. O objetivo
é precisamente avaliar se os procedimentos de seguranca de informacio estdo
efetivamente bem implementados, a serem seguidos pelos utilizadores, testados em
intervalos regulares por forma a que o plano de continuidade do negbcio esteja

valido e pronto a ser colocado em pratica em situagoes adversas.

Em relacdo a participacdo num exercicio de ciberseguranca pelo menos uma vez
por ano, seja o0 mesmo de &mbito nacional ou internacional, nao existe correlacao
na norma em estudo com este ponto de vista do roteiro pois, na norma apenas é
salientado que devera existir exercicios, testes, garantindo a continuidade do negbcio,

e ndo impode que seja um exercicio nacional/internacional.

4.2 MAPEAMENTO GRAFICO DAS ACOES - CONTROLOS

Numa perspetiva de facilitar a analise de correlacbes entre as ac¢des do roteiro
e controlos da norma ISO 27001:2013, esses relacionamentos foram ilustrados
graficamente através de uma tabela com dois eixos. O eixo apresentado na horizontal
indica as agoes do RCMCS, apresentadas a verde quando existe uma correlagao e
a vermelho quando nao existiu correlagdo encontrada. Quanto ao eixo na vertical,

estdo apresentados os controlos da norma ISO 27001:2013 em estudo.

Este mapeamento apresentado em forma de tabela é o resultado dos mapeamentos
tedricos analisados anteriormente, cujas correlacoes estdao apresentadas na tabela
através do caracter X, a cor verde. As células a vermelho na horizontal que demar-

cadas a vermelho sdo controlos da norma sem encaixe nas agoes do roteiro (exemplo
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- A 5.1.2; A 6.1.2), a semelhanga das células a vermelho na vertical que demonstram

as agoes sem correlagdo com controlos da ISO (exemplo - A 1.5; A 3.2).

Dando continuidade ao mapeamento grafico demonstrado nas Figuras 13 e 14, e

por forma a complementar o mesmo, foi gerado um novo mapa de mapeamento.

Este novo mapa, desta vez simplificado apresentando a esquerda apenas os
controlos da norma que estao de alguma forma correlacionados com alguma acao
do roteiro em estudo, complementando assim as correlacdes encontradas com uma

classificagao utilizando heuristicas divididas em trés graus:

o Acao - (AC): sao definidas estas correlagdes no caso da agao do roteiro e o
controlo da norma em estudo, serem iguais ou muito semelhantes em termos

de ambito ou objetivo ao serem aplicados.

e Alvo - (AL): no caso de uma correlacao tipo "alvo", esta corresponde a que
tanto o roteiro como a norma tém o mesmo objetivo final, mesmo que as agoes

sugeridas sejam diferentes.

o Ambito - (AM): ji a correlacdo tipo "ambito", neste caso tanto o roteiro
como a norma tém o mesmo ambito mas as agdes ou mesmo o objetivo final

explicito sdo diferentes.

Um exemplo de correlagao entre uma acdo do RCMCS e um controlo da norma
ISO 27001 temos:

- RCMCS (Agao 2.10) - Manutencao de infraestrutura de cépias de seguranga e
reposigao (Backup/Restore): é importante possuir equipamentos e aplicagdes que
permitam a salvaguarda da informagao considerada fulcral para a organizacdo, por
forma a ser reposta em caso de necessidade. Para verificar a integridade dessas

copias de seguranca, devem ser efetuados a testes periddicos de reposigao.

- ISO 27001:2013 (Controlo 12.3.1) - Para além de ser realizadas copias de
seguranca, deverdo ser testadas periodicamente estas copias de seguranca efetuadas

para assegurar o seu bom estado.
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A correlagao apresentada acima demonstra uma correlacao do tipo AC "acao",

pois os propésitos e objetivos da acdo e do controlo sdo os mesmos.

Na Figura 15 apresenta-se uma tabela com o mapeamento das correlacées classi-
ficadas com as heuristicas definidas para todas as correlacdes encontradas entre o

roteiro e a norma.
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AS5.Ll
AG.L1
AG.L3
AG.L4
A 6.1
AG.2.2
AT.22
AEB.L1l
AB.1.3
AB.21
AS.11
AS.a1
A1
A 1012
Alr1.4
AlL21
A1L31
A12.4.1
Al242
A1LG6.1
AT
A3l
Al3l2
Al13.1.3
Al13.22
A 1424
A14.2.59
A1l
A16.1.2
A 1613
AlE14
A 1615
A 16.1.6
A 1617
Al7.1.1
Al7.1.2
Al7.13
AlE11
A 1E.2.2

Legenda - Heuristicas

Agdo: Tanto o roteiro como a Norma Sugerem as mesmas agdes ou muito semelhantes.
Alvo: Tanto o roteiro como a norma tém o mesmo objetivo final, mesmao que as aghes sugeridas sejam diferentes.

Ambito: Tanto o roteiro como a norma tém o mesmo ambito mas as acdes ou mesmo o objetivo final explicito sao diferentes.

Figura 15: Tabela de mapeamento com classificagao - Heuristicas
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CASO DE ESTUDO - APLICACAO EM PME

Este capitulo apresenta detalhes sobre a implementacao do caso de estudo, descre-
vendo na pratica o pés mapeamento, ou seja, desde a escolha das questdes para o
questionario através das correlagcoes existentes, até a obtencdo das respostas através
da disponibilizagdo do questiondario a 17 empresas PME localizadas na regiao de

Leiria.

5.1 VISAO TECNICA ANTES DA REALIZAGCAO DO QUESTIONARIO

Antes da realizacdo do questiondrio as empresas escolhidas para preenchimento,
tendo em conta que existe o conhecimento técnico amplo do que esta presente ou
implementado na area das TIC destas empresas, foi efetuado um levantamento
ponderado em escala de uma interpretacao técnica do estado de ciberseguranca

destas.

Este levantamento embora subjetivo é um parecer com base numa percecao relativa
ao estado da ciberseguranca na organizacdo pois conhecendo a empresa através
de servicos técnicos efetuados na mesma, conhecendo servigos, tipo de informacao
armazenada, copias de seguranca efetuadas, procedimentos de organizacao, é possivel

classificar a empresa se estd ou nao segura ainda que numa base percepcional.

Esta percegao foi enquadrada, dentro de uma escala de 1 a 4 (nao satisfaz a muito
bom), demonstrada no capitulo seguinte para que fosse possivel uma comparagao
pos realizacdo do questiondrio se o que tecnicamente é conhecido, é de alguma forma
concordante com os resultados obtidos num levantamento efetivo e justificado, do
questionario gerado através da correlacio entre as agdes do roteiro e controlos da

norma.
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5.2 PLATAFORMA PARA REALIZAQAO DO QUESTIONARIO

Foram consideradas diversas plataformas para a operacionalizacdo de implementacéao
do questionario como por exemplo a aplicacdo Survey Monkey', porém os varios
testes efetuados ndo preencheram os requisitos pretendidos, um deles a simplicidade

no preenchimento por parte do utilizador.

A plataforma escolhida apés a realizacio de testes noutras plataformas, tem de seu

. 2 . ~ . oy . . ~
nome Question Pro®, sendo uma aplicacao bastante intuitiva e efetiva na realizacdo
do que se pretendia apurar pois, para além de uma personalizacdo completa do
questionario, permitiu também a existéncia de légica avancada para que, ao escolher

determinada questao aparecessem ou nao questoes de resposta condicionada.

Na Figura 16 estd apresentada a pagina inicial do questionario, utilizando a

aplicacdo Question Pro acima mencionada.

Questiondrio efetuado no dmbito de projeto do Mestrado em Ciberseguranga e Informética Forense com objetivo de analisar se
a PME (Pequena ou Média Empresa) em estudo cumpre os requisitos de protecdo internos para que, em caso de um ataque
informético/tentative acesso indevido de informacéo, seja possivel a normal laboracdo sem perturba¢ées e continuidade da
empresa.

0 - Bruno Filipe Diego

Engenheiro info. ico g0
Mestrado em Ciberseguranga e Informatica Forense -

ered by QuestionPro Report Abuse

Figura 16: Questionério - Ecra inicial

Para além de uma interface intuitiva para o utilizador que responde ao questionario,
esta plataforma possui um backoffice bastante completo, sendo assim possivel
uma andlise de resultados mais completa, com graficos, tabelas e dados bastante

relevantes.

1 Survey Monkey - https://pt.surveymonkey.com
2 QuestionPro - https://www.questionpro.com
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Em termos de condicionalismos das questdes presentes no questionario, esta
aplicagdo permitiu uma configuragdo bastante simplificada, e bastante simples no
ambito do utilizador. Estas condi¢bes configuradas na aplicagdo permitiram em
algumas questoes se respondidas de forma negativa as perguntas relacionadas com

essa questao "mae"nao eram apresentadas.

Na Figura 17 é visivel um exemplo de uma questdo condicional.

3 * A organizacao possui pelo menos um responsavel pela seguranca da informacéo?
) SIM B+ 031 Responsave O NAQ pe 04
rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

031

w2 * Esse responsavel, identifica os tipos de ataques mais comuns e cria métodos para a sua mitigacdo automatica?

) SIM O NEo

Figura 17: Implementagdo do questionario - Exemplo de uma questido condicional

Neste exemplo apresentado, no caso da questao trés (3) for respondida de forma
positiva (opg¢ao "sim"), o utilizador ird entrar nas duas questoes condicionais a ela
associada neste caso 3.1, relativamente a um responsavel da informagdo. Caso seja
respondido a questao 3 "nao", significa que ndo existe um responsavel de informacgao
néo fazendo sentido apresentar as questoes relativas ao mesmo. Neste caso ao ser
respondido negativamente (opgdo "nao") a pergunta trés (3), a questdao seguinte

serd a questao quatro (4).

No Anexo A encontra-se para consulta o questionario final, tal como este foi
disponibilizado as organizac¢oes implementado utilizando a plataforma anteriormente

citada.

5.3 IMPLEMENTAGAO DO CASO DE ESTUDO

Na implementagao do caso de estudo apresentado neste relatério, como demonstrado

na Figura 18, foram delineadas 5 fases a seguir, as quais se encontram descritas de
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seguida. O processo descreve as tarefas realizadas desde a construgao do questionario

até a andlise dos resultados obtidos pelo mesmo.

Escolha das Contato com as Preenchimento dos
empresas empresas questionarios Anilise dos
resultados

Figura 18: Processo de desenvolvimento e implementacdo do questionario

5.3.1 Construcdo do questiondrio

Para que fosse possivel um levantamento de questdes a serem apresentadas no
questionario, apds o estudo e mapeamento anteriormente apresentado, foi efetuada
uma lista de agbes do roteiro que continham uma correlagdo com um controlo da
norma ISO 27001:2013.

Relativamente as condigoes de aceitagao por parte de quem preenche o questionario
para prosseguir para as questoes seguintes, mais técnicas estdo presentas na Figura
19.

Condicdes de aceitacao para realizacdo do questionario

- Aceita responder ao questionario, facultando o nome da empresaforganizacio para que, futuramente algumas vulnerabilidades
encontradas através do questionario poderem vir a ser corrigidas?

- Aceita que as respostas relativas a empresa/organizacao, sejam utilizadas no ambito do projeto (incluindo relatorio e em termos
de estatisticas), porém de forma anonimizada, ou seja nao sera utilizado o nome da mesma para identificacio.

Ex: Empresa A;

Figura 19: CondicGes de aceitagao - Questionario

Ainda que anonimizados os resultados foi solicitado o nome da organizacao
para que pudessem ser implementados alguns controlos numa fase futura. Para o
desenvolvimento deste projeto, foi atribuido um identificador utilizando uma letra
(A, B, C, ...) a cada empresa e todo o tratamento e apresentacao de resultados foi

através dessa identificacdo atribuida.

Por forma a complementar as questoes, foram acrescentadas duas perguntas

relevantes no ambito da metodologia implementada, nomeadamente se a empresa
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possuia infraestruturas criticas dentro das instalacoes da empresa, por exemplo,
servidores. Outra questao apresentada é se a empresa inquirida seria efetivamente
uma PME, elucidando o utilizador quais sdo as condi¢bes para uma empresa ter
estatuto de PME.

- Questdo 0:
A organizagao em estudo no questiondrio, é uma PME* (Pequena ou Média Em-

presa)?

- Questao 1:
A organizagdo possui infraestruturas informaticas criticas nas instala¢oes da em-

presa? Ex: Servidores, etc.

De notar que abaixo ndo serao apresentadas acoes sem correlacdo com os controlos,

pois estas nao geraram questoes a serem efetuadas ao utilizador.

Quanto as questoes geradas através do relacionamento entre as agoes do roteiro
de capacidades minimas e os controlos da norma ISO 27001:2013, questoes estas

agrupadas pelas agoes do roteiro apresenta-se,

Acao 1.1 & Acgao 1.2 & Acgao 5.1:

- Questao 2:
A organizacao possui pelo menos um responséavel pela segurancga da informa-

cao?

- Questdo 3:
Em relacao a incidentes de segurancga que acontecam, a organizacao possui

um elemento responsavel pela gestao desses incidentes?
Acao 1.3:

- Questao 4:
Na organizagao estao definidos quais os servigos/fungoes e atividades criticas,

atividades estas que limitem a producao laboral?

- Questao 5:
A informacao que estd armazenada na organizacao, tem definida classificacao

relativamente a sua importancia, valor e sensibilidade?
Acao 1.4:
- Questao 6:
Aquando existe troca de informacédo critica seja com entidades internas ou

externas sao utilizados controlos criptograficos para salvaguarda da informagao

em transito?
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Acgao 1.6:

- Questdo 7:
Existe uma anélise/gestdo de riscos definida na organizagdo, onde estao
identificados os mais provaveis riscos que poderao advir, avaliados e também

como deverdo ser respondidos em caso de se tornarem uma realidade?
Acgao 1.7:

- Questao 2.1: (Se resposta a questao 2 for positiva)
Todos os colaboradores da organizagao sabem quem é o responsavel pela

seguranca da informacao?

- Questdo 8:
Todos os colaboradores da organizagao tém pleno conhecimento de quais as
suas responsabilidades, direitos e papéis a desempenhar na organizacao?

Acao 1.8:

- Questao 9:
A organizacao tem definidas politicas de seguranca da informacao, politicas

estas aprovadas pela administracio e divulgadas aos restantes colaboradores?
Acao 1.9 & Acao 3.1:

- Questao 10:
Existem procedimentos internos definidos para notificacdo de incidentes de

ciberseguranga por parte dos colaboradores?

- Questao 10.1: (Se resposta a questao 10 for positiva)
Esses incidentes, sao classificados conforme a sua criticidade para que haja
uma triagem /prioridade na resolugdo dos incidentes?

Acao 2.1:

- Questdo 11:
Estao definidas dreas/zonas criticas de acesso a organizagao quer em termos

fisicos quer em termos légicos (através dos sistemas)?

- Questao 12:

A arquitetura de rede & seguranga da informacao estdo desenhadas?

- Questdo 13:
A organizagao tem implementados sistemas de dete¢do/prevencao de intrusao

como uma Firewall /IDS?

Acao 2.2:
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- Questdo 14:
A organizacdo tem implementado um sistema de recolha de metadados do
trafego que flui na rede?

Acao 2.3:

- Questao 15:
A organizagdo comunica com algum grupo de profissionais, seja o CNCS
(Centro Nacional de Ciberseguranca), seja outro especializado em seguranca

de informacao com objetivo de ampliar conhecimentos?
Acao 2.4:
- Questao 16:

Na sua organizagdo é efetuada uma inventariagdo de ativos e servigos?

- Questao 16.1: (Se resposta a questao 16 for positiva)
Essa inventariacdo de ativos e servigos, é atualizada pelo menos de 6 em 6

meses?
Acio 2.5:

- Questao 17:
Relativamente & recolha centralizada de registos (Logs), que devem ser preser-
vados pelo menos um ano, a sua organizacao efetua essa recolha de registos e

por sua vez O seu armazenamento seguro?

- Questao 20.2: (Se resposta a questdao 20 for positiva)
As notificagoes de cépias de seguranca (backups), estdo configuradas para

notificar em caso de falha?
Acao 2.6:
- Questao 10.2: (Se resposta a questao 10 for positiva)

A organizacdo possui configurados mecanismos de correcdo ou mitigagao de

incidentes de seguranca de informacao?
Acao 2.7 & Acgao 2.8:

- Questao 18:
A organizagdo tem presentes e sdo periodicamente atualizados, os quadros

legais e regulatorios que a sua atividade esta sujeita a respeitar?
Acao 2.9:

- Questao 19:

Esté definida a politica de uso aceitdvel (PUA) na organizacao, politica esta
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que contém as linhas orientadoras para a utilizacdo dos recursos, de forma

segura por todos os colaboradores?
Acao 2.10:

- Questao 20:
Em relacao a cépias de seguranca, a organizacao tem implementados meca-
nismos de salvaguarda de informacao (backups), pelo menos da informagao

considerada prioritaria?

- Questao 20.1: (Se resposta a questao 10 for positiva)
As copias de seguranca efetuadas sdo periodicamente testadas com o fim de

se confirmar que ndo estdo corrompidas?

- Questao 20.3: (Se resposta a questao 10 for positiva)
As copias de seguranca efetuadas, (existindo) estdo a ser replicadas para o

exterior?
Acao 2.11:

- Questdo 21:

Esté contemplado na organizacio um plano de formacéao para os colaboradores?
Acao 2.12:

- Questao 22:
A organizacao efetua agoes de sensibilizacdo e treino interno para consciencia-

lizacdo dos colaboradores?
Acao 2.13:

- Questao 23:
As pessoas chave da organizagao (administragao, chefias) tém formagao mais
orientada aos principais mecanismos no que toca a politica de seguranca,
metodologia de gestdao de risco e sua aplicacdo na pratica?

Acao 3.3:

- Questdo 24:
A organizacao tem configurados mecanismos de registo e auditoria de acesso
a bases de dados com informagao critica?

Acgao 3.4:

- Questao 25:

Estao configurados mecanismos de controlo de acessos web (proxy por exem-
plo)?
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Acao 3.5:

- Questao 26:
A organizagdo possui um antivirus fidedigno configurado nos ativos mais

criticos da organizacao?

- Questao 27:
Existem procedimentos definidos para utilizagdo dos dispositivos de comuni-
cacao e/ou dispositivos méveis? (Telemédveis, portateis, tablets)

Acao 3.6:

- Questao 28:
A organizagdo tem configurado um sistema de monitorizacéo de pelo menos
os principais ativos da rede?

Acao 3.8:

- Questao 29:
A organizagio tem implementado um SIEM, que agrega os registos (logs) mais
relevantes produzidos pelos ativos e pelas aplicagoes de suporte a atividade?

Acgao 3.9:

- Questao 30:
Esta definido um plano de continuidade da organizagao, para que em caso de

catastrofe seja possivel continuar com o negbcio?
Acao 3.10:

- Questao 31:
O staff de quem faz parte do departamento de seguranga de informacao, TIC,
possui formacdo periddica na area para que seja devidamente atualizado em
termos de perigos existentes, vulnerabilidades, etc.

Acao 4.1:

- Questdao 32:
Os privilégios de acesso individual a informacao, foram devidamente aprovados

pela administragao e revistos com frequéncia?
Acao 4.2:

- Questao 33:
A organizacdo procedeu a criacdo de politicas de seguranca, boas praticas e

normas internas a serem adotadas por todos os colaboradores?

Acao 4.3:
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- Questdao 34:
Existe uma reavaliagdo continua de acessos, privilégios, procedimentos imple-
mentados na empresa em relacdo a seguranca de informacao?

Acao 4.4:

- Questao 35:
A organizacio efetua um simulacro periodicamente por forma a encontrar
vulnerabilidades no que foi implementado para a seguranca de informacao?

Acao 4.5:

- Questao 10.3: (Se resposta a questao 10 for positiva)
Todos os colaboradores da organizacdo sabem como devem notificar um

incidente?

- Questdao 2.2: (Se resposta a questao 2 for positiva)
Esse responsavel, identifica os tipos de ataques mais comuns e cria métodos

para a sua mitigacdo automatica?
Acio 4.6:

- Questao 36:
Os colaboradores, principalmente os que ocupam cargos de chefia recebem
formacao e treino adequado para o cumprimento adequado conforme o que

foi definido para cada funcao e até em termos de seguranga de informacgao?
Acao 4.7 & Acao 4.9:

- Questao 37:
Sao efetuados testes de seguranga a novos servigos/aplicagoes antes de serem

expostos a utilizagdo por todos os utilizadores?

- Questdao 38:
Em caso de atualizacdo de aplicagoes/servicos, sao efetuados testes por forma

a garantir que nao é colocado em causa o bom funcionamento atual?
Acao 5.3:

- Questao 39:
Esta implementado um plano de auditorias, com periodicidade de pelo menos

um ano?

Acao 5.5 & Acao 5.6:
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- Questao 40:
Esta contemplado um plano de agdo e orcamento aprovados para montar e
operar a equipa CSIRT ou SOC?

Acao 5.7:

- Questao 41:
A organizacao possui um sistema de gestao de crise, capaz de lidar com grandes

incidentes de seguranca?

5.3.2 Caracterizacdo das empresas

Para a obtencao de respostas ao questionario por forma a fazer levantamento de
requisitos implementados ou ndao nas PME escolhidas, foi enviado um convite para
os responsaveis pelos parques informaticos ao qual presto assisténcia técnica de
informatica. Para além do convite enviado por email as organizacoes foi reforcado

esse convite via chamada telefénica e de modo presencial.

Em termos de caracterizacdo das empresas em estudo, sdo empresas sediadas
na zona centro com um numero de funcionérios entre os 10 e 100 colaboradores.
As areas de foco das organizagoes divergem, sendo algumas da area das energias
renovaveis, climatizacdo, fabricagdo e comércio de méveis, prestacdo de servicos de

contabilidade, entre outros.

5.3.3 Preenchimento dos questiondrios

Por forma a reforgar o convite apresentado as empresas para o preenchimento do
questiondrio telefonicamente e email, existiu na maior parte dos casos uma visita
técnica para resolucdo de problemas técnicos de informéatica aproveitando assim

para ser efetuado um explicativo do d&mbito do mesmo.

Apbs a concordancia em colaborar com o estudo a ser realizado via telefone ou
presencial nos casos que ndo tenham recebido o email, o questionario foi enviado
link para o seu preenchimento por parte da entidade mais preparada para responder

a0 1mesmao.

Em grande parte das empresas e até por forma a serem os mais fidedignos
possiveis os resultados obtidos, ainda que na maior parte dos casos o preenchimento

ser efetuado por pessoas com conhecimentos técnicos de seguranga de informacao e

65



CASO DE ESTUDO - APLICAQAO EM PME

informética em geral, existiu um acompanhamento no preenchimento dos mesmos

presencialmente ou via telefénica com o fim de retirar duvidas que pudessem advir.
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Neste capitulo apods terem sido analisados os questionarios, serao apresentados os
resultados obtidos/tratados nos questionarios considerados no caso de estudo a 17
PME da zona de Leiria, de diversos setores como energias renovaveis, climatizagao,
contabilidade, entre outros. Por forma a anonimizar as organizagoes inquiridas, foi

atribuido um identificador a cada uma das empresas, correspondendo a uma letra
de A a Q.

6.1 RESULTADOS DA AVALIAGAO DO ESTADO DA CIBERSEGURANGA
NUMA VISAO TECNICA

Tal como salientado na sec¢do 5.1, tendo em conta que as empresas inquiridas fazem
parte do parque informatico a ser seguido em termos técnicos relativamente a
informatica pela pessoa que desenvolveu este caso de estudo, foi efetuada uma
avaliacao quantitativa com o que se conhecia implementado, seja em termos de
processos ou mecanismos implementados cujo intervalo de valores a avaliar a

organizagao foi de 1 a 4 como demonstrado na Tabela 7:

Valor | Definicao
1 Nao satisfaz
2 Satisfaz
3 Bom
4 Muito bom

Tabela 7: Intervalo quantitativo de estados - Ciberseguranca

Esta avaliacao permite-nos obter um ponto de comparagdo num parecer de opiniao
técnica de alguém com conhecimentos sobre a organizacao e, a realidade do estado

da organizacdo em relagdo a ciberseguranca.
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Na Figura 20 sao apresentados os resultados obtidos na avaliacdo técnica de
estado de ciberseguranca efetuada antes da realizacdo dos questionarios as PME’s

envolvidas no caso de estudo.

Classificacdo
w

-

3 3 3
2 2 2 2 2 2 2 2 2 2 2
2
0 I I I
A B [+ D E F G H | ] K L M N o] P a
Empresa

Figura 20: Resultados da visdo técnica do estado ciberseguranca

Em termos médios, o resultado obtido é de valor 2 (dois) na visdo técnica
levantada as empresas inquiridas. Este valor obtido em termos de visdo técnica
permite-nos visualizar que em termos técnicos, através da percecao do que estd ou
falta implementar em termos de ciberseguranca nas organizacoes inquiridas, que o

nivel de ciberseguranca em termos médios estara abaixo do ideal.

Neste levantamento técnico, apenas 3 das 17 empresas (18 %) teve classificagao
3 (Bom) e o 11 das 17 empresas (65 %) teve classificagdo 2 (Satisfaz), isto indica
que nesta visdo técnica a maioria das empresas se encontra no mesmo estado do
ponto de vista de ciberseguranca, empresas a fazerem esforgos para melhorarem
a sua posicdo defensiva pois ja existem mecanismos de protecdo implementados.
Um exemplo de preocupagao constante nas empresas sdo as copias de seguranca,
ainda que muitas vezes a replicacdo para o exterior e testes para garantir o seu bom

estado, ndo sdo contemplados.

Por forma a confirmar este cenario através dos resultados obtidos através do
preenchimento efetivo dos questionarios, com uma escala igual com as mesmas
percentagens, ird haver um cruzamento que serd o comprovativo refutacdo do

resultado menos positivo da visdo técnica, em termos de ciberseguranca.
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6.2 RESULTADOS DOS QUESTIONARIOS PREENCHIDOS PELAS PME

Como salientado anteriormente, foram utilizadas para o caso de estudo 17 PME
do distrito de Leiria, solicitando aos responsaveis ou alguém com conhecimentos
técnicos/informaticos que respondessem ao questionério, tendo havido em grande
parte dos casos um acompanhamento no preenchimento para evitar respostas

ambiguas ou enganos.

Algumas questoes disponibilizadas no questionario gerado através das correla-
¢oes agoes - controlos, sao de resposta condicionada. Esse condicionalismo denota
que dependendo da resposta do utilizador ird ou nao aparecer as questdes com

condicionalismo associado.

Nas questoes com condicionalismos em que € escolhida a op¢éo "ndo", as questoes
associadas a esse condicionalismo sdo consideradas negativas, pois as questoes
subjacentes & questao principal que tem o condicionalismo com resposta negativa

sdo na realidade agoes nao implementadas na PME avaliada.

No capitulo anterior que descreve a construcao do questionario, estd demonstrado

na Figura 17 um exemplo de uma questao que tem associada condicionalismos.

As respostas positivas no questionario efetuado, revelam um ambito positivo na
PME, ou seja, que um parametro estd implementado na empresa avaliada (em 98%
das questoes, na primeira questio se existe infraestruturas fisicas como servidor,
etc, o haver infraestruturas fisicas ou em cloud. A resposta sim ou o nao, implicam
no resultado positivo ou negativo no questionario mas sim a forma como essa

infraestrutura estd ou nao protegida).

Nas Figuras 21, 22 e 23, sao visiveis os resultados globais, quantitativos por
questao, associado a cada empresa. A cor verde, estd representada uma questio
com resposta positiva, a cor vermelha uma questdo com resposta negativa e, a
cor de laranja estd apresentada uma resposta negativa por condicionalismo. Esta
resposta cor de laranja, significa o que foi explicado anteriormente que ao responder

negativamente a questao principal, as questoes associadas a essa serdo negativas.

Ao terminarem a resposta as questoes todos os utilizadores responderam se
necessitaram de auxilio ao preencher o questionério, sendo que as respostas positivas

tiveram efetivamente acompanhamento presencial ao responder ao mesmo.

Por forma a facilitar a compreensao das imagens, na parte superior da imagem
estd presente uma legenda explicativa do que se tratam as cores das células da

tabela de resultados obtidos.

69



ANALISE DE RESULTADOS

No final desta tabela estao apresentados os resultados obtidos com o preenchimento

dos questionarios, ndo s6 em termos quantitativos mas também percentuais.
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Identificativo empresa:
Questio:
A organizagdo possui infraestruturas informaticas criticas nas
instalagies da empresa? Ex: Servidores, etc.

A organizagdo possui pelo menos um responsavel pela seguranca da

informacdo?

2.1

Todos os colaboradores da organizacdo sabem quem € o responsavel

pela seguranga da informagdo?

2.2

Esse responsavel, identifica os tipos de atagues mais comuns e cria

métodos para a sua mitigacdo automdtica?

Em relagdo a incidentes de seguranga que acontecam, a organizagdo

possui um elemento responsavel pela gestdo desses incidentes?

Na organizagdo estdo definidos quais os servigos/fungoes e atividades
4 criticas, atividades estas que limitem a produgdo em pelo da produgdo

laboral?

Aiinformacdo que esta armazenada na organizacdo, tem definida

5 classificacdo relativamente a sua importancia, valor e sensibilidade?

Aguando existe troca de informacgo critica seja com entidades internas
6 ou externas sao utilizados controlos criptograficos para salvaguarda da

informacdo em transito?

Existe uma analise/gestdo de riscos definida na organizacao, onde estdo

identificados os mais provaveis riscos que poderdo advir, avaliados e

- também como deverdo ser respondidos em caso de se tornarem uma

realidade?

Todos os colaboradores da organizacdo tém pleno conhecimento de
quais as suas responsabilidades direitos e papéis a desempenhar na
organizacao?

A organizagdo tem definidas politicas de seguranca da informacdo,

] politicas estas aprovadas pela administracio e divulgadas aos restantes

colaboradores?

10

Existem procedimentos internos definidos para notificacdo de
incidentes de Ciberseguranga por parte dos colaboradores?

10.1

Esses incidentes, sdo classificados conforme a sua criticidade para que
haja uma triagem/prioridade na resolucdo dos incidentes?

10.2

A organizagdo possui configurados mecanismos de correcio ou
mitigacdo de incidentes de seguranca de informacao?

10.3

Todos os colaboradores da organizacdo sabem como devem notificar um

incidente?

11

Estdo definidas éreas/zonas criticas de acesso a organizacdo quer em
termos fisicos quer em termaos logicos (através dos sistemas)?

6.2 RESULTADOS DOS QUESTIONARIOS PREENCHIDOS PELAS PME

LEGENDA:

sm | nio NAO Por condiggo |

Figura 21: Resultados das questdes por empresas - parte 1
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Identificativo empresa:

Neg Questio:
12 A arquitetura de rede & seguranca da informac&o estdo desenhadas?
13 A organiza¢io tem implementados sistemas de detegdo/prevengio de
intrusao como uma Firewall /ID5?
14 A organizagdo tem implementado um sistemna de recolha de metadados
do trafego que fluem na rede?
A organizagdo comunica com algum grupo de profissionais, seja o CNCS
15 (Centro Nacional de Ciberseguranga), seja outro especializado em
seguranca de informagdo com objetivo de ampliar conhecimentos?
16 | Masua organizacdo & efetuada uma inventariacdo de ativos e servigos?
16.1 Essa inventariacdo de ativos e servigos, & atualizada pelo menos de 6 em)|
6, B meses?
Relativamente a recolha centralizada de registos (Logs), que devem ser
17 | preservados pelo menos um ane, a sua organizagao efetua essa recolha
de registos e por sua Vez o Seu armazenamento seguro?
A organizacdo tem presentes e sdo periodicamente atualizados, os
18 quadros legais e regulatorios que a sua atividade esta sujeita a
respeitar?
Esta definida a politica de uso aceitdvel (PUA) na organizacdo, politica
19 esta que contém as linhas orientadoras para a utilizacao dos recursos,
de forma segura por todos os colaboradores?
Em relagdo a copias de seguranga, a organizacdo tem implementados
20 mecanismos de salvaguarda de informacdo (backups), pelo menos da
informacdo considerada prioritaria?
20.1 As copias de seguranca efetuadas sao periodicamente testadas com o
fim de se confirmar que ndo estdo corrompidas?
20.2 As notificagbes de copias de seguranga (backups), estao configuradas
para notificar em caso de falha?
20.3 As copias de seguranga efetuadas, [existindo) estdo a ser replicadas para
0 exterior?
21 Esta contemplado na organizagao um plano de formagdo para os
colaboradores?
22 A organizagdo efetua agbes de sensibilizacdo e treino interno para
consciencializagdo dos colaboradores?
As pessoas chave da organizacdo (administragdo, chefias) tém formacdo
23 mais orientada aos principais mecanismos no que toca a politica de
seguranga, metodologia de gestdo de risco e sua aplicagio na pratica?
24 A organizacdo tem configurados mecanismos de registo e auditoria de
acesso a bases de dados com informagao critica?
25 Estdo configurados mecanismos de controlo de acessos web (proxy por
exemplo)?
26 A organizacdo possui um antivirus fidedigno configurado nos ativos mais

criticos da organizacdo?

Figura 22: Resultados das questdes por empresas - parte 2



Identificativo empresa:

Questdo:

Existem procedimentos definidos para utilizagdo dos dispositivos de
comunicagdo efou dispositivos moveis? (Telemaveis, portateis, tablets)

A organizacéo tem configurado um sistema de monitorizacdo de pelo
menos os principais ativos da rede?

29

A organizacdo tem implementado um SIEM, que agrega os registos
{logs) mais relevantes produzidos pelos ativos e pelas aplicacdes de
suporte a atividade?

30

Esta definido um plano de continuidade da organizacdo, para que em
caso de catastrofe seja possivel continuar com o negocio?

31

0 staff de quem faz parte do departamento de seguranca de
informacgdo, TIC, possui formagdo periddica na drea para que seja
devidamente atualizado em termos de perigos existentes,
wulnerabilidades, etc

Os privilégios de acesso individual 3 informacdo, foram devidamente
aprovados pela administracdo e revistos com frequéncia?

33

A organizagdo procedeu a criagdo de politicas de seguranca, boas
praticas e normas internas a serem adotadas por todos os
colaboradores?

Existe uma reavaliacdo continua de acessos, privilégios, procedimentos
implementados na empresa em relacdo a seguranca de informagdo?

35

A organizagdo efetua um simulacro periodicamente por forma a
encontrar vulnerabilidades no que foi implementado para a seguranca
de informacdo?

36

0s colaboradores, principalmente os gue ocupam cargos de chefia
recebem formacdo e treino adequado para o cumprimento adequado
conforme o que fioi definido para cada fungdo e até em termos de
seguranca de informagdo?

37

Sd0 efetuados testes de segurancga a novos servigos/aplicacoes antes de
serem expostos a utilizagéo por todos os utilizadores?

38

Em caso de atualizacdo de aplicagdes/servigos, sdo efetuados testes por
forma a garantir que néo € colocado em causa o bom funcionamento
atual?

39

Estd implementado um plano de auditorias, com periodicidade de pelo
MENDSs um ano?

40

Esta contemplade um plano de agdo e orgamento aprovados para
montar e operar a equipa CSIRT ou S50C?

41

A organizacdo possui um sistema de gestdo de crise, capaz de lidar com
grandes incidentes de seguranga?

6.2 RESULTADOS DOS QUESTIONARIOS PREENCHIDOS PELAS PME

Ao preencher este questionario, sentiu necessidade de
acompanhamento técnico para o correto e conciso SIM NAO sIM sIM NAO SIM NAO SIM SImM SIM SIM SIM SIM NAO SiM NAO NAO
preenchimento
Numero de respostas SIM 17 34 25 16 26 19 6 30 15 10 16 12 16 22 10 15 24
Ndmero de respostas NAO 33 16 25 34 24 31 44 20 35 40 34 38 34 28 40 35 26
Percentagem de respostas SIM (%) 34,0 | 68,0 | 50,0 32,0 52,0 | 38,0 120 | 60,0 | 30,0| 20,0 | 320 | 24,0 | 32,0 | 44,0 | 20,0 | 30,0 | 48,0

Percentagem de respostas NAO (%)

Figura 23: Resultados das questoes por empresas - parte 3
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Relativamente aos dados obtidos, observando uma grande mancha vermelha
na tabela temos logo a percecdo que existe muito a implementar e melhorar nas

organizagoes para que estejam efetivamente seguras.

Analisando os valores percentuais das respostas obtidas, temos apenas 3 (trés)
organizagoes com resultados superior a 50% de respostas positivas, perfazendo

apenas 18% das organizagoes inquiridas.

Seguidamente, serao apresentados graficamente os resultados obtidos nos questi-
ondarios efetuados as 17 organizagoes, apresentados por percentagem de respostas
positivas e negativas. Também sao apresentadas o nimero de respostas positivas e

negativas dadas por cada entidade inquirida.

Serdo também apresentadas as questoes, com detalhe de quantas respostas foram
obtidas positivas e negativas, visiveis na Figura 25, percentuais das resposta visiveis
na Figura 24. Observando essas imagens, temos de igual forma a percecao que existem
empresas que estdo com um namero de respostas negativas bastante elevado, o
que faz com que possamos afirmar que sdo organizagdes pouco preparadas, seguras

relativamente a ciberseguranca.

Nas Figuras 26 e 27, sdo apresentados os resultados detalhadamente por questao,

incluindo a média de respostas e desvio padrao das respostas obtidas.
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Figura 25: Resultados por questdao - Ntiimero de empresas
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76

N2 Questiio: Sim NAO NfA
1 A organizagdo possui infraestruturas informadticas criticas nas instalacbes da empresa? Ex: Servidores, etc. 16 1
2 A organizagdo possui pelo menos um responsavel pela seguranca da informacdo? r 10 1]

21 Todos os colaboradores da organizacdo sabem guem & o responsavel pela seguranga da informacao? 1] 10

2.2 Esse responsavel, identifica os tipos de ataques mais comuns & cria métodos para a sua mitigagdo automatica? 2 10
3 Em relagdo a incidentes de seguranga gque acontecam, a organizacio possui um elemento responsavel pela gestdo desses incidentes? 7 10 1]
4 Ma organiracao estdo definidos quais os servigos/fungoes e atividades criticas, atividades estas que limitem a produggo em pelo da produgdo laboral? 7 10 0
5 A informacdo que esta armazenada na organizacdo, tem definida classificacio relativamente a sua importancia, valor e sensibilidade? 7 10 (1]
[ Agquando existe troca de informacdo critica seja com entidades internas ou externas sdo utilizados controlos criptograficos para salvaguarda da informacdo em transito? 5 12 1]
7 Existe uma andlise,/gestio de riscos definida na organizacdo, onde estdo identificados os mais provaveis riscos que poderdo advir, avaliados e também como deverdo ser 3 14 0

respondidos em caso de se tornarem uma realidade?

2 Todos os colaboradores da organizacdo tém pleno conhecimento de quais as suas responsabilidades direitos e papéis a desempenhar na organizacao? 13 4q 0
g A organizacdo tem definidas politicas de seguranca da informacdo, politicas estas aprovadas pela administracdo e divulgadas aos restantes colaboradores? 5 12 i)
10 Existem procedimentos internos definidos para notificacdo de incidentes de Ciberseguranca por parte dos colaboradores? 3 14 0
10.1 Esses incidentes, sdo classificados conforme a sua criticidade para que haja uma triagem//pricridade na resolugdo dos incidentes? 1] 3 14
10.2 A organizagdo possui configurados mecanismos de corregdo ou mitigagdo de incidentes de seguranca de informacdo? 2 1 14
10.3 Todos os colaboradores da organizagdo sabem como devemn notificar um incidente? 3 0 14
11 Estdo definidas areas/zonas criticas de acesso a organizacdo quer em termos fisicos quer em termos logicos (através dos sistemas)? 12 5 1]
12 A arquitetura de rede & seguranca da informacdo estdo desenhadas? [ 11 1]
13 A organizagdo tem implementados sistemas de detecdo/prevencao de intrusao como uma Firewall/ID5? 11 6 1]
14 A organizacdo tem implementado um sistema de recolha de metadados do trafego que fluem na rede? 1 16 [i]
15 A organizagdo comunica com algum grupo de profissionais, seja o CNCS {Centro Nacional de Ciberseguranga), seja outro especializado em seguranga de informagdo com 1 16 0

objetivo de ampliar conhecimentos?
16 MNa sua organizagdo é efetuada uma inventariagio de ativos e servigos? 11 7 0
16.1 Essa inventariacao de ativos e servicos, € atualizada pelo menos de 6 em 6 meses? 5 6 (]
— Relativamente a recolha centralizada de registos (Logs), que devem ser preservados pelo menos um ano, & 5ua organizacdo efetua essa recolha de registos e por sua vez o - . -
SEU armazenamento seguro?
18 A organizacao tem presentes e sdo periodicamente atualizados, os quadros legais e regulatorios que a sua atividade esta sujeita a respeitar? 11 6 1]
19 Esta definida a politica de uso aceitavel (PUA) na organizacao, politica esta que contém as linhas orientadoras para a utilizagdo dos recursos, de forma segura por todos os 3 14 0
colaboradores?
o Em relacdo a copias de seguranca, a organizacao tem implementados mecanismos de salvaguarda de informacio (backups), pelo menos da informacdo considerada = - -
prioritaria?
201 As copias de seguranca efetuadas sao periodicamente testadas com o fim de se confirmar que ndo estdo corrompidas? q 8 1]

Figura 26: Resultados por questao - por empresa parte 1
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6.2 RESULTADOS DOS QUESTIONARIOS PREENCHIDOS PELAS PME

nNe Questiio: SimM NAO N/A
20.2 As notificagdes de copias de seguranca (backups), estdo configuradas para notificar em caso de falha? 14 3 1]
20.3 As copias de seguranca efetuadas, (existindo) estdo a ser replicadas para o exterior? 12 5 (1]

21 Esta contemplado na organizagdo um plano de formacdo para os colaboradores? 6 11 1]

22 A organizacdo efetua acbes de sensibilizacéo e treino interno para consciencializagdo dos colaboradores? 7 10 0

23 As pessoas chave da organizagdo (administragdo, chefias) tém forrr:ag,'i'm rr:lais arientadi! aus_principa‘!i? mecanismos no que toca a politica de seguranca, metodologia de 5 2 0

gestao de risco e sua aplicagao na pratica?

24 A organizacdo tem configurados mecanismos de registo e auditoria de acesso a bases de dados com informac@o critica? 2 15 1]

25 Estdo configurados mecanismos de controlo de acessos web (proxy por exemplo)? 4 13 o

26 A organizagdo possui um antivirus fidedipno configurado nos ativos mais criticos da organizacdo? 14 3 1]

27 Existem procedimentos definidos para utilizagio dos dispositivos de comunicacdo efou dispositivos moveis? (Telemoveis, portateis, tablets) 2 15 1]

28 A organizagdo tem configurado um sistema de monitorizagdo de pelo menos os principais ativos da rede? 3 14 (1]

29 A organizacdo tem implementado um SIEM, gque agrega os registos (logs) mais relevantes produzidos pelos ativos e pelas aplicagdes de suporte a atividade? 1 16 1]

30 Estd definido um plano de continuidade da organizacdo, para que em caso de catastrofe seja possivel continuar com o negdcio? [ 11 (]

31 0 staff de quem faz parte do departamento de seguranca de infar{na-;ﬁa,lﬂ[, pﬂssuiformaj;a:'c periddica na drea para que seja devidamente atualizado em termos de a 3 0

perigos existentes, vulnerabilidades, etc

32 Os privilégios de acesso individual & informacao, foram devidamente aprovados pela administragdo e revistos com frequéncia? 12 5 1]

33 A organizagdo procedeu a criagio de politicas de seguranca, boas praticas e normas internas a serem adotadas por todos os colaboradores? 7 10 1]

34 Existe uma reavaliaggo continua de acessos, privilegios, procedimentos implementados na empresa em relagdo a seguranga de informagao? 3 14 o

35 A organizagdo efetua um simulacro periodicamente por forma a encontrar vulnerabilidades no gue foi implementado para a seguranga de informacdo? 2 15 ]

36 Os colaboradores, principalmente os gue ocupam cargos de thE‘ﬁ? receb:em formacio e treino adequa.dn para a_cumprimento adequado conforme o que foi definido para 3 18 0

cada fungao e até em termos de seguranca de informacao?

37 Sao efetuados testes de seguranca a novos servicos/aplicagdes antes de serem expostos a utilizacdo por todos os utilizadores? 9 8 (1]

38 Em caso de atualizagdo de aplicagdes/servios, s3o efetuados testes por forma a garantir gue ndo & colocado em causa o bom funcionamento atual? 12 5 o

39 Esta implementado um plano de auditorias, com periodicidade de pelo menos um ano? 2 15 a

40 Esta contemplado um plano de agdo e orgamento aprovados para montar e operar a equipa CSIRT ou SOC? [i] 17 o

41 A organizagdo possui um sistema de gestdo de crise, capaz de lidar com grandes incidentes de seguranca? 0 17 1]

Figura 27: Resultados por questao - por empresa parte 2
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ANALISE DE RESULTADOS

Para completar a analise dos dados obtidos para obtencdo de um estado da
ciberseguranca efetiva nas empresas em estudo, utilizou-se o0 método quantitativo
acima com escala de 1 a 4, com diferenciacdo percentual para cada valor em escala,

a semelhanga da visdo técnica como demonstrado na Tabela 8.

Valor | Defini¢ao Intervalo
1 Nao satisfaz | 0 a 24,99%
2 Satisfaz 25 a 49,99%
3 Bom 50 a 74,99%
4 Muito bom | 75 a 100%

Tabela 8: Intervalo quantitativo de estados com variagdo percentual - Ciberseguranca

Classificacdo
w

-

3 3 3 3
2 2 2 2 2 2 2 2 2
I I I 1 I 1 I 1 I I 1 I I
0 I I I I
A B c D E F G H I 1 K L M N o P a
Empresas

Figura 28: Resultados dos questionarios

Em termos médios como demonstrado na Figura 28, o resultado médio obtido
com o resultado dos questionarios efetuados as organizagbes inquiridas é de valor 2
(dois). Este valor permite-nos de forma justificada afirmar que as organizagoes em
termos gerais nao estao devidamente preparadas, protegidas para problemas que

poderao advir em termos de ciberseguranca.
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6.3 COMPARACAO ENTRE A AVALIAGAO TECNICA E OS RESULTADOS OBTIDOS

Quanto aos resultados obtidos, podemos observar que existem pelo menos trés
questoes com desvio padrao acima de 10 valores, nomeadamente relativamente a
mecanismos SIEM implementados na organizagao, equipas CSIRT e SOC e também
se a organizagdo ou empresa tem um sistema de gestdo de crise. Esta andlise
permite-nos salientar que sdo controlos que nao estdo implementados nas empresas

em estudo, pressupondo-se que por falta de recursos para implementacao.

No preenchimento do questionario, a secdo do roteiro CNCS com mais respostas
negativas, é a se¢do 5 (cinco). Uma explicagdo possivel para este resultado para
além da falta de recursos para implementacdo como referido anteriormente, é que
estas empresas nao tém uma estrutura organizacional onde se encaixem as sugestoes

presentes nessa secgao.

6.3 COMPARAGAO ENTRE A AVALIAGAO TECNICA E OS RESULTADOS

OBTIDOS

3

A B C D E F G H I 1 K L M N ] P Q

B Visdo técnica M Respostas questiondrio

=

[=]

Figura 29: Comparacao entre a avaliagio técnica e os resultados obtidos

Como demonstrado na Figura 29, aliando graficamente os resultados do levantamento
da visdo técnica e dos resultados efetivos resultantes da elaboragdo dos questionérios
as organizagoes, em termos médios o valor obtido é de 2 (dois), satisfaz. Porém, em

algumas das organizacdes a visao técnica e a realidade do estado da organizacao, nao
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sdo coincidentes sendo o valor obtido resultante do preenchimento dos questionarios

diferente da visao técnica efetuada inicialmente.

Assim sendo poderemos afirmar que, ferramentas como o questionario permitem
melhorar a andlise técnica. A existéncia de varios pontos de analise da organizacao,
mesmo sendo efetuado por técnicos, ndo é possivel saber o real estado de uma
organizacao mas sim apenas ter uma ideia se estara ou nao segura. Nesse sentido, o
uso de uma metodologia sustentada e fidedigna, é a melhor forma da obtencao do
estado real da organizacdo, permitindo assim uma ideia mais real do que poderia

ser implementado.

No Anexo B estdo disponiveis os resultados em bruto exportados através da

aplicacao Question Pro.

80



CONCLUSOES

Tendo em conta que cada vez mais as organizacOes e empresas estdo a optar pela
utilizagdo massiva da computacdo e armazenamento digital e que os dados sédo
essenciais seja para que tipo de negdcio ou organizacgao for, as equipas de T1 deverdo
estar incumbidas de garantir que a indisponibilidade de sistemas é minimizada,

devendo os dados estarem devidamente protegidos.

A sensibilizacdo dos responsaveis de topo de uma organizacao para investir nesta
area, é uma missado um pouco trabalhosa pois o investimento na ciberseguranca
acaba por ser visto como um custo, pois para um administrador ou responsével
apenas traréd rentabilidade no caso de existir incidentes graves de seguranca, mesmo

sabendo que esses incidentes sdo cada vez mais comuns.

Por este motivo, qualquer ferramenta ou metodologia com o fim de verificar
o estado de seguranca de uma organizagao, se for com validade provada, como
por exemplo este projeto desenvolvido com cruzamento de agdes do Roteiro de
Capacidades Minimas de Ciberseguranca do Centro Nacional de Ciberseguranca e
controlos de uma norma internacional ISO 27001:2013, voltada para a seguranca,

demonstrard ao gestor a necessidade de investimento nesta area de ciberseguranca.

O estudo de documentagao complexa como normas, roteiro permitiu aumentar os
conhecimentos no campo da ciberseguranga, sendo esta uma area que me interessa

bastante.

Para além do objetivo do projeto fundamentado acima, a elaboracgdo deste projeto
visou também auxiliar no campo profissional, permitindo-me um nivel de enrique-
cimento e de preparagdo como consultor de sistemas e redes a propor solugées,
procedimentos a organizacoes ao qual estou responsavel pelo funcionamento dos

seus sistemas em produgao.

Um dos aspetos que marcou o desenvolvimento deste projeto foi o preenchimento
do questionario das empresas ao qual a responsabilidade do parque informatico estéd
entregue ao meu parecer técnico, podendo assim colmatar falhas presentes que, sem
ter os resultados obtidos e apresentados aos responsaveis de topo, nao iria ser ficil

de colocar em préatica.
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CONCLUSOES

Por forma complementar a metodologia, seria importante aumentar a amplitude
do caso de estudo para que fossem analisadas as respostas obtidas. Se continuarem
a existir questoes baixa relevancia, uma grande percentagem de respostas nega-
tivas, reavaliar essas questoes para saber se valeria a pena estarem presentes no

questionario.

Para ser comprovada a eficacia utilizando outra norma por exemplo como ISO
27009:2020 estando esta focada mais para a tecnologia e cibersegurancga, auxiliando
na criacao de padroes e dispondo também conselhos para as organizacdes estarem

protegidas num ambiente cibernético.

Outra norma que seria interessante integrar na metodologia desenvolvida, seria
a ISO/IEC 27002:2022 [28]. Esta ¢ uma norma recente que esta orientada para a
seguranca da informacao, seguranca cibernética e protecao da privacidade, sendo

assim adequado atualizar a metodologia com os inputs desta nova versao.

O mundo da ciberseguranca estd em constante expansao, e a realidade empresarial,
e mesmo individual, faz com que essas entidades tenham uma grande dificuldade
em saber qual é o melhor uso dos seus recursos. Este trabalho é uma ferramenta

que permite precisamente interligar estes dois mundos.
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ANEXO A - ESTRUTURA DO QUESTIONARIO

Este anexo corresponde ao questionario disponibilizado as organizacgoes com o
objetivo de obtencao de respostas, questiondrio este realizado na plataforma online

QuestionPro como salientado no relatério.
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o LEIRIA ¢ GESTAL

Questionario para avaliacao de maturidade de
Ciberseguranca de PME

Questionario efetuado no ambito de projeto do Mestrado em Ciberseguranca
e Informatica Forense com objetivo de analisar se a PME (Pequena ou Média
Empresa) em estudo cumpre os requisitos de protecdao internos para que, em
caso de um ataque informatico/tentativo acesso indevido de informacgao, seja
possivel a normal laboracao sem perturbacoes e continuidade da empresa.

*Termos de aceitacao para realizacao do questionario no ambito escolar

Consulte as condi¢oes aqui

O Eu compreendo e aceito as condi¢Oes descritas

* Nome da organizacao/empresa em estudo (Denominacao social)

* A organizacao em estudo no questionario, € uma PME* (Pequena ou Média Empresa)?

Como sei se uma empresa é PME?

() sIm () NAO

Mestrado MCIF Questlonpro



* A organizacgao possui infraestruturas informaticas criticas nas instalagoes da empresa? Ex:

Servidores, etc.

() sIv () NAO

* A organizagao possui pelo menos um responsavel pela seguran¢a da informagao?

() sm () NAO

*Todos os colaboradores da organizacao sabem quem € o responsavel pela segurancga da

informacgao?

@
() sm () NAO

* Esse responsavel, identifica os tipos de ataques mais comuns e cria métodos para a sua mitigagao

automatica?

() sm () NAO

*Em relacgao a incidentes de seguranca que acontecam, a organizagao possui um elemento

responsavel pela gestao desses incidentes?

() sm () NAO

Mestrado MCIF Ques‘tlonpro



* Na organizacao estao definidos quais os servicos/fungoes e atividades criticas, atividades estas

que limitem a producao laboral?

() sm () NAO

* A informacao que esta armazenada na organizagao, tem definida classificagao relativamente a sua

importancia, valor e sensibilidade?

() sm () NAO

* Aquando existe troca de informacao critica seja com entidades internas ou externas sao utilizados

controlos criptograficos para salvaguarda da informacao em transito?

() sm () NAO

* Existe uma analise/gestao de riscos definida na organizagao, onde estao identificados os mais
provaveis riscos que poderao advir, avaliados e também como deverao ser respondidos em caso

de se tornarem uma realidade?

() sm () NAO

* Todos os colaboradores da organizacao tém pleno conhecimento de quais as suas

responsabilidades, direitos e papéis a desempenhar na organizagao?

() sm () NAO

Mestrado MCIF Ques‘tlonpro



* A organizacao tem definidas politicas de seguranga da informacao, politicas estas aprovadas pela

administracao e divulgadas aos restantes colaboradores?

() sm () NAO

* Existem procedimentos internos definidos para notificacao de incidentes de Ciberseguranga por

parte dos colaboradores?

() sm () NAO

* Esses incidentes, sao classificados conforme a sua criticidade para que haja uma

triagem/prioridade na resolucao dos incidentes?

() sIm () NAO

* A organizagao possui configurados mecanismos de correcao ou mitigacao de incidentes de

seguranca de informacao?

() sIm () NAO

*Todos os colaboradores da organizagao sabem como devem notificar um incidente?

() sm () NAO

Mestrado MCIF Ques‘tlonpro



* Estao definidas areas/zonas criticas de acesso a organizagao quer em termos fisicos quer em

termos logicos (através dos sistemas)?

() sm () NAO

* A arquitetura de rede & seguranca da informacao estao desenhadas?

() sIv () NAO

* A organizagao tem implementados sistemas de detecao/prevengao de intrusao como uma
Firewall/I1DS?

() sIm () NAO

* A organizagao tem implementado um sistema de recolha de metadados do trafego que fluem na

rede?

() sIm () NAO

* A organizacao comunica com algum grupo de profissionais, seja o CNCS (Centro Nacional de
Ciberseguranga), seja outro especializado em seguranca de informacao com objetivo de ampliar

conhecimentos?

() sm () NAO

Mestrado MCIF Ques‘tlonpro



* Na sua organizacgao é efetuada uma inventariagao de ativos e servigos?

() sIv () NAO

* Essa inventariacao de ativos e servigos, é atualizada pelo menos de 6 em 6 meses?

() sm () NAO

* Relativamente a recolha centralizada de registos (Logs), que devem ser preservados pelo menos
um ano, a sua organizagao efetua essa recolha de registos e por sua vez o0 seu armazenamento

seguro?

() sIm () NAO

* A organizagao tem presentes e sao periodicamente atualizados, os quadros legais e regulatorios

que a sua atividade esta sujeita a respeitar?

() sIm () NAO

* Esta definida a politica de uso aceitavel (PUA) na organizagao, politica esta que contém as linhas

orientadoras para a utilizagao dos recursos, de forma segura por todos os colaboradores?

() sIm () NAO

Mestrado MCIF Ques‘tlonpro



*Em relagao a copias de segurancga, a organizacao tem implementados mecanismos de salvaguarda

de informacao (backups), pelo menos da informacao considerada prioritaria?

() sm () NAO

* As copias de seguranca efetuadas sao periodicamente testadas com o fim de se confirmar que nao

estao corrompidas?

() sm () NAO

* As notificagOes de copias de seguranca (backups), estao configuradas para notificar em caso de
falha?

() sm () NAO

* As copias de seguranca efetuadas, (existindo) estao a ser replicadas para o exterior?

() sIm () NAO

* Esta contemplado na organizacao um plano de formagao para os colaboradores?

() sm () NAO

Mestrado MCIF Ques‘tlonpro



* A organizacao efetua agoes de sensibilizacao e treino interno para consciencializagao dos

colaboradores?

() sm () NAO

* As pessoas chave da organizagao (administracao, chefias) tém formagao mais orientada aos
principais mecanismos no que toca a politica de seguran¢a, metodologia de gestao de risco e sua

aplicacao na pratica?

() sIv () NAO

* A organizagao tem configurados mecanismos de registo e auditoria de acesso a bases de dados

com informacao critica?

() sIm () NAO

* Estao configurados mecanismos de controlo de acessos web (proxy por exemplo)?

() sm () NAO

* A organizagao possui um antivirus fidedigno configurado nos ativos mais criticos da organizag¢ao?

() sIm () NAO

Mestrado MCIF Ques‘tlonpro



* Existem procedimentos definidos para utilizagao dos dispositivos de comunicagao e/ou

dispositivos moveis? (Telemoveis, portateis, tablets)

() sm () NAO

* A organizacao tem configurado um sistema de monitorizacao de pelo menos os principais ativos

da rede?

() sm () NAO

* A organizagao tem implementado um SIEM, que agrega os registos (logs) mais relevantes

produzidos pelos ativos e pelas aplicagoes de suporte a atividade?

() sm () NAO

* Esta definido um plano de continuidade da organizacao, para que em caso de catastrofe seja

possivel continuar com o negocio?

() sm () NAO

* 0 staff de quem faz parte do departamento de seguranca de informacao, TIC, possui formacao
periodica na area para que seja devidamente atualizado em termos de perigos existentes,

vulnerabilidades, etc

() sm () NAO

Mestrado MCIF Ques‘tlonpro



* Os privilegios de acesso individual a informacao, foram devidamente aprovados pela

administracao e revistos com frequéncia?

() sm () NAO

* A organizagao procedeu a criagao de politicas de seguranca, boas praticas e normas internas a

serem adotadas por todos os colaboradores?

() sm () NAO

* Existe uma reavaliagao continua de acessos, privilégios, procedimentos implementados na

empresa em relagao a seguranga de informacgao?

() sm () NAO

* A organizacao efetua um simulacro periodicamente por forma a encontrar vulnerabilidades no que

foi implementado para a seguranga de informacao?

() sm () NAO

* Os colaboradores, principalmente os que ocupam cargos de chefia recebem formacgao e treino
adequado para o cumprimento adequado conforme o que foi definido para cada funcao e até em

termos de seguranca de informacao?

() sm () NAO

Mestrado MCIF Ques‘tlonpro



*Sao efetuados testes de seguranca a novos servigos/aplicacoes antes de serem expostos a

utilizacao por todos os utilizadores?

() sm () NAO

*Em caso de atualizacao de aplicagoes/servigos, sao efetuados testes por forma a garantir que nao

é colocado em causa o bom funcionamento atual?

() sm () NAO

* Esta implementado um plano de auditorias, com periodicidade de pelo menos um ano?

() sIm () NAO

* Esta contemplado um plano de acao e orcamento aprovados para montar e operar a equipa CSIRT
ou SOC?

O que é CSIRT e SOC?

() sm () NAO

* A organizagao possui um sistema de gestao de crise, capaz de lidar com grandes incidentes de

seguranca?

() sIv () NAO

* Ao preencher este questionario, sentiu necessidade de acompanhamento técnico para o correto e

conciso preenchimento

() sm () NAO

Mestrado MCIF Ques‘tlonpro
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ANEXO B - RELATORIO DE RESPOSTAS OBTIDAS NO
QUESTIONARIO

Este anexo abaixo demonstra um Dashboard que agrega as respostas obtidas dos
questionarios respondidos pelas organizacgoes inquiridas para comprovativo dos

resultados apresentados no relatério.

De notar que, neste Dashboard apresentado, as organizacbes em questao estao

anonimizadas.
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Mestrado MCIF - Dashboard

Resultados obtidos

79 17 17 100% 0 26 mins

Viewed :: Total Responses Completed Completion Rate Dropouts Average Time

Mestrado MCIF QuestionPro



I Termos de aceitagao para realizacao do questionario no ambito escolar

Eu p do e aceito as condi¢des descritas : 100.00%
Answer Count Percent 20% 40% 60% 80% 100%
Eu compreendo e aceito as condigoes descritas 17 1009 |
Total 17 100%

Mestrado MCIF QuestionPro



INomeda

03/03/2022
03/03/2022
03/03/2022
03/02/2022
03/02/2022
03/02/2022
03/02/2022
03/02/2022
02/28/2022
02/28/2022
02/24/2022
02/24/2022
02/24/2022
02/23/2022
02/22/2022
02/21/2022

02/21/2022

organizagao/empresa em estudo (Denominacao social)

67286432

67269380

67250204

67201753

67190901

67175262

67171536

67152510

67057897

67037481

66845998

66829449

66828856

66744957

66686308

66645052

66625855

Mestrado MCIF

Empresa Q

Empresa P

Empresa O

Empresa N

Empresa M

Empresa L

Empresa K

Empresa J

Empresa |

Empresa H

Empresa G

Empresa F

Empresa E

Empresa D

Empresa C

Empresa B

Empresa A

QuestionPro



I A organizagao em estudo no questionario, & uma PME* (Pequena ou Média Empresa)?

SIM : 100.00%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 17 1009 |
NAO 0 0% |
Total 17 100%

Mestrado MCIF QuestionPro



A organizagao possui infraestruturas informaticas criticas nas instalagoes da empresa? Ex:
Servidores, etc.

NAO : 5.88% \

SIM : 94.12%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 16 94129 |
NAO 1 5.88% [l

Total 17 100%

Mestrado MCIF QuestionPro



I A organizagao possui pelo menos um responsavel pela seguranca da informagao?

SIM : 41.18%
NAO : 58.82%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 7 1118% NG
NAO 10 58.82% NG

Total 17 100%

Mestrado MCIF QuestionPro



Todos os colaboradores da organizagao sabem quem é o responsavel pela seguranca da

informagao?
SIM : 100.00%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 7 100 I ——
NAO 0 0% |
Total 7 100%

Mestrado MCIF QuestionPro



Esse responsavel, identifica os tipos de ataques mais comuns e cria métodos para a sua
mitigacao automatica?

NAO : 28.57% \

SIM : 71.43%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 5 743% I
NAO 2 28.57% I

Total 7 100%

Mestrado MCIF QuestionPro



Em relacao a incidentes de seguranc¢a que aconte¢am, a organizacao possui um elemento
responsavel pela gestdo desses incidentes?

SIM : 41.18%
NAO : 58.82%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 7 t118% NG
NAO 10 58.82% NG

Total 17 100%

Mestrado MCIF QuestionPro



Na organizacao estéo denidos quais os servigos/fungdes e atividades criticas, atividades
estas que limitem a producéo laboral?

SIM 41.18%

NAO 58.82%

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100
Answer Count Percent 20% 40% 60% 80% 100%
SIM 7 w18% I
NAO 10 58.82% NI

Total 17 100%

Mestrado MCIF

QuestionPro



Ainformacao que esta armazenada na organizacao, tem definida classificacao relativamente
a sua importancia, valor e sensibilidade?

SIM : 41.18%
NAO : 58.82%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 7 t118% NG
NAO 10 58.82% NG

Total 17 100%

Mestrado MCIF QuestionPro



Aquando existe troca de informacao critica seja com entidades internas ou externas sao
utilizados controlos criptograficos para salvaguarda da informagao em transito?

SIM : 29.41%
NAO : 70.59%

Answer Count Percent 20% 40% 60% 80% 100%

SIM 5 2941% I

NAO 12 70.59% I

Total 17 100%

Mestrado MCIF QuestionPro



Existe uma analise/gestao de riscos definida na organizagao, onde estao identificados os
mais provaveis riscos que poderao advir, avaliados e também como deverao ser respondidos
em caso de se tornarem uma realidade?

/ SIM : 17.65%

NAO : 82.35%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 3 17.65% [N
NAO 14 82.35% G

Total 17 100%

Mestrado MCIF QuestionPro



Todos os colaboradores da organizagao tém pleno conhecimento de quais as suas
responsabilidades direitos e papéis a desempenhar na organizagao?

NAO : 23.53% i l
SIM : 76.47%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 13 7647% I
NAO 4 2353% I

Total 17 100%

Mestrado MCIF QuestionPro



A organizagao tem definidas politicas de seguranca da informacao, politicas estas aprovadas
pela administracao e divulgadas aos restantes colaboradores?

SIM : 29.41%
NAO : 70.59%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 5 2941% I
NAO 12 70.59% I

Total 17 100%

Mestrado MCIF QuestionPro



Existem procedimentos internos definidos para notificacao de incidentes de Ciberseguranca
por parte dos colaboradores?

/ SIM : 17.65%

NAO : 82.35%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 3 17.65% [N
NAO 14 82.35% NG

Total 17 100%

Mestrado MCIF QuestionPro



Esses incidentes, sao classificados conforme a sua criticidade para que haja uma
triagem/prioridade na resolugdo dos incidentes?

NAO : 100.00%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 0 0% |
NAO 3 100% | I
Total 3 100%

Mestrado MCIF QuestionPro



A organizagao possui configurados mecanismos de correcao ou mitigacao de incidentes de
seguranca de informacgao?

NAO : 33.33%
SIM : 66.67%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 2 66.67% NI
NAO 1 3333% I
Total 3 100%

Mestrado MCIF QuestionPro



I Todos os colaboradores da organizagao sabem como devem notificar um incidente?

SIM : 100.00%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 3 1009 |
NAO 0 0% |
Total 3 100%

Mestrado MCIF QuestionPro



Estao definidas areas/zonas criticas de acesso a organizacao quer em termos fisicos quer em
termos logicos (através dos sistemas)?

NAO : 29.41%

SIM : 70.59%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 12 70.59% I
NAO 5 2941% NI

Total 17 100%

Mestrado MCIF QuestionPro



I A arquitetura de rede & seguranca da informagao estao desenhadas?

SIM : 29.41%
NAO : 70.59%

Answer Count Percent 20% 40% 60% 80% 100%

SIM 5 2941% I

NAO 12 70.59% I

Total 17 100%

Mestrado MCIF QuestionPro



A organizagao tem implementados sistemas de detecdo/prevencao de intrusao como uma
Firewall/IDS?

NAO : 35.29%

SIM : 64.71%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 1 6471% I

NAO 6 3529% N

Total 17 100%

Mestrado MCIF QuestionPro



A organizagao tem implementado um sistema de recolha de metadados do trafego que fluem

na rede?

Answer

Mestrado MCIF

/ SIM : 5.88%

NAO : 94.12%

Count Percent 20% 40% 60% 80% 100%
1 5.88% A
16 94.12% NG
17 100%

QuestionPro



A organizagao comunica com algum grupo de profissionais, seja o CNCS (Centro Nacional de
Ciberseguranca), seja outro especializado em seguranca de informagao com objetivo de

ampliar conhecimentos?

Answer

Mestrado MCIF

/ SIM : 5.88%

NAO : 94.12%
Count Percent 20% 40% 60% 80% 100%
1 5.88% N
16 ox12% I
17 100%

QuestionPro



I Na sua organizagao é efetuada uma inventariagao de ativos e servigos?

NAO : 35.29%

SIM : 64.71%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 17 64.71% I
NAO 6 3529% I

Total 17 100%

Mestrado MCIF QuestionPro



I Essa inventariacao de ativos e servigos, é atualizada pelo menos de 6 em 6 meses?

SIM : 45.45%
NAO : 54.55%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 5 4545% (G
NAO 6 5455% I
Total 1 100%

Mestrado MCIF QuestionPro



Relativamente a recolha centralizada de registos (Logs), que devem ser preservados pelo
menos um ano, a sua organizacao efetua essa recolha de registos e por sua vez o seu
armazenamento seguro?

SIM : 35.29%
NAO : 64.71%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 6 3529% I
NAO n 64.71% NN

Total 17 100%

Mestrado MCIF QuestionPro



A organizagao tem presentes e sao periodicamente atualizados, os quadros legais e
regulatorios que a sua atividade esta sujeita a respeitar?

NAO : 35.29%

SIM : 64.71%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 1 64.71% I
NAO 6 3529% I

Total 17 100%

Mestrado MCIF QuestionPro



Esta definida a politica de uso aceitavel (PUA) na organizacao, politica esta que contém as
linhas orientadoras para a utilizacao dos recursos, de forma segura por todos os

colaboradores?
/ SIM : 17.65%
NAO : 82.35%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 3 17.65% [N
NAO 14 82.35% I
Total 17 100%

Mestrado MCIF QuestionPro



Em relacao a cOpias de seguranca, a organizagao tem implementados mecanismos de
salvaguarda de informacao (backups), pelo menos da informacdo considerada prioritaria?

SIM : 100.00%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 17 oo |
NAO 0 0% |

Total 17 100%

Mestrado MCIF QuestionPro



As copias de seguranca efetuadas sdo periodicamente testadas com o fim de se confirmar que
nao estao corrompidas?

NAO : 41.18%

SIM : 58.82%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 10 58.82% .

NAO 7 x18% I

Total 17 100%

Mestrado MCIF QuestionPro



As notificagdes de copias de seguranca (backups), estdo configuradas para notificar em caso

de falha?
NAO : 17.65%
SIM : 82.35%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 14 82.35% (NI
NAO 3 17.65% [N
Total 17 100%

Mestrado MCIF QuestionPro



I As copias de seguranca efetuadas, (existindo) estdo a ser replicadas para o exterior?

NAO : 29.41%

SIM : 70.59%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 12 70.59% I
NAO 5 294% NI

Total 17 100%

Mestrado MCIF QuestionPro



I Esta contemplado na organizacdo um plano de formagao para os colaboradores?

SIM : 35.29%
NAO : 64.71%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 6 3529% I
NAO n 64+.71% NN

Total 17 100%

Mestrado MCIF QuestionPro



A organizagao efetua agoes de sensibilizacao e treino interno para consciencializagao dos

colaboradores?
SIM : 41.18%
NAO : 58.82%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 7 s118% [N
NAO 10 58.82% NG
Total 17 100%

Mestrado MCIF QuestionPro



As pessoas chave da organizacdo (administracdo, chefias) tém formagdo mais orientada aos
principais mecanismos no que toca a politica de seguranc¢a, metodologia de gestao de risco e
sua aplicagao na pratica?

SIM : 29.41%
NAO : 70.50%

Answer Count Percent 20% 40% 60% 80% 100%

SIM 5 2941% I

NAO 12 70.59% I

Total 17 100%

Mestrado MCIF QuestionPro



A organizagao tem configurados mecanismos de registo e auditoria de acesso a bases de
dados com informacao critica?

SIM : 11.76%

NAO : 88.24%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 2 1.76% [N
NAO 15 88.24% NG
Total 17 100%

Mestrado MCIF QuestionPro



I Estao configurados mecanismos de controlo de acessos web (proxy por exemplo)?

. i SIM : 23.53%
NAO : 76.47%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 4 23.53% I
NAO 13 7647% I

Total 17 100%

Mestrado MCIF QuestionPro



A organizagao possui um antivirus fidedigno configurado nos ativos mais criticos da
organizagao?

NAO : 17.65%

SIM : 82.35%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 14 82.35% (I
NAO 3 17.65% |

Total 17 100%

Mestrado MCIF QuestionPro



Existem procedimentos definidos para utilizagdo dos dispositivos de comunicagao e/ou
dispositivos moveis? (Telemoveis, portateis, tablets)

SIM : 11.76%

NAO : 88.24%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 2 1.76% [N
NAO 15 88.24% NG

Total 17 100%

Mestrado MCIF QuestionPro



A organizagao tem configurado um sistema de monitorizacao de pelo menos os principais
ativos da rede?

/ SIM : 17.65%

NAO : 82.35%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 3 17.65% [N
NAO 14 82.35% NG

Total 17 100%

Mestrado MCIF QuestionPro



A organizagao tem implementado um SIEM, que agrega os registos (logs) mais relevantes
produzidos pelos ativos e pelas aplicacoes de suporte a atividade?

SIM : 5.88%

NAO : 94.12%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 1 5.88% N
NAO 16 ox12% I
Total 17 100%

Mestrado MCIF QuestionPro



Esta definido um plano de continuidade da organizacao, para que em caso de catastrofe seja
possivel continuar com o negocio?

SIM : 35.29%
NAO : 64.71%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 6 3529% I
NAO n 64.71% NN

Total 17 100%

Mestrado MCIF QuestionPro



O staff de quem faz parte do departamento de seguranca de informacao, TIC, possui formacao
periodica na area para que seja devidamente atualizado em termos de perigos existentes,

vulnerabilidades, etc
. i SIM : 23.53%
NAO : 76.47%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 4 2353% I
NAO 13 7647% I

Total 17 100%

Mestrado MCIF QuestionPro



Os privilégios de acesso individual a informacao, foram devidamente aprovados pela
administracao e revistos com frequéncia?

NAO : 29.41%

SIM : 70.59%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 12 70.59% I
NAO 5 2941% NI

Total 17 100%

Mestrado MCIF QuestionPro



A organizagao procedeu a criacao de politicas de seguranca, boas praticas e normas internas
a serem adotadas por todos os colaboradores?

SIM : 41.18%
NAO : 58.82%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 7 t118% NG
NAO 10 58.82% NG

Total 17 100%

Mestrado MCIF QuestionPro



Existe uma reavaliacdao continua de acessos, privilégios, procedimentos implementados na
empresa em relacdo a seguranca de informagao?

/ SIM : 17.65%

NAO : 82.35%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 3 17.65% [N
NAO 14 82.35% G

Total 17 100%

Mestrado MCIF QuestionPro



A organizagao efetua um simulacro periodicamente por forma a encontrar vulnerabilidades
no que foi implementado para a seguranca de informacao?

SIM : 11.76%

NAO : 88.24%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 2 1.76% [N
NAO 15 88.24% NG
Total 17 100%

Mestrado MCIF QuestionPro



Os colaboradores, principalmente os que ocupam cargos de chefia recebem formacao e treino
adequado para o cumprimento adequado conforme o que foi definido para cada fungao e até
em termos de seguranca de informacao?

/ SIM : 17.65%

NAO : 82.35%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 3 17.65% [N
NAO 14 82.35% G

Total 17 100%

Mestrado MCIF QuestionPro



Sao efetuados testes de segurancga a novos servigos/aplicagoes antes de serem expostos a
utilizacao por todos os utilizadores?

NAO : 47.06% ——

SIM : 52.94%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 9 52.94% I
NAO 8 47.06% I

Total 17 100%

Mestrado MCIF QuestionPro



Em caso de atualizagao de aplicagoes/servigos, sdo efetuados testes por forma a garantir que
nao é colocado em causa o bom funcionamento atual?

NAO : 29.41%

SIM : 70.59%

Answer Count Percent 20% 40% 60% 80% 100%
SIM 12 7059% NI
NAO 5 2941% I

Total 17 100%

Mestrado MCIF QuestionPro



I Esta implementado um plano de auditorias, com periodicidade de pelo menos um ano?

SIM : 11.76%

NAO : 88.24%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 2 11.76% [
NAO 15 8s.2«% IIIII——
Total 17 100%

Mestrado MCIF QuestionPro



Esta contemplado um plano de agao e orcamento aprovados para montar e operar a equipa
CSIRT ou SOC?

NAO : 100.00%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 0 0% |
NAO 17 100% |
Total 17 100%

Mestrado MCIF QuestionPro



A organizagao possui um sistema de gestao de crise, capaz de lidar com grandes incidentes de

seguranca?
NAO : 100.00%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 0 0% |
NAO 17 1009 |
Total 17 100%

Mestrado MCIF QuestionPro



Ao preencher este questionario, sentiu necessidade de acompanhamento técnico para o
correto e conciso preenchimento

NAO : 35.29%

SIM : 64.71%
Answer Count Percent 20% 40% 60% 80% 100%
SIM 1 64719 I
NAO 6 3529% N

Total 17 100%

Mestrado MCIF QuestionPro
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