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Resumo

A digitalizagdo e a ubiquidade da informacédo na sociedade atual intensificaram a ne-
cessidade de seguranga da informagéo e protecdo da privacidade. A Open Source In-
telligence (OSINT) destaca-se como uma ferramenta essencial para a recolha e analise
de dados publicos, contribuindo para a tomada de decisdes em areas como a ciberse-
guranga, a investigagdo criminal e o jornalismo. Contudo, o aumento exponencial de
dados disponiveis impde desafios que exigem solu¢des mais avangadas. Neste con-
texto, os Large Language Model (LLM) surgem como recursos inovadores, capazes de
automatizar e otimizar a andlise de informacao através do processamento de linguagem
natural.

Este documento explora a integracdo entre OSINT e LLM, apresentando uma in-
vestigacdo detalhada sobre as suas aplicagdes e limitagdes na 4rea da ciberseguranca.
Como contributo pratico, é desenvolvido um projeto que combina ambas as aborda-
gens, materializado na criacdo de uma extensdo de navegador integrada com um bac-
kend funcional e com suporte a ferramentas OSINT. Este projeto demonstra o potencial
desta conjugacdo para fortalecer a seguranca digital e promover uma anélise mais efi-
ciente, automatizada e precisa de dados provenientes de fontes abertas.

Palavras-Chave: Ciberseguranca , Extensdes, LLM.
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Abstract

The digitalization and ubiquity of information in today’s society have intensified the
need for information security and privacy protection. Open Source Intelligence (OSINT)
stands out as a key tool for collecting and analyzing publicly available data, suppor-
ting decision-making in fields such as cybersecurity, criminal investigations, and in-
vestigative journalism. However, the exponential growth of online data presents new
challenges that demand more advanced solutions. In this context, Large Language
Model (LLM) emerge as innovative resources capable of automating and optimizing
information analysis through natural language processing.

This document explores the integration of OSINT and LLM, offering a detailed in-
vestigation into their applications and limitations within the cybersecurity domain. As
a practical contribution, a project is developed that combines both approaches, culmi-
nating in the creation of a browser extension integrated with a functional backend and
multiple OSINT tools. This work demonstrates the potential of combining OSINT and
LLM to strengthen digital security and enable more efficient, automated, and accurate
analysis of open-source data.

Keywords: Cibersecurity, Extensions, LLM.
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Declaracao sobre o Uso de

Inteligéncia Artificial

Reconheco a utilizagdo do ChatGPT (https://chatgpt.com) para aperfei¢oar o tom
académico e melhorar a precisdo linguistica deste documento, incluindo aspectos de

gramatica, pontuagdo e vocabulério.

Descri¢do da Utilizagdo

Instrucdo 1: Analisa o texto em portugués de portugal, e corrige as falhas mais graves
de ortografia e gramaética.

Resposta 1: Texto original: gUstaria de agardecer aos meus colegas por me terem aju-
dado em tudo alem disso gostaria de dar este exemplo de uso de chatGPD para corecao
de texto

Texto corrigido: Gostaria de agradecer aos meus colegas por me terem ajudado em
tudo. Além disso, gostaria de dar este exemplo de uso do ChatGPT para correcao de
texto.
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Introducao

A sociedade contemporanea encontra-se profundamente marcada pela digitalizagdo e
pela ubiquidade da informagao. O acesso facilitado a dados, a proliferacdo de disposi-
tivos conectados e a crescente dependéncia de plataformas digitais tém transformado
ndo apenas a forma como comunicamos e trabalhamos, mas também a maneira como
a informacdo é recolhida, analisada e utilizada. Neste contexto, a seguranga da infor-
magdo e a prote¢do da privacidade emergem como preocupagdes centrais, tanto para
individuos como para organizagoes.

O conceito de Open Source Intelligence (OSINT) surge como uma resposta a es-
tes desafios, permitindo a recolha e andlise de dados provenientes de fontes abertas e
acessiveis ao publico. O OSINT tem vindo a ganhar destaque em diversos dominios,
desde a cibersegurancga a investigagdo criminal, passando pelo jornalismo de investi-
gacdo e pela andlise de riscos empresariais. A sua importancia reside na capacidade de
transformar grandes volumes de dados dispersos em conhecimento ttil, facilitando a
tomada de decisdes informadas e a antecipagdo de ameagas.

Contudo, a crescente quantidade e complexidade dos dados disponiveis online co-
locam novos desafios a eficdcia das metodologias tradicionais de OSINT. Neste sentido,
os Large Language Models (LLM) assumem um papel revoluciondrio ao proporcionar
uma compreensdo avangada, processamento e geragdo de linguagem natural. Modelos
como ChatGPT, LLaMA 3 e DeepSeek R1 automatizam tarefas anteriormente intensi-
vas em intervenc¢do humana, acelerando a anélise e melhorando a extragéo e correlagdo
de dados.

E neste enquadramento que surge o Xerifint, uma extensdo de navegador desenvol-
vida no ambito deste projeto, que permite fazer scan a paginas web utilizando as capa-
cidades de um LLM para identificar, extrair e interpretar automaticamente informacdes
relevantes. A Xerifint combina os principios do OSINT com a inteligéncia avangada de
modelos de linguagem Esta solu¢do procura ndo apenas otimizar o processo de recolha
e andlise de dados abertos, mas também tornar esse processo mais seguro, eficiente e
centrado na privacidade do utilizador.

Este trabalho tem como objetivo explorar a conjugacdo entre OSINT e LLM, ana-
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lisando as suas aplicagdes, potencialidades e desafios, com foco especial na ciberse-
guranga e na concretizagdo pratica desta integracdo através do desenvolvimento da
extensdo Xerifint.

O presente documento esta estruturado em seis capitulos.

No Capitulo 1, Introdugdo, apresenta-se o enquadramento geral do tema, os objetivos
do trabalho, a motivagao para o seu desenvolvimento e a metodologia seguida. O Ca-
pitulo 2, OSINT, aprofunda o enquadramento tedrico da inteligéncia de fontes abertas,
destacando as suas principais ferramentas e aplica¢des. Seguidamente, o Capitulo 3,
LLM, aborda os modelos de linguagem de grande escala, analisando as suas capacida-
des no contexto do OSINT, bem como os principais desafios que lhes estdo atualmente
associados. No Capitulo 4, Projeto, é descrita a concegdo da solu¢do desenvolvida, in-
cluindo os seus objetivos técnicos e funcionais, bem como a metodologia adotada para
a sua concretizagdo. O Capitulo 5, Implementagio, detalha os aspetos técnicos do desen-
volvimento da extensdo de navegador Xerifint, incluindo o backend, as estratégias de
seguranga implementadas e os testes realizados e ideias de trabalho futuro. Por fim, o
Capitulo 6, Conclusdo, apresenta uma andlise critica dos resultados obtidos, refletindo
sobre os objetivos alcangados.

O projeto desenvolvido pretende demonstrar que a integragdo de OSINT e LLM
pode contribuir significativamente para a constru¢do de uma ciberseguranga mais ro-
busta, inclusiva e transparente, promovendo a democratizagdo do acesso a informagao

e a protegdo dos direitos dos utilizadores num mundo cada vez mais digital.



OSINT

Neste capitulo, serd abordado o conceito de Open Source Intelligence (OSINT), explo-
rando a sua defini¢do, origem histérica, importancia e evolugdo ao longo do tempo.
Para além disso, serd destacada a crescente relevincia dos dados na atual sociedade
digital e apresentadas as principais ferramentas e tecnologias utilizadas no mercado.

2.1 Defini¢ao

No nosso dia a dia, a utilizagdo de tecnologias tem vindo a crescer rapidamente, trans-
formando a forma como vemos o nosso mundo e como interagimos com ele. Este
avango permitiu que as pessoas realizassem as suas tarefas de forma mais fécil e efici-
ente. Esta evolugdo trouxe também um aumento significativo na quantidade de dados
pessoais que deixamos disponiveis, muitas vezes sem consciéncia ou no¢do dos danos
que podem causar. Essas informag¢des podem incluir, por exemplo, a nossa localizagao,
interagdes nas redes sociais e até dados pessoais sensiveis, como o nosso nome e NIF.

Entidades como empresas, organizac¢des, data brokers e individuos com intengdes
maliciosas — como, por exemplo, hackers — podem aceder a essa informagdo que dei-
xamos disponivel, utilizando-a de forma maliciosa ou para a criagdo de antncios per-
sonalizados. Mas como € que essas entidades conseguem obter informagdes sobre nds?
A resposta estd no OSINT.

O Open Source Intelligence (OSINT) é uma metodologia de recolha e processa-
mento de informagdes que utiliza fontes abertas e acessiveis ao ptblico, como jornais,
estagdes de radio, sites da Internet, redes sociais e artigos académicos. Ao contrério
de outras formas de inteligéncia, que dependem de fontes secretas ou confidenciais, o
OSINT baseia-se em dados amplamente disponiveis, mas que muitas vezes podem ser
explorados de formas inesperadas.

Atualmente, o0 OSINT desempenha um papel crucial em vérias areas, incluindo a
seguranga nacional, a ciberseguranca — por exemplo, para que as empresas verifiquem
se um e-mail recebido é fraudulento —, a investigagdo criminal, como no caso da Po-

licia Judiciaria utilizar técnicas para encontrar mais informagdes sobre um suspeito, o
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jornalismo, na recolha de dados sobre eventos, e até no setor empresarial, tanto para
protecdo como para andlise de perfis de clientes-alvo.

Com o crescimento dos dados acessiveis na Internet e o aumento exponencial da
utilizacdo de redes sociais como o Instagram e o Facebook, a quantidade de informa-
¢Oes publicas disponiveis aumentou drasticamente, j& que muitas pessoas tém cada vez
menos cuidado com o que partilham online. Esta realidade torna o OSINT numa ferra-
menta extremamente poderosa para a recolha e anélise de dados, sendo utilizada para
monitorizar e identificar tendéncias, avaliar riscos, detetar ameacas e realizar investi-
gacdes aprofundadas [24].

No entanto, o OSINT néo estd isento de controvérsias, podendo ser considerado
uma zona cinzenta (grey area) do ponto de vista ético e legal. Quando utilizado de
forma intrusiva ou para a obtenc¢do de informagdes que ndo sdo verdadeiramente ptbli-
cas — como € o caso de dados resultantes de data breaches —, o OSINT pode facilmente
ultrapassar os limites legais e éticos. Neste contexto, praticas como a social enginee-
ring (engenharia social), que envolvem a manipulagdo de pessoas para obtencdo de
informagdes confidenciais, podem ser classificadas como crimes, sendo consideradas
formas de ataque cibernético.

O uso indevido de informagdes obtidas através de OSINT pode causar danos a indi-
viduos, organizacdes e até a seguranca nacional, resultando em consequéncias juridicas
e de reputacdo extremamente graves.

Com isso em mente, 0 OSINT pode, caso seja utilizado de forma indevida, enquadrar-
se nos seguintes crimes:

e Burla, punivel nos termos do Artigo 217.2 do Cédigo Penal Portugués, caso o
objetivo seja enganar a vitima e obter uma vantagem ilicita [11];

e Acesso ilegitimo, previsto na Lei do Cibercrime — Lei n.? 109/2009, Capitulo
II, Artigo 6.2, se, através de técnicas de OSINT, o agente aceder de forma nao
autorizada a sistemas ou dados [30];

e Extorsdo, punivel ao abrigo do Artigo 223.2 do Cédigo Penal Portugués, no caso
de o agente utilizar a informacao recolhida para extorquir a vitima [12];

Assim, embora o OSINT constitua uma ferramenta de enorme valor, a sua aplicagdo
requer uma abordagem ética e rigorosa, bem como uma compreensao clara dos limites

legais que regulam o acesso e a utilizacdo de dados ptblicos.

2.2 Histoéria

Embora a sigla OSINT tenha sido mencionada pela primeira vez em 1990, num artigo
escrito por Robert Steele, intitulado “1990 Intelligence in the 1990’s: Recasting National
Security in a Changing World (AI])” [49], foi apenas em 1993, numa edi¢do especial
da American Intelligence Journal, intitulado “National Intelligence and Open Source: From
School House to White House” [16], que ganhou maior destaque no campo da inteligén-

cia. No entanto, a importancia da informagdo ja era reconhecida ha milénios, como
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destaca Westcott: “Os exploradores vikings, os legiondrios romanos e os comerciantes
da Rota da Seda estavam familiarizados com o processo de observar o mundo a sua
volta, tentar compreendé-lo e depois explicar o que sabiam aos outros” [6].

Por outras palavras, a recolha de informagdes e a sua partilha tém sido fundamen-
tais para a evolucdo das sociedades e para o desenvolvimento de estratégias. Um exem-
plonotéavel é o de Anibal Barca, que utilizou o seu conhecimento sobre o temperamento
impulsivo do general Caio Flaminio para emboscar as tropas romanas na Batalha do
Lago Trasimeno [25].

Outro exemplo marcante da relevancia da informagdo ocorreu durante a Segunda
Guerra Mundial, quando, em 1939, foi criado no Reino Unido o BBC Monitoring Service.
Esta organizagdo desempenhou um papel crucial ao longo dos seus quase 85 anos de
existéncia, fornecendo uma avaliagdo continua de noticias, informagdes, propaganda
e outras fontes relevantes. O seu trabalho permitiu analisar as intengdes de diversos
paises e compreender como 0s meios de comunica¢do eram utilizados como canais
de diplomacia internacional. Ao monitorizar emissdes de rddio e outras formas de
comunicagdo, o BBC Monitoring Service teve um papel essencial na obtencdo de dados
estratégicos e na anélise das mensagens disseminadas, contribuindo significativamente
para a seguranga nacional e para a formulacdo de politicas externas durante periodos
de tensdo politica e militar [27].

Atualmente, o OSINT evoluiu de forma exponencial, impulsionado pelo cresci-
mento da Internet e pelo aumento do uso de redes sociais como o Instagram e o Fa-
cebook.

Um dos casos em que essa evolugdo se tornou evidente foi o atentado de Boston em
2013, que envolveu Dzhokhar Tsarnaev, um dos responséveis pelo ataque. Para além
da combinacdo de ferramentas tradicionais, como cdmaras de vigilancia e depoimen-
tos de testemunhas, a policia recorreu também a videos e fotografias publicados nas
redes sociais para identificar Tsarnaev [3]. Estas imagens, captadas e partilhadas por
cidaddos comuns, revelaram-se fundamentais para a sua captura, demonstrando como
0 OSINT pode ser uma ferramenta crucial em investigagdes criminais.

2.3 Importancia dos dados

E extremamente importante saber onde se encontra a nossa informacao e os nossos da-
dos. Com base nas informagdes que decidimos disponibilizar online, é possivel cons-
truir uma pegada digital, a qual pode revelar uma vasta gama de dados sobre nés,
como 0s nossos gostos, preferéncias, identidade e até detalhes sobre a nossa familia e
vida pessoal.

A pegada digital pode ser dividida em dois tipos:

Pegadas ativas As pegadas ativas sdo aquelas que criamos de forma consciente, como,
por exemplo, quando fazemos uma publicacdo nas redes sociais ou partilhamos uma
fotografia com amigos [50].
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Pegadas passivas As pegadas passivas referem-se a recolha de informagdes sobre
o utilizador sem o seu conhecimento ou consentimento explicito. J4 pensaste que,
quando procuras por um produto que estds a considerar comprar, pouco tempo de-
pois comegas a ver antincios relacionados com esse produto? Este é um exemplo claro
de pegada passiva. As redes sociais utilizam os teus gostos e comportamentos online
para te mostrar contetido personalizado. Outro exemplo seria a presenca de metadados
numa fotografia, os quais podem revelar informagdes como a localizagdo, o modelo do
dispositivo utilizado ou a data em que a imagem foi captada — tudo isto sem que te
apercebas [50].

Como mencionado anteriormente, a pegada digital pode ser utilizada de vérias
formas, tanto por empresas com o objetivo de direcionar publicidade personalizada,
como por cibercriminosos que procuram explorar esses dados para fins maliciosos. Por
exemplo, hackers podem utilizar estas informagdes para realizar tentativas de roubo de
identidade, acedendo as nossas contas e fazendo-se passar por nés — o que pode ter
consequéncias graves.

Por isso, é essencial estarmos atentos a forma como gerimos e protegemos a nossa

informagdo online, de modo a evitar que esta seja utilizada de forma indevida.

2.4 Ferramentas e Técnicas usadas no OSINT

Foram desenvolvidas diversas ferramentas que auxiliam na realizacdo de OSINT. Es-
tas ferramentas desempenham um papel fundamental, ao proporcionarem aos inves-
tigadores formas mais eficazes e eficientes de obter informagdes relevantes num meio
digital cada vez mais complexo.

Algumas dessas ferramentas incluem:

e Shodan, que permite a anélise de informagdo de um website;

e TheHarvester, que se foca na investigagdo e mapeamento da infraestrutura digi-
tal;

e SpiderFoot, que, além de permitir a analise de websites, também possibilita a
recolha de informagdes sobre utilizadores;

e Have I Been Pwned, que tem como foco principal a verificacdo de palavras-passe
comprometidas;

e Google Dorks, utilizado para pesquisas especificas de informacao;

e Wayback Machine, que permite visualizar o histérico de alteragdes de paginas
web.

e Epieos, que se concentra na recolha de dados associados a enderegos de e-mail.

2.4.1 Shodan

O Shodan é uma ferramenta focada na anélise de dispositivos conectados a Internet,
como camaras, routers e servidores. Permite encontrar informacoes sobre esses dis-
positivos, tais como enderecos Internet Protocol (IP), dominios, localizagdo geogréfica
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e até vulnerabilidades conhecidas, referenciadas na base de dados Common Vulne-
rabilities and Exposures (CVE). E amplamente utilizada por profissionais da 4rea da
seguranga, como analistas de ciberseguranca, com o objetivo de prevenir riscos para a
privacidade e segurancga de sistemas ligados a Internet [46].

Na Figura 2.1, apresenta-se uma pagina do website Shodan com informacéao relativa

a um endereco IP.

# SHODAN

156.20.66.147

@ General Information s Open Ports

SeuthAlriza ﬂnmﬂwﬂwnnmn

OpenSSH

™
15 Web Technaiogies

A Vulnerabilities

VE-2018-15535

CVE-2017-15908

Figura 2.1: Website do Shodan a mostrar informagio sobre um IP

2.4.2 TheHarvester

O TheHarvester é uma ferramenta utilizada para recolher informagdes detalhadas sobre
enderegos de e-mail, subdominios e outros dados ptiblicos associados a um dominio
especifico. Esta ferramenta permite identificar elementos que podem ser relevantes
numa investiga¢do, ou até mesmo para mapear a infraestrutura digital de uma organi-
zagao [52].

Na Figura 2.2, apresenta-se a interface Command-Line Interface (CLI) da ferra-
menta TheHarvester.

efault proxies.yaml at /root/.theHarvester/proxies.yam
NS S S ——
*

*
*
*
*
*

* theHarvester 4.8.0

* Coded by Christian Martorella

* Edge-Security Research

* cmartorelladedge-security.com

*

P ————————

usage: theHarvester [-h] -d DOMAIN [-1 LIMIT] [-S START] [-p] [-s] [-—screenshot SCREENSHOT] [-v] [-e DNS_SERVER] [-t]
[-r [DNS_RESOLVE]] [-n] [-c] [-f FILENAME] [-w WORDLIST] [-a] [-q] [-b SOURCE

theHarvester is used to gather open source intelligence (OSINT) on a company or domain.

—help show this help message and exit
-d DOMAIN, --domain DOMAIN
Company name or domain to search.
-1 LIMIT, --limit LIMIT
Limit the number of search results, default=500
-S START, --start START
Start with result number X, default=0
-p, —proxies Use proxies for requests, enter proxies in proxies.yaml.
-s, —shodan Use Shodan to query discovered hosts.
--screenshot SCREENSHOT

Figura 2.2: TheHarvester CLI
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2.4.3 SpiderFoot

O SpiderFoot é uma ferramenta automatizada que recolhe informagdes sobre dominios,
enderecos IP e outras entidades online. Realiza pesquisas em diversas fontes ptiblicas
para mapear vulnerabilidades, relagdes entre entidades e outros dados relevantes [47].

Na Figura 2.3, apresenta-se a ferramenta SpiderFoot a criar um novo scan para uma

informagéo escolhida pelo utilizador.

el
o
@
&
i

e Ligntbode °

New Scan

Jssibe pece of information aboul the target vl be obtained and analysed

Footprnt  Understand what infor

hrough a ot of wed craving and sea

‘Some basic foolpining il be performedin additon to querying of blacklsts and other Sources that may have nformation about your argets malicousness.

Passue  When

s much nformation wil b gathered wilhoul touching the targel or el afiltes,therefore nly modues thatdo ot touch the targel willbe enabied

Figura 2.3: Imagem do Spiderfoot para criar novo scan

2.4.4 Havel Been Pwned

Esta ferramenta permite verificar se um determinado endereco de e-mail foi compro-
metido em algum data breach (violagdo de dados). Caso um e-mail esteja associado a
um incidente de seguranga, é altamente recomenddvel alterar imediatamente a palavra-
passe, de forma a proteger a conta. No entanto, apesar da gravidade da situagdo, mui-
tas pessoas negligenciam esta a¢do, deixando as suas contas vulnerdveis a ataques ou
acessos nao autorizados [21].

Na Figura 2.4, apresenta-se o website do servico Have I Been Pwned, utilizado para
verificar se uma determinada palavra-passe foi exposta em algum data breach.

Dashboard

14,985,593,471

Figura 2.4: Pagina Principal do Have I Been Pwned
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2.4.5 Google Dorks

O Google Dorks é uma técnica que utiliza operadores avangados no motor de busca Go-
ogle para localizar informacoes especificas e, por vezes, sensiveis — como ficheiros pri-
vados, paginas de autenticacdo e dados expostos. Esta técnica é frequentemente utili-
zada, por exemplo, por autoridades policiais para localizar contetidos relevantes, como
imagens, que possam auxiliar investigacdes criminais [54]. Na Figura 2.5, apresenta-se
um exemplo da execugdo de um Google Dork que procura titulos contendo a expressao
“you are an idiot virus”.

intitle:"you are an idiot virus"

=1

@ !

You Are An Idiot! Virus : Free Download, Borro
—Th I flash project of the y

Traduzir esta pagina

Figura 2.5: Exemplo de um google Dork a procurar titulos com “you are an idiot virus”

2.4.6 Wayback Machine

A Wayback Machine é uma ferramenta open source que permite visualizar o histérico de
alteracdes de um website ao longo do tempo. Com esta ferramenta, é possivel aceder
a versdes anteriores de paginas e contetidos, incluindo publica¢des que tenham sido
apagadas ou alteradas [1].

Essas informagdes eliminadas ou modificadas podem ser tteis, por exemplo, quando
um utilizador apaga uma publicacdo, permitindo ainda assim visualizar o contetido
original.

Na Figura 2.6, apresenta-se a pdgina principal, onde é possivel inserir o URL de
uma pagina para consultar o seu histérico.

g

A
=:
—=H
.
=
=:
=

Figura 2.6: Pagina principal Wayback Machine

2.4.7 Epieos

O Epieos é uma ferramenta eficaz e amplamente utilizada para a pesquisa de infor-
macdes associadas a enderecos de e-mail. Permite identificar contas vinculadas a um
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determinado e-mail em diversas plataformas, como Google, Skype, Chess.com, entre
muitas outras [2].

Na Figura 2.7, apresenta-se um exemplo de uma anélise ao e-mail jhondoe@gmail. com,
na qual é possivel verificar que esse endereco foi encontrado em 266 data breaches, con-
forme reportado pelo servigo Have I Been Pwned.

2Q, search options

johndoe@gmail.com

Download the data
4results (3.4 seconds)  Fri, 20 Jun 2025 17:43:38 GMT

f, h E b ? This toal allows you to find if an email address was leaked in
,--NIDpPf data breaches.

Query johndoe@gmailcom
Found 266
Leaks

adobe.com (2013-10-04)
stratfor.com (2011-12-24)
mangatraders.com (2014-08-09)
forum.btesec.com (2014-01-08)

navtranmdara aam (904439

Figura 2.7: Exemplo de scan do Epieos



LLM

Neste capitulo, serd abordado o Large Language Model (LLM), explorando a sua de-
finicdo, a origem histdrica e os trés principais modelos atualmente em destaque. Serdo
analisadas as aplicagdes dos LLM na area da ciberseguranga, com especial atengdo as
suas potencialidades e limitagdes. Além disso, serdo discutidas as preocupagdes éti-
cas associadas ao seu uso, bem como as principais vulnerabilidades identificadas, com
base na lista da OWASP e na abordagem do Vibe Coding.

3.1 Defini¢ao

Com o rapido crescimento da Artificial Intelligence (AI) ou Inteligéncia Artificial, torna-
se cada vez mais importante compreender as suas principais categorias e capacidades.
Uma dessas categorias é a dos Large Language Model (LLM), ou Grandes Modelos
de Linguagem. Segundo a IBM, um LLM é um tipo de modelo de IA treinado com
imensas quantidades de dados, o que lhe permite ndo sé compreender como gerar lin-
guagem natural, mas também outros tipos de contetidos, como c6digo, imagens ou até
musica, com o objetivo de executar uma vasta gama de tarefas complexas [51].

Estes modelos tém como principal objetivo compreender e gerar texto de forma se-
melhante a interacdo humana, baseando-se nos dados com que foram treinados. Atra-
vés do processamento de grandes volumes de informagdes textuais, os LLM conseguem
identificar padrdes, aprender nuances de linguagem e, assim, produzir respostas con-
textualmente relevantes, seja para tradugéo, redacéo, resposta a perguntas ou até para
automacdo de processos.

A evolucdo dos LLM também estd a impulsionar a inovagdo em diversas areas, como
o atendimento ao cliente, a criagdo de contetido, o ensino personalizado e a pesquisa
cientifica. Com o tempo, espera-se que esses modelos se tornem cada vez mais sofistica-
dos, melhorando a sua capacidade de compreensao e geracdo de texto, e até permitindo

uma interagdo mais fluida e humana com as maquinas.

11
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3.2 Histoéria

Para compreendermos a histéria dos Large Language Model (LLM), precisamos recuar
no tempo e perceber como a linguistica e a tecnologia se cruzaram ao longo dos anos.

Tudo comega no inicio do século XX, com o trabalho de Ferdinand de Saussure, um
linguista que langou as bases para a compreensdo das linguas como sistemas. Apds a
sua morte em 1913, os seus colegas organizaram os seus escritos e, em 1916, publica-
ram o livro Cours de Linguistique Générale, que viria a influenciar o desenvolvimento do
Natural Language Processing (NLP), ou, em portugués, Processamento de Linguagem
Natural [51].

Ap6s a Segunda Guerra Mundial, as necessidades de tradugado entre linguas, com
o intuito de facilitar a comunicagdo internacional, deram um grande impulso a inves-
tigagdo em NLP. Face a dificuldade de traduzir diversas linguas, surgiu o conceito de
utilizar linguagens mais estruturadas, como a matemaética, para comegar a desenvolver
maquinas de traducdo [51].

Na década de 1950, Arthur Samuel, da IBM, criou um programa que aprendia a
jogar damas, denominado Game of Checkers, o que levou ao surgimento do conceito de
aprendizagem automdtica (machine learning). Mais tarde, em 1958, Frank Rosenblatt criou
o Perceptron, a primeira rede neuronal artificial, que se tornaria a base da inteligéncia
artificial moderna [51].

Na década de 1960, Joseph Weizenbaum desenvolveu o programa ELIZA, que utili-
zava NLP para simular uma conversa, demonstrando que as pessoas podiam acreditar
que estavam a interagir com uma maquina inteligente [51].

Nos anos 80, gragas ao aumento da capacidade de processamento e a transigao para
modelos estatisticos, a NLP foi significativamente impulsionada. A criacdo da Internet,
com a World Wide Web, em 1989, também foi crucial, ao disponibilizar uma enorme
quantidade de dados que ajudou no treino dos modelos linguisticos [51].

Nos anos 90, a utilizagdo de redes de deep learning trouxe uma grande evolugao
para os LLM. Isso permitiu que os modelos se tornassem mais sofisticados e preci-
sos. Em 2014, surgiu a técnica Generative Adversarial Networks (GAN), que permitiu
melhorar a geragdo de dados e imagens, influenciando também o desenvolvimento de
chatbots [51].

O grande avango aconteceu em 2022, com o lancamento do ChatGPT pela OpenAl.
Este modelo de linguagem foi capaz de manter conversas de forma natural e realizar
tarefas complexas, como escrever textos e programar, dando origem aos LLM tal como
os conhecemos hoje [51].

3.3 Chatgpt vs LLAMAS3 vs DeepSeek R1

Atualmente, existem inimeros Modelos de LLM disponiveis no cendrio da inteligéncia
artificial. Para esta andlise, selecionei trés modelos: o ChatGPT, desenvolvido pela
OpenAl [8]; o LLaMA 3, criado pela Meta [31]; e o DeepSeek R1, desenvolvido pela
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DeepSeek [13]. Cada um destes modelos possui caracteristicas tinicas, respondendo a
diferentes necessidades e publicos.

As avalia¢Oes seguintes foram realizadas por mim, sem recurso a qualquer bench-
mark formal. Os critérios utilizados nesta anélise basearam-se na criagdo de diferentes
tipos de output, como: geracao de texto (por exemplo, histérias), criagdo de c6digo fun-
cional e sem alucinagdes, aplicabilidade em contextos contemporaneos e facilidade de
implementagao.

Para este fim, os inputs foram desenvolvidos segundo uma légica especifica. De
seguida, apresentam-se dois exemplos de inputs utilizados no processo de avaliagdo,
entre muitos outros: um focado na geragao de texto e outro na geragao de cédigo.

Geracgdo de Texto

Input fornecido:

Cria-me uma histéria em que comegas em portugués de Portugal e devagar
< passas para espanhol,
tentando juntar os dois dialetos. Essa histéria deve ter 6 linhas e

— incluir uma personagem ficticia.

Resultados obtidos:

ChatGPT: O Tiago era um rapaz curioso, sempre a procura de coisas novas na floresta
atrds da sua casa. Nessa tarde, encontrou uma porta de pedra meio escondida en-
tre as rvores. Empujo la puerta con cuidado, enquanto o vento soprava palavras
que ndo entendia bem. “;Quién osa entrar en este lugar antiguo?”, disse uma voz
que parecia vir do chdo. Tiago sentiu medo, mas também uma estranha vontade
de seguir. Sabia que ya no estaba s6... e que a aventura apenas comecava.

DeepSeek R1: O Rui, um contrabandista de histérias, cruzou o rio Guadiana num
barco velho. “Hoy la noche esta perfecta para un buen negocio,”murmurou, es-
condendo um livro raro no casaco. “Pero cuidado com a Guarda Fiscal!”lembrou-
se, rindo. Al final, las palabras no tienen fronteras.”E desapareceu na névoa,
entre Portugal y Espafia.

LLama: Eu, Maria Anténia, estava sentada no meu jardim em Lisboa, quando ouvi
uma voz chamando-me. - jHola, Maria Antonia! ;Qué tal? - disse a minha
amiga, Sofia, que havia aparecido inesperadamente. Eu olhei para ela com sur-
presa e perguntei: Onde vocé encontrou o meu jardim? Sofia riu e disse: jEste
jardin es encantador! Queria mostrar-lhe algo. — Eu ndo sei se eu entendi bem,
mas parece que vocé estd falando em espanhol... — disse eu, confusa.

Andlise:

Na minha opinido, o modelo ChatGPT foi o que mais se aproximou dos critérios
definidos no input, respeitando o ntiimero de linhas, a transi¢do gradual entre linguas
e a presenca de uma personagem ficticia.
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O DeepSeek R1 apresentou também um resultado coerente e préximo do preten-
dido, embora a mudanca de idioma tenha ocorrido de forma mais abrupta.
Por sua vez, o LLama apresentou uma fusdo menos natural entre os idiomas, apesar

de manter uma narrativa minimamente consistente.

Geracdo de Cédigo

Input fornecido:

Cria-me um script em Python que permita jogar um jogo de Pac-Man no
— terminal, utilizando apenas bibliotecas padr&o ou amplamente

— conhecidas pelo publico.

Resultados obtidos:

ChatGPT (Coédigo apresentado na Listagem 13 no Anexo A). O cédigo gerado, além
dendo funcionar corretamente (mesmo ap6s pedidos de corre¢do), utilizava uma
biblioteca que, apesar de confirmada pela comunidade, ndo respeitava os para-
metros definidos — nomeadamente o uso exclusivo de bibliotecas padrdo ou am-
plamente conhecidas.

DeepSeek R1 (Codigo apresentado na Listagem 14 no Anexo A). O cédigo respeitou
todas as regras impostas, sendo funcional e desenvolvido apenas com bibliotecas
aceites. Foi o tinico resultado completamente vélido a luz do input.

LLama (Cdédigo apresentado na Listagem 15 no Anexo A). O cédigo apresentado fa-
lhou em todos os critérios: ndo funcionava, ndo implementava corretamente o

jogo proposto e ndo respeitava as restri¢des de bibliotecas.

3.3.1 ChatGPT (OpenAl) - 2022

Langado em 2022 pela OpenAl, o ChatGPT tornou-se rapidamente uma das ferramen-
tas mais conhecidas e amplamente utilizadas no campo da inteligéncia artificial gene-
rativa. Abaixo apresentam-se os principais pontos fortes e fracos identificados durante

a andlise pratica deste modelo.

e Pontos fortes:

— O melhor dos trés no que toca a criatividade, como por exemplo na criagdo
de textos ou musicas;

- Amplamente utilizado em chatbots, suporte ao cliente e gera¢do de contetdo;

- Integracdo facil com API e ferramentas de terceiros.

e Pontos fracos:

- Bastante propenso a alucinagdes;
- Cédigo fechado (closed source).
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3.3.2 LLaMA 3 (Meta) - 2024

Apresentado pela Meta em 2024, o LLaMA 3 destacou-se como uma alternativa de
cédigo aberto no panorama dos modelos de linguagem. A sua natureza acessivel per-
mite uma maior flexibilidade na utilizagdo e personalizagdo. Seguem-se os principais

pontos fortes e fracos observados durante a avaliagdo pratica.

e Pontos fortes:

— Open source, permitindo maior personalizacao e transparéncia;
— Menor consumo de recursos comparado a outros modelos;
— Pode ser executado localmente no computador do utilizador.

e Pontos fracos:

- Requer instrugdes mais especificas para obter os resultados pretendidos;
- Exige conhecimento técnico para implementacéo e ajustes.

3.3.3 DeepSeek R1 (DeepSeek) - 2025

Langado em 2025, o DeepSeek R1 é um modelo mais recente que tem vindo a ganhar
atencdo pela sua eficdcia em tarefas técnicas e operacionais. Embora ainda seja me-
nos conhecido, apresenta um desempenho promissor em dreas especificas. A seguir,
apresentam-se os principais pontos fortes e fracos identificados durante a sua analise.

e Pontos fortes:

— Bom desempenho em tarefas especificas, como andlise de dados, automacgao
e programacao;
— Pode ser executado localmente no computador do utilizador.

e Pontos fracos:

— Menos conhecido e documentado em comparagdo com o ChatGPT eo LLaMA;
- Apresenta dificuldades em manter o contexto, esquecendo partes do input.

3.4 Uso na Ciberseguranca e no OSINT

Com a grande capacidade e as diversas possibilidades que os LLM oferecem, é possivel
garantir uma ampla gama de aplicagdes no dominio do OSINT, tais como as que serdo

identificadas nas préximas secgdes.

3.4.1 Anadlise de Ameacas e Detec¢do de Vulnerabilidades

Os LLM podem ser utilizados para analisar grandes volumes de texto (como logs de
sistema, emails ou publica¢des em féruns) e identificar padrdes indicativos de ativida-
des maliciosas. Gragas a sua capacidade de entender nuances e contextos — mesmo
em mensagens codificadas ou disfar¢adas — tornam-se uma ferramenta poderosa na

deteccdo de ameagas [9].
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3.4.2 Anadlise de Malware e Inteligéncia de Ameacas

Modelos de linguagem também podem ser usados para melhorar a andlise de malware,
ajudando analistas a interpretar descrigdes e relatérios sobre novos tipos de ataques.
Além disso, os LLM podem ser treinados para reconhecer comportamentos maliciosos
a partir de grandes bases de dados de documentos de inteligéncia de ameagas, como
Indicator of Compromise (I0C) (indicadores de comprometimento) ou Tactics, Tech-
niques, and Procedures (TTP) (Taticas, Técnicas e Procedimentos) [9].

3.4.3 Resposta a Incidentes e Automacao de Tarefas

Modelos de linguagem podem automatizar a geracdo de respostas a incidentes, como
aredacdo de relatérios sobre ataques cibernéticos ou recomendagées de mitigagdo. Ao
integrar LLM com sistemas de gestdo de incidentes, é possivel agilizar a resposta a
ataques, minimizando o tempo de reacdo e aumentando a eficiéncia da equipa de ci-
berseguranga [26].

3.4.4 Recolha de Dados

Com a abundéncia de dados disponiveis em fontes abertas, como redes sociais, blogs,
féruns e sites de noticias, a utilizacdo de LLM para recolher e filtrar informagoes rele-
vantes € essencial. Modelos de linguagem podem automatizar a procura por palavras-
chave, detetar tendéncias e identificar informacoes pertinentes para analise posterior [10].

3.4.5 Traducao

Uma das vantagens significativas dos LLM é a sua capacidade de realizar tradugdo au-
tomatica entre diversos idiomas, o que é crucial para a recolha de dados globais. Num
cendrio de ciberseguranga, a capacidade de compreender comunica¢des em diferentes
linguas pode revelar informagdes cruciais sobre ataques em curso ou planeados [29].

3.5 Consideracdes Eticas no Uso de LLM na Ciberseguranca

A integridade e ética no uso de Large Language Models na ciberseguranca sdo funda-
mentais, especialmente considerando o potencial de utilizagdo indevida dessas ferra-

mentas. Algumas consideragdes éticas a ter em conta sdo:

e Uso indevido por hackers: E inegéavel que hackers podem utilizar ferramentas
baseadas em LLM para contornar sistemas de seguranca. A capacidade destes
modelos de gerar texto e analisar c6digo pode ser explorada para criar scripts
maliciosos, ataques de phishing mais sofisticados ou até mesmo para engenharia
social;

e Limita¢des da confianca absoluta: Embora os LLM sejam treinados com vastos
conjuntos de dados, é importante reconhecer as suas limitagdes. Mesmo com
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3.6

treino extensivo, os LLM podem fornecer resultados incorretos ou enviesados.
Isto é especialmente problematico em ambientes de seguranca, onde a precisao
é essencial. Além disso, os LLM ndo tém a capacidade de verificar informacgdes
em tempo real ou referenciar fontes especificas. Por isso, nunca se deve confiar
cegamente num LLM — é sempre necessirio complementar com investigagao

proépria.

OWASP Top 10 para Aplicacdes com LLM

Este subcapitulo foca-se nas aplicagdes de Large Language Models no contexto da lista

OWASP Top 10 — uma compilagdo dos riscos de seguranca mais criticos enfrentados

por organizagodes [37]. As vulnerabilidades sao:

10.

. Prompt Injection — manipulacdo do LLM através de entradas maliciosas que o le-

vam a executar a¢des ndo solicitadas, resultando em fuga de dados ou engenharia
social. Por exemplo, é possivel manipular um LLM como o ChatGPT para respon-
der a questdes potencialmente ilegais;

Insecure Output Handling — ocorre quando sistemas subsequentes aceitam a saida
de um LLM sem validacdo. Isto pode levar a ataques como Cross-Site Scripting
(XSS), Cross-Site Request Forgery (CSRF) ou execucdo remota de cédigo. A abor-
dagem zero trust deve ser aplicada ao output do LLM;

Training Data Poisoning — manipulacdo dos dados de treino para introduzir vulne-
rabilidades, backdoors ou enviesamentos. Deve-se validar continuamente os da-
dos durante o treino;

Model Denial of Service — sobrecarga de recursos provocada por intera¢des malici-
osas. A mitigacdo pode passar por limitar recursos por pedido;

. Supply Chain Vulnerabilities — falhas na cadeia de fornecimento (software desatua-

lizado, modelos comprometidos, plugins inseguros). E recomendada a utilizacdo
de componentes verificados;

Sensitive Information Disclosure — fuga de informagdes sensiveis devido ao uso des-
cuidado do LLM. As respostas devem ser controladas e os dados sensiveis filtra-
dos;

. Insecure Plugin Design — design inseguro de plugins pode permitir pedidos malici-

0s0s, extragdo de dados e execugdo de c6digo. Os desenvolvedores devem seguir
préticas seguras;

Excessive Agency — funcionalidades e permissdes excessivas dos plugins podem
ser perigosas. Deve-se restringir permissoes ao estritamente necessario e exigir
valida¢do humana;

. Overreliance — j4 abordada anteriormente como questao ética. Pode levar a desin-

formagdo, problemas legais e falhas de seguranca;
Model Theft — extragdo ndo autorizada de modelos, resultando em perdas econo-
micas e fuga de dados sensiveis.
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Estas sdo as vulnerabilidades mais conhecidas e comuns em aplica¢des que usam
LLM.

3.7 Problemas com o Uso de LLM na Ciberseguranca

Apesar dos beneficios, existem vérias desvantagens na utilizacdo do LLM na ciberse-
guranga que devem ser consideradas:

e Manipulagao do Treino: Como referido anteriormente, com determinados in-
puts é possivel manipular o comportamento do LLM, inclusive ignorar instrugdes
e executar c6édigo malicioso;

e Cédigo Proprietario: Em ambientes empresariais, o envio de c6digo proprietario
para LLM externos representa riscos, dado que esses dados podem ser utilizados
para treinar outros modelos;

e Imprecisao: Os LLM podem fornecer respostas incorretas. Por isso, devem ser
complementados com ferramentas como Dynamic Application Security Testing
(DAST), Static Application Security Testing (SAST) ou Software Composition
Analysis (SCA) para avaliagao de cédigo;

e Indisponibilidade: Em casos de integragdo com bots, os LLM podem tornar-se
indisponiveis devido a manuteng¢des. Deve-se considerar sempre uma solugao

alternativa.

3.8 Vibe Coding

Recentemente, tem surgido uma tendéncia entre programadores chamada Vibe Coding.
Mas, afinal, o que é?

O Vibe Coding refere-se a pratica de programadores que utilizam LLM para gerar
cédigo sem escreverem manualmente. Limitam-se a fornecer um input, e o modelo
devolve o c6digo correspondente.

Apesar de parecer uma solucdo atrativa, o Vibe Coding levanta varias questdes de
seguranga que serdo descritas nas préximas secgdes.

3.8.1 Cédigo Vulneravel

Os LLM podem gerar cédigo funcional, mas ndo validam, por exemplo, se as bibliote-
cas usadas sdo seguras ou sequer existentes. Dai surgiu a vulnerabilidade AI Package
Hallucination, onde o LLM alucina bibliotecas, e um atacante pode explora-lo criando
pacotes maliciosos com esses nomes [42].

3.8.2 Falta de Otimizacao

Se ndo for explicitamente solicitado, o LLM tende a ndo priorizar a eficiéncia do desem-
penho. Como resultado, pode gerar c6digo que, embora funcional, é pouco otimizado,
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apresentando um consumo excessivo de recursos computacionais ou uma estrutura

menos eficiente [42].

3.8.3 Dependéncia Excessiva da IA

Alguns programadores adotam cegamente o output dos LLM, incluindo més préticas
como senhas codificadas diretamente no cédigo (hardcoded passwords), o que representa
um risco sério.

Apesar da grande evolugdo dos LLM, ndo devemos depender totalmente destas
ferramentas, pois ainda apresentam falhas criticas [42].






Projeto

Neste capitulo, vamos abordar o projeto, tendo em conta a sua descrigdo, os proce-
dimentos e requisitos, o plano de anélise, os resultados esperados, as contribui¢des
previstas, os projetos semelhantes e as diferengas entre eles.

Além disso, vamos falar sobre a utilizagdo da metodologia Kanban, em conjunto com
a abordagem DevSecOps, bem como sobre a arquitetura e as tecnologias utilizadas.

4.1 Projeto

Embora o processo de OSINT seja ja muito famoso, ele ndo é realizado facilmente por
uma pessoa comum, o que deixa assim um grande problema em a pessoa saber quais
sdo os dados disponiveis online dela. Embora existam servigos que fagam isso, sdo
geralmente pagos. Com isso, surgiu a ideia da criacdo de uma extensao de browser open
source, que utilize somente ferramentas open source, e que visa facilitar a execugdo de
OSINT por qualquer pessoa.

4.1.1 Descricao

O objetivo do Xerifint é criar um Proof of Concept (POC) que permita demonstrar a
aplicagdo de Large Language Model (LLM) no ambito de Open Source Intelligence
(OSINT) por via da criagdo de uma extensdo para navegadores Firefox e Chrome per-
mitindo aos utilizadores uma maior facilidade e auxilio no processo de OSINT. Para
tal, a extensdo terd um foco maior numa interface amigéavel (user friendly) e na utiliza-
¢do de ferramentas open-source em todo o processo de desenvolvimento, incluindo na
seguranga. Com isso em mente, podera agilizar o processo de OSINT e garantir um
nivel de acessibilidade e facilidade para pessoas sem conhecimentos especializados na

area.

21
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4.1.2 Procedimentos e Requisitos

Para o desenvolvimento do Xerifint, é necessério seguir diversos processos, de modo a
garantir a eficdcia, a seguranca e a conformidade da extensdo. Para tal, foram criados

os seguintes procedimentos:

Recolha de Informacoes e Requisitos Inicialmente, serd necessério estudar e conhe-
cer cada ferramenta que serd utilizada, bem como os seus requisitos funcionais e ndo
funcionais, durante o desenvolvimento da extensdo. Para tal, serdo usadas as documen-
tagdes oficiais de cada ferramenta e browser, além de tutoriais disponiveis na Internet,

com o auxilio de alguns LLM, como o DeepSeek.

Desenvolvimento do Frontend O frontend da extensdo serd o principal responséavel
no que se toca a interagdo Pessoa-Médquina. O frontend tera que buscar a API Key que o
utilizador inserir e o Uniform Resource Locator (URL) que o utilizador se encontra a
ver enviando essa informagao ao backend para o processamento desses dados. Apds o
backend processar os dados e enviar os resultados num formato JSON, o frontend devera
apresentar os resultados de forma de tabela para apresenta-los de forma coerente e
intuitiva para o utilizador. Serd necessario criar mockups para determinar qual seria
a melhor User Interface (UI) ou interface de utilizador para os utilizadores e a criacao
de um logétipo para a identificagdo facil da extensao.

Desenvolvimento do Backend O backend tem como objetivo receber os dados envia-
dos pelo frontend, realizar os processamentos necessarios utilizando ferramentas apro-
priadas e gerar um formato JSON compreensivel para que o frontend possa interpretar
e apresentar os resultados visualmente ao utilizador.

Além disso, o backend sera responséavel pelo tratamento de dados e pela verificagdo
de possiveis codigos maliciosos. Também pode ser necessario que o cédigo seja capaz
de executar em multiplas threads, garantindo que os resultados sejam obtidos o mais
rapido possivel.

Com a utilizagdo da inteligéncia artificial LLAMAS3 e Deepseek, serd fundamental
desenvolver uma arquitetura sustentavel capaz de suportar os pedidos. A criacdo de
um standard de input para a Artificial Intelligence (AI) facilitard a construgdo de uma
base que os LLM possam seguir de forma eficiente.

Garantia de Seguranca Durante todo o processo de desenvolvimento, serdo adotadas
praticas de seguranga, incluindo DevSecOps. Com isso em mente, devera ser necessa-
rio recorrer ao uso de ferramentas de andlise estatica de seguranca de aplicagdes (Static
Application Security Testing (SAST)) para identificar e corrigir potenciais vulnerabi-
lidades no cédigo, a implementagdo de uma pipeline que garanta a detecdo imediata
de problemas como, por exemplo, hardcoded passwords e ferramentas de anélise dina-
mica de seguranca de aplicagdes (Dynamic Application Security Testing (DAST)) para

andlise de seguranca enquanto a extensdo estiver em execugdo.
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Testes A extensdo serd submetida a testes funcionais (para verificagdo do pleno fun-
cionamento), testes de seguranca (para garantir a integridade dos dados) e testes de
desempenho (para assegurar operagao eficiente sem comprometer o sistema).

4.1.3 Analise Prévia

Antes do inicio do projeto, foi elaborado um conjunto de perguntas para analisar o
funcionamento e a ética da extensao, as quais se enumeram de seguida:

Que informagdes devem ser recolhidas? As informagdes que deverdo ser recolhidas
incluem o c6digo HyperText Markup Language (HTML) da pagina e o URL da pagina
selecionada na parte de frontend. Na parte de backend, serdo realizados processos para
obter os dados necessérios para a criacdo do ficheiro de OSINT, como e-mails, nomes
de utilizador, contas e outras informagdes relevantes. Devemos ter cuidado para estar
sempre em conformidade com o General Data Protection Regulation (GDPR) e apenas
recolher os dados estritamente necessarios.

Serdo estes dados suficientes para responder a declaracao do problema? Sim, visto
que as informagdes recolhidas permitirdo desenvolver a extensdo de maneira eficiente,
garantindo que todas as funcionalidades necessarias sejam implementadas e que a ex-
tensdo seja segura e intuitiva.

Existem preocupacdes éticas ou de privacidade? Sim, existem preocupagdes de segu-
ranga. Para garantir a protecdo da aplicagdo, serd necessario assegurar que a extensao
recolhe apenas as informacdes essenciais e que os utilizadores estejam cientes dos da-
dos que estdo a ser recolhidos. Além disso, a extensao tera de ser protegida por uma
licenga que estipule que, em caso de uso indevido, ndo havera responsabilidade por
parte dos desenvolvedores.

Que testes devem ser feitos? Devem ser realizados Testes Funcionais, Testes de Se-
guranca e Testes de Desempenho. Esses testes sdo essenciais para garantir que todas
as funcionalidades estdo devidamente implementadas, que a extensdo opera com se-
guranca e que apresenta um desempenho eficiente.

Quem ou o que é que vai utilizar como fonte de dados? Para a criacdo da aplicacdo,
podem ser utilizadas a documentacéo oficial de cada ferramenta, tutoriais e feedback
de pessoas com conhecimento no desenvolvimento de extensdes. Para melhorar os re-
sultados, poderd ser utilizado o feedback de utilizadores, e para garantir a segurancga, o
uso de ferramentas de seguranca como ferramentas do tipo Static Application Security
Testing (SAST) serd essencial.
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4.14 Resultados Esperados

Os resultados esperados pelo projeto sdo os seguintes:

e O frontend sera capaz de buscar a API Key que o utilizador inseriu e o URL da
pagina que o utilizador estd a visualizar;

o O backend e o frontend serdo capazes de comunicar entre si para o envio de resul-
tados um para o outro através da API;

o O backend serd capaz de gerar um arquivo JavaScript Object Notation (JSON) com
os resultados obtidos;

e A utilizagdo das ferramentas implementadas pelo backend devera correr em mul-
tiplas threads para aumentar a velocidade de resposta do backend;

e A utilizagdo de ferramentas SAST e DAST para detetar vulnerabilidades que pos-
sam comprometer a seguranca da extensao;

e A realizacdo de testes para garantir a qualidade do trabalho entregue.

4.1.5 Contribuicdes Previstas

As contribuigdes previstas sdo as seguintes:

e Facilitar a execucdo de OSINT;
e Permitir que um maior niimero de pessoas saiba onde encontrar informacoes re-
levantes.

4.1.6 Projetos Semelhantes

Os projetos atualmente disponiveis no mercado que apresentam maior semelhanga
com o Xerifint sdo o Vortimo OSINT-tool [53] e o Sputnik [48]. De seguida, identificam-
se as principais diferencas entre estas solugdes.

4.1.7 Diferencas

O Vortimo é uma extensdo que disponibiliza ferramentas de OSINT, mas que integra
componentes closed-source, as quais exigem remuneracdo sob a forma de subscri¢des ou
pagamentos tinicos. Esta abordagem de utilizagdo de software proprietario contraria
um dos principios fundamentais do Xerifint, nomeadamente o compromisso com fer-
ramentas totalmente open-source, com o objetivo de fornecer uma solugdo gratuita para
analise de informagdo de dominio ptblico.

Por outro lado, o Sputnik tem como foco principal a realizagdo de OSINT relacio-
nado a paginas da web, como dados sobre enderecos IP e histérico de Mail Exchanger
(MX). No entanto, o foco do Xerifint é diferente: o objetivo principal e a recolha de
informagao sobre individuos, como dados ptublicos relacionados a pessoas, e ndo tanto
sobre infraestrutura de rede ou servidores.
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4.2 Metodologia

Durante o desenvolvimento deste projeto, foi adotada a metodologia Kanban [7], em
conjunto com a pratica de Development, Security, and Operations (DevSecOps) [34].
A combinagdo destas praticas teve como objetivo garantir uma organizagado eficiente
das tarefas e, simultaneamente, assegurar que a seguranca fosse integrada em todas as
fases do ciclo de vida do software.

A utilizagdo de Kanban visou substituir o modelo de desenvolvimento por sprints,
como no Scrum, por uma abordagem baseada em objetivos concretos, ndo vinculados
a periodos de tempo fixos. Para a gestdo do fluxo de trabalho, foi adotada a plataforma
Trello [16], que permite uma visualizagdo clara do estado das tarefas e promove uma
colaboragao continua entre os membros da equipa [7].

Por outro lado, o foco na seguranca continua foi garantido através da adogao de
DevSecOps, integrando ferramentas automatizadas e praticas que visam a identifica-

¢do e correcao precoce de vulnerabilidades durante o desenvolvimento [34].

42,1 Kanban

A metodologia Kanban foi selecionada para o desenvolvimento deste projeto devido a
sua abordagem visual e flexivel. Ao contradrio de metodologias como o Scrum, que seg-
mentam o trabalho em sprints com duragdes fixas, o Kanban possibilita a organizacao
de tarefas com base em objetivos concretos, permitindo um fluxo de trabalho continuo

e adaptavel.

Com a utilizagdo do Trello como ferramenta de suporte, foi possivel visualizar todas
as fases do processo — desde as tarefas em desenvolvimento até as concluidas — atra-
vés da criagdo de colunas TODO, WORKING e FINISH, complementadas com cartdes
categorizados por:

e Estudo ( );
e BackEnd (cor purpura);

e Frontend (cor vermelha).

Este sistema facilitou a priorizagdo, a distribui¢do de trabalho e a identificagdo de
bloqueios e promovendo uma melhoria continua na produtividade.

As Figuras 4.1 e 4.2 apresentam, respetivamente, um exemplo de um quadro Kan-
ban implementado e a estrutura interna de cada cartdo.
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Figura 4.2: Dentro dos cartdes

4.2.2 DevSecOps

A pratica de DevSecOps foi implementada com o objetivo de integrar a seguranga de
forma continua e automatizada ao longo de todo o ciclo de vida de desenvolvimento
de software. Em contraste com abordagens tradicionais que tratam a seguranga como
uma fase isolada no final do processo, o DevSecOps permite a identificacdo e correcao
de vulnerabilidades nas fases iniciais, reduzindo significativamente os riscos e melho-
rando a qualidade do produto final.

Durante o desenvolvimento deste projeto, foram empregues diversas ferramentas
e metodologias associadas ao DevSecOps. Entre estas, destacam-se:

e Static Application Security Testing (SAST) para andlise estatica de codigo;
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e Software Composition Analysis (SCA) para verificagdo de dependéncias.

Estas ferramentas foram integradas diretamente no pipeline de desenvolvimento,
sendo ativadas automaticamente ap6s cada commit no repositério Git. Esta automati-

zagdo permitiu:

e Detecao rapida de vulnerabilidades de seguranga;
e Identificacdo de bibliotecas desatualizadas;
e Verificacdo continua da qualidade do cédigo.

Adicionalmente, foram implementadas praticas robustas de:

e Revisdes de cddigo automatizadas;
e Gestao rigorosa de permissoes.

Esta abordagem garantiu que apenas altera¢des devidamente validadas e seguras
fossem promovidas para a publicacdo.

4.3 Arquitetura e Tecnologias

Nesta préxima sec¢do vamos falar da Arquitetura e as Tecnologias usadas no projeto.

4.3.1 Arquitetura

A arquitetura selecionada para este projeto é a representada na Figura 4.3, na qual
foi adotada uma Representational State Transfer (REST) API para o desenvolvimento.
Esta decisdo arquitetural fundamenta-se nos seguintes aspetos:

e Familiaridade técnica;

e Capacidade de atualizar o frontend e o backend de forma independente;

e Testes de integracdo mais controlados e facilidade na realizacdo de testes separa-
dos.
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Figura 4.3: Diagrama da Arquitetura

Como ilustrado no diagrama na Figura 4.3, a arquitetura é constituida pelos seguin-
tes componentes:

Extensdes Componente responsavel pela Interface de utilizador (User Interface (UI)).

1. Quando o utilizador carregar num botdo na extensdo do navegador, o link
do website e a API Key seram enviados para o backend através de um pedido
HTTP para o endpoint Get Information;

2. Ap6s receber o JSON do backend, os dados deverdo ser apresentados na UI;

3. Caso o utilizador pretenda obter mais informacao, o JSON previamente re-
cebido e a API Key deveram ser enviados num novo pedido HTTP para o
endpoint Tools;

4. O novo resultado serd recebido e novamente apresentado na UI;
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5. Resultado: Apresentacdo do JSON devolvido pelo backend na interface da

extensao browser.

Servidor Backend O backend da aplicagdo é composto por quatro componentes prin-
cipais: o servidor Flask, a base de dados MongoDB, o Ollama e as ferramentas
de OSINT. Estes médulos comunicam entre si para providenciar funcionalida-
des como extragdo de dados, verificagdo de chaves API, limitacdo de pedidos e
chamadas as ferramentas OSINT.

Flask Servidor HTTP responsavel por gerir os endpoints da aplicagdo e orquestrar a
l6gica entre o utilizador, o modelo LLM e a base de dados. Inclui os seguintes
componentes:

e Rate Limiter: limita o nimero de pedidos permitidos num determinado
intervalo temporal.
- Quando um utilizador faz o primeiro pedido (ou apds um periodo de
inatividade), o acesso é permitido e o pedido registado na MongoDB;
— Pedidos subsequentes dentro do mesmo intervalo sdo bloqueados;

— Resultado: permissdo ou bloqueio do pedido.

API Verifier: verifica se a API key do utilizador é valida.

- A chave é verificada na MongoDB;
— O acesso é autorizado se a chave for valida; caso contrario, o pedido é
rejeitado;

— Resultado: autorizagdo ou rejei¢do do pedido.

Get Information: extrai e processa contetido web.

Captura o contetido bruto do website;

Envia o contetido para andlise para o Ollama;

Extrai dados em formato JSON provenientes do Ollama;

Resultado: dados pessoais estruturados.

Tools: andlise e enriquecimento por técnicas OSINT.
— Aplica anélise OSINT complementar usando as ferramentas OSINT dis-
ponibilizadas no backend;
- Normaliza as saidas para o formato JSON;
— Resultado: informacdo contextualizada.

e API Generator: gere as API keys.

- Geragdo de API keys para novos utilizadores;
- Armazenamento dos tokens vélidos na MongoDB.

MongoDB
Armazenamento persistente dos dados da aplicagdo, como registos de pedidos
para limitagdo de taxa e API keys.

Ollama
Responsavel por armazenar e manter os modelos LLM que sédo utilizados para
extracdo de dados pessoais do HTML das paginas. Comunica localmente com o
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Flask para andlise e respostas estruturadas.

Ferramentas OSINT
Ambiente onde as aplicac¢oes e ferramentas OSINT estdo armazenadas e integra-
das.
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4.3.2 Tecnologias

As tecnologias que foram usadas durante o desenvolvimento deste projeto e os seus
respetivos usos serao as seguintes:

Categoria Tecnologia Versao
Flask 3.1.1
Python 3.12
Backend pip 25.1.1
OLLAMA 0.3.14
Flask-Limiter 3.12
pymongo 4.13.2
BeautifulSoup  3.2.2
Docker 28.3.2
HTML —
Frontend CSS —
JavaScript —
Bases de Dados MongoDB 8.0.3
Sherlock 0.15.0
OSINT Phonelnfoga 2.11.0
Holehe 1.61
DuckDuckGo  —
MyPy 1.17.0
Semgrep 1.128.1
Seguranca Bandit 1.8.6
Safety 3.6.0
OWASP ZAP 2.16.1
Nikto 2.5.0
Github Actions —

Tabela 4.1: Tecnologias e as suas respetivas Versoes

Python O Python foi a linguagem de programacéo utilizada, devido a sua flexibili-
dade e a vasta comunidade que o suporta [19].

pip O pip é o package manager do Python, permitindo instalar, remover e atualizar
bibliotecas. Sera o principal responséavel pela gestdo das bibliotecas utilizadas no pro-
jeto [40].

Flask e Flask-Limiter O Flask foi a biblioteca Python utilizada para a criagdo da API
desenvolvida ao longo deste projeto, enquanto o Flask-Limiter foi responsavel por li-
mitar o niimero de pedidos que cada utilizador podia realizar durante um determinado
periodo de tempo [17] [18].

OLLAMA O 0llama foi responsavel pela gestdo dos LLM, permitindo uma forma
coerente e centralizada de os controlar. Possui uma implementacdo direta em Python
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através da biblioteca ollama [36].

MongoBD e pymongo O MongoDB foi a base de dados utilizada, dado que a sua im-
plementacgao se revelou bastante simples e é suportada por uma vasta comunidade. A
biblioteca pymongo, desenvolvida em Python, disponibiliza um conjunto de ferramen-
tas que permitem interagir com bases de dados MongoDB. Foi através desta biblioteca
que se implementou a limitacdo do ntimero de pedidos com o Flask-Limiter e o ar-
mazenamento das API Keys. As principais vantagens do MongoDB, em comparagao
com bases de dados relacionais, sdo a estrutura flexivel que permite facil adaptacao
a alteragdes nos dados e a escalabilidade horizontal para lidar com grandes volumes
de informagdo. Em contrapartida, apresenta desvantagens como o suporte limitado
a transagdes complexas e a menor capacidade para consultas com jungdes complexas,
tipicas das bases de dados relacionais [32] [41] [28].

BeautifulSoup A biblioteca BeautifulSoup foi utilizada para realizar web scraping
ao motor de busca DuckDuckGo, permitindo a selecdo dos elementos necessarios para a
execugdo de dorking [5].

Docker Foi utilizado para criar um container que permitisse iniciar o backend de forma
simples, sem a necessidade de efetuar qualquer download adicional para além do pré-
prio container [14].

HTML, CSS e Java Script Sabendo que programar uma extensdo é bastante seme-
lhante a desenvolver um website, foram utilizadas as trés principais linguagens para
esse fim: HTML para a estruturagdo, Cascading Style Sheets (CSS) para o estilo e
JavaScript para a programacdo e defini¢do do comportamento da extensado [23].

Sherlock O Sherlock foi utilizado para realizar scans a usernames, permitindo identi-
ficar outras contas associadas, caso esses nomes de utilizador fossem encontrados em
diferentes plataformas [45].

Phonelnfoga O PhonelInfoga teve como objetivo, caso fosse possivel encontrar o nad-
mero de telemével, obter mais informacées sobre o0 mesmo, como por exemplo o pais

de origem e a eventual associa¢do a redes sociais [39].

Holehe O Holehe tem como objetivo principal obter mais informagdes sobre o ende-
reco de e-mail da pessoa, nomeadamente no que diz respeito a outras contas associadas
a esse mesmo e-mail [22].

DuckDuckGo Sendo o DuckDuckGo é um motor de busca semelhante ao Google, per-
mitiu a execugdo de dorking. O DuckDuckGo foi escolhido por ser um dos poucos motores
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de busca que possui componentes open source, incluindo o c6digo da sua interface de
pesquisa [15].

MyPy O MyPy é responsavel pela verificagdo estética dos tipos no cédigo Python, ga-
rantindo que as anotagdes de tipos sdo respeitadas e contribuindo para a prevencao
de erros relacionados com incompatibilidades de tipos durante a execugdo da aplica-
¢do [33].

Semgrep O Semgrep é uma ferramenta que analisa o c6digo-fonte para encontrar
possiveis erros e vulnerabilidades de forma rapida [44].

Bandit O Bandit destina-se principalmente a verificagdo de informagdes confidenci-
ais, como palavras-passe e credenciais, presentes no cédigo [4].

Safety O Safety serd responsdvel pela andlise das bibliotecas utilizadas no backend,
verificando vulnerabilidades e outros problemas relacionados com a seguranga [43].

OWASP ZAP e Nikto Serdo estas duas ferramentas DAST, ou seja, destinam-se a
garantir a detecdo de vulnerabilidades na aplicagdo durante o seu periodo de execu-
¢do [38] [35].

Github Actions Seré o responsdvel pela pipeline da extensdo onde todas as ferramen-
tas de seguranca do tipo SAST vao ser executados como o Semgrep, o Safety e o Ban-
dit [20].






Implementacao

Neste capitulo, serd abordada a implementacdo das funcionalidades da extensdo, des-
tacando as diferengas no desenvolvimento para diversos navegadores, o uso dos LLM,
a integragdo com o backend, as questdes de seguranga e as respetivas garantias, o pro-
cesso de publicagdo, os resultados obtidos e as perspetivas para trabalhos futuros.

5.1 Extensoes Browser

Nesta segdo, iremos analisar as principais diferengas entre o desenvolvimento de ex-
tensdes para o Firefox e Chrome, fornecendo, ao final, mockups e como foram criados,
exemplos de cédigo e desafios defrontados durante o desenvolvimento da extensao.

5.1.1 Firefox vs Chrome

O desenvolvimento de extensdes para navegadores, como o Google Chrome e o Mozilla
Firefox, oferece uma gama de possibilidades para a personalizacdo e melhoria da expe-
riéncia do utilizador. Embora ambos os navegadores permitam a criacdo de extensdes,
existem vdrias diferengas entre as abordagens, ferramentas e tecnologias usadas.

A seguir, serdo apresentadas as principais diferengas relativamente a arquitetura e
AP]J, ficheiro de manifesto, permissdes e seguranga, modelos de execugdo, depuracdo
e ferramentas de desenvolvimento, compatibilidade, distribui¢do e atualizagdo, bem
como filosofia e comunidade.

Arquitetura e API

Chrome O Google Chrome utiliza uma arquitetura de extensdes baseada em Ma-
nifesto V3 (desde 2021), onde as extensdes sdo estruturadas através de um ficheiro
manifest. json. A API do Chrome é rica em funcionalidades, com a principal interface
sendo a Chrome Extensions API. O uso de Service Workers é uma das grandes ino-
vacdes do Manifesto V3, permitindo um modelo de fundo mais eficiente e com maior

controle sobre o consumo de recursos.

35
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Firefox O Mozilla Firefox, por outro lado, utiliza uma arquitetura de extensdes muito
similar ao Chrome, mas com algumas diferengas significativas. O Firefox é compati-
vel com o padrdo WebExtension, que é um conjunto de API baseadas em JavaScript,
HTML e CSS, que também é utilizado pelo Chrome. Contudo, o Firefox tem um maior
foco em respeitar a privacidade do utilizador e, por isso, algumas API e permissdes
podem ser diferentes. Embora o Firefox suporte a maioria das funcionalidades das ex-
tensdes do Chrome, ha também API exclusivas do Firefox, como a WebExtension API
que tem a “bookmarks API” mais robusta.

Manifesto (Manifest File)

Chrome O ficheiro de manifesto no Chrome (manifest. json) contém as informagoes
sobre a extensdo, como o nome, a versdo, permissoes, scripts de fundo e recursos da
interface do utilizador. Com o Manifesto V3, o Chrome imp6s um modelo de execucdo
mais restrito.

Firefox No Firefox, o manifesto segue uma estrutura semelhante, mas o Firefox ofe-
rece mais flexibilidade, incluindo a possibilidade de usar algumas funcionalidades ex-
clusivas, como modificagdes de interface com o navegador. O Manifesto V2 ainda é
largamente suportado no Firefox, embora as extensdes modernas sejam recomendadas
a utilizar a estrutura do Manifesto V3.

Permissoes e Seguranca

Chrome O Chrome tem um sistema de permissdes bastante rigoroso, onde os desen-
volvedores devem especificar as permissdes necessarias no manifesto. No entanto, as
permissdes mais sensiveis, como a leitura e gravacdo de dados de websites ou intera-
¢des com o sistema de arquivos, exigem uma andlise rigorosa, o que pode resultar em
mais requisitos de aprovagdo e uma revisdo mais detalhada da extensdo na Chrome
Web Store.

Firefox O Firefox é considerado mais flexivel em termos de permissdes e configura-
¢do de politicas de privacidade, com maior foco na protecdo de dados dos utilizadores.
Algumas permissdes que o Chrome exige de maneira explicita podem ser configura-
das de maneira mais discreta ou menos intrusiva no Firefox, especialmente no que diz
respeito ao controlo de cookies e a privacidade do utilizador.

Modelos de Execu¢do e Background

Chrome O Chrome, desde a introduc¢do do Manifesto V3, tem uma abordagem mais
rigida para o uso de background pages, substituindo-as por Service Workers. Isso
melhora a performance da extensao, mas também limita algumas das funcionalidades,
como a persisténcia do estado entre as diferentes intera¢des da extensdo com o utiliza-
dor.
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Firefox O Firefox, por outro lado, ainda mantém uma abordagem mais flexivel em
termos de execugdo em segundo plano, permitindo o uso tanto de background pages
quanto de Service Workers. Além disso, o Firefox facilita a utilizagdo de multiplos

content scripts com intera¢des mais faceis entre as paginas web e as extensoes.

Depuracao e Ferramentas de Desenvolvimento

Chrome O Chrome fornece um conjunto robusto de ferramentas de desenvolvimento
para extensdes, com um painel especifico no Developer Tools para depuragido de ex-
tensdes. Os desenvolvedores podem inspecionar o estado das extensdes, verificar logs,
manipular o Document Object Model (DOM) de paginas e até simular diferentes ce-

nérios de permissoes.

Firefox O Firefox também oferece um conjunto de ferramentas de desenvolvimento,
incluindo o WebExtension Debugger, que facilita a depuragdo de extensdes direta-
mente no navegador. As ferramentas sdo altamente integradas e permitem ao desen-

volvedor inspecionar a comunicacdo entre o navegador e a extensao.

Compatibilidade entre Navegadores

Chrome O Chrome é o navegador mais utilizado globalmente, o que torna as suas
extensdes mais populares. No entanto, as extensdes criadas especificamente para o
Chrome podem ser utilizadas noutros navegadores baseados no Chromium, como o
Microsoft Edge.

Firefox O Firefox, por ser mais orientado para o respeito pela privacidade e o controle
do utilizador, pode ter restricdes mais rigidas em comparagdo com o Chrome, o que
exige que as extensdes sejam adaptadas para garantir a conformidade.

Distribui¢do e Atualiza¢des

Chrome No Chrome, as extensdes sdo distribuidas pela Chrome Web Store, que
exige uma revisao rigorosa do cédigo e uma anélise das permissdes antes da aprova-
¢do. O processo de atualizacdo de extensdes na loja também é controlado pela Google,
0 que pode impactar a rapidez com que as novas versdes estdo disponiveis para os

utilizadores.

Firefox As extensdes do Firefox podem ser distribuidas através da Mozilla Add-ons
(AMO). Embora o processo de revisdo também seja detalhado, o Firefox oferece um
ambiente mais amigédvel para a publicagdo de extensdes, especialmente no que diz res-
peito ao suporte de versdes beta e testes.
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Filosofia e Comunidade

Chrome O Google Chrome foca-se na velocidade, eficiéncia e integragdo com outros
servicos Google. Embora tenha uma grande base de utilizadores e uma vasta docu-
mentacdo, o Chrome é frequentemente criticado por ser menos transparente e menos
focado na privacidade.

Firefox O Firefox tem uma filosofia mais centrada na privacidade do utilizador e na
independéncia dos grandes conglomerados tecnolégicos. A sua comunidade de desen-
volvimento tende a ser mais envolvida em questdes de cédigo aberto e respeito pelos
direitos do utilizador. As extensdes para o Firefox, muitas vezes, sdo vistas como mais
conscientes em relagdo a ética e a privacidade.

5.1.2 Mockups

Para o desenvolvimento dos mockups da extensao foi utilizado o Figma [16], uma pla-
taforma online que permite criar mockups funcionais de forma rdpida e pratica. A ideia
principal, neste contexto, foi criar uma extensdo com um estilo de design brutalista,
utilizando apenas preto e branco. Este visual simples e forte confere a extensdo uma
aparéncia impactante e clara, focando na funcionalidade sem distragdes como esta de-
monstrado na Figura 5.1.
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Figura 5.1: Imagem com os mockups da extensao

A decisdo sobre o design do logétipo resultou da combinagdo do placeholder usado
durante o desenvolvimento da extensdo com a origem do nome da mesma, que deriva
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da palavra “xerife”. Assim, foi criado um logétipo que pretende representar simulta-

neamente a extensdo e o projeto, conforme se apresenta na Figura 5.2.

74

Figura 5.2: Design do logo final

5.1.3 Desenvolvimento da Extensio

Para a criagdo de uma extensao, o processo é bastante semelhante ao desenvolvimento

de um website. Isto deve-se ao facto de recorrer, de forma analoga, as seguintes tec-

nologias: HTML para a estrutura da interface, CSS para a defini¢do do estilo visual, e

JavaScript para a implementacdo da légica e da interatividade.

Para tal, foram criados os seguintes ficheiros:

popup.html: ficheiro HTML da extensdo, que define a sua arquitetura;
popup. js: onde ficard o c6digo JavaScript;

style.css: onde ficard o c6digo CSS;

manifest.json: onde ficard o manifesto da extensao;

icon/: pasta onde ficardo guardados os icones.

A principal diferenca entre o desenvolvimento de websites e de extensées de nave-

gador reside na utilizagdo de um manifesto. O manifesto é um ficheiro de configuracdo

obrigatorio que descreve as funcionalidades da extensao, define as permissdes neces-
b t d f lidades d t def;

sdrias e especifica os ficheiros a utilizar.

No caso deste projeto, foi elaborado o manifesto apresentado na Listagem 1.



40 5. Implementagdo
Listagem 1: Manifesto v2 criado para o Firefox
{
"manifest_version": 2,
"name": "Xerifint - Extension for 0SInt",
"version": "1.0",
"description": "A simple Firefox extension that try to find information about a
— person",
"icons": {
"48": "icons/icon-without-background-white.png"
1,
"browser_action": {
"default_popup": "popup.html",
"default_icon": "icons/icon-without-background-white.png"
I
"permissions": [
"activeTab",
"http://127.0.0.1:5000/*"
]
}

Neste caso, o manifesto define que:

O manifesto utiliza a versao 2.

O nome da aplicacado é Xerifint, na sua versao 1 e com uma descrigdo prévia.

E utilizado um icone com o tamanho de 48 pixels; neste caso, a imagem € icons/
icon-without-background-white.png.

O ficheiro HTML que sera aberto ao carregar no botdo é o popup . html, utilizando
o icone definido anteriormente.

As permissdes requeridas sdo para o activeTab, a fim de identificar a janela que
o utilizador estd a visualizar no momento, bem como o acesso ao backend pelo
URL.

Devido a escolha inicial do Manifesto v2, surgiu uma questdo relevante. Inicial-

mente, o navegador Chrome suportava o Manifesto v2, o que possibilitou a sua utiliza-

¢do ao longo da fase de desenvolvimento. Contudo, a medida que o projeto avancava, a
Google decidiu descontinuar o suporte ao Manifesto v2, passando a priorizar a versao
v3, conforme ilustrado na Figura 5.3. Esta mudanga ndo foi acompanhada pelo Firefox,

que continuou a suportar o Manifesto v2, criando assim uma discrepéncia significativa

entre

os dois navegadores durante o desenvolvimento da extensao.

Foi entdo decidido que, devido as restrigdes impostas pelo Manifesto v3, a extensdo

no Firefox manteria a compatibilidade com o Manifesto v2, enquanto no Chrome seria

adotado o v3, aproveitando as melhorias e mudancas oferecidas por esta versao.

Outra diferenca entre o desenvolvimento das duas extensodes reside na forma como

ambas obtém o URL da pégina ativa. Enquanto o Chrome utiliza o comando chrome. tabs.query,

o Firefox faz uso do browser . tabs.query. Embora a primeira vista esta diferenca possa


icons/icon-without-background-white.png
icons/icon-without-background-white.png

5.2. Backend 41

Xerifint - Extension for OSInt 1.0

{1} This extension was tumed off because it is no

longer supported

ID: fnfglcjoeilnkdiblhgnnnofkacdpneh

Remove

Figura 5.3: Erro que aparece no Chrome

parecer insignificante, se tentdssemos fazer com que as extensdes funcionassem nas
plataformas opostas, ambas falhariam, pois cada navegador exige o uso de uma API
especifica, como pode ser observado nas Figuras 5.4 e 5.5, onde é notdvel a diferenga

entre o uso do browser e do chrome.

ery({ active: true, currentWindow: true }

Figura 5.5: Exemplo Cédigo do Chrome

5.2 Backend

Nesta secgdo, vamos abordar os endpoints da AP, a criagdo do sistema de API keys, a
integragdo do projeto com outras ferramentas open source e a adi¢do do mecanismo de
controlo de taxa (rate limiter).

5.2.1 Endpoints

No backend, decidiu-se implementar trés endpoints: /tools, /generator-API e /start-scan.
Os endpoints /start-scan e /generator-API utilizam o método GET, enquanto que o
endpoint /tools utiliza o método POST, uma vez que neste tltimo é necessario enviar
um ficheiro em formato JSON para a aplicacdo. Cada endpoint tem o seguinte objetivo:

e /start-scan: Recebe o URL de um website, utiliza um LLM para analisar o
HTML da pagina e, no final, retorna um ficheiro JSON com a informacao extraida.
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e /tools: Recebe o JSON gerado pelo endpoint /start-scan e aplica ferramentas
de OSINT integradas para obter mais informagdes.

e /generator-API: Gera API Keys para que os utilizadores possam aceder ao bac-
kend.

Para criar estes endpoints usando o Flask, é necessdrio definir uma fungdo as-
sociada a cada endpoint. O procedimento a seguir, dentro do ficheiro do backend,
encontra-se exemplificado na Listagem 2.

Listagem 2: Definicdo dos endpoints no Flask

Qapp.route('/tools', methods=['POST'])
def use_tools():

pass

@app.route('/start-scan', methods=['GET'])
def start_scan():

pass

@app.route('/generator-API', methods=['GET'])
def gen_api():

pass

Desta forma, foram criados os endpoints da aplicacdo. De seguida, é necessario
adicionar o suporte a Cross-Origin Resource Sharing (CORS). O CORS permite controlar
quais dominios externos podem aceder a aplicagdo, garantindo seguranca nas requisi-
¢Oes feitas por clientes de origens diferentes.

A ativacdo do CORS na aplicacdo é feita conforme apresentado na Listagem 3.

Listagem 3: Ativacdo do CORS na aplicagio Flask

app = Flask(__name__)
CORS (app)

Com o0 CORS configurado, a aplicacdo estd preparada para funcionar. Para executar
o servidor Flask, deve-se utilizar o c6digo apresentado na Listagem 4.

Listagem 4: Ativacdo do CORS na aplicagdo Flask

if __name__ == "__main__":
app.run(debug=False, host='0.0.0.0"', port=5000)

O1IP 0.0.0.0 serve para indicar que o servidor deve aceitar ligagdes em todas as
interfaces de rede, tornando a aplicacdo acessivel a partir de qualquer endereco IP da

maquina, sendo esta configurada para a porta 5000.
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5.2.2 API Keys

Para garantir a seguranca dos utilizadores da extensao, foi decidido implementar um
sistema de API Keys. Para tal, foram seguidos os seguintes passos:

1. No endpoint generator-API, que apenas pode ser utilizado por pessoas que pos-
suam a API Key principal. Esta chave estd armazenada numa varidvel de ambi-
ente do sistema;

2. Criar uma nova base de dados onde todas as API Keys deverdo ser armazenadas;

3. Gerar a API Key como uma sequéncia aleatéria de 16 caracteres, utilizando a
biblioteca secrets do Python.

Gragas a este sistema, torna-se necessario incluir no cabegalho dos pedidos Hyper-
text Transfer Protocol (HTTP) um novo campo, denominado X-API-KEY, para autenti-
car os acessos ao backend.

5.2.3 Integracdo com outras ferramentas

As ferramentas utilizadas estavam inicialmente organizadas em duas categorias dis-
tintas: ferramentas baseadas em Command-Line Interface (CLI) e ferramentas execu-
tadas em contentores Docker. Para além dessa distingdo, verificou-se que cada uma
destas ferramentas exportava os seus dados em formatos diferentes, o que dificultava
a consolidagdo e o tratamento uniforme da informacao.

Dado este cendrio, tornou-se necessario estabelecer um padrdo comum para o for-
mato dos dados resultantes das ferramentas, de forma a garantir a compatibilidade e
a facilitar o processamento posterior. Apds andlise, decidiu-se converter e uniformizar
todos os outputs das ferramentas para o formato JSON, uma vez que este oferece uma
estrutura legivel e flexivel, sendo particularmente vantajoso pela facilidade com que
pode ser manipulado em JavaScript e noutras linguagens de programacao.

Nas préximas secgdes, iremos abordar de que forma cada ferramenta foi imple-
mentada e como foi realizado o processo de conversao dos seus outputs para o formato
JSON.

Sherlock

No caso do Sherlock, foi necessario instala-lo através do pip (o package manager para
Python packages). Para executar o Sherlock no backend, foi necessario iniciar um sub-
processo que permitisse a sua execugdo da ferramenta no CLI do backend. Para isso,
recorreu-se a biblioteca subprocess, que possibilita ndo sé a execugdo de comandos
externos como também o armazenamento do output numa varidvel, conforme ilustrado
na Figura 5.6.

No caso do Sherlock, o comando é composto e executado da seguinte forma: sherlock
username, em que username corresponde a varidvel passada pela funcdo e o sherlock

serve para executar o programa.
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result = subprocess.run([’

Figura 5.6: Codigo para executar o subprocesso do Sherlock

Para converter o output que saiu da ferramenta para o formato JSON, utilizou-se
uma combinacdo de regular expression (regex) e separagdo por linhas. O processo foi
realizado seguindo os passos descritos abaixo:

1. Criar uma lista vazia onde serd armazenado o output final.

2. Separar o texto do output em linhas, permitindo que cada linha seja analisada
individualmente.

3. Analisar cada linha a procura do URL e do nome da aplicagdo usando o seguinte

regular expression (regex).
\N\H\] C.*?): (https?://\S+)

4. Caso ambos sejam encontrados, guardar o nome da aplicagdo e o respetivo URL
na lista.

5. Repetir este processo para todas as linhas até que todas tenham sido analisadas.

6. Devolver a lista final com os dados estruturados.

Com isso, o output foi transformado do formato apresentado na Figura 5.7a para o
formato JSON ilustrado na Figura 5.7b.

*] Search completed with 17 results

n

"Chess": "https://www.chess.com/member/euntenhoideias”,
"DigitalSpy": "https://forums.digitalspy.com/profile/eu
"Discord”: ttps://discord.com”,

"Free £ 7 //freelance.habr.com/freelance|
"( E VCS": :

"kaskus":

"sherlock": [
{

"Chess":

"Digital
"Discord

"Freelance.h
"GNOME VCS": "h

(b) Output convertido para [SON

Figura 5.7: Comparagio entre o output proveniente do CLI e o output convertido para [SON.

Holehe

No caso do Holehe, foi necessario garantir que a ferramenta estivesse instalada no sis-
tema e disponivel para execugdo via linha de comandos. A sua execugdo no backend
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exigiu a criagdo de um subprocesso, utilizando a biblioteca subprocess, permitindo
assim correr o comando directamente no terminal do sistema operativo a partir do c6-
digo Python. Para além disso, este método possibilita capturar o output do comando
numa varidvel para posterior tratamento, conforme ilustrado na Figura 5.8.

result =

Figura 5.8: Codigo para executar o subprocesso do Holehe

A execugdo do Holehe é feita através do seguinte comando: holehe email, onde
email corresponde ao endereco de e-mail passado a funcéo e utilizado para verificar a
presenca desse endereco em diversos servigos online.

Para processar o output devolvido pela ferramenta e converté-lo para o formato
JSON, foi utilizada uma abordagem simples baseada em regular expression (regex),
com o objectivo de extrair os dominios associados ao e-mail fornecido sendo muito
parecido com o Sherlock. O procedimento seguiu os passos descritos a seguir:

1. Executar o comando e capturar o output gerado pela ferramenta.

2. Utilizar a funcdo findall da biblioteca re para identificar todas as linhas que
contenham a tag [+] seguida de um dominio.

3. Oregular expression (regex) utilizado para esta extragdo dos dominios foi:

\+\+\s+(["\s]+)

4. Armazenar todos os dominios encontrados numa lista.

5. Devolver essa lista no formato JSON.

Depois desses passos o output proveniente do CLI passou dos dados apresentados
na Figura 5.9a para o JSON apresentado na Figura 5.9b.

about .me
adobe.com
amazon. com
amoCIm. com
any.do

archive.org
armurerie-auxerre
atlassian.com
axonaut.com

"Email”

(b) Output convertido para
(a) Output proveniente do CLI JSON

Figura 5.9: Comparagio entre o output proveniente do CLI e o output convertido para [SON.
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Phonelnfoga

O Phonelnfoga foi o inico caso em que, ao invés de ser executado diretamente através da
CLI, optou-se pela sua execugdo em ambiente Docker. Esta decisdo deveu-se ao facto de
a instalagdo via Docker ser mais simples e estavel quando comparada com a alternativa
em CLL

Para além disso, o Phonelnfoga revelou-se a ferramenta mais complexa de implemen-
tar, em comparagdo com as restantes, sobretudo devido ao volume e a variabilidade do
seu output. Tal como nas outras ferramentas, foi necessario recorrer a execucao de um
subprocesso, de modo a permitir a captura do output directamente numa varidvel —
etapa fundamental para possibilitar a posterior transformagdo dos dados utilizando
regular expression (regex).

Para tal foi feito o que é demonstrado na Figura 5.10.

command = ["d r", "run", "-it", "sundc phoneinfoga", 'scan' ver', phone_number]

result = subprocess.run(command, capture_output=True, True, check=True)

Figura 5.10: Codigo para executar o subprocesso do Docker do phoneinfoga

Sendo que o comando docker run -it sundownlev\phoneinfoga scan --number
+351911111111 é utilizado para executar o Phonelnfoga e declarando que o numero de
telemovel sera utilizado para o scan serd neste caso o +351 911 111 111.

Para processar o output devolvido pela ferramenta Phonelnfoga e converté-lo para o
formato JSON, utiliza-se novamente o regular expression (regex) e também o método
de separacdo por linhas. Esta abordagem permite identificar e extrair dados estrutura-
dos, tais como nameros de telefone, formatos locais, pais, nimero de scanners e resul-
tados provenientes da pesquisa no Google, que é a fonte utilizada pelo Phonelnfoga.
O processo segue os passos descritos abaixo:

1. Remover c6digos de formatacdo American National Standards Institute (ANSI)
do output com recurso do regular expression (regex), para obter um texto limpo
sendo o seguinte:

\x1B(?7: [@-Z\\-_1 I\N[[0-71*[ -/1*[e-~])
2. Procurar e extrair o nimero de telefone com a seguinte expressao regular:
Running scan for phone number (\+?7\d+)

3. Dividir o texto linha a linha e, com base em palavras-chave, identificar a secgdo
atual da pesquisa do Google (por exemplo, Social media, Reputation, etc.).

4. Para cada linha dentro dessas secgdes, procurar URL com o seguinte regular ex-
pression (regex):

URL:\s*(https?://["\sl+)

e adicionar o resultado a sec¢do correspondente no campo google_search.
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5. Identificar e guardar os diferentes formatos do nimero (como raw_local, local,
e164, international, etc.) usando expressdes regulares especificas.

6. Extrair também o pais associado ao ntimero e o nimero de scanners que tiveram
sucesso na andlise.

7. Guardar todos os dados estruturados num JSON.

Sendo que converteu o output demonstrado na Figura 5.11a para o output da Figura
5.11b.

Running scan for phone number

Results for googlesearch

Social media:
URL: https://www.google.com/search?q=site%3Afacebook.
URL: https://www.google.com/search?g=site%3Atwitter.c

URL: https://www.google.com/search?q=site%3Alinkedin.

URL: https://www.google.com/search?q=site%3Ainstagram

URL: https://www.google.com/search?q=site%3Avk.com+in
Disposable providers:
URL: https://www.google.com/search?q=site%3Ahs3x.com+

URL: https://www.google.com/search?q=-site¥%3Areceive-s

(a) Output proveniente do Docker

"phoneinfoga": {

"country
"formats":
"elbd":
"international”:
"local™:
"raw_local":

providers”

(b) Output convertido para JSON

Figura 5.11: Comparagio entre o output proveniente do Docker e o output convertido para [SON.

GoogleDork

Para inicio de discussdo, embora a técnica de Dorking seja frequentemente associada ao
Google — e essa tenha sido, inicialmente, a abordagem considerada para este projeto
— decidiu-se utilizar o DuckDuckGo em vez do Google. Esta decisdo foi tomada com

base em vaérios fatores, nomeadamente:

1. Existe uma maior probabilidade de o Google bloquear requisi¢des automatiza-
das, comprometendo a estabilidade do processo;

2. Os resultados obtidos através do DuckDuckGo sdo, na maioria dos casos, muito
semelhantes aos apresentados pelo Google.
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3. Manter a premissa do projeto, assegurando a utilizagdo de ferramentas open source
ou, caso tal ndo seja possivel, privilegiar aquelas que possuam, pelo menos, al-
guns componentes de cédigo aberto.

Como o DuckDuckGo ndo disponibiliza uma biblioteca oficial em Python que per-
mita realizar pesquisas de forma direta, entdo optou-se por recorrer a técnica de web
scraping. Esta abordagem consiste em extrair conteddo diretamente da pagina HTML

dos resultados.

Para implementar esta solucado, foram utilizadas as bibliotecas requests e BeautifulSoup,
amplamente reconhecidas pela sua eficdcia em operagdes de web scraping. A estratégia

adotada consistiu nos seguintes passos:

1. Definiu-se uma funcdo get_random_user_agent () que selecciona aleatoriamente
um User-Agent a partir de uma lista pré-definida, para evitar bloqueios do Duck-
DuckGo.

2. Utilizou-se o requests para fazer o pedido HTTP ao link https://html.duckduckgo.
com/html/7g=nome_da_pessoa em que o nome_da_pessoa e o nome da pessoa a
ser analisado, tendo no header o User-Agent escolhido no passo 1.

3. O conteiddo HTML da resposta foi processado através da BeautifulSoup, permi-
tindo uma maior facilidade de manuseio do HTML.

4. Foram selecionados apenas os elementos que contém os URL dos resultados, atra-
vés do seletor CSS .result__url, e extraidos os respectivos links.

5. Foiadicionado um filtro para ignorar antincios ou resultados invalidos (por exem-
plo, links que comegam por //ad. ).

6. Por fim, os links vélidos foram armazenados numa lista foram devolvidos em
JSON.

Por norma, apenas os 10 primeiros resultados devolvidos pelo DuckDuckGo sdo ana-
lisados, de forma a tornar o processo mais leve e eficiente para o script. Dito isto, o
resultado do output pode ser observado na Figura 5.12.

Figura 5.12: Output do DuckDuckGo


https://html.duckduckgo.com/html/?q=nome_da_pessoa
https://html.duckduckgo.com/html/?q=nome_da_pessoa
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5.2.4 Rate Limiter

Um rate limiter serve para limitar o nimero de pedidos feitos ao backend, permitindo
assim um maior controlo sobre o uso dos recursos do sistema e ajudando a prevenir
ataques de negagdo de servico ou em inglés Denial of Service (DOS).

Embora esta técnica seja eficaz contra ataques Denial of Service (DOS), ndo é sufi-
ciente para travar ataques de negagdo de servigo distribuidos ou em inglés Distributed
Denial of Service (DDOS), uma vez que estes envolvem mdltiplas origens e requerem
solugdes mais robustas e distribuidas.

A implementacdo de um Rate Limiter torna-se bastante simples gracas a utilizagao
do MongoDB para a gestdo das API Keys e do Flask como framework para o desen-
volvimento do backend. Esta combinagdo evita a necessidade de criar um sistema de
limita¢do de pedidos a partir do zero, permitindo o uso da biblioteca Flask-Limiter,
que se integra de forma eficiente com o Flask.

A configuracao foi realizada de acordo com os seguintes passos:

1. Instalar a biblioteca Flask-Limiter através do comando:
pip install flask_limiter
2. Importar os médulos necessérios no inicio do ficheiro:

from flask_limiter import Limiter

from flask_limiter.util import get_remote_address

3. No backend, criar a varidvel 1imiter com a configuragdo pretendida, definindo os
limites de requisi¢des, a fungdo de chave (com base no IP do utilizador), a URI
da base de dados e a estratégia de limitagao:

limiter = Limiter(

app=app,

key_func=get_remote_address,
default_limits=["200 per day", "50 per hour"],
storage_uri="mongodb://localhost:27017",
strategy="fixed-window",

)

4. Aplicar os limites as rotas pretendidas através do decorator @limiter.limit ().
Por exemplo, para limitar uma rota a uma pedido por minuto:

@limiter.limit("1 per minute")

53 LLM

Nesta secgdo, iremos detalhar o processo de integracdo de modelos de LLM no pro-
jeto, com especial foco na utilizacdo da ferramenta ollama. Serdo abordados os princi-
pais passos técnicos envolvidos na instalacdo e configuracdo da aplicagdo, bem como
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a utilizagdo da sua biblioteca em ambiente Python para facilitar a comunicagdo com os
modelos.

Além disso, discutiremos alguns dos principais desafios enfrentados ao longo do
desenvolvimento, com destaque para o fenémeno das chamadas alucinagdes em LLM
— situagdes em que o modelo gera respostas incorretas, incoerentes ou fora do contexto
solicitado. Estas alucinagdes, apesar de relativamente comuns, podem comprometer
a fiabilidade dos resultados, especialmente em tarefas sensiveis como a extragdo de
informacao.

Serd ainda apresentada a abordagem adotada para minimizar estes problemas, in-
cluindo a definigdo de um input padronizado com base em boas préticas ja consolidadas
na comunidade através do projeto Fabric de Daniel Miessler [55]. Através desta estru-
tura e validacdo cuidadosa das saidas, procurou-se garantir uma maior estabilidade e
consisténcia nos outputs dos modelos utilizados.

5.3.1 Integracao

A integracdo do LLM em Python é facilitada pelo uso da biblioteca ollama e da apli-
cacdo com o0 mesmo nome. A aplicagdo permite o download dos LLM diretamente
para a maquina local, enquanto a biblioteca ollama possibilita o uso dos LLM insta-
lados pela aplicacdo, incluindo o LLAMA3 e o DeepSeek, por meio da AP Para instalar
os LLM na mdaquina local, é necessério ter a aplicagdo do ollama instalada. A seguir,
apresentamos os passos para realizar essa instalagdo da aplicagdo e de como adicionar
no python:

1. Aceder ao site oficial do o1lama em https://ollama.com.

2. Na péagina inicial, clicar em Download para baixar a versdo mais recente do ollama
para o sistema operativo, no meu caso foi Windows.

3. Ap6s o download, seguir as instrugdes de instalacdo para o sistema operativo se-
lecionado.

4. Para verificar se o ollama esta instalado usando o seguinte comando no terminal:
ollama --version

5. Para fazer download de um modelo especifico, por exemplo, para o DeepSeek R1

usa-se o seguinte comando:
ollama pull deepseek-rl

6. Para verificar se o download foi feito com sucesso pode-se testar o modelo fazendo
o seguinte comando:

ollama run deepseek-rl
7. Agora pode-se proceder a instalagdo da biblioteca, através do seguinte comando:

pip install ollama


https://ollama.com
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8. Para usar o ollama no Python é preciso fazer um import adicionando ao inicio do
cédigo o seguinte:

import ollama

9. Por ultimo, para integrarmos o ollama no cédigo pode-se fazer o seguinte:

response = ollama.chat(model= "NOME DO MODELO PRETENDIDO", messages=[
{

'role':'user',

'content': 'ESCREVER AQUI 0O INPUT',
3,

D

Para garantir maior consisténcia e precisdo nos resultados gerados pelos LLM, foi

definido um input padrao que todos os modelos utilizados deverdo seguir. Este input

foi

concebido com base em patterns ja estabelecidos no projeto Fabric [55], desenvol-

vido por Daniel Miessler, mais especificamente no pattern denominado analyse logs.

Assim, foi definido o seguinte input, no qual o campo html code representa o local

onde o c6digo HTML serd inserido durante o processamento, conforme demonstrado

na Listagem 5.
Listagem 5: Input padronizado baseado no pattern analyse logs do projeto Fabric.
You are a data extraction model. I will provide you with an HTML document containing
— various types of information. Your task is to extract the following data points, if
— present, and return them as a JSON object. Format the JSON output as a single-line
— object.
1. **Full Name**: Extract the full name of the individual or entity.
2. *xEmail Address**: Look for email addresses.
3. **Phone Number**: Extract any phone number or contact information.
4. **Physical Address**: Extract a physical address, including street address, city,
— state, and zip code.
5. **Social Media Links#**: Extract links to any social media profiles (LinkedIn,
— Twitter, etc.).
6. **Photos**: Extract any image URLs or descriptions of photos found in the HTML.
7. *xJob Title/Profession*x: Extract the person's job title or profession, if available.
8. **Company/Organization**: Extract any company or organization names mentioned in the
— HTML.
9. *xDate of Birth**: Extract date of birth or age-related information.
10. **0ther Relevant Details**: Any additional relevant details found in the HTML
— (e.g., hobbies, qualifications, etc.).
11. **Usernames or Users**: Extract any usernames or online handles, even if they are
— mnot in the form of direct links. These could be mentioned in informal ways, like in
N

sentences or phrases, e.g., "If you want to play any games with me, my username is

x."
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If any of these data points are found in the HTML, include them in the JSON output. If
— no data is found for a particular field, leave it blank or set it to "null".

For images, include the image URLs or a description if the URL is not provided.

Here is the HTML document:

html_code

Please output only the extracted data in the following JSON format (single-line):

Example Output Format (single-line):

{{"full_name":"John Doe"}, "email":"johndoe@example.com", "phone":"+123456789",

— "address":"1234 Elm St, Springfield, IL",
"social_media":{"linkedin":"https://linkedin.com/in/johndoe",
"twitter":"https://twitter.com/johndoe"},

"photos": ["https://example.com/photol. jpg","https://example.com/photo2. jpg"],
"job_title":"Software Engineer", "company":"TechCorp",
"website":"https://techcorp.com", "dob":"1990-05-15",

"other_details":{"hobbies": ["Reading", "Traveling"], "skills":["Python", "Machine

crrrrrl

Learning"]}, "usernames":["imamaster"]}

Ao adotar este modelo como referéncia, garante-se uma estrutura uniforme de en-
trada para todos os LLM integrados no sistema, o que facilita o processamento das
respostas. Além disso, esta uniformizagdo contribui para a mitigagdo de possiveis alu-
cinagdes geradas pelos modelos.

5.3.2 Dificuldades encontrados com a LLM

Em seguida, vamos avaliar as dificuldades encontradas durante a implementagdo do
LLM, incluindo problemas como as alucinagées.

Alucinagdo

Uma alucinagdo em IA ocorre quando um modelo de Inteligéncia Artificial gera ou
interpreta dados incorretos, mistura informagdes ou fornece respostas confusas. Isso
acontece porque os modelos atuais nem sempre conseguem gerar ou interpretar dados
de forma 100% confidvel. Mesmo com um input estavel, a IA pode esquecer passos im-
portantes ou até o objetivo original. Um exemplo disso, durante o desenvolvimento da
extensdo (em especifico com o LLAMAS3), ocorreu quando, em vez de fornecer o JSON
solicitado, a IA entregou um cédigo JavaScript explicando como realizar o processo
como pode ser visto no cédigo demonstrado na Listagem 6.
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Listagem 6: Codigo gerado pelo LLAMA3

function extractPersonalInformation(html) {
let personallnfo = {};
let name = html.querySelectorAll(ﬂhlﬂ)[0].textContent;
if (name) {
personallnfo.name = name;
}
let contactSection = html.querySelector([ﬁcontactﬂ);
if (contactSection) {
let emails = contactSection.querySelectorAll(Hp strong:nth—child(l)ﬂ);
if (emails.length > 0) {
personallnfo.email = emails[O].textContent.replace(ﬂEmail:H, []);
}
let phones = contactSection.querySelectorAll(Hp strong:nth—child(2)ﬂ);
if (phones.length > 0) {
personalInfo.phone = phones[O].textContent.replace(ﬂPhone:H, []);
}
let addresses = contactSection.querySelectorAll(Hp strong:nth—child(S)H);
if (addresses.length > 0) {
personalInfo.address = addresses[O].textContent.replace(HAddress:H, []);
}
}
return JSON.stringify(personallnfo, null, 2);
}

Um outro exemplo ocorreu com o LLM DeepSeek. Embora o input exija a criagao
do ficheiro JSON numa tnica linha, o DeepSeek opta por gerd-lo em mdltiplas linhas,
provavelmente com o intuito de facilitar o processamento, como se pode observar na

Listagem 7.

Please output only the extracted data in the following JSON format
— (single-line):

{"full_name":"John Doe", "email":"johndoe@example.com",
"phone":"+123456789", "address":"1234 Elm St, Springfield, IL",
"social _media":{"linkedin":"https://linkedin.com/in/johndoe",
"twitter":"https://twitter.com/johndoe"},

"photos": ["https://example.com/photol. jpg", "https://example.com/photo2.jpg"],
"job_title":"Software Engineer", "company":"TechCorp",
"website":"https://techcorp.com", "dob":"1990-05-15",
"other_details":{"hobbies":["Reading", "Traveling"],

"skills": ["Python", "Machine Learning"l},

"usernames": ["euntenhoideias"]}

L L A )

Listagem 7: Input a determinar, cujo resultado s6 pode ser gerado numa inica linha.

Mesmo com a implementagdo de processos de seguranga e a definigdo de um input
padronizado que a IA deve seguir, como foi feito neste projeto, as alucina¢des ainda
podem ocorrer. Modelos de linguagem, por mais avangados que sejam, ndo garantem
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100% de fiabilidade na geracdo de respostas.

54 Seguranca

Nesta seccdo, é apresentada a abordagem adotada para garantir a seguranca durante
o desenvolvimento, recorrendo a utilizagdo de ferramentas SAST e DAST. Serdo igual-
mente descritas as medidas implementadas para assegurar a protegao dos utilizadores,
nomeadamente através da configuracdo adequada dos manifestos do Python e da ex-
tenséo.

Adicionalmente, sera detalhado o processo de criacdo da pipeline responsével pela
execug¢do automatica das ferramentas SAST.

5.4.1 Como garantir a seguranca durante o desenvolvimento

Para garantir a seguranca durante o desenvolvimento da aplicagdo, foi adotada uma
abordagem que combina ferramentas dos tipos Static Application Security Testing (SAST)
e Dynamic Application Security Testing (DAST). Para manter o objetivo deste projeto
as ferramentas SAST e DAST utilizadas também sdo open source.

No ambito da andlise estatica, foram utilizadas quatro ferramentas: MyPy, Bandit,
Safety e Semgrep, cada uma com o objetivo de identificar vulnerabilidades no cédigo-
fonte e nas dependéncias do projeto.

Complementarmente, para a andlise dindmica, foram utilizadas duas ferramentas:
OWASP ZAP e Nikto, com o intuito de detetar falhas de seguranca durante a execugdo
da aplicacdo e no seu ambiente web.

SAST

Para garantir uma cobertura mais ampla e eficaz na dete¢do de vulnerabilidades, decidiu-
se que a utilizagdo de quatro ferramentas especializadas em &reas distintas seria a me-
lhor abordagem para assegurar a méxima seguranga. Para tal, foram escolhidas as
seguintes ferramentas:

MyPy O MyPy é uma ferramenta de type checking para Python que permite verificar
estaticamente os tipos de varidveis, func¢oes e expressdes no cédigo. Ao utilizar anota-
¢des de tipo, o MyPy ajuda a identificar erros comuns relacionados a incompatibilida-
des de tipos antes da execugdo, aumentando a seguranca e a robustez do software [33].

Para realizar uma verificagdo de tipos estaticos no cédigo Python com o MyPy, pode-

se executar o seguinte comando:
mypy nome_do_ficheiro.py

Este comando verifica se o c6digo cumpre as anotac¢des de tipo definidas.
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Bandit O Bandit destaca-se na dete¢do de falhas de seguranga como o uso inseguro de
fungdes como eval e exec, bem como palavras-passe no cédigo (hardcoded passwords).
Para além da sua eficdcia, é uma ferramenta bastante simples de configurar e utili-
zar [4].

Para utilizar a ferramenta Bandit, pode-se executar o seguinte comando:

bandit .\main.py

Este comando analisa o ficheiro main.py em busca de vulnerabilidades.

Safety O Safety é uma ferramenta focada na detegdo de vulnerabilidades em depen-
déncias de pacotes Python. Ele verifica se as bibliotecas utilizadas no projeto tém ver-
sOes com falhas de seguranga conhecidas, baseando-se em uma base de dados constan-
temente atualizada [43].

Para verificar a existéncia de vulnerabilidades nas bibliotecas utilizadas usando o

Safety, pode-se executar o seguinte comando:
safety check --file=requirements.txt

O comando verifica se as bibliotecas listadas no ficheiro requirements. txt contém
vulnerabilidades de seguranga conhecidas.

Semgrep O Semgrep é uma ferramenta de analise estatica de c6digo que combina a
simplicidade das expressdes regulares com o poder da andlise sintatica, permitindo a
detecdo rdpida de padrdes inseguros e vulnerabilidades em multiplas linguagens de
programagao [44].

Para realizar uma analise rapida do cédigo com o Semgrep, pode-se executar o se-

guinte comando:

semgrep scan --config auto

DAST

Para simular um ataque de um hacker a aplicagdo, foram utilizadas ferramentas de
Dynamic Application Security Testing (DAST). Tendo em mente a necessidade de fer-
ramentas confidveis e com documentagdo extensa, foram escolhidas aquelas com as
quais ja tinha maior familiaridade e confianga. As ferramentas selecionadas para esta
tarefa foram as seguintes:

OWASP ZAP OWASP ZAP (Zed Attack Proxy) é uma das ferramentas de seguranga
mais populares para a realizagdo de testes de penetracdo em aplicagdes web. Oferece
uma vasta gama de funcionalidades, incluindo anélise automatizada, intercetagdo de
trafego, fuzzing e varreduras de seguranga. O OWASP ZAP ¢ particularmente ttil
para identificar falhas como inje¢des SQL, Cross-Site Scripting (XSS), e outros tipos de
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vulnerabilidades web, sendo ideal para testar aplica¢gdes durante o desenvolvimento e
operagdo [38].
Para utilizar o OWASP ZAPD, é necessério seguir os seguintes passos:

1. Efetuar o download na pagina oficial do OWASP ZAP: https://www.zaproxy.
org/;

2. Ap6s concluir o download, abrir a aplicacdo e selecionar a opgao “Automated
Scan”, conforme ilustrado na Figura 5.13;

Q ZAP,,
Gotlamazsc

Figura 5.13: Selecdo da op¢io “Automated Scan” na interface do OWASP ZAP

3. Introduzir o URL da aplicagdo ou do backend e clicar no botdo “Attack”, conforme

mostrado na Figura 5.14;

Automated Scan ZAP

Figura 5.14: Introducio do URL e ativagdo do ataque através do botdo “Attack” no OWASP ZAP

4. Aguardar até que a ferramenta termine o processo.

Nikto Niktoé uma ferramenta de anélise de seguranca dindmica que realiza varredu-

ras em servidores web em busca de vulnerabilidades conhecidas, como configuragdes

inseguras, versdes desatualizadas de software e falhas comuns de seguranga [35].
Para utilizar o Nikto, é necessério seguir os seguintes passos:

e Efetuar o download a partir da pagina oficial do projeto no GitHub: https://
github.com/sullo/nikto, seguindo as instru¢des disponiveis no repositério.
e Para executar o Nikto, deve utilizar o seguinte comando no terminal:

perl nikto.pl -h http://www.example.com


https://www.zaproxy.org/
https://www.zaproxy.org/
https://github.com/sullo/nikto
https://github.com/sullo/nikto
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Com este comando, o Nikto realizard uma andlise ao endereco http://www.example.

procurando possiveis vulnerabilidades.

5.4.2 Seguranca garantida pelos manifestos

A utilizagdo de manifestos é uma pratica fundamental para garantir a seguranca e a pre-
visibilidade em projetos de software. Estes ficheiros definem informacdes cruciais so-
bre dependéncias, permissdes e comportamentos esperados da aplicacdo, permitindo
uma gestdo mais rigorosa e segura dos seus componentes. Nesta seccdo, abordam-se
dois casos especificos: aplicagdes Python e extensdes de navegador.

Manifestos em Projetos Python

No contexto de aplicagdes Python, o ficheiro requirements.txt assume o papel de
manifesto principal. Nele sao declaradas todas as bibliotecas externas utilizadas pelo
projeto, geralmente com a respetiva versao fixa, de forma a evitar a criacdo de vulne-
rabilidades do tipo zero-day.

As vulnerabilidades zero-day sdo falhas de seguranca desconhecidas pelos respon-
sdveis pelo software e que, por esse motivo, ndo dispdem ainda de corregdo ou patch.
Estas vulnerabilidades podem ser exploradas por atacantes antes de serem detetadas
e corrigidas, representando um risco significativo para a seguranga das aplicagdes.

As vantagens, do ponto de vista da seguranca, que o ficheiro requirements.txt
traz sdo as seguintes:

e Fixacdo de versdes: Definir versdes especificas evita atualizagdes automaéticas
que possam introduzir vulnerabilidades ou incompatibilidades;

e Auditorias de seguranca: Ferramentas como Safety permitem verificar se as bi-
bliotecas listadas tém vulnerabilidades conhecidas, com base em bases de dados
de CVE;

e Reprodutibilidade: Garante que todos os ambientes (desenvolvimento, testes e

produgdo) estejam a usar a mesma versao;

Além do requirements.txt, pode também ser utilizado um ficheiro pip.lock (ou
similar) para registar de forma mais rigorosa todas as dependéncias, incluindo as tran-
sitivas.

Manifestos em Extensdes de Navegador

Nas extensdes de navegador, o ficheiro manifest. json é obrigatério e atua como mani-
festo principal da extensdo. Ele define as permissdes necessdrias, os scripts a executar,
os dominios acessiveis e outras configuragdes criticas.

Do ponto de vista da seguranga, este manifesto é essencial:

e Permissodes declaradas: A extensdo s6 podera aceder aos recursos explicitos no

manifesto, limitando potenciais abusos;

com,
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e Politica de contetido ou Content Security Policy (CSP): E possivel impor regras
sobre as fontes de onde scripts e outros recursos podem ser carregados, ajudando
a prevenir ataques como XSS;

e Isolamento de funcionalidades: Através da separagdo entre background scripts,
content scripts e permissdes declaradas, é possivel controlar o comportamento da

extensdo de forma granular.

Ao manter o manifest. json bem estruturado e com permissdes minimas necessa-
rias, reduz-se significativamente a superficie de ataque da extensao.

5.4.3 Criacao da Pipeline

Sabendo que o projeto estd armazenado no GitHub, foi decidido criar uma pipeline
de integracdo continua utilizando o GitHub Workflow. Para esse efeito, optou-se por
executar ferramentas de andlise estdtica de c6digo, conhecidas como SAST.

Foi entdo criado o ficheiro security_pipeline.yml, no qual foram definidas as se-
guintes etapas:

1. Executar a pipeline num ambiente Ubuntu: Escolhido por ser um sistema am-
plamente compativel com as ferramentas utilizadas.

2. Configurar o ambiente Python: Utiliza-se a agdo setup-python para instalar a
versdo necessdria do Python.

3. Instalar as dependéncias: Instaladas com base no ficheiro requirements. txt.

4. Executar o Bandit:

bandit -r . -111 -ii

e -r . indica que a analise deve ser feita de forma recursiva no diretério atual;

e -111 define o nivel minimo de severidade dos alertas como ”baixo” (low);

e -ii mostra apenas resultados com nivel de confianga elevado (high confi-
dence);

5. Executar o Safety:
safety check --full-report --file=requirements.txt

e —-full-report apresenta um relatério detalhado dos resultados;
e ——file=requirements.txt especifica que o ficheiro requirements.txt deve

ser usado para a andlise das dependéncias;

6. Executar o MyPy: Primeiro, cria-se dinamicamente o ficheiro de configuragao
como pode ser visto na Listagem 8.
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Listagem 8: Ficheiro de configuragio utilizado para o MyPy.

echo " [mypy]
ignore_missing_imports = True
disallow_untyped_defs = True
show_error_codes = True

no_strict_optional = True " > mypy.ini

e ignore_missing_imports = True ignora erros por falta de anotagdes em
modulos externos;

e disallow_untyped_defs = True exige que todas as funcdes tenham tipos
definidos;

e show_error_codes = True exibe os c6digos de erro no output;

e no_strict_optional = True desactivainferéncia de Optional como padrao;
Depois, executa-se o comando:
mypy --config-file mypy.ini . || true

e ——config-file mypy.ini indica o ficheiro de configuracdo a ser usado;
e . aplica a andlise ao diretério atual;
e || true impede que a pipeline falhe se forem detetados erros.

7. Executar o Semgrep: Para executar o Semgrep é necessario executar o seguinte
comando:

semgrep scan --config auto

e scan inicia o processo de anélise;
e ——config auto faz com que o Semgrep selecione automaticamente regras

baseadas no cédigo detetado.

Tendo isso em mente, foi entdo criado o ficheiro security_pipeline.yml, como

pode ser visto na Listagem 16 no Anexo B.

5.5 Publicacao

Nesta seccdo, é abordada a criagdo do ficheiro Dockerfile e do docker-compose.yml,
fundamentais para dividir a aplicagdo em contentores independentes e isolados. Além
disso, serd explicado como é possivel executar o backend tanto em ambiente self-hosted
como em plataformas de cloud computing, nomeadamente a Amazon Web Services (AWS)
e a Google Cloud Platform (GCP).

5.5.1 Criacao do Dockerfile e Configuracao do Docker Compose

Para facilitar a execugdo e o deployment da aplicagdo num ambiente controlado e re-
plicavel, foi utilizada a tecnologia Docker. Através da criacdo de um Dockerfile e da
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configuragdo de um ficheiro docker-compose.yml, foi possivel definir os servigos ne-

cessdrios, gerir dependéncias e preparar a aplicagdo para implementagdo na AWS.

Dockerfile da Aplicacdao Principal

ODockerfile daaplicagdo principal foi desenvolvido com base naimagem python:3.11-slim,
garantindo uma base leve e otimizada. Os passos definidos neste ficheiro incluem:

e Defini¢do do directério de trabalho como /app;

e Instalagcdo de pacotes essenciais como docker.io, git, libcurl4-openssl-dev,
libssl-dev, e jq,

e Instalagdo da ferramenta Sherlock;

e Instalagdo da ferramenta PhoneInfoga;

e Instalacdo das dependéncias com pip;

e Copia do cédigo da aplicagdo;

e Exposicdo da porta 5000;

e Execugdo da aplicagdo com o comando python main.py.

Com estes passos, foi possivel a criagdo do Dockerfile, como pode ser visto na
Listagem 9.

FROM python:3.11-slim
WORKDIR /app

RUN apt-get update && apt-get install -y docker.io git
— libcurl4-openssl-dev libssl-dev jq && rm -rf
— /var/lib/apt/lists/*

RUN git clone https://github.com/sherlock-project/sherlock.git
— /tmp/sherlock && cd /tmp/sherlock && pip install . &% rm -rf
— /tmp/sherlock

RUN apt-get update && apt-get install -y wget && wget
https://github.com/sundowndev/phoneinfoga
/releases/latest/download/phoneinfoga_Linux_x86_64.tar.gz &&
tar -xvzf phoneinfoga_x*.tar.gz && mv phoneinfoga
/usr/local/bin/

rrri

COPY requirements.txt .

RUN pip install --no-cache-dir -r requirements.txt
COPY .

EXPOSE 5000

CMD ["python", "main.py"]

Listagem 9: Dockerfile da Aplicagdo Principal



5.5. Publicacio 61

Docketfile para o Servico Ollama

O servico 0llama foi isolado num Dockerfile préprio, que utiliza como base a ima-
gem oficial o1lama/ollama. Para iniciar o servidor, é necessario executar os comandos

indicados na Listagem 10.

FROM ollama/ollama

CMD ["ollama", "serve"]

Listagem 10: Dockerfile para o Servigo Ollama

Configuracao do Docker Compose

O ficheiro docker-compose . yml € responsavel por orquestrar os diferentes servigos da
aplicagdo. Ao agrupar todos os componentes — como a aplica¢do Flask, a base de
dados MongoDB e o modelo Ollama — num tnico ficheiro como pode ser visto na

Listagem 11.

Listagem 11: Ficheiro docker compose

version: '3.9'

services:
flask-app:
build:
ports:
- "5000:5000"
depends_on:
- mongo
- ollama
environment:
- PYTHONUNBUFFERED=1
- OLLAMA_HOST=http://ollama:11434
volumes:
- .:/app
networks:
- backend

mongo:
image: mongo:6
restart: always
ports:
- "27017:27017"
networks:
- backend
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ol

volumes:
- mongo_data:/data/db
lama:
build:
context:
dockerfile: Dockerfile.ollama
ports:
- "11434:11434"
volumes:
- ./entrypoint.sh:/entrypoint.sh
- ollama_data:/root/.ollama
entrypoint: [ "sh", "/entrypoint.sh" ]
networks:
- backend

volumes:

mo
ol

netw
ba

ngo_data:

lama_data:

orks:

ckend:

O ficheiro docker-compose.yml(Listagem 11) define trés servicos distintos:

flask-app: é o servico principal da aplicacio. E construido a partir do Dockerfile
principal. Estd mapeado para a porta 5000, e depende dos servigos mongo e ollama
para funcionar corretamente. A varidvel de ambiente OLLAMA_HOST é configurada
para que a aplicagdo consiga comunicar com o servigo Ollama. O volume . : /app
permite que as alteracdes feitas no céddigo-fonte local se reflitam imediatamente
dentro do container;

mongo: utiliza a imagem oficial do MongoDB (versio 6). E configurado para
reiniciar automaticamente em caso de falha, e expde a porta 27017. Os dados sdo
persistidos através do volume mongo_data, garantindo que a base de dados nao
se perde entre reinicializag¢des;

ollama: constréi a imagem com base no ficheiro Dockerfile.ollama. Expde a
porta 11434, que é usada para servir o modelo. O volume ollama_data guarda
os dados do modelo Ollama e o script entrypoint.sh é executado como ponto
de entrada para instalar os modelos LLAMA3 e DeepSeek-R1.

Além dos servicos, o ficheiro também define:

Volumes: mongo_data e ollama_data asseguram persisténcia dos dados entre
execugOes dos containers;

Rede: todos os servigos estdo ligados a mesma rede virtual chamada backend, o
que permite a comunicagdo entre eles de forma isolada.
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Técnicas para evitar Docker in Docker

Sabendo que, inicialmente, o Phonelnfoga era executado através de Docker-in-Docker
— ou seja, um container Docker dentro de outro —, foi necessario alterar essa aborda-
gem. Esta técnica, além de ser considerada uma m4d prética em desenvolvimento, pode
causar problemas de desempenho e seguranca, e nem sempre € suportada ou facil de
executar em todos os ambientes.

Como solugédo, optou-se por instalar o Phonelnfoga diretamente via linha de co-
mandos, permitindo assim que a ferramenta seja executada como um servico no sis-
tema, fora de um container, garantindo maior estabilidade, seguranca e compatibili-
dade.

Para isso, o comando foi alterado de:

docker run -it sundowndev/phoneinfoga scan --number
— NUMERO_DE_TELEMOVEL

para:
phoneinfoga scan --number NUMERO_DE_TELEMOVEL

Outra alternativa considerada foi a criacdo de um sistema em formato API, como foi
feito com o ollama. No entanto, essa abordagem implicaria manter um servigo sempre
ativo, o que seria mais exigente para a maquina, especialmente considerando que a
funcionalidade de scan é utilizada apenas pontualmente.

5.5.2 Execucao do Backend num servico self hosted

Neste caso, para deixarmos o servigo self-hosted a correr numa maquina, por exemplo,

em casa, devem ser seguidos os seguintes passos:

e Configurar a maquina que serd utilizada para ter um IP estdtico. No caso do
Windows 11, o processo é o seguinte:

1. Abrir o terminal, escrever ipconfig e guardar o IPv4, a subnet e a Default
Gateway, como ilustrado na Figura 5.15.

1 ipconfig

indows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix . :

IPv6 Address

Temporary IPv6 Address.

Link-Llocal IPv6 Address

IPv4 Address . 192.168.1.66
Subnet Mask . @ 255.255.255.0
Default Gateway

192.168.1.254

Figura 5.15: Resultado do comando ipconfig.
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2. Clicar com o botdo direito no icone da rede, localizado na barra de tarefas
(canto inferior direito), e selecionar Network and Internet Settings, como mos-
trado na Figura 5.16.

Diagnose network problems

Figura 5.16: Acesso ds definices de rede.

3. Clicar em Properties, conforme indicado na Figura 5.17.

Network & internet

Ethernet

Connected

E-? Ethernet

Authentication, IP and DNS settings, metered network

Figura 5.17: Acesso ds propriedades da rede.

4. Clicar em Edit na secgdo IP Assignment, como demonstrado na Figura 5.18.

Figura 5.18: Edicdo da configuragdo de IP.

5. Selecionar Manual e preencher os dados da rede com base nas informacgoes
recolhidas anteriormente (IPv4, Subnet e Gateway), como mostrado na Fi-
gura 5.19.
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Edit IP settings

IPv4
@ o

IP address

192.168.1.66|

Subnet mask

Gateway

Preferred DNS
8.88.8
DNS ever HTTPS

Off

Alternate DNS

8.8.4.4

Cancel

Figura 5.19: Configuragdo manual do IP estditico.

e Apés a configuracdo da rede, basta executar o ficheiro docker-compose com o

seguinte comando:

docker compose up

5.5.3 Publicacdo do Backend na AWS e GCP

Embora o dambito do projeto tenha sido manter tudo o mais open source possivel e evitar

quaisquer custos, para algumas pessoas poderd ser mais vantajoso correr o Docker atra-
vés da Amazon Web Services (AWS) ou da Google Cloud Platform (GCP). E possivel
executar o Docker nestes servigos através dos seguintes passos:

e Na AWS, usando o EC2 (Elastic Compute Cloud):

1.
2.

3.
4.
5.

Criar uma instancia EC2 com o sistema operativo Ubuntu;

Configurar as portas de Secure Shell (SSH) e HTTP para facilitar a ligagdo e
a configuragao remota;

Instalar o Docker e o Docker Compose;

Copiar o projeto para dentro do servidor;

Executar o docker compose.

e Na GCP, usando o Google Compute Engine:

1.

2.
3.

Criar uma instancia de maquina virtual (VM) através do Console GCP >
Compute Engine, escolhendo Ubuntu como sistema operativo;

Configurar as portas de SSH e HTTP;

Instalar o Docker e o Docker Compose;
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4. Copiar o projeto para dentro do servidor;

5. Executar o docker compose.

Ambos os métodos sdo semelhantes e de implementacao relativamente simples, mas é
necessério ter atengdo aos custos associados a utilizagdo continua destas plataformas.

5.6 Testes

Nesta seccdo, serdo abordados os testes efetuados a aplicacdo, nomeadamente os testes
funcionais dos endpoints /start-scan e /tools, bem como os testes de seguranga,
que consistiram no envio de pedidos com o intuito de provocar um ataque de DOS ao
backend.

5.6.1 Teste funcional do /start-scan

Para a execugdo deste teste funcional, foi desenvolvido um website com o objetivo de
testar a extensdo. Esta pagina representa um perfil de uma pessoa, contendo informa-
¢des como nome, e-mail, nome de utilizador, morada e redes sociais como pode ser
visto na Figura 5.20.

Hello There!

My name is Alex Smith, and my username is @alexsmith456.
Contact me at alexsmith@example.com or call me at +1-555-987-6543.

I live at 4567 Oak Avenue, Springfield, IL 62704, USA.

Find me on:

Facebook & Twitter @ Linkedin
Figura 5.20: Website Criado

Os dados utilizados neste teste sdo ficticios. Esta abordagem permitiu verificar se
0 LLM é capaz de analisar o conteido HTML da pagina e extrair corretamente a infor-
macgdo considerada relevante.

Para realizar o teste na extensdo, deve-se aceder a pagina alvo (neste caso, a pagina
de teste) no navegador, abrir a extensdo e, em seguida, introduzir a API Key e sele-
cionar o modelo pretendido, conforme ilustrado na Figura 5.21. A extensdo recolhe

automaticamente o URL da pdgina ativa que o utilizador estd a ver.
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® XERIFINT

€925ca34bc13f2a0218cb81b2edes435

llama3

I

Start Scan I

Information Found

| Key | Value ‘

Figura 5.21: Interface da extensdo com a insergio da API Key e selegdo do modelo.

Ap6s o utilizador carregar no botdo Start Scan e aguardar alguns instantes, a exten-
sdo apresenta os dados extraidos pelo LLM selecionado numa tabela localizada abaixo
do botdo Start Scan, conforme demonstrado na Figura 5.22.

Information Found

Key Value
4567 Oak Avenue,
address Springfield, IL 62704,
USA
company No data
date_of birth No data
email alexsmith@example.com
full_name Alex Smith
job_title No data
phone +15559876543
social_media_linkedin gltg(s‘s:;f;lii&ked in.com/in/

Figura 5.22: Imagem da extensdo com os dados encontrados pelo LLM.

5.6.2 Teste funcional do /tools

Para a execugdo deste teste funcional, foi criado um ficheiro JSON destinado a testar
a utilizagdo simultdnea de todas as ferramentas. Para tal, utilizou-se o JSON gerado
pelo endpoint /start-scan, excluindo as redes sociais. Este JSON é apresentado na
Listagem 12.
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Listagem 12: JSON usado para os testes funcionais do /tools

{"address":"4567 Oak Avenue, Springfield, IL 62704, USA",“company":null,"date_of_birth"J
— :null,"email":"alexsmith@example.com","full_name":"Adam
(N Smith","job_title":null,"other_details":{},"phone":"+1—555—987—6543”,"photos“:[],"uJ

< sernames":["alexsmith456"]}

Com este ficheiro J[SON, foi possivel verificar se as ferramentas seriam utilizadas
corretamente, bem como confirmar a precisdo da conversao dos seus dados.

5.6.3 Teste de Seguranca

Para além dos testes de seguranca realizados pela pipeline e pelas ferramentas DAST,
foram também efetuados testes de DOS. Para tal, foi utilizado o seguinte comando:

ping 192.168.1.66 -t | 65500

Este comando executa o ping continuamente, 65.500 vezes. Gragas a este procedi-

mento, foi possivel verificar o correto funcionamento do limitador de taxa (rate limiter).

5.7 Resultados
Os resultados obtidos ap6s a conclusdo do projeto foram os seguintes:

e Foi possivel verificar que é vidvel realizar a andlise de websites basicos ou inter-
médios, como cartdes de visita digitais e portfélios;

e A extensdo possibilita uma maior facilidade na realizacdo de OSINT, facilitando
a obtencdo de informagdes, por exemplo, sobre uma pessoa;

e Os processos de seguranga — neste caso, o uso dos GitHub Workflows, das ferra-
mentas DAST e do sistema de API Keys — permitiram garantir a integridade da
aplicacdo e prevenir vulnerabilidades graves que poderiam prejudicar a experi-
éncia do utilizador;

e Com a adaptagdo do backend para um ficheiro docker compose, foi possivel ve-
rificar uma maior flexibilidade na sua execucdo em diferentes ambientes, como
GCP, AWS e sistemas selfhosted;

e Foi possivel demonstrar que o uso de LLM pode ser bastante ttil na investigacao
e analise de informacéo;

e Verificou-se a importancia da criagdo de manifestos bem estruturados para mini-
mizar o nimero de vulnerabilidades e vetores de ataque;

e Apesar de semelhantes, existem diferengas relevantes entre o desenvolvimento
de extensdes para Chrome e Firefox, as quais devem ser consideradas;

e Toda a extensao foi desenvolvida sem recurso a qualquer ferramenta ou servigo
closed source; mesmo na etapa de seguranga, o uso foi restrito exclusivamente a
ferramentas open source.
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5.8 Trabalho Futuro

Os seguintes desenvolvimentos poderdo ser implementados como trabalho futuro:

5.8.1 Sistema de Selecio Automatica de APIs

Proposta de criagdo de um mecanismo que permita aos utilizadores selecionar auto-
maticamente uma API (local ou remota) através da simples inser¢ao do seu URL. Esta
funcionalidade proporcionara:

e Simplificagdo significativa dos testes da extensao;
e Facilitacdo do processo de publicagao;
e Melhoria na experiéncia do utilizador.

5.8.2 Migracdo para Manifest V3 no Firefox

A atualizagdo para a versdo mais recente do manifesto de extensdes apresenta:

e Adaptacgao tecnicamente acessivel;
e Necessidade de atengdo especial as limitagdes impostas pelo V3;
e Importancia critica para garantir compatibilidade futura.

5.8.3 Integracao com Modelos de IA Mais Avancados

A adogdo de sistemas de inteligéncia artificial mais recentes oferece:

e Melhoria significativa na qualidade dos resultados;
e Maior capacidade de processamento de consultas complexas;
e Expansdo do leque de funcionalidades oferecidas.

5.9 Ideias para Projetos

Durante o desenvolvimento deste projeto, surgiram as seguintes ideias para para novos
projetos relacionados com o projeto desenvolvido:

5.9.1 Conversor Automatico de Output CLI para JSON

e Conceito: Criacdo de um método que consiga converter outputs de ferramentas
CLI para formato JSON;
e Implementagao:

- Uso de modelos de LLM modernos para interpretacao de textos;
- Integragdo com varias ferramentas sem precisar de alterar o cédigo.

e Beneficios:

- Eliminagdo do processo manual de conversao;
— Padronizagdo dos outputs para integragdo com outras ferramentas.
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5.9.2 Extensdao OSINT para Anilise de Websites

e Conceito: Criacdo de uma extensdao OSINT com foco em analise de websites em
vez de pessoas.
e Implementagao:

— Automacdo sem dependéncia de IA;

- Integragdo com ferramentas existentes de anélise web.
e Beneficios:

— Processo mais simples que solugdes de OSINT para pessoas conseguirem
analisar os servidores;
- Potencial para detecdo automatica de vulnerabilidades.

5.9.3 Sistema de Monitorizacio Continua de Vulnerabilidades a partir do
Github Actions

Conceito: Ferramenta auténoma para detegdo proativa de vulnerabilidades a

partir de um runner do Github Actions;

Implementacao:

- Integracdo continua com GitHub Actions;
— Mecanismo de trigger via API para scans automaéticos.

e Desafios:

— Manutengao de a¢des de longa duracao;
- Gestdo eficiente de recursos computacionais.

Beneficios:

- Resposta imediata a novas ameacas;
- Reducdo da janela de exposicdo a vulnerabilidades.



Conclusao

O presente trabalho evidenciou a importancia crescente do OSINT e dos LLM no con-
texto da ciberseguranca, demonstrando como a combinacdo destas 4reas pode poten-
ciar a recolha, andlise e interpretagdo de grandes volumes de dados ptublicos. A ex-
ploragao das principais ferramentas de OSINT e a andlise das suas aplicagdes praticas
permitiram perceber o impacto que a informagéo aberta pode ter, tanto em investiga-
¢Oes legitimas como em potenciais riscos éticos e legais.

A integracdo de modelos de linguagem de grande escala, como o LLaMA 3 e o
DeepSeek R1, mostrou-se fundamental para automatizar tarefas complexas, desde a
extracdo de dados até a andlise de ameagas. No entanto, ficou patente que, apesar das
suas potencialidades, os LLM apresentam limitagdes, como a possibilidade de aluci-
nagdes, a dependéncia de dados de treino e os riscos associados a sua utilizagdo em
ambientes sensiveis. A discussdo sobre as vulnerabilidades identificadas pela OWASP
e as preocupagdes éticas refor¢am a necessidade de uma abordagem critica e respon-
sadvel na adogdo destas tecnologias.

O desenvolvimento do projeto pratico permitiu consolidar estes conhecimentos, re-
sultando numa solugdo robusta, flexivel e baseada em ferramentas open source. A uni-
formizacdo dos outputs, a preocupagdo com a seguranca (através de pipelines, SAST,
DAST e manifestos rigorosos) e a portabilidade garantida pelo uso de Docker e cloud.
A experiéncia adquirida com a integracdo de diferentes navegadores e a adaptagdo a
multiplos contextos reforcou a importancia da compatibilidade e da atengao as especi-
ficidades de cada plataforma.

Em suma, este trabalho nao s6 atingiu os objetivos propostos, como também abriu
portas para futuras evolugdes, como a integracdo de APIs dindmicas, a migragdo para
manifestos mais recentes e a adoc¢do de modelos de IA ainda mais avancados. Asideias
para trabalhos futuros e as reflexdes éticas apresentadas evidenciam o potencial de cres-
cimento e inovagao nesta area, sublinhando a relevancia de solugdes open source para
a democratizagdo do acesso a informacao e para a promocdo de uma ciberseguranga

mais transparente e acessivel.

71



Pigina intencionalmente deixada em branco.



[10]

Bibliography

About the Internet Archive. URL: https://archive.org/about/ (acedido em 2024-
11-18).

About|Epieos. URL: https://epieos.com/aboutus (acedido em 2024-11-18).

After Action Report for the Response to the 2013 Boston Marathon Bombings. URL:
https : //www . policinginstitute . org/wp - content /uploads/2015/05/
after-action-report-for-the-response-to-the-2013-boston-marathon-

bombings_0.pdf.

Bandit — Security Linter for Python. urL: https://bandit.readthedocs.io (ace-
dido em 2025-03-11).

Beautiful Soup — Python Library for Pulling Data Out of HTML and XML Files. URL:
https://www.crummy . com/software/BeautifulSoup/ (acedido em 2025-04-
17).

Ludo Block. «The long history of OSINT». Em: Journal of Intelligence History 23.2
(2024), pp. 95-109. por: 10.1080/16161262 . 2023 . 2224091. eprint: https://
doi.org/10.1080/16161262.2023.2224091. URL: https://doi.org/10.1080/
16161262.2023.2224091.

Jesper Boeg. «Kanban em 10 passos». Em: Tradugdo de Leonardo Campos, Marcelo
Costa, Liicio Camilo, Rafael Buzon, Paulo Rebelo, Eric Fer, [vo La Puma, Leonardo Gal-
vido, Thiago Vespa, Manoel Pimentel e Daniel Wildt. C4Media (2010), p. 27.

ChatGPT. urL: https://openai.com/chatgpt/overview/ (acedido em 2025-06-
18).

Ciberataques por agentes de IA estido a caminho. URL: https://wuw.mittechreview.
pt/2025/inteligencia-artificial/ciberataques-por-agentes-de-ia-
estao-a-caminho/ (acedido em 2025-06-18).

Ciberseguranga e inteligéncia artificial: o que nos espera em 2025? URL: https://www.

welivesecurity.com/pt/seguranca-digital/ciberseguranca-e-inteligencia-

artificial-o-que-nos-espera-em-2025/.

73


https://archive.org/about/
https://epieos.com/aboutus
https://www.policinginstitute.org/wp-content/uploads/2015/05/after-action-report-for-the-response-to-the-2013-boston-marathon-bombings_0.pdf
https://www.policinginstitute.org/wp-content/uploads/2015/05/after-action-report-for-the-response-to-the-2013-boston-marathon-bombings_0.pdf
https://www.policinginstitute.org/wp-content/uploads/2015/05/after-action-report-for-the-response-to-the-2013-boston-marathon-bombings_0.pdf
https://bandit.readthedocs.io
https://www.crummy.com/software/BeautifulSoup/
https://doi.org/10.1080/16161262.2023.2224091
https://doi.org/10.1080/16161262.2023.2224091
https://doi.org/10.1080/16161262.2023.2224091
https://doi.org/10.1080/16161262.2023.2224091
https://doi.org/10.1080/16161262.2023.2224091
https://openai.com/chatgpt/overview/
https://www.mittechreview.pt/2025/inteligencia-artificial/ciberataques-por-agentes-de-ia-estao-a-caminho/
https://www.mittechreview.pt/2025/inteligencia-artificial/ciberataques-por-agentes-de-ia-estao-a-caminho/
https://www.mittechreview.pt/2025/inteligencia-artificial/ciberataques-por-agentes-de-ia-estao-a-caminho/
https://www.welivesecurity.com/pt/seguranca-digital/ciberseguranca-e-inteligencia-artificial-o-que-nos-espera-em-2025/
https://www.welivesecurity.com/pt/seguranca-digital/ciberseguranca-e-inteligencia-artificial-o-que-nos-espera-em-2025/
https://www.welivesecurity.com/pt/seguranca-digital/ciberseguranca-e-inteligencia-artificial-o-que-nos-espera-em-2025/

74

6. Conclusio

[25]

Codigo Penal - CP - Artigo 217.°. URL: https : / /diariodarepublica . pt/dr/
legislacao-consolidada/decreto-1lei/1995-34437675-66422645.

Cédigo Penal - CP - Artigo 223.°. URL: https : / /diariodarepublica . pt/dr/
legislacao-consolidada/decreto-1lei/1995-34437675-108049901.

DeepSeek. URL: https://www.deepseek.com/en (acedido em 2025-06-18).

Docker — Empowering App Development for Developers. URL: https: //www.docker .
com (acedido em 2025-05-23).

DuckDuckGo — Privacy, simplified. UrL: https : //duckduckgo . com (acedido em
2025-04-22).

Figma — Collaborative interface design tool. URL: https://wuw.figma.com (acedido
em 2025-01-10).

Flask — Python Microframework. URL: https : //flask . palletsprojects . com/
(acedido em 2025-01-22).

Flask-Limiter — Rate Limiting Extension for Flask. urL: https://flask-limiter.
readthedocs.io/ (acedido em 2025-01-22).

Python Software Foundation. Python Programming Language. https : / / www .
python.org. (Acedido em 2024-10-09).

GitHub Actions — Automate, customize, and execute your software development work-
flows. URL: https://docs.github.com/en/actions (acedido em 2025-01-10).

Have [ Been Pwned. UrRL: https://cloud.google.com/chronicle/docs/soar/
marketplace-integrations/haveibeenpwned (acedido em 2024-11-23).

Holehe — Check Email Address Account Breaches. UrRL: https : / / github . com/
megadose/holehe (acedido em 2025-03-09).

HTML, CSS e JavaScript — Tecnologias Fundamentais para Desenvolvimento Web.
URL: https://developer.mozilla.org/ (acedido em 2025-01-14).

Yong-Woon Hwang et al. «Current Status and Security Trend of OSINT». Em:
Wireless Communications and Mobile Computing 2022.1 (2022), p. 1290129. por:
https://doi.org/10.1155/2022/1290129. eprint: https://onlinelibrary.
wiley.com/doi/pdf/10.1155/2022/1290129. URL: https://onlinelibrary.
wiley.com/doi/abs/10.1155/2022/1290129.

Intelligence and Deception: The Battle of Lake Trasimene. URL: https://strategyinbrief.

us /2025/04/26/intelligence - and - deception - the - battle - of - lake -

trasimene/.

IRCopilot: Automated Incident Response with Large Language Models. URL: https :
//arxiv.org/pdf/2505.20945.


https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/1995-34437675-66422645
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/1995-34437675-66422645
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/1995-34437675-108049901
https://diariodarepublica.pt/dr/legislacao-consolidada/decreto-lei/1995-34437675-108049901
https://www.deepseek.com/en
https://www.docker.com
https://www.docker.com
https://duckduckgo.com
https://www.figma.com
https://flask.palletsprojects.com/
https://flask-limiter.readthedocs.io/
https://flask-limiter.readthedocs.io/
https://www.python.org
https://www.python.org
https://docs.github.com/en/actions
https://cloud.google.com/chronicle/docs/soar/marketplace-integrations/haveibeenpwned
https://cloud.google.com/chronicle/docs/soar/marketplace-integrations/haveibeenpwned
https://github.com/megadose/holehe
https://github.com/megadose/holehe
https://developer.mozilla.org/
https://doi.org/https://doi.org/10.1155/2022/1290129
https://onlinelibrary.wiley.com/doi/pdf/10.1155/2022/1290129
https://onlinelibrary.wiley.com/doi/pdf/10.1155/2022/1290129
https://onlinelibrary.wiley.com/doi/abs/10.1155/2022/1290129
https://onlinelibrary.wiley.com/doi/abs/10.1155/2022/1290129
https://strategyinbrief.us/2025/04/26/intelligence-and-deception-the-battle-of-lake-trasimene/
https://strategyinbrief.us/2025/04/26/intelligence-and-deception-the-battle-of-lake-trasimene/
https://strategyinbrief.us/2025/04/26/intelligence-and-deception-the-battle-of-lake-trasimene/
https://arxiv.org/pdf/2505.20945
https://arxiv.org/pdf/2505.20945

6. Conclusio 75

Laura Marie Johnson. Establishing Broadcast Monitoring as Open Source Intelligence:
The BBC Monitoring Service during the Second World War Johnson. 2013.

Douglas Kunda e Hazael Phiri. «A comparative study of nosql and relational
database». Em: Zambia ICT Journal 1.1 (2017), pp. 1-4.

Large Language Models: A Comprehensive Survey of its Applications, Challenges, Li-
mitations, and Future Prospects. URL: https://www.researchgate.net/profile/
Muhammad - Shaikh-9/publication/383818024 _Large Language_Models_A _
Comprehensive _Survey_of _its_Applications_Challenges_Limitations _
and_Future_Prospects/links/66dffb06b1606e24c21d8936/Large-Language-
Models - A - Comprehensive - Survey - of — its - Applications - Challenges -

Limitations-and-Future-Prospects.pdf.

Lei do Cibercrime. URL: https : / / diariodarepublica . pt /dr / legislacao -
consolidada/lei/2009-128879174.

Llama 4: Leading intelligence.Unrivaled speed and efficiency. URL: https : / / wuw .
llama.com/ (acedido em 2025-06-18).

MongoDB — The Developer Data Platform. UrL: https://www.mongodb. com (ace-
dido em 2025-03-10).

MyPy — Optional Static Typing for Python. urL: https://mypy-lang.org (acedido
em 2025-03-11).

Hévard Myrbakken e Ricardo Colomo-Palacios. «DevSecOps: a multivocal lite-
rature review». Em: International Conference on Software Process Improvement and
Capability Determination. Springer. 2017, pp. 17-29.

Nikto — Web Server Scanner. URL: https://cirt.net/Nikto2 (acedido em 2025-
04-04).

Ollama — Manage and Run Large Language Models Locally. URL: https://ollama.
com (acedido em 2024-11-09).

OWASP Top 10 for Large Language Model Applications. urL: https://owasp.org/
www-project-top-10-for-large-language-model-applications/ (acedido
em 2025-06-18).

OWASP ZAP — The Open Web Application Security Project Zed Attack Proxy. URL:
https://www.zaproxy.org (acedido em 2025-04-04).

Phonelnfoga — Information Gathering Tool for Phone Numbers. URL: https://github.
com/sundowndev/PhoneInfoga (acedido em 2024-10-23).

pip: The Python Package Installer. UrRL: https://pip.pypa.io/en/stable/ (ace-
dido em 2024-10-09).


https://www.researchgate.net/profile/Muhammad-Shaikh-9/publication/383818024_Large_Language_Models_A_Comprehensive_Survey_of_its_Applications_Challenges_Limitations_and_Future_Prospects/links/66dffb06b1606e24c21d8936/Large-Language-Models-A-Comprehensive-Survey-of-its-Applications-Challenges-Limitations-and-Future-Prospects.pdf
https://www.researchgate.net/profile/Muhammad-Shaikh-9/publication/383818024_Large_Language_Models_A_Comprehensive_Survey_of_its_Applications_Challenges_Limitations_and_Future_Prospects/links/66dffb06b1606e24c21d8936/Large-Language-Models-A-Comprehensive-Survey-of-its-Applications-Challenges-Limitations-and-Future-Prospects.pdf
https://www.researchgate.net/profile/Muhammad-Shaikh-9/publication/383818024_Large_Language_Models_A_Comprehensive_Survey_of_its_Applications_Challenges_Limitations_and_Future_Prospects/links/66dffb06b1606e24c21d8936/Large-Language-Models-A-Comprehensive-Survey-of-its-Applications-Challenges-Limitations-and-Future-Prospects.pdf
https://www.researchgate.net/profile/Muhammad-Shaikh-9/publication/383818024_Large_Language_Models_A_Comprehensive_Survey_of_its_Applications_Challenges_Limitations_and_Future_Prospects/links/66dffb06b1606e24c21d8936/Large-Language-Models-A-Comprehensive-Survey-of-its-Applications-Challenges-Limitations-and-Future-Prospects.pdf
https://www.researchgate.net/profile/Muhammad-Shaikh-9/publication/383818024_Large_Language_Models_A_Comprehensive_Survey_of_its_Applications_Challenges_Limitations_and_Future_Prospects/links/66dffb06b1606e24c21d8936/Large-Language-Models-A-Comprehensive-Survey-of-its-Applications-Challenges-Limitations-and-Future-Prospects.pdf
https://www.researchgate.net/profile/Muhammad-Shaikh-9/publication/383818024_Large_Language_Models_A_Comprehensive_Survey_of_its_Applications_Challenges_Limitations_and_Future_Prospects/links/66dffb06b1606e24c21d8936/Large-Language-Models-A-Comprehensive-Survey-of-its-Applications-Challenges-Limitations-and-Future-Prospects.pdf
https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2009-128879174
https://diariodarepublica.pt/dr/legislacao-consolidada/lei/2009-128879174
https://www.llama.com/
https://www.llama.com/
https://www.mongodb.com
https://mypy-lang.org
https://cirt.net/Nikto2
https://ollama.com
https://ollama.com
https://owasp.org/www-project-top-10-for-large-language-model-applications/
https://owasp.org/www-project-top-10-for-large-language-model-applications/
https://www.zaproxy.org
https://github.com/sundowndev/PhoneInfoga
https://github.com/sundowndev/PhoneInfoga
https://pip.pypa.io/en/stable/

76

6. Conclusio

[43]

[44]

[46]

[47]

[48]

[49]

[51]

[52]

[54]

[55]

PyMongo — Python Driver for MongoDB. URL: https://pymongo .readthedocs.io
(acedido em 2025-03-10).

Partha Pratim Ray. A Review on Vibe Coding: Fundamentals, State-of-the-art, Chal-
lenges and Future Directions. Mai. de 2025. por: 10.36227/techrxiv.174681482.
27435614 /v1. URL: http://dx.doi.org/10.36227 /techrxiv . 174681482 .
27435614 /v1.

Safety — Python Dependency Vulnerability Scanner. URL: https://pyup.io/safety/
(acedido em 2025-03-11).

Semgrep — Fast, Powerful Static Analysis for Code. URL: https : / / semgrep . dev
(acedido em 2025-03-11).

Sherlock — Find Usernames Across Social Networks. URL: https://github. com/
sherlock-project/sherlock (acedido em 2024-10-30).

Shodan - Security Copilot - Learn Microsoft. URL: https://learn.microsoft.com/
en-us/copilot/security/plugin-shodan (acedido em 2024-12-02).

SpiderFoot - SpiderFoot automates OSINT for threat intelligence and mapping your
attack surface. URL: https://github.com/smicallef/spiderfoot (acedido em
2024-11-23).

Sputnik. URL: https://chromewebstore.google.com/detail/sputnik/manapjdamopgbpimgojkcci

hl=pt (acedido em 2025-04-11).

Robert D. Steele. «Intelligence in the 1990’s: Recasting National Security in a
Changing World». Em: American Intelligence Journal (1990).

Yesim Surmelioglu e Suleyman Sadi Seferoglu. «An Examination of Digital Fo-
otprint Awareness and Digital Experiences of Higher Education Students.» Em:
World Journal on Educational Technology: Current Issues 11.1 (2019), pp. 48-64.

The history of Al URL: https://www . ibm.com/think/topics/history-of -

artificial-intelligence.

theHarvester - E-mails, subdomains and names Harvester - OSINT. urL: https://
github.com/laramies/theHarvester (acedido em 2024-12-02).

Vortimo OSINT-tool. urL: https : / / chromewebstore . google . com / detail /

vortimo-osint-tool/mnakbpdnkedaegeiaoakkjafhoidklnf (acedido em 2025-
04-18).

What is Google Hacking / Dorking. URL: https://www.imperva.com/learn/application-

security/google-dorking-hacking/.

Why I Created Fabric. urRL: https://danielmiessler.com/blog/fabric-origin-
story (acedido em 2025-06-18).


https://pymongo.readthedocs.io
https://doi.org/10.36227/techrxiv.174681482.27435614/v1
https://doi.org/10.36227/techrxiv.174681482.27435614/v1
http://dx.doi.org/10.36227/techrxiv.174681482.27435614/v1
http://dx.doi.org/10.36227/techrxiv.174681482.27435614/v1
https://pyup.io/safety/
https://semgrep.dev
https://github.com/sherlock-project/sherlock
https://github.com/sherlock-project/sherlock
https://learn.microsoft.com/en-us/copilot/security/plugin-shodan
https://learn.microsoft.com/en-us/copilot/security/plugin-shodan
https://github.com/smicallef/spiderfoot
https://chromewebstore.google.com/detail/sputnik/manapjdamopgbpimgojkccikaabhmocd?hl=pt
https://chromewebstore.google.com/detail/sputnik/manapjdamopgbpimgojkccikaabhmocd?hl=pt
https://www.ibm.com/think/topics/history-of-artificial-intelligence
https://www.ibm.com/think/topics/history-of-artificial-intelligence
https://github.com/laramies/theHarvester
https://github.com/laramies/theHarvester
https://chromewebstore.google.com/detail/vortimo-osint-tool/mnakbpdnkedaegeiaoakkjafhoidklnf
https://chromewebstore.google.com/detail/vortimo-osint-tool/mnakbpdnkedaegeiaoakkjafhoidklnf
https://www.imperva.com/learn/application-security/google-dorking-hacking/
https://www.imperva.com/learn/application-security/google-dorking-hacking/
https://danielmiessler.com/blog/fabric-origin-story
https://danielmiessler.com/blog/fabric-origin-story

Anexos



Pigina intencionalmente deixada em branco.



Cédigo gerado - ChatGPT vs

DeepSeek R1 vs Ollama

Listagem 13: Cédigo gerado pelo ChatGPT

import curses

import time

import random

# Mapa do jogo: # = parede,
MAP = [

]

"HEHHHH
“HOHHHE H OB OHHEHERE . OB,

"#o# O OH#.H#H.H#H.H# #..#",
UHOHHHE CHHE H LR HY,

"HHH R

# Direcbes possiveis
DIRECTIONS = {

curses.KEY_UP: (-1, 0),
curses.KEY_DOWN: (1, 0),

curses.KEY_LEFT: (0, -1),
curses.KEY_RIGHT: (0, 1),

def main(stdscr):

curses.curs_set (0)
stdscr.nodelay(True)
stdscr.timeout (100)

= ponto

80



A. Cédigo gerado - ChatGPT vs DeepSeek R1 vs Ollama

81

if

__nhame__ ==

# Inicializar mapa
map_data = [list(row) for row in MAP]

max_y, max_x = len(map_data), len(map_datal[0])

# Posicdo inicial do Pac—Man
pac_y, pac_x = 1, 1
score = 0

total_dots = sum(row.count('.') for row in map_data)

direction = (0, 0)

while True:

stdscr.clear()

# Mostrar mapa
for y, row in enumerate(map_data):

stdscr.addstr(y, 0, ''.join(row))

# Mostrar Pac-Man

stdscr.addch(pac_y, pac_x, 'C')

# Mostrar pontuacgdo

stdscr.addstr(max_y + 1, 0, f"Score: {scorel}")

key = stdscr.getch()

if key in DIRECTIONS:
direction = DIRECTIONS [key]

elif key == ord('q'):

break

new_y = pac_y + direction[0]

new_x = pac_x + direction[1]

if map_data[new_y] [new_x] != '#':
pac_y, pac_x = new_y, new_x
if map_datalpac_y][pac_x] == '.':
score += 1

map_datalpac_y] [pac_x] = ' '

if score == total_dots:
stdscr.addstr(max_y + 2, 0, "Parabéns! Apanhaste todos os pontos!")
stdscr.refresh()
time.sleep(3)

break

stdscr.refresh()

time.sleep(0.1)

'__main__"':

curses.wrapper (main)
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Listagem 14: Cédigo gerado pelo DeepSeek R1

import os

import
import
import

try:

except ImportError:

sys
time

random

import msvcrt # Para Windows

import sys

import tty

import termios

class PacmanGame:
__init__(self, width=20, height=10):

def

def

def

# Para Linuz/Mac

self .width = width

self.height = height

self.pacman_pos = [height // 2, width // 2]
self.ghosts = []

self.dots = []

self.score = 0

self.game_over = False

self.direction = 'right'
self.next_direction = 'right'
self.initialize_board()

initialize_b

# Cria os pontos (comida)

oard(self):

for y in range(l, self.height-1):

for x in range(l, self.width-1):

if (y, x) '= tuple(self.pacman_pos):

self.dots.append((y, x))

# Adiciona fantasmas

self.ghosts
[1, 1, !
[1, self

= [
down'],
.width-2,

'down'],

[self .height-2, 1, 'up'l],
[self .height-2, self.width-2, 'up']

draw(self):

os.system('clear' if os.name == 'posix' else 'cls')

print(£f"Score: {self.score}\n")

for y in range(self.height):

for x in range(self.width):

if y

elif

== 0 ory
print('#',
[y, x] ==
print('C',

== self.height - 1 or x == 0 or x ==
end=' ')

self .width - 1:

self.pacman_pos:
end=' ')
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elif any(ghost[:2] == [y, x] for ghost in self.ghosts):
print('G', end=' ')
elif (y, x) in self.dots:
print('.', end=' ')
else:
print(' ', end=' ')
print ()

print ("\nControles: WASD para mover, Q para sair")

def move_pacman(self):
# Atualiza a diregdo se possivel

new_pos = self.pacman_pos.copy()

if self.next_direction == 'up' and self.direction != 'down':
self.direction = self .next_direction
elif self.next_direction == 'down' and self.direction != 'up':

self.direction = self.next_direction

elif self.next_direction == 'left' and self.direction != 'right':

self.direction = self .next_direction

elif self.next_direction == 'right' and self.direction != 'left':

self.direction = self.next_direction

# Move nma diregdo atual

if self.direction == 'up':
new_pos[0] -= 1

elif self.direction == 'down':
new_pos[0] += 1

elif self.direction == 'left':
new_pos[1] -= 1

elif self.direction == 'right':

new_pos[1] += 1

# Verifica colisdo com paredes
if (new_pos[0] <= 0 or new_pos[0] >= self.height - 1 or
new_pos[1] <= 0 or new_pos[1] >= self.width - 1):

return

# Atualiza posigdo

self.pacman_pos = new_pos

# Verifica se comeu um ponto
if tuple(self.pacman_pos) in self.dots:
self .dots.remove(tuple(self.pacman_pos))

self.score += 10

# Verifica vitoria
if not self.dots:
self.game_over = True

print("\nVocé venceu! Todos os pontos foram coletados!")
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def move_ghosts(self):
for ghost in self.ghosts:
y, X, direction = ghost

new_y, new_x = y, X

# Légica simples de movimento para fantasmas
if direction == 'up':
new_y —= 1
if new_y <= O:
direction = 'down'
elif direction == 'down':
new_y += 1

if new_y >= self.height - 1:

direction = 'up'
elif direction == 'left':
new_x -= 1

if new_x <= O:
direction = 'right'
elif direction == 'right':
new_x += 1
if new_x >= self.width - 1:

direction = 'left'

# Atualiza posigd@o e diregdo do fantasma

ghost[0], ghost[1], ghost[2] = new_y, new_x, direction

# Verifica colisdo com Pac—Man
if [new_y, new_x] == self.pacman_pos:
self.game_over = True

print ("\nGame Over! Um fantasma te pegou!")

def update(self):
self.move_pacman()

self .move_ghosts()

def get_input():
if os.name == 'nt': # Windows
if msvcrt.kbhit():
return msvert.getch() .decode() . lower()
else: # Linuz/Mac
fd = sys.stdin.fileno()
old_settings = termios.tcgetattr(fd)
try:
tty.setraw(sys.stdin.fileno())
ch = sys.stdin.read(1).lower()
finally:
termios.tcsetattr(fd, termios.TCSADRAIN, old_settings)
return ch

return None
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def main():

game = PacmanGame (30, 15)

while not game.game_over:

game .draw ()

key = get_input()

if key == 'q':
print("\nJogo encerrado pelo jogador.")
break

elif key == 'w':
game.next_direction = 'up'

elif key == 's':
game.next_direction = 'down'

elif key == 'a':
game.next_direction = 'left'

elif key == 'd':
game.next_direction = 'right'

game .update ()
time.sleep(0.2)

print (f"\nPontuagdo final: {game.scorel}")

if __name__ == "__main__":

main()

Listagem 15: Cédigo gerado pelo LLAMA3

import os
import time

import random

# Constantes do jogo
MAPA = [
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PACMAN_POSITION (1, 2) # Linha e coluna inicial do Pac-Man

ENEMY_POSITIONS

[(3, 4), (5, B)] # Posigbes iniciais dos inimigos
SCORE = 0

# Funcdo para imprimirT o mapa do jogo
def print_mapa():
os.system("clear")
for linha in MAPA:
print(linha)
print(£"Score: {SCORE}")

# Funcd@o para movimentar o Pac-Man
def move_pacacman(x, y):
global PACMAN_POSITION
PACMAN_POSITION = (x, y)

# Func¢d@o para verificar se o Pac-Man comeu uma ficha de point
def check_point():
if MAPA[PACMAN_POSITION([0]] [PACUMAN_POSITION([1]] == "_":
SCORE += 100
MAPA [PACMAN_POSITION[0]] = MAPA[PACMAN_POSITION[0]][:PACMAN_POSITION[1]] + "P" +
MAPA [PACMAN_POSITION[0]] [PACMAN_POSITION[1]+1:]
return SCORE

# Funcdo para verificar se o Pac-Man foi comido por um inimigo
def check_enemy():
for enemy_position in ENEMY_POSITIONS:
if PACMAN_POSITION == enemy_position:
print ("Game QOver!")
exit ()

return False

# Loop do jogo
while True:
print_mapa()
time.sleep(0.5) # Tempo de atualizacdo da tela
x = int(input("Enter direction (1-4): \nl - Up\n2 - Down\n3 - Left\n4 - Right: "))
if x == 1 and PACMAN_POSITION[0] > 1:
move_pacacman (PACMAN_POSITION[0]-1, PACMAN_POSITION[1])
elif x == 2 and PACMAN_POSITION[0] < len(MAPA) - 1:
move_pacacman (PACMAN_POSITION[0]+1, PACMAN_POSITION[1])
elif x == 3 and PACMAN_POSITION[1] > 1:
move_pacacman (PACMAN_POSITION[0], PACMAN_POSITION[1]-1)
elif x == 4 and PACMAN_POSITION[1] < len(MAPA[O]) - 1:
move_pacaman (PACMAN_POSITION[0], PACMAN_POSITION([1]+1)
SCORE = check_point ()
if check_enemy():
break
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Pipeline configurada

Listagem 16: Pipeline de sequranca configurada no GitHub Actions.

name: Python Security Pipeline
on:
push:
branches: [main]
pull_request:
branches: [main]
jobs:
security-analysis:
name: Run Security Checks
runs-on: ubuntu-latest
steps:
- name: Checkout code
uses: actions/checkout@v3
- name: Set up Python
uses: actions/setup-python@v5
with:
python-version: '3.11'
- name: Install dependencies
run: |
python -m pip install --upgrade pip
pip install -r requirements.txt
pip install bandit safety semgrep mypy
pip install ollama flask flask-cors flask-limiter pymongo
— beautifulsoup4

pip install types-flask types-flask-cors types-beautifulsoup4
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- name: Bandit - Code security audit
run: bandit -r . -111 -ii
- name: Safety - Dependency vulnerability check
run: safety check --full-report --file=requirements.txt
- name: Mypy - Type checking
run: |
echo " [mypy]
ignore_missing_imports = True
disallow_untyped_defs = True
show_error_codes = True
no_strict_optional = True
" > mypy.ini
mypy --config-file mypy.ini . || true
- name: Semgrep - Static code analysis

run: semgrep scan --config auto
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