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Resumo

Com a evolucdo das Tecnologias de Informagcdo e Comunicacdo, tornou-se
imprescindivel para a Administracdo Publica evoluir nos servicos prestados ao cidaddo
adequando-os ao uso das tecnologias, promovendo uma Sociedade de Informacao, baseada
no desenvolvimento tecnologico.

A presente dissertacdo tem como tematica introdutéria a Sociedade de Informagéo,
enquadrando-a com o desenvolvimento e evolucéo tecnoldgica, e 0 que esta proporcionou
para o funcionamento da Administracdo Pdblica. Com a modernizacdo da Administracao
Plblica suportada pela implementacio do Governo Eletronico, criaram-se e
desenvolveram-se politicas a varios niveis, nomeadamente, no funcionamento dos
organismos publicos, tendo surgido, o Cartdo de Cidaddo. Este permitiu inovagdo na forma
como é visto e utilizado, e, em especifico, uma funcionalidade importante que se tornou o
principal objeto de estudo da presente dissertacdo: a Assinatura Digital Qualificada.

Este novo tipo de assinatura trouxe variadas vantagens e inovagOes para O
funcionamento de processos e procedimentos, mas também algumas dificuldades na sua
utilizacdo, no que diz respeito aos equipamentos e aplicacfes informaticas e a dificuldade
existente por parte dos agentes publicos em compreender este novo mundo digital,
deixando de parte, a assinatura manuscrita, usualmente utilizada.

A presente dissertacdo tem como intuito o estudo da Assinatura Digital Qualificada.
Para tal, recorreu-se a investigacdo do seu enguadramento, com recurso a doutrina e a
legislacdo a ela associada, e do seu funcionamento em contexto pratico, de modo a criar
um trabalho de investigacdo cientifico focado em questdes como a seguranca e a
autenticidade, bem como o seu grau de utilizagdo e aplicacdo nos organismos publicos.

Recorreu-se a uma metodologia de investigacdo, baseada na observacgdo e analise de
websites institucionais de Municipios da Comunidade Intermunicipal da Regido de Leiria,
suportada por uma aplicagdo informatica desenvolvida no contexto deste trabalho. Visou-
se perceber o grau de utilizagdo da Assinatura Digital Qualificada em documentos
publicados nos websites. Foram também, elaboradas entrevistas escritas com o intuito de
complementar a analise efetuada e criar um grau comparativo entre o que na realidade
acontece nos Municipios. As conclusdes obtidas indicam que a Assinatura Digital
Qualificada é utilizada, maioritariamente a nivel de processos internos, sendo ainda

disponibilizados publicamente poucos documentos com Assinatura Digital Qualificada.

Vil



Verificou-se ainda, que existe um numero reduzido de Municipios que utilizam a
Assinatura Digital Qualificada com certificacdo por parte de autoridades nacionais.
Constatou-se, também, que o grau de seguranca e autenticidade é considerado, de uma
forma geral, como bom pelos Municipios, embora ainda se constatem alguns obstaculos no

que diz respeito as infraestruturas tecnoldgicas necessarias para o seu desenvolvimento.

Palavras-chave: Sociedade de Informacdo, Governo Eletronico, Cartdo de Cidadao,

Assinatura Digital Qualificada, Seguranca, Autenticidade
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Abstract

With the evolution of Information and Communication Technologies, it became
essential for the Public Administration and for the services provided for the citizens to
evolve on functionality, based on the development of technology.

The present dissertation as the introductory theme on the Society of Information
and what it brought to the functioning of the country and in Public administration. With the
modernization of the Public Administration supported with the implementation of the
Electronic Government it was created and developed policies at various levels, namely on
the functioning of public bodies having arisen the citizen's card. This brought innovation in
how it is seen and used and in particular, a furthermore the Qualified Digital Signature
which became the case study to this dissertation.

This new way of signature brought various advantages and innovations to the
functioning of processes and procedures but also some difficulties regarding the use of
equipment/software and the difficulties that exist on the public agents to understand this
new digital world and the struggle to leave aside the handwritten signature.

The present dissertation will study the Qualified Digital Signature. To this end, the
research was framed on its doctrine and functionality in a practical case, to write a
scientific research work focus on security and authenticity as well as its uses on public
bodies.

The research methodology was based on observation and analysis of institutional
websites of Municipalities supported by an application developed for this dissertation. The
purpose was to understand the degree in which the Municipalities were using Qualified
Digital Signatures on public documents on their websites. Furthermore there were also
prepared written interviews to complement the analysis made and create a comparison
between what happens in the Municipalities. The conclusions obtained indicate that the
Qualified Digital Signature is used, mostly in terms of internal processes, being made
available publicly a few documents with a Qualified Digital Signature. It was also found
that there is a limited number of Municipalities that use the Qualified Digital Signature
certified by national authorities. It was noted, too, that the level of security and authenticity



is considered generally as good by the municipalities, although still find some obstacles
with the technological infrastructure necessary for your development.

Keywords: society of information, Electronic Government, Qualified Digital

signature, security, Authenticity, citizen's card
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1. Introducao

1.1 Apresentacdo e Enquadramento do Problema

A presente dissertagdo tem como tema de estudo a Assinatura Digital Qualificada
(ADQ). Como enquadramento do problema doravante retratado, salienta-se a
implementacdo da Assinatura Digital Qualificada como medida resultante do
desenvolvimento do Governo Eletronico (adiante designado de e-Gov) em Portugal que,
como serd indicado, teve um impacto de desenvolvimento positivo no que respeita ao
funcionamento da Administracdo Publica na sua generalidade, levando a uma
Administracdo Publica tecnologicamente evoluida.

Deste progresso resultou uma evolugcdo no relacionamento para com a Unido
Europeia, nomeadamente, no desenvolvimento de medidas inovadoras na area tecnoldgica
e, em simultaneo, no aperfeicoamento do relacionamento entre Estados Membros.
Contudo, realca-se, desde ja, que foi possivel criar uma relagdo mais eficaz e direta com o
cidaddo, permitindo a sua intervencdo em certos procedimentos. As tecnologias levaram a
que fosse possivel desenvolver estratégias no que diz respeito a uma participacdo mais
ativa do cidad&o, como explica Simao (2007),

Desta feita, deve-se as novas tecnologias da
informacdo e comunicacdo o incremento de novas
estratégias e novas formas de incentivo,
estabelecendo um maior envolvimento dos cidaddos
na prépria vida puablica, sobretudo a nivel local.
Estas formas de governagdo baseiam-se em mais e
melhor informacdo, em processos de consulta e
participacdo publica representando elementos chave
para um maior envolvimento dos cidaddos no

processo politico. (Simdes, 2007, p. 3)

Verifica-se que surgiu a necessidade de pensar na governagdo portuguesa como uma
governacdo baseada na informacdo, considerando aquela que € fornecida ao cidaddo e

tendo como base a simplificacdo de processos. Enquadra-se, neste ponto, a Assinatura



Digital Qualificada como problema de estudo, uma vez que possibilita a melhoria de
transacOes a nivel da Contratacdo Publica e a nivel procedimental.

A Assinatura Digital Qualificada surgiu “(...) da necessidade de transpor a assinatura
manuscrita para os documentos electronicos, colmatando as falhas de seguranca existentes,
uma vez que a tradicional assinatura manuscrita ndo é segura, pois € facilmente falsificavel
e consequentemente ndo se podem garantir a sua autenticidade nem a sua veracidade,
podendo inclusive vir a ser repudiada pelo legitimo assinante.” (Almeida, 2003)

Apds pesquisa sobre as varias tematicas relacionadas com a Assinatura Digital
Qualificada, levantou-se uma pertinente questéo relacionada com a sua autenticidade em
relagdo aos documentos assinados manualmente e quanto ao seu grau de seguranca.
Enquadra-se, assim, o estudo da legislacdo portuguesa no que diz respeito a Assinatura
Digital Qualificada, surgindo a necessidade de a estudar e enquadrar de uma forma
detalhada. Realca-se, a importancia de perceber a credibilidade de documentos dotados de
Assinatura Digital Qualificada e o seu grau de aceitacdo pelos organismos publicos, quer
através do cidaddo para com os organismos publicos, quer entre organismos.

Como forma de desenvolvimento da Assinatura Digital Qualificada, foi fundamental
estudar a ferramenta que lhe deu origem. Neste sentido, ir& ser alvo de estudo o Cartdo de
Cidadao, ferramenta que proporcionou a possibilidade de utilizagdo da Assinatura Digital
Qualificada em documentos. O Cartdo de Cidaddo, documento de Identificacdo do Cidadao
Portugués, desenvolvido na sequéncia do projeto de modernizagdo da Administracdo
Publica, unificou num s6 cartdo informacéo que anteriormente se encontrava difundida em
varios documentos, proporcionando novas funcionalidades e informagdes relativas ao
cidad&o.

A implementacdo da Cartdo de Cidadao consta de uma medida de modernizacdo que
teve como intuito abranger o maior nimero possivel de cidaddos, a fim de modernizar os
processos administrativos e diminuir burocracia em termos documentais, inserindo num so6
cartdo toda a informacdo do cidad&@o, como sera explanado na sec¢éo 3.1.

Esta medida fez com que fosse possivel incluir a Assinatura Digital Qualificada
como uma politica de modernizagdo administrativa, capaz de desenvolver varios
pensamentos e doutrinas que ajudam no seu entendimento e levantam questdes importantes
como a certificagdo, a seguranca e autenticidade da mesma. Evidentemente que,
acompanhada com todas estas novas ideologias, e com a implementacdo da Assinatura
Digital Qualificada, foi publicada legislacdo necessaria para a regular, que vem ao

encontro com o Codigo Civil, a fim de conceder autenticidade e validade legal aos
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documentos assinados por via eletronica. N&o obstante, esta validade legal apenas abrange
documentos assinados com recurso a Assinatura Digital Qualificada, deixando de parte os
documentos que contém assinaturas manuscritas que sdo digitalizadas e utilizadas em
plataformas eletronicas, de carater meramente arquivistico.

Ao efetuar o estudo de investigacdo que proporcionou que existisse matéria de
desenvolvimento da temética apresentada, existiu a necessidade de enunciar as vantagens e
desvantagens da utilizacdo da Assinatura Digital Qualificada, tendo estas um carater
importante no desenvolvimento das conclusdes.

Como forma de enquadramento do problema escolhido para desenvolvimento da
dissertagéo, pode dar-se alguns exemplos importantes de modernizacdo administrativa, que
espelham a insercdo das Tecnologias de Informacdo e Comunicacdo no funcionamento dos
organismos publicos. Desta forma, inicia-se esta fase de exposicdo de alguns exemplos
com a Renovacgdo das Cartas de Conducdo On-line, que funciona num balcéo eletrénico
capaz de renovar ou substituir a Carta de Conducdo. Para além de ser mais cdmodo para o
cidadao, faz com que este obtenha um desconto no pagamento da renovacao, por utilizar a
plataforma eletronica e diminuir o fluxo de cidaddos no Instituto da Mobilidade e dos
Transportes. Além disso, esta nova medida d& a possibilidade ao cidaddo de recorrer ao seu
Cartéo de Cidad&o para se autenticar no site e realizar as tarefas pretendidas.

Outro exemplo a identificar ¢ a possibilidade de marcacdo de atendimento nas
Financas através da Internet, com recurso por parte do cidadao ao e-balcéo, ou por contacto
telefonico. Esta modalidade permite ao cidaddo marcar quando pretende ir ao servico de
Financas, evitando filas, promovendo-se, assim, um servico célere.

O tema escolhido enquadra-se na area do Mestrado em Administracdo Publica, uma
vez que irdo ser alvo de estudo Municipios, 6rgdos estes de caracter pablico.

Para tal, foi definida uma metodologia com tipologia pratica, que é usualmente
utilizada em éareas diretamente relacionadas com as Tecnologias de Informacdo. Esta
metodologia, é baseada no desenvolvimento e utilizacdo de uma aplicacdo informatica e
sera acompanhada de uma componente baseada na realizacdo de Entrevistas Escritas
direcionadas aos Municipios que integram o caso de estudo. Estas metodologias serdo alvo
de estudo no capitulo 4 da presente dissertagdo. Espera-se, com a implementacdo da
metodologia adotada, retirar também conclusdes acerca do grau de utilizacdo e aceitagao
das Tecnologias de Informacdo e Comunicacdo nos Municipios, focando na

implementacéo e utilizagdo da Assinatura Digital Qualificada.



1.2 Motivacgoes e Objetivos

Considerando a atualidade da tematica escolhida e de grande impacto na vida do
cidaddao comum, projetou-se a motivacdo de perceber como se encontram a funcionar os
organismos publicos, ap6s a execucdo de varias medidas inovadoras, relacionadas com a
implementacao do Governo Eletronico e, em particular, a Assinatura Digital Qualificada.

Existe uma concecdo transmitida pelos agentes publicos que a sua fungédo primordial,
quer seja a nivel nacional, regional e até mesmo local, é a prossecucdo do interesse publico
que se encontra acima de qualquer outro interesse. Nesta medida, todas as politicas
implementadas, quer sejam de carater social, economico e até mesmo tecnoldgico, tém
como intuito a evolucdo do pais, ndo apenas a nivel econémico, mas também a nivel do
bem-estar social dos cidaddos. Por outro lado, as variadas politicas implementadas nos
diversos sectores de atuacdo do Estado trouxeram repercussdes maioritariamente positivas
em certos niveis de desenvolvimento, como é exemplo a melhoria da economia, da
educacdo, o grau de desenvolvimento educacional e, até mesmo, através de medidas de
crescimento do turismo em Vvarias regifes do pais. Além destas politicas, surgiram medidas
de modernizagdo administrativa que aportam melhorias ao nivel social e de interacdo entre
Cidadao/Estado, em que se podem destacar as medidas de desenvolvimento tecnoldgico e
do Governo em si com a insercdo do Governo Eletronico.

As melhorias registadas aos niveis indicados resultam em progressos econémicos
pela reducdo de custos e tempo de espera através da implementacdo das novas Tecnologias
de Informacdo e Comunicacdo. Tendo por base estas premissas, impde-se avancar para o
presente estudo teorizando e clarificando ideias sobre a Assinatura Digital Qualificada,
sobre a concecdo de como a Administragdo em Linha! foi inserida na Administracdo
Publica portuguesa e como os sistemas interagem entre si de uma forma eficaz e célere.

As ideias apresentadas tiveram impacto de reflexdo levantando, no trabalho
desenvolvido, questdes relacionadas com a aplicabilidade da Assinatura Digital
Qualificada como uma ferramenta de desenvolvimento a nivel local, como é o caso dos

Municipios, o seu grau de seguranca e autenticidade. Estas questdes foram essenciais para,

'O Plano de Acdo Europeu (2016-2020) preconiza... “A administragio publica em linha apoia os
processos administrativos, melhora a qualidade dos servicos e aumenta a eficiéncia interna do setor publico.
Os servigos publicos digitais reduzem os encargos administrativos para as empresas € 0s cidaddos, tornando a
sua interagcdo com as administragdes publicas mais célere e eficiente, mais conveniente e transparente, bem
como menos onerosa (...).” - Plano de A¢do Europeu (2016-2020) para a administracdo publica em linha.
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nesta seccdo, construir os objetivos fundamentais em que serd baseada a presente

dissertagéo, e aos quais se obteve resposta, proporcionando conclusdes assertivas, reais e

precisas.

Enuncia-se, desta forma, os objetivos gerais do presente trabalho:

Serdo

Estudar a evolucdo e implementacdo do Governo Eletrénico, tanto a nivel
nacional, como a nivel europeu;

Estudar conceitos associados a ADQ, o seu funcionamento, desenvolvimento
e implementacéo;

Estudar toda legislagdo existente relacionando-a com as consideragdes de
varios autores;

Estudar e analisar os websites institucionais dos Municipios, considerando a
sua usabilidade?, com foco na documentacéo publicada em formato PDF;
Desenvolver uma metodologia de verificacdo automética de documentos
assinados digitalmente publicados nos websites;

Analisar os dados obtidos através da metodologia desenvolvida;

Desenvolver uma metodologia de Entrevista Escrita, de forma a poder retirar
conclusGes reais do que acontece nos Municipios;

Verificar o grau de utilizacdo da ADQ pelos Municipios, considerando as
suas vantagens e desvantagens intimamente associadas;

Verificar o grau de usabilidade da ADQ, quer por parte do Municipio como
por parte do cidadao;

Analisar o nivel de seguranca da ADQ;

Analisar o nivel autenticidade da ADQ;

Compreender a importancia e o conhecimento da Autoridade Credenciadora
Nacional por parte dos Municipios;

Compreender e retirar conclusdes acerca da utilizacdo e implementacdo da
ADQ e dos seus impedimentos e constrangimentos.

tratados como objetivos especificos de estudo com recurso a metodologia

adotada que levaram as conclusdes do caso de estudo 0s seguintes:

2 Neste caso enuncia-se a usabilidade do website, pois segundo S& (2016) usabilidade “refere-se a
facilidade e simplicidade com que o utilizador se depara na utilizagdo do website. (...)”
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e Perceber o grau usabilidade da ADQ, quer para os organismos publicos que
sdo detentores da utilizacdo da ADQ, mas também para o cidaddo que a
utiliza;

e Perceber seu grau de utilizagdo em procedimentos;

e Analisar o grau de autenticidade e seguranca da ADQ, uma vez que estes
serdo dois dos objetivos que terdo um grau elevado de importancia a estudar,
pois possibilitardo a compreensdo acerca da seguranca e autenticidade
imposta nos documentos que sdo assinados digitalmente comparativamente
aos que sdo dotados de assinatura manuscrita;

e Compreender como funciona a Autoridade Credenciadora Nacional, qual o
seu grau de conhecimento por parte dos Municipios e como esta influencia a

ADQ no que concerne a sua aplicabilidade.

Esta informacéo encontra-se exposta de uma forma sucinta na figura 1.

Compreender o
Grau de
Utilizagdo

Compreender o
nivel de
conhecimento da
Autoridade
Credenciadora
Nacional

Perceber o
grau de
Acessibilidade

Assinatura
Digital
Qualificada

Analisar o nivel
de Autenticidade

Figura 1 - Objetivos Especificos do trabalho

Ainda como enquadramento dos objetivos alvo de estudo, serd explanado um

exemplo de acessibilidade que, embora ndo seja diretamente relacionada com a ADQ, se



enquadra no desenvolvimento tecnolégico oriundo da implementacdo do Governo
Eletronico.

Desta forma, Encarnacdo (2015), explana a nocdo do que é a acessibilidade
informaética ou digital, nomeadamente no caso de pessoas portadoras de algum tipo de
deficiéncia. A autora refere-se “ao acesso a tecnologias digitais tais como computador,
televisdo, telemovel ou videojogos. Por exemplo, na concecdo de software deve prever-se a
utilizacdo de diferentes tipos de interfaces de acesso ao computador.” (p.8) Na definicédo
citada, a autora explica que é essencial existir software desenvolvido e preparado para que
pessoas portadoras de deficiéncia possam ter acesso as mesmas funcionalidades e opg¢des
que as pessoas que ndo as possuem. Desta forma, expde o seguinte exemplo “Dada a
importancia dos contetdos e servicos disponibilizados hoje na Internet para todos os
cidadados (refira-se como exemplo as declaracfes eletronicas de rendimentos para efeitos
fiscais), € essencial que os conteldos sejam acessiveis para todos.” (p.10). O presente
exemplo transmite j&, nesta fase do trabalho, que existiu a necessidade de criar condicOes
de acessibilidade para todos os cidaddos, nunca deixando de parte cidaddos que podem
sofrer de exclusdo devido a sua deficiéncia, para que possam ter acesso a condi¢fes em
formato digital, minimizando a realizagéo e execucgéo de procedimentos importantes na sua
vida.

De forma sucinta, foi elaborado um estudo bibliogréfico e legislativo que levou a que
fosse possivel criar os objetivos desenvolvidos. Desta forma, os objetivos surgiram atraves
de:

e Defini¢cdo do problema — Existiu a motivagdo de efetuar um estudo
na area de Administracdo Publica relacionado com a modernizagdo
administrativa, escolhendo a Assinatura Digital Qualificada como
instrumento de desenvolvimento tecnoldgico implementado nos
organismos publicos;

e Revisdo de Literatura — Ao definir a Assinatura Digital Qualificada
como tema central, foi necessario relaciond-la com diferentes
tematicas como: Sociedade de Informacdo e Governo Eletronico.
Desta forma foi efetuada pesquisa sobre as tematicas alvo de estudo
em que foi feito um levantamento da doutrina existente para poder
expd-la como argumento as varias questdes abordadas. Foi, também,

efetuada uma pesquisa da legislacdo existente sobre o Governo



Eletronico e as suas envolventes e sobre a Assinatura Digital
Qualificada;

Caso de Estudo — Sendo o objetivo perceber como se encontra a
Assinatura Digital Qualificada a funcionar nos organismos publicos,
surgiu a ideia de efetuar uma pesquisa dos websites institucionais de
Municipios da Comunidade Intermunicipal de Leiria;

Numa fase inicial existiu uma pesquisa rapida nos websites feita de
forma manual. Ao verificar a sua dimensdo a fim de encontrar
documentos assinados digitalmente, surgiu a oportunidade de criar
uma aplicacdo informatica que tornou o processo de pesquisa desses
documentos automatizado, com a garantia da verificacdo de todas as
paginas existentes nos websites dos Municipios selecionados. Para
uma compreensdo mais concreta, foram, também, criadas e enviadas
entrevistas escritas direcionadas aos departamentos dos Municipios, a
fim de existir uma recolha de dados fidedigna e mais proxima do que
realmente acontece nos Municipios;

Recolha de dados e analise — Existiu, por ultimo, a formulacéo de
conclusbes através da analise dos dados obtidos, quer através da
aplicacdo informatica, quer através das respostas das entrevistas
escritas, que possibilitaram dar respostas as questbes expostas nos

objetivos especificos a estudar na presente dissertacao.

1.3 Metodologia de Investigacao

O desenvolvimento do trabalho de investigagdo foi elaborado com recurso a uma

pesquisa bibliografica baseada em doutrina e pensamentos de varios autores sobre os temas

associados a Assinatura Digital Qualificada e que a suportam, nomeadamente conceitos de

Sociedade de Informacdo e Governo Eletronico. Recorreu-se a um estudo sobre doutrina e

legislagdo adequada, de forma a existir uma correlagdo entre as consideragdes e

entendimentos dos autores e a legislacao existente.

O caso de estudo desenvolvido maioritariamente com recurso as Tecnologias de

Informacdo e Comunicacdo, consistiu na criacdo uma aplicacdo informatica que permitiu

uma pesquisa extensiva, aos websites institucionais dos Municipios selecionados, e que
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resultou na verificagdo e download de ficheiros PDF que ser&o analisados com o intuito de
perceber se os mesmos sdo dotados de Assinatura Digital Qualificada. Foram também
efetuadas e analisadas entrevistas escritas feitas a responsaveis de diversos Departamentos
dos Municipios, com o objetivo de desenvolver uma pesquisa mais especifica e detalhada
do que realmente acontece nos Municipios, quanto a utilizacdo da Assinatura Digital
Qualificada.

No que diz respeito a metodologia adotada na investigacdo, foram implementadas
trés fases, que se podem constatar através da observacéo da figura 2.

Metodologia de Investigacao

Fases

32 Fase
22 Fase
12 Fase Caso de Estudo

Enquadramento do Problema st B D

Informatica/Entrevista Escrita
Recolha de Dados

Definicdo de Objetivos

Definicdo do Caso de Estudo -
Analise dos Dados

Revisdo Bibliografica

Seleg¢do dos Municipios o
Conclusdes

Figura 2 - Metodologia de Investigacao

De uma forma sucinta, entende-se pela 12 Fase, uma fase de escolha e formulagéo do
problema de investigacdo, que, na presente dissertacdo é a utilizacdo/ implementacdo da
Assinatura Digital Qualificada nos organismos publicos. Apos ser definido o problema a
estudar, segue-se a fase da definicdo dos objetivos e questBes/ hipoteses e da revisdo de
literatura. Os objetivos especificos alvo de estudo encontra-se expostos na figura 1 da
seccdo Motivagdes e Objetivos da presente dissertagdo, sendo considerados os seguintes:
compreender o grau de utilizacdo da Assinatura Digital Qualificada, perceber o seu grau de
usabilidade, quer a nivel interno, quer a nivel procedimental entre cidaddo/Estado e a
forma como a mesma pode aproximar o cidadao aos servigos, analisar o nivel de seguranca
e autenticidade e compreender o nivel de conhecimento por parte dos organismos publicos
e de intervencdo da Autoridade Credenciadora Nacional.



Posteriormente, a 22 Fase, consiste na escolha dos métodos/ amostra a investigar e
analisar os dados obtidos. Foi escolhida como metodologia uma vertente pratica, uma vez
que esta consiste na criacdo e desenvolvimento de uma aplicacdo informatica que tera
como intuito analisar os websites institucionais dos Municipios a fim de pesquisar e
analisar documentos em formato PDF, para perceber se 0s mesmos contém Assinatura
Digital Qualificada. Ainda no que se refere aos métodos, foram também criadas entrevistas
escritas que contém questdes relacionadas com o uso da Assinatura Digital Qualificada no
Municipio, nomeadamente, em que documentos esta se encontra aposta, quem é detentor
da mesma, quais 0s equipamentos/software utilizado. Serdo também questionados a cerca
das vantagens e desvantagens da Assinatura Digital Qualificada e, no seu entender qual o
seu nivel de autenticidade e seguranca. Estas entrevistas ttm como objetivo complementar
os resultados obtidos através da aplicacdo informéatica com o que realmente acontece nos
Municipios.

Nesta fase sdo ainda definidos os Municipios que irdo ser alvos de estudo, tendo sido
escolhidos os que constituem a Comunidade Intermunicipal da Regido de Leiria.

Apds a aquisicdo de dados através destes métodos de investigacdo, foi possivel
retirar conclusdes pertinentes que serdo expostas, no capitulo 4, Caso de Estudo, seccdo 4.4
e4.5.

A 32 e ultima fase, corresponde ao Caso de Estudo em que serdo recolhidos os dados
e efetuada a sua andlise, interpretacdo de resultados e a comunicacdo dos mesmos. Esta
ultima fase tem um carécter especialmente importante, considerando que o presente
trabalho consiste num trabalho de investigacdo, em que sera possivel retirar conclusdes
relacionadas com o funcionamento dos organismos puablicos no ambito do
desenvolvimento da Assinatura Digital Qualificada e qual o seu nivel de implementagédo
nos Municipios.

Esta fase serd decisiva, uma vez que se ird perceber o nivel de modernizacao
administrativa incutida nos organismos da Administracdo Publica, através da
implementacdo do Governo Eletronico com a politica implementada da Assinatura Digital
Qualificada, referindo quais as suas principais vantagens e desvantagens/obstaculos,

resultantes da sua implementacéo e desenvolvimento.
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1.4 Estrutura da dissertacao

A dissertacdo inicia, no seu primeiro capitulo, com a introducéo e todas as questfes
relacionadas com a apresentacdo e enquadramento do problema de estudo, as motivacoes e
objetivos que levaram ao seu desenvolvimento, a metodologia de investigacdo adotada e
com a sua estrutura. Este primeiro capitulo fornece informacéo relevante sobre todo o
trabalho, isto €, da uma viséo global do trabalho, a sua base e desenvolvimento, as técnicas
utilizadas e expde uma perspetiva de quais as conclusdes que se espera retirar.

O segundo capitulo, Levantamento de Estado da Arte, é composto pela defini¢do de
Sociedade de Informacdo e do Governo Eletronico, de forma a que seja possivel
compreender em que parametros e em que medidas foi resultante a Assinatura Digital
Qualificada. Ainda na seccdo do Governo Eletrénico serdo abordados o Governo
Eletronico Local e os seus Grupos de Interacdo. Seguir-se-4 a exposicdo acerca da
Legislacdo Aplicavel que concede uma perspetiva da evolugdo do Governo Eletronico em
Portugal, da Assinatura Digital Qualificada, de como o pais se encontra em termos
legislativos a par com a Unido Europeia e 0 que isso pode trazer no que diz respeito aos
beneficios para ambas as partes. Verificar-se-4, por exemplo, uma aproximacao legislativa
entre Portugal e a Unido Europeia, uma vez que através da alteracdo do Cddigo de
Procedimento Administrativo nos seus principios foi criado o Principio de Cooperacdo leal
com a Unido Europeia®.

O terceiro capitulo, diz respeito a Assinatura Digital Qualificada em que, serdo
abordadas questdes como o Cartdo de Cidaddo, as suas funcionalidades, como elas se
interligam no funcionamento dos organismos publicos e que vantagens isso pode trazer.
Seréa igualmente alvo de estudo a definicdo da Assinatura Digital Qualificada, em que sera
explanada a sua forma de funcionamento e como esta intrinsecamente inserida na
legislagdo portuguesa. Referir-se-4, ainda neste capitulo o Gabinete Nacional de Seguranca
(GNS)* que tem como ambito o Sistema de Certificagdo Eletronica do Estado e que detém

a funcionalidade de criar uma Entidade Certificadora.

3 Artigo 19° Principio da Cooperacdo com a Unido Europeia do Coédigo do Procedimento
Administrativo Decreto-Lei n® 4/2015 de 7 de janeiro

4“0 GNS tem por missdo garantir a seguranca da informagéo classificada no ambito nacional e das
organizacOes internacionais de que Portugal é parte e exercer a funcdo de autoridade de credenciacdo de
pessoas e empresas para 0 acesso e manuseamento de informag8o classificada, bem como a de autoridade
credenciadora e de fiscalizacdo de entidades que actuem no ambito do Sistema de Certificacdo Electronica do
Estado - Infra-Estrutura de Chaves Publicas (SCEE).” https://www.gns.gov.pt
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O quarto capitulo, Caso de Estudo, ird conter uma explicagdo da metodologia
adotada que consistiu no desenvolvimento de uma aplicacdo informatica que permitira
analisar os websites institucionais dos Municipios com o objetivo de recolher os
documentos assinados digitalmente publicados nos respetivos websites. Serdo apresentados
resumos dos resultados obtidos. Para complementar os resultados obtidos através da
aplicacdo informatica, foram realizadas entrevistas escritas aos Municipios. Sera
apresentada e descrita, neste capitulo, a metodologia adotada para a realizacdo das
entrevistas e a analise dos resultados obtidos para cada Municipio. O capitulo termina com
as conclusdes acerca dos resultados obtidos de cada uma das metodologias.

O ultimo capitulo, Concluséo, serd composto pelas conclusdes retiradas da presente
dissertacdo, bem como sugestdes e possiveis trabalhos futuros a serem desenvolvidos.

De uma forma mais sintetizada, apresenta-se na Figura 1 a estrutura da dissertag&o.

Capitulo 1 - Introducdo
Apresentagdo e Enquadramento
Motivacoes e Objetivos

Metodologia de Investigaggo

Capitulo 2 - Levantamento da Estado da Arte
Sociedade de Informagao

Governo Eletrénico (Governo Eletrénico Local;
Grupos de Interagdo)

Enquadramento Legislativo (Nivel Nacional, Europeu;
Assinatura Digital Qualificada)

Capitulo 3 — Assinatura Digital Qualificada
Cartdo de Cidaddo

Assinatura Digital Qualificada

Capitulos da Dissertacao

Sistema de Certificagdo Eletronica

Capitulo 4 — Caso de Estudo

Aplicacdo Informatica
Entrevista Escrita
Analise dos Resultados Obtidos

Conclustes Gerais

Capitulo 5 — Conclusdes

Trabalho Futuro

Capitulos da Dissertagao

Figura 3 - Capitulos da Dissertagao
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2. Levantamento do Estado da Arte

Neste capitulo, sera abordada toda a envolvente relacionada com a Sociedade de
Informagéo (SI), o que esta representa no quotidiano do cidaddo e a sua relagdo com o
Governo Eletronico. Estudar-se-a, cumulativamente, a definicdo de Governo Eletrénico, os
seus objetivos, politicas e grupos de interacdo e o seu desenvolvimento no funcionamento
da Administracdo Publica em Portugal. Sera, também, abordado o Governo Eletronico
Local.

Serdo, ainda, descritas as formas de implementacdo do Governo Eletronico e
enunciadas algumas vantagens e desvantagens, considerando as doutrinas de varios autores
portugueses sobre a matéria.

Sera abordado o enquadramento legislativo relacionado com o Governo Eletrénico,
tanto a nivel nacional como a nivel europeu. Por Gltimo sera efetuado um enquadramento

legislativo no que diz respeito a Assinatura Digital Qualificada.

2.1 Sociedade de Informacao

A Sociedade de Informacdo é uma sociedade baseada no desenvolvimento
tecnoldgico, recorrendo as Tecnologias de Informagdo e Comunicagdo (TIC) como
ferramenta. Gouveia (2004, p. 23) sustenta que esta se baseia nas tecnologias de

informacao:

Estd baseada nas tecnologias de informacdo e comunicacdo que
envolvem a aquisicdo, 0 armazenamento, 0 processamento e a
distribuicdo da informacdo por meios eletronicos como o radio, a
televisdo, o telefone e computadores, entre outros. Estas
tecnologias ndo transformam a sociedade por si s6, mas sdo
utilizadas pelas pessoas nos seus contextos sociais, econémicos e
politicos, criando uma comunidade local e global: a Sociedade de
Informacao

Desde sempre que o ser humano sentiu necessidade de trocar informacgdes e
comunicar como forma de sobrevivéncia. Aquando do desenvolvimento da sociedade em si
e, consequentemente, com as crescentes dificuldades com que o ser humano se foi

deparando, foi necessario criar métodos cada vez mais eficazes no processo de troca de
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informacdo e no processamento da mesma, de forma a que se tornasse o mais fidedigna

possivel. Nesta linha de pensamento, Carvalho (2012, p.17) acrescenta ainda que:

Sendo um processo de gestdo de informagdo, atualmente,
indissocidvel das TIC, a existéncia de sistemas de informagdo é
muito anterior a era dos computadores e das redes de
comunicagdes, tal como as conhecemos hoje. E exemplo disso a
importancia que os povos, particularmente, na organizagdo do seu
exército, sempre atribuiram a obtencédo de informacao, a sua gestao
€ comunicacdo, COmMO um processo critico capaz de assegurar as
estruturas de comando um conhecimento do teatro de operaces e a
capacidade de estabelecer planos e os fazer executar.

Considerando a defini¢do apresentada, contextualizando-a e procedendo a sua anélise
percebe-se que, com o decorrer dos tempos e com as pressdes existentes, quer ao nivel
cultural, quer ao nivel econémico, a sociedade dos nossos dias encontra-se cada vez mais
conexa a informacdo e a forma de comunicar, bem como a utilizacdo e criacdo dos seus
sistemas.

A Sl que se encontra implementada inevitavelmente no quotidiano dos nossos dias,
tem de ser mais do que simples teorias focadas em técnicas e politicas tecnoldgicas. Deve
criar condicdes favoraveis para a melhoria do relacionamento entre o Cidadao/Estado,
através de politicas relacionais implementadas no funcionamento da Administracdo
Publica. Sera importante criar a possibilidade da participacdo mais ativa e simplificada,
tanto por parte dos cidaddos nos procedimentos, como por parte dos organismos publicos
no quotidiano dos cidad&os.

E importante referenciar que a evolugéo da Sl esteve fortemente relacionada com o
processo de globalizacdo que, tornou possivel a comunicagdo e cooperacao entre paises de
uma forma simples e eficaz, capaz de criar parcerias e protocolos importantes para o
progresso do mundo. E, assim, relevante expor o conceito de globalizacdo nesta fase, uma
vez que impulsionou o desenvolvimento da Sl. Desta forma, segue-se o entendimento de
globalizagdo defendido por Tonhati (2011, p. 3):

(...) é a denominagdo para o periodo atual, que é caracterizado por
uma série de mudancas econdmicas, politicas e sociais, que
marcaram a transformacdo do padrdo de acumulagédo capitalista,
baseado no capital industrial. Na globalizacdo a organizacdo da
sociedade ndo se da mais através de (...) economias nacionais
distintas, é substituida por uma economia global em que a
producdo é internacionalizada e o capital financeiro flui livre e
instantaneamente entre os paises (...)
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Percebe-se que foi através deste processo que surgiu a oportunidade de impulsionar a

Sl, fazendo com que os paises conseguissem tornar-se cada vez menos isolados em relagdo

aos outros, capazes de comunicar e criar movimentacdo na sua economia devido a forte

transacdo por via eletronica. Embora o processo de globalizacdo tenha feito com que

existissem mudangas a nivel da aplicacdo das TIC, nem sempre foi desta forma, como
explicita Tonhati (2011, p. 3):

(...) as mudangas trazidas pela globalizacdo e pela Revolucdo

Informacional fizeram com que a sociedade ndo mais se organizasse

predominantemente através do Estado, como fazia anteriormente a

consolidacdo desses sistemas. Esse sistema, conhecido como Estado de

Bem-Estar Social (Welfare State), foi instituido nos paises europeus ap6s o

término da Segunda Guerra Mundial e foi hegeménico até a década de

1970, estruturado em torno da teoria econdmica keynesiana. Tal teoria

defendia a intervencdo do Estado na sociedade, em setores como:

economia, educacdo, salde, previdéncia, etc. O modelo keynesiano

fortaleceu a esfera politica determinando-a como principal responsavel e

articuladora das demandas da sociedade, proporcionou a prosperidade

econdmica e a estabilidade social as economias de mercado e ajudou a

promover uma ‘[...] rede de seguridade social, viga mestra da legitimidade
do governo na visdo de pessoas comuns.

Conclui-se, portanto, que a globalizacdo potenciou, ndo s6 a possibilidade da
implementacdo e uso das TIC nos organismos publicos e, consequentemente a sua
introducdo na sociedade, tornando-a numa Sl, mas também dinamizou a forma de
organizacdo e atuacdo do Estado, modernizando o Estado Social atual. Dessa forma,
permitiu que 0 mesmo conseguisse ir ao encontro do seu intuito primordial, a prossecucao
do interesse publico, com a criacdo de condic¢des de intervencdo mais ativa dos cidadaos.

Ainda seguindo as ideias impostas por Tonhati (2011) pode-se afirmar que o
processo de globalizacdo permitiu o desenvolvimento de novas ideologias e formas de
funcionamento de toda a organizacdo estatal, trazendo, dificuldades que poderiam ser
eliminadas com o uso das TIC:

(...) surgem ideias de utilizagdo das TIC para atingir os ideais
dessas duas propostas — adequar-se a globalizacdo e solucionar os
problemas trazidos por ela. A utilizagdo por parte dos governos
dessas novas tecnologias esta na base da ideia de governo eletrénico,
que deve ser entendido, portanto, como uma alternativa para 0s
governos adequarem-se e superarem as circunstancias da
globalizacéo.

O processo de globalizacdo, de modernizacdo da sociedade e de implementacéo do
Governo Eletronico encontram-se interligados num processo de desenvolvimento

constante, fazendo com que seja necessario aplicar as TIC como forma de colmatar
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problemas e desenvolver vantagens para um bom funcionamento da SI em si, da
organizacdo do Estado e seus servigos publicos.

Por outro lado, esta aposta nas TIC tem vindo a ganhar terreno no que diz respeito as
relacdes entre os cidadaos e o Estado, tanto que tem vindo a mudar a visao que os cidadaos
tém do mesmo e seus organismos, uma vez que estes tendem a ser cada vez menos
burocratizados, mais eficazes e eficientes. A implementagéo e utilizagdo das TIC nos
organismos publicos torna os servigcos prestados ao cidaddo dinamicos e inovadores,
criando condicdes Otimas para o desempenho do exercicio das suas fungdes e uma
melhoria da sua funcdo primordial de prossecucdo do interesse publico®.

E evidente que, apesar dos esforcos existentes, ainda ndo foi possivel colmatar todos
os problemas que advém do processo tecnoldgico. De realcar que, apesar da percentagem
populacional possuidora de computador e acesso a Internet ser cada vez maior, ainda existe
um ndmero significativo de pessoas sem acesso a estas tecnologias. E td0 vastamente
divulgada a informacdo pelo mundo que se afirma convictamente que toda e qualquer

informagao esta a distancia de um “clique”, tal como corrobora Gouveia (2003, p. 2):

E lugar comum referir a informagio como paradigma das
mudangas da economia, no trabalho e no lazer de cada um de nés.
Inimeros autores defendem a importancia da informacdo, sua
posse, compreensdo e acesso para decidir e agir melhor, mais
rapidamente e com menor custo. A Sociedade de Informagdo é
também uma Sociedade da Informagdo e do Conhecimento — SIC —
como que querendo emendar a excessiva conotagdo de
individualismo e de efémero que esta associado a informacao. (...)
O conhecimento por ser, em grande parte, resultado da partilha
coletiva de significados, é necessariamente construido em
sociedade, promove valores como a colaboragdo, a partilha e a
interacdo, independentemente de qualquer tipo de afiliagdo ou
contexto pontual.

Contextualizando, pretende-se, neste capitulo, reforcar o avanco tecnoldgico na
evolugdo da sociedade portuguesa como Sociedade de Informacdo e Conhecimento,
refletindo nos pontos de implementacdo e aplicabilidade das politicas na préatica. Realca-se
como este avanco contribuiu para a reforma da Administracdo Publica, para a
modernizacdo dos seus servicos e para a melhoria das relagdes com os restantes paises da

Unido Europeia.

5 A este propésito, Amaral (2004, p. 35) afirma: “Dele se faz eco o artigo 266°, n.1, da CRP, que diz o
seguinte: ‘a Administragdo publica visa a prossecucdo do interesse publico, no respeito pelos direito e
interesses legalmente protegidos dos cidadaos”.

16



Atualmente, quer ao nivel empresarial, quer ao nivel dos organismos publicos,
abrangendo, por exemplo, areas como a educacao, garante-se que o computador assume, na
plenitude das suas fungdes, uma relacdo de mediacdo entre os seus utilizadores para a troca
e o0 uso da informacdo. Numa perspetiva publica, cabe aos governantes e dirigentes de
servigo, utilizar estas funcionalidades para promover e incentivar a utilizagcdo nas TIC nos
servicos, com vista a melhoré-los e moderniza-los (Carvalho, 2012).

Gouveia e Ranito (2004, p. 9) explicam que o acesso a informacéo é cada vez mais
importante e de grande destaque para todos os que com ela trabalham: “A possibilidade de
acesso a informacdo significa, para o individuo, a possibilidade de melhores meios de
acesso ao conhecimento e a experiéncias de terceiros ou apenas a resolucao de problemas e
necessidade que se lhe coloca.”

Para um melhor entendimento do funcionamento da informacéo em termos tedricos,
0Ss mesmos autores definem o0 que sera correto chamar de “fungdes da informagdo”,
designadamente, Processamento (tratamento e cruzamento de dados), Comunicacdo e
Armazenamento.

Na funcdo Processamento, insere-se o tratamento da informacdo que tem como
intuito a combinacéo dos dados adquiridos e, simultaneamente, da descoberta e preparagéo
de novas informagdes para poder existir manipulagéo e alteragdo dos dados existentes.
Pode-se incluir nesta fase o cruzamento de dados, que € um processo que se traduz no
acesso e na troca dos mesmos, a fim de garantir a sua qualidade.

A segunda funcdo, Comunicag¢dao, “(...) engloba o conjunto de atividades
relacionadas como o receber dados e efetuar a sua recolha a partir de uma origem bem
determinada, enviar grupos de dados para o restante sistema, para o exterior ou para alvos
bem definidos (pessoas, servigos arquivos, etc.)” (Gouveia & Ranito, 2004, p. 14).

Como o proprio nome indica, a terceira funcdo, Armazenamento garante a
persisténcia e manutencao da informacéo para que possa ser utilizada posteriormente.

As funcbes explanadas pressupdem que toda a informacdo e tratada a nivel
informatico, tendo como base o uso do computador como ferramenta utilizada pelos
servicos. Contudo, é necessario que exista uma ligacdo entre varios recursos para que a
informacdo possa desenvolver as suas fun¢des da melhor forma, como, por exemplo, fazer
com que 0s recursos humanos consigam criar uma ligacdo entre as TIC, nomeadamente
hardware e software, as bases de dados, entre outras (Carvalho, 2012).

Como complemento para se compreender o funcionamento destes recursos, existe

uma teoria para a sua aplicacdo nos servicos denominada de Reorganizacdo de todo o
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BackOffice, a qual Campos e Marques (2008, p.3) fazem referéncia. E uma teoria “que
sustenta 0 conjunto de servigcos, potenciando o surgimento de novos paradigmas de
funcionamento e organizagao das institui¢des” ¢ a defini¢ao de um novo Front-Office “com
a implementacdo de novos servicos e adaptacdo de antigos, disponibilizando aos cidadaos
novas formas de acesso & AP”, criando um Relacdo Causa-Efeito.

A Reorganizacdo do Back -Office, com denominacéo pratica “e-transformacao”, teria
como intuito redesenhar os processos administrativos, proporcionando medidas ndo s6 na
forma do processamento da informagdo, como também na sua organizacdo. Esta
reorganizacdo teria, aléem de todas as funcionalidades descritas, a automatizacdo dos
processos, ou mais precisamente, a implementacdo do Workflow®. Naturalmente, a
reorganizacéo traria vantagens como, por exemplo, a modernizacdo de um vasto conjunto
de servicos ao dispor do cidaddo, maior transparéncia, maior grau de interoperabilidade
entre diferentes servigcos, melhor informacdo, garantia de recuperacdo de informagéo
(backups), entre outros. No que diz respeito a definicdo de um novo Front-Office, os
servigos devem criar condi¢fes para que sejam criados novos servicos on-line, deixando de
existir apenas informacdo através de e-mails, em que se pode referenciar os websites
institucionais dos organismos publicos, que conterdo o méaximo de informacdo para
consulta do cidadao. Esta medida proporciona um impulso da economia governamental e a
reforma dos servicos (Campos & Marques, 2008).

Como ideia fundamental a reter do presente capitulo, levanta-se a questdo quanto ao
facto de a Sl poder tornar-se num Sistema Aberto tendo como caracteristica a envolvéncia
do meio exterior no seu sistema. Desta forma, pode questionar-se se 0 seu bom
desenvolvimento se encontra relacionado com o facto de os servicos estarem
condicionados pela interacdo com o exterior, ou seja, com o feedback apresentado pelos
cidaddos no desenvolvimento das suas atividades. De uma forma sucinta, encontra-se
representado na figura 4 os fatores que influenciam a Sociedade de Informacao: pessoas,
tecnologias e informacéo.

Desta forma, conclui-se que uma organizagdo pode ser representada por um Sistema
Aberto, pois cria meios de comunicacao, de observacéo e atua de forma eficaz e flexivel as

constantes alteragdes do meio envolvente.

& “Workflow é o procedimento através do qual, documentos, tarefas e informagdes passam de um
interveniente para outros, através de regras funcionais.” (Campos & Marques, subcapitulo 2.1 —
Reorganizacdo BackOffice «e-transformacao»)
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De acordo com a figura 4, é necessério inserir todo um conjunto de infraestruturas
que véo desde a integracdo dos Recursos Humanos das organizagdes e do imprescindivel
envolvimento das pessoas, neste caso dos cidaddos (pessoas), incluindo infraestruturas e

equipamentos de dados adequados (Tecnologias) e a propria informacéo.

Pessoas

Sociedade
de
Informacgao

Tecnologia Informacdo

Figura 4 - Influéncias na Sociedade de Informacgido

Tal cria uma visdo Socio-Tecnol6gica que permite que as politicas implementadas
relativamente aos Sistemas de Informacéo prossigam o fim de satisfazer as necessidades
dos cidadaos.

Entende-se que o conceito de Sl inclui um conjunto de medidas que tém como intuito
ir ao encontro dos objetivos dos organismos no que diz respeito a recolha, processamento,
armazenamento e distribui¢do da informacéo, utilizando as TIC como ferramenta.

Inclui-se, também, neste conceito a insercdo das pessoas (internas e externas a
organizagao) no uso das TIC para o desenvolvimento dos organismos, tornando-os mais
modernos. Desta forma, e com o crescente desenvolvimento da Sl, real¢a-se que a mesma
contribuiu para o processo de modernizacdo administrativa, criando condi¢Oes de
funcionamento dos organismos, garantindo uma maior proximidade com os cidad&os e
incentivando a sua participacao.

Finalmente, conclui-se que a Sl tem vindo a adquirir um papel fundamental na
evolugcdo da sociedade e da economia portuguesa. Esta evolucdo faz com que seja
exequivel uma modernizacdo nos organismos publicos, através da implementacdo de
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politicas de desenvolvimento tecnoldgico que levardo a que o cidaddo crie uma visao
positiva dos servicos prestados e se insira no seu funcionamento através da utilizacdo das
TIC. Esta modernizacdo levard a uma aproximacao dos cidadaos aos servicos e permitira a
prossecucdo do interesse publico de uma forma menos burocréatica, mais célere, eficiente e

eficaz.

2.2 Governo Eletronico

O Governo Eletrénico funciona como um catalisador econémico, que recorre a
utilizagdo das TIC como ferramenta fulcral no seu desenvolvimento. Esta utilizagdo leva a
que as empresas privadas e 0s organismos publicos possam modernizar-se tornando a sua
economia competitiva e criando desenvolvimento social, de forma a colocar toda a
sociedade em permanente comunicacao, cooperagdo, controlando, assim, toda a sua gestéo
de forma eficiente e eficaz.

O Governo Eletronico, denominado também por e-Gov, ndo constitui um conceito
pré-definido e Unico, ndo obstante ser um tema cada mais estudado por varios autores.
Trata-se, inequivocamente, de um conceito que se relaciona intrinsecamente com o uso das
TIC, a todos os niveis da Administracdo Publica, desde os érgdos de regulacéo da propria
administracdo até aos Governos Locais, Regionais e Centrais.

O conceito de Governo Eletronico aliado as politicas da Unido Europeia, permitiu a
evolucdo e modernizagdo do pais, tornando-a acessivel a todos, interna e externamente. O
bom funcionamento da Administracdo Publica é a base para um pais estavel, concedendo
ao servico publico uma importancia colossal. Neste sentido, uma das medidas mais
relevantes para o seu bom funcionamento foca-se na criacdo e adog¢do do Governo
Eletronico, considerando as suas medidas.

Esta adogdo cria uma visdo ndo apenas de mais uma politica, mas desenvolve um
novo conceito e metodologia de funcionamento, capaz de implementar uma nova era no
desenvolvimento das fungdes dos organismos publicos. Assim, o Governo Eletrénico,
consiste na utilizacdo adequada e vantajosa das TIC pelos organismos governamentais, nos
seus relacionamentos internos e externos e nos seus relacionamentos com os cidad&os.
Inclui ainda, gradualmente, a satisfacdo das exigéncias de uma Administracdo Publica
menos burocratizada e mais centrada nos cidaddos (Alves &Moreira, 2004). O intento é criar

uma Administracdo Publica que disponibilize de forma permanente, com maior celeridade
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e transparéncia, melhores servigos e melhores prestadores dos mesmos, com redugdo de
custos e com um grau de comodidade elevada para os cidaddos, uma vez que seriam
disponibilizados de forma eletronica servicos e informacgdes importantes, evitando a
deslocacdo ao servico.

Como qualquer politica implementada, existe lugar para o aparecimento de
problemas. Um dos problemas estd assente nos prestadores de servi¢co, uma vez que é
necessario criar condicBes para formacdo adequada dos recursos humanos no que diz
respeito a utilizacdo das TIC no funcionamento dos organismos.

De acordo com Marques, Silva e Campos (2004, p.1), o Governo Eletronico € “(...)
visto como um processo estratégico para melhorar a relacdo dos cidaddos e das empresas
com a Administracdo Puablica, contribuindo decisivamente, a par disso, para a sua
modernizagao”.

Ainda com base nos referidos autores, depreende-se que existe uma vontade latente
de reorganizar e impulsionar a melhoria dos servigos publicos, promover a aproximagao
dos cidaddos aos servicos, difundir a utilizacdo das TIC e promover a inclusdo social
acabando com a infoexclusdo, (terminologia cada vez mais adotada e presente na
sociedade atual). Mateus (2008, p.4) clarifica de uma forma objetiva e percetivel que “O
Governo Eletrénico visa ser um governo informatizado, mas aberto e agil capaz de receber,
responder e criar interacdo com vista a uma sociedade melhor.”

Considera-se de relevancia a definicdo exposta por Sa, Rocha, & Cota, 2014. p. 637
em que, de forma sucinta consideram que 0 “Governo Eletronico pode ser expresso, pois,
como o uso de tecnologias de informacdo e comunicacdo pelos governos para melhorar a
qualidade dos servicos e informacbes prestados aos seus cidaddos e outras partes
interessadas de forma eficiente e rentavel.” A presente citacdo da uma definicdo geral do
objetivo do Governo Eletronico (melhorar a qualidade dos servigos e das informacdes
prestadas ao cidadao), com que ferramentas este funciona (através das TIC) e quem as
utiliza (governos).

E, entéo, percetivel que o Governo Eletronico por si ndo detém um conceito Unico.
Complementando, existem autores que excluem o Governo Eletronico como uma
terminologia de aplicacdo de politicas de desenvolvimento tecnoldgico na Administragéo
Publica, utilizando o conceito de Administracdo Puablica Eletronica. Portanto, e

considerando o artigo 14° do atual Codigo de Procedimento Administrativo’, que apresenta

7 Decreto-Lei n° 4/2015, de 7 de janeiro
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um principio inovador, “Principios aplicaveis a administracdo eletronica”, que, em
conjunto com a ideia transmitida por Vidigal (2007, p.1) transpbfe para a nocdo de

Administracdo Publica Eletronica:

A Administracdo Publica eletrénica caracteriza-se pela
utilizacdo de tecnologias de informacdo e comunicacdo para
melhorar a informacdo e os servicos oferecidos aos cidadaos,
aumentando a eficiéncia e a eficacia da gestdo publica e
incrementando substantivamente a transparéncia do setor publico e
a transparéncia do cidadao nas suas relagcdes com o Estado.

Exp0e-se, ainda, o facto de o autor ndo utilizar a expressdo Governo Eletrénico, mas
sim Administracdo Publica Eletronica:

Nos paises de lingua latina discute-se bastante 0 equivoco
entre os conceitos de ‘Governo Eletronico’ e ‘Administragdo
Eletronica’, que resultam da mesma palavra em inglés (e-
Government), (...). Em portugués deveria ser Administracdo
Publica Eletronica. A institucionalizacdo do conceito Governo
Eletronico, por parte de alguns governantes, (...), ignora que o
Governo e a Administracdo Publica sdo entidades diferentes em
qualquer pais.

O mesmo autor concede a ideia de que, no seu entender, 0 Governo Eletrénico se
encontra apenas associado a “(...) indicadores de gestdo mais reservados, automagdo do
processo decisério e legislativo e outro tipo de trabalho cooperativo e electronico no seio
da governagdo.” (p.2).

Como forma de inserir o conceito de Governanca Eletrénica no contexto do estudo
em desenvolvimento, esclarece-se que “A Governanga (tradugdo direta de Governance)
constitui uma instancia de coordenacdo que nao se deve confundir com Governo engquanto
instancia politica. A Governanca tem as suas raizes no exercicio da cidadania activa
através da governacdo partilhada entre 0 Governo e a Sociedade, ou seja, entre 0 sujeito e 0
objecto da governacao (...)” (Vidigal, 2007, p. 5).

A figura 5, adaptada a partir da obra de Vidigal (2007) representa as dimensdes da
Governanca consideradas pelo autor, em que 0 mesmo considera que o exercicio da mesma
passa por sete dimensdes: Conhecimento, Autoridade, Partilha, Controle Interno, Controle
Externo, Capacidade de Implementacéo e Inducédo Legislativa e Regulatoria.
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Figura 5 - Dimensdes da Governanga segundo Vidigal

Fonte: Vidigal (2007)

Tendo em conta a figura 5, Vidigal, 2007, p. 5 explica da seguinte forma:

Ninguém consegue coordenar se nao estiver dotado de
conhecimento e este s6 pode ser realimentado a partir de alguma
capacidade de implementacdo. Quanto mais elevado é a
coordenacdo, mais necessaria devera ser a partilha e a inducdo da
posse (ownership) nos varios elementos do sistema do objetivo de
coordenacdo (...). A autoridade estd associada a capacidade
normativa e de controle da conformidade (compliance) enquanto a
partilha deve estar presente no exercicio da coordenagdo de topo,
enguanto promotora de viséo e transformacéo.

As Politicas Pablicas tém como objetivo produzir resultados, através da criacdo de
leis, acBes/atividades com o intuito de implementar a decisdo formulada pela lei. Destaca-
se que as Politicas Publicas podem ter um impacto positivo ou negativo, uma vez que a sua
atuacdo pode influenciar a sociedade ou certos grupos da mesma.

O conceito de Politica Publica encontra-se intimamente relacionado com o conceito
de Estado. Uma Politica Publica é uma acdo dos 6rgdos do Estado, com o intuito de
responder as necessidades dos cidaddos. Assim, ndo € possivel existir Politicas Publicas
sem Estado (Rocha, 2010).

Para que seja possivel a acdo politica, existem atores que fazem parte integrante das
Politicas Publicas. Estes atores podem ser divididos em atores publicos (o0 executivo,
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parlamento, tribunais, entre outros), privados (peritos/centros de investigacdo, meios de
comunicacdo social, entre outros), instituicdes nacionais (constituicbes e tribunais
constitucionais, instituicdes eleitorais) e instituicbes internacionais (organizacao
supranacional e intergovernamental).

Para o desenvolvimento de uma Politica Publica, é fundamental haver uma partilha
entre os atores a fim de existir uma gestdo/autoridade, com a finalidade de tornar a politica
publica credivel e imprescindivel. Claro que, como todas imposi¢fes da sociedade, é
necessario a existéncia de controlo, quer ao nivel interno, como externo, para prevenir
custos elevados e ma gestdo. Pretende-se com isto dizer que, para que ndo exista qualquer
tipo de abuso de poder, tem de se garantir que a Politica Publica foi implementada
devidamente e que a sua aplicacdo é necessaria ao funcionamento da Administracdo
Publica.

Como forma de complemento a questdo relacionada com a gestdo publica, é
necessario ter em consideracdo, para uma melhor compreensdo, 0 conceito da mesma.

Expbe-se, entdo, o conceito transmitido por Tavares (2014, p. 356):

A nosso ver, a expressdo gestdo publica abrange, no quadro
gue agora nos move, a actividade de administracdo da coisa
publica, seja por pessoas colectivas de direito publico seja por
pessoas colectivas de direito privado ou até por pessoas singulares
que se encontrem em determinadas situagcGes em relacdo ao que é
publico (cfr. th. A este propoésito o art. 2° CPA e o art. 386° do
Caodigo Penal).

Através desta definicdo compreende-se que uma Politica Publica implementada em
qualquer processo de desenvolvimento de servigos publicos encontra-se a ser efetuada da
melhor forma, podendo-se retirar essas conclusfes através do seu grau de sucesso e
aplicabilidade préatica, qual o seu impacto na vida do cidaddo, e, consequentemente, na
prossecucao do interesse pablico.

Tendo como foco o estudo da Assinatura Digital Qualificada que foi desenvolvida no
ambito do Governo Eletronico, é importante aludir dois aspetos mencionados por Tavares
(2014), relacionados com a modernizagdo dos servi¢os publicos, em que pode refletir-se
sobre:

Em primeiro lugar, cremos que, em Portugal, uma das
principais causas do mau funcionamento dos Servicos Publicos
deriva da deficiente organizacao/articulagdo/coordenacdo dos
Servicos  Publicos, incluindo também um  deficiente
planeamento...; No entanto, tem havido nos Ultimos anos uma
evolucdo positiva ao nivel dos Servigos Publicos no que respeita a
introducdo e aplicacdo de instrumentos de gestdo (planos de
actividades, orcamentos, relatérios de actividades, contas, balango
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social, etc), o que importante também para o refor¢o da cultura da
responsabilidade e para a qualidade; (...).(p. 357)

Atraveés da presente citacao, reflete-se que, ao longo dos tempos, 0s servicos publicos
ndo tém possuido uma gestdo pablica o mais pertinente possivel para poder desenvolver o
funcionamento dos servicos publicos de uma forma adequada a eficiéncia e eficacia.
Embora esta seja uma questdo recorrentemente mencionada, ndo se pode deixar de aludir
que tém existido esforcos, com a implementagdo de instrumentos de gestdo como faz
referéncia Tavares (2014). Em paralelo com os instrumentos descritos, tem existido uma
forte vontade de desenvolvimento tecnoldgico, o que leva a que os instrumentos utilizados
para uma melhor gestdo possam ser implementados e desenvolvidos mais eficazmente e de
forma moderna, tornando os servigos publicos, servi¢os de confianca e com credibilidade
para o cidaddo, mas também servigos capazes de dar resposta as exigéncias dos mesmos.

Apds esta breve exposicdo do conceito de gestdo publica torna-se fundamental nesta
fase da dissertacdo, e considerando a questdo importante levantada por Vidigal, considera-
la como forma de como funciona a Administracdo PUblica e quais as suas particularidades.

Todavia, como a presente dissertagdo ird focar-se numa politica especificamente
implementada de desenvolvimento tecnoldgico, é mais relevante as ideias apresentadas
acerca do Governo Eletronico, uma vez que o foco se encontra na Assinatura Digital
Qualificada como um processo tecnoldgico de desenvolvimento da Administracdo Publica
com recurso as TIC. Contudo, é importante explanar esta diferenciacdo, com o propdsito
de constatar como nota conclusiva de que o Governo Eletrénico ndo é, de todo, dotado de
uma definicdo explicita.

Ao longo dos tempos, 0s organismos publicos tém demonstrado algumas
dificuldades na realizagdo de varios procedimentos diretamente relacionados com o0s
cidaddos, como € o exemplo da demora que se encontra em certas reparti¢cbes publicas,
fazendo com que seja posta em causa a transparéncia ou a caréncia do setor pablico no seu
funcionamento e até mesmo na relagdo com os cidaddos. Ora, 0 Governo Eletronico tem
como consequéncia positiva, apesar de ndo de forma explicita, o facto de gerar a
transparéncia de todo o setor pablico.

Carvalho (2012, p. 26), menciona que “(...) as novas tecnologias podem ser usadas
para promover o desenvolvimento sustentavel, envolvendo as pessoas no processo em

qualquer parte do mundo.” Esta nogdo foi referida tendo como base o programa United
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Nations Public Administration Network (UNPAN)® que remete novamente para uma
nocdo de Governo Eletronico focado no desenvolvimento econémico, mas também social,
recorrendo sempre ao envolvimento das pessoas, nomeadamente no esforco por parte dos
funcionarios dos organismos publicos.

Em resumo no que diz respeito & nocdo de Governo Eletronico, afirma-se,
primeiramente, que ndo existe um conceito Unico acerca do mesmo. Assim, e como
entendimento desta dissertacdo entende-se por Governo Eletronico um modelo que tem
como ferramenta de desenvolvimento as TIC, que tém como objetivo satisfazer as
exigéncias dos organismos publicos de forma a criar condi¢des de aproximacdo entre 0s
mesmos e o0 cidaddo. Com o recurso as TIC, pressupBe-se que o Governo Eletronico
melhore os servicos prestado aos cidaddos, aumente a sua eficiéncia e eficacia, reduza

custos e crie maior transparéncia.

2.2.1 Governo Eletrénico Local

Esta forma de Governo, o Governo Eletronico Local, que pode ser também
designado por “local e-government”® esta relacionado com o Governo Eletrénico,
abarcando os seus objetivos, politicas e permissas, com a particularidade de ser mais
centrado no cidaddo e na sua aproximagdo com 0s servi¢os. Assim, para que exista uma
aproximacdo mais exigente e facil dos cidaddos aos servicos, é necessario incluir neste
plano de acdo as Autarquias Locais, que funcionam como democracia local, criando
condicBes favoraveis de desenvolvimento desses servicos em paralelo com o cidaddo. A
importancia do desenvolvimento das Autarquias Locais como implementador de medidas
de desenvolvimento do Governo Eletronico Local tem como caracteristicas o facto de a
Autarquia Local, seja a Camara Municipal ou Junta de Freguesia, o facto de as mesmas
gerirem o seu territorio, as suas necessidades e a relacdo entre Autarquia/Cidadé&o.

Contudo, Sa (2016, p. 18) expde que, apesar de existir uma relacdo entre o governo

central e o local e-Government, em que o mesmo classifica o local e-Government como

8 “UNPAN is designed to help countries, especially developing countries and countries in economic
transition, to respond to the challenges that governments face in bridging the digital divide between the
‘haves and have-nots' and to achieve their development goals.”

%local e-government também é referido por e-local government [e-(local government)] —mudando a posicéo
do «e», de electrénico. Optou-se por utilizar a primeira variante (com base na adopgéo da mesma pelo Reino
Unido), sendo a segunda bastante mais usada no hemisfério Sul: Australia, Nova Zelandia e Japao. (Gouveia,
2004)
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“extencdo dos servigos prestados pelo governo central”’, o mesmo autor diferencia os

servicos prestados a nivel da administracdo local, em que considera que:

Nesse sentido, no &mbito da administragéo local, constatamos que o0
governo proporciona servigos eletronicos fortemente influenciados pela sua
tipologia, diferente distribuicdo territorial e local, pelas suas atribuicdes,
pelo dispar nivel de literacia e ‘idade’ populacional, pelas diferentes
estruturas organizacionais, por uma forte proximidade com os cidaddos e
com as empresas locais, pelo diferente estado de maturidade das TI, pelos
dispares canais de disponibilizacdo dos servicos e, por ultimo, pelo forte

papel influenciador da politica legislativa local e nacional.

Em suma, pode percebere-se que o local e-Government é dotado de servigos

especificos expostos nos seus websites, tendo em consideracdo o seu territorio e a

populacdo que nele reside.

Para tal, e que para exista um desenvolvimento da administracdo central no sentido

de chegar ao cidaddo com recursos as TIC e, embora detenha 0os mesmos objetivos do

Governo Eletrénico, pode considerar-se como particularidades a desenvolver as seguintes

mencionadas por Neves (2007),

Modernizacdo do BackOffice da Administracdo Publica Local;

Modificacdo dos Servicos - reestruturando a sua acessibilidade, tornando-os
faceis e utilizar e ajustados a toda a comunidade;

Renovar a Democracia Local — com a promocéo de discussao e participacao
de todos os cidad&@os nas tomadas de decisdes;

Promover a Economia Local — oferta de melhores infra-estruturas
tecnoldgicas, investimento na sua manutencdo permanente e
desenvolvimento no que diz respeito a fixacdo de prestadores deste género
de servicos, estimulos de um mercado de servigos ligado ao digital e pela
interacdo da comunidade e autarquia assente no digital.

Como forma de exemplificar uma das areas de atuacdo do Governo Eletronico Local

pode-se mencionar a criacio do Portal e-freguesias’® que “(...) permite aos cidadaos

disporem de um Atendimento Digital Assistido” e que “ (...) representa um unico ponto de

acesso para as Freguesias disponibilizarem os seus servigos online, permitindo-lhes

Ohttps://www.efreguesias.pt/home
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interagir com os seus utentes, disponibilizando-lhes conteddos, informacdes, eventos,
noticias, destaques e documentos.”.Mariano, 2015).

Embora o Governo Eletronico Local esteja diretamente relacionado com as
Autarquias Locais, é importante relaciona-lo com as Cidades Digitais, que abrangem mais
do que apenas as Autarquias, como sera alvo de estudo no capitulo 2.4, em que seréa
abordado o seu aparecimento e objetivos. Como nota conclusiva a este subcapitulo
menciona-se que

As cidades e regiGes digitais ndo abrangem apenas a
autarquia, mas todos os actores do territério. Todas estas entidades
estio ligadas electronicamente  partilhando  informacdes,
disponibilizando servigos e promovendo a interacgdo e incluséo de
todos os cidaddos desse territorio. Assim, no enquadramento de
uma perspectiva de cidades digitais, desenvolve-se geralmente uma
plataforma ou infra-estrutura electrénica que permite a integracao e
interoperabilidade de todos os actores locais. (Neves, 2007).

O Governo Eletronico Local tem como ambito de aplicacdo a aproximacdo do
cidaddo aos seus servicos, uma vez que os mesmos funcionam perto dos cidaddos como é o
caso das Autarquias Locais. Desta forma, € mais acessivel ao organismo publico perceber
quais os problemas de cada Municipio e quais as caréncias dos cidadaos. Esta proximidade
cria condicdes para resolver e satisfazer as necessidades dos cidaddos de uma forma mais
célere e cria condi¢bes de desenvolver politicas que ajudem na comunica¢do com o0

cidadao, na difusdo da informacao e no tratamento de processos e procedimentos.

2.2.2 Grupos de Interagdo

Apesar de todas as politicas implementadas e todas as mudancas efetuadas com a
efetivacdo do e-Gov, este aplica-se especificamente em grupos, tendo em consideracdo 0s
destinatarios. Alves & Moreira (2004) da uma nocdo do funcionamento Governo
Eletronico, em que inclui os grupos de interagdo expondo em quais 0 mesmo inside.

(...) inclui ainda, gradualmente, a satisfacdo das exigéncias
de uma Administracdo Publica menos burocratizada e mais
centrada nos cidadaos, «Governo Eletrénico: conceito que engloba
0 recurso as TIC para a obtencéo de ganhos de eficiéncia e eficacia
nos varios niveis de Estado e da Administracdo Publica, quer no
plano das relacGes internas (G2G!!), quer no das relagdes externas

11 G2G — Government to Government
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(G2B*? e G2C*?), assim como o0 modo de facultar servigos plblicos
menos burocratizados e mais centrados nos cidaddos através da
modernizacdo das estruturas de governacdo.(Alves &Moreira,
2004, p. 9)

Assim, 0 e-Gov atua em Government to Citizen (G2C), Government to Business
(G2B), Government to Government (G2G) e Government to Employee (G2E). Carvalho
(2012) alerta para a distingdo entre dois conceitos importantes. O autor explicita que “O
eGovernment é utilizado pela Administracdo Publica, quer sejam organismos do governo
ou do setor publico (nacional, regional ou local), na relagdo com o exterior. Por outro lado,
eGovernance concentra-se na administragéo e gestdo dentro de uma organizacao, seja ela
publica ou privada.” (p. 30).

Na presente seccdo da dissertacdo, é relevante o conceito eGovernment, onde sdo
apostos 0s grupos acima referidos.

Deste modo, importa comecar por esclarecer o grupo G2C. Como o préprio nome
indica, este encontra-se diretamente relacionado com o cidaddo. Qualquer que seja o
procedimento efetuado pelo cidaddo que o relacione com algum organismo ou instituicdo
publica, encontra-se neste campo de acdo. Com o recurso as TIC, o instituto do G2C é
fazer com que exista uma relacdo mais proxima dos cidaddos aos seus organismos
publicos, de forma a que estes sejam cada vez menos vocacionados apenas para Si, mas
mais para os cidaddos. Assim, com estes avan¢os, 0 cidaddao pode aceder a portais
eletronicos de forma a resolver os seus problemas sem congestionar, presencialmente, 0s
servicos. Exemplo disso é o novo processo de alteracdo de morada no Cartdo de Cidadao.
Este consiste num processo célere e confortavel para o cidaddo e, consequentemente, para
0 departamento publico fisico, uma vez que se pode efetuar no computador pessoal do
cidadao, recorrendo apenas a um leitor de chip e aos codigos fornecidos que fara com que
seja possivel utilizar todas as funcionalidades do CC.

Como forma de suportar a ideia supra transmitida, realca-se o conceito de Carvalho
(2012) de acordo com o qual “As iniciativas desenvolvidas para facilitar a interacdo das
pessoas com o Governo/Administracdo Pablica, enquanto consumidores de servico pablico
e na qualidade de cidadaos, sdo agrupadas na categoria de G2C — Government to citizen.
Este tipo de interacdo pode incluir a participagdo do cidaddo em processos de consulta e de

tomada de deciséo.” (p. 33).

12 G2B — Government to Business
13 G2C — Government to Citizen
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Considerando a sua denominagdo, G2B assume as transacOes entre empresas e 0
Governo e suas instituicdes, incluindo a Administracdo Pablica. Esta transacdo cria uma
reducdo de custos e uma gestdo publica mais eficaz, fazendo com que 0s organismos
publicos sejam mais transparentes.

O G2B envolve uma area que diz respeito, principalmente,
ao relacionamento do Governo com o mundo dos negdcios, com
impactos a nivel da economia criando mecanismos de igualdade de
oportunidades para empresas e fornecedores. Com importancia ao
nivel do combate a corrupgdo e transparéncia da administracdo. E
com repercussdo na economia das entidades puablicas, potenciando
uma maior poupanca e melhor gestdo de dinheiro publico.”
(Carvalho, 2012, p. 36).

O bom funcionamento do setor pablico € um anseio antigo, e com as TIC, foi agora
possivel partilhar dados e informacdo entre varios organismos do setor publico. Esta ideia
traz, assim, a definicdo G2G. Espera-se que esta mudanca traga mais eficiéncia e eficacia,
fatores estes dominantes para a diminuigdo de custos.

Corroborando esta questdo, menciona-se Neto (2002),esclarece-a da seguinte forma:

Por outro lado, do relacionamento suportado em G2G resulta
maior eficacia, melhorando o nivel de informacéo disponivel, com
a velocidade e precisdo que a troca de informacgdes eletronicas
entre organismos da administracdo permite. Podem, deste modo,
realizar-se agBes mais coordenadas e precisas, otimizando 0s
recursos publicos.

Por ultimo encontra-se 0 G2E. E um modelo que tem como intuito fornecer
informacdes e servicos por parte dos organismos publicos aos seus funcionarios para
permitir a comunicacdo e a aprendizagem. Este modelo é conhecido pela sua eficacia em
promover a difusdo do conhecimento entre o cidaddo e a organiza¢do. Também permite
que os funcionarios detenham a possibilidade de aceder a informacdes sobre politicas de
remuneracao e beneficios, aprendendo novas habilidades, sendo que, existe a possibilidade
de poderem gerir os seus beneficios on-line.

Além disso, o G2E engloba diferentes mecanismos que permitem uma
implementacdo bem sucedida das metas de politicas relacionadas com programas a

desenvolver, gerindo recursos humanos e aspectos financeiros.

30



2.2.3 Nota Sumaria

Conclui-se, com o presente capitulo, que o Governo Eletronico é um passo decisivo
para a modernizacdao administrativa, um processo que trard grandes progressos para o pais
ao nivel tecnologico, econdmico, social e na relacdo dos cidaddos com a Administracdo
Plblica. Para tal, foi necessario implementar o Governo Eletronico Local, a fim de
aproximar os cidadaos dos Municipios.

Embora existam diversas barreiras relacionadas com o grau de complexidade elevado
devido ainda ao numero de pessoas sem acesso a Internet ou a um computador e, por
consequente, a faixa etaria envelhecida da populacdo, o Governo Eletronico ird atuar na
sua plenitude, a seu tempo, mesmo com o grande esforco por parte das entidades e
organismos publicos na implementacdo das medidas discutidas.

Como referido, o Governo Eletronico abarca vantagens e desvantagens, mas com
toda a evolucdo existente, nomeadamente no ramo das TIC, este processo de modernizacéo
estd a preparar o pais para que seja dotado de uma sociedade cada vez mais vocacionada
para a informacédo e tecnologia, com uma economia estavel, em que as suas despesas sao
racionalizadas e com uma sociedade evoluida e capaz de acompanhar e de se conetar com
0S outros paises.

Englobando as suas areas de intervencdo descritas, 0s seus grupos de interacdo véo
desde o cidaddo, aos negdcios, aos funcionario e ao prdprio governo. Com isto, imp&e-se
que o Governo Eletronico implemente e desenvolva um conjunto de Politicas Publicas,
capazes de desenvolver os seus grupos de interacdo, criando, na sua generalidade uma

Administracdo Publica eficiente, eficaz, célere e proxima do cidadéo.
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2.4. Enquadramento Legislativo

No presente capitulo serd demonstrado como o Governo Eletronico se encontra
inserido na legislacdo portuguesa, como evoluiu nessa area e, considerando a area de
estudo da presente dissertacdo, é necessario ter em consideracdo toda a legislacao utilizada,
quer ao nivel nacional, como ao nivel Europeu. Sera considerando o seu desenvolvimento

e aplicabilidade, as politicas implementadas e tirado conclus@es relativamente ao mesmo.

2.4.1 Governo Eletronico a Nivel Nacional

Freitas do Amaral (2007, p. 233) sustenta que“(...) enquanto as atribuigdes do
Estado se encontram definidas por forma dispersa, as atribuicfes das restantes pessoas
colectivas publicas, encontram-se definidas por forma integrada. Em qualquer caso, tanto
para o Estado como para as demais pessoas colectivas publicas, a definicdo das respectivas
atribuices pertence sempre a lei.” Esta citagdo serve como nota introdutéria ao presente
capitulo, uma vez que toda as politicas de desenvolvimento tecnol6gico doravante
mencionadas seguem toda uma base legislativa.

Neste momento, afirma-se que a legislacdo publicada no &mbito do desenvolvimento
da Sociedade de Informacdo e Comunicacdo teve um peso marcante na modernizagédo de
toda a Administragdo Publica, uma vez que tornou os servicos mais rapidos, menos
burocréticos, mais préximos dos cidadaos, capazes de criar condi¢fes para a existéncia de
participacdo ativa dos cidaddos no seu desenvolvimento. Além de todos os aspetos
positivos provenientes destas evoluc@es, que culminam num melhor relacionamento entre a
Administracdo Publica e os cidaddos, as TIC trazem, também, uma reducdo significativa
de custos para o Estado e para a Administracdo Publica na sua globalidade.

No que concerne a evolucdo em termos de aplicabilidade do Governo Eletronico em
Portugal, verifica-se que se inicou no ano de 1996, com a criacdo da possibilidade de
entregar as declaracbes do IRS através da Internet, iniciativa esta que se tornou
fundamental para o desenvolvimento do Governo Eletronico, uma vez que revolucionou a
utilizacdo das TIC, dando aos cidaddos uma visdo de credibilidade dos servigos online
apresentados pela Administragdo Publica. Esta medida funciona na sua plenitude,
encorajando cada vez mais cidaddos para a sua pratica, e demonstra que as medidas

implementadas resultam.
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Em termos de programas e politicas, Portugal comegou a consciencializar-se para a
utilizacdo das TIC de uma forma mais acentuada a partir do ano de 1995, aquando do
inicio da Politica de Desenvolvimento da Sociedade de Informacdo. Surgem, no ano de
1997, as Grandes Opcdes do Plano, com objetivo identificar o plano de intervencdo nos
servicos publicos e implementar a Administragdo Publica em linha, o que origina o Estado
Aberto, criado pela Lei n° 52-B/96 de 27 de dezembro. E ainda aprovado o “Livro Verde
para a Sociedade de Informacao em Portugal”.

Ja no ano de 1998, e com o decorrer da implementacdo da estratégia do Estado
Aberto, surgiram medidas a nivel interno relevantes, como a qualificagdo dos Recursos
Humanos e a globalizacdo para a utilizacdo do pagamento eletronico. Paralelamente, a
nivel externo, foi introduzida uma interacdo baseada no processo de qualificacdo de toda a
informacdo publica, implementados programas que possibilitassem o acesso dos cidadaos a
toda a informacdo e a criacdo de enderecos eletronicos para 0s servigos da Administracdo
Publica originando a comunicacéo entre servicos e cidadaos por meios eletronicos.

No que concerne a legislacdo existente publicada, inicia-se o desenvolvimento no
ano de 1999, pela Resolucédo do Conselho de Ministros n° 95/99, de 25 de agosto, que visa
a utilizacdo de Paginas de Internet pelos Servigos da Administracdo Publica, incluindo a
disponibilizagdo de suporte Digital de Formularios para o acesso fécil aos cidaddos, com o
apoio do Decreto-Lei n°51/2002, de 2 de marco. Ainda sobre esta matéria, foi publicado o
Decreto Regulamentar n® 26/99, de 27 de outubro que procede a regulamentacdo do
Decreto-Lei n°® 199/99, de 8 de junho, gerando-se a obrigatoriedade para as entidades
empregadoras de entregarem as declaracfes referentes as remuneracdes dos seus
trabalhadores em suporte digital ou através de meios eletronicos, tendo como parametros a
considerar a dimensdo da empresa e o nimero de trabalhadores.

Contudo, foi com o Programa do XV Governo Constitucional possivel iniciar um
desenvolvimento mais assertivo em termos legislativos ao nivel nacional tendo o Governo
dado maior énfase ao desenvolvimento da Sociedade de Informagéo e criando condigdes
para alterar de forma definitiva a relagéo entre os cidad&os e o Estado.

Para tal, reinventa-se a organizacdo Estado num todo, orientando-o para os cidadaos
e cria-se um sector das TIC com um caracter forte e competitivo, tornando Portugal um
pais desenvolvido e sofisticado na sua visao europeia. Ainda neste Governo Constitucional
foi criado o programa “Todos On-line com Todos”, que tinha como objetivos, entre outros,
combater a infoexclusdo, assegurar a existéncia de pontos publicos de acesso a Internet e

incluir no orgamento das escolas verbas relacionadas com contetdos didaticos na Internet.
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No ano de 2000, o Governo aprovou a Resolucdo do Conselho de Ministros n°
156/2000, de 26 de outubro que insere na Administracdo Publica o INFOCID — Sistema
Interdepartamental de Informacéo ao Cidadao, projeto este relativo a Aquisicdo/Requisicdo
On-line de CertidGes, dando origem ao Servico Publico Direto. Paralelamente, foram
criadas novas praticas legislativas para o Comércio Eletrdnico, como a Resolu¢do do
Conselho de Ministros n° 143/2000, de 27 de setembro.

Ainda com o Programa do XV Governo Constitucional, o ano de 2000 traz grandes
imposicdes e moderniza¢des no que diz respeito ao setor pablico e a sua aproximacao aos
cidaddos. E a partir desta data que sdo estabelecidas acOes e a consequente generalizagio
das TIC e seu uso nos servicos publicos, tornando-os “obrigatorios”. E, entdo, reorganizada
toda a esfera de atuacdo dos servigos publicos, sendo criado um balcéo Unico para cada ato
administrativo trazendo, consequentemente, mais celeridade, eficicia e eficiéncia na
resolucdo de procedimentos e no atendimento ao cidaddo. Em termos estatisticos, 25% das
transacbes do Estado sdo efetuadas por meios eletrénicos. A par com estas alteragoes,
existe a necessidade de disponibilizar on-line toda a informacdo necessaria relativa aos
servigos publicos dando énfase a Resolucdo do Conselho de Ministros n® 95/99 de 25 de
agosto.

A 22 de agosto de 2000, foi publicada a Resolugdo do Conselho de Ministros n°
110/2000 que da origem a “Iniciativa Internet” que tinha como principal objetivo®...o
incremento acelerado do uso da Internet em Portugal”, como consta da prépria resolucéo.
Ainda nesta resolugdo ¢ introduzido o “POSI — Programa Operacional Sociedade de
Informacdo”, financiado pelo III Quadro Comunitario de Apoio para Portugal 2000-2006,
que teve como objetivo a selecdo de eixos prioritarios de intervencdo, promocdo e
formacdo de competéncias e de contetdos, desenvolvimento da Investigacdo Cientifica e
Tecnologica, promocdo do funcionamento em Rede a Escala Nacional e Regional e
modernizacdo, observacdo e avaliacdo da Administracdo Publica.

Ainda no ano de 2000 foram criadas condicGes e tomadas medidas necessarias para a
generalizacdo da aquisicdo de bens e servicos por via eletronica, nomeadamente na
Contratacdo Pablica, com o Decreto-Lei n® 104/2002, de 12 de abril e ao Comércio
Eletronico, com a aplicacdo da Resolugdo do Conselho de Ministros n°® 143/2000, 27 de
setembro. Foram ainda criadas condicdes para a solicitacdo de emissdo de certidGes do
Registo Civil, Predial e Comercial por via eletronica com o chamado “Servigo Publico
Direto”, aprovado pela Resolugdo do Conselho de Ministros n® 156/2000, de 26 de

outubro.
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Com esta Resolucdo do Conselho de Ministros é implementado o INFOCID -
Sistema Interdepartamental de Informacdo ao Cidaddo, projeto este relativo a
aquisicao/requisicdo de certidbes que resultam na cooperagdo entre servicos dos
Ministérios da Reforma do Estado, da Administracdo Publica e da Justica.

Ja em 2001 entram em vigor as iniciativas definidas no POSI, com a Lei n° 30-
B/2000, de 29 de dezembro.

Com todas as alteracOes instituidas nos servigcos publicos, em 2002, entra em
funcionamento o Aprovisionamento Publico Eletronico, através da Lei n° 109-A/2001, de
27 de dezembro, que legisla sobre a adoc¢do dos planos de aquisi¢do, uso e atualizacdo dos
programas de computador utilizados pelos servicos, determina os sitios eletrénicos do
Estado, incide sobre a divulgacdo da publicidade estatal nos sitios eletronicos devidos e
cria dois planos importantes no desenvolvimento do uso da Internet: “Plano Estratégico
Info2005** e o “Plano Estratégico dos Servigos Publicos Eletronicos %°.

Com a publicagdo da Resolugédo do Conselho de Ministros n® 135/2000, de 13 de
outubro, foi criada a Comissao Interministerial para a Inovacdo e Conhecimento. Surge,
também, a UMIC — Unidade de Missdo Inovacdo e Conhecimento, aprovada pelo Decreto-
Lei n°® 16/2005, de 18 de janeiro.

O aparecimento da UMIC, em 2003, permite a aprovacao do projeto de “Qualidade
e Eficiéncia dos Servicos Publicos: Plano de Acdo para o Governo Eletronico”, que
engloba sete Componentes: (1) Servigos Publicos orientados para o Cidaddo; (2)
Administracdo Publica moderna e eficiente; (3) Nova capacidade tecnoldgica; (4)
Racionalizacdo de custos de comunicacdo; (5) Gestdo eficiente de compras; (6) Servigos
préximos do Cidad&o; (7) Adesdo aos servi¢os publicos interativos.

Ratifica, também, o “Programa Nacional de Compras Eletronicas”,em simultaneo,
entra em funcionamento o Portal do Cidaddo e é lancada a Rede-piloto de compras
publicas eletrdnicas em oito ministérios.

Ainda abrangido pela UMIC, em 2004, renova-se 0 Plano de Agdo para o Governo
Eletronico, onde s&o enunciados novos objetivo e projetos. Embora este Plano de Acéo
contemplasse objetivos inovadores na area do Governo Eletronico é retirado com o XVI

Governo Constitucional que, entre outras medidas, relanca o Portal do Cidadao, promove

4 Plano responsavel pela realizacdo de um diagndstico, analise de ganhos e definicdo de estratégias de
digitalizacdo da Administracdo Publica.

15 Plano baseado numa estratégia de Negdcio Eletrénico — e-business, que deve ser seguido pelos diversos
departamentos da Administracdo Publica, através da estruturacdo do plano de negdcios geridos pelas equipas
qualificadas.
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as compras eletronicas na Administracdo Publica e cria projetos-piloto dos sitios
eletronicos da Presidéncia do Conselho de Ministros, Ministério da Defesa Nacional,
Justica, Educacdo, Saude, Seguranca Social e Trabalho, Obras Puablicas, Transporte e
Habitacé&o.

Em 2005, a UMIC passa a denominar-se por Agéncia para Sociedade do
Conhecimento que dinamiza, novamente, o Plano de Ac&o. Paralelamente, é criada a
iniciativa “Ligar Portugal”, com novas orientagdes sérias para a modernizagao da
Administracédo Publica.

E ainda importante mencionar a criagio das Cidades Digitais, tendo estas comecado
a dar os seus primeiros passos no ano de 1998, com o “Programa Cidades Digitais”.
Inicialmente eram apenas abrangidas cinco cidades, sendo elas: Aveiro, Braganca, Guarda,
Marinha Grande, Castelo Branco, acompanhadas por duas areas rurais de Tras-0s-Montes e
Alentejo. Esta nova ideia de cidade como cidade virada para as TIC, dando énfase as areas
de destaque de cada municipio envolvido neste programa, tornou-se fulcral para a
implementacdo de outros projetos relacionados com o Governo Eletrénico como, por
exemplo, o “Programa Operacional para a Sociedade de Informagdo” que, no ano de 2000,
considerou um vasto conjunto de cidades como Cidades Digitais.

E através de um concurso puablico, em 2001, que se generaliza e cria 0 projeto
“Cidades e Regides Digitais”, que tinha como principal objetivo “desenvolver a Sociedade
de Informacdo ao nivel regional de forma a criar competéncias regionais aplicadas que
criem valor econémico para a regido, aumentem a qualidade de vida dos seus cidadaos e
promovessem a competitividade das suas empresas € o desenvolvimento sustentado”(
citado do Programa Cidades e Regides Digitais). Atualmente, este programa ja insere vinte
e sete projetos, em consonancia com o plano “Ligar Portugal” e no programa i2020.

Como forma de garantir a atualidade da legislacdo existente, relembra-se a criacdo de
defini¢cdes das regras aplicaveis ao financimento de operacfes apresentadas no ambito de
do SAMA (Sistema de Apoio a Modernizacdo Administrativa), no ano de 2007. Em 2008,
foi criado o Regulamento dos Apoios & Formacdo Profissional que tinha como intuito
definir as regras aplicaveis a concessdo de apoios na formacdo profissional que se
enguadrem no ambito do Programa Operacional Factores de Competitividade bem como,
nas situaces identificadas no presente regulamento, nos Programas Operacionais
Regionais do Continente, que tem aprovacgao em 2009.

No ano de 2010, ocorreu alteracdo ao Regulamento Especifico - Execucdo do

Sistema de Apoios a Modernizagdo Administrativa, que altera o Regulamento Especifico
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"Execucdo do Sistema de Apoios & Modernizagdo Administrativa”, que contém alteragdes
efetuadas, também no ano de 2011.

Ainda no ano de 2011, é aprovada a Resolu¢do do Conselho de Ministros n°40/2011,
de 22 de setembro que aprova 0s principios orientadores e 0s eixos estruturantes da
reforma da administracdo local autarquica.

No ano de 2012 e 2013, ha lugar a mais uma alteracdo ao Regulamento de Execucédo
do Sistema de Apoios a Modernizacdo Administrativa.

No ano de 2014, é publicado oDespacho n°® 12675/2014, 16 de outubro de 2014 que
determinava a constituicdo do ponto fulcral de modernizagdo e simplificagdo
administrativa do Ministério da Economia. Ainda no ano enunciado, € publicado o
Decreto-Lei n° 73/2014, de 13 de maio que tem como intuito aprovar um conjunto de
medidas de simplificacdo e modernizacdo administrativa, procedendo a terceira alteracéo
ao Decreto-Lei n.° 135/99, de 22 de abril.

Pode ainda inserir-se como medida de modernizagdo administrativa a publicagéo, em
2016, do Decreto-lei n° 58/2016, de 29 de agosto que tinha como intuito a obrigatoriedade
de prestar atendimento prioritario as pessoas com deficiéncia ou incapacidade, pessoas
idosas, gravidas e pessoas acompanhadas de criancas de colo, para todas as entidades
publicas e privadas que prestem atendimento presencial ao publico.

Ainda em 2016, foi publicada a Resolucdo do Conselho de Ministros n° 33/2016, que
tinha como objetivo de modernizacdo administrativa o relangamento do programa Simplex,
a fim de concretizar novas medidas de melhoriada qualidade de vida dos cidad&os e reduzir
0S custos no contexto empresarial.

A cronologia mencionada encontra-se esquematizada na tabela que se encontra no
Anexo IV. Embora tenha existido, até a presente data, um maior nimero de servicos que
previlegiam o recurso a Internet como meio de resolucdo de questdes com 0s Servigos
publicos, destaca-se a utilizacdo do Cartdo de Cidaddo, focando na funcionalidade da
Assinatura Digital Qualificada e, por consequente, nos Documentos Eletronicos. A analise
da funcionalidade supra mencionada sera desenvolvida de forma detalhada no capitulo 3 da
presente dissertacdo, sendo que neste capitulo, ser& apenas analisada a legislagdo aplicavel
a mesma, considerando-se um fator muito importante para a sua legalidade e

desenvolvimento.
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2.4.2 Governo Eletronico a Nivel Europeu

Em termos de evolucdo ao nivel europeu, inicia-se por mencionar o eEurope 2002.
Como consta no resumo do seu Plano de Acdo, o seu objetivo era tornar a Europa
competitiva e economicamente dindmica em relacdo ao resto do mundo, com recurso
fundamental a utilizacdo da Internet. Assim, como pode compreender-se no Plano de Acéo,
0 principal objetivo “...bring Europe on-line”, faz com que a Europa seja cada vez mais
utilizadora de todos os meios de Internet possiveis para uma melhor economia, mais
competitiva e inovadora. O presente programa foi elaborado em conformidade com o
Plano de Estratégia Lisboa elaborado no ano de 2000, com o compromisso conjunto de
tomar as medidas de implementacdo do Governo Eletronico, com a aplicacdo de prazos
para a sua execucao.

Foram, entdo, agrupados os objetivos fundamentais da seguinte forma:

“ A cheaper, faster, secure Internet;
Investing in people ans skills;
Stimulate the use of the Internet.”

O primeiro grupo pressupde um acesso a Internet econdmico e célere,
nomeadamente, uma com recuros a uma Internet rapida para investigadores e estudantes, e
a criacdo de redes seguras e cartdes inteligentes. O segundo grupo prevé uma Europa
jovem de era digital, trabalhando numa economia baseada no conhecimento e a
participacdo de todos nesta economia. O terceiro e Ultimo grupo imp@e a aceleracdo da
utilizacdo do Comeércio Eletrénico, o0 Governo Online com 0 acesso aos servicos publicos
de forma eletrdnica, a satde online, ou a saude em linha, conteldos digitais europeus para
uma rede digital e o Sistemas de Transporte Inteligente!®. Em concordancia com o Plano
de Estratégia de Lisboa, o plano eEurope 2002 aborda as solucBes que podem ser aplicadas
no que diz respeito a implementacdo de medidas do Governo Eletronico como as questdes
de o que deve ser feito, quem o deve fazer e quando.

Assim, foram criados trés métodos para alcancar os objetivos pretendidos, sendo

eles:
“Accelerating the setting up of na appropriate legal environment;

Supporting new infrastructure and services across Europe

16 Intelligent transport system - http://ec.europa.eu/transport/themes/its/index_en.htm
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Applying the open method of co-ordination and benchmarking”.

O primeiro método pressupde uma aceleracdo na criacdo de um ambiente juridico
apropriado para a implementacdo das medidas ponderadas, em que todas as questdes
legislativas necessarias para a implementacdo do Governo Eletrénico serdo preparadas e
discutidas para uma implementacao eficaz.

O segundo método significa a existéncia de suporte para as novas infraestruturas e
servicos para além da Europa. Neste caso, 0 suporte que tem de existir a nivel do
financiamento, uma vez que este é principalmente feito pelo setor privado. Com esta
medida prevé-se que existam fundos europeus sem, obviamente, comprometer a disciplina
orcamental europeia.

A Ultima medida aplica o0 método de coordenacdo e avaliacdo comparativa para que
se assegure que todas as a¢Bes tomadas o sdo de forma eficiente.

O projeto eEurope 2005, como consta no préprio Plano de Acdo, “(...) visa estimular
servicos, aplicacdes e conteldos seguros assentes numa infra-estrutura de banda larga
amplamente disponivel.” Este plano vem suceder ao eEurope 2002, que integra o plano
Estratégia de Lisboa.

O crescimento de um plano como este tem como principal finalidade o
desenvolvimento de um pais com grande capacidade de melhoria da produtividade,
respeitante aos servicos publicos e privados, tendo servicos baseados na eficiéncia e
eficécia, resultante da insercéo e uso das TIC e com o cada vez maior uso da Internet por
parte dos cidaddos para o contacto com 0s Servigos.

Na implementacdo de qualquer politica publica surgem problemas na aplicacdo do
programa que, como consta no capitulo Il do mesmo, estdo relacionados com o
investimento feito por parte dos servicos, que gera obstaculos de natureza do “(...)
financiamento de servigos de multimédia mais avancados depende da disponibilidade de
banda larga para o funcionamento dos mesmos, € (...) o financiamento da infraestrutura de
banda larga depende da disponibilidade de novos servi¢os que a utilizem.”

Todas as mudancas, mais ainda a este nivel tecnologico, acarretam despesas €, assim
sendo, como forma de minimizar as mesmas, o eEurope “criara um ambiente favoravel ao
investimento privado ”, através da elaboracdo de um quadro juridico que favoreca de
alguma forma o investimento privado, criando medidas de incentivo a procura.

Tal como mencionado no seu Plano de Agdo, este programa € implementado no

“lado da procura”, em que o intuito recai na imposi¢ao de TIC nos servigos prestados ao
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cidaddo de uma Administracdo Publica em linha, desde a sua implementacdo em variadas
areas, como a saude, o ensino e até mesmo 0s negdcios, com 0 uso na Contratacdo
Eletronica.

No que concerne ao “lado da oferta”, a ideia base ¢ o uso da internet nos servicos
como, inevitavelmente, em servigcos de seguranca agregados, criando assim, novas
infraestruturas de utilizacdo por parte dos servigos publicos. Embora se esteja
predominantemente a debrucar sobre a perspetiva do servico e do trabalhador publico, ndo
se pode omitir que a implementacdo de qualquer plano de desenvolvimento tecnoldgico
tem sempre agregado a vertente mais importante, a de inserir ativamente o cidaddo no
servigo e nas suas funcionalidades. Assim, este plano, incide sobre a e-exclusdo, com a
principal funcdo de fazer com que existam cada vez menos pessoas excluidas do mundo
tecnoldgico, fazendo de Portugal um pais com uma populacdo desenvolvida, formada,
informada e competitiva.

Estimava-se que, em 2005, Portugal tivesse: “servigos publicos modernos em linha;
administracdo publica em linha; servicos de ensino em linha; servigos de saude em linha;
um ambiente dinamico de negdcios eletrénicos e, com elementos determinantes para estes:
disponibilidade generalizada de acesso em banda larga a precos competitivos; uma infra-
estrutura de informagdo segura.”, com consta no capitulo Ill, do Plano de Acéo
eEurope2005.

Considerando que, o presente capitulo tem um carater meramente cronol6gico
relativo a evolucdo da implementacdo do Governo Eletronico em Portugal em termos
legislativos, sdo expostas, apenas, as quatro areas de abrangéncia do programa eEurope
2005: (1) medidas da competéncia politica para que ndo existam barreiras legislativas a
implementacdo das infraestruturas de Governo Eletronico; (2) a existéncia de partilha de
experiéncias a fim de existirem boas praticas para que a implementacao dos servigos seja 0
mais eficaz possivel; (3) como forma de garantir que as politicas e os objetivos definidos
sdo alcancados, foram implementadas préaticas de avaliacdo de desempenho; (4) existéncia
de uma coordenacdo global das politicas existentes para ndo surgirem conflitos na
implementacdo das infraestruturas.

Todos os programas e projetos supra mencionados levaram a um desenvolvimento
dos servicos publicos a um nivel em que os cidaddos podem assegurar a sua participacao
na Administracdo Pablica como um dado adquirido. As evolugdes em termos tecnolégicos
permitiram que, nos dias de hoje, os cidaddos possam entregar as suas declaracGes de IRS

através do Portal das Financas sem qualquer tipo de dificuldade, ou até mesmo consultar
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questBes relacionadas com o mesmo no site proprio. Esta inovagdo tem um destaque
significativo no funcionamento da Administracdo Publica, pois foi uma das primeiras
medidas de insercdo do Governo Eletronico que funcionou de forma eficaz desde a sua
implementacao.

Ainda em termos de criacdo de Planos para o desenvolvimento do pais é de realcar a
Estratégia Europa 2020. Neste plano, evidencia-se a consciencializagdo relacionada com a
crise em que a Europa se encontra, colocando toda a economia num estado de debilidade
tal que afeta a evolucdo até mesmo a nivel tecnoldgico. Assim, o plano estratégico
determina que exista uma “(...) economia inteligente, sustentavel e inclusiva (...)”.Para tal,
e tendo como base as medidas enunciadas no proprio plano, evidenciam-se as seguintes
questoes:

“Crescimento inteligente: desenvolver uma economia baseada no conhecimento e na
inovacao.

Crescimento sustentavel: promover uma economia mais eficiente em termos de
utilizacdo dos recursos, mais ecoldgica e mais competitiva.

Crescimento inclusivo: fomentar uma economia com niveis elevados de emprego em
que assegura a coesdo social e territorial. ” Estas prioridades apresentadas no plano
estratégico, fazem com que toda a Europa recupere a sua economia ficando mais
competitiva, quer a nivel do progresso econémico em si, quer a nivel da economia social,
tornando os servicos mais eficientes e eficazes, quer a nivel pablico como mesmo a nivel
do setor privado.”

Sendo estas questdes de um grau elevado de importancia para toda a Europa, néo
pode deixar-se de citar os principais objetivos definidos pela Comissdo, presentes no plano
estratégico Europa 2020:

“- 75% da populacdo de idade compreendida entre 20 e 64 anos deve estar

empregada.
- 3% do PIB da EU deve ser investido em 1&D.

- Os objetivos em matéria de clima/energia «20/20/20» devem ser cumpridos
(incluindo uma subida para 30% do objetivo para a redugdo das emissoes se as condic¢des 0

permitirem).

- A taxa de abandono escolar precoce deve ser inferior a 10% e pelo menos 40% da

geracdo mais jovem deve dispor de um diploma de ensino superior.
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- 20 Milhdes de pessoas devem deixar de estar sujeitas ao risco de pobreza.”

Os objetivos supra apresentados terdo de refletir a sua atuacdo através de trajetorias
nacionais, e de agBes que englobam a sua atuacdo desde o nivel nacional, da Unido
Europeia até ao nivel internacional. Considerando que a ideia € apenas enunciar 0s planos
de acdo existentes para o desenvolvimento da Sociedade de Informacdo com que se
deparam os servigos publicos, destaca-se, no entanto, que a Comissdo criou sete iniciativas
emblematicas que tinham como objetivo vincular a Unido Europeia e os Estados Membros,
que fariam com que fossem seguidas as medidas propostas de forma a que a Europa
alcance os seguintes objetivos“(...) saida da crise, prosseguir a reforma do sistema
financeiro, assegurar a consolidacdo orcamental necessaria para um crescimento a longo
prazo e reforgar a coordenagio no ambito da Unido Econdémica e Monetaria.”, como consta

no Plano Estratégia Europa 2020.

2.4.3 Assinatura Digital Qualificada

No que respeita a legislacéo aplicavel a Assinatura Digital Qualificada e documentos
eletronicos, destaca-se o Decreto-Lei n® 290-D/99, de 2 de agosto, que aprova 0 regime
juridico dos documentos eletrénicos e da Assinatura Digital Qualificada.

Este diploma faz referéncia as técnicas criptogréficas utilizadas, as questdes das
chaves publicas e a questdo da autenticacdo, que permite que os documentos eletrénicos
tenham um grau de seguranca elevado, concedendo-lhes a mesma autenticidade dos
documentos ditos “tradicionais” que contém assinatura manuscrita. E ainda mencionado no
diploma a obrigatoriedade da verificacdo da autenticidade e integridade dos dados
utilizados e da instituicdo de um Sistema de Confirmacédo por entidades Certificadoras. Em
conjunto com o Cadigo Civil e com o Cddigo de Processo Civil, o diploma legal supra
referido, regula o reconhecimento do valor juridico dos documentos eletronicos e
assinaturas digitais.

Menciona-se, ainda, com destague no mesmo diploma, a obrigatoriedade da
confianca do controlo da atividade de certificagdo de assinaturas a uma entidade a
designar, a designacgéo de poderes e procedimentos e a fiscalizacao.

Sendo este um diploma que implementou questdes de carater tecnologico

importantes, no ano de 2003, foi alterado pelo Decreto-Lei n® 62/2003, de 3 de abril'’, e

17 altera os art.1° a 3°, 5° a 9°, 11° a 33°, 37° a 39° e a epigrafe do capitulo Il / revoga o artigo 39.°),
pelo Decreto-Lei n® 165/2004, de 6 de julho (altera o art. 29°), pelo Decreto-Lei n® 116-A/2006, de 16 de
junho (altera o artigo 9.° e adita o artigo 40.°-A)
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pelo Decreto-Lei n° 88/2009, de 9 de abril*®. Este diploma é ainda regulamentado pelo
Decreto Regulamentar n® 25/2004, de 15 de julho, que, em conformidade com as alteracdes
mencionadas compatibiliza o regime juridico da Assinatura Digital estabelecida no
Decreto-Lei n° 290-D/99, de 2 de agosto, com a Diretiva 1999/93/CE, concedendo-lhe
amplitude no que respeita ao quadro comunitério. O diploma altera questdes como a
denominacdo de Assinatura qualificada, a denominacéo das Chaves Privadas e Publicas.
Insere trés novas modalidades de Assinatura Digital e instaura a Forca Probatoria, em
complementaridade com o artigo 376° do Codigo Civil. Sobre esta matéria menciona-se o
Decreto-Lei n° 164/2004, de 26 de julho que altera apenas o artigo 29° do Decreto-Lei n°
290-D/99, de 2 de agosto, norma legal referente aos Contetudos dos Certificados

Qualificados.

Para poder proceder e efetivar a utilizacdo das assinaturas eletronicas, foi necessario
criar o Sistema de Certificacdo Eletronica do Estado (SCEE), infraestrutura regulada pelo
Decreto-Lei n° 166-A/2006, de 16 de junho, alterado pelo Decreto-Lei n° 88/2009, de 9 de
abril*® e regulado pela Portaria n° 1350/2004, de 23 de outubro (determina os termos a que
obedece o registo das entidades certificadoras que emitem certificados qualificados) e pela
Portaria n°® 597/2009, de 4 de junho (estabelece os termos a que obedece o registo das
entidades certificadoras que emitem certificados qualificados)que detinha chaves publicas,
e que conferia uma nova designacdo a Autoridade Nacional de Seguranca como
Autoridade Credenciadora Nacional. Esta infraestrutura tinha como intuito garantir a
seguranca eletronica do Estado e a forte autenticacdo digital das transacdes eletrénicas
entre varios servicos e organismos da Administracdo Publica e entre o Estado, cidaddos e
empresas. E uma entidade independente que tem como objetivo garantir a
Interoperabilidade?.

Numa perspetiva comunitaria, ndo se deixa de mencionar a Diretiva 1999/93/CE, que
diz respeito ao quadro legal comunitério para as assinaturas eletrénicas que considera, no
seu ponto 4 que “As comunica¢des e 0 cOMErcio necessitam de «assinaturas electronicas»
e de servicos a elas associados, que permitam a autenticacdo de dados; (...); por outro lado

a existéncia de um quadro comunitario claro para as assinaturas electronicas reforca a

18 altera os artigos 5.2, 28.°, 29.9, 38.% e 40.° / adita os artigos 36.°-A, 36.°-B e 36.°-C / altera a epigrafe
do capitulo IV

19 altera os artigos 1.2, 3.9,4.,5.2,7.¢ 8.°/ revoga 0s n° 2 e 3 do artigo 7.°

20 Caracteristica que se refere a capacidade de diversos sistemas e organizag@es de trabalharem em
conjunto de modo a garantir que pessoas, organizacdes e sistemas computacionais interajam para trocar
informacdes de maneira eficaz e eficiente
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confianca e a aceitagdo geral de novas tecnologias; a existéncia de legislagdes divergentes
nos Estados-Membros cria obstaculos a livre circulacdo de bens e servigos no mercado
interno;... ”. Tal como é da funcdo da SCEE, a Diretiva considera, no seu ponto 5 que
“Deve ser promovida a interoperabilidade dos produtos associados as assinaturas
electronicas...”.

Considerando as diretrizes referentes as assinaturas digitais, faz-se mencdo,
igualmente, a Portaria n® 1370/2000, de 12 de setembro, que define as carateristicas do
contrato de seguro obrigatério de responsabilidade civil a que se refere o Decreto-Lei n°
290-D/99, de 2 de agosto no seu artigo 12°; o Decreto Regulamentar n® 25/2004, de 15 de
julho, visando aprovar as regras técnicas e de seguranca exigentes as entidades
certificadoras que emitem certificados qualificados, regulamentando ainda alguns aspetos
especificos relacionados com a creditacdo das entidades certificadoras. A Portaria n°
1350/2004, de 23 de outubro, fixa os termos a que obedece 0 registo das entidades
certificadoras que emitem certificados qualificados e o Despacho Conjunto n°® 89/2005, de
28 de janeiro, que fixa as taxas devidas pelo ato de registo, pela credenciacdo e pela

renovacdo da credenciacdo da entidade certificadora.
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3. Assinatura Digital Qualificada

Fruto da modernizacdo administrativa, a criagdo, desenvolvimento e utilizacdo do
Cartdo de Cidadao (CC) levou a um desenvolvimento no que diz respeito a assinatura dita
tradicional, criando a possibilidade de assinar documentos digitalmente, quer por parte dos
organismos publicos, quer por parte do cidad&o.

Neste capitulo serd abordada a criacdo e funcionalidades do CC, bem como
mencionada a legislacdo que o rege. Posteriormente serd explanada a tematica da
Assinatura Digital Qualificada (ADQ), designadamente no que diz respeito ao seu
funcionamento, enunciadas vantagens e desvantagens e a legislacdo instrinsecamente
relacionada. Seré ainda alvo de estudo no presente capitulo a existéncia do Sistema de

Certificacdo Eletronica do Estado, bem como as suas funcionalidades.

3.1 Cartao do Cidadéao

O Cartdo de Cidaddo é o documento de cidadania portugués gerado no ambito do
programa de desenvolvimento do XVII Governo Constitucional, no ano de 2007, criado
como politica integradora de desenvolvimento cientifico e tecnolégico, integrando o
“programa cientifico” desenvolvido como projeto de modernizagéo.

Como funcgbes principais, e de acesso direto ao cidaddo, este cartdo tem como
funcionalidade imediata a identificacdo visual e presencial do cidad&o, tal como acontecia
com o antigo documento de identificacdo, o Bilhete de Identidade. Como funcéo inovadora
de utilizacdo, o CC é dotado de uma nova funcionalidade de identificacdo e autenticacao
eletronica que pode ser implementada em atos informatizados que assim o permitam.

Com efeito, em comparacdo com o Bilhete de Identidade, o Cartdo de Cidadéo
engloba a informacdo referente ao Nimero de Cartdo de Cidaddo, Numero de Identificacéo
Fiscal, o Nimero de Servigo Nacional de Saude e o Nimero de Beneficiario da Seguranga
Social na sua visdo global. Além desta informagdo, o CC d& a informacdo acerca da
filiacdo, sexo, altura, nacionalidade, data de nascimento e data de validade. Em
comparagdo com o Bilhete de Identidade, o CC, na sua viséo global, ndo da informacao
sobre a data e local de emissdo do documento de identificacdo, a naturalidade, residéncia e
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estado civil. Esta informacéo, e outras como por exemplo o nimero de eleitor, apenas pode
ser consultada pelo cidadao através do seu chip com a introdugdo de cddigos de acesso,
como sera explanado mais a frente no desenvolvimento do presente capitulo.

Este documento surge como garantia de seguranca fisica que dificulte a possibilidade
de usurpacdo da identidade do cidaddo. Como forma de integrar o Cartdo de Cidad&o no
plano de desenvolvimento e politica a implementar de forma eficaz no pais, quer a nivel

publico, quer a nivel privado, foram desenhados 0s seguintes objetivos estratégicos:

= Garantir uma maior seguranca na identificacdo dos cidadaos;

= Harmonizacdo do sistema de identificacdo civil dos cidad@os nacionais com 0s
requisitos da Unido Europeia;

= Simplificacdo da vida dos cidadaos, através da agregacdo fisica de varios cartdes;

»= Promocdo do uso dos servigos eletronicos, com recurso a meios de autenticacdo e
Assinatura Digital Qualificada;

= Melhoria da prestacdo dos servicos publicos, alinhando a modernizacdo
organizacional e tecnologica;

= Racionalizacdo de recursos, meios e custos para o Estado, para os cidaddos e para
as empresas;

= Promocéo da competitividade nacional por via da reengenharia e da simplificacdo

de processos e de procedimentos.

Os objetivos expostos vao ao encontro ao desenvolvimento do mundo digital em que
a sociedade se encontra, possibilitando as cada vez mais usuais transacGes eletronicas a
varios niveis que podem ser efetuadas de uma forma mais segura para o cidadao e comoda
para 0s servicos que necessitem da sua utilizacao.

Numa analise sumaria, pode perceber-se através da figura 6, numa analise global,
que este cartdo tem um formato smart card, o que significa a reunido de todo um conjunto
de informacdes importantes existentes referidas no inicio do presente capitulo. O chip € a
novidade fulcral do cartdo que contém certificados digitais (para autenticacdo eletronica),
em que agrega um conjunto de informacg6es adicionais, que ndo se encontram disponiveis
com os elementos identificativos. E, assim, possivel realizar procedimentos por meios

eletronicos, como por exemplo a alteracdo de morada.
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Modelo do Cartdo de Cidadao

Frente do Cartéo de Cidadao

hmvero " PORTUGAL

REPUBLICA PORTUGUESA | PORTUGUESE REPUBLIC

APELIDO[S] SURNAME -

. NOVE[S] ‘GVEN NAME ™

AGIONALIDADE * DATADE NASCIMENTO
IATIONALITY. - DATE OF BIRTH

N°DOCUMENTO. | DOCUMENT No. | DATA DE VALIDADE
by S | EXPIRY DATE

ASSINATURA DO TITULAR | HOLDER'S SIGNATURE |

Verso do Cartdo de Cidadao
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Figura 6 - Modelo Cartao de Cidadao
Fonte: Retirado do Anexo | da Portaria n2. 202/2007, de 13 de fevereiro

A Sociedade de Informacdo veio trazer modernizacdo para o pais de modo geral,
quer ao nivel publico, quer ao nivel privado, capaz de criar um conceito inovador e
competitivo no desenvolvimento das fun¢bes das organizagdes. Assim, desenvolveu-se a
ideia de que 0 que importa é a informacgdo, como esta é tratada e como se propaga para o
cidaddo. A criacdo do Cartdo de Cidaddo é prova disso mesmo, uma vez que tornou
possivel a chegada de informacao importante ao cidadao sobre si, de uma forma cémoda,

rapida e eficaz. Desta forma, pode concluir-se que o Cartdo de Cidad&o proporcionou que a
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informacdo fosse divulgada de uma forma precisa, oportuna, completa e concisa, conforme

representado na figura 7:

=

. Informacao

Oportuna

.

Figura 7 - Propagacdo da Informacgado

Além das carateristicas representadas na figura 7, sendo a caracteristica principal o
acesso a informacdo, existe a capacidade de uma manipulagdo segura por parte do
utilizador. Quer isto dizer que qualquer cidaddo, que seja portador de um CC, tem a
possibilidade de alterar informacéo a seu respeito através da sua aplicacdo informética que
funciona com recurso a um leitor do seu Chip, que pode ser feito em qualquer computador,
desde que detenha o leitor de Chip criado para o efeito. Considerando esta fun¢do como
impulsionadora de uma politica de desenvolvimento tecnolégico, a par disto, foi criada a
possibilidade do utilizador assinar documentos digitalmente, criando condigdes para que a
Assinatura Digital Qualificada se insira nas varias transacdes digitais existentes. Esta
modalidade de assinatura tem como carateristica principal a possibilidade de assinar
documentos importantes de forma segura e com niveis reduzidos de adulteracGes, pois €
composta por um sistema de validacdo, como sera objeto de estudo. Quando se fala em
utilizadores que podem desenvolver estas atividades, sdo incluidos o cidaddo comum, os
organismos publicos e até mesmo privados. Como se constata, ao longo do presente
capitulo, a palavra chave é Seguranca, pois esta é uma das particularidades mais

importantes da Assinatura Digital Qualificada.
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Sendo a ferramenta que possibilita a emissdo de Assinaturas Digitais Qualificadas, é
importante expor como é possivel realizar essa e outras funcbes, com auxilio do chip do
Cartdo de Cidaddo. Desta forma, o Cartdo de Cidadao é dotado de 3 codigos PIN, que
permitem ao cidaddo efetuar diversas alteracdes: o PIN relativo a Assinatura Digital
Qualificada, que permite que o cidaddo possa assinar digitalmente um documento; o PIN
relativo & Morada que é o codigo que tem de ser introduzido para o cidaddo poder alterar a
morada através da aplicacdo informatica e, por ultimo, existe o PIN de Autenticacdo que
serve para efetuar a autenticacdo do Cartdo de Cidaddo em Web Sites ou em aplicacbes
que assim o solicitem. Este PIN pode, também, ser utilizado para guardar informacéo na
pasta pessoal do Cartdo de Cidadé&o.

Para se poder assinar digitalmente através do Cartdo de Cidad&o, é necessario possuir
um teclado com leitor de Smart Card ou um leitor de cartbes, uma vez que o CC, no
momento em que é criado, gera o codigo secreto de 4 digitos acima mencionado, pessoal e
intransmissivel, necessario para que o cidadao possa usufruir da sua ADQ, como comprova

a figura 8.
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Figura 8 - Codigo PIN Assinatura Digital

Fonte: Retirado do Manual de Utilizacdo da Aplicagao do Cartao de Cidadao

Significa isto que, para poder exercer o ato de assinar digitalmente é necessario
introduzir um PIN pessoal relativo a Assinatura Digital Qualificada, que torna a ADQ
segura para quem a estd a executar. Apos inserir o PIN, sera dada a informagdo que a
assinatura se encontra gravada. Quer isto dizer que o documento se encontra assinado

digitalmente, como consta na figura 9.

Confirmagdo da Assinatura I% |

4 0 | Aassinatura foi guardada com éxito neste documento.
Se o documento for alterado, a assinatura ficara invalida.

[~ NS0 mostrar novamente esta mensagem.

oK |
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Figura 9 - Confirmagao de Assinatura

Fonte: Retirado do Manual de Utilizagao da Aplicacao do Cartao de Cidadao
Com recurso a esta aplicacdo disponibilizada pelo Cartdo de Cidaddo, ainda €

possivel confirmar se o documento foi assinado digitalmente de forma eficaz recorrendo a
imagem 10, que mostra o icone que aparece na barra de estado do documento que foi

assinado.

Portugués [Portugall | @& |

Figura 10 - icone de assinatura

Fonte: Retirado do Manual de Utilizagdo da Aplicacdo do Cartdo de Cidadao

Como conclusdo da presente seccdo, € relevante mencionar o enquadramento
legislativo no que diz respeito ao CC. Assim, em termos legislativos, o CC ¢é
regulamentado pela Lei n® 7/2007 de 5 de fevereiro, que cria 0 mesmo e rege a sua emissao
e utilizacdo em conjugagdo com a Portaria n° 201/2007, de 13 de fevereiro, que regula o
periodo que antecede a expansdo a todo o territorio nacional, a localizacdo e as condicfes
de instalacdo dos servicos de rececao dos pedidos do CC. A Portaria n® 202/2007, de 13 de
fevereiro, define os modelos oficiais e exclusivos do CC, os elementos de seguranca fisica
que o compbem, 0s requisitos técnicos e de seguranca a observar na captacdo da imagem
facial e das impressdes digitais do titular do respetivo pedido e ainda as medidas concretas
de inclusdo de cidaddos com necessidades especiais na sociedade de informacao a observar
na disponibilizacdo do servico de apoio ao cidaddo. A Portaria n° 203/2007, de 13 de
fevereiro, que regula o montante das taxas devidas pela emisséo ou substituicdo do Cartéo
de Cidadao, as situacGes em que deve estar contemplada a reducdo ou a isencdo dessas
taxas e a taxa devida pela realizacdo do servico externos, no ambito do pedido de emisséo
ou substituicdo do cartdo, pela Resolucdo do Conselho de Ministros n® 109/2009, de 2 de
outubro e a Portaria n® 992/2010, de 29 de setembro, que altera a Portaria n® 203/2007, de
13 de fevereiro.
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3.2 Assinatura Digital Qualificada

A propésito da Assinatura Digital Qualificada, Almeida (2009, p. 6) afirma que “A
assinatura digital qualificada de documentos é realizada recorrendo a certificados digitais
qualificados, isto €, certificados digitais assinados por uma entidade certificadora
credenciada como € o caso da SCEE (Sistema de Certificacdo Eletrénica do Estado) sendo
essa assinatura realizada através de um dispositivo seguro de criacdo de assinatura (e.g.
Smart Card, USB Token)”.

O autor enuncia dois aspetos importantes a considerar. O primeiro diz respeito ao
facto de a Assinatura Digital Qualificada ser certificada por uma entidade, o que traz a
garantia da sua seguranca na utilizacdo pelo cidaddo ou organismo, preservando a sua
autenticidade e veracidade. O segundo prende-se com a constatagdo de que a utilizagédo do
Cartdo de Cidadao representa o instrumento impulsionador de como a Assinatura Digital
Qualificada funciona, em termos tedricos, na sua plenitude.

Partindo dos principios enunciados, pode desenvolver-se a implementacdo da
Assinatura Digital Qualificada em Portugal, nomeadamente na Administracdo Publica.

Como instrumento de melhoria para o funcionamento por via eletronica na
Administracdo Publica, dando destaque a medida implementada no processo das Compras
Eletrdnicas, através da Contratacdo Publica Eletronica, surgiu a necessidade de adotar
medidas de seguranca e de criar condicdes legislativas de forma a introduzir as assinaturas
eletronicas nos servicos publicos facilitando, ao mesmo tempo, a participacdo dos
cidaddos. Embora se trate de uma matéria relativamente recente, a Assinatura Digital
Qualificada ja se encontra explanada na doutrina e na legislacdo de forma a possibilitar
uma evolucéo eficaz e rapida, com o objetivo de conferir validade juridica aos documentos
eletrdnicos e torna-los seguros.

Antes de mais, e para compreender como 0s documentos se podem relacionar com o
avanco tecnologico, reflete-se sobre a definicdo de documentos eletronicos explanada no
artigo 2°, alinea a) do Decreto-Lei n° 290-D/99, de 2 de agosto que aprova o regime
juridico dos documentos eletronicos e da assinatura digital, alterado pelo Decreto-Lei n°.
62/2003, de 3 de abril.

Nestes termos, um documento eletrénico ¢ um “(...) documento elaborado mediante

processamento eletronico de dados e mantidos em memoria informatica.” (Rocha et al,
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2008, p. 31). Para completar esta definicdo legalmente esclarecida, os autores apresentam
varios critérios de classificagdo de documentos, tendo por base trés.

O primeiro relaciona-se diretamente com o input, isto €, com a forma como as
informacdes/dados sdo introduzidos no computador. Este input pressupde a diferenciacdo
entre documentos originarios e documentos derivados. Os mesmos autores referem que os
originarios sdo “(...) introduzidos na memoria do computador através da reprodugdo
mecanica de um factor externo, em particular de um precedente documento escrito.”,
enquanto que os derivados detém “(...) introdu¢ao na memoria do computador se faz
através de equipamentos memorizados a eles conexos, como decorre com leitores opticos
(...)"(p. 32).

O segundo critério definido considera o tipo de tratamento da reproducdo de
documentos originarios em documentos idénticos a eles mesmos, transcrevendo 0 seu
contelldo numa linguagem eletronica, com o intuito de reproduzir apenas o contetdo ou
transformando-o num documento novo.

O terceiro e ltimo critério baseia-se no output, ou seja, 0 modo como 0s documentos
sdo produzidos pelo computador. O output distingue-os por documentos eletronicos em
sentido estrito e documentos eletrénicos em sentido amplo. Um documento eletrénico em
sentido estrito refere-se ao documento que é memorizado na memoria RAM (Random
Acess Memory) ou no Disco Rigido, sendo criado por transmissdo telematica, pelo que ndo
podem ser lidos pelo homem, a ndo ser através de equipamentos tradutores préprios. Os
documentos eletronicos em sentido amplo podem ser designados por documentos
informaticos, que correspondem aos documentos gerados pelo computador através dos
Orgdos de saida, designados por equipamentos periféricos, ligados ao computador como,
por exemplo, uma impressora. Estes documentos tém a particularidade de serem destinados
para a compreensdo e interpretacdo do ser humano sem a utilizacdo de qualquer tipo de
tradutor. (Rocha et al., 2008).

Claro que, embora todas estas definicdes sejam relevantes, ndo se pode descartar o
que a legislacdo prevé sobre esta matéria. Como base, retem-se a definicdo de documento
dada pelo Cddigo Civil, no seu artigo 362°, em que “(...) diz-se documento qualquer
objecto elaborado pelo homem com o fim de reproduzir ou representar uma pessoa, coisa
ou facto.” Esta nog¢ao tem destaque pois permite ter a percegdo que, perante a lei, o
documento eletronico tem a mesma autenticidade que um documento “tradicional”, ou

seja, um documento manuscrito.
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De modo a comprovar a afirmacdo transcrita do artigo 362° do Cédigo Civil, numa
perspetiva de evolugdo da legislacdo no que diz respeito a documentos eletronicos, Sousa
(2001, p. 171) elucida que “A ciéncia do direito ¢ uma ciéncia social, porque estuda o
direito enquanto realidade vivida e praticada numa determinada sociedade. A natureza
social desta ciéncia impde que ndo lhe possa ser indiferente a evolucdo da sociedade nos
seus mais variados aspectos, nomeadamente econdémicos, politicos, culturais e
tecnoldgicos. Isto basta para justificar que a ciéncia do direito ndo se possa alhear da
revolucao informatica.”

Isto pode constatar-se no artigo 368° do mesmo diploma que refere que “As
reproducGes fotograficas ou cinematograficas, os registos fonograficos e, de um modo
geral, quaisquer outras reproducdes mecanicas de facto ou de coisas fazem prova plena dos
factos e das coisas que representam (...).” Mesmo assim, e a luz do Coédigo Civil, para ser
um documento auténtico, como consta no artigo 369° n° 1, tem de ser legalmente lavrado
por um oficial ou autoridade publica.

Depreende-se que existam questbes impeditorias no que diz respeito ao valor
probatdrio dos documentos eletronicos, em que “O problema do valor probatorio dos
documentos eletronicos ¢ (...) o da adaptagdo dos processos jurisdicionais as novas
tecnologias” (Sousa, 2001, p. 174). Embora este seja considerado o problema fulcral para
que os documentos eletrénicos ainda detenham um peso pouco significativo aquando do
desenvolvimento de procedimentos, pode mencionar-se que ainda existem problemas no
que diz respeito a base de dados onde sdo guardados os documentos eletronicos, o que
levanta a questdo da sua seguranca e usabilidade. Pode questionar-se se serd mais seguro o
arquivo de documentos em papel em arquivos de grandes dimensdes e que, ao longo dos
tempos, comecam a deteriora-se ou serd mais seguro guarda-los em base de dados
devidamente programadas e com elevado grau de seguranca, cuja procura se torna mais
facil.

Relacionado com esta questdo, Sousa (2001, p.171) apenas aponta como problema
que “(...) as bases de dados suscitam questdes muito sensiveis quanto a defesa da
privacidade e de confidencialidade dos registos (...) € quanto a protec¢do devida ao seu
autor.” Conclui-se que ainda ndo existe nenhuma politica ou medida que crie uma relagédo
estavel e credivel entre uma base de dados, o seu armazenamento e o autor do
procedimento capaz de fazer dos documentos eletronicos, documentos com valor
probatério solido utilizado em todos os procedimentos, desde procedimentos a pratica de

comeércio eletronico.
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Nesta fase pode referir-se que, segundo esta imposi¢do do Cédigo Civil, é necessario
que as Assinaturas Digitais Qualificadas sejam dotadas de um certificado credenciado por
uma Autoridade com competéncias para tal. A certificacdo mencionada cria uma confianca
na Assinatura Digital Qualifica e, a0 mesmo termpo, torna-a segura e com um grau elevado
de autenticidade. Desta autenticidade resulta uma conciliagdo entre 0 que se encontra
descrito no documento e o seu autor, nomeadamente na autenticidade da sua assinatura.
Rocha, et al., 2008, pag. 33, explica esta questdo da seguinte forma, “O termo assinatura
significa, numa acepcdo ampla, qualquer acto pelo qual o autor de um documento se
identifica e manifesta a sua concordancia com o contetdo declarativo dele constante, isto
é, acto de autenticacao pelo préprio autor do documento por ele gerado”.

A assinatura, quer seja digital ou autdgrafa, pressupde a revelacdo da identidade de
um individuo, no caso o autor do documento, em que sdo emitidas declaracdes de provas
ou conhecimentos. A ideia da assinatura prevé a existéncia de integridade e autenticidade
do documento gerado. Desta forma, a assinatura eletronica cria uma impressao através de
criptografia que pode apresentar a forma de chave publica, privada e biométrica.

Como explica Rocha, et al.(2008, p. 9), “As assinaturas electronicas possibilitam ao
utente de dados enviados electronicamente que verifique a sua origem (autenticagéo), bem
como se os dados foram entretanto alterados (integridade).”

A utilizacdo das assinaturas eletronicas véem revolucionar de forma positiva 0s
organismos publicos, uma vez que é uma ferramenta dotada de técnicas criptogréaficas que
asseguram a sua veracidade e seguranca. Estas técnicas criptograficas garantem a
seguranca da assinatura, como explica Sousa, 2001, p. 178, “As modernas técnicas de
comunicacdo electrénica ndo podem prescindir da seguranca quanto aos sujeitos
intervenientes e quanto aos dados transmitidos, ou seja, devem excluir a intromissdo nao
autorizada de terceiros e assegurar a integridade de dados transmitidos. A criptografia é o
meio utilizado para obter essa necessaria seguranga’.

Existem dois tipos de sistemas criptografico, como se encontra exposto na tabela 2.
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Sistemas Criptograficos Simétricos Sistemas Criptograficos Assimétricos

[13 (13

o emitente e o receptor utilizam a “o emitente serve-se de uma
mesma informacdo para cifrar e | informacédo para cifrar a mensagem e o
decifrar a mensagem, ou seja, a | receptor usa uma outra para a decifrar.”
informacdo que € usada pelo emitente
para cifrar a mensagem € a mesma que
¢ utilizada pelo receptor para a

decifrar.”

Tabela 2 - Sistemas Criptograficos

Fonte: Adaptagdo do livro Direito da Sociedade de Informacgdo, Vol Il, Capitulo 8 “O valor probatério dos
Documentos Eletrénicos”, Paginal78

No caso de estudo da presente dissertacdo afirma-se que o Sistema Criptografico
utilizado na Assinatura Digital Qualificada diz respeito ao Sistema Criptografico
Assimétrico, uma vez que, o emissor cifra a mensagem que € enviada com o recurso a uma
chave privada, enquanto que o recetor decifra a mesma com a chave publica do emissor,
utilizando informacoes distintas.

O Decreto-Lei n° 290-D/99, de 2 de agosto aprova o regime juridico dos documentos
eletronicos e da Assinatura Digital Qualificada, tendo como intuito definir documentos
eletronicos e regras basicas sobre o valor probat6rio dos documentos, regular a eficacia de
transmissao desses documentos como forma de comunicacao de vontades através das quais
se formem negocios juridicos e estabelecam parceiros nas relagdes entre privado ou
publico.

E ainda relevante registar deste diploma as técnicas criptograficas, chaves publicas e
autenticagdo, instituicdo de um sistema de confirmacgdo por entidades certificadoras, o
controlo da atividade de certificacdo de assinaturas a uma entidade a designar e definicao
de poderes e procedimentos de fiscalizag&o.

Contudo, o presente Decreto-Lei foi alterado pelo Decreto-Lei n° 62/2003, de 3 de
abril que compatibiliza o regime juridico da Assinatura Digital estabelecida no Decreto-Lei
n°® 290-D/99, de 2 de agosto com a Diretiva 1999/93/CE (quadro comunitario), faz

alteracGes como a substituicdo, em alguns casos, da denominacdo de “Assinatura Digital”
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por “Assinatura Eletronica Qualificada”, chave privada substituida por “dados de criagdo
de assinatura”, chaves publicas substituida por “dados de verificagio de assinatura”?!.

Cria, ainda, trés modalidades de Assinatura Digital Qualificada e reforca a norma
legal no art.° 376° do Codigo Civil no que respeita a forca probatdéria dos documentos
assinados digitalmente.

Para garantir a veracidade e seguranc¢a dos documentos assinados digitalmente, foi
aprovado o Decreto-Lei n.° 116-A/2006, de 16 de junho que procede a criagdo do Sistema
de Certificacdo Eletrénica do Estado (SCEE) — Infraestrutura de chaves publicas — e
designa a Autoridade Nacional de Seguranca como Autoridade Credenciadora Nacional.
Este diploma tem um carater importante no desenvolvimento de como serd implementada a
Assinatura Digital Qualificada no Estado, uma vez que da a possibilidade de criacdo da
Entidade de Certificacdo Eletronica do Estado, garantindo a seguranca eletronica do Estado
e a forte autentificacdo digital das transaces eletrdnicas entre varios organismos da
Administracdo Publica bem como entre o Estado, cidaddos e empresas.

Oferece, ainda, uma nocdo muito importante e fortemente utilizada na Assinatura
Digital Qualificada designada de Interoperabilidade, que consiste numa carateristica que se
refere a capacidade de diversos sistemas e organizagdes trabalharem em conjunto de modo
a garantir que pessoas, organizacfes e sistemas computacionais interajam para trocar
informacBes de maneira eficaz e eficiente.

Espera-se que esta nocdo seja usada ndo sé na aplicabilidade da Assinatura Digital
Qualificada, mas em todo o processo de desenvolvimento Tecnolégico na Administracao
Publica, a ser implementado de forma permanente na Administracdo em Linha.

Ao nivel comunitario, foi aprovada a Diretiva 1999/93/CE que proporciona a
utilizacdo de técnicas criptograficas, a no¢do de chave publica e privada, em termos mais
técnicos, o sistema de chave publica depende da relacdo matematica entre chave pablica e
privada e, mais importante, confere o principio pelo qual o processo da Assinatura Digital
Qualificada é baseada, sendo que, de uma forma sucinta, pode dizer-se que passa por uma
mensagem cifrada com uma dada chave privada que s6 pode ser decifrada com recurso a
chave publica correspondente. Rocha, et, al.(2008) referem que esta diretiva pressupde
que uma chave publica € uma cadeia de bits e, por isso, nada a liga intrinsecamente a uma

pessoa ou entidade.

2L Embora tenha existido alteracdo na lei da denominacdo de chave publica e privada, esta foi
denominada desta forma ao longo do trabalho, uma vez que todo o estudo encontrado acerca da matéria
refere estas denominagdes, 0 que torna a compreensdo mais clara. Também serd denominada de Assinatura
Digital Qualificada pois é assim que a mesma se encontra denominada no website oficial.
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Para uma simplificacdo do contexto atente-se nos esquemas seguintes, a figura 11
representa o processo de formagdo de um documento com Assinatura Digital Qualificada e
a figura 12 representa como funciona a verificacdo da autenticidade da Assinatura Digital

Qualificada, que a complementam:

Figura 11 - Processo de Formagao da Assinatura Digital

Fonte: Adaptacao do livro “Leis da Sociedade da Informag¢ao — Comércio Electronico”

- Comparacdo e Verificagdo do “Digest”,
-1 |* Resulado:F() 10110111 o )
Digest - 0 que significa que existe um processo

Calculo

de autenticacdo da mensagem. Pretende-
- se que o resultado do calculo seja igual a

e * Resultado:Chave Publica
Calculo 10110111 fim de a Assinatura ser auténtica.

Figura 12 - Verificagdo da Autenticidade da Assinatura Digital

Fonte: Adaptacdo do livro “Leis da Sociedade da Informagdo — Comércio Electronico

De acordo com o Decreto-Lei n° 290-D/99, de 2 de agosto, alterado pelo Decreto-Lei n°.
62/2003, de 3 de abril, no seu artigo 2° alinea b) refere que “Assinatura electronica:
resultado de um processamento electrénico de dados susceptivel de constituir objecto de
direito individual e exclusivo e de ser utilizado para dar a conhecer a autoria de um
documento electronico;”. Tendo em conta que 0 nosso foco sdo as Assinaturas Digitais, 0

artigo 2°, alinea d), do mesmo diploma, explicita que,
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Assinatura digital: modalidade de assinatura electrénica
avancada baseada em sistema criptografico assimétrico composto
de um algoritmo ou série de algoritmos, mediante o qual é gerado
um par de chaves assimétricas exclusivas e interdependentes, uma
das quais privada e outra publica, e que permite ao titular usar a
chave privada para declarar a autoria do documento electrénico ao
qual a assinatura € aposta e concordancia com o seu contetildo e ao
destinatario usar a chave publica para verificar se a assinatura foi
criada mediante 0 uso da correspondente chave privada e se o
documento electronico foi alterado depois de aposta a assinatura;

Atente-se figura 13:

DEFINITION
DIGITAL SIGNATURE
—) | 10010 —
01010 m— J — A
HASH HASH SENDER SIGNED
ALGORITHM VALUE PRIVATE KEY MESSAGE

« ey

-~
SIGNED SENDER HASH
SENDER MESSAGE PUBLIC KEY VALUE RECEIVER

Figura 13 - Demonstra¢ao do Funcionamento da Assinatura Digital

Fonte: Retirada: https://www.quora.com/What-is-the-difference-between-a-digital-certificate-a-digital-
signature

A fim de entender como funciona a assinatura digital aposta num documento, tendo
como base a imagem supra introduzida, conclui-se que:

Da perspetiva do Emissor (Sender), se pretender enviar um documento com
assinatura digital, escreve-se 0 mesmo e passa-se por um Message Digest?? (pode

encontrar-se um exemplo desse algoritmo um SHA-256 (que é uma funcdo algoritmica

22Um resumo da mensagem € uma funcdo de hash criptografico que contém uma sequéncia de digitos,
criado por uma férmula de hash unidirecional. Resumos de mensagem sdo projetados para proteger a
integridade de um pedaco de dados ou meios para detetar mudancas e alteragbes em qualquer parte de uma
mensagem. (...)(https://www.techopedia.com/definition/4024/message-digest)
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criptogréafica de 256 bits), que ira gerar uma fungio Hash?3. Esta funcio vai ser encriptada
com uma chave privada?*, criada pelo emissor, que ira resultar na mensagem enviada com
a assinatura digital. No que concerne a perspetiva do Recetor (Reciever), verifica-se que
este recebe a mensagem (ainda encriptada). Nesta fase é calculado o Message Digest (o
resultado obtido pelo célculo serd denominado por Value 1). Em seguida a assinatura
digital ¢ desencriptada utilizando a chave publica?® (denominada nesta fase por Value 2)
que o emissor criou, que vai fazer com que seja extraida a mensagem enviada pelo
emissor. Depois de a mensagem ser desencriptada e da sua chegada ao recetor, o que
comprova a sua veracidade, é representada pela igualdade do Value 1 e o Value 2. Neste
caso, 0 recetor ndo pode negar ter recebido a mensagem. Caso estes ndo sejam iguais,
significa que a mensagem foi alterada.

Como exemplo pratico, vamos utilizar o dado por Rocha, et al.( 2008, p. 22):

Exemplo: O Pedro pretende enviar uma mensagem assinada
digitalmente para a Inés.

- O Pedro utiliza o software?® presente no seu computador
para criar um ‘digest’ (sumario digital) da mensagem, usando um
‘funcdo hash’.

- O Pedro cifra entdo com a sua chave privada, o ‘digest’
criando assim a assinatura digital da mensagem.

- A mensagem e a assinatura entdo enviadas em conjunto
para a Inés.

- Apos a recepcdo da mensagem, a Inés decifra a assinatura
com a chave publica do Pedro, revelando assim o ‘digest’ da
mensagem.

- A aplicacdo da fungdo de ‘hash’ a mensagem da origem a
um segundo ‘digest’.
- Se este e 0 obtido por decifragem da assinatura forem

idénticos, é possivel garantir que: - o conteddo da mensagem nédo
sofreu qualquer alteragdo desde que saiu do computador do Pedro;

23 Como nos explica Rocha, et al. (2008), “A fungdo de ‘hash’ faz corresponder de uma forma univoca
a uma mensagem uma determinada sequéncia binaria (cadeia de bits) chamada ‘digest’ de tal forma que a
probabilidade de que duas mensagens diferentes déem origem ao mesmo ‘digest’ seja em termos praticos de
zero.”

24 Decreto-Lei n°. 290-D/99, de 2 de agosto explica que “Chave privada: elemento do par de chaves
assimétricas destinado a ser conhecido apenas pelo seu titular, mediante o qual se apde a assinatura digital no
documento electrénico, ou se decifra um documento electrénico previamente cifrado com a correspondente
chave publica;”

%5 Decreto-Lei n°. 290-D/99, de 2 de agosto explica que “Chave publica: elemento do par de chaves
assimétricas destinado a ser divulgado, com o qual se verifica a assinatura digital aposta no documento
electrénico pelo titular do par de chaves assimétricas, ou se cifra um documento electrénico a transmitir ao
titular do mesmo par de chaves;”

% No caso que ira ser estudado no trabalho, vamos, num capitulo mais a frente destacar o software
Middleware
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- a sua chave privada foi usada para assinar a mensagem,
uma vez que a sua chave publica serviu para decifrar a assinatura.

A legislacéo existente prevé, como forma de implementacdo das Assinaturas Digitais
Qualificadas, a existéncia de uma Entidade Certificadora que imitira documentos
qualificados de certificacdo da assinatura.

Embora de ainda reduzida aplicabilidade para o cidaddo comum, a Assinatura Digital
Qualificada funciona como uma tecnologia que é capaz de gerar documentos eletronicos
com validade legal, tendo um grau elevado de seguranga, uma vez que funciona através de
técnicas criptograficas. A qualidade fidedigna da Assinatura Digital Qualificada tem,
progressivamente, conduzido ao sentimento de seguranca de correio eletronico, permitindo
gue as mensagens enviadas por correio eletrénico sejam auténticas.

Existe a seguranga das comunicaces na Web, ou seja, ao efetuar uma pesquisa de
um site num browser, este ira recorrer ao servidor e criar uma comunicagdo segura, 0 que
significa que existe um processo de cifragem e de troca de certificados, que permite que o
browser identifique se o servidor respetivo € mesmo o que representa. Deste modo, a
semelhanca do que acontece com a Assinatura Digital Qualificada, s&o dotados de técnicas

criptograficas, o que tornam o seus processos mais seguros.(Rocha et al., 2008).

3.3. Sistema de Certificacdo Eletronica do Estado

O Sistema de Certificacdo Eletronica encontra-se consagrado no Decreto-Lei n°. 116-
AJ/2006 de 16 de junho salientando que 0 mesmo se encontra “(...) destinado a estabelecer
uma estrutura de confianca electronica, de forma que as entidades certificadoras que lhe

estdo subordinadas disponibilizem servigos que garantam:

a) A realizacdo de transacGes electronicas seguras;

b) A autenticacéo forte;

c) Assinaturas electronicas de transacdes ou informacGes e documentos,
asssegurando a sua autoria, integridade, ndo repudio e confidencialidade.”

Como consta no artigo 1° do Decreto-Lei acima mencionado.

A criagdo do Decreto-Lei n° 116-A/2006 de 16 de junho veio dar & Autoridade
Nacional de Seguranca competéncias para a creditacdo e fiscalizacdo das Entidades
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Certificadoras. Desta forma, a Autoridade Nacional de Seguranga comegou a atuar como
Autoridade Credenciadora para garantir a seguranca eletronica. Até a data da publicacdo
do Decreto-Lei supra mencionado, essas competéncias eram exercidas pelo Instituto das
Tecnologias da Informacéao da Justica mas, ainda no ano de 2006, para garantir a plenitude

do objetivo definido, foi criado o Gabinete Nacional de Seguranga que tem como missao:

(...) garantir a seguranca da informagéo classificada no
ambito nacional e das organizagOes internacionais de que Portugal
é parte e exercer a funcdo de autoridade de credenciacdo de pessoas
e empresas para O acesso e manuseamento de informagédo
classificada, bem como a de autoridade credenciadora e de
fiscalizacdo de entidades que actuem no ambito do Sistema de
Certificacdo Electronica de Estado — Infra-Estrutura de Chaves
Plblicas (SCEE)”?” Como consta no artigo 8° da Lei n°® 96/2015, de
17 de agosto, no seu numero 1, “A entidade Credenciadora das
platafo;rﬁas eletronicas e dos respetivos auditores de seguranca é
0 GNS.

Para garantir a posse de uma Assinatura Digital Qualificada, a entidade certificadora
tem de prestar um servico de cumprimento obrigatorio dos requisitos minimos definidos
nas disposicdes legais e regulamentares?® que vigorem na altura da emissdo da certificagao.

Embora o Sistema de Certificacdo tenha um destaque curto na presente dissertagéo,
apresentando apenas um carcter demonstrativo da sua existéncia, ndo se deixa de
reproduzir o que a doutrina tem a transmitir acerca da certificacao.

Desta forma, Monteiro (2002, p. 114) elucida que, “Todavia, a verificagdo da
autenticidade e da integridade dos dados ndo é garantia da verdadeira identidade do
signatario. Para prevenir o perigo de que alguéem divulgue uma chave publica sob falso
nome € necessario que todos os utilizadores se identifiquem perante um ou varios
‘terceiros de confianga’, tarefa que, em conjunto com outras, como a propria criagdo e
atribuicdo de pares de chaves e a elaboracdo de listas de chaves publicas, podera ser

299

entregue a ‘prestadores de servicos de certificacdo’”. A presente citagdo permite afirmar
que é fundamental que exista uma entidade certificadora e que os organismos ao qual é
utilizada a Assinatura Digital Qualificada em procedimentos tenham conhecimento da

mesma, uma vez que, mencionando a importancia desta entidade por Monteiro (2002, p.

2'https://www.gns.gov. pt/missao.aspx

28 Gabinete de Nacional de Seguranca

29 GNS/NT-D 01 — Requisitos para a Credenciagdo de Auditor de Segurancga previstos no Decreto
Regulamentar n°25/2004, de 15 julho

GNS/NT-D 02 - Requisitos minimos de Seguranca Fisica de Instalaces de Entidades Certificadoras

GNS/NT-D 03 — Requisitos para Entidades Certificadoras que emitem certificados Qualificados

GNS/NT-D 04 — Regas para a Auditoria de Entidades Certificadoras que emitem Certificados
Qualificados
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114), terdo como funcionalidade “(...) autenticar a titularidade, prazo e validade e outras
especificagdes de uma chave publica, mediante a emissdao de um ‘certificado’ em que liga a
chave publica a uma determinada pessoa e confirma a identidade da mesma.”

A certificacdo mencionada por Monteiro (2002) permite concluir que é possivel criar
um sistema de utilizacdo de Assinatura Digital Qualificada com o recurso as técnicas
criptograficas assimétricas de uma forma segura, criando um grau de confianca e
credibilidade elevado para o utilizador da mesma em procedimentos importantes,
nomeadamente no que diz respeito ao Comércio Eletrénico.

Comprova-se a importancia da atuacdo da Entidade Certificador no caso pratico
desenvolvido no capitulo 4 em que, sem a certificacdo, a Assinatura Digital Qualificada
aposta a documentos pode criar um erro de verificacdo da mesma, como se pode comparar
com a observacao da Figura 20 exposta seccao 4.3 da presente dissertacéo.

Ainda sobre esta questdo, destaca-se um pormenor de relevo implicito, exposto por
Monteiro (2002, p. 115), onde o mesmo explica que “Para garantir o livre funcionamento
do mercado, exclui-se que a prestacdo de servicos de certificacdo fique sujeita a um regime
de autorizagao prévia.” Isto implica que exista um maior controlo por parte da entidade
certificadora, uma vez que ndo existe autorizacdo prévia dos documentos assinados
digitalmente para que se possam efetuar transagdes no Comércio Eletronico. Esta medida
torna os procedimentos mais céleres, embora crie desconfianca num procedimento
transacional, que s6 verificara a sua autenticidade numa fase do procedimento avancada.
Embora possa existir esta desconfianca, € importante realcar sempre a aplicacdo das
funcbes da Entidade Certificadora em todos os procedimentos e fazer com que existe uma
atividade ativa da Entidade em todos os procedimentos.

Contudo, é relevante complementar as funcionalidades da Entidade Certificadora,
mencionado que nao existe prestacdo de servicos das Entidades Certificadoras que ndo seja
fiscalizada, em que os prestadores de servicos sejam dotados de autonomia para emitir
certificados qualificados destinados ao publico utilizador de Assinatura Digital nos seus

servigos/procedimentos. (Monteiro, 2002).
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4. Caso de Estudo

O caso de estudo que sera alvo de desenvolvimento no presente capitulo pretende
avaliar o grau de utilizacdo da Assinatura Digital Qualificada nos Municipios,
nomeadamente, os que fazem parte da Comunidade Intermunicipal da Regido de Leiria
(CIMRL), sendo eles Alvaiazere, Ansido, Batalha, Castanheira de Pera, Figueiré dos
Vinhos, Leiria, Marinha Grande, Pedrégao Grande, Pombal e Porto de M6s. Como tal, foi
adotada uma metodologia prética, constituida pela criacdo e implementacdo de uma
aplicacdo informatica e pela realizacdo de um conjunto de Entrevistas Escritas.

A aplicacdo informaética teve por objetivo auxiliar a observacdo, de uma forma
extensiva, mais eficiente e resoluta, dos websites institucionais dos Municipios, com 0
objetivo de verificar e recolher informacdo sobre os documentos que se encontram
assinados com recurso a Assinatura Digital Qualificada, e ainda anlisar o tipo de
documentos. De referir que inicialmente, foi adotada uma metodologia de observacgédo
direta e uma pesquisa manual, mas concluiu-se que seria uma metodologia pouco eficaz e
morosa que ndo permitia obter resultados concretos e susceptivel de falhas.

As Entrevistas Escritas tiveram por objetivo averiguar acerca do grau de utilizacdo
da Assinatura Digital Qualificada, tanto nos documentos utilizados apenas a nivel interno,
como nos documentos a disponibilizar a nivel externo. Pretendeu-se, ainda, averiguar
quanto ao nivel de seguranca e autenticidade na utilizacdo da Assinatura Digital
Qualificada e também qual o conhecimento existente nos Municipios por parte dos
utilizadores acerca da certificacdo da Assinatura Digital Qualificada. Optou-se por realizar
a entrevista escrita por forma a que os entrevistados pudessem manifestar a sua opinido e
experiéncia relativamente a utilizacdo da Assinatura Digital Qualificada, enumerando
algumas vantagens e desvantagens.

No que diz respeito a sua estrutura, este capitulo encontra-se dividido em 4 seccdes.
Na secagdo 4.1 sdo abordados aspetos relativos a aplicacdo informatica e aos resultados
obtidos a partir da execucdo da mesma. Na seccdo 4.2 sdo explicados os aspectos
relacionados com a entrevista escrita. Na seccdo seguinte, a 4.3 serdo analisadas e
apresentadas as conclusdes retiradas das duas metodologias. Nas Ultimas seccdes, 4.4 e 4.5,

serdo descritas e retiradas as conclusdes relativas a todo o caso pratico.
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4.1 Aplicacéo Informatica

A aplicacdo informatica desenvolvida, tal como ja foi referido, teve como objetivo
auxiliar a observacdo e a analise dos websites institucionais dos Municipios, com objetivo
de recolher informacdo sobre os documentos assinados digitalmente. A aplicacdo recebe
um URL (endereco da pagina oficial do website) e efetua de forma recursiva*®em todas as
paginas do website a pesquisa de documentos em formato PDF, verificando nos mesmos a
existéncia da Assinatura Digital Qualificada, guardando numa base de dados os
documentos PDF encontrados, para posterior anélise.

Neste caso serdo alvo de estudo os documentos publicados pelos Municipios da
Comunidade Intermunicipal da Regido de Leiria (CIMRL) nos seus websites oficiais. A
CIMRL é composta pelos seguintes Municipios, Alvaidzere, Ansido, Batalha, Castanheira
de Pera, Figueiré dos Vinhos, Leiria, Marinha Grande, Pedrogdo Grande, Pombal e Porto
de Mos.

Para a execucdo da aplicacdo informatica, sera necessario um computador com
ligacdo a Internet, com pelo menos 2 GB de memoria e espago no disco minimo de 10 GB
e o Sistema Operativo Linux. Recorreu-se ao Laboratério de Sistemas Operativos (LSO)
da Escola Superior de Tecnologia e Gestdo, que se encontra equipado com 16
computadores com estas caracteristicas. Numa primeira fase de testes, selecionaram-se 3
Municipios com o objetivo de testar a aplicacdo. Foram utilizados 3 computadores, um
para cada Municipio (Camara Municipal de Leiria, Marinha Grande, Porto de Mds), em
que cada computador ficou a executar a aplicacdo informéatica no periodo temporal de
14.02.2017 a 16.02.2017, pesquisando os websites e recolhendo os documentos PDF
assinados digitalmente.

Apo6s a analise de cada um dos websites, a aplicacdo informéatica guarda os
documentos em formato .pdf, analisa cada um dos documentos, d& a informacéo do
namero de documentos em formato PDF e do nimero de documentos em formato PDF
com Assinatura Digital Qualificada.

Desta primeira fase de testes, foi possivel concluir que a aplicacdo funciona para 0s
objetivos que foram definidos. Foi ainda possivel verificar que dos 3 Municipios, apenas
um é dotado de documento onde conste a Assinatura Digital Qualificada. Na tabela 1

encontra-se um resumo desta primeira fase de testes.

%0 Funcdo ou programa que se pode invocar a si proprio.
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Municipios Resultados

Céamara Municipal de Leiria Foram verificados e guardados 2876 PDF’s ¢
encontrados 65 documentos Assinados Digitalmente.

Céamara Municipal da Marinha Foram verificados e guardados 865 PDF’s, sendo que

Grande nenhum deles se encontra assinado digitalmente.
Céamara Municipal de Porto de  Foram verificados e guardados 134 PDF’s, sendo que
Mos nenhum deles se encontra assinado digitalmente.

Tabela 1 - Resumo dos resultados da primeira fase

Apbés a andlise dos resultados verificou-se que apenas foram encontrados
documentos asssinados digitalmente na Cémara Municipal de Leiria. Os documentos
foram analisados e verificou-se que sdo documentos de diversos tipos, nomeadamente,
plantas de ordenamento do territdrio (26), valores patrimoniais (2), atas (1), relatorios (6),
planos diretor municipal (3), quadros estratégicos (1) e pareceres (1).

Numa segunda fase, foram selecionados todos os Municipios que integram a
CIMRL. Tal como na primeira fase, foi utilizado um computador por Municipio, tendo a
aplicacdo ficado a executar no espaco temporal entre 27.12.2017 e 28.12.2017. Na tabela 2
é apresentado um resumo dos resultados obtidos. As conclusdes obtidas atraves desta fase
encontram-se detalhadas na seccdo 4.3, em que serdo conjugadas com as respostas das

entrevistas escritas.

Municipios Resultados

Camara Municipal de Alvaiazere Encontrados 365 PDF's sendo 1 Assinados Digitalmente
Camara Municipal de Ansido Encontrados 741 PDF's sendo 37 Assinados Digitalmente
Camara Municipal da Batalha Encontrados 343 PDF's sendo 51 Assinados Digitalmente
Camara Municipal de Castanheira de

Pera Encontrados 1141 PDF's, embora nenhum contenha ADQ
Camara Municipal de Figueiré dos

Vinhos Encontrados 99 PDF's, embora nenhum contenha ADQ
Camara Municipal de Leiria Encontrados 2876 PDF's sendo 65 Assinados Digitalmente

Camara Municipal da Marinha Grande Encontrados 865 PDF's, embora nenhum contenha ADQ
Camara Municipal de Pedrégao

Grande Encontrados 365 PDF's, embora nenhum contenha ADQ

A aplicagdo ndo conseguiu tirar conclusées como explicado mais a
Camara Municipal de Pombal frente
Camara Municipal de Porto de Mds Encontrados 134 PDF's, embora nenhum contenha ADQ

Tabela 2 - Resumo dos resultados da segunda Fase
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4.2 Entrevista Escrita

As entrevistas escritas foram desenvolvidas com o intuito de complementar os
resultados obtidos através da aplicacdo informética desenvolvida e, ainda, recolher
informagdo que permitisse concluir se efetivamente e em que situagdes a Assinatura
Digital Qualificada ¢é utilizada nas Camaras Municipais. A entrevista é constituida por 2
partes. A primeira parte inclui 2 questdes sobre a caracterizacdo do Municipio e sobre o
cargo do entrevistado. A segunda parte é constituida por um conjunto de 17 questdes sobre
a Assinatura Digital Qualificada e que abordam os seguintes temas:

e Utilizacdo da Assinatura Digital Qualificada;
e Quais os documentos em que é utilizada a Assinatura Digital Qualificada;

e Quais os equipamentos e software utilizados no Municipio para a utilizacéo
da Assinatura Digital Qualificada;

e Se 0s documentos assinados digitalmente sdo expostos nos websites dos
Municipios;

e Quais os utilizadores da Assinatura Digital Qualificada no Municipio;

e A necessidade e existéncia de documentos assinados digitalmente por parte
do cidadéo;

e As principais dificuldades/desvantagens e os beneficios/vantagens;

O conhecimento por parte do Municipio da Autoridade Credenciadora

Nacional;

O conhecimento por parte do Municipio sobre a legislacdo referente a
Assinatura Digital Qualificada;

O nivel considerado pelo Municipio sobre a seguranca e autenticidade da
Assinatura Digital Qualificada.

Encontra-se no anexo Il o documento que foi enviado aos Municipios com o
conjunto de questdes que constituem a entrevista escrita, e no Anexo Ill as respostas
obtidas.
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As respostas a estas questdes pretendem dar uma visdao concreta do que acontece no
Municipio, comprovar a existéncia e utilizacdo da Assinatura Digital Qualificada e criar
um grau de comparacao entre os resultados obtidos através da aplicacdo informatica.

Na secc¢do seguinte serd analisado com detalhe as conclusdes das duas metodologias

aplicadas.

4.3 Andlise dos Resultados

Na presente seccdo pretende-se apresentar uma analise dos resultados obtidos com a
metodologia adotada, que permitiu traduzir a implementagéo e utilizacdo da Assinatura
Digital Qualificada (ADQ) nos Municipios da CIMRL.

Serdo, desta forma, expostos os resultados retirados através da aplicacdo informatica
e das entrevistas escritas, de forma a obter conclusdes adequadas que possam dar resposta
aos objetivos especificos tracados para a presente dissertacao.

+» Camara Municipal de Alvaiazere

A anédlise efetuada ao website de Alvaidzere permitiu concluir que ndo existem
documentos assinados digitalmente. Como comprova a figura 14, no presente Municipio
foram encontrados 365 PDF publicados no seu website, sendo que o tipo de documentos
expostos sdo carta hipsométrica, mapa de perigosidade de incéndio, mapa de prioridade de
defesa, mapa de populacdo existente, areas protegidas, Rede Natura 2000 e regime
florestal, concurso para apresentacdo de candidaturas — Sistema de Incentivo ao
Empreendedorismo e Emprego, formularios, despachos, requerimentos, plano municipal de
defesa da floresta contra incéndios, comunicados diversos, fichas de inscricdo, entre
outros.

Ao ndo serem encontrados documentos com ADQ, significa que o Municipio so faz
uso da mesma a nivel interno como descrito na esntrevista escrita. Pode concluir-se que o
Municipio utiliza o seu website institucional para divulgar informacdo importante aos
cidadaos, bem como disponibiliza formularios e requerimentos que podem ser preenchidos
pelo cidadao de forma comoda.

numero de PDFs encontrados em http://www.cm-alvaiazere.pt: 365

numero de PDFs assinados em http://www.cm-alvaiazere.pt: 1

Figura 14 - Resultados da Camara Municipal de Alvaiazere
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Contudo, e como forma de provar que a aplicacdo informética funcionou, o relatério
apresentado demonstra que existe um documento assinado digitalmente. Como constatado
e exposto na entrevista escrita, o Municipio de Alvaiazere ndo expbe documentos
assinados digitalmente no seu website. O documento em formato PDF encontrado assinado
digitalmente diz respeito a um edital assinado pelo Diretor Geral da Alimentacdo e
Veterinaria. Isto significa que o mesmo foi exposto no website para transmitir a sua
informacdo aos cidaddos, mas que a ADQ aposta ao mesmo nao é de nenhum dos agentes
publicos do Municipio.

Ao analisar a entrevista escrita respondida pelo responsavel da Gestdo do Servico da
Tecnologias de Informacdo, foi exposto que a Assinatura Digital Qualificada € utilizada
em variados documentos como, atas, contratacdo publica, regulamentos, licencas, editais,
avisos, despachos e oficios. Contudo a assinatura utilizada ndo é certificada, uma vez que o
Municipio ndo tenho conhecimento da Autoridade Credenciadora Nacional, nem de quais
as suas funcdes e objetivos. No que diz respeito aos equipamentos utilizados, o Municipio
utiliza o leitor de chip e como software o Adobe Acrobat DC e 0 MGD, que corresponde a
um software de gestdo documental.

No que diz respeito ao objetivo de assinar os documentos digitalmente e exp6-los
para acesso do cidaddo, o Municipio respondeu que, dos documentos em que utilizam a
Assinatura Digital Qualificada nenhum deles se encontra disponivel no seu website, tal
como ja tinha sido comprovado através da aplicacdo informatica.

Tal como a maioria dos Municipios, quem utiliza a Assinatura Digital Qualificada é
0 presidente, vereadores, recursos humanos, tesouraria/contabilidade e administrativos.

Em relacdo a participacdo do cidaddo, esta ainda ndo se encontra desenvolvida
tecnologicamente, uma vez que nao existem no Municipio de Alvaidzere quaisquer
documentos que tenham a possibilidade de ser assinados digitalmente pelo cidadao.

Em termos mais praticos da utilizacdo da Assinatura Digital Qualificada e de quais as
vantagens e desvantagens encontradas, 0 Municipio menciona como principal dificuldade a
obrigagdo de que “(...) todos os interessados possuam o cartdo de cidaddo em dia e tenham
conhecimento de qual é o seu codigo PIN para a assinatura digital. Caso contrario, €
necessario adquirir certificados digitais.” No que diz respeito as vantagens, foi enunciado
“a facilidade em assinar e a facilidade no envio de documentagao via internet.”

Questionados a cerca do conhecimento da legislagdo referente a Assinatura Digital

Qualifica, foi respondido que ndo existe esse conhecimento por parte do Municipio.
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Respeitante ao nivel de seguranca da Assinatura Digital Qualificada da perspetiva do
Municipio, a sua qualificagdo foi de bom, o que significa que, no seu entender a Assinatura
Digital Qualificada é segura. No que diz respeito a autenticidade da mesma, o Municipio
acha que se encontra garantida a sua autenticidade, tendo classificado a mesma com bom.

Concretizando os objetivos do presente caso de estudo, pode-se concluir com a
analise da presente entrevista que a Assinatura Digital Qualificada se encontra inserida e
em utilizacdo na Camara Municipal de Alvaiazere, embora nao se encontre certificada. Em
termos de usabilidade, a Assinatura Digital Qualificada é utilizada no Municipio de uma
forma acessivel, uma vez que todos os funcionarios e departamentos sdo utilizadores da
mesma. Relativamente ao nivel de seguranca e autenticidade, pode, neste Municipio
conclui-se que a mesma se encontra garantida.

Com a analise da metodologia que levou ao desenvolvimento da aplicacédo
informética e da entrevista conclui-se que o Municipio de Alvaiazere ja disponibiliza
informagdo relevante no seu website, uma vez que foram encontrados 365 documentos em
formato PDF com informacao relevante para o cidaddo. Significa isto que, 0 Municipio se
encontra a desenvolver e a utilizar mecanismos tecnoldgicos de forma a disponibilizar a
informac&o ao cidad&o utilizando as TIC de uma forma mais célere e comoda.

No que diz respeito & Assinatura Digital Qualificada, esta encontra-se implementada
no Municipio, embora seja apenas utilizada a nivel interno.

% Céamara Municipal de Ansiéo

Ao analisar o website institucional de Ansido, foram encontrados 741 documentos

em formato PDF, sendo que 37 deles se encontram assinados digitalmente, como

comprova a figura 15.

numero de PDFs encontrados em http://www.cm-ansiao.pt: 741

numero de PDFs assinados em http://www.cm-ansiao.pt: 37

Figura 15 - Resultados da Camara Municipal de Ansido

Destes 37 documentos, fazem parte editais, avisos, despachos e procedimentos
relacionados com concursos publicos. De entre os restantes 741 documentos, encontram-se
documentos de variadas éareas, como, calendario/boletim do Municipio, orgamento
participativo, mapas de afetacdo de trabalhadores, relatorios de ensaios de agua, balanco
social, regulamentos, formularios e requerimentos que podem ser preenchidos pelo
cidaddo, mapa de pessoal, patriménio municipal, prestacdo de contas, plano municipal de

defesa da floresta contra incéndios, regulamentos, relatério de contas, entre outros.
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Como primeira conclusdo afirma-se que os documentos assinados digitalmente
encontrados pela aplicagdo néo vao de encontro aos que foram mencionados na entrevista,

como comprova a tabela 3.

Documentos encontrados assinados Documentos assinados digitalmente na

digitalmente plataforma eletronica (Entrevista)
e Editais; o Editais;
e AVisos; e Avisos;

e Despachos; e Procedimentos Concursais.

e Procedimentos Concursais.

Tabela 3 - Resumo documentos assinados digitalmente

Da entrevista respondida pelo Gabinete de Conhecimento e Inovacdo da Cémara
Municipal de Ansido, constatou-se que a Assinatura Digital Qualificada se encontra a ser
utilizada em documentos como contratacdo publica, licencas, editais, avisos despachos e
oficios. No que diz respeito ao equipamento utilizado € apenas utilizado o leitor de chip e
ao nivel de software utilizam o Adobe Acrobat DC e o Webdoc, que consiste num
programa de gestdo documental e de processos.

Questionado sobre o existéncia de documentos disponiveis no website com
Assinatura Digital Qualificada, a resposta foi positiva, sendo que os documentos
mencionados s&o editais, avisos e documentos relacionados com procedimentos
concursais. Como foi possivel comprovar com a aplicacdo informatica, foram encontrados
741 documentos em formato PDF, sendo que 37 destes se encontram assinados
digitalmente, tal como se pode comprovar atarvés da figura 14.

Em contraposicdo, através da aplicacdo informética, os documentos que foram
encontrados com ADQ s&o editais, avisos, despachos e documentos de procedimentos
concursasis, enquanto que na entrevista escrita apenas foram mencionados editais, avisos e
documentos de procedimentos concursais.

No que conserne aos utilizadores da Assinatura Digital Qualificada, pode expor-se
gue quem utiliza é o presidente, os vereadores, rescuros humanos e dirigentes e chefias.

Como a generalidade dos Municipios alvos de estudo, também no Municipio de

Ansido ndo existem documentos que sejam assinados digitalmente pelo cidadao.
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Como ja mencionado, a Assinatura Digital Qualificada traz beneficios e
dificuldades. Questionado a cerca destas questBes, as dificuldades apontadas “(...)
prendem-se em primeira instancia com a necessaria alteracdo de mentalidades, depois com
as tecnologias que disponibilizamos aos utilizadores que ndo sendo amigaveis promovem
uma barreira a sua utilizagdo.” Foi ainda mencionado que “Desde 2010 que usamos a
Assinatura Digital Qualificada Classe 3 no municipio de Ansido ao nivel de Oficios,
Alvaras, Certidoes, Editais, Avisos, Informagdes, etc... através da nossa Gestdo
Documental, no entanto apesar de muita informagdo ministrada aos Recursos internos,
existe sempre um grande entrave a sua generalizacdo: a falta de conhecimento sobre a sua
correta utilizagdo pela maioria dos cidaddos.” Ainda sobre as dificuladades relacionadas
com a Assinatura Digital Qualificada foi ainda descrito que “As pessoas (leigas neste
tema) até sabem que as assinaturas digitais sdo o equivalente digital as assinaturas
manuscritas, mas o seu conhecimento sobre esta matéria acaba aqui. As mudangas de
ciclos governativos também sdo grande entrave a generalizacdo desta vertente, pois sdo
adversos por vezes a tecnologia.” A par com todas estas dificuldades foi mencionado como
beneficio o facto da Assinatura Digital Qualificada ser mais segura e fiavel que a
assinatura manuscrita.

Ao ser questionado acerca do conhecimento da Autoridade Credenciadora
Nacional, e sendo este Municipio detentor de Assinatura Digital Qualificada de Classe 3,
estd implicito o seu conhecimento sobre esta entidade. Ao ser conhecedor desta entidade,
foi descrito que as func¢bes que consideram mais relevantes da Autoridade Credenciadora
Nacional sdo “A simplifica¢do, a seguranga, ¢ o desenvolvimento de servigos eletronicos
eficientes, racionais de solugdes de autenticacdo que visem garantir a seguranca, fisica e
eletronica, reduzindo os riscos de fraude e preservando os direitos de confidencialidade e
privacidade de dados pessoais.”

No que diz respeito a questdo sobre o seu conhecimento sobre a legislacdo referente
a Assinatura Digital Qualifica a resposta foi positiva.

Inserindo os objetivos de estudo do presente caso de estudo com as respostas dadas
na entervista, foi mencionado que o nivel de seguranca da ADQ €é de muito bom, o que
leva a conclusdo que, ao serem detentores da ADQ, e tendo a sua utilizacdo recorrente e
certificada, esta é considerada segura. No que diz respeito a garantia de autenticidade, um
dos objetivos ao qual também era importante dar resposta, existiu a seguinte resposta “De
forma geral, sim. As pessoas mais informadas podem argumentar que ndo existe

criptografia 100% segura e, como tal, também a assinatura digital podera ser forjada.
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Embora isto possa ser verdade, na pratica uma assinatura digital € computacionalmente
impraticavel de forjar.” A cerca desta afirmagéo foi justificado que “Isto significa que: (1)
0 poder computacional necessario para forjar uma assinatura digital deve ser tao elevado,
que nenhuma organizacdo (nem mesmo O governo de um pais) consiga recursos
computacionais suficientes para forjar uma assinatura digital em tempo (til; (2) ou entéo,
com 0s recursos tecnolégicos actuais tal tarefa demoraria varias décadas, ou mesmo
séculos. Por outras palavras, é praticamente impossivel forjar uma assinatura digital.
Apesar de passarmos de um principio errado...pois os recursos tecnologicos estdo sempre
a evoluir...”. Neste sentido, a sua classificacdo ao nivel da garantia da autenticidade ¢ de
muito bom.

Em suma, e apos a analise do presente Municipio, podem retirar-se conclusées de
relevancia como: (1) A ADQ encontra-se implementada e € utilizada como ferramenta de
desenvolvimento tecnoldgico na sua plenitude, uma vez que se encontra certificada; (2) O
Municipio utiliza o seu website institucional como meio de propagacao da informacéo para
o0 cidaddo; (3) A certificacdo pela ACN é uma componente extremamente importante no
que diz respeito a seguranca e autenticidade dos documentos que se encontram com ADQ,
na sua utilizacao.

% Céamara Municipal da Batalha
Ao percorrer o website institucional da Camara Municipal da Batalha, a aplicacao

informatica obteve o resultado demostrado na figura 16.

numero de PDFs encontrados em http://www.cm-batalha.pt: 343

numero de PDFs assinados em http://www.cm-batalha.pt: 51

Figura 16 - Resultado da Camara Municipal da Batalha

Ao analisar a presente figura conclui-se que foram encontrados 343 ficheiros em
formato PDF, mas apenas 51 se encontram assinados digitalmente. Ap6s analise da base de
dados, constatou-se que os documentos dotados de Assinatura Digital Qualificada séo
editais, atas, avisos de procedimentos concursais, despachos. Dos restantes documentos,
pode-se encontrar anuncios, protocolos, agenda local/boletim digital, localizacdo de
antenas e equipamentos desportivos, equipamentos escolares, entre outros, circuitos
rodoviarios, contratos, correio, pareceres, investimentos por freguesia, lista de patriménio,

plano municipal de defesa contra incéndios, entre outros.
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Elaborando uma comparacdo entre os documentos encontrados pela aplicagdo
informéatica e a resposta dada na entrevista pode-se concluir que os resultam véo de

encontro, conforme a tabela 4:

Documentos encontrados assinados Documentos assinados digitalmente na

digitalmente plataforma eletronica (Entrevista)
e Editais; o Editais;
o Atas; e Avisos;
e Despachos; * Atas.

e Procedimentos Concursais.

Tabela 4 - Resumo documentos assinados digitalmente

Embora na tabela os documentos ndo sejam os mesmos, na entrevista foi deixado em
aberto quais os possiveis documentos assinados digitalmente disponiveis no website, uma
vez que foram deixadas reticéncias a resposta. Significa isto que os documentos que foram
encontrados pela aplicagéo estdo legitimamente corretos.

A entrevista realizada na Camara Municipal da Batalha foi respondida pelo Técnico
de Informatica, que numa das primeiras questdes indicou que a ADQ ¢ utilizada em varios
documentos, sendo eles, atas, contratacdo publica, licencas, editais, avisos, despachos e
oficios. Considerando os equipamentos e software utilizado, 0 Municipio aplica a ADQ
através do leitor de chip e com recuros ao Adobe Acrobat DC e Software AIRC.

Em termos de utilizadores, também neste Municipio sdo o presidente, 0s
vereadores, recursos humanos, e administrativos.

Para o desenvolvimento do caso de estudo, foi possivel com a entrevista ter
conhecimento que existem documentos assinados digitalmente disponiveis no website,
tendo sido mencionados atas, ediatis avisos, entre outros e criar uma relagao de veracidade
com os dados encontrados com o desenvolvimento da aplicacéo.

Também neste Municipio, ndo existem documentos que necessitam de ser
assinados digitalmente pelo cidadao.

No que conserne aos beneficios e dificuldades, foi indicado que, na opinido do
técnico de informatica ja ndo existem dificuldades na utilizacdo da Assinatura Digital

Qualificada. Como beneficio foi exposto a sua “rapidez, a autenticidade e a seguranga.”
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Questionado sobre o conhecimento da Autoridade Credenciadora Nacional, a
resposta foi positiva, sendo que foram mencionadas duas entidades, a Digitalsign e a
Multicer. Para o Municipio, as func@es mais relevantes desta Autoridade Credenciadora
sao o facto de “O certificado qualificado ¢ o reconhecimento automadtico e legal em
Portugal em em toda a Comunidade Europeia.” Em relagdo a legislagdo existente o
Municipio tem conhecimento da mesma.

Ao serem portadores de uma ADQ, o Municipio classifica o nivel de seguranca da
mesma como muito bom. A nivel da sua autenticidade, este indica que esta se encontra

garantida e que o seu nivel é classificado, também como muito bom.

Em termos gerais conclui-se que, embora existam algumas discrepancias, a
aplicacdo e a entrevista vao de encontrono que diz respeito aos documentos que se
encontram disponiveis no website. Ao ser um Municipio portador de certifcacdo na sua

ADQ, conclui-se que esta é segura e garante a autenticidade do autor da mesma.

+» Camara Municipal de Castanheira de Pera

O Municipio de Castanheira de Pera ndo tem disponibilizado no seu website
documentos assinados digitalmente, como consta na figura 17. Embora existam cerca de
1141 documentos em formato pdf, em nenhum deles consta ADQ.

Pode conclui-se com a andlise da aplicacdo informatica, que existe um conjunto de
documentos meramente informativos no seu website institucional, o que possibilita ao
cidaddo obter informacdes sem ter de se deslocar ao Municipio, como por exemplo, atas,
avisos, despachos, editais, formulérios/requerimentos, balanco sobre as contas do
Municipio, a nivel da receita e da despesa, planata de enquadramento, planta de
infraestruturas, controlo de qualidade de agua, entre outros.

numero de PDFs encontrados em http://www.cm-castanheiradepera.pt: 1141

numero de PDFs assinados em http://www.cm-castanheiradepera.pt: @

Figura 17 - Resultados Camara Municipal de Castanheira de Pera

A entrevista escrita enviada para 0 Municipio de Castanheira de Pera foi respondida
pelo Chefe do Gabinete de Apoio a Presidéncia que deu resposta positiva a primeira
questdo acerca da utilizacdo da ADQ no seu Municipio. No que diz respeito aos
documentos dotados de ADQ, apenas utilizam a mesma em documentos de Contratagdo
Publica. No que diz respeito ao equipamento utilizado foi indicado o leitor de chip e no

que diz respeito ao software foi referido o Java.
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Em termos de disponibilizagcdo de documentos com ADQ expostos no website, a
resposta foi negativa, o que vai de encontro aos resultados obtidos através da aplicacéo
informética. Referente aos utilizadores da ADQ foram indicados o presidente, 0s
vereadores, e, de forma detalha foi descrito que sdo utilizadores todos os trabalhadores
responsaveis pela abertura de procedimentos de contratacdo publica e os que integram o
juri desses mesmos procedimentos.

De entre os documentos emitidos pelo Municipio, em nenhum consta a existéncia de
ADQ por parte do cidaddo, como foi comprovado pela entrevista, em que a resposta dada a
essa pergunta foi negativa.

No que diz respeito as dificuldades, foi apontado pelo Municipio “o0 processo de
obtencdo da autorizagdo para a assinatura digital”. No que se refere as vantagens foi
enunciado que “Em regra, os procedimentos sdo mais céleres e mais amigos do ambiente,
pois evitam a impressdo de muitas centenas ou milhares de péaginas, traduzindo-se,
também, em Ultima analise numa reducéo de custos.”

Ao ser questionado sobre o conhecimento da Autoridade Credenciadora Nacional a
resposta foi negativa, embora tenham conhecimento da legislacdo sobre a ADQ.

Como ultimas questdes, conclui-se que, segundo 0 Municipio, se encontra garantida
a autenticidade da ADQ, sendo que classificaram o0 seu grau de seguranca e de
autenticidade como bom.

Como conclusdo a andlise do presente Municipio, pode enunciar-se que existe
utilizacdo da ADQ de uma forma recorrente nos procedimentos concursais, embora sejam
apenas nesses procedimentos. No que diz respeito ao seu website, este encontra-se a
disponibilizar uma vasta quantidade de informacdo ao cidaddo, como comprovado com o
numero de PDF’s encontrados pela aplicagao informatica que se encontram a disposi¢éo do
cidad&o.

% Céamara Municipal de Figueiré dos Vinhos

Tal como o Municipio anterior, Figueird dos Vinhos ndo tem documentos assinados
digitalmente disponiveis no seu website institucional. Contudo, pode perceber-se, também,
que ainda existem poucos documentos disponibilizados publicamente, sendo que apenas
foram encontrados 99, como comprova a figura 18. Conclui-se, nesta fase, que o
Municipio de Figueir6 dos Vinhos ndo se encontra, ainda, a introduzir documentos no
website com informacdo de disponibilizacdo ao cidaddo, ou seja, ainda ndo utiliza o
website como uma ferramenta importante de divulgacdo de informacdo. Contudo, dos 99

documentos encontrados, pode perceber-se que sdo documentos como requerimentos,
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caderno de encargos, certiddo de derrama, informagdes sobre as contas do Municipio, guia
com novos servigos do Municipio, entre outros.

Como sera comprovado atarvés da entrevista escrita e j& com os resultados da
aplicacdo, percebe-se que o Municipio apenas utiliza a ADQ para documentos a nivel
interno.
numero de PDFs encontrados em http://www.cm-figueirodosvinhos.pt: 99

numero de PDFs assinados em http://www.cm-figueirodosvinhos.pt: ©

Figura 18 - Resultados Camara Municipal de Figueiré dos Vinhos

A entrevista enviada para 0 Municipio de Figueiré dos Vinhos foi respondida pelo
responsavel pelo Gabinete de Informatica que deu resposta positiva a primeira pergunta no
que diz respeito a utilizacdo da ADQ. No que diz respeito aos documentos detentores da
mesma, foram enunciados documentos de contratacdo publica e protocolos com outras
entidades publicas.

Referenciando os equipamentos e software utilizado, foi incicado o leitor de chip e o
Adobe Acrobat DC, respetivamente.

Conforme verificado com a aplicacdo informatica, a ADQ ndo se encontra em
documentos expostos no website. No que concerne aos seus utilizadores, foram
mencionados o presidente, os vereadores e a tesouraria/contabilidade.

Como a maioria dos Municipios, ndo existem documentos que necessitem da ADQ
por parte do cidadao.

No que diz respeito as dificuldade da ADQ, foi mencionado que a Unica dificuldade
encontra-se “(...) na sensibilizacdo inicial, para a sua utilizacdo.” Das vantagens, foram
mencionadas a ‘“‘seguranca, reconhecimento de assinatura, reducdo da borucracia e do
tempo despendido na execucao de processos.”

Em termos de conhecimento, ndo existe, por parte do Municipio, conhecimento nem
da existéncia da Autoridade Credenciadora Nacional nem da legislagcdo existente sobre a
ADQ.

A nivel da seguranca e da autenticidade, o responsavavel do gabinete de informatica
considerou o nivel de seguranga como muito bom e o nivel de autenticidade como bom,
considerando, asssim, que a mesma se encontra garantida.

Como conclusédo ao estudo do presente Municipio, conlui-se que a ADQ ainda tem
pouca visibilidade e uso, uma vez que apenas é utilizada em documentos a nivel interno e

em numero reduzido. Em termos de moderniza¢do, o Municipio utiliza o seu website
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institucional para divulgar informagdo, embora, também, em nimero reduzido. Contudo,
na sua generalidade o Municipio considera que se encontra garantida a seguranca e
autenticidade, embora ndo tenha conhecimento nem da ACN nem da legislacdo da ADQ.
% Céamara Municipal de Leiria
Ao observar a figura 19, foram verificados e guaradados 2876 PDEF’s, tendo-se
encontrado apenas 65 documentos Assinados Digitalmente. Significa isto que existe uma
variedade elevada de documentos expostos no website institucional do Municipio com

informacdo relevante para o cidadao, mas, assinados digitalmente apenas se encontram 65.

numero de PDFs encontrados em http://www.cm-leiria.pt: 2876

numero de PDFs Assinados Digitalmente em http://www.cm-leiria.pt: 65

Figura 19 - Resultados Camara Municipal de Leiria

Quer isto dizer que, o website advém de uma vantagem que resulta na reducdo de
deslocacdo do cidaddo ao servico, criando condigOes para o cidaddo obter a informagéo
que pretende, tornando o servigo publico mais fluido e com menos volume populacional.
Apesar de ndo existir, nesta fase, evidéncias da ADQ como uma vantagem, como sera
exposto através da analise da entrevista, entende-se que a criacdo do website criou
condi¢Ges positivas de funcionamento do Municipio, tornando-o tecnologicamente
desenvolvido.

Desta forma, e com os resultados obtidos, inicia-se a analise por elucidar que tipo de
documentos se encontram expostos no website. Assim, foi analisada a base de dados
obtida, e foi exequivel esclarecer que existem documentos distintos, nomeadamente,
plantas de ordenamento do territétrio, valores patrimoniais, atas, relatorios, planos diretor
municipal, quadros estratégicos e pareceres.

Como primeira conclusdo, afirma-se que os documentos exibidos publicamente,
dotados de Assinatura Digital Qualificada sdo documentos, maioritariamente, de
informagdo para o cidad&o e de relevancia para todo o concelho.

Tratam-se de documentos respeitantes a boa manutengdo e prevengdo do Municipio,
uma vez que maioritariamente, estdo relacionadas com assuntos tdo importantes como as
plantas de areas florestais percorridas por incéndios ou zona de perigo para tal, da REN
(Reserva Ecologica Nacional) e RAN (Reserva Agricola Nacional), de redes de
infraestruturas como redes de destribuicdo, de requalificacdo de solos, de equipamentos
(Equipamentos da Administragdo Publica, Equipamentos de Ensino, Equipamentos

Desportivos, Equipamentos de Saude, Equipamentos de Solidariedade e Seguranca Social,
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Equipamentos de Seguranca Publica, Equipamentos Religiosos, Equipamentos de Defesa
Nacional, Equipamentos de Prote¢éo Civil, Equipamentos de Multiplas Valéncias).

Uma das conclus0es a reter e imprescindivel de referir, uma vez que esta relacionada
diretamente com a Assinatura Digital Qualificada é que, ao analisar os PDF’s, foi possivel
constatar que estes estdo a ser assinados digitalmente mas nédo estdo certificados pela
Autoridade Credenciadora Nacional, ou seja, ndo contém certificagdo. Desta forma €
detectado um erro na abertura dos documentos, através do software Adobe Acrobat DC,
conforme a imagem 20. Como forma de fundamentar esta conclusao, € necessario ter em
conta a Entrevista Escrita. Numa das perguntas efetuadas ao Chefe de Divisdo da Camara
Municipal de Leira, ao ser questionado acerca do nivel de seguranca da ADQ, este
considerou-a como FRACO. Apds analisar a utilizacdo da ADQ no Municipio, tendo como
base o facto desses documentos ndo se encontrarem certificados, e, considerando que o
Municipio ndo tem conhecimento da Autoridade Credenciadora Nacional, conclui-se que o
Municipio pode considerar a que a ADQ ndo é dotada de seguranca, uma vez nao existe
certificacdo da ADQ pela Autoridade Credenciadora Nacional que concede esse efeito a

mesma.

Inicio  Ferramentas 2_1A REN_assinad.. * (@) Fazer logon

Assinaturas X

&
@ | [E]- validartodas
&

Edy, Rev. 1: Assinado por.

1750x900mm <

Figura 20 - Erro encontrado em documentos assinados digitalmente

Ao analisar todos os pontos referidos anteriormente, conclui-se sumariamente que o
Municipio se encontra a utilizar a Assinatura Digital Qualificada, embora existam
evidéncias que considerem que a mesma ndo esta a ser utilizada com a devida certificacéo.
O surgimento do erro exposto na figura 20 nos documentos levanta a questio relacionada

com o facto do Municipio ndo ter conhecimento da existéncia da Autoridade
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Credenciadora Nacional (ACN) e das suas funcionalidades para que a Assinatura Digital
Qualificada seja certificada e obtenha um carater de seguranca e autenticidade méaxima.
Contudo, pode considerar-se uma dificuldade no desenvolvimento da ADQ, neste
Municipio mas em tantos outros, o facto de ndo existir o conhecimento devido da
Autoridade Credenciadora Nacional.

Seria essencial, para os Municipios, criar condi¢bes para que 0s responsaveis pelo
departamento da ADQ tivessem conhecimento da Autoridade Credenciadora Nacional e,
assim, conseguissem criar condicdes de seguranca na sua aplicacdo em documentos,
fazendo da ADQ um instrumento de utilizacdo recorrente e de aceitagdo por parte de outras
entidades publicas. No caso a Camara Municipal de Leiria, apos a analise dos documentos
encontrados, ultrapassar a dificuldade descrita teria impacto positivo, uma vez que permitia
que os documentos assinados digitalmente deixassem de ter o erro de certificacdo,
tornando-os crediveis.

Ao analisar a entrevista enviada para a Camara Municipal de Leiria foi evidente
constatar que o Municipio utiliza a ADQ nos seus documentos. Considerando as respostas
dadas pelo Chefe de Divisdo, em comparacdo com a analise do seu website, foi possivel
confrontar com a entrevista 0os documentos que utilizam a assinatura, sendo que, na
entrevista foram expostos como utilizadores da mesma os seguintes documentos: atas,
contratacdo publica, regulamentos, licencas, editais, avisos, despachos, oficios e pedidos de
aquisicdo, enquanto que, dos documentos mencionados, além dos documentos ja expostos,
encontram-se todos 0s mencionados na entrevista, indo de encontro aos resultados obtidos
pela aplicacdo informatica. Ainda questionado sobre os documentos disponibilizados no
website dotados de ADQ, foram indicados atas, editais e 0s documentos de concurso de
aquisicdo de bens e servigos.

Respeitante ao equipamentos e software utilizados, ap6s examinar a entrevista, foi
possivel contatar que, em termos de equipamentos € utilizado Leitor de Chip, recorrendo a
teclados com leitor de CC e leitores de cartdo com pinpad. No que se refere aos softwares
utilizados, destaca-se o Adobe Acrobat DC e o Word/Excel.

Em termos de Recursos Humanos, foi exposto que quem é utilizador da ADQ é o
Presidente, os Vereadores, 0s recursos humanos e 0S servigos administrativos.
Comparativamente, e como foi constatado com a maioria das respostas das restantes
entrevistas, o presente Municipio também ndo possui procedimentos que necessitem de

documentos assinados digitalmente pelo municipe. Isto significa que, em termos de
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usabilidade por parte do cidaddao, a ADQ ainda ndo se encontra a ser utilizada nesse
sentido.

Ao questionar o Chefe de Divisdo do Municipio de Leiria sobre as dificuldades da
utilizacdo da ADQ foi respondido que “A aceitagdo dos documentos por parte de outras
entidades (tribunais, por ex.), validade das notificagdes”, sdo as maiores dificuldades com
que ainda se deparam. Em contraposi¢do, foi indicado que a vantagem da mesma € a
“Desmaterializagdo dos processos”. Nesta fase conclui-se que ainda existe uma
desconfianga latente em alguns organismos publicos no que diz respeito a utilizacdo da
ADQ. Esta questdo encontra-se relacionada com a autenticidade da ADQ, uma vez que se
pode verificar que a mesma ainda ndo tem validade em alguns procedimentos como
mencionado pelo Chefe de Divisdo. Contudo, questionado acerca deste tema, o Chefe de
Divisdo esclareceu que, numa escala entre fraco e muito bom, considera o nivel de
autenticidade como bom, sendo que, embora ainda existam procedimentos em que a ADQ
ndo tem validade, j& se comega a considerar garantida a autenticidade da mesma.

Na questdo colocada relacionada com o conhecimento por parte do Municipio da
existéncia da Autoridade Credenciadora Nacional, constatou-se que ndo existe esse
conhecimento. Esta constatacdo j& tinha sido feita aquando da anélise dos documentos
assinados digitalmente expostos no website, uma vez que, como consta na pagina 77 da
presente dissertacdo, existe um erro na ADQ, que sé por si da a entender a ndo existéncia
de Certificacdo da ADQ. Como foi mencionado na analise do website, pode, nesta sec¢do
concluir-se, que a falta de conhecimento desta Autoridade pode levar a que o Municipio
considere que o nivel de seguranca da ADQ seja fraco. Esta questdo pode ir de encontro ao
que foi mencionado como dificuldade, pois ndo existe aceitacdo de documentos assinados
digitalmente por outras entidades, isto porque, como existem servigos que ainda ndo detém
assinaturas certificadas, leva a uma maior desconfianca por parte dessas entidades que
necessitam de documentos devidamente assinados, como € o caso, por exemplo, dos

orgamentos dos Municipios.

De carécter igualmente importante, foi questionado acerca do conhecimento da
legislacdo existente, em que a resposta foi afirmativa.

Sendo a materia abordada na entrevista escrita uma matéria que se relaciona com a
credibilidade da assinatura e do procedimento em que a mesma € aposta, esta tem de ser

dotada de seguranca e autenticidade.
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No caso da Camara Municipal de Leiria nesta fase em estudo, inicialmente pode-se
concluir que, de entre as medidas desenvolvidas no ambito da modernizagdo administrativa
com o desenvolvimento do Governo Eletronico, nomeadamente com a implementacéo do
website institucional do Municipio que disponibiliza informacéo relevante ao municipe,
existiu condigdes para poder introduzir a ADQ como forma de desmaterializar os
processos, reduzir custos e tempo de atendimento.

No que diz respeito a implementacdo da ADQ, é relevante mencionar que, mesmo
que com alguma desconfianca por parte das entidades publicas, esta funciona e encontra-se
implementada como ferramenta de modernizacdo dos servigos. Neste caso, ainda néo
existe seguranca na aplicacdo da ADQ por parte dos agentes, uma vez que ndo se encontra
certificada o que pode trazer desconfianca no que diz respeito a sua autenticidade e
validade.

Como concluséo final da analise deste Municipio, afirma-se que, no caso da Camara
Municipal de Leiria, o grau de utilizacgdo da ADQ ¢ elevado e recorrente, criando
condicdes para que exista usabilidade por parte dos representantes para a sua utilizagéo.
Uma vez que o Municipio ndo dispde de documentos que tenham de ser assinados
digiltamente pelos cidad&o, fica suspensa a questdo sobre a usabilidade da ADQ para 0s
cidaddo. No que diz respeito a Autiridade Nacional Certificadora e consequentemente ao
grau de seguranca concedido a ADQ, ao ndo existir conhecimento da ACN, o grau de
seguranca é considerado Fraco, o que faz com que os agente publicos ndo confiem na sua
utilizagdo por esta ndo ser considerada segura.

Por ultimo, tendo como base a anélise do website, considera-se a autenticidade,
dando como fundamento a resposta da Entrevista, em que consideram a mesma como boa,
0 que significa que ja € atribuida autenticidade a ADQ o que faz com que exista aceitacdo

da utilizacdo da ADQ por parte de mais servicos.

+« Camara Municipal da Marinha Grande
A Camara Municipal da Marinha Grande apresenta as mesmas caracteristicas que a
Camara Municipal de Porto de Mds no que respeita ao nivel da divulgacdo de documentos
assinados digitalmente no seu website institucional o que, no caso de ambas, é nulo, como
se pode observar através dos resultados obtidos da aplicacdo informatica expostos na figura
21.

numero de PDFs encontrados em http://www.cm-mgrande.pt: 865

numero de PDFs Assinados Digitalmente em http://www.cm-mgrande.pt: ©

Figura 21 - Resultados da Camara Municipal da Marinha Grande
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Tal como mencionado nas conclusdes da Entrevista Escrita, pode afirmar-se, que o
trabalho elaborado pela aplicacdo coincide com o que realmente acontece na préatica no
Municipio da Marinha Grande, dando a informacdo de que a ADQ é utilizada apenas a
nivel interno, uma vez que, foram encontrados 865 PDF’s, sendo que nenhum destes
contem ADQ. Esta concluséo cria a dificuldade de perceber o grau de utilizagdo da ADQ
nos Municipio que ndo fazem uso da mesma em documentos expostos publicamente no seu
website, uma vez que, 0 objetivo da aplicacdo € perceber como estdo a desenvolver-se 0s
Municipios no que diz respeito a utilizacdo da ADQ em conjunto com o desenvolvimento
do seu website e do nivel de informacdo que é transmitido no mesmo. Através dos
resultados obtidos com a aplicagdo informatica, nesta fase, conclui-se, apenas, que em
termos de desenvolvimento tecnoldgico a nivel do website, a ADQ, ndo tem qualquer
utilizacdo em documentos que sejam expostos para a disponibilizacéo ao cidadao.

Ao examinar as respostas as perguntas efetuadas na entrevista escrita, foi possivel ter
a percecdo de que a ADQ é utilizada, mas apenas internamente, uma vez que questionado
acerca da existéncia de disponibilizacdo de documentos assinados digitalmente no website
a resposta foi negativa. Foi transmitido pelo Chefe de Divisdo Juridica que esta modalidade
de assinatura € apenas aplicada no que diz respeito a Contratacdo Publica, sendo utilizada
pelo Presidente, Vereadores e Funcionarios na sua generalidade. No que concerne aos
equipamentos utilizados e disponiveis no préprio Municipio, € apenas adotado o Leitor de
Chip comummente encontrado nos servicos e até mesmo implementado em varios teclados
que detém este leitor incorporado.

No que diz respeito ao Software utilizado, apenas foi mencionado a utilizagdo do
Software do Cartdo de Cidaddo. Apos analisar as primeiras perguntas da entrevista
conclui-se que existe utilizacdo da ADQ, mas a sua usabilidade encontra-se de entre 0s
agentes publicos providos de capacidade para exercer a aplicacdo da mesma. Quer isto
dizer, que a ADQ é aplicada em documentos apenas relacionados com a Contratacdo
Publica e por isso sera apenas utilizada por funcionarios que se encontrem ligados a essa
area.

Questionado acerca da possibilidade de existirem documentos a ser assinados
digitalmente por cidaddos para algum tipo de procedimentos como, por exemplo, licencas
para construcdo, a informacédo transmitida permite perceber que nao € recorrente que iSSo
aconteca. Esta resposta assenta sobre a questdo da usabilidade, uma vez que para o

cidadéo, a ADQ ainda néo tem visibilidade em procedimentos.
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Para se concluir sobre do grau de proximidade do Municipio & adog¢do da ADQ
colocaram-se questfes acerca das vantagens e desvantagens relacionadas com a mesma.
Ao ser questionado, o Chefe de Divisdo Juridica explanou que, no seu entender, a
desvantagem estd intrinsecamente relacionada com ‘“Equipamentos necessarios para
utilizagdo do cartdo de cidaddo”. Das vantagens, foi indicado que “a assinatura eletronica
qualificada permite a desmaterializacdo integral do processo administrativo, com a inerente
reducdo de custos. Permite ainda que os interessados ndo tenham de se deslocar aos
servicos publicos.”

Ainda imprescindivel de questionar, foi abordado o seu conhecimento no que diz
respeito a Autoridade Credenciadora Nacional, a qual se obteve resposta negativa. Nesta
medida, uma vez que o Municipio utiliza apenas a ADQ como ferramenta interna, pode
considerar-se que o desconhecimento da ACN faz com que a utilizacdo da ADQ nao seja
dotada de certificagdo, embora a mesma necessite dessa certificagdo para garantir um grau
de seguranca adequado.

Por dltimo, acerca do seu conhecimento da legislacdo existente, obteve-se resposta
positiva. No que se refere ao nivel de seguranca e autenticidade da ADQ, que teve como
classificagdo numa escala entre fraco a muito bom, foi atribuida uma cotacdo de muito
bom. O nivel atribuido pelo Chefe de Divisdo Juridica no que diz respeito a seguranca e
autenticidade é considerado desta forma, uma vez que como a ADQ apenas € utilizada a
nivel interno, e por isso ndo sdo confrontados com impedimentos por parte de outras
entidades publicas, nem existem problemas de autenticacdo em procedimentos.

Em suma, da entrevista efetuada ao Chefe de Divisdo Juridica, conclui-se que o
Municipio da Marinha Grande é dotado de ADQ nos seus documentos, embora possa
afirmar-se que ndo € certificada uma vez que, se ndo tém conhecimento da Autoridade
Credenciadora Nacional, ndo podem possuir nenhum certificado. Todavia, a ADQ neste
Municipio traz vantagens que colmatam as desvantagens apontadas, o que faz deste, um
Municipio da era digital, capaz de ir ao encontro das medidas inovadoras de Modernizagéo

da Administracdo Publica no seu funcionamento.

¢+ Céamara Municipal de Pedrogédo Grande
Como é possivel constatar através da figura 22, a Camara Municipal de Pedrogéo
Grande n&o disponibiliza do seu website institucional documento assinados digitalmente.
Contudo existe j& um numero significativo de documentos em formato PDF

publicados no website, desde documentos informativos, a atas, editais, avisos, entre outros.
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numero de PDFs encontrados em http://www.cm-pedrogaogrande.pt: 355

numero de PDFs assinados em http://www.cm-pedrogaogrande.pt: ©

Figura 22 - Resultados Camara Municipal de Pedrégao Grande

Ao analisar a entrevista enviada para 0 Municipio de Pedrogdo Grande, a Secretaria
dos Vereadores deu resposta positiva a primeira questdo, no que diz respeito a utilizacdo da
ADQ no seu Municipio. No que diz respeito aos documentos assinados digitalmente,
apenas foram mencionados os documentos relativos a contratacdo publica. Em termos de
equipamentos e software foi indicado o Leitor de chip e como software a plataforma
acingov.

No que concerne aos documentos disponibilizados no website, a resposta dada vai de
encontro ao resultado obtido pela aplicacdo informatica, em que, segundo a secretaria dos
vereadores o Municipio ndo disponibiliza documentos com ADQ no seu website
institucional.

Questionada acerca dos utilizadores da mesma, apenas foram mencionados o
presidente e os vereadores. Em comparagdo com a maioria do Municipio, Pedrégao Grande
também ndo tem nenhum tipo de documentos que tenha de ser assinado digitalmente pelo
cidadéo.

Em relagdo as principais dificuldades foi mencionado que a ADQ “Nao reduz
papel/burocracia, nem tempo.” Em relacdo as vantagens foi descrito que “Nao
identificamos vantagens, visto 0s nossos procedimentos ndo serem todos online, para nos
nao se justifica o seu uso recorrente.”

Questionada acerca do seu conhecimento da existéncia da Autoridade Credenciadora
Nacional, a resposta foi positiva sendo exposto que a sua fun¢do mais relevante ¢ “A
certificacdo e a ligagdo facilitada ao www.base.gov.” Igualmente, foi dada resposta
positiva no que diz respeito ao conhecimento sobre a legislacéo relativa a ADQ.

A secretaria dos vereadores considera que se encontra garantida a autenticidade da
ADQ, sendo que esta foi classificada com bom. No que diz respeito ao nivel de seguranca
este foi igualmente classificado como bom.

Ao analisar a entrevista de Pedrogdo Grande pode concluir-se que a ADQ tem valor
a nivel da sua seguranca e autenticidade, embora nédo seja utilizada de forma recorrente no
presente Municipio. Isto percebe-se, pois foi indicado pelo préprio entrevistado que a ADQ
ndo e utilizada de forma recorrente, dai ndo considerarem que existe algum tipo de

vantagem na sua utilizacdo. Assim, conforme resultado obtido na aplicagdo informatica,
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conclui-se que a Camara Municipal de Pedrdgdo Grande utiliza a ADQ a nivel interno,
apenas no que diz respeito a contratacdo publica.
% Céamara Municipal de Pombal

A aplicacdo informatica desenvolvida ndo conseguiu retirar conclusdes sobre o
website do Municipio de Pombal, uma vez que ndo foi elaborado para o tipo de site
encontrado na cm-pombal.pt, tendo em conta que a maior parte dos links para navegar no
website sdo pedidos a base de dados da cm-pombal via php, ou seja, ndo € um link direto
como nos outros sites analisados, mas sim um pedido a base de dados e, para poder retirar
algumas informacgBes de um website com estas caracteristicas, requer outro nivel de
conhecimento. Assim, ndo se podem retirar concluses relativamente a exposicdo de
documentos assinados digitalmente no website institucional da Camara Municipal de
Pombal. Contudo, a resposta dada na entrevista escrita acerca da disponibilizacdo de
documentos assinados digitalmente no website foi negativa, 0 que se pressupde que 0
resultado da aplicacdo seria 0 mesmo.

A entrevista enviada para a Camara Municipal de Pombal foi respondida pelo
Chefe de Unidade de Informéatica e Modernizacdo Administrativa, que indicou que os
documentos que sdo dotados de ADQ sdo documentos de contratacdo publica, oficios e
faturas eletronicas de aguas e saneamento. Em termos de logistica, o equipamento utilizado
é o leitor de chip e o software o Adobe Acrobat DC e o Webdoc, que consiste no sistema
de gestdo documental que permite assinar qualquer documento com a ADQ.

No que diz respeito aos utilizadores da ADQ, e distanciando-se dos restantes
Municipios, na Camara Municipal de Pombal sdo apenas utilizadores da ADQ o0s
administrativos e o Oficial Publico.

Contrariando a maioria dos restantes Municipios, licencas e certiddes podem de ser
assinadas digitalmente pelo cidaddo, o que indica que existe usabilidade por parte do
cidaddo em procedimentos que podem tornar-se mais céleres.

Questionado acerca das principais dificuldades da ADQ, foi respondido que “Na
minha opinido a maior dificuldade para a utilizagdo da Assinatura Digital é a falta de
cultura de desmaterializacdo que existe na generalidade da Administracdo Publica.” Foi
ainda mencionado pelo Chefe de Unidade de Informética e Modernizacdo Administrativa,
que “A dificuldade tecnoldgica ndo poderd ser um argumento para a sua ndo utilizagdo,
pois com a tecnologia que existe é perfeitamente possivel disseminar a utilizacdo da

Assinatura Digital na Administracdo Publica Portuguesa.”
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Em termos de vantagens foram indicadas as seguintes: o ganho de eficiéncia
organizacional, aumento da transparéncia, diminuic¢do de custos, celeridade nos processos
de cidaddao e aumento de produtividade para a Administracdo Publica, cidaddos e
empresas. Evidenciando uma das vantagens da utilizacdo da ADQ, nomeadamente o
aumento de produtividade, foi indicado um exemplo que acontece no Municipio de
Pombal: “(...) no Municipio de Pombal, s6 a titulo de exemplo, com a utilizacdo de
processos de desmaterializacdo que a Assinatura Digital possibilita, ha processos que antes
demoravam no minimo 7 dias a serem tramitados, que agora se reduzem para 1 dia, pela
flexibilidade que permitimos na comunicagéo com os Técnicos de Obras Particulares, neste
momento.” Além da diminui¢do da presenga de Técnico no Municipio fazendo com que
estes possam elaborar outras tarefas, foi possivel com a ADQ e com desmaterializacdo de
processos aumentar a produtividade também a nivel interno como foi justificado da
seguinte forma: “Internamente, como o processo ¢ todo desmaterializado, ndo ha papel
para imprimir, para arquivar e para circular, 0 processo é muito mais produtivo também
para o Municipio.”

Apesar da ADQ ser utilizada neste Municipio, 0 mesmo ndo tem conhecimento da
Autoridade Credenciadora Nacional, embora conheca a legislagdo relacionada com a
mesma.

Considerando a seguranca da ADQ, o Municipio classifica a mesma como muito
boa, classificando igualmente o nivel de garantida da autenticidade.

Como conclusdo ao estudo do presente Municipio, pode perceber-se que, embora a
ADQ seja utilizada em procedimentos internos, esta resulta em vantagens importantes para

0 Municipio, como foi mencionado pelo entrevistado.

o 5 o .

+’ Camara Municipal de Porto de Més
Da andlise efetuada ao seu website institucional, foi possivel retirar através da
imagem 23, que, no Municipio de Porto de Mos, foram verificados e analisados 134

PDEF’s, embora nenhum deles assinado digitalmente.

numero de PDFs encontrados em http://www.municipio-portodemos.pt: 134

numero de PDFs Assinados Digitalmente em http://www.municipio-portodemos.pt: @

Figura 23 - Resultados Camara Municipal de Porto de Moés
Devido ao facto de ndo se ter obtido resultados positivos através da aplicacdo
informatica efetuada, pode ja relacionar-se estes resultados obtidos com a entrevista escrita

realizada pelo Responsavel Gabinete Informatica, uma vez que da aplicagdo ndo é possivel
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retirar mais conclusées. Como consta na entrevista escrita, € a par com 0s resultados
obtidos da aplicacdo informatica, no caso da Cémara Municipal de Porto de Mods, a
aplicacdo informatica obteve sucesso uma vez que foi mencionado que a ADQ apenas €
utilizada para documentos a nivel interno. Pode concluir-se apenas, tendo apenas como
base os resultados obtidos da anélise do website institucional, que o grau de utilizacdo da
mesma € nulo, ou seja, em termos de difusdo de informacdo na plataforma em documentos
que necessitem de Assinatura Digital Qualificada, o Municipio de Porto de Mds néao faz
uso da mesma.

Ao analisar a entrevista referente ao Municipio de Porto de Mos, e confrontando-a
com a analise do seu website, a primeira conclusao a retirar € que, efetivamente, ndo sédo
disponibilizados documentos assinados digitalmente, tal como se pode constatar pela
anélise da aplicacdo, em que foram verificados ¢ guardados 134 PDF’s mas em nenhum
consta a ADQ.

Os documentos mencionados pelo Responsavel Gabinete Informatica que séo
providos de ADQ no seu Municipio sdo documentos em matéria de Contratacdo Publica,
Licencas, Editais, Avisos, Despachos, Oficios e documentos que contenham informacdes
internas. Constata-se, desde ja que a ADQ tem um grau de utilizacdo adequado as
necessidades da documentacédo e procedimentos internamente.

Em termos de logistica, 0s equipamentos usados sdo o Leitor de Chip e os Teclados
com Smartcard incorporado. Em correlacdo, o software usado é o Adobe Acrobat DC e
AirSign. No que diz respeito a usabilidade da ADQ, percebe-se que, em termos de
software o Municipio é dotado de software especifico o que cria condi¢cdes de uma maior
usabilidade por parte dos seus utilizadores que, conforme a entrevista escrita sao:
Presidente, Vereadores, Funcionarios, Chefes de Divisdo (Financeira e Recursos Humanos,
Licenciamento Urbano e Servicos Municipais e Ambiente) e servicos Administrativos.

Porto de Mos é dotado de documentos que dao a possibilidade ao cidaddo de os
assinar digitalmente, sendo o tipo de documentos mencionado 0s no ambito do
licenciamento zero.

No caso de Porto de Més a usabilidade da ADQ é, utilizada pelo Municipio, embora
de forma interna, mas cria a oportunidade ao cidadao de utiliza-la. Esta utilizacdo concede
condicdes de facilidade nos procedimentos, evitando que 0 interessado no processo tenha
de se deslocar ao Municipio, desenvolvendo condic¢Bes favoraveis no funcionamento do
servigo, uma vez que diminui o fluxo de movimentacdo de cidaddos, a quando do

tratamento de procedimento relacionados com o licenciamento zero. Conclui-se, desde ja,
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gue o Municipio de Porto de Moés se encontra a utilizar os seus recursos da melhor forma,
fazendo da ADQ uma ferramenta de uso féacil e cria uma relagdo com o cidaddo de
eficiéncia de procedimentos.

No que respeita as restantes questdes respondidas pelo Responsavel do Gabinete de
Informatica, foi dada resposta positiva referente a utilizagdo da ADQ, percebendo-se que
esta é provida de certificagdo, uma vez que o Municipio indica que tem conhecimento da
Autoridade Credenciadora Nacional, dando-lhe destaque afirmando que “A sua fungao
mais relevante € garantir que tudo o que é associado as assinaturas digitais tenha um forte
cunho de seguranca associado, ou seja, quem utiliza tenha como garante que se pode
utilizar de forma segura”. Este Municipio, tendo conhecimento da ACN, enumera que é
importante que esta Autoridade atue de forma a assegurar a seguranca da ADQ na sua
utilizacdo, quer por parte dos agentes publicos do Municipio, quer por parte do cidaddo a
quando da utilizacdo no que diz respeito ao Licenciamento Zero. Quer isto dizer que,
relativamente ao objetivo sobre a compreensdo da existéncia de conhecimento da ACN e o
que esta representa na pratica no desenvolvimento da aplicacdo da ADQ e da seguranca
associada a mesma, afirma-se, nesta fase, que se encontra garantida a seguranca neste
Municipio, ao serem portadores da certificagdo da ADQ, a assinatura torna-se vélida e
auténtica.

Sendo portadora da certificacdo por parte da ACN, a ADQ cria confianca nas
entidades publicas o que pode levar a que mais entidades possam alterar a sua visao e
adotar a ADQ como uma ferramenta de assinatura legitima, capaz de desmaterializar
processo e fazer com que os procedimentos se tornem mais céleres e eficazes, como se
pressupde que sejam.

No que respeita as questdes colocadas sobre a seguranca e autenticidade da ADQ foi
classificada com bom em ambas as questdes, embora tenha sido referido que “como em
tudo e em especial na informética, a garantia nunca € total”. Seria de esperar que, ao ser
portador de certificagdo, o Municipio dé-se classificacdo méaxima a seguranca e
autenticidade da ADQ. Isto ndo acontece, porque, como referido na afirmagdo do
Responsavel Gabinete de Informatica, pode sempre existir uma quebra na seguranga
devido a uma falha no sistema ou outra qualquer falha fazendo como que, por momentos, a
ADQ perca a sua seguranca e, consequentemente, autenticidade.

Existe, também, um conhecimento por parte do Municipio de Porto de Més da

legislacdo existente relacionada com a Assinatura Digital.
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Questionado sobre as dificuldades na utilizacdo da ADQ, o Responsavel Gabinete
Informatica respondeu que “A maior dificuldade sera a falta de no¢ao e de conhecimento
do que é efetivamente a assinatura digital. Também a desconfianca, ou melhor ndo se
reconhecer na assinatura digital, a mesma validade nem o mesmo valor da assinatura
“fisica, escrita”. Também algumas dificuldades entre o0 mundo digital e o mundo fisico ao
nivel das leis vigentes e das integraces entre varios sistemas existentes. Também deteto
dificuldades no ambito da coexisténcia de sistemas mistos, ou seja, um procedimento que
possa ter parte digital e analdgica.” Como vantagens sdao apontadas ‘“Desmaterializacao de
procedimentos, possibilidade de execucdo de procedimentos remotamente sem a
obrigatoriedade de presenca fisica a locais, aceleramento de processos e procedimentos.”
Como conclusao, é evidente que existem dificuldades bastantes vincadas no exercicio da
funcdo da ADQ, ndo s6 em relacdo a sua utilizacdo na pratica, mas também em termos
legislativos.

Como forma de reforcar a utilizacdo da ADQ, expde-se o facto de a Entrevista
Escrita ter sido respondida e enviada assinada digitalmente, como consta na figura 24.

Como se pode confirmar a partir da figura 24, e ao contrario do que acontece com a
Cémara Municipal de Leiria, a ADQ utilizada pelo Municipio de Porto de M6s é dotada de
certificacdo, onde se pode verificar que existe legitimidade de acordo com a Diretiva
1999/93/CE da UE, garantindo a sua seguranca e autenticidade.

Como conclusdo final ao estudo do Municipio de Porto de Mos, retira-se uma
conclusdo muito importante no que diz respeito a certificacdo da ADQ. A presente
Cémara, embora ndo publique no seu website institucional documentos com ADQ, tem a
mesma certificada para os documentos utilizados internamente, uma vez que esta
certificacdo tem um grau muito importante na seguranca e autenticidade da mesma,
fazendo com estes documentos sejam seguros, legalmente validos e permitem, ainda, que a
autenticidade do seu autor de encontre garantida.

Esta questdo tem um caracter muito importante no desenvolvimento da
implementacdo da ADQ nos Municipios, uma vez que cria condi¢Bes favoraveis para que a
ADQ tenha a mesma validade que a assinatura manuscrita, fazendo assim, com que esta

possa ser utilizada com mais frequéncia pelas entidades publicas na sua generalidade.
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Figura 24 - Entrevista Assinada Digitalmente

4.4 Conclusoes da Analise dos Websites

Apbs a analise detalhada aos websites institucionais através da aplicacdo informatica
desenvolvida, pode-se, na generalidade retirar as seguintes conclusdes.

Embora tenham existido resultados diferentes de Municipio para Municipio, pode
fazer-se um estudo comparativo entre os resultados obtidos relativamente ao tipo de
documentos em que a Assinatura Digital Qualificada € utilizada.

Como primeira conclusdo, afirma-se que o tipo de documentos em que a ADQ é
utilizada sdo semelhantes de entre os varios Municipios. Da anélise do gréfico da figura 25,
pode-se concluir que das dez Camara analisadas todas utilizam ADQ em documentos de
Contratacdo Puablica, sendo que apenas seis utilizam em despachos, cinco em avisos,
editais, licengas e oficios, quatro em outro tipo de documentos como por exemplo, pedidos
de aquisicdo, faturas eletrénicas de Agua e Saneamento e documentos de recursos
humanos, trés em atas e apenas um em regulamentos.
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Figura 25 - Tipos de Documentos Assinados Digitalmente nos Municipios

Comprova-se, entdo, que pode encontrar-se ADQ em atas, avisos, contratagdo
publica, despachos, editais, licencas, oficios, regulamentos e outro tipo de documentos
como. O grafico da figura 25 tem como objetivo dar uma nogdo geral de quais 0s
documentos que ja se encontram com ADQ, podendo conclui-se que a ADQ ainda é
maioritariamente utilizada como ferramenta para assinatura de documentos utilizados
apenas a nivel interno.

Ao analisar os websites dos Municipios verificou-se que estes ja se encontram a
disponibilizar informacdo ao cidaddo e diversos servicos online, como por exemplo, um
servico que permite a submissdo de requerimentos e um servico em que € possivel obter
informacdo sobre o andamento de processos que digam respeito ao cidaddo. E ainda
exemplo a existéncia nos websites institucionais de balcBes virtuais, que além dos
requerimentos e impressos, ainda possibilitam ao cidaddo entrar na sua area pessoal e
visualizar processos relacionados com urbanismo, obras particulares ou até mesmo agua e
saneamento. Desta forma existe um menor congestionamento a nivel do atendimento dos
servigos publicos.

No que diz respeito a certificacdo da ADQ, pode concluir-se que apenas existem trés
Municipios que tém documentos com ADQ certificada denotando conhecimento da
Autoridade Credenciadora Nacional, sendo eles Ansido, Batalha e Porto de Moés. Isto
significa que os seus documentos se encontram assinados digitalmente e com certificagéo,
0 que faz com que 0s mesmos sejam seguros e auténticos. Os restantes sete Municipios

denotam que ndo tém conhecimento da ACN, o quer faz com que o processo de
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implementacdo da ADQ seja mais moroso, provavelmente por falta de confianca na sua
aplicacdo em documentos.

Através desta analise pode perceber-se que existe um Municipio que utiliza a ADQ
nos documentos publicados no seu website, sem certificacdo, o que faz com que exista um
erro de assinatura (figura 20), em que a validade da assinatura é desconhecida.

Conclui-se, finalmente, que mesmo de uso meramente interno, a maioria dos
Municipios ndo esta a utiliza-la da forma mais correta e mais segura. Este facto pode levar
também a concluir a que existam outras entidades publicas que ainda nao reconhecam a
legitimidade da ADQ, fazendo com que seja dificil a substituicdo de forma definitiva da
assinatura manuscrita.

Como conclusédo final sobre a analise dos websites institucionais dos Municipios,
expde-se o facto de todos os Municipios utilizarem o seu website como ferramenta de
propagagdo de informacdo importante para o cidaddo, como é o exemplo de
disponibilizacdo de formularios que podem ser preenchidos e enviados para 0 Municipio
sem que o mesmo tenha de se deslocar ao servico. No que diz respeito a ADQ pode
afirmar-se com certeza que esta ja se encontra a ser utilizada nos Municipios, embora de

uma forma maioritariamente interna.
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4.5 Conclusdes das Entrevistas Escritas

Depois de descritas e analisadas as respostas por parte dos Municipios as Entrevistas
Escritas, retiram-se diversas conclusoes.

Como primeira conclusdo, destaca-se o facto de as entrevistas serem respondidas por
departamentos distintos em cada Municipio. Obteve-se resposta por parte da Gestdo do
servico de Tecnologia e Informacdo (Alvaiazere), Gabinete de Conhecimento e Inovacao
(Ansido), Técnico de Informatica (Batalha), Chefe de Gabinete de Apoio & Presidéncia
(Castanheira de Pera), Responsavel do Gabinete de Informética (Figueiré dos Vinhos),
Chefe de Divisao (Leiria), Chefe de Divisdo Juridica (Marinha Grande), Chefe de Unidade
de Informéatica e Modernizacdo Administrativa (Pombal), Secretaria dos Vereadores
(Pedrégdo Grande) e Responsavel de Gabinete de Informética (Porto de M6s). Isto leva a
questdo relacionada com a existéncia de diferentes competéncias uma vez que, as respostas
foram dadas por parte de quem tera conhecimento de como a ADQ funciona e que faca uso
da mesma. Pode, também, concluir-se que ja existem varios departamentos/funcBes que
utilizam a ADQ o significa que existe conhecimento, formagéo e incentivo para aplicar a
ADQ nos vérios departamentos do Municipio.

Conclui-se, ainda, que embora maioritariamente a nivel interno, todos os Municipios
ja utilizam a ADQ nos documentos. Em termos de disponibilizacdo de documentos de
forma puablica nos websites institucionais, a maioria dos Municipios ja se faz dotar dessa
funcionalidade. Contudo, documentos com ADQ ainda ndo se encontram disponibilizados
nos websites, sendo eu dos dez Municipio, apenas trés detém documentos com ADQ
publicados no seu website. No que diz respeito & usabilidade, pode perceber-se que ainda
existe dificuldade em utilizar a ADQ, devido aos equipamentos que esta necessita para
funcionar, sendo esta uma das dificuldades apontadas pelos entrevistados na utilizacdo da
ADQ. A nivel da usabilidade por parte dos cidaddos, apenas dois Municipios criam a
possibilidade ao cidaddo de utilizar a ADQ em procedimentos relacionados com o
Licenciamento Zero, Licencas e Certiddes o que faz com que neste caso, seja ultrapassada
a barreira relacionada com a dificuldade de utilizacdo dos equipamentos de manuseamento
da ADQ, por parte dos cidadaos.

E também notério e de referir que na sua generalidade exista uma vantagem

importante demonstrada da utilizacio da ADQ, que é o facto de proporcionar a
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desmaterializacdo de processos e, consequentemente a redugdo de custos para 0 Servigo
publico. Proporciona, consequentemente, uma facilidade na transacdo de informacdes e
documentos legais por via eletronica, fazendo com que seja possivel a execucdo de
procedimentos remotamente.

Em suma, retira-se das entrevistas escritas que a ADQ se encontra inserida nos
Municipios em variados documentos, sendo que, embora exista o problema relacionado
com 0s equipamentos ja existe uma variedade de utilizadores, desde o Presidente,
Vereadores e Recursos Humanos que fazem uso da mesma, como consta no grafico da
figura 26. Das dez Camaras analisadas, conclui-se que em todas o Presidente e os
Vereadores fazem uso da ADQ. Dos restantes utilizadores, a maioria séo utilizadores do
departamento de recursos humanos, da tesouraria e contabilidade, chefias e utilizadores

administrativos.

UTILIZADORES DA ADQ

Administrativos
Tesouraria/Contabilidade
Departamento:Recursos Humanos
Oficial Publico

Chefias

Vereadores

Presidente

Figura 26 - Grafico Resumo dos utilizadores ADQ

No que diz respeito ao conhecimento da ACN, verifica-se que a maioria dos
Municipios ndo tem conhecimento da mesma, como consta no grafico da figura 27. Pode
assim concluir-se, que a ndo implementacdo da ADQ certificada esta relacionada com o
problema da vulnerabilidade e seguranga, bem como da desconfianca ainda existente da

sua utilizagdo por parte de varios organismos.
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AUTORIDADE CREDENCIADORA
NACIONAL

= Conhecimento = Desconhecimento

Figura 27 - Autoridade Credenciadora Nacional

No que diz respeito a seguranca e autenticidade da ADQ, pode perceber-se, atraves
da observacdo dos gréficos das figuras 28 e 29, que a seguranca da ADQ é considerada de
muito bom (50%) e bom (40%), enquanto que o nivel de autenticidade é classificado da
mesma forma como muito bom (40%) e bom (60%). Apesar da ADQ néo ser certificada na
maioria dos Municipios, estas respostas devem-se ao facto de, no que diz respeito a sua
utilizacdo a nivel interno, esta € vista como uma ferramenta segura que traz vantagens para
0s procedimentos internos (exemplo, desmaterializacdo de processos, redugéo de custos,

transacdo de documentos por via eletronica.).
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Figura 28 - Resumo Nivel de Seguranga
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AUTENTICIDADE
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Figura 29 - Resumo nivel de Autenticidade
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5. Conclusao

Através do levantamento e estudo efetuado, pode concluir-se, que existiu um esforco
colossal por parte dos agentes publicos para tornar os servigos publicos evoluidos a nivel
tecnoldgico, capazes de acompanhar os parceiros europeus, implementando legislagcdo
importante de integragdo ndo apenas no pais, mas além-fronteiras como sucedeu com a
alteracdo do Cddigo de Procedimento Administrativo em que, na sua alteracao inseriu o
Principio de Cooperacdo Leal com a Unido Europeia. Pode dizer-se que Portugal é dotado
de uma Sociedade de Informacdo, com uma promissora evolugdo na Administracdo
Publica no que diz respeito ao seu desenvolvimento como organismo prestador de um
servigo publico, capaz de aproximar o cidaddo a si através de politicas de desenvolvimento
do Governo Eletronico.

Toda a legislacdo publicada no que concerne ao Governo Eletrénico tem vindo, ao
longo dos tempos, a capacitar a Administracdo Publica portuguesa, transformando-a numa
Administracdo desenvolvida, mais célere, eficiente e eficaz, com um sistema de
organizacdo denominado de Administracdo em Linha, que tem como intuito o apoio de
processos, a melhoria da qualidade dos servicos e 0 aumento da eficécia interna do servico
publico prestado. Este tipo de administracdo interliga as informacGes do cidaddo entre
varios organismos publicos, capaz de desenvolver procedimentos e elaborar processos de
uma forma mais consistente e transparente para com o cidaddo. Foi possivel, também,
através da aplicacdo dos websites dos Municipios prestar diversos servi¢cos ao cidaddo
como por exemplo disponibilizagdo de certiddes/formularios, horéarios de funcionamento,
consulta de processos de licenciamento, entre outros. Desta forma conclui-se que a
implementacdo dos websites institucionais como medida e modernizacdo teve um impacto
significativo no funcionamento dos Municipios.

Apesar de serem mencionadas, e de relevancia, algumas politicas ja implementadas
com o Governo Eletronico como € o caso do e-balcéo, procurou-se que o foco do presente
trabalho fosse a politica implementada no que respeita ao Cartdo de Cidadado, focado na
funcionalidade da Assinatura Digital Qualificada.

Destaca-se 0 estudo efetuado relativo ao processo de elaboracdo de um documento
com Assinatura Digital Qualificada, que pressupde a existéncia de seguranga e

97



autenticidade, uma vez que possui técnicas criptograficas que origina chaves publicas e
privadas entre o emissor e o recetor a fim de se perceber se a mensagem enviada nao
sofreu qualquer intercecéo até chegar ao seu destinatario e se o documento € auténtico.

Este processo exige na Assinatura Digital Qualificada um grau de veracidade,
seguranca e autenticidade desejado para que esta detenha as mesmas caracteristicas da
assinatura manuscrita nos procedimentos. Significa isto que foram criadas condig0es para a
Assinatura Digital Qualificada funcionar e ser aplicada de forma eficaz e resoluta.

Em termos praticos da realidade dos Municipios estudados, verificou-se existirem
vantagens da Assinatura Digital Qualificada no que respeita a desmaterializacdo dos
processos e procedimentos, fazendo com que existam menos deslocaces, uma vez que é
possivel realizar transacGes de informacdo por via eletronica entre departamentos e
organismos publicos e, também, uma menor afluéncia de cidaddos que podem usufruir da
informacg&o necessaria nos seus websites.

Pode dizer-se que, a implementacdo da Assinatura Digital Qualificada como politica
de modernizacdo administrativa traz, para 0 orcamento dos servicos reducdo de custos e
permite criar recursos humanos mais qualificados. Embora seja evidente esta vantagem que
faz do servico publico um servigo como se espera que um organismo publico funcione,
existem ainda dificuldades respeitantes aos equipamentos utilizados e da forma como ainda
é aceite a Assinatura Digital Qualificada por parte dos utilizadores, pois verificou-se que
ainda ndo existe seguranca plena por parte do utilizador, sendo que ainda € dada
preferéncia a assinatura manuscrita na maioria dos procedimentos.

Respondendo os objetivos especificos colocados para o desenvolvimento da
dissertacdo, pode concluir-se que a Assinatura Digital Qualificada é dotada de
autenticidade e seguranca, uma vez que tem regulamentacdo/normas especificas, que
regulam a sua utilizacdo, colaborando com a Autoridade Credenciadora Nacional que faz
com que existam certificados credenciados que tornam a Assinatura segura, auténtica, e
fidedigna, como se pode comprovar na Assinatura apresentada na Entrevista respondida
pelo Municipio de Porto de Mds, em que a propria certificacdo se encontra de acordo com
a diretiva 1999/93/CE da EU.

Uma das problematicas encontrada apds o presente estudo aos Municipio foi a falta
de conhecimento de varios Municipios da Autoridade Credenciadora Nacional, levando a
que a Assinatura Digital Qualificada ndo se encontre certificada, o que pode representar
problemas de seguranca e autenticidade nos procedimentos. Seria, num futuro préximo,

importante que os Municipios criassem condicdes para que seja possivel certificar as suas
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assinaturas e, mesmo que estas sejam utilizadas internamente, € necessario serem
certificadas. Esta problematica torna-se importante a partir do momento que os Municipios
publicam documentacgdo assinada digitalmente, mas ndo certificados, pois a ADQ torna-se
vulneravel. A resolucdo desta problematica poderia fazer com que existisse uma maior
confianga por parte dos agentes e organismos publicos, criando condi¢Bes favoraveis para
a difuséo e aplicacdo da ADQ em todos os procedimentos.

No que respeita ao grau de utilizacdo, pode afirmar-se que esta encontra-se a ganhar
terreno nos organismos publicos sendo que, apds o estudo efetuado a Municipios,
comprovou-se que, mesmo que na sua maioria seja utilizada apenas de forma interna, a
Assinatura Digital Qualificada ja se encontra implementada em varios documentos e tende
a ser cada vez mais utilizada. Na perspetiva do cidadao, a Assinatura Digital Qualificada
ainda tem um grau de utilizacdo minima, sendo que os procedimentos em que a mesma
pode ser utilizada por ele sdo reduzidos, e apenas utilizado em alguns Municipios.

N&o se pode por de parte a questdo da usabilidade, isto porque, embora estejamos
numa Sociedade de Informacdo, ainda existem barreiras que tem de ser ultrapassadas no
que diz respeito a utilizacdo das Tecnologias de Informacdo e Comunicacdo. Conforme foi
mencionado, ao longo deste documento, ainda existe parte da populagdo com acesso
reduzido a internet ou até mesmo as Tecnologias em si. Esta fatia da populacdo que se
denomina de infoexcluida, ndo tem acesso a Assinatura Digital Qualificada nem
conhecimento sobre a mesma, ou até mesmo, nao possui, ainda o Cartdo de Cidaddo, como
é 0 caso de alguns grupos populacionais da terceira idade ou pessoas com algum tipo de
incapacidade intelectual.

Ao analisar os Municipios escolhidos, conclui-se, desde ja que, através da analise dos
websites existem trés Municipio dotado de Assinatura Digital Qualificada aposta nos seus
documentos disponiveis nos mesmos. Contudo existe um Municipio que utiliza
certificacdo da Assinatura Digital Qualificada, mas ndo expde esses documentos no
website. Esta conclusdo permite, desde ja, afirmar que ainda ndo existe uma seguranca
total na utilizacdo da Assinatura Digital Qualificada, pelo menos a nivel externo, ou porque
ndo existe conhecimento mais especifico sobre a mesma e criando a perce¢do que a mesma
ndo é segura ou que ndo tem qualquer superioridade em relacdo a assinatura manuscrita.
Como se pode observar com as respostas as Entrevistas Escritas, pode ainda concluir-se
que existe um certo desconforto em relacéo a legislacdo existente, uma vez que esta pode

néo ser clara para o utilizador da Assinatura.
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Como sugestdo a esta conclusao, seria importante por parte dos organismos publicos
investir em formacgdo vocacionada para a Assinatura Digital Qualificada, com o intuito de
existir um conhecimento mais profundo, quer relacionado com a legislacdo existente, quer
acerca da sua utilizacdo e dos recursos a ser utilizados, para ndo existirem casos como o
que foi detetado no caso pratico e em que os documentos estdo assinados digitalmente, mas
a Assinatura ndo € certificada, ou seja, ndo é dotada de um certificado que a torna
efetivamente auténtica e segura.

Em suma, conclui-se que a Administracdo Publica e os seus organismos possuem
tecnologias para a utilizagdo da ADQ, com o intuito de tornar os servigos eficazes,
eficientes e céleres, embora atualmente, ainda se verifique que existam algumas
dificuldades relacionadas com essas infraestruturas. A Administracdo Pdblica encontra-se
inserida numa Sociedade de Informacéo, capaz de desenvolver politicas de modernizacéo
com foi o caso da implementagdo do Cartdo de Cidad&o, potenciando a que existam
servigos tecnologicamente desenvolvidos.

Verifica-se, também, que ndo existe um conhecimento generalizado de entidades tdo
importantes como a Autoridade Credenciadora Nacional que tem um papel fundamental no
desempenho da funcdo de seguranca e autenticidade da Assinatura Digital Qualificada,
enquanto politica de desenvolvimento e modernizacao.

Como conclusdo final, ndo se pode deixar de realcar que existem condicdes legais e
técnicas para que o desenvolvimento de novas politicas publicas a nivel de modernizagédo

administrativa seja efetuado com o sucesso esperado.
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5.1 Trabalho Futuro

Como questdes de trabalho futuro pode ser a primeira relacionada com a utilizagéo
da ADQ por parte do cidaddo, se esta funciona adequadamente ou se demonstra, em alguns
processos, falhas que facam com que o cidaddo se desloque ao servigo para assinar
manualmente, a fim de dar continuidade ao procedimento, criando assim constrangimentos
e mais problemas na resolucéo do procedimento.

Conforme mencionado ao longo do trabalho, existem ainda barreiras que necessitam
de ser ultrapassadas, para que as dificuldades da utilizacdo da ADQ, possam tornar-se em
mais valias.

Contudo ainda existe um longo caminho a percorrer no que diz respeito a
implementacdo da ADQ e do seu funcionamento. Desta forma, seria importante como
trabalho de estudo futuro, a existéncia de um acompanhamento do desenvolvimento da
implementacdo da ADQ, nomeadamente no que diz respeito a sua certificacao.

Assim, a segunda questdo de trabalho futuro, poderia estar relacionada com uma
aplicacdo informatica semelhante a que foi desenvolvida no capitulo 4. Desta forma seria
interessante explorar a parte da certificacdo, uma vez que a aplicacdo informatica poderia
ser melhorada no sentido de verificar se os documentos séo certificados pela Autoridade
Credenciadora Nacional. Assim, futuramente, poderia ser alargada a outros organismos
publicos, controlando e assegurando a certificacdo da ADQ, criando condigdes para que 0s
mais variados organismos a pudessem utilizar de forma eficaz.

Contudo, seria necessario um desenvolvimento a nivel informatico da aplicacdo, para
esta poder funcionar em todo o tipo de websites, ao contrario do que aconteceu com 0
website do Municipio de Pombal. Para tal, teria de desenvolver-se a aplicagcdo no sentido
de conseguir conectar com todo o tipo de sites e, dessa forma, poder ser entdo utilizado
noutros organismos publicos.

Este controlo iria criar condi¢gdes que fizessem com que a ADQ se tornasse mais
segura e desenvolve-se confianga por parte dos agentes, uma vez que existiria controlo
sobre as ADQ apostas a todos os documentos que fossem publicados nos websites.

Como terceira questdo de trabalho futuro, e ainda relacionada com a aplicagéo

informatica, seria importante expandir a sua aplicacdo para os e-mails (trafego entre e-
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mails institucionais) que iria cria um “tinel cifrado” que teria como intuito garantir a
confidencialidade da ADQ na troca de documentos via e-mail. Assim, esta versdo da
aplicacdo informaética iria validar os documentos enviados em formato PDF e fazer um
relatorio de quais os documentos que contém ADQ e se a mesma contém certificacdo ou
nao.

Ainda como trabalho futuro, levantando uma quarta questdo, seria importante estudar
a forma como a ADQ pode ser aposta a documentos extensos, documentos estes que
necessitam de ser rubricados em todas as paginas, como é o caso dos orcamentos dos
Municipios, uma vez que a ADQ ainda ndo se encontra preparada para esse tipo de
documentos. No caso de existir a evolugdo a esta parte da ADQ, faria com que servicos
publicos na sua generalidade confiassem na utilizacdo da ADQ e a tornassem numa

ferramenta utilizada na maioria dos servicos.
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Anexos

ANEXO | — Desenvolvimento da Aplicacao Informatica

Relevante expor que, a escolha do procedimento a adotar foi o desenvolvido da
aplicacdo informatica, que sera explanada em seguida na presente seccdo, uma vez que €
um procedimento em que existe uma andlise integral da plataforma eletronica e apenas sao
guardados na base de dados criada para esse fim, os documentos em formato PDF, a fim de
verificar se os mesmo contém Assinatura Digital. A “Framework Scrapy” foi escolhida por
se tratar de uma framework mais profissional, bem documentada e suportada pela
comunidade.

Exemplificando, imagine-se que o site € uma casa com Vvérias divisdes e que existe 0
objetivo de procurar livros que se encontram espalhados pela casa, sendo que neste
exemplo as portas correspondem aos links e os livros aos PDF’s. A primeira coisa a fazer ¢
entrar na primeira divisdo, olhar, contar e guardar a informacdo da quantidade de portas
que estdo a vista. Para vasculhar a casa toda com precisdo é fundamental estabelecer uma
regra, que consiste em ir sempre pela primeira porta em cada divisdo até chegar a uma
divisdo sem portas. Assim que se chegar a ultima divisdo sem portas, volta-se uma divisdo
acima, vé-se se tem uma segunda porta que ndo tenha sido pesquisada e assim
sucessivamente, procurando e guardando os livros encontrados em cada divisdo. Em cada
divisdo ja pesquisada é colocada uma bandeira que da a informacéo de verdadeiro (flag)e,
assim, sabe-se onde ja foi visitado.

Assegura-se, desta forma, que todas as divisbes foram observadas, conforme se
¥ .
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observa na figura 30.
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Figura 30 - Exemplo do funcionamento da aplicagao informatica
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Assim iniciamos enunciando que o script é desenvolvido numa Framework®!, sendo
que esta consiste num conjunto de bibliotecas ja elaboradas onde serd desenvolvido o
codigo.

O programa consiste num “Web Scraping” que ¢ uma técnica usada para reunir
dados de varios recursos Web (Ex. websites, servidores web etc). Os dados recolhidos
(scraped data), podem ser salvos num ficheiro ou em bases de dados que serdo analisados
posteriormente. Para o trabalho que sera desenvolvido na presente dissertacdo, sera
utilizado esta “framework™ uma vez que o objetivo ¢ analisar um numero elevado de
ficheiros em formato PDF de 10 websites de Municipios, em que serdo guardados 0s
ficheiros numa base de dados que serdo analisados por nds para obter conclusdes
relevantes relacionadas com a utilizacdo da Assinatura Digital nos documentos
disponibilizados nas plataformas eletronicas.

32 ¢ um “Web Scraping Framework”, que ¢ usado, geralmente, para a

O “scrapy
recolha de dados em recursos web. Estes recursos podem ser sites, servicos web ou
aplicagdes que fornecem acesso aos seus conteudos. O “Scrapy” oferece uma estrutura que
define um agente que faz o denomimado “crawl” (pesquisa) a inimeros recursos web (Ex.
Sites) para recolher os dados pedidos. E uma aplicacio escrita em linguagem Python que
segue um paradigma orientado a objetos.

Ao criarmos 0 nosso projeto no “scrapy’”’, iremos dar o nome de “municipios”, que
criard, automaticamente a seguinte estrutura:

municipios
I scrapy.cfg

L municipios
| items.py
| pipelines.py
| settings.py
| __init__.py

Figura 31 - Projeto - piders Municipios33
_init__.py

31 «Um framework é um conjunto de codigos, métodos ou ferramentas que permitem ao time de TI,
por exemplo, focar no desenvolvimento, integracdo e necessidades que um determinado aplicativo deveria
ter.”  http://www.projectbuilder.com.br/blog-home/entry/conhecimentos/entenda-o-que-e-um-framework-e-
para-que-ele-serve

$2https://scrapy.org

Bhttps://www.linkedin.com/pulse/web-scraping-framework-scrapy-mukul-taneja/
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Esta estrutura criada no “scrapy”, consiste numa estrutura modelar, cria modulos que
tém responsabilidade e formas de se implementar sozinhos. Utilizando como referencia as
variaveis definidas na figura 31, o “scrapy.cfg” é um ficheiro de configuracdo(.cfg) que vai
conter a informacdo obrigatoria para o projeto, que ird definir varias funcdes por defeito
que descrevem as configuracdes do projeto e a sua implementacdo num servidor, como se
pode observar atraves da imagem 32:

;: Automatically created by: scrapy startproject

# For more information about the [deploy] section see:
# https://scrapyd.readthedocs.org/en/latest/deploy.html

[settings]
default = municipios.settings

[deploy]
#url = http://localhost:6800/
project = municipios

Figura 32 - Scrapy.cfg

Como consta na figura 11, a pasta “municipios” ¢ uma directoria que contem varios
componentes relacionados com a aplicagdo. Estes componentes s&o: Items.py, pipelines.py,
settings.py,__init__.py,

O Ficheiro “items.py”, € um script que contem campos que precisam de ser obtidos a
partir de um recurso web. Estes campos sdo espacos reservados(na memoria RAM) para
guardar informacdo na framework. Depois de estarem preenchidos ira ser enviado para o
pipelines.py que ird guardar a informagdo em ficheiros locais ou numa base de dados.
Como exemplo do nosso caso de estudo o script ira guardar a hiperligacdo do documento
PDF em memoria RAM.

O ficheiro pipelines.py € um script que é usado para guardar informagéo
implementando fungdes “process item” que tem como intuito o processamento da
informacdo extraida das plataformas eletronicas pelos “spiders”, previamente preenchidos

nos campos do ficheiro items.py. Pode ser observado na figura 13.
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Figura 33 - pipelines.py

Ainda com base na figura 11, Spiders/ é uma diretoria que contem todos os ficheiros

“spiders” que irdo extrair dados das plataformas eletronicas.

Os ficheiros “spider” definem informagao util como o seu nome, no NOsso caso sera

1

“name = ‘municipio’ que obrigatoriamente tera de ser Unico, 0 dominio web

“allowed_domains = [“cm-leiria.pt”]” referindo-se ao website que queremos analisar e
uma pagina em especifico start urls = [“http://www.cm-leiria.pt/pages/”’] em que se
encontra a informacdo sendo estas a trés variaveis padrdo de qualquer spider. Podemos

observar através da figura 14

urlparse
logging

scrapy.http Request
scrapy.spider BaseSpider

logger loggi 'myLogger"')
URL "http://www.c e a.pt/pages/"
name municipi
allowed domains ["cm-leiria.pt"]

start_urls [URL+str(i) i

m-leiria.pt/pages/215
'//a[starts-with(@href, "/uploads/") and not(contains(@href,":"))]/@href'):

n(base url, link)
back=self.save_pdf)

logger.info('Parse function on ', response.url)

save_pdf(self, resr
response.url.sp
th, ' )

Figura 34 - Spider.py

Arquitetura do “Scrapy”

O diagrama 1 descreve a arquitetura do “scrapy”, os seus componentes € o fluxo de
dados que se encontra representado pelas setas vermelhas, explicando assim o

funcionamento do script usado nesta dissertagéo.
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e — INTERNET

[ITEMS/REQUESTS [REQUESTS]

1
1
1
1
1
:
¥

RESPONSE [IN=)

ENGINE 4

G

ITEM PIPELINES

REQUESTS

Diagrama 1 - Arquitetura do "Scrapy">*

Antes de descrever-mos como funciona o script iremos dar uma breve explicacdo dos

componentes que compde o diagrama.

e Engine: controla o fluxo de dados entre todos 0s componentes e € responsavel
por desencadear eventos quando ocorrem acaes;

e Scheduler: Tem como fungdo receber os pedidos do “egine”, coloca-los em
espera afim de serem fornecidos novamente ao “engine” quando este lhe faz
0 pedido;

e Downloader: Extrai paginas web fornece-as ao “engine” que por sua vez
concede aos “spiders”;

e Spiders: E uma class personalizada (“custom™) escrita pelo programador para
analisar (“parse”) respostas e extrair dados(“scrapped data”). Por outras
palavras é onde o programador define o comportamento para percorrer e

analisar paginas web;

34https://doc.scrapy.org/en/master/intro/overview.html
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e Item Pipeline: Tem como fungdo processar 0s dados apos serem extraidos
pelo “spider”. Usualmente sdao utilizados para validacao de dados extraidos,
guardar informacéo na base de dados entre outros.

e Middlewares: Sdo pontes de ligagdo entre o “engine” e o “spider” e o
“engine” e o “downloader” criando o “spider middlewares” e “downloader
middleware” desta forma tem como objetivo o processamento de pedidos e o

fornecimento de respostas.
Descricao do funcionamento da “Framework™

1. O “Engine” recebe o pedido(de informagao) inicial fornecido pelo “spider”

2. Seguidamente o “Engine” agenda o primeiro pedido no “Scheduler” e solicita
0 proximo pedido.

3. Seguidamente o “Scheduler” devolve o pedido ao “Engine”

4. O “Engine” devolve o pedido(informagdo) ao “Downloader”, passando pelo
“Downloader middleware”.

5. Assim que a pagina web acaba de ser extraida o “Downloader” gera uma
respostas (com essa pagina) e envia-a para o “Engine” passando pelo
“Downloader Middleware”

6. O “Engine” recebe a Resposta do “Downloader” ¢ envia-0 para 0 spider para
ele processar, passando pelo “Spider Middleware”

7. O “Spider” Processa a resposta e devolve o item ja detalhado ex: passa de

“<a href=http://www.cm-leiria.pt/pages/245 > para ” http://www.cm-

leiria.pt/pages/245, removendo assim 0 que ndo é necessario. E devolve um

novo pedido para o “engin” passado pelo “Spider Middleware”
8. O “engine” envia os items processados para o “Item Pipiline” processando o
pedido para o “Scheduler” e solicita um possivel novo pedido para pesquisa.
9. Este processo repete-se até ndo existirem mais pedidos por parte do
“Scheduler”.

Em paralelo é chamada a funcdo pdfSigned() que se encontra num scpipt a parte
que a sua funcéo é a procura de assinaturas digitais em cada pdf. Como podemos
observar na figura 16.
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os.path

>/sanafana/Desktop/municipios/pdfs

subprocess
jned() :

ocess subprocess. en(“grep -rni ome/sanafana/Desktop/municipio
hell=True, std subprocess.PIPE,)
stdout_list process. inicate()[0].split('\n')

pdfs assinados len(stdout list)
X stdout list:
X

num_pdfs Len([name name 0s.1 r(DIR) os.path.isfile(os.path.join(DIR,name))])
"numero de PDFs encontrados em http://www.cm-leiria.pt: " (num_pdfs,)
http://www.cm-leiria.pt: " pdfs_assinados,)

Figura 35 - isSigned.py
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ANEXO Il — Entrevista Escrita (Modelo)

Entrevista Escrita

No ambito da dissertacao de Mestrado em Administragao Publica subordinada ao
tema “Assinatura Digital Qualificada”, a realizar na Escola Superior de Tecnologia e
Gestao do Instituto Politécnico de Leiria, gostariamos que respondesse as questdes que
constituem a presente entrevista. Visamos obter alguns dados importantes para estudo
sobre a implementacdao e utilizacdo da Assinatura Digital nos organismos publicos.

Agradecemos, desde j3, a V. disponibilidade.

Tema 1: Caracterizacdo do Municipio e entrevistado

1. Indicacdo do Municipio:

2. Cargo desempenhado pelo entrevistado:

Tema 2: Assinatura Digital Qualificada

1. No seu Municipio é utilizada a Assinatura Digital? S/N

2. Se sim, quais os documentos em que a mesma é utilizada? (Indique na tabela
respondendo Sim/N&o) ou identifique outro(s) documento(s)

Atas

Contratagao Publica

Regulamentos

Licengas

Editais

Avisos

Despachos

Oficios

Outro(s) — Qual(is)?
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3. Em termos de logistica, quais 0s equipamentos utilizados necessarios para a
utilizacdo da Assinatura Digital? (Indique na tabela respondendo Sim/Né&o) ou

identifique outro(s) equipamento(s)

Leitor de Chip

Outro(s)-Qual(is)?

4. E qual o Software utilizado? (Indique na tabela respondendo Sim/N&o) ou identifique
outro(s)software(s).

Adobe Acrobat DC

Outro(s)-Qual(is)?

5. Alguns dos documentos assinados digitalmente séo disponibilizados na plataforma

web do municipio? (Sim/N&o).

6. Se Sim, que tipo de documentos?

7. Quem utiliza a Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou
identifique outro(s) Funcionario(s)

Presidente

Vereadores

Recursos Humanos: Funcionarios

/Divisdo/Departamento/

Divisdo/Departamento
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Tesouraria/ Contabilidade

Administrativos

Outro(s)-Qual(is)?

8. Existem documentos que tém de ser assinados digitalmente pelos cidadaos para
alguns procedimentos? (S/N)

9. Se sim, quais? (Indique na tabela respondendo Sim/N&o) ou identifique outro(s)
documentos

Licengas

Certidoes

Pagamentos

Outro(s)-Qual(is)?

10. No seu entender, quais as principais dificuldades da utilizacdo da Assinatura Digital?

11. E quais as vantagens/beneficios da utilizacdo da Assinatura Digital?

12. Tem conhecimento da existéncia da Autoridade Credenciadora Nacional? S/N

13. Se sim, quais as fung¢des que considera mais relevantes?

14. Tem conhecimento sobre a legislacéo referente & Assinatura Digital Qualificada?
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SIN

15. Com a utilizacdo da Assinatura, como considera o nivel de seguranca da mesma?

Fraco
Suficiente

Bom

HNpEIN

Muito Bom

16. Acha que se encontra garantida a Autenticidade da Assinatura Digital? S/N

17. Se sim, como considera o nivel de garantia da autenticidade da Assinatura Digital?

Fraco

[ ]
Suficiente |:|
Bom |:|
Muito Bom I:I

Agradeco a sua colaboracéo.

Céatia Gaio

(estudante Mestrado em Administracdo Pablica)
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ANEXO I1l- RESPOSTAS DAS ENTREVISTAS

Céamara Municipal de Alvaiazere

Entrevista Escrita

No ambito da dissertacdo de Mestrado em Administracdao Publica subordinada ao
tema “Assinatura Digital Qualificada”, a realizar na Escola Superior de Tecnologia e
Gestao do Instituto Politécnico de Leiria, gostariamos que respondesse as questdes que
constituem a presente entrevista. Visamos obter alguns dados importantes para estudo
sobre a implementagao e utilizagdo da Assinatura Digital nos organismos publicos.

Agradecemos, desde ja, a V. disponibilidade.

Tema 1: Caracterizagdo do Municipio e entrevistado

1. Indicacdo do Municipio: Alvaiazere

2. Cargo desempenhado pelo entrevistado: Gestdo do Servigo de Tecnologias da
Informacgao

Tema 2: Assinatura Digital Qualificada
1. No seu Municipio é utilizada a Assinatura Digital? S/N
Sim

2. Sesim, quais os documentos em que a mesma é utilizada? (Indique na tabela
respondendo Sim/N&o) ou identifique outro(s) documento(s)

Atas Sim
Contratagao Publica Sim
Regulamentos Sim
Licengas Sim
Editais Sim
Avisos Sim
Despachos Sim
Oficios Sim
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Outro(s) — Qual(is)?

3. Em termos de logistica, quais 0s equipamentos utilizados necessarios para a
utilizacdo da Assinatura Digital? (Indigue na tabela respondendo Sim/N&o) ou

identifique outro(s) equipamento(s)

Leitor de Chip Sim

Outro(s)-Qual(is)?

4. E qual o Software utilizado? (Indique na tabela respondendo Sim/N&o) ou identifique

outro(s)software(s).
Adobe Acrobat DC Sim
Outro(s)-Qual(is)? MGD (Gestdo Documental)

5. Alguns dos documentos assinados digitalmente sdo disponibilizados na plataforma
web do municipio? (Sim/Ndo). Nao

6. Se sim, que tipo de documentos?

7. Quem utiliza a Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou
identifique outro(s) Funcionario(s)

Presidente Sim
Vereadores Sim
Recursos Humanos: Funcionarios Sim
/Divisdo/Departamento/
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Divisdo/Departamento

Tesouraria/ Contabilidade Sim

Administrativos Sim

Outro(s)-Qual(is)?

8. Existem documentos que tém de ser assinados digitalmente pelos cidadaos para
alguns procedimentos? (S/N)
Nao
9. Sesim, quais? (Indique na tabela respondendo Sim/Nao) ou identifique outro(s)
documentos
Licengas
Certidoes
Pagamentos

Outro(s)-Qual(is)?

10.

11.

12.

13.

No seu entender, quais as principais dificuldades da utilizacdo da Assinatura Digital?

Obriga a que todos os interessados possuam o cartao de cidadao em dia e tenham

conhecimento de qual é o seu cddigo PIN para assinatura digital. Caso contrario, é

necessario adquirir certificados digitais.

E quais as vantagens/beneficios da utilizacdo da Assinatura Digital?

A facilidade em assinar e a facilidade no envio da documentacao via internet.

Tem conhecimento da existéncia da Autoridade Credenciadora Nacional? S/N Nao

Se sim, quais as fung¢des que considera mais relevantes?
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14. Tem conhecimento sobre a legislagdo referente a Assinatura Digital Qualificada?
Nao

15. Com a utilizagdo da Assinatura, como considera o nivel de seguranga da mesma?
Fraco
Suficiente
Bom X
Muito Bom

16. Acha que se encontra garantida a Autenticidade da Assinatura Digital? S/N
Sim

17. Se sim, como considera o nivel de garantia da autenticidade da Assinatura Digital?
Fraco

Suficiente

Bom

Muito Bom X

Agradeco a sua colaboragé&o.
Catia Gaio

(estudante Mestrado em Administracdo Pablica)

Cémara Municipal de Ansiao

Entrevista Escrita

No ambito da dissertacdo de Mestrado em Administragao Publica subordinada ao tema
“Assinatura Digital Qualificada”, a realizar na Escola Superior de Tecnologia e Gestao do
Instituto Politécnico de Leiria, gostariamos que respondesse as questdes que
constituem a presente entrevista. Visamos obter alguns dados importantes para estudo
sobre a implementacdao e utilizagdo da Assinatura Digital nos organismos publicos.

Agradecemos, desde ja, a V. disponibilidade.

Tema 1: Caracterizacao do Municipio e entrevistado

1. Indicacdo do Municipio: Municipio de Ansido
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2. Cargo desempenhado pelo entrevistado: Gabinete Conhecimento e Inovagdo

Tema 2: Assinatura Digital Qualificada

1. No seu Municipio é utilizada a Assinatura Digital? S/N Sim

2. Se sim, quais os documentos em que a mesma é utilizada? (Indique na tabela
respondendo Sim/N3&o) ou identifique outro(s) documento(s)

Atas Nao
Contratagao Publica Sim
Regulamentos N3ao (ndo houve revisio dos

existentes)

Licengas Sim
Editais Sim
Avisos Sim
Despachos Sim
Oficios Sim

Outro(s) — Qual(is)?

3. Em termos de logistica, quais os equipamentos utilizados necessarios para a
utilizagdo da Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou

identifique outro(s) equipamento(s)

Leitor de Chip sim

Outro(s)-Qual(is)?

4. E qual o Software utilizado? (Indique na tabela respondendo Sim/N&o) ou identifique
outro(s)software(s).
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Adobe Acrobat DC Sim

Outro(s)-Qual(is)? Webdoc — Gestdo Documental e

de

Processos

5. Alguns dos documentos assinados digitalmente sdo disponibilizados na plataforma
web do municipio? (Sim/N&o).

Sim

6. Se Sim, que tipo de documentos?

Editais, Avisos e procedimentos concursais

7. Quem utiliza a Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou
identifique outro(s) Funciondrio(s)

Presidente Sim
Vereadores Sim
Recursos Humanos: Funcionarios Sim

/Divisdo/Departamento/

Divisdo/Departamento

Tesouraria/ Contabilidade Nao
Administrativos Nao
Outro(s)-Qual(is)? Dirigentes e Chefias

8. Existem documentos que tém de ser assinados digitalmente pelos cidaddos para
alguns procedimentos? (S/N)

Nao

127



9. Se sim, quais? (Indique na tabela respondendo Sim/N&o) ou identifique outro(s)

documentos
Licengas Nao
Certidoes Nao
Pagamentos Ndo
Outro(s)-Qual(is)? Nao

10. No seu entender, quais as principais dificuldades da utilizacdo da Assinatura Digital?

As dificuldades prendem-se em primeira instdncia com a necessaria alteracdo de

mentalidades, depois com as tecnologias que disponibilizamos aos utilizadores que ndo

sendo amigdveis promovem uma barreira a sua utilizacdo. Desde 2010 que usamos

Assinatura Digital Qualificada Classe 3 no municipio de Ansido ao nivel de Oficios,

Alvaras, Certidoes, Editais, Avisos, Informacfes, etc... através da nossa Gestdo

Documental, no entanto apesar de muita formacdo ministrada aos Recursos internos,

existe sempre um grande entrave a sua generalizacdo: a falta de conhecimento sobre a

sua correcta utilizacdo pela maioria dos cidaddos. As pessoas (leigas neste tema) até

sabem que as assinaturas digitais sdo o equivalente digital as assinaturas manuscritas,

mas o seu conhecimento sobre esta matéria acaba aqui. As mudancas de ciclos

governativos também sdo grande entrave a generalizacdo desta vertente, pois sdo

adversos por vezes a tecnologia.

11. E quais as vantagens/beneficios da utilizagdo da Assinatura Digital?

A assinatura digital € muito mais segura e fidvel que a assinatura manuscrita.

12. Tem conhecimento da existéncia da Autoridade Credenciadora Nacional? S/N

Sim

13. Se sim, quais as fungdes que considera mais relevantes?

A simplificacdo, a seguranca, e o desenvolvimento de servicos eletrdnicos

eficientes, racionais de solucdes de autenticacdo gue visem garantir a seguranca,

fisica e eletrdnica, reduzindo os riscos de fraude e preservando os direitos de

confidencialidade e privacidade dos dados pessoais.
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14. Tem conhecimento sobre a legislagao referente a Assinatura Digital Qualificada?

15.

16.

17.

Sim

Com a utilizagdo da Assinatura, como considera o nivel de seguranca da mesma?

Fraco
Suficiente
Bom X
Muito Bom

Acha que se encontra garantida a Autenticidade da Assinatura Digital? S/N De_uma

forma geral, sim. As pessoas mais informadas podem argumentar que ndo existe

criptografia 100% segura e, como tal, também a assinatura digital podera ser forjada.

Embora isto possa ser verdade, na pratica uma assinatura digital é

computacionalmente impraticavel de forjar. Isto significa que: (1) o poder

computacional necessdrio para forjar uma assinatura digital deve ser tdo elevado,

que nenhuma organizacdo (hem mesmo o governo de um pais) consiga ter recursos

computacionais suficientes para forjar uma assinatura digital em tempo util; (2) ou

entdo, com os recursos tecnoldgicos actuais tal tarefa demoraria varias décadas, ou

mesmo séculos. Por outras palavras, é praticamente impossivel forjar uma

assinatura digital. Apesar de passarmos de um principio errado... pois 0s recursos

tecnoldgicos estdo sempre a evoluir...

Se sim, como considera o nivel de garantia da autenticidade da Assinatura Digital?

Fraco
Suficiente
Bom X
Muito Bom

Agradeco a sua colaboracao.

Catia Gaio

(estudante Mestrado em Administragdo Publica)
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Céamara Municipal da Batalha

Entrevista Escrita

No ambito da dissertacao de Mestrado em Administragao Publica subordinada ao
tema “Assinatura Digital Qualificada”, a realizar na Escola Superior de Tecnologia e
Gestao do Instituto Politécnico de Leiria, gostariamos que respondesse as questdes que
constituem a presente entrevista. Visamos obter alguns dados importantes para estudo
sobre a implementacdao e utilizacdo da Assinatura Digital nos organismos publicos.
Agradecemos, desde ja, a V. disponibilidade.

Tema 1: Caracterizagdao do Municipio e entrevistado
1. Indicacéo do Municipio: Batalha

2. Cargo desempenhado pelo entrevistado: Técnico de Informdtica

Tema 2: Assinatura Digital Qualificada
1. No seu Municipio é utilizada a Assinatura Digital? S/N
SIM

2. Se sim, quais os documentos em que a mesma € utilizada? (Indique na tabela
respondendo Sim/Nao) ou identifique outro(s) documento(s)

Atas Sim

Contratagao Publica Sim

Regulamentos N3o (Publicados DRE)
Licengas Sim

Editais Sim

Avisos Sim

Despachos Sim

Oficios Sim

Outro(s) — Qual(is)?
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3. Em termos de logistica, quais 0s equipamentos utilizados necessarios para a
utilizacdo da Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou

identifique outro(s) equipamento(s)

Leitor de Chip Sim

Outro(s)-Qual(is)? Computador

4. E qual o Software utilizado? (Indique na tabela respondendo Sim/Nao) ou identifique

outro(s)software(s).
Adobe Acrobat DC Sim
Outro(s)-Qual(is)? Software AIRC

5. Alguns dos documentos assinados digitalmente sdo disponibilizados na plataforma
web do municipio? (Sim/N&o). Sim
6. Se Sim, que tipo de documentos? Atas, Editais, Avisos, ...

7. Quem utiliza a Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou
identifique outro(s) Funcionario(s)

Presidente Sim
Vereadores Sim
Recursos Humanos: Funcionarios Sim

/Divisdo/Departamento/
Divisdo/Departamento

Tesouraria/ Contabilidade Nao

Administrativos Sim

Outro(s)-Qual(is)?
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8. Existem documentos que tém de ser assinados digitalmente pelos cidaddos para
alguns procedimentos? (S/N)

Nao

9. Se sim, quais? (Indique na tabela respondendo Sim/N&o) ou identifique outro(s)
documentos

Licengas

Certidoes

Pagamentos

Outro(s)-Qual(is)?

10. No seu entender, quais as principais dificuldades da utilizacdo da Assinatura Digital?

Penso que ja nao existe dificuldade na utilizacdo da assinatura digital

11. E quais as vantagens/beneficios da utilizacdo da Assinatura Digital?

A rapidez, a autenticidade e a seguranca

12. Tem conhecimento da existéncia da Autoridade Credenciadora Nacional? S/N Sim, a
Digitalsign e Multicer
13. Se sim, quais as funcBes que considera mais relevantes?

O certificado qualificado é reconhecimento automatico e legal em Portugal e em toda

a Comunidade Europeia

14. Tem conhecimento sobre a legislacdo referente a Assinatura Digital Qualificada?
Sim
15. Com a utilizacdo da Assinatura, como considera o nivel de seguranca da mesma?
Fraco
Suficiente
Bom

Muito Bom X

16. Acha que se encontra garantida a Autenticidade da Assinatura Digital? S/N Sim
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17. Se sim, como considera o nivel de garantia da autenticidade da Assinatura Digital?
Fraco

Suficiente
Bom
Muito Bom X
Agradeco a sua colaboracao.
Catia Gaio

(estudante Mestrado em Administracdo Publica)

Céamara Municipal de Castanheira de Pera

Entrevista Escrita

No ambito da dissertacao de Mestrado em Administragao Publica subordinada ao
tema “Assinatura Digital Qualificada”, a realizar na Escola Superior de Tecnologia e
Gestao do Instituto Politécnico de Leiria, gostariamos que respondesse as questoes que
constituem a presente entrevista. Visamos obter alguns dados importantes para estudo
sobre a implementacgdo e utilizagdo da Assinatura Digital nos organismos publicos.
Agradecemos, desde j3, a V. disponibilidade.

Tema 1: Caracterizagdao do Municipio e entrevistado

1. Indicacdo do Municipio: Municipio de Castanheira de Pera

2. Cargo desempenhado pelo entrevistado: Chefe do Gabinete de Apoio a
Presidéncia

Tema 2: Assinatura Digital Qualificada

1. No seu Municipio é utilizada a Assinatura Digital? S/N

Sim

2. Se sim, quais os documentos em que a mesma € utilizada? (Indique na tabela
respondendo Sim/N&o) ou identifique outro(s) documento(s)

Atas Néo
Contratagdo Publica Sim
Regulamentos Nao
Licengas Nao
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Editais Néo

Avisos Néao
Despachos Nao
Oficios Néao

Outro(s) — Qual(is)?

3. Em termos de logistica, quais 0s equipamentos utilizados necessarios para a utilizacao
da Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou identifique

outro(s) equipamento(s)

Leitor de Chip Sim

Outro(s)-Qual(is)?

4. E qual o Software utilizado? (Indique na tabela respondendo Sim/N&o) ou identifique
outro(s)software(s).

Adobe Acrobat DC

Outro(s)-Qual(is)? Java

5. Alguns dos documentos assinados digitalmente sdo disponibilizados na plataforma
web do municipio? (Sim/N&o).

Nao

6. Se Sim, que tipo de documentos?

7. Quem utiliza a Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou
identifique outro(s) Funcionario(s)
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Presidente

Sim

Vereadores

Sim

Recursos Humanos: Funcionarios

/Divisdo/Departamento/

Os trabalhadores  responsaveis pela
abertura dos procedimentos de

Divisdo/Departamento

contratacdo publica e os que integram o
jari desses mesmos procedimentos

Tesouraria/ Contabilidade

Apenas na qualidade de membros do juri
de procedimentos de contratagdo publica

Administrativos

Apenas na qualidade de membros do jari
de procedimentos de contratagdo publica

Outro(s)-Qual(is)?

8. Existem documentos que tém de ser assinados digitalmente pelos cidadaos para

alguns procedimentos? (S/N)

Nao

9. Se sim, quais? (Indique na tabela respondendo Sim/N&o) ou identifique outro(s)

documentos

Licengas

Certidoes

Pagamentos

Outro(s)-Qual(is)?
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10. No seu entender, quais as principais dificuldades da utilizag&o da Assinatura Digital?

O processo de obtencdo da autorizacdo para a assinatura digital.

11. E quais as vantagens/beneficios da utilizacdo da Assinatura Digital? Em regra, 0s

procedimentos sdo mais céleres e mais amigos do ambiente, pois evitam a impressao

“de muitas centenas ou milhares de paginas, traduzindo-se também, em Ultima andlise

numa reducdo de custos.

12. Tem conhecimento da existéncia da Autoridade Credenciadora Nacional? S/N

Nao

13. Se sim, quais as funcgdes que considera mais relevantes?

14. Tem conhecimento sobre a legislagdo referente a Assinatura Digital Qualificada?
S/N _Sim

15. Com a utilizacdo da Assinatura, como considera o nivel de seguranca da mesma?

Fraco
Suficiente
Bom X
Muito Bom

16. Acha que se encontra garantida a Autenticidade da Assinatura Digital? S/N

Sim

17. Se sim, como considera o nivel de garantia da autenticidade da Assinatura Digital?

Fraco
Suficiente
Bom X
Muito Bom

Agradeco a sua colaboracéo.
Cétia Gaio

(estudante Mestrado em Administracdo Pablica)
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Céamara Municipal de Figueiré dos Vinhos

Entrevista Escrita

No ambito da dissertacdo de Mestrado em Administragao Publica subordinada ao
tema “Assinatura Digital Qualificada”, a realizar na Escola Superior de Tecnologia e
Gestao do Instituto Politécnico de Leiria, gostariamos que respondesse as questoes que
constituem a presente entrevista. Visamos obter alguns dados importantes para estudo
sobre a implementacdo e utilizagdo da Assinatura Digital nos organismos publicos.

Agradecemos, desde ja, a V. disponibilidade.

Tema 1: Caracterizagao do Municipio e entrevistado 1. Indicacdo

do Municipio: Municipio de Figueir6 dos Vinhos

2. Cargo desempenhado pelo entrevistado: Responsavel pelo

Gabinete de Informatica

Tema 2: Assinatura Digital Qualificada

1. No seu Municipio é utilizada a Assinatura Digital? S/N

Sim.

2. Se sim, quais os documentos em que a mesma € utilizada? (Indique na tabela
respondendo Sim/Nao) ou identifique outro(s) documento(s)

Atas Nao
Contratagao Publica Sim
Regulamentos Ndo
Licengas Nao
Editais Nao
Avisos Nao
Despachos Nao
Oficios Nao
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Outro(s) — Qual(is)?

Protocolos com outras entidades publicas.

3. Em termos de logistica, quais os equipamentos utilizados necessarios para a utilizacdo

da Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou identifique

outro(s) equipamento(s)

Leitor de Chip

Sim

Outro(s)-Qual(is)?

4. E qual o Software utilizado? (Indique na tabela respondendo Sim/Nao) ou identifique

outro(s)software(s).

Adobe Acrobat DC

Sim

Outro(s)-Qual(is)?

5. Alguns dos documentos assinados digitalmente sdo disponibilizados na plataforma

web do municipio? (Sim/N&o).

Nao.

6. Se Sim, que tipo de documentos?

7. Quem utiliza a Assinatura Digital? (Indique na tabela respondendo Sim/Né&o) ou

identifique outro(s) Funcionario(s)

Presidente

Sim

Vereadores

Sim
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Recursos Humanos: Funcionarios

/Divisdo/Departamento/

Divisdo/Departamento

Tesouraria/ Contabilidade

Sim

Administrativos

Outro(s)-Qual(is)?

8. Existem documentos que tém de ser assinados digitalmente pelos cidad&os para

alguns procedimentos? (S/N)

N3o.

9. Se sim, quais? (Indique na tabela respondendo Sim/N&o) ou identifique outro(s)

documentos

Licengas

Certidoes

Pagamentos

Outro(s)-Qual(is)?

10. No seu entender, quais as principais dificuldades da utilizacdo da Assinatura Digital?

Dificuldade na sensibilizacdo inicial, para a sua utilizacdo.

11. E quais as vantagens/beneficios da utilizagdo da Assinatura Digital? Seguranca,

reconhecimento de assinatura, reducdo da burocracia e do tempo despendido na

execucdo de processos.

12. Tem conhecimento da existéncia da Autoridade Credenciadora Nacional? S/N Nao.

13. Se sim, quais as funcBes que considera mais relevantes?
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14. Tem conhecimento sobre a legislacdo referente a Assinatura Digital Qualificada? S/N.
Né&o
15. Com a utilizagéo da Assinatura, como considera o nivel de seguranca da mesma?

Fraco
Suficiente

Bom

Muito Bom X

16. Acha que se encontra garantida a Autenticidade da Assinatura Digital? S/N Sim.
17. Se sim, como considera o nivel de garantia da autenticidade da Assinatura Digital?

Fraco
Suficiente
Bom X
Muito Bom

Agradeco a sua colaboragéo.
Catia Gaio

(estudante Mestrado em Administracdo Publica)

Céamara Municipal de Leiria

Entrevista Escrita

No ambito da dissertacdo de Mestrado em Administra¢ao Publica subordinada ao
tema “Assinatura Digital Qualificada”, a realizar na Escola Superior de Tecnologia e
Gestao do Instituto Politécnico de Leiria, gostariamos que respondesse as questdes que
constituem a presente entrevista. Visamos obter alguns dados importantes para estudo
sobre a implementacdo e utilizagdo da Assinatura Digital nos organismos publicos.

Agradecemos, desde ja, a V. disponibilidade.
Tema 1: Caracterizagdo do Municipio e entrevistado

1. Indica¢do do Municipio: Municipio de Leiria
2. Cargo desempenhado pelo entrevistado: Chefe de Divisao
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Tema 2: Assinatura Digital Qualificada

1. No seu Municipio é utilizada a Assinatura Digital? S/N
Sim

2. Sesim, quais os documentos em que a mesma € utilizada? (Indique na tabela
respondendo Sim/Nao) ou identifique outro(s) documento(s)

Atas Sim
Contratacao Publica Sim
Regulamentos Nao
Licengas Sim
Editais Sim
Avisos Sim
Despachos Sim
Oficios Sim
Pedidos de Aquisicao Sim

3. Em termos de logistica, quais os equipamentos utilizados necessarios para a utilizacdo
da Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou identifique

outro(s) equipamento(s)

Leitor de Chip Sim

Outro(s)-Qual(is)? Teclados com leitor de CC e Leitores de

cartdo com pin pad

4. E qual o Software utilizado? (Indique na tabela respondendo Sim/N&o) ou identifique
outro(s)software(s).

Adobe Acrobat DC Sim
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Outro(s)-Qual(is)?

Word / Excel

5. Alguns dos documentos assinados digitalmente sao disponibilizados na plataforma

web do municipio? (Sim/Nao). Sim

6. Se Sim, que tipo de documentos?

Atas; Editais; Documentos de concurso de aquisi¢des de bens e servigos

7. Quem utiliza a Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou

identifique outro(s) Funcionario(s)

Presidente Sim
Vereadores Sim
Recursos Humanos: Funcionarios Sim
/Divisdo/Departamento/

Divisdo/Departamento

Tesouraria/ Contabilidade Nao
Administrativos Sim

Outro(s)-Qual(is)?

8. Existem documentos que tém de ser assinados digitalmente pelos cidad&os para

alguns procedimentos? (S/N)

Nao

9. Se sim, quais? (Indique na tabela respondendo Sim/Né&o) ou identifique outro(s)

documentos

Licengas

Certidoes
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Pagamentos

Outro(s)-Qual(is)?

10. No seu entender, quais as principais dificuldades da utilizacdo da Assinatura Digital?

A aceitacdo dos documentos por parte de outras entidades (tribunais, por ex.),

validade das notificacoes

11. E quais as vantagens/beneficios da utilizacdo da Assinatura Digital?

Desmaterializacdo dos processos

12. Tem conhecimento da existéncia da Autoridade Credenciadora Nacional? S/N
Nao

13. Se sim, quais as funcBes que considera mais relevantes?

14. Tem conhecimento sobre a legislacdo referente a Assinatura Digital Qualificada?
S

15. Com a utilizacdo da Assinatura, como considera o nivel de seguranca da mesma?

Fraco X
Suficiente
Bom

Muito Bom

16. Acha que se encontra garantida a Autenticidade da Assinatura Digital? S/N Sim
17. Se sim, como considera o nivel de garantia da autenticidade da Assinatura Digital?

Fraco
Suficiente
Bom X
Muito Bom

Agradeco a sua colaboracao.
Cétia Gaio
(estudante Mestrado em Administracdo Pablica)
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Camara Municipal da Marinha Grande

Entrevista Escrita

No ambito da dissertacdo de Mestrado em Administragao Publica subordinada ao
tema “Assinatura Digital Qualificada”, a realizar na Escola Superior de Tecnologia e
Gestao do Instituto Politécnico de Leiria, gostariamos que respondesse as questoes que
constituem a presente entrevista. Visamos obter alguns dados importantes para estudo
sobre a implementacdo e utilizagdo da Assinatura Digital nos organismos publicos.

Agradecemos, desde ja, a V. disponibilidade.

Tema 1: Caracterizagdo do Municipio e entrevistado

1. Indicacdo do Municipio: Marinha Grande

2. Cargo desempenhado pelo entrevistado: Chefe da Divisdo Juridica

Tema 2: Assinatura Digital Qualificada

1. No seu Municipio é utilizada a Assinatura Digital? S/N

Sim

2. Sesim, quais 0s documentos em que a mesma € utilizada? (Indique na tabela
respondendo Sim/N&o) ou identifique outro(s) documento(s)

Atas Nao
Contratacao Publica Sim
Regulamentos Nao
Licengas Nao
Editais Nao
Avisos Nao
Despachos Nao
Oficios Nao
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Outro(s) — Qual(is)? NA

3. Em termos de logistica, quais os equipamentos utilizados necessarios para a utilizacdo
da Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou identifique

outro(s) equipamento(s)

Leitor de Chip Sim

Outro(s)-Qual(is)? nao

4. E qual o Software utilizado? (Indique na tabela respondendo Sim/Nao) ou identifique

outro(s)software(s).
Adobe Acrobat DC Néo
Outro(s)-Qual(is)? Cartdo do Cidadao

5. Alguns dos documentos assinados digitalmente sdo disponibilizados na plataforma
web do municipio? (Sim/N&o).

Nao

6. Se Sim, que tipo de documentos?

7. Quem utiliza a Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou
identifique outro(s) Funcionario(s)

Presidente Sim
Vereadores Sim
Recursos Humanos: Funcionarios Sim

145



/Divisdo/Departamento/

Divisdo/Departamento

Tesouraria/ Contabilidade Néo
Administrativos Néo
Outro(s)-Qual(is)? NA

8. Existem documentos que tém de ser assinados digitalmente pelos cidad&os para
alguns procedimentos? (S/N)

Nao

9. Se sim, quais? (Indique na tabela respondendo Sim/N&o) ou identifique outro(s)
documentos

Licengas

Certidoes

Pagamentos

Outro(s)-Qual(is)?

10. No seu entender, quais as principais dificuldades da utilizacdo da Assinatura

Digital? Equipamentos necessarios para a utilizacdo do cartdo do cidadao

11. E quais as vantagens/beneficios da utilizagdo da Assinatura Digital? A assinatura

electronica qualificada permite a desmaterializacdo integral do processo

administrativo, com a inerente reducdo de custos. Permite ainda que os interessados

ndo tenham de se deslocar aos servicos publicos

12. Tem conhecimento da existéncia da Autoridade Credenciadora Nacional? S/N

Nao

13. Se sim, quais as funcBes que considera mais relevantes?
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14. Tem conhecimento sobre a legislacdo referente a Assinatura Digital Qualificada? S/N

Sim

15. Com a utilizacdo da Assinatura, como considera o nivel de seguranca da mesma?

Fraco

Suficiente

Bom

Muito Bom X

16. Acha que se encontra garantida a Autenticidade da Assinatura Digital? S/N

Sim

17. Se sim, como considera o nivel de garantia da autenticidade da Assinatura Digital?

Fraco

Suficiente

Bom

Muito Bom X

Agradeco a sua colaboragéo.
Catia Gaio

(estudante Mestrado em Administracdo Pablica)

Céamara Municipal de Pedrogdo Grande

Entrevista Escrita

No ambito da dissertacdo de Mestrado em Administragao Publica subordinada ao
tema “Assinatura Digital Qualificada”, a realizar na Escola Superior de Tecnologia e
Gestao do Instituto Politécnico de Leiria, gostariamos que respondesse as questdes que
constituem a presente entrevista. Visamos obter alguns dados importantes para estudo
sobre a implementacdo e utilizagdo da Assinatura Digital nos organismos publicos.

Agradecemos, desde ja, a V. disponibilidade.
Tema 1: Caracterizacao do Municipio e entrevistado

1. Indicacdo do Municipio: Pedrogdo Grande
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2. Cargo desempenhado pelo entrevistado: Secretéaria dos vereadores
Tema 2: Assinatura Digital Qualificada
1. No seu Municipio é utilizada a Assinatura Digital? S/N sim

2. Sesim, quais os documentos em que a mesma € utilizada? (Indique na tabela
respondendo Sim/Nao) ou identifique outro(s) documento(s)

Atas

Contratacao Publica sim

Regulamentos

Licengas

Editais

Avisos

Despachos

Oficios

Outro(s) — Qual(is)?

3. Em termos de logistica, quais os equipamentos utilizados necessarios para a utilizacao
da Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou identifique

outro(s) equipamento(s)

Leitor de Chip sim

Outro(s)-Qual(is)?

Nnao

4. E qual o Software utilizado? (Indique na tabela respondendo Sim/N&o) ou identifique

outro(s)software(s).
Adobe Acrobat DC nao
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Outro(s)-Qual(is)?

www.acingov.pt

5. Alguns dos documentos assinados digitalmente sdo disponibilizados na plataforma

web do municipio? (Sim/N&ao). nédo

6. Se Sim, que tipo de documentos?

7. Quem utiliza a Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou

identifique outro(s) Funcionario(s)

Presidente sim
Vereadores sim
Recursos Humanos: Funcionarios nao
/Divisdo/Departamento/

Divisdo/Departamento

Tesouraria/ Contabilidade nao
Administrativos nado
Outro(s)-Qual(is)? nao

8. Existem documentos que tém de ser assinados digitalmente pelos cidaddos para

alguns procedimentos? (S/N) néo

9. Se sim, quais? (Indique na tabela respondendo Sim/N&o) ou identifique outro(s)

documentos

Licengas

Certidoes

Pagamentos
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Outro(s)-Qual(is)?

10. No seu entender, quais as principais dificuldades da utilizacdo da Assinatura Digital?

Nao reduz papel/burocracia, nem tempo.

11. E quais as vantagens/beneficios da utilizacdo da Assinatura Digital? N&o

identificamos vantagens, visto 0s nossos procedimentos ndo serem todos online, para

nds ndo se justifica o seu uso recorrente.

12. Tem conhecimento da existéncia da Autoridade Credenciadora Nacional? S/N
Sim
13. Se sim, quais as funcBes que considera mais relevantes?

A certificacdo e a ligacdo facilitada ao www.base.gov.

14. Tem conhecimento sobre a legislacdo referente a Assinatura Digital Qualificada?
sim
15. Com a utilizacdo da Assinatura, como considera o nivel de seguranca da mesma?

Fraco
Suficiente

Bom X

Muito Bom

16. Acha que se encontra garantida a Autenticidade da Assinatura Digital? S/N SIM
17. Se sim, como considera o nivel de garantia da autenticidade da Assinatura Digital?

Fraco
Suficiente
Bom X
Muito Bom

Agradeco a sua colaboracéo.
Cétia Gaio

(estudante Mestrado em Administracdo Pablica)
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Céamara Municipal de Pombal

Entrevista Escrita

No ambito da dissertacdao de Mestrado em Administra¢ao Publica subordinada ao
tema “Assinatura Digital Qualificada”, a realizar na Escola Superior de Tecnologia e
Gestao do Instituto Politécnico de Leiria, gostariamos que respondesse as questoes que
constituem a presente entrevista. Visamos obter alguns dados importantes para estudo
sobre a implementacdo e utilizagdo da Assinatura Digital nos organismos publicos.

Agradecemos, desde ja, a V. disponibilidade.
Tema 1: Caracterizagdo do Municipio e entrevistado

1. Indicacdo do Municipio: Municipio de Pombal

2. Cargo desempenhado pelo entrevistado:

Chefe de Unidade de Informatica e Modernizacdao Administrativa

Tema 2: Assinatura Digital Qualificada

1. No seu Municipio é utilizada a Assinatura Digital? S/N

Sim

2. Sesim, quais os documentos em que a mesma é utilizada? (Indique na tabela
respondendo Sim/N3o) ou identifique outro(s) documento(s)

Atas Nao
Contratacao Publica Sim
Regulamentos Nao
Licengas Nao
Editais Nao
Avisos Nao
Despachos Nao
Oficios Sim
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Outro(s) — Qual(is)? Faturas Eletrénicas de Aguas e

Saneamento

3. Emtermos de logistica, quais os equipamentos utilizados necessarios para a
utilizagdo da Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou

identifique outro(s) equipamento(s)

Leitor de Chip Sim

Outro(s)-Qual(is)?

4. E qual o Software utilizado? (Indique na tabela respondendo Sim/N&o) ou
identifique outro(s)software(s).

Adobe Acrobat DC Sim

Outro(s)-Qual(is)? Webdoc (o nossos Sistema de
Gestdo Documental permite assinar
qualquer documento com a Assinatura
Digital

Qualificada)

5. Alguns dos documentos assinados digitalmente sdo disponibilizados na plataforma
web do municipio? (Sim/N&o).

Nao

6. Se Sim, que tipo de documentos?
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7.

Quem utiliza a Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou
identifique outro(s) Funcionario(s)

Presidente N3o
Vereadores N3o
Recursos Humanos: Funcionarios Nao

/Divisdo/Departamento/

Divisdo/Departamento

Tesouraria/ Contabilidade Nao
Administrativos Sim
Outro(s)-Qual(is)? Oficial Publico

8. Existem documentos que tém de ser assinados digitalmente pelos cidad3os para

alguns procedimentos? (S/N)
_SIM

9. Sesim, quais? (Indique na tabela respondendo Sim/N&o) ou identifique outro(s)
documentos
Licencas SIM
Certidoes SIM
Pagamentos Nao
Outro(s)-Qual(is)?

10. No seu entender, quais as principais dificuldades da utilizagao da Assinatura Digital?

Na minha opinido a maior dificuldade para a utilizacdo da Assinatura Digital é a

falta de cultura de desmaterializacdo que existe na generalidade da Administracao
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Publica. A dificuldade tecnoldgica ndo podera ser um argumento para a sua nao

utilizacdo, pois com a tecnologia que existe é perfeitamente possivel disseminar a

utilizacao da Assinatura Digital na Administracdo Publica Portuguesa.

11. E quais as vantagens/beneficios da utilizacdo da Assinatura Digital?

As vantagens sdo Obvias:

Ganhos de eficiéncia organizacional;

Aumento de transparéncia;

Diminuicao de custos;

Celeridade nos processos de decisao;

Aumento de produtividade para a Administracido Publica e cidadaos e

empresas (no Municipio de Pombal, sé a titulo de exemplo, com a utilizacdo

de processos desmaterializados gue a Assinatura Digital possibilita, ha

processos que antes demoravam no minimo cerca de 7 dias a serem

tramitados, que agora se reduzem a 1 dia, pela flexibilidade que

permitimos na comunicacao com os Técnicos de Obras Particulares, neste

caso). Neste exemplo, permitimos poupar varias viagens dos técnicos ao

Municipio, permitindo que possam utilizar o tempo dessas viagens e da

espera hos servicos presenciais do Municipio, para fazer outras coisas, dai

que sao evidentes o aumento da produtividade. Internamente, como o

processo é todo desmaterializado, ndo ha papel para imprimir, para

arquivar e para circular, o processo é muito mais produtivo também para o

Municipio.

12. Tem conhecimento da existéncia da Autoridade Credenciadora Nacional? S/N

Nao

13. Se sim, quais as fungdes que considera mais relevantes?

14. Tem conhecimento sobre a legislacao referente a Assinatura Digital Qualificada? S

15. Com a utilizacdo da Assinatura, como considera o nivel de seguranca da mesma?

Fraco

Suficiente
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Bom

Muito X

16. Acha que se encontra garantida a Autenticidade da Assinatura Digital? S/N Sim
17. Se sim, como considera o nivel de garantia da autenticidade da Assinatura Digital?

Fraco
Suficiente
Bom

Muito Bom X

Agradeco a sua colaboracao.
Catia Gaio

(estudante Mestrado em Administracdo Publica)

Céamara Municipal de Porto de Mds

Entrevista Escrita

No ambito da dissertagao de Mestrado em Administragao Publica subordinada ao tema
“Assinatura Digital Qualificada”, a realizar na Escola Superior de Tecnologia e Gestao do
Instituto Politécnico de Leiria, gostariamos que respondesse as questdes que
constituem a presente entrevista. Visamos obter alguns dados importantes para estudo
sobre a implementacdao e utilizacdo da Assinatura Digital nos organismos publicos.

Agradecemos, desde j3, a V. disponibilidade.
Tema 1: Caracterizagdo do Municipio e entrevistado

1. Indicacdo do Municipio: Porto de Mds

2. Cargo desempenhado pelo entrevistado: Responsavel Gabinete Informatica

Tema 2: Assinatura Digital Qualificada

1. No seu Municipio é utilizada a Assinatura Digital? S/N
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Sim

2. Se sim, quais os documentos em que a mesma é utilizada? (Indique na tabela
respondendo Sim/N3o) ou identifique outro(s) documento(s)

Atas Nao
Contratacao Publica Sim
Regulamentos Ndo
Licengas Sim
Editais Sim
Avisos Sim
Despachos Sim
Oficios Sim
Outro(s) — Qual(is)? Informagodes internas

3. Em termos de logistica, quais os equipamentos utilizados necessarios para a
utilizagdo da Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou

identifique outro(s) equipamento(s)

Leitor de Chip Sim
Outro(s)-Qual(is)? Teclados com smartcard
incorporados

4. E qual o Software utilizado? (Indique na tabela respondendo Sim/N3o) ou identifique
outro(s)software(s).

Adobe Acrobat DC Sim
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Outro(s)-Qual(is)?

AircSign

5. Alguns dos documentos assinados digitalmente sdao disponibilizados na plataforma

web do municipio? (Sim/N&o). Ndo

6. Se Sim, que tipo de documentos?

7. Quem utiliza a Assinatura Digital? (Indique na tabela respondendo Sim/N&o) ou

identifique outro(s) Funcionario(s)

Presidente

Sim

Vereadores

Sim

Recursos Humanos: Funcionarios

/Divisdo/Departamento/

Divisdo/Departamento

Funcionarios, Chefes de Divisdo

(Financeira e Recursos Humanos,
Licenciamento Urbano e Servicos

Municipais e Ambiente

Tesouraria/ Contabilidade

Nao

Administrativos

Sim

Outro(s)-Qual(is)?

8. Existem documentos que tém de ser assinados digitalmente pelos cidadaos para

alguns procedimentos? (S/N)

S8 no dmbito do Licenciamento Zero

9. Se sim, quais? (Indique na tabela respondendo Sim/N&o) ou identifique outro(s)

documentos

Licengas
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Certidoes

Pagamentos

Outro(s)-Qual(is)? Licenciamento Zero

10. No seu entender, quais as principais dificuldades da utilizacdo da Assinatura Digital?

A maior dificuldade sera a falta de nocdo e de conhecimento do que é efetivamente

a assinatura digital. Também a desconfianca, ou melhor n3o se reconhecer na

assinatura digital, a mesma validade nem o mesmo valor da assinatura “fisica,

escrita”. Também alguma dificuldade entre o mundo digital e o mundo fisico ao nivel

das leis vigentes e das integracoes entre os varios sistemas existentes. Também

deteto dificuldades no dmbito da coexistencia de sistemas mistos, ou seja, um

procedimento que possa ter parte digital e analdgica.

11.E quais as vantagens/beneficios da utilizacdo da Assinatura Digital?

Desmaterializacdo de procedimentos, possibilidade de execucdo de procedimentos

remotamente sem a obrigatoriedade de presenca fisica hos locais, aceleramento de

processos e procedimentos.

12. Tem conhecimento da existéncia da Autoridade Credenciadora Nacional? S/N Sim
13. Se sim, quais as fun¢des que considera mais relevantes?

A funcdo mais relevante é garantir que tudo o que é associado as assinaturas digitais

tenha um forte cunho de seguranca associado, ou seja, guem utiliza tenha como garante

que se pode utlizar de forma segura

14. Tem conhecimento sobre a legislagdo referente a Assinatura Digital Qualificada? S/N
Sim
15. Com a utilizacdo da Assinatura, como considera o nivel de seguran¢a da mesma?

Fraco
Suficiente
Bom X

Muito Bom
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16. Acha que se encontra garantida a Autenticidade da Assinatura Digital? S/N Sim

(como em tudo e em especial ha informatica, a garantia nunca é total)

17. Se sim, como considera o nivel de garantia da autenticidade da Assinatura Digital?

Fraco

Suficiente
Bom X
Muito Bom

Agradeco a sua colaboracao.
Catia Gaio

(estudante Mestrado em Administragdo Publica)

i Digitally signed by VITOR |
VlTOR:-, NUNQ [ inG Frazio correia
Date: 2017.03.20 11:15:08 |

FRAZAQ e

CDRRE'A Location: Portugal
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1996

1997

2000

2001

2002

2003

Evolucéo do Governo Eletrénico em Portugal
Criada a possibilidade de Entrega das Declara¢des de IRS através do Portal via Internet
Surge “Grandes Opgdes do Plano”
Aprovado o “Livro Verde para a Sociedade de Informagao em Portugal”
POSI — Programa Operacional Sociedade de Informagéo
Criadas condi¢des e tomadas medidas no que diz respeito a Contratagdo Publica
Implementado INFOCID — Sistema Interdepartamental de Informacéo ao Cidad&o
Criou-se a “Iniciativa Internet”
Entram em vigor as iniciativas definidas no POSI
Entra em funcionamento o Aprovisionamento Publico Eletrénico
Plano Estratégico Info2005
Plano Estratégico dos Servigos Publicos Eletronicos
Criada a Comisséo Interministerial para a Inovagdo e Conhecimento
Surge a UMIC — Unidade de Missdo Inovacao e Conhecimento
Aprovada “Qualidade e Eficiéncia dos Servicos Publico: Plano de A¢ao para o Governo Eletronico”, pela UMIC

Ratificado o “Programa Nacional de Compras Eletronicas”
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2004

2005

2007

2008

2009

2010

2011

2011

2012

Entrada em funcionamento do Portal do Cidadao

Lancada a Rede-Piloto de Compras Publicas Eletronicas

Renova-se 0 Plano de Acéo para o Governo Eletronico

UMIC passa a designar-se por Agéncia para a Sociedade do Conhecimento

A 13 de dezembro de 2007 € criada a Definicdo das regras aplicaveis ao financiamento de operacfes apresentadas no ambito do
Sistema de Apoios & Modernizagdo Administrativa (SAMA)

Criado o Regulamento dos Apoios & Formagdo Profissional -Define as regras aplicaveis a concessdo de apoios a formacao
profissional que se enquadrem no a&mbito do Programa Operacional Factores de Competitividade bem como, nas situacdes

identificadas no presente regulamento, nos Programas Operacionais Regionais do Continente.

A 14 de agosto de 2009 é aprovado o Regulamento do SAMA — Define as regras aplicaveis ao financiamento de operagdes

apresentadas no &mbito do Sistema de Apoios & Modernizagdo Administrativa (SAMA)

Altera¢do ao Regulamento Especifico “Execucao do Sistema de Apoios a Modernizagdo Administrativa -Altera a 0 Regulamento

Especifico "Execucdo do Sistema de Apoios & Modernizagdo Administrativa” (SAMA)

Alteragdo ao Regulamento Especifico “Execu¢do do Sistema de Apoios a Modernizagdo Administrativa -Altera a 0 Regulamento

Especifico "Execucdo do Sistema de Apoios & Modernizacdo Administrativa” (SAMA)

Resolucdo do Conselho de Ministros n°40/2011, de 22 de setembro - Aprova 0s principios orientadores e 0s eixos estruturantes da

reforma da administracdo local autarquica.

Alteracdo ao Regulamento de Execucdo do Sistema de Apoios a Modernizacdo Administrativa (SAMA) - incorpora as alteracdes

resultantes da reprogramacao técnica do Programa e introduz um conjunto de alteragdes visando um melhor ajustamento aos
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2013

2014

2014

2016

2016

desafios colocados a Administracdo Publica, nomeadamente no ambito da reducdo de custos de contexto e da transparéncia para

com cidadaos e empresas.

Alteracdo ao Regulamento de Execucdo do Sistema de Apoios a Modernizacdo Administrativa (SAMA) - que tém em vista o

alargamento do leque de beneficiarios do SAMA as empresas municipais.

Despacho n° 12675/2014, 16 de outubro de 2014 - Determina a constituicdo do ponto focal de modernizacdo e simplificagdo

administrativa do Ministério da Economia

Decreto-Lei n°® 73/2014 de 13 de maio - Aprova um conjunto de medidas de simplificacdo e modernizacdo administrativa,

procedendo a terceira alteracdo ao Decreto-Lei n.° 135/99, de 22 de abril

Decreto-Lei 58/2016, de 29 de agosto - Institui a obrigatoriedade de prestar atendimento prioritario as pessoas com deficiéncia ou
incapacidade, pessoas idosas, gravidas e pessoas acompanhadas de criangas de colo, para todas as entidades publicas e privadas que

prestem atendimento presencial ao publico

Resolucdo do Conselho de Ministros n.° 33/2016 — Constitui¢do do grupo de projeto Conselho para as Tecnologias de Informagéo e
Comunicacdo na Administracdo Publica - Tem como intuito constituir o grupo de projeto denominado Conselho para as
Tecnologias de Informagdo e Comunicacdo na Administracdo Publica (CTIC), que funciona na dependéncia do Primeiro-Ministro
ou do membro de Governo em quem este delegar, e estabelecer as condigdes do seu funcionamento e apreciaa e aprova a estratégia
TIC, incluindo os planos de acdo dos departamentos governamentais , tendo em conta o Programa do Governo e os objetivos do
programa SIMPLEX;

Anexo IV- Evolugdo do Governo Eletronico em Portugal
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Glossario

Assinatura Eletronica — Considera-se Assinatura eletronica, o resultado de um
processamento eletronico de dados que constitui direito individual e exclusivo e deve ser

utilizado para dara a conhecer a autoria de um documento eletronico.

Assinatura Digital — Consiste numa modalidade de Assinatura Eletronica avancada,
baseada num sistema criptografico composto por um ou uma serie de algoritmos, ao qual é
criado um conjunto de chaves, uma das quais publica e outra privada, que permite ao
titular da assinatura dar autoria do documento eletrénico ao qual a assinatura é aposta,
utilizando a sua chave privada e concordancia relativo ao seu conteudo, e ao destinatario,
através da utilizacdo da chave pablica verificar se a assinatura foi criada através da chave
privada correspondente e se o documento eletronico foi alterado depois de aposta a

assinatura.

Funcdo Hash - A fungdo de ‘hash’ faz corresponder de uma forma univoca a uma

mensagem uma determinada sequéncia binaria (cadeia de bits) chamada ‘digest’.

Chave Privada - Elemento do par de chaves assimétricas destinado a ser conhecido
apenas pelo seu titular, mediante o qual se apde a assinatura digital no documento

eletrénico.

Chave Publica - elemento do par de chaves assimétricas destinado a ser divulgado,

com o qual se verifica a assinatura digital aposta no documento eletrénico.

Message Digest - Um resumo da mensagem é uma funcdo de hash criptogréfico que

contém uma sequéncia de digitos, criado por uma férmula de hash unidirecional.

Script — Texto com uma série de instrugdes escritas com o intuito de serem seguidas

ou executadas por um programa de computador.

Array - Um array é uma estrutura de dados ordenados que contém um grupo de

elementos.

Workflow - Procedimento atraves do qual, documentos, tarefas e informac6es passam

de um interveniente para outros, através de regras funcionais.
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