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Resumo

A problematica da identificacdo de pessoas, ndo sendo um tema novo, esta em constante
desenvolvimento. A evolugdo tecnoldgica nas ultimas duas décadas, em especial na area da
eletronica de microcontroladores, tem trazido diversas solugdes, tanto ao nivel dos métodos
de identificagdo de pessoas utilizados, como ao nivel das suas aplicacdes.

Este projeto contribui com o desenvolvimento de um dispositivo de identificacdo capaz de
ser utilizado para registar a presenga de estudantes em sala de aula. Foram utilizadas diversas
tecnologias de identificagdo para permitir uma aproximacao as necessidades e exigéncias de
cada um dos seus utilizadores: docente e estudantes. Foram definidas duas areas principais
de intervengdo: estudo e selecdo das tecnologias de identificacdo a utilizar e formas de
interface de utilizador.

Para as tecnologias de identificacdo pretendeu-se diversificar os métodos: para tecnologias
de identificagdo por objetos identificadores utilizou-se o0 RFID e NFC; e para método de
identificacdo por biometria utilizou-se a tecnologia de identificacdo por impressdo digital.
Para a interface com o utilizador foi desenvolvida uma aplica¢do para Smartphone para
introdu¢do dos dados de estudantes e unidades curriculares. Foi também construido um
interface grafico no proprio dispositivo para visualiza¢do de todos os dados introduzidos e
para navegacao entre as diversas opg¢des do sistema.

Para além disso, foram desenvolvidos recursos de Hardware para acomodar todas as
ligagdes e dispositivos externos e desenvolvido todo o Software necessario a

compatibilizagdo o e interligagdo dos recursos.

Palavras-chave: Identificagdo de pessoas, RFID, NFC, biometria, impressdo digital,

portabilidade.



Abstract

The issue of identifying people, although don’t be a new topic, is in constant development.
Technological evolution in the last two decades, especially in  electronics and
microcontroller areas, has brought several solutions, both in terms of the methods of
identification of people used, and in terms of their applications.

This project contributes to the development of an identification device capable of being used
to register the presence of students in the classroom. Different identification technologies
were used to allow an approximation to the needs and requirements of teachers and students.
Two main areas of intervention were defined: study and selection of identification
technologies to be used and user interface formats.

For the identification technologies, it was intended to diversify the methods, using object
identification based on RFID and NFC. For the biometric identification method, the
fingerprint identification technology was used.

For the interface, an application for Smartphone was developed to enter the data of students
and curricular units, together with the construction of a graphical interface on the device
itself for viewing all the data entered and for navigating between the various system options.
In addition, hardware resources were developed to accommodate all connections and
external devices, and all the necessary software for the compatibility and interconnection of

resources was developed.

Keywords: People identification, RFID. NFC, biometrics, fingerprint, portability.
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Comunicacdes RFID para Identificacdo e Controlo de Acessos

1. Introducao

1.1.Consideracdées iniciais

Sao frequentes as expressoes que dizem que o mundo em que habitamos, a sociedade para a
qual contribuimos e a vida atual que vivemos ¢ bem diferente das geragdes anteriores. A
constante necessidade de utilizacdo dos meios de comunica¢do vulgarmente ao dispor de
qualquer cidaddo, o acesso a informagao sobre o meio envolvente a toda a hora e em qualquer
lugar, as digitalizacdes de toda a informagdo para cruzamento com diversas plataformas, t€ém
criado focos de grande parte das evolucdes tecnoldgicas presentes e certamente futuras.

A Internet das Coisas (do inglés Internet of Things - IoT) ¢ exemplo dessa necessidade criada a
partir da simbiose entre a internet e a eletronica, responsaveis por grandes evolugdes
transformadoras da sociedade digital. Se, por um lado se tenta aumentar a velocidade e a
qualidade das comunicagdes de forma a satisfazer a constante procura de mais informagao, por
outro lado, torna-se claro que a tecnologia digital faz cada vez mais parte do dia a dia das
empresas, industrias, servicos e, em regra geral, de todos os cidaddos. Por outras palavras, o
que outrora funcionava independentemente e necessitava de constante monitoriza¢do local,
passou a estar concentrado e monitorizado em tempo real através da interligagdo de aparelhos

e/ou dispositivos outrora isolados ao mundo digital.

1.2.Motivacio e objetivos gerais

O projeto “Comunicagdes RFID para Identificacdo e Controlo de Presencas” nasceu de uma
necessidade observada na lecionacdo das aulas na Escola Superior de Tecnologia e Gestao
(ESTG) do Politécnico de Leiria (IPLeiria), onde por regulamento, ¢ necessario registar a
presenca dos estudantes em sala de aula. O objetivo serd criar um método pratico, de baixo
custo e facil utilizacdo, que sirva de alternativa a forma atual de realizar o registo de presengas
de estudantes em sala de aula. Antes do inicio da pandemia provocada pela doenc¢a do Covid-
19, o registo de assiduidade era feito através da assinatura de um documento que circulava entre
os estudantes. Dadas as recentes limitagdes impostas pelas Autoridades de Satide, de modo a
evitar possiveis propagacgdes entre estudantes, serd de relevancia adicional que o procedimento
de registo de assiduidades possa ser assegurado de modo mais seguro, sem contacto entre

intervenientes.



Comunicacdes RFID para Identificacdo e Controlo de Acessos

O controlo da assiduidade dos alunos €, no seu geral, um fator de elevada importancia para os
servicos do IPLeiria, sendo também um elemento fundamental de admissao dos estudantes aos
momentos de Avaliacao Continua/Periodica das unidades curriculares (UC). De acordo com o
ponto 2 do artigo 53° do Regulamento Geral da Formagdao Graduada e Pds-Graduada no
IPLeiria e Regimes Aplicaveis a Estudantes em Situagdes Especiais [25], os alunos inscritos
pela primeira vez em uma UC necessitam de uma participacao de 75% em aula ou em atividades
de presenca obrigatoria para serem elegiveis para o momento de Avaliagao Continua/Periddica.
Apesar da existéncia de um sistema de controlo através de acesso com cartdao de identificagao,
nos principais laboratdrios e em algumas salas especificas, este tem-se mostrado pouco eficaz
e, sobretudo, apresentando algumas limitagdes onde se destacam a falta de manutencdo e
atualizagdo do sistema instalado, a dificuldade na substituicdo de equipamentos danificados,
entre outros.

Em virtude desta situagdo, ainda ndo foi possivel aos docentes da ESTG-IPLeiria abandonarem
0s antigos registos em papel e a preocupagdo acrescida com livros de registos, grelhas de
registo, controlo e preenchimento do nimero de aula, da data em que ocorre, com as assinaturas
de estudantes, etc. Adicionalmente as questdes pandémicas tornaram ainda mais premente a
atualizacdo dos procedimentos, sendo necessario recorrer a “tradicional” chamada oral para
evitar de partilha do documento de registo de presencgas entre os estudantes.

Em suma, a ideia principal do projeto surgiu da necessidade de colmatar algumas destas
limitacdes e consistiu no desenvolvimento de um dispositivo eletrénico que realize esse registo
de forma automatica, retirando a necessidade do preenchimento prévio, controlo do
preenchimento por parte dos alunos em cada aula, erros ou danos na folha de registo, entre
outros. O dispositivo inclui diferentes tecnologias de identifica¢do para que todos os estudantes
possam ter um método ajustado a si. O dispositivo € portatil para que cada docente possa ter
um exemplar e este possa ser utilizado facilmente em qualquer sala ou laboratorio. A somar ao
foco principal, juntou-se a necessidade de utilizacdo de recursos de eletronica comum e
generalizada, com baixo custo de modo a criar um protétipo funcional e pratico que pudesse

servir de base para evolugdo futura.

1.3.Historia e dados estatisticos de sistemas de identificacio

Para abordarmos o tema do registo e identificagdao de pessoas, teremos de recuar até aos tempos
mais antigos, remontando a idade média onde a igreja catdlica tomou a iniciativa de criar

registos do estado civil dos seus fié¢is, nomeadamente, nascimentos, casamentos e falecimentos.
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Em Portugal, foi ja no século XIX, onde se percebeu os beneficios do registo de pessoas, pelo
que se estendeu a toda a populagdo, tendo mesmo sido redigido o primeiro decreto-lei em 16
de maio de 1832 [1]. Foi ja no século XX, mais propriamente em 1914, que surge o
aparecimento do primeiro Bilhete de Identidade (BI), documento este composto por informagao
detalhada e capaz de identificar um individuo. Para além do nome, fotografia, impressao digital,
data de nascimento, filiacdo e altura, também continham informacao da profissdo, de tracos
distintivos da cor dos olhos, cabelo, barba ou pele e espagos para marcas fisicas distintivas, tal
como sinais. Toda esta informacao conferia-lhe uma dimensao assinalavel (Figura 1-1 [2][3]).
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Figura 1-1: Primeiro Bllhete de Identidade Portugues (1914) [4].

Desde esse tempo, os documentos de identificacdo individual sofreram sucessivas evolugdes
at¢é a criacdo da documentacdo da identificagdo pessoal que conhecemos atualmente,
nomeadamente, registos de nascimento, cédulas militares, boletins de saude, cartdo do cidadao,
cartas de condugdo, entre outros. Esta evolucao verificou-se nao s6 no tipo de informagdo a
registar, como também na garantia da fidelidade do documento.

E neste tltimo ponto que a tecnologia em geral e a eletronica em particular tém tido um papel

fundamental.
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A utilizagdo de leitores para introdu¢do de um cddigo alfanumérico ou leitores de cartdes que
emitem um sinal de radiofrequéncia (Radio Frequency Identification - RFID ou Near Field
Communication - NFC), sao ja tecnologias maduras, mas continuam a sofrer evolugao, tanto ao
nivel do desenvolvimento, como ao nivel das aplicacdes. A autenticidade serd sempre uma
questdo fundamental, aquando do desenvolvimento e utilizacdo de sistemas de identificagcdo. O
grau de certeza de um dispositivo identificador de um individuo (p.ex. cartdo de identificacio)
¢ reduzido pois este dispositivo pode ser passado de mao em mao se ndo contiver caracteristicas
unicas e intransmissiveis.

Atualmente tem-se apostado em sistemas de identificacdo biométricos, leitura de impressoes
digitais, reconhecimento de voz, leitura da retina, identificagdo facial, entre outros, como

métodos de identificacao unicos de individuos.

1.4.Estrutura do Relatorio

O relatorio esta distribuido por 6 capitulos e organizado da seguinte forma:

e “Introducdo”, onde sdo apresentadas as principais motivagdes do projeto bem como a
area cientifica de estudo, objetivos gerais, aplicacdes e uma breve integracao historica
acerca da necessidade e beneficio do registo de pessoas.

e “Estudo de Tecnologias Existentes”, onde sdo analisadas algumas solucdes e aplicacdes
de sistemas de identificacdo utilizados na generalidade das aplicagdes atuais.

o “Desenvolvimento e Implementacdo”, onde sdo detalhados os principais requisitos
fisicos (hardware) necessario para o desenvolvimento do protdtipo demonstrativo do
presente projeto.

e “Software”, focalizado nos diversos recursos de software necessarios para a
implementa¢do do prototipo, detalhando e identificando informagdes importantes no
modo de utilizagdo do prototipo.

e “Testes de funcionamento”, onde sdo apresentados os resultados obtidos em testes de
funcionamento, validando os principais objetivos alcangados e identificando as
principais limitagdes. S3o analisados aspetos tais como a introdu¢do de dados de
estudantes e de unidades curriculares no sistema, identificacao de estudantes em aula,
entre outros.

e Por fim as “Conclusdes ”, destinadas a analise/resumo do trabalho desenvolvido e a
realizacdo de consideragdes/conclusdes finais, bem como identificar algumas

possibilidades de evolugao futura para o projeto.
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2. Estudo de Tecnologias Existentes

No presente capitulo sdo apresentadas algumas das tecnologias de mercado mais utilizadas em
sistemas de identificacdo de pessoas, enunciando-se de forma pratica e concisa os contetidos
técnico-cientificos mais relevantes ao seu estudo, que servem de fundamento base a realizacao
do protétipo desenvolvido no ambito deste projeto.

Nao ¢ intuito deste relatorio, o estudo exaustivo de qualquer das formas de identificagdao, mas
sim dar énfase as funcionalidades pretendidas e focar os recursos materiais necessarios para a
sua realizacao.

Serdo abordadas as principais caracteristicas dos sistemas de detecdo / identificagdo /

comunicac¢do por RFID, por NFC, por Bluetooth e por detecao biométrica (impressao digital).

2.1. Tecnologias utilizadas em métodos de identificacio

2.1.1. RFID

O método de identificagio por RFID, baseia-se no uso de ondas eletromagnéticas
(radiofrequéncia) para identificar individuos, animais, objetos, mercadorias, veiculos, entre
outros. Cada individuo/objeto tera um identificador tnico que ao ser lido pelo sistema o
identifica e recolhe informacgao 1til a essa identificacao.

Um sistema RFID genérico ¢ um sistema relativamente simples, constituido por dispositivos
leitores (também designados por Readers ou interrogadores), por dispositivos identificadores
(tags ou transponders) e por software, responsavel pela gestdo de armazenamento e tratamento
de dados.

Um sistema RFID pode conter um ou mais Readers (estaticos ou moveis), diversas tags
anexadas a individuos ou objetos tais como cartdes, paletes, caixas, garrafas, cartazes, entre

outros. O diagrama de blocos tipico de um sistema RFID pode ser observado na Figura 2-1.

Master <:::>~ Slave

L

[ Application | Reader P Tag
< Response - < Response ™

Master <:[> Slave

Il> Data flow <:

Figura 2-1: Diagrama de blocos do sistema RFID [5].
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No seu funcionamento mais basico, o leitor comunica com as tags que estdo ao seu alcance e
recolhe as informagdes sobre os objetos a que estdo anexadas. As informagdes recebidas sao
depois geridas por software e base de dados associados ao sistema. Sendo um sistema bastante
versatil e de custo acessivel para a maioria das empresas, este sistema de identificagcdo esta a
ganhar cada vez mais popularidade em todos os setores de atividade [6][7][8]. Pode observar-
se na imagem da Figura 2-2, a configuragdo bésica de um sistema de identificacdo por RFID,

composto por médulo de tratamento de dados, leitor e cartdo.

RFid Card

Caill
EM4100

=

t 1

« | RFid Reader

Figura 2-2: Configuracdo basica de um sistema RFID.

Como ja referido anteriormente, os componentes principais de um sistema RFID sao:

o Tag (Transponder): Etiqueta identificadora que ¢ anexada ao objeto/pessoa que se quer
identificar/monitorizar. Tem a possibilidade de armazenar a informacgao, sendo que cada
tag RFID contém um circuito integrado (CI) e uma antena encapsulada no interior de
embalagens adequadas.

e Leitor (Reader): Pode considerar-se o modulo central do sistema RFID. E responsavel
pelo envio e recolha dos sinais RF que recolhem as informag¢des armazenadas nas tag
no seu raio de acdo. Para além do envio dos sinais RF e reldgio de sincronizagao, o leitor
de RFID tem ainda o papel de gestor de protocolos de anti-colisdo entre as fags, gestao
do nivel poténcia dos sinais RF emitidos entre outras operagdes necessarias ao correto
funcionamento do sistema. Associado ao leitor pode estar uma ou mais antenas RF que
transmitem e recebem as ondas eletromagnéticas que transportam a informacao do leitor
para a fag e vice-versa.

o Sistema de tratamento e armazenamento de dados: Faz a gestao e tratamento dos dados

recebidos e das operagdes tanto do leitor como da fag.
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Os sistemas RFID podem ser classificados das seguintes formas [9]:

A. Principio da Comunicacio

Os sistemas RFID podem comunicar entre si utilizando um acoplamento magnético ou
eletromagnético. A diferenga entre os dois reside no seu campo de operagdo, isto €, campo
proximo (Near-Field com distancias aproximadamente até 15c¢cm) para um acoplamento
magnético ou campo distante (Far-Field com distancias que podem ir at¢ 100m) para
acoplamento eletromagnético [10]. O campo distante tem maior alcance de leitura em
comparag¢do com sistemas de campo proximo, no entanto, ndo podemos deixar de considerar
que as frequéncias de operacdo que também influenciam esta mesma distancia de operagao,
como veremos mais a frente.

1) Sistemas acoplados magneticamente: S3o sistemas magnéticos ou indutivos que
operam passivamente em bandas de baixa frequéncia (Low frequency - LF) e alta frequéncia
(High Frequency - HF). Baseiam o funcionamento no principio de indugdo magnética de
Faraday [10], em que uma corrente que flui através da bobina produz um campo magnético em
torno dela. Para esta tipo de aplicagdo em particular, o campo magnético gerado induz na bobine
de uma tag proxima uma corrente. A Figura 2-3, mostra um leitor que gera um campo
magnético variante no tempo, o qual induz uma tensdo alternada (AC) na tag. A tensdo AC ¢
retificada para uma tensao continua (CC) para alimentar o CI da fag. Tanto a bobine da antena
do leitor como da fag sdo circuitos indutivos-capacitivos (LC), maximizando a transferéncia de

energia do leitor para a tag quando sincronizada com a frequéncia correta.
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Figura 2-3: Acoplamento indutivo [10].

Uma vez alimentadas as fags, a comunicagdo entre o leitor € a fag (e vice-versa) inicia- se

através de uma modulacdo em amplitude (AM) ou em frequéncia (FM). O leitor modula a
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amplitude do campo magnético de acordo com a informagao digital ou o sinal de banda base a
ser transmitido a tag. A tag transmite o seu codigo de identificacdo (ID) ligando e desligando a
sua resisténcia de carga de acordo com o seu ID, um fendmeno referido como modulacao de
carga. O leitor identifica estas variagdes e desmodula o ID transmitido [11]. Alguns exemplos
de formatos de fags sdo mostrados na Figura 2-5.

O limite entre as regides do campo proximo e do campo distante € inversamente proporcional
a frequéncia e aproximadamente igual a ¢/2zf, onde ¢ ¢ a velocidade da luz. Por conseguinte,
sao utilizadas apenas as frequéncias mais baixas nas tags de acoplamento de campo proximo.
As tags mais comuns operam a 125 kHz (LF) e 13,56 MHz (HF). O valor do campo magnético
diminui na regido do campo distante. Outra desvantagem ¢ a baixa largura de banda e, portanto,
a baixa taxa de transferéncia de dados [5].

2) Sistemas acoplados electromagneticamente: sdo sistemas também chamados
sistemas de Backscattering, que operam nas bandas de ultra alta frequéncia (Ultra High
Frequency - UHF) e nas micro-ondas. Conforme se apresenta na Figura 2-4, o dipolo da antena
do leitor envia uma onda eletromagnética (EM) contendo energia AC para as fags [11],
resultando numa difereng¢a de potencial no dipolo da antena das fags, alimentando assim o seu
CI[12]. A comunicac¢do de uma fag com o leitor € entdo conseguida variando a amplitude ou a
frequéncia das ondas EM refletidas pela antena de tag de acordo com os dados digitais a serem
transmitidos.

Os sistemas de Backscattering como atuam em cenarios de campo distante apresentam
problemas que ndo existem nos sistemas HF ou LF. Problemas com a absor¢do de sinal ou
reflexdo do campo do leitor devido a objetos sdo as mais comuns. As reflexdes podem causar

interferéncia ou mesmo cancelamento dos sinais principais.
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Figura 2-4: Acoplamento Eletromagnético (Backscatterring) [5].
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O acoplamento de campo distante (Far-Field) é bastante utilizado em sistemas RFID de longo
alcance e, em contraste com o campo proximo (Near-Field), ndo existe limite de alcance para
RFID de campo distante. A vantagem de uma fag de campo distante (Far-Field) que opera em
alta frequéncia ¢ que a antena pode ser de pequena dimensdo, levando a baixos custos de
fabricacdo e montagem. Com CI’s inovadores, combinados com os avangos na tecnologia de
silicio, permitiram criar fags passivas de campo distante (Far-Field), que consomem apenas
alguns microwatts.

As tags de campos distantes (Far-Field) geralmente operam na faixa UHF (860-960 MHz) ou
na banda de micro-ondas a 2,45 GHz. Varios formatos e formas de antena sdo usados para tags

de campo distante (Far-Field) para atender aos requisitos das mais variadas aplicacdes (Figura

2-5).

Figura 2-5: Tipos de fags passivas [13].

B. Frequéncia de funcionamento

Os sistemas RFID operam em diferentes bandas de frequéncias que podem ir de 100 kHz a 5.8
GHz. No entanto s¢ utilizam as de frequéncia Industrial, Cientifica e Médica (ISM), que tem
como caracteristica fundamental o facto de ndo carecer de licenciamento e por consequéncia,
custos de aquisi¢ao. No entanto, a utilizacdo destas frequéncias, necessita de obedecer as regras
impostas pela Autoridade Nacional de Comunicag¢des dos diferentes paises.

A Figura 2-6 apresenta a organizag¢do do espectro eletromagnético com particular énfase para
as ondas de rddio onde podemos observar o posicionamento das bandas de frequéncias

utilizadas nos sistemas de RFID, as bandas de LF, HF e UHF.
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Figura 2-6: Espectro Eletromagnético [14].
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Relativamente ao acoplamento magnético ou indutivo utilizado em sistemas de campo préximo,
sdo utilizadas as bandas LF que se situam entre os 125-134kHz e como solucdo de HF ¢ utilizada
a banda de 13,56MHz. J& para os sistemas de acoplamento eletromagnético ou de
Backscatterring, como abordado, utilizam as bandas de UHF, com as frequéncias de 433MHz,

a banda entre 860-960MHz e 2.4GHz.

C. Tipos de tag

As tags sdo o elemento basico de um sistema RFID. Uma fag consiste num CI e elementos de
acoplamento, mas ja estdo a ser desenvolvidas fags RFID sem CI (Chipless tags) e prometem
economias de custos significativas, uma vez que podem ser impressas diretamente na maioria
dos produtos [11].

Existem trés tipos de fags: passiva, ativa e semi-passiva [12]. As fags passivas tém capacidade
computacional limitada, nenhuma capacidade de detetar o canal de comunicagdo, detetar
colisdes e comunicar-se entre si. As fags semi-passivas sao semelhantes as tags passivas, mas
tém a vantagem de ter uma fonte de alimentag@o que pode ser utilizada para alimentar o seu CI.
As tags ativas tém carga propria e sao consequentemente mais caras quando comparadas com
as demais e podem detetar o canal de comunicacao e detetar colisdes. A Tabela 2-1 que resume
os varios tipos de fags, envolvendo os diferentes sistemas de acoplamento de sistemas RFID

abordados [12].

10



Comunicac¢des RFID para Identificacdo e Controlo de Acessos

Tabela 2-1: Tipos de Tags de RFID.

Tipos de Tags de RFID

Standards

Taxa de transferéncia de
dados

Aplicacoes tipicas

N° de tags lidas por

segundo

Consumo de poténcia da

tag

Largura de banda

Classes das TAGS:

Acoplamento

Caracteristicas da tag

Limites de comunicagao

LF

HF
13,56 MHz

Indutivo

Passiva

Near-field

ISO 18000-2

< 10 kbits/s

Marcagao de
animais,
controlo de
acessos,
identificagdo
de veiculos,
controlo de

contentores

Menor

Menor

Menor

ISO 18000-3,
AutolD Class
1

< 100 kbits/s

UHF Micro-ondas
860 — 960 MHz 2,45 GHz
Backscattering

Passiva, Semi-

passiva e Ativa

Ativa e Passiva

Far-Field
ISO 18000-6, ISO 18000-4
AutolD Class
0, AutoID

Class 1,
< 100 kbits/s

Controlo de Controlo de
acessos, bagagem,
smartcards, cobrancga de
marcacao de portagens,

bens, gestdo de
bilheteiras, cadeias de
marcacdo de abastecimento
documentos,
controlo de
bagagem,
bibliotecas

A

v

A

v

<200 kbits/s

Cobranca de
portagens,
controlo de bens a
tempo real,
controlo de linhas
de produgdo

Maior

Maior

Maior

As tags sdo ainda divididas em diversas classes consoante a sua capacidade. A EPCglobal [15],

entidade pertencente a GS1 e responsavel por desenvolver os standards para o codigo de

produto eletronico (EPC) que suporte a tecnologia RFID, definiu seis classificagdes para tags

RFID (0 a 5). A descri¢do geral da funcionalidade que cada classe ¢ [16]:

11
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Classe 0: fornece a capacidade passiva bésica de RF. A classe 0 ¢ programada de fabrica.
Classe 1: também fornece a capacidade passiva basica, mas as tags sdo programaveis pelo
utilizador (WORM — Write Once Read Many).

Classe 2: Tem uma funcionalidade adicional, que inclui criptografia ¢ memoria RF de
leitura e gravagao.

Classe 3: Baterias on-board para alimentar o circuito 16gico. Fornece comunicacdes de
longo alcance e banda larga. Permite escrita e leitura com sensores acoplados, capaz de
guardar parametros de temperatura, pressao, movimento, etc. Podem ser semi-passivas ou
ativas.

Classe 4: Permite comunicagdes peer-to-peer e também pode incluir sensores adicionais
as tags, sendo consideradas ativas.

Classe 5: As fags Classe 5 possuem energia suficiente para ativar outras fags e podem ser

efetivamente classificadas como leitor.

As tags passivas, sem fonte de energia propria (utilizam energia fornecida pela onda de RF
criada pelo leitor) estdo inseridas nas classes 0 a 2. As classes 3 e 4 sdo fags ativas, que possuem
uma fonte de energia interna, que fornece a energia necessaria para o funcionamento da tag ao
longo de um periodo de tempo. A classe 5 € reservada para tags ativas que podem ler dados de

outras tags.

Modulacio de Sinais RFID

Para se estabelecer uma comunicagao em sistemas RFID, os dados sdo enviados através de uma
onda RF utilizando um processo de modulacdo. Neste processo, os dados enviados na
comunicagdo ("1"s e"0"s logicos) sdo modelados com a onda portadora. Geralmente a
frequéncia do sinal de dados ¢ inferior a frequéncia da portadora e tem como func¢do permitir a
sincronizagao do leitor com a fag.

Para se compreender este processo de modulagdo, consideremos um sistema de acoplamento
eletromagnético, com frequéncia de portadora na banda UHF, sendo que a frequéncia de dados

terd um valor bastante inferior [17]. A Figura 2-7 apresenta de forma grafica os sinais descritos.
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Figura 2-7: a) Sinal de portadora UHF b) Sinal de dados a transmitir.
Observando a Figura 2-7, verificamos que, tal como descrito, a frequéncia do sinal da portadora
¢ bastante superior a frequéncia doi sinal de dados. Ja relativamente aos bits de dados, estes
encontram-se a “0” e “1” 1égicos, valores que se pretende modular e enviar.
Os dois principais tipos de modulacao deste tipo de sistemas sdo: Modelagdo por Amplitude
(AM) e Modelagao por Frequéncia (FM). A AM, mais precisamente Amplitude Shift-Keying
(ASK), funciona utilizando o préprio fluxo de dados para variar a amplitude da portadora, neste

caso a poténcia do sinal transmitido. Na Figura 2-8 apresenta-se um exemplo de modelagao

AM para o referido sinal.
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Figura 2-8: Modula¢do da Amplitude a) portadora, b) dados, ¢) OOK, d) BASK [17].
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Como se pode observar na Figura 2-8, na parte superior o sinal da portadora que associado ao
sinal de dados com a frequéncia inferior origina um sinal resultante com uma diferenca nos
sinais de “0” e “1” légicos enviados. Neste caso temos duas possibilidades, on-off Keying
(OOK), em que a amplitude do sinal enviado ¢ “0” quando o sinal de dados ¢ “0” logico e
Binary Amplitude Shift Keying (BASK), em que temos duas amplitudes, uma para “1” 16gico e
outra para “0” légico.

No que a modulagao FM diz respeito, mantém-se constante a amplitude do sinal da portadora,
mas utiliza a variagdo da frequéncia para transmissao dos dados a enviar, como se exemplifica

na Figura 2-9.

Voltage (V)

L)
|

Figura 2-9: Modulacao da Frequéncia [17].

Na parte superior encontra-se o sinal da portadora novamente a frequéncia de 915MHz que
também associado ao sinal de dados com a frequéncia de 62,5kHz origina um sinal resultante
com uma diferenga de frequéncia no momento que sao enviados os sinais de “0” e “1” e

mantendo a frequéncia da portadora nos restantes momentos.

2.1.2. NFC
Um dos requisitos do projeto era existirem mais que uma alternativa para a identificacdo dos
estudantes. Uma das metodologias utilizadas € o sistema comunicac¢do de campo préximo NFC

(Near-Field Communication - NFC) para o caso dos estudantes se esquecerem do cartdo de
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identificacdo (com RFID). O dispositivo identificador de NFC pode integrar objetos diversos,
por exemplo o porta-chaves de veiculo ou de chaves de casa.

Um sistema NFC consiste numa tecnologia de radiofrequéncia de curto alcance que permite a
comunicagao entre dispositivos muito proximos (até cerca de dez centimetros). Como o alcance
da transmissdo ¢ tdo curto, as transacdes baseadas em NFC s3o inerentemente mais seguras,
assunto detalhado mais adiante. Os dispositivos podem comunicar entre si, podendo enviar e
receber dados (um de cada vez). O NFC baseia-se em RFID ja que utiliza os mesmos principios,
isto ¢, utiliza sinais de RF para comunicar e, tal como o proprio nome indica, comunicagdo de
campo préximo. O NFC comegou por ser padrao definido pelo NFC Forum, um consorcio
global de hardware, software/aplicagdes, empresas de cartdes de crédito, bancos, empresas de
telecomunicagdes, entre outros [18]. Opera na frequéncia de 13,56 MHz e suporta diferentes
taxas de transmissdo de dados (106 kbps, 212 kbps e 424 kbps). Utiliza a modulagdo AM para
comunicagdo entre dois dispositivos NFC que estdo em proximidade. A tecnologia foi
desenvolvida por fabricantes de telefones moveis que tinham como objetivo permitir troca de
dados de forma simples entre dispositivos, mas atualmente as suas utilizagdes sao muito
diversas, tais como métodos de pagamento por telemovel, aquisicdo e ativagdo de paginas de

internet a partir de fontes NFC externas (p.ex. inseridas em cartazes publicitarios), entre outros.

____FEID
—Polling Device
ELECTRONIC| 7=
s | =
Cireurr ELECTROMAGNETIC ELECTRONE =
I FIELD =
= " S
< DATA
Iniciador: Alvo df}il Comunlc:}gao:
Smartphone Smartphones, Cartdes,

qualquer objeto com chip NFC
Dados

,’) Campo Magnético

Dados

Figura 2-10: Configuragao basica de sistema NFC. [19].

A comunicac¢do por NFC ¢ realizada entre dois dispositivos em que um assume a fun¢do de
reader (o iniciador) e outro assume a funcao de fag (o alvo da comunicagdo). Desta forma, ¢
enviado um sinal de RF do iniciador que ¢ recebido pelo alvo.

Como observavel no exemplo da Figura 2-10, o Smartphone que pretende comunicar por NFC

com outro dispositivo, funciona como iniciador e utiliza a energia da sua bateria para enviar 0s
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sinais RF e gerar um campo magnético em seu redor. Este campo ira criar um campo magnético
induzido noutros dispositivos tais como Smartphones, cartdes, ou outro qualquer objeto que

tenho um chip de NFC.

A. Modos de Comunicacio

Em NFC, o estabelecimento da comunicagdo pode ser em modo ativo ou modo passivo. O
dispositivo ativo ¢ aquele que gera RF e tem a sua propria fonte de alimentagdo. O dispositivo
passivo ¢ alimentado por outro dispositivo ativo [20][21]. Quanto ao tipo de comunicagao
estabelecida, este pode ser de duas formas [20][22]:

o Comunicagao bidirecional: dispositivos capazes de ler e escrever de um para o outro.
Por exemplo, podem-se conectar dois dispositivos Android para transferir dados entre
si, tais como contatos, links ou fotos, etc.

e Comunicac¢io unidirecional: a leitura e escrita para e de um chip NFC ¢ feito por um
dispositivo alimentado (telefone, leitor de cartdes de crédito ou cartdo de transporte de

passageiros).

B. Modos de operacao

Os dispositivos NFC podem em um conjunto de diferentes modos de operacao: Modo leitor/
gravador, modo peer-to-peer ou modo de emulagdo de cartdo [20]. Esses modos de operagao
sdo baseados nos padrdes [19]:

e Modo leitura / gravacao: No modo leitor/gravador, o dispositivo NFC habilitado 1&
tags NFC tal como cartdes contacless, smarcards ou tags RFID [20][23]. Se a tag se
encontra proxima, ¢ detetada e podem ser lidos ou escritos nela. Um exemplo deste
modo de operacdo sdo os cartazes inteligentes (smartposter), bastante utilizados para
comunica¢do com Smartphones, que neste caso funciona como leitor. Ao aproximar o
Smartphone do cartaz € possivel receber dados ou lancar alguma aplica¢ao nele contida,
geralmente aplicagcdo de internet para abrir uma pagina especifica.

e Modo Peer-to-Peer: Dois dispositivos alimentados podem conectar-se em modo peer-
to-peer, sendo esta uma forma especifica da tecnologia NFC. Este modo permite que os
dois dispositivos comuniquem entre si como se estivessem ligados em rede.

e Modo de Emulacio de Cartao: No modo de emulacdo de cartdo, o proprio dispositivo
atua como uma fag NFC, colocando o dispositivo em método de comunicagio passiva.

No caso de um smartphone, este ndo gera o seu proprio campo de RF, em vez disso
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deixa que seja o dispositivo leitor NFC a criar esse campo. Neste caso o Smartphone
simula uma tag que pode ser acedida por um leitor NFC externo, tal como um terminal

portatil de um ponto-de-venda (POS — point-of-sale).

C. Tipos de tag

As tags NFC podem ser utilizadas praticamente em qualquer tipo de objeto. Para garantir a

interoperabilidade entre diferentes fornecedores de fags NFC e fabricantes de dispositivos NFC,

o NFC Forum definiu 5 tipos de tags [18] [19] [24]:

Tag do Tipo 1: As tags Tipo 1 sdo de baixo custo e neste caso ideais para a generalidade
das aplicagdes NFC. E baseada no padrao ISO-14443A, sendo capaz de ser lida e
reescrita apos saida de fabrica. A tag tipo 1 pode ainda ser configurada para ser apenas
para modo de leitura, tem 96 bytes de memoria e pode ser expansivel até 2 kB, tendo
velocidade de comunicacao de 106 kbits/s € ndo possui nenhuma protecdo contra
colisdes de dados.

Tag do Tipo 2: As tags tipo 2 sdo semelhantes as fags tipo 1 e sdo derivadas da NXP /
Philips MIFARE Ultralight tag [24]. S0 em tudo semelhantes em termos de
caracteristicas com as tags tipo 1, com a excecao de possuirem suporte anticolisdo de
dados.

Tag do Tipo 3: As tags Tipo 3 sdo derivadas das tags Sony FeliCa [24]. Estas tags sdo
mais caras do que do tipo 1 e 2. Tém base no Padrdo Industrial Japonés (JIS) X 6319-4,
sdo pré-configuradas em fébrica para ser de leitura e regravaveis, ou apenas para leitura,
tem memoria varidvel at¢ 1 MB, suportam duas velocidades de comunicagdo (212 ou
424 kbits/s) e tem suporte anticolisdo.

Tag do Tipo 4: As tags Tipo 4 também sdo bastante semelhantes as tags de Tipo 1 e
derivam das tags NXP DESFire [24]. Sdo baseadas no padrao ISO-14443A e sdo pré-
configuradas em féabrica para ser de leitura e regravaveis, ou apenas para leitura.
Possuem memoria variavel até 32 kB e suportam trés velocidades de comunicagdo
diferentes (106, 212 ou 424 kbits/s) e t€ém suporte anticolisdo.

Tag do Tipo 5: As tags Tipo 5 definem como um dispositivo NFC pode interagir com
uma fag NFC Forum Type 5, ou seja, uma tag ISO/IEC 15693 configurada para poder
armazenar uma mensagem NFC Data Exchange Format (NDEF) [18]. Tal como
acontece com outras especifica¢des de operagdo de fags do NFC Forum, a especificagdo

define como interagir, ndo como construir uma tag.
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Padrdes do sistema NFC

1) ISO 14443

O ISO 14443 ¢ um padrao internacional bastante conhecido e originalmente desenvolvido para
cartdes do tipo contactless, para a frequéncia de operacao de 13,56 MHz [24][25]. O ISO 14443
define um conjunto de protocolos que vao desde o sinal RF até ao protocolo de comando.
Existem duas versdes para os sinais RF ISO 14443-2 com diferentes modulagdes e métodos de
codificagdo de bits. Da mesma forma, o ISO 14443 especifica duas versdes do enquadramento
de pacotes e parte de protocolos de baixo nivel (ISO 14443-3). Possui ainda uma parte que

define uma interface de comando para transferéncia de informagdes. (ISO 14443-4).

2) NFCIP-1

A comunicagdo peer-to-peer entre dois dispositivos NFC ¢ regulada pelo Interface e Protocolo
de Especificagdes, NFCIP-1, também conhecido como ISO 18092 ou ECMA-340 [24][25][26].
O conjunto de protocolos no NFCIP-1 ¢é baseado no ISO 14443. A principal diferenga ¢ um
novo protocolo de comando, que substitui a parte superior do conjunto que compde o protocolo
geral. O NFCIP-1 inclui dois modos de comunicacdo que permitem que um dispositivo NFC
comunique com outros dispositivos NFC de forma peer-to-peer, bem como com tags NFC
baseadas em NFCIP-1.

3) FeliCa

FeliCa ¢ uma tecnologia proprietaria de fags NFC desenvolvida pela Sony [24][27], sendo
amplamente utilizada em aplica¢des de pagamento e transporte nos mercados asiaticos. As tags
FeliCa também foram integradas em alguns modelos de telefones moveis com o sistema Mobile
FeliCa. Sao padronizadas para a industria japonesa e sdo baseadas no modo passivo do ISO
18092, com recursos de autenticagdo e criptografia adicionados.

4) MIFARE

O MIFARE refere-se a um tipo de tag NFC desenvolvida pela NXP Semiconductors [24]. As
tags MIFARE sao amplamente utilizadas como cartdes de memoria em aplicacdes de transporte.
A principal diferenca ¢ um novo protocolo de comando, que substitui a parte superior do

conjunto que compde o protocolo geral.
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2.1.3. Identificacio por Impressao digital
O método de identificacdo por impressao digital ja ¢ bastante conhecido e assenta em duas
grandes premissas:
e Naio existem dois dedos diferentes com padrdes de relevo iguais;
e Os padroes de relevo de um dedo nao se alteram ao longo da vida (em condi¢des
normais).
Com estas premissas garante-se que a impressao digital é unica e ndo varidvel, podendo ser
uma solu¢ao para este projeto.
O funcionamento de um sensor de impressao digital tem por base (na sua forma mais simples)
conseguir realizar o registo de uma impressdo digital e guarda-la numa base de dados para
posterior reconhecimento. Pode dividir-se em varias fases da seguinte forma [28][29]:
o Fase de Registo (enrollment): digitalizacdo da imagem da impressdo digital de um
individuo e todas as suas especificidades numa memoria.
e Fase de Reconhecimento: esta fase subdivide-se em dois métodos:
» Verificagdo (verification): para os casos em que a base de dados possui apenas
uma impressao digital valida. Neste tipo de identificagdo apenas se pretende a
confirmacdo da identidade do utilizador do sistema, sendo o tipo de resposta
bindria: sim ou ndo. Aqui a comparagao de impressodes digitais € de 1:1, ou seja,
uma lida e uma armazenada, este método utiliza-se em dispositivos de indole
mais pessoal (p.ex. em Smartphones);
» ldentificagdo (Identification), para os casos em que temos mais do que uma
impressao digital na base de dados e esta sera selecionada de entre um conjunto.
Aqui a comparagao de impressoes digitais ¢ de 1:N, ou seja, uma lida de entre
varias armazenada, este método utiliza-se geralmente em sistemas de controlo
de acessos em empresas ou mesmo para controlo e registo de assiduidade de

colaboradores;

Na Figura 2-11, sdo apresentados os diagramas de blocos dos procedimentos de registo, de

verificacao e de identificagdo descritos anteriormente.
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Figura 2-11: Diagramas de blocos de tarefas de registo, verificag¢do e identificagdo [28].

Nos diagramas de blocos aparecem ainda os seguintes termos:

e Verificador de qualidade (Quality Checker): aparece no registo para garantir que a
impressao digital lida retine as condi¢des para ser analisada, guardada e utilizada;

e Extrator de caracteristicas (Feature Extractor): aparece tanto no registo como no
reconhecimento, e consiste na conversdo da imagem da impressdo digital numa
representacdo digital das caracteristicas;

o Comparador (Matcher): realiza a comparagdao da imagem lida com a(s) imagem(s) na
base de dados.

A recolha da imagem de impressao digital e a posterior digitalizagdo tem em conta os conceitos
de divisao por classes, de extracao de mintcias (caracteristicas locais na formacao das estruturas
das cristas papilares) e de pontos singulares.

Uma imagem de uma impressao digital pode ter entre 40 e 100 minucias [29] e sdo mais do que
suficiente para diferenciar um individuo. A Figura 2-12, apresenta varios tipos de minucias

mais comuns.
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Figura 2-12: Tipos de mintcias [29].

As minucias podem ser dividas em 5 classes [29]: arco plano (arch), arco angular (tented arch),
laco a esquerda (/eft loop), lago a direita (right loop) e espiral (whorl), podendo ainda ter ainda
algumas regides singulares como laco, delta e espiral [28][29].

A Figura 2-13 apresenta um conjunto de impressdes digitais pertencentes as principais classes

estabelecidas.

Figura 2-13: Impressao digital de cada uma das classes [28].

Observa-se que as caracteristicas em cada uma das classes sdo visualmente bastante diferentes
e que a qualquer impressao digital estd inserida em uma das classes apresentadas.
Relativamente ao conceito de regides singulares, a Figura 2-14 apresenta os cumes, vales,
regides singulares delta, laco e espiral e ainda o centro da impressao digital (core).

a)

Ridges

Valleys

Figura 2-14: a) Cumes (Ridges) e Vales (Valleys) na epiderme do dedo; b) Regides singulares
[28].
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O processo de extracao de caracteristicas apresentado na Figura 2-12, consiste no registo das
coordenadas (x,y) e do angulo das minucias detetadas. A Figura 2-15, apresenta um exemplo

desse processo.

Mo o

Yo

Xy o

Figura 2-15: a) Extremidade; b) Bifurcacdo; c) Mintcias detetadas numa imagem [28].

Um dos elementos principais de um sensor de impressao digital é o elemento que realiza a
captagdo da imagem. A grande maioria dos elementos de captagdo de imagens pertencem a trés
grupos sensoriais: 6tico, estado soélido e ultrassom [28].

Os sensores 6ticos, sdo baseados na utilizagdo de um prisma de vidro, composto por uma face
superior onde se coloca o dedo, por uma face sujeita a emissao de radiagdo luminosa e outra
face que recebe, através de uma lente e de um sensor, a luz emitida e refletida por parte do dedo,
destacando os cumes e os vales que compdem a impressao digital. Os cumes refletem a luz e
os vales absorvem a luz, o que permite distingui-los. Pode-se observar a esquematizagcdo da

organizacao do sensor através da analise da Figura 2-16.

optical path
cep n® /

Figura 2-16: Funcionamento de um sensor de impressao digital otico [28].

Os sensores de estado solido (semicondutores), construidos em silicio, sdo baseados na

utilizagdo de um arranjo de micro sensores, funcionando como pixéis e que podem aproveitar
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o efeito térmico, o efeito piezoelétrico ou mesmo o efeito capacitivo. No caso do efeito
capacitivo (Figura 2-17), o utilizador coloca o dedo nos micro sensores de silicio e as
caracteristicas da sua impressao digital (cumes e vales) provocam efeitos distintos nos micro
sensores, passando a funcionar como micro condensadores. A variagdo da distancia dos cumes

e dos vales produz uma variagao diferenciada na capacidade dos micro condensadores.

micro-capacitor
ridges and valleys plate
L4

TTTTTTTTTTT

Figura 2-17: Funcionamento de um sensor de impressao digital de estado sélido.

Relativamente a captacao da impressao digital por sensores de ultrassom, € utilizado o conceito
da emissao da radiagdo sonora ¢ na dete¢ao do eco para medi¢ao de distancias. Sabendo que

existe diferenca na distancia dos cumes e dos vales ao elemento sensor, existe também um eco
diferente, tal como mostra a Figura 2-18.
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Figura 2-18: Principio de funcionamento de um sensor de impressao digital por ultrassom.

2.1.4. Bluetooth
O termo Bluetooth ¢ uma especificagao para comunicacdes baseadas em sinais RF de curto

alcance e utilizado, sobretudo, em dispositivos de indole pessoal. Este padrdo, pertence ao
grupo das redes pessoais sem fios (WPAN — Wireless Personal Area Network) e tem na
Bluetoot SIG (Bluetooth Special Interest Group), consércio composto por mais 36000

empresas, uma entidade que gere e desenvolve os padrdes utilizados neste tipo de comunicagdo

[30].
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O padrdo Bluetooth oferece dois tipos de métodos de comunicagdo, Bluetooth Classic
(Bluetooth Basic Rate / Enhanced Data Rate (BR/EDR)) e Bluetooth Low Energy (BLE) que
operam ambas na banda de frequéncia ISM de 2.4GHz (2.402 — 2.480GHz). Entre as diferencas,
descritas na tabela seguinte (Tabela 2-1), encontram-se o numero de canais disponiveis, 79
canais para BR/EDR e 40 para BLE.
Tabela 2-2: Caracteristicas principais do padrao Bluetooth [30][31].
Caracteristicas Bluetoot Classic (BR/EDR) Bluotooth Low Energy (BLE)

Bandas de Frequéncia 2,4GHz ISM (2,402-2,480GHz) 2,4GHz ISM (2,402-2,480GHz)

Numero de Canais 79 canais 40 canais

Separaciao entre Canais 1 MHz 2 MHz

Poténcia de Transmissio <100mW (+20dB) <100mW (+20dB)

Alcance Até 100m Até 100m

Débito Binario 2.1 a 24Mbps (50Mbits teoricos) 2.1 a 24Mbps (50Mbits teodricos)

Modo de Acesso FHSS - CDMA/TDMA FHSS — CDMA/TDMA

Modulacio GFSK, n/ 4 DQPSK, 8DQPSK GFSK

Topologias de Comunicacio Point-to-Point (com Piconet) Point-to-Point/ Broadcast/Mesh

Presenca/ Proximidade/
Posicionamento do dispositivo -

Direcao/Distancia

A Tabela 2-2 apresenta o resumo das principais caracteristicas dos padrdes Bluetooth Classic e
Bluetooth BLE. Podemos observar que em relagdo a poténcias de transmissdo, podem ir até
100mW, o que lhes confere comunicagdes até aproximadamente 100m, no entanto, ¢ realizada
uma divisdo por classes de acordo com a poténcia a utilizar e respetivas aplicagdes [31], [32].

A. Classes de poténcias

e C(lasse 1 — Para aplicacdes industriais;

e C(Classe 2 — Aplicagdes generalista e a mais comum (Smartphones);

e C(lasse 3 — Dispositivos de baixo consumo;

e C(lasse 4 — Dispositivos de muito baixo consumo e curto alcance.
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Tabela 2-3 resume as caracteristicas de cada uma das classes em termos de poténcia transmitida

e de alcance de comunicacao.

Tabela 2-3: Classes de Bluetooth [31][32].
Maxima Poténcia Permitida Alcance

mW dB m

B. Modo de Acesso as ondas RF

Classes

Quanto ao modo de acesso, o padrido Bluetooth utiliza a tecnologia de Frequency-Hopping
Spread Spectrum (FHSS) que consiste numa divisdo dos dados a transmitir em pacotes e envia
cada um dos pacotes pelo nimero de canais disponiveis (79 para BR/EDR e 40 para BLE). O

grafico presente na Figura 2-19 demonstra de forma simplificada o processo de FHSS.
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Figura 2-19: Exemplo de utilizagdo de FHSS [31][32]
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Para o caso de Bluetooth Classic, temos no eixo yy o numero de canais disponiveis (79 canais)

€ no eixo xx, o tempo de duracdo e o tipo de pacotes enviados.

C. Arquitetura da rede Bluetooth
Os sistemas com base no protocolo Bluetooth dividem-se em dois tipos de arquitetura:

e Piconet

e Scatternet
A arquitetura Piconet define-se por ter um dispositivo Master que comunica com dispositivos
Slave estando limitado a um maximo de 7 dispositivos Slave (ver Figura 2-20). Cabe ao Master
a fungdo de regular a transmissao, isto ¢, regular os canais e os pacotes de dados a ser enviados

e o proprio sincronismo de comunicagio. E o Master que define o SCK e o ID dos Slaves

[31][32].

@® Master
© Slave

it L T—

- -
uuuuu

Piconet

Figura 2-20: Arquitetura Piconet [32].
A arquitetura Scatternet consiste na jungdo de varias Piconets, onde o Slave de uma Piconet

pode acumular a fungdo de Master numa outra Piconet (ver Figura 2-21) permitindo a sua

juncao.
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Figura 2-21: Arquitetura Scatternet [32].
A arquitetura Scatternet permite que muitos dispositivos possam estar conectados e assim
partilhar uma maior area de sistema.
D. Bluetooth Protocol Stack
Relativamente a protocolos, o padrao Bluetooth tem uma arquitetura de protocolos por camadas
(ver Figura 2-22). Os protocolos estiao divididos em 3 camadas principais, a camada de controlo
(Controller), a camada de anfitrido (Host) ¢ a camada de aplicagdes (Application) [31],

[32][33].

Applications

Generic Access Profile

Security Manager

Logical Link control & Adaption Protocol

Host Controller Interface

Direct Test Mode

Physical Layer

CONTROLLER

Figura 2-22: Pilha de protocolos do padrao Bluetooth [32].
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A camada Controller é considerada uma camada de base, fornecendo os protocolos necessarios
responsaveis por todas as operagdes relacionadas com as ligagdes RF, pelas conexdes, entre
outros.

A camada Host possui um conjunto de protocolos responsaveis pela forma de como se acessa
a dados reais, por detetar outros dispositivos BT, entre outros.

A camada Applications é responsavel pela interface de utilizador, gestdo de dados, entre outros.

E nesta camada que se encontra o codigo desenvolvido (p.ex. microcontrolador) [32][32][33].

2.2. Discussao sobre Tecnologias Biométricas e Identificacdo por Objeto

Tal como abordado no capitulo introdutdrio deste relatério, os métodos de identificagdo por
analise biométrica, estdo cada vez mais desenvolvidos, diversificados e parecem permitir, na
generalidade das situagdes, a garantia de uma maior autenticidade na identificacdo de pessoas.
Desta forma, surge a necessidade de se abordar a problematica do tema da autenticidade na
identificacao de pessoas.

Se ¢ claro que quando temos sistemas baseados em identificagdo por objetos tais como 0s ja
abordados neste relatorio, mais precisamente no ponto 2.1, adicionam-se problemas de fraude
e falsas identificagdes, quer seja por empréstimo ou duplicagao do identificador, quer seja por
roubo desse mesmo objeto identificador, estamos na presenga de sistemas menos crediveis.

Se para sistemas de baixo nivel de seguranca isso possa ser tolerado, em sistemas de média e
alta seguranga urge a utilizacdo de métodos de identificacdo mais fiaveis.

E desta forma que a biometria entra nos sistemas de identificacio mais atuais. Sendo uma
tecnologia que estuda e desenvolve sistemas para analise e detecdo de dados bioldgicos, ou seja,
as caracteristicas do corpo humano tais como ADN, impressoes digitais, analises de retina, de
irts, de padrdes de voz, padrdes faciais, padroes da palma da mao, caracteristicas estas
comprovadamente Unicas em cada individuo, temos a unicidade dos individuos garantida.

Nao podemos esquecer que o principio de funcionamento dos sistemas de identificag¢do
biométricos ¢ similar aos sistemas que utilizam objetos, isto ¢, necessidade de leitura
(Scanning), software que converta a informacgao das caracteristicas biométricas para formato
digital e uma base de dados para comparagdo. Sendo assim, também apresentam algumas
limitagdes que se centram muito na qualidade do elemento de leitura das caracteristicas
biométricas e no software utilizado para a identificagdo. Associado a isto ainda estd o fator

custo, pois sistemas de leitura de melhor qualidade sdo, geralmente, mais dispendiosos.
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Para o projeto descrito neste relatorio, identificagdo da presenga de estudantes em aulas de
cursos superiores, prevé-se que a quantidade de autores de fraude seja bastante reduzida, no
entanto, nao podemos esquecer que se pretende um dispositivo que possibilite uma diversidade
de métodos de identificagao.

Desta forma, nao se v€ utilidade em limitar os métodos de identificagdo a uma das vias

possiveis, biometria ou objeto.

29



Comunicacdes RFID para Identificacdo e Controlo de Acessos

3. Desenvolvimento e Implementacao

No capitulo anterior foram descritos os principios de funcionamento dos sistemas de
identificacdo utilizados, as suas tecnologias sensoriais ¢ modos de operagdo. No presente
capitulo serdo apresentadas as funcionalidades pretendidas para o dispositivo, os elementos e
modulos mais importantes, a interligagao entre as diferentes tecnologias utilizadas e o prototipo

desenvolvido para acomodar todos os elementos constituintes do projeto.

3.1.Requisitos do Sistema

Por principio foi decidido associar diversos métodos de identificagdo de pessoas, na tentativa
de tornar o protdtipo a desenvolver um dispositivo hibrido, quer por conceito, quer por
definicdo. O seu utilizador podera, desta forma, aproximar-se mais as diferentes necessidades
do seu publico-alvo, neste caso, os alunos que assistem as aulas que UC leciona.
Os requisitos e funcionalidades principais necessarias para o projeto destacam-se em seguida:

e Desenvolver um prototipo simples e com componentes genéricos presentes em qualquer

loja de eletronica;

e Desenvolver um prototipo de baixo custo;

e Desenvolver um prototipo capaz de ser utilizado em qualquer sala de aula;

e Desenvolver um protétipo de pequena dimensao e portavel;

e Garantir a facilidade de alimentacao, com ¢ sem fios;

e Permitir a introdug@o de dados relativos aos alunos a identificar;

e Permitir a introdugdo de dados relativos as aulas a lecionar;

e Permitir a identificagdo com o tradicional cartdo de estudante;

e Permitir a identificagdo com a impressao digital;

e Permitir a identificagdo com o sistema NFC do Smartphone;

e Permitir a identificagdo através do método tag “Near Field Communication” (NFC);

e Permitir o registo e armazenamento dos dados para posterior utilizacao.
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3.2.Estrutura Funcional do Projeto

Apos a analise dos requisitos e funcionalidades principais, definiu-se que o sistema deveria ter
como base os seguintes blocos/mddulos:

Bloco de controlo: composto pelo controlador, cartdo microSD e relogio;

Bloco de identificacido: composto pelos leitores das tecnologias selecionadas para identificagdao
dos alunos, leitor de RFID, leitor de NFC e leitor de impressao digital;

Bloco de visualizacdo e entrada de dados: composto por um ecrd tatil e pela placa de
Bluetooth para comunicar com uma aplicagdo de smartphone (APP) para introdu¢do de dados

no sistema.

3.2.1. Diagramas de Blocos

Para uma melhor percecdo dos blocos mencionados no ponto anterior pode-se observar o

diagrama da Figura 3-1.

Wétodas de Identificagio | Controle [ Registo de dades | Visualizacdo ! Introdugio
dos alunos de zlumos & sulas

E

-
Blustooth

e — —
Smartphone

APP para Dados

Figura 3-1: Diagrama de blocos.

3.2.2. Principal hardware
No sentido da implementagao do diagrama de blocos apresentado, foi criado e desenvolvido
um shield com o intuito de interligar as ligagdes ao hardware externo necessario,
nomeadamente as ligacdes do ecrd grafico, do modulo Bluetooth, do sensor de impressao
digital, do leitor de RFID e do leitor de NFC. A Figura 3-2 apresenta a primeira versao do
desenho da placa de circuito impresso desenvolvida para acomodar os conectores do shield e

realizar de uma forma mais facilitada as ligagdes dos elementos de hardware externos.
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Figura 3-2: Esquema de ligagdes do shield (conectores do hardware).

Para além das conexdes ao hardware externo, foi integrado no shield, um Relogio de Tempo
Real (RTC), para permitir registar a data, hora e minutos de entrada de dados no sistema, mais
precisamente, os dados associados ao registo de assiduidade dos alunos. A Figura 3-3 apresenta
o esquema elétrico de ligacao do Relogio de Tempo Real (RTC) inserido no shield e baseado

do circuito integrado DS1302.
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Figura 3-3: Esquema do RTC.
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A Figura 3-4, apresenta o aspeto final do shield em 2D onde ¢ possivel observar a localizagdo
do RTC, da pilha de alimentagdo e das fichas de ligagdo do hardware externo com a respetiva
identificacdo. Sao ainda identificados os pinos do controlador nas fichas P1, P2, P3, P4 e¢ P5
para utilizagdo dos pinos livres do controlador para possivel expansao de funcionalidades.

[feeoooon|[eeeocson) [seeopoom] b
P3

P5

Bluetooth Fingerprint Nextion

P8 P7

0000000

Q

NFC

.

X1
Controlo de Presencas SD Card

| IPL = [ceeecn 43
Rui Peixoto |:] P10

Figura 3-4: Aspeto final da primeira versao do shield desenvolvido.

Com o objetivo de adicionar a serigrafia com a informacao da identificagdo dos componentes
constituintes do protdtipo, bem como um circuito de alimentagdo foi desenvolvida
recentemente uma segunda versdo do shield. O circuito de alimenta¢do desenvolvido ¢
apresentado na Figura 3-5,
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Figura 3-5: Circuito de Alimentagdo e carga da bateria.
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O aspeto final da segunda versdo do shield em 2D, pode ser visualizada na Figura 3-6, onde
para além da visivel serigrafia de identificacdo de fichas e pinos, se destacam no lado superior
esquerdo, o adicionar das fichas de ligacdo para alimentagdo, o circuito com o regulador de

tensdo e o circuito de carga da bateria.
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Figura 3-6: Aspeto final da segunda versdo do shield.

Esta segunda versdo aguarda, a data de conclusdo do presente relatorio, a chegada de

componentes para respetiva soldadura, montagem e realizacao de testes.

3.3.Componentes do Projeto

Tal como indicado na introducdo (ponto 1 deste relatdrio), o presente projeto pretende utilizar
componentes eletrénicos comuns e de baixo custo, de forma que seja facilmente replicavel.
Existindo para cada bloco um conjunto vasto de produtos com caracteristicas semelhantes,
pretende-se neste ponto abordar os componentes principais utilizados neste projeto, a sua

funcao e respetivas especificidades.

3.3.1. Controlador
A escolha do controlador acabou por ser influenciada na conversa inicial do trabalho, focando
a facilidade de utilizagdo, diversidade de placas, ambiente de programacao intuitivo, linguagem
de programagdo baseada em linguagem C/C++ e uma extensa comunidade de apoio, o que

tornou plataforma de desenvolvimento Arduino a escolha mais favoravel.
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O passo seguinte consistiu em selecionar a placa mais adequada, uma vez que a oferta de
solugdes ¢ vasta. As placas selecionadas foram a placa Uno, a Nano ¢ a Mega 2560. Como se
pode observar na Figura 3-7, estas apresentam as suas diferencas principais ao nivel da
dimensdo fisica. Outra das diferengas assenta no numero e tipo de pinos programaveis

disponiveis (General Purpose Input Output - GPO’s).

Figura 3-7: Aspeto das placas Uno, Nano e Mega respetivamente.

A Tabela 3-1 apresenta um estudo comparativo de algumas das principais carateristicas das trés
placas mencionadas.
Tabela 3-1: Comparativo de placas Arduino.

Placas Arduino para comparacio

Arduino Uno Arduino Nano Arduino Mega 2560

ATmega328P ATmega328 ATmega2560
(Recomendado)

14 (6 PWM) 22 (6 PWM) 54 (15 PWM)

6 PWM 6 PWM 15 PWM

20 mA 40 mA 20 mA

32 kB 32 kB 256 kB

16 MHz 16 MHz 16 MHz

69,6 mm 45 mm 101,52

53,4 mm 18 mm 53,3

UART, I2C, SPI UART, I2C, SPI 3xUART, SPI, 12C

Sendo o controlador parte central do presente projeto, a sua escolha teve em conta as
necessidades de ligacdo do hardware externo, focando o niimero de pinos necessarios € os

respetivos métodos de comunicagao.
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Uma vez que sera necessario interligar o leitor de RFID, o leitor de NFC, o leitor de impressao
digital, o ecra tatil, o adaptador do cartdo micro SD, o médulo Bluetooth e o RTC e deixar pinos
disponiveis para qualquer alteracdo e/ou expansao, a placa Arduino Mega 2560 foi o recurso
selecionado.

O Arduino Mega 2560 Rev3, permite acesso a um maior numero de pinos de entrada / saida
programéaveis (GPIO) - 54 pinos digitais I/O e 16 pinos de entradas analdgicas e tem 256 kB de

memoria flash. A Figura 3-8 apresenta o aspeto fisico da placa [34].

Figura 3-8: Arduino Mega 2560 Rev3 [34].

3.3.2. RFID

Tendo sido estudadas as principais caracteristicas dos sistemas RFID, foi possivel identificar
os principais parametros a utilizar no desenvolvimento do projeto. Pretende-se que os
utilizadores possuidores de fag, a aproximem do dispositivo (com o leitor de RFID), e possam
ser identificados sem contacto direto com o equipamento (aplicacdo de curto alcance).
Atualmente, os cartdes de identificacdo individual dos estudantes do Politécnico de Leiria
permitem a identificacdo por radiofrequéncia (RFID). Desta forma, aproveitando um recurso ja
existente e massificado no publico-alvo, decidiu-se utilizar um leitor capaz de reconhecer e
identificar os referidos cartdes. O tipo de fag presente nos cartdes de estudante € passiva e de
baixa frequéncia (LF — 125 kHz), portanto de campo proximo.

A Tabela 3-2 apresenta alguns modelos de leitores de RFID disponiveis na generalidade das
lojas da especialidade e as suas principais caracteristicas. Dada a possibilidade de trabalhar
tanto a 3.3V como a 5V e por permitir a identificagdo a uma maior distancia (cerca de 180 mm)

foi selecionado o modelo ID20 da ID Innovations.
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Tabela 3-2: Comparativo de leitores de RFID.

Grove 125 kHz

ID Innovations - ID20 MIKROE-262
Reader
125 kHz 125 kHz 125 kHz
2,8-5V 4,75-5,25V 5V
180mm 70mm -
TTL TTL -
9600 9600 9600
ASCIl/Wiegand/Magnet Wiegand UART
EM4001 EM4100 EM4095
49,20 18,08 26

* Precos a data julho de 2020.

Apesar de no mercado existirem modulos com o leitor RFID acopolado, disponibilizaando as
conexdes necessarias a alimentacdo e utilizagcdo dos pinos de comunicacgio do dispositivo. No
entanto, uma vez que foi construido um shield para acomodar as todos os componentes
eletronicos do sistema, optou-se por acoplar o leitor RFID diretamente ao shield sem utilizagao
de modulos externos.

O aspeto fisico externo do leitor e a localiza¢do e identificacao dos pinos estdo disponiveis na
Figura 3-9.

2. Pin Out for ID12-LA and 1D20-LA
ID-121A ID-200L4A
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1
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Bottom View

-

Figura 3-9: Esquematico do leitor de RFID da ID Innovations [35].

A funcionalidade de cada pino encontra-se descrito na Tabela 3-3. Os pinos utilizados para
ligacdo do leitor sdo: GND (pino 1), Reset (pino 2), seletor de Formato de dados (pino 7), Data
0 (pino 9) e VCC (pino 11). Relativamente ao seletor de formato de dados, optou-se por ligar o

pino 7 a GND para receber os dados em formato ASCIIL. Em relagdo a rececdo de dados, a saida
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Data 0 pode ser ligado a uma entrada RX de qualquer controlador, funcionando com a interface

UART.

Tabela 3-3: Identificagdo e funcao dos pinos do leitor de RFID selecionado [35].

Leitor de RFID ID20
“ Descrigao ASCII Magnet Wiegan
_ GND (0V) GND GND GND
_ Ativo a +5V Reset Reset Reset
Ligar a antena externa e

- . Antena Antena Antena
m Ligar a antena externa Antena Antena Antena
m Tag presente Sem funcg@o Tag Presente Sem fung@o
m Aplicagdo futura Aplicagdo futura Aplicagdo futura  Aplicagdo futura

Seletor de formato de Ligar a +5V
- s Ligara OV Ligar ao pino 10
_ Data 1 CMOS Clock Data Input 1
m Data 0 TTL data Data Data Output 0
Logica a 3.1 kHz Buzzer | LED Buzzer | LED Buzzer | LED
VCC (+5V) +5V +5V +5V

Na Figura 3-10 podem observar-se as principais conexdes entre o leitor RFID e o

microcontrolador para a utilizagdo do método de comunicagao série com o Arduino Mega 2560.

MADE IN
ITALY

Figura 3-10: Montagem tipica do leitor de RFID com o microcontrolador.
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3.3.3. NFC
Para a tecnologia NFC foi adotado um procedimento similar ao RFID. Pretende-se que os
utilizadores possuidores de tag NFC, se aproximem do respetivo leitor, de forma a realizarem
a sua identificagao.
A generalidade dos leitores de NFC das lojas de eletronica utiliza o chip PN532 da empresa
NXP Semiconductors, variando apenas no formado do leitor. Alguns dos leitores estdo inseridos
em shields para Arduino, outros em placas independentes interligadas aos controladores através
de condutores e conectores.

Na Figura 3-11, pode observar-se o aspeto fisico dos leitores mais comuns.

Figura 3-11: Aspeto fisico de leitores de NFC baseados no chip PN532 [36].
A Tabela 3-4 apresenta um estudo comparativo das principais caracteristicas dos dois leitores
NFC mais comuns, sendo possivel observar a semelhanga das caracteristicas técnicas entre
ambas, diferindo apenas no formato.
Tabela 3-4: Comparativo de leitores de NFC [36].

NFC Shield V1.0
Caracteristicas ITEAD PN532
Seeedstudio

Tensao de alimentaciao

3,3-5,5V 5V
(Recomendado)
Alcance de comunicacio 30 mm 25 mm

Interface comunicac¢iao SPI, 12C, UART SPI, 12C, UART

Padrio de comunicagao 1SO14443, Mifare, FeliCa, 1SO14443, Mifare, FeliCa,
1SO18022 I1SO18022

Formato da placa Moédulo Shield
Preco (Euros) * 28,72 23,62

* Pregos a data julho de 2020.
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Foi selecionado o médulo da ITEAD porque, apesar de ser mais dispendioso, considerou-se
mais vantajoso por ter maior adaptabilidade ao espago reduzido dentro do protétipo. Uma vez
que o NFC ¢ para curto alcance, inferior a 30 mm, o posicionamento do leitor ¢ uma limitagao
importante.

O modulo possui dois interruptores para sele¢ao do tipo de interface de comunicagdo. A Figura

3-12 apresenta a identificag@o e posicionamento dos pinos.

Foc Fson f ss 7 - S
B2 B—

L] EF—

KN £ [T §—
o—s

B3 F—

BF—

I3 —

™~
™~
N
U
&
=
.
cc

Figura 3-12: Configuragdo e pinos e de sele¢do de comunicagao [37].

As tags de NFC podem ter o mesmo formato que as tags RFID, diferindo apenas na frequéncia
de funcionamento (13,56 MHz).

De forma que o modulo NFC comunique com o Arduino foi selecionado o método de
comunicagdo SPI (Serial Peripheral Interface). Para selecdo desse modo foi necessario colocar
os interruptores de selecdo set0 a nivel baixo e setl a nivel alto. Como os conectores ndo sao
exclusivos de qualquer um dos métodos de comunicagdo, houve a necessidade de especificar
qual o método de comunicagdo a utilizar. Através da anélise da Figura 3-12, foi verificado que
existem pinos utilizados em qualquer dos métodos de comunicagdo disponibilizados, sdo eles
os pinos 5 (MISO, SC e TX) e 8 (SS, DAS e RX). O conjunto RX/TX ¢ utilizado para
comunicacgdo série (UART), os pinos SDA/SCL para comunicagdo do tipo Circuito Inter-
Integrado (I12C) e MOSI/SS/MISO/SCK para comunicagao SPI.

A Tabela 3-5 apresenta a funcionalidade dos conectores do leitor NFC.
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Tabela 3-5: Pinagem do leitor de NFC.

Pinos PN532 Funcionalidade
Clock

MO/SDA/TX MOSI/DATA / TX
NSS/NCL/RX Slave Select / Clock / RX

SCK

Como foi selecionada a comunicagdo por SPI, da parte do leitor de NFC utilizaram-se os pinos

relogio (SCK), Master Input Slave Output (MISO), Master Output Slave Input (MOSI) e Slave

Reset

Select (SS). Relativamente as ligacdes com o Arduino Mega, optou-se por manipular os pinos
através de software em detrimento de utilizar os nativos da placa. A razdo derivou da utiliza¢ao

de uma biblioteca disponibilizada por um fabricante de leitores de NFC.

Na Figura 3-13 pode-se observar as principais ligacdes para a utilizagdo do método de

comunicagdo SPI com o Arduino Mega 2560.

PN532 Breakout Board

Figura 3-13: Montagem tipica do leitor de NFC.
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3.3.4. Sensor de Impressao Digital

Abordados os métodos de identificagdo comuns como a utilizagao de cartdes ou outros objetos
(tags), estes sdo sempre passiveis de serem esquecidos, roubados ou utilizados de forma
indevida por outros utilizadores. tendo em consideracao estas limitagdes, surge a necessidade
de integrarmos um método de identificagdo diferente, assente em parametros biométricos para
resolver as questdes anteriores € aumentar a garantia de autenticidade na identificagao.

A identificagdo biométrica assenta na analise de dados biologicos do corpo humano que
possuem caracteristicas unicas. Atualmente ¢ comum realizar a identifica¢ao através do ADN
(acido desoxirribonucleico), da analise da retina ou iris, padrdes de voz, padrdes faciais, analise
da impressao digital, entre outros.

Para o presente projeto, a op¢do recaiu sobre um sensor de impressao digital. Entre as razdes
para esta selegdo pode-se salientar o menor custo associado ao dispositivo sensor € o seu
pragmatismo/facilidade de identificagdo quando comparados com outros tipos de sensores
biométricos.

Assim sendo, foi integrado um leitor de impressao digital que, ndo so, consiste numa alternativa
para os utilizadores que se autenticam através das tags de RFID ou de NFC, como também
reduz as situagdes de fraude associadas ao empréstimo de objetos identificadores, uma vez que
a pessoa a identificar devera utilizar a sua propria impressao digital,

Existem no mercado varios fabricantes de leitores de impressao digital com diversos precos e
respetiva qualidade. Tendo em conta dois dos objetivos principais do projeto, criar um protdtipo
de baixo custo com materiais presentes na generalidade das lojas de eletronica, optou-se pela
utilizagdo de leitores para desenvolvimento e baixo custo em detrimento de artigos comerciais
mais complexos e dispendiosos.

Na Figura 3-14 encontram-se dois modelos bastante comuns, o DY50 (a esquerda) e o

GT521F32 (a direita).

Figura 3-14: Tipos de leitores de impressao digital [38].
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As caracteristicas técnicas gerais, sdo bastante semelhantes, quer em termos de interfaces de
comunicagdo, quer em termos de alimentacdo. Ambos sdo baseados em sensores oOticos,
acompanhados por um processador dedicado. A Tabela 3-6 apresenta um resumo das principais
caracteristicas [39].

Tabela 3-6: Caracteristicas dos sensores de impressdo digital.

Caracteristicas DY50 GT-521F32
CPU AS608 ARM Cortex M3 core
Interface de comunicac¢iao UART, USB UART, USB

oma “tioma
Taxa de Aceitagcao Falsa

<0.001% <0.001%
(FAR)
Taxa de Rejeicao Falsa

<1% <0.1%

(FRR)
Modos

1:1-1:N 1:1-1:N
Verificacao/Identificacao
Dimensoes (C * L * A) 56 *20 * 21.5 mm 36.1 ¥ 16.9 * 7.08 mm
Preco (Euros) * 28,55 39,90

* Precos a data julho de 2020.

Apoés a andlise da Tabela 3-6, pode observar-se que os modelos sdo bastante semelhantes,
diferindo principalmente no processador, na taxa de rejeicao falsa, nas dimensdes fisicas e no
prego. O modelo selecionado foi 0 DY 50 devido ao prego inferior.

A Figura 3-15 apresenta a forma de conexdo do médulo ao Arduino Mega. Sabendo que o
moédulo leitor de impressao digital utiliza a comunicagdo UART com a utilizagdo de pinos
RX/TX, poderiam ter sido utilizados os pinos do Arduino Mega 2560 preparados para o efeito,
ou seja, os conjuntos 0/1, 14/15, 16/17 e 18/19, no entanto, ¢ possivel observar que foram
utilizados pinos digitais diferentes uma vez que estes por ja se encontrarem em utilizacdo para
o restante hardware. Neste caso foi necessario manipular/criar, através de software, pinos para

a comunicacdo UART com o sensor de impressao digital.
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Figura 3-15: Montagem tipica do leitor de impressao digital.

3.3.5. Integracido de médulo Bluetooth

A utilizagdo do moédulo Bluetooth, nao foi idealizada para o ato da identificagdo de um
utilizador, isto apesar de ter o potencial para tal. Para esse efeito e considerando que,
atualmente, quase todos os alunos possuem o Smartphone com conexao por Bluetooth, seria
possivel a constru¢do de uma aplicacdo a disponibilizar aos estudantes para valida¢do da sua
presenca. Apos andlise e ponderagdo sobre essa possibilidade, ndo foi considerada um dos
requisitos principais do sistema por levantar questdes de acessibilidade e seguranga, que sé por
si poderiam necessitar de um projeto na area da informatica e programagao de aplicagdes para
dispositivos moveis.

A insercao do Bluetooth foi, no entanto, necessario para permitir o desenvolvimento de algumas
funcionalidades associadas a inser¢ao de dados no sistema de forma mais facil e rdpida. Apesar
de os dados relativos aos cursos, unidades curriculares (UC) lecionados pelo docente, alunos
inscritos e a aulas que decorrem ao longo dos semestres poderem facilmente ser introduzidos
através do preenchimento de um ficheiro Excel em qualquer computador e guardados no cartdo
de memoria associado ao protdtipo, considerando a necessidade de pontualmente/localmente
se inserir uma nova aula ou um novo aluno, criou-se uma aplicagdo de Smartphone, a utilizar
pelo docente e que comunica com o prototipo através de Bluetooth.

Para implementar a comunicagdo Bluetooth entre o smartphone e prototipo a desenvolver foram
avaliados dois médulos de comunicacdo Bluetooth: HC-06 e 0 HM-12. O resumo das principais

caracteristicas sdo apresentados na Tabela 3-7.
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Tabela 3-7: Caracteristicas dos modulos Bluetooth.
Caracteristicas HC-06 HM-12
Versao / Padriao 2.0/ EDR 4.0/ BLE & EDR

Alcance 20 m 60 m
Alimentac¢ao 3.3VDC/5VDC 3.3VDC/6VDC
Consumo 20 mA 10-17 mA
Frequéncia 2,4 GHz 2,4 GHz
Mix Byte RX/TX - 90
Dimensées (C * L * A) (39.5 *20.5 * 1.6) mm (27 * 13 * 0.8) mm
Preco (Euros) * 6,90 12,90

* Precos a data julho de 2020

Ap0s a analise da Tabela 3-7, pode observar-se que os modelos sdo bastante semelhantes,
diferindo principalmente no alcance e no pre¢o. O modelo selecionado foi o HC-06 ndo s6
devido ao preco inferior, mas também pelo facto de ter alcance inferior, o que podera garantir
uma anotacdo de presenga mais proxima do leitor e com isso minimizar a possibilidade de troca
de identidades ou a de marcacdo de presenca fora da sala de aula.

A Figura 3-16 apresenta a forma de conexdo do modulo ao Arduino Mega 2560 onde pode ser

observado que, a semelhanga do sensor de impressdo digital também foi necessario

manipular/criar, através de software, pinos para a comunicagao com o Bluetooth.

Figura 3-16: Montagem tipica do modulo de Bluetooth.
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3.3.6. LCD Touchscreen Nextion

Ao longo deste capitulo, tem sido abordado todo o hardware necessario a realizagao da
introduc¢ao de dados no controlador, detalhando os modulos necessarios a identificacao dos
alunos, leitores/sensores de RFID, NFC, impressao digital e a placa desenvolvida para permitir
a ligacdo de todos os modulos externos.

Tendo em conta toda a circulagdo de dados no sistema, entendeu-se necessario permitir que o
utilizador obtenha um feedback dessa informacao e associou-se um ecra para a sua visualizacao.
Analisaram-se duas possibilidades distintas para permitir esta funcionalidade. A primeira,
utilizando um ecra alfanumérico de cristais liquidos (Liquid Cristal Display — LCD) de duas
linhas de dezasseis caracteres (LCD — 16x2) apenas para visualizacdo de dados recebidos pelo
controlador. Podemos observar o ecra e o aspeto da saida de dados na Figura 3-17. Esta seria
uma solugdo mais interessante em termos de custo (aproximadamente 10 euros em lojas
nacionais) mas mais limitada em termos de solugdes, visto permitir apenas a visualizagdo de 32
caracteres distribuidos por 2 linhas de cada vez. Para podermos controlar/selecionar a
informagdo a mostrar, seria necessario utilizar botdes ligados ao controlador Arduino para
interagir com o sistema, dando estimulos para sele¢do de opcdes e alteracdo dos dados a

mostrar.

Figura 3-17: Ecra de alfanumérico de cristais liquidos (LCD — 16x2) [40].

A segunda op¢ao, consistiu na utilizacao de ecra grafico e tatil (Nextion Toutchsreen —320x240
pixéis de resolucdo), que iria permitir a visualizagdo de maior quantidade de informacao,
visualizacdo de uma forma mais grafica, adicionando cores e imagens e ainda a possibilidade
de criar botdes e outras solucdes no proprio ecrd, dispensando assim a necessidade de adicionar

botdes fisicos.
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Production Plant #120917

Filter S1 Housing S2 Drum S3

Status: running

Figura 3-18: Ecra tatil Nextion [41].

Existiam diversas solugdes para ecras tacteis, mas decidiu-se pela opcao Nextion (Figura 3-18)
por ter um microcontrolador integrado e permitir a programagao direta da interface a partir de
um aplicativo desenvolvido pela marca e evitar assim o desenvolvimento de cddigo no Arduino
para o efeito. A Tabela 3-8 indica algumas das principais caracteristicas do ecra [41].

Tabela 3-8: Caracteristicas do ecra tactil Nextion.

Caracteristicas Nextion NX3224T024

MCU 48 MHz
(74.4 * 42,72 * 5.8) mm

* Precos a data julho de 2020

Apos analise da Tabela 3-8, verificamos que o ecra também utiliza 0 método de comunicagao

UART. A Figura 3-19 apresenta a forma de conexao do ecrd Nextion ao Arduino Mega 2560.
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Figura 3-19: Montagem tipica do ecra Nextion.

Ap6s andlise da Figura 3-19, pode observar-se que foram utilizados pinos digitais referentes a

porta de comunicagao série 2 que utiliza os pinos 16/17 (RX2/TX2) da placa.

3.3.7. Outros materiais
Foram ainda utilizados outros materiais para o desenvolvimento deste projeto, nomeadamente
um modulo para cartdo microSD (SD- Secure Digital) e um reldgio de tempo real (RTC — Real
Time Clock).
Nao tendo um papel fundamental a detecdo ou interface do dispositivo, foram considerados
auxiliares e assim ndo foram abordados aprofundadamente.
No entanto, o RTC foi adicionado ao Shield de Arduino Mega desenvolvido e abordado em
3.2.2.
Refere-se, ainda, que o0 mddulo microSD, pretende armazenar os dados resultantes da presenca
dos alunos em aula e que pode ser retirado e realizada a sua leitura diretamente num

computador. O modulo utilizado pode ser observado na Figura 3-20.

Figura 3-20 — Mddulo de cartdo microSD [42].
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O utilizador devera ligar previamente o cartdio de memoria ao computar e criar as pastas
relativas a cursos, ano letivo e UC que vai ministrar no semestre para que os dados relativos a

presenga de estudantes possam ser organizados.

3.4.Compilacao do Material de Projeto

A selecdo e aquisicao dos componentes, € parte fundamental deste projeto. Dois dos principais
requisitos, como ja abordado, sdo o baixo custo e a facilidade de aquisi¢do nas lojas da
especialidade.

A andlise de custos teve em conta dois pontos de vista:

e Aquisi¢do do material em lojas de eletronica nacionais, permitindo a aquisi¢do e uma
entrega quase imediata (1 ou 2 dias), pondo em causa a possibilidade de obtencdo do
melhor prego.

e Aquisicdo do material em lojas globais associadas ao mercado global, em que o prego ¢é
significativamente inferior, sendo que a entrega, na maioria das vezes, ¢ superior a 60

dias.

A Tabela 3-9 apresenta um estudo comparativo dos custos associados a aquisi¢ao dos materiais

no mercado nacional e no mercado global (precos a data de julho de 2020).

Tabela 3-9: Anélise de custos de aquisi¢ao.

Preco Fornecedor

Material Preco Lojas PT (Euros)

Arduino Mega 2560
(compativel)
Modulo RFID — ID20 / Outro

Médulo NFC — PN532
Sensor de Imp. Digital - DY50

Estrangeiro (Euros)

Moédulo Bluetooth — HC-06
LCD — Nextion
Modulo Cartiao MicroSD

Modulo RTC - DS1302

Alimentac¢io — Bateria 2000
mA

Shield (5 unidades)

Preco Total (Euros)

* Precos a data julho de 2020
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Apods a andlise dos custos, pode ser verificado que para tornar o prego do dispositivo
competitivo, teriamos de optar pela aquisi¢do ao mercado global. A reducdo do custo ¢
aproximadamente 5x inferior.

Sendo este um protétipo de prova de conceito, nao foi tido em conta a integragao de modulos
no shield, ou mesmo pensado o desenvolvimento total da placa contendo o microcontrolador e

a totalidade dos componentes, o que iria baixar ainda mais o prego.
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4. Software

No capitulo anterior foram abordados os modulos de hardware necessarios ao desenvolvimento
do projeto e caracteristicas importantes como a funcionalidade geral, o custo associado e
facilidade de aquisi¢do, tendo sido apresentadas e justificadas as respetivas escolhas do material
a utilizar. Foi ainda apresentado o desenvolvimento do shield, as formas de comunicacao entre
os diversos dispositivos e as respetivas ligagdes elétricas e foi ainda adicionado o estudo do
sistema de alimentacdo para o protdtipo final.

No presente capitulo serdo abordados os recursos de software utilizados, o seu
desenvolvimento, dando énfase as caracteristicas/principios chave, considerados fundamentais

para o funcionamento do prototipo.

4.1.Aplicacao para Smartphone

Como abordado na subseccao 3.3.5 do presente documento, foi necessario integrar no projeto
a comunicagdo por Bluetooth para realizar a conexao entre o sistema e um Smartphone. Esta
necessidade surgiu para permitir a introdu¢do de dados de forma mais facil e rapida, evitando
o desenvolvimento de um teclado gwerty no écran tatil (que envolveria a necessidade de criar
um botdo por cada caracter, um para cada nimero e sem esquecer os caracteres especiais).
O objetivo serd permitir ao utilizador do sistema (p.ex: o docente) introduzir novos dados, como
novas aulas para registo de assiduidade ou introdu¢do de dados de novos alunos, associando-os
as turmas existentes, através da aplicagdo no seu Smartphone. O utilizador poderd ainda
confirmar os dados introduzidos no ecra de interface (Nextion).
Para a criagdao da aplicagdo mobile foi utilizada a plataforma MIT APPInventor, que ¢ uma
ferramenta online baseada numa programagdo por blocos, desenvolvida pelo Massachusets
Institute of Technology (MIT) [43].
A plataforma utiliza dois conceitos fundamentais:

- desenvolvimento da interface: parte grafica e visivel para o utilizador da aplicacao

- desenvolvimento do programa associado a interface: blocos de programacdao que

permitem executar as funcionalidades desejadas.

A Figura 4-1 apresenta a janela de construgdo da interface: os recursos presentes na palete do
lado esquerdo podem ser posicionados no ecra do smartphone, representado no centro da

pagina.
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Figura 4-1: Ambiente de criagdo da interface [43].

Do lado direito, no quadro de propriedades do recurso selecionado para utilizagdo, ¢ possivel
definir os atributos a associar ao recurso escolhido ou ao proprio ecra principal.

A Figura 4-2, apresenta a janela de blocos de programagdo: a esquerda fica a lista de tipos de
blocos de programagdo, em que cada um tem associado um conjunto de autorizacdes e
caracteristicas a adicionar. Na figura estdo visiveis alguns blocos do tipo controlo, compostos,
entre outros, por estruturas de selecdo do tipo “se”, “se/entdo”, estruturas de repeticao, entre
outras.

Os blocos sdo posicionados no ecrd também através do sistema de clique e arrasto, tal como na
janela de desenho da interface. Do lado direito da janela, podemos observar os botdes de selecao
do modo de programagdo, ou seja, a mudanca do ambiente da interface para o ambiente de

programacao de funcionalidades por blocos.
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Figura 4-2: Ambiente de selecdo de blocos [43].
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De forma a esquematizar o funcionamento da aplicacdo, foi elaborado um fluxograma para
definir os procedimentos e forma de atuacdo do utilizador. Dada a dimensao do fluxograma, e
por forma a ficar legivel e interpretavel, optou-se por, em alguns casos, criar blocos macro para
o funcionamento da introdugao de alunos e para a introducao de turmas / aulas.

A Figura 4-3 apresenta o fluxograma principal da aplicagdo, sendo na Figura 4-4 apresentados
os blocos de introdu¢do de alunos e na Figura 4-5 apresentados os blocos de introdugdo de
turmas / aulas.

Para iniciar o processo de comunicagao entre o smartphone e o prototipo ¢ necessario realizar
o emparelhamento entre os dispositivos. Ao abrir a aplicacdo, e ja na janela inicial, o utilizador
devera clicar no botdo de conexdo do Bluetooth e selecionar o enderego do dispositivo que
estara disponivel no formato de lista. Apos a conexao ter sido realizada, a aplicagdo solicita o
codigo Pin do dispositivo, que por omissdo e até a primeira utilizacdo terd o codigo 0000,
guardado em memoria (EEPROM). O controlador (Arduino Mega 2560) responde com o envio
do Pin guardado. Apods a resposta, se o codigo for o inicial (0000), ira abrir a janela para
definicao de novo codigo de utilizador, solicitando a introducdo de um novo codigo e atualiza-
lo na memoria do controlador.

Caso o dispositivo ja tenha sido utilizado e tenha cddigo Pin definido, abre a janela do menu de

funcionalidades, que se apresenta na Figura 4-6.
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Figura 4-3: Fluxograma principal da aplicacao para smartphone.
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Na janela “Menu de utilizador”, apresentam-se de trés opgoes:
“Inserir Aluno”: introduzir novos alunos ao sistema de registo de assiduidade.

- “Inserir Turma / aula”: introduzir uma nova aula de uma turma;

- “Sair”: fechar e sair da aplicacao.
Como referido anteriormente, foram colocados blocos no fluxograma principal (ver Figura 4-3)
responsaveis pelas funcionalidades de introdugao de dados.
No bloco 1 (Figura 4-4) caso seja selecionada a op¢ao “inserir aluno”, surgira a uma nova
janela para introdugdo dos dados do aluno, permitindo no final trés opg¢des: “limpar os dados”
inseridos, “enviar dados” inseridos ou “voltar” ao menu anterior. Caso seja selecionada a opg¢ao

“limpar dados”, permanece-se na mesma janela, caso sejam selecionadas as opgoes de “enviar

dados” ou de “voltar”, regressar-se-4 a0 menu de utilizador.

Inserir Aluno
?

Janela de introduzir
alunos

("‘":‘ Sim

Ndo ~Enviar dados

impar Dados
? 2

Sim

Limpa caixas de Envia dados para
texto controlador

| !

l

Menu de utilizador

Figura 4-4: Fluxograma do bloco 1 (introducao de dados de alunos).

No caso do bloco 2 (Figura 4-5) caso seja selecionada a opgao “inserir turma / aula”, surgira
uma nova janela para introducao dos dados de uma nova aula. Apds preenchimento surgem as
mesmas trés opgoes: “limpar os dados” inseridos, “enviar dados” inseridos ou “voltar” ao

menu anterior, com o processo de funcionamento idéntico ao descrito anteriormente.
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Figura 4-5: Fluxograma do bloco 2 (introducao de dados de turma / aula).

Relativamente ao aspeto do menu principal da interface da aplicacdo, este pode ser observado

na Figura 4-6.

escola superior de recnologia e gesrao
insrruso poliverico de eids

Figura 4-6: Janela principal da aplicagdo para Smartphone.
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Se a opgdo for a de “Conectar BT”, temos acesso a lista de dispositivos emparelhados por
Bluetooth com o smartphone onde devemos selecionar o endereco do modulo do dispositivo de
controlo de acessos que foi previamente emparelhado. Os blocos responsaveis pela conexao BT
e pela saida da aplicacdo encontram-se na Figura 4-7, onde se verifica que € criada uma lista com
os enderecos disponiveis, através do bloco “ListPicker.BeforePicking” e que a aplicacdo ird
conectar ao endereco selecionado através do conjunto “ListPicker.AfterPicking”, “Set
ListPicher.Selection”, “BluetoothCliente. Connect”.

Relativamente ao botdo de fecho da aplicagdo, para além do bloco de fecho da aplicagado, “Close
Application”, esta adicionado um bloco de desconexdo do modulo Bluetooth,
“BluetoothClient. Disconnect”, para garantir que apos a utilizagdo com sucesso esta ligagdo possa

ser quebrada.

Conexao com o Bluetooth Sair da aplicacdo

when [ESEETEEIES BeforePicking
do éet ListPicker1 ~ M Elements - RGN

BluetoothClient1 ~ IAddr%sesAndNames D |

when Click
do | call EIENMETEES Disconnect

close application

when [ESGEEEEERS AfterPicking
L) S ListPicker1 ~ to [ call ENEGRGEETEIE -Connect

address |

ListPicker1 - | Selection - |

set ([ENEHRS -

Figura 4-7: Blocos para conexdo BT e sair da aplicagdo [43].
Se a opgao for “Inserir Aluno”, o ecrd mostrara o ambiente da Figura 4-8, onde se observam as

opgdes disponiveis para preencher, “Numero de Aluno”, “Nome”, “Curso” e os botdes de

“Limpar Dados”, “Enviar Dados” e “Voltar para o menu anterior.
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Figura 4-8: Janela de Inserir alunos.

Nesta janela, clicando em cima das respetivas caixas, podem ser preenchidos os campos
informativos do aluno. Caso existam enganos, os dados podem ser apagados clicando no botao
“Limpar Dados”. Se a opcdo for a do envio da informagao, deverd ser pressionado o botao
“Enviar Dados” que realizard o envio da informacgdo para o controlador em formato de string
separada por virgulas (CSV — “comma-separated values”).

A Figura 4-9 apresenta os blocos responsaveis pelas funcionalidades de eliminar dados e enviar
dados.

Limpar Dados Enviar Dados

when Ciick
do  cal SendText
W[ TexiBox2 - JY Text -]
cal SendText
text

| call EMECRIEIEIES SendTex

when [EGEIEIRS -Click
set (ECARD - 0D © | @"
set WTECZED WTED © | @°
set (EOEED KB o (' @°

text |
call SendText
text
cal SendText
(Sl TexiBoxi - P Text -]

L -

Figura 4-9: Blocos de fung¢des de eliminar dados e enviar de dados [43].
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Se a opcao for “Inserir Turma/Aula”, o ecra mostrara o ambiente da Figura 4-10, onde podemos

observar as opg¢des disponiveis para preencher, “Curso”, “UC”, Turma e “Aula n®”.

i,

escola superior de tecnologia e gesrao
i pl e e bk

Figura 4-10: Janela de inserir turma/aula.

Deve ser referido também que, quer seja na janela de inser¢do de aluno, quer seja na janela de
insercao de turma/aula, as caixas tém exemplos do formato que deve ser introduzido em cada

um dos campos.

4.2. Construcao da interface do dispositivo

De forma a permitir a visualizagdo e gestdo da informacao gerada pelo sistema, tal como
abordado na subsecc¢do 3.3.6 deste documento, foi necessario integrar no prototipo uma
interface.

A escolha da solucdo, um ecrd tactil (Nextion) com microcontrolador dedicado e uma
plataforma de desenvolvimento dedicada, Nextion Editor [44], permitiu a construcao de todo o
ambiente grafico.

A Figura 4-11 apresenta a janela de construcdo da interface do dispositivo, onde se observa a
caixa de recursos Toolbox do lado esquerdo, que através do método de clique e arraste, podem

ser posicionados na janela que representa o ecrd. As paginas criadas para o projeto (Pages)
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ficardo do lado direito, de forma sequencial, representado no lado direito da pagina. Por baixo,
teremos a caixa de atributos dos componentes utilizados em cada pagina, onde se destacam o
identificador do componente (/D) e o seu nome. Estes atributos serdo utilizados pelo
controlador para conseguir identificar quais foram pressionados, no caso dos botdes, ou onde
colocar informagao gerada ou enviada pelo smartphone, no caso das caixas de texto. J& a caixa
de eventos serd necessaria para adicionar informac¢do que também sera necessdria a

comunica¢do com o controlador, nomeadamente o numero da pagina atual.
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Figura 4-11: Ambiente de programacao do Nextion Editor.

Relativamente ao funcionamento do programa construido para a interface, foi também
elaborado um fluxograma definindo os procedimentos e forma de atuagdo do utilizador. Dada
a dimensao do fluxograma, e por forma a ficar legivel e interpretavel pelo leitor, optou-se por,
em alguns casos, criar blocos macro para o funcionamento da gestdo de alunos e para a gestao
de aulas.

A Figura 4-12, apresenta o fluxograma principal da aplicacdo e as Figura 4-13 e Figura 4-14,
apresentam os blocos de gestdo de alunos e gestdo de aulas respetivamente.

Ao ligarmos a alimentag¢ao do dispositivo, visualizamos a janela inicial e o utilizador devera

selecionar a op¢ao pretendida.
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Dispositivo
Alimentado

Janela inicial

Gestdo
de Alunos
?

Janela Janela
Gestao de Alunos Gestio de Aulas

| [
BLOCO 2

BLOCO 1

Bloco de
introdugdo de
dados de aluno

Bloco de
introdugdo de
dados de
turma / aula

Figura 4-12: Fluxograma da interface do sistema.

Na janela inicial sdo apresentadas duas opgdes:

’

- “Gestdo de Alunos”: introduzir novos alunos ao sistema de registo de assiduidade ou
apagar alunos j4 inseridos;
- “Gestdo de aulas’: introduzir uma nova aula de uma turma ou apagar uma aula ja
inserida.
Como referido anteriormente, foram colocados blocos no fluxograma principal (Figura 4-12)
responsaveis pelas funcionalidades de gestdo de dados do sistema.
No caso do bloco 1 (fluxograma da Figura 4-13), caso seja selecionada a opgdo “gestdo de
alunos™, surgird uma nova janela para selecionar a inser¢do ou remog¢do de um estudante.
Escolhendo a op¢ao “Inserir Aluno”, sera necessario selecionar o ciclo de estudos e o curso, e
introduzir os dados referentes ao estudante: nimero de estudante, nome, curso. Deve, ainda, ser
realizada a leitura do cddigo RFID do cartdo de estudante, fag NFC e a impressao digital

premindo os respetivos botdes no ecrd. Apds serem inseridos os dados, deve ser pressionado o

botdo “Guardar”.
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A
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?
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?

jnnela
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?
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?

Figura 4-13: Fluxograma do bloco gestao de alunos.
No caso de selecionar a op¢do “Apagar Aluno”, o procedimento sera muito semelhante ao
anterior, teremos de selecionar o ciclo de estudos, selecionar o curso, selecionar o aluno e
premir o botdo para apagar.
No caso do bloco 2, no fluxograma da Figura 4-14, caso seja selecionada a opcao “gestdo de
aulas”, levard a uma nova janela que terd um procedimento geral com os passos descritos

anteriormente para a gestao de alunos, mas neste caso, associado a op¢do de gestdo de turma.
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Figura 4-14: Fluxograma do bloco gestdo de aulas.

A Figura 4-15 apresenta a janela principal da interface do ecrd, onde constam os botdes de

selecdo de gestdo de alunos e gestdo de aulas. No lado superior direito verificamos a existéncia

de varias paginas que apresentam as diversas funcionalidades abordadas no fluxograma.
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Figura 4-15: Janela principal da interface do sistema.

Podemos observar o aspeto de algumas dessas paginas de selecdo de opg¢des na Figura 4-16.

Estas figuras representam o formato das janelas de navegagdo entre menus.
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Figura 4-16: Janelas de selecdo de funcionalidades.

Em cima, para além do logdtipo do IPLeiria, foram colocados os dados relativos a data e hora
e no centro os botdes de selecdo de opgdes.

Se a selecdo for “Inserir Aluno”, a janela apresentard as diversas opc¢des de dados a inserir (ver
Figura 4-17)

DL 60iGoFSo00 Bo? Go

4000000000

Figura 4-17: Janelas de introducdo de dados.

Podemos verificar que existem 2 conjuntos de dados diferentes, a azul os dados de recebidos
da aplicacdo de Smartphone relativos a “Numero”, “Nome” e “Curso”, e a rosa os dados de
identificacdo de presenga em aula, tag “RFID”, tag “NFC” ou “Impressao digital”.

No caso das opgdes azuis, as caixas de texto em frente a cada pardmetro receberao os dados
preenchidos e enviados pelo Smartphone.

No caso das opgdes rosa, foram utilizados botdes para selecionar qual o pardmetro de

introducao de dados pretendido pelo utilizador.
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5. Testes de funcionamento

Finalizada a abordagem a aspetos construtivos e especificidades do hardware e software
utilizados neste prototipo, explica-se agora o seu modo de funcionamento. O docente utilizador
deve, antecipadamente, criar todas as pastas relativas aos cursos, regime, UC, e tipo de aula no
computador e depois inserir o cartdo no dispositivo criado. Este processo deve ser realizado
uma vez no inicio de cada semestre. A Figura 5-1, apresenta o formato da nomenclatura e as

pastas e subpastas criadas.

v | | SD_CARD_FILES £3 29.9.3.C5V
LEA_D
LEA_PL
LEEC_D
LEEC_PL
LEM_D
LEM_PL
MEA

v [ ] MEE
CE
SAC

v [ ] SEE

PL1
pL2
T
T
P2
MEM
TARMI
TEREE
TERT

Figura 5-1: Pastas criadas no cartdo de memoria.

Observando a Figura 5-1 verificamos que no interior da pasta MEE (Mestrado eme Engenharia
Eletrotécnica) se encontram as UC’s lecionadas pelo docente. No caso da imagem, esta
selecionada a UC de SEE (Sistemas Elétricos de Energia). No interior da UC esté o tipo regime
da aula e verificamos que a selecdo foi TP1 (Tedrico-Pratica turno 1). No interior de TP1
encontra-se um ficheiro criado para registar as presengas em aula com o nome relacionado com
a data em que esta ocorreu € com o numero da aula. A escolha deste formato de pastas deveu-
se ao facto de os nomes a dar aos ficheiros de registos de alunos ter o limite de 8 caracteres, o

que limita bastante a necessidade de indicar todos os dados (Curso, UC, regime, data da aula).
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Ap0s ter criado as pastas e inserido o cartdo no dispositivo, poe dar inicio a criacdo de aulas

registo de alunos.

Relativamente ao registo de dados de alunos para posterior identificacao, optou-se por criar

ficheiros com os alunos escalados por curso (Figura 5-2).

SD_CARD_FILES
LEA D
LEA_PL
LEEC_D
LEEC_PL
LEM_D
LEM_PL
MEA
MEE

CE
SAC
SEE

CE
SAC
SEE

7 ALUNOS.CSV

Figura 5-2: Ficheiro para registo de alunos de MEE.

e eae

Desta forma ao introduzir-se os dados de um aluno, caso seja o primeiro a ser introduzido, sera

criado um ficheiro com o nome “ALUNOS” no interior da pasta de cada curso. Caso ja exista

o ficheiro, o novo aluno sera inserido no ficheiro existente.

A B C
Numero Nome Curso
2 | 2111070 Rui Peixoto MEE
3 | 2111070 Rui Peixoto MEE
4 | 2111070 Rui Peixoto MEE
5 2111081 Manuela Moura MEE
6 2180091 Marco Fernandes MEE

D E
RFID MNFC
6F003515L 0
6F003515L 0
6F003515L 0
4193218219641120

6F003515L 8872197019641120

Figura 5-3: Ficheiro alunos.

G

Data
0 06/04/2020
0 06/04/2020
0 06/04/2020
1 06/04/2020
2 06/04/2020

Hora

18:50
18:50
18:50
18:54
18:56

Na Figura 5-3, podemos verificar alguns alunos introduzidos e os dados que cada um forneceu.

Os espagos sem informagdo sdo propositados, uma vez que os alunos podem nao ter interesse

em registar determinada informagao, no entanto, sera realizado o registo mesmo assim.

A introdugdo de curso, nome e numero de estudante, sdo inseridos através da APP de

Smartphone e enviados para o dispositivo através de Bluetooth. Em seguida, podem ser

introduzidos os dados relativos ao cartdo de estudante (RFID), tag de NFC (Identificador

alternativo) e impressdo digital (Figura 5-4).
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Figura 5-4: Interface do dispositivo e APP de Smartphone na introdugao de alunos.

Caso pretenda, o docente pode guardar os dados presentes no ecra do dispositivo, premindo o
botdo de “Guardar”. Os dados serdo guardados no ficheiro alunos no interior da pasta MEE.

Relativamente a introdugdo de aulas, o processo ¢ analogo ao anterior, sendo que também os
dados inseridos na APP servirdo para indicar o local onde criar a aula, com a data e nimero de

aula respetivos.

escola superior de recnologia gesrao
r-n-upa-:f‘nm-u\- -

Figura 5-5: Interface do dispositivo e APP de Smartphone na introdugdo de aulas.

Observando a Figura 5-5, verificamos os dados inseridos na APP e enviados para o dispositivo.
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6. Conclusoes

Na fase inicial deste trabalho, foram identificados os principais objetivos € motivagdes (1.2)
das quais se retiraram os requisitos funcionais para o protétipo (3.1). Finalizada a fase de
desenvolvimento, teste e analise de resultados deste projeto, foi possivel validar alguns dos

deles.
Do conjunto de requisitos destacaram-se os seguintes como fundamentais:

1. Desenvolver um prototipo simples e com componentes genéricos presentes em qualquer
loja de eletronica;

2. Desenvolver um protétipo de pequena dimensao e portavel,

3. Permitir o registo e armazenamento dos dados para posterior utilizagao.

4. Permitir a identificacdo com o tradicional cartao de estudante;

Foi demonstrado e desenvolvido um protétipo com recurso a componentes comuns presentes
em qualquer loja de eletronica e de utilizagdo recorrente nos projetos da area. Quanto a
simplicidade, e sendo um dispositivo agregador de diversas formas de identificacdo, podemos
afirmar que quanto maior a quantidade e diversidade de métodos de identificagdo utilizados,
maior o grau de complexidade do prototipo.

Relativamente a dimensao, o prototipo tem 145x75x50mm para comprimento, largura e altura.
Considerando a quantidade de hardware e a necessidade da sua colocacdo no interior de uma
caixa, a apreciacdo da sua dimensdo pode variar consoante os parametros desejados pelo
utilizador.

Foi inserido um modulo de cartdo microSD para registo de todos os dados necessarios a gestao
do sistema o que confere a possibilidade de registo de todos os dados gerados ao longo das
aulas.

Foi demonstrada a utiliza¢ao de leitor de RFID para utilizagdo do cartdo de estudante ja em
vigor na IPLeiria. Foi identificada a frequéncia utilizado para os cartdes em uso e selecionado

um leitor compativel para o dispositivo.
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Foram ainda abordados os seguintes requisitos:
5. Desenvolver um prototipo de baixo custo;
6. Desenvolver um prototipo capaz de ser utilizado em qualquer sala de aula;
7. Permitir a introdugdo de dados relativos aos alunos a identificar;
8. Permitir a introdugdo de dados relativos as aulas a lecionar;
9. Permitir a identificagdo com a impressao digital;
10. Permitir a identificagao com o sistema NFC do Smartphone;

11. Permitir a identificagdo através do método tag “Near Field Communication” (NFC);

Foi realizada uma anélise de custos que permite verificar uma diferenga significativa entre os
custos para fornecimento do material por via nacional comparativamente com via internacional.
Foi demonstrado que o protdtipo ¢ portavel, assim sendo pode ser utilizado em qualquer sala
de aula.

Foi demonstrado que permite a introducao de dados de alunos através da utiliza¢ao da aplicacao
de Smartphone.

Foi demonstrado que permite a introducao de aulas a lecionar também através da utilizagao da
aplicagdo de Smartphone.

Foi inserida e demonstrada a utilizagdo de sensor biométrico, neste caso, leitor de impressao
digital para alternativa de identificacdo de alunos.

Foi equacionada a utilizagdo do recurso NFC inserido nos Smartphones atuais, mas essa
funcionalidade foi abandonada devido ao facto de o ID do Smartphone ser dinamico, ou seja, a
cada vez que ¢ solicitada a identificagdo gera um novo ID. Esta situagdo ndo permite registar
em base de dados o ID tnico do aluno.

Foi inserido uma alternativa para tags ta tecnologia NFC para colmatar a auséncia do

Smartphone e poder associar a qualquer objeto de indole pessoal (p.ex. porta-chaves).

Em termos globais, considera-se que a diversidade de tecnologias de identificacdo permite
maior flexibilidade na sua utiliza¢do, o que fornece maior garantia que qualquer aluno presente
possa fazer a sua identificagdo através do dispositivo.

A escolha do controlador Arduino Mega 2560 pode ser limitador se se pretender desenvolver
funcionalidades baseadas em comunicacao através da internet. Com outro controlador com
ligagdo a internet e ultrapassadas as questdes de privacidade e de protecao de dados, poderiam
ser integradas funcionalidades adicionais e uma possivel integracdo nas plataformas de gestao

jéa utilizadas no IPLeiria.
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Desenvolvimento futuro

Relativamente a desenvolvimento futuro, sugere-se possam ser selecionados e utilizados
componentes mais avangados, robustos ¢ de menor dimensdao, nomeadamente, selecao de
leitor/leitores de RFID mais avancados, de maior alcance e de leitura e identificagao de varias
tags em simultaneo para que sejam detetados os alunos sem a necessidade de aproximar o cartdo
do leitor, bastando entrarem na sala. Selecao de leitor de impressdo digital com menores taxas
de aceitacao e rejeigdo falsas, ou mesmo a selecao de outros métodos de analise biométrica, tal
como, reconhecimento facial, reconhecimento da retina ou reconhecimento do padrao de voz.
Pode, ainda, ser estudada a integragdo de todo o hardware numa s6 placa, reduzindo
acentuadamente dimensdes globais, problemas com cablagem e, sobretudo, redugdo de custos

0 que possibilitaria uma producao em série.
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