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Resumo

O presente relatério foi elaborado no contexto da unidade curricular de projeto do mestrado
em Ciberseguranca e Informética forense.

Atualmente, cada vez mais as pessoas colocam os seus dados na Internet e 0s mesmos séo
armazenados. O projeto tem como base o Open Source Intelligence. Open Source
Intelligence, ou OSINT, retrata a recolha de dados de fontes abertas na qual ndo é preciso
efetuar qualquer pedido formal para tal. Como fonte aberta denomina-se qualquer fonte onde
a informacéo € guardada e disponibilizada de forma aberta no sentido de que qualquer pessoa
pode aceder aos dados guardados, como por exemplo relatérios publicos, redes sociais entre
outros. Existem inmeras técnicas e ferramentas de recolha de informagdo OSINT, dos quais
iremos retratar os principais.

No decorrer deste projeto foram realizados estudos as técnicas e ferramentas de recolha de
dados das fontes abertas. Também foi possivel efetuar o desenvolvimento de uma solugéo
que possa recolher dados de fontes abertas e mostrar os mesmos ao utilizador os dados
guardados na internet sobre os mesmo de uma forma sumarizada.

Apés a realizacdo deste projeto foi possivel estudar as diferentes ferramentas ja existente,
bem como o desenvolvimento de uma solucdo, que permitiu ver a quantidade de informacao
que pode ser encontrada na Internet.
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Abstract

This report was prepared in the context of the master’s degree in Cybersecurity and

Computer Forensics.

Nowadays, more and more people put their data on the Internet, and it is stored. The project
is based on Open Source Intelligence. Open Source Intelligence, or OSINT, portrays the
collection of data from open sources in which it is not necessary to make any formal request
for this. An open source is any source where information is stored and made available in an
open way in the sense that anyone can access the data stored, such as public reports, social
networks, among others. There are numerous techniques and tools for collecting OSINT

information, of which we will portray the main ones.

Throughout the project, studies were carried out on techniques and tools for obtaining data
from open sources. It was also possible to carry out the development of a solution that
collected data from open sources and show them to the user the data saved on the Internet

about them in a summarized way.

After carrying out this project, it was possible to study how different tools that already exist,
as well as the development of a solution, which consumes the amount of information that

can be found on the Internet.
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Open Source Intelligence

1. Introducao

Atualmente, a Internet faz parte do quotidiano das pessoas. Nas ultimas duas décadas
assistiu-se ao estabelecimento gradual da Internet como um pilar da sociedade
contemporanea, em grande parte devido a sua simplicidade de uso e a utilidade
proporcionada por esta. Cada vez mais as pessoas estdo a colocar os seus dados nesta e, 0s
mesmos sao armazenados pelas suas estruturas. Os utilizadores da Internet deixam um rastro,
isto €, informac&o relativa a estes nas paginas que visitam.

A Organizacdo do Tratado do Atlantico Norte (OTAN, mais conhecido pelas siglas em
inglés NATO), desde 2001 definiu os conceitos de “Open Source Data” (OSD) e “Open
Source Information” (OSI) referentes a informacéo antes de ser recolhida e tratada (Antunes
& Rodrigues, 2018). Assim, existem técnicas capazes de extrair informacfes de fontes
abertas, estas denominadas de técnicas Open Source Intelligence (OSINT). Open Source
Intelligence ou OSINT, como é conhecido, consiste na recolha de informacéo de fontes
abertas ao qual ndo é necessario efetuar um pedido formal para tal. A NATO define OSINT
como “... a informacdo ndo classificada que foi deliberadamente descoberta, discriminada,
destilada e disseminada para uma audiéncia selecionada, de modo a responder a uma questédo
especificas” (Kernan, 2001). As técnicas OSINT surgiram nos EUA (Estados Unidos da
Améria) em meados da década de 70 e na Europa na década de 80 do seculo XX.

A importancia destas técnicas é hoje reconhecida pelos peritos criminais e consequentemente
pelos peritos de informatica forense, podendo assim ajuda-los no combate ao crime
organizado. Desde esse momento, com a globalizacdo da Internet e o aparecimento de
servicos de pesquisa de contetidos ha mesma, nomeadamente os motores de busca, como €
0 exemplo da Google, as técnicas OSINT tem sido fortemente desenvolvidas e aparecem
cada vez mais ferramentas que implementam as mesmas. E de realcar que a maioria das
técnicas ou ferramentas sdo facilmente acessiveis para os utilizadores da Internet. As
técnicas OSINT surgiram com o objetivo de recolha de informacéo pelos servigos secretos
e de inteligéncia, para obter informacdo acerca dos cidaddos e das suas atividades no
territorio, como forma de antecipar atividades ilicitas para poder garantir a seguranga do
pais.

1.1. Objetivo

A analise de informacéo obtida através de fontes abertas pode ser um elemento importante
na realizacdo de relatdrios digitais forenses e na antecipacéo de potenciais perigos. Por isso,
com o desenvolvimento deste projeto, pretende-se estudar as ferramentas ja existentes de
pesquisa de informagdo OSINT e desenvolver uma solugéo capaz de recolher informagdes
de fontes abertas, consumir as mesmas e mostrar de uma forma sumarizada ao utilizador as
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informacdes relativas a pesquisa efetuada. O que distingue esta solucdo das demais seré a
possibilidade de pesquisar com base num historico, isto é, pesquisar os dados com base em
datas.

1.2. Planeamento

OPEN SOURCE INTELLIGENCE
LINHA CRONOLOGICA

Figura 1 - Planeamento

O inicio do projeto consistira em estudar o que ja existe acerca de OSINT. Nesta primeira
fase seréa feito um levantamento e estudo de ferramentas ja existentes.

A segunda fase do projeto sera o planeamento de uma arquitetura para o desenvolvimento
do projeto. Nesta fase sera planeado qual a linguagem a ser usada e ainda sera definido o
esquema da BD (Base de dados) entre outras acdes.

A terceira fase do projeto consistird no desenvolvimento da pagina web. Nesta fase sera
seguido a arquitetura previamente feita e sera dado o inicio a desenvolvimento da pagina
web em si.

A quarta fase do projeto consistiu na conclusdo do mesmo. Nesta fase seré feita a corre¢éo
de alguns bugs que possam surgiu e fazer algumas alteragdes previstas com base nos testes
executados e resultados obtidos.

A quinta e ultima fase foi a fase de ajustes no relatorio. Nesta fase sera feito os ultimos
ajustes no relatorio. E de realcar que ao longo das diferentes etapas sempre sera feita a escrita
do relatorio.
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1.3. Estrutura

Este relatdrio esta dividido em 5 capitulos. O primeiro capitulo retrata a introdugdo onde
sera feito uma breve contextualizacdo e também o0s objetivos esperados com o
desenvolvimento do projeto. Seguidamente o segundo capitulo trata-se do Estado da Arte,
onde sera efetuado um estudo do que ja existe acerca de OSINT. De seguida no terceiro
capitulo sera retratada a arquitetura da pagina web, e definidas as tecnologias utilizadas no
desenvolvimento da solu¢do. A seguir no quarto capitulo seré retratada a solugdo em si,
onde seréo especificados os detalhes da solugdo bem como as fontes utilizadas e a linguagem
de programacdo. O quinto capitulo serd a fase de testes onde serdo realizados testes a
solucdo. Por ultimo, o sexto capitulo serd a conclusdo onde sera retratado as conclusdes
retiradas com o desenvolvimento do projeto e trabalhos futuros.
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2. Estado da Arte

OSINT refere-se a recolha de informacdo de fontes abertas sem necessidade de qualquer
pedido formal ou autorizacéo para tal.

Quando se trata a recolha de informaces OSINT, isto é, informagdes de fontes abertas
existem diversas técnicas e ferramentas capazes de obter as mesmas. As técnicas podem ser
divididas por mddulos, por exemplo, um médulo para redes sociais, médulos para websites
entre outros. Como exemplo de técnicas de recolha de informagdo OSINT existem o0s
motores de busca, redes sociais, foruns, repositérios publicos, etc.

Existem um conjunto infindavel de soluc@es e plataformas de recolha de informagdo, das
quais se destaca as que se seguem como base de analise.

2.1. OSINT Framework

r-=a

que tem um repositério publico no github, onde € possivel efetuar contribuicdes para o
mesmo (lockfale, n.d.).

A solucdo mostra diferentes técnicas e ferramentas, com base no que o utilizador pretende
pesquisar, no qual o mesmo pode utilizar para realizar a pesquisa pretendida. Abaixo sera
dado alguns exemplos de tdpicos no qual a pagina web mostra técnicas para realizar as
pesquisas:

e Nome de utilizador

e Endereco email

e Nome de dominio

e Endereco IP (Internet Protocol)
e Redes Sociais

Para cada topico a pagina web mostra ainda, para alguns casos, subtopicos como é o caso do
endereco de IP. Segue em baixa alguns exemplos de subtdpicos para o caso de endereco IP:

e Geolocalizagéo
e Enderecos IPv4
e Enderecos IPv6
e Descoberta de portos

De seguida para cada um dos subtopicos, ou topicos no caso de ndo existirem subtopicos, a
solucdo apresenta entdo as diferentes técnicas para pesquisar a informacao pretendida. Como
por exemplo de descoberta de portos, neste caso, existe a técnica Shodan, que sera retratado
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posteriormente. O Anexo A — OSINT Framework representa a pagina web OSINT
Framework.

2.2. Técnicas de recolha de informacdo OSINT

Neste subcapitulo serdo retratadas algumas técnicas de recolha de informacdo OSINT.

2.2.1. Motores de busca

Através dos motores de busca, pode ser obtida muita informagdo através das pesquisas
avancgadas das mesmas.

Como exemplo dessas pesquisas avangadas existe 0 Google Hacking. O Google Hacking diz
respeito ao motor de busca Google e com 0 mesmo podem ser realizadas varios tipos de
pesquisas. Com o auxilio do Google Hacking, pode ser efetuada pesquisa em que um
determinado texto tenha de estar presente nos resultados das pesquisas, pode ser feito uma
pesquisa apenas numa determinada pagina web ou até pesquisar por um determinado tipo de
ficheiro, como por exemplo, por pdf. No Anexo | — Google Hacking € possivel ver um
exemplo de google Hacking.

2.2.2. Redes Sociais

Em termos de redes sociais, estas sdo uma fonte inesgotavel de informacdes OSINT. Cada

vez mais, as pessoas publicam detalhes pessoais das mesmas, e muitas outras informagdes
nas redes sociais. Como exemplo de rede sociais existem: o Facebook, o Instagram entre
outros.

e Social Searcher

Falando agora da plataforma web Social-Searcher (Social Searcher, n.d.), permite pesquisar
referéncias, por utilizadores ou entdo por tendéncias. A pagina web usa APl (Application
Programming Interface) abertas para realizar as pesquisas. Como fontes de pesquisa a pagina
web utiliza o Facebook, Linkedin, Instagram, Vimeo e o Dailymotion. O utilizador tem a
possibilidade de escolher das fontes mencionadas acima qual delas quer realizar a pesquisa.
A pagina web ainda permite exportar o resultado da pesquisa para um ficheiro CSV
(Comma-Separated Values). O website ainda disponibiliza aos utilizadores uma API para
poder ser usado consoante a necessidade dos utilizadores. A API possui uma versao livre
que permite realizar até 100 pesquisas diarias e versdes pagas que permitem realizar até 800
pesquisas diarias consoante o preco que os utilizadores estiverem dispostos a pagar. O Anexo
B — Social Searcher permite ver a um exemplo da pagina web.

e 4k Stogram
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Falando do 4k Stogram (4kStogram, n.d.), este permite descarregar todas as fotos e videos
de um utilizador, de uma s6 vez do Instagram. Esta ferramenta podera ser Gtil caso utilizado
juntamente com algum outra ferramenta de analise dos metadados das imagens.

2.2.3. Obter informacao acerca de um nome de utilizador

Existem péginas web que permitem saber se um determinado nome de utilizador existe ou
ndo em diversas outras paginas. Como exemplo existe o Check UserNames e o User Search.

e Check Usernames

Comecando pelo Check UserNames (Check UserNames, n.d.), este como ja referido
anteriormente permite pesquisar se um determinado nome de utilizador existe em cerca de
160 redes sociais diferentes. Este por sua vez ndo disponibiliza nenhuma API que pode
disponibilizar para os utilizadores. O Anexo C — CheckUserName permite ver um exemplo
da execucdo da pagina web.

e User Search

A plataforma User Search (User Search, n.d.)<: idéntica ao Check UserNames no sentido
de permitir pesquisar por um nome de utilizador, mas este apresenta 0 URL (Uniform
Resource Locator) para o perfil do nome de utilizador encontrado. A pagina web também
permite pesquisar por endereco email e também por nimero de telefone.

2.2.4. Numeros de Telefone
Existem ainda paginas web capazes de saber informacédo através do nimero de telefone.
Algum exemplo dessas paginas sdo o Numbering Plans e o Who calld.

e Who Calld

O Who calld (Who Calld, n.d.) ap6s fornecer o numero de telefone fornece dados acerca de
onde é o nimero e também da hora no local onde se encontra 0 nimero.

e Numbering Plans

De seguida falando do Numbering Plans (Numbering Plans, n.d.), este assim como o
anterior, permite obter dados acerca de um numero de telefone. O que difere esta pagina web
da outra acima mencionada é que esta também disponibiliza a operadora no qual o cartdo
pertence. A pagina web também permite pesquisar pelo imei de um telefone. O Anexo D —
Numbering Plans, permite ver um exemplo da execucao.

2.2.5. Metadados

Metadados sdo dados sobre os dados (ICANN, n.d.), isto é, dados que permitem descrever a
informacdo armazenada digitalmente. Como por exemplo temos uma fotografia como
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metadados seriam dados da fotografia, como por exemplo, a camara que tirou a foto, a
localizacdo de onde foi tirada a foto entres outros dados. Ja existem paginas web que
permitem fazer o upload de imagens, e a pagina, extrai os metadados das imagens.

2.2.6. Dominios

Para registar um endereco de dominio é necessario a informacdo do dono e
consequentemente um endereco de e-mail associado ao registo, entre outros dados
especificos da pessoa. J& existem servigos na internet e ferramentas que usam essas
informacdes recolhidas de fontes abertas. A informacéo acerca de quem fez o registo do
dominio podera vir a ser util pois quando ha mudanca do endereco de e-mail de um dominio,
este podera ser considerada uma forma de ocultacdo de evidéncias. A seguir € retratado
alguns exemplos.

e ViewDns Whois

Este servico (ViewDns, n.d.)csigratuito, e permite pesquisas ilimitadas sobre dominios ou
endereco IP. A péagina principal apresenta varias ferramentas que podem ser usadas. Apos
efetuar a pesquisa por um dominio € possivel saber quando é que o dominio foi criado quem
¢ 0 dono do dominio, o endereco de email de quem criou o dominio entre varias outras
informagdes.

e Whoxy

Este servico (Whoxy Domain Search Engine, n.d.), assim como o ViewDns, permite saber
informacdes acerca de um dominio. Ap6s a analise de um dominio, este permite saber o
endereco de e-mail no qual efetuou o registo do dominio, bem como a que instituicdo
pertence, a data que o dominio foi registado entre outras informacdes. Este servico permite
ainda, escolher a forma em que os dados s&o mostrados, podendo este serem mostrados em
JSON (JavaScript Object Notation) ou XML (Extensible Markup Language). Este possui
uma API sé que paga.

2.2.7. Endereco IP

Como base no endereco IP é possivel saber varias informagdes tais como a localizagdo do
endereco IP, torrents baixados por determinado endereco IP bem como muitas outras
informagdes. J& existem ferramentas que recolhem informacéo de fontes abertas através do
endereco de IP. Na Seccgéo 2.3 serdo retratadas algumas ferramentas que realizam pesquisa
através do endereco IP.

e | know what you download

Este servico (I know what you download, n.d.) na internet permite saber os torrents baixados
por um determinado endereco IP, Este servi¢o pode vir a ser Util no caso de violagdo de
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direitos de autor. Ao realizar a pesquisa, a pagina web apresenta quando foi realizada a
descarga, que tipo de ficheiro foi descarregado e o nome do ficheiro descarregado.

2.3. Ferramentas de recolha de Informacéo OSINT

Em termos de ferramentas existe o Maltego, o Metagoofil, o Hypersight e o Spiderfoot,
Shodan, Hunter, MailDB, Censys.

2.3.1. Shodan

A solucdo web Shodan (Shodan, n.d.) (Geng & ‘achescu, 2016), é uma solucdo web capaz de
indexar a Internet, tentando descobrir dispositivos ou servicos disponiveis na mesma. Apos
a indexacdo e descoberto informacdes, essas mesmas informacgdes, nomeadamente o
endereco IP, 0s portos e 0s servicos, sdo guardados numa BD. O Shodan disponibiliza um
API para realizar pedidos a sua BD de forma a poder ser utilizada por outros programas.
Para utilizar a APl do Shodan o utilizador precisa de uma chave para poder realizar 0s
pedidos, apds realizar o pedido, os dados sdo devolvidos em formato JSON. O Anexo E —
Shodan, permite ver um exemplo do Shodan em execugéo.

2.3.2. Hunter

A pagina web Hunter (Hunter, n.d.), permite descobrir enderecos de email de um
determinado dominio. O Hunter interroga os servidores de email se um determinado email
existe e caso exista sdo armazenados na BD todos 0s registos encontrados nesse dominio. A
pagina também mostra as fontes onde os registos de email foram encontrados. O Hunter
web, assim como o Shodan, também disponibiliza uma API para que possam ser realizados
consultas as suas BD. O Hunter também possui uma parte premium, paga, que é possivel
exportar o resultado da busca para um ficheiro CSV. O Anexo F — Hunter.io, permite ver em
execucao o Hunter.

2.3.3. MailDB

A pagina MailDB (MailDB, n.d.), assim como 0 Hunter, tenta descobrir os registos email de
um determinado dominio. Apos encontrar 0s registos 0s mesmo sao guardados numa BD.
Assim como a maioria da ferramenta, esta também disponibiliza uma API para que se
possam realizar consultas as suas BD.

2.3.4. Censys

Seguidamente existe a pagina web Censys (Censys, n.d.), esta permite saber informacoes
acerca de um endereco IP, de um dominio ou de certificados. Pesquisando por um endereco
IP o website permite a localizagdo do endereco IP, bem como os portos abertos na maquina
e também os servigos correndo nesses portos. Assim como 0s outros websites, o Censys
possui um API s6 que paga.
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2.3.5. Maltego

O Maltego (Paterva, n.d.), € uma ferramenta poderosa capaz de obter varias informacdes
OSINT, como por exemplo informacdes acerca de um dominio. Esta possui varias versoes
consoante a necessidade do utilizador, sendo a versdo que disponibiliza mais informacdes
paga. A ferramenta funciona com base em transformacgfes, no sentido que cada
transformacéo tenta descobrir informagdes consoante a transformagao realizada. A Figura 2,
representa um exemplo da ferramenta Maltego, sobre o dominio ipleiria.pt. O Anexo G —
Maltego mostra um relatorio gerado pela execucao da ferramenta Maltego
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Figura 2 — Maltego

2.3.6. Metagoofil

O metagoofil (Kali Linux Tools, n.d.), é também uma ferramenta poderosa, capaz de extrair
metadados de documentos pablicos. A ferramenta permite especificar um dominio e o tipo
de ficheiros que o utilizador quer extrair os metadados.

2.3.7. Hypersight

O Hypersight (Hypersight, n.d.) € mais uma ferramenta, que permite extrair varias
informacdes OSINT. A ferramenta permite com base em informages OSINT monitorizar
ameacas de seguranga, prevencdo de fraude entre outras funcionalidades. Esta é uma
ferramenta muito completa, s6 que € uma ferramenta paga.
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2.3.8. Spiderfoot

Como ferramenta existe também o Spiderfoot (Spiderfoot, n.d.), estd uma ferramenta
bastante completa na recolha de informac6es OSINT. O objetivo da ferramenta é automatizar
0 processo de coleta de informacdes acerca de um determinado alvo, podendo este ser um
endereco IP, um dominio, enderego de email entre outros. A ferramenta funciona por
maodulos sendo cada médulo responsével pela obtencao de informacdo de um determinado
tipo de dados. Para obtencdao das informac6es, os modulos vao pesquisar informacao através
de API disponibilizadas por outras ferramentas. Como exemplo de API que a ferramenta usa
estdo o Shodan, VirusTotal, Hunter, Censys entre outros que ja foram falados. Para obter as
informac@es acerca de um alvo € possivel criar casos para cada alvo. Dentro de cada caso é
possivel escolher os modulos que o utilizador pretende correr. No fim da recolha de
informac&o é possivel exportar a analise para um ficheiro CSV.

Existem varios outros exemplos de técnicas e ferramentas de recolha de informacgdo OSINT.
A desvantagem da maioria € que as diferentes solucGes que ja existem ddo mais foco apenas
a fontes dos Estados Unidos da América. O Anexo H — Spiderfoot.

23.9. iKy

Retratando agora da ferramenta | Know You (iKy) (iKy, n.d.). Esta recente surgida em 2019,
no qual também possui um repositério GitHub (kennbroorg, n.d.). Esta ferramenta recolhe
informacBes com base num endereco de email fornecido pelo utilizador. A ferramenta, para
o0 devido funcionamento, necessita de chaves de algumas API’s, como por exemplo, a API
do Twitter e do FullContact. A ferramenta também precisa de uma conta do Linkedin. A
ferramenta tenta encontrar as contas de redes sociais associadas a esse endereco de email e
caso encontre é mostrado numa interface ao utilizador. No caso de ser encontrado algum
perfil no GitHub associado a esse endereco de email, este mostra, se possivel, 0s seguidores,
0 numero de repositorios e muitas outras informag¢es. Também mostra o histérico dos
commits efetuados pelo utilizador. Quanto ao Linkedin, no caso de ser encontrado algum
perfil associado ao endereco de email tenta mostrar as capacidades do utilizador bem como
todas as informacgdes publicas. No caso do Twitter, a ferramenta mostra os nameros de
seguidores, 0 numero de pessoas a seguir a quantidade de publicagbes entre outras
informacdes. A ferramenta ainda apresenta uma linha temporal das atividades do endereco
de email, caso consiga encontrar. Permite ainda exportar o resultado da pesquisa em formato
JSON. O Anexo N - iKy, permite ver a ferramenta.

2.4. Quadro Comparativo

Nesta seccdo serd feita um quadro comparativo entre algumas ferramentas previamente
retratadas acima. Nesta Tabela 1, constara a dificuldade, se é gratis, a maneira de
funcionamento e caso a mesma possui API.

10
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Tabela 1 - Quadro Comparativo

Dificuldade | Gratis Funcionamento API
Motores de | Dificil Sim Funciona com base em | N&o possui
Busca pesquisas avancadas
Shodan Medio Sim Saber os portos e servigos a | Possui
correr e as  respetivas
vulnerabilidades
Hunter Facil Sim Interroga os servidores de | Possuli, 50
email, guardando numa BD pesquisas/més
MailDB Facil Sim Necessario  criar  conta. | Possui
Guarda as respostas numa BD
Censys Medio Sim Saber os portos e servigos a | Possui, mas
correr paga
Spiderfoot Medio Sim Funciona  por  modulos, | Ndo possui
buscando dados através de
API's
Maltego Medio Sim Funciona por transformacdes | N&o possui
possui
versao
paga
Social Facil Sim Informagé&o em tempo real de | Ndo possui
Searcher 5 redes sociais diferentes

11
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3. Arquitetura da Pagina Web

Com vista ao desenvolvimento da solugdo, a primeira etapa a realizar serd o desenho da
arquitetura. A arquitetura facilitard a fase de desenvolvimento, uma vez que define
componentes da solugdo bem com as suas fungdes. Nesse capitulo sera descrito a arquitetura
da solucdo, explicado os seus componentes. A Figura 3 representa a arquitetura que servira
de base para o desenvolvimento da solugéo.

| Vista Pagina web Configs Carregamento

Internet

Pesquisas nser¢io 4

Figura 3 - Arquitetura da pagina web

3.1. Modulos

3.1.1. Pagina Web

A pagina web sera responsavel pela interface do utilizador, interligacdo de componentes e
apresentacdo dos dados consoante a pesquisa realizada pelo utilizador. Este modulo
subdivide-se em 3 submodulos os quais seréo retratados com maior detalhe nos subcapitulos
a sequir.

12
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° Vista

Este submaodulo é responsavel pela apresentagéo, na pagina web, das informacgdes da mesma,
bem com as informacgbes das pesquisas realizadas pelo utilizador. Este submodulo sera
responsavel pela parte grafica da pagina web.

. Configuragbes

Este submddulo sera responsavel, como o0 nome indica, pelas configuracbes da pagina web.
Nesta seccao podera ser escolhido todas as configuragdes como por exemplo se o utilizador
pretende fazer a pesquisa em tempo real, consoante os dados da BD ou entdo por defeito,
que neste caso, sera pelos dados da BD.

. Carregamento

O submodulo do carregamento seréa responsavel pelo carregamento de ficheiros externos,
retirados de fontes abertas ou ferramentas de extracdo de dados de fontes abertas, que
possuem dados Uteis que possam vir a ser apresentado aos utilizadores.

3.1.2. Parsers

Os Parsers sdo a base do tratamento dos dados recolhidos pelas fontes. Os parsers recebem
os dados das fontes, trataram dos mesmo e posteriormente armazenara os dados na BD. E de
referir que cada fonte consumida pela pagina web tera o seu préprio parser devido a maneira
como cada fonte disponibiliza os dados. Os Parsers subdividem-se em 3 submadulos, que
serdo especificados mais detalhes nos subcapitulos a seguir.

. Carregamento

Os parsers de carregamento serdo responsaveis por receber e tratar dados vindo de ficheiros.
E de realcar que esses parsers s aceitam determinados tipos de ficheiros com determinados
padrdes, e caso ndo seja um padrdo reconhecido o mesmo ndo sera consumido.

° API
Falando dos parsers de API, estes consumiram dados provenientes de APl externas. Estes
parsers consoante os dados recebidos das API tratam os dados e os armazenaram na BD da
aplicacdo de forma a que estes possam vir a ser usados nas pesquisas realizadas pelos
utilizadores.

o Pdginas web

Por ultimos os parsers de paginas web. Estes serdo responsaveis por tratar paginas web e
recolher informacOes dessas paginas, tratar dessas informacOes e posteriormente guardar
essas mesmas informagGes na BD da aplicagéo.

3.1.3. Insercéo

Retratando agora 0 modulo de validacdo e Insercbes de dados na BD. Este modulo serd
responsavel para receber os dados ja tratados pelos parsers e armazenar esses dados na BD.

13
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3.1.4. Pesquisa

O modulo de pesquisas servira de ligacao entre a pagina web e a BD no sentido que permitira
realizar consultas a BD. Quando o utilizador pretender pesquisar alguma informacéo, o
modulo da pesquisa tratara os dados introduzidos pelo utilizador e realizara a pesquisa
pretendida na BD. De seguida 0 mddulo da pesquisa envia os dados para serem representados
na pagina web e mostrar ao utilizador os resultados.

3.1.5. Base de dados

O componente de BD sera responsavel por armazenar os dados recolhidos e tratados
provenientes das fontes abertas. A BD tera de ser uma capaz de suportar grande quantidades
de dados, permitir realizar consultas e inserir dados.

3.2. Arquitetura Implementada

Com base na arquitetura planeada anteriormente, foram feitas alteragdes ao modo como o
utilizador poderéa efetuar pesquisas, apenas aos dados guardados na BD, ou entdo pesquisar
por dados em tempo real.

Numa primeira abordagem a solucéo web inicialmente efetuava a pesquisa na BD e caso nao
encontrasse os dados pretendidos efetuava a pesquisa online. Esse método possuia a
desvantagem de os dados devolvidos poderem estar desatualizados. Por isso a nova
arquitetura permite efetuar pesquisas diretamente na Internet se essa for a vontade do
utilizador. Os restantes processos continuam iguais a arquitetura anteriormente planeada
como pode ser consultado na Figura 4.

14
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Figura 4 - Arquitetura Implementada

3.3. Fluxo de Dados

Quando uma nova fonte for consumida pela pagina web, esta podera ser recolhida de trés
formas distintas, sendo que para utilizagdo de API’s externas ha necessidade de
configurac@es adicionais. Seguidamente os dados serdo tratados pelos parsers e enviados ao
modulo de insercdo responsavel para guardar esses mesmos dados na BD de forma
relacional.

Quando um utilizador pretender realizar uma pesquisa a pagina web enviara a pesquisa do
utilizador para 0 médulo de pesquisa, onde neste por sua vez sera tratado. Seguidamente o
modulo da pesquisa, depois de tratado os dados, realizara a pesquisa na BD. Depois de
receber os dados da BD, a informacéo € enviada para a pagina web, nomeadamente a vista
onde os dados serdo mostrados ao utilizador.

O utilizador podera optar por realizar a pesquisa online ou offline mediante a sua
necessidade. O processo comega sempre pela insercdo dos dados a serem pesquisados.

e Caso o utilizador opte por realizar a pesquisa offline a solucdo web enviara os dados
introduzidos pelo utilizador ao médulo da pesquisa: De seguida o mddulo da
pesquisa é responsavel pela busca dos dados na BD e a retorna dos dados devolvidos
para a solucdo web que pode ser consultada pelo utilizador.

e No caso da pesquisa online, a solucdo web procura na internet os dados introduzidos
pelo utilizador. De seguida os dados s&o enviados para parsers, onde 0s mesmos seréo
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processados e tratados para serem guardados na BD. Para finalizar os dados, ap6s
serem guardados na BD s&o enviados a solugdo web para serem apresentados ao
utilizador. Os detalhes poderdo ser observados na Figura 5.

. Aclor .
Pesquisa Pesquisa
offline Dado a online

pesquisar )
. Pesquisa
Envia informacac dos da?mc
dados a pesquisar -
. pesd desejados
Modulo B ) o .
Pesquisa Solucao < internet
- > Web retornar
Envia oz dados para ser dados

representado na solucéo
Wweb
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e trata os

Envia os dados para ser dados

representado na solucio
web

Pesquisa Retorna
pela 05 dados
informacéo desejados Parsers
desejada

Guarda os
dados
processados

Figura 5 - Fluxo dos dados

3.4. Requisitos funcionais / tecnolégicos
Neste subcapitulo serdo retratados os requisitos funcionais e tecnoldgicos da aplicacéo web.

3.4.1. Requisitos Funcionais
Neste subcapitulo serdo retratados os requisitos funcionais da aplicagéo web.

Tabela 2 - Requisitos Funcionais

Requisito Funcional Descricdo
Poder pesquisar por informacdes através de | Como utilizador da pagina web serd
um endereco email permitido  realizar  pesquisas  por

informacdes OSINT através de um
endereco de email

16
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Poder pesquisar por informagdes através de
um nome de utilizador

Como utilizador da pagina web serd
permitido  realizar ~ pesquisas  por
informac6es OSINT através de um nome de
utilizador

Poder gerar combinagdes de nomes de
utilizador através de um nome

Como utilizador da pagina web sera
permitido com base num nome gerar
possiveis combinagfes de nomes de
utilizador

Poder pesquisar por informacgdes com base
nos nomes de utilizadores gerados

Como utilizador da pagina web sera
permitido realizar pesquisar por informagao
OSINT com base em nomes de utilizadores
gerados

Poder pesquisar em real

informacdes

tempo por

Como utilizador da pagina web sera
possivel efetuar pesquisas em tempo real

Poder pesquisar por informacdes guardadas
na base de dados

Como utilizador da pagina web sera
possivel efetuar pesquisas aos dados
guardados na base de dados

Poder submeter ficheiros com informacoes

Como utilizador da pagina web sera
possivel submeter ficheiros para os dados
serem guardados na base de dados

Poder pesquisar pelo histérico de um
determinado nome de utilizador na data
corrente

Como utilizador da pagina web sera
possivel pesquisar pelo histérico de um
determinado perfil através do nome de
utilizador na data corrente

Poder pesquisar pelo histérico de um
determinado nome de utilizador entre datas

Como utilizador da pagina web sera
possivel pesquisar pelo histérico de um
determinado perfil através do nome de
utilizador entre 2 datas

Poder pesquisar pelo histérico de um
determinado nome de utilizador antes de
uma data

Como utilizador da pagina web sera
possivel pesquisar pelo histérico de um
determinado perfil através do nome de
utilizador antes de uma data

Poder pesquisar pelo histérico de um
determinado nome de utilizador depois de
uma data

Como utilizador da pagina web serad
possivel pesquisar pelo historico de um
determinado perfil através do nome de
utilizador depois de uma data

A Tabela 2 representa todos os requisitos funcionais da aplicacao web.

3.4.2. Requisitos tecnologicos

Neste subcapitulo serdo retratados os requisitos tecnologicos da aplicagdo web.
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Tabela 3 - Requisitos Tecnoldgicos

Requisitos tecnoldgicos Descricdo

Acessibilidade multiplataformas A aplicacdo web devera ser acessivel em
todas as plataformas quer sejam
computadores quer sejam telemoveis.
Permitir consultas online e offline A aplicagdo deverd permitir realizar
pesquisas online e offline consoante a
vontade do utilizador

A Tabela 3 representa todos os requisitos tecnolégicos da aplicacdo web.

3.5. Metodologias, Ferramentas e linguagens utilizadas

Com vista a desenvolver um demonstrador da solucdo baseada na arquitetura anteriormente
retratada na seccdo 3, iremos iniciar o trabalho avaliando as técnicas, ferramentas e
tecnologias disponibilizadas para cada um dos médulos.

Neste subcapitulo sera feita a escolha das diferentes metodologias, ferramentas e linguagens
a serem usadas no desenvolvimento do projeto.

3.5.1. Armazenamento de dados

Para o0 armazenamento de dados sera usado uma BD. Para tal irdo ser testados 3 tipos de BD
para saber qual sera a melhor opcdo para a BD. Esta fase consistira na escolha da BD,
armazenar dados na mesma e por fim a fase de teste. Ap6s isso, entdo sera escolhido a BD
que melhor servird para o desenvolvimento do projeto. Serdo testadas as bases de dados
Structured Quey Language (SQL) ou BD relacionais, as bases de dados NoSQL ou BD né&o
relacionais e as bases de dados transacionais ou gréaficas.

¢ Base de dados relacionais

Uma BD relacional (Oracle, n.d.)é um tipo de BD que armazena e fornece acesso a pontos
de dados relacionados entre si. Este possui a vantagem de os dados poderem relacionar-se
entre si, 0 que sera util por causa das relacGes entre os varios dados que serdo recolhidos de
fontes abertas. Como exemplo de uma BD relacional existe o PostgreSQL. O PostgreSQL
(PostgreSQL, n.d.) (Milani, 2008), é uma BD relacional usada para armazenar dados e
administrar o acesso as informacdes. Esta tem a vantagem das bases de dados relacionais,
permite que os dados tenham relagdes entre si.

e Base de dados nao relacionais
BD néo relacionais (Nayak, Poriya, & Poojary, 2013), ou NoSQL, como também séo
conhecidas, sdo BD criados para modelos de dados especificos. Estas BD sdo mais
escalaveis, na medida em que estas podem crescer com muita facilidade. Estes também tém
a vantagem de serem mais rapidas. Como exemplo deste tipo de BD existe 0 MongoDB. O
MongoDB (MongoDB, n.d.) (Nayak, Poriya, & Poojary, 2013), possui um alto desempenho
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e eficiéncia. Este também possui grande escalabilidade e flexibilidade, tendo em conta que
este tem espaco para crescer e € flexivel pois permite armazenar qualquer tipo de dado.

e Base de dados graficas

As bases de dados gréaficas (Robinson, Webber, & Eifren, 2013), sdo caracterizadas por
permitirem realizar operacdes Create Read Update Delete (CRUD) e que expdem os dados
num modelo grafico. Esta BD possui entidades, representadas por noés, ligados por uma
relacdo. O modelo final é uma estrutura simples composta por nds relacionados entre si,
muito mais simples que as BD relacionais e as ndo relacionais. Como exemplo deste tipo de
BD temos o neo4j. O neo4j (Bruggen, 2014) permite criar entidades, representando cada
entidade como sendo um n6 do gréfico. Também permite criar relac6es entre os nos, podendo
dar o nome desejado a relagdo. A BD também permite as entidades e as relagdes possuirem
atributos. Esta BD também é escalavel pelo que permite adicionar uma nova entidade
sempre.

3.5.2. Dados guardados

Nesta sec¢éo serdo abordados alguns dados que poderao vir a ser recolhidos de fontes abertas
e posteriormente guardados.

gm Online Diagrams Exppess
_____ Possar——~ "~

~Tem---

—t

ipoEntidade

Pués ui

niormacao

A

Visua
Figura 6 - Estrutura dos dados

A Figura 6 representa uma possivel estrutura dos dados que serdo extraidos de fontes abertas
e guardadas na BD. O telefone consiste nos diferentes nimeros de telefones que poderao ser
encontrados. O tipo da entidade, como o0 nome indica, corresponde ao tipo da entidade, como
por exemplo, pessoas, empresas associagOes entre outros tipos que poderdo surgir. As
entidades poderdo assumir varios tipos como ja dito anteriormente. Os Mail correspondem
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aos diferentes enderecos de email. Os dominios representam os dominios no qual serdo
extraidas informacdes. E de realcar que as informagdes extraidas deverdo sempre ser de
fontes abertas. As informacdes consistirdo nas informacGes encontradas das diferentes
fontes. As referéncias serdo as referéncias de onde foram encontradas as informacdes. E de
realcar que as diferentes tabelas estdo relacionadas entre si.

3.5.3. Teste as bases de dados

Neste subcapitulo serdo realizados testes as diferentes bases de dados com o propoésito de
saber qual serd utilizada no desenvolvimento do projeto. Serdo testadas as seguintes bases
de dados: mySQL, MongoDB e neo4j.

. MongoDB

O Primeiro teste realizado foi ao MongoDB. Este como ja tinha sido referido anteriormente,
é uma BD nao relacional. Esta BD funciona com base em colec@es invés de tabelas, como
as classicas bases de dados SQL. Para o teste foram inseridos varios dados acerca de pessoas.
A BD conseguiu suportar a insercdo de varios dados, o que € bom. Mas como sendo OSINT
e 0s dados possivelmente estardo relacionados entre si este tipo de BD néo sera o ideal para
0 projeto, visto que, ndo sdo permitidas relagdes entre as tabelas. Em anexo segue o codigo
usado para realizacdo dos testes e os dados inseridos BD Anexo K — MongoDB.

. SQL

O segundo teste realizado foi a uma BD SQL. Este tipo é uma BD relacional, isto €, permite
criar relagdes entre as diferentes tabelas que possam existir. Para o teste foram inseridos
varios dados acerca de pessoas. A BD, assim como anteriormente, conseguiu suportar a
insercdo de varios dados. Este tipo de BD tem uma “desvantagem”, que sempre que
pretende-se alterar a estrutura de uma tabela, esta terd de ser adicionado o novo atributo.
Neste tipo de BD também é necessario criar as tabelas. Em anexo segue o cddigo usado para
realizacéo dos testes e os dados inseridos na BD Anexo L - SQL.

. Neo4j

O ultimo teste realizado foi a uma BD gréfica. Para o teste foram inseridos varios dados
acerca de pessoas. Esta BD foi capaz de lidar com a insercéo de grande quantidade de dados.
Diferente do teste realizado anteriormente, este tipo de BD altera-se automaticamente,
sempre que pretende alterar a estrutura de uma tabela. Em anexo segue o codigo usado para
realizacdo dos testes e os dados inseridos na BD Anexo M — Neo4j

3.5.4. Quadro Comparativo entre os diferentes tipos de base de dados

Nesta seccdo sera feita um quadro comparativo entre as diferentes bases de dados retratadas
acima. Na Tabela 4 sera feita a comparacéo tendo como base se permite relacGes, se € de
facil alteracdo, o tempo para inserir dados, o tempo para consultar dados entre outras
medidas. Para a comparacdo foram usados aproximadamente 2600 dados.
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Tabela 4 - Quadro comparativo das diferentes bases de dados

BD Tipo Relacbes | Facil Tempo Tempo Armazenamento
diretas alteracdo | Insercdo | Consulta | de dados
(ms) (ms)

Neo4j BD Permite | sim 646 56 No6s

gréfica
SQL BD SQL | Permite | ndo 283 88 Tabelas
mongoDB | BD no- | permite | sim 422 55 Colecdes

SQL

3.6. Ferramentas escolhidas

Apds a fase de testar as diferentes bases de dados resolveu-se escolher a BD neo4j para o
desenvolvimento do projeto. Apesar da BD SQL demostrar ser mais rapida na insercao de
dados foi escolhido a BD neo4j devido a facilidade de alteracdo da estrutura de dados € a
facilidade de criar relacdes. Também a BD neo4j permite suportar a insercdo de varios
volumes de dados e é de mais facil uso. Também seré escolhida a framework Laravel, Vue.js
e Node.js para o desenvolvimento da pagina web, bem como as a linguagens de programacéo
PHP Hypertext Preprocessor (PHP) e JavaScript (JS).
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4. Desenvolvimento

Neste capitulo serd abordado o desenvolvimento do demonstrador e da pagina web de
suporte, bem como todas as funcionalidades requeridas para obtencdo de informacéo nas
diversas fontes.

4.1. Funcionamento

A péagina web permitira ao utilizador pesquisar por informac6es de diferentes fontes abertas
agrupando-as e mostrando-as ao utilizador tudo de uma maneira sumarizada. O website
também permitira ao utilizador pesquisar em tempo real ou entdo pesquisar somente com 0s
dados guardados na BD. A pagina web funcionara por médulos.

A péagina web funciona no modelo cliente-servidor, em que o cliente é responsavel por obter
as informacGes introduzidas pelo utilizador e o servidor responsavel pela busca das
informacdes em fontes abertas, guardando os resultados numa BD e de seguida mandando
as mesmas informagdes para o cliente para serem mostradas ao utilizador. O cliente foi
desenvolvido com base na framework Laravel, com o auxilio da framework Vue.js e 0
servidor utilizou-se o Node.js. A comunicac¢do entre o cliente e servidor é feito através de
sockets. A pagina web também permite realizar pesquisas em tempo real ou também
pesquisas a BD consoante a vontade do utilizador.

De seguida sera retratada a implementacdo dos diferentes modulos apresentados na
arquitetura no capitulo 3.

4.1.1. Base de Dados

Como ja referido anteriormente no capitulo 3.6, a BD foi escolhida foi a Neo4j, pois esta
permite de facilmente relacionar os diferentes dados encontrados e também permite alterar
facilmente a estrutura dos dados. Para realizar a conex&o a BD foi utilizado um driver do
neo4j para node.js.

var neodj = require('neodi-driver');

var driver = neodj.driver("bolt://’ ' ,neodj.auth.basic(apiKey["db usernane"],apiKey["db pass2']));

Figura 7 - Conexao a base de dados

A Figura 7 representa a ligacdo ao modulo da BD. Primeiro € necessario instalar um modulo
do neo4j, de seguida declarar o modo e por fim fazer a configuracdo de acesso a BD. Para
realizar a conexédo a BD é preciso 0 URL da BD e das respetivas credenciais para a realizagao
da autenticacéo.
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4.1.2. Insercao

O mddulo da insercéo é responsavel por recolher os dados tratados pelos parsers e inseri-los
na BD.

var session = driver.session();
session
.run{ "CREATE (n:teams0OSIF {name:{nameParam}}) RETURN n',{nameParam:record})
.then{function{result){
console.log("team osif created”);

session.close();
1)
J
.catch{function (err){
console.log{err);
1)s

Figura 8 — Insercéo

A Figura 8 representa um exemplo de codigo para inserir dados na BD. Primeiro é aberta
uma sessao a BD, de seguida € executada a query responsavel por criar a entidade e guarda-
la na BD. Apds a operacgdo é terminada a sessao.

Caso a entidade possua relacdes com outras entidades é efetuada a relagdo entre as mesmas.
var session driver.session

session
-run('MATCH (a:userOSIF {username:$usernameParam}), (b:teamsOSIF {name:$nameParam})’
'"MERGE (a)-[r STA]->(b) RETURN a,b",{usernameParam:userFace.username,nameParam:record})
.then(function
console.log("Relationship Created between user O0SIF and teams");

session.close();

9]
.catch(function (err){
console.log(err);

1)

Figura 9 - Criacédo de relagdes entre as entidades

A Figura 9 representa um exemplo de como € criada uma relagéo entre duas entidades. Neste
caso é criado uma relacdo entre um utilizador e um desporto, praticado por este.

4.1.3. Pesquisa

O modulo da pesquisa é responsavel por receber os dados da vista introduzidas pelo
utilizador e efetuar a pesquisa a BD ou a fontes externas.
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OSINT - Open Source

Intelligence

Refrieve information from open source

od

SWarrior Redes Sociais

Figura 10 - Pesquisa pelo nome de utilizador

A Figura 10 representa uma pesquisa efetuada pelo nome de utilizador SWarrior. O médulo
da pesquisa recebe o nome de utilizador introduzido pelo utilizador, e efetua o pedido
respetivo, quer seja em tempo real, quer seja pela BD.
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socket.on("search_social”,data

linkFound = [];

Let user = data;

Let url;

(data.username T
(link links) {
retrieveInfo{links[1link][ url’].replace(*{}', user.username),
}

setTimeout (function{){
socket.emit("retrieve social”,linkFound);

= ¥
ctchFaceData(data.username, socket);
fetchlLinkedin{data.username, socket);
fetchUserSearch(data.username,socket);
fetchTikTokUser(data.username,socket);
(data.email L

fetchEmailEmailRep(data.email,socket);
fetchEmail(data.email,socket);
findSocialEmail(data.email,socket);
fetchlinkedin{data.email,socket);

Figura 11 - Pesquisa em tempo real

A Figura 11 representa uma pesquisa realizada pelo utilizador em tempo real. Em que é
recebido um nome de utilizador e de seguida efetuado uma busca as diferentes fontes abertas.

Ao nivel de funcionalidades disponibiliza pesquisas online e offline, sendo também possivel
insercdo de contetdo baseado em ficheiros.

. Online

Baseado na tecnologia node, foi desenvolvido um modulo que permite consumir API’s
externas e possibilita a busca de conteudo de paginas especificas. Ao introduzir um nome de
utilizador, email ou nome esse mesmo dado é enviado para o servidor que por sua vez
consoante o dado recebido trata a informag&o. No caso de ter recebido um endereco de email
0 mesmo é validado para saber se € um endereco de email valido, depois sdo realizadas
buscas em tempo real as diferentes fontes abertas de obtencéo de informacdo. Apos a recolha
da informacéo, a mesma é filtrada pelos parsers que tratardo do processamento da respetiva
informagdo. De seguida os dados sdo guardados na BD e o servidor envia os dados ao cliente
para poderem ser mostrados ao utilizador.
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Figura 12 - Diagrama de sequéncia email

A Figura 12 representa o diagrama de sequéncia quando introduzido um endereco de email.

No caso de ter sido recebido um nome, sdo gerados possiveis nomes de utilizadores com
base no nome recebido. De seguida 0s nomes gerados sdo enviados para o cliente, no qual o
utilizador pode escolher quais combinac6es de nomes de utilizador pretende pesquisar. Apds
a escolha do utilizador, é pesquisado nas diferentes fontes consoante a escolha realizada pelo

utilizador.

A Figura 13 representa o diagrama de sequéncia quando introduzido um nome.
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Figura 13 - Diagrama de sequéncia nome

No caso de ter recebido um nome de utilizador, este é enviado para o servidor que fara a
busca da informacdo. Seguidamente os parsers tratardo dos dados, filtrando apenas as
informacdes relevantes. Apds o filtro da informagdo, a mesma é guardada numa BD e
enviada para a pagina web para que possa ser mostrada ao utilizador.
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Figura 14 - Diagrama de sequéncia nome de utilizador

A Figura 14 representa o diagrama de sequéncia para quando introduzido um nome de
utilizador.

. Offline
Uma das op¢des que o utilizador podera escolher, ao contrario da pesquisa em tempo real, é
a pesquisa apenas na informacdo guardada na BD.

Assim como na pesquisa online ou em tempo real, o utilizador podera pesquisar por nome,
nome de utilizador ou entdo por endereco de email.

Na pesquisa por nome de utilizador, este é enviado ao servidor que por sua vez procura na
BD, todos os dados relacionados com o nome de utilizador fornecido. Seguidamente todos
os dados encontrados sdo enviados para a pagina web para poderem ser mostrados ao
utilizador.

Na pesquisa por email, assim como na pesquisa por nome de utilizador é enviado o email ao
servidor que realiza todas as buscas pelo endereco de email. Seguidamente todos os dados
sdo enviados para a pagina web para serem mostrados ao utilizador.

Na pesquisa por nome, distinto da pesquisa em tempo real, ndo sdo gerados nomes de
utilizadores que posteriormente sdo mostrados ao utilizador para ser realizada a escolha.
Neste caso quando fornecido o nome, o mesmo é enviado ao servidor, e este é responsavel
por encontrar todos os dados guardados na BD com o nome fornecido. Seguidamente os
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dados encontrados serdo enviados para a pagina web, para poderem ser mostrados ao
utilizador.

. Ficheiros

Assim como referido anteriormente a pagina web permite a insercdo de ficheiros com dados
para poderem ser guardados na BD. Para facilitar a forma que os dados estdo no ficheiro,
para poderem ser reconhecidos pela pagina web, foram criados alguns scripts em python
para poderem facilitar a geracao dos ficheiros.

e OSIF

OSIF (Open Source Intelligence Facebook) foi um script adaptado de um projeto ja
existente no GitHub (CiKu370, s.d.). Este projeto permite a obtencdo de informac6es na
rede social Facebook. Para o correto funcionamento a ferramenta precisa de um token de
autenticagdo. Possuindo o token, a ferramenta consegue obter informagdes dos perfis
amigos da conta no qual pertence o token.

e SocialScan

SocialScan (Foundation, s.d.) refere-se a uma biblioteca em python que permite
pesquisar por informacdo em varias redes sociais atraves de email ou através de nome
de utilizador. Tendo como base esta biblioteca foi entdo desenvolvida um script em
python que permite receber um nome de utilizador, um endereco de email ou entdo um
ficheiro contendo varios nomes de utilizador ou endereco de email. No final da execucédo
do script é gerado um ficheiro de texto de output.

e Sherlock

Sherlock (sherlock-project, s.d.), assim como o OSIF, este também foi um script
adaptado de um projeto do GitHub. Este projeto permite pesquisar por nomes de
utilizador em vérias redes sociais e no fim dizer se determinado nome de utilizador esta
ou ndo presente nas varias redes sociais pesquisadas.

o Histoérico

Outra das opcdes no qual o utilizador podera optar, é pesquisar com base em um historico.
O histérico permitird pesquisar por dados entre datas, antes de uma data e depois de uma
data. Para ter acesso ao historico o utilizador devera realizar uma pesquisa com base num
nome de utilizador. Como teste do historico foi apenas utilizado as redes sociais Instagram
e GitHub.

29



Open Source Intelligence

4.1.4. Parsers

Os parsers sao responsaveis por recolher os dados das diferentes fontes, ou ficheiros
introduzidos pelo utilizador, processar os dados e de seguida enviar 0s mesmos para 0
maodulo da inser¢do que guardara os dados na BD.

; hPintere
fetch(url,{method
.then(function{ ns
response.text()
o)
¥
-then(function(html) {
var parser DOMParser();

doc parser.parsefFromS ng(html, "text/html™);
script = doc.getElement aghName( 'script”);
title doc.getElemen agName('title")[@].innerHTML;
user {name: "' username:'",avatar: '’ ,followers:'",following:"",collectionCount:""’
country:’',description: " ,imageCount:’’,location: "'’ ,collection:[]};
(Let 1 = @; 1 < script.length; i++){
(script[i].getAttribute(’id") ‘initial-state') {
var jsonObject = JSON.parse(script[i].innerHTML);
var content = jsonObject.resourceResponses;
var userPinterest content[8].response.data.user;
user.name userPinterest.full_name;
user.username - userPinterest.username;
user.avatar userPinterest.image xlarge_url;
user.followers userPinterest.follower_count;
user.following = userPinterest.following_ count;
user.collectionCount userPinterest.board_count;
user.country userPinterest.country;
user.description userPinterest.about;
user.imageCount = userPinterest.pin_count;
user.location userPinterest.location;

urls = content[1];
allCollection urls.response.data;

allCollection){
rar collection = {name:"',owner:"'",imageCount:’’,url:"",images:[]};
collection.name = allCollection[j].name;
collection.owner = allCollection[j].owner.username;
collection.imageCount allCollection[j].pin_count;
collection.url ‘https://www.pinterest.pt”+allCollection[j].url;
user.collection.push(collection);

¥

3

fetchPinterestImages (user,socket);
by
.catch(fu ion(err) {
console.log('Failed to fetch page: ", err);

1);

Figura 15 - Pesquisar dados a uma fonte aberta

A Figura 15 representa um exemplo de cddigo que procura informagGes a uma fonte aberta,
trata 0s dados que posteriormente sera enviado para a BD para ser armazenado.
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4.1.5. Péagina Web

A péagina web permitira mostrar aos utilizadores as informac@es pesquisadas. Também
permite escolher as configurac@es pretendidas, definir as chaves das API’s e também permite
fazer o upload de ficheiros.

OSINT - Open Source
Intelligence

Retneve mformation from open source

L

Phone Cabo Verde

Figura 16 - Pagina inicial

A Figura 16 representa a pagina inicial da pagina web. Como jé foi ja referido anteriormente
é possivel definir o modulo pretendido para a realizagdo da pesquisa e de seguida realizar a
pesquisa pretendida.
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Figura 17 - Configuracfes da pagina web

A Figura 17 representa a parte de configuracdes da pagina web. E possivel fazer upload de
ficheiros, definir onde seré realizada a pesquisa, isto é, na BD ou em tempo real e também
permite definir as chaves das API’s.

4.2. Moddulos de Utilizacéo da pagina web

A péagina Web funciona com base em médulos de pesquisa, isto &, escolhe em que ambito o
utilizador pretende pesquisar as informagdes pretendidas. Existem dois modulos, o médulo
de Cabo Verde e 0 mddulo de redes sociais.

4.2.1. Mobdulo Cabo Verde

O primeiro modulo corresponde ao médulo Cabo Verde. Neste médulo sdo consumidos
fontes abertas cabo-verdianas, guardada a informacdo da mesma numa BD e mostrada ao
utilizador de forma sumarizada a informacéo.

4.2.2. Mobdulo Redes Sociais

O segundo modulo corresponde ao mddulo de redes sociais. Este mddulo consume
informac0es de varias redes sociais, trata os dados e depois armazena-os numa BD, podendo
depois mostrar ao utilizador os dados de forma sumarizada.

4.3. Fontes utilizadas

Neste subcapitulo serdo retratadas as varias fontes utilizadas para o desenvolvimento do
projeto.
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4.3.1. Mobdulo Cabo Verde — Fontes Cabo-Verdianas

LISTA TELEFONICA VOIP

Procurar:

VoIP Nome liha Concelho
3532138 2J - IMPORT - EXPORT. LIMITADA SAO VICENTE SAD VICENTE
3533420 3 AS IMPORTACAO VENDA A GROSS0 E A RETALHO LDA SAOD VICENTE SAOQ VICENTE
3562461 3A, SOCIEDADES UNIPESSOAL LDA SANTIAGO PRAIA
3561582 SAL DA MUSICA LDA SANTIAGO PRAIA
3564167 5AL DA MUSICA LDA SANTIAGO PRAIA
3562865 90 BISTRO SANTIAGO PRAIA
3577799 90 BISTRO SANTIAGO PRAIA
3562929 90 BISTRO LDA SANTIAGO PRAIA
3576162 90 BISTRO LDA SANTIAGO PRAIA
3523000 A &AMELICIO - ACTIVIDADES TURISTICAS LDA SANTO ANTAO PAUL

Anterior 1 2 3 4 5 1571 Seguinte

Figura 18 - Fonte Cvmultimédia

A Figura 18 representa a fonte aberta da Cvmultimédia (Zap, s.d.), esta uma pagina web que
permite consultar numeros de telefones Voice Over Internet Protocol (VolP). A péagina
permite saber o numero de telefone VolIP da pessoa, ou empresa, a ilha em que a
empresa/pessoa se situa, bem como o concelho da mesma. Ao analisar a pagina foi possivel
descobrir que a pagina efetua um pedido a um link no qual devolve em formato JSON os
dados. Entéo foi possivel também obter o ficheiro JSON na prépria pagina web e consumir
a mesma.

4.3.2. Mobdulo Redes Sociais

Neste subcapitulo serdo retratadas as diferentes fontes utilizadas para o desenvolvimento do
modulo de pesquisa em redes sociais.

O Instagram (Instagram, s.d.) foi uma das varias fontes utilizadas. Este uma rede social que
permite seguir outros pessoas e compartilhar fotos e videos entre os diferentes utilizadores.

A Figura 19 representa a rede social Instagram. Para obter as informagdes foi feito um pedido
get e de seguida foi utilizado parsers para obter apenas as informagdes relevantes.
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instagram # =3 -

6,278 posts 339m followers 230 following

Instagram
Bringing you closer to the people and things you love. @
www.who.int/emergencies/diseases/novel-coronavirus-2019/advice-for-public

Followed by _n.u.n.0.0.4_, paquete_miguel, reisnady + 72 more

P@OOBDE

#TakeABreak Made Us @ Advocates 2020 Vision Game On Take a Stand

D

& 2 TAG
B8 POSTS IGTV TAGGED

Figura 19 - Instagram

O GitHub (GitHub, s.d.) foi outra fonte utilizada. Este uma plataforma que permite
armazenar codigo desenvolvidos.
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£ Abways Coding 9

Brad Traversy
bradtraversy

Unfollow

I .am a full stack web developer specializing
mostly in JavaScript/Node js but also work
with PHP, Pythan & Rails. | am an online
instructor for Traversy Media

22 Traversy Media

() Boston

B4 traversymedia@gmail.com

@ traversymedia.com

Block or report user

Overview Repositories 191 Projects 0 Stars 22

Popular repositories

vanillawebprojects

Mini projects built with HTML3, CSS & JavaScript. Mo frameworks or libraries
JavaScript

w42k Y619

devconnector 2.0

Sacial network for developers, built on the MERN stack

JavaScript  #601  ¥441

react_express_starter

Starter pack for React and Express full stack development

*ad1 Yoo

JavaScript

464 contributions in the last year

Figura 20 — GitHub

Followers 20.9k

Following 5

node_passport_login
Node.js login, registration and access control using Expre:

%003 Yau

JavaScript

devconnector

Social network built with the MERN stack

JavaScript W 457 ¥ 207

modern_portfolio

Responsive portfalio website

@css k406 Y300

55 and Passport

HN nore

A Figura 20 representa a rede social GitHub. Para a obtengédo de informagdo do GitHub,
assim como no Instagram, foi feito um pedido get e de seguida usado parsers para obter
apenas as informacdes relevantes. A rede social GitHub também possui uma API, mas, no
entanto, foi usado um pedido get para reduzir o nimero de chaves de API’s necessarias.

Foi também usada a API da pagina web EmailRep (EmailRep, s.d.). Esta pagina permite
saber varias informacdes acerca de um endereco de email, tais como, se um endereco email
é suspeito ou ndo e também os diferentes perfis associados a esse endereco de email.

API KEY CONTACT LOGIN v

Simple Email Reputation

Figura 21 — EmailRep

0
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A Figura 21 representa a pagina inicial da pagina web EmailRep. Para a utilizacdo desta API,
foi necessério pedir uma chave da API. De seguida foi usado os parsers para obtencao das
informacdes devolvidas pela API.

O Twitter (Twitter, s.d.), assim comos 0s outros, € uma rede social no qual permite seguir
pessoas, fazer publicacdes entre outras funcionalidades.

5,‘!'_ ,G“‘““

Bill Gates (/]

Sharing things I'm learning through my foundation work and other interests.

217 49,2 mi seguic

Figura 22 — Twitter

A Figura 22 representa a rede social Twitter. Para a obtengdo das informagdes, foi realizado
0 mesmo processo que foi utilizado para a rede social Instagram e o GitHub. De realcar que
o Twitter também possui uma API, mas, pelo mesmo motivo que o GitHub foi preferivel
realizar um pedido get, para diminuir o nimero de chaves API necessarias.

A pagina web Ask.fm (Ask.fm, s.d.) é uma rede social que permite aos utilizadores enviar
perguntas uns aos outros.
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@veronicamedeiros12

\ Veronica Medeiros
Oy Ve

9+ Follow

o 3811 W 769

Ask @veronicamedeiros12:

on > 9@ Acoresilha terceira <3

Tens piercing? Onde?

Sim umbigo e nariz

Figura 23 - Ask.fm

A Figura 23 representa a rede social Ask.fm. Para a obtencéo de dados, foi utilizado 0 mesmo
processo realizada na obtencao de dados da rede social Instagram.

Foi usada a API da empresa FullContact (FullContact, s.d.). A API permite com base no
endereco de email ou outros dados pesquisar por perfis associados.

Shawn D Riedel

Swimming Specialist at American Power Locks

@ Lexington, Kentucky, United States

* Individual

GIVEN NAME FAMILY NAME FULL NAME AGE RANGE ABE

Shawn Riedel Shawn D Riedel 25-34 34

Figura 24 — FullContact

A Figura 24 representa um exemplo de utilizacdo da API da pagina web FullContact. Para a
utilizacdo, foi pedido uma chave da API deles, e posteriormente com 0s parsers tratados 0s
dados devolvidos pela API.
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O Facebook (Facebook, s.d.), outra rede social utilizada como fonte de obtenc¢do de dados,
é uma rede social que permite conectar pessoas de diferentes partes do mundo, podendo
partilhar publicacbes e mensagens entre 0S mesmaos.

== T

y
y
Bill Gates @
@BillGates
Home \ 1 :
About — - B -
Photos
Posts Community See all
Videos
= : 2L Invite your friends to like this Page

Notes ‘€ Bill Gates see

& 24mins- G s 20,710,670 people like this
Community

Lots of people in Seattle have asked how they can help those impacted S\ 25,896,292 people follow this
Live by #COVID19 locally. All In Seattle has done a great job identifying AL Tiago Miradouro and 45 other friends like this

organizations who are already on the ground and deploying resources DYWOE

Create a Page quickly to help our friends and neighbors: https://allinseattie.org/

About See all
@ gatesnot.es/OurAnnuallLetter

3 Public figure

é — s | 7 0 Page transparency See More
| ) = == Facebook is showing information to help you better
§ = understand the purpose of a Page. See actions taken by
11 |

| \ the people who manage and post content

The time to give back is now £5) Page owner: Bill Gates

Figura 25 — Facebook

A Figura 25 representa um exemplo de um perfil da rede social Facebook. Para a extracédo
de informag&o foi realizado o mesmo processo da rede social Instagram. E de realcar que o
Facebook limita os pedidos a pagina web a pedidos sem autenticacao.

O Letterboxd (Letterboxd, s.d.), esta outra rede social, difere-se das restantes por ser uma
rede social para partilha de opinides acerca de filmes.
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@00 Letterboxd SIGN IN CREATE ACCOUNT FILMS LISTS PEOPLE

Track films you’ve watched.
Save those you want to see.
Tell your friends what’s good.

GET STARTED — IT’S FREE!

Figura 26 — Letterboxd

A Figura 26 representa a pagina inicial da rede social Letterboxd. Para a obtengdo de
informacdo desta rede social, assim como no Instagram foi realizado um pedido get e de
seguida foram usados os parsers para extracdo das informacdes relevantes.

O Linkedin (Linkedin, s.d.), esta mais uma rede social, conecta pessoas, mas numa
perspetiva profissional.

39



Open Source Intelligence

Bill Gates @ Bill & Melinda Gates

Foundation

Co-chair, Bill & Melinda Gates Foundation @ Harvard University

Seattle, Washington - 25.769.146 seguidores -
Informacdes de contato

Figura 27 — Linkedin

A Figura 27 representa um exemplo de um perfil do Linkedin. Para a extracdo das
informac@es da rede social, foi adaptado um projeto encontrado no GitHub (Cooya, s.d.)
para a extracdo dos dados da rede social.

A pégina web UserSearch (User Search, s.d.) permite ao utilizador encontrar uma pessoa
através de um endereco de email, nome de utilizador ou nimero de telefone.

e
(o YSERSEARCH

Search using: BRI E =

Enter username @ |

W Info

= Scans against 45 popular websites containing hundreds of millions of users!

Blog Terms | Privacy | Contact Security Alert System
NEW Crypto Currency USER Search! Crypto Currency

© Usersearch.org

Figura 28 — UserSearch
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A Figura 28 representa a pagina inicial da pagina web UserSearch. Para a extragdo dos dados
foi realizada um pedido get a pagina e de seguida utilizado parsers para a obtengédo dos dados
relevantes.

A ferramenta Sherlock (sherlock-project, s.d.), este um projeto do GitHub, que permite
pesquisar por um nome de utilizador em varias redes sociais diferentes.

ResearchGate:

500px: ht

9GAG: htt

About.me: http

Academia.edu: http

AngelList: Not Found!

Aptoide: Not Found!

AskFM: https://ask.fm/username

BLIP.fm: Not Found!
Badoo: h adoo
Bandcamp: h
Basecamp: h
Behance: h

Blogger: htt
BuzzFeed: h
Canva: ht J
Carbonmade: h
CashMe: h
Cloob: ht
Codecademy: h
Codechef: ht

Figura 29 — Sherlock

A Figura 29 representa a ferramenta do GitHub Sherlock. Para a obtencdo de dados desta
ferramenta foi adaptado o script em python para poder ser integrado no projeto.

Foi também utilizada a biblioteca do python SocialScan, que permite pesquisar por email ou
nome de utilizador em varias redes sociais diferentes, como por exemplo, o Instagram,
Twitter, GitHub entre vérios outros.

A Figura 30 representa um exemplo de execucéo da biblioteca SocialScan (Foundation, s.d.).
Para a extracdo dos dados, foi desenvolvida um script em python que permite gerar um
ficheiro com a informacdo e de seguida submetido o ficheiro na pagina web para a obtencédo
de resultados.
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lscan username-2 email7#

Figura 30 - Biblioteca SocialScan

Foi também utilizado um outro projeto do GitHub (CiKu370, s.d.), nomeadamente o OSIF
(Open Source Intelligence Facebook). Este projeto foi adaptado e reformulado para poder
ser integrado como fonte da pagina web.

A Figura 31 representra o script OSIF em execucao. Para a obtencdo das informacgdes, foi
adaptado o script de forma a que o mesmo fosse mais simples e de seguida podesse ser
gerado um ficheiro que de seguida serd submitido para pagina web. Seguidamente os dados
sdo tratados pelos parsers que obtém os dados relevantes.
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0757 p B O N #1146 16%
:~/0SIF $ python2 osif.py

[*] Cintiya Tri Syaharanii [*]
»> about

INFORMATION

Author Debby Anggraini 'CiKu370°

Hame 0SIF 'Open Source Information Facebook'
CodeName  D3b2y

version 4.0

Date 16/05/2018 09:35:12

Team Blackhole Security

Email xnver404@gmail.com

Telegram  @CiKu370

* if you find any errors or problems , please contact
author

Figura 31 - OSIF

Posteriormente também foi usada a rede social TikTok (TikTok, s.d.), esta € uma rede social
que permite aos utilizadores partilharem videos de curta duracao.

= J'TikTok ==

Make Your Day

Real People. Real Videos.

[itee= -,,
Il ‘

Figura 32 — TikTok
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A Figura 32 representa a pagina inicial da rede social TikTok. Para a obtencéo dos dados foi
utilizado 0 mesmo processo que a rede social Instagram.

Parecido com o GitHub, também foi utilizado, como fonte de recolha de informac&o, o
GitLab (GitLab, s.d.). Este assim como o GitHub permite a partilha de codigo.

Qp GitLab rodu ricing urce of obs  Q Getfreetrial  Explore Signin Register

Em power you r team to The Remote;Pla‘yboo‘lf
thrive remotely

tLab
At GitLab, our all-remote team works from 65+ countries to AU s Tat g |
build the leading collaboration tool for DevOps. Discover
everything we've learned in our Remote Work Playbook.

et _

DOWNLOAD THE REMOTE PLAYBOOK

‘ What is your biggest DevOps dilemma?

Figura 33 — GitLab

A Figura 33 representa a pagina inicial da rede social GitLab. Para a obtencéo de dados desta
rede social, assim como o GitHub foi realizado um pedido get para a obtencdo de dados e
seguidamente utilizado os parsers para a filtragem dos dados obtidos.

Também foi utilizado a rede social Pinterest (Pinterest, s.d.). Este uma rede social que
permite a partilha de fotos.

® Q seach Home Following (@ Mestrado e £ ..

GUIDE ON HOW
TO START A BLOG

IN 202011111 e b Kikule
Waia?” Sresrais s TITULO
> 2 TITULE
8 . ) Adtiikss £ ==
L0 TiTg0- e
Find your Tito
Blog Nicke TiT uvl.o' i |
| T , ‘
E FAZENDO
MERD#A QUE

é‘f}e SE ADUBA
=2 # VIDA!

Figura 34 — Pinterest
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A Figura 34 representa a pagina inicial da rede social Pinterest. Para a obtencdo das
informacdes foi realizado 0 mesmo processo da rede social Instagram.

Foi também utilizado a rede social Dev.to (Dev.to, s.d.). Esta uma rede social mais utilizada
por programadores que permite partilhar de ideias e ajuda entre os seus varios utilizadores.

Carlos ,
carlosgomes1997.edu@gmail. com
Eduardo
Programator at testelWork
Gomes location

Sao Francisco
EDIT PROFILE

education

- Master degree in cYBERSECURITY

y RO =2 & [

Feb 26, 2828

&

Figura 35 - Dev.to

A Figura 35 representa um exemplo de um perfil da rede social dev.to. Para a obtencdo de
informacdo foram utilizados os mesmos processos das redes sociais GitHub e Instagram.

4.4. API de acesso remoto a dados

Foi iniciado o desenvolvimento de uma API que permite a consulta dos dados armazenados
na BD da aplicacdo web. Como teste foram criadas consultas aos dados relativos a rede
social Instagram.

192.168.1.16:3000/instagram ?usema}nezcarlns_gn mes.e

Figura 36 - Exemplo consulta API

A Figura 36 representa um exemplo de uma consulta a API. A aplicagdo web recebe atraves
do URL o username que posteriormente é efetuada a pesquisa aos dados da BD. Apoés
realizada a pesquisa sdo devolvidos os dados em formato JSON.

o, won w, o ]

{"name”:"Carlos Gomes","usernams":"carlos_gomes.e","followers™:"582","following™:"523

Figura 37 - Dados devolvidos da API

A Figura 37 representa um exemplo de dados retornados apos realizado a pesquisa.
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5. Testes

Neste capitulo serdo feitos teste a aplicacdo web, tanto teste funcionais como teste a
plataforma.

5.1.1. Testes funcionais

Neste subcapitulo sera abordado os diferentes testes realizadas a pagina web para verificacao
dos requisitos funcionais retratados em 3.4.

e Pesquisar por informagdes atraves de endereco de email

Como teste foi pesquisado o endere¢o de email carlosgomes1997.edu@gmail.com.

OSINT - Open Source
Intelligence

Retrieve information from open source

& Usemname & carlosgomes19S | Redes Sociai ~ Search

Figura 38 - Pesquisa por email

A Figura 38 representa um exemplo de uma pesquisa por endereco de email.

carlosgomes1297.edu@gmail.com profiles

Profile
spolify

wtter

Figura 39 - Resultados email

A Figura 39 representa a resultado da pesquisa efetuada anteriormente.
e Pesquisar por informacdes através de um nome de utilizador

Como teste foi pesquisado pelo nome de utilizador SWarrior97.
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OSINT - Open Source
Intelligence

Retrieve information from open source

e

& Swarriors7 & Email Redes Sociai ~ Search

Figura 40 - Teste nome de utilizador

A Figura 40 representa a pesquisa pelo nome de utilizador SWarrior97.

A Figura 41 representa o resultado do teste realizado por nome de utilizador.
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GitHub Account

Carlos Gomes
SWarrior97
Repositories: 11

http://carlos-gomes-portofolio.surge_sh

Go to GitHub

Figura 41 - Teste realizado por nome de utilizador

e Gerar combinacfes de nomes de utilizador através de um nome

Para a realizacdo deste teste foi escolhido o nome Carlos Gomes.

OSINT - Open Source
Intelligence

Retrieve information from open source

e

Carlos Gomes & Username & Email Redes Social ~

Figura 42 - Pesquisa por nome
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A Figura 42 representa a pesquisa realizada pelo nome. Apds pesquisar pelo nome séo
retornados possiveis nomes de utilizador gerados com base no nome.

Figura 43 - Nomes de utilizadores gerados

A Figura 43 representa os nomes de utilizadores gerados através do nome Carlos Gomes.

e Pesquisar por informacfes com base nos nomes de utilizadores gerados

e

-T. 4
4 y
! »
k. A
- “.
—_— A"
Ins(agvam Account Ins(agram Account
o e

Figura 44 - Resultado da pesquisa realizada por multiplos nomes de utilizador

A Figura 44 representa o resultado da pesquisa realizada pelos nomes de utilizadores
escolhidos pelo utilizador.

e Pesquisar em tempo real por informac6es
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Configurations

Choose File

Search type:

O Database data
® Real time data

File Upload

No file chosen  Upload File

MName & carlos gomes. & Email Redes Sociai

Figura 45 - Pesquisa realizada em tempo real

A Figura 45 representa a pesquisa realizada em tempo real.
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Instagram Account

Carlos Gomes
carlos_gomes.e
Gomes&amp;#39;s posts
500 followers
543 following

Bio: @v

Go to instagram

Figura 46 - Resultado pesquisa tempo real

A Figura 46 representa o resultado da pesquisa em tempo real.

ca rlos_gomeg_e Edit Profile ()

17 posts 500 followers 543 following

Carlos Gomes

Figura 47 - Prova pesquisa tempo real

A Figura 47 representa a prova da pesquisa realizado em tempo real.
e Pesquisar por informagdes guardadas na base de dados

Para a realizacdo deste teste foi realizada a pesquisa pelo nome de utilizador SWarrior97.
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Conftigurations

Search type:

® Database data
O Real time data

File Upload

Choose File | Mo file chosen -

Name & sSwarmiors7 & Email Rede

Figura 48 - Pesquisa por dados na base de dados

A Figura 48 representa a pesquisa realizada por dados na BD.
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Twitter Account
SWarrior97
6 followers
47 following
988 likes

This account joined Twitter on: 13 de out de 2015

Go to Twitter

Figura 49 - Resultado da pesquisa na base de dados

A Figura 49 representa o resultado da pesquisa realizada pelos dados na BD.

followers: 6 following: 47 joined: 13 de out de 2015 likes: 988 name: Carlos Eduardo Gomes

Figura 50 - Prova pesquisa por dados na base de dados

A Figura 50 representa a prova da pesquisa realizada por dados na BD.

e Poder submeter ficheiros com informacodes

File Upload

Choose File | OSIFjson  Upload File

Figura 51 - Upload ficheiros

A Figura 51 representa o exemplo de upload de ficheiro de nome OSIF. Apds o upload do
ficheiro, sdo filtrados os dados e mostrados ao utilizador de uma forma simples.
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Facebook Account

Carlos Gomes
carlos gomes.S4966
carlosgomes1997 edu@gmail .com
male
Current Location:Leiria

HomeTown Location:Praia, Cape Verde

Go to Facebook

Figura 52 - Resultado upload ficheiro

A Figura 52 representa o resultado do upload de ficheiro.
e Poder pesquisar pelo historico de um determinado nome de utilizador na data corrente

A Figura 53 representa a escolha pela pesquisa através do histdrico na data atual.

History

Options:

® Today Date
O Between dates
2 After date
O Before date
O Mone

Figura 53 - Pesquisa histérico dia atual

Para realizar a pesquisa do histérico foi utilizado o nome de utilizador carlos_gomes.e.

A Figura 54 representa o resultado da pesquisa efetuada pelo histérico na data atual.
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Instagram Account

Carlos Gomes
carlos_gomes.e
18 posts
497 followers
547 following
Bio: @v

Result From: 2020-06-04

Go to instagram

Figura 54 — Resultado da pesquisa pelo histérico do dia atual

e Poder pesquisar pelo histérico de um determinado nome de utilizador entre datas

A Figura 55 representa a escolha da opc¢éo de pesquisa entre duas datas.
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History

Options:

C Today Date
® Between dates
O After date
(2 Before date
O Mone

Date:
From:|06/02/2020 To:|06/04/2020

Figura 55 - Escolha da opgéo de pesquisa pelo histérico entre duas datas

Para realizar a pesquisa do historico foi utilizado o nome de utilizador carlos_gomes.e.

Instagram Account Instagram Account Instagram Account
Carlos Gomes Carlos Gomes Carlos Gomes
carlos_gomes.e carlos_gomes.e carlos_gomes.e
18 posts 18 posts 18 posts
497 followers 497 followers 497 followers
547 following 547 following 547 following
Bio: @v 8io: @v Bio: @v
Result From: 2020-6-4 Result From: 2020-6-4 Result From: 2020-6-4

Figura 56 — Resultado da pesquisa entre duas datas

A Figura 56 representa a resultado ap6s efetuada a pesquisa entre duas datas.

e Poder pesquisar pelo histérico de um determinado nome de utilizador depois de uma
data

A Figura 57 representa a selecdo da opc¢do de pesquisa pelo histérico depois de uma data.
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History

Options:

O Today Date
O Between dates
® After date
O Before date
O Mone

Date:|06/03/2020

Figura 57 - Escolha opcéo pesquisa pelo historico depois de uma data

Para a realizacdo do teste da pesquisa ao historico depois de uma data foi utilizador o nome
de utilizador carlos_gomes.e.

A Figura 58 representa o resultado apds efetuada a pesquisa pelo historico depois de uma
data escolhida pelo utilizador.

Instagram Account Instagram Account Instagram Account
Carlos Gomes Carlos Gomes Carlos Gomes

carlos_gomes.e carlos_gomes.e

497 followers

547 following

8io: @v
Result From: 2020-6-4 Result From: 2020-6-4 Result From: 2020-6-4
Go to instagram Go to instagram Go to instagram

Figura 58 - Resultado pesquisa pelo histérico depois de uma data

e Poder pesquisar pelo histérico de um determinado nome de utilizador antes de uma
data

A Figura 59 representa a escolha da opgéo de pesquisa pelo histérico antes de uma data
selecionada pelo utilizador.
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History

Options:

C Today Date
O Between dates
O After date
@ Before date
O None

Date:|06/04/2020

Figura 59 - Escolha opgédo pesquisa pelo histérico antes de uma data

Para a realizacdo do teste da pesquisa ao histérico depois de uma data foi utilizador o nome
de utilizador carlos_gomes.e.

A Figura 60 representa o resultado apos efetuada a pesquisa pelo historico antes de uma data
escolhida pelo utilizador.

Instagram Account Instagram Account

Instagram Account
Carlos Gomes Carlos Gomes

carlos_gomes.e carlos_gomes.e

18 posts 18 posts

497 followers 497 followers

547 following 547 following

Bio: @v Bio: @v
Result From: 2020-6-4 Result From: 2020-6-4 Result From: 2020-6-4
Go to instagram Go to instagram Go to instagram

Figura 60 - Resultado pesquisa pelo histdrico antes de uma data

5.1.2. Testes a plataforma
Neste subcapitulo serdo abordados alguns testes realizados a plataforma web.

e Teste de insercdo de dados nédo standard
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Como ja referido anteriormente, a plataforma web permite a insercdo de ficheiros com de
dados a fim de serem processados e ser guardados na BD e mostrados ao utilizador. Mas
nem sempre os dados estdo num formato reconhecido pela pagina web. Por isso um dos
testes realizados foi a insercdo de dados hum formato ndo standard.

Para o primeiro teste foi tentado inserir um ficheiro num formato néo aceite pela plataforma
web. A Figura 61 representa o teste realizado.

Choose File |teste Js  Upload File

Figura 61 - Extensdo de ficheiro ndo permitido

De seguida, para a realizacdo de mais testes foram gerados ficheiros com um formato néo
standard para os diferentes tipos de scripts feitos: OSIF, SocialScan, Sherlock.

e OSIF

Para a realizagdo deste teste foi gerado um ficheiro com falta de dados e com dados
insuficientes e com ordem ndo standard. Apds a realizagdo do carregamento do ficheiro foi
possivel observar que alguns dados foram guardados de forma errada, enquanto outros dados
estavam em falta como pode ser observado na Figura 62. Através da figura pode-se observar
que os dados “nome de utilizador” e “nome” estdo em falta e, consequentemente ndo sdo
guardados na BD, sendo apenas apresentado mostrado ao utilizador.

Facebook Account

carlosgomes19! Dgmail.com

User OSIF Current Location:Leiria

HomeTown Location:Praia, Cape Verde

User Sports.

User Favourite Teams

User Favourite Athletes

User Education

User Friends

Figura 62 - Teste inser¢do dados formato ndo standard OSIF

e SocialScan
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Para a realizag&o deste teste foi criado ficheiros com dados diferentes do qual a plataforma
web espera, bem como dados inexistentes.

Choose File | socialScan_n.. standard txt -

Figura 63 - Teste insercéo dados ndo standard SocialScan

A Figura 63 representa a insercdo do ficheiro para a realizacdo do teste. Apds a realizacao
deste teste a plataforma web ndo conseguiu tratar o ficheiro e assim ndo consegui mostrar
dados acerca do ficheiro.

e Sherlock
Para a realizacdo deste teste foi criado ficheiros com falta de informac&o e em ordem trocada.

Apos a realizacdo deste teste observou-se que os dados foram processados pela plataforma
web de forma errada, sendo que ndo foi possivel determinar o nome de utilizador, logo os
dados ndo foram guardados na BD, como pode ser observado na Figura 64.

"identity": 184,
"labels": [

"userSherlock”
1,

"properties”: {

"link":

"timestamp”: "2020-06-15",

"username"”:

Figura 64 - Teste inser¢do dados ndo standard Sherlock
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6. Conclusodes e Trabalho Futuro

Nos dias de hoje cada vez mais pessoas partilham os seus dados na internet sem terem a
noc¢édo disso. Com o desenvolvimento deste projeto foi possivel estudar as diversas técnicas
e ferramentas ja existentes e também foi possivel desenvolver uma solucgéo para a pesquisa
de dados em fontes abertas, nomeadamente as redes sociais que séo ricas em informagoes.

O resultado obtido com o desenvolvimento deste projeto foi um sucesso, no ponto de terem
sido concluidos todos os objetivos definidos. Foi um trabalho gratificante podendo nao sé
pdr em pratica os conhecimentos de web developer, mas também os conhecimentos de
OSINT.

A solucdo ainda podera ser melhorada em diversos aspetos, nomeadamente:

e Acrescentando cada vez mais fontes onde podem ser realizadas pesquisas;

e O design da pagina web podera ser melhorado;

e Automatizacdo da BD, isto &, periodicamente a solu¢do gerar nomes e efetua a
pesquisas automaticas armazenando os dados na BD para futuras consultas.

61



Open Source Intelligence

7. Bibliografia

4kStogram. (s.d.). Acedido em 05 de 10 de 2019, de
https://www.4kdownload.com/products/product-stogram

Antunes, M., & Rodrigues, B. (2018). Introducgéo A Ciberseguranca. FCA.

Ask.fm. (s.d.). Acedido em 16 de 10 de 2019, de https://ask.fm

Bruggen, R. V. (2014). Learning neo4j. Birmingham B3 2PB, UK.: Packt.

Censys. (s.d.). Acedido em 15 de 10 de 2019, de https://censys.io

Check UserNames. (s.d.). Acedido em 15 de 10 de 2019, de https://checkusernames.com
CiKu370. (s.d.). GitHub. Acedido de https://github.com/CiKu370/OSIF

Cooya. (s.d.). GitHub. Acedido em 15 de 03 de 2020, de
https://github.com/Cooya/Linkedin

Dev.to. (s.d.). Acedido em 15 de 02 de 2020, de https://dev.to
EmailRep. (s.d.). Acedido em 18 de 02 de 2020, de https://emailrep.io
Facebook. (s.d.). Acedido em 17 de 02 de 2020, de https://www.facebook.com

Foundation, P. S. (s.d.). pypi. Acedido em 15 de 03 de 2020, de
https://pypi.org/project/socialscan/

FullContact. (s.d.). Acedido em 24 de 02 de 2020, de
https://www.fullcontact.com/developer-portal/

Geng, B., &achescu, C.~ (Novembro de 2016). ShoVAT: Shodan-based vulnerability
assessment tool for Internet-facing services, 9(15). Acedido em 12 de 10 de 2019

GitHub. (s.d.). Acedido em 01 de 03 de 2020, de https://github.com

GitLab. (s.d.). Acedido em 20 de 02 de 2020, de https://about.gitlab.com

Hunter. (s.d.). Acedido em 20 de 10 de 2019, de https://hunter.io

Hypersight. (s.d.). Acedido em 15 de 10 de 2019, de https://www.hypersight.com/

I know what you download. (s.d.). Acedido em 12 de 12 de 2019, de
https://iknowwhatyoudownload.com/

ICANN. (s.d.). Parte I: 0 que sédo metadados? Acedido em 18 de 11 de 2019, de
https://www.icann.org/news/blog/parte-i-0-que-sao-metadados

62



Open Source Intelligence

iKy. (s.d.). Acedido em 10 de 01 de 2020, de https://kennbroorg.gitlab.io/ikyweb/
Instagram. (s.d.). Acedido em 20 de 02 de 2020, de https://www.instagram.com

Kali Linux Tools. (s.d.). Acedido em 15 de 12 de 2020, de
https://tools.kali.org/information-gathering/metagoofil

kennbroorg. (s.d.). iKy. Acedido em 12 de 02 de 2020, de Github:
https://github.com/kennbroorg/iKy

Kernan, W. F. (2001). Nato Open Source Intelligence HandBook. Obtido de NATO Open
Source Intelligence Handbook.

Letterboxd. (s.d.). Acedido em 23 de 02 de 2020, de https://letterboxd.com
Linkedin. (s.d.). Acedido em 01 de 03 de 2020, de https://www.linkedin.com

lockfale. (s.d.). GitHub. Acedido em 01 de 10 de 2019, de
https://github.com/lockfale/OSINT-Framework

MailDB. (s.d.). Acedido em 15 de 12 de 2019, de https://dash.maildb.io/login

Milani, A. (2008). PostgreSQL Guia do Programador. NOVATEC EDITORA Lta.
ISBN:978-85-7522-157-0

MongoDB. (s.d.). Acedido em 03 de 01 de 2020, de https://www.mongodb.com/what-is-
mongodb

Nayak, A., Poriya, A., & Poojary, D. (2013, Mar¢o). Type of NOSQL Databases and its
Comparison with Relational Databases. International Journal of
Applied Information Systems 5(4), pp. 16-19.

Numbering Plans. (s.d.). Acedido em 3 de 12 de 2019, de
https://www.numberingplans.com/?page=analysis&sub=phonenr

Oracle. (s.d.). Acedido em 05 de 01 de 2020, de What a Relational Database Is:
https://www.oracle.com/pt/database/what-is-a-relational-database/

OSInt Framework. (s.d.). Acedido em 01 de 10 de 2019, de https://osintframework.com

Paterva. (s.d.). Maltego. Acedido em 20 de 11 de 2020, de
https://www.paterva.com/web7/buy/maltego-clients/maltego-ce.php

Pinterest. (s.d.). Acedido em 20 de 02 de 2020, de https://www.pinterest.pt
PostgreSQL. (s.d.). Acedido em 15 de 02 de 2020, de https://www.postgresql.org

Robinson, 1., Webber, J., & Eifren, E. (2013). Graph Database (12 ed.). O'Reilly.

63



Open Source Intelligence

sherlock-project. (s.d.). GitHub. Acedido em 12 de 01 de 2020, de
https://github.com/sherlock-project/sherlock

Shodan. (s.d.). Acedido em 19 de 12 de 2020, de https://www.shodan.io

Social Searcher. (s.d.). Acedido em 28 de 12 de 2020, de https://www.social-searcher.com
Spiderfoot. (s.d.). Spiderfoot. Acedido em 12 de 01 de 2020, de https://www.spiderfoot.net
TikTok. (s.d.). Acedido em 15 de 02 de 2020, de https://www.tiktok.com

Twitter. (s.d.). Acedido em 18 de 02 de 2020, de https://twitter.com

User Search. (s.d.). Acedido em 16 de 10 de 2019, de https://usersearch.org/index.php
ViewDns. (s.d.). Acedido em 12 de 12 de 2019, de https://viewdns.info/whois/

Who Calld. (s.d.). Acedido em 12 de 12 de 2019, de https://whocalld.com

Whoxy Domain Search Engine. (s.d.). Acedido em 10 de 12 de 2019, de
https://www.whoxy.com/reverse-whois/demo.php

Zap. (s.d.). Acedido em 15 de 02 de 2020, de http://zap.cvmultimedia.cv/?page_id=50099

64



Open Source Intelligence

Glossario

Application Programming Interface: conjunto de fungdes e protocolos aplicacionais que
permite aceder aos dados guardados num sistema de informacao.

Arquitetura Cliente-Servidor: é uma estrutura de aplicativos distribuidos que particiona
tarefas ou cargas de trabalho entre os provedores de um recurso ou servico, chamados

servidores, e solicitantes de servico, chamados clientes

Vue.js: framework de JavaScript focado no desenvolvimento de interfaces de utilizador.
Node.js: Interpretador JavaScript focado no desenvolvimento de servidores.

Sockets: ponto que serve para receber ou enviar dados.

Driver neo4j para node.js: driver que permite conectar a base de dados neo4j através do
node.js
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AnNexos

Anexo A — OSINT Framework

O primeiro anexo retrata a pagina web OSINT framework retratada no estado da arte em 2.1

[ CSINT Framevork

8 osintframework.com

OSINT Framework

3
Y -
Lsemame )

Q Emal Address O
Domain Nams O

F Addrass O
mages | Videas | Docs ()

Social Metworks O

nstant Messaging
People Search Enginas )

Dialing O

Telaghong Numbers

Public Records )

LA

Business Records

Transportation )

Gaglocation Tools ( Maps O

Sarch Engings O

Fosurms | Blags | IRG O
OSINT Framework )

Archives ()

Lanquege Trenslation )

Istadata O

Wokile Emulation )

Tarrorism )

Dark Web

Digital Currency )

Classeds

A

Encading | Deceding £

Tocls O

Explaits & Advisarias O

)

Threst Intellgence

Op3ec O

Documantation £

Training )

Notes

OSINT framework focused on gathering Information from free 100ls of reseUrces. The intention IS t help people find free OSINT resources. Some of the sites included might require regls

Figura 65 - OSINT Framework
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Anexo B — Social Searcher

Ferramenta Social Searcher, também retratada no estado da arte em 2.2.2.

Users-Free Socal - X

i social-searcher.com)search-users/

Carlos Gomes is on Facetoak General Manager Qiagen

SSAQIAGEN... View Carlos Gomes

)V’OHE(WLHKC] the world's

15 you
may know. Facebook gives
peaple the power to share and
makes

FounderLead Web

Figura 66 - Social Searcher

Vice President Sales
Marketir nc.. View Profile .. View Carlos Gomes
Carlos Gomes'profile on prof Hecm\ kedin, the w
Lukadm the war \c;\a\ al ot

on..

Linkedln ..

PresidentCrosstate Mortgage
Carlos Gomes' profile
on Linkedin, the wor \c slargest

Seetheco mplete profile on
Linkedln..,

Seethe com )\ete profile on

Presidky e tDinago Corp. View
Carlos Gomes'profile on
Linkedn, the world's lar Je;t
professional commun 05
has 1job listed on their profile
Seethe complete profile on
Linkedln ..

st JfAr" nS“enoqraph

Fobeal Caime Mok
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Anexo C — CheckUserName

Ferramenta retratada no estado da arte em 2.2.3.

ﬁ To check the availability of your username on over 500

.
" w social networks check out our new, updated site at:
CHECKUS ERNAME o com KnowEm.com.

Check the use of your brand or username on 160 Social Networks:

CarlosGomes & profiles for you on up to 300 popular social media sites.

KnowEm also offers a Premium Service which will create

You Tube Available Live Leak Available [E] Design Float Available
W Wikipedia Available ¥ Zimbio Available 48 Folkd Available
¥ Houzz Available J Fotki Available
& Spark People Available = Ads Of The World Available

N4G Available

. Ebaums World Available [ Shock Wave Available
Mouth Shut Available 2= Destructoid Available
¢ Fan Pop Available 4/ Yuku Available on Boonex Available
[E Fark Available “1° Tech Dirt Available
| Can Has Cheezburger? @ Jigsy Available

Available
A Meta Cafe Available

» The Hype Machine Available
s Moby Picture Available

" The Motley Fool Available

@ Red Bubble Available

¥ Bigger Pockets Available

e Wikia Available
0m Armchair GM Available

. Blurb Availabls
Wanelo Available -

Source Forge Available [l Listal Available

O Soup Available
+ Reverb Nation Available

KnowEm Available
F morgueFile Available € KnowEm Available

W8 Yard Barker Available

Plurk Available
Slash Dot Available

[e8] Pro Boards Available w.w Referral Kev Available

Figura 67 - CheckUserName

Anexo D — Numbering Plans

Ferramenta retratada no estado da arte em 2.2.4.
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~

S

NTERNATIONAI
NUMBERING PL

Services
Subscriptions
Numbering plans
MNumber analysis tools
On-line dialling tools
Databases

Contact

Your account

E-mail address

| | agree to the
= Create free account

* Forgot your password?

Analysis of telephone numbers

Below you can find out all information we hawve on any

phone number in the world. Simply enter the phone
number in international format for correct results, a variety
of notations are accepted as well though.

Enter telephone number below

~Lanabee]

Example: +45-203-8765432

Information on phone number range +351 93XXXXXXX

Mumber billable az maobile number

Country or destination Partugal
City or exchange location
Original network provider™ Optimus

*I Number portability has not been taken into account

Website terms and conditions | Privacy policy | Cookie policy | Aboutus | Contactus | Help
i)« J £ Rin R RS R

1© Intemational Numbering Plans, 2001-2019

Figura 68 - Numbering Plans
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Anexo E — Shodan

Retratado no estado da arte em 2.3.1.

%% 79.169.149.241

& &

#% SHODAN

City Leiria

Country Portugal

Organization ZON Tv Cabo

ISP Nos Comunicacoes, S.A.

Last Update 2019-12-03T18:49:06.706697
Hostnames a79-169-149-241.cpe.netcabo.pt
ASN

Figura 69 - Shodan

Explore Pricing

Enterprise Access

Sao Pedro
dejMoel

Pedra
dofOuro N

L]
Paied A
R 3 ” v ‘Arrabal;

de Vitoria

2a Ports
i= Services
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Anexo F — Hunter.io

Retratado no estado da arte em 2.3.2.

Domain Search

Most mrnon pamenn: {firstydastp@ipheiria,pt

Carlos Campos

Miguel Gaspar

miguel gaspar@ipleiria,pt &

Dianiel Silva

daniel p.silva@ipleiria.pt @

Ana Monteiro Product L esign Enginea

ana. i, maontea |:.-:'='--|| lejna.pt -

Mario Antunes

miaris.antunesdipleiria.pt o

MNeuwza Ribeiro

neuza. rbeirodEipleira pt -

Haldor Cantnc

Figura 70 - Hunter.io
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Anexo G — Maltego

®

ipleiria.pt

proxy.ipleiria.pt

4

mail.ipleiria.pt

av.ipleiria.pt blogs.ipleiria.pt

www.ipl¢iria.pt ns\pleiria.pt

>
% M
ftp.ipleiria.pt mx01l.ipleiria.pt mx02.ipleiria.pt ipleiria-pt.mail.protection.outl..,

ns2.ipleiria.pt ns.ipleiria.pt
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Top 10 Entities

Total number of entities

Total number of links

Rank  Type

DNS Name
NS Record
NS Record
DNS Name
DNS Name
DNS Name
DNS Name
DNS Name
DNS Name
DNS Name

© 00 N o o b~ W NP

=
o

Rank  Type
Domain
DNS Name
NS Record
NS Record
DNS Name
DNS Name
DNS Name
DNS Name
DNS Name
DNS Name

© 00 N O 0o b~ W NP

=
o

Rank  Type

1 Domain
DNS Name
NS Record
NS Record

A W N

Ranked by
Incoming
Links

Value
apple.ipleiria.pt
ns.ipleiria.pt
ns2.ipleiria.pt
email.ipleiria.pt
blogs.ipleiria.pt
av.ipleiria.pt
wireless.ipleiria.pt
webmail.ipleiria.pt
proxy.ipleiria.pt
intranet.ipleiria.pt

Ranked by
Outgoing
Links

Value

ipleiria.pt
apple.ipleiria.pt
ns.ipleiria.pt
ns2.ipleiria.pt
email.ipleiria.pt
blogs.ipleiria.pt
av.ipleiria.pt
wireless.ipleiria.pt
webmail.ipleiria.pt
proxy.ipleiria.pt

Ranked by
Total Links

Value
ipleiria.pt
apple.ipleiria.pt
ns.ipleiria.pt
ns2.ipleiria.pt

N e e e = T s T = W =N S

O O O O O O o o o

Total

Incoming links

Outgoing links
17

links
17

73



Open Source Intelligence

DNS Name
DNS Name
DNS Name
DNS Name
DNS Name
10 DNS Name

© 0 N o O

Entities by Type

DNS Names (12)
apple.ipleiria.pt
blogs.ipleiria.pt
ftp.ipleiria.pt
mail.ipleiria.pt
proxy.ipleiria.pt
wireless.ipleiria.pt

Domains (1)
ipleiria.pt

MX Records (3)
ipleiria-pt.mail.protection.outlook.com

mx02.ipleiria.pt

NS Records (2)
ns.ipleiria.pt

email.ipleiria.pt
blogs.ipleiria.pt
av.ipleiria.pt
wireless.ipleiria.pt
webmail.ipleiria.pt

N e

proxy.ipleiria.pt

av.ipleiria.pt
email.ipleiria.pt
intranet.ipleiria.pt
ns.ipleiria.pt
webmail.ipleiria.pt
www.ipleiria.pt

mx01.ipleiria.pt

ns2.ipleiria.pt
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Entity Details
-,
®
Weight

Domain Mame
WHOIS Info

Outgoing (17)

= DNS Name
DMNS Mame
DMNS Mame
DMNS Mame
DMNS Mame
DMNS Mame
DMNS Mame
DMNS Mame
DMNS Mame
DMNS Mame
DMNS Mame
DMNS Mame
M. Record
M. Record
M. Record
M5 Record
M5 Record

i

i's % A6 5§ I I 0T I O T O O O T O

- TN

Weight
DMS Mame

Incoming (1)
ﬁ Domain

2®

Weight
NS Record

Domain
malisqg.emain,
ipleiria.pt

DNS Name
mlisae.Rhiatams

apple.ipleiria.pt

NS Record
mlisao.NaReeond.

ns.ipleiria.pt

0
ipleiria.pt

apple.ipleina.pt
av.ipleina.pt
blogs.ipleiria.pt
email.ipleiria.pt
ftp.ipleiria.pt
infranet.ipleiria. pt
mail.ipleiria.pt
ns.ipleina. pt
proxy.ipleiria. pt
webmail.ipleiria_pt
wireless. ipleiria. pt
wnwipleinia_pt
ipleiria-pt. mail. protection_outiook.com
mec01 . ipleiria_pt
mx02 ipleina. pt
ns.ipleina. pt
ns2.ipleiria_pt

100
apple.ipleina.pt

ipleiria.pt

100
ns.ipleina. pt
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Incoming (1)
i Dromain

26)

Weight
NS Record

Incoming (1)
i Domain

- L

Weight
DMS Mame

Incoming (1}
Domain

- Ly

Weight

DMS Mame
Incoming (1)
i Domain

- L

-
Weight
DMNS Mame

Incoming (1)
'ﬁ Domain

NS Record

malisao.lRecord
nsZ2.ipleiria.pt

DNS Name

malisae.DaNams.
email.ipleiria.pt

DNS Name

malisanLiENames,
blogs.ipleiria.pt

DMNS Name

malisae.RhaNams
av.ipleiria.pt

ipleina.pt

100
nz2.ipleinia. pt

ipleina.pt

100
email.ipleiria.pt

ipleina.pt

100
blogs.ipleiria.pt

ipleina.pt

100
av.ipleiria.pt

ipleiria.pt
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DNS Mame
matisno DHSHame
wireless ipleiria_pt

Waight 100
DNS Name wireless ipleiria pt
Incoming (1)
Diomain ipleiria.pt
ﬁ DNS Name
maliega DHSName
webmail.ipleina_pt
Waight 100
DMS Mame webmail.ipleiria.pt
Incoming (1)
Diomain ipleiria.pt
ﬁ DNS Name
maliega DHSName
proxy.ipleira_pt
Waight 100
DMS Mame proxy.ipheiria.pt
Incoming (1)
Diomain ipleiria.pt
ﬁ DNS Name
maliega DHSName
intranet.ipleiria_pt
Waight 100
DMS Mame intranet ipleiria.pt
Incoming (1)
@ Domsin ipleiria pt
ﬁ DNS Name
malizoa DiStame
ftp_ipleiria_pt
Waight 100
DNS Name fip. ipdairia pt
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Incoming (1)
Domain ipheiria.pt
m MX Record
£ malicaaliResord
ipleiria-pt.mail_protection_outlook.com
Weight 100
N¥ Recond ipleiria-pt mail protection.outlook com
o 0
Incoming (1)
Diomain ipleiria.pt
= DNS DNS Name
Y malicoaDiiStams
= mail.ipleiria.pt
Weight 100
DMS Mame mail.ipeiria.pt
Incoming (1)
@& Domain ipleiria.pt
m MX Record
Al malicoaxEesord
mx02_ipleina.pt
Weight 100
MX Record o0, ipheiria. pt
Pricrity 10
Incoming (1)
Diomain ipleiria.pt
= DNS DNS Name
i malisoo DHSName
- ns.ipleiria_pt
Wieight 100
DMS Mame ns ipleiria_pt
Incoming (1)
Diomain ipleiria.pt
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m MX Record
Ad malisno iR esord
mx01_.ipleiria_pt
Weaight 100
M¥. Record ool ipleiria.pt
Priarity 10
Incoming (1)
Diomain ipleiria.pt
= DNS DNS Mame
et malisoolSame
= www_ipleiria_pt
Weight 100
DMS MName waww_ipleinia. pt
Incoming (1)
Diomain ipleiria.pt
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Anexo H — Spiderfoot

Retratado no estado da arte em 2.3.8.
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Figura 71 - Spiderfoot

A Figura 72 representa um trecho de um relatério gerado pela ferramenta Spiderfoot. Na
primeira coluna conseguimos saber a data em que a analise foi realizada, na coluna 2, o
modulo usado para descobrir a informacdo, A terceira coluna permite saber onde a
ferramenta foi pesquisar a informacédo e na ultima coluna conseguimos saber a informacéo
encontrada pelo Spiderfoot.

11-12-1917.02 PHONE NUMBER sfp phane |<!DDCTIPEhtmI5 I ( 4351244809400
111219172 PHONE NUMBER ophone OOCPERtnh-E7 | g css" long"an "< end}-><-[F g 9 05801
11-12-1917:02 PHONE_NUMBER sfo phone <0QCTYPERimls¢-iF1E 7| IE]<html class="i ang="en S enaif}-- (i [gte E9 0 435124480949
11-12-1915:02 PHONE NUMBER st phone <IDOCTYPE htmls<htm lang="en-US"> <heacl>  <metahttp-equiv="Content-Type" conte 0 +351244830010
111219 15:02 PHONE NUMBER sfp phane <IDOCTYRE mb<btml lang="en-US"> <head>  <meta hitp-equiv="Content-Type"conte 0 +35L44845030
11-12-1913:12 PHONE NUMBER st phane <IDOCTYRE tm<html lass="PLeiriano-oootstrapno-jsno-svg” lang="en-GB"> <head> 0 +SL044R4505)
L1219 13:17 PHONE NUMBER sfo phane <IDOCTYPE htmis<htm las="IPLeirianc-bootsrap no-jsno-sug”lang="pt-PT"> <head> 0 35124445050

Figura 72 - Spiderfoot report
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Anexo | — Google Hacking

Anexo referente ao estado da arte no ponto 2.2.1. Neste caso a pesquisa vai pesquisar no
dominio ipleiria.pt e no resultado da pesquisa tem de estar presente a palavra “Carlos
Gomes”.

www.google.pt/search

sitecipleiria.pt "Carlos Gomes" Em Q

2, Tudo E8 Mapas [ Imagens [ Videos (3 Noticias i Mais Definictes Ferramentas
Cerca de 184 resultados (0,38 segundos)

Testemunhos » José Carlos Gomes - Rede Alumni
https:/iredealumni.ipleiria pt » testemunhos » 2013/04/05 » jose-carlos-go... =

José Carlos Gomes. 5 Abril, 2013. Email, RSS Follow. Alda Silva - Cristina Raileanu. @ 2019
Rede Alumni — Testemunhos | All Rights Reserved.

Benzinho, José Carlos Gomes - IC-Online: Percorrer o ...
https:/ficonline.ipleiria.pt » browse

Data, Titulo, Autor(es), Tipo, Acesso. 3-Jun-2016, Metodologia para implementacdo e
acompanhamento de um sistema de gestdo de energia num edificio ...

José Carlos Gomes Benzinho | Escola Superior de ...
https:/f'www_ipleiria_pt » estg » public-defense » jose-carlos-gomes-benzinho «
José Carlos Gomes Benzinho. Titulo do trabalho: Metodologia para implementa@éc =
acompanhamento de um sistema de gestio de energia num edificio ...

Top 10 dos nossos investigadores em termos de producéo ...
https:/lwww_ipleiria_pt » estm > top-10-dos-nossos-investigadores-em-term... =
10*, Carlos Gomes da Silva, 1, ESTG, INESC-IPLeiria. Jean Mercereau, 1, ESTG, —. Pedro
Carreira, 1, ESTG. CIGS. Maria Eduarda Fernandes, 1, ESTG, —.

RESEARCH & NETWORKS IN HEALTH

https:/fjournals.ipleiria.pt =

30/12/2018 - Jaime Ribeiro | José Carlos Gomes | Saudade Lopes | Vania Ribeiro. Research
and Networks in Health. Unidade de investigacdo em Saude ..

PP Metodologia para implementacao e ... - IC-Online
https://iconline.ipleiria_pt » bitstream ~

de JCG Benzinho - 2016 - Artigos relacionados

IMetodologia para implementacdo e acompanhamento de um sistema de gestdo de energia num
edificio escolar. José Carlos Gomes Benzinho. Leiria, Marco ...

Politécnico de Leiria forma enfermeiros em Cabo Verde (Fogo ...
https:/fwww.ipleiria_pt » blog » politecnico-de-leiria-forma-enfermeiros-em... «

Figura 73 - Google Hacking
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Anexo J — ViewDns

Retratado no estado da arte em 2.2.6. Neste exemplo foi usado o dominio ipleiria.pt para
testar a ferramenta.

WHCIS Informaticn for ipleiria.pt

Domain: ipleiria.pt

Domain Status: Registered

Creation Date: 18/04/2001 00:00:00

Expiration Date: 08/11/2022 23:35:27

Owner Name: Instituto Politecnico de Leiria

Owner Address: Ruz General Norton de Matos, Apartade 4133
Owner Locality: Leiria

Owner ZipCode: 2411-901

Owner Locality ZipCode: Leiria

Owner Country Code: PT

Owner Email: ipleirialipleiriz.pt,dsi@ipleiria.pt

Admin Name: Instituto Politecnico de Leiria

Admin Address: Ruz General Norton de Matos, Apartade 4133
Admin Locality: Leiria

Admin ZipCode: 2411-301

Admin Locality 211:u ode: Leiria

Admin Country Code: PT

Admin Email: _ple_I_aﬁlplﬂiria.p:;ﬁsiﬁipleiria.pt

Name Server: n3.ipleiria.pt | IPv4: 193.137.239.22¢ and IEvé:
Name Server: n3Z.ipleiria.pt | IPvd4: 193.137.239.231 and IPvé:

Figura 74 - ViewDns
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Anexo K — MongoDB

¥ MongoDB Compass - Iocalhost:27017/teste.users — o *
Connect View Collection Help

teste.users

Documents

teste.users vocuments 2.6k moexes 1

Documents

localhost:27017

Displaying documents 1 - 20 of 2607 < > C REFRESH

Standalone

e
g
4
o
fii
]

MongoDB 4.2.2 Enterprise

MongoClient

3 it
splitedDatal[1]

splitted.l
plitted[i]
data[3];
datal[7];
data[l11];
h = data[15];

nome, nw E naszi oc:concelho };

=s) {

Figura 76 - Inserir dados na base de dados MongoDB

A Figura 75 mostra os dados inseridos na base de dado MongoDB pelo cddigo representado
na Figura 76.
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Anexo L - SQL

L upuuns

—T— + id name concelho ilha numero
o # Edit %z Copy @ Delete 1 010 RENT-A-CAR CV, SOCIEDADE UNIPESSOAL, LD® PRAIA SANTIAGO 3561100
0 & Edit %z Copy @ Delete 2 2J-IMPORT - EXPORT. LIMITADA SAQ VICENTE SAQ VICENTE 3532138
[] & Edit 3&Copy @ Delete 3 3 ASIMPORTACAO VENDAA GROSS0 E ARETALHO LDA SAO VICENTE SAO VICENTE 3533420
0 & Edit %z Copy @ Delete 4 3A SOCIEDADES UNIPESSOAL LDA PRAIA SANTIAGCO 3562461
o # Edit %z Copy @ Delete 5 5ALDAMUSICALDA PRAIA SANTIAGO 3561582
0 & Edit %z Copy @ Delete 6 90 BISTRO PRAIA SANTIAGCO 3577799
o # Edit %z Copy @ Delete 7 90 BISTRO PRAIA SANTIAGO 3562868
[] & Edit %2 Copy @ Delete 8 90 BISTRO LDA PRAIA SANTIAGCO 3562929
o # Edit %z Copy @ Delete 9 90 BISTRO LDA PRAIA SANTIAGO 3576162
0 & Edit %z Copy @ Delete 10 A&AMELICIO - ACTIVIDADES TURISTICAS LDA PAUL SANTO ANTAO 3523000
o # Edit % Copy @ Delete 11 A&AMELICIO - ACTIVIDADES TURISTICAS LDA PAUL SANTO ANTAOQ 3523007
0 & Edit %2 Copy @ Delete 12 A&AMELICIO - ACTIVIDADES TURISTICAS LDA PAUL SANTO ANTAO 3523009
o # Edit %z Copy @ Delete 13 A GRANDE MURALHA, LDA PRAIA SANTIAGO 3561486

Figura 77 - SQL

= data t{"[
splitedDatall].

< splitted.]
splitted[i].
= data[3];

= data[7];
data[11];

:concelho };

Figura 78 - Cddigo SQL

A Figura 77 mostra os dados inseridos na base de dado SQL pelo codigo representado na
Figura 78.
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Anexo M — Neo4j

. <id>: 370400 concelho: RIBEIRAGRANDE ilha: SANTO ANTAO name: FRANZ RAINER TRAUB numero: 3526288

Figura 79 . Neo4j

= require ( 3
= require( 1 (express);
= require( -
= require( )3
= neodj. 2r(

err;
= data. (
= splitedData[1].

; 1 < splitted.
= splitted[i].

session

:numero, :concelho})

console.
session.

(

console.

Figura 80 - Codigo Neo4j

A Figura 79 mostra os dados inseridos na base de dado grafica, neste caso o neo4j, pelo
codigo representado na Figura 80.
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Anexo N - iKy

EMAILREP Details MA ocial FULLCONTACT Graphs

N SOCIALSCAN Email

Sitiup USE™AME Lot

Figura 81 - iKy

A Figura 81 representa a ferramenta | Know You. Neste exemplo nem todos os dados séo
mostrados por causa da falta da chave da API do FullContact e também por falta da chave
do Twitter.
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