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Resumo

Atualmente, com o crescimento exponencial das tecnologias de comunicagcdo moveis, cada
vez mais existe uma utilizacdo generalizada de dispositivos moveis que adotam normas de
ultima geracao para redes de area corporal (BAN), como o Bluetooth Low Energy. Estas
normas vieram revolucionar a monitorizacao de pardmetros vitais, permitindo que esta seja

efetuada em qualquer lugar e momento e que ocorra uma reducdo do consumo energetico.

Se tivermos em consideracdo as doengas mais causadoras de morte, a tendéncia de
envelhecimento da populacdo e a dificuldade de acesso e acompanhamento médico por
parte de pacientes com incapacidades, a monitorizacdo remota de parametros vitais surge

como um auxiliar clinico para um diagndstico melhor, mais rapido e mais fiavel.

O presente projeto tem como objetivo especificar uma arquitetura para monitorizagao
remota de parametros vitais no sentido de criar uma solucdo pronta a usar, simples,
eficiente, segura, de baixo custo e compativel com dispositivos mdveis de ultima geracao.
A monitorizacdo remota sera efetuada com recurso ao dispositivo mével, que o paciente ja
possui, através de uma aplicacdo que atua como intermedidria entre 0s sensores biofisicos
que efetuam a recolha de dados vitais e a plataforma onde estes serdo armazenados. Apos o
envio dos dados para a plataforma é possivel o seu acesso pelos profissionais de salde para

gue assim os tenham em consideracdo ao efetuar diagnosticos.

Os testes realizados mostram a facilidade e simplicidade de utilizagcdo do sistema, fatores

muito importantes, bem como a fiabilidade na leitura de parametros vitais.

Palavras-chave:Monitoriza¢gdo Remota de Parametros Vitais., Sensores Biofisicos., Redes
de Area Corporal., Dispositivos Moveis.

Vi
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Abstract

Nowadays, with the exponential growth of mobile technologies, there is an increasingly
widespread use of mobile devices that adopt standards for next-generation wireless body
area networks (PAN) such as Bluetooth Low Energy. These standards have revolutionized
the vital parameters remote monitoring, allowing it to be performed anytime and anywhere

and that a reduction in energy consumption occurs.

If we consider the most disease-causing death, the aging trend of the population and the
difficulty of medical access and follow by patients with disabilities, vital parameters

remote monitoring arises as a clinical helper for a better, faster and more reliable diagnosis.

This project aims to specify an architecture for vital parameters remote monitoring in order
to create a solution that is ready to use, simple, efficient, safe, low-cost and compatible
with the last generation mobile devices. The remote monitoring will be performed using a
mobile device, which the patient already own, through an application that acts as an
intermediary between biosensors that perform the collection of vital data and the platform
on which these data will be stored. Upon submission of these data to the platform they can
be accessed by health professionals so that they have them into account when performing a

diagnosis.

The tests conducted show the ease and simplicity of system’s use, which is a very

important factor, as well as the reliability in the reading of vital parameters.

Key-Words: Vital Parameter Remote Monitoring., Biosensors., Body Area Networks.,

Mobile Devices.
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1 Introdugdo

Com o avanco e massificacdo das tecnologias de informacdo e comunicacdo Sao
proporcionadas condi¢cdes para a criagdo de solugdes de monitorizacdo remota de
parametros de saude, criando assim a possibilidade de oferecer cuidados de saude a todos,
em qualquer lugar e momento. Desta forma, ndo serd necessaria uma grande quantidade de
recursos humanos e fisicos, permitindo uma reducdo de custos a longo prazo no que diz

respeito aos custos com saude.

A monitorizacdo remota de pardmetros vitais surge, portanto, Como um mecanismo para
efetuar um diagndstico imediato do estado de salde do utente e como uma solucdo de
assisténcia ao trabalho das entidades médicas fornecendo o historial detalhado do utente,
util para a tomada de decisdes clinicas, reduzindo assim o nimero de erros médicos no
diagndstico. Este fator contribui para um aumento da qualidade de vida das pessoas dado
que € possivel um diagnostico antecipado de problemas de salde, com base em parametros
anomalos, para assim ser possivel prevenir doencas. Contribui ainda para que, em caso de
doenca ou deficiéncia, 0 paciente possa ter uma maior autonomia, ndo sendo necessaria a

sua permanéncia na unidade de saude.

Com as solucdes de monitorizacdo remota de parametros vitais torna-se necessario ter em
conta alguns parametros de seguran¢a uma vez que os dados sdo considerados sensiveis e
passam a estar disponiveis a varios intervenientes. E assim essencial garantir a privacidade
e a integridade dos dados de forma a protegé-los de acessos indevidos ou ndo autorizados e
a garantir que estes ndao sdo perdidos durante o seu processamento. Torna-se também
necessario que estas solucbes tenham em conta o enorme volume de informacdo que é
gerada por cada paciente de forma a deterem capacidades de processamento e
armazenamento adequadas. As solugdes devem também oferecer conforto ao utilizador,

permitindo a sua utilizag&o sem interferir nas atividades do dia-a-dia.



Considerando as causas de morte mais frequentes [1], a tendéncia mundial de
envelhecimento da populacdo [2] e as necessidades de salde acrescidas que as pessoas
portadoras de deficiéncia necessitam [3] & nestes grupos sociais que a monitorizacao
remota desempenha um papel relevante. Com a utilizagdo da monitorizagdo remota torna-
se possivel o combate as principais causas de morte, tendo em conta que nos lugares
cimeiros se encontram doencgas relacionadas com o coracdo, e torna-se também possivel
efetuar um maior acompanhamento, mais personalizado, para atender a populacéo idosa e
pessoas portadoras de deficiéncia. Além destes grupos, a monitorizagdo remota é também
importante para desportistas e profissdes de risco, ajudando a alertar para situacdes de

maior perigo para a saude dos profissionais.

Perante este panorama, é importante encontrar uma solugdo com capacidade de melhorar a
qualidade de vida das pessoas, permitindo-lhes uma maior autonomia através do
desenvolvimento de sentimentos de confianca e seguranca. E ainda relevante que a solugéo
tenha um custo associado baixo de forma a permitir 0 acesso a pessoas com menores

capacidades financeiras.

1.1 Objetivos e Contribui¢coes

Pretende-se com este projeto o desenvolvimento de um sistema de baixo custo para a
monitorizacdo remota de parametros vitais. Para isso, € proposta uma solucdo baseada na
cloud, capaz de recolher dados vitais de pacientes em tempo-real de forma a ser possivel a
criacdo de um histérico clinico dos mesmos. Este histérico possibilita a infericdo dos dados
ou a sua analise por um médico de forma a auxilid-lo num diagnostico. O envio destes
dados para um servidor permite a sua centralizacdo na plataforma de forma a proporcionar
0 acesso aos mesmos pelo médico. Os dados serdo recolhidos através de sensores sem fios
para um dispositivo movel utilizando a tecnologia Bluetooth Low Energy. A escolha de
dispositivos moveis para agregar os dados prende-se com a sua disseminagdo pela
populagéo, permitindo assim uma redugdo no custo de aquisi¢do de equipamento para o

utilizador.



1.2 Organizagdo do Relatorio

De acordo com os objetivos definidos anteriormente, o presente relatério comeca por
apresentar, no capitulo 2, uma andlise a envolvente social atual, tendo em consideracédo a
necessidade de um acompanhamento mais personalizado de satide por parte das pessoas. E
efetuada também uma revisdo as diferentes solu¢Bes de monitorizacdo remota existentes,
agrupando-as em tipos de operacdo e fazendo uma anélise aos aspetos que caraterizam
cada grupo. E ainda feita uma analise as tecnologias sem fios existentes, de forma a
determinar qual a mais adequada para utilizacdo na comunicacdo entre oS sensores e 0

dispositivo moével. Em suma, o segundo capitulo exibe o Estado da Arte.

No terceiro capitulo é apresentada a solucdo proposta, sendo iniciado pela definicdo e
levantamento dos requisitos a que esta deve responder, com base no capitulo 2. Apds o
levantamento dos requisitos € apresentada a arquitetura proposta para a solucao,
especificando com detalhe os diferentes mddulos constituintes e seus componentes.

No capitulo 4 é exposta a implementacdo dos modulos que permitem a monitorizacdo
remota dos parametros vitais. A aplicacdo movel de recolha dos parametros vitais € tida em

foco sendo analisada com mais pormenor relativamente a sua implementacéo.

Os testes a implementacdo da aplicacdo mdvel sdo exibidos no capitulo 5 onde sao
explorados os resultados dos testes de forma a validar o desenvolvimento e funcionamento
de acordo com os requisitos definidos. E ainda analisada a usabilidade da aplicagdo por

parte dos utilizadores.

A conclusdo é efetuada no capitulo 6 onde sdo apresentadas as conclusdes relativas ao
projeto bem como sdo apresentadas algumas indicacgdes para trabalho futuro.

De forma a complementar o projeto foram colocados, em Anexo, os resultados dos testes

de usabilidade realizados.
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2 Trabalho Relacionado

Este capitulo aborda as variaveis sociais, como os indicadores demograficos e de saude,
que afetam as populacdes, focando questbes como o envelhecimento da populacdo, as
doengas mais comuns e as vantagens da utilizagdo de sistemas de monitorizagdo de

parametros vitais.

E também efetuada uma abordagem aos sistemas de monitorizacdo remota ja existentes,
tendo em atencédo aos varios tipos de tecnologias de comunicacédo utilizados. Neste ambito,
é feita uma comparacédo entre as diversas tecnologias sem fios existentes e é explicada a

escolha do Bluetooth Low Energy para a presente solucao.

Pretende-se, desta forma, dar uma visdo global sobre o estado atual da evolugdo dos
sistemas de monitorizacdo de pardmetros vitais bem como demonstrar as vantagens destes
sistemas no dia-a-dia das popula¢des, e em particular, demonstrar o contributo da solugédo
aqui proposta tanto a nivel da monitorizacdo remota como a nivel das tecnologias

utilizadas.

2.1 Analise da Envolvente Social

A envolvente social apresenta atualmente uma populacdo com ritmos de vida muito
acelerados, tendo como consequéncia niveis de stress elevados, o que, associado com a
predisposicdo para o0 consumo de alimentos processados e contendo gorduras
polinsaturadas, faz com que o risco de doencas cardiacas, entre outras, aumente para niveis
preocupantes. De acordo com a Organizacdo Mundial da Sadde [1], como podemos

observar na Figura 1, de entre as 10 doencgas mais causadoras de morte, as relacionadas



com o coragdo ocupam os primeiro e segundo lugares com elevado destaque, causando em
2011 cerca de 13,2 milhdes de mortes a nivel mundial, seguidas pelas doencas pulmonares

com 6,2 milhdes de mortes.

The 10 leading causes of death in the world
2011
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Figura 1 - As 10 Maiores Causas de Morte no Mundo [1]

Aliado a este fator, existe ainda uma tendéncia para o envelhecimento da populagéo
mundial devido a diminuicdo da taxa de natalidade e ao aumento da esperanga média de
vida que se tem verificado recentemente. O envelhecimento da populagdo leva a que uma
maior percentagem da populacdo necessite de mais e melhores cuidados de saude, pois ao
envelhecer o ser humano torna-se mais vulneravel. Segundo o relatério de 2013 das
NacGes Unidas [2], em 2013 existiam cerca de 841 milhdes de pessoas idosas’, cerca de
12% da populagdo mundial, e estima que em 2050 este numero triplique, ultrapassando a
marca dos 2 bilides, 21% da populagdo mundial, como podemos observar na Figura 2.

Devemos ter em atengdo que estes valores sdo uma média entre as varias classificagdes de

1 S30 consideradas pessoas idosas aquelas com idade superior a 60 anos.



regides, mais e menos desenvolvidas. Assim, 0 mesmo relatério especifica que para as
regides mais desenvolvidas a taxa de natalidade est4d em decrescimo, levando a que exista
cada vez mais um aumento da percentagem de populacdo idosa, sendo que em 2013 esta
era cerca de 23% e espera-se que chegue aos 32% em 2050. Por outro lado, nas regides
menos desenvolvidas a taxa de natalidade é maior mas comega a apresentar sinais de
abrandamento, levando a que a percentagem de populacédo idosa passe de 9% em 2013 para
19% em 2050.
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Figura 2 - Populagdo com Idade Superior a 60 Anos por Desenvolvimento da Regiao [2]

Ainda de acordo com a Organizacdo Mundial de Saldde [3], 0 nimero de pessoas com
algum tipo de deficiéncia em 2013 corresponde a cerca de 15% da populagdo mundial.
Estas pessoas necessitam também de um cuidado de salde reforcado e adequado a sua
condicdo. Apesar desta necessidade, este estudo indica que estas pessoas tém menos acesso
aos cuidados de saude devido principalmente a custos proibitivos, disponibilidade limitada
de servicos, barreiras arquitetonicas e formagdo e conhecimentos inadequados dos

profissionais de saude.



Para que seja possivel prestar melhores cuidados de saude a estes grupos considerados de
risco, uma das solucdes passa pela criacdo de soluges de suporte aos sistemas de salde
existentes. Uma solucdo é a monitorizacao remota dos parametros vitais dos pacientes, que
auxiliara os profissionais de saude oferecendo-lhes um historial detalhado da variagédo
temporal dos parametros vitais dos seus pacientes e que podem utilizar para os acompanhar
de uma forma mais proxima e dedicada. Os profissionais de salde podem também utilizar
esta solucdo para adequarem melhor a medicacdo prescrita aos seus pacientes, podendo
consultar inclusive no historico qual a reagéo fisica que o doente tem a toma da medicacao
e se esta estd a fazer o efeito desejado. Ao analisarmos com detalhe os grupos descritos
acima podemos verificar que para combater a alta mortalidade causada por doencas
coronarias se podia recorrer a monitorizacdo dos parametros relacionados com o coracao
do paciente, como a frequéncia cardiaca e o complexo QRS do eletrocardiograma (ECG),
para detetar precocemente estes casos. A monitorizagdo remota de parametros vitais
aplicado a populagdo idosa e/ou com algum tipo de deficiéncia torna-se assim essencial
para efetuar um melhor acompanhamento e diagndstico dos pacientes aumentando assim a

qualidade de vida destes grupos.

A monitorizacdo remota de pardmetros vitais ndo tem sé utilidade na area da saude, na
verdade é uma temaética bastante abrangente e que pode ser aplicada em outras reas como
ao desporto ou as profissdes de risco, por exemplo bombeiros e forcas militares, onde esta
monitorizacdo pode ajudar a identificar variagbes nos sinais vitais dos profissionais que

constituam risco para as suas vidas.

2.2 Monitoriza¢cdo Remota

Nos ultimos anos tém sido propostos alguns sistemas de monitorizacdo remota de
parametros vitais. Na verdade, esta temética tem sido abordada a partir de diversas
perspetivas. Se por um lado é importante focarmo-nos na recolha e centralizacdo dos
dados, por outro os dados necessitam de ser analisados e interpretados. Os parametros mais
frequentemente monitorizados nessas solugdes sdo a frequéncia cardiaca, temperatura
corporal, eletrocardiograma (ECG), pressdo sanguinea, saturacdo periférica da

oxiemoglobina (SpO3) e o eletroencefalograma (EEG).



No que diz respeito a monitorizacdo remota de pardmetros vitais e a consequente recolha e
armazenamento desses dados, tém sido propostas algumas abordagens. Estas abordagens
diferem entre si no que diz respeito aos niveis na hierarquia dos dispositivos e as
tecnologias que sdo utilizadas para interligar estes dispositivos. Assim, podemos dividir a
monitorizacdo remota nas seguintes abordagens que irdo ser exploradas em seguida:

» Ligacéo dos Sensores a um Computador;

» Ligacéo dos Sensores a um Computador com Recurso a Tecnologias Sem Fios;

» Agregacao dos Dados Recolhidos pelos Sensores num NO Sensorial,

» Agregacdo dos Dados Recolhidos pelos Sensores num Smartphone.

2.2.1 Ligacao dos Sensores a um Computador

A abordagem mais simplista dos sistemas de monitorizagcdo remota consiste na ligacéo de
sensores a um computador que posteriormente armazena localmente os dados recolhidos
ou o0s envia para um servidor remoto de forma a manter um registo do historico de saude.
Por exemplo no projeto [4], os dados s&o recolhidos diretamente por um computador
através da ligacdo direta através de cabo a interface RS232 ou existe também a
possibilidade de estes serem enviados através de GSM sob a forma de SMS. Em [5] os
sensores encontram-se ligados diretamente ao computador e enviam os dados que séo
mostrados posteriormente numa aplicacdo desenvolvida para o efeito. No projeto [6] o
sistema monitoriza 0 ambiente doméstico onde o idoso vive. Aqui, 0s sensores encontram-
se ligados diretamente a uma estacao central que é responsavel por enviar os dados através

de uma placa bridge 3G USB para um servidor na internet.

2.2.2 Ligacao dos Sensores a um Computador com Recurso a Tecnologias
Sem Fios

A abordagem anterior ndo é a mais versatil, uma vez que neste tipo de sistemas é
necessario um certo grau de mobilidade, ou seja, € necessaria uma monitorizacdo dos
pardmetros vitais em qualquer lugar, hora ou situagdo, o que, desta forma, ndo é possivel
pois 0 paciente necessitaria de transportar sempre consigo um computador o que ndo é Util

nem cémodo, mesmo que se tratasse de um com pequenas dimensdes. Assim, surgiu a



ideia de dotar os sensores com capacidades de comunicacdo sem fios para que estes
comuniquem os dados recolhidos por si diretamente para o centro de monitorizacdo onde
os dados serdo armazenados ou por onde estes irdo passar antes de serem enviados para 0
servidor de armazenamento. As tecnologias sem fios mais frequentemente utilizadas na
ligagdo dos sensores ao computador sdo o RFID [7-9], Wi-Fi [9-12], IEEE802.15.4 [13],
ZigBee [14-19] e 0 GSM [20-26], ou também através da utilizacdo de frequéncias na
gama dos 916 MHz [27]. De entre os projetos que utilizam estas tecnologias podemos

destacar alguns que serdo apresentados de seguida.

Nos projetos [13,25] sdo propostas solugdes para equipar as forgas de seguranca para que
exista uma maior protecdo das mesmas. Assim, 0 projeto [13] tem como objetivo equipar
os fatos das equipas de bombeiros com sensores de forma a ser possivel monitorizar os
parametros vitais destes e alguns parametros ambientais engquanto se encontram no
combate de incéndios ou noutras situagGes que possam vir a ser consideradas de risco. No
projeto [25] é proposto um sistema para a monitorizacdo de forcas militares para que a
central de comando de operacbes possa analisar e determinar o estado de salde dos

militares em tempo real.

No projeto [21] sdo recolhidos os dados de ECG através de um sensor dotado de
capacidades de processamento que, em caso de algum dos valores recolhidos ser superior
ou inferior aos valores limite predefinidos, gera um alerta com os ultimos dados

monitorizados, sob a forma de SMS, diretamente para o smartphone do médico.

Nos projetos [11,27] foram tidos em conta alguns aspetos para melhorar a autonomia
destas solucbes. Para isso, em [27], foi utilizado um microprocessador de muito baixo
consumo energetico e, em [11], utilizou-se uma versdo Wi-Fi proprietéaria, a operar em
frequéncias na gama 2,4GHz ISM, com o objetivo de fornecer um baixo custo de producéo
e ser otimizada ndo s6 para uma maior autonomia como para comunicaces de curto

alcance.



2.2.3 Agregacao dos Dados Recolhidos pelos Sensores num N6 Sensorial

Uma abordagem um pouco diferente consiste em agregar os dados recolhidos de todos 0s
sensores, que se encontram a efetuar a monitorizagdo de um paciente, atraves de um né
sensorial ficando este responsavel pelo envio dos dados para um servidor. Desta forma
conseguem-se reduzir drasticamente o nimero de ligacBes entre 0s sensores e 0 servidor e
gerir de forma mais eficiente a cadéncia de envio dos dados. Aqui, as tecnologias mais
utilizadas na ligacdo entre os sensores e 0 no sensorial sdo o ZigBee [28,29], Bluetooth
[28], e o Bluetooth Low Energy [30] ou, pode também ocorrer o caso de 0s sensores
estarem diretamente ligados ao né sensorial [31,32]. As tecnologias utilizadas para efetuar
a comunicacdo dos dados agregados pelo n6 sensorial para um eventual servidor na
internet sdo o VHF [31], Wi-Fi [32-34], GSM [32,35], ou ainda através de frequéncias nas
gamas dos 433 MHz e 900 MHz [36].

Entre as solugbes anteriores podemos destacar os projetos [29,33-35] que especificam
sensores com a capacidade de serem incorporados em pecas ou acessorios de vestuario e
que constituem o0s chamados sensores vestiveis. Assim, no projeto [33] é feita a
especificacdo de um dispositivo semelhante a um relégio que ird funcionar e assumir as
funcBes de nd sensorial e que envia os dados recolhidos para um smartphone ou para um
computador. O autor refere que as principais vantagens deste tipo de equipamento se
relacionam com a privacidade dos dados uma vez que os dados s6 podem ser acedidos
quando o utilizador se encontra com o dispositivo colocado. Na solucéo [35] o n6 sensorial
foi concebido sob a forma de uma pulseira para onde os sensores enviam os dados
recolhidos, ficando estes posteriormente disponiveis num servidor onde o pessoal médico
pode consultar o historial de salde dos seus pacientes e assim lhes possa dar conselhos e
diretrizes para melhorarem a sua salde. No projeto Smart Vest [34] os autores fazem a
especificacdo de uma camisola com sensores embutidos, como podemos observar na
Figura 3, e que comunica os dados que recolhe para um né central que depois 0s envia para

um computador onde séo armazenados.
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Figura 3 - Sistema Smart Vest [34]

2.2.4 Agregacao dos Dados Recolhidos pelos Sensores num Smartphone

Outra abordagem aos sistemas de monitorizacdo remota, semelhante a anterior, consiste na
substituicdo do né central por um smartphone, simplificando assim o processo de recolha e
envio dos dados e permitindo que o armazenamento destes se efetue numa base de dados
remota. Isto € possivel pois 0s smartphones atuais ja se encontram dotados de tecnologias
de comunicacdo capazes de efetuar tanto comunicacGes de area corporal, as denominadas
Wireless Body Area Networks (WBANSs), como comunicagdes com a internet. Para estas
ultimas os smartphones tanto podem aceder via Wi-Fi, Wireless Local Area Network
(WLAN), ou através das redes mdveis 3G ou 4G, Wireless Wide Area Network (WWAN).
Esta solucdo ndo passa de uma nova perspetiva sobre a primeira abordagem que aqui se
expde, uma vez que cada vez mais podemos comparar 0s smartphones aos computadores,
pois estes cada vez mais os substituem na realizacdo de quase todas as tarefas basicas.
Nesta abordagem ¢é utilizado o NFC [37], Wi-Fi [38], ZigBee [39,40], Wake-Up Receiver
(WUR) [41], Bluetooth [42-57] e o Bluetooth Low Energy [58,59] como tecnologias de
comunicagdo entre 0s sensores e 0 smartphone, contando que podem ser usados também os
sensores embutidos no proprio smartphone [60,61]. Na solucdo [62] é ainda apresentado
um sistema que transfere os dados recolhidos pelos sensores para um smartphone através

do armazenamento dos mesmos num cartdo de memdria SD. Quanto as tecnologias



utilizadas na comunicagdo do proprio smartphone para um eventual servidor sdo utilizadas
Wi-Fi [56,57], GSM [50-55,57,62] e 3G [38].

As solucdes que mais se destacam nesta abordagem quanto a sua aplicabilidade sdo as
[42,52,60,62]. No projeto [42] foi criado um sensor de temperatura intravaginal para tentar
relacionar este parametro com certas doencas da mulher de forma a tornar possivel efetuar
um diagndstico de forma mais rapida e facil. O UMHMSE [52] é um sistema destinado a
monitorizacdo de parametros vitais de idosos e que permite a familia do idoso e aos
profissionais de saude terem acesso ao historial de salde atraves de uma pégina web. Na
solugdo [60] é apresentado um sistema para efetuar a verificacdo e validacéo da pratica de
exercicio fisico quando esta € prescrita medicamente, através da monitorizacdo da
localizacdo GPS do utilizador. No projeto [62] é especificado um sistema para monitorizar

idosos que vivem sozinhos e/ou isolados.

Nas solucgdes [48,58] sdo especificados sensores vestiveis para efetuar a monitorizacdo. Na
solucdo [48] é proposta uma solucdo para efetuar a monitorizacdo de parametros vitais de
idosos enquanto estes se encontram a efetuar caminhadas. Estes sensores encontram-se
embutidos numa camisola justa ao corpo do idoso e séo baseados na plataforma Shimmer
Mote. Estes sensores enviam os dados recolhidos para um smartphone que os envia depois
para um smartwatch, o Sony Ericson Live View, para que sejam mostrados ao idoso. No
projeto [58] é concebida uma solucdo para monitorizacdo continua de ECG onde os autores
especificam que existem dificuldades na aquisicdo dos dados devido ao movimento
corporal do paciente. Entdo, para resolver este problema, especificaram uns suspensérios

com sensores de ECG embutidos para efetuar a monitorizagéo.

Nas solugdes [41,46] s&o especificadas solu¢bes com a capacidade de gerar alertas no caso
dos parametros monitorizados constituirem risco para a saude do paciente. Assim, no
projeto [41] poderdo surgir alertas, a partir da analise dos dados sensoriais recolhidos, que
serdo enviados para a familia do paciente e/ou para um servigo de emergéncia medica que
tomara conta da ocorréncia. No projeto [46] é especificado um sistema de monitorizacao
que oferece a possibilidade de validacdo humana dos dados recolhidos e dos alertas

gerados em resultado da analise efetuada pelo préprio smartphone.
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Nos projetos [55,57] os autores defendem a ideia de que a monitorizagédo deve ser utilizada
para diagnosticar problemas o mais répido possivel para evitar que dai advenham
problemas secundarios que agravem o estado de satde do utente. Defendem também que
desta forma é possivel obter-se um melhor prognéstico e uma melhor visao geral da saude

dos utentes.

Nas solucdes [38,50] existe uma certa preocupacdo com a seguranca destes sistemas, uma
vez que estes lidam com dados sensiveis e confidenciais. Desta forma, no projeto [38] é
especificado um sistema de monitorizacdo seguro que faz uso de mecanismos de
autenticacdo dos pacientes e efetua trocas de dados mais robustas. No projeto IMHMS
[50], para que o smartphone inicie a aplicacdo movel de monitorizagdo € utilizada uma tag

RFID que autentica o utilizador.

No projeto [59] os autores justificam a escolha do Bluetooth Low Energy com a

necessidade de criar uma solucdo com baixo consumo energético.

Assim, podemos concluir que a utilizacdo de smartphones para efetuar a tarefa de
monitorizacdo de parametros vitais € uma solucdo 6tima uma vez que nos dias de hoje
quase todas as pessoas possuem um smartphone, e segundo o estudo [63] efetuado em
2013 pela eMarketer, podemos observar, na Tabela 1, que a tendéncia é para um aumento

da percentagem de pessoas nas faixas etarias superiores que utilizam um smartphone.

Tabela 1 - Penetragdo dos Smartphones no Reino Unido, por Idades, 2011-2017 (adaptado de [63])

2011 2012 2013 2014 2015 2016 2017
0-11 28,7% | 36,6% | 451% | 53,7% | 61,3% | 67,2% @ 72,4%
12-17 | 61,0% | 74,0% | 81,0% | 87,0% | 90,8% | 94,0% | 96,0%
18-24 | 68,0% | 78,0% | 84,0% | 89,0% | 92,0% | 95,0% | 98,0%
25-34 | 66,0% | 75,0% |81,0% |86,0% |90,0% | 93,0% | 95,0%
35-44 | 58,0% 67,000 | 76,2% | 83,0% |87,5% | 91,0% @ 94,0%
45-54 | 40,6% | 50,2% | 62,3% | 71,0% | 78,0% | 85,0% | 89,0%
55-64 | 15,0% | 24,0% |37,0% | 45,0% | 52,0% | 60,0% | 68,0%
65+ 6,0% |9,0% |13,0% |19,0% |26,0% |33,0% | 41,0%
Total  44,1% 525% 604% 66,7% 71,7% 76,6% 80,9%




Embora este estudo seja apenas sobre a populacdo do Reino Unido, podemos verificar que
a penetracdo dos smartphones nas faixas etarias superiores aos 55 anos vai ter um grande
acréscimo até 2017. Este acréscimo é também suportado pelo estudo a escala global
efetuado em 2013 pela Deloitte [64] que fomenta a ideia de que em 2014 as faixas etarias
superiores aos 55 anos irdo enfrentar um crescimento muito rdpido nos paises

desenvolvidos, como ¢ evidente na Figura 4.
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Figura 4 - Penetragdao dos Smartphones nos Paises Desenvolvidos de Maio a Junho de 2013, retirado de
[64]

2.3 Tecnologias Sem Fios

Como vimos anteriormente, as tecnologias de comunicacdo sem fios sdo a solucédo ideal
para um sistema de monitorizacdo remota moderno e adequado as necessidades dos
utilizadores. Desta forma, iremos realizar uma analise as tecnologias levantadas na sec¢do
2.2 de forma a verificar as vantagens e desvantagens de cada uma.

Para a implementacdo de um sistema de monitoriza¢do remota de parametros vitais 0 mais
adequado é uma rede de area corporal, Body Area Network (BAN) em inglés, que consiste
numa rede de dispositivos que rodeiam o corpo humano, usualmente vestiveis. Esta rede é
constituida pelos varios sensores que irdo recolher os dados vitais do paciente a
monitorizar em conjunto com o0 nO agregador que os ird processar. Uma vez que o
propdsito dos dispositivos é serem utilizados pelos pacientes no seu dia-a-dia, € também
essencial diminuir a necessidade de manutencédo dos dispositivos. Isto pode ser conseguido
através da utilizacdo de uma tecnologia de baixo consumo energético, aumentando assim a

autonomia da solucdo. Ainda tendo em conta que os dados vitais sdo sensiveis devemos
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também ter em consideracdo a existéncia de mecanismos de privacidade e seguranca.
Desta forma, as tecnologias que vao ser alvo de andlise serdo o ZigBee, Ant+, Wake-Up
Receiver (WUR), Sensium e Bluetooth Low Energy (BLE). Para comparar estas
tecnologias vao ser tidos em conta as frequéncias de operacdo, o alcance, a largura de
banda, as topologias de rede suportadas, o nimero de dispositivos suportados em
simultaneo, os mecanismos de seguranca suportados, a laténcia da comunicagdo e o

consumo energeético.

Tabela 2 - Comparagdo de Tecnologias Sem Fios para Monitorizagao Remota (baseado em [65-73])

ZigBee  Ant+ WUR Sensium BLE
862-870
2,4 GHz
) 868 MHz 24 GHz
Frequéncia 868 MHz | 2,4 GHz ISM
MHz 902-928 | ISM
915 MHz
MHz
Alcance 1-100m | 50m 30m 3m 10-100 m
20-250
Largura de Banda 1 Mbps 1 Kbps | 50 Kbps ' 1 Mbps
Kbps
) Estrela, | P2P, Estrela, P2P,
Topologia i ND Estrela
Malha Arvore, Malha Estrela
Dispositivos em
) 65000 65000 ND 8 65000
Simultaneo
128 bit | Chave de 64 128 bit
Seguranga ) ND ND
AES bit AES
Laténcia 30 ms 0 ms 40ms | ND 3 ms
Consumo
o 50 mA 17 mA 10uA | ND <15 mA
Energeético

A partir da comparacdo da Tabela 2 podemos ver que existem vérias tecnologias que
preenchem os critérios desejados. De acordo com 0s mesmos, observamos que a tecnologia
WUR tem uma largura de banda de 1 Kbps e a tecnologia Sensium apenas tem suporte
para 8 dispositivos ligados em simultaneo o que se pode revelar insuficiente em algumas
solugdes de monitorizacdo mais completas. Em relacdo a laténcia, as tecnologias Ant+ e
BLE s&o aquelas que mais se destacam e, no consumo energético, a tecnologia WUR, com

apenas 10 pA de consumo.



De acordo com a analise podemos concluir que as melhores tecnologias para a
implementacdo de uma solugdo de monitorizagdo remota seriam o Ant+ e o BLE. No
entanto, a tecnologia Ant+ tem mecanismos de seguranca mais fracos e, além disso, € uma
tecnologia proprietaria, o que faz do BLE a tecnologia eleita para a implementacdo da

solucdo que de seguida iré ser apresentada.

2.3.1 Bluetooth Low Energy

O Bluetooth Low Energy (BLE) é uma tecnologia criada como complemento ao Bluetooth
classico e que tem como principal objetivo tornar-se na tecnologia sem fios com o menor
consumo energético. O BLE é uma tecnologia distinta do Bluetooth cléssico, apesar de
herdar a marca Bluetooth® e grande parte da sua tecnologia, tem objetivos e segmentos de

mercado bastante distintos.

O Bluetooth classico foi criado para juntar os mundos da computacdo e da comunicacéo,
ligando os teleméveis aos computadores. No entanto, rapidamente se percebeu que era
pratico utiliza-lo para estabelecer uma ligacdo audio do telemdvel para um auricular. Com
0 crescimento da tecnologia foram adicionadas muitos mais casos de uso como o
streaming de musica e a transferéncia de ficheiros. Com este crescimento do nimero de
casos de uso era necessaria uma maior largura de banda, e assim, o Bluetooth foi
adquirindo chips radio mais rapidos. Comecou-se com a adi¢do do Basic Rate (BR) com
um maximo de transmissdo de 1 Mbps. Na versdao 2.0 do Bluetooth foi adicionado o
Enhanced Data Rate (EDR) que permitia larguras de banda até 3 Mbps. O Alternate MAC
PHY (AMP) foi adicionado na versdo 3.0 e faz uso do protocolo IEEE 802.11 para
estender a velocidade de transmissdo dos dados até as centenas de megabits por segundo.

O BLE apareceu como parte da especificacdo do Bluetooth versdo 4.0 em Junho de 2010,
tendo sido langada a Ultima revisdo em Dezembro de 2013 na especificagdo Bluetooth 4.1.
Foi criado pela Nokia com o nome de Wibree, antes de ser adotado pelo Bluetooth Special
Interest Group (SIG) com o nome Bluetooth Low Energy, ou Bluetooth Smart. O BLE
tomou um caminho completamente diferente do Bluetooth classico. Em vez de aumentar a
largura de banda disponivel, foi otimizado para consumos de energia muito baixos. Assim,

0s objetivos da criacdo desta nova tecnologia foram permitir uma utilizacdo a escala
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mundial, baixo custo, robustez, curto alcance e baixo consumo energético. Para permitir
uma utilizacdo a escala mundial foram utilizadas frequéncias na gama dos 2,4GHz ISM
(Industrial, Scientific and Medical), uma vez que € uma faixa disponivel em todo o mundo
e alem disso é gratuita, ndo requerendo qualquer licenciamento, reforcando a ideia do
baixo custo. A robustez é conseguida através da utilizacdo de grande parte da especificacao
do Bluetooth classico, mas otimizando-a para baixo consumo energético através de
larguras de banda mais baixas e comunicacdes de curto alcance. Estes objetivos fazem com
que o BLE tenha uma gama de aplicacdes variada, sendo as principais:

e Internet das Coisas (Internet of Things (I0T), em inglés);

e Dispositivos médicos;

e Equipamento de desporto e fitness;

e Automacdo domeéstica;

e Entretenimento doméstico;

e Energia inteligente;

e Alertas;

e Pagamentos moveis;

e Sensores automoveis;

e Seguranga.

A partir desta especificacdo é possivel assim construir trés tipos de dispositivos: Single-
Mode, Dual-Mode e Classico. Os dispositivos Dual-Mode implementam a especificacao
Bluetooth por completo, fornecendo a possibilidade de utilizagdo tanto de Bluetooth
classico como de BLE. Os dispositivos Single-Mode apenas implementam a especificacdo
do BLE, ao invés dos dispositivos Classicos que apenas implementam a parte
correspondente ao Bluetooth classico. Na Tabela 3 podemos ver a compatibilidade em

termos de comunicacdes e tecnologias radio entre estes dispositivos.

Tabela 3 - Compatibilidade entre os Diferentes Tipos de Dispositivos Bluetooth (adaptado de [74])

Single-Mode Dual-Mode Classico
Single-Mode | BLE BLE ND
Dual-Mode | BLE Bluetooth cléssico Bluetooth classico
Classico ND Bluetooth cléssico Bluetooth classico




23.1.1 Arquitetura

A arquitetura do Bluetooth Low Energy é muito semelhante a do Bluetooth Classico. De
acordo com [74-77], e como podemos ver na Figura 5, esta esta dividida em trés partes:
Controlador, Host e Aplicacdes. O Controlador é tipicamente o dispositivo fisico que
transmite e recebe os sinais rddio e entende como é que esses sinais podem ser
interpretados como pacotes com informagdo. O Host € uma camada de software que gere a
forma como dois ou mais dispositivos comunicam com outro e quantos servicos diferentes
podem ser disponibilizados pelo radio. As Aplica¢Ges utilizam o Host, e consequentemente

o Controlador, para implementar um caso de uso.

Aplicacbes Aplicagoes

Generic Access Profile

Generic Attribute Profile

Host

Attribute Protocol Security Manager

Logical Link Control and Adaptation Protocol

] Host Controller Interface

Link Layer
y Controlador

Physical Layer Direct Test Mode

Figura 5 - Arquitetura do Bluetooth Low Energy (adaptado de [74])

O Controlador é composto pelas camadas Physical Layer (PHY), Direct Test Mode e Link-
Layer (LL). A camada PHY é o local onde se situam o0s circuitos de comunicagéo,
designados por radio. O radio opera na frequéncia dos 2,4 GHz a 1 Mbps utilizando o
mecanismo Gaussian Frequency-Shift Keying (GFSK) para efetuar a modulagdo das

ondas. A camada Direct Test Mode é uma abordagem para efetuar testes diretamente a
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camada PHY. A camada LL é a que controla o estado do dispositivo. O dispositivo BLE
pode assumir um de cinco estados, standby, advertising, scanning, initiating ou connected.

Os estados serdo abordados com mais detalhe na seccao 2.3.1.2.

A interface Host Controller Interface (HCI) é a responsavel por interligar o Controlador ao
Host. Aqui, sdo fornecidos meios de comunicagdo entre os dois através de uma interface
normalizada. Esta camada pode ser implementada sob a forma de software, através de uma

API, ou sob a forma de hardware, através de uma interface como UART, SPI ou USB.

O Host é constituido pelas camadas Logical Link Control and Adaptation Protocol
(L2CAP), Security Manager (SM), Attribute Protocol (ATT), Generic Attribute Profile
(GATT) e Generic Access Profile (GAP). O protocolo L2CAP é responsavel pela
encapsulacdo dos protocolos das camadas superiores, em pacotes no formato BLE, e por
gerir a fragmentagdo e recombinagdo de pacotes com tamanho maior. O protocolo SM € o
responsavel pelos mecanismos de emparelhnamento e distribuicdo de chaves entre
dispositivos. O protocolo ATT permite que o dispositivo exponha dados, designados de
atributos, a outro dispositivo. A camada GATT define procedimentos para a utilizacdo do
protocolo ATT e especifica a estrutura dos perfis. A camada GAP faz a ligacdo com a
aplicacdo e/ou com os perfis e gere a descoberta de dispositivos e servicos relacionados
com a ligacdo para esses dispositivos. Além disto, 0 GAP gere também a iniciacdo das

funcionalidades de seguranca.

As Aplicacdes definem trés tipos de especificacfes: caracteristica, servi¢o e perfil. Cada
uma destas especificacdes € construida com base no GAP. Uma caracteristica € um
conjunto de dados com um formato conhecido e identificado por um identificador Unico
universal (Universally Unique Identifier? (UUID)). Um servico é composto por um
conjunto de caracteristicas e seu comportamento, por exemplo leitura ou escrita. Um perfil
descreve dois ou mais dispositivos, contendo um ou mais servicos cada um. O perfil
também define a topologia da rede, definindo como ¢ efetuado o processo de descoberta e
de ligacdo dos dispositivos. Na Figura 6 pode ser observada a forma como estas

especificagcOes se relacionam.

2 0s UUID est3o documentados como parte de ITU-T Rec. X.667 | ISO/IEC 9834-8, que esta duplicado no
IETF como RFC 4122.



Perfil

S Servico

—— Caracteristica

—— Caracteristica

S— Servico

Figura 6 - Relagao entre as Especificagoes da Camada de Aplicagdao da Arquitetura do Bluetooth Low
Energy (adaptado de [78])

2.3.1.2 Funcionamento

Para entendermos melhor o funcionamento do BLE, temos de entender as funcdes que
estes dispositivos podem assumir. Os papéis ndo sao mais que as responsabilidades que o0s
dispositivos tomam. Os dispositivos podem assim assumir o papel de central e/ou
peripheral. Caso o dispositivo esteja configurado no modo central, este vai ser o
responsavel por escutar a presenca de dispositivos peripheral no meio e de iniciar o
estabelecimento de ligagbes com os mesmos. No caso de o dispositivo estar no modo
peripheral, este vai assumir a responsabilidade de anunciar a sua presenca através do envio

de pacotes para 0 meio.

A partir dos papéis dos dispositivos podemos observar que o BLE tem por base estados de
operacdo, enumerados anteriormente na sec¢do 2.3.1.1, e que definem os procedimentos
que o dispositivo tera de executar. Para recordar, os cinco estados de operacdo do BLE sao:

e Standby;

e Advertising;

e Scanning;

e Initiating;

e Connected.
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Durante o estado de standby o dispositivo encontra-se no seu momento de menor consumo
de recursos, pois ndo tem necessidade de interagir com nenhum outro dispositivo. Os
dispositivos BLE, mesmo estando com uma ligacdo aberta para outro, passam a maior
parte do tempo no estado de standby, atingindo consumos energéticos de 1 pA. O estado
de advertising apenas se aplica aos dispositivos no modo peripheral e aqui, o dispositivo
encontra-se a enviar pacotes broadcast para 0 meio de forma a anunciar a sua presenga e
disponibilidade para estabelecer comunicacdo com outro dispositivo. Quando o dispositivo
central se encontra no estado de scanning, escuta 0 meio em busca de pacotes advertising
provenientes dispositivos peripheral. Ao encontrar um pacote deste tipo, pode ser dada a
indicacdo para ser estabelecida a ligagdo, passando o dispositivo central do estado de
scanning para o estado de initiating. No estado de initiating o dispositivo executa 0s
procedimentos necessarios para que seja estabelecida a ligagdo com o dispositivo que esta
no estado advertising. Por fim, quando a ligacdo € bem-sucedida ambos os dispositivos
ficam no estado connected, podendo posteriormente, enquanto a ligagdo se encontrar ativa,

alternar para o modo standby de forma a poupar recursos.

2.4 Sintese

Neste capitulo foi realizado o enquadramento dos problemas de salde que mais afetam a
populagdo mundial para dar énfase aos parametros vitais mais urgentes de serem
monitorizados. Foram ainda destacadas a tendéncia de envelhecimento da populacdo e as
dificuldades de acesso a cuidados de salde e a acompanhamento médico por parte de
utentes com incapacidades. Considerando estas problemaéticas, concluimos que os sistemas
de monitorizagdo remota se podem revelar, ndo como uma solucdo que substitua os
profissionais de saude mas, como uma solucdo de apoio aos mesmos na realizacdo do seu
trabalho, deixando-lhes mais tempo livre para acompanhar de melhor forma cada paciente.
Concluiu-se também que as solugdes de monitorizacdo remota representam uma mais-valia
quando aplicadas a profissdes de risco e a desportistas uma vez que estes poderdo ser

alertados quando estiverem em perigo de vida.

Foram também analisadas as solugfes de monitorizacdo existentes de forma a efetuar o

levantamento dos requisitos necessarios nestas e que as tornam mais eficientes, préaticas e



acessiveis. Desta anélise concluiu-se que a melhor solucdo é agregar os dados recolhidos
por sensores atraves de um smartphone, recorrendo a uma tecnologia sem fios, e envia-los
para um servidor central, também através de uma tecnologia sem fios, por forma a
centralizar o historico de saude do utilizador. Os sensores que efetuariam a recolha
idealmente seriam do tipo vestivel, para que assim os utilizadores pudessem realizar as
suas atividades do dia-a-dia sem que estes 0s incomodassem. Os sensores e a sua
tecnologia de comunicacao sem fios teriam de ter um baixo consumo energético de forma a
aumentar a sua autonomia para que apenas fosse necessaria a minima manutencdo. A
tecnologia de comunicacdo teria também de ter a capacidade de oferecer mecanismos de

seguranca robustos.

Desta forma, foi efetuado um levantamento das tecnologias sem fios mais apropriadas para
uma rede de &rea corporal através de uma tabela de comparacdo. Nesta tabela foram
consideradas as tecnologias ZigBee, Ant+, Wake-Up Receiver, Sensium e Bluetooth Low
Energy. Da analise comparativa concluimos que a tecnologia Bluetooth Low Energy é a
que melhor se adequa, pois € a que possui melhor relacdo entre laténcia, consumo

energético e mecanismos de seguranga.

Foi assim efetuada a explicacdo da tecnologia Bluetooth Low Energy quanto a sua génese,
arquitetura e funcionamento de forma a destacar as vantagens e mais-valias inerentes

guando aplicada aos sistemas de monitorizacdo remota de pardmetros vitais.
E neste contexto que surge a proposta desta solucdo de monitorizagdo remota de

parametros vitais de baixo custo baseada na cloud, cuja arquitetura sera abordada no

préximo capitulo.
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3 Solugdo Low-Cost em Cloud para Monitorizag¢do

de Pardadmetros Vitais

A monitorizacdo remota de parametros vitais tem como principais funcdes o registo e a
analise do estado de salde de pacientes. Para efetuar a recolha dos dados vitais, 0s
pacientes necessitam de estar munidos com diversos sensores para medir varios
parametros. Numa consulta de clinica geral, 0s sensores mais comuns sdo 0 otoscopio,
estetoscopio, de frequéncia cardiaca, oxigenacdo sanguinea e tensdo arterial, pelo que séo
também os mais frequentes nestas solucBes. Em conjunto com 0s sensores, existe
normalmente um dispositivo agregador dos dados recolhidos que os centraliza e mostra ao
paciente. Ao analisar as solucBes existentes no mercado, disponiveis para o consumidor
final, constata-se que estas atingem valores de centenas de euros, o que pode representar
um entrave na aquisi¢do do equipamento levando a que ndo exista interesse pelos pacientes
na utilizacdo deste tipo de solucdes. Assim, € proposta uma solucdo que pretende eliminar
0 componente agregador de dados vitais, através da sua substituicdo por um dispositivo
movel. Esta proposta vem possibilitar a criagdo de um sistema de baixo custo, low-cost,
uma vez que permite ao utilizador aproveitar o dispositivo movel que possui para efetuar a

recolha dos dados dos sensores vitais.

Desta forma, neste capitulo é efetuado o levantamento dos requisitos funcionais e nédo
funcionais necessarios. Este levantamento é fundamental de forma a definir as

funcionalidades e as especificidades a que o mddulo deve corresponder.

E ainda definida a arquitetura proposta para a monitorizagdo de parametros vitais, com
base no levantamento dos requisitos. Esta arquitetura pretende otimizar o processo de

recolha dos parametros vitais de forma a torna-lo transparente para o utilizador. Serdo
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também analisados os médulos que constituem a arquitetura de forma a explicar as suas
funcBes, responsabilidades e interagdes. E também feita a analise dos modulos
constituintes da arquitetura proposta de forma a efetuar o levantamento dos casos de uso e

consequente descricéo e efetuar a prototipagem quando assim se justifique.

3.1 Levantamento de Requisitos

Os sistemas informaticos desempenham um papel cada vez mais importante no dia-a-dia
das pessoas. Assim, € necessaria a producdo de sistemas confidveis e seguros de forma
econdmica e rapida. Contudo, a construcdo destes sistemas é complexa, pois tem de se
lidar com requisitos intransigentes, restricbes de integridade e a necessidade de um
conhecimento aprofundado de forma a descrever as interagOes entre o sistema e o
ambiente. Quando ndo existe um bom levantamento de requisitos isto traduz-se numa

discrepancia entre as funcionalidades reais e as esperadas do sistema.

Hoje em dia, torna-se necessario a utilizacdo de uma metodologia de trabalho. As
metodologias de trabalho especificam o qué (processos e produtos), como (técnicas) e
guem (fungdes) para toda a equipa envolvida no desenvolvimento do sistema. Devem
também definir o papel dos técnicos, dos utilizadores e da administracdo da empresa, para
que todos tenham conhecimento do funcionamento do sistema. Além disso, deve ser
evitada a subjetividade na abordagem, através do estabelecimento de um conjunto de

padrdes, de forma a garantir uma facil integracdo entre os sistemas desenvolvidos [79].

3.1.1 Requisitos Funcionais e Nao Funcionais

Um dos principais fatores para o sucesso de um sistema é o nivel de correspondéncia que
este tem com os requisitos para os quais foi desenvolvido. O levantamento de requisitos ¢,
assim, de extrema importancia pois torna possivel visualizar e modificar um sistema sem
causar problemas ao mesmo. Além disso, o esforgo necessario para localizar uma
modificacdo ou implementacdo torna-se aceitavel. Os requisitos dos sistemas devem
estabelecer o que o sistema deve fazer ao inves de como € que este o deve fazer, bem como
em que circunstancias deve operar. Existem dois tipos de requisitos: funcionais e nédo

funcionais.



3.1.1.1

Requisitos Funcionais

Os requisitos funcionais descrevem explicitamente as funcionalidades e servicos do

sistema, ou seja, determinam 0 que se espera que o sistema faca sem a preocupacdo da

maneira de fazer. Estes requisitos sdo o0 conjunto de entradas, saidas e comportamentos que

o sistema deve ter quando é utilizado pelo utilizador.

Na Tabela 4 é feito o levantamento dos requisitos funcionais para a solucdo proposta de

monitorizacdo de parametros vitais. Estes requisitos tém como base as mais-valias

presentes nos projetos analisados na sec¢do 2.2, em conjunto com as necessidades

levantadas na seccdo 2.1.

Tabela 4 - Requisitos Funcionais

ID | Descrigédo Prioridade
Cada utilizador ir4 ter um conjunto de sensores sem fios corporais

F1 | que permitam a monitorizacdo de pardmetros vitais em tempo-real e | Obrigatorio
continuamente.
Os parametros a monitorizar sao: frequéncia cardiaca, a temperatura

F2 | corporal, o eletrocardiograma, a pressdo sanguinea, a saturacdo | Obrigatorio
periférica da oxiemoglobina e o eletroencefalograma.

F3 | Os sensores devem ser do tipo vestivel. Obrigatério

F4 | A monitorizagdo ndo deve intervir no dia-a-dia do utilizador. Obrigatoério
O sistema emite automaticamente alertas para 0S servigcos de

F5 | emergéncia medica quando for detetado um pardmetro de saude | Obrigatério
com valores anémalos.

F6 | O sistema ndo tem limite de sensores. Obrigatorio

F7 | O sistema permite a consulta do histérico de saude do utilizador. Obrigatorio
Os sensores devem anunciar a leitura do seu parametro vital em

F8 Obrigatério
intervalos definidos.
O smartphone permite efetuar uma leitura de um parametro vital em

F9 Obrigatério
concreto fora do intervalo especificado.

F10 | O smartphone permite a consulta do valor da Gltima medicéo. Obrigatério

F11 | O smartphone permite efetuar login no servidor. Obrigatorio
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O smartphone permite a ligacdo aos sensores de monitorizacdo de .
F12 A o Obrigatorio
pardmetros vitais.

F13 | O smartphone permite guardar os dados de login. Obrigatorio

Os sensores devem permitir a leitura do ultimo valor obtido para o .
F14 X Obrigatorio
seu parametro.

Cada utilizador deverd ter um smartphone com capacidade de .
F15 Obrigatorio
recolher os dados dos seus sensores.

3.1.1.2 Requisitos Nao Funcionais

Os requisitos ndo funcionais definem as propriedades e restricdes do sistema. Estes
requisitos estdo relacionados com o desempenho, usabilidade, confiabilidade,
disponibilidade, seguranca e tecnologias envolvidas no desenvolvimento do sistema. Em

muitos casos 0s requisitos ndo funcionais estabelecem restricdes aos requisitos funcionais.

Na Tabela 5 encontram-se definidos os requisitos ndo funcionais para a solugdo proposta
de monitorizacdo remota de parametros vitais, elaborados com base na anélise efetuada no
capitulo 2. Estes requisitos irdo ser importantes para entender a implementacéo da solucdo

explicada no capitulo 4.

Tabela 5 - Requisitos Nao Funcionais

ID Descrigdo Prioridade

A interface do sistema deve ser agradavel, intuitiva e de féacil .
NF1 L _ Obrigatério
utilizacdo para pessoas de todas as idades.

A fonte deve ser no minimo de 16pt de forma a permitir a .
NF2 N ) L Obrigatorio
utilizacdo facil por pessoas com capacidades visuais diminuidas.

O sistema deve utilizar a tecnologia sem fios Bluetooth Low
NF3 | Energy para efetuar a comunicacdo entre os sensores e o | Obrigatorio

dispositivo de recolha de parametros vitais.

O smartphone deve utilizar a tecnologia Wi-Fi ou redes moveis
NF4 | para comunicar os valores dos parametros vitais recolhidos para o | Obrigatorio

servidor.




O smartphone deve utilizar a tecnologia Wi-Fi ou redes moveis o
NF5 ] N ] Obrigatorio
para efetuar o login do utilizador no servidor.

NF6 | O servidor deve disponibilizar um Webservice WCF. Obrigatorio

O smartphone deve ter um socket aberto para permitir a leitura de o
NF7 A o ] . Obrigatorio
parametros vitais fora do intervalo especificado.

O sistema devera ser implementado com recurso a solucdes de .
NF8 _ Obrigatorio
baixo custo.

NF9 | O Webservice deve disponibilizar métodos para efetuar o login. Obrigatério

O Webservice deve disponibilizar métodos para o envio de .
NF10 X o Obrigatorio
parametros vitais.

O Webservice deve disponibilizar métodos para 0 acesso aos .
NF11 i o . Obrigatorio
parametros vitais de um dado utilizador.

O servidor analisa os dados recebidos de forma a detetar .
NF12 _ Obrigatorio
anomalias.

Os sensores devem respeitar as especificagcbes definidas pelo .
NF13 _ } Obrigatorio
Bluetooth SIG na implementacdo do protocolo.

O smartphone deve ter suporte para comunicacdo através de .
NF14 ) o o Obrigatorio
Bluetooth Low Energy e através de Wi-Fi e/ou redes moveis.

3.2 Arquitetura

Uma boa especificacdo da arquitetura da solugcdo leva, em teoria, a uma melhor
implementacdo do sistema. Assim, na Figura 7 é apresentada a arquitetura proposta para a
solucdo de monitorizacdo de parametros vitais de baixo custo baseada na cloud. A
arquitetura foi definida com base nos requisitos funcionais levantados na sec¢do 3.1.1.1. A
solucdo é também baseada na plataforma +Social, ja existente, que tem como objetivo
oferecer um meio de comunicacdo a populagdo idosa tal e qual uma rede social. Esta
plataforma permite, além de videoconferéncia e chat, que os utilizadores interajam entre si
através de jogos on-line e encontra-se prevista a funcionalidade de teleconsulta num futuro
préximo. Aproveitando esta funcionalidade, torna-se interessante juntar-lhe um sistema de
monitorizacao remota de parametros vitais com a capacidade de enviar os dados vitais dos

utilizadores para a plataforma. Desta forma, um médico pode ter acesso ao historico clinico
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dos seus pacientes através da plataforma de forma a acompanhar um paciente ou a efetuar
um diagnostico mais apurado. Pode ainda ser possivel, ao médico, efetuar teleconsultas em
que, quando este inicia a ligagdo com o seu paciente, pode de forma rapida ter acesso ao
historico clinico, ou remotamente efetuar a medicdo em tempo-real de um parametro
especifico. Assim, a arquitetura da solucdo é constituida pelos mddulos Ambiente
Doméstico, Médico e Servidor +Social.

Servidor +Social

Internet

. ISP Mével
+Social

Saude Maével

Bluetooth
Low Energy

ISP Cabo ISP Cabo

Ambiente Doméstico

Médico

Figura 7 - Arquitetura da Solugdo

O modulo Ambiente Doméstico € o local onde o utilizador se localiza, e pode corresponder
ao seu ambiente doméstico ou aos locais que frequenta. Neste mddulo é efetuada a
monitorizagdo dos parametros vitais que sdo enviados pela internet, através de Wi-Fi ou
pelas redes moveis, 3G e 4G, para o servidor +Social. E aqui também que o utilizador
acede e interage com a plataforma. O modulo Médico corresponde ao local onde o médico
acede a plataforma para consultar o histérico clinico dos seus pacientes ou para efetuar
teleconsultas. Este local pode corresponder ao seu consultdrio ou residéncia, ndo havendo
obrigatoriedade de ser um local inalteravel, tendo no entanto necessidade de ter disponivel

uma ligagdo a internet. O modulo Servidor +Social corresponde ao servidor da plataforma,



responsavel pela gestdo dos contetidos e das ligagdes entre os utilizadores, bem como por

armazenar os dados recolhidos resultantes da monitorizagéo dos seus parametros vitais.

3.2.1 Ambiente Doméstico

O médulo Ambiente Doméstico representa o local onde ocorrem as interagdes entre o
utilizador e o sistema. Assim, este moddulo engloba as atividades de utilizacdo da
plataforma pelo utilizador e de monitorizacdo remota pode ser, assim, dividido nestas duas

componentes como expresso na Figura 8.

Ambiente Doméstico

Figura 8 - MAdulo Ambiente Doméstico

A interacdo do utilizador com a plataforma efetua-se normalmente a partir da sua habitacdo
e é utilizado, tipicamente, um computador pessoal com ligacdo a internet que permite o
acesso do utilizador aos conteudos disponibilizados pela plataforma +Social. O utilizador,
caso esteja a ser monitorizado pela plataforma, interage também com a aplicacdo movel
+Social Saude Mdvel, presente no seu dispositivo movel, tablet ou smartphone, de forma a
consultar os parametros que Ihe estdo a ser monitorizados. A aplicacdo tem a capacidade
de comunicar diretamente com os sensores que o utilizador possui no corpo de forma a

efetuar a recolha dos dados vitais e 0s enviar posteriormente para a plataforma +Social
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para a sua analise. Na plataforma, durante a teleconsulta, os dados sdo mostrados ao
médico para que este efetue um diagnostico baseado nos mesmos.

3.2.1.1 +Social

A componente +Social do modulo Ambiente Doméstico descreve a utilizagcdo da
plataforma pelo utilizador, sendo que, para isso, este necessita de um computador com
acesso a internet e que possua uma webcam e microfone para poder interagir com o medico
e com os outros utilizadores por meio de videochamada. O utilizador pode ainda jogar com
outros utilizadores os jogos disponibilizados na plataforma.

A comunicacdo do computador do utilizador com a plataforma realiza-se
preferencialmente através de uma ligacdo por cabo ou Wi-Fi numa rede de area local,
Local Area Network (LAN) em inglés, mas também existe a possibilidade de ser utilizado
um acesso a internet através de um modem GSM. Este ultimo cenario é apenas

aconselhado para locais onde nao existe cobertura de internet por cabo ou esta é deficiente.

3.2.1.2 +Social Saude Moével

A componente +Social Saide Movel é constituida por um dispositivo mdvel, smartphone
ou tablet, e pelos sensores corporais do utilizador. O dispositivo mével tem como principal
responsabilidade recolher os dados dos varios sensores que se encontram a monitorizar o
utilizador através de uma aplicacdo desenvolvida para o efeito com o mesmo nome da
componente. Esta aplicacdo sera especificada na seccdo 3.3, onde serad efetuada a sua

prototipagem e serdo analisados 0s casos de uso.

A comunicagdo entre o dispositivo movel e os sensores ird ser efetuada através da
tecnologia sem fios Bluetooth Low Energy. Os sensores serdo preferencialmente do tipo
vestivel para que sejam confortaveis para os utilizadores para que, assim, estes ndo sintam
necessidade de os retirar. O objetivo é que exista uma monitorizacdo continua dos
pardmetros vitais para formar um historico consistente da variacdo dos mesmos para cada

utilizador. Os sensores podem estar organizados segundo diferentes tipologias, como na



Figura 9. Na Figura 9a podemos ver que cada sensor tem a capacidade de comunicar
independentemente com o dispositivo mdvel, enquanto, na Figura 9b, os varios sensores
apenas comunicam através de um né agregador responsavel pela gestdo das comunicacdes.
O dispositivo movel envia, em tempo-real, os dados recolhidos para o Webservice do
Servidor +Social, através de uma ligacdo Wi-Fi ou das redes mdveis, 3G e 4G, para que

sejam ai armazenados.

a)

" (@

Figura 9 - Tipos de Organizacdo de Sensores. a) Sensores Independentes; b) Sensores Agregados

Existe ainda a possibilidade de o utilizador ou 0 médico, durante a teleconsulta, pedir ao
sistema a realizacdo da medicdo de um pardmetro especifico. Esta acdo é realizada com
recurso a um pedido ao dispositivo movel o que permite que seja forcada a medicdo do
parametro desejado. Apos esta medicdo, e apds o dispositivo movel adquirir os valores,

estes sdo enviados para o servidor +Social e depois encaminhados para o0 médico.

3.2.2 Médico

O modulo Médico engloba a consulta do histérico do paciente e realizacéo de teleconsultas
pelo médico, tipicamente a partir da sua residéncia ou consultorio. Os acessos a plataforma

sdo efetuados com recurso a um computador com acesso a internet e, no caso da realizacdo
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da teleconsulta, 0 médico deve ter disponivel uma webcam e um microfone. O médico
pode consultar na plataforma o historico clinico dos seus pacientes que estdo organizados
por parametro e sdo apresentados sob a forma de graficos, indicando valores que possam
ser considerados criticos para que o médico os foque com mais atencdo. A teleconsulta é
realizada por meio de videochamada que, no caso do médico, € acompanhada por uma
barra lateral com os detalhes do historial clinico do paciente que estd a ser consultado.
Junto a cada parametro vital do utilizador, 0 médico, terd& um botdo que lhe permitira
efetuar uma medicdo em tempo-real desse parametro. Na Figura 10 é mostrado um

protétipo da interface do médico durante uma teleconsulta.

+Social

<J E> x Q { http://+Social pt ] @

= Histérico de Saude

Temperatura

-

Pressdo Sanguinea

L

Figura 10 - Protétipo da Interface do Médico durante uma Teleconsulta

Podemos ver na imagem acima que, a esquerda, existe uma area maior onde sera mostrado
ao médico a videochamada com o utilizador e, a direita, uma &rea com o historial clinico
correspondente. Na area do historial clinico sdo apresentados, ao médico, os parametros

existentes no servidor, correspondentes a monitorizacdo remota desse utilizador sob a



forma de gréaficos de progressdo temporal. Desta forma o médico pode consultar a
evolucdo de cada parametro ao longo de um periodo, ano, més, semana ou dia, consoante a

sua urgéncia.

3.2.3 Servidor +Social

O modulo Servidor +Social é o local onde se encontra o servidor da plataforma. Este
servidor ir4 ter como funcGes a gestdo das videochamadas e das interacBes entre
utilizadores. Aqui, irdo também ser armazenados 0s dados provenientes da monitorizacdo
dos parametros vitais dos utilizadores para que figuem disponiveis para 0 médico durante a
teleconsulta. O servidor ird estar localizado na cloud, podendo estar replicado e/ou
distribuido por varias localiza¢cGes do mundo. Por esta razdo, devem existir mecanismos de
autenticacdo e encriptacdo pois os dados provenientes da monitorizacdo remota sao

sensiveis.

O servidor, além dos mecanismos necessarios ao funcionamento da plataforma, terd de ser
constituido por um Webservice WCF e por uma base de dados. A utilidade do Webservice
¢ fornecer os mecanismos necessarios para que a aplicacdo mdvel +Social Saide Movel
possa interagir com a plataforma, nomeadamente efetuar o login do utilizador e enviar 0s
parametros vitais recolhidos. A base de dados tem como fungéo servir de armazenamento
para esses parametros, bem como para as contas dos utilizadores e outros parametros

associados a estes.

O servidor é ainda responsavel por gerar alertas sobre os parametros vitais dos utilizadores.
Desta forma, ao receber os parametros de um utilizador este deve analisa-lo de forma a
entender se constitui um risco para a saide. No caso de constituir risco, o servidor deve
alertar os servicos de emergéncia médica e/ou os familiares ou a pessoa responsavel pelo

utilizador, no caso de se encontrar configurada.
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3.3 +Social Saiide Movel

A aplicacdo movel +Social Saude Movel tem como objetivo equipar dispositivos mdveis
de forma a possibilitar a recolha e o envio dos dados vitais dos utilizadores para a
plataforma +Social. Podemos assim dizer que esta aplicacdo serd o ponto central da
monitorizacdo remota, uma vez que esta serd a responsavel por estabelecer e gerir todas as
comunicag0Oes de dados entre os sensores e a plataforma e vice-versa. Ao recolher os dados
vitais dos utilizadores a aplicacdo guarda esses dados localmente e, caso tenha disponivel
uma ligacdo a internet, envia os dados para o servidor onde sdo centralizados. Caso nao
exista uma ligacdo a internet, a aplicacdo marca os dados que guardou na sua base de
dados local de forma a sincroniza-los com o servidor da plataforma quando essa ligagdo

voltar a estar disponivel.

Esta aplicagdo permite ainda que se transmitam comandos aos sensores. Esses comandos
sdo usualmente de leitura e levam a que exista uma nova leitura do parametro pelos
sensores. O envio do comando é essencial quando o utilizador ou o médico querem

consultar em tempo-real o valor de um parametro que ja ndo é atualizado ha algum tempo.

De seguida irdo ser apresentados os casos de uso da aplicacdo de forma a descrever as

interacBes que podem ocorrer entre os utilizadores e esta.

3.3.1 Casos de Uso e Prototipagem

Os casos de uso servem para descrever as funcionalidades que o utilizador espera do
sistema. Estes casos de uso podem ser agrupados num diagrama de forma a dar uma vista
geral das funcionalidades de todo o sistema e como é que estas interagem entre si. Na

Figura 11 podemos ver o diagrama de casos de uso da aplicacao +Social Saude Movel.
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Figura 11 - Diagrama de Casos de Uso

Podemos observar no diagrama de casos de uso que existem quatro atores no sistema: o
utilizador, o servidor, 0 médico e o sensor. Os casos de uso serdo de seguida descritos e

caso seja relevante serdo apresentados os protétipos da interface de forma a ilustra-lo.

Caso de Uso 1
Nome: Login
Descrigdo: Efetuar login no servidor para obter identificagéo.
Pré-Condi¢des: Nenhuma.
Caminho Principal:
1. O utilizador preenche o campo “Nome de Utilizador” com o seu nome de
utilizador da plataforma na interface Login (Figura 12);
2. O utilizador preenche o campo ‘“Palavra-Passe” com a palavra passe de
acesso a plataforma na interface Login (Figura 12);
3. O utilizador seleciona o botao “Login” na interface Login (Figura 12);

4. E apresentada a pagina “Sensores”.

37



Nome de Utilizador

I

Polavra-Passe

Figura 12 - Protétipo da Interface Login

Caso de Uso 2
Nome: Defini¢bes
Descricéo: Alteracdo das defini¢des da aplicagéo.
Pré-Condi¢des: Nenhuma.
Caminho Principal:
1. O utilizador seleciona o botdo defini¢cGes (Figura 13a) a partir de qualquer
ecrd da aplicagéo.

2. E apresentada a pagina “Defini¢des” (Figura 13b).
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Figura 13 — a) Botao Definigées; b) Protétipo da Interface Definigdes



Caso de Uso 3
Nome: Iniciar Monitorizacdo
Descricdo: Selecao dos sensores que irdo efetuar a monitorizacédo e inicio da mesma.
Pré-Condicdes: O utilizador efetuou o Login.
Caminho Principal:
1. O utilizador seleciona os sensores que deseja que efetuem a monitorizagéo
da lista de sensores na interface Sensores (Figura 14);
2. O utilizador seleciona o botao “Iniciar Monitoriza¢ao” na interface Sensores
(Figura 14);
3. O sistema executa o caso de uso Ler Pardmetro;

4. E apresentada a pagina “Monitoriza¢do”.

all .ec 3G 06:26 PM
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Figura 14 - Protétipo da Interface Sensores

Caso de Uso 4

Nome: Consultar Pardmetros

Descricdo: Selecao do parametro a consultar e mostra do seu ultimo valor.

Pré-Condicdes: O utilizador efetuou Login, escolheu 0s sensores e iniciou a

monitorizacao.
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Caminho Principal:
1. O utilizador escolhe o parametro que deseja consultar da lista & esquerda na
interface Monitorizacéo (Figura 15);
2. E apresentado o Gltimo valor recebido do parametro e os detalhes do sensor

a direita, na interface Monitorizagdo (Figura 15).

il A 33 06:20 PM
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Temperatura: 35°C

Figura 15 - Protétipo da Interface Monitorizagido

Caso de Uso 5
Nome: Logout
Descrigéo: Efetuar Logout da aplicagdo.
Pre-Condigdes: O utilizador efetuou Login.
Caminho Principal:
1. O utilizador seleciona o botdo Logout (Figura 16) a partir da pagina
Sensores ou Monitorizacao;

2. E apresentada a pagina Login.

)

Figura 16 - Botao Logout



Caso de Uso 6
Nome: Enviar Leitura de Pardmetro
Descricdo: Envio do valor recolhido de um parametro para o servidor.
Pré-Condicdes: Existéncia de um parametro atualizado.
Caminho Principal:
1. O caso de uso Atualizar Pardmetro pede o envio de um parametro para o

servidor;
2. O valor do parametro é enviado para o servidor;

3. O servidor confirma a rececao.

Caso de Uso 7
Nome: Pedido de Leitura de Pardmetro
Descri¢do: O médico pede a leitura de um pardmetro em tempo-real.
Pre-Condigdes: O parametro tem de estar a ser monitorizado para o utilizador em causa.
Caminho Principal:
1. O medico carrega no botdo Ler Parametro;

2. O sistema executa o caso de uso Ler Parametro.

Caso de Uso 8

Nome: Ler Pardmetro

Descricdo: Lé ultimo valor recolhido pelo sensor para o parametro.

Pre-CondigBes: O utilizador efetuou Login, escolheu o0s sensores e iniciou a
monitorizacao.

Caminho Principal:

1. O caso de uso Iniciar Monitorizacdo pede a leitura de um parametro;

2. O sistema pede o valor desse parametro ao sensor.
Caminho Alternativo:

1. O caso de uso Pedido de Leitura de Pardmetro pede a leitura de um

parametro;

2. O sistema pede o valor desse parametro ao sensor.
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Caso de Uso 9
Nome: Receber Leitura de Parametro
Descricdo: O sistema recebe o valor de um parametro.
Pré-Condicdes: O utilizador efetuou Login, escolheu 0s sensores e iniciou a
monitorizacao.
Caminho Principal:
1. O sensor envia o valor de um parametro para o sistema;

2. O sistema invoca o caso de uso Atualizar Pardmetro.

Caso de Uso 10

Nome: Atualizar Parametro

Descricdo: Atualizacdo do valor de um parametro.

Pre-CondigBes: O utilizador efetuou Login, escolheu o0s sensores e iniciou a
monitorizacao.

Caminho Principal:

1. O caso de uso Receber Leitura de Pardmetro invoca uma atualizacao;

2. O sistema executa o caso de uso Enviar Leitura de Pardmetro;

3. O sistema atualiza a interface Monitorizagdo com os valores do parametro.

3.4 Sintese

Apos ter sido efetuado o levantamento dos requisitos funcionais e ndo funcionais com base
no capitulo 2, este capitulo retratou a solucdo proposta de monitorizacdo remota de
parametros vitais de baixo custo e baseada na cloud. Primeiramente foi proposta a
arquitetura com base nos requisitos, descrevendo as interacdes de alto nivel entre os varios
maodulos constituintes desta. Numa segunda fase foram descritos com detalhe cada um dos

maodulos de forma a especificar de que forma estes irdo funcionar e interagir entre si.

Procurou-se, assim, definir uma arquitetura que respondesse as necessidades levantadas
pelos requisitos funcionais. Este objetivo foi alcancado com a criacdo de uma arquitetura
constituida por trés modulos: 0 Ambiente Domestico, o Médico e o Servidor +Social. O

maodulo Ambiente Doméstico corresponde aos ambientes que o utilizador frequenta no seu



dia-a-dia, e é onde acontece a maior parte das interacfes deste com a solugéo, pois é onde é
efetuada a monitorizacdo e onde consulta a plataforma. A monitorizacdo é feita com
recurso a um conjunto de sensores com comunicacdo por Bluetooth Low Energy que
enviam os dados dos parametros que monitorizam para um dispositivo mével que depois
trata de os encaminhar para o servidor da plataforma. O dispositivo mével tera instalada a
aplicacdo +Social Saude Mdvel que ira coordenar as comunicagdes e que permite que ndo
sO a leitura dos valores recolhidos pelos sensores, mas também comandar os mesmos de
forma a efetuarem uma nova leitura. Esta aplicacdo mantém também uma versao local dos
dados do utilizador que esta sincronizada com os dados presentes no servidor. Isto serve
para que, quando ndo exista uma ligacdo a internet disponivel, ndo haja perca de dados
podendo estes ser sincronizados posteriormente. O modulo Médico é onde um médico, a
partir do seu local de trabalho ou outra localizacéo, consulta o histérico clinico dos seus
pacientes e efetua teleconsultas. Por fim, o modulo Servidor +Social corresponde ao
servidor que gere todas as interagOes entre utilizadores e dos utilizadores com a plataforma.
Este servidor estara alojado na cloud e sera constituido, além dos recursos da plataforma,
por um Webservice e por uma base de dados de forma a formar uma interface e um local

de armazenamento para os dados vitais enviados pelo dispositivo mével do utilizador.
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4 Implementagdo

Este capitulo descreve a implementacdo das componentes do mddulo Ambiente
Domeéstico, especificado anteriormente, mais especificamente a aplicacdo, +Social Saude
Movel, que equipara o dispositivo movel responsavel por recolher os dados dos sensores
de monitorizacdo vital. E também efetuada uma analise quanto a implementacio dos

modulos Médico e Servidor +Social.

A aplicacdo +Social Saude Mdvel ira ser o foco principal deste capitulo uma vez que é o
elemento fundamental para efetuar a monitorizacdo remota dos parametros vitais. Assim,
irdo ser especificados os detalhes de implementacdo da mesma com especial foco para os
mecanismos utilizados. Para os outros modulos a abordagem ndo sera tdo extensiva uma
vez que apenas serdo feitas adendas aos servicos e recursos ja disponibilizados pela
plataforma +Social.

4.1 +Social Saiide Movel

A aplicagdo +Social Saude Movel, de acordo com a especificacdo feita no capitulo
anterior, ird equipar um dispositivo movel, smartphone ou tablet, que ird gerir a
comunicacdo entre este dispositivo movel e os sensores corporais do utilizador e a

comunicacdo dos dados recebidos desses sensores para o Webserver.

De forma a cumprir com 0s requisitos ndo funcionais enunciados anteriormente, esta
aplicacdo é mais indicada para utilizacdo em dispositivos méveis no formato tablet para
gue assim se possa colocar uma fonte grande o suficiente para que os utilizadores com

capacidades visuais diminuidas ou devolutas tenham uma maior facilidade de utilizacéo.
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Devido as necessidades de comunica¢do, nomeadamente através de Bluetooth Low Energy
(BLE), Wi-Fi e/ou redes moveis, 3G e 4G, o sistema operativo mével e o hardware do
dispositivo a utilizar deve ter suporte para todas elas. De momento todos os sistemas
operativos mdveis suportam conetividade através de Wi-Fi e das redes mdveis, no entanto,
devido a ser uma tecnologia relativamente recente, o BLE obriga a que haja um estudo
pormenorizado sobre o seu suporte por parte destes. Desta forma, a partir da analise de
[80,81], foi construida a Tabela 6 que apresenta a compatibilidade dos sistemas operativos

atuais em relagéo ao BLE.

Tabela 6 - Compatibilidade dos Sistemas Operativos Atuais com a Tecnologia Bluetooth Low Energy

) _ Versdo Minima  Disponivel para
Sistema Operativo

para Suporte Utilizacdo
i0S 5 Sim
0OS X 10.7 Sim
Android 4.3 Sim
Windows 8 Sim
Windows Phone 8 8.1
Blackberry OS 10 Sim

A partir da tabela acima podemos concluir, que, com exce¢do do Windows Phone, todos os
sistemas operativos disponibilizam atualmente uma API para que os programadores
possam construir aplicacdes que utilizem BLE. O Windows Phone apenas terd a API
disponivel para os programadores na sua versdo 8.1 entre os meses de Junho e Agosto de
2014 [82]. Desta analise podemos concluir que qualquer sistema operativo que seja
escolhido para implementar a aplicacdo sera capaz de cumprir com os objetivos definidos.
No entanto, e de forma a abranger o maximo de utilizadores possivel, temos de verificar a
taxa de utilizacdo dos sistemas operativos méveis. Desta forma, com base no estudo [83]
realizado pela Gartner sobre o ultimo trimestre de 2013 e no NetMarketShare [84], foi
elaborada a Tabela 7 com as percentagens de utilizagdo dos sistemas operativos moveis.
Nesta tabela podemos observar que o iOS e o Android séo 0s que mais se destacam com
mais de 88% de quota de mercado conjunta. Assim, apenas iremos desenvolver a aplicacéo

+Social Satude Mdvel para estas duas plataformas.



Tabela 7 - Percentagem de Quota de Mercado dos Sistemas Operativos Modveis (baseado em [83,84])

Sistema Operativo ~ Quota de Mercado

i0S 51,11%
Android 37,75%
BlackBerry 1,2%
Windows Phone 0,83%
Outros 9,11%

4.1.1 iOS

O i0S, originalmente com o0 nome de iPhone OS, € o sistema operativo criado pela Apple e
que se destina as suas gamas de produtos iPhone, iPod, iPad e Apple TV. Este sistema
operativo é baseado no OS X da Apple e portanto é baseado em UNIX. Ao contrario de
outros sistemas operativos moveis, a Apple ndo autoriza que o iOS seja instalado em
dispositivos de terceiros. Conhecido pela sua elevada estabilidade e fluidez, o 10S possui
um grande leque de aplicacGes que podem ser descarregadas a partir da App Store. Estas
aplicacdes tém, na sua maioria, a particularidade de serem graficamente bem trabalhadas.
Este sistema operativo foi lancado em 2007 apenas para as gamas iPod e iPhone, sendo que
0s outros dispositivos apenas apareceriam no mercado uns anos mais tarde. Atualmente o
iI0S encontra-se na sua versao 7.1.1. As versoes dos dispositivos das gamas iPhone e iPad,
smartphones e tablets, que tém suporte para BLE sdo, para o iPhone a partir da versdo 4S e
para o iPad a partir da segunda geracdo, sendo que as versdes mini, que surgiram
posteriormente, também tém suporte. Assim, como dispositivo de desenvolvimento foi

utilizado um tablet iPad mini com a versdo iOS 7.1.1.

Ao desenhar a interface da aplicacdo para iOS, aléem de ter em conta 0s requisitos ndo
funcionais levantados, tornou-se necessario também a concordancia com as iOS Human
Interface Guidelines [85]. Desta forma, foi criado um icone (Figura 17a) e um ecrd de

inicio (Figura 17b) para a aplicacdo, utilizando para isso o icone da plataforma +Social.
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+Social

Figura 17 - a) icone da Versdo iOS da Aplicagdo; b) Ecra de Inicio da Aplicagdo em iOS

A aplicacdo foi criada de forma a dar suporte a dispositivos com a versdao minima iOS 7
pois, nesta versdo, a Apple fez alteracBes radicais a interface. Esta restricdo ndo afeta o
namero de utilizadores uma vez que esta versdo € suportada por todos os dispositivos que
tém suporte para BLE, €, no momento de escrita, a percentagem de dispositivos com iOS 7
ronda os 88%, segundo as estatisticas de acesso a App Store [86], sendo que quase a
totalidade dos dispositivos que utilizam outras versdes séo 0s que néo tiveram suporte para
iOS 7, e portanto sem suporte para BLE. Assim, na Figura 18 podemos ver as interfaces
finais da aplicacdo na sua versdo para dispositivos i0S. A partir da comparacdo destas
interfaces com os protdtipos apresentados no capitulo anterior podemos observar que
existem algumas diferengas que se destacam. Na interface Login, Figura 18a, podemos
observar que os campos “Nome de Utilizador” e “Palavra-Passe” contém no seu interior
um placeholder com a indicagéo para o utilizador de que este deve preencher estes campos
e indicando quais os parametros correspondentes a cada um. Para a interface Definicdes,
Figura 18b, podemos ver que esta ndo corresponde a uma vista comum, uma vez que €é
apenas um baldo com as opg¢des que o utilizador pode selecionar. Isto deve-se ao fato de
esta interface ser retirada da verséo para iPad da aplicacdo, onde as guidelines definem que
as definicGes prdprias da aplicacdo devem ser apresentadas neste formato. A interface
Sensores, Figura 18c, € em tudo semelhante ao seu protétipo exceto na inclusdo do UUID
do sensor para fins de debug, a ser retirado aquando da disponibilizacdo da aplica¢do ao
publico em geral. Por fim, na interface Monitorizacdo, Figura 18d, foram feitas algumas
adicdes de forma a melhorar a experiéncia de utilizacdo. Foram assim adicionados icones



para os diferentes servigos disponibilizados pelos sensores selecionados de forma a serem
facilmente identificados pelos utilizadores. Com menos impacto visual mas com utilidade,
foi adicionado um titulo de seccdo com o nome do sensor para que facilmente se
identifique a que sensor pertencem os servi¢os disponibilizados, uma vez que € possivel a
ligacdo a vérios sensores que disponibilizem os mesmos servicos. Foi ainda adicionado um
botdo de forma a efetuar uma leitura do parametro escolhido. Este botdo serve para o

utilizador poder efetuar uma medi¢do quando assim o entenda, para que se sinta mais

ﬂ) iPad 13:93 68% ED4 b) iPad = 13:93 % 68% ED4
+Social Satde Mével +Social Satide Mével
Login Login
Nome de Utilizador Nome de Utilizador
login
Palavra-Passe Palavra-Passe
Login Login
Definigées do Utilizador
Manter os dados de sess@o v
C) iPad =

Sensores

Escolha os sensores que deseja ativar D do Sensor

RSSI: 0 dBm

+Social Sensor v () Frequencia Cardiaca
Parametros
Sistélica: 132 mgHg

| Termémetro

Q/ Pressao Sanguinea
Diastdlica: 101 mgHg

Iniciar Monitorizagao er Par

Figura 18 - Interfaces da Versdo iOS do +Social Saude Mdvel. a) Interface Login; b) Interface Definig¢Ges; c)
Interface Sensores; d) Interface Monitorizacio

49



4.1.2 Android

O Android é um sistema operativo open-source baseado em Linux criado pela Google.
Este sistema operativo destina-se principalmente a smartphones e tablets, tendo vindo
ultimamente sido também aplicado a sistemas multimédia, desktops e em dispositivos
vestiveis (Google Glass). Este sistema operativo é conhecido por ter uma grande
comunidade de programadores e por ter uma vasta gama de aplicacbes que estendem o
potencial dos dispositivos. O primeiro dispositivo a ser equipado com o sistema operativo
Android foi o HTC Dream, langcado em 2008. Atualmente o Android encontra-se na sua
versao 4.4.3 com o nome de codigo “Kit-Kat”. Devido a sua dispersao por varias marcas,
ndo € possivel dizer com a certeza necessaria quais os dispositivos mdveis com suporte
para BLE, sendo que na linha Nexus o modelo 4 e 0 modelo 7 de segunda geracao sao 0s
que melhor o suportam. Existem também alguns fabricantes, como a Motorola, que ja
disponibilizam suporte para BLE desde a versdo 4.1 do Android, utilizando APIs
proprietarias, mas que sdo algo instaveis e que ndo oferecem quaisquer garantias de
operarem com equipamentos de outros fabricantes. Assim, foi utilizado para o
desenvolvimento da aplicagdo um tablet Nexus 7 de segunda geracdo com a versao
Android 4.4.2.

No desenho da interface do +Social Saude Mdével foram tidos em conta os requisitos nao
funcionais em conjunto com as guidelines especificadas pela Google na pagina web
Android Developers [87]. Assim, foi criado um icone, apresentado na Figura 19, para

identificar a aplicacdo, tendo como base o icone de inicio da plataforma +Social.

Figura 19 - icone da Versdo Android da Aplicacdo

A aplicacdo Android foi desenvolvida a pensar no suporte nativo de BLE, e portanto a

versdo minima suportada pelos dispositivos € a 4.3, uma vez gque esse suporte surgiu com



esta versdo. Assim, na Figura 20 sdo apresentadas as interfaces finais da verséo para
dispositivos Android do +Social Saude Movel. Efetuando uma comparacdo entre estas
interfaces e os protétipos apresentados no capitulo anterior vemos que existem algumas

diferencas que se destacam.

|7 +Social Satide Movel

GERAL

Login Guardar dados de sessao [ Ativado |

Guarda o nome de utilizador e a palavra-passe
Login automatico
Login automético quando os dados de login estdo quardados

REDE

Wi-Fi

Login Ligagéo de dados

| Sensores

Escolha os sensores que deseja ativar. geacuLssieon Detalhes do Sensor
+Social Sensor v # Informagéo do Di... RSSI:-91 dBm
) fuquincnca. Parametros
Sistole: 132 mmHg
| Termémetro Diastole: 101 mmHg

(&) Pressao sanguin.
Ler Parametro

Iniciar monitorizagao

Figura 20 - Interfaces da Versao Android do +Social Satide Moével. a) Interface Login; b) Interface
Definigdes; c) Interface Sensores; d) Interface Monitorizagdo
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Para a interface Login, Figura 20a, vemos que, os campos ‘“Nome de Utilizador” e
“Palavra-Passe” em vez de terem a sua designac¢do na parte superior externa, esta esta no
interior da caixa, de acordo com guidelines, que definem que se deve proceder desta forma.
Outra diferenca € a localizacdo do botdo de acesso as definicdes da aplicacdo. Este botdo
encontra-se localizado na parte superior, uma vez que, novamente segundo as guidelines,
as opcoes e definicdes das aplicagdes se devem localizar no canto superior direito. Este
detalhe, bem como a descentralizacdo do titulo da interface, sdo globais a aplicacdo. Na
interface definicdes, Figura 20b, observamos que existem mais op¢bes do que as
especificadas no prototipo. Este fato deve-se a capacidade de personalizagdo do sistema
operativo que oferece um maior controlo sobre o dispositivo. Na interface Monitorizagéo,
Figura 20d, as alteracGes que foram efetuadas foram as mesmas descritas para a mesma
interface da versdo em iOS. Assim, foram adicionados icones aos servicos de forma a
serem facilmente identificados, foi adicionado um titulo de seccdo para distinguir entre os
servicos dos VAarios sensores que possam estar eventualmente ligados em simultaneo e foi
adicionado um botdo de forma a efetuar a leitura de um parametro. Este botdo ajuda a que
o utilizador se sinta mais seguro, permitindo-lhe efetuar medi¢des quando desejar. De
ressalvar que devido ao equipamento com que foram tirados as interfaces ter um ecra
estreito 0s nomes de alguns servigos estdo parcialmente cortados na imagem, questéo a ser

resolvida num futuro proximo.

4.1.3 Conetividade

Como referido anteriormente, a aplicacdo +Social Saude Movel devera comunicar com 0s
sensores escolhidos através de BLE e devera comunicar com o servidor +Social através de
Wi-Fi ou, caso este ndo esteja disponivel, através das redes moveis 3G e 4G. Desta forma,
foram desenvolvidos médulos de comunicacdo de forma a tornar a aplicacdo escalavel e de
facil manutencdo. Na Figura 21 é apresentado um esquema com 0s varios médulos de

comunicacgéo que a aplicagéo implementa e que de seguida seréo explicados.

O modulo de comunicagdo BLE faz uso das bibliotecas de comunicacdo através de
Bluetooth, CoreBluetooth para iOS e android.bluetooth para Android, na implementagéo

das funcionalidades de descoberta, ligacdo e de troca de dados entre os dispositivos e 0s



sensores. O modulo WCF, Windows Communication Foundation, é o responsavel por gerir
as comunicacdes com o Webserver +Social. Este modulo implementa de forma assincrona
0 envio e a rececdo das mensagens para o0s varios métodos do Webserver. Por fim, o
modulo Socket implementa os mecanismos necessarios para que quando o médico, durante
uma teleconsulta, pressiona o botdo para ler um pardmetro do utilizador seja feita uma
ligacdo para o socket do dispositivo a correr a aplicacdo. Este médulo inicia também a
leitura do proprio parametro do sensor ativando 0os mecanismos necessarios no médulo
BLE.

Modulos de
Comunicagao

+Social Saude

Movel

Figura 21 - Médulos de Comunicagao da Aplicagao +Social Saude Mavel

4.1.4 Persisténcia

A persisténcia de dados consiste no armazenamento ndo-volatil de dados, por exemplo
num dispositivo fisico. Quando se gravam dados, estes deixam de ser volateis, na memdria
RAM, e passam a estar escritos num dispositivo que armazena a informacgdo de modo a que
ela seja preservada. Na aplicagcdo +Social Saide Movel este mecanismo é utilizado de
forma a fornecer uma experiéncia de utilizacdo coerente. Desta forma, nas seccdes
seguintes serdo abordados os diferentes tipos de persisténcia bem como de que forma estes

atuam na aplicacéo.
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4.14.1 Tipologias de Persisténcia

Com o surgir de varios tipos de dados, com importancias diferentes, surgiram também
varias tipologias de persisténcia. No contexto das aplicagdes mdveis, os dados podem ser
separados em dois grandes grupos: dados de utilizador e dados de aplicagdo. Os dados de
utilizador correspondem, de uma forma simplista, as defini¢bes que o utilizador pode
configurar na aplicacdo. Na verdade estes dados, além deste caso de uso, abrangem
também todas as configuracdes que a aplicacdo necessite de efetuar de forma automatica
para se adaptar ao utilizador. Os dados de aplicacdo estdo muitas vezes alojados em
servidores de onde as aplicacfes os vao buscar e utilizar para mostrar dados ao utilizador.
Podem também ser considerados dados de aplicacdo aqueles que a aplicacdo cria no

decorrer da sua utilizacao.

Desta forma, no que diz respeito a persisténcia em sistemas operativos modveis, com
especial énfase para os selecionados anteriormente, estes oferecem diferentes mecanismos

para as diferentes tipologias como podemos observar na Tabela 8.

Tabela 8 - Mecanismos de Persisténcia Oferecidos pelos Sistemas Operativos iOS e Android para os
Diferentes Tipos de Dados (baseado em [88,89])

i0S Android

NSUserDefaults | SharedPreferences

Dados de Utilizador _
Property Lists BackupManager

Archiving
ContentProvider

Dados de Aplicacdo | CoreData ]
SQLite

SQLite

Como a aplicacdo +Social Saude Movel apenas lida com dados instantaneos, ou seja,
apenas mostra os dados que recolhe dos sensores que lhe estdo ligados, esta ndo vai
necessitar de utilizar mecanismos de persisténcia de dados de aplicacdo. No entanto a
aplicacdo necessita de guardar as preferéncias do utilizador e para isso terd de recorrer aos
mecanismos de persisténcia de dados de utilizador. As preferéncias do utilizador e 0s

mecanismos utilizados serdo explorados com mais detalhe de seguida.



4.1.4.2 Preferéncias do Utilizador

A aplicacao +Social Saude Mdvel faz uso de preferéncias que afetam a forma como esta se
comporta, tendo o utilizador a capacidade de modificar esses comportamentos alterando
estes parametros. Para que, quando o utilizador termine a aplicagéo, estes comportamentos
se mantenham tal como foi definido foram utilizados mecanismos de persisténcia de forma
a guardar estas configuracdes. De acordo com o levantamento efetuado na seccdo 4.1.4.1, 0
mecanismo utilizado para garantir a persisténcia das definicbes do utilizador foram o
NSUserDefaults e o SharedPreferences, para as aplicagdes em iOS e Android,

respetivamente.

Com a utilizacdo destes mecanismos foram guardadas as definicdes do utilizador. As
defini¢des variam da aplicacdo desenvolvida para iOS para a desenvolvida para Android.
Esta diferenga nos pardmetros deve-se a maior abertura a configuracdes do sistema
operativo Android, o que permite que o utilizador possa personalizar mais preferéncias. Na

Tabela 9 sdo listadas as preferéncias presentes em cada um dos sistemas operativos.

Tabela 9 - Preferéncias do Utilizador Implementadas para iOS e Android

i0S Android

e Guardar Dados de Sesséo
) e Login Automatico

e Guardar Dados de Sesséo o o
e Permitir LigagOes Wi-Fi

e Permitir LigacOes a Redes Moveis

4.1.5 Modelo de Dados

Apesar de a aplicacdo +Social Saude Mdével ndo utilizar metodologias de persisténcia para
dados de aplicagéo, esta utiliza um modelo de dados para guardar temporariamente 0s
dados da presente sessdo de monitoriza¢do remota. Este modelo tem como base a estrutura
de dados definida pelos perfis do BLE, como visto no capitulo 2, sendo guardados nesse
modelo os dados relativos aos sensores, servigos que disponibilizam e parametros
disponiveis para cada servico. Na Figura 22 podemos observar um esquema das varias

entidades, bem como os seus relacionamentos e 0s varios parametros que cada uma possui.
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Sensor Servigo Parametro
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J Notificagdg, ados

Figura 22 - Modelo de Dados da Aplicagdo +Social Satiide Mavel
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Podemos observar na imagem do modelo de dados, relativamente as relacfes entre as
entidades, que um sensor pode estar relacionado com VAarios servi¢os e por sua vez cada
servico pode estar relacionado com varios parametros. Em relacdo aos parametros
podemos ver que os parametros “UUID” e “Nome” sdo transversais a todas as entidades,
uma vez que cada uma possui um identificador, UUID, e um nome relacionado com este.
A entidade Sensor possui ainda o parametro “RSSI” que identifica a poténcia do sinal radio
recebido do sensor pelo dispositivo movel. Para a entidade Servigo possui 0s parametros
“Imagem” que identifica 0 servico, para uma experiéncia de utilizacdo aprimorada, e

“Primario” que guarda o estado do servigo entre primario e ndo primario.

A entidade Parametro é a que possui um maior leque de pardmetros. O parametro
“Propriedades” indica quais as propriedades suportadas, por exemplo leitura e/ou escrita, o
parametro “Unidades” representa a unidade do(s) valor(es) presente(s) no parametro
“Valores”. O parametro “Tipo de Dados” € um valor simbdlico que representa o tipo de
dados presentes no parametro “Valores”. Este pardmetro & necessario pois os dados
presentes nesse parametro estdo armazenados no formato em que sdo recebidos dos
sensores, ou seja, num vetor de bytes. O parametro “Estado de Notificacdo” indica se o
Pardmetro esta subscrito no dispositivo moével para que quando o valor € alterado no
dispositivo movel, este receba uma notificacdo com o novo valor, e o parametro
“Timestamp” é apenas uma variavel para controlar a data e hora em que foi recebido o

parametro.



4.2 Médico

De acordo com o especificado no capitulo 3, a solucdo deve englobar a capacidade de ser
efetuada uma teleconsulta. Durante a teleconsulta, o médico terd a possibilidade de
consultar o histérico de saude do utilizador a ser consultado, bem como de realizar uma
medicdo em tempo-real dos parametros que estdo a ser monitorizados no momento. Desta
forma, foi implementada a interface onde o médico podera consultar estes dados e dai fazer
as observacdes necessarias de forma a dar as melhores indicacbes ao seu paciente. A
interface é apresentada na Figura 23, onde podemos observar os diferentes componentes

descritos no prototipo.

J-{- Médico o+ ="l "]

inov.pt/mai nedicohtrr B - Google LAly # O »|- & | =

Chamadh Cm EUs® @3
BorgelMendes)

Histries de Safde

A

NV

Tempo (Hora)

Ler Parametro

O—g.

Tempo (Hora)

Ler Parametro

Figura 23 - Interface do Médico Durante uma Teleconsulta

Assim, podemos observar que estdo presentes a area de videochamada, a esquerda a azul-
escuro, bem como a area de consulta do historico do utilizador a ser consultado, a direita a
azul-claro. Podemos atentar que existem ainda elementos que ndo estdo comtemplados no
protétipo, como o botdo de defini¢bes, a direita em cima, e 0s botBes que permitem
controlar a videochamada, em baixo ao centro. Estes botdes sdo inerentes a plataforma
pelo que a sua presenca apenas vem oferecer uma maior capacidade de integracdo com a

mesma. Relativamente ao historico do utilizador, € mostrado o nome do utilizador para o
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qual o médico esta a efetuar a teleconsulta bem como gréficos do histérico da evolucéo dos
parametros que se encontram sob monitorizacio. E ainda oferecida a capacidade de efetuar
a leitura de cada pardmetro em tempo-real através do botdo “Ler Parametro” existente

junto de cada um.

4.3 Webservice +Social

O Webservice +Social faz parte integrante do médulo Servidor +Social, pelo que esta
localizado na cloud. O Webservice tem como principal responsabilidade fornecer uma
interface para a aplicacdo +Social Saude Mdvel para que esta possa enviar para uma base
de dados os dados recolhidos pelos sensores. Tem também como responsabilidade
identificar os utilizadores dessa aplicacdo no Servidor +Social oferecendo mecanismos de
autenticacdo. Na Figura 24 estdo representados os varios métodos publicos implementados

pelo Webservice +Social.

Autenticagao

Webservice
+Social

Guardar Parametro
de Saude

Guardar Parametro de
Saude para Médico

VAV

Figura 24 - Métodos Publicos do Webservice +Social

O método Autenticacdo tem como funcdo oferecer & aplicacdo +Social Saiude Mdvel
mecanismos de autenticacdo na plataforma +Social. Este método recebe os dados de login
inseridos pelo utilizador na aplicacdo e, no caso de este ser autenticado com sucesso,

retorna um token de sessdo para o utilizador. Os métodos Guardar Parametro de Saude e



Guardar Parametro de Saude para Medico tém como funcdo encaminhar os dados
enviados, resultantes da monitorizagdo, para a base de dados com os dados do utilizador.
Uma vez que se tratam de dados sensiveis, estes sdo enviados em conjunto com o token de
sessdo recebido na fase de autenticacdo para que os dados estejam protegidos contra
atacantes que se queiram fazer passar pelo utilizador. O método Guardar Parametro de
Saude para Medico € chamado quando um médico, durante uma teleconsulta, requisita a
medicdo de um parametro em tempo-real, e assim, além do parametro ser enviado para a
base de dados, este é também encaminhado para a interface da teleconsulta do médico para

que este receba uma notificagdo com a leitura pretendida.

4.4 Sintese

Apos o levantamento dos requisitos e da especificacdo da solugdo no capitulo 3 foram
implementados 0os mddulos de monitorizagdo remota de parametros vitais com base na
plataforma +Social. Para 0 moédulo de monitorizacdo +Social Saude Movel, foi
implementada uma aplicacdo movel de mesmo nome. Para isso, foi efetuado um
levantamento dos sistemas operativos moveis, de forma a perceber quais os que respondem
as necessidades pretendidas, bem como a sua quota de mercado de forma a abranger um
grande numero de utilizadores. Com este levantamento, conclui-se que 0s sistemas
operativos i0S e Android seriam os mais indicados pois suportam as tecnologias de
comunicacdo necessarias e, em conjunto, abrangem mais de 88% do mercado de
dispositivos mdveis. Desta forma, foi apresentada a implementagdo da aplica¢do +Social
Salde Mdvel para cada uma das plataformas, bem como uma analise aos mecanismos de

conetividade e de persisténcia e ao modelo de dados utilizado.

Foram ainda exploradas as implementacGes dos modulos Médico e Webservice +Social.
No mddulo Médico, apenas foi explorada a implementacdo da interface de teleconsulta,
especificando onde e como serdo dispostos os dados do utilizador a ser consultado. No
modulo Webservice +Social foi descrita a implementacdo dos métodos publicos
disponibilizados pelo Webservice para acesso da aplicacdo +Social Saude Mdvel. Através
desses metodos € oferecida & aplicacdo a capacidade de esta se autenticar na plataforma
+Social, e também de enviar os dados recolhidos pelos sensores para a base de dados com

estes dados do utilizador.
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5 Testes

Os testes sdo uma componente fundamental para o0 bom funcionamento de uma solucao,
validando as funcionalidades e capacidades para as quais foi concebida. Assim, neste
capitulo irdo ser descritos os testes realizados a aplicacdo mével +Social Saude Movel. Os
testes realizados abordam essencialmente testes ao software constituinte da aplicacdo de
forma a validar o seu correto desenvolvimento e funcionamento, validando também o
funcionamento da aplicacdo em cenarios de grandes volumes de dados e comunicacdes.
Sdo também efetuados testes de usabilidade de forma a comprovar a facilidade de
utilizacdo da aplicacdo, bem como o levantamento de potenciais dificuldades nessa

utilizacdo.

Além dos testes de software foram ainda realizados testes de aceitagdo junto de

utilizadores para verificar e validar o correto funcionamento da solucéo.

5.1 Testes de Software

Cada vez mais o software esta presente no dia-a-dia das pessoas, e cada vez esse software
se torna mais complexo devido ao aparecimento de novas tecnologias. E frequente
acontecerem situacfes em que um software ndo se comporta de acordo com o esperado,
podendo originar problemas e criando desconfiancga por parte dos utilizadores. Para evitar
este tipo de problemas é necessario investir em testes, uma vez que estes reduzem o risco

de ocorréncia de defeitos do software no ambiente de execugdo [90].

O teste de software &, assim, o processo de pér um produto a prova de forma a determinar
se este atingiu as especificacdes e se funciona corretamente no ambiente para o qual foi

desenvolvido. O objetivo é revelar as falhas do produto, para que essas falhas sejam
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corrigidas, aumentando assim a confianca no produto. De uma forma simples, um teste de
software é uma execucdo controlada de forma a verificar se 0 comportamento se desenrola

de acordo com o esperado [91].

Atualmente existem varias técnicas para testar software, no entanto as técnicas que foram
muito utilizadas nos sistemas desenvolvidos em linguagens estruturadas, representam hoje
em dia uma mais-valia para os sistemas desenvolvidos em linguagens orientadas a objetos.
Apesar dos paradigmas serem diferentes, o objetivo destas técnicas em encontrar falhas no
software € comum. As técnicas de teste sdo classificadas de acordo com a origem dos
dados utilizados para estabelecer os requisitos do teste. Desta forma, existem a técnica

funcional e estrutural que contemplam diferentes perspetivas do software sob teste.

A técnica funcional, também conhecida como black-box, aborda o componente do software
a ser testado como se fosse uma caixa preta, desprezando as acgdes internas do mesmao.
Nesta técnica sdo fornecidos ao componente dados de entrada conhecidos, que geram um
resultado conhecido, e € comparada a saida do componente com esse resultado. O teste
sera bem-sucedido se o resultado da saida do componente for igual ao resultado esperado.
A técnica estrutural, também conhecida como white-box, avalia 0 comportamento interno
do componente de software sob teste. Nesta técnica é utilizada uma perspetiva interna do
sistema, bem como competéncias de programacao, para criar 0s casos de teste. No teste sdo
fornecidos ao componente dados de entrada de forma a praticar os varios caminhos de
execucao para determinar a saida apropriada. De seguida serdo abordados os varios testes
efetuados a aplicacdo +Social Saide Mdvel de forma a validar a sua especificacdo e o

correto funcionamento.

5.1.1 Testes Unitarios

Os testes unitarios sdo um método de teste a unidades individuais de codigo fonte,
conjuntos de um ou mais médulos do programa, em integragdo com dados de controlo e
procedimentos de utilizacdo e de operacdo de forma a determinar se o sistema esta pronto a
ser utilizado. O objetivo principal € testar a mais pequena porg¢do de software, isolando-a

do resto do programa, de forma a determinar se esta se comporta como esperado.



De forma a validar o correto funcionamento da aplicacdo +Social Satide Mdvel, esta foi
sujeita a testes unitarios. Foram assim criados testes tanto na perspetiva funcional como
estrutural de forma a verificar o correto desenvolvimento e funcionamento do codigo fonte
da aplicacdo. Assim, para a criacdo dos testes unitarios para a aplicacdo desenvolvida para
a plataforma iOS foi utilizada a biblioteca XCTest e para a plataforma Android a biblioteca
JUnit em conjuncéo com a framework Robotium. As bibliotecas XCTest e JUnit oferecem
métodos para validar o cédigo fonte das aplicacbes desenvolvidas em iOS e Android,
respetivamente. A utilizacdo da framework Robotium prende-se com a facilidade de
criagdo de testes na perspetiva funcional para os elementos que constituem a interface da
aplicacdo desenvolvida em Android. Na Figura 25 estdo demonstrados os resultados dos
testes efetuados a aplicacdo desenvolvida nas plataformas iOS e Android. Podemos, a
partir dai, concluir que a aplicacdo se encontra desenvolvida de forma correta e de acordo

com os requisitos, pois ambas as versdes da aplicacdo movel foram validadas com sucesso.

Test target +Social Mobile HealthTests
€ Scheme +Social Mobile Health | Destination iPad de Dei

v © Run test suite All tests 68 out of 68 tests passed, 0.826 s

a) v

» @ Run test suite ClICMonitorizationTests 4 out of 4
p» @ Run test suite ClICParameterDetailTests 9 out of 9 t
» @ Run test suite ClICSensorsTests 8 out of 8 tests
» @ Run test suite ClICSettingsTests 4 out of 4 te
» @ Run test suite ClICiPadHomelLoginTests 9 ol
p @ Run test suite ClICiPadParameterTests 11 ou
» @ Run test suite ClICiPadSensorsTests 8 out of 8 tests passe
p @ Run test suite ClICiPadSettingsTests 6 out of 6 tests passed, 0.037 s
0 Unit Testing Complete 26/05/14, 18:40
No issues

b) Finished after 31,885 seconds
Runs: 65/65 B8 Errors: 0 B Failures: 0

IHJ asus NEexus_ 7-08f6d999 [Runner JUnit 3] (32,052 s)]

ﬂ.__} com.cuc.socnalmobxlehealth.test.SensorsTests (7.2 " :-]
b ET_] com.ciic.socialmobilehealth.test.ServicesWithDetailsTests (8,547 s)
b EiEl com.ciic.socialmobilehealth.test.SettingsTests (6,569 s)

Figura 25 - Resultados da Execugdo dos Testes Unitarios. a) Testes na Plataforma iOS; b) Testes na
Plataforma Android
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5.1.2 Testes de Carga

O teste de carga é utilizado para verificar o limite de processamento de dados pelo
software até ao seu limite. No caso da aplicacdo +Social Saide Mével torna-se necessario
verificar a capacidade desta gerir os dados recebidos a partir dos sensores, procedendo-se a
analise do consumo de recursos. Desta forma, foram transmitidos para a aplicacdo um
grande volume de dados, de forma continua, para verificar 0 seu comportamento em
relacdo aos consumos de memoria e processador. Antes de serem apresentados oS
resultados dos testes € necessario definir as caracteristicas dos equipamentos utilizados nos
mesmos. Assim, para a aplicacdo desenvolvida em i0OS da foi utilizado um iPad Mini com
a versdo i0S 7.1.1 e € equipado por um CPU Cortex A9 dual-core a operar a 1 GHz e com
512 MB de memdria RAM [92]. Para a aplicacdo desenvolvida em Android foi feito o teste
num tablet Nexus 7 de segunda edicdo com a versdo Android 4.4.2 e equipado com um
CPU Qualcomm Snapdragon S4 Pro quad-core a operar a 1,5 GHz e com 2 GB de
memoria RAM [93].

Na Figura 26 estdo representados sob a forma de graficos os resultados dos testes de carga
no ponto de vista da CPU. Podemos observar que para ambas as plataformas a
percentagem maxima de CPU utilizada se situa nos 32%, mas devemos ter em atencdo que
0 equipamento de teste em Android possui um processador mais capaz pelo que se pode
dizer que nesta plataforma é requerido um maior poder de processamento. Também é
percetivel que 0 momento onde € atingido esse pico acontece quando a aplicacdo se liga ao
sensor e recolhe as informacdes sobre 0s servicos e caracteristicas que este disponibiliza.
Apobs esta fase inicial a aplicacdo atinge outro pico, um pouco mais baixo, no momento em
que os dados comecam a ser enviados continuamente, 0 que se deve a necessidade da

aplicacdo em alocar memoria para as variaveis onde os dados serdo armazenados.
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Figura 26 - Resultados dos Testes de Carga de CPU. a)Testes de Carga para a Plataforma iOS; b)Testes de
Carga para a Plataforma Android

Na Figura 27 podem ser observadas as utilizacdes de memdria RAM pela aplicacdo
durante os testes de carga. Neste cenario pode ser visto que existem diferencas
significativas nas duas aplicacdes. Enquanto a aplicacdo em iOS utiliza memoria a medida
que necessita a aplicacdo em Android aloca blocos de memdria. Assim, para a aplicacdo
em iOS foi atingido um pico de alocagédo de 7,5 MB quando foram obtidos 0s servicos e as
caracteristicas associadas ao sensor. Apés este pico houve uma alocacdo alta constante,
perto dos 5,5 MB, aquando a realizacdo do teste, que desce logo apds o término do mesmo.
Em relacdo ao comportamento da aplicacdo Android, foi alocado um bloco de memoria
inicialmente de 32,4 MB, muito mais do que a utilizada na aplicacdo iOS, que foi
posteriormente estendido até aos 40 MB onde se mantem ap0s a conclusao do teste. Apesar
de a aplicacdo Android utilizar relativamente mais memoria que a iOS ambas utilizam
relativamente pouca memoria quando comparado com a capacidade dos dispositivos

sujeitos ao teste.
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a) Memory

b) Memory Usage
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Figura 27 - Resultados dos Testes de Carga de Memoria. a)Testes de Carga para a Plataforma iOS; b)Testes
de Carga para a Plataforma Android

5.1.3 Testes de Usabilidade

O teste de usabilidade tem como objetivo verificar a facilidade com que o software €
compreendido e manipulado pelo utilizador. Este teste faz a sua avaliacdo através da
observacdo de utilizadores reais durante a realizacdo de tarefas comuns pré-definidas com
0 intuito de compreender a sua interacdo com a aplicacdo e assim melhorar a facilidade e a
experiéncia de utilizacdo do sistema de acordo com as necessidades dos utilizadores. Desta
forma, foi definido um conjunto de tarefas (Tabela 10) que definem uma utilizagdo comum
da aplicacdo +Social Saude Movel. Apos a definicdo destas tarefas foi testada a utilizacao

da aplicacdo com utilizadores reais para a avaliar a usabilidade da mesma.



Tabela 10 - Tarefas a Realizar pelos Utilizadores Durante os Testes de Usabilidade

Tarefa

T1 | Efetuar login na aplicacao.

T2 | Adicionar um sensor & monitorizacao.

T3 | Consultar parametro vital “Temperatura”.

O resultado dos testes realizados pode ser consultado no Anexo A. Da andlise desses
resultados podemos consultar na Tabela 11 os tempos médios em segundos que 0s
utilizadores demoraram a realizar cada tarefa. Podemos observar que a tarefa que mais
tempo levou a ser realizada foi a T1, pois sendo a média de idades dos utilizadores de
aproximadamente 53 anos e a maior parte destes estar a contactar a primeira vez com
dispositivos moveis, os utilizadores revelaram dificuldades na escrita do nome de
utilizador e da palavra-passe. O fator de existirem utilizadores tecnologicamente iletrados
no grupo de teste foi uma condicionante nos tempos de realizacdo das tarefas obtidos nos
testes, mas € importante para entender as dificuldades que irdo afetar a populagdo idosa,
que geralmente se identifica com este aspeto. Para resolver esta questdo deve-se estender o
suporte da aplicacdo a outras plataformas que esses utilizadores conhecam ou que tenham

tido algum tipo de contato.

Tabela 11 - Média do Tempo Demorado na Realizagdo de cada Tarefa dos Testes de Usabilidade
Tarefa  Tempo (s)

T1 74,7
T2 45,3
T3 25,8

5.2 Testes de Aceitagdo

Para verificar e validar o bom funcionamento do sistema foram levados a cabo alguns
testes de aceitacdo. Esses testes foram efetuados com 5 voluntarios aos quais foi atribuida
uma letra do alfabeto, de A a E. Os voluntérios detinham idades acima dos sessenta anos, a
média de idades era de setenta e quatro com um desvio padrdo de onze. Os utilizadores
encontravam-se de boa salude e eram tecnologicamente iletrados. Destes, trés eram do sexo

masculino e dois do sexo feminino.
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Como caso de teste foi escolhida a frequéncia cardiaca para ser monitorizada, devido a
disponibilidade do sensor. No entanto, o teste poderia ter sido feito com qualquer outro
parametro vital. Para garantir o correto funcionamento do sensor apenas teria de ser
garantido que este respeitasse os perfis do Bluetooth, definidos na pagina web [94] do
Bluetooth SIG.

Assim, cada idoso foi sujeito a monitorizacdo da sua frequéncia cardiaca durante um
periodo de 10 horas para que o sistema pudesse recolher esses valores. Para isso, a
aplicacdo +Social Saude Movel foi calibrada para obter o valor de frequéncia cardiaca a
cada 5 segundos para fins de testes. Durante esse periodo, os idosos estariam a realizar as
atividades da vida diaria. Na Figura 28 é demonstrado um idoso com o sensor de
frequéncia cardiaca colocado e o +Social Saude Mdvel a correr no dispositivo mével a
fazer a leitura e a enviar para 0 Webservice +Social, onde o idoso consultou através da
internet o seu historico clinico. O resultado dos testes realizados pode ser consultado no

Anexo B.

Figura 28 - Cendrio de Realizagdo dos Testes de Aceitagao

O utilizador A, de sexo masculino e com a idade de sessenta anos, tem como habito fazer
exercicio fisico todos os dias. Para isso, este faz sensivelmente uma hora de corrida todas
as manhas. Assim, de acordo com os dados recolhidos, podemos observar que estes sao
relativamente baixos uma vez que a média se situa sensivelmente nos 55 bpm. Isto deve-se
a prética regular de exercicio fisico, o que faz com que o coracdo esteja mais exercitado e a
cada batimento envie maior quantidade de sangue do que o normal. Na Figura 29 €

demonstrado o grafico da varia¢do dos batimentos do individuo A.



Sujeito A

g ~ 00 W
o o O O

B o;
[= T -]

—V/ariagao da
Frequéncia Cardiaca

--------- Linear (Variagdo da
Frequéncia Cardiaca)

MW
o o

Frequéncia Cardiaca (bpm)

[y
o

Max
Min
12345067 8 9101112131415161718192021222324252627282930
Medigdes

(=]

Figura 29 - Grafico dos Resultados da Medi¢ao da Frequéncia Cardiaca do Utilizador A

O utilizador B, do sexo masculino e com oitenta e sete anos de idade, € um idoso com
idade relativamente avancada e que leva um estilo de vida normal, tentando ndo cometer
excessos para preservar a sua saude. De acordo com os dados de frequéncia cardiaca
recolhidos observamos que os valores se encontram dentro dos valores normais, sendo a

média 74 bpm, como demonstrado no gréafico da Figura 30.
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Figura 30 - Grafico dos Resultados da Medigao da Frequéncia Cardiaca do Utilizador B

O utilizador C, do sexo feminino e com a idade de sessenta e sete anos, leva uma vida
ativa, tentando ser saudavel na alimentacao e reduzir o stress do dia-a-dia praticando yoga
uma vez por semana. Podemos observar no grafico da Figura 31 que a variacdo da sua
frequéncia cardiaca € menor relativamente aos outros individuos, resultado do yoga

semanal, tendo uma média de 66 bpm.
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Figura 31 - Grafico dos Resultados da Medi¢ao da Frequéncia Cardiaca do Utilizador C

O utilizador D, do sexo masculino e oitenta e quatro anos de idade, tem alguns problemas
de salde ndo muito graves, tendo de tomar alguns medicamentos por dia. Pelo gréfico
abaixo, podemos observar que existem variaces de grande amplitude na frequéncia

cardiaca, registando um valor médio de 63 bpm.
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Figura 32 - Grafico dos Resultados da Medig¢do da Frequéncia Cardiaca do Utilizador D

O utilizador E, do sexo feminino e com idade de setenta e dois anos, leva um estilo de vida
considerado normal, mas é uma pessoa muito nervosa. Esse nervosismo pode ser
verificado no grafico da Figura 33 onde podemos ver que as variaces de frequéncia

cardiaca sédo algo irregulares. A média situou-se nos 73 bpm.



Sujeito E

S O B = T N e « B X o]
o © O o o O

w
(=]

Frequéncia Cardiaca)
Max
Min

M
(=]

Frequéncia Cardiaca (bpm)

iy
o o

1234567 89101112131415161718192021222324252627282930

Medicdes

Figura 33 - Grafico dos Resultados da Medi¢ao da Frequéncia Cardiaca do Utilizador E

5.3 Sintese

Neste capitulo foram expostos os testes efetuados a aplicacdo mével +Social Saude Maével
responsavel por gerir a monitorizacdo de parametros vitais na solucdo. Desta forma, foram
feitos testes unitérios, de carga e conetividade e de usabilidade. Com os testes unitarios foi
possivel comprovar o correto desenvolvimento e funcionamento da aplicacdo de acordo
com 0s requisitos que a caraterizam. Os testes de carga e conetividade tiveram como
objetivo provar o funcionamento da aplicacdo em cenérios onde exista um grande fluxo de
comunicagdes e um grande volume de dados. Com a realizacdo dos testes de usabilidade
foi possivel verificar a facilidade e intuitividade da aplicacdo através da realizacdo de

testes com utilizadores reais.

Com a realizacdo destes testes foi possivel verificar que a aplicacdo responde aos
requisitos especificados, estando apta para operar até em cendrios onde existam uma
grande quantidade de dados a ser gerida e onde haja um grande volume de comunicacdes a
serem efetuadas, por exemplo quando existe uma grande quantidade de sensores a enviar
dados para a aplicacdo. Verificou-se também que a utilizacdo da aplicagdo é facil e
intuitiva ndo tendo os utilizadores sujeitos aos testes revelado dificuldades maiores na

utilizacdo da mesma.
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6 Conclusdo e Trabalho Futuro

O objetivo inicial deste trabalho foi especificar e desenvolver um sistema de baixo custo
para monitorizacdo de parametros vitais, através de sensores sem fios, de forma a oferecer
uma melhor qualidade de vida as pessoas. Tornou-se ainda objetivo deste trabalho a
especificacdo de um sistema de teleconsulta integrado com os dados recolhidos pelo

sistema de monitorizacao.

De forma a atingir os objetivos propostos, no capitulo 2, foi elaborada uma pesquisa das
solucBes existentes, bem como uma pesquisa comparativa as tecnologias inerentes,
elegendo o Bluetooth Low Energy como a mais indicada. Posteriormente, no capitulo 3, foi
feito o levantamento dos requisitos funcionais e ndo funcionais de forma a, de seguida,
fazer a especificacdo da arquitetura da solugéo proposta. A arquitetura proposta consiste,
em suma, num conjunto de sensores sem fios que recolhem dados vitais e 0s emitem para
um dispositivo movel, que os ordena e por sua vez 0s transmite para um servidor na cloud.
Esse servidor faz parte constituinte de uma solucdo semelhante a uma rede social, que,
entre outras funcionalidades, permite a consulta do histérico clinico dos utilizadores e a
realizacdo de teleconsultas. O dispositivo mével pode também atuar nos sensores de forma
a levar a que estes efetuem novas medicdes. Essa atuacdo pode ocorrer quando o utilizador,
0 médico ou até a plataforma devidamente configurada entendam que a ultima medicédo do

parametro ocorreu ha demasiado tempo e pretendem obter o valor atual.

As vantagens desta solugdo prendem-se com o fato da existéncia de uma monitorizacéo
remota constante, com capacidade para um elevado volume de informagéo, o que permite
ao médico efetuar diagnosticos e prescricdes com maior precisdo e mais adequadas a
situacdo clinica de cada paciente. Esta solucdo surge ainda como forma de detetar doencas

precocemente, permitindo assim prevenir o agravamento das mesmas. A monitorizacao
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remota permite ainda que as pessoas tenham uma maior autonomia, permitindo-lhes, por
exemplo, permanecer na sua habitagcdo em vez de ficarem internadas no hospital uma vez
que acabam por ter um acompanhamento continuo sem ser necessario um atendimento

presencial dos profissionais de salde.

De forma a cumprir com a arquitetura, foi tida como base a plataforma +Social, ja
existente, e foram desenvolvidos mecanismos de forma a acrescentar-lhe capacidades de
monitorizacdo remota de parametros vitais, como descrito no capitulo 4. Assim, foi
desenvolvida uma aplicagdo mével denominada +Social Saude Movel, com suporte para 0s
sistemas operativos méveis iOS e Android, que agrega os dados recolhidos por sensores
corporais, comunicando com 0s mesmos através de Bluetooth Low Energy, mostra esses
dados ao utilizador, através do ecrd do dispositivo movel, e envia-os para um servidor
alojado na cloud, onde estes irdo ser posteriormente filtrados e armazenados. Esta
aplicacdo permite também levar a que os sensores efetuem uma nova medigdo dos
parametros vitais quando o utilizador ou o médico assim desejarem. Foi também
desenvolvida a interface do servidor para que a aplicacdo possa enviar os dados para o
mesmo. Além disto, foi desenvolvida a interface do médico para a teleconsulta, para que
este tenha a possibilidade de analisar o historico do paciente a ser consultado e possa
também comandar a leitura de pardmetros em tempo-real. No capitulo 5 foram realizados
testes que vieram validar o correto desenvolvimento e funcionamento da aplicagdo movel
mesmo em cendarios onde sdo exigidos mais recursos. Foram também efetuados testes de
usabilidade que vieram comprovar a facilidade e intuitividade de utilizacdo da aplicagao

movel junto de utilizadores reais.

A nivel de trabalho futuro, a continuidade deste trabalho passara pelo desenvolvimento dos
métodos presentes no servidor para onde sdo enviados os dados recolhidos para que o
servidor possa filtrar estes dados e possa também armazenéa-los para uso pelo médulo de
teleconsulta. Devera ser também desenvolvido o mecanismo de suporte a interface de
teleconsulta do médico, que estara dependente do ponto anterior, de forma a mostrar o
historico clinico do paciente a ser consultado, ao médico e de forma a permitir que este
possa realizar uma medicdo dos parametros vitais a serem monitorizados no paciente em
tempo-real. Ainda na plataforma, deverdo ser criados mecanismos de analise e tratamento

dos dados recolhidos, de forma ndo s6 a inferir outros dados a partir desses, mas também



para que seja possivel que a plataforma detete situacBes de risco de forma a atuar,
alertando os médicos responsaveis pelo paciente e/ou familiares. Podem ser consideradas
situacOes de risco quando um parametro se altera para valores que coloquem em risco a
vida do paciente ou quando estes excedem um valor limite definido para comunicagédo de

alarme.

Em paralelo com este desenvolvimento, devera ser expandido o suporte da aplicacdo
movel a outros sistemas operativos que tenham capacidade para responder aos requisitos
exigidos por forma a maximizar o niumero de plataformas suportadas e assim permitir ao
utilizador a utilizacdo de equipamentos que ja possua, evitando a despesa da aquisi¢do de

um equipamento novo.
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Anexo A — Testes de Usabilidade para a

Aplicagdo Movel +Social Saude Movel

O presente anexo apresenta os resultados dos testes efetuados para validar a facilidade e

intuitividade da aplicacdo mdvel +Social Saude Movel. Na realizacdo deste teste foi

definido um conjunto de tarefas, Capitulo 5 - Tabela 10, de forma a p6r a prova a

utilizacdo da aplicacdo por pessoas reais. Na realizacdo destes testes o importante é o

registo do tempo demorado em cada tarefa, de forma a perceber se o sistema esta ou néo

adequado para uma facil utilizacdo para o publico em geral. Assim, de seguida, na Tabela

12, sdo apresentados as idades, 0 sexo e 0s tempos, em segundos, resultantes da realizacao

das tarefas pelos utilizadores sujeitos ao teste.

Tabela 12 - Dados da Realizagdo das Tarefas do Teste de Usabilidade

Utilizador
1 2 3 4 5 6 7 8 9
Idade 48 18 52 26 73 84 36 68 71
Sexo F F M M M F F M M
T1 70,4 22,9 72,9 35,5 98,3 122,8 44,1 58,9 1471
T2 42,3 14,2 51,4 21,1 63,8 74,3 36,4 42,1 61,8
T3 27,1 8,3 19,1 13,4 447 35,6 15,8 25,2 43,3
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Anexo B — Testes de Aceitagdo da Solugdo

O presente anexo apresenta os resultados dos testes efetuados para validar e verificar o
bom funcionamento da solugdo. Esses testes foram efetuados com 5 voluntarios com
idades acima dos sessenta anos, com a média de idades de setenta e quatro e um desvio
padrdo de onze. Os utilizadores encontravam-se de boa salde e eram tecnologicamente
iletrados. Destes, trés eram do sexo masculino e dois do sexo feminino. Os utilizadores
foram monitorizados quanto a sua frequéncia cardiaca durante um periodo de 10 horas e,

na Tabela 13 sdo apresentados os resultados dos testes.

Tabela 13 - Resultados da Medi¢ao dos Valores de Frequéncia Cardiaca

Sujeito  Numero de Medicéo

1 /2 3 4|5 6 7 |8 |9 10|/11|12 13 14 15
52 |56 54 |55]49 |53 5760 |62 |59 60 58]|55]|52|55
7369|6568 74 76|73 78 7784 82 79 76|78 77
62|67 65|68 70| 72|69 |64 67 66|63 61 596265
59 |58 60 65 63 60 64 68|69 67 64 63|65 62 59
77737572169 72|73 |75|78|80 |76 73|69 71|73
Sujeito | Numero de Medicao
16 |17 |18 |19 |20 |21 1 22 |23 |24 | 25|26 |27 28|29 |30
56 | 50 |53 54 56 53|55 51 57 55 51 53 54 52|56
78 |76 |73|75|72 707169 67|70 74 76|73 |72 |69
63 64 66 64 68 71|67 64 65 68| 67 63 66 68 65
63 |65|62|63 61 64|66 |65 63|63 61 6463|6562
74 |75 72|74 7268 70 73 76 75|74 72 71|75 74
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De acordo com a idade, os parametros biofisicos, as patologias e com os medicamentos
tomados de cada utilizador podemos ver na Tabela 14 os valores maximos e minimo que

sdo aceites para a frequéncia cardiaca.

Tabela 14 - Valores Maximos e Minimos para a Frequéncia Cardiaca de cada Utilizador

Sujeito ldade Maximo Minimo

A 60 80 45
B 87 90 50
C 67 90 50
D 84 90 50
E 62 90 50




