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Resumo

Este documento pretende apresentar o trabalho desenvolvido e resultados obtidos no
desenvolvimento de uma solucao de videoconferéncia. Este projeto visa o desenvolvi-
mento de um servidor de videoconferéncia capaz de interligar multiplos endpoints que
utilizam o protocolo SIP (Session Initiation Protocol) ou a tecnologia WebRTC(Web

Real-Time Communication).

Este projeto foi desenvolvido em colaboracao com a Collab, uma empresa de software
de telecomunicacao. O objetivo principal é integrar os produtos da empresa para assim
contribuir para uma oferta mais diversificada e abrangente. O ambito do projeto é o
desenvolvimento de funcionalidades de videoconferéncia para utilizadores ja existentes
em outros sistemas. Assim, o produto desenvolvido garante a interoperabilidade entre
sistemas fazendo uso de miltiplos protocolos de comunicagao, bem como desenvolveu

novos protocolos e APIs.

A arquitetura definida para este produto também estd alinhada com a estratégias
comercial da empresa que pretende alargar o seu negocio na Cloud comercializado
produtos no modelo SaaS (Software-as-a-Service). Este tipo de comercializagao tras
outros tipos de desafios no desenvolvimento de produtos que visam responder a re-
quisitos como a escalabilidade, a diminuicao do tempo de interrupcao do servico, o
balanceamento de carga, a seguranca, multitenancy e a elasticidade para se adaptar a

diferentes estratégias de licenciamento e a diferentes casos de utilizacao.

Palavras-chave: Videoconferéncia, STP, WebRTC
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Abstract

This document aims to present and explain the results obtained during the development
of a videoconference solution. The project comprised the development of a videocon-

ference server capable to interconnect multiple STP and WebRTC endpoints.

This project was developed in collaboration with Collab, a software company. Its
main purpose was to integrate with Collab’s products, by improving and making them
more appealing to company’s customers. The project focus was on the development of
videoconferencing capabilities for users that already exist in other systems. In order
to make this an easy to integrate product, APIs and new protocols were developed so

as to guarantee interoperability among systems.

The product’s architecture was developed in line with the company’s commercial stra-
tegy, which aims to expand its business in the Cloud market, through a SaaS (Software-
as- a-Service) model. This approach brings novel challenges when trying to meet re-
quirements such as scalability, zero service down time, load balancing, security, mul-
titenancy and the flexibility to adapt to various licensing strategies and different use

cases.

Keywords: Videoconferencing, SIP, WebRTC.
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1. Introducao

Este projeto foi desenvolvido no ambito da unidade curricular Dissertagao/ Projeto/
Estagio do Mestrado Gestao de Sistemas de Informagao Médica da Escola Superior de
Gestao e Tecnologia do Instituto Politécnico de Leiria em parceria com a Faculdade de
Medicina da Universidade do Porto e tem como principal objetivo o desenvolvimento
de um servidor de conferéncias de audio e video capaz de interligar miltiplos endpoints
utilizando o protocolo SIP(Session Initiation Protocol) ou a tecnologia WebRTC(Web

Real-time Comunication).

A ideia deste projeto nasce da vontade de adquirir mais conhecimento nas tecnologias
utilizadas em Real- Time Comunication, em particular na recente tecnologia WebRTC
e protocolo SIP, massivamente utilizado em solucoes de comunicacao, aliada & necessi-
dade da empresa Collab - Solugoes Informéaticas de Comunicacao e Colaboracao, S.A.
em ter uma solucao deste tipo, detetada pelo pedido de multiplos clientes, para integrar

com o produto OneContactPBX por ela comercializado.

Assim, este projeto foi desenvolvido em parceria com a Collab e o &mbito definido pelos

requisitos impostos pela empresa e ao qual deu o nome de OneContactMeetingServer.

1.1 Objetivos

Pretende-se com este projeto o desenvolvimento de um servidor de videoconferéncia,
designado de "OneContactMeetingServer". Este servidor deverd incluir a criagao de
salas de videoconferéncia, as quais devem poder ser acedidas por aplicacoes externas
que usem a tecnologia WebRTC, o protocolo SIP ou através de uma chamada telefonica

para um DD(Direct Dial-In) especifico.

Qualquer dispositivo que implemente o protocolo SIP devera poder ligar-se ao servidor
de conferéncias. No que concerne a tecnologia WebRTC e pelo facto desta nao ser um

protocolo de sinalizacao, o que dificulta a interoperabilidade com aplicagoes externas,



serd também desenvolvida uma aplicacao Web para testes, utilizando a tecnologia

WebRTC, capaz de se ligar a uma sala de conferéncia implementada neste projeto.

Outro objetivo deste projeto é a integracao do OneContactMeetingServer com o One-
ContactPBX. O OneContactPBX é um produto de comunicagao desenvolvido e co-
mercializada pela Collab. A empresa pretende com este novo projeto fornecer aos seus
clientes de uma forma integrada uma solucao completa de conferéncias de audio ou
video. Assim, o OneContacMeetingServer devera ser um sistema aberto, capaz de in-
tegrar com outras solucoes de comunicacao e onde os seus utilizadores nao necessitam

de estar registados dentro desta solucao.

Para o desenvolvimento do OneContactMeetingServer foram definidos os seguintes re-

quisitos:

e Desenvolvimento de um servidor de conferéncia capaz de suportar endpoints SIP

e WebRTC simultaneamente numa arquitetura distribuida;

e Criar e gerir salas de conferéncia;

e Suportar conferéncias de dudio e video;

e Desenvolver funcionalidades de administracao de uma conferéncia;

e Desenvolvimento de uma API(Application Programming Interface) para admi-

nistracao do servidor;

e Desenvolvimento de uma camada de servigos para gestao de utilizadores de apli-
cacoes cliente WebRTC;

e Escalabilidade horizontal (capacidade de adicionar mais méaquinas para a distri-

bui¢ao de carga no sistema);

e Redundancia;

e Tolerancia a falhas;

e Zero down time: Atualizacoes sem interrupcao de servico



1.2 Enquadramento com OneContactPBX

O OneContactMeetingServer serd mais um produto a comercializar pela Collab e es-
tard integrado numa arquitetura de comunicagao mais ampla e onde ja se encontra o
OneContactPBX.

O OneContactPBX é uma solugao de comunicacao composta por varios componentes,
tendo como elemento principal o OnePBX. O OnePBX é um PBX(Private Branch
Exchange) virtual capaz de fornecer um servigo semelhante a uma central telefonica.
Entre outras funcionalidades, O OnePBX permite criar e gerir todas as extensoes que

se podem registar através de qualquer aplicacao ou telefone que implemente o protocolo
SIP.

O OnePBX tem como principal objetivo a sinalizacao de chamadas. Quando uma
extensao se regista no OnePBX fica apta a receber chamadas ou a iniciar chamadas

para outras extensoes que também estejam registadas.

O OnePBX também permite estabelecer ligagoes a qualquer ITSP (Internet Telephony
Service Provider) através da configuragdo de SIP Trunks. Desta forma, as extensoes
registadas no OnePBX estao aptas a receber e a iniciar chamadas para fora do OnePBX,

como por exemplo, para a rede moével.

O OneContactMeetingServer vem satisfazer uma necessidade de negocio da Collab que
consiste em ter um produto de comunicagao que permita as extensao possuir uma sala
de conferéncias onde outras extensoes se podem ligar e comunicar entre si. Também
é adicionada a funcionalidade de DDI para que outras pessoas, externas ao OneCon-
tactPBX, se possam ligar a uma determinada sala de conferéncia usando somente um

codigo de autenticacao.

Como o OneContactMeetingServer estd integrado com a solu¢ao do OneContactPBX,
a solucao desenvolvida nao recebe os registos de extensoes, pois estas registam-se no
OnePBX. Também nao valida a origem e permissoes da chamada, tomando como pres-
suposto que o OnePBX validou a extensao de origem. Qualquer pedido de inicio de
chamada para uma sala de conferéncia, que seja conhecida pelo OneContactMeeting-

Server, é aceite.

O produto desenvolvido também nao disponibiliza nenhuma func¢ao de criar ou provi-

sionar as salas de conferéncia no OneContactMeetingServer. Apenas é disponibilizada
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uma API que permite executar estas funcoes por aplicacoes externas. Na atual arqui-

tetura estas funcoes estao implementadas no portal de provisionamento do OneCon-
tactPBX.

Como o OneContactMeetingServer possui poucas validacoes de seguranca, devido a
nao conseguir gerir a informacao das extensoes que se ligam a uma sala de conferéncia,
os componentes que recebem sinalizacao SIP devem estar protegidos dentro da rede,
onde se encontra o OnePBX, e ndao devem aceitar mensagens SIP que venham fora da

rede.

O OneContactPBX nao esta apto a gerir endpoints WebRTC. Para resolver esta si-
tuacao foi desenvolvido um novo servico, o OneWebRTCMeetingRoomService, que
funciona como prozxy para com os clientes WebRTC. Este servigo tem como principais
funcoes a validagao da autenticacao e a sinalizacao WebRTC para as salas de conferén-
cia. Da mesma forma que as salas de conferéncia nao devem estar expostas a ligagcoes
SIP de um componente externo a rede, também nao devem estar expostas a ligagoes
WebRTC. Assim, o OneWebRTCMeetingRoomService deve ser instalado na mesma

rede que a restante solucao.

1.3 Metodologia de Desenvolvimento

Este projeto é essencialmente de caracter pratico e foi desenvolvido para responder as
necessidades dos clientes da Collab que usam o produto OneContactPBX. O projeto

passou por varias fazes de desenvolvimento:

1. A primeira fase do projeto foi o levantamento de requisitos. Este trabalho in-
clui conversas com alguns clientes interessados na solugao. Para além dos re-
quisitos funcionais, foi também feito o levantamento de outros requisitos que se
destinavam & melhor preparagao do produto para a comercializacao no modelos
SaaS(Software- as-a-Service). Um grande desafio foi a otimizagdo dos recursos
e a gestao do servico na Cloud. Para isso, o produto necessita de funcionar
com diferentes clientes em simultaneo, que podem apresentar diferentes licencas
e preparado para escalar com a aquisicao de novos clientes. Para este tipo de
comercializacao, também ¢é essencial a reducao de tempos de indisponibilidade
do servico, sendo um requisito complicado de satisfazer e que afeta o desenvolvi-

mento e arquitetura de todo o sistema.
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2. Apo6s a definicao de todos os requisitos, seguiu-se a andlise de solugoes similares
disponiveis no mercado e a comparacao com alguns produtos concorrentes. Esta
fase ajudou & compreensao do mercado e da oferta, bem como permitiu inteirar-
nos com as dificuldades subjacentes ao desenvolvimento de uma produto deste

tipo.

3. A fase seguinte foi a defini¢cao da arquitetura do produto e a sua integracao com

os produtos ja comercializados pela empresa.

4. Por ultimo procedeu-se a implementacao e validacao do produto.

1.4 Organizacao do Relatoério

Este relatorio encontra-se dividido em cinco capitulos que pretendem demonstrar todo

o trabalho realizado no desenvolvimento deste projeto.

O capitulo 1 comeca por fornecer uma breve apresentacao dos objetivos que se preten-
dem alcancar. De seguida, é feito o enquadramento do projeto no sistema OneCon-

tactPBX. Por dltimo é apresentada a metodologia do projeto.

O capitulo 2 tém como objetivo introduzir os protocolos e conceitos utilizados no de-
senvolvimento de uma solucao de video conferéncia e pelo tipo de endpoints suportados
neste projeto. Tudo o que é neste capitulo detalhado, é frequentemente referenciado ao
longo de todo relatorio. Este também pretende introduzir para as varias abordagens

utilizadas no desenvolvimento de uma solucao de video conferéncia.

O capitulo 3 descreve de forma detalhada o sistema apresentado, bem como os cendrios
e casos de uso suportado. Este capitulo tem como principal objetivo a demonstracgao e
justificacao das decisoes tomadas para fazer face aos requisitos definidos, demonstrar
quais os desafios encontrados e os protocolos desenvolvidos para responder as necessi-

dades encontradas.

O capitulo 4 descreve em detalhe todos os componentes desenvolvidos e as principais
tarefas de cada um. Pretende-se com este capitulo demonstrar pormenorizadamente o

trabalho desenvolvido ao longo deste projeto.

O capitulo 5 pretende demonstrar os resultados obtidos com o desenvolvimento deste

projeto. Neste sao propostos alguns cenérios de teste e divulgados os resultados da sua
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2. Conceitos, Protocolos e Arquitetu-

ras de Comunicacao Multimédia

2.1 SIP

O Session Initiator Protocol (SIP) é um protocolo de sinalizagdo, presenca e ins-
tant messaging desenvolvido para iniciar, configurar, modificar e terminar sessoes
de multimédia; solicitar e entregar presenca; e enviar e receber mensagens instanta-
neas(Johnston, 2009).

2.2 WebRTC

WebRTC ¢ o resultado do esforco da industria para definir standards e para colocar
recursos de comunicacao em tempo real em todos os browsers. O WebRTC esta acessivel
aos programadores através do standard HTML5(Hypertext Markup Language 5) e de
APIs JavaScript(Johnston and Burnett|, 2014).

2.3 SDP

Ao iniciar uma conferéncia multimédia, seja de VoIP(Voice over Internet Protocol),
streaming de video ou outras sessoes, é necessario transmitir detalhes sobre a descri-
cao das sessao. Por exemplo, informacao dos codecs, enderecos e outros metadados

distribuidos entre os participantes(M. Handley and Perkins, 2006]).

O SDP(Session Description Protocol) fornece uma representagiao padronizada para dos
dados da sessao, independentemente de como essa informacao é transportada. O SDP

é apenas um formato para a descricao da sessao pelo facto desta informacao nao estar
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incorporada no protocolo de transporte. O SDP destina-se a ser usado por diferentes

protocolos de comunicacao conforme apropriado(M. Handley and Perkins, |2006).

Na Figura |3| esta apresentado um SDP de exemplo.

v=0

=- 3727877181 3727877181 IN IP4 172.18.190.117
s=0neMeetingRoom
b=A5:1029119
t=0 0
m=audio 8000 RTP/AVP 97 8 0 3 104 98 99 9 96
c=IN IP4 172.18.190.117
b=TIAS:64000
a=rtcp:8001 IN IP4 172.18.190.117
a=sendrecv
a=rtpmap:97 speex/8000
a=rtpmap:8 PCMA/8000
a=rtpmap:0 PCMU/8000
a=rtpmap:3 GSM/8000
a=rtpmap:104 iLBC/8000
a=fmtp:104 mode=30
a=rtpmap:98 speex/16000
a=rtpmap:99 speex/32000
a=rtpmap:9 G722/8000
a=rtpmap:96 telephone-event/8000
a=fmtp:96 0-16

Figura 3: Exemplo de SDP

2.4 RTP

O RTP (Real-time Transport Protocol) é um protocolo de transporte desenvolvido para
aplicacoes que necessitam de trocar dados em tempo real, como por exemplo, dados de
adudio ou video. Este protocolo é complementado por um protocolo de controlo, RTCP
(Real-time Transport Control Protocol), o qual permite a monitorizagao da entrega dos
dados nos pacotes RTP e fornece funcionalidades de controlo e de identificacao. Estes
dois protocolos sao independentes das camadas de transporte e de rede(H. Schulzrinne
and Jacobson, 2003).
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V=2(PIX| CC M PT sequence number )
timestamp RTP
. . . Fixed
synchronization source (SSRC) identifier Header
contributing source (CSRC) identifiers Fields
V
)
Payload RTP
Payload
/

Figura 4: Formato RTP

Na Figura 4] é apresentado o formato do protocolo RTP. Os campos apresentados tém

o seguinte significado:

e Version (V). Este campo tem o ntimero da versao do RTP, devendo ser sempre

o valor 2 para estar de acordo com o RFC-3550.

e Padding (P). Este bit identifica a existéncia de um ou mais octetos de preen-
chimento que nao fazem parte do payload. Se o valor do bit for 1, deve ser lido
o ultimo octeto que indicarda o nimero de octetos a serem ignorados, incluido ele
proprio. O preenchimento de dados que nao fazem parte do payload pode ser
necessario para alguns algoritmos de encriptagao que usam blocos de tamanho

fixo.

e Extension (X). Este bit marca se existe um header de extensdo. O RTP pode

ter mais um header de extensao que nao estd representado na Figura [4]

e CSRC count (CC). Este é o numero de identificadores CSRC contidos no pacote
RTP.

e Marker (M). E um bit que marca eventos significantes. Um exemplo de uso
deste marcador é nas streams de video para marcar que os dados enviados no

payload correspondem ao inicio de uma nova frame.

e Payload Type (PT). Este campo identifica o formato do payload e determina
a sua interpretacao pela aplicacao. Nas streams de adudio ou video é preenchido

com o identificador do codec.

e Sequence number. E um valor que é incrementado a cada pacote enviado e é

usado para detecao de pacotes perdidos.



e Timestamp. Timestamp que reflete o instante em que a primeira sample do

payload foi retirada.

e SSRC. O SSRC identifica a fonte de sincronizacao. Um exemplo da utilizacao
deste campo é em streams que usam a técnica de multiplexing, que é usada neste
projeto pelos participantes WebRTC, em que varias streams de dudio e video sao
transformadas em uma stream e é usado este valor para identificar qual a stream

que originou o pacote recebido.

e CSRC list Lista de identificadores CSRC. A finalidade desta lista nao é aqui

explicada por nao ser utilizada pelos componentes desenvolvidos neste projeto.

e Payload No caso de uma stream de dudio ou video é aqui que esta a informacao

gerada pelos codecs.

2.5 Sinalizacao

Os processos de inicializacao e conclusao de chamadas envolve a sinalizacao do subscri-
tor com o seu exchange(Bosse and Devetak, [2007). No caso do produto OneMeeting-
Server o exchange é o OnePBX e os subscritores sao todas as extensoes nele registadas.
Ao iniciar uma chamada para uma sala de conferéncia, uma extensao necessita de
iniciar um processo de sinalizagao para se juntar a respetiva sala através de um proto-
colo definido. Na solucao OneContactPBX os subscritores podem ser de varios tipos:
Hardphones, Softphones e aplicacoes especificas disponibilizadas pelo produto. Todas
estas interfaces utilizam o protocolo SIP para comunicar com o OnePBX. SIP ¢ o tinico
protocolo de sinalizacao que o OnePBX implementa para gestao de chamadas. Por esta
razao é fundamental que o OneContactMeetingServer disponibilize uma interface SIP
para melhor integrar com o OnePBX. Outro objetivo do OneContactMeetingServer é
fornecer uma interface Web desenhada especificamente para interagir com uma sala de
conferéncias. Deste modo, o OneContactMeetingServer implementa o standard We-

bRTC para facilitar a integracao com os browsers atuais.

O processo de sinalizacao nao é padronizado no WebRTC, apenas é considerado parte
da aplicagdo. A sinalizacao pode ser executada sobre protocolo HTTP(Hypertext
Transfer Protocol) ou pelo uso de WebSockets. O servidor de sinaliza¢do podera es-
tar num servidor Web que também suporte a sinalizacao ou num servidor especifico
que apenas lide com a sinalizacao(Johnston and Burnett, 2014). Para o OneContact-

MeetingServer foi desenvolvido um protocolo de sinalizacao especifico que suporta a
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solucao das salas de conferéncias. Este protocolo foi desenvolvido sobre o standard
JSON(JavaScript Object Notation) para facilitar a interagdo com os browsers. Tam-
bém foi desenvolvido o componente OneMeetingWebRTCService com o objetivo de

suportar a sinalizacao de endpoints WebRTC por via de WebSockets.

2.6 Audio/Video Coding

Audio Coding é uma técnica que permite obter uma representacao compacta de um sinal
de audio ou video digital com o objetivo de tornar a sua transmissao ou armazenamento

mais eficiente (Painter and Spanias, [2000)).

A técnica consiste em representar o sinal no nimero minimo de bytes possivel sem
perturbacoes significativas no sinal original e com consumo reduzido dos recursos de

processamento (Pan |1993) (Painter and Spanias, 2000)).

O Audio Coding é essencial na diminui¢do do consumo de largura de banda em comu-
nicacao de dudio e video em tempo real. Esta tarefa é desempenhada por multiplos

codecs que sao negociados entre o transmissor e o recetor.

2.7 Amostragem de audio

Amostragem ¢é o processo de transformacao de um sinal analégico para um sinal digital.
Deste processo resultam amostras (samples) que sao retiradas do sinal analogico num
determinado intervalo de tempo. Quanto maior a frequéncia de amostragem (sample
rate) melhor é a aproximacao do sinal digital ao sinal analogico. Também o tamanho
definido para a amostra influencia a qualidade da representacao. Por exemplo, uma
amostra de 16 bits comporta uma maior gama de valores do sinal do que uma amostra
com 8 bits(Engineering, [1997)) (Lavry, [2004).

A amostragem de sinais de dudio é o processo de transformacao especifico de um sinal
analégico para um sinal de audio digital. A taxa de amostragem é medida em Hertz
(Hz). Por exemplo, um CD de dudio usa uma taxa de amostragem de 44100Hz e tem
uma precisao, ou tamanho da mostragem, de 16 bits permitindo a que cada amostra

represente 65536 niveis diferentes(Lavry, [2004)).
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2.8 Audio Resampling

Para que seja possivel executar operacoes sobre os sinais de audio, como a mistura de
audio, é necessario que todos se encontrem na mesma frequéncia. O Audio Reampling
é uma técnica que visa a conversao da frequéncia da amostragem de um sinal de audio

digital numa outra frequéncia (Hentschel and Fettweis, 2001]).

Cada codec define a sua frequéncia de operacao. Assim, é necessario o uso desta
técnica para que o dudio de todos os participantes do OneContactMeetingServer possa

ser misturado e distribuido na frequéncia correta para cada participante.

2.9 Videoconferéncia

Videoconferéncia é um termo utilizado para descrever um sistema capaz de realizar uma
reuniao a distancia entre dois ou mais participantes e cada participante pode ver, ouvir
e falar com os outros em tempo real e, em sistemas mais avancados, partilhar contetdo
entre dispositivos durante a conferéncia.(Marquardt, 2001) (Sheet and Sheet, 2008). Os
componentes basicos de hardware necessarios a realizagao de uma videoconferéncia sao:

o microfone, a camara, as colunas e ecra para mostrar o video.

Para a realizacao de uma videoconferéncia sao necessérios os seguintes softwares:

e Software cliente para capturar a voz e a imagem, fazer a codificacao e para trans-
mitir o sinal destinado aos outros participantes. Simultaneamente, no recetor,
fazer o processo inverso, ou seja, receber o sinal digital de voz e video, fazer a

descodificagio e reproduzir o audio e o video(Sheet and Sheet, 2008).

e Software que interliga todos os participantes e que gere a troca do sinal de voz
e video entre eles. Em qualquer endpoint, o sinal de voz e video é combinado
e entregue aos restantes endpoints em forma de fluxo em tempo real(Sheet and
Sheet,, |2008).

e Opcionalmente, pode existir um ferramenta de gestao capaz de agendar sessoes
de videoconferéncia(Sheet and Sheet), 2008).
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2.10 Videoconferéncia ponto a ponto

Videoconferéncia ponto a ponto é um tipo de videoconferéncia limitado a duas locali-

zacoes, ou seja, estd limitado a dois participantes.

2.11 Videoconferéncia multiponto

As conferéncias multiponto estdao estruturadas em dois modelos: o centralizado e o
descentralizado. No modelo centralizado cada participante envia e recebe a sinalizagao
de um MCU (Multipoit Control Unit) ou media bridge(Weinstein, 2012). O MCU é o
dispositivo responsavel por receber as streams de todos os participantes, juntar o sinal
de 4udio e de video e reenviar o sinal para todos os participantes. O modelo MCU estéa

representado abaixo na Figura [6]

No modelo descentralizado cada participante negoceia o video e dudio diretamente com
os restantes participante na videoconferéncia. Este modelo nao requer um equipamento
MCU mas torna o processo de gestao mais complexo e aumenta a utilizagao da largura
de banda e do processamento com o aumento do numero de participantes(Weinstein,
2012). Este esta representado na Figura

Figura 5: Descentralized Multipoint
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Figura 6: MCU

2.12 Arquiteturas para servidores de conferéncias

As arquiteturas para um servidor de conferéncias podem ser classificadas em dois mo-
delos: o centralizado e o distribuido. A arquitetura centralizada fornece multiplos
servicos para os endpoints da conferéncia mas necessita de um equipamento especifico
para cada servico. Esta abordagem é a mais comum para os sistemas de conferéncia de
audio e video. A arquitetura centralizada fornece um ponto tnico para administracao
e gestao do servico. Para adicionar uma nova funcionalidade é apenas necessario a

atualiza¢do de um componente do sistema(Firestone et al., 2007).

Para suportar um grande niimero de participantes, o sistema de conferéncias é estru-
turado em varios componentes diferentes. Cada um destes componentes, separados em
diferentes méquinas e espalhados por varias localizacoes na rede, comunicam entre si
para formar um sistema unico(Firestone et al.. 2007). Embora a arquitetura distribuida
seja mais complexa de desenvolver, manter, atualizar e configurar, sem ela estariamos
limitados a capacidade de processamento, armazenamento e largura de banda de uma
tnica maquina e a dificuldade em garantir a disponibilidade do servico no momento

em que surge um problema ou quando ¢é feita a atualizacao do sistema.

2.13 Produtos de Videoconferéncia

No desenvolvimento deste projeto foram investigados e analisados produtos para video
conferéncias capazes de suportar participantes SIP e WebRTC. Entre algumas solugoes

analisadas, as que cumpriram os requisitos principais foram as solugoes WebRTC2SIP,
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Licode e OpenVCX. Destas trés solucoes, a inica que se conseguiu instalar com éxito
foi o OpenVCX mas os testes falharam quando se tentou utilizar a aplicacaéo WEB
que esta disponibilizava. Quando se tentou iniciar a aplicacdo no Google Chrome e no
Mozilla Firefox, esta apresentou multiplos erros e dificuldades na negociacao dos canais
de media. Alguns erros na aplicacao de teste ainda se conseguiram resolver mas nunca

se foi capaz de realizar uma conferéncia de dois participantes.

Também nenhuma das solugoes apresentadas estudadas pareceu de facil integracao com
o OneContactPBX e nao apresentavam mecanismos para escalabilidade, sendo neces-
sario desenvolvimento de miultiplos produtos complementares para conseguir satisfazer

0s requisitos.

2.14 Sintese

Este capitulo apresentou os varios protocolos utilizados no desenvolvimento deste pro-
jeto na sinalizacao e comunicacao dos diferentes endpoints com a solucao desenvolvida.
Também foram apresentados os principais conceitos inerentes a uma solucao de vide-
oconferéncia, como a codificacao, amostragem de audio, reamostragem, entre outros.
Por fim é feita a descricao das varias arquiteturas possiveis para o desenvolvimento deste
tipo de produto. O capitulo seguinte apresenta a solucao desenvolvida, o OneContact-
MeetingServer, de forma geral, apresentando ainda os principais desafios, a arquitetura

escolhida, os cenarios suportados e a justificagdo para algumas das decisoes tomadas.
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3. Produto Desenvolvido OneContact-

MeetingServer

O OneContactMeetingServer é o servidor desenvolvido para suportar videoconferén-
cias. Este capitulo pretende introduzir o desenvolvimento do OneContactMeetingSer-
ver, dando a conhecer as principais dificuldades no desenvolvimento de um servidor
de videoconferéncia, bem como algumas dificuldades adicionais devido a arquitetura
escolhida. Também sao apresentados os protocolos desenvolvidos para dar resposta aos

problemas encontrados.

Este capitulo também aborda os principais componentes que compoem este produto, os
tipos de salas de conferéncias que podem ser criadas no servidor, que casos de utilizacao
estas servem e apresenta a justificacao das decisoes tomadas durante o desenvolvimento

e definicao da arquitetura.

3.1 Desafios

Apos a ideia de desenvolver um servidor de videoconferéncias, capaz de suportar end-
points SIP e WebRTC, foram de imediato identificados varios desafios. Estes dois tipos
de endpoints nao sao compativeis entre si e envolvem o conhecimento de multiplos pro-
tocolos que sao extensos e complexos. Desde o inicio que havia o conhecimento de
que a execucao de uma sala de conferéncia consome bastantes recursos da méquina
que a suporta, nomeadamente recurso de CPU e largura de banda. O final do pro-
cesso de levantamento de requisitos trouxe também novos desafio que tiveram de ser
considerados, principalmente com a definicao de requisitos nao funcionais, como a es-
calabilidade e a alta disponibilidade com o objetivo de atingir o zero down time do
servico. Com o decorrer do desenvolvimento do projeto foram surgindo mais desafios,
principalmente devido a complexidade do sistema idealizado para conseguir dar res-
posta a todos os seus requisitos, funcionais e nao funcionais inicialmente definidos mas

também por pequenos pormenores que s6 se conseguem ter em consideracao depois de
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alguma experiéncia no desenvolvimento deste tipo de solugoes.

3.1.1 Escalabilidade horizontal

A escalabilidade horizontal é um dos requisitos nao funcionais definidos e é um dos
requisitos mais desafiantes. Este e o requisito de zero down time do servigo sao aqueles
que mais influéncia tiveram na definicdo da arquitetura deste sistema. A arquitetura
foi desenhada de forma a permitir, em qualquer momento, adicionar uma ou mais
maquinas para suportar a carga exercida pela execucao de mais salas de conferéncia. O
sistema conta ainda com um componente central, o OneMeetingServerManager, que faz
a gestao de todas as maquinas que estao disponiveis e que define em que no6 é que uma
sala é executada. Para que o OneMeetingServerManager nao se torne um bottleneck
do servico, o sistema foi arquitetado em componentes facilmente balanceados, tendo
em vista o isolamento de todas as tarefas que exigem um maior esforco, tanto no CPU
com na rede e que necessitam de consultar o OneMeetingServerManager com baixa
frequéncia, ficando assim exclusivamente alocado a poucas tarefa e que exigem baixo

esforco.

3.1.2 Performance

Implementar uma sala de conferéncias implica o desenvolvimento de tarefas que re-
querem o uso intensivo de processador, tais como, processar os pacotes de media com
elevada frequéncia, tipicamente de 20 em 20 milissegundos para cada media de cada
participante, codificar e descodificar os medias, misturar os sinais de dudios de todos
os participantes, efetuar resampling, entre outras. Para alcancar o melhor desempenho
¢ necessario a adocao de tecnologias de baixo nivel, que nao facam uso de frameworks
pesadas e que oferecam maior liberdade na gestao de memoria, mesmo que essas tec-
nologias impliquem maior complexidade e tempo de desenvolvimento. Também é ne-
cessario escolher uma arquitetura inteligente do software, com o intuito de reduzir ao
méaximo o nimero de instrucoes e de calculos, principalmente nas tarefas de elevada
frequéncia. Relativamente ao processamento dos medias, é necessario fazer a escolha
correta de codecs e da frequéncia ideal para a amostragem processadas pelo misturador
que causem menos impacto na utilizacdo dos recursos. Assim seré necessario escolher
frequéncias de amostragem mais baixas, evitar o uso da técnica de resampling e ao
mesmo tempo escolher os codecs com melhor compromisso entre uso do CPU e largura

de banda necesséria.
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3.1.3 Zero down time

Como ja foi referido na seccao da escalabilidade, Zero down time do servigo é um dos
requisitos que mais influenciou o desenho da arquitetura do sistema. Também como re-
ferido que, grande parte dos componentes, foram desenhados para serem balanceados.
Esta caracteristica possibilita a disponibilidade do sistema mesmo que uma maquina ou
o componente esteja temporariamente indisponivel. No caso do OneMeetingServerMa-
nager, o iinico componente central do sistema e que nao ¢ balanceado, foi acrescentado
um mecanismo de redundancia que trabalhard em paralelo e em sincronia com outra

instancia localizada numa outra méquina.

Somente os mecanismos de balanceamento e redundéancia nao sao suficientes para ga-
rantir o objetivo de zero down time do servico. No cenario de uma atualizacao ao
sistema, ¢ necessario garantir que este consegue retirar uma maquina, deixando termi-
nar primeiro todas as conferéncias em execucao, e que todos os componentes continuem
a comunicar mesmo que com outros em versoes diferentes. SO assim é conseguida a
atualizagao gradual do sistema sem que este se torne indisponivel. Para que todos os
componentes comuniquem entre si em versoes diferentes é ainda necessaria a adocao
de mecanismos de troca de mensagem com estrutura flexivel, que nao definam cam-
pos obrigatorios e consigam manipular mensagens com campos em falta ou campos a
mais do que sao esperados numa determinada versao. Em relacao a persisténcia dos
dados é também necessario um sistema flexivel, que permita leituras e escritas dos do-
cumentos em varias versoes e que se distancie da logica das base de dados relacionais

convencionais.

3.1.4 Rede

Com o decorrer do desenvolvimento do OneContactMeetingServer foram aparecendo
alguns desafios relacionados com a comunicac¢ao em rede, nomeadamente com os canais

de media entre os clientes e a sala de conferéncia.

O primeiro desafio tinha a ver com o facto dos clientes, maioritariamente, estarem situa-
dos atras de routers com firewalls e mecanismos de NAT(Network Address Translation).
Esta configuragao de rede dificultava a correta negociacao dos canais impossibilitando a
rececao dos pacotes de dudio e video provenientes da sala de conferéncia. Embora exis-
tam protocolos que resolvem este problema, como é o caso do protocolo ICE(Interactive

Connectivity Establishment), este implicava algumas configuragbes complexas na parte

18



do cliente, principalmente nos clientes SIP, o que o afastava de uma solucao viavel.

A gestao dos portos disponiveis para os canais de video foi outro desafio detetado apos
algum estudo sobre a negociacao dos mesmos. Por exemplo, na solugao mais logica
para N participantes com video ativo seriam necesséarios 2 % (N + 1) « N portos. Se
fosse utilizada esta abordagem, rapidamente se esgotaria o nimero de portos de media

disponiveis.

3.2 Arquitetura do OneContactMeetingServer

A solugao OneContactMeetingServer ¢ um MCU que implementa uma, estrutura, na
qual todos os participantes estao ligados a um componente que recebe e fornece os
sinais de audio e o video de todos os participantes e esta desenvolvido seguindo uma
arquitetura distribuida para responder a requisitos como a estabilidade e a alta dispo-

nibilidade com Zero down time do servico.

O OneContactMeetingServer esta estruturado em 3 componentes principais, o One-
MeetingServerManager, o OneMeetingPool e 0 OneMeetingRoom. Cada componente
representa um processo diferente que serd detalhado posteriormente neste documento.
A decisao de separar o servidor em trés componentes tem como objetivo principal
responder aos requisitos de escalabilidade horizontal, redundancia e atualizacoes sem

tempo de interrupcao de servico.

Numa instalagao da solugao OneContactMeetingServer devera haver duas instancias
do componente OneMeetingServerManager, instaladas em méquinas diferentes. O ob-
jetivo destas duas instancias é garantir redundancia ao servico. Quando a instancia
utilizada falha, a outra deve ser capaz de carregar o estado da que falhou e continuar

a suportar o servico.

O OneMeetingServerManager ¢ o gestor de toda a solucao, sendo o tnico que tem
uma base de dados onde armazena todos os dados relativos ao provisionamento, ao
runtime e ao historico. Desta forma, este apresenta trés APIs principais, uma para
provisionamento, outra para pesquisar ou agir sobre salas que estao em execucao e por

ultimo um API que permite a consulta de dados de historico e de reports.

O OneMeetingPool é um servico em execuc¢ao numa maquina e faz a gestao das OneMe-

etingRooms dessa maquina. S6 pode haver uma instalacao deste componente por cada
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maquina. Em cada maquina onde estiver instalado o OneMeetingPool, é configurado
o enderego IP(Internet Protocol) do OneMeetingServerManager que deve ter as duas
instancias disponiveis através de um mecanismo de failover cluster. Cada vez que uma
instancia deste componente inicia, deve-se registar no OneMeetingServerManager para
que este possa adicionar a OneMeetingPool ao conjunto de pools disponiveis para esta
solucao. A escolha de uma arquitetura por pools distribuida em varias maquinas tem

como objetivo responder ao requisito de escalabilidade horizontal.

Os processos que suportam a execucao das OneMeetingRooms sao aqueles que conso-
mem mais recursos de CPU, memoria e trafego de rede. Por esta razao é fundamental
que estes processos possam ser distribuidos por véarias maquinas. E da responsabili-
dade do OneMeetingPool orquestrar todas as OneMeetingRooms de uma determinada

maquina.

Também é nas OneMeetingPools que estd configurada a colecao de portos que é uti-
lizada pelos varios processos que suportam cada uma das OneMeetingRoom. Por so-
mente um processo poder estar a escuta em um determinado porto, serd configurado nas
OneMeetingPools uma gama de portos para a sinalizacao SIP e WebRTC e ainda uma
gama de portos de media, essenciais para as OneMeetingRooms receberem e enviarem

pacotes de dudio e video.

A OneMeetingPool tem a responsabilidade de iniciar os processos das OneMeetin-
gRooms e de fornecer os portos UDP(User Datagram Protocol) e TCP(Transmission
Control Protocol) para a sinalizagdo SIP e os portos TCP para a sinalizagdo WebRTC.
Devera ainda ser atribuida uma gama portos de media, logo no inicio do processo. A
necessidade de portos de media crescera a medida que se juntarem mais clientes a con-
feréncia e, por isso, a OneMeetingPool tera que alocar portos suficientes para garantir

a entrada de participantes na sala até ao seu limite méximo.

Outra funcao do OneMeetingPool é fazer o céalculo do nivel de carga com base na
utilizacao do CPU, da memoria, da rede, dos portos configurados ainda disponiveis e
no nimero OneMeetingRooms ativas na maquina. Periodicamente, a OneMeetingPool,
comunica o seu nivel de carga ao OneMeetingServerManager, pois é este o componente
que faz o balanceamento de carga entre os varios pools com base na carga das maquinas
(existe ainda outros algoritmos possiveis para distribuicao de carga nas maquinas como

por exemplo Round Robin).

Com esta arquitetura, o OneMeetingServerManager é o componente que tem o conhe-

cimento completo do estado da solucdo. E a ele que sdo feitos os pedidos de criacio de
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uma nova sala com um determinado identificador, que valida os componentes de segu-
rancga e valida as permissoes e, em seguida, pede a uma OneMeetingPool (idealmente

aquela que tiver menos carga) para iniciar uma sala de conferéncia.

Apo6s o pedido de inicio, a OneMeetingPool responde ao OneMeetingServerManager
com as informacoes necessarias para aceder a sala iniciada. Esta informagao inclui o
endereco IP, os portos UDP e TCP para os endpoints SIP e os portos TCP para a
sinalizacao do WebRTC.

3.3 Comunicacao e Sinalizacao

No processo de desenvolvimento da solucao OneContactMeetingServer foi necessario o
uso de diversos protocolos ja existentes e o desenvolvimento de novos protocolos para

enderecar problemas especificos e que vao ser explicados nesta seccgao.

Comunicagao entre OneMeetingServerManager e OneMeetingPool

O OneMeetingServerManager é responsavel por eleger a OneMeetingPool onde uma
sala de conferéncias decorre. E imperativamente necessaria a comunicacao entre estes
dois processos, que poderao estar em maquinas distintas, para que esta negociagao seja

possivel.

A comunicagao entre estes dois componentes é estabelecida através da negociagao de
um Socket TCP e a serializagao/desserializacdo de mensagens usando o mecanismo

Protocol Buffers.

O OneMeetingServerManager é responsavel por ficar a escuta de novas conexoes TCP
num porto previamente configurado. As OneMeetingPools é que tomam a iniciativa de

negociar uma conexao TCP para uma combina¢ao IP /Porto configurada.

Posteriormente a negociacao TCP, poderao ser trocadas mensagens nos seguintes con-

textos:

e Registo da OneMeetingPool. Primeira sequéncia de mensagens a ser trocada.

Permite que a OneMeetingPool, que enviou o registo, fique elegivel para receber
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salas de conferéncias.

e Criacao de Sala. Sequéncia de mensagens iniciada pelo OneMeetingServerMa-
nager com o objetivo da OneMeetingPool criar uma nova OneMeetingRoom e
onde fica a espera de resposta com a informacao dos endpoints SIP e WebRTC

da nova OneMeetingRoom.

e Reportar carga da Pool. Mensagem enviada por OneMeetingPool com um
indicador de carga que o OneMeetingServerManager utiliza para determinar em

que OneMeetingPool vai ser iniciada um nova sala.

Comunicagao entre OneMeetingPool e OneMeetingRoom

As OneMeetingRooms sao processos geridos pelas OneMeetingPools, sendo que cada
OneMeetingPool controla unicamente as OneMeetingRooms da sua méquina. Devido
ao facto de os processos que necessitam de comunicar entre si se encontrarem em
execucao ha mesma maquina,a estratégia de comunicacao escolhida para estes dois
processo foi com recurso a NamedPipes e serializagao/desserializagao usando o Protocol
Buffers.

A implementacao de NamedPipes no sistema operativo Windows disponibiliza uma
funcionalidade que facilita a serializacao e desserializacao das mensagens comparativa-
mente com a utilizacao de Sockets TCP. Enquanto os Sockets TCP sao exclusivamente
stream oriented, os NamedPipes, no Windows, sao possiveis de configurar para serem

stream oriented ou message oriented.

A comunicacao com o paradigma message oriented permite a uma aplicagao ler um
determinado conjunto de bytes e perguntar ao sistema operativo se aquela mensagem
jé& foi lida na totalidade ou ¢é necessario fazer um pedido de leitura de mais bytes. Na
comunicagao stream oriented nao é possivel determinar se um determinado ntimero de
bytes lido representa uma mensagem, parte de uma mensagem ou até miltiplas men-
sagens. Os NamedPipes, ao contrario dos Sockets TCP, nao obrigam a implementacao
suplementar de um protocolo, que ird ser apresentado mais a frente neste documento,

que soluciona este problema.

Os NamedPipes sao negociados com base em um nome que os dois processos conhecem.
Depois, o processo servidor fica & escuta que o processo cliente se conecte. Neste caso
o processo servidor é a OneMeetingPool que gera um nome com um UUID(Universally

Unique Identifier) o qual é passado por argumento quando a OneMeetingPool inicia.
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Neste componente sao trocadas as seguintes mensagens:

e Sala preparada. Quando a sala inicia, esta necessita de executar um conjunto de
tarefas que podem demorar alguns segundos; quando a sala esta pronta a receber
participantes, esta envia uma mensagem para OneMeetingPool a informar que se

encontra preparada.

e Sala escolhida. As OneMeetingPool nao iniciam OneMeetingRooms somente
quando necessitam. Como as OneMeetingRooms podem demorar alguns segun-
dos a ficarem prontas, as OneMeetingPools tem um conjunto de salas, tipica-
mente duas, prontas a funcionar quando necessario. Quando iniciada, a OneMe-
etingRoom envia uma mensagem a informar que se encontra preparada e fica a
aguardar a mensagem de sala escolhida. Esta mensagem para além de informar
uma OneMeetingRoom que foi escolhida, também contém informagoes sobre a

conferéncia que vai suportar.

e Sala em execucao. Esta mensagem é a que sucede & mensagem de sala esco-
lhida. E enviada pela OneMeetingRoom para informar que processou a informa-

cao recebida e que ja se encontra ativa para receber conexoes dos participantes.

3.3.1 OneMeeting Message Protocol

Como foi referido anteriormente, foi necessario o desenvolvimento de um protocolo
para que a comunicacao stream oriented dos Sockets TCP fosse compativel com as
mensagens com um inicio e um fim definido. Este protocolo é relevante para o bom

funcionamento dos mecanismos de serializagao/desserializagao.

O OneMeeting Message Protocol consiste no envio de 4 bytes iniciais que constituem o
Header mais o Payload que contém a mensagem a ser desserializada, representado na
Figura[7]. Os primeiros 2 bytes do Header correspondem a um nimero de sequéncia e

os outros 2 ao tamanho do Payload

O parametro sequéncia é um valor numérico que ¢ iniciado a zero e incrementado uma
vez a cada mensagem enviada até ao valor de 65534 (2'6 — 2). Este parametro tem
como objetivo validar a integridade da comunicacao. As duas partes da conexao tém
o seu proprio valor de sequéncia e devem verificar se o valor recebido é o esperado.

Quando o valor de sequéncia é corrompido, a conexao deve ser encerrada e tratada
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como um erro. Uma vez atingido o valor maximo de sequéncia, este deve ser reiniciado

com o valor zero.

O tamanho da mensagem tem como objetivo preparar a leitura da mensagem. Depois
de recebido um determinado ntimero de bytes, este deve ser usado para perceber até
onde uma mensagem deve ser lida ou se ¢ necessario aguardar pela chegada de mais
alguns bytes dessa mensagem. Quando o nimero de bytes recebidos é maior que o
valor que estd no tamanho da mensagem, os bytes excedente sao tratados como o inicio

de uma nova mensagem na sequéncia.

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Sequence Messsage Lenght } Header
\

Message Payload
Payload

Figura 7: OneMeeting Message Protocol

O OneMeeting Message Protocol também disponibiliza um mecanismo de envio de
mensagem de Keep-Alive. Estas mensagens destinam-se & manutencao da conexao em

longos periodos evitando que componentes na rede fechem as conexoes por inatividade.

A mensagem de Keep-Alive é um pacote constituido pelos 4 bytes do Header e que tem
uma sequéncia de bits que nunca ¢ utilizada no envio das outras mensagens. Nesta
mensagem todos os bits correspondentes & sequéncia tém o valor de 1, o que d& um
valor de sequéncia de 65535. O valoe maximo possivel de ser utilizadp nas mensagens
¢ 65534. O valor dos restantes bits do Header ¢ alternado entre 1 e 0. A mensagem de

Keep-Alive esté representada na Figura

o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Sequence=65535 Messsage Lenght=43690 } Header

Figura 8: OMMP - Keep-Alive

3.3.2 Sinalizacao WebRTC

Ao contrario do protocolo SIP, o WebRTC nao define um protocolo de sinalizacao,

sendo necessario o desenvolvimento de um que permita os clientes sinalizarem as suas
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salas. O protocolo desenvolvido foi adaptado do JsonRTC Protocol(Oraclel, Oracle) e

esta representado na Figura [0

1 o

2 "control": {

3 "type" : "request|responselmessagel|acknowledge|error",
4 "subsession_id": "<ID da sub-sessao ou trasacao>",
5 "sequence" : <numero de sequencia>,

6 "message_state" : "Initiall|Subsequent|Final",

7 "version" : "<versao do protocolo>"

8 },

9 "header" : {

10 "action" : "start|complete|infol|lnotify|shutdown",
11 "target" : "<destinatario>",

12 "initiator" : "<remetente>",

13 "name" : "<nome do remetente>",

14 "error" : <codigo de erro>,

15 "auth" : "<token de autenticao>"

16 1,

17 "payload" : {

18 "sdp" : "<SDP>",

19 "type" : "offer|answer",

20 "ids" : [

21 "<idi>",

22 Ce

23 "<idN>"

24 1,

25 "id" : "<id do participante da mensagem>"

26 "info" : [

27 {

28 "id" : <id1>,

29 "name" : "<nome do participante com o idi1>",
30 "video" : "true|false"

31 },

32 Ce

33 {

34 "id" : <idN>,

35 "name" : "<nome do participante com o idN>",
36 "video" : "true|false"

37 }

38 ]

39 }

40

Figura 9: Protocolo Sinalizacao WebRTC

Como pode ser verificado na Figura [9] o protocolo ¢ constituido pelos seguintes com-
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ponentes principais:

e Control Header. Este é o primeiro campo que a aplicacao deve ler para tratar
uma determinada mensagem. Este contém o tipo da mensage; o ID da sessao (ID
que identifica uma interagao); o ID da sub-sessao ou transacgao (ID que identifica
uma sub-sessdo ou transagdo dentro de uma sessdo); o nimero de sequéncia da
mensagem (niimero inteiro incrementado cada vez que uma mensagem é enviada);
o estado da mensagem (se nao for enviado é assumido o valor "Intial"); e a versao

do protocolo.

e Generic and Action Header. Este contém informacao especifica de uma in-
teragdo. Este componente tem como propriedades o destinatario (a quem se
destina a intera¢do); o remetente (quem iniciou a interac¢do); o nome do reme-
tente (nome a ser mostrado); a acao (proposito da mensagem); o codigo de erro
(no caso de uma mensagem de erro); e a autenticagao (token gerado no processo

de autenticacdo ou vazio se nao autenticado).

e Message Payload. Este é o componente que define o corpo da mensagem e pode
conter o SDP; o tipo de SDP; ids (lista de todos os ids de todos os participantes
em uma conferéncia); id (id do participante que esta a receber a mensagem); e
a informagao dos participantes (descreve os atributos de cada participante para

que uma aplicacdo possa apresenta-los).

3.4 Tipos de salas

Existem dois tipos principais de sala de conferéncia, as Instant Meeting Rooms e as
Owned Meeting Rooms. As Instant Meeting Rooms sao salas que nao tém um dono
e podem ser iniciadas a qualquer altura no sistema sem se encontrarem previamente
provisionadas e por qualquer utilizador. As Owned Meeting Rooms sao salas que sao

provisionadas previamente e s6 o seu dono é que as pode iniciar.

Em seguida sao apresentadas as necessidades enderecadas por cada um dos dois tipos
de sala, sendo que a disponibilidade de cada um dos cenarios depende da configuracao
do OneContactPBX. E assim possivel a disponibilizacio de cada um dos cenarios em

separado dependendo do que o cliente pretende ou tem contratualizado.

26



Instant Meeting Rooms

As Instant Meeting Rooms respondem a trés tipos de necessidades diferentes que sao

frequentemente apresentadas pelos clientes da Collab que utilizam o OneContactPBX.

A primeira é na utilizacao das varias aplicagoes de comunicacao disponibilizadas pelo
produto. Estas aplicacoes sao geralmente usadas como ferramenta de trabalho, per-
mitem fazer chamadas por SIP, enviar mensagens, gerir contactos e publicar estados
(online, offline, Busy, etc) e sao disponibilizadas em diferentes ambientes (mobile, web
e desktop). E frequentemente solicitado o desenvolvimento de funcionalidades que per-

mitam a estas aplicacoes adicionar novo participantes no decorrer de uma chamada.

A solucao encontrada até ao momento foi suportar a conferéncia no dispositivo de um
dos participantes. Esta solucao é bastante limitada para aquilo que sao as expetativas
dos clientes, pois todo o processamento da conferéncia é feito localmente por uma das
aplicagoes de cliente e esse nunca pode abandonar a conferéncia, uma vez que é ele o
responsavel por unir todos participantes. Estas aplicacoes também tém grandes limi-
tacoes quanto ao nimero de participantes uma vez que as maquinas que as suportam

podem ter recursos muito limitados.

As Instant Meeting Rooms vém resolver o problema apresentado. Quando existe uma
chamada a decorrer entre duas pessoas e se adiciona uma terceira pessoa, o OnePBX
faz um pedido através do protocolo SIP para o OneContactMeetingServer, para que
este possa iniciar uma sala e em seguida possa transferir as trés chamadas para a
nova sala. Quando alguém pretende adicionar um novo participante a conferéncia, a
aplicagao ira realizar uma chamada em paralelo para o novo participante e iré transferi-
lo automaticamente para a sala, logo este atenda a chamada. Esta solucao permite a
saida de qualquer participante a qualquer altura da conferéncia. A sala s6 é terminada

quando todos os participantes abandonam a conferéncia.

O segundo cenério suportado pelas Instant Meeting Rooms acontece quando os partici-
pantes que pretendem telefonar para um DDI, onde sio atendidos por um IVR(Interactive
Voice Response) do OneContactPBX. Neste cenario, o IVR pede ao participante para
marcar o indicador da sala e em seguida faz um pedido, a uma API disponibilizada por
o OneMeetingServerManager, a fim de saber para onde deve transferir a chamada. O
OneMeetingServerManager, ao receber o pedido, ird devolver a localizacao da sala com
esse indicador ou, se nao houver nenhuma em execucao, inicia uma sala nesse momento.

Neste caso os utilizadores necessitam de combinar previamente o identificador que vao
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utilizar para se juntar a sala e a chamada pode ser efetuada por uma extensao interna

do OnePBX ou por um telefone pessoal.

A terceira necessidade enderecada pelas Instant Meeting Rooms pode ser descrita por
os utilizadores poderem iniciar uma videoconferéncia num dado momento e partilhar
um URL, para os participantes WebRTC, ou um identificador, para os participantes
SIP. Aqui é utilizado uma aplicacao web que faz um pedido a API do OneContactMee-
tingServer para iniciar uma sala conferéncia. A API devolve um token para ser enviado
pela aplicacao web e o identificador SIP. Os participantes SIP que pretendem entrar na
conferéncia, procedem aos mesmos passos que os apresentados no segundo cendrio, ou
seja, digitam o identificador quando telefonam para o IVR do OneContactPBX através
de um DDI destinado a esse efeito. Ja os utilizadores WebRTC acedem a um link com o
token da sala e a aplicagao inicia a conferéncia utilizando esse token como identificador.
Este € um dos cenérios que possibilita a coexisténcia de participantes SIP e WebRTC

nas conferéncias.

Owned Meeting Rooms

As Owned Meeting Rooms podem ser temporarias ou permanentes. Estes dois tipos de
sala tém que ser previamente provisionadas. As salas permanentes ficam provisionadas
enquanto nao houver um pedido explicito de eliminacao e salas temporarias caducam
apos serem iniciadas pela primeira vez ou até a uma data de expiracao, caso nao sejam

iniciadas, satisfazendo duas necessidades distintas.

As Owned Meeting Rooms permanentes dao ao utilizador uma sala sempre pronta a
iniciar e onde o acesso é sempre igual. Assim, o utilizador s6 necessita de consultar o
seu identificador SIP e guardar o link da sua sala apenas uma vez. A sala s6 pode ser
iniciada pelo seu dono. Quando este abandona a conferéncia pode escolher se pretende
desligar todos os outros participantes. Esta ¢ uma funcionalidade importante porque
se o utilizador pretender iniciar uma nova conferéncia na sua sala, esta necessita de

estar desimpedida.

Outro cenario suportado pelas OQwned Meeting Rooms permanentes acontece quando
um utilizador combina reunides perioédicas e nao pretende partilhar permanentemente
0 acesso & sala a todos os participantes. Os restantes participantes sao informados
somente uma vez e ficam com o conhecimento de que o acesso é feito sempre da mesma

forma.
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As Owned Meeting Rooms temporarias suportam um cenario idéntico as Instant Mee-
ting Rooms. Os seja, a sala de conferéncia é criada a pedido, gerando nesse momento
um identificador SIP e um link para os participantes WebRTC. A diferenca neste caso
estd no facto de que a conferéncia nao é iniciada no momento do pedido, o que permite
aos utilizadores agendar salas de reunidao para uma determinada data. A sala expirara
um dia depois da data escolhida ou depois de ter sido iniciada. Estas salas também
requerem que o seu inicio seja feito pelo o organizador, o seu dono. Ao contrario das
Owned Meeting Rooms permanentes, os restantes participantes podem continuar em
conferéncia ap6s o abandono do organizador, sendo esta terminada quando todos os

participantes abandonarem a conferéncia.

3.5 Autenticacao

Uma das caracteristicas das salas é serem piiblicas. Isto significa que qualquer utilizador
que tenha conhecimento do link para aceder a uma determinada sala, pode faze-lo
simplesmente carregando esse link no seu browser. As salas também possuem um
identificador numérico que permite que os utilizadores SIP se possam juntar as salas,
fazendo uma chamada para um DDI, atendida por um IVR e procedendo & marcacao
do identificador quando o IVR o pedir. Esta caracteristica so é valida quando a sala ja
estd em execucao, nao podendo ser executado o processo de inicializacao de uma sala

por um utilizador alheio ao sistema.

Para iniciar uma sala de conferéncias é necessario que um utilizador, dono de uma
determinada sala se identifique perante o sistema para que este nao possa ser utilizado
por utilizadores nao autorizados a criar salas de conferéncia. A solucao do OneContact-
MeetingServer nao fornece qualquer funcao de gestao de utilizadores nem métodos de
autenticacao proprios, limitando-se a validar a identificacao resultante da autenticacao
de um utilizador no sistema, a validar passwords das salas ou até confiando em pedidos
que chegam a determinados endpoints privados, dependendo do tipo de utilizadores e

cenarios em concreto.

Os utilizadores que pretendam iniciar uma conferéncia através de um endpoint We-
bRTC devem usar as aplicagoes web desenvolvidas para esse efeito. Estas aplicacoes
pedem ao utilizador que proceda ao seu login, caso este seja o dono da sala. O resultado
do processo de login, dos utilizadores do OneContactPBX, é um token de autentica-
¢ao através dos protocolos OpenlD Connect e Auth 2.0. O OneContactMeetingServer

limita-se a validar esse token, o qual é enviado na sinalizacao WebRTC.
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Os utilizadores SIP, ao contrario dos WebRTC, nao sao identificados através de um to-
ken. Como estes podem estar ligados através de varias interfaces (Hardphones, Softpho-
nes, aplica¢oes do OneContactPBX, entre outras), a autenticagio é efetuada através
de uma password somente utilizada para as negociacoes SIP. Como o OneContactMe-
etingServer nao conhece os utilizadores do OneContactPBX, nao é capaz de verificar
os utilizadores. Outro problema na identificacao dos donos da salas estd no facto de
que estes podem querer iniciar a sua sala através do seu telefone pessoal, ligando para
um DDI piblico, nao passando por qualquer processo de autenticacao. Para solucionar
este problema, optou-se por todas as salas provisionadas terem uma password, somente
utilizada para a sua inicializacao através de endpoints SIP. Esta password nao esta
relacionada com nenhum utilizador, podendo qualquer um iniciar uma sala desde que

tenha o conhecimento da sua password.

As Instant Meeting Rooms apresentam um outro cenério em que é complicado garantir
que os pedidos de inicializacao de salas sao feitos por utilizadores autorizados. Neste
caso, o OneContactMeetingServer, disponibiliza uma API para os [IVRs pedirem o inicio
de uma sala. Esta API deve estar alojada num servidor privado em que somente os
componentes dentro da rede tenham o seu acesso. Qualquer pedido, recebido por esta
via, é autorizado, tendo como pressuposto que a autorizagao do utilizador foi verificada

anteriormente.

3.6 Persisténcias dos Dados

A definicao da solucao de persisténcias de dados recorreu & anélise das solucoes dispo-
niveis que melhor satisfizessem os seguintes requisitos (ordenados do mais prioritario

a0 menos prioritario):

e Gratuito ou tecnologia Microsoft. Por a empresa ser parceira Microsoft e utili-
zar amplamente as suas solugoes, somente tecnologia Microsoft é elegivel se for

necessario o pagamento de uma licenca comercial;
e Mecanismos de redundancia;
e Estrutura flexivel capaz de comportar facilmente alteracoes futuras;
e Capaz de comportar as atualizacoes de produto sem tempos de indisponibilidade;
e Escalavel e com boa performance;
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e Ficil instalacao e manutencao;

e Disponivel no Azure no modelo SaaS e ao mesmo tempo ser possivel instalar

on-premises nos clientes.

Baseado nos requisitos funcionais, decidiu-se pela utilizacao de um SGBD (Sistema de
Gestao de Base da Dados) dados NoSQL e orientada a documentos. As base de dados
NoSQL tém caracteristicas mais interessantes, comparativamente com as base de dados
relacionais convencionais, que ajudam na resolucao de alguns problemas que sao apre-

sentados por solucoes com a arquitetura e pressupostos do OneContactMeetingServer.

Dos quatro tipos principais de base de dados NoSQL, document stores, graph stores,
key-value stores e wide-column stores, as orientadas a documentos (document stores)
sao as que melhor respondem as necessidades do OneContactMeetingServer. Estas
guardam a informacgao em forma de documentos facilmente convertidos para o formato
JSON e tem uma estrutura dindmica (Dynamic Schema) que facilita a instalagao,

manutencao e atualizacao do sistema.

O requisito de Zero-downtime updates também influenciou a decisao deste tipo de
base de dado, pois este requisito obriga o sistema a funcionar, temporariamente, com
componentes em diferentes versoes, sendo necessario que o SGBD seja bastante flexivel
na forma como armazena os dados, deixando para as aplicacoes a tarefa de suportar a

leitura de documentos em diferentes versoes.

O SGBD escolhido que melhor responde as necessidades ¢ o MongoDB. Este é orientado
a documentos, gratuito, facil de instalar e manter e com facil configuracao de um cluster
para redundancia dos dados. Também o Azure disponibiliza o servico Azure Cosmos
DB, comercializado no modelo SaaS, e que permite escolher a API em MongoDB,

sendo transparente & aplicacao estar conectado a uma base de dados MongoDB ou
Azure Cosmos DB.

3.7 SIP Stack

SIP é um protocolo muito extenso, complexo e muito utilizado para comunicacao.
Existem intmeras solugoes e stacks SIP que ajudam ao desenvolvimento de aplicacoes

que pretendam utilizar o protocolo. Assim este trabalho utiliza uma stack externa, pois
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seria impossivel no tempo disponivel desenvolver uma stack que implementasse todo o

protocolo e tendo em conta toda a oferta disponivel nao faria sentido esse trabalho.

A Collab ja utiliza duas stacks SIP noutras solucoes desenvolvidas, sendo elas a Rad-
vision e Pjsip. Como a Radvison nao apresenta vantagens no desenvolvimento das
funcionalidades SIP pretendidas, optou-se pelo Pjsip por ser mais facil de utilizar e por

poder reduzir o tempo de desenvolvimento.

3.8 Sintese

Este capitulo pretendeu introduzir a solugao desenvolvida com a descrigao dos varios
tipos de salas e casos de uso, arquitetura desenvolvida, principais desafios encontrados
e métodos de autenticacao. Também foram apresentados alguns protocolos de comu-
nicacao desenvolvidos, bem como os contextos em que 0s varios processos comunicam
entre si. Por tltimo, tenta mostrar a razao pela escolha de determinadas tecnologias e

bibliotecas no desenvolvimento da solucao.

No préximo capitulo é dado a conhecer em pormenor cada um dos componentes que
constituem o OneContactMeetingServer, em que tecnologias foram desenvolvidos e
como eles executam essas tarefas, como por exemplo, a mistura do audio e gestao das

streams de video.
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4. Descricao e Comunicacao entre Mo6-

dulos

O OneContactMeetingServer, como referido anteriormente, divide-se em trés modulos
principais, sendo eles a OneMeetingRoom, a OneMeetingPool e o OneMeetingServer-

Manager.

Todos os modulos desempenham tarefas especificas no sistema e todos eles necessitam
de comunicar entre si. Neste capitulo irao ser apresentadas as tarefas principais de
cada um dos modulos, bem como os diagramas de comunicacao que demonstram as

interacoes entre os modulos quando participantes entram num conferéncia.

4.1 OneMeetingRoom

O OneMeetingRoom é o modulo responsavel por suportar uma sala de conferéncia.
Este foi desenvolvido com recurso a linguagem de programacao C++ e depende de duas
bibliotecas principais, sendo elas a PjSIP e WebRTC. Estas sao biblioteca third party,

também desenvolvidas em C++ e compiladas em conjunto com o restante projeto.

Cada sala de conferéncia que decorre no sistema ¢ suportada por um processo exclusivo
que executa em uma das maquinas disponiveis no sistema e a sua gestao é feita através
de um outro processo que suporta a OneMeetingPoool. No final da execucao de uma
sala, o processo é terminado, nao sendo possivel o aproveitamento do mesmo processo
para suportar novas salas de conferéncia. O lifecycle definido para este processo visa
a seguranca e protecao contra falhas que sao passiveis de acontecer num software tao

complexo como este.

O OneMeetingRoom é composto por varias camadas logicas responsaveis por executar
tarefas como sinalizacao, negociacao dos canais de media, mistura das frames de &u-

dio, distribuicao dos varios streams de video, entre outras coisas. Estas camadas sao
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detalhadas de seguida.

4.1.1 Signaling Layer

Quando um participante pretende entrar em uma sala de conferéncias é necessario
que este sinalize a sua intencio & OneMeetingRoom. E também neste processo que é
trocada a informagao dos medias (dudio/video) utilizando o protocolo SDP. Na One-
MeetingRoom, este processo é executado na Signling Layer, uma camada logica que se

dedica a troca de mensagem durante um sessao.

Como os participantes que iniciam uma sessao na OneMeetingRoom, podem ser de dois
tipos diferentes, SIP e WebRTC, esta camada é dividida em duas partes que comunicam

em diferentes protocolos.

Todos os processos de sinalizagao apresentados nesta seccao pretendem demonstrar
algumas fases da sinalizagao na perspetiva da OneMeetingRoom. O processo de sina-

lizacao no sistema completo é mais complexo e envolve mais componentes.

SIP Signaling

Como j4 foi referido anteriormente, o protocolo SIP é um protocolo muito abrangente
que, entre outras coisas, define as mensagens trocadas entre duas partes que pretendem
iniciar uma sessao. Todo o processo de construcao, leitura, manipulacao das mensagens
é feito pela biblioteca PjSIP.

Na Figura [L0| esta apresentado a sequéncia de mensagens trocadas entre a OneMeetin-

gRoom e um participante quando este inicia uma sessao para a sala de conferéncias.
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ONEMEETING
ROOM

SIP PARTICIPANT

INVITE (SDP OFFERY)

100 TRYING

200 OK (SDP ANSWER)

ACK

Figura 10: SIP Invite

A mensagem "INVITE"é a mensagem enviada para a sala e que sinaliza a intencao de
um participante se juntar a uma conferéncia. Essa mensagem contém o SDP offer com
a descricao necessaria para a abertura dos canais de media com o participante e que

serd detalhado posteriormente.

Em SIP existe um mecanismo de retransmissao de mensagens quando num pedido é
enviado e ndo é obtida resposta em um determinado periodo de tempo. Apoés algumas
retransmissoes sem resposta, o pedido ¢ cancelado. Como, por vezes, a resposta ao
"INVITE"pode demorar algum tempo, é enviada uma mensagem provisional, opcio-
nal, que se destina a informar o requerente que a mensagem foi recebida e esta a ser
processada (Rosenberg et al., [2002). A OneMeetingRoom, apds receber o "INVITE",
envia a resposta de codigo 100 (TRYING) com o objetivo de informar o participante

que recebeu o "INVITE"e que esta a preparar a sua resposta.

Quando a OneMeetingRoom completa todo o processamento ao pedido, como a prepa-
racdo dos canais de media, envia a resposta com o codigo 200 (OK). Esta, para além
da confirmacao de que o participante foi aceite na sala, leva consigo o SDP answer com

a informacao dos medias necesséaria para completar a negociacao.

Por 1ltimo, o participante envia a mensagem "ACK". Esta mensagem fecha a tran-

sacao confirmando que o participante recebeu e processou a informacao enviada pela

35



OneMeetingRoom.

Existe outro cenario possivel em SIP, no entanto menos frequente, em que o participante
nao envia o seu SDP no "INVITE". Quando este cenério ocorre, a sala ird enviar o SDP
de offer na resposta 200 (OK) e o participante enviara o SDP de answer no "ACK".
Este cenario é 1til em algumas operagoes originadas pelo exchange, como o OnePBX,
mas desaconselhado pois a transacao é terminada sem confirmacao do processamento
do SDP de answer(Rosenberg et al., 2002).

O processo apresentado pode ser repetido multiplas vezes durante uma sessao, se-
guindo exatamente a mesma sequéncia apresentada, num procedimento designado por
"re-INVITE"(Rosenberg et al., 2002)). Este procedimento pode ser despoletado pela
OneMeetingRoom, pelo participante ou pelo OnePBX, sendo que se a iniciativa for da

OneMeetingRoom ¢ invertida a direcao das mensagens apresentadas na Figura (10|

4.1.2 WebRTC Signaling

O protocolo escolhido para sinalizacao WebRTC, embora seja mais simples que o pro-
tocolo SIP, a a légica inerente ao processo de inicio de sessao semelhante. A grande
diferenca que se pode encontrar entre estes dois protocolos é o formato das mensa-
gens. Como a tecnologia WebRTC se destina, principalmente, & comunicacao entre
Web browsers, o protocolo é escrito no formato JSON para melhor integracao com a

linguagem JavaScript.

Este protocolo também foi alterado durante o desenvolvimento do OneContactMe-
etingServer para enderecar necessidades especificas da OneMeetingRoom, como por
exemplo, a lista e informacao de todos os participantes presentes na conferéncia. Na
Figura [11] esta representado o processo de sinalizacao utilizado para um participante

WebRTC entrar numa sala de conferéncias.
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WEBRTC ONEMEETING
PARTICIPANT ROOM

Start/Request (SDP OFFER)

Start/Response (SDP ANSWER)

Complete

Figura 11: WebRTC Start Transaction

O participante inicia o processo enviando um "Start/Request". Este pedido contém,
entre outras coisas, o SDP offer gerado pelo browser e o nome que o participante
pretende mostrar. Ao contrario do protocolo SIP, que embora recomendado nao hé
obrigatoriedade no envio do SDP no primeiro pedido "INVITE", nos participantes
WebRTC o envio SDP de offer é obrigatério nesta mensagem.

Apbs a sala processar o pedido com a descricao dos medias do participante, esta en-
via a resposta de confirmagio ao participante, o "Start/Response". Esta mensagem,
para além do SDP de answer, leva consigo a lista com os identificadores de todos os
participantes. Esta lista pretende fornecer informacao, a cada participante, de todos
os outros que nela participam. Os SDP’s utilizados para a comunicacao WebRTC ge-
ralmente ocupam muito espaco. Por isso, para reduzir o tamanho das mensagens, a
lista apenas contém os identificadores sendo necessario o envio de outro pedido para

obtencao da informagao detalhada de cada participante.

A mensagem "Complete"destina-se somente a informar a sala de que o participante ja

processou a resposta, finalizando a transacgao.

Quando um participante pretende conhecer a informacao detalhada de todos os par-
ticipantes, este pode iniciar um nova transacao que consiste somente em um pedido
e uma resposta. Este pedido, o "Info/Request", pode conter a lista de participantes
sobre a qual se pretende ter informacao ou ir vazio caso se pretenda a informacao de

todos os participantes. Em resposta, a OneMeetingRoom envia a mensagem "Info/-
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Response'contendo o identificador do participante, o nome do participante ou nimero
de telefone, caso seja um participante SIP, e se estd a participar com video ou apenas

adudio.

Do mesmo modo que o processo de "re-INVITE"acontece em SIP, em WebRTC estas
mensagens podem também ser trocadas multiplas vezes durante uma sessao. Neste
tipo de participantes, a sala inicia essas mensagens sempre que um novo participante
se junta a conferéncia com video, pois todos os participantes WebRTC recebem uma
stream de video por cada participante e ¢ necessaria a troca de um novo SDP onde

conste a informacao do video do novo participante.

4.1.3 Canais de Media

Para que os participantes possam receber e enviar udio e video é necessario a troca de
informacao sobre a forma como esses medias vao ser trocados. A negociacao entre os
participantes da OneMeetingRoom apresenta algumas diferencas entre os participantes
SIP e os participantes WebRTC. Embora ambos fagam uso do protocolo SDP para pro-
ceder & negociacao, o resultado final é diferente e os SDP gerados por os participantes

WebRTC nao sao compativeis com os participantes SIP.

Como o protocolo SIP é¢ um protocolo com um nivel de maturidade muito elevado
e amplamente utilizado pela industria de telecomunicagoes por varios fabricantes, os
SDP utilizados nao podem divergir dos standards e seguem o RFC-4566 para garantir a
interoperabilidade dos seus produtos. O WebRTC, ao contrario do SIP, é um protocolo
muito recente, que estd em constante atualizacao e tem uma utilizacao menor que o
protocolo STP. O WebRTC implementa funcionalidades de seguranca e de eficiéncia, que
nao estao contemplados no RFC-4566, usando alguns campos que sao encontrados em
drafts e RFCs de extensao ao RFC-4566. Também diferentes browsers usam diferentes
versoes de SDP, por exemplo, atualmente um SDP com multiplas streams de video

gerado pelo Google Chrome nao ¢ compativel com um SDP gerado pelo Mozilla Firefox.

Para o desenvolvimento deste projeto, a Collab decidiu que a prioridade é a interope-
rabilidade com o browser Google Chrome e que o Mozilla Firefox iria receber suporte
mais tarde. Com base neste pressuposto, todo o desenvolvimento feito s6 teve em

consideracao o Google Chrome.
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Canais Media SIP

Como ja foi demonstrado na sec¢ao anterior, para iniciar uma chamada para uma
OneMeetingRoom ¢é necessario a troca de mensagens SIP especificas para o efeito. Essas
mensagens além de informar a OneMeetingRoom que um participante pretende juntar-
se a conferéncia, transportam também o SDP com a descricao necessaria para abertura
dos canais. Na Figura|l2|estd um exemplo de um SDP recebido pela OneMeetingRoom

e a respetiva explicacao quando um participante entra na conferéncia.

v=0

o=- 3 2 IN IP4 127.0.0.1

s=CounterPath eyeBeam 1.5
csIN IP4 127.0.0.1|1

5 t=0 0 /] 5
6 m|100 106 6 0 97 105 98 8 18 3 5 101]
7 a=ffmtp:18 annexb=yes |
8 a=ffmtp:101 0-15

o a={rtpmap :100 SPEEX/16000

10 a=rtpmap :106 SPEEX-FEC/16000
11 a=frtpmap:97 SPEEX/8000

12 a={rtpmap :105 SPEEX-FEC/8000

13 a=jrtpmap:98 iLBC/8000

14 a=jrtpmap:18 G729/8000

15 a={rtpmap :101 telephone—event/SOOOG

v a-fendrecyly
17 a=x-rtp-session-id:C7749C3040854C7TA97DE267EBODBSBF7

LT -V PO T

Figura 12: SIP SDP Offer

e 1: IP do participante.

e 2:. Tipo de media que é descrito na secgdo (pode conter varias secgbes com

diferentes tipos de media).
e 3: Porto que o participante esti a escuta do media.
e 4: Protocolo de transporte.
e 5: Lista de codecs suportados.

e 6: Descricao dos codecs suportados. Cada linha tem o cédigo de um codec da
lista e a sua descricao. Nem todos os codecs estao descritos porque alguns tem
um codigo fixo, dispensado a sua descri¢ao (por exemplo, o codigo 0 é sempre
respetivo ao PCMU /8000 e o 8 ao PCMA /8000).
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e 7: Sentido da stream. Neste caso a stream ¢ bidirecional (envia e recebe audio).

Quando o SDP apresentado ¢ processado, a OneMeetingRoom escreve um SDP de
answer que é enviado na resposta SIP 200 (OK). Esse SDP é semelhante ao enviado
pelo participante, apresentado na Figura |12 com a diferenca de que contém apenas o
codec escolhido da lista de codecs enviada pelo participante. Como a sala ¢é a tltima a
responder, fica a conhecer os codecs suportados pelo participante e é ela a responsavel

pela escolha do codec que ira ser utilizado na comunicacao.

Nos clientes SI, todos os canais de media sao UDP. O endereco IP e o porto escolhidos
por cada uma das partes (participante e OneMeetingRoom) sdo utilizados para envio e
rececao dos pacotes de media. No exemplo apresentado anteriormente, o participante
e a sala trocam pacotes RTP em UDP com a informagao do dudio no formato do codec

escolhido e enviados para o endereco IP e porto lidos do SDP recebido.

Os participantes SIP podem também utilizar o protocolo SRTP (Secure Real-time
Transport Protocol) em substituicdo ao RTP. O pacote SRTP é somente um pacote
RTP encriptado, conferindo seguranca como a confidencialidade e integridade dos pa-
cotes RTP(Baugher et al., 2004).

A OneMeetingRoom somente suporta canais de media em UDP para os participantes
SIP.

Dificuldades de NAT

O método de NAT permite o uso do mesmo endereco IP por varias maquinas inseridas
numa rede privada. Esta técnica resolve o problema da exaustao de enderecos IPv4 e,
por isso, é globalmente utilizada. Todas as redes privadas, como as redes domésticas ou
profissionais, que se pretenda conectar a Internet, usam este protocolo de mapeamento
para traduzir o seu IP e porto privado pelo IP e porto publico. Existem ainda varios
tipo de NAT, diferenciando a forma como o mapeamento é feito, que em conjunto com

Firewalls causam algumas dificuldades as ligacoes peer-to-peer.

Quando um participante esta numa rede privada e pretende entrar numa sala de confe-
réncia, a maquina que faz o pedido nao conhece para quais IP e porto o seu IP e porto
privado serao mapeados. O participante ao preencher o seu SDP sobre os canais de

media que preparou esta a fornecer um IP e porto inacessivel para quem esta fora da
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rede, ficando indisponivel para receber os pacotes de media das OneMeetingRooms.

Existem alguns protocolos que visam a resolugao deste problema, como o protocolo
ICE. Embora o protocolo SDP esteja preparado para integrar com o protocolo ICE,
este necessita de algumas configuracoes por parte dos clientes, como configuracao de
servidores STUN (Session Traversal Utilities for NAT)(Rosenberg, 2010a)).

STUN é um protocolo utilizado como ferramenta para outros protocolos, como o SIP,
conseguirem determinar o endereco IP e o porto alocado pelo NAT. Para alguns tipos de
NAT, como o NAT assimétrico, as configuracao de servidores STUN sao insuficientes,
necessitando também de configurar um servidor TURN (Traversal Using Relays around
NAT)(J. Rosenberg and Wing} [2008))(R. Mahy and Rosenberg, 2010).

TURN é um protocolo que faz uso de servidores como relayers para resolver o problema
da comunicacao. Assim, a OneMeetingRoom transmite todos os pacotes de media para

o servidor de relay que retransmite os pacotes para o cliente(R. Mahy and Rosenberg),
2010).

Embora o protocolo ICE resolva o problema de NAT, e esteja integrada na tecnolo-
gia WebRTC, o uso deste protocolo pela OneMeetingRoom para os participantes STP
pressupunha o suporte do protocolo por todos os clientes SIP, a sua configuragdo em
todos os clientes e a existéncia dos servidores TURN e STUN. Todos estes pressupostos

dificultam a utilizacao das salas de conferéncia o que afastou a sua utilizacao.

A OneMeetingRoom para resolver o problema apresentado, implementa uma técnica de
descoberta do endereco IP e do porto durante toda a troca de pacotes media. Como a
OneMeetingRoom nao esta atras do mecanismo de NAT, esta consegue sempre conhecer
o seu IP e porto publico, conseguindo garantir a rececao dos pacotes dos clientes. Para
garantir que os clientes consigam receber os seu pacotes, o porto ¢ exclusivamente
alocado a um participante, conseguindo desta forma mapear os pacotes recebidos ao
respetivo participante. Para cada pacote de media recebido pela OneMeetingRoom é
lida a sua a origem. Quando sao recebidos mais de dez pacotes com origem diferente
ao endereco IP e porto para onde os pacotes estao a ser enviados, a OneMeetingRoom

altera automaticamente o endereco e porto do destino.

A técnica utilizada, para além de garantir a correta passagem dos pacotes pelo me-
canismo de NAT, possibilita que um participante continue a receber os medias caso
haja alteracoes de rede, como mudancas de rede ou mudanca de IP ptublico. Como a

OneMeetingRoom esta continuamente a verificar o IP e porto de origem, esta detetara
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sempre as alteracoes e consequentemente alterard o IP e porto de destino.

Canais Media WebRTC

Os canais de media dos participantes WebRTC sao substancialmente diferentes dos
canais dos participantes SIP. As maiores diferencas sao a encriptacao dos canais, uso
da técnica de multiplering e a diferente forma de como o endereco IP e porto sao
trocados no SDP.

O browser Google Chrome, escolhido para ser o primeiro suportado pelo OneContact-
MeetingServer, faz uso de muitas extensoes ao SDP, definido no RFC-4566. Algumas
extensoes estao também definidas em outros RFCs e outras ainda sao s6 propostas e

constam em documentos draft.

Um dos desafios apresentados no capitulo anterior ¢ o problema do nimero limitado
de portos disponiveis numa maquina. Se cada stream, de audio ou video, requeresse a
alocacao de dois portos exclusivos na OneMeetingRoom, uma para o RTP e outro para
o RTCP, como acontece nos participantes SIP, rapidamente esgotariamos os portos
disponiveis. Cada participante, alocaria dois portos para dudio, dois para a stream de
video principal, mais dois por cada stream dos outros participantes, tendo uma taxa
de crescimento de 2% (N + 1)« N. O WebRTC ja resolve o problema com a técnica de
multiplexing, necessitando apenas um porto por participante. Esta técnica consiste na

transformacao de multiplos sinais em um s6 sinal e esta apresentada na Figura [13]

1 LINK

XNW
sndino N

N Channels

N Inputs

DEMUX

Figura 13: Multiplexing

Outra diferenca que os canais WebRTC apresentam em relacao aos canais SIP é a
encriptagao obrigatéria. Enquanto os canais SIP, suportados pelo OneMeetingServer,
sao UDP e trocam pacotes RTP ou SRTP, sendo que o uso de SRTP é pouco frequente,
o WebRTC troca pacotes RTP sobre DTLS(Datagram Transport Layer Security) em
canais TCP ou UDP, embora o uso de UDP seja preferido para comunicacoes em

real-time.
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O WebRTC também usa o protocolo ICE, referido anteriormente. Como um dos obje-
tivos do protocolo é a obtencao de possiveis enderecos IP e porto piblicos, este, através
do protocolo STUN, forma uma lista de enderecos e portos candidatos que é enviada
no SDP.

Para melhor compreender tudo o que é necessario na negociacao dos canais de media
WebRTC apresenta-se na Figura um exemplo de um SDP e em baixo a respetiva

explicacao.
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Figura 14: WebRTC SDP Offer
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1: Criagao de um grupo de dois medias com o id "Audio"e outro "Video"que

indicam o uso da técnica de multiplexing(Holmberg et al., 2017).
2: Tipo de media.

3: Protocolo de transmissdo utilizado, neste caso RTP sobre DTLS(McGrew and
Rescorlaj, 2010)).

4: Lista de codecs suportados.
5: Lista de candidatos(Rosenberg, [2010Db)).
6: Atributos de encriptacdo dos candidatos(Rosenberg, 2010b)).

7: Sentido da negociagdo DTLS(Yon and Camarillo, [2005)) (Fischl et al., 2010) (Holm-
berg and Shpount| 2017)).

8: Id do media no Bundle, escrito no ponto 1(Camarillo and Schulzrinne, 2010) (Holm-
berg et al., [2017)).

9: Sentido do stream, no caso destes dois medias, o stream é bidirecional.

10: Usar o mesmo canal de multiplezing para envio do RTCP(Perkins and Wes-
terlund}, 2010) (Holmberg et al., |2017).

11: Descricao dos codecs que foram apresentados na lista.

12: Este é um atributo utilizado especificamente pelo Google Chrome e destina-
se a identificacao de varios streams de video. Independentemente de o ntimero de
streams que ¢ negociado para um determinado tipo de media, somente é escrita
uma linha sobre esse media e aqui é adicionado mais uma source. Esta técnica
é conhecida com Plan B e somente existe um documento draft expirado sobre o
assunto(Uberti, 2013).

4.1.4 Audio Engine

Para ser possivel a conferéncia de dudio é necessario um modulo que faga a gestao de
todas as streams de dudios dos participantes e que as misture. O Audio Engine é uma

camada logica dentro da OneMeetingRoom encarregue deste processo.

O Audio Engine é composto por dois elementos principais, o Audio Mizer e o Audio

Stream Manager. O Audio Mizer é responsével pela mistura das frames de audio,

45



resampling e identificagao do participante que esté a falar em cada momento. O Audio
Stream Manager é a camada que faz a gestao das streams de dudio dos participantes
SIP e WebRTC e faz a abstracao das streams para o Audio Mizer, deixando-o sem a

percecao de que tipo de participante ¢ uma determinada stream.

Audio Mixer

Para haver audio no formato digital é necessario um processo de discretizagao (sam-
pling) resultando um determinado nimero de amostras que varia consoante a frequéncia
escolhida. Para se juntar dois ou mais streams é necessario que estas se encontrem na
mesma frequéncia, pois a soma das amostras de tempos diferentes resulta em um som

deficiente.

A stream adicionada ao Auido Mizer é uma stream logica, gerada pelo Audio Stream

Manager e apresenta as seguintes parametros:

e Frequéncia. Frequéncia em Hz da stream. Numero de amostras por segundo.

e Ptime. Intervalo de frames. Os pacotes de audio recebidos e enviados sao
correspondentes a um intervalo de tempo, o Ptime. Em alguns codecs, como o

ILBC, o Ptime é configuravel.

e Canais. Namero de canais. Podem ser utilizados um (mono) ou dois (stereo)
canais de dudio. Numa comunicacao de telefone, tipicamente é somente usada

um canal.

Para além das configuragoes, esta stream logica disponibiliza duas acoes, uma utilizada
para o misturador pedir a proxima frame de audio e a outra para enviar a frame

produzida para o participante.

Quando as streams de dudio chegam ao servidor, chegam em um determinado encoding
definido pelo codec negociado. Embora as streams processadas pelo Audio Mixer ja
tenham sofrido o processo de decoding, encontrando-se no formato PCM (Pulse-code
modulation), a frequéncia é definida pelo o codec negociado entre o participante e a

OneMeetingRoom.

Para que o Audio Mizer misture corretamente streams que podem apresentar diferentes

parametros, também ele é configurado com uma frequéncia, Ptime e nimero de canais,
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que servem como base para a mistura das frames. Todas as streams com frequéncias
diferentes a do Audio Mizer sofrerao o processo de resampling, transformando-as para
a mesma frequéncia que o misturador. Também as streams com diferente nimero de

canais, tem que ser convertidas para o nimero de canais do misturador.

O Ptime define o clock da mistura, por exemplo, se o Ptime for 20 milissegundos, o

Audio Mizer executa a mistura de frames de 20 em 20 milissegundos.

Embora possam ser alterados, os valores por defeito do Audio Mizer sao 8kHz mono
com 20 milissegundos de Ptime. Estas configuracoes visam a poupanca de recursos,
principalmente CPU, garantido boa qualidade dentro dos padroes esperados numa
comunicacdo em real-time. A frequéncia de 8kHz é a frequéncia minima utilizada
pelos codecs suportados pela OneMeetingRoom. Embora quanto menor é a frequéncia,
menor ¢ a qualidade do som, o valor de 8kHz mostrou ser suficiente para assegurar a
qualidade pretendida e diminui o niimero de amostras a ser processado a cada frame,
comparativamente com outras frequéncias. Em relagao ao Ptime, quanto maior for o
seu valor, maior ¢ o atraso do som, sendo necessario arranjar uma boa relacao entre o
atraso e o consumo de processador. O valor de 20 milissegundos ¢é o valor mais utilizado
neste tipo de comunicagoes e é o valor utilizado pela maioria dos codecs. Por tltimo, a
utilizacao de dudio em mono é o mais indicado para estes casos. A grande maioria dos
codecs, suportado pelo OneMeetingRoom s6 lidam com audio em mono, nao existindo

justificacao para configurar o Audio Mizer com mais do que um canal.

O Awido Mizer necessita de executar alguns calculos para perceber quantas amostras
necessita de processar para cada stream e quantas vai processar a cada ciclo. Em se-
guida sao apresentadas as formulas utilizadas pelo Audio Mizer e as variaveis utilizadas

sao:

e Af. Frequéncia em Hz utilizada pelo Audio Mizer.

e Apt. Ptime utilizado pelo Audio Mizer.

e Ac. Numero de canais utilizado pelo Audio Mizer.

e As. Numero de amostras por frame do Audio Mizer.
e Sf. Frequéncia em Hz de uma stream.

e Spt. Ptime de uma stream.

e Sc. Numero de canais de uma stream.
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e Ss. Numero de amostras por frame de uma stream.

e SAs. Namero de amostras de uma stream que completam uma frame do Audio

Mizxer.

Para o Audio Mizer calcular o ntimero de amostras que vai processar a cada ciclo (As)

é utilizada a seguinte féormula:

_Af* Apt x Ac
N 1000

As

O célculo do nimero de amostras que forma uma frame de uma stream (Ss) é descrito

pela seguinte formula:

Sf*Spt*Sec
Ss=————
1000
Também ¢é necessario calcular o nimero de amostras a ser lido em cada stream para
completar uma frame do Audio Mizer (antes do resampling). A formula utilizada é a

seguinte:

SAs:As*Sc*i—‘;

E necessario ter em consideracdo que o Ptime definido para o Audio Mizer pode ser
diferente do Ptime da stream. Assim o Audio Mizer pode necessitar pedir de mais
que uma frame para completar o nimero de amostras calculado para Ss ou guardar
amostras para o proximo ciclo. Para exemplificar, o Audio Mizer com os valores por
defeito, 8kHz mono com 20 milissegundos de Ptime recebe uma stream com 16kHz mono
com 10 milissegundos de Ptime. Neste exemplo, o As = 160, Ss = 160 e SAs = 320,
sendo necessario que o Audio Mizer leia duas frames da stream para completar uma

frame do Audio Mizer. Os calculos dos valores apresentados sao:

8000 %20 % 1
Ag = SRy
° 1000 00
16000 « 10 x 1
Ss= U UE L g
¥ 1000
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16000

As =1 1% ——
SAs 60 * *8000

= 320

Continuando o exemplo apresentado concluimos que para 20 milissegundos de audio a
stream contém 320 amostras. Como o Audio Mizer esta configurado para processar
160 amostras por cada 20 milissegundos, é necessario fazer o resampling da stream para

o audio ser representado com a mesma sample rate que a do Audio Mizer.

O processo de leitura e preparacao das frames das streams a serem utilizadas para fazer

a mistura esta representado na Figura [L5]

Fame channels equal
to
Mixer channels?

N°® samples
read >= SAs?

Need Resampling?

Calculating

Read Next
As, SS and tream Eram YES Yes NO.
SAs

Frame
ready

YES to

NO e
NO Adjust mixing

Resampling

channel

Figura 15: Processo de leitura e preparacao das frames de audio

Reducao de ruido

Todas as streams de dudio tém ruido, esse ruido pode ser sons de fundo ou introduzidos
pelos dispositivos de captura de dudio. Também o processo de resampling pode causar
a adicao de pequenos artefactos que originalmente nao existem. Esse ruido nao é
relevante quando duas pessoas estao numa chamada. Numa conferéncia de miltiplos
participantes, o ruido de todos os participantes é adicionado & stream de saida, quanto

maior o niimero de participantes, maior é o ruido.

Para reduzir o ruido da conferéncia foi implementado um algoritmo de reducao de ruido
para conferéncia. Este ¢ um algoritmo muito basico mas que tem bons resultados com
pouca afetacdo no dudio necesséario a conferéncia. O algoritmo consiste em, cada frame
do Audio Mizer, procurar os trés participantes mais ativos e ignorar o dudio dos outros
participantes. Como esta escolha é feita a cada frame, por defeito sao 20 milissegundos
de audio, esta nao afeta a conversa dos participante, pois uma frame com mais de trés

participantes com um grande nivel de atividade também ira resultar em ruido.
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Mixing

Como ja foi referido anteriormente, o Audio Mixer junta frames de dudio em formato
PCM. Depois das frames de cada participante terem sido calculadas e de escolhidos as
trés frames mais ativas, o Audio Mizer soma as amostras dessas frames. Com as trés
frames com o mesmo sample rate, resultantes do processo anteriormente demonstrado,
o Audio Mizer limita-se a proceder a uma soma de vetores em que cada vetor é uma
frame e cada posicao é uma amostra dessa frame. O resultado é uma frame com os

trés dudio misturados. O processo de mistura esté representado na Figura

Get and Calculate Choose 3 Mixing the
prepare all level of all frames with frames
frames frames higher level chosen
Mixing Mixed
iteration frame

Figura 16: Processo de mistura do dudio

Depois da frame misturada calculada, inicia o processo de envio. Este apresenta mais

passos que os anteriores e esta representado na Figura

The mixed frame Mixer channels
contains the received equals to Frame Need Resampling?
frame? channels?
O_» —__NO YESe-| Resampling
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Remove
L» received

Adjust
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Figura 17: Processo de preparacao da frame de dudio misturada a enviar

20



Se um determinado participante foi escolhido para construir a frame misturada é ne-
cessario a subtracao do seu audio antes de ser enviado. Se nao for retirado o audio do
proprio participante, este ouve o seu proprio audio dificultando a comunicagao. Para
proceder a esta tarefa é necessario guardar a frame de cada participantes, saber se foi
utilizada na producao da frame misturada e em seguida fazer uma subtracao de vetores.
Aqui é subtraido ao vetor, com o audio misturado, o vetor de entrada desse participante
resultando uma frame final com o audio dos outros dois participantes. Os restantes
participantes que nao contribuiram para a mistura recebem a frame misturada sem

alteracoes.

Quando a frame final de um participante estiver calculada, é iniciado o processo inverso
ao da Figura [I5] Este processo pretende transformar a frame, caso necessario, para o
sample rate e numero de canais negociado com o participante. Se depois da transfor-
magao da frame o nimero de amostras for menor a Ss (o0 nimero de amostras de uma
frame da stream do participante), que acontece sempre que o Ptime do Audio Mizer é
menor que o Ptime da stream, é necessario aguardar pela proxima frame gerada para

completar a frame da stream.

4.1.5 Video Engine

Os participantes WebRTC sao os tinicos que conseguem participar numa conferéncia
nesta versao. Embora esteja planeado os participantes SIP poderem enviar e receber
video, esta funcionalidade nao é prioritaria para a Collab, pois nao existe atualmente

nenhum cliente que tenha este requisito.

Cada participante WebRTC pode receber até 9 streams de video, uma stream principal
que corresponde ao participante que esta a falar em cada momento e as secundarias que
correspondem a cada um dos participantes presentes com video. Como o processamento
de video ainda ¢ exigente para as méaquinas dos clientes e por nao ser muito tutil a
visualizacao das streams de todos os participantes quando estes ja representam um

numero consideravel, decidiu-se limitar a visualizagao fixa até 8 participantes.

Video Engine é a camada logica que trata da gestao das streams de video, ao contrario
das streams de audio que necessitam de ser misturadas, as streams de video sao enviadas
isoladamente para cada participante. Comparativamente com o Audio Engine, o Video
Engine, desenvolvido nesta fase, ¢ um modulo mais simples por nao necessitar de

alterar as frames de video. Contudo, o processamento de streams de video requerem
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mais recursos das maquinas sendo necessaria a sua otimizacao no futuro, tornando o

Video Engine um moédulo muito mais complexo.

Cada vez que um novo participante de video se junta a conferéncia e caso o limite
de streams recebidas pelos restantes ainda nao tenha sido atingido, esta nova stream
adicionada ao Video Engine faz despoletar um evento para a Signaling Layer, para
esta iniciar uma nova transacao na sinalizacao com o objetivo de informar no SDP o
aparecimento desta nova stream. Se a OneMeetingRoom nao executar o processo de
sinalizacao e iniciar o envio desta nova stream pelo o canal j& criado no envio das outras

streams, os pacotes correspondentes a esta nova source sao ignorados pelo cliente.

Os participantes de video podem falar em diferentes codecs, embora atualmente s6 seja
suportado o Google Chrome e seja facil garantir que todos falam no mesmo codec, no
futuro com a integragao de outros browsers e integracao de video nos endpoints SIP,
a condicao de que todos participam com o mesmo codec pode ser dificil de garantir.
Para assegurar a correta transmissao das streams de video, o Video Engine faz sempre

o processo de transcoding.
O processo de transcoding consiste na rececao da stream de video, fazer o decoding para

ficar com as frames de videos descomprimidas e voltar a fazer o encoding com o codec

do destinatéario da stream. Este processo esta representado na Figura[18]

Has more listeners

Get g Decodin Iterate Stream NO
compresse g Listeners
rame from jitte
Trancoding
Iteration
YES
Send Frame Encoding

Figura 18: Processo de trancoding da stream de video
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4.2 OneMeetingServerManager

O OneMeetingServerManager é o processo responsavel por gerir todo o sistema. Este
foi desenvolvido em C# com recurso a .NET Standard 2.0, permitindo assim a possibi-
lidade de ser executado no sistema operativo Windows como um servico Windows em
NET Framework 4.6.1 ou superior e como uma aplicacao de consola em .NET Core

2.0 ou superior capaz de executar em sistemas operativos Windows ou Linux.

E o OneMeetingServerManager que faz a distribuicdo das salas de conferéncia pelas
varias maquinas disponiveis nos sistema e, por isso, é a este que é feito o pedido para
iniciar uma nova sala. O OneMeetingServerManager disponibiliza varias interfaces de
comunicacao para a realizacao das operacoes de inicializacao e consulta das salas e
também estd permanentemente a espera de novos registos de OneMeetingPools, nao
sendo necessario qualquer configuragao adicional para receber mais uma maquina no

sistema.

Em um sistema completo em que se pretende Zero down times do servico, devem ser
instalados dois processos destes em maquinas distintas e recorrer a um mecanismo
de Failouver Clustering. Este mecanismo, tem por objetivo assegurar a continuidade
do servico quando uma maquina deixa de responder, encaminhando todos os pedidos

subsequentes para a outra instancia que assume a tarefa de gestao do sistema.

O OneMeetingServerManager pode ser divido em trés componentes logicos, sendo eles
o OneMeetingServerInfoPoint, OneMeetingServerPoolManager e o OneMeetingServe-

rOperator.

OneMeetingServerInfoPoint

O OneMeetingServerInfoPoint é uma camada logica que se destina a receber pedidos e
enviar respostas sobre a informacao das salas. Ainda, também é o ponto de entrada para
os pedidos de iniciacao de sala. As informagoes devolvidas nas respostas correspondem
a localizacao da sala requerida, através da combinagao de IP/Porto dos diferentes

endpoints suportados pela sala.

Esta camada pode expor dois tipos diferentes de comunicacao para melhor integracao

dos componentes externos.
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O primeiro tipo de comunicagao utilizada é mensagens em Protocol Bufferes sobre Soc-
kets TCP e utilizando o OneMeeting Message Protocol. Esta é a comunicacao utilizada
pelas OneMeetingWebrtcServices e pela Runtime API. Como este tipo de comunica-
¢ao apresenta algum nivel de complexidad, foi desenvolvido também uma biblioteca
em .NET Standard 2.0 que serve de cliente do OneMeetingInfoPoint e que encapsula
a complexidade da comunicacao. Esta biblioteca pode ser facilmente utilizada por

componentes externos, como é o caso dos [VRs.

A outra forma de comunicagao é através de uma Gateway SIP. Esta ¢ unicamente utili-
zada pelo OnePBX para os pedidos referentes as Instant Meeting Rooms que suportam
o cenérios da criacao de salas de conferéncia instantaneas, pelas as aplicacoes cliente do
OneContactPBX, quando estas estao em uma chamada de duas pessoas e pretendem

adicionar outros participantes a conversa.

Esta camada trata unicamente da comunicacao, nao tendo qualquer tipo de logica para
tomada de decisoes. Deste modo, é iniciada com a referéncia de um OneMeetingServe-
rOperator, detalhado posteriormente, e todos os pedidos recebidos sao encaminhados

para esse componente.

Esta camada pode também ser separada do processo do OneMeetingServerManager e
instalada separadamente em outra maquina se for necessario implementar o balancea-

mento de carga.

OneMeetingServerPoolManager

O OneMeetingServerPoolManager ¢ a camada que trata da gestao de todas as One-
MeetingPools do sistema. E esta camada que recebe o registo das OneMeetingPools
e trata de todas as interagoes como elas. Também ¢ esta a camada responsavel pelo
balanceamento da carga no sistema, pois é ela que decide em que OneMeetingPool uma

determinada sala ird executar.

OneMeetingServerOperator

O OneMeetingServerOperator é onde reside a logica de iniciacao da sala. Este é res-
ponsavel por receber os pedidos de inicio, fazer as validagoes necessérias e guardar a

informacgao das salas iniciadas. E também responsavel pela comunicacao com o One-
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MeetingServerPoolManager quando é necessério iniciar uma nova sala.

No caso do OneMeetingServerInfoPoint ser instalado separadamente do processo do
OneMeetingServerManager, o OneMeetingServerOperator podera também substituir
a comunicacao com o OneMeetingServerPoolManager pela comunicacao com OneMe-
etingServerInfoPoint que esta copulado ao OneMeetingServerManager. Neste caso, o
OneMeetingServerOperator faz o mesmo trabalho quando trata pedidos as salas ja
iniciadas mas delega a funcao de inicio de sala para o OneMeetingServerOperator do
OneMeetingServerManager, pois esta é a tnica camada capaz de comunicar com o

OneMeetingServerPoolManager.

4.3 OneMeetingPool

A OneMeetingPool é o processo que faz a gestao das OneMeetingRooms numa deter-
minada maquina. Esta foi desenvolvida usando as mesmas tecnologias que as utilizadas
no OneMeetingServerManager, C# .NET Standard 2.0. Este processo pode ser execu-
tado em sistemas operativos Windows e Linux da mesma forma que o anterior. Nao hé
uma obrigatoriedade das OneMeetingPools instaladas num sistema estarem a executar

no mesmo sistema operativo que o OneMeetingServerManager a que se vai conectar.

As OneMeetingPools registam-se no OneMeetingServerManager e ficam & espera que
este as notifique para iniciarem uma OneMeetingRoom e devolvem uma resposta com

a informacao dos endpoints SIP e WebRTC da OneMeetingRoom iniciada.

Também as OneMeetingPools estao encarregues de gerir as configuracoes das One-
MeetingRooms. Como sao as OneMeetingPools que iniciam os processos das OneMe-
etingRooms, que necessitam de intmeras configuracoes incluindo portos reservados,
é nas OneMeetingPools onde todas as configuracoes sao definidas. Para iniciar um

OneMeetingPool com sucesso sao necessarias as seguintes configuracoes:

e OneMeetingServerManager Endpoint. Esta configuracao é a tinica que nao
estd relacionada com as OneMeetingRooms e destina-se apenas a configuragao
do endereco IP e do porto onde o OneMeetingServerManager estd a escuta das

conexoes das OneMeetingPools;

e IP interno. Este é o endereco IP privado da maquina. A utilizacao deste

endereco depende de outras configuragoes.
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IP Externo. Este é o endereco IP publico da maquina e ¢ utilizado na negocia-
cao dos canais de media, através do SDP, para os participantes SIP e WebRTC.
Este pode ainda ser utilizado para outras finalidades dependendo de outras con-

figuragoes.

Portos reservados para a sinalizagao SIP em TCP. Cada OneMeetingRoom
necessita de um porto para receber a sinalizacao SIP em TCP, como cada porto
s6 pode ser utilizado exclusivamente por um processo, esta colecao é utilizada
para a OneMeetingPool distribuir os portos pelas OneMeetingRooms sem causar

colisoes.

Portos reservados para a sinalizagao SIP em UDP Esta configuracao é
semelhante & anterior com a diferenca de ser utilizada para sinalicao SIP em
UDP. Esta colecao geralmente é igual a anterior, pois os sistemas operativos

permitem abrir um porto UDP com o mesmo ntimero de um porto TCP.

Usar IP Externo para Sinalizacao SIP. Esta é uma configuracao de valor
booleano e que define se o IP utilizado para sinalizacao é o IP publico ou privado.
Esta configuragio deve ter sempre o valor "false" (valor por defeito), pois a One-
MeetingRoom nao tem qualquer tipo de validacao dos participantes, sendo esta
responsabilidade do OneMeetingServerManager e do OnePBX. O IP escolhido
deve ser acessivel apenas pelo OnePBX e toda a sinalizacao SIP devera ser feita

exclusivamente através dele.

Portos reservados para a sinalizacao WebRTC. Esta ¢ a configuracao que
define quais os portos que podem ser utilizados pelas OneMeetingRooms para a
sinalizacao WebRTC. Ao contrario da sinalizacao SIP, a sinalizacao WebRTC s6

é suportada através da comunicacao em TCP.

Usar IP Externo para Sinalizacao WebRTC. Esta ¢ uma configuracao de
valor booleano semelhante a configuragao SIP. Pelos mesmos motivos que a con-
figuracao SIP, também esta deve ser configurada com o valor "false"devendo o IP
escolhido ser acessivel pelos OneMeetingWebRTCServices que servem de prozy
aos participantes WebRTC.

Portos de media SIP. Cada sala necessita de uma colecao de portos de media
SIP. Esta configuracao ¢ exclusiva para cada sala para garantir o bom funciona-
mento do sistema. A colecdo de portos, aqui configurada, deve ser suficientemente
abrangente para garantir que existe portos de media para todos os participantes

em todas as salas.

Portos de media WebRTC. Esta configuracao ¢ semelhante & anterior mas

para os portos de media WebRTC.

26



4.4 Rest API

As Rest API sao APIs criadas como o propoésito de melhorar a interoperabilidade do
produto e de disponibilizar algumas informacoes relevantes do sistema. O OneCon-
tactMeetingServer, como referido anteriormente, é um produto que adiciona funcio-
nalidades a utilizadores de outros produtos, sendo imperativo a disponibilizacao de
interfaces faceis de utilizar que permitam a configuracao e recolha da informagao por
parte desses produtos ou a novas aplicacoes que possam surgir para gerir e interagir
com o OneContactMeetingServer. Foi, entao, criada trés APIs destinadas para servir

diferentes propositos.

4.4.1 API de Provisionamento

A API de provisionamento vai permitir que sejam provisionadas salas de conferéncias.
As acoes principais desta API irao ser utilizadas por aplicacoes externas a este produto
com o objetivo de parametrizar as salas de conferéncias que poderao ser iniciadas. Os
parametros principais no provisionamento das salas sao: o ID do dono da sala, o nimero
méaximo de participantes, se da suporte a video, se da suporte a participantes SIP, entre

outras.

4.4.2 Runtime API

Esta API disponibiliza métodos para pesquisar as salas que estao em execucao atu-
almente, as OneMeetingPools disponiveis e a carga de cada OneMeetingPool. Estes

métodos sao tteis para o desenvolvimento de aplicacoes de monitorizacao do sistema.

Esta API podera também ser utilizada por outros componentes no momento de criacao
de salas ou no momento em que se juntam participantes a salas de conferéncia em

€Xecucao.
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4.4.3 API de historico

Esta API tem a fun¢ao fornecer dados histéricos sobre o OneContactMeetingServer.
Esta API tem como objetivo fornecer dados histoéricos sobre o sistema. Estes dados po-
dem ser tanto das salas que executaram como dos eventos que aconteceram no sistema,

como falhas ou indisponibilidade de componentes.

4.5 Comunicacao

Nesta seccao irao ser apresentados os diagramas de comunicagao entre os modulos

anteriormente apresentados.

Os diagramas pretendem demonstrar o fluxo de comunicacao nos quatro cenarios prin-
cipais. Destes, dois sao relativos a inicializacao de uma sala de conferéncias pelo um
participante SIP ¢ WebRTC e os outros dois sao referentes ao processo de adicao de

um novo participante SIP e WebRTC quando a conferéncia ja se encontra a decorrer.
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4.5.1

Inicializacao de sala por um participante WebRTC

Server 1 Server 2 Server 3
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Media (Audio/Video)
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Figura 19: Inicializacao de sala por um participante WebRTC

Na Figura estd apresento o fluxo de comunicagao de um participante WebRTC a

iniciar uma sala de conferéncia. O diagrama é explicado nos seguintes passos:

1. O cliente envia um pedido para o OneMeetingWebRTCService, que serve de

prozy aos participantes WebRTC. Este pedido contém, entre outras coisas, a

identificacao do utilizador e o SDP, com descricao necessaria a negociacao dos

canais de media.

. O OneMeetingWebRTCService faz o pedido de inicializagao ao OneMeetingSer-

verManager, o componente que faz a gestao de todo o sistema. Neste pedido o

SDP nao é enviado pois este nao necessita de ter a descricao dos medias.

Apos algumas validagoes sobre o utilizador, que nao estao apresentadas no dia-
grama, o OneMeetingServerManager elege uma OneMeetingPool para receber a

conferéncia e envia o pedido para iniciar a sala
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10.

. A OneMeetingPool inicia uma OneMeetingRoom para suportar a conferéncia e

aguarda pela confirmacao da OneMeetingRoom.

Apo6s a confirmacao da OneMeetingRoom, a OneMeetingPool responde ao One-
MeetingServerManager com a informagao de acesso & OneMeetingRoom. Esta

informacao contém o endereco de IP e portos para acesso dos participantes SIP
e WebRTC.

O OneMeetingServerManager guarda a informacao proveniente da OneMeeting-

Pool e responde ao OneMeetingWebRTCServices com a mesma informagao.

O OneMeetingWebRTCServices 1é& o enderego de IP e porto para o endpoint We-
bRTC e abre uma conexao direta a sala. Apos a conexao estabelecida, encaminha

a mensagem que recebeu do cliente para a OneMeetingRoom.

A OneMeetingRoom processa o pedido e envia a resposta com o seu SDP, acei-

tando assim o pedido de inicio da sessao.
O OneMeetingRoomWebRTCService encaminha a resposta para o cliente.

O cliente e a OneMeetingRoom negoceiam diretamente os canais de media e

comecam a trocar audio e video.
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4.5.2 Novo participante WebRTC

Server 2 Server 3
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Figura 20: Novo participante WebRTC

Na Figura 20| esta apresento o fluxo de comunicacao quando um participante WebRTC
a entrar numa sala previamente inicializada. O fluxo é semelhante ao anterior, com a
diferenga que o OneMeetingServerManager nao necessita de comunicar com a OneMe-

etingPool. Os passos sao os seguintes:

1. O cliente envia um pedido ao OneMeetingWebRTCService com o identificador da
conferéncia que pretende entrar. A semelhanca do diagrama anterior, este pedido

contém também o SDP do cliente.

2. O OneMeetingWebRTCService faz o pedido de inicializagao ao OneMeetingSer-
verManager a informar que existe um participante que pretende entrar na confe-

réncia.

3. O OneMeetingServerManager procura a conferéncia pretendia e responde com o

endereco IP e porto da OneMeetingRoom onde decorre a conferéncia.
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4. O OneMeetingWebRTCServices 1& o endereco de IP e porto para o endpoint
WebRTC e abre conexao direta a sala. Apos a conexao estabelecida, encaminha

a mensagem que recebeu do cliente para a OneMeetingRoom.

5. A OneMeetingRoom processa o pedido e envia a resposta com o seu SDP, acei-

tando assim o pedido de inicio da sessao.
6. O OneMeetingRoomWebRTCService encaminha a resposta para o cliente.

7. O cliente e a OneMeetingRoom negoceiam diretamente os canais de media e

comecam a trocar audio e video.
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4.5.3 Inicializacao de sala por um participante SIP
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Figura 21: Inicializacao de sala por um participante SIP

O OneContactMeetingServer suporta dois tipos diferentes de salas e cada uma pode
enderecar varias necessidades diferente, como explicado na seccao A variedade dos
cenarios suportados causa algumas diferencas nos fluxos de comunicacao dos partici-
pantes SIP e dependem da configuracao e arquitetura de todo o sistema, incluindo o
OneContactPBX. Na Figura [21] estd apresentado o cenario referente as Owned Mee-
ting Rooms em que os participantes necessitam de fazer uma chamada para um dado
DDI que é atendido por um IVR. S6 as mensagens mais relevantes trocadas entre os
componentes é que estao apresentadas no diagrama tendo em vista a simplificacao do
fluxo para facilitar a interpretacao. A comunicacao apresentadas na Figura [21]segue a

seguinte sequéncia:

1. O cliente inicia uma sessao para para o [IVR, telefonado para um ntimero especifico
(DDI).
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10.

11.

12.

13.

14.

15.

16.

17.

O IVR atende a chamada e pede o identificador da sala de conferéncia ao utili-

zador.
O utilizador digita o identificador da sala de conferéncia.

O IVR faz um pedido ao OneMeetingServerManager a pedir as informacoes. O

pedido, entre outras coisas, contém o identificador da sala.

O OneMeetingServerManager responde que a sala pretendida nao foi encontrada

e Por isso nao esta em execucao.

O IVR passa a informagcao ao utilizador e pede para digitar a password caso seja

o dono da sala.
O utilizador digita a password.

O IVR faz novo pedido ao OneMeetingServerManager a pedir a informagao da

sala. O pedido contém, entre outras coisas, o identificador e a password.

O OneMeetingServerManager volta a procurar a sala pretendida e se nao encon-
trar, este elege um OneMeetingPool disponivel e envia o pedido para iniciar a

sala.

A OneMeetingPool inicia uma OneMeetingRoom para suportar a conferéncia e

aguarda a confirmacao da OneMeetingRoom.

Apo6s a confirmagao da OneMeetingRoom, a OneMeetingPool responde ao One-

MeetingServerManager com a informacao de acesso a OneMeetingRoom.

O OneMeetingServerManager guarda a informacao proveniente da OneMeeting-

Pool e responde ao IVR com a informacao de acesso.

O TVR transfere a chamada para a OneMeetingPool, enviando a mensagem SIP
"REFER".

O OnePBX envia o pedido de inicio de sessao para a OneMeetingRoom.
A OneMeetingRoom responde com o codigo 200(OK) para o OnePBX.
O OnePBX encaminha a resposta para o cliente.

O cliente e a OneMeetingRoom comecam a trocar diretamente os pacotes de

media.
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4.5.4 Novo participante SIP
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Server 4

‘ONEMEETING
ROOM

SIP Invite
SIP Invite
Room Identifier?

Send DTMFs with Identifier
Signaling -
Process

Get Room Info

Check If Room Exist

Return Room Access

SIP REFER

SIP Invite

D SIP 200 OK SIP 200 OK

Media Media (AudiolVideo)
Process

Figura 22: Novo participante SIP

Como foi referido anteriormente, existem varios tipos de salas e os fluxos de comuni-
cacao SIP podem ser diferentes. O fluxo apresentado na Figura é o fluxo de um
participante a junta-se a una sala de conferéncia previamente criada segundo fluxo da

Figura 21} A comunicacao apresentada segue a seguinte sequéncia:

1. O cliente inicia uma sessao para para o IVR, telefonado para um ntimero especifico
(DDI).

2. O IVR atende a chamada e pede o identificador da sala de conferéncia ao utili-

zador.
3. O utilizador digita o identificador da sala de conferéncia.

4. O IVR faz um pedido ao OneMeetingServerManager a pedir as informacoes. O

pedido, entre outras coisas, contém o identificador da sala.
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5. O OneMeetingServerManager procura a sala pretendida e responde com a infor-

macao de acesso.

6. O IVR transfere a chamada para a OneMeetingPool, enviando a mensagem SIP
"REFER'".

7. O OnePBX envia o pedido de inicio de sessao para a OneMeetingRoom.
8. A OneMeetingRoom responde com o codigo 200(OK) para o OnePBX.
9. O OnePBX encaminha a resposta para o cliente.

10. O cliente e a OneMeetingRoom comecam a trocar diretamente os pacotes de

media.

4.6 Sintese

Este capitulo apresentou em detalha cada um dos componentes do OneContactMee-
tingServer. Demonstrou o processo de sinalizacao das salas, a negociacao do canais
de media, o funcionamento do Audio Mizer e como as streams de video sao geridas.
Tentou também demonstrar como a gestao do sistema é feita, a forma como a carga é
distribuida e quais as interfaces disponibilizadas aos componentes externos. Por fim,
tentou também demonstrar quais as configuragoes necessarias para por toda a solugao

em funcionamento.
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5. Resultados

Este capitulo destina-se a apresentacao dos resultados obtidos no final deste projeto.
Em seguida ¢é apresentado alguns cenarios testados com o intuito de exibir o funciona-

mento do sistema.

Como foi referido anteriormente, o OneMeetingServerManager ¢ o componente que
faz a gestao de todo o sistema. Este recebe o registo das OneMeetingPool e decide
onde uma conferéncia executa. Os teste foram executados com duas OneMeetingPools

registadas no sistema e com um OneMeetingServerManager.
Os resultados apresentados focam-se na demonstracao do servidor desenvolvido. Nao

serao demonstrados resultados sobre aplicacoes cliente, pois estas nao estao incluidas

no ambito deste projeto.

5.1 Registo das OneMeetingPools

Este caso de teste pretende demonstrar o registo de duas OneMeetingPools no OneMe-
etingServerManager para que estas possam ficar elegiveis para receber salas de confe-

réncia. O plano de execugao deste teste obedece a seguinte sequéncias de passos:

1. Iniciar o servico do OneMeetingServerManager.
2. Iniciar o servico da OneMeetingPool 1 presente na maquina com o IP 10.0.0.12.

3. Iniciar o servico da OneMeetingPool 2 presente na maquina com o IP 10.0.0.11.

O objetivo do teste é validar que as duas OneMeetingPools ficam registadas no sistema

e disponiveis para receber salas de conferéncia.
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1 22:24:11.297 1 INFOQ Log File: C:\Ggllab\Logs\CneMeetinngServer\CneMeetingPool.log
2 22:24:11.531 1 INFC Log Lewvel: Info
3 22:24:11.531 1 INFO Log Asvng: True
4 22:24:11.71% 1 INFC PoolId: 0lc2ccSc-065e-4401-3506-706083852e71
5 22:24:11.78&6 5 INFO Room process path: C:\Program Files\(Cpllab\CneMeetingPool\CneMeetingRoom.gxe
& 22:24:11.859 5 INFC COn first connect to OmeMeetingServerManager Event
Figura 23: OneMeetingPool 1 no cenério de teste 1
1 22:24:22.642 1 INFO Log File: C:\Cpllab\Logs\OneMeetinngServer\OneMeetingPool.log
2 22:24:22.782 1 INFC Log Lewvel: Info
3 22:24:22.782 1 INFO Log Asyng: True
4 22:24:23.001 1 INFC PoolId: 20612a3b-6390-4aac-82a4-a35f11£f5767d
5 22:24:23.032 5 INFC Room process path: C:\Program Files\Cgpllab‘\COneMeetingPool\OneMeetingRoom.gxg
& 22:24:23.130 5 INFO On first connect to OneMeetingServerManager Event
Figura 24: OneMeetingPool 2 no cenéario de teste 1
1  22:23:59.45%9 1 INFOC Log File: C:\Ggpllah\Logs\OneMeetinngServer\OneMeetingServerManager.log
2 22:23:59.640 1 INFC Log Lewvel: Info
3 22:23:59.643 1 INFC Log Asyng: True
5 22:24:12.148 8 INFC Pool 0lcZ2ccSc-065e-4401-9506-706083852e71 registered --> 10.0.0.12:49359
5 22:24:23.183 S INFCQ Pool 20612a3b-6390-4aac-82a4-a35f11f5767d registered —-> l0.0.0.ll:&QEBq

Figura 25: OneMeetingServerManager no cenario de teste 1

A Figura 23] e a Figura 24] mostram o inicio das OneMeetingPools e o seu registo

e Linha 4 da Figura "22:24:11.719 INFO Poolld: 01c2cce-065e-4401-9506-706083852¢71"- Esta
linha mostra que a OneMeetingPool 1 iniciou com o identificador "0lc2cche-
065e-4401-9506-706083852e71".

e Linha 6 Figura "'22:24:11.859 INFO On first connect to OneMeetingServerManager Event"- Aqu1
estd representado o evento despoletado no final da negociacao do Socket TCP da

OneMeetingPool 1 com o OneMeetingServerManager.

e Linha 4 Figura [24] "22:24:23.001 INFO Poolld: 20612a3b-6390-4aac-82ad-a35f11£5767d"- Esta linha
mostra que a OneMeetingPool 2 iniciou com o identificador "20612a3b-6390-4aac-
82a4-a35f115767d".

e Linha 6 Figura "'22:24:23.190 INFO On first connect to OneMeetingServerManager Event"- Aqu1
estd representado o evento despoletado no final da negociacao do Socket TCP da

OneMeetingPool 2 com o OneMeetingServerManager.

e Linha 4 da Figura "22:24:12.148 INFO Pool 01c2cche-065e-4401-9506-706083852e71 registered —
> 10.0.0.12:49359"- Pode-se constatar nesta linha que a a OneMeetingPool 1 ficou
registada no OneMeetingServerManager com o IP 10.0.0.12 e o porto de saida
ntmero 49359.
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e Linha 5 da Figura "22:24:23.183 INFO Pool 20612a3b-6390-4aac-82a4-a35{115767d registered —
> 10.0.0.11:49286"- Pode-se constatar nesta linha que a a OneMeetingPool 2 ficou
registada no OneMeetingServerManager com o IP 10.0.0.11 e o porto de saida
ntmero 49286.

5.2 Inicio de duas salas de conferéncia

Este caso de teste pretende demonstrar a inicializacao de duas Instant Meeting Rooms,
explicadas anteriormente na sec¢ao [3.4 por participantes SIP. Neste cenario os parti-
cipantes fazem uma chamada para um DDI que é atendido por um IVR. O IVR pede
o identificador da sala ao participante e faz um pedido ao OneMeetingServerManager
com o objetivo de saber para onde deve transferir a chamada. O plano de execucao

deste teste obedece a seguinte sequéncia de passos:

—_

. O participante 1 cria uma sala com o identificador "123456".

[\l

. O participante 2 junta-se a sala criada pelo participante 2.

o

. O participante 3 cria uma sala com o identificador "654321".

W

. O participante 4 junta-se a sala criada pelo participante 2.

Com este teste é esperado que sejam criadas duas salas de conferéncia em OneMee-
tingPools diferentes e que os participantes 2 e 4 se consigam juntar as respetivas salas

de conferéncia.
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1 P2:24:52.343 10 INFC CneMeetingTcpInfoPoint accepted new client 45523402
2 22:24:52.343 15 1INFC Receive Reguest (fx: {TCPInfoPoint/10.0.0.6:49647/1}
: 22:24:52.520 15 INFC Room 5ab6d0341406d417b493f0a% created at pool
20612a3kb-6390-4aac-82a4-a35L11£5767d. SiphccessCode: 123456 | WebRICToken: d_cbacBblfad4b46edalielbleiTecelad
4 22:24:52.520 15 INFC Requested room to SipAccesCode "123456' runs in room 5ab6d0341406d417b493f0a%9
5 22:24:52.541 5 INFC Send Response (fx: {TCPInfoPoint/10.0.0.6:49647/1}
& 22:24:52 558 15 WARN CneMeetingRoomTcpSocket "10.0.0.6:49647" was closzed by remote
7 22:24:52.566 15 INFC OneMeetingTcpInfoPoint disconnects client 45523402
22:25:03.708 & INFC CmeMeetingTcpInfoPoint accepted new client 15688314
22:25:03.708 15 1INFC Receive Reguest Cix: {TCPInfoPoint/10.0.0.6:49651/1}
1 22:25:03.708 15 INFC Requested room to SiplccesCode "123456' runs in room 5ab6d0341406d417b493f0a%
11 22:25:03.708 & INFO Send Response (rx: {TCPInfoPoint/10.0.0.6:49651/1}
12 22:25:03.708 15 WAEN CneMeetingRoomTcpSocket "10.0.0.6:49651" was closed by remote
13 22:25:03.708 15 INFO CneMeetingTcpInfoPoint disconnects client 15688314
14 22:28:38.771 5 INFO CnmeMeetingTepInfoPoint accepted new client 4032828
15 22:26:38.771 1& INFO Receive Request (tx: {TCPInfoPoint/10.0.0.6:49657/1}
16 22:26:38.814 18 INFC Room 5ab6d0%e=1406d417b493f0aa created at pool
0lc2cc5c-065e-4401-9506-T06083852e71. SipAccessCode: 654321 | WebRICToken: d b3bfl5807e734cfabf530ed8f0e3fass
17 22:26:38.814 18 INFC Regquested room to SipliccesCode "654321' runs in room 5ab6d0%=1406d417b493f0aa
18 22:26:38.814 5 INFC Send Response (fx: {TCPInfoPoint/10.0.0.6:49657/1}
1 22:26:38.814 18 WAEBN CneMeetingRoomTcpSocket "10.0.0.6:49657" was closed by remote
2 22:26:38.814 18 INFC CneMeetingTcpInfoPoint disconnects client 4032828
21 22:26:47.668 & INFO CneMeetingTcpInfoPoint accepted new client 52307948
22 22:26:47.669 1& INFO Receive Request (fx: {TCPInfoPoint/10.0.0.6:49661/1}
22:26:47.669 16 INFC Requested room to SipAccesCode '"654321' runs in room 5ab6d0%el1406d417b453f0aa
22:26:47.669 5 INFC Send Response (fx: {TCPInfoPoint/10.0.0.6:49661/1}
22:26:47.669 16 WAEN CneMeetingRoomTcpSocket "10.0.0.6:49661" was closed by remote
22:26:47.669 16 INFC CneMeetingTcpInfoPoint disconnects client 52307948

Figura 26: OneMeetingServerManager no caso de teste 2

A Figura [26] pode ser interpretada da seguinte forma:

e Linha 4 "22:24:52.343 INFO Receive Request Ctx: TCPInfoPoint/10.0.0.6:49647/1"- Esta linha de-

monstra que chegou um pedido do IVR ao OneMeetingServerManager.

e Linha 6 "22:24:52.520 INFO Room 5ab6d0341406d417b493f0a9 created at pool 20612a3b-6390-4aac-82a4-
a35f11f5767d. SipAccessCode: 123456 WebRTCToken: d_cbac8b29ad4b46edal5e0b2e97eee2ad - Esta li-
nha demonstra que foi criada uma sala de conferéncia com o identificador SIP
"123456"na OneMeetingPool 2 .

e Linha 9 "22:25:03.708 INFO Receive Request Ctx: TCPInfoPoint/10.0.0.6:49651/1"- Esta linha mos-

tra que recebeu um novo pedido do IVR.

e Linha 10 "22:25:03.708 INFO Requested room to SipAccesCode *123456’ runs in room 5ab6d0341406d417b493f0a9" -
Esta linha demonstra que o segundo pedido é para a sala com o identificador
"123456"e que a sala foi encontrada. Este pedido corresponde ao participante 2

para se juntar a sala criada pelo participante 1.

e Linha 15 "22:26:38.771 INFO Receive Request Ctx: TCPInfoPoint/10.0.0.6:49657/1"- Eista linha de-
monstra que o OneMeetingServerManager recebe outro pedido do IVR, corres-

pondente ao participante 3.

e Linha 16 "22:26:38.814 INFO Room 5ab6d09e1406d417b493f0aa created at pool 01c2cc5e-065e-4401-9506-
706083852e71. SipAccessCode: 654321 | WebRTCToken: d b3bf15807e734cfab9530ed8f0e3fa59 - Aqul pode—
se constatar que foi criada uma nova sala para o identificador SIP "654321"na
OneMeetingPool 1.
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e Linha 22 "22:26:47.669 INFO Receive Request Ctx: TCPInfoPoint/10.0.0.6:49661/1"- Aqui esta re-

presentado a rececao de um novo pedido do IVR.

e Linha 23 "22:26:47.669 INFO Requested room to SipAccesCode *654321° runs in room 5ab6d09e1406d417b493f0aa"-
Esta linha demonstra que o pedido da linha anterior destina-se a sala com o

identificador "654321"e que a sala foi encontrada.
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1 |22:24:52.461 14 INFC Room 1 state change from RCOCM PROCESS STRTE READY tao
:ROOM PROCESS STATE WAIT FOR RUNNING CONFIRMATION

2 22:24:52.476 14 INFC Room 3 state change from ROCM PROCESS STATE NOT STARTED to
:ROCHM PROCESS_STATE STARTING
22:24:52.47%8 14 INFC Room 1 state change from ROCM PROCESS STATE WATT FOR _RUNNING CONFIRMATICN to
:ROCH PROCESS_STATE RUNNING
4 22:24:52.52%9 17 1INFO Room 3 state change from ROCHM PROCESS_STATE STARTING to
:ROCM PROCESS STATE SATRTED WATT FCOR READY
= 22:24:52.545 17 INFCQ Room 3 state change from ROOM PROCESS STATE SATRIED WAIT FOR READY to
:ROCM PROCESS STRTE RELDY
& 22:24:52.545 17 INFC Room 3 has been added to free rooms queue

Figura 27: OneMeetingPool 2 no caso de teste 2

Na Figura [27] ¢ mostrado os eventos da OneMeetingPool 2 quando a primeira sala de

conferéncia é criada. As linhas relevantes sdo:

e Linha 1 "22:26:38.849 INFO Room 1 state change from ROOM_PROCESS_STATE_READY"to :ROOM
_PROCESS STATE WAIT FOR_RUNNING CONFIRMATION - Esta linha demonstra que a
OneMeetingPool troca de estado uma OneMeetingRoom previamente criada e
que se encontrava livre. Neste momento ficou a aguardar a confirmacao da One-

MeetingRoom.

e Linha 3 "22:26:38.849 INFO Room 1 state change from ROOM PROCESS STATE WAIT FOR RUN-
NING CONFIRMATION to :ROOM_PROCESS STATE RUNNING"- Esta linha demonstra que
a OneMeetingPool troca o estado da OneMeetingRoom para o estado de exe-
cucao. Esta troca de estado acontece quando a OneMeetingRoom confirma &
OneMeetingPool que ja se encontra em execugao. E neste momento que a One-
MeetingPool responde ao OneMeetingServerManager com a informacao sobre a

OneMeetingRoom que suporta a conferéncia pedida.

e Linha 2 "22:26:38.849 INFO Room 3 state change from ROOM PROCESS STATE NOT STARTED to
:ROOM _PROCESS STATE STARTING"- Esta linha demonstra que a OneMeetingPool
inicia um novo processo da OneMeetingRoom. O objetivo é manter sempre duas
OneMeetingRooms criadas, livres e disponiveis para receber conferéncia a qual-
quer momento para que as respostas ao OneMeetingServerManager sejam feitas

o mais rapido possivel.

e Linha 6 "22:26:38.908 INFO Room 3 has been added to free rooms queue"- Esta linha mostra que

adicionou a nova OneMeetingRoom a fila de salas livres.
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1 22:24:23.337 7412
2 22:24:23.337 7412
3 22:24:23.337 7412
4 22:24:23.337 7412
5 22:24:23.337 7412
] 22:24:23.337 7412
7 22:24:23.337 7412
22:24:23.378 7412
22:24:23.382 7412

1 22:24:52.481 8112

Pipe Name: 4214f24d-1f2e-4358-8335-8a8d30b3feae

5IFP Domain: 10.0.0.11

Media Bridge: 52.169.31.206

5IF TCP: 10000 S5IP UDP:10000 WebRTC:10100

SIP Media Ports: [13000-13031]

WebRIC Media Ports: [12000-12031]

Create named pipe gommuncicatorn

S5IP TCP listener ready for incoming connections at 0.0.0.0:10100

Changed room state form: ONE MEETING RCOM STATE INITIALIZING to ONE_MEETING RCOM STATE |
Try change room state form: ONE_MEETING ROOCM STATE_READY to

CHE_MEETING_ RCCM_STATE RUNNING WAITING_FCR_FIRST_ PARTICIPANT. Success: true

11 22:24:52.747 8088

22:24:52.747 8088

CSeq: 1 INVITE

Max-Forwards: 70

3 g
3 Rd B

v=0
2=CmeSIPFConnector

c=IN IP4 10.0.0.11
t=0 0

a=primg:20
2=ESRARSEY

a=fmtp:101 0-15
22:25:04.043 80%e6

22:25:04.044 8096

ooy

7T CSeq: 1 INVITE

Max-Forwards: 70

=0
o=CneS5IPConnector
s=Cne5IFConnector
c=IN IP4 10.0.0.11
t=0 0

&

m

o
L R

a=fmtn:18 znnexb=ves
63 a=fmgp:101 0-15
64 a=ripmap:l8 G723/8000
65 a=rtpmap:97 SPEEX/8000
B&

)]
1

a=gsndrscy

fu)
o

Allow: INVITE, ACK,
Contact: <sip:+3516000810.0.0.5:5060; transport=UDP>
Content-Type: application/sdp

Content-Length: 314

o=CnmeS5IPFConnector T7&

I

I

R¥ 850 bytes Request pgg INVITE/gseg=1 (rdata0000007086R04D78) from UDP 10.0.0.5:5060

INVITE sip:123456€10.0.0.11:10000;pbson~hafer SIP/2.0

From: "+3516000"<sip:+3516000810.0.0.5>;tag=1c92d988-500000a-13c4-50030-ffg-657a36a6-Lfg
To: <sip:123456@10.0.0.11:10000; phxop=hafer>
Call-ID: 1d2292c0-500000a-13c4-50030-£fe-cT799180-££g

Via: SIP/2.0/UDP 10.0.0.5:5060;branch=z9%hG4bK-ffe-3e78a7-1dda3f37

CRNCEL, CPTICNS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIEBE, INFO

I

I

IN IP4 10.0.0.11

m=audio 30092 RTP/AVP 0 & 18 9 101
a=rthRmap:0 PCMU/8000
a=rteRmap:8 PCMAL/B000
a=ztpmap:18 G729/8000
a=fmrR: 18 annexb-no

a=rrpmap:9 GT22/8000

a=rtpmap:101 telephone-event,/8000

BX 905 bytes Request mgg INVITE/gsegq=1 (rdata0000007086A04D78) from UDP 10.0.0.5:5060

INVITE sip:123456@810.0.0.11:10000;phxop=bxfer SIP/2.0

From: "+3516000"<sip:+3516000810.0.0.5>;tag=1c92f368-500000a-13c4-50030-1009-34395e4c-1009
To: <sip:123456@10.0.0.11:10000;ghxon=hxfsn>
Call-ID: 1d223f60-500000a-13c4-50030-1009-662641ce-1009

Via: SIP/2.0/UDP 10.0.0.5:5060;branch=z9%hG4bK-1009-3ea4cT-12d38dae

Bllow: INVITE, ACK, CANCEL, CPTICNS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFOC
Contact: <sip:+3516000810.0.0.5:5060; transport=UDE>

Content-Type: application/gdp

Content-Length: 363

IN IPF4 10.0.0.11

m=audio 31476 RTB/AVP 18 97 101
a=alt:1 1 : EShWfTu3 Fyyrézol 172.18.190.117 46158

a=rtpmap:101 telephone-event,/8000

a=x-rip-session-id:B83C426RA517842C3R29EEDODEESTACCO

Figura 28: OneMeetingRoom no caso de teste 2

Na Figura |28 estao apresentados alguns eventos da OneMeetingRoom que suporta a

primeira conferéncia criada com o identificador STP "123456". As linha relevantes sao:

e Linha 10 "22:24:52.481 T Try change room state form: ONE_MEETING ROOM_STATE_READY to

ONE_MEETING _ROOM_STATE RUNNING WAITING FOR_FIRST PARTICIPANT. Success: true'-
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Esta linha demonstra o momento em que a OneMeetingRoom recebe o pedido

para ir para o estado de execucao feito pela OneMeetingPool.

o Linha 13 "22:24:52.747 I INVITE sip:123456@10.0.0.11:10000;pbxop=bxfer SIP;2.0"- Momento em

que a OneMeetingRoom recebe o participante 1 através da mensagem SIP "IN-

VITE".

e Linha 43 "22:25:04.044 I INVITE sip:123456@10.0.0.11:10000;pbxop=bxfer SIP/2.0"- Momento em

que a OneMeetingRoom recebe o participante 2 através da mensagem SIP "IN-

VITE".
{
"_id" : ObjectId("5abbd@341486d417b493fRa0"),
"Owner™ @ M7,
"Pool" : "2@612a3b-6398-4aac-82ad4-a35f11f5767d",
"CanDoVideo" : false,
“CanDoSip"” : true,
“MaxParticpants” : 32,
"Type" : "instant”,
"State” : "running”,
“SipCode™ : "123456",
"PropertyWebRTCEndpoints” : [
{
"endpoint” : {
"Host" : "52.169.31.286",
"Port” : 10160
}s
"Proto” : 2
}
1,
“PropertySipEndpoints™ : [
{
"Endpoint” : {
"Host" : "18.@.8.11",
"Port"” : 10608
T
"Proto” 2
1
{
"Endpoint” : {
"Host" "19.9.8.11",
"Port"” : 10608
b
"Proto” : 1
}
IB
“AccessToken” : "d_cbac8b2%ad4bdbedalSedb2etiece
"Wt 1,

“lastModified" : {
"$date” : 1521038292463

"datefdded” : {
"$date” : 1521038292463

(a) Sala 123456

_id" d("5ab6de9e1486d417b493fRaz"),
"Ouner” .
"Pool" : "@1lc2cc5c-865e-4401-9506-706883852e71",
"CanDoVideo" : false,
“CanDoSip” : true,
"MaxParticpants” : 32,
"Type" : "instant”,
"State” : "running”,
“SipCode™ : "654321",
"PropertylebRTCEndpoints” : [
{
"Endpoint” : {
"Host™ : "48.113.13.221",
"Port™ : 10106
I
"Prote” : 2
T
I
“PropertySipEndpoints” : [
{
"Endpoint” : {
"Host" : "1@.8.8.12",
"Port™ : 10008
1
"Proto” : 2
¥
{
"Endpoint” : {
"Host" : "1@.8.8.12",
"Port™ : 10008
b
"Proto” : 1
}
1
"AccessToken™ @ "d_b3bf15887e734cfabos3Bed8f@e3fass”,
"wtoro1,

"lastModified” : {
"$date” : 1521938398884

e

"datefdded" : {
"$date” : 1521938398884

(b) Sala 654321

Figura 29: Documentos na BD das salas criadas no caso de teste 2

Na Figura[29|estao apresentados os registos guardados pelo OneMeetingServerManager

na base de dados das duas salas criadas neste caso de teste.



5.3 Inicio de uma sala conferéncia com participantes
SIP e WebRTC

Este caso de teste pretende demonstrar a inicializacao de uma Qwned Meeting Room
por um participante WebRTC e a coexisténcia de participantes WebRTC e SIP na
mesma sala de conferéncia. Neste cenario o participante WebRTC inicia a sala de
conferéncia e posteriormente dois participantes, um SIP e outro WebRTC, junta-se a

conferéncia. O plano de execucao obedece a seguinte sequéncia de passos:

e O participante 1 é um participante WebRTC e inicia a sua sala de conferéncia.

e O participante 2 é um participante WebRTC e acede a sala de conferéncia através

do link da sala do Participante 1.

e O participante 3 é um participante SIP e junta-se & sala telefonando para um
DDI e digitado o identificador SIP da sala do participante 1.

1 t28:35.229 15 INFQC CneMeetingTcpInfoPoint accepted new client 56612102
2 128:35.229 17 INFC Receiwve Reguest Crx: {TCPInfoPoint/10.0.0.4:46648/1}
:28:35.288 17 INFC Room S5abed0681406d417b483f0ak created at pool

612a23b-6390-4aac-82a4-a35f11f5767d. SiplccessCode: 987654 | WebRICIoken:
TACTELRxGEG6D4 ToUmSPmDLL4gM o

4 :35.288 17 INFC Requested room to user id '99' rums in room S5ab6d0681406d417b493f0ab
= 135.298 5 INFC Send Response (gx: {ICPInfoPoint/10.0.0.4:46648/1}
6 :35.298 15 WARN CneMeetingRoomTcpSocket "10.0.0.4:46648" was closed by remote
7 :35.566 15 INFC CneMeetingTepInfoPoint disconnects client 56612102
8 158,578 & INFC CneMeetingTcpInfoPoint accepted new client 26598224
S :58.581 15 INFC Receive Request Cfx: {TCPInfoPoint/10.0.0.4:50383/1}
1 H :58.581 15 INFC Requested room to WebRTICToken 'AQIAOTEAXGEGED47oUmSPmDLL4gMSA' runs in room
bed0681406d41T0493f0ab
11 128:58.581 6 INFO Send Response (Gtx: {TCPInfoPoint/10.0.0.4:50389/1}

158, 56

w
[51]

15 WARN CneMeetingRoomTcpSocket "10.0.0.4:50388" was closed by remote

B PRd B3 ORI R PR ORI ORI PRI G R RS RX ORI R R ORI M PR RD R R
B Rd B3 BRI RS R ORI ORI PR @RI R ORI ORI R ORI ORI XD D RAORY R

BJ RS PR3 ORI ORI PRI R RS PRI @ R RS R RI RS PRI R
[ Ve R V= R Ve Ve R T e e O M W & R I Y

L :58.581 15 INFC CneMeetingTepInfoPoint disconnects client 26598224

14 :1l6.882 5 INFQ CneMeetingTcopInfoPoint accepted new client 5172120

15 :16.882 19 1INFO Receive Request Ctx: {TCPInfoPoint/10.0.0.6:50662/1}

16 :16.882 20 INFC Requested room to SipAccesCode '"987654' runs in room S5abfd0681406d417b493f0ab
17 :16.882 20 INFQ Send Response (ix: {TCPInfoPoint/10.0.0.6:50662/1}

18 :16.882 20 WARN CneMeetingRoomTcpSocket "10.0.0.6:50662" was closed by remote

1 :16.882 5 INFO CneMeetingTcpInfoPoint disconnects client 5172120

Figura 30: OneMeetingServerManager no caso de teste 3

Na Figura [30] esta apresentado o OneMeetingServerManager durante a execugao deste

cenario de teste. As linhas relevantes sao:

e Linha 2 "22:28:35.229 INFO Receive Request Ctx: TCPInfoPoint/10.0.0.4:46648/1"- O OneMee-
tingServerManager recebe o pedido do primeiro participante vindo do OneMee-
tingWebRTCServices (a camada de servigos que serve de prozy aos participan-
tes WebRTC) que se encontra em execu¢ao na maquina com o enderego de IP
10.0.0.4.

)



e Linha 3 "22:28:35.298 INFO Room 5ab6d0681406d417b493f0ab created at pool 20612a3b-6390-4aac-82a4-
a35f11f5767d. SipAccessCode: 987654 | WebRTCToken: AQIAOTkAxG6G6D47oUmSPmDLLAgMIA"- Esta
linha indica que a sala do participante 1 foi criada e tem o identificador STP
"987654"e o token de acesso aos participantes WebRTC ¢é o
"AQIAOTkAxG6G6D470UmSPmDLL4gM9A".

e Linha 9 "22:28:58.581 INFO Receive Request Ctx: TCPInfoPoint/10.0.0.4:50389/1"- O OneMeeting-
ServerManager recebe o pedido do participante 2 vindo do OneMeetingWebRTC-

Services.

e Linha 10 "22:28:58.581 INFO Requested room to WebRT'CToken *’AQIAOTkAxG6G6D470UmSPmDLLAgMIA’
runs in room 5ab6d0681406d417b493f0ab"- Esta linha indica que o participante 2 pediu a
sala de conferéncia com o token "AQIAOTkAxG6G6D470UmSPmDLL4gM9A"e

que a sala se encontra em execucao.

e Linha 15 "22:29:16.882 INFO Receive Request Ctx: TCPInfoPoint/10.0.0.6:50662/1"- O OneMeeting-

ServerManager recebe o pedido do participante 3 vindo do IVR.

e Linha 16 "22:29:16.882 INFO Requested room to SipAccesCode 987654’ runs in room 5ab6d0681406d417b493f0ab"-
O participante 3 faz um pedido para o identificador SIP "987654"e a sala ja se

encontra em execuc¢ao.

OneMeeting  Logout  Help

B Particpants ) | @

@ 5000

7 Hang up

@ rarticipant 1

@ rarticipant 2

Main

| |

Participant 2

Powered by CZllab ©

Figura 31: Participante WebRTC

Na Figura |31| est4d uma aplicacao cliente desenvolvida especificamente para se ligar ao

OneContactMeetingServer mas que nao é objeto de deste projeto. Esta imagem é a
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aplicagao do participante 1 e onde se pode ver trés videos diferentes. O video maior é
o video principal e que mostra o participante que esta a falar em cada momento. Os
outros dois sao os videos secundarios que correspondem a cada um dos participantes,
incluindo o proprio. No canto superior esquerdo esta a lista de todos os participantes
onde se pode notar que estao ligados trés participantes, dois dos quais sao participantes

WebRTC e o outro é o participante SIP que s6 participa com audio.

5.4 Sintese

Este capitulo expds trés cenarios de teste que pretendem demonstrar e comprovar o
funcionamento do OneContactMeetingServer. O primeiro cenario comprova a possibi-
lidade de existir multiplas OneMeetingPools registadas no OneMeetingServerManager
proporcionando ao sistema um mecanismo de escalabilidade importante para servir um
grande ntimero de utilizadores. O segundo teste demonstra a criagao de duas salas e
que o OneMeetingServerManager faz a distribuicao correta das salas pelas OneMee-
tingPools disponiveis. O terceiro e tltimo teste pretende comprovar o suporte para a

coexisténcias de participantes SIP e WebRTC na mesma sala de conferéncia.
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6. Conclusao

O objetivo principal deste projeto foi conseguido, o desenvolvimento de um servidor de
videoconferéncia capaz de suportar endpoints SIP e WebRTC. O produto desenvolvido
responde aos requisitos e necessidades da Collab, criando uma solucao cloud-ready,
escalavel e flexivel que serve diferentes casos de utilizacao. Para além do suporte
aos endpoints SIP e WebRTC era também objetivo a coexisténcia deste dois tipos de

endpoint na mesma sala de conferéncia, objetivo esse que também foi conseguido.

Foi também desenvolvido neste servidor, as funcionalidade que permitem a criacao e
gestao de salas de conferéncia de diferente tipos e que servem a diferentes propositos.
Foram também desenvolvidas diferentes formas de interagir com o servidor criando
varias APIs e bibliotecas de facil utilizacao para que os sistemas externos, como o caso

do OneContactPBX, facilmente consigam integrar esta solucao.

Ao longo do desenvolvimento foram ultrapassadas varias dificuldades. A maior dificul-
dade deveu-se a variedade de protocolos necessarios para implementacao deste servidor.
Tanto o protocolo SIP como a tecnologia WebRTC sao complexos e fazem uso de mui-
tos outros protocolos auxiliares para conseguirem atingir os objetivos a que se prepoe.
A intercomunicacao entre estas duas tecnologias exigiu o conhecimento profundo des-
tas e de tudo o que elas envolvem. Também os requisitos nao funcionais, destinados a
oferecer melhor suporte na Cloud no modelo Saas, como por exemplo, a redundancia,
escalabilidade horizontal, tolerancia a falhas, zero down time do servico, entre outras,
apresentaram mualtiplos desafios na arquitetura do produto e, posteriormente, no seu

desenvolvimento.

Outro desafio encontrado foi o facto de o0 WebRTC ser ainda um standard com baixo
nivel de maturidade que estd em constante mudanca e que cada browser tem diferentes
implementagoes, principalmente no que diz respeito a negociagao de varias streams de

video e 4udio.

Apesar das dificuldades apresentadas, no final resulta um produto servidor de videocon-

feréncia, o OneContactMeetingServer, capaz de satisfazer todos os requisitos definidos.
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