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RESUMO

Pretende-se, com este estagio, implementar uma framework modular, com o objetivo
de analisar, de uma forma geral e especifica, a informagao que circula dentro e fora
de uma empresa, com o fim de compreender se a informagdo relativa a empresa esta
segura ou comprometida. Procura-se atingir este objetivo através do conhecimento
de entidades e contactos, pela andlise de dados de ficheiros e metadados, de e-mails,
dominios, redes sociais, fugas de informacao, trafego de rede e registo de eventos
internos e externos sobre a empresa. Tenciona-se também analisar as relagoes
existentes entre a informacao obtida, isto é, de que forma a informacéo se cruza
e até que ponto se compromete ou cria possiveis pontos fracos de ciberseguranca,

afetando o grau de seguranca da empresa.
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ABSTRACT

It is intended, with this traineeship, to implement a modular framework, in order
to analyze, in a general and specific way, the information that circulates inside
and outside of a company, in order to understand if the information relative to
the company is safe or compromised. It seeks to achieve this goal through the
knowledge of entities and contacts, by analyzing data from files and metadata, from
e-mails, domains, social networks, leaks, network traffic and by recording internal
and external events about the company. It is also intended to analyze the existing
relationships between the obtained information, that is, how the information connects
itself and the extent to which it is compromised or possible creates weaknesses in

cybersecurity, affecting the degree of security of the company.
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INTRODUCAO

No ambito do Mestrado em Ciberseguranca e Informatica Forense, durante o periodo
de estagio, o projeto descrito neste relatorio pretendia desenvolver a framework
Intelligence Business Center, capaz de analisar informacdo relacionada a uma
empresa, por forma a permitir uma analise intuitiva que permitisse indicar se a

Seguranga da Informacao da organizagdo se encontra ou ndo comprometida.

O objetivo principal é fornecer um servigo personalizado as empresas que preten-
dam adquirir um software que proteja toda a estrutura informatica da companhia e
seus dados, a semelhanca de um software de Gestao de Eventos e da Seguranca da

Informagéo [Security Information and Event Management (SIEM)].

1.1 MOTIVACAO

Um cliente empresarial pretende uma solu¢do que permita capturar, processar e
mostrar, de forma clara e intuitiva, os dados informéticos da sua empresa. Além
disso, quer contextualizar e categorizar esta informacao criando classifica¢oes do
tipo de dados e relagGes com outros. O cliente quer perceber como os dados e as
suas relagoes entre si podem comprometer a segurancga da informacdo. Apds um

pré-estudo do mercado sobre as solugoes SIEM mais avancadas, concluiu-se que:

1. O cliente nao pretende gastar tanto dinheiro nas alternativas de software

existentes no mercado, pois estas tém um custo elevado.

2. Face ao objetivos do cliente, ndo existia um software ajustavel as suas necessi-

dades. Em vez disso, teria de obter varias solucoes de softwares diferentes.

3. O cliente ndo tem de adquirir um servigo imediato. Pretendia uma solugao
flexivel e adaptada ao seu contexto e estd disposto a esperar, obtendo uma

solucdo a longo prazo, de forma incremental.

Com efeito, surge a oportunidade, no &mbito do mestrado, de criar uma framework

capaz de se assemelhar, em parte, a um SIEM, embora mais leve, e com servicos que
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permitam ir além do que um SIEM oferece. Idealmente, pretende-se uma framework

que:

1. Processe a informacao da empresa de varias fontes de dados;

2. Permita visualizar, graficamente, os dados informéaticos, para deles obter um

significado seméntico;

3. Tenha um médulo de alarmistica de eventos ocorridos e gestao de relatérios
periodicos;
4. Faca um reconhecimento da rede empresarial, obtendo, de forma geral, a

estrutura informatica;

5. Forneca um conjunto de ferramentas para obter informacio que pode estar
indiretamente ligada a empresa, mas que a pode comprometer, como por

exemplo: Descoberta de leaks e tracamento de perfis de redes sociais;

Atualmente, no mercado, existem diversos produtos capazes de satisfazer estes
requisitos. Nenhum objetivo proposto pelo presente documento visa a descobrir um
servigo que ainda néo exista ainda no mercado. Contudo, o fator diferenciador é
nao em reinventar a roda, mas, ao invés, "juntar varias rodas", criando um «veiculo
capaz de dirigir», de forma segura, a seguranca da informagdo da organizacao, sem
comprometer o financiamento da empresa, ao ser necessario adquirir varias solucoes

alternativas, muitas das quais funcionam por subscrigoes.

A inovagdo do projeto passa por agregar varios servigos que disponibilizam
ferramentas para a Gestao da Seguranca da Informacao, como ja acontece com
as outras solugdes no mercado, e ainda acrescentar tecnologias que permitam ao
utilizador comum uma capacidade de fazer testes de penetracdo para avaliacdo da
seguranca da empresa e técnicas OSInt para exploracdo de terreno que possa ter

associacoes com a empresa.

O projeto é ambicioso e ird ser desenvolvido ao longo dos anos. E esperado, com

a conclusao do estagio, que o projeto continue e que possa entrar no mercado.

1.2 OBJETIVOS

No final do projeto, pretende-se alcancar os seguintes objetivos a curto prazo:

1. Criacao de agentes de processamento de dados para os moédulos: entidades,

e-mails, leaks e dominios;
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2. Servico Web API para consulta e administracdo da informacao recolhida;
3. Criacao de relagoes logicas entre os dados processados, para melhor compre-
ensao do contexto da informacao.

Ainda, a longo prazo, pretende-se estender este projeto com os seguintes objetivos:

1. Desenvolvimento de painel de analise de informacao;
2. Moédulo de analise de redes sociais;

3. Moédulo de anélise de rede;

4. Médulo de alarmistica e gestao de relatérios;

5. Integracdo com varias plataformas da empresa, tais como: dispositivos [oT,

hardware, software e outros servigos;

6. Implementacao de técnicas para predicdo ataques e falhas de seguranca,
integrando a solug¢do com IDS e outras tecnologias, nomeadamente Inteligéncia
Artificial;

1.3 ESTRUTURA DO DOCUMENTO

O presente relatério segue a seguinte estrutura:

Inicia-se com o Trabalho Relacionado 2, onde menciona e explica as solugdes no
mercado comparativamente ao projeto que se quer desenvolver, bem como o estado

da arte da Inteligéncia Artifical nesta drea.

De seguida, segue-se o capitulo do Planeamento 3 onde é discutido, sumariamente,
o plano tracado para alcancar os objetivos acima propostos 1.2, nomeadamente
as metodologias de Engenharia de Software que serdo utilizadas e as linguagens e

bibliotecas mais importantes que serdo utilizadas no trabalho.

Posteriormente, da-se inicio ao capitulo de Desenvolvimento 4 onde explica
minuciosamente o projeto e a arquitetura da framework desenvolvida, repleta de

imagens retiradas da aplicagdo web (parte visual ou Ul), para facilitar a compreensao.

Por fim, no capitulo da Conclusao 5 discutem-se as dificuldades sentidas ao longo

do projeto, os resultados obtidos e o trabalho que fica para futuro.

Ainda existem, no final do documento, dois anexos A e B, que foram incluidos
para que todas as dependéncias utilizadas pela aplicacdo sejam expostas ao publico,

nao s6 em forma de agradecimento pelas ferramentas gratuitas disponibilizadas
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por tantos individuos, como também para reforcar a ideia de que existe sempre,
em parte, uma dependéncia externa destes recursos, que podem comprometer a
eficicia, a robustez e até a seguranga da aplicacdo, no contexto de um Mestrado em

Ciberseguranca e Informatica Forense, onde é importante frisar que nunca hé nada
100% seguro.
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Atualmente existem indmeras solucoes para a gestao e seguranga da informacao das
empresas. Muitas dessas solugoes atuais conseguem inclusive prevenir ataques bem
arquiteturados, antigamente muito dificeis de mitigar, como o caso do DDoS. Estas
tecnologias possuem algoritmos complexos de pesquisa de informacgio e agentes
poderosos que atuam para mitigar os ataques. Torna-se cada vez mais frequente (e
até mesmo uma necessidade) ter uma solugdo SIEM que assegure a empresa. Até
em empresas mais pequenas, cujo capital ndo permite ter uma solugao tao eficaz,
é frequente existir um agente controlador que pelo menos permita alertar eventos

anormais, como as firewalls e os 1DS.

A complexidade dos ataques evoluiu de tal forma que é um bem-essencial &
empresa recorrer a uma solugdo de seguranca. A solugdo mais complexa é um
SIEM, porque atualmente é capaz de mastigar praticamente qualquer tipo de dados,
vindos de qualquer fonte, e muitas destas solugbes atuais até recorrem a Inteligéncia
Artificial e ao Data Mining. Os SIEM permitem uma integracdo robusta com todo
o sistema, tipicamente firewalls, antivirus, routers, switchers, IDS e infraestruturas

do sistema.

Tendo em conta a evolucao da complexidade acima mencionada, surgem constan-
temente algoritmos de Inteligéncia Artificial como meio de combate no auxilio &
Seguranca da Informacao. Desta feita, dedicar-se-4 uma secgdo do trabalho relacio-
nado que se refere a Inteligéncia Artificial. Tendo em consideragdo que o projeto
atual ndo inclui qualquer tipo de Inteligéncia Artificial, é, no entanto, importante
salientar a sua importancia e estudar os algoritmos mais comuns para uma possivel

aplicabilidade num mddulo de alarmistica.

2.1 SISTEMAS DE DETEGAO DE INTRUSOES

A melhor forma de prevencao e mitigagdo contra ataques a seguranca da informacao
era um uso de um IDS. Ainda hoje trata-se de um meio indispenséavel e eficaz. No

entanto, conforme ira ser discutido abaixo em 2.2, existem solu¢bes de prevencao e
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mitigacdo ainda mais completas que integram estes sistemas e cruzam a informacao

de varias fontes, para uma solucdo ainda mais eficaz.

Um IDS, a semelhanca de outras tecnologias de seguranca, como as firewalls,
filtragem de trafego em routers e switchers, ACL’s e antivirus, tem, como objetivo
principal, a detegao (e possivelmente prevengao) de ataques, através da andlise

exaustiva do sistema ou conjunto de sistemas 2.1.3.

2.1.1  Definicdo

Considere-se as seguintes defini¢bes de um [DS:

“An intrusion-detection system dynamically monitors the actions taken
in a given environment, and decides whether these actions are sympto-

matic of an attack or constitute a legitimate use of the environment.“

[15]

“Intrusion detection is the process of monitoring the events occur-
ring in a computer system or network and analyzing them for signs of
intrusions, defined as attempts to compromise the confidentiality, inte-
grity, availability, or to bypass the security mechanisms of a computer

or network. “
[5]

Deste modo, é possivel resumir a definicdo de um IDS como sendo uma tecnologia
que, dado um conjunto de variaveis de ambiente, classifica eventos como sendo

"normais"ou "anormais".

Um Intrusion prevention system (IPS) é semelhante em defini¢do. No entanto, a
diferenca entre estes dois é que um IPS, para além de detetar ataques, também os
previne, tornando-se este o seu objetivo principal, a prevengao ativa (pré-ativo) em
vez de uma mitigacdo como resposta a um incidente (reativo). Um IPS toma uma
acao face a uma ameaga, antes que o ataque prejudique o alvo, enquanto que o IDS
apenas alerta, embora o fluxo continue normalmente. A resposta a desencadear face

ao ataque ndo é da responsabilidade do IDS.

Com efeito, considera-se que os ids sdo agentes passivos na rede, que nao tomam
decisbes, ao passo que os ips sao agentes ativos, visto que podem alterar o estado

da mesma.
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Embora, a primeira vista, um ¢ps pareca mais vantajoso, nem sempre se revela
ser a melhor abordagem. Por exemplo, um ¢ps pode desconfiar de um novo trafego
na rede, que estd a efetuar uma exploracido da rede. A acdo a tomar é cortar esse
trafego. Porém, a acdo pode ser benigna, se se tratar de uma exploragdo de rede por
parte do departamento de seguranga e redes, que pretende analisar portos ativos na

infraestrutura digital da sua companhia.

2.1.2  Objetivos

O objetivo de um IDS estd implicito na sua definicdo: monitorizar e detetar todo o
comportamento que este considere nocivo ao ambiente em um ou varios hosts e/ou
em uma ou mais redes, aplicando um método de andlise (ou combinando varios

métodos). O objetivo de um IPS é detetar e prevenir.

2.1.3 Tipos de Sistemas de Detecio de Intrusoes

De forma simplificada, é possivel categorizar os IDS de duas formas distintas [15]:
1. Classificagao por localizagao:

a) Baseados em host

b) Baseados em rede

Podem existir solugoes de implementacoes com multiplos agentes, por forma
a combinar as vantagem de ambos os tipos de IDS identificados em 1. Se os
agentes cruzarem a sua informacéo através de metodologias de sincronizagao,

estes podem ser da seguinte forma [41, 65]:

i. Centralizados
ii. Distribuidos (peer-to-peer)
iii. Hibridos
2. Classificagao por modo de andlise:
a) Baseados em assinaturas

b) Baseados em comportamento

c¢) Hibridos
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Embora estes sejam os tipos de IDS mais conhecidos, existem muitos outros tipos
de categorias e subcategorias, cuja importancia se desvia do assunto do tema do

presente documento.

Exemplos de outras categorias:

1. Baseados em méquinas virtuais [21]

2. Baseados em perimetria [7, 9, 25]

Os IDS do pronto 1 utilizam as mais recentes inovacoes de tecnologia de virtuali-
zacdo e de cloud computing. Estes IDS validam méaquinas virtuais. Os IDS do ponto
2 referem-se a agentes que tém instalados agentes ou sensores capazes de detetar a
localizacdo da intrusdo. Um bom exemplo sdo os servigos de alarmes que as pessoas

ou empresas subscrevem para proteger os seus imoveis.

2.1.3.1 IDS baseados no host

Também designados por Host-based Intrusion Detection System (HIDS), estes tipos
de agentes sdo instalados localmente na maquina. O seu objetivo é monitorizar o
sistema através da andlise de pacotes de rede, aplicacbes, eventos e logs do sistema,
politicas de acesso, estado do processador e da memoéria. Sdo mais precisos na deter-
minacao de falsos-positivos, porque analisam varias informagoes, correlacionando-as.

Uma desvantagem destes agentes é que ocupam processamento no host.

2.1.3.2 IDS baseados na rede

Denominados identicamente por Network-based Intrusion Detection System (NIDS),
estes agentes sao instalados em pontos estratégicos da rede. Podem servir para
monitorizar toda ou apenas parte de uma rede. Este tipo de sistemas permite
ter uma consciéncia do estado geral da rede, muito 1util a nivel empresarial. No
entanto, por apenas poderem validar a rede, ndo sdo tao precisos em deteccao de

determinados ataques, em oposi¢ao dos HIDS.

2.1.3.3 IDS baseados em assinaturas

Este agentes sdo muito eficazes a determinar ataques conhecidos, e por essa razao
também os mais utilizados no mercado. O mais conhecido é o Snort, da Cisco.
O modo de operacao é muito simples: Tipicamente, um ataque tem um vetor

conhecido, também designado por padrao ou assinatura, isto ¢, uma "impressao
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digital' (analogia), que neste caso pode identificar o ataque ou a categoria. Para que
agente detete a assinatura, terd de conhecer as assinaturas malignas, assinaturas
essas, que, no seu conjunto, se chama dicionario de ataques. No seu modo de
funcionamento, o programa deteta o ataque ao ler o dicionario e encontrar uma
assinatura que estd presente no mesmo. Embora bastante eficazes, o seu calcanhar
de Aquiles é a incapacidade de detetar ataques novos (0-day) ou cuja assinatura é
desconhecida. Por isso, um agente deste tipo deve ter o seu dicionario constantemente

atualizado com novas assinaturas.

2.1.3.4 IDS baseados em anomalias

Os IDS baseados em anomalias sdo agentes que classificam o trafego ou o compor-
tamento como "benigno"ou "maligno", alternativamente designado por "normal"ou
"anormal". Estes sistemas sdo mais dindmicos que os IDS baseados em assinaturas
descritos em 2.1.3.3. Apds a sua instalacdo, existe, tipicamente, um periodo de
aprendizagem, no qual estes agentes "aprendem'o comportamento da rede e/ou
sistema. Apds a aprendizagem, a classificacdo benigna passa por eventos cujo seu
padrao é conhecido, isto é tipico ou comum na rede ou no sistema, enquanto que a
classificacdo maligna ou anormal trata-se de eventos cujo seu padrao néo é espectavel.
Este tipo de IDS podem ter um intervalo de tolerancia na classificacdo, que os pode
permitir ser mais flexiveis e inclusive adaptar-se a ambientes em constante mudanca
[22]. Este tipo de agentes sdo muito mais eficazes em classificar ataques novos ou
cuja assinatura é desconhecida. No entanto, na sua maioria, este tipo de agentes
criam muitos falsos-positivos, o que levanta bastantes desafios na sua utilizagdo na

vida real. Por este motivo, sdo menos utilizados no mercado.

2.1.3.5 IDS hibridos

Sao sistemas que tentam conciliar as vantagens de ambas as metodologias, por
forma a apresentar um resultado mais preciso, no que toca a identificagdo se um

comportamento que ocorre na rede é benigno ou maligno.

2.2 SECURITY INFORMATION AND EVENT MANAGEMENT

Um Gestor de Eventos e de Seguranca da Informacao é, de forma geral, um sistema
que é constituido por um conjunto de tecnologias e que fornece varios servigos que

permitem gerir a seguranca da empresa.
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2.2.1  Definicao

Segundo [43], podemos definir um sistema SIEM pela seguinte proposicao:

“The SIEM system is a complex collection of technologies designed
to provide vision and clarity on the corporate I'T system as a whole,

benefitting security analysts and IT administrators as well.“

[43]

2.2.2  Objetivos

Ainda segundo [43], um SIEM deve fornecer os seguintes servigos:

1. Gestao de logs

2. Conformidade regulatéria das T1
3. Correlagdo de Eventos

4. Resposta Ativa

5. Seguranga de endpoints

Pode-se afirmar que nos dias de hoje, os SIEM fazem mais do que isto. Existem
solucdes no mercado bastante mais elaboradas e que cobrem ainda mais conceitos,
protegendo toda a infraestrutura informatica da organizacdo. O melhor exemplo
figurativo de o que um SIEM faz, é imaginar um guarda-chuva que cobre toda a

empresa de uma grande chuva.

2.3 APRENDIZAGEM COMPUTACIONAL

Atualmente a aprendizagem computacional é uma &area muito investigada nas
mais diversas areas. Na area da Seguranca, pode ser um aliado importante para a
detecao de ameagas zero-day. Nesta seccdo, iremos abordar os diferentes tipos de

aprendizagem computacional e os diferentes tipos de problemas.
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2.3.1 Tipos de Aprendizagem

Dependendo do problema em andlise, existem algoritmos que tém maior desempenho
que outros, dependendo das circunstancias do problema. Nao ha um tipo de aprendi-
zagem melhor que outro. Depende, sobretudo, do tipo de problema, da qualidade e
pré-processamento dos dados, do algoritmo escolhido, da sua correta parametrizagdo
e ainda dos resultados obtidos. Para um dado problema, considerem-se dois métodos
distintos: Diz-se que um método é preferencial face ao outro quando ambos tém os
dados bem processados e estao igualmente bem parametrizados, mas o desempenho
do primeiro é superior ao do segundo. Diz-se entdo que a primeira solucdo encontrada
adapta-se mais (é mais genérica) que a segunda, tendo em conta que nao existe
overfitting. Contudo, dados os mesmos algoritmos, para outro contexto, o segundo
pode ser mais favoravel. Em tultima consideragdo, pode-se afirmar que nao existem
algoritmos melhores ou piores, consoante o Teorema No Free Lunch, referido no livro
"Aprendizagem Computacional'[61], que resumidamente diz, citando: "(...) todos os
algoritmos de aprendizagem tém o mesmo desempenho quando se consideram todos

os problemas e todos os dados possiveis".

Qualquer que seja o tipo de aprendizagem, o algoritmo deve encontrar uma solugao
que seja aceitavel a partir de um limite minimo definido, tal que resolva a maioria
dos problemas (solugdo "satisfatéria"). Por vezes, a solugdo "perfeita’que classifique
bem todas as instancias do modelo de treino pode néo ser a mais conveniente.
Geralmente, resulta em overfittingd do modelo. Com os dados de teste, o algoritmo

torna-se um mau classificador.

2.3.1.1 Aprendizagem supervisionada

Numa abordagem supervisionada [39, 61], o algoritmo conhece a solugdo esperada.
O algoritmo constréi o modelo com base nos dados de entrada e no resultado
esperado. Por outras palavras, o algoritmo classifica consoante a informagao que
lhe é fornecida e a sua capacidade de generalizacao. Este tipo de aprendizagem
estd associado a mecanismos de aprendizagem para problemas discretos e para
problemas continuos (também designados por problemas de classificagdo e problemas

de regressao, respetivamente, como se pode verificar pela figura 1, retirada de [39]).

11
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( mputRawData ) .

(Tlmmq Data su) ( Desired Output ]

-
( Algorithm ) ( Processing )

Figura 1: Aprendizagem supervisionada

2.3.1.2  Aprendizagem ndo-supervisionada

Numa abordagem nao-supervisionada [39, 61] o agente ird aprender a classificar
com base nas semelhancas e/ou diferencas que ele deteta nos dados. Portanto, o
algoritmo nao tem conhecimento antecipado da solugdo, como se pode verificar na
figura 2, retirada de [39], que ndo possui um mecanismo de avaliagdo supervisionado,
ao contrario da figura 1. Estd associado aos algoritmos de clustering, isto é, agrupa

as instancias dos dados.

Input Raw Data Algorithm Output

«lnknown Output
®No Training Data Set

Figura 2: Aprendizagem néo-supervisionada

2.3.1.3 Aprendizagem por reforco

Esta abordagem [39, 61] caracteriza-se pela aprendizagem do agente face ao ambiente

em que se insere. O algoritmo analisa quais as agoes que pode tomar e as respetivas

12
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consequéncias que podem causar ao meio. Face as circunstdncias que consegue
analisar e atendendo a um certo grau de incerteza do futuro, isto é, sem conhecimento
da repercussdo que as acdes podem tomar, o algoritmo analisa qual a melhor
abordagem a seguir. O objetivo é vencer o meio ambiente, adaptando-se. Deste
modo, sempre que o agente atua sobre o meio, recebe um refor¢o (ou feedback),
que pode ser positivo ou negativo (também designado por recompensa ou castigo).
A medida que o ciclo de iteracOes incrementa, os efeitos que os reforgos tém
sobre o agente permitem que este aprenda as consequéncias das suas agoes (ou
seja, as consequéncias de errar - em analogia com a aprendizagem humana por
tentativa/erro), aprendendo a "comportar-se"no meio ambiente. Este comportamento

é exemplificado pela figura 3, retirada de [39].

] 'I ‘I

Reward Best Action

A 4 A
—
State Selection of
Algorithm —p MD
>
~ J

Figura 3: Aprendizagem por reforco

Pode-se comparar, na psicologia, com a teoria do comportamento operante ou
comportamento instrumental, em que o sujeito recebe a recompensa ou o estimulo
positivo, se executa a acdo correta. A mesma teoria do comportamento operante pode
funcionar de forma inversa, isto é, através de um castigo, ou seja, uma aprendizagem
por estimulo negativo, sempre que o individuo age de maneira incorreta. Ver figura

4 retirada de [10].
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Operant Conditioning

Specific consequences are associated with a voluntary behavior

Rewards introduced to Punishment introduced to
increase a behavior decrease a behavior
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Figura 4: Teoria do Comportamento Operante
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2.3.2 Tipos de Problemas

Existem varias formas de classificar os tipos de problemas. Contudo, pode-se gene-

ralizar a maioria os problemas em:

e Problemas de Classificacao
— Binaria
— Multi-classe

e Problemas de Regressao

Os problemas de regressao 2.3.2 tém como objetivo determinar um valor que,
na maioria das vezes, é numérico. Exemplo: predizer o valor estimado das financgas
trimestrais. Para dar este valor, teremos de fornecer um conjunto de variaveis de
entrada e o histérico da situagdo atual da Economia. O objetivo é compreender se

as acOes irdo diminuir, manter ou aumentar.

Os problemas de classificagao 2.3.2 pretendem classificar os dados num tipo
de classe. Um exemplo tipicamente utilizado é a classificacdo de e-mails normais
e e-mails de SPAM. Neste caso, trata-se de um problema de classificagdo (mais
concretamente, uma classificacdo bindria: zero ou um, ou seja, ou é "normal’ou é

"anormal').
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2.4 IDS: PROBLEMA DE CLASSIFICACAO

No caso de um Intrusion detection system (IDS), o objetivo é classificar se determi-
nado pacote ou fluxo de dados pertence a classe "normal"ou "anormal". Por outras
palavras, determinar se é um ataque. Com efeito, é excluida a hipdtese de seguir

uma abordagem para problemas de regressao.

Existem varios algoritmos de aprendizagem computacional para resolver problemas

de classificagdo, como por exemplo:

1. Redes Neuronais
2. k-Nearest Neighbors
3. k-Means Clustering
4. Arvores de Decisdo
a) ID3
b) J-48
c) Random Forest
5. Support Vector Machine
6. Algoritmos Genéticos
7. Sistemas Difusos
8. Redes Naive bayes

9. Mapas Auto-organizados

Existem algoritmos que nao servem apenas para um tipo de problema. Por
exemplo, os Support Vector Machine e os Sistemas Difusos identificados acima
também sao utilizados para problemas de regressao. Contudo, ndo é o objetivo do
tema discutir as diferencas para ambos os tipos, visto que o problema a estudar é

de classificacao.

2.4.0.1 Awaliagdo do desempenho

As solucoes de cada algoritmo precisam de ser avaliadas para determinar a qualidade
da solucéo encontrada, tendo, deste modo, o cuidado de utilizar métricas de avaliacao
de performance, tais como: Taxa de Verdadeiros Positivos, Taxa de Falsos Positivos,
Medida F1, Medida de Erro, Acuricia e Precisio. E também necessdrio garantir

que o modelos nao sofrem de overfitting. Deve-se, por isso, utilizar medidas corretas
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para avaliar o modelo, que sdo, primeiramente, o k-fold cross-validation e ainda a
técnica de split dos dados em duas particdes: uma para construgcado de modelo e

outra para validagao.

A aprendizagem por refor¢o também pode ser estudada para o dominio do
problema. Dada a necessidade de classificar um ataque, o agente pode, inicialmente,
aprender a classificar se é ou ndo malicioso dado o ambiente de testes fornecido,
mesmo nao sabendo ainda bem as consequéncias das suas a¢oes. Com o tempo, o
agente aprende a classificar, por reforco, a rede. De seguida, ao ser fornecido um
ambiente real, o estado da rede e o tendo conhecimento historico das consequéncias

das suas agOes, o algoritmo aprende a classificar empiricamente os fluxos.

2.4.1 FEtapas da Aprendizagem Computacional

Para uma aprendizagem computacional eficaz, é necessario seguir um conjunto de

etapas que melhoram os dados [61]. Apresentam-se quatro passos importantes:

1. Pré-processamento de Dados

[\)

. Algoritmos e Parametrizagdo
3. Treino: Detecao e Classificacao

4. Teste: Avaliacdo e Comparacao de Resultados

2.4.1.1 Pré-processamento de Dados

O pré-processamento é uma etapa fundamental, obrigatoria tanto para aprofundar
o conhecimento do problema, mas sobretudo para uma resolu¢cado muito mais efici-
ente. Por exemplo, na maioria dos problemas, a cardinalidade de caracteristicas é
demasiado elevada para uma aprendizagem eficaz. Os dados terdao de ser reduzidos.
O problema que se coloca é qual a melhor estratégia a tomar para esta filtragem.
E necessario garantir um corte que mantenha uma proporcio semelhante de in-
formagao face a quantidade original. Sendo, pode-se correr o risco de deturpar a

aprendizagem.

Irdo também ser abordadas técnicas para reduzir tanto o nimero de caracteristicas
e igualmente os valores possiveis que uma propriedade pode tomar. Uma das medidas
mais importantes a tomar serd o PCA. E um método de elevada importancia, pois

auxilia a descoberta de caracteristicas correlacionadas, reduzindo o seu nimero

16



2.4 IDS: PROBLEMA DE CLASSIFICAGAO

e derivando em outras. A sua defini¢cdo pode ser encontrada no artigo "Principal

Componente Analysis" [29] que, citando, descreve:

“The central idea of principal component analysis (PCA) is to reduce the di-
mensionality of a data set consisting of a large number of interrelated variables,
while retaining as much as possible of the variation present in the data set. This is
achieved by transforming to a new set of variables, the principal components (PCs),
which are uncorrelated, and which are ordered so that the first few retain most of

the variation present in all of the original variables.”

Segundo o livro [61], esta fase contempla cinco vertentes:

1. Existéncia de dados invalidos

2. Existéncia de demasiados dados com muitas repeti¢oes ou nao informativos
3. Necessidade de quantizacao e normalizagdo

4. Filtragem, selecao de caracteristicas

5. Extragdo de caracteristicas

2.4.1.2 Algoritmos e Parametrizacdo

Os algoritmos de Aprendizagem Computacional podem e devem ser parametrizados
de forma que se ajustem para o melhor desempenho, sem que esta cause overfitting.
Para compreender melhor o objetivo de uma boa parametrizacao que generalize

melhor o modelo, segue-se uma imagem, retirada do sitio web Apizio '

Figura 5: Classificagio com overfitting (verde), vs a fronteira da melhor classificagdo (preto)

1 https://www.apixio.com/engineering/introduction-to-machine-learning/
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Analisando a figura 5, pode-se tirar a conclusao que o overfitting é algo que deve
ser tido em atencdo e evitado, porque nem sempre os melhores resultados refletem

a melhor solucéo.

2.4.1.3 Treino: Detecao e Classificacio

A fase de treino recebe, como entrada, os dados previamente processados. O algoritmo
constréi um modelo e classifica com base no modelo gerado. No caso dos algoritmos
preguigosos, designados em inglés como algoritmos "lazy learning" (como por exemplo
o k-NN, ver 2.4.2.1), ao receber os valores de entrada, limita-se a classificar os dados

sem a geragdo de um modelo.

De forma geral, podemos considerar que todos os algoritmos de aprendizagem

computacional respeitam a seguinte légica:

algorithm = 'SVM' # for example

train__parameters = {
'<parameter_1>"': '<value>"',
'<parameter_2>': '<value>"',
<> T

train_ dateset = |

model = learn(algorithm , train_parameters, train_dataset)

2.4.1.4 Teste: Avaliagio e Comparagdo de Resultados

Por fim, a fase de teste tem como objetivo avaliar o desempenho do modelo/solucao.
Os dados de teste nunca devem ser os mesmos que os usados na fase anterior. No
caso em que se utilizam os mesmos, ndao pode existir a garantia que o modelo é capaz
de generalizar ou classificar bem novas instancias. As abordagens mais comuns para

avaliar o modelo sao: k-fold cross-validation e o split dos dados.
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Na técnica k-fold cross-validation o dataset é particionado em k partes distintas.
Para cada valor ¢ em k, utilizam-se k-1 particdes para avaliar os dados, excluindo
a iteracao 7 atual. De seguida utilizam-se as métricas de performance referidas
anteriormente 2.4.0.1 para avaliar o modelo. No final, faz-se a média das avaliacoes
para calcular a performance do modelo. Segue-se um exemplo genérico que ilustra

este método de avaliagao:

k = 10 # parameter of k—fold cross—validation

evaluations = [] # array to store the k evalutations

for i in range(k):
test dataset = dataset|[,i] + dataset[i+1,]
evaluation = evaluate(model, test__dataset)

evaluations .append(evaluation)

final _evaluation = avg(evaluations) # final evaluation

O método de avaliagdo por parti¢ao de dados (por norma, 70/30), contempla a

seguinte estrutura légica:

split_pct = 0.7 # percentage to split. range: | 0, 1 [

dataset = |

(train__dataset , test__dataset) = split (split_pct, dataset)

# train__dataset contains 70%

# test__dataset contains the remaining (30%)

" xxxxrxx TRAINING PHASE ¥ % % % % % % e

train__parameters = {
"learning_algorithm': 'k-NN', # for example
'<parameter 1>': '<value>',

'<parameter_2>': '<value>"'|
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<> T !

model = learn (train_parameters, train_dataset)
" sk sk kx TESTING PHASE % # % % nnn

final _evaluation = evaluate(model, test_dataset)

2.4.2 Métodos mais usados na drea dos IDS

Atualmente a area da Inteligéncia Artificial é uma das dreas mais interessantes e
com maior contributo cientifico. Por isso, é importante estar a par dos algoritmos
mais importantes ou frequentemente mais utilizados. E tipico encontrar artigos que
misturam varios conceitos e métodos de aprendizagem, originando novas descobertas
de metodologias de avaliacdo, com algoritmos derivados. Nao obstante, existe um
conjunto de métodos de aprendizagem elementares que sdo a base para explorar
a Aprendizagem Computacional. Segue-se um conjunto de métodos interessantes

para a investigacao:

2.4.2.1 k-NN

O método k-NN calcula a distdncia entre diferentes pontos no espago da amostra.
De seguida, agrupa os elementos consoante uma medida de proximidade. Deste
modo, os elementos sdo agrupados em k classes distintas, sendo k um ntmero
inteiro positivo definido pelo utilizador que representa o niimero de grupos para
agrupamento. A detecdo do valor correto para k é crucial para a performance do

algoritmo:

e Se k for demasiado elevado, existird um maior nidmero de agrupamentos,
podendo existir demasiada diversidade de classes que deveriam representar um
s6 agrupamento. Por outras palavras, pode-se perder o poder de generalizagao.
Em contrapartida, regra geral, quanto maior o valor de k maior serd a robustez

do algoritmo ao ruido dos vizinhos.

¢ Se k for demasiado pequeno, o classificador pode nao conseguir separar bem

as instancias, agrupando casos diferentes como sendo apenas um agrupamento.
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Por outro lado, podera contribuir para uma resisténcia maior ao problema do

overfitting.

O k-NN ¢ um método muito simples e eficaz. E muito utilizado porque a sua
compreensao ¢ intuitiva e a percecao dos resultados gerados sdao compreendidos
facilmente e igualmente demonstrados matematicamente. A desvantagem é que
inicialmente os k valores pré-definidos sdo colocados aleatoriamente no espaco
de procura. O ponto no espago onde sao inicializados determina a performance

resultante. Como consequéncia, pode agrupar mal as instancias.

2.4.2.2  Arvores de Decisdo

Este tipo de aprendizagem assenta sobre regras IF-THEN. A partir de um valor
base utilizado como raiz, sdo aplicadas consecutivas regras IF-THFEN, utilizando
uma estratégia de "dividir para reinar". No final, as folhas da arvore representam a

classe a determinar. Este algoritmo segue uma abordagem supervisionada.

A determinacédo do atributo raiz e dos valores consecutivos para os nés, conforme
uma dada regra decisdo, utiliza férmulas matematicas que calcula a entropia e o
ganho de informagdo que o atributo tem sobre as solugdes (classes). Isto é dado um
espago S de possiveis caminhos de procura, pretende-se encontrar o subconjunto S
tal que o subconjunto S’ seja o menor caminho possivel a percorrer (a menor arvore
a encontrar). A influéncia ou peso que o valor do atributo tem para a determinacao
da classe é determinado pelo o ganho de informagao. Deste modo, menor serd a
entropia dos nés subjacentes. O atributo com maior ganho de informagao sera a raiz
da arvore. Com efeito, o espaco de procura para determinar a classe sera reduzido
num subconjunto menor de possibilidades para um sub-espaco de S. O algoritmo
para até que todas as instancias estejam bem classificadas ou até um limite maximo

de nés (previamente definido pelo utilizador).

As arvores de decisdo, embora sejam simples, apresentam um desafio no problema
de generalizagdo. Por norma, sem um limite maximo de nés, a arvore gerada
pode sobre-ajustar os resultados. Por outras palavras, classifica bem para um
dado conjunto de treino, mas a performance cai drasticamente no conjunto de
testes. Contudo, podem ser aplicadas técnicas para podar a arvore, auxiliando
a generalizacdo do modelo. E importante destacar as Random Forests, um caso
particular das arvores de decisdo que recorre a um comité de arvores de decisao para
tomar a melhor decisdo. Trata-se de uma aplicacdo das arvores para dar melhor

performance, minimizando as desvantagens mencionadas.
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2.4.2.3 Redes Neuronais

As redes neuronais sao inspirados no cérebro humano. A rede neuronal, tal como na
biologia, é constituida por neurénios. Um neurénio contém as dentrites, o nticleo e o
axonio. Um neuroénio recebe estimulo de um ou mais neurénios através das dentrites.
Assim que esta informacao chega ao nicleo, o neurénio determina a agéo a tomar,
transmitindo o impulso elétrico pelo axénio, originando a sinapse, isto é, voltando
novamente ao ciclo de retransmissao de informacao pelas dentrites dos neurénios

vizinhos.

Em analogia, na computacdo um neurénio é um percetrdo que recebe varios
estimulos sensoriais. Cada estimulo tem um peso associado (importancia). Assim
que a informacao chega ao nucleo, determina-se, por uma funcao de ativacao, se a
informacdo deve ou nao ser retransmitida para output. A funcdo de ativacio valida a
forga do estimulo em fungao do seu peso (importancia), tendo ainda em conta uma
constante bias, que representa a velocidade de aprendizagem. No final, conforme o
resultado é ou nao o pretendido, os pesos sdo atualizados para que permitam ajustar-
se ao output desejado. Dependendo das implementacoes, por vezes o bias também é
diminuido gradualmente. Esta escolha permite imitar ainda mais o comportamento
humano. Quando o cérebro aprende um novo tema/area, inicialmente a aprendizagem
é mais rapida. Com o tempo, aprofundar o conhecimento torna-se cada vez mais

arduo.

Existem diversas implementagoes e derivagbes de algoritmos neste tépico. Ha
redes multi-camada: a primeira camada é a camada sensorial, seguem-se as camadas
ocultas, por fim a tltima camada representa o output. Pode-se encontrar também
implementacoes feed-forward e back-propagation. No primeiro caso, a rede s6 pode
influenciar os pesos da proxima camada. A conexdo é unilateral. No segundo caso,
a rede pode influenciar os pesos das camadas anteriores. E tal a extensao sobre este
tema que as redes neuronais sdo consideradas num subdominio da Aprendizagem

Computacional: o Deep Learning.

2.4.2.4  Support Vector Machine

Este é um algoritmo de aprendizagem supervisionada que pode ser utilizado tanto
para problemas de classificacdo como de regressao. E conhecido por ser muito
robusto e, regra geral, obtém bons resultados por ser mais imparcial ao ruido dos
outliers. Resumidamente, o algoritmo calcula um hiperplano num espago multi-

dimensional. A solugdo que separa bem as instancias, classificando-as corretamente, é
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determinado pelo hiperplano que tem a maior distancia relativa aos pontos fronteira
que pertencem a classes distintas (em problemas de classificacdo). Os restantes
valores sdo ignorados. Visto que delimitam o hiperplano, por essa razao sdao chamados

pontos de suporte, originando o vetor de suporte da distancia do hiperplano.

2.4.2.5 Algoritmos Genéticos

Este é mais um método baseado na biologia. A teoria deste algoritmo baseia-se na
teoria darwinista da qual a sobrevivéncia das espécies, a sua evolugao e adaptacao

ao meio-ambiente é determinada pela selecdo natural dos individuos mais aptos.

O método combina varios conceitos como o gene, o genoma, 0 cromossoma, o ge-
nétipo, o fendtipo e a populagdo. Ainda combina algoritmos de sele¢do, cruzamento
e mutacdo. Dependendo dos autores e do nivel de detalhe que se pretende, generica-
mente pode-se considerar: um gene representa uma caracteristica do individuo. O
gendtipo representa todas as caracteristicas (o genoma do individuo) e o fendtipo
a representacao do individuo no meio, isto é, a solucdo. O conjunto dos gendtipos
da populacao constitui o espaco de procura. O conjunto de fenétipos, o espaco de

solugoes.

A selegao é feita utilizando a uma funcéo de fitness que avalia o desempenho
do individuo ao meio. Os mais aptos terdao maior probabilidade de selecdo para
cruzamento de espécies. No momento da combinacdo do material genético de dois
individuos, surge um novo gendtipo, isto é, um novo p’ em P’, em que p’ é um
valor do novo espaco de procura P’, derivado do espaco de procura inicial, P. s’ e
S’ representam, logicamente, uma solu¢do no espaco de solugbes derivadas de S.
E no momento da troca de material que pode existir uma probabilidade K, por
norma muito baixa, que influencia o material genético, alterando um ou mais genes
de alguns individuos. Promove a diversidade das espécies, isto €, garante explorar
outros espagos de procura. O nimero de derivagdes (ntiimero de geragdes) pode ser
determinada por um valor minimo aceitavel da funcdo de fitness ou um nimero

maximo de geracoes permitidas.

2.4.2.6 Redes Naive-Bayes

As redes Naive-Bayes sao classificadores probabilisticos, que se baseiam na proba-
bilidade de um Evento A ocorrer, caso se verifique que o evento B ocorreu. Estes
classificadores probabilisticos baseiam-se no Teorema de Bayes, que se expressa

matematicamente pela expressao na figura 6, retirada de [46]:
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Figura 6: Férmula matemaética do Teorema de Bayes.

Ao utilizar o teorema de Bayes, é possivel encontrar a probabilidade de A ocorrer,
dado que B ocorreu. Neste contexto, B é a evidéncia e A é a hipdtese. Assume-se
que as condi¢oes sdo independentes entre si, ou seja, que a particularidade de uma
condi¢do ndo afeta a outra. Por isso é que o algoritmo chama-se «naivey, do inglés:

«ingénuo».

Para exemplificar melhor esta teoria, suponha-se o seguinte cenario, retirado e

traduzido do sitio [46]:

1% da populacao desenvolverd a doenca VIRUSMAU18. O Jodo vai ao médico
verificar se tem a doenga VIRUSMAUI18. Ao receber o resultado do exame, o Joao
verifica que foi diagnosticado como positivo. O médico diz ao Joao que 95% das
pessoas com a doenca testam positivo. Apenas 5% das pessoas que testam positivo

ao diagnodstico ndo tém a doenca.

Ao analisar assim o contexto, parece que, infelizmente, o mais certo é o Joao ter a
doenca. Contudo, o Jodo, insatisfeito com a situagao, e querendo investigar melhor

sobre o tema, faz a seguinte analise:

e Se 100000 pessoas no mundo sao testadas, apenas 1000 devem ter a doenca,

pois apenas afeta 1% da populagao;

e Se, dessas 100000 pessoas, 5% acusam falso-positivo, entao ter-se-4 um total

de 4 950 pessoas com teste positivo sem terem a doenca;
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e Além disso, os restantes 95% das pessoas que testam positivo e que realmente
tém a doenga, representam apenas 950 casos, pois os restantes casos (50 casos,

5%) estao contidos no grupo dos falsos-positivos.

Com efeito, dos 100 000 testes, existe um total de 5900 resultados positivos (4 950
+ 950), e apenas 950 destes resultados tém de facto a doenga, o que da apenas cerca

de 16% de probabilidade de ter a doenca ao ser diagnosticado positivo.
Se se utilizar a formula de Bayes temos o seguinte:
P(A): representa a probabilidade de ter a doenca (1%)

P(A|B): A probabilidade de ter a doenga, dado que o teste foi positivo

P(B|A): A probabilidade de o teste ser positivo, dado que se tem a doenca

(
(
(
P(B): representa a probabilidade de testar positivo (5.9%)

A probabilidade de B, isto é, P(B) é obtida através da soma das probabilidades
de o teste ser positivo sabendo que se tem a doenca mais a probabilidade de o teste
ser positivo sabendo que nao se tem a doenga. Por outras palavras: P(B) = P(B|A)
+ P(B|A), que é igual a 95% de 1% da populagio que testaram positivo e realmente

tem a doenga, que é 0,95, mais 5% de 95% da populacao, que representa o niimero

de pessoas que testam positivo sem terem a doencga, que é 4,95%.

Utilizando a formula descrita na imagem 6, obtemos os seguintes valores: (0,95) *
(0,01) / (0,59) = 0,161... ou seja, cerca de 16%.

Depois do Jodo verificar que é mais provavel nao ter a doenca, mesmo assim
decide fazer comprar um outro teste mais rapido que pode ser feito em casa. O Joao
repara que, neste teste, em 85% dos casos das pessoas que tém teste positivo tém

de facto a doenga, e o teste gera 10% de falsos positivos.

Utilizando a probabilidade anterior de 16% que representa a probabilidade de ter
a doengca, pretende-se obter certeza se o teste agora voltard a ser positivo. E bom
relembrar que ainda hd 84% de probabilidade de nao ter a doenca. Utilizando os

novos valores temos que:
P(A): A probabilidade de ter a doenca, calculada anteriormente, que é 16%.

P(A|B): A probabilidade de ter a doenga dado que o teste deu positivo. O valor

que queremos obter.

P(BJA): A probabilidade de o teste dar positivo dado, sendo que tem a doenga, o
que é igual a 85%.
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P(B): A probabilidade do teste ser positivo, que é 85% dos 16% de probabilidade
de ter a doenca, mais os 10% de falsos positivos dos 84% de chance de nao ter a

doencga.
Aplicando a férmula, temos:
P(A|B) = (.85 * .16) / ((.85 * .16) + (.10 * .84)) ~ 0.62

Conclui-se, gragas ao calculo da probabilidade condicional utilizando o Teorema
de Bayes, que, embora o segundo teste seja menos preciso, utilizando-o como
complemento ao primeiro teste, hd uma maior probabilidade de que o Jodo tenha a

doenca, representando uma probabilidade de 62%.

2.4.2.7 Légica Difusa

A légica difusa, ao contrario da légica booleana, é um mecanismo no qual a classifi-
cacao de verdadeiro ou falso ndo é representada como sendo uma verdade absoluta.
Ao contrario da légica booleana, o valor um representa o valor verdadeiro e o valor
zero representa o valor falso. Na logica difusa, a representacao de valores assume
uma escala de valores reais entre zero e um. Neste dominio, um valor pode ser
"verdadeiro", isto é, pode ser aceite, ainda que sendo uma verdade parcial, ndo
correspondendo a um valor um, mas proximo deste. Esta vertente tem vindo a ser
apreciada pela comunidade cientifica e tem sido aplicada em diversas areas na vida
real, pois aproxima-se de um conceito mais proximo do pensamento humano, no
que respeita a tomada de decisées. Nem sempre as coisas sdo preto no branco, e

por vezes, uma situacdo, ndo sendo a perfeita, pode ser a aceitavel.

Um caso muito prético serd a determinagao de alturas das pessoas. Assumindo os
conceitos BAIXO e ALTO, tem-se que, na logica booleana, a pessoa é considerada
BAIXO se altura < 1.70m. O individuo é considerada ALTO se a sua altura >
1.70m. Na vida real, muitas vezes estes valores ndo podem ser considerados apenas
como SIM ou NAO. Existem "meios-termos'que devem ser analisados. Por exemplo,
um individuo com precisamente 1.70m pode ser considerada por uns como ALTO
e por outras pessoas como BAIXO, dependendo da perspectiva de cada um. A
definicdo de BAIXO e ALTO é relativa. No entanto, é do senso comum que uma
pessoa com dois metros é alta, e uma pessoa com um metro e meio é baixa. Mas as
alturas entre estes dois extremos sao subjetivas, como a questao: "O copo estd meio

vazio ou meio cheio?".

26



2.4 IDS: PROBLEMA DE CLASSIFICAGAO

O artigo [30] exemplifica de forma clara a aplicacdo da légica difusa na de-
terminacdo significados de BAIXO, MEDIO e ALTO consoante a altura de uma

pessoa.

Determinadas as etiquetas BAIXO, MEDIO e ALTO, a determinacio de um
valor entre zero e um para um determinado individuo é calculado através da funcdo
de pertenca de cada etiqueta, isto é, calcula a pertenca que um individuo tem a
cada cluster, em fungdo do distanciamento face ao centro do grupo. Por exemplo, o
cluster BAIXO tem como centro do grupo o valor de altura inferior ou igual a um
metro e cinquenta centimetros e considera um elemento completamente fora deste

se a sua altura for superior a um metro e oitenta centimetros.

short average tall
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Figura 7: Determinacao do significado de BAIXO, MEDIO e ALTO consoante a altura de
uma pessoa

Segundo a figura 7, retirada de [30], O valor "SHORT "representa valor um para
pessoas abaixo de um metro e meio, e o valor zero para pessoas com mais de um
metro e oitenta. o valor "AVERAGE"representa o valor uma altura de um metro
e setenta e cinco e valor zero para a altura inferior a um metro e cinquenta ou
superior a dois metros. Por fim, o valor "TALL"assume valor zero para pessoas com
altura inferior a um metro e setenta, mas tem valor um para pessoas maiores que
dois metros. Neste caso, é possivel observar que uma pessoa A com altura = 1.65m
tem um valor SHORT ~ 0.5, um valor AVERAGE também = 0.5, e um valor para
TALL = 0. Na linguagem humana e complexa, é considerada uma pessoa "um pouco
mais baixa que o normal, mas ndo necessariamente baixa, e nunca uma pessoa
alta". Uma pessoa B, com uma altura = 1.73m podia perfeitamente (dependendo

das funcgoes de pertenca para cada valor) obter os seguintes valores: SHORT = 0.3,
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AVERAGE =~ 0.9 e TALL ~ 0.1. Isto significa que a pessoa B é uma pessoa dentro
da média da altura populacional, mas dentro dessa mesma média, é considerada

mais baixa que o comum, por ter um valor SHORT > TALL.

2.4.2.8 Outros

O universo da Aprendizagem Computacional ndo termina aqui. Existem muitas
outras abordagens e teorias. Neste contexto apenas foram evidenciadas as mais

importantes e famosas até a data.

2.4.3 Comités

Comités, em inglés conhecidos como ensembles ou mixture of experts, é a combinagao
de varios classificadores. Esta metodologia tem uma importancia especial para o
tema. Um dos objetivos é pretender aumentar a performance da classificacao.

Utilizando comités, serd possivel alcancar este objetivo.

O conceito assenta na ideia de que dois ou mais individuos tomam a melhor
decisao, ou a decisdao correta, quando comparado com apenas uma opiniao. Por
exemplo, nos eventos de desporto é comum encontrar mais do que um juiz de prova,
para garantir que sdo tomadas as decisGes corretas. No momento de uma decisao,
um comité é sempre preferivel, pois ajuda a reforcar probabilisticamente a solucao

correta.

2.4.3.1 Vantagens

Utilizar um comité traz mais beneficios que a utilizacdo de apenas um classificador,
mesmo nos casos em que o classificador seja forte e os varios classificadores do
comité sejam fracos. Através dos varios métodos que irdo ser explicados adiante,
pode-se fortalecer o desempenho dos classificadores fracos, por forma a obter um

desempenho superior em relacdo ao classificador tnico.
Para além disto, ainda s@o identificadas as vantagens enumeradas no livro [61]:
1. Estatistica
2. Grandes volumes de dados
3. Poucos dados

4. Dividir-para-reinar
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5. Fusao de dados

O item 1 refere-se ao aumento do desempenho na capacidade de generalizacao.
Classificadores diferentes dao origem a modelos distintos. Deste modo, no momento

de teste, reduz-se a probabilidade de obter um mau desempenho.

O item 2 relaciona-se com os métodos para criar comités. Quando existe um
grande volume de dados, é comum separar os dados em subconjuntos de testes.
Cada subconjunto é extraido recorrendo a uma métrica discutida abaixo. Cada

subconjunto pode ser treinado com diferentes classificadores.

No caso do item, 3, pode-se utilizar métricas para reamostragem de dados,
originando varios subconjuntos. Cada subconjunto serve de treino a um classificador.
Dada a dimensao pequena dos dados, o subconjunto pode ser criado a partir de

dados repetidos ou derivados dos originais.

Quando se tem um problema muito grande, é possivel particionar a complexi-
dade do problema por varios classificadores. Existem técnicas para combinacao de

resultados. Assim, o item 4 é uma clara vantagem na utilizacdo desta metodologia.

Por fim, os comités também auxiliam o caso do item 5. Existem contextos onde
os dados podem ser provenientes de diferentes fontes, representar tipos distintos ou
ter uma quantidade de dados dispar. Nestes casos, um classificador, por exemplo,
pode tratar de uma fonte de dados. No final, os resultados sdo fundido num tnico

output, recorrendo a técnicas de combinagao.

2.4.4 Tipos de comités

Podemos dividir os comités em dois tipos:

o Homogénios

o Heterogénios

O primeiro 2.4.4 combina varios classificadores recorrendo a métodos com o
mesmo tipo de aprendizagem. O segundo 2.4.4 combina véarios classificadores de

diferentes tipos de aprendizagem.
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2.4.5 M¢étodos para criar comités e metodologias de combinagdo

Existem varios métodos para criar comités [16, 48, 61, 62, 71], e varias metodologias
de combinagéao [28, 60], que irdo ser apenas mencionados, de forma sucinta, para
que o trabalho relacionado 2 ndo desvia ainda mais do escopo do tema do relatorio.
Os métodos para criar comités sdo o bagging , o boosting, os random forests e o
stacking. As metodologias de combinagdo podem ser: Votagdo por maioria, Votagao
por maioria com peso (influéncia) e métodos que combinam resultados continuos,

como por exemplo, combinacao por ranking de resultados.
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Abordar-se-a, no presente capitulo, o planeamento que conduziu o estagio e as

tecnologias utilizadas, bem como as decisoes tomadas e o motivo das mesmas.

3.1 METODOLOGIAS UTILIZADAS

Por forma a agilizar o processo de desenvolvimento de software, a metodologia
escolhida teve inspira¢do no Scrum [56]. Também utilizdmos as issues da plataforma

https://gogs.io/, para coordenar trabalho por fazer, dete¢io e corregdo de bugs.

3.1.1 Scrum

A presente seccao ird abordar a definicdo e o objetivo do Scrum através do guia
oficial do Scrum [57]. Deste modo, o texto aqui escrito esta fortemente baseado e

traduzido do texto original do documento anteriormente mencionado e referenciado.

3.1.1.1 O que € e para que serve

A definicao de Scrum[59] é a seguinte:

“A framework within which people can address complex adaptive pro-
blems, while productively and creatively delivering products of the highest

possible value. ¢

[57]

Scrum é ainda considerado:

1. Leve
2. Simples de compreender

3. Dificil de dominar
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A seguinte figura 8, retirada de [49], demonstra o quadro geral da framework

Scrum:
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Figura 8: Framework Scrum

Scrum é uma framework que pretende facilitar processos complexos, focando-se
nas pessoas e nao no processo [6, 12, 20], com o propésito de, através da boa gestéo
e interagdo entre as pessoas e/ou partes interessadas, conseguir cumprir com os
objetivos pretendidos. O Scrum néo é um processo, uma técnica ou metodologia
definida. Em vez disso, é uma framework que pretende utilizar varios processos,

técnicas ou metodologias, para entregar o produto de forma mais eficiente.

3.1.1.2 Pilares do Scrum

O Scrum é fundada sobre a teoria empirica de controlo de processos ou empirismo

e tem como pilares a transparéncia, a inspecao e a adaptacao.

A transparéncia no Scrum define que deve existir uma linguagem comum referente
ao processo, utilizada por todos os participantes. Os que executam o trabalho e
aqueles que inspecionam o resultado incrementante devem partilhar a mesma

definicdo comum de "feito".

Na framework Scrum, a inspecdo é conduzida através do Scrum Goal, que pretende

avaliar os artefactos, para detetar variancias indesejadas. A inspe¢do nao deve ser
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frequente, por forma a nao seja dada maior importancia a esta do que ao trabalho,

obstruindo-o.

Por fim, a adaptacido determina que qualquer aspeto que desvie o processo do
objetivo desejavel, deve ser adaptado, quer seja o produto final ou o processo per se.
Este ultimo ponto evidencia a agilidade do Scrum. Esta framework é considerada
uma das metodologias dgeis de desenvolvimento de software [2, 56] e é provavelmente

a mais conhecida e utilizada no mercado.

No Scrum existem perfis, eventos, artefactos e regras. Falar-se-4 de cada um em

especifico.

A inspecao e adaptagdo acontecem em eventos especificos do ciclo Scrum, que sdo:
Sprint Planning, Daily Scrum, Sprint Review e Sprint Retrospective. Estes eventos

irao ser discutidos em pormenor mais adiante.

3.1.1.3 Valores do Scrum

Os valores do Scrum sdo o compromisso, a coragem, o foco, a abertura e o respeito,
tanto entre a equipa como entre o inter-didlogo com as partes interessadas. A
abertura e a transparéncia é fundamental para um negdcio que dé sucesso. Quando
os valores sao respeitados por todos, é possivel alcancar os pilares do Scrum 3.1.1.2,

criando confianca entre todos.

3.1.1.4 A Equipa Scrum

A equipa Scrum é constituida por: Product Owner 3.1.1.4, a equipa de desenvolvi-
mento 3.1.1.4 e o Scrum Master 3.1.1.4. As equipas devem ser auto-organizadas
e funcionais entre si. As equipas devem escolher a melhor forma de conseguir os
seus objetivos, em vez de serem dirigidas por outros fora da equipa. As equipas
funcionais entre si devem conseguir alcancar o seu trabalho sem depender de outros

que ndo pertencam a sua equipa.

PRODUCT OWNER B a pessoa responsével por gerir o Product Backlog. Deve:
exprimir claramente os itens do Product Backlog, ordenar os itens por ordem de
importancia, optimizar o valor do trabalho da equipa de desenvolvimento 3.1.1.4,
garantir que o Product Backlog é visivel, transparente e claro para totds, mostrar a
equipa 3.1.1.4 qual a préxima ordem de trabalhos e ainda garantir que a equipa de
desenvolvimento 3.1.1.4 compreende todos os itens até ao nivel de detalhe necessario

para o seu trabalho.
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O Product Owner é uma pessoa, nunca um comité, mas pode representar os
desejos de um comité no Product Backlog. E responsavel maximizar o valor do

trabalho feito pela equipa de desenvolvimento 3.1.1.4.

Por fim, é fundamental que toda a organizacao respeite as suas decisoes, por

forma a que este possa suceder.

EQUIPA DE DESENVOLVIMENTO A equipa de desenvolvimento, como o nome
indica, é a equipa responsavel pelo desenvolvimento de todos os "incrementos'que
foram pré-selecionados no inicio da Sprint, ou seja, os "incrementos'que estdao no
Sprint Backlog. Esta equipa produz constantemente o produto, num conceito de
"Feito'no final de cada Sprint, de forma incremental. O incremento de "Feito"é

mandatorio na Sprint Review.

SCRUM MASTER O Scrum Master é o elemento responsavel por implementar
de forma eficiente a framework Scrum, tal como definida no Scrum Guide. O Scrum
Master deve conseguir fazer com que a teoria seja praticada por todos os elementos,

de forma a que todos a compreendam e aceitem de uma forma ativa e positiva.

3.1.1.5 FEwventos do Scrum

Uma Sprint é composta por varios eventos. Cada evento é uma oportunidade para
introspecgao e adaptacao dos artefactos do Scrum. Tais eventos foram desenhados

para garantir a transparéncia de todo o processo.

SPRINT A Sprint é o «heartbeat» do Scrum, onde as ideias sdo transformadas em
valor. Para criar consisténcia, uma Sprint tem sempre um tamanho fixo, tipicamente

de um més ou menos. Uma Sprint comega assim que a anterior Sprint acaba.

SPRINT PLANNING O Sprint Planning é o que d4 inicio a Sprint, definindo o
trabalho que ird ser desenvolvido durante a mesma. O plano resultante é criado em

colaboragao com toda a equipa.

O Product Owner é o responsavel por garantir que todos os participantes com-
preendem claramente os itens no Product Backlog e a sua importancia no objetivo
final.

Tipicamente, o Sprint Planning é conduzido através dos seguintes tépicos:
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e Porque é que esta Sprint é importante;
¢ O que é que pode ser feito nesta Sprint;

e Como é que os itens escolhidos para desenvolvimento irdo ser feitos.

DAILY SCRUM O Daily Scrum é um evento, que deve demorar, no maximo, 15
minutos e permite sincronizar as atividades e definir um plano para as proximas
24 horas. Por isso, é um evento que ocorre todos os dias, normalmente sempre a
mesma hora. Otimiza a colaboracao e a performance da equipa, através da andlise

do Daily Scrum anterior e prevendo o trabalho do dia que se segue.

Pretende-se que cada membro da equipa participe e aborde as questdes:

e O que é que eu fiz ontem?
e O que farei hoje?

¢ Que obstaculos existem para a realizagdo do meus objetivos?

SPRINT REVIEW A Sprint Review é o penultimo evento da Sprint, e serve
para apresentar, pela equipa, as partes interessadas, os resultados do trabalho
feito durante a Sprint e como estdo mais préximos do objetivo final do produto. E
cronometrado para durar, no maximo, 4 horas, para uma Sprint de um més. Para

Sprints mais pequenas, deve demorar proporcionalmente menos.

SPRINT RETROSPECTIVE  Por tltimo, a Sprint Retrospective tem como objetivo
planear maneiras de melhorar a qualidade e a efetividade. A equipa deve inspecionar
como correu a ultima Sprint e aprender com os pontos positivos e negativos que
vao surgindo. Devem expor estes pontos a toda a equipa para que, em conjunto,
a equipa defina passos concretos para combater os pontos negativos e aperfeicoar
os pontos positivos. Este evento tem um tempo maximo de 3 horas para Sprints

mensais. Para Sprints de periodos temporais menores, deve durar menos tempo.

Uma boa Sprint Retrospective segue os seguintes topicos:

e O que correu bem durante a Sprint?
e O que é que pode ser melhorado?

e O que é a equipa se compromete a melhorar na préxima Sprint?
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3.1.1.6 Artefactos do Scrum

Os artefactos do Scrum sao 3: O Product Backlog, o Sprint Backlog e o Incremento.

PRODUCT BACKLOG  Trata-se de uma lista de itens de unidades de trabalho,
conforme a figura 9, retirada de [68], de tudo o que ha a desenvolver no produto,
para cumprir com o objetivo final do produto. O Product Backlog é dindmico, nunca
estda completo, sofre constantes mudancas, assim que o projeto avanga e se vai
refinando pormenores e descobrindo novas funcionalidades ou adicionando corregoes

de bugs.

Sprint 1

Sprint 2+3

Requirement

gl Requirement |
- <
\

Figura 9: Scrum | Product Backlog

SPRINT BACKLOG A Sprint Backlog é um subconjunto selecionado a partir do
Product Backlog. E o conjunto de itens a desenvolver ao longo de uma Sprint. Como
exemplificado na figura 10, retirada de [69], a Sprint Backlog pode ser definida
por um quadro kanban 3.1.2 com a defini¢do da funcionalidade a desenvolver na
primeira coluna, e os marcos ou etapas nas restantes colunas, onde estao os sub-itens

que compoem a funcionalidade.
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Sprint Backlog

Forecast To-Do In-Progress Done

duis
Fi My Profile _ _
= .
B

Filter Service 7 . N
Tickets . aliquip
|

M ﬂ
Quick Tips 7 7 7
)

Figura 10: Scrum | Sprint Backlog

L

INCREMENTO  Um incremento é um marco especifico em direcdo ao objetivo
do produto. Cada incremento é "adicionado"a todos os incrementos anteriores e
verificado, garantindo que todos os incrementos funcionam juntos. Para que o

incremento tenha valor, o incremento deve ser utilizavel.

Vérios incrementos podem ser criados numa sé Sprint. A soma dos incrementos
é apresentada na Sprint Review. No entanto, um incremento pode ser entregue as

partes interessadas antes do final da Sprint.

3.1.1.7 Aplicagio da metodologia no trabalho

Dada a dindmica da empresa e do projeto, nao foi sentida a necessidade de aplicar
a metodologia Scrum na sua totalidade, porque o projeto contava, a data, com
apenas dois colaboradores no desenvolvimento. O Estudante Daniel Mendes Pinto
era o 'responsavel"do projeto, na medida em que era a este a quem se pediam
esclarecimentos do estado de desenvolvimento e era quem esclarecia os préximos
itens a serem desenvolvidos. Era o Scrum Master. Para além disso, tinha a seu
encargo as tarefas da desenvolvimento relativas ao backend. Para o frontend, contou-
se com o trabalho de Diogo Vinagre Simao, colaborador na mesma empresa. O
Product Owner do projeto é o professor Carlos Antunes, empregador da empresa

Icingslice, Lda.

Nao se seguiu a framework Scrum na sua totalidade, visto que nao é aconselhado
que o Product OQwner seja o empregador, embora ndo haja nada contra no guia

oficial. Para além disso, o Scrum Master por vezes era quem especificava os itens do
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Product Backlog, dividindo-os em subitens mais compreensiveis em termos técnicos,

para cumprir a definicdo de "feito".

3.1.2 Kanban

O Kanban, termo do japonés que significa «cartao», é uma metodologia de gestao
de trabalho, criado pela Toyota, no final da década de 1940. Esta metodologia foi
originalmente criada para melhorar os fluxos de producéao nas fabricas de producao.
A ideia da empresa era introduzir a fabricacdo «just in time», ou seja, produzir
apenas o que for necessario, conforme se vao puxando novas tarefas. Esta metodologia
é um sistema que funciona por puxar as tarefas a realizar, em vez da abordagem

tradicional de empurrar as tarefas para a produgao, gerando sobrecarga. [19, 32].

3.1.2.1 Como funciona

O Kanban é representado por um quadro que contém as tarefas que a equipa deve
completar, conforme se pode verificar pela figura 11, retirada de [32]. Este quadro
torna o processo mais 4gil porque é visualmente mais motivante (ao completar
uma tarefa, arrastando-a para o lado direito, da o sentido de «dever cumprido» e
motiva toda a equipa, tornando-a mais produtiva) e ainda permite simplificar o
trabalho, atribuindo tarefas especificas para producdo. Numa empresa onde nao
haja esta gestdo ou uma metodologia para gestdo de producdo, as tarefas vao sendo
empurradas e empilhadas para cima da equipa de producdo que, de repente, vé-se
com imensas tarefas por realizar e em simultaneo. Para além de frustrante ter de
lidar com tantas coisas em simultaneo, é mais propenso a esquecer-se de algumas
tarefas, ou perder a meio uma tarefa ja a ser realizada, ou simplesmente concluir
uma tarefa sem ser da melhor maneira, quase num "desenrasca', porque o individuo
que a realiza estd focado em multiplas coisas ao mesmo tempo, ndo conseguindo ser

verdadeiramente bom na tarefa que devia ter concluido.
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REQUESTED IN PROGRESS

Figura 11: Quadro Kanban simples, para exemplificacdo

Na figura 11, podem-se verificar trés etapas principais onde estao distribuidas
varias tarefas: O que estd por fazer («requested» ou «todo»), as tarefas que estao
a ser desenvolvidas («in progress» ou «doing») e, por fim, as tarefas ji realizadas

(«completed» ou «doney).

Aplicando o Kanban ao desenvolvimento de Software, e integrando com a meto-
dologia agil Scrum, o Kanban é aplicado no Sprint Backlog, que representa a lista
de tarefas a realizar durante uma Sprint (ver figura 10). E comum existirem ainda
mais marcos no Kanban, para além do «todo», «doing» e o «done», principalmente
numa empresa mais complexa que envolve varios procedimentos e na Engenharia
de Software. Por exemplo, pode ser importante criar uma tarefa entre o« doing» e
o «doney, chamada «ready» que é o momento em que a tarefa foi concluida pela
equipa de desenvolvimento (e, com efeito, estd "pronta'), mas ainda tem de ser
testada pela equipa de testes, pelo que nao é considerado ainda "feita", no conceito

de «Definition of Done» da metodologia Scrum.

3.2 LINGUAGENS, TECNOLOGIAS E BIBLIOTECAS UTILIZADAS

Nesta seccao falar-se-do das linguagens de programacao, tecnologias e bibliotecas
utilizadas ao logo do desenvolvimento do produto IBC. Visto que a framework é
dividida em duas componentes distintas, o servidor API e o painel administrativo

em Nuxt, serd este tema serd dividido em dois, o backend3.2.1 e o frontend3.2.2.
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3.2.1 Backend

Nesta seccao sera feita uma comparagao das linguagens candidatas para utilizagao

no projeto, da parte do backend, e as principais bibliotecas e tecnologias utilizadas.

3.2.1.1 Linguagem de Programacdo

No entanto, no inicio do projeto, decidiu-se fazer um estudo comparativo no mercado,

antes de eleger a linguagem adequada ao projeto.

Primeiramente, tinha de ser uma linguagem: orientada a web, facil compreensao,

intuitiva e popular.

O PopularitY of Programming Language (PYPL) (site: http://pypl.github.io/
PYPL.html) e a TIOBE (site: https://www.tiobe.com/tiobe-index/) sdo bons
indicadores para escolher uma linguagem com base na popularidade, e sdo bastante
conhecidos pela comunidade de programadores. A data do presente documento, as

classificagoes sao:
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worldwide, Jul 2020 compared to a year ago:
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Figura 12: Classificagdo das Linguagens de Programacao segundo o indice de PYPL
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TIOBE Index for July 2020
July Headline: All time high for the R programming language

The statistical programming language R has set & new record by moving from pasition 9 to position 8 this month. Some time ago it seemed like Python
had won the batile of statistical programming, but R's popularity iz still increasing in the slipstream of Python. There are 2 trends that might boost the R
language: 1) the days of commercial statistical languages and packages such as SAE, Stats and 3PES are over. Universities and research institutes

embrace Python and R for their stasticial analyzes, 2) lots of statistics and data mining need to be done to find & vaccine for the COVID-19 virus. Az a

conseguence, statistical programming languages that are easy to leam and use, gain popularity now. Other interesting moves this month are Rust (from
#20 to #18), Kotlin (from #30 to #27) and Delphi’Object Pascal {from #22 to #30). - Psw Jansen CED TIOBE Software

The TIZBE Programming Community index is an indicator of the popularity of programming languages. The index is updated onoe a month. The ratings
are hased on the number of skilled enginsers world-wide, courses and third party vendors. Popular search engines such as Google, Bing, Yahoo!,
Wikipedia, Amazon, YouTube and Baidu are used to calculste the ratings. It is important to note that the TIOBE index is not about the best programming
language or the language in which mast fines of code have bean written

The index can be used to check whether your programming skills are still up to date or to make a strategic decision about whet programming language
chould be adopted when starting to build a new software systemn. The definition of the TIOBE index can be found

Jul 2020 Jul 2019 Change Programming Language Ratings change
1 2 S (= 1645540 +2.24%
2 1 L Java 15,1084 +0.04%
3 3 Python 9.09% 0.17%
4 4 C++ 6.21% -0.49%
= 5 C# 5.25% +0.88%
[ [ Wisual Basic 5.23% +1.05%
T 7 JEvaSCript 2.48% +0.18%
a8 20 - R 241% +L.5T%
8 a ' PHP 1.90% -0.27%
10 13 ~ Swift 1.43% +0.31%
11 g L SQL 1.40% -0.58%
1z 16 - GO 1.21% +0.19%4
13 12 L Aszembly language 0.94% -0.45%
14 19 o= Perl 0.67% -0.04%
15 14 L MATLAE 0.64% -0.24%
15 11 b Ruby 0.61% -0.63%
i7 30 &= Scratch 0.72% +0.35%
13 33 -3 Rust 0.70% +0.36%
19 23 &= PL/SQL 0.68% -0.01%
20 17 e Classic Visual Basic 0.66% -0.35%

TIOBE Programming Community Index

Source: wwwwtiabe, com

Figura 13: Classificacdo das Linguagens de Programacdo segundo o indice da empresa
TIOBE

E de notar que estes indicadores sdo bastante diferentes. A figura 12, retirada de

http://pypl.github.io/PYPL.html, mostra uma realidade oposta a da figura 13,

retirada de https://www.tiobe.com/tiobe-index/. Evidentemente, surge a ques-

tao: Como podem os dois indicadores mais comuns revelarem dados tao diferentes?

A resposta estd no seguinte:
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Why is PYPL so different from TIOBE ?

The TIOBE Index is a lagging indicator. It counts the number of web pages with the language name. Objective-c programming has over 20
million pages on the web, =l while C programming has only 11 million. = This explains why Objective-C has a high TIOBE ranking. But who is
reading those Objective-C web pages ? Hardly anyone, according to Google Trends data. Objective C programming is searched 30 times less
than C programming . 5! In fact, the use of programming by the TIOBE index is misleading (see next question).

Figura 14: PYPL vs. TIOBE

Pela imagem 14, retirada de http://pypl.github.io/PYPL.html, na zona das
questoes frequentes, a resposta evidencia que o PYPL é, desta forma, bem mais
fidedigno. E por esta classificagdo 12 que vao ser eleitas como candidatas as seguintes
linguagens de programacao (7Top 5):

1. Python

2. Java

3. Javascript

4. C#

5. 6464+ (ndo é uma linguagem vocacionada para a web)

6. PHP

Visto que C/C++ néo é uma linguagem que seja famosa no desenvolvimento de
aplicagbes web, foi automaticamente excluida. Assim, inclui-se a linguagem no 6°

lugar do patamar, PHP.

Das quatro linguagens restantes, segue-se a tabela de pros e contras:

LINGUAGEM PROS CONTRAS

Python Linguagem dinamica Lenta
Linguagem interpretada
Linguagem de alto nivel
Facil de aprender
Multiplataforma
Funcional e orientada a objetos
Bastantes bibliotecas e recursos
Muito utilizada no ambiente aca-
démico
Muito utilizada em Inteligéncia

Artificial e Data Mining
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Java Linguagem de alto nivel Requer licenca da Oracle (para
lancamento da aplicacdo no mer-
cado)

Multiplataforma Compila para byte-code
Orientada a objetos Estética

Bastantes bibliotecas e recursos

Muito utilizada no ambiente aca-

démico

Muito utilizada em Inteligéncia

Artificial e Data Mining

Javascript Linguagem dinadmica Pode ser dificil de manter (ten-

déncia de fazer spaghetti code
Multiplataforma
Linguagem de alto nivel
Linguagem interpretada
Funcional e orientada a objetos
Bastantes bibliotecas e recursos
C# Linguagem de alto nivel Linguagem associada a Micro-
soft
Multiplataforma Compila para byte-code
Orientada a objetos Estatica
Bastantes bibliotecas e recursos
PHP Linguagem dinamica Lenta

Linguagem de alto nivel
Multiplataforma
Funcional e Orientada a objetos

Bastantes bibliotecas e recursos
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Dependendo do contexto ou do objetivo pretendido, algumas vantagens
e desvantagens podem estar mal classificadas. Por exemplo: uma
linguagem estatica e compilada pode ser uma vantagem, por ser mais
rapida.
No entanto, visto que se pretende uma linguagem para o desenvolvi-
mento web, é mais importante a versatilidade da linguagem do que
Nota propriamente a velocidade de execugao, ao contrario do que acontece
no desenvolvimento jogos, por exemplo. Para esse caso, estariamos
a discutir, por exemplo, as vantagens da utilizacdo da linguagem
C/C++.
Com efeito, as vantagens e desvantagens descritas sdo por vezes subjeti-
vas e dependem também, em parte, do gosto pessoal dos programadores

e da empresa.

Tendo em conta as vantagens e desvantagens acima mencionadas, existem pelo
menos duas linguagens que pretendemos excluir logo de inicio: Java e C#. O motivo é
o seguinte: pretende-se, para o mestrado, uma linguagem open-source, independente

de uma empresa, ou cuja utilizacdo requer uma licenca para lancar no mercado.

Das linguagens restantes, Python, Javascript e PHP sdo 6timas candidatas. No
entanto, das trés linguagens, Python é sem davida muito superior se for pretendido,
no futuro, utilizar Inteligéncia Artificial e Data Mining. J4 existem muitas bibliotecas
em Python para o efeito, bastante populares. Javascript, por sua vez, embora, regra
geral, tenha maior performance [37], ndo é a melhor candidata, dada a desvantagem
indicada na tabela 1. PHP é sem duvida a linguagem mais conhecida para o
desenvolvimento web, mas nao é uma linguagem indicada se a aplicagdo precisar de

bastante processamento.

Data a popularidade de Python no ambiente académico, a facilidade de aprendiza-
gem, & sua versatilidade e ao facto de possuir bibliotecas (3.2.1.3) bem implementadas

para as tecnologias (3.2.1.2) descritas, optou-se por Python.

E importante referir que, no inicio do projeto, comegou-se por desenvolver em
paralelo uma pequena implementacao do médulo de entidades 4.5.7 em Laravel, uma
framework web na linguagem PHP. No entanto, devido as limitagoes da bibliotecas
em PHP para integracao dos modelo de dados com a base de dados Neo4j, o projeto

foi abandonado rapidamente.
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3.2.1.2 Tecnologias

No que toca a "melhor forma'de guardar os dados, o pensamento foi evoluindo
consoante as necessidades e face ao tipo de dados. As primeiras bases de dados
suficientemente robustas, surgiram com o conceito do Sistema R [67], o primeiro
produto desenvolvido que utilizava a linguagem SQL. Este produto fora desenvolvido
pela IBM e daqui nasceu o conceito das bases de dados relacionais, bastante sélido

e seguro até aos dias de hoje. [8].

Contudo, com o advento do Big Data, com a crescente complexidade e sobretudo
dada a dindmica da forma que os dados podiam estar estruturados, as bases de
dados deixam de conseguir responder as necessidades, visto que a estrutura de dados
torna-se mais flexivel, o que ndo acontece numa base de dados relacional, onde as
tabelas e as colunas sdo previamente muito bem definidas [45]. Nascem, assim, as
tecnologias de base de dados mais recentes, englobadas aqui genericamente como
«NoSQL» [23], isto é, as bases de dados que fogem do padrao das bases de dados

relacionais e, por isso, sdo mais flexiveis e ndo utilizam a linguagem SQL.

Apés uma breve andlise das necessidades a que o produto tinha de corresponder, e
analisando os diferentes pros e contras de cada tecnologia [4, 23, 26, 45], foi decidido

que a melhor abordagem passaria por uma base de dados gréfica.

Atualmente, existem muitas bases de dados gréficas no mercado [3, 31]. Optou-se
pela Neo4j por ser o primeiro produto a implementar uma base de dados grafica.
E, deste modo, bastante madura e robusta, e é das bases de dados mais utilizadas
atualmente no mercado. A comunidade Neo4j é numerosa e existem muitas bibliote-
cas implementadas que facilitam o uso desta ferramenta, pelo que é uma vantagem
bastante favoravel a ter em conta num projeto de grande dimensao: a estabilidade e
o suporte das tecnologias utilizadas sdo dois pilares importantes. O Neo4j utiliza a
Cypher Query Language (CQL)[47], a linguagem para fazer pesquisas em base de
dados.

3.2.1.3 Bibliotecas

As principais bibliotecas utilizadas para o projeto sao:

o django neomodel [18].
e Django Rest Framework
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o mail-parser [40]

A biblioteca django__neomodel é um plugin de integracdo em Django para a
biblioteca neomodel [66]. Por sua vez, a biblioteca neomodel ¢ uma biblioteca que
permite integrar classes em Python como modelos que representam nés em Neodj,
utilizando o padrao de Engenharia de Software Active Record[44], um dos padroes
Object-relational mapping (ORM)[34], um padréo que permite mapear os dados em
base de dados para uma instancia (objeto) de uma classe. Existem outras bibliotecas
para além da neomodel para utilizagdo do padrao ORM no projeto. No entanto,
esta pareceu a mais favoravel, tendo em conta a estabilidade, a comunidade que
a desenvolve, a simplicidade e a boa integracdo com o Django através do plugin

mencionado.

A biblioteca Django Rest Framework é uma biblioteca essencial para criar uma api
seguindo as convengdes REST [17, 35], para a framework Django. Nao ha bibliotecas

tdo bem implementadas para este efeito como esta.

As bibliotecas libpff e mail-parser sao bibliotecas externas para poder processar
e-mails. Estas bibliotecas sdo utilizadas no projeto porque os protocolos dos ficheiros
de e-mail da Microsoft sdo desconhecidos, pelo que é necessario bibliotecas externas

que fornegam este apoio.

Existem muitas outras bibliotecas utilizadas, como se pode verificar pelo apéndice
A. No entanto, fugiria do &mbito do presente relatério mencionar cada uma delas
em especifico. Para além disso, mais de metade das dependéncias nos requisitos
advém de bibliotecas que sdo adicionadas pelo programador, e estas dependéncias,
ao serem adicionadas, importam outras dependéncias, sendo, portanto, dependéncias

indiretas.

3.2.2  Frontend

Aqui discutir-se-4 a razao da escolha do Javascript como linguagem de programacao

para o frontend e das tecnologias utilizadas.

3.2.2.1 Linguagem de Programacao

Ao contrario das varias possibilidades de linguagens para o backend 3.2.1.1, no caso
do frontend, a linguagem que impera ainda nos dias de hoje, e a qual poucas lhe

fazem frente para o desenvolvimento web, é Javascript. Sem duvida que se tornou a
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linguagem mais utilizada para a web e s6 recentemente estdo a surgir, aos poucos,
novas linguagens (que inclusive prometem mais performance), mas que ainda hoje
sdo pouco aceites ou utilizadas no mercado. Para além disso, ndo se pode comparar
a enormidade que é a comunidade de programadores em Javascript e as imensas
bibliotecas nesta linguagem, bem como muitas solugoes ja respondidas por tantos
utilizadores na internet para os mais variados cendrios. E como se trata de um
projeto empresarial e ndo tao focado na investigacdo, ndo é conveniente desenvolver
em linguagens recentes, onde nao existe tanto suporte. Portanto, resta apenas uma

opcao: Javascript.

3.2.2.2  Tecnologias

A tecnologia, ou framework, escolhida foi o NUXT[11], que foi escrita com base
no Vue.js[70] (ver: 3.2.2.3). Neste ponto, também ndo houve outra opgao. Esta ¢ a

Unica framework suficientemente estavel, robusta e famosa que integra com o Vue.js.

Para acelerar o processo de desenvolvimento da User Interface (UI), a empresa
que desenvolve o produto IBC optou por comprar um template que ja vem com uma
base bastante sélida de componentes visuais prontos a reutilizar. O template foi
desenvolvido pela Creative Tim (ver: https://www.creative-tim.com/) e chama-
se NUXT Argon Dashboard Pro (ver: https://www.creative-tim.com/product/

nuxt-argon-dashboard-pro).

3.2.2.3 Bibliotecas

Atualmente, as quatro bibliotecas mais utilizadas para facilitar o desenvolvimento
do frontend, no que toca a manipulagdo do Document Object Model (DOM) sdo:

* jQuery

e Angular

e React

e Vue.js

jQuery foi uma biblioteca que hé muito tempo era a melhor e mais conhecida

ferramenta para manipular o DOM. No entanto, tem um grande defeito: é pesada.
Com as novas bibliotecas que foram surgindo no mercado, que sdo bem mais leves,

estd, por este motivo, excluida para utilizar como biblioteca principal. Infelizmente,

nao é possivel remover totalmente esta dependéncia, pois uma das frameworks de

48


https://www.creative-tim.com/
https://www.creative-tim.com/product/nuxt-argon-dashboard-pro
https://www.creative-tim.com/product/nuxt-argon-dashboard-pro

3.2 LINGUAGENS, TECNOLOGIAS E BIBLIOTECAS UTILIZADAS

CSS que o template utiliza é o Bootstrap da versao 4, que ainda tem dependéncia

do jQuery.

Por fim, sobram as restantes frameworks: Angular, React e Vue. As trés sao
bastante conhecidas, e estdo em constante concorréncia para serem lideres no
mercado. Embora existam proés e contras em cada uma, regra geral, a qualidade
e eficiéncia da utilizacao destas bibliotecas depende mais do programador do que
da biblioteca. Por isso, trata-se mais de um gosto pessoal do que uma escolha
assente numa tabela comparativa de prés e contras. Por este motivo, e porque o
programador estéd familiarizado com a framework Vue.js, e por forma a acelerar o
processo de desenvolvimento, diminuindo a curva de aprendizagem, optou-se por

esta.
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4.1 ARQUITECTURA DA FRAMEWORK

A framework consiste num sistema capaz de criar um contexto da informagao de
uma empresa, através da representagdo de uma rede de nés e relacgdes, recorrendo as
tecnologias das bases de dados graficas. As redes de nds e relagoes representam-se
de forma semelhante a um mind map. Por serem intuitivas para a mente humana,
promovem uma compreensiao mais eficaz ao utilizador. Por analogia, pretende-se
que o sistema represente a informacao graficamente de tal forma intuitiva, que a

percepcao da informacao seja clarividente ao utilizador que a interpreta.

O sistema a desenvolver divide-se nos seguintes componentes logicos:

1. Bases de dados Relacional e Grafica

2. API para para consulta, procura, filtragem, introdugéo e processamento de

informacao

3. Tarefas e subprocessos para tratamento de informacao que consome tempo de

processamento
4. Médulo para Alarmistica e Relatorios de Segurancga

5. Painel de administracao e painel de consulta e analise

A figura 15 trata-se de um diagrama que representa, de forma abstracta, os
componentes do sistema desenvolvido, as dependéncias e formas de comunicagao

entre componentes.
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Figura 15: Arquitetura da Framework IBC

4.2 BASES DE DADOS

Existem, no mercado, diversas tecnologias de armazenamento de informagéo. As
mais comuns sdo as bases de dados relacionais. E uma tecnologia que, apesar de
antiga, ¢ bastante estavel, robusta e eficiente. Resolve a maioria dos problemas
de representacdo dos modelos de dominio e a sua linguagem Structured Query
Language (SQL) é um standard muito bem definido. No entanto, com o advento do
Big Data, a complexidade dos dados aumentou substancialmente, dando origem a
novos conceitos na forma como armazenamos os dados. Surgiram outras abordagens
alternativas as bases de dados relacionais, como as bases de dados orientadas a

objetos (ou documentos), chave-valor, & coluna e, por fim, as bases de dados gréficas.
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4.2 BASES DE DADOS

4.2.1 Base de dados relacional: Um auzilio administrativo

Atualmente, a base de dados relacional guarda apenas informagdo que auxilia o bom
desempenho da aplicacdo, ou informacédo secundéria, cujo valor nao é graficamente
significante. Esta base de dados contém as tabelas de apoio a autenticacao e gestao
de permissoes na plataforma, uma tabela de metadados de ficheiros guardados e

ainda uma tabelas de histérico de pesquisa de informacao sobre um determinado
dominio (WHOIS [14]).

A seguinte figura demonstra o nimero atual de tabelas existentes na base de

dados relacional:

ibc=# SELECT table_name FROM information_schema.tables WHERE table_schema = 'public';
table_name

django_migrations
django_content_type
auth_permission

auth_group
auth_group_permissions
auth_user

auth_user_groups
auth_user_user_permissions
django_admin_log
analysis_graphlinkconfig
analysis_graphnodeconfig
authtoken_token
django_rest_passwordreset_resetpasswordtoken
domains_whois
files_metadata
django_session

(16 rows)

Figura 16: Tabelas da base de dados relacional do projeto IBC

4.2.2 Base de dados grdfica: Hierarquia de nds e relagoes

Para construir uma base de dados grafica de noés e relagoes, é importante ter em

conta uma hierarquia base, que possa responder as necessidades do software.
A semelhanca de um texto jornalistico que pretende responder as questoes:
1. Quem?
2. O qué?
3. Quando?
4. Onde?

5. Porqué?
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6. Como?

Também num sistema que pretende representar o contexto empresarial, precisa
de representar informacao e eventos de forma semelhante, para responder a este

tipo de questoes 4.2.2.

Com efeito, é necessario criar um modelo capaz de responder e englobar todas

estas questoes.
Considere-se o seguinte modelo de dominio:
1. Entidade
2. Objeto
3. Evento
4. Local

Uma Entidade ou Objeto representam respostas a pergunta 1. Os Eventos repre-
sentam as respostas as perguntas 2 e 3. O Local representa a resposta a pergunta 4.
Por fim, sobram as questoes 5 e 6, que sao respondidas analisando o contexto e as

relagoes entre os nos.

Todos o0s nds sdo estruturados, isto é, definidos estaticamente.

4.2.2.1 FEntidades

Um né do tipo Entidade é um né geral, que pode uma Pessoa Singular ou Colectiva

no mundo real, isto é, Pessoa ou Organizaciao/Empresa.

Toda a Entidade tem dois campos obrigatorios: nome e niimero de contribuinte.

O numero de contribuinte é inico em todas as Entidades.

A origem de um evento ou a simples representacdo de uma informacdo pertinente
é sempre uma Entidade ou um Objeto. Por exemplo: Pretende-se representar todos
os colaboradores de uma Empresa. A empresa é uma Entidade do tipo Empresa.
Para cada colaborador, cria-se um né do tipo Pessoa e associa-se uma relagdo entre

o colaborador e a empresa.

4.2.2.2  Objetos

Os Objetos sao representagoes de coisas reais ou digitais. Elas representam também
informagdo ou a origem de um evento. Por exemplo: Um computador foi abaixo. A

origem do evento é um Objeto e ndo uma entidade. Ainda: Pretende-se representar
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os ficheiros de uma dada diretoria. Cada ficheiro é um né Objeto que pode ter

informacdo como nome do ficheiro, extensao e caminho do ficheiro.

4.2.2.3 FEventos

Eventos representam acontecimentos ou "marcos histéricos"que ocorreram no mundo
digital ou fisico, e que podem ajudar a compreender melhor a informacio e o

contexto. O estado atual do projeto ainda nao implementa nés de eventos.

4.2.2.4 Locais

Os Locais representam o lugar ou sitio digital onde se encontra determinada infor-
macao ou ocorreu o Evento. O estado atual do projeto ainda nao implementa nés

de localizagao.

4.2.2.5 Dados dindmicos

Para dados dinamicos, poderiam ser criados nés cuja estrutura ndo é definida
programaticamente. Embora a biblioteca neomodel permita criar nés dindmicos,
existem algumas limitagoes na mesma. Com efeito, os dados dindmicos que existem
até a data estdo guardados na base de dados relacional, visto que este tipo de dados
nao tém importancia grafica significativa e, deste modo, ndo é necessario utilizar a

biblioteca neomodel.

Os dados dinamicos na aplicacio sdo: os metadados; a resposta dos dominios ao

comando WHOIS. As tabelas sdo files _metadata e domains_whois, respetivamente.

A tabela de files metadata tem a seguinte estrutura:

COLUNA TIPO DE DADOS DESCRIQAO
id inteiro id (nico) da linha
file uuid  UUID [36] UUID do n6 ficheiro na BD grafica

metadados JSON [63] (binario) [51] guarda os metadados do né ficheiro em
causa

Tabela 2: Estrutura da tabela de metadados.
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Table "public.files_metadata"
| Collation Nullable | Default

null
null

btree
" btree (file_uuid)

Figura 17: Estrutura da tabela files _metadata

A tabela domains whois é uma tabela que guarda o histérico das vezes que o

utilizador executou o comando WHOQOIS, e tem a seguinte estrutura:

COLUNA TIPO DE DADOS DESCRIGAO
id inteiro id (nico) da linha
domain__uuid UUID [36] uuid do né domain na BD gréfica
queried__at timestamp data e hora do pedido
data JSON [63] (binério) [51] resultado WHOIS do n6 em causa
ran_in_ terminal booleano se falso, foi um script em Python
data_ hash string hash dos dados, para verificar se

j& uma entrada igual (histérico)

hash_ algorithm  string indica o algoritmo de dados utili-
zado

Tabela 3: Estrutura da tabela da informagao sobre os dominios.

null
null
null
null
null

null

Figura 18: Estrutura da tabela domains_whois

Cada linha na tabela domains_whois é um registo que contém a informacao do

dominio & data queried__at. Deve ser guardado um histérico dos pedidos porque
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a informacao sobre o dominio pode mudar ao longo do tempo. No entanto, para
poupanca de espaco e para nao duplicar informacado desnecesséria, facilitando a
filtragem e a comparagao dos resultados ao utilizador, nao se grava uma nova linha
nesta tabela sempre que o utilizador executa o pedido para obter informacoes do
dominio. Em vez disso, s6 é guardada informagao se o novo resultado for diferente
do anterior. Para tal, é calculado o hash do resultado e, se diferente, entao cria-se

uma nova entrada na tabela.

4.3 PAINEL DE ADMINISTRAGAO

O site da aplicagdo é um painel administrativo, que foi desenvolvido utilizando a

framework NUXT, com um template pago (ver 3.2.2.2).

O painel foi desenhado para mapear internamente os médulos da API. No menu
lateral esquerdo (figura 19), podemos verificar que existem dois grandes médulos,
que servem como agrupadores, o médulo de entidades 4.5.7 e o médulo de objetos
4.5.12. Dentro do médulo de Objetos, verificam-se muitos outros submédulos, que
irao ser explicados mais tarde 4.5. Os médulos a vermelho encontram-se inativos,
ou seja, nao existe ainda uma interface de utilizador para estes médulos, por nao

existirem ou encontrarem-se numa fase prematura de desenvolvimento.

O botao Configuration permite configurar algumas defini¢ées gerais e especificas
a cada modulo no servidor. Por exmeplo, para o médulo Leaks 4.5.11, configura-se

o e-mail e o token para aceder ao servico da API DeHashed.

O botao Analysis permite aceder & péagina de andlise, para efetuar pesquisas

graficas a aplicacdo. Ira ser descrito com mais detalhe em 4.5.1.

Por fim, o botdo NEO/J é um link externo para aceder a pagina web da BD
grafica. Este endpoint encontra-se exposto porque a aplicagdo ainda se encontra em
desenvolvimento. Numa fase mais madura da aplicacdo, remover-se-a este endpoint
do acesso ao publico, por forma a que os pedidos sejam consultados apenas pelo

moédulo analysis 4.5.1.
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Figura 19: Menu lateral esquerdo da aplicacao

58



4.4 PAINEL DE ANALISE DE INFORMAGAO

4.4 PAINEL DE ANALISE DE INFORMACAO

O painel de analise de dados, por se encontrar ainda em desenvolvimento, ndo esté
separado do painel administrativo. Segundo a arquitetura da framework idealizada
15, pretendem-se duas secgbes completamente distintas, isto é, duas aplicagoes
web distintas, para melhor seguranca e para separacao de responsabilidades por
perfis de utilizadores. No entanto, continua integrado no painel administrativo
para simplificacdo do desenvolvimento da aplicagdo e porque as partes interessadas
neste projeto preferem que assim se mantenha até que sejam determinadas pessoas
especificas para cada perfil. Pessoas com acesso administrativo e pessoas com acesso

para andlise da informacao e que possam gerar relatorios.

4.5 FRAMEWORK MODULAR

Pretende-se uma framework cujo coédigo seja facil de manter e melhorar. Como
tal, decidiu-se seguir o principio de Engenharia de Software sobre a Separagao de
Interesses, em inglés: Separation of Concerns (SoC) [27]. Por isso, modularizou-se a

framework no seguinte:
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MODULO OBJETIVO

analysis o médulo de andlise de dados. E uma API que permite fazer
queries a aplicagao sobre os nés na base de dados grafica.

authentication gere a autenticacdo da framework

config gere as configuracoes que o administrador pode alterar dinami-
camente

core conjunto de recursos essenciais a framework

domains CRUD dos nés do tipo «Domain»

emails processamento de e-mails, CRUD dos nés do tipo «Email»

entities CRUD dos nés do tipo «Entity»

files upload de ficheiros e CRUD de nés do tipo «File»

filesystem permite o acesso a uma pasta no sistema de ficheiros do servidor

ibc bootstrap aplicacional e onde se definem as configuracées da
aplicacao

leaks descoberta de leaks e CRUD de nés do tipo «Leak»

objects CRUD de objetos

social modulo para redes sociais. CRUD de nés do tipo «SocialAccount »

(em desenvolvimento)

Tabela 4: Mdédulos da Framework IBC

Cada modulo define os seus préprios tipos de nos, através da heranca, um dos

quatro pilares da Programacao Orientada a Objetos (POO). Na base de dados

grafica, o nome da classe é mapeado para a etiqueta do no.

A classe base de onde estendem todos os nés da aplicagio, estd definido no médulo

core e chama-se Node. Se existir uma class filha de Node, entdo o nome da class

reflete a etiqueta na BD grafica.

Por exemplo: Se existir a «A», que extende de Node, entdo, sempre que se criar

um né do tipo «A» no servidor, a base de dados grava esse n6 com as duas etiquetas:

«A» e «Node».

A hierarquia atual da aplicacdo é a seguinte:
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xin, JsonMixin, DjangoNod re.models)

Figura 20: Hierarquia dos nés da aplicagao IBC

Na figura 20, podemos constatar que uma instancia de Enterprise terd como
etiquetas em BD: « Enterprise», « Organizationy, « Entity» e, por fim, « Node» e
uma instancia de SocialAccount terd as etiquetas: «SocialAccount», « Accounty,

« Contact», « Object» e « Node».

4.5.1 Modulo «analysis»

Este médulo devia chamar-se «analytics», mas devido aos conflitos com software de
detecdo de adware, os quais bloqueiam rotas URL que contenham um conjunto de

palavras especificas, tal como a palavra «analytics» e «ads», chama-se «analysis».

Tem como objetivo fornecer ao cliente uma API para query de informagcao dos
dados, de forma intuitiva ao analista, sem depender de conhecimentos de SQL ou

Cypher (Query Language). Ainda estd em desenvolvimento.

O objetivo deste moédulo é assemelhar-se a atual interface grafica do Neo4j

Desktop.
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Figura 21: Médulo de anélise grafica dos dados

Na figura 21, o painel de anélise de dados. A direita, em «Database Informationy

estao as opgoes possiveis de selecionar e configurar para efetuar o pedido.

Para executar uma query, é possivel selecionar qual o tipo de né que se quer
obter como resultado. No caso da figura 21, esta selecionada a etiqueta « Domainy,
portanto, obter-se-4 nés desse tipo. A seguir, é possivel escolher, em « Relationship
Types» as relacoes e os nds dessas relagdes que estao relacionados com o né algo,
selecionado em «Node label». Por fim, nas etiquetas a amarelo, as « Allowed labels
in relationships» representa a selecdo do tipo ndés que o cliente quer obter, que se
relacionam com o tipo de né pretendido, através do conjunto de relagoes que foram

selecionadas nas etiquetas a vermelho.

Por defeito, se nenhuma relacao for selecionada, assumem-se todas as relagoes
do n6 em pesquisa. Se nenhum tipo de né relacionado for selecionado, o programa

assume que se quer obter todos os nds nas relacbes com né em pesquisa.

Em « Properties», é possivel aplicar filtros de pesquisa pelas propriedades que o

Dominio possui.

Por fim, para nao sobrecarregar a aplicagdo, o utilizador pode escolher um limite
méximo de ndés compreendido entre 50 e 300 inclusive e uma densidade de pesquisa

até 3 niveis. A densidade representa os niveis das relagoes.
Criando o seguinte cenério:

Para os nés «A», «By», «C» e «D», todos eles sdo nés com a label « Persony e

relacionam-se entre si deste modo:
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e (A)-[LIKES]->(B)
e (B)-[KNOWS]->(C)
e (C)-[IS_MARRIED_TO]->(D)
Para efeitos de demonstraciao, considere que o nome é um campo com uma
restricdo em que estes tém de ser Unicos em base de dados. Internamente, as queries
executadas sdo bem mais complexas, e utilizam UUIDs para garantir a coeréncia

da pesquisa. A pessoa «A» chama-se Ana. A pessoa «B», Bernardo, a pessoa «C»

chama-se Carlos e a pessoa «D» chama-se Diana.

Suponha-se a pesquisa de um né do tipo Pessoa, com um filtro de pesquisa pelo
campo nome igual a "Ana". Internamente, a aplicagdo ird executar a seguinte query
em CQL[47]:

MATCH (p:Person) WHERE p.name = ’Ana’ RETURN p;

Se a densidade de nos for igual a zero, a pesquisa termina, devolvendo apenas o

né «A» para a vista de andlise.

Se a densidade de nés for igual a um, entdo, para além da query anterior, o

servidor ird4 procurar por todas as relagdes que a Ana tem. Isto é,
MATCH (pl:Person)-[]-(p2:Personname: ’Ana’) RETURN pl;

Se a densidade for igual a dois, o servidor ird, de novo, procurar as relagoes do

n6é com a densidade atual, isto é, o n6 da pessoa «B», executando a query:
MATCH (pl:Person)-[]-(p2:Personname: 'Bernardo’) RETURN pl;
Obtém-se também o né C.

Assim serd por diante até chegar ao limite da densidade. Portanto, como exem-
plificado acima, existe um algoritmo recursivo na aplicacdo que vai buscar os nés

filhos, enquanto nao atingir o valor maximo da densidade.

A syntar da linguagem CQL tem muitas diferencas em relagdo a
Nota linguagem SQL. Para um utilizador mais interessado sobre a tecnologia
de query a base de dados grafica em Neo4j, é recomendado que leia a

documentagao oficial disponivel online em [47].

Ainda na mesma vista 21, a norte, encontra-se uma entrada de texto para escrever
um termo de pesquisa que é aplicado globalmente na base de dados grafica. Isto é,

se o utilizador quiser procurar por qualquer nd, em qualquer propriedade do tipo
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string, em todos os nés em base de dados, é s6 escrever esse termo na entrada de

texto e a query serd aplicada globalmente.

IBC

to exit full screen

@ Dashboard

Analysis & - analysis

Database Information v Search

S mnayss

S neoy

Figura 22: Exemplo de pesquisa no moédulo analysis

A figura 22 é um exemplo de uma query executa, onde foi aplicado o filtro
global "ipleiria"e com o objetivo de encontrar nés do tipo «Dominio». A azul,
os dominios encontrados e a verde as contas de e-mail. Como foi aplicado com
densidade igual a um, obteve-se também as contas de e-mail associadas a este dominio
(previamente descobertas através do médulo de leaks) e ainda um subdominio que é
o «my.ipleiria.pt». Por exemplo, se fosse aplicado a densidade dois, devolveria os

leaks relacionados a estas contas.

4.5.2 Modulo «authenticationy

Este médulo permite autenticar um utilizador na plataforma. Atualmente, s6 existem
utilizadores que sdo administradores. Com o desenvolvimento da plataforma de

andlise, pretende-se criar diferentes grupos e perfis de utilizador.

Neste modulo, utilizou-se a autenticacao por tokens, recorrendo a framework .
Nao foi necessario criar um modelo de Utilizador para autenticacdo, visto que o que
estd implementado pela framework é suficiente. Apenas foi necessédrio criar o cédigo

respetivo para o registo e recuperacao de password.
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Figura 23: Vistas de autenticagdo que foram necessarias desenvolver

Como ¢é possivel observar pela imagem 23, ndo é permitido a um convidado
efetuar o registo na aplicagdo. Para registar um utilizador, é preciso estar autenti-
cado. Esta funcionalidade bloqueia, deste modo, o registo indevido de utilizadores

potencialmente indesejados.

router.re

urlp

router.urls

Figura 24: Endpoints de autenticacao da framework

A interface grafica desenvolvida para autenticacao, é a seguinte:
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iIBC

Welcome!

B

Remember me

Figura 25: Pagina de autenticagio

Por fim, a pagina para recuperacgao de password, que envia um e-mail com um

link para recuperagdo da mesma, é:

IBC

Password reset

Send password reset email

Figura 26: Pagina de autenticagio

Nao foi ainda desenvolvida a interface grafica para registo de novos utilizadores,

pois o cliente considera que essa funcionalidade nao é prioritaria.

Apo6s a autenticacdo, o utilizador é redirecionado para a sua dashboard.
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Intelligence Business Center & - index

1BC

Press. ‘ F11 ‘ to exit full screen

& Dashboard

Figura 27: Dashboard

4.5.3 Moddulo «configr

O moédulo de configuracao pretende ser um médulo que permite alterar algumas
defini¢oes no servidor, em runtime. Por exemplo, as chaves para as APIs externas
podem alterar com o tempo, dado a novas subscrigées ou refrescamento de novos
tokens. Por isso, é importante existir uma pagina para alteracdo destas configuragoes,
sem a necessidade de ser o programador a alterar as configuracbes manualmente,

obrigando o servigo web a ser reiniciado.
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Configurations & - configurations-apis

Press. ‘ F11 ‘ to exit full screen

DeHashed API E-mail

Revert to default

DeHashed API Token

o
g

(]
7
4

Figura 28: Pagina de configura¢es. Atualmente, permite apenas configurar a conta de
e-mail e token associados a API da DeHashed.

4.5.4 Modulo «corey

O moédulo core ndo disponibiliza nenhuma pagina em concreto para o utilizador.
Antes, é um conjunto de funcionalidades, codigo, func¢des e objetos que sdo reapro-

veitados e importantes para o bom funcionamento do sistema.

4.5.5 Modulo «domainsy

Neste médulo pretende-se a gestdao CRUD de dominios registados na plataforma.
Contém as vistas e o cddigo respetivo para a gestdo dos mesmos, bem como servicos

a escuta para descoberta de subdominios.
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Domains 4 - objects-domains

Domains table Show deleted

This s st of avaiable domains. Uplosd  new fle to add more dt

10 Q x
ave & ASSOCIATED ENTITES Acions
com o (5 ) o
gmailcom o (=) éw
Ipleiria.pt o = | &®
pt o (=) éw

Showing 1to 4 of 4 entries Fist | « || ¢ > » Las

Figura 29: Pagina de listagem de dominios.

Search Domains

example.org

Figura 30: Dado um dominio, procura os seus subdominios

Um dominio, por vezes, é constituido por subdominios. A figura 30, ilustra que

o utilizador pode descobrir subdominios, apenas tera de carregar no botao «Dig

for Subdomains». O que internamente este comando faz é procurar subdominios

utilizando os utilitarios «Amass»[50] e «Sublist3r»[1]. No entanto, pretende-se

integrar mais ferramentas no servidor [33, 53], tais como o «Subfinder»[52] e o
«Sudmoy»[58].
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18C = o @
Domains & - objects-domains estore  Delete  [SearchDomains| New

& Entitles

@ Objects Domains table Show deleted

Thisis available domains. Upload a new fik
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Figura 31: Dado um dominio, procura leaks desse dominio

E possivel procurar leaks de relativos a um dominio, clicando apenas no botao

«Find Domain Leaks», conforme se pode verificar pela figura 31.

Por fim, neste médulo é ainda possivel consultar informacao acerca um dominio
através do protocolo WHOIS[14]. O resultado desta informagao pode ser aproveitada
para descobrir mais informacao importante, como por exemplo e-mails, moradas e

o nome da empresa que possui este dominio.

-
-]
;]
i

Domains & - objects-domains

Domains table Show deleted
7 available domains. Upload a new fle

e

= Jew
ot = o®
= ] ew
o = 3l

o

S neoy o
n est = 2
future pt = I3

Figura 32: Menu de opgoes do dominio, onde existe opgao de consultar informagao de um
dominio pelo protocolo WHOIS
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Whois Options

Run Locally
Run remotely
See last result

See history

Figura 33: Menu de opgdes para consulta da informagao WHOIS

Whois Results

domain_name:
creation_date:
expiration_date:
registrant name:
registrant street:

registrant_city:

registrant_postal_code:

registrant_email:
admin:

admin_street:

admin_city:

admin_postal_code:
admin_email:

name servers:
status:

ipleiria.pt

2001-04-18T00:00:00

2022-11-09723:59:27

Instituto Politecnico de Leiria

Rua General Norton de Matos, Apartado 4133
Leiria

2411-901

ipleiria@ipleiria.pt,dsi@ipleiria.pt

Instituto Politecnico de Leiria

Rua General Norton de Matos, Apartado 4133
Leiria

2411-901

ipleiria@ipleiria.pt,dsi@ipleiria.pt
["ns.ipleiria.pt’, "ns2.ipleiria.pt" ]

Registered

["ipleiria@ipleiria.pt’, "dsi@ipleiria.pt" ]

MODULAR

Figura 34: Exemplo de resultados de um pedido ao protocolo WHOIS
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Whois Results x

Queriedat:  30/11/2020 Ran in terminal:

Queriedat:  30/11/2020  Ranin terminal: [ consur |

Figura 35: Histérico de pesquisas feitas ao protocolo WHOIS

A figura 32 mostra como se acede as opg¢des do menu WHOIS. Ao clicar nessa
opcao, a aplicacdo mostra um menu de opgoes 33 para consultar informacio a
partir do protocolo WHOIS. As primeiras duas op¢oes representam o pedido de
informacgdo ao protocolo WHOIS, mas de duas maneiras distintas. A primeira corre
localmente, isto é, utiliza o utilitdario « WHOIS» que ja vem instalado no servidor.
Para correr esta ferramenta, o servidor cria um processo a parte, executa o comando,
e o resultado é obtido e formatado. A opcao remota recorre a uma biblioteca em
Python, que faz um pedido a um conjunto de servidores que respondem a este
protocolo. Os resultados sao similares 34, porém, mantém-se ambas as formas porque
existem pequenas diferencas que podem ser interessantes para comparar e/ou obter
mais informagoes. A aplicagdo guarda um histérico das pesquisas que o utilizador
submeteu, visto que a informacao varia ao longo do tempo, e pode ser interessante

manter o rastreamento da informagao 35.

Atualmente a informacao obtida é guardada "como vem". Isto é, ndo é efetuado
nenhum tipo de tratamento de dados para gerar novos nds e relagées com este
dominio. Este trabalho ainda n#o foi feito porque a andlise dos campos do resultado
da pesquisa WHOIS varia, e torna o processo complexo. Ver [38]. No entanto, esta
previsto para o futuro melhorar este médulo para descobrir novas informagoes e/ou

falhas de seguranca, através da anélise semantica [38].
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4.5.6 Modulo «emailsy

Com este médulo, pretende-se ler e processar e-mails. Até a data sdo suportados
os tipos de ficheiros .eml [13, 54, 55|, .pst [42] e msg [40]. Estes sdo maioritaria-
mente os tipos mais utilizados. No futuro, adicionar-se-d0 mais tipos suportados,

nomeadamente os ficheiros de e-mail gerados pela Apple.

Para um e-mail ser processado, deve-se fazer primeiramente o upload do ficheiro
pelo moédulo files. Apds o upload, o servidor ficard encarregue de processar o email,
através de um servico que corre periodicamente e vai obter todos os ficheiros ainda

nao processados que tenham as extensoes validas acima indicadas.

Files table Show deleted
Thisis a e

Upload local file

S Neog Drop files here to upload

Upload remote file

server file location Available directories Server files

Figura 36: Exemplo de upload de um ficheiro do tipo e-mail. A extenséo indica «.eml» e o
mime-type é message/rfc822.

Depois de processado o e-mail, sdo criados um conjunto de nds e relacdes que
refletem o que foi processado. E criado o né «Email» e as contas que comunicaram
entre si: «Accounty, isto é, as contas de e-mail que enviaram (campo From) e

receberam (campos To, Cc e Bee).
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@ Dashboard .
Emails  # - objects-files-emails
& Entities
o Objects Emails table Show deleted
r Pl file
Files
Fies
10
Emal

GUESS, 35U
R DU MANTEAL

Showing 1101 0f 1 entries arst| [« <-> » | Last

1371172020 00:00 [ SBW

o

o W

Figura 37: Apresentacdo da listagem de e-mails ja processados pela plataforma

Apo6s o upload, e assim que o ficheiro é processado, passa a ser listado no médulo

de e-mail, conforme se pode verificar pela figura 37.

HAS
SYH

HAS
HAS

iplairia.pt

Figura 38: Resultado do e-mail processado na base de dados grafica.
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Na figura 38, o primeiro n6, com verde mais claro, representa o ficheiro processado,
agora do tipo «E-mail», que contém informacdes como o assunto e a mensagem
em texto e/ou em HTMIL. No segundo nivel, podemos verificar que o e-mail gerou
dois nés do tipo «Accounty, isto é, as contas de e-mail obtidas dos cabecalhos
«From» e «To», como indicado nas ligagdes entre os nés. Assim que as contas sao
criadas, também sao criados ou atualizados os dominios dessas contas de e-mail.
Por exemplo, ao ser processado a conta de e-mail a esquerda, foi criado o dominio
«gmail.com» e o seu pai, o dominico «.comp», cujos registos ainda nao existiam na

plataforma.

4.5.7 Modulo «entitiesy

O modulo de entidades serve para registar de 3 tipos de Entidades: Pessoa, Orga-
nizacao e Empresa. Tem como objetivo guardar informacoes relevantes sobre as
entidades, cruzando-as com outros nos, isto é, definindo relagdes que existem entre

outras entidades ou objetos, para compreender o contexto.

Press | F11| to exit full screen

& Dashboard

i Entities

Show deleted

e}

Objects

[

NEOZ)

3
°
-

%
=

%
L]

Figura 39: Listagem de entidades

Quase todos os mdédulos permitem a insercao de novos dados através de dois
modos: single ou bulk, como se pode verificar na figura 39. O modo single é o modo
normal, que apresenta um formulario para insercao dos dados. O modo bulk permite

a insercao de novos registos através de um CSV.
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Ao escolher o tipo de entidade a criar, o formuldrio renderiza diferentes pardmetros

para o novo registo a ser inserido.

S neoy

1BC

76

Entity creation & - ent

General Information

v]
/]
Relations

Entities

Ver figuras 40, 41, 42 e 43.

Figura 40: Criagdo de entidade genérica

Entity creation & - entities-create

General Information

v]
v]
Relations

Entities

Person Specific Information

Gender
@ Male
Female

Other

Birth date

Marital status

@ single

Figura 41: Criagdo de entidade do tipo Pessoa
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Entity creation & - entities.
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AffllatedBy  Knows ~ KnownBy  Relates  RelatedBy  Refers

Entities

Entity creation & - enities-create

Name

General Information

Ref

Entity type

Enterprise

Relations

AffilatedBy  Knows  knownBy  Relates  RelatedBy Refers

Entities
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Organization Specific Information

Foundation date

Figura 42: Criacao de entidade do tipo Organizagao

Enterprise Specific Information

Foundation date

Enterprise type

General Partnership (GP)

Purpose

Figura 43: Criagdo de entidade do tipo Empresa

A diferenga entre uma Organizagdo e uma Empresa é pouca. Quando nao se

conhece toda a informagéao acerca de uma Empresa, ou esta é uma Organizacao sem

fins lucrativos, deve-se inserir o registo como sendo do tipo "Organizacao".

Neste modulo é possivel converter uma Entidade em qualquer outro tipo: Pessoa,

Organizacdo e Empresa. Também ¢é possivel converter uma Organizacdo numa

Empresa.

(s



DESENVOLVIMENTO

4.5.8 Moddulo «files»

Este m6dulo permite fazer upload de ficheiros para o servidor e guardar a informagao

e os metadados dos ficheiros.

Files @ - objects-iles

Files table Show deleted
7 e

o

Upload local file

(]

NEO) Drop files here to upload

Upload remote file

Server file location Available directories

Figura 44: Listagem de ficheiros no servidor, com zona de upload para insercado de novos
ficheiros.

Na figura 44, podemos verificar trés zonas distintas. A primeira, que mostra a
listagem de ficheiros registados no sistema e as duas abaixo, que servem para inserir
novos ficheiros na aplicacao. Existem duas formas de registar um ficheiro no servidor.
A primeira forma, que pode ser efetuada pela segunda zona a branco na imagem,
onde é feito o upload do ficheiro utilizando o protocolo HTTP. A segunda forma de

registar um ficheiro no servidor, é feita através de dois passos.

Quando os ficheiros sdo relativamente pequenos ou em quantidade baixa, o
utilizador pode recorrer ao upload pelo site, utilizando o protocolo HT'TP. No entanto,
este protocolo nao foi desenhado para permitir o upload de grandes quantidades
de dados. O upload de um ficheiro grande (por exemplo, acima de 16MB), ira
sobrecarregar o servidor aplicacional. Por esta razdo, para nao sobrecarregarmos
o servidor, desenvolveu-se uma alternativa para estes casos. Criou-se uma pasta
no servidor, a qual o utilizador tem permissoes de escrita, e por onde pode aceder,
utilizando o protocolo SSH. O utilizador deve colocar nessa pasta os ficheiros e/ou
diretorias que pretende importar para a aplicacdo. Depois, basta ir ao site escolher

os ficheiros a inserir. No site, é possivel enumerar os ficheiros e/ou diretorias que
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o utilizador coloca nessa pasta partilhada via SSH e seleciona-los para inserir na

aplicacao.

4.5.9 Modulo «filesystemy

O moédulo filesystem permite ao utilizador ver a estrutura de uma diretoria par-
tilhada, que o cliente tem acesso via SSH. Surgiu esta necessidade, em vez do
upload direto, porque a transferéncia através do protocolo SSH é mais rapida que o

protocolo HT'TP, para além das limitacoes de tamanho de ficheiro.

danielagl4 http :8000/filesystem/ $auth
/
¢ GET, HEAD, OPTIONS
. 897
: application/json
: Sun, 29 Nov 2020 17:14:54 GMT
: same-origin
: WSGIServer/0.2 CPython/3.8.6
: Accept
: nosniff
: DENY

Figura 45: Listagem de ficheiros e diretorias na pasta partilhada, cujo acesso é feito via SSH

Na figura 45, no servidor a pasta partilhada aponta para a pasta temporaria
«/tmpy. Por isso, é possivel visualizar as pastas temporarias tipicas que se encontram

no Sistema Operativo Ubuntu.
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Assim que um ficheiro é registado no servidor, o programa vai obter também os
metadados respetivos, para obter mais informacdo pertinente, como por exemplo: a
data da ultima alteracdo e o nome do utilizador que o criou. Para tal, o programa
recorre ao utilitario «ExifTool» [24] e guarda esta informacao, atualmente, numa

base de dados relacional.

4.5.10 Médulo «ibey

Este médulo é a parte central da aplicacdo, onde contém as configuracdes iniciais, e
pelo qual a aplicacao é iniciada. Nao existe um endpoint para este médulo. Pelo
contrario, é por este médulo que a framework Django é iniciada. Através deste
modulo sdo definidas as rotas da aplicagdo e, deste modo, os pedidos sao resolvidos
nos respetivos médulos, melhorando a légica de negdcio e mantendo um cédigo

sustentavel.

4.5.11 Modulo «leaksy

Neste mddulo permite-se o registo leaks. Um leak representa uma fuga de informagao.
Neste caso, quando o utilizador pretende, por exemplo, saber se o seu e-mail e
password ja foram comprometidos, basta inserir na aplicacdo o seu e-mail, e o site

ird procurar por esse e-mail numa API com mais de doze milhdes de registos.

A aplicagdo delega a pesquisa a APl da DeHashed. Os resultados obtidos sao
processados pela aplicagdo, criando nés do tipo «Leak», e criando ou relacionado

com entidades, através da criacdo de contactos.
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Search Leaks

username@a-minha-empresa.pt

submit search

Figura 46: Exemplo de pesquisa de um leak

Na figura 46, estd exemplificado a pesquisa de leaks pelo termo «username@a-
minha-empresa.pt». No entanto, o termo de pesquisa pode ser mais geral. Neste

caso, iria procurar especificamente por leaks com aquele endereco de e-mail.

A aplicacdo também permite, com apenas um botdo, no moédulo «domainsy,
procurar por leaks de um determinado dominio 47. Supondo o dominio: «o-meu-
dominio.pt», o que, internamente, a aplicagao faz é a aplicagdo do filtro de pesquisa:
«@o-meu-dominio.pt». Isto é, a aplicagdo procura por todos os enderecos de e-mail

relativos ao dominio em pesquisa.

me -
@ Dashboard
Domains &
& Entities
@ Objects v Domains table Show deleted

This is a st o available domains. Upload a new fle to add more data

Notes.

Network Traffic

Logs

& Configurations

S analysis my.pleiriapt Digforsubdomains @

Find Domain Leaks
= neoy
whots

O 6 6 6 6 06 6 6
W
®
-

Showing 1 t0 8 of 8 entries frst| @ < > » st

Figura 47: Opgéo para procurar leaks de um dominio.
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Este médulo tem um bom potencial para detetar falhas de seguranga e verificar
se os utilizadores da empresa estao ou ndo comprometidos, tentando validar as
credenciais das contas dos utilizadores das empresas com as passwords que vieram
ao publico na Internet. As passwords descobertas nos leaks podem vir em formato
cleartext ou cifradas. Em ambos os casos, deve ser recomendado a mudanca da
palavra-passe, mesmo nos casos em que s6 é descoberta a palavra-passe cifrada,
visto que também existem técnicas de forga-bruta para obter a palavra-passe através

do hashing da palavra-passe.

Poderao aparecer mais campos nos leaks, para além do utilizador e da password.

Os campos que podem vir sdo:

e id: id 1inico do leak na base de dados DeHashed;
e email: e-mail do utilizador;

e ip_address: endereco IP do utilizador;

e username: username do utilizador;

o password: password do utilizador (em cleartect);
e hashed password: password cifrada;

e hash_ type: tipo de cifra utilizada para cifragem;
e name: nome do utilizador;

e vin: matricula do veiculo do utilizador;

e address: morada do utilizador;

e phone: nimero de telemével do utilizador;

o database name: sitio onde foi obtido o leak;

A titulo de exemplo, s6 para os dominios «ipleiria.pt» e «my.ipleiria.pt» foram
descobertos mais de dois mil e seiscentos registos. Este assunto é preocupante e
serve para alertar a comunidade IPLeiria que é possivel obter acesso as contas de

muitos docentes e estudantes.

E importante também prestar atencio ao campo Obtained from que nos indica
de onde surgiu o leak. Por exemplo, se o campo Obtained from surge da Dropbox,
significa que existiu um ataque a companhia no qual foram comprometidas as

credenciais que o utilizador tinha para aceder ao site da Dropbox.
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Leak Details

Email: gorete marques@ipleiria.pt

Password: marlagorete

Figura 48: Exemplo de um leak onde a password vem em cleartext

Na figura 48 podemos constatar que o utilizador deve utilizar passwords fracas e
que sdo faceis de adivinhar. Bastando tracar apenas um perfil basico do utilizador,
ao saber detalhes como o nome completo, cidade onde nasceu e/ou onde vive,
aniversario, nome do animal de estimacao, entre outros, podemos comprometer a
seguranca da informacao e obter dados de forma ilicita. Para além do mais, foi
possivel obter um outro nome desta pessoa através da password descoberta: "Maria".
Agora podemos procurar, por exemplo, por um perfil do Facebook que respeite estas
condicoes e encontramos o utilizador nas redes sociais, onde iremos obter alguns

dos campos bésicos acima mencionados e a rede de amigos mais préoxima.

E importante mencionar e consciencializar que os utilizadores com passwords
fracas tendem a utilizar a mesma password para mais contas noutros sitios, quer
por preguica de criar novas passwords, por pressa, por desleixo ou simplesmente por
receio de criar passwords complicadas que tendem a esquecer. Por isso, ao conhecer
agora melhor o utilizador, podemos utilizar técnicas de forca-bruta para combinar
passwords com a informacao bésica que foi obtida das redes sociais e, conhecendo um
e-mail pessoal deste utilizador, é possivel efetuar um ataque que roube a identidade

ou os dados do individuo.

Por fim, este médulo poderd ser também integrado no futuro com um maédulo de
alarmistica que deteta estes casos e notifica de imediato o utilizador que as suas
credenciais foram comprometidas e, portanto, deve alterar o quanto antes. Podera

também suspender o acesso desse utilizador até que a password seja alterada pelo
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mesmo, num computador fidedigno (por exemplo, um computador dentro da rede

da empresa).

4.5.12 Modulo «objectsy

Este médulo define a hierarquia base de todos os nés do tipo « Object». Trata-se de
um modulo que permite organizar, como um container, todos os nds do tipo Objeto.
Assim sendo, um pedido com o verbo GET a rota «/objects» ird pedir todos os
noés com a etiqueta « Objecty», o que é muito 1util quando se pretende generalizar um
pedido que encontre um ou mais objetos em BD, consoante determinados filtros de

pesquisa.

4.5.13 Modulo «socialy

Este médulo ainda nao foi desenvolvido. Pretende, a semelhanca do médulo «leaks»
ter um conjunto de APIs das quais obtém informacao sobre redes sociais e contactos.
Neste médulo pretender-se-a descobrir mais informacGes sobre pessoas e eventos,
relacionando-os entre si. Ao obter os detalhes bésicos e a rede de relacionamentos da
pessoa, bem como os seus gostos, é possivel recolher uma informagdo mais precisa e
tracar um perfil, que podera ser utilizado para extrair mais conhecimento sobre o

individuo e possiveis ameacgas a ciberseguranca.
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Neste relatorio foi apresentado o trabalho de Mestrado em Ciberseguranca e In-
formatica Forense, desenvolvido no decurso da realizagdo do projecto Intelligence
Business Center. Nele foi realizada uma aplicagdo web e um painel de administragao.
No seu desenvolvimento surgiram algumas dificuldades, apresentadas na secc¢éo 5.1.
A secgao 5.2 apresenta de forma detalhada o trabalho desenvolvido e a sec¢do 5.3,

os trabalhos a desenvolver no futuro.

5.1 DIFICULDADES SENTIDAS

No decorrer do projeto, foram encontradas diversas dificuldades no seu desen-
volvimento, mas que, ainda assim, ndo impediram o sucesso do produto final.

Destacar-se-ao, de seguida, as maiores dificuldades que atrasaram o projeto.

A primeira dificuldade sentida foi perceber concretamente o que o cliente quer. E
bastante comum no mundo da informética os clientes ndo saberem em concreto o
que pretendem, ou a melhor forma de expressar o que gostariam de adquirir. Por
vezes, ao fim de varias reunides de planeamento, e iniciando-se o desenvolvimento,
percebe-se que o cliente quis dizer com «A» significa «B», e recomeca-se de novo.
No caso da empresa que adquiriu o software e ainda hoje financia o projeto, nao
chegou a este extremo. No entanto, houve fases que foi preciso descobrir o caminho
meio "as cegas', numa tentativa de perceber se o que o cliente quis dizer era de
facto o que foi implementado. A alegria da equipa ao ter apostado no Neo4j, por
exemplo, deu-se devido ao cliente, quando ele viu um grafico de noés e relagoes e
propriedades em ambos, porque exclamou: «E isto mesmo que eu querial». Para
a empresa fol um passo bastante positivo ao compreender que foi feita uma boa
selecao de tecnologias a utilizar, e que o tempo "perdido'na andlise e comparacao

de base de dados foi produtiva.

A segunda dificuldade encontrada foi escolher as ferramentas certas para o desen-
volvimento da framework. Para cada desafio existem imensas op¢oes de tecnologias

que prometem ou resolvem o problema. No entanto, é preciso fazer muito estudo
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comparativo de bibliotecas e frameworks para compreender a que melhor se aplica
a cada circunstancia, como foi o caso da elei¢do das linguagens de programagao 1,
3.2.1.1, 3.2.2. Aconteceu por diversas vezes desenvolver a aplicacdo utilizando uma
tecnologia e, mais tarde, perceber-se que a tecnologia escolhida nao foi a melhor
opcao porque encontrava-se com algumas limitacoes. Nesses casos, era necessario

recomecar do zero, utilizando uma nova abordagem.

Também surgiram dificuldades em implementar um maédulo de redes sociais, pelo
que, ao iniciar-se o desenvolvimento e verificar os obstaculos, decidiu-se passar este

modulo para longo-prazo.

O moédulo de e-mails nao faz um processamento ainda totalmente eficaz, visto
que um e-mail pode ser guardado em varios formatos e, dentro do mesmo formato,
existem véarias formas de guardar a mesma informacao. Por vezes ainda surgem bugs
em alguns e-mails especificos. O protocolo de e-mail mais bem implementado pela
aplicacao é o «emly». Este formato «eml» é um standard para guardar e ler e-mails,
pelo que o Python ja possui uma biblioteca nativa que permite-os processar de forma
eficaz. Os restantes formatos de e-mail suportados, «msg» e «pst» encontram-se
com algumas limitagdes. Sao utilizadas bibliotecas externas que tentam extrair e
processar estes tipos de e-mail, mas existirdo sempre limitagées enquanto forem
protocolos fechados pela Microsoft. Ir-se-a analisar esta situacdo novamente no

futuro, procurando por bibliotecas pagas com um suporte melhor.

Por fim, o projeto foi idealizado para ser realizado por dois colaboradores, um
especializado na aplicacdo em si, a parte da API, ou seja, responsavel pelo backend
e outro elemento responsdvel pela Ul, isto é, pelo frontend. No entanto, mais para
a parte final do projeto, o colaborador responsavel pela parte do frontend foi-se
embora, o que causou um atraso no desenvolvimento da aplicagdo, pois toda a
aplicacao passou a ser desenvolvida apenas por um colaborador, que teve de dedicar

algum tempo a compreender o cdédigo deixado pelo antigo colaborador.

5.2 RESULTADOS OBTIDOS

Para avaliar o projeto e os resultados obtidos, a melhor métrica que podemos ter
reflete-se na satisfagdo do nosso cliente. Até a data o cliente sempre ficou satisfeito
com o projeto. Foi-se desenvolvendo médulo a médulo, até atingir o resultado atual.
Sempre que um modulo se encontrava minimamente desenvolvido e estavel, era feita

uma reunido para apresentar o novo médulo ao cliente.
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Atualmente a aplicagdo ja tem um conjunto basico de médulos interessantes e
prontos a utilizar em produgao, que o cliente ja pode usufruir, como é o caso do
registo de entidades, dominios, e-mails e leaks. No momento presente, a aplicacao
também ja conta com um moédulo de andlise de dados grafica, que, embora ainda
esteja um pouco cru, ja foi apresentado e aprovado pelo utilizador, sendo esse o

foco atualmente a curto-prazo, para além da resolucdo continua de bugs.

Os resultados obtidos foram positivos: O cliente ja utiliza a aplicacdo para
registar informacao sobre a sua empresa e de empresas concorrentes, onde analisa
a informacao que se relaciona. Também ja utiliza o mdédulo de dominios para
pesquisar subdominios na sua rede que podem cair no esquecimento e inclusive
dominios de empresas que pretende explorar. No que toca ao processamento de
e-mails, alguns e-mails tém sido processados mas ainda pouco foi explorado neste
campo, principalmente porque o cliente utiliza contas da Microsoft, e ainda existem
algumas limitacOes na biblioteca utilizada pelo servidor, visto que a implementacéao
do formato de e-mail «.msg» é um protocolo desconhecido e fechado. No médulo
de leaks, o cliente procura por vazamentos de informacao relativos as contas dos
seus colaboradores, principalmente com o comprometimento da password. Embora
todos os dados sejam andénimos e nao é permitido revelar a identidade do cliente, é
possivel comprovar a eficacia da utilizacdo em producao e a utilidade da aplicagao,

mostrando apenas as estatisticas gerais de nos que o cliente ja criou:
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Figura 49: Estatistica basica de nimero de nds por tipo de nd, no servidor em produgao

Como podemos verificar pela figura 49, ja existem milhares de nés criados na
aplicacao pelo utilizador, que utiliza para analisar e obter informacao sobre a sua

empresa e outras entidades concorrentes.

5.3 TRABALHO FUTURO

A seguir ao moédulo de andlise, a curto-prazo espera-se implementar um méodulo
para andlise do trafego de rede, se o cliente concordar que esta deveria ser a préxima

ordem de trabalhos. Tudo podera variar, dependendo das reunites onde serao
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discutidas as ideias com o cliente. O Product Owner 3.1.1.4 é que deve definir as

prioridades na lista de funcionalidades do 3.1.1.6.

Por fim, a longo-prazo pretende-se cumprir com os objetivos todos propostos no
inicio do documento 1.2. Neste sentido, é desejavel que o cliente aceite ceder um
tempo de investigacdo para a aprendizagem pratica de técnicas de Aprendizagem
Computacional, exploradas teoricamente no presente relatério 2.3, para as aplicar

na aplicacao.
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APENDICE A

A.1 LISTA DE REQUISITOS DO backend

A lista que se segue é copiada no ficheiro «requirements.txt», um ficheiro onde indica

todas as dependéncias, indicando a versao, utilizadas pela nossa aplicacao.
aiohttp==3.6.2
alabaster==0.7.12
amqp==>5.0.1
asgiref==3.2.10
astroid==2.4.2
async-timeout==3.0.1
attrs==20.2.0
Babel==2.8.0
beautifulsoup4d==4.9.1
billiard==3.6.3.0
blessed==1.17.10
blis==0.7.1
cached-property==1.5.2
catalogue==2.0.1
celery==>5.0.2
certifi==2020.6.20
cfi==1.14.3
chardet==3.0.4
click==7.1.2

click-didyoumean==0.0.3

97



ANEXOS

98

click-log==0.3.2

click-repl==0.1.6
colorama==0.4.3
cryptography==3.1.1
cymem==2.0.3
defusedxml==0.6.0
diff-match-patch==20200713
Django==3.1.2
django-appconf==1.0.4
django-constance==2.7.0
django-cors-headers==3.5.0
django-environ==0.4.5
django-extensions==3.0.9
django-flat-responsive==2.0
django-flat-theme==1.1.4
django-neomodel==0.0.4
djangorestframework==3.11.1
djangorestframework-recursive==0.1.2
djangorestframework-simplejwt==4.3.0
django-rest-passwordreset==1.1.0
django-seed==0.2.2
dnspython==2.0.0
docutils==0.16

enlighten==1.6.2
enum-compat==0.0.3
et-xmlfile==1.0.1

Faker==4.1.3

filetype==1.0.7

flower==0.9.5



future==0.18.2
humanfriendly==8.2
humanize==2.6.0
idna==2.10
imagesize==1.2.0
importlib-metadata==2.0.0
inflection==0.5.1
iniconfig==1.0.1
ipaddress==1.0.23
isort==>5.5.3
jdcal==1.4.1
Jinja2==2.11.2
jsonschema==3.2.0
kombu==>5.0.2
lazy-object-proxy==1.5.1
libpff-python-ratom==20200808
libratom==0.4.3
mail-parser==3.12.0
MarkupPy==1.14
MarkupSafe==1.1.1
mccabe==0.6.1
more-itertools===8.5.0
multidict==4.7.6
munch==2.5.0
murmurhash==1.0.2
neodj==4.1.1
neodj-driver==4.1.1
neobolt==1.7.17

neomodel==4.0.0
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neotime==1.7.4
numpy==1.19.2
oauthlib==3.1.0
odfpy==1.4.1
olefile==0.46
openpyxl==3.0.5
packaging==20.4
pbr==>5.5.0
pkg-resources==0.0.0
plac==1.2.0
pluggy==0.13.1
preshed==3.0.2
prometheus-client==0.8.0
prompt-toolkit==3.0.7
psutil==>5.7.2
psycopg2-binary==2.8.6
py==1.9.0
pycparser==2.20
PyExifTool==0.1.1
Pygments==2.7.1
PyJWT==1.7.1
pylint==2.6.0
pyparsing==2.4.7
pyrsistent==0.17.3
pytest==6.0.1
python3-nmap==1.4.8
python3-openid==3.2.0
python-dateutil==2.8.1

python-magic==0.4.18
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python-whois==0.7.3
pytz==2020.1
PyYAML==5.3.1

rarfile==4.0

redis==3.5.3

requests==2.24.0
requests-oauthlib==1.3.0
rope==0.17.0

Shapely==1.7.1
simplejson==3.17.2
six==1.15.0
snowballstemmer==2.0.0
socialscan==1.3.0
soupsieve==2.0.1
spacy==2.3.2

Sphinx==3.2.1
sphinxcontrib-applehelp==1.0.2
sphinxcontrib-devhelp==1.0.2
sphinxcontrib-htmlhelp==1.0.3
sphinxcontrib-jsmath==1.0.1
sphinxcontrib-qthelp==1.0.3
sphinxcontrib-serializinghtml==1.1.4
sphinx-rtd-theme==0.5.0
SQLAlchemy==1.3.19
sqlparse==0.3.1

srsly==2.2.0

striprtf==0.0.10

tablib==2.0.0

tabulate==0.8.7

101



ANEXOS

text-unidecode==1.3
thinc==7.4.1
toml==0.10.1
tornado==6.0.4
tqdm==4.49.0
treelib==1.6.1
urllib3==1.25.10
vine==>5.0.0
wasabi==0.8.0

wewidth==0.2.5

wrapt==1.12.1
xlrd==1.2.0
xlwt==1.3.0
yarl==1.6.0
zipp==3.2.0

102



10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

APENDICE B

B.1 LISTA DE REQUISITOS DO frontend

O cédigo JSON [63, 64] que se apresenta de seguida, é a coépia do ficheiro «pac-
kage.jsony», que contém as dependéncias da aplicagdo (ver: dependencies) e as

dependéncias para o desenvolvimento (ver: devDependencies).

{

"name": "ibc",

"version": "1.0.0",

"description": "IBC platform develop in nuxt",

"author": "Icingslice, Lda",

"private": true,

"scripts": {
"dev": "nuxt",
"build": "nuxt build",
"start": "nuxt start",
"generate": "nuxt generate'

T,

"dependencies": {
"@fullcalendar/core": "°5.3.1",
"@fullcalendar/daygrid": "~5.3.2",
"@fullcalendar/interaction": "°5.3.1",
"@fullcalendar/timegrid": "~5.3.1",
"@fullcalendar/vue": "°5.3.1",
"@nuxtjs/axios": "~“5.12.2",
"@nuxtjs/pwa": "73.0.2",
"@nuxtjs/toast": "73.3.1",
"@syncfusion/ej2-vue-filemanager": "“18.2.57",
"axios-auth-refresh": "73.0.0",
"bootstrap": "74.5.2",
"chart.js": "72.9.3",
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AN
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EXOS

"cookieparser": "70.1.0",
M@l3Tg D@ l,1",
"d3-force": "T2.1.1",
"datamaps": "70.5.9",
"date-fns": ""2.16.1",
"dotenv": "78.2.0",
"dropzone": "5.7.2",
"element-ui": "°2.13.2",
"es6-promise": "74.2.8",
"flatpickr": "74.6.6",
"fuse.js": "°6.4.1",
"google-maps": ""4.3.2",
"js-cookie": "72.2.1",
"moment": "72.28.0",
"neovis.js": "71.5.0",
"nouislider": "“14.6.2",
"nuxt": "72.14.5",
"perfect -scrollbar": "~1.5.0",
‘quill": "~1.3.7",
"sweetalert2": "710.1.0",
"v-tooltip": "72.0.3",
"vee-validate": "°3.3.11",
"vue": "72.6.12",
"vue-chartjs": "73.5.1",
"vue-clipboard2": "70.3.1",
"vue-flatpickr -component": "“8.1.6",
"vue-il8n": "78.21.1",
"vue2-transitions": "70.3.0"

Iy

"resolutions": {
"@babel/preset-env": "“7.8.7"

s

"devDependencies": {
"@babel/core": "~ 7.11.6",
"@nuxt/types": ""2.14.5",
"babel -plugin-component": "“1.1.1",

"cross-env": "77.0.2",



63

64

65

66

67

"node-sass": "“4.14.1",
"~2.0.4",

"710.0.2"

"nodemon":

"sass-loader":
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