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RESUMO

A finalidade deste projeto consiste em desenvolver competéncias que
permitam uma navegacgdo segura na internet, aos alunos do 4.° ano do
1° CEB, como um modo de 0s capacitar para uma maior
responsabilidade e seguranca digital. Para alcancar 0s objetivos
principais do projeto foram desenvolvidas atividades, utilizando os
mais diversos suportes, como por exemplo jogos digitais, filmes
educativos e plataformas de apresentagdo e programacdo como Canva

e Nearpod numa pedagogia interativa e centrada no aluno.

Os alunos tiveram, desse modo, a possibilidade de trabalhar, pratica e
dinamicamente, contelidos como phishing, cyberbullying, privacidade
e protegdo de dados. Assim, de forma a aumentar os conhecimentos
tedricos e a incutir, nos alunos, a real necessidade de a¢des de seguranca
digital, foram realizadas atividades especificas, que permitem o
desenvolvimento do pensamento critico e a autonomia, através de uma
metodologia ludica e divertida. Existiram ainda momentos de discussao
e reflexdo em grupo, que promoveram a construcdo do significado sobre
0 conceito de cidadania digital, bem como para fins de comportamentos

mais responsaveis na navegacao e interacdo online.

Os resultados obtidos indicam que a metodologia desenvolvida exerceu
um efeito positivo e significativo no sucesso e na evolugdo do presente
projeto, na medida em que foi possivel ampliar conhecimentos e a¢des
praticas ao nivel do tema abordado. O envolvimento e a participagdo
dos alunos, assim como o feedback atempado das plataformas digitais
podem ter representado uma mais-valia para o0 seu empenhamento e

para a interiorizagao de todos 0s novos conceitos e conhecimentos.

Palavras chave
Cidadania Digital, Competéncias Digitais, Literacia Digital Segura,

Navegacdo Consciente, Protecdo Cibernética, Seguranca Digital



ABSTRACT
The purpose of this project is to develop skills that enable safe
internet browsing for 4th-grade students in Primary Education, to
equip them with greater responsibility and digital safety. To
achieve the main objectives of the project, activities were
developed using various resources, such as digital games,
educational films, presentation and programming platforms like
Canva and Nearpod, all within an interactive, student-centered

pedagogy.

This way, students had the opportunity to work practically and
dynamically on topics such as phishing, cyberbullying, privacy,
and data protection. Thus, to enhance their theoretical knowledge
and teach them the real need for digital safety measures, specific
activities were carried out that fostered the development of
critical thinking and autonomy using fun and playful
methodology. There were also moments of group discussion and
reflection, which promoted the understanding of the concept of
digital citizenship and encouraged more responsible behavior in

online navigation and interaction.

The results obtained indicate that the developed methodology had
a positive and significant impact on the success and progress of
this project as it allowed for the expansion of knowledge and
practical actions on the addressed topic. The involvement and
participation of the students, as well as the timely feedback from
the digital platforms, may have represented added value to their
engagement and to the internalization of all the new concepts and

knowledge.
Keywords

Digital Citizenship, Digital Skills, Safe Digital Literacy,

Conscious Browsing, Cyber Protection, Digital Safety
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INTRODUCAO

As inovacBes tecnoldgicas proporcionaram beneficios consideraveis, sobretudo para o
campo educativo. Desde que os computadores foram introduzidos nas instituicdes de
ensino, passando pela chegada da Internet, e até a utilizagdo da Inteligéncia Artificial,
estas tecnologias aperfeicoaram a gestdo da informacao, o acesso aos materiais e recursos
educativos, proporcionando a diferenciacdo pedagodgica, bem como a expansdo dos

ambientes de ensino aprendizagem.

Conforme Freire et al. (2023), a tecnologia contribui, significativamente de forma
colaborativa, para o avango educativo ao promover ambientes de aprendizagem mais
ativos e inclusivos, facilitando o desenvolvimento de competéncias adaptadas as
necessidades dos alunos. Por seu lado, Costa e Badaro (2021) tratam das implicacOes
sociais das tecnologias digitais nas criangas, destacando os desafios relacionados com as

interagBes sociais e riscos associados a privacidade e ao bem-estar no uso das ferramentas.

Esses avangos refletem-se no campo educativo, onde a interacdo e o contacto com
ferramentas digitais proporcionam vantagens no envolvimento e empenho dos alunos,
tornando o ensino mais interativo e centrado nos alunos (Souza, 2000). No entanto, esses
avancos também apresentam desafios de adaptacéo, afetando e interferindo nas alteragdes
sociais. Tambeém € importante ponderar e avaliar 0s possiveis riscos associados ao uso
das tecnologias, em particular, em termos de seguranca e bem-estar dos alunos (Pontes,
2023).

Aureliano e Queiroz (2023) apontam a crescente autonomia dos alunos no acesso a
informacdo como potencial fonte de desafios de seguranga. Nascimento e Feitosa (2020)
especificam perigos, como roubo de identidade e invasao de privacidade. Praxedes et al.
(2023) expande o debate, incluindo temas como privacidade, participacdo civica e
discurso de 6dio, destacando a importancia de uma abordagem e observacdo ética e
critica. Os autores concordam que a interacdo entre educacao, tecnologia e cidadania é
complexa e dinamica, tornando necessaria uma dedicacdo continua a ética e a

responsabilidade.

Para que se efetive a construcdo de cidaddos conscientes e comprometidos, é necessario
cuidar da educacdo de qualidade e da cidadania ativa. Vivemos a era da tecnologia digital,

que promove transformacdes significativas nas praticas de ensino. De acordo com Cruz



e Costa (2022), as instituicdes educativas deverdo tornar-se cada vez mais flexiveis,
adaptativas e abertas as mudancas, bem como realcar a questdo de educar para 0 uso

seguro e consciente das ferramentas e tecnologias digitais.

Neste sentido, a pesquisa nesta area torna-se fundamental para lidar com os desafios e
dificuldades com que se deparam os alunos do 1.° CEB, na medida em que ndo t€ém

oportunidades para usar a tecnologia de forma adequada e intencional.

Consoante Souza et al. (2022), a mudanca requer, inegavelmente, apoio institucional e
pesquisa na promocdo da seguranca cibernética e formacdo de cidaddos digitais
conscientes. Pelo que Cruz e Costa (2022) e Souza et al. (2022) reforcam que ensinar 0s
alunos a abordar proativamente as dificuldades digitais permitira desenvolver cidaddos
ativos e bem-sucedidos, contribuindo para o atual e futuro da sociedade.
Consequentemente, a integracdo de habilidades e aptiddes digitais deve ser necessaria
desde as fases iniciais da formacdo académica para promover qualidade do ensino e uma
cidadania ativa, participativa, informada e consciente. Pretende-se fomentar a formacéo
de pessoas bem informadas e participativas, capazes de lidar com desafios enfrentados
pela tecnologia por uma educacdo hibrida, integrada e coordenada entre varios agentes

educativos.

A sociedade esta afetada pela mundializagéo da digitalizacao e pela evolucédo tecnologica
que determina especialmente, a educacdo. Um espaco seguro para a aprendizagem e para
a protecdo dos alunos frente a ameacas cibernéticas pode-se apresentar como um aspeto
supérfluo para uma educacdo de qualidade do século XXI, sendo um elemento

indispensavel para o sucesso escolar e o bem-estar digital
Contexto e Relevancia

Conforme o Conselho Nacional de Educacéo (2023), a inovacdo pedagdgica é vital para
ajustar métodos e abordagens pedagdgicas, para que as futuras geracGes consigam
desenvolver as habilidades e competéncias essenciais para uma participacdo segura e
consciente no ambiente digital. As habilidades digitais sdo cruciais para alunos e
professores, porque viabilizam o acesso a recursos educativos online, a eficicia da
informacdo e o trabalho em ambientes de aprendizagem virtual. Preparar alunos desde

tenra idade é vital para a sua preparacao em relacdo a futuros desafios.

O uso de tecnologias e a incorporacdo de aprendizagens interativas e personalizadas

promovem a melhoria da experiéncia educativa (Farias et al., 2019).



O julgamento da eficécia da acdo educativa, construido a partir da utilizagdo dos dados e
do feedback do ambiente digital, torna-se mais divulgado e ajustado as exigéncias de
aprendizagem de cada aluno, transformando as aprendizagens na referéncia da acéo
educativa. Também é necessario garantir que os professores sejam formados para operar
as tecnologias de acordo com a necessidade do trabalho educativo, para que este alcance
0 seu valor méximo.

Mudiltiplas iniciativas mundiais (globais) promovem a inovagdo pedagdgica no ambito
digital a partir da preparagdo dos alunos para um mundo em mudanga. Fomentar a
inovacdo no ensino digital é fundamental, através de boas praticas e da cooperagdo
internacional. Ajustar a educacdo as necessidades e aos desafios do século XXI é

fundamental para formar cidad&os, competentes e preparados para o futuro digital.

Neste sentido, este estudo esta ligado aos desafios contemporaneos ligados a cibernética,
contribuindo para a consolidacdo da base da educacdo digital. E fundamental que a
educacdo esteja preparada para o seculo XXI, em termos de que, alunos e professores

estejam cuidadosamente preparados para prosperar na realidade digital.
Motivacao pessoal

A crescente dependéncia da sociedade em tecnologias digitais e a exposi¢éo dos cidaddos
a ameacas digitais motivaram este estudo. Com o presente trabalho espero aperfeicoar a
minha compreensao das taticas e tentar consciencializar nos mais jovens a criacao de uma
cultura mais forte de seguranca. Ao longo dos anos verifiquei uma caréncia cada vez
maior entre a utilizacdo frequente da internet e a falta de aptidGes digitais. Sendo esta
caréncia aliada a insuficiéncia na preparacdo dos recursos que tinham ao seu alcance para
a protecdo da internet levaram-me a entender que devia fornecer solucéo a este problema.
Reconhecendo o papel crucial das escolas na preparacdo dos jovens, para 0 mundo das

tecnologias, entendo que é necessario fornecer solucdes para esses problemas.

Além disso, é importante que os pais sejam instruidos a manter seguros os filhos no
mundo da internet, devendo ser equipados com instrumentos e conhecimentos para

navegarem com seguranca e confianca.

Em suma, este projeto pretende capacitar alunos a protegerem-se dos perigos e riscos na

internet, fornecendo-lhes os recursos e informag6es necessarios.



PROBLEMA DE INVESTIGAGAO E PERTINENCIA DO ESTUDO

No dominio da ciberseguranca, a investigacdo das ameacas cibernéticas e dos dados sdo
sem davida de primeira linha. Por conseguinte, com o crescente desenvolvimento dos
sistemas tecnoldgicos e da digitalizacdo crescente da sociedade, também surgiram novos
desafios em matéria de seguranca na Internet. E ainda com o aumento do cibercrime e o
desenvolvimento da natureza das ameacas, é crucial encontrar e desenvolver medidas de
protecdo de dados e de seguranca na Internet. Este estudo podera identificar algumas
ameacas cibernéticas que se perfilam, assim como encontrar e desenvolver medidas e
atividades competentes para mitigar essas situacdes, enfatizando o interesse de tais
investigacOes no estado atual, especialmente dos alunos do 1.° CEB.

Este estudo aborda dificuldades legais relacionadas no uso da Internet, como destacado
por Sobrinho e Grott (2022) Santos et al. (2023), que sublinham que estas néo
acompanham o rapido desenvolvimento do crime cibernético, dificultando a obtencéo de

provas.

Além disso, os desafios juridicos associados ao uso da internet, resultam da circunstancia
de a legislacdo ndo ter acompanhado o desenvolvimento do cibercrime, dificultando a
localizagdo e a responsabilizacdo dos sujeitos. De acordo com Santos et al. (2023), isto
tem efeito na privacidade, minando a confianca dos utilizadores no ambiente digital. No
entanto, segundo o autor, podem ser estabelecidas medidas proativas de protecdo, como
politicas de seguranca digital; parcerias com empresas de seguranca; organizacgdes Civis,
mediante campanhas de consciencializacao; protecdo contra bullying cibernético e uma
cultura de seguranca online. Sendo de primordial importancia a introducdo sobre
ciberseguranca nas aprendizagens, por meio de uma abordagem multidisciplinar,

preparando as geracdes futuras para os desafios da seguranca digital.
QUESTAO DE INVESTIGACAO E OBJETIVOS

O foco deste estudo consiste em examinar: Qual a eficicia das a¢des voltadas para a

alfabetizacdo das habilidades de seguranca digital dos alunos do primeiro ciclo?

Com a questdo de investigacdo tracada, a educacdo em ciberseguranca centra a
investigacdo na compreensdo de como ensinar 0os alunos a protegerem-se dos riscos

online.



Por isso, este projeto mostra uma organizacdo, abordando questbes essenciais de
seguranca digital no 1.° CEB. Ressaltando a importancia do ensino seguro na internet
para os alunos, integrando teoria e pratica, ajudando a compreender e destacar como a
importancia das estratégias educativas podem reduzir as ameagas cibernéticas,

enfatizando a importancia da educagéo em seguranca digital.

Tal metodologia vai além da transmissdo de regras de seguranca online, propondo um
ensino que incorpore o uso de tecnologias como ferramentas pedagdgicas, como sugerido
por Garcia Aretio (2019).

A finalidade € compreender como a educagdo em ciberseguranca pode proteger os alunos
dos novos dos riscos online, estabelecendo modelos pedagdgicos que usem a tecnologia
de forma segura. E necessario fornecer informacdes valiosas sobre métodos (teis,
observar e analisar as preconceg¢es dos alunos relativamente a seguranga digital,
incorporar esses conhecimentos no quotidiano e avaliar o progresso das aptidées em

ciberseguranga.

Dada a seguranga digital assumir uma importancia crescente no setor educativo, é
importante abordar a questdo para compreender cuidadosamente as concecées dos alunos,
integrar tais estratégias durante o ensino e, em seguida, avaliar como tal préatica afeta o
desenvolvimento das competéncias. Portanto, o estudo pretende identificar as
preconcecdes sobre seguranca digital, descrever estratégias de integracdo da seguranca
digital no 1.° CEB e analisar como o relacionamento dos alunos com as atividades
planeadas contribuird para o desenvolvimento das competéncias. Pelo que se tragam 0s

seguintes objetivos especificos:

1.1dentificar as preconcecdes dos alunos sobre seguranca digital: com este objetivo
sera possivel compreender as concecdes e 0s conhecimentos dos alunos sobre a seguranca

digital para posteriormente adaptar atividades e estratégias;

2. Descrever estratégias de integracédo da seguranca digital no 1.° CEB: criacéo e
implementacdo, na sala de aula, de estratégias integradas da seguranca digital, com o
intuito de garantir que cada aluno esteja fornecido atempadamente e detentor de

informacdes corretas e ajustados sobre a matéria

3. Analisar em que medida o envolvimento dos alunos nas atividades de seguranca
digital contribui para o desenvolvimento de competéncias: investigar e avaliar em que

medida a participacdo e envolvimento dos alunos nas atividades de seguranca digital,
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incidem na prética das atividades desenvolvidas, e quanto as competéncias adquiridas
acarretando a compreensao sobre a forma como a educagéo para a seguranca digital, faz
melhorar e desenvolver as potencialidades e competéncias.

Desta forma, com este projeto, pretende-se obter informacgdes através da utilizacdo de
jogos e atividades em sala de aula para estimular o envolvimento dos alunos. Além disso,
sera feita uma analise da literatura com o intuito de desenvolver estratégias educativas

que envolvam os alunos nas aprendizagens relacionadas com a Seguranca Digital.
ESTRUTURA DO TRABALHO

Este trabalho apresenta uma estrutura para abordar questfes relevantes de seguranga
digital no contexto do 1.° CEB, enfatizando a importancia da educagdo e de estratégias

praticas para promover uma navegacdo segura na internet para criancas.

Tabela 1 - Navegar com Seguranca: Estratégias de Educacédo Digital no 1.° CEB

Seccédo Descricao

O projeto tem como foco principal a seguranca na internet,

incluindo uma revisdo da literatura sobre seguranca online,
Enquadramento ) ) )
e conceitos fundamentais e teorias de suporte. Aborda a crescente

edrico
relevancia da seguranca digital e apresenta estratégias praticas

de seguranca, de modo a corroborar as teorias apresentadas.

A metodologia é definida conforme o tipo de estudo, com 0s
) participantes, técnicas e instrumentos de recolha e andlise de
Metodologia ) o
dados e consideracdes éticas, assegurando a clareza no processo

investigativo.

Dedicado ao planeamento e a execucao do projeto e ao trabalho
orof dos alunos nas aulas sobre seguranca na internet, apresenta
rojeto . - :
dados sobre as atividades pedagdgicas desenvolvidas e a

participacao ativa dos alunos.

Apresenta e discute os resultados alcancados, bem como uma

analise das consequéncias em relacdo a segurancga na internet.
Apresentacéo e ) ) S
. . Inclui uma discusséo sobre os problemas identificados, as
Discusséo dos _ . -
estratégias de mitigacdo, o comportamento dos utilizadores e a
Resultados ) o )
analise do feedback dos alunos, permitindo a realizacdo de

melhorias metodologicas.




Seccédo Descricao

Conclusoes

Desfecha o projeto apresentando as principais conclusdes do
estudo, as contribuicbes tedricas e praticas para o campo da
seguranca na internet, identificando as limitagdes e dando

recomendac0es para futuras pesquisas.

Nota - Este projeto aborda a importancia da educagdo em seguranca digital no 1.° CEB, oferecendo estratégias para proteger

criangas online. Combina teoria e pratica para promover uma navegagao segura na internet.



| ENQUADRAMENTO TEORICO

1.1. PERTINENCIA DA INTRODUGCAO DA SEGURANGCA NA INTERNET NO

CONTEXTO ESCOLAR EUROPEU E NACIONAL

A evolugéo das tecnologias digitais transformou a sociedade e a educagéo, repercutindo-

se na forma como comunicamos, aprendemos e trabalhamos.

A UNESCO (2017) definiu diretrizes que destacam a responsabilidade da educacdo, na
promocdo de competéncias para o progresso sustentavel e inclusivo, realcando a
necessidade de uma educacédo que desenvolva competéncias essenciais para lidar com os
desafios do século XXI. Destacando, também, a urgéncia de alinhar a educacdo as
eficicias e expectativas atuais. As instituicdes de ensino necessitam adotar estratégias que

promovam a sustentabilidade e a integracdo social (UNESCO, 2019).

Mattar et al. (2020) analisam a perspetiva da Unido Europeia (EU) relativamente ao
processo de digitalizacdo na sociedade e na economia. Mattar et al. (2020) salientam que
a Unido Europeia precisa estabelecer diretrizes estratégicas para aplicacdes e avaliar as
habilidades digitais. O estudo abordou a metodologia de pesquisa, incluindo buscas na
internet, revisdo sistematica de literatura e analise critica de documentos. Os frameworks
DigComp, DigCompConsumers, DigCompEdu e EntreComp DigComp 1.0, o DigComp
2.0, o DigComp 2.1, o DigComp em acéo, o DigCompEdu, 0 DigCompOrg, 0 OpenEdu,
o DigCompConsumers e o EntreComp foram os focos da pesquisa, direcionada a
profissionais da educagdo. Os resultados destacaram a importancia de combinar
competéncias e frameworks, na pratica educativa, apontando para a necessidade de

considerar tendéncias no uso de tecnologias digitais.

Cada uma das atividades foi realizada a partir de grupos e areas de atividade diversas,
desde a educacdo basica até as empresas, sublinhando a centralidade das competéncias
digitais para o trabalho e a vida quotidiana. No entanto, a aplicacdo dos quadros é
frequentemente complexa e apresenta dificuldades em considerar, separar e analisar 0s
skills (habilidades). Além disso, é igualmente importante ter em vista as novas tendéncias
em tecnologia educativa, tais como MOOCs (Massive Open Online Courses ou Cursos
Massive Open Online), makerspaces, analytics para aprendizagem, pensamento
computacional e blockchain, entre outros, que configuram o futuro da educacéo digital.

Estas tendéncias apresentam a necessidade de um ajuste continuo dos quadros de



competéncias digitais em consideracdo a novas habilidades e conhecimentos (Mattar et
al., 2020). A UE deve ter uma abordagem completa, inclusiva e atenta a cidad&os,
professores e organizagdes em relacdo as competéncias digitais. A avaliacdo e a
implementacdo sdo os principais problemas ventilados para o desenvolvimento destas
competéncias. Portugal estd comprometido com a integracdo das TIC na educacdo
primaéria, apoiada por legislagbes (Decreto-Lei n.° 55/2018 e Despacho n.° 6478/2017) e
pelas Orientagdes Curriculares para as TIC do 1.° CEB, que estabelecem um curriculo
flexivel e transdisciplinar; orientado para o desenvolvimento de competéncias digitais
bésicas para preparar os alunos para as mudancas constantes do mundo digital, focando
no desenvolvimento do pensamento critico, criatividade e ética digital de acordo com o
Perfil dos Alunos a Saida da Escolaridade Obrigatéria (PASEO) (Martins et al., 2017).

Na execucdo da Estratégia Nacional para a Educacdo Digital, a Direcdo Geral da
Educacdo, os Centros de Competéncia TIC e algumas universidades uniram forcas para
garantir a acessibilidade a internet nos cursos. Essa medida visa a melhoria da qualidade
do ensino técnico e do ensino vocacional em Portugal, preparando os alunos para
enfrentar os desafios do presente e do futuro que a sociedade digitalizada comporta. Tal
como relatam Meirinhos e Osorio (2015), ao enfatizarem a importancia da cooperacéo
entre o Ministério da Educacdo de Portugal, os Centros de Educacdo em Tecnologia da
Informacéo e diversas instituicdes e associacfes. A cooperacao € essencial para alinhar

0s requisitos educativos com as necessidades tecnologicas.

O programa SeguraNet, iniciado em 2004, € um indicador do compromisso de Portugal
em proteger criancas e jovens na Internet e contribuir para os objetivos da UE para um
ambiente online seguro. E um modelo de colaboragdo entre os governos, as ONGs e 0
setor privado, por um lado, de consciencializacdo do publico para o risco da Internet, e

por outro, de promocdo de ferramentas de mitigacao desses riscos.

Neste ecossistema, o Centro de Sensibilizacdo SeguraNet (CSSN) possui um papel central
em desenvolver atividades, campanhas e materiais de apoio a professores e instituicdes
envolvidas, promovendo a cidadania digital nos alunos. O CSSN estd alinhado aos
principios das Aprendizagens Essenciais (AE) e da Estratégia Nacional de Educacao para
a Cidadania (ENEC), abordando temas que vao desde media, até direitos humanos,

seguranca e educacdo financeira.

O estudo de Pereira e Moura (2022), destaca uma série de atividades promovidas pelo
SeguraNet, validando a escolha da educacdo digital e a capacitacdo para a cidadania
9



digital entre alunos em Portugal. As agdes incluem competicOes tais como os Desafios
SeguraNet, formacdo de Lideres Digitais e campanhas como o Dia da Internet Mais
Segura e 0 Més da Ciberseguranca nas Escolas, na sua abrangéncia, desde o 1.° CEB ao
Secundério, em conjunto com programas como Estudo em Casa: Dicas para te Manteres
Seguro e a Linha Internet Segura nas Escolas, de recomendacdes de seguranca a
discentes, professoras e encarregados de educacdo no ambito da educacédo a distancia,
durante o estado de emergéncia.

O efeito destas medidas foi avaliado por dirigentes escolares e professores, revelando que
contribuiram significativamente para as competéncias de literacia e de cidadania digital
dos alunos. Refira-se ainda que a International Save the Children Alliance e a Insafe
reforcam a importancia de uma internet segura e inclusiva, além da inclusdo destas
competéncias no curriculo. Esta estratégia colaborativa e adaptada permite que os alunos
se preparem para um mundo digital em constante evolucéo, legitimando as competéncias

digitais como essenciais para o futuro pessoal e profissional do pais.

Nesse contexto, a abordagem integrada e colaborativa de Portugal, voltada para uma
educacdo digital solida, esta alinhada com a visao de Prensky (2019) sobre a adaptagéo

as mudancgas num mundo cheio de desafios.

O uso crescente de smartphones por criangas portuguesas em detrimento de
computadores ou tablets, com um aumento de 87% no acesso a internet e um decréscimo
no uso de computadores portateis para 41%, conforme o estudo de EU Kids Online
Portugal (Ponte & Batista, 2019) destaca essa mudanca. Essa mudanca acentua a
necessidade de reformular as politicas educativas para refletir a realidade digital dos
jovens. Defronte dessa modificacdo, Picone et al. (2019) salientam a importancia de
navegar de forma responsavel sob a monitorizacdo de adultos. A tecnologia, um veiculo
de informacdo e comunicacdo, podera tornar os jovens dependentes de plataformas
digitais. Por isso, é importante desenvolver desde a Educacdo Bésica as competéncias e

a cidadania digital, sendo fundamentais para lidar com seguranca no ambiente digital.

A Figura 1 destaca competéncias essenciais para 0 uso seguro e eficiente da internet.
Sendo assim, esta dividida em se¢des, como Literacia da informacdo e Pensamento
critico, proporcionando uma visdo das competéncias necessarias para os cibercidad&os.

Essas competéncias sdo cruciais para a educacao digital atual, formando utilizadores que

naveguem de forma ética e eficiente no mundo digital globalizado.
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Figura 1 - Competéncias do Cibercidadao
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Nota 1 - Limnéll e Lindroth (2024, p. 5)

Esta preparacéo é reforcada pelos dados do DQInstitute (2020), que destaca que 60% das
criangas entre 8 e 12 anos estdo vulneraveis a variados ciber-riscos. O relatorio da
Organizacdo das NacOes Unidas para a Educagéo (2019), ecoa esta realidade e argumenta
a favor de uma abordagem holistica que compreenda tanto politicas de seguranca robustas
quanto iniciativas educativas eficazes. A adocdo de praticas que garantam uso
responsavel do digital e desenvolvam competéncias digitais é crucial, alinhadas aos
padrdes nacionais.

Desta forma, a escola tem um papel crucial na promocéo da informacgédo, comunicacao,
conhecimento e desenvolvimento de competéncias fundamentais para a cidadania no
mundo digital. O relatorio Save de Children (2002) e A Alianca Internacional Save the
Children e a Insafe, robustecem essa demanda, priorizando o compromisso mundial de
garantir a seguranca online das criancas. Com a crescente digitalizacéo, a protecdo dos
direitos das criancas na internet torna-se ainda mais relevante. A combinagdo desses
esforcos com a consciencializacdo dos pais sobre a utilizacdo das redes sociais é essencial
para garantir um ambiente seguro para o desenvolvimento dos jovens.

Nesta sequéncia, Venter et al. (2019) e Limnéll e Lindroth (2024) revelam preocupacao
com o facto de os alunos ndo possuirem uma cidadania digital robusta e uma seguranca
online eficaz. Nesta linha, também a investigacdo de Jackman et al. (2021) evidencia a
discrepancia entre a evolucdo tecnoldgica e a educacao relativamente a seguranca online
dos alunos. Os estudos mostram que é fundamental instruir os alunos no uso seguro das

tecnologias digitais para enfrentar os desafios riscos da internet.



Jackman et al. (2021) analisam o efeito profundo do mundo digital na vida dos alunos.
Muitas criancas enfrentam riscos cibernéticos, evidenciando a disparidade entre a
evolucdo tecnoldgica e a adaptacdo das esferas educativas, politicas e culturais.
A Figura 2, segundo Jackman et al. (2021), revela o descompasso no indice de Seguranca
Infantil Online, destacando a relevancia de avaliar o desempenho das na¢des em &reas
como prevencdo de riscos cibernéticos, educacdo digital e infraestruturas. Os dados
mostram que casos de cyberbullying e exposicdo elevada a conteudos inadequados séo
sinais que requerem cautela e acdes integradas. As competéncias para proteger as criangas
no ciberespaco devem ser multifacetadas, abrangendo desde a prevencao de riscos até a
promocao da cidadania digital ativa. Defende-se a integracdo entre politicas nacionais e
educacdo digital para reduzir os riscos no ciberespaco e criar um ambiente digital
estimulante para o crescimento dos jovens. Ao passo que Bittencourt e Pimenta (2023)
defendem que a cooperacdo internacional facilita o intercAmbio de informacdes e a
investigacdo de casos de exploracdo sexual infantil. Além disso, promove a criacdo de
legislacBes uniformes e politicas publicas eficazes, fortalecendo a resposta global ao
problema. Essa colaboracéo € essencial para proteger as vitimas, além de prevenir a venda

de criancas e a pornografia infantil.

Figura 2 - Seguranga Online para Criancas 2020
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Nota 2 - (Jackman et al., 2021, p. 543).
Esses estudos apontam para uma tese central: os riscos do mundo digital exigem uma

urgente reavaliacdo dos paradigmas educativos.
A educacdo deve preparar as pessoas para navegar de forma segura e produtiva na internet
com responsabilidade e criticidade, prontas para enfrentar os desafios de um mundo

conectado. Como as institui¢fes educativas e os formuladores de politicas abordam essa
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tarefa, define a eficacia com que a sociedade pode proteger e empoderar a proxima
geracdo no espectro digital global.

Mudangas nos padrdes de acesso digital entre as criangas portuguesas, conforme o EU
Kids Online Portugal de Ponte e Batista (2019) e Limnéll e Lindroth (2024), indicam uma
tendéncia crescente no uso de dispositivos moveis. Essa tendéncia sugere a importancia
de adequar as politicas educativas a realidade digital dos jovens e promover competéncias
digitais essenciais. Fortalecendo a ideia de que a ciberseguranca e a cidadania digital
devem ser ensinadas desde cedo e integradas no contexto educativo e social.

Do mesmo modo, Picone et al. (2019), Leaning (2019), Tavares e Melo (2019), Chicava
e Nhanombe (2020) e Vilaca e Aradjo (2016) concordam sobre a importancia de analisar
a navegacdo na internet de forma critica. Efetivamente também Tavares e Melo (2019),
destacam que a tecnologia pode ser usada para fins educativos, valorizando as interagdes
sociais e a conexdo entre professor e aluno, tornando a aprendizagem mais significativa.
Defendem uma escola alinhada com a era digital, onde os professores possam integrar
recursos digitais na pratica letiva, adotando métodos de ensino que correspondam as
experiéncias dos alunos e promovam debates sobre ética digital e seguranca online.
Devem estimular o trabalho colaborativo, usando a internet como ferramenta de pesquisa
e criacdo, fomentando o pensamento critico e a analise reflexiva com o uso de plataformas
digitais.

De forma similar, os estudos de Pinheiro e Silva (2020), Freitas et al. (2023) e Souza et
al. (2022) promovem uma visdo inclusiva de uma educacéo digital adaptada e holistica.
Essa abordagem atende as demandas do ambiente digital. Integrar literacia e seguranca
digital no curriculo do 1.° CEB, com uma abordagem colaborativa e adaptativa, estabelece
a base para desenvolver competéncias digitais, garantindo que a tecnologia promova o
desenvolvimento inclusivo, seguro e produtivo.

Em consonancia com essa visdo, Sales et al. (2019) destacam a necessidade de adaptacao
das instituicGes educativas as transformac@es na sociedade digital. As escolas sdo vistas
como veiculos de transmissdo de conhecimento e comunicacdo, fundamentais na
formacdo de competéncias vitais para a cidadania digital. 1sso inclui competéncias em
seguranca na internet e a capacidade de discernir informac6es confiaveis. Este estudo
sublinha a importancia de uma abordagem educativa alinhada as rapidas mudancas
tecnoldgicas, onde as competéncias digitais sdo vistas como ferramentas pedagdgicas
auxiliares fundamentais para capacitar os alunos a se envolverem de forma ativa e

responsavel no contexto digital. Os autores defendem a necessidade de os educadores
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possuirem habilidades essenciais para guiar os alunos na navegagédo segura e critica pelo
ambiente online. Essa exigéncia realga a relevancia da educacédo digital, na capacitagédo
técnica, como promotora de uma cidadania consciente e informada.

No contexto da educacdo para o século XXI, a UNESCO e Trindade e Moreira (2017),
com base no relatério New Visions for Education: Unlocking the Potential of Technology,
publicado pelo World Economic Forum em 2015, destacam a relagdo entre a tecnologia
e as competéncias necessarias para o século XXI. Essa observagdo destaca a urgéncia de
reformular a educacdo para capacitar os alunos e profissionais com as competéncias
necessarias para enfrentar as exigéncias de um ambiente laboral em constante mudanca e
em rapida inovacdo tecnoldgica. Portanto, deve haver alinhamento entre os desafios e as
aspiracdes do século XXI, visando valores e habilidades que promovam o progresso
sustentavel e inclusivo (UNESCO, 2017). Esta perspetiva destaca a necessidade de uma
educacgéo que promova valores e competéncias fundamentais para o progresso sustentavel
e inclusdo social.

Reconhecendo a crescente relevancia da segurancga cibernética, o Ministério da Educacao
publicou um quadro sobre seguranca, defesa e paz para orientar a cooperacdo segura na
sociedade. 1sso mostra que a educacao em seguranga cibernética exige mais profissionais
qualificados. Essa exigéncia faz parte de uma sociedade europeia digitalmente segura e
conectada, uma visdo compartilhada por Caseiro (2021) e Duarte et al. (2022). Esses
autores defendem a importancia de aprender sobre seguranga na internet para criar uma
comunidade forte e preparada para enfrentar problemas futuros. O objetivo é garantir que
todos usem a internet com seguranca aprendendo e adaptando-se as mudancas digitais.
Em Portugal, a tecnologia digital traz desafios e oportunidades para os alunos do 1° CEB,
exigindo uma abordagem pedagdgica alinhada ao rapido avanco das TIC e que promova
uma cidadania digital segura, responsavel e competente.

Desde a década de 1980, com a introducdo de computadores nas escolas, 0 ensino passou
por uma modernizacdo significativa, incorporando métodos de ensino a distancia e
modelos semipresenciais ao longo do século XX.

A pesquisa de Filho e Cardoso (2024) revela que os alunos devem adotar estratégias como
aprendizagem baseada em projetos, discussdes e simulac@es, promovendo a participacdo
ativa dos alunos no processo de aprendizagem. Essas abordagens permitem a flexibilidade
e conetividade, facilitando a adaptacdo a um ambiente de ensino hibrido e conectado.
Deste modo, a educacdo deve promover o protagonismo e autonomia dos alunos. Os

métodos com recurso as tecnologias estimulam a criatividade, 0 pensamento critico e 0
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desenvolvimento de competéncias basicas dos alunos, preparando-os para o século XXI,
paralelamente tornando a aprendizagem mais dindmica e eficiente.

Esse processo facilitou o0 acesso ao conhecimento, porém gerou desafios e obstaculos, tais
como a exigéncia de atualizacdo na area pedagogica, capacitacdo adequada e constante,
para que a integracdo das tecnologias na aprendizagem dos alunos seja eficaz, referindo
ainda, a necessidade de infraestruturas tecnoldgicas adequadas. O estudo realca
preocupacao sobre o acesso equitativo e justo dos alunos as tecnologias, evitando a
exclusdo digital. Finalmente, é fundamental adaptar curriculos e métodos de ensino para
refletir as novas realidades e demandas do ambiente tecnoldgico, garantindo que a
educacéo continue relevante e eficaz, proporcionando uma experiéncia de aprendizagem
inclusiva e significativa para todos os alunos.

As inovagdes tecnologicas digitais provocaram mudancas significativas na sociedade e
na educagdo, tendo um efeito significativo na comunicagdo, na aprendizagem e no
trabalho. A UNESCO (2017) elaborou diretrizes que destacam a importancia de promover
competéncias e conhecimentos primordiais para 0 progresso sustentavel e inclusivo,
alinhando-se com as exigéncias atuais. E relevante ter diretrizes e iniciativas direcionadas
para a integracdo de tecnologias digitais na educacdo para formar os alunos para 0s
desafios do século XXI. Complementando esta perspetiva global, Mattar et al. (2020)
assinalam a importancia da tecnologia no desenvolvimento de competéncias digitais, para
enfrentar as acOes atuais e futuras.

Em Portugal, a insercdo das TIC no ensino basico segue padrdes, orientacdes e diretrizes
que propiciam um curriculo versatil e interdisciplinar. Iniciativas como o programa
SeguraNet comprovam a magnitude da seguranca online e da cidadania digital.

A parceria entre diferentes entidades educativas é decisiva para capacitar os alunos a
enfrentar um ambiente digital em constante transformacao.

O proximo capitulo, A Fronteira Digital: Confrontando Ameacas Cibernéticas, abordara
a contextualizacdo geral das ameacas cibernéticas, definindo e explicando implicacdes
especificas. Essa analise permitira entender os desafios e estratégias necessarias para

proteger e capacitar a proxima geracdo no mundo digital globalizado.
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1.2. A FRONTEIRADIGITAL: CONFRONTANDO AMEACAS CIBERNETICAS

A relagdo das criancas com a internet envolve riscos de seguranga e o desenvolvimento
de habilidades tecnolégicas. Ataide et al. (2019) sugerem que as criangas tém aptiddes e
habilidades para comunicarem online. Os autores apontaram que essa habilidade se deve
a experiéncia e a capacidade no héabito de utilizacdo de ferramentas tecnolégicas, assim

como ao desenvolvimento das competéncias de navegagdo e comunicagédo online.

Entretanto, 0 uso excessivo das TIC também pode ter efeitos negativos, levando a
dependéncias e dificuldades na administragdo do tempo online, evidenciando a
importancia de compreender e monitorizar os efeitos dessas tecnologias na rotina diaria
dos jovens. Tocantins e Wiggers (2021) realizaram uma investigacdo, na qual
demonstraram que 83% dos intervenientes dominam a tecnologia, dedicando-lhe, em

média 70% do seu tempo diéario.

A incorporagéo das TIC no dominio do ensino inaugurou uma nova era, enriquecendo as
praticas pedagogicas com uma vasta gama de instrumentos digitais, como evidenciado
por Machado et al. (2023) e Moro (2021). No entanto, essa evolucdo enrigquece as praticas
com uma panoplia quase infinita de instrumentos digitais, especialmente para alunos do
1.° CEB. Esses desafios abrangem a implementacéo eficaz das tecnologias em sala de
aula, bem como a promoc¢édo de uma cultura de uso seguro e responsavel da internet ao

nivel de alunos, profissionais, educadores, professores e toda a comunidade escolar.

Consoante evidenciado por Cruz e Costa (2022), Sales et al. (2019) e reiterado pelas
observacGes de Schlemmer et al. (2020), a educacdo deve incluir a promogdo de
habilidades digitais para que os alunos possam navegar na internet e se envolver na
sociedade digital. Esta visdo é refletida no trabalho, que, ao abordar os perigos do

ambiente digital, mostra a necessidade de estratégias educativas para a seguranca digital.

Apesar da internet facultar inUmeras oportunidades de aprendizagem e socializacdo,
também carrega diversos perigos que podem afetar criancas e adolescentes (Barros,
2024). Entre os principais riscos destacam-se o cyberbullying, pedofilia, pornografia

infantil, sexting, violacdo de privacidades, crimes virtuais.

Sani et al. (2021) realizaram um estudo entrevistando 560 pais de criangas entre 6 e 17
anos, focando-se na percecdo sobre o online grooming (aliciamento online). Cerca de
50% dos participantes desconheciam o termo, mas 97% o consideraram um fendmeno

grave. Por outro lado, em termos de riscos comportamentais um estudo, conduzido por
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Ayinmoro et al. (2020), examinou a relagdo entre sexting e comportamentos sexuais de
risco, em alunas da Universidade do Delta do Niger. O estudo, envolveu 200 alunas,
utilizou questionarios estruturados na recolha de informacéo. Constatando-se que o envio
de fotos nuas (2.504) e a utilizacdo de smartphones (16.139) estdo significativamente
associados a condutas sexuais de risco. Além de que esses comportamentos também séo
afetados pela idade e etnia. A definicdo de Sexting refere-se ao ato de enviar imagens ou
mensagens sexuais por email, ou outro meio eletrénico, podendo envolver atos

Criminosos.

O artigo de Alvarenga e Rocha (2023) aborda o fendmeno de sharenting, relacionando
com as carateristicas do compartilhamento e os direitos das criancas e adolescentes, com

exposi¢do exagerada nas redes sociais, pelos pais.

Malecki et al. (2021) explicam o objetivo principal do 6dio online e dos haters como
forma de expressar uma atitude negativa relativamente a uma pessoa ou objeto,
independentemente de causar danos reais, provocar reacées em outros ou diminuir o valor
de um grupo social, expressando intensamente 0s seus sentimentos e pensamentos de

forma negativa.

O Phishing é usado para obter informacgdes confidenciais por meio de emails falsos e
paginas fraudulentas, sendo uma ameagca crescente na internet. Medon (2022) investiga
como € que as redes sociais sdo usadas e os efeitos negativos que podem implicar para as
criancas e adolescentes, nomeadamente quando os pais partilham informagdes pessoais
dos filhos. Alem disso, a seguranca digital envolve a protecdo contra ameagas como
malware e phishing, Desta forma, Ribeiro et al. (2022) evidenciam como é crucial
garantir a manutencdo da legalidade e proporcionalidade dessas tecnologias nas
investigacOes criminais, definindo malware como um conjunto especifico de softwares
que, instalados de modo oculto em um equipamento ou sistema informatico, permitem a
um utilizador externo o acesso as informacdes e dados neles contidos, além de um
controle continuo e secreto sobre uma pluralidade de suas funcionalidades. Rui et al.
(2020) reforcam essa preocupacdo, utilizando um método de aplicacdo de um
questionario que continha respostas quantitativas e qualitativas para analise dos dados.
Os dados mostraram que parte dos entrevistados sabiam que foram vitimas de phishing,
mostrando a importancia da consciencializacdo e da seguranca na Internet, como fatores
agravantes. Rathee e Mann (2022) explicam que os ataques de phishing utilizam técnicas

de engenharia social para enganar as vitimas, atraves da instalacdo de malware.
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Nesse contexto, uma ameaca significativa € o cyberbullying, definido como préticas de
consequéncias psicologicas, ansiedade, depressdo e, em caso extremos, suicidio. No
ambiente escolar pode prejudicar o desempenho e bem-estar dos alunos (Baldry et al.,
2019). Tristdo et al. (2022) destacam que o Cyberbullying é uma questao grave que afeta
muitas criancas na Internet, caracterizado por condutas agressivas e constantes que
conduzem a problemas psicoldgicos e mentais. Ambos 0s autores, destacam a
importancia de enfrentar e combater o problema e garantindo um ambiente online seguro
e saudavel. O Bullying, por seu lado envolve atos repetitivos de violéncia, com
desequilibrio de poder agredindo ou humilhando, enquanto o cyberbullying € a violéncia
virtual com ataques repetitivos por meio de ferramentas tecnoldgicas, garantindo
anonimato. Além disso, Machado et al. (2023), apresentam um estudo complementar que
chama a atencdo para 0s perigos para as criancas e adolescentes na internet, como o
cyberbullying, o acesso a contedos inapropriados e exposi¢do de predadores online. Os
autores recomendam um enfoque educativo que assinale estes riscos e, a0 mesmo tempo,
também otimize o desenvolvimento de competéncias tecnoldgicas cruciais para a pratica
segura e esclarecida na web interativa. Ao mesmo tempo, igualdade de acesso para
produzirem e partilharem eles préprios um contetido ético responsavel, respeitando os

direitos de autor e privacidades dos outros.

Enquanto a cidadania digital é essencial, a seguranca online, basicamente no que diz

respeito ao cyberbullying, permanece uma preocupacao central.

Junior (2021) reforca a importancia de integrar a cidadania digital no curriculo, de modo
a preparar os alunos para interagir de maneira segura e ética com as tecnologias
eletronicas. Este autor argumenta que, além de alertar para os riscos, os alunos também
devem ser capacitados a explorar de modo informado e responsavel o mundo virtual.
Neste contexto, é essencial que o aluno seja instruido a usar competentemente as
ferramentas digitais e que compreenda os direitos, responsabilidades e riscos ligados a
sua utilizacdo. Tudo isto ajuda a dispor-se para a aplicacdo de um olhar critico sobre a

sua presenca digital e pegada online.

Além disso, as redes sociais tém desempenhado um papel significativo no aumento do
cyberbullying, como discutido por Chaves-Alvarez et al. (2020). A utilizacio continua de
tecnologias, plataformas e redes sociais facilita o cyberbullying entre adolescentes,

permitindo o anonimato e a disseminagdo de mensagens prejudiciais.
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1.3.  COMO INTRODUZIR A LITERACIA E SEGURANCA DIGITAL NO ENSINO

BASICO?

Dada a situacédo atual, a Seguranca digital na educacéo exige colaboracdo entre centros
educativos e familias. A seguranca e a alfabetizagdo digitais desempenham um papel
importante na sociedade atual. Portanto, para enfrentar estes desafios, os Professores
devem adotar uma abordagem proativa e integrar a literacia digital no contexto educativo
(Neumann & Missel, 2019).

A importancia de avaliar a fiabilidade das informacdes online é ressaltada como
competéncia critica. Portanto, a educacdo deve-se transformar para atender aos desafios
digitais, preparando os alunos para uma participacao ativa, responsavel e informada, indo
além do ensino tradicional e integrando o desenvolvimento de habilidades digitais como
parte essencial do processo educativo. Nesta linha, Pires (2019) valoriza as TIC na medida
em que desempenham um papel decisivo na educagdo contemporanea através de
ambientes de aprendizagem mais interativos e ricos. Considera ainda, que adquirir
competéncias, confianga e satisfacdo na utilizagcao das Tecnologias permite que os alunos
se habituem a utilizagdo das aplicagdes, bem como aprendam desde cedo a avaliar
potencialidades e limitagdes. Nao esquecendo que, isto significa, sobretudo, um grande

apoio, principalmente para alunos com necessidades especificas.

Garcia Aretio (2019) destacam a importancia urgente de uma incorporacao profunda das
tecnologias digitais na educacdo. Uma situacdo que forca o sistema de ensino a reformular
suas estratégias. O autor propde uma alteracao de paradigma na educacéo, considerando
a inclusdo de novas ferramentas tecnoldgicas em métodos educativos como algo

imprescindivel.

Essa mudanca vai além da aprendizagem dos alunos e também se preocupa com a
importancia do desenvolvimento profissional constante dos Professores. Contudo, o foco
de Janior (2020) na preparacéo para a utilizacao segura e eficiente das tecnologias digitais
traz uma reflexdo importante sobre os possiveis perigos relacionados ao seu uso

inadequado.

Agregando as consideracGes propostas por Noleto et al. (2019), ao garantir a inclusdo e
equidade na educacdo, vislumbra-se uma educacao que excede o tradicional, legitimando

a literacia digital como pilar para uma educacao realmente inclusiva e equitativa.
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A medida que navegamos por um mundo em constante mutagdo, a procura por
oportunidades de evolucdo e aperfeicoamento ininterrupto torna-se impreterivel. Das
estratégias de ensino-aprendizagem ao progresso da seguranca online, transpondo a
pesquisa cientifica e evolugdo de aptiddes, procura-se promover a inclusdo e equidade no
acesso as tecnologias.

Dentro deste contexto mais amplo, o realce nas estratégias de aprendizagem representa
a base do progresso educativo, influenciando seguramente o presente e fortificando o
suporte de conhecimento para o futuro.

Para abordar a seguranca digital de forma pratica, projetos que abordam diretamente a
seguranca digital, como a criacdo de senhas seguras, a protecdo de dados pessoais € a
identificacdo de fontes confiaveis e promoc¢do de comportamentos seguros, destacam a
relevancia de processos de aprendizagem, tornando-os mais interativos e envolventes.
Essa abordagem, capta a atencdo dos alunos de forma eficiente, apetrechando-os com

competéncias essenciais para uma navegacao segura na internet (Freitas et al., 2023).

Além disso, Sales et al. (2021) previnem para 0s riscos de usar muita tecnologia,
sugerindo que as escolas, familias e comunidades trabalhem unidas para utilizar a internet
de forma saudavel. Enquanto isso, Ponte et al. (2018) analisam distintas formas de
auxiliar as criancas na internet, classificando-as e salientando que é preciso ter aptiddes
caracteristicas para orientar as criangas num ambiente online cada vez mais dificil. Dai,
a importancia da educacéo participativa, sublinhada por Chicava e Nhanombe (2020), no
sentido de ensinar seguranca digital e gerar um ambiente de aprendizagem colaborativo.
Esse método capacita os alunos a serem consumidores habilitados e criativos e cidaddos

responsaveis.

A inovacdo pedagogica, patenteada pelo projeto Self Protect, de Farias et al. (2019),
indicia um caminho promissor para lidar com esta questdo, utilizando um método ladico
e interativo para ensinar concecdes elementares de seguranca online para criancas e

adolescentes.

Contudo, Moro (2021), prop6e um método pratico para ensinar sobre seguranca na
internet, ressaltando que a utilizacdo de projetos de aprendizagem e colaboracao para
ensinar seguranca online motiva os alunos a criarem um ambiente digital mais seguro e
inclusivo. Dessa forma, a integracdo dos diferentes esforcos e perspetivas destaca a

necessidade de uma abordagem multifacetada para a educacdo em cidadania digital,
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harmonizando o beneficio didatico das TIC com uma educagdo robusta em seguranca
online. Esta harmonia impde uma habilidade educativa holistica que previna sobre 0s
riscos relacionados ao mundo digital e diligencie a evolucdo de capacidades digitais,

estimulando uma atitude ética, consciente e responsavel no uso da internet.

Para fortalecer essas iniciativas, Farias et al. (2019) fazem um esfor¢o inovador para
instruirem os jovens sobre os riscos online de uma forma envolvente e informativa.
Gomes e Souza (2022) dizem que é preciso mudar as formas de ensinar usando tecnologia

e mudando como ensinamos.

Por outro lado, Silva e Franca (2023) fornecem uma analise critica acerca de estratagemas
reais e praticaveis para a educacdo em cidadania digital nas escolas. Eles sugerem uma
representacdo cautelosa dos recursos, programas e iniciativas disponiveis, identificando

e nomeando lacunas e probabilidades para robustecer a educacao.

Logo, a integracdo das TIC na educacdo, em concordancia com Janior (2021), Machado
et al. (2023) e Bernardo e Moro (2021), exprimem uma mudanca fulcral para um modelo
educativo que valoriza a seguranca online e a cidadania digital. Através da concretizagdo
de estratégias inovadoras, como jogos educativos para ensinar seguranca na internet Self
Protect e iniciativas que exploram a mudanca digital na educacdo, ergue-se uma
possibilidade educativa que conecta as tecnologias e evidencia a pertinéncia de uma
utilizacdo consciente e responsavel dessas ferramentas. Essa atitude integrada prepara os
alunos para percorrer com seguranca o ambiente digital, capacitando-os como cidad&os
digitais ativos, responsaveis e conscientes, prontos para cooperar seguramente para a

sociedade digital.

As acdes educativas ao nivel da Seguranca Digital sdo essenciais para fortalecer o senso
de seguranca e a aplicacdo no ambiente escolar, conforme apontado por Pereira e Moura
(2022), abrangem diversas abordagens, visando diligenciar procedimentos seguros no
ambiente online. Por um lado, a consciencializacdo dos alunos é despertada através de
programas e campanhas que alertam para a protecdo de riscos, fraudes e perigos. Por
outro lado, a elaboracéo de codigos de conduta estabelece diretrizes claras para condutas

conscientes no uso da tecnologia.

Entre as iniciativas mais importantes para reforcar a seguranca digital nas escolas,
destacam-se a Campanha Més da Ciberseguranca, que consciencializa a comunidade

escolar sobre praticas seguras online, e a Campanha Linha Internet Segura, que fornece
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recursos para 0 uso seguro da internet nas institui¢cfes de ensino. Na verdade, devido a
interconexdo das coisas, tanto o que se faz como o que o0s outros fazem sé&o muito
importantes para termos um futuro melhor. Ao promover tais situagdes, o resultado €, de

facto, prepararmos o terreno para um amanha mais fulgurante e seguro.

Essa integracdo da educacdo digital no curriculo escolar promove discussdes sobre ética
e privacidade online e fornece orientagdo decisiva sobre formas de reconhecimento de
ameacas digitais, fortalecendo a preparacdo dos alunos para navegar de forma segura e

responsavel no ambiente online.

As Atividades de Pesquisa devem abranger a investigacdo cientifica na area de
seguranga cibernética, com foco nos alunos. Essas a¢Ges visam avaliar tendéncias e
ameacas online, procurando identificar as melhores praticas para os proteger enquanto

exploram o mundo virtual.

As atividades de desenvolvimento, em conjunto, pretendem criar recursos e ferramentas
online de seguranca para alunos, incluindo plataformas de aprendizagem seguras,
aplicativos educativos e ambientes virtuais, bem como proteger contra riscos,

assegurando a seguranca.

Além disso, as Atividades de Promocéao concentram-se na sensibilizacéo e, sobretudo,
na capacitacdo dos alunos para os desafios e novidades que surgem na navegacéo,

sobretudo no que diz respeito a seguranca digital.

Por ultimo, as Atividades de Treino incluem a capacitacdo dos alunos facultando-lhes
conhecimentos e proficiéncia a nivel da seguranca digital, envolvendo programas de
treino e preparando-os para reconhecerem ameacas, tomarem medidas preventivas e
reagirem a situacdes de risco online. Os treinos de seguranca digital ensinam os alunos a

lidar com ameacas, tomar medidas preventivas e lidar com situacdes de risco online.

As atividades, quando concertadas, provocam um conjunto coeso de estratégias e

habilidades que fortificam a educacao digital e a seguranca online.
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1.4. O DESIGN THINKING COMO FERRAMENTA PARTICIPATIVA PARA

PROMOGCAO DA LITERACIA EM SEGURANCA DIGITAL

O Design Thinking é uma metodologia de resolucdo de problemas que se destaca por ser
centrada no aluno, priorizando a empatia, a identificacdo clara de problemas, na

prototipagem de solucdes e na sua testagem.

De acordo com Baricevi¢ e Lui¢ (2023) a integragdo de metodologias ativas de
aprendizagem como o Design Thinking, proporcionam a retencdo de conhecimentos e a
capacidade de os desenvolver de modo dindmico e inovador. Dessa forma, o Design
Thinking pode modernizar a educagdo, habilitando os alunos a compreenderem o

conteudo e a utiliza-lo para criar solucoes.

Complementarmente, o estudo de Pande e Bharathi (2020) conduz uma investigacédo
teodrica do Design Thinking sob o prisma do construtivismo. Os autores destacam como a
prototipagem e os testes sdo vitalizadores para 0s principiantes construirem 0 seu
raciocinio, reiterando a ideia de que o Design Thinking resolve problemas e auxilia a

aprendizagem profunda por meio da experimentacéo ativa.

Na metodologia do Design Thinking, a etapa da Empatia, € decisiva para compreender
profundamente as dificuldades, adversidades e desafios dos utilizadores, neste caso,
alunos e professores, envolvendo o entendimento e observacdo, inserindo o lado
emocional desde o inicio. A seguir, na etapa de Ideacéo, sucede o brainstorming gerando
diversas solucGes para o problema. Posteriormente, na fase de Prototipagem, € elaborado
um protétipo da ideia, transformando-a em algo tangivel para avaliacao. Por fim, na etapa
de Testagem, ha a planificacdo para executar os projetos, avaliagdo dos encontros e
relatos para validar a solucdo proposta (Santos et al., 2020; Lewrick et al., 2020). Sendo
todas as etapas cruciais para o desenvolvimento de solucdes educativas mais eficazes e

ajustadas as necessidades reais dos alunos e professores (Santos et al., 2020).

Adaptando-se a empatia profunda, implementando ideias praticas por meio de
prototipagem e feedback continuo do processo de teste, tal como destacado por Lewrick
et al. (2020), o Design Thinking afirma-se como uma arma poderosa para a inovagdo
amplificada pelas contribuicGes tecnoldgicas e tedricas discutidas por Chang et al. (2022)
e Barragem (2024), que exploram o efeito virtual (VR) no processo de Design Thinking

e criatividade.
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Chang et al. (2022) demonstram como a Realidade Virtual (VR) pode intensificar a
empatia e a criatividade durante o processo de design, possibilitando aos alunos
experiéncias imersivas que contribuem para melhoramento da ideacdo e prototipagem e

resultam em solucBes mais inovadoras e adaptadas as necessidades reais.

Por conseguinte, combinar a metodologia Design Thinking com as inovagoes
tecnoldgicas, torna-a uma ferramenta mais eficaz para promover uma aprendizagem ativa,

criativa, robusta e integrada, fundamental segundo Barragem (2024).

Santos et al. (2020) realizou um estudo em que utilizou a metodologia de Design Thinking
para identificar e redefinir problemas educativos, mediante abordagem qualitativa. O
estudo sustentou-se na observacao participativa e em narragdes de uma experiéncia que
envolveu alunos, professores, pais e gestores de uma escola privada do Rio Grande do
Sul, Brasil, realizado em seis oficinas ao longo de trés meses, com encontros quinzenais.
Os resultados mostraram um aumento na colaboracgéo, criatividade e satisfacdo dos
participantes, além de fortalecer as relagcdes interpessoais e melhorar a dindmica do
processo educativo. Santos et al. (2020), Apocalypse et al. (2022) e Stumm e Wagner
(2019) concordam que a aplicacdo de metodologias criativas como o Design Thinking
pode ser uma ferramenta poderosa para transformar as praticas educativas tradicionais,
promovendo o desenvolvimento de habilidades cognitivas e sociais, uma educa¢do mais
dindmica, colaborativa e adaptada as exigéncias do mundo moderno, preparando 0s

alunos para colaborar e inovar no contexto atual.

Entretanto, é importante reconhecer que segundo Panke (2019) o pensamento de design
tem limitacdes e pode produzir efeitos negativos quando aplicado a educacéo: o Design
Thinking impde tensdes entre o conteudo do processo de design e aprendizagem, podendo
tornar este método dificil de aplicar em ambientes educativos; aponta-se, também, a falta
de tempo para avaliacdo completa e critica das ideias, bem como a auséncia de
oportunidades de avaliacdo. Dessa forma, o Design Thinking, ao enfrentar esses desafios
com uma orientacdo centrada no aluno e na cooperacdo, eleva o primeiro e proporciona
solucdes para problemas complexos, guiando-os para adquirirem habilidades-chave no
século XXI. Esse ponto vai ao encontro de Stumm e Wagner (2019), que destaca a
empatia como a base do processo de Design Thinking, permitindo aos educadores e alunos
entenderem-se melhor uns aos outros, resultando em solucBes mais eficazes e
personalizadas e especificas. O processo de Design Thinking opera de maneira

direcionada para atender necessidades especificas, conforme exemplificado na figura 3.
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Passa por divergéncias e convergéncias para as coisas poderem ser compreendidas sob

7

diferentes perspetivas. Neste sentido, é importante distanciar-se, criar muitas ideias,

perspetivas diferentes (divergéncia) e cruzar, escolher e definir (convergéncia) para

alcancar bons resultados. (Rosado & Dias, 2024).

Figura 3 - Processo de pensamento divergente e convergente
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Fonte - Rosado e Dias (2024, p. 9).

Essa metodologia valoriza a voz dos alunos e, também contribui para a formacdo de

cidaddos criticos e autbnomos, essenciais para uma comunidade democréatica (Rosado &

Dias, 2024).

A Figura 4 ilustra as fases do DT:

Figura 4 - Fases do Design Thinking
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Fonte — Apocalypse et al. (2022, P. 8)
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Empatia: Nesta fase, procura-se compreender as necessidades e inquietacGes das
principais partes interessadas, como alunos, educadores, pais e a comunidade.
Pode ser feita por observacao direta, entrevistas e trabalhos em contexto de sala
de aula, para adquirir conhecimento sobre experiéncias e desafios, como a
seguranga cibernética na educacdo. Segundo Apocalypse et al. (2022), esta fase é
decisiva para obter um discernimento holistico dos desafios enfrentados pelos

utilizadores.

Definicdo (Define): Com base nas intui¢Oes alcancadas na fase de empatia,
definem-se os problemas e momentos relacionados com a seguranga online na
educacgdo. ldentificam-se os principais desafios enfrentados pelos alunos,
educadores e pais, bem como as lacunas nas abordagens educativas presentes para

promover a seguranca online.

Ideacdo (Ideate): Nesta fase, gera-se uma vasta gama de soluc@es criativas para
os problemas identificados, que podem incluir brainstorming de estratégias de
ensino inovadoras, utilizacao de recursos educativos online interativos e concegéo
de instrumentos de resolucéo digital para alunos e professores. O objetivo €é criar
uma direcdo clara para o desenvolvimento de solugdes. Farias e Mendonga (2021)
enfatizam a importancia de pesquisar o maior namero possivel de solucdes

inovadoras.

Prototipagem: As melhores ideias geradas durante a fase de ideacdo sdo usadas
para criar prototipos, como recursos educativos online, simulacfes e panoramas
de seguranca online, que sdo testados e reiterados. Estes prototipos séo
experimentados e ajustados com base no feedback recebido (Rosado & Dias,
2024).

Teste: Finalmente, entrega-se o protdtipo aos utilizadores para obter feedback e
intuicdes, verificando a eficacia das solucdes e identificando pontos fracos, com
possibilidade de fazer mudancas se necessario. Isso demonstra a eficacia e

flexibilidade das solu¢bes desenvolvidas, ajustadas as necessidades do utilizador.

O primeiro passo na implementacdo deste processo € identificar um desafio claro, um

problema especifico e intencional que precisa ser resolvido. Esta definicdo baseia-se na

observacdo do que pode ser melhorado ou alterado. A partir dai inicia-se a execucdo das

diversas etapas, conforme o Instituto Educadigital (2014) e mencionado na Tabela 2:
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Tabela 2 - Processo de Design Thinking para a Educagéo

Fase Descricao

Procura-se observar e recolher dados, conhecer o problema e seus
Descoberta objetivos, o grupo envolvido e o contexto no qual esté inserido, a
fim de provocar a inspiragao para a geracédo de ideias.

As descobertas transformam-se em insights valiosos, visando
transforma-los em oportunidades de acdo, onde sdo selecionados e

Interpretagéo ) o )
condensados, a fim de encontrar uma justificativa convincente para
seguir para a fase da ideacdo.

O uso das sessOes de brainstorming auxilia no pensar expansivo,
sem medos podendo render centenas de ideias valiosas. O uso de
Ideacdo mapas mentais e de Post-its auxiliam nesta fase. E importante

também, definir algumas regras como: evitar o julgamento, ser
visual, etc., para que a sessdo seja focada, eficiente e divertida.

Da vida as ideias, construindo-se protétipos, tornando tangivel
Experimentacdo | aquilo que se pensou, dividindo-se isso com outras pessoas. 1sso da

oportunidade de melhorar e refinar a ideia.

Tem-se o desenvolvimento do conceito no seu tempo, planeando-
se 0S proximos passos, comunicando com as pessoas que podem
Evolucéo auxiliar na execucdo, documentando-se 0 processo, com o0 auxilio
de lembretes que mostrem o progresso que se teve ao longo do

tempo.

Fonte - Adaptado de Educadigital (2014) por (Stumm & Wagner, 2019, pp. 15-16)

Em consonancia, com a tabela 4 do estudo de Stumm e Wagner (2019), o Design
Thinking € uma metodologia inovadora, que esta cada vez mais a ser utilizada na
educacdo. Com isso, propicia-se um ambiente de aprendizagem colaborativo e dindmico.
Permite, a priorizacdo das necessidades dos alunos, o estimulo a empatia e o incentivo a
colaboracdo no trabalho entre os professores e os alunos, sobretudo na identificacdo de

desafios e na elaboracdo de solucdes criativas e inovadoras.
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Il METODOLOGIA.

Embora partilhemos e abordemos o conhecimento em seguranga na internet, concebemos
um campo mais amplo de aprendizagem quando se trata de falar sobre este tema
problema. Queremos que os alunos se envolvam ativamente no estudo, mas também
envolvam a comunidade escolar na totalidade, incluindo os pais. Esta abordagem alargada
da matéria visa criar uma rede de apoio ao aluno, ininterrupta entre a escola e a casa. Com
0 aumento do contacto das criancas com a tecnologia, € importante olhar a eficacia das
formas de ensinar no digital. Desta forma, este projeto pretende uma abordagem baseada
em quatro pilares principais: consciéncia, participacdo ativa de alunos, professores e
aprendizagem na comunidade escolar. O foco central € ver como essas abordagens,
especialmente em areas como seguranga digital no 1.° CEB podem auxiliar a mudanca do
ensino tradicional para um ensino baseado em metodologias que permitam a

aprendizagem mais ativa e ludica, com recurso as tecnologias digitais.

Dado que a exposicdo ao ambiente digital é precoce para muitos alunos, é preciso
sensibiliza-los para os problemas relacionados com os riscos digitais e treind-los para a
seguranca digital, pelo que se coloca a seguinte questdo: Qual a eficacia das acbes
voltadas para a alfabetizacdo das habilidades de seguranca digital dos alunos do

primeiro ciclo?

Para saber a resposta a esta questdo, de modo a assegurar o sucesso das abordagens
educativas, é preciso garantir a eficacia das politicas educativas associadas a inovacao.

Desta forma, este estudo propBe-se a concretizar os seguintes objetivos especificos:
i) Identificar as preconcec¢des dos alunos sobre a seguranca digital.
ii) Descrever estratégias de integracéo da seguranca digital no 1.° CEB.

iii) Analisar em que medida o envolvimento dos alunos nas atividades de seguranca

digital contribui para o desenvolvimento de competéncias.
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2.1. CENARIO DE INVESTIGACAO E PARTICIPANTES

O projeto ocorreu em duas escolas do 1. ° CEB. A primeira escola tem alunos do 1. ° CEB
e da educacdo pré-escolar, enquanto a segunda escola inclui alunos do 1. © até 0 9.° ano,
assim incluindo o0 1.2, 2.°e 3.° CEB.

A escola que tem o0 1.° CEB e a Educacdo Pré-Escolar tem boa infraestrutura tecnolégica
para desenvolver atividades de aprendizagem baseadas em tecnologias digitais, dispondo
de uma sala equipada com computadores e projetor, além de outra sala para usar kits
digitais. Ambas as salas ttm bom acesso a internet permitindo a boa integracdo da

tecnologia no processo de ensino-aprendizagem.

A segunda escola, que abrange os trés niveis do ensino basico, tem kits digitais, como
parte das ferramentas de ensino, dando aos alunos uma experiéncia de aprendizagem mais
divertida e moderna. Esta escola tem uma sala para usar esses kits digitais e também

fornece um bom acesso a internet.

O projeto incluiu 84 alunos, todos do 4. ano do 1.° CEB, com idades entre 8 e 9 anos.
Trés turmas do 4.° A, 4.° B e 4.° C, pertencem a escola que inclui alunos do 1.° CEB e

Educacéo Pré-Escolar, enquanto a turma do 4. ° D esta na segunda escola.

Para salvaguardar a protecdo de dados dos alunos, estes foram organizados segundo os

seguintes codigos:
4.° A: 23 alunos; identificados pelos cddigos 1 a 23.
4.° B: 23 alunos; identificados pelos codigos 24 a 46.
4.° C: 23 alunos; identificados pelos codigos 47 a 69.
4.° D: 15 alunos; identificados pelos cddigos 70 a 84.

Entre os 84 alunos 38 sdo raparigas e 46 sdo rapazes. Todos tem um nivel simples de
conhecimento do uso de computadores e outros dispositivos digitais, que vem tanto por

meio das atividades normais na escola quanto das vivéncias pessoais em casa.

O uso dos computadores, dos conjuntos digitais e a boa qualidade das estruturas
tecnologicas foram vistas como aspetos chaves para uma aprendizagem mais envolvente

e que se encaixa nas exigéncias do tempo digital.
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2.2. TIPO DE ESTUDO E ABORDAGEM INVESTIGATIVA

Neste capitulo, delineamos a abordagem de pesquisa a ser realizada, enfatizando a selegdo
da estrutura qualitativa para estudo. Esta estrutura é essencial, pois influencia como as
informacdes serdo recolhidas, avaliadas e explicadas. O estudo visa compreender
perspetivas, pontos de vista e motivacOes dos participantes por meio de varios métodos,
como atividades em sala de aula, discussdes, palestras e discussdes/debates em grupo.
Essas abordagens facilitam a obtencdo de insights completos e abrangentes sobre
comportamentos e ocorréncias. O paradigma qualitativo desafia as visdes convencionais
associadas aos métodos quantitativos, dando prioridade a interpretacdo, significancia e
acdo para se aprofundar nas experiéncias reais daqueles que estdo sendo estudados.

Enquanto Satyro e D’ Albuquerque (2020) destacam a flexibilidade na metodologia de
estudos de caso, enfatizando a forma como essa abordagem permite o uso de varios
métodos para recolher dados, como entrevistas, observagdes e anélise de documentos.
Segundo eles, essadiversidade aprimora e enriquece aanalise ao permitir uma
exploracdo profunda da complexidade do fendmeno estudado. 1sso, por sua vez, leva a
conclusdes fortes e inferéncias robustas que podem auxiliar no desenvolvimento da
teoria. Filho et al. (2024) abordam o estudo de caso sob uma perspetiva educativa,
descrevendo-o como uma forma dos alunos analisarem situacdes reais e resolverem
problemas concretos, especialmente em ambientes de grupo. Usar esse método como
instrumento pedagogico, ajuda os alunos a aprender fazendo, com foco no pensamento
critico e nas habilidades de trabalho em equipa por meio de experiéncias praticas com

cenarios auténticos.

Por um lado, Satyro e D’Albuquerque (2020) priorizam a adaptabilidade e as habilidades
analiticas dos estudos de caso para desenvolver insights tedricos e investigar
complexidades sociais; por outro lado, Filho et al. (2024) destacam o uso pratico de
estudos de caso na educacédo e seu alinhamento com o Design Thinking para aprimorar
experiéncias de aprendizagem interativas centradas no aluno. Ambos reconhecem a
importancia dos estudos de caso, embora para objetivos e cenarios distintos: um para

investigacOes sociopoliticas, enquanto o outro para a préatica pedagdgica inovadora.

Neste contexto, 0 método de estudo escolhido para o presente trabalho € o estudo de caso,
na medida em que se destaca pela sua flexibilidade, permitindo ao investigador modificar

os procedimentos de recolha de dados e formular novas perguntas investigativas durante
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0 processo. Assim, o estudo de caso alinhado com o Design Thinking coloca os alunos
no centro de todo o processo de inovacgdo, combinando de forma harmoniosa a teoria e
aplicacdo pratica, proporcionando a criagdo de solugdes inovadoras e eficientes ao

compreender de forma abrangente os requisitos do aluno.

Antes de iniciar o processo formal do Design Thinking, uma fase de diagnostico inicial
é realizada para identificar as principais questfes sobre seguranca digital. Como parte
deste processo, os alunos utilizam Post-its para anotar e categorizar os problemas que

identificam com o uso da Internet.

Apobs a identificacdo dos problemas, a primeira etapa formal do Design Thinking,
empatia, é crucial para aprofundar a compreensdo das necessidades e desafios dos
alunos. Para trabalhar esta fase recorrer-se-4 a visualizacdo de videos instrucionais,
que apresentam exemplos reais sobre 0s riscos existentes na internet, desempenhando um
papel importante na promoc¢édo da empatia. Este método visa a sensibilizacdo para os
tornar cientes dos perigos digitais, enquanto os ajuda a relacionarem-se emocionalmente
com 0s cenarios mostrados, criando uma base de empatia que orientara as fases seguintes

do processo.

Apols a fase daempatia, a fase de observacdo permite uma analise completa das
interacdes dos alunos com a internet nas rotinas diarias, identificando padrdes
comportamentais e riscos potenciais. Este método interativo facilita a observacédo direta
das respostas e escolhas dos alunos em cenarios de seguranca digital. Consequentemente,
comportamentos de risco e eficacia de conhecimento serdo, eventualmente, identificados

para abordagem nas fases subsequentes.

No entanto, também trazem riscos notaveis, como tempo excessivo de tela, levando a
varios problemas, como alteracbes de comportamento, disturbios do sono e desafios de
salde mental. Portanto, é essencial que os pais e educadores entendam esses riscos
e incentivem o uso responsavel da tecnologia para criancas e adolescentes (Eisenstein,
2023).

Apos recolher informagdes durante os estigios de empatia e observagdo, a fase que se
segue consiste na definicdo dos problemas a serem abordados. Esta etapa é crucial para
garantir que as solucdes desenvolvidas estivessem alinhadas com as necessidades reais
dos alunos. Naturalmente, esse método garante uma definicéo clara e centrada no aluno

com base nas suas necessidades.
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Apos a identificagdo dos problemas, a fase de brainstorming envolve a criacdo de
resolucBes inovadoras. Nessa etapa, a énfase é colocada na exploracdo de inumeras
opcOes para impulsionar a criatividade dos alunos. Essa plataforma permite uma
representacdo clara e tangivel de soluges, auxiliando na comunicacéo eficaz de ideias e
na preparacdo para a fase de prototipagem.

Durante esta fase, os conceitos da fase anterior sdo convertidos em modelos tangiveis
para testes praticos. Esses modelos iniciais serdo, entdo, ajustados com base no feedback
recebido.

Finalmente, a fase de testagem, é essencial para confirmar e validar os prototipos. Nesta
etapa, os alunos utilizam o Nearpod (quiz interativo) para avaliar a eficacia das solugdes

na retencdo de conhecimento.

A sequéncia das atividades, alinhada com as etapas do Design Thinking, garante
programas educativos préaticos, acessiveis e flexiveis. Ferramentas como Post-its, jogos
interativos, questionarios online e plataformas como Canva e Nearpod enriquecem o
processo de desenvolvimento, garantindo resultados e solugdes finais, bem estruturados
e viaveis.

Devido a estas caracteristicas, o0 pensamento de design é especificamente frutifero para a
educacdo. Isto inclui a capacidade de criar artefactos, pratica reflexiva, atividade de
resolucédo de problemas de modo a fazer sentido. Além disso, 0 pensamento de design €
aplicado em diferentes contextos educativos, como no desenvolvimento de curriculos,
como uma abordagem de ensino-aprendizagem e no treino de professores. Ele também se
caracteriza por uma série de ferramentas, técnicas e métodos, sendo considerado uma

abordagem para o desenvolvimento de habilidades do século XXI (Panke, 2019).
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2.3. TECNICAS E INSTRUMENTOS DE RECOLHA DE DADOS

Ao elaborar uma metodologia de trabalho, é crucial distinguir entre técnica, como
métodos de avaliagdo, e instrumento, como ferramenta concreta utilizada para
implementar técnicas (Cunha et al., 2024). Estas técnicas orientam o processo de recolha
de dados e especificam como informagOes vitais sdo adquiridas. Instrumentos séo
ferramentas utilizadas para aplicar essas técnicas, incluindo didrios de bordo, grelhas
de observacao ou guias de entrevista.

Para assegurar uma metodologia confiavel e explicita, é fundamental selecionar técnicas

e ferramentas adequadas que se alinhem com os objetivos da pesquisa.

A observacao direta facilita a analise do comportamento verdadeiro dos alunos num
ambiente de supervisdo, mostrando ideias sobre a eficacia das praticas de ensino. Como
referem Sglvik e Glenna (2022), os principais desafios na implementacdo da educacao
digital no curriculo escolar incluem a falta de formacdo adequada para os professores,
resisténcia a mudanca por educadores e alunos, e desigualdade no acesso a tecnologia
entre escolas e comunidades diferentes. A préatica da observacéo participante detalhada
por Franca et al. (2022) e crucial para as ciéncias humanas e sociais. Por meio disso, 0
pesquisador é capaz de ingressar verdadeiramente no quotidiano do ambiente estudado.
N&o se pode subestimar a pertinéncia da observacdo participante na investigacédo
educativa. O seu objetivo principal é observar e analisar 0 comportamento de alunos e
Professores com base em situacdes reais de sala de aula. Assim, através da observacao
participante, podem-se adquirir dados ndo so extensos, mas também ricos em qualidade
que posteriormente ajudam a elaborar analises detalhadas sobre os fendmenos educativos

em estudo no seu contexto especifico (Batista et al., 2017).

Neste sentido, a observacao direta sera a técnica predominante, utilizada para conseguir
obter informacéo acerca do envolvimento e comportamento dos alunos em tempo real. A
grelha de observacao sera o instrumento principal para documentar estas atividades, e 0s
dados recolhidos serdo analisados para identificar padrbes de comportamento seguro

online.

A anélise documental é abordada, detalhadamente, por Pereira e Oliveira (2024) como
sendo uma técnica valorizada pelos autores, pois oferece um contexto historico e tedrico
que ajuda a fundamentar, tanto as observagdes feitas no estudo da observagéo

participante, como a interpreta-las. A analise dos documentos enriquece a compreensao

33



dos dados recolhidos, fornecendo um nivel de profundidade crucial para uma investigacéo
assaz pertinente. Na presente investigacdo, o foco da andlise recai nos vérios trabalhos

elaborados pelos alunos no decorrer do projeto.

O diéario de bordo, de acordo com Hoernig (2021), é fundamental para a avaliacdo
quantitativa e o registo qualitativo, proporcionando um método individualizado pelo qual
acrescenta conhecimento a experiéncia. Sendo o projeto composto por diversas atividades
pedagogicas interligadas e orientadas para a promocdo da seguranca digital, os
resultados obtidos pelos alunos serdo registados num Diario de Bordo no Padlet, que
funcionard como um repositério central para monitorizacao e reflexdo continua ao longo

do projeto.

Grupos focais ou focus group segundo Sa et al. (2021), sdo métodos de pesquisa
qualitativa que envolvem conversas em grupo sobre um assunto especifico, permitindo
arecolha de informacgdes aprofundadas dificilmente obtidas através de entrevistas
individuais. A execucdo de um grupo focal necessita de um moderador para direcionar o
dialogo com um roteiro predeterminado e também de um observador para documentar as
atividades. Os elementos cruciais incluem a quantidade de participantes, o local da
discussdo e os detalhes das sessbes de moderacdo. Deste modo, os grupos focais
desempenham um papel crucial na pesquisa qualitativa, permitindo a exploragédo
completa dos pontos de vista e experiéncias dos alunos. Em derradeira instancia, outras
taticas do grupo serdo repetidas para garantir que todas as proporcdes da seguranca digital

sejam ponderadas, desde a formalidade até a utilizacdo pratica na escola.
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2.4. TECNICAS DE ANALISE DE DADOS

A interseccdo entre teoria e préatica € vital para forjar novas compreensdes educativas e
fomentar uma educacéo significativa e holistica. Como Farias et al. (2020) evidenciam, a
pratica reflexiva e o meticuloso tratamento dos dados recolhidos em campo séo cruciais
para fundamentar e validar o conhecimento cientifico no contexto educativo. Deste modo,
a analise é crucial para estabelecer conexdes entre 0 conhecimento prévio e os insights
emergentes do estudo, atuando como uma ponte vital no acompanhamento do progresso
do aluno. Segundo Francisco et al. (2021), o rigor metodoldgico na analise de contetdo
e a clareza na interpretagdo dos dados sdo decisivos para a qualidade do processo

investigativo em educacao.

A anélise de contetdo é frequentemente empregue quando os dados recolhidos sdo
gualitativos, como no caso de textos, videos, expressdes ou comportamentos,
possibilitando aos pesquisadores interagir diretamente com o ambiente social dos casos
sociologicos. Estes eventos tém como objetivo promover debates abertos e criticos sobre
questdes de ética e privacidade na internet, que sdo fundamentais para uma alfabetizacéo
digital eficaz. Ao dividir dados e reconhecer categorias, permite deducdes sobre a criacéo
e rececdo de informac0es. Este tipo de analise tem significancia na pesquisa, pois facilita
a compreensdo profunda do assunto que esta sendo estudado ao conectar dados factuais
com teorias pertinentes, aumentando assim a robustez da analise ¢ avalidade dos

resultados (Loureiro et al., 2021).

Assim, a analise de conteudo sera a técnica de eleicdo para categorizar e interpretar 0s
dados qualitativos recolhidos. Reflex@es e discussfes estruturadas, como a Discussédo de
Estratégias de Seguranca e a Discussdo sobre Comportamentos Seguros nas Redes
Sociais, permitirdo aos alunos explorar e consolidar as suas préaticas seguras online,
enquanto a analise de contetdo fornecerd uma visdo profunda sobre a eficacia dessas
reflexdes. Para facilitar a expressdo dos conhecimentos adquiridos, ferramentas digitais
como o Mentimeter e o Canva serdo incorporadas, permitindo aos alunos criar contetdos
digitais, como nuvens de palavras e posters, que serdo analisados para avaliar a sua

compreensdo da seguranca digital.

Em resumo, todas as atividades do projeto serdo analisadas através de uma combinacéo
de técnicas de observacdo e analise de contetido, com o objetivo de fornecer uma visao

detalhada e integrada da eficacia das estratégias pedagogicas implementadas.
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2.5. QUESTOES ETICAS

A relevancia da ética na area educativa esta ligada a manutencdo da harmonia e do
equilibrio social no ambiente escolar. Biombe (2023) sustenta que a ética € um conjunto
de principios que norteiam como as pessoas de um grupo social se comportam e agem,
sendo crucial para assegurar um comportamento adequado e legal, incluindo o respeito
pelos direitos alheios. A metodologia garante confidencialidade, privacidade dos
participantes, coincidente com os padrfes éticos estabelecidos pela comunidade
académica e pela legislacdo em vigor, as pessoas em ultima analise devem ser protegidas.

O processo comega com uma carta dirigida a Diretora do Agrupamento de Escolas, onde
se explicita 0 &mbito da investigacgdo, os seus objetivos especificos e 0 método proposto
(ANEXO A).

Ap0s obtencdo de permissao institucional, esclarecem-se os participantes e os pais. A
carta de informacdo do estudo (ANEXO B), detalhada e acessivel, distribuida aos pais,
enfatiza a natureza voluntaria da participacéo e o direito de qualquer pessoa poder sair do
estudo em qualquer altura, sem penalizacdo. A confidencialidade dos dados foi garantida
pelo anonimato de todos os alunos intervenientes e os dados pessoais tratados com
descricdo maxima, apenas acessiveis a professora de investigacao e sob estreita vigilancia

no que toca a seguranca do computador.

Os instrumentos de recolha de dados, artefactos produzidos pelos alunos, observacdes em
sala de aula, notas de campo e cadernos - foram cuidadosamente escolhidos para criar um
ambiente onde os participantes se sentissem a vontade e fossem respeitados na sua
privacidade. Os artefactos dos alunos, informacdes valiosas sobre a sua compreensao e
atitudes tomadas no dominio da seguranca digital, sdo recolhidos e analisados no segredo
absoluto para que os seus contributos pudessem revisitar sem revelar de quem eram 0s
proprietarios. As notas de campo registadas em diario de bordo e grelhas, mantidas pelos
investigadores, foram registos fidedignos de interacdes, reflexdes e desenvolvimento dos
alunos ao longo do projeto, e fundamentais para a analise e interpretacdo do material

recolhido.

Como concluséo dos trabalhos, todas as informac6es foram arquivadas segundo regras de
confidencialidade e apenas os resultados agregados e despersonalizados foram utilizados
para a redacdo do projeto e eventuais publicacBes ou apresentacdes, dai a protecdo

continua dos dados dos participantes.
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11 DESCRICAO DO PROJETO

Ao longo deste capitulo, serd apresentado o projeto de investigacdo que se insere no
dominio da Cidadania Digital, focado na promoc¢do de uma navegagdo segura e
direcionado para alunos do 4.° ano, durante o ano letivo 2023/2024, distribuidos de acordo
a tabela 3:

Tabela 3 - Caracterizacao da turma

Ano 9 anos 10 anos 11 anos 12 anos
Total
Turma Rapazes Raparigas Rapazes Raparigas Rapazes| Raparigas| Rapazes| Raparigas

4°A 7 1 3 0 0 0 0 23
4°B 7 4 1 1 0 1 0 22
4 0
1 0 15

1 82

22

Assim, o projeto tem como objetivos operacionais:

e introduzir praticas seguras durante a navegacao na Internet;
e aumentar a consciéncia sobre a seguranca digital;
e envolver os alunos em atividades interativas que ajudem a consolidar o que

aprenderam.

Para além dos objetivos operacionais, pretende-se, com este projeto, dar resposta aos
objetivos de investigacdo, nomeadamente: 1) identificar as preconce¢des dos alunos
sobre a seguranca digital, através de uma atividade de diagndstico dos conhecimentos
que os alunos tém, o que permitird; 2) descrever estratégias de integracdo da seguranca
digital no 1.° CEB, as quais serdo apresentadas sinteticamente no ponto seguinte
‘Atividades de Seguranga na Internet’ e que, na apresentagdo de resultados, serdo
aprofundadas considerando a participacdo dos alunos, para que seja possivel; 3) analisar
em que medida o envolvimento dos alunos nas atividades de seguranca digital
contribui para o desenvolvimento de competéncias previstas nos instrumentos
enquadradores de referéncia — Perfil dos Alunos a Saida da Escolaridade Obrigatdria

(Martins et al., 2017) e Aprendizagens Essenciais.
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Atividades de Seguranca na Internet

A sequéncia de atividades sobre seguranga na Internet para os alunos do 4.° ano foi
desenhada seguindo os principios do Design Thinking, para que seja eficaz e, também
divertida, considerando as caracteristicas, necessidades e interesses dos alunos

envolvidos.

Ap0s a descricdo de cada atividade é possivel encontrar a referéncia ao respetivo ANEXO
de: a) planificacdo de aula, com a identificacdo com os dominios educativos a explorar,
as areas de competéncia a desenvolver, as acOes/estratégias/Atividades, a respetiva
duracdo, os recursos a utilizar e a forma de avaliacdo; b) de analise de contetdo relativa

a implementacéo da atividade.
Diagnostico inicial
Objetivo: Criar curiosidade nos alunos e identificar lacunas no conhecimento.

Descrigdo: O primeiro passo é o diagnostico inicial, no qual a professora estabelece uma
conexdo com os alunos e tenta entender o que eles ja sabem sobre seguranca na Internet.
Este processo é um dos mais importantes, para a maioria dos alunos, pois pode criar
curiosidade, ao passo que a professora pode encontrar as lacunas nos conhecimentos
relativos a seguranca na internet, ja que o diagnostico ajuda a perceber os conhecimentos
que os alunos possuem. Esta atividade foi posta em pratica com o uso de Post-its, com
vista a identificar o que os alunos sabem sobre os perigos da internet, gerar discussao e
reflexdo sobre a tematica. Com esta atividade, pretende-se desenvolver competéncias
relativas ao pensamento critico e criativo; de informacdo e comunicacdo; e de

relacionamento interpessoal.
ANEXOS associados a atividade:

e ANEXO C - Planificacdo da Aula — Tema: Atividade com Post-its
e ANEXO C1 - Grelha de Andlise de Contetdo - Tema: Atividade com Post-its

Pesquisa e consciencializacdo
Objetivo: Adquirir conhecimento teorico sobre cidadania digital e areas perigosas.

Descricdo: Apos a andlise dos resultados do diagndéstico, continua-se com a fase de
pesquisa e consciencializacdo. Neste passo a professora ensinard os alunos a procurar
informagdes na internet de maneira segura, com o intuito de adquirirem conhecimento

tedrico sobre a cidadania digital e areas perigosas, (phishing, cyberbullying e protecdo de
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dados). Este conhecimento € fundamental, pois ajudara os alunos a aplica-lo em situagdes
praticas futuras. Com esta atividade, pretende-se desenvolver competéncias relativas ao
desenvolvimento pessoal e autonomia; de informagdo e comunicagdo; de pensamento

critico e criativo; de linguagens e textos; e de relacionamento interpessoal.
ANEXOs associados a atividade:

e ANEXO D - Planifica¢do da Aula — Tema: Pesquisa na Internet
e ANEXO D1 - Grelha de Analise de Conteudo - Tema: Pesquisa na Internet

Interacéo e jogos

Objetivo: Manter os alunos atentos e envolvidos, consolidando as aprendizagens

adquiridas.

Descricdo: Com a forte base teorica, prossegue-se com a etapa de interacdo e jogos. Os
jogos sdo muito divertidos para os alunos porque ajudam a transformar a sabedoria tedrica
em experiéncias praticas. Isso ajudard os alunos a manterem-se atentos e envolvidos,
enquanto estdo a consolidar as aprendizagens adquiridas. Tal como refere Eisenstein
(2023) os jogos online sdo uma parte importante da vida dos jovens, oferecendo diversdo
e interacdo social. No entanto, também apresentam riscos como vicio, problemas de
comportamento e saude mental. A OMS considera o vicio em videogames uma
preocupacdo séria, alertando para 0s perigos de certos jogos e reconhecendo 0s
transtornos relacionados como condicdes capazes de gerar dependéncia, refletindo a sua
atencdo aos riscos envolvidos (Almeida et al., 2020). E crucial que pais e educadores
promovam o uso responsavel da tecnologia. Assim, para compreender a relacdo entre 0s
conhecimentos obtidos e a aplicagdo em pratica, pretende utilizar o jogo ‘Seguranca na
Internet’ da SeguraNet. Com esta atividade, pretende-se desenvolver competéncias
relativas ao desenvolvimento pessoal e autonomia; de informacdo e comunicacgdo; de

relacionamento interpessoal; de linguagens e textos; e de pensamento critico e criativo.

ANEXOs associados a atividade:

e ANEXO E - Planificacdo da Aula — Tema: Jogo de seguranca na internet
e ANEXO EL1 - Grelha de Anélise de Contetdo - Tema: Jogo de seguranca na

internet
Videos e discussoes

Objetivo: Promover reflexéo e discussdo para aprofundar o entendimento.
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Descrigdo: Para fortalecer a experiéncia préatica, pretende-se exibir videos que permitam
aos alunos discutirem teméticas em grupo. Esta atividade permitiré reflexdo sobre o que
acabaram de ver e a discussdo em grupo, seguindo-se a partilha das experiéncias,
conclusoes e as licdes aprendidas. Desta forma, serdo partilhados videos educativos da
plataforma SeguraNet sobre a temética da seguranca na internet. Com esta atividade,
pretende-se desenvolver competéncias relativas ao desenvolvimento pessoal e autonomia;
de informacdo e comunicacao; de relacionamento interpessoal; de linguagens e textos; e

de pensamento critico e criativo.
ANEXOs associados a atividade:

e ANEXO F - Planificacéo da Aula — Tema: Visualizacdo de videos
e ANEXO F1 - Grelha de Anélise de Contetdo - Tema: Visualizacdo de videos

Uso do Mentimeter

Objetivo: Tornar as aulas mais interativas e permitir a aquisicdo de mais conhecimento

sobre seguranga online.

Descricdo: Para deixar as aulas mais interativas, 0 Mentimeter é utilizado nas aulas, para
que os alunos adquiriram mais conhecimento sobre o topico, mediante o uso de nuvens
de palavras, de forma a precaverem-se dos riscos e perigos, enquanto navegam pela
internet. Neste sentido, os alunos fazem uma pesquisa, através de sites fidedignos e
utilizando a navegacdo anénima, com vista a elaborarem uma lista de perigos online,
sistematizarem a informacdo e criarem uma nuvem de palavras e colocarem no Google
Docs. Com esta atividade, pretende-se desenvolver competéncias relativas ao
desenvolvimento pessoal e autonomia; de informacdo e comunicacdo; de pensamento
critico e criativo; de linguagens e textos; de relacionamento interpessoal; de saber

cientifico técnico e tecnoldgico; e de sensibilidade estética a artistica.
ANEXOs associados a atividade:

e ANEXO K - Planificacdo da Aula — Tema: Mentimeter
e ANEXO K1 - Grelha de Anélise de Contetdo - Tema: Mentimeter

Criacéo de posters digitais

Objetivo: Oferecer aos alunos uma oportunidade para mostrar o0 seu conhecimento de

forma tangivel e concreta.
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Descrigdo: Na fase da aplicagdo, pretende-se incentivar os alunos a utilizar os conceitos
por meio da criagdo de posters digitais no Canva sobre seguranca online. A atividade
oferece aos alunos uma oportunidade para ‘mostrarem’ 0 seu conhecimento, sendo o
processo de aprendizagem tangivel e concreto. Com esta atividade, pretende-se
desenvolver competéncias relativas ao desenvolvimento pessoal e autonomia; de
informacdo e comunicacdo; de pensamento critico e criativo; de linguagens e textos; e de

relacionamento interpessoal.
ANEXOs associados a atividade:

e ANEXO L - Planificagdo da Aula — Tema: Criagédo visual no Canva

e ANEXO L1 - Grelha de Analise de Contetdo - Tema: Criacdo visual no Canva
Quizzes interativos

Objetivo: Avaliar o conhecimento dos alunos de forma competitiva e divertida,

identificando areas que precisam ser melhoradas.

Descricdo: Apos a criacdo do poster digital, pretende-se que os alunos consolidem o
conhecimento por meio de quizzes interativos no Nearpod. Esta ferramenta digital facilita
a avaliacdo e fornece um feedback imediato sobre as aprendizagens adquiridas, desta
forma reforcam os conhecimentos, de forma competitiva e divertida. Com esta atividade,
pretende-se o desenvolvimento de competéncias associadas a Saber cientifico, técnico e
tecnoldgico que implicam que os alunos sejam capazes de: compreender processos e
fendmenos cientificos que permitam a tomada de decisao e a participacdo em foruns de
cidadania (Martins et al., 2017, p. 29), relativas ao desenvolvimento pessoal e autonomia;

de informacdo e comunicacéo; e de pensamento critico e criativo.
ANEXOs associados a atividade:

e ANEXO M - Planificacdo da Aula — Tema: Nearpod
e ANEXO ML1 - Grelha de Anélise de Contetdo - Tema: Nearpod
e ANEXO M1 — Perguntas frequentemente respondidas incorretamente no Quiz

Nearpod
Dia Internacional da Internet Segura

Objetivo: Consciencializar os alunos sobre o0s perigos online e conecta-los com

especialistas para aprenderem a proteger-se de situacGes de perigo da vida real.

41



Descrigdo: A presente atividade ‘Dia Internacional da Internet Segura’ pretende
contribuir para 0 aumento de conhecimentos dos alunos, relativamente a seguranca na
internet, através de testemunhos de profissionais da Guarda Nacional Republicana (GNR)
e da experienciacdo de cenarios de risco. Desta forma, com a GNR, professores das
turmas e da AEC de TIC os alunos sdo expostos, de forma segura, aos perigos que podem
ocorrer online experienciando situacGes de perigo online da vida real. Com esta atividade,
pretende-se desenvolver competéncias relativas a informagao e comunicagdo; Raciocinio

e resolucdo de problemas; Relacionamento Interpessoal; e Linguagens e textos.
ANEXOs associados a atividade:

e ANEXO N - Planifica¢do da Aula — Tema: Dia Internacional da Internet Segura

(GNR)
e ANEXO N1 - Grelha de Analise de Conteldo - Tema: Dia Internacional da
Internet Segura (GNR)

Direitos digitais: A voz das criangas na Internet

Objetivo: Permitir que os alunos adquiram conhecimento abrangente e pratico sobre

seguranca na internet, integrando a aprendizagem de forma clara e sucinta.

Descricdo: Nesta atividade, a metacognicéo, a reflexéo e o debate sdo incentivados para
que os alunos sejam capazes de processar, sozinhos, o que aprenderam ao longo do
projeto. Com esta atividade, pretende-se desenvolver competéncias relativas ao
desenvolvimento pessoal e autonomia; de informagdo e comunicagdo; de pensamento

critico e criativo; de linguagens e textos; e de relacionamento interpessoal.

ANEXOs associados a atividade:

e ANEXO O - Planificacdo da Aula — Tema: Direitos Digitais: A Voz das
Criancas na Internet
e ANEXO 01 - Grelha de Analise de Conteudo - Tema: Direitos Digitais: A Voz

das Criancas na Internet
Explorando a Seguranca Digital: Comprovando conhecimentos na Pratica

Objetivo: Capacitar os alunos a reconhecer e utilizar praticas seguras na internet,

promovendo uma compreensdo pratica e abrangente dos principios de seguranca digital.

Descrigdo: A tarefa envolve aprimorar habilidades préaticas relacionadas com segurancga

cibernética usando reflexdo e discussdo de metacognicdo. A sessdo comeca enfatizando
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a importancia da seguranca online, para uma tarefa em que cada aluno preenche um
questionério do Google Forms sobre praticas seguras online. Apos a recolha de dados,
os alunos participam em grande grupo para determinar comportamentos seguros e
explorar maneiras de implementar essas praticas diariamente. Em Gltima andlise, a
realizacdo desta atividade deseja desenvolver competéncias referentes ao
desenvolvimento pessoal e autonomia; de informagdo e comunicagdo; de pensamento

critico e criativo; de linguagens e textos; e de relacionamento interpessoal.
ANEXOs associados a atividade:

e ANEXO P - Planificagdo da Aula — Tema: Formulario Avaliacéo da Eficéacia das
Atividades

e ANEXO P1 - Anélise descritiva — Tema: Avaliacdo da Eficacia das Atividades

e ANEXO P2 — Andlise descritiva — Tema: Avaliacéo da Eficacia das Atividades

Questionario Demonstragdo de Conhecimentos sobre Seguranca Digital

Objetivo: Avaliar de forma pratica o conhecimento dos alunos sobre seguranca na
internet, reforcando o pensamento critico e a capacidade de refletir sobre o que foi

aprendido.

Descricdo: ao longo da realizacdo das atividades, os alunos responderam a diversas
questdes, abordando situacdes relacionadas com seguranca online. As respostas dos
alunos foram utilizadas para fomentar debate e reflexdo em grupo, onde discutiram as
melhores praticas e estratégias para navegar de forma segura na internet. Este trabalho
reforcou competéncias em pensamento critico, autonomia, comunicacao e trabalho em
grupo.

ANEXOs associados a atividade:

e ANEXO Q - Questionario — Questionario — Tabela de Correspondéncia de

Respostas dos Alunos sobre Préticas de Seguranca Digital

e ANEXO Q1 - Questionario: Tabela de Correspondéncia de Respostas dos Alunos

sobre Préticas de Seguranca Digital
Aplicacao Estruturada do Design Thinking nas atividades desenvolvidas

No contexto do Design Thinking aplicado a educacdo, as atividades desenvolvidas ao
longo do processo foram cuidadosamente estruturadas para orientar os alunos desde a

percecao inicial dos problemas até a aprovagéo das solugoes.
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O procedimento comecou com atividades como a Consciencializagdo Inicial, em que os
alunos partilharam experiéncias pessoais e reflexfes sobre a seguranca digital. Essas
atividades, ocorreram ao longo de varias aulas, incluindo: Atividade com Post-its,
Pesquisa - Perigos na Internet, Jogo de Seguranca na Internet, Visualizacdo de
Videos, Mentimeter, Criacdo Visual no Canva, Nearpod, Dia Internacional da
Internet Segura (GNR), Direitos Digitais: A Voz das Criangas na Internet e
Explorando a Seguranca Digital: Comprovando Conhecimentos na Préatica. Essas
praticas foram essenciais para captar as percecdes dos alunos e estabelecer uma base
empatica, orientando as etapas conforme defendido por Stumm e Wagner (2019) e
Lewrick et al. (2020).

As atividades acima mencionadas focaram-se na estruturacdo dos insights obtidos,
permitindo que os alunos consolidem as informagdes necessarias para uma clara definigdo

dos desafios, conforme mencionado por Rosado e Dias (2024).

A geracdo de ideias criativas ocorreu através de Discussdao em Grupo e a Apresentacao
dos Resultados, que facilitaram o processo de resolucdo. A Atividade no Mentimeter
ajudou a condensar ideias e refletir sobre preocupacdes comuns, encorajando a inovacao,

como sublinhado por Farias e Mendonga (2021).

Transformar essas ideias em protétipos tangiveis, foi realizado através de atividades como
a Criacdo Visual no Canva e Mentimeter. Estas atividades permitiram aos alunos
materializarem as suas ideias e prepararem-se para testes e refinamentos, de acordo com
Pande e Bharathi (2020).

O processo culminou com a avaliacédo e o refinamento das solucdes baseados no feedback,
realizado na Atividade com Post-its, Jogo de Seguranca na Internet e Nearpod. Estas
etapas garantiram que as soluces desenvolvidas fossem eficientes e refletissem as
necessidades reais dos alunos, como defendido por Lewrick et al. (2020) e Chang et al.
(2022).

As atividades cobriram todas as fases do Design Thinking, desde a compreensdo inicial
dos problemas até a avaliacdo de solucdes. Assim, o Design Thinking transformou-se
numa ferramenta preponderante para modernizar a educacdo, preparando os alunos para

enfrentar os desafios do mundo digital de forma critica e inovadora.
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IV APRESENTACAO E DISCUSSAO DE RESULTADOS

Para que um recurso pedagogico alcance a sua finalidade, é preciso garantir o rigor
cientifico e ser atrativo. A criacdo de um recurso precisa ter como fundamento a promocao
de aprendizagens num contexto especifico, contribuindo efetivamente para a qualidade e
0 sucesso educativo (Abreu et al., (2018).

Com base nestes principios, neste estudo, foi gerada e executada uma sequéncia de
atividades estratégicas, procedimentos e planos delineados para se alinharem com os

objetivos definidos no projeto, no empenho e no envolvimento dos alunos.

Apos a conclusdo dos trabalhos, os alunos submeteram-nos na plataforma Classroom, a
qual, permitindo a partilha digital, facilitando o debate e feedback, servindo, também,
como um espaco de feedback continuo e de avaliacdo, parte integral do processo de
Design Thinking.

As atividades relacionadas com a seguranca digital estdo organizadas e disponibilizadas
no Padlet: https://padlet.com/mariaelisaborges/di-rio-de-bordo-uizzhughggncynzw.
O Padlet, ¢ um diario interativo, facilita o acesso aos materiais educativos. E uma
plataforma pratica e acessivel que incentiva a interacdo do utilizador e que promove a

aprendizagem continua em seguranca digital.

4.3. ESTRATEGIAS DE INTEGRACAO DA SEGURANCA DIGITAL EM SALA DE

AULA

A seguranca digital deve ser integrada na sala de aula através de estratégias que envolvam
a seguranca dos alunos de forma ativa e ludica, garantindo protecdo no ambiente. Dada a
resposta positiva dos alunos e a analise da literatura, foram refletidas estratégias mais
apropriadas para incluir o tema da seguranca digital em sala de aula. As estratégias
escolhidas foram interativas, participativas e ludicas, envolvendo ativamente os alunos
no processo de aprendizagem (Chicava & Nhanombe, 2020; Farias et al., 2019; Freitas et
al., 2023; Moro, 2021; Tavares & Melo, 2019).

A Figura 5 apresenta a lista de atividades, que serdo explicadas de seguida.
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Figura 5 Organizacdo das Atividades de Seguranca
Digital(colocadas no Google Classroom)
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Pesquisa na Internet Publicado em 24
Tarefa 1 - Jogo de Seguranga na Internet Publicado em 24
Tarefa 2 - Visualizacao de Video Publicada em 24
Tarefa 3 - Questionario no Mentimeter

Tarefa 4 - Criacao Visual no Canva

Tarefa 5 - Quiz no Nearpod Publicado em 24
Tarefa 6: Dia Internacional da Internet Se... ata de fim: 1
Tarefa 7: Direitos Digitais: A Voz das Crian...

Questionario de satisfagao Publicado em 29/04

4.3.1. PODER DOS POST-ITS: FERRAMENTAS SIMPLES PARA GRANDES IDEIAS

Para comecar foi realizado um Diagnostico para identificar as ideias pré-concebidas dos
alunos sobre seguranca cibernética. Os alunos utilizaram Post-its para identificarem e
compartilharem as percecfes iniciais sobre wvulnerabilidades online, que foram
organizadas por temas (Figura 6). Esse método visual colaborativo auxiliou a recolha de
dados e o desenvolvimento de estratégias (ANEXO C). Os alunos discutiram temas como
phishing, cyberbullying e malware. Alguns alunos demonstraram percecdo limitada com
riscos mais complexos, como spyware, ransomware e roubo de identidade, o que

evidenciou uma disparidade no conhecimento.

Os principais riscos identificados foram: phishing, cyberbullying, malware, spyware,
virus, ransomware, hacking, roubo de identidade, fraudes online e exposi¢édo a conteudo
inadequado (Figura 6). Assim, os riscos variam entre phishing, que envolve o roubo de
dados a malware que compromete a seguranca dos dispositivos. A exposi¢do a contetdo

inadequado destaca a necessidade de filtros e controles parentais.

Posteriormente, os alunos colaboraram no Agrupamento de Palavras-Chave (Figura 7),
no qual organizaram os termos-chave em categorias ligadas aos riscos online (ANEXO
C1). Essa dindmica promoveu compreensao das ameacas digitais e uma discussdo sobre

seguranga online. Esses riscos foram agrupados em categorias, como fraude eletrénica
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(phishing, roubo de identidade, fraudes online) e ameacas ao software e hardware

(malware, spyware, virus, ransomware).

Figura 6 - Sessdo de Diagnostico com Post-its Figura 7 - Agrupamento de Palavras-Chave

Nota - Alunos organizam palavras-chave identificadas em

Nota - Alunos do 4.° ano participam numa atividade de temas relacionados a perigos online no quadro branco.
identificacdo de perigos online, utilizando Post-its para registar

riscos.

Conforme sugerido por Rosado e Dias (2024), os alunos utilizaram métodos de
brainstorming e tecnicas criativas para debater e compreender o0s problemas
identificados, desenvolvendo habilidades de pensamento critico. A Tabela 4 sintetiza 0s
resultados, destacando os principais perigos apontados, areas de melhoria e necessidades

de suporte identificadas nas diferentes turmas envolvidas.

Tabela 4 - Desempenho dos Alunos na Pesquisa sobre Perigos na Internet

R ) Alunos com i Alunos a
Principais Perigos ) Areas de )
Turma . Maior ) Necessitar de
Identificados R Melhoria
Participacéo Suporte
Phishing, )
0 . Grooming,
4°A | Cyberbullying, Al 5, Al 12, Al _ Al 17, Al 18,
Engenharia
(1-23) | Malware, Spyware, 20, Al 21 _ Al 19, Al 22
) Social
Sexting, Virus
4°B | Virus, Phishing, Al 25, Al 32, Al | Doxxing, Al 44, Al 45,
(24-46) | Ciberbullying, Golpes | 33, Al 36 Sexting Al 46, Al 39
4° C Exposigéo a Al 50, Al 57, Al PhlShlng, Al 67, Al 68,
(47-69) | contelidos 60, Al 63 Grooming Al 69, Al 62
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R ] Alunos com . Alunos a
Principais Perigos _ Areas de _
Turma Maior Necessitar de

Identificados R Melhoria
Participacéao Suporte

Imprdprios, Sexting,
Happy Slapping

Cyberbullying, Abuso Sexual,
4°D ) ) Al 72, Al 79, Al Al 70, Al 71,
Grooming, Sexting, Predadores
(70-85) | 82, Al 85 o Al 73, Al 76
Virus Virtuais

Houve diferencas no nivel de compreensdo, com alguns alunos mais familiarizados com
termos como phishing e malware e outros precisando de mais suporte para ameacas mais
complexas. 1sso evidenciou a necessidade de mais aprendizagem para equilibrar o nivel
de conhecimento. Alunos mais velhos (11 anos), mostraram um entendimento mais
profundo dos perigos online. Os alunos que mencionaram termos como roubo de dados
ou software malicioso demostram um grau de conhecimento sobre os perigos da Internet.
Contudo, essa consciéncia pode ser superficial ou restrita. A compreensdo limitada
tornou-se mais clara na tarefa, quando os alunos identificaram e classificaram riscos

comuns, mas encontraram dificuldades ao analisar e investigar assuntos mais elaborados.

A utilizagéo de Post-its foi fundamental para organizar as etapas seguintes, facilitando a
identificacdo das perce¢es iniciais. Alunos, como Al 20 e Al 33, mostraram um bom
dominio de conceitos essenciais, como a relevancia de senhas robustas e a verificacdo da
seguranca em paginas na internet. Ja outros, como Al 6 e Al 52, focaram-se nos perigos

do malware e hacking.

O estudo também mostrou que certos alunos ainda encontram obstaculos ao lidar com
ameacas menos populares, como ransomware e spyware, reforcando a necessidade de

intervencgdes educativas mais especificas (ANEXO C).

A tarefa permitiu constatar que alunos, com 9 e 10 anos, revelaram uma habilidade mais
avancada para generalizar e abstrair conceitos, enquanto, 0s mais jovens, 8 anos,
precisaram de mais apoio para compreender as relacdes entre diferentes riscos. Esses
dados foram essenciais, independentemente do nivel inicial, para assegurar que todos

progrediam na compreensdo das técnicas de protecdo online.

48



A avaliagdo dos resultados obtidos na atividade com Post-its mostra que os alunos
identificaram diferentes ameacas online, revelando bom conhecimento dos principais
riscos. Por exemplo, o Al 5 identificou o phishing como uma ameaga significativa,
enquanto o Al 12 destacou o cyberbullying. A organizacdo por temas, mostrou
preocupacdo comum em relacdo a privacidade online e a seguranca de dados, como
evidenciado pelo Al 12 e Al 33, que ressaltaram a importancia de proteger informacoes
pessoais. A conversa em grupo revelou consciéncia sobre préaticas seguras, com o Al 20
declarando que nunca compartilha suas senhas e Al 60 enfatizando a necessidade de
utilizar antivirus para prevenir malware e virus. Estes resultados demonstram boa
compreensdo sobre as ameacas digitais e as medidas de seguranca necessarias, destacando

a eficécia da atividade em promover a consciencializacdo para a seguranca online.

4.3.2. PESQUISA NA INTERNET

A aula sobre Pesquisa na Internet (ANEXO D) apresentou nogbes fundamentais de
seguranca digital, usando exemplos simples para facilitar a compreensdo, como phishing,
cyberbullying e malware (Figura 8). A professora destacou a importancia de proteger a
privacidade online, utilizando ferramentas como Modo Privado, Janela Andnima e
DuckDuckGo. Apos a explicacao, os alunos foram encorajados a conduzir suas proprias
pesquisas utilizando tais ferramentas. Deste modo, aprimoraram habilidades de pesquisa,

destacando a relevancia da privacidade na era digital (ANEXO D1).

Figura 8 - Explorando a Seguranca na Internet: Pesquisa A anadlise geral dos resultados da
Guiada em Acdo _ ]

pesquisa online, revelou uma gama
S diversificada de perspetivas dos

E% Efsning | alunos sobre riscos online e medidas

o Cyberbullyin

de seguranca digital. Alguns alunos
‘ exibiram uma compreensao solida de
riscos especificos, como, phishing
malware e virus, reconhecendo o
potencial de danos. Esses avancos
confirmam a relevancia de uma
formac&o que os capacite a reconhecer
e mitigar riscos, como defendido por

Mattar et al. (2020).
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No que diz respeito a privacidade online, Al 25 mencionou a importancia da protecéo de
dados, enquanto Al 36 destacou os perigos associados ao Hacking e a necessidade de
proteger dispositivos contra acessos ndo autorizados. Essas consideragdes refletem os
principios defendidos pelo projeto SeguraNet em Portugal e a necessidade de educar
alunos sobre protecdo cibernética desde cedo (Pereira & Moura, 2022). Segundo a
UNESCO (2017) € fundamental incluir competéncias digitais na educacdo para preparar

os alunos para os desafios do século XXI (Mesquita et al., 2022) .

Os alunos refletiram sobre praticas online seguras. O Al 25 destacou a importancia de
compartilhar essas informagdes com a familia para promover comportamentos seguros.
Segundo Batista (2019) e Mattar et al. (2020) a participacdo ativa dos alunos ressalta a
eficacia das propostas educativas em protecdo digital, demonstrando como podem
auxiliar no desenvolvimento de competéncias digitais. Essa interacdo, como destacada
por ambos os autores, fortalece o envolvimento dos alunos e promove uma maior
consciencializacdo sobre comportamentos seguros no ambiente online, tanto na escola

guanto em casa.

A Tabela 5, resume o0s conceitos-chave aprendidos. Os alunos demonstraram
compreensdo das principais ameacas digitais e comecaram a incorporar esse
conhecimento nas atividades diarias, o que € fundamental para a construcdo de cidadaos
digitais capacitados e conscientes. Segundo Mattar et al. (2020) a preparacdo para

enfrentar os obstaculos de uma sociedade em constante transformacéo digital é essencial.
Tabela 5 - Descrigdo dos Conceitos relacionados som a seguranca online

Conceitos

relacionados

Descricédo feita pelos alunos

com a seguranca

online

Quando alguém tenta enganar-nos para partilharmos
Al 5, Al

Phishing informacdes pessoais, como senhas, fingindo ser uma
21, Al 25

pessoa em que confiamos.

) Quando alguém nos trata mal na internet, dizendo | Al 12, Al
Cyberbullying ) ) )
coisas mas ou fazendo pouco de nés. 32

Programas prejudiciais que podem danificar o nosso | Al 20, Al
Malware )
computador ou roubar informacdes. 33
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Conceitos

relacionados

Descrigéo feita pelos alunos

com a seguranca

online

Software usado por espides para roubar informacoes
Spyware _ Al 21
sem que saibamos.

’ Programas que se espalham e causam danos ao
Virus Al 22
computador.

Software que bloqueia 0 acesso ao computador até
Ransomware Al 36
pagarmos um resgate.

Quando alguém invade o nosso computador sem

Hacking _ Al 36
permisséo.
Golpes Online | Fraudes para roubar dinheiro ou informacoes. Al 57
o Quando alguém finge ser outra pessoa para nos
Catfishing : : P P Al 79
enganar.
Invasdo de Quando alguem acede as nossas informacoes Al 25

Privacidade pessoais sem permissao.

Sexting Enviar mensagens ou fotos sexualmente explicitas. | Al 63

Pornografia Conteddo sexual envolvendo criangas, que é ilegal e Al 79
Infantil prejudicial.

No decorrer da analise dos dados, Al 25 destacou a importancia da protecdo da
privacidade e seguranca de dados pessoais. A UNESCO (2017), também salienta a
relevancia da consciencializagdo sobre a privacidade e a protecdo de dados pessoais nas
habilidades essenciais para o século XXI. Por outro lado, aspetos de seguranca
cibernética, que ndo mencionados diretamente, foram discutidos por outros alunos. O Al
36 e 0 Al 57 destacaram a necessidade de proteger os dispositivos com antivirus e
defender os computadores contra ataques de hacking. Ambos mostraram compreender as
medidas de seguranca necessarias para garantir a protecdo das atividades online. De
acordo com o referido por Mattar et al. (2020) tais iniciativas sdo fundamentais para a

seguranca individual e coletiva numa sociedade cada vez mais conectada.

No decorrer da analise dos dados, Al 25 destacou a relevancia da seguranca de dados
pessoais, ressaltando a importancia da protecéo da privacidade como fundamental para
resguardar as informacges pessoais. A UNESCO (2017), também salienta a relevancia da
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consciencializacdo sobre a privacidade e a protecdo de dados pessoais nas habilidades
essenciais para o século XXI. Com a digitalizagdo crescente da sociedade, é essencial que
a educacéo capacite os alunos a proteger as informagdes pessoais e a promoc¢ao de uma
cidadania digital responsavel. Por outro lado, aspetos de seguranca cibernética, que nao
mencionados diretamente, foram discutidos por outros alunos. O Al 36, por exemplo,
ressaltou a importancia de manter os aparelhos protegidos, destacando a necessidade de
defender os computadores de ataques, como o hacking. Ja o Al 57 referiu a importancia
de utilizar antivirus como uma pratica fundamental para se proteger ameacas digitais.
Ambos mostraram compreender as medidas de seguranca necessarias para garantir a
protecdo das atividades online. Mattar et al. (2020), afirmam que a incluséo de estratégias
robustas de protecdo cibernética no ensino é fundamental para preparar 0s alunos para 0s
desafios tecnoldgicos atuais, possibilitando que naveguem de modo seguro e protegido
no mundo digital. Tais iniciativas sdo fundamentais ndo so para a seguranca individual,

mas também para a coletiva numa sociedade cada vez mais conectada.

Surgiram diversas ideias: 0 Al 2, abordou a confidencialidade de dados e a relevancia de
senhas seguras, enquanto Al 21 e Al 57 discutiram Spyware e Golpes Online e a criacao
de um detetive virtual. Debateram a necessidade de verificar, com um adulto, antes de

fazer download de arquivos e evitar partilhar informacdes pessoais.

Esta atividade pratica, alinhou-se com o desenvolvimento de competéncias de cidadania
digital, incentivando os alunos a recolher informacgfes, promovendo a curiosidade e
envolvendo-os na pesquisa de exemplos do mundo real, utilizando recursos online
seguros. A professora sugeriu procurar informac6es confiaveis sobre riscos na internet,

no site SeguraNet.

A medida que a aula avancava, o pensamento critico dos alunos tornou-se mais assertivo,
revelando maior sensatez e discernimento digital, enfatizando a importancia de parcerias

para garantir a seguranca digital.

Os alunos revelaram um avanco notavel nas competéncias propostas. Demonstraram
habilidades de pensamento critico ao analisar os perigos online, utilizaram recursos
tecnolégicos de maneira eficiente, compartilharam as descobertas, colaboraram
ativamente com o0s colegas e demonstraram autonomia ao conduzir pesquisas

independentes e participar das conversas em grupo.

A avaliagéo dos resultados mostrou que os alunos, conseguiram identificar e compreender
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uma diversidade de ameacgas digitais, tais como phishing, malware, cyberbullying e
ransomware. O Al 20 destacou a gravidade do malware e dos virus, apontando que eles
podem prejudicar severamente os aparelhos. Em relacdo a privacidade, o Al 25 real¢ou a
importancia da confidencialidade dos dados e da defesa contra a invaséo da privacidade.
O Al 10 aconselhou a desconfiar de links suspeitos, enquanto o Al 57 reforcou a

necessidade de usar antivirus.

4.3.3. JOGOS DE SEGURANGA NA INTERNET

A aula, conforme descrito no ANEXO E, foi direcionada aos jogos de seguranga na
internet. Estes jogos interativos foram uma estratégia pedagdgica eficiente para fortalecer
concegdes conceitos de protecdo de dados e seguranca online, como phishing e
cyberbullying. Essa abordagem, combinando a pratica e ensino, seguem as
recomendac0es de Freitas et al. (2019), que defendem o envolvimento dos alunos.
Durante a conversacao, a professora questionou ‘O que entendem por cidadania digital e
por que devemos ser cidados digitais cumpridores e prudentes?’. O Al 6 respondeu: E
ficar seguro na internet, tipo, ndo falar com pessoas que nao se conhece ou contar as
coisas pessoais. A professora reforcou os conteldos da aula anterior e os alunos
participaram nos jogos SeguraNet, conforme recomendado por Tavares e Melo (2019).
Os jogos utilizados durante a aula foram:

O Grande desafio (Jogo do Leopardo), que aborda questdes sobre seguranca digital,
abrangendo temas dos 1.° e 2.° ciclos. O Descobre (Em cddigo), cujo foco foi o uso
seguro dos telemoveis e jogos online, em que o Al 33 destacou a importancia de usar
senhas fortes e de evitar clicar em links suspeitos. O jogo Os griefers (puzzle), abordou
0S comportamentos nocivos nos jogos online.

Outra atividade, Usar melhor o telemdvel (Labirinto), sugeriu praticas seguras para o
uso do telemovel, com o Al 20 destacando a importancia de verificar as definices de
privacidade ao instalar novos aplicativos. O jogo O telemdvel (Onde estdo eles?)
incentivou nos cuidados a ter com o telemovel desafiando-os a identificar potenciais
riscos. Jogar online (Descobre as diferencas), incentivou a identificacdo os cuidados a
ter durante os jogos online, com o Al 44 mencionando que passaria a ser mais cuidadoso
ao partilhar informacdes pessoais durante 0s jogos. No Jogo dos sabichdes, Jogar online
(completa as frases) e Cuidados a ter durante os jogos online (jogo do galo), os alunos

consolidaram as praticas de seguranca online.
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O Al 5 enfatizou que trocar dicas de seguranca é fundamental para garantir a
protecdo de todos e o Al 12, afirmou ter mais cautela com links desconhecidos. Esses

comentérios mostram a assimilagdo dos contetdos e o efeito dos jogos na aprendizagem.

A atividade promoveu o desenvolvimento de competéncias cidadés, despertou o interesse
dos alunos e incentivou a pesquisa de exemplos reais. Ao longo da aula, consolidaram
conhecimentos sobre privacidade online, identificacdo de informacdes falsas, entre

outras.

A medida que a aula progredia, 0 pensamento critico dos alunos intensificou-se,
demonstrando maior conhecimento digital. A verificacdo das interagdes dos alunos e da
participacdo nas atividades evidenciou uma assimilacdo concreta dos principios de
seguranga cibernética. A avaliacdo realizada (ANEXO E1), confirmou que as praticas
educativas foram eficazes na promocgdo do desenvolvimento pessoal, autonomia,

pensamento critico, comunicacéo eficaz, e capacidades de colaboracdo entre os alunos.

A anélise dos dados mostrou que os alunos aplicaram os conceitos na pratica. O Al 6
salientou: E importante manter a seguranca online, evitando conversar com
estranhos ou compartilhar informacdes pessoais, o que revela uma compreensao clara
sobre a seguranca digital. Além disso, o Pensamento Critico e Criativo foi evidenciado
nas respostas do Al 12 e do Al 44. O Al 12 mencionou: Sim, vou ter mais cautela com
links desconhecidos, evidenciando o desenvolvimento do pensamento critico e da
capacidade de tomar decisdes seguras na internet. Enquanto, o Al 44 afirmou: Vou usar
senhas mais seguras e disse também que Devemos configurar as definicbes de

privacidade nas redes sociais para protecao.

Em termos de Desenvolvimento Pessoal e Autonomia, o Al 33 mostrou proatividade ao
dizer que iria conversar com os pais sobre as aprendizagens sobre seguranca digital. Em
termos de Informacdo e Comunicacdo, o Al 20 ressaltou a relevancia de verificar as
fontes antes de aceder a links, destacando: E essencial validar a origem antes de clicar nos

links, evidenciando a habilidade de transferir conhecimento em situagdes praticas.

Em suma, as acBGes alcancaram os objetivos, promovendo a consciencializacdo e a
autonomia, conforme mostrado pelas participac6es dos alunos citados, validando, dessa

forma, a efetividade a estratégia educativa e alinhando-a as competéncias do PASEO.
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4.3.4. VISUALIZACAO DE VIDEOS

Durante a visualizacdo de videos (ANEXO F), foi destacada a importancia da

consciencializagdo digital. Essa estratégia reforca a importancia da educacéo digital para

formar cidadédos conscientes. De acordo com Cunha et al. (2024), a inclusdo de recursos

audiovisuais no ensino é essencial para criar consciéncia sobre as praticas seguras na

Internet. O site SeguraNet oferece videos educativos essenciais para a formagdo de

cidadéos digitais criticos e responsaveis, conforme defendido por Pereira e Moura (2022).

Os recursos visualizados pelos alunos, podem ser categorizados em trés areas principais:

1. Cidadania Digital:

%

-

—>

N&o a Violéncia Online! - combate ao cyberbullying.
Desinformacéo em Contexto de Guerra — combate a desinformacéo.

Cyberbullying: Quem avisa, amigo é! - sensibilizacdo sobre o efeito do

cyberbullying.
Ciberbullying: O que é e como prevenir? - prevencao do cyberbullying.

Internet Segura: E facil como uma Bola de Sab&o! - reflexdo sobre a

responsabilidade digital.

Internet Segura: Clica, mas com moderacao! - uso consciente da internet.

2. Seguranca Online:

—>

—>

—>

—>

%

Como Proteger os teus Dados? - protecao de dados e privacidade.
Reconhecer e Evitar Fraudes Online - evitar fraudes na internet.
Jogo de Seguranca na Internet - comportamentos seguros em jogos online.

Seguranca no Jogo Online: Protege a tua Identidade! - Seguranca em jogos

online.

Mitos e Verdades sobre a Seguranca na Internet - desmistificacdo sobre

seguranca digital.

3. Educacéo para o Uso da Tecnologia:

%

Praticas Online Seguras e Saudaveis - uso seguro e saudavel de dispositivos e

redes sociais.
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— Etiqueta Digital: Comportamento Online Importa! - importancia da etiqueta
digital.
— Navegar em Seguranga: Respeito e Responsabilidade - uso responséavel da

internet.

Esses videos (Figura 9) serviram para consolidar aprendizagens adquiridas. O Al 33
afirmou: Ser mais cuidadoso com links desconhecidos, evidenciando como as

aprendizagens foram incorporadas as suas praticas digitais.

Figura 9 - Seguranga Online em Acéo

Seguindo as diretrizes do Al 12 que
recomenda: Usando combinagdes de letras,
nameros e simbolos e ndo reutilizando
senhas, revelou avango nos conhecimentos
nesta area. Al 44 ap0s assistir aos videos,
referiu: Gostei da dica sobre verificar links
antes de clicar, evidenciando a aplicacdo

préatica do conteudo

No video Jogar online, os alunos exploraram
0 cyberbullying e desenvolveram solucBes concretas para o problema, como denunciar
comportamentos abusivos para as plataformas, evitar interagir com estranhos, criar

ambiente de apoio entre os jogadores, e fomentar respeito e a empatia nos jogos.

Com a realizagdo desta atividade foi percetivel o progresso no desenvolvimento das
habilidades dos alunos em relacdo a cidadania digital e seguranca na internet, conforme
descrito no documento PASEO (Martins et al., 2017). Por exemplo, o Al 20 mostrou
compreensdo ao dizer: Podemos ser hackeados e perder dados importantes. Essa
afirmacdo revela uma percecdo dos perigos digitais, especialmente ligados a divulgagédo
de dados pessoais, 0 que é uma habilidade fundamental na era digital. Além disso, a
reflexdo do Al 33 sobre a necessidade de cautela ao lidar com links desconhecidos. Ser
mais cuidadoso com links desconhecidos, reforca a relevancia de adotar praticas seguras
online. Os comentarios indicam uma evolu¢ao nas competéncias de pensamento critico
e criativo e na autonomia, a medida que os alunos comegam a aplicar o conhecimento

de forma prética.
O aprimoramento dessas competéncias foi refor¢cado ao assistir a outros videos, 0s que
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tratam da desinformacao e dos golpes online, possibilitando-lhes reconhecer fontes pouco

confiaveis e assumir atitudes mais prudentes na internet.

A atividade foi acompanhada de uma avaliacdo continua da participacdo dos alunos,

sendo claro que os conceitos foram assimilados de maneira eficaz.

Além disso, os contetdos audiovisuais apresentados, como N&o a Violéncia na Internet!
e Como Proteger os Teus Dados, foram classificados com o intuito de abordar os temas
de Respeito Digital e Protecdo Online, incentivando-os a analisar de forma critica o
comportamento virtual e a refletir sobre maneiras de promover um ambiente online mais
protegido. O Al 5 sugeriu a criacdo de posters sobre seguranca cibernética, estimulando
a participacdo e promovendo a construcao de uma cidadania digital ativa e colaborativa.

A evolugdo das competéncias dos alunos foi observada em comentarios como o de Al 60,
que enfatizou a importancia de manter um antivirus atualizado para garantir a seguranca
dos dispositivos. Isso reflete uma compreensdo mais profunda sobre a seguranca online,

além das medidas basicas de protecdo de dados.

Resumindo, a combinagdo de videos educativos do SeguraNet, debates em grupo e
atividades interativas foi fundamental para desenvolver competéncias relacionadas com
a cidadania digital, pensamento critico e autonomia. As atividades melhoraram o
comportamento online dos alunos, preparando-os para uma navegacao segura, conforme

as competéncias do PASEO e as diretrizes de Pereira e Moura (2022).

4.3.5. MENTIMETER NA AULA: CONHECENDO E COMBATENDO 0S RISCOS
ONLINE

Nesta atividade (ANEXO K), o objetivo principal foi proporcionar um entendimento
aprofundado sobre os perigos da internet e promover competéncias de cidadania digital.
A representacdo visual demonstra como 0s recursos digitais podem enriquecer a

compreensdo e a sensibilizacdo em relacéo a questdes cruciais sobre a cidadania digital.
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A professora orientou os alunos na Figura 10 - Conexao e Colaboragéo: Alunos Acedendo

T F tas de Aprendizagem Dicital
identificacdo de ameacas. O Al 33 'cramenes tesvrendizacem Hialia

mencionou o phishing, enquanto Al 12
referiu o cyberbullying e o Al 20 falou
sobre o Malware, demonstrando um
conhecimento basico dos perigos e riscos
online.

A Figura 10 ilustra o momento de

interacdo tecnoldgica em que os alunos

utilizaram o Mentimeter e identificaram
trés palavras-chave, relacionadas com as preocupagdes comuns com a seguranca online.
Durante a realizacdo desta atividade, o Al 20 destacou trés palavras-chave que
representaram os principais perigos online: Phishing, Malware, Privacidade.

De forma idéntica, o Al 33 selecionou Phishing como a ameaca mais significativa,
enquanto o Al 44 apontou Fraudes, Roubo de Identidade, Spyware, mostrando um
entendimento e compreensdo mais ampla sobre os desafios da seguranca cibernética.
Cada aluno apresentou até trés solucdes, gerando 66 respostas por sala (exceto a turma
4.° D, com 45 respostas devido ao menor namero de alunos).

Figura 11 - Navegando no Saber: Alunos e as Tecnologias na Educacéo

A analise das nuvens de palavras permitiu identificar as principais ameacas mencionadas
pela maioria dos alunos. Essa abordagem pratica e interativa permitiu aos alunos
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aplicarem os conceitos estudados, proporcionando a seguranca cibernética, incentivando-
os a refletir sobre comportamentos seguros na Internet.
Os resultados da sessdo interativa com o Mentimeter, no ambito do Projeto Cidadania
Digital implementado pelo 1.° CEB, revelaram um panorama dos perigos da Internet
sentidos pelos alunos das turmas A, B, C e D dos 4.° anos, exemplificada na Tabela 9. As
nuvens de palavras geradas refletem a contribuicdo coletiva das turmas.
Figura 12 - Nuvem de Palavras do 4.° A sobre os Principais No 4° A (Figura 12), o tema
Perigos na Internet predominante foi Cyberbullying, com
‘ 26% das respostas (17 respostas),

lapping  wes 3 evidenciando a preocupacdo dos alunos
bullying virtual groom|hg

Cyberbullying ; com este comportamento nocivo. O tema
’Clti‘e“‘rbilwngc . Virus foi citado em 23% (15 respostas),

em seguida foi o Grooming com 17% (11

respostas). As palavras Sexting e
Phishing foram agrupadas na categoria: Outros, totalizando 34% (23 respostas). Estes
dados demonstram o conhecimento dos alunos sobre os riscos online.

o . . . .
No 4.°B (Figura 13), o perigo referido com mais Figura 13 - Nuvem de Palavras do 4.° B sobre o0s

frequéncia pelos alunos foi Virus com 29% (19 Principais Perigos na Internet

respostas), indicando uma preocupacdo com 0S

hacker

perigos do mundo técnico. O Cyberbullying foi

mencionado 26% (17 respostas), seguido pelo sexting VIII'US

Roubo de Identidade que também estava em roubo de identidade
17% (11 respostas). Os outros conceitos foram S

colocados juntos no grupo de Outros,

totalizando 29% (19 respostas). Este perfil pode evidenciar a necessidade de uma
educagdo permanente sobre esses temas.

No 4° C (Figura 14), o Virus foi a principal preocupacdo com 30% (20 respostas),

Figura 14 - Nuvem de Palavras do 4.° C sobre os seguido por Cyberbullying com 24% (16

Principais Perigos na Internet . .
respostas) e, ainda, Roubo de Identidade com

18% (12 respostas); Grooming e Phishing foram

VIrUS weeswsese. também mencionados, totalizando 28% (18
haters V|’rus roubo

pishing

respostas). Esse padrdo repetiu-se nas outras
paginas falsas turmas, confirmando preocupagbes comuns em

relacdo a seguranca na internet.
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No 4.° D (Figura 15), Cyberbullying representou a principal preocupacdo dos
. . Figura 15 - Nuvem de Palavras do 4.° D sobre o0s Principais

respondentes, tendo sido assinalado  perigos na Internet

por 33% (15 respostas); Abusos Sexuais foram referidos por 27% (12 respostas); em 20%

(9 respostas), os respondentes referiram Virus; Grooming e Roubo de Identidade foram

assinalados na categoria Outros, na medida em que foram assinalados por 20% (9

respostas). Estes resultados mostram um elevado grau de consciéncia dos alunos em

relacdo ao assedio e exploracao online, sem esquecer as ameacas técnicas.

Nas nuvens de palavras, os termos em destaque correspondem aos perigos mais referidos,

como Cyberbullying, Virus e

Roubo de Identidade, o que

demonstra a efetividade das Cy b e r qu | | y i n g

estratégias educativas

implementadas. Vl I’U S

Em suma, a anélise das respostas

evidenciou uma alta percecao dos

alunos sobre os perigos digitais. A evolugdo do conhecimento dos alunos sobre esses
riscos online confirma o sucesso das atividades educativas na promog¢éo de uma cidadania
mais critica, de acordo com Melo e Vieira (2020), que defendem a importancia das

atividades colaborativas para o desenvolvimento dessas competéncias.

4.3.6. CRIACAO VISUAL NO CANVA: ATIVIDADE ONDE OS ALUNOS CRIAM
VISUAIS QUE PROMOVEM A SEGURANCA NA INTERNET

Nesta aula, centrada na tematica da Cidadania Digital (ANEXO L), o objetivo foi

Figura 16 - Os Perigos do capacitar os alunos no sentido do desenvolvimento de
Ciberespacgo: Como Proteger-se
Online competéncias pessoais, autonomia, e comunicagdo segura. A

atividade iniciou-se com uma reflex@o sobre a importancia de
praticas seguras na navegacdo, seguida da partilha de
vivéncias, como a exposi¢cdo a phishing, cyberbullying em
redes sociais e exposicao acidental a contetdos inadequados.
O Al 1 referiu que: E crucial lembrar que nunca devemos
divulgar informacdes pessoais a individuos desconhecidos
na web. Isso demonstra a compreenséao da privacidade online

como fator essencial para a seguranga digital.
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Os alunos utilizaram a plataforma Canva (Figura 16) para cada um criar um poster digital

sobre seguranga online.

Figura 17 - Desenvolvimento de Competéncias Digitais: Alunos Criando O Al 5 mencionou: Vou criar
Contetdos de Cidadania Digital no Canva um poster sobre a importéncia
: de ndo compartilhar senhas. O
Al 6 referiu a necessidade de
N&o clicar em links suspeitos.
Os alunos criaram posters no
Canva sobre temas de seguranca
digital, aplicando o que
aprenderam  sobre  préticas
seguras, como a importancia de
senhas fortes e evitar colocar em

links suspeitos.

Conforme defendem Martins et al. (2017), é imprescindivel que os alunos apresentem, na
producdo, a aplicacdo do saber cientifico a situacdes praticas. A criacdo de posters
permitiu aos alunos expressarem de forma grafica e criativa, demonstrando o que
aprenderam sobre seguranca online. Al 20 fez um pdster sobre a protecédo da privacidade
nas redes sociais, ressaltando a importancia do saber como guardar as informacoes
pessoais; Al 33 destacou a importancia de discutir praticas seguras com a familia,
demonstrando compreenséo sobre a necessidade da participacao familiar na promocéo da

seguranca digital.

Essa fase foi essencial para reforcar a aprendizagem e estimular a participacdo ativa dos

alunos.

Os resultados demonstraram um incremento significativo nos referidos conhecimentos
em competéncias digitais, autonomia e pensamento critico. Os alunos transformaram o
conhecimento adquirido sobre fraudes ao bullying virtual em posters visuais A atividade
reforcou métodos de ensino interativos, estimulando a comunicacdo e colaboracdo na
aprendizagem sobre os riscos de compartilhar informacdes pessoais online (Martins et
al., 2017). O Al 6 destacou o risco de N&o clicar em links suspeitos, demonstrando

compreensdo dos perigos online e aplicacdo pratica dos conhecimentos adquiridos em
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tarefas realizadas na sala de aula, permitindo que os alunos, tal como o Al 20 aplicassem
0 que aprenderam, bem como o Al 33 E fundamental discutir praticas seguras com a
familia o que revela entendimento sobre a importancia de conversar e de envolver a
familia na protecéo digital, combinando-se com conselhos de Pereira e Moura (2022) que
destacam necessidade de uma abordagem coletiva e inclusiva na aprendizagem para a
seguranca digital. Os alunos demonstraram criatividade e clareza ao criar 0s seus posters,
aplicando o que aprenderam sobre seguranca online. Essa fase permitiu consolidar a
aprendizagem e avaliar a participacdo dos alunos.

Os resultados da aula focada na Cidadania Digital (ANEXO L1) mostraram um
desenvolvimento notavel nas competéncias dos alunos, especialmente no que se refere as
competéncias digitais, autonomia e espirito critico sobre a seguranca online. O Al 5, ao
fazer um cartaz sobre a importancia de ndo compartilhar senhas, mostrou
compreensdo dos perigos da divulgacdo de dados pessoais e conseguiu comunicar essa
informacé&o de forma simples e clara. O Al 6 demonstrou habilidades criticas ao criar um
poster sobre ndo clicar em links suspeitos. A aplicacdo pratica dos conceitos teoricos foi

claramente evidenciada na criacdo dos posters (Martins et al., (2017)

O Al 33 destacou a importancia de discutir praticas seguras com a familia
demonstrando a compreensao de que a seguranca digital envolve tanto a¢6es individuais,
quanto coletivas, alinhando-se com Pereira e Moura (2022). O Al 20 demonstrou
compreensdo ao criar um cartaz sobre privacidade online, comunicando de forma clara o
que aprendeu sobre seguranca na Internet. Tal pratica equivale ao ensino defendido por
Freitas et al. (2023), métodos de ensino interativos e colaborativos que exigem o
envolvimento na pratica do aluno, promovendo comunicacdo, colaboracdo e a

triangulacdo da aprendizagem.

Os resultados mostraram uma evolugdo significativa nas competéncias digitais dos
alunos, consolidando a integracdo de teoria e pratica para uma navegacao mais segura na
Internet. Esses resultados coadunam-se a literatura educativa que sustenta um modelo de

ensino que integra teoria e pratica, proporcionando uma formacdo integral ao aluno.

4.3.7. QUIZ NO NEARPOD: APLICAGAO DE UM QUIZ PARA CONSOLIDAR E
AVALIAR A APRENDIZAGEM, COM FEEDBACK INSTANTANEO

A atividade Quiz no Nearpod, realizada na sala de aula (ANEXO M), real¢ou a utilizagdo

das tecnologias digitais na educacéo. A plataforma Nearpod proporciona recursos como
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quizzes ao vivo e jogos educativos, que incentivaram a participagdo ativa dos alunos.

O quiz consistiu em 15 perguntas, que foram elaboradas visando tanto o conhecimento
tedrico quanto a aplicacdo pratica dos principios de seguranca cibernética. Este formato
ajudou a identificar problemas enfrentados pelos alunos em temas de atividades online e
riscos digitais, permitindo intervencgdes educativas mais eficazes.

Este quiz consistiu em situacdes reais e alternativas de resposta. As perguntas avaliaram
0 conhecimento tedrico e pratico abordando temas como phishing, malware e protecao
de dados, revelando lacunas de aprendizagem e necessidades especificas para ajustes
educativos. Essas dificuldades demonstraram a importancia de reforgar o ensino sobre
seguranga cibernética e de adaptar as atividades pedagdgicas para que todos os alunos

possam desenvolver plenamente as competéncias necessarias para uma navegacao segura.

A aula comegou com um debate sobre a importancia da Cidadania Digital, promovendo
0 desenvolvimento pessoal, autonomia e habilidades de comunicagdo. A professora
enfatizou a importancia da seguranca digital, encorajando os alunos a compartilharem

vivéncias pessoais sobre navegacgéo segura.

Figura 18 - Explorando Horizontes Digitais: Aprendizagem Interativo e Tecnologia na Educagéo

n-"‘“:gﬁ“

B R E BB R eRN

Nota — Ilustragdo do uso de tecnologia digital na educacdo, enfatizando atividades interativas que promovem o
desenvolvimento de competéncias digitais essenciais através de uma aprendizagem ludica
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O Quiz na plataforma Nearpod (Figura 18) destacou a importancia de metodologias
dindmicas e participativas que promovam o envolvimento ativo dos alunos Freitas et al.
(2023) e Rosado e Dias (2024).

Uma das vantagens mais proeminentes da plataforma residia em sua capacidade de
promover uma aprendizagem assertiva. O recurso Time to Climb proporcionou um quiz
competitivo onde os alunos respondiam rapidamente e seus avatares subiam uma
montanha virtual. Essa dindmica, somada ao debate acerca da seguranca na Internet e as
vivéncias dos alunos, favoreceu o desenvolvimento pessoal e autoconfianca, conforme

apontado por Melo e Vieira (2020).

A professora deu inicio ao trabalho com a atividade Time to Climb, abordando temas
como privacidade, protecdo de dados e boas préaticas de navegacao online. Al 5 declarou:
Eu verifico sempre se o site é seguro antes de colocar minhas informacoes, e Al 12 e
Al 20 refere: Uma vez eu recebi um e-mail suspeito e ndo cliquei no link, retratando-
se em uma posic¢éo cautelosa sobre o topico de seguranca. O Al 33 ressaltou a importancia
de manter o antivirus atualizado ao afirmar que devemos agir como adultos digitais, de

acordo com os métodos de prevencédo sobre ataques digitais.

O Nearpod fornece explicacdes detalhadas sobre o desempenho dos alunos, permitindo
aos professores monitorar o progresso individual e, assim, fazer as correces necessarias.
Os relatdrios destacaram os pontos fracos e fortes, ajudando a promover uma postura

critica e responsavel online.

A atividade revelou que o quiz ajudou a aprimorar o pensamento critico e a distinguir
comportamentos seguros e perigosos. O feedback instantaneo proporcionado pelo
Nearpod permitiu a professora adaptar o ensino as necessidades especificas de cada aluno,

garantindo que todos aprendessem as melhores préaticas de seguranca digital.

As quatro turmas do 4.° ano apresentaram resultados diversos nas avaliac@es. O 4.° A teve
uma média de 89% e a maioria dos alunos (13 em 20) teve notas a partir de 87%. Trés
alunos atingiram 100%. O 4.° B apresentou uma média de 84% e as notas oscilaram de
80% a 93%. Isto indica um desempenho estavel, mas com possibilidades de melhoria. O
4.° C teve uma média de 82% e suas notas oscilaram de 40% a 100%, sendo que alguns
alunos precisaram de um auxilio adicional. O 4.° D teve uma média de 84% e a maioria

variou entre 80% a 93%, sendo que dois alunos se aproximaram mais de 100%.

A analise geral mostra que as médias oscilaram entre 82% e 89%, sugerindo um bom
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dominio do conteudo, mas alguns alunos precisardo de apoio extra para melhorar os

resultados.

4.3.8. DIA INTERNACIONAL DA INTERNET SEGURA

O Dia Internacional da Internet Segura (ANEXO N) foi um verdadeiro sucesso entre
os alunos do 4.° ano, que participaram na atividade com grande entusiasmo, mostrando-

se plenamente envolvidos e motivados.

A aula iniciou-se com a apresentacdo de elementos da GNR, que alertaram as turmas para
a importancia da seguranca na Internet através da apresentacdo de um PowerPoint, com
exemplos e situacdes reais, (Figura 19). Esta fase conforme Apocalypse et al. (2022), é a

fase que envolve uma compreenséo

Figura 19 - Empoderando Mentes Jovens: Workshop Interativo
Anti-Bullying da GNR

profunda dos problemas enfrentados
pelos alunos. A apresentacdo da GNR
ajudou a identificar os desafios
especificos dos alunos, orientando as

tarefas seguintes, como simulagédo de

cenarios e sessdo de perguntas e

respostas.

Na aula, a GNR apresentou imagens
de cenarios perigosos através da
internet, como o phishing e o
cyberbullying. Al 70 respondeu

corretamente sobre a definicdo de

phishing, sendo que a GNR explicou
como se pode evitar que este ataque aconteca. O Al 53 interrompeu, dizendo que néo se
devem rir dos outros, salientando que devemos tratar toda a gente, como gostariamos
de ser tratados. A professora, posteriormente, pediu aos alunos para descreverem
situacOes na internet das quais ja tivessem conhecimento ou que ja tivessem vivenciado.
Al 35 referiu ter recebido uma mensagem suspeita enquanto estava a jogar e a professora
sublinhou a importancia de se falar sempre com um adulto. Seguiu-se a apresentacao do
PowerPoint, Simulacdo de Cenarios (Role-Play) e Sessdo de Perguntas e Respostas.

Segundo Panke (2019), nesta etapa é definido o problema para depois ser resolvido.

Seguiu-se uma atividade de exploracgao sobre riscos online, sendo utilizadas as situagoes
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mostradas no PowerPoint. Pergunta ‘O que fariam se alguém online pedisse para fornecer
0 enderego de casa?’ O aluno Al 41 nunca o daria e iria dizer imediatamente iSso aos
pais; o aluno Al 50 disse que fecharia uma pagina inapropriada e chamaria o adulto. Na
questdo sobre envio de fotos pessoais, 0 aluno Al 61 disse que nunca enviaria fotos de si
mesmo online, especialmente para estranhos. A professora elogiou os alunos pelas suas
respostas e enfatizou a necessidade de se manter os dados pessoais privados.

Para recapitular, Al 42 enfatizou a relevancia da utilizacao de senhas fortes. Deveriamos
usar sempre uma senha forte e nunca compartilhar as informagcdes. E isso: deve
haver letras grandes, pequenas, nimeros e simbolos, explicou ele. Al 39 mencionou.
Se algo me deixasse desconfortavel, deveria contar aos meus pais ou professores.
Outro cenério abordado foi: ‘Como reagir ao receber mensagens de desconhecidos?’ o Al
44 sugeriu que nunca se deve responder e deve-se informar um adulto

imediatamente.

A professora aferiu o envolvimento dos alunos durante a aula, observando as percecdes
de risco e a forma como comunicavam. Os alunos evidenciaram um conhecimento solido
em seguranga digital, respondendo de forma adequada as questes e demonstrando uma

disposicao voltada para a solvéncia dos problemas colocados.

A aula foi pertinente na sensibilizacdo dos alunos para 0s perigos da internet, transmitindo
habilidades essenciais para a havegacdo segura e cidadd. Mediante atividades interativas,
os alunos ampliaram o entendimento em seguranca digital e competéncias criticas para

enfrentar desafios do mundo digital.

No Dia Internacional da Internet Segura, observou-se que os alunos demonstraram um
grande avanco em autonomia, comunicacdo e pensamento critico, envolvendo-se
ativamente nos debates em relacdo a protecdo digital. Eles compreenderam conceitos
fundamentais e foram capazes de identificar e sugerir a solucédo para as situacoes de risco
online, como: ndo fornecer informacdes pessoais, fechar as paginas inapropriadas e
ignorar as mensagens de pessoas desconhecidas. Essas atividades promoveram
habilidades de tomada de decisdo informada e expressar-se de maneira eficaz sobre

seguranca ha internet, e isto preparou-0s para uma navegagao mais consciente e segura.
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4.3.9. DIREITOS DIGITAIS: AVOzZ DAS CRIANCAS NA INTERNET

No inicio da aula (ANEXO O), a professora fez uma introducdo ao tema dos direitos
digitais para sensibilizar os alunos em relacéo a sua relevancia e promover a autonomia
e 0 desenvolvimento pessoal dos alunos. Mattar et al. (2020) enfatiza a importancia de

sensibilizar e capacitar os alunos para uma cidadania digital consciente e responsavel.

A professora comegou por partilhar informag6es importantes sobre os direitos digitais das
criangas, como o direito a prote¢do da privacidade, a seguranca online e a informacéo. De
seguida, fez uma apresentacdo sobre esses direitos, explicando de forma acessivel os
conceitos e a sua importancia para a seguranca digital dos alunos. Colocaram perguntas
pertinentes sobre como agir se alguém divulgar os seus dados e o que devem ou néo fazer

para manté-los seguros online.

Apos a explicacdo, os alunos partilharam as suas experiéncias ancoradas nesses direitos.
O Al 41: disse. Recebi uma mensagem suspeita enquanto jogava online e avisei meus
pais Al 33: relatou. Eu ndo sabia que compartilhar minha localizacdo poderia ser
perigoso, agora vou verificar as configuracdes de privacidade. Al 55: E importante
proteger as pessoas contra assedio online, porque eu vi amigos passarem por isso

relatando casos de assédio virtual que presenciaram.

Esse periodo de reflexdo possibilitou compreender de maneira mais profunda as vivéncias
e preocupacdes dos alunos, como o contato com desconhecidos nas plataformas de jogo
ou redes sociais e 0 acesso a aplicativos ou jogos com conteudos improprios. Os alunos
relataram seu medo de paginas inseguras, que pedem dados pessoais ou que trazem

publicidade impropria.

Em seguida, os alunos realizaram uma tarefa de pesquisa individual acerca dos direitos
digitais das criancas, numa atividade em computadores. Elaboraram uma lista de direitos
no Google Docs e gravaram audios apresentando os direitos mais relevantes, tendo,
posteriormente, criado animacgdes com as ferramentas para criar avatares falantes, no

Voki (Voki.com) e Adobe Express (https://helpx.adobe.com/pt/express/using/how-to-

animate-from-audio.html).

Os resultados mais significativos constam do Diario de bordo (Padlet). A ilustracdo na

Figura 20 retrata 0 momento em que 0s alunos exploram esses direitos, utilizando
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ferramentas digitais como avatares, elaborados dentro do projeto. Os mesmos foram
compartilhados no Google Classroom e, além deles, os videos dos direitos foram

gravados e postados no Padlet.

Figura 20 - Aprendizagem Digital sobre Direitos das Criangas

b

Apds a apresentacdo dos resultados, os alunos discutiram solugdes voltadas para a
protecdo dos seus direitos online. De acordo com Farias e Mendonga (2021) essa etapa €
fundamental para incentivar a reflexdo sobre os direitos digitais. Os alunos articularam as
informacdes discutidas e realizaram as apresentacdes finais utilizando os avatares,
expressando de forma criativa suas identidades e os direitos que consideraram mais

importantes.

Durante as apresentacdes realizadas, os alunos discutiram como garantir o respeito aos
direitos digitais e o que configura um comportamento seguro na internet. Essa discussdo
foi fundamental no desenvolvimento do pensamento critico e de responsabilidade digital,

como indicado por Freitas et al. (2023).
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4.3. FORMULARIO: AVALIACAO DA EFICACIA DAS ATIVIDADES

A aula (ANEXO P) foi voltada para a seguranca na internet, enfatizando o
desenvolvimento pessoal, a autossuficiéncia, a comunicacdo e 0 pensamento critico dos
alunos. Inicialmente, a professora fez uma revisdo de seguranca digital e demonstrou
como preencher o formulario. Os alunos ouviram atentamente e, em seguida, procederam
ao preenchimento do Google Forms (ANEXO P2), contém as perguntas transcritas da
avaliacdo do conhecimento dos alunos sobre seguranca digital. Apenas os graficos mais
significativos foram selecionados para analise aqui. Os graficos completos e as respostas
detalhadas podem ser consultados no ANEXO P3.

No 4.° B, na pergunta 1: "Como avalias a importancia das atividades relacionadas a

Seguranga na internet 1. Como avalias a importancia das atividades relacionadas & seguranga na internet realizadas
durante as aulas?

realizadas  durante as T

@ a) Extremamente importante.,
@ b) Muits importants.

<) Importante.
@ d) Pouco importante.

aulas?", 73,7% dos alunos
consideraram a atividade

"extremamente

importante”.

Isso demonstra uma assimilacdo eficaz dos conteudos, indicando que a turma estava

envolvida e beneficiou das atividades.

No 4.° D, na pergunta 3: "Sentiste que as atividades ajudaram a compreender melhor os

3. Sentiste que as atividades ajudaram a compreender melhor os riscos associados ao uso da riscos associados ao
internet? .
uso da internet?",
22 respostas e .
houve um equilibrio

@ a) Sim, completamente.

@ b) Sim, em certa medida nas respostas entre

c) Nao tenho cerleza.
@ d) Nao, no ajudaram.

"Sim, completamente”

e "Sim, em certa

medida”. 1sso sugere
que alguns alunos ndo alcancaram plenamente os objetivos, sinalizando a necessidade de
ajustes nas atividades para garantir uma melhor compreensdo dos conceitos,

especialmente nas areas de seguranca digital e protecdo de dados.
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No 4.° C, na pergunta 2: "O que mais te atraiu nas atividades sobre seguranca na
internet?", 31,8% dos

2. 0 que mais te atraiu nas atividades sobre seguranga na internet?
22 t
alunos  responderam respostae

@ a) Aprendizagem sobre senhas seguras,

@b Identificacio de conteldo segure e
perigoso.
¢ Aprendizagem sobre privacidade
online.

@ d) Reconhecimento de possivels golpes
na internet

que aprender sobre
"privacidade online"

foi 0 mais atrativo. I1sso

indica um
entendimento mais
especifico sobre a protecdo de dados pessoais, refletindo que as atividades que

enfatizaram esse tema tiveram reacéo.

4. Qual foi a parte mais interessante das atividades sobre seguranga na internet para ti? NO 4_0 A, na pergunta 4:

20 respostas

"Qual foi a parte mais

® a) Jogos educativos.
@ b) Videos informativos.

¢ Dlecussdes em Grupo interessante das atividades

“ @ R

sobre seguranca na internet

para ti?", os alunos
demonstraram maior
interesse nos videos informativos , mostrando que essa ferramenta foi mais eficaz para

promover a aprendizagem na turma.

A atividade proporcionou o envolvimento dos alunos na atividade, tendo-se mostrado
atentos e dedicados. Quando o formulario foi preenchido, houve um debate entre os
alunos, podendo cada aluno abordar comportamentos seguros na internet. A analise
descritiva dos resultados dessa discussdo pode ser consultada no ANEXO P1, na qual é

descrita a eficacia das atividades no desenvolvimento dos alunos.

Esse tipo de reflexdo e debate é imprescindivel para a construcdo de um conhecimento
solido, complementando o conceito de uma cidadania digital responsavel, sob a
perspetiva de Melo e Vieira (2020) e Farias e Mendonga (2021).

Acerca das atividades mais interessantes, os Jogos educativos foram os que eles mais
gostaram, sendo seguidos dos Exemplos de situagdes reais e Videos informativos,

mostrando que as formas interativas sdo mais atrativas aos alunos.

Isso permitiu verificar as consequéncias das atividades sobre seguranca na internet nas
turmas 4.° A, 4° B, 4° C e 4.° D. Enquanto no 4.° B, ressaltando a valorizacdo das aulas,

no 4.° C, onde se verificou um enfoque maior em privacidade online. Portanto, 0s
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resultados mostram que essas estratégias pedagogicas foram ajustadas as necessidades e
especificidades das turmas.

Os alunos ndo deixaram de ser ativos, demonstrando empenho ao preencher o formulério
no Google Forms (ANEXO P2). A atividade teve como objetivo desenvolver habilidades
digitais, promover seguranca online e avaliar o conhecimento dos alunos sobre
ciberseguranca, privacidade de dados e cidadania digital, além de servir como meio de
acompanhar a evolucdo dos alunos e obter um retorno acerca das atividades
desenvolvidas, no sentido de ajustar e melhorar as estratégias pedagdgicas.
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V DESENVOLVIMENTO DE COMPETENCIAS AO LONGO DO PROJETO

A avaliacédo dos resultados das atividades voltadas para os riscos da internet e a seguranga
digital permitiu mensurar a proficiéncia dos alunos no pensamento critico, comunicag&o,
desenvolvimento pessoal e autonomia. Estas competéncias, conforme previstas em
orientagdes como 0 PASEOQ, as AE e a ENEC, serviram de referéncia para a identificacéo
de pontos fortes e de necessidades especificas de apoio ao desenvolvimento dos alunos.
Os desempenhos mostraram grande dispersdao, com alguns alunos a revelarem aptiddo a
aplicar os conceitos de seguranca digital, enquanto outros evidenciaram necessidade de
um acompanhamento pedagdgico ajustado, para a compreensdo e a adesao a praticas de
navegacao segura.
1. Pensamento Critico e Criativo

e - Atividades:

LAtividade com Post-its

LPesquisa sobre Perigos na Internet

e - Intervengdes dos Alunos:

LAI 5: Os hackers séo perigosos porque podem roubar informagdes.

e Analise: Demonstrou um entendimento basico, mas carece de uma analise mais

profunda dos riscos associados ao hacking.

LAI 12: Phishing € perigoso porque as pessoas podem se passar por alguém
confiavel.

e Analise: Mostra um bom entendimento do conceito, mas necessita de

aprofundamento em como identificar e evitar essas ameacas.

e Fundamentacao:
Mattar et al. (2020): O estudo menciona a importancia da combinacdo de competéncias
digitais com os frameworks de educacao, como o DigComp, para desenvolver habilidades
criticas e criativas nos alunos, ajudando-os a enfrentar os desafios digitais.
— Relagdo com a Estratégia Nacional de Educacéo para a Cidadania:
O desenvolvimento do pensamento critico e criativo € um dos pilares da Estratégia
Nacional de Educacéo para a Cidadania, que visa capacitar os alunos para analisar, avaliar
e resolver problemas complexos, como os relacionados com a seguranca digital.
2. Comunicacédo e Relacionamento Interpessoal

e Atividades:

LDiscussdo em Grupo
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LApresentacdo de Resultados
e Intervencdes dos Alunos:

LAI 20: Eu sempre aviso meus amigos para ndo clicarem em links suspeitos.

— Andlise: Mostrou habilidades so6lidas de comunicacdo ao alertar colegas sobre
perigos online, refletindo a capacidade de compartilhar informag6es importantes
de forma clara.

LAI 33: Acho que deveriamos ter uma senha forte e ndo a compartilhar com ninguém.

e Analise: Demonstrou uma compreensdo adequada de préaticas seguras e soube
expressar isso durante a discussao, mas a assertividade pode ser melhorada.
e Fundamentagéo:
A UNESCO (2017) destaca a responsabilidade da educacdo em promover habilidades de
comunicacgdo e colaboracdo, essenciais para a vida em sociedade e a pratica de uma
cidadania digital responsavel.
— Relacédo com a Estratégia Nacional de Educacéo para a Cidadania:
A promocéo da comunicacao e do relacionamento interpessoal € crucial para a educagao
para a cidadania, pois estas competéncias permitem que os alunos se envolvam em
didlogos construtivos, essenciais para a vida em sociedade e para a pratica de uma
cidadania digital responsavel.
3. Crescimento Pessoal e Autonomia
e Atividades:
LReflexdo e Feedback apos Visualizacdo de Videos
LCriacdo Visual no Canva
e Intervencdes dos Alunos:
LAI 44: Eu gosto de fazer backup dos meus arquivos regularmente para garantir que
ndo os perca.
e Analise: Demonstra uma forte capacidade de autonomia na aplicacdo de
praticas seguras, refletindo uma compreenséo sélida dos conceitos.
L- Al 55: Eu ndo sei se estou seguro ao usar as redes sociais.
e Analise: Indica a necessidade de orientacdo adicional para fortalecer a
autonomia e a autoeficécia na gestdo da seguranca digital.

e Fundamentacéo:
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- Pereira e Moura (2022): Salientam a importéncia de desenvolver a autonomia digital e
a responsabilidade, algo que é essencial para alunos que ainda mostram incertezas quanto
a aplicacdo préatica dos conceitos de seguranca.
— Relagdo com a Estratégia Nacional de Educacéo para a Cidadania:
O crescimento pessoal e a autonomia sédo fundamentais para a formagéo de cidadaos
responsaveis, capazes de tomar decisbes informadas e éticas no ambiente digital, em
consonancia com os objetivos da Estratégia Nacional de Educacao para a Cidadania.
4. Competéncias em Cidadania Digital

e Atividades:

LJogo de Seguranca na Internet

LDiscussao sobre Direitos Digitais

e Intervencdes dos Alunos:

LAI 60: Eu sempre verifico se o site é seguro antes de colocar meus dados.

e Analise: Mostra uma aplicacdo pratica das competéncias em cidadania digital,

destacando a importancia da privacidade e da seguranga online.

LAI 70: Acho importante denunciar ciberbullying, pois pode machucar muito as
pessoas.

e Analise: Demonstrou uma compreensdo profunda dos direitos digitais e a

responsabilidade social online.

e Fundamentacao:
A UNESCO (2017) enfatiza a importancia de preparar os alunos para serem cidadaos
digitais responsaveis, algo claramente refletido na forma como alguns alunos
compreendem e aplicam praticas de seguranca digital.
— Relagdo com a Estratégia Nacional de Educagéo para a Cidadania:
A promocao da cidadania digital é central para a Estratégia Nacional de Educacéo para a
Cidadania, que procura formar individuos capazes de atuar de forma consciente, critica e
ética no mundo digital, respeitando os direitos e deveres associados a vida online.
— Integracdo com a Literatura
- Mattar et al. (2020) refor¢cam a necessidade de integrar praticas de seguranca digital no
curriculo escolar, algo observado na variagdo das competéncias entre os alunos.
- A UNESCO (2017) sublinha a necessidade de preparar os alunos para os desafios

digitais do século XXI, incluindo a promocdo de cidadania digital.
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- Pereira e Moura (2022) destacam a importancia de promover autonomia e
responsabilidade digital, essencial para o desenvolvimento de préticas seguras e eficazes

entre os alunos.

— Resultados e ImplicacGes Pedagdgicas

e Variedade nos Desempenhos:

LAI 33 e Al 55: mostram diferencas significativas na capacidade de comunicagéo e
aplicacdo pratica de conceitos, indicando a necessidade de abordagens pedagdgicas mais
personalizadas.

— Eficécia das Estratégias Pedagogicas:
LAI 44: demonstrou autonomia e aplicacdo pratica dos conceitos aprendidos,
refletindo a eficacia das atividades ludicas e interativas.

LAI 12: apesar de um bom entendimento dos conceitos, necessita de estratégias mais
focadas em aprofundar a analise critica.

— Fundamentacéo:
Martins et al. (2017) destacam a importancia de atividades que promovam a navegacao

segura e responsavel, algo essencial para o desenvolvimento integral dos alunos.

Sintese dos Resultados do Desenvolvimento de Competéncias Digitais

A avaliacdo das atividades relacionadas com a seguranca cibernética e com os perigos da
rede possibilitou a analise das habilidades dos alunos em areas importantes como
raciocinio critico, comunicacao, independéncia e responsabilidade digital. Foi percebido
que apresentaram um entendimento fundamental, porém diversificado, dos termos de
seguranca cibernética, onde alguns conseguiram identificar e evitar ameacas online,
enguanto outros precisam de mais auxilio educativo.

Essas competéncias estdo alinhadas com a ENEC e o PASEO. A analise destaca a
importancia de praticas de ensino apropriadas para incentivar uma cidadania digital
responsavel e consciente, capacitando os alunos para lidar com os desafios da rede

mundial do uso de computadores.
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5.1. EFICACIA DAS ACOES DE ALFABETIZACAO DIGITAL NO 1.° CICLO

O foco deste projeto é avaliar a eficicia das iniciativas de alfabetizacdo digital no
aprimoramento da proficiéncia das competéncias em seguranca digital dos alunos do 1.°
CEB. Para atingir esse proposito, desdobraram-se trés objetivos especificos, associados a

determinadas atividades pedagdgicas:

1. Identificar as preconcecfes dos alunos sobre a seguranca digital: este objetivo é
operacionalizado através do aumento da consciéncia sobre seguranca digital, utilizando
atividades como Diagndstico Inicial. A atividade com Post-its (ANEXO C) foi
desenvolvida para investigar as percecdes iniciais dos alunos sobre os perigos da internet.
Os alunos registaram palavras-chave, sobre seguranca digital e protecdo online, para
avaliar o nivel de conhecimento e planear intervencdes. Tal abordagem esta alinhada com
as diretrizes da UNESCO (2017), que destacam a urgéncia de integrar a educagdo com
competéncias basicas essenciais para enfrentar os desafios do seculo XXI, promovendo
uma educacdo que se estende para além da transmiss@o de conhecimento, pensamento

critico e resolucao de problemas.

2. Descrever estratégias de integracdo da seguranca digital no 1.° CEB: Para incluir
a seguranca digital eficientemente em contexto escolar, foram realizadas as seguintes
atividades: Pesquisa na Internet (ANEXO D), Jogo de Seguranca Online (ANEXO E),
Visualizacdo de Videos (ANEXO F) e uso no Mentimeter (ANEXO K), como destacado
por Mattar et al. (2020), que reforca a necessidade de equilibrar habilidades tecnoldgicas
e pensamento critico. Portanto, as atividades alinham-se as Areas de Competéncia:
Informacéo e Comunicacéo, Desenvolvimento Pessoal e Autonomia, e Pensamento
Critico e Criativo, estabelecidas no PASEO.

3. Analisar em que medida o envolvimento dos alunos nas atividades de seguranca
digital contribui para o desenvolvimento de competéncias As Discussdes em Grupo,
Debate e Reflexao Final e Apresentacdo dos Resultados foram essenciais para avaliar
como a participacdo e o empenho dos alunos nas atividades de seguranca digital. Esta
abordagem segue as recomendac@es de Pereira e Moura (2022), sobre a importancia de
uma educacao digital consciente. Estas acfes promovem o desenvolvimento dos alunos,

espelhando o interesse de uma educacdo além do ensino tradicional.

O projeto reafirma a relevancia de aprendizagens que diligenciem a protecdo digital,

promovendo e fomentando a autonomia e pensamento critico, competéncias essenciais
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para a navegacgao segura na internet, conforme descrito por Martins et al. (2017) e Mattar
et al. (2020). Assim sendo, as atividades solidificam o conhecimento dos alunos em

seguranca digital, preparando-os para enfrentar o mundo digital de forma segura.

As atividades realizadas tiveram como meta alcancar objetivos operacionais de
implementar medidas de seguranca sobre seguranca cibernética e envolver os alunos,
estimulando o desenvolvimento completo das habilidades essenciais para uma navegagéo

segura e responsavel na Internet

5.2. ALINHAMENTO DE OBJETIVOS EDUCATIVOS E ATIVIDADES EM

SEGURANCA DIGITALNO 1.°.CEB

A Tabela 6 resume uma visdo da relagcdo entre os objetivos de aprendizagem em
seguranca digital no 1.° CEB, atividades de aprendizagem e a progressdo das
competéncias dos alunos. As atividades foram planeadas cuidadosamente para abordar as
concecgdes dos alunos sobre seguranca digital, incorporar medidas de seguranca nas
rotinas escolares diarias e promover competéncias como o0 pensamento analitico. Essas
atividades tiveram um carater educativo, também permitiram uma adaptacdo dinamica,
diversidade de métodos, como jogos, pesquisas e ferramentas digitais, feedback
constante, visivel na Tabela 6, garantindo que os conceitos fossem abordados de forma

mais eficaz a medida que as atividades se desenrolavam.

A Tabela 6 destaca ainda a integracéo das estratégias no curriculo e como elas abordaram
as competéncias essenciais. Enquanto a Tabela 6 apresenta como as atividades
influenciaram o desenvolvimento de competéncias, como pensamento critico e tomada
de decisd@o responsavel. O envolvimento ativo dos alunos, observado nas atividades de
Visualizacdo de Videos e Discussdo e Reflexao Final, foi fundamental para promover

a autonomia e a capacidade de aplicar praticas seguras no ambiente digital.

Por fim, o feedback obtido através de ferramentas como o Formulario no Google Forms,
Nearpod e Mentimeter, ajudaram a ajustar as atividades em tempo real, proporcionando
uma visao das concec¢des que necessitavam de maior atencdo, permitindo uma progressao

continua nas competéncias de seguranca digital.
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Tabela 6 - Sintese dos Objetivos e Estratégias de Seguranca Digital no 1.° CEB

Atividades / Anexos

Areas de Competéncia

Autores

Objetivos

Identificacéo das
Preconcecdes dos
Alunos

Descricéo
Compreender o conhecimento prévio
dos alunos sobre privacidade, prote¢éo
de dados e riscos online, articulando
com o objetivo de ajustar as estratégias
educativas para preencher lacunas e
reforgar areas de maior vulnerabilidade.

Atividade com Post-its
(ANEXO C),
Discussdes Iniciais
(ANEXO D)

Pensamento Critico e
Criativo,
Desenvolvimento
Pessoal e Autonomia

Mattar et al. (2020)
destacam a importancia
da identificacdo das
preconcecdes iniciais
para ajustar as
estratégias educativas.

Estratégias de
Integracdo da
Seguranca Digital
no 1.° CEB

Explorar a integracdo da seguranca
digital no curriculo através de pesquisa
orientada, jogos e debates, em
articulacdo com o objetivo de
desenvolver um curriculo que fortaleca
o0 entendimento dos alunos sobre os
perigos online e as melhores praticas
para se proteger.

Pesquisa - Perigos na
Internet (ANEXO D),
Jogo de Seguranga na
Internet (ANEXO E),
Visualizacdo de Videos
(ANEXO F),
Mentimeter (ANEXO
K)

Informacéo e
Comunicacéo, Relacdes
Interpessoais, Saber
Cientifico e
Tecnolodgico

UNESCO (2017) e
Pereira e Moura
(2022) enfatizam a
necessidade de
estratégias pedagdgicas
inovadoras para integrar
a seguranca digital.

Qual ¢ a eficacia
das acdes voltadas
para a
alfabetizacao das
habilidades de
seguranca digital
dos alunos do
primeiro ciclo?

Avaliar como a participacgdo ativa dos
alunos contribui para o
desenvolvimento de competéncias e a
aplicacdo de praticas seguras,
articulando com o objetivo de promover
uma evolucdo no pensamento critico, na
tomada de decisbes responsaveis, e na
adog&o de praticas seguras na internet.

Discussdo e Reflexao
Final (ANEXO M),
Criacdo Visual no
Canva (ANEXO L),
Debate e Reflexdo

Pensamento Critico,
Tomada de Decisao
Responsavel,
Autonomia

Ponte & Batista (2019)
e Limnéll e Lindroth
(2024) discutem a
importancia do
envolvimento ativo dos
alunos para o
desenvolvimento de
competéncias digitais.
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Tabela 6 - Relagdo entre Objetivos Educativos, Atividades de Aprendizagem e Desenvolvimento de Competéncias em Seguranca Digital

Objetivo

Atividades

Descrigédo da Atividade

Justificacao

Resultados Observados

i) Identificar as
preconcecdes dos
alunos sobre a

seguranca digital.

- Pesquisa na Internet

- Mentimeter: Conhecendo
e Combatendo os Riscos
Online

- Dia Internacional da
Internet Segura

- Atividade com Post-its

Atividade de pesquisa para
identificar riscos online.
Uso do Mentimeter para
criar nuvens de palavras.
Discussédo com a GNR.
Identificacdo de perigos na
Internet por meio de Post-
its.

As atividades esclareceram
as nocgoes previas dos

alunos, estabelecendo uma
base para a aprendizagem.

Alunos demonstraram uma
compreenséo inicial limitada,
identificando principalmente
riscos mais comuns.

ii) Descrever
estratégias de
integracdo da
seguranca digital
no 1.° CEB.

- Pesquisa na Internet

- Jogos de Seguranca na
Internet

- Criacdo Visual no Canva

Atividades préticas e
colaborativas usando
ferramentas digitais para
promover a seguranca
online.

Criacéo de cartazes no
Canva.

As estratégias envolveram
os alunos em praticas de
seguranca digital com
métodos diversificados e
ludicos

Alunos  criaram  recursos
visuais que demonstraram
entendimento de conceitos
chave.

iii) Analisar em
gue medida o
envolvimento dos
alunos nas
atividades
contribui parao
desenvolvimento
de competéncias.

- Visualizacdo de Videos
- Quiz no Nearpod

- Formulario no Google
Forms: Avaliacdo da
Eficacia das Atividades
- Atividade com Post-its.

Atividades interativas e de
avaliacdo formativa com
quizzes e debates.
Feedback instantaneo com
revisao de conceitos de
seguranca.

Discussdo e reflexdo sobre
0s perigos identificados.

As atividades promoveram
pensamento critico,
autonomia e comunicacao

Melhorias notaveis na
articulacdo de ideias sobre
seguranca online e maior
confianca em discutir os temas
abordados.
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CONCLUSAO

Durante a conducdo deste estudo, foram evidentes as praticas pedagdgicas como
essenciais para a promocao das competéncias digitais dos alunos do 1.° CEB. O primeiro
objetivo, Identificacdo das Preconcecdes dos Alunos, foi cumprido atraves de
atividades como debates iniciais e post-its, que possibilitaram o apanhado do
conhecimento prévio dos alunos sobre os conceitos de privacidade, protecéo de dados e
riscos online, permitindo a adequacao das préaticas educativas a estabelecer de que forma
as lacunas existentes poderiam ser abordadas e de que forma conseguiria reforcar as areas

mais vulneraveis.

O segundo objetivo, Estratégias de Integracdo da Seguranca Digital no 1.° CEB, foi
abordado de forma recorrente, através de atividades como jogos, pesquisas ou videos. Por
exemplo, em diversas ocasides, 0s alunos participaram de jogos interativos que
simularam situacdes reais de risco online, incentivando decisdes seguras. A reacdo dos
alunos a essas atividades foi muito positiva, demonstrada pelo entusiasmo ao participar.
Apesar de alguns alunos demonstrarem alguma dificuldade na compreensdo de alguns
conceitos mais abstratos. Com base no feedback dos alunos, que relataram dificuldades
na compreensdo de determinados conceitos, as atividades foram ajustadas, incorporando
explicacdes mais acessiveis e exemplos préaticos para facilitar a assimilagdo. Além disso,
realizaram pesquisas sobre boas praticas digitais e assistiram a videos educativos que
enfatizavam a importancia da protecdo online. Essas atividades contribuiram para o
desenvolvimento das competéncias dos alunos, uma vez que se procurou melhorar a
capacidade de pensamento critico e a promocéo de boas préaticas de protecdo em contexto

digital.

O terceiro objetivo, Analisar em que medida o envolvimento dos alunos nas
atividades de seguranca digital contribui para o desenvolvimento de competéncias,
referiu a necessidade da participacdo ativa dos alunos no desenvolvimento das suas
competéncias digitais. Atividades como debates, criacdo visual no Canva aumentam a
participacdo dos alunos, levando-os a aplicar de forma pratica os seus saberes em

diferentes sitios.

O envolvimento dos alunos nas atividades contribuiu diretamente para o
desenvolvimento das suas competéncias digitais, refletido pelo seu entusiasmo nas

tarefas interativas e maior compreensao dos contetdos abordados.
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Em conclusédo, e dando resposta a questdo de investigacdo. Qual a eficicia das agdes
voltadas para a alfabetizacdo das habilidades de seguranca digital dos alunos do
primeiro ciclo?, podemos afirmar que as metodologias ltdicas e a participacdo ativa dos
alunos foram extremamente importantes para que pudessem interiorizar os conceitos de
seguranca online. Estas metodologias ludicas possibilitaram que as criangas adquirissem
praticas de protecdo de dados e prevengOes de riscos, evidenciando a eficacia de tais
metodologias. A pesquisa reitera a necessidade de integrar a formacdo digital no curriculo
escolar, de modo a permitir aos alunos tornarem-se mais criticos e responsaveis frente aos
desafios da sociedade digital. Assim, a formacéo digital, desde o 1.° CEB, como um meio
de formar a geracdo mais autbnoma e bem-adaptada as tecnologias, € indispensavel. Neste
contexto, cabe a escola um papel de destaque, devendo garantir a continuidade dessas
iniciativas para que as criancas, posteriormente, possam utilizar as suas competéncias
digitais nas suas interagdes quotidianas em ambientes online.

Limitacdes

Embora tenha trazido resultados relevantes, o estudo, foi desenvolvido em quatro turmas,
teve algumas limitagdes que ainda abrem espaco para melhorias consideraveis. Entre 0s
desafios, destaca-se o de ter de pedir turmas de outros professores, o que limitou o
envolvimento dos alunos e prejudicou uma possivel construcdo de vinculo de confianca,
fundamental para um trabalho de acompanhamento proximo e minucioso dos alunos no
comportamento online. Adicionalmente, o estudo ocorreu quase exclusivamente no
ambiente escolar, desprezando o contexto familiar, o qual tem um papel fundamental na
formacéo de habitos digitais seguros. A baixa participacdo das familias, devida a falta de
tempo, oportunidade e, possivelmente, a um desconhecimento sobre o papel que
poderiam desempenhar, impediu que se registasse uma acdo mais significativa no
envolvimento dos pais na seguranca na internet dos filhos. Este estudo ocorreu numa
realidade socioeconOmica relativamente homogénea, o que pode condicionar em grande
parte a extensdo das conclusdes a outras realidades. Neste caso, 0 texto também sugere o

desconhecimento da possibilidade do papel dos pais.
Propostas de trabalho futuro

1. Turma Unica e constante: Para resultados mais robustos, conta-se com a necessidade
de turmas préprias, permitindo um acompanhamento continuo e uma maior confianca dos
alunos com o(s) pesquisador(es) para que se tenha dados mais profundos e seguros sobre
o efeito das intervencdes na seguranga online.
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2. Participacao das familias: Um ponto chave para o futuro é a participacdo ativa das
familias. Sabemos que o ambiente digital dos alunos ndo é exclusivo da escola; os pais
tém um papel crucial na forma como eles utilizam a internet em casa. Chamar pais e
cuidadores para discusses e intervencdes sobre segurancga na Internet aumentaria o efeito

do estudo, tornando-o mais realista e abrangente.

3. Andlise Comportamental Fora da Escola: A ampliacdo do estudo, a fim de analisar
a forma como os alunos utilizam a internet fora do ambiente escolar, em casa ou em
instituicdes publicas, € crucial para compreender as discrepancias nos comportamentos

considerando outros ambientes onde a superviséo e a legislacao divergem profundamente.

4. Diversidade Socioeconémica: Deve-se desenvolver um futuro para o estudo incluindo
escolas de diferentes ambientes socioecondémicos, ampliando a pesquisa para captar como
elas percebem e implementam a seguranga na internet em diferentes realidades,
permitindo uma avaliacdo mais abrangente e representativa dos requerimentos para

criangas de origens diversas.

5. Intervencao familiar e educativa com Ferramentas Tecnologicas: A utilizacdo de
novas tecnologias permitindo a monitorizacdo e protecdo online tanto em ambiente
escolar quanto em casa seria uma enorme soma ao estudo, cujo efeito pode ser apreciado
em termos de prevencdo das ameacas online, oferecendo solugdes praticas para a

seguranca digital utilizada por alunos em todos os ambientes da sua vida.
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ANEXO B — AUTORIZAGCAO ENCARREGADOS DE EDUCACAO

Identificacéo do Investigador: Maria Elisa Ribeiro Borges, Professora do 1.° Ciclo do

Agrupamento e |IEEEM

Titulo do estudo: Cidadania Digital: Seguranca na Internet no 1.° CEB

Enquadramento: Este estudo é conduzido no &mbito do Mestrado em Utilizacdo
Pedagdgica das TIC do Instituto Politécnico de Leiria, focando-se na educacdo em
seguranca digital para alunos do 4.° ano de escolaridade do Agrupamento de Escolas de
B - oricntadora do estudo é a Dr.2 Carla Freire, e a investigadora
responsavel é a Professora Maria Elisa Ribeiro Borges.

Explicacdo do estudo: O estudo Cidadania Digital: Seguranca na Internet no 1.° CEB
visa compreender a consciéncia e as praticas de seguranca na internet entre alunos do 4.°
ano de escolaridade do agrupamento. O foco é avaliar a familiaridade dos alunos com

conceitos de seguranca digital e sua habilidade em navegar de forma segura na internet.

Para atingir esse objetivo, serdo utilizados os seguintes metodos de pesquisa, adaptados

para serem acessiveis e apropriados para alunos do 4.° ano:

1. Discussbes Guiadas em Sala de Aula: Serdo realizadas sessfes de discussdo em grupo
nas salas de aula, onde os alunos poderdo compartilhar suas experiéncias e conhecimentos
sobre o uso da internet. Estas discussdes serdo guiadas por perguntas simples e diretas

para facilitar a participacdo de todos os alunos.

2. Atividades Interativas: Atividades praticas e lidicas serdo realizadas para avaliar o
conhecimento dos alunos sobre seguranca na internet. Isso pode incluir jogos educativos,

questionarios interativos e exercicios de simulacéo de situacGes online.

3. Entrevistas Breves e Informais com Alunos: Alguns alunos serdo escolhidos
aleatoriamente para entrevistas curtas e informais. Estas entrevistas serdo conduzidas de
maneira amigavel e ndo-intrusiva para entender melhor as percecfes individuais e

experiéncias dos alunos relacionadas a seguranca na internet.

4. Feedback dos Professores: Os professores das turmas envolvidas também fornecerdo
feedback sobre o comportamento dos alunos em relacéo ao uso da internet e a consciéncia

sobre seguranca digital, baseando-se em observacdes diarias.

O estudo ocorrerd nas salas de aula do agrupamento, proporcionando um ambiente

familiar e seguro para os alunos. Este método permite uma observacdo natural e
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interacGes auténticas. A duracdo do estudo serd de aproximadamente trés meses,

permitindo uma analise aprofundada e continua.

Os dados recolhidos serdo tratados com a méaxima confidencialidade e usados
exclusivamente para os fins deste estudo. A responsavel pelo cumprimento do
Regulamento Geral de Protecdo de Dados (RGPD) e pela condugdo ética do estudo é a
Professora Maria Elisa Ribeiro Borges.

Estes métodos foram escolhidos por serem mais adequados para o publico-alvo do estudo
e por facilitarem a recolha de dados de maneira eficaz e eticamente responsavel.

Confidencialidade e anonimato: Asseguramos a confidencialidade dos dados e 0 uso
exclusivo para este estudo. Os participantes serdo anonimizados e a identificacdo dos

alunos nunca seré divulgada publicamente.

Disponibilidade: Para esclarecer quaisquer duvidas, entre em contato com a Professora
Maria Elisa Ribeiro Borges pelo telefone da escola [ ] ou e-mail

(I |

Por favor, leia com atencdo a informacao. Se achar que algo esta incorreto ou que nao
esta claro, ndo hesite em solicitar mais informac6es. Se concorda com a proposta que lhe

foi feita, queira assinar este documento.
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Consentimento do participante

Declaro ter lido e compreendido este documento, bem como as informagdes verbais que
me foram fornecidas pela pessoa que acima assina. Foi-me garantida a possibilidade de,
em qualquer altura, recusar participar no estudo Cidadania Digital: Seguranca na Internet
no 1.° CEB sem qualquer tipo de consequéncias. Desta forma, aceito participar neste
estudo e permito a utilizagdo dos dados, que de forma voluntéaria forneco, confiando em
que apenas serdo utilizados para fins cientificos e publicacdes que delas decorram e nas
garantias de confidencialidade e anonimato que me séo dadas pela investigadora.

N O o o oot e e e e e e e e e e e e e e

ASSINATUTA: ..t o et oo et o e et e e e e e e e e e e e e e

Data: ...... [oon... [oviiiiinn.

SE NAO FOR O PROPRIO A ASSINAR POR IDADE OU INCAPACIDADE (se 0

menor tiver discernimento deve também assinar em cima, se consentir)

DATA OU VALIDADE ...... [ecin.. [ocivinnin

GRAU DE PARENTESCO OU TIPO DE REPRESENTACAO: ... ... ... ... ... oo il .
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ANEXO C - PLANIFICACAO DA AULA — TEMA: ATIVIDADE COM POST-ITS

IDENTIFICACAO E PLANIFICACAO
Ana de Escolaridade: 4.° Ano Tecnologias de Informacdo e Comunicacao
DESCRICAO
1.2 aula DURACAO: 50 minutos DATA: \

Pensamento Identificacdo de Perigos: Alunos usam Post-its para 15 min Post-its, Qualidade das
critico e criativo  escrever individualmente palavras-chave sobre marcadores  palavras-chave
perigos na internet, incluindo, por ex. phishing, escolhidas.

cyberbullying, malware,  spyware,  Virus,
ransomware,  hacking,  engenharia  social,
privacidade de dados, seguranca de redes, golpes
online, catfishing, invasdo de privacidade, sexting e
pornografia infantil.

Informacdo e  Agrupamento por Temas: Alunos colocam Post-its 10 min Quadro Eficacia na
comunicacgao no quadro branco, agrupando-os por temas branco organizacao e
semelhantes para identificar os tépicos mais agrupamento das
comuns e 0s menos discutidos. informacdes.
Relacionamento  Discussdo em Grupo: Condugdo de uma discussdo 20 min Espaco de Participacao
interpessoal em grupo, onde os alunos compartilham e debatem discussdo ativa e
as escolhas das palavras-chave, explorando em grupo contribuicéo na
diferentes perigos identificados. discussao.
Pensamento Reflexdo e Feedback: Apos a discussdo, os alunos 5 min Papel, Compreenséo e
critico e criativo  podem criar um breve resumo ou reflexdo sobre o canetas reflexdo sobre o
que aprenderam e como isso afeta a sua percegdo de tema.

seguranga na internet.

94



ANEXO C1 - GRELHA DE ANALISE DE CONTEUDO - TEMA: ATIVIDADE COM POST-ITS

Categoria

Perigos na
Internet

Subcategorias

Identificacéo de
Perigos

Indicadores
Phishing
Cyberbullying
Malware
Spyware
Virus
Ransomware
Hacking
Roubo de Identidade
Fraude Online
Exposigédo a Contetdo Inapropriado

Unidades de Contexto

Professora: Escrevam palavras-chave sobre perigos na internet
que vocés conhecem. Pensem em termos como phishing,
cyberbullying, malware, etc. Al 5: Phishing. Al 12:
Cyberbullying. Al 20: Malware. Aluno 33: Spyware. Al 44:
Virus. Al 55: Ransomware. Aluno 60: Hacking. Al 15: Roubo
de identidade.

Al 25: Fraude online. Al 50: Exposicao a contetido
inapropriado.

Capacidade de agrupar e identificar
diferentes tipos de perigos online

Professora: Vamos agrupar os Post-its por temas semelhantes.
Al 1: O meu é sobre privacidade de dados. Al 2: O meu ¢
sobre hacking. Al 3: O meu é sobre malware e virus. Al 40:
Privacidade de dados é importante para proteger a nossa
informacdo pessoal. Al 52: Hacking pode invadir 0s nossos
computadores. Al 6: Malware e virus podem estragar 0s
nossos computadores.

Agrupamento
por temas

Privacidade Online (Al 12)
Cyberbullying (Al 12)
Perigos Online (Al 17)

Informacéo Pessoal (Al 20)

4°A

Al 12: Privacidade de dados é essencial para evitar que
estranhos acedem as nossas informacoes pessoais. Al 12: O
cyberbullying pode afetar a vida das pessoas de forma muito
negativa, por isso é importante conhecé-lo e preveni-lo. Al 17:
Devemos conhecer todos 0s perigos que existem online, como
malware e phishing, para nos protegermos. Al 20: Nunca
devemos partilhar informac@es pessoais na internet, pois isso
pode levar ao roubo de identidade.
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Categoria

Subcategorias

Indicadores

Virus (Al 44)
Privacidade Online (Al 33)

Unidades de Contexto
Al 44: Os virus podem destruir arquivos importantes e deixar
o computador muito lento, por isso € crucial usar antivirus. Al
33: Privacidade online significa proteger as nossas
informagdes pessoais e manter a seguranca nas redes sociais.

4°B Perigos Online (Al 33) Al 33: Devemos estar sempre atentos aos perigos online,
Comportamento Seguro como fraudes e phishing, para evitar cair em armadilhas. Al
Online (Al 20) 20: Comportamento seguro online inclui usar senhas fortes,
verificar a segurancga dos sites e ndo partilhar informagoes
pessoais.
Al 47: E importante configurar as defini¢des de privacidade
nas redes sociais para que as nossas informagdes ndo sejam
Privacidade (Al 47) expostas: a estranhos. Al 48: Devemos sempre tomar
0 ~ precaucdes como usar senhas fortes e evitar clicar em links
4°C Precaucdes (Al 48) . . ;
. suspeitos para proteger as nossas contas online. Al 49: Os
Virus e Ataques (Al 49) . : . ~
virus podem infetar o computador e roubar informacdes
pessoais, enquanto os ataques de hackers podem comprometer
a seguranca dos nossos dados.
Al 70: Navegacao segura significa estar sempre atento aos
- Navegagio Segura (Al 70) sites que visitamos e néo fornecer mformagoes pessoais sem
~ verificar a seguranca do site. Al 71: Devemos proteger 0s
o - Protecéo de Dados (Al 70) o
4°D nossos dados utilizando senhas seguras e mantendo 0s N0SS0S

- Riscos e Comportamento
Online (Al 72)

dispositivos atualizados. Al 72: Devemos ter cuidado com o0s
riscos online, como o phishing e o cyberbullying, e adotar
comportamentos que nos mantenham seguros.

Importancia de
Conhecer os
Perigos

Privacidade de dados é importante para
proteger a nossa informacao pessoal (Al

40)

Hacking pode invadir 0s nossos

computadores (Al 52)

Professora: Como proteger a privacidade online? Al 20: Eu
nunca compartilho as minhas senhas. Al 33: Eu ndo posto
fotos dos meus amigos sem permissdo. Al 44: Eu ndo falo
com quem ndo conheco online. Al 55: Eu verifico sempre 0s
sites antes de clicar em algo.

Professora: Como nos protegemos contra hacking? Al 6: Eu
nunca clico em links suspeitos. Al 52: Eu mantenho o
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Categoria

Subcategorias

Indicadores
Malware e virus podem estragar os
nossos computadores (Al 6)

Unidades de Contexto
antivirus atualizado. Al 60: Eu verifico a seguranca dos sites
antes de aceder.
Professora: Como evitar malware e virus? Al 12: Eu uso um
antivirus e evito baixar arquivos desconhecidos. Al 6: Eu
desconfio de links em e-mails. Al 33: Eu fago backup dos
meus arquivos regularmente para me proteger contra
ransomware.

Privacidade
Online

Né&o Partilhar Informagao Pessoal (Al 20)
Né&o Publicar Fotos sem Autorizagéo (Al

Professora: Falem sobre o que fazem para proteger a
privacidade online. Aluno 20: Eu nunca compartilho as

gwdados_ ao 33) minhas senhas. Aluno 33: Eu ndo posto fotos dos meus
ompartilhar x . - ) x x
Informacdes Nao _Falar com E_stranhos (Al 44) amigos sem permissao. Aluno 44._E_u néo falo com quem néo
Ter Cuidado com Sites Desconhecidos | conheco online. Aluno 55: Eu verifico sempre 0s sites antes
(Al 55) de clicar em algo.
publicar Fotos com Cuidado (Al 5) Professora: \{ar_nos dISCUtI.I‘ as mplhorgs praticas para postar
. " . . nas redes sociais. Aluno 5: Eu so publico fotos se souber que
AUSNE:gEES N PEIIIEL Sl [PEseels () 1) ndo véo causar problemas. Aluno 12: Nunca compartilho fotos
Online N&o Compartilhar Detalhes de Férias (Al P ‘ ' P

60)

pessoais.
Aluno 60: Eu ndo conto para onde vou nas minhas férias.

Riscos Online

Identificacéo e
Prevencao de
Riscos

Sites Desconhecidos Podem Causar
Burlas (Al 33)

Hackers Podem Invadir Contas (Al 44)
Protecdo Contra Ciberbullying (Al 70)

Professora: Quais riscos que conhecem na internet? Como
podemos evita-los? Aluno 33: Sites estranhos podem ser
falsos e roubar o nosso dinheiro. Aluno 44: Os hackers podem
invadir as nossas contas se ndo formos cuidadosos. Aluno 70:
Precisamos denunciar o ciberbullying quando vemos.

Comportamento
Seguro Online

Adocéo de Boas
Préticas

Verificacao de Sites (Al 5)
Utilizacdo de Senhas Fortes (Al 12)
N&o Aceitar Mensagens de
Desconhecidos (Al 20)

Usar Antivirus (Al 60)

Professora: Como se podem proteger enquanto navegam na
internet? Aluno 5: Eu verifico sempre os sites que visito.
Aluno 12: As minhas senhas sdo sempre muito fortes. Aluno
20: Nunca respondo mensagens de pessoas que ndo conheco.
Aluno 60: Eu uso um antivirus para me proteger.
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ANEXO D - PLANIFICACAO DA AULA — TEMA: PESQUISA — PERIGOS NA INTERNET

IDENTIFICACAO E PLANIFICACAO

Ana de Escolaridade: 4.° Ano Tecnologias de Informacdo e Comunicacéo

DESCRICAO

1l.2aula

Dominios Areas de

DURACAO: 50 minutos
AcOes/Estratégias/Atividades

Duracéo

DATA:
Recursos

Avaliacao

Competéncia

Desenvolvimento

Consciencializacdo Inicial: A professora
comeca a aula com uma breve introducdo a
seguranca digital, explicando os conceitos
principais com o auxilio de exemplos de
ameacas como phishing, cyberbullying e
malware.

A professora observara a
participacao dos alunos,

Cidadania PSS € Em seguida, promove uma discussao guiada 10 ST, | EVEERGY SR EpEeeant
o Autonomia, guiaa, pron : 9 . projetor, de identificar préaticas
Digital x onde os alunos sdo encorajados a partilhar minutos X «

Informacgéo e exDEriBneias pessoais. Perauntas como alauém internet seguras e a compreensao
Comunicacao exp pessoals. Fergunta g inicial dos conceitos
ja teve uma experiéncia online insegura? anresentados
ajudam a fomentar o dialogo. Os alunos que P ‘
participam ativamente tém a oportunidade de
expressar seus conhecimentos prévios e
aprender com as experiéncias dos colegas.
Pesquisa Orientada: — ,
) . X ro « A avaliacgdo sera
Apbs a discussdo inicial, os alunos sdo -
. . ) S verificada pela
. instruidos a realizar uma pesquisa individual ;
Pensamento Critico O . . capacidade dos alunos na
o .. sobre os principais perigos online. Eles devem o .
(ST EI=0NE e Criativo, usar fontes confiaveis para identificar e 20 Computador, realizagdo de pesquisas,
Pesquisa Linguagens e P L minutos internet selecdo critica de
compreender ameacas como phishing, ) ~
Textos informacdes relevantes e

malware e cyberbullying.
Cada aluno elabora uma lista de perigos e cria
um documento no Google Docs, onde regista

colaborar na criagdo de
documentos que
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Dominios

Areas de
Competéncia

Recursos

Ac0es/Estratégias/Atividades

Duracéo

Avaliacao

Comunicacéo
e Colaboragéo

Reflexdo e
Discussao

Relacionamento
Interpessoal,
Linguagens e
Textos

Pensamento Critico
e Criativo,
Desenvolvimento
Pessoal e
Autonomia

as palavras-chave e resumos das informagdes
encontradas. A professora circula pela sala,

oferecendo suporte e orientacGes sobre a

escolha de fontes e a validacéo das

informagdes recolhidas.

Apresentacdo dos Resultados:

Os alunos compartilham as suas descobertas

sobre os perigos online com a turma. Cada

grupo deve apresentar sua lista de perigos,

explicando a importancia de cada item e as 15
fontes utilizadas. A professora modera as minutos
apresentacdes, incentivando os alunos a fazer
perguntas e contribuir com sugestdes. Esta

atividade visa consolidar o entendimento dos

alunos e promover a troca de conhecimentos.

Debate e Reflexdo Final:

A professora finaliza a aula com um debate

sobre as estratégias de seguranca online

discutidas. Os alunos sé&o incentivados a

refletir criticamente sobre as préaticas digitais

seguras e a importancia da responsabilidade

individual e coletiva na internet. A professora 20
propde questdes como como podemos aplicar minutos
0 que aprendemos hoje em nosso dia a dia?

para estimular a reflexao.

Os alunos tém a oportunidade de discutir como

as novas informacdes adquiridas podem

impactar as a¢des online e compartilhar planos

de como irdo adotar praticas mais seguras.

Computador,
projetor

Computador,
projetor

sintetizem os perigos
identificados.

Serdo avaliadas a clareza
e relevancia das
apresentacdes, bem
como o envolvimento
dos alunos na atividade e
sua capacidade de
trabalhar em grupo.

A avaliacao focar-se-a na
capacidade dos alunos de
articular ideias, refletir
criticamente sobre
préaticas seguras e
participar ativamente no
debate, demonstrando
uma compreensdo
profunda dos conceitos
discutidos.
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ANEXO D1 - GRELHA DE ANALISE DE CONTEUDO — TEMA: PESQUISA NA INTERNET

Categoria

Perigos na Internet

Subcategorias

Identificacéo de
Perigos

Indicadores
Phishing (Al 5), Cyberbullying
(Al 12), Malware (Al 20),
Spyware (Al 21), Virus (Al 22),
Ransomware (Al 36), Sexting (Al
63)

Unidades de Contexto
Professora: Apresentacdo sobre a importancia da seguranca
digital, seguida de discussdo sobre experiéncias pessoais de
navegacéo segura na internet. Al 5: Phishing. Al 12:
Cyberbullying. Al 20: Malware. Al 21: Spyware. Al 22:
Virus. Al 36: Ransomware. Al 63: Sexting.

Pesquisas sobre
Perigos

Malware (Al 20), Phishing (Al
21, Al 25), Golpes Online (Al
57), Cyberbullying (Al 32)

Al 20: Pesquisei sobre malware e virus e descobri que eles
podem danificar seriamente 0s nossos dispositivos. Al 21:
Phishing estad em todo lugar. Al 25: Phishing & um grande
perigo. Al 57: Golpes online podem roubar dinheiro ou
informagoes.

Privacidade de dados (Al 25),

Professora: Por que acham que esses temas sao importantes?
Al 25: Privacidade de dados é importante para proteger

Reflexdo Critica

Seguro Online

Privacidade Online ggﬂag?f”?]%r Seguranca dos Dispositivos (Al | nossa informacdo pessoal. Al 25: A invasao de privacidade é
parti’ 36), Invasao de Privacidade (Al | quando alguém acede as nossas informacgdes pessoais sem
Informac6es - . ) . : .
25) permissao. Al 36: Hacking pode invadir nossos
computadores.
Desconfoce s st A1 | £1o°S7% PO 0 Vot e e et e e
Comportamento 10), Utilizacdo de antivirus (Al P b ' - rorquep

57), Evitar sites desconhecidos
(Al 32, Al 10)

problemas. Al 57: Porque antivirus ajudam a proteger nossos
computadores contra ameacas. Al 10: Desconfiar de links
suspeitos. Al 32: Evitar sites desconhecidos.

Pesquisa e
Comunicagao

Pesquisa sobre
Perigos Online

Phishing (Al 25), Cyberbullying
(Al 32), Malware (Al 33)

Professora: Vamos pesquisar sobre 0s principais perigos
online. Usem fontes confiaveis e facam anotagdes. Al 25:
Phishing € um grande perigo. Al 32: Cyberbullying € sério.
Al 33: Malware pode infetar 0s nossos computadores.

Apresentacdo dos
Resultados

Explicacdo de Perigos e Solucdes
(Al 50, Al 79), Catfishing (Al
79), Pornografia Infantil (Al 79)

Professora: Apresentem as vossas descobertas sobre 0s
perigos online e digam como podemos nos proteger. Al 50:
Eu descobri que phishing é muito comum. Al 79: Catfishing
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Categoria

Subcategorias

Indicadores

Unidades de Contexto
é quando alguém finge ser outra pessoa para nos enganar. Al
79: Pornografia infantil é ilegal e prejudicial.

Responsabilidade
Digital

Aplicagdo Pratica

Comportamentos Seguros Online
(Al 5, Al 25), Partilha de
conhecimentos com a familia (Al
79, Al 25)

Professora: Como podemos usar o que aprendemos hoje para
nos manter seguros online? Al 5: Vou ser mais cuidadoso
com links desconhecidos. Al 25: Vou conversar com minha
familia sobre o que aprendemaos, especialmente sobre
privacidade de dados. Al 79: Devemos ensinar nossos
amigos e familia sobre os perigos.

Colaboracéo e
Comunicacao

Colaboragdo em
Grupos

Listagem de Perigos (Al 50),
Trabalho colaborativo em
Google Docs (Al 32, Al 57)

Professora: Criem uma lista dos principais perigos online e
partilhem no Google Docs. Al 50: Eu encontrei varias
ameagcas, como phishing e malpare. Al 32, Al 57:
Participaram na colaboracéo de listagem de perigos.

Discussdo em
Grupo

Estratégias de Protecdo (Al 57,
Al 79), Discusséo sobre praticas
seguras (Al 25, Al 36)

Professora: VVamos discutir as melhores estratégias para
manter a seguranca online. Como podemos ajudar 0s outros
a ficarem seguros também? Al 57: Podemos compartilhar
dicas de seguranca. Al 79: Devemos ensinar n0ssos amigos e
familia sobre os perigos, como pornografia infantil. Al 25,
Al 36: Contribuiram com estratégias de protecao durante a
discussao.
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ANEXO E- PLANIFICACAO DA AULA — TEMA: JOGO DE SEGURANCA NA INTERNET

Ana de Escolaridade:

4.° Ano

IDENTIFICACAO E PLANIFICACAO
Tecnologias de Informacdo e Comunicacéo

DESCRICAO

1l.2aula

DURACAO: 50 minutos DATA:

Dominios

Cidadania
Digital

Areas de
Competéncia

Desenvolvimento
pessoal e
autonomia,
Informacéo e
comunicagao

AcoOes/Estratégias/Atividades Duragdo Recursos

Consciencializacéo Inicial:

- A aula comega com uma breve
apresentacao feita pela professora,
abordando a importancia da seguranca
digital, destacando temas como
privacidade, protecédo de dados e
comportamento seguro na internet.

- Apds a apresentacdo, a professora
conduz uma discusséo guiada, onde os

x - . . Computador,
alunos sdo incentivados a compartilhar . .
e in . . .« 10min  projetor,
suas proprias experiéncias relacionadas a internet

seguranca digital. Perguntas sugeridas
para guiar a discussao:

- Alguém ja teve uma experiéncia em que
se sentiu inseguro na internet?

- Quais séo algumas medidas que vocé
toma para se manter seguro online?

- Objetivo: Estabelecer uma base de
conhecimento e envolver os alunos na
importéncia da seguranca digital.

Avaliacéo

Participacao:
Avaliar o nivel de
envolvimento dos
alunos na
discussao,
observando se
conseguem
identificar préaticas
seguras e
demonstrar uma
compreensao
inicial sobre
seguranca digital.
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Dominios

Comunicacao
e
Colaboracéao

Reflexao e
Discussao

Areas de
Competéncia

Relacionamento
interpessoal,
Linguagens e
textos

Pensamento
critico e criativo,
Desenvolvimento
pessoal e
autonomia

AcoOes/Estratégias/Atividades Duragdo Recursos

Jogo de Seguranca Online:

- Descricdo: Os alunos participam dos
jogos
https://cctic.ese.ipsantarem.pt/jogos/blog-
jogar-online/ da SeguraNet, que apresenta
uma série de perguntas e desafios
relacionados a seguranca digital.

- Atividade: Cada aluno joga o jogo,
respondendo a perguntas que abordam
diferentes aspetos da seguranca online,
como a criacdo de senhas fortes,
reconhecimento de phishing e navegacao
segura.

- Orientacdo: Durante o jogo, a
professora circula pela sala, oferecendo
suporte e esclarecendo davidas.

- Objetivo: Estimular a aprendizagem de
forma ludica, incentivando a colaboracdo
e a aplicacdo pratica dos conceitos
discutidos.

Debate e Reflexao Final:

- Descricdo: Apds o jogo, os alunos
participam de um debate guiado pela
professora. Durante o debate, os alunos
discutem as estratégias de seguranca
online que aprenderam ou reforgaram

Computador,
internet,
Jogo da
SeguraNet

30 min

Computador,

AVl projetor

Avaliacéo

Observar o nivel
de envolvimento e
a precisao das
respostas dos
alunos durante o
jogo. Avaliar
também a
capacidade de
colaboracédo e
comunicacao
eficaz entre os
pares ou grupos.

Avaliar a
capacidade dos
alunos de articular
ideias e refletir
criticamente sobre
as praticas de
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Dominios AUEES BE Acdes/Estratégias/Atividades

= Avaliacao
Competéncia ¢

Duracdo Recursos

durante o jogo. seguranca digital.

- Atividade: A professora faz perguntas Observar a
abertas para promover uma reflexado participacéo ativa
critica, como: eo

- Quais estratégias de seguranca vocé comprometimento
acha mais importantes para aplicar no dia dos alunos durante
a dia? 0 debate.

- Como vocé pode ajudar sua familia e
amigos a se protegerem online?

- Objetivo: Incentivar os alunos a
refletirem criticamente sobre as praticas
seguras na internet e a importancia da
responsabilidade individual e coletiva.
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ANEXO E1 - GRELHA DE ANALISE DE CONTEUDO — TEMA: JOGOS DE SEGURANGCA NA INTERNET

Categoria

Cidadania
Digital

Subcategoria

Consciencializagao
sobre Seguranga
Digital

Indicadores

Participacéo ativa e
envolvimento na discusséo
inicial sobre a importancia da
seguranga digital (Al 5).
Identificacdo de medidas de
seguranca que os alunos ja
utilizam (Al 33).

Exemplos de Unidades de Contexto

Al 5: E importante para proteger nossos dados pessoais. Al 6: E
ficar seguro na internet, tipo, ndo falar com pessoas que nao se
conhece ou contar as coisas pessoais. Al 23: Para evitar
problemas de inseguranga. Al 13: Porque manter a privacidade
nos protege de hackers. Al 33: Para evitar problemas de
seguranca. Al 35: Para evitar que estranhos tenham acesso as
nossas contas. Al 6: E ficar seguro na internet, tipo, ndo falar
com pessoas gque ndo se conhece ou contar as coisas pessoais.

Discusséo sobre
Experiéncias Pessoais

Compartilhamento de
experiéncias pessoais
relacionadas a navegacao segura
na internet. (Al 20)

Relato de situacGes em que 0s
alunos se sentiram inseguros
online (Al 33).

Al 20: Uma vez recebi um e-mail estranho e quase cliquei no
link. Al 33: Eu sempre tento usar senhas diferentes para cada
conta. Al 44: Eu clico em links suspeitos e depois me arrependo.

Participacao
no Jogo

Envolvimento no Jogo
de Seguranca Online

Nivel de envolvimento e
precisao nas respostas durante o
Jogo de Seguranca na Internet da
SeguraNet. (Al 12)

Al 12: N&o compartilhar senhas é a resposta correta.

Al 20: Devemos sempre verificar a fonte antes de clicar em
links. Al 33: E importante usar antivirus atualizado. Al 44:
Devemos configurar as definicdes de privacidade nas redes
sociais para protecéo.

Colaboracéo durante o
Jogo

Capacidade de colaborar e
trabalhar em equipa para
responder aos desafios do jogo.
(Al 20)

Discussao entre pares para
acertar as respostas (Al 55).

Al 5: Tenho davidas numa pergunta, acho que a resposta certa é
evitar abrir links desconhecidos, mas ndo tenho certeza. Al 55:
Concordo, é importante verificar a fonte. Al 60: Também
devemos evitar baixar arquivos de fontes desconhecidas. Al 70:
Devemos sempre sair das contas, fechar os e-mails, quando
usamos computadores publicos...

105



Categoria

Reflexdo e
Debate

Subcategoria

Reflexdo Critica sobre
Préticas Seguras

Indicadores

Reflexdo sobre a importancia da
seguranca online e estratégias de
prevencado. (Al 12)

Exemplos de Unidades de Contexto

Al 12: Sim, eu vou ser mais cuidadoso com links desconhecidos.
Al 33: Vou conversar mais com meus pais sobre o que
aprendemos. Al 44: VVou usar senhas mais seguras. Al 60: Vou
verificar as configuragdes de privacidade nas minhas redes
sociais, acho que ndo muito seguras...

Discusséo sobre
Estratégias de
Seguranca

Participacdo e argumentacao
durante o debate sobre
estratégias de segurancga (Al 20).

Al 5: Podemos compartilhar dicas de seguranga. Al 20:
Devemos ensinar 0s nossos amigos e familia sobre os perigos.
Al 33: Podemos criar cartazes sobre seguranga online para a
escola. Al 44: Devemos fazer atividades sobre seguranca digital
para 0s pais.
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ANEXO F - PLANIFICACAO DA AULA — TEMA: VISUALIZACAO DE VIDEOS

Ana de Escolaridade:

4.° Ano

IDENTIFICACAO E PLANIFICACAO

Tecnologias de Informacdo e Comunicacéo

DESCRICAO

Dominios

1l.2aula

Areas de

DURACAO: 50 minutos

DATA:

Recursos

Cidadania
Digital

Comunicacéo
e
Colaboracéo

Competéncia
Desenvolvimento
pessoal e
autonomia,
Informacéo e
comunicacao

Relacionamento
interpessoal,
Linguagens e
textos

AcOes/Estratégias/Atividades

Consciencializacao Inicial: Apresentacéo

interativa sobre a importancia da segurancga digital.

Iniciar com um questionario para avaliar 0
conhecimento prévio. A professora conduz uma
discusséo inicial, explorando experiéncias
pessoais sobre navegacao segura, com énfase em
cyberbullying, sexting e protecdo de dados.
Visualizacdo e Discussao de Videos: Exibicdo dos
videos da SeguraNet em:
[https://www.seguranet.pt/] e
[https://www.seguranet.pt/animacoes-seguranet].
Cada video é seguido de atividades praticas e
discusses especificas: Cyberbullying: Video que
explora as consequéncias emocionais e legais do
cyberbullying, seguido de analise de um caso
ficticio e debate sobre a importancia de denunciar
esses comportamentos. Sexting: Video sobre os
riscos e a importancia da privacidade ao
compartilhar imagens intimas, seguido de uma
discussao sobre as implicagdes pessoais e legais e
um exercicio de tomada de decisdo em situagoes
hipotéticas. Privacidade e Protecdo de Dados:
Video que ensina como proteger dados pessoais

Duracéo

15 min

40 min

Computador,
projetor,
internet

Computador,
projetor,
videos da
SeguraNet

Avaliacao

Participacéo ativa
dos alunos e analise
das respostas ao
questionario para
identificar lacunas de
conhecimento e
ajustar a discussao.
Avaliacédo continua
durante as atividades
praticas, observando
a aplicacdo dos
conceitos a situagoes
reais e hipotéticas.
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https://www.seguranet.pt/animacoes-seguranet

Areas de

Dominios o
Competéncia

AcOes/Estratégias/Atividades Duracdo Recursos Avaliacéo

online, seguido de uma atividade préatica onde os
alunos identificam dados pessoais em perfis de
redes sociais e discutem estratégias para protegé-
los. Fake News: Video que aborda a identificacdo
de noticias falsas, seguido de uma atividade de
verificacdo de noticias, comparando fontes
verdadeiras e falsas, e uma discussao sobre o
efeito das fake news na sociedade. Jogos Online:
Video que discute comportamentos seguros em
jogos online, sequido de uma discusséao sobre
seguranca e analise de cenarios de risco em jogos

online.
Reflexao e Pensamento critico Debate e Reflexdo Final: Debate em grande 20 min  Computador,  Avaliacdo da clareza
Discussao e criativo, grupo para discutir os temas abordados nos videos, projetor, e profundidade das
Desenvolvimento focando em praticas digitais seguras e estudos de discussbes em grupo,
pessoal e responsabilidade individual e coletiva. Cada aluno caso a articulacéo critica
autonomia apresentara suas conclusdes a turma, seguida por dos conceitos e a
uma sessao de perguntas e respostas. capacidade de

responder a
perguntas com
fundamentacao
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ANEXO F1 - GRELHA DE ANALISE DE CONTEUDO — TEMA: VISUALIZACAO DE VIDEOS

Video Relacionado

Categorias

Consciencializacao

Subcategorias

Importancia da
Seguranca Digital

Indicadores

Participacéo ativa e
envolvimento na
discussao (Al 20)

Exemplos de Unidades de Contexto
Professora: Por que € importante manter
a privacidade online?

Al 12: Para proteger os nossos dados
pessoais.

Professora: Como podemos evitar que
estranhos acedem as nossas
informagdes?

Al 5: Usando senhas fortes e néo
compartilhando.

Professora: O que acontece se ndo
mantivermos nossas contas seguras?
Al 20: Podemos ser hackeados e perder
dados importantes.

Como Proteger os teus
Dados? (SeguraNet
Animacoes)

Atencao

Foco durante a
Visualizagéo

Nivel de atencéo e
interesse durante os
videos (Al 44)

Professora: Vamos assistir aos videos da
SeguraNet sobre seguranga na internet.
Prestem atencéo nas dicas importantes.
Al 55: Eu achei interessante a parte
sobre ndo compartilhar senhas.
Professora: Qual foi a dica mais
importante do video?

Al 44: Gostei da dica sobre verificar
links antes de clicar.

Al 60: Devemos sempre verificar se 0
site é seguro antes de comprar algo.

Reconhecer e Evitar
Fraudes Online
(SeguraNet Animacdes)

Compreensao

Entendimento dos
Contelidos

Capacidade de identificar
e compreender 0s
conteudos (Al 33)

Professora: O que aprenderam com 0s
videos que podem usar para se
manterem seguros online?

Al 33: Ser mais cuidadoso com links
desconhecidos.

Fake News (SeguraNet
Animacoes)
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Categorias

Subcategorias

Indicadores

Exemplos de Unidades de Contexto
Professora: Como podemos melhorar
nossa seguranca nas redes sociais?

Al 20: Verificando as configuracgdes de
privacidade.

Professora: Por que é importante manter
um antivirus atualizado?

Al 12: Para proteger nossos dispositivos
de virus e malwares.

Video Relacionado

Participacao

Envolvimento na
Discussao

Nivel de participacéo e
contribuicdo durante o
debate (Al 5)

Professora: Quais sdo as melhores
estratégias para manter a seguranca
online?

Al 20: Podemos compartilhar dicas de
seguranca.

Professora: O que podemos fazer para
ajudar outros a se manterem seguros?
Al 33: Criar cartazes sobre seguranca
online.

Professora: Como podemos promover a
seguranca digital entre nossos amigos?
Al 5: Podemos fazer apresentacdes na
escola para consciencializar todos.

Desinformacéo em
Contexto de Guerra
(SeguraNet AnimacGes)

Avaliacédo Critica

Analise de
Informacdes

Analise da precisédo e
compreensdo das
informacdes (Al 44)

Professora: Quais das informacdes dos
videos acharam mais importantes e
porqué?

Al 60: A parte sobre sexting foi muito
esclarecedora.

Professora: O que acham que poderiam
aplicar nas suas vidas diarias?

Al 55: As dicas sobre como proteger
nossas contas.

Professora: Como as fake news podem

Sexting: O que Fazer?
(SeguraNet Animac0es)
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Indicadores

Video Relacionado

Categorias

Subcategorias

Exemplos de Unidades de Contexto
nos prejudicar?
Al 44: Podemos acabar acreditando em
informagdes falsas e tomar decisdes
erradas.

Aplicacéo

Uso Pratico do
Conhecimento

Aplicacéo préatica dos
conhecimentos
adquiridos (Al 12)

Professora: Como podem aplicar o que
aprenderam hoje nas atividades diarias
na internet?

Al 44: Verificando a fonte antes de
clicar.

Professora: Que outras praticas seguras
vocés podem adotar?

Al 60: Instalar um antivirus e manté-lo
atualizado.

Professora: Como podemos garantir que
nossas senhas sejam seguras?

Al 12: Usando combinagdes de letras,
numeros e simbolos e ndo reutilizando
senhas.

Jogos Online (SeguraNet
Animacéao
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ANEXO K - PLANIFICACAO DA AULA — TEMA: MENTIMETER

Ano de Escolaridade 4.° Ano

IDENTIFICACAO E PLANIFICACAO
Tecnologia da Informacgéo e Comunicagéo

DESCRICAO

Tema: Mentimeter em Aca

24 32 aula DURAGAO: 30 min +90 min (TIC)

Desenvolvimento pessoal
e autonomia, Informacdo e
comunicacao

Pensamento critico e
pensamento criativo,
Linguagens e textos

Relacionamento
interpessoal, Linguagens e
textos

Saber cientifico técnico e
tecnoldgico, Sensibilidade
estética e artistica

Consciencializacao Inicial: Breve apresentacao
sobre a importancia da seguranca digital.
Discussdo guiada pela professora sobre
experiéncias pessoais dos alunos relacionadas a
navegacao segura na internet, introduzindo a
pergunta principal do Mentimeter.

Pesquisa Guiada: Em pequenos grupos, os alunos
pesquisam sobre os principais perigos online,
incentivando a usar fontes confiaveis e a
identificar informacdes veridicas. Cada grupo
elabora uma lista de perigos, preparando-se para
condensar suas descobertas em trés palavras-chave
para o Mentimeter.

Atividade no Mentimeter: Utilizando o
Mentimeter, cada grupo submete as trés palavras-
chave escolhidas que representam os perigos da
internet identificados na pesquisa. A turma
observa as respostas agregadas, facilitando a
visualizacdo das preocupacdes comuns entre 0s
alunos.

Criacado de Conteudo Digital: Inspirados pela
atividade no Mentimeter e pela discussdo
subsequente, cada grupo cria uma nuvem de
palavras sobre os perigos que mais receiam o
online, incorporando as palavras-chave e solucgdes
para os perigos identificados.

10 min

20 min

15 min

30 min

Computador,
projetor, internet

Tablets ou
computadores,
acesso a internet

Computador,
projetor,
Mentimeter

Ferramentas de
criacdo digital,
internet

Participagdo dos alunos na
discussédo, demonstrando
compreensao inicial sobre
seguranca digital.

Capacidade de pesquisa,
selecdo critica de
informacoes relevantes e
colaboragdo em grupo.

Clareza e relevancia das
palavras-chave escolhidas,
Envolvimento na atividade
do Mentimeter.

Criatividade na apresentacdo
das solugdes, compreensdo
aplicada dos conceitos de
seguranca digital.
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Pensamento critico e
pensamento criativo,
Desenvolvimento pessoal
e autonomia

Debate e Reflexdo Final: Com base nas criaces
digitais dos grupos, organiza-se um debate sobre
as estratégias de seguranca online, promovendo
uma reflexdo critica sobre as préticas digitais
seguras e a importancia da responsabilidade
individual e coletiva na internet.

20 min

Criac0es digitais
dos alunos, projetor

Capacidade de articulacao
de ideias, reflexao critica
sobre praticas seguras e
participacédo ativa no debate.
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ANEXO K1 - GRELHA DE ANALISE DE CONTEUDO — TEMA: MENTIMETER

Categoria

Consciencializacao

Subcategorias

Identificacdo

Indicadores

Palavras-chave sobre
perigos na internet (Al

Exemplos de Unidades de Contexto

Professora: Escrevam palavras-chave sobre os principais perigos na internet
que vocés conhecem.

Al: 33: Phishing. Al: 12: Cyberbullying. Al: 20: Malware.

Professora: Por que acham que esses perigos sdo importantes?

ol FE e 33) Al: 5: Privacidade de dados é importante para proteger nossa informacao
pessoal. Al: 60: Hacking pode invadir nossos computadores. Al: 44:
Malware e virus podem estragar nossos computadores.
Professora: Por que esses perigos sao importantes?
e o Al: 60: Hacking pode invadir nossos computadores. Al: 5: Privacidade de
. A Justificacao da - . x . EE-
Pesquisa e Importéancia mbortancia dos dados é importante para proteger nossa informacao pessoal. Al: 55:
Reflexao dos Perigos P . Malware e virus podem estragar nossos computadores.
perigos online (Al 60) i . .
Professora: Como esses perigos afetam nossa seguranca online?
Al: 44: Podem roubar nossas informacdes pessoais.
Professora: Utilizem o Mentimeter para condensar as pesquisas em trés
R Uso do Mentimeter palavras-chave que representem os principais perigos online que
. esumo de
Comunicagao Pesquisa para condensar encontraram.
d pesquisas (Al 20) Al: 20: Phishing, malware, privacidade. Al: 33: Cyberbullying, hacking,
virus. Al: 44: Fraudes, roubo de identidade, spyware.
Professora: Com base nas palavras-chave e discussoes, escrevam trés
Criacio de Criacio de nuvens de palavras sobre 0s perigos que podem encontrar na internet.
Criacéo G ¢ Al: 12: Nuvens de palavras focado em como evitar fraudes. Al: 60:
Contetdo palavras (Al 12) « ~
Apresentacdo sobre protecdo de dados e senhas seguras.
Al: 20: Mapa sobre o0s perigos do ciberbullying e como evita-los.
Discussdo sobre Professora: Vamos debater as melhores estratégias para manter a segurancga
Debate sobre . ; C . ) ~ X
~ estratégias de online. Al: 5: Devemos ser cuidadosos com nossas informagdes pessoais.
Reflexéo Seguranga I I I 33- . d fi i - 12-
Online seguranga online (A Al: 33: Precisamos ajudar os outros a ficarem seguros online. Al: 12:

5)

Sempre verificar links antes de clicar.
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ANEXO L - PLANIFICACAO DA AULA — TEMA: CRIAGCAO VISUAL NO CANVA

IDENTIFICACAO E PLANIFICACAO

Ana de Escolaridade: 4.° Ano Tecnologias de Informacdo e Comunicacao
DESCRICAO
1l2aula DURACAO: 50 minutos DATA:
- Areas de . - . . o
Dominios A Acdes/Estrategias/Atividades Duracéo Recursos Avaliacao
Competéncia
Cidadania Desenvolvimento  Consciencializacao Inicial: 10 min Computador,  Participagdo dos alunos
Digital pessoal e - Apresentacdo sobre a importancia da projetor, na discusséo,
autonomia seguranga digital, abordando topicos como internet demonstrando
Informacéo e protecdo de dados pessoais e privacidade compreens&o inicial
comunicagao online. sobre seguranca digital.
Saber cientifico, - Discussdo guiada onde os alunos
técnico e compartilham experiéncias pessoais
tecnoldgico relacionadas a navegacdo segura na internet,
com foco em identificar riscos e boas
praticas.
[ sl Pensamento critico Pesquisa Orientada: 20 min Computador, Avaliacdo da
Criacéo e criativo - Os alunos pesquisam individualmente sobre internet capacidade de pesquisa,
Linguagens e textos 0s principais perigos online, utilizando fontes selecdo critica de
Saber cientifico,  confiaveis. informacdes relevantes
técnico e - Elaboracgédo de uma lista de palavras-chave e organizacdo das
tecnoldgico relacionadas a seguranga na internet, ideias.
promovendo a habilidade de pesquisa critica
e organizacgdo das informacoes.
Cojpltllezierss Relacionamento  Criagdo Visual no Cana: 30 min Computador, Criatividade e clareza
Colaboracéao interpessoal - Cada aluno cria um poster digital no Canva projetor, na apresentacao visual
Linguagens e textos com base nas palavras-chave e informagdes internet, Canva das informacdes.

Sensibilidade recolhidas.
estética e artistica - O foco é destacar dicas e boas praticas de
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Areas de

Dominios >
Competéncia

Reflexdo e Pensamento critico
Discussao e criativo
Desenvolvimento
pessoal e
autonomia
Saber cientifico,
técnico e
tecnoldgico

Ac0es/Estratégias/Atividades Duragéo Recursos Avaliacéo

seguranca na internet, com uma apresentacéo
visual clara e criativa que reflita a
compreensdo dos conceitos abordados.

Debate e Reflexao Final: 20 min Computador, Capacidade de
- Apresentacédo dos posters digitais criados no projetor articulacdo de ideias e
Canva, seguida de uma discussao sobre as reflexdo critica sobre
estratégias de seguranca online abordadas. praticas seguras.

- Reflexdo critica sobre as praticas digitais
seguras e a importancia da responsabilidade
individual e coletiva na internet.

- Encerramento com uma sintese das
melhores praticas discutidas.
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ANEXO L1 - GRELHA DE ANALISE DE CONTEUDO — TEMA: CRIACAO VISUAL NO CANVA

Categoria Subcategorias Indicadores Exemplos de Unidades de Contexto

Professora: Pesquisem sobre os principais perigos online e anotem as
palavras-chave.

Al 5: Phishing. Al 12: Cyberbullying. Al 20: Malware. Al 33:
Spyware. Al 44: Virus...

Professora: Vamos discutir por que esses perigos sdo importantes.
Al5: Privacidade de dados é importante para proteger a nossa
informagé&o pessoal. Al 12: Hacking pode invadir 0s nossos
computadores. Al 20: Malware e virus podem estragar 0S n0ssos

Phishing, Cyberbullying,
Malware, Spyware, Virus,
Ransomware, Hacking

Identificacdo de
Perigos

Perigos na
Internet

Argumentos sobre a
Importancia de
Conhecer os Perigos

Privacidade de dados,
Hacking, Malware e Virus

computadores...
Professora: Criem um poster digital no Canva sobre seguranga na
internet.

. x . Posters digitais sobre boas Al 5: Vou criar um poster sobre a importancia de ndo compartilhar
Criacéo Producédo de Contetddo " i . :
Visual Digital praticas de seguranca na senhas._AI 12: Vou fazer sobre como evitar ransomware. A_I _20. @)

internet meu vai mostrar como proteger a privacidade nas redes sociais. Al 33:
Vou fazer um poster sobre a importancia de usar antivirus
atualizado...
Professora: Vamos discutir as estratégias apresentadas nos posters.
~ Discusséo e Estratégias de seguranca Al 5: Precisamos ser cuidadosos com nossas senhas. Al 12: Devemos
Reflexéo e e o o - : ; :
. ~ Justificacdo de digital, responsabilidade usar diferentes senhas para diferentes contas. Al 20: Fazer backup
Discussao L . . » e L
Estratégias online regularmente é importante. Al 33: E fundamental discutir praticas

seguras com a familia...
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ANEXO M - PLANIFICACAO DA AULA — TEMA: QUIS NO NEARPOD: APLICACAO DE UM QUIZ PARA CONSOLIDAR E

AVALIAR A APRENDIZAGEM , COM FEEDBACK INSTANTANEO

IDENTIFICACAO E PLANIFICACAO

Ana de Escolaridade: 4.° Ano Tecnologias de Informacdo e Comunicacéo
DESCRICAO
1.2 aula | DURAGAO: 50 minutos | DATA:
o Areas de . o - . o
Dominios o Acdes/Estrategias/Atividades Duracéo Recursos Avaliacgéo
Competéncia
Cidadania Desenvolvimento Consciencializacéo Inicial: 10 min  Computador, Avaliacdo Formativa:
Digital pessoal e - Inicio da aula com uma breve projetor, Avaliar a participacdo dos
autonomia, apresentacao sobre a importancia da internet alunos na discussao,
Informacéo e seguranca digital. A professora explica observando se demonstram
comunicacao conceitos chave, como privacidade, compreensdo inicial sobre
protecdo de dados, e boas préaticas de seguranca digital e se
navegacao online. conseguem identificar
- Discusséo guiada pela professora onde praticas seguras.
os alunos compartilham experiéncias
pessoais.

- Perguntas de apoio para a discussao:
- Alguém ja se sentiu inseguro na
internet? Como lidou com isso?

- Quais praticas vocés consideram
seguras ao usar a internet?

- Objetivo: Estimular a consciéncia
critica sobre a seguranca digital e
incentivar a partilha de boas préticas
entre os alunos.
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Dominios

Areas de
Competéncia

Recursos

AcOes/Estratégias/Atividades

Duracéo

Avaliacao

Tecnologias de
Informacéo e
Comunicacao

Comunicacéo
e Colaboragéo

Reflexdo e
Discussao

Saber cientifico,
técnico e
tecnoldgico;
Pensamento critico
e criativo

Relacionamento
interpessoal,
Linguagens e textos

Pensamento critico
e criativo,
Desenvolvimento

Atividade Interativa: 15 min

- Descricéo: Os alunos respondem a um
questionario interativo no Quiz no
Nearpod que aborda diversos cenarios de
seguranca online.

- Atividade: A professora orienta 0s
alunos durante a atividade, incentivando-
os a refletirem sobre as suas respostas e a
justificarem suas escolhas.

- Objetivo: Desenvolver a capacidade
dos alunos de analisar situacdes de risco
na internet e aplicar o pensamento critico
na tomada de decisdes seguras.
Discussdo em Grupo:

- Descricao: Os alunos séo divididos em
grupos pequenos para discutirem as
respostas ao questionario do Quiz no
Nearpod. Cada grupo é incentivado a
compartilhar suas conclusdes e a discutir
estratégias para melhorar a seguranca
online.

- Atividade: A professora facilita a
discussdo, garantindo que todos os alunos
tenham a oportunidade de contribuir.

- Objetivo: Promover a colaboracéo, a
comunicagéo eficaz e o respeito pelas
opinides dos colegas.

Debate e Reflexdo Final:

- Descricdo: A aula termina com um
debate guiado pela professora, onde 0s

internet, Quiz
no Nearpod

15min  Computador,

projetor

20 min ~ Computador,

projetor

Computador,

Avaliagédo: Monitorizar as
respostas dos alunos,
avaliando a compreenséo
dos conceitos abordados e a
capacidade de aplicar o
pensamento critico para
resolver problemas.

Avaliacdo: Avaliar a clareza
e a relevancia das discussoes
em grupo, observando a
capacidade dos alunos de
colaborar, comunicar suas
ideias e respeitar as
contribuicdes dos outros.

Avaliacdo Formativa:
Avaliar a capacidade dos
alunos de articular ideias e
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Areas de

Dominios A AcOes/Estratégias/Atividades Duracao Recursos Avaliacao
Competéncia

pessoal e alunos discutem as estratégias de refletir criticamente sobre as

autonomia seguranca online que consideram mais praticas de seguranca
importantes. digital. Observar a
- Atividade: A professora propde participacao ativa e o
perguntas abertas para promover uma comprometimento dos
reflex&o critica, como: alunos durante o debate

- Como podemos aplicar as estratégias de
seguranca digital aprendidas na nossa
vida diaria?

- O que podemos fazer para ajudar nossos
amigos e familiares a se protegerem
online?

- Objetivo: Incentivar os alunos a
refletirem criticamente sobre a seguranca
digital e a importancia da
responsabilidade individual e coletiva.
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ANEXO M1 - GRELHA DE ANALISE DE CONTEUDO — TEMA: QUIZ NO NEARPOD: APLICACAO DE UM QUIZ PARA

CONSOLIDAR E AVALIAR A APRENDIZAGEM , COM FEEDBACK INSTANTANEO

Categoria
Consciencializacao

Subcategorias
Identificacdo de
Perigos

Indicadores
Participacdo na discussao
inicial sobre seguranca
digital (Al 5)

Exemplos de Unidades de Contexto
Professora: Alguém ja se sentiu inseguro na internet? Como
lidou com isso?
Al 12: Uma vez recebi um e-mail suspeito e ndo cliquei no
link. Al 5: Eu sempre verifico se o site é seguro antes de
colocar minhas informacoes.
Al 33: Nunca compartilho minhas senhas, nem com amigos. Al
44: Uso autenticacdo de dois fatores em todas as contas.

Tecnologias de
Informacéo e
Comunicacao

Pensamento
critico e criativo

Respostas no Quiz no
Nearpod sobre cenarios de
seguranca online (Al 20)

Professora: Responda ao questionario no Quiz no Nearpod
sobre como agir em diferentes cenarios online.

Al 44: Optei por ndo abrir links enviados por desconhecidos.
Al 55: Escolhi ndo compartilhar informac6es pessoais em redes
abertas. Al 20: Verifiquei as configuracdes de privacidade
antes de postar.

Comunicacéo e
Colaboracao

Discussao em
grupo

Contribuicéo para a
discussédo em grupo sobre
as respostas do Quiz no
Nearpod (Al 33)

Professora: Discutam suas respostas ao questionario do Quiz
no Nearpod em grupo. Qual foi a decisdo mais dificil de
tomar?

Al 20: Discutimos sobre compartilhar senhas, e concordamos
que € melhor ndo fazer isso. Al 33: Falamos sobre a
importancia de usar um antivirus atualizado. Al 60:
Comentamaos sobre verificar links antes de clicar.

Reflexao e Discussao

Pensamento
critico e criativo

Participacéo no debate final
sobre estratégias de
seguranca online (Al 12)

Professora: Como podemos aplicar as estratégias de seguranca
digital aprendidas na nossa vida diaria?

Al 12: Vou comecar a usar senhas mais fortes e verificar as
configurac@es de privacidade. Al 5: Vou falar com meus pais
sobre instalar um antivirus no computador. Al 33: Vou ajudar
meus amigos a entenderem melhor a importancia da seguranca
online.
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ANEXO M2 - PERGUNTAS FREQUENTEMENTE RESPONDIDAS INCORRETAMENTE NO QUIZ NEARPOD

A andlise das perguntas frequentemente incorretas nos Quiz Nearpod, aplicados as turmas do 4.° ano, revela alguns padrGes de compreensdo e

lacunas no entendimento dos riscos online. A seguir vamos analisar as perguntas mais frequentemente erradas pelas diferentes turmas:

1. Pergunta 1 - Que tipo de atividades sédo realizadas na internet?

- 4° A 4°B, 4° C, 4.° D: todas as turmas revelaram dificuldades em responder a esta pergunta, indicando que a maioria dos alunos revelou
dificuldade em identificar adequadamente as atividades que realizam na internet. Isso pode refletir uma falha na reflexdo ou na compreenséo sobre
a diversidade de atividades disponiveis e realizadas no ambiente online. O desconhecimento ou a subestimacéo das possibilidades da internet foi

um ponto comum entre os alunos.

Graficol-4.°A Grafico2-4.°B

v
&

Grafico3-4.°C Grafico4-4.°D
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2. Pergunta 2 - O que acha que pode acontecer se ndo estivermos atentos aos golpes online?
-»4.°B e 4.° C: a problematica desta questdo também foi bastante desafiadora. Os alunos tiveram dificuldades na antecipacdo de potenciais riscos
e consequéncias de ndo estarem atentos as fraudes virtuais, minimizando os perigos envolvidos, tais como a violacao de identidade e 0 acesso nao

autorizado a dados pessoais.

Gréfico5-4.°B Gréfico6-4.°C

e

3. Pergunta 3 - Quais sao as possiveis consequéncias de cair num golpe na internet?
-»4.°B, 4.°C, e 4.° D: As respostas a esta pergunta indicaram que os alunos tém dificuldade em identificar as consequéncias mais graves de cair
num golpe online. Houve uma tendéncia a minimizar os perigos ou a nao reconhecer o efeito, como a perda de dinheiro, a exposi¢do de dados

sensiveis, ou o risco de danos psicologicos.
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Gréfico7-4.°B Gréafico8-4.°C

. .

Gréfico9-4.°D

Analise Comparativa:
- 4.° A teve um desempenho ligeiramente melhor na compreensao das atividades realizadas na internet, mas ainda apresentou falhas significativas.
- 4.° B e 4.° C demonstraram dificuldades similares, especialmente em entender as consequéncias dos riscos online, sugerindo uma necessidade
de reforcar a educacéo sobre seguranca digital nestas turmas.
- 4.° D compartilhou dificuldades semelhantes com as outras turmas na compreensdo das consequéncias dos golpes, o que sugere um padrao geral
de subestimacéo dos riscos online entre os alunos.
Concluséo:
A andlise aponta para a necessidade de intervencGes educativas mais robustas, focadas na consciencializacdo dos riscos online e nas consequéncias
de comportamentos inseguros na internet. A educacdo digital deve priorizar o reconhecimento dos perigos, mas tambem o entendimento profundo

das possiveis consequéncias para melhorar a seguranca dos alunos na internet.
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ANEXO N - PLANIFICAGAO DA AULA — TEMA: DIA INTERNACIONAL DA INTERNET SEGURA (GNR)

IDENTIFICACAO E PLANIFICACAO
Ana de Escolaridade: 4.° Ano Tecnologias de Informacdo e Comunicacéo
DESCRICAO
1.2 aula | DURACAO: 50 minutos | DATA:

Areas de
Competéncia

AcOes/Estratégias/Atividades Duracéo Recursos Avaliacao

Dominios

Consciencializacéo Inicial:

- Inicio da aula com uma apresentacao feita

por um elemento da Guarda Nacional

Republicana (GNR) sobre a importancia da

seguranca na internet.

- Ap0s a apresentacdo, a professora conduz
Cidadania Informacéo e uma discussao guiada, incentivando 0s
Digital Comunicacao alunos a compartilhar experiéncias pessoais

relacionadas coma seguranca digital.

Exemplo de perguntas para guiar a

discussdo: - Alguém ja teve uma experiéncia

Participacéo: Avaliar a
participacdo ativa dos
alunos na discusséo,
Computador,  verificando se conseguem
15 min projetor, identificar praticas seguras
internet e demonstram
compreensdo inicial sobre
a importancia da seguranca

Lo . digital.
em que se sentiu inseguro na internet? - O g
que fazem para se proteger quando estdo
online?
Atividade Interativa: Simulacdo de Material Envolvimento e
Raciocinio e Cenarios de Risco Online interativo Respostas: Avaliar o nivel
Pensamento resolucéo de - Descricéo: Os alunos trabalham em pares. (cendrios de envolvimento dos
Critico problemas, Cada par recebe um cenario de risco online 20 min impressos ou alunos e a qualidade das
Pensamento (previamente preparado pela professora). Os digitais) solucGes propostas para 0s
critico e criativo cenarios podem incluir situagdes como: in%ernet’ cenarios de risco. Observar
- Receber um e-mail suspeito pedindo a capacidade dos alunos de
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Dominios

Areas de
Competéncia

Avaliacao

Colaboracéo
e
Comunicacéo

Relacionamento
interpessoal,
Linguagens e
textos

Acdes/Estratégias/Atividades Duracéao Recursos

informagdes pessoais.

- Encontrar um link suspeito em uma rede
social.

- Receber uma mensagem de um
desconhecido.

- Objetivo: Os alunos devem discutir o
cenario, identificar os riscos e propor uma
solugéo segura para a situacdo. Durante a
atividade, a professora circula pela sala,
ouvindo as discussdes e oferecendo
orientacdo quando necessario.

Debate em Pares, sequido de Discussao e
Apresentacao das Solucbes em grande
grupo:

- Descricdo: Apos a atividade interativa,
cada par compartilha as suas conclusdes com
a turma. A professora organiza as
apresentacdes, permitindo que todos
expliquem o cenario que analisaram e a 15 min
solucéo que propds.

- Orientacdo: A professora deve garantir
que todos os alunos tenham a oportunidade
de falar, incentivando uma comunicacgéo
clara e a partilha de conhecimentos. A turma
pode fazer perguntas ou adicionar sugestes
para enriquecer a discussao.

Computador,
projetor

identificar riscos e aplicar
0 pensamento critico para
resolver problemas.

Clareza e Relevancia das
Apresentacdes: Avaliar a
clareza das apresentacdes e
a relevancia das solugoes
propostas. Observar o
nivel de colaboracao entre
0s pares e a capacidade de
comunicacdo dos alunos.
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ANEXO N1 - GRELHA DE ANALISE DE CONTEUDO — TEMA: DIA INTERNACIONAL DA INTERNET SEGURA (GNR)

Categoria

Consciencializacéo

Subcategorias

Identificacdo de
Comportamentos
Seguros

Indicadores

Identificacéo de
praticas seguras online
(Al 40)

Unidades de Contexto
Professora: Apds a apresentacdo dos elementos da GNR, a
professora conduz uma discussdo guiada sobre experiéncias
pessoais de seguranca digital.
Al 5: Eu verifico sempre se o site é seguro antes de colocar as
minhas informagdes. Al 12: Nunca compartilho as minhas senhas
com ninguém. Al 20: Eu e minha familia falamos sobre como usar
a internet de forma segura. Al 33: Eu uso antivirus em todos 0s
meus dispositivos. Al 40: Eu sempre escolho senhas que sdo
dificeis de adivinhar. Al 35: que uma vez um estranho Ihe mandou
uma mensagem suspeita quando jogava. Al 39: Se algo me
deixasse desconfortavel, deveria contar aos meus pais ou
professores.

Reflexdo Critica

Compreensdo de
Comportamentos
Seguros

Reconhecimento de
comportamentos
seguros e inseguros (Al
33)

Professora: Quais 0s comportamentos seguros que VOCés
conhecem?

Al 33: Nunca clico em links de e-mails suspeitos. Al 44: Eu as
vezes esqueco de verificar a seguranca dos sites. Al 55: Eu nédo
sabia que atualizar o software era importante para seguranca.
Aluno 60: Eu ndo tinha certeza se o site era seguro.

Aluno 25: Eu saio sempre das minhas contas quando termino de
usar um computador. Al 70: Eu, é quando alguém tenta enganar-
nos para conseguir informacgdes nossas. Al 41: que ele nunca o
daria e iria dizer imediatamente isso aos pais. Al 61: nunca
enviaria fotos de si mesma online, especialmente para estranhos.

Pensamento Critico

Resolucéo de
Problemas

Solucéo de cenarios de
risco online (Al 38)

Professora: Cada par recebe um cenério de risco online para
discutir e resolver.

Aluno 5: Se receber um e-mail suspeito, vou ignora-lo e avisar 0s
meus pais. Al 12: Vou verificar o remetente antes de clicar em
qualquer link. Al 44: Eu tive dificuldade em saber o que fazer
guando recebi uma mensagem de um desconhecido. Al 70: Eu ndo
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Categoria Subcategorias Indicadores Unidades de Contexto

sabia como reconhecer um link suspeito. Al 38: Eu acho que
podemos pesquisar na internet sobre a confiabilidade de um site
antes de aceder. Al 44: que nunca se deve responder e deve-se
informar um adulto imediatamente. Al 42: Sempre deveriamos
usar uma senha forte e nunca compartilhar as informagoes.

Professora: Cada par ou aluno compartilha as suas solucGes para
0s cenarios de risco online.

Al 20: Podemos usar a autenticacdo para garantir mais seguranga.
Al 33: E importante ensinar os nossos amigos e familiares sobre os

x Discusséo e Apresentacéo de riscos online. Al 60: Eu percebi que preciso de ajuda para entender
Colaboragéo e « ~ ) i o _
Comunicacio Apresentacéo de solucbes para 0s 0s riscos de instalar novos aplicativos. Al 55: Eu acho que posso

¢ Solucgdes cenarios de risco (Al 20) | melhorar em como identificar links seguros. Al 47: Eu sugiro que,

antes de instalar alguma coisa, devemos sempre perguntar aos
nossos pais. Al 53: que ndo se devem rir dos outros, salientando
que ‘devemos tratar toda a gente, como gostariamos de ser
tratados.
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ANEXO O - PLANIFICACAO DA AULA — TEMA: DIREITOS DIGITAIS: A VOZ DAS CRIANCAS NA INTERNET

Ana de Escolaridade:

IDENTIFICACAO E PLANIFICACAO
4.° Ano

Tecnologias de Informacdo e Comunicacéo

DESCRICAO

1l.2aula

DURACAO: 50 minutos |

DATA:

Dominios

Areas de

Ac0es/Estratégias/Atividades

Duracéo

Recursos

Avaliagéo

Cidadania
Digital

Investigacao e
Pesquisa

Comunicagéo
e
Colaboracéao

Competéncia

Desenvolvimento
pessoal e
autonomia,
Informacéo e
comunicacgao

Pensamento critico
e criativo,
Linguagens e
textos

Relacionamento
interpessoal,
Linguagens e
textos

Consciencializacéo Inicial: Breve apresentacdo sobre a
importancia dos direitos digitais. Discussdo guiada pela
professora sobre as experiéncias pessoais dos alunos
relacionadas aos direitos digitais.

Pesquisa Orientada: Individualmente, os alunos
pesquisam sobre o0s principais direitos digitais das
criancas, incentivando o uso de fontes confiaveis e
identificacdo de informacdes veridicas.

Gravacao dos direitos: Cada aluno elabora uma lista de
direitos e grava um direito com o software indicado Voki
(https://lwww.voki.com/) ou Adobe Express em
(https://new.express.adobe.com/tools/animate-from-
audio), fornecido pela professora. Apos a gravacao coloca
no Google Classroom.

Apresentacdo dos Resultados: Cada aluno apresenta as
suas descobertas sobre os direitos digitais, explicando 0s
seus direitos e as fontes utilizadas.

10 min

20 min

15 min

Computador,
projetor,
internet

Computador,
internet

Computador,
projetor

Participacdo dos
alunos na
discussao,
demonstrando
compreens&o
inicial sobre
direitos digitais.

Capacidade de
pesquisa, selecédo
critica de
informacdes
relevantes e
colaboracdo em
grupo.

Clareza e
relevancia das
apresentacoes,
envolvimento na
atividade.
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Dominios

Areas de
Competéncia

Ac0es/Estratégias/Atividades

Duragéo

Recursos

Avaliagéo

Reflexdo e
Discussao

Pensamento critico
e criativo,
Desenvolvimento
pessoal e
autonomia

Debate e Reflex@o Final: Discusséo sobre a importancia
dos direitos digitais, promovendo uma reflexdo critica
sobre como garantir e respeitar esses direitos na internet.

20 min

Computador,
projetor

Capacidade de
articulacao de
ideias, reflexé@o
critica sobre
praticas seguras e
participacao
ativa no debate.
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ANEXO O1 - GRELHA DE ANALISE DE CONTEUDO — TEMA: DIREITOS DIGITAIS: AV0Zz DAS CRIANGCAS NA INTERNET

Categoria

Cidadania
Digital

Subcategorias

Identificacdo de
Direitos Digitais

Indicadores

Conhecimento dos
direitos digitais (Al 20)

Exemplos de Unidades de Contexto
Professora: Escrevam palavras-chave sobre os direitos digitais que
vocés conhecem. Pensem em termos como privacidade online,
seguranca de dados, etc.
Al 5: Privacidade online. Al 12: Seguranca de dados.
Al 20: Acesso a informacdo. Al 33: Protecdo contra assédio online. Al
44: Direito a expressdo digital. Al 55: Direito a seguranca digital. Al 60:
Direito a educacdo digital. Al 70: Acesso a recursos educativos.

Investigacéo e

Importancia dos

Justificacdo da
importancia dos

Professora: Por que acham que esses direitos sdo importantes?
Al 12: Privacidade de dados é essencial para proteger nossas
informacdes pessoais. Al 20: A seguranca de dados nos ajuda a manter

Direitos Digitais

5)

Pesquisa Direitos Digitais direitos digitais (Al 33) | as nossas contas seguras. Al 33: A protecdo contra assedio online deve
ser uma prioridade.
Professora: VVamos criar e gravar conteudos sobre os direitos digitais
que VvOcés pesquisaram.
- Elaboracéo e Criagéo de conteudos Al 5: Eu vou gravar sobre o direito a privacidade online. Al 12: Eu vou
Criagao e ~ . " S TR ;
Expresso Grayagao dos Direitos | sobre direitos digitais gravar Asob.re o direito a seguranca d,e -dados.. Al 20: Vou gravar sobre a
Digitais (Al'12) importancia da protecao contra assédio online. Al 33: Vou gravar sobre
o direito a educacdo digital. Al 55: E importante proteger as pessoas
contra assédio online, porque eu vi amigos passarem por isso.
Professora: Como podemos aplicar o que aprendemos sobre direitos
digitais no nosso uso diario da internet?
. « Reflexao sobre como Al 5: Vou verificar se os sites s&o seguros antes de usar. Al 12: Vou
~ Discussao sobre a . A T . - ; o L 3
Reflexao e ~ aplicar os direitos discutir com minha familia sobre a importancia da privacidade online.
. ~ Implementacéo dos N . . } . ) . . .
Discusséo digitais no dia a dia (Al | Al 41: Recebi uma mensagem suspeita enquanto jogava online e aviseli

meus pais. Al 33Eu ndo sabia que compartilhar minha localizacéo
poderia ser perigoso, agora vou verificar as configuracdes de
privacidade.
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ANEXO P - PLANIFICACAO DA AULA — TEMA: FORMULARIO: AVALIACAO DA EFICACIA DAS ATIVIDADES

IDENTIFICACAO E PLANIFICACAO

Ana de Escolaridade:

1l.2aula

Dominios

Areas de

4.° Ano
DESCRICAO
DURACAO: 50 minutos

Tecnologias de Informacdo e Comunicacéo

DATA:

Recursos

Cidadania
Digital

Investigacao
e Pesquisa

Comunicacéo
e
Colaboracéo

Reflexdo e
Discussao

Competéncia
Desenvolvimento
pessoal e
autonomia,
Informacéo e
comunicagéo

Pensamento
critico e criativo,
Linguagens e
textos

Relacionamento
interpessoal,
Linguagens e

textos

Pensamento
critico e criativo,
Desenvolvimento

pessoal e
autonomia

AcOes/Estratégias/Atividades

Consciencializacdo Inicial: Breve apresentacdo
sobre a importancia da seguranga na internet.
Discussdo guiada pela professora sobre as
experiéncias pessoais dos alunos relacionadas a
seguranca na internet.

Pesquisa Orientada: Individualmente, os alunos
respondem a um formuléario Google Forms sobre
seguranca na internet, respondendo perguntas
relacionadas com os conhecimentos obtidos sobre
comportamentos seguros online.

Discussdo dos Resultados: Apos responderem ao
formulario, os alunos discutem em grupos as
respostas obtidas, refletindo sobre os resultados e a
importancia de cada comportamento seguro
mencionado.

Debate e Reflexdo Final: Discussdo sobre as
estratégias de seguranga online, promovendo uma
reflexdo critica sobre como melhorar a seguranca
digital nas suas vidas diarias.

Duracéo

10 min

20 min

15 min

20 min

Computador,
projetor,
internet

Computador,
internet

Computador,
projetor

Computador,
projetor

Avaliagéo

Participacdo dos alunos
na discusséo,
demonstrando
compreensdo inicial
sobre seguranca digital.
Capacidade de resposta
as perguntas do
formulario, compreensao
dos conceitos de
seguranca digital.

Clareza e relevancia das
discussoes, envolvimento
na atividade.

Capacidade de
articulacdo de ideias,
reflexdo critica sobre
praticas seguras e
participacdo ativa no
debate.

132



ANEXO P1 — ANALISE DESCRITIVA— TEMA: FORMULARIO: AVALIACAO DA EFICACIA DAS ATIVIDADES

Categoria
Cidadania
Digital

Subcategorias
Importancia da
Seguranca na

Indicadores
Avaliacao da
importancia das

Exemplos de Unidades de Contexto
Professora: Analisem como vocés avaliam a importancia das atividades
sobre seguranca na internet. Analise com base nos graficos do ANEXO P3

Internet atividades sobre Gréfico 1: 65% dos alunos consideram a atividade. Muito importante.
seguranca na internet Gréfico 2 (4.° B): 73,7% dos alunos consideram a atividade. Extremamente
(Al'5) importante.
Al 5: Acho que aprender sobre seguranca na internet € muito importante
porgue usamos a internet todos os dias. Al 12: Estas aulas sdo essenciais
para nos protegermos online. Al 33: Precisamos saber como nos manter
seguros na internet.
Al 70: A seguranca digital é importante para toda a familia.
Investigacéo e Comportamentos | Identificacéo de Professora: Escrevam comportamentos seguros que vVOocés acham
Pesquisa Seguros na comportamentos seguros | importantes na internet.
Internet online (Al 12) Al 5: N&o compartilhar senhas. Al 12: Verificar a seguranca de sites. Al

20: Néo clicar em links suspeitos. Al 33: Manter o antivirus atualizado. Al
44: Teve dificuldade em identificar comportamentos seguros em redes
sociais. Al 55: Demonstrou compreensdo ao responder sobre a importancia
de atualizacdes de software.

Comunicacéo e

Discussao dos

Reflexao sobre os

Professora: Vamos discutir os resultados do formulario.

Colaboracao Resultados resultados do formulario | Al 5: Percebi que muitos colegas ainda compartilhnam senhas. Al 12: Fiquei
(Al 60) surpreso que poucos verificam a seguranca dos sites antes de aceder. Al 60:
Acho que precisamos melhorar nossa atencdo ao clicar em links. Al 70: A
seguranca digital é importante e precisamos praticar mais.
Reflexao e Melhoria da Sugestdes para melhorar | Professora: Como podemos melhorar nossa seguranca na internet?
Discusséo Seguranca na a seguranca digital (Al Al 33: Podemos usar autenticacdo em dois fatores. Al 44: Devemos ter
Internet 33) mais cuidado ao instalar aplicativos. Al 55: Precisamos educar nossos

amigos e familiares sobre os riscos online. Al 70: Devemos manter sempre
0 antivirus atualizado.
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ANEXO P2— FORMULARIO: AVALIACAO DA EFICACIA DAS ATIVIDADES

Como avalias a importancia das atividades relacionadas a seguranca na internet realizadas
durante as aulas?
o a) Extremamente importante.
o b) Muito importante.
o C) Importante.
o d) Pouco importante.
O que mais te atraiu nas atividades sobre seguranca na internet?
o a) Aprendizagem sobre senhas seguras.
o b) Identificacdo de contetido seguro e perigoso.
o ¢) Aprendizagem sobre privacidade online.
o d) Reconhecimento de possiveis golpes na internet.
Sentiste que as atividades ajudaram a compreender melhor os riscos associados ao uso da
internet?
o &) Sim, completamente.
o b) Sim, em certa medida.
o ¢) Néo tenho certeza.
o d) Néo, ndo ajudaram.
Qual foi a parte mais interessante das atividades sobre seguranca na internet para ti?
o a)Jogos educativos.
o Db) Videos informativos.
o ¢) Discussdes em grupo.
o d) Exemplos de situacdes reais.
Sentes-te mais confiante para lidar com problemas de seguranca na internet apds as atividades?
o a) Sim, muito mais confiante.
o b) Sim, um pouco mais confiante.
o ¢) Néo tenho certeza.
o d) N&o, ndo me sinto mais confiante.
Recordaste de alguma dica ou conselho especifico que aprendeste durante as atividades sobre
seguranca na internet?
o a) Sim, recordo-me de algumas.
o b) N&o, ndo me lembro de nenhuma.

o ¢) Né&o participei nas atividades.
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o d) Preferia ndo responder.
7. Achas que as atividades poderiam ser melhoradas de alguma forma?
o @) Sim, acho que poderiam ser melhoradas.
o b) N&o, acho que estavam bem como estavam.
o €) N&o sei, ndo pensei nisso.
o d) N&o participei nas atividades.
8. Partilhaste o que aprendeste sobre seguranca na internet com os teus amigos ou familiares?
o @) Sim, com muitos deles.
o b) Sim, com alguns deles.
o ¢€) Nao, ndo partilhei com ninguém.

o d) N&o, preferi manter o que aprendi para mim.

9. Achas que a escola deveria oferecer mais atividades sobre seguranga na internet no futuro?
o a) Sim, definitivamente.
o Db) Talvez.
o ¢) Néo tenho opiniao.
o d) N&o, ja é suficiente.
10. Consideras que as atividades sobre seguranca na internet foram adequadas a tua idade e
compreensao?
o a) Sim, completamente.
o b) Sim, em certa medida.
o €) Néo tenho certeza.

o d) Néo, acho que foram muito avancadas ou muito bésicas.
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ANEXO P3 - RESULTADOS OBTIDOS

4°A 45

30

25

20

4°B 73,7

21,1

5,2

19

4°C 59,1

31,8

91

22

4°D 46,7

40

13,3

[elilelleliel O

15

4°A

1. Como avalias a importancia das atividades relacionadas & seguranga na internet realizadas

durante as aulas?

20 respostas

20 respostas

9

@ =) Extremamente importante.

@ b) Muito importante.
c) Importante.
@ d) Pouco importante.

Sim, completamente.

¢) Nao tenho certeza.

92

@ b) Sim, em certa medida.
)

0

d) N&o, néo ajudaram.

2. 0 que mais te atraiu nas atividades sobre seguranga na internet?

20 respostas

@ a) Aprendizagem sobre senhas seguras.
@ b) Identificagéo de contetido seguro e
perigoso.
) c) Aprendizagem sobre privacidade
online.

@ d) Reconhecimento de possiveis golpes
na internet.

4. Qual foi a parte mais interessante das atividades sobre seguranga na internet para ti?

20 respostas

@ a) Jogos educativos.

@ b) Videos informativos.

® c) Discussdes em grupo.

@ d) Exemplos de situagdes reais.
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6. Recordaste de alguma dica ou conselho especifico que aprendeste durante as atividades sobre
5. Sentes-te mais confiante para lidar com problemas de seguranga na internet ap6s as atividades? seguranga na internet?

20 respostas 20 respostas

@ a) Sim, muito mais confiante. @ 2) Sim, recordo-me de algumas.

@ b) Sim, um pouco mais confiante. @ b) Nao, nao me lembro de nenhuma.

@ c) Nzo tenho certeza.

@ c) Nao participei nas atividades.
@ d) Nao, nao me sinto mais confiante.

@ d) Preferia nao responder.

7. Achas que as atividades poderiam ser melhoradas de alguma forma?

8. Partilhaste o que aprendeste sobre seguranga na internet com os teus amigos ou familiares?
20 respostas

20 respostas

@ a) Sim, acho que poderiam ser

@ 3a) Sim, com muitos deles.
melhoradas.

@ b) Sim, com alguns deles.
@ c) Nao, nao partilhei com ninguém.

@ d) No, preferi manter o que aprendi
para mim.

@ b) Néo, acho que estavam bem como
estavam.

@ c) N&o sei, ndo pensei nisso.
@ d) Nao participei nas atividades.

10. Consideras que as atividades sobre seguranga na internet foram adequadas a tua idade e
9. Achas que a escola deveria oferecer mais atividades sobre seguranga na internet no futuro? compreensdo?

20 respostas 20 respostas

® 2) Sim, definitivamente.
@ b) Talvez.

@ c) Nao tenho opinigo.
@ d) Nao, ja é suficiente.

@ a) Sim, completamente.
@ b) Sim, em certa medida.
@ c) Nao tenho certeza.

@ d) Nao, acho que foram muito
avangadas ou muito basicas
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4°B

1. Como avalias a importancia das atividades relacionadas & seguranga na internet realizadas

durante as aulas?

19 respostas

19 respostas

@ 2) Extremamente importante.
@ b) Muito importante.

@ c) Importante.

@ d) Pouco importante.

@ 2) Sim, completamente.
@ b) Sim, em certa medida.
@ c) Nao tenho certeza.

@ d) Nao, nao ajudaram.

5. Sentes-te mais confiante para lidar com problemas de seguranga na internet apos as atividades?

19 respostas

@ a) Sim, muito mais confiante.

@ b) Sim, um pouco mais confiante.

@ c) Nao tenho certeza.

@ d) Nao, ndo me sinto mais confiante.

2. 0 que mais te atraiu nas atividades sobre seguranga na internet?

19 respostas

36,8%

@ 2a) Aprendizagem sobre senhas seguras.

@ b) Identificagdo de contetdo seguro e
perigoso.

@ c) Aprendizagem sobre privacidade
online.

@ d) Reconhecimento de possiveis golpes
na internet.

4. Qual foi a parte mais interessante das atividades sobre seguranga na internet para ti?

19 respostas

6. Recordaste de alguma dica ou conselho especifico que aprendeste durante as atividades sobre

seguranga na internet?
19 respostas

@ a) Jogos educativos.

@ b) Videos informativos.

@ c) DiscussBes em grupo.

@ d) Exemplos de situagdes reais.

@ a) Sim, recordo-me de algumas.

@ b) Nao, ndo me lembro de nenhuma.
@ c) Nao participei nas atividades.

@ d) Preferia ndo responder.
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8. Partilhaste o que aprendeste sobre seguranga na internet com os teus amigos ou familiares?
19 respostas

@ a) Sim, com muitos deles.
@ b) Sim, com alguns deles.
@ ©) Nao, ndo partilhei com ninguém.,

@ d) Néo, preferi manter o que aprendi
para mim

42,1%

8. Partilhaste o que aprendeste sobre seguranga na internet com os teus amigos ou familiares?
19 respostas

@ a) Sim, com muitos deles.
@ b) Sim, com alguns deles.
@ ©) Nao, ndo partilhei com ninguém.,

@ d) Néo, preferi manter o que aprendi
para mim

36,8%

10. Consideras que as atividades sobre seguranga na internet foram adequadas a tua idade e
compreensao?
19 respostas

@ 2a) Sim, completamente.

@ b) Sim, em certa medida.

@ c) Nao tenho certeza.

@ d) Nao, acho que foram muito
avangadas ou muito basicas.

7. Achas que as atividades poderiam ser melhoradas de alguma forma?

&

19 respostas

@ a) Sim, acho que poderiam ser
melhoradas.

@ b) Nao, acho que estavam bem como
estavam.

@ c) Nao sei, ndo pensei nisso.
@ d) Nao participei nas atividades.

9. Achas que a escola deveria oferecer mais atividades sobre seguranca na internet no futuro?

19 respostas

&

@ a) Sim, definitivamente.
@ b) Talvez.

@ c) Nao tenho opinigo.
@ d) Nao, ja é suficiente.
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4°C

1. Como avalias a importancia das atividades relacionadas & seguranga na internet realizadas

durante as aulas?
22 respostas

31,8%

@ 2) Extremamente importante.
@ b) Muito importante.
@ c) Importante.

2. 0 que mais te atraiu nas atividades sobre seguranga na internet?

22 respostas

@ a) Aprendizagem sobre senhas seguras.

@ b) Identificaczo de contelido seguro e
perigoso.

© c) Aprendizagem sobre privacidade
online.

@ d) Reconhecimento de possiveis golpes
na internet.
3. Sentiste que as atividades ajudaram a compreender melhor os riscos associados ao uso da

internet? 4. Qual foi a parte mais interessante das atividades sobre seguranga na internet para ti?

22 respostas
@ a) Sim, completamente.
@ b) Sim, em certa medida.
@ c) Nao tenho certeza.
| @ d) Nao, ndo ajudaram. ,
6. Recordaste de alguma dica ou conselho especifico que aprendeste durante as atividades sobre

5. Sentes-te mais confiante para lidar com problemas de seguranga na internet apés as atividades? seguranga na internet?
22 respostas 22 respostas

@ 2) Sim, muito mais confiante.

@ b) Sim, um pouco mais confiante.

@ c) Nao tenho certeza.

@ d) Nao, ndo me sinto mais confiante.

@ d) Pouco importante.

22 respostas
@ a) Jogos educativos.

@ b) Videos informativos.
@ c) Discussées em grupo.
@ d) Exemplos de situagdes reais.

@ a) Sim, recordo-me de algumas,

@ b) Nao, nao me lembro de nenhuma.
@ c) Nao participei nas atividades.

@ d) Preferia nao responder.
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7. Achas que as atividades poderiam ser melhoradas de alguma forma? 8. Partilhaste o que aprendeste sobre seguranga na internet com os teus amigos ou familiares?

22 respostas 22 respostas

@ a) Sim, acho que poderiam ser

@ a) Sim, com muitos deles.
melhoradas.

@ b) Sim, com alguns deles.
@ c) Nao, nao partilhei com ninguém.

@ d) Nao, preferi manter o que aprendi
para mim

@ b) Nao, acho que estavam bem como
estavam.

@ c) N&o sei, ndo pensei nisso.
@ d) Nao participei nas atividades.

10. Consideras que as atividades sobre seguranga na internet foram adequadas a tua idade e
9. Achas que a escola deveria oferecer mais atividades sobre seguranga na internet no futuro? compreensdo?

22 respostas
@ a) Sim, definitivamente.
@ b) Talvez.
@ c) Nzo tenho opinido.
@ d) Nao, j4 é suficiente.

40,9%

22 respostas

@ 2) Sim, completamente.

@ b) Sim, em certa medida.

@ c) Nao tenho certeza.

@ d) Nao, acho que foram muito
avangadas ou muito basicas.

4°D

1. Como avalias a importancia das atividades relacionadas & seguranga na internet realizadas

durante as aulas? 2. 0 que mais te atraiu nas atividades sobre seguranga na internet?
15 respostas 15 respostas

@ a) Extremamente importante,
@ b) Muito importante.

@ 2a) Aprendizagem sobre senhas seguras.
@ b) Identificagdo de contetdo seguro e

@ c) Importante. perigoso.
@ d) Pouco importante. @ c) Aprendizagem sobre privacidade
online.

@ d) Reconhecimento de possiveis golpes
na internet.
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3. Sentiste que as atividades ajudaram a compreender melhor os riscos associados ao uso da

internet?
15 respostas

33,3%

5. Sentes-te mais confiante para lidar com problemas de seguranga na internet ap6s as atividades?

15 respostas

)

@ 2a) Sim, completamente.
@ b) Sim, em certa medida.
@ c) Nao tenho certeza.

@ d) Nao, ndo ajudaram.
® Opgio 1

@ a) Sim, muito mais confiante.

@ b) Sim, um pouco mais confiante.

@ c) Nao tenho certeza.

@ Jd) Néo, ndo me sinto mais confiante.

7. Achas que as atividades poderiam ser melhoradas de alguma forma?

15 respostas

@ a) Sim, acho que poderiam ser
melhoradas.

@ b) Nao, acho que estavam bem como
estavam.

@ c) Nao sei, ndo pensei nisso.
@ d) Nao participei nas atividades.

4. Qual foi a parte mais interessante das atividades sobre seguranga na internet para ti?

15 respostas

@ a) Jogos educativos.

@ b) Videos informativos.

@ c) DiscussBes em grupo.

@ d) Exemplos de situagdes reais.

6. Recordaste de alguma dica ou conselho especifico que aprendeste durante as atividades sobre

seguranga na internet?
15 respostas

@ a) Sim, recordo-me de algumas.

@ b) Nao, nao me lembro de nenhuma.
@ c) N&o participei nas atividades.

@ d) Preferia nao responder.

8. Partilhaste o que aprendeste sobre seguranga na internet com os teus amigos ou familiares?

15 respostas

46,7%

@ 2a) Sim, com muitos deles.

@ b) Sim, com alguns deles.

@ c) Nao, nao partilhei com ninguém.

@ d) Nao, preferi manter o que aprendi
para mim.
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9. Achas que a escola deveria oferecer mais atividades sobre segurancga na internet no futuro?

15 respostas

@ a) Sim, definitivamente.
@ b) Talvez.

@ c) Nzo tenho opinido.
@ d) Nao, ja é suficiente.

10. Consideras que as atividades sobre seguranga na internet foram adequadas a tua idade e

compreensao?
15 respostas

@ 2) Sim, completamente.

@ b) Sim, em certa medida.

@ c) Nao tenho certeza.

@ d) Nao, acho que foram muito
avangadas ou muito basicas.
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ANEXO Q — QUESTIONARIO

SEGURANCA DIGITAL

Pergunta
O que deves fazer se receberes
uma mensagem de um
desconhecido a pedir as tuas
informacdes pessoais?

— TABELA DE CORRESPONDENCIA DE RESPOSTAS DOS ALUNOS SOBRE PRATICAS DE

Resposta 1

Al 5: Eu devo ignorar a
mensagem e contar aos
meus pais.

Resposta 2

Al 12: Nao devo responder
e avisar um adulto.

Resposta 3

Al 33: Devo bloquear
a pessoa que enviou a
mensagem.

Resposta 4

Al 44: Devo apagar a
mensagem e ndo
clicar em nada.

Qual é a melhor pratica para
criar uma senha segura?

Al 33: Devo usar letras,
numeros e simbolos.

Al 5: A minha senha deve
ser longa e dificil de
adivinhar.

Al 20: Devo mudar a
minha senha
regularmente.

Al 70: Nunca devo
usar informagdes
pessoais como senha.

Como podes saber se um site é
seguro para navegar?

Al 20: Verificar se tem
um cadeado na barra de
endereco.

Al 12: O site deve comecar
com ‘https’.

Al 33: Pesquisar sobre
0 site antes de usar.

Al 60: Verificar a
URL e certificar que
¢ a oficial.

O que é malware e como pode
afetar o teu computador?

Al 55: E um software
mau que pode danificar o
meu computador.

Al 60: Pode roubar as
minhas informacdes e
deixar o meu computador
lento.

Al 44: Pode fazer o
meu computador
travar.

Al 70: Pode instalar
programas maus sem
eu saber.

Por que é importante ndo
partilhar a tua senha com
ninguéem?

Al 5: Para que ninguém
possa aceder as minhas
contas sem permissao.

Al 12: Porque outras
pessoas podem fazer coisas
mas com a minha conta.

Al 33: Para ninguém
roubar as minhas
coisas.

Al 20: Porque as
senhas sdo pessoais e
privadas.

O que deves fazer se encontrares
um link suspeito?

Al 70: Eu ndo devo clicar
no link e avisar um
adulto.

Al 12: Devo ignorar o link
e dizer a um professor.

Al 60: Devo apagar o
link.

Al 55: Devo sair do
site e ndo clicar em
nada.

Como podes proteger as tuas
informacdes pessoais nas redes
sociais?

Al 20: Nao devo
partilhar a minha
localizacéo.

Al 5: Devo tornar o meu
perfil privado.

Al 33: Ndo devo
aceitar pedidos de
amizade de estranhos.

Al 70: Devo pensar
antes de postar
qualquer coisa.
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Pergunta

O que deves fazer se alguém te
fizer sentir mal online?

Resposta 1

Al 12: Contar a um
adulto de confianga.

Resposta 2

Al 33: Bloquear a pessoa
que me fez sentir mal.

Resposta 3

Al 20: Guardar provas
e denunciar.

Resposta 4
Al 44: Nao responder
e falar com os meus
pais.

Como deves agir ao receber um
email de um remetente
desconhecido?

Al 5: Devo apaga-lo sem
abrir.

Al 20: Devo marcar como
spam.

Al 33: Ndo devo clicar
em links nem abrir
anexos.

Al 12: Devo contar a
um adulto.

Por que é importante ter um
antivirus instalado no
computador?

Al 12: Para proteger
contra virus e malware.

Al 70: Para manter o meu
computador seguro.

Al 33: Para evitar que
hackers acedam ao
meu computador.

Al 55: Para detetar e
remover ameacas.

O que ¢ phishing e como te podes

Al 20: E quando alguém
tenta enganar-te para

Al 12: Nunca clicar em

Al 5: Verificar o

Al 33: Contar aos

. o . . . meus pais ou
?
proteger dele” roubar_mformagoes links suspeitos. remetente do email. orofessores.
pessoais.
Como deves agir quando usas Al 60: Nunca guardar as | Al 33: Sair das minhas Al 70: Nao fazer ﬁ}lséﬁtgpdaegar 0
um computador publico? minhas senhas. contas antes de sair. compras online. navegacio

O que deves fazer se um

Al 33: Dizer aos meus

Al 12: Bloguear e

Al 20: Nao responder

Al 5: Contar a um

estranho te abordar online? pais. denunciar a pessoa. e sair da conversa. adulto de confianca.
Por que ndo deves partilhar Al 12: Porque estranhos | Al 33: Porque pode ser Al 20: Para proteger a | Al 70: Porque nao sei
fotos pessoais online? podem vé-las. perigoso. minha privacidade. guem vai ver.

Como podes saber se uma app é
segura para instalar?

Al 55: Ler as avaliacdes.

Al 20: Verificar a
classificacdo.

Al 33: Perguntar aos
meus pais.

Al 60: Ver se é de
uma fonte confiavel.

O que deves fazer antes de
descarregar um ficheiro da
internet?

Al 12: Verificar se o site
é seguro.

Al 33: Perguntar a um
adulto.

Al 70: Ver se tem
virus.

Al 20: Certificar que
€ um site confiavel.

Por que é importante ndo
conversar com estranhos online?

Al 33: Porque podem ser
perigosos.

Al 20: Porque ndo sei quem
s&o.

Al 12: Porque podem
querer enganar-me.

Al 5: Para estar
seguro.

Como deves proteger o teu
dispositivo mével?

Al 70: Colocar uma
senha.

Al 55: Nao partilhar o meu
dispositivo.

Al 33: Instalar um
antivirus.

Al 12: Fazer backups
regulares.
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Pergunta
O que deves fazer se receberes
um pedido de amizade de
alguém que nédo conheces?

Resposta 1

Al 20: Nao aceitar e
contar aos meus pais.

Resposta 2

Al 33: Ignorar o pedido.

Resposta 3

Al 44: Bloquear a
pessoa.

Resposta 4

Al 12: Verificar
quem é primeiro.

Como deves agir se encontrares
contetido inapropriado online?

Al 5: Dizer a um adulto.

Al 33: Fechar a pagina
imediatamente.

Al 70: Denunciar o
conteldo.

Al 55: Ndo continuar

a ver.

Por que é importante ler os
termos e condigdes antes de usar
um servico online?

Al 60: Para saber o que
estou a aceitar.

Al 33: Para entender as
regras.

Al 20: Para proteger a
minha privacidade.

Al 12: Para saber se é

seguro.

O que é uma firewall e como ela
ajuda a proteger o teu
computador?

Al 33: E um software
que blogqueia ameacas.

Al 60: Ajuda a manter o0s
hackers afastados.

Al 70: Protege contra
ataques online.

Al 55: Controlao

trafego na internet.
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ANEXO R — QUESTIONARIO — TABELA DE ATIVIDADES, TECNICAS, INSTRUMENTOS E ANALISE DE DADOS

Atividade Técnica Instrumento Arg;ggsde Categorias de Anélise
- , < Grelha de Andlise de I-:)L?iegn;;flcagao de ANEXO'CL = Grelhade
Atividade com Post-its Observagéo « . A Anélise de Contetdo - Tema:
Observacao conteddo | - Importancia de L :
. Atividade com Post-its
Conhecer os Perigos
- Perigos na Internet
Inquérito Questionario, Andlise de | Privacidade Online ANEXO D1 - Grelha de
Pesquisa na Internet g " Grelha de . - Reflexdo Critica Analise de Contetdo - Tema:
Observacao « conteudo ~ .
Observacao - Colaboracao e Pesquisa na Internet
Comunicacéo
Grelha de - Consciencializagéo ANEXO E1 - Grelha de
Jogos de Seguranca na Observacéo, Observacao, Analise de | sobre Seguranca Digital | Analise de Conteudo - Tema:
Internet Focus Group Discussdo em conteddo | - Participacdo no Jogo | Jogos de Seguranca na
Grupo - Reflexd@o e Debate Internet
Analise Producéo de Andlise de ;)(Iecrjienot;flcaqao de ANEXO L1 - Grelha de
Criacdo Visual no Canva Documental, Conteudo Digital . gos Analise de Conteudo - Tema:
« conteudo - Criagéo Visual o
Observacao (Posters) < X « Criacédo Visual no Canva
- Reflexéo e Discusséo
- Consciencializagéo
- Exibic&o de videos, o Sl ANEXO F1 - Grelha de
T . Observacéo, Analise de | - Compreenséo " , ;
Visualizacdo de Videos Grelha de . R Analise de Contetdo - Tema:
Focus Group « contetudo - Participacao AT .
Observacao S o Visualizacdo de Videos
- Avaliacédo Critica
- Aplicacéo
Observacio Ferramenta Andlise de | Consciencializacao ANEXO K1 - Grelha de
Mentimeter 640, Mentimeter, Grelha . - Pesquisa e Reflexéo Anadlise de Contetdo - Tema:
Focus Group contetido

de Observacéo

- Comunicacao

Mentimeter
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Anélise de

Atividade Técnica Instrumento Dados Categorias de Analise
- Criacao
- Reflexéo
- Identificacdo de
Discussdo guiada gg nsj[r)(c))gtamentos N 2NN el
Dia Internacional da Observacéo, g " | Andlise de guros Anédlise de Contetdo - Tema:
Grelha de . - Reflexéo Critica . :
Internet Segura (GNR) Focus Group < contetdo o Dia Internacional da Internet
Observacao - Pensamento Critico
« Segura (GNR)
- Colaboracao e
Comunicacéo
- Importancia da
Seguranca na Internet
Formulario de - Comportamentos ANEXO D1 - Grelha de
Explorando a Seguranca - - - - . _
I Inquérito, Focus | avaliacéo, Anélise de | Seguros na Internet Anélise de Contetdo - Tema:
Digital: Comprovando : « ; . «
. " Group Discussdo em conteddo | - Discusséo dos Explorando a Seguranca
Conhecimentos na Pratica L
grupo Resultados Digital
- Melhoria da
Seguranca na Internet
- Pesquisa sobre
Perigos Online
. . Inquérito, . . 0 - Privacidade Online ANEXO D1 - Grelha de
Pesquisa sobre Perigos o Pesquisa online, Analise de - " . ;
X Analise . - Responsabilidade Anélise de Contetdo - Tema:
Online (Google Docs) Google Docs conteudo . .
Documental Digital Pesquisa na Internet
- Colaboracdo em
Grupos
Grelha de Discussao sobre ANEXO E1 - Grelha de
Discussdo de Estratégias de | Observacéo, Observagcéo, Anélise de g Anélise de Conteldo - Tema:
. x X Seguranca
Seguranca Focus Group Discussédo em contetdo Jogos de Seguranca na

grupo

- Reflexdo Critica sobre
Praticas Seguras

Internet
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Atividade

Técnica

Instrumento

Anélise de
Dados

Categorias de Analise

- Identificacdo de
Direitos Digitais

ANEXO 01 - Grelha de

D!S(.:US.S?O 0108 [DIIElieE Focus Group, gl de~ Anélise de | - Importancia dos Anélise de Conteldo - Tema:
Digitais: A Voz das x Observagéo, . L C o - AN
’ Observacao . o . conteudo Direitos Digitais Direitos Digitais: A Voz das
Criancas na Internet Discussédo guiada o x :
- Criacdo e Expressdo | Criancas na Internet
- Reflex&o e Discussao
- Identificacdo de
o ) Ferramenta . Perigos ANEXO K1 - Grelha de
Criacéo de Nuvens de Observacao, Mentimeter, Analise de | Comunicacio Andlise de Contetdo - Tema:
Palavras no Mentimeter Focus Group Discussdo em conteudo municag . . :
- Criacao de Conteddo | Mentimeter
Grupo x
- Reflex&o
Grelha de bgﬁzmgzo e ANEXO N1 - Grelha de
Discussao de Solucdes para = Observacao, Observacdo, Analise de < Analise de Contetdo - Tema:
. X . ~ . - Colaboracao e . .
Riscos Online Focus Group Discussdo em conteudo o Dia Internacional da Internet
rupo Comunlca(;ao, . Segura (GNR)
g - Reflexéo Critica
o Grelha de " Identificacdo de ANEXO N1 - Grelha de
Discusséo sobre « « - Comportamentos o . _
Observacao, Observacao, Analise de Analise de Contetdo - Tema:
Comportamentos Seguros . o X Seguros . .
Focus Group Discussédo em conteudo Dia Internacional da Internet

nas Redes Sociais

grupo

- Reflexdo Critica sobre
Praticas Seguras

Segura (GNR)
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