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Resumo

Os ciberataques direcionados a organiza¢bes de todos os tamanhos e geografias,
aumentam todos os anos. A ciberseguranca envolve a utilizacdo de métodos defensivos
para detetar e impedir os atacantes de serem bem-sucedidos, centrando-se na triade CIA.
Assim a importancia da ciberseguranca cresce exponencialmente a medida que a sociedade
se digitaliza. As empresas estao cada vez mais interligadas e dependentes umas das outras,
aumentando a exposi¢do a riscos e ameagas.

Este trabalho explora diversas frameworks e modelos de avaliagdo de ciberseguranca, com
o objetivo de compreender e implementar boas praticas adequadas as PMEs portuguesas.
O foco esta em aumentar a resiliéncia dessas empresas, protegendo os seus ativos e
cadeias de abastecimento, essenciais para a economia. As PMEs muitas vezes possuem
recursos limitados, tornando dificil a implementacdo de praticas robustas de
ciberseguranca. Muitas destas, também operam em setores regulamentados onde a
conformidade com normas de seguranca é essencial, mas dispendiosa e complexa.

A falta de acesso a consultoria especializada e a diversidade de normas existentes podem
ser desafiantes para as PMEs. Com este trabalho pretende-se disponibilizar um guia pratico
com instrucdes claras e executdveis para ajudar as empresas. Este deve ser acompanhado
da sensibilizacdo da gestdo de topo, pois lideres e executivos desempenham um papel
fulcral na definicdo de prioridades e alocagdo de recursos.

Através deste trabalho, foi possivel mapear os requisitos dos Selo de Maturidade Digital
em Ciberseguranca (Bronze e Prata), com safeguards do CIS Controls. Pretende-se que ao
serem implementadas as recomendag¢des apresentadas no guia, as empresas se encontrem
aptas a se submeterem a certificacdo de Maturidade Digital em Ciberseguranca para a
obtencdo do nivel Prata.

Para uma melhor percecao do panorama real das PMEs, foi realizado um estudo junto de
21 PMEs da Regido de Leiria, onde foram avaliadas as suas praticas atuais, percecdo de
vulnerabilidades e capacidades de resposta a incidentes de ciberseguranca. Com a analise
dos resultados, destaca-se a necessidade de maior foco na formacgao e conscientizacao dos
colaboradores, exposto a componente humana como uma das maiores vulnerabilidades
identificadas, assim como a necessidade de um maior investimento nas areas de detecao e
resposta a incidentes.

Palavras-chave: Ciberseguranga, Pequenas e Médias Empresas, Safeguards CIS Controls,
Selo de Maturidade Digital em Ciberseguranga



Abstract

Cyberattacks targeting organizations of all sizes and geographies are increasing every year.
Cybersecurity involves using defensive methods to detect and prevent attackers from
succeeding, focusing on the CIA triad. Thus, the importance of cybersecurity grows
exponentially as society digitizes. Companies are increasingly interconnected and
dependent on each other, increasing exposure to risks and threats.

This work explores several cybersecurity assessment frameworks and models, with the aim
of understanding and implementing good practices suitable for Portuguese SMEs. The
focus is on increasing the resilience of these companies, protecting their assets and supply
chains, which are essential to the economy. SMBs often have limited resources, making it
difficult to implement robust cybersecurity practices. Many of these also operate in
regulated sectors where compliance with safety standards is essential, but expensive and
complex.

The lack of access to expert advice and the diversity of existing standards can be challenging
for SMEs. This work aims to provide a practical guide with clear and executable instructions
to help companies. This must be accompanied by awareness among senior management,
as leaders and executives play a key role in setting priorities and allocating resources.

Through this work, it was possible to map the requirements of the Digital Maturity Seal in
Cybersecurity (Bronze and Silver), with security guards from CIS Controls. It is intended that
when the recommendations presented in the guide are implemented, companies will be
able to undergo Digital Maturity in Cybersecurity certification to obtain the Silver level.

To better understand the real panorama of SMEs, a study was carried out with 21 SMEs in
the Leiria Region, where their current practices, perception of vulnerabilities and response
capabilities to cybersecurity incidents were evaluated. With the analysis of the results, the
need for greater focus on training and awareness of employees, exposed to the human
component as one of the greatest vulnerabilities identified, stands out, as well as the need
for greater investment in the areas of detection and response to incidents.

Keywords: Cybersecurity, Small and Medium Businesses, Safeguards CIS Controls, Seal of
Digital Maturity in Cybersecurity
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Protecdo de PMEs no Ciberespaco

1. Introducao

Nos ultimos anos, tem-se observado um aumento significativo dos riscos e ataques
direcionados a empresas de todos os tamanhos. O ultimo relatério da ENISA Threat
Landscape 2023 [1], indica que entre o segundo semestre de 2022 e no primeiro semestre
de 2023, o cenario de ciberseguranga observou um aumento significativo tanto na
variedade como na quantidade de ciberataques. O relatério refere a expansdo do
hacktivism, associado ao contexto geopolitico atual, assim como, o surgimento de novas
técnicas desenvolvidas com o recurso a Inteligéncia Artificial, utilizadas em ataques de
engenharia social. O ransomware continua a ser uma das ameagas mais prevalentes e
impactantes no cendrio atual, sendo estes ataques cada vez mais direcionados e
complexos. Ndo esquecendo a crescente prevaléncia de ataques de cadeia de
abastecimento, nos quais os atacantes comprometem fornecedores de servicos ou
software para atingir suas vitimas finais.

A ciberseguranca consiste em grande parte em métodos defensivos usados para detetar e
impedir possiveis intrusos [2]. No centro desta disciplina esta a triade CIA, que representa
os trés pilares fundamentais da seguranca da informacao: Confidencialidade, Integridade e
Disponibilidade. A Confidencialidade, garante que a informacgao estd apenas acessivel para
pessoas autorizadas, protegendo-a contra acessos nao autorizados e divulgando apenas o
necessario. A Integridade, assegura que a informacdo ndo é alterada ou destruida de
maneira ndo autorizada, garantindo a exatiddo e a consisténcia dos dados ao longo do seu
ciclo de vida. A Disponibilidade, garante que a informacao e os recursos estdo acessiveis e
utilizaveis quando necessarios por quem precisa deles.

A relevancia da ciberseguranga tem crescido exponencialmente a medida que a sociedade
se torna cada vez mais digital. Empresas de todos as dimensdes estdo mais interligadas, o
gue aumenta a sua exposicao as ameacgas. Numa entrevista a CBS [3] em 11 de abril de
2021, Jerome Powell, Presidente da Reserva Federal dos Estados Unido, refere que a
ciberseguranca ndo é apenas uma preocupacdo técnica, € uma questdo estratégica que
afeta a estabilidade econdmica, destacando ainda a importancia da ciberseguranca na
manutencado da estabilidade financeira global. Powell afirmou que a ciberseguranca é uma
das principais ameagas a economia global, onde os ciberataques podem desestabilizar
mercados financeiros e infraestruturas criticas.

Neste trabalho pretende-se explorar as diversas frameworks e modelos de avaliacdo de
ciberseguranca disponiveis, para compreender e implementar boas praticas adequadas as
necessidades e dimensao das PMEs. De forma a aumentar a sua resiliéncia, protegendo
ndo apenas os seus ativos, mas também as cadeias de abastecimento das quais muitas
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PMEs fazem parte, dada a importancia que estas empresas representam para a economia
portuguesa.

1.1. Motivagao e Objetivos

Cada vez mais a ciberseguranga estd a tornar-se uma preocupagdo central para as PMEs,
que muitas vezes enfrentam desafios importantes devido a recursos limitados, tanto
financeiros quanto humanos. Estas limitacdes tornam dificil a implementacdo e
manutencdo de praticas robustas de ciberseguranga, deixando-as mais vulneraveis a
ataques. Além disso, muitas vezes operam em setores regulamentados onde a
conformidade com normas de seguranca é indispensavel, mas o custo e a complexidade de
implementar tais medidas podem ser proibitivos. Este trabalho surge entdo da importancia
de fornecer as PMEs ferramentas e estratégias eficazes para melhorar a sua postura de
ciberseguranca.

As PMEs desempenham papéis essenciais em diversas cadeias de valor e, portanto, uma
falha de seguranca numa PME pode ter um efeito cascata, afetando outras empresas na
cadeia, sendo que uma falha de seguranca pode causar disrupgdes em empresas de maior
dimensdo. Além disso, investir em ciberseguranca pode ser um fator diferenciador
competitivo para PMEs que procuram expandir a suas operagbes globalmente ou
estabelecer parcerias estratégicas com outras empresas. A capacidade de demonstrar um
compromisso com a protecao de dados e a privacidade dos clientes pode aumentar a
confianga do consumidor e abrir novas oportunidades de mercado.

A combinacdo de sistemas inadequadamente protegidos, falta de conhecimento
especializado e orgcamentos restritos resulta em vulnerabilidades que podem ter
consequéncias devastadoras para estas empresa. Além disso, a falta de consciencializa¢ao
sobre ciberseguranca entre os utilizadores e a dependéncia de sistemas legacy também
sdo desafios significativos. Estes problemas sdo agravados por um panorama em rdpida
evolucdo, tanto em relacdo ao tipo quanto a complexidade das ameacas, que exigem uma
resposta agil e adaptavel.

A falta de capacidade de acesso a consultoria especializada que possa orientar as PMEs na
implementacdo de praticas de seguranca adequadas, assim como, a existéncia de varias
normas e frameworks, produzidas por varias entidades nacionais e internacionais, pode ser
desafiante. O autor acredita que a auséncia de um guia claro e simplificado dificulta a
adocdo dessas praticas. Portanto, com este trabalho pretende-se também disponibilizar
um guia pratico que possa orientar as PMEs com instrucOes praticas e executaveis.

Para aferir a maturidade de um grupo de empresas (PMEs) da Regido de Leiria e identificar
as areas com maiores necessidades, foi realizado um estudo, avaliando as suas praticas
atuais, a percecdo sobre as suas vulnerabilidades e as capacidades de detec¢do e resposta a
incidentes de ciberseguranga. Com a analise dos resultados obtidos, podem ser tiradas
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conclusdes sobre as dreas que necessitam de mais aten¢do e para as quais as empresas
devem orientar mais os seus esforgos.

1.2. Plano de Trabalho

Para alcancar objetivo deste projeto, foi definida uma sequéncia de etapas exemplificadas
na Figura 1. Estas etapas tiveram o espago temporal associado ao ano letivo, que teve o
seu inicio em outubro de 2023 e o seu término em julho de 2024.
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2023 2024 2024
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Figura 1 — Diagrama temporal da realizacao do projeto

2023

Estando o objetivo final, definido logo desde o inicio do projeto, este foi iniciado com a
obtencdo de uma base sélida para o poder desenvolver e sustentar. Para tal, foram
analisados normativos e modelos de avaliacdo de ciberseguranca, que se poderiam
adequar ao fim. Destacam-se entdo o: NIST Cybersecurity Framework [4], ISO/IEC 27001
[5], QNRCS [6] e o CIS Controls [7], por seu lado para a avaliacdo de maturidade foram
analisados modelos como o: C2M2 [8], CMMI [9] e o Selo de Maturidade Digital (SMD) em
Ciberseguranca [10]. Com esta etapa foi possivel criar uma base de conhecimento e
compreensao de boas praticas e escolha da que mais se adequava ao objetivo pretendido.

Na etapa seguinte foi realizada uma revisdo da literatura académica e trabalhos
relacionados para perceber o que ja foi efetuado na area, de forma a identificar
oportunidades para diferenciacdo. Nos trabalhos avaliados, existem varios que analisam a
relacao entre a ciberseguranga e as PMEs, mas ndao no mesmo contexto deste projeto.
Neste trabalho pretende-se a integracdo de controlos técnicos disponibilizados pelo CIS
Controls com um modelo de avaliacdo que permitisse aferia a vantagem da implementacao
desses mesmos controlos.

Seguidamente o esforco foi centrado no mapeamento entre os requisitos do Selo de
Maturidade Digital em Ciberseguranca e as safeguards do CIS Controls com vista a
identificacdo das praticas adaptadas as necessidades de uma PME, mas que no caso
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especifico de Portugal, se possam submeter-se a uma avaliacdo que lhe confere uma
distincdo reconhecida, com 3 niveis. Além disso, foi definido um perfil de PME ao qual o
trabalho se adequa.

Com base no trabalho de preparacao efetuado foi elaborado um questiondrio estruturado
para investigar as praticas atuais de cibersegurang¢a num conjunto de 21 PMEs. Os dados
recolhidos foram analisados de forma a perceber quais as maiores necessidades por parte
das empresas.

Através da investigacdo efetuada e os resultados do questionario, foi elaborado um guia
de implementacdo, que se pretende que ofereca orientacdes e solucdes praticas para
ajudar as PMEs a implementar medidas de ciberseguranga.

1.3. Estrutura do Documento

No Capitulo 2 sdo abordados diversos tdpicos fundamentais para a compreensdo do
contexto e da relevancia da ciberseguranca para as empresas. Neste, sdo abordados os
conceitos e limites para uma empresa ser considerada como PME. Fazendo as PMEs, muitas
vezes fazem parte de cadeias de abastecimento, fala-se da importancia destas, e abordam-
se os riscos de ciberseguranca nestas cadeias. A transformacao digital, é aborda pelo seu
impacto paras as empresas continuarem competitivas no meio em que se inserem. Tendo
em conta a integracdo de Portugal na Unido Europeia (EU) sdo analisadas as diretrizes e
politicas da UE, que s3o de transposicdao obrigatéria e tratam da ciberseguranca num
espectro mais alargado, com impacto na ciberseguranca das empresas em toda a Unido. E
abordada a andlise efetuada de algumas frameworks de ciberseguranca. Por fim fala-se da
avaliacdo de maturidade, onde se analisa alguns os modelos de avaliagdo de maturidade
em ciberseguranca que servem para aferir o estado com critérios reconhecidos ou
normalizados.

No Capitulo 3, é apresentada uma revisao da literatura existente sobre ciberseguranca em
PMEs. S3o exploradas pesquisas onde sdao abordados os desafios de Ciberseguranca das
PMEs, Gestdo de Riscos, Estratégias e Mitigacdo de Riscos, Desenvolvimento de
Competéncias, Formacdo e Implementacdo de medidas praticas de Seguranca.

No Capitulo 4, é detalhada a abordagem da metodologia adotada, tendo sido divida em 4
fases, correspondendo as etapas da preparacao do trabalho e objetivos a atingir.

O Capitulo 5, apresenta o principal trabalho desenvolvido, como o processo de
mapeamento dos SMD em Ciberseguranca e CIS Controls. Neste é detalhamento a
correlagdo entre os requisitos do SMD em Cibersegurancga, dos niveis Bronze e Prata e as
safeguards dos CIS Controls. Com base nesta correlacdo é aborda a estratégia seguida para
a elaboragdo e aplicagdo de um questiondrio para avaliar a implementagao de
ciberseguranca nas PMEs. E ainda feita uma andlise comparativa da divisdo da estrutura do



Protecdo de PMEs no Ciberespaco

questiondrio por funcdes de seguranca do CIS Controls e Areas dos SMD em
Ciberseguranga.

No Capitulo 6, sdo tratados e analisados os resultados obtidos com o questionario realizado
a 21 PMEs, onde sdo apuradas as principais tendéncias observadas e implicacdes dos
resultados para as PMEs.

Por fim, no Capitulo 7, sdo apresentadas as conclusdes do trabalho, com o input obtido
pelo estudo realizado junto das PMEs, assim como as sugestdes de trabalho futuro a ser
realizado.
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2. Contextualizacao

Este capitulo apresenta os conceitos fundamentais que constituem o contexto do presente
trabalho. Inicialmente, aborda-se o foco do projeto: as Pequenas e Médias Empresas
(PME). Em seguida, sdo discutidos os conceitos essenciais de cibersegurancga, delineando a
importancia e os desafios enfrentados nesse campo. Além disso, examina-se a estratégia
da Unido Europeia (UE) para promover a ciberseguranca, destacando iniciativas e politicas
relevantes. Por Ultimo, sdo analisados os componentes criticos das normas de
ciberseguranca e dos métodos de avaliacdo do nivel de maturidade das organizacdes neste
contexto, visando compreender as melhores praticas e diretrizes para garantir a seguranca
digital das PMEs.

2.1. PMEs

A categoria das Micro, Pequenas e Médias Empresas é constituida por empresas que
empregam menos de 250 pessoas e cujo volume de negdcios anual ndo excede 50 milhdes
de euros, ou cujo balanco total anual ndo excede 43 milhdes de euros [11].

De acordo com dados do Instituto Nacional de Estatistica (INE)?, referentes ao ano de 2022
(atualizados a 15 de dezembro de 2023), em Portugal existiam 1.437.254 empresas. Das
guais 1.345.818 eram consideradas PMEs, existindo um total de 1.436 Grandes empresas,
como é possivel verificar na Figura 2.

Figura 2 — Distribui¢cdao de Grandes Empresas e PMEs em Portugal

thttps://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine indicadores&indOcorrCod=0009800&contexto=b
d&selTab=tab2&xlang=pt
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Do total de PMEs, 1.380.398 (96,14%) sao consideradas Micro, 47.406 (3,3%) consideradas
Pequenas e 8.014 (0,56%) consideradas Médias, de acordo com a Figura 3.

Pequenas
47 406
3,30%

Micro
1380398
96,14%

Figura 3 — Distribuicao por tipo de PME em Portugal

Sendo o atual ambiente empresarial complexo, as PME assumem muitas formas e
dimensdes, podendo existir estreitas relagdes financeiras, operacionais ou de governacao
com outras empresas. Estas relagdes muitas vezes tornam dificil estabelecer uma fronteira
precisa entre uma PME e uma empresa de maior dimensao.

O Guia da Comissdo Europeia [12] é um instrumento pratico destinado a ajudar as PME a
identificarem-se enquanto tal, para poderem receber apoio da UE ou dos seus
Estados-Membros. A definicdo de uma PME tem em conta os trés critérios seguintes:

e efetivos;
e volume de negdcios anual;
e balanco total anual.

Ao comparar os dados com os limiares estabelecidos para os trés critérios, uma empresa
pode determinar se é uma micro, pequena ou média empresa:

e Uma Micro empresa é definida como uma empresa que emprega menos de dez
pessoas e cujo volume de negdcios ou balango total anual ndo excede 2 milhdes de
euros.

e Uma Pequena empresa é definida como uma empresa que emprega menos de 50
pessoas e cujo volume de negdcios ou balanco total anual ndo excede 10 milhGes
de euros.

e Uma Média empresa é definida como uma empresa que emprega menos de 250
pessoas e que tem ou um volume de negdcios anual que ndo excede 50 milhdes de
euros, ou um balanco anual ndo superior a 43 milhdes de euros.

A Figura 4, representa os critérios de definicdo de uma PME, nos seus 3 critérios.
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Figura 4 — Critérios para a defini¢do de PME na UE [12]

Ainda segundo dados do INE?, referentes ao ano de 2022, a Regido Centro, tinha um, total
de 286.988 PME, correspondendo a 19,98% do total nacional, sendo que a Regido de Leiria
tinha um total de 39.710 (2,78% do total nacional). A Tabela 1 apresenta um quadro da
localizagdo geografica por dimensdo de empresa, com uma distribuicdo pormenorizada da
Regido de Leiria e concelho de Leiria.

Tabela 1 — Nimero de Empresas por Localizagao geografica e Dimensdao em Portugal

Numero de Empresas por Localizagdo geografica e Dimensao

Periodo de referéncia dos dados - 2022
Localizacdo geografica

(NUTS - 2013) Uil UCLE] Micro Pequenas Médias Grandes
Empresas PME
N.2 N.2 N.2 N.2 N.2 N.2
Portugal 1437 254 1435818 1380398 47 406 8014 1436
Continente 1374 879 1373497 1320435 45 343 7719 1382
Regido de Leiria 39733 39710 37 697 1730 283 23
Alvaiazere 888 888 853 30 5 0
Ansido 1523 1522 1458 51 13 1
Batalha 2190 2190 2 050 123 17 0
Castanheira de Péra 258 258 249 6 3 0
Figueiré dos Vinhos 642 642 628 14 0 0
Leiria 19 094 19083 18 113 829 141 11
Marinha Grande 4913 4908 4 642 221 45 5
Pedrégao Grande 455 455 446 9 0 0
Pombal 6748 6 746 6370 332 44 2
Porto de Més 3022 3018 2888 115 15 4

2https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine indicadores&indOcorrCod=0009819&contexto=b
d&selTab=tab2
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As PMEs em Portugal empregavam 3.560.233 pessoas, (correspondendo a 79,33% dos
empregos). Sendo que as PMEs do conselho de Leiria empregavam 116.058 pessoas (3,25%
do total nacional). A Tabela 2, apresenta um quadro resumo dos dados do INE3, com a
localizagdo geografica por numero de trabalhadores e dimensdao da empresa, com uma
distribuicdao pormenorizada da Regiao de Leiria e concelho de Leiria.

Tabela 2 - Numero de pessoas ao servigo das Empresas por Dimensdo em Portugal

Pessoal ao servico das Empresas por Dimensao e Localizagdo geografica

Periodo de referéncia dos dados - 2022

Localizagao geografica Escalao de pessoal ao servigo
(NUTS - 2013) ora]  Menosde10  10-49 50-249 250 e mais
pessoas pessoas pessoas pessoas
N.2 N.2 N.2 N.2 N.2
Portugal 4487 322 1989 900 867 821 702 512 927 089
Continente 4318 165 1905675 830 200 677 647 904 643
Centro 791 188 403 973 173 077
Regiao de Leiria 122 584 59018 32851 24 189 6526

Através destes nimeros pode-se perceber a importancia que as PMEs representam para
Portugal, assim como do concelho de Leiria.

2.2. Transformagao Digital

Para Wade [13] (na publicacdo da Global Center for Digital Business Transformation), as
ferramentas e tecnologias digitais estao a influenciar profundamente a maneira como os
negdcios sdo conduzidos hoje em dia. Elas ja causaram disrup¢cées em muitas industrias e
ameagam fazer o mesmo em outras.

Nestes processos, existem sempre riscos e recompensas, porém, de maneira desigual.
Sendo que algumas industrias sdo mais afetadas do que outras, existem ac¢des que as
organizagdes podem tomar para aumentar as suas recompensas e reduzir 0s seus riscos.

A transformacdo digital dos negdcios pode-se manifestar de varias formas, e uma
transformacdo inteligente requer priorizacao. Para auxiliar no processo de decidir o que
transformar, foi desenvolvido pelo autor uma ferramenta que a que chamou de “Plano de
Digitalizacdo”. O plano de digitalizacdo define 7 categorias distintas, cada uma das quais
pode ser transformada digitalmente:

e o modelo de negdcio - como uma empresa ganha dinheiro;
e aestrutura - como a empresa estd organizada;
e as pessoas - que trabalham para a empresa;

3https://www.ine.pt/xportal/xmain?xpid=INE&xpgid=ine indicadores&indOcorrCod=0009819&contexto=b
d&selTab=tab2
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® 0s processos - como uma empresa faz as coisas;

e acapacidade de Tl - como a informacao é gerida;

e as ofertas - que produtos e servigos uma empresa oferece;

e o modelo de Engagement - como a empresa interage com os seus stakeholders.

Algumas perguntas norteadoras para cada categoria sdo colocadas, e através das respostas
pode ser criado um plano para responder as necessidades de transformacdo. Assim, uma
organizacao pode criar um planeamento para a transformacgdo digital do negdcio. Dando
enfase a vertente tecnolégica, dentro das capacidades de T, apresentam-se as seguintes
questoes:

e Qudo eficaz é a infraestrutura de TI: E capaz de apoiar as suas ambicdes digitais?
e Quao eficaz é o Tl voltado para o futuro: website, redes sociais?

e Qudo eficaz é o seu relacionamento com o cliente (Sistema de Gest3o)?

e A estratégia do Tl é clara e alinhada com a estratégia corporativa?

e (s “ativos obscuros” estdo ligados, existe acesso a todos os dados se necessarios?
e Estd a ser obtido valor dos dados?

Wade [13], conclui que que as oportunidades de uma transformacdo bem-sucedida sdo
maiores se uma organiza¢do abordar mais do que um elemento ao mesmo tempo. Essa
resposta é apropriada para as ameacas a disrupcao digital, que frequentemente sao
encontradas se podem apresentar em varias formas.

2.3. Cadeias de abastecimento

Estrela [14], refere que as caracteristicas das PMEs permitem-lhes fornecer produtos
individualizados e funcionam como tecido auxiliar as grandes empresas, uma vez que uma
esmagadora maioria das Ultimas recorre a subcontratacdo de empresas de menor
dimensdo para realizar servicos ou operacdes que, caso fossem feitas internamente,
resultariam em custos maiores.

No mesmo trabalho sobre “A Gestdo da Informacdo na Tomada de Decisdo das PME da
Regido Centro” [14], refere que as PMEs, ao fazerem parte de uma cadeia de
abastecimento de outras empresas de maior dimensdo, no caso de alguns ciberataques,
estes podem disseminar-se e comprometer a integridade dos seus sistemas de Tl, afetando
a sua capacidade produtiva (da empresa diretamente atingida), e por meio das relacées da
cadeia de abastecimento, também podem afetar os seus clientes e/ou fornecedores.

A PwC, na Pesquisa Global de Riscos 2022 [15], destaca que a ciberseguranca desempenha
um papel significativo na perda de confian¢a no ambiente empresarial atual. As empresas
enfrentam uma série de desafios relacionados com a ciberseguranca, incluindo ataques de
ransomware cada vez mais frequentes e sofisticados. Esses ataques tém impactos diretos
na confianga dos clientes, investidores e outras partes interessadas, colocando em risco a
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reputacdo e a marca da empresa. O estudo enfatiza a necessidade de adaptacao das
capacidades de gestao de riscos e de resiliéncia das organizacdes para lidar com os desafios
emergentes, como os relacionados a ciberseguranca. A capacidade de resposta rapida e
eficaz aos incidentes de ciberseguranca é fundamental para proteger os ativos e a
reputacao da empresa.

Kamiya, Kang, Kim, Milidonis e Stulz [16], no seu trabalho, referem que quando os
stakeholders de uma empresa observam um evento inesperado que afeta a empresa, eles
podem decidir ndo fazer transacées com a empresa em termos tao favoraveis quanto
concordaram antes do evento. Por exemplo, se uma empresa divulga um defeito de
produto que ja foi totalmente resolvido, os clientes ainda podem estar dispostos a comprar
os seus produtos a um preco mais baixo por considerarem o facto de que a empresa pode
nao ser tdo confidvel ou digna de confianca quanto pensavam. A perda que uma empresa
sofre quando os stakeholders exigem melhores condicdes para fazer transacdes com ela
apos um evento inesperado, que torna a empresa mais arriscada para transacionar, é
chamada de perda de reputacao.

2.4. Gestao da Ciberseguranga

Qualquer empresa que lida com dados sensiveis, como informacdes financeiras, dados
pessoais de clientes, informacdes médicas ou propriedade intelectual, precisa de adotar
medidas consistentes de ciberseguranca para proteger esses dados contra acessos nao
autorizados.

As empresas que dependem fortemente da tecnologia para a sua operacdo, seja para
processos internos, transag¢des online, armazenamento em cloud, precisam de preparar a
continuidade do negdcio e evitar interrupgdes.

Empresas emergentes e em rdpido crescimento muitas vezes sdo alvos atrativos para
ciberataques, pois podem ter recursos limitados para investir em ciberseguranca. No
entanto, proteger os dados desde o inicio é crucial para evitar problemas futuros.

O Relatério Ciberseguranca em Portugal - Economia [17], publicado em Maio de 2022,
apresenta dados sobre as questdes enfrentadas pelas empresas na dimensdao econdmica
da Ciberseguranca pelas empresas Portuguesas. Este estudo baseia-se numa pesquisa
extensiva e na analise de dados secundarios de varias fontes. Os dados primarios foram
obtidos por meio de pesquisas conduzidas ou apoiadas pelo Observatério de
Ciberseguranca do Centro Nacional de Ciberseguranca®. Ele examina o setor de
ciberseguranca em Portugal, analisando a oferta, e investiga a exposicao, politicas e

4 https://www.cncs.gov.pt/pt/observatorio/
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praticas de ciberseguranca em empresas portuguesas, especialmente nas pequenas e
médias.

Os gastos anuais destinados a ciberseguranca PMEs em Portugal apresentam uma grande
disparidade. Cerca de 36,8% das empresas dedicam menos de 3.000 euros por ano a essas
fungdes, enquanto aproximadamente 34,1% alocam uma quantia superior. Entre aquelas
gue investem mais de 3.000 euros, metade delas alocam valores entre 3.000 e 8.000 euros.
Cerca de 7% destinam entre 8.000 e 15.000 euros, 6,6% entre 15.000 e 50.000 euros, e
3,4% mais de 50.000 euros. 20,7% das empresas ndo tém conhecimento, ou ndo revelam
guanto gastam anualmente em ciberseguranca, enquanto 8,6% delas ndo tém qualquer
orcamento para este fim, como é possivel verificar na Figura 5.

Mais de 50.001€ |l 3,4%
Entre 15.001 e 50.000€ 6,6%

Entre 8.001 e 15.000€ 6,9%

1

Entre 3.000 e 8.000€ 17,2%

|

Menos de 3.000€

I

36,8%

0€ 8,4%

[

N&o sabe / Ndo Responde

|

20,7%

0,0%» 5,0% 10,0% 15,0% 20,0% 25,0% 30,0% 35,0% 40,0%

Figura 5 — Orcamento anual de ciberseguranca [17]

Outro dado interessante apresentado pelo relatério prende-se com o responsavel pela
gestdo da ciberseguranca. Metade das empresas (50,4%) confiam a gestdo da
ciberseguranca a uma empresa especializada ou a um profissional externo. Cerca de um
terco das empresas (32,9%), a ciberseguranca é tratada internamente, utilizando os
recursos proprios da organizacdo. Em 7,6% das empresas, ndo ha ninguém designado para
essas fungdes, enquanto 8,6% declaram ndo saber ou ndo tém informagao sobre quem esta
encarregue desta funcdao. Uma, em cada duzentas empresas, a gestdao da ciberseguranca
fica a cargo de um membro da familia ou de um amigo.

O relatério refere que conforme as organiza¢cdes crescem em tamanho, nota-se uma
diminuicdo nas respostas 'Ninguém' e 'Ndo sabe/N3o responde'. A gestdo informal da
ciberseguranca, realizada por familiares e amigos, é praticamente insignificante em
pequenas empresas e completamente inexistente nas médias empresas. Nas empresas de
maior dimensdo, a gestdo interna ganha relevancia, em comparacdao com a externalizacao,
como é possivel verificar na Figura 6.
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60,0%
50,4%
50,0%
40,0%
32,9%
30,0%
20,0%
10,0% 7,6% 8,6%
o
0,0% ——
Internamente  Uma empresa/ Um familiar / Ninguém N3o sabe / N3o
colaborador, profissional amigo Responde
servigo externo a
empresa

Figura 6 — Responsabilidade pela gestdo de ciberseguranca [17]

As principais praticas de seguranca das TIC adotadas pelas empresas pesquisadas incluem
a atualizagdo regular de software (86,3%), autenticacdo de utilizadores por meio de
palavras-passe seguras (77,8%) e controlo de acesso a rede corporativa (72,9%). Cerca de
um terco das empresas (34,3%) mantém registos para analise pds-incidentes de seguranca,
enquanto aproximadamente um quinto (20,9%) emprega técnicas de cifragem dos dados,
documentos ou e-mails. Os testes de seguranca sdo apenas realizados por 22,0% e a
avaliagdo de riscos adotadas por 18,9% das empresas. Com o aumento da sua dimensao, a
percentagem de empresas que adotam cada uma das medidas de seguranca das TIC
consideradas é superior, como é possivel verificar na Figura 7.

Identificacdo e autenticagdo do utilizador através de
¢ a0 fo Y d 7,0%
métodos biométricos

Avaliagdo dos riscos ligados as TIC ﬁ 18,9%

Testes da seguranca as TIC ﬁ 22,0%
Técnicas de cifra de dados, documentos ou e-mails ﬁ 20,9%
Conservagdo de registos para analise depois da
ocorréncia de incidentes de seguranca
Autenticacdo dos utilizadores através de uma 77 8%
palavra-passe segura B 77,8%
Controlo de acessos a rede da empresa _ 72,9%
Atualizagio regular do software | — 2 3%

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

Figura 7 — Principais medidas de seguranga das TIC [17]
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Cerca de metade das empresas (47,1%) apontam o custo e a aloca¢do de recursos como a
principal barreira para implementar medidas de melhoria na ciberseguranga. Outros
desafios mencionados incluem a falta de cultura de ciberseguranca entre os colaboradores
(26,5%), escassez de pessoal qualificado (22,6%) e desconhecimento sobre as medidas a
serem adotadas (22,0%). A aquisicao de tecnologia adequada é uma barreira de menor
relevancia para as empresas (11,4%), como é possivel verificar na Figura 8.

N3o sabe / Ndo Responde _ 25,6%
A dificuldade em adquirir tecnologia adequada  |— | 11,4%
A falta de tempo / oportunidade para levar a cabo... _ 20,9%
A escassa cultura de Ciberseguranga entre... _ 26,5%
A necessidade de formar os colaboradores — 20,1%
A falta de pessoal adequado / qualificado _ 22,6%
O desconhecimento das medidas a adotar — 22,0%
O custo das medidas a adotar e dos recursos a alocar — 47,1%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0%

Figura 8 — Principais barreiras para melhorar o nivel de ciberseguranga [17]
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2.5. Ciberseguranga

Samonas e Coss [18], referem que o triade Confidentiality Integrity Availability (CIA) tem
sido uma pedra angular nas praticas de seguranca da informacgao ha décadas, inicialmente
decorrente da necessidade militar de proteger informagdes classificadas. No entanto, a
medida que a tecnologia de computadores evoluia e se tornava mais acessivel, o foco
mudava da protecdo de hardware para a protecao contra divulgacdo ndo autorizada de
informacgdes, modificacdo ndo autorizada de dados e negacdo de uso ndo autorizada. Ao
longo do tempo, modelos de seguranga como Bell-La Padula [19] (confidencialidade), Biba
[20] (integridade) e o modelo de detegdo de intrusGes de Denning [21] (disponibilidade)
foram desenvolvidos para abordar essas preocupacdes. Langaram as bases para o triangulo
CIA, que estes tém sido amplamente utilizados na pratica de seguranca da informacado e na
literatura.

Através da revisdo da literatura foi possivel obter algumas definicdes de ciberseguranca,
gue se considera fornecer as perspetivas da ciberseguranca.

Kemmerer [2] define “Cybersecurity consists largely of defensive methods used to detect
and thwart would-be intruders”.

A ITU [22] define a Ciberseguranca como uma colecdo de ferramentas, politicas, conceitos
de seguranca, salvaguardas de seguranca, diretrizes, abordagens de gestdo de risco, acles,
formacgao, melhores praticas, garantias e tecnologia, que podem ser usadas para proteger
o0 ambiente de ciberseguranca de uma organizagao e os ativos do utilizador.

J& para NICCS [23] define a Ciberseguranca como atividade/processo,
habilidade/capacidade ou estado, através do qual os sistemas de informagdo e
comunicacdo e as informagdes neles contidas sdo protegidos e/ou defendidos contra
danos, uso ou modificacdo ndo autorizada ou exploracdo.

Schatz, Bashroush e Wall [24] definem como a abordagem e ac¢les associadas aos
processos de gestdo de riscos de seguranca seguidos por organizacGes e Paises para
proteger a confidencialidade, integridade e disponibilidade de dados e ativos utilizados no
ciberespaco.

NIST [25] define “The ability to protect or defend the use of cyberspace from cyber-attacks”.
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2.6. Estratégia da Unidao Europeia para a Cibersegurancga

Em 2016 a Unido Europeia (UE), aprovou a Diretiva NIS 2016/1148 [26], sobre a Seguranca
de Redes e Sistemas de Informacao, esta legislacdo estabelece as medidas para aumentar
a ciberseguranca em toda a UE. O seu objetivo principal foi a melhoria da resiliéncia das
infraestruturas criticas e dos servigos digitais, estabelecendo requisitos de seguranga e
gestdo de incidentes, que os paises membros devem implementar nas suas politicas
nacionais de ciberseguranca. Este documento marcou a primeira acdo legislativa da UE
para fortalecer a colaboragdo entre os Estados-membros no campo da cibersegurancga.

A NIS 2016/1148 [26] estabelece requisitos de seguranca para operadores de servicos
considerados essenciais, em setores criticos como:

e energia;

e transportes;

e institui¢des financeiras;

e infraestruturas de mercado;

e saude;

e abastecimento de dgua potavel;
e infraestruturas digitais.

Aplicando-se também aos fornecedores de servicos digitais, como plataformas de comércio
online, motores de pesquisa e servicos cloud.

Esta Diretiva, foi transposta para Lei n.2 46/2018 a 13 de agosto de 2018 [27],
estabelecendo o regime juridico da seguranca do ciberespaco, definindo também o Centro
Nacional de Ciberseguranca (CNCS) como responsavel pela supervisdo da adequada
implementacao da Diretiva NIS.

O Decreto-Lei n.265/2021 de 30 de julho de 2021 [28], veio regulamentar o regime juridico
da seguranca do ciberespaco e definir os requisitos para as entidades, nomeadamente:

e comunicacdo do ponto de contacto permanente e responsavel de seguranca;

e comunicacdo do inventdario dos ativos essenciais para a prestacdo dos servicos;

e execucdo de andlises dos riscos globais e parciais;

e elaboracdo e atualizacdo de um plano de seguranca;

e comunicacdo do relatério anual;

e implementacdo de meios que permitam detetar, classificar e notificar incidentes ao
CNCS.

Ja em 14 de dezembro de 2022, foi publicada pela UE a Diretiva NIS2 2022/2555 [29] que
vem substituir a Diretiva NIS 2016/1148. Nesta nova Diretiva, é feita uma extensdo do
ambito de aplicagdao, tendo sido acrescentados os seguintes setores a lista de setores
criticos definidos nos Anexos | e Il:
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Anexo |:

aguas residuais;

gestdo de servigos TIC (entre empresas);

administragdo publica;

espaco.
Anexo ll:

e servigos postais e de estafeta;

gestdo de residuos;

producdo, fabrico e distribuicdo de produtos quimicos;
e producdo, transformacao e distribui¢cao de produtos alimentares;

industria transformadora;

prestadores de servicos digitais;
e investigacao.

Esta nova Diretiva (NIS2) terd de ser transposta para legislagdo nacional até 17 de outubro
de 2024.

Essa transicdo destaca o compromisso da UE em fortalecer a resiliéncia e promover uma
abordagem coordenada para lidar com ameacas digitais em toda a UE. Ao promover a
cooperacdo, visa melhorar a troca de informacdes e melhores praticas, para além de
fortalecer os mecanismos de supervisao.

A implementacdo exigira recursos adequados, colaboracdo continua entre os setores
publico e privado e adaptacdo as mudancas tecnoldgicas em curso. A transi¢cdo da NIS para
a NIS2 é mais um passo na protecdo dos sistemas de informacdo criticos, reconhecendo a
importancia crescente da ciberseguran¢a num mundo digital em constante evolugao.

2.7. Normas de Cibersegurancga

A identificacdo e utilizacdo de standards de ciberseguranca, é fundamental pois fornecem
diretrizes e praticas para fortalecer a postura de seguranca das organizacdes e pessoas.

2.7.1. NIST - Cybersecurity Framework

O National Institute of Standards and Technology, denominado de NIST [30], € uma agéncia
do Departamento de Comércio dos Estados Unidos da América (EUA), em que a sua origem
remonta ao final do século XIX, quando foi fundado como Bureau of Standards em 1901. A
sua principal funcdo era promover a padronizacdo de pesos e medidas nos Estados Unidos,
mas ao longo do tempo, as suas responsabilidades cresceram para incluir o
desenvolvimento e a promocgao de standards de tecnologia, seguranca, criptografia, ciéncia
de dados, entre outros.
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A primeira versao (1.0) da Cybersecurity Framework (CSF) [31], foi langada em 2014 como
resposta as crescentes ameacas a ciberseguranca enfrentadas por organizacdes publicas e
privadas nos EUA. Em abril de 2018, foi feita atualizacdo para versao 1.1 [4], esta versdo
nao representou uma revisdao completa, mas sim uma continuagdo melhorada da versao
1.0, integrando feedbacks e contribuicdes da comunidade de ciberseguranca. Um dos
aspetos mais relevantes foi a ampliacdo das subcategorias existentes, proporcionando uma
visdo mais detalhada sobre as praticas recomendadas para a implementacdo dos controlos
de seguranca.

O objetivo Cybersecurity Framework é fornecer orientacao e instrucdes claras para ajudar
as organizacoes a fortalecer a sua postura de cibersegurancga, independentemente do setor
ou tamanho. Pretende fornecer um conjunto de prdaticas recomendadas para a
cibersegurancga, permitindo uma compreensdao comum entre as organiza¢des, ajudando a
melhorar a comunicacdo e colaboracdo. Devido a sua flexibilidade, permite que as
organizacdes personalizem as suas abordagens de ciberseguranca de acordo com suas
necessidades especificas, riscos, tamanho e capacidades existentes.

Promovendo uma cultura da melhoria continua, incentiva as organizacdes a rever e
melhorar constantemente as suas prdaticas de seguranga. Oferece uma estrutura
abrangente que aborda ndo apenas as questdes técnicas, mas também os aspetos
relacionados com a governance e as pessoas, reconhecendo que a ciberseguranca é uma
responsabilidade partilhada entre as varias partes de uma organizacao.

A NIST Cybersecurity Framework é composta por cinco areas principais, representadas na
Figura 9, sendo estes a: ldentificacdo, Prote¢do, Detecdo, Resposta e Recuperagdo,
conhecidas como “funcdes”, que fornecem uma estrutura abrangente para ajudar as
organizagdes a entender, gerir, planear e implementar estratégias eficazes, abordando os
diversos pontos, por forma a melhorar sua postura.

FRAMEWORK

X

)

2
%

Figura 9 — Atributos chave da NIST Cybersecurity Framework >

5 https://www.nist.gov/document/cybersecurityframeworkvl-1presentationpptx
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Na Tabela 3, sdo apresentadas as cinco funcdo da NIST Cybersecurity Framework [4], e
fornece uma visao geral concisa das principais areas de foco desta estrutura.

Tabela 3 — Descrigao de atributos chave da NIST CSF

Compreender e gerir os riscos de ciberseguranga para o sistemas, pessoas,
processos e tecnologias.

Inclui a identificacdo de ativos criticos, avaliagdo de vulnerabilidades,
Identificar | compreender as poténcias ameacas e entender o contexto funcional e
regulamentar no qual a organizacao esta sujeita. Ter uma compreensao
clara dos processos de negdcios e como eles podem ser afetados por
possiveis falhas de seguranca.

Desenvolver e implementar medidas de seguranca para proteger sistemas
e dados contra ameacas a ciberseguranca.

Apds identificagdo, esta area concentra-se na implementagdo de medidas
Proteger | de seguranca apropriadas para mitigar esses riscos. Isso inclui o
estabelecimento de controlos de acesso, formacdo e consciencializagdo
dos utilizadores, implementacdo de tecnologias de seguranca, além de
politicas e procedimentos de seguranca eficazes.

Estabelecer capacidades para identificar a ocorréncia de incidentes de
ciberseguranca.

O objetivo desta area é estabelecer a capacidade de identificar incidentes
o mais rapido possivel. Isso envolve a implementacdo de sistemas e
processos para detetar atividades suspeitas, ou ndo autorizadas, nos
Detetar sistemas de informacdo da organizagao, assim como a sua monitorizagao.
Entender o impacto de eventos de ciberseguranca é crucial, e comunicar
informacgdes as partes interessadas, fortalece relacionamentos.
Conhecer os fluxos de dados esperados na empresa aumenta a
capacidade de detetar atividades inesperadas, sendo essencial para a
ciberseguranca.

Desenvolver planos de resposta a incidentes de ciberseguranca para lidar
com ameacas identificadas.

Testar e manter os planos de resposta atualizados é crucial para garantir
gque todos compreendem as suas responsabilidades. Quanto mais
Responder | preparada a organizacdo estiver, maior a possibilidade de uma resposta
eficaz.

A coordenacdo com partes interessadas, internas e externas, incluindo
prestadores de servicos, é fundamental para melhorar os planos de
resposta.

Restaurar e retomar o normal funcionamento dos sistemas e processos
apos um incidente de ciberseguranca, o mais rapido possivel.

Inclui a andlise do que aconteceu, a melhoria de medidas de seguranca
para evitar incidentes semelhantes no futuro, e a recuperacdo de dados e
Recuperar | sistemas para garantir a continuidade dos negdcios.

A comunicacdo com partes interessadas (internas e externas), é crucial
durante a recuperacgdo. Os planos, devem detalhar como, e quando, as
informacgdes devem ser partilhadas, garantindo que as partes recebem os
dados relevantes sem divulgar informagdes inadequada.
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Os vdrios niveis de implementacdo da framework oferecem uma visdo da postura de
ciberseguranga da organizagao, em relagao ao risco e aos seus processos de gestdo. Esses
niveis, variam de Parcial (Nivel 1) a Adaptativo (Nivel 4) [4], onde indicam o nivel de rigor
e sofisticacdo na gestdo de riscos da organizacao. Eles refletem o quanto a organizagao
considera as necessidades do negdcio, e integra a ciberseguranca nas praticas gerais de
gestdo de riscos. O processo de selecdo do nivel leva em conta praticas atuais de gestdo do
risco, ambiente de ameacas, requisitos legais, objetivos de negdcios, seguranca da cadeia
de valor e restricdes organizacionais. E essencial que as organizacdes determinem o nivel
desejado, alinhado aos objetivos organizacionais, vidvel para implementacao, e capaz de
reduzir o risco de ciberseguranca para niveis aceitaveis.

Para as pequenas empresas o NIST desenvolveu o Cybersecurity Framework Steps for Small
Manufacturers [32], destinado a enfrentar, de forma rdpida e econémica, as ameacas a
ciberseguranca. Estas sdo etapas simples e de baixo custo, onde se baseiam nas orientacdes
oficiais da framework de ciberseguranca, que foram adaptadas para atender as
necessidades destas empresas, para que possam identificar, avaliar e gerir os riscos de
ciberseguranga.

O NIST encontra-se a desenvolver a Cybersecurity Framework 2.0 [33], que corresponde a
uma evolucao da versao anterior e que apresenta melhorias estando mais adaptada para
responder aos novos desafios. A nova versao esta a ser desenvolvida para ser ainda mais
flexivel, permitindo que as organizacGes de varias dimensdes, e setores, adaptem as
praticas de ciberseguranca de acordo com suas necessidades especificas. Reforca a
importancia da gestdo de riscos em todos os niveis da organizacdo, auxiliando na
identificacdo, avaliacdo e mitigacdo de ameacas. Incorpora praticas como inteligéncia
artificial, automacdao e machine learning, para ajudar as organiza¢des a enfrentarem
ameacas cada vez mais avancadas. Assim como pretende alinhar-se e integrar-se mais
profundamente com outros standards e frameworks de seguranca, facilitando a adocdo
conjunta e a interoperabilidade com outras praticas de ciberseguranca.

2.7.2. 1SO/IEC 27001

ISO/IEC 27001 [34] é o standard mais conhecido e denominado de Information Security
Management Systems (ISMS), também conhecido como Sistema de Gestdo da Seguranca
da Informacdo (SGSI). Este fornece diretrizes e praticas recomendadas para apoiar as
organizacoes a gerir e proteger os ativos de informacao.

A ISO/IEC 27001, teve a sua origem na norma BS 7799, desenvolvida pela British Standards
Institution (BSI), quando existiu uma crescente preocupacdo com a seguranca da
informacdo, a medida que existiu uma dependéncia da tecnologia pelas organizacdes.

A I1SO/IEC 27001:2022, foi publicada em outubro de 2022, que vem atualizar a versdo de
ISO/IEC 27001:2013, onde as alteragdes estdo centradas nos controlos do Anexo A, que
foram reagrupados, renomeados ou adicionados.
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“A implementacdo da norma ISO/IEC 27001, permite as organiza¢des uma eficaz gestdo e
protecdo de toda a informacdo considerada critica, através da correta selecdo e
implementacdao dos controlos de seguranga, originando assim um elevado grau de
confianga de todas as partes interessadas, principalmente dos clientes” [35].

Para a BSI [36], as empresas ao aplicarem a ISO/IEC 27001, podem ter beneficios, como:

e Protecdo da empresa, reputacdo e agregacao de valor;

e Protecdo de registos pessoais e informacdes confidenciais;
e Reducdo do risco;

e Aumento da confianca na da organizacao.

A Figura 10, representa de forma esquematica estes beneficios.

75% 80% 1%

Reduces Inspires trust in @ _
business risk our business our business

Helps protect

Figura 10 - Principais beneficios da ISO/IEC 27001 sentidos pelos clientes BSI [36]

Segundo dados do Instituto Portugués de Acreditacdo (IPAC) [37], referentes a 31-12-2022,
atualizados a 27-03-2023, em Portugal no ano de 2022, existiam 162 empresas certificadas,
na ISO/IEC 27001. Na Tabela 4, é possivel acompanhar a evolugdo desde 2019 do nimero
de empresas certificadas. Estas quase que duplicaram nos ultimos 4 anos (a que se referem
os dados publicados). O que indicia uma evolucdo na importancia que as empresas tém
dado na certificacdo deste referencial de seguranca da informacao.

Tabela 4 — Evolugdo das empresas certificadas ISO/IEC 27001 &

N2 Certificados Sist.Gestao 2019 2020 2021 2022
ISO/IEC 27001 T.Informacao 87 99 134 162

Na Tabela 5, é apresentado um resumo do sector de atividade econémica, onde é possivel
verificar que o sector das tecnologias de informacao e informatica esta destacado nesta
certificacdo com 86 empresas, representando 47,2% do total.

Tabela 5 — Empresas certificadas no sector de atividade econémica’

Certificadas no sector de atividade econémica

3 Industrias alimentares, bebidas e tabaco 19
4 IndUstria téxtil 1

6 http://www.ipac.pt/docs/publicdocs/bdec/BDEC 2022 Publica v3.xlsx
7 existem empresas que pertencem a mais de um setor
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Classif

9 Impressao, servicos relacionados com a impressao e reproducao de 2
suportes gravados
19 Fabrico de equipamento elétrico e de dtica 5
20 Construcao e reparagao naval 9
22 Fabrico de material de transporte (exceto construcgdo e reparagdo naval, 1
fabrico de aeronaves e de veiculos espaciais)
24 Reciclagem 1
25 Producao, transporte e distribuicdo de eletricidade 2
27 Producdo e distribuicdo de agua 1
29 Comércio por grosso e a retalho; reparacdo de veiculos automoéveis, 5
motociclos e bens de uso pessoal e doméstico
30 Alojamento e restauragao (restaurantes e similares) 0
31 Transportes, armazenagem e comunicagdes 19
32 Atividades financeiras e imobilidrias; aluguer de maquinas e 6
equipamentos sem pessoal, e de bens pessoais e domésticos
33 Tecnologias de informacdo e informaticas 86
34 Investigacdo e desenvolvimento; arquitetura, engenharia e técnicas afins 22
35 Outros servigos 34
36 Administragdo publica, defesa e seguranca social obrigatdria 3
37 Educacado 1
39 Outros servigos coletivos, sociais e pessoais 4
N3o Nao classificadas ou identificadas 1

J4 na Tabela 6, sdo apresentados os dados pertencentes a Regido Centro com um total de

15 empresas, correspondendo a 9,2% do total de empresas certificadas. Sendo que Lisboa

e Porto possuem 124 empresas certificadas, representado 79% do total.

Tabela 6 — Empresas Certificadas ISO/IEC 27001, regido Centro

Cadigo(s)

Entidade Normas EA Local
ANKIX SYSTEMS, Lda ISO/IEC 27001:2013 33 Aveiro
BLUETREND TECHNOLOGIES, LDA ISO/IEC 27001:2013 33 Coimbra
Camara Municipal de Agueda ISO/IEC 27001:2013 36 Aveiro
ENEIDA, GRID INTELLIGENCE, S.A. ISO/IEC 27001:2013 19 Coimbra
GLAREVISION, S.A. ISO/IEC 27001:2013 33 Leiria
HUMAN PROFILER, Lda ISO/IEC 27001:2013 35 Aveiro
inCentea - Tecnologia de Gestdo, S.A.; ISO/IEC 27001:2013 33 Leiria
:_I\I;OAVAR +AZ - SISTEMAS DE INFORMACAO, ISO/IEC 27001:2013 33 Aveiro
MATCH PROFILER - Consultadoria e .
Desenvolvimento de Sistemas de Gestdo, Lda BOHIEE Z7EelZone 3 Aveiro
PARADIGMA RESILIENTE - LDA ISO/IEC 27001:2013 19 Guarda
PLM PLURAL, S.A. ISO/IEC 27001:2013 34 Aveiro
SOCARTO - Sociedade de Levantamentos Topo ISO/IEC 27001:2013 34 Leiria

Cartograficos, Lda

22




Protecdo de PMEs no Ciberespaco

SYS-MATCH - Consultores de Sistemas de .

~ ISO/IEC 27001:2013 33 Aveiro
Informacdo, Lda
Uartrdnica - Electrénica, Lda. ISO/IEC 27001:2013 19 Aveiro
WAVECOM - SOLUC@ES RADIO SA ISO/IEC 27001:2013 31;34 Aveiro

Ja naregido de Leiria existem 3 empresas certificadas (1,8% do total nacional), pertencendo
aos setores de atividade Tecnologias de informacdo e informatica (2) e Investigacdo e
desenvolvimento; arquitetura, engenharia e técnicas afins (1), como é possivel verificar na
Tabela 7.

Tabela 7 — Empresas certificadas ISO/IEC 27001, regido de Leiria

Cadigo(s)

Entidade Normas EA Local
GLAREVISION, S.A. ISO/IEC 27001:2013 33 Leiria
inCentea - Tecnologia de Gestdo, S.A,; ISO/IEC 27001:2013 33 Leiria
SOCART’O'- Sociedade de Levantamentos Topo ISO/IEC 27001:2013 34 Leiria
Cartograficos, Lda

Os principais controlos da ISO/IEC 27001:2022 [5], sdo na sua base os mesmos que na
versdo anterior, contudo, trouxeram atualizacdes nos requisitos e orientagdes. Centrando-
se numa abordagem mais moderna e alinhada com a evolugdo da tecnologia e dos desafios
de seguranca da informacao, estando divididos em 4 controlos: Organizacionais, Pessoas,
Fisicos e Tecnolodgicos.

Organizacionais

o Definigcdo, aprovagao, publicagdo e comunicagdao das politicas de seguranga da
informagdo, garantindo que sejam conhecidas pelos envolvidos e revistas
periodicamente.

o Definicdo e atribuicdo de funcdes relacionadas com a seguranca da informacdo de
acordo com as necessidades da organizacao.

Evitar conflitos de responsabilidades em areas conflituantes.
Garantir que todos os colaboradores aplicam a segurancga da informacao de acordo
com as politicas estabelecidas.

o Estabelecer e manter contato com autoridades e grupos especializados em
seguranga.

o Recolher e analisar informacOes sobre ameacas a seguranca da informacdo para
produzir conhecimento das ameacas.

o Gerir ativos de informagao, politicas de uso aceitavel, controlo de acesso, gestao de
identidades, seguranca nas relacdes com fornecedores e acordos de fornecimento.

o Definicdo e implementacdo de processos para gerir riscos de seguranga em servicos
de fornecedores, seguranca na utilizacdo de servicos em cloud, preparagao e
resposta a incidentes de seguranga.
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o Planos de continuidade de negdcios, resposta a requisitos legais, protecdo da
propriedade intelectual, protecdo de registos, privacidade e protecdo de
informacgdes pessoais.

o Documentagdo de procedimentos.

Pessoas
Gestdo de permissdes para acesso a recursos e informacgdes sensiveis.
Administracdo de identidades digitais dos funcionarios, incluindo criagdo,
manutencao e exclusao de contas.

o Divisdo das responsabilidades entre diferentes pessoas para evitar conflitos de
interesse e possiveis fraudes.

o Garantir que uma Unica pessoa ndo tem controlo sobre todas as fases de uma
atividade critica.

Definir como os dados pessoais sao recolhidos, usados, armazenados e partilhados.
Formacao dos utilizadores sobre praticas de seguranca, politicas da empresa e
ameacas a ciberseguranca.

o Estabelecer procedimentos para lidar com violagdes de seguranga ou incidentes
relacionados as pessoas.

o Definir etapas para investigacao, resposta e mitigacao de riscos.

Fisicos

o Definicdo e uso de perimetros de seguranca para proteger areas que contém
informacgdes e ativos sensiveis.

o Implementagdo de seguranga fisica para escritorios, salas e instalagdes, assim como
a sua monitorizacao.

o Protegdo contra ameagas fisicas e ambientais, como desastres naturais e ameagas
fisicas intencionais ou nao a infraestrutura.

o Medidas de segurancga para trabalhar em areas restritas.

o Regras para manter mesas limpas de papéis e dispositivos removiveis,

o Localizagdo segura e protecdo adequada dos equipamentos.

o Protecdo de ativos que se encontram fora das instalacGes da organizacao.

o Gestdo da vida util de dispositivos de armazenamento, incluindo aquisicdo, uso,
transporte e destruicdo, conforme requisitos de classificacdo e manipulacao da
organizagao.

o Protegdo das instalagdes de processamento contra falhas de energia ou outras
interrupgoes.

o Protecdo dos cabos de transporte de energia ou dados contra intercetacdo,
interferéncia ou danos.

o Manutencdo adequada de equipamentos para garantir a disponibilidade,
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O

Remocdo de dados sensiveis e software licenciado de equipamentos antes da sua
reutilizagao ou destruigao.

Tecnoldgicos

o O O O O O

O O O O O

0O O O O O O O

Protecdo das informacdes em dispositivos dos utilizadores.

Restricdo e gestao dos direitos de acesso privilegiado.

Gestdo adequada do acesso ao cédigo fonte e ferramentas de desenvolvimento.
Implementacao de tecnologias e procedimentos seguros de autenticagao.
Monitorizagdo e ajustes de recursos de acordo com as necessidades.
Implementacdo de protecdo contra malware apoiada por consciencializacdo do
utilizador.

Identificagdo, avaliagao e mitigagdao de vulnerabilidades técnicas em sistemas.
Estabelecimento, documentagdao e monitorizagdao das configuragdes de hardware,
software e redes.

Eliminacdo segura de informac¢des quando nao forem necessarias.

Anonimizagdo de dados.

Aplicacdo de medidas de prevencao de fugas de informacao.

Manutencgado de cdpias de seguranca da informacao.

Implementacdo de solugdes redundantes para responder aos requisitos de
disponibilidade.

Armazenamento e andlise de registos de atividades relevantes.

Monitorizacdo de redes, sistemas e aplicacdes para detecdo de comportamentos
andémalos.

Sincronizagdo dos reldgios de sistemas de processamento de informacao.
Restricdo e controlo do uso de programas que possam sobrepor-se a controlos do
sistema.

Procedimentos seguros para gerir a instalacdo de software em sistemas.

Protecdo e gestdo de dispositivos de rede para proteger informacdes.

Separacdo de redes da organizagao.

Gestdo de acesso a websites externos para reduzir exposi¢cdo a conteddo malicioso.
Regras para o uso efetivo de cifragem e gestdo de chaves.

Regras para o desenvolvimento seguro de software e sistemas.

Definicdo e implementacdo de processos de teste de seguranca no ciclo de vida do
desenvolvimento.

Segregacao e protecao dos ambientes de desenvolvimento, teste e producao.
Procedimentos de gestao de mudancas para sistemas de processamento.

Selecdo, protecdo e gestdo apropriada de informacdes de teste.

A aplicacdo do ciclo PDCA (Plan-Do-Check-Act) na ISO/IEC 27001:2022 [38], desempenha
um papel decisivo na garantia da eficicia, e na constante melhoria dos processos de

ciberseguranca numa organizacdo. Esta estabelece diretrizes e requisitos para a
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implementacdo, manutencdo e melhoria de um Sistema de Gestdo de Seguranca da
Informacao.

Na fase de Plan (Clausulas 0 a 3), sdo identificados os riscos de seguranga da informacao
enfrentados pela organizacdo. Isso envolve a definicdo de objetivos de seguranca, avaliacao
de vulnerabilidades, identificagdo de ameacas e criagdo de politicas e controlos de
seguranca.

Na fase do Do (Clausulas 4 a 8), os planos definidos sdao implementados, incluindo a
aplicagdo das politicas de seguranca, formacgao dos utilizadores, aquisicao tecnolégica e a
execucdo dos controlos estabelecidos para proteger a informacao da organizacao.

A fase Check (Clausula 9), concentra-se na avaliagado da eficdcia dos controlos e medidas de
seguranca implementados, sdo realizadas auditorias, revisdes e avaliacdes para garantir
gue os controlos estdao a funcionar conforme o esperado, e sejam capazes de mitigar os
riscos identificados.

Por fim, na fase Act (Clausula 10), com base nos resultados das avaliacdes, sdo
implementadas acbes corretivas e preventivas, pode envolver ajustes nos controlos,
revisdo de politicas ou procedimentos, para melhorar a eficicia da seguranca da
informacao.

A importancia do PDCA reside na sua capacidade de promover uma abordagem sistematica
e ciclica para melhorar continuamente os processos de seguranc¢a da informacao. Ele ajuda
a identificar falhas, acdes inadequadas ou areas que requerem melhorias, permitindo que
a organizagao reaja proactivamente a novas ameagas e mantenha a conformidade com os
standards de seguranca.

A Norma ISO/IEC 27001 ndo é disponibilizada gratuitamente, sendo um documento
normativo oficial precisa ser adquirido ao IPQ2. No entanto, existem informacdes e recursos
disponiveis publicamente que oferecem uma visdo geral e orienta¢des sobre a norma,
sendo que o documento oficial ndo estd acessivel sem custos.

2.7.3. Quadro Nacional de Referéncia para a Ciberseguranca

O Quadro Nacional de Referéncia para a Ciberseguranca, denominado QNRSC [6] é um guia
de ciberseguranca que visa oferecer as organizacdes uma estrutura para lidar com as
ameacas atuais sobre os ativos de informacdo. Alinhado com a Lei n.2 46/2018 [27] que
trata da seguranca no ciberespaco, transpondo a Diretiva SRI [26] (ou NIS) da Unido
Europeia, relativa a medidas destinadas a garantir um elevado nivel comum de seguranca

8 https://www.ipg.pt/loja/normas/
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das redes e dos sistemas de informagao em toda a Unidao. A Figura 11, representa numa
linha temporal a evolucdo da estratégia nacional de seguranca do ciberespaco.

RCM n.° 36/2015 Diretiva (UE) SRI Lein.® 46/2018 RCM n.©92/2019
Estratégia nacional Seguranga das redes Regime juridico da seguranga Estratégia nacional
de seguranca do ciberespago e da informacéo do ciberespago de seguranga do ciberespago 2019-2023

Figura 11 — Enquadramento cronolégico [6]

Este procura estabelecer os requisitos minimos de seguranca da informagao
recomendados. Reconhecendo a diversidade de organiza¢cdes em termos de tamanho e
maturidade, o documento sugere uma abordagem critica e flexivel, encorajando cada
organizacdo a adaptar as medidas de seguranca as suas necessidades especificas.

O guia esta estruturado em cinco objetivos principais: Identificar, Proteger, Detetar,
Responder e Recuperar. Cada objetivo é subdividido em categorias e subcategorias, com
exemplos de implementacgdo tecnolégica, processual e evidéncias correspondentes. Estes
exemplos ndo sdo uma lista rigida de acdes, mas representam diretrizes de alto nivel
baseadas em referéncias internacionais e normas técnicas. Na Figura 12, encontram-se
representados os objetivos de seguranca do QNRCS.

IDENTIFICAR DETETAR RECUPERAR

9 v \‘ n o
1 R

Figura 12 — Objetivos de seguranga definidos no QNRCS [6]

o Identificar: Consiste em entender o contexto da organizacdo, os seus ativos
essenciais para os processos criticos e os riscos relevantes associados. Essa
compreensao guia a definicdo e prioritizacdo de recursos e investimentos de acordo
com os objetivos gerais e a estratégia de gestdo de riscos da organizacao.

e Proteger: Envolve a implementacdo de medidas para proteger os processos e ativos
da organizacdo, independentemente de sua natureza tecnoldgica. Essas medidas
sdo direcionadas para proteger a organizacdo em trés dimensOes: Pessoas,
Processos e Tecnologia.

e Detetar: Definigao e aplicagao de medidas para identificar prontamente incidentes,
ou, reconhecer eventos que possam afetar adversamente a segurancga das redes e
sistemas de informacao.
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e Responder: Consiste na definicdo e execucdo de acdes adequadas apds a detecao
de um incidente. As medidas propostas buscam mitigar o impacto do incidente,
reduzindo seus potenciais efeitos adversos.

e Recuperar: Envolve a definicdo e aplicacdo de atividades para gerir os planos e
medidas de recuperacdo dos processos e servicos afetados por um incidente de
ciberseguranca. Essas medidas visam garantir a resiliéncia da organizacdo em suas
dimensdes: Pessoas, Processos e Tecnologia, permitindo a organizagao utilizar essas
medidas para apoiar a recuperag¢do oportuna de suas atividades apds um incidente.

As diretrizes e medidas propostas pelo QNRCS, fundamentam-se em quarto referéncias,
gue tratam da seguranga da informacado e ciberseguranca de maneira complementar.
Todos eles tém reconhecimento global como alicerce para aplicacdo e analise de medidas
de gestdo de riscos, e boas praticas no contexto de governo, seguranga da informagdo e/ou
ciberseguranca:

e NIST SP-800-53 Rev4 - na Seccdo 2.7.1 foi abordada a estrutura NIST CSF, que se
centra numa abordagem baseada em risco, a SP 800-53, fornece controlos técnicos
e detalhados. O CSF foi desenhado para ser mais flexivel e adaptavel as ameacas,
enquanto o SP 800-53 fornece controlos de seguranca especificos para cada
sistema, assim como orientagdes sobre como selecionar, implementar e avaliar
controlos de seguranca;

e ISO/IEC 27001:2013 - tematica abordado na Secg¢do 2.7.2;

e (IS Controls 7.0 - abordado na Sec¢ao 2.7.4, na versao 8.0;

e COBIT 5 [39]- é uma framework de governo e gestdo de Tl desenvolvido pela ISACA
(Information Systems Audit and Control Association). Ele oferece principios,
praticas, ferramentas e modelos que ajudam as organizacdes a gerir e controlar
seus sistemas de informacado de forma eficaz. Auxilia na governance de TI, fornece
diretrizes para alinhar os objetivos de negdcio com os recursos de tecnologia da
informacdo, garantindo a entrega de valor, mitigacao de riscos e uso adequado dos
recursos.

O Quadro de Avaliacdo de Capacidades de Ciberseguranca [40] é um complemento ao
QNRCS, seguindo a estratégia do Centro Nacional de Ciberseguranca (CNCS) para capacitar
organizagdes. Disponibiliza referéncias e ferramentas para cada medida de ciberseguranca,
detalhando trés niveis de capacidade para que as organiza¢des atinjam os cinco objetivos
do quadro, considerando o seu contexto e tamanho.

Este classifica as medidas de seguranca em trés niveis de implementacdo: Inicial,
Intermédio e Avangado, com praticas e evidéncias especificas para cada nivel.

¢ Inicial: Medidas basicas de seguranca, geralmente em iniciativas informais e ad-hoc
para alcancar o objetivo de seguranca.
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e Intermédio: Medidas de seguranca que abordam a maioria das situacdes e
necessidades para atingir os objetivos de seguranca da informacdo. Implementacao
formal das medidas.

e Avanc¢ado: Medidas avancadas de seguranca envolvendo monitorizacdo continua,
avaliagdes regulares e revisdes considerando mudangas, incidentes, testes e
exercicios para melhorias proativas.

Tem como objetivo que a organizacdo progrida cumulativamente pelos niveis, comecando
pelo “Inicial” até alcancar o “Avancado”, aplicando essas medidas de forma independente
para cada objetivo de seguranga.

Os niveis de capacidade variam conforme as caracteristicas de cada organizacao, como
tamanho e servicos oferecidos. Onde uma empresa pequena pode ndo necessitar de
politicas de seguranga complexas ou procedimentos formais para contratacdo de pessoal.
As medidas de seguranca sdo organizadas conforme a estrutura de objetivos do QNRCS e
sua sofisticacdo é distribuida de acordo com a classificacdo apresentada.

2.7.4. CIS Controls

O Center for Internet Security, Inc, designado por CIS [41], teve o seu inicio em agosto de
2000, quando um grupo de lideres empresariais e governamentais se reuniu em
Washington, D.C. para discutir a preocupante onda de ciberataques. Daquele, e outros
encontros, surgiu a visdo de criar uma organizacdo independente, sem fins lucrativos, com
missdo dedicada a prevenir e mitigar novas ameacas a ciberseguranca.

Através de um esforco global e colaborativo, tem desenvolvido standards reconhecidos
mundialmente nomeadamente os CIS Controls e CIS Benchmarks, juntamente com
ferramentas tecnoldgicas especializadas para ajudar os profissionais de seguranca a
implementar e gerir as prote¢des de seguranca.

Os CIS Controls [42] [43] representam um conjunto de praticas recomendadas para defesa
cibernética, oferecendo estratégias especificas e aplicaveis para deter os ataques mais
comuns. S3o uma lista concisa e prioritaria de medidas defensivas altamente eficazes,
servindo como ponto inicial essencial para todas as empresas interessadas em melhorar
sua ciberseguranca.

O desenvolvimento dos CIS Controls iniciou-se em 2008 por meio de um consorcio
internacional que agregava diversas entidades, como empresas, agéncias governamentais
e profissionais de diferentes dreas do ecossistema da ciberseguranca. Esses especialistas
voluntarios aplicam a sua experiéncia para conceber as a¢des mais eficientes na protecao
ciberseguranca.

A atualizagdo e revisao ocorrem por meio de um processo colaborativo informal.
Especialistas do governo, da industria e académicos, com conhecimentos técnicos
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diversificados, unem-se para identificar os controlos de seguranca mais eficazes, com base
em diferentes pontos de vista, como vulnerabilidades, ameacas, tecnologias defensivas e
gestao empresarial.

Um dos principais beneficios é a priorizacdo, onde estes auxiliam as organiza¢des na rapida
definicao de estratégias defensivas iniciais, direcionando recursos para acdes de alto valor
imediato. Isso permite focalizar aten¢do e recursos em questdes de risco Unicas para o
negdcio ou missdo, otimizando a ciberseguranca de acordo com as necessidades
especificas de cada organizacao.

O foco principal é melhorar a capacidade da organizacdo de prevenir e deter ataques antes
gue se tornem incidentes. Estes controlos ndo se concentram em fornecer diretrizes
detalhadas para detecdo, mitigacdo ou resposta a incidentes, mas sim em reduzir o nimero
de incidentes ao impedir violagdes e exploracdes bem-sucedidas contra a organizacao.
Assim, ao comparar os controlos disponibilizados pelo CIS com outros frameworks, estes
oferecem uma base sobre a qual é possivel construir os frameworks de seguranca
mencionados anteriormente, e fornece uma abordagem pré-ativa para minimizar
incidentes de seguranca.

CIS Controls v8

Historicamente, os CIS Controls [7] eram ordenados em sequéncia para concentrar as
atividades de ciberseguranca de uma empresa, com um subconjunto dos seis primeiros CIS
Controls referidos como “ciberhigiene”. No entanto, isso mostrou-se excessivamente
simplista. Como resultado, a partir da Versdo 7.1, foram criados os Implementation Groups
(IGs) dos CIS Controls como sendo a nova orientacdo recomendada para priorizar a
implementagao.

Os I1Gs dos CIS Controls sao categorias autoavaliadas para empresas. Cada IG identifica um
subconjunto dos CIS Controls, que a comunidade avaliou amplamente como aplicaveis para
uma empresa com perfil de risco, e recursos semelhantes para se esforcar em implementar.
Esses IGs representam uma visdo horizontal dos CIS Controls adaptada para diferentes tipos
de empresas.

Cada IG baseia-se no anterior: 0 IG2 inclui 0 IG1, e o0 IG3 inclui todas as Safeguards dos CIS
do IG1 e IG2. Na Tabela 8, sdo apresentados os Grupos de Implementacado do CIS Controls
[30].
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Tabela 8 — Grupos de Implementagao

£

1G2 1G3

IG1 — possui 56 Safeguards

Uma empresa do IG1 é possui uma dimensdo pequena ou média,
com conhecimento limitado em Tl e ciberseguranca para dedicar a
protecdao de ativos. A preocupagao principal destas empresas é
manter a operagao do negdcio, ja que tém pouca tolerancia a
periodos de paragens. A sensibilidade dos dados que estdo a ser
protegidos é baixa e estd principalmente relacionada com
informacdo sobre os colaboradores e financeiras.

As salvaguardas selecionadas para o 1G1 devem ser
implementdaveis com conhecimento limitado em ciberseguranca e
visam conter ataques gerais e ndo direcionados. As salvaguardas
sdo projetadas para funcionar em conjunto com hardware e
software comerciais prontos para uso.

IG2 (inclui IG1) — possui 74 Safeguards adicionais

Uma empresa do 1G2 possui pessoas responsaveis pela gestdo e
protecdo da infraestrutura de IT. Essas empresas apoiam varios
departamentos com diferentes perfis de risco, com base na funcao
do trabalho e na missdo. Unidades de pequenas empresas podem
ter obrigacdes de conformidade regulatéria. Empresas do 1G2
frequentemente armazenam e processam informagGes sensiveis
de clientes ou da propria empresa e conseguem suportar
interrupgdes curtas do servigo. Uma preocupagao importante é a
perda de confianga do publico se ocorrer uma violagao.

As salvaguardas selecionadas para o 1G2 ajudam as equipas de
seguranca a lidar com o aumento da complexidade operacional.
Algumas salvaguardas dependerdao de tecnologia de nivel
empresarial e conhecimentos especializados para instalagao e
configuracdao adequadas.

IG3 (inclui IG1 e 1G2) - possui 23 Safeguards adicionais

Uma empresa do 1G3 possui especialistas em seguranca,
especializados em diferentes aspetos da ciberseguranca como,
gestdo de riscos, teste de penetracdo, seguranca de aplicacdes. Os
ativos e dados do IG3 contém informacGes sensiveis ou funcdes
sujeitas a supervisdo regulatoria e de conformidade. Uma empresa
do 1G3 deve lidar com a disponibilidade de servicos e a
confidencialidade e integridade de dados sensiveis. Ataques bem-
sucedidos podem causar danos significativos ao bem-estar publico.

As salvaguardas selecionadas para o IG3 devem mitigar ataques
direcionados de um adversario sofisticado e reduzir o impacto de
ataques zero-day.
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Os CIS Controls consistem em 18 medidas abrangentes que ajudam a fortalecer a postura
de ciberseguranca. Estes priorizam as atividades, em detrimento das funcbes, e da
propriedade do dispositivo. Desta forma, podem-se implementar os controlos de uma
forma que funcione para cada situagdo. Na Tabela 9, sdo apresentados os 18 controlos
criticos de segurancga do CIS Controls [44].

Tabela 9 - Lista dos 18 controlos criticos de seguranga do CIS Controls

CIS Control 1: Inventdrio e Controlo de Ativos da Empresa

Gerir ativamente (inventariar, rastrear e corrigir) todos os ativos corporativos
(dispositivos de utilizador final, incluindo dispositivos portateis e moveis; dispositivos de
rede; dispositivos ndo computacionais (loT); e servidores) ligados a infraestrutura
fisicamente, virtualmente, remotamente e assim como aqueles que se encontram em
ambiente cloud, para conhecer com precisdao a totalidade dos ativos que precisam ser
monitorizados e protegidos dentro da empresa. Permite a identificacdo de ativos nao
autorizados e ndo geridos para remogdo ou corregao.

Inventory and
Control of

Enterprise Assets
5 Safeguards 161 2/5 162 4/5 163 5/5

CIS Control 2: Inventario e Controlo de Ativos de Software

Gerir ativamente (inventariar, rastrear e corrigir) todo o software (sistemas operativos e
aplicagcGes) na rede para garantir que apenas software autorizado seja instalado e possa
ser executado e permite identificar e impedir a instalacao ou execuc¢ao de software nao
autorizado e nao gerido.

Inventory and
Control of

Software Assets

7 Safeguards 161 3/7 62 6/7 63 7/7

CIS Control 3: Protecdao de Dados

Desenvolver processos e controlos técnicos para identificar, classificar, manusear de
forma segura, reter e descartar dados.

Data
Protection

14 )safeguards) (G1| 6/14 (G2 12/14 163 14/14
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CIS Control 4: Configuragao segura de ativos e software corporativos

Estabelecer e manter a configuracdo segura dos ativos corporativos (dispositivos de
utilizador final, incluindo dispositivos portateis e moveis; dispositivos de rede;
dispositivos ndo computacionais/loT; e servidores) e do software (sistemas operativos e
aplicagGes).

Secure Configuration
of Enterprise Assets

and Software
12 Safeguards 161 7/12 {62 11/12 )63 12/12

CIS Control 5: Gestao de Contas

Utilizar processos e ferramentas para atribuir e gerir autorizacdes e credenciais para
contas de utilizadores, incluindo contas de administrador, bem como contas de servico,
para ativos e software corporativos.

Account
Management

6 Safeguards 61 4/6 462 6/6 163 6/6

CIS Control 6: Gestao de Controlo de Acesso

Utilizar processos e ferramentas para criar, atribuir, gerar e revogar credenciais e
privilégios de acesso para contas de utilizador, administrador e servico em ativos e
software corporativos.

Access Control
Management

8 JSafeguards’ (61 5/8 {62 7/8 )63 8/8

CIS Control 7: Gestao continua de vulnerabilidades

Elaborar um plano para avaliar continuamente e rastrear vulnerabilidades em todos os
ativos corporativos dentro da infraestrutura da empresa, visando remediar e minimizar
ajanela de oportunidade para possiveis invasores. Monitorizar fontes publicas e privadas
da industria a procura de novas informacgdes sobre ameacas e vulnerabilidades.

Continuous
Vulnerability

Management

7 Safeguards 161 4/7 62 7/7 163, 7/7
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CIS Control 8: Gestao de logs de Auditoria

Recolher, alertar, analisar e manter registos de Auditoria de eventos que possam ajudar
na detecdo, compreensdo ou recuperacdao de um ataque.

Audit Log
Management

12 Safeguards’) (61 3/12 {62 11/12 ) (IG3 12/12

CIS Control 9: Protecdes de e-mail e browser de Internet

Melhorar as protecdes e dete¢des de ameagas por meio de e-mails e na web, pois sao
oportunidades para os atacantes manipularem o comportamento humano por meio de
interacdes diretas.

Email and
Web Browser

Protections

7 Safeguards 61 2/7 62 6/7 163, 7/7

CIS Control 10: Proteg¢ao contra malware

Impedir ou controlar a instalagcdo, disseminacdo e execucdo de aplica¢Oes, codigos ou
scripts maliciosos em ativos corporativos.

Malware
Defenses

7 Safeguards 61 3/7 62 7/7 163 7/7

CIS Control 11: Recuperagao de Dados

Estabelecer e manter praticas de recuperacao de dados suficientes para restaurar os
ativos corporativos dentro do ambito para um estado confidvel e pré-incidente.

Data
Recovery

5 Safeguards 161 4/5 G2 5/5 163 5/5

CIS Control 12: Gestao de infraestrutura de rede

Estabelecer, implementar e gerir ativamente (rastreio, relato, corre¢do) dispositivos de
rede, a fim de evitar que atacantes explorem servicos de rede e pontos de acesso
vulneraveis.

Network
Infrastructure

Management
8 Safeguards 161 1/8 {62 7/8 )63 8/8
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CIS Control 13: Monitorizacao e Protecdao de Redes

Operar processos e ferramentas para estabelecer e manter monitorizacdo de rede
abrangente e defesa contra ameacas a seguranca em toda a infraestrutura de rede da
empresa.

Network
Monitoring

and Defense
11 Safeguards 161 0/11 {62 6/11 )63 11/11

CIS Control 14: Consciencializagdao de segurancga e treinamento de competéncias

Estabelecer e manter um programa de consciencializagdo de seguranca para influenciar
o comportamento dos utilizadores para que sejam conscientes da seguranga e
devidamente qualificados para reduzir os riscos de ciberseguranca para a empresa.

Security Awareness
and Skills Training

9 Safeguards’ {G1] 8/9 1{G2 9/9 163 9/9

CIS Control 15: Gestao de fornecedores de servicos

Desenvolver um processo para avaliar os fornecedores de servico que detém dados
confidenciais ou s3ao responsaveis por plataformas ou processos de Tl criticos da
empresa, para garantir que esses fornecedores estdo a proteger essas plataformas e
dados de forma adequada.

Service Provider
Management

7 Safeguards 61 1/7 G2 4/7 163, 7/7

CIS Control 16: Seguranga de Aplicacdes

Gerir o ciclo de vida de seguranca do software desenvolvido, alojado ou adquirido
internamente para prevenir, detetar e corrigir pontos fracos de seguranga antes que eles
possam afetar a empresa.

Applications
Software Security

14 jSafeguards) (61| 0/14 {G2(11/14 1163 14/14
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CIS Control 17: Gestao de Resposta a Incidentes

Estabelecer um programa para desenvolver e manter a capacidade de resposta a
incidentes (por exemplo, politicas, planos, procedimentos, funcdes definidas, treino e
comunicagbes) para preparar, detetar e responder rapidamente a um ataque.

Incident Response
Management

9 JSafeguards) @G 3/9 @@ 8/9 (63 9/9

CIS Control 18: Teste de Penetracao

Testar a eficdcia e a resiliéncia dos ativos empresariais identificando e explorando pontos
fracos nos controlos (pessoas, processos e tecnologia) e simulando os objetivos e a¢des
de um atacante.

Penetration
Testing

5 \Safeguards) @61 o/5 @G 3/5 163 5/5

O guia de implementacdo para pequenas e médias empresas do CIS Controls IG1 [45], foi
criado para capacitar as PMEs, auxiliando-os na protecdo de seus negdcios através da
utilizacdo de um conjunto limitado, mas prioritario de a¢des. Este serve como um roteiro
para ajudar as PMEs a adotarem rapidamente o Grupo de Implementacdo 1 (IG1). Apds
implementar as medidas sugeridas neste guia, é essencial que as PMEs identifiquem quais
salvaguardas do IG1 ainda ndo foram concluidas, e assegurem que todas elas sejam
implementadas na sua infraestrutura de IT. Este guia destina-se a ajudar as pequenas
empresas a defenderem-se contra algumas das ameagas mais comuns, incluindo:

e Roubo de informacgdes;

e Roubo de credenciais;

e Ataques de phishing;

e Ransomware;

e Desastres naturais;

e Desfiguracdo e tempo de inatividade.

Os documentos disponibilizados pelo CIS Controls estao disponiveis para serem utilizados
por qualquer pessoa para melhorar a sua prépria ciberseguranca [43]. Contudo se forem
utilizados para fins comerciais, deve ser adquirida uma subscricao do CIS SecureSuite, que
fornecera acesso a recursos adicionais.
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CIS SecureSuite para Uso Académico [46]

Esta opcdo oferece alguns beneficios adicionais adequados ao ambiente académico, onde
as instituicoes académicas publicas dos EUA tém direito a uma adesdo gratuita ao CIS
SecureSuite. Entre os beneficios desta subscricdo destaca-se:

e Acesso ilimitado as melhores praticas construidas por consenso para garantir a
seguranca dos seus sistemas e dados;

e Comparar a configuracdo dos seus sistemas-alvo com as recomendacdes nos CIS
Benchmarks;

e Acompanhar a implementagdo dos CIS Controls com a nossa ferramenta de
autoavaliacdo;

e Personalizar politicas de configuracdo para atender as necessidades Unicas da sua
organizacgao;

e Distribuir ferramentas aos estudantes para ajudar a proteger seus sistemas de
laptop e desktop.

J4 as instituicGes académicas privadas dos EUA e internacionais tém direito a um desconto
de 30%.

Esta framework servira como base para a continuidade do trabalho, orientando a
implementag¢ao das melhorias de ciberseguranga nas PMEs. Para esse fim, serdo utilizados
e analisados os documentos disponibilizados em websites de acesso publico. Contudo para
o contexto deste trabalho, seria interessante ter acesso a informacdao fornecida no
contexto de uma instituicdao de ensino publica dos EUA, onde os beneficios enunciados
estdo em linha com os objetivos deste trabalho.

2.8. Avaliacao de Maturidade

Para o National Cyber Security Centre - UK [47], um modelo de maturidade é uma
ferramenta para avaliar a eficacia de uma organiza¢cdao em alcangar um objetivo especifico.
Os modelos permitem identificar onde as praticas sdo fracas, ou onde estdo realmente
enraizadas.

No contexto da ciberseguranca, os modelos ajudam a distinguir organizacdes onde a
seguranca € intrinseca, daquelas onde é apenas uma adicdo superficial. Eles sdo Uteis
porque as grandes melhorias podem levar tempo, sendo que os modelos fornecem uma
forma de medir o progresso na incorporacdo da seguranga nas operacdes quotidianas e
estratégicas.

Os modelos descrevem uma série de capacidades que se espera ver numa organiza¢ao com
uma abordagem eficaz em ciberseguranga. Cada capacidade descreve atividades e
processos esperados em diferentes niveis de maturidade. Uma organizagdao pode comparar
as suas praticas com esses niveis para avaliar sua propria maturidade. No entanto,
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comparar a maturidade de uma organizacdo com outras pode ser problematico, pois cada
organizacao é Unica e fatores contextuais podem influenciar a maturidade de maneiras ndo
facilmente mensuraveis.

2.8.1. Cybersecurity Capability Maturity Model

O Cybersecurity Capability Maturity Model (C2M2) [8], pode ajudar organizagdes de varios
setores, tipos e dimensao, a avaliar e a implementar melhorias nos seus objetivos de
cibersegurancga e fortalecer a sua resiliéncia operacional. Desde o langamento da versao
1.0, em 2012, tanto a tecnologia como os agentes de ameacas, tornaram-se mais
sofisticados, criando novos vetores de ataque e introdu¢do de novos riscos.

O C2M2 versao 2.1, melhora o alinhamento com standards de ciberseguranca
reconhecidos internacionalmente e melhores praticas, incluindo publicacdo do NIST 800-
53 e o NIST Cybersecurity Framework versao 1.1. [4].

O C2M2 foi elaborado para orientar o desenvolvimento de um programa de ciberseguranca
ou para ser utilizado com uma metodologia de autoavaliacdo, permitindo que uma
organizacdao meca e melhore o seu programa de ciberseguranca. Existem dois instrumentos
de autoavaliacdo disponiveis gratuitamente para qualquer organizacao, que incluem uma
ferramenta baseada em PDF°® e outra em HTML'. O contelido do modelo é apresentado
em um nivel elevado de abstracao para que possa ser aplicado por organizagdes de varios
tipos, estruturas, tamanhos e setores industriais. O uso amplo do modelo por um setor
pode apoiar a comparac¢ao das capacidades de ciberseguranga do setor

O modelo inclui 356 praticas que sdao agrupadas em 10 dominios, onde cada dominio é um
agrupamento de praticas de ciberseguranca. As praticas dentro de um dominio sdo
agrupadas por objetivos - realiza¢des alvo que apoiam o dominio, dentro de cada objetivo,
as praticas sdo ordenadas por Maturity Indicator Levels (MILs).

As praticas representam as atividades que uma organizacdo pode realizar para estabelecer
e aperfeicoar a capacidade no dominio. As praticas dentro de cada dominio sdo organizadas
em objetivos, que representam realiza¢des que apoiam o dominio.

Cada objetivo num dominio consiste num conjunto de préticas, que sdo organizadas de
acordo com o nivel de indicador de maturidade (MIL).

A Figura 13, representa a estrutura dos elementos de cada dominio que depois apresentam
as praticas e indicadores de maturidade desse mesmo dominio.

% https://c2m?2.doe.gov/evaluationToolkit
10 https://c2m2.doe.gov/c2m?2-assessment
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Domain Model contains 10 domains

(one or more per domain)

Approach Objectives Unique to each domain

Practices at MIL1

Practices at MIL2
the domain
Practices at MIL3

(one per domain)

Management Objective Similar in each domain

Practices at MIL2

Practices at MIL3

Figura 13 - Resumo dos elementos de cada dominio [8]

Approach objectives are
supported by a progression of
practices that are unique to

Each management objective is
supported by a progression of
practices that are similar in
each domain and describe
institutionalization activities

Para cada dominio, o modelo oferece um propdsito, que é um resumo de alto nivel da

intencdo do dominio, seguido por notas introdutérias que fornecem mais contexto e
introduzem as praticas.

Niveis de Indicadores de Maturidade

O modelo define quatro niveis de indicadores de maturidade (MILs), MILO a MIL3, que se

aplicam independentemente a cada dominio no modelo, definem uma dupla progressao
de maturidade: uma progressao de abordagem e uma progressao de gestao.

39

MILO: As praticas ndo sdo executadas.
MIL1: Sdo executadas praticas iniciais, mas podem ser ad hoc.
MiL2:
o Caracteristicas de Gestdo:
= As praticas sdao documentadas;

= QOsrecursos adequados sao alocados para apoiar o processo.

o Caracteristica de Abordagem:

= Praticas sdo mais completas ou avancadas do que no MIL1.

MIL3:
o Caracteristicas de Gestdo:

= As atividades sdo direcionadas por politicas (ou outras diretrizes

organizacionais);

= A responsabilidade, responsabilizacdo e autoridade para

executar as praticas estdo atribuidas;
= Pessoal que executa as praticas possui
conhecimentos adequados;

capacidades e
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= A eficacia das atividades é avaliada e monitorizada.
o Caracteristica de Abordagem:
= As praticas sdo mais completas ou avangadas do que no MIL2.

Uma organizacao realiza uma autoavaliacdo em relacdo ao modelo, usa essa autoavaliacao
para identificar lacunas de capacidade, prioriza essas lacunas e desenvolve planos para
aborda-las e, finalmente, implementa os planos para resolver as lacunas. A medida que os
planos sdao implementados, os objetivos de negdcio mudam e o ambiente de risco evolui,
0 processo é repetido, tal como representado na Figura 14.

Realizagao de
Autoavaliagao

Implementar Analise de

Planos e Lacunas
Reavaliar Identificadas

Priorizar e
Planear

Figura 14 - Abordagem potencial para utilizar o modelo

e Etapa 1: Realizagdo de Autoavaliagao

Oferece a capacidade de medir a implementacdo das atividades de ciberseguranca dentro
de uma organizacdo. Um dos objetivos de design do modelo é possibilitar que as
organizag¢des concluam uma autoavaliagdo para uma unica fungdo num dia, sem estudo
extensivo ou preparagdao. No preenchimento da autoavaliagdo deve incluir pessoal
operacional, partes interessadas, gestdo e outros que possam fornecer informacodes Uteis
sobre o desempenho da organizacdo nas praticas de ciberseguranca.

Apds a conclusdo da autoavaliacdo, é gerado um relatdrio de pontuacgdo que fornece um
resumo do desempenho em relacdo ao modelo, bem como o status de implementacéo das
praticas.

e Etapa 2: Analise de Lacunas Identificadas

O relatério de pontuacdo da autoavaliacdo identifica as lacunas no desempenho das
praticas do modelo. O primeiro passo de analise para a organizagao é determinar se essas

40



Protecdo de PMEs no Ciberespaco

lacunas sdo significativas e importantes para a organizacao resolver. A organizacao deve
determinar o nivel de desempenho das praticas e a conquista do MIL para cada dominio
que melhor permita alcangar seus objetivos de negdcio e estratégia de ciberseguranca.

Para organizacdes que usam o modelo pela primeira vez, um perfil alvo geralmente é
identificado apds a autoavaliagdo inicial. Organizagdes com mais experiéncia no modelo
geralmente ja identificaram um perfil alvo antes de passar por uma autoavalia¢do.

e Etapa 3: Priorizar e Planear

Apds a conclusdo da analise das lacunas, a organizacdo deve priorizar as agdes necessarias
para implementar completamente as praticas que permitem alcancar a capacidade
desejada em dominios especificos. A priorizacdo deve ser feita usando critérios, como o
impacto das lacunas nos objetivos organizacionais, a importancia do objetivo de negdcio
apoiado pelo dominio, o custo de implementar as praticas necessarias e a disponibilidade
de recursos para implementa-las.

Deve ser desenvolvido um plano para abordar as lacunas selecionadas, podendo abranger
um periodo de semanas, meses ou anos, dependendo da extensdo das melhorias
necessarias para fechar as lacunas selecionadas e alcancar a capacidade desejada. Devem
ser realizadas revisOes pela liderangca para avaliar o estado, remover obstaculos e
identificar corre¢bes necessdarias conforme a implementag¢ado avanca.

e Etapa 4: Implementar Planos e Reavaliar Periodicamente

Os planos desenvolvidos na etapa anterior devem ser implementados para lidar com as
lacunas identificadas. As autoavaliagdes devem ser realizadas periodicamente para garantir
gue o progresso desejado seja alcancado. Também devem ser realizadas reavaliacGes
guando existem mudancas significativas no ambiente de negdcio, tecnologia, mercado ou
ameacas, para garantir que o perfil atual corresponda ao estado desejado da organizagao.

A natureza adaptdvel do modelo, permitindo ajustes conforme os objetivos do negdcio,
fortalece a sua aplicabilidade como um instrumento dindmico e alinhado com as
necessidades do cendrio de seguranca da informacao

2.8.2. Capability Maturity Model Integration

A Information Systems Audit and Control Association (ISACA) [9], € uma organizacdo sem
fins lucrativos dedicada ao avancgo da confianca digital, reconhecida no campo de Sistemas
de Informacdo/Tecnologia da Informagdo ha mais de cinco décadas. O seu principal
compromisso reside na capacitacao de profissionais para ampliar as suas competéncias em
areas como: Auditoria, ciberseguranca e tecnologias emergentes. Ao ser membro, é
disponibilizado o acesso a recursos educacionais e ha a possibilidade de obter certificacGes
reconhecidas internacionalmente.
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O Capability Maturity Model Integration (CMMI) [48] foi criado para o Departamento de
Defesa dos EUA para avaliar a qualidade e a capacidade de seus fornecedores de software.
O modelo expandiu-se além da engenharia de software para ajudar qualquer organizagao
em qualquer setor a construir, melhorar e medir as suas capacidades e desempenho. A
avaliacdo ajuda a identificar pontos fortes e oportunidades de melhoria dos processos de
uma organizacao e compara se 0s processos estdo alinhados com as melhores praticas do
CMMI. Os modelos CMMI podem ajudar qualquer setor a criar, melhorar e medir recursos
e desempenho.

No contexto da seguranca da informacdao, o CMMI ajuda a alinhar os controlos com as
necessidades do negdcio, identificar e corrigir lacunas e fragilidades, e demonstrar
conformidade e valor para as partes interessadas. A CMMI CyberMaturity harmoniza e
ajuda a identificar lacunas na implementac¢ao de frameworks lideres como:

e National Institute of Standards and Technology Cybersecurity Framework (NIST CSF,
800-171);

e ISO/IEC (27001, 27002);

e Threat Kill Cycle;

e Federal Financial Institutions Examination Council (FFIEC);

e CMMC.

Com a utilizacdo do modelo CMMI [49], as organizagdes obtém melhores resultados
guando direcionam os esforcos de melhoria dos seus processos para um numero limitado
de dreas simultaneamente. Os objetivos de melhoria, devem sempre derivar das
necessidades do negdcio, desta forma as organizacdes colhem beneficios quando o foco da
melhoria estd nos resultados e desempenho empresarial, tornando-se assim mais
duradouros.

Existem 4 niveis de capacidade, que se referem-se aos éxitos no desempenho e
melhoramento dos processos em areas de pratica especificas da organizagdo. As praticas
sdo agrupadas de Nivel 0 a Nivel 3, delineando um progresso evolutivo. Cada nivel baseia-
se no anterior, introduzindo novas funcionalidades ou critérios mais rigorosos, resultando
em uma capacidade melhorada.

e Nivel de capacidade 0: Incompleto;
e Nivel de capacidade 1: Inicial;

e Nivel de capacidade 2: Gerido;

e Nivel de capacidade 3: Definido.

Os 6 niveis de maturidade delineiam uma trajetdria progressiva para as iniciativas de
melhoramento de desempenho e processos da organizacdo. Em cada nivel, o conjunto
predefinido de areas de prdtica também serve como uma rota para melhorar o
desempenho.
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e Nivel de Maturidade 0: Incompleto;

e Nivel de Maturidade 1: Inicial;

e Nivel de Maturidade 2: Gerido;

e Nivel de Maturidade 3: Definido;

e Nivel de Maturidade 4: Gerido Quantitativamente;
e Nivel de Maturidade 5: Otimizado.

Os riscos de ciberseguranga mais relevantes para uma organizagdao ndo sao 0s mesmos para
outra. Com a utilizacdo da plataforma CMMI CyberMaturity permite perceber onde deve
estar foco para mitigar as ameacas a ciberseguranca. O questiondrio de avaliacdo de riscos
facilita a identificacdo de ameacas a ciberseguranca de forma simples e direta. Permite a
definicdo de parametros como, a probabilidade, e o impacto que cada evento de risco tera
na organizagao no caso de ocorréncia de eventos de risco especificos relacionados a varias
vulnerabilidades potenciais.

No final, a plataforma apresenta um relatério de lacunas com o resultado da autoavaliagao
para mostrar quantas prdticas ndo estdo de acordo com o modelo, para cada area de
capacidade, comegando com as areas de maior risco, conforme determinado pelo seu perfil
de risco.

O acesso aos recursos da plataforma CMMI CyberMaturity é condicionado e apresenta
custos elevados, onde neste contexto, nao é passivel de ser realizada uma avaliagdo pratica
da informacao disponibilizada na documentacao

2.8.3. Selo de Maturidade Digital em Ciberseguranga

O Selo de Maturidade Digital (SMD) [50] faz parte do Plano de A¢do para a Transicdo Digital,
visando impulsionar a transformacao digital na economia. Empresas que seguem normas e
diretrizes alinhadas com as melhores praticas e requisitos europeus podem obter
certificacbes de maturidade em quatro areas: Sustentabilidade, Ciberseguranga,
Privacidade e Protecdo de Dados Pessoais, e Acessibilidade. O SMD amplia a gama de
certificacBes existentes, oferecendo mais possibilidades para que as PME se certifiquem e
progridam na digitalizacdo.

O SMD em Ciberseguranca [51] representa o compromisso das organizacdes em seguir um
guia durante o processo de transicdo digital, especialmente em um mundo cada vez mais
dependente das tecnologias de informacdo e comunicagdo (TIC). Para alcancar essa
certificacdo, as organizacdes devem aderir aos requisitos definidos para esta area,
classificados em niveis de maturidade: Bronze, Prata ou Ouro. O processo de certificagdo é
conduzido por entidades certificadoras devidamente credenciadas pelo Instituto Portugués
de Acreditacdo (IPAC).

O SMD em Ciberseguranca [52] procura reduzir os diversos riscos que as organizacdes
enfrentam em termos de ciberseguranca, oferecendo assim maior prevenc¢ao e protegdo
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para as informacdes. Para conquistar essa certificacdo, as organizacdes precisam aderir aos
requisitos estabelecidos na norma DNP TS 4577-1:2021 [10], implementando-os em todos
os setores e processos que envolvem o uso de Tecnologias da Informag¢do e Comunicagao
(TIC). Esses requisitos foram escolhidos a partir de referéncias nacionais, como o Quadro
Nacional de Referéncia para a Ciberseguranca (QNRCS), o Roteiro para as Capacidades
Minimas de Ciberseguranca e o Quadro de Avaliacdo de Capacidades de Ciberseguranca.

A certificagdo em Ciberseguranca é aberta a todas as organizagdes, independentemente
seu ramo de atuacdo, tipo ou tamanho, com énfase especial nas PMEs que desejam
evidenciar sua conformidade na area da Ciberseguranca.

Essa certificacdo esta dividida em trés niveis, representados na Tabela 10, nos quais os
requisitos se tornam progressivamente mais complexos e a metodologia de verificacdo
durante a Auditoria se torna mais detalhada. Assim, a medida que se avanca nos niveis de
certificacao, a exigéncia e o rigor dos critérios aumentam.

Tabela 10 — Niveis do Selo Digital de Ciberseguranga [52]

Bronze - Praticas faceis de implementar que reforcam a seguranca da
L Bt organizacdo contra os riscos de ciberseguranca mais frequentes e
prejudiciais. Sdo especialmente Uteis para empresas de menor dimensao,

CBERSEGURANCA com menos experiéncia ou recursos limitados de pessoas e tecnologia
ONZE

para lidar com esses riscos, ou mesmo para organizagdes que tém uma
menor necessidade de ciberseguranca.
Prata - Praticas de nivel intermédio que requerem o cumprimento de
v conformidade tanto nos requisitos deste nivel quanto do nivel anterior
(bronze). Destinadas a organizacbes que possuem competéncias de
CmeRSERURANGA ciberseguranga acima do bdsico, tém uma média dimensado ou enfrentam
PRATA maiores necessidades de ciberseguranca devido a sua dependéncia mais
significativa desta area para o sucesso das suas operacoes.
Ouro - Destinado a organiza¢des mais qualificadas em ciberseguranca,
com recursos técnicos e humanos robustos, que tém uma necessidade
| BE crucial de proteger as redes e dados. E obrigatério demonstrar
conformidade ndao apenas com os requisitos deste nivel, mas também dos
cERSECURANEA niveis anteriores (bronze e prata). Essa certificacdo também se aplica a
OURO empresas para as quais a ciberseguranca é vital nas suas operagdes criticas
ou onde um incidente nessa area pode ameacar a propria existéncia da
organizacgao.

A DNP TS 4577-1:2021 - Maturidade digital — Selo Digital - Parte 1: Ciberseguranca -
Requisitos ndo é disponibilizada gratuitamente, sendo um documento normativo oficial
precisa ser adquirido ao IPQ 2.

11 https://www.ipq.pt/loja/normas/
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O SMD em Ciberseguranca, mede a maturidade digital e refere-se a capacidade de uma
organizacao utilizar eficazmente a tecnologia digital para atingir seus objetivos estratégicos
e operacionais. A abordagem divide-se em trés dreas principais: Organizacional, Técnica e
Humana.

Organizacional: Esta area envolve a criacdo e implementagdo de politicas, procedimentos
e diretrizes que regem a ciberseguran¢a dentro da organizagdo. Isso inclui politicas de
acesso a informacgdo, protocolos de resposta a incidentes, politicas de uso aceitdvel de
recursos digitais, entre outros. Aqui, a organizacao avalia e gere os riscos relacionados com
a ciberseguranca, que a identificacdo de ameacas, avaliacdo de vulnerabilidades e
implementacado de medidas para mitigar riscos.

Técnica: Envolve a implementacdo de tecnologias especificas para proteger os ativos
digitais da organizacdo, como firewalls, sistemas de detecdo e prevencao de intrusdes,
antivirus. Pretende garantir que apenas os utilizadores autorizados tenham acesso aos
recursos digitais da organizac¢do. Isso inclui sistemas de autenticacdo forte, gestdao de
identidades e politicas de acesso. Proteger dados sensiveis através de cifragem é uma
medida técnica importante para garantir a confidencialidade e integridade da informacao.

Humana: A componente humana é frequentemente considerada o elo mais fraco na
ciberseguranca. Treinar os utilizadores para reconhecer ameacas, adotar boas praticas de
seguranca e estar cientes dos riscos é crucial. Promover uma cultura organizacional que
valorize a ciberseguranca é essencial.

A Tabela 11, apresenta um resumo das medidas por cada nivel da certificacao [42].

Tabela 11 — Requisitos das medidas de ciberseguran¢a dos SMD em Ciberseguranga

Organizacional | O.ID — Identificacdo de funcdes ou atividades criticas e dependéncia
das TIC.

O.IAC - Inventariacdo dos ativos (hardware e software) e
documentacdo da arquitetura de comunicacdo de dados, assim como
a atualizacdo regular.

O.PUA — Politica(s) de utilizagdo aceitavel dos recursos TIC, orientacdo
para a boa utilizacdo dos recursos TIC.

O.RSI — Identificacdo de responsavel pela seguranca da Informacdo,
com um conhecimento aprofundado negdcio e técnico.
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Técnica

T.CS — Copias de seguranca através de uma plataforma realizadas de
forma automatica e regular.

T.AS — Atualizacdes de seguranca automaticas dos sistemas operativos
e aplicagdes.

T.PPT — Protecdo de postos de trabalho contra virus e cddigo malicioso.
T.PPI — Protecdo perimetral (firewall), segmentacdo de rede,
desativacdo de passwords por defeito. Seguranca fisica dos principais
componentes.

T.CWC — Conformidade Webcheck - Ligacao HTTPS; Certificado SSL e
SPF.

T.AM — Autenticacdao multifator, nas aplicagdes criticas e quando
disponivel.

Humana

H.PF — Plano de Formagao em seguranga da informagdo e
ciberseguranca. Validar a sai correta implementacao.

H.FIC — Fontes de informacdo e canais de comunicagdo, obtencdo de
informacao fidedigna para acompanhar novas ameacas.

Prata

Organizacional

O.PP — Politica de palavras-passe.

O.PAP — Politica de acessos e permissdes, menor privilégio.

0.GMO - Gestdo da mudanca organizacional, na entrada, saida e troca
de funcdes de colaboradores.

O.PRI - Plano de reacdo a incidentes de Ciberseguranca.

Técnica

T.CWC — Conformidade Webcheck — HSTS, Cabecalhos de Seguranca e
DKIM.

T.GP — Solucdo de gestdo de palavra-passe associadas & gestdo da
infraestrutura.

T.PAD — Privilégios de acesso diferenciados, menor privilégio.

T.SC — Securizacdo (hardening) de configuracdes (TPM e protecdo
BIOS), sistema operativo e aplicagcdes.

T.CA — Controlo Aplicacional, de software ndo autorizado.

T.RAR — Recolha de armazenamento de registos, dos sistemas
operativos e aplicagbes, no minimo de 1 ano e capacidade de
armazenamento local de 1 més.

Humana

H-PF — Plano de formagao para os perfis técnicos.

Ouro

Organizacional

O.AGR — Andlise e gestdo do risco (nivel de risco) — identificar
vulnerabilidade; calcular probabilidade e avaliar criticidade de cada
ativo.

0.S0C - Centro de Operacdes de Seguranca — prevenir; detetar; avaliar
e responder a ameacas e incidentes de ciberseguranca.

O.PCN - Plano de continuidade de negdcio — contendo informacgoes
para a organizac¢do continuar em caso de incidente.
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Técnica T.CS — Cépias de seguranca — niveis adicionais de protecdo alinhado
com o Plano de Continuidade de Negécio.

T.PPT — Protecdo de postos de trabalho — Gestdo centralizada da
protecao de virus e cédigo malicioso.

T.CWC — Conformidade Webcheck — DNSSEC, TLS, DMARC, STARTTLS.
T.RSC — Redundancia de sistemas criticos.

T.CEC — Cifragem dos discos equipamentos corporativos.

T.TSA — Testes de seguranca e de aceitacao de servicos — realizados por
equipas ofensivas — avaliar o comportamento perante situacbes de

ataque.
T.TRI — Testes de resposta a incidentes de seguranga — duas vezes por
ano.

Humana H.EC — Realizacdo de exercicios de avaliacdao de Ciberseguranga — aos

utilizadores, por exemplo através de uma simulagao de phishing.

Para o cumprimento dos controlos é necessario a recolha de evidéncias e a documentagao
dos processos implementados, que ajudam a demonstrar ndao apenas o cumprimento do
controlo especifico da norma, mas também a abordagem abrangente e continua da
organizacdo em relacdo a seguranca, mostrando como os controlos sdo implementados,
monitorizados e mantidos ao longo do tempo.

O SMD em Ciberseguranca, representa um reconhecimento formal do nivel de preparacdo
e ciberseguranca da organizacdo, apresentando requisitos concretos para o seu
cumprimento em alinhamento com a estratégia do CNCS. A certificacdo ndo apenas reflete
um estado atual de seguranga, mas também demonstra uma postura proativa na
identificacdo e mitigacdo de ameacas a ciberseguranca, o que é crucial num mundo digital
cada vez mais complexo e vulneravel.

Assim como em qualquer certificacdo, as empresas certificadas tém uma vantagem
competitiva ao demonstrar aos clientes, parceiros e investidores o compromisso com a
seguranca dos dados e sistemas. Permitindo evidenciar a sua capacidade de resistir e se
recuperar de ciberataques, minimizando danos operacionais e financeiros.

Com a crescente preocupac¢do com a protecdao de dados pessoais e sensiveis, o selo de
maturidade em ciberseguranca é uma forma de mostrar que as organiza¢cbes estdo
empenhadas em proteger essas informacdes.

A obtencdo do SMD em Ciberseguranca exige a implementacao de boas praticas e politicas
de seguranca, contribuindo para elevar o nivel de consciéncia sobre a importancia da
ciberseguranca em Portugal.

Neste trabalho, e face ao contexto atual em que existem iniUmeras recomendacdes e
frameworks de segurancga que podem ser adotadas por uma PME, optou-se por utilizar as
medidas de seguranca descritas no Selo de Maturidade Digital em Ciberseguranca como o
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principal guia de avaliagdo. Estas oferecem uma abordagem pratica e direta que possibilita
as PMEs em Portugal elevar o nivel de seguranca dos dados e sistemas. Com esta escolha
é pretendido uma adog¢do de uma abordagem eficaz e pratica para garantir a seguranca das
organizagdes e ficarem preparadas para se submeter a um processo de validagao por uma

entidade certificadora.
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3. Revisao de Literatura

A ciberseguranca tornou-se uma preocupac¢ao crescente para organizagoes de todos os
tamanhos, mas as PMEs enfrentam desafios Unicos. Nesse contexto Galvin [53], refere-se
a um estudo realizado junto de 1.377 CEOs de PMEs, que indicam que 62% das empresas
pesquisadas ndo possuem uma estratégia de ciberseguranca atualizada ou ativa. Onde a
falta de uma protecao adequada torna essas empresas alvos faceis para os criminosos, que
podem explorar vulnerabilidades com relativa facilidade. Refere ainda, que para as
empresas que se encontram dentro desta estatistica, estd na altura de fazer uma mudanca
e seguir as quatro etapas definidas para comecar a construir uma estratégia:

e Avaliar o estado atual da ciberseguranca da empresa, identificando deficiéncias e
pontos fracos;

e Designar uma pessoa responsavel pela ciberseguranca e envolver os lideres de
diferentes dreas da organizacao;

e Avaliar e priorizar os ativos da empresa, reconhecendo os mais criticos e valiosos;

e Decidir entre uma gestao interna ou externalizar certos aspetos da ciberseguranca,
considerando a possibilidade de usar servigcos de terceiros ou contratar consultores
especializados.

Alahmari e Ducan [54], apresentam um trabalho de revisao de 15 artigos, onde através de
varios métodos de andlise, descrevem a importancia da gestdo de riscos de ciberseguranca
para PMEs, onde destacam que embora essas empresas recorram a novas tecnologias,
muitas das vezes subestimam as ameacas de ciberseguranca. Essa subestimacdo pode
aumentar as vulnerabilidades e os riscos das PMEs, tornando-se desafios reais para elas e
outras entidades relacionadas. Os autores procuram entender o papel da gestao das PMEs
na abordagem dos riscos de ciberseguranca nos ultimos anos. A subestimacdo dos riscos
pode levar a consequéncias desastrosas, afetando tanto os ativos tangiveis quanto os
intangiveis, podendo até levar a faléncia do negdcio.

Este fornece uma visdo geral da gestdo de riscos de ciberseguranca nas PMEs dos estudos
existentes e as possiveis indicacdes para trabalhos futuros, onde sdo apresentadas 5
perspetivas:

e Ameacas de Ciberseguranga: As PMEs enfrentam ameagas como violagdes e
negacdo de acesso a dados, muitas vezes subestimando os riscos devido ao seu
tamanho.

e Comportamentos de Ciberseguranga: O comportamento dos funcionarios é crucial,
pois a ignorancia das politicas de informacao e diretrizes organizacionais pode levar
a ameagas de cibersegurancga.

e Praticas de Ciberseguranga: As praticas atuais de ciberseguranga sdo muitas vezes
inadequadas, com pouca participagdo na comunidade de pesquisa de
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ciberseguranga e praticas de externalizagdo como a cloud sendo vistas como
solugdes, mas nao substitutos para boas praticas.

e Consciencializagdo de Ciberseguranga: A falta de consciencializagdo sobre
ciberseguranca pode aumentar os riscos, destacando a necessidade de programas
de consciencializagdo eficazes e uma compreensdao mais profunda das
vulnerabilidades especificas.

e Tomada de Decisdes de Cibersegurancga: Os acionistas e gestores desempenham
um papel crucial na tomada de decisdes em relagdao a seguranc¢a da informacao,
sendo fundamental envolver especialistas no processo de tomada de decisdes para
melhorar a consciencializagao e as praticas de seguranca.

Autores como Pérez et al. [55], Jain et al. [56], Sukumar et al. [57] e Ouma [58], apresentam
outros trabalhos sobre a Gestdo de Risco e as ameacas, focados na importancia crescente
da gestdo de riscos e nas ciberameacas enfrentadas pelas empresas. Os autores, discutem
a vulnerabilidade das empresas, especialmente as PMEs, perante as ameagas em constante
evolugcdo. Propdem diferentes frameworks e solu¢des para avaliar e mitigar os riscos,
incluindo o uso de tecnologias de virtualizacdo e automacdo para identificar e mitigar
ameacgas.

Comum aos trabalhos na area da ciberseguranca, hd a necessidade da existéncia de uma
estratégia para cada organizacdo para lidar com as ameacas. Assim, Shojaifar e Jarvinen
[59], propdem uma framework de classificacdo para abordar a competéncia e
consciencializagdo em ciberseguranca das PMEs, reconhecendo que essas empresas sao
heterogéneas nas suas necessidades e capacidades de ciberseguranca. A framework
identifica cinco tipos de PMEs com base em suas caracteristicas e necessidades especificas
de seguranca:

e PME abandonada em ciberseguranga - N3o possuem politica ou orientacdo de
ciberseguranca, nem competéncia em seguranca. N3do alocam recursos para
ciberseguranca, ndo tém percecdo clara de ameacas e ndo veem a necessidade de
medidas de seguranca. Precisam de motivacdo externa, acesso a conhecimentos
basicos de seguranca e ligacdo com especialistas confiaveis.

e PME sem capacidade em ciberseguran¢a - Possuem uma politica parcial de
ciberseguranca, sdo conscientes de algumas ameacas, mas ndao tém uma visdo
holistica. Faltam capacidades em ciberseguranca e ligacdo a especialistas para
desenvolver competéncias. Estdo dispostas a cumprir politicas de seguranca e
podem melhorar suas capacidades com acesso a formacdo e especialistas em
seguranga.

e PME conectada a especialistas em ciberseguranga - Possuem politica parcial de
ciberseguranca e dependem de terceiros para gerir as medidas de seguranca.
Conscientes da importancia da ciberseguranca, tém acesso a conhecimento e
capacidades, mas os utilizagdo carecem de capacidade adequada.
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e PME capaz em ciberseguranga - Possuem cultura de ciberseguranca e politica de
seguranca alinhada, com competéncias de Tl e ciberseguranca. Precisam de acesso
a tecnologias atualizadas e noticias de ciberseguranca para manter-se informadas
sobre incidentes e ameagas.

e PME provedora de servigos em ciberseguranga - Oferecem solugdes de seguranca
para outras empresas, possuindo cultura e politica de seguranca. Mantém uma
atitude proativa, revendo regularmente as suas politicas e formando os
utilizadores.

Ozkan e Spruti [60], apresentam-nos fundamentos da padronizagdo da cibersegurancga para
PMEs europeias, visando superar os desafios de iniciar a padroniza¢do da ciberseguranca.
Definem os principais conceitos no dominio da ciberseguranca e propdem um processo de
cinco etapas para estabelecer e melhorar a ciberseguranca usando standards e estruturas.
As medidas de seguranca presentes nesses standards e estruturas sdo comparadas e
unificadas em 17 categorias de controlo para fornecer as PMEs um ponto de referéncia
rapido. Sdo apresentadas quatro categorias diferentes de PMEs (Digital Enabler, Digitally
Based, Digitally Dependent, Start-ups), fornece orientacdes personalizadas para a
implementacdo dos controlos, integrando os principais conceitos, processos e controlos de
seguranca derivados de standards e estruturas reconhecidos internacionalmente.

Os processos das cinco etapas derivam da cldusula de Planeamento da norma ISO/IEC
27001 [5], descrevem-se as etapas do processo:

e Compreender o Perfil da Empresa - avaliar o perfil da empresa para entender os
seus fatores internos e externos que podem afetar a ciberseguranca.

e Realizar uma Avaliacido de Risco de Seguranca - identificar as ameacas,
vulnerabilidades e riscos associados e avaliar a sua probabilidade e impacto.

e Identificar Controlos de Seguranca Aplicaveis - selecionar os controlos de
seguranca adequados para mitigar os riscos identificados, com base na categoria da
PME no ecossistema digital.

e Aplicar os Controlos de Seguranga - definir um plano de implementagdo para os
controlos selecionados e implementa-los na empresa.

e Monitorizar e Melhorar - avaliar continuamente a eficacia dos controlos
implementados, revendo periodicamente os riscos e controlos, fazendo melhorias
conforme necessario.

Benz e Chatterjee [61], propdem uma ferramenta de avaliagdo da ciberseguranca,
denominada de Cybersecurity Evaluation Tool para PMEs que baseada numa avaliacao on-
line de 35 perguntas a ser respondida pelos responsdveis do Tl para autoavaliar a sua
maturidade dentro das cinco categorias da estrutura NIST [32]: identificar, proteger,
detetar, responder e recuperar. Foi desenvolvido com base no NIST Cybersecurity
Framework Versdo 1.1 (CSF) [4], onde foram selecionadas 35 dos 96 standards mais
relevantes para empresas tipicas de PMEs, visando simplificar a avaliagao de riscos.
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O processo de desenvolvimento envolveu a realizagdo de uma pesquisa online com 50
responsaveis de Tl de PMEs para avaliar a maturidade da empresa em relacdo a cada um
dos 35 standards. Um mecanismo de avaliagao foi entdo usado para calcular a pontuagao
média de maturidade para cada padrao e identificar lacunas significativas.

A ferramenta proposta no trabalho destes autores, apresenta um relatério e agrupa as
questdes em categorias do NIST CSF, apresentando a pontuagdo média do respondente, a
pontuacdao média da industria e a pontuacdao de melhores praticas. Sao fornecidas
recomendacdes praticas com estimativas de custo e esforco.

Franco et al. [62], Azinheira et al. [63] e Pawar et al. [64], focam-se também na utilizacdo
de frameworks e soluc¢des especificas para os desafios de ciberseguranca enfrentados pelas
PMEs. Eles destacam a necessidade de abordagens adaptadas as capacidades e
necessidades das pequenas empresas, incluindo o desenvolvimento de solugdes praticas e
acessiveis que levem em consideracao a falta de recursos e conhecimentos técnicos das
PMEs, na area da Ciberseguranca.

Sasidharan [65], apresenta uma abordagem para implementar a otimizacdo do sistema
Windows usando os CIS Controls [7], o foco esta na aplicacdo dos controlos para fortalecer
os sistemas Windows, utilizando ferramentas de seguranca, um kit de remediacdo e
frameworks padrdao. A implementacdo bem-sucedida desses controlos proporciona
conforto as equipas de IT, seguranca na avaliagdao e manutencao da baseline de seguranca
da infraestrutura de IT. O estudo aborda os desafios enfrentados pelas organiza¢cbes na
implementacao de politicas de fortalecimento de infraestruturas de produgdao complexas,
destacando a importancia de testes adequados e aprovacdo dos principais interessados.

O uso do CIS Controls oferece uma abordagem escaldvel e centralizada para gerir e
monitorizar a seguranca dos sistemas Windows, permitindo facil ajuste e aplicacdo de
politicas. Neste trabalho, sdo apresentados detalhes sobre os componentes do CIS
Controls, incluindo os Build Kits CIS Benchmarks [66], e ferramentas de avaliagdo. A
implementacdao bem-sucedida dos CIS Controls ndo apenas fortalece a seguranca da
infraestrutura de Tl, mas também simplifica os processos de auditoria e conformidade. Este
caso de estudo fornece informacGes para organizacbes que pretendem melhorar a
seguranca de seus sistemas Windows, destacando os beneficios e as etapas praticas para
implementar os CIS Controls de forma eficaz e abrangente.

Chidukwani et al. [67], analisam a ciberseguranca das PMEs, destacando a sua importancia
econdmica e a vulnerabilidade dessas empresas a ciberataques devido a implementacao
inadequada de medidas de seguranca. Conclui que a pesquisa nesse campo é
predominantemente qualitativa e focada principalmente nas funcdes de Identificar e
Proteger do NIST CSF V1.1 [4], com pouca atencdo para as outras funcdes. H4 uma
concentracdo significativa em estratégias e politicas de seguranga, mas pouca atencgdo é
dada a implementagdo pratica, detecdo, resposta e recuperagao. Além disso, é necessario
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direcionar mais esforcos para a resiliéncia cibernética, garantindo uma abordagem
equilibrada entre prevencdo, resposta e recuperacao de ciberataques, especialmente
considerando o alto indice de ataques as PMEs.

Avaliacdo e Maturidade da Ciberseguranca é também aborda por autores como Razaket al.
[68], Hasani et al. [69], AL-Dosari e Fetais [70], Wake et al. [71], GrosS [72], Marica et al. [73],
Vasudevan [74] e Pawar e Palivela [75], onde exploram os desafios enfrentados pelas
startups de tecnoldgicas e PMEs na avaliagao de sua maturidade em ciberseguranca. Eles
utilizam frameworks existentes e propdem solucdes para avaliar a maturidade em
ciberseguranca e quantificar o retorno sobre os investimentos em ciberseguranca.

Os trabalhos apresentados para esta analise abordam temas relacionados com a
maturidade das organizacdes, com énfase na compreensao do estado atual das empresas
na drea da ciberseguranca. Alguns destes estudos recorrem a inquéritos para avaliar as
capacidades existentes nas empresas e determinar o seu nivel de maturidade em
ciberseguranga. Noutros, sao desenvolvidos modelos com o foco em proteger as PMEs
contra as ameacas, onde estas, enfrentem desafios como os recursos limitados e falta de
competéncias técnicos, sendo igualmente vulneraveis a ciberataques. Concluindo-se que é
crucial desenvolver abordagens adaptadas as necessidades especificas das PMEs para
avaliar e melhorar sua maturidade.

Estes trabalhos destacam ainda a importancia de desenvolver modelos robustos e testa-
los em casos reais para entender melhor como as organiza¢des podem melhorar a sua
postura de ciberseguranga. Enfatizam a necessidade de abordagens inovadoras e
ferramentas adequadas para avaliar e melhorar a ciberseguranca das PMEs, reconhecendo
a sua importancia na economia e as suas vulnerabilidades.

53



Protec¢do de PMEs no Ciberespaco

4. Metodologia

Com o estudo prévio apresentado nos capitulos iniciais, identifica-se a necessidade de as
empresas aplicarem uma estratégia de ciberseguranca. Em Portugal dentro do universo das
empresas destacam-se as PMEs, pois sdo em maior numero, possuem mais trabalhadores
e fazem parte de cadeias de abastecimento que podem colocar em causa outras empresas
maiores.

Este capitulo detalha a metodologia utilizada no desenvolvimento de uma estratégia de
ciberseguranca que pode ser aplicada as PMEs. Na Figura 15, sdo apresentadas as 4 fases
da metodologia utilizada neste trabalho. Pretende-se assim apresentar de forma
abrangente as fases e decisdes que constituem este trabalho, desde a concecao inicial até
a implementacdo pratica. Descreve-se assim o processo pelo qual o questiondrio foi
desenvolvido, incluindo a definicdo dos critérios de avaliacdo, a selecdo das perguntas e
controlos relevantes, até a elaboracdo de medidas de mitigacdo dos principais riscos
identificadas (areas de melhoria).

Fase 1l
4 Modelo de
Normativos >
Avaliagdo
v v v v v v v
ISO cIs Selos
27001 NIST QNRCS Controls Digitais CMMI c2m2
] I_|
Fase 2
lacs
Correlagao
—
v
\ 4

Elaboragao do
Questionario

\/(\

Disseminagao
para as Empresas Fase 4

\_/I/—\ Guia de
l Implementagdo

de Melhorias

Figura 15 — Diagrama da metodologia implementada
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4.1. Estudo de Normativos e Modelos de Avaliagao

Na Seccdo 2.7, é descrita a realizacdo do estudo efetuado sobre algumas frameworks de
ciberseguranca, como: o NIST Cybersecurity Framework [4], ISO/IEC 27001 [5], o Quadro
Nacional de Referéncia para Segurancga Ciberseguranca [6] e o CIS Controls [7]. Através da
realizacdo deste estudo, foi possivel obter uma melhor compreensao e efetuar um
levantamento mais abrangente das melhores praticas e diretrizes disponiveis para proteger
os sistemas de informacdo e dados das organizacdes contra ameacas. Esta andlise serviu
como base para a selecdao do normativo a ser considerado ao longo do estudo, e para a
definicao de orientagdes a serem seguidas. Tendo sendo sido escolhido o CIS Controls, que
nos apresenta um conjunto de melhores praticas de ciberseguranca desenvolvidas pelo
Center for Internet Security (CIS), onde sdo definidos controlos de seguranca prioritarios
que fornecem uma abordagem pratica e exequivel para melhorar a postura de
ciberseguranca das empresas.

J4 na Seccdo 2.8, foram examinados alguns modelos de avaliacdo de maturidade, como
C2MC [8], CMMI [49] e o SMD em Ciberseguranca [10]. A estratégia foi entender que
requisitos podem ser utilizados para uma avaliagdo da postura de ciberseguranga das
organizagdes. Ao utilizar um modelo de avaliagao standard, permite ter um plano para
identificar lacunas e areas de melhoria nas praticas das organizacbes participantes e
orientar quais as recomendacdes de melhoria. Apds esta andlise foi escolhido o SMD em
Ciberseguranca, nos niveis bronze e prata, pois este oferece um conjunto de critérios e
requisitos que as empresas devem seguir com a vantagem que ficam mais preparadas para
obter a obtenc¢do de uma certificagdo de uma Norma Portuguesa. Fornece assim uma
referéncia clara para avaliar e melhorar a ciberseguranca.

4.2. Correlagao SMD em Ciberseguranga e CIS Controls

Nesta fase, a estratégia passou pela identificacdo de correspondéncias entre as medidas
de ciberseguranca dos niveis Bronze e Prata, especificados no SMD em Ciberseguranca, e
as fungdes de seguranca definidos pelo CIS Controls, que poderiam apoiar a sua validacao.
Esta correlacdo foi realizada com base em trés elementos heuristicos definidos por
Azinheira et al. [63]: Acdo, Ambito e Alvo.

e Acdo (AC): Os critérios incluem uma similaridade das agGes em termos do objetivo
de segurancga, areas de foco, requisitos técnicos e praticas recomendadas;

e Alvo (AL): Existe um contexto de aplicacdo semelhante entre o requisito do SMD e
a funcdo de seguranca do CIS Controls, embora ndo tenha exatamente a mesma
acao;

e Ambito (AM): O SMD, possui um requisito que ndo vem descrito nos controlos de
seguranca, mas existe um documento auxiliar que da resposta ao ambito.
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Cada medida ou requisito definido pelo SMD em Ciberseguranca pode estar associado a
uma, ou varias fungdes de seguranca do CIS Controls, onde ao implementar essas medidas,
as organizagbes visam garantir que todas as fungdes de seguranca relevantes sejam
abordadas de maneira eficaz, fortalecendo assim sua postura de ciberseguranga como um
todo.

Existe uma fungao de segurancga do CIS Controls que da resposta a dois requisitos do SMD,
um no nivel bronze e outro no nivel prata pois esta medida em concreto vai sendo
incrementada nos 2 niveis, e no CIS Controls é apresentada apenas como uma.

O resultado deste mapeamento é apresentado na Seccdo 5.4, onde sdo expostas as
correlagdes e a matriz do mapeamento final.

4.2.1. Elaboragao do Questionario

Ainda dentro desta fase foi abordada a elaboracdo do questionario, para o qual foi
necessario a utilizacdo de uma plataforma para a dissemina¢do do questionario junto das
empresas, onde foi efetuada uma analise de possiveis plataformas de inquérito, tendo
como base 4 critérios:

e Utilizagdo gratuita (ou com um baixo custo) para o nimero de inquéritos a realizar;

e Ser de facil utilizacdao durante a elabora¢dao do questionario e durante o processo
de resposta, evitando a existéncia de botdes de navegacao entre questdes;

e Disponibilizar o questiondrio com um aspeto profissional e apelativo;

e Possuir um backoffice que permitisse a extracdao dos dados de forma direta, para
folha de calculo.

Sendo j& do conhecimento, o Microsoft Forms'? e Google Forms!® foram excluidos por
terem um aspeto mais informal. Foi assim identificada a plataforma QuestionPro!4, que se
mostrou cumprir os requisitos pretendidos, tendo-se procedido a realizagcdo de alguns
testes para verificar a sua usabilidade. Esta apresenta uma interface profissional e intuitiva
de utilizacdo, possui uma funcionalidade de perguntas condicionais, permitindo uma
personalizacdo. Contudo, durante a construcdo do questionario optou-se por ndo utilizar
esta funcionalidade. A plataforma tem um plano gratuito que permite até 100 perguntas e
de 199 respostas por inquérito.

Durante a sua utilizacdo, surgiu uma limitacdo, onde sempre que se utilizavam palavras
relacionadas com: “palavras-passe”; “palavras-passe”; “passwords”, o conteldo era
bloqueado. Apds o contato com o suporte técnico, e explicado o ambito do trabalho, essa
limitacdo foi removida. Realca-se entdo a preocupacao desta plataforma em ter medidas

12 https://www.microsoft.com/pt-pt/microsoft-365/online-surveys-polls-quizzes
3 https://www.google.com/forms/about/
14 https://www.questionpro.com/
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de seguranca para evitar que seja utilizada para fins menos licitos, por exemplo enviando
um inquérito recorrendo com intuito de engenharia social, em que poderiam ser solicitadas
passwords.

4.2.2. Disseminagao para as Empresas

A escolha do perfil das empresas para responder a este questionario desempenha um papel
fundamental na eficacia e relevancia das respostas obtidas. A Figura 16, apresenta o
fluxograma com os critérios utilizados para a escolha das PMEs.

Departamento 4 -
P Dimens3o da PME
de IT
v , l
Micro Empresa Pequena Média Empresa
Sim Empresa
1
Interno? Menos de 10 51a250
Pessoas 11 a 50 Pessoas Pessoas
Pessoa Ndo .
Responsavel com Mal? de 50
conhecimentos ativos?
limitados em
Ciberseguranga e Sim

IT(1G1)

Figura 16 — Critérios utilizados na escolha da PME

Na vertente da Dimensao, as Microempresas podem nao ter uma infraestrutura de Tl ou o
numero de ativos significativo para uma avaliacdo abrangente de ciberseguranca. Por outro
lado, pequenas e médias empresas com mais de 50 ativos sdo mais propensas a ter uma
presenca digital substancial, incluindo redes, servidores, aplicacdes e dados sensiveis. No
entender do autor, estdo mais adequadas para avaliacdes detalhadas de ciberseguranca,
garantindo que o questionario é relevante para suas operac¢des e desafios.

Sendo um questionario técnico é importante, que o mesmo seja preenchido por alguém do
Departamento de Informatica, se possivel o Responsavel, devendo este pertencer a
propria organizacdo, pois esta esta intimamente envolvida nas operacdes de Tl da empresa,
e tem um entendimento profundo dos sistemas, aplicacdes e processos. A perspetiva
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deste, é essencial para avaliar a postura de ciberseguranca da empresa de uma forma mais
precisa e abrangente.

Sendo o perfil IG1 do CIS Controls direcionado para empresas que possuem Conhecimentos
em Ciberseguran¢a internamente reduzidos, significa que a pessoa pode ter uma
compreens3ao mais bdsica dos principios de ciberseguranca, e precisa de orientagdao ou
ajuda externa adicional para implementar medidas mais avangadas. Esse perfil é adequado
porque reflete a realidade de muitas PMEs, onde recursos especializados em
ciberseguranga sao escassos, mas existe uma conscientizagao sobre a importancia da
ciberseguranca.

A Figura 17, representa quatro critérios adicionais que também poderiam ter sido tidos em
conta para a escolha do perfil da empresa. Tendo acabado por ser excluidos, por dois
motivos principais, nomeadamente, porque continham informag¢des confidenciais e ia
limitar o nUmero de empresas a responder.

Histdrico de
incidentes de Orgamento
Ciberseguranca

Setor de f
i Crescimento/
Operagdo Expansao
Regulado? P

Figura 17 — Critérios excluidos na escolha da PME

e Setor - O setor em que a empresa opera pode influenciar significativamente as suas
necessidades e desafios de ciberseguranca. Os setores regulamentados, como
servicos financeiros ou saude, tém de responder a requisitos especificos de
conformidade que afetam as suas estratégias de ciberseguranca.

e Histdrico de Incidentes de Seguranga - Empresas que tém um histdrico conhecido
de incidentes de ciberseguranca podem ser alvos prioritarios para avaliacGes de
seguranca mais detalhadas.
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e Or¢amento de Ciberseguranga - O orgcamento disponivel para iniciativas de
ciberseguranca pode influenciar diretamente a eficacia das medidas de seguranca
implementadas. Empresas com orgamentos maiores podem ter investido em
tecnologias e recursos mais avangados, enquanto aquelas com orgamentos
menores podem ter adotado abordagens mais basicas.

e Crescimento e Expansao — As Empresas em fase de crescimento ou expansao
podem enfrentar desafios diferentes de ciberseguranca devido a rapida evolugdo
das suas infraestruturas e operagdes.

Contudo, tendo em conta o tempo disponivel e a inclusdo de muitos critérios, poderia
aumentar significativamente a complexidade do processo de selecdo. Isto ia tornar a
identificacdo e avaliacdo das empresas adequadas mais demorada e complicada,
dificultando a eficiéncia do processo. Ao limitar o nimero de critérios, é possivel manter o
foco na relevancia direta do questiondrio de ciberseguranca para as empresas
selecionadas. Assim como, alguns critérios adicionais, como histérico de incidentes de
seguranca ou orcamento de ciberseguranca, ndo se encontram disponiveis, sendo mesmo
confidenciais. Por fim iria dificultar a aplicacdo consistente desses critérios.

Pretende-se que as respostas permitam a definicdo de tendéncias, possibilitando o
desenvolvimento de estratégias e medidas de seguranca para enfrentar os desafios
emergentes e em constante evolugao.

Uma vez definido o perfil das empresas, as empresas foram escolhidas de acordo com os
critérios definidos, garantindo que se enquadrassem no perfil desejado para a avaliacdo de
ciberseguranga. Foram entao selecionadas 22 empresas da esfera profissional do autor,
convidando-as a participar e a fornecer a sua autoavaliacao, através do preenchimento do
guestionario.

Em termos operacionais, foi enviado um e-mail personalizado ao responsavel de cada
empresa explicando o propdsito do questionario, a importancia da ciberseguranca nas
empresas e indicando o procedimento que deveriam seguir para dar resposta ao mesmo.
Como nota final, foram informados sobre a confidencialidade das informacg&es fornecidas,
ressalvando que estas ndo seriam utilizadas para fins comerciais. Como medida de
seguranca, o questiondrio foi protegido com uma senha, assegurando que somente as
empresas selecionadas e autorizadas pudessem aceder para responder.

O periodo de preenchimento do questionario pelas empresas decorreu durante 3 semanas,
onde apds terminado deste, procedeu-se a extracdo das respostas da plataforma. As
informacdes foram de imediato anonimizadas, tendo essa medida sido adotada para
proteger os dados contra acesso ndo autorizado ou divulgacdo ndo intencional. Através da
anonimizacdo, as informacdes de identificacdo foram removidas e substituidas por um
identificador sequencial, garantindo a privacidade dos respondentes e a confidencialidade
das informacgdes fornecidas.
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4.3. Andlise de Resultados

Apds a recolha dos dados resultantes das respostas ao questiondrio, iniciou-se a analise
para identificar as areas mais deficitdrias. A estratégia de analise inclui a comparagao das
respostas do questionario, divididas pelas 3 dareas de incidéncia dos SMD em
Ciberseguranca: Organizacional, Técnica e Humana. Assim como a divisao por fun¢des de
seguranca: Identificar; Proteger, Detetar, Responder e Recuperar, definidos no CIS
Controls.

Tendo como base este estudo, na Seccao 6 é feita uma Analise dos Resultados onde sdo
identificas as areas em que as organiza¢cdes apresentam maior vulnerabilidade, ou
necessidade de melhoria nas suas praticas de seguranca. Dessa forma apresenta-se
também um trabalho no sentido de ajudar a mitigar, ou dar resposta as areas que se
encontram mais deficitarias.

4.4. Guia de Implementagao de Melhorias

Reconhecendo as limitacdes de recursos comuns nas PMEs, um dos objetivos deste
trabalho é a elaboracdo de um guia, focado em solugbes praticas, acessiveis, de elevado
impacto, e fundamentais para proteger os dados e sistemas contra ameagas, e que possam
ser aplicadas a generalidade das PMEs.

Para isso, a utilizacdao de uma estrutura existente como a que é fornecida pelo CIS Controls,
Implementation Guide for SMEE [45] é fundamental devido ao seu reconhecimento global.
Onde os controlos sdo atualizados regularmente para refletir as uUltimas ameacas e
melhores praticas, garantindo que as organizacbes que os adotam estejam sempre
alinhadas com o estado da arte em ciberseguranca. O Implementation Guide for SME, foca-
se na quase totalidade dos controlos do 1G1 do CIS Controls, definido como essential cyber
hygiene, oferecendo um valor de seguranca eficaz com tecnologia e processos que
geralmente j& estdo disponiveis. Uma vez que no processo de correlacdo foram
identificadas outras necessidades que ndo se encontram cobertas pelo documento, este
guia foi complementado, com outras acdes que se encontravam fora deste guia.

Durante a analise dos resultados do questionario, foi identificada uma lacuna significativa
relacionada com o fator humano. A formacao e a conscientizacdo dos colaboradores sao
cruciais para o fortalecimento da postura de ciberseguranca de qualquer organizacdo. No
guia sdo apresentadas medidas para melhorar a educa¢do em ciberseguranca e aumentar
a sensibilizacdo para as ameacas, promovendo uma cultura de seguranca robusta dentro
das PMEs.

Por fim ao seguir estas praticas, pretende-se também que as empresas estejam preparadas
para responder as exigéncias do SMD em Ciberseguranca do nivel Bronze e Prata. O guia
encontra-se no Anexo C.
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5.Desenvolvimento

Neste capitulo aborda-se a integracdo dos critérios de avaliagdo do SMD em
Ciberseguranca com as praticas de seguranca recomendadas pelos CIS Controls, fornece
uma visdo geral deste mapeamento. Esta integracdo visa enriquecer a analise da
maturidade de ciberseguranca das PMEs, fornecendo assim uma perspetiva alinhada com
standards reconhecidos internacionalmente.

Na Figura 18, encontram-se definidas as 6 etapas consideradas durante este processo.

=X L] N/
mins
i
Nivel Prata Mapeamento Estrutura
Final Final
Nivel Bronze Nivel Ouro Opcdes de
Resposta

Figura 18 — Fases da elaboracdo do questionario

O SMD em Ciberseguranca surge como uma ferramenta para avaliar e melhorar a postura
de ciberseguranca. Para as PMEs os niveis Bronze e Prata encontram-se mais acessiveis
para a sua implementacao, sendo o nivel Ouro mais exigente, apresentando a necessidade
de maior investimento para dar resposta a alguns dos seus requisitos. Assim serd possivel
obter um roteiro claro para a melhoria continua, onde é fornecido um conjunto
consolidado de praticas de seguranca reconhecidas globalmente.

Nesta andlise, pretende-se assim examinar cada dos requisitos das medidas de
ciberseguranca do SMD em Ciberseguranca, nos niveis Bronze e Prata, e estabelecer uma
correlagdo com uma ou varias medidas de seguranca delineados no CIS Controls do 1G1 e,
se necessario do 1G2. Como referido na Secgao 4.2, esta correlagao foi realizada com base
em trés elementos heuristicos definidos por A¢do, Ambito e Alvo.
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5.1. Mapeamento Nivel Bronze

Como observado anteriormente na Secc¢do 2.8.3, o nivel Bronze destaca-se por praticas de
simples implementacgdo que fortalecem a seguranga da organizagao contra os riscos mais
comuns e prejudiciais de ciberseguranca. Estas estratégias sdao especialmente vantajosas
para empresas de menor dimensdao e com menos conhecimentos, ou com recursos
limitados, tanto em termos de pessoas, como de tecnologia para enfrentar os desafios.
Além disso, sdo igualmente Uteis para organizacdes que ndo possuem um requisito tdo
elevado por medidas de ciberseguranca.

Apresenta-se de seguida o mapeamento efetuado do nivel Bronze com o CIS Controls,
considerando cada uma das trés areas de incidéncia da organizagao: organizacional, técnica
e humana:

5.1.1. Area Organizacional

O SMD, define o O.ID-1 - Identificagdo de fun¢bes ou atividades criticas, onde a
organizacao deve identificar as funcdes ou atividades criticas, e as dependéncias existentes
das TIC. Para garantir uma identificacdo completa e atualizada de funcdes, ou atividades
criticas e sua dependéncia das TIC, podemos relacionar o Alvo (AL) dessa medida do Selo
Digital com o CIS Controls da seguinte forma:

Medida de Seguranga: 3.2 Estabelecer e manter um inventario de dados IG1
Tipo de Ativo: Dados
Fungdo de Seguranga: Identificar

Este controlo do CIS Controls aborda diretamente a necessidade de criar e manter um
inventario de dados, especialmente os sensiveis. Esta medida é crucial para entender quais
os dados que sdo criticos para as opera¢des da organizagao, e como eles estdo relacionados
as atividades dependentes das TIC. Ao manter um inventario atualizado, a organizagao
pode garantir uma identificacdo precisa das fung¢des, ou atividades criticas, e sua relacdo
com os ativos de TIC. Isso permite uma melhor compreensdo dos riscos, e ajuda na tomada
de decisOes informadas sobre a seguranca da informacao, e a continuidade dos negécios.

Assim, o CIS Controls ndo se alinha diretamente com o requisito especifico do Selo Digital,
mas ele aborda uma parte importante do processo necessario para cumprir essa exigéncia,
fornece uma base sélida para a gestdo das fungdes ou atividades criticas.

A evidéncia do Selo Digital, envolve um documento contendo a identificacdo de fung¢des ou
atividades criticas, dos ativos e da relacdo e/ou dependéncia entre eles.
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O SMD, define o O.IAC-1 - Inventaria¢dao dos ativos e documentos da arquitetura de
comunicagdes de dados, onde a organizacdo deve inventariar todos os seus ativos,
documentar a sua arquitetura de comunicagdes de dados, e atualizar esta informacgao
sempre que necessario. Esta medida do Selo Digital propde uma abordagem abrangente
para garantir a seguranca da informag¢ao, com foco na inventariagdao completa dos ativos e
na manutencdo regular dessa informacdo. Existem Ag6es (AC), a relacionar este requisito
em 3 medidas de seguranca do CIS Controls:

Medida de Seguranga: 1.1 - Estabelecer e manter um inventdario detalhado dos ativos
corporativos IG1

Tipo de Ativo: Dispositivo
Fungdo de Seguranga: Identificar

Descricao: Esta medida visa manter um inventdrio completo de todos os ativos
corporativos que podem armazenar ou processar dados. Isso inclui dispositivos de
utilizador final, dispositivos de rede, dispositivos 10T e servidores. O inventdrio deve conter
informacdes como endereco de rede, endereco de hardware, nome da maquina,
proprietdrio do ativo, departamento e status de aprovacgao para ligacao a rede.

Medida de Seguranga: 2.1 - Estabelecer e manter um inventario do software 1G1
Tipo de Ativo: Aplicacdes
Fungao de Seguranga: Identificar

Esta medida requer um inventario detalhado de todo o software licenciado instalado nos
ativos corporativos. O inventario de software deve incluir informacdes como titulo, editor,
data de instalacdo, URL, versdo, entre outros.

Medida de Seguranga: 12.4 - Estabelecer e manter diagrama(s) de arquitetura 1G2
Tipo de Ativo: Rede
Funcdo de Seguranca: Identificar

Esta medida visa manter diagramas de arquitetura e documentacdo de sistema de rede
atualizados. Sendo essencial para entender a estrutura da rede e garantir que as mudancas
significativas na empresa sejam refletidas na documentacao.

Ao implementar as medidas do CIS Controls, a organizacdo estard alinhada com praticas
recomendadas de seguranca da informacdo, conforme delineado pelos SMD. A
disponibilizacdo do inventdrio de ativos e do diagrama de rede serda uma evidéncia tangivel
desse.
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O SMD, define o 0.PUA-1 - Politica de utiliza¢dao aceitdvel dos recursos TIC, a organizacado
deve definir e disponibilizar junto de todos os seus utilizadores a politica de utilizacdo
aceitavel dos recursos TIC.

O Ambito (AM) desta medida do Selo Digital estd relacionado com a definicdo e
implementagao de uma Politica de Utilizagdo Aceitdavel (PUA) dos recursos da organizacgao.
Embora ndo esteja diretamente descrito nos controlos de seguranga, existe um documento
auxiliar que atende a esse requisito, que é o template disponibilizado pelo CIS Controls
Acceptable Use Policy [76].

O template oferece uma estrutura abrangente para a criacdo de uma Politica de Utilizacdo
Aceitdvel eficaz. Ele contém diretrizes sobre o que deve ser abordado na politica, incluindo
as linhas de orientacdo para a boa utilizacdo dos recursos de TIC, garantindo assim que a
utilizacao seja feita de forma segura, por todos os colaboradores com acesso aos mesmos.
A organizacdo pode assim elaborar uma PUA alinhada com as melhores praticas de
seguranc¢a da informag¢dao. O modelo orienta a inclusdao de se¢des importantes, como
definicdo de responsabilidades, direitos e obrigaces dos utilizadores, consequéncias pelo
uso inadequado dos recursos, entre outros aspetos relevantes.

O SMD, define o O.RSI-1 - Identificagdo de responsavel pela fung¢do de Seguranc¢a da
Informagdo, onde a organizacdo deve ter um ponto de contato do ponto de vista
técnico/operacional que deve ser capaz de responder a eventuais solicitagGes externas,
sendo esperada disponibilidade para contatos de emergéncia fora do hordrio de
expediente. A medida do Selo Digital enfatiza a importancia de identificar um responsavel
pela funcdo de Seguranca da Informacdo, que deve atuar como ponto de contato
técnico/operacional da organizacdo, e estar preparado para responder a solicitagdes
externas, como aquelas feitas pelo CERT.PT. Existem Agoes (AC), a relacionar esse requisito
em 2 medidas se seguranca fornecidos pelo CIS Controls:

Medida de Seguranga: 17.1 - Designar Pessoal para Gerir o Tratamento de Incidentes IG1
Tipo de Ativo: N/A
Funcdo de Segurancga: Responder

Esta medida requer a designacdo de uma pessoa responsavel, e pelo menos uma
substituta, para gerir o processo de tratamento de incidentes da empresa. Esta equipa estd
encarregue de coordenar e documentar os esforcos de resposta e recuperacdo a
incidentes. Se for utilizado um fornecedor externo, pelo menos uma pessoa interna da
empresa deve supervisionar o trabalho.

Medida de Seguranga: 17.2 - Estabelecer e Manter Informag¢des de Contato para
Comunicar Incidentes de Seguranga I1G1

Tipo de Ativo: N/A
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Fungao de Seguranca: Responder

Esta medida envolve estabelecer e manter informacdes de contato das partes que precisam
ser informadas sobre os incidentes de seguranca. Isso inclui funcionarios internos,
fornecedores externos, agéncias governamentais, parceiros, entre outros. E importante
verificar anualmente esta lista de contatos para garantir que as informacgdes se encontram
atualizadas.

Ao disponibilizar a identificacdo do responsavel pela fungdo de seguranca da informacgao
como evidéncia, a organizagcdao demonstra conformidade com as medidas do Selo Digital.

5.1.2. Area Técnica

O SMD, define o T.CS-1 - Cépias de Seguranga - A organizacdo deve implementar uma
politica de cépias de seguranca e garantir que as cépias de seguranca podem ser utilizadas,
caso seja necessario. Deve ainda garantir que as cdpias de seguranca sdo testadas e
validadas regularmente, através da execuc¢do de planos de testes de restabelecimento. A
medida do Selo Digital visa assegurar que os dados da organizacdo sejam salvaguardados
automaticamente, e regularmente por meio de uma plataforma de cdpias de seguranca,
como unidades de armazenamento portatil e/ou na nuvem. Existem Aces, a relacionar
esse requisito em 4 medidas de seguranca do CIS Controls:

Medida de Segurancga: 11.1 - Estabelecer e Manter um Processo de Recuperacdo de Dados
IG1

Tipo de Ativo: Dados
Fungdo de Seguranca: Recuperar

Esta medida visa estabelecer e manter um processo de recuperacdo de dados que aborde
o ambito das atividades de recuperacdo, a prioritizacdo e a seguranca dos dados de backup.
A documentacdo desse processo deve ser analisada e atualizada anualmente ou quando
ocorrerem mudancas significativas na empresa.

Medida de Seguranga: 11.2 - Executar Backups Automatizados 1G1
Tipo de Ativo: Dados
Funcdo de Seguranca: Recuperar

Esta medida envolve a execuc¢do de backups automatizados dos ativos corporativos dentro
do ambito. Os backups devem ser realizados semanalmente ou com maior frequéncia,
dependendo da sensibilidade dos dados.

Medida de Seguranga: 11.3 - Proteger os Dados de Recuperagao 1G1

Tipo de Ativo: Dados
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Fungio de Seguranga: Proteger

Nesta medida, os dados de recuperacdo devem ser protegidos com controlos equivalentes
aos dados originais. Isso pode incluir o uso de criptografia ou a segregacdo dos dados,
dependendo dos requisitos de seguranca.

Medida de Seguranga: 11.4 - Estabelecer e Manter uma Instancia Isolada de Dados de
Recuperagao IG1

Tipo de Ativo: Dados
Fungdo de Seguranca: Recuperar

Esta medida envolve estabelecer e manter uma instancia isolada de dados de recuperacao.
Isso pode incluir o controlo da versdo de destinos de backup por meio de sistemas ou
servicos offline, na cloud ou offsite.

Ao exibir a plataforma existente, e demonstrar o processo de cépia de seguranca como
evidéncia, a organizacdo demonstra conformidade com as medidas do Selo Digital e
também estd alinhada com as praticas recomendadas de seguranca da informacdo
delineadas pelos CIS Controls.

O SMD, define o T.AS-1 - Atualizagbes de seguranca - a organiza¢ao deve garantir a
aplicacdo automatica de atualizacdes de seguranca dos sistemas operativos e
componentes de software a todos os seus postos de trabalho. A medida do Selo Digital
procura configurar e garantir a atualizacdo automatica dos sistemas de software, como
sistemas operativos, produtividade, leitores de PDF, navegadores, entre outros. Existem
Agoes (AC), a relacionar esse requisito em 2 medidas de segurancga do CIS Controls:

Medida de Seguranga: 7.3 - Executar a Gestdo Automatizada de Patches do Sistema
Operativo I1G1

Tipo de Ativo: Aplica¢des
Fungdo de Seguranca: Proteger

Esta medida envolve realizar atualizacdes do sistema operativo dos ativos corporativos por
meio da gestdo automatizada de patches mensalmente, ou com maior frequéncia. Isso
garante que os sistemas operativos estejam atualizados com as correcdes de seguranca
mais recentes, reduzindo assim as vulnerabilidades.

Medida de Seguranga: 7.4 - Executar a Gestao Automatizada de Patches de Aplicagdes IG1
Tipo de Ativo: Aplicagdes

Func¢ado de Seguranga: Proteger
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Esta medida envolve realizar atualiza¢cdes de aplica¢cdes dos ativos corporativos por meio
da gestdo automatizada de patches mensalmente, ou com mais frequéncia. Manter as
aplica¢Oes atualizadas é crucial para mitigar vulnerabilidades conhecidas e proteger contra
possiveis ataques.

Ao demonstrar, através de acesso aleatdrio aos terminais, que a atualizagdo automatica
dos sistemas operativos e componentes estd implementada, a organizagao fornece
evidéncias de conformidade com as medidas do Selo Digital.

O SMD, define o T.PPT-1 - Protecdo de postos de trabalho, a organizagdao deve garantir
gue se encontra instalado um antivirus nos seus postos de trabalho e dispositivos mdveis.
A medida do Selo Digital procura garantir a existéncia de protecdo contra ameacgas, como
virus e cddigo malicioso, em todos os postos de trabalho e dispositivos moveis da
organizacao. Existem Agdes (AC), a relacionar esse requisito em 2 medidas de seguranca
do CIS Controls:

Medida de Seguranga: 10.1 - Instalar e Manter um Software Anti-malware 1G1
Tipo de Ativo: Dispositivo
Fungdo de Seguranca: Proteger

Esta medida envolve instalar e manter um software anti-malware em todos os ativos
corporativos. Isso ajuda a proteger os dispositivos contra ameacgas como virus, malware e
outros codigos maliciosos.

Medida de Seguranga: 10.2 - Configurar Atualizacbes Automaticas de Assinatura Anti-
malware IG1

Tipo de Ativo: Dispositivo
Fungdo de Seguranca: Proteger

Nesta medida, é importante configurar atualizacGes automaticas para os ficheiros de
assinatura anti-malware em todos os ativos corporativos. Isso garante que o software anti-
malware estad sempre atualizado com as ultimas definicdes de ameacas, permitindo uma
protecao eficaz contra novos ataques.

Ao facultar acesso, de forma aleatdria, a postos de trabalho e dispositivos méveis para
validar que estdo protegidos contra ameacas, a organizacao esta a fornecer as evidéncias
de conformidade com as medidas do Selo Digital.

O SMD, define o T.PPI-1 - Prote¢ao perimetral e da infraestrutura, a organizagao deve
garantir, tanto a protecdo perimetral de infraestrutura como também a protecao fisica dos
principais componentes da infraestrutura. A medida do Selo Digital visa garantir a protecao
do perimetro da infraestrutura, tanto no nivel légico como no fisico, incluindo a
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implementacdo de uma firewall nos dispositivos, boas praticas de configuracdo e protecao
através de passwords em todos os equipamentos expostos a internet e seguranca fisica dos
principais componentes da infraestrutura. Existem Agdes (AC), a relacionar esse requisito
em 5 medidas de seguranga do CIS Controls:

Medida de Seguranga: 4.4 - Implementar e Gerir uma Firewall nos Servidores IG1
Tipo de Ativo: Dispositivo
Fungio de Seguranca: Proteger

Esta medida envolve implementar e gerir uma firewall nos servidores, utilizando a firewall
do sistema operativo ou um agente de firewall de terceiros, sempre que houver suporte.
Isso ajuda a controlar o trafego de entrada e saida nos servidores, aumentando a seguranca
da infraestrutura.

Medida de Segurancga: 4.5 - Implementar e Gerir a Firewall nos Dispositivos de Utilizador
Final IG1

Tipo de Ativo: Dispositivo
Fungdo de Seguranga: Proteger

Esta medida envolve implementar e gerir uma firewall baseada no posto ou uma
ferramenta de filtragem de portas nos dispositivos dos utilizadores finais. Deve existir uma
regra de negacdo padrao que bloqueia todo o trafego, exceto os servicos e portas
explicitamente permitidos.

Medida de Seguranga: 4.6 - Gerir com Seguranca os Ativos e Software Corporativos 1G1
Tipo de Ativo: Rede
Fungdo de Seguranca: Proteger

Esta medida abrange a gestdo segura dos ativos e software corporativos, utilizando praticas
como gestdo de configuracdo, através de infraestrutura controlada por versdo e acesso a
interfaces administrativas por meio de protocolos de rede seguros, como SSH e HTTPS.

Medida de Segurancga: 4.7 - Gerir Contas Padrao nos Ativos e Software Corporativos IG1
Tipo de Ativo: Utilizadores
Fungdo de Seguranca: Proteger

Esta medida envolve gerir contas padrdo nos ativos e software corporativos, como root,
administrator e outras contas de pré-configuradas. A implementacdo pode incluir a
desativacdo das contas ou torna-las inutilizdveis. Isso é fundamental para evitar que
credenciais padrao sejam exploradas por pessoal mal intencionadas.
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Medida de Seguranga: 12.2 - Estabelecer e Manter uma Arquitetura de Rede Segura IG2
Tipo de Ativo: Rede
Fungao de Seguranca: Proteger

Esta medida visa estabelecer e manter uma arquitetura de rede segura, abordando
segmentacao, privilégio minimo e disponibilidade. Isso ajuda a garantir que a rede seja
organizada de maneira a limitar o impacto de possiveis ataques.

Ao exibir a implementa¢cdo das medidas de seguranca légicas e fisicas ao nivel dos
equipamentos e espacos afetos a infraestrutura, a organizacdo demonstra conformidade
com as medidas do Selo Digital e estd alinhada com as praticas recomendadas de seguranca
da informacao delineadas pelos CIS Controls.

O SMD, define o T.CWC-1 - Conformidade Webcheck, a organizacdo tem de garantir que
estdo a ser aplicadas as melhores praticas ao nivel de seguranca de correio eletrénico e
paginas de internet. A medida do Selo Digital busca implementar as melhores praticas
associadas a seguranca do correio eletrénico e acesso a pdginas de internet. Existe uma
Agdo (AC), relacionada a este requisito nas medidas de seguranca do CIS Controls:

Medida de Seguranga: 9.5 - Implementar o DMARC |G2
Tipo de Ativo: Rede
Fungao de Seguranca: Proteger

Esta medida visa diminuir a possibilidade de e-mails forjados ou modificados de dominios
validos, implementando a politica Sender Policy Framework (SPF) e utilizacdo de certificado
digital para os websites HTTPS.

Ao demonstrar evidéncias como a ligagdo HTTP/S, o certificado digital SPF e a
implementacdo do Domain-based Message Authentication Reporting and Conformance
(DMARC), a organizac¢do estara mostrando conformidade com as medidas do Selo Digital.

O SMD, define o T.AM-1 - Autenticagdo Multifator, a organizacdo deve ter ativa a
autenticagdao multifator nas suas aplicagdes criticas, sempre que esta opgao se encontrar
disponivel. A medida do Selo Digital propde ativar a autenticacdo multifator (MFA) em
todas as aplicac¢des criticas para a organizacdo, sempre que esta opgao estiver disponivel,
Existem AgGes (AC), a relacionar esse requisito em 3 medidas de seguranca do CIS Controls:

Medida de Segurancga: 6.3 - Exigir MFA para Aplicacdes Expostas Externamente IG1
Tipo de Ativo: Utilizadores

Fung¢ado de Seguranga: Proteger
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Esta medida requer que todas as aplicacbes corporativas ou de terceiros expostas
externamente apliguem o MFA, sempre que houver suporte para isso. O MFA deve ser
imposto por meio de um servico de diretério ou fornecedor de Single Sign-On (SSO). Isso
ajuda a fortalecer a autenticacao e reduzir o risco de acesso nao autorizado a sistemas
criticos.

Medida de Seguranga: 6.4 - Exigir MFA para Acesso Remoto a Rede IG1
Tipo de Ativo: Utilizadores
Fungao de Seguranca: Proteger

Esta medida envolve exigir MFA para acesso remoto a rede. O MFA adiciona uma camada
adicional de seguranca ao processo de autenticagdo, especialmente importante para
acesso remoto, onde os riscos de comprometimento sdao potencialmente maiores.

Medida de Segurancga: 6.5 - Exigir MFA para Acesso de Administragao IG1
Tipo de Ativo: Utilizadores
Fungdo de Seguranca: Proteger

Nesta medida, é necessario exigir MFA para todas as contas de acesso de administracao,
sempre que houver suporte para isso, em todos os ativos corporativos. Isso inclui ativos
geridos no site local ou por meio de um fornecedor externo. O MFA adiciona uma camada
adicional de protegao contra acesso ndo autorizado a recursos criticos da organizacgao.

Ao identificar aplicag®es criticas que utilizam autenticacao multifator, a organizagdo estara
demonstrando conformidade com as medidas do Selo Digital.

5.1.3. Area Humana

O SMD, define o H.PF-1- Plano de Formagdo e o H.PF-2 - Plano de Formagao - A
organizacao deve estabelecer um plano de acdes de formacdo em seguranca da informacao
e ciberseguranca, bem como definir os processos e procedimentos necessarios para
garantir a sua correta implementacao.

A medida do Selo Digital visa definir e executar um plano de formacao sobre as politicas
aprovadas e implementadas pela organizagdo. Existe uma Ag¢do (AC), a relacionar este
requisito com as medidas de seguranca do CIS Controls:

Medida de Seguranga: 14.1 - Estabelecer e Manter um Programa de Conscientizagao de
Segurancga IG1

Tipo de Ativo: N/A

Fungao de Seguranga: Proteger
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Esta medida envolve estabelecer e manter um programa de conscientizagdo de seguranga.
O objetivo desse programa é formar a forca de trabalho da empresa sobre como interagir
com ativos e dados corporativos de maneira segura. Isso inclui a realizagao de formacgao na
contratacdo e, no minimo, anualmente, além de analisar e atualizar o conteldo
anualmente ou quando ocorrerem mudangas significativas na empresa que possam afetar
essa protecao.

J4 na segunda medida do Selo Digital propde-se a execugao de um plano de formagao
aplicdvel a todos os colaboradores da organizacdo, com o objetivo de fornecer
conhecimentos fundamentais de ciberhigiene e sobre as principais ameagas, como
phishing, além de instruir sobre os canais de reporte dessas ameacas. Existe outra Agao
(AC), a relacionar este requisito com as medidas de seguranca do CIS Controls:

Medida de Seguranga: 14.2 - Treinar Membros da For¢a de Trabalho para Reconhecer
Ataques de Engenharia Social 1G1

Tipo de Ativo: N/A
Fungdo de Seguranca: Proteger

Esta medida envolve treinar os membros da forca de trabalho para reconhecer ataques de
engenharia social, como phishing e uso nao autorizado. Isso inclui fornecer conhecimentos
sobre como identificar e responder adequadamente a tentativas de phishing, que é uma
das principais ameacas enfrentadas pelas organizagdes.

Ao realizar entrevistas aleatérias com membros da organizacdao, a empresa pode obter
evidéncias da eficacia do programa de conscientizacdo de seguranca. Essa pratica ajuda a
garantir que os funciondrios estejam cientes das politicas de seguranca e saibam como
aplica-las no seu dia-a-dia de trabalho.

O SMD, define o H.FIC-1 - Fontes de informacdo e canais de comunicagdo - a organizacao
deve garantir que existe consulta regular de fontes de informacdo e acesso a canais de
comunicacado fidedignos. Para estabelecer um plano de comunicacdo eficaz e garantir a
consulta regular de fontes de informacdo sobre ameacas a seguranga da informacao,
podemos relacionar o Alvo (AL) desta medida do Selo Digital com o CIS Controls da seguinte
forma:

Medida de Seguranga: 17.3 Estabelecer e manter um processo corporativo para comunicar
incidentes IG1

Tipo de Ativo: N/A
Fungdo de Seguranga: Responder

Embora esta medida do CIS Controls se concentre principalmente na comunicacdo de
incidentes de seguranca, ela também aborda a necessidade de ter um processo corporativo
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bem definido, para relatar eventos de seguranca. Isso inclui a definicdo de um cronograma
de relatdrios, a identificacdo do pessoal responsdavel pelo relato, o estabelecimento de um
mecanismo para relatar e a determinacgao das informagdes minimas a serem incluidas nos
relatérios.

Ao adaptar este controlo para o contexto da medida do Selo Digital, podemos considerar
que o plano de comunicagao também deve incluir a forma como a organizagao consulta
regularmente fontes de informagdao sobre ameacas, tais como os alertas de seguranca
emitidos por exemplo pelo CNCS, e como essas informagdes sao disseminadas
internamente. Isso garante que a organizacao esteja atualizada sobre eventos que possam
representar ameacas a seguranca da informacgdo, e possa responder de maneira eficaz a
esses eventos quando necessario.

A evidéncia demonstra que a organizacdo nao apenas estabeleceu um plano de
comunicacao eficaz, mas também que estd comprometida em manter-se atualizada sobre
as ameacgas de seguranga da informagdo, e em comunicar proactivamente essas
informacgdes dentro da organizacdo. Isso contribui para uma postura de seguranca proativa
e ajuda a garantir uma resposta rapida e eficaz a qualquer incidente de seguranca que
possa surgir.

5.2. Mapeamento Nivel Prata

A utilizacdo do nivel Prata (referido na Secc¢do 2.8.3) ja implica a adogdo de praticas de nivel
intermedio, exigindo a conformidade, tanto com os requisitos deste nivel, quanto do nivel
anterior (Bronze). Estas praticas sdo direcionadas a organizacdes que demonstram
competéncias de ciberseguranca além do bdsico, e possuem uma dimensao média ou
enfrentam necessidades mais amplas de ciberseguranca devido a sua maior dependéncia
das tecnologias para garantir a operagao do negécio.

5.2.1. Area Organizacional

O SMD, define o0 0.PP-1 - Politica de palavra-passe, a medida do Selo Digital procura definir
uma politica de palavra-passe que contenha requisitos minimos de dimensdo e
complexidade, prazos para alteracdao regular e mecanismos técnicos para garantir sua
execugao. Existe uma Agao (AC), a relacionar este requisito com as medidas de seguranca
do CIS Controls:

Medida de Seguranga: 5.2 - Usar Palavras-Passe Exclusivas IG1
Tipo de Ativo: Utilizadores
Func¢ado de Seguranga: Proteger

Descri¢ao: Esta medida recomenda o uso de palavras-passe exclusivas para todos os ativos
corporativos. As melhores praticas de implementagdo incluem, no minimo, uma senha de
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8 caracteres para contas que usam MFA, e uma senha de 14 caracteres para contas que
ndo usam MFA. Deve ser garantido que cada conta tenha a sua prdépria senha, aumentando
a seguranga dos sistemas e reduzindo o risco de comprometimento de varias contas com
uma Unica senha.

Ao apresentar uma politica de palavras-passe que atenda aos requisitos de dimensao,
complexidade, e prazos para alteragdo regular, a organizagdao demonstra conformidade
com as medidas do Selo Digital.

O SMD, define o O.PAP-1 - Politica de acessos e permissdes - a medida do Selo Digital
procura segmentar os acessos de acordo com a necessidade de saber (need-to-know) e o
principio do menor privilégio (least privilege), além de documentar os niveis de acesso aos
principais sistemas e aplicagGes. Existem Agbes (AC), a relacionar esse requisito em 2
medidas de seguranga do CIS Controls:

Medida de Seguranga: 5.1 - Estabelecer e Manter um Inventario de Contas IG1
Tipo de Ativo: Utilizadores
Fungdo de Seguranga: Identificar

Esta medida envolve estabelecer e manter um inventario de todas as contas geridas na
empresa, incluindo contas de utilizador e administrador. O inventario deve conter
informagdes como nome da pessoa, nome de utilizador, datas de inicio/término e
departamento. Isso ajuda a garantir que apenas as contas autorizadas tenham acesso aos
sistemas e aplicacdes, conforme necessario, alinhando-se com os principios de least
privilege e need-to-know.

Medida de Seguranga: 3.3 - Configurar Listas de Controlo de Acesso a Dados 1G1
Tipo de Ativo: Dados
Fungao de Seguranca: Proteger

Esta medida consiste em configurar listas de controlo de acesso a dados com base na
necessidade de conhecimento do utilizador. As listas de controlo de acesso devem ser
aplicadas a sistemas de ficheiros, bases de dados e aplicacGes locais e remotas, garantindo
gue apenas os utilizadores autorizados tenham acesso aos dados necessarios para realizar
as suas funcgodes.

Ao apresentar evidéncias do processo de gestdo de acessos e da matriz de segregacdo de
funcbes por acessos e respetivas atribuices, a organizacao demonstra conformidade com
as medidas do Selo Digital.
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O SMD, define o 0.GMO-1 - Gestao da mudang¢a organizacional, a organizacdo deve
efetuar as devidas atualiza¢cdes ao nivel de procedimentos TIC, aguando da entrada,
alteracdo e saida de colaboradores.

A medida do Selo Digital busca definir uma politica que assegura a mudanca organizacional
ao nivel das TIC, com énfase nas agdes a serem executadas apds a saida de um colaborador
ou mudanca de fungbes associadas a ele. A¢des (AC), a relacionar esse requisito em 2
medidas de seguranga do CIS Controls:

Medida de Seguranga: 6.1 - Estabelecer um Processo de Concessado de Acesso IG1
Tipo de Ativo: Utilizadores
Fungao de Seguranca: Proteger

Este controlo envolve estabelecer e seguir um processo, preferencialmente automatizado,
para conceder acesso aos ativos corporativos quando hd uma nova contratagdo, concessao
de direitos ou mudanca de fun¢do de um utilizador. Isso garante que novos colaboradores
ou colaboradores com fungdes alteradas tenham acesso apropriado aos recursos de Tl, de
acordo com suas responsabilidades e necessidades.

Medida de Segurancga: 6.2 - Estabelecer um Processo de Revogacao de Acesso IG1
Tipo de Ativo: Utilizadores
Fungao de Seguranca: Proteger

Este controlo consiste em estabelecer e seguir um processo, preferencialmente
automatizado, para revogar o acesso aos ativos corporativos, desativando contas
imediatamente apds o encerramento, revogacao de direitos ou mudancga de fungdo de um
utilizador. Desativar contas, em vez de exclui-las, pode ser necessario para preservar os
registos de auditoria e garantir que nenhum acesso ndo autorizado seja mantido apés a
mudanca organizacional.

Ao apresentar evidéncias de documentos contendo politicas de mudanca organizacional,
especialmente as acdes relacionadas a saida ou mudanca de fungdes de um colaborador, a
organizacao demonstra conformidade com as medidas do Selo Digital.

O SMD, define 0 O.PRI-1 - Plano de reagao a incidentes de Ciberseguranga - criar um plano
de reacdo a incidentes de ciberseguranca que inclua, no minimo as funcbes e
responsabilidades; quem e quando contatar; como reagir a eventos criticos, para garantia
gue a organizacdo se encontra preparada para responder a situacdes de incidentes de
ciberseguranca. A medida do Selo Digital procura definir um plano de reacdo a incidentes
de cibersegurancga, que inclua fungdes e responsabilidades, procedimentos de contato e
como reagir a eventos criticos, como ataques de negagao de servigo e ransomware. Existe
uma Agdo (AC), a relacionar este requisito com as medidas de seguranga do CIS Controls:
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Medida de Segurancga: 17.4 - Estabelecer e Manter um Processo de Resposta a Incidentes
1G2

Tipo de Ativo: N/A
Fungao de Seguranca: Responder

Este controlo envolve estabelecer e manter um processo de resposta a incidentes que
aborde func¢des e responsabilidades, requisitos de conformidade e um plano de
comunicacdo. Isso inclui a definicdo de procedimentos claros sobre como lidar com
incidentes de ciberseguranca, quem deve ser contatado em caso de incidente, como
responder a eventos criticos, como ataques de negacdo de servico e ransomware, e como
comunicar e coordenar a resposta dentro e fora da organizagao.

Ao apresentar o plano de reacdo a incidentes de ciberseguranca como evidéncia, a
organizacao demonstra conformidade com as medidas do Selo Digital.

5.2.2. Area Técnica

O SMD, define o T.CWC-2 - Conformidade Webcheck - a organizacdo tem de garantir que
estdo a ser aplicadas as melhores praticas a nivel de seguranca de correio eletrénico e
paginas de internet.

A medida do Selo Digital visa implementar as melhores praticas relacionadas a seguranca
do correio eletrdnico e acesso a paginas da internet. Para demonstrar conformidade com
esse requisito, o nivel intermediario exige a implementacdao de HTTP Strict Transport
Security (HSTS), cabecalhos de seguranca e DomainKeys Identified Mail (DKIM) como
evidéncias.

A semelhanca do T.CWC-1 esta Acdo (AC) é um incremento das medidas da seguranca do
correio eletrénico e internet e também se encontra alinhada com o CIS Controls 9.5 -
Implementar o DMARC, que recomenda para além da implementacdo do DMARC e DKIM,
que sdo as praticas mencionadas no nivel intermédio de evidéncias (anteriormente ja se
tinha implementado o SPF no T.CWC-1).

Relacionando o HSTS com a medida de seguranca do Selo Digital, podemos considerar a
importancia de implementar o HSTS como parte integrante das praticas de seguranca do
correio eletrénico e internet. Ao garantir que as comunicacdes sejam realizadas apenas
através de HTTPS, o HSTS ajuda a proteger contra ataques de spoofing e ataques man-in-
the-middle, garantindo a integridade e confidencialidade das informacgdes transmitidas.

O HSTS pode ser visto como uma camada adicional de protecdo para fortalecer a seguranca
das comunicagoes online, incluir o HSTS como parte das praticas de seguranca do correio
eletrénico e internet ¢ uma medida proativa para mitigar possiveis vulnerabilidades e
proteger a organizacdo contra ameacas cibernéticas.
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Ao apresentar as evidéncias de implementacao de HSTS, cabecalhos de seguranca e DKIM,
a organizacdo estd demonstrando conformidade com as melhores praticas de seguranca
do correio eletrénico e acesso a paginas da internet, ao mesmo tempo em que esta
seguindo as recomendagdes do CIS Controls.

O SMD, define o T.GP-1 - Gestao da palavra-passe - a organizacao deve definir mecanismos
de autenticacdo e estes devem ser mantidos de acordo com as caracteristicas dos sistemas
e dos perfis de acesso. Deve garantir que as palavras-passe se encontram armazenadas
através de uma solucdo para a gestor de palavras-passe. O Ambito (AM) desta medida do
Selo Digital esta relacionado com a seguranca da informacdo e a gestdo adequada das
palavras-passe associadas a gestdo da infraestrutura. Embora ndo esteja explicitamente
descrito nos controlos de seguranga, existe um documento auxiliar que complementa com
a designacdo de o CIS Password Policy Guide [77].

A medida do Selo Digital destaca a importancia de armazenar as palavras-passe associadas
a gestdo da infraestrutura de forma segura, preferencialmente através de uma solucdo de
gestor de palavras-passe offline. Existe um alinhamento com as diretrizes do CIS Controls,
gue enfatizam a importancia de proteger as credenciais de acesso. O documento do CIS
Password Policy Guide pode servir como referéncia para ajudar na escolha criteriosa da
solucao do gestor de palavras-passe.

Para cumprir com a evidéncia exigida, é necessario demonstrar como a politica de palavra-
passe, alinhado com o O.PP-1 - Politica de palavra-passe esta a ser aplicada na pratica e
como ela esta alinhada com a solugdo do gestor de palavras-passe implementado. Isso
pode envolver mostrar exemplos de palavras-passe geradas pela solucdo, garantindo que
atendam aos requisitos da politica estabelecida.

O SMD, define o T.PAD-1 - Privilégios de acesso diferenciados - A organizagdao deve garantir
gue os acessos e permissdes sdo concedidos de acordo com os principios do menor
privilégio e da segregacdo de fungdes. A medida do Selo Digital procura garantir que
qualquer tipo de acesso atribuido, bem como as permissdes de administracao dos sistemas,
aplicacdes e infraestrutura, sejam concedidos numa base de need-to-know e least privilege,
e de acordo com a politica definida. Existe uma Ag¢ao (AC), a relacionar este requisito com
as medidas de segurancga do CIS Controls:

Medida de Seguranca: 5.4 - Restringir Privilégios de Administrador a Contas de
Administrador Dedicadas 1G1

Tipo de Ativo: Utilizadores
Fungdo de Seguranca: Proteger

Este controlo envolve restringir os privilégios de administrador a contas de administrador
dedicadas nos ativos corporativos. A realizacdo de atividades gerais de computacdo, como
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navegacao na Internet e e-mail, deve ocorrer a partir da conta primadria ndo privilegiada do
utilizador. Isso ajuda a reduzir o risco de acesso nao autorizado e limita o impacto de
possiveis ataques, garantindo que apenas as pessoas autorizadas tenham acesso aos
privilégios de administracao, conforme necessdrio.

Ao apresentar registos da identificacdo de acessos a sistemas e aplicagdes por perfil
funcional e assegurar a conformidade dos mesmos com a politica definida, a organizagao
demonstra conformidade com as medidas do Selo Digital.

O SMD, define o T.SC-1 - Securizagao (hardening) de configuragdes - a organizacdo deve
garantir que se encontram a ser praticadas as melhores praticas de seguranca ao nivel do
posto de trabalho, das configuracbes do sistema operativo e principais aplicacdes
utilizadas.

A medida do Selo Digital visa aplicar as melhores praticas de seguranca e privacidade no
nivel do posto de trabalho, das configuracdes do sistema operativo e das principais
aplica¢Ges utilizadas. Existem Ag¢oes (AC), a relacionar esse requisito em 5 medidas de
seguranca do CIS Controls.

Medida de Seguranga: 3.6 - Cifrar Dados em Dispositivos de Utilizador Final IG1
Tipo de Ativo: Dispositivos
Fungdo de Seguranga: Proteger

Esta medida envolve cifrar os dados de dispositivos do utilizador final que contenham
dados sensiveis. Exemplos de implementacdes incluem o uso de Windows BitLocker?®>,
Apple FileVault'® ou Linux dm-crypt!’, entre outros. Isso ajuda a proteger os dados em caso
de perda ou roubo do dispositivo.

Medida de Seguranga: 4.1 - Estabelecer e Manter um Processo de Configuracdo Segura
para Aplicagdes IG1

Tipo de Ativo: Aplicagdes
Fungao de Seguranga: Proteger

Este controlo consiste em estabelecer e manter um processo de configuragcdo segura para
ativos corporativos, incluindo equipamentos do utilizador final, dispositivos moveis,
dispositivos ndo computacionais/loT e servidores, bem como software como sistemas

Bhttps://learn.microsoft.com/en-us/windows/security/operating-system-security/data-
protection/bitlocker/

16 https://support.apple.com/pt-pt/guide/mac-help/flvit001/mac

17 https://www.linux.com/training-tutorials/how-encrypt-linux-file-system-dm-crypt/
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operativos e aplicacdes. Isso garante que as configuracdes de seguranca adequadas sejam
aplicadas para proteger os ativos contra ameagas.

Medida de Seguranca: 4.2 - Estabelecer e Manter um Processo de Configuragdo Segura
para a Infraestrutura de Rede IG1

Tipo de Ativo: Rede
Fungio de Seguranga: Proteger

Esse controlo envolve estabelecer e manter um processo de configuragdao segura para
dispositivos de rede. Isso inclui routers, switches, firewalls e outros dispositivos que
compodem a infraestrutura de rede da organizacdo. Garantir que esses dispositivos estejam
configurados de forma segura é crucial para proteger a rede contra acessos nao autorizados
e ataques.

Medida de Seguranca: 4.3 - Configurar o Bloqueio Automatico de Sessdao nos Ativos
Corporativos IG1

Tipo de Ativo: Utilizadores
Fungdo de Seguranga: Proteger

Este controlo envolve configurar o bloqueio automatico de sessdo nos ativos corporativos
apos um periodo definido de inatividade. Isso ajuda a proteger os dispositivos contra
acessos nao autorizados quando ndo estdao em uso.

Medida de Seguranca: 5.1 - Garantir o Uso Apenas de Navegadores e Clientes de E-mail
Suportados Plenamente 1G1

Tipo de Ativo: Aplica¢des
Fungdo de Seguranca: Proteger

Esta medida garante que apenas navegadores e clientes de e-mail suportados plenamente
tenham permissdo para ser executados na empresa, usando apenas a versao mais recente
fornecida pelo fabricante. Isso ajuda a reduzir o risco de exploracdo de vulnerabilidades em
software desatualizado.

Ao implementar esses controlos, a organizacao aplica as melhores praticas de seguranca e
privacidade nos seus postos de trabalho, sistemas operativos e aplicagdes, contribuindo
para a resposta as evidéncias para o cumprimento do SMD em Ciberseguranca.

O SMD, define o T.CA-1 - Controlo aplicacional - A organizacdo deve garantir que ndo é
permitida a instalacdo de aplicacdes ndo autorizadas por parte dos utilizadores. A medida
do Selo Digital procura aplicar mecanismos que previnam a instalacdo de aplicacdes ndo
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autorizadas por parte dos utilizadores. Existem Agoes (AC), a relacionar esse requisito em
2 medidas de seguranca do CIS Controls:

Medida de Seguranga: 2.2 - Assegurar que o Software Autorizado seja Atualmente
Suportado 1G1

Tipo de Ativo: Aplicacdes
Fungao de Seguranga: Identificar

Este controlo envolve assegurar que apenas o software atualmente suportado seja
assinalado como autorizado no inventario de software para os ativos corporativos. Se o
software ndo é suportado, mas é necessario para o cumprimento da missao da empresa,
deve ser documentada uma excegao detalhando os controlos de mitigacao e a aceitacdo
do risco residual. Para qualquer software nao suportado sem uma documentagdao de
excecdo, deve ser assinalado como nao autorizado. Analisar o inventdrio de software para
verificar o suporte do software pelo menos uma vez por més ou com maior frequéncia.

Medida de Seguranga: 2.3 - Enderecar o Software Nao Autorizado IG1
Tipo de Ativo: Aplicagdes
Funcao de Seguranca: Responder

Este controlo assegura que o software nao autorizado seja retirado de uso em ativos
corporativos ou possua uma exce¢ao documentada. Deve-se analisar mensalmente ou com
mais frequéncia para identificar e resolver quaisquer instancias de software nao
autorizado.

Ao conceder acesso a equipamentos de forma aleatdria para testar a instalagdo de um
software nao autorizado, a organizacdo demonstra conformidade com as medidas do Selo
Digital.

O SMD, define o T.RAR-1 - Recolha e armazenamento de registos - A organizacao deve
garantir a salvaguarda dos registos dos sistemas operativos e das aplicacdes de suporte a
atividade. A medida do Selo Digital visa garantir a disponibilidade e integridade dos registos
produzidos pelos sistemas operativos e pelas aplicacdes de suporte a atividade, os quais
sao essenciais para analise e investigagdo de incidentes de ciberseguranga. Existem Agoes
(AC), a relacionar esse requisito em 3 medidas de seguranca do CIS Controls:

Medida de Seguranca: 8.1 - Estabelecer e Manter um Processo de Gestdo de Log de
Auditoria IG1

Tipo de Ativo: Rede

Fungao de Seguranca: Proteger
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Este controlo envolve estabelecer e manter um processo de gestdo de log de auditoria que
defina os requisitos de log da empresa, incluindo a recolha, revisdo e retencao de logs de
auditoria para ativos corporativos. E essencial para garantir que os registos estejam
disponiveis quando necessario para analise e investigacdao de incidentes.

Medida de Seguranga: 8.2 - Recolher Logs de Auditoria IG1
Tipo de Ativo: Rede
Fungdo de Seguranga: Detetar

Este controlo aborda a necessidade de recolher logs de auditoria, garantindo que o log
esteja ativado em todos os ativos. Isso assegura que eventos importantes sejam registados
para permitir a detecdo e resposta a incidentes de seguranca.

Medida de Seguranga: 8.3 - Garantir o Armazenamento Adequado do Registo de Auditoria
IG1

Tipo de Ativo: Rede
Fungdo de Seguranca: Proteger

Este controlo visa garantir que o destino dos logs contenha o armazenamento adequado
para cumprir o processo de gestdo de log de auditoria da empresa. E fundamental para
assegurar que os registos estejam protegidos contra alteracdes nao autorizadas e que
possam ser recuperados quando necessario para anadlise ou investigacao.

Ao demonstrar a visualizacdo do repositério central de registos ou a salvaguarda dos
registos dos sistemas identificados como criticos, a organizacao evidencia a conformidade
com as medidas do Selo Digital.

5.2.3. Area Humana

O SMD, define o H.PF-3 - Plano de formagdo - a organizacdo deve estabelecer um plano de
acoes de formacdo em seguranca da informacdo e ciberseguranca, bem como definir os
processos e procedimentos necessdrios par garantir a sua correta implementacdo. A
medida do Selo Digital focada na formacao avancada de colaboradores com perfis técnicos
busca capacitar esses profissionais com conhecimentos mais especializados em
ciberseguranca. Existem Agoes (AC), a relacionar esse requisito em 6 medidas de seguranca
do CIS Controls:

Medida de Seguranga: 14.3 - Treinar Membros da Forca de Trabalho nas Melhores Praticas
de Autenticacdo IG1

Tipo de Ativo: N/A

Func¢ado de Seguranga: Proteger

80



Protecdo de PMEs no Ciberespaco

Este controlo envolve a preparacdo dos membros da forca de trabalho nas melhores
praticas de autenticacdo, como MFA (Autenticacdo Multifator) e gestdo de credenciais. Isso
visa fortalecer a seguranca das contas e proteger contra acessos ndo autorizados.

Medida de Seguranca: 14.4 - Treinar a Forga de Trabalho nas Melhores Praticas de
Tratamento de Dados IG1

Tipo de Ativo: N/A
Fungio de Seguranca: Proteger

Este controlo aborda a preparacdo dos colaboradores sobre como identificar, armazenar,
transferir, arquivar e destruir dados sensiveis adequadamente, garantindo o manuseio
seguro dos dados e prevenindo exposi¢cdes nao autorizadas.

Medida de Segurancga: 14.5 - Treinar Membros da Forca de Trabalho sobre as Causas da
Exposicao Nao Intencional de Dados IG1

Tipo de Ativo: N/A
Fungdo de Seguranca: Proteger

Este controlo envolve a preparacdo dos membros da forca de trabalho para estarem
cientes das causas da exposicdo ndo intencional de dados. Isso inclui orientar os
colaboradores sobre situagdes como entrega incorreta de dados sensiveis, perda de
dispositivos portateis ou publicacdo de dados para publicos ndo autorizados. O objetivo é
promover uma maior conscientizacdo sobre as praticas que podem levar a exposicao de
dados e prevenir incidentes de seguranca.

Medida de Seguranga: 14.6 - Treinar Membros da For¢ca de Trabalho sobre o
Reconhecimento e Comunicac¢ado de Incidentes de Seguranca IG1

Tipo de Ativo: N/A
Fungao de Seguranga: Proteger

Esse controlo visa capacitar os colaboradores a reconhecerem potenciais incidentes de
seguranca e a comunica-los adequadamente, facilitando uma resposta rapida e eficaz a
ameacas cibernéticas.

Medida de Segurancga: 14.7 - Treinar a Forga de Trabalho sobre os Perigos de se Conectar
e Transmitir Dados Corporativos em Redes Inseguras 1G1

Tipo de Ativo: N/A

Fungao de Seguranca: Proteger
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Este controlo envolve a preparacao dos colaboradores sobre os riscos associados a conexao
e transmissdo de dados em redes inseguras, fornece orientacdes para garantir a seguranca
das conexdes, especialmente para funciondrios remotos.

Medida de Seguranga: 14.8 - Treinar a Forca de Trabalho sobre os Perigos de se Ligar e
Transmitir Dados Corporativos em Redes Inseguras IG1

Tipo de Ativo: N/A
Fungio de Seguranca: Proteger

Este controlo envolve preparar os membros da forca de trabalho sobre os perigos
associados a conectar e transmitir dados em redes inseguras para atividades corporativas.
Deve ser dada especial ateng¢dao se a empresa tiver utilizadores remotos, incluindo
orientacdes para garantir que todos os utilizadores configurem adequadamente a sua
infraestrutura de rede doméstica. O objetivo é conscientizar os utilizadores sobre os riscos

de seguranca associados a utilizacdo de redes ndo confidveis para proteger os dados
corporativos contra exposicdo ndo autorizada.

A evidéncia a ser apresentada para esta medida inclui entrevistas aleatdrias a membros da
organizacdo com perfis técnicos, visando avaliar a eficdcia do plano de formacado e
partilhando a documentacdo que registar a assiduidade e avaliagdo dos participantes.

5.3. Mapeamento Nivel Ouro

O Nivel Ouro nao foi mapeado pois existem medidas de ciberseguranc¢a que, devido a sua
natureza e complexidade, podem ndo ser consideradas vidveis para serem implementadas
e avaliadas em todo o tipo de PMEs. Destacam-se alguns desses controlos definidos no
Nivel Ouro e justifica-se o porqué de n3ao terem sido consideradas relevantes para
empresas de menor dimensdo, que constituem o foco deste questionario:

e O.AGR - Andlise e Gestdo de Risco: a analise e gestdo de risco sdao fundamentais
para qualquer organizacdo, mas para as PMEs e devido a complexidade e aos
recursos necessarios para conduzir uma analise abrangente podem ser excessivos.
Para além da andlise inicial, como em qualquer outra medida a necessario manté-
la atualizada e de uma forma geral as PMEs possuem recursos limitados, tornando
dificil dedicar os recursos necessarios para realizar uma analise de risco completa.

e 0.S0C - Centro de Operagdes de Seguranga (SOC): A implementacdo de um SOC
requer investimentos significativos em tecnologia, pessoas e infraestrutura. Para
PMEs, que geralmente tém orgamentos mais restritos, a criagdo e manutengdo de
um SOC pode ser financeiramente invidvel e desnecessario para suas operac¢des, ou
entdao podem possuir um “falso SOC”, que ndo tem a abrangéncia nem o tempo de
resposta necessario para identificar e conter uma ameaca.
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e O.PCN - Plano de Continuidade de Negodcios: Todas as empresas devem ter um
plano de continuidade de negdcios, mas devido a sua extensdo e a complexidade
do plano vai apenas ser relevante consoante o tamanho e a natureza da
organizacdo. Para PMEs, um plano mais simplificado (com um bom sistema de
copias de seguranca) e focado nas principais areas, pode ser mais adequado do que
um plano abrangente que aborda todos os aspetos da continuidade de negdcios.

e T.RSC - Redundancia de Sistemas Criticos: A implementa¢dao de redundancia de
sistemas criticos pode ser excessivamente dispendiosa e complexa para PMEs, que
muitas vezes operam com sistemas de Tl mais simples.

e T.TSA - Testes de Seguranca e de Aceitacdao de Servicos: Embora seja importante
testar a seguranga dos sistemas e servigos, os testes formais podem ser
excessivamente complexos e dispendiosos para PMEs, que muitas vezes nado
possuem os recursos técnicos ou financeiros para conduzir esses testes de maneira
eficaz.

o T.TRI - Testes de Resposta a Incidentes de Seguranga: Embora seja crucial ter
procedimentos de resposta a incidentes, a complexidade dos testes formais de
resposta a incidentes pode ser desproporcional para PMEs, que muitas vezes
operam com equipas menores e recursos limitados.

e H-EC - Realizagdo de Exercicios de Avaliacdo de Ciberseguranga: Os exercicios de
avaliacdo de ciberseguranca sdao importantes para testar a prontiddo e capacidade
de resposta da organizacdo, mas a sua implementacdo e coordena¢dao podem ser
desafiadoras para PMEs, que muitas vezes tém menos recursos e experiéncia em
ciberseguranca.

Todas estas medidas de ciberseguranca s3ao essenciais para organizagdes de maior
dimensdo, mas para empresas com recursos limitados, como as PMEs, a implementacado e
avaliacao de tais controlos podem nao ser praticas ou adequadas devido a sua dimensao e
capacidade operacional limitada. E importante adaptar a avaliacdo da ciberseguranca as
necessidades e realidades especificas das PMEs, garantindo que os controlos e praticas
recomendadas sejam vidveis e eficazes para proteger seus ativos e operagcbes contra
ameacas.

5.4. Mapeamento Final

Tendo sido o mapeamento um processo critico que envolveu a andlise das exigéncias do
SMD em Ciberseguranca e a correspondéncia desses requisitos com os controlos e
safeguards detalhadas no CIS Controls. Na Figura 19 apresenta-se o resultado final dessa
integracdo. Neste mapeamento do lado do SMD em Ciberseguranca apresenta-se a
referéncia da medida, a sua drea de incidéncia e o tipo de correlagdo efetuada entre ambos,
ja do lado do CIS Controls apresenta-se o numero da safeguard utilizada, a funcdo de
seguranca e o IG a que pertence.
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Bronze Prata
Referéncia " Tipode Safeguard Fungdo de Referéncia " Tipode Safeguard Fungdo de
Area P o & < Grupo Area P . s < Grupo
Selo Correlagdo  CIS  Seguranca Selo Correlaggo ~ CIS  Seguranca
0.PP-1
O.PAP-1
0.GMO-1
Politica
1G1 0.PRI-1
1G1 T.CWC-2
Recuperar T.GP-1 Politica
Recuperar T.PAD-1 .
T.SC-1
T.CA-1
TRAR-1 :
H.PF-3 Humana
H.PF-1 Humana AC
H.PF-2 Humana AC 14.2 * utilizado numa medida do nivel Bronze
H.FIC-1 Humana AL 17.3

* utilizado numa medida do nivel Prata
Figura 19 — Mapeamento final das medidas do SMD com o CIS Controls

Neste mapeamento foram utilizadas um total de 45 safeguards 1G1, reconhecendo a sua
importancia fundamental na protecao dos ativos e dados das PMEs. Além disso, foram
incorporadas 4 safeguards do 1G2, visando abordar aspetos mais avancados e especificos
de ciberseguranca. Complementando essas safeguards, foram incluidas também 2
politicas, proporcionando uma estrutura sélida e direcionada para orientar as praticas de
ciberseguranca dentro das PMEs avaliadas.

5.5. Questionario

Nesta seccdo, é detalha a estrutura do questiondrio, explicando a organizacdo das
perguntas e as opcdes de resposta. E abordado também as duas opcdes de andlise através
da abordagem pela divisdo por funcdes de seguranca, conforme definido pelo CIS Controls,
e a divisdo por areas, de acordo com o SMD em Ciberseguranca. Esta segmentac¢do permite
uma analise agregada dos resultados, possibilitando uma compreensao das areas e funcdes
gue apresentam melhores e piores desempenhos. Com base nestes dados, serd possivel
definir estratégias de melhoria direcionadas e para as dreas que mais necessitam.

5.5.1. Estrutura

Apds a conclusdo do mapeamento final entre SMD em Ciberseguranca e o CIS Controls, foi
possivel produzir um questionario detalhado. Este foi estruturado para abranger as areas
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relevantes identificadas durante o mapeamento. As perguntas foram construidas de forma
a avaliar o nivel de implementacdo das safeguards do CIS Controls dentro das empresas,
assegurando uma avaliagao o mais detalhada possivel.

O questiondrio foi organizado em torno das cinco funcdes de seguranca delineadas pelo
CIS Controls: ldentificar, Proteger, Detetar, Responder e Recuperar. Para garantir que os
participantes compreendiam o contexto de cada area abordada, o questionario fornece
uma breve explicagdo sobre cada uma das fungdes de seguranca.

Na versdo final do questionario existiram 3 safeguards do CIS Controls, que foram
agregadas apenas numa questdo, classificada com o tipo Detetar, uma vez que estdo
relacionadas com os /ogs, nomeadamente:

e safeguard 8.1 - Estabelecer e manter um processo de gestdo de log de auditoria

e safeguard 8.2 - Recolher logs de auditoria

e safeguard 8.3 - Garantir o armazenamento adequado do registo de auditoria
Ja a safeguard 14.3 - Treinar membros da forca de trabalho nas melhores praticas de
autenticacdo, também foi excluida do mesmo, devido a sua semelhan¢ca com outras
guestoes da drea Humana.
J4 as medidas do SMD em Ciberseguranga T.CWC-1 e T.CWC-2, foram agregadas apenas
numa questdao, uma vez que remetiam para o mesmo safeguard 9.5 - Implementar o
DMARC.

5.5.2. Opgoes de Resposta

A tomada de decisdo que definiu apenas utilizar apenas trés niveis de resposta ao
guestionario pretendeu-se com fornecer simplicidade e clareza, e uma reducao da
complexidade das respostas por forma a facilitar a sua compreensao e utilizacdo por parte
das organizacdes. Ao limitar o niumero de niveis, torna-se mais facil para as empresas
entenderem o seu posicionamento em termos da avaliacdo da sua maturidade e identificar
lacunas em relagdo as praticas recomendadas. A utilizagdo dos trés niveis pode também
parecer simplista, mas ela reflete uma abordagem pragmatica para evitar interpretacdes
ambiguas ou nuances sutis nos resultados da avaliacdo. Isso ajuda a evitar confusdes e
discrepancias na interpretacdo dos dados, garantindo uma andlise mais precisa e
consistente.

Tabela 12 — Niveis de avaliagdo

Nivel Avaliagao % ;.)a.ra a~
classificagao
1 N3o responde 0%
2 Responde parcialmente 50%
3 Responde totalmente 100%
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De acordo com a Tabela 12, permite uma avaliacdo clara do nivel de conformidade da

empresa com os controlos, fornecendo uma representacdo visual das respostas e

atribuindo um valor percentual que quantifica o grau de implementac¢do das medidas de

seguranga.

Responde totalmente (Verde): Esta opgdo indica que a empresa implementa
totalmente o controlo conforme especificado, onde as medidas recomendadas
foram adotadas e estdao em pleno funcionamento. A percentagem atribuida a essa
opcao é de 100%, indicando que todas as medidas foram implementadas conforme
o esperado.

Responde parcialmente ( ): Esta opc¢do indica que a empresa implementou
parcialmente o controlo, mas ndo totalmente conforme especificado. Algumas
medidas foram adotadas, mas outras podem estar em falta ou ndo foram
implementadas conforme as recomendacdes. A percentagem atribuida a essa
opgao é de 50%, indicando que apenas metade das medidas foram implementadas.
Ndo responde (Vermelho): Esta opc¢do indica que a empresa ndo implementou ou
nao colocou em pratica nenhuma das medidas recomendadas. A percentagem
atribuida a essa opgdo é de 0%, indicando que nenhuma das medidas foi
implementada.

5.5.3. Divisao do Questionario por Fungdes de Seguranga

O questionario esta dividido e ordenado pelas 5 funcdes de seguranca do CIS Controls:

Identificar; Proteger; Detetar; Responder e Recuperar. Verifica-se que o mesmo ndo possui

uma divisdao uniforme em cada umas das fun¢des como é possivel ver na Tabela 13 e na

Figura 20, o mesmo foi o resultado do mapeamento efetuado, o que indica que o CIS

Controls tem preponderancias diferentes nas varias funcées de seguranca.
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Distribuicao por Fung¢ao de Seguranga

Recuperar Identificar
6% 12%

Responder
12%

Detetar
2%

Figura 20 — Distribui¢do das questées por Fung¢do de Seguranga

A funcao Identificar - apresenta 6 questdes, representando 12% do total. Esta aborda a
capacidade de uma organizacdo de identificar e avaliar ativamente as ameacgas a
ciberseguranca.

A funcao Proteger - domina a distribuicdo, com 34 questdes, representando 68% do total.
Destaca a importancia atribuida a implementacdo de medidas de protecdo para garantir a
seguranca dos sistemas e dados.

A funcdo Detetar — possui apenas 1 questdo, representando 2% do total. A funcdo de
detetar é a menos representada na distribuicdo. A detecdo precoce de ameacas é
fundamental para minimizar o impacto de ataques.

A funcdo Responder - apresenta 6 questdes, representando 12% do total. Esta aborda a
capacidade de uma organizacdo de responder de maneira eficaz a incidentes, mais foco e
investimento em capacidades de resposta a incidentes.

A funcdo Recuperar - apresenta 3 questdes, representando 6% do total. Abordando a
capacidade de uma organizacdo de recuperar-se de incidentes de ciberseguranca e
restaurar a operagdao normal.
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5.5.4. Divisdo do questionario por Areas

Fazendo a relagdo com as 3 areas: Organizacional, Técnica e Humana do SMD em
Ciberseguranca, verificamos que a area Técnica engloba mais questdes comparativamente
as outras 2 areas juntas, como é possivel observar na Tabela 14 e na Figura 21.

Tabela 14 — Distribuigdo das questoes por area de incidéncia dos Selos

Questoes

Distribui¢do por Area de Incidéncia

Humana

18% Organizacional
(]

26%

Figura 21 — Distribuicdo das questdes por Area de Incidéncia do SMD de Ciberseguranga

Organizacional - Com 13 questdes, representando 26% do total, a drea organizacional
constitui uma parte significativa das preocupagdes em ciberseguranca. Esta area inclui
aspetos como politicas de seguranca, governance, gestao de riscos e conformidade. A
representacdo desta area sugere o reconhecimento da importancia de estruturas
organizacionais sdlidas na implementacdo eficaz de medidas de ciberseguranca.

Técnica - Com 28 questbes, representando 56% do total, a area técnica domina a
distribuicdo, indicando sua centralidade nas preocupacfes em ciberseguranca. Esta area
abrange tecnologias, sistemas de seguranca, arquitetura de rede, criptografia e medidas
técnicas de protecdo. A predominancia da drea técnica destaca a necessidade critica de
investimento em infraestrutura e solucdes tecnoldgicas para garantir a seguranca dos
sistemas e dados.

Humana - Com apenas 9 questdes, representando 18% do total, a area humana é a menos
representada na distribuicdo. Esta area aborda questdes relacionadas a conscientizacdo do
utilizador, formacdo em ciberseguranca, engenharia social e comportamento. Embora
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menos numerosa, a importancia da area humana nao deve ser subestimada, pois os
aspetos comportamentais e de conscientizacdo desempenham um papel crucial na
prevencao de ciberataques.

O questiondrio composto pelas 50 questdes, encontra-se disponivel no Anexo A.
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6. Andlise de Resultados

O estudo envolveu a participagdao de um total de 21 PMEs, da Zona Centro, de diversos
sectores de atividade econdmica como: indUstria extrativa; comércio; producdo industrial;
transformacdo alimentar; servicos e transportes. Como indicado no Perfil das Empresas
referenciado na Secgao 4.2.2, o inquérito foi enviado para um grupo de empresas com
pessoas responsaveis dos departamentos de IT, com competéncias e conhecimentos na
area informatica, para que assim pudessem responder ao questionario tendo
conhecimento técnico para tal. Em nenhum dos casos existiu acompanhamento no
preenchimento para evitar algum tipo de condicionalismo nas respostas.

6.1. Resultados dos Questionarios

O resultado deste questionario advém da participagdo voluntdria das empresas, e neste
procura-se partilhar os resultados de forma transparente e objetiva. Através da analise das
respostas fornecidas, destacam-se as principais conclusées, tendéncias e recomendacdes
identificadas ao longo do processo. Com estes resultados, pretende-se fornecer uma visdo
do panorama de ciberseguranca de uma amostra representativa de PMEs do tecido
empresarial portugués. A andlise dos resultados é fundamental para orientar acdes e
estratégias de melhoria, capacitando as organizacdes para enfrentar desafios e apontar as
areas onde existe uma maior lacuna, por forma, a responder as ameagas cada vez mais
complexas e dinamicos do ambiente digital.

Para garantir a anonimizacdo dos dados das empresas que responderam ao questionario,
foi utilizada uma metodologia de codificacdo simples. A cada empresa foi atribuida uma
letra do alfabeto como identificador Unico. As empresas participantes foram listadas sem
qgualquer ordenacao especifica para evitar qualquer possivel identificacdo sequencial. A
cada empresa na lista foi entdo atribuida a uma letra do alfabeto, come¢ando pela letra A
e seguindo em ordem alfabética (A, B, C, etc.). Nos dados recolhidos, a referéncia ao nome
da empresa foi substituida pelo identificador da letra correspondente. Por fim nas tabelas,
graficos e relatdrios, resultantes do inquérito, foram utilizadas apenas as letras atribuidas
para referenciar as empresas, assegurando que a identidade das empresas permanecesse
andnima.

Na Figura 22, sdo apresentados os resultados globais quantitativos por questdo, associados
a cada empresa, de acordo com o Nivel apresentado anteriormente na Tabela 12.
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Empresa A B C D E F G H I J K L M N o] P Q R S T u

Identificar

NONN N NN

Proteger
P1
P2
P3
P4
P5
P6
P7
P8
P9

P10
P11
P12
P13
P14
P15
P16
P17
P18
P19
P20
P21
P22
P23
P24
P25
P26
P27
P28
P29
P30
P31
P32
P33
P34

Detetar

D1

Responder

R1
R2
R3
R4
RS

R6 2 2

Recuperar

Rel 2
Re2 2
Re3

Figura 22 — Resultado global das respostas

A matriz representa assim um total de 1050 respostas, sendo que 165 (16%) das respostas
correspondem ao Nivel 1; 429 (41%) das respostas correspondem ao Nivel 2 e 456 (43%)
correspondem ao Nivel 3, representado no grafico da Figura 24.
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Tabela 15 — Média de respostas por nivel

De verificar que o Nivel 3, representa o maior nimero de respostas, sendo o Unico nivel
gue cumpre integralmente os requisitos estabelecidos. Isso sugere que uma parcela
significativa das organizagdes avaliadas demonstrou um nivel alto de maturidade nas suas
praticas de cibersegurancga. As organizagdes que se autoavaliaram neste nivel terdo de ter
implementados controlos de seguranga e possuir processos robustos para proteger os seus
ativos e dados contra ameacas. De realgcar que o nimero de respostas com o Nivel 1 acaba
por conter a menor percentagem de respostas, o que indica que apenas uma pequena
parte das organizacdes estd num nivel inicial de maturidade.

Nivel 2
429
(41%)

Figura 23 — Total de respostas por Nivel

Na Figura 23, podemos observar a distribuicdo das respostas por nivel, pelo conjunto de
todas as empresas participantes.

Ja no gréfico da Figura 24, é possivel a percentagem de respostas por nivel e por empresa.
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Figura 24 — Grafico das percentagens de respostas para cada empresa

Fazendo uma andlise da Tabela 16, verifica-se que existem apenas 10 empresas que
apresentam mais de 50% das respostas no Nivel 3, indicando um forte compromisso com
a conformidade com os CIS Controls, correspondendo a metade dos requisitos de
implementacdo. Pelo lado negativo verifica-se que existem 2 empresas com apenas 8% das
repostas com o Nivel 3.

J4 numa analise para o Nivel 1, identificam-se 3 empresas que apresentam mais de 33% de
respostas do Nivel 1, sendo que uma delas apresenta um total de respostas de Nivel 1 de
64%.

Tabela 16 — Percentagem de respostas para cada empresa

Empresa

6% 2% 22% 20% 0% 8% 24% 36% 0% 6% 22% 64% 30% 10% 12% 34% 4% 0% 4% 14% 12%

Nivel 2

. 26% 38% 26% 26% 52% 32% 56% 28% 44% 22% 32% 28% 50% 54% 30% 58% 40% 24% 66% 64% 62%
(Resp. Parcialmente)

68% 60% 52% 54% 48% 60% 20% 36% 56% 72% 46% 8% 20% 36% 58% 8% 56% 76% 30% 22% 26%

Na Figura 25, representa-se o resultado da avaliacao global por empresa, utilizado o critério
de classificacdao definido na Tabela 12, onde Nivel 1 — 0%; Nivel 2 — 50% e Nivel 3 — 100%.
Nesta analise global das avaliagbes por empresa observa-se um panorama variado de
desempenho, onde a empresa R, apresenta um desempenho de 88% e a empresa L um
desempenho de apenas 22%, sendo a média das empresas de 64%.

No desempenho geral, a média das avaliagdes sugere uma dispersao consideravel no
desempenho das empresas. Enquanto algumas empresas se destacam significativamente,
outras enfrentam desafios criticos, de referenciar as empresas: G (48%), H (50%), L (22%),
M (45%) e P (37%), que apresentam resultados igual ou abaixo dos 50%. Com um
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desempenho médio entre 50% e 70%: encontram-se as empresas: C (65%), D (67%), K
(62%), N (63%), S (63%), T (54%) e U (57%).
K

Empresa

100%

88%

90%

83%

80%
73%

70%
63%

60%

50% 45%

40% 37%

30%
22%
20%

10%

0%
L M N e} P Q R S T U

Figura 25 — Grafico da percentagem do resultado da avaliagao por Empresa, com linha média

Existem ainda 3 empresas com avaliagdes acima de 80%, a referenciar as empresas: A
(81%), J (83%) e R (88%), podendo servir como benchmark para as restantes. Na Secg¢ao
6.2, realizada uma comparacao entre a empresa R que obteve a pontua¢dao mais elevada e
os resultados médios obtidos.

De seguida apresenta-se uma analise mais refinada de acordo com os objetivos deste
Estudo, onde sera feita uma analise por Funcdo de Seguranca e Area de incidéncia.

6.1.1. Analise por Fungdo de Seguranga

No grafico da Figura 26, pretende-se colocar o foco na andlise das respostas pelas fungoes
de seguranca delineadas pelo CIS Controls. Esta abordagem permite uma visdao de como as
empresas participantes implementam e gerem as medidas, conforme os padrdes
estabelecidos pelos CIS Controls.

Assim, os dados indicam que a funcdo de Recuperar obteve a pontuacdo mais alta, com
uma média de 80%, seguida de Identificar com 69% e Proteger com 65%. Esses resultados
sugerem uma énfase maior das empresas na capacidade de recuperacado de incidentes de
seguranca, seguida pela identificacdo e protecao de ativos e sistemas criticos.
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Figura 26 — Grafico da percentagem média da avaliacdao por Fung¢do de Seguranga

Por outro lado, as fun¢des de Responder e Detetar apresentaram pontuagdes mais baixas,
com médias de 47% e 40%, respetivamente, isso pode indicar uma menor prioritizacdo por
parte das empresas em termos de prontiddo de detecdo precoce de possiveis ameacas e
em responder a incidentes de segurancga, antes dos mesmos provocarem danos.

Os resultados sugerem que as empresas reconhecem a importancia de investir em medidas
de recuperacado de incidentes e na identificacdo e protecdo de ativos cruciais para as suas
operagbes. No entanto, também destaca a necessidade de aumentar a atencdo e os
recursos direcionados para dreas como resposta a incidentes e detecdao de ameacas, a fim
de mitigar riscos potenciais.

Com base na analise do grafico representado na Figura 27, podemos concluir que, em geral,
a funcdo de Recuperar obteve o melhor desempenho, com 65% das empresas a responder
com o Nivel 3. No extremo oposto, temos a funcdo de Detetar teve o pior desempenho,
com 43% das respostas a situarem-se no Nivel 1.

100%
90% .
80%
70%
60% 33%
42%

50%
40%

30% 52% 40%
20% 30%
10% -

[ 5% | - 5%

0%
Identificar Proteger Detetar Responder Recuperar

Funcao de Seguranca

W% Nivel 1 % Nivel2 ™ % Nivel 3

Figura 27 — Grafico da distribuicao dos Niveis por Fungao de Seguranga
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As fungdes Identificar e Proteger encontram-se muito semelhantes com o 43% e 45%
respostas com o Nivel 3, e curiosamente as funcdes de Detetar e Responder também
apresentam resultados muito similares, correspondendo a 24% e 26% de respostas de Nivel
3. Torna-se evidente que as empresas estdo mais preocupadas com a fase de recuperar
porque apenas 5% das respostas se encontram no Nivel 1, sendo que tém mecanismos para
executar uma recuperacdo em caso de ocorréncia de um incidente de seguranca.

Isso sugere que as organizagdes tém sido mais eficazes em planear e executar a
recuperacao apos incidentes, mas podem precisar melhorar suas capacidades de detecao
de ameacas.

Identificar - Sendo o processo de identificacdo de ameacas crucial para uma estratégia de
ciberseguranca eficaz, os dados revelam que a maioria das organizacoes esta a identificar
ameacas pelo menos num nivel intermediario ou avangado (Niveis 2 e 3), indicando uma
percecdo considerdvel sobre os riscos.

Proteger - A implementac¢do de medidas de protecdo é essencial para mitigar os riscos. Os
resultados mostram uma distribuicdo equilibrada entre os Niveis 2 e 3, sugerindo que
muitas organizacdes estdo adotando medidas solidas para proteger os seus sistemas e
dados.

Detetar - A capacidade de detetar ameacas de forma rapida e eficaz é crucial para
minimizar o impacto dos ciberataques. Os dados revelam que neste ponto a quase maioria
das organizacbes (43%) encontram-se no Nivel 1. Isso destaca a necessidade de
investimento em tecnologias e processos que permitam uma detec¢do proativa de ameacas.

Responder - Uma resposta eficaz a incidentes de ciberseguranca é essencial para limitar os
danos e restaurar a normalidade das opera¢bes. A maioria das organizagbes estd
posicionada nos Niveis 1 e 2 (32% e 42%) em termos de capacidade de resposta. Isso
ressalta aimportancia de desenvolver e testar planos de resposta avancados para lidar com
incidentes graves de ciberseguranca.

Recuperar - A capacidade de recuperar apds incidentes é crucial para garantir a
continuidade do negdcio. Os dados revelam uma concentragdo no Nivel 3 (65%), indicando
uma énfase consideravel na capacidade de recuperacdo.

Na analise dos resultados, segmentados por funcdo de seguranca do CIS Controls, revela
gue as empresas apresentam os piores resultados nas areas de detecdao e resposta. A
incapacidade de detetar ameacas de maneira eficiente permite que ataques e atividades
maliciosas permanecam ndo identificados por periodos prolongados, aumentando a
probabilidade de danos extensivos aos sistemas e dados da empresa. Além disso, a falta de
uma resposta radpida e eficaz compromete a capacidade de mitigar os efeitos de incidentes
de ciberseguranca, resultando em maior tempo de inatividade, perda de dados e potenciais
prejuizos financeiros e de reputagao.
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6.1.2. Analise por Area de Incidéncia

No grafico representado na Figura 28, pretende-se analisar das respostas ao questionario
com o foco nas 3 areas de incidéncias dos SMD em Ciberseguranca, esta avaliacdo, permite
perceber como as empresas estdao em cada uma das areas. Assim, podemos concluir que,
em geral, as areas Técnica e Organizacional tém um desempenho muito préximo com 51%
e 48% das empresas a responder com o Nivel 3, respetivamente. Relativamente a area
Humana, esta teve o pior desempenho, com 32% das respostas a situarem-se no Nivel 1 e
apenas 14% no Nivel 3.

100%
14%

80%

48% 51%

60% 53%

40%

42% 36%

20% 32%
0,
0% 10% 13%

Organizacional Técnica Humana

Area de Incidéncia

% Nivel 1 % Nivel 2 % Nivel 3

Figura 28 — Grafico da distribuicdo dos Niveis por Area de Incidéncia

Numa analise um pouco mais detalhada:

Organizacional - observa-se que 10% das respostas estao no Nivel 1, 42% estdo no Nivel 2
e 48% alcancaram o nivel mais alto (Nivel 3). Isso sugere um padrdo positivo, com uma
maioria significativa das empresas demonstrando um grau consideravel de maturidade nas
praticas organizacionais.

Técnica - os dados mostram que 13% das respostas estdo no Nivel 1, 36% no Nivel 2 e 51%
no Nivel 3. Esses resultados indicam um desempenho semelhante ao da drea
Organizacional, mas com uma proporc¢cdao maior de empresas atingindo o nivel mais alto de
maturidade.

Humana — aqui os dados revelam uma distribuigdo diferente, 32% das respostas estdao no
Nivel 1, 53% no Nivel 2 e apenas 14% no Nivel 3. Isso sugere que, apesar de um bom
desempenho nas dreas Organizacional e Técnica, muitas empresas enfrentam desafios
significativos em termos de maturidade nas praticas relacionadas a dimensdao humana da
ciberseguranca. A educacdo, a conscientizacdo e a cultura de seguranca digital podem ser
areas nas quais as empresas precisam investir mais esforcos para melhorar sua postura
geral de seguranca.
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Na Figura 29, apresentam-se os resultados médias por cada uma das 3 areas, onde os dados
indicam que as areas Técnica e Organizacional obtiveram pontuacdes semelhantes, com
médias de 69%. Isso sugere que as empresas reconhecem a importancia tanto das medidas
técnicas, quanto das praticas organizacionais, como politicas de seguranca, para fortalecer
sua postura de ciberseguranca.
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Figura 29 — Grafico da percentagem média da avaliagdo por Area de Incidéncia

Por outro lado, a drea Humana apresenta uma pontuacao mais baixa, com um resultado de
41%. Isto sugere que as empresas podem ndo estar a dar a devida atencdo as questdes
relacionadas a conscientiza¢ao e formacao dos colaboradores em cibersegurancga. Sendo
estes, frequentemente apontados como os elos mais vulneraveis na cadeia de seguranca.
Autores como Triplett [78], destacam a importancia dos fatores humanos como um dos
principais desafios para a ciberseguranca. Estes fatores incluem a forma como os
utilizadores interagem com sistemas de Tl e os comportamentos suscetiveis que podem
introduzir vulnerabilidades. Os erros humanos podem nao ser intencionais, e resultantes
de implementacgdes estratégica inadequada ou da execugao insuficiente dos planos.

Como resultado desta analise sugere que, embora as empresas estejam a investir em
medidas técnicas e organizacionais de ciberseguranca, ainda se verifica uma lacuna a ser
preenchida na formacdo e conscientizacdo dos utilizadores para mitigar os riscos, na
componente humana. A CNCS*® disponibiliza de forma gratuita e acessivel na plataforma
NAU?, o curso Cidaddo Ciberseguro direcionado para contextos pessoais e profissionais,
onde sdo ensinadas boas praticas de ciberhigiene para proteger a navegac¢ao online. Nao
tendo sido possivel encontrar dados oficiais referentes ao nimero de pessoas que
concluiram com sucesso este curso, é possivel verificar na plataforma, que até junho de
2024, existiu um total de 113.523 inscritos desde o seu lancamento em 2019. O que, na

18 https://www.cncs.gov.pt/pt/cursos-e-learning/
% https://www.nau.edu.pt/
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opinido do autor, é um numero reduzido, tendo em conta a informacdo da Tabela 2 onde
em Portugal em 2022 existiam 4.487.322 trabalhadores.

Outro aspeto relevante, e tendo em conta o ambito das questdes colocadas no
guestionario e os temas abordados, estes conteldos sdo insuficientes, assim deve pode ser
feito um trabalho adicional das organizagdes de standardiza¢do ou de apoio como o CNCS,
de produzir mais recursos publicos e acessiveis, para auxiliar as empresas nesta tarefa,
apresentando também um roadmap oficial capaz de preparar melhor os utilizadores por
niveis de evolucgao.

Por fim, este trabalho ndo deve ser realizado apenas pelas empresas com foco nos adultos.
O governo também pode implementar iniciativas de formacdo no ensino regular e
obrigatério para os mais jovens, de forma a preparda-los desde cedo para os desafios da
ciberseguranca

6.2. Comparacgao dos Resultados Médios com a Empresa R

Sendo a empresa R, a que obteve melhores resultados na avaliagdo global do questiondrio,
nesta Seccdo apresenta-se um trabalho comparativo dos resultados obtidos com a média
das restantes empresas.

Assim ao comparar os resultados médios obtidos com a Empresa R, podemos identificar
areas de discrepancia e oportunidades de melhoria em relacdo a média. A Figura 30,
representa a comparac¢ao dos niveis das respostas da média das empresas com a empresa
R. Numa andlise comparativa da percentagem de resposta por nivel entre a média das
empresas e a Empresa R revela que, esta empresa, estd claramente mais avancada em
termos de maturidade de ciberseguranca, com a maioria das suas respostas encontrarem-
se no Nivel 3 (76%) e nenhuma no Nivel 1.

Esta analise comparativa permite identificar que existe uma implementacdo de mais
medidas de ciberseguranca da Empresa R, comparativamente a outras empresas.
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Figura 30 — Comparagao dos resultados médios com Empresa R

Ao analisar os dados do grafico da Figura 31, onde é apresentada a comparagdao média por

Funcdo de Seguranca com a Empresa R podemos observar as pontua¢ées médias para cada

fase da seguranga.
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Figura 31 — Comparagdo da percentagem média por Fungao de Seguranca com a Empresa R

Identificar - a Empresa R obteve uma pontuagao 100% em comparagdao com a média geral

de 69%, indicando uma compreensdo mais clara das funcdes e atividades criticas em sua

infraestrutura de TI.

Proteger —também nesta fungdao a Empresa R destaca-se significativamente, obtendo uma

pontuacdo consideravelmente maior 87% em comparacdao com a média geral 65%, sugere

gue a Empresa R possui mais em medidas de protecao.
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Detetar - a média de 40% é preocupantemente baixa, indicando que muitas empresas tém
dificuldade em detetar ameacas de forma eficaz. Em contraste, a Empresa R atinge 100%,
mostrando uma capacidade de dete¢do de ameagas.

Responder - a média de 47% revela que muitas empresas tém espaco para melhorar suas
capacidades de resposta. A Empresa R apresenta um desempenho bem acima da média,
com 75%, indicando uma capacidade de resposta.

Recuperar - ambas as médias foram relativamente altas, com a Empresa R 83%
ligeiramente acima da média geral 80%, indicando uma boa capacidade de recuperagdo de
sistemas e dados apds incidentes de ciberseguranga.

A analise dos dados revela que a Empresa R tem um desempenho alto em todas as fungdes
de seguranca do CIS Controls, atingindo 100% em ldentificar, Detetar e Recuperar, e 87% e
75% em Proteger e Responder, respetivamente. Comparativamente, a média geral das
empresas em cada funcdo mostra que ainda ha dreas significativas que necessitam de
melhorias, especialmente em Detetar (40%) e Responder (47%).

Esta discrepancia indica que, enquanto algumas empresas como a Empresa R estdo na
vanguarda das praticas de ciberseguranca, a maioria das empresas precisa investir mais em
suas capacidades de detecdo e resposta para fortalecer sua postura de seguranca geral.

A Figura 32, representa a analise dos dados de resposta ao questionario baseado nas trés
areas de incidéncia do SMD em Ciberseguranga, comparando a média das empresas com a
média da empresa R.
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8% 69% 69% 72%
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Figura 32 — Comparacdo da percentagem média por Area de Incidéncia com a Empresa R

Organizacional - a média das empresas é de 69%, enquanto a Empresa R apresenta uma
pontuacdo significativamente mais alta, atingindo 88%. Isso sugere que a Empresa R

101



Protec¢do de PMEs no Ciberespaco

demonstra um nivel mais avancado de maturidade organizacional em termos de praticas
relacionadas a seguranca digital, em comparacao com a média geral das empresas.

Técnica — observa-se novamente uma diferenca entre a média das empresas (69%) e a
pontuagdo da Empresa R (93%). Indica que a Empresa R implementou medidas técnicas de
seguranca digital com um grau muito mais elevado de eficacia e abrangéncia do que a
média das empresas.

Humana — a média de 41% é significativamente mais baixa do que nas outras dreas,
destacando uma fraqueza comum entre as empresas: a falta de foco suficiente na
preparagdao dos recursos humanos para enfrentar ameagas. A Empresa R tem um
desempenho melhor, com 72%, sugerindo um maior investimento em formacdo e
conscientizacdo de seguranca para seus funcionarios, que a médias das empresas, mas nao
deixa de ser uma drea que continua a precisar de atencao.

Como conclusdo verifica-se que a Empresa R apresenta valores mais altos nas areas
organizacional e técnica, dado que a 4rea humana tem a pontuacdo mais baixa, as
empresas devem investir mais na formacgao continua e programas de conscientizacdo de
ciberseguranca para os utilizadores.

102



Protecdo de PMEs no Ciberespaco

7.Conclusoes

No contexto atual, a importancia da informac¢ao ndo pode ser subestimada, num ambiente
digital, a informacdo representa um dos ativos mais importantes para qualquer
organizacdo. Proteger a informacdo contra ameacas é fundamental para assegurar a
continuidade dos negdcios e manter a confianca dos clientes. Dado que as PMEs
constituem a grande maioria das empresas no tecido empresarial portugués, é essencial
que haja iniciativas direcionadas para este perfil empresarial, que enfrenta desafios
distintos das empresas de maior dimensao.

Mesmo dentro das PMEs, estas possuem diversas configuragdes, uma abrangéncia muito
ampla e com necessidades muito distintas também entre si. Sendo este trabalho
direcionado para PMEs, pretendeu-se definir um subset mais especifico, onde foram
consideradas as PMEs que possuem mais de 50 ativos informaticos, e que contem com pelo
menos uma pessoa afeta ao departamento de sistemas de informacdo. Assim considera-se
que estas empresas podem ter competéncias bdsicas dos principios de ciberseguranca, mas
serdo capazes de compreender os conteldos apresentados e que com orientacdo externa
podem implementar medidas mais avancadas.

Para progredirem, estas empresas também necessitam da sensibilizacdo da gestao de topo
para o tema da ciberseguranca, pois os lideres e executivos desempenham um papel
essencial na definicdo das prioridades da organizacdo e na alocacdo de recursos. Sem o
compromisso e o apoio destes, iniciativas de implementar medidas de ciberseguranga nao
irdo receber a atenc¢ao, reconhecimento ou o investimento necessario para serem eficazes.
A gestdo de topo deve estar plenamente ciente dos riscos e comprometida com a
implementacdo de medidas de seguranca. Sendo também compromisso fundamental para
estabelecer uma cultura de seguranca transversal a toda a organizacao.

A falta de acesso a consultoria especializada para orientar as PMEs na implementacdo de
praticas de seguranca adequadas, aliada a diversidade de normas e frameworks de varias
entidades, pode ser bastante confusa e exigente na sua interpretacdo. A existéncia de um
guia que permita as empresas aceder a boas praticas ajustadas a sua dimensdo é
fundamental para a adocdo de medidas de seguranca eficazes. Embora haja uma
guantidade significativa de informacGes disponiveis, estas estdo dispersas entre diversas
entidades e frequentemente ndo estdo consolidadas de forma acessivel.

Mais do que a consolidacdo de um guia, com este trabalho pretendeu-se que esse guia
permitisse as empresas enderecar alguns dos desafios que estdo inerentes as exigéncias de
um processo de certificacdo. Dai surgiu a importancia da utilizacdo de uma ferramenta, que
permitisse a validagdo e aplicabilidade a realidade das PMEs. Assim apds o estudo
realizado, o Selo de Maturidade Digital em Ciberseguranca, apresentou-se com uma
solucdo que permite através da adog¢do das boas praticas a obtencdo de uma distin¢do
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representativa do compromisso que a empresa tem com a Ciberseguranca. Para tal, foi
realizado um trabalho de mapeamento dos requisitos apresentados pelos Selos de
Maturidade Digital em Ciberseguranca do nivel Bronze e Prata, com as safeguards do CIS
Controls, que apresentam uma abordagem estruturada e prioritizada, com recomendagdes
praticas e exemplos de implementacao. O resultado deste mapeamento esta apresentado
no Anexo C — Guia da implementacdo de melhorias, como um documento auténomo,
desenvolvido para ser uma ferramenta util, neste contexto.

O resultado do mapeamento e a aplicacdo do inquérito a 21 empresas da Regido de Leiria,
permitiu identificar pontos fortes e areas de melhoria nas praticas de seguranca de forma
agregada. A evidéncia mais significativa que resultou deste estudo, foi o défice na
componente humana, destacando a necessidade de maior enfoque na formacdo e
conscientizagdao dos colaboradores para estarem mais preparados para enfrentarem as
ameacas. Colaboradores informados e conscientes sobre os riscos sdo uma das mais
importantes linhas de defesa contra os ataques. A sensibilizacdo dos utilizadores é basilar
para a construcao de uma cultura de seguranca robusta. A falta de conhecimento e atencdo
pode transformar o elemento humano numa vulnerabilidade critica, independentemente
de qudo sofisticadas sejam as medidas técnicas adotadas. Assim, sdo necessarios
programas continuos de formacdo e campanhas de conscientizacdo para assegurar que
todos os membros das organiza¢cdes compreendam o seu papel na protecdo dos ativos.

Além disso, pela analise do estudo, verificou-se que as empresas apresentam piores
resultados nas dreas de detecdo e resposta. Esta deficiéncia permite que ataques
permanecam nao identificados por um maior periodo de tempo, o que compromete a
mitigacao eficaz dos incidentes, resultando em maior tempo de inatividade e potencial
perda de dados. As PMEs devem investir em fortalecer as suas capacidades de detecao e
resposta, além de melhorar a formacdo e conscientizacdo de seus colaboradores, para
melhorar a sua postura de seguranca, e reduzir os riscos associados a incidentes de
ciberseguranca.

Os resultados obtidos, de forma geral, verificam-se ser mais positivos do que o inicialmente
esperado, indicando que atualmente muitas empresas ja comecam a integrar boas praticas
de seguranca, embora com algumas limita¢des. Em termos do estudo realizado, a auséncia
da necessidade de apresentar evidéncias para confirmar o nivel das respostas apresentado,
pode ter levado a uma sobrevalorizacdo do seu estado por parte de algumas empresas. Em
trabalhos futuros pode ser interessante integrar uma abordagem onde seja necessario a
incorporacdo de evidéncias, para confirmar o nivel das respostas fornecidas, tendo em
conta uma avaliacdo mais especifica de algumas areas e ndo de uma forma tao abrangente
como a metodologia seguida por este estudo.

De futuro, seria também interessante a realizacdo de uma reavaliacdo das empresas apds
a utilizagdo das medidas descritas no guia, para comparar o novo nivel médio obtido apds
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a implementacdo das melhorias sugeridas. Esta reavaliacdo também ajudaria a identificar
areas que ainda necessitam de atencao ou aperfeicoamento no guia apresentado.

Ao longo deste trabalho, o estudo mais aprofundado das frameworks de ciberseguranca
contribuiu para o aumento dos conhecimentos do autor, oferecendo a possibilidade de
aplicar esses conceitos no contexto profissional e contribuir para o fortalecimento da
ciberseguranga nas organizagdes com quem trabalha diariamente.
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A Anexo A — Questionario

Este anexo apresenta o questiondrio elaborado para as PMEs, tendo como objetivo
primordial a obtengao de respostas de autoavaliagao. O questionario foi aplicado de forma
eficaz através da plataforma online QuestionPro, como destacado no relatério, visando
garantir a qualidade e a precisdao dos dados coletados.

O

escola superior de recnologia e gesran

insrituro polirécnico de leiria

Avaliacdao da Maturidade em Ciberseguranga

O presente questionario integra uma investigacao académica no ambito de um projeto de
Mestrado em Ciberseguranga e Informatica Forense, do Instituto Politécnico de Leiria,
para a avaliacdo da maturidade em ciberseguranca de Pequenas e Médias Empresas
(PMEs). Sendo a ciberseguranca uma preocupacao crescente para as organizacoes de todos
as dimensodes, é crucial compreender em que medida as PMEs estdo preparadas para
enfrentar os desafios e ameacgas no cenadrio atual.

O objetivo desta avaliacgdo é analisar os diferentes aspetos relacionados com a
ciberseguranca, identificando pontos fortes, areas de melhoria e possiveis lacunas na
protecdo dos ativos digitais. Os resultados obtidos serdo utilizados exclusivamente para
fins académicos, visando contribuir para o desenvolvimento de estratégias e politicas que
fortalecam a ciberseguranca nas organizacées.

Todas as informacdes fornecidas neste questionario sdo estritamente confidenciais e serao
tratadas de forma andnima e agregada. Os nomes das empresas nao serdo divulgados,
garantindo assim a privacidade e confidencialidade das respostas, sendo apenas pedido o
endereco de e-mail de quem responde para validacdo das respostas.

Agradecemos desde jd a sua participacdo e colaboracdo neste estudo, que certamente
contribuird para um melhor entendimento e fortalecimento da cibersegurancga.
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Endereco de e-mail:

Para cada uma das questdes colocadas sdao apresentadas 3 opgdes de resposta. Deve
selecionar, a que melhor caracteriza a sua organizagao.

O questiondrio é composto por 50 questdes, tendo um tempo estimado de resposta entre
20 e 30 minutos.

IDENTIFICAR DETETAR RECUPERAR

-&' Vb \‘ J o
1 A

Identificar - Inventariacdo e gestao de todos os ativos de hardware e software dentro da
rede da organizacdo, incluindo dispositivos méveis, servidores, aplicacdes e dados.

I11: Na sua organizagdo sao identificadas as fungdes ou atividades criticas e respetiva
dependéncia das TIC?

e Nivel 1 (Basico) Ndo existe identificacdo das dependéncias das TIC nas fung¢des ou
atividades criticas do negécio.

e Nivel 2 (Intermédio) As dependéncias das TIC nas func¢des ou atividades criticas sdao
reconhecidas de forma geral, mas a identificacdo completa esta incompleta ou
desatualizada.

e Nivel 3 (Avancado) A organizagdo possui um processo continuo para identificar e
rever regularmente funcdes ou atividades criticas. Além de um documento formal,
a organizacao utiliza ferramentas automatizadas para pesquisar e gerir as relacdes
entre fungdes criticas, ativos e dependéncias de TIC.

12: Na sua organizacao é estabelecido e mantido um inventdrio detalhado dos ativos
corporativos?

e Nivel 1 (Basico) Ndo existe um inventario de ativos corporativos.

e Nivel 2 (Intermédio) Existe um inventario de ativos, mas ele ndo é detalhado ou
atualizado regularmente, as informacOes essenciais, estdo ausentes ou
desatualizadas.
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Nivel 3 (Avangado) Existe um inventario detalhado e atualizado de todos os ativos
corporativos, incluindo dispositivos de rede (ex: router, switch), dispositivos loT,
Servidores. Este inclui informac¢Ges como endereco de hardware (MAC), nome da
maquina, proprietdrio e departamento para cada ativo. O inventario é revisto e
atualizado semestralmente ou com maior frequéncia.

I13: Na sua organizacdo é estabelecido e mantido um inventario detalhado dos softwares

corporativos?

Nivel 1 (Basico) Nao existe um inventario de software instalado em ativos
corporativos.

Nivel 2 (Intermédio) Existe um inventdrio de software, mas ele nao é detalhado ou
atualizado regularmente. As informacBes essenciais estdo incompletas ou
desatualizadas.

Nivel 3 (Avancado) Existe um inventario detalhado e atualizado de todos os
softwares licenciados e instalados em ativos corporativos. Este inclui informacdes
como nome, produtor, data de instalacdo, URL, versdo e data de ativacdo. O
inventario é revisto e atualizado semestralmente ou com maior frequéncia.

14: Na sua organizacdo existe um processo para utilizacdo exclusiva de software

autorizado?

Nivel 1 (Basico) Ndo existe um processo para verificar o software autorizado.

Nivel 2 (Intermédio) Existe um processo para verificar o software no inventdrio, mas
ndo é realizado regularmente. O inventdrio de software é revisto periodicamente,
mas ainda existe software ndo suportado sem documentacao de excecao.

Nivel 3 (Avancado) Esta estabelecido um processo para verificar regularmente o
inventario de software. O inventario de software é revisto pelo menos uma vez por
més para garantir que apenas software suportado seja designado como autorizado.
Software nao suportado é documentado com excecbes detalhadas, incluindo
controlos de mitigacdo e aceitagdo do risco residual.

I5: Na sua organizagao existe um diagrama de arquitetura do Sistema de Rede?
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Nivel 1 (Basico) Ndo existem diagramas de arquitetura ou outra documentacdo da
estrutura da rede.
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Nivel 2 (Intermédio) Existe alguma documentagdo da estrutura de rede, mas ndo é
revista ou atualizada regularmente.

Nivel 3 (Avangado) Os diagramas de arquitetura e outra documentacgao de sistema
de rede sdao mantidos e atualizados regularmente. As alteragdes significativas sdo
prontamente refletidas na documentagdo, que é revista anualmente.

16: Na sua organizagao existe um inventdrio de contas de sistemas de TI?

Nivel 1 (Basico) Nao existe um inventario das contas geridas na empresa.

Nivel 2 (Intermédio) Existe um inventario de contas geridas na empresa, mas esta
incompleto ou desatualizado. Algumas informag¢des bdsicas, como nome de
utilizador e departamento, estdo registadas, mas ndo existe validacdo regular para
garantir a precisao dos registos.

Nivel 3 (Avancado) E mantido um inventario abrangente de todas as contas geridas
na empresa. O inventdrio inclui detalhes como nome da pessoa, datas de
inicio/término, assim como o departamento. As contas ativas sdo validadas
regularmente para garantir que estejam autorizadas, com uma periodicidade
recorrente de no minimo trimestralmente ou com maior frequéncia.

IDENTIFICAR DETETAR RECUPERAR

o e » a &
1 A

Proteger - Implementagdo de controlos de seguranga para proteger os ativos contra

ameacas internas e externas, incluindo antivirus, firewalls, detecdo de intrusdes e

prevencao de malware.

P1: Na sua organizacdo existe uma Politica de Uso Aceitdavel (PUA) dos Sistemas

Informaticos?
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Nivel 1 (Basico) A organizacdo ndo possui uma Politica de Utilizagcdo Aceitdvel dos
recursos de TI.

Nivel 2 (Intermédio) Existe uma Politica de Utilizagdo Aceitdvel, porém, ela ndo esta
formalizada num documento. As diretrizes para o uso seguro dos recursos de Tl
estao disponiveis de forma dispersa ou ndo sao claramente comunicadas a todos os
colaboradores.
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e Nivel 3 (Avancado) A organizagdo possui uma Politica de Utilizagdo Aceitdvel
formalizada e documentada. As diretrizes para o uso seguro dos recursos de Tl sdo
claramente definidas e comunicadas a todos os colaboradores. A politica aborda
uma variedade de cenarios, incluindo uso de dispositivos pessoais, acesso a redes
Wi-Fi externas, uso de e-mail e internet, entre outros. As consequéncias do nao
cumprimento da politica sdo claras e aplicadas de forma consistente.

P2: Na sua organizacao existe um processo de protecdo dos dados de backup?

e Nivel 1 (Basico) Os dados de backup ndo sdo protegidos adequadamente e ndo se
encontram cifrados.

e Nivel 2 (Intermédio) Existem medidas para proteger os dados de backup, mas os
controlos ndo sdo equivalentes aos dos dados originais. Existe o uso de cifragem ou
segregacao de dados, mas ndo estd implementado consistentemente.

¢ Nivel 3 (Avancado) Os dados de backup sao protegidos com controlos equivalentes
aos dos dados originais. A cifragem e segregacdao de dados é implementada de
forma consistente e adequada para garantir a sua seguranca.

P3: Na sua organizacdo existe uma gestdo automatizada de updates dos Sistemas
Operativos?

e Nivel 1 (Basico) As atualizagbes do sistema operativo ndo sdo realizadas
regularmente ou sao feitas de forma manual.

e Nivel 2 (Intermédio) As atualizagdes do sistema operativo s3ao realizadas
regularmente, mas ndo sdo automatizadas. Existe um processo informal para
aplicar patches de seguranca, mas ndao é feito mensalmente ou com maior
frequéncia de forma consistente.

e Nivel 3 (Avangado) As atualizagdes do sistema operativo sdo realizadas
regularmente e de forma automatizada. Existe um processo formal estabelecido
para aplicar patches de seguranca mensalmente ou com maior frequéncia,
garantindo a protecdo continua dos ativos corporativos.

P4: Na sua organizagao existe uma gestao automatizada de updates das aplicagdes?

e Nivel 1 (Basico) As atualiza¢des das aplicagdes ndo sao realizadas regularmente ou
sao feitas de forma manual.
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Nivel 2 (Intermédio) As atualizacGes das aplicacdes sdo realizadas regularmente,
mas ndo sdo automatizadas. Existe um processo informal para aplicar patches das
aplicacdes, mas ndo é feito mensalmente ou com maior frequéncia de forma
consistente.

Nivel 3 (Avancado) As atualizacGes das aplicacdes sao realizadas regularmente e de
forma automatizada. Existe um processo formal estabelecido para aplicar patches
das aplicagdes mensalmente ou com maior frequéncia, garantindo a seguranga
continua dos ativos corporativos

P5: Na sua organizacao existe uma solucdo de anti-malware?

Nivel 1 (Basico) O software anti-malware nao esta instalado em todos os ativos
corporativos.

Nivel 2 (Intermédio) O software anti-malware estd instalado em todos os ativos
corporativos, mas ndo é mantido regularmente ou atualizado automaticamente.

Nivel 3 (Avangado) O software anti-malware estd instalado em todos os ativos
corporativos e é mantido regularmente e atualizado automaticamente. Existe um
processo formal estabelecido para manter e atualizar o software anti-malware,
garantindo a prote¢do continua contra ameacas de seguranga.

P6: Na sua organizacdo a solucdo de anti-malware tem atualizacdes das assinaturas

automaticas?
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Nivel 1 (Basico) As atualizacbes automaticas das definicbes de assinatura anti-
malware nao estao configuradas em todos os ativos corporativos, ou ndo existe esta
informacgao centralmente.

Nivel 2 (Intermédio) As atualiza¢Ges automaticas das definicGes de assinatura anti-
malware estdo parcialmente configuradas em alguns ativos corporativos, mas ndo
sdo consistentes em toda a organizacdo.

Nivel 3 (Avancado) As atualizacbes automaticas das definicbes de assinatura anti-
malware estdo configuradas em todos os ativos corporativos e sdo aplicadas
regularmente. Hd& um processo formal estabelecido para garantir que as
atualizagGes de assinatura anti-malware sejam aplicadas automaticamente em
todos os ativos corporativos, garantindo a protecdo continua contra ameacas de
seguranga.
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P7: Na sua organizacdo nos servidores encontra-se aplicada a firewall do Sistema Operativo

(S0)?

Nivel 1 (Basico) A firewall do SO (ou outra ferramenta de filtragem de portos) ndo
estd implementada em nenhum servidor.

Nivel 2 (Intermédio) A firewall do SO (ou outra ferramenta de filtragem de portos)
esta implementada em alguns servidores onde é suportada, mas ndo é consistente
em toda a infraestrutura.

Nivel 3 (Avancgado) A firewall do SO (ou outra ferramenta de filtragem de portos)
estd implementada em todos os servidores onde é suportada e é gerida de forma
proativa. Existe um plano estabelecido para implementar e gerir a firewall nos
servidores.

P8: Na sua organizacdao nos postos dos utilizadores encontra-se aplicada a firewall do
Sistema Operativo (SO)?

Nivel 1 (Basico) A firewall do SO (ou outra ferramenta de filtragem de portos) nao
esta implementada nos dispositivos dos utilizadores finais.

Nivel 2 (Intermédio) A firewall do SO (ou outra ferramenta de filtragem de portos)
estd implementada em alguns dispositivos dos utilizadores finais, mas ndo estd
aplicada de forma uniforme em todos os dispositivos.

Nivel 3 (Avangado) A firewall do SO (ou outra ferramenta de filtragem de portos)
estd implementada em todos os dispositivos dos utilizadores finais e é gerida de
forma proativa. Existe uma regra de negacdo padrao configurada que bloqueia todo
o trafego, exceto os servigos e portos explicitamente permitidos.

P9: Na sua organizacdo os protocolos de gestdo inseguros encontram-se desabilitados?

118

Nivel 1 (Basico) Protocolos de gestdo inseguros, como telnet e HTTP, sdo utilizados
para acesso as interfaces administrativas.

Nivel 2 (Intermédio) Protocolos seguros, como SSH e HTTPS, sdo usados em algumas
interfaces administrativas, mas ainda existem instancias de telnet e HTTP a serem
usadas. Ha algumas medidas para gerir os ativos e software corporativos de forma
segura, mas sao inconsistentes.
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Nivel 3 (Avancado) Todas as interfaces administrativas sdo acedidas usando
protocolos seguros, como SSH e HTTPS. S3o tomadas medidas para evitar o uso de
protocolos inseguros, a menos que estritamente necessario para operagoes criticas.

P10: Na sua organizagao as contas padrao encontram-se desabilitadas?

Nivel 1 (Basico) As contas padrdao permanecem ativas e ndo sao monitorizadas
guanto a atividades suspeitas.

Nivel 2 (Intermédio) Existe uma tentativa de desativar ou tornar inutilizaveis
algumas contas padrdo, mas isso ndo é feito de forma sistematica em todos os
ativos e software corporativos.

Nivel 3 (Avangado) Todas as contas padrao encontram-se desativadas ou tornadas
inutilizdveis em todos os ativos e software corporativos.

P11: Na sua organizacao é mantida uma arquitetura de rede segura?

Nivel 1 (Basico) A arquitetura de rede ndo é projetada com foco na seguranca. Nao
existe segmentacdo adequada da rede e os principios de privilégio minimo ndo sao
aplicados.

Nivel 2 (Intermédio) Sdo tomadas algumas medidas para estabelecer uma
arquitetura de rede segura, mas sao inconsistentes. Existe alguma segmentac¢ao na
rede, mas os principios de privilégio minimo ndo sdo totalmente implementados.

Nivel 3 (Avancado) A arquitetura de rede é projetada e mantida com foco na
seguranca. Ha uma segmentacdo clara e bem definida da rede, juntamente com a
aplicacdo dos principios de privilégio minimo para garantir que apenas as partes
autorizadas tenham acesso apenas aos recursos necessarios.

P12: Na sua organizacdo é aplicado a Sender Policy Framework (SPF) e Hyper Text Transfer
Protocol Secure (HTTPS)?
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Nivel 1 (B3sico) A politica de SPF ndo se encontra implementada para o e-mail e ndo
estdo implementados certificados digitais para acesso a recursos HTTPS
corporativos.

Nivel 2 (Intermédio) A politica de SPF encontra-se parcialmente implementada e
estdo implementados certificados digitais para acesso a recursos HTTPS
corporativos.
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e Nivel 3 (Avangado) A politica de SPF encontra-se corretamente implementada e
estdo implementados certificados digitais para acesso a recursos HTTPS
corporativos.

P13: Na sua organiza¢do é aplicado o DomainKeys Identified Mail (DKIM) e HTTP Strict
Transport Security (HSTS)?

e Nivel 1 (Basico) Ndao se encontra implementada uma politica de DKIM nem
mecanismos HSTS para acesso aos ativos corporativos.

¢ Nivel 2 (Intermédio) Existe politica de DKIM e/ou o mecanismo HSTS, mas ndo se
encontram devidamente implementados.

¢ Nivel 3 (Avangado) A politica de DKIM encontra-se corretamente implementada e
estd implementado o mecanismo HSTS para acesso aos ativos corporativos.

P14: Na sua organizacdo é exigido Multifator de Autenticacdo (MFA) para aplicacdes
expostas externamente?

e Nivel 1 (Basico) O MFA n3o é exigido para nenhuma aplicacdo corporativa exposta
externamente.

e Nivel 2 (Intermédio) O MFA ¢é exigido em algumas aplica¢cGes corporativas ou de
terceiros expostas externamente, mas nao é aplicado consistentemente em todas.

e Nivel 3 (Avancado) O MFA é exigido em todas as aplicacdes corporativas ou de
terceiros expostas externamente, onde suportado. Existe um processo formal
estabelecido para garantir que o MFA seja implementado de forma consistente e
eficaz em todas as aplicagdes.

P15: Na sua organizacao é exigido Multifator de Autenticacdao (MFA) para acesso remoto a
rede?

e Nivel 1 (Basico) O MFA ndo é exigido para acesso remoto a rede.

e Nivel 2 (Intermédio) O MFA estd implementado para alguns métodos de acesso
remoto, mas ndo para todos. Existe uma politica parcial para exigir MFA em
determinadas situa¢des de acesso remoto, mas ndo é aplicada consistentemente.
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e Nivel 3 (Avangado) O MFA ¢ exigido para todos os métodos de acesso remoto a
rede. Existe uma politica que garante que todos os utilizadores se autentiquem com
MFA ao aceder remotamente a rede corporativa.

P16: Na sua organizacdo é exigido Multifator de Autenticacdo (MFA) para acesso de
administragao?

e Nivel 1 (Basico) O MFA ndo é exigido nas contas com privilégios de administragao.

e Nivel 2 (Intermédio) O MFA é implementado para algumas contas com privilégios
de administragao.

e Nivel 3 (Avangado) O MFA é exigido para todas as contas de acesso de
administracdo em todos os ativos corporativos, independentemente de serem
geridos localmente ou por meio de um fornecedor externo. Existe uma politica que
garante que todas as contas com privilégios de administracdo sejam protegidas por
MFA, independentemente de onde os ativos estdo localizados.

P17: Na sua organizacdo existe um programa de consciencializacdo de seguranca?

e Nivel 1 (Basico) Os utilizadores ndo recebem formacao regular sobre seguranca da
informacao.

e Nivel 2 (Intermédio) Existe um programa de consciencializagcdo de seguranca, mas
é inconsistente ou nao obrigatério. A formacao é fornecida aquando do processo
de contratacdao, mas nao regularmente.

e Nivel 3 (Avancado) A empresa possui um programa de consciencializagdo de
seguranca obrigatério para todos os utilizadores. A formagdo é realizada na
contratacdo e anualmente, o conteldo é regularmente analisado e atualizado para
refletir as mudancas nas ameacas de seguranca e nas politicas da empresa.

P18: Na sua organizagao existe um programa de consciencializagdo para reconhecer
ataques de engenharia social?

e Nivel 1 (Bdsico) Os utilizadores ndo estao cientes dos sinais de phishing ou de outras
formas de engenharia social.

e Nivel 2 (Intermédio) Os utilizadores recebem formacdo bdsica sobre
reconhecimento de ataques de engenharia social.
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Nivel 3 (Avancado)Todos os utilizadores sdo treinados para reconhecer e responder
a ataques de engenharia social, incluindo os varios tipos phishing. A formacao é
continua e abrangente, com simulagdes regulares e outros exercicios praticos para
reforgar a consciencializagao.

P19: Na sua organizacdo sdo utilizadas palavras-passe exclusivas para os ativos

corporativos?

Nivel 1 (Basico) Ndo sdo implementadas palavras-passe exclusivas e podem ser
fracas ou partilhadas entre varios ativos.

Nivel 2 (Intermédio) Sdo implementadas palavras-passe exclusivas para os ativos
corporativos, ndo apresentam os requisitos minimos de comprimento, ou nao
serem suficientemente complexas.

Nivel 3 (Avancado) S3o usadas palavras-passe exclusivas para todos os ativos
corporativos, seguindo as melhores praticas de implementacdo. Estas possuem um
comprimento adequado e parametros de complexidade.

P20: Na sua organizagao existem listas de controlo de acesso a dados?

Nivel 1 (Basico) Nao existem listas de controlo de acesso configuradas.

Nivel 2 (Intermédio) Existem listas de controlo de acesso, mas ndo sdo
consistentemente aplicadas em todos os sistemas e aplicagdes. As permissdes de
acesso sao definidas de forma genérica, sem considerar adequadamente a
necessidade de conhecimento do utilizador.

Nivel 3 (Avancado)Existem listas de controlo de acesso configuradas e aplicadas em
todos os sistemas de ficheiros, bases de dados e aplicacdes. As permissdes de
acesso sao geridas de acordo com a necessidade de conhecimento do utilizador,
garantindo que apenas utilizadores autorizados tenham acesso aos dados
relevantes para as suas funcdes. As politicas de controlo de acesso sdo revistas
regularmente e ajustadas conforme necessdrio para garantir a segurancga continua
dos dados corporativos.

P21: Na sua organizacao existe um processo de concessao de acessos?
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Nivel 1 (Basico) Ndo existe um processo formal estabelecido para conceder acesso
aos ativos corporativos.



Protecdo de PMEs no Ciberespaco

Nivel 2 (Intermédio) Existe um processo para conceder acesso aos ativos
corporativos, manual e sujeito a inconsisténcias.

Nivel 3 (Avancgado) Existe um processo formal, para conceder acesso aos ativos
corporativos. O processo garante que novas contratagdes, concessdes de direitos
ou mudancas de fungdo de utilizadores sao rapidamente refletidas no acesso aos
recursos corporativos, reduzindo assim o tempo de inatividade e o risco de acesso
ndo autorizado.

P22: Na sua organizacdo existe um processo de revogacao de acessos?

Nivel 1 (Basico) Ndo existe um processo formal estabelecido para revogar o acesso
aos ativos corporativos.

Nivel 2 (Intermédio) Existe um processo para revogar o acesso aos ativos
corporativos, manual e sujeito a erros. A desativacdo de contas é realizada, mas
existe falta de automacdo ou atrasos na revogacao de direitos de acesso.

Nivel 3 (Avangado) Existe um processo formal, para revogar o acesso aos ativos
corporativos. As contas sdo desativadas imediatamente apds o encerramento,
revogacao de direitos ou mudanca de fun¢do de um utilizador, enquanto os registos
de auditoria sao mantidos. O processo garante que o acesso ndo autorizado seja
prontamente removido, reduzindo assim o risco de violagdes de seguranca e
conformidade.

P23: Na sua organizagao sao utilizados gestores de credenciais?

Nivel 1 (Basico) Os utilizadores nao utilizam um gestor de credenciais.

Nivel 2 (Intermédio) Alguns utilizadores utilizam gestor de credenciais, mas de
forma inconsistente.

Nivel 3 (Avangado)A maioria ou todos os utilizadores utiliza um gestor de
credenciais de forma consistente. S3o utilizadas palavras-passe complexas e
exclusivas. Os utilizadores tém formacao regularmente sobre as melhores praticas
de seguranca relacionadas com o uso de gestor de credenciais.

P24: Na sua organizagao existem contas de Administracdo dedicadas?
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Nivel 1 (Basico) Nao existe distin¢do clara entre contas de administrador e contas
de utilizador comuns.
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Nivel 2 (Intermédio) As contas de administrador sdo reservadas apenas para tarefas
gue exigem privilégios elevados, como instalacdo de software ou alteracbes de
configuragdo. Os utilizadores sao incentivados a usar contas de utilizador comuns
para atividades gerais.

Nivel 3 (Avangado) As contas de administrador sdo separadas e atribuidas apenas a
pessoal autorizado. Esta implementada uma politica, instruindo os utilizadores a
realizar as atividades gerais com a sua conta nao privilegiada.

P26: Na sua organizacao os dispositivos dos utilizadores finais encontram-se cifrados?

Nivel 1 (Basico) Os dispositivos dos utilizadores finais ndo se encontram cifrados.

Nivel 2 (Intermédio) Alguns dispositivos dos utilizadores finais que contém dados
sensiveis sdo cifrados, mas a implementacdo é inconsistente.

Nivel 3 (Avancado) As politicas de seguranca incluem requisitos especificos para a
cifragem de dispositivos do utilizador final e sdo aplicadas de forma rigorosa em
toda a organizacdo. S3o utilizadas solucdes de cifragem como BitLocker, FileVault,
dm-crypt, entre outras, garantindo uma protecao eficaz dos dados em repouso,
preferencialmente com uma gestao centralizadas das chaves.

P27: Na sua organizacdo existe um processo de gestdo de configuracdes que permite a

definicdo de uma base segura para os dispositivos dos utilizadores finais?

Nivel 1 (Basico) Ndo existe um processo formal estabelecido para configuracado
segura de ativos corporativos.

Nivel 2 (Intermédio) Existe um processo bdsico de configuracdo segura, mas é
inconsistente ou incompleto. As configuracdes padrdo sdo ajustadas para melhorar
a seguranca, mas ndo sdao abordadas todas as melhores praticas recomendadas.

Nivel 3 (Avanc¢ado) Existe um processo formal de configuragdo segura para todos os
ativos corporativos e software. As configuracdes sdo revistas regularmente para
garantir que estdo alinhadas com as melhores praticas de seguranca e
conformidade. A documentacdo do processo é atualizada anualmente ou quando
ocorrem mudancas significativas na empresa, garantindo que a seguranca seja
mantida em niveis adequados.

P28: Na sua organizagdo existe um processo de configuragdo segura para os ativos de rede?
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Nivel 1 (Basico) Nado existe um processo formal estabelecido para configuracdo
segura dos dispositivos de rede.

Nivel 2 (Intermédio) Existe um processo bdsico de configuragcdo segura para
dispositivos de rede, mas é inconsistente ou incompleto. As configura¢des padrado
sdo ajustadas em alguns dispositivos, mas ndo sdao abordadas todas as melhores
praticas de seguranca.

Nivel 3 (Avancgado) Existe um processo formal de configuragao segura para todos os
dispositivos de rede. As configuracdes dos dispositivos de rede sdao revistas
regularmente para garantir que estdo alinhadas com as melhores praticas de
seguranca e conformidade. A documentacao do processo é atualizada anualmente
ou quando ocorrem mudancas significativas na empresa, garantindo que a
seguranca da rede seja mantida em niveis adequados.

P29: Na sua organizagao existe um processo de bloqueio automatico da sessao?

Nivel 1 (Bdasico) Nao existe configuracdo de bloqueio automatico de sessdo nos
ativos corporativos apds periodos de inatividade.

Nivel 2 (Intermédio) Existe uma configuracdo basica de bloqueio automadtico de
sessdo, mas os periodos de inatividade sdao excessivamente longos.

Nivel 3 (Avancado) O bloqueio automatico de sessao é configurado adequadamente
em todos os ativos corporativos. A configuracdo é regularmente revista e atualizada
para garantir que permaneca alinhada com as melhores praticas de seguranca.

P30: Na sua organizacdo podem apenas ser utilizados browser de internet e clientes de e-

mail suportados?
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Nivel 1 (Basico) Ndo existe politica para restringir o uso de browser de internet e
clientes de e-mail.

Nivel 2 (Intermédio) A maioria dos utilizadores utiliza browser de internet e clientes
de e-mail suportados, mas existem excecoes.

Nivel 3 (Avancado) E aplicada uma politica rigorosa para permitir apenas browser
de internet e clientes de e-mail suportados, usando apenas as versdes mais recentes
fornecidas pelo fornecedor.
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P31: Na sua organizagao existe um processo de formagao dos utilizadores sobre as
melhores praticas de tratamento de dados?

e Nivel 1 (Basico) Nado existe formagdo sobre o manuseamento adequado de dados
sensiveis.

e Nivel 2 (Intermédio) Existe alguma formagdo sobe o manuseamento de dados
sensiveis, mas esta incompleto. As praticas recomendadas de mesa e ecra limpos
sdao comunicadas, mas ndo sao seguidas por todos os utilizadores.

e Nivel 3 (Avancado) E realizada formacao pratica regularmente e abrangente sobre
o manuseamento adequado de dados sensiveis para todos os membros da equipa.
Os utilizadores tém um entendimento claro dos procedimentos para identificar,
armazenar, transferir, arquivar e destruir dados sensiveis de maneira segura. As
praticas recomendadas de mesa e ecra limpos sdo comunicadas e amplamente
seguidas por todos os utilizadores.

P32: Na sua organizacao existe um processo de formacao dos utilizadores sobre exposicdo
ndo intencional de dados?

e Nivel 1 (Basico) Os membros da equipa ndo receberam formacdo a possiveis causas
da exposicdo ndo intencional de dados.

e Nivel 2 (Intermédio) Os utilizadores tém uma compreensao razoavel das diferentes
maneiras pelas quais os dados sensiveis podem ser expostos inadvertidamente,
como a perda de dispositivos e divulgacao ndo autorizada.

¢ Nivel 3 (Avancado) A formacdo é detalhada e inclui uma exploracdo das causas da
exposicao ndo intencional de dados. Os utilizadores tém um entendimento
completo das diferentes maneiras pelas quais os dados sensiveis podem ser
expostos inadvertidamente, desde os cenarios mais comuns até os mais complexos.
Sdo fornecidos casos de estuado e simulacbes de cenarios para capacitar os
utilizadores a reconhecer, prevenir e responder efetivamente a incidentes de
exposicdo ndo intencional de dados.

P33: Na sua organizacdo existe um processo de formacdo dos utilizadores sobre
reconhecimento e comunicacdo de incidentes de seguranca?

e Nivel 1 (Basico) Os membros da equipa ndo receberam formacdo sobre os sinais
comuns de um potencial incidente de seguranca.
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Nivel 2 (Intermédio) Os utilizadores tém uma compreensdo dos sinais de alerta que
podem indicar a presenca de um incidente de seguranca. A formacdo aborda
aspetos basicos sobre indicadores de incidentes em potencial e como reconhecé-
los.

Nivel 3 (Avancado) Os utilizadores sdo treinados para reconhecer até mesmo os
sinais mais subtis de atividade maliciosa ou andmala nos sistemas e redes da
empresa. A formacdo pode incluir simula¢cdes de incidentes para fornecer aos
utilizadores uma experiéncia pratica no reconhecimento e resposta a incidentes.

P34: Na sua organizacdo existe um processo de formacdo dos utilizadores sobre como

identificar e comunicar se os seus ativos tém falta de atualizacbes de seguranca?

Nivel 1 (Basico) Os membros da equipa tém visdo geral basica sobre a importancia
de manter o software atualizado.

Nivel 2 (Intermédio) Os utilizadores conseguem identificar e relatar proactivamente
a falta de atualizagGes de seguranga, comunicando com a equipa de Tl para a sua
aplicagao.

Nivel 3 (Avancado) Os utilizadores sdo treinados para identificar e relatar nao
apenas falhas ébvias, mas também possiveis vulnerabilidades ou areas de melhoria
nos processos e ferramentas.

P35: Na sua organizac¢ado existe um processo de formacgao dos utilizadores sobre os perigos

de se ligarem e transmitirem dados corporativos em redes inseguras?
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Nivel 1 (Basico) Os membros da equipa ndo tém percecdo dos perigos.

Nivel 2 (Intermédio) Existe uma formacao basica que aborda os perigos especificos
de se ligarem a redes Wi-Fi ndo seguras e os métodos comuns pelos quais os
invasores podem comprometer os dados transmitidos nessas redes.

Nivel 3 (Avancado) Existe uma formacdo pratica e abrangente que inclui instrucdes
detalhadas sobre como utilizar e configurar redes Wi-Fi seguras, usando métodos
seguros de cifragem e autenticacdo. Estes aprendem a utilizar Redes Virtuais
Privadas (VPNs), para proteger os dados transmitidos quando trabalham
remotamente.
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IDENTIFICAR DETETAR RECUPERAR

9 A % o
1

Detetar - Monitorizagdo continua da rede e dos sistemas procurando identificar atividades

suspeitas ou indicadores de comprometimento, permitindo a organizagdao detetar e

responder a incidentes de seguranca de forma proativa.

D1: Na sua organizagao existe um processo de gestao de logs?

Nivel 1 (Basico) Ndo existe processo formal de gestdo de log de auditoria definido
e ndo existe informacao dos requisitos de log da empresa.

Nivel 2 (Intermédio) Existe um processo definido para a gestdo de log de auditoria,
mas ndo é totalmente abrangente ou aplicado consistentemente em toda a
organizacdo. A recolha, revisdo e retencdo de logs sdo tratadas para alguns dos
ativos corporativos.

Nivel 3 (Avancado) Existe um processo implementado em toda a organizacdo para
a gestdo de log de auditoria. A recolha, revisao e retencdo de logs sdo tratadas de
forma abrangente e consistente para todos os ativos corporativos. Os requisitos de
log da empresa sdo claramente definidos, documentados e revistos regularmente
para garantir a conformidade continua com as mudangas na empresa e nas
regulamentacdes.

IDENTIFICAR DETETAR RECUPERAR

9 A % o

Responder - Resposta rapida e eficaz a incidentes de seguranca quando ocorrem,

garantindo que a organizagao possa conter e mitigar os danos causados por uma violagao
de seguranca.

R1: Na sua organizagdao existe a designa¢do do responsdvel (interno ou externo) pelo

tratamento e Gestao de Incidentes de Seguranga?
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Nivel 1 (Basico) Ndo existe uma pessoa designada responsavel pelo tratamento de
incidentes.

Nivel 2 (Intermédio) Existe uma pessoa designada responsavel pelo tratamento de
incidentes. A analise do processo de tratamento de incidentes é realizada, mas nao
é feita regularmente ou de forma sistematica.

Nivel 3 (Avangado) A empresa designou uma pessoa responsavel e pelo menos uma
redundante para gerir o processo de tratamento de incidentes. A andlise do
processo de tratamento de incidentes é realizada regularmente e sempre que
ocorrem mudancas significativas na empresa.

R2: Na sua organizagdo existe uma lista de contatos para comunica¢dao de Incidentes de

Seguranca?

Nivel 1 (Basico) A organizagdo ndo possui uma lista de contatos das partes
interessadas.

Nivel 2 (Intermédio) A organizagdo mantém uma lista basica de contatos incluindo
utilizadores internos, fornecedores externos, agéncias governamentais relevantes.

Nivel 3 (Avangado) A organizagao mantém uma lista completa e atualizada de
contatos de todas as partes interessadas relevantes, incluindo utilizadores internos,
fornecedores externos, agéncias governamentais e seguros de ciberseguranca.
Além de revisGes anuais, hd um processo continuo de verificacdo e atualizacdo das
informacdes de contato sempre que ocorrerem mudancas relevantes nas partes
interessadas. A organizacdo realiza exercicios regulares de simulagao de incidentes
para testar a eficacia das informacgdes de contato e os procedimentos de resposta.

R3: Na sua organizagdo existe um plano de comunicagao de incidentes de seguranga?
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Nivel 1 (Basico) Nao existe definido um processo para comunicar incidentes de
seguranga.

Nivel 2 (Intermédio) Existe um processo estabelecido para comunicar incidentes de
seguranca, mas pode ndo ser amplamente divulgado ou compreendido.

Nivel 3 (Avangado) Existe um processo claro e bem divulgado para comunicar
incidentes de seguranca. O processo inclui um cronograma definido para relatérios,
procedimentos claros sobre quem deve comunicar, mecanismos para comunicar e
informagBes minimas necessarias para os relatérios.
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R4: Na sua organizagdo existe um plano de recolha de informagdo sobre eventos de

seguranca de fontes fidedignas?

Nivel 1 (Basico) A organizagdao ndo possui um plano de informagado.

Nivel 2 (Intermédio) A organizagao possui um plano que aborda algumas fontes de
informacdo, incluindo feeds RSS, alertas de seguranca por e-mail e grupos de
discussdo da industria.

Nivel 3 (Avangado) A organizagao mantém um plano de recolha de informagao, que
inclui o monitorizacdo continuo de fontes de externas, como feeds de inteligéncia
de ameagas, grupos de seguranga online e redes sociais. Existe uma abordagem
proativa para disseminar informacdes sobre ameacas a seguranca da informacao.

R5: Na sua organizacdo existe um processo de resposta a incidentes de seguranga?

Nivel 1 (Basico) Nao existe definido um processo estabelecido para resposta a
incidentes de seguranca.

Nivel 2 (Intermédio) Existe um processo basico de resposta a incidentes de
seguranca, mas pode ser inconsistente ou incompleto. As fungdes e
responsabilidades estdo vagamente definidas, e pode haver falta de requisitos de
conformidade.

Nivel 3 (Avangado) Existe um processo formal de resposta a incidentes, as fungdes
e responsabilidades durante um incidente sdo claramente definidas, juntamente
com requisitos de conformidade e um plano de comunicacdo abrangente. O
processo é revisto anualmente ou quando ocorrem mudangas significativas na
empresa, garantindo que esteja sempre atualizado e eficaz na mitigacdo de
incidentes de seguranca.

R6: Na sua organizagdo existe um processo de remocdo de software nao autorizado?
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Nivel 1 (Basico) N3do existe definido um processo para identificar e remover
software nao autorizado.

Nivel 2 (Intermédio) Existe um processo para identificar e remover software nao
autorizado, mas pode ndo ser implementado de forma consistente. O software nao
autorizado é identificado ocasionalmente, mas sua remog¢do nem sempre é
realizada prontamente.
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Nivel 3 (Avangado) Existe um processo para identificar e remover prontamente o
software nao autorizado, o processo é executado regularmente, com analises
mensais ou até mesmo com maior frequéncia para garantir a conformidade
continua. O software ndo autorizado é removido prontamente dos ativos
corporativos, a menos que uma exce¢ao documentada seja concedida, incluindo
uma justificativa e planos de mitigagdo para reduzir o risco associado.

IDENTIFICAR DETETAR RECUPERAR

e VA Y X o
1 A

Recuperar - Implementacao de planos de recuperacdo de desastres e a protecao dos dados

criticos da organizacdo contra perda, corrupcdo ou acesso ndo autorizado, garantindo a

continuidade dos negdcios apds um incidente de seguranca.

Rel: Na sua organizacdo existe um processo de backups automatizados?

Nivel 1 (Basico) N3ao existe uma solu¢ao de backup automatizada e ndo sao
realizados regularmente.

Nivel 2 (Intermédio) Sdo realizados backups automatizados, mas a sua frequéncia
pode nao ser suficiente para garantir a prote¢ao adequada dos dados.

Nivel 3 (Avancado) Sao realizados backups automatizado regularmente, com base
na sensibilidade dos dados, a frequéncia de backup é ajustada conforme necessario
para garantir a protecdo adequada dos dados mais sensiveis.

Re2: Na sua organizacdo existe um processo de recuperacdo de dados?
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Nivel 1 (Basico) A organizacdo possui um processo rudimentar de recuperacdo de
dados, e ndo estd documentado.

Nivel 2 (Intermédio)A organizagdo possui um processo documentado de
recuperacdo de dados que aborda o ambito das atividades de recuperacao,
incluindo procedimentos para restauracao de dados de backup.

Nivel 3 (Avancado) A organizacdo possui um processo de recuperacdo de dados
detalhado e abrangente, devidamente documentado e acessivel a todos os
membros relevantes da equipa. O ambito das atividades de recuperacao é
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claramente definido, com procedimentos especificos para diferentes tipos de
incidentes e sistemas afetados. A priorizacdo da recuperacdo é cuidadosamente
planeada, com uma compreensdo clara dos impactos nos negdcios e requisitos de
tempo de recuperagao para diferentes tipos de dados. A seguranga dos dados de
backup é uma prioridade, com medidas robustas de prote¢ao, como cifragem forte,
controlo de acesso e armazenamento offsite seguro. A documentacdo é revista e
atualizada regularmente, para garantir que permaneca relevante e eficaz diante de
mudancas no ambiente de negdcios ou nos requisitos regulamentares.

Re3: Na sua organizacdo existe uma instancia isolada com os dados de backup?
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Nivel 1 (Basico) Nao ha uma instancia isolada de dados de recuperagao.

Nivel 2 (Intermédio) Os backups estdo armazenados no mesmo local ou na mesma
rede que os dados originais, existe uma tentativa de manter uma instancia isolada
de dados de recuperagao, mas pode nao ser totalmente eficaz.

Nivel 3 (Avancado) Os backups sdo armazenados em sistemas ou servicos offline,
na nuvem ou offsite, garantindo a sua seguranca e disponibilidade mesmo em caso
de eventos adversos no local principal.
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B Anexo B — Respostas do Questionario

I Resumo
27 23 21 91.3%
@ Vistoem :: Total de respostas M Concluido @ Taxa de conclusdo
Distribuicdo das respostas Paises
PT
Total

[ 91% Desktop / LAPTOP 81% Windows 14% Mac
D 9% SMARTPHONES 100% Android 0% iPhone
g 0% TABLETS 0% 1Pad 0% Android
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2

@ Desisténcias

5% Linux

0% Windows

15 min

@ Tempo médio

Respostas
100.00%

100.00%

0% Outros
0% Outros

0% Outros
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I Na sua organizacao sao identificadas as fungdes ou atividades criticas e respetiva dependéncia das TIC? @e. +-

Nivel 3 (Avangado) A organizagdo possui um processo continuo para

identificar e rever regu : 23.32%

Resposta

Mivel 1({Basico) Nao existe identificacio das dependéncias das TIC nas

funges ou atividades criticas do negécio.

Nivel 2 (Intermédic) As dependéncias das TIC nas fungdes ou
atividades criticas s3o reconhecidas de forma geral, mas a

identificacio completa esta incompleta ou desatualizada.

Nivel 3 (Avancado) A organizacdo possui um proc

ontinuo para

identificar e rever regularmen

de um documento formal, 8 oreanizacdo utiliza ferramentas

automatizadas para pesquisar e gerir as rela

Total

Contagem

bl

Nivel 2 {Intermédio) As dependéncias das TIC nas fungdes ou atividades
criticas sdo reconh : 66.67%

Percentagem 20% 40% 60% BO%

100 %

100%
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I Na sua organizacao é estabelecido e mantido um inventario detalhado dos ativos corporativos? - -2 &

Nivel 2 [Avangado) Existe um inventario detalhado e atualizado de todos os

ativos corporat : 57.14%

Resposta

W05,

Nivel 1({Basico} Nao existe um inventario de ativ

Nivel 2 (Intermédia) Existe um inventario de ativos, mas ele ndo &
detalhado ou atualizado regularmente, as informacdes essenciais

estio ausentes ou desatualizadas.

Nivel 3 (Avangado} Existe um inventario detalhado e atualizado de

todos os ati

switch), dispositivos 10T, Servidores. Este inclui informacdes come

end o de hardware (MAC), nome da maquina, proprietario e

departamento para cada ativo. O inventario & revista € atualizado

semestralmente ou com maior :lEqJéI'ICiB

Total

= corporativos, incluindo dispositivos de rede (ex: router,

Contagem

by

Nivel  {Intermédio) Existe um inventario de ativos, mas ele ndo é detalhado
ou atualizado : 42.86%

Percentagem 0% 40% 60% B0% 100%

0% |

100 %
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Niwvel 2 (Avangado) Existe um inventirio detalhado e atualizado de todos os
softwares licen : 42 86%

Resposta

Mivel 1({Basico} Nao existe um inventario de software instalado em

ativos corporativos.

Mivel 2 (Intermédia) Existe um inventirio de software, mas ele ndo &

detalhado ou atualizado regularmente. As informadg

estdo incompletas ou desatualizadas.

Mivel 3 (Avangado} Existe um inventario detalhado e atualizado de

todos os softwares licenciados e instalados em a orporativos.
Este inclui informagdes como nome, produtorn, data de instalagdo, URL,

verz3o e data de ativacdo. O inventario & revisto e atualizade

semestralmente ou com maior "[EqJéI’ICiB

Total

Contagem

n

I Na sua organizacao € estabelecido e mantido um inventario detalhado dos softwares corporativos? ¢ -2 0

Nivel 1 (Basico) Nao existe um inventario de software instalado em ativos
corporativos. : 4. 76%

Mivel 2 {Intermédic) Existe um inventaric de software, mas ele ndo &
detalhado ou atualiza - 52.33%

Percentagem 60% BO% 100%

20% 40%
-
23 I
]

100 %



Protecdo de PMEs no Ciberespacgo

I Na sua organizacao existe um processo para utilizacao exclusiva de software autorizado? - 2 &
Nivel 1 {Basico) Nio existe um processo para verificar o software
autorizado. : 23.81%
Nivel 3 { gado} Esta estabelecido um p para verificar
regularmente o inventirio - 32.33%
Nivel 2 édio) Existe um jpara verificar o software no
inventario, mas ndo & : 42 86%
Resposta Contagem Percentagem 20% 40% 60% B0% 100%

Nivel 1(Basico) Nao existe um processo para verificar o software
5 ne I

autorizado.

Nivel 2 (Intermé ste um processo para verificar o software no

inventario, mas nao & realizado regularmente. O inventario de software

€ revisto pericdicamente, mas ainda existe software nio suportado

sem documentacio de excecio.

Nivel 3 (avangado) Esta estabelecido um processo para verificar

ware. O ntario de are &

regularmente o inventario de sofb

0 MENos UMa VezZ por MEs para garantir que apenas

o
&

e suportado seja designade como autorizade. So

supaortado € documentado com excecdes detalhadas, incluindo

controlos de mitig

¢0 & aceitacdo do risco residual.

Total bl 100 %
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I Na sua organizacao existe um diagrama de arquitetura do Sistema de Rede? G- -2 O

Hivel 3 {Avangado) Os diagramas de arquitetura e outra documentagio de

sistema de rede s3o : 42.86%

Resposta

Mivel 1(Basico) Nao existem diagr

o

mas de arguitetura ou outra

dacumentacio da estrutura da rede.

Nivel 2 (Intermédic) Existe alguma documentagdo da estrutura de

rede, mas nao & revista ou atualizada regularmente.

Nivel 3 (Avancado) Os diagramas de arquitstura e outra documentacio

de sistema de rede sdo mantidas e atualizados regularment

alteractes significativas sdo prontamente refletidas na documentacio

gue & revista anualmente

Total

Contagem

byl

Nivel 2 {Intermédio) Existe alguma documentagio da estrutura de rede, mas
ndo & revista ou : 57.14%

Percentagem 20% 40% 60% B0% 100%

100 %
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I Na sua organizacao existe um inventario de contas de sistemas de TI? - k.2 B

Nivel 3 | g E ido um i ari de todas as contas
geridas na empres : 47.62%

Nivel 2 &dic) Existe um i ario de contas geridas na empresa,
mas esta incomplet - 52.38%

Resposta Contagem Percentagem 20% 40% 60% B0% 100%

Nivel 1(Basico) Nao existe um inventario das contas geridas na

Nivel 2 (Interméc xiste um inventario de contas geridas na

empresa, mas esta incompleto ou desatualizado. Algumas informag:

L s235%

basicas, como nome de utilizador e departamento, estao registadas,

mas nao existe validagao regular para garantir a precis3o dos reg

Nivel 3 ( cado) E mantido um inventario abrangente de todas as

ridas na empresa. O inventario inclui detalhes como nome

da pessoa, datas de inicic/térming, assim como o departamento. As

regularmente para garantir que estejam

cidade recarrente de no minimo

om uma pericd

autorizadas,

trimestralmente ou com maior freguéncia.

Total i 100 %
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| Na sua organizacao existe uma Politica de Uso Aceitavel dos Sistemas Informaticos?

Nivel 2 {Intermédio) Existe uma Politica de Utilizagdo Aceitavel, porém, ela
) . i . nio estd form : 47.62%
Nivel 2 {Avangado) A organizagdo possui uma Politica de Utilizagdo

Aceitavel formalizada e : 52.28%

Resposta

Contagem Percentagem 20% 40% 60% BO% 100%

Nivel 1(Basic nizacdo ndo possui uma

Utilizacdo

Nivel 2 (Intermédic) Existe uma Politica de Utiliz

ela ndo esta formalizada num ¢

mento. As diretrizes para o uso

10

seguro dos recursos de Tl estdo disponiveis de forma dispersa ou ndo I
sdo claramente comunicadas a todos os colaboradores.
Niv rganizagdo possui uma Pelitica de Utilizagao
Aceitavel formalizada e documentada. As dire S para o uso seguro
dos recursos de Tl s30 claramente definidas & comunicadas a todos os

aborad A politica aborda uma variedade de cenarios, incluindo n
uso de dispositi -Fi externas, uso de e-
mail e internet, entre ou onseguéncias de ndc cumprimento
da politica s3o claras e aplicadas de forma consistente.

Total n 100 %
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I Na sua organizacao existe um processo de protecédo dos dados de backup? - k- 2 0

Nivel 1 [Basico) Os dados de backup nio sdo protegidos adequadamente e
nio se encontram ci @ 4.76%

Nivel 2 {Intermédic) Existem medidas para proteger os dados de backup |
mas os controlos n: 13.05%

Nivel 3 {Avangado) Os dados de backup sdo protegidos com controlos
equivalentes aos dos da : 76.19%

Resposta Contagem Percentagem 20% 40% 60% BO% 100%

Nivel 1(Basico} Os dados de backup nado sio protegidos

adeguadaments & nao =

Nivel 2 (Intermédio) Existem medidas para proteger os dados de

backup , mas os controlos ndo sdo eguivalentes aos dos dados

oo

originais. Existe 0 uso de cifragem ou segregacdo de dados, mas ndo

esti implementado consistentements.

Nivel 3 (fvancado) Os dados de backup sdo protegidos com controlos

equivalentes aos dos dados originais. & cifragem e ¢ao de

16 e

dados & implementada de forma consistents & adequada para garantir

as

uranga

Total n 100 %
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I Na sua organizacao existe uma gestdo automatizada de updates dos Sistemas Operativos? - -2 0

Nivel 2 {Intermédio) As atualizagdes do sistema operativo sio realizadas
regularmente, mas : 33.33%

Mivel 3 (Avangado) As atualizagtes do sistema operativo sdo realizadas
regularmente e de f : 66.67%

Resposta Contagem Percentagem 20% 40% 60% BO% 100%

0 0% |
feitas de forma manual.

Mivel 2 (Intermédio) As atualizacdes do sistema operativo sio

realizadas re: gularmente, mas ndo sdo automatizadas. Existe um

7
proc nformal para aplicar patches de seguranga, mas nao & feito
mensalmente cu com maior frequéncia de forma consistente.
Nivel 3 (Avangado) As atualizagdes da
regularment; forma automatizada. Existe um pr
estabelecido para aplicar patches de seguranga mensalmente ou com 14
maior frequéncia, garantinde a protecdo continua dos ativos
corporat
Total bl 100 %
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I Na sua organizacao existe uma gestao automatizada de updates das aplicagoes?

Nivel 1 (Basico) As atualizagdes das aplicagdes ndo sdo realizadas
regularmente ou sdo fei : 14.29%

Nivel 2 {Intermédio) As atualizagoes das aplicagoes sio
regularmente, mas nio s : 42.36

Resposta Contagem Percentagem 20% 40% 60% BO% 100%

Nivel 3 (A do) As izagtes das aplicagdes sdo i
regularmente & de forma a : 42.86%

Nivel 1(Basico) ndo s realizadas

regularments ou sao feitas de forma manual.

Nivel 2 (Intermédio) As atualizacdes das aplicagies sdo realizadas
regularmente, mas nao sao automatizadas. Existe um processo
informal para aplicar patches das aplicagdes, mas n3o € feito

mensalments ou com maior frequéncia de farma co

30 realizadas

licag
regularmente e de forma automatizada. Existe um processo formal

estabelecido para aplicar patches das apl caghes mensalmente ou 9

com maior frequéncia, garantindo a s

uranca continua dos &

corporati

Total bl 100 %
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I Na sua organizacdo existe uma solucdo de anti-malware? G. L2 0

Mivel 2 {Intermédio) O software anti-malware estd instalado em todos os
ativos corporativo @ 4.76%

Nivel 2 {Avangado) O software anti-malware esta instalado em todos os
ativos corporativos @ 95.24%

Resposta

Contagem Percentagem 20% 40% 60% B0% 100%

ado em todos

2 (Intermédic)

re anti-malware esta instalado em todos

05 ativ

orporativos, mas ndc & mantido regularmente ou atualizado

automaticamente.

Nivel 3 (fvancado) O software anti-maly

= corporativos e @ mantido regularmente e atualizade

automaticamente. Existe um proc 20
mante alizar o software anti- garantindo a pr
continua contra ameacas de Iranga
Total n 100 %
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I Na sua organizacao a solugao de anti-malware tem atualizagdes das assinaturas automaticas? ¢

Nivel 3 { As izagd

Nivel 2 {Int édio) As atuali B ati das ighes de
assinatura anti-malware : 23.31%

assinatura anti-malware e : 76.19%

Resposta

Nivel 1{Basico} automaticas das

stio configurad

assinatura anti-m,

corporati

es5a informacio centralmente

Nivel 2 (Interméd s atualizagdes automaticas das definigdes de
assinatura anti-malware estio parcialmente configuradas em alguns

ativos corporativos, mas naoc sio consi

tes em toda a organizagac.

MNivel 3 (Avancado} As atualiz

assinatura anti-malwa

gu@anca.

Total

de

Contag Perc 20% 40% 60% BO0%

pal 100 %

100%
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I Na sua organizacdo nos servidores encontra-se aplicada a firewall do Sistema Operativo (S0)? - -2 B

Nivel 1 [Basico) A firewall do 5O (ou outra ferramienta de filtragem de
portos) nao esta im : 4.76%

Nivel 2 {Intermédio) A firewall do 30 {ou outra ferramenta de filiragem de
portos) estd im - 23.81%

Nivel 2 [Avangadao) A firewall do SO (ou outra ferramenta de filtragem de
portos) esta impl : 71.43%

Resposta Contagem Percentagem 20% 40% B0% BO% 100%

portos) nao estd implementada em nenhum servidor,

) [ou outra ferramenta de filtragem
5 na

suportada, mas nao € consistente em toda a infraestrutura.

Nivel 2 (Intermédio) & firewall do

d

de portos) esta implementada em algun

de portos) esta implementada em todos os servidares onde

15
suportada e € gerida de forma proativa. Existe um plano estabelecido
para implementar rir a firewall nos servidores.
Total al 100 %
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Nivel 3 {Avangado) A firewall de 30 {ou outra ferramenta de filtragem de

portos) esta impl - B5.67%

Resposta

do S0 (ou outra ferramenta de filtragem de

portos) ndo esta implementada nos dispositi dos utilizadores

Nivel 2 (Intermédio) A firewall do SO (ou outra ferramenta de filtragem

de portos) esta implementada em alguns dispositiv os utilizadores

finais, mas ndo esta aplicada de forma uniforme em todos os

dispositivos.

rado) A firewall do SO (ou outra ferramenta de filtrage

mentada em todos o

]

3 imple

utilizadores uma regra de

negacdo padric configurada que blogueia todo o trafego, e

explicitamente permitidos.

Contagem

bl

I Na sua organizacdo nos postos dos utilizadores encontra-se aplicada a firewall do Sistema Operativo (S0)? e b 2

Nivel 1 (Basico) A firewall do 50 {ou outra ferramenta de filtragem de
portos) ndc esta im - 14.29%

Nivel 2 {Intermédio) A firewall do 50 {ou outra ferramenta de filtragem de
portos) esta im - 19.05%

Percentagem 20% 40% 60% B0%

w29

o

100 %

100%



Protecdo de PMEs no Ciberespacgo

I Na sua organizacao os protocolos de gestao inseguros encontram-se desabilitados? - L2 @&

Nivel 1 {Basico) Protocolos de gestio inseguros, como Telnet e HTTP, sdo
utilizados para a - 9.52%

Mivel 3 Todas as interf: ativas sdo did.
usando protocolos segu : 47.62%
Nivel 2 {Intermédio) Protocolos seguros, como S5H e HTTPS, sdo usados
em algumas interface : 42.36%
Resposta Contagem Percentagem 20% 40% 60% BO% 100%:

Nivel 1(Basico) Protocolos de gestdo inseguros, como Telnet & HTTP,

ra

252% [

es administrativas.

sdo utilizados para acesso as interf

5SH e HTTPS, sdo
usados em algumas interfaces administrativas, mas ainda existem

instancias de Telnet e HTTP a serem usadas. Ha algumas medidas para 9 «286%

gerir os ati

s e software corporativos de forma segura, mas s30

inconsistentes.

Mivel 3 (Avangado) Todas as interfaces administrativas sdo acedidas

usando protocol os, como 55H e HTTPS. Sdo tomadas medidas

para evitar o uso de protocolos inseguros, a menos que estritamente

rio para operagdes criticas.

Total bl 100 %
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I Na sua organizacao as contas padrao encontram-se desabilitadas? G- L2 0

Hivel 1 [Basico) As contas padrio permanecem ativas e nio sdo
monitorizadas quanto a ativi @ 4.76%

Nivel 3 {Avangadc) Todas as contas padrao encontram-se desativadas ou
tornadas inutilizave : 52.33%

Nivel 2 {Intermédic) Existe uma tentativa de desativar ou tornar inufilizaveis
algumas con : 42 86%

Resposta Contagem Percentagem 20% 40% 60% BO% 100%

Nivel 1(Basi ntas padrdo permanecem ativas e ndo sdo

moanitor

Nivel 2 (Intermédio) Existe uma tentativa de desativar ou tornar
inutiliziveis algumas contas padrdo, mas isso nac € feito de forma 9 42 BE%

sistematica em todos os ativos € software corporativos.

Nivel 3 (Avancado) Todas as contas padrac encontram-se desativadas

ou tornadas inutilizaveis em todos os ativos e software corporativos

Total 2 100 %
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I Na sua organizacao & mantida uma arquitetura de rede segura? G- 4. 2

Nivel 2 {Intermédio) 330 i para uma
arquitetura de rede - 38.10%

Nivel 3§, gado} A i a de rede & proj; e tida com foco na
seguranga. Ha u : 61.90%

Resposta C 2 Perc 20% 40% 60% B0% 100%

Nivel 1({Basico) A arquitetura de rede ndo € projetada com foco na

uranca. Nio existe segmentacio adeguada da rede e os principios

de privilégio minimo ndo sdo aplicados

mas medidas para estabelecer

Nivel 2 (Intermédic) Sdo das

Existe alguma

uma arquitetura de rede segura, mas s30 inconsis
8 B I

segmentagac na rede, mas os principios de privilégic minime nae sic

totalmente implementados.

etada e mantida com

Nivel 3 (

gado} A arguitetura de rede & pr

mentacdo clara e bem definida da rede,
minimo para 13 sl

garantir que apenas as partes autorizadas tenham acesso apenas aos

foco na seguranga. Ha uma s

juntamente com a aplicagdo dos principios de pri

Total bl 100 %
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I Na sua organizacdo € aplicado a Sender Policy Framework (SPF) e HTTPS? G- -2 &

Nivel 1 [Basico) A politica de SPF ndo se encontra implementada para o e-
mail e ndo estio : 4.76%

Mivel 3 [Avangado) A politica de 5PF encontra-se corretamente
implementada e estdo impleme - 52 38%

Hivel 2 {Intermédic) A politica de SPF enconfra-se parcialments
implementada e ectio imple - 42.86%

Resposta Contagem Percentagem 20% 40% 60% BO% 100%

Nivel 1(Basico} A politica de SPF ndo se encontra implementada para

30 implementados

ertificados digitais para acesso

a recursos HTTPS corparati

Nivel 2 (Intermédio) & politica de SPF encontra-se parcialmente

implementada & estic implementados certificados digitais para 9 «286% [

acesso a recursos HTTPS corporativos.

Nivel 3 lAvan

orretamente

implementada e estio implementados certificados digitais para il s2zax

acesso & recursos HTTPS corporativos.

Total n 100 %
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I Na sua organizacdo é aplicado o DomainKeys Identified Mail (DKIM) e HTTP Strict Transport Security (HSTS)? €. L- 2 0

Hivel 1 [Basico) N3o se enconfra implementada uma politica de DKIM nem
mecanismos H5TS par @ 28.57%

Nivel 3 {Avangado) A politica de DKIM encontra-se corretamente
implementada e estd impleme : 28.10%

Nivel 2 {Intermédio) Existe politica de DKIM efou o mecanismo HSTS, mas
ndo se encontram d - 32.33%

Resposta Contagem Percentagem 20% 40% 60% BO% 100%

Wivel 1{Basico) Nac se encontra implementada uma politica de DKIM
& 2B 57%.

nem mecanismos HSTS para acesso aos atives corporativas

Nivel 2 {Intermédio) Existe politica de DKIM e/ou o mecanismo H5TS

=
mas nde se encontram devidamente implementados.
Mivel 3 (Avancado) & politica de DKIM encontra-se corretamente
implementada e estd implementado o mecanisme HETS para acesso ] 381%
a0s ativas Corporativos.

Total i 100 %
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I Na sua organizacao € exigido Multifator de Autenticacdo (MFA) para aplicacbes expostas externamente? G- -2 &

Nivel 1 (Basico) O MFA nio € exigido para nenhuma aplicagio corporativa
Nivel 3 {Avangado) O MFA € exigido em todas as aplicagbes corporativas ou exposta externamen : 19.05%

de terceiros exp - 23.81%

4

Nivel 2 (Intermédio) O MFA £ exigido em algumas aplicagbes corporativas
ou de terceiros ex : 57.14%

Resposta Contagem Percentagem 20% 40% 60% BO% 1005

Nivel 1{Basico) 4 ndo £ exigido para nenhuma aplicacdo

1905

corparativa EXpOsla externamente.

Nivel 2 (Intermédio) O MFA € exigido em algumas aplicaces

corporativas ou de terceiros expostas externamente, mas ndo & 12

aplicado consistentemente em to

Nivel 3 (Avancado) O exigido em todas as aplicacoes

corparativas ou de terceiros EXpostas exteérnamente, onde suportada.

5 ne I
Existe um proc ‘ormal estabelecido para garantir gue o MFA seja
implementado de forma consistente e eficaz em todas as aplic

Total 21 100 %
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I Na sua organizacao é exigido Multifator de Autenticacao (MFA) para acesso remoto a rede? G- -2 0

Nivel 1 {Basico) O MFA ndo é exigido para acesso remoto 3 rede. : 33.33%

Nivel ¥ {Avangado) & MFA ¢ exigido para tedos os metodos de acesso
remoto & rede. Existe u - 42.86%

Nivel 2 {Intermédio) O MFA esta implementado para alguns métodos de
acesso remoto, mas ndo - 23.81%

Resposta Contagem Percentagem 20% 40% B0% BO% 100%

Nivel 1{Basico 4 ndo & exigido para acesso remoto 3 rede. 7

Mivel 2 (Intermédio) O MFA esta implementado para alguns méto

de acesso remoto, mas nao para todes. Existe uma politica parcial para
5 zs

exigir MFA em determinadas situagdes de acesso remoto, mas nao é

apt cada consistentemente.

Mivel 3 (Avancadao) O MFA € exigido para todos os métodos de acesso

remoto & rede. Existe uma politica gue garante que todos o5

9 25
utilizadores se autentiguem com MFA ao aceder remaotamente a rede
corparativa.

Total al 100 %
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I Na sua organizacdo é exigido Multifator de Autenticacdo (MFA) para acesso de administracao? G- L- 2 @

Hivel 1 {Bdsico) O MFA nio é exigido nas contas com privilégios de

Mivel 3 {Avangado) O MFA é exigido para todas as contas de acesso de inistragso. - 28.57%

administragdo em todo : 33.33%

Mivel 2| 2dic) O MFA & img do para algumas contas com
privilégios de administr - 38.10%

Resposta Contagem Percentagem 20% 40% 60% BO% 100%

Nivel 1{Basico) 4 ndo & exigido nas contas com priv

5 5575 I

administragio.

Nivel 2 (Intermédic) O MFA € implementado para algumas contas com

: B

privilegios de administragdo.

Nivel 3 (Avancadao) O MFA € exigido para todas as contas de acesso de
administracdo em todos os ativos corporativos, independentemente

de serem geridos localmente ou por meio de um fornecedor externo.

7
Existe uma politica gue garante que todas as con vilégios de
administragdo sejam protegidas por MFA, independentemente de onde
o5 ativos estdo localizados
Total il 100 %
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I Na sua organizacao existe um programa de consciencializacao de seguranca? @G- -2 0
Nivel 1 {Bisico) Os utili nio bem fi o regular sobre
Nivel 3 (Avangado) A empresa possui um prog de conscienci seguranga da informaga : 19.05%
de seguranga obrigat : 23.81%
Nivel 2 {Intermédio) Existe um programa de consciencializagio de
seguranga, mas & inconsis : 57.14%
Resposta Contagem Percentagem 20% 40% 60% BO% 100%

Nivel 1(Basico} Os utilizadores ndo recebem farmacao r r sobre

1905% |

seguranca da infarmagao.

Nivel 2 (Interméd & um programa de consciencializ

i formacao &

seguranca, mas € inconsistente ou ndo obrigatori

12
fornecida aquando do proces: € contratagdo, mas nao
regularmente.
Nivel 3 (Avancado) A empresa possui um programa de
conscie uranca obrigatorio para todos
utilizado & realizada na contratagdo € anualmente, o 5
contelido & regularmente analisado e atualizado para refletir as
mudancas nas ameacas ¢a & nas politicas da empr
Total n 100 %
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I Na sua organizacdo existe um programa de consciencializacdo para reconhecer ataques de engenharia social? - -2 @

Nivel 3 {Avangado) Todos os utilizadores s3o treinados para reconhecer e
responder a ataqu - 9.52%

Mivel 1 {Bisico) Os utilizadores ndo estio cientes dos sinais de phishing ou
de outras for : 19.05%

Nivel 2 {Intermédia) Os utilizadores recebem formagdo basica sobre
reconhecimento de ataqu - 71.43%

Resposta Contagem Percentagem 20% 40% 60% BO% 100%

Nivel 1(Basico Os utilizadares ndo estd ntes dos sinais de

o05%

phishing ou de outras formas de engenharia social.

Mivel 2 (Intermédic) Os utilizadores recebem formagao basica sobre

15
recanhecimento de ataques de engenharia social.
Nivel 3 (Avancado) Todos os utilizadores sdo treinados para
reconhec =ponder a atagues de engenharia social, incluindo os
varios tipos phishing . A formagdo & continua e abrangente, com 2 552% |
simulaghes regulares e outros exercicios praticos para reforgar a
consciencializagdo
Total i 100 %
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Nivel 2 (Avangado) 530 usadas senhas exclusivas para todos os ativos.

I Na sua organizacdo séo utilizadas senhas exclusivas para os ativos corporativos? A, b2 O

Nivel 1 {Basico) Nio sdo implementadas senhas exclusivas e podem ser
fracas ou partilhadas - 9.52%

Nivel 2 {Intermédio} Sdao implementadas senhas exclusivas para os atives
corporativos, ndo : 23.81%

Nivel 3 {(Avangado) Sdo usadas senhas exclusivas para todos os atives corporativos, seguindo as melhores praticas de implementagdo. Estas possuem um comprimento adequado e pardmetros de complexidade. : 66.67%

Resposta

Nivel 1(Basico} Nao sac implementadas senhas

ser fracas ou partilhadas entre varios

Nivel 2 (Intermédio) Sdo implementadas senhas exclusivas para os
ativos Corporativos, nao apresentam o5 requisites minimos de

comprimenta, ou ndo serem suficientements complexas.

2]

Nivel 3 (Avangado) 580 usadas senhas exclusivas para todos os ativo:

eguindo as melhores praticas de implementagao. Esta

ol

corporativos

possUEm um comprimento adequado € parametros de complexidade.

Total

Contagem Percentagem 20% 40% 60% BO% 100%

(=]

o5

5 B

n 100 %
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I Na sua organizacao existem listas de controlo de acesso a dados?

Nivel % (Avangado) Existem listas de controlo de acesso configuradas &

aplicadas em todos - 57.14%

Resposta

Nivel 1{Basico) Nao &

consistentemente aplicadas em tod

pErmissdes

considerar adequadamente a nec

utilizador.

Total

definidas de forma genéric

dade de conhecim

G- -2 B

Nivel 1 {Bisico) N3o existem listas de controlo de acesso configuradas. :
14.28%

Nivel 2 {Intermédio) Existem listas de controlo de acesso, mas ndo sio
consistentemente ap : 28.57%

5 sistemas e aplicag

2

Perc

20% 40% 60% BO% 100%

100 %
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Nivel 3 {Avangado) Existe um processo formal, para conceder acesso aos

ativos corporativos : 61.90%

Resposta

Nivel 1{Basico) Nao existe um processo formal estabelecido para

conce

Nivel 2 (Intermeédic) Existe um processo para conceder acesso aos

ativos corporativos, manual e sujeito a inconsisténcias.

Mivel 3 (Avangado) Existe um processe formal, para conceder acesso

garante gque novas contrata cﬁe 5,

aos ativos corporativos. o Proces

reitos ou mudancas de funcdo de utilizadores sdo

conce

rapidamente refletidas no acesso aos recursos corporat

asszim o tempo de inatividade € o risco de

Total

Contagem

I Na sua organizacao existe um processo de concessao de acessos?

n

Nivel 1 (Basico) Mo existe um processeo formal estabelecido para conceder
acesso aos ativo - 14.29%

Hivel 2 {Intermédio) Existe um processo para conceder acesso aos ativos
corporatives, manu : 23.81%

Percentagem 20% 0% 60% B80%

1.29%

2o I

615% I

100 %

100%
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| Na sua organizacdo existe um processo de revogacao de acessos? G- -2 O

Hivel 1 (Basico) Ndo existe um p formal ido para revogar o
acesso aos ativ - 14.29%

Nivel 3 {Avangada) Existe um processo formal, para revogar o acesso aos
ativos corporativo - 57.14%

Nivel 2 {Intermédio) Existe um processo para revogar o acesso aos ativos
corporativos, man : 28.57%

Resposta [« Perc 20% 40% 60% B0% 100%

Nivel 1(Basico) Nao existe um proc formal estab

rporativos

Nivel 2 {Intermédic) Existe um processo para revogar o

atiw

orporativas, manual e sujeito a erros. A desativacio de contas

6 5%

& realizada, mas existe falta de automacao ou atrasos na revogacio de

direitos de acesso

Mivel 3 (A

cado) Existe

aos ativos carpo

apds o

AMENLD, rev

u mudanca de fungdo de

egistos de auditoria sio mantidos. O 12

um utilizader, enquanto

garante que o aces: ndo autorizado

prontamente

reduzindo assim o risco

guran

Total al 100 %
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I Na sua organizacao sao utilizados gestores de credenciais? G- -2 0

Nivel 2 {Avangado) A maioria ou todos os utilizadores utiliza um gestor de
eredenciais de : 14.28%

Nivel 1 {Basico) Os utilizadores ndo utilizam um gestor de credenciais.
33.23%

Nivel 2 {Intermédic} Alguns utilizadores utilizam gestor de credenciais, mas
de forma inco : 52.28%

Resposta Contagem Percentagem 20% 40% 60% BO% 100%:

Nivel 1(Basico) Os utilizadores ndo utilizam um gestor de credenciais

Mivel 2 (Intermedio) Alguns utilizadores utilizam gestor de credenciais,

mas de forma inconsistente.
Nivel 3 (Avangado) & maioria ou todos os utilizadores utiliza um gestar

de credenciais de forma co

s. Os utilizadares tém formacdo regularmente sobre as 3 1=29% |

melhores praticas de seguranca relacionadas com o uso de g

nte. 530 utilizadas senhas complexas

credenciais

Total 2 100 %
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I Na sua organizacao existem contas de Administracdo dedicadas? - .2 &

Nivel 1 {Bisico) Nio existe distingdo clara entre contas de administrador e
contas de util - 9.52%

Nivel 2 {Intermédio) As contas de administrador s3o reservadas apenas
para tarefas que exi: 19.05%

Nivel 3 {Avangado) As contas de administrador sdo separadas e atribuidas
apenas a pessoal - 71.42%

Resposta Contagem Percentagem 20% 40% 60% B0% 100%

Nivel 1(Basico) Nao existe distingdo clara entre contas de

[

|

administrador e contas de utilizador comuns.

s contas de administrador sdo reservadas

apenas para tarefas gue exigem privilé

de software ou alterag

de configuragdo. Os utilizadores s3o 4 12.05% |

incentivados a usar contas de wtilizador comuns para atividades
gerais
Niw cado) A tas de administrador s3o separadas &

atribuidas apenas a pessoal autorizado. Esta implementada uma

15
politica, instruinde os utilizadores a realizar as atividades gerais com a
sua conta ndo privilegiada.
Total il 100 %
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I Na sua organizacao os dispositivos dos utilizadores finais encontram-se cifrados? v k- 2 &

Nivel 1 (Basico) Os dispositives dos utilizadores finais ndo se encontram
cifrados. : 14.28%

Mivel 3 {Avangado) As politicas de seguranga incluem requisitos especificos
para a cifrage : 47.62%

Nivel 2 {Intermédio) Alguns dispositives dos utilizadores finais que contém
dados sensivei : 28.10%

Resposta Contagem Percentagem 20% 40% 60% BO% 100%

Nivel 1(Basico} Os dispositivos dos utilizadores finais ndo se
3 2%

encontram cifrados.

zuns dispositives dos utilizaderes finais que

s sdo cifrados, mas a implementacdo & 8 381

Nivel 2 (Intermedio

inconsistente.

Nivel 3 (Avangado) As politicas de seguranga incluem requisitas

especificos para a cifragem de disposi s do utilizador final € sdo

aplicadas de forma rigorosa em toda a organizacdo. Sao utilizadas

de cifragem como BitLocker, FileVault, dm-crypt, entre outras,

garantindo uma protegac eficaz dos dados em repouso,

preferencialmente com uma gestao centralizadas das cha

Total i 100 %
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Na sua organizacao existe um processo de gestao de configuracoes que permite a definicao de uma base segura ¢- -2 O
para os dispositivos dos utilizadores finais?
Nivel 1 (Basico) Nio existe um processo formal estabelecido para
configuragdo segura de at : 4.76%
Mivel 3 (; Existe um p formal de io segura para
todos os ativos ¢ : 28.57%
Mivel 2 édio) Existe um p badsico de guragdo segura,
mas € inconsistente : 66.67%
Resposta C £ Perc 20% 40% 60% B0% 100%

Nivel 1(Basico) Nio existe

formal estabelecido para

configuragdo segura de

porativos

vel 2 (Intermédi

um processo basico de configuracdo segura,

mas & inconsistente ou incomp As configuracdes padrie sdo

ajustadas para melhorar a seguranca, mas n3o sdo abordadas todas as

melhores praticas recomendadas.

egularmente para garantir que estdo alinhadas com as

melhores praticas de seguranca e conformidade. A documentagdo do &

pro & atualizada anualmente ou quando oc

em mudangas

significativas na empresa, garantindo que a seguranga seja mantida

em niveis adequados

Total il 100 %
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I Na sua organizacao existe um processo de configuragao segura para os ativos de rede? e 2O
Nivel 1 (Basico) Ndo existe um processo formal estabelecido para
configuragdo segura dos d : 4.76%
Nivel 3 {, Existe um pi formal de 30 segura para
todos os disposit : 42.86%
Nivel 2 {Intermédic) Existz um p basico de 3o segura
para dispositivos de : 52.28%
Resposta [« Il Perc 20% 40% 60% BO0% 100%

Nivel 1(Basico) Nao existe um proc

configurac,

30 segura dos dispositi

Mivel 2 (Intermédio) Existe um processo basico de configuraga

segura

rede, mas & inconsis ou incompleto. As

i s23e%
configur: padric sdo ajustadas em alguns dispositivos, mas naao

sdo abordadas todas as m

com as melhores praticas guranca e conformidade. A 9

documentagio do pro alizada anualme

ccorrem mudangas significativas na empre

uranca da rec

Total 1 100 %
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Nivel 3 {Avangado) O blogueio automatico de sessio & configurado

adequadamente em todos os : 71.43%

Resposta

Nivel 1{Basico) Nao existe configuragdo de blogueio autematico de

vos apos pericdos de inativ

; COTPO

Mivel 2 (Intermédio) Existe uma configuragio basica de blogueio
automatico de sessdo, mas os periodes de inatividade sdo

EXCESsivamente Longos.

Nivel 3 (Avangado) O blogueio aut

adeguadamente em todos os
regularmente revista e atualizada para garantir gue permaneca

alinhada com as melhores praticas de seguranca.

Total

¥, -

I Na sua organizacdo existe um processo de bloqueio automatico da sessao? A, &4 r 0

Nivel 1 (Basico) N3o existe configuragdo de bloqueio automatico de sessdo
nos ativos corpo - 14.29%

Nivel 2 {Intermédio) Existe uma configuragao basica de blogueio automatico
de sessdo, mas : 14.29%

Contagem Percentagem 20% 40% 60% BO% 100%

3 129%

2 100 %
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I Na sua organizacao podem apenas ser utilizados browser de internet e clientes de email suportados? ¢ L- 2 0

Nivel 1 {Basico) Nio existe politica para restringir o uso de browser de
internet e client - 23.81%

iza browser de internet e |

Resposta Contagem Percentagem 20%

Nivel 3 {Avangada) E aplicada uma politica rigorosa para permitir apenas
browser de intern : 23.31%

Nivel 2 {Intermédio) A maioria des utilizadores util
clientes de : 52.38%

40% 60% B0% 100%

Nivel 1(Basico) Mac existe politica para restringir o uso de browser de

5 E
internet e clientes de e-mail
Mivel 2 {Intermédic) & malaria dos utilizadores utiliza browser de
m s235%
internet e clientes de e-mail suportados, mas existem excegdes.
Mivel 3 (4vancada) £ aplicada uma politica rigorosa para permitir
apenas browser de internet & clientes de e-mail suportados, usando 5 zax
apenas as versdes mais recentes fornecidas pelo fornecedar
Total 2 100 %
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Na sua organizacao existe um processo de formacao dos utilizadores sobre as melhores praticas de tratamento k., 4. 2
de dados?

Nivel 3 {Avangado) E realizada
sobre o manuseam : 14.29%

pratica e g
Mivel 1 [Basico} Nio existe formagdo sobre o manuseamento adequado de
dados sensiveis. : 19.05%

Nivel 2 (Intermédio) Existe alguma formago sobe o manuseamento de
dados sensiveis, mas es : B6.6T%

Resposta [« g Perc 20% 40% 60% B0% 100%

Nivel 1(Basico) Nao existe formacio sabre o manus

ste alguma formacde sobe o manuseamento de

mas esta incomp praticas recomendadas de

Nivel 3 (Avancado) E re

abrangente sobre 0 manuseamento a

para tods membros da eguipa. O

entendimento claro dos procedime

3 wo% I

da VEis de maneira segura. As

transferir arquivar e
praticas recamendadas de mesa e ecrd limpos sdo comunicadas e
tilizad

amplamente seguidas por todos

Total al 100 %
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I Na sua organizacao existe um processo de formacao dos utilizadores sobre exposicao ndo intencional de dados?

Nivel 3 (A do) A fi é

causas da exposigio - 9.52%

Nivel 2 £dio) Os utili tém uma

S0 razoavel das

diferentes maneiras : £1.30%

Resposta

Nivel 1{Basico) Os membros da equipa ndo eram formacdo a

possiveis causas da ex 3o ndo intencional de dados.

Nivel 2 (Intermédic) Os utilizadores tém uma compreensao razodvel

talhada e inclui uma exploragao

nal de dados. Os utilizadores

ferentes maneiras pelas quais

gis podem ser exposts

05 mais complexos. Sdo fornecidos casos

Cenarios mais

m

stuado e simulacdes d

narios para capa

nhecer, prevenir e responder efetiva te a incidentes de

e inclui uma exploragio das

possiveis causas da exposig - 28.57%

¥}

il

Perc

20% 0% 60%

5o

o5

100 %

Nivel 1 (Basico) Os membros da equipa nio receberam formagio a

100%
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Na sua organizacao existe um processo de formacao dos utilizadores sobre reconhecimento e comunicagao de e L2 O
incidentes de seguranca?
Nivel 3§, gadeo) Os utili sdo frei para h até
mesma os sinais mais : 14.29% Nivel 1 {Basico) Os membros da equipa ndo receberam formagdo sobre os
sinais comuns de um : 19.05%
Nivel 2 édio) Os utili es tém uma p do dos sinais de
alerta que podem in : 66.67%
Resposta Contagem Percentagem 20% 40% 60% B0% 100%

Nivel 1(Basico} Os membros da equipa ndo

eram formacio sobre

1905%

05 sinais comu

e um potencial incidente de

Nivel 2 (Intermédic) 0= utilizadores tém uma compreensao dos sinais

de alerta gue pedem indicar a presenga de um incidente de

seguranga. A formagao aborda aspetos basicos sobre indicadores de

incidentes em potencial & como reconhecé

nhecer

Nivel 3 (&vancado) Os utilizadores sdo treinados para

MESMO 05 5inais mais subtis de dade maliciosa ou andmala nos

135 € rede:

5 da empresa. A forma

3 %

incidentes para fornecer aos utilizadores uma &

reconhecimento € resposta a inc

Total bl 100 %
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Na sua organizacao existe um processo de formacao dos utilizadores sobre como identificar e comunicar se os

seus ativos tém falta de atualizacdes de seguranca?

Mivel 2 (Avangado) Os utilizadores sdo treinados para identificar e relatar

ndo apenas fal : 9.52%

Nivel 2 (Intermédio) Os utilizadores conseguem identificar e relatar
proactivamente a falt : 33.23%

Resposta

Mivel 1(Basico} Os membros da equipa tém visdo geral basica sobre a

importancia de manter o software atualizado.

Mivel 2 (Intermédio) O= utilizadores conseguem identificar e relatar
proactivamente a falta de atualizagdes de seguranga, comunicando

com a equipa de Tl para a sua aplicacio.

Nivel 3 (Avancado) Os utilizadores sdo treinados para identificar e
relatar nao apenas falhas obvias, mas também possiveis

vulnerabilidades ou areas de melhoria nos processos & ferramentas.

Total

Contagem

[

n

importincia de manter : 57.14%

Percentagem 20% 40% B0%

9.52%

100 %

Nivel 1 {Basico) Os membros da equipa tém visao geral basica sobre a

80% 100%
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Na sua organizacao existe um processo de formacao dos utilizadores sobre os perigos de se ligarem e ¢C. .- =2 50
transmitirem dados corporativos em redes inseguras?

Nivel 3 (Avangade) Existe uma formage pratica e abrangente que inclui
instrugbes datalhad ; 14.25%

Mivel 1 (Basico) Os membros da equipa ndc tém percegdo dos perigos. -
23.81%

Nivel 2 {Intermédia) Existe uma formagao basica que aborda os perigos
especificos de se li : §1.90%

Resposta Contagem Percentagem 20% 0% B0% 80% 100%

Mivel 2 {(Intermédio) Existe uma formagio basica que ab

pErigos 5] ficos de se ligarem a redes Wi-Fi nao seguras e os
s . ]
métndos comuns pelos quais os invasores podem cor 5
dados transmitid 5535 redes.
aprendem a utilizar Redes virty /PMs), para
dados transmitidos quando trabalham remotamente
Total n 100 %
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I Na sua organizacao existe um processo de gestao de logs?

Hivel 3 (A dao) Existe um pi i em toda a
organizagio para a gestio de : 23.81%

Nivel 2 {Intermédio) Existe um processo definida para a gestio de log de
auditoria, mas nd : 33.33%

definido e ndo e : 42.86%

Resposta (¥

vel 1(Basico) Nao existe

e log de

ste um processo definido para 3 gesta

de auditoria, mas ndo € totalmente abrangente ou aplicado

consistentemente em toda a organizacdo. A recolha, revisdo e retencio

Ao tratadas para alguns dos atives corporati

Wivel 3 (Avangado) Existe um proce:

implementado em toda a

0 para a gestdo de log de auditoria. A recolha, revisdo e

organizag

retencio de logs 530 tratadas de forma abrangente & Cconsistents para

Os requisitos de log da empresa sio 5

claramente definid

cumentados e revistos regularmente para

garantir a conformidade continua com as mudancas na empresa e nas

regulamentacdes.

Total il

Perc

20% 0% 60% BO%

100 %

Nivel 1 (Basico) Ndo existe processo formal de gestdo de log de auditoria

100%
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Na sua organizacdo existe a designacdo do responsavel (interno ou externo) pelo tratamento e Gestao de G- L- 2 &

Incidentes de Seguranca?

Nivel 3 {Avangadc) A empresa designou uma pessoa responsavel e pelo
menos uma redundante p - 47 62%

Resposta

Nivel 1({Basico) N3o existe uma pessoa designada responsavel pelo

tratamento de incidentes

Nivel 2 (Intermédi uma pessoa designada responsavel pelo
tratamento de incidentes. A analise do processo de tratamento de

incidentes € realizada, mi

feita regularmente ou de forma

sistematica.

Nivel 3 (&vangado) A empresa designou uma pes responsavel e

pelo me de

enos uma redundante para gerir o processo de tratam

incidentes. A analis

realizada regularmente & sempre que ocorrem mudangas significativas

Contagem

2

Nivel 1 [Basico) N3o existe uma pessoa designada responsavel pelo
tratamento de incidentes : 14.28%

Nivel 2 {Intermédio) Existe uma pessoa designada responsavel pelo
tratamento de incidentes : 38.10%

Percentagem 20% 40% 60% B80% 100%

By I

100 %
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I Na sua organizacao existe uma lista de contatos para comunicacéao de Incidentes de Seguranca?

Nivel 2 [Avangado) A crganizagio mantém uma lista completa @ atualizads

de contatos de tod : 33 33%

Resposta

Nivel 1(Basico

ganizacdo ndo possui uma lista de contatos das

partes interessadas.

Nivel 2 (Intermédio) A organizagic mantém uma lista basica de

contatos incluindo utilizadores intern: cedores externos,

rnamentais relevantes.

zagdo mantém uma lista completa e
atualizada de contatos de todas as partes int

incluindo utilizadeores internos, fornecedores

Contagem

21

Nivel 2 {Intermédic) A organizagdo mantém uma lista basica de contatos
incluinde utilizado : 33.33%

Percentagem

100 %

Nivel 1 {Basico) A organizagio ndo possui uma lista de contatos das partes

100%
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I Na sua organizacao existe um plano de comunicacao de incidentes de seguranca? - - B2 &

Nivel 2 {Avangado) Existe um processo claro e bem divulgado para
comunicar incidentes de s : 28.57%

Nivel 1 (Basico) Ndo existe definido um
de seguranga. : 42.86%

P para comunicar incidentes

Nivel 2 {Intermédio) Existe um processo estabelecide para comunicar
incidentes de segurang : 28.57%

Resposta Contagem Percentagem 20% 40% 60% B0% 100%

Nivel 1({Basico) Nac existe definido um processo para comunicar

incidentes de seguranca.

Nivel 2 (Intermedio ste um processo estabelecido para comunicar

incidentes de seguranca, mas pode nac ser amplamente divulgado ou & s

compreendide.

Nivel 3

wancado) Existe um pr

claro e bem divulgado para

comunicar incidentes de seguranga. O processe inclui um cronograma

definide para relatdrios, procedimentos claros sobre quem deve & 1857% |

Comunicar, Mecanismos para comunicar e informagdes minimas

necessarias para os relatorios,

Total al 100 %
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I Ma sua organizacao existe um plano de recolha de informacao sobre eventos de seguranca de fontes fidedignas? Fr k- 2 8

Mivel 2 (Avangado) A organizagdo mantém um plano de recolha de
informagdo, que inclui o mo - 4.76%

Nivel 2 {Intermédic} A organizagdo possui um plane que aborda algumas
fontes de informagdo : 33.23%

Nivel 1 {Basico) A organizagio ndo possui um plano de informagdo. :
61.90%

Resposta Contagem Percentagem 20% 40% 60% B0% 100%

Mivel 1 {Basico) A organizagdo ndo possui um plano de informacao. 13 619% [

Mivel 2 [Intermédio) & arzanizagdo possui um plano que aborda

algumas fontes de informagdo, incluindo feeds RSS, alertas de 7
SEgUranca por e-mail e grupos de discuss3o da indstria.
Mivel 3 (Avangado) A organizacdo mantém um planc de recolha de
informagao, que inclui o monitorizacdo continue de fontes de
externas, como feeds de int:
Total n 100 %
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I Na sua organizacao existe um processo de resposta a incidentes de seguranca? P+ - 22 &

Nivel 3 {Avangade) Existe um pi formal de resp ai
fungdes e respon : 19.05%

Nivel 1 [Basico) Mo existe definido um p ido para
resposta a incidentes d : 28.57%
Nivel 2 {Intermédio) Existe um p o basico de
seguranga, mas - 52.38%
Resposta Contagem Percentagem 20% 40% 60% B0% 100%

Nivel 1(Basico) Nao existe definido um processo estabelecido para

6 557
resposta a incidentes de seguranca.
Nivel 2 (Intermédic) Existe um processo basico de resposta a
incidentes de seguranca, mas pode ser inconsistente ou incompleto.
1 5235%

As fungbes e responsabilidades estdo vagamente definidas, e pode

haver falta de requisitos

Nivel 3 (&

gado) Existe um pro

formal de resposta a incidentes,

as fungdes e responsabilidades durante um incidente s

Claramente

definidas, juntamente com reguisito: conformidade e um planc de

oos

Coi ”lJﬂifB':.ED abrangente. O processo & revisto anualmente ou quando

ocorrem mudangas significativas na empresa, garantinde gue esteja

sempre atualizad Z na mitigacdo de incidentes

Total bl 100 %
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I Na sua organizacao existe um processo de remocao de software nao autorizado? ¢e- -2 0

Nivel 1 {Basic) Nio existe definide um processo para identificar & remaver
software nic a : 9.52%

Mivel 3 (. Existe um para i i) & remover
prontamente o software nd : 23.81%

Nivel 2 Existe um para i i & remover
nio autorizado - BEET%

Resposta C I Perc 20% 40% 60% B0% 100%

Nivel 1(Basico) Nao existe definido um proc

para identificar &

: ]
rem are nao auterizado.
Nivel 2 (Intermédio) Existe um processo para identificar e remover
are ndo autorizado, mas pode ndo ser implementado de forma
14

are ndo autorizado € identificado ocasionalmente,

mas sua I'E"ﬂ:’__i':l nem sempre & realizada prontamente.

Nivel 3 (Avancada) Ex um p

para identificar e

vare nao avtorizado, 0 processo € executado

prontament;

regularmente, com analises mensais ou até Mesmo Com maiar

frequéncia para garantir a formid

autorizado & removido prantamente dos ati s, 3 Menos

gue uma excecdo documentada seja concedida, incluinda uma

justificativa & planos de mitigagio para reduzir o

Total n 100 %
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I Na sua organizacdo existe um processo de backups automatizados? - k-2 B

Nivel 2 {Intermédio) 530 realizados backups automatizados, mas a sua
frequéncia pode ndo s : 13.05%

Nivel 2 {Avangado) S3o realizados backups automatizado regularmente,
com base na sensibili - 80.95%

Resposta Contagem Percentagem 20% 40% 60% BO% 100%

Nivel 1(Basico) Nao existe uma solugdo de backup automatizada e nio

s3o realizados regularmente.

Nivel 2 (Intermédic) 530 realizados backups automatizados, mas a sua
frequéncia pode ndo ser suficiente para garantir a protecdo adequada &4 1205% |

dos dados.

Nivel 3 (Avancado) S&o realizados backups automatizado

regularmente, com base na sensibilidade dos dados, a frequéncia de
1? s0sss: |

rio para garantir a Ef:[fcéf

backup € ajustada c

adeguada dos

Total n 100 %
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I Na sua organizacao existe um processo de recuperacao de dados?

MNivel 1 ({Baslco) A organizagio poseul um procased rudimsntar de
racuperagla de dados, o nd : 5.52%

Nivel 3 {4vangada) & organizagio possul um processo de recuperagao de
dados detalnada & ab $ 35.10%

Mivel 2 (Intermedic) A organizagie poseul um procssec documentads de
racupsaragio ds dados : §2.38%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%

roced

Fal 100 %

Total
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| Ma sua organizacao existe uma instancia isolada com os dados de backup? G- L- 1 0

Nivel 1(Basico) Nao ha uma instancia isolada de dados de recuperagao. -
4.76%

Nivel 2 {Intermédia) Os backups estdo armazenados no mesmo local ouna
mesma rede que os d : 19.05%

Nivel 3 {Avangado) Os backups sio armazenados em sistemas ou servigos
offline , na nuvem o : T6.19%

Resposta Contagem Percentagem 20% 0% B60% B 100%

a isolada de dados de

Tante;

130 ser totalmente eficaz

Total N 100 %
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C Anexo C — Guia de Implementac¢ao de Melhorias

A ciberseguranca é uma preocupacado cada vez mais critica para organizacdes de todos os
tamanhos e setores. A medida que a dependéncia da tecnologia continua a crescer,
também aumenta a sofisticacao das ameagas.

Este guia foi elaborado com base nos recursos disponibilizados pelo CIS Controls,
nomeadamente o Implementation Guide for Small and Medium Sized Enterprises CIS
Controls 1G1 [39], Acceptable Use Policy Template for the CIS Controls [76], sendo
complementado com a perspetiva e experiéncia do autor. Pretende-se assim, fornecer
orientacdes sobre os controlos necessario para responder aos SMD em Ciberseguranca no
nivel Bronze e Prata. Neste, sdo apresentados exemplos praticos e sugestbes de
ferramentas que podem ser utilizadas para alcancar os objetivos de segurancga propostos.

C.1 Implementacao da PUA

A Politica de Uso Aceitavel (PUA) é um componente critico de qualquer programa de
seguranca da informacao. Esta Seccao descreve o processo de implementag¢ao de uma PUA,
baseado no modelo Acceptable Use Policy Template for the CIS Controls [76].

A PUA tem como objetivo informar os utilizadores como eles podem utilizar os recursos de
tecnologia da informacdo (Tl) fornecidos pela empresa para realizar o seu trabalho.
Essencialmente, é uma lista de “Fazer” e “Nao Fazer”, ou seja, “Uso Aceitdvel” e “Uso
Proibido”. O conteldo de uma PUA pode variar, mas geralmente inclui as melhores praticas
para os seguintes tépicos:

Propdsito

A PUA define as diretrizes e expectativas para o uso adequado dos recursos tecnoldgicos
fornecidos pela empresa. O objetivo é minimizar riscos, garantir a conformidade com
regulamentacdes e promover boas praticas de seguranca entre os colaboradores.

Esta Politica de Uso Aceitavel atua como um acordo entre a empresa e o utilizador que
recebe ativos de Tecnologia da Informacdo (TI). Os ativos sdo definidos como qualquer
coisa que tenha valor para uma organizacao, incluindo, entre outros, outra organizacao,
pessoa, dispositivo de computacdo, sistema de TI, rede de T, software, plataforma de
computacdo virtual e hardware relacionado (por exemplo: fechaduras, teclados).
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Ambito

Esta politica aplica-se a todos os utilizadores que utilizam os recursos tecnoldgicos da
empresa, incluindo funcionarios, terceiras partes, consultores e qualquer outra parte que
tenha acesso aos ativos da organizacao.

ExcecOes

E provavel que ocorram excecdes a esta politica, estas podem ocorrer por diversos motivos,
onde os utilizadores podem necessitar de usar os ativos de Tl da empresa de maneira
inconsistente com a politica. Todas as solicitacdes de excec¢ao deverao ser feitas por escrito
e deverdo conter:

e O motivo da solicitacao;

e Risco para a empresa de ndo seguir a politica escrita;
e Mitigacdes especificas que ndo serdao implementadas;
¢ Dificuldades técnicas e outras;

e Data da revisao.

Todas as excecdes devem ser aprovadas pela pessoa responsavel autorizado a aprovar a
excecao.

Ativos da Empresa

Os ativos empresariais incluem todos os dispositivos e recursos tecnoldgicos que a empresa
possui e gere, como:

e Dispositivos de utilizadores: desktops, laptops, tablets e smartphones;
e Dispositivos de rede: pontos de acesso, switches, firewalls, routers;

e Dispositivos loT: impressoras, sensores, sistemas de controlo industrial;
e Servidores: web, e-mail, aplicagdes e ficheiros.

Responsabilidades do utilizador:

e O utilizador deve usar apenas tecnologia e servicos aprovados;

e Todos os ativos da empresa sdo emprestados ao utilizador para que possam ser
desempenhadas fung¢des essenciais do trabalho;

e Apods a separacdo da empresa ou rescisdo do contrato, todos os ativos de TI
fornecidos e os dados associados deverao ser devolvidos pelo utilizador;

e O utilizador deve proteger o ambiente fisico em torno de sua estacao de trabalho e
bloquear seus computadores quando se afastarem;

e O utilizador deve garantir que as informagdes de identificagdo pessoal (Pll),
confidenciais e quaisquer dados confidenciais que possam ser cobertos por
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regulamentacdao governamental ou outra regulamentagao, ndo estejam
prontamente disponiveis ou acessiveis em suas mesas ou em seu espaco de
trabalho;
O utilizador deve tomar os devidos cuidados para proteger as informagdes, os
sistemas e os ativos relacionados sob sua custddia ou cuidado contra perdas, danos
ou prejuizos;

o Equipamentos perdidos ou danificados devem ser comunicados ao

responsavel de Tl assim que possivel;

O utilizador deve armazenar as suas credenciais de forma segura;

o O gestor de passwords aprovado deve ser utilizado para armazenar as

credenciais digitalmente;

As contas atribuidas ao utilizador devem aceder apenas ativos, sistemas operativos,
aplicagdes, ficheiros e dados aos quais tenham acesso concedido. A capacidade de
ler, executar, modificar, excluir ou copiar dados inadvertidamente n3ao implica
permissao para fazé-lo;
Somente os utilizadores autorizados podem criar, publicar, expressando opinides e
declara¢gdes em nome da empresa em websites de redes sociais, blogs ou outros
websites da internet;
O utilizador deve manter confidencial o conhecimento sobre as informacdes e os
sistemas de informacdo obtidos durante o emprego, e a confidencialidade deve ser
mantida apds o término do emprego.

Uso Proibido

Lista agdes que o utilizador nao deve realizar com os ativos empresariais.
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Somente os dispositivos aprovados e autorizados podem ser ligados a redes
pertencentes ou geridas pela empresa. Isso inclui dispositivos portateis de utilizador
final, dispositivos removiveis (por exemplo: pendrives) e dispositivos de
propriedade pessoal;
O utilizador ndo deve partilhar suas credenciais com terceiros nem permitir o uso
de sua conta por terceiros;

o O utilizador é responsavel por todas as atividades provenientes das suas

credenciais;

O utilizador ndo deve ludibriar os mecanismos de autenticacdo de utilizador ou a
seguranca de qualquer conta de utilizador ou ativo do sistema de informacao;
O utilizador ndo deve instalar software, hardware ou modificar definicbes de
configuracdo do sistema em qualquer ativo corporativo, a menos que seja
explicitamente permitido pela fungao e responsabilidade do utilizador;
O utilizador ndao deve executar nenhuma atividade com a intencdo de interromper
o funcionamento de ativos ou redes empresariais;
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o O utilizador ndo devem realizar qualquer forma de monitorizacdo de rede,
pesquisa de portas ou pesquisas de seguranca, a menos que esta atividade
faca parte do trabalho normal do individuo e seja formalmente autorizada;

e O utilizador ndo deve aproveitar os ativos da empresa para obter ganhos
econdmicos pessoais;

e O utilizador ndo devem utilizar a funcdo “Lembrar-me” ou “Lembrar minha
password” dentro de browsers de internet.

Expectativas de Privacidade

Esclarece o nivel de privacidade que o utilizador pode esperar ao utilizar os ativos
empresariais.

e Ao utilizar recursos empresariais, o utilizador ndo deve ter nenhuma expectativa de
privacidade. O acesso e a utilizacdo da internet, incluindo a comunicacado por e-mail
e mensagens instantadneas e o seu conteldo, ndo sdo confidenciais, exceto nos
casos reconhecidos por lei;

e A empresa reserva-se o direito de monitorizar, aceder e divulgar todas as
informacdes geradas e agles realizadas utilizando os ativos de Tl da empresa.
Ficheiros, mensagens (incluindo anexos) e registos podem ser retidos e usados
como prova em litigios, auditorias e investigacdes.

Uso Pessoal
Define as restricdes para o uso pessoal dos ativos empresariais.

e E permitido ao utilizador o uso pessoal limitado dos ativos da empresa, como visitar
websites e verificar contas de e-mail pessoais;

o O utilizador pode aceder ao gestor de passwords pessoal baseados em cloud
a partir dos ativos corporativos. A instalacdo local de um gestor de
passwords deve ser aprovada pela Tl;

o O utilizador ndo deve armazenar credenciais corporativas em gestores de
passwords pessoais;

o O utilizador ndo deve realizar a sincronizagdao do browser de internet ou
perfis de navegacdo que sincronize o histdrico de um dispositivo pessoal
para um ativo empresarial (ou vice-versa).

e O utilizador ndo deve usar contas de propriedade pessoal (por exemplo, ID Apple,
Conta do Google, Conta da Microsoft) em dispositivos empresariais, a menos que
permitido pela empresa;

e O utilizador ndo deve usar chaves de licenca corporativa em dispositivos pessoais,
a menos que autorizados pela empresa;
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e Os dados empresariais ndo devem ser armazenados em plataformas de
fornecedores de cloud pessoais (por exemplo, Google Drive, Microsoft OneDrive,
Dropbox).

Identificacdo de ViolagGes
Métodos para relatar violagdes da PUA e outros incidentes de seguranga.

e O utilizador que tiver conhecimento de qualquer evento que ameace a
disponibilidade, integridade ou confidencialidade dos dados corporativos, ou que
viole qualquer padrao, politica, procedimento ou qualquer requisito associado, ou
gue seja contrario a lei, devem entrar em contato imediatamente com a Tl ou seu
responsavel imediato.

Trabalho Remoto
Politicas para utilizadores que trabalham remotamente.

e Todo o trabalho empresarial deve ser executado em ativos aprovados pela
empresa;

e Todos os dados empresariais devem ser armazenados em ativos empresariais
aprovados;

e O utilizador ndo deve ligar ativos empresariais a redes WiFi abertas e nao cifradas;

e O utilizador deve estar atento ao que esta ao seu redor ao trabalhar remotamente
para garantir que outras pessoas nao estejam a visualizar informacgdes
confidenciais.

Trazer Seu Préprio Dispositivo (BYOD)
Declaracdes sobre o uso de dispositivos pessoais para atividades de trabalho.

e Os dispositivos pessoais ndo devem ser ligados a rede corporativa sem autorizacao
formal;

e Os dados empresariais ndo devem ser armazenados em dispositivos pessoais sem
autorizacdo formal;

e O utilizador que utilizar os seus dispositivos pessoais para armazenar dados
corporativos, podem ter seus dispositivos completamente apagados. Os motivos
para a limpeza do dispositivo podem incluir:

o Dispositivo perdido/roubado;
o Rescisdo do contrato de trabalho do utilizador;
o Conta ou dispositivo comprometido/pirateado.
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C.2 Implementacao do CIS Controls para PMEs IG1

Apds a implementacdao da PUA, devem ser executadas as agdes para proteger a
organizacao, o Implementation Guide for Small and Medium Sized Enterprises CIS Controls
IG1 [39], tem como objetivo acelerar a implementacdo do IG1 numa empresa e
proporciona um conjunto de ac¢les prioritarias para proteger as empresas contra os
ataques mais comuns, fazendo uma abordagem da quase totalidade das safeguards do
Grupo de Implementagao 1.

Cc.2.1 Inventario de Ativos

A primeira fase da implementacdo envolve a criagdo de inventdrios detalhados dos ativos
da empresa, estes inventdrios ajudam a compreender e gerir melhor os dispositivos,
softwares, dados e contas usados na organizacao, facilitando a protecdo contra acessos
ndo autorizados e ameagas externas.

e Inventario de Ativos Corporativos
o AgOes:
= Realizar uma auditoria fisica e digital para listar todos os dispositivos
ligados a rede da empresa;
= Verificar (através do servico de DHCP) os enderecos IP e nome dos
equipamentos ligados a rede (cabo e sem fios);
* Podem ser utilizadas ferramentas como o NMAP?9, para fazer uma
pesquisa na rede;
= Pararedes maiores, podem ser utilizadas ferramentas de analise de
rede para identificar todos os dispositivos como Spiceworks?! ou
Lansweeper??, onde permitem ainda identificar softwares instalados
nos dispositivos.
o Consultar o CIS Controls Enterprise Asset Management Policy Template ?3;
o Para o registo da informacao pode ser utilizada o exemplo disponibilizado
na Tabela 17.

20 https://nmap.org/

21 https://www.spiceworks.com/

22 https://www.lansweeper.com/

2 https://www.cisecurity.org/insights/blog/cis-controls-enterprise-asset-management-policy-template
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Tabela 17 — Inventario de Ativos Corporativos

Inventario de Ativos Corporativos
Revisédo

Listar todos os computadores da empresa. Incluir o tipo de ativo: desktops, laptops, telefones, routers, switchs, firewall,
dispositivos IoT e servidores. Trimestral

Localizacéo
Fisica

Nome Modelo Namero de Série Descri¢édo

Nome:
Data de Revis&o:

¢ Inventario de Softwares
o Acgdes:
= Catalogar todos os softwares utilizados, especificando as versdes e
licencas;
= Criar um inventdrio de aplicacdes em execuc¢do nos computadores
através de ferramentas automatizadas, como o Spiceworks ou
Lansweeper, ou manualmente, e registar todos programas
instalados no sistema operativo;
= Verificar periodicamente quais as aplicacdes de software estdo em
execucao nos dispositivos.
o Consultar o Software Asset Management Policy Template for CIS Control 2?4,
o Para o registo da informagdo pode ser utilizada o exemplo disponibilizado
na Tabela 18.

Tabela 18 — Inventario de Software

Inventario de Sofware
Revisdo

Listar todos os softwares que s&o utilizados regularmente. Incluir o nome da aplicagdo, descrever como ele usado e
informacdes de licenciamento relevantes, se aplicavel. Considerar o software para laptops, servidores, sistemas de PoS e

4 0 5 Syl Trimestral
até mesmo aplicagfes moéveis.

Nome do
Software

Tipo Descrigéo Verséo Produtor Tipo de Licenca Chave de Licenciamento

Nome:
Data de Revis&o:

2 https://www.cisecurity.org/insights/white-papers/software-asset-management-policy-template-for-cis-

control-2
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Inventario de
o Acgoes:

Dados

Identificar e documentar os dados criticos armazenados na empresa,
como informagdes financeiras e pessoais;

Garantir que todos os dados abrangidos por um quadro
regulamentar sejam adequadamente protegidos de acordo com essa
estrutura (exemplo RGPD).

o Consultar o Data Management Policy Template for CIS Control 3%° e Audit
Log Management Policy Template for CIS Control 8 2°;

o Parao

registo da informacdo pode ser utilizada o exemplo disponibilizado

na Tabela 19.

Tabela 19 — Inventario de Dados

Inventario de Dados
Revisédo

Listar todas as informacdes confidenciais da empresa (por exemplo: PIl, registos financeiros). Considerar todos os

dados armazenados nos dispositivos nos inventarios da sua empresa, software e fornecedores de servicos. Incluir o
nome do ficheiro, onde ele estd armazenado e as pessoas com acesso.

Nome do Ficheiro

Trimestral

Localizagc&o Tipo de Media Raz6es da Sensibilidade\Tipo de dados

Nome:
Data de Revisé&o:

Inventario de Fornecedores de Servigos:

o Acdes

Criar um inventario de servicos web ou solugdes cloud como Google
Workspace, Microsoft 365, SalesForce, incluindo a finalidade de uso
e os responsaveis pela gestdo de cada servico;

Verificar junto dos utilizadores quais os servigos online, como como
plataformas de partilha de ficheiros e colaboracdo online sdo
utilizadas como parte de seu trabalho;

Desenvolver uma estratégia empresarial para permitir que os
utilizadores utilizem servicos online novos e aprovados de que
necessitam.

% https://www.cisecurity.org/insights/white-papers/data-management-policy-template-for-cis-control-3

26 https://www.cisecurity.org/insights/white-papers/audit-log-management-policy-template-for-cis-control-

8
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o Consultar o Service Provider Management Policy Template for CIS Control
15%7

o Para o registo da informagdo pode ser utilizada o exemplo disponibilizado
na Tabela 20.

Tabela 20 - Inventario de Fornecedores de Servigos

Inventario de Fornecedores de Servigos
Revisdo

Listar todos os fornecedores de servigos que sdo utilizados regularmente e descrever para que o servico é usado.
Incluir o nome do utilizador principal para o fornecedor de servigos. Considerar fornecedores de servicos para

. ~ a " ~ . A Trimestral
aplicagdes web (como por exemplo, Gmail, M365), fornecedores de comunicagdes e servigos méveis.

Nome do Produto Descricdo Utilizador Principal Dados Sensiveis Armazenados na Plataforma

Nome:
Data de Reviséo:
¢ Inventario de Contas
o Acdes:
= Criar uma lista de todas as contas de utilizadores, servico e de
administracdo, documentando as permissdes e os niveis de acesso;
= Verificar junto dos utilizadores a identificacdo dos websites e
servicos que sdo utilizados para o negdcio da empresa;
= Desenvolver uma estratégia para criar e documentar os novos
recursos da empresa.
o Consultar Account and Credential Management Policy Template for CIS
Control 5 e 6%8;
o Para o registo da informacdo pode ser utilizada o exemplo disponibilizado
na Tabela 21.

27 https://www.cisecurity.org/insights/white-papers/service-provider-management-policy-template-for-cis-
control-15

28 https://www.cisecurity.org/insights/white-papers/account-and-credential-management-policy-template-
for-cis-controls-5-and-6
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Tabela 21 - Inventdrio de Contas

Inventéario de Contas

Revisédo
Listar todas as contas que existem para toda a sua empresa. Utilizar os inventérios de

ativos corporativos, software e fornecedores de servicos como guia para documentar

contas. Incluir o nome de utilizador, para que serve a conta e se essa conta é usada por Trimestral
varios pessoas.

Fornecedor
do Produto Utilizador Conta Partilhada? (Sim/Néo) Outras Notas

Dono da

. Conta
ou Servico

Nome:
Data de Reviséo:

C.2.2 Protecao de Ativos

A segunda fase envolve a configuragdo segura dos dispositivos inscritos no inventario de
ativos. Esta etapa inclui a implementacdo de politicas de configuracdo, defesa contra
malware e gestao de vulnerabilidades.

e Atualizagdo Browsers e Plugins - Garantir que todos os browsers e clientes de e-
mail se encontram atualizados e que os mesmos se atualizam automaticamente;

e Protegao contra Malware - Instalar e manter softwares anti-malware atualizados
em todos os dispositivos. Pode ser utilizado o Malware Defense Policy Template for
CIS Control 10 %°;

e Uso de DNS Seguro - Configurar servicos de DNS seguros para navegacao web;

e Limitagdo de Midias Removiveis - Restringir o uso de dispositivos de
armazenamento removiveis para minimizar riscos de infecdo e perda de dados;

e Criptografia de Dados - Usar criptografia para proteger dados sensiveis
armazenados em dispositivos moveis e laptops, assim como para transmissdo de
informacdes confidenciais;

e Configuracao Segura de Dispositivos - Garantir que todos os sistemas operativos e
aplicacoes se encontram configurados com as melhores praticas de seguranca, no

2 https://www.cisecurity.org/insights/white-papers/malware-defense-policy-template-for-cis-control-10
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Secure Configuration Management for CIS Control 43° e Vulnerability Management
Policy Template for CIS Control 7.

Para o cumprimento de algumas destas acdes podem ser utilizadas algumas
ferramentas como:

O

Uso de ferramenta como o Qualys Browser Check?? para validar se o mesmo
se encontram atualizados;

Uso do Microsoft Defender Antivirus para protecdao em sistemas Windows e
Malwarebytes33 para protecdo adicional;

Implementacdo do Quad93* como servico de DNS padrdo em todos os
dispositivos da empresa;

Configurar politicas de grupo na Active Directory para desativar a execugao
automatica de midias removiveis;

Ativar o BitLocker em dispositivos Windows e FileVault em dispositivos Mac
para cifragem dos discos rigidos;

Utilizar a ferramenta OpenVas® para fazer verificagdes de seguranca e
criacdo de baseline;

Para o registo da informacdo pode ser utilizada o exemplo disponibilizado
na Tabela 22.

Tabela 22 - Ficha de Protec¢do de Ativos

Ficha de Protecé&o de Ativos
Revisdo

Executar as agdes a seguir para cada ativo da empresa. Utilizar o inventario de ativos

de hardware para garantir que cada ativo esteja representado. Preencher também a
ficha de seguranca da conta.

Sim/N&o

Trimestral

Nome do Ativo:

Verificar de que todos os softwares instalados no sistema se encontram atualizados.

Verificar se o dispositivo se encontra cifrado.

Garantir que o ecrd do dispositivo seja bloqueada automaticamente apés 10 minutos (600 segundos).

Ativar a firewall e a protecdo de rede.

Verificar que as atualizagcdes automaticas estdo ativadas para o sistema operativo, como Windows ou MacOS.

Certifigue-se de que as atualizagGes automaticas estejam ativadas em cada aplicacéo.

Utilizar apenas browsers de internet atualizados e modernos.

Utilizar apenas aplicacdes de e-mail atualizados e modernos.

Utilizar servicos DNS seguros, como Quad9.

Instalar e ativar um software antivirus e assinaturas se encontram atualizados automaticamente.

Desativar a execucdo automatica e a reproducdo automatica para sistemas Windows.

Nome:

Data de Reviséo:

30 https://www.cisecurity.org/insights/white-papers/secure-configuration-management-for-cis-control-4

31

https://www.cisecurity.org/insights/white-papers/vulnerability-management-policy-template-for-cis-

control-7

32 https://browsercheck.qualys.com

33 https://pt.malwarebytes.com

34 https://quad9.net/

35 www.openvas.org
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C.23 Seguranca de Contas

A terceira fase concentra-se na seguranga das contas usadas na empresa. Esta etapa
envolve a criacdo de palavras-passe seguras, uso de autenticacdo multifator (MFA) e a
alteracdo de palavras-passe padrdo de todos os dispositivos e servicos.

e Politica de Palavras-passe - Garantir que todas as contas utilizem palavras-passe
fortes (minimo de 14 caracteres, caso ndo utiliza MFA);

e Alteracdo de palavras-passe Padrao - Modificar todas as palavras-passe padrao de
aplicagOes, sistemas operativos, routers e outros dispositivos ao adiciona-los a rede;

e Gestao de Contas de Administracdao - Estabelecer palavras-passe fortes e Unicas
para contas de administracdo e restringir o seu uso;

e Ativacdao do MFA - Utilizar o MFA quando disponivel, especialmente para acessos
remotos a rede interna, ou servico de e-mail,

e Gestor de credenciais - usar um gestor de credenciais para ajudar a lembrar
palavras-passe longas, apoiar na criacao de palavras-passe complexas e exclusivas.

Para o cumprimento de algumas destas acdes podem ser utilizadas algumas ferramentas
como:

o Utilizar o guia Account and Credential Management Policy Template for CIS
Control 5 and 6 3;

o Usodo KeePass®” para gerar e armazenar palavras-passe fortes e Unicas para
todas as contas de utilizador;

o Utilizar o website Have | Been Pwned?8, para verificar se seus enderecos de
e-mail estiveram envolvidos em uma violacdo de dados;

o Para o registo da informacdo pode ser utilizada o exemplo disponibilizado
na Tabela 23.

36 https://www.cisecurity.org/insights/white-papers/account-and-credential-management-policy-template-
for-cis-controls-5-and-6

37 https://keepass.info

38 https://haveibeenpwned.com
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Tabela 23 - Ficha de Protec¢do de Contas

Ficha de Protecédo de Contas
Revisé&o

Concluir as seguintes agGes para cada conta na empresa. Deve utilizar o inventario de

contas para garantir que cada conta esteja representada. Preencher também a ficha de
Protecdo de Ativos.

Trimestral

Sim/Nao Identificagédo da Conta:

Garantir que a conta se encontra protegida de alguma forma através de password, PIN ou cédigo.

Garantir que a password desta conta ndo é utilizada usada em nenhuma outra, incluindo contas pessoais.

Se a conta ndo ja nédo for necessaria, remova-a ou desative-a.

Ativar a autenticacdo multifator para esta conta.

Nome:
Data de Revisdo:

C.24 Backup e Recuperagao

A quarta fase foca na criacdo e gestdo de backups para garantir a recuperacao de dados em

caso de incidentes cibernéticos.

Criagdo de Backups - Realizar backups regulares de dados criticos, armazenando
copias em locais seguros e offline. Garantir que pelo menos um dos backups nao
estd acessivel na rede, pois fornece protecdo adicional contra o Ransomware.
Proteger também dados em papel fisico;

Testes de Recuperacao - Periodicamente testar os backups para assegurar que 0s
dados podem ser restaurados corretamente;

Remogdo de informagdao sensivel - Remover informacdo sensivel dos
computadores que ja ndo necessitam.

Para o cumprimento de algumas destas acdes podem ser utilizadas algumas ferramentas

como:

o Utilizar servicos de backup na nuvem, como o Microsoft OneDrive, e
armazenar coépias offline em discos rigidos externos, garantir que a
informacdo se encontra encriptada;

o Utilizar ferramentas dos proprios Sistemas operativos como o Microsoft
Backup and Restore e Apple Time Machine, para a realizacao de backups;
Realizacdo de auditorias aos equipamentos dos utilizadores;

Consultar o Data Recovery Policy Template for CIS Control 113°;
Para o registo da informacao pode ser utilizada o exemplo disponibilizado
na Tabela 24.

39 https://www.cisecurity.org/insights/white-papers/data-recovery-policy-template-for-cis-control-11
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Tabela 24 - Ficha de Backups e Recuperagdo

Ficha Backup e Recuperacéao
Revisédo

Cada dispositivo da sua empresa pode conter informacdes importantes que valem a
pena serem armazenadas e protegidas em caso de incidente de ciberseguranca ou

. ~ . Trimestral
desastre natural. Deve executar as seguintes acfes para cada ativo da empresa.

Sim/Ndo | Nome do Ativo:

Decidir quanto tempo os dados deste dispositivo devem ser armazenados.
Exclua dados desnecessérios de forma segura.

Automatizar backups através de uma ferramenta, ou copiar as informagdes para uma disco removivel regularmente|
Manter uma cépia das informag6es importantes e confidenciais off-line.

Verificar se nos servigos de backup utilizados os dados se encontram cifrados.

Manter todas as coépias fisicas de backups (por exemplo, papel, pen drives) protegidas contra roubo ou destruico.
Manter uma cépia dos dados confidenciais e importantes noutro outro local fisico. Podem ser utilizados servigos
de armazenamento em cloud.

Nome:
Data de Revisdo:

C.25 Resposta a Incidentes

A quinta fase envolve a preparacdo para responder a incidentes de ciberseguranca de
forma eficaz, minimizando danos e garantindo a continuidade dos negdcios.

e Preparacao

o Plano de Resposta a Incidentes - Desenvolver e documentar um plano de
resposta a incidentes, incluindo procedimentos para diferentes tipos de
incidente. Incident Response Policy Template for CIS Control 174°;

o ldentificar de responsavel - Identificar a pessoa que ird liderar o processo
em caso de incidente;

o Partilha de informagao - Aderir a comunidades de partilha de informagdes
de Ciberseguranca, como o CNCS*;

o Lista de contatos - Manter uma lista de contatos externos como parte do
seu plano. Estes poderiam incluir consultores juridicos, agentes de seguros,
se vocé oferece cobertura contra riscos cibernéticos e consultores de
seguranca;

o Legislagao — Estar ao corrente com as leis de notificagdo de violagao de
dados do seu estado;

o Preparagao das Equipa - Treinar a equipa para reconhecer e responder a
incidentes de ciberseguranca conforme o plano estabelecido; Realizar
workshops de simulacdo de incidentes para familiarizar a equipa com os
procedimentos de resposta.

o Para o registo da informacdo pode ser utilizada o exemplo disponibilizado
na Tabela 25.

40 https://www.cisecurity.org/insights/white-papers/incident-response-policy-template-for-cis-control-17
41 https://dyn.cncs.gov.pt/pt/alertas/
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Tabela 25 - Ficha de Resposta a Incidentes

Ficha de Resposta a Incidentes
Revisédo

Preencher as seguintes informagdes para garantir que se esté preparado caso exista um incidente de
ciberseguranca. Trimestral

Designar a pessoa lider no tratamento de incidentes de ciberseguranca.

Nome:
Telefone
Email:

Lista de pessoas ou empresas a contatar em caso de incidente? Incluir informagdes de contato. Esta lista pode conter forgas

da autoridades, técnicos de Tl ou outros funcionérios.

Nome da pessoa ou entidade:
Telefone
Email:

Nota: se ocorrer um incidente, solicitar que qualquer pessoa técnica responsavel pelo incidente armazene e mantenha os
ficheiros de log dos sistemas comprometidos. Isso inclui logs de aplicacéo e logs do sistema operativo.

Sim/Nao

Informar os utilizadores sobre quem deve contatado, caso ocorra um incidente de ciberseguranga.

Nome:
Data de Reviséo:
e Se ocorrer um incidente:

o Em Portugal a notificacdo de incidentes de ciberseguranca deve ser feita
através do website da CNCS*2 ou através de e-mail cert@cert.pt, no caso de
entidades reguladas a notificacdo é obrigatdria;

o Considerar entrar em contato com um consultor de Tl ou de ciberseguranga
se a natureza e a extensao do incidente ndo forem claras;

o Considerar entrar em contato com o departamento de conformidade ou
com um advogado se existirem suspeitas que informacdes pessoais
estiveram envolvidas no incidente;

o Preparar-se para notificar quaisquer individuos afetados cujas informagdes
pessoais tenham sido envolvidas em uma violagao;

o Informar as autoridades conforme necessario;

C.2.6 Educag¢ao em Ciberseguranga

A ultima fase assegura que todos os funcionarios estejam cientes das praticas de
ciberseguranca e capacitados para identificar e prevenir incidentes.

e Identificar dados Sensiveis - Identificar pessoas da organizacdo que lidam com
dados sensiveis;

e Politica de Educa¢dao em Ciberseguranca - Implementar uma politica de formacao
continua em ciberseguranca para todos os utilizadores;

42 https://www.cncs.gov.pt/pt/notificacao-incidentes/#linhasobservacao
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Verificagdo de Conhecimento - Realizar avaliacdes periddicas para verificar a
compreensado dos utilizadores sobre praticas de seguranca;
Consultar o Security Awareness Skills Training Policy Template for CIS Control 14*.

Para o cumprimento de algumas destas acdes podem ser seguidas algumas boas praticas

como:

Certificar-se de que todos sabem que o bom senso é, em ultima andlise, a sua
melhor defesa. Se algo parecer estranho, suspeito ou bom demais para ser verdade,
provavelmente é uma tentativa de ataque;

Incentivar o uso de passwords fortes e exclusivas para cada conta e autenticacao
multifator sempre que possivel;

Exigir que todos usam o bloqueio de ecra nos dispositivos moveis;

Certificar-se de que todos os utilizadores entendam como manter os seus
dispositivos e softwares atualizados;

Realizar testes trimestrais de phishing para avaliar a capacidade da equipa de
identificar e evitar ataques;

Na Tabela 26 sdo apresentados alguns conteudos de sensibilizacdo de dreas mais
criticas;

Outras ferramentas como o Microsoft Defender for 03654 e o KnowBe4*, podem
ser utilizadas para outros conteddos em portugués, permitindo ainda a utilizagado
de testes de phishing;

Consular os recursos de formac3o disponibilizados pela CNCS na plataforma NAU%®.

Tabela 26 - Lista de FormagGes

-EHLETERTJSE]

Security Awareness: Phishing & Ransomware

Security Awareness: Vishing

(1SC)? U.S. Military Germany

SANS Security Awareness: Social Engineering
Social Engineering Webinar

Professor Messer

Security Awareness: Passwords

Professor Messer: Authentication Methods

Professor Messer: Password Attacks

Manuseamento de dados
Security Awareness on Data Handling

43 https://www.cisecurity.org/insights/white-papers/security-awareness-skills-training-policy-template-for-

cis-control-14
4 https://learn.microsoft.com/pt-pt/defender-office-365/attack-simulation-training-simulations

4> https://www.knowbe4.com/products/security-awareness-training

46 https://www.nau.edu.pt/pt/
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DoD CyberExchange: Identifying & Safeguarding PlII
SANS Data Security

Security Awareness: Removable Media
Security Awareness: Data Leakage
Physical Security Awareness

Security Awareness Training: Reporting an Incident
Incident Reporting

Software Updates
End User Browsing

Ligagéo se redes inseguras
Security Awareness: Wifi

O CNCS desenvolveu a C-Academy?’, que é uma iniciativa de formac¢do avancada em
ciberseguranga que tem como objetivo desenvolver competéncias especificas nessa area.
Além disso, promove estd a promover a C-Network*, que é uma rede de centros de
competéncias em ciberseguranca que visa incentivar a cooperacao e o desenvolvimento de
capacidades entre diversas entidades.

C.3  Safeguards do 1G1 adicionais

O Implementation Guide for Small and Medium Sized Enterprises CIS Controls 1G1 [39],
utilizado na Seccgao anterior, responde a 49 das 56 safeguards, faltando assim a mitigacao
das seguinte 7 safeguards:

e 3.3 - Configurar listas de controlo de acesso a dados;

e 4.4 -Implementar e gerir uma firewall nos servidores;

e 4.6 - Gerir com Seguranca os ativos e Software Corporativos ;

e 6.5 - Exigir MFA para acesso administrativo;

e 8.1 - Estabelecer e manter um processo de gestdo de log de auditoria;
e 8.2 - Recolher logs de auditoria;

e 12.1 - Garantir que a infraestrutura de rede estd atualizada.

Sendo que o 12.1 ndo foi mapeando com os requisitos do SMD em Ciberseguranca,
apresentam-se sugestdes de implementag¢do\mitigacdo das restantes 6 safeguards.

47 https://www.cncs.gov.pt/pt/c-academy/
48 https://www.cncs.gov.pt/pt/c-network/
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C3.1 Configurar listas de controlo de acesso a dados

Para mitigar o safeguard 3.3 do CIS Controls, que envolve a configuracdo de listas de
controlo de acesso a dados (ACLs), podem ser seguidas as seguintes fases:

e |dentificar os dados Sensiveis — ja realizado anteriormente, utilizando a Tabela 19;
e Definicdo de Politicas de Acesso - conceder acesso apenas as pessoas que realmente
precisam desses dados para suas fungdes.

Para o cumprimento, podem ser tomadas as seguintes a¢des técnicas e utilizadas algumas
das seguintes ferramentas como:

e Configuragao de ACLs:

o Sistemas de Ficheiros - em Windows para configurar as permissdes, utilizar

o icacls® ou através do explorador de ficheiros. Em Linux, utiliza comandos
como chmod*° e setfacF?*;
Nas aplicac¢Oes - ajustar as configuracdes de seguranca dentro das prdprias;
Active Directory (AD) -ferramenta da Microsoft usada para gerir permissdes
e politicas de acesso em um ambiente Windows, permite a configuracdo de
ACLs para ficheiros e pastas, o controlo de acesso é baseado em grupos, e
politicas de seguranca centralizadas;

o Netwrix Auditor®?> — é uma ferramenta de auditoria e monitorizacdo de
seguranca que permite identificar mudancas em permissdes de acesso,
geracao de relatdrios de conformidade, e analise de riscos.

e Revisdo de acesso - regularmente avaliar e atualizar as listas de controlo de acesso
conforme as necessidades dos utilizadores;

C.3.2 Implementar e gerir uma firewall nos servidores

Para mitigar a safeguard 4.4 do CIS Controls que envolve a implementagdo e gestao de
firewall nos servidores, podem ser seguidas as seguintes fases:

e |dentificar os servidores relevantes que necessitam de firewall, devendo ser
utilizada a lista de ativos da Tabela 17;

e Determine o tipo de firewall necessaria: firewalls virtuais, firewalls de sistema
operativo ou agentes de firewall de terceiros com base na infraestrutura e
necessidades especificas.

4 https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/icacls
50 https://www.geeksforgeeks.org/permissions-in-linux/

51 https://www.geeksforgeeks.org/linux-setfacl-command-with-example/

52 https://www.netwrix.com/
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Para o cumprimento, podem ser tomadas as seguintes acdes técnicas e utilizadas algumas
das seguintes ferramentas como:

e Escolher aimplementacdo de firewall necessaria:
o A firewall do sistema operativo no caso do Windows utilizar o Defender
Firewall, ou as iptables®? para Linux, através de linha de comandos;
Firewall virtual - para plataformas de cloud como AWS ou Azure;
Firewall de terceiros — através da instalacdao de agentes de firewall como
Sophos®*, Watchguard®>, etc.
e Configuracao de regras de firewall, definindo politicas de seguranca:
o Politica de Negagdo: bloquear todo o trafego por defeito e permitir apenas
o trafego necessario;
o Permitir Trafego Necessdrio: Especificar as portas e servicos que sao
permitidos, exemplo: HTTP (porta 80), HTTPS (porta 443), SSH (porta 22).
e Realizagdo de testes e verificar:
o Realizar testes para garantir que as regras de firewall estdo a funcionar
conforme o esperado, utilizar por exemplo o NMAP>® para validar;
o Verificar os logs da firewall regularmente para identificar e resolver
qualquer trafego indesejado ou bloqueios inesperados.

C.33 Gerir com Seguranga os ativos e Software Corporativos

Para mitigar a safeguard 4.6 do CIS Controls que envolve a gestdo segura de ativos de rede
e software, podem ser seguidas as seguintes fases:

e Acesso seguro a interfaces de administracdo:
o Secure Shell (SSH) para acesso remoto seguro a servidores e dispositivos de
rede;
o Hypertext Transfer Protocol Secure (HTTPS), para aceder a interfaces web,
assegurando que os dados transmitidos sejam cifrados;
o Remote Desktop Protocol (RDP), para acesso remoto a desktops, com a
opcao de Network Level Authentication (NLA) e criptografia forte;
e Desativar protocolos inseguros:
o Desativar Telnet e HTTP em todos os dispositivos e servidores, a menos que
seja absolutamente necessario por razoes operacionais, nesse caso devem
ser tomadas medidas adicionais de seguranca;

53 https://www.geeksforgeeks.org/iptables-command-in-linux-with-examples/
54 https://www.sophos.com

55 https://www.watchguard.com

56 https://nmap.org/

202


https://www.geeksforgeeks.org/iptables-command-in-linux-with-examples/
https://www.sophos.com/
https://www.watchguard.com/
https://nmap.org/

Protec¢do de PMEs no Ciberespaco

o Se forem utilizadas ferramentas de acesso remoto como o VNC, verificar se
a comunicacgado se encontra cifrada.
e Paravalidar uma a desativagdo de protocolos inseguros, pode ser utilizado o NMAP
para pesquisar portas e identificar quais servicos e protocolos estdo em uso.
Exemplo: nmap -sV -p 1-65535 <endereco_IP>.

C3.4 Exigir MFA para acesso administrativo

Para mitigar a safeguard 6.5 do CIS Controls, que exige a implementacdo de autenticagao
multifator (MFA) para todas as contas de acesso administrativo, podem ser seguidas as
seguintes fases:

e Listar todas as contas de administracdo que precisam de MFA, incluindo em
servidores, aplicagdes, servicos em cloud e dispositivos de rede. Utilizar a Tabela 21;
e Verifique quais sistemas e aplicagdes ja suportam MFA nativamente e identifique
aqueles que podem precisar de solu¢des adicionais;
e Escolher uma da Solugcdao de MFA de acordo com as necessidades como é o caso de:
Microsoft Authenticator®’, Authpoint?%;
e Integragdao com sistemas existentes:
o Sistemas operativos, configurar o MFA para acesso ao sistema operativo,
usando ferramentas como Windows Hello for Business®® ou autentica¢do
Pluggable Authentication Module (PAM)®° em Linux;
o Aplicacbes em cloud, ativar o MFA como AWS, Azure, Google Cloud, e SaaS
(Software as a Service) como Office 365, Salesforce, etc.
o Gestdo de excec¢les e solugdes alternativas:
o Definir um processo claro para gerir exce¢des onde a implementagdo de
MFA nao é possivel, garantindo que qualquer exce¢ao seja documentada e
aprovada;
o Em casos onde MFA ndo pode ser implementado diretamente, considere
alternativas como VPNs seguras com MFA ou gateways de acesso seguro.

C.3.5 Estabelecer e manter um processo de recolha e gestao de
log de auditoria

Para mitigar as safeguards 8.1 e 8.2 do CIS Controls, que envolvem a gestdo, retencdo e
revisao de logs de auditoria de forma eficaz, podem ser seguidas as seguintes fases:

57 https://www.microsoft.com/pt-pt/security/mobile-authenticator-app

58 https://www.watchguard.com/wgrd-products/authpoint/multi-factor-authentication

59 https://learn.microsoft.com/en-us/windows/security/identity-protection/hello-for-business/
60 https://www.geeksforgeeks.org/what-is-linux-pam-module-and-how-to-configure-it/
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Definir requisitos de logging:

o ldentificar dos ativos empresariais (servidores, dispositivos de rede,
aplicacgdes, servicos de cloud, etc.) que precisam de logs;

o Definir quais os tipos de logs que devem ser recolhidos (eventos de
seguranca, acessos, alteracdes de configuracao, falhas, etc.);

o Alinhar os requisitos de log com normas de conformidade relevantes (por
exemplo: GDPR, ISO/IEC 27001).

Recolha de logs, nos ativos identificados:

o Nos sistemas operativos, ativar o log de eventos no Windows (Event Viewer)
e no Linux (syslog);

Nos dispositivos de rede, configure log em routers, switches e firewalls;
Nas aplicagBes, garantir que as aplicagdes criticas estdo configuradas para
gerar logs de atividades importantes;

o Nos servigos de cloud, utilizar servigos de log oferecidos pelos fornecedores
(exemplo: AWS CloudTrail, Azure Monitor).

Centralizacdo de logs, podem ser utilizadas solu¢des SIEM®!, como solucdo de
gestdo e analise de informagdes de seguranga:

o Splunk®? - Plataforma de anélise e monitorizacdo de logs de acesso, auditoria
de seguranca, e geragao de relatdrios;

o ELK Stack (Elasticsearch, Logstash, Kibana)®3 - Conjunto de ferramentas para
pesquisa, andlise e visualizacao de dados. Recolhe e analisa logs de acesso,
visualizacdo de dados de seguranca, e geracdo de relatdrios personalizados.

Definir politica de retencdo de logs:

o De curto prazo, definir periodos de retencao para logs de curto prazo (30 a
90 dias) para analise imediata;

o De longo prazo, estabelecer periodos de retengdo para logs de longo prazo
(de varios anos) para conformidade regulatéria.

C.4 Safeguards do 1G2

Como indicado no processo de mapeamento foram identificas 5 safeguards adicionais do

IG2, pelo que também se apresentam algumas sugestdes de implementacdo das mesmas.

61 https://www.microsoft.com/pt-pt/security/business/security-101/what-is-siem

62 https://www.splunk.com/

63 https://www.elastic.co/
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C4.1 Implementar o DMARC

Para mitigar a safeguard 9.5 relacionada a reduc¢do de e-mails falsificados ou modificados
de dominios validos, devem ser implementadas politicas e verificagdes DMARC, para isso
podem ser seguidas as seguintes fases:

e Implementacdo de SPF®*:
o Definir os Enderecos IP Autorizados;
= Listar os servidores de e-mail que estdo autorizados a enviar e-mails
em nome do seu dominio;

o Criar ou atualizar o registo SPF no DNS do seu dominio. O registo SPF
especifica quais servidores de e-mail tém permissdo para enviar e-mails:

= Exemplo simples: v=spfl ip4:192.168.0.1 include:_spf.example.com
~all.

e Implementacdo de DKIM®®:
o Geracao de Chaves DKIM:

= Gerar um par de chaves DKIM (publica e privada) para assinar os e-
mails;

=  Configurar o servidor de e-mail para usar a chave privada para
assinar os e-mails (nem todos os servidores de e-mail possuem esta
capacidade).

o Criar o registo de DKIM no DNS, para isso é necessario publicar a chave
publica como um registo do tipo TXT;

= Exemplo simples: default._domainkey.example.com IN TXT
“v=DKIM1; k=rsa; p=<chave-publica>".
e Implementacdo de DMARC®®:

o Definicao da politica, definir a politica DMARC para o dominio. Pode ser
none (nenhuma acao), quarantine (quarentena) ou reject (rejeitar);

o Configuracdo do registo DMARC no DNS. O registo DMARC é um registo TXT
no DNS que segue o formato: _dmarc.example.com IN TXT “v=DMARC];
p=none; rua=mailto:dmarc-reports@example.com; ruf=mailto:dmarc-
reports@example.com; fo=1":

= Exemplo Simples: v=DMARC1; p=none; rua=mailto:dmarc-
reports@example.com.
e Ferramentas para apoio na implementacao:

64 https://mxtoolbox.com/dmarc/spf/setup/how-to-setup-or-modify-spf
65 https://mxtoolbox.com/dmarc/dkim/setup/how-to-setup-dkim
66 https://mxtoolbox.com/dmarc/details/how-to-setup-dmarc
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o SPF Record Generator: Ferramentas online como MXToolbox®” ou SPF
Wizard®® para criar registos SPF;

o DKIM Tools: Ferramentas como EasyDMARC®® ou DKIM Core’® para gerar e
verificar chaves DKIM;

o DMARC Analyzer: Servicos como EasyDMARC’* ou MXToolbox’? para
analisar e gerenciar politicas DMARC.

e Para o processo de verificacdo pode ser utilizada a ferramenta sugerida nos SMD
em Ciberseguranca - https://webcheck.pt/pt/

C.4.2 Estabelecer e manter uma arquitetura de rede segura

Para mitigar a safeguard 12.2 que exige o estabelecimento e a manutencdo de uma
arquitetura de rede segura, abordando segmentacdo, principio do menor privilégio e
disponibilidade, para isso podem ser seguidas as seguintes fases:

e Planear o design de arquitetura segura:

o ldentificagdo de segmentos: dividir a rede em segmentos distintos, como
servidores, dispositivos de utilizadores, dispositivos loT e sistemas criticos;

o Sub-redes e VLANs: usar sub-redes e VLANs (Virtual Local Area Networks)
para isolar diferentes tipos de trafego e limitar a propagacao de ameagas;

o Zonas de seguranca: criar zonas de seguranca com base no nivel de
sensibilidade e importancia dos ativos, como zonas de DMZ (Demilitarized
Zone) para servidores expostos a internet, zonas internas para sistemas
corporativos e zonas restritas para dados altamente sensiveis.

e Disponibilidade:

o Implementar mecanismos de redundancia e failover, como routers e
switches redundantes, para garantir a continuidade do servico em caso de
falhas;

o Utilizar balanceadores de carga para distribuir o trafego de rede de maneira
eficiente e evitar sobrecarga em um unico ponto.

e Tecnologia e ferramentas:

o Implementar firewalls de préxima geracdo (NGFW’3) que oferecem recursos
avancados de inspecdo de pacotes e controlo de aplicacdes;

o Utilizar IPS para detetar e bloquear atividades maliciosas na rede.

67 https://mxtoolbox.com/

68 https://www.spfwizard.net/

8 https://easydmarc.com/tools/dkim-record-generator

70 https://dkimcore.org/tools/

1 https://easydmarc.com/tools/dmarc-record-generator

72 https://mxtoolbox.com/DMARCRecordGenerator.aspx

73 https://www.cloudflare.com/learning/security/what-is-next-generation-firewall-ngfw
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C43 Estabelecer e manter diagrama(s) de arquitetura

Para mitigar a safeguard 12,4 que exige a criacdo e manutencdo de diagramas de
arquitetura e/ou outra documentacdo do sistema de rede, para isso podem ser seguidas as
seguintes fases:

e Criacdo de diagramas de arquitetura e documentacao de rede

o Utilizar a Tabela 17, onde foram identificados os ativos da rede, incluindo
servidores, dispositivos de rede (routers, switches, firewalls), endpoints e
servigos cloud;

o Mapear as conexdes entre os diferentes componentes da rede,
identificando as rotas de comunicacdo, segmentagbes de rede e
dependéncias entre sistemas.

e Ferramentas de desenho e documentacdo

o Microsoft Visio’® - ferramenta para criacdo de diagramas de rede e
arquitetura;

o Draw.io’® - ferramenta gratuita em cloud para criagdo de diagramas.

e Manutenc¢do Continua da Documentacao

o Atualizar os diagramas de rede e a documentacdo de acordo com as
mudancas ocorridas no ultimo ano, ou sempre que existirem alteracdes
significativas na rede.

C4.4 Estabelecer e manter um processo de resposta a incidentes

A safeguard 17.4 é sem duvida a mais exigente de mitigar, pois exige o estabelecimento e
manutencdo de um processo de resposta a incidentes, abordando papéis e
responsabilidades, requisitos de conformidade e um plano de comunicacdo. Na Seccao
C.2.5 — Resposta a Incidentes, este ponto ja for abordado parcialmente, podendo também
ser utilizado o template Incident Response Policy Template for CIS Control 17 7. Seguem-se
mais algumas recomendacdes:

o Definir Papéis e Responsabilidades
o Equipa de Resposta a Incidentes (IRT), formalizar a equipa dedicada na
resposta a incidentes composta por membros da seguranca da informacao,
Tl, compliance e outras partes interessadas;
o Papéis Especificos: Defina papéis claros dentro da equipa, como lider do
incidente, analista de seguranca, comunicador de incidentes, etc.
e Implementacdo do Processo de Resposta a Incidentes

74 https://www.microsoft.com/pt-pt/microsoft-365/visio/flowchart-software
7> https://www.drawio.com
76 https://www.cisecurity.org/insights/white-papers/incident-response-policy-template-for-cis-control-17
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o Definir claramente as etapas a serem seguidas durante a resposta a um
incidente (identificacdo, contencao, erradicacdo, recuperacao e andlise pos-
incidente);

o Criar guias de acao detalhados para diferentes tipos de incidentes (por
exemplo, ataque de phishing, ransomware, fuga de dados).

Ferramentas e Tecnologias de Suporte

o Implementar um sistema SIEM para recolha e andlise de logs de seguranca

em tempo real, como referido na Sec¢ao C.3.5.
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