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INTRODUCAO

1.1 PROBLEMA E MOTIVAGAO

Com o aumento constante das ameacas cibernéticas e a crescente dependéncia das
organizagoes em relagdo a tecnologia, a seguranca da informagao e a protecao dos
ativos digitais tornaram-se preocupagoes essenciais. Neste contexto, a implemen-
tagdo de uma framework de ciberseguranca eficaz é fundamental para garantir a
confidencialidade, integridade e disponibilidade das informacoes, bem como para

minimizar os riscos cibernéticos.

Diversas organizagoes e entidades desenvolveram frameworks de referéncia que
estabelecem diretrizes e boas praticas para a implementagao de controlos de segu-
ranca. Entre as principais enunciadas destacam-se o CIS CSC v8, COBIT 2019,
CSA CCM, ENISA Technical Guideline of Security Measures, ISO 22301:2019, ISO
27001, ISO 27002:2022, ISO 27108:2014, ISO/IEC 27701:2019, ISO 29100, ISO
31000, ISO 31010, NIST Privacy Framework v1.0, NIST 800-37 rev2, NIST 800-53
rev 5, NIST Cybersecurity Framework v1.1 (Abr 19), OSAWP Top 10 v2017, Lei de
Protecdo de Dados Pessoais, Regulamento relativo a Seguranca e a Integridade das
Redes e Servigos de Comunicagoes Eletronicas e o Regime Juridico da Seguranga

do Ciberespago.

No entanto, a diversidade destas frameworks pode levar a desafios na selecéo e
implementacdo dos controlos de seguranga adequados. A falta de integragao entre
as frameworks também pode resultar em lacunas na protecido dos sistemas, além de

dificultar a adocao de uma abordagem global e eficiente para a ciberseguranca.

1.2 OBJETIVOS E CONTRIBUTOS

Perante estes desafios, esta dissertacio visa desenvolver uma framework de ciberse-
guranga integrada que abranja os controlos propostos pelas diversas frameworks
mencionadas. A proposta é fornecer as organizagoes que gerem infraestruturas
criticas uma estrutura unificada para a implementacdo de medidas de seguranca,

permitindo uma abordagem global e eficaz para proteger os seus ativos digitais.



1.3 ESTRUTURA DO DOCUMENTO

Considerando as linhas orientadoras apresentadas pelas frameworks reconheci-
das na area de ciberseguranca o objetivo principal desta dissertacao é explorar
as diferentes frameworks de ciberseguranca mencionadas, identificar as suas areas
de sobreposigdo e complementaridade, e propor um framework integrada que leve
em consideracdo as melhores praticas e diretrizes de cada uma delas. Através de
uma revisao bibliografica das frameworks selecionadas e uma andlise compara-
tiva, pretende-se demonstrar a viabilidade e os beneficios de um framework de

ciberseguranca unificada.

1.3 ESTRUTURA DO DOCUMENTO

Ao concluir a leitura desta dissertacao, o leitor deve obter um conhecimento aprofun-
dado sobre as diversas frameworks de cibersegurancga, as suas diretrizes e controlos
propostos. Além disso, o leitor deve compreender a importancia e os beneficios de um
framework de ciberseguranga unificada, capaz de simplificar a sele¢do e implementa-
¢ao de controlos de seguranca, fortalecer a resiliéncia das organizacoes e proteger os

seus ativos digitais contra ameacas cibernéticas cada vez mais sofisticadas.

Neste contexto, esta dissertacdo estd estruturado da seguinte forma: no Capitulo
2, serdo apresentados os fundamentos tedricos da ciberseguranca nomeadamente
uma andlise detalhada das frameworks de ciberseguranca de referéncia. O Capitulo 3
abordard a metodologia de pesquisa utilizada para identificar as dreas de sobreposicao
e complementaridade entre as frameworks e a respetiva apresentacao da proposta
de framework de ciberseguranca, destacando as suas principais caracteristicas e
beneficios. Por fim, no Capitulo 4, discutiremos as conclusées da prova de conceito

e as recomendacgOes para a implementacao eficaz da framework proposta.

Esta estrutura visa fornecer ao leitor uma visao abrangente e organizada do
conteudo desta dissertacao, facilitando a compreenséo e a utilizagdo das informacoes

aqui apresentadas.



TRABALHO RELACIONADO

Este capitulo tem o intuito de oferecer uma visdo alargada e abrangente das diferentes
frameworks de referéncia, amplamente adotadas no cenario de seguranga cibernética,

como as desenvolvidas por organizagoes lideres em seguranca da informagao.

Iremos explorar essas frameworks para entender as suas abordagens, principios e
diretrizes, analisando a forma como as mesmas foram concebidas para abordar os
desafios da ciberseguranca. Esta andlise permitird uma compreensao aprofundada
das frameworks existentes, as suas areas de atuacdo e como podem ser aplicadas

em organizagoes que gerem infraestruturas criticas.

Ao longo deste capitulo, serdo destacadas as praticas, principios e abordagens que
emergem dessas frameworks, de forma a mapear as necessidades de conformidade

COIM aS 1mesimas.

2.1 NORMA 1SO 27001 - INFORMATION SECURITY MANAGEMENT STAN-

DARD

Os sistemas de seguranca da informacao sdo frequentemente considerados pelas
organizacoes como simples listas de verificagdo ou politicas e procedimentos que
necessitam de uma atencao redobrada. Normalmente, as organizacoes evitam cons-
truir adequadamente um SGSI (Sistema de Gestao de Seguranga da Informagao)
[1] [2] e atingir todo o potencial, quer seja no desempenho operacional e financeiro,

quer seja na reputagao da imagem da organizacao.

Existem vastas frameworks [3] no mercado que permitem ajudar as organizagoes
a lidar com os requisitos globais de seguranca e a construgdo de um Sistema de
Gestao de Seguranca da informacdo entre elas a ISO 27001:2013 [4] [5] [6], emitidas

pela Organizagao Internacional de Normalizagao.

Independentemente de estar acoplado a outro sistema de gestdo, como por exemplo
a ISO 9001 (Qualidade), ISO 14001 (Meio Ambiente) [7], ou OHSAS 18001 (Satde e
Seguranga Operacional), o padrao ISO 27001:2013 fornece orientagao e foco incidindo
nas funcionalidades de como uma organizacao, independentemente do seu tamanho
e setor, deve gerir a seguranga da informacao e, com este resultado, lidar com os

riscos de seguranca da informagao. Esta acdo pode trazer imensos beneficios, nao
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apenas para a propria organizacdo, mas também para os clientes, fornecedores e

outras partes interessadas.

Mas para as organizacdes que ndo estao familiarizadas com os padroes ISO ou
conceitos de seguranga da informacao, a ISO 27001 pode tornar-se bastante confusa

e de dificil compreensdao sem enquadramento.

2.1.1  Impacto de Conformidade

A conformidade com a norma ISO 27001:2013 é obrigatoria para obter uma certifi-
cacao de seguranca, mas a conformidade por si s6 ndo garante a capacidade de uma
organizacao proteger as suas informacgoes e mitigar possiveis ameagas que possam
ocorrer. E necessario criar um vinculo robusto entre requisitos, politicas, objetivos,
desempenho e a¢des. E por esta necessidade que uma abordagem minuciosa ao
processo de construcao de um SGSI é extremamente util. A figura 1 apresenta os
requisitos necessarios para a conformidade com a ISO 27001. Esta demonstra uma
abordagem ao processo de forma a que seja possivel organizar e gerir os indicadores
de seguranca da informagcdo para criar um valor acrescentado para a organizacio e

outras partes interessadas.

4. Contexto da organizag@o

5.1 lideranga e comprometimento
5. lideranga |-+ 5.2 Politica

5.3 Fungdes e responsabilidades

6.1.1 Generalidades

6.1 Acgdes para enderegar riscos e oportunidades |( 6.1.2 Avaliagio de risco SI
B.1.3 Tratamento de risco SI

4. Planeamento

6.2 Objectivos de seguranga do informagéo e planecmento para os alcangar

7.1 Recursos

7.2 Competéncia

7.3 Consciencializagdo |

Requisitos m )
ISO 27001

7.4 Comunicag@o

7.5.1 Cenérico

7.5 Informagao documentada |={ 7.2 Criagis e actualizacio

\ 7.5.3 Controlo da Informagdo documentada

8.1 Planeamento e controlo operacional l

8. Operagdo ] 8.2 Avaliogbo de risco ]

8.3 Tratomento de risco ]

9.1 Monitorizagdo, medigdo, andlise e ova\iaf;ﬁo]

9. Avaliogdo de desempenho ] 9.2 Auditoria intema ]

9.3 RevisGo pela gestao ]

10. 1 Nao conformidade e acgdo corectiva ]

10. Melheria |-
10.2 Melhoria continua ]

Figura 1: Requisitos da ISO 27001 (Fonte: www.27001.pt)
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Assim, ao adotar uma abordagem processual para a gestao da seguranca da
informagdo, uma organizacao pode ter uma visdo mais alargada de como cada etapa
contribui para os objetivos principais relacionados com a protecao da informacao,

permitindo identificar rapidamente os pontos problematicos na execuc¢ao do processo.

2.1.2 O ciclo Plan-Do-Check-Act

Uma vez que qualquer organizacio estd em constante evolugdo, sofrendo alteragoes
derivado as influéncias internas e externas, é necessario que o Sistema de Gestao
da Seguranga da Informagao também seja capaz de se ajustar (por exemplo, a
inclusdo de objetivos e procedimentos) para acompanhar as mudangas do negdcio e
permanecer relevante e 1til. A norma ISO 27001:2013 garante que esta condi¢éo seja
alcangada através da adogao de um ciclo "Plan-Do-Check-Act"(PDCA) [8], que é

apresentado na figura 2 e que na sua estrutura pode ser descrito da seguinte forma:

e Planear a definicdo de politicas, objetivos, metas, controlos e procedimentos,
bem como a execucdo da gestao dos riscos que apoiam e disponibilizam a

seguranca da informacao alinhada com o core business da organizacao.
o Executar a implementagio e operacdo dos processos planeados.

e Verificar a monitorizagao, medicao, avaliagdo e revisdo dos resultados em
relagdo a seguranca da informacao, politicas e objectivos, para que acgoes
correctivas e/ou de melhoria possam ser determinadas e posteriormente auto-

rizadas

o Atuar na realizacdo das agdes autorizadas para garantir que a seguranca da

informacao seja entregue e os seus resultados possam ser melhorados.
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o Identificacao do Problema

Padronizacao @) @ Anaiise do Fenomeno

Acdo e

e Andlise do Processo

9 Plano de Acdo

e Execucao

Figura 2: Ciclo PDCA (Fonte: https://www.voitto.com.br/)

E importante referir que o ciclo PDCA é uma metodologia para um sistema
de gestao generalizado reconhecida e utilizada em varios sistemas de gestao de
negbcios, mas a sua utilizagdo é obrigatéria e extremamente benéfica dentro da ISO
27001:2013.

2.1.3  Importancia da Norma ISO 27001

A norma ndo apenas fornece as empresas o know-how necessario para proteger
os seus ativos mais valiosos, permitindo também obter a certificagao ISO 27001
e dessa forma demonstrar para os seus clientes e parceiros que protege os seus
dados de forma eficiente. Por ser um padrao internacional, a ISO 27001 é facilmente
reconhecida em todo o mundo, por isso aumenta as oportunidades de negdcios quer

para as organizacOes quer para os seus profissionais.

2.1.4 Como funciona a Norma ISO 27001

O foco principal da ISO 27001 é proteger a confidencialidade, integridade e dis-
ponibilidade das informacoes de uma organizacao. Isso é feito descobrindo quais
sdo as potenciais vulnerabilidades dos métodos de gestao da informacao (avaliagao
de risco) e, em seguida, definindo os procedimentos de mitigacao dessas respetivas
vulnerabilidades (mitigagao de risco). Portanto, a principal filosofia da ISO 27001 é
baseada num processo de gestao de risco: descobrir onde estdo os riscos, e entao
tratd-los sistematicamente através da implementagao de controlos de seguranca. A

ISO 27001 exige que uma empresa efetue uma lista de todos os controlos que devem
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ser implementados num documento denominado de Declaragao de Aplicabilidade

(Statement of Applicability).

2.1.5 Requisitos da Norma ISO 27001

Os requisitos obrigatérios da ISO 27001 sdo definidos nas suas clausulas 4 a 10, isto
significa que todos esses requisitos devem ser implementados numa organizagao se
a mesma, quiser estar em conformidade com a norma. Os controlos do Anexo A
da ISO 27001 devem ser implementados somente se descritos como aplicaveis na

Declaragao de Aplicabilidade.
e Clausula 4 — Contexto da organizacao

Esta clausula define os requisitos para a compreensao de problemas externos e
internos, partes interessadas e as suas necessidades, define também o objetivo do
SGSI.

e Clausula 5 — Lideranca

Define as responsabilidades da administracdo de topo da organizacgao, definindo
as fungoes e responsabilidades, assim como o conteido da Politica de Seguranca da

Informacao do nivel superior.
e Clausula 6 — Planeamento

Sao definidos os requisitos para a avaliagdo de risco, tratamento de risco, declaragao
de aplicabilidade, plano de tratamento de risco e definicao dos objetivos de seguranca

da informacdo na clausula 6 da ISO 27001.
e Clausula 7 — Suporte

Define os requisitos de disponibilidade de recursos, competéncias, comunicagao e

controlo de documentos e registos.
o Clausula 8 — Operagao

Define a implementacao da avaliagao e tratamento de riscos, bem como os controlos

e outros processos necessarios para atingir os objetivos de seguranca da informacao.
e Clausula 9 — Avaliacdo de desempenho

Sao definidos os requisitos para monitorizagdao, medigao, analise, avaliacdo, audi-

toria e analise critica pela dire¢cdo da organizacgao.

e Clausula 10 — Melhorias
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Define os requisitos para nao conformidades, correcao, agoes de correcao e inovacao

de melhorias.

2.1.6  Dominios da Norma ISO 27001

Podemos encontrar catorze dominios listados no Anexo A da ISO 27001, organizados
em secgoes A.5 até & A.18. As secgoes abordam vérios parametros que serdo descritos

nos préximos tépicos.
e A.5 — Politicas de Seguranga da Informacgao

Os controlos nesta sec¢ao descrevem como lidar com as politicas de seguranca da

informacao.
e A.6 — Organizacao da Seguranca da Informacao

Nesta seccao os controlos fornecem a estrutura basica para a implementacgao e
operagao da seguranga da informagao, definindo a sua organizagdo interna (por
exemplo, fungoes, responsabilidades e outras), por meio dos aspetos organizacionais
da seguranca da informacao, como a gestao de projetos, o uso de dispositivos mdveis

e o teletrabalho.
e A.7 — Segurancga dos Recursos Humanos

Os controlos nesta seccao garantem que as pessoas que estdo sobre o controlo da
organizacao sejam contratadas, formadas e geridas de forma segura. Também sdo

referidos os principios de ac¢do disciplinar e rescisao dos acordos estabelecidos.
e A.8 — Gestao de Ativos

Aqui, garantindo que, através dos controlos, os ativos de seguranca da informacao
(por exemplo, informagdes, dispositivos de processamento, dispositivos de armaze-
namento, e outros) sejam identificados, que as responsabilidades pela sua seguranca
sejam designadas e que as pessoas tenham conhecimento de como lidar com eles de

acordo com os niveis de classificagdo predefinidos.
e A.9 — Controlo de Acesso

Os controlos nesta seccao limitam o acesso a informagoes e ativos de informacao
de acordo com as necessidades reais da organizacao. Estes controlos sdo tanto para

acesso fisico como acesso logico.

e A.10 — Criptografia
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Nesta seccao os controlos fornecem a base para o uso adequado de solugoes de
criptografia para proteger a confidencialidade, autenticidade e/ou integridade das

informacdes.
e A.11 — Seguranca Fisica e Ambiental

Os controlos neste pardmetro evitam o acesso nao autorizado a areas fisicas e
protegem os equipamentos e instalagdes de serem comprometidos por intervencgao

humana ou natural.
e A.12 — Seguranca de Operacoes

Nesta seccao sao descritos os controlos que os sistemas de TI [9], incluindo sistemas
operativos e software, necessitam para estarem seguros e protegidos contra a perda
de dados. Além disso, os controlos nesta seccao requerem meios para registar eventos
e gerar evidéncias, verificagoes periddicas de vulnerabilidades e tomar precaugoes

para evitar que as atividades de auditoria afetem as operagoes.
e A.13 — Seguranca das Comunicagoes

Neste pardametro os controlos protegem a infraestrutura e os servigos de rede,

bem como as informagoes que passam por estes meios.
e A.14 — Aquisigao, Desenvolvimento e Manutencao do Sistema

Os controlos nesta sec¢do garantem que a segurancga da informacao seja levada
em consideragdo quer nos cadernos de encargos para futuras aquisi¢des de sistemas

e/ou solugodes tecnoldgicas, quer nos processos de atualizacdo dos existentes.
e A.15 — Relacionamento com Fornecedores

E referido que os controlos garantem que as atividades terceirizadas que sejam
realizadas por fornecedores ou parceiros também usem controlos de seguranga
da informacao apropriados e que descrevam como monitorizar o desempenho da

segurancga de terceiros.
e A.16 — Gestao de Incidentes de Seguranca da Informagao

Os controlos nesta secgdo fornecem uma estrutura para garantir a comunicagao
e o tratamento adequado de eventos e incidentes de seguranca, para que possam
ser resolvidos em tempo util. Eles também definem como se devem preservar as

evidéncias, bem como aprender com os incidentes para prevenir a sua recorréncia.
e A.17 — Aspetos de Seguranca da Informagcao e Continuidade de Negdcio

E descrito nesta secgdo os controlos que garantem a continuidade da gestdo de
seguranca da informacao durante interrupcoes de funcionamento e a disponibilidade

dos mesmos.
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e A.18 — Conformidade

Os controlos nesta seccdo fornecem uma estrutura para prevenir as violagoes
legais, estatais, regulamentares e contratuais, auditar se a seguranca da informacao
estd implementada e é eficaz de acordo com as politicas, procedimentos e requisitos
definidos na norma ISO 27001.

2.1.7 Documentos importantes para a ISO 27001

A ISO 27001 especifica um conjunto minimo de politicas, procedimentos, planos,

registos e outro tipo de informagoes importantes para que se torne compativel.
A ISO 27001 requere os seguintes documentos preenchidos:
« Ambito do SGSI (clausula 4.3)
 Politica e Objetivos de Seguranca da Informacao (clausula 5.2 e 6.2)
o Avaliagao de Risco e Metodologia de Tratamento de Risco (clausula 6.1.2)
o Declaragao de Aplicabilidade (6.1.3 )
o Plano de Tratamento de Risco (clausula 6.1.3 e 6.2)
o Relatério de Avaliagdo de Risco (clausula 8.2)

o Defini¢ao de Fungoes e Responsabilidades de Seguranga (controlos A.7.1.2 e
A.13.2.4)

o Inventario de Ativos (controlo A.8.1.1)

o Uso Aceitavel de Ativos (controlo A.8.1.3)

 Politica de Controlo de Acesso (controlo A.9.1.1)

o Procedimentos Operacionais para a Gestao de TI (controlo A.12.1.1)

o Principios de Engenharia de um Sistema Seguro (controlo A.14.2.5)

o Politicas de Seguranca do Fornecedor (controlo A.15.1.1)

o Procedimento de Gestao de Incidentes (controlo A.16.1.5)

o Procedimentos de Continuidade de Negdcios (controlo A.17.1.2)

» Requisitos Governamentais, Regulamentares e Contratuais (controlo A.18.1.1)

Para além dos documentos que tém de estar preenchidos, a norma ISO 27001

define como obrigatérios os seguintes registos:

o Registo de aprendizagem, habilidades, experiéncia e qualificagdes (clausula
7.2)

o Resultados de Monitorizacao e Medicao (clausula 9.2)

10
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o Programa de Auditoria Interna (clausula 9.2)
o Resultados da Andlise Critica da Gestao (clausula 9.3)
o Resultados das Ag¢bes Corretivas (clausula 10.1)

o Registos de Atividade do Utilizador, Excegoes e Eventos de Seguranga (con-
trolos A.12.4.1 e A.12.4.3)

2.1.8 Norma ISO 27002

Assim como a parte governamental e a gestao de risco, a gestao de seguranca da
informacao é um tépico amplo com ramificagoes em todas as organizagoes. A segu-
ranga da informagao, e, portanto, ISO/IEC 27002 [10], é relevante para todo o tipo
de organizacdes, incluindo empresas comerciais de variados tamanhos, organizacoes
sem fins lucrativos, institui¢ées de caridade, departamentos do governo e qualquer
tipo de organizacao auténoma que depende de informagoes. Os requisitos especificos
de risco e controlo de informagoes podem diferir em detalhes, mas existem muitos
pontos em comum, por exemplo, a maioria das organizagoes necessita de abordar
os riscos de informacoes relativamente aos funcionérios, além dos contratados, con-
sultores e fornecedores externos de servigos de informacgdo. A norma foca-se na
seguranca da informacdo, ou seja, a seguranca de todas as formas de informacao
(por exemplo, dados do computador, documentagao, conhecimento e propriedade

intelectual).

2.1.9 Estrutura e formato da Norma ISO 27002

A ISO/IEC 27002 é um cédigo de préticas, em suma um documento para consulta
genérico, ndo é uma especificagdo formal como a ISO 27001. Ele recomenda que
exista controlo relativamente & segurancga da informagcao e que sejam abordados
os objetivos sobre o controlo de seguranca da informacao decorrentes de riscos
relativamente a confidencialidade, integridade e disponibilidade da informagao. O
padrao é estruturado logicamente em torno de grupos de controlos de seguranca
interligados. Muitos controlos poderiam ter sido colocados em varias sec¢bes, mas,
para evitar a duplicacio e conflitos, eles foram arbitrariamente atribuidos a uma
seccdo ou através de referéncia cruzada de outro local. Por exemplo, um sistema
de controlo de acesso por cartdo numa sala com um computador ou cofre pode
ser tanto um access-control, como um controlo fisico que envolve tecnologia, a sua

gestao ou administracao, procedimentos e politicas de uso associadas.

11
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2.1.10 Contetdo da Norma ISO 27002

Com mais detalhe, de seguida sera apresentada uma analise resumida das dezanove
secgoOes ou capitulos da norma atual ISO 27002. Nafigura 3 podemos verificar os

titulos do contetido da ISO 27002, nomeadamente os controlos do Anexo A.

A.18 Conformidade

@[ A.17 Aspectos de Sl na gestio da continuidade do negdcio

@ A.5 Politicas de Seguranga ]

A.6 Organizacio da Seguranga da Informacio ]@

A.7 Seguranca de Recursos Humanos ]@

A.8 Gestdo de Bens
A.9 Controlo de Acessos
A.10 Criptografia |&

A.11 Seguranca fisica e ambiental ]@

@[ A.16 Gestdo de incidentes de seguranca da informagio

@[ A.15 Relagdes com fornecedores @

Controlos I
ISO 27001 |

@[ A.14 Aquisicdo, desenvolvimento e manutengdo de sistemas @

@[ A.13 Seguranca de comunicagdes

@[ A.12 Seguranca de operagdes

Figura 3: Controlos Anexo A, ISO 27002 (Fonte: https://www.27001.pt/)
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e Secc¢ao 0 — Introdugao

Esta seccdo descreve o historico e menciona as trés origens dos requisitos de
seguranca da informacao. E possivel observar que a norma oferece orientagoes
genéricas e potencialmente incompletas que devem ser interpretadas no contexto da

organizacao. Menciona também os ciclos de vida de um sistema de informacao.
e Seccao 1 — Finalidade

A norma fornece recomendagdes para as pessoas que sao responsaveis por selecio-
nar, implementar e gerir a seguranca da informagao. Esta norma pode ser ou nao
utilizada para apoiar um SGSI que esté explicito na ISO/TEC 27001 apresentada

anteriormente.
e Seccado 2 — Referéncias Normativas

A ISO/IEC 27000 é a tinica norma considerada absolutamente indispensavel para

o uso da ISO/IEC 27002. No entanto, sdo varias as outras normas referenciadas na
ISO/IEC 27002.

e Seccao 3 — Estrutura da Norma

Neste momento, todos os termos e definicbes especificos estdo definidos na
ISO/IEC 27000 e a maioria aplica-se a toda a familia de normas ISO27k.

e Seccgdo 4 — Termos e Definicoes

Em relacao a clausula de controlo de seguranca, existem 21 secgoes ou capitulos
da norma. Destas, 14 especificam os objetivos de controlo e indicando o nome de
cldusulas de controlo de seguranca. Existe uma estrutura padrao dentro de cada
clausula de controlo, uma ou mais subsecgoes de primeiro nivel, cada uma incidindo
num objetivo de controlo e cada objetivo de controlo é apoiado, por sua vez, por um
ou mais controlos declarados. Cada controlo segue a orientacdo de implementagao

associada e, em alguns casos, notas explicativas adicionais.

A quantidade de objetivos de controlo tem o valor de 35, ou seja, a ISO/IEC
27002 especifica cerca de 35 objetivos de controlo (um por cada categoria de controlo
de seguranga) sobre a necessidade de proteger a confidencialidade, integridade e
disponibilidade da informacao. Os objetivos de controlo estdo num nivel bastante
alto e, na verdade, compreendem uma especificacao de requisitos funcionais genéricos
para a arquitetura da gestdo de seguranca da informacio de uma organizacio. E
importante referir que poucos profissionais iriam contestar seriamente a validade
dos objetivos de controlo ou, dito por outra forma, seria dificil argumentar que
uma organizagao ndo precisa de satisfazer os objetivos de controlo declarados na

generalidade. No entanto, alguns objetivos de controlo ndo sdo aplicdveis em todos as

situagoes e a sua formulacdo genérica é sobretudo improvavel que reflita os requisitos
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precisos de cada organizacao, especialmente dada a ampla gama de organizacoes e
setores aos quais o padrao se aplica. E por isso que a ISO JIEC 27001 requer o SoA
(Statement of Applicability) para estabelecer de forma inequivoca quais os controlos
de seguranca que sao ou nao exigidos pela organizagao, bem como o seu estado de

implementacao.

Cada um dos objetivos de controlo é suportado por, pelo menos, um dos controlos,
perfazendo assim, um total de 114 controlos. No entanto, o niimero é um pouco
enganador, uma vez que a orientacao de implementacdo recomenda ter varios
controlos reais inseridos nos detalhes. O objetivo do controlo que incide na subsecgao
9.4.2 “Secure log-on procedures”( ou procedimentos de autenticagio seguros) pode

ser, por exemplo, suportado pelas seguintes verificagoes:

o Escolher, implementar e utilizar técnicas de autenticacdo adequadas;
e Nao divulgar informagoes confidencias no momento do login;

o Validacao de entrada de dados;

o Protecdo contra ataques de forga bruta (brute force);

o Nao transmitir palavras-passe pela rede;

e Tempo limite de inatividade em cada sessao;

o Restrigoes de tempo de acesso.

Para além dos controlos listados, podem ser utilizados outros, como politicas
e procedimentos, conscientizacdo e treino, avaliacdo de conformidade e aplicacao,

supervisao, garantia, entre outros.

Podemos argumentar que a ISO/IEC 27002 recomenda literalmente centenas de
controlos distintos de seguranga da informacao, embora alguns oferecam suporte a
objetivos de controlo variados, ou seja, alguns controlos tém diversos propdsitos.
Além disso, o texto completo da norma afirma claramente ou implica que este
nao é um conjunto totalmente abrangente. Uma organizagao pode ter objetivos
de controlo de seguranga da informagao ligeiramente diferentes ou completamente
novos, exigindo assim outros controlos nesse lugar ou além daqueles declarados
na norma. Uma sala de cirurgia de um hospital, por exemplo, nao é o lugar ideal
para se estar a alterar constantemente os métodos de autenticagao, palavras-passe e
todos esses métodos de protecdo. Os riscos e a seguranca da informacao dependem
muito do contexto onde estamos a colocar o nosso foco. De entre estas secgoes,

destacam-se:
e Seccao 5 — Politicas de Seguranga da Informacao

E importante que a administracdo da organizacio defina um conjunto de politicas

e suporte para esclarecer todas as pessoas que estejam diretamente ligadas &
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seguranca da informagao naquele local. No nivel superior, deve existir uma politica
de seguranca da informacao generalizada, conforme especificado na ISO/IEC 27001

seccao 9.2.
e Seccao 6 — Organizagdo da Seguranca da Informacao

Na gestao interna, a organizacao deve definir as fungoes e responsabilidades pela
seguranga da informacao e distribui-las as pessoas mais indicadas nessa area. Quando
for relevante, as fungdes devem ser segregadas entre as mesmas e entre as pessoas
responsaveis para evitar conflitos de interesse e atividades inadequadas. Deve existir
contacto com autoridades externas relevantes. A seguranga da informacao deve ser
parte integrante da gestdao de todos os tipos do projeto. Em relagao aos dispositivos
moveis e teletrabalho, deve haver politicas e controlos de seguranca para dispositivos
moéveis (como laptops, tablets, dispositivos IoT [11], smartphones, dispositivos USB

e outros) e teletrabalho (trabalho em casa ou remoto).
e Seccao 7 — Seguranca de Recursos Humanos

Antes do recrutamento para o emprego, as responsabilidades de seguranca da
informacao devem ser levadas em consideracdo ao recrutar novos colaboradores
permanentemente ou temporariamente. Para efetuar esta acdo, por exemplo podemos
elaborar descrigoes de emprego mais sucintas, triagens na pré-contratacao e incluir
todos os requisitos de seguranga necessarios nos termos e condicées do contrato,
ou outros acordos assinados, definindo com isto funcgdes, responsabilidades de
segurancga e obrigacgoes de conformidade. Ao longo do desempenho das fungses
no emprego, os aspetos de seguranca da saida de uma pessoa da organizagao ou
mudancas significativas de fungoes dentro dela, devem ser geridos de forma a que
seja possivel devolver informacoes corporativas e equipamentos que estejam em sua
posse. Contudo, também ¢é necessario atualizar os seus direitos de acesso e relembrar
os mesmos das suas obrigacoes continuas em relacdo a privacidade e propriedade

intelectual.
e Seccao 8 — Gestao de Ativos

Na responsabilidade pelos ativos da organizacao, estes devem ser inventariados
e os proprietarios identificados para serem responsaveis pela sua seguranca. As
politicas de uso aceitavel (Acceptable use) devem ser definidas e os ativos devem
ser devolvidos quando as pessoas abandonarem a organizagao ou alterarem fungoes
que assim o obriguem. Em relagio & classificacdo da informacao, esta devem ser
classificada e rotulada pelos seus proprietarios de acordo com a protecao de seguranca
que seja necessaria e as mesmas devem ser tratadas de forma adequada. Ao utilizar
ferramentas de media, os meios de armazenamento de informagoes devem ser geridos,
controlados, movidos ou descartados de forma a que o contetdo da informacao nao

seja comprometido.
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e Seccao 9 — Controlo de Acesso

Nos requisitos comerciais de controlo de acesso, estes sao necessarios para controlar
0 acesso aos ativos de informacgao e que sejam claramente documentados numa
politica e procedimentos de controlo de acesso. O acesso a rede e as interligagoes
devem ser restritos. Na gestao de acesso do utilizador, a atribuicao de direitos de
acesso deve ser controlada desde o registo inicial do utilizador até & eliminacgao do
direito de acesso quando forem sobretudo ndo mais necessdrios. Devem-se incluir
restrigoes especiais para os direitos de acesso privilegiado e para a gestao de palavras-
passe, além de andlises regulares as atualizacoes de direitos de acesso ao sistema.
As responsabilidades do utilizador indicam que estes devem estar cientes das suas
obrigagbes em manter os controlos de acesso eficazes. Escolher palavras-passe fortes
e guardar as mesmas de forma confidencial. Na area dos sistemas e controlo de
acesso das aplicagOes, o acesso as informagoes deve ser restrito de acordo com as
politicas de controlo de acesso. Por exemplo por meio de autenticacao segura, gestao
de palavras-passe, controlo sobre utilitarios que tenham privilégios e acesso restrito

ao codigo fonte do programa.
e Seccao 10 — Criptografia

Nos controlos criptograficos, deve existir uma politica relacionada com o uso de
criptografia, além da autenticacio criptografica e controlos de integridade. Como
exemplo, temos assinaturas digitais e coddigos de autenticacdo de mensagens e gestao

de chaves criptograficas.
e Seccdo 11 — Seguranca Fisica e de Infraestruturas

Ao nivel das infraestruturas ou perimetros fisicos, estes devem ser definidos
com controlos de entrada fisica e procedimentos de controlo. Devem proteger as
instalacoes, escritérios, salas, areas de entregas ou carregamentos contra o acesso
nio autorizado. E importante procurar aconselhamento especializado em relacio 4
protec¢do contra incéndios, inundacgoes, terramotos ou, até mesmo, ataques terroristas.
Em relacdo aos equipamentos, nomeadamente equipamentos de TI e utilitarios de
suporte dos mesmos, estes devem ser protegidos e bem conservados. Equipamentos
e a informacdo nao devem ser levados para fora das instalacGes, a menos que seja
autorizado, no entanto devem ser protegidos adequadamente quer estejam dentro
ou fora das instalacoes. A informacao deve ser destruida antes dos equipamentos de

armazenamento serem descartados ou reutilizados.
e Seccao 12 — Operagdes de Seguranga

Em relagao aos procedimentos operacionais e as suas responsabilidades, estes
devem ser bem documentados e descritos. As mudangas nas instalagoes e sistemas

de TI devem ser controladas. A capacidade e desempenho devem ser bem geridos,
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os sistemas de desenvolvimento e de testes operacionais devem estar separados. Na
protecao contra malware [12] [13], sdo necessdrios controlos dos mesmos, incluindo
a conscientizagdo do utilizador. As cépias de seguranga (backups) devem ser feitos
de forma apropriada e mantidos de acordo com uma politica de backup. No registo e
monitorizagao das atividades do utilizador do sistema e do administrador/operador,
verificamos que excegoes, falhas e eventos de seguranca da informacao devem ser
registados e protegidos. E importante que os relégios sejam sincronizados. O controlo
de software [14] operacional foca-se na instalagdo de software em sistemas operativos
e estes devem ser controlados. Na gestao de vulnerabilidades técnicas, estas devem
ser corrigidas e devem existir regras em vigor que administrem a instalagao de
software pelos utilizadores. As consideracgoes de auditoria aos sistemas de informacao
devem ser planeadas e controladas para minimizar os efeitos adversos nos sistemas

de producdo ou o acesso inadequado aos dados.
e Seccao 13 — Comunicagbes Seguras

Em relacdo 4 gestao da seguranca de redes, as redes e servigos devem ser prote-
gidos. Como exemplo, podemos verificar a protecao por segregacao. Ao nivel das
transferéncias de informagoes devem existir politicas, procedimentos e acordos (por
exemplo acordos de ndo divulgacao) relativos 4 transferéncia de informagoes de ou

para terceiros, incluindo mensagens eletrénicas.
e Seccgao 14 — Aquisicao, Desenvolvimento e Manutencao do Sistema

Os requisitos de seguranca da informacdo indicam que convém que estes requisitos
de controlo de seguranca sejam analisados e especificados, incluindo aplicagoes
e transacoes na WEB. A seguranca no processo de desenvolvimento e suporte
foca- se nas regras que regem o desenvolvimento de software/sistemas seguros que
devem ser definidos como uma politica. As alteragoes nos sistemas (aplicagoes e
sistemas operativos) devem ser controladas. Idealmente, os pacotes de software
nao devem ser modificados e os principios de engenharia de um sistema seguro
devem ser considerados. O ambiente de desenvolvimento deve ser protegido e o
desenvolvimento terceirizado deve ser controlado. A seguranga do sistema deve ser
testada e os critérios de aceitacdo definidos para incluir os aspetos de seguranca.
Na &rea de testes de dados, os dados devem ser cuidadosamente selecionados ou

gerados e, por fim, controlados.
e Secc¢ao 15 — Relacdo com Fornecedores

Na parte da seguranca da informagao na relagdo com fornecedores devem existir
politicas, procedimentos, conscientizacao para proteger as informacoes da organiza-
¢80 que sao acessiveis aos terceirizados na area de TI e outros fornecedores externos
que estejam presentes na cadeia de abastecimento, acordados nos contratos ou nos

acordos. A gestao de entrega de servicos do fornecedor, indica que esta entrega de
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servigos por fornecedores externos deve ser monitorizada e revista/auditada em foco
nos contratos/acordos. As mudangas de servigo devem ser controladas, é importante

referir que o mesmo ponto se aplica a servigos prestados por fornecedores internos.
e Seccgdo 16 — Gestao de Incidentes

Nesta sec¢do apenas existe a subsecgao referente & gestao de incidentes e melhorias
de seguranca da informacao. Esta subsecgao refere que devem existir responsabili-
dades e procedimentos para gerir (relatar, avaliar, responder e aprender) eventos,
incidentes e fragilidades de seguranca da informacao de forma consistente e eficaz,

com o objetivo de adquirir evidéncias forenses.

e Secgao 17 — Aspetos de Seguranga da Informacao e Gestao da Continuidade

de Negocio

Na area de continuidade da seguranca da informacdo esta deve ser planeada,
implementada e revista como parte integrante dos sistemas de gestao da continuidade
de negécios da organizagdo. Em relacdo as redundancias, as instalacdes de TI devem

ter redundancia suficiente para satisfazer os requisitos de disponibilidade.
e Seccao 18 — Conformidade

A conformidade com os requisitos legais e contratuais é importante, a organizacao
deve identificar e documentar as suas obrigagoes com autoridades externas e outros
em relagdo & seguranca da informagao. Deve ser incluido a propriedade intelectual,
registos, privacidade/informacgao de identificagao pessoal e criptografia. A revisao
de seguranca da informacao indica que as alteragoes de seguranca da informacao
na organizacao devem ser analisadas de forma independente e reportadas aos seus
superiores. Estes superiores também devem rever regularmente a conformidade dos
seus funciondrios e sistemas com as politicas de seguranca, procedimentos e outros.

-

E importante iniciar acoes corretivas quando necessario.

2.1.11  Implementacdo de um SGSI

As organizacoes podem beneficiar significativamente com a implementacdo de um
SGSI, podendo assim alcancar a conformidade com a ISO 27001 e ISO 27002 [15].
Com isto, é possivel nao s6 garantir a seguranga dos ativos de informacdo, mas
também uma implementacao completa, assim como um processo de formacao, ambos
necessarios para tirar partido de todos os beneficios proporcionados por um SGSI.

De seguida, apresentam-se os principais passos para a implementacdo de um SGSI.

e Passo 1 — Identificacdo e Avaliacdo de Ativos
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O primeiro passo para implementar um SGSI é identificar os ativos que devem
ser protegidos e determinar o seu valor relativo para a organizacdo. E importante
relembrar que um SGSI baseado em risco leva em consideracao a importancia relativa
de diferentes tipos de dados e dispositivos e com isto os protege adequadamente.
Neste passo, as organizacoes adquirem dados da documentacdo para identificar
os ativos de TI criticos para os negbcios e a sua importancia relativamente &

organizacao.

E importante que as organizacoes criem uma Declaracio de Sensibilidade (SoS -
Statement of Sensitivity) que atribua uma classificagdo a cada um dos ativos de TI
em trés dimensoes distintas (confidencialidade, integridade e disponibilidade) como

apresentado de seguida:

« Confidencialidade — garantia que as informagcoes estejam acessiveis exclusiva-

mente as pessoas autorizadas;

o Integridade — garante que as informacdes a serem protegidas sejam precisas
e completas, e que as informagoes e métodos de processamento possam ser

protegidos;

e Disponibilidade — aqui é possivel garantir que as pessoas autorizadas tenham
acesso as informagdes e ativos seguros quando necessario, bem como os métodos

e metodologias corretas de o fazer.

As organizacoes devem encontrar um equilibrio entre proteger os ativos e tornéd-los
acessiveis a pessoas autorizadas que podem precisar dos dados para efetuar o seu

trabalho.
e Passo 2 — Efetuar uma Avaliagdo de Risco

Uma vez que a identificacio e avaliacido de ativos foi concluida e a organizacao
formulou um SoS , é altura de efetuar uma avaliagdo de risco detalhada que ira
formar a producao do SGSI. Uma anélise de avaliagdo de risco inclui quatro etapas
importantes para determinar como os ativos de TI devem ser protegidos, essas

etapas sao enunciadas da seguinte forma:

o Ameacas — a organizacdo deve analisar as ameacas a cada um dos ativos
ao documentar quaisquer eventos indesejados que possam resultar em uso

indevido ou acidental, perda ou dano nos ativos.

e Vulnerabilidades — as ameagas sdo uma descricdo concreta do que pode acon-
tecer, e as vulnerabilidades sao uma medida de quao suscetivel o ativo de TI
pode ser s ameacas identificadas na primeira parte da analise. Aqui é feita a
diferenciagao entre os diferentes tipos de ativos, embora um ataque de software
malicioso seja uma ameacga para servidores, computadores ou smartphones,

podemos indicar neste ponto que os smartphones sdo mais vulneraveis 4 ame-
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acga porque podem ser utilizados remotamente e ainda conectados a varias

redes externas.

e Impacto e probabilidade — A organizacao nesta area pode avaliar a probabi-
lidade de certo tipo de violagGes ocorrerem num conjunto com a magnitude
do potencial dano que pode ser causado através desta violacdo de dados. As
organizagoes podem utilizar uma andlise de custo-beneficio para ajudé-las a

visar as violagdes que sejam potencialmente mais prejudiciais.

o Mitigacdo — Por fim, a organizacdo propoe um conjunto de métodos, técni-
cas e metodologias para minimizar as ameacas, vulnerabilidades e impactos

reconhecidos por meio das politicas e procedimentos no SGSI.
e Passo 3 — Estabelecer o SGSI

Agora que a organizacao identificou os ativos a serem protegidos e conduziu
uma avaliacao de risco completa, esta pode avancar para a fase seguinte e definir
as politicas e procedimentos reais que compoem o SGSI. As organizacbes devem
estabelecer o SGSI em conformidade com a ISO 27001 e a ISO 27002 se desejam
obter uma certificagio relacionada com as melhores praticas em gestao da seguranca

de informacao.

Um exemplo a assinalar é o caso dos equipamentos méveis pedidos ou extraviados.
Esta situagio deve ser reportada ao departamento de TI, num prazo maximo de
8 horas, como especificado nos documentos das normas de seguranca. A equipa
de TI deve ter capacidade de monitorizar, apagar ou inutilizar remotamente o
acesso a informacao ou dados de um equipamento movel que seja propriedade da
empresa. E importante que por exemplo um smartphone seja protegido por uma
autenticacdo biométrica, reconhecimento facial ou leitura de retina entre outras

formas de autenticagao.

Este conjunto de politicas e procedimentos minimiza a possibilidade de que uma
violacdo de dados acontega caso exista uma perda do equipamento. A exigéncia
de uma autenticacdo biométrica aumenta significativamente o nivel de sofisticacao
necessaria para obter o acesso nao autorizado. Os requisitos do relatdrio introduzem
responsabilidade adicional ao utilizador do equipamento e a equipa de TI, com vista
a dispor de capacidade de remover ou impedir o acesso aos dados confidenciais de

qualquer equipamento que esteja em falta.
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2.2 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY - CYBER-

SECURITY FRAMEWORK (NIST CSF)

O National Institute of Standards and Technology desenvolveu uma metodologia de
seguranga no ambito dos sistemas de informagao conhecida como "The Framework
for Improving Critical Infrastructure Cybersecurity'[16], para fortalecer a seguranca
de infraestruturas criticas. O objetivo da NIST é estabelecer um conjunto comum de
padrdes, objetivos e tipos de linguagem para aumentar a seguranca da informagao e
melhorar a capacidade de remediar e mitigar possiveis ataques informaticos. Uma
abordagem comum permite capacitar melhor as equipas de seguranga de informacéao
nas decisoes a tomar. Qualquer organizacdo que tenha uma metodologia semelhante
nos varios setores enquadra todos os processos de mitigacao e erradicacao de ataques

informéaticos como, por exemplo, esquemas de phishing e ransomware.

Esta metodologia foi lancada em 2014 sobre a ordem executiva do presidente
Barack Obama e atualizada em 2018, a NIST CSF tornou-se um recurso inestimével

na gestao de risco para organizacoes do setor privado e do setor publico.

A NIST CSF foca-se em 3 tipos de componentes, os componentes fundamentais
da sua estrutura, camadas de implementacao e perfis. Os componentes principais
sao divididos em 5 areas de seguranca informéatica:Identificar, Proteger, Detectar,

Responder e Recuperar.

Cada uma destas areas inclui atividades de nivel inferior para mitigar os riscos de
seguranca informatica e sdo divididas em categorias e subcategorias, que incluem
descrigoes das principais praticas de seguranca da informacao e planos de resposta a
incidentes, bem como métodos para obter uma recuperacao de ataques bem-sucedida,

como por exemplo ataques de ransomware [17].

2.2.1 As Cinco Principais Fungoes - NIST CSF (Cybersecurity Framework)

A Framework da NIST focada na seguranga informética (NIST CSF), permite
aumentar a resiliéncia das infraestruturas criticas e a sua ciberdefesa. Esta framework
consiste em trés principais componentes: camadas de implementacgdo, nicleo da

estrutura e o respetivo perfil da estrutura.

A estrutura central do documento identifica cinco fungoes sobre a segurancga da
informacao. Cada funcao compreende varias categorias, 23 no total, que por sua
vez incluem 108 categorias que permitem mapear requisitos e controlos a serem
cumpridos, bem como referéncias informativas. E importante referir que a NIST

CSF néao se destina a ser uma estrutura tnica para todo o tipo de organizacdes.
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Cada organizacao deve decidir quais as fungoes, categorias e subcategorias que ira

cumprir. As fungbes, com as suas respetivas categorias e subcategorias, sao:

1. Identificar

a) Gestao de Ativos (ID.AM)

i.

ii.

iii.

A organizacao identifica os dados, pessoais, dispositivos, sistemas e
instalacdes necessarias para os seus servigos no ambito de negdcios

criticos.

A organizacio prioriza esses ativos com base na sua criticidade e a

respetiva estratégia de risco da empresa.

A organizagao gere os seus ativos de acordo com a prioridade definida.

Esta acdo significa que a organizacio atingiu os seguintes objetivos:

A. Inventario de ativos, constituido por todos os equipamentos

fisicos;
Identificacdo de todas as plataformas de software e aplicacoes;
Mapear os fluxos de comunicacao e acesso a dados;

Registo dos sistemas de informacio externos;

= S a w

Priorizar os recursos (hardware, dados, tempo, pessoal e software)
de acordo com a classificagdo, nivel de importancia (criticidade)

e valor comercial;

F. Estabelece as fungoes e responsabilidades de seguranca informa-
tica em toda a organizacdo e para as todas as partes externas

intervenientes(fornecedores, clientes, parceiros).

b) Ambiente do Negécio (ID.BE)

i.

ii.

As equipas é dado o conhecimento das suas responsabilidades, os
objetivos, as partes interessadas e as atividades da organizacao,

conforme identificado na politica;

As equipas utilizam essas informacoes para relatar as acgoes, respon-
sabilidades e decisoes de gestao dos riscos de seguranca informética.

apos este passo significa que estao identificados os seguintes tépicos:

A. Identificacdo e comunicac¢do do papel da organizacdo no setor

onde estd inserida;

B. Identificagdo e comunicacao da organizagdo como infraestrutura

critica referente ao seu setor de industria;

C. Estabelecer e comunicar as prioridades para a missao, objetivos

de negbcio e atividades;
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D. Mapear as dependéncias e as fungdes criticas para a entrega de

servicos criticos;

E. Estabelecer requisitos de resiliéncia para apoiar a entrega de
servigos criticos durante as operagoes diarias, bem como durante

um ataque ou sob coagdo e durante a recuperacao
c) Governanga (ID.GV)

Os gestores de risco de ciberseguranca de uma organizacdo conhecem,
compreendem e utilizam as politicas, procedimentos e processos de segu-
ranga para gerir e monitorizar os requisitos regulatorios, legais, ambientais

e operacionais da organizagao.

i. As equipas compreendem as suas responsabilidades, os objetivos,
as partes interessadas e as atividades da organizacao, conforme

identificado;

ii. As equipas utilizam essas informagcoes para relatar as fungoes, respon-
sabilidades e decisoes de gestao dos riscos de seguranca informética.

Desta forma estao identificados os seguintes tépicos:

A. Politica de Seguranga Informatica da organizacéo deve ser esta-

belecida e comunicada;

B. As funcgbes e responsabilidades de seguranca informatica de-
vem ser coordenadas e alinhadas quer internamente quer com

parceiros externos;

C. Os requisitios legais e regulamentares relativos a segurancga infor-
matica, incluindo obrigacoes de privacidade sdo compreendidas

e geridas;
D. Enderecamento dos processos de governanca e gestao de riscos
de ciberseguranca.

d) Avaliagao de Risco (ID.RA)

i. A organizagdo entende o risco de seguranga informética para as suas
operagoes (incluindo a missao, fungdes, imagem ou reputagao), ativos
e pessoas.
A. Foram identificadas e documentadas as vulnerabilidades nos
ativos;
B. Obtencao de inteligéncia sobre ameacas informaticas em féruns

e fontes de partilha de informacgoes externas;

C. Identificagao e documentagao do ambiente no ambito das ameacas

informaticas, que sdo os vetores de ataque internos ou externos;
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D. Identificacdo dos potenciais impactos de riscos e ameacas nos
nego6cios da organizagdo, bem como a probabilidade da sua

ocorréncia;

E. Determinar o risco geral com foco nas vulnerabilidades, ameacas

e probabilidades anteriormente identificadas;

F. Identificacdo e priorizagdo da resposta aos riscos.

e) Estratégia de Gestdo do Risco (ID.RM)

i.

A organizagao estabelece as suas prioridades, restrigoes, tolerancias
de risco e suposicoes utilizando as mesmas para apoiar em decisoes

finais no ambito do risco operacional.

A. Foi estabelecido e gerido ativamente um processo de gestdo de

risco, com o acordo das partes interessadas;
B. Determinacao clara da tolerancia ao risco da organizacao;

C. A empresa ao determinar a tolerancia ao risco, considerou o papel
da empresa na categoria de infraestrutura critica e considerou

as andlises de risco do setor onde esté inserida.

f) Gestao de Risco na Cadeia de Abastecimento (ID.SC)

i.

2. Proteger

A empresa definiu prioridades, restrigoes, tolerdncias de risco e
suposicoes e também definiu processos para identificar, avaliar e

gerir os riscos referentes a cadeia de abastecimento.

A. Estabelecer, identificar e avaliar processos de gestao de risco na
cadeia de abastecimento e gerir as mesmas com o acordo das

partes interessadas.

B. Identificar, priorizar e avaliar os fornecedores e parceiros com foco
nos sistemas de informacao, componentes e servigos utilizados

no processo de avaliacao de risco da cadeia de abastecimento.

C. Utilizagdo de contratos com fornecedores e parceiros para ajudar
a cumprir os objetivos do programa de seguranca informatico da

empresa e também da sua gestdo da cadeia de fornecimento.

D. Avaliagoes de rotina aos fornecedores e parceiros, por exemplo
através de auditorias, resultados de testes ou outro tipo de
avaliagbes que permitam confirmar se estes cumprem as suas

obrigacoes contratuais.

E. Planeamento e testes dos procedimentos de resposta e recupera-

¢ao em conjunto com os fornecedores e parceiros.
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a) Gestao de Identidade, Autenticagdo e Controlo de Acessos (PR.AC)

i. Apenas os utilizadores, processo e dispositivos autorizados podem
obter acesso aos ativos fisicos e 16gicos e as respetivas instalagoes
associadas. Como ¢é gerido o acesso depende dos riscos associados ao

acesso nao autorizado.

A. Emitir, gerir, verificar, revogar e auditar as entidades e credenci-

ais para os dispositivos, utilizadores e processos autorizados;
B. Gerir e proteger o acesso fisico aos ativos;
Gerir o acesso remoto;

D. Gerir as permissoes de acesso a contas de utilizadores com pri-
vilégios administrativos utilizando a norma de menor privilégio

necessario para efetuar o trabalha segregando funcoes;

E. Proteger a integridade da rede utilizando meios como a segrega-
¢cao e segmentacao da rede, bem como a utilizagao de software

de protecao contra virus e backups de dados;

F. Elucidar e vincular identidades a credencias singulares, permi-

tindo que estas sejam confirmadas num conjunto de iteragoes;

G. Autenticacdo dos utilizadores, dispositivos e outros ativos pro-

porcionais ao risco de cada alteracao.
b) Consciencializacao e Treino (PR.AT)

i. Os parceiros da organizagdo recebem instrugoes sobre a conscienci-
alizacdo relacionada com a seguranga informaética e sdo instruidos
para desempenhar as suas funcoes e responsabilidades com foco nas
tecnologias de informagao de acordo com as politicas,procedimentos

e acordos efetuados com ambas as partes.

A. Os utilizadores sao informados e treinados no ambito da segu-

rancga da informacao;

B. Os utilizadores privilegiados compreendem as suas fungoes e

responsabilidades;

C. As partes interessadas (por exemplo fornecedores, clientes e

parceiros) compreendem as suas fungoes e responsabilidades.

D. A administracdo, mais propriamente os executivos seniores com-

preendem as suas funcoes e responsabilidades.

E. Os colaboradores da area de seguranca fisica e de seguranca

informética compreendem as suas funcoes e responsabilidades.
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c¢) Seguranca de Dados (PR.DS)

i. A organizagdo deve gerir os dados de acordo com a sua estratégia de
risco para proteger a confidencialidade, integridade e disponibilidade

das informacoes.

A. Os dados armazenados deverdo estar protegidos contra acessos

indevidos;

B. Os dados devem ser protegidos durante a sua transferéncia;

C. A organizagao deve gerir os ativos conforme a sua alteracao e/ou
eliminacao;

D. A organizagdo deve manter uma capacidade de armazenamento
adequada para garantir que os seus dados estejam sempre dispo-
niveis.

E. Existe protecdo contra perdas de dados e planos estabelecidos

para a recuperagdo dos mesmos;

F. A organizacédo verifica o software, o firmware e a integridade da

informacao.

G. Os ambientes da empresa no ambito do desenvolvimento e testes

devem ser separados do ambiente de producao
d) Processos e Procedimentos de Protegao de Informagoes (PR.IP)

i. A organizacdo deve utilizar politicas de seguranca que tratam o
ambito, funcoes, responsabilidades e compromisso na gestdo da
coordenagao organizacional, incluindo processos e procedimentos que

permitam a protecdo de sistemas e ativos de informacao.

A. A empresa tem uma configuragao béasica referente & tecnologia
de informagao / sistemas de controlo industriais que incorporem

os principios de seguranga (o conceito de menor funcionalidade);

B. A organizagdo deve ter um ciclo de vida de desenvolvimento de

sistemas para gerir os mesmos de forma correta;

C. Existéncia de processos para o controlo de alteragoes nas confi-

guragoes dos sistemas;

D. Séao executados e mantidos backups de informagdes com regula-
ridade;

E. O ambiente funcional fisico para os ativos da organizacdo devem

atender as politicas e regulamentos em vigor;
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. A organizacado destréi os dados de acordo com as politicas ante-

riormente definidas;

Sao melhorados ou adequados os processos relativos a protegao

de dados sempre que se verificar a sua necessidade;

. A empresa deve partilhar a eficdcia das tecnologias inerentes a

protecao dos sistemas de informacao;

. Existéncia de planos de resposta e recuperacao que a organizacao

gere;

Sao testados regularmente os planos de resposta e recuperacao;

. A empresa inclui medidas de seguranca informdtica nas praticas

de recursos humanos, como a triagem de colaboradores;

A organizacio deve ter um plano de gestao de vulnerabilidades.

e) Manutencao (PR.MA)

i. A organizagdo deve manter e reparar os ativos da empresa e registar

essas atividades, com a utilizacdo de ferramentas credenciadas e

controladas para o efeito.

ii. A manutencao remota dos ativos deve ser aprovada, registada e

executada de maneira a evitar o acesso nao autorizado.

f) Tecnologias de Protegao (PR.PT)

i. Sao geridas as solugoes de seguranca técnica para garantir que os

3. Detetar

sistemas e ativos sejam seguros, resilientes, consistentes com as

politicas, procedimentos e acordos definidos na organizagcao.

A. Documentagao e andlise dos registos de auditorias de acordo com

as politicas identificadas;

. A organizacgdo protege todos os sistemas de armazenamento

amovivel e restringe a sua utilizacdo de acordo com as politicas

definidas;

. A configuracéo dos sistemas deve assegurar que cada utilizador

apenas tem acesso ao que necessita (baseado no modelo de menor

funcionalidade);

. As comunicagoes e o controlo de rede devem estar protegidas;

Utilizagdo de mecanismos "failover", balanceamento de carga e

"hot swap", implementando uma maior resiliéncia a falhas.

a) Eventos e Anomalias (DE.AE)
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i. A organizacdo deve reconhecer quando as atividades maliciosas ocor-

rem nos seus sistemas.

A.

E.

Manter e gerir um guia com base nas operacoes de rede e nos flu-
xos de dados constituidos pelas a¢es esperadas pelos utilizadores

e sistemas presentes na organizacao;

. A empresa deve analisar os eventos detetados para compreender

os alvos e os métodos de ataque caso existam;

Os sistemas devem recolher e correlacionar os dados de todos os
eventos referente ds varias fontes e sensores presentes no parque

informatico;

Devem ser conhecidos os impactos dos eventos de seguranca
informatica;

-

E necessario estabelecer limites nos alertas de incidentes.

b) Monitorizacao Continua de Seguranga (DE.CM)

i. A organizacio deve efetuar uma monitorizacdo continua dos seus

sistemas de informacao e ativos para identificar eventos de segu-

ranga informédtica e verificar a eficacia das mediadas de protegdo. A

monitorizacao deve incluir as seguintes areas:

A.

= O a w

A rede empresarial;

O ambiente fisico;

A atividade dos prestadores de servicos externos;
A atividade dos colaboradores;

A monitorizagao deve verificar também anomalias (c6édigo mali-

cioso, acessos nao autorizados, vulnerabilidade entre outros).

c¢) Processo de Detecao (DE.DP)

i. A organizacdo deve manter e testar os seus processos e procedimento

de detecao para garantir que estejam cientes de possiveis eventos

andémalos.

A.

Devem ser definidas funcoes e responsabilidade na 6tica de dete-

¢ao de eventos;

. As atividades de detecdo devem estar em conformidade com os

requisitos estabelecidos pela organizacao;

C. A organizacio deve testar os seus processos de detecao;

. As informacbes de detecao de eventos devem ser comunicadas

aos responsaveis pela area da empresa identificada;
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E. Devem ser efetuadas melhorias continuas aos processo de detecao.
4. Responder

a) Planeamento de Respostas (RS.RP)

i. A organizacdo deve desenvolver processos e procedimentos para

responder a incidentes de seguranca informatica.

A. A organizacao deve seguir o seu plano de resposta durante ou

ap6s um incidente.
b) Comunicagoes (RS.CO)

i. A organizacdo deve coordenar as atividades de resposta com as partes
interessadas internas e externas, incluindo agéncias de aplicagao da

lei.

A. Os colaboradores devem conhecer as suas fungdes e a ordem das

operagoes quando uma resposta é necesséria;
B. Os incidentes sao relatados de acordo com os critérios definidos;

C. As equipas compartilham informagGes consistentes com os seus

planos de resposta.

D. A organizacao coordena com as partes interessadas de acordo

com os seus planos de resposta;

E. S&o oferecidas informagoes sobre os incidentes de seguranca com

as partes interessadas externas, para uma maior conscientizagao.
c¢) Analises (RS.AN)

i. A organizagdo deve analisar e responder aos incidentes de seguranca
da informagdo para aumentar a resiliéncia ao suporte das atividades

de recuperacao.
A. A organizacao investiga as notificagoes dos sistemas;
B. A equipa da organizacao percebe o impacto de cada incidente;

C. As equipas partilham informacédo através dos planos de resposta

a incidentes;

D. A organizacdo deve voluntariamente informar sobre os incidentes

as partes interessadas.
d) Mitigagao (RS.MI)

i. A organizacao deve trabalhar para prevenir a expansdo de eventos,

mitigar os eventos afetos e resolver os incidentes.

A. Os incidentes devem ser contidos;
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B. Os incidentes devem ser mitigados;

C. A organizacao deve identificar com antecedéncia as vulnerabili-

dades ou documentar a aceitacao dos riscos.

e) Melhorias (RS.IM)

i. A organizacdo trabalha na 6tica da resposta a ameacas de seguranca,
eventos, e incidentes incorporando as licbes aprendidas de atividades

de detecao/resposta atuais ou passadas.
A. Os planos de resposta devem incorporar as licbes aprendidas;

B. As estratégias de resposta devem ser atualizadas consoante as

necessidades.

5. Recuperar

a) Plano de Recuperacao (RC.RP)

i. A organizacdo deve manter os procedimentos e os processos de

recuperacao dos ativos em caso de incidente de ciberseguranca.

A. A organizacao deve seguir o plano de recuperacao durante ou

ap6s um incidente de ciberseguranca;

b) Melhorias (RC.IM)

i. A organizacao deve efetuar melhorias nos processos e no plano de

recuperacao incorporando as licoes aprendidas.
A. Os planos de recuperagao devem incorporar as ligdes aprendidas;

B. A organizacio deve efetuar uma atualizacio das suas estratégias

de recuperacao constantemente.

¢) Comunicagoes (RC.CO)

i. A organizagdo deve coordenar as atividades internas ou externas de
recuperacao, incluindo a coordenacao de centros operacionais, ISP’s,

vitimas, equipas de resposta a incidentes.
A. A organizacao deve gerir as relagoes apos um incidente;
B. A empresa deve reparar a sua reputacdo apos um incidente;

C. Devem ser notificas as partes interessada, internas ou externas

sobre as atividades de recuperacao.
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2.3 NIS - EU NETWORK AND INFORMATION SECURITY

Como parte da estratégia de seguranca dos sistemas de informagcdo da Unido
Europeia, a comissdo da UE propds pela primeira vez a Diretiva de Seguranga
de Redes e Informagoes [18] (NIS) em 2016, que foi a primeira parte que

permite legislar a seguranca informéatica em toda a Unido Europeia.

Esta diretiva tornou-se aplicavel a partir de 9 de maio de 2018 e todos os
Estados-Membros da UE devem adotar a legislagdo nacional que siga ou

transponha a diretiva.

As diretivas da UE permitem alguma flexibilidade de modo a considerar as
circunstancias nacionais de cada palis, incluindo a capacidade de reutilizar as
estruturas organizacionais existentes ou de alinhar com a legislacdo nacional
existente. O objetivo da diretiva NIS é criar niveis de resiliéncia superiores

nas nagoes europeias.
A diretiva NIS foca-se em 3 partes essenciais:

a) Capacidades Nacionais : Os Estados-Membros da UE devem ter deter-
minadas capacidades nacionais de ciberseguranca nos respetivos paises
( por exemplo devem ter um CSIRT [19] nacional, realizar exercicios
regulares no ambito da seguranca da informacéo, entre outras atividades

importantes);

b) Colaboragao Transfronteiriga: Deve existir uma colaboracao ativa entre os
varios paises da UE (por exemplo, a rede operacional do CSIRT Europeu,
o grupo Estratégico de cooperagdo no ambito da presente diretiva, entre

outros);

c¢) Supervisdo dos Setores Criticos Nacionais: Supervisionar as medidas de
seguranca dos setores criticos nacionais (energia, transporte, agua, satde,

infraestruturas digitais e financeiras).

2.3.1 Aplicabilidade e Penalidades sob a Diretiva NIS

A presente Diretiva aplica-se a prestadores de servigos digitais e operadores de
servigos essenciais que operam nos Estados-Membros da UE. Os prestadores
de servigos digitais incluem entidades que fornecem servigos digitais, como
mecanismos de pesquisa, mercados online e servigos de cloud. Os operadores de
servigos essenciais incluem quaisquer organizacao que se envolva em atividades
sociais ou econémicas criticas, cujas operagoes seriam muito afetadas no caso

de uma violagao de seguranca informética. Esta categoria inclui os setores
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como operadores de energia, fornecedores de transportes e fornecedores de

alimentagdo e agua.

Tanto os operadores de servicos essenciais como os prestadores de servicos
digitais sdo responséaveis por relatar grandes incidentes de seguranca as equipa
de resposta a incidentes de seguranca informética (CSIRTS), mesmo que
subcontratem a manutencido dos seus sistema de informagdo. A diretiva
NIS estabelece que as penalidades por nao conformidade devem ser eficazes,
proporcionais e dissuasoras. No entanto, os Estados Membros individuais e
nao a UE em conjunto, determinam, em tltima analise as sanc¢des especificas
em caso de incumprimento. No Reino Unido, por exemplo, as organizagoes
que nao implementarem medidas eficazes de seguranca informéatica podem ser

multados em 17 milhdes de libras ou 4 por cento da sua faturacao global.

2.3.2  Melhores Prdticas - Conformidade com a Diretiva NIS

Os requisitos de seguranga da Diretiva NIS incluem medidas técnicas especificas
que gerem os riscos de violagoes de seguranca informética de uma maneira
preventiva. Um dos melhores exemplos de como aplicar estes controlos técnicos
¢ a orientacao da framework Cyber Assessment (CAF) [20], lancada em 2018
pelo National Cyber Security Center (NCSC), do Reino Unido. Centra-se em
indicadores especificos de boas praticas ao abrigo da Diretiva NIS, incluindo

quatro objetivos e 14 principios:

a) Gestao de Riscos de Seguranca: As organizagoes devem garantir que as
estruturas, politicas e processos apropriados estejam implementados para
entender, avaliar e gerir sistematicamente os riscos de segurancga para as

redes e os sistemas de informacao que suportam funcoes essenciais.
Os Principios sobre este objetivo incluem:

i. Governancga - Garantir que as politicas e processos de gestdo apro-
priados estejam a ser implementados para controlar a seguranca da

rede e dos sistemas de informacao.

ii. Gestao de Riscos - As organizacoes devem identificar, avaliar e com-
preender os riscos de seguranca informatica para a rede e os sistemas

de informacao que suportam a operacao de fungbes essenciais.

iii. Gestao de Ativos - Tudo o que é necessario para entregar, manter
ou apoiar a operacao das fungoes essenciais é determinado e com-
preendido. Isto inclui dados, pessoas e sistemas, bem como qualquer

infraestrutura de suporte.
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Cadeia de Abastecimento - A organizacao deve entender e gerir os
riscos de seguranca para a operacdo de fungoes essenciais que surgem
como resultado de dependéncias de fornecedores externos, incluindo
a garantia de que medidas apropriadas sejam aplicadas quando os

servicos de terceiros sao utilizados.

b) Protecgao contra Ataques Informéticos: As organizagoes devem garantir

que as medidas de seguranca sejam proporcionais e estejam em vigor

para proteger a rede e os sistemas de informagcao que suportam funcoes

essenciais contra ataques informaticos.

Os Principios deste objetivo incluem:

ii.

iii.

iv.

vi.

Protegdo e Politicas de Servigo - Uma organizacido deve definir,
implementar, comunicar e aplicar politicas e processos apropriados
que direcionem a sua abordagem geral para proteger os sistemas e

dados que suportam a operacao de fungoes essenciais.

Controlo de Identidades de Acesso - A organizacao deve entender,
documentar e gerir o acesso a redes e sistemas de informacao e
suportar a operagao de fungoes essenciais. Os utilizadores (ou fungoes
automatizadas) que possam aceder a dados ou servigos devem ser

devidamente verificados, autenticados e autorizados.

Seguranca dos Dados - Os dados armazenados ou transmitidos ele-
tronicamente devem ser protegidos de acdes como o acesso nao
autorizado, modificacido ou exclusdo que possam causar um impacto

adverso em fungoes essenciais.

Seguranga dos Sistemas - Os sistemas criticos para a operacao de
fungoes essenciais devem ser protegidos contra ataques cibernéticos,
utilizando medidas de seguranca de protecao robustas e confidveis
para limitar efetivamente as oportunidades de os invasores compro-

meterem as redes e os sistemas.

Redes e Sistemas Resilientes - Uma, organizacao deve construir re-
siliéncia contra ataques cibernéticos no projeto, na implementacéao,
na operacgao e na gestdo de sistemas que suportam a operagado de

funcoes essenciais.

Consciencializacao e Treino - A equipa de colaboradores tem de ter
consciéncia, conhecimento e habilidades adequadas para desempenhar
as suas fungoes organizacionais de forma eficaz em relacdo a seguranca
da rede e dos sistemas de informagcao que suportam a operacgao de

fungoes essenciais.
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c¢) Detecao de Incidentes de Seguranga Informatica:

A organizagdo deve garantir que as defesas de seguranca possam detetar
eventos de segurancga cibernética que afetem, ou que tenham potencial

de afetar, as fungoes essenciais.
Os principios sob este objetivo incluem:

i. Monitorizagdo de Seguranca - A organizacdo deve monitorizar o
estado da seguranca das redes e sistemas que suportam as fung¢oes
essenciais para detetar possiveis problemas de seguranca e analisar

a eficacia continua das medias de seguranca e protegao.

ii. Seguranca Pro ativa e Descoberta de Eventos - A organizacdo deve
detetar, dentro das redes e dos sistemas de informacao, atividades
maliciosas que afetam, ou com potencial de afetar, a operacao de
fungoes essenciais, mesmo quando a atividade nao seja linear e nao

seja detetada através das solugoes padrao baseadas em assinaturas.
d) Minimizar o Impacto dos Incidentes de Seguranca:

A organizacdo deve garantir que pode minimizar o impacto adverso de
um incidente de seguranca informética na operacao de fungdes essenciais,

incluindo a restauracgao dessas fungoes quando necessario.
Os principios sob este objetivo incluem:

i. Planeamento de Resposta e Recuperagao - A organizacao deve ter
processos de gestao de incidentes bem definidos e testados, que visam
garantir a continuidade das funcbes essenciais em caso de falha do
sistema ou servigo. As atividades de mitigacdo planeadas para conter
ou mitigar o impacto do comprometimento de ativos devem estar

em vigor na organizagao.

ii. Ligoes Aprendidas - Quando ocorre um incidente, uma organizacao
deve tomar medidas para entender as suas causas raiz e garantir que

a agdo de remediagao apropriada seja tomada.

2.4 REGIME JURIDICO DA SEGURANCA DO CIBERESPACO

O Decreto-Lei n.2 65/2021 [21], aprovado pelo Conselho de Ministros Portugués,
vem responder a necessidade de se estabelecerem regras sobre os requisitos
de seguranca das redes e sistemas de informacao ligados a internet e para

notificagdo de incidentes, previstas na Lei n.© 46/2018.
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O Decreto-Lei n.? 65/2021 tem como dmbito de aplicabilidade a Administra-

¢ao Publica, operadores de infraestruturas criticas, operadores de servicos

essenciais e prestadores de servigos digitais, previstos nas alineas a) a d) do

n? 1 do artigo 2.2 do Regimes Juridico da Seguranca do Ciberespaco (Lei n®
46/2018).

Requisitos do Decreto-Lei N.2 65/2021

Como necessidade de futuras auditorias e entrega de relatérios anuais que

estejam em conformidade com o Decreto de Lei, de seguida estao explicitos os

requisitos regulamentares do decreto:

Identificar e comunicar ao CNCS o Ponto de Contacto Permanente;
Identificar e comunicar ao CNCS o Responsavel de Segurancga

Inventariar todos os ativos essenciais e comunicar a lista de ativos ao

CNCS;

Realizar uma Anélise de Risco aos ativos que garantem a continuidade
do funcionamento das redes e dos sistemas de informacao e a prestagao

dos servicos;
Elaborar e manter atualizado um Plano de Seguranca;

Notificar o CNCS de todos os incidentes com impacto relevante ou

substancial;

Elaborar um relatério anual com a descricao das atividades realizadas,

informacao e estatisticas de incidentes e recomendagoes de melhoria.
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FRAMEWORK CSE4CI

Neste tépico, serd apresentada uma framework de ciberseguranca abrangente e
inovadora, meticulosamente elaborada com base nas normas mais reconhecidas da
industria (ISO 27001, NIST CSF, CIS, COBIT, entre outras). A crescente sofisticacao
das ameacas cibernéticas torna a seguranca da informacao uma prioridade critica nas
organizagoes que operam infraestruturas criticas. Esta framework representa uma
abordagem proativa e altamente eficaz para proteger os sistemas e dados sensiveis.
Ela foi desenvolvida com base numa extensa pesquisa, incorporando as melhores
praticas da industria, bases regulatérias e normas internacionalmente reconhecidas

na area da ciberseguranca.

Esta framework de cibersegurancga que sera proposta neste capitulo tem como ob-
jetivo fornecer uma estrutura sélida e adaptavel para abordar os desafios emergentes
de seguranca cibernética. Ao alinhar-se com as normas amplamente reconhecidas,
ela procura estabelecer um alicerce solido para a protecao de informagoes criticas e a
preservacao da integridade dos sistemas. Além disso, serd abordada a implementacao
pratica dessa framework, incluindo metodologias de avaliacdo de riscos, estratégias

de mitigacdo e integragdo em ambientes organizacionais.

3.1 OBJETIVOS DE SEGURANCA

A Framework CSEACI (CyberSecurity Ecosystem For Critical Infrastructures) A
Framework CSE4CI disponibiliza e descreve um conjunto de medidas de seguranca
e respetivos controlos especificos para as organizagoes. Sao referenciados exemplos
processuais e técnicos que permitem sistematizar os processos de conformidade,
procedimentos e respetivas ferramentas, cuja a aplicacdo permita atingir os objetivos
definidos. Através desta framework é possivel analisar o estado atual relativo a
protecao do perimetro interno e externo de uma organizacao, referente aos seus
processos logicos e técnicos que permitam mitigar problemas atuais na infraestrutura
tecnoldgica e humana. Na figura 4 sdo evidenciados os objetivos principais da

framework.

A utilizagdo da framework CSE4CI deve ser efetuada numa perspetiva inicial

de conformidade com as regulamentagoes nacionais e internacionais na area de
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Detetar

Responder

Proteger

Identificar Recuperar

CSEA4CI

Framework

Figura 4: Contetido da CSEACI

seguranca da informacao, com foco no aumento da resiliéncia da infraestrutura

critica a proteger.

No quadro seguinte sdo apresentados os objetivos principais de seguranga propos-

tos:
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Objetivos de
Seguranga

3.1 OBJETIVOS DE SEGURANGA

Descricao do Objetivo

Identificar

Percecao do contexto e o plano de negbcios da organi-
zacao, dos ativos de informacdo que suportam todos os
processos criticos da atividade e os riscos associados que
possam comprometer o bom funcionamento da organiza-
¢ao. Esta compreensdo da organizagao permite que seja
possivel definir e priorizar os recursos e investimentos a
efetuar futuramente para alcancar um nivel de maturi-
dade elevada em questoes de seguranga informética.

Proteger

Implementacdo das medidas destinadas a proteger os
processos da organizacdo e os respetivos ativos criticos,
independentemente da tipologia dos ativos. Nesta catego-
ria sdo descritas e colocadas em pratica todas as medidas
orientadas a protecao da organizacdo com foco nas areas
de recursos humanos, processos organizacionais e tecnolo-
gias.

Detetar

Consolidacio e implementacao de medidas enderegadas a
identificar de forma preventiva os incidentes que possam
ocorrer ao longo do tempo, ou seja, a detegdo de eventos
anémalos na seguranca das redes e sistemas de informa-
Gao.

Responder

Categorizacao e definicdo de medidas que, através da
detecdo de um incidente, permitam uma maior agilidade
de processos na mitigagdo dos incidentes. As medidas
propostas neste ponto pretendem reduzir o impacto e os
respetivos efeitos adjacentes dos mesmos.

Recuperar

Planos e atividades de recuperagdo que permitam gerir a
recuperacao de sistemas e aplicagoes afetados devido a
um incidente de ciberseguranca. As medidas pretendem
assegurar a resiliéncia e as licoes aprendidas apds um
incidente e o seu tratamento.

Tabela 1: Principais Objetivos de Seguranga Propostos
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3.2 DOMINIOS DE SEGURANGA

Neste capitulo, serdao apresentados os diversos dominios de seguranga que desem-
penham um papel fundamental na protecao de ativos de informacdo e na garantia
da confidencialidade, integridade e disponibilidade dos dados. Ao examinar estes
dominios, podemos adquirir uma visdo mais clara das complexidades e desafios
associados a seguranca da informacgao, bem como das estratégias e melhores praticas
que podem ser adotadas para fortalecer a postura de seguranca de uma organizagao.
Cada dominio representa uma faceta tnica e essencial do campo da seguranga
da informacao, contribuindo para um panorama abrangente da gestao de riscos e
protecdo de dados num ambiente tecnolégico em constante evolucao. Estes dominios
permitem mapear as categorias essenciais da framework, revelando as estratégias e
abordagens necessarias para garantir a segurancga da informacdo num mundo digital

interconectado e dindmico.

Como estrutura principal da framework, de seguida, serdo apresentados os domi-

nios de seguranga da CSE4CI constituidos pelo seu objetivo e intenc¢do de principio:

o 01. Governacao de Seguranga e Privacidade (GSP)

Objetivo: Especificar o desenvolvimento de programas de seguranga e priva-

cidade de uma organizacao, incluindo critérios para medir o sucesso.

Intencao de Principio: Garantir o envolvimento continuo da lideranca e a

gestao de riscos.
o 02. Gestao de Ativos (GAT)

Objetivo: Garantir que os ativos tecnoldgicos sao corretamente geridos ao

longo do ciclo de vida do ativo, desde a aquisi¢do até a eliminagao.

Intencao de Principio: Autorizar o acesso a infraestrutura da organizacao
apenas a dispositivos previamente validados, protegendo os dados, tanto em

transito como em repouso.
 03. Continuidade de Negécios e Recuperagao de Desastres (CRD)

Objetivo: Estabelecer processos que ajudarao a organizacio a recuperar de

situacoes adversas com o minimo impacto nas operacoes.

Intencao de Principio: Fornecer a capacidade de e-discovery e garantir a

resiliéncia do negocio.
o 04.Capacidade e Planeamento de Desempenho (CPD)

Objetivo: Mitigar interrupgoes de negdcios evitaveis causadas por limitagoes

de capacidade e desempenho.
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Intencao de Principio: Manter a conscientizagdo sobre a situagdo atual e

futura, garantindo a escalabilidade.
05. Gestao de Mudancas (GDM)

Objetivo: Garantir que tanto a tecnologia como a lideranga organizacional

gerem proativamente a mudanca.

Intencao de Principio: Evitar impactos negativos nas operacoes e facilitar

a resolucao de problemas.
06. Seguranca na Cloud (SNC)

Objetivo: Gerir eficazmente o uso de ambientes de cloud publica e privada

para gerir os riscos associados.

Intencao de Principio: Mitigar riscos associados a terceiros e decisGes

arquitetonicas na adogao de cloud.
07. Conformidade (COF)

Objetivo: Garantir que os controlos estdo em vigor para cumprir as obrigacoes

legais, regulamentares e contratuais.

Intencao de Principio: Alinhar com as normas internas da organizagao e

manter a conformidade.
08. Gestao de Configuracao (GDC)

Objetivo: Estabelecer e manter a integridade dos sistemas, com controlos de

gestao de configuracdo documentados.

Intencgao de Principio: Evitar irregularidades de processamento e execugao

de c6digo malicioso.
09. Monitorizacado Continua (MOC)

Objetivo: Estabelecer e manter a consciencializacdo da situacdo em toda a

organizagao, recolhendo e revisando os registos de eventos.

Intencao de Principio: Evitar comprometimento do sistema, exfiltracao de

dados e indisponibilidade de recursos.
10. Protegoes Criptograficas (PCR)

Objetivo: Garantir a confidencialidade dos dados da organizagao através da

implementacao de tecnologias criptograficas adequadas.
Intencao de Principio: Utilizagdo de tecnologias criptogréficas.
11. Classificacao e Tratamento de Dados (CTD)

Objetivo: Garantir que os ativos tecnoldgicos sdo devidamente classificados

e que as medidas sao implementadas para proteger os dados da organizagao.
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Inten¢ao de Principio: Proteger a confidencialidade, integridade e disponi-
bilidade dos dados.

12. Seguranga Endpoint (SEN)

Objetivo: Garantir que os endpoints estejam devidamente protegidos contra

ameacas a seguranca do dispositivo e os seus dados.

Intencao de Principio: Garantir a confidencialidade, integridade, disponibi-

lidade e seguranca dos endpoints.
13. Seguranga de Recursos Humanos (SRH)

Objetivo: Criar uma equipa de trabalho na area de seguranca e privacidade

num ambiente propicio a inovagao.
Intencao de Principio: Considerar cultura, recompensa e colaboragao.
14. Identificacdo e Autenticacao (IAT)

Objetivo: Implementar o conceito de "menor privilégio'limitando o acesso

apenas aos utilizadores autorizados.
Intencao de Principio: Garantir acesso controlado a sistemas e dados.
15. Resposta a Incidentes (RAI)

Objetivo: Estabelecer e manter a capacidade de orientar a resposta da

organizac¢do a incidentes de seguranca ou privacidade.

Intencao de Principio: Formar os utilizadores para a detecao e comunicagao

de incidentes.
16. Garantia de Informagao (GDI)

Objetivo: Assegurar que a seguranca e os controlos adequados estao presentes

nos ambientes de desenvolvimento e producao.

Intencao de Principio: Manter a integridade dos sistemas ao longo do seu

ciclo de vida.
17. Manutencao (MNT)

Objetivo: Assegurar que os ativos tecnoldgicos sdo mantidos adequadamente

para garantir um bom desempenho continuo.

Intencao de Principio: Verificar a seguranca em ativos no fim de vida ou

término de suporte.
18. Gestao de Dispositivos Méveis (GEM)

Objetivo: Regular os riscos associados a dispositivos méveis, independente-

mente de serem propriedade da organizacao.
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Intencao de Principio: Gerir praticas de acesso a armazenamento de dispo-

sitivos méveis.
19. Seguranca da Rede (SDR)

Objetivo: Garantir controlos de seguranca suficientes para proteger a infraes-

trutura de rede da organizacao.

Intencao de Principio: Preservar a confidencialidade, integridade e disponi-

bilidade dos recursos de rede.
20. Seguranca Fisica e Ambiental (SFA)

Objetivo: Minimizar o acesso fisico aos sistemas e dados da organizacao,

abordando os controlos de seguranca fisica e ambiental.
Intencao de Principio: Proteger equipamentos contra ameacas ambientais.

21. Privacidade (PRI)

Objetivo: Alinhar decisdes de engenharia de privacidade com a estratégia de

privacidade global da organizacao.

Intencao de Principio: Implementar o conceito de privacidade por design e

por padrao.
22. Projeto e Gestao de Recursos (PGR)

Objetivo: Garantir que projetos relacionados com seguranca tém apoio de

gestao de recursos e projetos/programas.
Intencao de Principio: Execucdo bem-sucedida de projetos de seguranca.
23. Gestao dos Riscos (GDR)

Objetivo: Garantir que riscos de seguranca e privacidade sdo visiveis e

compreendidos pelas unidades responséveis pelos ativos/processos.

Inten¢ao de Principio: Proprietarios de risco sdo unidades de negbcio e

partes interessadas chave.
24. Engenharia Seguranca e Arquitetura (ESA)

Objetivo: Alinhar decisoes de engenharia de ciberseguranca com a estratégia

arquiteténica e tecnolégica da organizagao.
Intencao de Principio: Garantir ambientes de rede seguros.
25. Operagoes de Seguranga (ODS)

Objetivo: Garantir recursos adequados e uma estrutura de gestdao para a

prestagdo de servigos de seguranca e privacidade.

Intencao de Principio: Prestacio eficaz de servigos de ciberseguranca.
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3.3 CONTROLOS E CONFORMIDADE CSE4CI

26. Consciéncia de Seguranga e Formagao (CSF)

Objetivo: Desenvolver uma forca de trabalho de seguranca e privacidade

através de atividades tedricas e praticas.
Intencao de Principio: Melhorar a formagao existente.
27. Desenvolvimento Tecnolégico e Aquisicao (DTA)

Objetivo: Garantir que principios de seguranca e privacidade sdo implemen-

tados em produtos/solugoes desenvolvidos ou adquiridos.

Intencao de Principio: Incorporar conceitos de "menor privilégio"e "menor

funcionalidade".
28. Gestao de Terceiros (GDT)

Objetivo: Minimizar riscos de seguranca e privacidade associados a terceiros

e sustentar operacbdes em caso de comprometimento de terceiros.
Intencgao de Principio: Lidar com riscos relacionados a terceiros.
29. Gestao de Ameacas (GDA)

Objetivo: Estabelecer capacidade para identificar e gerir proativamente

ameacas a seguranca e privacidade.
Intencao de Principio: Identificar e gerir ameagas tecnoldgicas.

30. Gestao de Vulnerabilidades & Patch (GVP)

Objetivo: Gerir riscos associados a gestao de vulnerabilidades técnicas e

praticas de gestao de atualizacoes.

Intengao de Principio: Garantir a seguranga através de gestao de vulnera-
bilidades.

31. Seguranca Web (SWB)

Objetivo: Abordar os riscos associados a tecnologias acessiveis & Internet,

endurecer dispositivos e monitorizar a integridade de arquivos de sistema.

Intencgao de Principio: Auditoria e monitorizagao de atividades maliciosas.

CONTROLOS E CONFORMIDADE CSE4CI

Nesta seccao, vao ser enunciados diversas variedades de controlos de seguranca

essenciais que formam a base da estrutura da framework CS4ECI. Estes controlos

permitem abranger uma ampla gama de areas e consideragoes, contribuindo para a

protecao geral dos ativos de informagao.
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A medida que exploramos os detalhes destes controlos, podemos examinar as
suas implicagbes praticas, beneficios e como podem ser implementados efetivamente
num ambiente empresarial. Os seguintes controlos sdo projetados para abordar
ameacas diversas, desde ataques cibernéticos sofisticados até incidentes internos
ndo intencionais. Além disso, eles permitem ajudar as organizacbes a cumprir

regulamentacoes e padroes de seguranca cada vez mais rigorosos.

Este estudo nao apenas fornece uma visao técnica dos controlos de seguranca,
mas também destaca a sua importancia para a continuidade dos negocios, a gestao
de riscos e cooperacao com entidades externas. A seguranca da informacao é um
esforgo continuo e colaborativo que requer a atencio de todos os niveis de uma
organizacdo. Ao entender e aplicar estes controlos, as organizagoes podem fortalecer
as suas defesas cibernéticas, protegendo-se de ameagas em constante evolucdo num

mundo digital, altamente conectado.
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3.3.1 Gowvernacao de Sequranca e Privacidade

GSP-01 | Programa de Governagao de Seguranga e Privacidade

Descricao: Mecanismos para facilitar a implementagao dos controlos de

ciberseguranca e de governacgao da privacidade.

Implementagao: As métricas sdo utilizadas para avaliar a eficicia
do programa de governacao, com base em tendéncias historicas. Deve existir
um programa formal de governacdo tanto para a seguranca como para a
privacidade. Uma equipa de Governacao, Risco e Conformidade (GRC)
ou funcao semelhante, deve proporcionar a supervisao de governagao para
a implementacdo das obrigacoes legais, regulamentares e contratuais de
ciberseguranga e privacidade aplicdveis que facilitam a implementacao de
praticas seguras para proteger a confidencialidade, integridade, disponibili-
dade e seguranca das aplicagbes, sistemas, servigos e dados da organizagdao.A
funcao de governacao deve ser formalmente atribuida com fungoes definidas
e responsabilidades associadas. Os requisitos de conformidade para a
seguranca e privacidade devem ser identificados e documentados. Os
controlos sao atribuidos a ativos sensiveis para aderir a requisitos especificos

de conformidade.

Questao de Controlo: Os colaboradores da organizagdo operam
de forma a governar centralmente os controlos de ciberseguranca e privaci-
dade?
Evidéncias:

1. Comité de Seguranca e Conformidade;

2. Programa de Direcao de Seguranca Digital (DSP);

3. Programa de Ciberseguranca e Protecdo de Dados (CDPP).
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GSP-02 | Documentagao de Seguranga e Privacidade

Descrigao: Mecanismos para estabelecer, manter e divulgar politicas de

ciberseguranca e privacidade, normas e procedimentos.

Implementagao: Politicas e procedimentos de ciberseguranca ali-
nhados com as regulamentacgoes nacionais e internacionais nomeadamente
ISO 27001, NIST CSF, NIS2, QNRCS entre outros. A documentacao deve
ser transmitida a todos os colaboradores internos. Os procedimentos devem

ser mapeados para os respetivos responsaveis.

Questao de Controlo: A organizacio estabelece, mantém e divulga
politicas de cibersegurancga e privacidade, normas e procedimentos?
Evidéncias:

1. Programa de Diregao de Seguranga Digital (DSP);

2. Programa de Ciberseguranca e Protecao de Dados (CDPP);

3. Ferramenta de governagao, solugdo de risco e conformidade (GRC)
(Ostendio, ZenGRC, RequirementONE, Allgress, Archer, RSAM, Metric,
etc.).
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GSP-03 | Anélise e Atualizagdo Periddica de Seguranca e Privacidade

Descrigao: Mecanismos para rever o programa de ciberseguranca e
privacidade, incluindo politicas, normas e procedimentos, em intervalos
planeados ou se ocorrerem alteragoes significativas para garantir a sua

adequacao e eficicia continuas.

Implementagao: O processo formal de revisdao deve ser realizado
numa base anual. Este processo de revisdo deve incluir o ambito das
obrigacoes legais, regulamentares e contratuais aplicaveis. As recomendagoes
para as edigoes devem ser submetidas para revisao e sao tratadas de acordo
com os processos de controlo da alteragao de documentacao aplicavel na
organizacao. A versdo atualizada deve ser publicada pelo menos anualmente,
com base no processo de revisdo. As pessoas afetadas pelas alteracoes devem

ser notificadas das alteracoes efetuadas.

Questao de Controlo: A organizagdo revé as politicas de ciberse-
guranca e privacidade, padroes e procedimentos em intervalos previstos ou se
ocorrerem alteragoes significativas para garantir a sua adequacao e eficicia

continuas?
Evidéncias:

1. Plano de revisao ;

2. Ferramenta de governagao, solugdo de risco e conformidade (GRC)
(Ostendio, ZenGRC, RequirementONE, Allgress, Archer, RSAM, Metric,
etc.).
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GSP-04 | Atribuicdo de Responsabilidades de Seguranca e Privacidade

Descrigao: Mecanismos para atribuir um individuo qualificado com a missao
e recursos para gerir, coordenar, desenvolver, implementar e manter um

programa de ciberseguranca e privacidade em toda a organizacao.

Implementagao: Devem existir mecanismos para atribuir um indi-
viduo qualificado com a missdo e recursos para gerir, coordenar, desenvolver,
implementar e manter um programa de ciberseguranca e privacidade em

toda a organizagao.

Questao de Controlo: A organizacdo atribui a um individuo quali-
ficado a missdo e recursos para gerir centralmente a coordenacio, desenvolver,
implementar e manter um programa de ciberseguranca e privacidade em
toda a organizacao?

Evidéncias:

1. Chefe de Seguranga da Informagao (CISO);

2. Responsavel de Seguranga (DL 65/2021, Reg 303/ANACOM).
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GSP-05 | Principais Indicadores de Desempenho (KPI’s)

Descricao: Mecanismos para desenvolver, reportar e monitorizar os princi-
pais indicadores de desempenho (KPI’s) para ajudar a gestao organizacional
na monitorizacdo de desempenho e andlise de tendéncias do programa de

ciberseguranca e privacidade.

Implementagao: Devem existir processos para recolher métricas de-
talhadas que sejam capazes de fornecer uma compreensao quantitativa das
capacidades dos processos e uma melhor forma de prever o desempenho
expectavel. Uma equipa de Governagao, Risco e Conformidade ou fungao
semelhante, deve proporcionar uma supervisdao de governagido para a
implementacdo das obrigacbes legais, regulamentares e contratuais de
ciberseguranca e privacidade aplicaveis que facilitam a implementacao de
praticas seguras para proteger a confidencialidade, integridade, disponibili-
dade e seguranca das aplicagOes, sistemas, servigos e dados da organizacao.
A administracdo da organizacdo mantém um processo formal de revisao

objetiva e de resposta aos KPI’s (por exemplo, revisdo mensal ou trimestral).

Questao de Controlo: A organizacdo desenvolve, reporta e moni-
toriza os Principais Indicadores de Desempenho (KPI’s) para ajudar a gestao
organizacional na monitorizacdo de desempenho e analise de tendéncias do

programa de ciberseguranca e privacidade?

Evidéncias:

1. Principais Indicadores de Desempenho (KPT’s).
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GSP-06 | Principais Indicadores de Risco (KRIs)

Descrigao: Mecanismos para desenvolver, reportar e monitorizar os
principais indicadores de risco (KR) para ajudar as equipas de gestao na
monitorizagdo de desempenho e andlise de tendéncias do programa de

ciberseguranca e privacidade.

Implementagao: Devem existir processos para recolher métricas de-
talhadas que sejam capazes de fornecer uma compreensao quantitativa
das capacidades dos processos e uma melhor capacidade de prever o
desempenho. Uma equipa de Governacao, Risco e Conformidade ou fungao
semelhante, proporciona a supervisao de governacao para a implementacio
das obrigagoes legais, regulamentares e contratuais de ciberseguranca e
privacidade aplicaveis que facilitam a implementacao de praticas seguras
para proteger a confidencialidade, integridade, disponibilidade e seguranga
das aplicagoes, sistemas, servigos e dados da organizagao. A administracao
da organizacdo mantém um processo formal de revisdo objetiva e resposta a

KRIs (por exemplo, revisao mensal ou trimestral).

Questao de Controlo: A organizacdo desenvolve, reporta e moni-
toriza indicadores-chave de risco (KRIs) para ajudar a equipa de gestao
na monitorizacdo de desempenho e andlise de tendéncias do programa de

ciberseguranca e privacidade?

Evidéncias:

1. Principais indicadores de risco (KRIs).
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GSP-07 | Contactos com as Autoridades

Descricao: Mecanismos para identificar e documentar contactos adequados
com as autoridades responsaveis pela aplicacdo da lei e com os organismos

reguladores.

Implementacao: Os colaboradores da equipa de resposta a inciden-
tes identifica e mantém informagoes de contacto com as autoridades locais e
nacionais (por exemplo, CNCS, PJ) em caso de incidentes de ciberseguranga
que exijam envolvimento da aplicacao da lei. Estas informagoes de contacto

devem ser verificadas e atualizadas pelo menos anualmente.

Questao de Controlo: A organizacao identifica e documenta os contac-
tos adequados dentro das autoridades policiais e regulamentares competentes?
Evidéncias:

1. Equipa de Inteligéncia de Ameacas;

2. Equipa de Resposta a Incidentes de Seguranca (CSIRT);

3. Ponto de Contacto Permanente.

GSP-08 | Gestao de Dados

Descricao: Mecanismos para facilitar a gestdo de dados para supervisionar
as politicas, normas e procedimentos da organizagdo, de modo a que os dados
sensiveis sejam efetivamente geridos e mantidos de acordo com as obrigacoes

legais, regulamentares e contratuais aplicaveis.

Implementagao: Os requisitos de conformidade para a seguranca e
privacidade sdo identificados e documentados. Os controlos sdao atribuidos a

ativos sensiveis para cumprir com os requisitos de conformidade especificos.

Questao de Controlo: A organizacdo estabelece a governagao de

dados em toda a organizacio?
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3.3.2 (estao de Ativos

GAT-01 | Governacao de Ativos

Descricao: Mecanismos para facilitar a criacdo de um programa de Gestao

de Ativos de TT (ITAM) para implementar e gerir controlos de gestao de ativos.

Implementagao: Os requisitos de gestdo de ativos de TI para segu-
ranca e privacidade devem ser identificados e documentados. Os controlos
devem ser atribuidos aos ativos sensiveis para cumprir os requisitos especificos
de conformidade para a gestdo de ativos. A gestdo de ativos tem de ser
formalmente atribuida como um dever adicional aos colaboradores da area
de TT ou ciberseguranca. O inventario dos ativos fisicos deve abranger os
dispositivos comuns (por exemplo, computadores portéteis, estagoes de
trabalho e servidores). O inventario deve ser realizado/revisto pelo menos

anualmente.

Questao de Controlo: A organizacao facilita a implementacao de
controlos de gestao de ativos?
Evidéncias:

1. Principios Contabilisticos (GAAP);

2. ITIL - Base de Dados de Gestao de Configuracoes (CMDB);

3. Programa de Gestao de Ativos de TI (ITAM).
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GAT-02 | Dependéncia de Servigos sobre Ativos

Descrigao: Mecanismos para identificar e avaliar a seguranca dos ativos

tecnoldgicos que suportam mais do que uma funcao empresarial critica.

Implementacao: Devem ser desenvolvidas métricas que fornecem
supervisao de gestdo para garantir que as dependéncias criticas dos
servicos de ativos sejam identificadas e geridas para minimizar o risco. Um
programa de IT Asset Management (ITAM) ou funcao semelhante, deve ser
implementado para regular a gestdo de ativos que garante o cumprimento dos
requisitos para a governagao de ativos. O ITAM deve alavancar uma Base de
Dados de Gestao de Configuragoes (CMDB), ou uma ferramenta semelhante.
A fungdo ITAM tem de ser formalmente atribuida com fungoes definidas e
responsabilidades associadas. O processo de compra, a atualizagdo, reparacgao
e alienagao de ativos deve estar integrada nos processos ITAM. O inventério
dos ativos de TI deve cobrir os ativos fisicos e virtuais para criar uma
visibilidade holistica sobre os ativos da organizacao. Os inventarios tém de
ser configurados para serem digitalizados recorrentemente. A CMDB, ou
ferramenta similar, deve ser combinado com outras solucoes para identificar
dependéncias de servigos de ativos que podem impactar a seguranca dos

mesmos.

Questao de Controlo: A organizacao identifica e avalia a segu-
ranca dos ativos tecnoldgicos que suportam mais do que uma funcao

empresarial critica?
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GAT-03 | Inventério de Ativos

Descrigao: Mecanismos para a realizacdo de inventarios de ativos tecnolégicos
que devem refletir com precisdo os sistemas, aplicacoes e servigos atuais em
uso.

Inventario de Ativos: Informacdo minima necessaria:

o ID Inventario - tinico; o Criticidade (Alta, Média ou

Baixa);
e Nome do ativo; )

« Modelo / Versdo do Equipa- o Servigo Suportado (Cliente, Pla-

mento / Fabricante; taforma, Acesso, etc );

e Data da Implementacao; o Dependéncias Fisicas (Fontes de
, . Alimentagao, Rede, AVAC entre
e Numero de Série;
outras);

e Coordenadas Geograficas;

o Dependéncias Logicas (Licenci-

» Enderego(s) IP/IPs - Opcional; amento, plataformas entre ou-

o Endereco de Hardware (MAC tras);

Address) - Caso se aplique;
o Medidas, controlos e registos do

e Nome do Responsavel , Con- ativo;
tacto do Responsavel e Depar-

tamento do Responsavel;: o Registo de violacdes ou perdas

de integridade;
o Classificacao do ativo (Fisico ou

Légico); o Registo de alteragoes.

Implementagao: Os inventarios devem ser predominantemente automa-
tizados e cobrir os ativos fisicos e l6gicos da organizacao. A configuracao
deve ser efetuada com base numa ferramenta [T Asset Management (ITAM).

Esta lista de ativos deve ser revista regularmente.

Questao de Controlo: A organizagdo cria um inventario de ativos
de tecnologia que reflete com precisao o seu ecossistema digital?
Evidéncias:

1. Inventério de ativos;

2. Programa de Gestao de Ativos de TI (ITAM).
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GAT-04 | Detecao automatizada de componentes nao autorizados

Descrigcao: Mecanismos automatizados para detetar e alertar apds a detecao

de componentes de hardware, software e firmware ndo autorizados.

Implementagao: Deve existir um programa de Gestdao de Ativos de
TT (ITAM) ou fungio semelhante, que rege a gestao de ativos para garantir o
cumprimento dos requisitos para a gestao de ativos. Deve ser efetuada uma

verificacdo continua para identificar os ativos nao autorizados.

Questao de Controlo: A organizacdo utiliza mecanismos automati-
zados para detetar e alertar apos a identificacdo de componentes de hardware,

software e firmware nao autorizados?

GAT-05 | Controlo de Acesso & Rede (NAC)

Descrigao: Mecanismos automatizados para implementar o Controlo de
Acesso a Rede (NAC), ou uma tecnologia semelhante, capaz de detetar
dispositivos ndo autorizados e desativar o acesso a rede a esses dispositivos

nao autorizados.

Implementacgao: As tecnologias NAC devem ser implementadas em
segmentos de rede e/ou dispositivos de ponto final para impedir comunica-
¢oes de rede nao autorizadas. As tecnologias NAC devem ser configuradas
para alertar a equipa de ciberseguranga para possiveis incidentes (por

exemplo, Os registos NAC devem ser direcionados para um SIEM).

Questao de Controlo: A organizacao implementa o Network Ac-
cess Control (NAC), ou uma tecnologia similar, capaz de detetar dispositivos
nao autorizados e desativar o acesso a rede a esses dispositivos nao

autorizados?
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GAT-06 | Base de Dados de Gestao de Configuragao (CMDB)

Descrigao: Mecanismos para implementar e gerir uma Base de Dados de
Gestao de Configuragao (CMDB), ou tecnologia semelhante, para monitorizar

e gerir informagoes especificas do ativo tecnolégico.

Implementagao: A atualizagdo, reparacao e alienacao de ativos deve estar
integrada nos processos do ITAM. O inventario dos ativos de TI deve cobrir
ativos fisicos e virtuais para criar uma visibilidade holistica nos ativos da

organizagao.

Questao de Controlo: A organizagdo implementa e gere uma Base
de Dados de Gestao de Configuragdo (CMDB), ou tecnologia semelhante,

para monitorizar e gerir informacoes especificas de ativos?

GAT-07 | Atribuicao da Propriedade de Ativos

Descrigcao: Mecanismos para atribuir responsabilidades de propriedade
de ativos a um departamento, equipa ou individuo para estabelecer uma

compreensdo comum dos requisitos para a protecao dos bens.

Implementacao: Os inventarios devem ser predominantemente au-
tomatizados, mas podem ter alguns componentes manuais (por exemplo,
ativos baseados na cloud que estao fora de alcance para andlises automa-
tizadas de inventdrio). O inventédrio dos ativos de TI cobre ativos fisicos
e virtuais para criar uma visibilidade holistica nos ativos da organizacao

nomeadamente as equipas e/ou colaborador responsavel.

Questao de Controlo: A organizagdo atribui responsabilidades de
propriedade de ativos a um departamento, equipa ou individuo para

estabelecer uma compreensao comum dos requisitos para a protecdo de bens?
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GAT-08 | Origem dos Sistem

Descrigcao: Mecanismos para acompanhar a origem, desenvolvimento,
propriedade, localizacao e alteragoes nos sistemas, componentes do sistema e

dados associados.

Implementagao: E necessirio um procedimento bem definido para
acompanhar a origem, desenvolvimento, propriedade, localizacao e alteracoes

a um sistema, componentes do sistema e dados associados.

Questao de Controlo: A organizacdo rege a cronologia da origem,
desenvolvimento, propriedade, localizacdo e alteragoes a um sistema,

componentes do sistema e dados associados?

GAT-09 | Diagramas de rede e diagramas de fluxo de dados (DFDs)

Descricao: Mecanismos para manter os diagramas de arquitetura em rede
que devem conter detalhes suficientes para avaliar a seguranca da arquitetura
da rede, refletir a arquitetura atual do ambiente de rede e documentar todos

os fluxos de dados sensiveis.

Implementacao: Os responsdveis de aplicagoes/sistema/processos
devem categorizar os dados de acordo com as politicas e normas organi-
zacionais. Os proprietdrios de aplicagoes/sistema/processos, em conjunto
com o pessoal de TT e cibersegurancga, devem documentar onde os dados
pessoais sdo armazenados, transmitidos e tratados de forma a documentar os
fluxos de dados sensiveis. Os responséaveis de aplicagbes/sistemas/processos,
em conjunto com o pessoal de TI e ciberseguranca, devem criar diagramas
de fluxo de dados (DFDs) e diagramas de rede. Este processo deve ser re-

visto no minimo, anualmente, ou apds qualquer mudanca de processo/sistema.

Questao de Controlo: A organizacdo mantém diagramas de arqui-

tetura de rede que:

e Contém detalhes suficientes para avaliar a seguranca da arquitetura da

rede
e Reflete a arquitetura atual do ambiente de rede

o Documenta todos os fluxos de dados sensiveis/regulados
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GAT-10 | Seguranca dos Ativos Digitais

Descrigao: Mecanismos para manter um controlo rigoroso sobre a distri-

buigao interna ou externa de qualquer tipo de suporte sensivel /regulamentado.

Implementacao: Os responsiveis de aplicagoes/sistemas/processos
devem categorizar os dados de acordo com as politicas e normas organizaci-
onais. Os responsaveis de aplicagoes/sistema/processos, em conjunto com
o pessoal de TI e ciberseguranca, devem documentar a localizacdo onde
os dados pessoais sdo armazenados, transmitidos e tratados de forma a

documentar os fluxos de dados sensiveis e as respetivas ameacas.

Questao de Controlo: A organizacdo mantém um controlo rigo-
roso sobre a distribuicdo interna ou externa de qualquer tipo de suporte
sensivel /regulamentado?
Evidéncias:

1. ITIL - Base de Dados de Gestao de Configuragoes (CMDB);

2. Biblioteca de Software (DSL)
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GAT-11 | Equipamento de Endpoint sem Supervisao

Descrigao: Mecanismos para implementar medidas de protegao reforcadas
para sistemas sem vigilancia para proteger contra adulteracdo e acesso nao

autorizado.

Implementacao: Devem ser efetuadas inspegbes fisicas periodica-
mente para validar a integridade dos sistemas ndo contextualizados. As
politicas organizacionais e as normas devem abranger os requisitos de
seguranga para sistemas ndo supervisionados (por exemplo, quiosques,
caixas multibanco, etc.). As configuragdes dos sistemas de modo hardening
devem ser utilizadas para sistemas sem vigilancia com o intuito de impor o
o et . . . . L .
principio da "menor funcionalidade'removendo contas, aplicacoes e servigos

desnecessarios.

Questao de Controlo: A organizacdo implementa medidas de pro-
tecao reforcadas para sistemas ndo supervisionados para proteger contra
adulteracdo e acesso nao autorizado?
Evidéncias:

1. Monitorizacao da Integridade do Ficheiro (FIM);

2. Verificador de alteragdes (NNT);

3. Fita de detecdo (Tamper);
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GAT-12 | Eliminacao Segura

Descricao: Mecanismos para eliminar, destruir ou reutilizar de forma
segura componentes do sistema utilizando técnicas e métodos definidos pela

organizacao para evitar a recuperacao de informacoes destes componentes.

Implementacgao: A equipa de Sistemas de Informagido deve recolher
os ativos tecnolégicos e meios de comunicacao para destruicdo quando ja nao
sd0 necessarios por razoes empresariais ou legais. A equipa de Sistemas de
Informacao deve realizar a destruigao dos ativos tecnoldgicos e dos meios
de comunicacao de forma segura ou subcontrata a destruicdo a terceiros
especializados em ativos tecnoldgicos e destruicdo dos meios de comunicacao.
As politicas organizacionais e as normas devem abranger os requisitos
para os utilizadores conseguirem descartar, destruir ou reutilizar compo-

nentes do sistema quando ja nao for necessario por razoes comerciais ou legais.

Questao de Controlo: A organizagdo elimina, destréi ou reutiliza
de forma segura componentes do sistema utilizando técnicas e métodos
definidos pela organizacao para impedir que tais componentes entrem no
mercado ilicito?

Evidéncias:

1. Ferramenta de destruicao de dados légicos,

2. Politica de Destruicao e reutilizacao de ativos tecnolégicos.
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GAT-13 | Devolugao de Ativos

Descrigao: Mecanismos para garantir que os trabalhadores e utilizadores
externos devolvam todos os ativos organizacionais na sua posse aquando da

cessacao do contrato.

Implementagiao: A equipa responsdvel pelos sistemas de informa-
¢do da organizacdo deve recolher os bens dos ex-colaboradores . Os
dispositivos devem ser "escrowed", armazenados por um periodo de tempo
antes de serem limpos e atribuidos a outro utilizador. Os ativos nao
devolvidos devem ser reportados como um incidente de seguranca, com base

nos dados que podem existir no(s) dispositivos.

Questao de Controlo: A organizacdo assegura que os colaborado-
res e utilizadores externos devolvem todos os ativos organizacionais na sua
posse apés cessacao de contrato?
Evidéncias:

1. Lista de Rescisao de colaboradores anual;

2. Procedimento de anélise de Sistemas de Operativos e respetivos dispo-

sitivos que os suportam.
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GAT-14 | Extingao de Ativos

Descrigao: Mecanismos para autorizar, controlar e rastrear os ativos

tecnologicos que entram e saem das instalacOes organizacionais.

Implementacao: As politicas organizacionais e as normas devem
cobrir os requisitos para a aprovacao de instalacao de software nos ativos da
organizacao, ou alteracdo de algum software ja instalado. Devem também

estes ativos ser rastreados ao longo do seu ciclo de vida.

Questao de Controlo: A organizagdo autoriza, controla e rastreia
os ativos tecnolégicos que entram e saem das instalagoes organizacionais?
Evidéncias:

1. Software de Gestao de Ativos;

2. Marcacao de ativos através de RFID;

3. Sensores de proximidade em varios pontos de acesso.

GAT-15 | Utilizagao de Dispositivos Pessoais

Descrigcao: Mecanismos para restringir a posse e utilizagdo de dispositivos
tecnolégicos de propriedade pessoal dentro de instalagoes controladas pela

organizacao.

Implementacao: O software Mobile Device Management (MDM)
deve ser utilizado para restringir os dados que residem em dispositivos
pessoais. As politicas e padroes organizacionais devem abranger o uso de
dispositivos pessoais (por exemplo, Bring Your Own Device (BYOD), como

parte de comportamentos aceitaveis e inaceitaveis.

Questao de Controlo: A organizagdo restringe a posse e o uso de
dispositivos tecnolégicos de propriedade pessoal dentro de instalagoes

controladas pela organizacao?

Evidéncias:

1. Politica BYOD;

62



3.3 CONTROLOS E CONFORMIDADE CSE4CI

GAT-16 | Parametros de Utilizagao

Descrigao: Existem mecanismos para monitorizar e impor parametros de
utilizagdo que limitam os potenciais danos causados pela alteragao nao

autorizada ou ndo intencional das configuragoes do sistema.

Implementagao: Deve existir um Gestor de Eventos de Incidentes
de Seguranca (SIEM) para alertar a equipa de ciberseguranca sobre possiveis
incidentes relacionados com comportamentos anémalos. A monitorizacdo do
desempenho da rede deve ser utilizada para efetuar uma triagem do trafego
de rede "normal"que pode ser utilizado para identificar comportamentos
anémalos. Os servidores que contém dados sensiveis devem ter monito-

rizagdo ativa de CPU, RAM, ficheiros alterados/eliminados e sessoes de acesso.

Questao de Controlo: A organizacdo monitoriza e aplica parame-
tros de utilizagado que limitam os potenciais danos causados pela alteracao
nao autorizada ou nao intencional dos parametros do sistema?

Evidéncias:

1. Politica de Monitorizacdo de Ativos;
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GAT-17 | Protegao Tamper

Descrigao: Mecanismos para verificar as configuragoes logicas e a integridade

fisica dos ativos tecnologicos ao longo do seu ciclo de vida

Implementacao: O Monitor de Integridade de Ficheiros (FIM) deve ser
implementado em sistemas que armazenam, processam ou transmitem dados
sensiveis para monitorizar a integridade dos ficheiros criticos com o intuito de
detetar qualquer adulteracao. O Sistema de Prevencao de Intrusées (HIPS)
deve ser implementado nos ativos para identificar e bloquear atividades
maliciosas. Devem ser realizadas inspegoes fisicas para validar a integridade
dos sistemas sensiveis. As configuracoes dos sistemas devem ser robustas
nos sistemas sensiveis para impor o principio da "menor funcionalidade',

removendo contas, aplicagoes e servigos desnecessarios.

Questao de Controlo: A organizacdo verifica as configuragoes légicas e a

integridade fisica dos ativos de tecnologia critica ao longo do seu ciclo de vida?

Evidéncias:
1. Monitorizagao da Integridade do Ficheiro (FIM);

2. Sistema de Prevencdo de Intrusdo em endpoints (HIPS).
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3.3.3 Continuidade de Negocio e Recuperagdo de Desastres

CRD-01 | Sistema de Gestao de Continuidade de Negé6cios (BCMS)

Descricao: Mecanismos para facilitar a implementacdo de controlos de
planeamento de contingéncia para ajudar a garantir a resiliéncia dos ativos e

Servicos.

Implementacao: A equpa de TI deve desenvolver planos de recupe-
racdo de desastres (PDR) para recuperar sistemas e servigos criticos de
negbcio.- As partes interessadas devem desenvolver planos de continuidade de
negocios (BCPs) para garantir que as fungdes empresariais sao sustentéveis

durante e apés um incidente.

Questao de Controlo: A organizagdo facilita a implementacdo de
controlos de planeamento de contingéncia?
Evidéncias:

1. Plano de Continuidade de Negé6cio (BCP);

2. Plano de Recuperagao de Desastres (PDDR);

3. Plano de Continuidade de Operagoes (COOP);

4. Analise de Impacto Empresarial (BIA).
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CRD-02 | Coordenagao com Planos Relacionados

Descrigao: Mecanismos para coordenar o desenvolvimento do plano de con-

tingéncia com elementos internos e externos responsaveis pelos planos conexos.

Implementacao: O programa formal de recuperacdo de desastres
(DR) deve existir tanto para a seguranga como para a privacidade. A fungao
DR é formalmente atribuida com funcbes definidas e responsabilidades
associadas, incluindo papéis criticos que requerem despedimentos e/ou
formagao. Os Requisitos de DR para a seguranca e privacidade devem
ser identificados e documentados. Os controlos devem ser atribuidos a
ativos sensiveis para cumprir com os requisitos especificos de DR para
facilitar as operagoes de recuperacao de acordo com os Objetivos de Tempo
de Recuperacao (RTOs) e Objetivos de Ponto de Recuperagao (RPOs).
Numa base anual, a equipa de DR deve executar exercicios no mundo
real para validar os planos de recuperacao e contingéncia de desastres e
de viabilidade.A equipa de DR deve trabalhar com as partes interessadas
(organizagbes) para identificar os sistemas e servigos criticos de negdbcio,
incluindo planos relacionados (por exemplo, resposta a incidentes, notificagao
de violagao, etc.). A equipa de TT deve desenvolver os planos de recuperagao
de desastres (PDR) para recuperar sistemas e servigos criticos do negdcio.
As partes interessadas das organizagoes devem desenvolver Planos de
Continuidade de Negécios (BCPs) para garantir que as fungoes empresariais

sdo sustentaveis durante e apés um incidente.

Questao de Controlo: A organizacdo coordena o desenvolvimento
do plano de contingéncia com elementos internos e externos responsaveis por
planos relacionados?

Evidéncias:

1. Plano de Resposta a Incidentes de Ciberseguranca (IIRP).
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CRD-03 | Identificagdo de Ativos Criticos

Descricao: Mecanismos para identificar e documentar os sistemas, aplica-

¢oes e servigos criticos que suportam missoes essenciais e fungdes empresariais.

Implementacao: A Recuperacdo de Desastres (DR) deve ser for-
malmente atribuida como um dever adicional para com a equipa de TI ou
de ciberseguranca existente.As equipas devem trabalhar com as partes in-

teressadas empresariais para identificar sistemas e servicos criticos do negocios

Questao de Controlo: A organizacao identifica e documenta os
sistemas, aplicagOes e servigos criticos que suportam missoes essenciais e
fungGes empresariais?
Evidéncias:

1. Anélise de Impacto Empresarial (BIA);

2. Avaliacoes de criticidade.

CRD-04 | Testes e Exercicios do Plano de Contingéncia

Descricao: Mecanismos para a realizagido de testes e/ou exercicios para
avaliar a eficdcia do plano de contingéncia e a disponibilidade da organizacao

para executar o plano.

Implementacao: A equipa de DR deve trabalhar com as partes in-
teressadas empresariais para identificar os sistemas e servigos criticos de
negocio, incluindo planos relacionados (por exemplo, resposta a incidentes,
notificagao de violagao, etc.). A equipa de TI deve desenvolver planos de
recuperagao de desastres (PDR) para recuperar sistemas e servigos criticos
do negocio. As partes interessadas das organizacbes devem desenvolver
Planos de Continuidade de Negécios (BCPs) para garantir que as fungoes

empresariais sao sustentaveis durante e apdés um incidente.

Questao de Controlo: A organizacao realiza testes e/ou exercicios
para avaliar a eficicia do plano de contingéncia e a disponibilidade da
organizacao para executar o plano?

Evidéncias:

1. Desastres simulados / emergéncias.
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CRD-05 | Testes e Exercicios do Plano de Contingéncia

Descricao: Mecanismos para coordenar os testes do plano de contingéncia

com elementos internos e externos responsaveis por planos conexos.

Implementacao: Pelo menos anualmente, a equipa de DR deve rea-
lizar exercicios para validar os planos de recuperacao de desastres e planos
de contingéncia. A equipa de DR deve trabalhar com as partes interessadas
das organizacOes para identificar sistemas e servigos criticos de negocio,
incluindo equipas internas e prestadores de servigos de terceiros. A equipa
de TI deve desenvolver planos de recuperaciao de desastres (DRP) para
recuperar sistemas e servicos criticos de negoécio, incluindo equipas internas e
prestadores de servigos de terceiros. As partes interessadas devem desenvolver
planos de continuidade de negécios (BCPs) para garantir que as fungoes

empresariais sdo sustentaveis durante e apés um incidente.

Questao de Controlo: A organizagdo coordena os testes do plano
de contingéncia com elementos internos e externos responsaveis por planos
relacionados?
Evidéncias:

1. Playbooks;

2. Plano de Continuidade de Operagoes (COOP).
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CRD-06 | Analise da Causa Raiz do Plano de Contingéncia (RCA) e Ligoes

Aprendidas

Descrigao: Mecanismos para a realizacdo de uma atividade de Anélise de
Causa Raiz (RCA) e "ligbes aprendidas"sempre que o plano de contingéncia

é ativado.

Implementacao: Deve ser realizada uma andlise formal da causa-
raiz (RCA) que documenta as conclusdes num relatério para a gestao técnica

e empresarial da lideranca.

Questao de Controlo: A organizacao realiza uma atividade de
Andlise de Causa Raiz (RCA) e "ligdes aprendidas'sempre que o plano de
contingéncia é ativado?
Evidéncias:

1. Procedimentos Operacionais Normalizados (SOP);

2. Plano de Recuperagio de Desastres (PDDR);

3. Plano de Continuidade Empresarial (BCP);

4. Plano de Continuidade de Operagoes (COOP).
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CRD-07 | Planeamento de Contingéncia e Atualizagoes

Descrigao: Mecanismos para manter os planos de contingéncia atuais
com as necessidades da organizacao, alteragoes tecnologicas e feedback das

atividades de teste do plano de contingéncia.

Implementagiao: O programa de recuperacdo de desastres (DR)
deve existir tanto para a seguranca como para a privacidade. Os requisitos
de Seguranca e Privacidade devem ser identificados e documentados. Os
controlos devem ser atribuidos a ativos sensiveis para cumprir os requisitos
especificos de DR para facilitar as operacoes de recuperacao de acordo com
os Objetivos de Tempo de Recuperagao (RTOs). Pelo menos numa base
anual, a equipa de DR deve realizar exercicios para validar os planos de
recuperagao e contingéncia de desastres. A equipa de DR deve trabalhar
com as partes interessadas empresariais para identificar sistemas e servigos
criticos de negocios, incluindo equipas internas e prestadores de servigos . A
equipa de TI deve desenvolver planos de recuperagao de desastres (PDR)
para recuperar sistemas e servicos criticos do negdbcio, incluindo equipas
internas e prestadores de servigos . As partes interessadas devem desenvolver
Planos de Continuidade de Negécios (BCPs) para garantir que as fungoes

empresariais sao sustentaveis durante e apds um incidente.

Questao de Controlo: A organizagdo mantém os planos de contin-
géncia atuais com necessidades empresariais, mudancas tecnoldgicas e
feedback das atividades dos testes do plano de contingéncia?

Evidéncias:

1. Documentagao offline /offsite;
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CRD-08 | Medidas alternativas de seguranca

Descrigao: Mecanismos para implementar controlos alternativos ou
compensatérios para satisfazer funcoes de seguranca quando o principal
meio de implementacdo da funcio de seguranca estiver indisponivel ou

comprometido.

Implementagao: Deve ser identificado e documentado um local de
armazenamento alternativo e dedicado. Devem existir tecnologias para
realizar copias de seguranga completas, incrementais ou diferenciais (por
exemplo, fita/disco, cloud hibrida ou cloud privada). A equipa de TI deve
utilizar uma metodologia de backup para armazenar backups separadas do

local de armazenamento primério.

Questao de Controlo: A organizacao implementa controlos alternativos ou
compensatérios para satisfazer fungoes de seguranca quando o principal meio
de implementagao da funcao de seguranga estd indisponivel ou comprometido?
Evidéncias:

1. Anélise de Impacto Empresarial (BIA);

2. Avaliacoes de criticidade.
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CRD-09 | Disponibilidade de servigos de telecomunicagdes

Descrigao: Mecanismos para reduzir a probabilidade de um tnico ponto de

falha com os servigos primarios de telecomunicagoes.

Implementacao: Os responsiveis de aplicagOes/sistema/processos
devem realizar uma Anélise de Impacto empresarial (BIA) pelo menos
anualmente, ou ap6s qualquer alteracao de tecnologia ou processo importante,
para identificar pontos tnicos de falha. Os responséveis de aplicacoes/sis-
tema/processos devem categorizar os dados de acordo com as politicas e
normas organizacionais.Os responsaveis de aplicagoes/sistema/processos,
devem, em conjunto com o pessoal de TI e ciberseguranca, documentar
onde os dados pessoais sdo armazenados, gerir os diagramas de fluxo de
dados (DFDs) e diagramas de rede para documentarem o fluxo de dados
com o intuito de criar e manter um mapa de sistemas onde os dados pessoais
sdo armazenados, transmitidos ou tratados. Pelo menos numa base anual,
ou apos qualquer alteracdo importante da tecnologia ou do processo, os

responsaveis de aplicagao/sistema/processo devem atualizar a documentagao.

Questao de Controlo: A organizagdo reduz a probabilidade de um

unico ponto de falha com os servigos primarios de telecomunicagoes?

Evidéncias:

1. Contrato com fornecedores de telecomunicagoes (ISP’s);
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CRD-10 | Backups de dados

Descrigcao: Mecanismos para criar cépias de seguranca recorrentes de dados,
software e/ou sistema, bem como verificar a integridade destas cépias de
segurancga, para garantir a disponibilidade dos dados em prol da satisfacao
dos Objetivos de Tempo de Recuperacgao (RTOs) e Objetivos do Ponto de
Recuperagao (RPOs).

Implementacao: A Recuperagao de Desastres (DR) deve ser formalmente
atribuida como um dever adicional para a equipa de TT ou ciberseguranca
existente. Pelo menos anualmente, a equipa de DR deve conduzir exercicios
para validar planos de recuperacao de desastres e planos de contingéncia. Uma

amostragem aleatéria de backups deve ser testada pelo menos uma vez ao ano.

Questao de Controlo: A organizacdo cria cépias de segurancga re-
correntes de dados, software e/ou imagens do sistema, bem como verifica
a integridade destas cépias de seguranca, para garantir a disponibilidade
dos dados para satisfazer os Objetivos de Tempo de Recuperagao (RTOs) e
Objetivos de Ponto de Recuperacao (RPOs)?

Evidéncias:
1. Tecnologias de Backups;

2. Procedimentos de Backups.
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CRD-11 | Protecao Criptogréfica

Descrigao: Mecanismos criptograficos para impedir a divulgacdo nao

autorizada e/ou modificacao de informagoes.

Implementacao: Devem existir tecnologias para conduzir plenamente, as
copias de seguranca incrementais ou diferenciais. As cépias de segurancga
devem estar protegidas criptograficamente para impedir a divulgacdo nao

autorizada e modificacdo de informagoes.

Questao de Controlo: Sao utilizados mecanismos criptograficos
para impedir a divulgacdo e/ou modificagdo ndo autorizadas de informacoes?
Evidéncias:

1. Procedimentos de criptografia de informacao;

2. Tecnologias de criptografia.

CRD-12 | Sistema Secundario Redundante

Descrigao: Mecanismos para manter sistemas contra falhas, que nao estao
agregados ao sistema primédrio, aplicagdo e/ou servigo, que pode ser ativado

com pouca ou nenhuma perda de informacio ou perturbacio nas operacoes.

Implementacdo: A equipa de TI deve configurar os sistemas criti-
cos para terem um sistema contra falhas que nao esteja agregado com o
sistema primério e que possa ser ativado sem qualquer perturbacao das

operacgoes.

Questao de Controlo: A organizacdo mantém sistemas de failover,
que nao estao agregados com o sistema primario, aplicagdo e/ou servigo,
que pode ser ativados com pouca ou nenhuma perda de informacdo ou

perturbacao nas operacgoes?

Evidéncias:

1. Arquitetura do Sistema/Servico.
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3.3.4 C(Capacidade e Planeamento de Desempenho

CPD-01 | Planeamento de Capacidades

Descrigao: Mecanismos para realizar o planeamento das capacidades, de
modo a que exista capacidade necessaria para o processamento da informa-

¢a0, telecomunicagoes e apoio ambiental durante as operagoes de contingéncia.

Implementacao: A equipa das infraestruturas de TI deve criar e
manter um modelo de desempenho da infraestrutura para compreender as

necessidades atuais dos recursos.

Questao de Controlo: A organizagao realizou um planeamento de
capacidades para que as necessidade referentes ao processamento de
informacao, telecomunicagoes e apoio ambiental existisse durante as

operacoes de contingéncia?

Evidéncias:

1. Planeamento das capacidades;
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CPD-02 | Monitorizagao de Desempenho

Descricao: Existem mecanismos automatizados para monitorizar e alertar
centralmente sobre o estado operacional e o estado de satide dos sistemas,

aplicacoes e servicos criticos.

Implementagao: A equipa de TI deve trabalhar com as partes inte-
ressadas das organizacoes para identificar os sistemas e servigos criticos do
negbcio. A equipa de infraestruturas de TI deve criar e manter um modelo
de desempenho da infraestrutura para compreender as necessidades atuais

dos recursos.

Questao de Controlo: A organizagdo monitoriza e alerta central-
mente sobre o estado operacional e o estado de satde dos sistemas, aplicacoes
e servigos criticos?
Evidéncias:

1. Ferramenta de monitorizacdo de sistemas e servicos;

2. Relatérios mensais dos problemas identificados pelas plataformas de

monitorizacao.
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3.3.5 Gestdao de Mudangas

GDM-01 | Programa de Gestao de Alteragoes

Descricao: Mecanismos para facilitar a implementagao dos controlos de

gestao da mudanca.

Implementagao: Deve existir um Conselho Consultivo para a Mu-
danga (CAB), ou estrutura semelhante, para reger alteragoes aos
sistemas/aplicagdes/servicos para garantir a sua estabilidade, fiabilidade
e previsibilidade. As alteragoes devem ser monitorizadas através de uma
solucao tecnoldgica centralizada para submeter, rever, aprovar e atribuir
Pedidos de Mudanga (RFC). Antes de serem feitas alteragoes, os RFCs
devem ser revistos. O controlo de acessos deve ser rigido para limitar a
capacidade dos ndo administradores de fazerem alteragoes de configuragao

nos sistemas/aplicagoes/servigos.

Questao de Controlo: A organizacdo facilita a implementacao de
controlos de gestao de alteragoes?
Evidéncias:

1. Ferramenta de monitorizacdo de alteragoes;

2. Lista de controlos aplicados nos sistemas/servigos.
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GDM-02 | Proibicao de alteragoes

Descrigao: Mecanismos para proibir alteragbes nao autorizadas, a menos

que sejam recebidos pedidos de alteracao aprovados pela organizagao.

Implementagao: Antes de serem efetuadas alteracoes, os RFCs de-
vem ser revistos na Otica da ciberseguranca e privacidade. O controlo de
acesso deve ser regido para limitar a capacidade dos nao administradores de

fazerem alteracgoes de configuracio nos sistemas/aplicagoes/servigos.

Questao de Controlo: A organizacdo proibe alteracdes nao autori-
zadas, a menos que sejam recebidos pedidos de alteracido aprovados pela
organizagao?
Evidéncias:

1. Pedidos de alteracgao aprovados;

GDM-03 | Teste Validagiao e Alteragao

Descrigcao: Mecanismos para testar e documentar adequadamente as
alteragoes propostas num ambiente de nao producao antes de serem

implementadas alteragbes num ambiente de producao.

Implementacgao: A equipa de TI deve utilizar um ambiente de teste
dedicado para implementar alteragoes. Os controlos de seguranca de TI
devem ser testados apds a alteragdo ser implementada para garantir que os
controlos estdo a funcionar corretamente. Os resultados das alteracoes de

teste devem ser documentados.

Questao de Controlo: A organizacao testa e documenta adequada-
mente as alteragoes propostas num ambiente de nao producao antes de serem
implementadas alteragoes num ambiente de producao?

Evidéncias:

1. Procedimento de Testes nao producao;
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GDM-04 | Analise de impacto de seguranca para alteragoes

Descrigcao: Mecanismos para analisar as alteracdes propostas para potenciais

impactos de seguranca, antes da implementacao da alteracao.

Implementacgao: As alteragoes devem ser monitorizadas através de
uma solucao tecnoldgica centralizada para submeter, rever, aprovar e atribuir
Pedidos de Mudanga (RFC). Antes de serem efetuadas alteragoes, os RFCs

devem ser revistos na Otica da ciberseguranca e privacidade.

Questao de Controlo: A organizacdo analisa as alteracbes propos-
tas para potenciais impactos de seguranca, antes da implementacdao da
alteracao?
Evidéncias:

1. Procedimento de alteracao;

2. Software de registo de alteragdes e monitorizagao.

GDM-05 | Verificacao de Funcionalidades de Seguranca

Descrigcao: Mecanismos para verificar a funcionalidade dos controlos de

seguranc¢a quando sao descobertas anomalias.

Implementagao: Apds a implementacdo do RFC, a equipa deve im-
plementar os testes de alteracdo para garantir que os controlos de seguranca

(antimalware), estdo em conformidade e funcionam corretamente.

Questao de Controlo: A organizacdo verifica a funcionalidade dos
controlos de seguranca quando sao descobertas anomalias?
Evidéncias:

1. Programa de Garantia de Informagao (IAP);

2. Teste de Seguranca e Avaliagdo (STE).
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3.3.6  Seguranca na Cloud

SNC-01 | Verificacao de Funcionalidades de Seguranca

Descricao: Mecanismos para facilitar a implementacdo de controlos de
gestao de cloud para garantir que as instancias na cloud sejam seguras e

estejam em conformidade com as praticas da industria.

Implementacao: Os requisitos para a cloud em relagdo a seguranca
e privacidade devem ser identificados e documentados. As tecnologias devem
existir para apoiar uma arquitetura segura, incluindo uma zona de seguranca
gerida para servir de repositério de ferramentas de seguranca e privacidade.
As instancias da cloud nao devem ser tratadas de forma diferente dos ativos
da rede local, ou seja, deve existir um processo de governagao de cloud
dedicado.

Questao de Controlo: A organizacao facilita a implementacdo de
controlos de gestdo de cloud para garantir que as situacoées de cloud sao

seguras e em linha com as préaticas da industria? ?

Evidéncias:

1. Avaliacdo de Impacto da Protegdo de Dados (DPIA).
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SNC-02 | Arquitetura de Seguranca da Cloud

Descricao: Mecanismos para garantir que a arquitetura de seguranca na
cloud apoia a estratégia tecnoldgica da organizagao para projetar, configurar

a cloud de forma segura.

Implementacao: As funcbes, responsabilidades e requisitos especifi-
cos da cloud para arquitetos e engenheiros de seguranca devem ser

identificados e documentados.

Questao de Controlo: A organizacdo garante que a arquitetura de
seguranca na cloud apoia a estratégia tecnoldgica da organizacido para
conceber, configurar a cloud de forma segura?
Evidéncias:

1. Conselho de Revisao;

2. Plano de Seguranga do Sistema (SSP);

3. Procedimento de arquitetura de seguranca.

SNC-03 | Sub-rede de gestao de seguranga

Descricao: Mecanismos para acolher tecnologias especificas de seguranca

numa sub-rede dedicada.

Implementacao: Os requisitos de ciberseguranca para a seguranca
e privacidade de sub-redes devem ser identificados e documentados. Devem

existir tecnologias para apoiar uma infraestrutura segura.

Questao de Controlo: A organizacdo acolhe tecnologias especificas

de segurancga numa sub-rede dedicada?

Evidéncias:

1. Sub-rede de gestao de seguranca;
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SNC-04 | Imagens de maquinas virtuais

Descrigao: Mecanismos para garantir a integridade das imagens de

maquinas virtuais em todos os momentos.

Implementacao: Os requisitos na cloud para seguranga e privaci-
dade das méaquinas virtuais devem ser identificados e documentados. Devem

existir tecnologias para apoiar a integridade das imagens virtuais.

Questao de Controlo: A organizacgdo garante sempre a integridade
das imagens de maquinas virtuais?
Evidéncias:

1. Procedimento de gestao de maquinas virtuais;

2. Ferramenta de verificagdo de integridade.

SNC-05 | Ambientes Multi-Tenant

Descrigcao: Mecanismos para garantir que os ativos detidos ou geridos
multi-tenant (fisicos e virtuais) sejam concebidos e regidos de modo a que

o acesso do utilizador ao fornecedor e ao cliente seja devidamente segmentado.

Implementacgao: Os requisitos na cloud para a seguranga e privaci-
dade de bens detidos ou geridos multi-tenant devem ser identificados e
documentados. Devem existir tecnologias para apoiar a integridade dos

ativos detidos ou geridos por varios clientes.

Questao de Controlo: A organizacdo garante que os ativos multi-
tenant ou geridos (fisicos e virtuais) sdo projetados e regidos de modo a que
o0 acesso ao utilizador do fornecedor e cliente seja devidamente segmentado 7
Evidéncias:

1. Revisdo da arquitetura de seguranca;

2. Processos definidos para segmentar redes, aplicagoes e camadas de bases
de dados.
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SNC-06 | Tratamento de Dados e Portabilidade

Descrigao: Mecanismos para garantir que os fornecedores de cloud utilizam
protocolos seguros para a importacao, exportacio e gestao de dados em

servigcos baseados na cloud.

Implementagao: Os requisitos na cloud para o tratamento de da-
dos e portabilidade devem ser identificados e documentados. Devem existir

tecnologias para apoiar o tratamento de dados e portabilidade.

Questao de Controlo: A organizacdo garante que os fornecedores
de cloud utilizam protocolos seguros para a importacdo, exportacio e gestao
de dados em servigos baseados na cloud?

Evidéncias:

1. Avaliacdo de Impacto da Protegdo de Dados (DPIA);

2. Transferéncia de dados encriptadas (por exemplo, TLS ou VPNs).

SNC-07 | Ponto de Acesso a Cloud (CAP)

Descrigao: Mecanismos para garantir que os fornecedores de cloud utilizem
protocolos seguros para a importacao, exportacdo e gestdo de dados em

servigos baseados na cloud.

Implementacgao: Os requisitos na cloud para o tratamento de da-
dos e portabilidade devem ser identificados e documentados. Devem existir

tecnologias para apoiar o tratamento de dados e portabilidade.

Questao de Controlo: A organizacdo garante que os fornecedores
de cloud utilizam protocolos seguros para a importacao, exportacio e gestao
de dados em servigos baseados na cloud?

Evidéncias:

1. Avaliacdo de Impacto da Protegao de Dados (DPIA);

2. Transferéncia de dados encriptadas (por exemplo, TLS ou VPNs).
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3.3.7 Conformidade

COF-01 | Conformidade Legal Regulamentar e Contratual

Descrigao: Mecanismos que facilitam a identificacdo e implementacao de

controlos estatutarios, regulamentares e contratuais relevantes.

Implementagao: A funcdo de seguranca na area de TI deve utili-
zar um processo estruturado para reger obrigacoes legais, regulamentares e
contratuais em prol da conformidade. Esta fungdo de TT deve executar uma
revisdo anual dos requisitos de conformidade existentes e efetuar pesquisas
sobre a evolugao ou novos requisitos que nao estejam no ambito ji existente.
Aos gestores dos ativos devem ser atribuidos papéis e responsabilidades que

abordam os requisitos técnicos de conformidade.

Questao de Controlo: A organizacao facilita a implementacao de
controlos estatutarios, regulamentares e contratuais relevantes?
Evidéncias:

1. Ferramenta de governacao, risco e conformidade (GRC);

2. Comissao de Gestao de Risco.

COF-02 | Supervisao de Controlos de Seguranca e Privacidade

Descrigao: Mecanismos para fornecer uma funcdo de supervisao de controlo

de segurancga e privacidade que reporta a administracao da organizacao.

Implementagao: Deve ser realizada uma supervisdo semestral sobre
os controlos de seguranca e privacidade e reportada esta informacdo a

administragdo da organizagao.

Questao de Controlo: A organizacado fornece uma funcdo de su-
pervisao de controlo de seguranca e privacidade que reporta a administragao
da organizacao?
Evidéncias:

1. Ferramenta de governacao, risco e conformidade (GRC);

2. Plano de Supervisao dos controlos de seguranca e privacidade.
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COF-03 | Funcao de Auditoria Interna

Descricao: Mecanismos para implementar uma funcdo de auditoria interna
capaz de fornecer a administracdo das organizacoes informacoes sobre a

adequacao dos processos de gestao tecnolégica da organizacao.

Implementacao: E necessario definir um processo para implemen-
tar uma funcdo de auditoria interna capaz de fornecer informacoes sobre a

adequacao dos processos de gestao tecnoldgica da organizacao.

Questao de Controlo: A organizacdo implementa uma funcio de
auditoria interna capaz de fornecer a direcdo da organizacao informagoes
sobre a adequacao dos processos de gestao de tecnologia da organizagao?

Evidéncias:

1. Plano de Auditorias Internas;

COF-04 | Avaliagoes de Seguranca

Descrigao: Mecanismos para garantir que os gestores revejam regularmente
0os processos e procedimentos documentados no ambito da sua area de
responsabilidade para aderir as politicas, normas e procedimentos de

seguranca.

Implementacdo: A equipa de seguranca deve gerar um relatério
formal para cada avaliagdo de seguranga que documente a avaliagdo dos

controlos de seguranca para determinar o risco aceitavel.

Questao de Controlo: A organizacdo garante que os gestores reve-
jam regularmente os processos e procedimentos documentados dentro da
sua area de responsabilidade para aderir as politicas de seguranca, normas e
procedimentos aplicaveis?

Evidéncias:

1. Programa de Garantia de Informagao (IAP);

2. Teste de Avaliagao e Seguranga (STE).
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COF-05 | Revisao Funcional dos Controlos de Seguranga

Descrigao: Mecanismos para rever regularmente os ativos tecnolégicos para

a adesao as politicas e padroes de ciberseguranca e privacidade da organizacao.

Implementacao: A equipa de ciberseguranca deve utilizar um pro-
cesso estruturado para reger obrigacoes legais, regulamentares e contratuais
na 6tica da conformidade. Esta equipa deve executar uma revisdo anual
dos requisitos de conformidade existentes e pesquisar novos requisitos que
nao estejam no ambito atual. Deve ser utilizado um conjunto de controlos
adequados para realizar avaliagbes de seguranca e controlo de privacidade, tal
como definido pelos requisitos legais, regulamentares e contratuais aplicaveis.
Numa base anual, deve ser realizada uma avaliacdo dos controlos de seguranca
e privacidade aplicaveis. Por fim, a equipa de ciberseguranca deve gerar um
relatério formal para cada avaliacdo de seguranca que documenta a avalia-

¢ao dos controlos de seguranca e privacidade para determinar o risco aceitavel.

Questao de Controlo: A organizacdo revé regularmente os ativos
tecnoldgicos para aderir as politicas e padroes de ciberseguranca e privaci-
dade da organizacao?
Evidéncias:

1. Procedimentos de revisao operacional;

2. Procedimento de revisao anual de politicas e procedimentos.
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COF-06 | Notificagoes de Pedido de Investigagdo Forense

Descricao: Mecanismos para notificar os clientes sobre notificagées de
pedidos de investigacdo, a menos que a base legal aplicavel para a agao de
uma agéncia governamental proiba a notificagdo (por exemplo, um potencial

processo penal).

Implementagao: Os pedidos de investigagdo devem ser tratados de
acordo com um Plano de Resposta a Incidentes (IRP). A representacao legal

deve ser consultada se necessario.

Questao de Controlo: A organizacdo notifica os clientes sobre no-
tificagoes de pedidos de investigacio, a menos que a base legal aplicavel para
a acdo de uma agéncia governamental proiba a notificagao (por exemplo,

potencial processo penal)?

Evidéncias:

1. Procedimento de notificagdo de pedidos de Investigacao Forenses.
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3.3.8 Gestao de Configuracio

GDC-01 | Programa de Gestao de Configuragao

Descricao: Mecanismos para facilitar a implementagao dos controlos de

gestao de configuracao.

Implementagao: A equipa de ciberseguranca deve utilizar um pro-
cesso estruturado para conceber, construir e manter configuragoes seguras
para ambientes de teste, desenvolvimento e producao. Devem ser utilizadas
as orientacoes de configuracdo seguras adequadas para responder aos
requisitos legais, regulamentares e contratuais aplicaveis. Para além das
linhas de base do sistema operativo das estacoes de trabalho e servidores, a
gestdo da configuracdo deve ser descentralizada. As configuracées devem
corresponder maioritariamente as normas reconhecidas pela industria (por
exemplo, testes do CIS ou guias de seguranca OEM), incluindo protegoes
criptogréficas para dados sensiveis. Deve ser realizada uma revisao anual
das configuracoes existentes para garantir que os objetivos de seguranca
ainda estdo a ser cumpridos. Devem ser mantidas versoes histéricas de
configuracoes para resolucao de problemas e objetivos forenses. Devem ser
criadas configuracoes de base especiais para ambientes de "alto risco"ou para
sistemas /aplicagoes/servigos que armazenam, processam ou transmitem
dados sensiveis. Os desvios as configuragoes de base devem ser necessarios
para ter uma avaliacao de risco e o proprietario do processo de negdcio deve
aceitar o risco(s) associado ao desvio. As alteragoes de configuracao nao au-

torizadas devem ser respondidas de acordo com a configuragao nao autorizada.

Questao de Controlo: A organizagdo facilita a implementagdo de
controlos de gestao de configuracao?
Evidéncias:

1. Base de Dados de Gestao de Configuracao;

2. Programa de Garantia de Informacao (IAP);

3. Teste de Seguranga e Avaliacao.
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GDC-02 | Menor funcionalidade

Descricao: Mecanismos de configuracio de sistemas que apenas fornecem
capacidades essenciais, proibindo ou restringindo especificamente a utilizacao

de portos, protocolos e/ou servigos.

Implementacgao: A equipa de seguranca de TI deve utilizar as ori-
entacoes de configuracio seguras adequadas para responder aos requisitos
legais, regulamentares e contratuais aplicaveis. Para além das linhas
de base do sistema operativo relacionadas com a estacao de trabalho e
servidores, deve existir uma verificagdo mensal dos sistemas perimétricos
(Firewalls, Balanceadores) na éticas das regras e permissoes de acesso aos
sistemas internos, quer via rede exterior, quer via rede interna. Devem ser
documentadas as regras aplicadas, os utilizadores com acesso administrativo.
Os privilégios dos utilizadores devem ser auditados, e apenas conter as

permissoes necessarias a sua funcao laboral.

Questao de Controlo: A organizagdo configura sistemas para fornecer
apenas capacidades essenciais, proibindo ou restringindo especificamente o
uso de portos, protocolos e/ou servigos?
Evidéncias:

1. Listagem de regras das Firewalls;

2. Relatério de auditoria mensal aos sistemas (utilizadores privilegiados);

3. Testes de Seguranca e Avaliacao.
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GDC-03 |Software Instalado pelo Utilizador

Descrigao: Mecanismos para restringir a capacidade de utilizadores nao

privilegiados de instalarem software nao autorizado.

Implementacao: Regras de comportamento aceitdvel devem abor-
dar a exigéncia de que os utilizadores cumpram os requisitos de utilizacdo do
software aplicaveis e as leis de direitos de autor. As tecnologias baseadas na
rede devem bloquear ficheiros com extensoes de execugdes conhecidas (.exe,
.msi, .bin). As tecnologias baseadas no host devem bloqueiar extensoes e
tipos de ficheiros conhecidos ou bloquear totalmente os meios de comunicagao
amoviveis. O controlo de acesso deve ser imposto para proibir os utilizadores

ndo administrativos de poderem instalar software nao autorizado.

Questao de Controlo: A organizacdo restringe a capacidade de

utilizadores nao privilegiados instalarem software nao autorizado?

Evidéncias:

1. Gestao de Conta Privilegiada (PAM).
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3.3.9 Monitoriza¢io Continua

MOC-01 | Monitorizagdo Continua

Descricao: Mecanismos para facilitar a implementagao dos controlos de

monitorizagdo a nivel organizacional.

Implementagao: As configuracbes de base do sistema devem gerar
registos que contém informacoes suficientes para estabelecer as indicagGes
necessarias de atividade e que permitam efetuar uma andlise forense. As
configuracdes de base do sistema devem impor o registo que interliga o
acesso do sistema a utilizadores individuais ou contas de servico que utilizam
uma capacidade de ndo-reptudio para proteger contra um individuo que nega
falsamente ter realizado uma determinada acdo. As configuracoes de base do
sistema devem armazenar registos localmente e reencaminhar os mesmos
para um repositério de logs centralizado para fornecer uma capacidade de
auditoria alternativa em caso de falha na capacidade de auditoria primaria
(local). As configuragtes de base do sistema devem restringir o acesso & gestao
de registos de eventos a utilizadores privilegiados com uma necessidade
especifica de proteger os dados sobre eventos e ferramentas de auditoria de
acesso nao autorizado. As configuracoes de base do sistema devem manter os
registos de auditoria por um periodo de tempo consistente com os requisitos
de retencao de registos para fornecer apoio a investigacoes de incidentes
de seguranca e para satisfazer os requisitos legais, regulamentares e de
retengao contratual. Os registos de fungdes privilegiadas (por exemplo,
administrador ou agoes de sistema) devem ser revistos para comprovativo de
atividades nao autorizadas. Um agregador de registos, ou uma ferramenta
automatizada semelhante, deve monitorizar sistemas criticos para atividades
nao autorizadas. Um agregador de registos, ou uma ferramenta automatizada
semelhante, deve fornecer uma capacidade de geracao de relatérios de eventos
para ajudar na detecdo e avaliacdo de atividades andémalas em sistemas

criticos.

Questao de Controlo: A organizacao facilita a implementacao de
controlos de monitorizacao a nivel organizacional?
Evidéncias:

1. Ferramenta SIEM (Splunk,QRadar, FortiSiem,OSSEC, LogPoint entre

outras);

2. Relatoério de registo de eventos mensais de alteragoes a sistemas criticos.
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MOC-02 | Sistemas de Detecao e Prevencao de Intrusdes (IDS e IPS)

Descrigao: Mecanismos para implementar tecnologias de Detegao/Prevengao
de Intrusoes (IDS/ IPS) em sistemas criticos, segmentos de rede chave e

pontos de interligacdo de redes internas com redes externas.

Implementacao: Os flows de rede devem ser registados a fim de identificar
atividades proibidas e ajudar os analistas de seguranca a identificar sistemas
potencialmente comprometidos. Devem ser ativadas as tecnologias IDS e
IPS com interligagdo a um repositorio de IoCs, para efetuar o bloqueio de

ficheiros, ligagoes a enderecos IP maliciosos e dominios através da rede interna.

Questao de Controlo: A organizacdo implementa tecnologias de
Detecao/Prevengao de Intrusoes (IDS/ IPS) em sistemas criticos, segmentos
de rede chave e interligacoes de redes internas com redes externas?
Evidéncias:

1. IDS/IPS;

2. Repositorio de T1oCs;

3. Logs dos sistemas de detecdo ou prevencao de intrusao de rede.
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MOC-03 | Ferramentas Automatizadas para Analise em Tempo Real

Descricao: Mecanismos para utilizar um Gestor de Eventos de Seguranga
(SIEM), ou uma ferramenta automatizada semelhante, para suportar a

analise em tempo real de incidentes.

Implementagao: Implementacdo e configuracio de um Gestor de
Eventos de Seguranca, ou ferramenta semelhante, que consiga ingerir logs dos
varios sistemas de rede e os correlacione de forma adequada. Configuracao

dos casos de uso para alertar em caso de detecao de um incidente.

Questao de Controlo: A organizagdo utiliza um Gestor de Even-
tos de Segurancga (SIEM), ou uma ferramenta automatizada semelhante,
para suportar a andlise em tempo real incidentes?

Evidéncias:

1. SIEM;

2. Listagem dos casos de uso introduzidos no SIEM.

MOC-04 | Trafego de Comunicagoes de Entrada e Saida

Descricao: Mecanismos para monitorizar continuamente o trafego de
comunicacoes de entrada e saida para atividades ou condi¢ées incomuns ou

nao autorizadas.

Implementacao: Implementacao e configuracao de Netflow ou sFlow, para
monitorizar os fluxos de rede. Pode ser implementada a monitorizagdo da
rede e a respetiva andlise através de solugoes de andlise de pacotes (Ex:
Zeek). Configuracao de casos de uso nas ferramentas de monitorizagdo para

detetar trafego anémalo.

Questao de Controlo: A organizacdo monitoriza continuamente o
trafego de comunicagoes de entrada e saida para atividades ou condigoes
incomuns ou nao autorizadas?
Evidéncias:

1. Flows de trafego com retengao de 60 dias, no minimo;

2. Listagem dos Equipamentos que contém a configuracdo de analise e

monitorizagao de trafego.
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MOC-05 | Alertas Automatizados

Descricao: Mecanismos automatizados para alertar a equipa de resposta a
incidentes de atividades inadequadas ou incomuns que tenham implicagoes

em incidentes de seguranca.

Implementagao: Implementacdo e configuragao de fluxos de agoes,
em caso de detecao de um incidente, quais os membros da equipa de resposta
a incidentes que devem ser contactadas. Casos de uso, para detetar e
alertar em tempo real as equipas responsaveis pelos sistemas de informacao.
Utilizacao e implementacao de ferramentas que permitam interligar varios
sistemas entre si, unificando o acesso central aos incidentes e as notificagoes.
(Ex: SOAR integrado com um SIEM e comunicando os alertas via webhooks
ao Slack).

Questao de Controlo: A organizacdo tem sistemas de alerta para
a equipa de resposta a incidentes sobre atividades inadequadas ou incomuns
que tém implicagdes em incidentes de seguranca?
Evidéncias:

1. Registo dos alertas de seguranga anuais;

2. Ferramenta SOAR;

3. Ferramenta unificada de recegao de alertas (MS Teams, Slack, Pager-

Duty entre outros).
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MOC-06 | Monitorizagao dos Indicadores de Compromisso (I0C)

Descrigao: Mecanismos automatizados para identificar e alertar sobre os

Indicadores de Compromisso (IoC).

Implementacao: Uma ferramenta SIEM, ou uma ferramenta auto-
matizada semelhante, deve monitorizar as atividades nao autorizadas,
contas, ligacoes, dispositivos e software de acordo com os indicadores de
compromisso especificos da organizagao (IoC), incluindo feeds de scanners
de vulnerabilidade. Deve existir também um repositério interno de IoC’s
que permita a ingestdo destes dados por parte dos equipamentos ativos,
nomeadamente firewalls, EDR/XDR, WAF’s entre outros, para bloqueaream

os indicadores de compromisso automaticamente.

Questao de Controlo: A organizacdo tem sistemas de alerta para
a equipa de resposta a incidentes sobre atividades inadequadas ou incomuns
que tém implicagoes em incidentes de seguranca?

Evidéncias:

1. SIEM;

2. Plataforma de TIP (Threat Intel) com interligacoes a feeds exteriores

de confianca;
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MOC-07 | Comportamento Anémalo

Descrigao: Mecanismos para detetar e responder a comportamentos
andémalos que possam indicar o compromisso da conta ou outras atividades

maliciosas.

Implementacgao: Os registos de fungoes privilegiadas (por exemplo,
administrador ou agoes de sistema) devem ser revistos para comprovar as
atividades nao autorizadas. Um agregador de registos, ou uma ferramenta
automatizada semelhante, deve monitorizar os sistemas criticos na ética de
atividades nao autorizadas. Um agregador de registos, ou uma ferramenta
automatizada semelhante, deve fornecer uma capacidade de geracio de
relatério de eventos para ajudar na detecdo e avaliacdo de atividades
anémalas em sistemas criticos. Os pedidos de ligagdo a Internet devem ser
registados a fim de identificar atividades proibidas e ajudar a equipa de

resposta a incidentes a identificar sistemas potencialmente comprometidos.

Questao de Controlo: A organizacdo deteta e responde a compor-
tamentos anémalos que possam indicar o compromisso da conta ou outras
atividades maliciosas?

Evidéncias:

1. SIEM;

2. Relatoérios semanais de funcoes privilegiadas e respetivos acessos.
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3.3.10 Protegoes Criptograificas

PCR - 01 | Utilizagdo de Controlos Criptograficos

Descricao: Mecanismos para facilitar a implementacdo de controlos de
protecgoes criptograficas utilizando normas publicas conhecidas e tecnologias

criptograficas fidedignas.

Implementacao: As configuracoes devem estar em conformidade
com as normas de seguranca reconhecidas pela industria (por exemplo,
STIGs DISA, CIS Benchmarks ou guias de seguranga OEM) para ambientes
de teste, desenvolvimento e producao, incluindo a implementacao de
controlos de protegoes criptograficas utilizando normas publicas conhecidas
e tecnologias criptograficas fidedignas para proteger a confidencialidade e
integridade dos dados.Todos os casos de acesso administrativo ndo-consola
devem utilizar mecanismos criptograficos para proteger a confidencialidade e
integridade dos dados que estao a ser transmitidos. Todas as bases de dados
que contenham dados sensiveis devem utilizar um mecanismo criptografico
para impedir a divulgacdo nao autorizada de informacgoes presente na base
de dados (por exemplo, Encriptacdo de Dados Transparente (TDE), etc.).
Todas as comunicacoes de rede que contenham dados sensiveis devem utilizar
um mecanismo criptografico para impedir a divulgacdo nao autorizada
de informagoes durante o transito (por exemplo, SSH, TLS, VPN, etc.).
A equipa de TI ou funcao semelhante, deve implementar e manter uma
infraestrutura de chaves publicas internas (PKI) ou obter os servigos de
PKI através de um prestador de servigos. A funcao de gestao de PKI deve
facilitar a implementacao de controlos de gestdo de chaves criptografi-

cas para proteger a confidencialidade, integridade e disponibilidade das chaves.

Questao de Controlo: A organizacao facilita a implementacdo de
controlos criptogréaficos utilizando padroes publicos conhecidos e tecnologias
criptograficas confiaveis?
Evidéncias:

1. Ferramenta de Gestao de Chaves e Certificados;

2. Procedimentos de encriptagdo de dados em transito e gestdao de chaves

e certificados.
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PCR - 02 | Confidencialidade da Comunicagao

Descrigao: Mecanismos criptograficos para proteger a confidencialidade e a

integridade dos dados que estdo a ser transmitidos.

Implementagao: Devem ser utilizados protocolos de comunicagao
segura para a transmissdo de dados e com autenticacao forte. As comunica-
¢oes devem ser cifradas de modo a proteger a confidencialidade e integridade
dos dados.

Questao de Controlo: Os mecanismos criptograficos sdo utilizados
para proteger a confidencialidade dos dados que estdo a ser transmitidos?
Evidéncias:

1. Utilizacao do Protocolos SSL /TLS;

2. Tuaneis IPSec;

3. Configuracoes de tuneis encriptados MPLS;

4. Procedimento de encriptacao de dados em transito.

PCR - 03 | Encriptagdo de dados em Repouso

Descrigcao: Mecanismos criptograficos para impedir a divulgacdo nao

autorizada de dados em repouso.

Implementagao: Devem ser utilizados mecanismos de protecao de
dados em repouso, com criptografia forte. Devem ser aplicados controlos de

acesso com o principio de privilégio minimo.

Questao de Controlo: Os mecanismos criptograficos sdo utilizados
em sistemas para impedir a divulgacdo nao autorizada de dados em repouso?
Evidéncias:

1. Ferramentas de protecao de dados;

2. Politica de Gestao de dados em repouso;

3. Procedimento de gestao de dados em repouso.
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PCR - 04 | Gestao de Chaves Criptograficas

Descricao: Mecanismos para facilitar os controlos de gestdo de chaves
criptograficas para proteger a confidencialidade, integridade e disponibilidade

de chaves.

Implementagao: A equipa de TI, ou funcdo semelhante, deve im-
plementar e manter uma infraestrutura de chaves publicas interna (PKI)
ou obter este servico de PKI através de um prestador de servigos. A
infraestrutura de PKI deve assegurar a disponibilidade de informagao
em caso de perda de chaves criptograficas por utilizadores individuais.
A infraestrutura de PKI deve facilitar a distribuicdo segura de chaves
criptograficas simétricas e assimétricas utilizando tecnologia e processos de
gestao de chaves reconhecidos pela industria. Todas as chaves criptogréficas

devem estar ligadas a identidades individuais.

Questao de Controlo: A organizagdo facilita os controlos de ges-
tao de chaves criptograficas para proteger a confidencialidade, integridade e

disponibilidade de chaves?

Evidéncias:

1. Ferramentas de gestao de chaves e certificados (Microsoft Active Direc-

tory Certificate Services, Digitcert, Comodo, ...);
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3.3.11 C(lassificagdo e Tratamento de Dados

CTD - 01 | Protecao de Dados

Descricao: Mecanismos para facilitar a implementagao dos controlos de

protecao de dados.

Implementagao: Os controlos fisicos, processos administrativos e
tecnologias devem focar-se na protecao de Ativos de Alto Valor (HVAs),
incluindo ambientes onde os dados sensiveis sdo armazenados, transmitidos e
processados. Os controlos de protegao de dados devem ser principalmente
de natureza administrativa e preventiva (por exemplo, politicas e normas)
para classificar, proteger e eliminar sistemas e dados. A gestdo de dados
deve ser descentralizada onde se espera que os proprietarios dos proces-
sos empresariais tomem a iniciativa de trabalhar com os Responsaveis
pela Protegao de Dados (DPOs) para garantir a aplicacdo da lei. As
obrigagoes regulamentares e contratuais devem ser devidamente aborda-

das, incluindo o armazenamento, transmissao e tratamento de dados sensiveis.

Questao de Controlo: A organizacao facilita a implementacdo de

controlos de protecao de dados?

Evidéncias:

1. N/D.
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CTD - 02 | Sanitizacao de Dados Pessoais (PD)

Descrigao: Mecanismos para facilitar a higienizagdo dos Dados Pessoais
(PD).

Implementacgao: Deve existir um programa de IT Asset Manage-
ment (ITAM) ou funcao similar, que categoriza os ativos de acordo com os
dados que os ativos armazenam, transmitem e/ou processam e aplica os
controlos tecnolégicos adequados para proteger os dados de acordo com os
requisitos de classificacao e tratamento de dados da organizacao. O ITAM,
ou funcao semelhante, deve garantir que as agoes de saneamento e eliminagao
dos meios de comunicacao sado documentadas e verificadas. Uma ITAM, ou
funcado semelhante, deve garantir que os equipamentos e procedimentos de
saneamento sao testados para verificar se o resultado pretendido é alcancado.
Um ITAM, ou fungdo semelhante, deve facilitar a destruicdo de Dados
Pessoais (PD). Devem existir processos administrativos e tecnologias para
armazenar de forma segura meios digitais e ndo digitais em dreas controladas
utilizando medidas de seguranca definidas pela organizacao e por fim proteger
os meios de comunicagao do sistema até que os meios sejam destruidos ou

higienizados utilizando equipamentos, técnicas e procedimentos aprovados.

Questao de Controlo: A organizacdo facilita a higienizacdo dos
Dados Pessoais (PD)?

Evidéncias:

1. Procedimento de Higienizagao de Dados Pessoais.
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CTD - 03 | Sistemas / Componentes / Dispositivos ndo Organizacionais

Descrigao: Mecanismos para restringir a utilizacdo de sistemas de
informacgao nao pertencentes a organizagao, componentes ou dispositivos do

sistema para processar, armazenar ou transmitir informacoes organizacionais.

Implementacao: Deve existir um programa de gestdao de Ativos de
TT (ITAM) ou fungao semelhante, que regula a gestao de ativos para garantir
o cumprimento dos requisitos para a gestao de ativos. O ITAM deve alavancar
uma Base de Dados de Gestao de Configuragdao (CMDB), ou uma ferramenta
similar. A funcdo de ITAM deve ser formalmente atribuida com fungoes
definidas e responsabilidades associadas, incluindo a defini¢do de critérios de
Controlo de Acesso a Rede (NAC), como parte de comportamentos aceitéveis

e inaceitaveis.

Questao de Controlo: A organizacdo restringe a utilizacdo de sistemas de
informagcao nao pertencentes a organizagoes, componentes ou dispositivos de
sistema para processar, armazenar ou transmitir informagoes organizacionais?
Evidéncias:

1. Controlo de Acesso & Rede (NAC);

2. ITAM.
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CTD - 04 | Eliminacao de Informagoes

Descrigao: Mecanismos para eliminar, destruir ou apagar informagoes de

forma segura.

Implementacao: A equipa de Governagao, Risco e Compliance (GRC) ou
funcao semelhante, deve garantir que as obrigagoes legais, regulamentares e
contratuais de ciberseguranca e privacidade para a protecao de dados sao
devidamente enderegadas.O programa de Gestao de Ativos de TT (ITAM), ou
fungao semelhante, deve categorizar os ativos de acordo com os dados que os
ativos armazenam, transmitem e/ou processam e devem aplicar os controlos
tecnolégicos adequados para proteger os dados de acordo com os requisitos
de classificagdo e tratamento de dados da organizacdo. Os processos e
tecnologias administrativas devem reter meios e dados de acordo com as
obrigacoes legais, regulamentares e contratuais aplicaveis. Os processos
administrativos e as tecnologias devem proteger os dados armazenados de
acordo com as obrigacoes legais, regulamentares e contratuais aplicaveis.
Os controlos fisicos, processos administrativos e tecnologias devem ter
possibilidade para destruir ou apagar informacdo de forma segura. Os
processos e tecnologias administrativas devem eliminar seguramente os meios
de comunicacao quando ja nao sdo necessarios, utilizando procedimentos

estabelecidos pela organizacao.

Questao de Controlo: A organizacido elimina, destréi ou apaga in-
formacao de forma segura?
Evidéncias:

1. Solugao Shred-it (Eliminacao Segura);

2. Procedimento de eliminacdo de dados.

103



3.3 CONTROLOS E CONFORMIDADE CSE4CI

CTD - 05 | Eliminagdo Mascaramento Encriptagdo Hashing ou Substituicao

de Identificadores Diretos

Descrigao: Mecanismos para remover, mascarar, encriptar, colocar hashs ou

substituir identificadores diretos num conjunto de dados.

Implementagao: Uma Avaliacio de Impacto de Protegdo de Dados
(DPIA) deve ser utilizada para ajudar a garantir a protegao de informagoes
sensiveis processadas, armazenadas ou transmitidas em sistemas externos, de

modo a que os controlos de seguranca e privacidade sejam implementados

de acordo com as obrigacdes legais, regulamentares e contratuais aplicaveis.

Os processos e tecnologias administrativas devem remover Dados Pessoais
(PD) do conjuntos de dados. Os processos administrativos e tecnologias
devem selecionar os dados no conjunto apés a recolha, nao recolhendo dados
pessoais. Os processos e tecnologias administrativos devem proteger os
dados armazenados de acordo com as obrigacoes legais, regulamentares e
contratuais aplicaveis. Os processos e tecnologias administrativas devem
abster-se de armazenar elementos de Dados Pessoais (PD) se esses elementos
nao forem necessarios apds o arquivo do conjunto de dados. Os processos e
tecnologias administrativas devem remover os elementos de Dados Pessoais
(PD) de um conjunto de dados antes da sua libertacao se esses elementos

nao precisarem de fazer parte da libertagdo de dados.

Questao de Controlo: A organizacdo remove, mascara, encripta,

aplica hashs ou substitui identificadores diretos num conjunto de dados?

Evidéncias:

1. Avaliacdo de Impacto da Protegao de Dados (DPIA).
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3.3.12  Seguranca de Endpoint

SEN - 01 | Seguranca de Endpoint

Descricao: Mecanismos para facilitar a implementagao dos controlos de

seguranca nos endpoints.

Implementacgao: As alteragbes de configuracdo nao autorizadas de-
vem ser respondidas de acordo com o Plano de Resposta a Incidentes (IRP)
para determinar se qualquer configuracdo nao autorizada é de natureza
maliciosa. O departamento de seguranca da informacio, ou uma fungao
semelhante, deve garantir que os sistemas, aplicacoes e processos estao em
conformidade com os padroes reconhecidos pela industria para o endure-
cimento das configuragbes (por exemplo, DISA STIGs, CIS Benchmarks
ou guias de seguranga OEM) para ambientes de teste, desenvolvimento e
producao. Isto inclui a criagdo de requisitos especiais de endurecimento
para atividades de Ativos de Alto Valor (HVAs). O centro de Operagoes de
Seguranga (SOC), ou fungio semelhante, deve gerir centralmente tecnologias
anti-malware e anti-phishing, de acordo com préticas reconhecidas pela
industria para atividades de Prevencao, Detegao e Resposta (PDR). Uma
Gestao de Identidade e Acesso (IAM), ou fungdo similar, deve gerir

permissoes e implementar solugées com o minimo privilégio necessario.

Questao de Controlo: A organizacao facilita a implementacao de

controlos de seguranca em endpoints?

Evidéncias:
1. Politicas de Grupo (GPOs);
2. Solugao EDR/XDR;

3. Firewalls de software.
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SEN - 02 | Proibir Instalagdes sem Estatuto Privilegiado

Descrigao: Mecanismos para proibir a instalagdo de software por parte do

utilizador sem o estatuto privilegiado explicitamente atribuido.

Implementagao: Deve ser implementada uma politica de configura-
cao para todos os sistemas, onde inicialmente o utilizador ndo tera acesso
administrativo, s6 em caso desse utilizador ser um utilizador privilegiado.
A administracdo dos sistemas deve s ser possivel através de contas de

utilizador nominais administrativas.

Questao de Controlo: A organizagdo facilita a implementagdo de
controlos de seguranca em endpoints?
Evidéncias:

1. Politicas de Grupo (GPOs);

2. Sistema de Gestao de Contas Privilegiadas (PAM).

SEN - 03 | Protegao de Cédigo Malicioso (Anti-Malware)

Descricao: Mecanismos para utilizar tecnologias antimalware para detetar e

erradicar codigo malicioso.

Implementagao: Deve ser implementada e disponibilizada uma so-
lucdo de protecdo contra cédigo malicioso nos sistemas da organizagao
(EDR/XDR).

Questao de Controlo: A organizacao utiliza tecnologias antimalware para

detetar e erradicar codigo malicioso?

Evidéncias:

1. Solugdo para protegao contra cdédigo malicioso (EDR/XDR).
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SEN - 04 | Atualizagoes Automédticas

Descrigao: Mecanismos para atualizar automaticamente as tecnologias

antimalware, incluindo defini¢oes de assinatura.

Implementagao: Deve ser implementada uma politica e automatis-
mos para efetuar as atualizacoes de todas as bases de dados de indicadores

de compromisso e assinaturas das tecnologias antimalware.

Questao de Controlo: A organizacdo atualiza automaticamente as
tecnologias antimalware, incluindo defini¢ées de assinatura?
Evidéncias:

1. Solugédo para protegao contra cdédigo malicioso (EDR/XDR)

2. Configuracao de atualizagoes automaticas nos sistemas antimalware.

SEN - 05 | Software Firewall

Descrigao: Mecanismos para utilizar software de firewall baseado no host,
ou uma tecnologia semelhante, em todos os sistemas de informacao, sempre

que tecnicamente exequivel.

Implementagao: Deve ser implementada configurada uma firewall

de software em cada host, se possivel.

Questao de Controlo: A organizagdo utiliza software de firewall
baseado no host, ou uma tecnologia similar, em todos os sistemas de
informacao, onde tecnicamente vidvel?

Evidéncias:

1. Firewal de software.
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SEN - 06 | Verificagoes de Integridade

Descrigao: Mecanismos para validar configuragdes através da verificacdo de

integridade de software e firmware.

Implementagao: Deve ser implementada e configurada a tecnologia
do Monitor de Integridade de Ficheiros (FIM) para detetar e reportar

alteragdes nao autorizadas em ficheiros e configuracoes criticas dos sistemas.

Questao de Controlo: A organizagao valida configuragoes através

da verificagao de integridade de software e firmware?

Evidéncias:

1. Monitor de Integridade de Ficheiros (FIM).

SEN - 07 | Protecao de Phishing e Spam

Descrigao: Mecanismos para utilizar tecnologias anti-phishing e de protecao
de spam para detetar e tomar medidas em mensagens nao solicitadas

transportadas por correio eletrénico.

Implementacgao: Deve ser implementada e configurada uma prote-

¢ao contra Phishing e Spam nos sistemas de correio eletrénico da organizacao.

Questao de Controlo: A organizagao utiliza tecnologias de prote-
¢ao anti-phishing e spam para detetar e tomar medidas em mensagens nao

solicitadas transportadas por correio eletrénico?

Evidéncias:

1. Tecnologias anti-phishing e protecao de spam.
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3.3.13 Seguranca de Recursos Humanos

SRH - 01 | Gestao de Seguranga de Recursos Humanos

Descrigao: Mecanismos para garantir que todos os utilizadores que acedam
a um sistema que processa, armazena ou transmita informagoes sensiveis sao

limpos e regularmente treinados para lidar com a informacao em causa.

Implementacao: A equipa de RH, ou funcido semelhante, deve ge-
rir o risco de seguranca dos colaboradores, atribuindo uma designacao de
risco a todas as posigoes e estabelecendo critérios de analise para individuos
que preenchem essas posigoes.A equipa de HR, ou fungéo semelhante, deve
garantir que todos os utilizadores que acedam a um sistema que processa,
armazena ou transmite informacoes sensiveis sdo limpos e regularmente

treinados em praticas adequadas de tratamento de dados.

Questao de Controlo: A organizacao garante que todos os utiliza-
dores que acedam a um sistema que processa, armazena ou transmite
informagoes sensiveis sao limpos e regularmente treinados para lidar com a

informacao em causa?

Evidéncias:

1. N/D.
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SRH - 02 | Utilizadores com Privilégios Elevados

Descrigao: Mecanismos para facilitar a implementacao dos controlos de

seguranca dos colaboradores.

Implementagio: A equipa de RH, em conjunto com a equipa de
GRC, deve definir termos de contrato, regras aceitaveis e inaceitéaveis
de comportamento para o uso de tecnologias, incluindo consequéncias
para comportamentos inaceitaveis. A equipa de GRC deve facilitar a
implementacao de controlos de seguranca e privacidade com ois proprietarios
dos ativos/processos.Um sistema de Gestao de Identidade e Acesso (IAM),
ou fungao similar, deve gerir centralmente permissoes e implementar praticas
de "menos privilégios'para a gestao dos utilizadores, contas de grupo e

sistema, incluindo contas privilegiadas.

Questao de Controlo: A organizacao garante que todos os utiliza-
dores que acedam a um sistema que processa, armazena ou transmite
informagoes sensiveis sao limpos e regularmente treinados para lidar com a

informacao em causa?

Evidéncias:

1. N/D.

SRH - 03 | Papéis e Responsabilidades

Descricao: Mecanismos para definir responsabilidades de ciberseguranca

para todos os colaboradores.

Implementagao: Os processos administrativos devem exigir que to-
dos os colaboradores apliquem principios de seguranca e privacidade no seu
trabalho diario. Os processos administrativos devem educar formalmente os

utilizadores sobre os seus deveres para proteger dados sensiveis e confidenciais.

Questao de Controlo: A organizacdo define responsabilidades de

ciberseguranca para todos os colaboradores?

Evidéncias:

1. N/D.
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SRH - 04 | Contratos de Acesso

Descricao: Mecanismos para exigir que os utilizadores internos e terceiros

assinem acordos de acesso antes de terem possibilidade de aceder.

Implementacgao: Deve ser assinado um acordo/contrato de acesso
entre os colaboradores internos ou externos antes de os mesmos terem acesso

aos locais ou sistemas presentes no ambito.

Questao de Controlo: A organizacdo exige que os utilizadores in-
ternos e de terceiros assinem acordos de acesso adequados antes de terem

possibilidade de aceder?

Evidéncias:

1. N/D.

SRH - 05 | Acordos de Confidencialidade

Descrigao: Mecanismos para exigir acordos de nao-divulgacao (NDA) ou
acordos de confidencialidade semelhantes que reflitam as necessidades de
proteger dados e detalhes operacionais, ou tanto os colaboradores internos

como externos.

Implementagao: Deve ser assinado um acordo de nao divulgacgao
(NDA), sempre que existir informagao ou dados sensiveis/confidenciais

presentes no Ambito da fungao/fungoes a executar.

Questao de Controlo: A organizacgao requer acordos de nao-divulgagao
(NDAs) ou acordos de confidencialidade semelhantes que reflitam as
necessidades de proteger dados e detalhes operacionais, ou os colaboradores

internos como externos?

Evidéncias:

1. Acordos de Nao-Divulgacao.
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3.3.14 Identificagio e Autenticagdo

IAT - 01 | Gestao de Identidade e Acesso (IAM)

Descricao: Mecanismos para facilitar a implementagao dos controlos de

identificacdo e gestao de acessos.

Implementagao: Um sistema de Gestdo de Identidades e Acesso
(IAM), ou func¢io semelhante, deve facilitar a implementacao de controlos de
gestao de identificacdo e acesso dos colaboradores internos ou externos. Um
TAM, ou funcao semelhante, deve gerir as permissoes e implementar praticas
de "menor privilégio'na gestdo de contas de utilizador, grupo e sistema,
incluindo contas privilegiadas. Deve ser utilizado um Diretério ativo (AD),

ou uma tecnologia similar, para gerir centralmente identidades e permissoes.

Questao de Controlo: A organizacao facilita a implementacao de

controlos de gestao de identificacdo e acesso?

Evidéncias:

1. N/D.

IAT - 02 | Identificagdo e Autenticacao para Colaboradores Internos

Descrigao: Mecanismos para identificar e centralmente autenticar, autorizar

e auditar utilizadores internos .

Implementacdo: A equipa de IT, ou uma funcdo semelhante, deve
implementar e manter um sistema de Gestao de Identidade e Acesso (IAM)
para todos os utilizadores. Os controlos IAM devem ser principalmente de
natureza administrativa e preventiva (por exemplo, politicas e normas) para

gerir contas e permissoes.

Questao de Controlo: A organizacao identifica e autentica exclusi-

vamente utilizadores internos?

Evidéncias:

1. N/D.
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IAT - 03 | Identificagdo e Autenticagdo para Colaboradores Externos

Descrigao: Mecanismos para identificar e centralmente autenticar, autorizar

e auditar utilizadores externos.

Implementagido: Um sistema de Gestdo de Identidade e Acesso
(TAM), ou semelhante, deve facilitar a implementagao de controlos de gestao
de identificacdo e acesso. O TAM, ou funcdo semelhante, deve gerir as
permissoes e implementar praticas de "menor privilégio'na gestao de contas
de utilizador, grupo e sistema, incluindo contas privilegiadas. Deve existir um
Active Directory (AD), ou uma tecnologia similar, para gerir centralmente

identidades e permissoes.

Questao de Controlo: A organizacao autentica, autorizar e audi-

tar utilizadores externos?

Evidéncias:

1. N/D.

IAT - 04 | Identificagdo e Autenticagdo para Dispositivos

Descricao: Mecanismos para identificar e centralmente autenticar, autorizar

e auditar dispositivos antes de estabelecer uma ligacao.

Implementacgdo: A Active Directory (AD), ou uma tecnologia simi-
lar, deve ser utilizada para gerir centralmente identidades e permissoes. As
tecnologias devem ser configuradas para identificar e autenticar dispositivos
de forma tnica antes de estabelecer uma ligacdo. Os processos e tecnologias

administrativas devem identificar e autenticar sistemas e servicos de terceiros.

Questao de Controlo: A organizacdo identifica, autoriza e audita

dispositivos antes de estes estabelecerem uma ligacao ?

Evidéncias:

1. Active Directory (AD) e Kerberos.
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IAT - 05 | Autenticagdo multi-factor (MFA)

Descrigcao: Mecanismos automatizados para impor a autenticacdo multi-
factor (MFA) para: Acesso remoto a rede; Sistemas, aplicagoes e/ou servigos
de terceiros; e/ou Acesso nao-consola a sistemas ou sistemas criticos que

armazenam, transmitem e/ou processam dados sensiveis.

Implementacgao: Deve ser implementada a autenticagdo multi-fator
em todos os sistemas criticos e sensiveis da organizacao. Devem ser desenvol-
vidas métricas que fornecam uma supervisao de gestdo para garantir que

o processo de Autentica¢do Multi-Factor (MFA) estéd a funcionar corretamente

Questao de Controlo: A organizacdo necessita de autenticagao

multi-factor (MFA) para acesso remoto a rede e sistemas criticos?

Evidéncias:

1. Autenticacdo multi-factor (MFA) : Yubico, Duo entre outros.

IAT - 06 | Gestores de P

Descrigao: Mecanismos para proteger e armazenar senhas através de uma

ferramenta de gestao de passwords.

Implementagao: As credenciais pessoais e administrativas devem
ser guardadas numa plataforma de gestao de passwords encriptada. Esta
plataforma deve ter a possibilidade de auditar as credenciais na 6tica de
reutilizagdo das mesmas e a exposi¢ao publica (base de dados de utilizadores

expostas).

Questao de Controlo: A organizagdo protege e armazena palavras-

passe através de uma ferramenta de gestao de passwords?

Evidéncias:

1. Plataforma de gestao de passwords.
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IAT - 07 | Gestao de Conta Privilegiada (PAM)

Descrigao: Mecanismos para restringir e controlar os direitos de acesso

privilegiados para os utilizadores e servicos.

Implementacao: Deve ser implementada uma solugao de Gestao de
Acesso Privilegiado (PAM), com véarios decisores de aprovagao para cada

credencial/chave de acesso aos sistemas criticos.

Questao de Controlo: A organizacdo restringe e controla direitos

de acesso privilegiados para utilizadores e servigos?

Evidéncias:

1. Plataforma PAM (Delinea, CyberArk, entre outros).

Periédica dos Privilégios do Utilizador

Descricao: Mecanismos para rever periodicamente os privilégios atribuidos
aos utilizadores para validar a necessidade de tais privilégios; e retribuir
ou remover privilégios, se necessario, para refletir corretamente a missao

organizacional e as necessidades empresariais.

Implementacao: Os processos administrativos e as tecnologias de-
vem documentar todas as contas privilegiadas e validar que cada pessoa com
privilégios elevados é autorizada pelo nivel adequado de gestao organizacional.
Devem existir processos administrativos para rever periodicamente os
privilégios atribuidos aos utilizadores para validar a necessidade de tais
privilégios e retribuir ou remover privilégios, se necessario, para refletir

corretamente a missdo organizacional e as necessidades empresariais.

Questao de Controlo: A organizacdo revé periodicamente os privi-
légios atribuidos aos utilizadores para validar as necessidades de tais
privilégios; e retribuir ou remover privilégios, se necessario, para refletir

corretamente a missdo organizacional e as necessidades empresariais?

Evidéncias:

1. N/D.
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IAT - 09 | Maquinas Administrativas Dedicadas

Descrigao: Mecanismos para restringir a execucao de tarefas administrativas
ou tarefas que exijam um acesso privilegiado através de uma maquina

administrativa dedicada.

Implementagao: Os acessos administrativos aos sistemas de infor-

macao da organizagdo devem apenas ser permitidos através de uma maquina
dedicada .

Questao de Controlo: A organizagdo restringe a execucao de tare-
fas administrativas ou tarefas que exijam acesso elevado através de uma
maquina dedicada?

Evidéncias:

1. Méquina dedicada (Jump Machine).

IAT - 10 | Bloqueio de Conta

Descrigao: Mecanismos para impor um limite para tentativas de login
invalidas por um utilizador durante um periodo de tempo definido pela
organizagao e o bloqueio automatico da conta quando o niimero méaximo de

tentativas falhadas é ultrapassado.

Implementacgao: Deve existir em cada sistema uma configuragao
de autenticacdo com o limite minimo de 3 tentativas consecutivas falhas

acionando de seguida o bloqueio de conta.

Questao de Controlo: A organizagdo impoe um limite para tenta-
tivas de login invalidas consecutivas por um utilizador durante um periodo
de tempo definido pela organizacao e bloqueia automaticamente a conta

quando o nimero maximo de tentativas falhadas é ultrapassado?

Evidéncias:

1. N/D.
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3.3.15 Resposta a Incidentes

RAI - 01 | Tratamento de Incidentes

Descricao: Mecanismos para abranger a preparacio, detecao automatizada
ou a admissdo de relatéorios de andlises de contencdo, erradicacdo e

recuperacao.

Implementacao: Uma Equipa Integrada de Resposta a Incidentes
de Seguranga (CSIRT), ou fungdo semelhante, deve existir para contituir
um grupo de colaboradores representantes na &area de ciberseguranca,
nomeadamente colaboradores da area de TI, privacidade e empresarial . Esta
equipa deve ter capacidade para gerir operagoes coordenadas de resposta a
incidentes. O CSIRT, ou fung¢ao similar, deve desenvolver e manter um plano
de Resposta a Incidentes (IRP) que fornece uma orienta¢ao operacional
e tatica que permite regular as operacoes de ciberseguranca e resposta
a incidentes. O CSIRT, ou fungao semelhante, deve incorporar as ligoes
aprendidas com a analise e resolucdo de incidentes de ciberseguranca e

privacidade para reduzir a probabilidade ou impacto de futuros incidentes.

Questao de Controlo: Os processos de tratamento de incidentes
da organizacdo abrangem a preparacao, detecdo e andlise, contencao,
erradicagio e recuperacao?

Evidéncias:

1. Plano de Resposta a Incidentes (IRP).
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RATI - 02 | Desativacdo Automatica do Sistema

Descrigao: Mecanismos para desativar automaticamente os sistemas, apés a
detecao de um possivel incidente que satisfaca os critérios organizacionais e

que permita que seja efetuada uma anélise forense.

Implementagao: A organizagdo deve elaborar uma arquitetura de
resiliéncia, com a dependéncia de cada sistema para o caso de ser necessario
desativar um sistema apos a descoberta de um incidente nesse equipamento
perimitindo assim uma rapida andalise pela equipa de CSIRT. Deve ser possivel
automaticamente através de ferramentas de repsosta a incidentes encerrar

qualquer sistema infetado/comprometido num incidente de seguranca.

Questao de Controlo: A organizacdo desativa automaticamente os

sistemas envolvidos num incidente apds a sua detecao?

Evidéncias:

1. Plano de Resposta a Incidentes (IRP).

RAI - 03 | Indicadores de Compromisso (I0C)

Descricao: Mecanismos para definir indicadores especificos de compro-

misso (IOC) para identificar os sinais de potenciais eventos de ciberseguranga.

Implementagao: A organizagdo deve definir varias fontes confiavéis
de repositérios de indicadores de compromisso. Deve existir uma plataforma
TIP (Threat Intelligence Plataforma) para analisar e recolher indicadores de
compromisso oriundos de diversas plataformas (SIEM, Firewalls, EDR/XDR)
ou entidades (AlienVault, RisklIQ, Recorded Future, Centro Nacional de
Ciberseguranga, Rede Nacional de CSIRTS)

Questao de Controlo: A organizagao define indicadores especificos
de compromisso (IOC) que identificam o impacto potencial de eventos de
ciberseguranca?
Evidéncias:

1. Lista de Indicadores de Compromisso,

2. Plataforma de Inteligéncia de Ameacas (TIP).
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RATI - 04 | Plano de Resposta a Incidentes (IRP)

Descricao: Mecanismos para manter e disponibilizar um plano de resposta

a incidentes (IRP) atual e vidvel a todas as partes interessadas.
Implementacao: Deve ser criado um Plano de Resposta a Inciden-
tes que contenha os seguintes tOpicos

1. Preparacgao: Plano definido com tarefas e elementos a acionar em caso

de incidente;

2. Detecao e andlise: descricdo do incidente, a sua origem, a sua causa,

severidade e o tipo;
3. Contencao e erradicacao: agoes a executar para interromper o incidente;
4. Recuperacao: Lista de ligoes aprendidas.
Questao de Controlo: A organizacdo mantém e disponibiliza um plano
de resposta a incidentes (IRP) atual e vidvel para todas as partes interessadas?
Evidéncias:

1. Plano de Resposta a Incidentes (IRP).

RAI - 05 | Testes de Resposta a Incidentes

Descrigao: Mecanismos para testar formalmente as capacidades de resposta
a incidentes através de exercicios realistas para determinar a eficicia

operacional dessas capacidades.

Implementacao: O CSIRT, ou funcao semelhante, trabalha com as
partes interessadas para realizar formacdo e exercicios de resposta a
incidentes regularmente. Estes exercicios devem ser o mais aproximados a
realidade possivel, por exemplo executar um exercicio de resposta a um

ataque de ransomware.

Questao de Controlo: A organizacao testa formalmente as capaci-
dades de resposta a incidentes através de exercicios realistas para determinar
a eficacia operacional dessas capacidades?

Evidéncias:

1. Exercicios Red Team vs Blue Team.
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RAI - 06 | Equipa de Resposta a Incidentes de Seguranca (CSIRT)

Descrigao: Mecanismos para criar uma equipa integrada de ciberseguranca
que seja capaz de abordar questdes de ciberseguranca e de resposta a

incidentes.

Implementacao: Deve ser criada uma equipa de Resposta a Inci-
dentes de Seguranca (CSIRT), que inclui membros da equipa de TI, como
da equipa de GRC e comité de administracdo caso exista. Esta equipa de

CSIRT deve ter pelo menos os seguintes tipos de elementos:

1. Gestor ou Lider de equipa

2. Operador NSOC

3. Analista de Incidentes

4. Analista de Vulnerabilidades

5. Analista de Artefatos

6. Especialistas e arquitetos de solugdes, nomeadamente SIEM e SOAR.
Questao de Controlo: A organizacdo tem uma equipa de ciberseguranca
que é capaz de abordar operacoes de ciberseguranga e resposta a incidentes 7
Evidéncias:

1. N/D.

120



3.3 CONTROLOS E CONFORMIDADE CSE4CI

RAI - 07 | Cadeia de Custédia Forense

Descrigcao: Mecanismos para realizar pericias digitais e manter a integridade
da cadeia de custddia, de acordo com as leis, regulamentos e boas praticas

reconhecidas pela industria.

Implementacao: Deve ser criado um conjunto de todos os procedi-
mentos utilizados para manter e documentar a histéria cronoldgica de
qualquer artefato obtido ou rastreado a partir do seu reconhecimento até
a sua eliminacdao. Recomenda-se que seja elaborado a partir do processo
de aquisicdo o proposito de manter o registo de cadeia da custddia para
possibilitar a identificagao, acesso e movimento da evidéncia em qualquer
altura.

O registo deve conter no minimo os seguintes elementos:
1. Identificador inico da evidéncia;
2. Quem acedeu a evidéncia e o espago temporal e local em que ocorreu;

3. Quem verificou a evidéncia internamento ou externamente e quando o

mesmo OCOorreu;
4. Quais foram as alteragoes inevitdveis que ocorreram.
Questao de Controlo: A organizagdo efetua provas forenses digitais e
mantém a integridade da cadeia de custodia?
Evidéncias:
1. Procedimento da cadeia de custddia;

2. Conjunto de ferramentas Forenses (FTK Imager, Autopsy, Cellebrite

entre outros ).
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RAI - 08 | Anélise de Causa De Raiz (RCA) e Li¢oes Aprendidas

Descrigao: Mecanismos para incorporar licoes aprendidas com a andlise
e resolucao de incidentes de ciberseguranca e privacidade para reduzir a

probabilidade ou o impacto de futuros incidentes.

Implementacao: Apds a resolugdo de cada incidente, deve ser cri-
ado um relatério de incidente que contenha as licbes aprendidas durante a
mitigacdo do mesmo. Essas licoes aprendidas devem constar no relatério
anual de seguranca para incluir no plano de agdo de aprendizagem da equipa

de ciberseguranca e tecnologias de informacao.

Questao de Controlo: A organizacdo incorpora licdes aprendidas
com a analise e resolucao de incidentes de ciberseguranca e privacidade para

reduzir a probabilidade ou o impacto de futuros incidentes?

Evidéncias:

1. N/D.

RATI - 09 | Contactos Regulatérios e Aplicagdo da Lei

Descricao: Mecanismos para manter os contactos de resposta a incidentes

com as autoridades reguladoras e de aplicacao da lei aplicaveis.

Implementagao: Deve ser criado um documento que permita identificar
o ponto de contacto permanente, nomeadamente todos os interlocutores
principais da organizacao em caso de incidente de seguranca. Deve contar
nao s6 os contactos principais como os alternativos (nimero de telefone,

nimero de telemével e email).

Questao de Controlo: A organizacdo mantém contactos de res-

posta a incidentes com as agéncias reguladoras?

Evidéncias:

1. Ponto de Contato Permamente.
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3.3.16 Garantia de Informacao

GDI - 01 | Avaliagoes

Descricao: Mecanismos para avaliar formalmente a ciberseguranca e os
controlos de privacidade em sistemas, aplicagoes e servicos para determinar

até que ponto os controlos sdo executados corretamente.

Implementagao: A equipa de seguranca informatica deve identifi-
car a protecdo de dados e os controlos de privacidade adequados para
responder aos requisitos legais, regulamentares e contratuais aplicaveis para
testes de seguranca e controlo de privacidade pré-producao. Devem ser

avaliados os controlos de modo a verificar a sua real aplicagao.

Questao de Controlo: A organizagdo avalia formalmente os con-
trolos de ciberseguranca e privacidade em sistemas, para determinar até que
ponto os controlos sao executados corretamente?

Evidéncias:

1. Programa de Garantia da Informacao (IAP).

GDI - 02 | Autorizacao de Seguranca

Descricao: Mecanismos para garantir que os sistemas, projetos e servigos

sejam oficialmente autorizados antes de irem para um ambiente de producao.

Implementagao: Os controlos de seguranca devem ser principal-
mente de natureza administrativa e preventiva (por exemplo, politicas e
procedimentos) para gerir controlos técnicos para requisitos de seguranga e
privacidade. Estes controlos devem-se focar na proteciao de Ativos de Alto
Valor (HVAs), incluindo ambientes onde os dados sensiveis sdo armazenados,

transmitidos e processados.

Questao de Controlo: A organizacdo garante que os sistemas, pro-
jetos e servicos sao oficialmente autorizados antes de irem para um ambiente
de producao?
Evidéncias:

1. Programa de Garantia da Informacao (IAP).
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3.3.17 Manutencgdo

MNT - 01 | Operagoes de Manutengao

Descricao: Mecanismos para desenvolver, divulgar, rever e atualizar
procedimentos para facilitar a implementacao de controlos de manutencao

em toda a organizacao.

Implementacao: Uma equipa de Governacgao, Risco e Compliance
(GRC) ou fungao semelhante, desenvolve, divulga, analisa as atualizagoes e
orientagoes para facilitar a implementagao segura e atempada dos controlos
de manutencao em toda a organizacao, incluindo operagoes de manutencao

preventiva e reativa.

Questao de Controlo: A organizagdo desenvolve, divulga, analisa
e atualiza os procedimentos para facilitar a implementacao de controlos de

manutencao em toda a organizacao?

Evidéncias:

1. N/D.

MNT - 02 | Manutengao Controlada

Descrigcao: Mecanismos para a realizacdo de atividades de manutencao

controladas ao longo do ciclo de vida do sistema, aplicacao ou servico.

Implementagao: Devem existir processos e tecnologias administrati-
vas para realizar atividades de manutencao controladas e oportunas ao longo

do ciclo de vida do sistema, aplicacdo ou servico.

Questao de Controlo: A organizacdo realiza atividades de manu-

tengdo controladas ao longo do ciclo de vida do sistema, aplicagdo ou servigo?

Evidéncias:

1. N/D.
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MNT - 03 | Ferramentas de Manutengao

Descrigao: Mecanismos para a realizacao de atividades de manutencao

controladas ao longo do ciclo de vida do sistema, aplicacao ou servico.

Implementacgao: As operagoes de manutencao devem ser centraliza-
das em termos de gestao de alteracoes, mas descentralizadas em termos de
execucao. Uma equipa responsavel pelo controlo de alteracoes, ou fungao
semelhante, deve gerir centralmente o processo de operagoes de manutencao
para reduzir as possibilidades de interrupgoes de negécio. Um programa
de Gestao de Ativos (ITAM) ou fungao semelhante, deve categorizar os
dispositivos de acordo com os dados que os ativos armazenam, transmitem
e/ou processam e aplicar os controlos tecnolégicos adequados para proteger

o ativo e os respetivos dados.

Questao de Controlo: A organizacdo controla e monitoriza a utili-

zacao de ferramentas de manutencao do sistema?

Evidéncias:

1. N/D.
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3.3.18 Seguranca da Rede

SDR - 01 | Gestao de Seguranca de Rede

Descricao: Mecanismos para desenvolver, governar e atualizar procedimen-

tos para facilitar a implementacao dos controlos de seguranga da rede.

Implementagao: A equipa de tecnologias de informacdo, ou fungao
semelhante, deve facilitar a implementacao de controlos de seguranca de rede
em toda a organizacdo. A equipa de ciberseguranca deve trabalhar com a
equipa de tecnologias de informagado para implementar uma arquitetura de
rede de "defesa em camadas"que permita facilitar uma abordagem de defesa

aprofundada proporcionando uma reducao de riscos de seguranca.

Questao de Controlo: A organizagdo desenvolve, governa e atua-
liza os procedimentos para facilitar a implementacdo dos controlos de
seguranca da rede?

Evidéncias:

1. Diagramas de Rede.

SDR - 02 | Arquitetura Zero Trust (ZTA)

Descricao: Mecanismos para tratar todos os utilizadores e dispositivos
como potenciais ameacas e impedir o acesso a dados e recursos até que

os utilizadores possam ser devidamente autenticados e o seu acesso autorizado.

Implementacgao: O acesso a rede corporativa deve ser limitada através
da criacdo de um acesso l6gico baseado na identidade do utilizador e no
contexto da acdo. O acesso as aplicagoes e servigos da organizagdo devem ser
controlados através de politicas e controlos de seguranca limitando assim a

superficie de ataque.

Questao de Controlo: A organizagdo trata todos os utilizadores
como potenciais ameacas e impede o acesso aos dados e recursos até que os

utilizadores possam ser devidamente autenticados e o seu acesso autorizado?

Evidéncias:

1. N/D.
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SDR. - 03 | Protegao de Negacao de Servigo (DoS)

Descrigao: Mecanismos automatizados para proteger ou limitar os efeitos

de ataques de negacao de servico.

Implementacao: As tecnologias utilizadas pela organizacdo devem
ser configuradas para proteger ou limitar os efeitos dos ataques de Negacao
de Servigo (DoS).

Questao de Controlo: A organizagdo protege contra ou limita os

efeitos dos ataques de Negagao de Servigo (DoS) ?

Evidéncias:

1. N/D.

SDR - 04 | Pontos de Acesso a Rede

Descricao: Mecanismos para limitar os pontos de acesso a rede.

Implementacgao: As tecnologias de protecdo de perimetro devem
monitorizar e controlar as comunicagoes na fronteira externa da rede e nos

principais limites internos dentro da rede da organizagao.

Questao de Controlo: A organizagao limita o nimero de ligagoes

de rede externas que um sistema ird simultaneamente aceitar?

Evidéncias:

1. N/D.
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SDR - 05 | Sub-rede separada para ligagao a diferentes Dominios de Seguranga

Descrigao: Mecanismos para implementar enderegos de rede separados (por
exemplo, diferentes sub-redes) para interligar a sistemas em dominios de

seguranca distintos.

Implementagao: Deve existir segmentacdo da rede para implemen-
tar enderecos de rede separados (por exemplo, diferentes sub-redes) para

interligar sistemas em dominios de seguranca distintos.

Questao de Controlo: A organizagdo implementa enderegos de
rede separados (por exemplo, diferentes sub-redes) para interligar sistemas

em dominios de seguranca distintos?

Evidéncias:

1. N/D.

SDR - 06 | Segmentacao da Rede

Descricao: Mecanismos para segregar logicamente ou fisicamente os fluxos

de informacao para realizar a segmentacao da rede.

Implementacao: Devem existir processos administrativos e tecnolo-
gias logicamente ou fisicamente que segregam os fluxos de informacgao para

realizar a segmentacao da rede.

Questao de Controlo: A organizacdo segmenta os fluxos de infor-
magcao logicamente ou fisicamente para realizar a segmentacao da rede?
Evidéncias:

1. Sub-redes;

2. VLANS;

3. VRFs.
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SDR. - 07 | Separacao da Rede Local Virtual (VLAN)

Descrigao: Mecanismos que permitem que as redes de area local virtual
(VLANS) limitem a capacidade dos dispositivos numa rede de comunicar
diretamente com outros dispositivos na sub-rede e limitar a capacidade do

intruso de se mover lateralmente para comprometer os sistemas vizinhos.

Implementagao: Devem existir processos e tecnologias administrati-
vas quem permitem &s Redes de Area Local Virtual (VLANs) limitar a
capacidade dos dispositivos numa rede de comunicar diretamente com outros
dispositivos na sub-rede e limitar um limite a um dispositivo na sub-rede
e limitar um limite a um dispositivo capacidade do atacante de mover

lateralmente para comprometer sistemas vizinhos.

Questao de Controlo: A organizacdo permite que as Redes de
Area Local Virtual (VLANs) limitem a capacidade dos dispositivos numa
rede de comunicacao direta com outros dispositivos na sub-rede e limitem
a capacidade de um intruso de se mover lateralmente para comprometer

sistemas vizinhos?

Evidéncias:

1. VLANSs.

SDR - 08 | Sistemas de Detegao/ Prevencao de Intrusdes na Rede (NIDS /

NIPS)

Descrigao: Mecanismos para implementar sistemas de detegao/prevencao
de intrusdes de rede (NIDS/NIPS) para detetar e/ou prevenir incidentes de

seguranca.

Implementacao: Devem existir sistemas de detecao/prevencao de
intrusdes de Rede (NIDS/NIPS) para detetar e/ou prevenir incidentes de

segurangca.

Questao de Controlo: Os sistemas de detecdo/prevencao de intru-
soes em Rede (NIDS/NIPS) sdao utilizados para detetar e/ou prevenir

incidentes de seguranca ?

Evidéncias:

1. NIDS/NIPS.
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SDR - 09 | Redes DMZ

Descricao: Mecanismos para exigir segmentos de rede de zonas desmilitari-

zadas (DMZ) para separar redes nao fidedignas de redes fidedignas.

Implementacao: Os processos administrativos devem requerer seg-
mentos de rede de Zona Desmilitarizada (DMZ) para separar redes nao
fidedignas de redes fidedignas (Por exemplo, separagao de servigos expostos

ao publico e servigos privados da organizagao).

Questao de Controlo: A organizacdo requer segmentos de rede de
Zonas Desmilitarizadas (DMZ) para separar redes nao confidveis de redes
fidedignas?

Evidéncias:

1. Plano de Seguranca para Sistemas (SSP).

SDR - 10 | Sistema de Nome de Dominio (DNS)

Descricao: Mecanismos para garantir que a resolucao do Sistema de Nome
de Dominio (DNS) é projetada, implementada e gerida para proteger a

seguranca da resolucdo do nome/endereco.

Implementacgao: As tecnologias devem ser configuradas para reali-
zar a autenticacao de origem de dados e verificacdo da integridade dos dados
nas respostas de resolucao do Sistema de Nome de Dominio (DNS), sendo

estas recebidas de fontes autoritarias quando solicitadas pelos sistemas cliente.

Questao de Controlo: A organizacao garante que a resolucao do
Sistema de Nome de Dominio (DNS) é projetada, implementada e gerida

para proteger a seguranga da resolu¢ao de nome/enderego?

Evidéncias:

1. N/D.
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SDR - 11 | Quadro Politico do Remetente (SPF)

Descrigao: Mecanismos para validar a legitimidade das comunicacoes de
e-mail através da configuracdo de um registo do Sender Policy Framework
(SPF) do Servigo de Nomeagdo de Dominio (DNS) para especificar os
enderecos IP e/ou os nomes de anfitrides autorizados a enviar e-mails a

partir do dominio especificado.

Implementacao: Devem ser aplicados mecanismos para validar a
legitimidade das comunicacbes de email através da configuracdo de um

registo de Sender Policy Framework e validada a configuracao posteriormente.

Questao de Controlo: A organizacdo valida a legitimidade das co-
municagoes de e-mail através da configuracdo de um registo do Sender
Policy Framework (SPF) do Servigo de Nomeagao de Dominio (DNS) para
especificar os enderegos IP e/ou os nomes de anfitrides autorizados a enviar

e-mails do dominio especificado?

Evidéncias:

1. N/D.
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SDR - 12 | Acesso Remoto

Descrigao: Mecanismos para definir, controlar e rever métodos de acesso

remoto protegidos e aprovados pela organizacao.

Implementacao: Os processos e tecnologias administrativas devem
reger o acesso remoto a sistemas e dados para trabalhadores remotos. Estes
processos e tecnologias administrativas devem controlar e monitorizar
proactivamente as contas de terceiros utilizadas para aceder, apoiar ou
manter componentes do sistema através de acesso remoto. Os Processos
e tecnologias administrativas devem validar as versdes de software e
controlar os dispositivos remotos ligados a redes corporativas ou a executar
determinadas fungdes, como o armazenamento e acesso a informagoes da
organizagao. Os processos e tecnologias administrativas devem proporcionar
a capacidade de desligar ou desativar rapidamente a sessdo de acesso remoto

de um utilizador.

Questao de Controlo: A organizacdo define, controla e revé méto-

dos de acesso remoto seguros e aprovados pela organizacao 7

Evidéncias:

1. N/D.

SDR - 13 | Trabalho em Remoto (WFA)

Descrigao: Mecanismos para definir praticas seguras de teletrabalho e reger

0 acesso remoto a sistemas e dados para trabalhadores remotos.

Implementagao: Devem ser transmitidas as boas praticas de segu-
ranga aos colaboradores em teletrabalho. Devem também ser disponibilizados
materiais de informacao regulares sobre a seguranca dos dados e acessos aos

sistemas da organizacao (webinares, reunides entre outros).

Questao de Controlo: A organizacdo define préticas seguras de te-
letrabalho e rege o acesso remoto a sistemas e dados para trabalhadores

remotos?

Evidéncias:

1. N/D.
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SDR - 14 | Intranets

Descrigao: Mecanismos para estabelecer relagoes de confianga com outras
organizacoes proprietarias, operacionais permitindo que os individuos
autorizados acedam & intranet a partir desses sistemas externos e possam
processar, amazenar, transmitar informagoes controladas pela organizacao

através de sistemas externos.

Implementagao: Os processos administrativos e tecnologias devem
estabelecer relagoes de confianga com outras organizagoes proprietarias,
operacionais, e/ou mantendo sistemas intranet, permitindo que individuos

autorizados acedam a intranet a partir de plataformas externas.

Questao de Controlo: A organizacdo estabelece relagoes de confi-
anga com outras organizacoes proprietarias, operacionais permitindo que os
individuos autorizados acedam & intranet a partir desses sistemas externos
e possam processar, amazenar, transmitir informacoes controladas pela

organizagao através de sistemas externos?

Evidéncias:

1. N/D.

SDR - 15 | Prevencao da Perda de Dados (DLP)

Descrigao: Mecanismos automatizados para implementar a Prevencgao de
Perda de Dados (DLP) para proteger informacoes sensiveis a medida que sao

armazenadas, transmitidas e processadas.

Implementagao: As tecnologias devem ser configuradas para imple-
mentar técnicas de Prevengdo de Perdas de Dados (DLP) para proteger
informagOes sensiveis a medida que sdo armazenadas, transmitidas e

processadas.

Questdao de Controlo: A Prevencdo de Perda de Dados (DLP) é
utilizada para proteger informagoes sensiveis a medida que sdo armazenadas,

transmitidas e processadas?

Evidéncias:

1. Prevencao de Perdas de Dados (DLP).
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SDR - 16 | Filtragem de Contetdos

Descricao: Mecanismos para forcar o trafego de rede ligado a internet
através de um dispositivo proxy para filtragem de contetidos (URL e DNS)
para limitar a capacidade de um utilizador de se ligar a sites de internet

maliciosos ou proibidos.

Implementagao: As tecnologias e sistemas devem ser configuradas
para encaminhar o trafego de comunicagGes internas para redes externas

através de servidores proxy aprovados pela organizacao .

Questao de Controlo: A organizacao forga o trafego de rede li-
gado a internet através de um dispositivo proxy para filtragem de contetdos
URL e filtragem de DNS para limitar a capacidade de um utilizador de se

ligar a sites de internet maliciosos ou proibidos?

Evidéncias:

1. N/D.

3.3.19 Seguranca Fisica e Ambiental

SFA - 01 | Protegoes Fisicas e Ambientais

Descrigao: Mecanismos para facilitar o funcionamento dos controlos de

protecao fisica e ambiental.

Implementacao: A equipa de Governagao, Risco e Compliance (GRC) ou
funcdo semelhante, deve garantir que as obrigacoes legais, regulamentares e
contratuais sdo devidamente direcionadas para facilitar a implementagao de

uma seguranca fisica adequada.

Questao de Controlo: A organizagao facilita o funcionamento dos

controlos de protecao fisica e ambiental?

Evidéncias:

1. N/D.
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SFA - 02 | Autorizagoes de Acesso Fisic

Descrigao: Mecanismos de controlo de acesso fisico para manter uma lista
atual de colaboradores com acesso autorizado a instalagoes organizacionais
(exceto as areas dentro da instalagdo oficialmente designadas como acessiveis

ao publico).

Implementagao: Os controlos e tecnologias fisicas devem ser confi-
gurados para impor autorizagoes de acesso a todos os pontos de acesso fisico
(incluindo pontos de entrada/saida definidos) as instalagdes (excluindo as

areas dentro da instalagao oficialmente designadas como acessiveis ao publico).

Questao de Controlo: A organizagdo mantém uma lista atual de
colaboradores com acesso autorizado a instalagoes organizacionais (exceto
as areas dentro das instalacoes oficialmente designadas como acessiveis ao

publico)?

Evidéncias:

1. Lista de colaboradores autorizados.

SFA - 03 | Equipamentos de Monitoriza¢ao e Ac

Descricao: Mecanismos de controlo de acesso fisico para monitorizar

alarmes de intrusao fisica e equipamentos de vigilancia.

Implementagao: Os controlos fisicos devem ser implementados para
escritorios, salas e gabinetes técnicos. Os processos administrativos, controlos
fisicos e tecnologias devem garantir que apenas os colaboradores autorizados
tém permissdao de acesso as areas seguras. Os controlos e tecnologias
fisicas devem estar configuradas para monitorizar, detetar e responder
a incidentes de segurancga fisica. Os processos administrativos, controlos
fisicos e tecnologias devem monitorizar os alarmes de intrusao fisica e os

equipamentos de vigilancia.

Questao de Controlo: A organizagdo monitoriza os alarmes de in-
trusao fisica e os equipamentos de vigilancia?
Evidéncias:

1. Controlo de acessos (leitor biométrico, RFID entre outros);

2. CCTV.
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SFA - 04 | Monitorizagao e Rastreio de Ativos

Descrigao: Mecanismos de segurancga fisica para implementar tecnologias
de localizacdo de ativos que rastreiam e monitorizam a localizagdo e o

movimento dos ativos pela organizacao nas respetivas areas organizacionais.

Implementagao: Processos administrativos e controlos fisicos de-
vem utilizar tecnologias de localizacdo de ativos para monitorizar a
localizacao e o movimento de ativos definidos pela organizagao nas respetivas

areas organizacionais.

Questao de Controlo: A organizagdo implementa tecnologias de
localizacao de ativos que rastreiam e monitorizam a localizagdo e movimento

de ativos definidos pela organizacdo em areas controladas pela organizacao?

Evidéncias:

1. Marcacao RFID.

3.3.20 Privacidade

PRI - 01 | Encarregado de Protegao de Dados (DPO)

Descrigao: Mecanismos para nomear um Encarregado de Protecao de Dados
(DPO), com especial funcao de estar encarregue da gestao de dados pessoais

e da sua protecao.

Implementacgao: Os Encarregados de Protegdo de Dados (DPOs)
devem ser designados para trabalhar em colaboracdo com unidades de
negbcio e equipas de projeto para garantir que os principios de privacidade
sao adequadamente concebidos e implementados. Devem existir processos
administrativos para garantir que o DPO esteja envolvido em todas as

questoes relacionadas com a protecao de dados.

Questao de Controlo: A organizacdo nomeia um Encarregado de
Protecao de Dados (DPO) ?

Evidéncias:

1. Encarregado de Protecao de Dados (DPO).
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PRI - 02 | Seguranca de Dados Pessoais

Descrigao: Mecanismos para garantir que os Dados Pessoais (PD) sejam
protegidos de forma segura e adequadas para salvaguardar a confidencialidade

e integridade do dados pessoais.

Implementacgao: Os Encarregados de Protegdo de Dados (DPOs)
devem ser designados para trabalhar em colaboracdo com unidades de
negocio e equipas de projeto para garantir que os principios de privacidade
sao adequadamente concebidos e implementados. Devem existir processos
administrativos para garantir que o DPO esteja envolvido em todas as

questoes relacionadas com a protecao de dados.

Questao de Controlo: A organizacdo garante que os Dados Pesso-
ais (PD) estao protegidos adequadamente com foco na salvaguarda da

confidencialidade e integridade dos dados pessoais?

Evidéncias:

1. N/D.
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PRI - 03 | Retencao e Eliminacdo de Dados Pessoais

Descricao: Mecanismos para:

o Reter dados pessoais (PD), incluindo metadados, durante um periodo
de tempo definido pela organizacao para cumprir as finalidades identifi-

cadas conforme exigido por lei;

o Eliminar, destruir, apagar e/ou anonimizar a meméria, independente-

mente do método de armazenamento;

o Utilizar técnicas ou métodos definidos pela organizagdo para garantir a
supressao ou destruicao segura de dados., incluindo originais, cépias e

arquivos.

Implementagao: Os processos e tecnologias administrativas devem reter os
dados pessoais, incluindo metadados, durante um periodo de tempo definido
pela organizacdo para cumprir os fins identificados nos termos da lei. Os
processos administrativos e tecnologias devem eliminar, destruir, apagar

e/ou anonimizar o PI, independentemente do método de armazenamento.

Questdao de Controlo: A organizacio retém dados pessoais (PD),
incluindo metadados, por um periodo de tempo definido pela organizagao
conforme exigido por lei, elimina, destréi, apaga e/ou anonimiza o PI,
independentemente do método de armazenamento e utiliza técnicas ou
métodos definidos pela organizacio para garantir a supressao ou destruicao

segura de dados.

Evidéncias:

1. N/D.
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3.3.21 Projeto e Gestdo de Recursos

PGR - 01 | Plano Estratégico e Objetivos

Descrigao: Mecanismos para estabelecer um plano estratégico de cibersegu-

rancga e o conjunto de objetivos para alcangar esse plano.

Implementacgao: O Chief Information Officer (CIO), ou fungao se-
melhante, deve analisar a estratégia de negdcio da organizagdo e priorizar os
objetivos da funcdo de seguranca, com base nos requisitos empresariais. A
equipa de TI e/ou ciberseguranca deve desenvolver planos para implemen-

tar objetivos relacionados com a seguranca, com base em niveis de maturidade.

Questao de Controlo: A organizacdo estabelece um plano estraté-

gico de ciberseguranca e um conjunto de objetivos para atingir esse plano?

Evidéncias:

1. Plano Estratégico de Ciberseguranca.

PGR - 02 | Niveis de Maturidade da Capacidade de Servigos Criticos

Descrigao: Mecanismos para definir e identificar os niveis de maturidade da

capacidade de servigos criticos.

Implementacao: A equipa de TI em conjunto com a equipa de ci-
berseguranga devem identificar os niveis de maturidade dos servigos criticos
e posteriormente defini-los de forma segregada. Estes niveis de maturidade
devem ser apresentados por tipologia de ativos (equipamento de rede,

servidor, firewall entre outros).

Questao de Controlo: A organizagdo define e identifica os niveis

de maturidade da capacidade dos servigos criticos?

Evidéncias:

1. N/D.
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PGR - 03 | Definicao de Requisitos de Seguranga e Privacidade

Descrigao: Mecanismos para identificar componentes e fungoes criticas do
sistema através da realizacdo de uma andlise extensa para sistemas criticos,
componentes do sistema ou servicos em pontos de decisdao pré-definidos no
Ciclo de Vida de Desenvolvimento Seguro (SDLC).

Implementagao: Devem existir processos administrativos para iden-
tificar componentes e funcgoes criticas do sistema, através da realizacao
de uma anéilise extensa dos sistemas criticos, componentes ou servigos do

sistema em pontos de decisdao pré-definidos no SDLC.

Questao de Controlo: A organizacdo identifica componentes e fun-
¢oes criticas do sistema através da realizacdo de uma andlise extensa
para sistemas criticos, componentes do sistema ou servigos em pontos

de decisao pré-definidos no Ciclo de Vida de Desenvolvimento Seguro (SDLC)?

Evidéncias:

1. Ciclo de Vida de Desenvolvimento Seguro (SDLC).

3.3.22 (Gestao de Riscos

GDR - 01 | Programa de Gestao de Riscos

Descrigcao: Mecanismos para facilitar a implementacdao dos controlos de

gestao dos riscos.

Implementagao:A equipa de GRC desenvolve e implementa um
Programa de Gestdo de Riscos (RMP) a nivel empresarial que fornece
orientacdo operacional sobre a forma como o risco é consistentemente

identificado, avaliado, remediado e reportado.

Questao de Controlo: A organizacao facilita a implementacdo de

controlos de gestao de risco?

Evidéncias:

1. Programa de Gestao de Riscos (RMP).
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GDR - 02 | Analise de Impacto Empresarial (BIA)

Descricao: Mecanismos para a realizagdo de uma Andlise de Impacto

Empresarial (BIA).

Implementagio: A equipa de GRC deve apoiar os proprietarios de
processos empresariais a realizar uma Analise de Impacto Empresarial (BIA)

para identificar e remediar riscos relacionados com o processo de negdcio.

Questao de Controlo: A organizagao realiza uma Analise de Im-
pacto Empresarial (BIA)?
Evidéncias:

1. Programa de Gestao de Riscos (RMP);

2. Avaliagao de Impacto de Protegao de Dados (DPIA);

3. Avaliagdo do Impacto da Privacidade (PIA).

GDR - 03 | Plano de Gestao de Risco da Cadeia de Abastecimento (SCRM)

Descrigao: Mecanismos para desenvolver um plano de Gestao de Risco da
Cadeia de Abastecimento (SCRM) associado ao desenvolvimento, aquisigao,
manutengao e eliminagdo de sistemas, componentes e servigos do , incluindo
documentar acoes de mitigacado e monitorizar o desempenho associados a

esses planos.

Implementacgao: A equipa de GRC, em conjunto com a equipa de
compras e os proprietarios de processos empresariais, devem reger os
riscos da cadeia de fornecimento associados ao desenvolvimento, aquisi¢ao,

manutencao e eliminagao de sistemas, componentes e servicos.

Questao de Controlo: A organizacao desenvolve um plano de Gestao de
Risco da Cadeia de Abastecimento (SCRM) associado ao desenvolvimento,
aquisicao, manutencao e eliminacdo de sistemas, componentes e servicos,
incluindo documentar ages de mitigacao selecionadas e monitorizar o

desempenho associados a esses planos?

Evidéncias:

1. Programa de Gestao de Riscos (RMP).
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GDR - 04 | Avaliagdo de Impacto da Protecao de Dados (DPIA)

Descrigao: Mecanismos para a realizacdo de uma Avaliacdo de Impacto de
Protegao de Dados (DPIA) em sistemas, aplicagdes e servigos para avaliar as

implicagoes da privacidade.

Implementagao: A equipa de GRC, em conjunto com os proprieta-
rios de processos empresariais e encarregados de protegao de dados (DPOs),
deve realizar uma Avaliagao de Impacto de Protegdo de Dados (DPIA) em
todos os sistemas, aplicagbes e servicos que potencialmente armazenam,
processam ou transmitem Dados Pessoais (PD) para avaliar as implicagoes

da privacidade.

Questao de Controlo: A organizacido realiza uma Avaliacdo de Im-
pacto de Protecao de Dados (DPIA) em sistemas, aplicagoes e servigos para
avaliar as implicacoes de privacidade?
Evidéncias:

1. Avaliacdo de Impacto de Protecao de Dados (DPIA);

2. Avaliagao do Impacto da Privacidade (PIA).
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GDR - 05 | Monitorizacao de Riscos

Descrigao: Mecanismos para garantir a monitorizagdo do risco como
parte integrante da estratégia de monitorizacdo continua que inclui o
acompanhamento da eficicia dos controlos de seguranca e privacidade, a

conformidade e a gestao da mudanca.

Implementagao: A equipa de GRC deve manter um registo do
risco centralizado para refletir a monitorizagao e identificacdo do risco
associado a cada ativo. O registo de risco deve identificar e atribuir um
ranking de risco a vulnerabilidades definidas pela organizacdo com foco nas
campanhas atuais de ataque cibernético. A monitorizacdo do risco deve

ser efetuada a cada 6 meses, ou a cada entrada de uma tipologia de ativo nova.

Questao de Controlo: A organizacdo garante a monitorizacdo de
riscos como parte integrante da estratégia de monitorizacao continua que
inclui a monitorizacao da eficicia dos controlos de seguranca e privacidade,

conformidade e gestao de alteragoes?

Evidéncias:

1. N/D.
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3.3.23 Engenharia e Arquitetura Segura

ESA - 01 | Arquitetura de Defesa em Profundidade (DiD)

Descricao: Mecanismos para implementar fungoes de seguranca como uma
estrutura de seguranca em camadas minimizando as interacées entre as
diversas areas tecnoldgicas da organizacio evitando qualquer dependéncia

entre elas.

Implementagao: A equipa de segurancga, ou uma funcdo semelhante,
deve facilitar a implementacdo de praticas de seguranca e privacidade
reconhecidas pela industria na especificacdo, concecao, desenvolvimento,
implementacao e modificagdo de sistemas e servigos. Esta equipa deve
garantir que os dispositivos de rede estdo em conformidade com as normas
reconhecidas pela industria para o fortalecimento das configuragdes (por
exemplo, STIGs DISA, Referéncias CIS ou guias de seguranca OEM)
para ambientes de teste, desenvolvimento e producdo. Isto inclui a cri-

agao de requisitos especiais de fortalecimento para ativos de alto valor (HVAs).

Questao de Controlo: A organizacdo implementa funcgoes de segu-
ranca como uma estrutura em camadas minimizando as interacoes entre as

diversas dreas tecnolégicas da organizacao?

Evidéncias:

1. N/D.
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ESA - 02 | Anélise Previsivel de Falhas

Descrigao: Mecanismos para determinar o Tempo Médio de Falha (MTTF)

para componentes do sistema em ambientes especificos de funcionamento.

Implementacgido: A equipa responsivel pelas aquisi¢coes de servigos,
ou fungao semelhante, deve determinar o Tempo Médio de Falha (MTTF)

para componentes dos sistemas em ambientes especificos de operagao.

Questao de Controlo: A organizacdo determina o Tempo Médio
para A Falha (MTTF) para componentes do sistema em ambientes especificos
de funcionamento?

Evidéncias:

1. Tempo Médio para Falha (MTTF).

ESA - 03 | Gestao do Ciclo de Vida da Tecnologia

Descrigao: Mecanismos para gerir os ciclos de vida utilizaveis dos sistemas

Implementagao: A organizacdo deve gerir os ciclos de vida dos sis-

temas de modo a que se mitiguem falhas desnecessarias dos sistemas.

Questao de Controlo: A organizacdo gere os ciclos de vida dos

sistemas?

Evidéncias:

1. Programa de Ciclo de Vida Computacional (CLP).
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ESA - 04 | Atualizacoes de Fontes Fidedignas

Descricao: Mecanismos para garantir que o software e os dados necessarios
para as componentes do sistema de informacao e respetivas atualizagoes de

servigo sao obtidos a partir de fontes fidedignas.

Implementagao: A organizagdo deve configurar em cada sistema o
respetivo repositorio de atualizagbes seguro, preferencialmente um repositério
local onde sejam definidos todas as tipologias de atualizacbes necessarias
para os diversos equipamentos/software. Os sistemas da organizagoes e o
software devem estar configurados para aceder apenas aos repositérios locais

da organizagao.

Questao de Controlo: A organizacdo garante que o software e os
dados necessarios para a componente do sistema de informacio e as
respetivas atualizagoes de servico sao obtidos a partir de fontes fidedignas?

Evidéncias:

1. Repositério Local de AtualizagGes.

ESA - 05 | HoneyPots

Descrigao: Mecanismos para utilizar honeypots especificamente concebidos
para serem alvo de ataques maliciosos com o propésito de detetar, desviar e

analisar os respetivos ataques.

Implementacgao: A organizacdo deve implementar e configurar honeypots
em diversas areas tecnoldgicas da organizacio, para detetar, desviar e e

analisar ataque maliciosos que possa ocorrer na infraestrutura da organizacao.

Questao de Controlo: A organizacio utiliza honeypots especifica-
mente concebidos para serem alvo de ataques maliciosos com o propdsito de

detetar, desviar e analisar os respetivos ataques?

Evidéncias:

1. N/D.
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ESA - 06 | Sincronizagao do Reldgio

Descrigao: Mecanismos para utilizar a tecnologia de sincronizacao temporal

para sincronizar todos os relégios criticos do sistema.

Implementacao: As tecnologias/sistemas devem ser configuradas
para utilizar a tecnologia de sincronizagdo do temporal para sincronizar

todos os relogios criticos do sistema.

Questao de Controlo: A organizacdo utiliza a tecnologia de sin-

cronizacao temporal para sincronizar todos os relégios criticos do sistema?

Evidéncias:

1. Protocolo de Tempo de Rede (NTP).
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3.3.24 Operagoes de Sequranca

ODS - 01 | Centro de Operagoes de Seguranga (SOC)

Descrigao: Mecanismos para estabelecer e manter um Centro de Operagoes

de Seguranca (SOC) que permite uma capacidade de resposta 24x7.

Implementagao: O SOC deve ser capaz de detetar e responder a
potenciais incidentes através de uma plataforma de tickets relacionados com
a seguranca. Deve monitorizar os registos dos ativos tecnoldgicos e analisar
os feeds de inteligéncia de ameagas. O SOC deve responder a incidentes de
ciberseguranca e privacidade de acordo com os procedimentos implementados
na organizacao. O SOC deve manter um repositério de documentagio (base
de conhecimento) para ajudar nas operagoes do SOC. Deve ser atribuida aos
colaboradores do SOC funcoes e responsabilidades adequadas para ajudar a
Equipa de Resposta a Incidentes de Seguranga (CSIRT) nas operagoes de

resposta a incidentes.

Questao de Controlo: A organizagdo tem um Centro de Opera-
¢oes de Seguranga (SOC) interno ou subcontratado que permite uma
capacidade de resposta 24x77

Evidéncias:

1. Colaboradores da Equipa do SOC;

2. Repositério de documentagao do SOC.
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ODS - 02 | Diretrizes de Praticas Seguras

Descricao: Mecanismos para fornecer orientacoes e recomendagoes para
a utilizagdo segura de produtos e/ou servigos para ajudar na configuragao,

instalagao e utilizagdo do produto e/ou servigo.

Implementagao: A organizacdo deve fornecer orientacbes e reco-
mendagoes para a utilizacdo segura das ferramentas e servigos presentes
no portfélio da organizacdo. Devem existir procedimentos e guias de
utilizagdo nomeadamente para as plataformas que gerem dados criticos e/ou

confidenciais.

Questao de Controlo: A organizacdo fornece orientacbes e reco-
mendagoes para a utilizagdo segura de produtos e/ou servigos para ajudar
na configuragao, instalagao e utilizagdo do produto e/ou servigo?

Evidéncias:

1. N/D.

3.3.25 Consciéncia de Seguranca e Formagdo

CSF - 01 | Exercicios Prétic

Descrigao: Mecanismos para incluir exercicios praticos na formacio em se-

guranca e privacidade que reforcem os objetivos estratégicos de aprendizagem.

Implementagao: Devem existir processos administrativos, controlos
fisicos e tecnologias para simular ciberataques reais através de exercicios

praticos que reforgam os objetivos de formacao dos colaboradores.

Questao de Controlo: A organizacdo inclui exercicios praticos na
formacao em seguranca e privacidade que reforcam os objetivos estratégicos
de aprendizagem?

Evidéncias:

1. N/D.
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CSF - 02 | Utilizadores Privilegiados

Descricao: Mecanismos para fornecer formacao especifica para utilizadores
privilegiados para garantir que os utilizadores privilegiados compreendam os

seus papéis e responsabilidades.

Implementagao: A equipa de GRC, ou fungdo semelhante, deve
fornecer formacao especifica para utilizadores privilegiados para garantir que

os utilizadores privilegiados compreendam os seus papéis e responsabilidades.

Questao de Controlo: A organizacdo fornece formagao especifica
para utilizadores privilegiados para garantir que os utilizadores privilegiados

compreendam os seus papéis e responsabilidades ?

Evidéncias:

1. N/D.

CSF - 03 | Registos de Formagao em Seguranga

Descrigao: Mecanismos para documentar, reter e monitorizar as atividades
de formacdo individual, incluindo a formacao de sensibilizacdo para a
seguranca basica, a formacdo em curso de sensibilizacdo e a formacao em

sistemas especificos. Plano de acoes de formagao em segurancga da informacao.

Implementacao: A equipa de GRC, ou funcdo semelhante, deve
fornecer formacao especifica para utilizadores privilegiados para garantir que

os utilizadores privilegiados compreendam os seus papéis e responsabilidades.

Questao de Controlo: A organizacdo documenta, retém e monito-
riza as atividades de formagao individual, incluindo a formacao béasica de
sensibilizagdo para a seguranca, formacdo em curso de sensibilizacdo e

formacao em sistemas especificos?

Evidéncias:

1. Lista de formacdes por colaborador.
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3.3.26  Desenvolvimento Tecnoldgico e Aquisicio

DTA - 01 | Mecanismos de Integridade para Atualizacoes de Software /

Firmware
Descrigao: Mecanismos para utilizar métodos de validacdo da integridade

para atualizagOes de seguranca.

Implementagao: Devem existir processos administrativos e as tec-
nologias devem ser configuradas para executar mecanismos de validacao de

integridade nos bindrios a executar pela organizacao.

Questao de Controlo: A organizagao utiliza mecanismos de valida-

¢ao de integridade para atualizagoes de seguranca?

Evidéncias:

1. Procedimento de validagdo de checksum.

DTA - 02 | Testes de Malware

Descrigao: Mecanismos para utilizar pelo menos uma (1) ferramenta de
detecdo de malware para identificar se existe algum malware conhecido nos

binarios do produto ou da atualizacao de seguranca.

Implementagao: Existem processos administrativos para utilizar
pelo menos uma (1) ferramenta de detegdo de malware para identificar
se existe algum malware conhecido nos binarios de qualquer produto ou

atualizacdo de seguranca

Questao de Controlo: A organizagdo utiliza pelo menos uma (1)
ferramenta de detecdo de malware para identificar se existe algum malware

conhecido nos binarios do produto ou da atualizacao de seguranga?

Evidéncias:

1. Ferramentas de detecao de Malware.
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DTA - 03 | Requisitos de Seguranga

Descricao: Mecanismos para incluir especificacoes técnicas e funcionais,
explicitas ou por referéncia, em aquisicbes de sistemas baseadas numa

avaliacao do risco.

Implementagao: A equipa responsivel pela aquisicio de servicos e
produtos, ou funcio semelhante, deve facilitar a obtencao de especificacoes
técnicas e funcionais, explicitas ou por referéncia, em aquisi¢ées do sistema

com base numa avaliagao do risco.

Questao de Controlo: A organizacido inclui especificagoes técnicas
e funcionais, explicitas ou por referéncia, em aquisi¢oes de sistemas com base
numa avaliacao do risco?

Evidéncias:

1. N/D.

s Protocolos e Servicos Em Uso

Descricao: Mecanismos para exigir que os desenvolvedores de sistemas,
componentes ou servicos do sistema identifiquem precocemente no Ciclo de
Vida de Desenvolvimento Seguro (SDLC), as fungoes, portas, protocolos e

servicos destinados a serem utilizados.

Implementacgao: Os contratos de aquisicio devem exigir que os de-
senvolvedores de sistemas, componentes ou servigos do sistema identifiquem
precocemente no Ciclo de Vida de Desenvolvimento Seguro (SDLC), as
fungdes, portas, protocolos e servigos destinados a serem utilizados. Estes
portos e servicos devem ser avaliados pela equipa de ciberseguranca ou

funcado semelhante em termos de risco e exposicao para a organizacao.

Questao de Controlo: A organizagdo exige que os desenvolvedores
de sistemas, componentes ou servicos do sistema identifiquem precocemente
no Ciclo de Vida de Desenvolvimento Seguro (SDLC), as fungoes, portas,

protocolos e servigos destinados a serem utilizados?

Evidéncias:

1. Identificacdo dos Servigos e respetivas portas de rede.
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DTA - 05 | Configuragoes de Seguranga Pré-Estabelecidas

Descrigao: Mecanismos para garantir que os fornecedores/fabricantes de

software:

o Entreguem o sistema, componente ou servico com configuracoes de

seguranca pré-estabelecidas pela organizagao;

o Utilizem as configuragoes de seguranga pré-estabelecidas pela organi-

zagao para qualquer sistema, componente ou reinstalagao de servigo

Implementacgao: A organizacdo deve definir as configuracoes padréo para
a instalacao, atualizacdo de um servigo ou sistema via entidades externas.
As entidades externas devem assegurar o cumprimento das configuracoes

pré-estabelecidas pela organizacao.

Questao de Controlo: A organizagdo assegura fornecedores/fabri-
cantes de software entreguem o sistema, componente ou servico com
configuracoes de seguranca pré-estabelecidas pela organizacdo e utilizem as
configuragoes de seguranca pré-estabelecidas pela organizacdo para qualquer

sistema, componente ou reinstalacao de servigo ?

Evidéncias:

1. N/D.
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DTA - 06 | Andlise de Cédigo Estatico

Descrigcao: Mecanismos para exigir que os desenvolvedores de sistemas,
componentes do sistema ou servicos utilizem ferramentas estaticas de analise
de codigos para identificar e remediar falhas e documentar os resultados da

respetiva analise.

Implementacgao: Os desenvolvedores de sistemas, componentes ou
servigos do sistema devem ser obrigados a utilizar ferramentas estaticas de
analise de c6digo para identificar e remediar falhas efetuando a documentagao
dos resultados da andlise antes de a aplicacao ser introduzida nos sistemas

de producao.

Questao de Controlo: A organizagao exige que os desenvolvedores
de sistemas, componentes ou servigos do sistema utilizem ferramentas
estaticas de andlise de cddigo para identificar e remediar falhas e documentar

os resultados da respetiva analise?

Evidéncias:

1. N/D.

DTA - 07 | Anélise Dinamica do Cédigo

Descricao: Mecanismos para exigir que os desenvolvedores de sistemas,
componentes do sistema ou servicos utilizem ferramentas dindmicas de anélise
de cédigos para identificar e remediar falhas efetuando a documentacao dos

resultados da analise.

Implementagao: Os desenvolvedores de sistemas, componentes ou
servigos de sistema devem utilizar ferramentas dindmicas de anélise de
codigo para identificar e remediar falhas, procedendo a documentacao dos

resultados da andlise antes de a aplicagdo entrar em produgao.

Questao de Controlo: A organizacao exige que os desenvolvedores
de sistemas, componentes ou servigos do sistema utilizem ferramentas
dindmicas de andlise de cddigos para identificar e remediar falhas efetuando

a documentacao dos resultados da analise?

Evidéncias:

1. N/D.
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3.3.27 Gestao de Terceiros

GDT - 01 | Servigos de Terceiros

Descricao: Mecanismos para mitigar os riscos associados ao acesso de

terceiros aos sistemas e dados da organizacao.

Implementagao: A equipa de GRC em conjunto com a equipa de
de TI, devem mitigar os riscos associados ao acesso de terceiros aos sistemas

e dados da organizagao.

Questao de Controlo: A organizacdo atenua os riscos associados
ao acesso de terceiros aos sistemas e dados da organizagao?
Evidéncias:

1. Avaliagdo de Risco antes da aquisicdo de servigos;

2. Politicas e Procedimentos de prestacao de servigos.

GDT - 02 | Requisitos Contratuais de Terceiros

Descrigao: Mecanismos para identificar, rever e documentar regularmente a
confidencialidade de terceiros, acordos de nao-divulgacdo (NDAs) e outros
contratos que reflitam as necessidades da organizacio de proteger sistemas e
dados.

Implementacao: Os contratos de aquisicdo devem identificar a ne-
cessidade, rever regularmente e documentar a confidencialidade de terceiros,
os Acordos de Nao-Divulgacao (NDAs) e outros contratos que reflitam as

necessidades da organizagao de proteger sistemas e dados.

Questao de Controlo: A organizacido identifica, revé e documenta
regularmente confidencialidade de terceiros, Acordos de Nao-Divulgacao
(NDAs) e outros contratos que reflitam as necessidades da organizagao para

proteger sistemas e dados?

Evidéncias:

1. Acordos de Nao Divulgacao (NDAs).
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3.3.28 Gestio de Ameacas

GDA - 01 | Programa de Inteligéncia de Ameagas

Descricao: Mecanismos para implementar um programa de inteligéncia
de ameacas que inclui uma capacidade de partilha de informacio entre
organizagoes que pode influenciar o desenvolvimento do sistema e arquiteturas
de seguranca, selecao de solugoes de seguranca, monitorizagao, procura de

ameacas, resposta e recuperacgao.

Implementacao: A equipa de Ciberseguranca deve definir um pro-
grama de inteligéncia de ameacas, constituida pela partilha de IoCs entre

varias organizagoes externas do setor onde esta se inclui.

Questao de Controlo: A organizagdo implementa um programa de
sensibilizacdo para ameacas que inclui uma capacidade de partilha de
informacao entre organizagoes?

Evidéncias:

1. Programa de Inteligéncia de Ameagas.

GDA - 02 | Indicadores de Exposicao (IOE)

Descrigao: Mecanismos para desenvolver indicadores de exposigao (IOE)
para entender os potenciais vetores de ataque que os utilizadores maliciosos

poderiam utilizar para atacar a organizacao.

Implementagao: O SOC, ou fungdo semelhante, deve facilitar o de-
senvolvimento de Indicadores de Exposicao (IOE) para entender os potenciais
vetores de ataque que os utilizadores maliciosos poderiam utilizar para atacar

a organizacao.

Questao de Controlo: A organizagdo desenvolve Indicadores de
Exposicao (IOE) para entender os potenciais vetores de ataque que os
atacantes poderiam usar para atacar a organizacao?

Evidéncias:

1. Indicadores de Exposi¢ao (IoE).
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3.3 CONTROLOS E CONFORMIDADE CSE4CI

GDA - 03 | Feeds de Inteligéncia de Ameagas

Descrigao: Mecanismos para manter a consciéncia da situacdo das
ameagcas em evolucao, aproveitando o conhecimento das taticas, técnicas e
procedimentos dos atacantes para facilitar a implementacio de controlos

preventivos.

Implementacdo: Um Centro de Operagdes de Seguranca (SOC), ou
funcdo semelhante, deve facilitar as operacoes de gestao de incidentes que
cobrem a preparacao, detecdo e andlise, contencao, erradicacao e recuperagao,
incluindo monitorizacao de feeds de inteligéncia de ameacas. Devem existir
processos administrativos para que o SOC mantenha a consciéncia da
situacdo das ameagas em evolugdo na atualidade. Deve ser criado um
feed de inteligéncia de ameacgas que permita a partilha de indicadores de
compromisso, para inserir nos equipamentos ativos (Firewalls, DNS, EDR
entre outros), para o bloqueio automatico dos IoCs, com o intuito de estes

nao acederem a infraestrutura da organizacgao.

Questao de Controlo: A organizacdo mantém a consciéncia da si-

tuacdo das ameacas em evolugao?

Evidéncias:

1. Feeds de Inteligéncia de Ameagas.
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GDA - 04 | Programa de Divulgacao de Vulnerabilidades (VDP)

Descrigao: Mecanismos para estabelecer um Programa de Divulgacao de
Vulnerabilidades (VDP) para ajudar no desenvolvimento e manutengao
segura de produtos e servigos que recebem informagoes ndo solicitadas
do publico sobre vulnerabilidades em sistemas organizacionais, servicos e

Processos.

Implementacdo: A organizacdo deve estabelecer um programa de
vulnerabilidades para ajudar na identificacdo e mitigacdo de vulnerabilidades

com foco no ecossistema digital da organizagao.

Questao de Controlo: A organizacdo estabelece um Programa de
Divulgacao de Vulnerabilidades (VDP) para ajudar no desenvolvimento e
manutencao segura de produtos e servigos que recebem informagcdes nao
solicitadas do piiblico sobre vulnerabilidades em sistemas organizacionais,

servigos e processos?

Evidéncias:

1. Programa bug bounty (hackerone entre outras plataformas).

3.3.29 Gestao de Vulnerabilidades e Atualizagoes

GVP - 01 | Programa de Divulgagdo de Vulnerabilidades (VDP)

Descrigao: Mecanismos para facilitar a implementacao e a supervisiao dos

controlos de gestao da vulnerabilidade.

Implementagao:Um SOC, ou funcao similar, deve gerir centralmente o
processo de remediacao de falhas como parte do programa de gestao de atua-
lizagoes e vulnerabilidades das organizacgoes em geral (VPMP), incluindo a

supervisao dos controlos de gestao de vulnerabilidades em toda a organizacao.

Questao de Controlo: A organizagao facilita a implementagdo e

monitorizagao dos controlos de gestao de vulnerabilidades?

Evidéncias:

1. Programa de Gestdo de Vulnerabilidades e Atualizagoes.
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GVP - 02 | Processo de Remediagao de Vulnerabilidades

Descrigao: Mecanismos para garantir que as vulnerabilidades sejam

devidamente identificadas, rastreadas e remediadas.

Implementacao:Um SOC, ou funcao semelhante, deve facilitar a

identificagdo, acompanhamento e mitigacao de vulnerabilidades.

Questao de Controlo: A organizacao garante que as vulnerabilida-

des sdo devidamente identificadas, rastreadas e remediadas?

Evidéncias:

1. Procedimento de identificacdo e remediacao de vulnerabilidades.

GVP - 03 | Ranking de Vulnerabilidade

Descricao: Mecanismos para identificar e atribuir um ranking de risco a
vulnerabilidades de seguranca recentemente descobertas utilizando fontes

externas fidedignas para informagoes de vulnerabilidade de seguranca.

Implementacao: Um SOC, ou funcdo semelhante, deve identificar e
atribuir um ranking de risco a vulnerabilidades de seguranca recentemente
descobertas utilizando fontes externas fidedignas para informagoes de

vulnerabilidade de seguranca.

Questao de Controlo: A organizacdo identifica e atribui um ran-
king de risco a vulnerabilidades de seguranca recentemente descobertas
utilizando fontes externas fidedignas para informacoes de vulnerabilidade de

seguranca?

Evidéncias:

1. Procedimento de classificacdo de vulnerabilidades através de CVSS

(Common Vulnerability Scoring System).
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GVP - 04 | Atividades de Remediacao Continua de Vulnerabilidades

Descrigao: Mecanismos para enfrentar novas ameacas e vulnerabilidades
numa base continua e garantir que os ativos sao protegidos contra ataques

conhecidos.

Implementagao: Um SOC, ou fungdo semelhante, deve abordar no-
vas ameacas e vulnerabilidades numa base continua e garantir que os ativos

sdo protegidos contra ataques conhecidos.

Questao de Controlo: A organizacdo aborda novas ameagas e vul-
nerabilidades numa base continua e garante que os ativos estao protegidos

contra ataques conhecidos?

Evidéncias:

1. N/D.

GVP - 05 | Corregoes de Software e Firmware

Descrigao: Mecanismos para realizar correcoes de software para todos os

sistemas operativos, aplicacoes e firmware implementados.

Implementagao: Devem existir processos administrativos e as tec-
nologias devem ser configuradas para os gestores de ativos realizarem
corregoes de software para todos os sistemas operativos, aplicagoes e firmware

implementados.

Questao de Controlo: A organizacdo realiza corregoes de software

para todos os sistemas operativos, aplicagoes e firmware implementados?

Evidéncias:

1. Ferramenta e gestoes de corregoes (Patching).
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GVP - 06 | Andlises Internas de Vulnerabilidades

Descricao: Mecanismos para realizar analises trimestrais de vulnerabilidades

internas, que incluem todos os segmentos da rede interna da organizacao.

Implementagao: Deve ser efetuada uma verificacdo completa de

vulnerabilidades na organizagdo com o intuito de detetar vulnerabilidades e

erros de configuracao de sistemas, aplicacoes e servigos em toda a organizagao.

Esta verificacao deve ser efetuada trimestralmente.

Questao de Controlo: A organizacao realiza andalises trimestrais
de vulnerabilidade interna, que inclui todos os segmentos da rede interna da
organizagao?
Evidéncias:

1. Relatérios Trimestrais de Vulnerabilidades.

GVP - 07 | Testes de Intrusao

Descrigao: Mecanismos para realizar testes de penetragao em sistemas e

aplicacoes web.

Implementagao: Um SOC, ou funcdo semelhante, deve organizar e
executar os testes de penetracdo em sistemas e aplicagdes web com

periodicidade semestral.

Questao de Controlo: A organizacdo realiza testes de penetragao

em sistemas e aplicagoes web?

Evidéncias:

1. Relatérios Semestrais dos testes de intrusao.
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3.3.30 Seguranca Web

SWB - 01 | Firewall de Aplicagdo Web (WAF)

Descrigao: Mecanismos para implementar firewalls de aplicagdo web (WAFs)

para fornecer protecao em profundidade para ameacas especificas da aplicagao.

Implementacao: As protecbes da fronteira da organizacdo anivel
aplicacional devem utilizar firewalls de aplicagoes web (WAFs) para fornecer

protecao em profundidade para ameagcas especificas das aplicacoes.

Questao de Controlo: A organizacdo implementa firewalls de apli-
cacdo web (WAFSs) para fornecer protecao em profundidade para ameacas
especificas da aplicacao?

Evidéncias:

1. Firewall de aplicagdo web (WAF).

3.4 SINTESE DA FRAMEWORK

Por forma a sintetizar todo o trabalho realizado, é apresentado seguidamente o
quadro que enuncia todos os dominios e questoes de controlo em conformidade com
a framework CSE4CI.

Nos dominios, estdo referidas as areas especificas dentro da estrutura de ciberse-
guranca que posteriormente serdo avaliadas. Os dominios geralmente representam
aspetos fundamentais da seguranca informatica, como a gestao, protecdo de dados,
detecao de ameacas, resposta a incidentes, entre outros. Cada dominio aborda um

conjunto especifico de desafios e melhores praticas de seguranca.

Na coluna relacionada com as questdes de controlo, aqui sao listadas as perguntas
especificas relacionadas ao dominio em questao. Essas perguntas sao formuladas
para avaliar se a organizacao estd a cumprir com os requisitos e padrdes de seguranca
estabelecidos pela estrutura apresentada ao longo deste documento. Estas questoes
de controlo servem como critérios para determinar o nivel de conformidade da
organizagdo. Na figura 5 é possivel verificar um excerto da sintese dos controlos

com base nas questoes associadas aos mesmos.

E importante salientar que a protecao criptografica, a classificacio e o tratamento
de dados, juntamente com a seguranca de endpoints e dos recursos humanos,

sdo pilares fundamentais para prevenir e mitigar os riscos associados a ataques
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Governacdo de
Seguranca e
Privacidade

3.4 SINTESE DA FRAMEWORK

Os colaboradores da organizacdo operam de forma a governar centralmente os
controlos de ciberseguranca e privacidade?

Governacdo de
Seguranca e
Privacidade

Aorganizacdo estabelece, mantém e divulga politicas de ciberseguranca e
privacidade, normas e procedimentos?

Gaovernacdo de
Seguranca e
Privacidade

Aorganizacdo revé as politicas de ciberseguranca e privacidade, padries e
procedimentos em intervalos previstos ou se ocorrerem alteracdes significativas para
garantir a sua adequacdo, adequacdo e eficacia continuas?

Governacdo de
Seguranca e
Privacidade

Aorganizacdo atribui @ um individuo qualificado @ miss3o e recursos para gerir
centralmente a coordenacdo, desenvolver, implementar e manter um programa de
ciberseguranca e privacidade em toda a empresa?

Gaovernacdo de
Seguranca e
Privacidade

Aorganizacdo desenvolve, reporta e monitoriza os Principais Indicadores de
Desempenho (KPI's) para ajudar a gestdo organizacional na monitorizacdo de
desempenho e analise de tendéncias do programa de ciberseguranca e privacidade?

Governacdo de
Seguranca e
Privacidade

Aorganizacdo desenvolve, reporta e monitoriza indicadores-chave de risco (KRIs)
para ajudar a gestdo sénior na monitorizacdo de desempenho e analise de tendéncias
do programa de ciberseguranca e privacidade?

Governacdo de
Seguranca e
Privacidade

Aorganizagdo identifica e documenta os contactos adequados dentro das autoridades
policiais e regulamentares competentes?

Governacdo de
Seguranca e
Privacidade

Aorganizacdo estabelece a governacdo de dados em toda a organizacdo?

Gestdo de Ativos

Aorganizacdo facilita a implementacdo de controlos de gestdo de ativos?

Gestdo de Ativos

Aorganizacdo identifica e avalia a seguranca dos ativos tecnologicos que suportam
mais do que uma funcdo empresarial critica?

Gestdo de Ativos

Aorganizacdo de inventario de ativos de tecnologia que: = Reflete com precisgo o
sistema atual; = Encontra-se ao nivel da granularidade considerada necesséria para o
rastreio € a comunicacdo; = Inclui informactes definidas pela organizacdo
consideradas necessarias para cbter uma responsahbilizacdo efetiva da propriedade;
e esta disponivel para revisdo e auditoria por funcionarios organizacionais
designadaos?

Gestdo de Ativos

Aorganizacdo utiliza mecanismos automatizados para detetar e alertar apds a
detecdo de componentes de hardware, software e firmware ndo autorizados?

Figura 5: Excerto da Tabela Sintese da Framework (Tabela completa presente no Apéndice
B)

cibernéticos direcionados. A identificacido e autenticacdo adequadas garantem que
apenas os utilizadores autorizados tenham acesso aos sistemas e informacoes sensiveis,
enquanto a resposta a incidentes permite uma acao rapida e eficaz diante de eventos

de seguranga adversos.

A garantia de informacao assegura a integridade e confiabilidade dos dados,
enquanto a manutencao adequada dos sistemas e a gestao de dispositivos méveis
fortalecem a seguranca em todas as plataformas. A seguranca da rede é fundamental
para proteger a infraestrutura de comunicagdo e prevenir ataques de rede, enquanto
a seguranga fisica e ambiental garante a protecao dos ativos fisicos e infraestrutura

critica.
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A privacidade, considerada um direito fundamental, requer medidas de seguranca
robustas para proteger os dados pessoais e evitar violacoes de privacidade. O projeto
e gestao de recursos abrange a selecdo e implementacao de solugbes tecnoldgicas se-
guras, enquanto a gestao de riscos identifica e avalia os riscos potenciais e desenvolve

estratégias para mitiga-los.

A engenharia de seguranca e arquitetura estabelece os fundamentos para a cons-
trucao de sistemas e redes seguras desde o inicio, enquanto as operagoes de segurancga
garantem a manutencdo continua das medidas de seguranca e a resposta efetiva a
incidentes em tempo real. A consciéncia de seguranca e a formacéo sdo componentes
vitais para criar uma cultura de seguranca em toda a organizagao, capacitando os

individuos a se tornarem defensores proativos da seguranca cibernética.

A gestao de ameacas e vulnerabilidades, juntamente com a seguranca web, fecha
o circulo, fornecendo uma abordagem abrangente para identificar, avaliar e mitigar

os riscos associados a ataques cibernéticos e ameagas emergentes.

Por fim, o desenvolvimento tecnoldgico e a aquisi¢ao de solugdes de seguranca
adequadas sdo essenciais para acompanhar as rapidas mudancas tecnoldgicas e
garantir que as medidas de seguranga sejam atualizadas e eficazes. A gestao de
terceiros desempenha um papel critico na garantia da seguranca de parceiros,
fornecedores e prestadores de servicos externos, pois a seguranca de uma organizacao

é tao forte quanto a sua cadeia de fornecimento mais fraca.
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PROVA DE CONCEITO

Com vista a validar a framework desenvolvida, foi elaborada uma prova de conceito
com a avaliagdo da aplicacdo da framework num caso real. A recolha de dados
foi realizada através de um processo cuidadosamente planeado e delineado com a

organizagao selecionada, que foi mantida em sigilo por motivos de seguranga.

Foi elaborado um quadro de excel que contém a lista detalhada dos controlos
de ciberseguranca, cada um identificado por um nome inico e acompanhado por
uma descricdo concisa das medidas de seguranca que representava. Além disso,
o quadro em excel inclui uma coluna designada para atribuir valores numéricos
que quantificassem o grau de implementacio e eficicia de cada controlo, com os
valores genéricos para a importancia dos mesmos nas diversas organizacdes que
gerem infraestruturas criticas. Relembrar que estes valores referentes a cada controlo
podem ser alterados, pois em diferentes setores de atividade podem exigir outra

quantificacdo dos mesmos.

Para recolher os dados, utilizando o quadro de valores de maturidade de imple-
mentacao nos dominios da CSE4CI, o CISO de uma organizagao de relevo piiblico

efetuou varios passos que se encontram descritos nas secgoes abaixo.

4.1 IDENTIFICAGAO DOS DOMINIOS RELEVANTES

Inicialmente, o CISO identificou quais os dominios da CSE4CI eram relevantes
para a organizagdo. Com base nessa sele¢do, concentrou-se em recolher dados e
documentagao sobre cada um desses dominios, com vista ao preenchimento da tabela

previamente elaborada, tal como apresentado na tabela apresentada no Apéndice B.

4.2 DEFINICAO DOS CRITERIOS DE MATURIDADE

Para cada dominio selecionado, o CISO definiu critérios claros da organizagdo em
relacdo a maturidade da framework em que deferiram as opc¢des: "Nao implemen-
tado"ou "Implementado", para cada um dos dominios. Esses critérios serviram como
uma escala de avaliacdo para determinar o nivel de implementacao dos controlos

em cada dominio.
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4.3 AVALIAQAO DA IMPLEMENTAQAO E PREENCHIMENTO DA CALCULADORA DE
MATURIDADE

Os valores numéricos atribuidos a cada controlo foram determinados com base na
criticidade para a gestao e operacao de infraestruturas criticas, sendo que foram
considerados varios fatores. Esses fatores incluiam a extensao da implementagao
do controlo, a sua conformidade com normas de seguranca relevantes, a eficicia na
protecao da organizacdo, e a sua contribuicao potencial para a reducao de riscos.
Este valor pode ser alterado em cada controlo ou, para casos especificos, onde os

mesmos sejam impossiveis de aplicar.

Os resultados da avaliacdo da maturidade foram sintetizados em percentagem,
calculado a soma dos valores atribuidos a cada controlo, sintetizando a percentagem
de maturidade por cada dominio da framework e o respetivo resultado do valor
de maturidade. Esses valores advém da multiplicacdo do peso do controlo com a
implementagdo ou nao implementacao (Implementado = 1 , Nao Implementado =
0).

4.3 AVALIAGAO DA IMPLEMENTAGCAO E PREENCHIMENTO DA CALCULA-

DORA DE MATURIDADE

O CISO conduziu avaliagoes detalhadas em cada dominio, examinando a imple-
mentacao dos controlos especificos definidos na CSE4CI. Ele recolheu evidéncias e
informacoes relevantes que ajudaram a determinar se cada controlo estava ou néao

implementado, de acordo com os critérios definidos.

O CISO preencheu o quadro com os valores de maturidade de implementagao para
cada dominio. Isso envolveu a atribui¢do de um dos dois valores: "Nao implementado”,

"Implementado”, tal como apresentado na figura 6.
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4.4 ANALISE FINAL DOS RESULTADOS

Governacdo de Os
Seguranga € colaboradores da|Implementado 10 1 0 Identify
Privacidade organizacdo

Governagdo de Aorganizagdo
Seguranga € estabelece, Nao implementado 0 0 Identify
Privacidade mantém e divulga

Governagdo de Aorganizagdo

Seguranca e revé as politicas |Implementado 7 1 Identify
Privacidade de

Governagdo de Aorganizacdo
Seguranga € atribuia um Implementado 10 1 0 Identify
Privacidade individuo

. Aorganizacdo
Governagdo de
desenvolve,

Seguranca e N3o implementado 0 Protect
) i reporta e
Privacidade o
monitoriza os

Governagdo de Aorganizacdo
Seguranca e desenvolve, Implementado 6 1 Protect

Privacidade reporta e
AOTEITZaLaw

Governacdo de
identifica e

Seguranga € Implementado 5 1 Identify
o documenta os
Privacidade

Governagdo de Aorganizagdo

Seguranca e estabelece a Implementado 10 1 0 Protect

Privacidade governagdo de

Figura 6: Excerto da Calculadora de maturidade CSE4CI

4.4 ANALISE FINAL DOS RESULTADOS

Apés a recolha dos dados em todos os dominios da CSE4CI, o CISO realizou
uma analise abrangente dos resultados. O quadro partilhado com o CISO permitiu
calcular automaticamente o estado da organizacao em cada dominio e apresentou
um grafico geral das areas que estao em conformidade, assim como as que necessitam
de melhorias. Os dados recolhidos por via deste processo foram utilizados como
base para o caso de uso desta dissertagdo. Eles forneceram uma avaliacdo concreta
da postura de seguranca da organizacdo em relacdo aos padroes e controlos da
CSEACI. Ao seguir este processo, o CISO conseguiu recolher dados precisos e
significativos sobre a implementacao de controlos de seguranca em cada dominio da
CSEA4CI, fornecendo uma base solida para a sua pesquisa e analise de seguranca na

organizagao onde se encontra.

A andlise dos resultados permitiu identificar areas de destaque na organiza-
¢do, onde os controlos de ciberseguranca estavam bem implementados e tinham
contribuido significativamente para a maturidade geral. Isto inclui controlos que
demonstraram uma implementacido completa, e conformidade com os padroes de se-
guranca descritos pela CSE4CI. Por outro lado, também foi possivel identificar areas
que requerem melhorias substanciais, onde os controlos nao estavam totalmente
implementados ou ndo estdo a atingir completamente os parametros necessarios em
cada controlo. Através dos resultados obtidos, podemos verificar que a organizacao
necessita de melhorar os dominios de Segurancga Fisica e Ambiental, Consciéncia de

Seguranca e Formagio, Gestdo de Vulnerabilidades e Atualizacées, Manutencéo e
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Classificagdo e Tratamento de Dados. Estes dominios nao foram além dos 60 por
cento de execugdo, 0 que para uma organizacdo e na ética da framework é uma

percentagem muito baixa.

Nos pontos positivos, temos os dominios Capacidade e Planeamento de Desem-
penho, Seguranca na Cloud, Monitorizacdo Continua, Protegoes Criptograficas,
Garantia da Informacao, Operacoes de Seguranca, Gestao de Terceiros e Seguranga
Web. Estes dominios tiveram uma percentagem de 100 por cento de execugio na
andlise efetuada pelo CISO. O respetivo grafico dos resultado pode ser visualizado

na figura 7, e os resultados finais na figura 8.

Figura 7: Gréfico dos resultados do Caso de Uso
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Dominio CSEAC :::;n::mﬂui CSEAC] Global CSE4C Execuglo
Governaglio de Seguranga & Privacidade 48
Gestdo de Atives 100/
Continuidade de Negdcio & RecuperagBo de Desastres B4
Capacidade e Planeamento de Desempenho 15
Gestio de Mudangas 29
Seguranga na Cloud 25
Conformidade 33
Gestdo de Configuragdo 201
Monitorizagio Continua 59
Protegdes Criptograficas 40|
Classificagdo e Tratamento de Dados 25
Seguranga Endpoint B
Seguranga de Recursos Humanos 40|
Identificagdo & Autenticagio 75
Resposta & Incidentes 66
Garantia de Informagdo 20|
Manutengdo 5
Seguranga da Rede 131
Seguranca Fisica & Ambiental 16
Privacidade 20|
Projeto e Gestdo de Recursos 15
Gestdo de Riscos 39
Engenharia & Arquitétura Segura 27
Operacdes de Seguranga 15
Consciéncia de Seguranga & Formagdo 13
Desenvolvimento Tecnologico e Agquisigio 51
Gestio de Terceiros 20
Gestlo de Ameagas 28
Gestdo de Vulnerabilidades e AtualizagBes 40|
Seguranga Web EI

Figura 8: Resultados do Caso de Uso por dominio
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4.5 CONCLUSAO DOS RESULTADOS OBTIDOS

Em resumo, a andlise de maturidade dos controlos de ciberseguranca revelou
informacoes valiosas sobre o estado atual da postura de seguranca da organizacao,
ao qual o CISO efetuou a analise. Os resultados identificaram tanto areas que
demonstraram solidez em termos de seguranca quanto &reas que precisam de

melhorias.

Os resultados desempenham um papel crucial na definicdo das prioridades de
segurancga da organizagdo. Eles fornecem uma base objetiva para a alocagdo de
recursos, investimentos e esfor¢os de melhoria. As dreas fortes podem ser reconhecidas
e consolidadas, enquanto as areas com necessidade de melhoria podem ser alvo
de estratégias de correcdo e otimizagdo. Além disso, os resultados influenciam
diretamente nas decisdes de seguranca a serem tomadas no futuro, garantindo que
a organizacao esteja em constante evolugio para enfrentar os desafios num cenério

de ameacas em constante mudanca.

O CISO, efetuou, por fim o seguinte comentario, relativamente a ferramenta de
calculo de maturidade e execugao da framework CSEACI: “Esta framework apresenta
um novo referencial de ciberseguranga para Infraestruturas Criticas (IC) que é mais
abrangente e holistico do que os referenciais existentes, permitindo uma avaliagdo dos
desafios e lacunas dos para IC’s, considerando diferentes aspetos da ciberseguranca
aplicada as IC’s, incluindo seguranca da informacao, seguranca da infraestrutura
fisica e a seguranca da operacdo. Contudo existem algumas oportunidades para
melhoria, nomeadamente uma anélise de implementacao de forma a demonstrar a
viabilidade do referencial proposto, assim como propostas de mitigacdo automaticas
para os controlos nao implementados, controlos mais especificos na area de seguranca

web e criptografia quantica”.
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