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Resumo

O presente relatério enquadra e descreve o trabalho de andlise, reestruturacdo e
implementagdo de novas funcionalidades na plataforma de gestdo de processos judiciais,
usada pela empresa Lusoparticipagdes Avalibérica S.A. (AVALIBERICA)' como apoio ao
seu modelo de negocio. Inserida no Mestrado em Engenharia Informatica - Computagao
Movel, a proposta da AVALIBERICA contempla a avaliagio do sistema em uso e a criagio
de novos moddulos, melhoramento das funcionalidades de gestdo processual e de vendas,

dotando-a de funcionalidades de gestdo documental e expansdo a dispositivos méveis.

O sistema desenvolvido a medida para a AVALIBERICA permite aos colaboradores da
empresa a gestdo didria dos processos de insolvéncia, possibilitando o registo de toda a
atividade desenvolvida, a inventariagdo dos respetivos bens, geracdo de documentagdo
associada e gestdo de vendas. Permite também a gestao de contetidos do website da empresa
e a criacdo, e execucdo, de leildes eletronicos. No decorrer do estidgio, a evolugdo deste
sistema deu origem a Plataforma de Gestdo de Processos (PGESPRO), composta por um
conjunto de aplicagdes que oferecem funcionalidades de gestdo de processos e
administracdo, API de acesso a aplicagdes moveis, submissao de propostas/licitagdes online,

moédulo de manutengdo e tarefas de execucao assincrona.

O projeto foi abordado com a intencdo de manter o sistema existente, integrando as
funcionalidades desenvolvidas em modulos adicionais; assim, foi inicialmente mantida a
mesma pilha de tecnologias e a arquitetura WEB, cliente-servidor, suportada no cliente por
HTML/CSS e JS, e no servidor por PHP. No entanto, ap6s a avaliagdo inicial, foi decidida a
substitui¢ao gradual através de reimplementagdo faseada das funcionalidades, bem como a
substituicdo de tecnologias onde se verifiquem vantagens Obvias de performance e/ou

capacidades.

Dadas as caracteristicas do projeto e da area em que o mesmo se insere, a plataforma

" AVALIBERICA ¢ uma marca registada e a designagdo mais conhecidas dos clientes, e a que sera adotada ao
longo do documento.



desenvolvida serd alvo de constante evolugdo, quer por imposigdes externas a
AVALIBERICA, como por alteragdes aos procedimentos e modelos de negocio da empresa.
No entanto, os objetivos propostos foram atingidos, com a empresa a utilizar ativamente a
plataforma desenvolvida e encontrando-se os varios projetos que surgiram durante o

desenvolvimento em fase final de testes, ou ja em utilizag@o por grupos piloto.

Palavras-chave:Gestdo processo judicial, leildo online, processo insolvéncia
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Abstract

This report sets the background and describes the work of analysis, restructuring and
implementation of new features in the judicial process management platform used by
Lusoparticipagdes Avalibérica, S.A. (AVALIBERICA)® in support for their business model.
As part of the Masters in Computer Engineering - Mobile Computing, AVAIBERICA's
proposal comprises evaluating the existing system, creating new modules for it, enhancing
its process management and sales features, and adding document management features and

access from mobile device.

The system developed for AVALIBERICA allows company employees to manage the
various insolvency proceedings, enabling the recording of all performed activity, asset
inventory, document generation and sales management. It also allows management of the
company's website content and the creation of online auctions. In the course of the
internship, this system gave rise to Plataforma de Gestao de Processos (PGESPRO) platform,
a platform created from a set of applications that provide process and administration
management features, API access for mobile applications, online submission of tenders/bids,

and a maintenance and asynchronous tasks module.

The project started with the intention of maintaining the existing system, only adding new
features and developing new modules; therefore, the same technology stack was kept, the
same WEB and client-server architecture maintained, with the client part implemented with
HTML/CSS and JavaScript, and the server part supported by PHP. However, after the initial
assessment a decision was made to gradually replace existing features through phased
reimplementation, and to replace any technologies where obvious gains in performance

and/or capabilities can be found.

Given the project’s characteristics and area in which it is present, the developed platform

will be the target of constant evolution, either due to changes imposed by external entities or

* AVALIBERICA is a registered trademark and the name best known to customers, and so it will be adopted
throughout the document.
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changes to the company’s procedures and business models. The purposed goals were,
however, achieved, and the company actively uses the developed platform. Even the various
projects that were imagined during development of the main platform have come to a state

of final testing or are in use by focus groups.

Key-Words: Juditial process management, online auction, insolvency proceedings
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1. Introducgéo

Neste capitulo ¢ apresentada a empresa onde se desenvolveu o estdgio, contextualizando a sua

area de atuacdo, bem como a motivacdo para o desenvolvimento da plataforma PGESPRO.

Apresentaciao da empresa

A AVALIBERICA ¢ uma empresa que se dedica a promogao e execugdo de vendas de bens
provenientes, principalmente, de processos judiciais de insolvéncia e de execucao. Adiciona a
esta atividade a capacidade de valorizacgdo e recuperacgdo de ativos, atuando no mercado de bens
imobilidrios, venda de bens moéveis em leildes, promogdo e execu¢do de vendas por Leildo

Eletronico, Leildo Presencial, Carta Fechada ou Venda por proposta.

A AVALIBERICA atua como parceiro dos administradores de insolvéncia e agentes de
execugdo, auxiliando-os nas varias diligéncias necessarias para a inventariacao e avaliagdo dos
bens do processo, promogdo das vendas e recuperagio de capital. E nesse sentido que surge a
necessidade de uma plataforma de gestdo de toda a atividade desenvolvida pela empresa e pelos

seus colaboradores.

A atividade da empresa cruza outras areas bastante conhecidas como a atividade imobiliaria ou
a atividade leiloeira tradicional, no entanto, quer pela legislagcdo aplicavel quer pelos tipos e
caracteristicas dos bens envolvidos, existem diferengas significativas que ndo permitem
comparar a atividade da empresa com a de imobilidrias ou de leiloeiras de bens puramente
particulares, nomeadamente:
o Legislacdo especifica que isenta a empresa de requisitos obrigatorios para imobilidrias,
eX.: isencdo de licencas na venda de habitagdes;
e Impossibilidade de intervir diretamente na venda, estando sempre sujeita as decisdes do
administrador de insolvéncia’, sendo apenas promotora e mediadora do processo de

venda;

? Administrador responsavel pelo processo de insolvéncia, nomeado pelo tribunal competente.



e Do item anterior resulta que ndo é possivel 8 AVALIBERICA apresentar o resultado de
leildes eletronicos assim que estes terminam e que o licitante com a proposta mais alta
nao sera, necessariamente, o vencedor do leildo;

e Necessidade de maior controlo na execu¢do dos procedimentos internos uma vez que
os bens em transa¢do tém, na sua maioria, uma origem em processos judiciais e onde

quaisquer falhas podem dar lugar a contestacdes em tribunal;

Os bens vendidos pela AVALIBERICA nio provém exclusivamente de processos judiciais, e
embora em menor nimero sdo também desenvolvidas vendas de bens de particulares; no
entanto, sdo os processos de origem judicial que constituem o volume principal de vendas da
empresa. Sao também os processos judiciais 0s que exigem um maior numero de diligéncias e
documentagao, com procedimentos de gestdo mais complexos e que envolvem, frequentemente,

um numero superior de intervenientes.

Assim, embora a AVALIBERICA lide tanto com processos judiciais como com vendas de bens
particulares, o foco de atividade da empresa esta na gestdo dos primeiros, especialmente na
gestdo de processos de insolvéncia; € neste tipo de processos que se centram os requisitos da
plataforma PGESPRO e, ao longo do presente documento, ¢ a este tipo que se dara destaque
uma vez que as funcionalidades da plataforma PGESPRO, para este tipo de processos,

englobam as funcionalidades para os restantes.

Gestdo de processos no contexto da AVALIBERICA

Um processo atribuido 8 AVALIBERICA pelo administrador de insolvéncia, pela comissio de
credores’ ou pelo tribunal responséavel pelo processo, inicia a inventariagdo de bens da massa
insolvente, deslocagdes para identificacdo e apreensdo de bens e contactos com insolventes e

5
credores”.

Quer pela componente juridica quer pela exigéncia na coordenagdo destas atividades, ¢
necessario o registo de todas as diligéncias que os colaboradores da AVALIBERICA
desenvolvem. E necessério registar as diligéncias feitas ao exterior, para controlo de despesas
a apresentacao a clientes, os contactos com insolventes e credores de modo a garantir a correta

identificacdo dos bens, dos créditos devidos e dos direitos de todos os envolvidos. Esta

* Comissio representativa dos credores do processo.

> O mesmo acontece com 0s processos de execugdo, revitalizagdo ou de venda particular, com as devidas
adaptacdes.

2



informagao ¢ guardada em formato digital no repositorio de informacao da empresa e impressa

para associagdo a versao fisica do processo.

De forma resumida, um processo requer que uma equipa de gestdo composta por um
colaborador de escritorio e um de exterior organizem as deslocagdes para identificagido de bens,
obtencao de descrigdes e fotografias; com esta informagdo sdo elaborados relatdrios, num dos
varios formatos padronizados (inventarios, autos de apreensdo ou autos de arrolamento), que
sdo enviados ao administrador de insolvéncia e ao tribunal. Entre 0 momento de inventariagao
e o de venda devem ser consultadas as comissdes de credores, sendo toda a comunicagdo
registada em formato digital e em papel; se a mesma for em correio eletronico entdo, além da
copia digital guardada no repositorio, ¢ impressa e adicionada uma copia a pasta fisica do
processo; caso seja em correio fisico, serd digitalizada no envio ou na rececdo e guardada no

mesmo repositorio digital.

Ao ser decidida a venda dos bens, a data é marcada de acordo com o calendario de vendas
partilhado por todos os colaboradores, serdo elaborados catdlogos de venda com condicdes de
participagdo e detalhe dos bens, antiincios para publicar em jornal (por imposicao legal), e
preparada a informagdo para disponibilizar no website da empresa de acordo com o tipo de
venda escolhido. A partir deste momento a equipa gestora passa o processo ao departamento de
operagdes, que juntamente com o departamento de contabilidade, procederda ao pedido de

pagamento e coordenara a entrega dos bens.

Motivacao e objetivos

No sentido de organizar, garantir o acesso rapido e atualizado a informacao gerada e facilitar o
controlo e auditoria de todos os procedimentos, a AVALIBERICA contratou a uma empresa
externa o desenvolvimento de um software de gestdo de processos. Designado LAWSOFT,
este software tem vindo a ser usado pelos colaboradores para a criacdo e gestdo dos diversos
tipos de processos, geracdo de documentos, gestdo de entidades (como insolventes,
administradores de insolvéncia, clientes do website e outros), gestdo de documentos associados

aos projetos, gestdo de correspondéncia e gestdo de vendas presentes no website.

No entanto, este software ndo tem correspondido as expetativas, ndo representando
adequadamente os procedimentos, ¢ apresentado demasiados erros em areas centrais do sistema

que ndo tém sido corrigidos. Esta falta de suporte, agravada pela dificuldade em implementar



novos requisitos, tem levado a deterioragdo das relagdes entre as duas empresas e a vontade da
AVALIBERICA em trazer para um departamento interno o desenvolvimento das novas

funcionalidades e manutencao da plataforma em uso.

Mas as necessidades da empresa ndo se prendem apenas na corre¢do da plataforma atual. O
desenvolvimento de solugdes para dispositivos moveis € visto como uma forma de melhorar os
procedimentos, facilitando o trabalho dos colaboradores de exterior (ex.: durante a
inventaria¢do de bens os colaboradores registam a informagao em papel, que ¢ depois transcrita
para a plataforma aquando da chegada as instalagdes da empresa; este procedimento passara a
ser implementado num dispositivo movel para reduzir o trabalho) e de aproximar a empresa
dos seus clientes promovendo as vendas de forma mais eficiente. No primeiro caso pretende-se
o desenvolvimento de uma aplicacdo para acesso dedicado a plataforma de gestdo de processos,
com funcionalidades e interface grafica ajustada a dispositivos méveis e ao trabalho realizado
no exterior; no segundo, pretende-se o desenvolvimento de uma aplicagdo que permite o acesso
a lista de vendas e a participagdo nos leildes online e que fornega um canal de comunicagao

direto com os clientes.

Resumindo, pretende-se a avaliagdo das funcionalidades do sistema LAWSOFT, a corregdo dos
erros ja identificados, o desenvolvimento de uma aplicacdo movel para uso de clientes e o de
outra para que os colaboradores da empresa possam aceder a informacao dos processos através

dos dispositivos moveis que detém.

Planeamento do desenvolvimento

O planeamento inicial do projeto foi limitado por ndo existir, certeza sobre o caminho a seguir.
Cedo se tornou claro que, mesmo na empresa, ndo existia uma definicao clara das tarefas a
desenvolver, funcionalidades ou erros a corrigir. Nao existia quem tivesse conhecimento real

do estado do sistema LAWSOFT nem do que seria necessario alterar.

Como ¢ descrito na sec¢do de metodologia (ver Adaptagdo da metodologia) o planeamento foi
feito semanalmente, através do recurso a ferramentas de gestdo de tarefas (ver mesma sec¢ao)
e ndo existiu um planeamento inicial para as tarefas desenvolvidas, uma vez que estas eram
definidas no inicio de cada semana de acordo com a evolugdo das prioridades. De modo a
fornecer um guia temporal, a tabela seguinte (Tabela 1 - Previsdo para execugdo das etapas

macro) apresenta o grupo macro de tarefas, ou area do sistema, e a previsdo para a conclusao



de cada uma delas. Estas previsdes serviram apenas como guia para estabelecer um conjunto

de marcos temporais nos quais se pretendiam ter areas da plataforma completas.

Descricao Inicio previsto | Conclusao prevista
Obtencgao de user stories e estudos iniciais 15/Setembro 19/Setembro
Migracdo do sistema para controlo da 22/Setembro 03/Outubro
AVALIBERICA, com aquisi¢io de servigos e
corre¢do de erros provocados pela migragao
Limpeza de codigo, uniformizagdo de 06/Outubro 31/Outubro
frameworks, estabilizagdo do codigo com
remogao de erros encontrados
Migracdo para Yii2 e conversdo do modelo de | 03/Novembro 19/Dezembro
dados
Inicio do desenvolvimento das API 22/Dezembro -
Design do website 05/Janeiro -
Migracdo do /layout de administracdo e - 30/Margo
implementag¢do de aplicagdo backend
Implementacdo da aplicagdo console
Novo layout do website implementado com a
aplicacdo frontend
Sistema de newsletters 06/Abril -
Estabilizacdo da plataforma e correcdo de erros - 20/Abril
em documentos
Inicio do desenvolvimento de aplicagdes moveis 27/Abril

Tabela 1 - Previsao para execug¢ao das etapas macro

Estrutura do documento

Este relatorio apresenta, ao longo de seis capitulos, o trabalho de anélise e desenvolvimento

aplicado aos projetos que constituiram o estagio. Assim, no capitulo atual, Introdugdo, ¢

apresentada a entidade que acolhe a realizagdo do estagio, sdo contextualizados os processos de

gestao e as necessidades da empresa, e descritos os motivos que levaram a proposta de estagio,

bem como os objetivos a atingir. Insere-se no capitulo 1 este subcapitulo de estrutura de

documento.



No capitulo Metodologia de desenvolvimento, ¢ descrita a metodologia de desenvolvimento
adotada nos diversos projetos trabalhados e justificadas as adaptacdes em relagdo as linhas

orientadoras da metodologia.

No capitulo Identificacdo e migracao de servicos, sdo apresentados os servigos e aplicagdes
a cargo da empresa contratada para o desenvolvimento da plataforma de gestao de processos e

que acumulava a gestdo dos servigos informadticos disponiveis aos colaboradores da

AVALIBERICA.

Os capitulos Plataforma PGESPRO e Sistema AVAL IT, apresentam os projetos principais,
desenvolvidos no ambito do estagio, descrevem as motivagdes, funcionalidades pretendidas,
decisdes tomadas e tecnologias e métodos usados. Sendo que o primeiro dos dois capitulos

engloba a informagao de todos os modulos e aplicagdes para dispositivos moveis desenvolvidas.

Finalmente, em Resultados e conclusdes, sdo apresentadas as conclusdes globais retiradas ao

longo do estagio, bem como a descri¢do do trabalho futuro e dire¢do a dar aos projetos.



2. Metodologia de desenvolvimento

No presente capitulo serdo introduzidos os conceitos referentes a metodologia e as ferramentas

usadas no desenvolvimento dos projetos de software descritos no relatorio.

Metodologia Extreme Programming
Considerando a experiéncia existente na utilizacdo de metodologias ageis para o
desenvolvimento de projetos de software, a escolha natural recaiu na metodologia Extreme

.6
Programming".

Abreviada como XP, ¢ uma metodologia 4gil para de desenvolvimento de software, indicada
para projetos desenvolvidos por equipas pequenas, com forte colaboracdo com o cliente ou com
os utilizadores do sistema a desenvolver, para projetos onde os requisitos sdo vagos,
indeterminados ou sob constante evolucdo e alteracdo. Oferece uma forma eficaz de
planeamento e de gestdo do projeto (ver Figura 1 - Fluxograma de metodologia XP para gestao

de processos), promovendo assim a qualidade do resultado final.

A 4
P 4 - Extreme Programming Project

Extreme Programming

Test Scenarios

MNew User Story

User Stories \ :
Requirements Project Velocity Bugs

System Release Latest Customer

Archit(.:cturalmetaphm Relegse Plan_, Tteration version_Acceptance approval  Small
Spike Planning Tests Releases
Uncertain Confident MNext lteration
Estimates Estimates
Spike Copynght 2000 J. Doavan Wells

Figura 1 - Fluxograma de metodologia XP para gestao de processos

Como demonstrado na figura anterior’ (Figura 1 - Fluxograma de metodologia XP para gestdo

de processos), um projeto gerido através de XP ¢ divido em pequenas iteracdes, planeadas de

% http://www.extremeprogramming.org
7 Obtido do website oficial, http://www.extremeprogramming.org.



acordo com as descrigdes iniciais fornecidas pelos utilizadores (user stories). O planeamento
de cada iteragdo d4 inicio ao seu desenvolvimento, ao qual se seguem os testes de aceitagcdo que
verificam o alinhamento entre o resultado da iteragdo e os requisitos dos utilizadores,

terminando numa versdo pronta a usar em producao.

Adaptacio da metodologia
A realidade da empresa, a inexisténcia de uma equipa constituida com processos e
procedimentos implementados, a experiéncia no desenvolvimento de software e os

constrangimentos do sistema ja identificados sdo fatores que afetam a forma como a

[oR)

metodologia pode ser aplicada na gestdo do projeto. Assim, foram feitas alteracdes
metodologia escolhida para a adaptar a realidade do projeto sem que seja posta em causa a

qualidade do software desenvolvido (Palhoto, 2015).

A metodologia foi definida ap6s avaliagdo do sistema existente (ver sec¢cdo Revisdo do sistema
LAWSOFT), tendo como objetivo a preparacdo de um conjunto de regras que seriam ajustadas
ao longo do desenvolvimento até estarem alinhadas com os objetivos finais de:

e [teragdes curtas, com maximo de uma semana;

e Continuous delivery, com atualizagdes frequentes, se possivel didrias;

e Suporte em automatizacao de tarefas, principalmente na execuc¢do e avaliacao de testes

unitarios e de interface grafica e geracdo de documentacao;

Como no inicio do desenvolvimento ndo foi possivel cumprir todas as condigdes indicadas

acima, foram criadas algumas regras transitorias.

Para a obtencdo das user stories, e devido a dimensao do sistema, foram identificadas areas de
atuagdo e utilizadores com maior experiéncia nessas areas que pudessem fornecer o apoio na
elaboracdo e validacdo das referidas user stories. Foram identificadas as areas de gestdo de
dados de processos, gestio de dados de verbas de um processo, gestao de dados de vendas
das verbas associadas a um processo, gestdo de clientes com acesso ao website ¢ geracao de
documentos Microsoft Word, Microsoft Excel e Adobe PDF (autos, inventarios, contratos). A
estas areas foram dadas diferentes prioridades e as iteragdes iniciais foram delineadas com base

nessas prioridades.



Embora cada iteragdo seja uma rolling release’, as atualizagdes foram registadas com nimeros
de versdo semanticos’, onde a cada nova versdo corresponde um namero composto por trés
elementos, com o primeiro elemento identificando alteragdes profundas e incompativeis com a
versdo anterior; o segundo elemento identificando novas funcionalidades compativeis; e o
terceiro elemento correspondendo a correcao de erros onde se mantém a compatibilidade com

a versao anterior.

As primeiras atualizacdes ao sistema de producdo foram feitas seguindo o procedimento
tradicional, com instalagdo de novo cddigo apenas no fim da iteragdo. Com a evolucdo do
projeto foi sendo possivel reduzir o tempo de espera entre cada atualizagdo até que finalmente

se conseguissem atualiza¢des didrias. Este processo ¢ descrito mais abaixo.

De todas, a automatizagao das varias tarefas de apoio e a execugao de testes, quer unitarios quer
de interface grafica, foi o procedimento mais complexo de implementar, ndo estando ainda em
plena utilizagdo. O sistema LAWSOFT ndo continha qualquer teste automatico e das
necessidades e prioridades definidas no inicio do projeto resultava que o investimento em testes
unitarios teria um custo bastante elevado, devido a um codigo base largamente desconhecido,
indefini¢do dos requisitos e dificuldade em manter os testes a par das constantes alteracdes as
ferramentas, codigo e funcionalidades. Além dessas limitagdes, ndo existiam disponiveis
quaisquer equipamentos que pudessem ser usados para a instalagdo das ferramentas, pelo que

foi necessario planear também a aquisi¢do ou recuperacao de equipamento de suporte.

Gestdo de tarefas

O controlo de tarefas a desenvolver ¢ feito recorrendo a duas ferramentas WEB distintas:
Redmine'® ¢ Trello''. O Redmine é uma ferramenta de gestdo de projetos que suporta, entre
outras, gestdo multiprojeto, registo de tempos previstos e tempos gastos por tarefa, classificagao
configuravel de tarefas e definicdo de relacdes entre tarefas, gestdo de versdes, geragdo
automatica de graficos de Gantt e calendario de tarefas tendo em contas as relagdes existentes

(dependéncias, precedéncias, bloqueios, entre outros).

¥ Rolling release define um processo de atualizagdes incrementais, onde cada nova versio ¢ suportada pela versio
anterior, ndo sendo essa removida ou substituida e que permite reduzir a quantidade de alteragdes introduzidas em
cada atualizagdo. E um mecanismo, tipicamente, usado em distribui¢des de GNU Linux através de um gestor de
pacotes.

? http://semver.org/

' http://www.redmine.org/

' https://trello.com/



A liberdade na gestdo de tarefas que o Redmine oferece, ndo impondo uma metodologia ou
utilizagdo de procedimentos especificos, bem como a facilidade de controlo de tempo previsto
e gasto por tarefas associada aos relatorios que se conseguem obter desses registos temporais,
permite configurar a instalacdo da ferramenta para a metodologia escolhida ou, neste caso, para

as adaptacodes feitas.

Nas duas figuras seguintes (Figura 2 - Vista de planeamento, com versdes e tarefas/erros
ordenadas por data e prioridade e Figura 3 - Detalhes de um erro registado no Redmine) ¢

possivel ver exemplos dos ecrds de organizac¢do de versoes e de detalhes de um registo de erro.
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Figura 2 - Vista de planeamento, com versdes e tarefas/erros ordenadas por data e prioridade
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No entanto, como a equipa de desenvolvimento era constituida apenas por um elemento, por
ndo haver interacdo direta dos colaboradores da empresa com a ferramenta, e por existirem
varias tarefas no dia-a-dia que ndo se relacionava diretamente com desenvolvimento ou que
exigiam alteracdes constantes ao planeamento definido, foi adicionada a utilizacdo do software
Trello. Esta aplicacdo WEB permite a gestdo de quadros (semelhantes a um quadro branco),
com listas de itens; cada item pode ser movido entre as diferentes listas existentes no quadro e

ser arquivada quando a tarefa que ¢ descrita for terminada.

No Trello foi criado um quadro com quatro listas: Backlog, Desenvolvimento, Pronto ¢ Notas.
As trés primeiras listas sdo as listas principais usadas para gestdo de tarefas, sendo as tarefas
registadas na primeira lista no inicio da semana, passam para a lista de Desenvolvimento a
medida que sdo iniciadas, e para a lista Pronto assim que terminarem. Na ultima lista sdo
registadas 1ideias enviadas pelos colaboradores ou clientes, notas decorrentes do
desenvolvimento em curso ou requisitos que poderdo passar a ser parte do planeamento na
iteracdo seguinte. Na figura seguinte (Figura 4 - Exemplo do quadro de trabalho didrio no

Trello) € possivel ver um exemplo da utilizagdo das trés listas principais.

@ Boards =+ -\ Sérgio Lopes ® A

Didrio % & Private G v Sl

Backlog Desenvolvimento Pronto NOTAS UPDATE 02/2016 Add alist...

Testar e executar acgGes de Identificar vendas que néo foram Remover/invalidar processo de Ver barra de fichas de iméveis.
manutengdo e configurar acgdes incluidas na newsletter execugdo E54. Insolvéncia/Executados/Nome da
periédicas para redugéo de espago Venda

na BD. Guardar dados de arrendamento de Add a card...

iméveis. Add acard...
Corrigir tipos de entidades
manualmente, em especial as Permitir gerar regulamentos sem
entidades de processos de vendas.

execugéo.

Histérico de acgdes demasiado

Lista genérica de bens para pesado, cancelado pelo servidor.
processos particulares e de
execugao. Configurar infraestrutura de Cl

Catdlogo ainda mostra lote em vez Atributo para identificar um elemento

de verba. de contacto pliblico, a substituir os
contactos dos actuais gestores no
Fazer inventério de bens para site. Na edigéo da Venda devera ser
processos particulares. possivel adicionar um elemento para
contactos comerciais, usando por
Documentos tém de ficar omiss@o o membro gestor do
guardados até serem gerados para processo, mas permitindo escolher
permitir recuperar documentos qualquer outro colaborador. Esta
gerados previamente. Ex. docs em informagao deve aparecer no site
formatos de admins ja ndo usados! onde agora aparece a informagao do

gestor do processo.
Nao fica registado o utilizador que
criou a venda, ndo é criada uma Renomear opgao de gestor de
actividade para isso. processo para contacto
publico/preferencial.
Preencher fiel depositario em todos

Add a card... Add a card...

Figura 4 - Exemplo do quadro de trabalho diario no Trello

O Redmine ¢ usado para planear as semanas, registar tarefas nos respetivos projetos e registar
os tempos gastos enquanto que o Trello ¢ usado para a gestdo de tarefas no momento, em que
apenas € necessario focar as tarefas da semana, independentemente do projeto ou sequer se sao
tarefas de desenvolvimento. As notas registadas podem, se consideradas importantes, passar a

tarefas no Redmine onde serdo adicionadas a uma versao aquando do seu planeamento.
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Continuous Integration e Continuous Deployment

No suporte ao desenvolvimento, especificamente nas areas de execucdo automatica de testes,
geracdo de documentagdo, estatisticas e continuous integration/delivery e deployment foi usado
o sistema Jenkins'>. Este ¢ um servidor de automatizagdo, com centenas de modulos para a

gestdo e automatizacao das mais variadas tarefas, nas mais variadas linguagens e tecnologias.

Desenvolvido em Java, permite a configuracdo de trabalhos compostos por varios passos que,
sendo configuraveis, e no caso dos projetos da AVALIBERICA, permitem a obtengo,
compilacdo ou preparagdo codigo a testar, execucdo dos testes escolhidos e recolha de
resultados para avaliagdo manual. Embora seja possivel fazer a instalagdo automatica de novas
versoes no servidor de producdo, nesta fase do desenvolvimento optou-se por ainda fazer o
passo final de instalacdio manualmente. Na imagem seguinte (Figura 5 - Exemplo de avisos
sobre qualidade de codigo gerados através do sistema Jenkins) € possivel ver o resultado da

tarefa de avaliacdo de codigo que permite recolher informagao sobre a qualidade deste.

@i search @  sérgioLopes |log out
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Status

- Changes
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Q No Tags
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d JDepend
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1 Previous Build
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8854 5215
Details

Folders Files Categories
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8854

Normal Priority
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5
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Low Priority
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High | Normal

\‘
N
[=~]

l|||‘l "

aval/backend/models/word/angelodias 205

Figura 5 - Exemplo de avisos sobre qualidade de c6digo gerados através do sistema Jenkins

Embora seja um servidor de automatizagdo agnoéstico da tecnologia usada para os projetos que

lhe estdo configurados, foi necessaria proceder a instalagao de varios modulos especificos para

"2 https://jenkins.io/
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projetos que usam PHP, bem como de mddulos que permitam apresentar as estatisticas geradas
pelas ferramentas usadas. Neste processo foram seguidas as recomendacdes do projeto Jenkins-
PHP" que fornece instrugdes sobre que modulos instalar, como os configurar e modelos de
trabalhos a instalar no Jenkins preparados para projetos baseados em PHP. Na figura seguinte
(Figura 6 - Documentagdo para programador gerada automaticamente através do sistema
Jenkins) € possivel ver o resultado de um dos médulos recomendados, que gera a documentagao
do projeto através da extracdo dos comentarios de classes e métodos.

/ phpDox

Overview Interfaces Classes Source

Namespaces

PGESPRO L

Software Documentation VCS Info

tag:
Welcome to the Software Documentation homepage. branch:

Used Enrichers
build, git, phpcs, phploc, pmd

Structure Size
Namespaces 17 Lines of Code (LOC) 136836
Interfaces 2 Comment Lines of Code (CLOC) 27901 (20.39%)
Traits 1 Non-Comment Lines of Code (NCLOC) 108935 (79.61%)
Classes 492 Logical Lines of Code (LLOC) 34223 (25.01%)
Abstract Classes 11 (2.24%) Classes 27422 (80.13%)
Concrete Classes 481 (97.76%) Average Class Length NaN
Methods 3639 Average Method Length NaN
Scope Functions 812 (2.37%)
Non-Static Methods 3220 (88.49%) Average Function Length 2
Static Methods 419 (11.51%) Not in classes or functions 5989 (17.5%)
Visibility
Complexity
Public Method 3447 (94.72%)
Cyclomatic Complexity / LLOC 0.29
Non-Public Methods 192 (5.28%)
Cyclomatic Complexity / Number of Methods 0
Functions 365

Figura 6 - Documentacao para programador gerada automaticamente através do sistema Jenkins

Desta forma, e seguindo as recomendacgdes do referido projeto Jenkins-PHP, foi configurado
um conjunto de trabalhos no servidor de desenvolvimento existente na empresa; estes trabalhos
executam varios passos com o objetivo de testar o codigo, recolher informacgdes e construir
relatorios sobre o estado da plataforma PGESPRO. Estes trabalhos foram configurados e
integrados com o sistema Bitbucket (descrito abaixo) de forma a serem executados

automaticamente quando existem alteragcdes no ramo principal e no ramo de desenvolvimento

1 http://jenkins-php.org/
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ativo (ver Anexo 3 — Regras de escrita de cddigo e desenvolvimento). Atualmente sdo
executados dois trabalhos: pacote de tarefas completo, composto por todos os testes, geragao
de documentacdo e avaliagcdo de estado de cddigo; e pacote rapido, que contempla apenas a

execucao de testes unitarios.

As tarefas que constituem os trabalhos sdo definidas por comandos ant'?, através do ficheiro de
configura¢do global build.xml, que o Jenkins executa. Cada uma das tarefas definidas no
ficheiro ¢ configurado pelo Jenkins e executada por este na ordem definida nas configuracdes
do trabalho. Os resultados sdo depois processados pelo médulo correspondente e apresentados

na area de administracao do Jenkins.

Outras ferramentas de apoio
Além das ferramentas ja descritas, no desenvolvimento do projeto sdo relevantes e usadas as
seguintes ferramentas:

e Netbeans IDE: Ambiente de desenvolvimento integrado', multiplaforma e
multilinguagem, usado para desenvolver em PHP, JS, CSS, HTML, Java e Scala;

e Vagrant + VirtualBox: Vagrant ¢ uma ferramenta que permite a criagdo e manutengao
de ambientes desenvolvimento virtuais, portateis, reproduziveis, com isolamento entre
os sistemas operativos anfitrido e convidado (onde o desenvolvimento se desenrola'®).
Possibilita a configuragdo rapida e automatizada de um ambiente igual para todos os
programadores. Pode recorrer a varios sistemas de virtualizacdo mas foi usado com
VirtualBox"" por este ser um sistema livre e gratuito;

e Asciidoctor: Ferramenta de conversio de documentos de texto no formato Asciidoc'®
para os formatos HTML e PDF, entre outros. E usado para produzir a documentagdo do
projeto, possibilitando a manutencdo dos textos de texto num sistema de controlo de
versdes, juntamente com o restante coédigo do projeto;

e Git + Bitbucket: Gir'’ foi o sistema de controlo de versdes escolhido pela experiéncia
existente com a ferramenta, a que se juntou a utilizagio de contas no sistema Bitbucket™

por oferecer repositdrios privados gratuitos. S3o permitidos repositorios privados em

' ant é uma biblioteca e comando para a gestdo de tarefas definidas em ficheiros de configuragdo. Permite

automatizar qualquer procedimento que possa ser definido com tarefas e objetivos/marcos, http://ant.apache.org.
'* https://netbeans.org

' https://www.vagrantup.com/docs/why-vagrant

' http://virtualbox.org

' Formato de texto para criagdo de artigos, livros, documentagio, etc.

' https:/git-scm.com

%% http://bitbucket.org/

14



numero ilimitado, a empresas e particulares, tendo como limitagdo o méximo de cinco

utilizadores com acesso ao repositorio;
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3. Identificagcdo e migracgdo de servigos

O presente capitulo descreve o processo de migracao de servigos e sistemas existentes no inicio
do estagio, apresenta a avaliacdo dos mesmos sistemas e as justificacdes para as escolhas feitas

durante a migragao.

Identificacao de servigos

A AVALIBERICA era apoiada por um fornecedor de servicos que tinha a seu cargo a
manutencdo dos equipamentos de escritorio, dos servicos de correio eletronico e da plataforma
de gestdo de processos. A pedido da AVALIBERICA, e apoiado no know-how desta, este
fornecedor foi também responsavel pelo desenvolvimento da referida plataforma, no entanto a
ja mencionada deterioracdo das relagdes entre as duas empresas ditou que a migracao de todos
os servicos tivesse de ser preparada e executada num espaco de tempo bastante curto, sem apoio
por parte da empresa fornecedora e sem acesso as caracteristicas dos servicos, sejam elas
configuragdes, requisitos de instalacdo ou informacgdo sobre software utilizado. Assim foi
necessario preparar a migracdo de toda a infraestrutura recorrendo apenas as descri¢des
oferecidas pelos colaboradores sobre a utilizacdo que faziam dos sistemas e sobre as

caracteristicas que estes conheciam.

Do levantamento junto dos colaboradores da AVALIBERICA foram identificados, com os
servicos a migrar e para os quais seria necessario obter substitutos, o servi¢o de correio
eletronico, o alojamento para o website ¢ para a plataforma de gestao de processos, € o
sistema de envio de newsletters. Nesse sentido foi pedida uma reunido com o fornecedor de
servigos apos a qual foram entregues, 8 AVALIBERICA, os seguintes elementos:
i.  Lista de enderecos de correio eletronico, e respetivas palavras-chave, para os enderegos
disponiveis no servidor de correio eletronico; lista fornecida em documento de MS
Excel,;
ii. Arquivos em formato 7TAR, obtidos diretamente do servidor de produgdo,
correspondendo as diretorias com:
a. Documentos associados aos varios processos;
b. Imagens das verbas e vendas que se encontravam registadas;

c. Codigo fonte do website e da plataforma de gestdo de processos.

17



iii.  Breve identificagdo, por correio eletronico, dos ficheiros que poderiam necessitar de

atualiza¢do de configuragdes.

Migracao

Correio eletronico

A AVALIBERICA, nas suas operagdes diarias, faz um uso extensivo de correio eletronico;
usando-o para comunicacdes com clientes, administradores de insolvéncia, insolventes,
advogados e, praticamente, todos os intervenientes de um processo, incluindo no que toca a
comunicagdo interna entre colaboradores e departamentos. Todos os colaboradores usam o MS
Outlook como cliente de correio eletronico e dispdem das contas configuradas através de POP3

nos respetivos computadores de trabalho.

Associado a forte utilizacdo de correio eletronico existe a necessidade de manter bastante
correio antigo, acessivel facilmente aos utilizadores e de o manter na conta de correio. Resulta
assim que alguns colaboradores apresentam caixas de correio com dois anos de utilizacdo e

cujo espaco em servidor ultrapassa os 25GB.

A migracao do servigo de correio eletronico e de todas as contas, dado ndo existir acesso direto
ao servidor nem possibilidade de migrar dai as contas configuradas, obrigou a contrata¢do de
um novo servico, tendo sido avaliadas as opgdes de:
e Aluguer de servidor dedicado (ou VPS), com instalagdo e gestdo completamente a cargo
da AVALIBERICA;
e Utilizagdo de servigos gratuitos como Gmail ou Outlook.com;
e Utilizacdo de servigos pagos fornecidos por empresas dedicadas ao alojamento de

correio eletronico.

A primeira op¢do obrigaria a um maior investimento na escolha, configura¢dao e manutencdo de
um servidor de gestdo de correio, limitaria o espago disponivel para as contas ao total, livre,
nos discos rigidos do servidor (e/ou a aquisi¢do de mais discos para expansdo), implicaria a
necessidade de gerir a reputacao do servidor junto dos varios servigos que mantém listas/filtros
de SPAM e resultaria, por todas as implicagdes anteriores, na necessidade de um colaborador
dedicado, com conhecimentos em gestdo deste tipo de servidores. Embora um dos objetivos
seja a centralizag¢@o dos recursos informaticos na empresa, a gestao direta deste tipo de servigo

ndo se considera vantajosa.
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Ap0s rever os limites impostos nas versdes gratuitas, facilmente se descartou esta op¢ao dado
os limites de espago para mensagens serem notoriamente inferiores ao espaco necessario para
as contas existentes, mesmo que para isso se arquivassem localmente aquelas mensagens que
se pudessem dizer respeito a processos terminados. Esta opcao teria a limitagdo de ndo permitir

criar contas de correio com o dominio da empresa.

A terceira op¢do envolve contratar outra empresa pelo alojamento das contas de correio
eletronico; um servigo tipicamente designado de e-mail hosting e que permite o aluguer do
servigo de correio eletronico cujo custo, além da variagdo por fornecedor, ¢ dependente do
namero de contas registadas e das funcionalidades associadas a essas contas. Esta foi a op¢ao
escolhida tendo sido avaliados fornecedores de servigo nacionais e internacionais, com

preferéncia para os nacionais.

Considerando que os colaboradores estdo habituados a wusar tecnologia Microsoft,
nomeadamente MS Outlook, e que muita informacdo j& registada se encontrava no formato
MSG?!, a escolha de um servigo de alojamento que faga uso de MS Exchange ira permitir uma
maior integracdo com o cliente de correio eletronico e facilitar a transi¢ao para os utilizadores.
Dos servigos consultados optou-se pela oferta de Solucées Cloud da PT Telecom™ dado esta
oferecer, de inicio, 60GB para cada conta contratada, permitindo a distribuicdo do somatorio
de todo o espago pelas contas conforme seja mais vantajoso, ex.: contratadas duas contas ¢
possivel atribuir 100GB a uma e 20GB a restante; permite também a integracdo com MS
Outlook e a partilha de calendarios dentro da organizagao (possibilitando manter um calendério
de vendas partilhado por todos os colaboradores), bem como restringir as funcionalidades a que
cada conta tem acesso, tudo através de uma area de gestdo simplificada acessivel através de
qualquer navegador de Internet. Em oposi¢do, os restantes fornecedores consultados oferecem
solugdes baseados noutros produtos, sem integracdo com MS Outlook, e com um espago inicial

de 25GB por conta, sem possibilidade de redistribuicao pelas contas.

Sistema de newsletters
As newsletters de publicidade de vendas, enviadas para a base de dados de clientes da empresa,

. . .23 , . . o~ .
eram criadas no Atomic Mail™ através das suas funcionalidades de edi¢ao visual. Este programa

! Microsoft Outlook Item, formato proprietario para guardar itens do MS Outlook (calendarios, mensagens,
contactos).
** https://www.ptempresas.pt/pme/solucoes/cloud
* https://www.atompark.com
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permitia a adi¢do de enderegos de correio eletronico através da utilizagdo de um ficheiro de
texto contendo os enderecos a usar, um em cada linha. Depois de criada a newsletter com as
imagens promocionais das vendas, o software enviava uma copia da mensagem a cada endereco

fornecido.

Uma vez que o envio era feito através de uma conta configurada no mesmo servidor onde o
restante correio da empresa era tratado, rapidamente o enderego IP do servidor foi sendo
adicionado as listas de identificagdo de SPAM existentes nos ISP, em empresas que fornecem
filtros de SPAM online e outros operadores de listas/filtros de SPAM. Como consequéncia,
muito do correio enviado pelos colaboradores era, incorreta e automaticamente, marcado como

SPAM.

Além do problema anterior, o programa obrigava a manter uma sessao de utilizador aberta e
um computador ligado durante todo o tempo de envio, o que demorava varias horas dado o
tamanho médio das newsletters rondar o SMB devido a quantidade de imagens incluidas. Como
a infraestrutura de rede da empresa era suportada por um controlador de dominio®* (DC) que
funcionava 24/7, foi nesse computador que foi instalado o programa, resultando num consumo

elevado de recursos do servidor e de rede.

A migracdo do processo de envio de newsletters foi feita em dois passos: inicialmente foi
adquirido um servico de envio massivo de mensagens de correio eletrébnico que permitisse
separar mensagens promocionais das enviadas pelos colaboradores, mantendo-se a utilizagao
do Atomic Mail; numa segunda fase foi desenvolvido um moédulo de geragdo automatica de
newsletters (ver subcapitulo Newsletters) que permitiu remover a dependéncia do Atomic Mail

e tornar o processo de envio mais simples.

Repositorio digital de documentos

O repositoério de ficheiros existente na AVALIBERICA era implementado com base numa pasta
partilhada, acessivel a todos os colaboradores autenticados na rede interna da empresa, ou por
VPN, e suportada por um NAS com um espago total de 4TB, ocupando os documentos

existentes cerca de 80\% da capacidade disponivel. Nao existia qualquer equipamento

** A rede da AVALIBERICA era constituida para um controlador de dominio com Windows Server 2003 a gerir
duas impressoras de rede, 15 computadores locais, um NAS e um computador remoto ligado por VPN.
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redundante nem solucdo de copias de seguranca remotas, enfraquecendo seriamente um dos

componentes vitais ao dia-a-dia da empresa.

A figura seguinte (Figura 7 - Diagrama da rede antes da atualizacdo) apresenta o diagrama

simplificado da rede da empresa antes de se proceder a atualizagdo dos equipamentos.

P
/’ ~

( Redelinterna )====--- Q

- ’ - Computador presente
o na rede

\

- Controlador de Dominio - NAS
- Validaggo de permissdes - Repositério de ficheiros
- Sem cépias de seguranca
«——» Acesso a um ficheiro

<« » Pedido de verificagdo de permissdes de acesso

Figura 7 - Diagrama da rede antes da atualiza¢ao

As copias em papel ndo sdo praticas para consulta didria e muita da informacgdo digital
intermédia e necessaria a gestdo dos processos ndo pode, por questdes praticas, ser impressa
(ex.: fotografias de imoveis e bens moveis, mapas de gestdo didria em MS Excel, entre outros)
e sem um sistema de copias de seguranca local ou remoto, qualquer falha do NAS resultaria
numa perda permanente ou temporaria dessa informacao. No sentido de colmatar esta falha e
promover a atualizacdo da infraestrutura de informagao da empresa, foi planeada a migracao
do controlador de dominio para novo hardware, atualizagdo do sistema operativo para MS
Windows Server 2012, atualizacdo do software de antivirus centralizado e aquisicdo de
equipamento e servigos extra para garantir copias de seguranca locais e copias de segurancas

remotas.

Apo6s a migracdo foram criadas vérias diretorias no DC, com permissdes adequadas ao trabalho

de cada colaborador e departamento (ex.: documentos de contabilidade ndo estdo acessiveis a
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colaboradores que ndo estdo afetos ao departamento de contabilidade), as quais ¢ aplicado o
seguinte esquema de copias de seguranga:
1. Diariamente as 00:00 ¢ iniciada uma copia local, do DC para o NAS;
2. Assim que a tarefa anterior termina ¢ feita uma copia remota, do NAS para o servico
remoto contratado;
3. Uma vez por semana ¢ feita uma copia integral extra para manter o estado durante 7

dias.
A figura seguinte (Figura 8 - Diagrama da rede depois da atualiza¢do, com suporte para copias

de seguranca locais e remotas) apresenta o diagrama simplificado de rede apds a migracao de

equipamentos.

|

- Computador presente
SAL XK na rede

- Sistema de cdpias
de seguranga remotas

- Controlador de Dominio - NAS .
- Repositério de ficheiros - Apenas para copias de
- Validagdo de permissdes seguranca locais

«——~ Acesso a um ficheiro

Figura 8 - Diagrama da rede depois da atualizagdo, com suporte para copias de segurancga locais e remotas

Servidor WEB

Tal como nos servigos anteriores, a informagao disponivel sobre os servicos WEB era apenas
que tanto o website como a plataforma de gestdo de processos usavam uma pilha tecnoldgica
LAMP. A falta de informagdo sobre os requisitos de software e hardware, ou sequer nimeros
sobre a utilizagdo do website, afetou a forma como foi feita a aquisicdo de novos recursos. Tal
como aconteceu com a migra¢cdo do servigo de correio eletronico, foi feita uma prospecao de

fornecedores de servigo com foco em servicos de aluguer de servidores dedicados ou VPS;
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tendo sido intencionalmente ignorados servicos de alojamento partilhado e os servicos de
computagio na nuvem (cloud) como Google Cloud™, Amazon EC2* ¢ Microsoft Azure” .

Em oposi¢do a um servidor dedicado ou VPS, um alojamento partilhado ndo permite o controlo
dos recursos de hardware e software disponiveis, esses recursos sdo divididos por todos os
clientes que sdo colocados no mesmo servidor e os clientes estdo sujeitos as falhas e abusos de
software instalado por outros clientes no mesmo servidor. Este tipo de servigos ndo permite,

normalmente, acesso direto ao sistema nem instalacdo de qualquer software além do que ¢

fornecido pela empresa que vende o servigo.

Os servigos cloud foram excluidos da avaliagdo por ndo existir informagdo prévia das
necessidades de capacidade computacional, velocidades de acesso a discos nem qualquer outra
informagdo que permitisse definir os limites inferiores e superiores de recursos contratados.
Sem essa informagdo existia o risco de se contratarem recursos abaixo do necessario ou de se
aumentarem demasiado os custos mensais uma vez que os mesmos sao resultado dos recursos
reservados e/ou utilizados. A opgao por servidores dedicados permitiu a aquisi¢cao dos recursos
considerados necessarios, a um prego fixo ao longo da utilizacdo, sendo facil a transi¢cdo para
um servico cloud, com ajuste automatico e dinamico das capacidades de computagdo

contratadas se a evolucdo do projeto assim o exigisse.

A pesquisa por fornecedores levou a escolha da empresa Serverloft™ por ser um fornecedor de
servigos sediado na Unido Europeia, apresentar valores competitivos, contratos mensais,

um SLA* vantajoso nos servios de servidores dedicados e se terem encontrado boas
recomendacdes de clientes em comunidades de administradores de sistemas/servidores.
Naturalmente, esta escolha sera avaliada ao longo da utiliza¢do do servigo de forma a manter
sempre o servico mais adequado a utilizagio e objetivos da AVALIBERICA. Assim, foi
adquirido um servidor dedicado com as caracteristicas apresentadas na tabela seguinte (Tabela

2 - Caracteristicas de hardware do servidor dedicado contratado).

% https://cloud.google.com/
*% https://aws.amazon.com/ec2/
*7 https://azure.microsoft.com/en-us/
** http://www.serverloft.eu/
* http://www.serverloft.eu/templates/images/datenblaetter/SL-SLA-EU pdf
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Marca/Modelo HP ProLiant DL.120 Gen9
Processador Xeon E5-2620v3

Cores 6

RAM 32GB DDR4 ECC Registered
HDD 2x 512 GB SSD, RAID 1
Rede 1 Gbit/s, 200Mbit/s garantidos
Localizagao Estrasburgo, Franca

Tabela 2 - Caracteristicas de hardware do servidor dedicado contratado

Feita a aquisi¢ao do servidor e instalagdo do sistema operativo pretendido (Debian), foi decidido
alterar ligeiramente a pilha tecnoldgica adicionando o servidor Nginx como proxy reverso’® para
0 Apache Webserver. Esta alteragdo pretende aumentar a capacidade de resposta do sistema,
passando o Nginx a responder diretamente a pedidos feitos para recursos estaticos (ex.: ficheiros
CSS, JS ou imagens), a fornecer uma segunda fila para processamento de pedidos e assim evitar
enviar pedidos para o Apache Webserver caso este se encontre ocupado, e possibilitar a adi¢ao
de mais servidores ou outras aplicacdes. Neste caso o Nginx passa também a fazer
balanceamento de carga ou proxy para aplica¢des que poderdo usar outras tecnologias além das

j& mencionadas (ver capitulo Sistema AVAL IT).

Na figura seguinte (Figura 9 - Diagrama de recursos no servidor WEB) ¢ possivel ver a
arquitetura dos servigos instalados, onde o servidor Nginx responde a todos os pedidos vindos
da Internet e, caso sejam recursos estaticos publicos, responde imediatamente com o ficheiro
disponivel; no caso de serem pedidos a recursos PHP, os pedidos sdo encaminhados para o
Apache WebServer, que esta preparado para aceitar apenas pedidos com origem local (endereco

127.0.0.1), e que devolve, através do Nginx, o resultado do pedido feito pelo cliente.

3% Nesta configuragio o NGINX recebe todos os pedidos externos e encaminha-os para o servidor, aplicagio ou
localizag¢do adequada.
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3 Apache WebServer
Aumenta capacidade : MySOL E

de resposta e devolve
ficheiros publicos

. NGINX |
CSS/JS/etc ‘ “web/uploads”
“Rede” interna p/ comunicagdo
exclusiva NGINX <> Apache
B ‘ Apache+PHP ’
“data” Acesso a ficheiros privados e BD P MySQL _______
Execugdo de cddigo PHP
Figura 9 - Diagrama de recursos no servidor WEB
Resultado

Devido a falta de comunicagio entre a AVALIBERICA e o anterior fornecedor de todos os
servicos mencionados, a migracdo foi feita num ambiente hostil, sem acesso a informagao
relevante e com um periodo para conclusdo dos trabalhos que ndo permitiu uma avaliagdo mais
profunda das necessidades da empresa antes da aquisicao dos novos recursos. E de todos, apesar
de ser considerada bem-sucedida, a migra¢cdo dos servicos WEB foi a que apresentou mais

incertezas.
A partir da conclusdo dos trabalhos, a plataforma de gestdo de processos passou a estar

totalmente sob o controlo da empresa, permitindo o desenvolvimento das novas funcionalidades

e aplicagdo das corre¢des necessarias.
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4. Plataforma PGESPRO

Neste capitulo descreve-se o projeto principal: a plataforma PGESPRO, comegando por avaliar
o software ja usado na empresa e apresentado, de seguida, as caracteristicas de desenvolvimento

da referida plataforma.

Revisao do sistema LAWSOFT

Como primeiro passo na avaliagdo do sistema existente (o sofiware LAWSOFT), foi feito o
acompanhamento dos colaboradores responsaveis pelas areas de interesse previamente
identificadas (ver Adapta¢do da metodologia) na sua utilizacao didria do sistema e por obter,
junto destes, a descricdo das situacdes que necessitariam de alteracdo. Desta observacao
resultou a lista de falhas presente no anexo 1 (Tabela 4 - Lista de alteragdes iniciais), cujos itens
foram usados como user stories para o planeamento inicial. De seguida, j4 com acesso ao
codigo fonte do sistema, foi feita a instalagdo em ambiente de testes e dado inicio ao seu estudo,
sem documentagdo ou qualquer outro elemento que permitisse inferir a motivag¢ao tida no

desenho do sistema. De seguida resumem-se as falhas encontradas.

O sistema LAWSOFT foi implementado com uso de duas frameworks diferentes (Codelgniter’'
e Yii**) e um conjunto de scripts criados com o, aparente, intuito de abstrair o acesso da camada
de apresentacdo do website (responsavel pela interface grafica) a camada de gestdo/regras de
negocio (tratamento de pedidos, acesso a dados, etc.), criando assim uma terceira camada (a
juntar as duas das frameworks mencionadas). No entanto, esta terceira camada encontrava-se
interligada com a camada de apresentacdo, contendo acessos diretos e inclusdo de logica de
negocio em ficheiros PHP onde se mistura também o codigo PHP, HTML e JS para criagdo da

interface grafica.

As frameworks externas usadas encontravam-se bastante desatualizadas (versdo 2.1.4 da
Codelgniter, com langamento a 29 de julho de 2013*, ndo foi possivel identificar a versdo da
framework Yii mas pela estrutura de diretdrios seria uma do ramo Yii 1.1.x), apresentando um

elevado potencial para exploracdo de falhas de seguranga, além de estarem a ser usadas as duas

*! https://www.codeigniter.com/
*? http://www.yiiframework.com/
*3 https://github.com/beit-ci/Codelgniter/releases
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frameworks que t€ém o mesmo objetivo base: suportar o desenvolvimento de aplicagdes WEB
seguindo o padrio Model-View-Controller’’. Embora a framework Codelgniter estivesse
apenas a ser usada para o website e a framework Yii suportasse a drea de administragdo, as duas
possuem capacidade para desenvolvimento de aplicacdes modulares e apenas uma seria
necessaria, reduzindo assim a complexidade do sistema, dependéncia de elementos externos,

vetores de ataque e custos de manutencgao.

Também a referida area de administragdo se encontrava implementada através de um moédulo
em vez de uma aplicagdo baseada em Yii; isto €, a framework Yii permite a criagdo de aplicagdes
e, caso necessario, a criagdo de moddulos dentro dessas aplicagdes. Estes moédulos, ou
miniaplicagdes, possuem todos os elementos de uma aplicacdo com a diferenca de ndo poderem
ser instalados de forma independente da aplicagdo que os contém; permitem, entre outras coisas,
que a aplicacdo principal ofereca um moddulo de autenticacdo de utilizadores ou um moédulo de
permissoes, etc.; facilitam a reutilizacdo de cddigo e a criagdo de sistemas complexos de forma
modular. No entanto, neste caso, ndo se encontra justificacdo para que toda a funcionalidade da
area de administragdo se encontrasse implementada como um moédulo de uma aplicagdo vazia,
que continha apenas o cdédigo exemplo (criado automaticamente pela framework para inicio de
desenvolvimento e destinado apenas a programadores). A figura seguinte (Figura 10 -
Aplicacdo de demonstracdo, incorretamente acessivel a utilizadores em produ¢do) mostra a

aplicacdo acessivel a qualquer utilizador (clientes e colaboradores).

Avaliberica

B

Welcome to Avaliberica

Congratulations! You have successfully created your Yii application.
You may change the content of this page by modifying the following two files:

e View file: /Users/sergio/Working/www/lawsoft/lawsoft/protected/views/site/index.php
e Layoutfile: /Users/sergio/Working/www/lawsoft/lawsoft/protected/views/layouts/main.php

For more details on how to further develop this application, please read the documentation. Feel free to ask in the forum, should you have any questions.

Copyright © 2016 by My Company.
All Rights Reserved.
Powered by Yii Framework.

Figura 10 - Aplicacdao de demonstragao, incorretamente acessivel a utilizadores em producao

** E, resumidamente, um padrio de arquitetura separa as responsabilidades do sistema em modelo de dados
(model), vista para apresentagdo (view), e controlador para responder a interagdo do utilizador (controller).
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A figura seguinte (Figura 11 - Estrutura de diretdrios de frameworks e sequéncia de acessos do
sistema LAWSOFT) reflete a utilizagdo das frameworks referidas acima e a sequéncia de acessos

no tratamento de pedidos.

include() componentes

index.php

Invoca fungao . X
. que constroi Scripts PHP : e
: URL comHTMLe SOIT manual +
15 ActiveRecord
N :

GET service/<url>

'l’ .o - ~ 4’
/- Framework Yii |

D\ modules/admin ySQL

- SQL manual +
ORM

' lawsoft.php

Figura 11 - Estrutura de diretdrios de frameworks e sequéncia de acessos do sistema LAWSOFT

No modulo da area de administragdo eram usadas varias bibliotecas, todas elas desatualizadas,
varias oferecendo duplica¢do de funcionalidade como € o caso das bibliotecas TCPDF, FPDF
e mPDF para geragcdo de documentos PDF, sendo outras incluidas, mas ndo usadas, como ¢ o
caso de bibliotecas para geragdo de calendarios, depuracdo ou traducdes. Nao existindo
nenhuma ferramenta de gestdo de dependéncias, a atualizacdo seria sempre feita manualmente,
obrigando a verificagdo de novas versodes, obtencdo dos ficheiros e inclusdo dos mesmos no

moédulo de administragdo de um modo propicio a ocorréncia de erros.

Nao eram usadas as caracteristicas de seguranca oferecidas pela framework Yii, existindo areas
do sistema onde os dados introduzidos pelos utilizadores ndo eram devidamente protegidos,
encontrando-se assim sujeitas a ataques de SQL Injection; para os quais a framework Yii fornece

mecanismos de protecao.
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Com a instalagdo do ambiente de testes verificou-se que o sistema LAWSOFT era desenvolvido
com todos os erros de PHP omitidos, fossem eles erros de sintaxe, avisos, utilizagdo de fungdes
ou funcionalidades em estado deprecated, etc. (ver Figura 12 - Ecra inicial do website com erros
de PHP ativos). E também aparente o desenvolvimento sem que fossem seguidas regras de
escrita de codigo e planeamento adequado, sendo visiveis varios comentarios depreciativos,
direcionados aos responsaveis da empresa de desenvolvimento, referindo falta de planeamento
ou de tempo devido para implementacdo de funcionalidades; ndo existiam ferramentas de
gestdo de dependéncias, execuc¢do automadtica de testes (mesmo quando suportados pelas
frameworks usadas) ou, aparentemente, controlo de versdes, tendo sido fornecido o codigo

fonte que se encontrava no servidor de produgao.

A figura seguinte (Figura 12 - Ecra inicial do website com erros de PHP ativos) mostra a
quantidade de erros presentes numa instalagdo com apresentacao de erros ativa, e que dificultou
o acesso inicial a versao de testes (foi necessario configurar o sistema para omitir erros durante
os primeiros testes) e obrigou a resolucdo de todos os erros e aviso identificados antes de se

iniciar o desenvolvimento de funcionalidades e alteracdes pedidas pelos utilizadores.

( | )Ntm:e' Undefined variable: lang_now 12{main)( )...index.php:( 568include(

# Time Memory .ocation
1 0.0055 245112 {main}( )

2 00141 318640 include( ' I
3 00141 318880 chamadaServico( )

4 00141 319168 file_get_contents () ...Iservico.php:28

since 1998 Call Stack

# Time Memory Function Location 1P’
10,0085 245112 {main}() ./indexphp:0
200141 318640  include( '/ ') Jindexphp:68

& ) Notice: Undefined offset: 1 in /Users/sergio/Working/wwwi/lawsoft/lawsoft/classes/translation.class on line 29

AUCTIONS & SALES

AVALIBERICA

Call Stack
# Time Memory Function
10,0055 245112 {main}()
200170 369832 include( '/ php') i

{ ! \ ‘/Users/sergio/Working/www/lawsoft/lawsoft/componentes/header.php'

Figura 12 - Ecra inicial do website com erros de PHP ativos

Outra pratica comum, cujos efeitos negativos se faziam sentir de forma mais evidente aos
clientes e visitantes do website, era a de comentar partes do codigo HTML responsavel por
apresentar elementos visuais da interface grafica mantendo todos os recursos externos e codigo
fonte com logica (PHP e JS) para o processamento dos dados a apresentar nesses elementos
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visuais. Por exemplo, existiu no website da AVALIBERICA um calendario de vendas,
implementado com recurso a biblioteca FullCalendar®®, o qual tinha ja sido removido a pedido
da AVALIBERICA, no entanto o c6digo HTML foi apenas comentado de forma a esconder o
calendario e tanto os recursos CSS e JS como codigo PHP continuavam a ser incluidos e

executados, respetivamente, no navegador de Internet € no servidor.

O bloco de cdodigo fonte seguinte apresenta excertos de coédigo HTML onde se registam varios
recursos CSS e JS usados para a criacdo da pagina inicial do website, além de ndo ser usada
qualquer estratégia para reducao de pedidos externos, e consequente otimizagdo da velocidade
de carregamento da pagina (ex.: juntando os ficheiros CSS num sd). A vermelho sdo
identificados recursos que ndo sdo usados nesta ou noutras paginas do website e que
correspondem a funcionalidades removidas da interface grafica, mas que continuam a

sobrecarregar o sistema.

<link
<link
<link
<link
<link
<link

rel="shortcut icon" href="favicon.ico" type="image/x-icon" />

href="css/bootstrap/css/bootstrap.min.css" rel="stylesheet" />

rel="stylesheet" href="css/style.css" type="text/css" media="screen" />

rel="stylesheet" href="css/fonts.css" type="text/css" media="screen" />

rel="stylesheet" href="css/shortcodes.css" type="text/css" media="all" />

<link
<link
<link
<link
<link
<link

rel="stylesheet"
rel="stylesheet"
rel="stylesheet"
rel="stylesheet"
rel="stylesheet"
rel="stylesheet"
rel="stylesheet"

href="js/revslider/css/settings.css" type="text/css" media="all" />
href="js/revslider/css/captions.css" type="text/css" media="all" />
href="js/prettyphoto/css/prettyPhoto.css" type="text/css" media="all" />
href="js/mediaplayer/mediaelementplayer.css" type="text/css" media="all" />
href="css/fullcalendar/fullcalendar.css" type='"text/css" media="all" />
href="css/fullcalendar/fullcalendar.print.css" type="text/css" media="all" />
href="js/colorpicker/colorpicker.css" type="text/css" media="all" />

<link rel="stylesheet" href="js/jreject/css/jquery.reject.css" type="text/css" media="all" />
<script type="text/javascript" src="js/jquery.min.js"></script>

<script type='"text/javascript" src="js/jquery-migrate.js"></script>

<script type='"text/javascript" src="js/jquery-ui.custom.min.js"></script>

<script src="js/html5.js" type="text/javascript"></script>

Coood

<script type='"text/javascript" src="js/jquery.easing.js"></script>

<script type='"text/javascript" src="js/jquery.cookie.js"></script>

<script type='"text/javascript" src="js/jquery.tools.min.js"></script>

<script type='"text/javascript" src="js/jquery.ui.core.min.js"></script>

<script type='"text/javascript" src="js/jquery.ui.widget.min.js"></script>

<script type='"text/javascript" src="js/jquery.ui.mouse.min.js"></script>

<script type='"text/javascript" src="js/jquery.ui.draggable.min.js"></script>

<script type='"text/javascript" src="js/fullcalendar/fullcalendar.min.js"></script>

<script type='"text/javascript" src="js/jquery.mobilemenu.min.js"></script>

<script type="text/javascript" src="js/superfish.js"></script>

<script type='"text/javascript" src="js/revslider/js/jquery.themepunch.revolution.js"></script>
<script type='"text/javascript" src="js/revslider/js/jquery.themepunch.revolution.min.js"></script>
<script type='"text/javascript" src="js/revslider/js/jquery.themepunch.plugins.min.js"></script>
<script type='"text/javascript" src="js/jquery.flexslider.min.js"></script>

<script type='"text/javascript" src="js/jquery.elastislide.js"></script>

<script type='"text/javascript" src="js/prettyphoto/jquery.prettyPhoto.js"></script>

<script type='"text/javascript" src="js/mediaplayer/mediaelement-and-player.min.js"></script>
<script type='"text/javascript" src="js/skip-link-focus-fix.js"></script>

<script type="text/javascript" src="js/_utils.js"></script>

** Biblioteca que permite criar um calendério ou agenda de eventos usando JS, https:/fullcalendar.io/.
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<script type='"text/javascript" src="js/_front.js"></script>

<script type='"text/javascript" src="js/contact-form.js"></script>

<script type='"text/javascript" src="js/timer/jquery.countdown.min.js"></script>

<script type='"text/javascript" src="js/jquery.placeholder. js"></script>

<script type='"text/javascript" src="js/jquery.inputmask.js" ></script>

<script type='"text/javascript" src="js/jquery.inputmask.extensions.js" ></script>

<script type='"text/javascript" src="js/jquery.inputmask.numeric.extensions.js" ></script>
<script type='"text/javascript" src="js/jquery.inputmask.regex.extensions.js" ></script>

Codigo 1 — Excerto de codigo HTML com recursos carregados no website

Durante o processo de testes, e enquanto era avaliada a utilizacdo do sistema pelos
colaboradores da AVALIBERICA, detetou-se que a versio disponivel a estes utilizadores nio
correspondia a versdo entregue para a migragao. A figura seguinte (Figura 13 - Interface grafica

do sistema LAWSOFT) apresenta a interface grafica da versao entregue para migracao.

Avaliberica

Inicio Gestéo de Entidades Gestdo de Processos Sistema Utilizador(a) : Gabriela Sair

Operagbes N/Referéncia ( do pr Insolvent;

Criar Insolvéncia Particular
Criar Insolvéncia de Sociedade -
P Tipo de Processo Estado do Processo Num. de Contribuinte
Criar Processo de Execucédo Tod Tod
odos odos
Criar Avaliacéo = -
X N - Filtrar
Criar Particular Administrador
Lista Geral de Correspondéncia Limpar
Envio de Correspondéncia Interna
Recepcéo de Correspondéncia Interna Exibindo 1-30 de 2920 resultados.
Lista Geral de Processos e
T — Tipo e § e e Tribunal |Declaragdo| Datade Estado
Processo srocesso | Judicial [ de Concluséo | Processo
Jorge Manuel Juizos o
Insolvéncia Cléudia Sofia de i v 980/14.9 Py Buscas 2
220 Particular  Carvalho Ribeiro 5,589 Dinis Yy g~ Civeisde  2014-07-24 Patrimoniais
Calvete Lisboa ®
Tribunal (==
q Jorge Manuel e
Insolvéncia Luis Manuel 5 s 882/14.9  Judicial de Buscas
2803 Particular ~ Estrela da Cunha ?::5:}1: Dinis  TRTNV Torres 2000024 Patrimoniais
Novas x
Tribunal
Insolvéncia Paulo Rodrigues 0798 Manuel - 5550,44 7 Gemarcas Buscas
2a02 Particular ~ da Silva Soares 3355: Dinis  TBAIM de Familia 2014-07-18 Patrimoniais
e Menores x
de Aimada
Tribunal
Insolvéncia Jorge Emanuel gorge]Manuel 3201/14.0 ?}imarca e Buscas
2500 Particular  Morais de Oliveira &5ca DS TBALM  de Famila 20140722 Patrimoniais
e Menores x
de Almada
Helena de Tribunal =
Insolvéncia José Albino Castro 986/14.8 i Buscas &
2200 Particular ~ Loureiro Leitdio ~ Fernandes TBSSB él{eiliﬂ-nat:rge AL Patrimoniais
Robalo x
Iméveis - Ouro e =
N Prata - Avalibérica, Buscas 2
S Ratticulay Equipamento - Lda. 8 20140505 Patrimoniais
Viaturas x
(5]
Méquinas R
q Ele Avalibérica, Buscas &
7 Particular  Hidréulicas de ’ 7 2014-08-04 = .
Ginastica Lda. Patrimoniais =

Figura 13 - Interface grafica do sistema LAWSOFT

Embora a base de dados tivesse toda a informagdo que era registada, a interface grafica da area
de administracdo apresentava diferencas visuais e de funcionalidade. Verificou-se que o
endereco de acesso wusado pelos colaboradores correspondia a instalacdo de
desenvolvimento/testes que a empresa usava para testar corre¢des e funcionalidades, fazendo

uso versdes diferentes do sistema, mas suportando-as na mesma base de dados.
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Esta base de dados continha dados de teste e dados introduzidos sem que sobre eles tivesse sido
aplicada qualquer validac¢do; campos que deveriam conter apenas nimeros continham texto;
campos obrigatorios pela defini¢do das tabelas ndo eram obrigatorios para os utilizadores e
continham frequentemente espagos (ou outros caracteres), desta forma contornando a
obrigatoriedade mas registando informagao invalida; as tabelas ndo apresentavam indices para
facilitar as pesquisas ou inser¢ao/atualiza¢do de dados e varias tabelas ndo apresentavam chaves
estrageiras apesar de conterem campos com as chaves primarias de tabelas relacionadas (ex.:
tabelas “aditamento”, “licitacdo” ou “lote”); a informacdo de entidades (administradores,
clientes, tribunais, insolventes) apresentava-se duplicada dado o sistema ndo validar a presenca
de dados durante a introducdo de novos registos, por exemplo, ndo era validado o nimero de
contribuinte, possibilitando que varios clientes se registassem com o mesmo contribuinte, ou
que fossem criados varios registos para o mesmo administrador de insolvéncia. Na figura
seguinte (Figura 14 - Diagrama ER inicial) encontra-se o diagrama ER gerado

automaticamente, com a funcionalidade de reverse engineering, pela ferramenta

MySQLWorkbench™®.
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Figura 14 - Diagrama ER inicial

3 https://www.mysql.com/products/workbench/
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Aquando da colocagdo do sistema LAWSOFT em produgao, os dados de processos ja existentes
na AVALIBERICA foram introduzidos manualmente por um colaborador da empresa. Devido
a repetitividade da tarefa e a facilidade em transpor dados com erros, agravada pela falta de
validagdo de dados introduzidos nos formulérios, a base de dados do sistema encontrava-se

repleta de informagao incorreta e/ou duplicada.

Esta duplicacdo de informacao tinha outra consequéncia, especificamente no que se refere aos
administradores de insolvéncia: dado que existiam dois, ou mais, registos para 0 mesmo
administrador, no formulério de registo de processos a lista de administradores disponiveis
apresentavam o mesmo nome repetido, nem sempre o utilizador que criava o processo escolhia
o mesmo registo da lista resultando em processos do mesmo administrador associados a registos
diferentes, registos estes onde podia variar o nome, dados de identificagao ou dados de contacto,
como endereco de correio eletronico ou morada. No dia-a-dia estas falhas manifestavam-se em
problemas, como por exemplo, dois contratos de prestacio de servicos para o mesmo
administrador, gerados pelo sistema para dois processos diferentes, conterem duas moradas

diferentes ou um conter numero de contribuinte e outro nao.

A terminar a revisdo do sistema, foi ainda detetado que os documentos anexados aos processos,
fossem eles documentos do processo, correspondéncia ou fotos de verbas inventariadas, eram
guardados numa diretoria que se encontrava dentro da diretoria ptblica do servidor WEB.
Embora existissem ficheiros .htaccess para impedir a listagem de ficheiros nas diretorias
publicas, o acesso a qualquer recurso era possivel se o utilizador soubesse o endereco completo
para o recurso a que pretendia aceder. Este problema era agravado pela utilizagdo da chave
primaria da tabela onde eram registadas as informagdes dos ficheiros (tabela de documentos ou
de fotos) como nome do ficheiro; era assim possivel, ndo s6 determinar o nome dos ficheiros
como facilmente aceder a todos os documentos uma vez que as chaves primdrias sao, neste

caso, compostas por um niimero inteiro, sequencial, iniciado em 1.

Desenvolvimento da plataforma PGESPRO
Dado o estado do sistema em utilizagdo, o foco do projeto centrou-se na correcdo das falhas e
problemas identificados, intercalando quando possivel o desenvolvimento de novas
funcionalidades. De modo geral, foi definido o seguinte plano de agao:

a. Separar ficheiros publicos de ficheiros privados e colocar todos os ficheiros privados

numa diretoria na pasta do projeto, mas fora da pasta publica definida no servidor WEB.
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Esta tarefa implicou a reestruturagdo da diretoria do projeto e a alteragdo a todos os
controladores onde era feito o envio € acesso a ficheiros;

b. Corre¢do de todos os erros identificados pelo runtime do PHP, de todos a que os
utilizadores dessem prioridade (neste caso aos S7.02, ST.04, ST.06, ST.07 (onde
possivel), ST.09, ST.10 e ST.12) e a todos os erros detetados durante estas alteragdes;

c. Uniformizacdo das tecnologias, frameworks e bibliotecas usadas, com remoc¢do de
framework Codelgniter e dos scripts responsaveis pela criagdo do website, atualizagao
de versdes de bibliotecas usadas e remogao de bibliotecas duplicadas;

d. Correcdo da estrutura da base de dados com adicdo de indices, chaves estrangeiras e
alteracdo aos nomes de tabelas e campo de modo a cumprir com as regras definidas (ver
Anexo 3 — Regras de escrita de codigo e desenvolvimento);

e. Migracdo para Yii2 e utilizagdo de composer para gestdo de dependéncias;

f. Implementacdo de funcionalidades e preparacdo de infraestrutura de continuous

integration,

As alteragdes de a) e d) deram origem a dez versdes diferentes, com duragdes variando
entre uma a trés semanas, correspondendo as versoes 1.1.0, 1.2.0, 1.3.0, 1.3.1, 1.4.0, 1.5.0,
1.6.0, 1.7.0, 1.8.0 e 1.9.0. Para limitar o impacto das alteragdes fez-se apenas a atualizagao
da framework Yii para a tltima versdo estavel disponivel no ramo 1 (1.1.16), ficando a
alteracdo para a versdo Yii2 para a versao 2.0.0 da plataforma. Como esta versdo 1.1.16 da
framework era apenas uma versao transitoria, as caracteristicas apresentadas nos paragrafos

seguintes referem-se sempre a versao 2.0 da framework Yii.

Com a utilizagdo da framework Yii, € com a remog¢do da framework Codelgniter, foi
possivel dividir a plataforma em varias aplicagdes, partilhando a mesma base, a mesma
camada de dados, recursos e cddigo e reduzindo a dependéncia de frameworks externas.
Também, tendo como base o modelo de aplicagdes avancadas apresentado pelos autores da
framework, o projeto foi reestruturado para que cada area da plataforma correspondesse a
uma aplica¢do independente. A estrutura final divide a diretoria do projeto em: data, para
guardar os ficheiros privados; aval, onde estdo contidas as diretorias correspondentes a cada
uma das aplica¢des que constituem a plataforma; fools, onde se guardam ferramentas como

: 3 ~ A . . .
o compilador closure 7 vendor, onde sdo colocadas as dependéncias, incluindo a

*7 0 compilador closure permite a redugio e otimizagdo do codigo JavaScript desenvolvido, melhorando o tempo
de carregamento das paginas, https://developers.google.com/closure/compiler/.
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framework Yii; web, que replica a estrutura da diretoria aval e contém os scripts de entrada
(index.php) para cada uma das aplicacdes; e build; onde sdo colocados os resultados dos
processos de continuous integration gerados pelo Jenkins. A figura seguinte (Figura 15 -
Estrutura de diretorios da plataforma PGESPRO) representa a nova estrutura do projeto,

com foco nas aplicagdes que constituem a plataforma, e as relagdes entre os elementos.

a backend

a frontend
frontend

index.php

private

private
MySQL

aval

index.php

Framework Yii2

Figura 15 - Estrutura de diretérios da plataforma PGESPRO

Cada uma das aplicagdes identificadas na figura anterior (Figura 15 - Estrutura de diretorios
da plataforma PGESPRO), contém uma estrutura semelhante, definida pelas conveng¢des da
framework, onde se incluem os controladores, os modelos, vistas e recursos. A Unica
excegdo ¢ a aplicagdo common, que contém apenas modelos de acesso a base de dados,
correspondendo assim a uma camada de dados da plataforma, sendo os seus modelos
reutilizados pelas restantes aplicagdes. Genericamente, uma aplicagdo baseada em Yii2 tem

a estrutura apresenta na figura seguinte (Figura 16 - Estrutura de uma aplicacdo estatica

baseada em Yii2).



index.php

T 1:1
componente de
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0—
T /' aplicagdo aplicagéo
médulo
\ controlador |
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. 0.*

vista - modelo
0.* acote de
) o 7 S
w:dget recursos* * designado de asset bundle

no contexto da framework

Figura 16 - Estrutura de uma aplicacdo estatica baseada em vii2*®

A aplicacdo common, sendo partilhada pelas restantes, contém todos os elementos de
arranque que sejam comuns, como configuragdes de base de dados, parametros globais a
plataforma, alias globais®. Estes elementos sdo incluidos pelo script de entrada e estio
disponiveis em todo o ambito das aplicagdes. A figura seguinte (Figura 17 - Composicao
de configuracdes e arranque de aplicacdes) demonstra a sequéncia para a composicao de

configuragdes e arranque das aplicagdes.

console

frontend

private

public

bootstrap.php

a

main.php

%

b
% \\ params.php

params.php
=

main.php

index.php

Figura 17 - Composicdo de configuragoes e arranque de aplica¢Ges

¥ http://www.yiiframework.com/doc-2.0/guide-structure-overview.html
% A framework permite a defini¢io de nomes (alias) que mapeiam para caminhos reais, facilitando a identificagio
de caminhos de instalagdo, diretoria de dados, diretoria de modelos, vistas, etc.
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Ao receberem um pedido, quer seja de um utilizador (através de um navegador de Internet)
quer seja de uma aplicagdo movel (para uma das aplicacdes de API), o script de entrada trata
de incluir os ficheiros de configuragdes necessarios, compondo as configuragdes finais através
de um processo de inclusdo sucessiva de ficheiros de configuragdes seguindo a hierarquia:
bootstrap.php > configuracées comuns > parametros comuns > configurac¢iao da aplicaciao
> parametros da aplicacdo. Depois de compostas as configuracdes, ¢ instanciado o
componente base da aplicacdo e executado o método de arranque, dando assim despacho ao
pedido e terminando com uma resposta ao utilizador, ou aplicagdo, que o iniciou. Na figura
seguinte (Figura 18 - Processamento de pedidos pelas aplicagdes) € possivel ver a sequéncia de

resposta a um pedido.

ndx php

commen malrl.php ___y Resolver caminho 3 Componente
bootstrap.php params.php do pedido de pedido
v ¢ 2 v
main.ph
+p P Executar a Instanciar
params.php aplicacdo controlador

MySQL

T 4 |

controlador

§ Criar agao
o |
Utilizador 5 Processar pedido
T * (ex.: carregar Modelo
modelo) ActiveRecord
B 6 —— Executar filtros —7—»

Componente 10 Compor vista Ficheiro de vista

de resposta

Figura 18 - Processamento de pedidos pelas aplicagoes

No fim, foram criadas as seguintes aplicagdes:

e backend: contém o cddigo necessario a implementacao da area de administracdo,
tipicamente referida com o “PGESPRO” pelos colaboradores da AVALIBERICA;

e common: agrupa o codigo comum, reutilizado pelas restantes aplicagdes;

e console: fornece comandos de automatizagdo, de manuten¢do, ou comandos para

suporte de execugdes em segundo plano;
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e frontend: corresponde a componente visivel aos clientes, o website, onde sdo listadas
as vendas e se processam os leildes online;

e private: oferece APl baseada em HTTP para acesso das aplicagdes moveis usadas
apenas por colaboradores da empresa;

e public: oferece a API baseada em HTTP para aplicacdes usadas pelos clientes;

Aplicacao de administracao: backoffice

O grosso do desenvolvimento centrou-se na area de administracdo da plataforma. Esta ¢ a
aplicagdo com que os colaboradores trabalham diariamente e ¢ nela que registam toda a
informagdo dos processos que tém a cargo e que alimenta, depois, as restantes aplicacdes da
plataforma. E, principalmente, esta aplicacdo que substitui o sistema LAWSOFT e onde se

concentram os objetivos de desenvolvimento.

A aplicacdo foi dividida em areas de atuagdo, que ndo sdo representadas numa organizacao
diferente ou separacdo de ficheiros/diretorias, correspondendo apenas a uma organizagao logica
usada para facilitar o planeamento. Estas areas foram definidas de acordo com o tipo de dados
que gerem ou a que estdo afetas, e sdo elas:

e Area de gestdo de clientes, compreendendo a gestio de contas de clientes, registos e
controlo de licitagdes (ou participagdo em vendas);

e Areade gestio de processos, sendo a area que agrupa mais funcionalidades, compreende
a gestdo de dados de processos, inventariagdo de verbas, gestdo de vendas, geracdo de
documentagao, etc.;

e Area de gestdo de vendas, que estando, em parte, englobada na 4rea de processos,
logicamente surge como uma area diferente por corresponder a tarefas desenvolvidas
como conclusdo dos procedimentos de gestdo dos processos;

e Area de newsletters, compreendendo o sistema de envio e geragdo automatico de

newsletters promocionais.

Para desenvolver e organizar a interface grafica da 4rea de administragdo foi escolhido um
modelo*” desenvolvido sob uma licenga livre cujas condi¢des possibilitam o uso em projetos
internos da empresa, ¢ que oferece, além de uma interface grafica preparada para areas de
administracao, varios elementos que se adaptam as necessidades da plataforma PGESPRO. Este

modelo oferece ja elementos como gréaficos, que podem ser adaptados para apresentar

* https://almsaeedstudio.com/
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estatisticas, menus e submenus, formularios e listas com filtros e navegacgdo, area de dados de
utilizador (para funcionalidades afetas as contas de colaboradores) e acima de tudo ¢
desenvolvido usado a frameworks CSS Bootstrap®', que é também usada pela framework Yii e
que assim torna a integracao mais simples. A figura seguinte (Figura 19 - Modelo AdminLTE)

demonstra a interface original oferecida pelo modelo AdminLTE.

AdminLTE = =) & =1 (*’) Alexander Pierce &

Alexander Pierce

General Form Elements preview @ Home ~ Forms -~ General Elements
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@ Forms

O General Elements
O Advance ment
O Editor
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Password

assword

File input

Browse...  No file selected.

Example block-level help text here.

Check me out

Different Height

input-lg

Horizontal Form
Email mai
Password

Remember me

General Elements

Text

Text Disabled

Enter

Textarea

Enter

Defaultinput

=& Mailbox

Figura 19 - Modelo AdminLTE

Esta interface foi alterada para usar cores aproximadas das cores da AVALIBERICA ¢ para
remover os elementos que ndo se adequavam as funcionalidades disponiveis para os seus
colaboradores. O uso de um modelo facilitou bastante o desenvolvimento da &area de
administracdo e proporcionou uma forma simples de reformular o aspeto desta area ajudando

os colaboradores a quebrar com o sistema LAWSOFT.

Anexo ao relatorio, foram adicionadas véarias capturas de ecrd que demonstram o estado atual.

Ver Anexo 2 — Capturas de ecra da area de administragdo.

Gestdo de contas de clientes

Ao contrério dos registos tradicionais numa loja online ou website com area dedicada a clientes,
o registo no website da AVALIBERICA ndo d4 acesso imediato ao sistema de vendas. Os
clientes registam-se no website, através do formulério de registo de contas, onde indicam os

dados pessoais ou da empresa, dados de faturagdo e onde aceitam as condic¢des de utilizacdo do

*! http://getbootstrap.com/
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sistema. Feito o registo, 0 mesmo passa a um processo de aprovagdo manual, processo esse que

¢ gerido por um conjunto de funcionalidades especificas acessiveis no backoffice.

E possivel, aos colaboradores da empresa, obter a lista de clientes registados cujas contas se
encontram pendentes, e dessa forma dar inicio ao processo de validacao de dados de faturagao
passando as contas para estado ativo ou valido. Para validacdo dos dados, o backoffice oferece
funcionalidades de validagdo de contribuintes e¢ acesso a servigos de validacdo de moradas ¢

dados de empresas.

Por seu lado, aos clientes sdo enviadas mensagens de correio eletronico com informagdo de
confirmacdo de registo e aprovacdo de conta para que estes possam saber do estado da mesma

e participar nos leildes online.

Além da gestdo de validagdo, a area de clientes apresenta aos colaboradores uma visao
uniformizada da ficha de cliente, com listagem das vendas em que o cliente participou, valores
licitados e lotes vencidos (lotes/verbas em cujo leildo o cliente foi o ofertante mais alto). E,
através da ligagdo a aplicagdo movel para colaboradores (ver Modulo private e aplicagdo
PGESPRO), passara a fornecer aos comerciais da empresa uma maior proximidade com os

clientes.

Gestdo de processos
A érea de gestdo de processos fornece as habituais funcionalidades para criar e editar dados dos
registos, bem como agrupa (no que se refere a interface grafica) as funcionalidades para gestao

de todos os dados pertencentes a um processo.

Como ja foi referido, os processos que a AVALIBERICA gere sdo entregues a empresa pelos
administradores de insolvéncia (ou agentes de execugdo, se o processo ¢ de execugdo), € sao
trabalhados pela empresa com o objetivo de, na sua conclusdo, culminarem na venda dos bens
existentes para recuperacdo de valores que permitam cobrir as dividas dos insolventes (ou
executados)*. Podemos assim dizer que os processos (judiciais ou ndo) sdo o produto com que

a AVALIBERICA trabalha diariamente.

*2 No caso de processo particulares, o objetivo é semelhante, com a tinica diferenca dos bens terem origem num
particular, que neste caso pretende obter lucro com a venda, por sua opg¢do, dos bens que entrega a
AVALIBERICA.
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A gestdo de um projeto comega com a abertura do registo do processo na plataforma. Um
colaborador da AVALIBERICA insere os dados necessarios, criando um processo com o tipo
correto, com os detalhes dos insolventes (ou executados, clientes, etc.), dos administradores e,
se conhecido, da equipa responsavel pelo processo. A partir do momento em que o processo €
atribuido a uma equipa, sdo iniciadas as buscas patrimoniais para identificacdo dos bens
existentes; caso necessario, sdo organizadas deslocacdes para obtencdo de detalhes dos bens

que permitam a avalia¢do dos mesmos.

Ao serem inventariados, os bens sdo registados na area de processo de acordo com o seu tipo:
bens imodveis, movelis e viaturas, direitos e titulos; os seus detalhes sdo inseridos no sistema, as
fotos, se existirem, sdo anexadas aos registos e sdo preparadas as avaliacdes. Tudo isto através

das funcionalidades existentes na area de gestdo de processos.

Ap6s inventariados, os resultados sdo apresentados ao administrador para decisdo sobre o
seguimento a dar ao processo, este discutird com a comissdo de credores (se existir) se se
pretende prosseguir para venda. Os documentos que o administrador apresenta, bem como o
relatorio das tarefas desenvolvidas pela AVALIBERICA, sdo gerados automaticamente pela
plataforma, através da utilizagdo de modelos previamente definidos para o administrador, para

o tipo de processo e de bens envolvidos.

Atualmente os documentos sdo gerados em trés formatos: Adobe PDF, MS Word e MS Excel,
e para a geracdo destes documentos decidiu-se utilizar a biblioteca TCPDF, PHPWord e
PHPEXcel, respetivamente. Inicialmente, o sistema LAWSOFT, usava outras bibliotecas para
geracio de documentos PDF (mPDF* ¢ DomPDF*") que, devido a idade das versdes em uso
ndo resultava em documentos com a qualidade pretendida nem permitia a criagdo de
documentos com funcionalidades mais avangadas, como o controlo do ponteiro de escrita que
permitisse controlar o local onde o texto (e outros elementos) era inscrito. A biblioteca TCPDF
permitiu uniformizar o cédigo de escrita de documentos PDF, criar uma hierarquia de classes
que fornecem as funcionalidades comuns para que a implementagdo de novos documentos
tenha uma base que agilize o trabalho, e permitir algumas das funcionalidades avangadas que

se previam ser necessarias.

* https://mpdf.github.io/
* https://github.com/dompdf/dompdf
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No entanto, esta biblioteca revelou criar documentos PDF com dimensoes demasiado elevadas,
com documentos de uma ou duas paginas a ocuparem cerca de 2MB, sendo a maioria na ordem
das dezenas a centenas de MB devido a inclusdo de imagens e codigo HTML que esta biblioteca
ndo consegue reduzir adequadamente. Este problema nao foi ainda alvo de um estudo adequado,
estando previstas duas abordagens distintas:

a. Usar um servi¢o externo de reducdo de documento PDF, que possa ser integrado na
plataforma através de um API;

b. Implementar um sistema de criacdo de documentos noutra tecnologia, que possa depois
fornecer uma ferramenta a usar em linha de comandos e a ser envolvida num controlador
da aplicagdo console de modo a estar facilmente disponivel a toda a plataforma. Neste
ponto podera ser usada a biblioteca flyingsaucer”, uma biblioteca para a plataforma

Java;

Na geragdo de documentos MS Word e MS Excel existem apenas duas bibliotecas de uso
testado, estaveis e oferecidas através de uma licenca de software livre: PHPWord® e
PHPExcel'’. Ambas do projeto PHPOffice” que pretende criar bibliotecas PHP para
manipula¢do de documentos nos varios formatos usados pelo pacote de produtividade MS
Office. Estas bibliotecas tém evoluido a um ritmo elevado, oferecendo todas as funcionalidades
que a plataforma PGESPRO requer. Nao foram estudas quaisquer bibliotecas fornecidas através

de licengas proprietarias.

Gestdo de vendas

Uma das maiores dificuldades encontradas no modelo de dados e no desenvolvimento da area
de administracio prede-se com a mistura, no que toca a procedimentos na AVALIBERICA e
em entidades da base de dados, de processos com vendas. A AVALIBERICA tem como fonte
principal de receita as comissdes de venda, pelo que esta ¢ uma area bastante importante no
backoffice, no entanto, para atingir o estado de venda ¢ necessario proceder a toda a gestao dos
bens do processo sendo que esta gestdo termina com a venda dos bens e recuperacdo de ativos.
E o modelo de dados representa esta relagdo fazendo com que as vendas, e todos os dados
relacionados, dependam do processo; sdo propriedade do processo. Nesta relacdo, uma venda

0 existe se existir como parte do processo, pelo menos, assim era no inicio do desenvolvimento.

* https://github.com/flyingsaucerproject/flyingsaucer
* https://github.com/PHPOffice/PHPWord
*7 https://github.com/PHPOffice/PHPExcel
*® https://github.com/PHPOffice
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Mas uma venda contém, por sua vez, gestdo de lotes, catalogos, licitacdes e os proprios detalhes

da venda. Parece constituir assim uma subarea do processo.

O problema surge quando avaliamos as duas areas e verificamos que os procedimentos de
gestdo de processos, embora pretendam originar uma venda, correspondem a um momento e
cumprem regras sem qualquer relagdo com as vendas. Por exemplo, uma venda pode conter
verbas de processos diferentes, mas com o modelo de dados inicial, se a venda pertence ao
processo entdo seria sempre de um unico processo, ndo podendo agrupar verbas de outros.
Como também as verbas pertencem a um processo, mesmo separando a venda, as verbas

ficariam sempre associadas ao processo de origem e essa relagdo ndo pode ser desfeita.

Para resolver este problema foram, progressivamente, identificadas as regras que se aplicam
aos procedimentos de venda e convertido o modelo de dados e a interface grafica de forma a
separar estas duas areas. Como os colaboradores da AVALIBERICA se encontravam
habituados a misturar os procedimentos de gestao de processos e gestdo de vendas, a conversao,

mesmo progressiva, foi das que mais resisténcia encontrou.

Para facilitar a integragdo, manteve-se na interface grafica parte da relacdo entre o processo € a
venda, existindo uma area de gestdo de vendas dentro da area de processo, e, a0 mesmo tempo,

adicionou-se uma area independente para a gestdo das vendas.

Newsletters

Como foi referido na seccdo Migragdo, especificamente na seccdo Sistema de newsletters, a
AVALIBERIA recorria a um programa de computador instalado no DC para a criagio e envio
de newsletters com fins promocionais. Pelas caracteristicas do programa, com a sua composi¢ao
de mensagens através de uma interface grafica, e obrigando a um trabalho manual de
composicao através da copia de informacao do backoffice para o programa, rapidamente surgiu
a ideia de automatizar a geragdo das newsletters de modo a libertar os recursos humanos afetos

a esta tarefa.

A necessidade inicial previa a utilizagdo de um modelo para composi¢ao de mensagens, ao qual
eram adicionadas as imagens de antincio de vendas ja usadas no website de forma a evitar a
duplicacao de trabalho. O sistema ndo deveria ter um modo manual, permitindo apenas o envio
periodico das mensagens, com periodo fixo de uma semana. Uma vez que os clientes ja se

registavam na newsletter através do website, e assim os enderecos de correio eletronico ja
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estariam disponiveis na base de dados, esta funcionalidade limitar-se-ia a compor uma
mensagem em HTML, a partir de um conjunto de imagens de vendas que decorreriam numa
determinada semana, e a enviar esta mensagem, através do sistema Amazon SES adquirido

durante a migracao dos servigos, para os enderecos registados na plataforma.

No entanto a evolugdo dos requisitos levou a que o sistema de newsletters passasse a permitir
o envio de comunicagdes a clientes e newsletters criadas na area de administragdo e enviadas
em momentos diferentes dos definidos para as newsletters periddicas. O sistema passou assim
a permitir trés modos: geracao e envio automatico, composicao manual de newsletters com data

de envio personalizada, e envio de comunicagdes a clientes.

Em qualquer uma das situagdes é usada a biblioteca Swift Mailer®, com pardmetros
configurados para o servico Amazon SES, de modo a manter o envio dentro dos limites
permitidos por este servico. Como o custo do servigo ¢ baseado no consumo de trafego e no
nimero de mensagens enviadas, um dos primeiros objetivos passou por implementar a
composicdo de mensagens em HTML, com imagens referenciadas em vez de embebidas. As
imagens passam a estar disponiveis no servidor da AVALIBERICA e sdo referenciadas no
HTML. Com este método o consumo de trafego foi bastante reduzido passando de cerca de
SMB por destinatario a SKB por destinatario (correspondentes apenas ao codigo HTML

enviado na mensagem).

Esta alteragdo permitiu, também, oferecer aos clientes o acesso a newsletter no website, bem
como a consulta de newsletters antigas cuja mensagem tenha sido removida pelo cliente. No
website da AVALIBERICA passou a existir uma lista®® de newsletters enviadas desde a entrada

em funcionamento desta funcionalidade.

A geracdo automatica ¢ despoletada por uma entrada de cron, no servidor da plataforma, que
todas as tercas-feiras obtém a lista de vendas publicadas para a semana seguinte e para as quais
estd configurada a imagem a colocar na newsletter. E criado o codigo HTML da mensagem a
enviar, com base nestas imagens e no modelo de newsletter, e ¢ enviado para cada um dos

enderecos de correio eletronico registados para receber newsletters. Na figura seguinte (Figura

* http://swiftmailer.org/
% http://www.avaliberica.pt/index.php/newsletter/
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20 - Passos na geracdo e envio de newsletters) € possivel ver a sequéncia de passos para o envio

automatico.

Invocacdo de comando

pelo cron Vendas a incluir
Composigédo de P
HTML
02h:00
3? feira
Preparaco dos Subscri¢des validas

parametros de envio

) Mensagens entregues
Envio de mensagem

para Amazon SES >

Figura 20 - Passos na geragdo e envio de newsletters

Na composi¢do manual a diferenca ¢ que as imagens sdo adicionadas pelo utilizador e que a
mensagem s6 ¢ enviada quando este der ordem, sendo usado o mesmo modelo no modo

automatico.

No caso de envio de comunicagdes, aproveitou-se o sistema existente com a diferenga de, em
vez de um modelo HTML com base em imagens, usar o texto indicado pelo utilizador e
direcionar as mensagens a enderecos de correio eletronico de clientes e ndo de subscri¢des a

newsletter.
Em todos os casos, de modo a evitar o bloqueio da interface grafica, por excesso de tempo do

pedido enviado ao servidor, as mensagens sdo enviadas através de um comando fornecido pela

aplicagdo console (ver seccio seguinte), e processadas em segundo plano.
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Como um dos requisitos do sistema Amazon SES ¢ o controlo de mensagens identificadas pelos
destinatarios como SPAM e tratamento dos erros e respostas, de modo a evitar envios para
enderecos invalidos ou que rejeitaram a mensagem, foram adicionadas funcionalidades de
gestdo de subscrigdes. Estas funcionalidades permitem que sejam identificados pedidos de
remogao da lista, queixas de SPAM e enderecos invalidos (ex.: dominios que desapareceram
ou contas de correio no limite de quota). Embora a identificacdo destas situagdes ndo seja ainda
automatica, ja permitiu a obtencdo de estatisticas de envio, estatisticas sobre validade dos
enderecos presentes na base de dados e identificacdo de enderecos de correio eletronico de

clientes cuja alteragdo néo foi comunicada 8 AVALIBERICA.

Foi também implementado um sistema simples de exportacdo de registos, com os campos que
identificam o estado dos mesmos e um sistema de importagdo de enderecos, em estes sdao
marcados como tendo origem no software de faturagdo, permitindo assim integrar os clientes
que tendo permitido a rece¢do de newsletters, nunca registaram o seu enderego através do

website (ex.: registaram a informacao nas fichas de inscri¢ao de leildes presenciais).

Aplicacao de automatizacao: console

A fim de permitir a automatiza¢do de varias tarefas de suporte, além de possibilitar o envio de
newsletters sem afetar a utilizagdo da plataforma PGESPRO, foi criada uma aplicag¢do que, ao
contrario das restantes, ¢ uma aplicagdo destinada a utilizagdo exclusiva por terminal. Os
controladores desta aplicacdo fornecem comandos que s3o usados pelos administradores do
sistema, pelo sistema cron’’ para a execucdo periddica de tarefas de manuten¢io ou
processamento de dados e execugdo de tarefas, e pelas restantes aplicagdes para execucao de

tarefas em segundo plano.

Aos administradores e programadores da plataforma, a aplicacdo console permite a execugdo
de comandos para remocgao de ficheiros que nao se encontram referenciados na base de dados,
tipicamente, ficheiros removidos ou ficheiros criados para efeitos de cache e que deverdo ser
removidos e arquivados de forma a reduzir a quantidade de ficheiros existentes na pasta de

dados.

> Comando que permite a execugio de tarefas, de forma automatica e repetivel, em momentos configuraveis (més,
dia, hora, etc.).
47



Para execugdo de copias de seguranca e para o envio periddico de newsletters, os comandos
respetivos sdo executados através de cron, sendo as tarefas existentes configuradas como:

e Arquivo da tabela de historico, uma vez por més as 01h0OOm;

e Processamento e envio da newsletter semanal, todas as tercas-feiras, as 02h:00m;

e Entre quinta e segunda-feira, as 01h:30m, verificacdo de estado de vendas e criagdo de

notificagdes para os colaboradores que devem atuar para corre¢cdo de erros detetados.

Como apoio as restantes aplicagdes, que respondem a pedidos de utilizadores, de forma a evitar
que os pedidos bloqueiem a espera do processamento de tarefas com tempos de execugdo
longos, a aplicagdo console fornece comandos para envio de mensagens de correio eletronico
aquando do registo de propostas, registo de licitagdes, registo de novas contas de cliente,
aprovacao de contas. Dado ndo existir, de forma estavel e devidamente integrada com o servidor
WEB usado, suporte para threads em PHP*%, aptou-se por processamento em segundo plano
através da execucdo de comandos que sdo iniciados a parte do processo principal que trata o

pedido do utilizador.

Este método faz uso de chamadas ao sistema operativo que assim originam um segundo
processo, inicialmente dependente do processo PHP que faz a chamada; juntamente com a
aplicagdo nohup, € possivel que o novo processo seja desagregado do processo principal e que
exista sem estar dependente deste e sem o bloquear. O cddigo PHP da assim inicio a uma

chamada ao sistema, ndo esperando pela sua conclusdo nem tendo acesso ao seu resultado.

Como consequéncia deste mecanismo, o processo PHP que trata o pedido do utilizador ndo tem
forma de saber se as chamadas que fez ao sistema terminaram com sucesso ou falharam. Por
exemplo, um cliente pode registar-se no website com um endereco de correio eletronico
sintaticamente valido, mas inexistente, o pedido ¢ processado e o cliente registado na base de
dados, e apos o registo ¢ feito o pedido ao sistema com o comando para envio de mensagem de
correio eletronico a confirmar o registo; o cliente ird receber, no website, a informacao de

registo com sucesso, mas nao recebera a indica¢do que o endereco de correio eletronico esta

> PHP ¢ executado em ambientes multithread de forma segura, mas ndo inclui suporte para threads para
programadores sem ser através da utilizagdo de fork ou da extensdo pthreads. Esta Gltima aparenta estar estavel,
mas obriga a recompilacdo do sistema PHP e todas as bibliotecas sem se conhecer, a partida, quais irdo funcionar
e quais terdo problemas com execucdo na versdo baseada em pthreads. Até se conhecer adequadamente as
implica¢des da versdo com pthreads e se ter testado as extensdes base usadas, manter-se-4 0 mecanismo atual,
http://php.net/manual/en/book.pthreads.php.
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errado. Este ¢ um problema que podera ser mitigado com recurso ao sistema de notificagdes

interno a desenvolver (ver Desenvolvimento futuro).

Aplicac¢ao para website: frontend
A aplicacio frontend fornece o website publico disponivel a clientes da AVALIBERICA e

acesso ao sistema de leildes online.

Ap0s ter sido migrado para o servidor controlado pela empresa, foi subcontratado o desenho de
um layout novo, com uma nova imagem, modernizagdo dos elementos graficos e possibilidade
de utilizagdo por dispositivos moveis. A empresa responsavel entregou, apds varias iteragoes,
o codigo HTML, CSS e JS para a implementagdo do novo website, mas a sua colocagdo em

producdo revelou problemas com a utilizagao feita pelos clientes.

Devido a area de atuagdo da AVALIBERICA, o website ndo pode conter os elementos
tradicionais de uma loja online nem a disposi¢ao, elementos de pesquisa/filtro ou informagao
que estas lojas, normalmente, oferecem. Por exemplo, ndo existe no website uma forma de
filtrar apenas iméveis, ou de procurar veiculos por determinada marca, modelo ou categoria.
Tais funcionalidades, comuns e uteis em lojas online, ndo o sdo no contexto da
AVALIBERICA, por vezes por imposicio legal, outras por estratégia de venda. Esta
especificidade nio foi bem transmitida & empresa de design e o que a AVALIBERICA obteve
foi um /ayout novo, bastante virado para comércio online tradicional. Por esse motivo, durante
o desenvolvimento do backoffice, e porque o website ¢ parte integrante da plataforma
PGESPRO, foi também desenvolvido um novo layout, cumprindo os requisitos definidos pela

AVALIBERICA.

Sistema de leiloes online

O sistema de leildes online é o que diferencia o website da AVALIBERICA de um website de
listagem de bens. Na verdade, todo o website estd montado para focar o utilizador no processo
de venda e particularmente no processo de venda online, por leildo ou proposta, oferecendo ao
utilizador trés areas principais com o qual ele interage: listagem de vendas; lista de lotes de uma
venda; detalhes do lote. Estas trés areas principais guiam o utilizador na localizag¢do da venda,
listagem dos lotes em que pode ver informacdo dos bens, valores e datas para submissao de
propostas, terminando na pagina de detalhes do lote, onde nas vendas onde seja aplicavel, o

utilizador pode registar as suas ofertas.
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O sistema de leildo online ¢ usado na modalidade de venda Leildo Online e Venda. Nesta ultima
modalidade ndo existem as limita¢des tradicionais de um leildao e os utilizadores:

e Nao sdo obrigados a inscrever-se no website, nem a ter conta aprovada;

e Niao sabem que propostas foram submetidas;

e Podem submeter propostas inferiores a outras propostas;

e Podem submeter propostas duplicadas;

e Obtém uma minuta de proposta que devem assinar e entregar, caso ndo estejam
autenticados, ou obtém uma minuta preenchida cuja submissao no formulario substitui
a necessidade de assinatura;

e Naio estdo sujeitos ao relogio com contagem decrescente para fim de venda, interagindo
com o sistema através de formuldrios HTML tradicionais onde apresentam as suas
propostas (ver Figura 21 - Formulario para vendas por proposta).

As propostas sdo depois filtradas e organizadas de forma manual, por um dos colaboradores da
empresa aquando da realizacdo do relatério de venda. Na figura seguinte (Figura 21 -
Formulario para vendas por proposta) ¢ apresentado o formulario de submissdo de propostas,
que estara pré-preenchido quando o utilizador se encontrar autenticado, requerendo apenas a
indicagdo do valor de proposta, ou devera ser preenchido na totalidade para utilizadores nao

autenticados.

FORMULARIO DE PROPOSTA - VERBA 3

Nome Nome ou designacao soc ) proponen
NIF/NIPC Identific ] | do pro

Morada Completa R 6digo po:s lidad

E-mail Enderec
Telefone \ on
Telemoével lemo
Valor Minimo 182.000,00 €
Proposta E

A NOTA: Este formulario ndo constitui submissdo da proposta, é necessario entregar o
documento da proposta, assinado, nos escritérios da AVALIBERICA.

Minuta Vazia <A Submeter

Figura 21 - Formuldrio para vendas por proposta
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Na modalidade de Leildo Online é necessario que o utilizador se encontre autenticado e sdo
aplicadas regras semelhantes aos leildes presenciais, nomeadamente:

e S3o aceites, apenas, licitacdes acima do valor anterior, nunca aceites licitagdes
repetidas;

e O sistema sugere valores para a proxima licitacdo, semelhante ao que o pregoeiro faz
num leildo presencial. No caso de leildo online, sdo sugeridos cinco valores diferentes
com base no valor da ultima licitacdo registada.

e Osutilizadores controlam o tempo do leildo através do reldgio que apresenta a contagem
decrescente para o fim da venda, ou do lote, de acordo com as seguintes regras:

o A hora de fecho da venda defina a hora prevista para fim do leildo;

o Ahorade fim ¢ aplicada individualmente a cada lote em venda, permitindo horas
de fim diferentes para lotes diferentes;

o Se, nos ultimos 30 segundos disponiveis para licitagdes se registar uma nova
licitagdo, a hora prevista para o fim ¢ incrementada em mais 30 segundos; este
processo termina quando decorrerem 30 segundos sem que sejam registadas

novas licitagoes;

As regras sao definidas de modo a aproximar os leildes online dos leildes presenciais e de
reduzir a vantagem inerente a utilizacdo de computadores mais rapidos, que podem executar o
c6digo JS e processar respostas mais depressa, e ligagdes a Internet com maior velocidade onde
os pedidos e as suas respostas sdo enviados e recebidas mais depressa. O incremento automatico
de 30 segundos impede a pratica, comum em websites de leildes online, de submeter uma
proposta nos ultimos momentos do leildo (no ultimo segundo se possivel) de forma a impedir
que outros participantes tenham tempo de reagir. Na figura seguinte (Figura 22 - Processo de
submissao de licitagdes) ¢ descrito o processo iniciado pelo utilizador aquando da submissao

das licitagdes.
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Licitar valor
introduzido
manualmente

Confirma Sim
o— — licitagdo

sugerido
L — - INao l

Licitar valor

Valida

iSim

¢ Registar na
base de dados

utilizador |

Figura 22 - Processo de submissao de licitagcoes

Enquanto o utilizador se encontrar na pagina de detalhes do lote em que estd a licitar, o
navegador de Internet ird, periodicamente, atualizar os elementos de informacdo da venda na
pagina e reagir a eventos decorridos no leildo através de pedidos AJAX ao servidor. Na figura
seguinte (Figura 23 - Atualizagdo periddica de informagdes de leildo online) € possivel a
sequéncia de atualizacdes, a partir do momento em que a pagina ¢ carregada a pedido do

utilizador, até a0 momento em que o leildo termina e ¢ forgada a atualizacdo da pagina.

Sincronizar
relégio Terminar
atualizacdo
> automatica

Nao Data de recegéo Sim

incronizar informacéo local |<*+—— .
Sincronizar informagéo loca do lote atingida?

) Atualizar lote
Atuall‘zar lotes principal
relacionados

Figura 23 - Atualizacdo periddica de informagées de leildao online
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Aplicac¢des de API e aplicagdes para dispositivos moveis

As API para aplicagdes méveis foram desenvolvidas usando a mesma arquitetura, partilhando
assim grande parte das caracteristicas. Sdo duas API suportadas por HTTP, usando parte das
funcionalidades para desenvolvimento de aplicagdes RESTFul que a framework Yii fornece,

mas nao foram implementadas segundo o paradigma REST.

Ao contrario de uma API RESTFul, os inicos verbos HTTP usados sdo o GET e POST, servindo
o primeiro para obter dados do servidor e o segundo para submeter dados (como numa aplicagao
WERB tradicional). A par desta diferenca, também nao ¢ feita a utilizacdo de enderecos que
representem recursos, mas sim enderegos que representam areas das aplicagdes méveis. Optou-
se por implementar uma API focada nas funcionalidades fornecidas pelas aplicagdes moveis, e

por ligar de forma mais forte as API as aplica¢des que servem.

Desta forma ¢ possivel fornecer as aplicagdes moveis, sendo todo, grande parte dos dados
previamente preparados para que seja apenas necessario a sua apresenta¢do sem a necessidade
de processamento, por exemplo, na aplica¢ao para colaboradores, o envio da lista de processos
de um colaborador inclui todos os dados desse processo ja estruturados e preparados para que
a aplicagdo possa construir rapidamente os ecrds de detalhes de cada um dos processos. Esta
opcao pretende evitar o processamento de dados nos dispositivos méveis € o tempo gasto na

conversao de informagdo para utilizagao interna da aplicagao.

No entanto, muitos dos principios REST foram mantidos, sendo as API cliente-servidor,
stateless, com forte utilizacdo de mecanismos de cache (bastante usada nas aplicagdes para
permitir utilizagado offline), organizadas em versdes, e fornecidas através de enderecos que nao
representam diretamente a arquitetura, possibilitando a substitui¢do da implementagdo sem

alteracao das aplicagdes clientes.

A implementagdo das API de acesso ¢ assim uma camada simples, orientada para a
transformac¢do de dados a enviar as aplicacdes moveis, e suportada pelas classes de modelo de
dados presentes na aplicacdo common. Como pode ser visto na figura seguinte, (Figura 24 -
Arquitetura geral das API) ndo existem vistas ou modelos de API, apenas controladores que

fazem a ligagdo entre a camada de dados e o tratamento dos pedidos das aplicagdes moveis.
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encaminhamento

reverse proxy

Figura 24 - Arquitetura geral das API

E mesmo a conversdo de dados entre o formato interno de objetos e o formato JSON devolvido
nas respostas ¢ feito de forma automatica, recorrendo as funcionalidades de negociagdo de
contetido da framework Yii. Esta negociacdo permite que as aplicagdes moveis controlem o
formato da resposta aos seus pedidos através dos cabegalhos HTTP Content-type e Accept; ao
incluir estes cabegalhos, a aplicacdo movel pode indicar que pretende as respostas em JSON,

em XML, ou noutro formato para o qual venha a ser implementado um conversor™".

Também na figura supra (Figura 24 - Arquitetura geral das API) sdo identificadas duas
caracteristicas da API: utilizacdo de modulos de aplicacdo para criagdo de versdes; e

implementagdo de filtros para validagdo e autenticagdo de pedidos.

As duas aplicacdes que fornecem API permitem a criagcdo de versdes, sendo a implementacao
comum fornecida pelos controladores de cada aplicagdo (private e public), que sdo classes

, . . ~ 54 .
abstratas onde se definem os métodos que formam a interface de comunicagio™, a que se junta

> A framework Yii possui conversores para os tipos mais comuns, (JSON, XML, HTML, etc.) mas permite a
adi¢d@o de conversores que sdo invocados no momento da composigdo da resposta.

>* Existindo, até ao momento, apenas uma versdo de cada API, a implementagio do modulo V1 é constituida por
classes finais que delegam, sem alteracdo, o processamento dos pedidos as respetivas superclasses abstratas.
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um modulo por cada versdo diferente existente (até ao momento apenas para a versao 1). Estes
modulos, compostos por subclasses finais, podem delegar para as superclasses a parte comum
do processamento e aplicarem as alteragdes especificas da versdao ou substituir por completo o
comportamento da superclasse e fornecer um comportamento novo. O mecanismo de versoes
através de modulos de aplicagdo ¢, simplesmente, um mecanismo que aplica os conceitos de
heranga e polimorfismo fornecidos pela linguagem PHP, reutilizando um conjunto de conceitos

j& provados, com o intuito de facilitar a evolu¢do de uma API.

Ao contrario de uma aplicacdo tradicional baseada em Yii onde, embora baseadas num
protocolo stateless, existe algum estado controlado através do uso de sessdes e cookies, uma
aplicagdo baseada em REST, como sdo as aplicagdes public e private, nao guarda qualquer
estado de utilizador entre pedidos. A utilizacdo normal de sessdes para identificagdo de
utilizadores autenticados teve de ser substituida por um mecanismo que funcione sem recurso
sessoes e cookies. E aqui entra o sistema de filtros, também fornecido pela framework Yii, que
permite a configuracdo de métodos executados antes do processamento do pedido, podendo
influenciar a sequéncia de processamento e, inclusive, interromper o processamento e controlar
a resposta enviada a aplicacdo movel.

Assim, o sistema de filtros foi usado para duas situagdes: limitar o acesso a API apenas a
aplicacdes moveis controladas pela AVALIBERICA; e permitir a autorizagio de pedidos a
clientes autenticados. No primeiro caso, as aplicagdes mdveis contém no seu codigo fonte, nao
acessivel aos utilizadores, uma chave de acesso Unico, diferente por versdo e por tipo de
plataforma (se iOS ou Android), e no segundo caso, os pedidos requerem o uso de uma chave
de autorizacdo, gerada e enviada a aplicacdo movel aquando da autenticagdo feita pelo

utilizador, e que deve ser usada em todos os pedidos para os quais € necessaria autorizagao.

Com a primeira chave ¢ possivel rejeitar pedidos feitos por aplicacdes que ndo as da
AVALIBERICA, bloquear acesso a versdes consideradas desatualizadas (e assim forgar o
utilizador a atualizar as aplicagdes instaladas) ou identificar o tipo de dispositivos mais usado

pelos clientes de forma a obter estatisticas.

A chave de autorizag¢do ¢ um valor alfanumérico, gerado aleatoriamente no momento em que o
utilizador completa com sucesso o processo de autenticacdo através da aplicagdo movel e que
fica associado a sua conta. A partir desse momento, essa chave (ou foken de acesso) ¢ usado

para validar os pedidos que requerem utilizadores autenticados. A figura seguinte (Figura 25 -
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Diagrama de validagdo e autorizacdo de acessos as API) o processo de validacio e autorizagao

de acesso.
> e dad Sim - Conversao de - Construcao
om dados dados de pedido T filtros
Aplicacdo moével | Nao

A l

Converséo da Nao Aplicacio Filtro
resposta vélida validagao
A
iSim
Construgao Acdo requer Nao
e
controlador + agédo autorizagado
LSim
3 Filtro
- Nao Autorizado B E— -
autorizagao
~ Si
Execucdo da + m

A

agao
Figura 25 - Diagrama de validagdo e autorizagdao de acessos as API

As aplicagdes moveis ainda se encontram em desenvolvimento, ndo estando publicadas nas

respetivas lojas, e existindo em fase de testes com foco em dispositivos iOS.

Modulo public e aplicacdo AVALIBERICA

A aplicagdo public fornece uma API de acesso as aplicagcdes moveis (para Android e para i0S)
usadas pelos clientes. Estas aplicagdes pretendem facilitar o acesso ao sistema de leildes online
da AVALIBERICA por clientes que usam dispositivos méveis, sendo esta uma fatia cada vez

maior do publico alvo da empresa.

Embora o website seja desenvolvido considerando o acesso por dispositivos moveis, a
existéncia de uma aplicagdo movel dedicada permitird um maior contacto com os utilizadores,
por exemplo, através de notificagdes focadas nas escolhas do cliente. Assim, as aplicagdes
pretendem focar o cliente nas vendas disponiveis através das seguintes funcionalidades:

e Acesso a lista, detalhes e documentos da venda através de uma interface grafica que

facilite a interagdo em dispositivos méveis;
e Notificacdes sobre alteracdes as vendas que os utilizadores marcarem como favoritas;
e Participacdo nos leildes online diretamente, evitando a necessidade de usar o website e

permitindo um funcionamento mais natural no dispositivo mével,
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e Interface grafica com elementos semelhantes aos que sdo usados no website, como
icones de venda, cores, disposicao de dados, etc.;

O desenvolvimento inicial focou-se em dispositivos iOS uma vez que sdo os dispositivos usados

pelos colaboradores com possibilidade de participar nos testes, bem como por alguns clientes

que poderdo ter acesso a versdes iniciais para avaliacdo. Na figura seguinte (Figura 26 - Ecras

da aplicagdo movel AVALIBERICA) é possivel ver dois ecrds do estado atual da aplicagio,

correspondendo, o primeiro a lista de vendas e o segundo a area de autenticacdo de cliente.

Carrier & 5:35 PM @ Carrier ¥ 5:20 PM (—
r= Vendas ® < Aceder a Conta
% RECEPGAO | ABERTURA E
26/08/2016 09:00 | 19/09/2016 10:30
OBIDOS E-mail

Palavra-chave

Entrar

NECESSITA DE UMA CONTA APROVADA PARA
PARTICIPAR NO NOSSOS LEILOES ONLINE.

Registar

Casa

Américo Antunes Ferreira e Maria da Ascens3o Costa
Filipe Ferreira

% RECEPGAO DE PROPOSTAS
18/08/2016 09:00 | 19/09/2016 15:00

|

MOURA

Figura 26 - Ecras da aplicagdo mével AVALIBERICA

Modulo private e aplicagdo PGESPRO

Com a API fornecida pela aplicagdo private sdo desenvolvidas as aplicacdes para dispositivos
moéveis usadas pelos colaboradores da AVALIBERICA de forma a facilitar o trabalho de
exterior ¢ a interagdo com a plataforma quando os colaboradores se encontram fora dos

escritorios da empresa.
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Assim, a aplicacdio mével PGESPRO condensa as funcionalidades disponiveis na area de
administracdo a apenas aquelas necessarias durante o trabalho de exterior. Este trabalho divide-
se em duas areas principais: contacto comercial com clientes e identificagdo e inventariagdo de

bens.

Para o primeiro caso, a aplicacdo permite o acesso a lista de clientes com contas registadas e
ativas, possibilitando a pesquisa através do nome ou do nimero de identificagdo fiscal, e
oferecendo acesso a ficha de clientes com opgao para contacto direto por telefone/telemovel ou
correio eletronico. Além da informacgdo sobre clientes, ¢ relevante aos colaboradores em
contactos comerciais, 0 acesso as vendas ativas e publicadas e, de particular relevancia, ao
ficheiro de catalogo de cada venda. A lista de vendas presente na aplicacdao permite a pesquisa
por titulo de venda e o acesso ao catdlogo de forma simplificada na area de detalhes da venda.
Os colaboradores poderdo de seguida partilhar o ficheiro com os clientes com que estejam a

contactar.

Para suporte ao segundo, a aplicagdo moével permite a listagem e pesquisa dos processos,
inicialmente limitado apenas aos processos atribuidos ao colaborador que estd a usar a

aplicagdo, mas possibilitando sempre o acesso a todos 0s processos através de pesquisa.

Na area dedicada a gestdo do processo, o colaborador tem acesso ao registo de atividades,
introdug@o de novas verbas do tipo imdvel, movel e viatura. Estes foram os dados verificados
como sendo importantes e alvo de trabalho no exterior, tendo todas as outras opg¢des sido
removidas, por exemplo, registo de verbas do tipo direito ou titulo, que pelas suas caracteristicas

sdo tratadas apenas no escritorio.

A figura seguinte (Figura 27 - Ecras da aplicagdo mével PGESPRO) apresenta um exemplo de

ecrd de listagem de processos e area de gestdo dos dados do processo.
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Carrier ¥ 3:02 AM _JJ
Processos @

Q_ localizar no servidor

Susana Maria Lopes Ribeiro Teixeira
Bruno Miguel da Costa Pereira
4631/16.9 TSGMR 14079

Cooperativa de Produgéo e Consumo Proletario
Alentejano, Crl.

Jorge Manuel e Seica Dinis Calvete
402/12.0TBBJA 14078

Justina Maria Goncalves Pedrosa Pedro
Paula Carvalho Ferreira
2086/16.7 T8STR 14077

Sandra Margarida Cordeiro Carvalho
Angelo Anténio Almeida Pereira Dias
798/13.6 TBPDL 14076

Raquel Sofia Ferreira Oliveira e Frederico
Sampaio Pereira

Bruno Miguel da Costa Pereira
1031/16.4 TSAMT 14075

Ana Cristina de Jesus Lopes e Ricardo Manuel
Teixeira da Silva

Carrier & 3:02 AM

3 Processo 14079

PROCESSO DE INSOLVENCIA

Data de Abertura
31/08/2016

N/Processo
4631/16.9 TBGMR

Chaves

Informacéao Interna

MASSA INSOLVENTE

Nome
Susana Maria Lopes Ribeiro Teixeira

Contactos
pgespro.e9703@mailinator.com

Morada

Trav. de Alvardes, 259, Borba da Montanha

] SQ o
oooo
ooo
Processos Clientes Vendas Apoio

ANMINIQTDANNAD NE INIRAIV/ENICIA

Figura 27 - Ecras da aplicagdo mével PGESPRO
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5. Sistema AVAL-IT

Neste capitulo é resumido o sistema de gestdo de recursos do departamento de informatica,
denominado AVAL IT, que ndo tendo uma relagdo direta com a plataforma PGESPRO, tem no

resultado do seu desenvolvimento um importante impacto na referida plataforma.

Esta aplicacdo pretende fornecer um meio de gestdo e controlo dos recursos a cargo do
departamento de informética da AVALIBERICA, nomeadamente o registo dos equipamentos
eletronicos adquiridos pela empresa, a gestdo das licencas de software e contas (com respetivas
palavras-chave) de acesso a correio eletronico, websites, € quaisquer servigos subscritos pelos

colaboradores da empresa.

Descricao e motivacao

O departamento de informatica ¢ responsavel pela aquisicdo, gestio e manuten¢do de
computadores, licencas de software, smartphones e tablets para uso dos colaboradores.
Naturalmente, junto com a gestdo dos equipamentos surge a necessidade de gerir as respetivas
faturas e informagdo de garantias, nimeros de série para contacto com fornecedores e
identificagdo do colaborador a quem os equipamentos foram atribuidos; a esta gestdo acresce a
gestdo de licengas de software, associadas a computadores ou a colaboradores especificos,

dependendo do tipo de licenca.

E também relevante o registo das palavras-chave e dados de autenticagio em servigos subscritos
ou correspondentes as contas de rede, de correio eletrénico ou de registo dos dispositivos
moéveis (quando necessario) atribuidos aos colaboradores. Tradicionalmente, este tipo de
informacdo era guardado em ficheiros de MS Excel, colocados no repositorio de ficheiros e
acessiveis a todos os utilizadores da rede; ndo se pretende que todos os colaboradores tenham
acesso as palavras-chave existentes, ¢ no caso de servicos contratados pela empresa (ex.:
Amazon SES) ¢ necessdrio manter a informagdo acessivel apenas ao departamento de

informadtica e, em caso de necessidade, a administracdo da empresa.
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No sentido de suprimir as necessidades identificadas acima foi decidido o desenvolvimento de
um software WEB que numa fase inicial permite a gestdo de equipamentos, licencas e respetivos

fornecedores, evoluindo para a gestdo de credenciais de autenticagdo numa fase posterior.

A decisdo pelo desenvolvimento interno, em detrimento da utilizagdo de uma solucdo ja
existente, tem como fundamento principal a necessidade de avaliag@o de diferentes tecnologias
e bibliotecas de software que possam depois ser usadas no sistema PGESPRO. Com o
desenvolvimento do sistema AVAL IT pretende-se, através de um projeto de complexidade
reduzida, mas com elevada utilizagdo, avaliar tecnologias diferentes das atualmente usadas no
sistema PGESPRO, tentado assim minimizar o risco de alteragdes e possibilitando uma
avaliacdo mais completa. Nomeadamente, pretende-se avaliar a utilizacdo de Scala e da
framework Play’® no desenvolvimento de componentes assincronos, implementagdo de API e

geracdo de documentos (Bernhardt, 2016).

A framework Play caracteriza-se por ser uma framework WEB de elevada performance e
escalabilidade, suportada por uma arquitetura stateless, assincrona e com baixo consumo de
recursos’. Permite o desenvolvimento de aplicagdes usando as linguagens de programagio
Java ou Scala, oferecendo a possibilidade de interligar c6digo escrito em qualquer uma das duas
linguagens e possibilitando a utilizacdo de todo o ecossistema de bibliotecas Java disponiveis

no mercado.

Desenvolvimento

Sendo uma prioridade do departamento de informatica, e ndo sendo usado pelos restantes
colaboradores da empresa com excecdo do departamento de contabilidade, o projeto tem vindo
a ser desenvolvido quando ¢ possivel retirar algum do tempo as restantes tarefas. Além disso,
uma das principais motivagdes prende-se com a avaliacdo da framework Play, pelo que tem
sido nessa area que se tem apostado mais, com o devido estudo das caracteristicas e capacidades

desta framework.

Mesmo assim, o sistema permite, j4, uma parte das funcionalidades e esta instalado no servidor

publico da empresa e em uso para registo de equipamentos.

> https://www.playframework.com/
*% Baseado na descri¢do em https:/playframework.com, consultado a 28 de Julho de 2016.
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Pela lista de requisitos representados pelas user stories identificadas na tabela seguinte (Tabela
3 - User stories do projeto AVAL-IT), verifica-se que o sistema devera gerir trés elementos

principais: licengas, equipamentos adquiridos e fornecedores de licengas e equipamentos.

ID Descricao

ST.01 Deverd ser possivel registar os equipamentos, de cariz tecnoldgico,

adquiridos pela AVALIBERICA e registar a quem so atribuidos.

ST.02 E preciso identificar a fatura de venda e os numeros de séries dos

equipamentos para permitir manter informagao de garantias e suporte.

ST.03 Além de manter informagao sobre os computadores € necessario registar os
dados das chaves de software (ex.: chaves de MS Windows) e identificar em

que computadores estdo instalados.

ST.04 Além dos dados/caracteristicas dos equipamentos, deverdo ser guardadas
fotografias que facilitem a identificagdo quando o equipamento ¢ recolhido

ou inventariado.

ST.05 Deve ser possivel gerar a ficha de colaborador, com toda a informacao

registada no sistema para esse colaborador.

ST.06 Se possivel, o sistema deve registar as palavras-chave iniciais fornecidas aos
colaboradores, bem como permitir gerar chaves aleatorias e, para
administradores, fornecer uma caixa cifrada onde possam ser guardados os

dados de acessos a contas da empresa (Gmail, Outlook.com, Dropbox, etc.)

Tabela 3 - User stories do projeto AVAL-IT

Da analise dos requisitos anteriores resulta um modelo de dados inicial bastante simples,
correspondendo as trés entidades principais ja identificadas e outras tantas tabelas resultantes
das relagdes ou como apoio (ex.: tabela de imagens). Na figura seguinte (Figura 28 - Diagrama

ER do sistema AVAL-IT) ¢ possivel ver o diagrama ER representativo do modelo de dados.
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"] AssetLicense v

assetld INT(11)

licenseld INT(11)
added DATETIME

] License v
id INT(11)
description TEXT
added DATETIME
key TEXT
order VARCHAR(255)
invoice VARCHAR(255)
comespondence VARCHAR(255)
info TEXT
supplierld INT(11)
boughtOn DATETIME

~ /
/
!
|

| Image v /
id INT(11) o
assetld INT(11)

» licenseld INT(11)
file VARCHAR(255)

] Asset v

id INT(11)
description TEXT

added DATETIME

assigned VARCHAR(255)

order VARCHAR(255)

location VARCHAR(255)

invoice VARCHAR(255)
comrespondence VARCHAR(255)
info TEXT

supplierld INT(11)
serialNumber VARCHAR(255)
model VARCHAR(255)

imei VARCHAR(255)

boughtOn DATETIME

Jde

_ Supplier v
id INT(11)
name VARCHAR(255)
vatNumber VARCHAR(25)
email VARCHAR(255)
contactNumber VARCHAR(25)
contactPerson VARCHAR(255)

—

Figura 28 - Diagrama ER do sistema AVAL-IT

| play_evolutions ¥
id INT(11)
hash VARCHAR(255)
applied_at TIMESTAMP
apply_script MEDIUMTEXT
revert_script MEDIUMTEXT
state VARCHAR(255)
last_problem MEDIUMTEXT

] User v
id INT(11)
name VARCHAR(255)
email VARCHAR(255)
password VARCHAR(255)
added DATETIME
isAdministrator TINYINT(4)

Na imagem ¢ também possivel ver uma tabela identificada com o nome “play_evolutions”, que

ndo cumpre com as regras de nomenclatura das restantes tabelas, e que corresponde a tabela de

controlo para o sistema de evolugdes’’ de bases de dados fornecido pela framework Play.

Embora seja possivel alterar o nome desta tabela, para um nome que siga as mesmas regras das

restantes, decidiu-se manter o nome por omissao dado ser uma tabela que ndo pertence ao

modelo de dados.

Para o desenho da interface, optou-se por usar uma disposi¢cdo simples dos elementos,

utilizando apenas os estilos base da framework Bootstrap, como se pode ver na figura seguinte

(Figura 29 - Interface gréfica do sistema AVAL-IT).

57 . . ~ .y . , q:
Semelhante a0 mecanismo de migragdes ja apresentado, mas usando apenas ficheiro de cédigo SQL.

64



AVAL IT

@ Dashboard Equipamentos Acgdes +

O Equipamentos # Descrigéo Fornecedor Atribuido

3 Licengas 1 Toshiba Satellite C50-B-16U FNAC Adelino Gongalves u s “

& Fomecedores 2 Toshiba Tecra AS0-A-13Z CPS Consultores  Telma Silva a-D

& Utizadores 3 Wireless Mobile Mouse CPS Consultores Telma Silva u pd “
4 Toshiba Satellite PRO C50-B-1C9 CPS Consultores Marta Costa u s n
5 Wireless Mobile Mouse CPS Consultores Marta Costa u P n
6  ASUS X551CA-SX019N Pedro Carrigo - Por confirmar n s n
7 Microsoft Wireless Mouse 1000 Gabriela Antunes u Vi n
8 Microsoft Wireless Keyboard 800 Gabriela Antunes u Vi n
9 Microsoft Wireless Desktop 3000 (Teclado + Rato) Tania Serrario u & n
10  ASUS X351CA-SX019N Fernando Sequeira n » n
11 Access Point TP-Link n » n
12 Level One Ethernet Switch 5 Portas 100Mbps n s n
13 TP-Link Desktop Switch 100Mbps 5 Portas “ » “
14 iPhone 6 Space Gray 16GB Worten Adelino Gongalves n ra n

Figura 29 - Interface grafica do sistema AVAL-IT

Tal como o desenvolvimento da plataforma PGESPRO, também o projeto AVAL-IT ¢
desenvolvido seguindo um esquema de versdes semantico (atualmente na primeira versao,
1.0.0), ¢é suportado pela conta de Bitbucket da AVALIBERICA para alojamento do repositério
de sincronizagdo, usa Git como sistema de controlo de versdes e Jenkins para execugao

automatica de testes.
Dado que este ¢ um projeto desenvolvido a um passo mais lento, apesar de se manter o principio

de continuous delivery, as iteracdes prolongam-se ao longo de um a dois meses, com apenas

um ou dois dias por semana afeto ao estudo da framework Play e desenvolvimento do sistema.
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6. Resultados e conclusoes

Conclusao

O objetivo inicial proposto para o estagio era a adicdo de novas funcionalidades e correcdo de
falhas identificadas numa plataforma desenvolvida a medida para a AVALIBERICA. No
entanto, a andlise ao estado da plataforma LAWSOFT revelou a necessidade de

reimplementac¢do em detrimento da manuten¢do do sistema.

A reimplementacdo faseada, permitindo o tempo necessario para a aquisi¢cao de conhecimentos
na area de negdcio, que possibilitasse o desenho de uma solu¢do adequada aos procedimentos
da empresa, e possibilitando a continuacdo da atividade normal desta sem que os colaboradores
ficassem presos as falhas existentes enquanto as novas iam sendo corrigidas e reescritas
revelou-se uma escolha bem-sucedida. Por um lado, permitiu a adequagdo ao ambiente da
empresa, aos termos e jargdo tipicos da area juridica e o estudo da solugdo existente e da
utilizagdo que os colaboradores da empresa faziam desta de forma a identificar que alteragdes
seriam necessarias; por outro, nunca deixou a empresa sem uma ferramenta de trabalho

importantissima como ¢ a plataforma de gestdo de processos.

Ao longo do desenvolvimento foi dificil o planeamento atempado do desenvolvimento, e mais
uma vez, escolher um planeamento semanal, que embora usando uma visdo global a médio
prazo, focava o desenvolvimento em pequenas areas e permitia um acompanhamento adequado
das constantes alteracdes sentidas ao longo do projeto. A agravar a dificuldade com as
alteracdes frequentes dos procedimentos, e consequentemente dos requisitos para a plataforma,
foi necessario enquadrar as alteragdes legislativas com forte impacto nos procedimentos
internos da empresa e nas necessidades de cumprir com auditorias externas, bem como
acomodar as alteragdes ao modelo de negocio da empresa que fizeram aparecer a meio do
desenvolvimento um modelo de franchisados, com alteragdes significativas a sistemas de

permissodes e controlo de acesso a informacao.

A par do desenvolvimento, também as tarefas de manuteng¢ao e principalmente de migragdo dos
servigos no inicio do projeto, aquando da saida da empresa que fornecia suporte ao parque
informatico da AVALIBERICA, se revelaram adequadas, mantendo-se até agora todos os
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servigos contratados e a evolucdo dos recursos adquiridos. A figura seguinte (Figura 30 -

Infraestrutura de TI da AVALIBERICA) descreve o estado final da arquitetura implementada.

Cépias de seguranca remotas
CPS
DNS + E-mail

- avaliberica.pt
- avaliberica-porto.pt
Solugdes Cloud PT

DNS + E-mail

- avaliberica-algarve.pt {
Shared Hosting Amén 7 A\

N /

. \\ 5 AplicagGes
< Lisboa - 4 % |
. E ; - PGESPRO
T & - Website
' = AVALIT
Algarve . - API Privada
leiria . ;| - API Publica

Serverloft

Cépias de seguranga locais

“Yrnir” “LUsobco1”
Continuous Integration Controlador de dominio
Copias de seguranga o servidor de aplicages Repositério de ficheiros

Figura 30 - Infraestrutura de Tl da AVALIBERICA

Também o servidor de producao, onde tanto a plataforma PGESPRO como a aplicagdo AVAL-
IT se encontram instaladas tem cumprido com os requisitos e fornecido aos utilizadores um
sistema estavel, rapido, e com elevada disponibilidade. Na figura seguinte (Figura 31 -
Diagrama de aplicagdes atuais no servidor WEB) pode ser vista a arquitetura de servigos e

aplicagdes disponiveis.
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Website

Apache

A% WebServer

API
B Piblica

9l Recursos
Estaticos m

API
Privada

Console

i Modelos
Comuns

Figura 31 - Diagrama de aplica¢6es atuais no servidor WEB

Apesar de cumprir com os requisitos, a escolha de instalar todos os servigos diretamente no
sistema operativo sem recurso a uma plataforma de virtualizagdo, bastante comum hoje em dia,
pode vir a revelar-se um problema. Como no inicio da migracao, pela falta de informagdo, ndo
era possivel saber quais as necessidades reais de recursos e mesmo a informagdo existente
(percecionada pelos colaboradores) indicava uma fraca performance do sistema LAWSOFT, e
consequente necessidade de mais recursos, justifica-se a ndo utilizagdo de sistemas de
virtualizagdo que implicariam uma reducdo ligeira nos recursos disponiveis no servidor. No
entanto as vantagens de um sistema virtualizado, no que toca a facilidade de manutencao,
recuperagdo em caso de falhas, expansdo do sistema e balanceamento de carga fazem antever
uma evolugdo para alojamentos cloud, podendo passar pela instalagdo de um sistema de
virtualizagdo no servidor em uso atualmente. Seja qual for a opcao, € certa a necessidade de
avaliar outras solugdes de modo a garantir o melhor servigo possivel aos colaboradores e

clientes.

A evolucdo da plataforma, e em grande ponto a constante altera¢do de requisitos, a que se junta
um cddigo fonte extenso, fazem sentir a forte necessidade de um sistema de testes mais rapido,

com execucao de testes automaticos em tempo util. O equipamento que suporta atualmente os
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servicos para continuous integration ¢ continuous delivery revelou-se fraco para as
necessidades e afeta a eficécia dos testes desenvolvidos. Ainda mais @ medida que a quantidade

de testes aumentar para cobrir todo o cddigo e funcionalidades.

Mas apesar de quaisquer falhas ou limitagdes existentes, a plataforma PGESPRO oferece uma
base solida para continuagdo do desenvolvimento de novas funcionalidades, substituindo o
sistema LAWSOFT e dotando a AVALIBERICA de recursos informéticos adequados as suas
necessidades. Com a conclusdo e publicagdo das aplicagdes modveis para clientes e
colaboradores, a plataforma de controlo dos procedimentos de gestdo de processos e vendas na
empresa, oferecerd a todos os utilizadores uma plataforma completa, estavel e acessivel em

qualquer lugar, libertando recursos para estudo de novas funcionalidades e evolugao do sistema.

Desenvolvimento futuro

Esta ¢ uma plataforma em constante evolugao, quer pelas alteragdes no mercado onde a empresa
atua, quer pelas alteragdes legislativas ou simplesmente pela alteracdo nos procedimentos
internos. Nesse sentido, o trabalho aqui apresentado ndo se extingue com a conclusdo do
relatério, e muitas ideias e alteracdes existem pendentes de aprovagdo ou da existéncia de
recursos humanos e técnicos para as desenvolver. Nos pardgrafos seguintes apresentam-se as

alteracdes em curso e as ideias principais para novas funcionalidades da plataforma PGESPRO.

A principal tarefa a desenvolver passa pela avaliacdo de performance de todo o codigo, base de
dados e navegagao no website. Esta ndo tem sido uma prioridade, e embora sejam consideradas
regras para escrita de codigo e websites rapidos, ndo existe uma analise dedicada ao estado
atual, através da qual se possam obter métricas que permitam identificar problemas e validar as

solucdes criadas.

Melhorando a utilizagdo do calendério interno, devera ser possivel a marcacdo de vendas na
plataforma, sendo que estas serdo marcagdes provisorias para planeamento. Caso se verifique
que a data de execucdo da venda se mantém, deverdo ser enviadas as devidas notificagdes para
os responsaveis dos processos e, se possivel, pré-preparadas as vendas, por exemplo, criando

automaticamente o registo de venda com os dados existentes.

A funcionalidade anterior liga com o sistema de notificagdes presente, que devera ser expandido

para incluir mais notificagdes automaticas sobre o estado do sistema, dos seus utilizadores
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(colaboradores e clientes) e permitir a geragdo de alertas vocacionados para os diferentes tipos

de colaboradores.

Ja em processo de andlise e desenho, a integracdo da plataforma com o sistema de gestdo
financeira da empresa, bem como a possibilidade de emissdo de faturas, recibos e autos de
entrega permitird agilizar o momento final das vendas, facilitando a entrega dos bens e

melhorando o controlo de entregas e de pagamentos feito pelo departamento de contabilidade.

Ao modulo anterior junta-se a possibilidade de integracdo com gateways de pagamento por
multibanco e cartdo de crédito de forma a permitir uma participagdo nos leildes online mais
simples e sem intervengao obrigatdria de colaboradores da empresa. Este mecanismo permitiria
também a cobranca de valores a titulo de cau¢io com custos reduzidos para a AVALIBERICA

e de forma comoda para os clientes.

Todos os processos de origem judicial sdo publicados no portal CITIUS, onde ficam registados
os dados dos insolventes/executados, administradores responsaveis, tribunais, etc. E com estes
dados que sdo abertos os processos na plataforma PGESPRO, acedidos e copiados
manualmente a medida que os processos vao dando entrada na empresa. Uma vez que esta
informacgao ¢ publica e disponivel online, seria 1til que a plataforma PGESPRO oferecesse um
mecanismo de sincronizagdo e alertas automaticos que evitassem o controlo manual por parte

dos colaboradores.

Durante a participagado nos leildes presenciais surgiu a ideia de permitir ao pregoeiro a utilizagao
dos dispositivos méveis presentes na empresa para o controlo do leildo. Atualmente o pregoeiro
usa um conjunto de folhas A4/AS5 (designados verbetes) com as descri¢des dos lotes em venda
de modo a conduzir o leildo. Para o apoiar, e para permitir uma melhor visualizacdo dos bens
listados no catélogo de venda®®, é projetado um conjunto de diapositivos com fotografias. A
medida que os bens sdo leiloados, o pregoeiro passa os verbetes, onde escreveu o nimero do
participante vencedor, a um colaborador que os recolhe para serem usados na criagdo das faturas
e documentos necessarios a venda. Além de facilitar este processo usando uma aplicacdo movel,
o pregoeiro poderia controlar a apresentagdo de diapositivos e registar notas num verbete

virtual, presente na aplicagdo, de forma centralizada e integrada com a plataforma PGESPRO.

¥ Brochura entregue aos clientes aquando do registo para participago.
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Anexos

Anexo 1 - User stories iniciais

Neste anexo apresenta-se a tabela com as user stories obtidas no inicio dos trabalhos e que

serviram de base ao planeamento e desenvolvimento inicial.

ID

Descricao

ST.01

Alguns campos de pesquisa ndo permitem pesquisa de texto; quando se
inserem as palavras de pesquisa o sistema apresenta uma lista de registos e s
¢ possivel limitar a lista de resultados ao registo que se escolher; ndo déa para

pesquisar.

ST.02

Ordenacao incoerente nas listagens de registos (ex.: lista de categorias aplicar
ordem alfabética mas a lista de entidades ndo ordena alfabeticamente nem por

nenhuma das colunas visiveis na listagem).

ST.03

Documentos em formato Adobe PDF ndo podem conter textos em colunas que
se necessitem de mais que uma pagina; nesse caso o texto ¢ reduzido
automaticamente até que a dimensdo da coluna seja inferior ao espago de
impressao disponivel numa péagina A4. Em casos de textos longos,
especialmente impressos em colunas com reduzida largura, o texto fica

ilegivel.

ST.04

Caracteres acentuados ndo sdo impressos em alguns documentos; quando as
palavras sdo convertidas para maitsculas, os caracteres acentuados mantém-

se em minuscula.

ST.05

Geragdo de documentos em formato Adobe PDF muito lenta e criando
documentos com dezenas de MB, mesmo quando o documento ndo inclui
imagens, quando estas sdo de dimensdes reduzidas e/ou o documento tem

poucas paginas.

ST.06

Os documentos gerados listam as verbas ordenadas pela chave primaria das

tabelas em vez de usar as ordens de verbas ou lotes como ¢ pretendido.

ST.07

Acesso lento ao sistema resultando em frequentes erros de timeout e

dificuldade em obter os documentos previamente guardados no sistema.
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Evidente em periodos de mais atividade na empresa e de existéncia de leildes

online.

ST.08

Os registos na base de dados apresentam duplicagdo de informagdo, com
varios registos duplicados em vdrias tabelas e dados invalidos que foram
introduzidos por nao existir validagdo de campos preenchidos pelos
utilizadores. Estas situacdes, agravadas pela falta de validacdo dos dados
inseridos e das regras de negocio, provocaram situacdes de incoeréncia de

dados ou relagdes incorretas entre entidades.

ST. 09

Os formulérios oferecidos pelo sistema ndo permitem o registo de todos os
dados que se pretendem guardar, mesmo quando as tabelas correspondentes
apresentam 0os campos necessarios para registar a informacao. Por exemplo, a
criagdo de registos de prédios mistos ndo permite a indicagdo dos varios

nameros que constituem os artigos do imovel.

ST.10

A informagdo registada na area de administracdo ndo ¢ apresentada, na

totalidade, no website.

ST.11

Virias agdes/opgdes resultam em paginas HTML incompletas ou em branco
provocadas por erros de sintaxe existentes no codigo do modulo de

administracao.

ST.12

O sistema obriga a frequentes autenticagdes ao longo do dia de trabalho, com
sessdes limitadas a uma hora. Quando a detecdo de sessdo expirada ocorre na
acdo de gravar, os dados introduzidos pelo utilizador ndo ficam registadas e o

utilizador tem de introduzir toda a informagao novamente.

ST.13

Existem varios administradores de insolvéncia que requerem formatagdo
especifica para os documentos que lhes sdo enviados. O sistema ndo permite
criar novos modelos de documentos ou associar o tipo e/ou modelo de
documento a um registo de administrador. Os modelos existentes foram
criados pela empresa que desenvolveu o sistema Lawsoft. Outros dados, como
os valores de comissdes cobradas, sdo diferentes de administrador para
administrador e essa caracteristica ndo estd contemplada nos documentos
obrigando a alteracdo dos documentos gerados para alterar os dados incorretos

(ex.: contratos de prestacao de servigos).

ST.14

Ao adicionar imagens as verbas, se o utilizador se esquecer de indicar qual
deve ser a imagem principal, o sistema ndo usa nenhuma das imagens

disponiveis quando deveria usar a primeira imagem.
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ST.15

Nio é possivel anexar documentos a registos novos numa unica agdo. E
necessario criar o registo, seguidamente editar e adicionar os ficheiros que se
pretendem anexar. Isto obriga a mais trabalho, por exemplo, na inser¢do de
verbas, onde o utilizador tem de: a) criar a verba preenchendo os campos do
formulério; b) gravar os dados (o que envia o utilizador para a pagina de
listagem de verbas): c¢) selecionar a verba recentemente criada para edicdo e

adicionar as imagens; d;) gravar novamente os dados.

ST.16

O sistema permite o registo de datas diferentes para definir o momento em que
a venda aparece no website, 0 momento em que sdo permitidas licitagdes, etc.,
mas as datas ndo fazem o efeito pretendido. O sistema considera apenas data

de inicio de presenca no website e data de conclusdo de venda.

ST.17

Atualmente ndo ¢ possivel determinar se os dados da venda estdo todos
corretos. Nao ¢ possivel pré-visualizar a venda sem que esta esteja também

visivel aos clientes.

ST.18

Nao ¢ possivel editar dados das contas dos colaboradores, incluindo alterar as
palavras-chave que sdo definidas apenas pela empresa que desenvolveu o

sistema.

ST.19

Criar sistema de lembretes/notificacdes automaticas de acordo com momentos
pré-determinados no sistema: emissdo de documentos para leildo, contacto de

responsaveis aquando da especificacdo de datas, etc.

ST. 20

Permitir a extragdo de dados para MS Excel de modo a facilitar outros
processos na empresa ¢ agilizar alguns dos processos manuais existentes.
Permitir a inclusdo de imagens nos documentos em formato MS Excel

exportados.

ST.21

Geragdo de documentos "A4" dentro do software e evitar por completo o

sistema manual que esta em pratica corrente.

ST.22

Separar dados das comissdes de credores de forma a permitir nomes/contactos
de mandatérios. Caso relevante para empresas como parte da comissao em que
existem mandatarios que ndo podem aparecer nos documentos finais mas que

sdo relevantes para as operagdes internas a gestdo do processo.

ST.23

O campo de “valor atual” de uma verba é comega sempre igual ao campo
“valor base”. Agilizar a introducdo destes dois campos preenchendo

automaticamente um com base no valor do outro.
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ST.24

Na geracdo de documentos, o sistema, ndo oferecia qualquer mecanismo para
reutilizacdo de documentos previamente criados, obrigando a gerar
documentos novos mesmo que os dados originais ndo tivessem sido alterados,

aumentando assim o consumo de recursos do servidor.
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Anexo 2 - Capturas de ecra da area de administrac¢ao

Neste anexo encontram-se capturas de ecrd que demonstram o estado atual da interface da area
de administracdo. Estas capturas foram obtidas da tltima versdo de desenvolvimento, incluindo
funcionalidades ndo descritas no relatério, bem como elementos disponiveis apenas em

ambiente te de teste (ex.: botdo de acesso a informagdes de performance e execucgdo de codigo

fornecidas pela framework Yii, presente no canto inferior direito).

Dashboard

nd

Dashboard estatisticas e notifica

A O ) sergolopes 2

Ultimas licitacdes/propostas

Hora Lote Venda

Valor (€) Cliente

Ultimos registos pendentes (3 dias)

Sérgio Lopes

Rui Filipe Tavares

José Lopes

Leopoldo Gouveia almada
Anabela Teixeira Cordeiro

Helder Figueiredo

2016-09-02 19:54

2016-09-07 17:15

2016-09-07 17:49

2016-09-08 09:23

2016-09-08 10:57

2016-09-08 15:18

Vendas que terminam hoje

Activos nos Gltimos 30"

Origens de E-mails

Validade Global

Validade ArtSoft

Validade Website

N Ciientes [ Subscrigdes Site B Invélidos Queixas SPAM B Invalidos Queixas SPAM I Invélidos Queixas SPAM
Atsoft Pedidos Remogao Pedidos Remogao Pedidos Remogao
B Vilidos W Viidos I Viidos

Total: 4649

)

Total: 4649

¢

Total: 3271

0

Total: 1338

Figura 32 - Dashboard inicial com resumos e estatisticas

Processos Lt

A O ) sergolopes 2

Acgbes v

Ref.  N/Proc. Nome de Processo Proprietario Equipa Estado Tipo Franchisado
14096 3406/16.0 Meio - Publicidade e Marketing, Lda Emanuel Freire Liliana Bragués,  EL/Des. Insolvéncia de Avalibérica n
T8FNC Torres Gamelas Tania Serrario, Sociedade Madeira
Jodo Stoffel
endas 14095  2074/16.3T8STB  Julix, Unipessoal, Lda Isaac Goncalvesde  Lara Aguiar, EL./Des. Insolvéncia de Avalibérica n :
Oliveira Marta Costa, Sociedade Porto
ndéncia José Gongalves
14094 5712/15.1 José Fernando da Silva Evaristo e Maria  Angelo Anténio Lara Aguiar, EL./Des. Insolvéncia Particular n
T8VNG Adriana dos Santos Monteiro Almeida Pereira Dias Marta Costa,
José Gongalves
14093 3645/163 Maria dos Anjos de Oliveira da Costa Bruno Miguel da Liliana Bragués,  EL/Des. Insolvéncia Particular n :
T8CBR Coelho Guardado e Filipe José Cordeiro  Costa Pereira Tania Serrario,
Guardado Coelho Anténio Lagoa
14092  2150/16.2T8STR Ana Teresa Cruz Pereira Carlos Manuel dos Liliana Bragués,  EL/Des. Insolvéncia Particular “
Santos Indcio Tania Serrario,
Anténio Lagoa
14091  6596/16.8 Rosa Albertina de Oliveira Ramos Silva  Carlos Manuel dos. Liliana Bragués,  EL/Des. Insolvéncia Particular n :
T8VNG e Alberto Manuel Moreira Silva Santos Inacio Ténia Serrario,
Anténio Lagoa
14090  189/16.7T8FND  Fernando Manuel da Cruz Mendonca Maria Isabel do Liliana Bragués,  EL/Des. Insolvéncia Particular n -
Espirito Santo Tania Serrario,
Anténio Lagoa =
n e I = n : a 0 o mm

Figura 33 - Lista de processos



Lusol|Avalibérica

@ Dashboard
B4 Calendarios

M Proc

& Processo

O Gestéo de Vendas

O Finan

Lusol|Avalibérica

@ Dashboard
i ndérios
M Proc

> Processo [N/Ref. |

& Moveis & Viaturas

O Gestéo de Vendas

O Finan

Clientes
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Bens Méveis & Viaturas

Tipo

1

Bens Moveis.

Bens Moveis.
Bens Méveis

Bens Méveis

N/Aditamento

k|

N/Verba

- Goldcer - Industria Ceramica, S.A.

Descrigio

SECGAO DE PRENSAGEM E SECAGEM RAPIDA composta por um alimentador de p6 da marca "SACMI",
modelo "ALM924"; uma prensa hidraulica da marca "SACMI", modelo "PH 3800"; placa superior de
puncéo; grupo de ataque; entrada de molde com 6 saidas; matriz; linha automatica inverter; um secador
vertical da marca "SACMI", modelo "EVA 984"; um dispositivo de descarga modelo "NUE"; cabine de
isolamento acustico; unidade de refrigeracéo de ar-6leo; kit de comandos e contador de gas para o
secador modelo "EVA 984"; SECCAO DE COZIMENTO composta por forno de rolos de camada Gnica da
marca "SACMI", modelo "FMS250/119.7"; tinel de secagem modelo "ELS"; ajuste automatico de
aspiragio mediante inverter; ajuste automatico de ar de combustao mediante inverter; gerador eléctrico
auxiliar de emergéncia; SECCAO DE MOVIMENTAGAO E STOCK DE MATERIAL CRU E COZIDO EM BOX DE
ROLOS composta por caixa de carga; caixa de drenagem; unidade de saida de forno; linha de conexao;
"raccordatrice" a rolo; fita de emergéncia; unidade de carregamento; unidade de saida de fila dupla; vinte
e oito vagonas; mascara de controlo; dois "TGV's"; estacdo de troca de baterias; duas baterias de
substituigéo; dois carregadores de baterias; uma estagao operacional; movimentagao automatica para o
secador modelo "ELS"; SECGAO DE ESCOLHA E EMBALAGEM composta por linha de conexdo de fila dupla;
calibragéo integrada; bancada dupla de escolha; linha automatica de escolha; maquina de embalagem
automatica de "WRAP"; linha de transporte; acoplador de cola quente; paletizadora automatica.

Uma maquina de impressao com rolos da marca "ROTOCOLOR", modelo "S4".

Lote composto por uma maquina de espatular automatica de 12 satélites da marca "FRANTECER, LDA";
uma cabine de disco simples.

Lote composto por uma linha automatica de embalar composta por uma maquina de cintar horizontal
marca "OMS", modelo "06/R10" com compactador; uma maquina de encapucar da marca "OMS", modelo
"|S 43" transeortadores,

Fotografias

= JASN O] (T) SérgioLopes
Actividade 13045 - Albara, S.A. anteriormente denominada por Moviflor ércio Mobiliario, S.A Acgdes~
Tipo Data Doc. Colaborador Descrigio Custo/KM/H
Actividade Geral 2016-07-07 n Telma Silva Enviado a0 Al e-mail com oferta de 6.100.000€ m s n
Recepgio 2016-06-13 Liliana Faria (47240) plantas - Remetente: Camara Municipal do Porto s n
Correspondéncia
Despesa de Processo 2016-06-08 H Célia Agrela Plantas Localizagdo C.M. Porto 9,60 € & n
Envio Correspondéncia  2016-05-13 ﬂ Mércia Pedro (51542) Documento de correspondéncia. - Requerer Planta Certificada - P n
Destinatario: Camara Municipal do Porto
Recepcio 2015-07-02 Liliana Faria (45134) Chaves de Odivelas e Acores - Remetente: LC Premium m ’ n
Correspondéncia
Aexibir 1-5 de 5 tens.
-
’
Figura 34 - Atividades registadas pelos colaboradores para processo
= JASN O] (T) SérgioLopes

Acgbes v

Figura 35 - Lista de bens moveis e viaturas



Lusol|Avalibérica = A O () segolopes

Calendario de VTO de Insolvéncias

<> rody September 2016 o

@ Dashboard

Sun Mon Tue Wed Thu Fri Sat
Calendarios 1 2 3
Calendario de VTO
4 5 6 7 8 9 10
11 12 13 14 15 16 17
18 19 20 21 22 23 24

[

% Administrag

25 26 27 28 29 30

.
’
Figura 36 - Calendario de VTO para processos ativos
Lusol|Avalibérica = o O ) segolopes 2
Registo de Actividade resisiodeactiv radores Acgdes~
Data/Hora 13 Colaborador Descrigio
Dashboard J
ndérios
2016-09-1609:29:27  10.0.2.2 Sérgio Lopes Editados dados do processo de insolvéncia particular 14087/2016-09-05. n
2016-09-1516:00:20  10.0.22 Sérgio Lopes Lista de licitagdes da venda 2012/L0 - 15/09/2016. u
2016-09-1516:00:17  10.0.2.2 Sérgio Lopes Lista de licitagdes da venda 2012/LO - 15/09/2016. n
2016-09-1515:59:23  10.0.2.2 Sérgio Lopes Lista de licitagdes da venda 2012/L0 - 15/09/2016. n
2016-09-1515:29:27  10.0.22 Sérgio Lopes Consultados dados do cliente com NIF 234000009 n
2016-09-09 15:13:04  10.0.2.2 Sérgio Lopes Registados novas verbas/lotes na venda conjunta 2021/LP - 30/09/2016. n
de Apoio
ClELEE 2016-09-09 14:33:37  10.0.2.2 Sérgio Lopes Registados novas verbas/lotes na venda conjunta 2021/LP - 30/09/2016. n
Administracdo
2016-09-0914:32:51  10.0.22 Sérgio Lopes Editados lotes na venda conjunta 2021/LP - 30/09/2016. n
2016-09-0914:32:23  10.0.2.2 Sérgio Lopes Editados lotes na venda conjunta 2021/LP - 30/09/2016. n
2016-09-09 11:46:46  10.0.2.2 Sérgio Lopes Registados novas verbas/lotes na venda conjunta 2021/LP - 30/09/2016. n
2016-09-0911:23:13  10.0.22 Sérgio Lopes Consultados dados do cliente "Helder Figueiredo®, nif 239944747, -
’

Figura 37 - Registo de atividades no sistema
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Anexo 3 - Regras de escrita de cddigo e desenvolvimento
De modo a uniformizar o c6digo escrito no projeto foi definido um conjunto de regras, que
podem ser aplicadas automaticamente pelos IDE e que foram baseadas em regras recomendas

. e 59 60
para escrita de c6digo, nomeadamente regras para PHP”” e regras para Java™.

O NetBeans IDE foi configurado para respeitar as regras de PHP PSR-0, PSR-1, PSR-3 e PSR-
4. Esta ultima também usada pela framework Yii, tornando assim fécil de seguir, e sem obrigar

a alteragdes as ferramentas ou organiza¢do do codigo.

As regras PSR-0 e PSR-1 sdo respeitadas completamente, mas as regras PSR-2 foram alteradas
quando divergiam das regras de Java, assim foram aplicadas as seguintes alteragdes:
e Chavetas de abertura de classes e métodos iniciam na mesma linha que o nome da classe
ou do método;

e O numero de caracteres por linha foi definido para 120 em vez de 80;

Além do coédigo das aplicagdes, também o codigo SQL segue as regras definidas acima, e ao
contrario do que ¢ comum ser usado na defini¢do de tabelas e campos em SQL, sdo mantidas

61 . .
as regras de CamelCase’" para nomes de entidades e camelCase para nomes de atributos.

Os repositorios Git devem conter dois ramos (branch) obrigatorios: deployment e master. O
primeiro representa o codigo existente em producdo e ¢ usado para instalagao/atualizagao dos
servidores de produ¢do; contém o cddigo mais estavel possivel. O segundo deve conter codigo
estavel, mas que ainda ndo se encontra pronto para instalacdo; ¢ assim um branch de integragao,
permitindo juntar num s6 varios branches de trabalho, e onde se devem aplicar testes completos
antes de instalacao/atualizacdo em produgdo. O codigo em master deve ser integrado no branch

deployment na altura em que se pretende fazer a instalagdo ou atualizagao.

Além dos dois acima, cada versdo registada no Redmine deve dar origem a um branch de
trabalho, usado para integragcdo das funcionalidades desenvolvidas, e erros corrigidos, para essa

versdo. Podem também, mas ndo ¢ obrigatdrio, ser criados branches especificos para cada

> http://www.php-fig.org/psr/

% http://www.oracle.com/technetwork/java/codeconventions-150003.pdf

1 CamelCase, ou camelCase, define a criagio de nomes compostos usando letras maitisculas para a identificagdo
das palavras, em detrimento de caracteres como “_”. A diferenca entre as duas opg¢des é apenas na primeira letra
da primeira palava que podera ser em maiuscula, primeiro caso, ou em minuscula, segundo caso.
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funcionalidade, sendo uma opgao Util quando a funcionalidade envolve muitas alteragdes ou se

prevé ser morosa.

A cada versao completa, antes da atualizagdo, € obrigatorio a criagdo de uma fag que marque o
estado do codigo para referéncia futura. Apos a integragdo do cédigo no branch deployment,
os branches de trabalho podem ser removidos, devendo manter-se sempre os dois branches

obrigatdrios.

Todos os commit devem conter uma mensagem descritiva, resumida do trabalho feito, que pode

deve seguir um dos seguintes formatos:

Formato

Descricao

BFIX #<id>: <mensagem>

Indica a corre¢do de um erro registado no Redmine. O campo
<id> deve ser substituido pelo numero do registo e seguido

descrigao, resumida, do mesmo.

QFIX: <mensagem>

Indica uma correcao rapida, de um problema detetado durante
a utilizagdo, testes ou outra tarefa, e que ndo chegou a dar

origem a um registo no Redmine.

WIP: <mensagem>

Indica um conjunto de alteragdes ainda incompletas. Usado

principalmente nos branches de trabalho.

FEATURE #<id>:

<mensagem->

Indica a implementacdo de uma funcionalidade registada no
Redmine. O campo <id> deve ser substituido pelo nimero do

registo e seguido descri¢do, resumida, da mesma.

TASK #<id>:

<mensagem->

Indica a execug¢do de uma tarefa registada no Redmine. O
campo <id> deve ser substituido pelo numero do registo e

seguido descricdo, resumida, da mesma.

<mensagem resumo=>

<mensagem alteracdo 1>
<mensagem alteracdo 2>

<etc...>

Quando uma alteracdo contém vérias tarefas, corre¢des ou
funcionalidades, podera ser descrita com uma mensagem de
resumo de, tipicamente 120 caracteres, seguida de uma linha
em branco e uma descricdo por linha para cada alteragdo

incluida.

<mensagem->

Formato mais simples, tipicamente indicado diretamente no
comando de commit com a op¢ao —m, fornecendo apenas uma

frase descritiva da alteragao.

Tabela 5 - Regras para mensagens de commit
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Esta pdgina foi intencionalmente deixada em branco



