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Resumo

A ciberseguranca, ou seguranca digital, € um tema cada vez mais importante e presente no
mundo digital em que vivemos. A ciberseguranga tem-se tornado uma pratica imprescindivel
nas organizagdes, pois assume um papel cada vez mais importante no que diz respeito a
seguranca dos sistemas de informacéo. O principal objetivo é assegurar a confidencialidade,
integridade e disponibilidade dos ativos e/ou dos dados em relacdo as ameacas do

ciberespago.

As instituicdes de ensino, tanto publicas quanto privadas, disponibilizam varios servicos para
a Internet e, por esse facto, estéo sujeitas a ciberataques que podem comprometer a seguranca
de dados sensiveis, como informacdes dos utentes/ex-utentes (alunos, docentes, néo
docentes e colaboradores), registos académicos e financeiros. E fundamental que estas
instituicGes de ensino estejam preparadas para as ameacgas provocadas pelos ciberataques e
implementem medidas de seguranca adequadas para proteger os seus dados e a propria

infraestrutura contra ameacas cibernéticas.

Este projeto tem como principal objetivo avaliar o estado atual de ciberseguranga nos
Agrupamentos de Escolas e Escolas Ndo Agrupadas que pertencem a regido de Leiria, mais
concretamente aos concelhos de Alvaidzere, Ansido, Batalha, Castanheira de Pera, Figueird
dos Vinhos, Leiria, Marinha Grande, Pedr6gdo Grande, Pombal e Porto de Mos. Ao longo
deste projeto foi elaborado um guia de ciberseguranca com vista a mitigacdo de potenciais
consequéncias graves a infraestrutura de uma instituicdo de ensino provenientes de

incidentes de ciberseguranca.

Numa primeira fase, sdo analisados varios conceitos inerentes a compreensao do tema para
a realizacdo deste projeto, desde a organizacdo do sistema educativo portugués, a definicdo
de ciberseguranca e os fatores que a circulam como os tipos de ataques cibernéticos, a
ciberseguranca como politica publica, a legislagdo e o cibercrime em Portugal, as

frameworks de ciberseguranga mais comuns e por fim os trabalhos relacionados.

Numa segunda fase, é definida a metodologia e as técnicas para a recolha de dados através
de um questionario que foi preparado especificamente para o publico-alvo do caso de estudo,
em que o principal foco € avaliar o estado atual da Ciberseguranca nos Agrupamentos de
Escolas (AE) e Escolas Ndo Agrupadas (ENA) que pertencem a regido de Leiria. Ainda nesta
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segunda fase, os resultados obtidos no questionario quantitativo foram analisados

estatisticamente.

Na terceira e Ultima fase, € apresentada uma proposta de um guia de cibersegurancga que pode
ser adotado e ajustado pelas instituicbes publicas de ensino para reforcar a sua presenca

segura no ciberespaco.

Palavras-chave: Seguranca Cibernética, Escolas Publicas, Ensino, Guia de Ciberseguranca,

Seguranca da Informacdo, Frameworks
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Abstract

Cybersecurity, or digital security, is an increasingly important and present topic in the digital
world in which we live. Cybersecurity has become an essential practice in organizations, as
it plays an increasingly important role with regard to the security of information systems.
The main objective is to ensure the confidentiality, integrity and availability of assets and/or

data in relation to cyberspace threats.

Educational institutions, both public and private, provide various services on the Internet
and, as a result, are subject to cyberattacks that can compromise the security of sensitive
data, such as information from users/former users (students, teachers, non-teachers and
employees), academic and financial records. It is essential that these educational institutions
are prepared for the threats caused by cyberattacks and implement appropriate security

measures to protect their data and the infrastructure itself against cyber threats.

This master's project's main objective is to evaluate the current state of cybersecurity in
School Groups and Non-Group Schools that belong to the Leiria region, more specifically
in the municipalities of Alvaidzere, Ansido, Batalha, Castanheira de Pera, Figueiré dos
Vinhos, Leiria, Marinha Grande, Pedrogdo Grande, Pombal and Porto de Mds. Throughout
this project, a cybersecurity guide was developed with a view to mitigating potential serious
consequences for the infrastructure of an Educational Institution arising from cybersecurity

incidents.

In the first phase, several concepts vital to the understanding of the topic are analyzed to
carry out this project, from the organization of the Portuguese educational system to the
definition of cybersecurity and the factors that circulate it, such as the types of cyberattacks,
cybersecurity as a public policy, the legislation and cybercrime in Portugal, the most

common cybersecurity frameworks and finally related work.

In a second phase, the methodology and techniques for data collection are defined through a
questionnaire that was prepared specifically for the target audience of the case study, in
which the main focus is to evaluate the current state of Cybersecurity in Schools that belong
to the Leiria region. Still in this second phase, the results obtained in the quantitative

questionnaire were statistically analyzed.
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In the third and final phase, a proposal for a cybersecurity guide is presented that can be
adopted and adjusted by public educational institutions to reinforce their secure presence in

cyberspace.

Keywords: Cybersecurity, Public Schools, Teaching, Cybersecurity Guide, Information

Security, Frameworks
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Anadlise da Ciberseguranca em InstituicGes de Ensino

1. Introducao

Melhorar a seguranca das tecnologias da informacdo é uma prioridade méxima para
organizacOes de todos os setores, mas é especialmente importante no setor da educagéo para
ajudar a proteger a confidencialidade, integridade e disponibilidade da informacéo e dos

sistemas.

Os sistemas de informacdo sdo, nos dias de hoje, uma das partes mais importantes e
essenciais a0 bom funcionamento das organizagbes [1]. Embora se identifiqgue uma
dependéncia natural entre a atividade das organizacfes e o normal funcionamento dos
sistemas de informacdo e comunicacdo, as ameacas contra a confidencialidade, integridade
e disponibilidade dos sistemas podem resultar em situacfes prejudiciais para o normal

funcionamento das organizagdes [2].

A ciberseguranca é um tema cada vez mais importante e presente no mundo digital em que
vivemos. As instituicdes de ensino, tanto publicas quanto privadas, com a disponibilizacéo
de vérios servicos para a Internet estdo sujeitas a ciberataques que podem comprometer a
seguranca de dados sensiveis, tais como informacg6es dos seus utilizadores (alunos, docentes,
ndo docentes e colaboradores), registos académicos e financeiros. E fundamental que estas
instituicOes de ensino estejam preparadas e tenham medidas de seguranca adequadas para
proteger os seus dados e a prépria infraestrutura contra ciberataques.

A pandemia Covid-19 obrigou a uma rapida adaptacdo das Escolas ao ensino a distancia, em
particular a partir do dia 16 de marco de 2020, situacdo que se manteve, pelo menos, até ao
final do ano letivo de 2019/2020. Esta circunstancia trouxe varios desafios de ciberseguranca

e mostrou a importancia desta area para as necessidades de digitalizacdo do ensino.

De acordo com o Boletim de maio de 2022 [3], do Centro Nacional de Ciberseguranca
(CNCS), entre fevereiro e margo de 2020, o numero de incidentes registados pelo CERT.PT
— servigo que coordena a resposta a incidentes de ciberseguranca em Portugal — aumentou
84% e, em comparagdo com o numero de incidentes registados em margo de 2019, 0 aumento
foi de 176%. Os meses de abril e maio confirmaram esta tendéncia, com aumentos de 142%
e 134%, respetivamente, relativamente ao periodo homoélogo de 2019. Segundo a mesma

fonte, o tipo de incidente reportado com maior aumento neste periodo de pandemia foi o
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phishing, que aumentou 217% entre fevereiro e margo. Os autores destas campanhas de
phishing aproveitaram o confinamento para simular servigos digitais com maior fidelizagéo
e consumo, como 0s servicos de conteudos digitais em streaming, vendas online e
homebanking. Com a pandemia as redes sociais foram o canal privilegiado para a

desinformacao e para a disseminagéo de campanhas de phishing.

Mais recentemente, as instituicOes de ensino e a investigacédo registaram a taxa mais elevada
de ciberataques, contando em média com 2.281 por semana, entre janeiro e julho de 2023,
conforme é possivel verificar na Figura 1 [4], uma vez que dispdem muitas vezes de poucos

recursos, no que respeita a ciberseguranca.

Education / Research 2281 NSkQ
Government / Military 1745 EE

Healthcare 1634 REREED)
Communications :
ISP / MSP
Utilities [+
Finance / Banking (+8%]
Retail / Wholesale : '

1026 Wt

Insurance / Legal
Leisure / Hospitality 972
SI/ VAR / Distributor (
Consultant 890 W
Transportation '
Software Vendor

Hardware Vendor 494 WESEE)

Figura 1 - Média Global de Ataques Semanais, por Setor no 1° Semestre 2023.
Fonte: 2023 Mid-Year Cyber Security Report (Check Point) [4]
As instituicfes, ao ndo aplicarem medidas de seguranca, estdo sujeitas a impactos
reputacionais, digitais, econdmicos, fisicos e sociais. Por exemplo, um ataque bem-sucedido
pode inoperacionalizar 0s servicos essenciais para o correto funcionamento da instituicéo de
ensino, resultar na perda, corrupcao ou roubo de informagéo confidencial e, por conseguinte,
colocar em causa a confianga da comunidade escolar na instituigdo de ensino. De acordo
com o relatério ENISA Threat Landscape 2023 [5] o setor da administracdo publica foi o
setor mais visado entre julho de 2022 e junho de 2023 com uma taxa de 19%, o setor da

educacdo e investigacdo ocupa a décima posi¢do do ranking com uma taxa de 4%.
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Relativamente ao tipo de ataque Distributed Denial of Service (DDoS) o setor industrial foi
0 mais afetado com 35% dos ataques. O setor financeiro, bancério e de seguros surge na
segunda posicdo com mais de 30% de ataques, e na terceira e quarta posicdo surge o setor

da administracdo publica e o setor da educacdo com 15% e 5%, respetivamente.

Uma vez que existe uma grande dependéncia das Tecnologias de Informacao e Comunicacao
(TIC) no funcionamento das institui¢cbes de ensino, torna-se fundamental a definicdo de um
guia de ciberseguranca, através do qual as institui¢cbes de ensino consigam ter conhecimento
dos riscos a que estdo expostas e possam adequar as medidas de prevencao, preparacéo,
resposta e recuperacdo, garantindo ao maximo as trés propriedades que constituem a

seguranca da informagdo, nomeadamente:

e Confidencialidade - a informacédo néo é disponibilizada ou divulgada a individuos,
entidades ou processos ndo autorizados.

e Integridade - a informacéo é exata e completa.

e Disponibilidade - a informacéo é acessivel e utilizavel (a pedido de uma entidade

autorizada).

Além das trés propriedades apresentadas acima, existe a arquitetura AAA (Autenticacéo,
Autorizacgdo e Accounting), que é essencial para garantir a seguranca e o bom funcionamento
de qualquer sistema que necessite de identificacdo e gestdo de utilizadores [6],

nomeadamente:

e Autenticagdo - processo pelo qual a identidade de um utilizador é verificada;

e Autorizacgdo - uma vez verificada a identidade do utilizador, é necesséario estabelecer
quais as acdes e recursos que este esta autorizado a utilizar no sistema;

e Accounting - é responsavel por monitorizar as acGes realizadas no sistema, por cada

utilizador.

Desta forma, conclui-se que a triade CID (Confidencialidade, Integridade e Disponibilidade)
descreve as trés propriedades que constituem a seguranca da informacao. Por outro lado, o
modelo AAA descreve os metodos atraves dos quais as trés propriedades, que constituem a

seguranca da informacdo, podem ser realizadas.
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1.1.Motivacgéao

As instituicdes de ensino dependem cada vez mais dos sistemas de Tecnologia de
Informacéo e Comunicacao (TIC), e estas tém na sua posse uma grande quantidade de dados
confidenciais e sensiveis. Como resultado, tornam-se potenciais alvos de ciberataques. Um
ataque cibernético a uma instituicdo de ensino pode afetar negativamente a sua capacidade
de funcionamento, a sua reputacdo e as suas obrigacdes legais de manter dados pessoais

sensiveis seguros e confidenciais.

Um bom Guia de Ciberseguranca ajuda a proteger as instituices de ensino contra
ciberataques prejudiciais que podem comprometer gravemente a capacidade de
funcionamento de uma Escola. Também ajuda a impedir o0 acesso ndo autorizado a grandes
quantidades de dados pessoais confidenciais armazenados nos sistemas de Tecnologia de

Informacéo (T1).

A Ciberseguranca deve, portanto, ser uma prioridade importante para as instituicoes de
ensino que dependem das TIC. As dire¢des dos Agrupamentos de Escolas (AE) e Escolas
N&o Agrupadas (ENA) devem ter conhecimento dos riscos a que estdo expostos e
prevenirem-se com planos para mitigar os impactos que os incidentes de seguranga possam

ter para a instituicao.

N&o é uma questdo de se, mas sim quando a instituicdo de ensino vai ser atacada. Para estar
preparada, é necessario ter um plano de ciberseguranca bem definido e atualizado com

regularidade.

1.2.0bjetivos

O objetivo principal deste trabalho é avaliar quantitativamente, através de dados obtidos por
meio de um questionario, o estado atual da ciberseguranca nos Agrupamentos de Escolas e
Escolas N&do Agrupadas da regido de Leiria.

De modo a atingir o objetivo principal, pretende-se estudar e analisar primeiramente o estado
referente & area da ciberseguranca, nomeadamente a legislacdo em vigor, os standards
existentes e as boas praticas de seguranca digital para suster o estudo empirico sobre o
publico-alvo do caso de estudo, de forma a apurar se as instituicdes de ensino estdo em

conformidade com a legislacdo, normas e regulamentos em vigor no ambito da seguranca da
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informacgdo, bem como se adotam algumas das recomendacbes e boas préaticas de
ciberseguranca para proteger o seu espaco digital.

Resultado do estudo empirico, pretende-se ainda que o presente trabalho tenha um contributo
pratico. Deste modo, espera-se que este projeto possa contribuir academicamente para a
seguranca dos sistemas de TI dos AE e ENA do sistema de ensino portugués, com um guia
de ciberseguranga que permita auxiliar os responsaveis pelas TIC a definirem e
implementarem uma estratégia de ciberseguranca, identificando os principais pontos

relevantes que devem ser tidos em conta.

1.3.Cronologia de Desenvolvimento do Projeto

O presente projeto seguiu uma sequéncia de varias fases que se encontram documentadas na

Figura 2.
Analisar outros estudos scbre Dispenibilizar o questionario aos Elaborar um guia de ciberseguranga
a tematica do tema. AE e ENA de Regi&o de Leiria. para os AE e ENA.
B R . Apresentar
Novembro’ 23 Dezembro’ 23 e Janeiro-z4 Margo, Abril e Maio' 24

e Defender

o—
00)

e it i e

Outubro 23 Novembro e Dezembro' 23 Janeiro e Fevereiro' 2a Junho'24
Compreender o tema para Preparar um questionario Analisar os resultados obtidos no Entregar o Projeto
realizar o estudo de caso. sobre o tema em estudo para questionario.

aplicar aos AE e ENA.

Figura 2 - Cronograma para a Realiza¢do do Projeto

O projeto teve inicio em outubro de 2023 com o estudo, compreenséo do tema e anélise do
trabalho j& realizado com a temética do presente projeto.

Na fase seguinte foi realizada uma analise cuidada a varios estudos que foram realizados no
ambito do presente tema, onde o foco principal incidiu sobre um inquérito realizado pela
Direcdo-Geral de Estatisticas da Educacdo e Ciéncia (DGEEC) a Administracdo Publica
Central [7]. Foi também analisada uma aplicacdo de autoavaliacdo da MetaRed Portugal,

utilizada no @mbito do projeto “ProtegeOTeuCampus” [8].

Seguiu-se a fase onde foi preparado um questionario de acordo com a analise realizada na
fase anterior cujo objetivo foi permitir obter uma viséo geral do panorama atual sobre o tema

em estudo nos AE e ENA que pertencem a regido de Leiria.
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Na fase seguinte o questionério foi disponibilizado as 23 institui¢des de ensino participantes

no estudo para que na fase posterior os dados obtidos no questionario fossem analisados.

Com os resultados obtidos, foi elaborado um guia de ciberseguranga para auxiliar as
instituices de ensino a reforcarem a sua presenca no ciberespaco. Tendo sido este, no final,

disponibilizado as instituicdes de ensino participantes.

1.4 Estrutura do Documento

O restante documento esta estruturado em cinco capitulos que abordam os diferentes aspetos

do trabalho realizado.

No segundo capitulo, serd apresentado o estado da arte que procurou reunir informacéo sobre
0 sistema educativo portugués, a ciberseguranca e a seguranca da informacéo, a governanga
de ciberseguranca, e por fim, os trabalhos relacionados com o presente estudo.

No terceiro capitulo, sera descrita a metodologia de investigacdo, o0 método e técnicas para
a recolha de dados, bem como todas as fases que compuseram este estudo. Para finalizar o

capitulo sdo apresentados os dados recolhidos bem como a sua analise.
No quarto capitulo, € elaborado um guia de ciberseguranca para as instituicdes de ensino.

Por fim, no altimo capitulo sdo apresentadas as conclusdes deste trabalho, assim como quais
foram as principais limitagfes encontradas e sdo elencados alguns aspetos que podem ser

aprofundados futuramente.
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2. Estado da Arte

Esta seccdo apresenta um conjunto de conceitos relativos a ciberseguranca, nomeadamente
a sua definicdo, a politica publica, a ciberseguranga no setor da educagdo, a

cibercriminalidade e os dados do cibercrime em Portugal.

2.1.0 Sistema Educativo Portugués

O Sistema Educativo Portugués é regulado pelo Ministério da Educacdo e pelo Ministério
da Ciéncia, Tecnologia e Ensino Superior. O ensino publico € o que apresenta uma taxa
superior de oferta (79%), quando comparado com o ensino privado em que a taxa, no ano
letivo 2021/22, foi de 21%, conforme € possivel verificar na Figura 3. A taxa de implantacéo
do ensino em Portugal é extremamente elevada, sendo a taxa de escolarizagdo do pré-escolar
e do ensino béasico e secundario onde a evolucdo é mais significativa, com uma subida, de
0,9% e 1,3% em 1960/61, para 90,4% e 85,1% em 2020/21 [9].

2021/22
(%)
100 -
136 121 123
249
75 | 45,9
50 -
25 -
0 - , ' ,
Educagdo 1. Ciclo 2.2 Ciclo 3.° Ciclo Ensino
pre-escolar do ensino do ensino do ensino secundario
basico basico basico
m Ensino piblico Ensino privado

Figura 3 — Distribuicdo dos Niveis de Ensino pelas Escolas Pablicas e as Escolas Privadas

Fonte: DGEEC, Recursos Tecnoldgicos das Escolas - 2021/2022 [9]
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A partir de 1986, com a aprovacao da Lei de Bases do Sistema Educativo [10], determinou-

se que o Sistema Educativo Portugués, seria composto por:

O ensino pré-escolar é de frequéncia facultativa e destina-se a criangas com
idades entre os 3 anos, e a entrada no ensino béasico, que corresponde a
escolaridade obrigatoria;

O ensino basico esta estruturado em trés ciclos sequenciais: 1° ciclo, 2° ciclo e 3°
ciclo, com uma duracdo de 4, 2 e 3 anos, respetivamente;

O ensino secundario tem como referéncia trés anos letivos (10°, 11° e 12°) com
cursos orientados para quem pretende prosseguir estudos, ou para quem pretende
iniciar-se no mundo do trabalho;

O ensino pds-secundario, ndo superior, encontra-se organizado em Cursos de
Especializacdo Tecnoldgica (CET), com uma visdo mais orientada ao mundo do
trabalho e com um nivel 4 de formac&o profissional;

O ensino superior, que se encontra estruturado ao abrigo dos principios da
Declaracdo de Bolonha [11] e € ministrado em universidades, institutos
politécnicos, sejam eles de natureza publica ou privada. Ainda no ensino superior,
realca-se o aparecimento dos Cursos Técnicos Superiores Profissionais (CTeSP),

que tém uma duracéo de 2 anos letivos.

O sistema de educacdo e formacao integra ainda as seguintes modalidades:

educacdo especial;
formacdo profissional;
educacéo de adultos;
ensino a distancia;

ensino portugués no estrangeiro.

Na Figura 4 é possivel visualizar uma representacao do atual Sistema Educativo Portugués.
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2°Cicle  3°Ciclo CIT:S':;ndamm Mestrado Doutoramento

Educacao e Formagao de Adultos

EFA/RVCC Bl R\.-I'::géf;ilz EFA/RVCC B3 |EFA/RVCC Sec

1*Ciclo 2°Ciclo 3°Ciclo Secundario

Figura 4 - Organizagdo do Sistema Educativo Portugués

Fonte: DGEEC, Educacéo e Formago em Portugal (2021) [12]

O marco inicial do Sistema de Educacdo em Portugal teve inicio no ano letivo 1944/1945,
com 657.368 alunos inscritos, quando comparado com o ano letivo 2020/21, no qual o
namero de alunos matriculados/inscritos era 1.987.674. A taxa de crescimento é de 202,4%,

conforme é possivel verificar na Figura 5.
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Figura 5 - Nimero de Alunos Matriculados 1944 a 2021

Fonte: DGEEC, 75 anos de estatisticas da Educacdo em Portugal [13]
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O ano letivo onde se verificou o maior nimero de alunos inscritos/matriculados foi em

2008/09, com 2.435.665, conforme € possivel verificar na Figura 6.

2020/21

657 368 2435 665

Figura 6 - Nimero de Alunos Inscritos/Matriculados

Fonte: DGEEC, Educacéo e Formagdo em Portugal (2021) [12]

Relativamente ao numero total de educadores de infancia e de docentes dos ensinos bésico
e secundario, entre o ano letivo de 1956/57, e 0 ano letivo 2020/21, este teve um crescimento
de 379,9%. No ano letivo 1956/57 contava com 31.286, e no ano letivo 2010/21 com
150.127, sendo que o ano letivo com o valor mais elevado foi o 2004/05, com 185.157

educadores e docentes, conforme é possivel verificar na Figura 7.

9 443 2020/21
@—L— 31286 185 157

Figura 7 - Nimero de Docentes e Educadores

Fonte: DGEEC, Educacéo e Formagdo em Portugal (2021) [12]

Os ultimos dados divulgados pela DGEEC [9], séo referentes ao ano letivo 2021/22 e os
niveis de ensino do pré-escolar até ao secundario, onde o total de alunos
inscritos/matriculados é 1.586.453, 150.649 docentes, e 77.032 ndo docentes, num total de

8.199 estabelecimentos de ensino, conforme é possivel verificar o resumo na Tabela 1.

Dados referentes ao Ano Letivo 2021/22
Total 1 586 453
Educacéo pre-escolar 259 030
4 1.° Ciclo do ensino basico 374 620
é 2.° Ciclo do ensino basico 212914
3.% Ciclo do ensino basico 342 789
Ensino secundario 397 100

10
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Total 150 649

2 Educacéo pre-escolar 17 260
é 1.° Ciclo do ensino bésico 31149
a 2.° Ciclo do ensino basico 23415
3.2 Ciclo do ensino basico e ensino secundario 78 825
Pessoal ndo docente 77032
Estabelecimentos de ensino 8 199

Tabela 1 - Nimeros de Alunos, Docentes e Ndo Docentes do Ano Letivo 21/22

2.1.1. Definicdo de Agrupamento de Escolas e Escolas Nao Agrupadas
Os Agrupamentos de Escolas (AE) séo hoje, de acordo com a lei, entidade organicas, dotadas
de 6rgdos proprios de administracdo e gestdo, que integram os estabelecimentos de ensino
do pré-escolar, e escolas de diferentes niveis e ciclos de ensino [9]. Um dos principios para
a criacdo dos agrupamentos de escolas foi a partilha de recursos materiais e humanos entre
estabelecimentos de ensino, e a tomada de decisdes conjuntas, com o objetivo de melhorar
a qualidade do ensino. No agrupamento de escolas existe sempre um Estabelecimento de
Ensino (EE) designado por Escola Sede (ES), e é nesta que a direcdo do agrupamento
desempenha as suas funcdes de assegurar a organizacdo e o funcionamento de todos os
estabelecimentos de ensino que compdem o agrupamento de escolas, conforme é possivel
verificar na Figura 8.
Estabelecimento de Ensino - A
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Figura 8 - Exemplo da Composicdo de um Agrupamento de Escolas.

Uma Escola Ndo Agrupada (ENA) é um estabelecimento de ensino que possui autonomia
administrativa e pedagdgica, ou seja, opera de forma isolada das outras instituicdes de

ensino. Como néo pertence a nenhum agrupamento de escolas pode tomar decisdes por conta

11
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prépria, sem a necessidade de coordenacdo e partilha de recursos com outras institui¢des de

ensino, conforme é possivel verificar na Figura 9.

/d\
ESCOLA NAO AGRUPADAY

Estabelecimento de Ensino
-2°e 3°CICLO
- SECUNDARIO

Figura 9 - Exemplo de uma Escola N&o Agrupada

2.1.2. Recursos Tecnologicos nas Escolas

De acordo com o Ultimo estudo realizado pela Direcdo-Geral de Estatisticas da Educacéo e
Ciéncia — DGEEC, intitulado de “Recursos Tecnolodgicos das Escolas 2021/2022” [14], é
possivel verificar dados estatisticos e oficiais sobre 0s recursos tecnoldgicos existentes em
estabelecimentos de ensino tutelados pelo Ministério da Educacdo e Ciéncias, sendo eles
publicos e privados, geograficamente localizados no Continente. Este estudo contempla os
equipamentos (computadores portateis) e ligacdes a Internet disponibilizados a alunos no
ambito do “Projeto Escola Digital” [15].

No grafico da Figura 10 é possivel verificar os computadores, por tipologia do
estabelecimento de ensino, nomeadamente o Jardim de Infancia, o Ensino Basico, o Ensino
Basico e Secundario, e o Ensino Secundario. De acordo com os dados apurados, 0s
estabelecimentos de ensino, apenas com o Ensino Bésico, sdo as que tém mais computadores

alocados.

Sa% 17%

2%

M Jardim de Infancia M Escola Basica Escola Basica e Secundaria Escola Secundaria

Figura 10 - Computadores por Tipologia do Estabelecimento de Ensino (Total)

Fonte: Recursos Tecnoldgicos das escolas 2021/2022 (DGEEC) [14]
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Na Figura 11 é possivel verificar os computadores, por natureza e tipologia do
estabelecimento de ensino. O maior destaque incide na quantidade de computadores

existentes no Ensino Publico, que corresponde a 826.450, num universo de 900.556.

] Y
Total 900 556 100
Jardim de Infancia 14 490 2
Escola Basica 524 T41 58
Escola Basica e Secundiria 155 802 17
Escola Secundaria 205 523 23
Piblica 826 450 92
Jardim de Infiancia 2 969 0
Escola Basica 511 542 62
Escola Basica e Secunddria 125 630 16
Escola Secundéria 182 309 2
Privado dependente do Estado 19 193 2
Jardim de Infancia B 618 45
Escola Basica 3 184 17
Escola Basica e Secunddria 6 562 34
Escola Secundaria B35 4
Privado independente do Estado 54 907 ]
Jardim de Infancia 2903 5
Escola Basica 10 015 18
Escola Basica e Secundaria 19 610 36
Escola Secunddria 22379 41

Figura 11 - Computadores por Natureza e Tipologia do Estabelecimento de Ensino
Fonte: Recursos Tecnologicos das Escolas 2021/2022 (DGEEC) [14]
Na Figura 12 é possivel verificar o tipo de computador, bem como a sua finalidade e
antiguidade. Num total de 900.556 computadores, 856.710 sdo para fins pedagogicos, e
43.846 para fins administrativos. Um dado importante é o facto de 72,31% dos computadores
para fins administrativos ja terem mais de 3 anos, 0 que podera colocar em causa a segurancga

dos mesmos no acesso a Internet e da informacédo que armazenam.
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Inferior ou igual a 3

P Superior a 3 anos

Total Computadores 900 556 100 664 769 100 235 TET 100
Para fins pedagdgicos 856 710 85 652 88 204 081 a7
Para fins administrativos 43 846 5 12140 2 31 706 13

Computadores de secretiria (nio portitels) 197 688 22 23 705 4 173 983 74

Para fins pedagdgicos 161 212 B2 14 529 61 146 GA3 84
Para fins administratives 36 476 18 9176 39 27 300 16
Computadores portiteis 660 557 73 625 282 94 35 275 15
Para fins pedagdgicos 654 128 29 622 831 100 31 297 83
Para fins administrativas 6 429 1 2451 0 3978 11
Tablets / iPads 42 311 5 15 782 2 26 529 1
Para fins pedagdgicos 41 370 98 15 269 a7 26101 98
Para fins administrativas 41 2 513 3 428 2

Figura 12 - Computadores por Tipo, Finalidade e Antiguidade

Fonte: Recursos Tecnoldgicos das Escolas 2021/2022 (DGEEC) [14]

Relativamente aos servidores existentes nas instituicbes publicas de ensino ndo foi

identificado qualquer estudo.

2.1.3. Rede alargada da Educacéao
O projeto “Rede Alargada da Educacdo” (RAE), promovido pelo Ministério da Educacéo e
Ciéncia (MEC) teve o seu inicio em setembro de 2008, com o objetivo de garantir melhores
servigos de comunicagdes e sistemas de informacéo aos Agrupamentos de Escolas (AE) e
Escolas Ndo Agrupadas (ENA), no territdrio de Portugal Continental [16].

De acordo com a informacdo divulgada pela FCCN [17], unidade da Fundacéo para a Ciéncia
e Tecnologia (FCT), a RAE é uma infraestrutura com cobertura nacional que interliga um
total de cerca de 4.435 escolas e com cerca de 1 milh&o de utilizadores (alunos, docentes e
administrativos) registados. De entre os servicos que disponibiliza, destacam-se as liga¢des
a Internet de todos os estabelecimentos da rede publica (do 1.° ciclo do Ensino Basico até ao
Ensino Secundario), bem como de todos os organismos regionais e centrais do Ministério de

Educacéo e Ciéncia.

E possivel identificar um conjunto alargado de servicos que so disponibilizados aos varios

organismos do MEC, nomeadamente:
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e rede nacional de comunicagédo de dados (WAN);

e estrutura de diretorios;

e gestdo do servico de correio eletrénico;

e gestdo do servico de resolucdo de nomes (DNS);

e varios tipos de alojamento de plataformas e virtualizacéo;

e servigos de VVoz sobre IP (VoIP);

e servigo de visualizagdo de desktop (DaaS);

e sistemas de gestdo e alojamento de bases de dados diversas;

e componente de ciberseguranca de toda a rede dos organismos do MEC em conjunto

com os servicos disponibilizados pelo fornecedor de servigo de Internet e pela FCT.

Relativamente ao servico de Internet prestado as escolas, na atual configuracdo, cada lote de
agrupamentos e escolas ndo agrupadas constitui uma Rede Privada Virtual (VPN), num total
de 3, que estdo fisicamente interligadas atraves de meios de comunicacéo ao ponto central.
O ponto central garante as medidas de seguranca e a interligagdo, assim como a entrega e
rececdo de todo o trafego de, e para a Internet. Por sua vez a componente de Internet é
disponibilizada pela Rede Ciéncia, Tecnologia e Sociedade (RCTS), conforme ilustrado na

Figura 13.

INTERNET

iﬂ PONTO GENTRAL @‘\’\ I

Figura 13 - Segmentagdo dos AE e ENA por 3 Lotes (VPN)
A gestdo dos enderecos IP publicos dos AE e ENA, passaram a estar sob a responsabilidade
da Direcdo-Geral de Estatisticas da Educacéo e Ciéncia (DGEEC). Existe também a partilha
de aplicacbes e informacdo entre as diversas escolas agrupadas, e as escolas sede de
Agrupamento, que estdo na mesma rede de dados, de forma a ndo aumentar a largura de
banda de acesso a Internet. Estes servicos sdo de extrema importancia para a eficacia do

funcionamento de todos os procedimentos relacionados com a gestéo escolar e permitem, na
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pratica, que varios polos geograficamente separados do mesmo agrupamento de escolas

operem como se estivessem no mesmo espago fisico.

A nivel das plataformas suportadas sdo mantidos os seguintes servicos tecnologicos:

Portal das escolas;

Informacé&o das escolas;

Informacé&o dos cursos;

Portal das qualificacoes;

Sistema de Informagado e Gestao da Oferta Educativa e Formativa (SIGO);

Sistema de importagdo, gestdo e armazenamento de dados das escolas e
agrupamentos (MISI);

Scientific Electronic Library Online (SciELO), biblioteca eletrénica que abrange
uma colecéo selecionada de periddicos cientificos.

2.1.4. Medidas de seguranca anunciadas pela DGEEC

A DGEEC em 2014, apresentou um conjunto de medidas a implementar nas escolas do

ensino basico e secundario [18], nomeadamente:

Realizacdo de um diagndstico relativamente a seguranca digital da escola, através de
um portal disponibilizado para o efeito. Apés a realizagdo da candidatura ao selo de
seguranca digital [19] foi definido um plano de acéo, para os agrupamentos e escolas
ndo agrupadas procederem as melhorias sugeridas;

Ao nivel da protecdo de dados e dados pessoais, devem ser aplicadas medidas
tecnoldgicas ao nivel da exposicdo ao exterior dos servidores que contenham bases
de dados ou informacdo sensivel. O acesso a servidores ou sistemas através do
protocolo Remote Desktop Protocol (RDP), deve ser condicionado, limitando o
acesso a sistemas ou redes confiaveis. O RDP ndo deve estar acessivel a partir do
exterior da escola. Caso se opte por expor os servidores para a Internet, o seu acesso
devera ser protegido com credenciais de acesso robustas;

A comunicacao entre os estabelecimentos de ensino do mesmo Agrupamento, para
acesso aos servidores/sistemas, deve ser realizada através da RAE. N&o deve ser
utilizada a comunicagdo entre escolas mediante a utilizacdo de IP pudblicos, mas

apenas mediante a solucdo ja apresentada e sem encargos para as escolas;
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e Havendo a necessidade de expor servidores ao exterior, tal deve acontecer através da
RAE e ndo com a utilizacdo de outros acessos a Internet. Os acessos a Internet
fornecidos pelo MEC estéo protegidos com uma firewall central que, embora ndo
atue sobre portos de entrada permitidos, permite analisar mais facilmente potenciais
ataques e tomar medidas preventivas;

e Devem ser escolhidos fornecedores de servicos que assegurem canais de
comunicacdo seguros e com certificados digitais de seguranca, para garantir que a
transmissdo de dados via Internet com recurso a servigos, aplicacdes e/ou sistemas
com interface Web é segura;

e Devem ser realizadas copias regulares de seguranca (backups) da informacéo para
suportes que posteriormente sdo desligados e permanecem off-line. De preferéncia,
devem ser realizados backups totais para aumentar a possibilidade de recuperagédo
total de dados;

e Desenvolvimento de uma politica da instituicdo de ensino para as questfes da
seguranca digital, contribuindo para a protecdo e privacidade dos dados dos alunos,

professores e restante comunidade educativa.

2.1.5. Transferéncia de Competéncias
No reconhecimento de que as autarquias locais sdo a estrutura essencial para a gestdo de
servicos publicos numa dimensédo de proximidade, a Lei n.° 50/2018 de 16 de agosto [20],
veio estabelecer o quadro da transferéncia de competéncias para as autarquias locais e para
as Comunidades Intermunicipais (CIM) em diversos dominios de atuacdo do Estado, onde

se inclui a Educacdo [21].

Nesta otica, foram publicados varios diplomas do ambito setorial, entre os quais o Decreto-
Lei n.°21/2019, de 30 de janeiro [22], posteriormente alterado pelo artigo 189.° do Decreto-
Lei n.° 84/2019, de 28 de junho que estabelece as disposicdes necessarias a execucao do
Orcamento do Estado para 2019, aprovado pela Lei n.° 71/2018, de 31 de dezembro [23],
que concretiza o quadro de transferéncia de competéncias para 0s 6rgdos municipais e para

as entidades intermunicipais no dominio da educac&o.

Neste dominio, os 6rgdos municipais passaram, entre outras acdes, a participar na aquisi¢ao
de bens e servigos relacionados com o funcionamento dos estabelecimentos e a recrutar,
selecionar e gerir o pessoal ndo docente inserido nas carreiras de assistentes operacional e

de assistente técnico, no que se refere & rede publica de educacdo pré-escolar e de ensino
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bésico e secundério, incluindo o ensino profissional. Estas fun¢Ges eram anteriormente da

competéncia do governo central.

Assim, ao abrigo do referido Decreto-Lei, até ao dia 31 de marco de 2022 todas as
competéncias no ambito da Educacdo foram transferidas para as autarquias locais e

comunidades intermunicipais.

2.1.6. Protecéo de dados em contexto escolar
As instituices de ensino no desenvolvimento das suas funcdes e atividades operam com
varios tipos de tratamento de dados pessoais. A especificidade inerente ao tratamento de
dados de menores, alguns deles de grande sensibilidade, imp8e naturalmente
responsabilidades e cuidados acrescidos na protecdo dessa informacdo pessoal e
confidencial. As escolas armazenam também dados pessoais relativos ao pessoal docente e

ndo docente, das filiacdes (pai e mée) e dos encarregados de educacdo [24].

Com o crescimento da informatizacdo das instituices de ensino, o desenvolvimento e
disponibilizacdo de plataformas digitais, surgiram novos riscos, que devem acautelar a

seguranca dos dados e minimizar as potencialidades da sua utilizagéo indevida.

2.2.Ciberseguranca e Seguranca da Informacao

A informacdo é um ativo importante e crucial nos tempos atuais, e a sua protecdo tornou-se
essencial para a continuidade de negdcio e sucesso das organizacfes. De acordo com a
Resolucdo do Conselho de Ministros n.° 92/2019, de 5 de junho [25], a ciberseguranca pode
ser definida como um “conjunto de medidas e acGes de prevencdo, monitorizacdo, detecao,
reacdo, analise e correcdo que visam manter o estado de seguranca desejado e garantir a
confidencialidade, integridade, disponibilidade e ndo repudio da informacédo, das redes e
sistemas de informagéo no ciberespaco, e das pessoas que nele interagem. .

As defini¢des formais de seguranga da informacéo, ciberseguranca, seguranca de redes de
computadores e seguranca fisica, entre outras, é assegurada pelo National Institute of
Standards and Technology (NIST) [26]. Genericamente, o NIST define a seguranca da
informacdo como “a protegdo de informagoes e sistemas de informagdo contra acesso ndo
autorizado, uso, divulgacéo, interrupcdo, modificacdo ou destruicédo, a fim de fornecer

confidencialidade, integridade e disponibilidade” .
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A seguranca da informagdo assenta sobre trés pilares, conforme se ilustra na Figura 14,
habitualmente designados pela triade CIA (Confidentiality, Integrity and Availability).

Confidencialidade

(@
£l

N\

Integridade Disponibilidade

Figura 14 - Trés Pilares da Seguranca da Informagéo

2.2.1. Tipos de Ataques Cibernéticos

Segundo a Cisco [27], um ataque cibernético é uma tentativa maliciosa e deliberada de um
individuo ou grupo de individuos violarem o sistema de informag&o de outro individuo ou
organizacdo. Existem varios tipos de ataques cibernéticos [28], uns mais conhecidos do que
outros, que tém como objetivo causar falhas no servico, extorquir dinheiro, obter
informagdes com motivacdes politicas, ou, em casos mais extremos, danificar sistemas com

0 pretexto de criar o panico.

Deste modo, resumem-se de seguida, alguns dos ciberataques mais comuns que acontecem

diariamente no ciberespaco.

Malware — Um malware, ou software malicioso, é um termo genérico que descreve qualquer
programa ou codigo malicioso que seja prejudicial para os sistemas [29]. Alguns dos
exemplos sdo: Adware, Spyware, Virus, Worms, Trojan, Ransomware, Rootkit, Keylogger,

Criptomineragdo Maliciosa, Exploits, entre outros. Destes, os mais conhecidos sao:

e Trojan (cavalo de tréia) [30], apresenta-se ao utilizador do sistema com algo util de
forma a enganar o utilizador, mas quando entra no sistema, consegue obter acesso
ndo autorizado ao sistema em causa, e rouba informagdes financeiras ou até instala

outras ameacas.
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e Ransomware [31], bloqueia o0 acesso a um dispositivo e/ou cifra os ficheiros
existentes no sistema e, normalmente, é exigido o pagamento de um resgate para a
devolugéo da chave que foi utilizada para cifrar os dados. Atualmente, é a ameaga
mais comum dos atacantes, uma vez que implica um pagamento em criptomoeda

[32], cujo rasto é dificil de seguir.

Phishing - E um tipo de ataque onde sdo aplicadas técnicas de engenharia social para obter
informacao sensivel de uma vitima através de um e-mail. O atacante que utiliza este tipo de
ataque procura ludibriar os recetores de e-mails para que estes disponibilizem informagéo
sensivel através do clique em anexos e/ou URL maliciosos, ou da partilha de dados em
paginas fraudulentas, conforme exemplo da Figura 15. Para o efeito, o atacante falseia uma
marca credivel ou representa alguém de confianca. Quando esta técnica é utilizada através
de SMS, da pelo nome de smishing e, por telefone (voz), de vishing. Esta técnica também
pode ser aplicada através das mensagens instantaneas em aplicacGes de redes sociais [33].

Altacker sends an

amail to the victim

a8 53
= |

-

Attacker Victim

N

attacker collects
wictim's credentials

AN

Phishing Website

Legitimate Website

Figura 15 - Ataque de Phishing
Fonte: Cloudflare, What is a phishing attack? [34]
Man-In-The-Middle (MITM) - é um tipo de ataque em que 0 atacante interceta uma
conversa existente ou transferéncia de dados. O atacante consegue infiltrar-se no meio da
conversa/transferéncia, e o atacante finge ser ambos participantes legitimos, conforme
exemplo da Figura 16. Desta forma, o atacante interceta informacéo e dados de qualquer
uma das partes, a0 mesmo tempo que envia links maliciosos ou outras informagdes a ambos

0s participantes legitimos [31].
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Figura 16 - Ataque Man-in-the-middle attack (MITM)

Fonte: Veracode, Man in the Middle (MITM) Attack [35]

Distributed Denial-of-Service (DDoS) - Um ataque distribuido de negacdo de servigo
(DDoS) é uma tentativa maliciosa de interromper o trafego normal de um servidor, servico
ou rede, sobrecarregando o alvo ou a infraestrutura circundante com um nimero anormal
(excessivo) de trafego de dados [36]. Exemplos destes ataques sd@o o Internet Control
Message Protocol (ICMP) flodding (ou smurf attack ou ping of death), nestes o atacante
aproveita dispositivos de rede mal configurados e envia pacotes falsificados que executam
ping aos computadores da rede de destino. Outro tipo é o SYN flodding, no qual o atacante
envia pacotes de SYN para varios portos, mas sem concluir o handshake do Transmission
Control Protocol (TCP), fazendo com que os utilizadores legitimos tenham dificuldades no
acesso. Um outro tipo é o ataque Denial-of-service (DoS) [31], que se caracteriza por ser

apenas uma fonte a realizar o ataque, conforme exemplo da Figura 17.
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Figura 17 — Ataque DoS
Fonte: Cloudflare, What is a DDoS attack? [37]
SQL injection - O SQL injection é uma falha de segurancga, ainda muito comum, que permite
ao atacante consultar informacdo de uma ou vérias bases de dados de uma determinada
aplicacdo/sistema, conforme exemplo da Figura 18. Nestes casos, 0 atacante pode modificar
ou apagar informacdo da base dados, causando assim alteracfes persistentes no contetido ou

comportamento da aplicacdo/sistema [38].
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' UNION SELECT username, password FROM users—- ‘

SELECT name, description FROM products WHERE category
= 'Gifts' UNION SELECT username, password FROM users—-—

........................ <+
{ t *4—@‘ All passwords
{4 Allusernames

Figura 18 - Ataque SQL Injection

Fonte: PortSwigger, SQL injection [39]

Zero-day exploit - Uma exploracdo de dia zero (também designada por ameaca de dia zero)
é um ataque que tira vantagem de uma vulnerabilidade de seguranca, para a qual ainda ndo
existe uma correcao por parte do fabricante. E chamada de ameaca de dia zero porque, uma
vez descoberta a falha, o fabricante/organizacdo tem zero dias para encontrar uma solucéo
[40].

DNS Tunneling - Um ataque de DNS Tunneling, (também conhecido por encapsulamento
de DNS) é um ataque que consiste em explorar o DNS para ocultar dados em pedidos e
respostas DNS. A informacao pode ser codificada e escondida nos pedidos de DNS, de modo

a enviar dados confidenciais para um atacante [41], conforme exemplo da Figura 19.
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Figura 19 - Ataque DNS Tunneling

Fonte: InfoBlox, What is DNS Tunneling? [42]
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2.2.2. A Ciberseguranca como Politica Publica

A Ciberseguranca, entendida como politica pablica, possui uma natureza transversal que
abrange diversas areas setoriais e esta cada vez mais presente devido a aceleracdo do
processo de transicdo digital das instituicdes pablicas. Os riscos e ameacas a seguranca das
redes e sistemas de informacdo aumentam, apresentando desafios significativos para as

entidades que dependem desses recursos para as suas atividades [43].

Em Portugal, as estratégias, programas e a¢des no dominio da Ciberseguranca sao
fundamentadas num conjunto de dispositivos legais e regulamentares que estabelecem o
quadro normativo de referéncia para o desenvolvimento e implementacdo de politicas de
seguranca do ciberespaco. Além disso, ha uma componente institucional responséavel pelo
planeamento, execu¢do, monitorizacdo e fiscalizacdo do cumprimento desse quadro
normativo, designadamente o direito a ciberseguranca, impondo ao Estado o dever de definir
politicas publicas que garantam a protecdo dos cidadéos e das redes e sistemas de informacao
[44].

A participacdo de Portugal na Unido Europeia, bem como em organizagfes internacionais
como a North Atlantic Treaty Organization (NATO) e a Organization for Security and Co-
operation in Europe (OSCE), influencia o panorama juridico-politico nacional em
Ciberseguranca, uma vez que, as medidas adotadas e 0s compromissos assumidos nessas
organizagOes, tém um impacto direto nas politicas internas. A cooperacdo internacional é
essencial para a prevencéo e resolucdo de incidentes, bem como para a construcdo de um

ciberespaco mais seguro, numa sociedade cada vez mais digital.

Agéncia da Unido Europeia para Ciberseguranca

A Agéncia da Unido Europeia para Ciberseguranca (ENISA) foi criada em 2004 e reforcada
em 2019 pelo Regulamento Ciberseguranca da EU [45], e contribui para a politica do
ciberespaco da Unido Europeia (UE), reforcando a fiabilidade dos produtos, servigos e
processos de TIC com sistemas de certificacdo da ciberseguranca, cooperando com 0s
Estados-Membros e os organismos da UE, e ajuda a Europa a preparar-se para os desafios
de seguranca do ciberespaco que se avizinham. Através da partilha de conhecimentos, do
reforco de capacidades e da sensibilizagdo, a ENISA trabalha em colaboragdo com os seus
principais stakeholders para reforcar a confianca, aumentar a resiliéncia das infraestruturas

da UE e manter a seguranca digital da sociedade e dos cidad&os europeus [46].
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Centro Nacional Ciberseguranca

O Centro Nacional de Ciberseguranca é criado a 6 de outubro de 2014, dentro do Gabinete
Nacional de Ciberseguranca, através do Decreto-Lei n.° 69/2014, de 9 de maio com a
designagdo “CNCSeg” [47]. O CNCS adquire a sua designacdo atual (CNCS) atravées do
Decreto-Lei n.° 136/2017, de 6 de novembro [48]. O CNCS tem como missédo contribuir para
uma utilizacéo livre, confidvel e segura do ciberespaco de interesse nacional. Atua como
coordenador operacional e autoridade nacional em matéria de ciberseguranca junto das
entidades do Estado, operadores de infraestruturas criticas nacionais, operadores de servicos
essenciais e prestadores de servicos digitais. O CNCS transporta também a sua acdo para a

sociedade em geral.

2.2.3. Dados recentes do Cibercrime em Portugal

A Equipa de Resposta a Incidentes de Seguranca Informatica Nacional, designada por
CERT.PT, no ano de 2022, recebeu e processou 8.971 notificacdes, mais 48,7% que no ano
anterior, em que cerca de 22,6% dessas notificagdes resultaram na abertura de incidentes de
Ciberseguranca analisados e resolvidos. Destes incidentes de seguranca, “33,2% afetaram
entidades da Administracdo Publica”, verificando-se assim um aumento em relacdo ao ano

anterior [49].

Por tipologia de incidentes, registou-se no ano 2022 um aumento na abertura de incidentes

em todas as classes, nomeadamente:

e Fraude, registaram-se 871 (+68 em relacdo ao periodo homologo);
e Codigo malicioso, registaram-se 300 (+25 em relacdo ao periodo homologo);
e Intrusao, registaram-se 202 (+48 em relacdo ao periodo homologo);

¢ Recolha de informacao, registaram-se 300 (+39 em relacdo ao periodo homologo).

As restantes classes registaram a abertura de 350 incidentes, mais 62 em relagdo ao periodo

homologo.

A semelhanca dos relatorios de anos transatos, os ataques de Phishing e Smishing, este
ultimo com um forte crescimento em 2022, continuam a dominar. As marcas utilizadas
nestas campanhas afetam entidades do setor bancario e servigos financeiros, entidades do
setor de transporte e logistica, e entidades fornecedoras de servigos de e-mail eletronico.

Estas campanhas tém como objetivo principal a recolha de credenciais de acesso do servico
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homebanking, e recolha de dados de cartbes de crédito ou débito. Adicionalmente,
registaram-se varias campanhas com o intuito de recolha de credenciais de acesso, que séo

posteriormente utilizadas como vetor inicial de ataques de ransomware.

2.3.Governanca de Ciberseguranca

Nesta sec¢do iremos abordar algumas leis, normas, recomendacées e boas praticas existentes
no ambito da ciberseguranca, que vamos analisar, de modo a servir de base para a proposta

que foi apresentada aos AE/ENA.

2.3.1. A Lei de Ciberseguranca em Portugal

A Legislacdo Portuguesa 46/2018 [50] estabelece o regime juridico da seguranca do
ciberespaco, transpondo a Diretiva (UE) 2016/1148 [50] do Parlamento Europeu e do
Conselho, de 6 de julho de 2016, relativa a medidas destinadas a garantir um elevado nivel
comum de segurancga das redes, e da informacdo em toda a Unido Europeia. Além disso, o
Decreto-Lei 65/2021 [51] regula o regime juridico da seguranca do ciberespaco, e define as
obrigacGes em matéria de certificacdo da ciberseguranca em execucdo do Regulamento (UE)
2019/881 do Parlamento Europeu, de 17 de abril de 2019.

Em Portugal, a Assembleia da Republica aprovou o regime de seguranca do Ciberespaco
(Lei n° 46/2018, de 13 de agosto), transpondo a Diretiva (UE) 2016/1148 do Parlamento
Europeu e do Conselho, de 6 de julho de 2016, sobre medidas para garantir um alto nivel de

seguranca de redes e informacdes em toda a Unido Europeia [52].
A Lei aprovada pelo Parlamento Europeu prevé:

e A definicdo de uma Estratégia Nacional de Seguranca do Ciberespaco;

e A estrutura nacional de seguranca do ciberespaco, incluindo a criagdo do Conselho
Superior de Seguranca do Ciberespaco;

e Identificar o Ponto de Contato Nacional (PCN) para cooperagéo internacional;

e A definicdo dos requisitos de seguranca em redes e sistemas de informacao;

e A aprovacgéo das obrigacdes de comunicacdo de incidentes ao Centro Nacional de
Ciberseguranca (CNCS);

e A definicdo do regime de delitos aplica-se a violagao da lei;

25



Anadlise da Ciberseguranca em InstituicGes de Ensino

e O Centro Nacional de Seguranca Cibernética é a Autoridade Nacional de Seguranca
Cibernética, e a equipa nacional de resposta a incidentes de seguranca cibernética
(CSIRT) esta subordinada a ela.

A Lei 46/2018 estabelece regras para a Administracdo Puablica, para os operadores de
infraestruturas criticas, para os operadores de servicos essenciais, para os prestadores de
servigos digitais e para quaisquer outras entidades que utilizem redes e sistemas de
informacdo. Para efeitos do disposto na Lei 46/2018, integram a Administracdo Publica: o
Estado, as regifes auténomas, as autarquias locais, as entidades administrativas
independentes, os institutos publicos, as empresas publicas, e as associa¢des publicas.

No ambito deste trabalho de projeto e de modo a validar se os Agrupamentos de Escolas
(AE) e Escolas Ndo Agrupadas (ENA) estdo sujeitas ao cumprimento das leis aplicadas a
Administracdo Puablica, foi enviado um e-mail ao Centro Nacional de Ciberseguranca
(CNCS) a solicitar a confirmagéo desta informacéo. A resposta obtida, veio confirmar que
0s AE e ENA tém as mesmas obrigacOes que as restantes entidades da Administracdo

Publica, conforme é possivel verificar na transcrigao abaixo.

Nos termos previstos na alinea a) do n.° 1 do artigo 2.° da Lei n.° 46/2018, de 13 de agosto,
que estabelece o Regime Juridico da Seguranca do Ciberespaco, encontra-se abrangida
pelo ambito de aplicacdo deste regime juridico a Administracdo Publica.

A tipologia de entidades no ambito de aplicagdo do Decreto-Lei n.° 65/2021, de 30 de
julho, que regulamenta o Regime Juridico da Seguranca do Ciberespaco e define as
obrigacBes em matéria de certificacdo da ciberseguranca em execucdo do Regulamento
(UE) 2019/881 do Parlamento Europeu, de 17 de abril de 2019, consta do n.° 1 do artigo
2.° do referido normativo o qual remete para as alineas a) a d) do n.° 1 do artigo 2.° da
Lei n.° 46/2018, de 13 de agosto.

Nos termos do artigo 75.° da Constitui¢cdo da Republica Portuguesa, o Estado cria uma
rede de estabelecimentos publicos de ensino. De acordo com o0 enquadramento
estabelecido na Lei n.° 46/86, de 14 de outubro, que estabelece a Lei de Bases do Sistema
Educativo, respetivamente no artigo 40.%, e nos termos previstos no n.° 1 do artigo 6.° do
Decreto-Lei n.° 75/2008, de 22 de abril, que aprova o regime de autonomia,
administracdo e gestdo dos estabelecimentos publicos da educacdo pré-escolar e dos

ensinos basico e secundario, o agrupamento de escolas é uma unidade organizacional,
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dotada de 6rgdos préprios de administracdo e gestao, constituida por estabelecimentos
de educacdo pré-escolar e escolas de um ou mais niveis e ciclos de ensino.

A Administracédo Publica integra os agrupamentos de escolas, no @mbito do Ministério
da Educacao e da Direcdo-Geral dos Estabelecimentos Escolares, como rede publica de
estabelecimentos de ensino, ficando por isso no ambito de aplicacdo da Lei 46/2018, de
13 de agosto, e do Decreto-Lei n.° 65/2021, de 30 de julho.

2.3.1. Quadro Nacional de Referéncia para a Ciberseguranca

Em Portugal, o Centro Nacional de Ciberseguranca (CNCS)* publicou a 26 de julho de 2019
0 Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS) [53], o qual permite as
organizacbes reduzir o risco associado as ciberameacas, disponibilizando as bases e
orientacdes para que qualquer entidade possa, de uma forma voluntaria, cumprir 0s
requisitos minimos de seguranca das redes e sistemas de informacdo, nas suas diversas

componentes.

A estrutura central do QNRCS foi definida numa perspetiva de ciclo de vida da gestdo da
ciberseguranca de uma organizacéo, tendo em consideracdo o aspeto humano, 0s processos

e a tecnologia, com foco nos processos e procedimentos da gestao do risco.

O QNRCS esta estruturado num conjunto de medidas de seguranca que traduzem cinco

objetivos especificos: Identificar, Proteger, Detetar, Responder e Recuperar (Figura 20).

1 O CNCS funciona no ambito do Gabinete Nacional de Seguranca (GNS) com as atribuicdes que lhe foram
conferidas pela Lei Orgéanica do Gabinete Nacional de Seguranca e pela Lei n°46/2018, de 13 de agosto, que
definiu o Regime Juridico de Seguranca do Ciberespaco, e do decreto-lei N°65/2021, de 30 de julho. Tem como
missdo contribuir para que Portugal use o ciberespaco no respeito pelos principios e objetivos da Estratégia
Nacional de Seguranca do Ciberespago 2019-2023, exercendo, para esse efeito, poderes de autoridade nacional
em matéria de ciberseguranca.
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O

RECUPERAR

Figura 20 - Objetivos de Seguranca

Fonte: CNCS, QNRCS [43]

Estes objetivos estdo organizados por categorias e subcategorias tematicas onde se explanam
medidas técnicas e processuais, bem como evidéncias de implementacdo que permitam as
organizacbes melhorar a sua capacidade de protecdo e de resposta aos desafios do

ciberespaco e da seguranca da informacao.

2.3.2. Roteiro para as Capacidades Minimas de Ciberseguranca
O Centro Nacional de Ciberseguranca (CNCS) definiu um modelo de capacitacdo em
ciberseguranca, visando a melhoria de processos, pessoas e tecnologias nas organizagoes
nacionais. O Roteiro apresenta um conjunto de agdes, divididas em cinco fases (Figura 21)
pensadas para uma adaptagdo gradual, a implementar em cada organizacéo, seja por meios

préprios internos, ou recorrendo a subcontratagdo ou externalizagdo de solugdes [54].

Fase 1
*Preparagao

Fase 2

¢ Desenvolvimento da arquitetura de Seguranga
Fase 3
e Seguranca dos Dispositivos e Aplicagdes

Fase 4

e Criagdo de Procedimentos e Politicas

=
* Criagdo das Equipas SOC/CSIRT

Figura 21 - Fases do Roteiro para as Capacidades Minimas de Cibersegurancga
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Fase 1

A fase preparatdria consiste no conjunto de a¢fes que permite estabelecer a cooperacao entre
a organizacdo e 0 CNCS. Nesta fase sdo definidos também os canais de comunicacéo entre

a organizacdo e 0 CNCS.

Fase 2

A segunda fase consiste no desenvolvimento da arquitetura de seguranga, focando-se em
delimitar as varias areas de seguranca, e aplicar regras de controlo de acessos que permitam
dotar a organizacdo com 0s principais recursos técnicos e processuais de base para uma
defesa eficaz dos seus ativos, quer a nivel de servidores, postos de trabalho e outros
dispositivos. Nesta fase séo ainda definidos processos internos que garantam a conformidade

da organizacdo com requisitos legais e normativos da area de atividade.

Fase 3

A terceira fase prevé a instalacdo de firewall, sistemas de detecao de intrusdo em dispositivos
e aplicacBes, nomeadamente Host-based Intrusion Detection Systems (HIDS), honeypots e
controlo de acessos web (proxy), de acordo com a arquitetura de rede e defesas perimétricas
definidas na fase anterior. Esta fase também contempla auditorias de seguranca e
mecanismos de supervisdo, bem como a consolidacdo de informacdo de registo e
monitorizacdo num sistema integrado de gestdo de eventos, em inglés Security Information
and Event Management (SIEM).

Fase 4

A quarta fase procura consolidar e formalizar alguns processos e normativos internos
definidos nas fases anteriores, bem como capacitar os recursos humanos no dominio da

ciberseguranca.

Fase 5

Por ultimo, a quinta fase, aplica-se as organizacBes cuja dimensdo, criticidade ou
complexidade o justifique, e consiste na formalizacdo de equipas dedicadas a detegédo e
resposta de incidentes, com as seguintes capacidades: monitorizacao e alerta de incidentes
de ciberseguranca através do Security Operations Centre (SOC), e/ou Computer Security
Incident Response Team (CSIRT). Por esta razdo, a execucao desta fase pode ser objeto de

avaliagdo conjunta entre a organizagdo e o CNCS.
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O cumprimento destas acOes, ao longo das cinco fases, vai permitir a criagéo de capacidades

minimas, no dominio da ciberseguranca.

2.4.Frameworks de ciberseguranca mais populares

Nesta seccdo iremos abordar algumas das frameworks em Seguranca da Informacgdo mais

populares, de modo a apresenta-las aos AE/ENA no guia de ciberseguranga.
As frameworks de ciberseguranca mais populares sdo as seguintes:

e Normas da International Organization for Standardization (ISO)/International
Electrotechnical Commission (IEC), designadamente as que fazem parte da familia
27000 [55];

e Cyber Security Framework (CSF 2.0) [56] do National Institute of Standards and
Technology (NIST);

e Control Objectives for Information and Related Technologies (COBIT) [57];

e Center for Internet Security (CIS) Controls [58].

Estas frameworks fornecem uma série de procedimentos e boas praticas a serem adotadas na
implementacdo da Seguranca da Informacédo, com base no modelo de negécio e dimensao
das organizacfes. Na avaliacdo da ciberseguranca e adoc¢do de boas praticas, é possivel e,

em certa medida desejavel, aplicar mais do que uma framework na mesma organizagéo [59].

2.4.1. I1SO/IEC da familia 27000
A familia de normas 1ISO 27000 corresponde a um conjunto de diretrizes desenvolvidas pela
ISO/IEC, com o objetivo de disponibilizar as organizac6es padrbes robustos e abrangentes,

para que estas possam gerir e melhorar os seus sistemas de informacao.

A norma ISO/IEC 27001 [55] especifica os requisitos para estabelecer, implementar, operar,
monitorizar, rever, manter e melhorar um sistema de gestdo de seguranca da informacao,
bem como o0s requisitos para os controlos de seguranca a serem implementados de acordo
com as necessidades individuais da organizagdo. A sua implementacdo demonstra a
preocupacdo da organizacdo em preservar a confidencialidade, integridade e disponibilidade
da informacdo, que € um bem critico para a operacdo e para a sobrevivéncia de uma
organizacdo. A implementacdo da norma ISO/IEC 27001 permite as organizagcdes uma
eficaz gestéo e protecdo de toda a informacao considerada critica, atraves da correta selecao

e implementagdo dos controlos de seguranca, originando assim um elevado grau de
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confianca de todas as partes interessadas, principalmente dos clientes. A norma adota o
modelo de sistema de gestdo da ISO, permitindo assim a sua facil integracdo com outros

sistemas.

Os principais beneficios da implementacdo e posterior certificacdo de acordo com este

referencial sdo:

e ldentificacdo proativa das ameacas e vulnerabilidades a que uma organizacao esta
sujeita;

e Elevada confidencialidade e integridade da informacdo;

e Definicdo de um plano de recuperacéo de desastres, considerando os procedimentos
existentes para reativacao dos servicos e infraestruturas criticas;

e Garantia da continuidade de negdcio;

e Garantia de protecao dos sistemas em todo o ciclo de desenvolvimento;

e Criacdo de uma cultura de seguranca da informacdo, através da divulgacdo de
politicas e de linhas de orientag&o;

e Monitorizagdo continua das infraestruturas que suportam os sistemas.

A ISO/IEC 27001 promove uma abordagem holistica a seguranca da informacdo nos

seguintes pilares: pessoas, politicas e tecnologia.

2.4.2. NIST Cybersecurity Framework
O National Institute of Standards and Technology (NIST) criou uma framework de
ciberseguranca com um conjunto de diretrizes e boas préaticas, em forma de controlos e a¢des,

com o objetivo de mitigar os riscos de seguranca da informacao nas organizacGes [60].

A primeira versdo (1.0) desta framework, CyberSecurity Framework (CSF), foi publicada
em 2014 [61], posteriormente foi disponibilizada em 2018 a versdo 1.1 [62], e mais
recentemente (2024) foi publicada a versdo 2.0 [56]. A Gltima versdo foi projetada para todos
0s publicos, setores industriais e tipos de organizacdo, desde as de menor escala e
organizacOes sem fins lucrativos, até as maiores agéncias e corporacgdes, independentemente

do seu grau de maturidade em ciberseguranca.

A framework CSF 1.1 da NIST apresenta cinco fungdes (identificar, proteger, detetar,
responder e recuperar) com uma subdivisdo em 23 categorias. Para cada categoria existem

outras subcategorias com um total de 108 controlos. A versdao mais recente da framework da
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NIST (CSF 2.0) apresenta seis fungdes (governar, identificar, proteger, detetar, responder e
recuperar) com uma subdivisdo em 22 categorias. A mudanc¢a mais notavel foi a introducéo
da funcdo governar, porque é um elemento vital que estava anteriormente em falta na
framework da NIST, e que permite estabelecer estratégias e politicas de gestdo de riscos

cibernéticos das organizagdes de forma estruturada.

Além disso, o CSF 2.0 oferece um catélogo pesquisavel de referéncias informativas [63] que
permite verificar como as a¢fes sdo mapeadas com esta framework. Este catdlogo permite
ainda que as organizacdes cruzem as orientacdes da CSF com mais de 50 outros documentos
de seguranca cibernética, como a ISO/IEC 27001:2022, NIST SP800-53 Rev 5, entre muitas
outras referéncias, para alcancar resultados especificos de ciberseguranca, por via da

aplicacdo de controlos.

A NIST com o lancamento do CSF 2.0 disponibilizou vérios guias de inicio rapido,
projetados para utilizadores especificos [64], tais como pequenas empresas, gestores de risco

empresarial, e organizacfes que procuram proteger todo o0 seu ecossistema.

2.4.3. CIS Controls Framework
O CIS Controls € uma framework que disponibiliza um conjunto de boas préticas orientadas
a seguranca cibernética para auxiliar as organizacOes a proteger 0s seus ativos criticos contra
ameacas. A framework foi desenvolvida pelo Center for Internet Security (CIS), uma
organizacdo sem fins lucrativos dos EUA, que se dedica a ajudar pessoas, empresas e

governos a protegerem-se de ameacas cibernéticas [58].

A framework CIS Controls disponibiliza 20 controlos, organizados em trés categorias

(Basico, Fundamental e Organizacional), nomeadamente:

e Baésico
1. Controlo e inventario de ativos de hardware.
2. Controlo e inventério de ativos de software.
3. Gestdo continua de vulnerabilidades.
4. Uso controlado de privilégios administrativos.
5. Configuracdo segura para hardware e software em dispositivos maveis,
portateis, postos de trabalho e servidores.

6. Manutencdo, monitorizacdo e analise de logs de auditoria.
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e Fundamental
7. Protecdo do e-mail e navegador da Web.
8. Defesas contra malware.
9. Limitag&o e controlo de portas, protocolos e servigos de rede.
10. Recursos de recuperacgédo de dados.
11. Configuracdo segura para dispositivos de rede, como firewalls, routers e
switches.
12. Defesa do perimetro.
13. Protecdo de dados.
e Organizacional
14. Acesso controlado com base na necessidade de saber.
15. Controlo de acesso sem fios.
16. Monitorizagdo e controlo de contas.
17. Avaliacdo das competéncias de seguranca e formacdo adequada.
18. Seguranca na utilizacdo do software.
19. Resposta e gestdo de incidentes.

20. Testes e exercicios de penetracdo (Pentesting).

A lista de controlos do CIS Controls é atualizada frequentemente para acompanhar 0s
avancos tecnologicos. As organizagdes sdo incentivadas a implementar estes controlos com
base nas suas necessidades especificas e perfis de risco. A framework pode servir como um

roteiro para as organizacdes que procuram melhorar a sua postura de seguranca cibernética.

2.4.4. Control Objectives for Information and Related Technologies (COBIT)
Control Obijetives for Information and Related Technology (COBIT) é uma framework
desenvolvida pela Information Systems Audit and Control Association (ISACA) para a
gestdo e governanca de Tl em contexto empresarial. Esta framework fornece um conjunto
de diretrizes e praticas recomendadas para alinhar os objetivos de Tecnologias de
Informacdo (TI) com os objetivos do negdcio [57]. A framework dispde de uma estrutura

categorizada em quatro dominios, nomeadamente:

1) Planeamento e organizagdo: Este dominio centra-se no planeamento estratégico, na
definicdo da arquitetura da informacéo, e na garantia de que os recursos de Tl s&o

efetivamente organizados e geridos;
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2) Adquisicao e implementacdo: Este dominio abrange 0s processos necessarios para
adquirir, desenvolver e implementar soluges e servigos de TI, incluindo a gestdo de
projetos, definicdo de requisitos e identificacdo de solucgdes;

3) Entrega e suporte: Este dominio concentra-se na gestdo de processos de TI para
fornecer e dar suporte a servi¢os de TI. Inclui areas como prestagdo de servigos,
gestdo de problemas, gestdo de incidentes e melhoria continua;

4) Monitoracao e avaliacdo: Este dominio envolve a monitorizacdo do desempenho
das TI, garantindo a conformidade com a legislacdo e regulamentagéo aplicavel, e

permite avaliar a eficacia dos controlos de TI.

2.5. Trabalhos relacionados

Nesta seccdo, pretende-se facultar uma visdo global de outros trabalhos relevantes

identificados durante a fase de pesquisa prévia englobada nos objetivos do projeto.

The Importance of Cybersecurity Education in School

Os autores Rahman at al., em [59], apresentam um estudo sobre a necessidade de preparar
as criancas para o0 uso consciente das novas tecnologias, por via de a¢6es de formacao nas

préprias instituicdes de ensino.

Para a realizacdo deste estudo, os autores analisaram mais de 240 artigos cientificos
publicados, dos quais selecionaram 25 estudos para obter resposta para as seguintes

questdes:

1) Qual a importancia da educagéo em ciberseguranca nas Escolas?
2) Quais sdo as estratégias que as partes interessadas podem utilizar para promover a

educacdo em ciberseguranca nas Escolas?

Como conclusdo deste estudo, os autores sugerem que as criancas, desde cedo, tenham
conhecimento dos potencias riscos na utilizacdo da internet, redes sociais, chats e jogos
online. Os funcionéarios da instituicdo de ensino ndo devem ser excluidos destas acdes de
formacéo, pelo que devem ter também conhecimento dos potenciais riscos a que estéo
expostos. Os autores referem que é necessario envolver toda a comunidade escolar, bem
COmMO 0 governo, para em conjunto encontrarem uma solugdo para proteger as criangas do

cibercrime e do ciberbulling através da educagdo em ciberseguranga nas escolas.
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K12 Security Information Exchange (K12 SIX)

K12 Security Information Exchange (K12 SIX) é uma organizacao sem fins lucrativos dos
EUA que se dedica exclusivamente a ajudar as escolas publicas e privadas, de ensino nao
superior, contra ameagas emergentes & seguranca cibernética, como ransomware e ataques
de phishing. A organizacdo teve inicio no final do ano 2020 em resposta aos crescentes
desafios de seguranca cibernéticos enfrentados pelas escolas em todo o pais [65]. Todos 0s
anos é publicado um relatério anual designado por «State of K-12 Cybersecurity: Year in
Review», onde é apresentado o estado da seguranca cibernética no ensino, referente ao ano
transato. De acordo com o ultimo relatorio divulgado (2022 Annual Report) [66], que se
refere ao ano civil 2021, o ransomware foi, pela primeira vez, o tipo de incidente mais
frequente, afetando um total de 62 distritos escolares publicos, em 24 estados distintos. Pelo
terceiro ano consecutivo o ransomware foi o tipo de ataque que contabilizou mais de que 50
incidentes/ano. Os autores concluem que dada a crescente dependéncia da tecnologia, 0s
incidentes continuardo a aumentar significativamente caso ndo sejam tomadas algumas

medidas a curto e médio-prazo, tais como:

e Criar e melhorar o conteudo informativo sobre os incidentes cibernéticos;

¢ Implementar controlos de seguranca cibernética nas instituicGes de ensino;

e Garantir que os fornecedores das institui¢des de ensino, aplicam as boas préaticas no
desenvolvimento das suas solugdes digitais;

e Criar contetdo informativo, especifico e direcionado as instituicdes de ensino, com
orientacdes e melhores praticas sobre ameacas a seguranca cibernética;

e Criar grupos de trabalho para as instituicdes de ensino coletivamente resolverem os

problemas, e para se prepararem melhor para os desafios da seguranca cibernética.

A adesao a esta comunidade (K12 SIX) esta aberta a todas as instituicdes de ensino dos EUA
com o objetivo de proporcionar um ecossistema de seguranca cibernética mais forte e
resiliente. Para garantir a integridade e confidencialidade da comunidade, todos 0s membros
passam por um processo de aprovagdo. A comunidade apoia a adocdo de préaticas
recomendadas por especialistas, como a Cybersecurity and Infrastructure Security Agency

(CISA), a NIST Cybersecurity Framework e o CIS Controls, entre outras.
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Estratégia integrada de avaliacdo e consciencializacdo cibernética em

contexto escolar

O autor Frederico Marques em [67], apresenta uma estratégia de consciencializacdo
cibernética que foi implementada e avaliada em contexto escolar. O autor definiu trés
objetivos para o projeto e conseguiu concretiza-los. O primeiro objetivo era avaliar os
comportamentos e atitudes dos alunos face a ciberseguranca, para o efeito criou e
disponibilizou um questionério a trés turmas (finalistas) do 2° e 3° ciclo de escolaridade de
uma instituicdo de ensino. O segundo objetivo era disponibilizar um segundo questionéario
para os utilizadores realizarem uma autoavaliacdo dos seus conhecimentos de
ciberseguranca. No final do questionario os utilizadores obtinham uma pontuacdo e um
conjunto de recomendacdes. Para a elaboracdo dos dois questionarios o autor recorreu a
escala de Likert para avaliar as respostas. Por Gltimo, o terceiro objetivo do projeto era
desenvolver um plano de aula, para abordar a curto-prazo, os temas da ciberseguranca e
ciberconsciéncia nas aulas de TIC e Educacdo para a Cidadania. Da analise realizada aos
dados recolhidos através dos questionarios, o autor conclui que existe um longo caminho a
percorrer, sendo necessario sensibilizar a comunidade educativa sobre a necessidade de
implementar estratégias de ciberseguranca quer nas instituicbes de ensino, quer junto das
familias. Como trabalho futuro, o autor propBe que seja intensificada a promocdo e
divulgacdo de questiondrios de avaliagdo de atitudes e comportamentos noutros
estabelecimentos de ensino para promover a seguranca cibernética e os habitos de
ciberhigiene. O autor prop6e também que os curriculos das disciplinas de TIC e Cidadania
passem a incluir um conjunto de aulas exclusivas sobre o tema ciberseguranca. Sugere
também um planeamento de sessdes autonomas de sensibilizacdo destinadas aos docentes e
ndo docentes com o intuito de melhorarem as suas habilidades de ciberconsciencializacao,

reduzindo os riscos de seguranca cibernética.

Ciberexercicios na Comunidade Académica

Bruno Pereira em [68], apresenta como projeto a preparacdo de um guido para planear,
executar e avaliar um ciberexercicio no &mbito e contexto de uma instituicdo de ensino
superior. O objetivo inicial da dissertacdo era cumprir com 0s objetivos propostos e normas
planeadas pelo projeto CyberLab [69]. O projeto CyberLab, tem como objetivo principal, a
criagdo de um laboratorio de inovagdo e experimentacdo de solugdes de ciberseguranca

adaptadas aos diferentes contextos da Administracdo Publica. Contudo, com a auséncia de
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recursos tecnoldgicos, o autor teve de reformular os objetivos da dissertacdo, que passou a
ser a preparagdo do guido. O autor baseou-se nas normas e referéncias de seguranca,
nomeadamente, compilou os requisitos, caracteristicas, e fundamentos das normas NIST
NICE Cybersecurity Workforce Framework, NIST Framework, a Diretiva NIS, o MITRE
ATT\&CK e a familia de normas ISO 27000, dando especial atencdo a ISO 27001.
Concluida a fase de anélise, o autor preparou dois exercicios: um sobre Tabletop
Ransomware (Lockbit), e outro sobre Red Team Vs Blue Team, nos quais descreve o objetivo
do exercicio, bem como apresenta uma proposta do planeamento e a avaliacéo a realizar. O
autor recorreu a duas metodologias, 0 modelo CANVAS e anéalise SWOT, para realizar o
seu projeto. O autor comprovou da necessidade de investir em ciberseguranca na area de
ensino superior em Portugal e, que 0s servigos administrativos das instituicfes de ensino
necessitam de mais e melhor sensibiliza¢do para a tematica, e mais treino para conseguirem
lidar com os Vvarios tipos de incidentes. Constatou também que o processo de criar exercicios
de ciberseguranca, para além do conhecimento técnico, necessita do envolvimento de outras
areas como: logistica, comunicacéo e relacGes interinstitucionais. Como trabalho futuro, o
autor propBe que o guido criado sirva de base para iniciar o desenvolvimento dos

ciberexercicios adaptados ao contexto das instituicdes de ensino superiores.

Programa “ProtegeOTeuCampus” da Metared Portugal

A MetaRed Portugal [8] é uma associacdo de instituicdes de ensino superior publicas e
privadas portuguesas, aberta igualmente a outras entidades da administracdo publica que
desenvolvam atividade relevante no dominio das Tecnologias da Informacdo e Comunicagdo
(TIC), e em particular na sua aplicacdo no ambito do ensino superior. Pretende ser um ponto
de encontro para debate, reflexdo e trabalho colaborativo sobre o uso das TIC no ensino
superior, com total respeito ao principio da autonomia das instituicdes, respeitando a sua
liberdade individual para tomar as suas préprias decisdes, propondo recomendacfes e
promovendo a partilha de experiéncias e boas praticas.

A MetaRed nasceu sob proposta de algumas universidades e com o apoio da Universia, com
base em experiéncias semelhantes de outros paises como Espanha (Crue-Tic?), México
(AnuiesTic®) entre outros. Assenta na preocupacio e consciencializagdo das instituicoes de

ensino superior sobre o papel que as tecnologias desempenham nas suas instituicdes,

Znttps://tic.crue.org/

Shttps://anuies-tic.anuies.mx/web/
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propondo-se a MetaRed a promover uma colaboracdo mais estreita e mais efetiva entre o0s

seus membros, e a comunidade em geral.
Como misséo, a MetaRed Portugal pretende:

o Assessorar e propor aos Reitores das Universidades e Presidentes dos Politécnicos
portugueses, temas que se considerem oportunos no ambito das TIC para melhorar a
qualidade, a eficécia e a eficiéncia das instituicdes de ensino superior;

« Estudar as necessidades e aplicacGes destas tecnologias na gestéo, na docéncia e na
investigacdo, propondo acles e atuacbes conjuntas;

o Fomentar, promover e liderar a cooperacéo a nivel nacional e também internacional,

« [Fomentar a participacdo conjunta em projetos de investigacdo aplicada, estudos e
iniciativas de benchmarking, promovendo a colaboracao, partilha e adogéo de boas
praticas;

e Promover a realizacdo e participacdo em acdes de formacdo, conferéncias e
seminarios, bem como a articulacdo com fornecedores e fabricantes de solu¢des no
ambito das TIC.

A campanha “ProtegeOTeuCampus” [70] arrancou em outubro de 2021, no sentido de
sensibilizar e informar as comunidades académicas do ensino superior para 0s riscos e as
boas préaticas na area da ciberseguranca. O responsavel pela ciberseguranca, o diretor de
Tecnologias de Informacdo (TI) ou equivalente da instituicdo de ensino superior, tem a
possibilidade de solicitar o0 acesso ao Kit de Sensibilizacdo no portal da MetaredTIC
Portugal®. Este Kit € constituido por recursos graficos, elementos interativos e informativos
bem como outros recursos tecnoldgicos. O objetivo da Metared Portugal é que qualquer
instituicdo de ensino superior o possa utilizar e implementar de acordo com as necessidades
especificas, e a velocidade que entender. Atualmente, ja conta com mais de 40 instituicdes
de ensino superior aderentes, entre universidades e politécnicos. O Kit tem o apoio de vérias
entidades como o Centro Nacional de Ciberseguranca (CNCS), a Fundacdo para a Ciéncia e
a Tecnologia (FCT), a Agéncia para a Modernizacdo Administrativa (AMA), o Portugal
Digital, a IDC digital transformation e a Dire¢cdo-Geral do Ensino Superior (DGES) [71].

‘https://www.metared.orqg/pt/kit-sensibilizacao.html
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Inquérito — A utilizacdo das TIC na Administracdo Publica Central

O Inquérito a Utilizacdo das Tecnologias da Informacdo e da Comunicacao (IUTIC) é um
inquérito do Sistema Estatistico Nacional (SEN), definido pela Lei n.° 22/2008 [72], de 13
de maio, de resposta obrigatdria, que recolhe informacéo sobre a disponibilidade e utilizagdo
de tecnologias da informacéo e da comunicacdo. Este, é dirigido a todos os organismos da
Administracdo Publica Central, aos organismos da Administracdo Pablica Regional (nas

Regides Autonomas), bem como a todas as Camaras Municipais [73].

A Direcdo-Geral de Estatisticas da Educacédo e Ciéncia (DGEEC) [74] divulgou em junho
de 2023 o sumario estatistico do inquérito a utilizacdo das Tecnologias da Informacéo e
Comunicacéo (TIC) na Administracdo Publica Central e Regional, referente ao ano de 2022.
O Inquérito a Utilizacdo da TIC na Administracdo Publica Central (IUTICAP) encontra-se
inscrito no Sistema Estatistico Nacional (Lei n.° 22/2008, de 13 de maio) de resposta
obrigatoria, registado no Instituto Nacional de Estatistica (INE), e trata-se de um instrumento
para a recolha e divulgacdo das estatisticas oficiais em matéria de Sociedade da Informacao

na Administracdo Publica em Portugal, com uma periodicidade anual.

A populacdo alvo do inquérito IUTICAP sdo os Organismos da Administracdo Central
(exceto fundos de seguranca social), constituidos em pessoas coletivas, com excecdo das
empresas publicas sob controlo de uma unidade da administracdo central ou regional,
universidades, estabelecimentos de ensino, estabelecimentos hospitalares e estruturas

temporarias.

O universo inquirido no periodo de setembro de 2022 a fevereiro de 2023, através de um

método de inquérito online, foi de 273 organismos, com uma taxa de resposta de 100%.

Os indicadores de Seguranca das TIC (ciberseguranca) incluem componentes, tecnologias,
servigos, recomendacdes e procedimentos aplicados em sistemas TIC, a fim de garantir a
integridade, autenticidade, disponibilidade e confidencialidade dos dados, e dos sistemas de
informacdo, neste caso particular referente aos Organismos da Administracdo Publica,

nomeadamente:

e Tecnologias e aplicagbes de seguranca das TIC utilizadas nos Organismos (ex.:
seguranca de redes e correio eletrénico, software antivirus, firewall);
e Medidas de seguranga das TIC implementadas nos Organismos;

e Formacéo e consciencializacdo em matéria de seguranca das TIC;
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e Recursos afetos a realizacdo de atividades de seguranca das TIC;

¢ Incidentes de seguranca das TIC.

Os indicadores divulgados sdo produzidos através dos dados recolhidos nos seguintes

modulos:

e Infraestrutura tecnoldgica;
e Utilizagdo das TIC;
e Comércio eletronico;

e Big data;

e Computacdo em nuvem (cloud computing);

e Transformacdo digital,

e Ciberseguranca;

o Inteligéncia Artificial (1A);
e Internet das Coisas (10T);

e TIC e 0o ambiente;

e Recursos humanos e despesa em TIC.

Em 2022 o universo de inquiridos foi composto pela Administracdo Publica Central, com

273 respostas, a Regido Auténoma dos Acores com 56 respostas, a Regido Auténoma da

Madeira com 58 respostas, e 0s Municipios com um total de 308, tendo-se obtido uma taxa

de resposta de 100% em ambas as operacdes estatisticas.

Em jeito de conclusdo desta seccdo € importante reter que o setor da educacdo dispde de

Sistemas de Informacéo (SI) que armazenam muita informacdo confidencial e diariamente

sdo milhares de utilizadores, que fazem parte do ecossistema da educacdo, a operar com esta

informacdo, sob uma infraestrutura tecnoldgica que podera conter algumas fragilidades que

devem ser mitigadas para minimizar os riscos de ataques informaticos. Para o efeito existem

varias frameworks de seguranca que podem servir de base para auxiliar os responsaveis pelas

Tecnologias de Informacdo e Comunicacdo (TIC) nas institui¢fes de ensino.
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3. Estudo Empirico

Nesta seccdo pretende-se abordar o estado atual da ciberseguranca nos Agrupamentos de
Escolas (AE) e Escolas Ndo Agrupadas (ENA) da regido de Leiria, e compreender se a
legislagdo em vigor esté a ser devidamente aplicada, identificando se estdo a adotar as boas

praticas de ciberseguranca.

Atendendo as caracteristicas do estudo empirico que se pretende desenvolver, optou-se por
uma andlise quantitativa, recorrendo a um questionario direcionado aos responsaveis pelas

Tecnologias Informacgéo e Comunicagéo (TIC) destas instituicoes.

3.1.Metodologia de Investigacdo

Para analisar os factos do ponto de vista empirico, e para confrontar a visao tedrica com a
realidade operacional das AE e ENA, é essencial tragar um modelo conceptual e operacional

da pesquisa.
O estudo realizado envolveu as seguintes etapas:

1. Revisdo de literatura, de modo a sustentar e enriquecer o estudo empirico;

2. Andlise de outros inquéritos sobre o tema em estudo, para correlacionar as questdes
e selecionar as que se enquadram para o caso de estudo;

3. Construcao e disponibilizacdo do questionario;

4. Anaélise dos dados obtidos no questionario.

A investigacdo cientifica, conforme a metodologia adotada, € do tipo quantitativo e permite
obter dados objetivos e quantificaveis.

3.2.Método e técnicas de recolha de dados

Como referido no ponto anterior, neste estudo seréo analisados dados obtidos através de um

questionario, que se descreve de seguida, nesta seccgéo.

3.2.1. Inquéritos em analise

O questionario elaborado no &mbito do presente projeto teve como referéncia dois outros

inquéritos, nomeadamente:
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e Inquérito a utilizacdo das Tecnologias da Informagdo e Comunicacdo na
Administracdo Publica Central (IUTICAP-2023) [75], promovido pela DGEEC;

e Inquérito de autoavaliacdo de ciberseguranca, promovido pela Metared Portugal
[76].

Resultado da anélise detalhada a cada uma das questdes, estas foram classificadas da
seguinte forma: Com interesse para o estudo ou Sem interesse para o estudo, conforme
Tabela 2.

Com interesse para 0 estudo v
Sem interesse para 0 estudo X
Tabela 2 - Classificacdo das Questdes
A principal razéo para se excluir parte das questdes dos inquéritos analisados, foi criar um
questionario sucinto, que permitisse aferir se o publico-alvo estda em cumprimento com a
legislacdo em vigor, e identificar se estdo a aplicar algumas das boas préaticas no &mbito da
ciberseguranca. Para o efeito, definiu-se o limite aproximado de 30 questdes de resposta

fechada (escolha Unica ou multipla) para agilizar e facilitar o processo da analise estatistica.

Inquérito IUTIC-2023

Relativamente ao Inquérito a Utilizacdo das Tecnologias da Informagdo e da Comunicacao
(IUTICAP) de 2023, embora tenha sido preparado pela DGEEC com varios modulos,
conforme descrito na seccdo 2.5, do presente relatorio, optou-se por selecionar apenas o
maodulo de ciberseguranca para o estudo de caso. A versdo completa do inquérito IUTICAP
podera ser consultada no Anexo A.

Através da andlise comparativa entre os inquéritos IUTICAP de 2023 e IUTICAP de anos
anteriores, identificaram-se algumas diferencas que permitem aferir que os inquéritos de um
ano para o outro sofrem algumas alterac6es, acompanhando assim as recomendacdes e boas
praticas no ambito da ciberseguranca. Como exemplo destas diferencas verifica-se que o
namero minimo de caracteres numa palavra-passe segura no inquérito IUTICAP de 2021 era
de 10 caracteres e no ultimo inquérito IUTICAP de 2023 passou a ser 12 caracteres.

Na Tabela 3, sdo apresentadas todas as questdes do mddulo de seguranca das TIC do
inquérito IUTICAP do ano 2023, bem como a classificacdo, com a importancia da questéo

para o estudo de caso.
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Id. Questdo Opcoes de | cjassificacdo
resposta
Seguranca das TIC - medidas, controlos e procedimentos aplicados em sistemas das TIC, a fim de
garantir a integridade, autenticidade, disponibilidade e confidencialidade dos dados e dos sistemas.
1 O Organismo utiliza alguma das seguintes medidas de seguranca das TIC?
Autenticacdo dos utilizadores através de uma palavra-passe segura
(minimo de doze caracteres com letras mailsculas e minusculas, . x
a) . o sim / néo v
algarismos, caracteres especiais, uma palavra-passe por cada
plataforma)
Autenticacdo baseada na combinacdo de pelo menos dois mecanismos
de autenticacgdo (i.e. combinac&o de palavra-passe definida pelo
b) | utilizador, palavra-passe de uso Gnico (OTP), codigo gerado por token sim / ndo v
de seguranca ou recebido via smartphone, métodos biométricos
(impresses digitais, reconhecimento de voz, reconhecimento facial))
Autenticacdo do utilizador através de métodos biométricos (impressfes . x
C) S sim/ ndo X
digitais, voz, rostos)
d) | Atualizacdo regular do software (incluido sistemas operativos) sim / ndo v
Técnicas de protecdo por método criptografico de dados, documentos . x
e) . sim / néo X
ou/ e-mail
f) Controlo de acessos remotos a rede do Organismo (acesso dos sim / néo v
dispositivos e dos utilizadores, ex.: VPN)
) Conservacdo de registos (historico) para andlise depois da ocorrénciade | sim/ndao v
9 incidentes de seguranca
h) Andlise dos riscos em relacdo a todos os ativos que garantam a sim / néo v
continuidade do funcionamento das redes e dos sistemas de informacéo
i Testes da seguranca as TIC (de intrusdo, aos sistemas de alerta e de sim / ndo v
backup, revisGes as medidas de seguranca)
i Inventario de todos os ativos essenciais para a prestacao dos servigos de | sim/néo v
) seguranca das TIC
K Copias de seguranca cumprindo a regra 3-2-1 (realizagdo de trés copias: | sim/ndo
) q A ° . v
uas em suportes diferentes e a terceira guardada offline)
Sistema de monitorizagdo da seguranca das TIC que permite detetar sim / ndo
I) | atividades suspeitas nos sistemas de TIC e alertar o Organismo sobre as v
mesmas, excluindo o software antivirus autbnomo
2 O Organismo informa o pessoal ao servigo para as suas obrigagdes em matéria de seguranca
das TIC, através de:
a) Ac0es de formagdo voluntaria ou informagcdo interna disponivel sim / néo x
(Intranet, etc.)
b) | Acbes de formacdo obrigatdria e/ou consulta obrigatéria de informacéo sim/ ndo X
0 Disposig¢des contratuais (ex.: politicas de utilizagdo responséavel dos sim / néo x
equipamentos informaticos que os utilizadores tém de assinar)
Quem realiza as atividades relacionadas com a seguranca das TIC do Organismo? (ex.: testes,
3 formacdo e resolucéo de incidentes de seguranca. Excluem-se as atualizagdes de software pré-
configurado)
a) | Pessoal da prdprio Organismo sim/ ndo v
b) | Fornecedores externos sim/ ndo v

As recomendagcdes sobre seguranca TIC ndo tém que ser obrigatoriamente documentos formais escritos.
Podem ser informag8es/instrucées internas e devem incluir temas como: formagéao para a utilizacao,
medidas de seguranca e a sua avaliacdo, planos para atualizacdo de documentos de seguranca, etc.

O Organismo possui recomendac6es documentadas (manuais, notas

4 internas, etc.) sobre medidas, praticas ou procedimentos de sim / ndo v
seguranca das TIC?

5 Nessas recomendacdes sdo considerados alguns dos seguintes temas?

a) | Gestdo dos niveis de acesso as TIC (ex.: computadores, redes) sim / ndo v

b) | Armazenamento, protecdo, acesso e processamento de dados sim / ndo v
Procedimentos e regras para prevenir e/ou reagir a incidentes de sim / ndo

C) . L v
seguranca (ex.: ataques de phishing, ransomware, DoS, etc.)

d) Responsabilidade, direitos e deveres no que respeita a utilizagdo das TIC | sim/ndo v

(ex.: uso de e-mails, dispositivos moveis, social media, etc.)
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e) | Boas praticas para o pessoal ao servico na utilizacéo segura das TIC | sim/ndo | v

6 Quando foram definidas ou revistas as recomendaces sobre medidas, praticas ou
procedimentos de seguranca TIC? (ex.: avaliacdo de riscos, evolucdo de incidentes, etc.)

a) | Nos Gltimos 12 meses Selecionar

b) | Ha mais de 12 meses e até 24 meses apenas v

c) | Ha mais de 24 meses umaNdas

opcoes
7 O Organismo detetou problemas de seguranca informatica? sim / ndo v
71 O Organismo sofreu algum incidente de seguranca relacionado com as TIC, que tenha tido
"~ | alguma das seguintes consequéncias?

a) Indisponibilidade de servigos TIC devido a falhas de hardware ou sim/ ndo v
software

b) Indisponibilidade de servicos TIC devido a ataques do exterior (ex.: sim / ndo v
ataques de negacdo de servico e ransomware)

) Destruicéo ou corrupgdo de dados devido a falhas de hardware ou sim / ndo v
software

d) Destruicdo ou corrupc¢do de dados devido a infecdo de software sim / ndo v
malicioso ou intrusdo ndo autorizada

¢) Divulgacéo de dados confidenciais devido a ataques de intrusdo, sim / néo v
pharming ou phishing, a¢des intencionais dos préprios funcionarios

f) Divulgacéo de dados confidenciais devido a a¢des ndo intencionais dos sim / néo v
préprios funcionarios

g) | Outro(s). Especifique: sim / ndo X

8 O Organismo tem seguro contra incidentes de seguranca das TIC? sim / ndo X

9 O Organismo tem definida uma estratégia/politica para a seguranca | sim/nao v
das redes e da informacéo?

9.1 | A estratégia/politica para a seguranca das redes e da informacao:

a) | Jase encontra implementada no Organismo sim / ndo v

b) | Encontra-se em fase de implementacdo no Organismo sim / ndo v

) Prevé avaliar regularmente os resultados das metodologias de seguranga | sim/ndao v
de informac&o colocadas em prética

Regulamento Geral de Protecdo de Dados (RGPD)

d) | J& se encontra de acordo com 0 RGPD sim / ndo v

e) | Encontra-se em fase de revisdo de modo a incorporar o RGPD sim / ndo v

f) Prevé avaliar regularmente os resultados das metodologias de seguran¢a | sim/néo v
de informacdo colocadas em prética face ao RGPD

Regime Juridico da Seguranca do Ciberespacgo (RJSC) - Decreto-Lei n.° 65/2021

g) | Jé& se encontra de acordo com 0 RISC sim / ndo v

h) | Encontra-se em fase de revisdo de modo a incorporar 0 RISC sim / ndo v

i Prevé avaliar regularmente os resultados das metodologias de seguranca | sim/néo v
das redes e da informacao colocadas em prética face ao RJISC

9.2 | De acordo com o Regime Juridico da Seguranca do Ciberespaco (RJSC), o Organismo:

a) Tem um ponto de contacto permanente com o Centro Nacional de sim / ndo v
Ciberseguranca (CNCS)
Designou um responsavel de seguranca (responsavel pela gestao das sim / ndo

b) | medidas de seguranca como, por exemplo, um CISO - Chief v
Information Security Officer) junto do CNCS

) Possui_ um inve_ntério de todos os ativos essenciais para a prestacdo dos sim / néo v
respetivos servicos

d) Elaborou e mantém atualizado o plano de seguranca, devidamente sim / ndo v
documentado e assinado pelo responsavel de seguranca

e) | Elaborou o relatério anual de seguranga no ano transacto sim/ ndo v
Efetuou as comunicagBes ao CNCS previstas no Regulamento n.° sim / ndo

f) | 183/2022 (ponto de contacto permanente, responsavel de seguranca, v

lista de ativos, relatério anual)

Tabela 3 - Médulo VII — Seguranga das TIC do Inquérito

Fonte: DGEEC, IUTICAP-2023 [75]
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Da anélise realizada ao primeiro inquérito (IUTICAP-2023), resultou numa selecdo de 42
questdes com interesse no universo de 49. Foram excluidas 7 questbes por serem
consideradas como complementares a outras que nesta fase serd mais relevante identificar.
O principal objetivo foi tentar ndo construir um inquérito demasiado extenso que poderia

inviabilizar a obtencdo de uma amostra de respostas significativa.

Inquérito de Autoavaliacdo da MetaRed Portugal

Relativamente ao inquérito de autoavaliacdo da MetaRed Portugal, existem duas sessdes no
inquérito, nomeadamente Contextualizacdo e Autoavaliacdo. Para o presente estudo
optou-se por selecionar apenas algumas das questfes da seccdo Contextualizagdo, e
excluiu-se a seccdo da Autoavaliacdo porque o objetivo ndo é avaliar apenas um utilizador

da instituicdo de ensino, mas sim o seu contexto global.

Na Tabela 4, sdo listadas todas as questdes da ferramenta de autoavaliacdo da MetaRed

Portugal, bem como a classificacdo da importancia da questdo para o estudo de caso.

Id. Questdo Orzgggz tge Classificacéo
Contextualizacao
1 | Quais dos seguintes dispositivos usa para realizar transacdes online? | X
a) | Computador ou portétil
b) | Dispositivos méveis (smartphone, tablet, smartwatch) escolha maltipla
¢) | Nao faco pagamentos ou transagdes online
Até gue ponto concorda com as afirmacdes:
- R . 1 — pouco, 2,
5 T_odos os utilizadores tém wum papel importante na 34 x
ciberseguranca '
5 — muito
3 A ciberseguranca é essencialmente uma preocupacédo da minha L %Ou:o’ 2 v
Instituicdo T
5 — muito
4 | Nos ultimos 12 meses fui vitima de um dos seguintes tipos de ciberincidentes: X

a) | Publicidade excessiva sempre que Vvisito uma pagina web
b) | Os meus dados pessoais foram roubados

Recebi um e-mail com um link e coloquei 0 meu login e a minha escolha multipla
password foi roubada
d) | Nenhuma das anteriores

Estou preocupado:

1 —nada
preocupado, 2,
5 | O meu computador é controlado por hackers ilegalmente 3,4,5- X
extremamente

preocupado

1 —nada
preocupado, 2,

3,4,5- X
extremamente

preocupado

A minha informagcéo financeira foi obtida por terceiros sem o
meu consentimento
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1 —nada
7 A minha informacao pessoal foi obtida por terceiros sem o meu pregcmipz;di), 2 %
consentimento P
extremamente
preocupado
1 —nada
preocupado, 2,
8 | Ser vitima de ransomware 3,4,5- v
extremamente
preocupado
1 —nada
preocupado, 2,
9 | Ser vitima de fraud online 3,4,5- v
extremamente
preocupado
1 —nada
preocupado, 2,
10 | Ter o computador infetado por virus ou outro malware 3,4,5- X
extremamente
preocupado
A engenharia social, é uma das técnicas usadas por criminosos em contextos
11 | informaticos para obtencéo de informacéo pessoal e privada, quais as técnicas v
gue ja fui alvo?
a) | Phishing
b) | Smishing
¢) | Sextortion
d) | Vishing escolha maltipla
e) N&o sei se ja fui ou ndo vitima uma vez que ndo conhe¢o nenhum
dos termos acima mencionados
f) | Nunca fui vitima
12 | O meu uso de VPN (Virtual Private Network): | v
a) N&o uso VPN porque a minha informagdo ndo necessita desta
protecdo
b) | N&o sei o0 que é a tecnologia VPN escolha milltipla
¢) | Uso sempre VPN quando estou fora da minha instituicdo
d) | N&o necessito de usar VPN
e) | A minha instituicdo ndo disponibiliza VPN
Fui (ou no caso de vir a ser) vitima de um ciberincidente, como
13 " . v
procedi (vou proceder):
a) | Alterei a minha password
b) | Reportei a Instituicdo responséavel pelo sistema
c) | Instalei um antivirus em todos os meus dispositivos
d) | Reportei a policia escolha multipla
e) | Reportei ao CSIRT interno ou ao CERT.PT
f) | N&o tomei nenhuma acéo
g) | Tomei outras acbes
Autoavaliagéo
14 | Os problemas que afetam a seguranca da informacéo podem ter origem: | X
a) | Acidentais
b) Propositados por membros da comunidade universitaria ou insiders
(internos) escolha 1 opgéo
¢) | Originados por cibercriminosos
d) | Todas as anteriores
15 | Quando falamos de seguranca da informacao, normalmente falamos de: | X
a) | Informacdo esta acessivel quando precisamos (disponibilidade)
b) Informacdo estd livre de alteragBes e falhas que impliquem escolha 1 opgéo

alteracBes no seu conteudo (integridade)
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Informacdo ndo se disponibiliza ou divulga aos particulares,

) entidades ou processos ndo autorizados (confidencialidade)
d) | Todas as anteriores
16 | Um dado pessoal é: | X
a) | Uma fotografia
b) | Um documento de identificacdo como o CC x
- — £ - — escolha 1 opgéo
c) | Um correio eletrénico que seja associado a uma pessoa fisica
d) | Todas as anteriores
17 | Quando partilho ficheiros com terceiros usualmente: | X
a) | Removo os metadados antes de os partilhar
b) Os metadados séo informacédo essencial ao ficheiro e ndo podem
ser removidos escolha 1 opgio
¢) | N&o sei o que sdo metadados
d) Sei 0 que sdo metadados mas ndo 0s removo porque ndo contém
informac&o pessoal
18 | Copias de seguranca: | X
a) | Faco habitualmente cdpias de seguranca da minha informacéo
b) As .cé_pias de seguranca sdo da responsabilidade da minha
Instituicdo
0 !\léo faco habitualmente copias de seguranca, mas reconhego a escolha 1 opgéo
importancia
d) Os Qiscos mais recentes ndo tém falhas e ndo é necessario fazer
cbpias de seguranca
19 | Cuidados com as PENSs e Discos Externos: | X
a) | Uso sempre as PENSs e/ou Discos Externos encriptados
b) Normalmente uso a PEN e/ou Disco Externo que tem 0s meus
dados para partilhar ficheiros com outros computadores
) As EENs e 0s discos externos sdo dispositivos que ndo permitem escolha 1 opgéo
encriptacédo
d) _Se encontro uma PEN tento verificar se os ficheiros tém
informacdo que permita identificar o seu dono
20 | Utiliza Duplo Fator de Autenticacdo (2FA) nas suas contas online? | X
a) | Nao tenho a certeza se esta ativo
b) | No sei 0 que isso é
¢) | N&o esta ativo, mas sei 0 que é escolha 1 opgdo
d) | Esta ativo para algumas contas
e) | Esta ativo para todas as contas
21 | Tem alguma aplicacdo de seguranca instalado no seu dispositivo mével? | X
a) | Néo
b) | N&o tenho a certeza escolha 1 opgéo
c) | Sim
29 No que respeita a aplicacGes de seguranca no meu dispositivo mével, considero %
que:
a) Percebo perfeitamente o risco de ndo ter uma aplicacdo de
seguranca
b) | Conheco as fungBes das aplicagfes de seguranca escolha 1 opgéo
c) | Percebo como usar as aplicacfes de seguranca
d) | Seiquais as aplicacdes de seguranca a instalar
23 | Escolheria a password seguinte por ser a mais forte: | X
a) | gwetr54321
b) | P@sswoOrd
¢) | AsROsasD3Atacam@ escolha 1 opgéo
d) | 112"3#4$5%6&
e) | Indiferente, sdo todas iguais
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24 | As suas passwords para as contas online (e-mail pessoal e conta institucional): | X
a) | Tém entre 8 e 11 caracteres
b) | Tém 12 ou mais caracteres
0 Sd0 combinacdo de letras mindsculas, mailsculas, nimeros e
simbolos escolha 1 opgéo
d) | Contém Informacdo pessoal
e) | Incluem palavras ou frases
f) | Nenhuma das anteriores
25 | Se alguém me pede ou necessita da minha password: | X
a) | Verifico se realmente é importante e, caso seja, partilho-a
b) | Nunca partilho a minha password x
, : - escolha 1 opgéo
c) | Sé partilho a password com pessoas em gquem confio
d) | So partilho a password com os técnicos do servico de suporte TIC
26 | Ransomware: | X
a) Realizo backups regulares da minha informacéo para dispositivos
externos (incluindo a cloud) e corro menos riscos
b) | N&o me preocupa porque tenho um antivirus instalado x
- - o escolha 1 opcéo
¢) | Podia sempre recuperar a informacdo desde que pague o resgate
d) N&o poderei ser vitima porque s6 abro links/ficheiros vindos dos
meus colegas
Como utilizador de Tecnologias de Informagdo e Comunicagédo (TIC), qual
27 | considera ser a sua responsabilidade de proteger os recursos tecnologicos ao seu X
cargo?
a) | Auxiliar na protecdo e uso responsavel dos recursos tecnologicos
b) | Conhecer 0s processos para proteger os recursos tecnolégicos x
- 0 escolha 1 opcéo
¢) | Aplicar préticas de seguranca adequadas
d) | Todas as anteriores
28 | Quando recebo um correio eletrénico que ndo esperava a solicitar-me uma acéo: | X
a) | Tento responder cordialmente ao solicitado
b) Verifico com o0s servicos de suporte da minha Instituicdo se pode
ser alguma fraude x
— - - escolha 1 opcéo
) _Verlflco sempre os links para ver se pode ser algum pedido
importante
d) | Nunca recebi um e-mail deste tipo
De acordo com o RGPD (Regulamento Geral da Protecdo de Dados) quando
29 ) : . X
entrego 0 meu Curriculum Vitae (CV):
a) Sei que tratamento vai ser dado ao meu CV e durante quanto tempo
seré guardado.
b) N&o tenho conhecimento quais as organizagdes/empresas que irdo escolha 1 opcéo
ter acesso ao meu CV.
¢) | Ndo sei durante quanto tempo o meu CV seréa guardado.
30 De acordo com 0 RGPD (Regulamento Geral da Protecdo de Dados), quando %
alguém grava a minha voz (por exemplo: responder a um inguérito (...).
Tenho de dar o meu consentimento, ser informado de qual a
a) | finalidade de tratamento de dados e durante quanto tempo a
gravacdo sera guardada. x
b) | N&o tenho de dar qualquer consentimento. escolha 1 opgo
0 Depois da voz gravada ndo posso retirar 0 meu consentimento e
solicitar a eliminacdo da gravacédo.
31 | Quando deixo de ser cliente de um banco (...). | X
O banco deve guardar sempre todos 0s meus dados, para que nha
a) | eventualidade de eu querer ser novamente cliente ndo ser
necessario fornecer novamente todos os meus dados pessoais.
O banco deve guardar sempre todos os meus dados, durante 10
b) anos, para que na _eventualidade de eu vir a ser novamente cliente, escolha 1 opcéo
ndo ser necessario fornecer novamente todos os meus dados
pessoais.
0 Tenho direito ao esquecimento, e terei de fornecer novamente o0s

meus dados pessoais se quiser ser novamente cliente do banco.
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32 | Quais das seguintes frases estdo corretas? | X
Os cookies quanto a sua finalidade podem ser estritamente
a) | necessarios, cookies de funcionalidade, cookies de desempenho e
cookies de marketing.

Os cookies quanto a sua duragao podem ser cookies temporarios e
cookies persistentes.

0 Navegar em modo pr_ivadq 'permite navegar sem deixar cookies

armazenados no seu dispositivo.
d) | Todas as anteriores.

b) escolha 1 opgéo

Tabela 4 - Inquérito de Autoavaliagéo

Fonte: MetaRed Portugal [76]

Da anélise realizada ao segundo inquérito (Autoavaliacdo da MetaRed Portugal), resultou
numa selecdo de 6 questdes com interesse no universo de 32. A maioria das questdes de
autoavaliacdo foram excluidas porque sdo demasiado concretas e especificas, e avaliam o

utilizador e ndo a infraestrutura tecnologica.

3.2.2. Plataforma para a realizacdo do questionario
Foram consideradas diversas plataformas para desenvolver e disponibilizar o questionario
ao publico-alvo do presente caso de estudo, como por exemplo a aplicacdo QuestionPro
Essentials® e o Google Forms®. No entanto, nos varios testes efetuados as aplicacoes
indicadas ndo preencheram os requisitos pretendidos, nomeadamente a simplicidade no

preenchimento do questionario por parte do utilizador.

A plataforma selecionada para preparar e disponibilizar o questionario consistiu no
Microsoft Forms’, sendo uma aplicagdo bastante intuitiva e efetiva na realizagdo do que se
pretendia apurar pois, para além de uma personalizacdo completa do questionario, permite
consultar os resultados diretamente do Excel, permitindo uma anélise mais facilitada e

estruturada.

Na Figura 22 é apresentada a pagina inicial do questionario, utilizando a aplicacdo Microsoft

Forms acima mencionada.

5 QuestionPro - https://www.questionpro.com/
6 Google Forms - https://docs.google.com/forms
" Microsoft Forms - https://forms.office.com/
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Estado atual da Ciberseguranca nos AE/ENA da
Regiao de Leiria

0 meu nome é Filipe Bagagem, sou atualmente aluno do 2.* ano do Mestrado em Ciberseguranga e Informatica
Forense da Escola Superior de Tecnologia e Gestao do Politécnico de L

0 projeto a realizar € sob orientagio da Professora Doutora Marisa Maximianeo, o Professor Doutor Mario Antunes e o
Professor Doutor Ricardo Gomes, que tem como objetivo avaliar o estado atual da ciberseguranga nos Agrupamentos
de Escolas (AE) e Escolas Nao Agrupadas (ENA) da Regido de Leiria, mais concretamente dos concelhos de Alvaidzere,
A Batalha, Castanheira de Pera, Figueird dos Vinhos, Leina, Marinha Grande, Pedrégdo Grande, Pombal e Porto de
Més. Como resultado deste trabalho, serd elaborado um “plano de ciberseguranga”™ que permitird os AE e ENA a

melhor a sua presenga no cberespago.
Nesse sentido, solicito a vossa colaboragao, respondendo a este questionario.

As respostas que forem dadas sdo anénimas e confidenciais, e serdo apenas utilizadas no 8mbito da realizagdo deste

projeto.
Agradego desde ja a vossa disponibilidade e encontro-me disponivel para eventuais esclareamentos que julguem

necessanos.
(2220558 @my.ipleiria.pt)

0 tempo estimado para o preenchimento do questionario € de 6 minutos.

Figura 22 - Ecra Inicial do Questionario (nota informativa)

No Anexo B encontra-se disponivel para consulta o questionario final, tal como este foi
disponibilizado ao publico-alvo do presente caso de estudo.

3.3.Fases do caso de estudo

Neste caso de estudo foram definidas quatro fases, conforme demonstrado na Figura 23. O
processo teve inicio com a caracterizacdo do publico-alvo do estudo até recolha e analise

dos resultados obtidos.

CARACTERIZAGAO DO

PUBLICO-ALVO »
//
/
CONSTRUCA0 DO
QUESTIONARIO
DISPONTBILIZACAO
DO QUESTIONARIO o

L RECOLHA E ANALISE ]

@ |‘\ j DOS RESULTADOS
Figura 23 — Processo de Construcdo e Implementagdo do Questionario
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De seguida sédo detalhadas as principais atividades envolvidas em cada uma das fases
identificadas.

3.3.1. Caracterizacao do publico-alvo
Para a implementacdo do caso de estudo foram selecionados 0os Agrupamento de Escolas
(AE) e Escolas Ndo Agrupadas (ENA) que pertencem a regido de Leiria, mais concretamente
aos concelhos de Alvaidzere, Ansido, Batalha, Castanheira de Pera, Figueirdé dos Vinhos,
Leiria, Marinha Grande, Pedrogdo Grande, Pombal e Porto de Mos, conforme é possivel

verificar na Figura 24.

- Castanheira de Péra;
- Pedrogao Grande;

- Figueiro dos Vinhos;
- Alvaiazere;

- Ansido;

- Pombal;

- Leiria;

- Marinha Grande;

- Batalha;

- Porto de Mos;

- Alcobaga;

- Nazareg;

- Caldas da Rainha;

- Obidos;

- Peniche;

- Bombarral:

o = o h B W R =

- —a WD
= o

[ e
L I - T L]

. Distrito de Leiria . Regido de Leiria

=9
o

Figura 24 - Concelhos do Distrito de Leiria

De acordo com os Ultimos dados disponibilizados pelo Instituto de Gestdo Financeira da
Educacao (IGeFE) na plataforma GesEdu [77], na regido de Leiria, existem atualmente 23
instituicdes publicas de ensino (ndo superior), 21 Agrupamentos de Escolas, e 2 Escolas Nao
Agrupadas [77], conforme é possivel verificar na Tabela 5.
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Instituicdes Publicas de Ensino (n&o superior) Concelho Localidade
Agrup. Escolas de Guia Guia
Agrup. Escolas de Pombal Pombal Pombal
Agrup. Escolas Gualdim Pais Pombal
Agrup. Escolas de Ansido Ansido Ansi&o
Agrup. Escolas de Alvaiézere Alvaiazere Alvaiézere

Agrup. Escolas de Figueiré dos Vinhos

Figueir dos Vinhos

Figueiré dos Vinhos

Agrup. Escolas de Pedrogdo Grande

Pedrogdo Grande

Pedrogdo Grande

Agrup. Escolas Dr. Bissaya Barreto

Castanheira de Pera

Castanheira de Pera

Escola Secundéaria Afonso Lopes Vieira

Escola Secundaria Francisco Rodrigues Lobo

Agrup. Escolas Caranguejeira — Santa Catarina da Serra

Agrup. Escolas D. Dinis

Agrup. Escolas de Colmeias

Agrup. Escolas de Marrazes

Agrup. Escolas Domingos Sequeira

Agrup. Escolas Dr. Correia Mateus

Agrup. Escolas Henrique Sommer

Agrup. Escolas Rainha Santa Isabel

Leiria

Gandara dos Olivais

Leiria

Caranguejeira

Leiria

Eira Velha

Marrazes

Leiria

Leiria

Maceira

Carreira

Agrup. Escolas de Vieira de Leiria

Agrup. Escolas Marinha Grande Nascente

Agrup. Escolas Marinha Grande Poente

Marinha Grande

Vieira de Leiria

Marinha Grande

Marinha Grande

Agrup. Escolas de Batalha

Batalha

Batalha

Agrup. Escolas de Porto de Més

Porto de Més

Porto de Més

Tabela 5 - Lista de AE e ENA da Regido de Leiria

Fonte: 1GeFE, GesEdu [77]

Os AE e ENA da regido de Leiria contam com 238 estabelecimentos de ensino, conforme é

possivel verificar na Tabela 6.

Estabelecimentos por Nivel de Ensino no Ano Letivo 2021/22
: : s
Concelho Educacdo | Ensino Basico | Ensino Basico 218119 ETB1710 ©
. . . Basico 3° Secundario / (=
Pré-Escolar 1° Ciclo 2° Ciclo . ..
Ciclo Profissional
Pombal 26 28 3 4 2 38
Ansido 7 6 2 2 1 11
Alvaiazere 1 1 1 1 1 3
Figueird dos
Vinhos 3 3 1 1 1 7
Pedrogéo
Grande 2 2 1 1 4
Castanheira de 1 1 1 1 0 5
Pera
Leiria 63 62 9 10 5 110
Marinha Grande 16 17 3 5 3 29
Batalha 12 10 1 1 1 12
Porto de Més 16 15 2 2 2 22
NUmero total de estabelecimentos de ensino 238

Tabela 6 - Numero de Estabelecimentos de Ensino Publicos na Regido de Leiria
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Fonte: DGEEC, Educagdo em Numeros [9]

De acordo com os dados disponibilizados no relatorio designado por “Educacdo em
NUmeros” da DGEEC — Portugal 2023 [9], no ano letivo 2021/22 o numero de alunos
matriculados na regido de Leiria era 42.750. Os trés concelhos com um nimero mais elevado
de alunos matriculados, sdo: Leiria, Pombal e Marinha Grande, com 19.658, 7.486 e 6.428,
respetivamente. Os concelhos que ocupam as Gltimas posicOes da tabela, sdo: Castanheira
de Pera, Figueird dos Vinhos e Pedrogdo Grande, com 200, 505 e 533, respetivamente. Na

Tabela 7 e possivel verificar o nimero de alunos matriculados por Concelho e Nivel de

Ensino.
Numero de Alunos Matriculados no Ano Letivo 2021/22
Concelho Educ:f\géo Er]sino EI’)S!I’]O E’n_sino Ensino g
Pre- Bas!co Bas!co Bas!co 3° SeaeErTe =
Escolar 1° Ciclo 2° Ciclo Ciclo
Pombal 1231 1660 924 1595 2076 7486
Ansido 229 323 200 353 627 1732
Alvaiazere 99 150 72 145 136 602
Figueir6 dos Vinhos 93 126 65 115 106 505
Pedrogdo Grande 59 84 43 80 267 533
Castanheira de Pera 39 61 40 60 - 200
Leiria 3489 4842 2573 4162 4592 19658
Marinha Grande 1068 1423 818 1380 1739 6428
Batalha 422 566 304 460 472 2224
Porto de Més 611 815 452 734 770 3382
Total da
Regito Leiria 7340 10050 5491 9084 10785 42750
Numero total de Alunos Matriculados na regido de Leiria no ano letivo 2021/22

Tabela 7 - NUmero de Alunos Matriculados na Regido de Leiria

Fonte: DGEEC, Educagdo em Numeros [9]

Dos 42.750 alunos matriculados na regido de Leiria, 33.937 sdo em instituicdes publicas de

ensino que corresponde a uma taxa de 79,38%.

No mesmo relatério [9], 0 nimero de

docentes alocados aos varios niveis de ensino das institui¢des de ensino da regido de Leiria
era 4.256, conforme Tabela 8.

Nivel de Ensino Ndmero de Docentes no Ano Letivo 2021/22
Educacéo pré-escolar 460
Ensino bésico - 1.° ciclo 832
Ensino bésico - 2.° ciclo 556
Ensinos bésico (3.° ciclo) e secundario 1950
Educac&o especial 257
Formadores (escolas profissionais) 201
Total 4 256

Tabela 8 - NUmero de Docentes nas Institui¢des de Ensino da Regido de Leiria

Fonte: DGEEC, Educacdo em Numeros [9]
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De acordo com os dados disponibilizados no relatorio designado por “Educacdo em
NUmeros” da DGEEC — Portugal 2023 [9], no ano letivo 2021/22 o nimero de ndo docentes

alocados as instituicdes de ensino da regido de Leiria era 1.869, conforme Tabela 9.

Nivel de Ensino Numero de Nao Docentes no Ano Letivo
2021/22
Alvaiazere 40
Ansido 98
Batalha 62
Castanheira de Péra 25
Figueiré dos Vinhos 74
Leiria 828
Marinha Grande 273
Pedrégédo Grande 49
Pombal 280
Porto de Més 140
Total 1869

Tabela 9 - Ndmero de N&o Docentes nas Instituicdes de Ensino na regido de Leiria

Fonte: DGEEC, Educagdo em Numeros [9]

Dos 1.869 funcionarios ndo docentes na regido de Leiria, 1.341 estdo alocados as institui¢oes

publicas de ensino com uma taxa de 71,75%.

Identificados os tipos de utentes com maior expressdo nas institui¢cdes de ensino publicas da
regido de Leiria, nomeadamente os alunos, pessoal docente e ndo docente, conclui-se que a
comunidade escolar nos AE e ENA dos 10 concelhos que compdem esta regido esta proximo
dos 50.000 utentes.

Recursos Tecnologicos das Escolas

De acordo com os dados disponibilizados no relatério designado por “Educagdo em
NUmeros” da DGEEC — Portugal 2023 [9], referente ao ano letivo 2021/22, o nimero médio
é de 1,4 alunos por computador, informacdo referente as escolas publicas em Portugal

Continental, conforme Tabela 10.

N.° médio de alunos/computador
Ensino basico - 1.° ciclo 1,2
Ensino basico - 2.° ciclo 1,2
Ensino basico - 3.° ciclo 1,2
Ensino Secundario 1,7
N° médio 14

Tabela 10 - N° Médio de Alunos por Computador

Fonte: DGEEC, Boletim informativo N°4 — Outubro 2023 [78]
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N&o sdo conhecidos dados especificos do publico-alvo no caso de estudo (AE e ENA da
regido de Leiria).

Relativamente ao nimero de computadores com acesso a internet, 0s numeros médios

mantém-se em 1,4 alunos por computador, conforme tabela abaixo.

N.° médio de alunos/computador com Internet
Ensino basico - 1.° ciclo 14
Ensino bésico - 2.° ciclo 1,2
Ensino bésico - 3.° ciclo 1,2
Ensino Secundario 1,8
N° médio 14

Tabela 11 - N° Médio de Alunos por Computador com Internet

Fonte: DGEEC, Boletim informativo N°4 — Outubro 2023 [78]
O relatdrio refere ainda que nos estabelecimentos de ensino Publico a média de alunos por
computador ¢ inferior a dos estabelecimentos de ensino Privado, quer no ensino basico, quer

no ensino secundario, conforme € possivel verificar na Tabela 12.

Publico Privado
Ensino Basico e Secundario Ensino Basico e Secundario
1,2 3,4

Tabela 12 - N° Médio de Alunos por computador (Pablico Vs. Privado)
Fonte: DGEEC, Boletim informativo N°4 — Outubro 2023 [78]
A grande maioria dos equipamentos informaticos existentes nas escolas sdo para fins
pedag6gicos. Os computadores portateis sdo o tipo de equipamento informéatico mais

frequente, conforme é possivel verificar na Figura 25.

De acordo com os dados disponibilizados no relatorio designado por “Educagdo em
Numeros” da DGEEC — Portugal 2023 [9], referente ao ano letivo 2021/22, a grande parte
dos equipamentos (computadores de secretéria, portateis e tablets/iPads) sdo para uso
pedagdgico e destes 23,82% a antiguidade € superior a 3 anos.

55



Anadlise da Ciberseguranca em InstituicGes de Ensino

Equipamentos informaticos mais frequentes nas

Escolas
100% 95%

90%

80% 73%

70%

60%

50%

40%

30% 22%

20%

0% |
Tablets/iPads Computadores de Computadores Equipamentos para fins
secretaria portateis pedagdgicos

Figura 25 - Equipamentos Informéticos mais Frequentes nas Escolas
Fonte: DGEEC, Boletim informativo N°4 — Outubro 2023 [78]
Em relacdo aos equipamentos para fins administrativos, observa-se o oposto, num universo
de 43.846 computadores, 72,31% ja tém mais de 3 anos de antiguidade, conforme é possivel

verificar na Tabela 13.

Total de Equipamentos Total Inferior ou igual a 3 anos Superior a 3 anos
900 556  (100%) 664 769  (100%) 235787 (100%)

Para fins pedagogicos 856 710 (95%) 652 629  (98%) 204 081 (87%)

Para fins administrativos 43 846 (5%) 12140 (2%) 31706 (13%)

Tabela 13 - Total de Equipamentos nas Escolas Publicas, por Antiguidade

Fonte: DGEEC, Boletim informativo N°4 — Outubro 2023 [78]

Né&o foram identificados dados sobre outros tipos de equipamentos, como por exemplo 0s
servidores existentes nas institui¢des de ensino.

3.3.2. Construcao do questionario
Nesta 22 fase foram selecionadas e adaptadas as questes a considerar para a construcao do
questionario (Estado atual da ciberseguranca nos AE/ENA da regido de Leiria), com base no

trabalho previamente realizado na seccdo 3.2.1.

Em alguns dos casos, duas e trés questdes do inquérito ITUTIC-2023 deram lugar a uma
questdo no novo questionario (Estado atual da ciberseguranca nos AE/ENA da regido de

Leiria), conforme o exemplo seguinte.
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Origem da questdo: Inquérito IUTIC-2023
Modulo: Ciberseguranca

N° da questéo: 3

Quem realiza as atividades relacionadas com a seguranca das TIC do Organismo?
(ex.: testes, formacao e resolugdo de incidentes de seguranca. Excluem-se as atualizacdes de software pré-

configurado)

a) | Pessoal da préprio Organismo sim / ndo

b) | Fornecedores externos sim / ndo

Questdo no novo questionario (Estado atual da ciberseguranca nos AE/ENA da regido de
Leiria)

N° da questéo: 18

Quem realiza as atividades relacionadas com a seguranca das TIC da instituicdo de ensino?
Pessoal do proprio AE/ENA
a) | Técnico(s) de Informatica do Municipio escolha maltipla

Fornecedores externos

Um dos objetivos desta decisdo foi o de ndo tornar o questiondrio muito extenso para nao
inviabilizar a obtencdo de uma amostra de respostas significativa. Se possivel o questionario
ndo deveria de ultrapassar as 30 questdes, conforme ja indicado anteriormente. A

organizacdo do questionario encontra-se descrita em detalhe na seccdo 3.4 - Questionario.

3.3.3. Disponibilizacdo do questionario
Nesta fase do trabalho (fase 3), tendo em consideracéo o cronograma definido para o projeto,
a disponibilizacdo do questionario teve inicio no més de dezembro de 2023, e estendeu-se
até meados de janeiro de 2024. A principal razdo em disponibilizar o questionario as
instituicdes de ensino da regido de Leiria, neste periodo, prendeu-se com o facto de a
interrupcao letiva do Natal ocorrer entre o dia 17 de dezembro de 2023, e o dia 2 de janeiro
de 2024, conforme é possivel verificar no Anexo E. Durante este periodo nas institui¢cbes de
ensino nao decorreram atividades letivas, o que permitiria uma maior disponibilidade tendo
em conta que a maioria das Escolas da regido de Leiria encontram-se atualmente organizadas

por semestres.
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Para disponibilizar o questionario aos AE e ENA, foram obtidos primeiramente os e-mails

da direcéo de cada entidade organica no proprio website institucional, e no portal GesEdu®.

Concluido o levantamento de todos os enderegos de e-mail, foi realizado o primeiro envio
do e-mail (ver Anexo C) no dia 2 de dezembro de 2023, no qual a data-limite para o

preenchimento do questionario era 31 de dezembro de 2023.

Ainda nesta fase 3, foram realizados contactos com as direcdes dos AE e ENA para validar
a rececdo do email que tinha sido enviado no dia 2 de dezembro de 2023, com 0 assunto
“Questionario para avaliar o estado atual da ciberseguranca nos AE/ENA da regido de Leiria
- [PLeiria”. Em alguns dos casos, foi solicitado o reenvio para outro enderego de e-mail, e 0

mesmo seguiu de imediato.

3.3.4. Recolha e andlise dos resultados
Até ao dia 26 de dezembro de 2023 foram rececionadas 7 respostas num universo de 23
possiveis, perfazendo uma taxa de resposta de 30,43%. Tendo em conta que faltavam apenas
5 dias para terminar o periodo que tinha sido definido para o término do preenchimento do
questionario, optou-se por enviar um segundo e-mail com o assunto “Questionario para
avaliar o estado atual da ciberseguranga nos AE/ENA da Regido de Leiria — IPLeiria
(2°Pedido)” para relembrar as institui¢des de ensino da importancia na colaboragéo do estudo

(ver Anexo D).

Entretanto, até ao dia 31 de dezembro de 2023, foram rececionadas mais 5 respostas

perfazendo um total de 12 respostas em 23 possiveis, com uma taxa de resposta de 52,17%.

Ja em janeiro de 2024, optou-se por contactar novamente as dire¢fes das instituicdes de
ensino, a relembrar que a sua colaboracdo no seu preenchimento era muito importante e que
seria uma enorme contribuicdo para o presente estudo. Entendeu-se assim alargar o periodo
de resposta ao questionario até ao dia 20 de janeiro de 2024. Neste periodo alargado foi
possivel obter mais 5 respostas, terminando o questionario com um total de 17 respostas em

23 possiveis, com uma taxa de resposta de 73,91%.

8 https://www.gesedu.pt/PesquisaRede/DetalhelO
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De uma forma sucinta, resultaram as seguintes marcas temporais:

e 02/12/2023 — Envio do primeiro e-mail “Questionério para avaliar o estado atual da
ciberseguranca nos AE/ENA da Regido de Leiria — IPLeiria;

e 27/12/2023 — Envio do segundo e-mail “Questionario para avaliar o estado atual da
ciberseguranca nos AE/ENA da Regido de Leiria — IPLeiria (2°Pedido);

e 17/12/2023 a 02/01/2024 — Pausa Letiva do Natal;

e 01/01/2024 a 20/01/2024 — Periodo alargado para obter novas respostas.

Os dados foram recolhidos através da plataforma Microsoft Forms para uma anélise
estatistica. Com recurso ao Excel foi elaborada a analise estatistica dos resultados permitindo

também a criacdo de graficos para uma melhor interpretacdo dos dados.

3.4. Questionario

O questionario foi organizado em seis sec¢des, com um total de 29 questbes, conforme se

ilustra na Figura 26 .

Recolha de Email
1 Questao

Caracterizacao do AE/ENA

3 Questdes

Estratégia de Seguranca

0 L 14 Questdes
. . . SECCAQ
Cumprimento da Legislacdo 04
5 Questoes

Gestdo de Incidentes de Tl

5 Questdes
Opinido Pessoal
1 Questao

Figura 26 - Seccgdes do Questionario
A primeira sec¢do conta apenas com uma questdo de resposta opcional, com o objetivo de
recolher um endereco de e-mail, que permita no final do estudo enviar o guia de
ciberseguranca, resultante deste trabalho. A segunda secgdo é composta por trés questdes, e
tem como principal objetivo caracterizar a entidade organica. Na sec¢do 3 séo listadas 14

questdes para identificar os niveis de seguranca das instituicdes de ensino em relagdo a
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seguranca das Tecnologias de Informagdo e Comunicacdo (TIC). A seccdo 4, tem cinco
questdes para avaliar se as instituicOes de ensino estdo em cumprimento com a legislagdo
em vigor no ambito da ciberseguranca. A seccdo 5, tem cinco questbes que pretende
identificar se as instituicGes de ensino estdo a realizar a gestdo de incidentes das Tecnologias
de Informacéo (T1). Por Gltimo, a seccéo 6, pretende recolher a opinido pessoal do utilizador
que respondeu ao questiondrio. De seguida, sdo apresentadas todas as questdes, bem como

a sua finalidade.

Secgéo 1

N° de questdes 1

Resposta obrigatoria Na&o (resposta opcional)

Questdo 1: Deixe-nos um e-mail caso pretenda receber o "'Guia de ciberseguranca para as
instituicdes publicas de ensino”.

A questdo 1 é de preenchimento opcional e tem como finalidade recolher o e-mail da entidade
interessada em receber posteriormente um exemplar do guia de ciberseguranca que sera elaborado

no ambito do presente projeto.

Seccédo 2

Caracterizagdo do AE/ENA

N° de questdes 3

Resposta obrigatéria Sim

Questdo 2: Qual o tipo da Entidade Orgénica?

Esta questdo tem como propésito identificar o tipo de entidade organica para verificar se a sua
dimensdo tem ou ndo influéncia no estado atual de ciberseguranca. O universo do pablico-alvo ja
é conhecido. Em 23 institui¢des de ensino, 21 sdo Agrupamento de Escolas (AE) e 2 sdo Escolas
N&o Agrupadas (ENA).

Questdo 3: O AE/ENA pertence ao Concelho de

Esta questdo tem como finalidade obter os concelhos, aos quais pertencem as instituigdes de ensino
gue colaboraram para a realizacdo do presente estudo e mostraram interesse em obter mais
informacdes sobre o mesmo no futuro. Para que as entidades orgénicas possam responder ao
questionario, de forma andnima, foi adicionado o tipo de resposta “Prefiro ndo indicar” porque
existiam casos em que o universo em alguns Concelhos era apenas de um Agrupamento de Escolas
(AE).
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Questdo 4: No AE/ENA realizam campanhas de sensibilizacéo, junto da comunidade escolar,
sobre o tema "'Ciberseguranca''?

A questdo 4, tem como objetivo verificar se 0s AE/ENA realizam campanhas de sensibilizacéo,
no ambito da ciberseguranca, junto da comunidade escolar. Para o publico-alvo em estudo, era
desejavel que fosse realizada pelo menos uma campanha de sensibilizacdo sobre o tema
ciberseguranca por ano letivo. Com a entrada a saida de utentes (alunos, docentes, ndo docentes,
encarregados de educacdo, etc.) das instituicdes de ensino todos 0s anos letivos, é crucial que este

tipo de comunicacéo seja frequente ou muito frequente.

Secgéo 3

Estratégia do AE/ENA relativamente a seguranca das TIC

N° de questdes 14

Resposta obrigatoria Sim

Questdo 5: Para o acesso a plataformas digitais com informagédo confidencial, exigem aos
utilizadores palavras-passe seguras?

Esta questdo tem como finalidade identificar se os utilizadores com acesso a informacéo
confidencial, utilizam uma palavra-passe segura. Segundo o National Institute of
Standards and Technology (NIST), todas as palavras-passe devem ter no minimo 12
caracteres, com letras maiusculas e minasculas, algarismos, caracteres especiais € uma

palavra-passe por cada plataforma [79].

Questdo 6: Para o acesso a plataformas digitais com informacéao confidencial, exigem aos
utilizadores Autenticagdo de Dois Fatores (2FA)?

Esta pergunta tem como objetivo verificar se as instituicGes de ensino exigem aos
utilizadores, com acesso a informacdo confidencial, um segundo fator de autenticacao.
Segundo o National Institute of Standards and Technology (NIST), o simples utilizador e
palavra-passe ndo € suficiente para garantir a identidade de quem esta a fazer o acesso
[80].

Questédo 7: Para acederem do exterior a recursos internos, utilizam

Esta questdo pretende identificar se a politica de uso aceitavel ou a politica de seguranca
da instituicdo de ensino permite que determinados utilizadores acedam através da internet
(exterior) aos sistemas de informacéo alojados na propria infraestrutura da instituicdo de

ensino.
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Questdo 8: No AE/ENA ainda temos equipamentos, em uso, com as seguintes versdes do

Windows

Esta pergunta tem como finalidade obter se as institui¢des de ensino ainda dispdem no seu
parque tecnologico de Sistemas Operativos Windows com versdes descontinuadas, para
0s quais a Microsoft j& deixou de disponibilizar atualizacdes de seguranca. Os
equipamentos com sistemas operativos descontinuados apresentam riscos com severidade
elevada para as instituigdes de ensino porque deixaram de ter atualizagdes de seguranga
para corrigir vulnerabilidades que, entretanto, foram identificadas. Daqui podem resultar
perdas de dados confidenciais, interrupcdo dos servicos e, claro, prejuizos reputacionais

para a instituicdo de ensino.

Questao 9: As copias de seguranca cumprem a regra 3-2-1?

Pretende-se avaliar se as institui¢cfes de ensino seguem as boas praticas relativamente as
cdpias de seguranca. Segundo a National Institute of Standards and Technology (NIST),
a estratégia de copias de seguranca com a regra 3-2-1 deve ser aplicada para aumentar a
probabilidade de recuperagdo de dados perdidos ou corrompidos. O “3” significa que
devem ser realizadas trés copias de qualquer arquivo. O “2” indica que as copias devem
ser mantidas em dois tipos de armazenamentos diferentes. Por fim, o “1” significa que
uma das cépias deve ser armazenada num local externo, para evitar que um ataque de

ransomware possa afetar também as cdpias de seguranca [81].

Questao 10: As copias de seguranca que sdo enviadas para locais externos ao servidor sdo

cifradas?

Esta questdo tem como proposito verificar se as instituicdes de ensino estdo a cifrar as
cdpias de seguranca que sdo enviadas para locais externos (internet). Com a cifragem das
copias de seguranca é possivel garantir a confidencialidade, e s6 o utilizador com acesso
a chave que foi utilizada para cifrar os dados tera acesso a informacéo protegida [82].

Questao 11: Todas as cOpias de seguranca dos sistemas em uso pelo AE/ENA sédo submetidas
com regularidade a testes de integridade e recuperacao?

Esta pergunta tem como objetivo verificar se as instituicdes de ensino realizam
periodicamente testes de integridade e recuperagdo das copias de seguranca. Trata-se de

uma boa pratica para evitar surpresas quando ocorrer um incidente [82].
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Questdo 12: Dispdem de algum sistema de monitorizacéo da seguranca das TIC que permite
detetar atividades suspeitas nos sistemas de TIC e alertar os responsaveis sobre as mesmas?
Esta questdo pretende identificar se as instituicdes de ensino dispdem de sistemas de
monitorizacao e alarmistica nos sistemas de TIC. Na resposta ndo devem considerar como
resposta o software de antivirus como sistema de monitorizagdo e alarmistica. S&o varias
as solugdes existentes no mercado de monitorizagdo da seguranga das TIC, como por
exemplo o Nagios, o Cacti, o SpiceWorks, o Observium, o Zabbix, entre outras [83]. Ndo

se pretende aferir especificamente qual a ferramenta, mas sim se dispdem de alguma.

Questdo 13: Nos ultimos 2 anos, a infraestrutura tecnolégica do AE/ENA foi submetida a
uma Anélise de Vulnerabilidades?

Esta questdo tem como finalidade verificar se as institui¢gdes de ensino realizaram alguma
anélise das vulnerabilidades dos seus sistemas nos Gltimos dois anos. E recomendada que

esta analise de vulnerabilidades seja realizada com frequéncia [84].

Questdo 14: Nos ultimos 2 anos, a infraestrutura tecnolégica do AE/ENA foi submetida a um
Teste de Intrusao?

Esta questdo tem como propdsito verificar se as instituicbes de ensino realizam algum
teste de intrusdo aos seus sistemas nos ultimos dois anos. Os testes de intrusdo ou
penetracdo (pentesting) permitem identificar pontos fracos e avaliar a postura da
organizacdo relativamente a seguranca dos seus sistemas. De acordo com o Relatdrio de
Pen Testing de 2023 da FORTRA, a maioria dos profissionais de seguranca cibernética
(38%) realiza um teste de intruséo, uma ou duas vezes por ano [85].

Questdo 15: O AE/ENA possui recomendac6es documentadas (manuais, notas internas, etc.)
sobre medidas, préaticas ou procedimentos de segurancga das TIC?
Esta questdo tem como proposito verificar se as instituicdes de ensino dispdem de
documentacdo sobre as medidas, praticas ou procedimentos no ambito da seguranca das
TIC. Alguns dos exemplos, sdo:

e Politica de Seguranca Digital: orientagdes para o uso da internet e dos dispositivos

digitais em seguranca e como recurso educativo;
e Politica de Privacidade e Protecdo de Dados;
e Politica de Utilizacdo Aceitavel (PUA) das TIC — Alunos / Docentes / Nao

Docentes.
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Questdo 16: Quando foram definidas ou revistas as recomendac@es sobre medidas, praticas
ou procedimentos de seguranca TIC?

A questdo numero 16 ¢ de preenchimento obrigatério para quem responder “Sim” na
questdo anterior (15), e tem como finalidade verificar ha quanto tempo foi realizada uma
revisdo as medidas, praticas ou procedimentos de seguranca TIC. Com a crescente

evolucdo tecnoldgica, a documentagdo tera de ser ajustada com regularidade.

Questdo 17: Nas recomendactes sobre medidas, préaticas ou procedimentos de seguranca
TIC foram considerados 0s seguintes temas
A questdo niimero 17 ¢ de preenchimento obrigatério para quem respondeu “Sim” na
questdo numero 15, e tem como finalidade obter quais os planos que fazem parte da
documentacao de ciberseguranca da instituicdo de ensino, nomeadamente:
e Gestdo dos niveis de acesso as TIC (ex.: computadores, redes);
e Procedimentos e regras para prevenir e/ou reagir a incidentes de seguranca (ex.:
negacdo de servico, ataques de phishing, ransomware, etc.);
e Responsabilidade, direitos e deveres no que respeita a utilizacéo das TIC (ex.: uso
de e-mails, dispositivos mdveis, social media, etc.);

e Boas praticas para o pessoal ao servico na utilizacéo segura das TIC.

Questao 18: Quem realiza as atividades relacionadas com a seguranca das T1C da instituigdo
de ensino?
Esta questdo tem como proposito verificar quem realiza as atividades relacionadas com a
seguranca das TIC na instituicdo de ensino, com a possibilidade de escolha multipla:

e Pessoal do proprio AE/ENA,;

e Técnico(s) de Informatica do Municipio;

e Fornecedores externos.
O objetivo é tentar perceber se as instituicbes de ensino recorrem a recursos humanos
internos para assumir os riscos relacionados com a seguranca das TIC ou se recorrem a

recursos externos, transferindo o risco para fora da institui¢cdo de ensino.
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Seccéo 4

Cumprimento da legislacédo em vigor

N° de questdes 5

Resposta obrigatdria Sim

Questao 19: Designou um responsavel de seguranca junto do CNCS (Centro Nacional de
Ciberseguranca)?

Esta questdo tem como proposito verificar se as instituicdes de ensino nomearam um
responsavel de seguranca, e se este foi comunicado ao CNCS, de acordo com o Decreto-
Lei n.° 65/2021, de 30 de julho [51].

Questdo 20: Possui um inventario de todos os ativos essenciais para a prestacdo dos
respetivos servigos?

Esta questdo tem como proposito verificar se as instituicGes de ensino tém o inventario
atualizado com todos 0s ativos essenciais para a prestacdo dos seus servicos. Entende-se
por «Ativo» todo o sistema de informacdo e comunicagdo, 0s equipamentos e 0s demais
recursos fisicos e légicos considerados essenciais, geridos ou detidos pela entidade, que
suportam, direta ou indiretamente, um ou mais servigos. De acordo com o Decreto-Lei n.°
65/2021, de 30 de julho [51] as organizacGes devem elaborar e manter o inventario sempre
atualizado com todos os ativos essenciais para a prestacdo dos respetivos servicos,
devendo o mesmo ser assinado pelo responsavel de seguranca, e remetido para 0 CNCS.

Questao 21: Elaborou e mantém atualizado o plano de (ciber) seguranca, devidamente
documentado e assinado pelo responsavel de seguranca?

Esta questdo tem como proposito verificar se as instituicdes de ensino tém um plano de
ciberseguranca, devidamente documentado e assinado pelo responsavel de seguranca. O
plano de seguranca € um documento dindmico e estruturado que deve descrever como uma
entidade aborda todas as suas necessidades de seguranca de informacao e ciberseguranca.
As organizacdes devem elaborar e manter atualizado um plano de seguranca, devidamente
documentado e assinado pelo responsavel de seguranca, que contenha os elementos
identificados no Decreto-Lei n.° 65/2021, de 30 de julho [51].

Questdo 22: Elaborou o relatério anual de segurancga no ano transato?
Esta questdo tem como finalidade verificar se as instituicGes de ensino elaboraram o

relatorio anual de seguranga no ano transato. De acordo com o Decreto-Lei n.° 65/2021,
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de 30 de julho [42] as entidades devem fazé-lo todos os anos. Este relatério deve ser
assinado pelo responsével de seguranca e remetido ao CNCS por meios eletronicos.

Questdo 23: Efetuou as comunicagdes ao CNCS previstas no Regulamento n.° 183/2022
(ponto de contacto permanente, responsavel de seguranca, lista de ativos, relatério anual)?
Esta questdo tem como propdsito verificar se as instituicdes de ensino comunicaram ao
CNCS o ponto de contacto permanente, o responsavel de seguranca, a lista de ativos e 0

relatorio anual, de acordo com o Regulamento n.° 183/2022 [86].

Seccdo 5

Gestdo de Incidentes de Tl

N° de questdes 5

Resposta obrigatoria Sim

Questdo 24: No AE/ENA existe um plano de resposta e de recuperacéo de incidentes?
Esta questdo tem como finalidade verificar se as instituigdes de ensino dispdem de um

plano de resposta e de recuperacgdo de incidentes.

Questdo 25: O plano de resposta a incidentes do AE/ENA inclui
A questdo niimero 25 ¢ de preenchimento obrigatério para quem respondeu “Sim” na
questdo anterior (questdo 24), e tem como finalidade obter quais os topicos que fazem
parte do plano de resposta a incidentes da instituicdo de ensino, com a possibilidade de
escolha mdltipla:

e Plano de continuidade de negdcios;

e Plano de contingéncia;

e Plano de recuperagdo em caso de desastre;

e Plano de gestédo de crise.
O Plano de Resposta a Incidentes (PRI) é um documento que descreve as acdes a serem
realizadas quando ocorrerem eventos que possam comprometer a seguranca dos sistemas,
informagdes ou infraestrutura da organizacdo. O objetivo deste plano é minimizar o
impacto do incidente e restaurar a normalidade das operagdes o mais rapido possivel. Os

planos devem ser atualizados com frequéncia.
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Questdo 26: Sao realizadas simulagdes com o plano de resposta a incidentes para verificar
da sua eficacia, com que frequéncia?

A questdo ntimero 26 ¢ de preenchimento obrigatério para quem respondeu “Sim” na
questdo numero 24, e tem como finalidade obter se as instituicdes de ensino que tém um

plano de resposta a incidentes realizam simulacdes para aferir da sua eficacia.

Questdo 27: O AE/ENA, nos ultimos 24 meses, sofreu algum incidente de seguranga nos
servigcos TIC?
Esta questdo tem como proposito verificar se as instituicbes de ensino sofreram algum

incidente de seguranca nos ultimos 24 meses.

Questao 28: Realizaram a anélise dos riscos em relacdo a todos os ativos que garantam a
continuidade do funcionamento das redes e dos sistemas de informacéo que utilizam?

Com esta questdo pretende-se verificar se as instituicdes de ensino fazem a anéalise dos
riscos em relacdo a todos os ativos. A metodologia para realizacdo de analise de riscos
encontra-se prevista no artigo 10.° do Decreto-Lei n.° 65/2021, de 30 de julho [51]. Assim,
o n.° 1 do referido artigo 10.° determina que as entidades da Administracdo Publica devem
realizar uma andlise dos riscos em relacao a todos os ativos que garantam a continuidade

do funcionamento das redes e dos sistemas de informacéo.

Seccdo 6

Opinido pessoal para finalizar

N° de questdes 1

Resposta obrigatoria Sim

Questdo 29: Na sua opinido e numa escala de 1 a 5, o estabelecimento de ensino ao qual
pertence esta preparado para os desafios da ciberseguranga?

A questdo numero 29 era de preenchimento obrigat6rio e tem como finalidade obter qual
a opinido pessoal do inquirido sobre a preparacdo do estabelecimento de ensino para 0s

desafios da ciberseguranca.

No Anexo B encontra-se para consulta o questionario final, tal como este foi disponibilizado

aos AE e ENA da regiéo de Leiria.
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3.5.Apresentacéo e analise dos dados

Esta seccdo tem como objetivo apresentar os principais resultados do estudo quantitativo
resultante da analise estatistica dos dados recolhidos através da aplicacdo do questionério
aos AE e ENA da regido de Leiria.

Questao 1: E-mail

Das 17 respostas obtidas, 10 AE/ENA indicaram um endereco de e-mail para receberem
através deste um exemplar do Guia de Ciberseguranca, perfazendo uma taxa de 58,82%,
conforme ¢é possivel verificar na Figura 27. A maior parte dos utilizadores que responderam
ao questionario mostraram interesse em receber o “Guia de Ciberseguranca para as

instituicdes publicas de ensino”.

Indicaram um e-mail para receber o plano de
ciberseguranca

Universo (Publico-Alvo)
OO - 23

Total de Respostas a0 QuestiONAIO ] 7

Indicaram um email 10

I 7
N&o indicaram um email

0 5 10 15 20
n° respostas

Figura 27 — Questdo 1: Recolha do E-mail

Questdo 2: Qual o tipo da Entidade Orgéanica?

Na Figura 28 é possivel verificar que dos Agrupamentos de Escolas (AE), obteve-se uma
taxa de resposta ao questionario de 76% (16 respostas em 21 possiveis), e das Escolas N&do
Agrupadas (ENA), obteve-se uma taxa de resposta ao questionario de 50% (1 resposta em 2

possiveis).
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Respostas obtidas

B N3o Responderam

Percentagem

W Responderam

Tipo de Entidade Orgéanica

Figura 28 - Questdo 2: Respostas Obtidas

Questdo 3: O AE/ENA pertence ao Concelho

Uma das entidades organicas preferiu ndo identificar o Concelho a que pertence, porque era
dada essa possibilidade de responder de forma anénima. Das respostas obtidas, verifica-se
uma taxa de participacdo de 100% das entidades orgéanicas dos Concelhos de Alvaiazere,
Ansido, Batalha, Castanheira de Pera, Marinha Grande e Pedrogdo Grande. A colaboragéo

das entidades organicas do Concelho de Leiria atingiu os 60%, conforme é possivel verificar

na Figura 29.
Respostas ao questionario por Concelho
Alvaidzere S 1/1
ANSIZ0 i 1/1
Batalha [ 1/1
Castanheira de. s 1/1
Figueir6 dos. mmmmmmm (/1
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Marinha Grande
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~
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Porto de Més

= o
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Prefiro ndo indicar
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[y
o

m Respostas4 m Universo

Figura 29 — Questdo 3: Respostas por Concelho
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Questdo 4: No AE/ENA realizam campanhas de sensibilizacédo, junto da comunidade
escolar, sobre o tema ""Ciberseguranca™?

E possivel concluir que a maioria das instituicdes de ensino (58,81%), que responderam ao
questionario, ndo realizam campanhas de sensibilizagdo com a periodicidade que seria

desejavel, conforme € possivel verificar na Figura 30.

Frequéncia das campanhas de Ciberseguranca
nos AE/ENA
12%

// =1-N
/////// = 2 - Raramente [1 vez nos Gltimos 3 anos]

i 3 - Ocasionalmente [1 vez nos ultimos 2 anos]
35% = 4 - Frequentemente [1 vez por ano]
= 5 - Muito Frequente [mais de 1 vez por ano]

Figura 30 — Questdo 4: Frequéncia das Campanhas de Ciberseguranca

Questdo 5: Para o acesso a plataformas digitais com informacao confidencial, exigem
aos utilizadores palavras-passe seguras?

E possivel concluir que a maioria das instituicGes de ensino (64,71%), que responderam ao
questionario, exigem aos utilizadores palavras-passe seguras para acederem a dados

confidenciais, conforme é possivel verificar na Figura 31.

Palavra-passe segura

35,29% W %

y

)

S

\\

\

§
\}

7

// 64,71%

= Sim = Nao

Figura 31 — Questéo 5: Palavras-passe Seguras
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Questdo 6: Para o acesso a plataformas digitais com informagéo confidencial, exigem
aos utilizadores Autenticacao de Dois Fatores (2FA)?

Das respostas obtidas, apenas 11,76% dos inqueridos é que estdo a exigir este método de

autenticacdo, conforme é possivel verificar na Figura 32.

Autenticacado de dois fatores (2FA)

/%% 11,76%
.
\ -4

Figura 32 — Questdo 6: Autenticacdo 2FA

Questdo 7: Para acederem do exterior a recursos internos, utilizam

A maioria (64,71%) das instituicbes de ensino recorrem a aplicacGes de Remote Desktop,
como o TeamViewer®, o AnyDesk'?, entre outras aplicacdes do género, para acederem aos
sistemas internos. Apenas 11,76% das instituices de ensino tém uma politica de seguranca

que ndo permite este tipo de acesso, conforme é possivel verificar na Figura 33.

Acessos externos aos sistemas T

//ZZ/{; 11,76%

64,71% )
i 5,88%

% 17,65%

= Abertura de portos - NAT (Network address translation) Ex.: RDP- porto interno: 3389
= Servico de VPN (Virtual Private Network)

Agentes que permitem o acesso remoto. Ex.: TeamViewer, AnyDesk, outros do género
= A politica em uso ndo permite que ninguém aceda do exterior a recursos internos

Figura 33 — Questéo 7: Acessos Externos aos Sistemas T

https://www.teamviewer.com
Vnttps://anydesk.com
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Questao 8: No AE/ENA ainda temos equipamentos, em uso, com as seguintes versoes
do Windows

Apenas 1 entidade orgénica em 17, que responderam ao questionario, diz ndo ter sistemas
operativos com versdes descontinuadas, concluindo-se assim que 94,12% das instituicGes de
ensino ainda tém sistemas operativos descontinuados em funcionamento.

O Windows 7 ¢ o sistema operativo Workstation que estd presente num maior nimero de
instituices de ensino que foram inquiridas, perfazendo um total de 70,59%, conforme é
possivel verificar na Figura 34. A Microsoft deixou de prestar suporte a este sistema
operativo no dia 14 de janeiro de 2020 [87].

O Windows Server 2012 € o sistema operativo que estd presente em mais instituicdes de
ensino que foram inquiridas, perfazendo um total de 58,82%, conforme é possivel verificar
na Figura 34. A Microsoft deixou de prestar suporte a este sistema operativo no dia 10 de
outubro de 2023 [88].

Equipamentos com versdes do windows
descontinuadas

Windows Server 2003 B 3529%
Windows Server 2008 [ZzzzzzaA 29,41%
Windows Server 2012 B v 58,82%
Windows XP 72 17,65%
Windows 7 i 10,59%
Windows 8 ou 8.1 EZ44 11,76%

Sem sistemas operativos descontinuados ZZZ% 11,76%

0,000  20,00% 40,00% 60,00% 80,00% 100,00%
%

Figura 34 — Questdo 8: Equipamentos com Versdes do Windows Descontinuadas

Questdo 9: As copias de seguranca cumprem a regra 3-2-17?

Das respostas obtidas, s6 52,94% dos inqueridos é que esta a realizar copias de seguranca

para trés suportes diferentes, conforme é possivel verificar na Figura 35.
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Copias de segurancga (3-2-1)?

47,06% / %////////////
1

A

=

2

N
N\

= Sim = Nao

Figura 35 — Questdo 9: Copias de Seguranca 3-2-1

Questdo 10: As copias de seguranca que sao enviadas para locais externos ao servidor

sdo cifradas?

A maioria (70,59%) das instituicdes de ensino ndo cifram as cdpias de seguranca que séo

enviadas para fora dos servidores, conforme é possivel verificar na Figura 36.

Copias de seguranca encriptadas?

3// 29,41%

- )

A\

B

A

-]

Figura 36 — Questdo 10: Cdpias de Seguranca Cifradas

70,59%

= Sim = Nao

Questdo 11: Todas as cOpias de seguranca dos sistemas em uso pelo AE/ENA séo
submetidas com regularidade a testes de integridade e recuperacao?

A maioria (64,71%) das instituicbes de ensino ndo realizam esta tarefa de verificagdo das

copias de seguranca, conforme é possivel verificar na Figura 37.
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Testes de integridade as copias de
seguranca?

Figura 37 — Questdo 11: Testes de Integridade as Copias de Seguranca
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64,71%

Questdo 12: Dispdem de algum sistema de monitorizacdo da seguranca das TIC que
permite detetar atividades suspeitas nos sistemas de TIC e alertar os responsaveis sobre
as mesmas?

Das respostas obtidas, s6 47,06% dos inqueridos é que dispdem de sistemas de
monitorizacao e alarmistica para detetar atividades suspeitas nos proprios sistemas de TIC,
conforme € possivel verificar na Figura 38.

Sistema de monitorizacdo da seguranca
das TIC?

7

\ 4

/ % 47,06%
U |
52,94% //%/// | ., :
e

Figura 38 — Questdo 12: Sistema de Monitorizagdo da Seguranga das TIC
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Questdo 13: Nos ultimos 2 anos, a infraestrutura tecnoldgica do AE/ENA foi submetida
a uma Analise de Vulnerabilidades?

A maioria (88,24%) das institui¢des de ensino ndo realizou a anélise de vulnerabilidades nos

seus sistemas nos ultimos dois anos, conforme é possivel verificar na Figura 39.

Andalise de vulnerabilidades, nos
ultimos 2 anos?

([

11,76%

/.

N

88,24%

)
///////////////

Figura 39 — Questfio 13: Analise de Vulnerabilidades nos Ultimos 2 Anos

s Sim = Nao

Questdo 14: Nos ultimos 2 anos, a infraestrutura tecnolégica do AE/ENA foi submetida
a um Teste de Intrusao?

A maioria (82,35%) das instituicdes de ensino ndo realizou um teste de intrusdo nos seus

sistemas nos ultimos dois anos, conforme é possivel verificar na Figura 40.

Testes de Intrusédo, nos ultimos 2 anos?

s

=

\

24

)
82,35% //
///////////////

Figura 40 — Quest&o 14: Testes de Intrusio nos Ultimos 2 Anos

N\
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Questdo 15: O AE/ENA possui recomendacfes documentadas (manuais, notas
internas, etc.) sobre medidas, préaticas ou procedimentos de seguranca das TIC?

Das respostas obtidas, apenas 41,18% dos inqueridos dizem ter documentagcdo sobre a
seguranca das TIC, conforme é possivel verificar na Figura 41.

Documentacdo sobre ciberseguranca?

|

41,18%

g

58,82%

Qe

Figura 41 — Questdo 15: Documentacéo Sobre Ciberseguranga

=
s

=Sim = Nao

Questdo 16: Quando foram definidas ou revistas as recomendacfes sobre medidas,
praticas ou procedimentos de seguranca TIC?

Das 17 respostas obtidas ao questionario, apenas 7 institui¢fes de ensino (41,18%) possuem
documentacdo sobre ciberseguranca. Destas 7 instituicbes de ensino, 57,14% néo
atualizaram a documentacao sobre a ciberseguranca nos ultimos 24 meses. Enquanto que
28,57% dizem ter atualizado a documentacdo sobre a seguranca das TIC nos Gltimos 12

meses, conforme é possivel verificar na Figura 42.

Quando criaram ou atualizaram a
documentacdo de ciberseguranca

28,57%

28,57% //// y
= Ha mais de 36 meses
%fﬁ f/%/f = Ha mais de 24 meses e até 36 meses
1176% " / H& mais de 12 meses e até 24 me
| %//////%f/ ' 08570 = Nos ultimos 12 meses

Figura 42 — Questdo 16: Criacdo e Atualizacdo da Documentacgdo de Ciberseguranca
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Questdo 17: Nas recomendacBes sobre medidas, praticas ou procedimentos de
seguranca TI1C foram considerados os seguintes temas

Das 17 respostas obtidas ao questionario, apenas 7 instituicdes de ensino (41,18%) possuem
documentacao sobre ciberseguranca. Um dos temas que € abordado por todas as instituicdes
de ensino, com documentacéo sobre a ciberseguranca, é as “Boas praticas para o pessoal ao
servico na utilizacdo segura das TIC”. Situacdo que ndo se verifica com os restantes temas,
como as “Responsabilidade, direitos e deveres no que respeita a utilizacdo das TIC” ¢ a
“Gestdo dos niveis de acesso as TIC” que apenas surge na documentacao de 71,43% das
instituicBes de ensino. O tema “Procedimentos e regras para prevenir e/ou reagir a incidentes
de seguranca” apenas 57,14% das 7 instituicdes de ensino dizem abordar este tema na

documentacao, conforme é possivel verificar na Figura 43.

Temas existentes na documentacado ciberseguranca

O ompdores vaes . i, i+

Procedimentos e regras para prevenir e/ou reagir a

incidentes de seguranca (ex.: negacao dets?)rvi(;o, W////M 57,14%

ataques de phishing, ransomware, etc
Responsabilidade, direitos e deveres no que respeita

a utilizacio das TIC (ex.: uso de e-mails, W///////////////////ﬁ 71.43%

dispositivos moveis, social media, etc.)

S ™

0,00% 50,00% 100,00%

Figura 43 — Questdo 17: Temas Existentes na Documentagdo de Ciberseguranca

Questdo 18: Quem realiza as atividades relacionadas com a seguranca das TIC da
instituicdo de ensino?

Na maioria das instituicdes de ensino (88,24%), as tarefas relacionadas com a seguranca dos
sistemas sdo realizadas por pessoal do proprio AE/ENA. Desta forma, o risco é assumido
pela prépria instituicdo de ensino. Apenas 35,29% recorrem a Servigos externos passa
assegurar as atividades relacionadas com a seguranca das TIC, conforme é possivel verificar

na Figura 44.
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Quem faz a administracdo dos sistemas?

Pessoal do proprio AE/ENA %//////////////////////% 88,24%

L

Técnico(s) de Informéatica do Municipio f} 5,88%

Fornecedores externos %/////% 35.29%

0,00% 50,00% 100,00%

B

Figura 44 — Questéo 18: Quem faz a Administragdo dos Sistemas

Questdo 19: Designou um responsavel de seguranca junto do CNCS (Centro Nacional
de Ciberseguranca)?

Apenas 11,76% das institui¢ces de ensino nomearam um responsavel de seguranca e fizeram

a respetiva comunicacdo ao CNCS, conforme € possivel verificar na Figura 45.

Comunicaram o responsavel de
ciberseguranca ao CNCS?

/ //////%%/// 11,76%

T

o
&

/////

S

\
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o

| -

Sim = Nao

Figura 45 — Questdo 19: Comunicaram o Responsavel de Ciberseguranca ao CNCS

Questdo 20: Possui um inventario de todos os ativos essenciais para a prestagdo dos
respetivos servigos?

Das respostas obtidas, s6 52,94% dos inqueridos dizem ter o inventario com todos 0s ativos

essenciais para o desempenho da sua atividade, conforme € possivel verificar na Figura 46.
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Tém o inventario de todos os ativos
atualizado?

-

52,94%

N
-

o

N

e

O ,
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sSim = Nao

Figura 46 — Questéo 20: Existéncia de Inventario de Todos os Ativos Atualizados

Questdo 21: Elaborou e mantém atualizado o plano de (ciber) seguranca, devidamente
documentado e assinado pelo responsavel de seguranca?

A maioria das instituicdes de ensino (94,12%) ndo dispdem de um plano de ciberseguranca,

assinado pelo responsavel de seguranca, conforme € possivel verificar na Figura 47.

Plano de ciberseguranca esta
atualizado e assinado pelo
responsavel?

5,88%

94,12%

Figura 47 — Questdo 21: Plano de Ciberseguranca esta Atualizado e Assinado pelo Responsavel
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Questédo 22: Elaborou o relatério anual de seguranca no ano transato?

A maioria das instituicdes de ensino (94,12%) nao elaboraram o relatério anual de seguranca

no ano transato, conforme é possivel verificar na Figura 48.

Elaborou o relatorio anual de
seguranca do ano transato?

5,88%

\\\\\\\\\\\\\

94,12%

| -

Figura 48 — Questdo 22: Elaborou o Relatdrio Anual de Seguranca no Ano Transato

= Sim = N&o

Questao 23: Efetuou as comunicacbes ao CNCS previstas no Regulamento n.° 183/2022
(ponto de contacto permanente, responsavel de seguranca, lista de ativos, relatério
anual)?
A maioria das instituicdes de ensino (94,12%) ndo comunicaram ao CNCS: o ponto de
contacto permanente, o responsavel de seguranca, o inventario de ativos, o relatério anual e
a notificacdo de incidentes, conforme é possivel verificar na Figura 49.

Comunicaram ao CNCS o ponto de

contacto, responsavel de seguranca,
lista de ativos e o relatdério anual?

/

/ /
94,12% %
///////////////

Figura 49 — Questdo 23: Comunicagdes ao CNCS

=Sim = N&o
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Questdo 24: No AE/ENA existe um plano de resposta e de recuperacao de incidentes?

A maioria das instituicdes de ensino (94,12%) ndo tém um plano de resposta e de

recuperacdo de incidentes, conforme é possivel verificar na Figura 50.

Existe um plano de resposta e
recuperacao de incidentes?

Z/Z/Z/ 5,88%

%;

3 )

Figura 50 — Questdo 24: Existe um Plano de Resposta e Recuperacdo de Incidentes

\

= Sim = Nao

Questdo 25: O plano de resposta a incidentes do AE/ENA inclui

Das 17 respostas obtidas, s6 uma instituicdo de ensino € que possui um plano de resposta e
de recuperacdo de incidentes, conforme é possivel verificar na Figura 51. Esta mesma
instituicdo so dispbe do plano de recuperacdo em caso de desastre. Desta forma, € possivel
concluir que nenhuma das institui¢fes de ensino que responderam ao questionario tém um

plano de continuidade de negécio, um plano de contigéncia e um plano de gestdo de crise.

Planos implementados

Plano de continuidade de negécio | 0,00%

Plano de contingéncia | 0,00%

Plano de recuperagdo em caso de desastre W////W %

Plano de gestéo de crise | 0,00%

0,00% 50,00% 100,00%

Figura 51 — Questéo 25: Planos Implementados
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Questdo 26: Sdo realizadas simulagdes com o plano de resposta a incidentes para
verificar da sua eficacia, com que frequéncia?

A Unica instituicdo que tem um plano de resposta a incidentes, refere que nunca executou

simulagdes ao seu plano, conforme é possivel verificar na Figura 52.

Simulacdes com o plano de resposta a incidentes

5 - Muito Frequente [mais de 1 vez por ano] | 0,00%
4 - Frequentemente [1 vez por ano] | 0,00%
3 - Ocasionalmente [1 vez nos Gltimos 2 anos] | 0,00%

2 - Raramente [1 vez nos Gltimos 3 anos] | 0,00%

L-Nunca 777 A%,

0,00% 50,00% 100,00%

Figura 52 - Questdo 26: Simulagdes ao Plano de Resposta a Incidentes

Questdo 27: O AE/ENA, nos ultimos 24 meses, sofreu algum incidente de seguranca
nos servigos TIC?

Apenas 11,76% das institui¢cbes de ensino inquiridas tiveram a indisponibilidade de servicos
TIC, nos altimos 24 meses, devido a ataques provenientes do exterior, como: ataques DDoS
[37], ransomware , entre outros. Constatou-se que todas as instituicdes de ensino inquiridas
tiveram indisponibilidade de servi¢os TIC devido a falhas de hardware ou software nos

ultimos 24 meses, conforme é possivel verificar na Figura 53.
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Sofreu algum incidente nos ultimos 24 meses?

Indisponibilidade de servicos TIC devido a falhas

de hardware ou software %//////////////////////////Mﬁ

Indisponibilidade de servigos TIC devido a ataques |,
do exterior (ex.: ataques de negagao de servigo e... % 11,76%

Destruicao ou corrupcdo de dados devido a falhas
de hardware ou software 0,00%

Destruicdo ou corrupgdo de dados devido a infecéo
de software malicioso ou intrusdo ndo autorizada | 0,00%

Divulgacédo de dados confidenciais devido a
ataques de intrusdo, pharming ou phishing, agdes..! 0,00%

Divulgacéo de dados confidenciais devido a agdes
ndo intencionais dos proprios funcionarios 0,00%

0,00% 50,00% 100,00%

Figura 53 — Quest&o 27: Sofreu Algum Incidente nos Ultimos 24 Meses

Questdo 28: Realizaram a andlise dos riscos em relacéo a todos os ativos que garantam
a continuidade do funcionamento das redes e dos sistemas de informacéao que utilizam?

A maioria das instituicGes de ensino (88,24%) inquiridas néo realizou a analise dos riscos

aos seus ativos para garantir a continuidade do funcionamento das redes, e dos sistemas de

informagdo, conforme é possivel verificar na Figura 54.

Anélise dos riscos das TIC?

11,76%

88,24%

Figura 54 — Questédo 28: Andlise dos Riscos
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Questdo 29: Na sua opinido e numa escala de 1 a 5, o estabelecimento de ensino ao qual
pertence estd preparado para os desafios da ciberseguranca?

A maioria dos inquiridos (76,47%) entende que a instituicdo de ensino a qual pertence tem
algum nivel de preparacéo, ou esta preparada para os desafios da ciberseguranca, conforme
é possivel verificar na Figura 55. No entanto, 23,53% dos inquiridos tém uma opinido
contraria, ou seja, o estabelecimento de ensino ao qual pertence, esta muito mal preparado

para os desafios da ciberseguranga.

Opinido, se estdo preparados para os desafios
da ciberseguranca?

7/ 2353%
(/000 1%
7 5o

0,00%

Muito mal preparado

Com alguma preparacao

Preparado

Bem preparado

Muito bem preparado
0,00%

0,00% 20,00% 40,00% 60,00% 80,00%  100,00%

Figura 55 — Questdo 29: Opinido sobre os Desafios da Ciberseguranca

Concluida a apresentacdo e analise detalhada dos resultados obtidos com o questionario
“Estado atual da ciberseguranga nos AE/ENA da regido de Leiria”, a Figura 56 retrata a
percentagem de entidades organicas que responderam “Sim” ou “Nao”, em cada umas das
questdes do tipo dicotomica, sendo que o “Sim” representa uma maior maturidade em termos

de ciberseguranca.
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Resultados obtidos

uSIM mNAO
100%
90%
80%
70%
60%

50%

Percentagem

40%

30%

20%

10%

0%

Q11 Q12 Q13 Q14 Q15 Q19 Q20 Q21

Nutmero da Questao

Figura 56 - Resultados Obtidos nas Questdes Dicotomicas

Desta forma, comprova-se que ha ainda um longo caminho a percorrer, nestas entidades,
relativamente aos desafios inerentes a ciberseguranca. Por esta razdo, pretende-se a
construcdo de um guia de ciberseguranca, para auxiliar os responsaveis pelas Tecnologias
de Informacéo e Comunicagéo (TIC) das institui¢cGes de ensino a melhorarem a sua presenca

no ciberespaco, o qual sera abordado no capitulo seguinte.
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4.Guia de Ciberseguranca para as Escolas

Nesta seccdo descrevem-se 0s tracos gerais de um guia de ciberseguranca dedicado as
instituicOes de ensino, com as recomendag0es sobre o tema, para auxiliar os Agrupamentos
de Escolas (AE) e Escolas N&o Agrupadas (ENA) de Portugal Continental a protegerem-se

no ciberespaco.

O guia de ciberseguranca proposto é direcionado a varios tipos de utilizadores das

instituicGes de ensino, nomeadamente:

e Direcdo (Diretor(a), Sub-Diretor(a) ou Adjunto(a) Direcéo);
e Encarregado de Protecdo de Dados;

e Responsavel de Seguranca;

e Coordenador(a) TIC;

e Técnico(a) Informatica;

e Qutros que assegurem a seguranca da informacdo na institui¢do de ensino.

Para a construcdo do guia, optou-se por abordar conceitos tendo em conta as fragilidades
sentidas na analise dos resultados obtidos com a aplicacdo do questionario, ao publico-alvo
do caso de estudo, e pretende-se segmentar a informacdo em cinco secgbes, conforme

elucidado na Figura 57.

Ciberseguranca, ameacas e impactos
Conclusbes
GUIA DE

@ } A ciberseguranca na educacdo
CIBERSEGURANCA
Recomendacdes e boas praticas { @ @ } Legislacao, regulamentos e normas

Figura 57 - Seccdes do Guia de Cibersegurancga

Na primeira seccdo do guia, pretende-se abordar os temas gerais da ciberseguranca e 0s

principais aspetos que a constituem como, os tipos de ataques e, 0s seus impactos. A segunda
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seccdo, tem como objetivo apresentar o estado atual da ciberseguranca no setor da educacéo.
Na terceira seccdo do guia, pretende-se explanar a legislacéo e regulamentos em vigor no
ambito da seguranca da informacdo, bem como dar a conhecer as frameworks de
ciberseguranca mais populares. Na quarta seccdo, pretende-se elencar algumas das
recomendacdes e boas praticas de ciberseguranca que podem ser adotadas pelas instituicdes
de ensino. Por fim, na quinta e Gltima sessdo do guia, serdo apresentadas as conclusées sobre

0 tema.

4.1.Seccdo 1 — Ciberseguranca, ameacas e impactos

Nesta primeira sec¢do do guia, pretende-se de uma forma sucinta, responder as seguintes

questdes:

e O que é aciberseguranca?

e Quais os tipos de ataques e as suas consequéncias?

Este contetdo pretende transmitir ao leitor um enquadramento global sobre o tema da

ciberseguranca.

4.2.5ecgdo 2 — A ciberseguranca na educacao

Na segunda sec¢do do guia, 0 objetivo é apresentar ao leitor informacéo relevante sobre o
estado atual da ciberseguranca no setor da educacdo. Um dos principais dados apresentados
consiste na quantidade de tentativas de ataques ocorridos semanalmente no setor da
educacdo/investigacdo, o que torna este setor um dos mais afetados a nivel mundial, bem
como a falta de estratégia de sensibilizacdo para uma utilizacdo segura e critica da
tecnologia, e dos ambientes digitais nas institui¢cdes de ensino [89]. Por fim, nesta seccéo
pretende-se abordar todo o ecossistema de uma institui¢cdo de ensino cibersegura, desde 0s

préprios utentes da instituicdo de ensino, até a tecnologia que sustenta toda a sua atividade.

4.3.Seccdo 3 — Legislacao, regulamentos e normas

Na terceira seccdo do guia, pretende-se apresentar a legislacao e regulamentos em vigor que
as instituicdes se veem obrigadas a cumprir, bem como algumas das normas ou frameworks
de cibersegurancga que podem ser adotadas pelas instituicdes de ensino para melhorarem a

sua presenca no ciberespaco.
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Legislacdo e regulamentos, em vigor, aplicavel as entidades da Administracdo Publica:

Regulamento Europeu para a protecdo de dados pessoais [(UE) 2016/679]
Estabelece as regras a nivel europeu para protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais, e a livre circulacdo desses dados [90].
Normas para a protecao e tratamento de dados pessoais [Decreto-Lei 58/2019]
Assegura a execucao, na ordem juridica nacional, do Regulamento (UE) 2016/679
do Parlamento e do Conselho, de 27 de abril de 2016 [91], relativo a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados [92].

Orientacdes técnicas de arquitetura de seguranca para a protecdo de dados
pessoais [RCM n.° 41/2018]

Define orientagOes técnicas para a Administragdo Publica em matéria de arquitetura
de seguranca das redes/sistemas de informacéo e procedimentos a adotar de modo a
cumprir as normas do RGPD [93].

Regime juridico da seguranca do Ciberespaco, transpondo a Diretiva [(UE)
2016/1148]

Estabelece o regime juridico da seguranca do ciberespaco, transpondo a Diretiva
(UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016,
relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das
redes e da informacdo em toda a Unido Europeia [52].

Decreto-Lei n.° 65/2021, de 30 de julho

Regulamenta o Regime Juridico da Seguranca do Ciberespaco [51] e define as
obrigagdes em matéria de certificacdo da ciberseguranga em execucdo do
Regulamento (UE) 2019/881 do Parlamento Europeu, de 17 de abril de 2019.
Regulamento n.° 183/2022, de 21 de fevereiro

Regulamento que configura a instrucdo técnica relativa & comunicacéao e informacéo
para cumprimento das obrigacdes decorrentes do Regime Juridico da Seguranca do
Ciberespaco referentes, a pontos de contacto permanente, responsavel de seguranca,

inventario de ativos, relatorio anual e notificacdo de incidentes [86].

Como normas de seguranca, pretende-se apresentar apenas as mais comuns, nomeadamente:

ISO/IEC 27001
NIST Cybersecurity Framework (CSF)
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e Control Objectives for Information and Related Technologies (COBIT)
e CIS Controls Framework

e Quadro Nacional de Referéncia para a Ciberseguranca (QNRCS)

Cada instituicdo de ensino devera avaliar as suas necessidades, recursos e cenarios de
ameacas especificos, e escolher a framework ou frameworks que mais se ajustam para

garantir uma postura de seguranca sélida e eficaz.

4.4.Seccédo 4 — Recomendagdes e boas préticas

Na quarta sec¢do do guia apresentam-se um conjunto de recomendacdes e boas préaticas que
os decisores, e responsaveis pelas solu¢des TIC nas instituicdes de ensino, possam seguir

para tornar todo o ecossistema mais robusto em relacéo a ciberseguranca.

Apbs a recolha dos dados e analise dos resultados, optou-se por compilar um conjunto de

recomendacdes e boas praticas para dar resposta as necessidades do publico-alvo.

Na Tabela 14 é possivel verificar o resumo do mapeamento realizado entre o questionario e

as recomendac0es e boas préaticas do guia de ciberseguranca.
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Questionario

Guia

Id. . Titulo (Recomendacéo / Boa
. Resultado obtido Id. .
Questdo Pratica)
A 58,81% dos inquiridos ndo realizam campanhas de 1 Sensibilizar toda a comunidade
sensibilizacdo escolar
35,29% dos inquiridos ndo estdo a exigir aos utilizadores )
5 #3 | Criar palavras-passe fortes
palavras-passe seguras
88,24% dos inqueridos ndo estdo a exigir este método de . o ]
6 L . #4 | Ativar a autenticacdo multifator
autenticacdo aos utilizadores
94,12% dos inqueridos ainda utilizam sistemas . ]
8 ] ) #8 | Manter os sistemas atualizados
operativos descontinuados
o 47,06% dos inqueridos néo realizam copias de seguranga
para trés suportes diferentes
70,59% dos inqueridos ndo cifram as cdpias de ) o
10 #6 | A importancia dos backups
seguranca
1 64,71% dos inqueridos ndo verificam as coOpias de
seguranca
) ) o ) Implementar um sistema
52,94% dos inqueridos ndo dispdem de sistemas de ) L
12 o o #7 | centralizado de monitorizacdo de
monitorizacéo e alarmistica
logs
13 88,24% dos inqueridos ndo realizou recentemente uma 40 Identificar e mitigar
andlise de vulnerabilidades vulnerabilidades nos sistemas
1 82,35% dos inqueridos ndo realizou recentemente um 10 Realizar testes de intrusdo
teste de intrusdo (pentest)
15 58,82% dos inqueridos dizem ndo ter documentacdo 0 Redigir normativos sobre a
sobre a segurancga das TIC ciberseguranca
) ) ) Controlar  adequadamente a
18 35,29% dos inqueridos recorrem a servigos externos #11
seguranca dos fornecedores
19 88,24% dos inqueridos ndo nomearam um responsavel 13 Nomear o0s responsaveis pela
de seguranca seguranca da informacéo
20 47,06% dos inqueridos ndo dispdem do inventario dos 14 Criar e manter atualizado o
ativos inventario dos ativos
’1 99,12% dos inqueridos ndo dispem de um plano de
ciberseguranca 415 Criar e executar um plano de
" 94,12% dos inqueridos ndo tém um plano de resposta e resposta a ciberincidentes

de recuperagdo de ciberincidentes

Tabela 14 - Mapeamento do Questionario com o Guia elaborado

90




Anadlise da Ciberseguranca em InstituicGes de Ensino

De seguida, sdo apresentadas as questdes do questionario onde se verificou uma maior

fragilidade, por parte das instituicdes de ensino e, que devem ser mitigadas com as boas

praticas de ciberseguranca.

#1 Sensibilizar toda a comunidade Escolar

Questionario

Questdo | No AE/ENA realizam campanhas de sensibilizacdo, junto da

4 comunidade escolar, sobre o tema "Ciberseguranga”?

Resposta | 58,81% dos inquiridos ndo realizam campanhas de sensibilizacao

obtida | junto da comunidade escolar com a periodicidade que seria desejavel.

Guia

Sensibilizar a comunidade escolar (incluindo pais e encarregados de educacao) para
a adocdo das boas praticas de ciberseguranca, de modo a aumentar a resiliéncia da
instituicdo de ensino relativamente as ameacas no ciberespaco. As questdes de
seguranca digital sdo responsabilidade de todos e, para isso, € necessario
sensibilizar toda a comunidade.

Aos funcionarios (docentes e ndo docentes) e colaboradores, deve ser ministrada
formacdo minima no dominio de praticas basicas de seguranca da informacéo e

comportamento defensivo.

#2 Redigir normativos sobre a ciberseguranca

Questionario

_ | O AE/ENA possui recomendagdes documentadas (manuais, notas
Questao

15 internas, etc.) sobre medidas, praticas ou procedimentos de seguranca

das TIC?

Resposta | 58,82% dos inqueridos dizem néo ter documentacao sobre a seguranca
obtida | das TIC.

Guia

Devem ser definidos normativos, com o objetivo de regular a ciberseguranca e a
seguranc¢a de informacdo. Estes documentos devem, no minimo, contemplar os
requisitos basicos de seguranca da informacdo na instituicdo de ensino. Devem,
igualmente, ser redigidos numa linguagem acessivel, tendo em conta que todos 0s
funcionarios (docentes e ndo docentes) da instituicdo de ensino devem ter

conhecimento dos mesmos.
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#3 Criar palavras-passe fortes

Questionario

Questéo
5

Para o acesso a plataformas digitais com informacdo confidencial,

exigem aos utilizadores Palavras-passe seguras?

Resposta
obtida

35,29% dos inquiridos néo estéo a exigir aos utilizadores palavras-passe
seguras para acederem a dados confidenciais.

Guia

Quanto mais robusta for a palavra-passe, mais resistente se torna a ataques de forca
bruta. Crie palavra-passes com, pelo menos, 14 carateres e inclua uma combinacgéo

de letras maiusculas e minasculas, numeros e simbolos, se permitido.

#4 Ativar a autenticacdo multifator

Questionario

Questéo
6

Para o0 acesso a plataformas digitais com informacdo confidencial,

exigem aos utilizadores Autenticacéo de Dois Fatores (2FA)?

Resposta
obtida

88,24% dos inqueridos ndo estdo a exigir este método de autenticacao

aos utilizadores que tém acesso a informacao confidencial.

Guia

A Autenticacdo MultiFator (MFA) é uma medida de seguranca que protege o
utilizador e a prdpria instituicdo de ensino, exigindo que os utilizadores fornegam,
dois ou mais fatores de autenticacdo para aceder a informacé&o confidencial que esta
alojada nas Tecnologias da Informacéo (TI), como aplicacdes, websites, e-mail,

entre outros.

#7 Implementar sistema centralizado de monitorizacéo de logs

Questionario

_ | Dispdem de algum sistema de monitorizagéo da seguranca das TIC que
Questao

1 permite detetar atividades suspeitas nos sistemas de TIC e alertar 0s

responsaveis sobre as mesmas?

52,94% dos inqueridos ndo dispdem de sistemas de monitorizacdo e
Resposta

btid alarmistica para detetar atividades suspeitas nos proprios sistemas de
obtida

TIC.

Guia

A monitorizacdo de logs de sistema & de extrema importancia na gestdo da
seguranca de sistemas de informacéo. Os logs séo registos detalhados de atividades
que ocorrem em sistemas, redes, aplicacbes e dispositivos. Para uma viséo
centralizada dos logs é recomendado a utilizacdo de uma plataforma de Gestédo de

Informacdes e Eventos de Seguranca (SIEM).
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#6 A importancia dos backups

Questdo | As copias de seguranca cumprem a regra 3-2-1?
9
Resposta | 47,06% dos inqueridos ndo realizam copias de seguranca para trés
obtida | suportes diferentes.
° Questdo | As copias de seguranca que sdo enviadas para locais externos ao
:E 10 servidor sdo cifradas?
% Resposta | 70,59% das instituicdes de ensino ndo cifram as copias de seguranca
& obtida | que sdo enviadas para fora dos servidores.
Questdo | Todas as coOpias de seguranca dos sistemas em uso pelo AE/ENA sao
11 submetidas com regularidade a testes de integridade e recuperagao?
Resposta | 64,71% das instituicbes de ensino ndo realizam esta tarefa de
obtida | verificacdo das cOpias de seguranca.
Para proteger os dados, por exemplo de ataques de ransomware, é importante criar
e manter uma estratégia de cdpias de seguranca robusta. A regra 3-2-1 aumenta
consideravelmente as possibilidades de recuperagdo de dados perdidos ou
« corrompidos.
O | Para garantir a confidencialidade, s6 o utilizador com acesso a chave que foi
utilizada para cifrar os dados tera acesso a informacéo protegida.
As cobpias de seguranca devem ser submetidas periodicamente a testes de
integridade e recuperacéo.
#8 Manter os sistemas atualizados
_ | No AE/ENA ainda temos equipamentos, em uso, com as seguintes
:% Quzstao versdes do Windows: Windows Server 2003/2008/2012 e Windows
S XP/7/8/8.1.
cg; Resposta | A maioria (94,12%) das instituicbes de ensino ainda tém sistemas
obtida | operativos descontinuados em funcionamento.
Muitos incidentes de seguranca ocorrem porque as atualizagcbes de seguranca,
disponibilizadas pelo fornecedor do software, estdo por instalar. Nao ¢é
§ recomendado utilizar equipamentos com sistemas operativos descontinuados

porque estes sistemas deixaram de ter atualizagbes de seguranca para corrigir

vulnerabilidades que, entretanto, foram identificadas.
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#9 Identificar e mitigar vulnerabilidades nos sistemas

Questionario

Questéo
13

Nos ultimos 2 anos, a infraestrutura tecnolégica do AE/ENA foi

submetida a uma Analise de Vulnerabilidades?

Resposta
obtida

A maioria (88,24%) das instituicdes de ensino ndo realizou a analise de

vulnerabilidades nos seus sistemas nos Gltimos dois anos.

Guia

As instituicdes de ensino devem assumir uma postura mais proativa no dominio da
identificacdo, avaliacdo, priorizacdo e mitigacdo de vulnerabilidades de software e

sistema que podem ser exploradas por atacantes. O objetivo é reduzir o risco de um

ciberataque bem-sucedido e manter a informac&o confidencial segura.

#10 Realizar testes de intrusdo (pentest)

Questionario

Questao
14

Nos ultimos 2 anos, a infraestrutura tecnolégica do AE/ENA foi

submetida a um Teste de Intrusdo?

Resposta
obtida

A maioria (82,35%) das instituicdes de ensino ndo realizou um teste de

intrusdo nos seus sistemas nos Ultimos dois anos.

Guia

O teste de intrusdo € um tipo de avaliacdo de seguranca que envolve a simulagdo
de um ataque cibernético a um sistema, rede ou aplicagdo web para identificar

falhas e avaliar a seguranca de um sistema, além de medir a maturidade de

seguranca da instituicdo de ensino.

#11 Controlar adequadamente a seguranca dos fornecedores

Questionario

Questéo
18

Quem realiza as atividades relacionadas com a seguranca das TIC da

instituicdo de ensino?

Resposta
obtida

35,29% das instituicdes de ensino recorrem a Servigos externos para
assegurar as atividades relacionadas com a seguranca das TIC.

Guia

E comum as instituicdes de ensino recorrerem a subcontratacdo de servigos de
manutencdo para os seus sistemas informaticos, pelo que € necessario tomar
providéncias, em sede contratual, junto dos seus fornecedores de Tecnologias de

Informacéo (TI).
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#13 Nomear os responsaveis pela seguranga da informacéo

Questionario

Questéo
19

Designou um responsavel de seguranca junto do CNCS (Centro

Nacional de Ciberseguranca)?

Resposta
obtida

88,24% das instituicdes de ensino ndo nomearam um responsavel de
seguranca e fizeram a respetiva comunicacdo ao Centro Nacional de
Ciberseguranca (CNCS).

Guia

De acordo com a legislacdo em vigor, as instituicGes de ensino devem nomear pelo
menos um responsavel pela seguranga da informacgdo e, cabe a este adotar as

medidas técnicas e organizacionais.

#14 Criar e manter atualizado o inventario dos ativos

Questionario

Questao
20

Possui um inventério de todos os ativos essenciais para a prestacao dos

respetivos servigos?

Resposta
obtida

47,06% das instituicdes de ensino ndo dispdem do inventario dos ativos.

Guia

De acordo com a legislagéo em vigor, as instituicdes de ensino devem criar e manter
0 inventario de ativos (equipamentos e aplicagdes) atualizado e este deve ser

comunicado ao Centro Nacional de Ciberseguranca (CNCS).

#15 Criar e executar um plano de resposta a ciberincidentes

Questionario

Questao
21

Elaborou e mantém atualizado o plano de (ciber) seguranca,

devidamente documentado e assinado pelo responsavel de seguranca?

Resposta
obtida

94,12% das instituicbes de ensino ndo dispbem de um plano de

ciberseguranca.

Questdo
24

No AE/ENA existe um plano de resposta e de recuperagdo de

incidentes?

Resposta
obtida

94,12% nd tém um plano de resposta e de recuperagdo de

ciberincidentes.
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Guia

Os responsaveis pela instituicdo de ensino precisam de saber como responder a
incidentes de seguranca, € COmo recuperar caso ocorram eventos adversos. O Plano
de Resposta a Incidentes (PRI) deve definir o que a instituicdo de ensino tera de
realizar antes, durante e depois de um incidente de seguranca. Este plano deve
também incluir quais as fungdes e responsabilidades dos envolvidos para responder

a um incidente.

Para além das questdes acima referenciadas, para as quais as institui¢cdes de ensino inquiridas

mostraram maior nivel de fragilidade, optou-se por incluir também mais cinco

recome

sua opi

ndacdes e boas préaticas tendo em considera¢do a Ultima questao do questionario: “Na
nido e numa escala de 1 a 5, o Estabelecimento de Ensino ao qual pertence esta

preparado para os desafios da ciberseguranca? ”, onde foi obtida uma classificacdo média

de 2,12

,huma escalade 1 a5.

Outras recomendacdes e boas praticas consideradas no guia

#5 Utilizar um gestor de palavras-passe

Um gestor de palavras-passe € uma forma conveniente e segura de proteger as
credenciais de acesso. Existem varios gestores de palavras-passe gratuitos, de
qualidade e intuitivos de utilizar, como por exemplo: KeePass!!,KeePassXC'?,
LastPass!®, NordPass!*, Bitwarden?®, entre outros. O gestor permite criar palavras-
passe fortes e mantém-nas em seguranca.

#12 Controlo de acessos aos sistemas informaticos

O reforco das medidas de controlo de acesso aos sistemas de informacdo é assim
urgente e devem ter em conta tanto os utilizadores internos (docentes e ndo docentes)
como os externos (técnicos de informatica, fornecedores, entre outros), bem como os
utilizadores da instituicdo de ensino com privilégios maximos, nomeadamente 0s

elementos da direcao.

11https

://keepass.info/

12https

://keepassxc.org/

13https

://www.lastpass.com/pt

l4https

://nordpass.com/

1Shttps

://bitwarden.com/
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e #16 Criar e executar um plano de auditorias a seguranca
As instituicOes de ensino devem estabelecer um plano de auditorias a segurancga dos
sistemas considerados mais criticos para avaliar se 0s processos, principios e
politicas de ciberseguranca estdo a ser respeitados. Existem diversas frameworks de
Ciberseguranca que podem auxiliar neste processo.

e #17 Proteger toda a infraestrutura tecnologica
Adotar medidas proativas pode ajudar a proteger adequadamente a infraestrutura
tecnoldgica (equipamentos e sistemas), nomeadamente: Controlo do acesso a/da
Internet; ConfiguracOes e acessos por omissdo; Protecdo dos equipamentos
terminais; Sistemas descontinuados; Definicdo de uma politica Bring Your Own
Device (BYOD) [94].

e #18 Proteger os dominios (registrars)
Implementar os principais standards de seguranca nas vertentes web e e-mail para
melhorar a presenca da instituicdo de ensino no ciberespaco, nomeadamente: Sender
Policy Framework (SPF) [95], o DomaimKeys Identified Mail (DKIM) [96] e o
Domain-based Message Authentication, Reporting and Conformance (DMARC)
[97].

Por altimo, ainda nesta seccdo 4, incluiu-se o procedimento e 0s contactos que as instituicoes
de ensino devem utilizar para reportar um incidente ou um cibercrime.

4.5.Seccdo 5 — Conclusdes

Na quinta e Gltima sec¢do do guia apresentam-se as conclusdes ao documento “Guia de Boas
Praticas para as Escolas”. Recomenda-se assim a leitura do guia de ciberseguranca,
resultante deste trabalho, de forma a obter uma viséo geral dos contributos alcangcados pelo

mesmo.

4.6.Disponibilizacdo do guia de ciberseguranca

Concluida a versdo final do guia de ciberseguranca - Anexo G, optou-se por disponibilizar
publicamente o ficheiro em formato digital (PDF) num repositério do GitHub'® para que o

mesmo ficasse acessivel ao publico em geral, conforme é possivel verificar na Figura 58.

B https://github.com/filbag/Cibersequranca--Guia-de-Boas-Praticas.git
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= O filbag / Ciberseguranca--Guia-de-Boas-Praticas

<> Code (D Issues 19 Pullrequests (D Actions [ Projects [0 Wiki @ Security |~ Insights &3 Settings

@ Ciberseguranca--Guia-de-Boas-Praticas = Pusic 52 Pin | © Unwatch 1
P main v P 1Branch © 0Tags Q Gotofile PR LI <> Code ~
@ filbag Upda MEmd 501d00c - 15 minutes ago  ¥5) 5 Commits
[ Ciberseguranca_Guia-BoasPraticas_ESCOLAS s.. Add files via upload 3 days ago
[ READMEmd Update README.md 15 minutes ago
() README z

Guia de Ciberseguranga para as Instituicdes de Ensino

Download: https://githu

g/Ciberseguranca--Guia-de

546607c4f8519ac57be34!

berseguranca_Guia-

Este guia de ciberseguranga para as instituicdes de ensino disponibiliza informacées e recomendagdes para auxiliar
os Agrupamentos de Escolas (AE) e Escolas N3o Agrupadas (ENA) de Portugal Continental a protegerem-se no
ciberespago. O guia tem come publico-alvo os responsdveis pelas Tecnologias de Informagdo e Comunicagdo (TIC) e
estd dividido em cinco secgdes. Na primeira secgdo, s3o abordados temas gerais da ciberseguranga e os principais
aspetos que a constituem, tais como os tipos de ataques e os seus impactos. Na segunda secgio, o guia apresenta o
estado atual da ciberseguranga na educagdo. A terceira seco aborda a legislagdo e regulamentos em vigor no
ambito da seguranga da informag3o, bem como as normas mais relevantes de ciberseguranga. Na quarta seccdo, sdo
elencadas algumas das recomendaces e boas priticas de ciberseguranga. Finalmente, sdo apresentadas as
contribuigdes sobre o tema e as conclusdes.

Palavras-chave: Ciberseguranga, seguranga cibernética, ciberataques, ataques cibernéticos, ciberespago, espago
cibernético, prategdo de dados, governanga, protegdo de ativos, educagdo, instituigdes de ensino, agrupamentos de
escolas, escolas ndo agrupadas, sistemas de informacdo, tecnologia da informagdo, sequranga da informacdo,

seguranca de Tl.

Figura 58 - Repositorio do GitHub
Reforga-se que as instituicbes de ensino que colaboraram, com o preenchimento do
questionario, receberam via e-mail, em forma de agradecimento pelo imprescindivel
contributo que deram ao presente trabalho. Nesta mesma comunicacéo, foi divulgado o guia
de ciberseguranga para que estas possam melhorar a sua presenca no ciberespago. No Anexo

F € possivel verificar o e-mail que foi enviado as institui¢des de ensino, neste contexto.
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5. Conclusoes

Neste capitulo apresentam-se as conclus@es e uma reflexdo sobre o trabalho realizado, assim

como algumas ideias para trabalho futuro.

5.1.Conclusbes gerais

A seguranca das Tecnologias da Informac&o (T1) na educacéo € uma realidade que nos rodeia
ja ha algum tempo e que teve um incremento consideravel com o contexto criado pela
pandemia Covid-19. N&o s6 pela quantidade de sistemas digitais disponiveis no meio, mas
também pelo interesse de toda a comunidade escolar em utilizar a tecnologia a partir de
qualquer lugar, privilegiando a qualidade, a acessibilidade e a simplicidade do acesso a

informacao.

Contudo, esta transformacdo digital impbe alguns desafios aos utilizadores e aos
responsaveis pelas Tecnologias de Informacdo e Comunicacdo (TIC) na instituicdo de

ensino, porque esta a atrair cada vez mais cibercriminosos.

A ciberseguranca, é efetivamente um tema que preocupa cada vez mais 0s responsaveis pelas
instituicbes de ensino em todo o mundo, uma vez que estas armazenam informagéo
confidencial valiosa, e os estudos recentes confirmam isso mesmo, ou seja, que o setor do
ensino/investigacao esta no topo dos mais visados. Contudo, as instituicdes publicas de
ensino tém uma grande dependéncia financeira do Estado, porque um dos pilares da
ciberseguranca é efetivamente a tecnologia, € quando os recursos tecnoldgicos sao escassos,
ou ja se encontram descontinuados, torna-se mais dificil proteger todo o ecossistema destas
instituicBes. Porém, com as limitacdes ja identificadas, cabe as instituicdes encontrar outras
solucdes para mitigar ou reduzir o risco de um ciberataque bem-sucedido e manter a

informacdo confidencial o mais segura possivel.

Considerando que em Portugal Continental, existem mais de 8.190 estabelecimentos de
ensino (privado e puablico) do pré-escolar ao secundario, onde o total de alunos
inscritos/matriculados corresponde a 1.586.453, 150.649 docentes e 77.032 ndo docentes
[9]. Num setor cada vez mais digitalizado e dependente dos sistemas de comunicacdo
altamente informatizados, € fundamental avaliar a maturidade para as matérias da

ciberseguranca e a capacidade de mitigacdo do cibercrime nestas instituicdes de ensino.
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O foco do estudo empirico do presente trabalho incidiu sobre as instituicdes de ensino da
regido de Leiria, considerando a dificuldade técnica de aplicar esta investigacdo a todas as
instituices de ensino a nivel nacional, nomeadamente o tempo necessario para a realizacéo
do projeto dessa envergadura demorara consideravelmente mais que um ano, e ndo era viavel

realiz&-lo nos prazos determinados para a elaboracgéo deste projeto.

E neste &mbito que foram tracados os seus principais objetivos, tendo o caso de estudo como
estratégia de investigagdo para os alcancar:

e Estudar e analisar o estado da arte da ciberseguranca, nomeadamente a legislagdo em
vigor, os standards existentes e as boas praticas de seguranca digital;

e Auvaliar o estado atual de ciberseguranca, através de dados obtidos por meio de um
questionario, nas instituicdes de ensino da regido de Leiria;

e Elaborar um guia de ciberseguranca que permitisse ajudar os Agrupamentos de
Escolas (AE) e Escolas Nado Agrupadas (ENA) a melhorar a sua presenca no

ciberespago.

Alcangados os objetivos supramencionados, reuniam-se as condigdes para responder a
questdo: “Qual é o estado atual nos Agrupamentos de Escolas e Escolas Nao Agrupadas da

Regido de Leiria?”.

O publico-alvo do caso de estudo correspondeu a 23 entidades organicas da regido de Leiria,
embora s6 tenham sido obtidas 17 respostas, num universo de 23, sendo que a taxa de

resposta ao questionario foi positiva (73,91%).

Os resultados obtidos com o questionario revelam que ainda existe um caminho longo a

percorrer em matéria de ciberseguranca, nomeadamente:

e 94,12% das instituicdes de ensino ndo estdo em conformidade com a legislacao,
normas e regulamentos em vigor no &mbito da seguranca da informacao;

e 94,12% das instituicbes de ensino ainda integram sistemas operativos
descontinuados em funcionamento;
e 94,12% das instituicdes de ensino nao dispdem de um plano de ciberseguranca;

e 94,12% das instituicdes de ensino ndo comunicaram ao CNCS o ponto de contacto
permanente, o responsavel de seguranca, a lista de ativos e o seu relatério anual,
e 88,24% das instituicbes de ensino ndo exigem aos utilizadores com acesso a

informacédo confidencial a autenticagdo de multifator;
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e 58,81% das instituicoes de ensino assumem ndo realizar campanhas de
sensibilizacdo, junto da comunidade escolar, sobre o tema ciberseguranca, pelo
Mmenos uma vez por ano;

e 64,71% dos responsaveis pelas TIC, reconhecem de uma forma geral que a
instituicdo de ensino a qual pertence, ndo estd bem preparada para os desafios da

ciberseguranca.

Concluida a recolha e anélise dos dados obtidos no questionario, foi desenvolvido o guia de
ciberseguranca dedicado as instituicdes de ensino contendo este informacdes e
recomendacdes para auxiliar os AE e ENA de Portugal Continental a protegerem-se no
ciberespaco. Este guia destina-se aos responsaveis pelas Tecnologias de Informacédo e

Comunicacéo das instituicdes de ensino e tem como principal foco, dar a conhecer:

e temas gerais da ciberseguranca e 0s principais aspetos que a constituem, tais como
0s tipos de ataques e 0s seus impactos;

e 0 estado atual da ciberseguranca na educacéo;

e a legislacdo e regulamentos em vigor no ambito da seguranca da informacéo, bem
como as normas mais relevantes de ciberseguranca;

e algumas das recomendacdes e boas praticas de cibersegurancga.

Sendo que a ado¢do de recomendacdes e boas praticas de ciberseguranca, pode reduzir o
risco e o0s custos associados a violagdes de dados ou intrusdes, e que na maioria das
instituicOes de ensino (88,24%), as tarefas relacionadas com a seguranca dos sistemas séo
realizadas por pessoal do proprio AE/ENA, é essencial aumentar o nivel de literacia em
ciberseguranca de todos os utilizadores em geral, com maior incidéncia nos funcionarios
(docentes e ndo docentes) e nos responsaveis pelas TIC, para elevar o grau de
consciencializagdo para a ciberseguranca. Uma boa estratégia para o sucesso sao 0s proprios
utilizadores da comunidade escolar sentirem que sdo parte da solucdo e que tém um papel
ndo sé ativo, como também determinante neste processo. Independentemente do
investimento que as institui¢des de ensino venham a fazer em ferramentas tecnologicas de
ciberseguranca, os utilizadores continuam a ser uma peca fundamental na seguranca da

informagéo.
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Como reflexdo final considero que 0s objetivos a que me propus, no inicio deste projeto,
foram atingidos, tendo contribuido academicamente para a seguranca dos sistemas de

Tecnologias de Informacgédo e Comunicacédo (TIC) das instituicbes de ensino.

5.2.Trabalho futuro

Com base no trabalho desenvolvido, surgiram novas sugestdes e orientacGes que poderao
ser desenvolvidas em termos de trabalhos futuros. Em alguns casos, o trabalho futuro podera

servir como modelo comparativo com o presente estudo.

Sugere-se a elaboracdo de um estudo semelhante as mesmas instituicdes de ensino, num
outro momento temporal de modo a permitir comparar os resultados, para aferir se existem

melhorias entre os diferentes periodos temporais.

Considera-se pertinente efetuar o mesmo tipo de estudo a todas as instituicdes publicas de
ensino de Portugal, de modo a obter o estado atual da ciberseguranca a nivel nacional e
compreender as discrepancias entre os diferentes concelhos/distritos.

Outro trabalho relevante a realizar é a aplicacéo de uma framework de ciberseguranga, como
ISO27001, NIST Cybersecurity Framework 2.0 ou até mesmo o Quadro Nacional de

Referéncia para a Ciberseguranca (QNRCS) a uma instituicao de ensino.

Por ultimo, devera equacionar-se a aplicacdo da mesma metodologia, contexto e abordagem
noutros casos de estudo, como estabelecimentos de ensino particular e cooperativo, como
por exemplo: Colégios, Externatos, Institutos, Conservatérios, entre outras instituicdes de

ensino de nivel ndo superior.

5.3.Considerac0es finais

Este caso de estudo revelou-se numa mais-valia para mim, tanto a nivel pessoal, como a
nivel profissional, pois possibilitou-me uma visdo mais abrangente sobre o conceito de

Ciberseguranca, a sua importancia e aplicabilidade no contexto institucional.

E de realcar que com a realizacio do caso estudo, foi possivel colocar em préatica os
conhecimentos adquiridos ao longo do Mestrado de Ciberseguranca e Informatica Forense,
no contexto de trabalho de pesquisa, preparacao, execucéo e analise de dados, como também,

me proporcionou um enriquecimento desses conhecimentos.
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Como complemento ao presente estudo, foi submetido um artigo cientifico, intitulado de
“Analise da Ciberseguranga em Instituicdes de Ensino da regido de Leiria, em Portugal” na
Revista Ibérica de Sistemas e Tecnologias de Informacdo (RISTI), estando 0 mesmo em

processo de revisao.
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Anexo A — Inquérito sobre a utilizacdo das TIC na Administracdo Publica Central

(DGEEC)

Vil - SEGURANCA DAS TIC [CIBERSEGURANCA]

Seguranca das T - medidas, controlos & procedimentos aplicades em sstemas das TIC, 2 fim de garantir & integridade, sutenticidade, disponibilidade & confidendalidace dos

dadics edos Sstemes.

1. O Organismo ufiliza alguma das seguintes medidas de seguranca des TICT

Autenticagio dos utilizedones sreves de uma palavs pesse sexurs {minimo de oze caractenes com |etras melsouas
= minizoules, Mgerismos, CAracteres msoecisis, UM palEVTE-pRIse por CaOE platafora)

a

Austenticago besenca na cambinagBo te pelo menos dols memmnismos de aubenticagdo [i.e. cambinagio oe palzwn-pase
definida pelo utilizadar, palavra-passe de uso Unios [OTF), codigo gerado por token de seguranga ou recebido

win smartohone, metodos biometricns (impresdes digitais, reconnedmento de voz, reconnediments facial]}
Autenticagio do utilizedor stravés de metodos biometricos [impressdes digiteis, voz, rostos)

Atuslizacan regular do software [induido sistemas opentieas]

Tiecnicas de protegio por metodo ciptogrtios de dedos, dotumentos cuf el

E

‘Controlo de acessos remotos B rede do Ovganisme (soesso dos dispositivos e dos utilizadores, s WPN]

[ LA Y

‘Consenagia de registos [Rishonios] mare =raliss depois de cooEnciE de incidentes de sezumange
n] Analise dos rcos em relagdo & todos 05 atios que gArantam & continuidede GO funcionements das redes
= cios sistermas de informacio

B Testes om sepurengs &3 TIC foeintrusio, Bos dSteTas o mlert £ ce Deckup, revisies B3 medides ce sspurance]
0 inventirio de todos o5 sthios essenciais pars & prestecEo dos sendgos ce ssgurangs das TIC
k

COpiss ci smEUrENCE CUMprindo B raEre 3-2-4 [reslizagAo de trés copiEs: duss em suportes diferentes

& & terceim guandsds offiine)

1) Sistema ce monitorizechio d seguranga des TIC que permite ceteter stivicaces suspeites nos sisbemas de TIC
= mlerter o OrERRisTo Sobne BS eSS, Excuindo o Softwene Bntivirus sutdnoma

0 Crganisma informma o pessoal &0 SErvigo Pam &S suss cbrigapies &m materia de segurangs das TIC, straves de:

=) Agdes de formacio voluntars ou informecEs intemae disponivel {Intranet, =to]
o] Agies de formacio chrigatona &fou consubta obrigetoriz ce informecia
¢} Disposipdes contratusis (ex: pofiticas de utilizagBo resoonsével dos equipsmentos informaticos que os Utilizedores bém de essinar]

‘Quem realiza as atividades refacionadas com a ¢a das TIC do Cwganismo?

|ea.: tastes, formago = resolugBo ce incidentes de segurange. Exclusm-se ms atuslizagdes de softwere pré-contigurada)

a) [Pessoal ds proprio Orgenismo

O
U

o] Fornecedores exemos

oo &

LI

OO & O

o &

O &

B e goes sobre seguranca TIC nBo t8m que ser obrigitoniaments cocumentos fomais esoitos. Fodem ser informecSesfinctrugdes intemas & devem incluir temas
como: formagEn pere @ utilie @ o, medides de segurenge & B sus i=gio, planos pers cHo de e SEgUrBnGE, eiC
4. D Organisme posss rec qDes o notes internas, eic.] sobre preticas ou proc de seguranca das TIC?
sim
SE RESPONGEL "NAO™ PASSE MARA A OUESTAD T
5. Messas rer pOES S30 CONSH alguns dos seguintes temas?
=) (Gestho dos niveis de scesso Bs TIC [mw: computacores, redes)

o] Armazensmentn, protegio, sceso & prodeZamento de dados

O O odm g

¢} Procedimentos e regres pars prevenic &fou resgic 2 incidentes de segurange (2 negacio de senico, atagques e phisning,
TARSOITAENE, &)
d] R=sponsebilidede, dirsitos & ceverss no gue respeits & wtilizagio das THC (e uso de e-mails, dispositives moweis,
socisl medis, etc.)
&) Boss praticas pars o pessosl 80 sarvigo na utilizagBo segurs das TIC
&. Quando foram ou a5 re (oes sobre |pratices ou procedimentos de segurancs TICT

|ea.: avslingdo oe riscos, evolugBo deindoentes, stc)

=) MosURimos 12 meses
5] = mais de 12 meses = =te 24 mases

o} HE mais de 24 meses

7. O Organismi detetow problemas de ssquranga informatica®

SE BESPONDEL "NED" PASSE FARA A CUESTAO B

O 0O 0Oo0 &
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7.1 O Orgenismao sofreu lgum incidents de segemnga relacionado com as TIC, que tenha tido slguma das seguintes consequéncias?

a

Indisponibilidade de servicos TIC devide = falhas de hardware ou sofoware

o] Indisponibilidade de servigos TIC devido = staques do exterior (= stagues de negacio de servipo & Ensomware)
¢} Destruicio ou corrupgio de dados devido = falhas de hardware ou software

d] Destruicio ou corrupgio de dados devido = infegBo de software malidoso ou intrusdo ndo autorizeda

&) Divulgacio de dados confidencizis devido = ateques de intrusdo, pharming ou phishing , agBes intencioneis

das proprios fundangrios

1} Divulgacio de dados confidencizis devido = agtes nio intendonais dos proprios funcionarics
gl Dutro(s). Especifique:

D Organismao bem seguro conkra incidentes de seguranca das TICT

O Crganismo tem definida uma estretagis/poditics pars a seguranca das redes e da informagBo?

SE RESPOMDEL “MAD™ PASSE PAAA D MODULD WI-INTELSSENCIA ARTIFICAL.
5.1, A estrategia/ politica pars = segurancs das redes & da informagso:

=) I3 se enconira implementaca no OrgRnisma

o] Encontra-ge em faoe de imolementacio no Organismo

o} Preve malisr reguiarmente 05 resultacos das metooologiss de ssgurance ce informecBo coloosdes em pratice

Regulamento Geral de Protecio de Dades [RGPD)

d] I8 se encontre ce sgordo com o RGPD

=] Encontra-sesm fase de revisBo de modo 8 incorporer o RERD

1} Preve mamlisr reguisrments 05 resultacos das metocologiss de sagurance oe informecBo coloondes em pratice face a0 AGPD

Regime Juridico da Segumnca do Ciberespago |RISC) - Decreto-Lei ng
£ 852 enconrs de moordo com o RUSC

n] Encontra-ge em face de revisBo de modo & incorporer o RISC

i

Preve pimliar regularmente o3 resultacos das metodol ogiss e SEEUrange oas reges & oa informegBo colocadas em pratics fece o RUSC

SE RESPOMDEL “SIMT MAS ALINEAS G) OU M) FASSE FARA A QUESTAD 9.2

5.2 De srordo com o Regime Juridice da Segurangs do Gberespaco [RISC), o Orgenisma:

2] Tem um ponto de contacto permanente com o Centro Madional de Ciberssguranca [CHCS)

o] Designou um responsivel de sezurnga (responsivel pels pestio das medidas o8 SEZUTENCE oM, por sxempls, Um 050 - Cnisf
Informetion Seourity Officer] junta do (NCS

¢} Possul um inventerio de todios of Btivos essencisis pars & prestacio dos respetivos sendgos

d] Emborou & mantem stusizame 0 plang de SEZUFENGE, devidamente documentado e msEnado pel rEsponsEvel o sesUrEnCE

&) Eaborou o relatokio anual de sEgUTANGA NO 2RO transacko

1} Efetucy a5 comunicagdes Bo CMCS previstes no Regulsmento n.2 1832022 (ponto die contecto permensnte, responsevel de sezuranga, Ete ge

mtivos, relabonio sruel)

I -+

o,
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O

0l g

Iy A -+
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Anexo B - Questionario disponibilizado aos AE/ENA através do Microsoft Forms

Estado atual da Ciberseguranga nos AE/ENA da
Regido de Leiria

O meu nome é Filipe Bagagem, sou atualmente aluno do 2.? ano do Mestrado em Ciberseguranga e Informatica
Forense da Escola Superior de Tecnologia e Gestdo do Politécnico de Le
O projeto a realizar € sob « tacdo da Professora Doutora Manisa Maximiano, o Professor Doutor Mario Antunes e o
Professor Doutor Ricardo Gomes, que tem como objetive avaliar o estado atual da ciberseguranga nos Agrupamentos
de Escolas (AE) e Escolas Mo Agrupadas (ENA) da R a, mais concretamente dos concelhos de Alvaiazere,
ido, Batalha, Castanheira de Pera, Figueird dos Vinhos, Lei Marinha Grande, Pedrdgao Grande, Pombal e Porto de
M omo resultado deste trabalho, serd elaborado um “plano de ciberseguranga™ que permitird os AE e ENA a
melhor a sua presenga no cberes

As respostas que forem dadas sdo andnimas e confidenciais, e serdo apenas utilizadas no dmbito da real

projeto.

Agradego desde ja a vossa disponibilidade e encontro-me disponivel para eventuais esdarecmentos que julguem
NEecessanos.

(2220558 @my.ipleina.pt)

0O tempo estimado para o preenchimento do questionario € de 6 minutos.

Deixe-nos um email caso pretenda receber o "PLANO DE CIBERSEGURANCA PARA AS INSTI TJI;f-ES PUBLICAS DE
ENSING &

1. Email (OPCIONAL)

Introduza a sua resposta

i

Mumeca revels 2 sus palavra-pasze. Denunciar abuzo |

T AL

115



Anadlise da Ciberseguranca em InstituicGes de Ensino

* Qbrigatorio

Caracterizacdo do AE/ENA

Agrupamento de Escolas (AE) ou Escola Ndo Agrupada (ENA)
2. Qual o tipo da Unidade Organica? *
Agrupamento de Escolas (AE)

() Escola Ndo Agrupada (ENA)

3. O AE/ENA pertence ao Concelho de: *
() Alvaiazere
Ansido
:f Batalha
) Castanheira de Pera
Figueird dos Vinhos
Leiria
Marinha Grande
) Pedrogac Grande
() Pombal
) Porto de Més

) Prefiro ndo indicar

4. No AE/ENA realizam campanhas de sensibiliza¢do, junto da comunidade escolar, sobre o tema
“Ciberseguranga™? *
1 - Nunca
2 - Raramente [1 vez nos Gltimos 3 anos]
3 - Ocasionalmente [1 vez nos dltimos 2 anos]
4 - Frequentemente [1 vez por anoj
5 - Muito Frequente [mais de 1 vez por ano]

Nunca Muito Frequente

Anterior PAQING 2 (e 6 —
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* Obrigatorio

Estratégia do AE/ENA relativamente a seguranca das TIC

das TIC - idas, controlos € p i i em si das TIC, 2 fim de garantir a integridade,

autentici ibili e confidenciali dos dados e dos sistemas.

5. Para o acesso a plataformas digitais com informacéo confidencial, exigem aos utilizadores
Palavras-passe seguras: *
Palavra-passe segura: minimo de doze caracteres com letras maiGsculas e mindsculas, algarismos, caracteres

especiais e uma palavra-passe por cada plataforma.

{_) Sim

{_) Néo

o

. Para o acesso a plataformas digitais com informagao confidencial, exigem aos Utilizadores
Autenticacdo de dois fatores (2FA)? *

Autenticacio de dois fatores (2FA): combinacao de palavra-passe definida pelo utilizador, palavra-passe de uso
nice {OTP), codigo gerado por token de seguranca ou recebido/consultado na App movel (Google Authenticator,
Microsoft Authenticator ou outro do género).

() sim

() Nao

7. Para acederem do exterior a recursos internos, utilizam: *

N&o considerar na resposta os protocolos HTTP e HTTPS, gue habitualmente sdo utilizados para associar a
plataformas web que estdo alojadas na rede interna do AE/ENA.

n’i:j‘ Abertura de portos - NAT {Network address translation) Ex.: RDP- porto interno: 3389
’:P Servico de VPN (Virtual Private Network)
(;‘ Agentes que permitem o acesso remoto. Ex;: TeamViewer, AnyDesk, outros do género

ey e = . o 2 = .
{_J A politica em use nao permite que ninguem aceda 4o exterior a recursos internos

8. No AE/ENA ainda temos equipamentos, em uso, com as seguintes versdes do Windows: *

[ ] Windows Server 2003
[ ] windows Server 2008
[ ] Wingows Server 2012
[} windows xp

[ ] windows 7

[j Windows 8 ou 8.1

[j Todes os equipamentos, em uso, tém versoes do Windows superiores as listadas acima

9. As copias de seguranga cumprem a regra 3-2-1? *
3-2-1; realizagdo de trés copias de seguranga em locais distintos. Uma no prépric servidor, outra num local externo ao
servidor {NAS, Cloud, outro servidor, etc) e uma terceira copia guardada numa unidade offline.

() sim

() Néo
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15. O AE/ENA possui recomendagdes documentadas (manuais, notas internas, etc.) sobre medidas,
praticas ou procedimentos de seguranga das TIC? *

@ Sim

) Nao

16. Quando foram definidas ou revistas as recomendacdes sobre medidas, praticas ou
procedimentos de seguranga TIC? *

") Nos Gitimos 12 meses
Ha mais de 12 meses e até 24 meses
") Ha mais de 24 meses e até 36 meses

) Hé mais de 36 meses

17. Nas recomendagdes sobre medidas, praticas ou procedimentos de seguranga TIC foram
considerados os seguintes temas: *

| Gestdo dos niveis de acesso as TIC (ex.: computadores, redes)

Procedimentos e regras para prevenir e/ou reagir a incidentes de seguranca {ex.: negagao de servico, ata-
ques de phishing, ransomware, etc.)

J Responsabilidade, direitos e deveres no que respeita a utilizacdo das TIC (ex.: uso de e-mails, dispositivos

moveis, social media, etc.)

| Boas préticas para o pessoal ao servico na utilizago segura das TIC

18. Quem realiza as atividades relacionadas com a seguranga das TIC da Instituigdo de Ensino? * i

__| Pessoal do propric AE/ENA

__| Técnico(s) de Informatica do Municipio

| Fornecedores externos

Anterior PAQING 3 02 6  eom——
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* Qbrigatério

Cumprimento da legislacdo em vigor

De acordo com o Regime Juridico da Seguranca do Ciberespago {RJSC), o AE/ENA:

19. Designou um responsavel de seguranga junto do CNCS (Centro Nacional de Ciberseguranga)? *

O responsavel de seguranca tem como funcdo a gestdo do conjunto das medidas adotadas em matéria de reguisitos
de seguranca € de notificagao de incidentes, nos termos do Regime Juridico da Seguranga do Ciberespaco € do
Decreto-Lei n.° 65/2021, de 30 de julho.

() Sim

{_) Néo

20. Possui um inventario de todos os ativos essenciais para a prestacdo dos respetivos servigos? *
Entende-se por «Ativo» todo o sistema de informacao € comunicacao, os equipamentos e os demais recursos fisicos e
l6gicos considerados essenciais, geridos ou detidos pela entidade, que suportam, direta ou indiretamente, um ou
mais Servicos.

() sim

21. Elaborou e mantém atualizado o plano de (ciber) seguranca, devidamente documentado e
assinado pelo responsével de seguranga? *

22. Elaborou o relatério anual de seguranga no ano transato? *

) Sim

23. Efetuou as comunicagbes ao CNCS previstas no Regulamento n.? 183/2022 (ponto de contacto
permanente, responsavel de seguranga, lista de ativos, relatério anual)? *

() sim

{_) Néo

Anterior Pagina 4 de§ ———
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* Qbrigatorio

Gestdo de Incidentes de Tl

24. No AE/ENA existe um plano de resposta e de recuperagdo de incidentes? *
Um plano de resposta e de recuperagao de incidentes é um documento formal que contém um plano de
irrp?ementagéc para a capacidade de resposta a incidentes; descreve a estrutura e orgar‘fzagéo da resposta in
define o que s3o incidentes; define os recursos necessarios para suportar a resposta a incidentes; define os
procedimentos de resposta a perdas de informagao.

@ s»

25. O plano de resposta a incidentes do AE/ENA inclui:

*\ Planc de continuidade de negocios
|| Pianc de contingéncia
_l Plano de recuperacdo em caso de desastre

| Planc de gestio de crise

26. S3o realizadas simulagdes com o plano de resposta a incidentes para verificar da sua eficicia,
com que frequéncia? *
1- Nunca
2 - Raramente [1 vez nos Ultimos 3 anos]
3 - Ocasionalmente [1 vez nos Gitimos 2 anos)
4 - Frequentemente [1 vez por ano}
5 - Muito Frequente [mais de 1 vez por ano]

Nunca Muito Frequente

27. O AE/ENA, nos Ultimos 24 meses, sofreu algum incidente de seguranga nos servigos TIC? *
Como consequéncia, teve:

*\ Indisponibilidade de servicos TIC devido a falhas de hardware ou software

—, Indisponibilidade de servicos TIC devido a atagues do exterior (ex.: atagues de negagdo de service e
ransomware)

Destruicdo ou corrupgac de dados devido a falhas de hardware ou software

Destruicdo ou corrupgdo de dados devido a infecdo de software malicioso ou intrusdo ndo autorizada

Divulgacdo de dados confidenciais devide a atagues de intrusdo, pharming ou phishing, agdes intencionais

dos proprios funcionarios

Divulgacdo de dados confidenciais devide a agdes ndo intencionais dos proprios funcionarios

28. Realizaram a andlise dos riscos em relagdo a todos os ativos que garantam a continuidade do
funcionamento das redes e dos sistemas de informacdo que utilizam? *
A metodologia para realizacéo de analise de riscos encontra-se prevista no artigo 10.° do Decreto-Lei n.° 65/2021, de
30 de julho, Assim, o n.° 1 do referido artigo 10.° determina que as entidades da Administragdo Piblica devem realizar
uma analise dos riscos em relacao a todos os ativos que garantam a continuidade do funcionamento das redes € dos
sistemas de informacdo.

{_) Sim

Anterior Paginz 5 de 6
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O 1PL

Estado atual da Ciberseguranga nos AE/ENA da Regido de Leiria

* Qbrigatério
Para finalizar...

29. Na sua opinido e numa escala de 1 a 5, o Estabelecimento de Ensino ao qual pertence esta
preparado para os desafios da ciberseguranga? *

M

1 2 3 4 5
muito mal muito bem
preparado preparado
Anterior Pagina 6 de 6

Nunca re sua palavra-passe.
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Anexo C - E-mail enviado aos AE/ENA (1° envio)

Data do envio: 2 de dezembro de 2023

Questionario para avaliar o estado atual da Ciberseguranga nos AE/ENA da Regido de Leiria - IPLeiria

Filipe André Pereira Bagagem <2220558@my.ipleiria.pt>

sdb, 02122023 14:47
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Exm®P. 5P Diretoria),

O meu nome & Filipe Bagagem, sou atualmente aluno do 2.* ano do Mestrado em Ciberseguranga e Informatica Forense na Escola Superior de Tecnologia e

Gestdo do Politécnico de Leina

No dmbito da tese de Mestrado, que estou a realizar sob orientagio da Professora Doutora Marisa Maximiano, o Professor Doutor Mirio Antunes ¢ o
Professor Doutor Ricardo Gomes, intitulada 0 Estado Atual da Ciberseguranga nos Agrupamentos de Escolas (AE) e Escolas Nio Agrupadas (ENA)
da Regidio de Leiria”, venho pelo presente solicitar a colaboragio de V. Exa.

Este estudo tem como objetivo avaliar o estado atual da ciberseguranga no setor da educagio, mais concretamente nos AE ¢ ENA da regido de Leiria ¢ como
resultado deste trabalho, sera elaborado um “plano de ciberseguranga™ que permitird os AE ¢ ENA a melhorar a sua presenga no ciberespago.

Deeste modo, foi construido um questionanio que estd a ser disponibilizado a todos os AE ¢ ENA da regido de Leiria.
A informagio recolhida & anonima e o tratamento dos dados respeitara o principio da confidencialidade.

A participagdo ¢ voluntaria, mas possui grande contribuigio para o presente estudo.

Neste sentido, agradecemos o preenchimento de um breve questionano utilizando para o efeito o link abaixo ou o QRCode.

Link de acesso: https:#forms.office. com/e/pESMEvBYEw

Contamos, assim, com a vossa colaboragio, solicitando a resposta ao questiondrio até ao dia 31 de dezembro de 2023.
Estimamos gue o preenchimento deste questionario demore cerca de 6 minutos.

Para o csclarccimento de qualquer divida podera considerar o scguinte c-mail 2220558@ my.ipleidapt

Agradeco desde ja a vossa atengio e disponibilidade.

Com os melhores cumprimentos,

Filipe Bagagem

O,

insrirura polirécnico de leiria
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Anexo D — E-mail enviado aos AE/ENA (2° envio)

Data do envio: 27 de dezembro de 2023

Questionario para avaliar o estado atual da Ciberseguranca nos AE/ENA da Regido de Leiria - IPLeiria (2° Pedido)

Filipe André Pereira Bagagem <2220558@my.ipleiria.pt>
qua, 2771272023 14:49
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Exm®P. 5. Diretor{a),

desculpa pelo incdmodo de uma nova mensagem.

Gestao do Politécnico de Leinia.

No ambito da tese de Mestrado, que estou a realizar sob orientagao da Professora Doutora Marisa Maximiane, o Professor Doutor Mirio Antunes e o
da Regiiio de Leiria™, venho pelo presente solivitar a colaboragio de V. Exa.

resultado deste trabalho, serd elaborade um “planc de ciberseguranga™ que permitina os AE ¢ ENA a melhorar a sua presenga no ciberespago.

Deste modo, foi construido um questionano que esta a ser disponibilizado a todos os AE ¢ ENA da regido de Leiria.

A informagdo recolhida ¢ andnima e o tratamento dos dados respeitara o principio da confidencialidade.

A participagdo € voluntaria, mas possui grande contribuigio para o presente estudo.

Neste sentido, agradecemos o preenchimento de um breve questionanio utilizando para o efeito o link abaixo ou o QRCode.

Link de acesso: https-/forms office com/e/pESMEvBYEw

Contamos, assim, com a vossa colaboragio, solicitando a resposta a0 questionario até ao dia 31 de dezembro de 2023,
Estimamos que o preenchimento deste questiondrio demore cerca de 6 minutos.

Para o esclarecimento de qualquer divida poderd considerar o seguinte e-mail 2220558 @ my.ipleira. pt

Agradeco desde ji a vossa atengio e disponibilidade.

Com os melhores cumprimentos,

Filipe Bagagem

O IPL

instituto polirécnico de leiria

e L e e e TR e e LI T I B

Caso jd tenha respondido ao questionario ignore, por favor, este segundo pedido. Aproveito para agradecer a sua participacio e pedir

0 meu nome & Filipe Bagagem, sou atualmente aluno do 2.° ano do Mestrado em Ciberseguranga e Informatica Forense na Escola Superior de Tecnologia ¢

Professor Doutor Ricardo Gomes, intitulada “0 Estado Atual da Ciberseguranca nos Agrupamentos de Escolas (AE) e Escolas Nio Agrupadas (ENA)

Este estudo tem como objetivo avaliar o estado atual da ciberseguranca no setor da educagio, mais concretamente nos AE ¢ ENA da regido de Leiria e como
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Anexo E — Calendario com as tarefas para a disponibilizagdo do questionario

10 11 12 13 14 15 16
17 18 19 20 21 22 23
Dez Pausa Letiva Pausa Letiva Pausa Letiva Pausa Letiva Pausa Letiva Pausa Letiva Pausa Letiva
2023
24 25 26 27 28 29 30

Pausa Letiva Pausa Letiva Pausa Letiva Pausa Letiva Pausa Letiva Pausa Letiva Pausa Letiva

31 1 2 3 4 5 6

Pausa Letiva Pausa Letiva Pausa Letiva ' Periodo alargado 'Periodo alargado 'Periodo alargado 'Periodo alargado
Periodo alargado ' Periodo alargado

7 8 9 10 11 12 13

Periodo alargado 'Periodo alargado | Periodo alargado 'Periodo alargado 'Periodo alargado ' Periodo alargado |Periodo alargado
14 15 16 17 18 19 20

Periodo alargado 'Periodo alargado 'Periodo alargado 'Periodo alargado 'Periodo alargado 'Periodo alargado | Periodo alargado

Jan . o
2024 21 22 23 24 25 26 27

28 29 30 31

Tabela 15 — Calendario — Disponibilizagdo do Questionario
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Anexo F — Disponibilizacdo do guia de ciberseguranca as instituicdes de ensino

Data do envio: 2 de maio de 2024

Ciberseguranca — Guia de Boas Praticas para as Escolas [IPLeiria]

Filipe André Pereira Bagagem <2220558@my.ipleiria.pt>

qui, 02/05/2024 12:32
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Exm®/®. Sr**. Professor{a) efon Técnicoia) Informatica,

O meu nome € Filipe Bagagem, sou atualmente aluno do 2. ano do Mestrado em Ciberseguranga e Informitica Forense na Escola Superior
de Tecnologia e Gestdo do Politécnico de Leiria.

No dmbito da tese de Mestrado, em curso sob a orientagio da Prof. Dr. Marisa Maximiano, o Prof. Dr. Mario Antunes e o Prof. Ricardo
Gomes, intitulada “O Estado Atual da Ciberseguranga nos Agrupamentos de Escolas (AE) e Escolas Nao Agrupadas (ENA) da Regiio de
Leiria”, elaborei um guia de ciberseguranga, destinado s instituigoes de ensino, que partilho agora V. Ex.*

Este guia de ciberseguranga disponibiliza informagdes e recomendagoes para auxiliar as instituigdes de ensino a protegerem-se no
ciberespago. O presente guia é direcionado a varios tipos de utilizadores das instituigdes de ensino, tais como:

* Diregio (Diretor(a), Sub-Diretor(a) ou Adjunto(a) Diregio),

» Encarregado de Prote¢io de Dados;

» Responsdvel de Seguranga;

* Coordenadon(a) TIC;

» Técnicoia) Informatica;

* Entre outros que assegurem a seguranga da informagio na instituigio de ensino.

Aproveito o momento para prestar um especial agradecimento a todos os Agrupamentos de Escolas (AE) e Escolas Nio Agrupadas (ENA)
da regido de Leiria que participaram neste estudo que serviu de base para elaborar o presente guia de ciberseguranga.

0 Guia de Boas Praticas para as Escolas pode ser descarregado atraveés do link ou QRCode abaixo.
Link: https: /fgithub.com/filbag/Cibersequranca--Guia-de-Boas-Praticas
QRCode:

Para o esclarecimento de qualguer divida poderd considerar o seguinte email 2220558@my. ipleiria.pt

Agradego desde ji a vossa atengio e disponibilidade.

Com os melhores cumprimentos,
Filipe Bagagem

O IPL

instituto polinécnico de leiria
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Anexo G — Guia de Boas Préticas para as Escolas

CIBERSEGURANCA

GUIA DE BOAS PRATICAS PARA AS ESCOLAS

POLITECNICD | s gweaos

o TECNOLDEIA

113 LEIRIA £ GESTAD

MNo ambito da tese de Mestrado em Ciberseguranca e Informatica Forense (MCIF)
Awutor: Filipe Bagagem
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Este guia de ciberseguranca para as instituicdes de ensino disponibiliza informagdes e recomendagdes
para auxiliar os Agrupamentos de Escolas (AE) e Escolas MNao Agrupadas (ENA) de Portugal
Continental a protegerem-se no ciberespaco. O guia tem como publico-alvo os responsaveis pelas
Tecnologias de Informaciao e Comunicacao (TIC) e esta dividido em cinco secgoes. MNa primeira
seccao, sao abordados temas gerais da ciberseguranca e os principais aspetos que a constituem, tais
como os tipos de atagues e os seus impactos. Na segunda seccdo, o guia apresenta o estado atual
da ciberseguranca na educacio. A terceira seccdo aborda a legislacio e regulamentos em vigor no
ambito da seguranca da informacao, bem como as normas mais relevantes de ciberseguranca. Na
quarta seccdo, sao elencadas algumas das recomendacoes e boas praticas de ciberseguranca.

Finalmente, sao apresentadas as contribuicoes sobre o tema e as conclusoes.

Palavras-chave: Ciberseguranca, seguranca
cibernética,  ciberataques, ataques  cibernéticos,
ciberespaco, espaco cibernético, protecio de dados,
governanga, protecao de ativos, educagao, instituicoes de
ensino, agrupamentos de escolas, escolas nao agrupadas,
sistemas de informacdo, tecnologia da informacao,

seguranca da informacio, seguranca de TI.
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Prefacio

Este guia de ciberseguranca para as instituicoes de ensino visa disponibilizar um conjunto de informagces e
acrescentar valor para se entender melhor o que € a ciberseguranca, riscos, potenciais impactos e a necessidade
de agir proactivamente para proteger as | ecnologias de Informacaoc e Comunicacao (TIC) e os dados contidos

nestas.

Prélogo

Este guia teve origem num trabalho academico, mais concretamente numa tese de mestrado de Ciberseguranca
e Informatica Forense ministrada pelo Instituto Politécnico de Leiria, intitulada de “Estado atual da
Ciberseguranca nos AE/ENA da Regiao de Leiria” sobe a orientacao da Prof. Dr. Marisa Maximiano, do Prof.

Ricardo Gomes e o do Prof. Dr. Mario Antunes.

Agradecimentos

Um especial agradecimento a todos os Agrupamentos de Escolas (AE) e Escolas Nao Agrupadas (ENA) da regido
de Leiria que participaram no estudo intitulado de “Estado atual da Ciberseguranca nos AE/ENA da Regido de

Leiria” que serviu de base para elaborar o presente documento.
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INTRODUCAO

Apresenta-se este guia com o objetivo de promover a conscientizacdo e a compreensio da
ciberseguranca ou seguranca da tecnologia de informacao, bem como os possiveis riscos e resultados
dos ataques cibernéticos as operacoes das instituicoes de ensino. O guia permite visualizar os possiveis
riscos, impactos e a necessidade de proteger a infraestrutura tecnologica das instituicoes de ensino

contra ataques mal-intencionados.

A Administracdo Puablica é uma peca fundamental na ciberseguranca do pais
Nado so porque deve dar o exemplo ds outras organizagdes, como porque presta servicos muito importantes para o
fundonamento da sociedade, a Administrado Publica (e a sua dberseguranca) afeta todos os cidaddos, direta ou
indiretamente. Fonte: CNCS

O que € o Guia de Boas Praticas de Ciberseguranca para as Escolas?

Este guia de ciberseguranca oferece conhecimento as instituicoes de ensino sobre a ciberseguranca, os

riscos digitais, os possiveis impactos e a necessidade de uma acao mais proactiva.

A quem se destina este guia’

O Guia de Boas Praticas de Ciberseguranca para as Escolas € direcionado a varios tipos de utilizadores

das instituicoes de ensino, tais como:

® Direcao (Diretor(a), Sub-Diretor(a) ou Adjunto(a) Direcio);
¢ Encarregado de Proteciao de Dados;

* Responsavel de Seguranca;

» Coordenador(a) TIC;

® Técnico(a) Informatica;

¢ Entre outros que assegurem a seguranca da informacao

na instituicao de ensino.
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Quais sdo os objetivos deste guia?

Os objetivos do guia sao:

|. Ajudar toda a comunidade Escolar a proteger-se no espaco digital.

2. Promover a consciencializa¢io e compreensio da ciberseguranca a fim de assegurar a
protecao da informacao de cada Escola e a continuidade dos servigos e infraestrutura.

3. Proporcionar conhecimentos sobre os possiveis riscos e a adocao de boas praticas de
seguranca para reduzir a probabilidade de ciberataques, bem como minimizar os impactos que

podem advir de um incidente de seguranca.

Como esta organizado o guia?

O Guia de Boas Praticas de Ciberseguranca para as Escolas esta segmentado em cinco seccoes, que
servem de orientacdo para os dirigentes das instituicoes de ensino e os gestores e pessoal técnico

responsavel pelas Tecnologias de Informacao e Comunicagao (TIC) das instituicoes de ensino.

De seguida, € apresentado um sumario executivo, que contém a estrutura com os elementos que sao

abordados ao longo do documento.

N
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SUMARIO EXECUTIVO

A tecnologia & uma realidade que faz parte de diversas areas, tanto na vida profissional como na vida
pessoal de cada um de nos. E indiscutivel, que o desenvolvimento destas tecnologias esta em constante
evolugdo, vio continuar a surgir novos sistemas, novas plataformas, num mundo que vive intensamente

a transformacido digital.

Meste contexto, as instituicoes de ensino ndo sdo uma excecdo. A transformacio digital na educacio e
uma realidade que nos rodeia ja ha algum tempo, ndo so pela quantidade de sistemas digitais disponiveis
no meio, mas também pelo interesse de toda a comunidade escolar em utilizar a tecnologia, privilegiando

a qualidade, a acessibilidade e a simplicidade do acesso a informacio.

Contudo, esta transformacao digital impoe alguns desafios aos utilizadores e aos responsaveis pelas
Tecnologias de Informacio e Comunicacio (TIC) na instituicao de ensino, porque esta a atrair cada vez

mais cibercriminosos.

Este guia tem por finalidade consciencializar os decisores e responsaveis pelas solugoes TIC das
instituicoes de ensino que € necessario passar a acdo, de modo a mitigar as principais vulnerabilidades

dentro deste contexto. Em termos tematicos, o guia divide-se em cinco capitulos principais:

s+ “Ciberseguranca, ameacas e impactos”, onde se apresentam as definicoes bem como alguns dos
tipos de ataques que provocaram mais problemas as organizacoes portuguesas no ultimo ano;

s “A ciberseguranca na Educacio”, atraves do qual € apresentada a composicio do ecossistema
existente nas instituicoes de ensino, a situacdo atual sobre a ciberseguranca bem como os desafios
que as instituicoes tem de enfrentar;

& "legislacao”, engloba os conceitos afetos a governanca e que se aplica as entidades e organismos
da Administracao Publica;

s “Recomendacoes e Boas Praticas”, atraves do qual sdo apresentados alguns aspetos que as

instituicdes de ensino podem ter em consideracio para melhorar a sua presenca no ciberespaco.

Por fim, sdao apresentadas as principais conclusoes através de uma analise global e de um conjunto de

destaques com os dados mais relevantes.
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1.  CIBERSEGURANCA, AMEACAS E IMPACTOS

O que € a ciberseguranca?

A Ciberseguranca & uma area de atuacao bastante ampla com aplicacio ndo so limitada as tecnologias da
informacao, mas também a componente dos processos e das pessoas (utilizadores), uma vez que estes
sao também potenciais vetores de ataque e exploracio de potenciais vulnerabilidades com técnicas,

como por exemplo a Engenharia Social.

A ciberseguranca pode ser definida como um conjunto de medidas e acdes de prevencido, monitorizacio,
detecdo, reacdo, analise e correcao que visam manter o estado de seguranca desejado e garantir a
confidencialidade, integridade, disponibilidade e nio repudio da informacdo, das redes e sistemas de

informacao no ciberespaco, e das pessoas que nele interagem. Confidencialidade

A seguranca da informacio assenta sobre trés pilares (Figura 10),

*

habitualmente designados por CID (Confidencialidade, Integridade e
Disponibilidade) ou CIA {Confidentiality, Integrity and Availability) em

inglés, acronimo que representa as trés bases Confidencialidade, 2
Integridade e Disponibilidade.

InCegridade Dispenibilidade

Quais os tipos de ataques e as suas consequéncias!

Um ataque cibernético & uma tentativa maliciosa e deliberada de um individuo ou grupo de individuos
viclarem o sistema de informaciao de outro individuo ou organizacio. Existem varios tipos de ataques
cibernéticos [1], uns mais conhecidos do que outros, que tém como objetivo causar falhas no servico,
extorquir dinheiro, obter informacoes com motivacoes politicas, ou, em casos mais extremos, danificar

sistemas com o pretexto de criar o panico.

Deste modo, seguem abaixo, alguns dos ciberataques mais comuns que acontecem no dia a dia no

ciberespaco.
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Malware - um malware, ou software malicioso, € um termo genérico que descreve qualquer

programa ou codigo malicioso que seja prejudicial para os sistemas [2]. Alguns dos exemplos sio:

Adware, Spyware, Virus, Worms, Trojan, Ransomware, Rootkit, Keylogger, Criptomineracio

Maliciosa, Exploits, entre outros. Destes, os mais conhecidos sao:

* Trojan (cavalo de troia), parece que e algo util de forma a enganar o utilizador, mas quando

entra no sistema, consegue obter acesso ndo autorizado ao sistema em causa e roubar

informacades financeiras ou até instalar outras ameacas.

+ Ransomware, bloqueia o acesso a um dispositive elou cifra os ficheiros existentes no

sistema e, normalmente, & exigido o pagamento de um resgate para a devolucao da chave

que foi utilizada para cifrar os dados. Atualmente, € a ameaca mais comum dos atacantes,

uma vez que implica um pagamento em criptomoeda, cujo rasto é dificil de seguir.

Phishing - &€ um tipo de ataque onde sao
aplicadas tecnicas de engenharia social para
obter informacio sensivel de uma vitima atraves
de um e-mail [3]. O atacante que utiliza este tipo
de ataque procura ludibriar os recetores de e-
mails para que estes disponibilizem informacao
sensivel atraves do clique em anexos efou URL
maliciosos ou da partilha de dados em paginas
fraudulentas. Para o efeito, o atacante falseia uma
marca credivel ou representa alguem de
confianca. Quando esta tecnica e utilizada
atraves de SMS, da pelo nome de smishing e, por

telefone (voz), de vishing.
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Figura 1 - Afaque de Phishing

Man-in-The-Middle (MITM) - &€ um tipo de
ataque de espionagem, em que o atacante interceta
uma conversa existente ou transferéncia de dados.
O atacante consegue infiltrar-se no meic da
conversaltransferéncia, o atacante finge ser ambos
participantes legitimos [4]. lsso permite que um
atacante intercete informacao e dados de qualquer
uma das partes, a0 mesmo tempo que envia links
maliciosos ou outras informacoes a ambos os

participantes legitimos.
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Distributed Denial-of-5ervice (DDoS) - um ataque distribuido de negacao de servico (DDoS) e
uma tentativa maliciosa de interromper o trifego normal de um servidor, servico ou rede,
sobrecarregando o alvo ou a infraestrutura circundante com uma inundacao de trafego de dados [5].
Exemplos destes ataques sao o Internet Control Message Protocol (ICMP) flodding (ou smurf attack
ou ping of death), o atacante aproveita dispositivos de rede mal configurados e envia pacotes
falsificados que executam ping aos computadores da rede de destino. Outro tipo € o SYN flodding,

o atacante envia pacotes de SYM para varias portas, mas sem condluir o handshake do Transmission

Control Protocol (TCP), Equipamants
- " Vit
fazendo com os que utilizadores o e
—

legitimos tenham dificuldades 4 — A 2

no acesso. Um outro tipo € o e
) : hescarta |

ataque Denial-of-Service (Do5), , e |

em vez de serem varias fontes a pomagn

Armagn

realizar o ataque em B
Figura 2 - Ataque de DDoS

simultaneo, & apenas uma fonte.

Zero-day exploit - Uma exploracdo de dia zero (também designada por ameaca de dia zero) € um
ataque que tira vantagem de uma vulnerabilidade de seguranca, para a qual ainda nido existe uma
correcio por parte do fabricante [6]. E chamada de ameaca de dia zero porque, uma vez descoberta

a falha, o fabricante/organizacido tem zero dias para encontrar uma solucao.

SQL injection - O 5QL

- . - ! UNION SELECT usermase, password FROM users
injection & wma falha de

SELECT name, desoription FROM products WHERE categosy

seguranca que permite ao - ‘OIfts’ EOUION SELBCT usernsme, prassord FROM wsers--

atacante consultar informacao
de uma ou varias bases de dados
de uma determinada
aplicacio/sistema [/]. Mestes

casos, o atacante pode
. . - e
modificar ou apagar informacao I - )
- AN pazsword: T
da base dados, causando assim " . il _J
Atacante - =

. . T \

alteracoes  persistentes  no ey R

conteudo ou comportamento
da aplicacio/sistema.
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De seguida sdo apresentados os ciberataques que causaram mais problemas as organizacdes, em Portugal,

no ano de 2023 [8].

Megacio de Servico Distribuido

O Distributed Denial-of-S5ervice (DDoS) € uma das ciberameacas mais impactantes, causando
indisponibilidade dos servicos ou diminuindo o seu desempenho. No ano de 2023, verificou-se que
a utilizacio de Botnets fez aumentar o nimero de ataques de negacio de servico como também a
sua volumetria. Neste mesmo ano, foi reportado o maior ataque DDoS de que ha registo, tendo

tido como alvo os servigos da Google.

Ransomware

Mo ano de 2023, verificou-se um crescimento da oferta de servigos do tipo Ransomware-as-a-Service
(Raa$). Este modelo de negocio, tornou-se particularmente lucrativo e os grupos cibercriminosos
tém-se dedicado cada vez mais a esta atividade tornando este tipo de servicos cada vez mais acessivel
a qualquer pessoa. Neste mesmo ano, assistiu-se ao uso de uma nova titica de extorsio, onde o
ator malicioso ameaca reportar a vitima atraves das diligéncias legais, apos a mesma ter sido

comprometida e nio ter reportado as autoridades competentes gue tinha sido algo de ataque.

Engenharia Social

A engenharia social foi a tecnica de ataque que predominou no ano de 2023. A utilizacao destas
técnicas explora o interesse, a curiosidade, a preocupacio e o medo das pessoas, principalmente
atraves da conta de e-mail, para obter informacao confidencial, como por exemplo credenciais de
acesso. Esta e a técnica favorita dos atores maliciosos para o acesso inicial aos sistemas internos das
organizagoes. Infelizmente, muitos e-mails com conteido malicioso, especialmente URLs, ainda
passam por mecanismos basicos de seguranca de filtragem de e-mails e acabam por ser entregues
aos utilizadores.

Tentativa de Login

A tentativa de login continuou a ser um dos ataques mais comuns no ano de 2023. As tentativas de
loginfataques de forca bruta utilizam a tecnica de tentativa e erro para adivinhar a palavra-passe da
vitima. Os cibercriminosos utilizam todas as combinacoes possiveis para obter acesso a conta em

questio.
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As novas tecnologias estio cada vez mais presentes nas instituicoes de ensino. Contudo, esta

transformacao digital esta a atrair cada vez mais cibercriminosos.

De acordo com o ultimo relatorio de
seguranca da CheckPoint, referente
ao ano 2023, os setores da educacao,
governo e saude continuam a ser os
principais  alvos de ataques
ciberneticos, conforme & possivel
verificar na Figura 3. O setor da
educacdofinvestigacdo continua a ser
o setor mais afetado a nivel mundial,
com uma media de 2046 tentativas de

ataque semanalmente.,

Figura 3 - Média global de atagues semanais por setor em 2023
Fonte: CheckPoint

De acordo com os ultimos dados disponibilizados pela Direcio-Geral da Educacio, apenas 106

Agrupamentos de Escolas (AE)/Escolas Nao Agrupadas (ENA) dos 486, obtiveram uma certificagao

europeia com o Selo de Seguranca [9], ou seja, apenas 21,81% das instituicoes de ensino (AE e ENA)

estio a adotar estrategias de sensibilizacao para uma utilizacio segura e critica da tecnologia e dos

ambientes digitais.
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Ecossistema de uma instituicdo de ensino cibersegura

O ecossistemna de uma instituicio de ensino, no ambito da ciberseguranca, € composto por:
* utentes como beneficiarios dos servigos e equipamentos;
s plataformas e redes de comunicacdo que permitem a circulacio da informacido;
¢ infraestrutura tecnologica que sustenta toda a atividade da instituicdo de ensino;

s dispositivos conectados (Internet of Things - loT) e toda a informacio gerada e transmitida por

estes;

* capacidade de ciberseguranca para a protecio dos seus ativos, ou seja, uma solugio que protege

todos estes elementos.

Qualquer utente da instituicdo de ensino que tenha acesso a um equipamento (computador e/ou tablet)
com sistema de email ou acesso a internet podera, atraves de praticas negligentes, infetar toda ou parte
da rede interna da instituicdo com software malicioso. Esta infecdo podera resultar em perda de dados

confidenciais, interrupcao dos servicos e, claro, prejuizos reputacionais para a instituicio de ensine.
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3. LEGISLACAO, REGULAMENTOS E NORMAS

O Regime Juridico da Seguranca do Ciberespaco
aplica-se aos estabelecimentos publicos de ensino?

Sim, aplica-se!

MNos termos previstos na alinea a) do n.® | do artigo 2.7 da Lei n.”

hY

_T.!
) ¥

A tipologia de entidades no ambito de aplicacio do Decreto-Lei n.” 65/2021, de 30 de julho [11],

46/2018, de 13 de agosto [10], que estabelece o Regime Juridico da
Seguranca do Ciberespaco, encontra-se abrangida pelo ambito de N

aplicacio deste regime juridico a Administracao Publica.
L™

que regulamenta o Regime Juridico da Seguranca do Ciberespaco e define as obrigacdes em materia
de certificacio da ciberseguranca em execucao do Regulamento (UE) 2019/881 [12] do Parlamento
Europeu, de |7 de abril de 2019, consta do n.” | do artigo 2.° do referido normativo o qual remete

para as alineas a) a d) do n.” | do artigo 2.° da Lein.” 46/2018, de 13 de agosto.

MNos termos do artigo 75.° da Constituicio da Republica Portuguesa, o Estado cria uma rede de
estabelecimentos publicos de ensino. De acordo com o enquadramento estabelecido na Lei n.®
46/86, de 14 de outubro, que estabelece a Lei de Bases do Sistema Educativo, respetivamente no
artigo 40.°, e nos termos previstos no n.” | do artigo 6. do Decreto-Lei n.* 75/2008, de 22 de abril
[13], que aprova o regime de autonomia, administracdo e gestio dos estabelecimentos publicos da
educacdo pre-escolar e dos ensinos basico e secundario, o agrupamento de escolas & uma unidade
organizacional, dotada de orgaos proprios de administragio e gestao, constituida por

estabelecimentos de educacdo pre-escolar e escolas de um ou mais niveis e ciclos de ensino.

A Administracao Publica integra os agrupamentos de escolas, no ambite do Ministerio da Educacao
e da Direcio-Geral dos Estabelecimentos Escolares, como rede publica de estabelecimentos de
ensing, ficando por isso no ambite de aplicacdo da Lei 46/2018, de 13 de agosto, e do Decreto-Lei
n.” 65/2021, de 30 de julho.

o
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O que € obrigatério cumprir?

Legislacao e regulamentos, em vigor, que se aplica as entidades da Administracao Publica.

Regulamento Europeu para a protecio de dados pessoais

Estabelece as regras a nivel europeu para protecio das pessoas singulares no que diz respeito ao
: @

Assegura a execucdo, na ordem juridica nacional, do Regulamento (UE) 2016/679 do Parlamento e

tratamento de dados pessoais e a livre circulacao desses dados.

Mormas para a protecio e tratamento de dados pessoais

do Conselho, de 27 de abril de 2016, relativo a proteciao das pessoas singulares no que diz respeito

20 @

Orientacdes técnicas de arquitetura de seguranca para a protecio de dados pessoais

ao tratamento de dados pessoais e a livre circulacdo desses dados.

Protecao de dados pessoais. Define orientacoes técnicas para a Administracdo Publica em materia
de arquitetura de seguranca das redes/sistemas de informacio e procedimentos a adotar de modo a

cumprir as normas do Regulamento Geral sobre a Protecio de Dados (RGPD).

Consultar RCM n.” 41/2018 @

Regime juridico da seguranca do Ciberespaco, transpondo a Diretiva (UE) 2016/1148

Estabelece o regime juridico da seguranca do ciberespaco, transpondo a Diretiva (UE) 2016/1 148,
do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas destinadas a

garantir um elevado nivel comum de seguranca das redes e da informaciao em toda a Unido

s @)

Europeia.
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Decreto-Lei n.” §5/2021, de 30 de julho

Regulamenta o Regime Juridico da Seguranca do Ciberespaco e define as obrigagcoes em materia de
certificacdo da ciberseguranca em execucio do Regulamento (UE) 2019/881 do Parlamento
Europeu, de |7 de abril de 2019. Este normativo define de forma transversal as obrigacoes relativas
a requisitos de seguranca e notificacao de incidentes. Determina também as competéncias do
CMNCS como ANCC — Autoridade Macional de Certificacio em Ciberseguranca e estabelece um
regime sancionatorio para a matéria da certificacao e acrescentou um numero alargado de

obrigacoes a Administracao Publica, com destaque:

® MNomeacao de um Responsavel de Seguranca;
® |dentificacio dos contactos permanentes;

® Existéncia de um plano de seguranca formal;
® Motificacao regular da lista de ativos;

® Realizacio de avaliacoes do risco dos ativos;
® MNotificacao de incidentes;

® Relatorio anual.

Consultar Lei n.® 65/2021 @

Regulamento que configura instrucao tecnica relativa a comunicacao e informagao para cumprimento

Regulamento n.” 183/2022, de 21 de fevereiro

das obrigagoes decorrentes do Regime Juridico da Seguranca do Ciberespago referentes a pontos
de contacto permanente, responsavel de seguranca, inventario de ativos, relatorio anual e notificacao
de incidentes. Este regime juridico aplica-se as entidades da Administracdo Publica, aos operadores
de infraestruturas criticas, aos operadores de servicos essenciais, aos prestadores de servicos digitais,
bem como a quaisquer outras entidades que utilizem redes e sistemas de informacio. No

Regulamento 183/2022 & possivel encontrar os métodos de contacto e a estrutura da informacao a

Consultar Lei n.” 183/2022 @

ser enviada.

12
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Quais sdo as normas de ciberseguranga mais populares?

Algumas das frameworks de ciberseguranca que podem ser adotadas pelas instituicoes de ensino para

melhorarem a sua presenca no ciberespaco.

ISO/IEC 27001

A norma ISO/IEC 27001 especifica os requisitos para estabelecer, implementar, operar, monitorizar,
rever, manter e melhorar um sistema de gestao de seguranca da informagao, bem como os requisitos

para os controlos de seguranca a serem implementados de acordo com as necessidades.

Para mais detalhes, consulte a pagina www.27001.pt

NIST Cybersecurity Framework 2.0

O Mational Institute of Standards and Technology (NIST) criou uma framework de ciberseguranca
com um conjunto de diretrizes e boas praticas em forma de controlos e agoes com o objetivo de
mitigar os riscos de seguranca da informacdo nas organizagoes. A versio mais recente da framework
da MIST (CSF 2.0) apresenta 6 funcoes (governar, identificar, proteger, detetar, responder e
recuperar) com uma subdivisao em 22 categorias. Para cada categoria existem outras subcategorias

com uma variedade de controlos.

Para mais detalhes, consulte a pagina www.nist.zov/cyberframework

COBIT (Control Objectives for Information and Related Technologies)

Da responsabilidade do ISACA, o COBIT & um referencial de boas praticas para a governacao das
TIC. Ajuda as organizacoes a criar valor a partir das TIC e contribui para o equilibrio entre os

beneficios, a otimizacao dos niveis do risco e a utilizacdo dos recursos disponiveis pelas organizacoes.

Para mais detalhes, consulte a pagina www.isaca.org/resources/cobit

CIS Controls Framework

Center for Internet Security Critical Security Controls (CIS Controls) disponibilizou a 18 de maio de 2021,
o CI5 Control V8, com um conjunto de diretrizes para as organizacées melhorarem a seguranca dos
seus sistemas. Este conjunto de |8 controlos criticos de seguranca do CIS fornecem uma estratégia

abrangente para proteger os sistemas e redes contra uma variedade de ameacas cibernéticas.

Para descarregar a framework, aceda a learn.cisecurity.org/cis-controls-download
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Quadro Nacional de Referéncia para a Ciberseguranga (QNRCS)

A seguranca do ecossistema de informacio depende de todos os seus componentes tecnologicos, das
pessoas e dos processos/procedimentos. Meste contexto o Quadro Macional de Referéncia para a
Ciberseguranca (QMRCS) propoe um conjunto de boas praticas/medidas de seguranca, concretizadas
em exemplos de implementacoes tecnologicas, processuais ou outras. Estio agrupadas em cinco
objetivos de seguranca (ver Tabela 1): ldentificar, Proteger, Detetar, Responder e Recuperar, com uma
ou mais categorias e subcategorias [14]. 5do identificadas 102 medidas de seguranca que abrangem todo
o ecossistema de um sistema de informacao, do conjunto das quais identificamos as mais relevantes no
dominic dos equipamentos/dispositivos (computadores, tablets, impressoras, multifuncionais,
smartphones, etc.).

OBJETIVO DESCRICAO

o

Compreensao do contexto da organizacio, dos ativos que suportam os processos
criticos da atividade da organizaciao e dos riscos associados relevantes. Esta
IDENTIFICAR | compreensao permite que a organizaciao consiga definir e priorizar os seus
recursos e investimentos, de acordo com os seus objetivos gerais e com a sua
estratégia de gestio do risco.

Implementacao de medidas destinadas a proteger os processos organizativos e os
ativos da organizacao, independentemente da sua natureza tecnologica. Assim,
nesta categoria, sio definidas medidas orientadas a protecao da organizacio nas
suas treés dimensoes: Pessoas, Processos e Tecnologia.

PROTEGER

Definicio e implementacio de medidas destinadas a identificar, de forma
DETETAR atempada, os incidentes. Ou seja, a detecao de eventos com um efeito adverso
real na seguranca das redes e dos sistemas de informacao.

Definicio e implementacio de medidas de acao apropriadas, em caso de detecio
de um incidente. As medidas propostas no ambito deste objetivo pretendem
mitigar o impacto do incidente, ou seja, reduzir os seus potenciais efeitos
adversos.

RESPONDER

Definicao e implementacio de atividades, que visam a gestao de planos e medidas
de recuperacao dos processos e servigos afetados por um incidente de
ciberseguranca. As medidas pertencentes a este objetivo pretendem assegurar a
resiliéncia da organizacao nas suas dimensoes: Pessoas, Processos e Tecnologia. E
que, no caso de existéncia de um incidente, a organizacdo consiga utilizar as

RECUPERAR

medidas para suporte a recuperacac em tempo util da sua atividade.

Tabela 1 - Objetivas de Seguranca
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4. RECOMENDACOES E BOAS PRATICAS

Meste capitulo sao apresentadas algumas das recomendacoes e boas praticas que podem ser adotadas
pelas instituicdes de ensino para melhorarem a sua presenca no ciberespaco.

#1 SENSIBILIZAR TODA A COMUNIDADE ESCOLAR

Sensibilizar a comunidade escolar (incluindo pais e encarregados de educaciao) para a adocio das
boas praticas de ciberseguranca, de modo a aumentar a resiliéncia da instituicio de ensino
relativamente as ameacas no ciberespaco. As questoes de seguranca digital sao responsabilidade de

todos e, para isso, € necessario sensibilizar toda a comunidade.

Aos funcionarios (docentes e nio docentes) e colaboradores deve ser ministrada formacae minima

no dominio de praticas basicas de seguranca da informacio e comportamento defensivo.

Abaixo seguem algumas das recomendacdes do CNCS, literacia e cursos gratuitos, que podem ser

divulgados junto da comunidade escolar para promover o conhecimento sobre a ciberseguranca.

Sensibilizacao para adogao de boas praticas

htips.fidyn.cncs.gov.pifpt/boaspraticas/

Guia para campanha de sensibilizacio em 5 passos

hiips ffiwww.cncs.gov.piiptiguia-para-realizar-uma-campanha-de-sensibilizacag/

C-Academy, cursos em formato de e-Learning (MOOCs)
hitps:fiwww.cncs.gov.pt/pticursos-e-leaming/
* (Cidadao Cibersocial
hitps:ffwww nau edu pt/pticurso/cidadac-cibersociall
* Cidadao Ciberseguro
https-/fwww nau edu. pt/pticurso/cidadao-cibersequrof

* Consumidor Ciberseguro
# (Cidadao Ciberinformado

https-/www.nau.edu.pt/pticurso/cidadac-ciberinformada/
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#2 REDIGIR NORMATIVOS SOBRE A CIBERSEGURANCA

Devem ser definidos normativos, com o objetivo de regular a ciberseguranca e a seguranca de
informacao. Estes documentos devem, no minimo, contemplar os requisitos basicos de seguranca da
informacdo na instituicio de ensino. Devem, igualmente, ser redigidos numa linguagem acessivel,
tendo em conta que todos os funcionarios (docentes e nio docentes) da instituicdo de ensino devem
ter conhecimento dos mesmos. Alguns dos normativos que devem ser do conhecimento da

comunidade escolar:

* Politica de Seguranca Digital: orientacoes para o uso da internet e dos dispositivos digitais
em seguranca e como recurso educativo;

+ Politica de Privacidade e Protecao de Dados;
* Politica de Utilizacao Aceitavel (PUA) das TIC — Alunos
* Politica de Utilizacao Aceitavel (PUA) das TIC — Docentes

* Politica de Utilizacao Aceitavel (PUA) das TIC — Nao Docentes

#3 CRIAR PALAVRAS-PASSE FORTES

Quanto mais robusta for a palavra-passe, mais resistente se torna a ataques de forca bruta. Crie
palavra-passes com, pelo menos, |4 carateres e inclua uma combinacio de letras maidsculas e
minusculas, nimeros e simbolos, se permitido. Uma boa forma de o fazer & criar uma frase de codigo
— utilize uma frase que inclua palavras invulgares ou palavras de diferentes linguas. Alem disso, atribua

sempre senhas unicas a todas as suas contas online.

O site “Have | been pwned"” € um recurso gratuito para qualquer utilizador avaliar rapidamente se
as suas credenciais de acesso as plataformas digitais, foram

comprometidas ou "exploradas” numa violacao de dados.
Verifique se o seu email consta em alguma lista negra ‘
haveibeenpwned.com

Verifique se as suas palavras-passe constam na lista negra
haveibeenpwned.com/Passwords
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#4 ATIVAR A AUTENTICAGCAO MULTIFATOR (MFA)

A autenticacdo multifator € uma medida de seguranca que protege o utilizador e a propria instituicao
de ensino, exigindo que os utilizadores fornecam dois ou mais fatores de autenticacdo para aceder a
informacao confidencial que esta alojada nas Tecnologias da Informacao (Tl), como aplicacces,
websites, email, entre outros. Esta autenticacao adiciona camadas extra de seguranca, com o objetivo
de dificultar a atividade dos cibercriminosos, uma vez que as palavras-passe podem ser fracas,
roubadas, expostas ou vendidas por terceiros. O utilizador apenas conseguira aceder a informacio

se apresentar com sucesso duas ou mais provas (ou fatores) de autenticacao.
Estes fatores sao:

* Conhecimento: algo que 50 o utilizador sabe.
(por exemplo, palavra-passe);

* Posse: algo que so o utilizador tem.
(por exemplo, telemovel);

* Ineréncia: algo que so o utilizador e.
(por exemplo, impressao digital).

#5 UTILIZAR UM GESTOR DE PALAVRAS-PASSE

Um gestor de palavras-passe &€ uma forma conveniente e segura de proteger as credenciais de acesso.
O gestor permite criar palavras-passe fortes e mantém-nas em seguranca. Sempre que possivel a
base dados do gestor de palavras-passe deve ser armazenada localmente e deve ser evitado o
alojamento na doud. Existem varios gestores de palavras-passe, uns Gratuitos (G) e outros Pagos

(P). Alguns dos gestores de palavras-passe:

* KeePass/KeePassXC (G) * Dashlane (P) .\ O

* LastPass (G, plano pessoal) * |Password (P) - h ¥
* MordPass (G, plano pessoal) * Enpass (P)

s Bitwarden (G, plano pessoal) s  Keeper (P) « b ‘ A
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#6 A IMPORTANCIA DOS BACKUPS

Para proteger os dados de ataques de ransomware, &€ importante criar e manter uma estratégia de
copias de seguranca robusta. A regra 3-2-1 aumenta consideravelmente as possibilidades de

recuperagao de dados perdidos ou corrompidos.

oNel

eie 3 chpias dos dadas mantenha o5 dadas em pelo menas 1 tipos de amazene | destes num local externo
(I prmaria & 1 backups) dispositivas de armazenamento diferentes (Cloud, FTF, et)
{unidade local, NAS, disco xterno, etc)
O 3 significa que devem ser realizadas trés copias de qualquer arquivo. O 2 indica que as copias
devem ser mantidas em dois tipos de armazenamentos diferentes. E o | significa que uma das copias

deve ser armazenada num local externo, para evitar que um ataque de ransomware a possa afetar.
Qutras recomendagdes:

# Submeter as copias de seguranca periodicamente a
testes de integridade e recuperacio;
+ Cifrar as copias de seguranca para garantir a

confidencialidade, so o utilzador com acesso a chave

que foi utilizada para cifrar os dados tera acesso a

informacao protegida;

* Realizar copias de seguranca das configuracoes dos sistemas criticos;

* Automatizar os sistemas de copias de seguranca e recuperacio, garantindo a eficiéncia e
solidez do seu funcionamento;

# Realizar regularmente copias de seguranca da informacao critica para suportes offline. De
preferéncia, devem ser realizados backups totais para aumentar a possibilidade de

recuperacio total dos dados.
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#7 IMPLEMENTAR SISTEMA CENTRALIZADO DE MONITORIZACAO DE LOGS

A monitorizacao de logs de sistema e de extrema importancia na gestao da seguranca de sistemas de
informacao. Os logs sio registos detalhados de atividades que ocorrem em sistemas, redes, aplicacdes
e dispositivos. Para uma visdo centralizada dos logs & recomendado a utilizacio de uma plataforma
de Gestio de Informacoes e Eventos de Seguranca, em inglés Security Information and Event
Management (SIEM). Estas plataformas permitem recolher e processar um grande volume de dados
e detetar possiveis incidentes e iniciar uma resposta rapida a ameacas, assim como estar em

conformidade com requisitos regulatorios.

Alguns dos dados que € importante recelher, pelo menos dos sistemas mais criticos:

* Tipo de evento;

* |dentificacao do utilizador;
* Protocolo de comunicacao;
#* Data, hora e fuso horario;
+ URL;

* |P de origem e destino;

* Porto de origem e destino;

* Codigo de sucesso ou falha;
Esta informacac permitira nic so identificar ataques ou tentativas de ataques, mas tambem
diagnosticar eventuais problemas nos sistemas. Deverio ser consideradas as obrigacdes legais quanto

ao cumprimento do Regulamento Geral de Protecio de Dados (RGPD).

Plataforma SIEM gratuitas: Elasticsearch, Wazuh, OS5IM, OS5EC, Sagan, Splunk Free, Snort, ELK

Stack, entre outras.

#8 MANTER OS SISTEMAS ATUALIZADOS

Com uma boa politica de atualizacoes e possivel evitar muitos incidentes de

seguranca. MNdo €& recomendado utilizar equipamentos com sistemas

operativos descontinuados porque os fabricantes deixaram de disponibilizar

atualizacdes de seguranca para corrigir vulnerabilidades que, entretanto, foram aﬂ

identificadas. Daqui podem resultar perdas de dados confidenciais, interrupcio = /

dos servigos e, claro, prejuizos reputacionais para a instituicio de ensino.
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QUAL A DIFERENGCA ENTRE A ANALISE DE VULNERABILIDADES E © PENTEST?

Primeiramente uma vulnerabilidade & um ponto fraco presente num ativo ou
num controlo que pode ser explorado por uma ameaca. Podem C )
potencialmente causar um incidente indesejado, que pode originar danosaum (L7

sistema, individuo ou organizacio.

0 — &G
A analise de vulnerabilidade pode ser definida como o processo de avaliacio e <
identificacao de falhas e potenciais ameacas a seguran¢a de uma infraestrutura ) )
G

tecnologica. Assim, o resultado da avaliacdo sera uma lista com as principais

ameacas, organizadas de acordo com a gravidade ou criticidade em relacio ao
negocio da organizacio. Q}

Ja o Pentest (teste de intrusiac), envolve o processo de identificacio da vulnerabilidade juntamente
com a tentativa de explora-la e simular um ataque real. O objetivo € testar os mecanismos de defesa

dos sistemas e mapear os possiveis caminhos que um possivel atacante iria seguir.

Uma das principais diferencas entre a analise de vulnerabilidade e o pentest esta na relacao entre a
abrangéncia e a profundidade. Sendo a primeira mais ampla e procura identificar o maior numero de

riscos possiveis, sem necessariamente analisar a fundo cada um destes riscos.

#9 IDENTIFICAR E MITIGAR VULNERABILIDADES NOS SISTEMAS

As instituicoes de ensino devem assumir uma postura mais proativa no dominio da identificacao,
avaliacao, priorizacio e mitigacio de vulnerabilidades de software e sistema que podem ser
exploradas por atacantes. O objetivo € reduzir o risco de um ciberataque bem-sucedido e manter a

informacao confidencial segura.

O Catalogo de Yulnerabilidades pode ser utilizado durante

o processo de avaliacio das wvulnerabilidades, e esta
disponivel para consulta no Anexo B do Guia para Gestao
de Riscos em materias de Seguranca da Informacio e

Ciberseguranca do CNCS.

Algumas das solugdes tecnoldgicas para realizar a anilise de vulnerabilidades:

*  OpenVAS *  Nikto * Entre outros

s Nessus Yulnerability Scanner * Shodan
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#10 REALIZAR TESTES DE INTRUSAO (PENTEST)

O Pentest € um tipo de avaliacao de seguranca que envolve a simulagio de um ataque cibernético a
um sistema, rede ou aplicacio web para identificar falhas e avaliar a seguranca de um sistema, alem
de medir a maturidade de seguranca da instituicio de ensino. Os tipos mais comuns de testes de

intrusao, sao:

* Pentest externo: este tipo de teste concentra-se no ataque aos sistemas e infraestrutura
externa da instituicio. Alguns dos exemplos sera o website institucional, o moodle, e as
restantes solugoes expostas ao publico (internet);

* Pentest interno: este tipo de teste simula um ataque dentro da rede da instituicao, para
avaliar se os sistemas internos tém falhas nas suas configuracoes;

* Pentest em Aplicacdes da Web: este tipo de teste tem por objetivo explorar as aplicagdes
web da instituicio, como formularios online, paginas de login e outros elementos interativos.

* Pentest a redes sem fios (Wi-Fi): este tipo de teste concentra-se em atacar as redes sem
fios da instituicao, como pontos de acesso Wi-Fi e dispositivos Bluetooth;

* Pentest de rede: este tipo de teste explora a infraestrutura de rede da instituicao, como

routers, switches e firewalls.

Os testes de intrusao devem ser executados apenas por profissionais de
ciberseguranca, pois requer conhecimente avancado, sendo também

necessaria uma autorizacao prévia da instituicao.

#11 CONTROLAR ADEQUADAMENTE A SEGURANCA DOS FORNECEDORES

E comum as instituigoes de ensino recorrerem a subcontratacao de servicos de manutencao para os
seus sistemas informaticos, pelo que € necessario tomar providencias, em sede contratual, junto dos

seus fornecedores de Tecnologias de Informacao (T1), no sentido de assegurar:

#* Clausulas de confidencialidade;

* A transferéncia do risco. &€ necessario atribuir responsabilidades —
ao fornecedor e aplicar consequéncias;

* Que as politicas internas também sio respeitadas pelos
fornecedores, para nao comprometer a seguranca;

* O Acordo de MNivel de Servico (SLA), assegurando que os
servicos contratados sao prestados no periodo acordado.
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Algumas das recomendagoes a considerar sao:

#12 CONTROLO DE ACESSOS AOS SISTEMAS INFORMATICOS

O reforco das medidas de controlo de acesso aos sistemas de informacao € algo urgente e deve
considerar os utilizadores internos (docentes e nio docentes) como os externos (técnicos de
informatica, fornecedores, entre outros), bem como os utilizadores da instituicio de ensino com

privilegios maximos, nomeadamente os elementos da direcao. 1

Realizar uma correta gestao de palavras-passe;

Mao utilizar contas partilhadas entre utilizadores;

Restricdao de acesso a determinadas redes (WLANs) internas;
Exigir aos utilizadores a ativacdo da Autenticacio de
Multifator (MFA);

Atribuir privilégios de administracao apenas a quem efetivamente necessita;

Se necessario, os acessos do exterior a rede privada devem ser realizados com recurso a
uma VPN (Rede Privada Virtual);
Restringir o acesso fisico a zonas onde se encontram os ativos criticos informaticos vitais

para a instituicao de ensino.

#13 NOMEAR OS RESPONSAVEIS PELA SEGURANGA DA INFORMAGCAO

Ma instituicao de ensino devera existir pelo menos um responsavel pela seguranca da informacao e

cabe a este adotar as medidas técnicas e organizacionais que garantam a:

Salvaguarda das propriedades da informacao, designadamente, a

confidencialidade, integridade, disponibilidade, autenticidade e

o nio repudio;

Seguranca com o tratamento de dados, de modo a Y
prevenir-se contra acessos nao autorizados, divulgacao

nao autorizada, modificacao, remocio ou eliminacio dos
dados pessoais. '

Comunicacao de incidentes ao CMNCS e as restantes

entidades competentes, nos termos do Regime Juridico

da Seguranca do Ciberespaco e do Decreto-Lei n.® 65/2021, de 30 de julho [I 1].
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#14 CRIAR E MANTER ATUALIZADO O INVENTARIO DOS ATIVOS

MNos termos do n.” | do artigo 4. no Regulamento n.® 183/2022,
de 2| de fevereiro [15], entende -se por «Ativor todo o sistema

de informacdc e comunicacdo, os equipamentos e os demais

recursos fisicos e logicos considerados essenciais, geridos ou

detidos pela entidade, que suportam, direta ou indiretamente,
um ou mais servicos. Para cada ativo identificade de acordo

com o n.” | do artigo 6.° do Decreto-Lei n.” 65/2021, de 30 de

julhe [1 1], aplica-se o seguinte:

A entidade deve elaborar o inventirio dos seus equipamentos de acordo com as

seguintes regras:

* Os dispositivos fisicos e sistemas devem ser inventariados com a seguinte informacao:
Muamero de inventario; Nome e modelo do equipamento; Numero de serie; e Localizacao.

* (s dispositivos ligados a rede devem ter a seguinte informacio complementar: Endereco IP;
e Endereco de hardware.

* Os responsaveis dos dispositivos e sistemas devem ser identificados com, pelo menos, os
seguintes elementos: Nome; Contacto; e Departamento.

s Os dispositivos fisicos e sistemas devem ser classificados de acordo com a sua criticidade

para a entidade.

A entidade deve efetuar o inventirio de todas as suas aplicacdes, identificando:

* Informacio necessaria ao inventario de uma aplicacio, nomeadamente: Nome do software;
Versio; e Fabricante.

* s responsaveis pelas aplicacoes com, pelo menos, os seguintes elementos: Nome; Contacto;
e Departamento.

* A classificacio em funcao da criticidade da aplicacao para a entidade;

* Quando aplicavel, o tipo de contrato de suporte em vigor com o fornecedor da aplicacio ou

plataforma de software.
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#15 CRIAR E EXECUTAR UM PLANO DE RESPOSTA A CIBERINCIDENTES

Os responsaveis pela instituicio de ensino precisam de saber como responder a incidentes de

SEguranca, € Como recuperar caso ocorram eventos adversos.

O Plano de Resposta a Incidentes (PRI} deve definir o que a
instituicio de ensino tera de realizar antes, durante e depois
de um incidente de seguranca. Este plano deve tambem
incluir quais as funcces e responsabilidades dos envolvidos

para responder a um incidente.

O PRI deve ser aprovado pelo diretor da instituicao de
ensino e todos os envolvidos no processo de resposta a

incidentes devem ter conhecimento do mesmo. Para uma

resposta eficaz o plano deve manter-se sempre atualizado.

As licoes aprendidas com os incidentes reais e simulacros permitirdo que a instituicio de ensino

atualize e reforce o seu PRI, bem como as suas politicas, procedimentos e até tecnologias.

#16 CRIAR E EXECUTAR UM PLANO DE AUDITORIAS A SEGURANCGA

As instituicoes de ensino devem estabelecer um plano de auditorias a seguranca dos sistemas
considerados mais criticos para avaliar se os processos, principios e politicas de ciberseguranca estio
a ser cumpridos. Existem diversas frameworks de Ciberseguranca que podem auxiliar,

nomeadamente:

* |SO/IEC 27001;

* Framework de Ciberseguranca do Instituto Macional de
Padroes e Tecnologia Norte-Americano (NIST CSF);

* Controlos do Centro de Seguranca para a Internet (CIS);

* Quadro Macional de Referéncia para a Ciberseguranca

(QNRCS).

154



Anadlise da Ciberseguranca em InstituicGes de Ensino

“

#17 PROTEGER TODA A INFRAESTRUTURA TECNOLOGICA

Adotar medidas proativas pode ajudar a proteger adequadamente a infraestrutura tecnologica

(equipamentos e sistemas). Seguem algumas das medidas que podem ser adotadas:

Controlo do acesso a/da Internet - os sistemas internos que estio expostos aos perigos da
Internet, podem ser limitados com a configuracao de um proxy, permitindo assim a aplicacio
de medidas restritivas de acesso;

Configuragoes e acessos por omissdo - para aumentar a robustez das configuracoes dos
equipamentos e sistemas os servicos desnecessarios devem ser desativados e as contas de
utilizadores por default devem ser eliminadas;

Protecao dos equipamentos terminais - para aumentar a seguranca € recomendado instalar e
manter atualizado os sistemas de detecao de intrusao, come antivirus, o IDS (Intrusion
Detection System), o IPS (Intrusion Prevention System) e o HIDS (Host-based Intrusion
Detection System).

Sistemas descontinuados - Desativar por completo os equipamentos que tém sistemas
operativos descontinuados pelo fabricante para garantir que nio comprometem a restante
infraestrutura tecnologica. Se necessario estes equipamentos apenas deverao ser ligados num
ambiente isolado.

Definicao de uma politica BY OD (Bring Your Own Device) — nos casos em que os utilizadores
utilizam os seus proprios dispositivos para acederem aos recursos tecnologicos
disponibilizados pela instituicio de ensino, devem ter conhecimento e aceitar a politica

BYOD.

e @
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#18 PROTEGER OS DOMINIOS (Registrars)

Implementar os principais standards de seguranca nas vertentes web e email para melhorar a

presenca da instituicio de ensino no ciberespaco.

O servigo de email continua a ser um dos servicos internet mais utilizados nos contextos de uso
pessoal, institucional e empresarial. No entanto, o mesmo foi concebido numa logica de garantia da
entrega das mensagens (disponibilidade), mas sem as preocupagoes de seguranca quer com a
integridade do conteiddo, quer com a autenticidade do remetente. De facto, o servico de email e
utilizado de forma abusiva diariamente, seja para envio massive de mensagens ndo solicitadas, vulgo

SPAM, seja para envio de mensagens com remetente falsificado.

Para fazer face a estes e outros problemas, a indastria, através do Internet Engineering Task Force
(IETF), tem vindo a promover a adogio de um conjunto de instrumentos com vista a melhorar a
seguranca do popular servico de email, de entre os quais se destacam o Sender Policy Framework
(SPF), © DomaimKeys Identified Mail (DKIM) e o Domain-based Message Authentication, Reporting
and Conformance (DMARC).

Recomenda-se que sejam adotados os standards SPF, DKIM e DMARC em todos os dominios da

instituicio de ensino.

consulte a pagina cncs.gov.pt/ptirecomendacoes-tecnicas!

l Q Para mais detalhes sobre SPF, DKIM e DMARC,

Onde verificar os dominios das plataformas digitais da
Instituicao de Ensino: webcheck pt
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COMO REPORTAR UM INCIDENTE?

Para reportar um incidente ou um cibercrime, utilize os seguintes contactos:

- CERT.PT (CNCS)
- Policia Judiciaria unc3t@pj.pt
- Procuradoria-Geral da Republica cibercrime(@pgr.pt

Qualquer incidente deve ser reportado atraves do formulario online disponibilizado pelo CNCS

https://www.cncs.gov.pt/pt/notificacac-incidentes/

Caso a entidade nao tenha a possibilidade de preencher o formulario online, ou se depare com a

indisponibilidade deste, a notificacdo podera ser efetuada, a titulo excecional, atraves dos seguintes

contactos:
. cer't@l:er't.l:_lt:

o (#351) 210 497 399;
o (#351) 910 599 284 (24/7)

A notificacio de incidentes ao Centro Nacional de Ciberseguranca nao se substitui a comunicacao
4 autoridade judiciaria ou ao orgao de policia criminal competente quando esses incidentes
configurem também um ilicito criminal cujo procedimento penal dependa de queixa ou de acusacio

particular.
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As ameacas cibernéticas sao uma realidade atual, que estio as portas de todas as instituicoes de ensino, a
espreita de qualquer vulnerabilidade humana ou tecnologica. Nac existem sistemas |100% seguros, porém
sdao muitas as medidas que podem ser adotadas, em cada estabelecimento de ensino, para aumentarem o
seu nivel de protecio face aos desafios de seguranca atuais. E verdade que nio chega apenas implementar
medidas tecnologicas, & necessario envolver as pessoas para que exista uma vontade inequivoca e um
compromisso por parte de toda a comunidade escolar, bem como das empresas que fornecem e prestam

servicos as instituicces de ensino.

Com este guia, € possivel aceder a um conjunto de recurso que visam disponibilizar as bases de
conhecimento sobre o tema ciberseguranca, muito direcionado ao ensino, mas também sao elencadas
algumas das recomendacoes e boas praticas que podem ajudar os responsaveis pelas Tecnologias da
Informacdo e Comunicaciao (TIC) da instituicdo de ensino a proteger e a tornas os seus ambientes digitais

mais resilientes.
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