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RESUMO

A seguranca da informacdo exige normas e procedimentos de boas préticas, para
todos os que, de algum modo, possuem contacto com as tecnologias e meios de acesso a
informacdo. Existem também mecanismos, equipamentos e aplicacdes que garantem
uma seguranca adicional. E possivel imaginar um cenario ideal numa Organizagio com
todas as variaveis implementadas, mas nada garante que as ameacas estejam distantes.
Compete aos responsaveis da seguranca da informacéo identificar todos os mecanismos
de seguranca para a realizacdo de uma avaliacdo de risco. S6 assim, é possivel garantir

se esses mecanismos sdo eficazes e estdo em conformidade com o esperado.

As ferramentas atualmente disponiveis para execucdo desses testes, identificados
como testes de penetracdo ou pentests, sdo inumeras para sistemas ou aplicacdes,
focadas em areas muito especificas, exigindo uma utilizacdo individual e manual, onde

0 executante deve possuir conhecimentos aprofundados.

Com a realizacdo deste projeto, pretende-se elaborar uma plataforma Web do tipo
framework, completamente portatil sem necessidade obrigatoria de acesso a Internet,
com o titulo "3PNIF | Private Portable Pentest and Network Information Framework™,
que agrega ferramentas (algumas pré-introduzidas e outras podendo ser adicionadas
pelo utilizador) que incidam na realizacdo de testes baseados em modelos, estes
constituidos por varias ferramentas. Através das informacGes obtidas, dos outputs de

cada ferramenta, € possivel criar um relatorio final automatico.

Desta forma, o 3PNIF ajuda a realizar uma avaliacdo de risco da seguranca da
informacdo e dos sistemas, através da execucdo de testes contendo ferramentas
selecionadas para obter informacdes e identificacdo de vulnerabilidades ou falhas de
seguranca. Através dos resultados e informacdes obtidas, a avaliacdo de risco permite

aferir se essa seguranca esta de acordo com a esperada.

O projeto esta dividido em trés tarefas principais: criacdo do mecanismo para
adicionar ferramentas e parametros, desenvolvimento de métodos para execucdo dessas

ferramentas e cria¢do do relatério final baseado nos outputs.

Palavras-chave: Teste de Penetragdo, framework, seguranca da informacao,

vulnerabilidades e relatério.
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ABSTRACT

Information security requires standards and good practice procedures for all those
who in some way interact with technologies and the means that access information.
There are also mechanisms, equipment and applications that guarantee additional safety.
It is possible to imagine an ideal scenario of an Organization with all the variables
implemented, but nothing guarantees that the threats are distant. The identification of
mechanisms by those responsible for information security requires a risk assessment to

ensure that the mechanisms are effective.

The tools currently available to perform these tests, identified as penetration tests,
are innumerous for systems or applications. Focused on very specific areas, demanding

that the performer have in-depth knowledge, requires individual and manual usage.

With the realization of this project, we aim to elaborate a completely portable
Web framework with no compulsory need of Internet access. This framework, named
"3PNIF | Private Portable Pentest and Network Information Framework", interacts
with a set of tools (some built-in and others which can be added by the performer) that
focus on performing model-based tests. By means of the data collected from the outputs

of each tool, the creation of an automatic final report becomes possible.

In this way, 3PNIF helps to carry out a risk assessment of information and
systems security by performing tests comprised of selected tools to obtain information
and identify vulnerabilities or security gaps. Through the results and information
obtained, the risk assessment allows identifying whether the security is in agreement

with what is expected.

The project is divided into three main tasks: the creation of a mechanism to add
tools and parameters, the development of methods to execute these tools and the

creation of a final report based on the outputs.

Keywords:  Penetration  Test, framework, information security,

vulnerabilities and reporting.
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Mestrado em Ciberseguranca e Informatica Forense

1. INTRODUCAO

O presente relatorio, do trabalho de projeto, surge no ambito do 1° Curso de
Mestrado em Ciberseguranca e Informatica Forense (MCIF) da Escola Superior de
Tecnologia e Gestdo (ESTG) do Instituto Politécnico de Leiria (IPL), no ano letivo
2017/2018. A sua apresentacdo e discussao publica visam a obtencdo do grau de Mestre

nesta area cientifica.

Neste primeiro capitulo é descrito o enquadramento do tema do projeto,
destacando os objetivos propostos e a estrutura do relatorio.

1.1 ENQUADRAMENTO E MOTIVACAO

Tendo como motivacdo o contetdo da unidade curricular LTP (Laboratorio de
Testes de Penetracdo) do 2° semestre do Mestrado e da distribuicdo Kali Linux, a
framework que se propde desenvolver apresenta-se como uma mais-valia para a
execucdo de testes de uma forma automatizada através da utilizacdo de diversas
ferramentas combinadas em modelos, conforme o tipo de teste que o executante

pretende realizar.

Desta forma, o 3PNIF ajuda a realizar uma avaliacdo de risco da seguranca da
informacdo e dos sistemas, atraves da execucdo dos testes contendo as ferramentas
selecionadas para obter informacdes e identificacdo de vulnerabilidades. Essa avaliacdo
de risco apresenta resultados ou informacdes através do output das ferramentas, que

permitem identificar se estdo de acordo com os esperados ou planeados previamente.

As ferramentas disponiveis para pentesting (técnica associada a execucdo de
pentests) fornecem meios para recomendar a melhoria da seguranca das aplicacfes e
sistemas, através da recolha de informacdes e identificacdo de vulnerabilidades ou
falhas de seguranca. E possivel também adicionar ao 3PNIF comandos do sistema
operativo (SO) Windows, capacitando desta forma a framework de uma oferta mais

abrangente ao nivel das ferramentas a utilizar para prestacdo de informagdes.

3PNIF | Private Portable Pentest and Network Information Framework
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No final, pode ser elaborado um relatério com os resultados da execucdo das
ferramentas que constituem o pentest. A interpretacdo desses resultados ajudam a
mitigar as falhas de seguranca e a implementacdo de mecanismos de seguranca para
qualquer Organizagéo.

Fazem parte dos objetivos, a andlise de ferramentas pré-introduzidas na
plataforma e funcionalidades, que oferecem através dos seus parametros, para testar a
eficiéncia dos mecanismos de seguranga, assim como a melhor forma de obter
informacdes e realizar avaliacbes de risco nos sistemas alvo. Apds a conclusdao do
pentest, é possivel criar o relatorio final de forma automética no formato

OpenDocument (ODT) e consequente conversdo para PDF.

O pentest esta dividido em varias fases, desde 0 seu planeamento, passando pela
descoberta e ataque, até a elaboragéo do relatorio final. A proxima figura apresenta estas
fases [1]:

Fase 1 Fase 2 Fase 4

Planeamento Descoberta Relatario

Figura 1 — Atividades nas fases de execucdo de um pentest

A plataforma 3PNIF ndo ird contemplar a Fase 3 — Ataque, uma vez que 0S

objetivos ndo contemplam a tentativa de acesso e todos os procedimentos inerentes.

1.2 DEFINICAO DO PROBLEMA

O problema das vulnerabilidades nos sistemas e falhas de seguranca no acesso a
informacdo ganhou uma dimensdo e posicionamento de extrema relevancia no
panorama atual das tecnologias da informac&o. Nos ultimos tempos, tém-se observado

ataques de grande escala ao nivel das OrganizacGes, quer sejam organismos publicos,
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empresas privadas, prestadores de servicos entre muitas outras. Para mitigar esses

ataques, existem varios mecanismos de seguranca, com objetivos especificos de

combater 0s acessos ndo autorizados para obtengéo da informagéo [2].

Importa referir também que qualquer equipamento existente onde seja executado

um software e que seja considerado seguro, pode deixar de o ser caso seja detetada uma

falha de seguranca.

1.3 CALENDARIZAGCAO

O inicio do desenvolvimento deste projeto ndo exigiu um planeamento com um

nivel de detalhe pormenorizado. Depois do inicio da construcdo do 3PNIF, decidiu-se

criar e registar as etapas que foram seguidas em todo o projeto.

Tabela 1 — Identificacdo das varias fases do projeto

set/18

out/18
nov/18
dez/18
jan/19
fev/19

mar/19
abr/19

mai/19
jun/19

Analise e recolha de informacao inicial

Reunides com orientador

Estado da Arte

Pesquisa e implementacdo de tecnologias

Escrita do relatorio

Pagina principal e menus

Implementacéo e ajustes RWD

Estilos, cores e modelo gréafico

Implementacédo/ajustes Tools

Implementacéo/ajustes Models

Implementacdo/ajustes Pentests

Implementacédo/ajustes Reports

Implementacéo/ajustes BD

Restante implementagao

Casos praticos

Apresentagdo intermédia

Versdo final completa 3PNIF
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1.4 OBJETIVOS

Tendo enquadrado este projeto na &rea da segurangca de sistemas, torna-se
fundamental identificar os objetivos deste trabalho e de que forma serdo concluidos. O
objetivo principal é desenvolver uma plataforma Web definida com o titulo "3PNIF |
Private Portable Pentest and Network Information Framework" para execucéo de testes

de penetragdo ou pentests, através de ferramentas adicionadas na plataforma.

Desta forma, o 3PNIF ajuda a realizar uma avaliacdo de risco da seguranca da
informacdo e dos sistemas, através da execucdo dos testes contendo ferramentas
selecionadas para obter informacdes e identificacdo de vulnerabilidades ou falhas de
seguranca. Através dos resultados e informagdes obtidas, a avaliacdo de risco permite

identificar se estdo de acordo com o esperado.

O namero de equipamentos ligados ou com acesso a Internet tem aumentado,
assim como os utilizadores que nela interagem, sendo bastante diversa tanto ao nivel
dos tipos de equipamentos como dos utilizadores. Esta diversidade torna a Internet mais

complexa e com necessidades constantes de vigilancia, monitorizacao e resiliéncia [3].

Pretende-se resolver um problema ou necessidade, de modo a que o resultado
final do projeto possa ser empregue num ambiente real. Este projeto pretende
simplificar a utilizacdo de varias ferramentas existentes, unificar essas ferramentas
numa Unica framework através de um ambiente Web simples e amigavel [4]. O
utilizador pode selecionar as acGes a incluir em cada teste de uma forma direta e
agilizada através do modelo utilizado, podendo conhecer ou nao (através de ferramentas

pré-introduzidas), os parametros de cada ferramenta.

Através do modelo selecionado pelo executante, a plataforma 3PNIF executa o
teste baseado no mesmo e toda a informacdo resultante de cada ferramenta executada no
teste sera guardada numa base de dados. No final da execucdo ou em momento posterior
é possivel a criacdo do relatério. Este é criado automaticamente agregando todos o0s
resultados do teste e informacdes relacionadas com o sistema alvo, para dois formatos

possiveis: OpenDocument (ODT) e formato PDF.

A framework 3PNIF incide principalmente na execucdo de testes para trés

destinos: portos (servigos), hosts, redes (ou conjunto de hosts) e dominios.
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Em relacdo as ferramentas para dominios (do tipo dominio.pt), a plataforma
3PNIF ndo estd completamente preparada para desenvolver testes nesta area, embora
seja possivel adicionar uma ferramenta do tipo Domain e o respetivo link para o
endereco Web. Isto porque o 3PNIF tem capacidade (através do uso de uma ferramenta
pré-configurada) de obter todos os certificados de um endereco do tipo dominio.pt no
sitio crt.sh. Ainda sobre as ferramentas do tipo Domain, atualmente j& existem varias
online e outras de instalacdo, que realizam testes e produzem resultados bastante
satisfatérios, como sdo o caso das ferramentas especializadas Acunetix, Nessus,
OpenVAS, IronWASP, Metasploit, tal como descritas no subcapitulo “2.9 — Aplicacdes

Existentes”.

Pretende-se concentragdo em areas em que o0 estado da arte ndo apresente
solugdes, em algo que ainda nédo existe de forma completa equiparada a este projeto, ou

se existe, ainda se encontra numa fase embrionaria.

DESTINO DOS SISTEMAS ALVO

miEn

ORIGEM PARA EXECU(}AO

Figura 2 — Panorama de atuacdo da framework 3PNIF

Como se apresenta na figura anterior, pretende-se uma framework ou plataforma

que incida na realizacdo de testes tendo o Windows como SO base para execugdo. O

! https://crt.sh/ base de dados de acesso livre para transparéncia de certificados de sites e servigos
Web.
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destino ou sistema alvo dos testes podera ser qualquer equipamento com um IP
alcancavel, independentemente do SO.

Para execucdo dos casos préaticos, serdo utilizados sistemas fisicos para que o0s
testes e resultados sejam os mais proximos da realidade, em dois tipos de ambiente:
doméstico e profissional. Os resultados obtidos serdo os mesmos se fossem obtidos

através da execuc¢do de cada ferramenta, de forma individual e manual.

A plataforma 3PNIF poderé ser utilizada para auxiliar a monitorizar um sistema
informatico. Esta € uma necessidade que tem vindo gradualmente a aumentar de
importancia para as Organizacfes, pois estdo a surguir novas técnicas e métodos

distintos de realizar ataques [5].

Todos os dados recolhidos dos testes e outras informagdes da rede, serdo
guardados numa base de dados associados ao login do utilizador, para consulta
posterior, para se obterem dados estatisticos e para gerar os relatorios (estes podem ser
gerados numa data diferente a execucdo dos testes). Desta forma, através da consulta a
base de dados, a informacéo recolhida ao longo de todos os testes realizados pelo 3PNIF
pode ser facilmente reutilizada. Também outras aplicacdes podem ter acesso a essa
informacdo e apresentd-la, por exemplo, atraves de graficos ou outra forma de

representacdo, uma vez que se trata de uma base de dados relacional.

Estes sd@o 0s objetivos definidos para a plataforma 3PNIF, que apds a sua
conclusdo, devera ser uma solucdo que ofereca inovacao e funcionalidades que ainda
ndo existam no mercado. Poderad ser utilizada por qualquer utilizador, com ou sem

experiéncia como administrador de sistemas, na area da seguranca informatica.

1.5 CONTRIBUTOS

No final da realizacdo deste projeto, ficardo os seguintes contributos para toda a

comunidade que pretenda obter mais informacdes acerca deste tema:

1) Framework 3PNIF, disponivel para download no sitio GitHub:
https://github.com/3pnif/3pnif;

2) Avaliacdo da ferramenta 3PNIF através de testes praticos em ambientes reais,

disponiveis no capitulo “5 — Casos Praticos”;
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3) Disponibilizacdo do projeto no sitio ResearchGate:

https://www.researchgate.net/project/3PNIF-Private-Portable-Pentest-and-

Network-Information-Framework

1.6 ESTRUTURA DO RELATORIO

Para evidenciar as partes principais do relatorio, dividiu-se o trabalho em
capitulos e subcapitulos que completam e derivam do capitulo inicial, sendo estruturado
do seguinte modo:

Parte Introdutéria: onde se encontram os Agradecimentos, a Dedicatéria, o
Resumo e Abstract do projeto. Incluem-se também os indices de Figuras, Tabelas, Lista
de Siglas e indice Geral.

Capitulo 1: Capitulo introdutério. Descricdo e enquadramento do tema, assim

como toda a calendarizacdo, objetivos do projeto e estrutura do relatério.

Capitulo 2: Apresentacdo dos conceitos utilizados neste relatorio assim como, as

plataformas ou aplicagdes ja existentes semelhantes ao projeto proposto.

Capitulo 3: Descricdo dos requisitos e casos de uso para a plataforma 3PNIF e da

metodologia adotada para o desenvolvimento.

Capitulo 4: Descri¢do de todo o desenvolvimento deste projeto. Neste capitulo,
sera descrita a arquitetura e caracteristicas do 3PNIF e é aqui que serdo apresentadas as

decisdes tomadas quanto as funcionalidades oferecidas.

Capitulo 5: Apresentacdo dos casos praticos, tanto em ambiente doméstico como
em ambiente profissional. Sdo exemplificadas também algumas das interacdes com a

plataforma e interpretacdo dos outputs guardados, como forma de avaliacéo final.

Capitulo 6: Apresentacdo da conclusédo, apreciacdo geral do trabalho e propostas
para trabalho futuro. E realizada também uma analise critica, uma opinio pessoal
acerca do desenvolvimento deste projeto, realcando varios aspetos que se considerem

importantes.

No seguimento surgem as referéncias bibliograficas e no final, surgem os anexos

relacionados com o projeto efetuado.
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2. ESTADO DA ARTE

A elaboracdo de um pentest requer a utilizacdo de varias ferramentas, de modo
disperso ou separado, isto é, o executante do teste tem de inicialmente conhecer as
ferramentas — modo de execucdo, parametros e opcoes — e planear a sequéncia para a
acdo. No final, deve guardar os outputs de cada teste e criar o relatério. Todo este
trabalho é realizado de forma manual, passo a passo.

N&o existe atualmente uma aplicacdo conhecida que seja vista como um todo ou
uma framework que integre um conjunto de ferramentas com parametros especificos
para execucao de testes a servigos, hosts ou um endereco de rede e no final apresente o

relatério de forma automatica.

O 3PNIF assenta no uso de ferramentas ja existentes. Assim, irdo existir um
conjunto de ferramentas pré-introduzidas no 3PNIF, serdo diversas e estdo devidamente
identificadas, sendo utilizados parametros especificos para cada uma, conforme descrito
no subcapitulo “4.2.1 — Ferramentas Definidas por Omissdao”. No capitulo “5 Casos
Praticos” deste relatorio, estas ferramentas serdo devidamente testadas e explanadas.

Estardo guardadas numa pasta especifica identificada como Tools.

2.1 FRAMEWORK [6]

Esta plataforma a desenvolver é considerada uma framework, uma vez que pode
ser utilizada de forma portatil, reunindo um conjunto de ferramentas a partir de uma
Unica estrutura e fornece capacidade de guardar os resultados para posterior analise,
através de uma base de dados. Além destas caracteristicas, é possivel definir parametros
de configuracdo, apresenta uma arquitetura Web que possibilita modificacdes, quer

sejam de correcdo ou de acréscimo de novas funcionalidades.

Ao efetuar a analise a estrutura geral de uma framework, esta encontra-se dividida
em "parte fixa" e "parte variavel". A "parte fixa" contém a parte do cddigo inalteravel da
framework, ou seja, a parte que desempenha as tarefas comuns a todas as
funcionalidades implementadas e que acede as componentes variaveis, enquanto a

"parte variavel" corresponde a parte flexivel da framework na qual pode ser
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desenvolvido o proprio cddigo e gerar uma nova funcionalidade especifica para uma

nova necessidade [7].

2.2 SEGURANCA DA INFORMACAO

A elaboragdo de um pentest auxilia o trabalho da implementacdo da seguranca da
informacdo, uma vez que através do relatorio final, podem-se retirar conclusdes e
informacOes para implementacdo de controlos que ajudem a cumprir 0s requisitos de
confidencialidade, integridade, disponibilidade, autenticidade e n&do-repudio. Caso
algum dos requisitos anteriores seja violado, existe uma quebra da seguranca da

informacao ou um incidente de seguranca.

O conceito de seguranca nos sistemas informaticos refere-se aos cuidados,
mecanismos e ferramentas que podem ser implementados para proteger a informacao
que as empresas possuem, principalmente a que é considerada sigilosa [8]. A norma
ABNT NBR ISO/IEC 27002:2005 define a segurancga da informag¢ao como ‘“‘a protegao
da informacdo de varios tipos de ameacas para garantir a continuidade do negocio,
minimizar o risco ao negdcio, maximizar o0 retorno sobre 0s investimentos e as

oportunidades de negbcio.” [9]

“A evolucdo e massificacdo das novas tecnologias pressupem um aumento das
vulnerabilidades dos equipamentos com ligacdo a Internet. A ciberseguranca é, nesse

sentido, uma preocupacao transversal a cidadaos e entidades...” [10]

2.3 ATAQUES

As OrganizacGes necessitam de ferramentas que as auxiliem na detecdo e
prevencdo de ataques [11]. A execu¢do de um pentest constituido por varias ferramentas
que fornecam indicadores e informacdes acerca do sistema e aplicacGes sdo uma mais-

valia e estdo cada vez mais presentes em muitas Organizaces.

Um ataque pode ser definido como uma a¢do ofensiva contra alguém ou alguma
coisa [5]. Num mundo cibernético esta definigdo mantem-se, com a diferenca que estes
sdo cada vez mais populares. Os ataques cibernéticos exploram vulnerabilidades que

existem nos sistemas informaticos [12]. A Seguranga da Informagdo tem que considerar
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os diversos elementos que constituem um sistema informéatico, nomeadamente: sistema

operativo, servigos e protocolos, rede, aplicagdes, utilizadores e meio fisico [12].

Os ataques podem ser motivados pela curiosidade, vontade de aprender, dinheiro,
fama, vinganca, espionagem industrial, entre outros [12]. Quando se efetua um ataque, o
primeiro passo é recolher informagdes sobre o sistema informatico que se vai atacar
[12]. Para serem bem-sucedidos, estes recorrem as mais variadas técnicas: engenharia

social, exploragdo de vulnerabilidades, envio de malware, phishing e os virus.

Além dos sistemas, equipamentos ou as implementacGes redundantes, a analise e
informacdes obtidas de um sistema ou aplicacdo, sdo indicadores possiveis de obter

através de um pentest, por exemplo, através da plataforma 3PNIF.

O tema da Ciberseguranca e ataques relativos tém sido um tema em destaque.
Tomando como exemplo o ano de 2017, chega-se a conclusdo que foi um ano
preenchido: a cada nova semana, surgiam noticias na comunicacdo social de novos
ataques. Este tema foi fazendo parte do quotidiano de cada cidad@o de qualquer nacao
do mundo [10]. Foi uma realidade bem presente, entre 0s quais Se destacam:
ransomware WannaCryptor (também conhecido por WannaCry); o malware NotPetya
(também conhecido por ExPetrou PetrWrap); uma variante do malware anterior, o Bad

Rabbit e ataques a dispositivos moveis Android [13].

Como se pode observar na figura seguinte, existiram semanas com milhdes de
ataques, onde a grande maioria ndo tinha assinatura conhecida o que provocou um

aumento exponencial dos custos:

MORE ATTACKS MORE SOPHISTICATED HIGHER COST

1/7M

Attacks Per Week

Figura 3 — Estatisticas de ataques [14]
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Muitos dos sistemas séo atacados sem que as Organizac¢des 0s possam identificar
atempadamente, onde a média do tempo desde que o ataque ocorre até que seja
descoberto, é superior a 6 meses [15]. A execucdo de um pentest, € uma grande ajuda
para que os ataques possam ser identificados e mitigados atempadamente, através da
leitura do relatorio do pentest e implementacdo dos mecanismos de seguranca para areas
especificas.

2.4 VULNERABILIDADES

Uma vulnerabilidade pode ser considerada uma fraqueza existente num sistema,
que permite a um atacante comprometer a garantia da seguranca da informacéo desse
sistema. Através de uma ou mais vulnerabilidades, é possivel a um atacante o acesso
ndo autorizado, sendo uma violagdo de seguranca que Ihe permite explorar a falha de
seguranga. Para explorar uma vulnerabilidade, um atacante deve ter pelo menos uma

ferramenta ou técnica aplicavel que possa conectar a uma fraqueza do sistema [16].

Séo exemplos de vulnerabilidades, as falhas no projeto, na implementacédo ou na
configuracdo de sistemas aplicacionais, servicos ou equipamentos de rede. Um ataque
de exploragdo de vulnerabilidades sucede quando um atacante através de uma
vulnerabilidade, tenta executar agdes maliciosas, tais como invadir um sistema, aceder a
informacBes confidenciais, disparar ataques contra outros computadores ou tornar um

servico inacessivel.

E possivel a gestdo de vulnerabilidade, através de aplicacdes especificas para o
efeito, como técnicas de pentesting que permitem identificar, classificar, corrigir e
mitigar as vulnerabilidades conhecidas. Esta pratica normalmente refere-se a

vulnerabilidades de aplicacBes nos sistemas operativos.
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Figura 4 — NUmeros de 2018 para cada uma das vulnerabilidades [17]

Como se pode observar na figura anterior, as vulnerabilidades mais exploradas
sdo: do tipo Code Execution (execucdo de cddigos maliciosos em equipamentos locais
ou remotos); buffer overflow, que muitas vezes pode permitir privilégios de
administrador para o invasor; XSS que modifica 0 comportamento de uma aplicacdo
Web; ataques de negacéo de servicos (DoS) e acesso a informacgéo ndo autorizada, como

acesso total ao sistema sem qualquer limitacdo e enumeracao de utilizadores [17].

2.5 POWERSHELL

O PowerShell?> é uma linguagem de scripting baseada no .NET Framework e a
primeira versdo foi langada em 2006, onde a Microsoft teve como objetivo principal
capacitar este ambiente de execuc¢do de scripts com diversos recursos avancados, para
que administradores e profissionais de informatica a pudessem escolher e utilizar nas

suas diversas acdes, permitindo interagir com um SO Windows.

2 https://docs.microsoft.com/pt-pt/powershell/scripting/getting-started/getting-started-with-

windows-powershell?view=powershell-6
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O PowerShell estd muitas das vezes associado a ataques. Os mais comuns ou
conhecidos sdo os do tipo fileless ou infe¢Ges sem ficheiros, que se instalam diretamente
na memoria RAM de um computador sem efetuar download de qualquer ficheiro. Séo
ataques dificeis de detetar e muitas vezes iludem programas de detecdo e antivirus. Este
tipo de ataques aumentou ao longo dos ultimos anos e prevé-se que va continuar a

crescer durante o decorrer deste ano.

E possivel executar comandos deste tipo no 3PNIF, tornando a plataforma mais
abrangente ao nivel de recursos e ferramentas a utilizar. Desta forma, o 3PNIF pode
acompanhar os Ultimos scripts criados para técnicas de pentesting e obter informacdes

relacionadas com as mesmas técnicas.

O PowerShell possui a interface CLI (Command Line Interface) e a area de
desenvolvimento de scripts PowerShell ISE (Integrated Scripting Environment).

Em agosto de 2016, a Microsoft disponibilizou o codigo do PowerShell para que
fosse aberto para todos e multiplataforma para sistemas Windows, Linux e MacOS,

através do sitio no GitHub https://github.com/PowerShell/PowerShell.

Atualmente ¢ uma das ferramentas de script mais utilizadas e escolhida pelos
administradores de redes e sistemas para desenvolvimento de scripts automatizados e
gestdo de varios servicos do sistema Windows, mesmo que sejam computadores
remotos. Esta escolha deve-se a varios fatores e vantagens oferecidas pelo PowerShell,

destacando-se:

e Acesso simplificado a sockets de rede;

e Capacidade de montar ficheiros binarios dinamicamente na memoria;

e Acesso direto a APl do Win32;

e Interface simples para 0o WMI;

e Ambiente de script poderoso com acesso a muitos modulos do Windows;
e Chamadas dinamicas de métodos em execucao;

e Acesso facil a bibliotecas de cifragem;

e Capacidade de reutilizar os resultados.

O PowerShell esta integrado no SO Windows e, ao mesmo tempo, fornece uma
interface tipo terminal e linguagem de script interativas. Tendo em consideracdo estas

caracteristicas, o PowerShell ¢ muitas das vezes utilizado por administradores de
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sistemas e profissionais da area de informética para gestdo, criacdo e configuracdo de

tarefas automaticas.

Cada comando disponivel é denominado por cmdlet (“command-let”) e o resultado
da execucdo de um script é tratado como um objeto e ndo apenas um fluxo de texto ou
cadeia de caracteres. Esta forma de apresentacdo apresenta vantagens, uma vez que 0S
resultados podem ser reutilizados como uma entrada para outros cmdlets do proprio
script ou dentro de outros scripts. Esta funcionalidade permite que os dados sejam

utilizados sem necessidade de aplicar expressdes mais complexas.

2.6 SCRIPTS PYTHON?®

O Python é uma linguagem de programacdo de alto nivel e portatil. Um script
Python escrito num determinado sistema operativo serd executado em praticamente

qualquer outro sistema, desde que o Python esteja instalado nesse sistema.

Os scripts programados na linguagem de programacdo Python sdo bastante
utilizados nos tempos atuais nas técnicas de pentesting, ataques na tentativa de acesso a
informacao, analise de vulnerabilidades e engenharia reversa. Existem inUmeros scripts
e bibliotecas para utilizacdo, bastando ao executante possuir no seu equipamento um

processador de scripts python, como por exemplo o WinPython®.

O 3PNIF ndo estd preparado para poder executar scripts deste tipo, embora seja
possivel a sua adaptacdo, sendo necessario adicionar uma ferramenta do tipo “Script

Python”. Este tema esta descrito no subcapitulo “6.1 — Trabalho Futuro”.

2.7 PENTEST (TESTES DE PENETRACAO) [19]

O pentest consiste numa metodologia apresentada por fases bem definidas, como
abordado no documento do NIST SP 800-115° (National Institute of Standards and
Tecnology). Cada fase reune informacgOes, técnicas, procedimentos e ferramentas

especificas para que o ataque seja realizado com sucesso [2].

® https://www.python.org/about/
* https://winpython.github.io/
® https://csre.nist.gov/publications/detail/sp/800-115/final
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Os testes tém o objetivo de descobrir o nivel do risco que um ataque pode resultar

através de uma vulnerabilidade encontrada e existente no sistema.

O pentest pode também ser denominado de teste de seguranca, uma vez que
realiza uma penetracdo no sistema, obtendo informac@es e estados. E uma pratica de
langar ataques simulados autorizados contra sistemas de computadores e a infraestrutura
fisica, onde podem ser descobertas as falhas desse sistema. Pode entdo também ser visto
como forma de ataque e com objetivos especificos para encontrar vulnerabilidades,

acessos disponiveis e abertos, através de uma auditoria completa.

Para que o teste de penetracdo seja realizado com sucesso (caso contrario, limita-
Sse apenas a sua execucdo) e guardadas as informacgdes importantes, 0 executante deve
ter conhecimentos relacionados com as Tecnologias de Informagdo, conhecer as
ferramentas necessarias para os testes, ter uma visdo ampla dos sistemas operativos, das

suas funcionalidades e caracteristicas.

Existem varias técnicas que podem ser realizadas antes do pentest, pois antes de
testar as vulnerabilidades do sistema, € necessario identificar os servigos da rede e
analisar as diferentes formas para penetracdo num sistema ou rede. Para que 0s testes
sejam eficazes, existem métodos que verificam as possiveis aberturas do sistema, como

por exemplo as técnicas:

Port Scan: é um tipo de processo de varredura de portos TCP e UDP do sistema
alvo para descobrir e determinar 0s servigos que estdo em execugdo ou 0s que estdo em
estado de escuta. Através deste método € possivel descobrir os portos que estdo
vulneraveis, ou seja, 0s portos que possam estar abertos. Existem programas do tipo

Port Scanner que testam e obtém o estado dos portos;

Engenharia Social: € uma pratica realizada por pessoas para obter informacdes
numa Organizacdo, onde uma pessoa se faz passar por outra com determinado cargo

relevante para conseguir as informac@es do sistema;

Identificacdo de servigos: esta técnica € utilizada com a ajuda também de um
Port Scanner, onde através do estado dos portos sdo verificados 0s servicos que estdo

em execucao no sistema, identificando-os;
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Mapeamento de rede: € a partir desta técnica que os ataques podem ocorrer, 0
mapeamento é um processo importante que analisa o sistema alvo, onde séo descobertos

dados acerca da rede, como os IP’s, mascara de rede e dados que facilitam o acesso;

Sniffers: estas aplicacGes sdo programas que conseguem capturar todo o trafego
que passa num segmento da rede, ou seja, um computador que contenha um sniffer
consegue capturar as informagdes que passam, como 0s protocolos, pacotes de dados,
entre outras informagdes que podem ser capturadas.

Um aspeto importante acerca do pentest € que quando o executante comeca a
realizar o teste é preciso ter em consideracdo que vai tentar invadir um sistema alvo ou
parte dele, como se fosse um atacante. No momento da execucdo do teste, pode ocorrer
a paragem de algum servico, deixando-o indisponivel. Desta forma, podera ser
necessario reiniciar o sistema ou aguardar algum tempo até que o servico fique
novamente disponivel. Este aspeto exige cuidados e particular atencdo ao momento que
ird ser realizado o pentest, tendo sempre em mente que poderdo surgir consequéncias

ndo previstas para a continuidade do funcionamento do sistema ou parte dele.

2.8 TIPOS DE PENTEST

O tipo de pentest executado depende dos objetivos que se pretendem atingir com
0 teste. Existem também outros fatores determinantes, como por exemplo se a
Organizacdo pretende simular um ataque de um trabalhador, de um administrador de

rede (fontes internas) ou fontes externas [1].
Existem trés tipos de pentest:

Black box: quem realiza o teste ndo tem conhecimento sobre os sistemas e

aplicacOes a serem testados, o objetivo é recolher informacdes do sistema alvo; [20]

White box: é fornecida ao executante do teste toda a informacédo completa sobre a
rede ou sistemas a serem testados, como o enderecamento IP, detalhes dos sistemas
operativos e aplicac@es. Este tipo de teste pode ser considerado como uma simulacdo de

um ataque de fontes internas (trabalhadores da Organizacao); [20]
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Grey box: é divulgada informacdo do sistema a testar de forma parcial, pode ser
considerado como um ataque por um hacker externo que obteve acesso ilegitimo aos

documentos da estrutura da rede de uma Organizacdo [1].

2.9 APLICACOES EXISTENTES

Apresentam-se de seguida alguns dos conjuntos de ferramentas mais relevantes
que se possam equiparar ao projeto 3PNIF que se pretende desenvolver. Apenas se
referem e se destacam plataformas ou semelhantes a uma framework, tal como o projeto
se apresenta. Todas possuem conceitos e objetivos semelhantes, embora algumas se
destaguem com caracteristicas que este projeto ndo ira abranger dentro das técnicas de

pentesting.

Existem também outras de menor relevancia e presenca na Internet, como por
exemplo: Netsparker, Nexpose Rapid7, Tripwire IP360, TrustedSEC PenTesters
Framework, Pentesters Framework Security Online, Retina CS, Pentest-Tools entre

outras.

Existem muitas outras ferramentas que se destacam, mas ndo sdo plataformas ou
frameworks, como por exemplo o Nmap (ou Zenamp na versdo grafica), SQLmap,
Wireshark, Aircrack-ng, Nikto, John The Ripper, Nikto, Maltego, entre outras. Sendo

especificamente ferramentas, podem ser integradas na framework 3PNIF.
Metasploit Framework [21]

Um dos conjuntos de ferramentas que existe atualmente para pentesting é a
aplicacdo Metasploit Framework®. O Metasploit ndo é considerado apenas como uma
ferramenta, € uma framework completa, que requer instalacdo e permite a execugdo de
testes muito especificos para os trés tipos de sistemas operativos: Windows, Linux e
MacOS. Permite também exploracdo por alguém mal-intencionado, das

vulnerabilidades conhecidas e existentes num sistema operativo.

Teve a sua origem através de uma pessoa que criou em 2003 0s seus proprios
exploits (meio pelo qual um atacante obtém vantagem de uma falha do sistema,

aplicacdo ou servigo), no ano seguinte, criou mais exploits e novos tipos de payloads

® https://www.metasploit.com/
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(codigo a ser executado pela framework no sistema alvo). Mais tarde em 2009, foi
adquirido pela empresa Rapid7’, da area da seguranga e analise da informacdo. Desde
esse ano, existe uma equipa completamente focada no desenvolvimento desta

framework.

O Metasploit oferece varias interfaces ao utilizador, como a consola, linha de
comandos e interface grafica. O msfconsole é a interface mais famosa do Metasploit
Framework, tornando a framework mais flexivel para execu¢do manual das ferramentas.
E considerada uma interface manual all-in-one para quase todas as opgdes e

configurac@es disponiveis.
Kali Linux®

O Kali e uma distribuigdo em Linux sendo bastante conhecida e utilizada pela
comunidade com interesse nesta area de pentesting, focalizada para a execugdo de
pentests e andlise forense. Esta distribuicdo esta disponivel para download no seu
website no formato 1SO, sendo bastante simples o processo de instalagdo num sistema
de gestdo de maquinas virtuais ou numa pen drive USB. As 641 ferramentas disponiveis
na versdo 2019.2 estdo agrupadas em 14 categorias, a partir do menu Applications,

facilitando a organizacgéo e acesso a todas essas ferramentas.

Esta organizacdo serve de referéncia para muitos outros trabalhos e
desenvolvimentos nesta area, servindo de base para os testes e conhecimento do seu

funcionamento, parametros e opcoes.

Esta distribuicdo foi a origem da escolha do tema deste projeto, muitas das
ferramentas incluidas, existem também para o sistema Windows, onde a framework a

desenvolver ira realizar os testes de penetracéo.
Parrot OS Security®

O Parrot OS Security é uma distribuicdo Debian Linux muito semelhante ao Kali
Linux, também direcionada para a execucdo de pentests e analise forense. O sistema

apresenta-se com 550 ferramentas que serdo familiares aos utilizadores do Kali

" https://www.rapid7.com/
& https://www.kali.org/

® https://www.parrotsec.org/
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Linux[22]. O menu constituido por 15 categorias das ferramentas é idéntico ao do Kali

Linux.

O Parrot OS pode também ser um sistema operativo para utilizacdo diéria, pois as
ferramentas de pentest estdo no sistema e as aplicacbes comuns de produtividade
também, tais como LibreOffice, Atom, VLC e muitas outras incluidas.

PentestBox*°

O PentestBox é um ambiente de pentest pré-configurado, portéatil e opensource
para 0 Windows. Destaca-se de outras plataformas de pentest, uma vez que ndo é uma
distribuicdo Linux executado numa maquina virtual ou em dual boot, prometendo assim
uma maior performance de execucdo. Oferece muitas ferramentas de pentest num
pacote (listadas em tools.pentestbox.com), que sdo executadas exclusivamente em

ambiente Windows.

A execucdo dessas ferramentas € realizada atraves de linhas de comando, num
ambiente de consola especifico, desenhado com um design simples e atrativo (diferente
do tradicional preto e branco), tornando-se assim mais moderno. E necessério conhecer
e estudar cada ferramenta, para que as opgOes e parametros na execugao possam ser 0S

mais corretos e acertados para o pretendido.

Todas as dependéncias necessarias para execucao das ferramentas, estdo incluidas
no pacote, ndao trazendo assim qualquer problema de execucdo, mesmo num Windows

instalado recentemente.

O PentestBox inclui também comandos Linux como bash, cat, chmod, curl, git,
gzip, Is, mv, ps, ssh, sh, uname entre outros. Contém o editor de texto "vim", bastante
conhecido na comunidade Linux. A lista completa pode ser consultada em

tools.pentestbox.org/#linux-utilities.
Nessus Vulnerability Scanner*

O Nessus € uma aplicacdo que ajuda a identificar as vulnerabilidades e falhas de
seguranca conhecidas existentes nos sistemas operativos e firewalls, através da pesquisa

de portos abertos para a instalacdo de software potencialmente malicioso que poderdo

19 https://pentestbox.org/pt/

1 https://www. tenable.com/products/nessus/nessus-professional
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ser exploradas por alguém de forma ilicita. E composta por uma parte cliente e outra
servidor, e esta Ultima € a responsavel pela pesquisa propriamente dita. Utiliza milhares
de plugins diferentes para realizar as identificagcdes das falhas de seguranca. O Nessus
ndo é uma solucdo de seguranca e ndao previne ataques, é apenas uma ferramenta que
identifica as vulnerabilidades conhecidas. Uma caracteristica interessante € que o
Nessus procura por servidores ativos ndo apenas nos portos mais comuns, mas em todos
0s portos TCP, sendo capaz de detetar uma vulnerabilidade de um servidor Apache
escondido no porto 46580, por exemplo.

O inicio do funcionamento do Nessus, é através da pesquisa de portos abertos com

a ferramenta nmap e a partir dessa enumeracéo, langa uma sequéncia de testes.

No final é gerado um relatério das vulnerabilidades detetadas, testadas de acordo
com a sua base de dados. Para que se verifique se a vulnerabilidade pode ser explorada,

deverdo ser utilizadas outras ferramentas, tal como o Metasploit Framework.
OpenVASY

O OpenVAS (Open Vulnerability Assessment System) é uma framework para
detecio de vulnerabilidades em sistemas operativos. E bastante equiparada com a
aplicacdo Nessus, pois apresenta 0s mesmos objetivos mas a aplicagdo € totalmente
gratuita, como o nome indica. A framework é executada em ambiente de maquina
virtual Linux, estando disponivel no website oficial, um 1SO configurado especifica
para a sua utilizacdo. Possui um conjunto de scripts e ferramentas que sdo capazes de

encontrar varias vulnerabilidades conhecidas de uma forma automatica.

Embora seja um sistema extremamente completo, o OpenVAS oferece um

processo de instalacao simples e de facil utilizacao.
Burp Suite*®

O Burp Suite é outra aplicacdo de testes de penetracdo onde os alvos da sua
atuacdo sdo especificamente aplicacdes Web, para pesquisa e exploracdo das suas
vulnerabilidades. As ferramentas que esta aplicacdo contém descobrem falhas de

seguranca, podem executar ataques personalizados e especificos. Este trabalho €

12 http:/www.openvas.org/

13 https://portswigger.net/burp

3PNIF | Private Portable Pentest and Network Information Framework



Mestrado em Ciberseguranca e Informatica Forense

possivel através da utilizagdo de um proxy para capturar pedidos e respostas,
funcionando como uma porta de passagem de toda a informagdo a analisar, entre o

browser e a aplicacdo Web, analisando assim todos os dados transmitidos.

O Kali Linux traz incorporada no seu conjunto de aplicacdes, a versao gratuita do
Burp Suite, que inclui outros componentes Uteis, tais como: HTTP Proxy, Scanner,

Intruder, Spider, Repeater, Decoder, Comparer, Extender e Sequencer.
OWASP ZAP*

Tal como a aplicacdo anterior, 0 OWASP ZAP (Open Web Application Security
Project Zed Attack Proxy Project) oferece uma analise manual e automética de
aplicagdes Web, durante o seu desenvolvimento. Permite também a execugéo de testes

de penetracdo de forma manual.

E uma aplicacio totalmente gratuita e é atualizada por vérios utilizadores de todo
0 mundo da comunidade online OWASP, fundada em 2001, que cria e disponibiliza de
forma gratuita artigos, metodologias, documentacéo, ferramentas e tecnologias na area
da seguranca de aplicacdes Web. O documento mais famoso € o OWASP Top 10, que
define os maiores riscos de seguranca em aplicacdes Web. Para auxiliar a anélise desses
riscos, a OWASP criou a ferramenta chamada ZAP (Zed Attack Proxy) que requer a

instalacdo do Java e disponibilizou-a gratuitamente para download.

Esta ferramenta desempenha varios testes, incluindo pesquisa de portos, ataques
de forca bruta, com o objetivo de identificar codigo malicioso. Fornece um conjunto de
APls permitindo que um programador automatize através de scripts a execucdo dos

testes.
Acunetix®®

O Acunetix Vulnerability Scanner ¢ uma aplicacdo para executar técnicas
utilizadas por hackers na identificacdo de vulnerabilidades criticas em aplicacdes Web.
Realiza testes de penetracdo programados e manuais, permitindo obter uma analise de

vulnerabilidades completa.

“ https://www. owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project

13 https://www.acunetix.com/web-vulnerability-scanner/
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A aplicacdo faz uma analise completa para identificacdo de vulnerabilidades do
tipo XSS (Cross Site Scripting), CSRF (Cross Site Request Forgery), possibilidades de
uploads de ficheiros maliciosos, falhas em validacdo de campos de formularios que
permitam SQL Injection ou Web Parameter Tampering. Identifica também formularios
que aceitem senhas fracas ou mesmo 0 acesso sem autenticacdo, para posterior acesso a
base de dados de uma aplicagdo, para acesso total ao sistema a uma pessoa mal-

intencionada.

A base de dados do Acunetix é composta por dezenas de milhares de falhas de
seguranca conhecidas, em constante atualizacdo. As vulnerabilidades podem ser
relacionadas ao servidor da aplicacdo (Apache, IIS, nGinx, entre outros), a linguagem
de programagdo (PHP - acrénimo recursivo para PHP: Hypertext Preprocessor,
ASP.NET, entre outros) ou as falhas do proprio navegador (Chrome, Firefox, Internet
Explorer, Opera ou Safari). Cada pagina Web é testada para todos os casos de

vulnerabilidades aplicaveis.
Penetration Testing Framework®®

Esta framework apresenta-se de forma diferente quando comparada com outras,
pois € uma lista muito completa de ferramentas existentes e conhecidas. Estas estdo
divididas em categorias para ajudar quem pretender seguir um guia, ou mesmo uma
sequéncia para execucdo de um teste de penetracdo. E importante referir que é uma lista
e categorizacdo bastante completa e o préprio site, € uma fonte rica em dicas, conselhos
e guias para quem pretende saber mais acerca das técnicas e ferramentas para

pentesting, ou mesmo quem pretender iniciar a desenvolver trabalho nesta area.
Microsoft Baseline Security Analyzer (MBSA)

O MBSA é uma aplicacdo desenvolvida pela Microsoft para determinar o estado
de seguranca de um sistema Windows, avaliando atualiza¢fes de seguranca ausentes e
menos seguras no Microsoft Windows e seus componentes, como o Internet Explorer,

servidor Web 11S, produtos SQL Server e configuracdes das macros do Office.

E interessante explorar esta aplicacdo, uma vez que foi produzida pela Microsoft

para o0 seu sistema operativo e aplicacGes, as mais utilizadas no mundo e sendo alvo da

18 http://www.vulnerabilityassessment.co.uk/Penetration%20Test.html
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grande maioria dos ataques. As atualizagdes de seguranca sdo determinadas pela versao
atual do MBSA através do Windows Update Agent presente nos computadores
Windows desde o Windows 2000 Service Pack 3. As configuragdes menos seguras
chamadas de verificagdes de avaliacdo de vulnerabilidade (VA), séo avaliadas com base
num conjunto codificado de registos e verificagdes de ficheiros.

Esta aplicacdo foi langcada em agosto de 2004 e a Gltima versao estavel disponivel
tem data de janeiro de 2015 e ndo abrange versdes atuais dos seus sistemas operativos,
como o Windows 10 ou Windows Server 2016. O suporte e as atualizacbes da
Microsoft para 0 MBSA foram encerrados, sendo a pagina da Web do MBSA removida,

estando apenas disponivel a Gltima vers&o™®.

2.10 COMPARACAO ENTRE APLICACOES

Apresentam-se de seguida uma comparacdo das 11 plataformas ou aplicacGes

analisadas que se possam equiparar ao projeto que se pretende desenvolver, uma vez

que apresentam funcionalidades e objetivos semelhantes a framework 3PNIF.

Foram analisadas algumas caracteristicas relevantes, como o alvo dos testes, se se

trata de uma imagem ISO, se é portable, qual o sistema operativo destino e qual a

apresentacdo ou modo de funcionamento.

Tabela 2 — Comparacéo entre aplicacdes

Aplicacées Servicos e Aplicacs ISO Virtual Portabl SO N taca
Weh Protocolos de Rede | 0 2 ¢°%*| Machine | o 0| Destino | P o aga0
Metasploit Framework X X X W/INM/L Consola
Kali Linux X X X W/M/L | GUI/Consola
Parrot OS Security X X X W/M/L | GUI/Consola
PentestBox X X X X W Consola
Nessus Vulnerability Scanner X WML GUI
OpenVAS X W/INM/L GUI
Burp Suite X WML GUI
OWASP 7AP X WML GUI
Acunetix X WM/ GUI
Penetration Testing Framework X X X NA MNA WM/L NA
Microsoft BSA X X X W GUI
7 https://www.microsoft.com/en-us/download/details.aspx?id=19892
18 https://www.microsoft.com/en-us/download/details.aspx?id=7558
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Como se pode observar na tabela anterior, todas as aplicagdes incidem nos testes a
Aplicacbes Web e somente uma é portable. A framework 3PNIF incide nos Servicos e
Protocolos de Rede e Aplicagdes, € portable e tem como destino, todos os sistemas
operativos alcancéaveis, num ambiente gréfico do tipo Aplicacdo Web.

2.11 SINTESE DO CAPITULO

Neste capitulo, fez-se uma analise das principais aplicacGes existentes,

semelhantes no seu funcionamento quando comparadas com o 3PNIF.

Por fim, foi feita uma comparacgéo entre as aplicacOes identificadas, apresentadas

0 que as distingue e as valéncias do 3PNIF, quando comparada com essas aplicaces.

No capitulo seguinte serdo descritos todos 0s requisitos e casos de uso.
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3. REQUISITOS E CASOS DE UsO

Este capitulo formaliza os principais requisitos para a framework 3PNIF, bem
como os casos de uso da plataforma. O capitulo encerra com a apresentacdo da
metodologia de projeto adotada para o desenvolvimento do 3PNIF.

3.1 ANALISE DE REQUISITOS

De modo a definir convenientemente o projeto 3PNIF, foi efetuada na fase inicial

uma analise dos requisitos funcionais e ndo funcionais.

3.1.1. REQUISITOS FUNCIONAIS

Tabela 3 — Requisitos funcionais

Identificacdo Descricao
RFO1 O 3PNIF deve ser um sistema portavel.
RE02 O utilizador tem de conseguir listar, inserir, alterar e eliminar uma
ferramenta.
RFO3 O utilizador tem de conseguir listar, inserir, alterar e eliminar um
modelo.
RE04 O utilizador tem de conseguir listar, executar, visualizar, repetir e
eliminar um teste de penetracéo.
REO5 O utilizador tem de conseguir listar, criar, converter e eliminar um
relatério.
O utilizador tem de conseguir executar o 3PNIF através de qualquer
RFO06 . SR
navegador sem necessidade de ligagdo a Internet.
O utilizador tem de visualizar de uma forma adaptada e ajustada a cada
RFO7 . x . h
tamanho diferente de ecrd do seu equipamento Windows.
RF08 O utilizador tem de conseguir iniciar sesséo.
RF09 O utilizador tem de conseguir aceder e alterar as defini¢des do 3PNIF.
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Os requisitos funcionais indicados na tabela anterior, descrevem as varias
funcionalidades que o 3PNIF necessita de ter ap6s a sua conclusdo. Ajudam a
estabelecer os casos de uso que se vao gerar, bem como a definicdo do planeamento do

projeto, ja descrita no subcapitulo “1.3 — Calendarizagéo”.

3.1.2. REQUISITOS NAO FUNCIONAIS

Os requisitos ndo funcionais para 0 3PNIF estdo indicados na tabela seguinte.
Estes requisitos definem o uso do 3PNIF em termos de desempenho, custo, seguranca,
disponibilidade ou tecnologias. Em muitos casos, estes requisitos ndo sdo impostos
diretamente pelo potencial utilizador mas sim estabelecidos por quem realiza o
desenvolvimento, de modo a que o resultado final reflita a qualidade que pode vir a ser

exigida pelo utilizador.

Tabela 4 — Requisitos ndo funcionais

Identificacdo Descricao

RNFO1 As aplicaces utilizadas no desenvolvimento ndo apresentam custos de
licenciamento.

RNF02 O 3PNIF deve funcionar sob a plataforma Web.
O 3PNIF deve permitir a apresentacdo dos contetidos em dispositivos

RNFO03 com SO Windows, adaptando o seu aspeto a resolucdo de ecrd do
dispositivo.

Para o correto funcionamento do 3PNIF o utilizador nédo tera de adquirir

RNF04 nenhum software ou licenca adicional.

Pretende-se que o 3PNIF tenha um desempenho razoadvel. Este
RNFO05 desempenho mede-se pela capacidade de resposta no acesso a base de
dados e apresentagdo de resultados dos pedidos do utilizador.

3.1.3. REQUISITOS DE EXECUCAO

O 3PNIF exige alguns requisitos para que a sua execucdo ocorra sem problemas.
E importante ter conhecimento destes requisitos uma vez que se ndo existirem no SO
onde ¢é executado o 3PNIF, ndo é possivel a sua execucdo e consequentemente, ndo é

possivel a sua utilizag&o.
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Comecando pelo meio de acesso e sendo esta uma aplicacdo portable como o
nome indica, deve existir disponivel uma ficha USB para acesso ao armazenamento

externo (disco externo, pen drive ou outro), onde os ficheiros do 3PNIF se encontram.

E possivel o acesso aos ficheiros de execucio da framework através do repositorio
no GitHub no sitio https://github.com/3pnif/3pnif. No subcapitulo “4.9 — Instalagdo” é

descrito com mais detalhe todo o processo de instalag&o.

A execucdo do 3PNIF e de todos os seus ficheiros, ndo dependem de uma conta
de utilizador com permissdo do nivel de administrador no SO Windows instalado no
computador de execugdo. Contudo, o utilizador pode adicionar ferramentas cuja
execucdo exija esse nivel de permissdo, consoante o tipo de ferramenta e a sua atuagédo
no SO. Nesta situacdo, o utilizador antes de adicionar essas ferramentas, deve conhecer

bem a sua forma de execucao e 0s requisitos necessarios.

Para a execucdo do 3PNIF é necessario um browser para visualizagdo das paginas
Web que foram desenvolvidas. Durante o desenvolvimento foi utilizado o browser

Google Chrome®®, versao 68 e seguintes.

E possivel adicionar uma versdo portable de um qualquer browser, desde que
sejam colocados todos os ficheiros relacionados dentro da pasta browser e indicado o

ficheiro executavel na opcao especifica para o efeito, no menu Settings.

Foram realizados testes de funcionamentos noutros browsers, como por exemplo
o Mozilla Firefox®, Microsoft Edge? e Opera®’. Em todos eles o 3PNIF funcionou sem
problemas, tendo sido apenas identificadas pequenas alteracdes ao nivel da apresentacao
visual. Se 0 SO Windows possuir alguns destes browsers instalados e caso seja

preferéncia do executante do 3PNIF, sdo uma alternativa viavel.

Uma das ferramentas pré-introduzidas no 3PNIF é 0 nmap. O nmap oferece
muitas funcionalidades através dos seus parametros, para obtencdo de informacdes

relacionadas com hosts, servicos e na descoberta de grupos de hosts nhum determinado

19 https://www.google.com/intl/pt-pt/chrome
20 https://www.mozilla.org/pt-PT/firefox/
2! https://www.microsoft.com/pt-pt/windows/microsoft-edge

22 https://www.opera.com/pt

3PNIF | Private Portable Pentest and Network Information Framework

27


https://github.com/3pnif/3pnif

Mestrado em Ciberseguranca e Informatica Forense

endereco de rede. E necessaria a instalacio do requisito para execucdo do nmap?’ a

instalacdo da biblioteca npcap para captura de pacotes para ambientes Windows. A

ultima verséo esté disponivel no sitio https://nmap.org/npcap/dist/npcap-0.995.exe.

3.2 CAs0OS DE Uso (“UsSe-CASES”)

Os casos de uso ajudam a estabelecer um conjunto de etapas que definem as ac¢des
do Utilizador e do Sistema, que por sua vez auxiliam na compreensdo do

comportamento que estes tém em toda a plataforma Web do 3PNIF.

3.2.1. DIAGRAMA DE CASOS DE UsoO

Os diagramas de Casos de Uso foram elaborados em UML** e fornecem uma
visdo geral sobre os requisitos do 3PNIF. Sdo Uteis para inicialmente se perceber das
varias relacdes entre os atores (utilizador e sistema) e os Casos de Uso. Ao longo do
desenvolvimento, podem ser identificadas novas intera¢cdes que ajudam a complementar

todo o diagrama.

Na figura seguinte apresenta-se o diagrama de Casos de Uso do Utilizador, onde
podem ser observadas as varias agdes que o utilizador espera poder realizar perante as

interfaces apresentadas no 3PNIF.

2 https://nmap.org/npcap

2 Unified Modeling Language é uma linguagem de modelagem que permite representar um
sistema de forma padronizada.
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Utilizador 3

Figura 5 — Casos de Uso do Utilizador

A préxima figura apresenta o diagrama de Casos de Uso do Sistema.
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Figura 6 — Casos de Uso do Sistema

Como se pode observar na figura anterior, 0 Sistema tem uma acao importante em
todos os processos que o 3PNIF apresenta. Estes processos ndo podem falhar e deve
estar sempre em funcionamento, fazendo com que 0s processos dos casos de uso do

Utilizador possam também ser possiveis de concretizar.

3.3 METODOLOGIA DE DESENVOLVIMENTO

E fundamental analisar se a escolha e utilizacdo de uma metodologia estruturada
especifica no desenvolvimento de um projeto é a escolha acertada. S6 assim, € possivel
elaborar um bom planeamento, estruturar, acompanhar e controlar o processo de

desenvolvimento.

A escolha de uma metodologia é necessaria para que de uma forma eficaz
coordenar e otimizar os recursos de uma equipa de trabalho. Por outro lado, a escolha de
varios aspetos positivos que possam ser integrados e utilizados em conjunto, pode ser
uma excelente opcdo. Das varias metodologias existentes para desenvolvimento de
projetos informaticos, existem dois tipos de abordagens distintas: Metodologia

Tradicional (Waterfall) e as Metodologias Ageis.
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Para conseguir ter sucesso no desenvolvimento deste projeto, ndo teria
obrigatoriamente que adotar umas das metodologias existentes, ambas possuem
caracteristicas especificas para uma equipa de trabalho. Para a elaboragdo deste projeto,
ndo é necessario descrever cada uma dessas metodologias, apenas se refere que foi

efetuada uma escolha hibrida.

Neste projeto, a equipa apresenta-se por uma Unica pessoa, onde o trabalho foi
avancando de uma forma flexivel conforme a disponibilidade. Seguir uma Unica
metodologia de forma rigida poderia ser penalizador, optou-se entdo pelo avanco do
projeto conforme a calendarizacdo possivel pensada no inicio e reajustada ao longo do

projeto, como descrito no subcapitulo “1.3 — Calendarizag¢do™.

As reunides periodicas com o orientador do projeto ajudaram para que o decorrer
do desenvolvimento e escrita do relatorio seguissem um alinhamento e orientagdo bem

definidos, permitindo o avan¢o ponderado e positivo de todo este projeto.

3.4 SINTESE DO CAPITULO

Neste capitulo foi efetuada uma andlise de requisitos: funcionais, ndo funcionais e
de execucdo, importantes para que se possa utilizar o 3PNIF. Foram identificados todos
0s processos dos casos de uso do Utilizador e do Sistema, elaborando-se 0s respetivos

diagramas. Foi ainda apresentada a metodologia utilizada na realizacdo do projeto.

O capitulo seguinte aborda a arquitetura do projeto e todos os temas relacionados

com o desenvolvimento do 3PNIF.
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4. A PLATAFORMA 3PNIF

Como descrito no capitulo anterior, a plataforma 3PNIF apresenta-se como uma
framework para execucdo de testes de penetracdo e obtencdo de informacg6es diversas
através de ficheiros executaveis, comandos do SO Windows (tornando assim a
framework mais abrangente ao nivel das informacgdes que pode obter e apresentar ao
utilizador) e ferramentas do tipo domain. Para esse efeito é necessario acesso a Internet,
como por exemplo da ferramenta crt . sh que acede ao seu proprio sitio https://crt.sh/.
Algumas das ferramentas estdo ja pré-introduzidas, assim como alguns modelos,
fazendo parte da framework e outras podem ser adicionadas posteriormente pela pessoa

que a ira utilizar.

O

FERRAMENTAS \ MODELO TESTE DE PENETRA@EO RELATORIO

Figura 7 — Estrutura interna da framework 3PNIF

I|’%I

Como se apresenta na figura anterior, além da possibilidade de agregacdo de
ferramentas, o 3PNIF permite a criagdo de modelos. Um modelo agrega uma ou mais
ferramentas e define como devem ser executadas essas ferramentas no contexto de um

teste, através dos parametros de cada ferramenta.
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4.1 COMPARACAO cOM A FRAMEWORK METASPLOIT

O Metasploit é o trabalho realizado com o qual o 3PNIF mais se aproxima. E
possivel destacar varios pontos positivos a favor da plataforma 3PNIF, quando

comparada com o Metasploit, principalmente:

e Completamente portétil, ndo requerendo qualquer instalacao;

e Possibilidade de adicionar novas ferramentas e especificar 0s seus parametros;
e Filtrar dados a apresentar através da selecdo de chaves XML;

e Criacdo de modelos com ferramentas para execuc¢do Unica e sequencial;

e Informacdes e descoberta da rede;

e Criacdo automatica do relatério final em dois formatos: ODT e PDF;

e Base de dados empregues para guardar todos os contetdos: ferramentas,

resultados, etc.

4.2 ARQUITETURA

A arquitetura da plataforma 3PNIF estd representada na proxima figura, com

todas as aplicacbes empregues na criacao da framework:

|APRESENTA:;§0A0 UTILIZADOR| D — +———% | EXECUGAO DAS FERRAMENTAS
L T
Emn -
5 € Q‘) W Uniform Server
@
Agdo do \
utilizad X A i
w3schools.com| ™= | .. Musa | g Pedidos
g — | @D Sn | ——
*  RELATORIO Aﬂre:_e':;aﬁ" i - Resposta
¥ la vista e
Ej Relatorios -

Figura 8 — Arquitetura da framework 3PNIF

Estdo identificadas trés areas que se interligam entre si, de uma forma légica na
framework 3PNIF, sendo os trés principais elementos da arquitetura: i) Core Server; ii)

Apresentacdo ao Utilizador; e iii) Execugédo das Ferramentas.
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4.2.1. CORE SERVER

A implementacdo da arquitetura comeca pela organizacdo de todas as aplicagdes
no servidor Uniform Server”, sendo o core da framework. Estas aplicacdes foram
selecionadas ap6s comparacdo e compatibilidade com outras do mesmo tipo que irdo
trabalhar em conjunto, s6 assim desta forma, se pode garantir estabilidade na execucgéo
da framework. No subcapitulo “4.3.1 — Aplica¢fes Utilizadas”, apresenta-Se uma

descricdo de todas essas aplicaces.

O 3PNIF utiliza uma base de dados em MySQL constituida por vérias tabelas,
onde cada tabela sera associada a uma area ou opcdo da framework, com registo do
utilizador e marca temporal associado a cada acao realizada no 3PNIF.

Para gestdo da base de dados serd utilizada a plataforma Web gratuita
phpMyAdmin?, disponivel sobre licenca de cédigo aberto GPL, que de uma forma
simples e bastante préatica, € possivel administrar a base de dados num qualquer

browser.

4.2.2. APRESENTACAO AO UTILIZADOR

Foi selecionado um modelo em HTML5 da W3Schools?’, de utilizagdo livre e
gratuita, do tipo dashboard, que serve de base para a apresentacdo, como elemento
visual para o utilizador ou executante do 3PNIF. Foi necessario fazer a adaptacdo do
layout modelo a framework, de acordo com as opcdes que serdo disponibilizadas e com
0 desenvolvimento do cdédigo HTML, PHP e CSS.

E possivel criar e apresentar um relatério final de forma automatica, no formato
OpenDocument, para poder ser aberto em qualquer processador de texto, para posterior
acesso. Este relatorio sera construido com todos os outputs obtidos do teste, criando
assim um relatério completo com todos comandos das ferramentas utilizadas. E possivel

a conversdo do relatdrio para o formato PDF.

% http://www.uniformserver.com/
%8 https://www.phpmyadmin.net/

2T https:/lwww.w3schools.com/w3css/w3css_templates.asp
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4.2.3. EXECUCAO DAS FERRAMENTAS

A implementacdo do codigo correspondente em PHP para execucdo das
ferramentas propriamente ditas, que constituem cada teste, sdo executadas através da
fungdo shell exec do PHP, com os parametros especificos da analise que teréo de
fazer. Essa fungdo recebe o output que é interpretado em vetor e de seguida é tratado
para se guardar a informacao na base de dados.

As ferramentas pré-introduzidas na framework foram estudadas com rigor e
pormenor, para se conhecerem todas as potencialidades e serem executadas de forma
correta, para que a sua execucdo possa obter o maximo de informac&o possivel vinda do

output, dando mais valor e informacao ao utilizador do 3PNIF.

As recomendacdes [23] seguem um fluxo processual composto por cinco etapas

que contemplam a totalidade das mesmas, do teste a ser realizado.

ETAPA 1 ETAPR 2 ETAPA 3
ADEQUACAD VERIFICRGAD PREPARACAD

< <
> >

=) &

ETAPA 5 ETAPA &
FINALIZAGAD EXECUGAO

Figura 9 — Fluxo processual de uma ferramenta

A figura anterior apresenta as varias fases do percurso de qualquer ferramenta,

que faca parte da execucdo de um teste, que se descrevem de seguida.

e Etapa 1: Adequacdo — trata da gestdo das informacdes escolhidas que a
ferramenta deve apresentar conforme a escolha dos pardmetros para

apresentacdo de resultados.
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3PNIF: esta fase enquadra-se na insercdo da ferramenta, selecdo parametros e
chaves XML.

e Etapa 2: Verificagdo — efetua o checklist de necessidades gerais para a

execucdo, acerca do ambiente adequado para execucdo e dos seus requisitos.

3PNIF: esta fase enquadra-se no conhecimento acerca da ferramenta que o

executante deve possuir.

e Etapa 3: Preparacdo — envolve a sele¢do das estratégias para o teste, assim

como da selecéo das ferramentas e parametros a utilizar.

3PNIF: esta fase enquadra-se na criagdo do modelo, com todos os comandos a

utilizagdo na execucgéo do teste.

e Etapa 4: Execucdo — representa a parte principal de execucdo do teste, com a

definicéo dos valores para a sua execucgao.
3PNIF: esta fase enquadra-se na execucdo do teste.

e Etapa 5: Finalizacédo — contempla as ac¢0es relacionadas com a elaboracdo do

relatorio que é fornecido ao cliente.

3PNIF: esta fase enquadra-se na criacao do relatério final.

4.2.1. FERRAMENTAS DEFINIDAS POR OMISSAO

O 3PNIF contempla ferramentas selecionadas, estando estas ja pré-introduzidas na
plataforma, sendo identificadas pela classificacdo System Tool. A selecdo foi realizada
apos analise das funcionalidades e capacidades de cada ferramenta, de forma a trazer
mais-valias para o 3PNIF através da sua inclusdo. Esta sele¢do teve ainda em conta 0s

diferentes outputs de cada ferramenta, optando-se por uma selecéo diversificada.

As ferramentas selecionadas e pré-introduzidas permitem ao utilizador do 3PNIF
comecar a sua utilizacdo sem necessidade de adicionar as primeiras ferramentas. Desta
forma, por exemplo, num primeiro contacto com o 3PNIF, o utilizador pode de imediato

comegar a executar testes e obter as informag0es pretendidas.
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Tabela 5 — Ferramentas selecionadas e pré-introduzidas no 3PNIF

Nome Descricao Parametro
nmap Realiza port scan para detecdo | -p: Especificagdo de portos
de servicos ou equipamentos -sP: Descoberta de hosts
numa rede -sv: Programas e versao nos portos a
escuta
-O: Detecdo do SO
systeminfo Apresenta varios parametros N/A
do SO relacionados com
hardware/software
crt.sh Apresenta o registo dos ?0=%: Pesquisa por toda a informacdo e
certificados TLS/SSL de um apresenta os resultados em tabela
dominio
whois Obtém informacoes -v -nobbaner: Apresenta todas as
relacionadas com um dominio | informac@es e sem o banner superior da
aplicacdo
nslookup Apresenta varias informacGes | Sem parametro: Pesquisa registos A
relacionadas com DNS -type=ns: Analisa registos NS
-type=soa: ldentifica registos SOA
-type=mx: Pesquisa registos MX
-type=any: Pesquisa todos os registos
DNS disponiveis
netsh Apresenta informacGes do wlan show networks: Pesquisa por redes
estado das comunicacdes de sem fios
rede wlan show profiles: Apresenta redes sem
fios guardadas
wlan show drivers: Apresenta
informacGes sobre os controladores da
interface de rede sem fios
wlan show interfaces: Apresenta
configuracdes da rede sem fios
wifiinfoview | Pesquisa por redes sem fiose | /stab: Apresenta a informacéo

apresenta informacéo completa

delimitada por tabs

reg query

Apresenta informacao de uma
chave especifica do registo

Sem parametro: Pesquisa a chave
indicada

pslist Apresenta estatisticas dos -nobbaner: Apresenta o resultado sem o
processos ativos banner superior da aplicagcdo
tasklist Apresenta informacdes dos /svc: Apresenta todas as aplicagdes em
processos ativos execugcdo com informagdo dos servicos
associados a cada processo
netstat Apresenta informacdes acerca | -ano: Apresenta ligagdes da rede e 0s
das ligagdes da rede local portos utilizados
-r: Apresenta a tabela de roteamento
-s: Apresenta estatisticas por protocolo
-f: Apresenta o FQDN para cada
endereco externo
psloggedon Apresenta as sessoes ativas -nobbaner: Apresenta o resultado sem o

locais e via partilha de
recursos

banner superior da aplicacdo
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4.3 DESENVOLVIMENTO

Para desenvolvimento da plataforma foram avaliadas vérias aplicacGes. A escolha
final deveu-se a varios fatores, principalmente pela compatibilidade entre as aplicagdes
e tamanho ocupado por cada uma, uma vez que se trata de uma plataforma para

execucéo portable.

4.3.1. APLICACOES UTILIZADAS

Apresentam-se todas as aplicacGes escolhidas e utilizadas para desenvolvimento
do 3PNIF, onde serdo utilizadas as ferramentas para execu¢do em segundo plano. A
escolha deveu-se ao que cada uma oferece em relagéo as funcionalidades, mecanismos e
integracdo possivel entre todas. Estas aplicacdes estdo programadas e estruturadas para

trabalharem em conjunto, resultando na framework que se pretende desenvolver.

A lista de todas as aplicacbes, com uma breve descricdo de cada uma, € a

seguinte:
Linguagem de programacdo HTML?®

Esta € a linguagem principal da Web para criar conteudos para acesso por todos 0s
utilizadores, sendo a escolhida para programacao base do desenvolvimento deste
projeto. Surgiu em 1990 mas sé cinco anos depois, na sua versdo 3, a uniformizacéao e
utilizacdo comecou a ser baseada em normas e padrbes. Atualmente encontra-se na
versdo 5.2, lancada em dezembro de 2017, oferecendo varios recursos e operacdes para
manipulacdo de informacdo e complementos para apresentacdo multimédia, sendo uma
excelente opcao alternativa ao Flash, conhecido pelas muitas vulnerabilidades e falhas

de seguranca associadas [24].
Linguagem de programacéo PHP%

O PHP é uma linguagem de script de utilizacdo livre geral, bastante utilizada e

adequada para o desenvolvimento Web, que pode ser incorporada nas paginas HTML.

% https://www.w3.org/html/
% http://php.net/
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O desenvolvimento em PHP é focado na execucdo de scripts do lado do servidor,

embora ndo seja so esta a sua utilidade [25].

A sua utilizacdo facilita a apresentagdo HTML, uma vez que paginas PHP contém
cédigo HTML, podendo ser utilizados em conjunto. O codigo PHP é delimitado pelas
instrucGes de processamento (tags) de inicio e fim <?php e ?> permitindo assim o
acesso ao "modo PHP". O codigo do PHP é executado no servidor, gerando o HTML
que é entdo enviado e apresentado no navegador. O navegador recebe os resultados da
execucdo desse script, que por uma questdo de seguranca, desconhece qual o cédigo

fonte que teve como origem [25].

O relatério a ser gerado, no final do pentest, € obtido através de funcbes do PHP
especificas para o efeito, podendo ser possivel criar formatacGes, incluir imagens e

tabelas, e todo o restante conteddo do documento.
Linguagem de programacao JavaScript™®

O JavaScript (JS) é uma linguagem de programacdo compilada ou interpretada de
uma forma simples pelo navegador com funcbes diretas quanto a sua utilizacdo. E
também conhecida como a linguagem de scripting para as paginas Web, embora muitos
ambientes ndo Web também a utilizem, tais como Node.js, Apache CouchDB e Adobe
Acrobat. O JavaScript € uma linguagem dinamica, com um conceito de programacéo

baseada em protdtipos, multiparadigma e com suporte orientado a objetos [26].
Biblioteca de func¢des jQuery31 para JavaScript

O jQuery é uma biblioteca JavaScript rapida, pequena e muito completa ao nivel
dos seus recursos. As suas funcbes oferecem a passagem e manipulacdo de documentos
HTML, manipulacdo de eventos, animacéo e utilizacdo do Ajax de uma forma bastante
simples, com um conjunto de fungdes faceis de utilizar que funciona na grande maioria
dos navegadores. Apresenta-se muito versatil e extensivel, tornando o jQuery a opcao

para escrita em JavaScript para milhGes de pessoas [27].

% https://www.javascript.com/

*! https://jquery.com/
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Linguagem de folhas de estilo CSS*

As folhas de estilo CSS (Cascading Style Sheets) s&o um mecanismo simples para
adicionar estilos, por exemplo, fontes, cores, espacamento, a documentos da Web
HTML. Atualmente encontra-se na versdao 3 (CSS3) e é mantida pelo consorcio W3C
(World Wide Web Consortium), existindo um grupo de trabalho especifico para

desenvolvimento em CSS [28].
Solugdo WAMP Uniform Server®

O Uniform Server foi a solugéo de servidor WAMP (Windows, Apache, MySQL
e PHP) escolhida para desenvolvimento do projeto, disponivel sob licenca de cddigo
aberto, existindo versdo para Windows. Foram testadas outras solucdes semelhantes,
mas esta distingue-se pela caracteristica de ser leve uma vez que o ficheiro compactado
da solucéo € bastante pequeno, menos de 24MB. Outro fator de escolha é que € portatil,
ndo requerendo instalacdo. A escolha também incidiu sobre esta caracteristica: € uma
solucdo portatil que é bastante facil mover para outro computador e continuar o
desenvolvimento do projeto, ou para execu¢do do 3PNIF depois de concluida. Possui
uma estrutura modular, pois além das possibilidades WAMP, é possivel instalar outras
aplicacdes na solucgdo, sendo consideradas plugins, como por exemplo: phpMyAdmin,
phpMyBackupPro, Mariadb, Strawberry Perl, OpenSSL, entre outros. Esta solucdo
inclui as versbes mais recentes do Apache2, Perl5, PHP, MySQL5 ou MariaDB5,
phpMyAdmin ou Adminer4 [29].

A documentacédo de apoio existente e um forum em funcionamento foram também
dois fatores decisivos da escolha. Existe o sitio da comunidade, em
http://forum.uniformserver.com/ e 0 da documentacao em

http://wiki.uniformserver.com.
Base de Dados MySQL**

O MySQL ¢ a base de dados de cdodigo aberto mais conhecida no mundo [30]. Ao
longo dos anos, tem vindo a apresentar garantias quanto ao desempenho, estabilidade e

facilidade de utilizacdo. O MySQL tornou-se a principal op¢do de base de dados para

%2 https://www.w3.0rg/Style/CSS/Overview.en.html
* http://www.uniformserver.com/

* https://www.mysql.com/
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aplicacbes baseadas na Web, utilizado por entidades da Web de grande presenga, tais

como o Facebook, Twitter e YouTube [31].

Foi analisada a possibilidade da utilizagdo de uma base de dados em SQL.ite, mas
apos analise comparativa, optou-se pelo MySQL. O SQL.ite é um sistema baseado em
ficheiros, cuja base de dados consiste num Unico ficheiro. Este sistema ndo é o ideal
para aplicacbes em expansdo e ndo possui caracteristicas de ajuste para um maior

desempenho [32].

A escolha pelo sistema MySQL deveu-se também a facilidade de utilizacdo, com
recurso a administracdo através do phpMyAdmin. E também o sistema de base de dados
acerca do qual ja possuia experiéncia e conhecimentos de utilizagdo em PHP, sendo
desta forma, uma mais-valia para a sua escolha e sem necessidade de tempo adicional

para aprendizagem.
phpMyAdmin® — Administracéo de Bases de Dados MySQL

O phpMyAdmin é uma ferramenta de software livre escrita em PHP, utilizada
para administracdo e gestdo das bases de dados em MySQL, através de ambiente Web.
Suporta varias operacdes tanto para MySQL como para outros sistemas de base de
dados. Estas operacfes podem ser realizadas atraves da interface Web do utilizador,

assim como € possivel executar diretamente qualquer instrucdo SQL [33].

O phpMyAdmin oferece uma vasta documentacéo e os utilizadores podem sugerir
atualizacGes das paginas da documentacdo para partilha de ideias e guias praticos.
Traduzido para 72 idiomas, € um projeto estdvel com uma base de codigo flexivel,
sendo atualizado com muita frequéncia, acompanhando desta forma as UGltimas

assinaturas de vulnerabilidades e falhas de seguranca [33].
Servidor HTTP Apache®

O servidor HTTP Apache, para publicacdo de paginas Web http, surgiu em
fevereiro de 1995 e é gratuito, apresentando recursos completos para producdo de
websites e qualquer outro tipo de plataforma Web, como é o caso da framework

desenvolvida neste projeto. Através de um conjunto de pessoas voluntarias localizadas

* https://www.phpmyadmin.net/

% https://httpd.apache.org/
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em todo o mundo, esta solugdo tem vindo a ser atualizada e crescendo ao nivel da
documentacdo relacionada, fazendo assim parte da Apache Software Foundation,
fundagédo criada pelos membros do Apache Group em 1999 [34].

Apresenta vérias caracteristicas prdprias, como verificar a pagina que foi
solicitada e apresentd-la no browser do utilizador. Executa também algumas
verificagdes de seguranca na solicitacdo HTTP antes da apresentacdo e caso Seja
necessario, executa alguns médulos extra ao gerar a pagina para apresentacéo [35].

O Apache é a solucéo de servidor Web mais utilizada no mundo, tendo 52% de
todos os servidores [36]. Pode ser bastante personalizada, para responder as
necessidades de muitos ambientes diferentes, através da utilizacdo de extensbes e
maodulos [35].

4.4 TESTES

Foi necessario realizar varios testes em cada fase do desenvolvimento do 3PNIF.
Foram experiéncias que permitiram a realizacdo desses testes para verificacdo se a
plataforma estava de acordo com o que se pretendia e se as funcionalidades

implementadas estavam a funcionar de forma correta. Os testes realizados foram:

e Testes funcionais;
e Testes de integracéo;

e Testes de usabilidade.

Os testes funcionais, também conhecidos por testes de funcionalidade, sdo
utilizados no desenvolvimento de aplicacdes, neste caso, uma aplicacdo Web, para

garantir que a mesma esta em conformidade com os requisitos definidos [37].

A aplicacdo € testada através do fornecimento de alguns inputs relacionados de
modo a que o0 output possa ser avaliado com base na conformidade dos requisitos

definidos. Um exemplo de teste funcional esta representado na tabela seguinte:

Tabela 6 — Exemplo de um teste funcional

Descrigao Pre-condicdes Saidas esperadas
Inserir uma ferramenta Conhecer a ferramenta e os | E apresentado o0 output
Seus parametros desejado
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As descricbes dos restantes testes funcionais constam no Anexo A — Testes

Funcionais da framework 3PNIF.

Os testes de integracdo consistem em testar a combinacdo entre as varias
ferramentas da plataforma. Estes testes séo alimentados pelas ferramentas, agrupando-as
assim em modelos. O objetivo dos testes de integracdo consiste em verificar 0s
requisitos funcionais, de desempenho e de confiabilidade na modelagem da plataforma
[38]. Com estes testes é possivel descobrir erros de interfaces, violagfes de integridade
de ficheiros e estruturas de dados globais, problemas de configuracdes, tratamento de

erros entre outros.
Um exemplo de teste de integracdo esta representado na tabela seguinte:

Tabela 7 — Exemplo de um teste de integracéo

Descricao Pré-condicdes Saidas esperadas
Fazer um pedido da lista de | 3PNIF com acesso ao gestor | Apresentacdo da lista de
ferramentas de BDs, MySQL ferramentas

Os restantes testes de integracdo constam no Anexo B — Testes de Integracdo da
framework 3PNIF.

Os testes de usabilidade pretendem avaliar a eficacia, a eficiéncia e a satisfagdo do
cliente, neste caso, do utilizador do 3PNIF. Este é avaliado posteriormente quanto a sua
eficiéncia bem como a sua facilidade de interacdo. Durante o desenvolvimento do
3PNIF, foi solicitado a algumas pessoas a utilizacdo do 3PNIF, de modo a avaliarem o
trabalho desenvolvido, permitindo assim corrigir problemas de usabilidade que iam

sendo identificados.

Na altura da entrega do documento foi realizado um teste de usabilidade mais
detalhado, o guia encontra-se disponivel no Anexo C — Guia de Utilizagdo. Este teste foi
feito a cinco pessoas entre 0s 19 e 63 anos de idade. Dessas cinco, duas acompanharam
o desenvolvimento do 3PNIF desde o inicio do desenvolvimento. Os tempos de
execucdo das tarefas ficaram em média dentro do tempo esperado, tendo sido mais
rapidamente executadas pelas duas pessoas familiarizadas com o projeto e mais

lentamente por aquelas que ndo o conheciam.
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Apobs a realizacdo destes testes, foram pedidas varias sugestbes sobre o que
poderiam melhorar na aplicacdo. De seguida, serdo apresentadas algumas das sugestdes
para as todas as areas do 3PNIF:

¢ Reduzir o espagamento dos campos (inputs);

e Aumentar o tamanho do tipo de letra utilizado;

e Aumentar o tamanho das letras dos botGes;

e Reorganizar a apresentagdo dos resultados;

e Tornar mais explicito a opgdo de filtro (ferramentas, modelos, pentests e
relatérios);

e Listar as ferramentas e modelos com mais opc¢oes.

4.5 CONCECAO TECNICA

O projeto 3PNIF foi desenvolvido em vérias fases a medida que as suas
funcionalidades principais iam sendo concluidas. Apresentam-se de seguida os cuidados
e a forma como foram desenvolvidas essas funcionalidades, através da descri¢do da sua

concegao técnica.
New Tool

O desenvolvimento da funcionalidade para adicionar novas ferramentas no
3PNIF, como agregador de ferramentas, permite que sejam guardados todos 0s seus
parametros especificados pelo utilizador assim como o tipo de valor que cada parametro
vai analisar. E possivel também especificar se a ferramenta produz um output no
formato XML e se o utilizar pretende apresentar apenas a informacdo das chaves
indicadas desse formato. Em caso afirmativo, deve ser indicado como sdo apresentados

os valores das chaves no ficheiro XML: Attributes ou Child Elements.

Através de uma sequéncia légica, entende-se que caso algum pormenor funcione
de forma errada na execuc¢do da ferramenta ou que ndo se tenha pensado, 0 modelo que
agrega as ferramentas vai funcionar também de forma errada e consequentemente, o

teste baseado nesse modelo.
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@R Overview

Models

U Pentests E how Lit

B Reports

(i ] Network Information > Tool:

o) History () System (] Alert

f o Settings | I Name | I Description

(2] About File v m Nenhum fichei... selecionado
[+

Internet DOmGin
Win Command

Figura 10 — Tipos de ferramentas que podem ser adicionadas

Como se observa na figura anterior, 0 3PNIF permite adicionar ferramentas do
tipo: File (ficheiro executavel para SO Windows), Domain (enderego de dominio do

tipo domain.com) e Win Command (comando do SO Windows).

E necessario ter em consideracio que aquando da execucdo de um pentest por
parte do utilizador, este vai tentar invadir um sistema alvo ou parte dele, como se fosse
um atacante. Aquando da execucdo do pentest, podera ocorrer paragem de algum
Servico ou surgirem consequéncias ndo previstas e indesejadas para a continuidade do
funcionamento do sistema ou parte dele. Como forma de alertar o executante do pentest,
0 3PNIF possui a capacidade de marcar determinada ferramenta, para que antes da sua
execucdo num pentest, seja apresentada uma mensagem de alerta, logo apos a selecao

do modelo que contenha pelo menos uma ferramenta com este alerta definido.

R Overview

Models
= Show List

U Pentests
@ Reports

Tool:
(i ] Network Information ?

(] Syst: (] Alert
) History | (¥) System ¥ Ale
o) Settings I Tool nmap ‘ | Nmap (“Network Mapper") is a sect
(2] About ' File '[ I nmap\nmap.exe

Figura 11 — Definigéo de alerta numa ferramenta
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Para cada ferramenta adicionada, o 3PNIF permite definir até 10 pardmetros
(valor por omissdo, podendo ser modificado no menu Settings), onde cada parametro
pode ser do tipo Service, Host, Network ou Domain, como se apresenta na figura

seguinte:
-4 Overview
= Tool:
& Tooks
= A ) System L] Alert
= Models
U Pentests | | Name ] I Description
B Reports I File '] Escolher ficheiro | Nenhum fichei... selecionado
(i] Network Information 3 Parameters:
9 History
o Settings Add New Parameter +
© About I Parameter | Value? v Description
o Internet 9 OUtDUt: Service
5@ 2 Host
Support XML? © Yes @ No Network

2 Notes: Domain

Figura 12 — Tipos de valor para cada parametro de uma ferramenta
E possivel adicionar para 0 mesmo parametro, valores diferentes, isto é, o 3PNIF
estd concebido para entender o seguinte comando exemplo:
tool parameter service host

Em relacdo ao Output, é possivel definir se suporta XML, isto é, se a ferramenta
produz resultados em formato XML. Esta op¢édo permite apresentar apenas a informacéo

que o utilizador deseje em relacédo a todo o output gerado.

& Overview - Output: Lo
AT Support XL @Yes ONo. | Faramete ® Attri?);t: © Child
= Maodels Elements

U Pentests | AddNewKey + |

B Reports | Key | I Description

Figura 13 — Opcdes do Output para suporte XML

Em caso afirmativo, é possivel definir pardmetros para criagdo do output XML e

se 0s dados deste formato, se apresentam sob a forma de Attributes ou Child Elements.
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Em relacdo as chaves que se podem adicionar, esta definido o valor maximo de 10

chaves (valor por omisséo, podendo ser modificado no menu Settings).

Por fim, existe o campo Notes onde pode ser inserida toda a informacao
relacionada com a ferramenta, que servira também para que essa informacdo faca parte

do relatorio criado a partir da execucdo do pentest.
New Model

Para a criagdo de um novo modelo baseado numa ou mais ferramentas
adicionadas no 3PNIF, o conceito € adicionar comandos que sejam construidos pela
framework, que sejam constituidos pelo nome da ferramenta (ficheiros executéveis,

dominios e comandos do SO Windows) e pelo comando selecionado.

&R Overview = Show List
& Tools
> Model
U Pentests () System
Reports .
@ & l Name | I Description
(i ] Network Information
3 History uild command:
) < Build d
e Settings Tool:
(2] About l nmap\nmap.exe (Tool nmap - Nmap (“Network Mapper”) is a security tool used to detect computers and ser v \ &
Parameter:
[+ Internet

-p service (Analyse ports) v

-p service (Analyse ports)
-p host (Host for analyse ports)
-sP network (Hosts discovery)

-sv host (Programs and versions on listening ports)
H -0 host (SO detection)

Figura 14 — Parametros disponiveis da ferramenta selecionada

Conforme demonstra a figura anterior, ap6s a selecdo da ferramenta, o 3PNIF
filtra e apresenta apenas 0os comandos relacionados com essa ferramenta. Apds selecdo
da ferramenta e do parametro, adiciona-se 0 comando através de clique no botdo +

Command.

Foi concebido também um icone a direita da designacdo da ferramenta para a sua

rapida edicdo aquando da cria¢do de um novo modelo.
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= Build command:

Tool:

I (systeminfo - info about local system windows)

Parameter:

[ o

= Commands:

nmap\nmap.exe -sP network
nmap\nmap.exe -p service host
systeminfo

Figura 15 — Campo Commands

Como se pode observar na figura anterior, o0 campo Commands apresenta 0S
comandos adicionados com os Vvarios tipos (service, host, network e domain) que o
parametro vai receber. Este campo é editavel podendo ser alterado o seu conteido ou

removida toda a linha, para tal deve ser clicado o bot&o circular com uma cruz, a direita.

No final da pagina existe o0 campo Notes onde pode ser inserida toda a informacao
relacionada com o modelo, que servira para além de registo de informacdo no préprio
modelo, também para que essa informacdo faca parte do relatorio criado a partir da

execucdo do pentest.
New Pentest

Para a execucdo de um novo pentest, este é baseado num modelo pré-concebido,
com a listagem das ferramentas e parametros selecionados previamente. A préxima
imagem apresenta a listagem de modelos, por ordem alfabética do nome, e a respectiva

descricdo entre paréntesis.
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ﬁ Overview _

& Tools
Models < Pentest:
[ [
B Reports J < Model:
O  NetworkInformation
Select...
D History
; = Coreinfo ()
L Settings Model CP-1 (Modelo para Caso Prético Amb. Doméstica)
) About Model CP-2 (Modelo para Caso Pratico Amb. Doméstico)
’ Madel CP-3 (Modelo para Caso Pratico Amb. Doméstico)
[+ Internet Model CP-4 (Modelo para Caso Pratico Amb. Doméstico)
Model CP-5 (Modelo para Caso Pratico Amb. Doméstico/Profissional)
Model CP-6 (Modelo para Caso Pratico Amb. Profissional)
modelo usb view ()
nmap test ()
= powershell ()
Test ports (in active devices)
test sll and nmap ()
usbdeview ()
_Model cports.exe (Model for cports.exe)
_Model for nmap (Testes com nap)
|

Figura 16 — Selecdo do modelo para novo pentest

Apos a selecdo do modelo, é possivel visualizar os comandos que este contém,
através da passagem do cursor do rato no icone circular exclamacdo, a direita,
auxiliando desta forma visual o executante do pentest.

D Pentests » New \Y:;' —

= Pentest: Commands:
nmap\nmap.exe -sP. network
I Name | I Description systeminfo
nmap\nmap.exe -p service host
< Model: e Sn
I Model CP-1 (Modelo para Caso Pratico Amb. Doméstico) '| (1 N

Figura 17 — Informagéo dos comandos do modelo selecionado

Foi concebido, também, um icone & direita da designacdo do modelo para a sua

rapida edicdo aquando da execugdo de um novo pentest.
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Caso seja selecionado um modelo para execucdo do pentest que contenha pelo

menos uma ferramenta com a checkbox Alert ativada, surge a mensagem da figura

seguinte:

ATTENTION!
The selected model contains one or more checked tools that
may cause some service to stop or some other type of
unintended and unwanted related constraint.

Figura 18 — Mensagem de alerta para 0 modelo selecionado

Como se pode observar na figura anterior, a mensagem é explicita para que o

executante seja alertado e apenas avance no pentest, caso seja esta a opcdo tomada.

De seguida o 3PNIF apresenta quatro valores para os parametros das ferramentas:
Port(s) Number(s), Host, Network e Domain. Os valores aqui inseridos irdo substituir os

quatro tipos possiveis para cada parametro das ferramentas.

| 9 Values for tools parameters:

@  Overview
&£ Tools Port(s) Number(s): | Usedefinedports  v| @
Models Host: | 16925489216 (ocal) | @

Network: I 192168.1.0/24 I

Domain: I ipleiria.pt [

Figura 19 — Valores para os parametros das ferramentas

Por fim, existe o campo Notes onde pode ser inserida toda a informacéo
relacionada com o pentest, que servira para além de registo de informacéo no proprio
pentest, também para que essa informacdo faca parte do relatério criado a partir da

execucao do pentest.
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No final da pagina, € possivel iniciar o pentest através de click do botéo Start,
onde é iniciada a execucdo propriamente dita do pentest, através da execucdo de todos
0s comandos das ferramentas contidas no modelo selecionado e apresentados o0s

resultados ou outputs da execucédo dessas ferramentas.

A proxima figura apresenta a informacéo final, apds a execugdo do pentest, onde é
contabilizado e apresentado, no final, o tempo de execuc¢édo de todo o pentest, os valores
para 0s Varios tipos de parametros das ferramentas e é possivel a criacdo do relatorio,
através do bot&o Report, por omisséo para o formato OpenDocument (ODT).

R Overview

& Tools

= Models

@ Reports

(i} Network Information
D History

o) Settings

(7] About

[+

Internet

©20193PNIF
www.3pnif.com
Template by W3Schools

Figura 20 — Apresentacao final apos execucdo do pentest

Create Report

O relatorio pode ser criado imediatamente apds a conclusdo do pentest ou,
posteriormente, na listagem de pentests realizados. Ap6s a sua criacdo, o ficheiro

OpenDocument (ODT) fica guardado na pasta reports, dentro da pasta www, onde se

@ R‘Ju ests » View executed pel

Pentest name: CP-1
Pentest description: Teste para Ambiente Doméstico - 1
Pentest notes:

== V/alues of tools parameters

Service: 21,22,23,25,53,80,110,143
Host: 192.168.1.132

Network: 192.168.1.0/24
Domain: ipleiria.pt

Model name: Model CP-1
Model description: Modelo para Caso Pratico Amb. Doméstico

Elapsed time: 00:00:50.43

E == Command 1/3> tools\nmap\nmap.exe -sP 192.168.1.8/24

E + Command 2/3> tools\nmap\nmap.exe -p 21,22,23,25,53,80,110,143 192.7

encontram localizados todos os ficheiros da framework 3PNIF.
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Os relatorios podem ser eliminados a partir da listagem mas ndo sera eliminada a

sua referéncia na tabela da base de dados, seré sim alterado o campo deleted de 0 para 1.

A criacdo do relatério é realizada através do utilitario pandoc®’, que converte um
ficheiro temporario HTML para o formato final Open Document (ODT). E importante
referir que os dados para a criacdo do relatério sdo diretamente importados do resultado
do pentest guardado na base de dados. Esta caracteristica permite a criacao de relatérios

em qualquer momento apds a execugdo do pentest.

4.6 ESPECIFICIDADES

Ao longo do desenvolvimento da plataforma 3PNIF, foram identificadas algumas

especificidades na sua programacdo, para o seu funcionamento correto.
Apresenta-se uma lista dessas especificidades:

e Configuracdo do MySQL para permitir guardar valores de elevadas dimensdes,
como por exemplo o resultado do pentest, atraves da modificacdo da linha
innodb log file size® para16M;

e Utilizacdo do servico online JSON formatter® para validacdo das strings
JSON;

e Utilizacdo dos utilitarios pandoc e OfficeToPDF para conversao do
ficheiro HTML para o formato Open Document e PDF (incluidos para
utilizacdo na pasta do 3PNIF, consulta do subcapitulo “4.9 — Instalagao™);

e Recurso da biblioteca vcruntime140.dll para execucdo sem erros do Apache no
Uniform Server. Esta biblioteca pode ser instalada a partir do pack Microsoft
Visual C++ 2015 Redistributable (x86) - 14.0.24123% (incluida para instalacéo

na pasta do 3PNIF, consulta no subcapitulo “4.9 — Instalagdo”).

%" https://pandoc.org/

% Tamanho de cada ficheiro log num grupo de logs em MiB. O tamanho do ficheiro log deve ser
menor que 4GiB em computadores 32 bits. O valor padrdo € de 5MiB.

% https://jsonformatter.org/

“0 https://www.microsoft.com/en-ca/download/details.aspx?id=48145
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4.7 BASE DE DADOS

Como qualquer aplicacdo Web, também o 3PNIF esta capacitado para guardar

todos os dados numa base de dados, constituida por varias tabelas, uma para cada area

conforme se apresenta o0 DER (Diagrama Entidade Relacionamento) na proxima figura.

tools models pentests
Coluna Tipo Coluna Tipo Coluna Tipo
id (Primdria) |int(11) | id (Primdria) |int(11) 2| id (Primdria) | int(11)
date timestamp date timestamp date timestamp
user tinytext user tinytext user tinytext
name tinytext name tinytext name tinytext
description  |text description  |text description  [text
tvpe tinytext idtools tinytext port tinytext
file tinytext commands |text host tinytext
domain tinytext notes text network tinytext
wincmd tinytext reserved tinyint(11) domain tinytext
params tinytext alert tinyint(11) notes text
paramsval  |tinytext idmodel tinyint(4)
paramsdesc  |tinytext users commands  |text
supportxml | tinyint{1) . result mediumtext
Coluna Tipo
typexml tinytext - — - resulteml mediumtext
- - 1d (Primaria) | int(11) - -
xmlparam tinytext - - 3 |clapsedtime  |int(11)
- date timestamp
xmlkeys tinytext -
- user tinytext
xmlkeysdesc |tinytext
pass tinytext
notes text -
— level tinytext
reserved tinyint(11) - -
— last_login timestamp
alert tinyint(11)
. reports
settlngs
_ Coluna Tipo
Coluna Tipo 7 ia) | int(1)
i 7 " - 1 Fimaria) | nt
history a (D) ;
- date timestamp
Coluna Tipo ports Tinytext -
b - user tinytext
id int(1 TOWSEr tinytext - -
0 — idpentest nt(11})
last_export timestamp max_parameters | tinytext -
= - file tinytext
max_keys tinytext —
- deleted tinyint(1)
connection tinytext
last_backup timestamp

Figura 21 — DER da base de dados

Como ja referido anteriormente, a base de dados de dados escolhida foi a MySQL,

uma vez que € parte integrante do Uniform Server, a solugdo WAMP para o0 3PNIF.

Para gestdo da base de dados e todas as suas tabelas, como referido também

anteriormente, foi escolhido o gestor em ambiente grafico phpMyAdmin. Este gestor

oferece facilidade de utilizagdo e é também parte integrante do Uniform Server.

3PNIF | Private Portable Pentest and Network Information Framework




Mestrado em Ciberseguranca e Informatica Forense

Em todos os registos na base de dados, é guardada a hora e data, assim como o
utilizador. Estes dados sdo importantes e revelam um cuidado adicional na associacéo
dos registos a informacdo exata, para informac6es futuras em listagens, relatorios e

possibilidade futura de cruzamento de informagao para comparagéo.

Php RAri A B i Servidor: Uniform Server-3306 » [§ Base de Dados: 3pnifdb » [ Tabela: models
- ) = . pay : = — -
aElONE S [E Procurar | A4 Estrutura | [ SQL | . Pesquisar | #¢ Insere == Exportar | [@ It
Recente | Favoritos i - N .
Be A4 Estrutura da tabela g2 Relation view
(¢ New : - ;
| . # Nome Tipo Agrupamento Atributos Nulo Predefinido
(=) 3pnifdb (Collation)
B New O 1 oid® int(11) Nio Nonme
+| 4 histo
[j'_}g" Y | 2 date timestamp Ndo CURRENT_TIMESTAMP
[+ Elsi models -
(FL24 reports 0 3 user tinytext utfd_general_ci Nio None
[#LE4 settings ] 4 name tinytext  utf8_general_ci Nio MNone
-2l tool
EF'_ T ioo’s ] 5 description text utfd_general_ci Ndo MNone
(-2 users -
L ) . ] & idtools tinytext utfé_gensral_ci Néo None
[#L( information_schema =
L) mysql ) F commands text utfd_general_ci Ndo None
[#L[3) performance_schema [] © notes text utfd_general_ci Nao None
+ hpmyadmin
8-@ phemy O 9 reserved tinyint(11) Nio MNone
] 10 alert tinyint(11) Ndo None

Figura 22 — Estrutura da tabela models

Na figura anterior, pode-se observar um exemplo de uma estrutura de tabela, neste
caso a tabela models, com o campo de chave primaria id e dados relacionados com o

registo, como por exemplo o campo date, user, entre outros.

A aplicacdo 3PNIF oferece a capacidade da realizacdo de um backup, para
ficheiro SQL, dos dados constantes em toda a base de dados (como se refere no

subcapitulo “4.8.8 — Settings”).

4.8 DESENHO E APRESENTACAO DO LAYOUT

No inicio da construcdo de um sitio deve ser dada prioridade a escolha por parte
do cliente, sobre 0 equipamento mais utilizado para o acesso a esse sitio. Logo no inicio
do desenvolvimento do 3PNIF foi pensada a melhor forma de criar um layout
responsivo a varios tamanhos de ecras em equipamentos Windows, ajustando-se assim a

pagina Web do 3PNIF, ao tamanho do ecrd onde ira ser executada. E importante aplicar
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0 Responsive Web Design (RWD) como um conjunto de técnicas utilizadas no
desenvolvimento e design Web, tendo a capacidade de integrar Web design,
desenvolvimento e contetdos que se sejam adaptaveis, com uma apresentacao elegante,

organizada e interface ajustada, que possa responder as expectativas do utilizador.

Sempre existiu o cuidado de criar &reas bem distintas atraves de cores, linhas ou
zonas separadas, para que o utilizador do 3PNIF possa ter uma experiéncia de utilizacdo

positiva, de forma clara e explicita.

A escolha das cores, dos contrastes, da fonte escolhida e do tamanho, foi realizada
sempre com o cuidado e foco para uniformizacdo de padrGes. Também nos botbes de

interacdo, o texto é adequado e com entendimento direto para uma escolha sem duvidas.

4.8.1. PAGINA PRINCIPAL (OVERVIEW)

Esta € a pagina principal do 3PNIF, uma visdo geral da plataforma onde sao
apresentados seis painéis com informacdo do total de Tools, Models, Pentestes e
Reports, assim como as datas do Ultimo backup da base de dados e do ultimo histérico
exportado (informacdes detalhadas sobre estas datas nos préximos subcapitulos “4.8.7 —

History” e “4.8.8 — Settings”).

4 3PNIF = = O %

Q% apNi Private Portable Pentest and Network Information Framework @uev b

Version: 020190608105
& Tools
E  Models

U Pentests ,(' Tools

@ Reports , 19

(i} Local Information

D History

Lo Settings

©  About Last export
&  intenet History

2019-05-21

o
== Last backup
Database

2019-05-26

®2019 3PNIF
Template by W3Schools

Figura 23 — Pagina principal ou menu Overview
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Uma vez que sdo utilizadas um conjunto de ferramentas que obtém dados ou

informacBes de uma rede informatica, o acesso ao 3PNIF esta protegido através da

utilizagdo de credenciais de acesso, nome de utilizador e palavra passe.

4.8.2. TooLs

Através do menu Tools, é possivel obter a lista de ferramentas existentes na

plataforma, quer sejam ferramentas de sistema (pré-introduzidas na plataforma,

identificadas com o simbolo * ) ou posteriormente adicionadas pelo utilizador.

Estas ferramentas podem ser selecionadas para pertencerem a um ou mais

modelos. A mesma ferramenta pode ser adicionada véarias vezes a um modelo, desde

que o parametro seja distinto.

Apresenta-se de seguida o formulario para adicionar uma nova ferramenta:

@@ 3PNIF + — [m} X
Qa apNi Private Portable Pentest and Network Information Framework @ uer v oo
Versior: 0.20190€07-1851
gh Owrvw /& Tools » New
£ Toos E
& Models
= Show List

U Pentests
B Reports
(i} Local Information | Tool:
9 History [[)system  [) Alert
& Settings Name | Description
(2} About File v Escolher ficheiro | Nenhum ficheiro selecionado
o Internet

=» Parameters:

v} I
= Output:
Support XML? © Yes @
No
= Notes:
©2019 3PNIF
Template by W3Schools e T ————— ——
Figura 24 — Formulario da funcionalidade Tools — New
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Como se pode observar na figura, o formulario esté dividido em quatro areas:

e Tool: introducdo do nome, descricdo e o tipo de ferramenta (File, Domain ou
Win Command) com indicacdo posterior relacionada com a opcao selecionada.
E aqui, nesta area, que se pode identificar a ferramenta como System Tool ou
ativar a opgdo de Alert, descrita no subcapitulo “4.5 — Concecdo Técnica”.

e Parameters: indicacdo dos parametros (até um maximo, por omissdo, de 10)
que a ferramenta pode utilizar, do tipo Value (Service, Host, Network ou
Domain).

e OQutput: indicacdo se a ferramenta suporta output em XML. Em caso
afirmativo, qual o parametro, como serdo apresentados os dados (em Attributes
ou Child Elements), e quais as chaves a considerar (até um maximo, por
omissdo, de 10).

¢ Notes: informacéo relativa a ferramenta que sera integrada no relatério final.

4.8.3. MODELS

Através do menu Models, é possivel obter a lista dos modelos existentes na

plataforma, quer sejam modelos de sistema, System Model (pré-introduzidos na

plataforma, identificados com o simbolo ), ou posteriormente criados pelo utilizador

da plataforma.

Apresenta-se de seguida o formulario para adicionar um novo modelo:
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Tool:
I Select... v |
Parameter:

I Select tool. v |

< Commands:
(]
Y
= Notes:
Notes
Z

© 2019 3PNF
Template by WaSchooks

{® 3PNIF = = -
S > g 3
@ QPN'F Prl:/atePortabIe Pentest and Network Information Framework D @
R Overview
&~ Tools
(B Models
= Show List
U Pentests
2 Reports
[i] Local Information ->"M°del'
] System
2 History
3 Settings I Name | ] Description
©  About :
< Build command:
[+ Internet

Figura 25 — Formulario da funcionalidade Models — New

Como se pode observar na figura anterior, o formulario esta dividido em quatro

areas:

e Model: introducdo do nome e descricdo do modelo. E aqui nesta area que se
pode identificar o modelo como System Model.

e Build Command: construcdo de comandos através da selecdo da ferramenta e
do parametro associado. Estes dados estdo diretamente relacionados com as
ferramentas existentes na plataforma.

e Commands: listagem dos comandos adicionadas através da éarea anterior. E
também possivel remover comandos do modelo.

¢ Notes: informacao relativa ao modelo que sera utilizada no relatorio final.

3PNIF | Private Portable Pentest and Network Information Framework

58




Mestrado em Ciberseguranca e Informatica Forense

4.8.4. PENTESTS

Através do menu Pentests, é possivel obter a lista dos testes executados e
registados na plataforma. E possivel também repetir qualquer um dos testes realizados e
criar o relatorio baseado nos resultados do teste executado no momento ou

anteriormente.

Apresenta-se de seguida o formulario para criar um novo pentest:

@@ 3PNIF — m] X

{% gpNi Private Portable Pentest and Network Information Framework @uev &

Version: 0.20190€07-1851

&* Overview
& Tools

&  Models =
=
@ Reports

(i) Local Information
9 History | Name
[ Settings < Model:
©  About [ select... v
&  intenet

. = Pentest:

< Values for tools parameters:

Port(s) Number(s): Use defined ports Y ©
Host: 19211681132 (local) Y ©

Network: 1921681.0/24

= Notes:

2019 3PNIF
Template by W3Schools

Figura 26 — Formulario da funcionalidade Pentests — New

Como se pode observar na figura anterior, o formulario esta dividido em quatro

areas:

e Pentest: introducdo do nome e descricdo do pentest.
e Model: selecdo do modelo anteriormente criado com os comandos associados.
E possivel visualizar os comandos constituintes do modelo selecionado,

auxiliando desta forma o executante do pentest a escolher o modelo pretendido.
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e Values for tools parameters: valores das quatro areas de atuacdo do pentest,
que irdo ser utilizados nos comandos construidos.

e Notes: informacdo relativa ao pentest que sera utilizada no relatorio final.

4.8.5. REPORTS

Através do menu Reports, é possivel obter a lista dos relatérios gerados na
plataforma, aceder aos mesmos no formato OpenDocument (ODT) e efetuar uma
conversdao para o formato PDF. Estes ficheiros gerados sdo guardados na pasta

reports, na estrutura dos ficheiros da plataforma, na pasta www.

& 3PNIF + = O X
% QPNP Private Portable Pentest and Network Information Framewaork @uev @
l Version: 0201906074851
& Ovarview
~ Tools
B Models -
oce h | Filter table values...
U Pentests
n #  Filename User Date
| Reports B
1 rt_CP-3_ 20190508 32445604t 219-05-0622:45:00
(i} Lacal Information i ——— i g
S 2 report CP-5 20190504 234527 odt user  2019-05-04 23:4579 W (5]
istary
G Settings 3 report (P-4 20190504 000229 odt user  2019-05-04 00:0232 W [io
s
) Abaut 4 report (P-3 20130430 231741 odt user  2019-04-30 23:12:42 W @
o
5 report CP-3 20150430 330944 04t user  20M19-04-30 23:03:47
& Internet fEn = = — a @
& report_(repeated)(repeated)(repeated) 20190425 14204500t user  2013-04-251420:46 7] @
7 report_(repeated)(repested) 20130425 1418010dt user  2019-04-251418:03 W @
8 report (P-4 20130423 720443.0dt user  20M9-04-23 22:04:51 W @
9 204 55 user  20M19-04-03 00:55:04 o
user  2019-03-18 233351 W
2019 3PNIF
Template by WiSchools

Figura 27 — Lista de relatorios

A figura anterior apresenta a lista de ficheiros dos relatorios criados existentes na
base de dados. Caso o ficheiro do relatorio ndo exista na pasta reports, é apresentado

0 nome do ficheiro rasurado e ndo é possivel a sua conversdo para o formato PDF.

E necessario ter algum cuidado com estes ficheiros uma vez que depois de
gerados e constando na referida pasta, ficam disponiveis para acesso por qualquer
pessoa que tenha na sua posse a pen drive USB, ou outro dispositivo de armazenamento

onde esteja a ser executado 0 3PNIF.
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| = | reports - o X
Base Partilhar Ver

S v A « www » reports

7+ Acesso Répido

I Ambiente de tral &
‘, Transferéncias
Decumentos o

report_20190301_  report_20190307_  report_20190307_  report_20190301_
[=] Imagens + 230047, pdf 230947.0dt 230507.pdf 230507.0dt

& reports -

:@; Drophbox

@ OneDrive

E Este PC report_20190227_ | report_20190227_
182427 pdf 182427.0dt
|_j Rede

6 itens EEE

Figura 28 — Pasta reports do 3PNIF

Como se pode observar na figura anterior, os ficheiros dos relatérios, apresentam
regras para 0 seu nome, onde consta 0 nome do pentest (ou na sua auséncia, report ),

seguido da data e hora de execucéo.

Para a conversao dos relatérios para o formato PDF, o 3PNIF utiliza a ferramenta

OfficeToPDF, disponivel em https://github.com/cognidox/officetopdf. Este utilitario,

disponivel sob a licenca Apache 2.0, oferece diversas op¢des de conversdao e tem um
funcionamento bastante rapido. Para mais informacgdes, recomenda-se acesso ao link
indicado referido acima. Quanto a sua criacdo, estes sao criados através de um botdo na

listagem de relatdrios e apresentam 0 mesmo nome dos ficheiros OpenDocument.

4.8.6. LoCcAL INFORMATION

Esta pagina apresenta informacg6es locais do computador onde estd em execuc¢édo o
3PNIF. Logo no inicio surge informacao das interfaces de rede e a sua configuracéo IP.

De seguida é apresentada uma tabela mais extensa com varias informacdes do sistema.
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{® 3PNIF

(% apNi Private Portable Pentest and Network Information Framework

Wersiarc 0.20130607-1551

@ user

4

@  Overview Informatiot «:

& Tools .

Madels

U pontests 9 Local interface(s):

B Reports | Wi-Fi 1921581132 2552552550

D History < System information:

o Settings h d | Filter table values...

2 About Host Name: DESKTOP-VGSICAT

& Internet 05 Mame: Microsoft Windows 10 Home
05 Version: 10.018362 N/A Build 18362
05 Manufacturer: Microsoft Corperation
05 Configuration: Standalone Werkstation
05 Build Type: Multiprocessor Free
Registered Owner: Lenovo
Registered Organization:
Product ID: 00326-10000-00000-A4033
Original Instzll Date: 27/05/2013, 23:27:06
System Boot Time: 31/05/2013, 21:48:55
System Manufacturer: LENOVO

© 2010 3N System Model: 80TL
Template by WaSchools System Type: x64-based PC
Figura 29 — Menu Local Information
4.8.7. HISTORY

Este menu apresenta um resumo de todo o conteudo da base de dados, como um

dados de cada.

histérico de toda a informagcdo guardada, apresentando o total de Tools, Models,

Pentests e Reports. E possivel clicar nas vérias areas e visualizar uma tabela com os
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@ 3PNIF ~ = »
@ QPNE Private Portable Pentest and Network Information Framework @ v (G
Versiorc 0.20190607-1851
R Overview : :&‘[Eﬁ'}?\v
& Tools
=  Models
U Pentests = Last export:
B Reports 2019-05-212318:40
[i] Lacal Information . < All content:
ERTD + Tools )
& Settings
(2} About + Models (1)
[+ Internet
= Pentests (8)
=+ Reports (23)
Bxport
2019 3PNIF
Template by W3Schools

Figura 30 — Menu History

O utilizador da plataforma tem a possibilidade de guardar um ficheiro de texto
com todo este historico, através do botdo Export localizado no final da pagina, ficando
guardada na base de dados a data e hora completa desta exportacdo, apresentada na zona

Last export, como se apresenta na figura anterior.

A proxima figura apresenta parte do ficheiro exportado.
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j Anexo D - export_20190521_231840.txt - Bloco de notas - O x

Eicheiro Editar Formatar Ver Ajuda

History created at: 2019-85-21_23:18:48

- PsloggedOn - Display active logon sessions locally and wia resources shares - 2
- Pslist - Show statistics for active processes - 2019-85-83 22:58:83 - *

- Registry (query) - Display information about specific key of the registry. - 28!
- Tasklist - Displays a list of currently running processes - 2819-85-82 13:49:28
Autorunsc - Show what programs are configured to run during system bootup or log
- Netstat - MNetstat is a useful tool for checking network and Internet connection:
- WifiInfoView - Scans the wireless networks and displays extensive information.

- Netsh - Network shell (netsh) is a command-line utility that allows you to conf
- Nslookup - Network administration command-line tool for querying DNS - 2815-84-{
18 - Whois - Performs the registration record for the domain name or IP address that
11 - teste domain - - 2819-83-19 23:46:18

12 - powershell - - 2819-83-19 23:34:55

13 - Coreinfo - - 2019-83-18 17:26:19

14 - systeminfo - info about local system windows - 2019-83-85 22:56:87

15 - Test 55L Serwver - Test 55L Server certificates - 2819-83-82 23:24:33

16 - usb view - - 2018-12-18 13:49:41

17 - CRT.5H - Display information about TL5/SLL certificates - 2818-11-87 23:38:13
18 - Tool nmap - Nmap(“Network Mapper™) is a security tool used to detect computers
19 - Tool cports.exe - CurrPorts is network monitoring software that displays the

[No T~ N o T W IR S W )
!

1 - Model CP-5 - Modelo para Caso Prético Amb. Doméstico/Profissional - 2815-85-864

2 - Model CP-4 - Modelo para Caso Prético Amb. Doméstico - 2019-85-82 14:22:47 - *

3 - Model CP-3 - Modelo para Caso Prético Amb. Doméstico - 2019-84-38 22:84:29 - *

4 - Model CP-6 - Modelo para Caso Pratico Amb. Profissional - 2019-84-23 12:18:14 - v
cC
<

Mad~T1 mD 3 Madnln mana Caca DeA+i - Amk MamAcd+d rn IR0 AA AR 33.T37.08 &
>

Windows (CRLF}) ~ Ln1, Col 1 100%

Figura 31 — Ficheiro de texto exportado

A versdo completa deste ficheiro encontra-se para consulta no Anexo D —
export_20190521 231840.txt

4.8.8. SETTINGS

Neste menu podem ser modificados alguns parametros da framework 3PNIF:

Numero maximo de parametros e chaves XML de uma ferramenta;

Portos pré-definidos para servicos, quando utilizados nos testes;

Ficheiro executavel para browser portable;

Dominio para teste de conectividade da Internet.
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E também possivel executar alguns procedimentos relacionados com a base de

dados, tais como:

e Backup completo;
e Repor o ultimo backup completo executado;
e Repor a base de dados com as ferramentas e modelos de sistema;

e Limpar a base de dados, mantendo unicamente a estrutura das tabelas.

@@ 3PNIF = — [m]

{% epNi Private Portable Pentest and Network Information Framework @ user v o

Versior: 0201906071851

& Overview
& Tools

E  Models
U Pentests

B reports = Add New Tool:

o Local infarmation Max Parameters: I 10 ‘

i
o i Max XML Keys:[ 10 |
3 Pentest:

©  About Default ports for Service: | 21.2223255380110143 |
[+ Internet

= Browser portable:

Executable file: [ 1
Escolher ficheiro | Nenhum ficheiro selecionado

=» Conection test:

Example with: I ipleiria.pt ‘

= Database:

Last backup: 2019-05-26 002123

2019 3PNIF
Template by W3Schools

Figura 32 — Menu Settings

Os ficheiros relacionados com a base de dados (backup criado ou outros para
reposicao) encontram-se na pasta database, na estrutura dos ficheiros da plataforma,

na pasta www.

4.8.9. ABOUT

Este menu apresenta informacéo relacionada com o projeto elaborado: uma breve

explicacdo do que é o 3PNIF e como surgiu o projeto. No final recomenda-se consulta
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ao sitio do projeto no GitHub em https://github.com/3pnif/3pnif para as Ultimas versdes

do projeto e novidades.

@@ 3PNIF + — m] X
@ QPNi Private Portable Pentest and Network Information Framework @ user v +
Version: 0201906081015

& Overview

& Tools

=] Models Welcome!

) Pentests Thank you for using 3PNIF!

B Reports What is 3PNIF?

(7} Lodal lnformation | Is a framework for free use.
3PNIF helps to carry out a risk assessment of information and systems security by performing

9 History tests containing the selected tools for information and identification of vulnerabilities or

Foy Seftings security breaches. This risk assessment presents results or information through the output of

' 9 the tools, which allow to identify if they are in agreement with those expected or planned

& intemet How did this work come about?
This project work arises in the scope of the 1st Masters Course in Cyber-Security and Forensic
Informatics (MCIF) of the Higher School of Technology and Management (ESTC) of the
Polytechnic Institute of Leiria (IPL) in the 2017/2018 academic year and its presentation and
public discussion aim at obtaining the Master's degree in this scientific area.
Visit https:/fgithub.com/3pnif/3pnif for more information and access to the latest versions and
news.
Cristiano P. Alves

©2019 3PNIF
Template by W3Schools

Figura 33 — Menu About

4.8.10. INTERNET

Este menu apresenta o icone verde quando o equipamento que executa o 3PNIF
tem conectividade com o exterior ou para a Internet e vermelho quando ndo tem. O teste
de conectividade é realizado através da utilizagdo da ferramenta whois.exe, pré-
introduzida na framework, que obtém informacdo de um dominio especificado através
do menu Settings. E uma indicagfo visual para o utilizador do 3PNIF, que assim fica
rapidamente com esta informacao, pois existem algumas ferramentas pré-introduzidas
gue requerem acesso a Internet para o seu funcionamento. Esta informacéo é indicada

na pagina, como se pode observar nas proximas figuras.
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{® 3PNIF = — [m} X
@ apNi Private Portable Pentest and Network Information Framework @uev
Version: 0.20190€07-1851
B o | & emet
& Tools - -
Models O )
OK! Internet is up! You can use tools that need Internet.
U Pentests
B mesE < Connection test (example with "ipleiria.pt", you can change in
’ Settings):
(i} Local Information 1 9°)
: Connecting to PT.whois-servers.net...
) History Nome de dominio / Domain Name: ipleiria.pt
o Settings Data de registo / Creation Date (dd/mm/yyyy): 18/04/2001
Data de expiracio | Expiration Date (dd/mmfyyyy): 09/11/2022
©  About Estado / Status: ACTIVE
Titular / Registrant
e Intemet Instituto Politecnico de Leiria
Rua General Norton de Matos, Apartado 4133, Leiria, 2411-901 Leiria, PT
Email: ipleiria@ipleiria.ptdsi@ipleiria.pt
Entidade Gestora / Billing Contact
Instituto Politecnico de Leiria
Rua General Norton de Matos, Apartado 4133, Leiria, 2411-901 Leiria, PT
Emazil: ipleiria@ipleiria.ptdsi@ipleiria.pt
Nameserver Information
Nameserver: ipleiria.pt NS nsipleiria pt.
Nameserver: ipleiria.pt NS ns2.ipleiria.pt.
Nameserver: ns.ipleiria.pt. A 193137.233.226
Nameserver: ns2.ipleiria.pt. A 193137.239.231
Connecting to o / Domain Name: ipleiria.pt...
©2019 3PNIF
Template by W3Schools
Figura 34 — Informacéo de Internet acessivel
@ 3PNIF = O X
% QPN’ Private Portable Pentest and Network Information Framework @uev
' Version: 0.20190607-1851
ea i & o
& Tools = )
= Models o ) ¥
Attention! Internet is down! You can't use tools that need Internet.ipleiria.pt
U Pentests - T L
B s <» Connection test (example with "ipleiria.pt", you can change in
Settings):
o Local Information 1 2 )
9 History | Connecting to PT.whois-servers.net...
& Settings -
©  About
& ntemet
©2019 3PNIF
Template by W3Schools
Figura 35 — Informacéo de Internet inacessivel
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4.9 INSTALACAO

A instalacdo da framework 3PNIF é um processo simples. Como se trata de uma
aplicacdo Web, todo o seu contetido é portable. E possivel o acesso aos ficheiros de
execucdo da framework do sitio oficial do projeto no GitHub em
https://github.com/3pnif/3pnif (todas as instrucbes em README.md). Aqui estd a

framework que corresponde a pasta Web do projeto (www) e de seguida, € necessario
descarregar todas as aplicacdes necessarias a execucao do 3PNIF, através do sitio
http://bit.ly/3pnif.

O processo de instalacdo passa pelos seguintes passos:

1) Descarregar os ficheiros do GitHub (pasta www);

2) Descarregar os ficheiros do 3PNIF no sitio http://bit.ly/3pnif;

3) Colocar a pasta www guardada em 1) dentro da pasta descarregada em 2).

Para execucdo do Apache Uniform Server & necessario que o ambiente de

execucdo (SO Windows) possua a biblioteca vcruntime140.dll. Caso ndo esteja presente

no SO, surgird o seguinte erro:

E:\ZPNIF>"UniController.exe"” start_mysql

E:\ZPNIF>"UniController.exe"” start_apache

httpd_z.exe - Erro de sistema

PP, A execucio de codigo ndo pode avancar porque
/.-' VCRUNTIME140.dll ndo foi encontrado. Reinstalar o programa
— podera corrigir este problema.

Figura 36 — Erro de execucdo do servidor Apache

Deve, entdo, ser instalado o pack Microsoft Visual C++ 2015 Redistributable
(x86) - 14.0.24123*, incluido na pasta do 3PNIF ou download no sitio da Microsoft:

https://www.microsoft.com/en-us/download/details.aspx?id=48145.

*! https://www.microsoft.com/en-ca/download/details.aspx?id=48145
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Para executar a plataforma, deve ser aberto o ficheiro “3PNIF.bat”, que inicia o

servico do MySQL, o Apache e surge a janela de login no navegador portable:

e Nome de utilizador: user

e Palavra passe: resu

Como alternativa a execuc¢do do ficheiro “3PNIF.bat”, pode ser utilizado o
ficheiro “UniController.exe” que contem varios procedimentos relacionado com o
servico Apache, para gestdo de toda a plataforma, entre os quais “Start MySQL” e

“Start Apache”, como se apresenta na figura seguinte:

[¥] uniServer Zero Xill - ¥
General Extra Apache MySC0L PHP  Perl About

Start Apache [ |
Start MySOL [ |

Apache Utilities IWiySOL Utilities
Server Console MySOL Console
Wiew www phphyAdmin
View ssl opt2
Documentation opt3

Figura 37 — Programa UniController do servidor Apache

Neste caso, € aberto automaticamente apds iniciar o servico do Apache, o
navegador por omissdo no SO Windows. E através desta aplicacdo que também se pode

iniciar o phpMyAdmin para administracdo e gestdo da base de dados MySQL.

4.10 SINTESE DO CAPITULO

Neste capitulo foi apresentado o trabalho realizado, nomeadamente o 3PNIF. Foi
apresentada a sua arquitetura e as principais funcionalidades, assim como a realizacao

dos testes durante a implementacao da aplicacdo 3PNIF.

Foram apresentadas as varias fases do desenvolvimento assim como todas as
aplicagdes utilizadas. Foi descrita a concecdo técnica quanto as especificidades, bases

de dados e desenho do layout, também as funcionalidades dos menus e a sua interagao.

No capitulo seguinte serdo descritos casos praticos de utilizagdo do 3PNIF.
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5. CAsS0OS PRATICOS

Depois da conclusdo das principais funcionalidades da framework, considera-se
importante avaliar o comportamento do 3PNIF e de todo o trabalho desenvolvido, assim
como avaliar todos os testes realizados e compreender os resultados obtidos.

Os cenarios ideais para a realizacdo dos casos praticos foram identificados com
uma sustentacdo valida para que sejam realizados os testes necessarios do 3PNIF. Sendo
assim, identificaram-se dois cenérios, para dois tipos de ambientes distintos entre si:

doméstico e profissional.

A colocagdo em funcionamento do 3PNIF e das respetivas ferramentas de suporte
possibilitou testar o trabalho dessas ferramentas em paralelo com o funcionamento geral

de toda a framework.

5.1 INTRODUCAO

Os testes foram sendo realizados ao longo do desenvolvimento do 3PNIF, para
cada ferramenta que se foi implementando e adicionando, estando estas identificadas
como ferramentas pré-introduzidas ou do tipo System Tool. Depois da conclusdo do
desenvolvimento, foram realizados os testes de maior dimensdo, agregando todas as
funcionalidades, ferramentas e opcbes do 3PNIF, através dos casos praticos descritos

neste capitulo.

Os testes sdo direcionados a um sistema alvo onde os resultados poderéo ter uma
analise manual realizada pelo executante do teste. Uma vez que este projeto consiste na
construcdo de uma framework, é permitido ao executante copiar o comando completo
de cada ferramenta executada e realizar a sua execu¢do em linhas de comando do SO
Windows. Por esta razdo, o 3PNIF apresenta no final da execucédo, todos os comandos

completos do pentest, como se pode observar na figura seguinte:
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Elapsed time: 00:00:08.61

E = Command 1/7> https://crt.sh/?q=%ipleiria.pt

iy <4 Command 2/7> tools\whois.exe -v -nobanner ipleiria.pt
E == Command 3/7>nslookup ipleiria.pt

Iy 4 command 4/7>nslookup -type=ns ipleiria.pt

E == Command 5/7>nslookup -type=soa ipleiria.pt

E == Command 6/7>nslookup -type=mx ipleiria.pt

Iy 4 command 7/7>nslookup -type=any ipleiria.pt

Figura 38 — Descricdo dos comandos executados num pentest

As experiéncias realizadas nos cendrios escolhidos serviram de base para poder

aprimorar e colocar em pratica, toda a robustez e performance do 3PNIF.

Descrevem-se de seguida, os dois cenarios identificados para cada tipo de

ambiente distinto: doméstico e profissional.

5.2 CENARIOS

O cenério para a execucdo dos casos praticos nos dois ambientes é muito
semelhante no ponto de vista de inicio de execucdo, que é a partir de um computador
ligado a rede local, tanto doméstica como profissional. Os resultados das ferramentas
executadas no computador onde é utilizado o 3PNIF, dependem do alcance que o

computador possui em relacdo aos sistemas alvos conectados a mesma rede local.

3PNIF | Private Portable Pentest and Network Information Framework

71



Mestrado em Ciberseguranca e Informatica Forense

5.3 AMBIENTE DOMESTICO

Hoje em dia, é frequente encontrar num ambiente doméstico alguma dimensao de
equipamentos ligados a rede local, devido a diversidade de dispositivos existentes,

como por exemplo: computadores, tablets, telemoveis, 10Ts, entre muitos outros.

Figura 39 — Ambito de atuacio em ambiente doméstico

A figura anterior demonstra o ambiente de atuacdo do 3PNIF num ambiente
doméstico, numa possivel dimensdo de equipamentos existentes. Destaca-se neste tipo
de ambientes e na grande maioria dos casos, auséncia de equipamentos ativos de
seguranca, tais como switchs inteligentes, firewalls, sistemas de detecdo de intrusdes,
entre outros. Normalmente, esses equipamentos mais especializados estdo associados e

sdo solucdo para redes estruturadas das Organizagdes.

Num ambiente doméstico os equipamentos de rede sdo identificados como
passivos, isto é, 0s equipamentos existem apenas para encaminhamento e transporte dos
dados, permitindo assim a interligacdo entre eles, sem qualquer tratamento especifico de
analise do contetido desses dados.
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Assim, a partir de um computador ligado a rede local com ligacdo via cabo ou
sem fios, 0 3PNIF através das ferramentas executadas nos testes, consegue alcancar e

obter informacdes acerca dos sistemas alvo de uma forma mais facilitada.

Experiéncia 1: Detecéo de equipamentos existentes na rede local, estado dos
portos no computador local e informagdo geral do computador local

(systeminfo).

Para esta primeira experiéncia, foi criado um modelo com trés comandos: os dois
primeiros utilizam a ferramenta nmap e o Gltimo é o comando systeminfo do SO
Windows. Este teste tem como objetivos detetar os equipamentos ou hosts existentes na
rede local fornecida (192.168.1.0/24), analisar o estado dos portos abertos do

computador local e obter as suas informacdes gerais, através do teste com 0 nome CP-1:

#a 1 Ve e S W v . 1
C@ Pentests » View executed pe

1= Show List

Pentest name: CP-1
Pentest description: Teste para Ambiente Doméstico - 1
Pentest notes:

== \/alues of tools parameters

Service: 21,22,23,25,53,80,110,143
Host: 1921681132

Network: 192168.1.0/24
Domain: ipleiria.pt

Model name: Model CP-1
Model description: Modelo para Caso Pratico Amb. Doméstico

Elapsed time: 00:00:50.43

I, = command 1/3> tools\nmap\\nmap.exe -sP 192.168.1.0/24
E + Command 2/3> tools\nmap\\nmap.exe -p 21,22,23,25,53,86,110,143 192.168.1.132

I, = command 3/3> systeminfo

Figura 40 — Cabecalho do resultado do teste CP-1
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Como se observa na figura anterior, apos a execucao do teste que demorou 50.43
segundos, é apresentado no cabegalho a informacdo relacionada. Os portos estdo
identificados como Service e 0s que se encontram listados sdo os portos que, por
omissao, estao pré-introduzidos no 3PNIF, sendo que € possivel especificar outros antes
da execucéo do teste.

De seguida séo indicados os trés comandos do modelo empregue no teste. Em
termos de interacdo gréfica, clicando em cada linha, € apresentado o contetdo de cada

comando.

Nos dois primeiros comandos foi utilizada a ferramenta nmap. Esta foi pré-
introduzida no 3PNIF, com indicacdo que possui output no formato XML, e com a
seguinte parametrizacdo no 3PNIF:

< Output:
Support XML? ®Yes O No | -0X XMLD_ataln: .
® Attributes ) Child
Elements
| AddNewKey + |
| address | | Adress for host |
| hostname | | Mome for host |0

Figura 41 — Parametrizacdo XML da ferramenta nmap

A préxima figura apresenta o resultado do primeiro comando expandido,

utilizando a forma de apresentacdo em tabelas.
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[y = Command 1/3> tools\nmap\nmap.exe -sP 192.168.1.0/24

h ¢ | Filter table values...

1 Starting Nmap 7.70 ( https:/inmap.org ) at 2019-04-02 22:47 Hora de Verdo de GMT

2 MWmap scan report for vodafonegw (192.168.11)

3 Hostis up {0.0019s latency).

4 MAC Address: C8:8D:82:64:49:B9 (Huawel Technologies)

5 MNmap scan report for unknown48f7c0ed31eb.lan (192.168.1.66)

6 Hostis up (0.010s latency).

7 MAC Address: 48:F7:.C0:ED:31:EB (Technicolor CH USA)

8 MNmap scan report for OPO.lan (192:1681.69)

9 Hostis up (0.0020s latency).

10 MAC Address: COEECFB:28:8C4A (OnePlus Tech (Shenzhen))

25 Mmap done: 256 IP addresses (8 hosts up) scanned in 7.88 seconds

h ¢ Filter table values...

#  XMLKey

1 address

© 19216811 addriype: ipvé

- C8:80:83:64:45:B9 addrtype: mac vendor: Huawel Technologies

1 192168.1.66 addrtype: ipv4

© £8:F7:CO'ED:31:EB addrtype: mac vendor: Technicolor CH USA
©192.168.1.69 addrtype: ipvs

- CO:EEFB26:8C:44 addrtype: mac vendor: OnePlus Tech (Shenzhen)
1921681124 addrtype: ipvs

- 50:5B:C2:EE:50:F5 addrtype: mac

- 1921681158 addrtype: ipv4

- 70:79:38:00:20:70 addriype: mac vendor: Wuxi Zhanrui Electranic Technology
: 1921681192 addrtype: ipvé

© CBIF7:33:06:6A:97 addrtype: mac vendor: Intel Corparate

- 192.168.1.235 addriype: ipvi

- FO-1D:BC16:DE32 addrtype: mac vendor: Microsoft

1921681132 addrtype: ipvs

2 hostname

name: vodafonegw type: PTR

name: unknown4£8f7c0ed31eb.lan type: PTR
name: OPClan type: PTR

name: DESKTOP-VWTQPSTG Ian type: PTR
name: android-df073942a74b3b17.1an type: PTR
name: DESKTOP-RJIRSD7 |an type: PTR

name: XboxOne lan type: PTR

name: DESKTOP-EAKT|TF lan type: PTR

Figura 42 — Resultado expandido do primeiro comando do teste CP-1
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Na primeira tabela € apresentado o output do comando, com numeracgdo de todas
as linhas para uma leitura e entendimento mais facil. A segunda tabela (XML key)

apresenta os valores das chaves XML, conforme parametrizagdo na ferramenta.

De seguida, apresenta-se 0 segundo comando expandido, onde €é possivel
identificar o porto 80 no estado de open (linha 10):

E == Command 2/3> tools\nmap\nmap.exe -p 21,22,23,25,53,80,118,143 192.168.1.13

2

A ¢ I Filter table values...

-=h

Starting Mmap 770 { https:ffnmap.org ) at 2019-04-03 22:01 Hora de Verao de GMT

2 Mmap scan report for DESKTOP-EAKT|TF lan (192.168.1.132)

[F8)

Hostis up (0.00022s latengy).

4 PORT STATE SERVICE

LA

21ftcp closed ftp

6 22/tcp closed ssh

|

23ftep closed telnet

8 25/tcp closed smip

9 53/tcp closed domain

10 80/tcp open hittp

M NMDftcp closed pop3

12 143ftcp closed imap

13 Mmap done: 11P address {1 host up) scannad in 608 seconds

h i I Filter table values...

# XMLKey Value
1 address addr: 1921581132 addrtype: ipvs
2 hostname name: DESKTOP-EAKIITF Jan type: PTR

Figura 43 — Resultado expandido do segundo comando do teste CP-1
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E == Command 3/3> systeminfo

T Filter table values...

1 Host Name: DESKTOP-EAKTITF

2 05 Name: Microsoft Windows 10 Home

3 0SVersion: 10.07763 NfA Build 17763

4 0S Manufacturer: Microsoft Corporation

5 0s Configuration: Standalone Workstation

6 05 Build Type: Multiprocessar Frea

62 Hyper-V Requirements: VM Monitor Mode Extensions: Yes

63 Virtualization Enabled In Firmware: Yes

64 Second Level Address Translation: Yes

65 Data Execution Prevention Available: Yes

Figura 44 — Resultado expandido do terceiro comando do teste CP-1

Na figura anterior, o terceiro comando executado — systeminfo — no teste
apresenta 65 linhas de dados acerca do sistema local onde é executado o 3PNIF. Estas
informacBes sdo preciosas uma vez que sdo apresentadas informacGes acerca do SO,

hardware, atualizagdes de seguranca instaladas, interfaces de rede, entre outras.

Na lista de testes, € apresentada a linha correspondente a este teste:
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( U Pentests » List
h I Filter table values...
# MName User Date
1 P41 user 2019-05-0418:03:.00 & i ) A

Figura 45 — Listagem de testes com o teste CP-1 realizado

Conforme se pode observar na figura anterior, os ultimos trés botdes da linha do
teste CP-1 indicam que € possivel, respetivamente, eliminar o teste, repetir ou criar um

relatorio. Apos escolha de criacdo de relatorio, este € apresentado na lista de relatorios:

i zj Reports » List

Y I Filter table values...
#  Filename User  Date
1 report_CP-1_20190504_180856.0dt user 2019-05-0418:08:58 Ty @

Figura 46 — Listagem com o relatério do teste CP-1

E ainda possivel clicar no nome do relatério para o visualizar no formato
OpenDocument ou converter para o formato PDF, (Anexo E - report CP-
1 20190504 180856.pdf), através de clique no ultimo botdo da linha do relatério.

Conclusao

Através desta primeira experiéncia, foi possivel testar em pleno o funcionamento
do 3PNIF através de um modelo com trés comandos: dois com a ferramenta nmap e

outro com o comando systeminfo, do SO Windows 10.

Foi executado um teste baseado no modelo criado, tendo os resultados obtidos
sido de acordo com o esperado, isto €, 0s outputs de todos os comandos executados pelo
3PNIF foram bem interpretados e apresentados no relatorio gerado. Em relacdo aos

resultados obtidos através da execugdo dos trés comandos do teste, estes foram 0s
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expectaveis, uma vez que foram identificados todos os equipamentos ligados a rede
local e em relagdo aos dois ultimos comandos do teste, o estado dos portos e informagéo
do computador local, foram obtidos resultados esperados para o computador onde
estava a ser executado o 3PNIF.

Conclui-se entdo que o 3PNIF obteve um comportamento positivo perante a

execugdo das ferramentas e tratamento dos outputs.

Experiéncia 2: Informacéo acerca de um dominio: certificados SSL, dados de
registo e dados de DNS

Nesta segunda e ultima experiéncia em ambiente domeéstico, foram testados
comandos para obter informagéo acerca do dominio ipleiria.pt. O primeiro comando
trata-se do servico online do sitio crt.sh. O sitio crt.sh é uma interface Web para
o servico Certificate Report Transparency que consiste num registo em que 0s
certificados TLS/SSL devem ser obrigatoriamente registados para serem aceites como
validos. O segundo comando utiliza o utilitario whois da Windows Sysinternals** e
que corresponde a um cliente do protocolo WHOIS. Os restantes comandos utilizam o
utilitario nslookup, do SO Windows, para obter os varios registos DNS afetos do

dominio ipleiria.pt, a partir da rede doméstica:

*2 https://docs.microsoft.com/en-us/sysinternals
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WU Pentests » View executed pentest

= Show List

Pentest name: CP-2
Pentest description: Teste para Ambiente Doméstico - 2
Pentest notes:

l Domain: ipleiria.pt
Model name: Model CP-2
Model description: Modelo para Caso Pratico Amb. Doméstico

Elapsed time: 00:00:08.61

= command 1/7> https://crt.sh/ ?q=%i‘p1eiria.pt

-|- command 2/75> tools\whois.exe -v -nobanner ipleiria.pt
= command 3/7>nslookup ipleiria.pt

== Command 4/7> nslookup -type=ns ipleiria.pt

=} Command 5/7> nslookup -type=soa ipleiria.pt

+ Command 6/7; nslookup’ -type=mx ipleiria.pt

2 2 52 & 8 &

== command 7/7> nslookup -type=any ipleiria.pt

Figura 47 — Cabecalho do resultado do teste CP-2
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Como se observa na figura anterior, apds a execucdo do teste que necessitou de

8.61 segundos, é apresentado no cabecalho a informacdo relacionada. De seguida sdo

apresentadas as linhas dos sete comandos do modelo que teve como base este teste.

E == Command 1/7>https://crt.sh/?q=kipleiria.pt

h d I Filter tzble values...

# crtshiD Logged At Not Before  Not After Identity Issuer Name

11363014233 2019-04-08 2019-04-08 2021-0442  uniflowipleiria.pt E;\j'{'EirE:r\:‘fg;dL']ggE”d= L=Amsterdam, O=TERENA,
2 1358256536  2019-04-06 2019-04-06 2019-07-05  diddmuipleiria.pt (=Us, O=Lets Encrypt, CN=Lets Encrypt Authority X3
3 1358256536  2019-04-06 2019-04-06 2019-07-05  www.diddmipleiriapt (=Us, O=Lets Encrypt, CN=Lets Encrypt Authority X3
41245692533 2019-04-03 2019-04-03 20210607  glpiipleiriapt E;‘E';EFRFETL“,:‘;?L'E;' '33”‘1’ 1A T R T
5 1328285850  2019-03-29 2019-03-29 2021-042  diglinipleiriapt E;j';gg&:g;dﬂgi' ';”d= L=Amsterdam, O=TERENA,
6 1328285850  2019-03-29  2019-03-29 2021-04-2  lyncdiscoverinternalipleiria.pt E:\i_ll‘_'EgRrETGfg;dL'}g:”;”d’ AT R T
71328285850  2019-03-29  2019-03-29 2021-0442  lyncdiscoveripleiria.pt E::JI;E?E:S;;;dL_];:EHd: L=Amsterdam, O=TERENA,
8 1328285850  2019-03-29 2019-03-29 2021-04-2  meetipleiriapt ;‘\i_ll‘_'EgRrE'rGf;;dL'}g:' ';”d* REE T R TY
9 228285850  2013-03-23  2013-0329  2021-0442  sipipleiriapt E;f#gi?,f?,;dﬁ?”d’ L=Amsterdam, O=TERENA,
10 1328285850 2019-03-29  2019-03-29 2021-042  skypeedgelc.ipleiriapt E;f_';g;&“;‘;g'}g:' ';”d* AR O ERERAS
8l L5159 LUN53-U3-Lb LUTU-U=3-51 LU15-U3-30 maole.plerna.pt LERL, US TEREMA, LMN=TEREMNA 5L LA

788 251792 208-03-26  2010-03-31  2013-03-30  webmailipleiriapt C=NL, O=TERENA, CN=TERENA 5L CA

789 151551 2083-0326  2012-0+05  2015-01-04  ead2ipleiriapt C=NL, O=TERENA, CN=TERENA 55L CA

790 151551 208-0326 2012-0+05  2015-01-04  www.eadZipleiria.pt C=NL, O=TERENA, CN=TERENA 55L CA

Figura 48 — Resultado expandido do primeiro comando do teste CP-2

Como se pode observar na figura anterior, no primeiro comando executado no

teste CP-2, foi utilizada a ferramenta do tipo domain, que trata da consulta no site

crt.

sh para acesso a base de dados onde se obtém informacGes dos certificados de

seguranca de sites e servicos Web. Neste caso especifico, foram obtidas 790 linhas de

informacdes. Os dados devolvidos pelo crt. sh sdo bastante Uteis, pois a informacéao

obtida apresenta nomes de sistemas existentes do dominio que estdo expostas de forma

simples, que poderdo ser utilizadas como alvos de varios tipos de ataque por parte de

elementos maliciosos. Esta ferramenta também devolve os dados referentes aos

certificados, acerca da data de inicio e data de fim, assim como outros dados

relacionadas coma entidade que forneceu o certificado.
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E + Command 3/7> nslookup ipleiria.pt

E == Command 4/7> nslookup -type=ns ipleiria.pt

h ¢ | Filter table values...

=

Server: vodafonegw

2 Address: 19216811

3 ipleiria.pt - namaserver = ns.ipleira.pt

4 ipleiria.pt - nameserver = ns2.ipleiria.pt

5 nsipleiria.pt - internet address = 193137.239.225

6 nsZipleira.pt - internet address = 193.137.239.231

E + Command 5/7> nslookup -type=soa ipleiria.pt

Figura 49 — Resultado expandido do terceiro comando do teste CP-2

Pode-se observar na figura anterior, o quarto comando expandido: nslookup -
type=ns ipleiria.pt. Este comando obtém informacdo acerca dos registos do
tipo NS*® para o dominio ipleiria.pt. Neste caso, foram apresentados os nomes dos dois
servidores de nomes, primario e secundario, e 0s respetivos enderecos. O relatdrio
completo encontra-se no Anexo F — report_CP-2_20190409 005502.pdf.

Conclusao

Através desta segunda experiéncia, pode-se verificar que €é possivel obter
informacdo de um dominio, através dos trés tipos de ferramentas especificados no
3PNIF: File, Domain e Win Command. Tudo isto, numa rede local em ambiente
doméstico. As respostas obtidas foram as esperadas e sdo idénticas as que seriam

obtidas caso a execucdo fosse efetuada de forma isolada.

*3 Name Server (Servidor de Dominio), especifica servidores DNS para o dominio ou subdominio.
Devem ser definidos pelo menos dois registos NS para cada dominio, normalmente um principal e outro
secundario.
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Conclui-se entdo que o 3PNIF obteve um comportamento positivo perante varios

tipos de ferramentas com outputs distintos e diversificados.

Experiéncia 3: Informagdo acerca das redes sem fios do tipo Wi-Fi e

adaptador do mesmo tipo

Nesta experiéncia pretende-se obter vérias informacdes acerca das redes sem fios
e adaptador de rede do mesmo tipo. Os comandos utilizados foram cinco, através de
duas ferramentas: i) Windows netsh e ii) WifiInfoView.exe. O teste foi
realizado de forma bastante rapida, tendo uma duragdo de pouco mais de seis segundos,

como se pode observar na proxima figura:

Pentest name: CP-3
Pentest description: Teste para ambiente Doméstico - 3
Pentest notes:

== Values of tools parameters

Model name: Model CP-3
Model description: Modelo para Caso Pratico Amb. Doméstico

Elapsed time: 00:00:06.25

E == Command 1/5>Netsh wlan show networks

== Command 2/5>Netsh wlan show profiles

+ Command 3/5> Netsh wlan show drivers

== Command 4/5> Netsh wlan show interfaces

2 O & &

+ Command 5/5> tools\WifiInfoView.exe /stab

Figura 50 — Cabecalho do resultado do teste CP-3
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Os comandos 1/5 e 5/5 (primeiro e Gltimo) apresentam a mesma informacéao
acerca das redes sem fios que o adaptador tem alcance, mas como se pode observar na

figura seguinte, a apresentacdo é distinta uma vez que o output de cada comando é
também, em si, distinto:

Iy = — command 1/5> Netsh wlan show networks

3 SSID1:ShinChan

7 SSID2:MEO-WIFI

1 SSID 3 : delsinhocorreria

15 5510 4: MECQ-3BAIDO

19 551D 5 : Vodafone-3ABEE2

23 SSID 6:\odafone-F75FAS_2

27 551D 7 MEO_SOUSA

31 5510 8:NO0S-2526

35 SSID 5: Parceiros

39 55ID10: Bros House

43 5510 11: MEO-8A1D3

47 SSID 12 XK

51 S5ID13:

Yy | — Command 5/5> tools\WifiInfoView.exe /stab

h ¢ I Filter table values...

1 SSID - MAC Address - PHY Type - RSSI - Signal Quality - Average Signal Quality - Frequency - Channel - Information Size - Elements Count - Company - Router Model -
Router Name - Security - Cipher - Maximum Speed - Channel Width - Channels Range - BSS Type - WPS Support - First Detection - Last Detection - Detection Count -
Start Time - Minimum Signal Quality - Maximum Signal Quality - 80211 Standards - Connected - Stations Count - Channel Utilization - Country Code - Description -

2 - 62-45-B6-05-B7-DE - 802113 - -51 - 100 -100.0 - 5,220 - 44 - 20 -2 - - - - WEP - WEP - 0 Mbps - 20 MHz - 42 - 46 - Infrastructure - Mo - 08/05/2M9 22:1824 -
06/05/2019 721824 - 1-19/04/2015 08:41:32 - 100 - 100 - - No- - - - -

3 Bro:s House - 70-4F-57-81-BE-FF - 8021g/n - -82 -15-15.0 - 2417 - 2 - 224 - 14 - TP-LINK TECHMOLOGIES CO. LTD. - - - WPA2-PSK - CCMP - 300 Mbps - 40 MHz - 1-
8 - Infrastructure - Configured - 08/05/2019 22:18:24 - 06/05/2019 2218324 - 1- 22/04/201316:08:25 - 15-15 - BO211efi - No - 0- 0.0% - - -

4 delsinhocorreria - 00-06-31-7E-E5-B0 - B02.1g/n - -84 - 6 - 6.0 - 2,462 - 11- 261 - 16 - PT Inovacao - - - WPA-PSK + WPAZ-PSK - TKIP+CCMP - 216 Mbps - 20 MHz - 9 -
13 - Infrastructure - Configured - 06/05/2019 221824 - 06/05/2019 221824 - 1- 04/05/2019 15:19:59 - 6- 6 - B0211efi- Mo-1-75% - - -

5 MEO-BAIDIN - 9C-57-26-8A-10-91 - BO2Mg/n - -78 - 35 - 35.0 - 2,437 - 6 - 214 - 15 - Technicolor - - - WPA-PSK + WPA2-PSK - TKIP+CCMP - 130 Mbps - 20 MHz - 4 -8
- Infrastructure - Configured - 06/05/2019 22:18:24 - 06/05/2019 22:18:24 - 1 - 21/01/2019 00:10:17 - 35 - 35 - BOZMi - Mo - - - - -

6 MED-9BAIDO - 00-08-91-9B-41-D0 - 802.11g/n - -88 - 12 - 1720 - 2,437 - 6 - 235 - 16 - PT Inovacao - - - WPA-PSK + WPAZ-PSK - THIP+CCMP - 216 Mbps - 20 MHZ - 4 -
8 - Infrastructure - Configured - 06/05/2019 22:18:24 - 06/05/2019 221824 - 1- 20/04/2019 1534:50 - 12 - 12 - BO2.Mefi - No - 5-153% - - -

7 MECQ-WiFi - SE-97-26-8A-1D-92 - B0Z11g/n - -78-35-35.0 - 2437 - - 140 - 12 - - - - None - Nene - 130 Mbps - 20 MHz - 4 - 8 - Infrastructure - No - 06/05/2019
221824 - 06/05/2019 221824 - 1- 2N2019 0010:17 - 35-35--No- - - - -

8 MEQ-WIiFi - 0A-76-FF-06-DE-C8 - 80211gfn - -83 - 15-15.0 - 2412 - 1- 130 - 11 - - - - None - None - 130 Mbps - 20 MHz - 1- 3 - Infrastructure - No - 068/05/2019
221834 - 06/05/2019 221824 - 1- 02/04/2019 151725 -15-15- - No - - - - -

Figura 51 — Resultados expandidos do teste CP-3

Os comandos da figura anterior apresentam as redes sem fios detetadas por duas
ferramentas distintas. Embora a forma de apresentacdo do output de ambas as

ferramentas seja distinto, o resultado deve ser o mesmo (neste caso €, como se pode
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observar no Anexo G — report_CP-3_20190506_224456.pdf). Caso ndo seja, significa
que uma das ferramentas consegue apresentar um resultado mais completo em relagéo a

outra.

No ultimo comando, o output foi filtrado através da especificacdo de cinco chaves
XML, como se pode observar na figura seguinte:

A ¢ I Filter table values,

# XML Key Value

1 ssid Brocs House
delsinhocorreria
MED-EBAIDS
MEQ-9BAIDD

2  mac_address 02-45-86-05-E7-DE

70-4F-57-81-BE-FF
00-D6-91-7E-E5-B0
9C-97-26-8A-1D-91

3 channel 44
2
il
5]
4 security WEP
WPAZ-PSK

WPA-PSK + WPAZ-PSK
WPA-PSK + WPA2-PSK

5 maximum_speed 0 Mbps
300 Mbps

216 Mbps
120 Mbps

Figura 52 — Apresentacao das chaves XML do teste CP-3

A tabela anterior foi obtida através da especificacdo das cinco chaves XML

aquando da introducdo da ferramenta utilizada, como se apresenta na préxima figura:
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= Output:
Support XML? @ Yes ONo [ foxm XMAEctE;tJ‘t;n ® Child
Elements
| AddNewKey + |
| ssid ‘ | Network name ‘
| mac_address ‘ | MAC address ‘ (%}
| channel ‘ | Channel ‘ [}
| security | | secutity type K<
| maximum_speed ‘ | Maximum speed conection ‘ [x]

Figura 53 — Opgdes XML para a ferramenta utilizada no teste CP-3

O segundo comando, netsh wlan show profiles, identifica todas as

redes sem fios guardadas no computador.

O terceiro comando, netsh wlan show drivers, apresenta todas as

informacGes relacionadas com o controlador ou driver da placa de rede sem fios.

O quarto comando, netsh wlan show interfaces, apresenta todas as

informacGes relacionadas com a ligacédo atual da placa de rede sem fios.

O relatério completo encontra-se no Anexo G — report CP-
3 20190506_224456.pdf.

Conclusao

Através desta terceira experiéncia, foi utilizado um equipamento portéatil, com SO
Windows 10, ligado a rede local em ambiente doméstico. Pode-se verificar que é
possivel obter varias informacGes acerca das redes sem fios, através da selecdo de
ferramentas e parametros especificados no 3PNIF. Os outputs obtidos foram os
esperados e sdo iguais aos que seriam obtidos caso a execu¢do dos comandos fosse

efetuada de forma isolada.

Conclui-se entdo que o 3PNIF teve um comportamento positivo nesta experiéncia.
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Experiéncia 4: Obter informagdes acerca de processos ativos

O objetivo desta experiéncia foi identificar os processos em execugdo no
computador local. Através da observacdo dos resultados, pode-se proceder a uma

pesquisa de malware existente ativo.

Apresenta-se na proxima figura o cabegalho do teste executado, em menos de trés

segundos:

of the execution

[ oNew | =showlst | BRepot |

Pentest name: CP-4
Pentest description: Teste para Ambiente Doméstico - &
Pentest notes:

= Values of tools parameters

Model name: Model CP-4
Model description: Modelo para Caso Pratico Amb. Doméstico

Elapsed time: 00:00:02.51

E + Command 1/7> reg query HKLM\Software\Microsoft\Windows\CurrentVersion\Run

+ Command 2/7> reg query HKLM\Software\Microsoft\Windows\CurrentVersion\Runonce

= Command 3/7>reg query HKCU\Software\Microsoft\Windows\CurrentVersion\Run

+ Command 4/7> reg query HKCU\Software\Microsoft\Windows\CurrentVersion\Runonce

+ Command 5/7> tools\pslist.exe -nobanner

== Command 6/7>tasklist /svc

2 & 29 o &

=+ Command 7/7>netstat -ano

Figura 54 — Cabecalho do resultado do teste CP-4
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O comando reg foi executado com a opgdo -query para apresentacdo do
contetdo de quatro chaves de registo relacionadas com aplicagBes que estdo definidas
para inicio automéatico com o SO. Caso alguma chave do registo contenha aplicacdes
ndo conhecidas, deve ser efetuada uma analise e observacdo nas outras ferramentas

executadas neste teste, pois pode-se tratar de malware.

E w= Command 1/7>reg query HKLM\Software\MicresoftiWindows\CurrentVersioniRun

‘rl Filter table values...

1 HKEY_LOCAL _MACHINE\SsftwarelMicrosoft\Windows\CurrentVersion\Run

2 Dropbox RECG_SZ "C\Program Files {(x86)\Dropbox\Client\Dropbox.exe” jsystemstartup

E == Command 2/7>reg query HKLM\Software\Microsoft\lindows\CurrentVersion\Runonce

No results for this command.

ﬂ == Command 3/7>reg query HKCU\Software\Microscft\Windows\CurrentVersion\Run

Yl Filter table values...

1 HKEY_CURRENT_USER\Software\MicrosoftiWindows\CurrentVersion|Run

2 OneDrive REG_SZ "C\Users\Lenovo\&ppData’Local\MicrosoftiOneDrivelOneDrive.exe” (background

3 pteid REG_SZ C\Program Files\Portugal Identity Card\pteidguivz.exe

E == Command 4/7>reg query HKCUZSoftware\Microsoft\Windows\CurrentVersion\Runonce

Yl Filter table values...

1 HKEY_CURRENT_USER\Software\MicrosoftiWindows\ CurrentVersion\Runaonce

Delete Cached Update Binary REG_SZ C\Windows\system3Z\cmd exe Jq fc del fg "C\UsersiLenovolAppDataiLocal\MicrosoftiOneDrive\Update\One DriveSetup.exe"

Delete Cached Standalone Update Binary REC_SZ ClWindowslsystem3Z\emd exe Jq fc del fg "ClUsers\Lenovo\AppDatalLoa \MicrozoftiOneDrive\ StandalonelUpdater\OneDrivesstupexe”

oW

Uninstall 19.043.0304£.0007\amdé4 REC_SZ CiWindows\system32iemd.exe /g fc rmdir f= fq "ClUsers\Lenovo\AppDatalLocal\MicrozoftiOneDriveli12.043.0304 0007 amdes”

Uninstall 19.043.030£.0007 REG_SZ C\Windowslsystem32iemd.exe jq fc rmdir f5 fg "ClUsersiLenovel\A ppDatalLocalMicrosoftiOneDrivel13.043.0304.0007"

Figura 55 — Resultados dos comandos com a ferramenta reg

Os quatro comandos apresentados na figura anterior sdo semelhantes: 0s primeiros

dois referem-se a execucdo automatica de aplicagdes no sistema (HKLM) e os Gltimos
dois referentes ao utilizador atual (HKCU).

O comando tasklist foi executado com a opcdo /svc, para apresentacdo de

todas as aplicacbes em execucdo com informacdo dos servicos associados a cada
processo.
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O comando netstat foi executado com a opgdo —ano, para apresentacdo de
todas as conexdes de rede abertas com a porta que estdo a utilizar e o endereco IP
externo ao qual estdo ligadas.

Foi também utilizada a ferramenta externa PsList, que apresenta todos 0s

processos que estdo em execucdo no SO com o respetivo PID.

Através desta experiéncia, é possivel realizar uma abordagem para identificacdo
de malware através da observacdo dos programas que possuem ligacOes estabelecidas
(estado ESTABLISHED) com o exterior (Internet), através do comando netstat.
Este comando pode ser combinado com 0 tasklist € 0 PsList Que apresentam

também o PID de cada processo em execu¢do, como se demonstra na figura seguinte:

fﬂ == Command 5/7> tools\pslist.exe -nobanner

Y | 5180

147  chrome 5130 8 14 523 24552 0:03:20.000 25:42:05.202

I% = Command 6/7> tasklist /swvc

Y | 5180

148 chrome.exe 5180 Nf&

BY = Command 7/7>netstat -ano

Y | 5180

44 TCP1921681132:1098 216.58.201.165:443 ESTABLISHED 5180

45 TCP1921681132:15574125133188:5228 ESTABLISHED 5180

&7 TCP 1921681321240 T7F2.217168.105:443 ESTABLISHED 5180

Figura 56 — Pesquisa de processo com PID 5180

A figura anterior apresenta o processo com PID 5180, identificado nos trés
Gltimos comandos realizados no teste. Se este processo for suspeito e ndo se identificar
a sua origem ou a sua existéncia, como esta ativo com ligagdo estabelecida, deve ser

eliminado uma vez que se pode tratar de malware ou outro programa malicioso.
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O relatério completo encontra-se no Anexo H -  report_CP-
4_20190504_000229.pdf.

Conclusao

Através desta quarta experiéncia, pode-se verificar que é possivel obter
informacBes dos processos ativos, através da selecdo de ferramentas e parametros
especificados no 3PNIF. Os outputs obtidos foram os esperados e podem ser observados
com pormenor (com a ajuda do campo de filtro de valores da tabela existente em cada

comando) para identificar potencial malware em execuc¢do no equipamento testado.

Conclui-se que o 3PNIF teve um comportamento positivo nesta experiéncia.

Experiéncia_5: Identificacdo de rotas, estatisticas, ligacdes ao exterior e

sessoes ativas

Nesta quinta e ultima experiéncia em ambiente domestico foram utilizados os
comandos netstat e 0 PsLoggedon. Os objetivos incidiram na identificacdo de
alguma rota existente a encaminhar o trafego para um endereco desconhecido (em caso
afirmativo, pode-se estar na presenca de algum programa malicioso ou malware), obter
estatisticas dos protocolos IPv4 e IPv6 na placa de rede, apresentar os FQDN para
ligacGes a enderecos externos e identificar as sessdes ativas locais e via partilha de

recursos.
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Pentest name: CP-5
Pentest description: Teste para Ambiente Doméstico - 5
Pentest notes:

| == Values of tools parameters

Model name: Model CP-5
Model description: Modelo para Caso Pratico Amb. Doméstico

Elapsed time: 00:01:24.09

E == Command 1/4> netstat -r
Iy < command 2/4>netstat -s
Iy, < Command 3/4>netstat -fa
D

== Command 4/4> tools\PsLoggedon.exe -nobanner

Figura 57 — Cabecalho do resultado do teste CP-5

Este teste decorreu durante aproximadamente um minuto e vinte e quatro
segundos. A ferramenta netstat apresenta informacfes Uteis através dos seguintes

parametros:
netstat - r: Apresenta a tabela de roteamento;
netstat - s:Apresenta as estatisticas por protocolo;
netstat - fa: Apresenta o FQDN para cada enderego externo.

A proxima figura apresenta uma parte dos trés comandos anteriores:
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Iy = command 1/4>netstat -r

¢ | 1921681132

15 0000 000019216811 1521681132 55

22 192168.1.0255.255.255.0 On-link 1521681132 311

23 192681132 255355255235 On-link 1521681132 311

24 1521681255255755.255.255 On-link 1921681132 31

26 224000 240000 On-link 1521681132 31

29 255255355235 255.255355.255 On-link 1921681132 31

Iy = command 2/4>netstat -s

T| tcp

73 TCP Statistics for IPvd

74 Active Opens = 106050

75 Passive Opens = 5819

76 Failed Connection Attempts = 76133

77 Reset Connections = 4210

I = Command 3/4>netstat -fa

v | 1268132

TCP 1521681132139 DESKTOP-EAKTTEO LISTENING

TCP 152.168.1.132:27405 4067254 3&:https ESTABLISHED

TCP 192168.1132:27422 wr-in-f188.1e100.net:5228 ESTABLISHED

TCP 192.168.1132:27454 mad07s10-in-f51e100.net:hitps ESTABLISHED

21 8| B | B|H

TCP 1921681132 27497 162 125,68 3-hitps CLOSE_WAIT

Figura 58 — Resultados dos comandos com a ferramenta netstat

Para o Gltimo comando executado, com a ferramenta PsLoggedon foi possivel

identificar as sessOes ativas locais e via partilha de recursos.
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I, == Command 4/4>tools\PsLoggedon.exe -nobanner

1 Userslogged on locally:

2 04/05/2019 21:31:40 - DESKTOP-EAKT|TF\Lenova

3 Mooneis logged on via resource shares.

Figura 59 — Resultados do comando com a ferramenta PsLoggedon

Como se pode observar na figura anterior, apenas foi identificada uma sessao

ativa no computador local.

O relatorio completo encontra-se no Anexo | —  report CP-
5 20190504 _234527.pdf.

Conclusao

Os resultados apresentados foram interessantes e Uteis uma vez que foi possivel
obter informacdes acerca da comunicacdo de rede, como por exemplo a tabela de
roteamento para identificagdo de encaminhamento de trafego e as ligacdes estabelecidas

para o exterior com apresentacdo do nome completo para o dominio.

5.4 AMBIENTE PROFISSIONAL

Neste tipo de ambiente, prevé-se a existéncia de um maior ndmero de
equipamentos ligados entre si através de equipamentos ativos de rede, tal como entre

switchs ou routers.

A dimensdo do ambiente profissional é bastante alargada quando comparada com
0 ambiente doméstico. Aqui ndo existe apenas uma rede local mas varias ligadas entre

si, onde o alcance entre equipamentos de rede é de uma dimensdo maior.

A existéncia de equipamentos ativos e aplicagdes de seguranga podem reduzir o
alcance das ferramentas executadas no 3PNIF, uma vez que os resultados obtidos estdo

dependentes da escolha dessas ferramentas.
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Figura 60 — Ambito de atuacio em ambiente profissional

Para as trés experiéncias elaboradas neste ambiente, foram tidas em consideracao

0s seguintes pormenores em relacdo ao local da sua execucéo:

¢ Nao invocar o local da sua realizacéo;

e Nao referir qualquer identificacdo de pessoas ou espacos;

e A execucdo das experiéncias apenas ira referir que foram executados em
"Ambiente Profissional”;

e Nao serad apresentada nenhuma informacéo especifica de dados relacionados
com a rede do local da sua realizacao;

e A demonstracdo dos resultados obtidos, apenas ira referir quantidades, como
por exemplo: foram identificados 5 portos, ou 18 equipamentos, ou 4 redes
diferentes, etc;

e Na apresentacdo de prints screens, apenas irdo ser apresentados dados

referentes ao ponto anterior.

3PNIF | Private Portable Pentest and Network Information Framework 94



Mestrado em Ciberseguranca e Informatica Forense

Seguindo todos os pontos anteriores, pretende-se manter em sigilo o local de
execucdo dos testes e dos seus resultados. Por esta razéo, as trés experiéncias descritas
de seguida apenas apresentam descri¢fes em texto, sem qualquer imagem.

Apresentam-se de seguida as experiéncias realizadas.

Experiéncia 1: Detecdo de equipamentos existentes na rede local

Esta primeira experiéncia pretende unicamente detetar equipamentos ativos na
rede local, quer sejam computador, impressoras, dispositivos ativos de rede ou qualquer
outro equipamento detetavel, isto €, que possui um endereco IP e que esteja ao alcance.

Neste teste, foi utilizada a ferramenta nmap com a execucdo do comando:
nmap.exe -sP network. O pardmetro —sP (skip port scan) indica a0 nmap para
ndo realizar um port scan apos a descoberta do host, apenas o apresenta como ativo. A
identificacdo do estado dos portos de alguns computadores da rede foi realizada através

da experiéncia 3.

Caso 0 host descoberto tivesse um nome especificado, este foi apresentado

corretamente em cada linha junto ao endereco IP associado.

O teste teve uma duragdo de cerca de 39 minutos e foram descobertos algumas
centenas de hosts ativos no momento da execucdo do teste, conforme se apresenta na

proxima figura:
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Pentest name: CP-6
Pentest description: Teste para Ambiente Profissional - 6
Pentest notes:

= Values of tools parameters

Model name: Model CP-6
Model description: Modelo para Caso Pratico Amb. Profissional

Elapsed time: 00:39:02.45

E == Command 1/1> tools\nmap\nmap.exe —sP_

Y I nmap done '

191 Nmap done: |JJlP addresses (591 hosts up) scanned in 233014 seconds

Figura 61 — Resultado do teste executado CP-6
Concluséao

E de realcar mais uma vez, o comportamento positivo do 3PNIF. Numa
descoberta de algumas centenas de hosts ativos através da ferramenta nmap, durante
cerca de 39 minutos, o 3PNIF manteve-se em pleno funcionamento no browser e apds

esse tempo, os resultados foram apresentados.

Foi também interessante observar esses resultados identificados pela ferramenta
nmap, Uma vez que nas varias redes identificadas, foram apresentados todos os hosts

ativos de qualquer natureza.

Experiéncia_2: Identificacdo de rotas, estatisticas, ligacdes ao exterior e

sessoes ativas

Nesta segunda experiéncia em ambiente profissional foi executado 0 mesmo teste

CP-5 realizado em ambiente doméstico. Pretendeu-se analisar os resultados do mesmo
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teste, quando realizado em dois ambientes diferentes. Foram utilizados os mesmos
comandos netstat e 0 PsLoggedon. Os objetivos incidiram principalmente na
apresentacdo das rotas ativas no computador da rede local, obter estatisticas dos
protocolos IPv4 e IPv6 na placa de rede, apresentar os FQDN para ligagdes a enderegos

externos e identificar as sessoes ativas locais e via partilha de recursos.

Este teste demorou aproximadamente cinco minutos. O 3PNIF ndo apresentou

qualquer problema de funcionamento durante a execucao.

Em relacdo aos primeiros comandos executados através da ferramenta netstat,
os resultados foram apresentados corretamente, ndo tendo sido identificada nenhuma

informacédo de alerta ou algo com relevéancia de anormal.

Para o ultimo comando executado através da ferramenta PsLoggedon foi
possivel identificar sessdes ativas locais e via partilha de recursos do computador onde

0 3PNIF foi executado.
Conclusao

Os resultados apresentados nos dois ambientes foram distintos, uma vez que a
realidade para cada ambiente apresenta cenarios muito diferentes. As ligacbes ao
exterior identificadas pelo FQDN completo, as rotas ativas e as estatisticas dos
protocolos apresentaram valores mais completos uma vez que em ambiente profissional

existe um maior trafego de dados e ligagcdes a outros pontos da rede.

Experiéncia 3: Identificacdo do estado de portos

Nesta terceira e ultima experiéncia pretende-se identificar o estado dos portos em
alguns computadores de rede. Foram testados os portos 21 (servico FTP**), 22 (servico
SSH*), 23 (servico Telnet*®), 25 servico SMTP*'), 53 (servico DNS*®), 80 (servico
HTTP*), 110 (servico POP3%) e 143 (servico IMAP™Y).

* File Transfer Protocol, protocolo utilizado para transferéncia de ficheiros
** Secure Shell, protocolo seguro para servigos de rede
*® Protocolo de comunicagio baseada em texto interativo bidirecional

*" Simple Mail Transfer Protocol, protocolo padrdo para envio de emails
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Neste teste, foi utilizada a ferramenta nmap com a execu¢do do comando:
nmap.exe -p service network. O pardmetro —p (port scan) indica a0 nmap
para realizar um port scan indicado em service ap6s a descoberta do host,

identificando o estado dos portos para todo o endereco de rede fornecido em network.

O teste teve uma duracgdo de quase nove segundos, sendo executado sem qualquer
problema. Foram identificados oito enderecos IP, sendo um dos quais o endereco
gateway e um outro equipamento de videovigilancia. Resumindo, no endereco de rede
testado, foram identificados seis equipamentos com SO Windows.

Em relacdo aos resultados desses seis equipamentos, em quatro, foi identificado o
porto 80/TCP no estado de open. Significa que possivelmente, esses quatro

computadores possuem uma pagina http publicada para acesso.

Em relagdo ao equipamento de videovigilancia, este possui dois portos abertos:
21/tcp (ftp) e 80/tcp (http), conforme se pode observar na imagem seguinte:

*8 Domain Name System, sistema de gestdo de nomes na Internet
% Hypertext Transfer Protocol, protocolo de comunicagio para a Internet
% post Office Protocol, protocolo utilizado para acesso a caixas de correio

*! Internet Message Access Protocol, protocolo de gest&o de emails
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BY = Command 1/1>tools\nmap\nmap.exe -p 21,22,23,25,53,80,110,143 [N 22

YI apen ‘
74 Nmap scan report for |

75 Hostis up (0.0014s latency).

76 PORT STATE SERVICE

77 21ftcp open ftp @

78 22ftcp dlosed ssh

79 23[tcp closed telnet

B0 25/tcp closed smip

53ftcp closed domain

10ftcp closed pop3

143ftcp closed imap

MAC Address: I

Rl R B |8 |2

Figura 62 — Identificacdo de dois portos no estado open
Concluséao

Esta altima experiéncia realizada tem uma elevada importancia no ambiente onde
é executado, uma vez que permitiu identificar o estado dos portos numa sequéncia
introduzida, onde foram identificados varios equipamentos com o porto 80/tcp (http) no
estado de aberto, open. Por outro lado, um dado curioso, foi possivel também identificar

um equipamento de videovigilancia com o porto 21/tcp (tcp) aberto.

5.5 TESTES E RESULTADOS

Depois da aplicacdo Web desenvolvida, considerou-se importante analisar o
comportamento do 3PNIF e de todo o trabalho desenvolvido, assim como avaliar todos

testes e compreender os resultados obtidos.

Uma vez que o 3PNIF pode ser reproduzido em qualquer contexto de qualquer
sistema ou rede Windows, 0s testes executados nos casos praticos foram ao encontro do
ambito e abrangéncia desse sistema, ou seja, 0s testes foram executados para o proprio

sistema e para todas as redes e dispositivos que esse sistema tem acesso.
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Em relagdo aos resultados, estes estiveram diretamente relacionados com a
execucdo de cada ferramenta, embora, tratando-se de um pentest a um servico, host,
rede ou dominio, estes puderam variar conforme o sistema alvo encontrado. Isto
significa que os resultados para cada ferramenta encaixaram no seu proprio padrao,
através do output ja concebido pelo programador de cada ferramenta utilizada, mas
poderiam ser diversificados conforme cada destino alvo, em ambientes e realidades

distintas.

Por exemplo, na utilizacdo de uma ferramenta para analisar uma sequéncia de
portos abertos num host ou numa rede, esperam-se resultados de estado do tipo aberto
ou fechado, mas, ndo se podem prever que determinados portos estardo com um estado

especifico.

Este € também um dos objetivos do 3PNIF: identificar o estado do destino e obter
informacOes atraves da execucdo de ferramentas que irdo apresentar outputs acerca do

ambiente encontrado no destino.

Os resultados obtidos através do 3PNIF deverdo ser os mesmos se obtidos a partir
da execucdo das ferramentas de modo isolado. Foram efetuados testes especificos de
verificagcdo e confirmacdo dos mesmos resultados nas duas variantes. Os resultados sdo
guardados com o seu output completo, ou seja, todo o output de texto da ferramenta ou

na sua versdo XML quando assim ativada, serdo transportados para a base de dados.

Outro fator a ter em conta sobre os outputs guardados pelo 3PNIF, na base de
dados, é que todos foram guardados no formato JSON completo de cada output que a

ferramenta juntamente com o parametro apresenta ao utilizador.

5.6 AVALIACAO FINAL (PONTOS FORTES E PONTOS FRACOS)

Depois de todos os testes executados nos casos praticos e nos dois tipos de

ambientes, € possivel realizar uma avaliacdo final coerente e critica.

Destacam-se varios pontos fortes do 3PNIF: a agregacdo de ferramentas, a sua
execucdo em série através de um modelo, a guarda de resultados em base de dados, a
criacdo automética de relatorios, a repeticdo e visualizagdo de um teste realizado, a

identificacdo de ferramentas e modelos do tipo System, o acesso ao output no formato
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XML através da especificacdo de chaves especificas a considerar, 0 acesso a
dispositivos identificados através de IP que o SO Windows consiga alcangar e 0 acesso

a dispositivos com SO distintos.

Os pontos fortes enumerados capacitam o 3PNIF como uma framework robusta e

com um grande nivel de alcance a dispositivos.

As ferramentas identificadas e adicionados ao 3PNIF também o capacitam para
que os outputs obtidos sejam de acordo com o que cada ferramenta oferece e que foi
programada pelo seu criador, trazendo para o 3PNIF todas essas caracteristicas.

Em relagéo aos pontos fracos, foram identificados dois:

1) Para quem pretende utilizar o 3PNIF para adicionar outras ferramentas (para
alem das pré-introduzidas), este pode ser um processo que exija algum trabalho
extra. Em particular para a inser¢do das ferramentas com os seus parametros
especificos para execucdo e identificacdo de chaves XML para selecdo do
output desejado;

2) Impossibilidade de automatizar os testes, para que 0s mesmos se realizem com

determinada periodicidade (por exemplo uma vez por semana).

5.7 SINTESE DO CAPITULO

Neste capitulo foram descritos 0s casos praticos nos dois cenarios, em ambiente
doméstico e profissional. Foram descritas as experiéncias realizadas e no final, as

conclusdes associadas.

Foi realizada uma avaliacdo final do trabalho, para identificacdo dos pontos fortes

e pontos fracos.

No capitulo seguinte sera apresentada a conclusdo, com referéncias ao trabalho

futuro e uma breve analise critica.
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6. CONCLUSAO

E imprescindivel, nos dias atuais, a realizacio regular de testes para obtencdo de
informacdes relacionadas com segurancga dos sistemas operativos ou da rede informatica
de uma Organizacdo. Esta é uma preocupacdo que devera estar sempre presente,
atuando a equipa da administracdo de sistemas como o elo de ligacdo para levar a
mensagem aos Orgaos superiores decisores das OrganizacOes. A diversidade de ataques
e formas de os realizar torna necessaria a utilizacdo de ferramentas ou frameworks para
realizacdo de uma avaliacdo de seguranca. O principal objetivo é proteger, ndo sé as

informacdes que estdo nos servidores, mas também os servigos prestados.

Conciliando as normas de seguranca com os testes de penetracao, é alcancado um
meio de garantir com maior precisdo 0s requisitos responsaveis pela seguranca, tais
como a confidencialidade, integridade e disponibilidade, tanto da informacdo como dos
servicos das OrganizacOes. A realizagdo de um pentest exige cuidados e particular
atencdo ao momento que ira ser realizado, dado que caso contrario poderdo surgir
consequéncias ndo previstas e indesejadas para a continuidade do funcionamento do

sistema ou parte dele.

Uma vez que a framework 3PNIF pode ser reproduzida em qualquer ambiente

Windows, ndo tem qualquer especificidade de implementacgéo e execucao.

O 3PNIF apresenta-se com varios pontos fortes, tornando-se numa aplicagéo util e

pratica. Apresentam-se alguns dos pontos fortes:

e Completamente portatil sem qualquer instalacéo;

e Adicionar novas ferramentas;

o Filtrar apresentacédo através da selecdo de chaves XML,

e Criacdo de modelos com ferramentas para execucdo Unica;

e Informacdes e descoberta da rede;

e Criacdo automatica do relatério final em dois formatos: ODT e PDF;

e Base de dados para guardar todos os contetidos: ferramentas, resultados, etc;

e Arquitetura Web, que possibilita qualquer modificagéo.
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6.1 TRABALHO FUTURO

Para trabalho futuro, estdo identificados alguns desenvolvimentos adicionais,
podendo fazer da plataforma 3PNIF uma framework mais completa e abrangente,
chegando a &reas que para 0 proposto para este projeto, ndo sdo prioridade. Uma
aplicacdo Web pode vir a ser contemplada com funcionalidades que o préprio
desenvolvimento Web oferece. Esta framework na execucdo dos testes de penetracao,
ndo contempla, por opc¢éo, a fase do Ataque.

O 3PNIF oferece a possibilidade de repetir testes ja realizados, mas ndo apresenta
nenhuma funcionalidade de comparacdo desses testes repetidos baseados no mesmo
modelo, compete ao executante do 3PNIF efetuar uma observacdo e andlise desses
testes repetidos. Seria interessante desenvolver uma funcionalidade para comparacéo de

testes repetidos.

Outra funcionalidade a acrescentar seria 0 3PNIF despoletar um alerta visual
quando fosse identificado alguma keyword no output da ferramenta. Desta forma, o

executante do teste seria alertado antes da leitura e interpretacdo dos resultados do teste.

Em relacdo aos testes para dominios, estes também nédo foram desenvolvidos com
grande profundidade. Atualmente ja existem varias ferramentas online e de instalagéo,
que realizam estes testes e produzem resultados bastante satisfatérios, como séo o caso
das ferramentas especializadas Acunetix, Nessus, OpenVAS, IronWASP, Metasploit,

entre outras [32].

Outra proposta ¢ uma possivel adaptacdo da framework para sistema multilingue.
O 3PNIF foi desenvolvido em inglés, para que chegue a todos as pessoas e possa ser
facilmente utilizado e entendido, por qualquer pessoa de qualquer nacionalidade que
tenha facilidade no uso da lingua inglesa. Uma vez que a framework foi desenvolvida na
sua maioria, por varidveis para utilizacdo de texto estatico, sera uma possibilidade

implementar outras linguas, por exemplo portugués, espanhol, francés ou russo.

Esta framework poderd sera adaptada para que seja compativel para outros
sistemas, tais como 0 MacOS e Linux. O 3PNIF foi desenvolvido para execugdo a partir
de uma unidade externa, por exemplo um disco ou pen drive USB. Como alternativa,

podera ser analisada a possibilidade de desenvolvimento para acesso via Web como
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sendo uma plataforma online, com acesso a rede local. Neste caso, seria importante
pensar na protecdo da base de dados MySQL para que estando alojada na cloud, possa

ter a seguranca necessaria.

Por Gltimo, o 3PNIF ndo esta preparado para poder executar scripts Python, sendo
possivel a sua adaptacdo através da possibilidade de adicionar uma ferramenta do tipo
“Script Python”. Os scripts programadas na linguagem de programacdo Python sdo
bastante utilizados nos tempos atuais nas técnicas de pentesting, ataques na tentativa de

acesso a informagdo, anélise de vulnerabilidades e engenharia reversa.

6.2 ANALISE CRITICA

Foi um desafio enorme poder encadear todas as ferramentas num ambiente Web,
utilizando aplicacbes gratuitas para o efeito, conseguindo desta forma, simular o
desenvolvimento tal como se fosse através de uma linguagem de programacdo, como

por exemplo Java, C#, VB.NET ou C++.

A interacdo do utilizador ou o executante dos testes com a plataforma 3PNIF é
realizada um modo simples, direto e acessivel. Espera-se que 0 executante seja um
administrador de redes ou alguém que possua conhecimentos de termos informaticos
técnicos relacionados com a rede informatica. Caso contrario, 0 executante podera
utilizar os modelos ja pré-introduzidos baseados nas ferramentas pré-introduzidas no
3PNIF.

Sendo assim, o 3PNIF torna-se num aliado a avaliacdo de seguranca de um
sistema ou rede informatica, tornando-se numa framework util a qualquer executante
que pretenda obter informag6es da sua rede Windows e realizar uma avaliacdo de risco

e seguranca dos equipamentos ou aplicacdes.
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ANEXOS

Anexo A — Testes Funcionais da framework 3PNIF

Descricao

Pré-condicdes

Saidas esperadas

Inserir uma ferramenta

Conhecer a ferramenta ao
nivel dos seus parametros

E guardado na base de
dados

Inserir um modelo

Conhecer as ferramentas
existentes no 3PNIF

E guardado na base de
dados

Criar um pentest

Conhecer 0s  modelos
existentes no 3PNIF

E apresentado o output
desejado e guardado na
base de dados

Especificar valores para o
pentest

Identificar os  valores
necessarios para utilizacéo
no modelo

E apresentado o output
desejado e guardado na
base de dados

Procurar uma ferramenta

Lista de  ferramentas
guardadas na base de dados

E apresentado a ferramenta
procurada

Procurar um modelo

Lista de modelos guardados
na base de dados

E apresentado o modelo
procurado

Procurar um pentest

Lista de pentests guardados
na base de dados

E apresentado o pentest
procurado

Executar ferramentas

online

Existir ligacdo a Internet

E apresentado o0 output
desejado e guardado na
base de dados

Criar um relatério

Pentest guardado na base
de dados

E criado um ficheiro
OpenDocument (ODT)

Converter um relatorio

Relatério criado

E criado um ficheiro PDF

Modificar uma definigcdo

Acesso a base de dados

Alteracdo das definicGes e
guardadas na base de dados

Anexo B — Testes de Integracdo da framework 3PNIF

Descricao

Pré-condicdes

Saidas esperadas

Fazer um pedido da lista de | 3PNIF com acesso ao | Apresentacdo da lista de
ferramentas gestor de base de dados | ferramentas

MySQL
Fazer um pedido da lista de | 3PNIF com acesso ao | Apresentacdo da lista de
modelos gestor de base de dados | modelos

MySQL
Fazer um pedido da lista de | 3PNIF com acesso ao | Apresentacdo da lista de
pentest gestor de base de dados | pentests

MySQL
Fazer um pedido da lista de | 3PNIF com acesso ao | Apresentacdo da lista de

relatérios

gestor de base de dados
MySQL

relatérios

Modificar uma ferramenta

Ferramenta inserida na

Alteracdo da ferramenta e
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base de dados

guardada na base de dados

Modificar um modelo

Modelo inserido na base de
dados

Alteracdo do modelo e
guardado na base de dados

Fazer um pedido de criagéo
de um pentest

modelo
valores

Pentest
selecionado
identificados

com
e

Execucdo do pentest

Repetir o pentest

Pentest inserido na base de
dados

Repeticdo do pentest

Criar o relatério

Pentest inserido na base de
dados

Criacdo de um ficheiro no
formato ~ OpenDocument
(ODT)

Converséo do relatério para
PDF

Relatério criado

Criacdo de um ficheiro no
formato PDF

Modificar uma definigéo

3PNIF com acesso ao
gestor de base de dados
MySQL

Alteracdo das definigdes e
guardadas na base de dados

Anexo C — Guia de Utilizagcao

De forma a testar a usabilidade do 3PNIF foi dado o seguinte conjunto de tarefas

para o utilizador realizar:
1. Entrar na plataforma.
2. Criar uma ferramenta.
3. Criar um modelo.

4. Criar um pentest.

5. Modificar uma ferramenta.

6. Adicionar uma nova ferramenta e alterar o modelo para contemplar essa nova

ferramenta.
7. Repetir o pentest.
8. Criar um relatorio.
9. Converter o relatorio.

10. Modificar uma defin

icdo.

11. Listar as ferramentas.

12. Procurar uma ferramenta.
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13. Listar os modelos.

14. Procurar um modelo.

15. Listar os pentests.

16. Listar os relatorios.

17. Eliminar uma ferramenta.
18. Eliminar um modelo.

19. Eliminar um pentest.

20. Eliminar um relatério.

Anexo D — Exportacdo no menu History

Ficheiro: Anexo D — export_20190521 231840.txt
Anexo E — Relatdrio do teste CP-1

Ficheiro: Anexo E - report_CP-1_ 20190504 180856.pdf
Anexo F — Relatorio do teste CP-2

Ficheiro: Anexo F - report_CP-2_20190409 005502.pdf
Anexo G — Relatorio do teste CP-3

Ficheiro: Anexo G - report_CP-3_ 20190506 224456.pdf
Anexo H — Relatorio do teste CP-4

Ficheiro: Anexo H - report_CP-4_ 20190504 000229.pdf
Anexo | — Relatorio do teste CP-5

Ficheiro: Anexo I - report_ CP-5 20190504 234527.pdf
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