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Resumo

A Analise forense digital emprega varias técnicas, aplicacdes e procedimentos para a
recolha, preservacdo e analise de provas digitais em Vvarios dispositivos. Atualmente as
aplicacBes na andlise forense digital sdo imensas e vdo desde a anélise de um disco rigido
até a analise de um smartphone, mas existem outras fontes de provas com muito potencial
que sdo os sistemas in-vehicle infotainment (IVI1) presentes nos veiculos. A Analise aos
sistemas VI € importante, permite encontrar varios dados importantes para investigar e
esclarecer determinados crimes e acidentes de viagdo. Para efeitos deste projeto optou-se por
focar numa das areas da analise forense digital, os sistemas IVI dos veiculos,

especificamente os da marca BMW.

Estes sistemas VI possuem muitos dados importantes, como dados de contatos, historico de
chamadas, mensagens, e-mail, dados do Bluetooth, modelos e marca de telefone, dados de
navegagdo GPS, musicas, videos e ainda permitem interacdo do telefone com os sistemas
IV através de aplicacdes Android Auto e Apple Carplay.

Neste sentido, foram analisados vérios sistemas I\VV1 da marca BMW. Foi analisado o sistema
de ficheiros desse mesmo sistema e quais 0s dados contidos nas particdes que o compdem.
Foi analisado as bases de dados SQL.ite presente nos sistemas IVI BMW, foi estudado quais
os dados continham e se eram Uteis para analise forense digital. Foram desenvolvidos dois
plugins ingest module para a ferramenta Autopsy, para analisar as bases de dados SQL.ite,
que contém os dados mais importantes para o investigador. Os modulos desenvolvidos
permitem recuperar varios dados relevantes nas diversas bases de dados, como histdricos de
chamadas, contatos, mensagens, histérico da web, dados do Bluetooth, marca e modelo do
telefone, gostos musicais e quais os dispositivos foram ligados aos sistemas IVI da BMW.

Palavras-chave: Vehicle, Infotainment, forense, analise, prova, BMW.
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Abstract

Digital Forensics employs various techniques, applications and procedures for the collection,
preservation and analysis of digital evidence on various devices. Currently the applications
in digital forensic analysis are immense and range from the analysis of a hard disk to the
analysis of a smartphone, but there are other sources of evidence with great potential that are
the in-vehicle infotainment systems (V1) present in vehicles. The analysis of the IV systems
Is important, it allows finding several important data to investigate and clarify certain crimes
and traffic accidents. For the purposes of this project, it was decided to focus on one of the
areas of digital forensic analysis, the V1 systems of vehicles, specifically those of the BMW
brand.

These IVI systems have many important data, such as contact data, call history, messages,
e-mail, Bluetooth data, phone models and brand, GPS navigation data, music, videos and
even allow interaction between the phone and the systems. VI through Android Auto and

Apple Carplay applications.

In this sense, several 1VI systems from the BMW brand were analyzed. The file system of
that same system was analyzed and the data contained in the partitions that compose it. The
SQL.ite databases present in the BMW IV systems were analyzed, it was studied what data
they contained and whether they were useful for digital forensic analysis. Two ingest module
plugins were developed for the Autopsy tool, to analyze SQL.ite databases, which contain
the most important data for the researcher. The developed modules make it possible to
recover various relevant data in the various databases, such as call histories, contacts,
messages, web history, Bluetooth data, phone brand and model, musical tastes and which
devices were connected to BMW's VI systems.

Keywords: Vehicle, infotainment, forensics, analysis, evidence, BMW.
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Andlise forense de sistemas de infoentretenimento em veiculo BMW

1. Introducao

No ambito do 2.° ano do mestrado em Ciberseguranca e Informética Forense da Escola
Superior de Tecnologia e Gestdo de Leira (ESTG) do Instituto Politécnico de Leiria, foi
elaborado este projeto sobre “Analise forense de sistemas de infoentretenimento em veiculos

BMW?”. Este tema esté inserido na area cientifica de Analise Forense Digital.

O aspeto mais importante numa andlise forense digital é a extracdo de dados para serem
apresentados como prova [1]. A prova € a informacdo guardada ou transmitida com valor
probatorio, que pode demonstrar factos relevantes, com elementos que estdo relacionados

com a preparacao e a pratica do crime.

Na area de anélise forense digital, o principio de Locard e a informatica unem-se. O principio
de troca de Locard diz que, no mundo atual, quando os autores entram ou abandonam um
cenario de crime, deixam algum vestigio e levam algo com eles. Os exemplos forenses
antigos incluiam DNA, impressdes digitais, cabelo, entre outros. Na ciéncia de andlise
forense digital existe também um conjunto de vestigios e registos que podem ser deixados

para tras, como por exemplo: ficheiros de registos dos sistemas, dados e outras informacoes

[2]

Uma das industrias que tem conseguido introduzir novos equipamentos e dispositivos para
0s seus clientes é a industria automoével. Com a introducdo de equipamentos de
infoentretenimento denominados como in-vehicle Infotainment, permite o armazenamento
de informacBGes a partir de sincronizagdes com outros equipamentos, neste caso a
sincronizacao de telefones [1]. Na sincronizacdo com o telefone, existe uma grande troca de
informac&o do telefone com o veiculo, nomeadamente, contactos, histdricos de chamadas,
SMS, enderego Bluetooth, International Mobile Equipment Identity (IMEI), International

Mobile Subscriber Identity (IMSI), modelo e marca do telefone.

Os veiculos modernos transformaram-se em computadores com rodas, possuindo no seu
interior armazenamento através de discos rigidos e cartbes SD para guardar milhdes de
dados. Possuem um sistema operativo, memoria RAM e processadores. Estes sistemas

possuem ligacdes Wi-Fi, Bluetooth, radio, navegacdo Global Positioning System (GPS) e
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por Ultimo permitem passar as aplica¢6es do telefone para o veiculo através do Android Auto
e Apple CarPlay [3].

Os veiculos s&o uma rede complexa de sistemas eletronicos altamente integrados. De acordo
com a Berla Vehicle Forensics, veiculos tipicos contém mais de 75 sistemas de computador,
executam mais de 150 milhdes de linhas de codigo e geram mais de 25 GB de dados por
hora [4].

Os sistemas VI, estdo presentes em todos os veiculos modernos, tendo como objetivo

fornecer informacao e entretenimento aos condutores e aos seus passageiros.

A andlise forense digital aos sistemas IVI fornece aos investigadores a capacidade de
preservar uma ampla gama de provas digitais e sera cada vez mais utilizada em investigacGes

criminais na proxima década [5].

A investigacdo forense a sistemas IV permite saber o histérico da navegacao GPS, a data e
hora dos locais onde passou, qual a localizacdo, destinos recentes, locais guardados e rotas
anteriores, permite obter o historico de chamadas e mensagens de um telefone que tenha
sincronizado com o veiculo através de Bluetooth. Estes dados sdo importantes para saber o
historico de localizacdo depois de um furto do veiculo ou quando e onde ocorreu um
acidente. As informacgfes armazenadas nos sistemas IVI podem conter provas muito

importantes para a investigacdo de acidentes de viacdo e criminais.

Previsivelmente, os veiculos modernos sdo uma importante fonte de provas numa

investigacao, e a analise forense de sistemas VI é uma area de pesquisa emergente.

Um sistema V1 pode ser definido como um sistema que comunica, permite a sincronizagao
com o telefone via Bluetooth e Wi-Fi, para fornecer aos condutores e ocupantes informagoes
especificas do veiculo, navegacdo via GPS, aplicacdes integradas ou de entretenimento,
incluindo audio e video, permitindo efetuar chamadas, mensagens, permitindo fornecer

conteddo para fins formativos e de entretenimento [3].

Para a sua recolha e analise de provas digitais usamos as melhores praticas mencionadas na
Scientific Working Group on Digital Evidence (SWGDE) [6]. Para a analise do conteudo
obtido na aquisicdo é necessario recorrer as varias ferramentas de analise existentes. O
método de aquisi¢do varia de acordo com a marca e 0 modelo do veiculo. Muitos sistemas

de IVI enfrentam vérias barreiras na fase de aquisicdo, sendo necessario aplicar algumas
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técnicas forenses, nomeadamente a técnica de chip-off ou aplicar outras técnicas
nomeadamente Join Test Action Group (JTAG) e In System Programming (ISP). Existem

alguns sistemas 1VVI que possuem discos rigidos, neste caso torna-se mais facil a sua analise.

Para realizar este projeto, no inicio foi necessario restringir a analise apenas a veiculos que
usassem como armazenamento de memdria discos rigidos (HDD), por forma a facilitar a
obtencdo de dados para analise no contexto deste trabalho. Com base nesse critério foi
escolhida a marca BMW, onde analisamos 4 modelos diferentes.

Neste projeto descrevemos como aceder e desmontar aos sistemas VI da marca BMW,
como remover o disco rigido do veiculo, como analisar esses dados e quais os dados mais

relevantes para os investigadores.

Para obter os dados foram usadas varias ferramentas open-source, nomeadamente o FTK
Imager, para obter a imagem fisica dos discos rigidos dos sistemas IVI, e a ferramenta

Autopsy para efetuar a sua analise.

Houve uma etapa de exploracdo dos ficheiros existentes nas imagens dos discos rigidos que
foram analisados, e onde se determinou quais eram os ficheiros que continham informacéo

relevante e qual o seu formato.

Para otimizar o processo foram desenvolvidos 2 plugins de tipo “Ingest Modules” para a
ferramenta Autopsy, para permitir efetuar uma analise e encontrar os dados relevantes que

se encontram nas bases de dados SQL.te.

1.1.Motivacgéao

Uma motivagdo importante para este trabalho é analise forense digital aos sistemas VI da
marca BMW e explorar os seus dados. Atualmente os veiculos incorporam inumeras
tecnologias e contém grande quantidades de dados, permitindo aumentar a interatividade

entre o veiculo e o condutor.

E motivante analisar os sistemas VI, devido & quantidade de dados que esses sistemas VI
possuem. Estes sistemas VI possuem muitas bases de dados SQL.ite, os dados encontrados
nos veiculos permitem gque possam ser analisados e ajudam os investigadores num cenario
de crime ou acidente. Os veiculos possuem varios dados, como contatos, registo de
chamadas, SMS, dados de navegacdo GPS, mac address do Bluetooth, IMSI, IMEI, musicas.

Logo todos estes dados sdo importantes, a extracdo desse conhecimento € muito valiosa.
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A outra motivagao € tornar mais rapida a analise forense de sistemas IVI de veiculos da
marca BMW, para isso € necessario desenvolver dois plugins ingest module para a
ferramenta Autopsy analisar e encontrar as bases de dados SQlite de forma automatizada e

rapida, permitindo auxiliar os investigadores e processar facilmente os dados relevantes.

1.2. Objetivos

Um dos objetivos deste projeto € a exploragédo e estudo do processo de aquisi¢do de dados
nos sistemas I\VI em veiculos da marca BMW, bem como a anélise de dados obtidos na fase
de aquisicdo. Consiste também em identificar que tipo de dados e informacgdes sdo

armazenadas nos sistemas VI da marca BMW.

Este projeto também tem o objetivo de fornecer os procedimentos, praticas para aquisicao,

preservacao e analise dos sistemas IVI.

A quantidade de dados que espero encontrar inclui, contatos, mensagens, registo de
chamadas, quais os dispositivos que se ligaram ao veiculo, mac address do Bluetooth, IMSI,

IMEI, modelo, marca do telefone, musicas, dados de navegacdo GPS.

Este projeto consiste ainda no desenvolvimento de dois plugins “ingest modules” para a
ferramenta forense Autopsy, que permitem efetuar uma analise forense aos dados adquiridos
nas diversas bases de dados SQLite, permitindo automatizar o processo e apresentar ao

investigador os dados mais importantes dessa mesma analise.

1.3. Contributos

O trabalho de investigacdo conducente a realizacdo deste projeto, teve um duplo contributo,
derivado dos objetivos inicialmente definidos. Este projeto efetua analise e exploracédo de
dados dos sistemas VI dos modelos CIC e NBT dos veiculos de Marca BMW.

Este projeto permitiu criar dois plugins ingest module em Python para a ferramenta forense
Autopsy, para automatizar, detetar e analisar as bases de dados dos sistemas IVl da BMW,

e a partir dai identificar os dados mais importantes a nivel forense.

1.4.0rganizacédo do documento

O presente documento encontra-se dividido em sete capitulos, e esta organizado da seguinte

forma. O presente capitulo (primeiro), apresenta o enquadramento do tema, com a introducéo



Andlise forense de sistemas de infoentretenimento em veiculo BMW

ao mesmo, ja o segundo capitulo, apresenta os conceitos da analise forense digital e os varios
ramos da andlise forense digital nos veiculos, nomeadamente andlise forense digital nos

sistemas V1.

O terceiro capitulo expde as ferramentas e tecnologias que foram utilizadas durante a
elaboracdo deste projeto, contempla ainda neste capitulo a ferramenta Berla, a Unica

ferramenta paga existente no mercado que permite analisar os sistemas V1.

O quarto capitulo, descreve o sistema e funcionalidades do sistema IVl da BMW, como se
adquire e remove o sistema IVI do veiculo, aquisicdo da imagem dos discos rigidos dos
sistemas 1VI, como se montam as particbes, organizacdo interna do sistema IVI e a

localizacdo e contetdo das bases de dados.

O quinto capitulo, relata o desenvolvimento e o funcionamento dos dois plugins ingest
modules para serem implementados na ferramenta Autopsy, que permite analisar de forma
automatizada as diversas bases de dados SQL.ite dos sistemas VI que foram analisados neste

projeto.

O sexto capitulo, expde a apresentacdo dos resultados dessas analises, com a comparagao
dos vérios sistemas IVI que foram analisados. Por fim, o sétimo capitulo, contempla as

principais conclus@es deste projeto, sugerindo ainda trabalho futuro.
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2. Analise Forense Digital em veiculos

Neste capitulo sera abordada de forma genérica o que € a analise forense digital, bem como
alguns conceitos legais para dar ao leitor uma base adequada e maior compreensédo das
diferentes etapas durante o processo da andlise forense digital. Existem varias formas de

definir a analise forense digital, tendo cada autor a sua interpretacao.

Segundo os autores Whatson e Jones Andrew [7] a analise forense digital, € um campo em
crescimento que trata de recolher provas de dispositivos digitais, aplicando processos e
procedimentos que possam conter provas. Este autor considera que 0s principais processos
digitais forenses sdo, a preservacao, identificacdo, extracdo, documentagéo, interpretagéo e

a apresentacao das provas obtidas.

Temos também uma definicdo descritiva de analise forense digital, que foi publicada pela
Digital Forensics Research Conference em 2001 [8], que definiu a analise forense digital
como o uso de métodos cientificamente comprovados para a preservacao, recolha, validacéo,
identificacdo, andlise, interpretacdo, documentacdo e apresentacdo de provas digitais
derivadas de fontes digitais com a finalidade de facilitar ou promover a reconstrugdo de
eventos considerados criminosos, ou ajudar a antecipar acdes ndo autorizadas que se

mostrem prejudiciais as operacdes planeadas.

Segundo os Autores Mario Antunes e Baltazar Rodrigues, a analise forense digital pode
definir-se como inspecdo sistemética e técnica de um sistema informatico e dos seus
componentes (dados, hardware) para obtencéo de provas digitais, ou evidéncias, de um crime
ou qualquer outro uso ilicito que possa ser investigado. Durante a identificacdo e manuseio

das evidéncias, deve-se garantir a integridade dos dados [9].

Tendo em conta a informacdo dos varios autores, conseguimos entender o conceito de
analise forense digital, que tem como objetivo identificar, preservar, recuperar, analisar e

apresentar os factos [10].

A analise forense digital tem como objetivo principal a recuperacéo e investigacdo de provas
digitais, e pode ser dividida em varios ramos, como analise forense em veiculos,
computadores e smartphones, cartdes de memoria, disquetes, memoarias flash, RAM, 10T, e-

mail, redes, discos HDD/SSD, sistemas de navegacdo GPS, Smartwatchs, Smart Tv, Home
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Kits, consolas de jogos, Drones, CCTV e PDAs. Na figura 1 estéo identificadas diversas
areas de intervencdo da atividade da Analise Forense Digital.

In-Vehicle
Infontainment
forense

Computagio TOT forense Darkweb

Mobile forense
fotense fotense

Smart Tv

Drone forense Ram forense E-mail forense | CCTYV forense forense

Smartwatch GPS forense Consola Game Audio/video

forense forense forense

Home kit
forense

Figura 1 - Diversas areas da Andlise Forense Digital

A analise forense digital constitui uma peca fundamental no processo probatorio, servindo
para responder as perguntas tipicas da investigacdo de um ilicito ou incidente: “qué”;

“quem”; “quando”; “como”; e, em alguns casos, “onde” e “porqué”.

O principal objetivo da analise forense digital é produzir uma reconstrucéo cientificamente
embasada de eventos, auxiliando no processo da recolha de evidéncias que possam ditar a
inocéncia ou culpa de um suspeito. Como ferramenta Util de apoio ao processo de tomada
de decisdo, a anélise forense digital tem uma presenca crescente no paradigma judicial

portugués e no contexto organizacional [11].

Essas evidéncias digitais, precisam de respeitar alguns principios fundamentais para que

sejam legalmente admissiveis e aprovadas:

» Admissibilidade, a prova deve estar de acordo com a legislagédo em vigor.

= Autenticidade, deve ser auténtica na relacdo entre a pista e o incidente.

» Integridade, tem de ser completa, sem faltar nada.

= Confiabilidade, na descricéo de todas as agdes realizadas no tratamento de evidéncias
precisa ser confiavel.

= Credibilidade, a evidéncia deve ser compreensivel e plausivel.
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Portanto, as provas digitais devem ser legalmente admissiveis e a forma como foram obtidas
deve ser claramente conhecida. Também deve ser tecnicamente incontestavel: a sua origem

deve ser verificavel e a sua integridade deve ser demonstrada.

Os investigadores entendem o valor das informacdes extraidas dos equipamentos e precisam
respeitar o facto de que podem ser facilmente comprometidas se ndo forem devidamente
manuseadas e protegidas. Por esse motivo, € fundamental estabelecer e seguir diretrizes e
protocolos rigidos nas investigacbes de forma a preservar as provas digitais. Esses
procedimentos incluem instrucdes detalhadas sobre o periodo em que os investigadores estao
autorizados a recuperar possiveis provas digitais, como preparar adequadamente 0s sistemas
para recuperagéo de provas, onde armazenar qualquer prova recuperada e como documentar

essas atividades para ajudar a garantir a autenticidade dos dados.

A andlise digital forense é efetuada com recurso a pericias, cujo resultado é um relatério
técnico, onde sdo descritos detalhadamente 0s equipamentos analisados e os resultados
obtidos [9].

2.1.Metodologia da Analise Forense Digital

Existem diferentes pontos de vista sobre as fases do processo de analise forense digital. A
metodologia usada neste projeto de investigacdo aos sistemas VI dos veiculos da marca
BMW, esta dividida em quatro fases, a fase da preparacdo, aquisicdo, analise e apresentacao,

conforme se ilustra na figura 2.

Preparagao Apresentagao

Figura 2 - Principais fases do processo de analise forense
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Estas diretrizes s@o usadas para garantir o tratamento adequado dos casos quando se trata de
provas forenses. Esta metodologia da uma abordagem mais especifica para garantir a
integridade das provas e o seu manuseio adequado. E importante notar que as fases
apresentadas podem ser ajustadas de acordo com o caso em si, mas é importante seguir um
processo semelhante, especialmente no caso da anélise forense digital, para que o processo

seja legitimo.

Cada uma destas fases pode incluir um conjunto alargado de agdes, em todas as fases deve-

se documentar tudo que se vai fazendo na interacdo com o equipamento.

Esta metodologia da anélise forense digital estd preparada e enquadrada para analise aos
sistemas VI, como passo a descrever nas seguintes fases do processo da andlise forense

digital.

2.1.1. Preparacao

Esta fase de preparacdo é a primeira fase do processo de analise forense digital. Consiste em
identificar fisicamente a origem da prova digital, antes de qualquer abordagem devemos
saber particularmente qual a tecnologia que vamos analisar, como funciona e eleger a melhor

abordagem para a analisar.

Essa identificacdo pode ser feita diretamente, através do equipamento onde estd armazenada,
ou, caso a prova nao esteja acessivel, € necessaria uma autorizacdo para seu manuseio. Apés

a autorizacdo, a prova é classificada e identificada.

Nesta fase de preparacdo existe a apreensdo de um equipamento ou um dispositivo, tendo

em atencdo que devemos fazer sempre a custddia da prova.

A custddia da prova é um processo para preservar o cenario da prova, inclui a preservagdo
dos dados contidos nos dispositivos e significa que em cada etapa séo registados todos 0s
passos, decisdes, ferramentas usadas, as pessoas responsaveis que manusearam a prova,
assim como os resultados obtidos para que sejam validados. Desta forma, é possivel manter
um registo no qual o dispositivo passou, por qguem passou, o que foi feito, provando assim
que as provas ndo foram alteradas, assim a custddia da prova permitiu o registo de todos 0s

passos efetuados [12].
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2.1.2. Aquisicéo

Durante esta fase o objetivo € a extracdo dos dados que estdo no interior do equipamento,
sendo fundamental efetuar todos os procedimentos que assegurem a preservacdo da prova

digital.

Aquisicdo de dados é o processo de gerar imagens ou de outra forma de extracdo de

informagdes de um dispositivo.

Uma imagem € uma cépia bit a bit de um dispositivo de armazenamento, copia todo o

conteddo e é utilizada em investigacGes de analise forense digital.

Deve-se usar todos os procedimentos técnico-legais para a validacdo da prova, nunca alterar
ou danificar a fonte a ser analisada.

A protecdo da informacdo e preservacdo da prova digital é alcancada através da
implementacao de diretrizes e procedimentos, nomeadamente instrucdes detalhadas sobre o0s
direitos autorizados de recuperacdo de prova digital, como preparar adequadamente 0s
sistemas de recuperacdo de prova, onde armazenar qualquer prova recuperada, e como

documentar essas atividades para garantir a autenticidade e integridade dos dados [13].

A Figura 3, descreve o procedimento geral para extrair e analisar dispositivos com
capacidade de armazenamento. O dispositivo que estd a ser analisado é ligado a um
bloqueador de gravacdo, para evitar qualquer operacdo de gravacdo que possa ser feita
inadvertidamente e para impedir que a prova seja modificada. Em seguida é utilizado o
software Forensic ToolKit (FTK) para extrair uma imagem bruta do armazenamento do

dispositivo.

o —

@ — oy — EXTRACTION =——bp- QU
- S

Forensic ToolKit (FTK) Forensic mage

Figura 3 - Procedimento geral para extrair e analisar dispositivos eletronicos [11]

Todas as provas devem ser validadas antes e depois da recuperacdo através do hash ou
resumo digital. O resumo digital ou hash da prova original e de todas as copias deve ser 0
mesmo para manter a integridade e a autenticidade. A integridade de uma cépia forense

10
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criada para analise € garantida pela funcio hash. E importante notar que 0 mesmo algoritmo

hash deve ser usado na imagem original da prova e também na copia forense.

Legalmente, o processo de validagdo do resumo digital é denominado por “assinatura
digital” conforme consta do n.° 8 do artigo 16.°, sobre a apreensdo de dados informaticos, da
Lei 109/2009%, de 15 de setembro [9].

As provas em questdo podem ser invalidadas pelo juiz da investigacdo criminal assim que
apreendidas em razdo do descumprimento da assinatura digital durante a fase de investigacéo

ou mesmo durante o julgamento se tal incidente for levantado pela defesa.

No entanto, 0 ndo cumprimento ndo é, por si s6, um motivo para invalidar as provas. Caso a
assinatura digital ndo seja tecnicamente possivel, a impossibilidade deve ser justificada em
laudo proprio validado pelo tribunal, garantindo a integridade da cadeia de evidéncias no

caso sob investigacdo [9].

Os dados dos sistemas [VI podem ser adquiridos, “no proprio veiculo” ou “em laboratorio”.
Os métodos usados dependem das ferramentas disponiveis para extrair os dados e do nivel
de andlise exigido pela investigacdo. Niveis mais altos exigem um exame mais abrangente,
habilidades adicionais e podem ndo ser aplicaveis ou possiveis para todos os dispositivos ou

situacoes [6].

Os sistemas VI dos veiculos possuem diferentes tipos de hardware para armazenamento,
desde o disco rigido HDD e SSD, chips de memoria flash, cartbes SD. Considerando as
diversas tecnologias existentes, diferentes ferramentas e metodologias foram desenvolvidas
de forma a extrair dados independentemente da plataforma em que estdo armazenados.

Nos sistemas IVl podem ser usados diferentes tipos de aquisicéo, depende dos locais e o tipo
de equipamento/tecnologia que se vai analisar, diferentes sistemas operativos e 0 método

gue mais se adequa a analise.

Nesta fase existem aquisicdes mais invasivas do que outras, por isso, a aquisi¢do a sistemas
IV1 esté dividida em varios métodos diferentes, aquisicdo l6gica, fisica, chip-off, JTAG/ISP

€ micro read.

ILei do cibercrime,Lei 109/2009
https://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?artigo id=1137A0016&nid=1137&tabela=leis&pag
ina=1&ficha=1&so0_miolo=&nversao=#artigo
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A seguir sdo explicados os varios métodos de analise, aquisicdo logica, fisica, chip-off,
JTAG/ISP e micro read, como se ilustra na figura 4.

‘ 0 Micro read
= mais técnica a Jtag/ISP
= mais conhecimento
= analise mais longa Fisica

= mais invasiva

N2

© Logica

Figura 4 - Métodos de analise

e Aquisigdo Logica

A aquisicdo logica pode ser considerada uma copia de arquivos, pastas e outras informacoes
I6gicas do sistema de armazenamento do dispositivo, como por exemplo um disco rigido.
Esta aquisicao permite fazer uma copia completa de uma particéo logica de um disco rigido,

cria uma copia do contetido l6gico dessa particdo ou de um conjunto de pastas [14].

Muitas das ferramentas forenses realizam uma aquisicéo l6gica. Uma aquisigéo logica e facil
de realizar e recupera os arquivos num determinado dispositivo e ndo recupera ficheiros

excluidos.

Esta aquisicdo é pouco invasiva, é o primeiro método forense, é facil de trabalhar, todos os
arquivos sdo listados e podem ser analisados imediatamente e é menos completa que a
aquisicéo fisica.

12
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e Aquisicdo Fisica

A aquisicao fisica é realizada usando ferramentas forenses. O processo cria uma copia bit a
bit de um sistema de ficheiros inteiro. Uma aquisicéo fisica é capaz de adquirir todos os
dados presentes num dispositivo, incluindo os dados excluidos na maioria dos dispositivos

[15]. Permite também obter ficheiros apagados e metadados temporais adicionais.

Na criacdo de imagens fisicas de um dispositivo de armazenamento, existem varios formatos
disponiveis para o ficheiro de destino da copia, de que se destacam os mais utilizados para
o efeito: EO1 e Raw (dd). Os formatos EO1 e Raw, sdo os formatos mais usados na analise
forense digital. O formato Raw permite a criacdo de uma cépia bit a bit exata de um
dispositivo de armazenamento. A imagem resultante é uma réplica exata do dispositivo de
armazenamento original. O formato EO1 permite a criacdo de uma imagem do dispositivo
de armazenamento de forma compactada. Ambos os formatos tém as suas vantagens e
desvantagens, o formato EQ1 suporta recursos avangados de compressdo e nao é compativel
com todas as ferramentas de analise forense, enquanto o formato Raw (dd) ndo possui
recursos avancados de compressdo e é compativel com a maioria das ferramentas de anélise
forense. Em resumo, a escolha entre o formato EO1 e o formato Raw (dd) depende do
software de analise forense que vamos usar, depende dos recursos que necessitamos e das

exigéncias do caso especifico.

O conteldo recuperado nesta aquisicdo € superior ao de uma aquisicado légica. Portanto mais
dados Uteis podem ser recuperados.

e Chip-off

Chip-off é uma técnica avancada de extracdo de dados que requer a remocao fisica de chips
de memoria do dispositivo, como por exemplo, Processor Chips, NAND Flash e EEPROM.
Estes sdo alguns exemplos de chips que podem ser analisados, existe muitos outros tipos de
chips que podem ser removidos e analisados. Esta técnica deve ser usada apenas em Gltimo
recurso. E frequentemente usada nos casos em que o dispositivo esta danificado ou

criptografado e os outros métodos de analise ndo conseguem extrair os dados.

A técnica chip-off ndo se limita apenas a telefones, mas também pode ser usado noutros
dispositivos, como no caso dos sistemas IVI. O processo da técnica chip-off consiste nas

seguintes etapas:

13
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1. Remover o chip do dispositivo e limpar o chip,
2. Aquisi¢éo de imagem com o uso de equipamentos especializados,

3. Analise da imagem com ferramentas forenses padrao.

Esta técnica é muito usada para analisar sistemas V1. O investigador deve ser experiente e
habilidoso, especialista na area, porque o chip pode ser destruido durante o processo, uma
vez que é uma peca muito sensivel e facil de estragar [16]. As informagfes obtidas da
memdria estdo num formato bruto, devem ser analisadas e interpretadas. O método chip-off
é o preferido em situacfes onde € importante preservar o estado de memdria exatamente

como ele existe no dispositivo [15].
e Join Test Action Group (JTAG)/In System Programming (ISP)

O método JTAG é um processo que envolve a ligacdo as portas de acesso de teste (TAP)
através de solda, a seguir é ligado a uma JTAG Box, permitindo adquirir os dados brutos
armazenados no chip de memdria, que por sua vez, permite obter uma imagem fisica
completa do dispositivo [15]. Existem no mercado varios modelos de JTAG Box com
capacidade de executar este método, sendo as mais conhecidas a Easy JTAG, Z3X, Riff e
ATF. A Figura 5 exemplifica 0 método JTAG e a figura 6 menciona as portas de acesso de

teste de um dispositivo.

MOBILE DEVICE

JTAG INTERFACE

JTAG PIN CONNECTION

Figura 5 - Execucao do método JTAG [17]

14



Andlise forense de sistemas de infoentretenimento em veiculo BMW

LR

Figura 6 - Portas de acesso de teste (TAP)

O método ISP é uma técnica ao semelhante ao JATG, porém mais répida, cuja principal
diferenca é que no método ISP, a ligacdo é feita diretamente a TAP da memodria flash, e pode
ser usado quando o dispositivo ndo é compativel com o método JATG. Neste método €
necessario conhecer os TAPs que se ligam a memoria flash. O objetivo deste método é
recuperar o conteido completo da meméria do dispositivo. E necessario o uso de uma Box
para fazer a ligacdo. A execucdo do método ISP é um processo que requer VArios passos,
deve-se ligar aos TAPs de acesso a memdria flash, depois sdo soldados nesses TAPS, por
fim ligamos os TAPs a Box [18]. A Figura 7 exemplifica as soldas na Box e nos TAPs das

memodrias flash.

. Eime
. Einae
. Fire e

[“flss O
. [F3rs0

Rl
. (98

Figura 7 - Placa pronta para execuc¢édo do método ISP [19]
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e Micro-read

O processo envolve a visualizacdo e interpretacdo manual dos dados vistos no chip de
memoria. O examinador usa um microscopio eletrdnico e analisa as portas fisicas do chip e
em seguida, traduz o status da porta para O e 1 para determinar os caracteres ASCII
resultantes. Todo o processo € demorado e caro, e requer muito conhecimento em memoria
flash e sistemas de ficheiros. Devido aos aspetos técnicos extremos envolvidos em micro
read, serd apenas usado em casos em que nao seja possivel usar as outras técnicas de extracao
[15].

2.1.3. Analise

Esta fase estd relacionada com analise e investigacdo dos dados existentes na fase de
aquisicdo. Uma vez que a informacao ja foi extraida, deve ser identificada a prova. Nesta
investigacao deve ser usada uma abordagem metodica para chegar a conclusdes apropriadas
com base nos dados disponiveis ou determinar que nenhuma conclusdo ainda pode ser
retirada [20].

A anélise de dados pode ser realizada com recurso a diversas ferramentas. Esta fase esta
mencionada com mais detalhe no capitulo 4, onde serdo abordados os varios sistemas VI da
BMW.

2.1.4. Apresentacéo

A apresentacio € a Gltima etapa no processo de anélise forense digital. E nesta fase que se
produzem os relatorios técnicos, onde serdo mencionados 0s nomes dos equipamentos
analisados, as ferramentas que foram usadas na analise, os métodos de recolha utilizados,
quais as medidas tomadas na protegéo e preservacao das provas, bem como, os resultados
obtidos da investigacdo e conclusfes obtidas na analise das provas, por isso, o grande

objetivo desta fase é a demostracdo probatoria dos dados que estdo em investigacéo [9].
E fundamental que estes relatérios sejam redigidos de forma clara, concisa e precisa, para

gue todas as partes envolventes na leitura do mesmo percebam o seu contetdo.

2.2.Ramos da Andlise Forense Digital em Veiculos

A anélise forense em veiculos € um ramo da analise forense digital. H& varias partes do

veiculo que podem ser analisadas, contendo dados que podem ser usados durante uma
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investigagdo. As informacdes fornecidas pelas diferentes partes do veiculo durante uma
andlise, podem ajudar a responder a vérias questdes importantes para a investigacdo a nivel

criminal e acidentes de viacéo.

A investigacdo nos sistemas VI é a parte do veiculo que é investigada e analisada neste
projeto. Na atualidade todas as marcas de veiculos incorporam um sistema IV1, o que tera

um grande impacto nas investigagGes no futuro.

A anélise forense digital nos veiculos, na figura 8 ilustra os tipos de analise forense que

podem ser realizados num veiculo.

In-vehicle
infotaiment

Dashcams

Event data
recorder

Figura 8 - Ramos da analise forense em veiculos

2.2.1. Analise Forense Digital a Sistemas VI
A anélise forense digital nos sistemas VI é importante e facilita a investigacdo para os
investigadores, do ponto de vista forense estes dados podem ajudar a resolver crimes e
acidentes. Este projeto é sobre analise forense a sistemas IVI, que serd mais desenvolvido
noutros capitulos deste projeto.

Estes sistemas tém como objetivo tornar as experiéncias de conducdo amigaveis e

proporcionar ao condutor e respetivos passageiros uma ligacdo constante ao veiculo [21].
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A palavra "Infoentretenimento™ € um termo inglés, que nasce da unido de duas palavras,

“informag¢o” e “entretenimento” [22].

Os sistemas VI sdo uma unidade central de comunicag&o entre o veiculo e 0s seus ocupantes.
A evolucéo da tecnologia permitiu a implementacao de sistemas de infoentretenimento nos
veiculos, permitindo aos condutores uma maior interatividade, isso teve um grande impacto
no desenvolvimento dos veiculos e tecnologias incorporadas que 0s tornaram mais

utilitarios. Em suma os veiculos sdo exatamente computadores.

Nos sistemas VI, os dados podem ser transmitidos através de Bluetooth, Wi-Fi, USB, ou

dados mdveis. Os sistemas I\VVI comunicam com varios dispositivos como telefones e tablets.

Os sistemas VI podem ser fabricados pelas proprias marcas de veiculos, embora a maioria
seja comprado a um fornecedor de tecnologia, isso significa que ndo foi estabelecido nenhum

padrdo para o desenvolvimento dos sistemas IVI.

A gquantidade de dados armazenados nesses sistemas VI pode variar significativamente de
um fabricante para outro. O mesmo fabricante pode fornecer muitos sistemas VI diferentes

em toda a gama dos modelos de veiculos [5].

Um sistema IV consiste em muitos componentes de hardware e software ligados entre si, a
sua arquitetura geral pode ser descrita com um conjunto de camadas, desde a camada de

hardware, na parte inferior, até a Human—Machine Interface (HMI), na parte superior.

Os sistemas 1VI oferecem recursos de entretenimento e informacdes, possuindo diferentes

tipos de dados, tais como:

= Dados referente ao Vehicle Identification Number (VIN);
= NUmeros de serie;

= |ID dispositivo;

= Dados de navegacédo GPS;

=  Tracklogs;

=  Trackpoints;

= Waypoints;

= Localizagdes guardadas;

= Localizagdes recentes;

* Video;
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= Modsica;
= Imagens;
=  Contatos;

= Mensagens de texto SMS;

= Chamadas;

» Dados MAC address Bluetooth;
= EMEI,

= |MSI,

= Integracdo com smartphones através do Android Auto e CarPlay da Apple;
= |Instalacdo de aplicacoes;

= Dados (Dash cam);

= Dados de temperatura;

= Dados dos sensores de proximidade;

= Logs de Velocidade;

=  E-mail;
=  Tarefas;
= Calendario.

Como ilustra na figura 9, hoje os veiculos modernos possuem diversos servigos, podemos

Ihes chamar computadores sobre rodas.

YOIIR®® ®O R

Figura 9 - Servicos presentes nos sistemas 1VI
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Os sistemas VI permitem aos condutores receber orientacdes e localizag¢Oes pela navegacao
GPS, assistir a filmes ou ouvir musica, efetuar chamadas, receber SMS e E-Mail.

Encontramos vérios sistemas 1V instalados nos veiculos, incluindo BMW, Ford, Chrysler,
Honda, Mazda, Subaru, Toyota, Tesla, Audi, Porsche, SEAT, Citroen, Renault, Peugeot,
Mercedes, VVolkswagen e outros. Cada fabricante de automoveis tem o seu proprio sistema

IV e existem diversos sistemas operativos, tais como:

= Blackberry QNX;
= Automotive Grade Linux;
= Android Automotive;

=  Windows.

Neste momento existem marcas de veiculos que usam mais que um sistema operativo, em
diversos modelos dentro da mesma marca. O sistema IVI é constituido por um ecra na

consola central, essa interface é exposta na Figura 10.

Figura 10 - Display sistema IVI BMW com Sistema Operativo QNX [23]

A Google uniu-se a varios fabricantes de automoveis para estabelecer o Open Automotive
Alliance, que tem o objetivo de desenvolver uma plataforma comum entre sistemas de
infoentretenimento e android. Esta alianca permitiu que se desenvolvesse o Android Auto.

A Apple também fez uma alianga e desta forma foi concebido o Apple CarPlay [21].
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A interligacdo de dispositivos mdveis tornou-se nos ultimos anos uma componente
importante nos sistemas 1VI, visto que a Apple e o Android que também possuem sistemas
de infoentretenimento. O Android Auto e o Apple CarPlay sdo dois sistemas operativos
integrados com o sistema V1 do veiculo, que permitem controlar algumas das funcdes do
smartphone no display do sistema IVI do veiculo. Para isso, basta ligar o smartphone ao
veiculo através do sistema Bluetooth ou do cabo USB para comecar a utilizar de imediato as
diversas funcionalidades do smartphone no sistema IVI do veiculo, como se ilustra nas

figuras 11 e 12.

12:32

* 200n

Charleston Rd
A 3t 1242

Figura 11 - Android auto

Figura 12 - Apple CarPlay

Os sistemas IVI atualmente contém inumeras informagdes sobre os utilizadores, como o
Bluetooth dos telefones sincronizados ao veiculo, histérico de chamadas, registos de
mensagens, e-mails, contatos, dados do modelo e marca do telefone, IMSI, IMEI, dados de
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navegacdo GPS, como localizagOes e percursos efetuados. O sistema VI também contém
informagdes sobre os arquivos de musica e imagens. Essas informag6es podem ser cruzadas
e examinadas durante uma investigacéo forense para fornecer detalhes histdricos sobre o uso

do veiculo e dos seus ocupantes.

Os dados do Bluetooth, permitem saber o mac address, os dispositivos que estiveram ligados

ou sincronizados com o veiculo, 0 modelo e o nimero de série do telefone.

Os contatos exibem informagcfes como, nome, nimero de telefone, e-mail, residéncia,

permitindo correlacionar o utilizador do veiculo a um telefone.

O registo de chamadas, permite visualizar o historico de chamadas, o registo de mensagens
e possibilita o historico da troca de mensagens do dispositivo ligado ao sistema V1.

Os dados tipicamente sdo armazenados em bases de dados SQLite, que sdo muito
importantes a nivel forense. Os dados dos sistemas IVI sdo importantes para reconstruir
acidentes ou investigar um determinado crime envolvendo um automovel, investigar roubos
e furtos em veiculos, combater o terrorismo e o crime organizado, rastrear o percurso de um
determinado suspeito, verificar o modus de operandi do suspeito e identificar o condutor. Os
dados podem ser benéficos para os profissionais da investigacdo criminal e para 0s peritos

de acidentes, estes dados contribuem para obter as provas seguintes [24]:

= Vincular um veiculo especifico a um determinado local numa data e hora especifica;

= |dentificar o percurso de uma viagem de um veiculo para uma determinada data e
hora;

= Determinar o veiculo num determinado local especifico;

= Determinar quanto tempo alguém ficou num determinado local;

= Estabelecer um cronograma geral de eventos para um determinado periodo sob
investigacao;

= Vincular um determinado individuo a um veiculo numa determinada data e hora;

= |dentificar fontes potenciais de desatencao do condutor;

= Identificar os contatos e redes potenciais para individuos sob investigagao;

2.2.2. Analise Forense Digital a Sistemas de Posicionamento Global (GPS)

O GPS permite que os dispositivos sejam localizados, a navegagao por mapas, assim como

agregar dados de localizagdo. Do ponto de vista forense os dados de GPS podem trazer

22



Andlise forense de sistemas de infoentretenimento em veiculo BMW

inimeras provas que podem vir a ser Uteis. Os dados de GPS podem ser divididos em duas
categorias, os dados do sistema e os dados do utilizador. Os dados do sistema guardam
pontos de localizacdo assim como um possivel registo dos locais onde passou um
determinado utilizador (TrackPoints). Estes pontos de utilizacdo sdo automaticamente
criados pelo sistema, como dados do utilizador podemos considerar os (WayPoints), dados
criados pelo utilizador ou os pontos de interesse (Points). Neste caso, estes pontos de

localizac@o podem indicar localizacdes que o utilizador pesquisou ou frequentou. [2].

2.2.3. Andlise Forense Digital Electronic Control Unit (ECU)

Ao remover a ECU ou aceder a esses dados através da porta On-Board Diagnostic (OBD),
os investigadores forenses podem recuperar informacdes reais dos quilémetros do veiculo,
Vehicle Identification Number (VIN) e nimeros de série. Essas informacdes podem ser
usadas para identificar formalmente o veiculo. Além disso, permitem visualizar um histérico
de erros, o horéario em que foram acionados e o0s quilémetros. Alguns veiculos também
permitem que os dados do acidente sejam recuperados juntamente com um histérico de erros
e eventos, como as informac6es dos travées. A ECU também contém memoria externa, que

pode ter interface para obter informacdes [25]. Na figura 13, ilustra um ECU de um veiculo.

Figura 13 - Exemplo ECU [26]
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2.2.4. Analise Forense Digital Chaves dos Veiculos

As chaves dos veiculos modernos contém indmeras informacdes sobre o veiculo, como a
marca, numero VIN, o nimero de chaves associadas ao veiculo, ID da chave, a Gltima leitura

dos quilémetros e o estado do combustivel [25].

As chaves sdo cada vez mais uma fonte potencial de evidéncias digitais Uteis. Controlo
remoto de sistemas de entrada sem chave e sistemas de chave inteligente pode
potencialmente armazenar uma variedade de dados [5]. A figura 14 ilustra os dados

recolhidos de uma andlise a uma chave de um veiculo da BMW.

= % A
S
ll\_/ W
Key Info
Brand: BMW
Transponder: PCF 7953P

HITAG Family:

ID:

HITAG-Pro
1BE13C34

Key type: Keyless go

Immo type: Unknown (ERROR)
Remote: 433MHz

VIN(1): SUXKROCS53F0K54895
VIN(2): SUXKROC53F0K54895
Status: Learned

Mileage: 33519

CryptoKey: Customer (Locked)

Data update:

Fuel in tank:

6:9 18-10-2016
40L

Figura 14 - Dados de uma chave de um veiculo BMW

2.2.5. Andlise Forense Digital Event Data Recorder (EDR)

O EDR é conhecido como uma "caixa preta", o EDR é acionado quando o veiculo esta
envolvido numa colisdo. Geralmente, regista 5 segundos de dados antes do incidente, que
podemos chamar o pré-acidente, bem como dados durante o curso da colisdo. O EDR pode

fornecer uma excelente fonte de evidéncias para investigadores de acidentes de viacéo [5].

Permite obter informagdes muito importantes como a velocidade do veiculo, velocidade do
motor, uso do cinto de seguranca, se o airbag foi acionado, posi¢édo e angulo do acelerador,

se acionou os travoes e a hora do evento.
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2.2.6. Analise Forense Digital Dashcams

As Dashcams sdo vitais para ajudar a investigar incidentes dos veiculos. Muitos veiculos
agora tém Dashcams, uma camara introduzida no veiculo que grava imagens de video e
audio. Tem um valor significativo de evidéncia em forense digital, pois fornecem dados de
GPS, dados temporais, dados de velocidade do veiculo, audio, video e imagens fotogréficas
[27].
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3. Tecnologias

Este capitulo fornece uma visao geral das tecnologias e ferramentas que foram usadas neste
projeto. Apresenta adicionalmente a Gnica ferramenta paga no mercado, que permite analisar

0s sistemas IVI.

3.1.Ferramenta Berla iVe

O software Berla iVe? é uma ferramenta de anélise forense digital a sistemas VI, € a tnica
solugio existente no mercado. E uma ferramenta paga, permite recolher dados dos
utilizadores dos veiculos e permite aos investigadores forenses analisar de forma répida e

intuitiva.

Permite analisar uma grande quantidade de dados, como destinos recentes, locais favoritos,
registos de chamadas, listas de contatos, mensagens, SMS, e-mails, fotos, videos e o

historico de navegacdo de GPS.

Atualmente, o hardware iVe e o software iVe suportam a extracdo de dados por meio de

aquisicoes logicas e fisicas de varios veiculos.
Esta ferramenta permite:

= Aquisicdo Logica e Fisica;

» Recuperacdo de dados excluidos;

» Visualizar e analisar resultados;

»= Mapa de navegacdo GPS;

= Pesquisar e filtrar dados;

= Gerar relatorios;

= Exportar dados nos formatos GPX, KML e CSV.

A ferramenta Berla iVe permite identificar quais os veiculos que séo suportados por esta
ferramenta, permite identificar os sistemas V1 instalados nos veiculos e determina o tipo de
dados que podem ser obtidos. Durante uma aquisi¢do pode exigir que os sistemas VI sejam

removidos do veiculo, desmontados ou executados no préprio veiculo. Em ambos os casos,

2 https://berla.co/ecosystem/
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o hardware de aquisicdo pode ser ligado diretamente aos sistemas IVl no proprio veiculo,
através da ligacdo de um cabo USB ou remocéo do sistema IV veiculo.

A ferramenta Berla iVe permite adquirir uma imagem e descodificar os dados. Pode
recuperar informacdes eliminadas, analisar os dados e apresentar os dados aos investigadores
de forma intuitiva. No entanto, todo o processo é especificamente projetado para ser ndo
destrutivo, e o sistema IVI pode ser colocado de volta no veiculo e permanecer totalmente
operacional [28].

A ferramenta Berla iVe, tem a capacidade de encontrar dados como:

= Tempo;

»  Tréfego;

= Aplicac0es instaladas;

= Dispositivos ligados ao veiculo;
= Telefones;

= Dados de Navegacao GPS;
= Tracklogs e Trackpoints;

= Locais guardados;

= Destinos anteriores;

» Informagéo do Dispositivo;
» |Ds do dispositivo;

= Chamadas;

= Contactos;

= SMS;

= Audio;

* Video;

= Imagens;
= Eventos;

= Abertura/Fecho de Portas;
= Luzes acesas/desligadas;
= LigacGes Bluetooth;

= LigacgOes Wi-Fi;

» LigacOes USB,;

= | eituras do Odémetro;
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» Gravacdo audio;
= Velocidade do veiculo.

A Berla ja permite a andlise de sistemas IV de veiculos de varias marcas, incluindo BMW,
Cadillac, Chevrolet, Chrysler, Dodge, FIAT, Ford, GMC, HUMMER, Jeep, Maserati, MINI,
Mercedes, Opel, Pontiac, Rolls-Royce, SEAT, Skoda, Toyota, Vauxhall e VVolkswagen.

Berla iVe Ecosystem € uma cole¢do de ferramentas que apoia os investigadores em todo o
processo forense de veiculos com uma aplicacdo maével para identificacdo de veiculos, um
kit de hardware para aquisicéo e um software forense para analise de dados, que é composto
por:

= |Ve Mobile;
= Ve Toolkit;
= iVe Desktop.

3.1.1. iVe mobile

O iVe Mobile é uma aplicacdo mobile, que pode ser instalada no android e iOS. Permite que
os investigadores identifiquem os veiculos suportados pelo iVe, permite saber quais 0s
sistemas IVI que estdo instalados e que tipo de dados podem ser recuperados. Fornece

instrugdes para localizar e remover os sistemas V1 dos veiculos.
O iVe mobile fornece ainda:

» Ferramentas de pesquisa do veiculo;

= Guias de identificacdo do sistema IVI;

= Instrucdes de remocdo do sistema IVI;

= Descricdes do Método de Aquisicao;

= Visualizador de conteido de dados adquiridos;

= Recebe notificagdes quando sdo adicionados novos veiculos e instrugdes de

aquisicéo.

A Figura 15, demostra a aplicacdo iVe mobile que permite escolher a marca do veiculo, ano
e modelo.
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X Vehicle Lookup

Vehicle z”!"j
Make
BMW id
Year
2017 K
®
Supported System(s)
BMW NBT ©)
- © Connected
Devices

& Location Data

@ Vehicle Events  ooo

Figura 15 - iVe mobile escolher marca, modelo, ano [4]

A figura 16, ilustra que dados possui 0 modelo do sistema IVI que foi escolhido
anteriormente e fornece um guia de remocao do sistema V1.

= BMW NBT

name NBI1 HU on the lapel, while newer
systems will read 'NBT EVO HU, ‘NBT
HU EVO; or ‘EVO HU’ on the label. (See
identification quide for examples.) The MORE...

Available Information

& Applications

) Connections ~
) Devices v
©) Events ~
@ Navigation v

) System Metadata

Resources

Identification Guide

Removal Guide

Figura 16 - iVe mobile tipo de dados e remocao [4]
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3.1.2. Hardware KIT

O iVe Toolkit € um conjunto de cabos desenvolvidos especificamente para varios sistemas
IVI. O kit de ferramentas inclui ferramentas para ajudar a remover os sistemas VI de um

veiculo. Os cabos séo usados em conjunto com o software iVe para adquirir os dados.

3.1.3. Software forense

Berla iVe Desktop é uma aplicacdo que s6 funciona no sistema operativo Windows, é usado
para analisar dados e recuperar informacdes excluidas. O iVe Desktop inclui um conjunto
de ferramentas de analise, relatorios, exportacdo de dados, pesquisa e analise de linha do

tempo. A figura 17 e 18, demonstra a layout do iVe Desktop.

2018 Ford F-150 ‘ v _
Content Date/Time Timestamp Type  Event |dentifier
Devices (3)
Bob's Phone 8/14/2020 3:02:.03 PM Local Gear Shift to OverDrive (3)
Jim's Device 8/14/2020 3:02.05PM Local Seatbelt Reminder is True
Pixie 8/14/2020 3:02:07 PM Local Driver Distraction Prevention Disabled
Events (645) 8/14/2020 3:02:08 PM Local Odometer = 46591 KM (28950.4 Miles)
Gear Soift (99) 8/14/2020 3:02:09 PM Local Vehicle GPS Initialization Failed, there m
Bt Be(73) 8/14/2020 3:02:11 PM Local Track 5 started
Driver Distraction Preventiol
8/14/2020 3:02.11 PM Local UTC Offset = -4:00
Odometer (112)
8/14/2020 3:02.13 PM Local Driver Distraction Prevention Enabled
Navigation (23)
8/14/2020 3:02.14 PM Local Vehicle make = Ford
Time (13)
System Information (4)
Hard Acceleration (54) ‘ v S H 9N M 4 Light -
Door (44)
+
Hard Braking (12)
[ ]
Ignition (31)
Valet Mode (8)
Device (24)
Phone (8) il
Wheel Traction (2)
- °
Navigation

Figura 17 - Andlise iVe Desktop [28]
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(=3 Ve - Infotainment & Vehicle System Forensics

File View Tools Help

Viewing 1Vx Dala ©
o)

Summary

2016 Ford Edge

Collection Details

Devices > Navigation

NUMEER CN 2020-08-1019:42:14

TYPE

- - 100 620 0 0

JATE /10/2 4 ) .

B/10/2020 7:43:06 PM Calls Contacts Locations Routes

65 1 130 168095
Devices SMS Tracks Track Points

Figura 18 - Analise iVe Desktop [28]

3.2.QNX Neutrino Realtime Operation System (RTOS)

Os sistemas 1VI da marca BMW analisados neste projeto possuem sistema operativo QNX.
O sistema operativo QNX foi desenvolvido pela Blackberry, e € um dos mais usados no
mercado automadvel. No que diz respeito aos veiculos, a sua primeira versdo foi langcada em
1982.

A Blackberry criou a QNX CAR para sistemas VI, que é um conjunto de componentes de
software com todas as funcbes necessarias para apoiar a inddstria automdvel a criar sistemas

de infoentretenimento.

Devido as suas caracteristicas o sistema operativo QNX é robusto e tem uma grande protecao

contra erros de programagéo [29].

Desde 1980 muitas empresas usaram o sistema operativo QNX RTOS, para garantir a

combinacéo ideal de desempenho, seguranca e confiabilidade em sistemas de missao critica.

O sistema operativo QNX é muito usado devido as suas caracteristicas, como se ilustra na

figura 19.
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Arquitetura
microkernel

Figura 19 - Caracteristicas SO QNX

O sistema operativo QNX é usado em milhdes de veiculos e diferentes marcas de
automoveis, desde a BMW, Ford, VolKswagen, Saab, Skoda, Aptiv e Bosch [30].

Atualmente o sistema operativo QNX NEUTRINO RTOS, esta na versao 7.1. Esta versdo
foi lancada em 23-06-2020. O Sistema operativo QNX, esta presente em muitos servicos

existentes nos veiculos como se ilustra na figura 20 [31].

Gateways

. Digital Cockpit
Acoustics
Infotainment
Instrument
Secure .—\; ® Ciusiers
i B <

OTA

Telematics '—‘_

ADAS, Active Safety

Complex Control Systems

Controllers

Figura 20 - Servigos SO QNX [32]
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3.2.1. Sistema de ficheiros QNX

O sistema de ficheiros QNX, € um sistema de ficheiros proprietario, muito utilizado numa
ampla gama de dispositivos, incluindo nos sistemas IVI instalados nos veiculos. O sistema
de ficheiros define a maneira como 0s arquivos sao nomeados, armazenados, organizados e
acedidos em volumes logicos. Usa os conceitos de diretorias e arquivos para organizar e
armazenar dados [33].

QNX é o sistema de ficheiros existentes nos sistemas IVl da BMW, em resumo, o sistema
de ficheiros QNX, é confiavel, possui alto desempenho, suporta grandes parti¢des, faz a
gestdo de forma eficiente de espaco em disco, é tolerante a falhas, com desempenho réapido

de leitura/gravacao e oferece recursos avancados de gestdo de arquivos e disco.

3.2.2. Particgdes do sistema operativo QNX

Um disco rigido esta dividido em varias partes, chamadas de particdes. As particdes sao
usadas para separar o disco em unidades de armazenamento ldgicas [14]. No sistema
operativo QNX, as particGes sdo usadas para separar diferentes tipos de dados, garantir a
seguranca e estabilidade do sistema. Cada particdo é isolada do resto, o que significa que um
problema numa determinada particdo nao afetard outras particdes ou o sistema como um

todo.

No disco rigido dos sistemas VI BMW, o disco rigido € constituido por varias particoes,
cada uma destinada a um tipo especifico de dados, como sistema operativo, dados do

utilizador e configurac6es do sistema.

Além disso, o sistema operativo QNX usa 0 modelo de particdo hierarquico, que permite
que as particdes sejam subdivididas em varias particdes. Isto é particularmente Gtil em
sistemas complexos, como 0s encontrados nos veiculos, onde varios componentes precisam
de ser executados em paralelo sem interferir uns com os outros. No sistema operativo QNX
cada particdo deve receber um tipo de sistemas de ficheiros reconhecido pelo sistema
operativo, neste caso o sistema operativo QNX usa o sistema de ficheiros qnx6 ou gnx4 para

fazer a gestdo de um disco rigido.

3.3.Bases de dados SQL.ite

As bases de dados existentes nos sistemas 1VI da BMW analisados neste projeto sdo do

formato SQL.ite, que permite armazenar informacdes sobre os contatos, registo de chamadas,
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mensagens, dados do telefone e musicas. SQLite, € uma biblioteca que pode ser embutida
em aplicagfes, que implementa um mecanismo de base de dados SQL transacional
independente, sem servidor e sem configuracdo. SQL.ite esta presente em muitas aplicaces,

smartphones e sistemas operativos.

SQLite 1é e grava diretamente em ficheiros de disco comuns. Uma base de dados SQL ¢é
constituida por varias tabelas e esta contida num dnico arquivo de disco. O formato do
arquivo da base de dados é multiplataforma, pode copiar livremente uma base de dados entre
sistemas de 32 bits e 64 bits ou entre arquiteturas big-endian e little-endian. Estas
caracteristicas tornam o SQLite uma escolha popular como um formato de arquivo de

aplicacdes [34].

3.4.Ferramentas usadas neste projeto

As ferramentas de analise forense digital sdo uma grande ajuda para os investigadores de
analise forense digital. Este projeto permitiu identificar véarias ferramentas e processos, que

podem ser aplicadas aos sistemas 1VI.

3.4.1. Kali Linux

Kali Linux é uma distribuicdo Linux baseada na distribuicdo Debian, direcionada para
tarefas de seguranca da informacéo, pentest, analise forense digital e engenharia reversa.
Kali Linux estd disponivel gratuitamente. Foi usado para montar as particdes do sistema
operativo QNX. Com os recursos do Kali Linux foi possivel aceder as pastas e ficheiros

contidos nas varias particdes, o que sera explicado na secc¢do 4.5 do capitulo 4.

Instalacdo € possivel através de imagens prontas a funcionar no VMWARE ou no
VirtualBox, a instalacdo é bastante facil, basta importar a imagem para as maquinas virtuais.
Neste caso o utilizador tem vantagem de mudar o hardware virtual, pode, por exemplo
diminuir ou aumentar a RAM, mudar a forma de funcionamento da placa de rede e aumentar
0 espaco do disco. A analise foi feita num computador com o sistema operativo Windows
10 a correr uma VM Virtual Box com uma imagem do Kali Linux.

3.4.2. VM Virtual Box

As maquinas virtuais, ndo sdo diferentes de qualquer outro computador. Tém CPU, memodria,

discos para armazenar os seus ficheiros e podem ligar-se a Internet. As maquinas virtuais
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sdo, por norma, encaradas como computadores virtuais ou computadores definidos pelo

software dentro de servidores fisicos, existindo apenas como cddigo [35].

Maquina virtual VirtualBox é um software de virtualizacdo gratuito e de codigo aberto que
permite criar e executar maquinas virtuais num computador. Foi desenvolvido pela Oracle e

esta disponivel para Windows, macOS, Linux e Solaris.

VM Virtual Box, estende os recursos do computador existente para que ele possa executar
varios sistemas operativos, dentro de varias maquinas virtuais, ao mesmo tempo. Por
exemplo, pode executar o sistema operativo Linux no Windows, executar Windows Server
em servidor Linux. Permite instalar e executar quantas maquinas virtuais desejar. Os Unicos

limites praticos sdo o espaco em disco e a memoria [36].

3.4.3. Db browser SQL.ite

DB Browser for SQLite é uma ferramenta open source, com interface gréafica para criar,
editar base de dados compativeis com SQL.ite. DB Browser for SQL.ite é para utilizadores e
programadores que desejam criar, pesquisar e editar base de dados. Permite criar e compactar
arquivos de base de dados, criar, definir, modificar e excluir tabelas e permite ainda realizar
consultas SQL [37]. O DB Browser for SQLite neste projeto foi usado para consultar e
visualizar as diversas bases de dados dos sistemas VI analisados e permitiu saber a estrutura

e quais os dados incluidos nas bases de dados, conforme ilustram as figuras 21 e 22.

o Create Table o Create Index 1 Modify Table Delete Table (=) Print
Name Type Schema
v || Tables (20)

~| address CREATE TABLE address ( /

_| address_online CREATE TABLE address_oli

address_phone CREATE TABLE address_pl

| available_Tmp CREATE TABLE available_

-| bluetooth CREATE TABLE bluetooth

| contact_card CREATE TABLE contact_cz

| contact_card_online CREATE TABLE contact_cz

contact_card_phone CREATE TABLE contact_ce

Figura 21 - Base de dados contactbook_20120928
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= DB Browser for SQLite - E\disk\diskp2\conn\contactbook\contactbook... — O >

File Edit View Tools Help

& New Database & Open Database _ » i Open Project  » = g Attach Database
Database Structure Browse Data Edit Pragmas Execute SQL
Table: | contact_card_phc ~ | |& 5 B & New Record, Delete Record
Contact_ID CrossSum CrossSumaAll memusage  s/cardmem -
[Filter [Filter [Filter [Filte: [Filter

1 361 2290122522 2216506866 0 422

2 362 1116205182 824603228 0 866

3 363 2418130891 1160038958 0 761

4 364 199112480 2285267873 0 852

5 365 733540613 1292098295 0 497

6 0 611

366 776756240 1930513453

Figura 22 - Dados da tabela contact_card_phone

O uso desta ferramenta foi muito importante para ajudar a elaborar os dois plugins ingest

module para a ferramenta Autopsy.

3.4.4. Qphotorec

QPhotoRec é um programa que permite a recuperacéo de ficheiros, incluindo ficheiros de
audio e videos, documentos, fotos, base de dados, entre outros ficheiros, contidos em
dispositivos de armazenamento. Este programa € muito importante para encontrar ficheiros
excluidos [20]. Este programa foi usado para recuperar ficheiros excluidos dos discos rigidos

HDD dos sistemas VI que foram analisados neste projeto.

3.4.5. AccessData Ftk Imager

O FTK Imager é um software open source da AccessData, permite criar imagens sem alterar
os dados originais. Neste projeto foi usada a versdo 4.2.0.13. A ferramenta FTK Imager

também fornece a funcéo de verificacdo de integridade, que gera um valor hash.

A imagem forense € uma das etapas mais importantes na analise forense digital, € 0 processo
de fazer uma cépia de todo o disco rigido [38]. Esta ferramenta foi usada para criar as

imagens fisicas dos discos rigidos HDD dos sistemas V1 analisados neste projeto.
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3.4.6. Autopsy

Neste projeto foi usada a ferramenta Autopsy para analisar os dados das imagens efetuadas
aos sistemas VI da marca BMW, para isso foram desenvolvidos 2 plugins ingest module, o

que ¢ explicado na seccdo 6.1 do capitulo 6.

O Autopsy é uma plataforma de analise forense digital open-source e é utilizado por
investigadores no contexto de investigagcdes no &mbito da analise forense digital. O Autopsy
é uma ferramenta facil de usar, intuitiva, Gtil na analise de imagens de discos, bem como

qualquer outro tipo de dispositivos que contém armazenamento [39].

Esta ferramenta contém uma interface grafica para as ferramentas de anélise através da linha
de comando do The Sleuth Kit [40].

Este software pode ser utilizado em sistemas operativos Windows, Linux e Mac OS. A
instalacdo é simples, rapida e disponivel no website oficial®, tal como foi realizado neste

projeto.

O Autopsy permite a integracdo de plugins ingest module e report, sendo permitido o
desenvolvimento de médulos em Java ou Python. Os plugins ingest module desenvolvidos
permitem que sejam personalizados para diversas situaces. E de ter em conta que existem
varios tipos de modulos, os quais podem ser aplicados a locais diferentes na ferramenta de

acordo com o objetivo implicito.

E de mencionar que neste projeto foi utilizada a versdo 4.18.0 num sistema operativo

Windows 10. A ferramenta Autopsy neste momento encontra-se na versao 4.20.

Para uma melhor compreensdo desta ferramenta [11], € importante compreender seus

principais conceitos:

= O Autopsy possui quatro tipos de moédulos, insgest modules, report modules,
contente viewers e result viewers.

= O Autopsy apenas permite que um caso seja aberto de cada vez, para iniciar uma
investigacéo.

» Fonte de dados € o termo usado para se referir a imagens de disco e arquivos

l6gicos que séo adicionados a um caso.

3 https://www.autopsy.com/download/
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= Os resultados obtidos na fase de analise sdo geralmente afixados numa segéo do
Blackboard disponivel no Autopsy. Esses artefactos analisados estdo disponiveis

de forma a serem visualizados pelo investigador.

No contexto de uma investigacdo, deve-se usar o fluxo de trabalho de analise de dados na

ferramenta Autopsy [41], que se ilustra na figura 23.

Adicionar uma fonte
de dados para
analise

Criar um caso de
analise

Fazer andlise com os
modulos existenstes
ou acrescentar
novos madulos

Andlise

Gerar relatdrio

Figura 23 - Fluxo de trabalho na anélise de dados
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4. Analise forense de sistemas de infoentretenimento
em veiculos BMW

Este capitulo apresenta a arquitetura e funcionalidades dos sistemas VI da marca BMW.
Este capitulo mostra também os métodos usados para remover os sistemas IV1 dos veiculos,
como recuperar informac@es nos sistemas IVI1 e quais 0s dados importantes para a analise

forense.

4.1.Sistema IVI modelo CIC e NBT dos veiculos BMW

Neste projeto foram analisados quatro sistemas IVI da marca BMW de veiculos reais, dois
do modelo Computer-In-Car (CIC) e dois do modelo Next Big Thing (NBT).

Os sistemas IVI modelo CIC HU HIGH que foram analisados neste projeto pertencem a um
BMW do ano de 2012 e outro do ano 2010, ambos do modelo série 3. O sistema IVI modelo
NBT EVO HU pertence a um BMW do ano 2017 modelo série 5 e série 7.

No geral, os dados recuperados dos sistemas IVI CIC e NBT podem ser Gteis em certos tipos
de investigacBes. A BMW introduziu funcionalidades nos sistemas VI nos veiculos por
volta de 2001 com a primeira geracdo de BMW iDrive. Seguiu-se a proxima geracdo do
sistema iDrive entre 2003 e 2008 e foi chamado de Car Communication Computer (CCC),
posteriormente, o sistema VI CIC. Este sistema V1 foi lancado em meados de 2008 e pode
ser encontrado em alguns modelos da BMW até 2016. Atualmente estamos na geracdo do
sistema NBT, que foi lancado em 2016 e pode ser encontrado até aos modelos presentes
[42].

Os sistemas VI da BMW sdo compostos por um display LCD no painel central, iDrive
navigation que da acesso ao Radio/CD/Multimédia e um controller iDrive, ou joystick entre
0s bancos da frente que é um controlador com teclas que da acesso ao menu do iDrive

navigation, como se ilustra na figura 24.
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S —

LCD display @™

: s :).q(./,c‘_/) 2

e
w )

iDrive navigation

iDrive controller

Figura 24 - Sistema IVI BMW [23]

Na figura 25 € exibido o display LCD central do sistema I\VVI dos modelos da marca BMW,
que é conhecido como central information display (CID).

BR-KLASS @ 18:07

ted " "
MedaRadio Kommunikation  Navigatior Cof\ecledO iy Mein Fahrzeug  Mittellungen

-l -

Figura 25 - Central information display sistema 1VI [23]

A nivel de arquitetura os sistemas 1VI sdo compostos por hardware e software, possuem
varias camadas, a camada do hardware, sistema operativo, Middleware e a camada de
aplicacéo para finalmente chegar a camada HMI. [43]

Na figura 26 esté ilustrado o diagrama do sistema I1\VVI da BMW.
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Music  Gracenote’
Collection  Database

Figura 26 - Diagrama do sistema 1V1 BMW [44]
Central information display (CID).

Car information computer (CIC).

User interface (Ul).

Aplicacéo de software.

o > w0 DN oE

Hardware.

A baixo estdo mencionadas as camadas que constituem a arquitetura do sistema I1VI da
BMW.

» Camada HMI, exibicdo central de informacdes, é a principal interface do sistema
IVl com a qual os utilizadores interagem com o equipamento.

» Camada de aplicagdo, é a camada que contém um conjunto de aplica¢fes que
fornecem varios recursos do sistema IV, que permite realizar atividades ou tarefas
para o beneficio do utilizador, tais como, calendario, chamadas, Bluetooth, musicas,
navegacdo GPS.

= Camada de Middleware, é uma camada que fica entre o sistema operativo e a
camada de aplicacdo. Permite que as aplicagdes comuniquem com o Hardware e

acedam aos recursos do sistema. Fornece varios componentes e servicos para realizar
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todas as areas funcionais da camada de aplicagdo, como Bluetooth, chamadas
navegacao GPS e audio.

= Camada do Sistema Operativo, 0 sistema operativo faz a gestdo de recursos de
hardware e software. Fornece uma interface e permite que as aplicacbes sejam
executadas.

» Camada de Hardware, esta camada sdo os componentes fisicos do sistema V1 e é

constituida por um CPU com todo o hardware necessario.

Estes sistemas IVI da BMW, sao uma unidade “tudo em um”, contém uma unidade de
CD/DVD na parte frontal como ilustra a figura 27 e na parte traseira contém varias entradas

como se ilustra na figura 28.

T
PR i

Figura 28 - Parte traseira sistema VI
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Este sistema IVI contém processadores, RAM e outros periféricos. Na figura 29 ilustra a
memoria RAM e o CPU. Na figura 30 ilustra o processador usado pelos sistemas IVI da
BMW.

Figura 29 - Memdria RAM e CPU sistemas IVI BMW

1. CPU.
2. Memoéria RAM.

Figura 30 - Processador sistema IVI BMW

1. Processador.

43



Analise forense de sistemas de infoentretenimento em veiculo BMW

No seu interior possui discos rigidos HDD. No modelo CIC o tamanho é de 80 GB e no
modelo NBT ¢é 200GB, como se ilustra nas figuras 31 e 32.

-

Figura 31 - Disco rigido HDD modelo NBT

Figura 32 - Disco rigido HDD modelo CIC

44



Analise forense de sistemas de infoentretenimento em veiculo BMW

4.2 .Funcionalidades do sistema IVI BMW

4.2.1. Navegacdo GPS
Permite obter a posicdo precisa do veiculo, inserir um destino, uma rota, sendo estes dados
guardados nos veiculos. Sendo possivel consultar os ultimos destinos recentes, pontos de

interesse, como consta na figura 33.

(» Navigation

v Destination input
Address book
Recent destinations
Points of interest
Map
Saved trips
Route details

Figura 33 - Navegacao sistema V1 [45]

4.2.2. Informagdes de transito
S&o informacdes de transito das estacbes de radio que enviam um servico de aviso de transito
no Traffic Message Channel (TMC). Sao apresentadas no mapa e consideradas no calculo
do percurso. As informacbes sobre obstrucdes e perigos de transito sdo atualizadas
constantemente. As informagdes de trénsito sdo exibidas no mapa por simbolos. As
informagdes de transito sdo armazenadas numa lista. As diversas informagdes de transito séo

ordenadas por distancia da posi¢éo atual do veiculo.

4.2.3. Mdsica
As musicas que constam nos CDs/DVDs e dispositivos ligados por USB, podem ser

guardadas no préprio disco rigido do sistema IVI, como se ilustra na figura 34.

& | Unknown album
| -58:55 w—

Y Save in vehicle
Track 01
Track 02
Track 03

Figura 34 - Lista de musicas sistema VI [45]
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4.2.4. Dispositivos externos ligados ao sistema VI
Varios dispositivos podem ser ligados ao veiculo, conforme a figura 35.

@ External devices

v ¢ JUKEBOX
<2 Handy
® Gerat
# AUX front

Figura 35 — Dispositivos ligados ao sistema V1 [45]

4.2.5. Bluetooth
Permite sincronizar o telemdvel com o veiculo. Antes de passar 0s contactos e historico de
chamadas para o sistema IV1 do veiculo recebe um alerta no telefone para dar autorizacdo
de acesso, como ilustra na figura 36. Apds a sincronizacdo bem-sucedida, os dados do
telemovel, contactos e historicos de chamadas séo transferidos para os sistemas IVI. O

Bluetooth também tem a funcédo de fazer chamadas de alta-voz.

Pretende sincronizar com o dispositivo...

Cadigo de sincronizagao Bluetooth
752500

Permitir o acesso aos contactos e ao
histérico de chamadas

Cancelar Emparelhar

Figura 36 - Pedido de acesso aos contatos e histdrico de chamadas

4.2.6. Contatos
A lista telefonica do telemdvel é transferida para o veiculo apos a sua detecdo. Requer
sempre confirmacédo do utilizador. O utilizador tem opc¢do de apagar no proprio veiculo os

contactos.
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Os contatos estdo guardados numa base de dados e no préprio sistema VI, permite fazer a

gestdo dos nomes, enderecos e numeros de telefone, como se ilustra na figura 37.

¥ Phone book

Q. A-Zsearch
® Angi D
+49891234567 von Handy 1
@ Christoph
& Dr. Tom
@ Inga
® oOffice

Figura 37 - Phonebook [45]

4.2.7. Mensagens / e-mail
Permite visualizar mensagens de texto e e-mails, como ilustra na figura 38.

£ Office today - 10.10.2012
Unread messages:
MM 3 B&F3
i3] Active tasks: 5

& Team Meeting
10:30 - 13:00

& Lunch
10:30 - 13:00

Figura 38 - Mensagens [45]

4.2.8. Calendéario/Tarefas
Permite a exibicdo de compromissos que constam no calendario e selecionar as tarefas que

devem ser transferidas de um telemdvel, como ilustra nas figuras 39 e 40.

3 t] Calendar
L 8 Today, Thursday
11. November 2011

& Workshop
09:00 - 12:00 Uhr

Lunch
12:30 - 13:30 Uhr

Presentation
14:00 - 15:00 Uhr

Figura 39 - Calendario [45]
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Auto test...

Figura 40 - Tarefas [45]

4.2.9. BMW Live
E um servico online que disponibiliza alguns servicos, por exemplo, informacdes sobre as

previsdes meteoroldgicas e a localizagdo atual.

4.2.10. APP BMW ConnectedDrive
Através desta app obtemos o controlo remoto do veiculo, que pode ser para controlo das
portas, ventilacdo interior, localizagdo do veiculo. Permite ainda uma viséo geral de dados
do veiculo, referente ao combustivel, quilémetros e a proxima manutencgéo. Possibilita ainda
fazer marcagdes de manutencdo e visualizar o n.° do VIN, como consta nas figuras 41, 42 e
43.

e 8
Localizador de Temporizador de
veiculos ventilacdo

Localizar o meu veiculo Planear hora de inicio

MEU CONCESSIONARIO

&% Caetano Baviera Lisboa >
2, Fazer marcacdo >
& me @ N

Figura 41 - Visao geral da APP BMW ConnectedDrive
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Al 520d F=]

CONNECTED DRIVE SERVICES

@» BMW Shop

Upgrades para o seu veiculo

INFORMACOES SOBRE O VEICULO

Modelo 520d

VIN WBASE510X0G202951

Quilometragem

[

BMwW
Driver's Guide

an LIGAR PARA SERVICO DE ASSISTENCIA
' EM VIAGEM

Figura 42 - Informacdes do Veiculo
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Figura 43 - Localizagéo do veiculo

4.2.11. Apple Car play/Android Auto
Permite que certas fun¢des de um iPhone ou do Android sejam usadas no sistema IV através

da ligacéo por Bluetooth ou por cabo USB.
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4.2.12. Comparacao das funcionalidades do modelo CIC e NBT
Estes dois modelos apresentam bastantes diferencas. Da anéalise efetuada podemos verificar
que o modelo NBT € mais completo e tem mais funcionalidades. O modelo NBT é mais
recente que o modelo CIC. Na tabela 1 é mencionada a comparacdo entre as varias
funcionalidades do modelo CIC e NBT.

Tabela 1 - Comparagcéo das funcionalidades entre sistema IVl CIC e NBT

Funcionalidades NBT EVOHU | CIC HU HIGH
Contactos
Mensagens
E-mail
Chamadas
Bluetooth
Internet

K

Modelo do smartphone
Marca do smartphone

K|

Dispositivos ligados
Navegacao/GPS
Historico WEB

Cookies

Albuns de musica
Cantores musicais
APP BMW ConnectedDrive

Apple carplay/Android auto
Calendario/Tarefas
Traffic Message Channel

(TMC)

Radio

4.3.Remocdao dos sistemas IVI do veiculo

Na remogéo aos sistemas VI deve-se cumprir os seguintes procedimentos [46] [47]:
1. Os equipamentos a ser analisados, devem ser manuseados de forma adequada para
evitar modificagdes ou destrui¢do de dados;

2. Devemos efetuar a apreensdo do veiculo ou equipamento do sistema IVI, tendo

atencdo que devemos fazer sempre a custddia da prova;
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O N o o

10.

11.

12.

13.

14.

15.
16.

17

Nesta fase, antes de qualquer intervengéo devemos saber qual a tecnologia que vamos
analisar e como funciona, em virtude de existirem varias marcas, varios modelos e
serem todos diferentes;

Antes de remover qualquer sistema VI, devemos escolher a melhor abordagem e
efetuar uma inspecdo ocular;

Desligar o veiculo, retirar as chaves e desligar os bornes da bateria;

Esperar mais ou menos 15 minutos depois de desligar tudo;

Verificar e certificar se o painel de instrumentos e as luzes estdo desligadas;

Isolar e desligar o veiculo das redes Wi-Fi, Bluetooth e de ligagbes com outros
dispositivos, nomeadamente telefones, para evitar que ocorram interagdes
indesejadas e que danifiquem ou adulterem a prova;

Todos os processos de recolha de prova devem ser documentados, desde a hora e a
data em que essas etapas sdo executadas;

Deve anotar as diferencas entre a hora atual no pais em que esta a fazer anélise e a
hora exibida no sistema 1VI;

Documentar e fotografar o exterior e o interior do veiculo, antes da remoc¢édo dos
sistemas IVI;

Fazer anotacdes relativas ao veiculo, nomeadamente as condices e o estado em que
encontramos o veiculo;

Retirar o numero Vehicle Identification Number (VIN), que fornece informag6es
sobre a marca, modelo e ano do veiculo;

Fotografar ao pormenor o sistema IVI, antes e depois de o retirar, se estiver ligado
tirar uma foto ao ecré;

Por fim remover o sistema IVI do veiculo;

Fazer o transporte do equipamento de forma adequada, protegido de quedas, choques
e temperaturas extremas [6];

. Por fim desmontar o sistema IVI, para aceder ao disco rigido.

E de realcar que neste projeto n&o foi efetuada nenhuma remocao do sistema IV1, foi possivel

adquirir quatro sistemas IVI ja removidos do interior dos veiculos. Neste projeto foram

adquiridos dois sistemas VI CIC do modelo série 3 do ano de 2010, 2012 e um sistema IVI

NBT do modelo série 5 e série 7 do ano 2017. O processo de remogao é composto por varios

passos, a seguir é descrito um guia como se removem os sistemas V1 referentes aos modelos
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que foram analisados neste projeto, esta informacdo é baseada na aplicacdo da Berla iVe
Mobile para android®.

4.3.1. Remocdo do sistema IVI NBT da marca BMW modelos serie 5e 7
Remocéo das duas pecas de guarnigdo ao longo do chdo, conforme figura 44 e 45.

Figura 44 - Remocé&o da guarnicéo ao longo do chéo [4]

Figura 45 - Remocéo da guarnicao [4]

4 https://play.google.com/store/apps/details?id=com.berla.ivemobile&hl=en
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Remove-se a peca do tablier do lado direito, entre a porta lateral do passageiro e porta luvas.
Ao remover, deve-se ter cuidado para ndo afetar o airbag conforme na figura 46.

Figura 46 - Remogéo da peca do lado direito do tablier [4]

Remocéo dos parafusos do lado direito do tablier entre a porta lateral do passageiro e porta

luvas, conforme na figura 47.

Figura 47 - Remocdo o parafuso na extremidade do tablier [4]

Remocéo da peca que se encontra ao longo do tablier e por cima do porta-luvas. Esta peca

inclui as aberturas de ar. Conforme na figura 48.
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Figura 48 - Remocé&o da guarnicdo que corre ao longo do tablier [4]

Nesta fase retiramos a parte frontal do sistema IVI, conforme figura 49.

Figura 49 - Remocéo frontal do sistema VI [4]

Depois da remocdo da parte frontal, acedemos a unidade do sistema VI, desaperta-se 0s
parafusos para o remover, conforme figura 50. A seguir desligamos todos os cabos que estéo
ligados ao sistema 1V, por fim removemos os parafusos da parte superior e frontal ao lado
da parte preta (leitor CD/DVD), conforme figura 51 e 52.

54



Andlise forense de sistemas de infoentretenimento em veiculo BMW
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936765301 1%

Figura 50 - Remocéo do sistema V1 do veiculo [4]

e e )

HNOMf -1,
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Figura 51 - Remocéo dos parafusos leitor CD/DVD [4]
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Figura 52 - Remogéo dos parafusos da parte de cima [4]

Removemos a parte superior do sistema IVI, acedemos a unidade de CD/DVD, a seguir
levantamos cuidadosamente a unidade de CD/DVD para retirar o disco rigido HDD.
Devemos ter cuidado para nao danificar os cabos que ligam a unidade CD/DVD, e por fim
retirar o disco rigido. Para retirar o disco rigido, devemos empurrar o disco rigido para a

parte de tras para o desprender, conforme figura 53, 54 e 55.

Figura 53 - Remocéo da unidade CD/DVD [4]
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Figura 54 - Sistema 1VI sem a unidade CD/DVD [4]

Figura 55 — Remocao do disco rigido HDD [4]
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Na figura 56, ilustra o disco rigido que foi removido dos sistemas IVI NBT.

Figura 56 - Disco rigido do sistema IVI NBT

4.3.2. Remocdo do sistema IVl CIC da marca BMW modelos serie 3.

Remocdo da peca do tablier, que fica por baixo da primeira entrada de ventilacdo do lado

esquerdo, conforme figura 57 e 58.

Figura 57 - Remocéo da peca do Tablier partel [4]
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Figura 58 - Remocao da peca do tablier parte 2 [4]

Removemos cuidadosamente a peca do tablier, pedaco estreito que corre ao longo do painel

e acima do porta-luvas. Esta peca inclui as aberturas de ar, conforme figura 59.

Figura 59 - Remocdo da parte de ventilagéo [4]

Depois de retirar a parte de ventilagdo, desapertamos os parafusos para retirar a parte frontal

do sistema IVI, como se ilustra na figura 60.

59



Andlise forense de sistemas de infoentretenimento em veiculo BMW

Figura 60 - Remogcéo da parte frontal do sistema VI [4]

Depois de retirar a parte frontal acedemos ao sistema IV, desapertamos os parafusos, como

se ilustra na figura 61.

Figura 61 - Remocao do sistema VI [4]

Para retirar o disco rigido que se encontra no interior do sistema VI, removemos a tampa

frontal que se encontra por baixo da entrada do CD/DVD, como se ilustra na figura 62.
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T
e

Figura 62 - Remogéo do disco rigido

A figura 63 e 64, demonstra os discos rigidos que foram removidos dos sistemas VI CIC.

TOSHIB
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sarﬁas('fan 15“,‘531%"4%&?«3&5%? .
sEife EC20
01991426

TOSHIEA CORPORATION
FE R E MADE IN PHILIPPINES

40 NOT RENOVE ANY LABELS.  SHANDLE ONLY BY SIDES OF BASE.
30 NOT PUSH ON THE TOP COVER. AVOID GIVING SHOCK.
NORMAL . £00 NOT COVER BREATHING HOLE.

OLLOWING PATENTS
:5,319 508 5,327 052

,671,099 5,677 811
1260 4 942

Figura 63 - Disco rigido do sistema IVI CIC ano 2010
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Figura 64 - Disco rigido do sistema IVI CIC ano 2012

4.4.Aquisicao fisica/copia forense

Para este projeto foi possivel adquirir fisicamente trés discos rigidos de trés sistemas VI
diferentes de veiculos reais. Foi utilizada a ferramenta forense FTK Imager, versédo 4.2.0.13,

para efetuar uma aquisigéo fisica forense dos trés discos rigidos, que estdo mencionados nas

tabelas 2 e 3.
Tabela 2 - Caracteristicas dos discos rigidos do modelo CIC
Tag ID Marca Modelo N-° Série | interface | capacidade | Tipo
CIC20125erie3 | TOSHIBA | [O0T00A | 20F2TIPST ATA/IDE = 80GB | HDD
CIC2010serie3 | TOSHIBA ML()S?)?(I)(BBQC 9818T4K8T | ATA/IDE 80GB HDD

Tabela 3 - Caracteristicas dos discos rigidos do modelo NBT

Tag ID Marca Modelo N-° Série | interface | capacidade | Tipo
NBT2017serie5 | HGST HE\;4EZ§:02020H 44JV/J1UP SATA 200GB HDD

62



Andlise forense de sistemas de infoentretenimento em veiculo BMW

O sistema VI do modelo NBT série 7 do ano 2017, néo foi efetuada nenhuma imagem fisica

ao disco rigido, em virtude de terem sido j& fornecidas as particbes ja montadas do disco

HDD desse veiculo.

4.4.1. AccessData Ftk Imager
Para criar uma imagem do disco rigido, clicamos em File e depois em Create Disk Image,

como demonstra na figura 65.

File | View Mode Help

) Add Evidence tem... | T w9
8 Add AJl Attached Devices £ Fie List
Size | Type | Date Modified |

% Image Moupting... Name
emove F :.h,.‘

Q Create Disk Image...

reate Lustom Lontent g
| Dle.c‘ryprt Alfll‘umag‘e.._ H

m Capture Memory..

@ Obtain Protected Files..

Figura 65 - Criar imagem

A seguir selecionamos o tipo de evidéncia, como se ilustra na figura 66, neste projeto foi

efetuada imagem fisica.

Please Selectthe Source Evidence Type
(@ Physical Drive
(O Logical Drive

(C)Image File

(C) Contents of a Folder
(logical file-level analysis only; excludes deleted, unallocated, etc.)

(C) Femico Device (multiple CD/DVD)

< Anterior Seguinte > Cancel Help

Figura 66 - Tipos de analise
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Na figura 67, selecionamos a unidade de armazenamento da qual queremos fazer a imagem.

Select Drive X

Source Drive Selection

Please selectfrom the following available drives:

WI\PHYSICALDRIVET - TOSHIBA MK8050GAC USB Device [80GB U ~

< Anterior Cancel Help

Figura 67 — Selecionar o tipo de evidéncia para andlise

Na figura 68, ilustra o destino da imagem que seré criada. Selecionamos o botdo Add, que

vai permitir selecionar o formato da imagem que desejamos criar.

Create Image b4

Image Source

W A\PHYSICALDRIVEL

Image Destination(s)

Add... Edit.. Remove

Add Overflow Location

[]wverify images after they are created []Precalculate Progress Statistics
[] create directory listings of all files in the image after they are created

Start Cancel

Figura 68 - Escolher o local para guardar a imagem

Depois de selecionarmos o botdo Add, vamos selecionar o formato da imagem que
desejamos criar, como consta na figura 69. Neste projeto foi usado o formato Raw (dd), este

formato permite efetuar uma cépia bit a bit da prova original, que é criada sem quaisquer
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acréscimos ou exclusbes, a imagem resultante é uma replica exata do dispositivo de
armazenamento original, incluindo todos os dados, metadados e estruturas do sistema de

ficheiros.

Select Image Type X

Flease Select the Destination Image Type

(@ Raw (dd)

() SMART

(OEm
() AFF

< Anterior Cancelar Ajuda

Figura 69 - Formatos para criar imagens

A figura 70 ilustra como permite adicionar detalhes, o nimero do caso, 0 nome do

examinador e colocar notas.

Evidence Item Information X
Case Number: ‘ CIC2010 |
Evidence Number: ‘ 2022 |
Unique Description: ‘ Andlisel |
Examiner: ‘ Ricardo Margues |
Notes: ‘ VI modelo CIC 2010 BMW |

< Anterior Cancel Help

Figura 70 — Adicionar informacgao ao caso em analise
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Finalmente, adicionamos o destino do arquivo da imagem e colocamos um nome a imagem
que vai ser criada, como ilustra na figura 71. Na opgéo “Image Fragment Size”, foi utilizado
o tamanho zero (0), esta configuracdo permite que a imagem seja criada como um unico

ficheiro completo, em vez de ser dividida em fragmentos menores.

Select Image Destination X

Image Destination Folder

| C:\Users\rmcma'\OneDrive\Documentos Browse

Image Filename (Excluding Extension)

| vicic2010 ‘
Image Fragment Size (MB)
For Raw, E01, and AFF formats: 0 = do not fragment
Compression (0=None, 1=Fastest, ..., 9=Smallest) 0 :

Use AD Encryption D

< Anterior Cancel Help

Figura 71 - Selecionar o destino da imagem

Na figura 72, ilustra o inicio do processo da criacdo da imagem ao selecionarmos Start.
Create Image et

Image Source

W.A\PHYSICALDRIVEL

Image Destination(s)

C:\Users\rmcma\OneDrive\Documentos\ivicic2010 [raw/dd]

Add... Edit... Remove

Add Owverflow Location

[Jwverify images after they are created [] Precalculate Progress Statistics
[] create directory listings of all files in the image after they are created

Start Cancel

Figura 72 - Inicio do processo
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4.5.Montar as Particoes

Como a ferramenta Autopsy ndo suporta o sistema de ficheiros QNX, para isso foi necessario
montar as particGes manualmente através de uma distribuicdo Linux e a seguir carregar

manualmente essas particdes para 0 Autopsy para efetuar a anélise.

Depois de criar as imagens dos discos rigidos dos varios sistemas VI, comegamos por um

processo de analise manual, para isso, foi usado Kali Linux para montar as parti¢oes [48].

A seguir vamos explicar a montagem das parti¢Ges, primeiro usamos o comando fdisk, que

permite listar todas as parti¢oes disponiveis.
sudo fdisk -lu test.dd

O comando "'sudo fdisk -lu test.dd™ ¢é usado para listar informacdes sobre as parti¢coes
presentes no ficheiro de imagem de disco "test.dd", que corresponde ao disco rigido do
sistema IVI NBT do modelo série 5 do ano 2017.

A seqguir estd uma explicacdo de cada op¢do do comando:

= "sudo': Executa o comando com privilégios administrativos.

=  "fdisk': Comando utilizado para efetuar a gestdo das particdes num disco.

= "-|"": Opcdo usada para listar informacdes sobre as particdes em todos os dispositivos
detetados no sistema, incluindo dispositivos de bloco e arquivos de imagem de disco.

= "-u": Opc&o usada para exibir a tabela de particbes em unidades de setores.

A figura 73, apresenta um total de 4 particGes, neste caso o tipo de ficheiros é desconhecido.
Foi usado o Comando binwalk test.dd que permite pesquisar os setores de inicializacdo do
sistema operativo QNX, que se destinam a fornecer informacfes sobre os sistemas de

ficheiros presentes, neste caso sabemos que possui sistema de ficheiros QNX4.
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: $ sudo fdisk -lu test.dd
Disk test.dd: 186.32 GiB, 200049647616 bytes, 390721968 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: 0x88cebefb

Device Boot Start End Sectors Size Id Type

test.dd1 2048 255352831 255350784 121.8G bl unknown
test.dd2 255352832 290701311 35348480 16.9G b2 unknown
test.dd3 290701312 388009983 97308672 46.4G b3 unknown
test.dd4 388009984 390721535 2711552 1.3G b4 unknown

$1

Figura 73 - Particdes do sistema IVI NBT 2017 serie 5

sudo fdisk -lu simao.001

Executamos o comando fdisk a imagem simao.001, que corresponde ao disco rigido do
sistema IVI CIC do modelo série 3, ano 2012. A figura 74, apresenta um total de 7 parti¢cdes
e o tipo de sistema de ficheiros € QNX4.

ile Actions Edit View Help

: $ sudo fdisk -lu simao.001
[sudo] password for kali:

Disk simao.001: 74.54 GiB, 80026361856 bytes, 156301488 sectors

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: 0x6ad4b821

Device Boot Start End Sectors Size Type
simao.001p1 63 156296384 156296322 74.5G Extended
simao.001p5 126 117451214 117451089 566G QNX4& . x
simao.001pb6 117451278 123604109 6152832 k{c} QNX4.
simao.001p7 123604173 127025954 3421782 1.6G QNX4.
simao.001p8 127026018 129323249 2297232 1.1G QNX4.
simao.001p9 129323313 155959019 26635707 12.7G QNX4.
simao.001p10 155959083 156296384 337302 164.7M QNX4&.

Figura 74 - Particdes do sistema IVI CIC 2012 serie 3

sudo fdisk -lu hendo.001

Executamos o comando fdisk a imagem hendo.001, que corresponde ao disco rigido do
sistema IVI CIC do modelo série 3, ano 2010. A figura 75, apresenta um total de 7 parti¢des

e o tipo de sistema de ficheiros é QNX4.
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: $ sudo fdisk -lu hendo.001
[sudo] password for kali:

Disk hendo.001: 74.54 GiB, 80026361856 bytes, 156301488 sectors

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: @0x6ad4b821

Device Boot Start End Sectors Type
hendo.001p1 63 156296384 156296322 . Extended
hendo.001p5 126 117451214 117451089 566G QNX4 . x
hendo.001p6 117451278 123604109 6152832 QNX4.
hendo.001p7 123604173 127025954 3421782 1. QNX4.
hendo.001p8 127026018 129323249 2297232 1.1G6 QNX4.
hendo.001p9 129323313 155959019 26635707 12.7G QNX4.
hendo.001p10 155959083 156296384 337302 164. QNX4.

$1

Figura 75 - Partices do sistema IVI CIC 2010 serie 3

A seguir usamos o comando “sudo losetup --partscan --find —show”, como se ilustra na

figura 76, 77 e 78. Este comando € usado para criar um dispositivo loopback para um arquivo

de imagem de disco chamado "test.dd" e exibir o caminho para o dispositivo criado.

A seguir estd uma explicacdo de cada op¢do do comando:

""sudo'': Executa o comando com privilégios administrativos.

"losetup™: Comando utilizado para configurar loop devices no sistema.
"--partscan’: Analisa a tabela de particbes do ficheiro e cria um dispositivo
loopback para cada particdo encontrada.

""--find"": Encontra o préximo dispositivo loopback livre para ser utilizado.

""--show"": Exibe o caminho para o dispositivo loopback criado.

O comando "'sudo Is -la /dev/loop0*** é usado para listar todas as informacdes de permissao
e propriedade dos dispositivos loopback disponiveis no sistema que comegam com **loop0™'.

A seqguir estd uma explicacdo de cada op¢do do comando:

"sudo™": Executa 0 comando com privilégios administrativos.

"Is™: Comando utilizado para listar informagdes sobre ficheiros e diretorias.

"-la™: Opcéo usada para listar todas as informacdes de permissao e propriedade dos
ficheiros, incluindo ficheiros ocultos.

""/dev/loop0*'": Especifica o padrdo de nomes de ficheiros a serem listados. Nesse
caso, todos os ficheiros que comegam com "loop0™ na diretoria "/dev/" seréo listados.

69



Andlise forense de sistemas de infoentretenimento em veiculo BMW

sudo losetup --partscan --find --show test.dd
sudo Is -la /dev/loop0*

UUPUPS

$ sudo losetup --partscan --find —show test.dd

s -la /dev/loop0x

1 root disk 7, 12 09:08 /dev/loop0d
brw-rw---- 1 root disk 259, 12 09:08 /dev/loopopl
brw-rw---- 1 root disk 259, 12 09:08 /dev/loop@p2
1
1

/dev/loopi

brw-rw---- 1 root disk 259, 12 09:08 /dev/loop@p3
brw-rw---- 1 root disk 259, 12 09:08 /dev/loopOp4
: ) |

Figura 76 - Integracdo das parti¢cdes num dispositivo I6gico sistema VI NBT 2017

sudo losetup --partscan --find --show simao.001
Is -la /dev/loop0*

/dev/loopé

$ 1s -la /dev/loop0*

/dev/1loop®
/dev/loopOpl
/dev/loop0p10
/dev/loop0p5
/dev/1loop0p6
/dev/loop0p7
/dev/loop@p8
/dev/loop0p9

brw-rw----
brw-rw----
brw-rw----
brw-rw----
brw-rw----
brw-rw----
brw-rw----
brw-rw----

NHrPpPWNROSOS

Figura 77 - Integracédo das particdes num dispositivo I6gico sistema IVI CIC 2012

sudo losetup --partscan --find --show hendo.001
Is -la /dev/loop0*

s sudo losetup —partscan -—-find —show hendo.001
/dev/loop0
: $ 1s -la /dev/loop0x*
brw-rw---- 120 /dev/loop0
brw-rw---- 120 /dev/loopOpl
brw-rw---- 120 /dev/loopOpio

brw-rw---- 120 /d oop0p5
brw-rw---- 120 /dev/loop0p6
brw-rw---- 120 /dev/loop@p7
brw-rw---- 120 /dev/loop0p8
brw-rw---- 120 /dev/loop0p9

Figura 78 - Integracdo das particdes num dispositivo I6gico sistema CIC 2010

Inicialmente foi usado o sistema de ficheiros QNX4, que especifica o sistema de ficheiros a

ser montado, no entanto, a montagem ndo foi possivel, deu erro. Isto deve-se a
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incompatibilidade, o sistema de ficheiros QNX4 é antigo e ndo € suportado. Neste caso foi

usado o sistema de ficheiros QNX6, que é o sistema de ficheiros atual e usado pela QNX

Software Systems. Foi usado o comando *‘sudo mount -r -t gnx6 /dev/loopOpl

/home/kali/Desktop/bmwsimao/particaol/* é usado para montar um sistema de ficheiros

somente de leitura do tipo ""qnx6' a partir do dispositivo "'/dev/loopOpl' na diretéria

""/home/kali/Desktop/bmwsimao/particaol/".

A seqguir é detalhado cada comando e suas opcoes:

"sudo': Este comando é usado para executar o comando subsequente com
privilégios administrativos.

"mount': Este comando é usado para montar um sistema de ficheiros numa diretoria
do sistema de ficheiros Linux.

"-r'': Esta opc¢do € usada para montar o sistema de ficheiros em modo somente de
leitura, o que significa que ndo podemos modificar os arquivos no sistema de
ficheiros.

-t gnx6"": Esta opc¢do especifica o tipo de sistema de ficheiros a ser montado, neste
caso, é "QNX6".

"/dev/loopOpl"': Este é o ficheiro de dispositivo que representa a parti¢éo do sistema
de ficheiros a ser montado. "/dev/loopQ0™ representa um dispositivo de loopback e
"pl" representa a primeira particao nesse dispositivo.
""lhome/kali/Desktop/bmwsimao/particaol/"": Esta € a diretoria onde o sistema de
ficheiros sera montado.

Como se ilustra nas figuras 79 e 80, para montar as particbes do sistema IVI CIC foram

usados 0s seguintes comandos:

sudo mount -r -t qnx6 /dev/loop0p5 /home/kali/Desktop/bmwsimao/particaos/

sudo mount -r -t qnx6 /dev/loopOp6 /home/kali/Desktop/bmwsimao/particao6/

sudo mount -r -t qnx6 /dev/loopOp7 /home/kali/Desktop/bmwsimao/particao7/

sudo mount -r -t gnx6 /dev/loopOp8 /home/kali/Desktop/bmwsimao/particao8/

sudo mount -r -t qnx6 /dev/loop0p9 /home/kali/Desktop/bmwsimao/particao9/

sudo mount -r -t gnx6 /dev/loopOp10 /home/kali/Desktop/bmwsimao/particaol0/

sudo mount -r -t qnx6 /dev/loopOpl /home/kali/Desktop/bmwsimao/particaol/
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$ sudo mount -r -t qnx6 /dev/looppS /home/kali/Desktop/bmwsimao/particaos/
$ sudo mount -r -t qnx6 /dev/looppé /home/kali/Desktop/bmwsimao/particaot/
$ sudo mount -r -t qnx6 /dev/loopp? /home/kali/Desktop/bmusimao/particao?/

$ sudo mount -r -t qnx6 /dev/loopdp8 /home/kali/Desktop/bmwsimao/particao8/
$ sudo mount -r -t qnx6 /dev/loopp9 /home/kali/Desktop/bmusimao/particand/
$ sudo mount -r -t qnx6 /dev/loop@p10 /home/kali/Desktop/bmwsimao/particaol6/
$ sudo mount -r -t qnx6 /dev/loopdp1 /home/kali/Desktop/bmwsinao/particaol/

Figura 79 - Montagem das partic6es

sudo mount -r -t qnx6 /dev/loopOp5 /home/kali/Desktop/bmwsimao/particaos/
sudo mount -r -t qnx6 /dev/loop0p6 /home/kali/Desktop/bmwhendo/particao6/
sudo mount -r -t qnx6 /dev/loopOp7 /home/kali/Desktop/bmwhendo/particao7/
sudo mount -r -t qnx6 /dev/loopOp8 /home/kali/Desktop/bmwhendo/particao8/
sudo mount -r -t gnx6 /dev/loop0p9 /home/kali/Desktop/bmwhendo/particao9/
sudo mount -r -t gnx6 /dev/loop0p10 /home/kali/Desktop/bmwhendo/particaol0/

sudo mount -r -t qnx6 /dev/loopOpl /home/kali/Desktop/bmwhendo/particaol

$ sudo mount -r -t qnx6 /dev/loop0p1@ /home/kali/Desktop/bmwhendo/particaol/
$ sudo mount -r -t qnx6 /dev/loop@p9 /home/kali/Desktop/bmwhendo/particac9/
$ sudo mount -r -t qnx6 /dev/loop@p8 /home/kali/Desktop/bmwhendo/particao8/
$ sudo mount -r -t qnx6 /dev/loop@p7 /home/kali/Desktop/bmwhendo/particao7/

$ sudo mount -r -t qnx6 /dev/loopdp6 /home/kali/Desktop/bmwhendo/particaot/
$ sudo mount -r -t qnx6 /dev/loopdp5 /home/kali/Desktop/bmwhendo/particao5/
$ sudo mount -r -t qnx6 /dev/loop@pl /home/kali/Desktop/bmwhendo/particaol/

Figura 80 - Montagem das parti¢des

Como se ilustra na figura 81, para montar as parti¢des do sistema IVI NBT foram usados 0s

seguintes comandos:

sudo mount -t gnx6 /dev/loop3p1l /dev/disk
sudo mount -t gnx6 /dev/loop3p2 /dev/disk
sudo mount -t gnx6 /dev/loop3p3 /dev/disk

sudo mount -t gnx6 /dev/loop3p4 /dev/disk
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$ sudo mount -t gnx6 /dev/loop3pl /dev/disk
$ sudo mount -t qnx6 /dev/loop3p2 /dev/disk
$ sudo mount -t qnx6 /dev/loop3p3 /dev/disk

$ sudo mount -t qnx6 /dev/loop3p4 /dev/disk
$1

Figura 81 - Montagem das partic6es

4.6.Qphotorec

Antes de proceder a anélise no Autopsy, vamos fazer uma analise a imagem criada pelo Ftk
Imager, na ferramenta Qphotorec. Como o Autopsy nao permite utilizar photorec carver, por
ndo reconhecer o sistema de ficheiros QNX, como alternativa, usamos o Qphotorec para
recuperar dados excluidos, como podemos visualizar no caso do sistema IVI NBT. A figura
82 mostra a quantidade total de dados que foram encontrados, neste caso foram 11123
ficheiros.

7 Destino: D:/bmwnbtcarver

Recuperagso completada |[JENNRNINNRNRRRRNRERNNRNRNNNRNNNNRNNDNNNRNRNNNN 100% 11123 arquivos encontrados

Familia do arquive| Numere de arquivos rgcuperades|

ot 6634
iPg 4084
sqlite 1264
mp3 63
mov 38
™? 15
gz 15

diskimage 1

apg 1

Figura 82 -Recuperacédo de ficheiros

Depois da ferramenta Qphotorec efetuar a analise, foram recuperados vérios ficheiros
apagados. No meio de tantos ficheiros existem ficheiros importantes, no caso da analise do
sistema IVl NBT série 5 do ano 2017, foram encontradas 4 bases de dados SQLite,
287105230, 287269072, £287629400 e 288251944, estas bases de dados ndo estavam nas
particGes que foram montadas. Estas bases de dados sdo importantes porque tém mensagens

trocadas dos telefones que se sincronizaram ao sistema IVI.
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4.7.0rganizacéo interna do sistema IVI BMW NBT

A organizacdo interna do sistema I\VVI modelo NBT, é constituida por 4 particdes, a particao
1 esté relacionada com a parte de navegacdo GPS, como se ilustra na figura 83.

S RP Sl Partition 1 (6)
iba.nbt (3)
S, anim-all (1)
=114 swe2 (1)
). common.zip (1)
. anim (25)
.. text-ece (1)
.. text-usaasn (1)
=14y iba.rr (3)
=15 anim-all (1)
L swe2(1)
. common.zip (1)
). anim (13)
.. text-ece (1)
. text-usaasn (1)
), info (6)
=114 mm (1)
-+ |4y gracenote (1)
L db(17)
J, nav(9)
=) comp (13)
) AMD_ECE (1)
), BMM_ECE (1)
). DBFEATURES_ECE (1)
), GDB_ECE (1)
)\ INFO_MAP_ECE (1)
), LIT_ECE(1)
J) MISC_ECE (1)
), PIT_ECE (1)
J. POIINFO_ECE (1)
). SDS_ECE (1)
). TIGEOMETRY_ECE (1)
)} TINDS_ECE (1)
). XAC_ECE (1)

|

B o o o o [ [ [ [ [ O o

Figura 83 - Parti¢do 1 modelo NBT

A particdo 2 esta relacionada com a parte de contactos telefénicos, chamadas, SMS, e-mail,
tarefas, calendario, browser, cookies, dados do Bluetooth, marca e modelo do telefone,
conforme apresenta a figura 84.
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=4 conn (7)
J. browser (2)
4 bon(2)
4 cache (1)
4. cookie (1)
. contactbook (2)
. NameOrder (1)
= [}l DataComFs (2)
= prov(4)
J active (8)
4. das(4)
4 dpas (3)
. ota(6)
L pim (8)
4. pim_bt (30)
)| TeleApp (8)
Lo nav(?)
= nbt (1)
J. TPEG (20)
4 speech (31)

Figura 84 - Parti¢do 2 modelo NBT

A particdo 3 esta relacionada com o audio e video, como se ilustra na figura 85.

EalP Sl Partition3 (9)
L A4A(3)
) backup (2)
4 badup2 (2)
~}-|J) EntServer (3)
). AudioCD1 (28)
J) AudioCD2 (17)
), Soul Togetherness 2015 (15)
-1 gracenote (1)
J midb (2)
), OnlineEntertainment (1)
~}- |}y PVCache (1)
L %)
) Voicenotes (2)

Figura 85 - Parti¢do 3 modelo NBT

A particdo 4 esta relacionada com o sistema operativo, como se ilustra na figura 86.

[ERP SR Par tition4 (2)
i 2L core (1)
. trace (1)

Figura 86 - Particdo 4 modelo NBT
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4.8.0rganizacao interna do sistema IVI BMW CIC

A organizacao interna do sistema IVl modelo CIC, € constituida por varias particles, a

particdo 5 esta relacionado com a parte de navegacdo do GPS, como se ilustra na figura 87.

(EP A articaos (3)

(¥

pkdb (40)
|| ADASECE 314 3A(2

|| ADAS_ECE 31438 ()
|| ADAS_ECE 3 143C(2)

o CITY ECE_1 143A(2
, CITY ECE_1 1438(2

|| COSTTABLE_ECE_1.0.6(2)
|| GDB_ECE_3_14.3(2)

4, GUIDEDTOUR ECE_1_14.0(2)

|| INFO_MAP_ECE_101104 2_17(2)
|| LABEL_ECE_1.0.4(2)

J UTECE3.144A()
J) UTECE3.14.48(2)

4 MISCECE 126(2

., POIINFO_ECE 3_14.4(2)

|| SATELLITE_ECE_1_1.3.A(2)

J) SATELLITE ECE_1_138(2

4 SDS_ECE 3_144(2
., TERRAIN_ECE 308 A(2

5, TERRAIN_ECE_3.08.8(2
, TLT_ECE 3.14.4(2)

|| XACECE3.143A()

|| XAC_ECE 31438 ()

|| XAR_HIGH_ECE_1_14.10 (2)
|| XAR_HIGH_ECE_1.4.02)

. XAR RUEKO_ECE_1.140(2
,) XAR RUEKO_ECE_1.4.0(2)

Figura 87 - Parti¢do 5 modelo CIC

A particdo 8 esta relacionada com a parte de contactos telefénicos, chamadas, SMS, e-mail,

tarefas, calendario, browser, cookies e dados do Bluetooth, conforme apresenta a figura 88.
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=N Wparticao8.001

4. Partition0 (12)
J) dumm (1)
.. Gracenote (2)
[=)- |4, navigation (2)
,. persistence (1)
=)} trace (1)
4. imported (1)
4. online (3)
4. retrieved_content (4)
B @ s@
(=14 qdbH (2)
)\ qdb-backup1 (9)
)\ adb-backup2 (6)
.. textenrolements (24)

ol

Figura 88 - Parti¢cdo 8 modelo CIC

A particdo 9 esta relacionada com a parte de entretenimento audio e video, como se ilustra

na figura 89.

50
[<}- 1), entertainmentserver (2)
(=14 Ripped1(9)
[#- |4 FranzFerdinand (3)
[+ Maroon 5 (5)

(=
[#- |4 Moby (4)
[#- 4 Muse (9)
[#- 4 Pink Floyd (9)
[+ |2 Queen (1)
[+ 4> Royksopp (1)
[#- ). TheRolling Stones (1)
[#- ) The Who (3)
(=}~ Ripped2 (6)

[#- 1) Adele (2)

[#- ), Agnes Obel (1)

[#- 14 Brahms (1)

- c2€(2

[#- 4, Carolyn Hillyer (1)
[#- |} Eric Satie (1)

.. pv_cover_cache (0)

Figura 89 - Parti¢do 9 modelo CIC
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4.9.Importacéo dos dados para o Autopsy

Neste momento temos as particfes montadas de todos os disco rigidos para serem analisadas

na ferramenta Autopsy, para isso, temos de importar as particdes para o Autopsy.

Para criar um caso no Autopsy, selecionamos New Case, como ilustra a figura 90.

Welcome X

New Case

H
i
i+

AutOpSy®

OPEN | EXTENSIBLE | FAST P

Figura 90 - Criacdo de um novo caso

Em seguida, preenchemos todas as informacgdes necessarias, nome do caso e escolhemos

uma pasta para guardar todos os dados num so lugar, como ilustra a figura 91.

New Case Information

)

s Case Information

Case Information

Optional Information Case Name: BMW|
Base Directory: | C:\Usersyymama\OneDrive\Documentos'\casessutopsy', Browse
Case Type: (@) Single-User Multi-User

Case data will be stored in the following directory:
C:\Users\ymaema\OneDrive \Documentos\casessutopsy \BMW

< Back ,W‘ Finish Cancel Help

Figura 91 - InformagBes do novo caso
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Nesta etapa descrita na figura 92, podemos adicionar outras informacgdes opcionais sobre 0

caso que estamos a analisar.

¥ New Case Information

steps

Optional Information

L. Case Information
2. Optional Information

Case

Number: case 1

Examiner

Name: ricardo marques
Phone: 1
Email: 1
Notes: andlise forense in-vehide infotainment]
Organization
Organization analysis is being done for: Not Specified Manage Organizations

< Back Next Cancel Help

Figura 92 - Informacdes opcionais

Depois do caso criado, a proxima etapa é adicionar uma fonte de dados para ser o alvo da

analise, no Autopsy é possivel adicionar varios tipos de fontes de dados. Para importar as

particBes para a ferramenta Autopsy, primeiro temos de selecionar que tipo de dados vamos

selecionar, neste caso escolhemos “Logical Files”, para adicionar as parti¢bes como ilustra

a figura 93. O Autopsy ndo reconhece sistema de ficheiros QNX4 e QNX6, logo, ndo €

possivel analisar as particdes QNX usando a op¢do “Disk Image”.

o

Steps

Select Type of Data Source To Add

1.

2.
3.
4

Select Type of Data
Source To Add

Select Data Source
Configure Ingest Modules
Add Data Source

e Disk Image or VM File

‘= Local Disk

Logical Files

e Unallocated Space Image File

‘e Autopsy Logical Imager Results

e XRY Text Export

Figura 93 - Adicionar vérios tipos de dados
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Depois selecionamos Add para adicionar as partigdes. Nesta fase importamos as 4 partices
do sistema IVI NBT, como podemos ver na figura 94 foram importadas as 4 parti¢oes.

Por exemplo a pasta diskpl, corresponde a uma particdo, que foi montada manualmente
numa diretoria no kali Linux e depois foram copiados todos os ficheiros contidos nessa
diretoria para uma pasta criada no Windows com o nome diskpl, depois foi importada cada

pasta que corresponde a uma particdo para o Autopsy.

M Add Data Source

Steps Select Data Source

1. Select Type of Data Source To Local fles and folders v
Add :

2. Select Data Source E:\disk\diskp1

3. Configure Ingest Modules E:\disk\diskp2

4, Add Data Source E:\disk\diskp3

E:\disk\diskp4

Clear

Logical File Set Display Name: Default = Change

Figura 94 - Carregar as pastas das parti¢des do sistema VI NBT

Nesta fase vamos importar as parti¢des do sistema VI CIC, como podemos ver na figura 95

foram importadas 7 particoes.

M Add Data Source

Steps select Data Source

1, Select Type of Data Source To Local files and folders v

Add

2. Select Data Source E:\smaomaunt particao 10 A Add

3. Configure Ingest Modules E:\simaomaunt particao5

4. Add Data Source E+\smaomount|particaos
E:\smaomauntlparticao?
E:\smaomountiparticaod Clear
E:'smaomountiparticaod v

Loical File 5et Display Name: Default | Change

Figura 95 - Carregar as pastas das parti¢cdes do sistema 1VI CIC
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As figuras 96 e 97 demonstram que a fonte de dados foi adicionada corretamente para

proceder a analise.

0-E

Da

=5-
=

-

-

ta Sources

LogicalFileSet1 (49)

=} diskp1 (11)

[l car (0)
[} conn (0)
- dislpir (7)

- 3 hmi ()
- [} iba.nbt (3)
G- ibaur (3)

[} info (6)
G- b mm (1)
- nav (4

) speech (0)

[l sys(0)

= [} diskp2 (10)

B car (1)
G- b conn (9)
+ 3 hmi (0)
[ mm (0)
[ J} multimediafile (0)
4 nav (8)
B nbt (1)
- ons (9
|}l speech (58)
~ [ sys ()

—- [} diskp3 (12)

) AdA (3)

[0 badwp (1)

- [J} backup2 (1)

G- () Entserver (3)

- ()} gracenote (4)

B G2 hd (1)

- |J, ODLCoverart (0)
- ()} OnlineEntertainment (5)
@ ()} Pvcache (1)

- () sdars (1)

). diskp3
| diskp2
[ diskp1

Hex |Text A

Figura 96 - Pastas do sistema IVI NBT
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& Data Sources S

; Table  Thumbn:
=NESN ogicalFieset1 (5)

=t L) particani0 (5)
- |1} core (5)

: 2 Name
S | L himi ()

—|- |4 particacs (8) | partican 10
+ & phgdb (30) || particans
- testmaps (2 . particaos

|1 particaos (1) articso?
“| 1) Gracenote (5) _

----- ,. particac? (0) J\ particand

—~14 particac8 (10) || particand

- 140 dumm (1)

!\ Gracenote (2)
+ |\ navigation (2}

+ 1) online (3)

i1 so@

[l telex (0)

L) textenrolements (24)
L tmp (0)

L) woicerec (0)

|\ woicetags (0)

—1 L) particand (2)

+ |\ entertainmentserver {2)
L\ pv_cover_cache (0)

Figura 97 - Pastas do sistema VI CIC

4.10. Base de dados SQL.ite modelos NBT e CIC da BMW

Os sistemas 1Vl da BMW usam bases de dados SQLite para guardar informacgdo, € um
formato leve para os sistemas V1, de forma que seja fécil e rapido aceder aos dados. Uma
das vantagens destes sistemas VI usarem a base de dados SQL.ite, é por estas ocuparem
pouco espaco. Do ponto de vista da analise forense digital estas bases de dados sdo muito

importantes, possuem muita informagé&o relevante.

Os dados dentro de uma base de dados SQL.ite séo simples de explorar. Precisa-se apenas da

base de dados e uma ferramenta, como o DB Browser for SQL.ite para consulta-la.

4.10.1. Base de dados do modelo NBT
As tabelas 4 e 5 mencionam as bases de dados mais importantes do sistema VI NBT, da
marca BMW do modelo série 5 e série 7, ambos do ano 2017, e a localizagdo das bases de

dados nas diversas parti¢cOes presentes no sistema operativo QNX.
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Tabela 4 -Sistema IVI NBT da marca BMW modelo serie 5 ano 2017

Sistema IVVI NBT marca BMW modelo serie 5 ano 2017

Base de dados

Localizagdo do ficheiro

BrowserUrls

diskp2/conn/browser/BrowserUrls.db

cookie diskp2/conn/browser/bon/cookie/cookie.db
contactbook 20120928 diskp2/conn/contactbook/contactbook 20120928.db
pim01 diskp2/conn/pim_bt/pim01.db

288251944 .sqlite
f287629400.sqlite
f287269072.sqlite
f287105230.sqlite

Ficheiros excluidos/apagados

diskp3/backup/mme

mme

pm8000102 diskp2/conn/pim_bt/pm8000102.a
pm8000108 diskp2/conn/pim_bt/ pm8000108a
pm8000096 diskp2/conn/pim_bt/ pm8000096.a

Tabela 5 - Sistema IVI NBT da marca BMW modelo serie 7 ano 2017

Sistema IVVI NBT marca BMW modelo serie 7 ano 2017

Base de dados

Localizacéo do ficheiro

BrowserUrls

p2/conn/browser/BrowserUrls.db

contactbook 20120928

p2/conn/contactbook/contactbook 20120928.db

mme

p3/backup/mme

pim01 p2/conn/pim_bt/pim01.db
pm8000002 p2/conn/pim_bt/pm8000004.a
pm8000004 p2/conn/pim_bt/pm8000002.a

A seguir é explicado que tipo de dados possui cada base de dados e quais as tabelas e colunas
mais importantes para a analise forense digital. Este conhecimento é muito importante para

criar os dois plugins ingest modules para a ferramenta Autopsy.

Base de dados pm8000096, pm8000102, pm8000108
A Unica tabela nestas trés bases de dados com importancia a nivel forense, é a tabela

CALLSTACKS.

A tabela CALLSTACKS guarda o registo de chamadas do utilizador quando tem o telefone

sincronizado com o sistema IVI. Cada linha corresponde a uma chamada, e é constituida
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pelo nimero de telefone, a hora da chamada e o nome do contacto. A Tabela 6 apresenta o0s

campos principais analisados desta tabela.

Tabela 6 — Campos da Base de dados da Tabela CALLSTACKS

Campos/colunas | Tipo Descricao
ID Integer | Identificador

FN Varchar Nome
TEL_NR Varchar | Ndmero de

telefone
TIMESTAMP Datetime | Data e hora
A figura 98, ilustra as colunas da tabela CALLSTACKS.
FN TEL_NR TIMESTAMP

|Fitter  |Filter

Wa +447736... 2017-02-11 22:09:38
Mar  +380(50... 2017-02-11 18:47:56
Mar  +380(50... 2017-02-10 19:00:03
Mar  +380503... 2017-02-09 19:14:28
Mar  +380(50... 2017-02-09 19:13:50

Figura 98 - Tabela CALLSTACKS

A figura 99, ilustra a estrutura da tabela CALLSTACKS da Base de dados pm8000096,

pm8000102, pm8000108.

CALLSTACKS

D

VISIB_STATE
DELTA_STATE
HASHCODE
SYNCML_LUID
STORAGE
POSITION
N_FAMILY_NAME
N_GIVEN_NAME

FN

TEL.NR
MULTI_NUMBERS
TIMESTAMP
TIMESTAMP_IS_UTC
TIMESTAMP_LOCAL

Figura 99 - estrutura da tabela CALLSTACKS
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Base de dados pim01
A base de dados pim01, é usada para identificar o telefone que se ligou ao sistema IV 1 através

do Bluetooth. A tabela CE_DEVICE_INFO, possui a informacdo do Bluetooth address,

modelo, IMEI, IMSI do telefone que esteve sincronizado com o sistema V1.

O Bluetooth address € um numero que identifica exclusivamente um dispositivo Bluetooth

de um determinado telefone.

O IMEI é constituido por 15 digitos, os primeiros seis digitos, denominados como Type
Allocation Code (TAC), indicam o local onde o telefone foi criado. Os dois seguintes digitos,
Final Assembly Code (FAC), permitem saber quem é o fabricante. Completam a lista o
namero de série um digito verificador. Um dos usos mais comuns do IMEI é para bloquear
o telefone em caso de perda ou roubo. Basta contactar para a operadora e fornecer o codigo
e uma identificacdo, o blogueio serd imediato. O nimero também pode ser Util na hora de
registar uma ocorréncia em caso de furto e roubo de um telefone. A figura 100 ilustra a

composicdo do numero do EMEI [49].

_ 15 digits
e —

EEAE0EEEIREE

' ' '
Type Allocation Code Serial number  Check
(8 digits) (6 digits) digit

Figura 100 - Composi¢do do n.° do EMEI [50]

O cartdo SIM contém um conjunto de codigos nomeadamente o IMSI. Este codigo € o
ndmero Unico padronizado internacionalmente para identificar um assinante movel, é
constituido por 15 digitos e identifica o utilizador na rede movel a que esta ligado. Este

codigo esta registado digitalmente no cartdo [50].

Por exemplo, o numero IMSI 310410123456789, o nimero 310 corresponde ao codigo do
pais mével (MCC), 410 codigo de rede movel (MNC), e o nimero 123456789 corresponde
ao numero de identificacdo de assinatura movel (MSIN), a figura 101, ilustra a composi¢édo
do namero IMSI [51].
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15 digits or less

« >

3 digits 2 or 3dig

| mcc |[[mnc ||  wmsin

NMSI

IMSI

Figura 101 - Composi¢édo do nimero IMSI [50]

A Tabela 7 mostra os campos principais analisados da tabela CE_DEVICE_INFO.

Tabela 7 - Colunas da tabela CE_DEVICE_INFO

Campos/coluna Tipo Descricéo
PID Integer Identificador
INFO KEY vVarchar Tipo de informacdo (Bluetoothaddress,

Model, Vendor, EMEI e IMSI)

Numero de identificacdo (Bluetoothaddress,
INFO_VALUE | Varchar | 40401 Viendor, EMEI e IMSI)

A figura 102, ilustra os campos da tabela CE_DEVICE_INFO.

PID INFO_KEY  INFO_VALUE
Filter [Filter [Filter
513 BluetoothAdd... 70:70:0D:8F:...
514 Model PHONE_MOD...
515 Vendor PHONE_VEN...
516 IMEI 35384508055...
517 TMST 23410037337...

Figura 102 - Tabela CE_DEVICE_INFO

A figura 103, ilustra a estrutura da tabela CE_DEVICE_INFO da base de dados pim01.

PID
SID

INFO_KEY
INFO_VALUE

Figura 103 - estrutura da tabela CE_DEVICE_INFO
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Base de dados 287105230, 287269072, 287629400, f288251944
Esta base de dados possui tabelas que contém dados relativos a mensagens baseadas no

telefone sincronizado com o sistema V1. A tabela messages guarda os dados de mensagens
SMS, como o texto da mensagem que é guardado no campo do subject, contém também o
namero de telefone que enviou a mensagem e a data do envio. O campo date regista a data
e hora em que a mensagem SMS foi enviada, o campo fromPhoneNumber menciona o

numero de quem enviou a mensagem SMS.

A Tabela 8 demonstra os campos principais da tabela messages.

Tabela 8 - Campos da tabela messages

Campos/coluna Tipo Descricéo
id Integer Identificador
fromPhoneNumber Varchar Ndmero de
telefone
date Varchar Data
subject Varchar Texto da
mensagemm

A figura 104, ilustra a tabela messages.

id fromPhoneNumber date subject
‘_ . |: te- |: te E te

237 +447 37551 20170624082607 Its not fo...
238 +447 17551 20170624082434 U want ...
239 +447 37551 20170624081807 U free at...
240 +447 17351 20170624072048 Wher

241 +447 8051 20170624050945 Have you...
242 +447 16846 20170624044458  Alright b...
243 +447 16846 20170624044414 Bro just ...

Figura 104 - Tabela messages

A Figura 105 ilustra a estrutura da tabela messages da Base de dados 287105230,
287269072, 287629400, 288251944
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id

pimid

deviceid

read

type

fromName
fromEmailAddress
fromPhoneNumber
date

subject

markedForDelete

accountld

Figura 105 - Figura estrutura da tabela messages

Base de dados contactbook 20120928
Esta base de dados tem varias tabelas importantes a nivel forense, nomeadamente as tabelas

contact_card_phone, msg_data _phone, address_phone, phone_data phone, estas
tabelas estdo relacionadas com os contatos. Esta base de dados também possui uma tabela

relativa ao MAC address do bluetooth.

Cada linha na tabela contact_card_phone corresponde a uma entrada na lista de contatos do
telefone do utilizador. Esta tabela contém os dados basicos de identificacdo do contacto. A
tabela address_phone, esta relacionada com os dados da residéncia do contato, menciona a
rua, cidade pais e cddigo postal referente a cada numero de telefone. A tabela
msg_data_phone possui o email referente a cada contacto. A tabela phone_data_phone

contém os numeros de telefone de cada contacto.

A tabela 9 possui 0s campos principais da tabela contact_card_phone da base de dados
contactbook 20120928.

Tabela 9 - Campos da tabela contact_card_phone

Campos/coluna Tipo Descricéo
Contact_ID Integer Identificador
GivenName Varchar Nome
FamilyName Varchar Apelido

Url Varchar URL
Organisation Varchar Organizacéo
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A figura 106, ilustra a tabela contact_card_phone.

Contact_ID GivenName FamilyName Organisation U/\rl

[Filter |Filter |Filter |Filter Filter

628 Azn. ur Var an Mocke irocymapct  www.vkontakte.r

560 Aziz Cur www.plamingo.ci

603 Mist  President Allian Jeauty WWW.Capris.com

737 Banl Jf China www.bochk.com

581 Bori 1etocrat Khc ovsky Multip npanies linkedin:// #profil 1470
615 Just Sch linkedin:// #profil 164200
571 Stef Grig Gitman AIESE linkedin:// #profil 746559
588 Wei n Lev KPMG pore linkedin:// #profil 707913
552 Ana Bay W linkedin:// #profil 176664
617 Allel She linkedin:// #profil 326898

Figura 106 - Tabela contact_card_phone

A tabela 10 possui os campos principais da tabela phone_data_phone da base de dados
contactbook 20120928.

Tabela 10 - Campos da tabela phone_data_phone

Campos/coluna Tipo Descrigdo
Contact_ID Integer Identificador
PhoneNumber Varchar Ndmero de
telefone
A figura 107, ilustra a tabela phone_data_phone.
Contact_ID PhoneNumber
Filter Filter
361 +4477 6785
362 +7985 499
362 +44 /¢ 47208
363 0 (96) 30 51
364 +387¢___ 3421

Figura 107 - Tabela phone_data_phone.
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A tabela 11 possui os campos principais da tabela address_phone da base de dados
contactbook 20120928.

Tabela 11 - Campos da tabela address_phone

Campos/coluna Tipo Descricéo
Contact_ID Integer Identificador
StreetHousenumber Varchar Rua
City Varchar Cidade
Country Varchar Pais
Postalcode Varchar Cadigo postal

A figura 108, ilustra a tabela address_phone.

Contact_ID City Country Postalcode  StreetHousenumber
Filter Filter Filter Filter Filter
423 London Benuka bput... SEz G 21 Pit rescent
500 Opecca YkpawHa Mask 01
530 Odessa Ukraine apMel 17 64
547 Cupertino United States  95( 1 Infi op
548 Les Escaldes  Andorra AD

Figura 108 - Tabela address_phone

A tabela 12 possui os campos principais da tabela msg_data_phone da base de dados
contactbook 20120928.

Tabela 12 - Campos da tabela msg_data_phone

Campos/coluna Tipo Descricéo
Contact_ID Integer Identificador
EmailAddr Varchar E-mail
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A figura 109, ilustra a tabela msg_data_phone.

Contact_ID EmailAddr

Filter Filter

362 abbasmamed...
382 laymOn@ram...
424 e-esaulov@uk...
427 zulfiya.nazyro...
482 aliyance.7@g...
500 7436538@ma...

Figura 109 - Tabela msg_data_phone

A tabela bluetooth possui os dados do MAC address do Bluetooth correspondente a cada

telefone sincronizado com o sistema IVI, conforme consta na tabela 13.

Tabela 13 - Campos da tabela Bluetooth

Campos/coluna Tipo Descricéo
Origin Integer Identificador
BtAddress Varchar MAC address
Bluetooth

A figura 110, ilustra a tabela bluetooth.

Origin BtAddress
Filter Filter
? 70:70:0D:8F:07:DC
5 2C:33:61:45:D0:49
4 DC:2B:2A:56:9C:BF

Figura 110 - Tabela bluetooth
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A figura 111 ilustra a estrutura da tabela Estrutura da base de dados contactbook 20120928.

Addr_ID Contact_ID PhoneData_ID
Contact_ID CrossSum Contact_ID
NaviType CrossSumaAll Phonelndex
City memusage CrossSum
Country. vcardmemusage: PhoneType
CrossSum AdditionalName: PhoneNumber.
Postalcode BMWinfo NormalizedNumber
State GivenName
StreetHousenumber FamilyName
Address HowToReadFirstName msg_data_phone
MapVersion HowToReadLastName: MsgData_ID
NavCityZip Organisation Contact_ID
NavZip Origin CrossSum
NaviCountry. PrefixName Emailaddr
NaviState SuffixName
MNaviCrossing url
NaviHousenumber. Note bluetooth
MaviStreet 3 Validationlnfo _—
) Origin

NaviD Availablelnfo

) . . BtAddress.
NavLatitude PictureAvailablelnfo
Navlongitute \ J
NaviAddress

Figura 111 - Estrutura da base de dados contactbook 20120928

Base de dados BrowserUrls
Esta base de dados possui informacdo relativa ao histérico de navegacdo na web. A tabela

urls e visits contém o historico da web, que websites foram pesquisados. A tabela url, no
campo title e url, apresenta o website visitado e a tabela visits no campo datevisits, contém

a data desse mesmo acesso ao website.

A tabela 14 apresenta os principais campos da tabela urls da base de dados BrowserUrls.

Tabela 14 - Campos da tabela urls

Campos/coluna Tipo Descricéo
Id Integer Identificador
Title Varchar Nome do site

url Varchar Url do site

A figura 112, ilustra a tabela urls.

id url title
[F.. JFilter [Fiter |

1 http://www.google.com/ http://www.google.com/

Figura 112 - Tabela urls
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A tabela 15 apresenta os principais campos da tabela visits da base de dados BrowserUrls

Tabela 15 - Campos da tabela visits

Campos/coluna Tipo Descrigéo
datevisits Datetime Data e hora da
consulta

A figura 113, ilustra a tabela visits, neste caso estava sem dados.

id datevisit
Filter Filter

Figura 113 - Tabela visits

A figura 114 apresenta a estrutura da base de dados BrowserUrls.

predefined
P id:intege
urlid: int
source: varch

bookmarks

title: varchar(255
iconpath

datevisit: datetin

Figura 114 - Estrutura da base de dados BrowserUrls

Base de dados cookie
A tabela 16 apresenta os campos da tabela cookies, que contém o registo de hosts no campo

host, 0 caminho no campo path e o Ultimo acesso no campo lastaccessed.
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Tabela 16 - Campos da tabela cookies

Campos/coluna Tipo Descricéo
name Text Nome
host Text Host
path Text Caminho
lastAccessed Double Data e hora do ultimo acesso

A figura 115, ilustra a tabela cookies.

name host path lastAccessed
|Filter |Fitter |Fitter Filter

VEHICLEAUTH b2v.bmwgroup.de /DUMMY_PATH 1489327221.33596
JSESSIONID b2v.bmwgroup.de /DUMMY_PATH 1489327221.63296
VEHICLEAUTH cngw.bmwgroup.de /DUMMY_PATH 1489327221.63496
JSESSIONID cngw.bmwgroup.de /DUMMY_PATH 1489327221.63896

Figura 115 - Tabela cookies

A figura 116 apresenta a estrutura da tabela cookies da base de dados cookies.

cookies

name
value

host

path

expiry
lastAccessed
isSecure
isHttpOnly

Figura 116 - Estrutura da tabela cookie

Base de dados mme
A tabela mediastores mantém o registo da sincronizacdo de varios dispositivos, desde

telefones, CD/DVD, iPods e pendrives sincronizados com o sistema IVI. Cada linha
corresponde a um determinado dispositivo ligado, no campo lastseen refere data e hora da
ultima ligacdo, os campos msname e name referem o nome do dispositivo sincronizado. O
campo identifier menciona a identificacdo atribuida a cada dispositivo sincronizado. Esta

tabela tem mais campos, mas sem interesse forense e alguns campos estéo vazios.
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A tabela 17 apresenta os principais campos da tabela mediastores da base de dados mme.

Tabela 17 - Campos da tabela mediastores

Campos/coluna Tipo Descricéo
Msid Integer Identificador
L astseen Integer Data e hora do altimo
acesso
Msname Text Tipo de dispositivo
Name Text Nome do dispositivo
Identifier Text Identificacdo do dispositivo
Mountpath Text Caminho
A figura 117, ilustra a tabela mediastores
msid lastseen msshame name identifier mountpath

|: . |: ter |: ter |: ter |: ter |: ter
1 1498990899643... internet SocketDMBSL... /dev/socket /dev/socket
] 1389956516853... mediafs2wire  Charlotte's iP... 88:53:95:B8:19:33-1
7 1389956516018... ipod Charlotte's iP... DQGIK12UDTCO
8 1401984309235... mediafs2wire  C2105 B4:52:7D:D4:19:28
9 1394564684627... mediafs2wire  Esmee's iPhone 90:B9:31:81:C9:25-2
10 1406033894603... ipod Esmee's iPhone DNPLMDLDFFGC
11 1406033895367... mediafs2wire  Esmee's iPhone 90:B9:31:81:C9:25-1
12 1395164374528... mediafs2wire  Esmee's iPhone 90:B9:31:81:C9:25
13 1403433679529... audiocd CD/DVD cel2501f
14 1419939107987... audiocd WHAT HAVE ... 8d0aa50c

Figura 117 - Tabela mediastores

A tabela categorydata_custom possui 0 registo de musicas e artistas musicais na coluna

name. Sdo dados que tém alguma relevancia pois permitem tirar conclus@es sobre o perfil

de um individuo.

A tabela 18 apresenta os principais campos da tabela categorydata_custom da base de dados

mme.

Tabela 18 - Campos da tabela categorydata_custom

Campos/coluna

Tipo

Descricéo

Name

Text

Nome dos artistas musicais
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A figura 118, ilustra a tabela categorydata_custom.

Ea

name

|: ter

Bab Crewe & Bob Gaudio
Bob Crewe & Bob Gaudio
Bob Dylan
Bob Dylan
Bob Dylan
Bob Dylan

Figura 118 - Tabela categorydata_custom

A tabela software_info da base de dados mme, possui a versdo do software, como apresenta
na tabela 19.

Tabela 19 - Campos da tabela software_info

Campos/coluna Tipo Descricéo

Version Text Versao do software

A figura 119, ilustra a tabela software_info

version

Filter

NBT_B13322A

Figura 119 - Tabela software_info

A tabela ushdevicedetails da base de dados mme, demonstra os detalhes da porta usb que
esteve ligado ao sistema IV e a data/hora da Gltima sincronizacdo, como apresenta na tabela
20.

Tabela 20 - Campos da Tabela usbdevicedetails

Campos/coluna Tipo Descricao
deviceserialno Text Ndmero de serie do USB
lastseen Integer Data e hora do Gltimo acesso
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A figura 120, ilustra a tabela usbdevicedetails.

deviceserialno lastseen
| Filter | Filter

F2LS93GWHFYH 0
07AA140886E835AD 0

Figura 120 - Tabela usbdevicedetails

A tabela folders da base de dados mme, possui 0s nomes das pastas bem como o seu caminho

e Ultima sincronizacdo, como demonstra na tabela 21.

Tabela 21 - Campos da tabela folders

Campos/coluna Tipo Descricéo
foldername Text Nome da pasta
last_sync Integer | Dara e hora do Gltimo acesso
basepath Text Caminho da pasta

A figura 121, ilustra a tabela folders.

last_sync foldername basepath
|: ter |: ter |: ter
14971441316... urban [a s erotic/urban/
14901170038... tmp Jtmp/
14971441316... temp cads for china [temp cads for china/
14971441316... ss11 images baby glam /ss11 images baby glam/
14971441316... sally's mold cups [temp cads for china/Gel boost cup photos/sally's mold cups/
14971441316... photos from China /photos from China/
14971441316... photos /photos/

Figura 121 - Tabela folders

A tabela library_albums da base de dados mme, possui dados dos albuns que o utilizador
deste sistema IV possui, como demostra na tabela 22.

Tabela 22 - Campos da tabela library_albums

Campos/coluna | Tipo Descrigéo
Album Text | Nome do album de musica
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A figura 122, ilustra a tabela library_albums.

album
|: ter

WHAT HAVE W...
Overpowered

Soul Togetherne...
Farruko Edition
Pray IV Reign

The Kitchen

Capo (Deluxe E...

Jim Jones-Ghost...

Figura 122 - Tabela library_albums

A tabela library_artists, da base de dados mme, possui dados de artistas musicais que 0

utilizador deste sistema V1 possui, como demostra na tabela 23

Tabela 23 - Campos da tabela library_artists

Campos/coluna Tipo Descrigéo
artist Text Nome de artistas
musicais

A figura 123, ilustra a tabela library_artists.

artist

|: ter

Farruko Ft. Dyane

Farruko Ft. J Alvarez
Farruko Ft. Nengo Flow, ...
Farruko ft. Reykon

D73

Jim Jones

Joe Buhda Presents Terry...
Kenya

L.E.P. Bogus Boys

Figura 123 - tabela library_artists
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A figura 124 identifica a estrutura da base de dados mme, com todas as tabelas mencionas

anteriormente.

folderid
msid
parentid
synced
seen
filecount
playlistcount
foldercount
last_sync
folderflags
foldername
basepath 1
hash
collisions

collision_names

PR s

9

msid .
) uniqueld
slotid :
ilabl joblid
available
folderldx
storage_type
ST name
trksessionid
lastseen
capabilities
active library_albums
location album_id
syncflags album
supported album_asia
last_sync
metadatapluginid
mssname library_artists
name St ik
artist_i
identifier B t_
artis!
driver_identifier . )
artist_asia
mountpath
medium_content
content_type

software_info

version

Figura 124 - Estrutura da base de dados mme

4.10.2. Base de dados do modelo CIC

As tabelas 24 e 25, identificam as bases de dados mais importantes do sistema IVI CIC da

marca BMW, do modelo série 3 do ano 2012 e 2010, e a localizacao das bases de dados nas

diversas partigdes.

Tabela 24 - Sistema IVI CIC da marca BMW modelo serie 3 ano 2012

Sistema IVl CIC marca BMW modelo serie 3 ano 2012

Base de dados

Localizagdo do ficheiro

contactbook_20101214

particao8/SQL/contactbook_20101214.db

mme particao8/SQL/qdbH/qdb-backup2/mme

mme_library particao8/SQL/qdbH/qdb-backupl/mme_library
mme_custom particao8/SQL/qdbH/qdb-backupl/mme_custom
mme_library particao8/SQL/gdbH/qdb-backupl/mme_library
mme_library particao8/SQL/gdbH/gdb-backupl/mme_library
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Tabela 25 - Sistema IVI CIC da marca BMW modelo serie 3 ano 2012

Sistema IVI CIC marca BMW modelo serie 3 ano 2010

Base de dados Localizacéo do ficheiro
contactbook 20101214 particao8/SQL/contactbook 20101214.db
mme particao8/SQL/gdbH/gdb-backup2/mme
mme_library particao8/SQL/gdbH/qdb-backupl/mme_library
mme_custom particao8/SQL/qdbH/qdb-backupl/mme_custom
mme_library particao8/SQL/qdbH/qdb-backupl/mme_library
mme_library particao8/SQL/qdbH/qdb-backupl/mme_library

A seguir é explicado, que tipo de dados tem cada base de dados e quais as tabelas e colunas
mais importantes para a analise forense digital.

Base de dados contactbook 20101214

Esta base de dados possui varias tabelas importantes a nivel forense, nomeadamente a tabela
contact_card_phone, msg_data_phone, address phone, phone_data_phone, estas
tabelas estdo relacionadas com os contatos, também foi analisada a tabela Bluetooth, que

possui 0 MAC address.

Cada linha na tabela contact_card_phone corresponde a uma entrada na lista de contatos do
telefone do utilizador. Esta tabela contém os dados basicos de identificacdo do contacto. A
tabela address_phone, esta relacionada com os dados da residéncia do contato, menciona a
rua, cidade pais e cddigo postal referente a cada numero de telefone. A tabela
msg_data_phone possui o email referente a cada contacto. A tabela phone_data_phone

contém os numeros de telefone de cada contacto.

A tabela 26 possui os campos principais da tabela contact_card _phone da base de dados
contactbook 20101214,

Tabela 26 - Campos da tabela contact_card_phone

Campos/coluna Tipo
Contact_ID Integer
GivenName Varchar
FamilyName Varchar

Url Varchar
Organisation Varchar
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A tabela 27 possui os campos principais da tabela phone _data _phone da base de dados
contactbook 20101214.

Tabela 27 - Campos da tabela phone_data_phone

Campos/coluna Tipo
Contact_ID Integer
PhoneNumber Varchar

A tabela 28 possui 0os campos principais da tabela address_phone da base de dados
contactbook 20101214,

Tabela 28 - Campos da tabela address_phone

Campos/coluna Tipo
Contact_ID Integer
StreetHousenumber Varchar
City Varchar
Country Varchar
Postalcode Varchar

A tabela 29 possui os campos principais da tabela msg_data_phone da base de dados
contactbook 20101214,

Tabela 29 - Campos da tabela msg_data_phone

Campos/coluna Tipo
Contact_ID Integer
EmailAddr Varchar

A Tabela bluetooth possui os dados do mac address do Bluetooth correspondente a cada

telefone sincronizado com o sistema IVI, conforme consta na tabela 30.

Tabela 30 - Campos da tabela bluetooth

Campos/coluna Tipo
Origin Integer
BtAddress Varchar

A figura 125 ilustra a estrutura das tabelas da base de dados contactbook 20101214.
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address_phone contact_card_phone phone_data_phone

Addr_|D
Contact_|D
MaviType
City

Country
CrossSum
Postalcode
State
StrestHousenumber
Address
Map\Version
ManCityZip
ManvZip
MaviCountny
MaiState
Manalrossing
MaviHousenumber
Mavistreet
MeandD
MavLatitude
ManvLongitute
MaviAddress

Contact_ID PhoneData_|lD

CrossSum f Contact_ID

CrossSumall Phonelndex

memusage CrossSum

veardmemusage PhoneType

AdditionalMame PhoneMumber

EMTWInfo MNomalizedMumber
GrvenMame e A

FamilyMame

HowToReadFirsttlame

HowToReadLastMame hasgData I
Organisation Contact_IC
Origin CrossSum
PrefixMame Emailddr
SuffixMame

Url

Mate bluetooth

WValidationinfo e
Aailablelnfo Origin
il

EtAddrass

Picturefwailablelnfo

Base de dados mme

Figura 125 - Estrutura da base de dados contactbook 20101214

A tabela mediastores mantém o registo da sincronizacao de varios dispositivos com o sistema

IV1, tais como smartphones, CD/DVD, iPods e pendrives. No campo lastseen refere data e

hora da dltima ligacdo, o campo msname e name referem o nome do dispositivo

sincronizado. O campo identifier menciona a identificacdo atribuida a cada dispositivo

sincronizado. Esta tabela tem mais campos, mas sem interesse forense e alguns campos estao

vazios.

Tabela 31 apresenta os principais campos da tabela mediastores da base de dados mme.

Tabela 31 - Campos da tabela mediastores

Campos/coluna Tipo
msid Integer
lastseen Integer
msname Text
name Text
identifier Text
mountpath Text
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Figura 126, apresenta a estrutura da tabela mediastores da base de dados mme.

mediastores

msid

slotid

available
storage_type
trksessionid
lastseen
capabilities
active

location
syncflags
supported
last_sync
metadatapluginid
mssname

name

identifier
driver_identifier
mountpath
medium_content

content_type

Figura 126 - Estrutura da tabela mediastores

Base de dados mme_custom
A tabela 32 apresenta os principais campos da tabela software_info da base de dados

mme_custom, a qual possui a versdo do software.

Tabela 32 - Campos da tabela software_info

Campos/coluna Tipo

version Text

A figura 127, apresenta a estrutura da tabela software_info da base de dados mme_custom.

software_info

version

Figura 127 - Estrutura da tabela software_info
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Base de dados mme_library

A tabela 33 apresenta os principais campos da tabela library_artists da base de dados
mme_library. Esta tabela library_artists possui dados de artistas musicais.

Tabela 33 - Campos da tabela library_artists

Campos/coluna

Tipo

artist Text

A figura 128, apresenta a estrutura da tabela library_artists da base de dados mme_library.

library_artists
artist_id
artist

artist_asia
Figura 128 - Estrutura da tabela library_artists

A tabela 34 apresenta os principais campos da tabela library_albums da base de dados
mme_library.

A tabela library_albums possui dados dos albuns que o utilizador deste sistema V1.

Tabela 34 - Campos da tabela library_albums
Campos/coluna
album

Tipo
Text

A figura 129, apresenta a estrutura da tabela library_albums da base de dados mme_library

library_albums
album_id
album

album_asia

Figura 129 - Estrutura da tabela library_albums

A tabela 35 apresenta os principais campos da tabela folders da base de dados mme_library.

A tabela folders possui 0s nomes das pastas bem como o seu caminho e Gltima sincronizagéo.
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Tabela 35 - Campos da tabela folders

Campos/coluna Tipo
foldername Text
last_sync Integer
basepath Text

A figura 130, apresenta a estrutura da tabela folders da base de dados mme_library.

folders
folderid

msid
parentid
synced
seen
filecount
playlistcount
foldercount
last_sync
folderflags
foldername
basepath
hash
collisions

collision_names

Figura 130 - Estrutura da tabela folders
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5. Plugins Autopsy para analise forense dos sistemas
IVI CIC e NBT

Este capitulo descreve o processo de desenvolvimento do ingest module e a sua arquitetura,
sendo um dos objetivos deste projeto. A ferramenta Autopsy permite a integracdo de

maodulos que, por sua vez, adicionam outras funcionalidades a ferramenta.

Por padrdo, o Autopsy vem com um conjunto inicial de modulos. Na Figura 131, € possivel
visualizar alguns dos modulos disponiveis que ja estdo inseridos no Autopsy.

M Run Ingest Modules

Steps Configure Ingest Modules

1. Configure Ingest Modules
Run ingest modules on:

All Files, Directories, and Unallocated Space R
Cran A

Encryption Detection
Interesting Files Identifier
Central Repository
PhotoRec Carver

Virtual Machine Extractor
Data Source Integrity
Android Analyzer (aLEAPF)
DJI Drone Analyzer

Flaso

YARA Analyzer

i05 Analyzer (LEAPF)

Y Y

Figura 131 -Selecionar ingest module

5.1.Data source ingest module

Uma das propriedades mais importantes do Autopsy é a possibilidade de adicionar os

proprios ingest module personalizados em Java ou Python (Jython).

Para desenvolver um ingest module para a ferramenta Autopsy, foi necessario um estudo de
conceitos proprios da programacéo de modulos para Autopsy, tais como, blackboard artifact,
blackboardatribute, linguagem SQL e Python. Alguns aspetos e caracteristicas acerca do
maodulo e do seu funcionamento foram definidos e estruturados antes de se dar inicio a fase

de desenvolvimento do mesmao.
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O desenvolvimento do ingest module baseia-se no template® disponibilizado no GitHub. A
linguagem de programacdo escolhida para este projeto foi o Python. Python é uma
linguagem de programacéo orientada a objetos. O Python usa uma sintaxe clara e concisa
que facilita a leitura e escrita de cddigo, e tem grande variedade de bibliotecas disponiveis,
0 que torna o desenvolvimento rapido e fécil. A interpretacdo de cddigo, permite a execugdo
répida e simplificada de scripts e programas.

O Autopsy usa Jython, para habilitar scripts em Python. Jython é uma implementacdo do
Python que é executado na maquina virtual Java (JVM). Isto significa que, embora a sintaxe
e a estrutura do codigo Jython sejam as mesmas do Python padréo, o Jython pode acessar a
recursos da JVM, como bibliotecas Java e 0 ambiente de execucdo. No Jython os scripts sdo
convertidos em bytecode Java e executados na JVM. Esta configuracéo de desenvolvimento

tem, no entanto, algumas limitacdes: é limitada ao Python versédo 2.7.

E uma das funcionalidades mais poderosas da ferramenta Autopsy, ao adicionar ingest
module os utilizadores tém a possibilidade de aumentar o niamero de funcionalidades gracas

a0 uso de moddulos criados.

Cada modulo Python na ferramenta Autopsy deve ter a sua propria pasta, isso reduz as
colisbes de nomes entre outros mddulos. Tool - Python Plugins é a forma para colocar o

modulo no Autopsy.

Destro da pasta Python_modules foram criadas duas pastas “BMW IVI CIC Ingest Module”
e “BMW IVI NBT Ingest Module”, dentro destas pastas encontram-se os ingest modules,

CiclviomwDataSourcelngestModule.py® e lvibomwDataSourcelngestModule.py’.

Estes modulos ao serem executados vao permitir encontrar de forma automatizada as bases
de dados SQL.ite mais importantes dos sistemas VI da BMW dos modelos CIC e NBT,

permitindo encontrar muitos dados relevantes para uma analise forense digital.

Antes de se dar inicio a fase de desenvolvimento dos ingest modules, foi necessario estudar
as bases de dados gque consta na seccao 4.10 do capitulo 4, para definir quais as tabelas e

colunas mais importantes para depois criar o ingest module.

5 https://github.com/sleuthkit/autopsy/blob/develop/pythonExamples/dataSourcelngestModule.py/
6 https://github.com/Ricardo2192643/BMW-1VI-CIC-Ingest-Module
7 https://github.com/Ricardo2192643/BMW-1VI-NBT-ingest-module
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5.1.1. Desenvolvimento do ingest module
A principal funcéo destes mddulos é encontrar as bases de dados SQL.ite e depois efetuar a
anélise de forma automatizada. O uso destas bibliotecas é fornecer funcionalidades
adicionais para o desenvolvimento de ingest module no Autopsy. Cada biblioteca tem a sua
prépria funcao, oferecem uma ampla gama de recursos para manipular os diferentes casos,
ficheiros, artefactos e outros aspetos no ambiente Autopsy. As bibliotecas que véao ser
usadas no ingest module servem para permitir certas funcionalidades necessarias ao

funcionamento do médulo, como se ilustra na figura 132 e 133.

import jarray

import inspect

import os

from java.lang import Class

from java.lang import System

from java.sql import DriverManager, SQLException

from java.util.logging import Level

from java.util import Arraylist

from java.io import File

from org.sleuthkit.datamodel import SleuthkitCase

from org.sleuthkit.datamodel import AbstractFile

from org.sleuthkit.datamodel import ReadContentInputStream
from org.sleuthkit.datamodel import BlackboardArtifact
from org.sleuthkit.datamodel import BlackboardAttribute

Figura 132 - Bibliotecas visualizac¢do do ingest module

from org.sleuthkit.autopsy.ingest import IngestModule

from org.sleuthkit.autopsy.ingest.IngestModule import IngestModuleException
from org.sleuthkit.autopsy.ingest import DataSourcelngestModule
from org.sleuthkit.autopsy.ingest import IngestModuleFactoryAdapter
from org.slevthkit.autopsy.ingest import IngestMessage

from org.sleuthkit.autopsy.ingest import IngestServices

from org.sleuthkit.autopsy.ingest import ModuleDataEvent

from org.sleuthkit.autopsy.coreutils import Logger

from org.sleuthkit.autopsy.casemodule import Case

from org.sleuthkit.autopsy.datamodel import ContentUtils

from org.sleuthkit.autopsy.casemodule.services import Services

from org.sleuthkit.autopsy.casemodule.services import FileManager
from org.sleuthkit.autopsy.casemodule.services import Blackboard

Figura 133 - Bibliotecas processamento do ingest module
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A seguir é explicada a fungdo de cada biblioteca usada no desenvolvimento dos dois ingest
module, cada biblioteca tem uma func¢&o especifica dentro do Autopsy:

= ‘Jarray’: fornece suporte para arrays em Python.

= ‘inspect’: fornece recursos para introspecc¢édo de objetos.

= “Qs’: fornece recursos para interagir com o sistema operativo.

» ‘java.lang.Class’: representa um objeto de classe em tempo de execugéo.

» ‘java.lang.System’: fornece acesso as propriedades do sistema e métodos
relacionados.

= ‘java.sql.DriverManager’: fornece uma interface para efetuar a gestdo JDBC.

»  ‘java.sql.SQLException’: indica um erro de SQL.

= ‘java.util.logging.Level’: especifica o nivel de registo para o logger.

»  ‘java.util.ArrayList’: implementa uma lista dinamica.

= ‘java.io.File’: representa um arquivo.

= ‘org.sleuthkit.datamodel.SleuthkitCase’: representa um caso no Autopsy.

= ‘org.sleuthkit.datamodel.AbstractFile’’: representa um arquivo no Autopsy.

= ‘org.sleuthkit.datamodel.ReadContentInputStream’: fornece acesso a um fluxo
de entrada para o contetdo de um arquivo.

= ‘org.sleuthkit.datamodel.BlackboardArtifact’: representa um artefato no
blackboard.

= ‘org.sleuthkit.datamodel.BlackboardAttribute’: representa um atributo no
blackboard.

= ‘org.sleuthkit.autopsy.ingest.IngestModule’: define a interface para um ingest
module.

= ‘org.sleuthkit.autopsy.ingest.DataSourcelngestModule’: define a interface para
um ingest module que utiliza uma fonte de dados.

= ‘org.sleuthkit.autopsy.ingest.IngestModuleFactoryAdapter’:  fornece  uma
implementacdo padréo para a interface IngestModuleFactory.

= ‘org.sleuthkit.autopsy.ingest.IngestMessage’: representa uma mensagem ingest.

= ‘org.sleuthkit.autopsy.ingest.IngestServices’: fornece acesso aos servigos de
ingest.

= ‘org.sleuthkit.autopsy.ingest.ModuleDataEvent’: representa um evento de dados
num ingest module.

= ‘org.sleuthkit.autopsy.coreutils.Logger’: fornece um logger para o Autopsy.
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= ‘org.sleuthkit.autopsy.casemodule.Case’: representa um caso no Autopsy.

= ‘org.sleuthkit.autopsy.datamodel.ContentUtils’:  fornece  varios  métodos
utilitarios para trabalhar com o contetdo de um caso no Autopsy.

= ‘org.sleuthkit.autopsy.casemodule.services.Services’: fornece acesso aos servicgos
de um caso no Autopsy.

= ‘org.sleuthkit.autopsy.casemodule.services.FileManager’: fornece um gestor de

arquivos para o Autopsy.
O ingest module desenvolvido apresenta varias classes, mais precisamente:

= ’IviBmwDblngestModuleFactory’;
= ‘CiclviBmwDblIngestModule’.

A classe ‘IviBmwDbIngestModuleFactory’ define 0 nome do médulo, descricéo e a sua

versdo, como se ilustra na figura 134.

class CicIviBmwDbIngestModuleFactory(IngestModuleFactoryAdapter):
moduleName = "Infotainment BMW CIC"

def getModuleDisplayName(self):
return self.moduleName

def getModuleDescription(self):
return "extract phone numbers,email, address,country,bluetooth," \

"macaddress,devices were connected"”

def getModuleVersionNumber(self):
return "1.0"

def isDataSourceIngestModuleFactory(self):
return True

def createDataSourcelIngestModule(self, ingestOpti s

return CicIviBmwDbIngestModule()

Figura 134 - Informagdes do ingest module

A classe ‘CiclviBmwDblIngestModule’, possui dois métodos relevantes para o

funcionamento do modulo: ‘startUp()’ e 0 ‘process()’.

O método ‘startUp()’ é onde o mddulo é inicializado. E um método que é chamado
automaticamente pelo sistema quando o programa é iniciado e é geralmente usado para
realizar a inicializacdo de recursos ou servigos necessarios para o funcionamento do
programa. E responsavel por obter cada um dos parametros definidos na User Interface (Ul)

e que, por sua vez, foram armazenados nas settings, como se ilustra na figura 135.
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def startUp(self, context):
self.context = context

Figura 135 - Método startUp()

O método ‘process()’ permite fazer a analise, sendo, onde se concentra grande parte do
cdédigo do modulo. Este método € utilizado também para executar um programa ou comando

num processo separado do processo principal do programa.

Resumidamente estes métodos ‘startUp()’, ‘process()’, permitem a possibilidade de
apresentar ao utilizador, na interface Autopsy, o status de execucdo do moédulo, para aplicar
algum pré-processamento de tarefas necessarias para a analise do modulo (instalacdo e

configuracdo), para definir a metodologia de analise e libertar recursos.

O Servico fileManager permite localizar arquivos relevantes Para encontrar todos o0s
arquivos de base de dados, usamos 0 método ‘findFiles()’. Este permite restringir a extensdo
dos ficheiros que serdo obtidos. Por exemplo, colocando ‘%.db’, como pardmetro do
método, este devolve ficheiros com extensdo .db. Se ndo passar nenhum parametro, sao
devolvidos todos os ficheiros com qualquer extensdo Este método devolve uma lista de

objetos AbstractFile. AbstractFile d& acesso aos dados e contetdo do ficheiro.

O objeto ‘progressBar’ tem a funcdo de criar uma barra de progresso no canto inferior
direito e indica se o cddigo esta a funcionar devidamente, como se ilustra na figura 136.

def process(self, dataSource, progressBar):
progressBar.switchToIndeterminate()
blackboard = Case.getCurrentCase().getServices().getBlackboard()

fileManager = Case.getCurrentCase().getServices().getFileManager()
files = fileManager.findFiles(dataSource, "contactbook_%.db")

numFiles = len(files)
progressBar.switchToDeterminate(numFiles)

fileCount = 0
for file in files:

Figura 136 - Método process()
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A classe ‘ContentUtils’, permite guardar o ficheiro. Neste caso temos o caminho na pasta
temporaria do caso que estamos a analisar. Para evitar colisdes de nomenclatura, nomeamos
0 arquivo, a seguir guarda o caminho do arquivo em ‘IcIDbPath’, conforme a figura 137.

1cl0bPath = os.path.join(Case.getCurrentCase().getTempDirectory(), str(file.getId()) + ".db")
ContentUtils.writeToFile(file, File(lclDbPath))

Figura 137 - Classe ContenUtils

Usamos o Java Database Connectivity (JDBC) para ligar a uma base de dados SQLite e
executar consultas SQL. Para usar o JDBC. Em seguida, para criar uma ligacdo a base de

dados usa uma instancia da classe DriverManager, como consta na figura 138.

try:
Class.forName("org.sqlite.JDBC").newInstance()
dbConn = DriverManager.getConnection("jdbc:sqlite:%s" % lclDbPath)

Figura 138 - Java JDBC

5.1.2. Blackboard
O Blackboard permite que os mddulos comuniquem e armazenem os resultados. O
Blackboard é um conjunto de artefatos. Cada artefacto possui um conjunto de atributos. O
Sleuth Kit tem muitos tipos de artefatos® e atributos® ja definidos. Permite também criar
blackboardartifact e blackboardAttribute.

BlackboardAttribute
Neste projeto foram usados varios atributos, como por exemplo:

TSK_USER_ID,
TSK_NAME,
TSK_URL,
TSK_ORGANIZATION,
TSK_USER_ID,

vV V. V V V

8 http://sleuthkit.org/sleuthkit/docs/jni-

docs/4.6/enumorg_1 1sleuthkit 1 1datamodel 1 1 blackboard artifact 1 1 artifact typeht
ml

9 http://sleuthkit.org/sleuthkit/docs/jni-

docs/4.6/classorg 1 1sleuthkit 1 ldatamodel 1 1 blackboard attribute.html

112


http://sleuthkit.org/sleuthkit/docs/jni-docs/4.6/enumorg_1_1sleuthkit_1_1datamodel_1_1_blackboard_artifact_1_1_a_r_t_i_f_a_c_t___t_y_p_e.html
http://sleuthkit.org/sleuthkit/docs/jni-docs/4.6/enumorg_1_1sleuthkit_1_1datamodel_1_1_blackboard_artifact_1_1_a_r_t_i_f_a_c_t___t_y_p_e.html
http://sleuthkit.org/sleuthkit/docs/jni-docs/4.6/enumorg_1_1sleuthkit_1_1datamodel_1_1_blackboard_artifact_1_1_a_r_t_i_f_a_c_t___t_y_p_e.html
http://sleuthkit.org/sleuthkit/docs/jni-docs/4.6/classorg_1_1sleuthkit_1_1datamodel_1_1_blackboard_attribute.html
http://sleuthkit.org/sleuthkit/docs/jni-docs/4.6/classorg_1_1sleuthkit_1_1datamodel_1_1_blackboard_attribute.html

Andlise forense de sistemas de infoentretenimento em veiculo BMW

TSK_NAME,

TSK_EMAIL,
TSK_LOCATION,
TSK_CITY,
TSK_COUNTRY,

TSK_DATETIME,

TSK_DEVICE_ID,
TSK_DESCRIPTION,
TSK_TITLE,
TSK_PATH,
TSK_TEXT,
TSK_VERSION.

vV VV V V V VYV V V VYV V V V V V

TSK_PHONE_NUMBER,

TSK_PHONE_NUMBER,

TSK_DATETIME_ACCESSED,

Na figura 139, estd uma parte do codigo para utilizar um atributo j& definido, neste caso foi

usado o atributo Contact_ID.

attributes.add(BlackboardAttribute(BlackboardAttribute.ATTRIBUTE_TYPE.TSK_USER_ID.getTypeID(),

IviBmwDbIngestModuleFactory.moduleName, Contact_ID))

Figura 139 - Codigo blackboardattribute definido

As figuras seguintes 140 e 141, apresentam o cddigo para criar atributos, neste caso foi

criado o atributo FamilyName.

family_name_att_type = blackboard.getOrAddAttributeType\

("BMW_FAMILY_NAME_TYPE',BlackboardAttribute.TSK_BLACKBOARD_ATTRIBUTE_VALUE_TYPE.STRING, "FamilyName")

Figura 140 - Codigo para criar um blackboardattribute novo

attributes.add(BlackboardAttribute(family_name_att_type, IviBmwDbIngestModuleFactory.moduleName, FamilyName))

Figura 141 - Codigo para criar um blackboardattribute novo
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A figura 142, apresenta as colunas User ID, Name, FamilyName, Organization e URL, que

fazem

Contacts
] Table Thumbnail

Source File
8 contactbook_20120928.db
8 contactbook_20120928.db
8 contactbook_20120928.db
8 contactbook_20120928.db
8 contactbook_20120928.db
8 contactbook_20120928.db
8 contactbook_20120928.db

BlackboardArtifact

referéncia  aos
contactbook 20120928.db.

atributos

User ID

Name

latthew King

escolhidos

FamilyName

Electrician

Extractor Fan..

Figura 142 - Blackboardattribute

para analisar

Organization

a base de dados

URL

nfile 360277004
profiejaeY</2%06

Os artefactos do blackboard permitem que os médulos comuniquem entre si e permitem

ainda exibir os dados como ilustra a figura 143. Por exemplo o artefacto TSK_CONTACT

corresponde ao Results — Extracted Content “Contacts”, que esta associado a uma base de

dados.

£ Results

&

(T N NS A B A A% e ] R B A el )

Extracted Content

BlueTooth Pairings (16)
Bluetooth Address (3)
Call Logs (461)
Contact Address (31)
Contact Email (71)
Contact Phone (658)
Contacts (637)
Device Info (92)
Folders (254)

Library albums (18)
Library artists (56)
Messages (202)
Music Groups (4942)
Software info (2)

Usb device details (4)
Web Cookies (4)

Web History (1)

Figura 143 — Blackboardartifact
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Neste projeto foram usados os seguintes artefactos disponibilizados pelo Autopsy:

TSK_CALLLOG,
TSK_CONTACT,
TSK_MESSAGE,
TSK_WEB_COOKIE,
TSK_WEB_HISTORY,
TSK_BLUETOOTH_PAIRING,
TSK_WEB_HISTORY,
TSK_DEVICE_INFO,

YV V. V V V V V V

Na figura 144, esta mencionado o cddigo para usar um artefacto ja disponivel pelo Autopsy,
neste exemplo foi usado o artefacto TSK_CONTACT.

art = file.newArtifact(BlackboardArtifact.ARTIFACT_TYPE.TSK_CONTACT)

Figura 144 - Codigo blackboardartifact ja disponivel no Autopsy

Neste projeto foram criados artefactos, como por exemplo:

Bluetooth address,
Contact Address,
Contact email,
Contact phone,
Folders,

Library albums,
Library artists,
Music groups,

Software info,

V V.V V V V V V V VY

Usb device details.

Nas figuras 145 e 146, esta mencionado o codigo para criar um artefacto, neste caso foi
criado o artefacto Bluetooth Address.
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arttId = blackboard.getOrAddArtifactType("TSK_BLUETOOTH_ADDRESS", "Bluetooth Address")

Figura 145 - Cddigo para criar um blackboardartifact

art = file.newArtifact(arttId.getTypeID())
Figura 146 - Cddigo para criar um blackboardartifact

5.1.3. Analise das bases de dados
Para analisar as bases de dados foi necessério estudar as bases de dados que constam na
seccdo 4.10 capitulo 4, para definir quais as tabelas e colunas mais importantes para depois
criar o ingest module. O ingest module lviomwDataSourcelngestModule.py permite

analisar diversas bases de dados, conforme se apresenta na tabela 36 e 37.

Tabela 36 - Bases de dados sistema VI NBT serie 5 ano 2017
Base de dados Sistema I\VVI NBT marca BMW modelo serie 5 ano 2017

Base de dados Autopsy Blackboardartifacts
BrowserUrls Web History
contactbook_20120928 Contacts
contactbook 20120928 Contact Phone
contactbook 20120928 Contact Email
contactbook_ 20120928 Contact Address
cookie Web Cookies
contactbook_ 20120928 Bluetooth Address

288251944 .sqlite
f287629400.sqlite

£287269072.sqllite ISR
f287105230.sglite

mme Device Info

mme Folders

mme Usb device details
mme Software info
mme Music Groups
mme Library albums
mme Library artists
pim01 Bluetooth Pairings
pm8000102 Call Logs
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Tabela 37 - Bases de dados sistema VI NBT serie 5 ano 2017

Base de dados Sistema IVI NBT marca BMW modelo serie 7 ano 2017
Base de dados Autopsy Blackboardartifacts

BrowserUrls Web History

contactbook 20120928 Contacts

contactbook 20120928 Contact Phone

contactbook 20120928 Contact Email

contactbook_20120928 Contact Address

contactbook 20120928 Bluetooth Address

mme Device Info

mme Folders

mme Usb device details

mme Software info

mme Music Groups

mme Library albums

mme Library artists

pim01 Bluetooth Pairings

pm8000002

pm8000004 Call Logs

Para analisar as tabelas e colunas dessas bases de dados, foram criadas varias querys, para
extrair os dados e importar os dados para a ferramenta Autopsy. A seguir sdo listadas as

querys usadas para analisar as tabelas das diversas bases de dados.

Contacts

resultSet = stmt.executeQuery ("SELECT contact_card phone.Contact ID, "
"contact_card phone.GivenName, contact_card phone.FamilyName, "
"contact_card phone.Url, contact card phone.organisation"
"FROM contact _card phone ORDER BY contact card phone.GivenName")

Esta query seleciona dados da tabela "contact_card_phone", durante a consulta seleciona as
colunas "Contact_ID", "GivenName", "FamilyName", "Url* e ™ organisation”.
Posteriormente ordena os resultados pela coluna "GivenName" em ordem crescente.

Contact Phone

resultSet = stmt.executeQuery ("SELECT contact_card phone.Contact ID, "
"contact card phone.GivenName, contact_card phone.FamilyName, "
"contact card phone.AdditionalName,contact card phone.Url, "
"contact card phone.organisation,phone_data_phone.PhoneNumber"

117



Andlise forense de sistemas de infoentretenimento em veiculo BMW

" FROM contact card phone JOIN phone_data phone "
"ON contact card phone.Contact ID = phone data phone.Contact ID "
"ORDER BY contact_card phone.GivenName")

Esta query seleciona informagfes de duas tabelas, "contact_card_phone" e
"phone_data_phone", usando o operador JOIN. A tabela "contact_card_phone" contém
informacdes sobre contatos, nome, sobrenome, ID de contato, enquanto a tabela
"phone_data_phone"” contém informacdes sobre numeros de telefone associados a esses
contatos.

A query seleciona as colunas "Contact ID", "GivenName", "FamilyName",
"AdditionalName", "Url", "organisation™ e "PhoneNumber" das duas tabelas. A seguir é
usado o operador JOIN para combinar as duas tabelas, juntando as linhas onde o
"Contact_ID" é igual em ambas as tabelas. Por fim, a query ordena os resultados por ordem
crescente através da coluna "GivenName" na tabela "contact_card_phone".

Contact Email

resultSet = stmt.executeQuery ("SELECT contact card phone.Contact ID,"
"contact card phone.GivenName, contact_card phone.FamilyName, "
"msg_data_phone.EmailAddr FROM contact_card_phone"
"JOIN msg_data phone ON"
"contact card phone.Contact ID = msg_data phone.Contact_ ID"
"ORDER BY contact_card phone.GivenName")

Esta query seleciona informagcdes de duas tabelas, "contact card phone" e
"msg_data_phone", usando o operador JOIN. A query seleciona as colunas "Contact_ID",
"GivenName", "FamilyName" e "EmailAddr" das duas tabelas. A seguir usa o operador
JOIN para combinar as duas tabelas, junta as linhas onde o "Contact_ID" é igual em ambas
as tabelas. Por fim, a query ordena os resultados por ordem crescente através da coluna
"GivenName" na tabela "contact_card_phone".

Contact Address

resultSet = stmt.executeQuery ("SELECT contact card phone.Contact ID,"
"contact_card phone.GivenName, "
"contact card phone.FamilyName, "
"contact card phone.AdditionalName, "
"contact_card phone.Url, contact card phone.organisation,"
"address_phone.StreetHousenumber, address_phone.City,"
"address_phone.Country, address_phone.Postalcode FROM "
"contact card phone JOIN address_phone ON"
"contact card phone.Contact ID = address_phone.Contact ID"
"WHERE address_phone.crosssum > 0"
"ORDER BY contact_card phone.GivenName")

Esta query seleciona dados de duas tabelas, "contact_card_phone™ e "address_phone", ambas
estdo ligadas pela coluna "Contact_ID". Durante a consulta filtra os resultados, selecionando
apenas 0s registos em que a coluna "crosssum” na tabela "address_phone™ é maior que O.
Finalmente, a consulta ordena os resultados pela coluna "GivenName" em ordem crescente.
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Bluetooth Pairings
resultSet = stmt.executeQuery ("SELECT Origin, BtAddress FROM bluetooth")

Esta query que seleciona as colunas "Origin" e "BtAddress" da tabela "bluetooth™.

Bluetooth Address

resultSet = stmt.executeQuery ("SELECT SID, INFO_KEY,6"
"INFO_VALUE FROM CE DEVICE INFO WHERE INFO KEY ="
"'IMEI' OR INFO _KEY = 'IMSI' OR INFO_KEY ="
"'BluetoothAddress' or INFO _KEY = 'Model' ORDER BY SID")

Esta query seleciona os valores da coluna "SID", "INFO_KEY" e "INFO_VALUE" para as
linhas onde a coluna "INFO_KEY" é igual a "IMEI", "IMSI", "BluetoothAddress™ ou
"Model". Posteriormente ordena os resultados por ordem crescente atraves da coluna "SID".

Call Logs

resultSet = stmt.executeQuery ("SELECT CALLSTACKS.ID, CALLSTACKS.FN,6"
"CALLSTACKS.TEL NR, STRFTIME('%s', CALLSTACKS.TIMESTAMP)"
"AS TIMESTAMP FROM CALLSTACKS")

Esta query seleciona as colunas "ID", "FN", "TEL_NR", e usa a funcdo "STRFTIME"
aplicada a coluna "TIMESTAMP" da tabela "CALLSTACKS". A fun¢do "STRFTIME" ¢é
usada para formatar a data e hora armazenadas na coluna "TIMESTAMP" da tabela
"CALLSTACKS". Especificamente, a funcdo converte a data e hora para um formato Unix
Timestamp, que € um nUmero inteiro que representa 0 numero de segundos desde 1° de
janeiro de 1970 as 00:00:00 UTC.

Web History

resultSet = stmt.executeQuery ("SELECT urls.id, urls.title,”
"urls.url, visits.datevisit FROM urls LEFT JOIN visits")

Esta query seleciona as colunas "id", "title", "url" da tabela "urls" e a coluna "datevisit" da
tabela "visits", e aplicaum "LEFT JOIN" para unir as duas tabelas. Um "LEFT JOIN" retorna
todos os registos da tabela a esquerda (no caso, "urls") e os registos correspondentes da tabela
a direita (no caso, "visits"), se houver. Se ndo houver correspondéncia na tabela a direita, as
colunas correspondentes na juncdo serdo NULL.

Web Cookies

resultSet = stmt.executeQuery ("SELECT cookies.name, cookies.host,"”
"cookies.path, cookies.lastAccessed FROM cookies")

Esta query seleciona as colunas "name”, "host", "path™ e "lastAccessed" da tabela "cookies".
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Messages

resultSet = stmt.executeQuery (“SELECT messages.id,”
“messages . fromPhoneNumber, ”
“strftime ("%s", substr(date,1,4) || "-" ||”
“substr (date,5,2) || "-" ||”
“substr (date,7,2) || "T" || substr(date,9,2) || ":" ||”
“substr(date,11,2) || ":" || substr(date,13,2))”

“as newdate, messages.subject FROM messages”)

Esta query seleciona as colunas "id", "fromPhoneNumber", "newdate" e "subject"” da tabela
"messages”. A coluna "newdate" é criada usando a funcdo "strftime" para formatar a data e
hora armazenadas na coluna "date" da tabela "messages" para o formato "YYYY-MM-
DDTHH:MM:SS". Essa funcdo usa “substr(string, start position, length)” para extrair as
diferentes partes da data e hora da coluna "date” e, em seguida, vai juntar essas substrings
numa unica string com o formato desejado.

O trago "-" é utilizado para separar as partes da data (ano, més e dia) e o caractere "T" é
utilizado para separar a data da hora.

Device Info

resultSet = stmt.executeQuery ("SELECT msid, lastseen,"
"mssname, name, identifier, mountpath FROM mediastores")

Esta query seleciona as colunas "msid”, "lastseen”, "mssname”, "name", "identifier" e
"mountpath” da tabela "mediastores".

Folders

resultSet = stmt.executeQuery ("SELECT foldername, "
"last_sync, basepath FROM folders")

Esta query seleciona as colunas "foldername", "last_sync" e "basepath™ da tabela "folders".

Usb device details
resultSet = stmt.executeQuery ("SELECT deviceserialno,"
"lastseen FROM usbdevicedetails")

Esta query seleciona as colunas "deviceserialno™ e "lastseen” da tabela "usbdevicedetails".

Software info
resultSet = stmt.executeQuery ("SELECT software_ info.version"
"FROM software_info")

Esta query seleciona a coluna "version" da tabela "software_info".
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Music Groups

resultSet = stmt.executeQuery ("SELECT categorydata custom.name "
"FROM categorydata custom")

Esta query seleciona a coluna "name" da tabela "categorydata_custom".

Library albums

resultSet = stmt.executeQuery ("SELECT library albums.album"
" FROM library albums")

Esta query seleciona a coluna "album™ da tabela "library_albums".

Library artists

resultSet = stmt.executeQuery ("SELECT library artists.artist”
"FROM library artists")

Essa query SQL seleciona a coluna "artist" da tabela "library_artists".

O ingest module CiclvibmwDataSourcelngestModule.py permite analisar diversas bases de
dados, conforme se apresenta na tabela 38 e 39.

Tabela 38 - Bases de dados sistema IVI CIC serie 3 ano 2012

Base de dados Sistema VI CIC marca BMW modelo serie 3 ano 2012
Base de dados Autopsy Blackboard artifacts

contactbook 20101214 Contacts

contactbook 20101214 Contact Phone

contactbook 20101214 Contact Email

contactbook_20101214 Contact Address

contactbook_20101214 Bluetooth Pairings

mme Device Info

mme_library Folders

mme_custom Software info

mme_library Library albums

mme_library Library artists
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Tabela 39 - Bases de dados sistema I1VI CIC serie 3 ano 2010

Base de dados Sistema VI CIC marca BMW modelo serie 3 ano 2010

Base de dados

Autopsy Blackboard artifacts

contactbook 20101214 Contacts

mme Device Info
mme_library Folders
mme_custom Software info
mme_library Library albums
mme_library Library artists

Para analisar as tabelas e colunas das bases de dados, foram criadas varias querys, para

encontrar os dados e apresentar os dados na ferramenta Autopsy. A seguir séo listadas as

query que foram usadas.

Contacts

resultSet = stmt.executeQuery ("SELECT contact card phone.Contact ID,"

"contact_ card phone.GivenName, contact card phone.FamilyName, "
"contact card phone.organisation FROM contact_ card phone"
"ORDER BY contact_card_phone.GivenName")

Contact Phone

resultSet = stmt.executeQuery ("SELECT contact card phone.Contact ID,"

"contact card phone.GivenName,contact card phone.FamilyName, "
"phone_data_ phone.PhoneNumber FROM contact card phone "

"JOIN phone data phone ON contact_card_phone.Contact_ID ="
"phone_data phone.Contact ID "

"ORDER BY contact_card phone.GivenName")

Contact Email

resultSet = stmt.executeQuery ("SELECT contact card phone.Contact ID,"

"contact_card phone.GivenName,contact card phone.FamilyName, "
"msg_data_phone.EmailAddr FROM contact_card phone "

"JOIN msg_data phone ON contact card phone.Contact ID ="
"msg_data_phone.Contact_ID "

"ORDER BY contact_card phone.GivenName")

Contact Address

resultSet = stmt.executeQuery ("SELECT contact card phone.Contact ID,"
"contact card phone.GivenName,contact card phone.FamilyName, "

"address_phone.StreetHousenumber, address_phone.City,"
"address_phone.Country, address_phone.Postalcode FROM"
"contact_card phone JOIN address_phone ON"
"contact card phone.Contact ID = address_phone.Contact ID"
"WHERE address phone.crosssum > 0"

"ORDER BY contact_card phone.GivenName")
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Bluetooth Pairings

resultSet = stmt.executeQuery ("SELECT Bt ID, HEX (Bt address)"
"as hexBt from bluetooth")

Esta query seleciona as colunas "Bt_ID" e "Bt_address" da tabela "bluetooth” e também
converte a coluna "Bt_address™ para a representacdo hexadecimal usando a funcéo "HEX()".
O resultado final é uma lista de registos que contém o valor da coluna "Bt_ID" e o valor
hexadecimal da coluna "Bt_address".

Device Info

resultSet = stmt.executeQuery ("SELECT msid, capabilities,"
"mssname, name, identifier, mountpath FROM mediastores")

Folders

resultSet = stmt.executeQuery ("SELECT foldername, "
"last_sync, basepath FROM folders")

Software info
resultSet = stmt.executeQuery ("SELECT version FROM software_info")

Library albums

resultSet = stmt.executeQuery ("SELECT library albums.album"
"FROM library albums")

Library artists

resultSet = stmt.executeQuery ("SELECT library artists.artist"
"FROM library artists")
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6. Resultados

6.1.Analise com ingest module desenvolvido

Neste projeto vamos usar os dois plugins ingest modules desenvolvidos neste projeto, o
ingest module Infotainment BMW NBT para o sistema IVI NBT e o ingest module
Infotainment BMW CIC para o sistema IVI CIC.

O objetivo destes ingest module é permitir localizar, analisar e extrair informac&o das bases
de dados dos sistemas IVI NBT e CIC e apresentar esses dados de forma intuitiva ao

investigador.

Para executar os ingest modules que foram criados neste projeto, temos de selecionar Tools
— Run Ingest Modules, de seguida aparecem varios ingest modules e escolhemos os ingest
modules que foram desenvolvidos neste projeto como se ilustra na figura 147.

Run ingest modules on:

il Files, Directories, and Unallocated &

CImiEn T ar Ser

Encryption Detection
Interesting Files Identifier
Central Repository
PhotoRec Carver

Virtual Machine Extractor
Data Source Integrity
Android Analyzer (aLEAPP)
DJI Drone Analyzer

Plaso

YARA Analyzer

i0S Analyzer (ILEAPP)
GPX Parser

Parse QMY Image
Infotainment BMW MET
QMXE Parser

Android Analyzer
Infotainment BMW CIC

0 e

Figura 147 - Executar ingest module

6.2.Resultados

Depois de executar o ingest module adequado ao sistema V1, foram encontrados diversos
dados com muita informagéo relevante para uma investigagdo. Nas secc¢Oes seguintes vao
ser apresentados os resultados das aquisicOes forenses realizadas nos sistemas I1VI CIC e
NBT. Salienta-se que foram analisados quatro discos rigidos de quatro sistemas IVI de

veiculos reais.
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6.2.1. Resultados do Sistema IVI NBT ano 2017 modelo serie 5

Ao executar o ingest module Infotainment BMW NBT, foi encontrada uma série de dados,

como demonstra na figura 148 e 149.

B Extracted Content
L BlueTooth Parings (16)
# Bluetooth Address (3)
s CallLogs (461)
# Contact Address (31)
# Contact Emai (71)
#: Contact Phone (658)
B Contacts (637)
@ Device Info (92)
# Folders (254)
# Library albums (18)
¥ Library artists (56)
Messages (202)
Music Groups (4942)
Software info (2)
Usb device detais (4)
Web Cookies (4)
Web History (1)

EW S )

ol @2

Figura 148 - Results-Extracted Content

Extracted Content

Table  Thumbnail

Artifact Type = Child Count
# Music Groups (4942) 4942
# Contact Phone (658) 658
8 Contacts (637) 637
%z call Logs (461) 461
# Folders (254) 254
# Messages (202) 20z
£ Device Info (92) az
# Contact Email (71) 71
# Library artists (56) 56
. Contact Address (31) 31
# Library albums (18) 18
E] BlueTooth Pairings {16) 16
#: Usb device details (4) 4
(@ Web Cockies (4) 4
# Bluetooth Address (3) 3
# software info (2) z
= web History (1) 1

Figura 149 - Listing Extract Content

A tabela 40, apresenta as bases de dados que corresponde a cada Results - Extracted Content

e que tipo de dados essas bases de dados possuem.
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Tabela 40 - Results - Extracted Content

Base de dados

Results - Extracted Content

Tipo de dados

BrowserUrls Web History Historico da Web
cookie Web Cookies Cookies
contactbook 20120928 Contacts Nome e apelido

contactbook 20120928

Contact Phone

N.° telefone, nome e apelido

contactbook 20120928

Contact Email

E-mail, nome e apelido

Nome, apelido, morada,

contactbook_20120928 Contact Address ) o )
cidade, cadigo-postal e pais
) Registo de  mensagens,
288251944 .sqlite .
£287629400.sqlite data’lhora do envio da
£287260072.5qli Messages
sqlite mensagem, n.° telefone e o
f287105230.sglite
texto da mensagem
Registo da sincronizacdo de
varios  dispositivos como
mme Device Info smartphones, CD/DVDs,
iPods e pendrives com o
sistema 1VI
Demonstra 0 nome das pastas,
mme Folders 0 caminho da pasta e Gltima
sincronizacdo da pasta
Informagdo dos dispositivos
mme Usb device details USB, que estiveram ligados
ao sistema VI
mme Software info Informacéo do software
mme Music Groups Grupos musicais
mme Library albums Lista de albuns musicais
mme Library artists Lista de musicas
; - Bluetooth mac address, IMEI,
pim01 Bluetooth Pairings IMSI, modelo do telefone e
marca
pm8000102 .
Registo de chamadas, n.° de
pm8000096 Call Logs telefone e hora/data da
pm8000108 chamada
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Desta andlise podemos verificar que este veiculo possui uma grande quantidade de dados,

nas proximas figuras séo apresentados os dados que foram encontrados.

Contacts como se ilustra na figura 150.

surce File

B contactbook_20120928.db
B contactbook_20120928.db
8 contactbook_20120928.db
B contactbook_20120928.db
B contactbook_20120928.db
8 contactbook_20120928.db
B contactbook_20120928.db
B contactbook_20120928.db
B contactbook_20120928.db
B contacthook_20120928.db
B contactbook_20120928.db
B contacthook_20120928.db
B contactbook_20120928.db
B contacthook_20120928.db
8 contactbook_20120928.db
8 contactbook_20120928.db
8 contactbook_20120928.db

Contact Phone, como se ilustra na figura 151.

Source File

User ID

560

B3

615

552

617

575

#: contactbook_20120928.db

& s A R 3

% contactbook_20120928.db
 contactbook_20120928.db
 contactbook_20120928.db
 contactbook_20120928.db
 contactbook_20120928.db
 contactbook_20120928.db

# contactbook_20120928.db

&

 contactbook_20120928.db

#: contactbook_20120928.db

Boris

Justin
Stefa
el J
Anar

Allen

Arjan
Tanit3
.:'.U'_l [l
Wassi
Eduar
Matth

AHap

User ID

49
468
31

439

698

697

FamilyName Organization

4an MoCKOBCKMA rocyAapcT

Alliance of Beauty

covsky Multiple Companies

Gitenan AIESEC

KPMG Singapore

5 Multiple Companies
R&
= Technische Universit

Multiple Companies
McDonald's Corporati

IHOB Multiple Companies

Figura 150 - Dados Contacts

Name

Alex

Anel

Cen;
Eere
Ene

AHA

< FamilyName
Hescku
VPEHKO
oMEp
"HUKOB
0B
5eUKSA
1OHOB

ih

Figura 151 - Dados Contact Phone

= URL

W

wwi, wkiontakte

wifd, plamingo,

WA, CAPIS. Can

i, bochk, cor

nkedin:jf #prof
rkedin:f{ #prof
nkedin: [ #prof
nkedin:/f #prof
nkedin: [ #prof
nkedin:/f #prof
rikeding ) #prof
nkedin:ff #prof
rikedin: [{#prof
nkedin:jf #prof
nkedin:/f #prof
nkedinjf #prof

rikedin: [f #prof

Phone Number

+3806
+447]
+360¢
+380¢
+3806
+360¢4
07910

07922

13910
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Contact Email, como se ilustra na figura 152.

Source File User ID Name FamilyName Email
¥ contactbook_20120928.db 813 luhanuk@
# contactbook_20120928.db S8 Aaror aaron_ku
#: contactbook_20120928.db 551 Alex3 ov alexandet
# contactbook_20120928.db 617 Allen allen9809
& contactbook_20120928.db 552 Anar nov anarbayr
# contactbook_20120928.db 607 Anua ey yuu_75@
# contactbook_20120928.db 575 Arjan la arjanjaiye
# contactbook_20120928.db 560 fiziz curic, 3@
# contactbook_20120928.db 586 Barna nery blassonine
# contactbook_20120928.db 551 Boris rkovsky boris@ma
#: contactbook_20120928.db 623 Brenc ! adnerb31
# contactbook_20120928.db 594 Chels on chelsea®
# contactbook_20120928.db 622 Danie T D.Y.50201

Figura 152 - Dados Contact Email

Contact Address, como se ilustra na figura 153.

Source Fle Userfd  Mame Famiyhiame Location City v PostalCode  Country
# contacthook_20120928.db 627 At Wy Bt 23] ppe
# contacthook_20120928.db 423 Ene 21 Pitfied ydon SE2 5 BpkTatia
# contactbaok_20120928.db 75 Wik i 11 Churd inghourne ME] Kingdam
#;: contactbook_20120928.db L] Art Margare s 158 Kingdam
# contacthook_20120028.db 733 R 10 Riokin rogate Hid Kingdan
# contactbook_20120928.db 548 Karl andiyaros Escaldes A0 5
& cntactbook 012098 57 e Iy L Infinke ertin %4
£ contactbook 01098 620 Her e KoriaH eatica 753 snd Herzegoving
#: eontactbook_2120928.6b 593 And s 17 Kuznd goveshchensk 679
#: contactbook_20120928.db Ira diva Kiencrs ; 07
# contactbook_2120928.db 544 [ur s Antalya Lalva 71
# contacthook_21120928.db 57 Qs alci Istanbul bl 004
# contacthook_20120928.db £50 Seb amwegha Uganda hpala $2! 5
# contacthook_30120628.db 0 ek e Margare

# contacthook_20120928.db A pavay brhorme Kingdorn

Figura 153 - Contact Address

128



Andlise forense de sistemas de infoentretenimento em veiculo BMW

Bluetooth Address e Bluetooth Pairings, como se ilustra nas figuras 154 e 155.

o
Bluetooth Address
Table Thumbnail
Source File 1D BtAddress
# contactbook_20120928.db 4 DC:2B:2
# contactbook_20120928.db 5 2C:33:6
# contactbook_20120928.db 7 70:70:0
Figura 154 - Bluetooth Address
& Source File D Description Device ID
D pim01.db 5 BluetoothAddress
[ pimo1.db 5 IVET
[ pim01.db 5 IMSI 234201
[ pim01.db 5 Model
[ pim01.db 17 BluetoothAddress 70:70:0
[ pim01.db 17 IMET 353845
[ pim01.db 17 IMSI 234100
[ pim01.db 17 Model PHOMNE

Figura 155 - Bluetooth Pairings

Call logs, como se ilustra na figura 156.

Source File D Name Phone Number Date/Time
Q pm8000096.a 1 Wal laHuecTep +44] 2017-02-11 22:09:38 GMT
s pm80000ss.a 2 Narf +381 2017-02-11 18:47:56 GMT
\'_" pm8000096.a 3 Nar +38 2017-02-10 19:00:03 GMT
Q pm80000%6.a 4 Man +36( 2017-02-09 19:14:28 GMT
s pme0000s6.a S Marf +381 2017-02-09 19:13:50 GMT
s pme0000ss.a 6 Man +381 2017-02-09 19:13:08 GMT
\2 pm8000096.a 7 Mar| + 38 2017-02-09 19:12:24 GMT
Q pm8000096.a 8 MNar +38l 2017-02-09 19:11:45 GMT
s pm8000096.3 9 Nart +381 2017-02-08 18:55:59 GMT
s pme0000ss.a 10 MNarf +381 2017-02-07 18:52:58 GMT
¢ pmB000096. 11 Narf +381 2017-02-06 19:47:07 GMT
Q pm8000096.a 12 MNar| + 361 2017-02-05 19:47:35 GMT
s om8000096.2 13 FED . MeHe numeHT 0746 2017-02-04 22:04:53 GMT

Figura 156 - Call Logs
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Source File il
@ fan0s0sdte 237
@ frsrnsgte 2%
P 8705305t 239
@ 87105305t 240
®msmnsgte 24
@ fernsa0ste 292
# n0s0sdte 24
@ 050t 244
@ a5t 245
P 8705305t 246
@ B710530.5gite 247
@ fa70sn0ste 240
® B70s20.50ite 249
# 0s0sgite 290
@ fa70s0sgite 51
P 050t 252
P 8705305t 253

fromPhoneNumber
+447
+447]
+447]
+447)
+447
+447)
+4471
$447
+447]
+447
+447)
+44])
+447)
+4471
+4471
+447]
+447

Text

Massages, como se ilustra na figura 157.

) know we ot it there chilin
tyim we ot crack there

il just pass the fuck out §

Figura 157 - Messages

Web Cookies, como se ilustra na figura 158.

Date/Time

2017-06-24 09:26:07 BST
2017-06-24 09:24:34 BST
2017-06-24 03:18:07 BT
2017-06-24 08:20:48 BT

2017-06-24 06:09:45 BT

2017-06-24 05:39:08 BST

2017-06-24 05:38:53 BT

2017-06-24 05:35:41 BT

2017-06-24 05:35:30 B3T

20170
2017-06-2

2017-06-24 03:51:14 BT

oo |
Web Cookies
Table Thumbnail

Source File Name URL Path Date Accessed
& cookie.db VEHICLEAUTH b2v.bmwaroup.de JDUMMY_PATH 201 14:00:21 GMT
@ cookie.db JSESSIONID b2v.brwaroup.de JOUMMY_PATH 201 12 14:00:21 GMT
@ cookie.db VEHICLEAUTH cngw.bmwaroup.de JDUMMY _PATH 2017 12 14:00:21 GMT
@ cookie.db JSESSIONID cngw.bmwaroup.de foumMmMy_PATH 2017-03-12 14:00:21 GMT

Figura 158 - Web Cookies

Web History, como se ilustra na figura 159.

'eb History
Table  Thumbnail
Source File D Title URL Date Accessed
Z BrowserUrls.db 1 google.com/ http: .google.comf

Figura 159 - Web History
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Device Info, como se ilustra na figura 160.

Source File
) mme
Eme
Bmme
) mme
ﬁm
)mme
Emme
Emme
) mme
Emme
) mme
Ejmme
imme
&) rme

o]

Date/Time

85T

2017-07-02 11

40 85T

211:21:39 857

2017-07-02 11

2014-01-17 11

01:56 GMT

2014-01-17 11,01:5 GMT
2014-06-05 17:05:09 85T
2014-03-11 19:04:44 GMT
2014-07-22 13/58: 14 85T

2014-07-22 13:58:15 55T

2014-03-18 17:39:34 GMT

2014-06-22 11:41:19 857

2014-12-3

10301047 GMT

[ ftunet fdob

BT4BED051 CODBESDIBEDENZS341 7EFAC

FABDDZZBZZBA147FES

EAB1B3AD4EEE,
OnlingEntertainment FECDBDSEGIS3CCDEBEE0FF43653C0387
Charlotte's iPhone 66:53:99:68:19:33-1
Charlotte's iFhone DQGIIZUDTCO

2105 B4:52:70:04:19:28

Esmes's iPhane 90:B9:

Esmee's iPhane DNPLMDLDFFGC

Esmea's iPhone a0:69:31:5

Esmes's iPhane 90:6%:31:81:C9:25
COJOvD 212501
WHAT HBVE W 840

Figura 160 - Device Info

Music Groups, como se ilustra na figura 161.

Source File

"—‘ mme
# mme
¥ mme
#: mme
¥ mme
"«‘ mme

# mme

Name

Cheryl Cole

Chris Brown

Chyi Chin

City of London Sinfonia, Andrew Watkinson, Nicholas Ward & Eddie
Coldplay

Conor Maynard

Craig Colton

Figura 161 - Music Groups

Library Albums, como se ilustra na figura 162.

g
2

2IIIIRIAIIIIID
i33333333133

album

Capo (Deluxe Edition)

Farruko Edition

Jim Jones-Ghost OF Rich Porter
Overpowered

Pray IV Reign

Soul Togetherness 2015

The Kitche

'E BECOME

Capo (Deluxe Edition)

Farruko Edition

Figura 162 - Library Albums

frontjquak a/mmOnlineEntertainment f[Conkent
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Folders, como se ilustra na figura 163.

Source File foldername Path = Date Modified
& mme { 2017-06-11 02:22:11 BST
# mme
# mme it is for china/ 20
# mme
£ mme photos from China 2017-06-11 02:22:11 BST
£ mme a s erotic 2017-06-11 02:22:11 BST
# mme beautiful bottoms 5-11 02:22:11 BST
# mme A3 Sophie ef 06-11 02:22:11 BST
# mme EROTIC ELLIE JEROTIC ELLIE] 06-11 02:22:11 BST
& mme 06-11 02:22:11 B5T
# mme
& mme
# e rion - Irpetio Nazza (2013)] 06-11 02:22:11 BST
# mme ¢ - Pray IV Rain - 2009/ -11 02:22:11 BST
# mme 5 - The Kitchen (2016) [MP3~320Kbps]~[Hunter] [FRG)

Figura 163 — Folders

Usb devide details, como se ilustra na figura 164.

Source File deviceserialno
‘f.' mme FZLS93GWHFYH
& mme 0744140886E8354D

Figura 164 - Usb devide details

Software info, como se ilustra na figura 165.

Source File Version

# mme NBT_B133224

Figura 165 - Software info
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6.2.2. Resultados do Sistema IVI NBT ano 2017 modelo serie 7

Ao executar o ingest module Infotainment BMW NBT, foi encontrada uma série de dados

como demonstra na figura 166 e 167.

=-|Z| Results

FE Extracted Content
BlueTooth Pairings (12)
Bluetooth Address (3)
Call Logs (199)
Contact Address (23)
Contact Email (599)
Contact Phone (1107)
Contacts (1607)
Device Info (22)
Folders (28)

Library albums (13)
Library artists (10)
Software info (2)

Ush device details (8)
Web History (1)

S W A B B Y2 TR B B Wedr Y

Figura 166 - Results - Extracted Content

Listing
Extracted Content
Table  Thumbnail

Artifact Type = Child Count
B Contacts (1607) 1607
#: Contact Phone (1107) 1107
# Contact Email (533) 50
%% Call Logs {193) 199
# Folders (28) 28
# Contact Address (23) 23
&85 Device Info (22) 7z
#: Library albums {18) 18
E] BlueTooth Pairings (12) 1z
# Library artists {10) 10
#: Usb device details (8) a
# Bluetooth Address (3) 3
# software info (2) z

= web History (1)

1

Figura 167 - Listing Extracted Content
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A tabela 41, apresenta as bases de dados que corresponde a cada result - extracted content,
e que tipo de dados essas bases de dados possuem.

Tabela 41 - Results extracted content

Base de dados Results — Extracted Content Tipos de dados
BrowserUrls Web History Histdrico da Web
contactbook 20120928 Contacts Nome e apelido
contactbook 20120928 Contact Phone N.° telefone, nome e apelido
contactbook 20120928 Contact Email E-mail nome e apelido
contactbook 20120928 Contact Address N.° telefone, nome e apelido

Registo da sincronizagéo de
varios  dispositivos  como
mme Device Info smartphones, CD/DVDs,
iPods e pendrives com o
sistema V1
Demonstra 0 nome das pastas,
mme Folders como o seu caminho, e Ultima
sincronizagédo da pasta
Informagdo dos dispositivos
mme Usb device details USB, que estiveram ligados
ao sistema IVI
mme Software info Informacdo do software
mme Library albums Lista de albuns musicais
mme Library artists Lista de musicas/artistas
Bluetooth mac address, IMEI,
pim01 Bluetooth Pairings IMSI, modelo do telefone,
marca
i o
pm8000004 chamada

Desta analise podemos verificar que este veiculo possui uma grande quantidade de dados,

nas proximas figuras sdo apresentados os dados que foram encontrados.
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Contacts como se ilustra na figura 168.

Source File User ID  Mame FamilyMame = Organization LRL
8 contactbook_20120928.db 2749 Taj 150 i
8 contactbook_20120928.d0 75 et
8 contactbook_20120928.d6 1427 Go
8 contactbook_20120928.db6 2537 Livi i “atmnacija PC
8 contactbook_20120928.db 2619 Ra adar
8 contactbook_20120928.db 2563 it Marul
8 contactbook_20120928.db 2586 2
8 contactbook_20120928.db 2554 Kris
8 contactbook_20120928.db 2584 Ma G - Bohiowik: T
8 contactbook_20120928.db 2570 biowic na Wiru (7
8 contactbook_20120928.db 52 Dju rcic
8 contactbook_20120928.d0 2391 Filip Ceic 1]

Figura 168 - Dados Contacts

Contact Phone, como se ilustra na figura 169.

Source File = Use... MName FamilyMame  Phone Mumber Data Source
# contactbook_20120928.db 1 Wi #3211 LogicalFileSet1
# contactbook_20120928.db 10 An i 091 5i LogicalFile5et1
# contactbook_20120928.db 100 Twi Nisa 091 5] LogicalFileset1
# contactbook_20120928.db 101 Iwi cic 095 3 LogicalFile5et1
# contactbook_20120928.db 10z Iwi i 091 29 LogicalFile5et1
# contactbook_20120923.db 103 Twi ! (290 4 LogicalFile5et1
# contactbook_20120923.db 104 Iwi i 095 14 LogicalFile5et1
# contactbook_20120928.db 105 Tw i 091 54 LogicalFile5et1
# contactbook_201209235.db 106 T novic 095 14 LogicalFileSet1
# contactbook_20120928.db 107 Jad r 63 LogicalFileSet1
# contactbook_20120928.db 108 Jad r +385 LogicalFileset1
# contactbook_20120928.db 109 Ja =) (1317 LogicalFileset1
# contactbook_20120928.db 11 Ap 095 6] LogicalFile5et1
# contactbook_20120928.db 110 Ja calj (2115 LogicalFile5et1
# contactbook_20120923.db 111 Jo u] +385 LogicalFile5et1
# contactbook_20120923.db 11z Jo S0 +335 LogicalFile5et1
# contactbook_20120928.db 113 I Lsinowic +335 LogicalFileSet1
# contactbook_20120928.db 114 T Lsinoic (1311 LogicalFileSet1
# contactbook 20120923.db 115 Jo: Lsinoic-, ., 098 34 LoaicalFileSet 1

Figura 169 - Dados Contact Phone
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Contact Email, como se ilustra na figura 170.

Contact Email
Table  Thumbnail

Source File

# contactbook_20120923.db
# contactbook_20120528.db
¥ contactbook_20120928.db
# contactbook_20120528.db
¥ contactbook_20120928.db
# contactbook_20120528.db
¥ contactbook_20120928.db
# contactbook_20120923.db
¥ contactbook_20120928.db
# contactbook_20120923.db
# contactbook_20120528.db
# contactbook_20120923.db

# contactbook_20120528.db

Contact Address, como se ilustra na figura 171.

Contact Address
Table  Thumbnail

# contactbook_20120928.db 2261 7l
% contactbook_20120928.db 1822 i
; contactbook_20120828.db 2302 Ty
. contactbook_20120928.db 2577 R
; contactbook_20120828.db 1812 ™
. contactbook_20120928.db 2656 S
; contactbook_20120828.db 2762 LU
. contactbook_20120928.db 2135 G
; contactbook_20120828.db 2111 Al
. contactbook_20120928.db 2739 Tu
; contactbook_20120928.db 2141 Er
. contactbook_20120928.db 1902k
; contactbook_20120828.db 2739 Ti
# contactbook_20120928.db 1557 B

e M- NEP. Y- NEF. RS- RS TR 3

*

Source File lUse... MName

User I MName

Z31a Lid
2385 LE
2313 Ce
2230 Eru
2229 Ds
2EET AN
2497 Kri
zzz0 Ze
2216 Ro
z215 Mz
2472 (R
2213 Diiv
2214 Fe

- FamilyMame
laric
1={nl
ko
rinic
er

ijic

=l
Lnoeic
o

i

i

Email

lidijz
alan
zelik
birun
dan
anku
ksoH
250l
robe
mari
Mar|
Criver

peks

Figura 170 - Dados Contact Email

1 50LIN
Soylesi

FamilyName = Location
fic Fur iy
cin mate
uic bahnf
‘ Yilima
fici Via Fr
dic U.dr.
H Serifa
i Ratka
aric 0zaljs

Cizaljs
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Figura 171 - Dados Contact Address
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Bluetooth Address, como se ilustra na figura 172 e 173.

Bluetooth Adr:lress
Table  Thumbnai

Source File
# contactbook_20120928.db
#: contactbook_20120928.db
#: contactbook_20120928.db

EN] BtAddress

4 Edr]
5 4i:E
[ Col

Figura 172 - Dados Bluetooth Address

BlueTooth Pairings
Table  Thumbnail

Source File D Description
[ pmotds 2 Blugtoothaddress
[ pmotds 2 IMEI
[ pmotds 2 M3l
[ pmotds 2 Madel
[ pmotds = Blugtoothaddress
[ pmotds = IMEI
[ pimotdb 3 MSI
[ pmotds = Madel
[ pmotdb 4 Blugtoothaddress
[ pmotdb 4 IMEI
[ pmotdb 4 M3l
[ pmotdb 4 Madel

Device ID

E4:CE:

012659

21910

PHOMNE PHOME 3%
45ED

PHOMNE SHOME
C0:00¢
355347
21910
PHOMNE SHOME

Figura 173 — Dados Bluetooth Pairings

Call logs, como se ilustra na figura 174.

Call Logs
Table  Thumbnail

Source File D - Name
% pm3000004.a  7I0dzE Felik
% pma000004.a  7I04HT Zelik
% pm3000004.a 733913 Zrink
% pma000004.a 734027 Zrink
% pma000004.a  7IE0SS Zrink
% pma000004.a 736052 Zrink
%z pmaoooos.s 73615z Zrink
%z pmaoooo0s.s 735415 Zelik
Wz pmanoooos.a 734317 Zakes
%z pmano0004.a 734531 Zakes
s pmaoo0002.a 2011 Wlatkl oo,

Phone Mumber Date/Time
iFRTI47 2020-01-21 10:18:22 GMT
75747 2020-01-21 10157 GMT
2020-01-27 134027 GMT
2020-01-27 135511 aMT
2020-01-31 15125 GMT
2020-01-31 10032213 GMT
2020-01-31 1004331 GMT
1307045 2020-01-29 2002537 GMT
i27e011 2020-01-23 12:10:17 GMT
i27e011 2020-01-23 16:39:55 GMT
_____ Joz4n24 Z015-02-02 15:54:22 GMT

Figura 174 - Dados Call logs
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Web History, como se ilustra na figura 175.

Source File

WWeb History
Table Thumbnail S

= BrowserUrls.db

ID Tite LRL

1 k) fwieny,google, comf

hikbpef e, google, comy

Figura 175 - Dados Web History

Device Info, como se ilustra na figura 176.

‘devtunerfdmb

f

f
minkfquata/mmEntServer

f
mint{quata/mm/Yoicenates

/

fram
mint{quata/mm/EntServer

from

framf

mnt/gquatafmm/Yoicenates

Folders, como se ilustra na figura 177.

Folders
Table Thumbrail Summar
Source Fle  — foldername
£ mme tmp
H mme tmp
Hmme o
Hmme  Gihonni
£ mme  ARMIK GUITAR
# mme  ARMIK GUITAR

Device Info

Table Thumbnai Summar

SourceFile = ID Name Description  Device ID
% mme £ COfovD audiocd ef105316
% mme & [antiiting audiocd ef 105316
% mme 5 DME-Radio dmb Jdewtuner/dmb
% mme 5 DME-Radia dmb Jdetuner/dmb
% mme 4 HaraDisk, devh 071C4955DDECFEAL 026442271 2830CES
% mme 4 HardDisk. devb 071C495500EDFEALDZ0442271 263BCE
% mme 3 Yoicenates devb FOO3ASCEL ACBSECOBFABSDCCRBO1EDSEC
% mme 3 Yoicenates devh FOO3ASCE] ADBSECOBFABSDCCEOIEDEEC
% mme 22 STORE M GO devb [4629A0C3E36FC14E1500F 1BEGR05249
% mme 22 STORE M GO devb [4623A0C3B35FC14E1800F18E5905249

Figura 176 - Device Info

Path Date Modified

Jempf 2015-11-14 10:40:46 GMT
Jmpf Z015-11-14 10:40:46 GMT
JGibonnif 2019-09-20 11:11:56 63T
JGibonnif 2019-09-20 11:11:55 BST
JARMIK GUITARS  2019-09-20 11:11:58 BST
JARMIC GUITARS  2019-09-20 11:11:58 BST

Figura 177 — Folders

Date/Time

2000-01-01 00:12:29 GMT
2000-01-01 00:12:29 GMT
2000-01-01 00:00:13 GMT
2000-01-01 00:00:13 GMT
2020-07-28 07:4%: 16 BAT
2020-07-23 08:03:21 B3T
2020-07-258 07:45:16 BST
2020-07-28 050321 BaT
2019-09-20 12:01:36 BST
2019-09-20 12:01:36 BST
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Library Albums, como se ilustra na figura 178.

Library albums
Table  Thumbnail

Source File - album
& mme  ini
£ mme ini
£ mme whatsapp Audio
£ mme Whatsapp Audio
£ mme Otkad 5 Tabom Me Spavam
& mme  Otkad 5 Tobom Me Spavam
£ mme Music

£omme Music

£ mme Isla del 5ol

Figura 178 - Library Albums

Library artists, como se ilustra na figura 179.

Library artists
Table  Thumbnai

Source File  + artist
# mme Samsung
£ omme  Samsung
Homme  Baruni
Homme  Barun

omme Ak

omme Ak

Figura 179 - Library artists

Software info, como se ilustra na figura 180.

Software info
Table  Thumbnail

Source File Version
& mme  MET_H14163E
# mme  MET_H141636

Figura 180 - Software info
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Usb devide details, como se ilustra na figura 181.

Ish device details
Table  Thumbnail

Source File deviceserialno
M mme  DMPTFSZ2YHGFF

M mme  1c7deazindoaTece

£ mme  FELTIID4HFYT?

M mme  12050278000225

M mme  DMPTFSZ2YHGFF

M mme  1c7deazindoaTece

£ mme  FELTIID4HFYT?

L mme 1205027800023

Figura 181 - Usb devide details
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6.2.3. Resultados do Sistema IVl CIC ano 2012 modelo série 3

Ao executar o ingest module Infotainment BMW CIC, foi encontrada uma serie de dados

como demonstra na figura 182 e 183.

5 ‘si Results
-8
[_‘] BlueTooth Pairings (1)
% Contact Address (73)
# Contact Emal (57)
% Contact Phone (283)
- Contacts (219)
) Device Info (32)
Folders (550)
Library albums (136)
Library artists (34)
Software info (2)

01 .‘,- .1 a‘_o

Figura 182 - Results - Extracted Content

Listing
Extracted Content
Table Thumbnail

Artifact Type 4 Child Count
D BlueTooth Pairings (1) 1
# Software info (2) 2
& Device Info (32) i
#: Contact Address (73) 73
# Library artists (94) 9%
# Library albums (136) 136
8 Contacts (219) 219
#: Contact Phone (283) 283
#: Folders (550) 550
# Contact Email (657) 657

Figura 183 - Listing Extracted Content
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A tabela 42, apresenta as bases de dados a que corresponde a cada results - extracted content

e que tipo de dados essas bases de dados possuem.

Tabela 42 - Results - Extracted Contente CIC 2012

Base de dados Results — Extracted Content Tipo de dados
contactbook 20101214 Contacts Nome e apelido
contactbook 20101214 Contact Phone N.° telefone, nome e apelido
contactbook 20101214 Contact Email E-mail nome e apelido

Nome, apelido, morada,
contactbook 20101214 Contact Address ) ] ]
cidade, cddigo-postal e pais

contactbook_20101214 Bluetooth Pairings Bluetooth mac address

Registo da sincronizagéo de
varios dispositivos  como
mme Device Info smartphones, CD/DVDs,
iPods e pendrives com o
sistema VI

Demonstra 0 nome das pastas,
mme_library Folders 0 caminho da pasta, e Gltima

sincronizagdo da pasta

mme_custom Software info Informac&o do software
mme_library Library albums Lista de albuns musicals
mme_library Library artists Lista de musicas/artistas

Contacts, como se ilustra na 184.

Source File User ID Name FamilyName Organization = URL
B contactbook_20101214.db 24 Fré Art Phoke
@ contactbook_20101214.db 70
B contactbook_20101214.db 44
B contactbook_20101214.db
B contactbook_20101214.db
B contactbook_20101214.db  20¢
B contactbook_20101214.db
B contactbook_20101214.db 108
B contactbook_20101214.db 10
B contactbook_20101214.db 16 “oiffeur

Figura 184 - Dados Contacts
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Contact Phone, como se ilustra na figura 185.

Source File User ID Name = FamilyName Phone Number
# contactbook_20101214.db 122 celing Inano 0617
# contactbook_20101214.db 119 Mare avitch 0678
& contactbook_20101214.db 68 laure VEra 0676
# contactbook_20101214.db 50 Laur Tt 0681
# contactbook_20101214.db 25 Opht Ljean 0658
# contactbook_20101214.db 219 Alain chetta +331
# contactbook_20101214.db 219 Alain chetta +331
# contactbook_20101214.db 219 Alair) chetta +33¢6
#: contactbook_20101214.db 218 Dian| ardi 0666
# contactbook_20101214.db 217 Vince lir +334
# contactbook_20101214.db 217 Yince lin +336
# contactbook_20101214.db 216 Mari elm 0630
& contactbook_20101214.db 215 Laet Maux 0616
# contactbook_20101214.db 214 Fabif n 0682
# contactbook_20101214.db 212 Elvir 0625

Figura 185 - Dados Contact Phone

Contact Email, como se ilustra na figura 186.

Source File User ID MName FamilyName < Email
~ contactbook_20101214.db 207 Arnélid =bert zephy rniail.com
# contactbook_20101214.db 178 Hu 50 yugiad orn
# contactbook_20101214.db 142 Caroli nin yuesh 5il.com
# contactbook_20101214.db 53 Yichus en wichur com
# contactbook_20101214.db 216 Marie helm xtatix N
# contactbook_20101214.db 217 vincer “tlin wwittli
# contactbook_20101214.db 186 Violair ndu violair 5il.com
# contactbook_20101214.db 137 Véror ry Veron com
# contactbook_20101214.db 64 Ariel sta tsila. 3
# contactbook_20101214.db 44 thom3 rrage thoma rrage.com
# contactbook_20101214.db 44 thomg rrage thomg nail.com
L3 contactbook_20101214.db 98 Thierr ton thierry nsoft.com
# contactbook_20101214.db 49 Thierr antier thierry marchy.com
# contactbook_20101214.db 130 Sydne rtinie sydne nail.com
# contactbook_20101214.db 43 Sue meron SUe, 4 jrchy . com
#£ contactbook_20101214.db 9 Suaer ault suaen 5il.com
# contactbook_20101214.db Steph FRI steph Ju
# contactbook_20101214.db Sebad jgnant Sroign m
# contactbook_20101214.db Sophi JAMNQUIN sophig racle.com
# contactbook_20101214.db 69 Sophi Charry sodec = Fr
# contactbook_20101214.db 21 Stéph romobiles sfrang =1 fr

Figura 186 - Dados Contact Email
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Contact Address, como se ilustra na figura 187.

User ID
170

101

Device Info, como se ilustra na figura 188.

= Name FamilyName
olivid ERI

olivig ERI

ey YRET
misc) ERI

Wiola sben

Wiola RRIN

Vale POnne
Tiph ILALINAY
Thai Juyen
Stép jtomobiles
Step ERI

Soni 550T

Sars UMEERLAND
Sala mel

Sala el

Ram sambodut
Rem ntieu

Pt i1 TEN

g |

City
he Brin|
rperet Tas

illa

Cal

Cani
Hubert TAS
onage 69330 France

Wall
i Buyer Lyl

LYl

L

LY
hx DI

speret Tas!
Lol

chal

1y

PostalCode  Country

19126 France
9160 France
France
19300 France
2800 France
9160 FRANCE
France
Y9670
19009 France
19009
329 Luxembourg
¥3009
11220 FRANCE
19160 France
9160 France
19006 France
France
A SR,

Figura 187 - Dados Contact Address

Device Info
Table Thumbnail

Source File
Emme
Eymme
Hmme
Emme
Eymme
E)mme
E)mme
Eymme
Eymme
e
EJmme
B mme
) mme
Emme
Emme
e

D Description
1 devb

2 devb

3 audiocd
4 devb

5 devb

6 devb

7 dvdvideo
8 devb

k] devb

10 audiocd
11 audiocd
12 audiocd
13 devb

14 devd

15 devb

16 devb

Name

1A

HardDrive
COjovD
KINGSTON
KINGSTON

Neu

ovD

Transcend
MyDisc

CojovD

Absolute Oriental
Kalamak Ya Habibi
Rock mars 2012
use

Lexar

UsE

Device ID
44AAZSCO172FED4DEAZCAZEEATESSDCE
CEFOETEF9B361692BDEBIZEADASECASF
ef 105316
EDO903F288AB6705770B777EBFF4CEBS
FD8F421B0C7149EFAS 1 AEBIEBOOTOESF
C717F2E106F32062344169ECBAT2E213
D137AA09E4DZ2186FBIDBEIABDSCO1251
91EEAGE819FI1B0BCIFT12FAG6195990
12B7AAFD2C1502761 1576400291 14FBE
9411e80a

cd11400f

47072806
26E01FEBAT4589E96248D04FBECHCHET
159A280257F945F36204562565FD1812
940C13DAGCSIFEBCAFA4F259139DDEFE
02DCDBEDEBTB42484C76765BD7E41556

Figura 188 - Device info

Path
Jmnt/hbdata/1BA

Jmntfhbmediafentertainmentserver/

Jfsfusbn
Jfsfusb0
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Folders, como se ilustra na figura 189.

Library Albums,

Listing |
Folders
Table Thumbnail Summar

Source File

“ mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library

mme_library

O A A R N T N A N O A A

mme_library

*

mme_library

foldername Path
i
Foo Fighters JFoo Fighters)
Muse Musef
Nirvana INirvanaj
Shaka Ponk IShaka Ponk{
Foo Fighters JFoo Fighters/Foo Fighters/
Absolution IMuse/absolution

Black Hole and Revelat... fMusefBlack Hole and Revelations!
The Resistance [MusefThe Resistance/

Supermassive Black Hole [Muse/Supermassive Black Hole/

The 2nd Law MusefThe 2nd Law]

MTY Unplugged INirvana/MTY Unplugged/
Mevermind IMirvanafMevermind/

Bad Porn Movie Trax IShaka PonkjBad Porn Movie Trax)

The Geeks and the Jer... fShaka PonkjThe Geeks and the Jerkin'Socks]

Figura 189 - Folders

como se ilustra na figura 190.

Source File
& mme_library
# mme_library
# mme_library
#& mme_library
# mme_library
# mme_library
# mme_library

album

The 2nd Law

The Resistance

MTY Unplugged in New York
MNevermind

Bad Porn Movie Trax

The Geeks and the Jerkin' Socks
Franz Ferdinand

Tonight

You Could Have It So Much Better
Hands all Over (Deluxe Version)
It Won't Be Soon Before Long
Misery - Single

Moves Like Jagger (Feat. Christina Aguilera) - Single
Overexposed

Hotel

I Like to Score

Play

We are all made of stars

Figura 190 - Library Albums
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Library artists, como se ilustra na figura 191.

o

Library artists

Table Thumbnai

Source File artist
# mme_library Maroon 5
# mme_library Maroon 5 & Lady Antebellum
# mme_library Moby
# mme_library Pink Floyd
# mme_library Queen
# mme_library Rayksopp
# mme_library The Rolling Stones
# mme_library The Who
# mme_library ADELE
# mme_library Agnes Obel
# mme_library Brahms
# mme_library c2C
# mme_library Carolyn Hillyer
# mme_library Erik Satie
# mme librarv

Figura 191 - Library artists

Software info, como se ilustra na figura 192.

|
Software info
Table Thumbnail

Source File Version

# mme_custom M122414

Figura 192 - Software info
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6.2.4. Resultados do Sistema IVl CIC ano 2010 modelo série 3

Ao executar o ingest module Infotainment BMW CIC, foi encontrada uma serie de dados

como demonstra na figura 193 e 194.

|¢ Data Sources
|f Views
File Types

-y Deleted Files

- MEB File Size

E Extracted Content
.. @ Contacts (1)
----- % Device Info {18)

- ----- £ Folders (42)

----- #: Library albums (110)

----- - Library artists (140)

i software info (2)

-] “4  Keyword Hits
|¢ L. Single Literal Keyword Search (0]
li ‘. Single Regular Expression Search (0]

- B Hashset Hits

----- + E-Mail Messages

-2} Interesting Ttems

@-—J Accounts

[+ Taos

il Reports

T 6/m

m
- | -

M

Figura 193 - Results - Extracted Content

Listing
Fxtracted Content
Table  Thumbnail

Artifact Type = Child Count
#: Library artists (140) 140
L Library albums (110) 110

L Folders {42) 4z
& Device Info (18) 1
#: software info (2) z
B Contacts (1) 1

Figura 194 - Listing - Extracted Content
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A tabela 43, apresenta as bases de dados a que corresponde a cada Results - Extracted
Content e que tipo de dados essas bases de dados possuem.

Tabela 43 - Results Extracted Content

Base de dados Results — Extracted Content Tipos de dados

Registo da sincronizagéo de
varios dispositivos como
mme Device Info smartphones, CD/DVDs,
iPods e pendrives com o

sistema VI

Demonstra 0 nome das pastas,
mme_library Folders 0 caminho da pasta e a Ultima

sincronizagdo da pasta

mme_custom Software info Informagé&o do software
mme_library Library albums Lista de albuns musicais
mme_library Library artists Lista de albuns musicais

Device Info, como se ilustra na figura 195.

Listing |
Device Info

Table Thumbnail

Source File D Name Description  Device ID Path
&) mme 1 I6A devb
ﬁ mme 2z HardDrive levb
o mme 3 CDJOVD audiocd
ﬁ mme 4 T
% mme 5
ﬁ mme 6
@ mme
ﬁ mme =)
&) mme 9
@ mme 10
) mme 11
&) mme
% mme 13
% mme 14
@ mme 15

g mme

&) mme

o mme

devb DIDOD2DCEDBSAFDSFES258CA4ADD4457

Figura 195 - Device Info
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Folders, como se ilustra na figura 196.

.

Table Thumbnail

Source File

(s N T A T

mme_library
mme_library
mme_library
mme_library

mme_library

< foldername Path

swe2 Jswe2}

common, 2ip Jswe2fcommon.zip/

anim Jswe2zjcommon,zipfanim/
/
/

Figura 196 - Folders

Library Albums, como se ilustra na figura 197.

a,t a} o} o} a} o} n} :’: a',o :’t n’b :& a; 0,. o} :& a’t ;’t o}

Source File

mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library
mme_library

mme_library

album

Eragon OST

Ballo fuori tempo

UP_by Profo [LT]

All The Lost Souls
Classificados

Sou metade sem ti

Péaginas da Vida - Macional

Um e o Outro

Hit Parade '97

Tudo o que Yocg Queria Ouvir
All the Lost Souls

One Way

Pablo Alboran - En Acdstico
Viva La Vida or Death And All His Friends
Grenade - Single

Privateering

Wake Me Up - Single

Wings - Single

When I Was Your Man - Single

Figura 197 - Library Albums
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Library artists, como se ilustra na figura 198.

=
Library artists
Table Thumbnail

Source File artist
# mme_library Adele
# mme_library Amy Macdonald
# mme_library André Sardet
# mme_library Avril Lavigne
# mme_library Brandi Carlile
# mme_library Bruno Mars
# mme_library James Blunt
# mme_library Classificados
#: mme_library David Guetta feat. Sia
# mme_library Varios Artistas
# mme_library Papas Da Lingua
# mme_library Tim
# mme_library & Furia do Acucar
# mme_library GNR
# mme_library Katy Perry
# mme_library Lulla Bye
# mme_library Miguel Araujo
# mme_library Miguel Gameiro
# mme_library Nuno Guerreiro
# mme_library Os Azeitonas
# mme_library Pablo Alboran
#: mme_library Perfume e Rui Veloso

Figura 198 - Library artists

Software info, como se ilustra na figura 199.

Listing I
Software info
Table  Thumbnail

Source File Version

# mme_custom M114314

Figura 199 - Software info
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6.3.Discussao de resultados

A tabela 44, menciona o nimero total de dados que foram encontrados nos diversos sistemas

IVI.

Tabela 44 - Tipo e nimero de dados encontrados nos sistemas IVl CIC e NBT

Tipo de dados Sistema -IVI Sistema I-VI Sistema fVI Sistema ?VI
encontrados NBT serie 3 NBT serie7 CIC serie3 CIC serie3
ano 2017 ano 2017 ano 2012 ano 2010
Contacts 637 1607 219 1
Contact Phone 658 1107 283 0
Contact Email 71 599 657 0
Contact Address 31 23 73 0
Bluetooth Pairings 3 3 1 0
Call Logs 461 199 N&o possui N&o possui
Messages 202 0 Né&o possui 0
Device Info 92 22 32 18
Folders 254 28 550 42
Usb device details 4 8 Né&o possui N&o possui
Software Info 2 2 2 2
Music Groups 4942 0 N&o possui N&o possui
Library albums 18 18 136 110
Library artists 56 10 94 140
Web Cookies 4 0 N&o possuli Né&o possuli
Web History 1 1 N&o possui N&o possui

Dos resultados da tabela, podemos tirar algumas ilagdes. O sistema IVl NBT fornece mais

dados e informacdes que o sistema IVI CIC. O sistema VI CIC, é antigo, a nivel tecnoldgico

é inferior, logo tem menos dados e funcionalidades do que o sistema IVI NBT. O sistema

IVI CIC ndo possui nenhuma base de dados relativa a Call Logs, Messages, Usb device

details, Music Groups, Web Cookies e Web History.
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O sistema IVI CIC do modelo de 2010 néo possui nenhum Bluetooth Address, porque néo
foi sincronizado nenhum dispositivo a esse sistema IV1. Relativamente ao Bluetooth Address

dos outros sistemas 1VI, verifica-se que foram sincronizados dispositivos ao sistema IVI.

Relativamente aos dados Contacts, verifica-se uma grande quantidade de dados nos sistemas
IVI NBT e no sistema IVI CIC do ano 2012. O sistema IVI CIC do ano de 2010 possui um
contacto. O grande volume de contactos esta relacionado com o numero de contatos de cada

telefone que sincronizou com o sistema V1.

Os sistemas IVI NBT possuem uma grande quantidade de dados relativo a Call Logs, 0s
sistemas VI CIC, ndo possuem nenhuma base de dados referente a Call Logs.

No sistema IVI NBT do veiculo série 5 do ano 2017 possui Messages, enquanto o modelo
série 7 do ano 2017 ndo possui nenhum dado referente a Messages. Os sistemas VI CIC néo

possuem nenhuma base de dados relativo a Messages.

Ambos os sistemas IVI NBT e CIC possuem dados Library aloums e Library artists, é de
realcar que os sistemas CIC possuem mais dados, devido ao seu utilizador usar mais esta

funcionalidade no referido sistema V1.

Em relacdo aos dados Music Groups, s6 0 modelo NBT série 5 do ano 2017 possui dados.
O modelo NBT série 7 ano 2017 possui esta base de dados, mas ndo tinha qualquer
informacdo. Comparativamente ao sistema I\VI CIC estes ndo possuem estas base de dados,

logo ndo guardam nenhuma informacdo relativa a Music Groups.

No que respeita aos dados Web Cookies e Web History, s6 0 modelo NBT possui estes
dados. Os sistemas VI CIC ndo possuem estas base de dados, logo ndo guardam nenhuma
informacao relativa a Web Cookies e Web History.

No que concerne aos dados Software Info, Folders e Device Info, ambos os sistemas VI
possuem dados, quanto aos dados Usb device details estes sO estdo presentes nos sistemas
IVI NBT, o sistema IVI CIC, ndo possui nenhuma base de dados relativamente a Usb device

details.

Em comparacdo entre os sistemas IVI NBT e CIC, o sistema IVI NBT é mais completo,
possui mais base de dados e mais funcionalidades que o sistema IVI CIC, logo, os sistemas
IVI NBT fornecem mais provas, mas, ambos 0s sistemas sdo valiosos para uma investigacéo,

os dois contém provas relevantes e em quantidades variadas.
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7.Conclusao

Neste projeto podem ser retiradas varias conclusdes sobre o tema abordado, assim como

ideias e sugestdes para trabalhos futuros.

7.1.Conclusoes

A anélise forense a sistemas IVl é um campo emergente na analise forense digital que
permite aos investigadores encontrar uma grande quantidade de dados importantes para

investigacOes forenses.

Torna-se dificil obter informacdes e encontrar os dados existentes nos sistemas VI, em
virtude das diferencas de hardware, sistemas operativos e devido a serem sistemas
proprietéarios. Existe pouca informagdo sobre o software usado, e as aquisi¢des podem ser
limitadas. Outra dificuldade € aceder ao disco rigido HDD, temos de remover o sistema V1.
Para desmontar € uma tarefa bastante complexa, esses sistemas V1 estdo num local dificil
de acesso, tem de se desmontar uma parte do tablier para efetuar a sua remocdo. A

documentacdo existente sobre analise forense de sistemas VI é muito limitada.

Este projeto teve como objetivo identificar quais os dados que podem ser encontrados nos
sistemas IVI NBT e CIC da marca BMW e quais os dados que podem ser Uteis para uma

investigacao.

Investigou-se quais os dados presentes no modelo CIC série 3 do ano de 2010 e 2012 e no
modelo NBT série 5 e série 7 do ano 2017, apurou-se que os dados relevantes estdo em
ficheiros de tipo base de dados SQL.ite. Foram detetadas 12 bases de dados no sistema 1VI
NBT e 5 bases de dados no sistema VI CIC. Nestas bases de dados encontraram-se dados

tais como:

e Contatos;

e Bluetooth mac address;
e |[MEI:

e IMSI;

e Modelo do telefone;

e Registos de chamadas;
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e Mensagens SMS;

e Registo e informacdo de varios dispositivos (smartphone, pendrives, ipod,
CD/DVD);

e Lista de grupos musicais;

e lista de musicas;

e Historico da Web;

e Cookies.

Foram desenvolvidos dois plugins ingest module para a ferramenta Autopsy que permitiram
extrair os dados mencionados anteriormente de forma automatica. Primeiro foi necessaria
uma extracdo manual dos dados devido ao Autopsy ndo suportar nativamente sistemas de
ficheiros QNX. Depois de extrair os dados manualmente, foram importados para 0 Autopsy

para efetuar uma anélise com os ingest modules que foram criados.

Durante a andlise foi possivel validar os dois plugins que foram executados e implementados
com sucesso, tendo encontrado automaticamente informac&o dos vérios discos rigidos. Em

particular encontraram-se 0s dados mencionados anteriormente.

Ao comparar os dados recuperados entre os quatro sistemas VI analisados, é de realcar que
dois sistemas IVI NBT tém mais dados que 0 modelo CIC. Os modelos CIC sdo mais antigos
e a nivel tecnoldgico inferiores, logo tem menos funcionalidades. O sistema VI CIC ndo
possui dados de registo de chamadas, mensagens SMS, IMEI, IMSI, modelo do telefone,
usb device details, cookies e historico da Web. O sistema IVI NBT é mais completo, possui
mais base de dados e mais funcionalidade que o sistema IVI CIC, logo, o sistema IVI NBT
oferece mais provas, mas, ambos 0s sistemas sdo valiosos para uma investigacdo, os dois

contém provas relevantes e em quantidades variadas.

O trabalho que foi desenvolvido neste projeto abre caminho para os investigadores forenses,
permitindo saber que tipo de informacéo podem encontrar e quais os dados mais importantes

inseridos nos sistemas VI da marca BMW.

Os dados armazenados nestes sistemas V1 estdo a aumentar. No futuro esses sistemas ainda
vao fornecer mais dados aos investigadores. Em resumo este trabalho fornece resultados a
serem considerados para 0s preparativos estratégicos de futuras investigacGes forenses no
campo de analise forense digital aos veiculos nomeadamente a sistemas 1VI. E importante

desenvolver plugins ingest module para a ferramenta Autopsy, para permitir analisar o0s
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sistemas 1VI, uma vez que, a ferramenta Berla é paga e é a Unica existente no mercado para
fazer analises aos sistemas IVI. Em suma, neste sistema IVI reside muito potencial, a

pesquisa neste campo é importante e mais investigacdo deve ser feita nesta area.

Inicialmente, foram definidos um conjunto de objetivos, os quais foram cumpridos, posso
dizer que no desenvolvimento deste projeto, as aprendizagens foram enormes e estou feliz

com os resultados alcangados, assim como, com a aprendizagem pessoal.

7.2. Trabalhos futuros

Os veiculos vao continuar a possuir sistemas 1V e equipados com o sistema operativo QNX
Nuetrino RTOS, este sistema operativo ainda permanecera bem representado na analise

forense nos sistemas V1.

Existem vérios dados que ndo foram encontrados neste projeto, nomeadamente dados

referentes a navegacdo GPS.

Como o Autopsy nao suporta nativamente sistemas de ficheiros QNX, é necessario o
desenvolvimento e implementagdo de acesso nativo a sistemas de ficheiros QNX na
ferramenta Autopsy.

Viérios veiculos possuem a sua propria aplicagdo, como a aplicacio da BMW “MyBmw
connecteddrive”, existe uma grande troca de dados entre o veiculo e a aplicagdo mobile,

essas aplicacdes podem ser importantes para a analise forense digital.

No mercado dos sistemas IVI, foi implementado um novo sistema operativo Android
Automotive, as evidéncias contidas nesse sistema ainda sdo desconhecidas, é um sistema

operativo que deve ser explorado e analisado.

A andlise forense digital a sistemas 1V1, tera de lidar com novos desafios, como tecnologia
de conducgdo autdonoma e novos tipos de ameacgas a ciberseguranca dos sistemas VI,
incluindo ataques aos sistemas IVI. Neste caso € importante um estudo da seguranca e
privacidade dos sistemas V1, incluindo a identificagdo de vulnerabilidades e investigacao
de possiveis violacOes de privacidade, para estes sistemas nao sofrerem nenhum ataque.
Além da tecnologia de conducdo autdnoma tem um potencial enorme para gerar grandes
quantidades de dados sobre atividade do veiculo, incluindo os dados de sensores e video. A
andlise desses dados pode ser Util em caso de acidentes de viagdo envolvendo veiculos

autonomos e para a investigacao de crimes.
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No futuro, devido ao elevado nimero de tecnologias inseridas nos veiculos, provavelmente

havera um aumento de crimes informaticos direcionados a esses veiculos.

A medida que a tecnologia avanca e novos desafios surgem, é importante para os
investigadores de analise forense digital continuar a explorar novas técnicas e ferramentas

para garantir a precisdo e integridade das provas recolhidas.
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Anexo A - Codigo ingest module sistema IVI NBT

# Sample module in the public domain.

Feel free to use this as a template

# This software is free, you can use and modify

#

# Create ingest module by Ricardo Marques Master's student in
Cybersecurity and Forensic Informatics

#
#
#
#
#
# MET,
#
#
#
#
#
#

IMST,
music tastes,

import jarray
import inspect

import os
from
from
from
from
from
from
from
from
from
from
from
from
from

org.
org.
org.
org.
org.
org.
org.

java.
java.
java.
java.util.
java.util

java.

lang
lang
sgl

Polytechnic Institute of Leiria

import Class

import System
import DriverManager,
logging import Level
import ArrayList

io import File
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.

datamodel
datamodel
datamodel
datamodel
datamodel
autopsy.
autopsy.

IngestModuleException

from
from
from
from
from
from
from
from
from
from
from

org.
org.
org.
org.
org.
org.
org.
org.
org.
org.
org.

sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.

autopsy.
autopsy.
autopsy.
autopsy.
autopsy
autopsy.
autopsy.
autopsy.
autopsy.
autopsy.
autopsy.

ingest
ingest
ingest
ingest
.ingest
coreutils import Logger

casemodule import Case

datamodel import ContentUtils
casemodule.services import Services
casemodule.services import FileManager
casemodule.services import Blackboard

- Portugal

This ingest module allows you to investigate SQLite database of
BMW brand In-Vehicle Infotainment systems,
Find data such as contacts,
call history,
web history,

NBT model year 2017

messages, Bluetooth mac address

which devices were connected

cookies and musics groups

This ingest module was used Autopsy version 4.18.0

Instructions for using this ingest module:
Tools - Python Plugins and put ingest module in that folder

SQLException

SleuthkitCase
AbstractFile
ReadContentInputStream
BlackboardArtifact
BlackboardAttribute

import
import
import
import
import

ingest import IngestModule
ingest.IngestModule import

import
import
import
import
import

DataSourceIngestModule
IngestModuleFactoryAdapter
IngestMessage
IngestServices
ModuleDataEvent

class IviBmwDbIngestModuleFactory (IngestModuleFactoryAdapter) :

moduleName =

"Infotainment BMW NBT"

def getModuleDisplayName (self) :
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return self.moduleName

def getModuleDescription (self) :
return "extract phone numbers,email,address,country,call and
message,connected devices," \
"bluetooth,macaddress,EMEI,IMSI,model smartphone, favorite
songs"

def getModuleVersionNumber (self) :
return "1.0"

def isDataSourceIngestModuleFactory (self) :
return True

def createDataSourceIngestModule (self, ingestOptions):
# TODO: Change the class name to the name you'll make below
return IviBmwDbIngestModule ()

class IviBmwDbIngestModule (DataSourceIngestModule) :
_logger = Logger.getLogger (IviBmwDbIngestModuleFactory.moduleName)

def log(self, level, msqg):
self. logger.logp(level, self. class . name ,
inspect.stack() [1][3], msqg)

def init (self):
self.context = None

def startUp(self, context):
self.context = context

def process(self, dataSource, progressBar):

# we don't know how much work there is yet
progressBar.switchToIndeterminate ()

# Use blackboard class to index blackboard artifacts for keyword
search
blackboard = Case.getCurrentCase () .getServices () .getBlackboard()

# Find files named contacts.db, regardless of parent path

fileManager =
Case.getCurrentCase () .getServices () .getFileManager ()

files = fileManager.findFiles (dataSource, "contactbook %.db")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :

return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1
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# Save the DB locally in the temp folder. use file id as name
to reduce collisions
lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (),
str(file.getId()) + ".db")
ContentUtils.writeToFile(file, File(lclDbPath))

# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection("jdbc:sglite:%s" %

lclDbPath)
except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) "
+ file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK
# Query the contacts table in the database and get all
columns.

try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
contact_card phone.Contact_ ID, "
"contact card phone.GivenName,
contact_card_phone.FamilyName, "
"contact_card phone.Url,
contact_card phone.organisation FROM "
"contact_card phone "
"ORDER BY contact_card phone.GivenName")

except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table "
"(" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next():
try:
Contact ID = resultSet.getString("Contact_ ID")
GivenName = resultSet.getString ("GivenName")
FamilyName = resultSet.getString("FamilyName")
Url = resultSet.getString("Url")
organisation = resultSet.getString("organisation")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table"
" (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK CONTACT and
give it attributes for each of the fields
art =
file.newArtifact (BlackboardArtifact.ARTIFACT TYPE.TSK CONTACT)
family name att type = blackboard.getOrAddAttributeType\

("BMW_FAMILY NAME TYPE',6 BlackboardAttribute.TSK BLACKBOARD ATTRIBUTE VALU
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E TYPE.STRING, "FamilyName")
attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_USER ID.getTypelID(),

IviBmwDbIngestModuleFactory.moduleName, Contact ID))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_NAME.getTypeID(),

IviBmwDbIngestModuleFactory.moduleName, GivenName))

attributes.add (BlackboardAttribute (family name att type, IviBmwDbIngestMod
uleFactory.moduleName, FamilyName))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_URL.getTypeID(),

IviBmwDbIngestModuleFactory.moduleName, Url))

attributes.add (BlackboardAttribute (BlackboardAttribute .ATTRIBUTE TYPE.TSK
_ORGANIZATION.getTypeID(),

IviBmwDbIngestModuleFactory.moduleName, organisation))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT_TYPE.TSK_CONTACT, None) )

#contact phone

arttttId = blackboard.getOrAddArtifactType ("TSK_CONTACT PHONE",
"Contact Phone")

numFiles = len(files)

progressBar.switchToDeterminate (numFiles)

fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled():
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name

to reduce collisions
lclDbPath =
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os.path.join(Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db")
ContentUtils.writeToFile(file, File(lclDbPath))

# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)
except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the contacts table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
contact_card phone.Contact ID, contact card phone.GivenName, "
"contact card phone.FamilyName,
contact_card_phone.AdditionalName, "
"contact_card phone.Url,
contact_card phone.organisation, "
"phone_data phone.PhoneNumber FROM
contact card phone "
"JOIN phone_data phone ON
contact_card phone.Contact ID = phone_data phone.Contact ID "
"ORDER BY
contact_card phone.GivenName")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next () :
try:
Contact ID = resultSet.getString("Contact ID")
GivenName = resultSet.getString ("GivenName")
FamilyName = resultSet.getString("FamilyName")
PhoneNumber = resultSet.getString ("PhoneNumber")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK CONTACT and
give it attributes for each of the fields

art = file.newArtifact (arttttId.getTypelID())

family name att type =
blackboard.getOrAddAttributeType ('BMW_FAMILY NAME TYPE', BlackboardAttribu
te.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "FamilyName'")

attributes = ArrayList ()

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_USER ID.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
Contact ID))
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attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_NAME.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, GivenName))

attributes.add (BlackboardAttribute (family name att type, IviBmwDbIngestMod
uleFactory.moduleName, FamilyName))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_PHONE NUMBER.getTypelID(), IviBmwDbIngestModuleFactory.moduleName,
PhoneNumber) )

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT_TYPE.TSK_CONTACT, None) )

#contact email

arttttIId = blackboard.getOrAddArtifactType ("TSK_CONTACT EMAIL",
"Contact Email")

numFiles = len(files)

progressBar.switchToDeterminate (numFiles)

fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db")
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sglite.JDBC") .newlInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the contacts table in the database and get all
columns.
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try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
contact_card phone.Contact ID, contact card phone.GivenName, "
"contact card phone.FamilyName,
msg_data_phone.EmailAddr FROM contact_card phone "
"JOIN msg_data_phone ON
contact_card phone.Contact ID = msg_data phone.Contact_ ID "
"ORDER BY contact_card phone.GivenName")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next():
try:
Contact ID = resultSet.getString("Contact_ID")
GivenName = resultSet.getString ("GivenName")
FamilyName = resultSet.getString("FamilyName")
EmailAddr = resultSet.getString("EmailAddr")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK CONTACT and
give it attributes for each of the fields

art = file.newArtifact (arttttIId.getTypelID())

family name att type =
blackboard.getOrAddAttributeType ('BMW_FAMILY NAME TYPE',6 BlackboardAttribu
te.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "FamilyName'")

attributes = ArrayList ()

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_USER _ID.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
Contact ID))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_NAME.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, GivenName))

attributes.add (BlackboardAttribute (family name att type, IviBmwDbIngestMod
uleFactory.moduleName, FamilyName))

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_EMAIL.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, EmailAddr))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())
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# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact .ARTIFACT TYPE.TSK CONTACT, None))

#contact address

arttttIIId =
blackboard.getOrAddArtifactType ("TSK_CONTACT ADDRESS", "Contact Address")

numFiles = len(files)

progressBar.switchToDeterminate (numFiles)

fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db")
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the contacts table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
contact_card phone.Contact ID, contact_card phone.GivenName, "
"contact card phone.FamilyName,
contact_card phone.AdditionalName, "
"contact_card phone.Url,
contact_card phone.organisation, "
"address_phone.StreetHousenumber,
address_phone.City, "
"address_phone.Country,
address_phone.Postalcode FROM contact card phone "
"JOIN address_phone ON
contact_card phone.Contact ID = address phone.Contact_ ID "
"WHERE address_ phone.crosssum > 0 "
"ORDER BY contact_card_phone.GivenName")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK
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# Cycle through each row and create artifacts
while resultSet.next():
try:
Contact ID = resultSet.getString("Contact_ID")
GivenName = resultSet.getString("GivenName'")
FamilyName = resultSet.getString("FamilyName")
StreetHousenumber =
resultSet.getString ("StreetHousenumber")

City = resultSet.getString("City")
Country = resultSet.getString ("Country")
Postalcode = resultSet.getString("Postalcode")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK CONTACT and
give it attributes for each of the fields

art = file.newArtifact (arttttIIId.getTypelD())

postal code att type =
blackboard.getOrAddAttributeType ('BMW_POSTAL CODE TYPE', BlackboardAttribu
te.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "PostalCode")

family name att type =
blackboard.getOrAddAttributeType ('BMW_FAMILY NAME TYPE',6 BlackboardAttribu
te.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "FamilyName")

attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_USER _ID.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
Contact ID))

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_NAME.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, GivenName))

attributes.add(BlackboardAttribute (family name att type, IviBmwDbIngestMod
uleFactory.moduleName, FamilyName))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_LOCATION.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
StreetHousenumber) )

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_CITY.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, City))

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_COUNTRY.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, Country))

attributes.add (BlackboardAttribute (postal code att type, IviBmwDbIngestMod
uleFactory.moduleName, Postalcode))

art.addAttributes (attributes)

try:
# index the artifact for keyword search
blackboard.indexArtifact (art)

except Blackboard.BlackboardException as e:

170



Andlise forense de sistemas de infoentretenimento em veiculo BMW

self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact .ARTIFACT TYPE.TSK CONTACT, None))

#bluetooth
arttId = blackboard.getOrAddArtifactType ("TSK_BLUETOOTH ADDRESS",
"Bluetooth Address")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db")
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sglite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the bluetooth table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT Origin, BtAddress
FROM bluetooth")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next():
try:
Origin = resultSet.getString("Origin")
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BtAddress = resultSet.getString ("BtAddress")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard,
TSK BLUETOOTH PAIRING and give it attributes for each of the fields
art = file.newArtifact (arttId.getTypelID())

bluetooth address att type =
blackboard.getOrAddAttributeType ('BMW_BLUETOOTH ADDRESS TYPE',BlackboardA
ttribute.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "BtAddress")

attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_ID.getTypelID(), IviBmwDbIngestModuleFactory.moduleName, Origin))

attributes.add (BlackboardAttribute (bluetooth address att type, IviBmwDbIng
estModuleFactory.moduleName, BtAddress))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT_TYPE.TSK_METADATA, None) )

#callstacks
files = fileManager.findFiles (dataSource, "pm800%.a")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
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+ ".db" )
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s"
lclDbPath)

except SQLException as e:

%

self.log(Level.INFO, "Could not open database file (not

SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the callstacks table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT CALLSTACKS.ID,

CALLSTACKS.FN, CALLSTACKS.TEL NR, STRFTIME('%s', CALLSTACKS.TIMESTAMP) AS

TIMESTAMP FROM CALLSTACKS")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next():
try:
ID = resultSet.getString("ID")
if resultSet.getString("FN") == None:
FN = ""
else:
FN = resultSet.getString ("FN")
TEL NR = resultSet.getString("TEL_NR")
TIMESTAMP = resultSet.getInt ("TIMESTAMP")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK CALLLOG and
give it attributes for each of the fields
art =
file.newArtifact (BlackboardArtifact.ARTIFACT TYPE.TSK CALLLOG)
attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.

_ID.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, ID))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.

_NAME.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, FN))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.

_PHONE NUMBER.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
TEL NR))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.

_DATETIME.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
long (TIMESTAMP) ) )

TSK

TSK

TSK

TSK
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art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT TYPE.TSK CALLLOG, None))

#bluetooth pairing, BluetoothAddress, EMEI, IMSI, MODEL TELEPHONE
files = fileManager.findFiles (dataSource, "p%.db")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db")
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sglite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
1lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the bluetooth pairing, BluetoothAddress, EMEI, IMSI,
MODEL TELEPHONE table in the database and get all columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT SID, INFO_KEY,

INFO_VALUE FROM CE_DEVICE_INFO WHERE INFO_KEY = 'IMEI' OR INFO_KEY =
'IMSI' OR INFO_KEY = 'BluetoothAddress' or INFO KEY = 'Model' ORDER BY
SID")

except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
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return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next () :
try:
SID = resultSet.getString("SID")
INFO_KEY = resultSet.getString ("INFO _KEY")
INFO VALUE = resultSet.getString("INFO_VALUE")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard,
TSK BLUETOOTH PAIRING and give it attributes for each of the fields
art =
file.newArtifact(BlackboardArtifact.ARTIFACT_TYPE.TSK_BLUETOOTH_PAIRING)
attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_ID.getTypelID(), IviBmwDbIngestModuleFactory.moduleName, SID))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_DESCRIPTION.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
INFO KEY))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_DEVICE ID.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
INFO VALUE))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact .ARTIFACT TYPE.TSK BLUETOOTH PAIRING,
None) )

#BROWSER
files = fileManager.findFiles (dataSource, "BrowserUrls.db")
numFiles = len(files)

progressBar.switchToDeterminate (numFiles)
fileCount = 0
for file in files:

# Check if the user pressed cancel while we were busy

if self.context.isJobCancelled():
return IngestModule.ProcessResult.OK
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self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name

to reduce collisions

o)

o

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db")
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s"
lclDbPath)

except SQLException as e:

self.log(Level.INFO, "Could not open database file (not

SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the BROWSER table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT urls.id,
urls.title, urls.url, visits.datevisit FROM urls LEFT JOIN visits")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next():
try:
id = resultSet.getString("id")
title = resultSet.getString("title")
url = resultSet.getString("url")
datevisit = resultSet.getInt ("datevisit")
urlid = resultSet.getString ("urlid")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK WEB HISTORY
give it attributes for each of the fields
art =
file.newArtifact (BlackboardArtifact .ARTIFACT TYPE.TSK WEB HISTORY)
attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.
_ID.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, id))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.
_TITLE.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, title))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.
_URL.getTypelID(), IviBmwDbIngestModuleFactory.moduleName, url))

and

TSK

TSK

TSK
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attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_DATETIME ACCESSED.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
datevisit))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact .ARTIFACT TYPE.TSK WEB HISTORY, None))

#COOKIES
files = fileManager.findFiles (dataSource, "cookie.db")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db")
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sqglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the COOKIES table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT cookies.name,
cookies.host, cookies.path, cookies.lastAccessed FROM cookies")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
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return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next () :
try:
name resultSet.getString ("name")
host = resultSet.getString("host")
path = resultSet.getString("path")
lastAccessed = resultSet.getInt ("lastAccessed")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK WEB COOKIE and
give it attributes for each of the fields
art =
file.newArtifact (BlackboardArtifact .ARTIFACT TYPE.TSK WEB COOKIE)
attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_NAME.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, name))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_URL.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, host))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_PATH.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, path))

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_DATETIME ACCESSED.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
lastAccessed))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact .ARTIFACT TYPE.TSK WEB COOKIE, None))

#messages
files = fileManager.findFiles (dataSource, "f2%.sqglite")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:
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# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the messages table in the database and get all

columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ('SELECT messages.id,
messages . fromPhoneNumber, strftime("%$s", substr(date,1,4) || "-" ||
substr (date,5,2) || "-" || substr(date,7,2) || "T" || substr(date,9,2) ||
":" || substr(date,11,2) || ":" || substr(date,13,2)) as newdate,

messages.subject FROM messages')
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next():
try:
id = resultSet.getString ("id")
fromPhoneNumber =
resultSet.getString ("fromPhoneNumber")
date = resultSet.getlLong("newdate")
subject = resultSet.getString("subject")

art =
file.newArtifact (BlackboardArtifact.ARTIFACT TYPE.TSK MESSAGE)

from number att type =
blackboard.getOrAddAttributeType ('BMW_FROM NUMBER TYPE', BlackboardAttribu
te.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "fromPhoneNumber")

attributes = ArrayList ()
attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK

_ID.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, id))

attributes.add (BlackboardAttribute (from number att type, IviBmwDbIngestMod
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uleFactory.moduleName, fromPhoneNumber))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_DATETIME.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, date))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_TEXT.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, subject))

art.addAttributes (attributes)
try:

Case.getCurrentCase () .getSleuthkitCase () .getBlackboard() .postArtifact (art
, IviBmwDbIngestModuleFactory.moduleName)

except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error posting artifact "

+ art.getDisplayName ())

except SQLException as e:
self.log(Level.INFO, "Error getting values from

contacts table (" + e.getMessage() + ")")

#mme mediastores
files = fileManager.findFiles (dataSource, "mme$%")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for

file in files:
# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :

return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name

to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newlInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

SQLite) " +

columns.

except SQLException as e:

self.log(Level.INFO, "Could not open database file (not
file.getName() + " (" + e.getMessage() + ")")

return IngestModule.ProcessResult.OK

# Query the mme mediastores table in the database and get all
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try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT msid, lastseen,
mssname, name, identifier, mountpath FROM mediastores")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next () :
try:
msid = resultSet.getString ("msid")
lastseen = resultSet.getLong("lastseen")
mssname = resultSet.getString("mssname'")
name = resultSet.getString("name")
identifier = resultSet.getString("identifier")
mountpath = resultSet.getString("mountpath")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK DEVICE INFO and
give it attributes for each of the fields

art =
file.newArtifact(BlackboardArtifact.ARTIFACT_TYPE.TSK_DEVICE_INFO)

attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_ID.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, msid))

timevalue = lastseen/1000000000

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_DATETIME.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
timevalue))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_DESCRIPTION.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
mssname) )

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_NAME.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, name))

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_DEVICE ID.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
identifier))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_PATH.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, mountpath))

art.addAttributes (attributes)

try:
# index the artifact for keyword search
blackboard.indexArtifact (art)

except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
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art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT_TYPE.TSK_DEVICE_INFO, None))

#music and groups
artId = blackboard.getOrAddArtifactType ("TSK_MUSIC GROUPS",
"Music Groups")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
1lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the music and groups table in the database and get
all columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
categorydata custom.name FROM categorydata custom")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next () :
try:
name = resultSet.getString("name")
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except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK DOWNLOAD SOURCE
and give it attributes for each of the fields

art = file.newArtifact (artId.getTypeID())

attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_NAME.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, name))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact .ARTIFACT TYPE.TSK METADATA, None))

#software
artIId = blackboard.getOrAddArtifactType ("TSK_SOFTWARE INFO",
"Software info")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqglite.JDBC") .newlInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
1lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
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return IngestModule.ProcessResult.OK

# Query the software table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
software_info.version FROM software_info")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next () :
try:
version = resultSet.getString("version")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK DOWNLOAD SOURCE
and give it attributes for each of the fields

art = file.newArtifact (artIId.getTypelID())

attributes = ArrayList ()

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_VERSION.getTypelID(), IviBmwDbIngestModuleFactory.moduleName, version))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact .ARTIFACT TYPE.TSK METADATA, None))

#usbdetails

artIIId =
blackboard.getOrAddArtifactType ("TSK_USB_DEVICEDETAILS", "Usb device
details")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
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return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )
ContentUtils.writeToFile (file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection("jdbc:sglite:%s" %
1lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the usbdetails table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT deviceserialno,
lastseen FROM usbdevicedetails")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next():
try:
deviceserialno =
resultSet.getString ("deviceserialno")
lastseen = resultSet.getLong("lastseen")

except SQLException as e:
self.log(Level.INFO, "Error getting values from

contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK _DOWNLOAD SOURCE
and give 1t attributes for each of the fields

art = file.newArtifact (artIIId.getTypelID())

device name att type =
blackboard.getOrAddAttributeType ('BMW_DEVICE NAME TYPE', BlackboardAttribu
te.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "deviceserialno")

attributes = ArrayList ()

attributes.add (BlackboardAttribute (device name att type, IviBmwDbIngestMod
uleFactory.moduleName, deviceserialno))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
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_DATETIME ACCESSED.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
lastseen))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT_TYPE.TSK_METADATA, None))

#folders

artIIIId = blackboard.getOrAddArtifactType ("TSK_FOLDERS",
"Folders")

numFiles = len(files)

progressBar.switchToDeterminate (numFiles)
fileCount = 0
for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the folders table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT foldername,
last_sync, basepath FROM folders")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
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return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next () :
try:
foldername = resultSet.getString("foldername")
last sync = resultSet.getLong("last sync")
basepath = resultSet.getString ("basepath")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK DOWNLOAD SOURCE
and give it attributes for each of the fields
art = file.newArtifact (artIIIId.getTypelID())

folder name att type =
blackboard.getOrAddAttributeType ('BMW_FOLDER NAME TYPE',6 BlackboardAttribu
te.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "foldername")

attributes = ArrayList ()

attributes.add (BlackboardAttribute (folder name att type, IviBmwDbIngestMod
uleFactory.moduleName, foldername))
timevalue = last sync/1000000000

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_DATETIME MODIFIED.getTypeID(), IviBmwDbIngestModuleFactory.moduleName,
timevalue))

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_PATH.getTypeID(), IviBmwDbIngestModuleFactory.moduleName, basepath))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT TYPE.TSK METADATA, None))

#Library albuns
artIIIIId = blackboard.getOrAddArtifactType ("TSK_LIBRARY ALBUNS",
"Library albums")

numFiles = len(files)
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progressBar.switchToDeterminate (numFiles)
fileCount = 0
for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the Library albuns table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
library albums.album FROM library albums")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next():
try:
album = resultSet.getString("album")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK DOWNLOAD SOURCE
and give it attributes for each of the fields

art = file.newArtifact (artIIIIId.getTypeID())

library albums_ att type =
blackboard.getOrAddAttributeType ('BMW_LIBRARY ALBUMS TYPE', BlackboardAttr
ibute.TSK_BLACKBOARD_ATTRIBUTE_VALUE_TYPE.STRING, "album")

attributes = ArrayList ()

attributes.add(BlackboardAttribute (library albums att type, IviBmwDbIngest
ModuleFactory.moduleName, album))
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art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact .ARTIFACT TYPE.TSK METADATA, None))

#Library artists
artIIIIIId =
blackboard.getOrAddArtifactType ("TSK_LIBRARY ARTISTS", "Library artists")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sqglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the Library artists table in the database and get
all columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
library artists.artist FROM library artists")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next():

189



Andlise forense de sistemas de infoentretenimento em veiculo BMW

try:
artist = resultSet.getString("artist")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK DOWNLOAD SOURCE
and give it attributes for each of the fields

art = file.newArtifact (artIIIIIId.getTypeID())

library artists att type =
blackboard.getOrAddAttributeType ('BMW_LIBRARY ARTISTS TYPE',6 BlackboardAtt
ribute.TSK_BLACKBOARD_ATTRIBUTE_VALUE_TYPE.STRING, "artist")

attributes = ArrayList ()

attributes.add(BlackboardAttribute (library artists att type, IviBmwDbInges
tModuleFactory.moduleName, artist))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (
ModuleDataEvent (IviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT_TYPE.TSK_METADATA, None) )

#Post a message to the ingest messages in box.

message =
IngestMessage.createMessage (IngestMessage.MessageType.DATA,

"Sample Jython Data Source Ingest Module", "Found %d files" %
fileCount)

IngestServices.getInstance () .postMessage (message)

return IngestModule.ProcessResult.OK
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Anexo B - Codigo ingest module sistema VI CIC

# Sample module in the public domain. Feel free to use this as a template
# This software is free, you can use and modify

#

# Create ingest module by Ricardo Marques Master's student in
Cybersecurity and Forensic Informatics

Polytechnic Institute of Leiria - Portugal

This ingest module allows you to investigate SQLite database of

BMW brand In-Vehicle Infotainment systems CIC model year 2010 and 2012
Find data such as contacts

Bluetooth mac address

which devices were connected

This ingest module was used Autopsy version 4.18.0

Instructions for using this ingest module:

#
#
#
#
#
#
#
#
#
#
#
#
# Tools - Python Plugins and put ingest module in that folder
#

#

import jarray
import inspect
import os

from java.lang
from java.lang import System

from java.sgl import DriverManager,
from java.util.logging import Level
from java.util import ArrayList
from java.io import File

import Class

SQLException

from
from
from
from
from
from
from

from
from
from
from
from
from
from
from
from
from
from

org.
org.
org.
org.
org.
org.
org.

org.
org.
org.
org.
org.
org.
org.
org.
org.
org.
org.

sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.

sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.
sleuthkit.

datamodel
datamodel
datamodel
datamodel
datamodel

import
import
import
import
import

SleuthkitCase
AbstractFile
ReadContentInputStream
BlackboardArtifact
BlackboardAttribute

autopsy.ingest import IngestModule
autopsy.ingest.IngestModule import
IngestModuleException

autopsy.
autopsy.
autopsy
autopsy.
autopsy.
autopsy.
autopsy.
autopsy.
autopsy.
autopsy.
autopsy.

ingest
ingest
.ingest
ingest
ingest
coreutils import Logger

casemodule import Case

datamodel import ContentUtils
casemodule.services import Services
casemodule.services import FileManager
casemodule.services import Blackboard

import
import
import
import
import

DataSourceIngestModule
IngestModuleFactoryAdapter
IngestMessage
IngestServices
ModuleDataEvent

# Factory that defines the name and details of the module and allows
Autopsy
# to create instances of the modules that will do the analysis.

# Rename this to something more specific.

Search and replace for it
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because it is used a few times
class CicIviBmwDbIngestModuleFactory (IngestModuleFactoryAdapter) :

# TODO: give it a unique name.
moduleName = "Infotainment BMW CIC"

def getModuleDisplayName (self) :
return self.moduleName

# TODO: Give it a description
def getModuleDescription(self):
return "extract phone
numbers,email,address,country,bluetooth,macaddress,devices were
connected"

def getModuleVersionNumber (self) :
return "1.0"

def isDataSourceIngestModuleFactory (self) :
return True

def createDataSourceIngestModule (self, ingestOptions):
#Change the class name to the name you'll make below
return CicIviBmwDbIngestModule ()

#Data Source-level ingest module. One gets created per data source.
#Rename this to something more specific.
class CicIviBmwDbIngestModule (DataSourceIngestModule) :

_logger = Logger.getLogger (CicIviBmwDbIngestModuleFactory.moduleName)

def log(self, level, msqg):
self. logger.logp(level, self. class . name ,
inspect.stack() [1]1[3], msqg)

def init (self):
self.context = None

# Where any setup and configuration is done

# 'context' is an instance of
org.sleuthkit.autopsy.ingest.IngestJobContext.

# See: http://sleuthkit.org/autopsy/docs/api-
docs/4.4/classorg 1 lsleuthkit 1 lautopsy 1 lingest 1 1 ingest job contex
t.html

# Add any setup code that you need here.

def startUp(self, context):

# Throw an IngestModule.IngestModuleException exception if there
was a problem setting up

self.context = context

# Where the analysis 1is done.

# The 'dataSource' object being passed in is of type
org.sleuthkit.datamodel.Content.

# See: http://www.sleuthkit.org/sleuthkit/docs/jni-
docs/4.4/interfaceorg 1 Isleuthkit 1 Idatamodel 1 1 content.html

# 'progressBar' is of type
org.sleuthkit.autopsy.ingest.DataSourcelIngestModuleProgress

# See: http://sleuthkit.org/autopsy/docs/api-
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docs/4.4/classorg 1 lsleuthkit 1 lautopsy 1 lingest 1 1 data source inges
t module progress.html

# Add your analysis code in here.

def process(self, dataSource, progressBar):

# we don't know how much work there is yet
progressBar.switchToIndeterminate ()

# Use blackboard class to index blackboard artifacts for keyword

search
blackboard = Case.getCurrentCase () .getServices () .getBlackboard()
# Find files named contactbook, regardless of parent path
fileManager =
Case.getCurrentCase () .getServices () .getFileManager ()

files = fileManager.findFiles (dataSource, "contactbook %.db")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled():
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join(Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db")
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sglite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the contacts table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
contact_card phone.Contact_ID, "
"contact card phone.GivenName,
contact card phone.FamilyName, "
"contact card phone.organisation FROM
contact_card phone "
"ORDER BY
contact card phone.GivenName")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
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return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next () :

try:
Contact ID = resultSet.getString("Contact ID")
GivenName = resultSet.getString("GivenName")
FamilyName = resultSet.getString ("FamilyName")
organisation = resultSet.getString("organisation")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK CONTACT and
give it attributes for each of the fields

art =
file.newArtifact (BlackboardArtifact.ARTIFACT TYPE.TSK CONTACT)

family name att type =
blackboard.getOrAddAttributeType ('BMW_FAMILY NAME TYPE', BlackboardAttribu
te.TSK_BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "FamilyName")

attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_USER _ID.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName,
Contact ID))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_NAME.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName, GivenName))

attributes.add(BlackboardAttribute (family name att type,CicIviBmwDbIngest
ModuleFactory.moduleName, FamilyName))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_ORGANIZATION.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName,
organisation))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts

IngestServices.getInstance () .fireModuleDataEvent (

ModuleDataEvent (CicIviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT TYPE.TSK CONTACT, None))
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#database conctactbook search contact phone
files = fileManager.findFiles (dataSource, "contactbook %.db")

arttttId
"Contact Phone")

blackboard.getOrAddArtifactType ("TSK_CONTACT PHONE",

numFiles len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled():
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db")
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the contact phone table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
contact_card phone.Contact_ID, contact card phone.GivenName, "
"contact_card phone.FamilyName, "
"phone_data_phone.PhoneNumber FROM
contact_card phone "
"JOIN phone _data phone ON
contact_card phone.Contact ID = phone_data_ phone.Contact ID "
"ORDER BY
contact card phone.GivenName")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts

while resultSet.next () :
try:
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Contact ID = resultSet.getString("Contact ID")
GivenName = resultSet.getString ("GivenName")
FamilyName = resultSet.getString ("FamilyName")
PhoneNumber = resultSet.getString ("PhoneNumber")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK CONTACT and
give it attributes for each of the fields

art = file.newArtifact (arttttId.getTypeID())

family name att type =
blackboard.getOrAddAttributeType ('BMW_FAMILY NAME TYPE',6 BlackboardAttribu
te.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "FamilyName")

attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute .ATTRIBUTE TYPE.TSK
_USER ID.getTypelID(), CiclIviBmwDbIngestModuleFactory.moduleName,
Contact ID))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_NAME.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName, GivenName))

attributes.add(BlackboardAttribute (family name att type,CicIviBmwDbIngest
ModuleFactory.moduleName, FamilyName))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_PHONE NUMBER.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName,
PhoneNumber) )

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts

IngestServices.getInstance () .fireModuleDataEvent (

ModuleDataEvent (CicIviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT TYPE.TSK CONTACT, None))

#database contactbook search contact email
files = fileManager.findFiles (dataSource, "contactbook %.db")

arttttIId = blackboard.getOrAddArtifactType ("TSK_CONTACT EMAIL",
"Contact Email")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
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fileCount = 0
for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db")
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqglite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the contact email table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
contact_card phone.Contact ID, contact_card phone.GivenName, "
"contact card phone.FamilyName,
msg_data phone.EmailAddr FROM contact card phone "
"JOIN msg_data_phone ON
contact_card phone.Contact_ID = msg_data phone.Contact_ID "
"ORDER BY contact_card phone.GivenName")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next():
try:
Contact ID = resultSet.getString("Contact_ ID")
GivenName = resultSet.getString ("GivenName")
FamilyName = resultSet.getString ("FamilyName")
EmailAddr = resultSet.getString ("EmailAddr")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK CONTACT EMAIL
and give it attributes for each of the fields

art = file.newArtifact (arttttIId.getTypelD())

family name att type =
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blackboard.getOrAddAttributeType('BMW_FAMILY_NAME_TYPE',BlackboardAttribu
te.TSK_BLACKBOARD_ATTRIBUTE_VALUE_TYPE.STRING, "FamilyName")
attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_USER ID.getTypelID(), CicIviBmwDbIngestModuleFactory.moduleName,
Contact ID))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_NAME.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName, GivenName))

attributes.add(BlackboardAttribute (family name att type,CicIviBmwDbIngest
ModuleFactory.moduleName, FamilyName))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_EMAIL.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName,
EmailAddr))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (

ModuleDataEvent (CicIviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT_TYPE.TSK_CONTACT, None) )

#database contactbook search contact address
files = fileManager.findFiles (dataSource, "contactbook %.db")

arttttIIIid =
blackboard.getOrAddArtifactType ("TSK_CONTACT ADDRESS", "Contact Address")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
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+ ".db")
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the contact address table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
contact_card phone.Contact ID, contact card phone.GivenName, "
"contact card phone.FamilyName, "
"address_ phone.StreetHousenumber,
address_phone.City, "
"address_phone.Country,
address_phone.Postalcode FROM contact card phone "
"JOIN address_phone ON
contact card phone.Contact ID = address phone.Contact_ ID "
"WHERE address_phone.crosssum > 0 "
"ORDER BY contact_card phone.GivenName")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next():
try:
Contact ID = resultSet.getString("Contact_ ID")
GivenName = resultSet.getString ("GivenName")
FamilyName = resultSet.getString("FamilyName")
StreetHousenumber =
resultSet.getString ("StreetHousenumber")

City = resultSet.getString("City")
Country = resultSet.getString ("Country")
Postalcode = resultSet.getString("Postalcode")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK CONTACT ADDRESS
and give it attributes for each of the fields

art = file.newArtifact (arttttIIId.getTypelID())

postal code att type =
blackboard.getOrAddAttributeType ('BMW_POSTAL CODE TYPE', BlackboardAttribu
te.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "PostalCode")

family name att type =
blackboard.getOrAddAttributeType ('BMW_FAMILY NAME TYPE', BlackboardAttribu
te.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "FamilyName'")

attributes = ArrayList ()
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attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_USER _ID.getTypelID(), CicIviBmwDbIngestModuleFactory.moduleName,
Contact ID))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_NAME.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName, GivenName))

attributes.add(BlackboardAttribute (family name att type,CicIviBmwDbIngest
ModuleFactory.moduleName, FamilyName))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_LOCATION.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName,
StreetHousenumber) )

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_CITY.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName, City))

attributes.add (BlackboardAttribute (BlackboardAttribute .ATTRIBUTE TYPE.TSK
_COUNTRY.getTypelID(), CiclIviBmwDbIngestModuleFactory.moduleName,
Country))

attributes.add(BlackboardAttribute (postal code att type,CicIviBmwDbIngest
ModuleFactory.moduleName, Postalcode))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts

IngestServices.getInstance () .fireModuleDataEvent (

ModuleDataEvent (CicIviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact .ARTIFACT TYPE.TSK CONTACT, None))

#database contactbook search bluetooth
files = fileManager.findFiles (dataSource, "contactbook 2010%.db")
numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0
for file in files:
# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :

return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())

200



Andlise forense de sistemas de infoentretenimento em veiculo BMW

fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db")
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the bluetooth table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT Bt_ID,
HEX (Bt_address) as hexBt from bluetooth")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next () :
try:
Bt ID = resultSet.getString("Bt_ID")
self.log(Level.INFO, "Bt ID" + Bt ID)
Bt address = resultSet.getString("hexBt")
self.log(Level.INFO, "Bt_address" + Bt address)

# Make an artifact on the blackboard,
TSK BLUETOOTH PAIRING and give it attributes for each of the fields
art =
file.newArtifact (BlackboardArtifact .ARTIFACT TYPE.TSK BLUETOOTH PAIRING)
bluetooth address att type =
blackboard.getOrAddAttributeType ('BMW_BLUETOOTH ADDRESS TYPE', BlackboardA
ttribute.TSK_BLACKBOARD_ATTRIBUTE_VALUE_TYPE.STRING, "Bt_address")

attributes = ArrayList ()

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_ID.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName, Bt ID))

attributes.add (BlackboardAttribute (bluetooth address_att type,CicIviBmwDb
IngestModuleFactory.moduleName, Bt address))

art.addAttributes (attributes)
try:

Case.getCurrentCase () .getSleuthkitCase () .getBlackboard () .postArtifact (art
, CicIviBmwDbIngestModuleFactory.moduleName)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error posting artifact "
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+ art.getDisplayName ())

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

#mme database
#mediastores

files = fileManager.findFiles (dataSource, "mme")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )

ContentUtils.writeToFile(file, File(lclDbPath))

# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)
except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the mediastores table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT msid, capabilities,
mssname, name, identifier, mountpath FROM mediastores")

# Cycle through each row and create artifacts
while resultSet.next () :
try:
msid = resultSet.getString("msid")
capabilities = resultSet.getlong("capabilities")
mssname = resultSet.getString("mssname'")
name = resultSet.getString("name")
identifier = resultSet.getString("identifier")
mountpath = resultSet.getString("mountpath™)
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except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK DEVICE INFO
and give it attributes for each of the fields

art =
file.newArtifact(BlackboardArtifact.ARTIFACT_TYPE.TSK_DEVICE_INFO)

attributes = ArrayList ()

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_ID.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName, msid))
timevalue = capabilities/1000000000

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_DATETIME.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName,
timevalue))

attributes.add (BlackboardAttribute (BlackboardAttribute .ATTRIBUTE TYPE.TSK
_DESCRIPTION.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName,
mssname) )

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_NAME.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName, name))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_DEVICE ID.getTypelID(), CicIviBmwDbIngestModuleFactory.moduleName,
identifier))

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_PATH.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName, mountpath))

art.addAttributes (attributes)

try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact "
+ art.getDisplayName ())

# Fire an event to notify the UI and others that there
are new artifacts
IngestServices.getInstance () .fireModuleDataEvent (

ModuleDataEvent (CicIviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT_TYPE.TSK_DEVICE_INFO,
None) )
except SQLException as e:

self.log(Level.INFO, "Error querying database "
+file.getParentPath()+file.getName () + " table (" + e.getMessage() + ").
Ignoring this file and continuing ingest.")

#Miguel: esta instrucao deixa de ser necessaria.

#return IngestModule.ProcessResult.OK

#mme database
#software info
files = fileManager.findFiles (dataSource, "%mme_ custom")
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artIId = blackboard.getOrAddArtifactType ("TSK_SOFTWARE INFO",
"Software info")

numFiles = len(files)

progressBar.switchToDeterminate (numFiles)

fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqglite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the software info table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT version FROM
software_info")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next():
try:
version = resultSet.getString("version")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK SOFTWARE INFO
and give it attributes for each of the fields

art = file.newArtifact (artIId.getTypelID())

attributes = ArrayList ()

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_VERSION.getTypeID(), CiclIviBmwDbIngestModuleFactory.moduleName,
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version))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (

ModuleDataEvent (CicIviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact .ARTIFACT TYPE.TSK DEVICE INFO, None))

#mme library folders
files = fileManager.findFiles (dataSource, "%mme library")

artIIIId = blackboard.getOrAddArtifactType ("TSK_FOLDERS",
"Folders")

numFiles len(files)

progressBar.switchToDeterminate (numFiles)

fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sqglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the library folders table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT foldername,
last_sync, basepath FROM folders")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
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return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next () :
try:
foldername = resultSet.getString("foldername")
last sync = resultSet.getLong("last sync")
basepath = resultSet.getString("basepath")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK FOLDERS and
give it attributes for each of the fields

art = file.newArtifact (artIIIId.getTypelD())

folder name att type =
blackboard.getOrAddAttributeType ('BMW_FOLDER NAME TYPE',6 BlackboardAttribu
te.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "foldername")

attributes = ArrayList ()

attributes.add (BlackboardAttribute (folder name att type,CicIviBmwDbIngest
ModuleFactory.moduleName, foldername))
timevalue = last sync/1000000000

attributes.add (BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_DATETIME_MODIFIED.getTypeID(),
CicIviBmwDbIngestModuleFactory.moduleName, timevalue))

attributes.add(BlackboardAttribute (BlackboardAttribute.ATTRIBUTE TYPE.TSK
_PATH.getTypeID(), CicIviBmwDbIngestModuleFactory.moduleName, basepath))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts

IngestServices.getInstance () .fireModuleDataEvent (

ModuleDataEvent (CicIviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact .ARTIFACT TYPE.TSK DEVICE INFO, None))

#Library albuns
files = fileManager.findFiles (dataSource, "mme library%")

artIIIIId = blackboard.getOrAddArtifactType ("TSK_LIBRARY ALBUNS",
"Library albums")
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numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqlite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the Library albuns table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
library albums.album FROM library albums")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Cycle through each row and create artifacts
while resultSet.next () :
try:
album = resultSet.getString("album")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK LIBRARY ALBUNS
and give it attributes for each of the fields

art = file.newArtifact (artIIIIId.getTypelD())

library albums_ att type =
blackboard.getOrAddAttributeType ('BMW_LIBRARY ALBUMS TYPE', BlackboardAttr
ibute.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "album")

attributes = ArrayList ()

attributes.add (BlackboardAttribute (library albums att type,CicIviBmwDbIng
estModuleFactory.moduleName, album))
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art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts
IngestServices.getInstance () .fireModuleDataEvent (

ModuleDataEvent (CicIviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact .ARTIFACT TYPE.TSK METADATA, None))

#Library artists

files = fileManager.findFiles (dataSource, "%mme_ library%")

artIIIIIId =
blackboard.getOrAddArtifactType ("TSK_LIBRARY ARTISTS", "Library artists")

numFiles = len(files)
progressBar.switchToDeterminate (numFiles)
fileCount = 0

for file in files:

# Check if the user pressed cancel while we were busy
if self.context.isJobCancelled() :
return IngestModule.ProcessResult.OK

self.log(Level.INFO, "Processing file: " + file.getName())
fileCount += 1

# Save the DB locally in the temp folder. use file id as name
to reduce collisions

lclDbPath =
os.path.join (Case.getCurrentCase () .getTempDirectory (), str(file.getId())
+ ".db" )
ContentUtils.writeToFile(file, File(lclDbPath))
# Open the DB using JDBC
try:
Class.forName ("org.sqglite.JDBC") .newInstance ()
dbConn = DriverManager.getConnection ("jdbc:sglite:%s" %
lclDbPath)

except SQLException as e:
self.log(Level.INFO, "Could not open database file (not
SQLite) " + file.getName() + " (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK

# Query the Library artists table in the database and get all
columns.
try:
stmt = dbConn.createStatement ()
resultSet = stmt.executeQuery ("SELECT
library artists.artist FROM library artists")
except SQLException as e:
self.log(Level.INFO, "Error querying database for
contacts table (" + e.getMessage() + ")")
return IngestModule.ProcessResult.OK
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# Cycle through each row and create artifacts
while resultSet.next () :
try:
artist = resultSet.getString("artist")

except SQLException as e:
self.log(Level.INFO, "Error getting values from
contacts table (" + e.getMessage() + ")")

# Make an artifact on the blackboard, TSK LIBRARY ARTISTS
and give it attributes for each of the fields

art = file.newArtifact (artIIIIIId.getTypelD())

library artists_att type =
blackboard.getOrAddAttributeType ('BMW_LIBRARY ARTISTS TYPE',6 BlackboardAtt
ribute.TSK BLACKBOARD ATTRIBUTE VALUE TYPE.STRING, "artist")

attributes = ArrayList ()

attributes.add(BlackboardAttribute (library artists att type,CicIviBmwDbIn
gestModuleFactory.moduleName, artist))

art.addAttributes (attributes)
try:
# index the artifact for keyword search
blackboard.indexArtifact (art)
except Blackboard.BlackboardException as e:
self.log(Level.SEVERE, "Error indexing artifact " +
art.getDisplayName ())

# Fire an event to notify the UI and others that there are
new artifacts

IngestServices.getInstance () .fireModuleDataEvent (

ModuleDataEvent (CicIviBmwDbIngestModuleFactory.moduleName,
BlackboardArtifact.ARTIFACT_TYPE.TSK_METADATA, None) )

#Post a message to the ingest messages in box.

message =
IngestMessage.createMessage (IngestMessage.MessageType.DATA,

"Sample Jython Data Source Ingest Module", "Found %d files" %
fileCount)

IngestServices.getInstance () .postMessage (message)

return IngestModule.ProcessResult.OK
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