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RESUMEN

En la Gltima década, més que en cualquier otro tiempo, los avances
tecnolégicos han tenido un incremento inmensurable, abriendo puertas
a un mundo sin barreras de comunicacién, distancia o lengua. Tal
avance envuelve una dinamica colectiva donde lo personal se vuelve
publico, donde los limites no estdn claramente definidos y la
privacidad esta reducida a su minima expresion, dejando expuestos,

vulnerables a las personas ante todo tipo de peligro.

El objetivo del presente estudio es proponer una capacitacion que
ayude a aumentar el conocimiento sobre el control parental los cuales
pueden ser utilizados para disminuir los riesgos a los que estan
expuestos los nifios del Colegio Fundacion Liceo Internacional para el
afio 2018.

Para el desarrollo del mismo se realizé un estudio descriptivo con un
enfoque cuantitativo. La muestra estuvo conformada por 20 padres de
estudiantes a los cuales se les aplicd un instrumento tipo encuesta, con
el cual se diagnostico conocimientos tecnoldgicos y los conocimientos
sobre las herramientas de control parental. Luego se les presentd un
video sobre los riesgos y las herramientas de control parental, y se les
aplico un segundo instrumento, a fin de evaluar la percepcion de los

padres de familia sobre los beneficios de las mismas.

Los resultados arrojados del diagndstico se tienen que al principio la
mayoria de los padres no tenian nocién sobre los riesgos que sus hijos
corren con el uso de internet. Luego del video, el 70% consider6 que
representa un alto riesgo, el 100% manifestaron interés en conocer
sobre las herramientas de control parental y el 75% tuvo como

preferencia el uso de Eset Parental Control.

En funcion de los resultados arrojados se disefié una capacitacion
dirigida a los padres de familia con el propdsito de construir un
entorno digital seguro y productivo a través de herramientas
parentales para los estudiantes de 4to de Béasica del Colegio Fundacién

Liceo Internacional.

Palabras Clave: cyberbullying, cyberacoso, depredadores online,

herramientas parentales, seguridad en internet, sexting.



ABSTRACT

In the last decade, more than at any other time, technological advances
have had an immeasurable increase, opening doors to a world without
barriers of communication, distance or language. Such progress
involves a collective dynamic where the personal becomes public,
where the limits are not clearly defined and privacy is reduced to its
minimum expression, leaving exposed, vulnerable to people before all

kinds of danger.

The objective of this study is to propose a training that will help to
increase the knowledge about parental control which can be used to
reduce the risks to which the children of the Liceo International

Foundation School are exposed for the year 2018.

For the development of the same a descriptive study with a
guantitative approach was carried out. The sample consisted of 20
parents of students to whom a survey instrument was applied, with
which technological knowledge and knowledge about parental control
tools were diagnosed. Then a video about the risks and control tools
was presented and a second instrument was applied, in order to

evaluate the perception of parents about the benefits of these tools.

The results of the diagnosis have been that at the beginning most of
the parents had no idea about the risks that their children run with the
use of the internet. After the video 70% considered it represents a high
risk. 100% expressed interest in learning about parental control tools

and 75% preferred the use of Eset Parental Control.

Based on the results obtained, an adequate training was designed for
parents with the purpose of building a safe and productive digital
environment through parental tools for 4th grade students of the Liceo

International Foundation School.

Keywords: cyberbullying, cyberacoso, online predators, parental

tools, internet security, sexting.
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INTRODUCCION

La relacién entre los menores (nifios, adolescentes) y el uso del internet ha sido un
motivo constante de preocupacion social. Actualmente, Internet ocupa un lugar
relevante en la agenda investigadora, fruto de esto se deprenda la inquietud sobre los
efectos de internet en los menores de edad. Catalina, Lopez, y Garcia (2014, pag. 462),
describen la investigacion realizada en Espafia, a través de “una encuesta nacional
representativa aplicada a 2.077 adolescentes, analizando los riesgos en el ciberespacio:
contenidos inapropiados, contacto con desconocidos y privacidad, cibera coso, uso
problematico/dependencia de Internet (pornografia, violencia, promocion del alcohol y
drogas o patologias alimentarias)”. De hecho, la rapidez con la que nifios y adolescentes
estan accediendo a las nuevas tecnologias digitales es causa constante de preocupacion,
ya que lo realizan en muchas ocasiones de forma libre y sin ningun tipo de control
(Catalina, Lépez & Garcia, 2014).

Los adolescentes se han incorporado a Internet a un importante ritmo que los
situa en el segundo lugar en cuanto a usuarios de la Red, después de los jovenes
de dieciséis a veinticuatro afios. (...) el 91.2% de los menores de diez a quince
afios acceden habitualmente a Internet, elevandose este porcentaje con la edad
hasta alcanzar el 96.5% a los quince afios.(Pag. 1-2).

Los nifios y adolescentes acuden al internet como fuente de informacion, investigacion,
comunicacion y diversion; en tal sentido cabe mencionar que, los nifios y adolescentes
utilizan el acceso a internet sin importar la edad, ya que desde sus primeros afios utilizan

los dispositivos electronicos (Tablet, celular y demas dispositivos).

Existen varios estudios relacionados al respecto, entre los cuales se destacan algunos
epilogos que pueden aportar substancialmente en el desarrollo de la presente

investigacion.

De acuerdo con Garcia (2016), los menores son internautas activos, siendo las redes
sociales el recurso que mas utilizan de internet, su comportamiento en las redes es cada
vez mas responsable, aunque aun falta mucho por hacer al respecto, ademas, el
cyberbullying es una actividad delictiva que les afecta a demasiados; a su criterio, esto
se podria facilitar instaurando el programa PRIRES en los centros escolares y con una
buena comunicacion familiar en los hogares, para ser capaces de prevenir y enfrentarse

a los posibles riesgos que se pueden encontrar en internet.



Castro (2015), igualmente determind que los adolescentes al ingresar a Internet usan las
redes sociales, donde comparten informacion sin ninguna restriccion, también establecio
que los padres desconocen las medidas de control que son empleadas en relacion al uso
de Internet y blogueo de paginas no apta para menores, y que los adolescentes no tienen

ningun control de los padres en relacion al uso del computador.

Para Castro y Badillo (2016), quienes propusieron estrategias comunicacionales para la
aplicacion del control parental para los padres e hijos, las cuales permitieron mejorar las
actitudes parentales de ambos, también demostraron los efectos que produce la falta de
control parental, de tal manera se pudo definir que los padres no estan prestando la
atencion necesaria a sus hijos por diversas situaciones, entre estas: madres solteras,
padres que laboran (ambos), padres muy permisivos, falta de control en el uso

tecnoldgico, entre otras.

Asi, y a pesar de que el internet puede ser atil para el aprendizaje y desarrollo de los
nifios y adolescentes, también los expone a diversos peligros cibernéticos, por lo tanto
se recomienda darle el mejor uso a la tecnologia y acceso a internet con mas confianza e
interaccion entre padres e hijos, apoyado en el uso de herramientas parentales, que
ayudan al mejor control de los nifios y adolescentes en tiempo y sitios web visitados
(Clarin Entremujeres, 2015).

Las Nuevas Tecnologias han venido para quedarse y ocupar un sitio importante
en nuestras vidas. Son herramientas increiblemente valiosas con un enorme
potencial si su uso es adecuado; lo son especialmente para los menores, los
Ilamados nativos digitales, ya que desde el principio de sus vidas han contado
con ellas. La responsabilidad de educar y controlar su uso razonable y saludable
de las Nuevas Tecnologias, previniendo los problemas derivados de una mala
utilizacion, corresponde a padres y educadores (Labrador, Requesens, &
Helguera, 2015, pag. 65).

JUSTIFICACION DEL PROBLEMA

El facil acceso a internet y las tecnologias de comunicacién e informacion, han
cambiado de manera permanente la forma en como se concibe el mundo y se
desenvuelve en él, desde el desarrollo de los procesos de ensefianza-aprendizaje a nivel

escolar, las formas, asi como los espacios de socializacion, desempefio laboral, hasta el



tipo de peligros a los que las personas estdn expuestas y mas aun los nifios y los

adolescentes, entre los cuales se registran: cyberbullying, acoso sexual, pornografia.

Segun Esteban (2012), una buena educacion y orientacion va generando confianza en
nifios y adolescentes los cuales poseen un mejor ambiente de aprendizaje, sin embargo
el no utilizar el internet de forma correcta, expone a peligros frecuentes, un tema que
preocupa a muchisimos padres y que, en muchas ocasiones, no se sabe como controlarlo
porque no se tienen referentes en la propia infancia. Internet es una herramienta que
tiene sus pros y sus contras, es decir, cosas buenas y malas. Pero es inevitable que los
nifios accedan a la Red. Es parte de su desarrollo social y educativo. Es muy cémodo,

pero muchas veces esta practicidad cobra factura.

La imagen 1 muestra el nimero aproximado de usuarios del internet, en Ecuador, por grupos de

edad, siendo el rango de edad entre 5y 74 afios.

Porcentaje de personas que han utilizado internet en los ultimos 12 meses por grupos
de edad a nivel nacional
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Figura 1 Uso de internet
Fuente: (INEC, 2016, pég. 16).

Como se puede observar, el grupo etario considerado entre 5 a 15 afios para el afio
2016, utilizan el internet en un 61.2%, seguido por el grupo entre 16 a 24 afios con un
porcentaje de 83.8%. También se observa que los principales propdésitos en el uso de
internet son: obtener informacién, redes sociales, y apoyo en educacién, resultados
obtenidos en (INEC, 2016).



Se debe tener en cuenta que aun cuando el uso del internet en menores sea mayormente
con propositos educativos, esto no los exime de peligro, de ahi la importancia de la
supervision por parte de los padres, en cuanto al tiempo y al contenido a lo que los hijos
estan expuestos en la web; también es esencial, ensefiarles un uso lo mas seguro posible
de esta herramienta, asi como tomar las medidas pertinentes de seguridad en cuanto al

blogueo de ciertas paginas con contenido inapropiado.
FORMULACION DEL PROBLEMA

La situacion problematica identifica dos causas: ausencia de capacitacion sobre el uso
de herramientas de control parental dirigido a los padres de familia, y la inexistencia de
evaluacion de capacitacion sobre el uso de herramientas de control parental. Estas
causas que llevan a un problema principal que es: Escaso conocimiento de los riesgos y
peligros al acceder a internet, a los que estan expuestos los nifios de 4to de Basica del
Colegio Fundacion Liceo Internacional para el afio el mismo que lleva efectos como:
inapropiado control de riesgos en los nifios y el alto de riesgos a los que estan expuestos
al acceder a internet. Como se muestra en la imagen 2 referente al arbol de problemas.

Ausencia de capacitacién sobre el Inexistenca de evaluacion de
c ) uso de herramientas de control capacitacion sobre &l uso de
ausas: parental dirigida a los padres de herramientas de control parental
familia. dirigida a los padres de familia.
Problema
central
Ef Inapropiado control de riesgos en Nifios con alto grado de niesgos
ectos los nifios al acceder a internet.

Figura 2 Arbol de problemas.
Elaborado por: Cindy Inés Coronel Rojas.




CUESTION Y OBJETIVOS DE INVESTIGACION

De lo anteriormente expuesto, se desprende que, el fin del presente proyecto serad
brindar mayor informacion a los padres de familia sobre los riesgos a los que estan
expuestos los nifios y adolescentes al acceder a internet, asi como de las herramientas de
control parentales, logrando evitar, disminuir y controlar los peligros a los que estan
expuestos sus hijos, estudiantes de 4to de Basica del Colegio Fundacién Liceo

Internacional.

Por lo tanto, en primera instancia se evaluaran los conocimientos de los padres sobre los
riesgos, para posteriormente plasmar una propuesta que incluya contenidos concretos
sobre el uso de esas herramientas, asi como evaluar su percepcion respecto a la ayuda
que de las herramientas de control pueden brindarles al minimizar los riesgos presentes
en la Web.

Considerando que el presente estudio se desarrolla en las instalaciones del Colegio
Fundacion Liceo Internacional, dirigido a los padres de familia en el periodo académico

del afio 2018, se pretendera responder el siguiente cuestionamiento de investigacion:

¢Como disefiar una capacitacion que permita a los padres conocer herramientas de

control parental que les ayude a vigilar el uso de internet por parte de sus hijos?
OBJETIVO GENERAL

Proponer un disefio de capacitacion que ayude a aumentar el conocimiento sobre el
control parental y que puede ser utilizado para disminuir los riesgos a los que estan

expuestos los nifios del Colegio Fundacion Liceo Internacional para el afio 2018.
OBJETIVOS ESPECIFICOS

1. Identificar los riesgos a los que estan expuestos los nifios y/o adolecentes al

acceder a internet.

2. ldentificar el conocimiento actual de los padres de familia sobre los riesgos

propios de la Web y el nivel tecnologia que poseen.



3. Analizar la percepcion de los padres de familia sobre los beneficios de dichas
herramientas y su percepcion respecto la reduccidn de los riesgos a los que estan

expuestos sus hijos en Internet con el uso dichas herramientas.

4. Describir el disefio de una capacitacion sobre el uso y manejo de herramientas
de control parental dirigida a los padres de los nifios del Colegio Fundacién

Liceo Internacional.



PARTE | - ENCUADRAMIENTO TEORICO

En la presente investigacion se toma en cuenta guias y estudios antes realizados como

apoyo para el desarrollo de la propuesta.
1.1. INTERNET

Internet puede ser definido como una red global de redes de ordenadores cuyo fin es el
intercambio de informacion entre todos sus usuarios, convirtiéndose en un fuente de

informacidn practica y divertida (Universitat Jaume I, 2018).

Asi, como lo mencionan en (Actualidad Gadget, 2009), el internet ha cambiado la forma
de comunicarse con el mundo entero, hoy en dia mucha, por no decir demasiada
informacién se encuentra al alcance de la mano sin importar el lugar de donde sea

buscada

A pesar de que Internet es una herramienta muy util la cual puede generar grandes
beneficios, también expone a ciertos riesgos a quienes la usan, en especial a los grupos

vulnerables como son los nifios y adolescentes.

En la tabla 1, se exponen tanto como las ventajas como las desventajas identificadas por dos

adolescentes de undécimo grado, presentadas en el Blog Informatica.

Ventajas Desventajas

e Hace la comunicacibn mucho mas |e Asi como es de facil encontrar
sencilla. informacién buena, es posible encontrar
e Es posible conocer e interactuar con de la misma forma informacion mala,
muchas personas de todas partes del desagradable  (pornografia, violencia
mundo. explicita, terrorismo) que puede afectar

La busqueda de informacion se vuelve
mucho mas sencilla, sin tener que ir
forzadamente a  las  bibliotecas
tradicionales.

Es posible encontrar muchos puntos de
vista diferentes sobre alguna noticia.

Es posible la creacion y descarga de
software libre, por sus herramientas
colaborativas.

La computadora se actualiza
periodicamente mas facil que si no
tuviéramos internet.

Es posible encontrar soporte técnico de
toda clase sobre alguna herramienta o

especialmente a los menores.

Te genera una gran dependencia o vicio
del internet, descuidandote de muchas
cosas personales o laborales.

Hace que los estudiantes se esfuercen
menos en hacer sus tareas, debido a la
mala préctica del copy/paste.

El principal puente de la pirateria es el
internet.

Distrae a los empleados en su trabajo.
Dependencia de procesos. Si hay un
corte de internet, hay muchos procesos
gue se quedan varados por esa
dependencia.




proceso.

El seguimiento de la informacion a
tiempo real es posible a traves del
Internet.

Es posible comprar facilmente a otras
tiendas de otros p

Y es posible compartir muchas cosas
personales o0 conocimientos que a otro le
puede servir, y de esa manera, se vuelve

Dependencia de energia eléctrica. Si hay
un corte de energia en la casa, adiés
internet (no es el caso de la telefonia
convencional).

Hace que nazcan otros males tales como
el spam, el malware, la proliferacion de
los virus, el phising, etc.

bien provechoso.

Tabla 1 Ventajas y desventajas en Internet.
Fuente: (Rodriguez & Rendon, 2011, pag. 1).

1.1.1. USO DE INTERNET

A lo largo de las Gltimas décadas las nuevas tecnologias de la informacion y la
comunicacion han tenido una enorme penetracién en nuestra sociedad,
provocando un cambio importante en la vida de las personas y en el
funcionamiento de la sociedad. (...) Pero probablemente la influencia més
Ilamativa de las nuevas tecnologias se ha producido entre la poblacién mas
joven. Cada vez es mayor el tiempo que jovenes y adolescentes pasan
conectados a Internet (Junta de Andalucia & Universidad de Sevilla, 2012).

El uso de las nuevas tecnologias en lugares y ambitos en los cuales se desarrollan los

nifios y adolescentes es inevitable, ya que son herramientas de apoyo que ayudan al

mejor desempefio y desenvolvimiento de éstos, ya sea a nivel educativo, extracurricular

y por qué no decir, hasta social.

En Ecuador, las estadisticas proporcionadas por el INEC (2016), sobre el acceso y uso

de las TIC"s, muestran los siguientes resultados:

El 36,0% de los hogares a nivel nacional tienen acceso a internet, 13,5 puntos
mas que hace cinco afios. En el area urbana el crecimiento es de 13,2 puntos,
mientras que en la rural de 11,6 puntos

El 52,4% de la poblacion mayor de 5 afios utiliz6 computadora, 13,7 puntos mas

que en el 2012

El 78,9% de los jovenes entre 16 a 24 afios afirmaron que utilizaron la
computadora en el Gltimo afio, le siguen los menores entre 5 a 15 afios con el

63,4% de su poblacion.



e Galdpagos es la provincia con mayor numero de personas que utiliza
computadora con el 68,4%, seguida por Pichincha con el 65,2% (INEC, 2017).

Por lo tanto y tomando en cuenta que, el acceso a internet es ineludible, se recomienda a
los padres y educadores que se incremente el uso de nuevas tecnologias y acceso a
internet con mayor supervision, brindandoles a los nifios y jovenes atencion,

informacidn y didlogo para el conocimiento de los riesgos a los que estan expuestos.

De acuerdo con (Castro, 2015), los menores se sienten atraidos por Internet debido a
que:

e Obtienen respuesta de una amplia gama de preguntas

e Consiguen informacion rapida y actual

e Mantienen el contacto con contactos existentes y nuevos
e Sedivierten

e Internet facilita la vida diaria de los adolescentes, sin embargo algunos

adolescentes necesitan sentirse estimulados (fortalecidos).

e El fortalecimiento se adquiere mediante situaciones positivas online (ser
aceptado/valorado, aumentar la destreza en los juegos, sentimiento de

igualdad y ocupacién de horas libres)

o El fortalecimiento puede rellenar un vacio, cuando se trata de adolescentes
con un déficit en habilidades sociales offline (pag. 7).

Asi, y tomando en cuenta lo expuesto, los padres y docentes son piezas claves en la
educacion de los nifios y adolescentes, asi lo sefiala la Organizacion Mundial de la
Salud ( 2012), es por ello que se recomienda un dialogo amplio entre padres a hijos con
la informacion debida respecto al uso de Internet, que ayude a precautelar la integridad,
el respeto y la vida de nifios y/o adolescentes, asi como el uso de herramientas que

pueden ayudar a minimizar los peligros a los que este grupo vulnerable esta expuesto.



1.1.2. PELIGROS DE LA INTERNET PARA LOS MENORES

Inicialmente se puede establecer una clasificacion de los riesgos existentes en la Web,
dicha clasificacion se denomina: AND (Abusivo, Normal y Delictivo):

El Uso Abusivo, que en ocasiones puede constituir dependencia, conlleva dos tipos de
consecuencias: trastornos fisicos y trastornos psicoldgicos, aislamiento extremo,
desarrollo deficitario de habilidades sociales, vision deformada de la realidad,
dependencia (Flores, 2008).

El Uso Delictivo hace referencia a las ocasiones en las que se realiza una actuacion

penada por la ley (Flores, 2008).

El Uso Normal, donde que no hay defecto de fondo en la intencion (delictivo) o
cantidad de uso (abusivo), pero donde se identifican riesgos de las tres “C”

Contenido, Contacto y Comercio (Flores, 2008).

e Riesgos por Contenidos, tanto ilegales (apologia de la xenofobia,
pornografia infantil...) como legales (“dietas milagro”, pornografia,

paginas gore, fabricacion de explosivos).

e Riesgos por Contacto, tanto con personas que no conocemos Yy
pueden resultar depredadores sexuales o pederastas como por
personas conocidas que nos acechan (ciberbullying).

e Riesgos por Comercio, donde se puede resultar victima de una estafa
al comprar en determinada web o pagina de subastas, al responder a

un anuncio de un particular (Flores, 2008).

En tal sentido, se identifican una serie de peligros a los que estan expuestos los nifios

y/o adolescentes, de éstos sobresalen los siguientes:

Contenidos que pueden impactar en el desarrollo evolutivo de los menores de
edad. Entre ellos: gestos obscenos, sexo explicito, erotismo, violencia, crueldad,

odio, practicas ilegales, drogadiccion, etc.

De Adiccion Los nifios, como los adultos, pueden llegar a generar dependencia

del uso de Internet, el llamado “desorden de adiccion a Internet.”
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Descarga de archivos (documentos, imagenes, musica y videos) que se
encuentren contaminados por codigo malicioso y que puedan hacer que nuestro
ordenador se vea vulnerado permitiendo el acceso a personas que quieran

obtener datos personales, etc.
Fraudes en Internet
Comercio electronico: Subastas Compra-ventas ficticias - Viajes.

Banca electronica: Phishing — Pharming - Medios de pago (transferencias

electronicas fraudulentas).

El uso por parte de los menores de los datos de cuentas bancarias para realizar
compras online, contratar servicios de cualquier tipo, hacer apuestas, etc.
Contacto con usuarios malintencionados por medio de herramientas de

mensajeria instantanea, chats, foros o correo electronico.

El sexting / sex-casting Consiste en la difusion o publicacion de contenidos
(principalmente fotografias o videos) de tipo sexual, producidos por el propio
remitente, utilizando para ello el teléfono mévil (SEXTING) u otro dispositivo
tecnolégico (WEBCAM-SEX-CASTING), a través de e-mail, redes sociales o
cualquier otro canal que permitan las nuevas tecnologias. El sexting aumenta el
riesgo de sufrir grooming por parte de pederastas, y de hecho el proceso de
grooming pasa habitualmente por la obtencion de fotos eréticas de los menores.
El sexting aumenta el riesgo de sufrir ciberbullying, pues proporciona armas a
los acosadores para humillar al menor o a la menor que ha posado desnhuda o en
poses eroticas. El sexting y la pornografia infantil estin muy relacionados.
Muchas redes y foros de pornografia infantil se nutren de imagenes inicialmente
sacadas por los propios menores, que acaban en manos de gente que comercia
con ellas o las intercambia. Ademas, la posesion o envio de las mismas es
considerada en algunos lugares como delito de pornografia infantil, y el propio

menor puede sufrir el peso de la Ley.

Ciber acoso — (ciberbullying) Significa INTIMIDAR. Se refiere a todas las
formas de actitudes agresivas, INTENCIONADAS Y REPETIDAS, hacia una o

varias personas, que ocurren sin motivacion evidente, adoptadas por uno o méas
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estudiantes, pudiendo desembocar, incluso, por su insistencia, en el suicidio. El
acoso escolar no es un problema nuevo ni aislado. Se trata, en su mayoria, de un
acoso invisible para los padres y, sobre todo, para los profesores. Lo novedoso
del acoso escolar, es la utilizacion de las nuevas tecnologias, grabandolo con los
moviles, para su difusion a través de INTERNET, debiéndose prestar especial
atencion a las redes sociales. En éstas, el tradicional acoso escolar se amplia y se
magnifica. La victima es avergonzada y humillada ante todos sus comparieros y
entorno social, pudiendo ser acosada por un nimero mayor de personas, incluso
por un grupo. Ademas los contenidos ilegales permanecen y se expanden y es
dificil eliminarlos, lo que hace que la situacién de la victima se alargue y

empeore.

GROOMING (Acoso sexual): Estrategias que una persona adulta desarrolla
para ganarse la confianza de un menor a través de Internet con el fin dltimo de
obtener concesiones de indole sexual. El acosador sexual establece lazos de
amistad con la victima. Suele utilizar personalidad falsa, a menudo obtenida de
otras victimas. Adula a la victima y es extremadamente amable hasta que
consigue una imagen o video comprometido. A partir de ese momento comienza

el chantaje (Ayuntamiento de Huesca, 2018, pags. 1-2).
A mas de estos peligros, se pueden afiadir abuso y pornografia.

Abuso. En Internet hay malas personas que tienen falsas identidades para
acercarse a adolescentes haciéndose pasar por jovenes y son adultos. Hay que
tener mucho cuidado con esto y si descubres algin caso dendncialo rapidamente.
Avisa a tu hijo/a de este tipo de personas para que aprenda a desconfiar cuando

algo no marcha bien.

Pornografia. Es facil acceder a paginas destinadas al sexo. Es aconsejable que
tengas instalado en tu ordenador la seguridad adecuada para evitar que accedan a
estos lugares virtuales. Hay software que se encargan de eso (Roldan, 2018).

Los nifios y adolescentes inician el uso de internet cada vez mas pronto, por diversas
causas: porque los padres utilizan su dispositivo electrénico como manera de distraccion

para culminar con otras actividades o calmar la ansiedad de su hijo, porque se utiliza
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como fuente de investigacion para el ambito educativo, o porque es empleada como

premio a su rendimiento académico y disciplinario.

(Qustodio, 2018), es una aplicacion gratis de control parental en Internet, tanto el uso de
dispositivos como el tiempo de conexidn de nifios y adolescentes estan fuera de control,

tal cual cdmo se presentan en las siguientes estadisticas.

El de nifios entre 3 y 4 afios tienen su propia Tableta
El de nifios entre 5 y 15 afios tienen su propia Tableta
El de nifios entre 8 y 11 afios tienen su propio Mévil

Figura 3 Usos de los dispositivos electrénicos.
Fuente: (Qustodio, 2018).

En la figura 3, se observan las estadisticas del uso de dispositivos electronicos, el 16%
de los nifios de edades comprendidas entre 3 y 4 afios, el 32% los nifios de 8 y 11 afios y
finalmente el 44% pertenece a los nifios de 5 y 15 afios.

9-1 8-12 13-19

ANOS ANOS ANOS
El tiempo diario de Los preadolescentes Los adolescentes
accesa a dispositivos de 8 a 12 afios pasan pasan mas de 9 horas
en nifios de 5 a 7 aiios de media 6 horas al al dia conectados
es de media 4:30 horas dia conectados

Figura 4 Tiempo de conexion.
Fuente: (Qustodio, 2018).

En la figura 4, en cambio se muestra sobre el tiempo de conexion, para nifios de 5 a 7
afos, es de 4:40 horas, para preadolescentes de entre 8 y 12 afios, 6 horas, y para
adolescentes de 13 a 19 afios, 9 horas.
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CYBERBULLYING DEPREDADORES ONLINE

El 34% de estudiantes en El 41% de nifios ha contactado El 31% de nifios ha mandado o
colegios e institutos ha desconocidos peligrosos o no recibido mensajes con contenido

experimentado cyberbullying deseados sexual

Figura 5 Peligros del mundo digital.
Fuente: (Qustodio, 2018).

De acuerdo con la figura 5, los peligros a los que estdn expuestos los nifios y
adolescentes en la actualidad va en aumento, tal y como lo detallan las cifras
mencionadas, 34% ha sufrido cyberbullying, 41% ha contactado con depredadores

online y 31% ha enviado o recibido sexting.
1.1.3. SEGURIDAD EN INTERNET PARA NINOS Y ADOLESCENTES

Segun Caraballo (2018), los padres pueden pensar que tu hijo estd jugando a una
aplicacion que se ha descargado o estad viendo dibujos animados, pero si estd solo
navegando con la tablet, por desconocimiento o curiosidad, puede acabar viendo

contenido no apto para él.

Para Castro (2015), la mejor manera de asegurar que los nifios y adolescentes tenga una
experiencia positiva al navegar en Internet, es pasar tiempo con ellos mientras estan
usandolos, o seleccionarles los sitios aptos para visitar en el menu Favoritos y controlar
el historial de paginas visitadas; ademas, existen algunos programas especialmente
disefiados para ayudar a los padres a bloguear y controlar el contenido de los sitios en

Internet para los nifios.

El Idioma de la Web presenta una seleccién de portales dedicados a formar e informar
tanto a nifios o adolescentes como a padres y educadores en el buen uso de la

tecnologia.
Internet Segura 4 Kids

Internet Segura 4 Kids ha sido creado en el seno del Instituto Nacional de
Ciberseguridad (INCIBE). Esta web, abordala proteccion de nifios y
adolescentes a través de tres pilares de actuacion: una linea de ayuda telefénica

para consultar dudas y problemas de la relacion de los menores con la red, un
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canal de denuncia conectado con las Fuerzas y Cuerpos de Seguridad del Estado
y una labor informativa en la concienciacion de menores, padres y educadores

mediante juegos y herramientas descargables.
Pantallas amigas

Pantallas Amigas es una iniciativa que tiene como mision la promocion del uso
seguro y saludable de las nuevas tecnologias y el fomento de la ciudadania
digital responsable en la infancia y la adolescencia. Cuenta con informacion y
numerosos enlaces que abordan la problematica de todas las pantallas: tanto

internet como telefonia maévil y videojuegos.
En TIC confio

Un portal del Ministerio de Tecnologias de la Informacién y las Comunicaciones
de Colombia, destinado a promover el uso seguro de las TIC, con informacion y
recursos para jovenes y educadores sobre todas las areas de peligro. Incluye un

préctico glosario de términos tecnoldgicos (2017).

En concreto, los padres pueden tener control la seguridad de sus hijos en Internet o la

forma en la que ellos interacttan poniendo en préactica algunos sencillos consejos:

1. Control parental: los filtros parentales son herramientas que se puede

instalar en los ordenadores para controlar por qué paginas navega su hijo.

2. Vigilar por donde navega: quizas no puedan estar todo el rato mirando por
qué paginas estd navegando, pero si pueden comprobar después qué lugares

Visito.

3. La educacion es el mejor filtro de Internet: ensefiar a no publicar datos
personales, no fiarse de los desconocidos de Internet y a avisar si detectan

una conducta de acoso en Internet.

4. No dejar que participe en chatso conversaciones online con otras

personas, incluso si crees que sus interlocutores son nifios.

5. Cuidado con el spam, aplicaciones y ficheros: enséfiales a no fiarse de los

enlaces o archivos que pidan descargarse, de cualquier aplicacion que les
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Ilame la atencion y tampoco de la publicidad que promete regalos o aquella

que es muy llamativa e incita a pinchar (Caraballo, 2018).

En este caso, se centrara en el control de la actividad en linea de los menores con el uso

de aplicaciones o software especializado.

1.2. HERRAMIENTAS PARENTALES PARA EL CONTROL DEL
USO DEL INTERNET

Se llama Control Parental a cualquier herramienta que permita a los padres
controlar y/o limitar el contenido que un menor puede utilizar en la computadora
0 accediendo en Internet. Estas herramientas pueden ser automatizadas o no. Las
herramientas automatizadas son aplicaciones para la computadora que permiten
trabajar en dos niveles de seguridad: la prevencion y el control (Castro , 2015,

pag. 14)
En tal sentido, es importante controlar de forma adecuada a los hijos/as en el uso de
Internet, ellos pasan mucho tiempo conectados con libre acceso a webs de todo tipo y
suelen tener un buen manejo de las nuevas tecnologias casi de forma innata, puede que
ellos sepan méas que los padres sobre Internet, asi que no hay que quedarse atras, se debe
aprender sobre el uso de Internet y de las nuevas tecnologias para el control del mismo
(Roldan, 2018).

Las herramientas parentales son aquellas que ayudan a controlar las actividades de los
nifios y adolescentes, a traves de un software, el cual se instala en el dispositivo de
preferencia del usuario ya que el software es compatible con la mayoria de dispositivos

electrénicos que poseen acceso a Internet.

Dichas herramientas tienen diversas caracteristicas, pero por lo general comprenden

algunos controles de los que (Castro , 2015) menciona en su Trabajo de Posgrado:
e Herramientas de control de navegacion
e Listas blancas/negras

e Bloqueo por palabras clave
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¢ Bloqueo de aplicaciones

e Control de tiempo

e Navegadores infantiles

e Herramientas de bloqueo de la informacion que sale de la computadora
e Monitorizacion

e Etiquetado de las paginas (Castro , 2015).

Las herramientas de control parental son claves en el desarrollo del presente proyecto ya
que dos de estas herramientas seran presentadas en la capacitacion dirigida para padres,
las cuales apoyarian al control y mejor uso de internet y redes sociales por parte de los

nifios y adolescentes del colegio Liceo Internacional.

Al respecto existen diversas opciones para controlar el uso de internet en los nifios.
Ficapal (2015), indica que estas son algunas de las herramientas mas completas para

controlar y educar los habitos de los menores en internet:
1. Qustodio
2. ESET Parental Control
3. Web Filter PC
4. Amigo Control Parental
5. Kidbox
1.2.1. QUSTODIO

Qustodio te da herramientas de vigilancia y control parental para acabar con problemas
como el exceso de tiempo que pasan conectados, jugando a videojuegos o el acceso a
contenido adulto (Qustodio, 2018). Qustodio puede ser instalado en todos los
dispositivos de los menores, incluyendo mdviles, tabletas y ordenadores, y permite

desde el movil de los padres (aplicacion o pagina web), controlar lo que hacen,
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bloqueando contenido inapropiado, decidiendo cuanto tiempo estan conectados Yy
Controlando juegos y aplicaciones (Qustodio, 2018).

Asi, Qustodio presenta 3 opciones claves de control, el cual permite que los padres vean
como sus dispositivos son usados, ademas de gestionar la actividad en los mimos, asi
como también usar filtros para evitar el acceso a informacion inadecuada. Para los

pequefos.
1.2.2. ESET PARENTAL CONTROL

ESET Parental Control para Android le permite ayudar a los menores a navegar por
Internet incluso cuando estan fuera de casa, su padre/madre podra ver el contenido que
visitan y reproducen, y los juegos a los que juegan, ademas de intervenir con
flexibilidad para bloquear su acceso; la aplicacion le explica a los nifios o adolescentes
qué es lo que pueden hacer y ver de una forma amigable; también la aplicacién le
permite ver al adulto donde esta el menor en cualquier momento y enviar mensajes que

el nifio debe confirmar antes de poder seguir usando su dispositivo (ESET, 2018).

ESET Parental control ayuda a los padres o adultos a realizar un control mediante la
filtracion de sitios peligrosos, la gestion de aplicaciones aprobadas y el tiempo para su
uso, incluso tiene un localizador del dispositivo y por ende de la ubicacion de sus hijos
y permite el envio de un mensaje de los padres a los menores, el cual debe ser

confirmado.
1.2.3. WEB FILTER PC

Web Filter PC es uno de los programas de control parental mas fiables que existen;
descargandolo los nifios podran navegar con toda seguridad sin que sus padres los estén
controlando permanentemente. Para un uso optimo del programa de control parental, se
recomienda crear una sesion administrador (padre) para el ordenador, y otra sesion sin
ningun poder de administraciéon (nifio). Una vez instalado Web Filter, tan solo debe
configurar los parametros en funcién de las sesiones (por ejemplo: sin filtro para la

sesion padre, con filtro para la sesion nifio) (CCM, 2013).
En las caracteristicas clave de esta Web Filter PC, se destacan:

« Permite a los nifios navegar con toda seguridad sin que los padres estén

controlandoles constantemente.
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» Creando una sesion de administrador (de los padres) y otra sesion sin ningln
poder de administracion (para el pequefio), Web Filter permite bloquear y filtrar

contenidos en més de 50 categorias: pornografia, violencia, racismo, etc.

Ademas permite restringir el acceso a los chats, limitar las descargas de archivos,
programas y contenidos, asi como establecer un tiempo de conexion a internet. (Ficapal,
2015).

1.2.4. AMIGO CONTROL PARENTAL

Amigo Control Parental graba lo que se ve en la pantalla en todo momento para que
después un padre pueda comprobar qué ha estado haciendo su hijo en el ordenador; es
mas, puede leer lo que ha escrito y lo que su hijo ha leido, la idea es tener un control
total. Por Gltimo, Amigo Control Parental dispone de un limitado que filtra contenidos
de Internet a la vez que puede impedir el acceso a determinados programas Yy recursos
del ordenador (Ponce, 2018).

A continuacion, se presentan las caracteristicas claves de Amigo Control Parental.

Amigo es de facil manejo, con un solo clic se activa y desactiva siendo de muy féacil
manejo aunque no se tengan conocimientos de informatica; contiene tres herramientas:

historial, limitador y pantallas (se puede utilizar una o las tres conjuntamente).

HISTORIAL: El programa le indicara que programas se han abierto, cuando,
que paginas Web se han visitado, etc. Util para conocer que hace su hijo con el

ordenador.

LIMITADOR: Si ve algo que no le gusta, puede utilizar el limitador. Viene
configurado con una serie de controles predefinidos. Si marca por ejemplo
juegos de azar, no permitira entrar en paginas cuyo titulo sea casino, bingo,
ruletas, poker, etc., pero ademas tiene la opcion de con un solo clic afadir al

limitador aquello que no le guste del historial.

PANTALLA.: Con esta opcion, vera la pantalla del ordenador tal y como la ha
visto su hijo. Elegira por ejemplo la del jueves 27 de marzo a las 20:45 horas y

vera que estaba escribiendo su hijo en ese momento, o que le escribian a él. O
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elegira carrusel y vera pasar las pantallas como si fuera una pelicula
(AmigoWeb, 2007).

1.2.5. KIDBOX

KidBox ofrece un entorno seguro para que los nifios encuentren los mejores contenidos
y novedosas funcionalidades para pc, tablets y teléfonos. Es una aplicacion web para PC
y dispositivos moviles, que brinda miles de videos, juegos Yy sitios seleccionados y
categorizados por un equipo especializado, que permite al nifio acceder al mejor
contenido de acuerdo a sus intereses; ofrece modernas funcionalidades, como
actividades compartidas, mundo virtual y album familiar, dando la posibilidad a los
nifios de utilizar los recursos en linea de manera segura, divertida y educativa, sin
necesidad de saber leer, ni escribir. Permite a los padres y adultos administrar la
experiencia de los nifios en internet a través de un sencillo e intuitivo control parental
(KidBox, 2018).

Entre las opciones clave de Kidbox, se tienen:

e Para compartir en familia: Variedad de ideas y actividades para realizar en el
tiempo libre que estan juntos en familia. Para descubrir, compartir y disfrutar
en casa o al aire libre: manualidades, recetas de cocina, cuentos, y juegos

entre otras creativas y simples actividades para compartir.

e Para sentirse seguros: No se exponen a contenidos ni personas inapropiadas.
Bloquea la publicidad y los enlaces indeseados. La interfaz abarca todo el
escritorio, transformandose en la Unica via de acceso que hace una Internet

para nifios completamente segura (KidBox, 2015).

Ademas de poseer un panel de padres, en donde se permite elegir las mejores opciones

para los nifios; contenidos, tiempos de uso, reportes de actividad y mucho mas

De dichas herramientas, y de acuerdo a varias paginas web relacionadas con el tema y a
criterio de la Autora, se seleccionan como las mas adecuadas a Qustodio y ESET
Parental Control, la primera gratuita y la segunda de pago.
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1.3. CAPACITACION

Para Jaureguiberry (2010), la capacitacion es una necesidad cuando existe una brecha en
la performance, es decir un obstaculo que impide, dificulta o atrasa el logro de metas,
propositos y objetivos de una organizacion y esta es atribuible al desarrollo de las
actividades del personal. Los nuevos conocimientos implican siempre, nuevas
responsabilidades en todas y cada una de las acciones inherentes al rol que desarrolla la
persona en la organizacion. Estas nuevas responsabilidades estan en general
relacionadas con la posibilidad que le dan los conocimientos a las personas que puedan
tomar decisiones propias, que antes dependian de un superior o de un par capacitado
anteriormente, siempre dentro de la funcién especifica que desempefia en la
organizacion y para la cual esta siendo capacitado.
La capacitacion definida por (Chiavenato, 2007):
Es un proceso educativo a corto plazo, aplicado de manera sistematica y
organizada, mediante el cual las personas aprenden conocimientos, actitudes y
habilidades, en funcién de objetivos definidos. EIl entrenamiento implica la
transmision de conocimientos especificos relativos al trabajo, actitudes frente a
aspectos de la organizacion, de la tarea y del ambiente, y desarrollo de

habilidades. Cualquier tarea, ya sea compleja o sencilla, implica necesariamente
estos tres aspectos. (pag. 388)

En otro orden de ideas, se puede decir que la capacitacion es un proceso de dominio y
transmision de conocimientos, a través de técnicas pedagogicas y de aprendizaje, por
medio de una seleccion de contenidos a profundizar y la organizacion de recursos
materiales, humanos y de personal especializado, con el fin de mejorar y desarrollar
habilidades y actitudes en un grupo determinado. Es un proceso que puede darse a corto
plazo, pero de forma continua, ya que facilita la formacion integral de cualquier

individuo.

(Chiavenato, 2007), considera que los componentes del ciclo de capacitacion a

considerar son los siguientes:

e Deteccion de las necesidades, la misma se logra con el diagnostico preliminar de

qué se necesita hacer.

e Disefiar el programa de capacitacion: que implica la eleccion y prescripcion de

los medios de tratamiento para subsanar las necesidades encontradas. Se debe
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realizar el planeamiento de capacitacion y escoger los métodos y técnicas para
obtener un mayor aprendizaje, uso de recursos, responsables y tiempo de que
llevard las actividades.

e Implementacion del programa de capacitacion: lo que implica el desarrollo de
todo lo planeado, asi como también la adecuacién del programa a las

necesidades de la organizacion en caso de ser necesario.

e Evaluacion de los resultados de capacitacion: el programa debe incluir la
evaluacion de su eficiencia como una forma de verificar el cumplimiento de las

metas propuestas.

Un buen programa de capacitacion debe relacionarse con el contexto, crear criterios y
objetivos, incluir acciones de los participantes durante el proceso de capacitacion,
dividir el programa total en etapas continuadas, medir la capacitacion con referencia a
objetivos, por ultimo, utilizar la técnica mas adecuada a la necesidad de capacitacion.
Tomando en cuenta estas caracteristicas se elaborara la propuesta de disefio de la
capacitacion sobre el control parental que sera dirigido a los padres de los estudiantes de

4to de bésica del Colegio Fundacion Liceo Internacional.

La capacitacion se utiliza en el proyecto para brindar el conocimiento a los padres el
cual permita tener mayores herramientas para el control de sus hijos al acceder a

internet.

Asimismo, se debe considerar lo mencionado por (Garcia, 2016), en su documento “Uso
que los menores hacen de las redes sociales y control parental”:

Numez Ladevéze y Pérez Ornia (2002, 2003 y 2006) que aportan conocimientos
inéditos en campo de la comunicacién mediada. De sus estudios se origina el
concepto “Disonancia Pragmatica”, es decir, que la accion de los padres no se
ajusta con sus criterios de ensefianza en todo lo que se refiere a lo que hacen sus
hijos. Segun las conclusiones de los autores espafioles, existe un contraste entre
lo que se considera mas importante, el juicio de valor, y lo que se declara hacer.
Por ejemplo, las familias saben que es importante poner unas normas de uso de
los aparatos electrénicos, por el contrario, en muchos casos no existen tales
normas ni horarios, ni siquiera unos filtros de seguridad o un conocimiento de
medidas que garanticen la seguridad de los menores y su uso de la red. Otro
claro ejemplo es la edad minima que ciertas redes sociales ponen como limite
para poderse crear un perfil, sin embargo, muchos menores tienen perfil en estas
paginas sin tener esa edad y aunque los padres son conscientes de ello, les
permiten tener dicha cuenta (Garcia, 2016, pag. 30).
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Por tal razon es importante no solo brindarles capacitacion a los padres de familia, sino
también, motivarles y concienciarles sobre el uso y los beneficios que estas

herramientas de control parental para Internet proporcionan.
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PARTE Il - METODOLOGIA

En la presente investigacion se utilizard el método descriptivo, la cual segin Cafiizalez
(2015), describe los datos y caracteristicas del fendmeno o problematica a estudiar,
siendo mas detallada y responder a las diversas preguntas como: a quien esta dirigido la
propuesta, porque se toma el tema de investigacion, cuando y como se va a resolver la
problemética encontrada; la investigacion descriptiva brinda datos reales, precisos del
fendmeno que se esta estudiando ya que se lo hace a traves de hallazgos del fendmeno

estudiado directamente.

Ademas, se utilizara el enfoque cuantitativo, este enfoque recolecta, analiza y vincula
datos de los dos métodos, para dar respuesta al planteamiento del problema,
respondiendo a las preguntas de investigacion y/o comprobar hipétesis de ser el caso
(Lara, 2013).

2.1. CONTEXTO Y PARTICIPANTES DEL ESTUDIO

La investigacion se dividira en dos fases. En la primera fase se evaluara el conocimiento
actual de los padres de familia sobre los riesgos a los que sus hijos estan expuestos en
Internet, asi como el nivel tecnolégico de los mismos, usando como técnica de
recoleccion de datos la encuesta (cuestionario estructurado), el cual se presenta en el
anexo 1. Seguidamente se expondra un video sobre el uso y beneficios de las

herramientas parentales.

En la segunda fase se presentaran un video (anexo 2) con contenidos respecto al uso y
seguridad que presentan las herramientas de control parental. Seguidamente se evaluara
la percepcion de los padres de familia sobre los beneficios de dichas herramientas pero
sobre todo su percepcién respecto la reduccién de los riesgos con el uso dichas
herramientas, para esto se empleara la encuesta como técnica (cuestionario

semiestructurado).

La aplicacion de dicha técnica, se hara en un grupo de maestros de la institucion que
tienen hijos estudiando en la misma, es decir que a la vez son padres de familia y

maestros, ya que el colegio debido a sus politicas internas, autoriz6 que se trabajara
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unicamente con dicho grupo, el cual asciende a 20 personas, por lo que se trabajara con

dicha poblacion, sin realizar ningan célculo muestral.
2.2. TECNICAS E INSTRUMENTOS DE RECOGIDA DE DATOS

Como se menciond anteriormente entre las técnicas a utilizar en la presente
investigacion, se detalla la encuesta, que sera aplicada tanto en la Fase 1 como en la 2,
la cual se define como una técnica destinada a obtener datos de varias personas cuyas
opiniones interesan al investigador, y para ello, se utilizard un cuestionario, que se
entregara a los sujetos quienes, en forma andnima, las responden por escrito (Palella &
Martins, 2004).

En este caso, se elaborard un cuestionario para aplicarlo en la primera fase o fase 1
(anexo 1), el cual consta de 9 preguntas, el mismo permitira obtener datos sobre el nivel
tecnoldgico y el conocimiento sobre herramientas de control parental, éste al seréd
aplicado el grupo de maestros/padres de familia seleccionados como participantes del
estudio. Asi también, se elabor6 otro cuestionario para la fase 2 (anexo 3), el cual consta
de 8 preguntas, que fue aplicado igualmente a dicho grupo de participantes, y que
permitio obtener informacion sobre la percepcion de los beneficios de dichas
herramientas y la reduccién de los riesgos a los que estan expuestos sus hijos en Internet

con el uso dichas herramientas.

Cabe recalcar que la autora del presente estudio, fue la Unica encargada de la

recoleccion de datos de las diferentes fuentes tanto primarias como secundarias.
2.3. TECNICAS DE ANALISIS DE DATOS

En la etapa de analisis de datos, se estructuraron los cuadros y tablas para obtener
matrices de datos con el objetivo de analizarlos e interpretarlos, que conjuntamente con
el sentido critico objetivo/subjetivo que se le imparti0 a esos datos recogidos, se
pudieron sacar conclusiones, ya que estos datos eran abstractos y es el investigador

quien les dara sentido (Behar, 2008).

Una vez obtenidos los datos de la encuestas, se procedio a clasificar la informacion,

para posteriormente usar la herramienta de tabulacion y graficacion SPSS, y realizar el
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respectivo procesamiento de los datos cuantitativos, a los cuales se les aplico un analisis

descriptivo.
2.4. PROCEDIMIENTO

Para el desarrollo de la fase 1, se les aplico a los 20 padres de nifios que cursaban el 4
grado en el colegio Liceo de basica del Colegio Fundacion Liceo Internacional el
instrumento disefiado para tal fin (Anexo 1). Seguidamente, se presentd un video que
tiene como meta suministrar informacion clave sobre las herramientas de control

parietal.

Para la creacion del video, se considerd usar la aplicacién VideScribe, béasicamente
debido a que los videos animados son gran ayuda para comunicar informacion o
mensajes de forma efectiva y atractiva, y dicha herramienta de la compariia Sparkol
sobresale gracias a que permite la creacion de videos educacionales de forma muy
sencilla e intuitiva, con la peculiaridad de recrear las imagenes como si un dibujante las
realizara en el mismo momento en que van apareciendo, para esto, aparecen manos con

herramientas de escritura predisefiadas (Jurado, 2014).

En el Anexo 4, se ilustran los contenidos considerados en su disefio, los cuales tienen el
objetivo de presentar las herramientas de control parental al grupo de padres de familia
bajo estudio, tomando en cuenta que un gran porcentaje de éstos no conocen dichas
herramientas, especificamente se detallan las herramientas Qustodio y Eset Control

Parental.

Una vez presentado el video, se aplico el segundo instrumento el cual tenia como
objetivo determinar la percepcion sobre el uso de herramientas de control parental para
sus hijos y cédmo estas pueden minimizar los riesgos existentes sobre las herramientas

de control parental. Seguidamente fueron analizados los resultados obtenidos.

Finalmente se presenta una propuesta de curso de capacitacion en funcién de los
resultados obtenidos de las encuestas. La estructura propuesta considera una
introduccidn al problema, el objetivo general, la modalidad, el tiempo de duracién, los
contenidos y los objetivos de cada sesidn, estrategias a utilizar, los recursos vy
materiales, el tiempo de duracion y la responsable de la ejecucion del mismo en su

primera etapa. Los contenidos de cada sesion se presentan en el Anexo 4.
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2.5. CONSIDERACIONES ADICIONALES

Es importante mencionar que existen algunos requerimientos relevantes, que fueron
considerados al momento desarrollar la investigacion de campo, o las acciones que esta

abarco, entre éstos se tiene:

1. Obtener la autorizacion de aplicar el proyecto de tesis en cuestion, a los padres
que las autoridades de Liceo Internacional aprobaron, es decir un grupo de

docentes de la institucion que a la vez son padres de familia.

2. Obtener la aprobacién por parte de las autoridades, de todo el material antes de
ser aplicado a los padres de familia.
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PARTE Il - RESULTADOS Y DISCUSION

En esta parte se presentan los resultados obtenidos de los instrumentos aplicados en la

fase 1y fase 2 de la investigacion a fin de dar respuesta a los objetivos planteados.

Para visualizar las tablas correspondientes al detalle de cada grafico abajo presentado,

visualizar el Anexo 5.
3.1. RESULTADOS DE LA FASE 1

3.1.1. DATOS DEMOGRAFICOS

A continuacion, se presentan los resultados sobre género, edad y formacion de la
encuesta realizada en primera fase a 20 padres de nifios que estudian en el 4to de Bésica

del Colegio Fundacion Liceo Internacional, ubicado en la ciudad de Quito.

GENERO EDAD

EFemenino
Emascuino

Figura 6 Fase 1 - género Figura 7 Fase 1 - edad
Elaborado por: Cindy Inés Coronel Rojas. Elaborado por: Cindy Inés Coronel Rojas.
FORMACION ACADEMICA

W Tercer Mivel
I Cuarto Mivel

Figura 8 Fase 1 - formacién
Elaborado por: Cindy Inés Coronel Rojas.
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Respecto al género ilustrado en la figura 6, el 80% de los encuestados son mujeres v el
20% restante son hombres, es decir que las mujeres superan a los hombres en una
relacion de 4 a 1, por lo tanto es importante considerar mayormente acciones
estratégicas enfocadas a dicho género. En relacion a la edad de los encuestados,
presentada en la figura 7, ésta varia entre los 31 y los 50, siendo 42 y 32 afios la edad
con mayor frecuencia en los encuestados, con el 15% cada una; le sigue 39 y 41 con el
10% cada una. Como se puede observar, el rango de edades es muy amplio, ubicandose
entre los 30 y 50°s, pero mayormente se tiene que los padres de familia se sitlan entre

los 32 y los 42 afios.

En la figura 8 se puede observar los resultados sobre la formacion, el 60% de los
encuestados tiene una formacion académica de tercer nivel, mientras que en el 40%
restante es de cuarto nivel. De esto se desprende que los padres de familia, quienes son a
la vez maestros de la institucién, tienen un nivel académico superior, de pregrado o
posgrado, lo que define instruccion del grupo con el que se trabaja y a quienes se

presentara los respectivos contenidos de capacitacion.

3.1.1. PERFIL TECNOLOGICO DE PADRES DE FAMILIA

NIVEL DE CONOCIMIENTO

M Bajos conocimientos W Medios conocimientos Altos conocimientos

75%

70%

50%

X X
X @ R
Q X
o
o
o o
COMPUTADORA TABLET CELULAR

Figura 9 Fase 1 - nivel de conocimiento
Elaborado por: Cindy Inés Coronel Rojas.

En relacién al perfil tecnolégico de los padres de familia, mostrado en la figura 9,

respecto a la computadora, el nivel de conocimiento relativo a su utilizacion es medio
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para el 75%, y para el 25% restante es alto. Sobre la Tablet, el nivel de conocimiento
relativo a su utilizacion es medio para el 50%, para el 30% restante es bajo, y para el
20% restante es alto. Para el teléfono celular, el nivel de conocimiento sobre su
utilizacion es medio para el 70%, y para el 30% restante es alto. En términos generales,
considerando las respuestas de los tres dispositivos propuestos, el nivel de conocimiento
relativo a su uso es medio para el 65%, alto para el 25%, y bajo para el 10% restante.
Asi, casi el total de los padres de familia tienen un vasto conocimiento, o propiamente
dicho un adecuado manejo de los dispositivos electrénicos (computadora, tablet y
celular), factor importante en el desarrollo del presente proyecto, ya que se tiene la
plena seguridad no tendran ningdn inconveniente en la gestion de alguna de las
herramientas de control parental que existen en el mercado, y podran beneficiarse y

favorecer a sus hijos de las ventajas que estas ofrecen.

Respecto a las aplicaciones que utiliza en su dispositivo electronico, se tuvieron los

siguientes resultados:

APLICACIONES EN DISPOSITIVOS

M Correo electréonico M Google+ Facebook M Twitter M Instagram Skype M Otra

31%

X X
[o0] (o]
X N N ~
(e} [(e}
2 5 - -
3
™ o~
N X X
i L)
o~ o~
R R
(o) (o]
L] L]
<
o
-
N
© X X
X X - -
’ I ’ . I . . I .
o~ (o] o~ o~
COMPUTADORA TABLET SMARTPHONE

Figura 10 Fase 1 — aplicaciones en dispositivos
Elaborado por: Cindy Inés Coronel Rojas.

Como se muestra en la figura 10, para las aplicaciones usadas en la computadora, los
encuestados seleccionaron cuenta de correo como la opcién mas votada, dicha opcion
tiene el 30,6%, le sigue Facebook con el 24,2%, luego se ubica cuenta de Google+ con
el 22,6%, posteriormente estd Skype con el 9,7%, luego Instagram con el 6,5%,
finalmente Twitter y Otra con el 3,2% cada una. En cambio, los dispositivos usados en
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la Tablet, en orden descendente son: Facebook con el 27,9%, cuenta de correo
electronico con el 25,6%, cuenta de Google+ con el 20,9%, Skype con el 16,3%,

Instagram con el 4,7%, y por Gltimo Twitter con el 2,3%.

Para los encuestados, las aplicaciones usadas en su celular o Smartphone,
descendentemente son: Cuenta de correo electronico y Facebook, 24,3% cada una,
luego cuenta de Google+ con el 18,6%, después Instagram con el 11,4%,
posteriormente Twitter y Skype con el 8,6%, al final se ubica otra con el 4,3%. En
relacion a la opcion Otra en la presente pregunta, los encuestados respondieron:
Whatsapp, Pinterest y Textgram. De esto se evidencia que, las aplicaciones mas usadas
en los dispositivos electronicos de los padres de familia son Cuenta de correo
electronico y Facebook, ademas, también se debe considerar Whatsapp, que en forma
general coincide en cierto punto con varios estudios realizados, entre ellos el de IMS
Mobile en LatAM realizado por comScore, Inc. e IMS Internet Media Services (IMS),
el cual indica que WhatsApp, YouTube y Facebook, son las aplicaciones mas utilizadas
en dispositivos méviles en América Latina, segun el estudio (Aranda Software, 2018).

En relacion al nivel que la utilizacion de las TIC (Tecnologias de Informacién y

Comunicacion) puede contribuir en el buen desempefio escolar de sus hijos, se tiene:

CONTRIBUCION DE LAS TIC
B Nosé MBajo Medio ®Alto
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o
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< < <
X
. 5
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X X
a 5 S a
N - ! N
un un I
i i i i
BUSQUEDAS REDES WHATSAPP JUEGOS JUEGOS VIDEOS OTRO
SOCIALES EDUCATIVOS COMERCIALES

Figura 11 Fase 1 - contribucion de las TIC
Elaborado por: Cindy Inés Coronel Rojas.
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Asi, segin lo mostrado en la figura 11, el nivel que los encuestados creen que la
utilizacion de las TIC puede contribuir en el buen desempefio escolar de sus hijos,
especificamente con las busquedas en la Internet, es calificado como alto por el 80%, el
15% indico que es medio, y el restante 5% dijo que era bajo. Respecto al buen
desempefio escolar de sus hijos, el 60% indicd que el nivel de contribucién de las redes
sociales es bajo, en cambio el 40% mencion6 que es medio. Para Whatsapp, el nivel de
contribucion en el desempefio escolar de los menores es mayormente bajo (50%), le
sigue medio (40%) y alto (para el 10% restante). La contribucion de los juegos
educativos en el desempefio escolar es alta para el 60%, para el 30% es medio y para el
10% es bajo.

Los juegos comerciales tienen un nivel bajo de contribucion con el desempefio escolar
(70%), para el 25% es alto, y un pequefio 5% no sabe. Con respecto al aporte de los
videos en el rendimiento escolar, el 45% de los encuestados, indicé que es medio, el

40% es alto y para el 15% restante es bajo.

De forma general, el uso de las TIC (que incluyen a todas las opciones anteriores),
respecto al buen desemperfio escolar de los nifios, es bajo para el 34,7%, para un 32,2%
es medio, para otro 32,2% es alto y el 0.8% restante no sabe. Como se puede observar
estan divididos lo criterios en cuanto a la contribucion de las TIC en el rendimiento
escolar, ain se puede considerar que la mayoria (en diferentes escalas) si cree que éstas
pueden aportar significativamente en dicho aspecto. Si se toma en cuenta lo analizado
por (Superprof, 2017), con el uso de diversas aplicaciones escolares, “los ejercicios se
realizan de una manera divertida para impartir conocimiento mientras el alumno se
divierte. Incluso si el alumno no tiene dificultades, utilizar regularmente estas
aplicaciones puede mejorar su rendimiento académico y ayudarles a obtener matriculas
de honor” (p.1), son herramientas y/o instrumentos que presentan una ayuda externa
muy Util no solo para estudiantes sino para padres que ya sea por poca disponibilidad de
tiempo o simplemente por desconocimiento no pueden colaborar y/o participar

activamente en el desempefio escolar de sus hijos.

Sobre el nivel de desempefio académico de sus hijos al interior de la institucién, los

encuestados mostraron los siguientes resultados:
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NIVEL DE DESEMPENO

Figura 12 Fase 1 - nivel de desempefio
Elaborado por: Cindy Inés Coronel Rojas.

De acuerdo con la figura 12, el 55% de los encuestados indicaron que el rendimiento o
desempefio de sus hijos en la institucion educativa es medio, el 45% restante en cambio
dijo que es alto. Al respecto, se evidencia que gran parte de los estudiantes tienen un
rendimiento promedio, por lo que surge la duda del por qué no son estudiantes de
excelencia, si es su Unica responsabilidad como tal, y de esto se observa que tal vez es
por falta de motivacion, por falta de seguimiento, por falta por preocupacion de padres
y/o hijos, entre otras cosas que pueden abarcar asuntos personales, afectivos y hasta
cognitivos; pero al ser el control parental en internet objeto de este estudio, se centrara
el andlisis en este enfoque, es decir en la relacion que existe entre el uso libre de internet

con el rendimiento escolar.

Al respecto, cabe mencionar, que de acuerdo con (Pastuizaca & Quifionez, 2015), se
puede “deducir que el uso del internet si afecta en el rendimiento, ya que éste es un
elemento distractor para los alumnos y también, debido a que la mayoria de los padres
no controlan las horas diarias que sus hijos la utilizan”(p. 19), lo que implicaria que si
existe un control de la tecnologia y se educan a los padres en el uso de las herramientas
de control parental, se puede lograr una contribucion positiva en el desempefio escolar
de sus hijos. Por otro lado, si no hay control ni educacién, entonces los nifios pueden
distraerse y obtener bajos rendimientos.

Acerca de si se acostumbra acomparfiar al desempefio de su o sus hijos en la pagina
Eximium del colegio Liceo Internacional, se obtuvieron los siguientes datos:
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PAGINA EXIMIUM DEL COLEGIO

W Totalmente
Casi siempre
O hunca

Figura 13 Fase 1 - pagina Eximium
Elaborado por: Cindy Inés Coronel Rojas.

Asi, segun la informacion presentada en la figura 13, el 65% de los padres encuestados
acompafia casi siempre el desempefio de su o sus hijos en la pagina Eximium del
colegio Liceo Internacional, en cambio el 25% no lo hace nunca y el 10% lo hace
totalmente. Al ser analizada una muestra que a la vez son padres de familia y maestros
del Liceo Internacional, se esperaba que en este punto se obtenga una respuesta unanime
positiva, lastimosamente la cuarta parte de éstos han demostrado porque no les dan
seguimiento, por lo que se estima que la falta de seguimiento por medio de la pagina
aumente al tratarse de padres de familia que no trabajen en dicha Institucion. En tal
sentido, es necesario estimular y concienciar a los padres sobre la necesidad de
acompariar y controlar a los chicos no solo mediante la web oficial sino usando
herramientas que les ayuden hacerlo y asi participar activamente en su formacion no

solo académica sino integral.

Respecto al acceso de los nifios a Internet, se obtuvieron los siguientes resultados:
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CUENTA DE CORREO, FACEBOOK, INSTRAGRAM, ETC.

HNosé MNotiene Si tiene
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65%
65%
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o I 50%
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I  65%
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W 5%
20%
55%
45%
W 5%
30%

=

CORREO G ITTER INSTAGRAM SKYPE OTRA

ELECTRONICO

OGLE + FACEBOOK T

Figura 14 Fase 1 - cuenta de correo, Facebook, Instagram, etc.
Elaborado por: Cindy Inés Coronel Rojas.

Sobre el cuestionamiento si su hijo tiene cuenta de correo electrénico, mostrado en la
figura 14, el 65% menciond que si tiene, en cambio el 35% dijo que no tiene. El 50% de
los encuestados indico que sus hijos no tienen Google+, el 35% dijo que si tiene, y el
15% restante indic6 que si tiene. ElI 65% indicé que su hijo no tenia Facebook, en
cambio el 35% restante dijo que si. Del total de los encuestados, el 75% dijo que su hijo
no tiene twitter, mientras que el 20% dijo que si, y un 5% mencion6 que no sabe. Sobre
si su hijo tiene Instagram, el 55% dijo que no, y el 45% si. En relacion a si los menores
tienen 0 no Skype, el 65% de los padres encuestados dijo que no, el 30% dijo que si
tiene y el 5% restante menciond que no sabe. Solo un 2% de los encuestados dijo que si

tenia otra cuenta, las opciones nombradas fueron whatsapp y snapchat.

De manera general, abarcando todas las opciones que pueden manejar los nifios (correo
electronico, Facebook, etc.), el 62,1% dijo que no tiene, el 34,3% menciond que si tiene,
y el 3,6% sefiald que no sabia. Respecto al tema, es importante considerar en primera
instancia que correo electronico y Whatsapp son las aplicaciones sociales mas usadas
por el grupo objeto de estudio, a pesar de que dichos servicios tienen diversos métodos
de comprobacién para impedir que menores de edad accedan a las mismas y es por esto
que “para intentar crear un marco digital seguro, las empresas detrds de las redes
sociales han desarrollado diferentes alternativas dirigidas a los mas pequefios” (ABC
Tecnologia, 2018, Parr.7), sin embargo, como se menciona esto muy pocas veces es

aprovechado, mas bien se descubren formas de violar la seguridad y acceder a opciones
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inadecuadas para menores de edad; por tal razén, es importante incrementar la
seguridad en los dispositivos que los nifios usan, siendo una solucion, las herramientas

de control parental.

Referente al tiempo que controlan a sus hijos al acceso a Internet y redes sociales, los

encuestados proporcionaron la siguiente informacion:

TIEMPO EN INTERNET

Figura 15 Fase 1 - tiempo en Internet
Elaborado por: Cindy Inés Coronel Rojas.

De acuerdo a la figura 15, para la mayoria de los encuestados, exactamente el 55%, el
tiempo que controla a sus hijos al acceso a Internet y redes sociales es diario; para el
30% es semanal, el 10% nunca lo hace, y el 5% restante es mensual. Como se observa,
alrededor de la mitad de los encuestados afirman que lo hacen con muy poca frecuencia
o simplemente no controlan, ya que si los padres no estan con sus hijos el 100% del
tiempo, es dificil hacer un verdadero control apoyado en herramientas efectivas que
realmente restringen el acceso y/o lo control como es debido.

Respecto al conocimiento sobre los riesgos de Internet, los resultados obtenidos son:

NIVEL DE CONOCIMIENTO RIESGOS INTERNET

Figura 16 Fase 1 - conocimiento de riesgos de Internet
Elaborado por: Cindy Inés Coronel Rojas.
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En relacién al conocimiento de los riesgos en internet y redes sociales a los cuales estan
expuestos los menores, mostrado en la figura 16, un 45% dijo que es alto, otro 45% que
es medio y el 10% restante es bajo. En gran proporcion, los padres de familia estan
conscientes del riesgos al que sus hijos estan expuestos al usar el Internet, esta
condicion es vital en el desarrollo del proyecto ya que se espera una gran aceptacion de
contenidos que se refieran a herramientas para control parental, ya que el hecho de
conocer lo bueno y lo malo que la Web puede brindar, genera una predisposicién de su
parte a aceptar y a aplicar estrategias para no solo controlar las actividades de sus hijos,

sino que implica la accidn de proteccidn que naturalmente se tienen con los menores.

Acerca del conocimiento de alguna herramienta parental de control de internet, se

obtuvieron los resultados de a continuacion:

HERRAMIENTA PARENTAL DE CONTROL DE INTERNET

Hsi
Ero

Figura 17 Fase 1 - herramienta parental de control de internet
Elaborado por: Cindy Inés Coronel Rojas.

Segun la figura 17, una abrumadora mayoria, especificamente el 75% no conoce alguna
herramienta parental de control de internet, tan solo el 25% si. Entre las herramientas
parentales conocidas se tienen: Control del historial, bloqueo de paginas, claves,
blogueo parental, supervisién fisica. EI bajo porcentaje que desconoce sobre los el uso y
los beneficios que una herramienta de control parental para Internet es preocupante, ya
que esto implica que muy pocas personas lo aplican actualmente y se deduce que los
menores tienen acceso descontrolado a todo tipo de contenidos.

En relacion al proyecto, en cambio es favorable para la realizacién del mismo, ya que al
no conocer sobre el tema, mediante la capacitacion, objetivo a cumplir con este
desarrollo, se espera proporcionar la informacion necesaria a los padres de familia para
que mediante su aplicacién, minimicen los riesgos a lo que chicos pueden estar
expuestos al usar el Internet. Segun Labrador, Requesens y Helguera (2015),

37



corresponde a los padres y educadores la responsabilidad de educar y controlar su uso
razonable y saludable de las Nuevas Tecnologias, previniendo los problemas derivados

de una mala utilizacion.
3.2. RESULTADOS DE LA FASE 2

Para visualizar las tablas correspondientes al detalle de cada gréfico abajo presentado,

visualizar el Anexo 6.

EFICACIA Y APLICACION USADA

mSi mNo

85%

90%

10%
15%

¢ES UN METODO EFICAZ DE PROTECCION? ALGUNA APLICACION DE CONTROL PARENTAL
USADA?

Figura 18 Fase 2 - Eficacia y aplicacién usada
Elaborado por: Cindy Inés Coronel Rojas.

En la figura 18, el 90% de los encuestados, indic6 que el Control Parental es un método
eficaz de proteccion para los menores al usar internet, tan solo un 10% dijo que no lo
era. Referente al por qué, las respuestas dadas por los padres de familia, se resumen en
tres aspectos: proteccion, control y seguridad para los nifios cuando estan en Internet;
ademas de evitar que vean contenido inadecuado. Esto denota la percepcion positiva por
parte de los padres de familia sobre este tipo de herramientas. En relacion a que, si
actualmente tienen configurado alguna aplicaciébn de Control Parental en los
dispositivos que utilizan sus hijos, mostrada igualmente la figura 18, solo el 15% dijo
que si, el 85% restante indicé que no. De lo que se deriva que a pesar de la buena
opinidn de los encuestados sobre el Control Parental, actualmente son pocos los que le

sacan provecho.
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Coincide estos resultados con lo expresado por Castro (2015), sobre que los
adolescentes al ingresar a Internet usan las redes sociales, donde comparten
informacion sin ninguna restriccion, también establecio que los padres desconocen las
medidas de control que son empleadas en relacion al uso de Internet y bloqueo de
paginas no apta para menores, y que los adolescentes no tienen ningun control de los

padres en relacion al uso del computador.

&Cudl?

O seguridad de Apple
Web controlipe

*N/A: No aplica
Figura 19 Fase 2 - ; Cudl?
Elaborado por: Cindy Inés Coronel Rojas.

Especificamente en la figura 19 sobre las herramientas que usan actualmente, del
porcentaje que indico que si las usaban, el 10% menciond que utilizaban la Seguridad
de Apple, y el 5% restante Web Control/PC. Por lo tanto, la seguridad més usada
(exactamente por dos encuestados) es la que proporcionan los dispositivos de Apple.
Por otra parte, es importante resaltar que el 85% no usaba ninguna herramienta de

control parietal.

Sobre si aplicaria 0 no alguna de las herramientas de control parental, presentadas en los
videos la totalidad de los padres (100%) indic6 que si lo haria, esto confirma
nuevamente, la verdadera aceptacién y predisposicion sobre su uso por parte de los
padres/maestros del Liceo Internacional. A prop6sito del por qué, entre las respuestas de
los encuestados sobresalen: dar seguridad, bloquear contenido, controlar el acceso,

limitar el tiempo, por qué son gratuitas (claro en el caso de Qustodio).
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Nivel de control

Herramienta que preferiria usar

M custodio
WEset Parental Control

Figura 20 Fase 2 - Herramienta preferida Figura 21 Fase 2 - Nivel de control
Elaborado por: Cindy Inés Coronel Rojas. Elaborado por: Cindy Inés Coronel Rojas.

En la figura 20, la cual se refiere a qué herramienta preferiria usar, Eset Parental Control
tuvo el 75% de preferencia, mientras que Qustodio obtuvo el 25%. Siendo este un factor
clave para el desarrollo de los contenidos de capacitacion, los cuales como asi lo
prefieren los padres, se centrard en la herramienta mas votada. Por otro lado, la figura
21 que se relaciona con el nivel de control que puede aportar el uso de esa herramienta,
el 55% menciond que es Alto, el 40% Medio, y el 5% Bajo. En este aspecto las
opiniones estan divididas, por un lado un gran porcentaje indica que es alto el control de
las herramientas seleccionadas, pero otro gran porcentaje dice que es medio, en
definitivita, los padres si tienen confianza en que estas herramientas le pueden ayudar a

brindar mayor control.

En relacion con que el uso de esta herramienta puede minimizar los riesgos existentes
relativos a peligros a los que estan expuestos los menores al usar el internet, un rotundo
100% dijo que si. Asi, una vez presentado el video, los encuestados han obtenido
informacidn sobre los riesgos a los que sus hijos estan expuestos en el Internet, como
también como la aplicacion en este caso de una de las herramientas de control parental

presentadas, puedo colaborar a dicha minimizacion.
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Nivel de minimizacion ¢ Contenidos de capacitacion?

M Ao

Bsi
[ Medio Ero

Figura 22 Fase 2 - Nivel de minimizacion Figura 23 Fase 2 - Capacitacion
Elaborado por: Cindy Inés Coronel Rojas. Elaborado por: Cindy Inés Coronel Rojas.

Sobre el nivel de minimizacién del riesgo a lo que estan expuestos sus hijos al uso de
Internet, ilustrado en la figura 22, el 70% dijo que era alto, y el 30% medio. De esto se
deduce que, los encuestados poseen gran confianza en las herramientas de control
parental y estan seguros de su efectividad. Finalmente, en la figura 23, en cuanto a si le
gustaria recibir contenidos de capacitacion que le brinden mayor informacion sobre el
manejo de la herramienta de control seleccionada, Unicamente el 5% dijo que no, un
abrumador 95% dijo que si. Esto demuestra las preferencias de los padres para recibir

capacitacion sobre el tema, reafirmando asi el objeto del presente estudio.

Catalina, Lopez y Garcia (2014), expresan que la rapidez con la que nifios y
adolescentes estan accediendo a las nuevas tecnologias digitales es causa constante de
preocupacion, ya que lo realizan en muchas ocasiones de forma libre y sin ningun tipo
de control, de alli que la importancia de aplicar herramientas de control que ayuden a

minimizar el riesgo con el uso de Internet.
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PARTE IV -PROPUESTA DE CAPACITACION

Titulo

Plan de capacitacion para padres de familia sobre herramientas de control parietal

Introduccion

Actualmente la humanidad vive sumergida en el mundo de la tecnologia. Cada dia
aumenta su uso e insercion en todos los &mbitos de la sociedad. Es importante conocer
sus potencialidades, sin embargo, también es necesario conocer los factores de riesgo
que inciden en el buen o mal uso de estas tecnologias, las precauciones y las
recomendaciones, y estrategias preventivas mas efectivas existentes en la actualidad,

abordando la problematica desde el entorno educativo y familiar.

El propésito de esta propuesta es aportar un recurso de capacitacion adaptado a las
necesidades de los padres de los estudiantes de 4to de Bésica del Colegio Fundacion
Liceo Internacional, ubicado en la ciudad de Quito. Pretende brindar mayor informacion
sobre los riesgos a los que estan expuestos los nifios y adolescentes al acceder a internet.
De igual manera, profundizar sobre las herramientas de control parentales existentes en
la actualidad, logrando evitar, disminuir y controlar los peligros a los que estan
expuestos. Especificamente, se centrara en el uso de la aplicacion Eset Control Parental,
la cual fue considerada por los padres durante el diagndstico, como la herramienta

preferida y la cual brindaria més confianza.

La propuesta de capacitacion se trata de un conjunto de contenidos para abordar y a su
vez realizar demostraciones, practicas y actividades formativas orientadas hacia la toma
de conciencia sobre el uso responsable y seguro del internet en nifios y adolescentes v el
manejo de herramientas de control parentales mas confiables, como mecanismos de

defensa para evitar, disminuir y controlar los peligros a los que estan expuestos.

Esta propuesta de disefio, es una contribucién que puede servir de ejemplo e incluso
recibir adaptaciones y modificaciones, tanto en las actividades o duracién, como en
objetivos. Por esta razon dicha propuesta de contenidos de capacitacion, esta
representada y estructurada como una programacion didactica para facilitar su uso a

futuro en entornos educativos.
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Objetivo de la capacitacion

Proporcionar a los padres de familia capacitacion sobre la herramienta de control
parental que puedan ser utilizados para disminuir los riesgos a los que estan expuestos

los nifios del Colegio Fundacidn Liceo Internacional para el afio 2018.

Publico al cual esta dirigido

El curso esta dirigido a los padres de los nifios del 4to afio de educacion basica del

colegio Fundacién Liceo Internacional, ubicado en la ciudad de Quito.

Modalidad de la capacitacion y tiempo de duracion

La modalidad es presencial se mantendra la forma clasica de ensefianza los participantes
asistiran de forma regular a las sesiones y tendréd un tiempo de duracion total de 6 horas
divididas en 3 sesiones de 2 horas cada una. Se pretende llevar el proceso de aprendizaje

en un entorno grupal, que ese sea participativo y practico.

Cabe destacar, que se escogio esa duracion debido a que los participantes son padres de
familia que cumplen con una jornada laboral y la intencién no es interrumpir sus
actividades diarias, sino ocupar solo unas horas que estos puedan aprovechar al maximo

para el proceso de formacion que recibira.

De la misma manera, se escogio la modalidad presencial por considerarse de mayor
alcance para la capacitacion a dictar, ya que se requiere de la atencion, orientacion
seguimiento personalizado por parte del tutor hacia los participantes para las
demostraciones y explicaciones de cada una de las herramientas de control parental a

ensefar.

Contenidos y caracteristicas del curso.

El curso esta dividido en 3 sesiones, la primera se disefiaron contenidos tomando en
cuenta los resultados de la encuesta en donde se arrojé que la mayoria de los padres no
tienen nocidn de los riesgos que sus hijos corren con el uso de Internet, pero luego de la
presentacion del video al aplicar la segunda encuesta, el 70% de los padres indicaron el
alto riesgo que sus hijos pueden correr. Por tanto, se toma la decision de iniciar con una
sesion donde se les explique los riesgos a los que estan expuestos por el uso inadecuado

del Internet en nifios y adolescentes.
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La segunda sesion versard sobre el control parietal y las distintas herramientas
disponibles para el mismo, en este caso luego del video demostrativo el 100% de los
padres manifestaron su interés por conocer alin mas sobre estas herramientas. La tercera
y Ultima sesion tendra contenidos sobre uso y manejo de la herramienta ESET Parental
Control, en vista de que el 75% de los padres manifestaron interés en el uso de esta

herramienta.

Cada sesion tendra una duracion de dos horas, tomando en cuenta las diversas
ocupaciones de los padres, lo que implica que el curso se podra impartir en una semana,

pudiéndose repetir para un nuevo grupo al siguiente mes.

Planificacion del curso de capacitacion.

A continuacion se presenta la planificacion del curso de capacitacion en Control
Parietal, el desarrollo de los contenidos de la planificacion se pueden observar en el

Anexo 4.
Primera sesion del curso de capacitacion

TEMA GENERADOR: Conocimientos sobre los riesgos del uso inadecuado del internet en

nifios y adolescentes.

OBJETIVO CONTENIDOS TECNICAS RECURSOS Y RESPONSABLE
DURACION
Identificar los Riesgos a los que estdn -Lluviadeideas - Computador
diferentes expuestos  los nifios - y/o -Exposicion -Conexion a Cindy Coronel
riesgos a los adolescentes al acceder al .
_Debate internet
que estdn internet:
expuestos 10 _ _ (Discusion -Proyector de
El Ciberbullying. - . .
o socializada) diapositivas
nifios y/o .
Ciber acoso.
adolescentes Depredadores online. -Elaboracion de -boligrafos,
al acceder al Sexting. conclusiones cuadernos
Internet Abuso, estafas y -Humanos

corrupcién de menores.

La constante exposicion de
la identidad personal en la
red y a contenidos

inadecuados.

Duracién: 2 horas.

Elaborado por: Cindy Inés Coronel Rojas.
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Segunda sesion del curso

Tema generador: Conocimientos sobre el uso y manejo de herramientas de control parental

para la prevencién hacia el uso inadecuado del internet en nifios y/o adolescentes.

OBJETIVO

Dar a conocer
las  diversas
herramientas
de control
parental
existentes en
la actualidad,
como medidas
para la
prevencion
hacia el uso
inadecuado
del internet en
nifios ylo

adolescentes.

CONTENIDOS

Control parental:

v' Definicion.

v" Ventajas

Herramientas de

control parental

v" Qustodio.

v ESET
Parental
Control

v Web
PC

v Amigo

Filter

Control
Parental
v Kidbox

TECNICAS

-Lluvia de ideas
-Exposicion

-Demostraciones,

videos

-Elaboracion  de

practicas

RECURSOS Y
DURACION
- Computador
-guias didacticas

-Dispositivos
moviles, Tablet,

smartphone

-Conexioén a

internet

-Proyector de
diapositivas
-boligrafos,

cuadernos

-Humanos

Duracién: 2 horas.

Elaborado por: Cindy Inés Coronel Rojas.

RESPONSABLE

Cindy Coronel
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Tercera sesion del curso

Tema generador: Conocimientos sobre el uso y manejo de la herramienta ESET Parental

Control.

OBJETIVO

Dar a conocer
el uso y manejo
del control
parental ESET
Parental
Control, a los
padres de
familia, la cual
pueda ser
utilizada para
disminuir  los
riesgos a los
que estan
expuestos  los
nifios ylo

adolescentes

CONTENIDOS

ESET Parental Control

v Definicion.

v" Funcionalidad
es

v Uso

Manual de uso

AN

v"Instalacién

TECNICAS

-Lluvia de ideas

-Exposicion

-Demostraciones,

videos

-Desarrollo

practicas

de

RECURSOS Y
DURACION
- Computador
-guias didacticas

-Dispositivos
moviles, Tablet,

smartphone
-Conexién a internet

-Proyector de
diapositivas

-boligrafos,

cuadernos

-Humanos

Duracién: 2 horas.

Elaborado por: Cindy Inés Coronel Rojas.

RESPONSABLE

Cindy Coronel
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CONCLUSIONES

Durante la presente investigacion sobre la seguridad en los nifios mediante herramientas
de control parental que permita a los padres supervisar el uso del Internet, se procedio a

plantear la siguiente interrogante:

¢Como disefiar una capacitacion que permita a los padres conocer herramientas de

control parental que les ayude a vigilar el uso de internet por parte de sus hijos?

Para dar respuesta a la misma se plantearon tres objetivos:

e ldentificar los riesgos a los que estan expuestos los nifios y/o adolecentes al
acceder a internet.

e ldentificar el conocimiento actual de los padres de familia sobre los riesgos
propios de la Web y el nivel tecnologia que poseen.

e Analizar la percepcion de los padres de familia sobre los beneficios de dichas
herramientas y su percepcidon respecto la reduccion de los riesgos a los que estan
expuestos sus hijos en Internet con el uso dichas herramientas.

e Describir el disefio de una capacitacion sobre el uso y manejo de herramientas
de control parental dirigida a los padres de los nifios del Colegio Fundacién

Liceo Internacional

De alli que tomando como guia la pregunta de investigacion y los tres objetivos se

presentan las siguientes conclusiones:

« Existen muchos riesgos a los que los nifios estan expuestos cuando usan el internet,
entre ellos se destacan, el acceso a contenido inapropiado para su edad, al sexting,
ciber acoso, el Ciberbullying, estafas, entre otras. Por tal razon a mas de que los
padres y/o tutores de los menores conversen sobre los peligros que existen en esta
red y apoyarse en herramientas que ayuden a minimizarlos.

o De resultados obtenidos se desprendié que los padres de familia del Colegio
Fundacidn Liceo Internacional son profesionales con un nivel de educacion superior,
que se ubican entre los 40 y 50 afios, con un uso 0 manejo medio de los dispositivos
electronicos, siendo sus aplicaciones mas usadas Correo electronico & Facebook.

e En relacion a la percepcion sobre las TIC en la educacion y especificamente en el

desempefio académico de los menores, consideran que las bdsquedas en la Internet &
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Juegos educativos les ayudan a sus hijos, quienes manejan correo electrénico y
whatsapp, y tienen un desempefio medio en el colegio.

e Los padres si acompafian a sus hijos mediante la pagina Eximium del Liceo, realizan
un control diario del tiempo de acceso al internet. Y lo méas importante es que estan
conscientes de los riesgos a los que sus hijos estan expuestos en la Web pero
lamentablemente no conocen sobre las herramientas parentales de control, lo que
apoya sustancialmente el desarrollo del presente proyecto.

e Los padres de familia consideran que el Control Parental es un método eficaz de
proteccién para los menores al usar internet, ya que les pueden proporcionar:
proteccion, control y seguridad para los nifios cuando estan en Internet; ademas de
evitar que vean contenido inadecuado. Esto denota la percepcion positiva por parte
de los padres de familia sobre este tipo de herramientas.

e Son realmente pocos los que usan actualmente una herramienta de este tipo, las
herramientas control usadas actualmente son: la Seguridad de Apple, y el Web
Control/PC.

» La totalidad de los padres si usaria una herramienta de control parental, ya que al
hacerlo éstas les pueden proporcionar: dar seguridad, bloquear contenido, controlar
el acceso, limitar el tiempo de uso.

o La herramienta preferida a usar es Eset Parental Control, y el nivel de control que
puede aportar es determinado entre alto y medio, en definitivita, los padres si tienen
mucha seguridad en que estas herramientas le pueden ayudar supervisar a sus hijos,
lo que ratifican su percepcion ya que han indicado que su nivel de minimizacion es
alto. Los padres poseen gran confianza en las herramientas de control parental y
estan seguros de su efectividad.

« De lo anteriormente mencionado, se destaca que las herramientas de control parental,
ayudan a controlar las actividades mediante una aplicacion instalada en el dispositivo
usado, las cuales luego de la respectiva induccion a un grupo de padres de familia del
Liceo Internacional, son aceptadas como una excelente buena opcion para dicho fin,
y en como es el caso Eset Parental Control, herramienta seleccionada por el grupo en
cuestion, puede ser instalado tanto en los dispositivos del padre como de los menores

bajo su tutela.

Se propone un plan de capacitacion para padres de familia sobre herramientas de

control parietal, en donde se abarcaran contenidos sobre los riesgos por el uso
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inadecuado del Internet, las herramientas de control parental y el uso y manejo de la
herramienta “Eset Parental Control” que puedan ser utilizados para disminuir los riesgos
a los que estan expuestos los nifios del Colegio Fundacion Liceo Internacional para el
afio 2018.

Limitaciones del estudio

Por exigencias de la directiva de la institucion, dada sus normativas internas, los padres
que fueron encuestados y a los que se les presentd el video eran docentes de la
institucién, los cuales tenian conocimiento sobre las Tic, lo cual limitdé tener una

percepcion mas amplia sobre el uso de herramientas de control parental.

Trabajo futuro

Como trabajo futuro, se tiene que los grupos de trabajo sirvan como multiplicadores
para la capacitacion de otros niveles dentro del mismo colegio, asi como expandir a
otras instituciones de la region. De esta forma se pueda contar con un mayor niumero de

padres capacitados en herramientas de control parental.

Los contenidos del curso se podrian modificar en funcién de los resultados del

diagnostico que se realice al aplicarse en otros contextos.

Una vez aplicada la capacitacién a varios grupos de padres, se hace necesario evaluar
los resultados en funcion de las mejoras y opiniones de los padres que han aplicado

herramientas de control parental.
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ANEXOS

ANEXO 1: CUESTIONARIO FASE 1

ENCUESTA Fase 1

La presente encuesta esta dirigida a un grupo de veinte padres de familia del Colegio Fundacién Liceo
Internacional, la misma se utiliza como fuente (resultados) para impartir el conocimiento sobre la
existencia de herramientas de control parental para sus hijos. Se pide marcar con X la respuesta de
preferencia del encuestado.

Datos demogréaficos

GENERO FORMACION ACADEMICA
Femenino Primaria
Masculino Secundaria
Tecnologia
EDAD Tercer Nivel
Cuarto Nivel

Perfil tecnoldgico de padres de familia.

Pregunta 1

¢ Cual es el nivel de conocimiento relativo a la utilizacion de los siguientes dispositivos?

. . No tengo Bajos Medios Altos
Dispositivos - S J .
conocimientos conocimientos conocimientos conocimientos

Computadora

Tablet

Teléfono

celular

Pregunta 2
¢ Qué aplicaciones utiliza en su dispositivo electrénico?

Aplicaciones Computadora| Tablet | Smartphone

Cuenta de correo Electronico
Cuenta de google +
Facebook

Twitter.

Instagram

Skype

Otra

2.1 Si ha indicado otra, por favor escriba cual y en qué dispositivo:

Pregunta 3
¢ Qué nivel cree usted que la utilizacion de las TIC (Tecnologias de Informacién y Comunicacion)
puede contribuir en el buen desempefio escolar de sus hijos?

Tecnologia No sé Bajo Medio Alto
Busquedas en la Internet
Utilizacion de redes sociales (ejemplo Facebook)
WhatsApp
Juegos educativos
Juegos comerciales
Videos en la internet (ejemplo YouTube)
Otro

Si ha indicado otro, por favor escriba cual:
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Pregunta 4
¢ El nivel de desempefio académico de sus hijos al interior de la institucion es?
Alto
Medio
Bajo
No sé

Pregunta 5
¢Acostumbra acompanar al desempefio de su o sus hijos en la pagina eximium del colegio Liceo
Internacional?

Totalmente
Casi siempre
Nunca
Acceso de los nifios a internet.
Pregunta 6
¢ Sabe si su hijo tiene cuenta de correo electrdnico, Facebook, Twitter o Instagram?
Cuentas No sé | No tiene | Si tiene

Cuenta de correo Electronico
Cuenta de google +
Facebook

Twitter.

Instagram

Skype

Otra

Si ha indicado otra, por favor escriba cuél y en qué dispositivo:

Pregunta 7
¢El tiempo que controla a sus hijos al acceso a Internet y redes sociales es?
Diario
Semanal
Mensual
Nunca.
Pregunta 8

¢Qué nivel de conocimiento tiene sobre los riesgos en internet y redes sociales a los cuales esta
expuesto su hijo?

Alto
Medio
Bajo
No sé

Pregunta 9
¢Conoce alguna herramienta parental de control de internet?
Si

No

Pregunta 9.1
Si la respuesta a la pregunta anterior es positiva ¢Cudles son las herramientas parentales que
conoce?

Gracias por su colaboracion
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ANEXO 2: PANTALLAS DEL VIDEO
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<<ES MOMENTO DE APROVECHAR Y BENEFICIAR A SUS HIJOS
DE LAS VENTAJAS QUE OFRECEN ESTAS HERRAMIENTAS DE

CONTROL PARENTAL PARA INTERNET>>
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ANEXO 3. CUESTIONARIO FASE 2

ENCUESTA Fase 2

La presente encuesta esta dirigida a un grupo de veinte padres de familia del Colegio Fundacién Liceo
Internacional, la misma se utiliza como fuente (resultados) para determinar la percepcion sobre el uso de
herramientas de control parental para sus hijos y cdmo estas pueden minimizar los riesgos existentes. Se
pide marcar con X la respuesta de preferencia del encuestado.

Pregunta 1
¢ Considera usted que el Control Parental es un método eficaz de proteccion para los menores al
usar internet?

Si
No

¢Por qué?

Pregunta 2
¢ Tiene actualmente configurado alguna aplicacion de Control Parental en el los dispositivos que
utiliza su hijo?

Si
No

Pregunta 3
En caso de utilizar una herramienta de Control Parental, por favor indique cual

Pregunta 4
¢Aplicaria alguna de las herramientas de control parental mencionadas en el video?
Si
No
¢Por qué?
Pregunta 5
¢Queé herramienta preferiria usar?
Qustodio
Eset Parental Control
Otra
N/A
Pregunta 6
¢ Cudl cree usted es el nivel de control que puede aportar el uso de esa herramienta?
Alto
Medio
Bajo
No sé
Pregunta 7

¢ Considera usted el uso de esta herramienta puede minimizar los riesgos existentes relativos a
peligros a los que estan expuestos los menores al usar el internet?

Si
No
Pregunta 8
En relacién a la pregunta anterior, ¢en qué nivel?
Alto
Medio

62




Bajo
No sé

Pregunta 9
¢Le gustaria recibir una capacitacién que le brinden mayor informacién sobre el manejo de la
herramienta de control seleccionada?

Si
No

Gracias por su colaboracion
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Anexo 4: Desarrollo de los contenidos del curso

CONTENIDOS DE LA PRIMERA SESION

Los riesgos del uso inadecuado del internet en nifios y adolescentes.

Obijetivo: Identificar los diferentes riesgos a los que estan expuestos los nifios y/o

adolescentes al acceder al internet.
Contenidos de la sesion
Riesgos a los que estan expuestos los nifios y/o adolescentes al acceder al internet:

e EIl Ciberbullying.

e Ciber acoso.

e Depredadores online.

e Sexting.

e Abuso, estafas y corrupcion de menores.

e La constante exposicién de la identidad personal en la red y a contenidos

inadecuados.

Desarrollo de los contenidos

Se han identifican una serie de peligros a los que estdn expuestos los nifios y/o
adolescentes, de éstos sobresalen los siguientes:

Contenidos que pueden impactar en el desarrollo evolutivo de los menores de edad.
Entre ellos: gestos obscenos, sexo explicito, erotismo, violencia, crueldad, odio,

préacticas ilegales, drogadiccion, etc.

De Adiccion Los nifios, como los adultos, pueden llegar a generar dependencia del uso

de Internet, el llamado “desorden de adiccion a Internet.”

Descarga de archivos (documentos, imagenes, musica y videos) gque se encuentren
contaminados por cédigo malicioso y que puedan hacer que nuestro ordenador se vea

vulnerado permitiendo el acceso a personas que quieran obtener datos personales, etc.
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Fraudes en Internet

e Comercio electronico: Subastas Compra-ventas ficticias - Viajes.
e Banca electrénica: Phishing — Pharming - Medios de pago (transferencias

electronicas fraudulentas).

El sexting / sex-casting Consiste en la difusibn o publicacion de contenidos
(principalmente fotografias o videos) de tipo sexual, producidos por el propio remitente,
utilizando para ello el telefono movil (SEXTING) u otro dispositivo tecnoldgico
(WEBCAM-SEX-CASTING), a través de e-mail, redes sociales o cualquier otro canal
que permitan las nuevas tecnologias. Entre otros peligros que puede generar el sexting,

se tienen:

e Aumenta el riesgo de sufrir grooming por parte de pederastas, y de hecho el
proceso de grooming pasa habitualmente por la obtencion de fotos eréticas de
los menores.

e Aumenta el riesgo de sufrir ciberbullying, pues proporciona armas a los
acosadores para humillar al menor o a la menor que ha posado desnuda o en
poses eroticas.

e El sexting y la pornografia infantil estan muy relacionados. Muchas redes y
foros de pornografia infantil se nutren de imagenes inicialmente sacadas por los
propios menores, que acaban en manos de gente que comercia con ellas o las
intercambia.

e La posesion o envio de las mismas, es considerada en algunos lugares como

delito de pornografia infantil, y el propio menor puede sufrir el peso de la Ley.

Ciber acoso — (ciberbullying) Significa intimidar. Se refiere a todas las formas de
actitudes agresivas, intencionadas y repetidas, hacia una o varias personas, que ocurren
sin motivacion evidente, adoptadas por uno o mas estudiantes, pudiendo desembocar,

incluso, por su insistencia, en el suicidio.

Se trata, en su mayoria, de un acoso invisible para los padres y, sobre todo, para los
profesores. Lo novedoso del acoso escolar, es la utilizacion de las nuevas tecnologias,
grabandolo con los mdviles, para su difusion a través de INTERNET, debiéndose
prestar especial atencion a las redes sociales. En éstas, el tradicional acoso escolar se
amplia y se magnifica. La victima es avergonzada y humillada ante todos sus

compafieros y entorno social, pudiendo ser acosada por un nimero mayor de personas,
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incluso por un grupo. Ademas, los contenidos ilegales permanecen y se expanden y es

dificil eliminarlos, lo que hace que la situacion de la victima se alargue y empeore.

GROOMING (Acoso sexual): Estrategias que una persona adulta desarrolla para
ganarse la confianza de un menor a través de Internet, con el fin Gltimo de obtener
concesiones de indole sexual. Durante el mismo el acosador sexual establece lazos de
amistad con la victima. Por lo general utiliza personalidad falsa, a menudo obtenida de
otras victimas. Adula a la victima y es extremadamente amable hasta que consigue una
imagen o video comprometido. A partir de ese momento comienza el chantaje

(Ayuntamiento de Huesca, 2018, pags. 1-2).
A mas de estos peligros, se pueden afiadir abuso y pornografia.

Abuso. En Internet hay malas personas que tienen falsas identidades para acercarse a
adolescentes haciéndose pasar por jovenes y son adultos. Hay que tener mucho cuidado
con esto y si se descubre algin caso denunciarlo rapidamente. Avisar a los hijos/as de

este tipo de personas para que aprendan a desconfiar cuando algo no marcha bien.

Pornografia. Es facil acceder a paginas destinadas al sexo. Es aconsejable que tengas
instalado en tu ordenador la seguridad adecuada para evitar que accedan a estos lugares

virtuales. Hay software gque se encargan de eso (Roldan, 2018).
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CONTENIDO DE LA SEGUNDA SESION

Conocimientos sobre el uso y manejo de herramientas de control parental para la

prevencion hacia el uso inadecuado del internet en nifios y/o adolescentes.

Objetivo: Dar a conocer las diversas herramientas de control parental existentes en la

actualidad, como medidas para la prevencion hacia el uso inadecuado del internet en

nifios y/o adolescentes.

Contenidos

Control parental:

Definicion.

Ventajas

Herramientas de control parental

Qustodio.

ESET Parental Control
Web Filter PC

Amigo Control Parental
Kidbox

Desarrollo de los contenidos

Definicion de Control Parental

Se llama Control Parental a cualquier herramienta que permita a los padres
controlar y/o limitar el contenido que un menor puede utilizar en la computadora
0 accediendo en Internet. Estas herramientas pueden ser automatizadas o no. Las
herramientas automatizadas son aplicaciones para la computadora que permiten

trabajar en dos niveles de seguridad: la prevencion y el control (Castro M., 2015,
pag. 14)

Las herramientas parentales, son aquellas que ayudan a controlar las actividades de los

nifios y adolescentes, a través de un software, el cual se instala en el dispositivo de

preferencia del usuario, ya que el software es compatible con la mayoria de dispositivos

electrénicos que poseen acceso a Internet.

Ventajas del uso de Control Parental

Se pueden filtrar paginas con contenidos inadecuados ( pornografia, entre otros)
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e Se establecen tiempos limites para el uso de internet.
e Bloqueo de aplicaciones y juegos.
e Se puede hacer seguimiento a contenidos visitados.

e Existen aplicaciones que pueden generar informes.

Al respecto existen diversas opciones de opciones para controlar el uso de internet en
los nifios. Ficapal (2015), indica que éstas son algunas de las herramientas mas
completas para controlar y educar los habitos de los menores en internet: Qustodio,
ESET Parental Control, Web Filter PC, Amigo Control Parental, Kidbox entre otras.

QUSTODIO

Qustodio ofrece herramientas de vigilancia y control parental para acabar con
problemas como el exceso de tiempo que pasan conectados, jugando a videojuegos o el
acceso a contenido adulto (Qustodio, 2018). Qustodio puede ser instalado en todos los
dispositivos de los menores, incluyendo moviles, tabletas y ordenadores, y permite
desde el movil de los padres (aplicacion o pagina web), controlar lo que hacen,
bloqueando contenido inapropiado, decidiendo cuanto tiempo estan conectados y

Controlando juegos y aplicaciones (Qustodio, 2018).

Asi, Qustodio presenta 3 opciones claves de control, el cual permite que los padres vean
como sus dispositivos son usados, ademas de gestionar la actividad en los mismos, asi
como también, usar filtros para evitar el acceso a informacion inadecuada. Para los

pequefios.

(%) Qustodio

Lz

Mantén la actividad
online de tu hijo segura,

productiva y divertida 04:20
Controla y gestiona la actividad i
de tu hijo en todos los + "t
dispositivos con Qustodio. . .
| SR rame—
Funciona e: Bl @) & W kindle [ £ . I
-

Fuente: https://play.qgoogle.com/store/apps/details?id=com.qustodio.qustodioapp&hl=es
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ESET PARENTAL CONTROL

ESET Parental Control para Android, le permite ayudar a los menores a navegar por
Internet incluso cuando estan fuera de casa, su padre/madre podra ver el contenido que
visitan y reproducen, y los juegos a los que juegan, ademas de intervenir con
flexibilidad para bloquear su acceso; la aplicacion le explica a los nifios 0 adolescentes
qué es lo que pueden hacer y ver de una forma amigable; también la aplicacion le
permite ver al adulto donde estd el menor en cualquier momento y enviar mensajes que

el nifio debe confirmar antes de poder seguir usando su dispositivo (ESET, 2018).

ESET Parental control ayuda a los padres o adultos a realizar un control mediante la
filtracion de sitios peligrosos, la gestion de aplicaciones aprobadas y el tiempo para su
uso, incluso tiene un localizador del dispositivo y por ende de la ubicacion de sus hijos
y permite el envio de un mensaje de los padres a los menores, el cual debe ser

confirmado.

PARENTAL CONTROL

FOR ANDROID 3y

#REVISTRPROLARE

Fuente: http://www.revistaproware.com/wp-content/uploads/2015/11/eset-parental-control-

android.jpg

WEB FILTER PC

Web Filter PC es uno de los programas de control parental bastante confiable, los nifios
podran navegar con toda seguridad sin que sus padres los estén controlando
permanentemente. Para un uso 6ptimo del programa de control parental, se recomienda
crear una sesion administrador (padre) para el ordenador, y otra sesion sin ningun poder

de administracion (nifio). Una vez instalado Web Filter, tan solo debe configurar los
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parametros en funcién de las sesiones (por ejemplo: sin filtro para la sesion padre, con

filtro para la sesion nifio) (CCM, 2013). Entre las caracteristicas se tiene:

Permite la navegacion de los nifios con toda seguridad sin que los padres estén

controlandoles constantemente.

Creando una sesion de administrador (de los padres) y otra sesion sin ningun

poder de administracion (para el nifio).

Permite restringir el acceso a los chats, limitar las descargas de archivos,
programas y contenidos, asi como establecer un tiempo de conexién a internet.
(Ficapal, 2015).

OPTENET}

Administrador Version PC

- Ezpafiz! - Franealt - RaBens - Deutich « Portuguls [_ﬂaﬂ !nL:é]EEMJ;tg

amm ) [ ottt ] Lomen ]
) [renfguracian]

) Lt pemonves

B Moo g v
E:I Pestiles de Hrruds i
E—] Cambiyr Cortrareds

E:I Ceneribueitn - o .

I-'\‘-" Lonfgurachdn pounceds b

101 & E
oooo

EEo000

Fuente: https://es.ccm.net/faq/3977-web-filter-instalacion-y-uso

AMIGO CONTROL PARENTAL

Amigo Control Parental graba lo que se ve en la pantalla en todo momento para que

después un padre pueda comprobar qué ha estado haciendo su hijo en el ordenador; es

mas, puede leer lo que ha escrito y lo que su hijo ha leido, la idea es tener un control

total. Por otra parte, dispone de un limitado que filtra contenidos de Internet a la vez que

puede impedir el acceso a determinados programas y recursos del ordenador (Ponce,

2018).

A continuacion, se presentan las caracteristicas claves de Amigo Control Parental:

Es de facil manejo.
Tiene tres herramientas: Historial, limitador y pantallas.

En el historial se indica qué programas se han abierto, cudndo y cuales paginas
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e En el limitador no permite el uso de ciertos programas y paginas.

e Con la opcion pantalla, podréa ver en el ordenador la pantalla que ha visto su hijo,
en caso de usar carrusel, se podra visualizar las pantallas como si fuera una
pelicula. (AmigoWeb, 2007).

m

A e 1.0
Dearedads pix ACOMY - 3007

[ ~t:-,r»:-s cAc sn Pantallas '

Fuente: https://www.portalprogramas.com/amigo-parental/

KIDBOX

KidBox ofrece un entorno seguro para que los nifios encuentren los mejores contenidos
y novedosas funcionalidades para pc, tablets y teléfonos. Es una aplicacion web para PC
y dispositivos moviles, que brinda miles de videos, juegos Yy sitios seleccionados y
categorizados por un equipo especializado, que permite al nifio acceder al mejor
contenido de acuerdo a sus intereses. Permite a los padres y adultos administrar la
experiencia de los nifios en internet a través de un sencillo e intuitivo control parental
(KidBox, 2018).

Entre las opciones claves de Kidbox, se tienen:

e Para compartir en familia: Variedad de ideas y actividades para realizar en el
tiempo libre que estan juntos en familia.
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e Para descubrir, compartir y disfrutar en casa o al aire libre: manualidades,
recetas de cocina, cuentos, y juegos entre otras creativas y simples

actividades para compartir.

e Para sentirse seguros: No se exponen a contenidos ni personas inapropiadas.
Bloquea la publicidad y los enlaces indeseados. La interfaz abarca todo el
escritorio, transformandose en la Unica via de acceso que hace una Internet

para nifios completamente segura (KidBox, 2015).

Ademas, posee un panel de padres, que permite elegir las mejores opciones para los

nifios; contenidos, tiempos de uso, reportes de actividad y mucho mas

De dichas herramientas, y de acuerdo a varias paginas web relacionadas con el tema y a
criterio de la Autora, se seleccionan como las mas adecuadas a Qustodio y ESET

Parental Control, la primera gratuita y la segunda de pago.

Fuente: http://kidbox.net/v2/
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CONTENIDOS DE LA TERCERA SESION

Objetivo: Dar a conocer el uso y manejo de la herramienta de control parental ESET
Parental Control, a los padres de familia, la cual pueda ser utilizada para disminuir los

riesgos a los que estan expuestos los nifios y/o adolescentes
Contenidos
ESET Parental Control
v" Definicion.
v Funcionalidades
v Uso
v Manual de uso
Instalacion
Informacion general
Definicion:
ESET Parental Control para Android es una app para dispositivos con Android que

permite a los padres monitorear y regular el uso de dispositivos méviles, asi como el

acceso a internet por parte de sus hijos (ESET, 2018).

ESET Parental Control para Android le permite ayudar a los menores a navegar por
Internet incluso cuando estan fuera de casa, su padre/madre podra ver el contenido que
visitan y reproducen, y los juegos a los que juegan, ademas de intervenir con
flexibilidad para bloquear su acceso; la aplicacion le explica a los nifios o adolescentes
qué es lo que pueden hacer y ver de una forma amigable; también la aplicacién le
permite ver al adulto donde esta el menor en cualquier momento y enviar mensajes que

el nifio debe confirmar antes de poder seguir usando su dispositivo (ESET, 2018).
Funcionalidades:

e Monitorea el uso del dispositivo de un nifio desde el equipo de sus padres.

Control de aplicaciones-Blogueo

Control de aplicaciones-Limites de tiempo

Localizador de nifios

Filtro web: permite que los nifios exploren la web, un lugar fantastico para

aprender y entretenerse, sin acceder a contenido inapropiado.
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e Modo parental: le permite administrar reglas y recibir reportes sobre la

actividad en Internet de sus hijos.

e Asistente de configuracion: le ayuda a configurar los ajustes de manera

apropiada en solo unos pocos pasos.

e Parentalcontrol.eset.com: le permite iniciar sesion de manera gratuita con su
cuenta de my.eset.com para acceder a las estadisticas del dispositivo de su
hijo desde su PC, tablet o teléfono movil (ESET, 2018).

Uso:

ESET Parental Control puede instalarse en el dispositivo que el menor o los menores
utilizan, igualmente en el dispositivo del padre o del tutor; de esta forma, se mantiene
un control no solo sobre el uso del celular y/o la tablet que el nifio usa, sino monitorear
en tiempo real de donde se encuentra, ademas, permite enviar mensajes de aviso que
bloquearan el dispositivo hasta que el menor confirme que lo ha leido, asimismo, el
menor puede interactuar con los padres, por ejemplo si desea obtener permiso para
utilizar una aplicacion méas tiempo del establecido, su padre recibiria un mensaje
pidiendo autorizacion para ese tiempo adicional y podra decidir si otorgarlo o no
(Albors, 2015).

Manual de uso

Descarga:
ESET Parental Control se puede descargar a través de:

e El sitio web de ESET https://www.eset.com/ec/hogar/control-parental-para-

dispositivos-android/

e en la tienda de Google Play 0 en el link

https://play.google.com/store/apps/details?id=com.eset.parental
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Instalacién:

(=

& eset parental control

. ESET Parental Control
ESET
€ Todos

34% (4699 )+ 100 mil ¥

- ; [
n i ' e
S 2 cl

R o
| MAS INFORMACION | INSTALAR

Compras integradas

Articulos que te pueden gustar VER MAS

MAX ¢ Limpiador i Mobile i Brav
Cleaner-L... de Virus - ... Security & ... Brow
48% 48% 47 43%

Elaborado por: Autora.

Eset Parental Control, es bastante intuitivo tanto para instalar como para configurar,

basta seguir con paso a paso que se van presentando en la pantalla.

A continuacion, se presentan las instrucciones detalladas para su instalacion:

Hacer clic en ABRIR

. ESET Parental Control
ESET
© Todos

34% (4.699 &)+ 100 mil *

whenlgoexplonng A g

my mum knows w

froegeatodes
> ‘ =
(@S[) PARENTALCONTROL ¢

[ DESINSTALAR l ABRIR

Compras integradas

Articulos que te pueden gustar VER MAS

MAX ¢ Limpiador ¢ Mobile ¢ Brav
Cleaner-L... de Virus - ... Security & ... Brow
48% 48% 47% 43%

Elaborado por: Autora.

75



1. Seleccionar el idioma ESPANOL y hacer clic en ACEPTO.

CEer

Bienvenido a
ESET Parental Control

Al pulsar "Acepto” acepta los términos

Acuerdo de licencia para el usuario
final y reconoce la Politica de

privacidad.

ACEPTO

Elaborado por: Autora.

2. Nuevamente hacer clic en ACEPTO para dar el consentimiento del usuario.

Consentimiento del usuario

Para poder proteger a sus hijos y
proporcionarle la informacién mas
reciente sobre su actividad podrian
enviarse a ESET los siguientes datos
desde sus dispositivos:

+ Ubicacién del dispositivo

« Informacién sobre las aplicaciones
instaladas y su uso

- Sitios web visitados

Todos los datos enviados a ESET son
confidenciales y nunca se compartiran
con terceros.

NO ACEPTO ACEPTO

Elaborado por: Autora.

3. Dar los permisos necesarios para el funcionamiento de la aplicacion, hacer clic en

CONTINUAR.
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Permisos de la aplicacidn

Para activar el producto se necesitan los
siguientes permisos:

Leer informacién del teléfono
Para enlazar la licencia con el identificador de
dispositivo exclusivo y activar el producto.

Elaborado por: Autora.

4. Dar clic en CREAR CUENTA para crear una cuenta, valga la redundancia, en

5.

ESET.

Debe crear cuenta
my.eset.com para continuar

La cuenta vincula a todos los miembros de su
familia en ESET Parental Control y almacena su
licencia.

Solo se necesita una cuenta para toda la
familia.

CREAR CUENTA

¢Ya tiene una cuenta?

INICIAR SESION

Elaborado por: Autora.

Ingresar los datos solicitados, aceptar los términos de tuso de ESET, y dar clic en

CREAR CUENTA.
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Crear una cuenta
my.eset.com nueva my.eset.com nueva

Crear una cuenta

sssssnssse

Correo electronico

Nombre Medio

Confirmar contrasefia
Apellidos

Pais

Ecuador

Acepto los Términos de uso de

ESET
~ Deseo recibir novedades acerca de

Contraseha .
productos y ofertas especiales por
correo electrénico

Confirmar contrasefia

Elaborado por: Autora.
6. Esperar

Crear una cuenta

my.eset.com nueva

Conectando con my.eset.com

Esto puede tardar unos minutos...

Elaborado por: Autora.

7. Seleccionar el tipo de ACTIVACION
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Pruebe las funciones
Premium gratuitamente.

Probar version de prueba
gratis

INTRODUCIR CLAVE DE LICENCIA

Filtro Web

Decida qué sitios web y
categorias web pueden ver
o no sus hijos.

Localizador de

I o= I ninos

Elaborado por: Autora.

Con fines académicos, como es el caso, se usara la version gratuita, para esto dar
clic en PROBAR VERSION DE PRUEBA.

8. Para probar las funciones completas de forma gratuita, dar clic en cada una de las

funciones mostradas, para continuar dar clic en NO, GRACIAS.

Pruebe las funciones
Premium gratuitamente.

Pruebe las

Localizador de
nifios

Vea donde esta su hijo en
un mapa.

Mensajes de los ‘

padres

Pdéngase en contacto con
su hijo a través de mensajes
en la pantalla de sus
dispositivos moviles.

Informes

funciones

Premium gratuitamente.

Péngase en contacto con
su hijo a través de mensajes
en |a pantalla de sus
dispositivos moviles.

Informes

Ofrece un resumen del uso
y las actividades en Internet
de sus hijos durante los
dltimos 30 dias.

NO, GRACIAS

Elaborado por: Autora.
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9. Clic en CREAR PIN, para crear la clave que permita cambiar la configuracion en el
dispositivo del nifio. Este PIN parental “de cuatro digitos se utiliza para acceder a
las configuraciones parentales en el dispositivo del nifio, por lo que recomendamos

utilizar una contrasefia segura” (ESET, 2015, pag. 6).

Crear PIN
Se requiere el PIN para cambiar la
configuracion de la aplicacion en el
dispositivo de un nifio.
ABC DEF
GHI JKL MNO
PQRS TUV WXYZ
+

Elaborado por: Autora.

10. Crear los diferentes perfiles NINO o PADRE, segln sea quien utilice el dispositivo
en cuestion. En este caso, se ilustra la creacion del perfil de un Padre. “Si no cuenta
con un dispositivo Android o si prefiere utilizar su navegador web, puede encontrar
en el portal My Eset las mismas herramientas y ajustes que posee la aplicaciéon”

(ESET, 2015, pag. 6).
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¢De quién es este dispositivo?

Nifo
Este dispositivo es de mi hijo

Padre

Este dispositivo pertenece a un
padre

Elaborado por: Autora.

11. Hacer clic en PERMITIR 0 NO ACEPTO, el envio de informes de bloqueo y datos

anénimos.

Informe de bloqueo y datos

andénimos

Los informes de blogueo y los datos anénimos nos
permiten recopilar datos sobre errores que pueden
surgirle y nos ayudan a desarrollar y corregir la
aplicacién en menos tiempo.

Todos los datos enviados a ESET son confidenciales
y nunca se compartiran con terceros.

¢Desea enviar informes de bloqueo y datos
anénimos?

Hoacepto m

Elaborado por: Autora.

12. Posteriormente, se debe crear un perfil para cada nifio, que incluya el nombre, sexo

y fecha de nacimiento respectivo, hacer clic en +.
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Seleccionar un perfil del nifio

Nombre
Fecha de nacimiento Género
1/1/05 Nifio
Cree un perfil para cada uno de sus hijos
y configure sus reglas de navegacion
web y de uso de aplicaciones.

Elaborado por: Autora.

13. Una vez creado el o los perfiles, se debe instalar y configurar Eset Parental Control

en los dispositivos de los nifios.

= Parental Control

Nico
No hay ninguin

- dispositivo conectado

A No hay ningin dispositivo conectado

Para proteger a su hijo, instale ESET
Parental Control en sus dispositivos y
seleccione este perfil.

Q Presentamos

Acotacion geografica
Realice un seguimiento de los movimientos X
del nifio y reciba notificaciones de ellos.

PROBAR AHORA

Elaborado por: Autora.

Activacion:

ESET Parental Control se puede utilizar de tres formas:
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e Gratuita: funciones bésicas gratis de usar ilimitadamente

e Prueba: las funciones pagas se activan durante un tiempo limitado (en forma
predeterminada, 30 dias)

e Paga: las funciones Premium se activan hasta el vencimiento de la licencia
(ESET, 2015).

Configuracion:

Reglas:

“Permite habilitar, deshabilitar o configurar las dos funciones principales del programa,

Filtro web y Control de aplicaciones” (ESET, 2015).

= Reglas ?
@) Filro web <
Sitios web no apropiados
0s sitios web inapropiados estan .
blogueadas
Categorias de sitios web
k24 BN
Excepciones
ista de excepciones
Control de -
aplicaciones
Bloguear aplicaciones
inapropiadas
Las aplicaciones napropladas estan .
bloqueadas.
Aplicaciones
d 47 D8 @
Limitar aplicaciones
recreativos @

Elaborado bor: Autora.
e Filtro Web:

El Filtro web les permite a los nifios explorar la red de forma amigable.
Ingrese la edad de su nifio para que ESET Parental Control defina
automaticamente qué categorias se encuentran disponibles. Por ejemplo,
los juegos de azar y la pornografia se bloquean en forma predeterminada.
Existen tres opciones preestablecidas en base a la edad de un nifio. Cada
opcién marca diferentes categorias de sitios web como adecuadas o
inadecuadas. Los padres pueden modificar estos ajustes y permitir o
denegar el acceso a cualquiera de las categorias enumeradas. La
configuracion inicial se basa en la edad del nifio seleccionado (ESET,
2015, pag. 9).
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< Categorias de sitios web
Actividades criminales g
Restringido para todas las edades v
Adulto gy
18+
Agresivo s
18+ v
Alcohol y tabaco g
18+ ’
Anonimizadores a
18+
Anuncios en linea e
12+ !
Artes 2
0+ =

Elaborado por: Autora.
Control de aplicaciones:

Gracias al Control de aplicaciones, los padres pueden controlar a qué
aplicaciones tiene acceso un nifio y durante cuanto tiempo. Se descarga un
listado de aplicaciones del dispositivo moévil del nifio. Puede seleccionar
entre cinco grupos etarios predefinidos con valores predeterminados con
respecto al contenido bloqueado y permitido o personalizar los ajustes segun
su preferencia. (...) Hay tres maneras de marcar una aplicacion:

o Adecuado (pulgar verde hacia arriba): estas aplicaciones estan siempre
habilitadas y los nifios pueden usarlas todo el tiempo.

o Inadecuado (pulgar rojo hacia abajo) estas aplicaciones estan siempre
bloqueadas y no se permite acceder a las mismas.

o Diversion y Juegos (controlador azul:) estas aplicaciones son adecuadas
y los nifios pueden utilizarlas, pero los padres pueden establecer un limite
de tiempo para su uso (ESET, 2015, pag. 10).
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< Aplicaciones

Facebook (12+) a
Social
Google Flay Movies (12+) oy
Medio y video

Google+ (12+) o
Social g
Hudba Google Play (12+) N

Musica y audio

Kiosk Google Play (12+) D
Noticias y revistas ’

Knihy Google Play (12+) &
Libros y referencia v

o Twitter (18+) o
Social N

Elaborado por: Autora.

Adicionalmente, se tiene los limites de tiempo. “Esta funcién le permite
establecer limites de tiempo diarios para las aplicaciones que desee”
seleccionado (ESET, 2015, pag. 9).

Los limites de tiempo para Diversion y Juegos es parte del Control de
aplicaciones que establece un limite de tiempo para el uso de las
aplicaciones marcadas como Diversion y Juegos. Los padres pueden
permitirle a un nifio jugar un tiempo limitado en su dispositivo movil. Se
puede establecer un limite de tiempo distinto para los dias escolares y los
no escolares, o especificar ciertas horas por dia (ESET, 2015, pég. 11).
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Informes:

< Limites de tiempo

Cantidad de tiempo

Dias escolares

1h 30m por dia escolar

Dias no escolares
2h 00m por dia no escolar
Restricciones de tiempo

Restricciones de tiempo

Blogue

o
T

3
e
o

Elaborado por: Autora.

Los Informes del Control de aplicaciones se pueden ver desde la ficha
Informes, o a través de la pagina principal donde hay un gréafico de torta
que indica un informe de las Aplicaciones utilizadas en los dltimos 7
dias. Los informes de Control de aplicaciones muestran las Aplicaciones
mas usadas, el listado de aplicaciones utilizadas y durante cuanto tiempo
se las us6. De ser necesario, los padres pueden bloquear o permitir estas
aplicaciones o marcarlas como Diversion y Juegos, lo que establece un

tiempo limite para el uso de dichas aplicaciones (ESET, 2015, pag. 12).
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= Informes ?

Filtro Web

Sitios web bloqueados
toy: 0

Visitas a sitios web inapropiados

{oy; 0

Visitas a sitios web apropiados

loy: 0

@ Control de aplicaciones

Aplicaciones mas usadas

Utilizar mapa de calor

Estadisticas de aplicaciones
recreativas

Elaborado por: Autora.

Dispositivos:

Esta seccion le brinda una descripcion general de los dispositivos moviles
gestionados por ESET Parental Control y un listado de los problemas
potenciales que pueden evitar que los dispositivos posean la configuracion
Optima. ESET Parental Control le alertard de los siguientes problemas de
optimizacion:

o

Habilitar el uso de satélites GPS para permitir que ESET Parental
Control determine la ubicacion del dispositivo de manera méas precisa.
Puede habilitar el uso de satélites GPS en Configuracion de Android >
Accesos de ubicacidn y seleccionar satélites GPS.

Habilitar los servicios de ubicacion de Google para permitir que ESET
Parental Control determine la ubicacion del dispositivo de manera mas
precisa. Para habilitar el uso de servicios de Ubicacion, ingrese a
Configuracion de Android > Acceso de ubicacion. Seleccionar ubicacion
por Wi-Fi y red movil.

Habilite la conectividad de datos mdviles para ver la actividad de su hijo
en my.eset.com, incluso si el dispositivo no esta conectado a través de
Wi-Fi.

Para habilitar el uso de datos, ingrese a Configuracion de Android >
Redes moviles y seleccione Habilitar datos moviles.

Habilite la sincronizacion de tiempo para asegurarse de que su hijo no
pueda manipular la cantidad de tiempo para los juegos. Para habilitar el
uso del horario otorgado por red, ingrese en Configuracion de Android >
Fecha y hora y seleccione Fecha y hora automaticas (ESET, 2015, pag.
13)
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ANEXO 5. RESULTADOS TABLAS FASE 1
GENERO
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Femenino 16 80,0 80,0 80,0
\Validos Masculino 4 20,0 20,0 100,0
Total 20 100,0 100,0
EDAD
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
31 1 50 50 50
32 3 15,0 15,0 20,0
33 1 50 50 25,0
34 1 5,0 50 30,0
37 1 50 50 35,0
39 2 10,0 10,0 45,0
40 1 5,0 50 50,0
\Validos 41 2 10,0 10,0 60,0
42 3 15,0 15,0 75,0
44 1 5,0 50 80,0
46 1 50 50 85,0
47 1 5,0 50 90,0
48 1 5,0 50 95,0
50 1 50 50 100,0
Total 20 100,0 100,0
FORMACION ACADEMICA
Frecuencia | Porcentaje Porcentaje Porcentaje
vélido acumulado
Tercer Nivel 12 60,0 60,0 60,0
\Validos Cuarto Nivel 8 40,0 40,0 100,0
Total 20 100,0, 100,0
CONOCIMIENTO Computadora
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Medios conocimientos 15 75,0 75,0 75,0
\Validos Altos conocimientos 5 25,0 25,0 100,0
Total 20 100,0 100,0
CONOCIMIENTO Tablet
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Bajos conocimientos 6 30,0 30,0 30,0
\/alidos Medios conocimientos 10 50,0 50,0 80,0
Altos conocimientos 4 20,0 20,0 100,0
Total 20 100,0 100,0
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CONOCIMIENTO Celular

Frecuencia | Porcentaje Porcentaje Porcentaje
vélido acumulado
Medios conocimientos 14 70,0 70,0 70,0
\Validos Altos conocimientos 6 30,0 30,0 100,0
Total 20 100,0 100,0
Frecuencias $conocimientouso
Respuestas Porcentaje de
N° Porcentaje €asos
Bajos conocimientos 6 10,0% 30,0%,
NIVEL DE Medios conocimientos 39 65,0% 195,0%
CONOCIMIENTO DE USO e ' '
Altos conocimientos 15 25,0% 75,0%
Total 60 100,0% 300,0%
TIC & BUEN DESEMPENO Busquedas
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Bajo 1 50 50 5,0
\Validos Medio 3 15,0 15,0 20,0
Alto 16 80,0 80,0 100,0
Total 20 100,0 100,0
TIC & BUEN DESEMPENO Redes Sociales
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Bajo 12 60,0 60,0 60,0
\Validos Medio 8 40,0 40,0 100,0
Total 20 100,0 100,0
TIC & BUEN DESEMPENO Whatsapp
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Bajo 10 50,0 50,0 50,0
\/alidos Medio 8 40,0 40,0 90,0
Alto 2 10,0 10,0 100,0
Total 20 100,0 100,0
TIC & BUEN DESEMPENO Juegos educativos
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Bajo 2 10,0 10,0 10,0
\/alidos Medio 6 30,0 30,0 40,0
Alto 12 60,0 60,0 100,0
Total 20 100,0 100,0
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TIC & BUEN DESEMPENO Juegos comerciales

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
No sé 1 5,0 5,0 5,0
\Vlidos Bajo 14 70,0 70,0 75,0
Medio 5 25,0 25,0 100,0
Total 20 100,0 100,0
TIC & BUEN DESEMPENO Videos
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Bajo 3 15,0 15,0 15,0
\/alidos Medio 9 45,0 45,0 60,0
Alto 8 40,0 40,0 100,0
Total 20 100,0 100,0
TIC & BUEN DESEMPENO Otro
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
\Validos Alto 1 50 100,0 100,0
Perdidos Sistema 19 95,0
Total 20 100,0
Frecuencias $ticbuendesempefio
Respuestas Porcentaje de
N° Porcentaje €asos
No sé 1 0,8% 5,0%
TIC & BUEN Bajo 42 34,7% 210,0%
IDESEMPENO ESCOLAR Medio 39 32,2% 195,0%
Alto 39 32,2% 195,0%
Total 121 100,0% 605,0%
NIVEL DE DESEMPERNO
Frecuencia | Porcentaje Porcentaje Porcentaje
véalido acumulado
Alto 9 45,0 45,0 45,0
\Validos Medio 11 55,0 55,0 100,0
Total 20 100,0 100,0
PAGINA EXIMIUM DEL COLEGIO
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Totalmente 2 10,0 10,0 10,0
\/4lidos Casi siempre 13 65,0 65,0 75,0
Nunca 5 25,0 25,0 100,0
Total 20 100,0 100,0
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CUENTA Correo electréonico

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
No tiene 7 35,0 35,0 35,0
\Validos Sitiene 13 65,0 65,0 100,0
Total 20 100,0 100,0
CUENTA Google+
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
No sé 3 15,0 15,0 15,0
\alidos Np _tiene 10 50,0 50,0 65,0
Si tiene 7 35,0 35,0 100,0
Total 20 100,0 100,0
CUENTA Facebook
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
No tiene 13 65,0 65,0 65,0
\Validos Sitiene 7 35,0 35,0 100,0
Total 20 100,0, 100,0,
CUENTA Twitter
Frecuencia | Porcentaje Porcentaje Porcentaje
véalido acumulado
No sé 1 5,0 50 50
Validos Np .tiene 15 75,0 75,0 80,0
Si tiene 4 20,0 20,0 100,0
Total 20 100,0 100,0
CUENTA Instragram
Frecuencia | Porcentaje Porcentaje Porcentaje
véalido acumulado
No tiene 11 55,0 55,0 55,0
Validos Sitiene 9 45,0 45,0 100,0
Total 20 100,0, 100,0
CUENTA Skype
Frecuencia | Porcentaje [Porcentaje valido| Porcentaje
acumulado
No sé 1 5,0 5,0 5,0
No tiene 13 65,0 65,0 70,0
validos g figne 6 30,0 30,0 100,0
Total 20 100,0, 100,0,
CUENTA Otra
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
No tiene 18 90,0 90,0 90,0
\Validos Sitiene 2 10,0 10,0 100,0
Total 20 100,0, 100,0




TIEMPO EN INTERNET

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Diario 11 55,0 55,0 55,0
Semanal 6 30,0 30,0 85,0
\Validos Mensual 1 50 50 90,0
Nunca 2 10,0 10,0 100,0
Total 20 100,0 100,0
NIVEL DE CONOCIMIENTO RIESGOS INTERNET
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Alto 9 45,0 45,0 45,0
\alidos Medio 9 45,0 45,0 90,0
Bajo 2 10,0 10,0 100,0
Total 20 100,0 100,0
HERRAMIENTA PARENTAL DE CONTROL DE INTERNET
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Si 5 25,0 25,0 25,0
\Validos No 15 75,0 75,0 100,0
Total 20 100,0 100,0
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ANEXO 6: RESULTADOS TABLAS FASE 2

¢Método eficaz de proteccién?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Si 18 90,0 90,0 90,0
Validos  No 2 10,0 10,0 100,0
Total 20 100,0 100,0
JAlguna aplicacién de Control Parental usada?
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Si 3 15,0 15,0 15,0
Validos  No 17 85,0 85,0 100,0
Total 20 100,0 100,0
¢;Cual?
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
N/A 17 85,0 85,0 85,0
Validos Seguridad de Apple 2 10,0 10,0 95,0
Web control/pc 1 5,0 5,0 100,0
Total 20 100,0 100,0
¢Aplicaria alguna de las herramientas (Qustodio & Eset)?
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Validos Si 20 100,0 100,0 100,0
Herramienta que preferiria usar
Frecuencia | Porcentaje Porcentaje Porcentaje
véalido acumulado
Qustodio 5 25,0 25,0 25,0
Validos Eset Parental Control 15 75,0 75,0 100,0
Total 20 100,0 100,0
Nivel de control
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Alto 11 55,0 55,0 55,0
Validos Medio 8 40,0 40,0 95,0
Bajo 1 50 50 100,0
Total 20 100,0 100,0
¢,Esa herramienta puede minimizar los riesgos?
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Validos Si 20 100,0 100,0 100,0
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Nivel de minimizacién

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Alto 14 70,0 70,0 70,0
Validos Medio 6 30,0 30,0 100,0
Total 20 100,0 100,0
¢, Contenidos de capacitacion?
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Si 19 95,0 95,0 95,0
Validos  No 1 5,0 5,0 100,0
Total 20 100,0 100,0
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