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Resumo

No mundo das Redes de Computadores existem os mais distintos problemas, mas os
dois que persistem em continuar a dar maiores dores de cabeca aos administradores de
sistemas deste tipo de infraestruturas sdo a seguranca € o exponencial aumento das
aplicacdes consumidoras de largura de banda. Para além disso, ainda existem varias
zonas no pais, especialmente nos meios rurais, que nao dispdoem de qualquer
infraestrutura que permita aos seus habitantes estabelecerem qualquer tipo de contacto

com a rede tecnoldgica global - a Internet.

O DEI, em parceria com o CIIC e o INOV, encetou um projeto inovador que permitiu
colmatar este problema de infoexclusdo numa freguesia dos arredores do distrito de
Leiria - freguesia da Memoria. Este projeto consistiu na implementacdo de uma
infraestrutura de acesso a Internet baseada em comunicacoes sem fios. O sucesso foi de
tal ordem que gerou uma enorme aceitacao por parte de todos os habitantes das distintas
localidades pertencentes a freguesia - o que levou a um enorme crescimento no

consumo da baixissima largura de banda disponivel.

Esta dissertacdo pretende apresentar uma solugcdo para suprir o problema da
caracterizacao do trafego que circula nesta tipologia de redes. Essa caracterizagdo deve
permitir realizar a distingdo entre o trafego de trabalho do lidico. Para isso, a mesma ¢
baseada no tema das firewalls de nova geracdo, mais especificamente recorrendo a
tecnologia Deep Packet Inspection de forma a analisar todo o trafego que circula pela
infraestrutura de rede e, dessa analise, proceder a caracterizagdo do mesmo. Essa
informagao sera um recurso muito importante que pode ser utilizado pelos

administradores de sistemas para otimizar a largura de banda existente de forma a

distribui-la equitativamente por todos os utilizadores.

Os resultados alcangados, nos testes elaborados a solugdo implementada, revelaram o
potencial que um mecanismo de Deep Packet Inspection bem configurado, numa rede
sem fios de ambito alargado, pode trazer aos administradores de sistemas da mesma

pelo detalhe que ¢ apresentado quanto a caracterizagao do trafego.
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Abstract

We have the most distinct kind of problems in the networking computer world, but the
two of them that continue to persist to give big headaches to the system administrators
are security and the increase of bandwidth by applications. There are still several
regions in the country, especially in rural areas, which have no infrastructure that allows

its inhabitants to establish any kind of contact with the Internet.

DEI, in partnership with the CIIC and INOV, undertook an innovative project to
implement a wireless infrastructure for Internet access in the parish of Memoria —
located near the city of Leiria. The project was such a success that generated a huge
acceptance by all the residents from the distinct localities. That led to an enormous

growth in the consumption of the very low bandwidth available for everyone.

This dissertation aims to present a solution to overcome the problem of characterizing
the traffic that flows in this type of networks. This characterization should perform a
differentiation between the working and entertaining traffic. To perform that, it is based
on the theme of the next-generation firewalls, specifically using Deep Packet Inspection
technology in order to analyze the entire packets that are flowing through the network
infrastructure. This information will be a very important resource that can be used by
systems administrators to optimize the network and to find methods to distribute the

bandwidth equitably by all users.

The results achieved, after testing the implemented solution, revealed the potential that a

good mechanism of Deep Packet Inspection can bring to this kind of infrastructures.
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Deep Packet Inspection em Redes Wireless de Ambito Alargado

Capitulo 1

1 Introducao

O exponencial aumento do consumo da largura de banda ¢, e sempre foi, um problema
critico na area das redes de computadores. Mesmo com o aumento das velocidades de
acesso, o problema continua em subsistir, pois os utilizadores estdo cada vez mais
sedentos de informagdo, especialmente desde o boom dos smartphones/tablets
associados as redes moveis e ao acentuado consumo de trafego multimédia, necessidade

de informagdo em qualquer lado e a qualquer hora.

Apesar do aumento do consumo de largura de banda por parte dos utilizadores ser um
tema critico em quase todo o género de topologias de rede, quem sofre mais sdo as redes
sem fios, especialmente as redes wireless de ambito alargado. Isso acontece, pois na
maioria das vezes essas redes sao implementadas em locais onde o acesso a Internet ¢
inexistente ou caso exista, ¢ de baixo débito. Para além disso, e tal como o proprio nome
indica (ambito alargado) essas redes fornecem nao s6 o tipico acesso a Internet, mas

outros tipos de servigos existentes na propria infraestrutura — streaming de video,
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repositorio de dados ou backups, acesso a servigos através de cloud computing, entre

muitos outros.

Desse cenario coloca-se a seguinte questdao: de que forma ¢ que se consegue diferenciar
cada tipo de servigo e obter estatisticas do que circula na rede? Para isso, existe uma

forma de analisar o payload de cada pacote que circula na rede recorrendo ao Deep

Packet Inspection (DPI).

O Deep Packet Inspection ¢ muito util para analisar cada pacote a procura de
deformidades a nivel de protocolos, virus, spam, intrusdes e aplicagcdes para decidir se
esse mesmo pacote pode, ou ndo, seguir o seu caminho ou se 0 mesmo precisa de ser
encaminhado/classificado/bloqueado. O DPI também ¢ usado para efeito de recolha de

informagao estatistica do que se passa na rede.

Recorrendo ao Deep Packet Inspection podemos analisar de uma forma mais
aprofundada o que realmente se passa nas redes wireless de ambito alargado e, tentar
assim, otimizar os recursos existentes para que os mesmos sejam distribuidos de uma

forma mais justa por todos os utilizadores de acordo com o tipo de aplicagao.

1.1 Objetivos

O principal objetivo desta dissertagdo ¢ o de delinear um protdtipo que permita realizar
a analise e, dessa mesma analise, proceder a caracterizacao de todo o trafego que circula
numa infraestrutura de rede, permitindo assim, otimizar os recursos a nivel de largura de

banda, em especial em redes wireless de ambito alargado.

Para tal, o modelo baseou-se na infraestrutura ja existente, e em funcionamento ha

varios anos, na freguesia da Memoria que se encontra dividida em trés classes distintas:

e Servidores: responsaveis pelo fornecimento de todos os servigos disponiveis
para os habitantes (monitorizagao da rede, partilha de ficheiros, streaming, entre
outros);

e Routers: estes dispositivos sdo essenciais a0 encaminhamento e tratamento de

todo o trafego que circula na rede e a interligacdo das diferentes localidades

dispersas pela freguesia;
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e C(lientes: usufruem dos servigos que lhes chegam por intermédio do
equipamento que possuem em casa ¢ que capta o sinal que ¢ enviado através das

antenas distribuidas ao longo de toda a infraestrutura.

Os seguintes objetivos enumerados pretendem colmatar alguns dos problemas presentes

em cada uma das diferentes classes expostas anteriormente, sendo eles:

e Implementagdo de um gateway que realize a ponte entre a rede interna e a rede
externa,

e Implementacdo de um servidor que utilize um mecanismo de Deep Packet
Inspection para proceder a analise de todo o trafego gerado pelos utilizadores da
rede;

e Implementagcdo de um portal, web-based, que da andlise dos pacotes realizados
pelo servidor descrito no ponto anterior, disponibilize a informagdo de forma
amigavel ao administrador da rede e que caracterize o trafego o mais
detalhadamente possivel;

e A solucdo final deverd ser capaz de se encaixar com ferramentas de analise de

rede tais como: Nagios, Cacti, Observium entre outros.

Este projeto pretende otimizar o funcionamento das redes de ambito alargado, mais
especificamente aquelas que tenham um esquema muito similar ao existente na
Memoéria, contribuindo assim, para uma experiéncia mais equitativa por todos os

utilizadores no acesso a todos os servigos disponiveis.

Procura-se ainda demonstrar que € possivel implementar uma moderna solu¢do que
permita analisar e caracterizar todo trafego que circule numa rede, recorrendo a um
moderno mecanismo de Deep Packet Inspection, associado a ideologia de firewalls de

nova geragao, apenas e sO recorrendo a utilizagdo de software de codigo aberto.

1.2 Estrutura do Documento

O presente documento encontra-se organizado de forma a permitir que o leitor
compreenda progressivamente as varias fases de desenvolvimento de todo este trabalho.
Estas vao desde a fase de investigacdo até a apresentagdo da solucdo desenvolvida,

testes e consideragdes finais do projeto.
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O segundo capitulo apresenta os principais protocolos, aborda o funcionamento dos
canais e frequéncias para além de descrever os diferentes tipos de redes sem fios

existentes.

No terceiro capitulo sdo abordados os diferentes mecanismos existentes para a
realizagdao da qualidade de servig¢o nas telecomunicacdes e de que forma este podem, ou
nao, influenciar as aplicacdes de rede. A descricdo dos trés modelos de QoS mais

utilizados ¢ efetuada no término desse capitulo.

O capitulo quatro pretende demonstrar a importancia do tema da seguranca quando se

debate o tema das redes informaticas.

O capitulo seguinte, o quinto, transporta o leitor para a evolucao das firewalls ao longo

dos anos e permite entender a enorme mudanga que as mesmas sofreram.

O sexto capitulo descreve um dos temas que muito se tem ouvido falar nestes ultimos
tempos nesta area - o conceito de Deep Packet Inspection. Explica-se o que ¢, para que

serve e os enormes ganhos que podem advir da utilizagao desta tecnologia.

No sétimo capitulo, arquitetura, ¢ realizado um levantamento das necessidades
existentes na infraestrutura de uma rede rural sem fios de ambito alargado. Ao realizar
esse levantamento os problemas identificados foram divididos em vérias partes sendo

que cada uma delas se foca em problemas especificos.

O oitavo capitulo apresenta, de uma forma muito genérica, todos os passos que foram
necessarios para implementar a solucdo final que tem como principal proposito
minimizar grande parte das deficiéncias identificadas no capitulo anterior. Para além
disso, também sao descritas as principais ferramentas utilizadas no decorrer de todo este

Processo.

De forma a verificar a eficiéncia ¢ o bom funcionamento de toda a solugdo
implementada ¢ apresentado, no capitulo nove, um conjunto de testes cujo objetivo € o
de validar as funcionalidades mais importantes. Como se pode imaginar, ¢ de todo

impossivel conseguir incluir todos os testes efetuados neste documento.

A conclusdo deste relatorio situa-se no décimo, e ultimo capitulo, onde sdo expostas
algumas reflexdes finais, para além de deixar em aberto algumas ideias para trabalho

futuro.
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Capitulo 2

2 Redes Wireless

As redes de banda larga de comunicacdes Wireless tém tido, nestes ultimos anos, um
crescimento exponencial no meio tecnologico. Este tipo de comunicagdes esta
amplamente implementado em todas as areas de negocio, especialmente em zonas rurais
que se encontram, normalmente, mais isoladas. Em algumas regides rurais do territdrio
nacional esse isolamento leva a um fraco investimento por parte das operadoras de
telecomunicagdes em infraestruturas cabladas, visto ndo existir o numero de habitantes
necessarios para obterem um retorno financeiro fiavel e sustentado. A solucdo para

esses casos ¢ a implementagdo de redes WBL (Wireless de Banda Larga).

Neste capitulo sao abordados alguns conceitos relativamente as redes sem fios, tais

como: normas IEEE 802.11, frequéncias e alguns tipos de redes Wireless.
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2.1 IEEE 802.11

Em 1990 o IEEE definiu uma comissao cientifica com o principal objetivo de investigar
um padrdo fiavel para a comunica¢do sem fios. Ao fim de sete anos de investigagdo e
desenvolvimento, essa comissao, em 1997, aprovou o padrao IEEE 802.11 que trabalha

com taxas de transmissao na ordem dos 1 e 2 Mbps e opera no intervalo de frequéncias

entre 2,4 GHz e 2,4835 GHz [Selada, 2008].

Nos topicos seguintes sdo descritas algumas das normas mais utilizadas em redes WBL

que derivaram deste padrao.

2.1.1 IEEE 802.11a

Este padrao Wi-Fi foi definido em 1999 para a frequéncia dos 5GHz. Tem uma
capacidade de transmissdo maxima de até¢ 54 Mbps, apesar de alguns fabricantes nao
padronizados terem conseguido velocidades entre 72 e 108 Mbps. Inicialmente,
suportava um maximo de 64 utilizadores ligados num unico AP (Access Point), tendo
como principal desvantagem a utilizacdo uma frequéncia ndo licenciada - nao acessivel
a todos. O alcance geografico maximo na sua transmissao ¢ de aproximadamente 50

metros.

Apesar da data da sua criacdo ter sido em 1999, apenas em 2001 se comecaram a
comercializar os primeiros equipamentos que funcionavam com esta norma. O atraso na
comercializa¢do permitiu que a norma IEEE 802.11b a suplantasse. Para além disso, a
incompatibilidade entre estas duas normas teve um enorme impacto na predominancia
no mercado global. Como se pode imaginar, e apesar da vantagem da velocidade de
transmissdo para um curto alcance, a primeira perdeu em relagdo a sua grande
concorrente nao so pelo atraso na comercializagdo de equipamentos, mas também pelo

elevado custo dos equipamentos [Frazao, 2011].

2.1.2 IEEE 802.11b

No final de 1999 foi langada uma atualiza¢do do padrdao 802.11, designado de 802.11b.
A grande diferenca em relacdo ao padrdo predecessor ¢ a possibilidade de conseguir
estabelecer comunicacdes nas seguintes velocidades de transmissao: 1 Mbps, 2 Mbps,
5.5 Mbps e 11 Mbps. Opera no mesmo intervalo de frequéncia que o seu antecessor, ou

seja, entre os 2,4 GHz e 2,4835 GHz. Caso ndo existam interferéncias que impegam a
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propagacdo da transmissdo, a area de cobertura, tedrica, € de 140 metros em espacos
abertos e de 38 metros em lugares fechados (escritorios, residéncias, escolas). O padrao
802.11b foi o grande responsavel pela popularizacao, em vasta escala, das redes Wi-Fi

[Salvador, 2008].

2.1.3 IEEE 802.11g

Este padrao foi definido em 2003, sendo o sucessor da versao 802.11b. Os dois modelos
sao compativeis, ou seja, um dispositivo de rede que esteja a trabalhar no modo 802.11g
pode comunicar sem qualquer problema com outro a operar em 802.11b. E necessario
ter em conta que a transmissdo dos dados fica restringida, pois a velocidade de
transmissao na norma mais antiga ¢ menor. A grande vantagem ¢ a de operar com taxas
de transmissdo de até 54 Mbps, ou seja, velocidade semelhante ao padrao 802.11a. A
diferenca entre os dois ¢ que o 802.11g funciona na frequéncia dos 2,4 GHz, ao
contrario da norma 802.11a que opera nos 5 GHz o que possibilita que o primeiro tenha
uma area de cobertura mais vasta (semelhante a do seu antecessor - IEEE 802.11b)

[Salvador, 2008].

2.1.4 IEEE802.11n

O padrao IEEE 802.11n comecou a ser desenvolvido em 2004 e entrou em
funcionamento em 2009 com o intuito de suceder ao 802.11g. A grande diferenga em
relagdo aos seus antecessores foi a de adicionar uma nova funcionalidade, o Multiple-
Input Multiple-Ouput (MIMO), que permite aumentar a taxa de transferéncia de dados
combinando varios meios de transmissdo, ou seja, podem ser utilizadas multiplas
antenas para transmissao e rece¢do. Este novo mecanismo permitiu aumentar de forma
dréstica a transmissdo de dados até um valor maximo de 600 Mbps. Permite operar
numa das duas frequéncias: 2,4 GHz ou 5 GHz, o que lhe permite ser completamente
compativel com todos os padrdes criados anteriormente. O espaco de cobertura em
relacdo aos seus antecessores ¢ quase do dobro, sendo que, teoricamente, em espacos
fechados ¢ de 70 metros, enquanto em lugares abertos ¢ de 250 metros [Fuentes et all,

2011].
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=
802.11n 802.11¢g

Figura 1 - Comparacio de sinal - 802.11n vs 802.11g

2.1.5 IEEE 802.11e

Esta norma, definida em 2005, foi reconhecida por conseguir agregar QoS nas redes
sem fios. E particularmente interessante para aplicacdes sensiveis a interferéncias, tendo
como exemplo as comunicacdes Voice Over IP (VolP) e Internet Protocol Television
(IPTV). Resumindo, veio possibilitar diferenciar o trafego que circula pela rede através

de classes [Fuentes et all, 2011].

2.1.6 IEEE 802.11h

A especificacdo IEEE 802.11h foi definida para o correto funcionamento dos padrdes:
802.11a e 802.11n, que operam nos 5 GHz, na Europa. O principal objetivo ¢ o de
incrementar os standards em questdo com funcdes que permitam diminuir ou mesmo
eliminar possiveis interposi¢des. Para tal, o padrao 802.11h utiliza dois mecanismos

para otimizar as transmissoes via radio:

e TPC: permite que o radio ajuste a poténcia do sinal consoante a distancia do
recetor;
e DFS: escolhe um canal, automaticamente, de forma a minimizar a interferéncia

noutros sistemas que operem na mesma frequéncia [Fuentes et all, 2011].

! Fonte: http://www.sonnettech.com/product/images/side_ariaextremen 1010.jpg
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2.1.7 1EEE 802.11i

O desenvolvimento desta norma teve como principal objetivo otimizar a seguranga -
especialmente desde que foram detetadas vulnerabilidades no algoritmo Wired
Equivalent Privacy (WEP) - nas comunicagdes sem fios bem como os mecanismos de

autenticacao existentes.

Devido a tudo isso, € com o objetivo de combater essas vulnerabilidades, em 2003 foi
criado o Wi-Fi Protected Access (WPA). Foram realizadas modifica¢des quanto ao tipo

de cifragem utilizada — passou-se a usar uma chave de 128 bits e um /Initialization

Vector (IV) de 48 bits [Fuentes et all, 2011].

2.2 Canais e Frequéncias

Como vimos no topico anterior (2.1), o IEEE 802.11, mais conhecido por WLAN/Wi-
Fi, permite definir os atributos para os diferentes canais utilizados. Estes atributos
permitem que se realize a comunicagao entre os diferentes médulos Wi-Fi criando assim
uma WLAN. Para garantir que as solugdes WLAN operem de uma forma satisfatoria, os
parametros, tais como: as frequéncias de sinal RF (radio frequéncia), os nimeros dos

canais e as larguras de banda, devem ser corretamente definidos.

As normas 802.11b, 802.11g e 802.11n operam nos 2,4 GHz, ou seja, no espectro de
licenca gratuita para utilizadores individuais, ndo sendo assim necessaria requisitar uma

licenca de utilizagao.

2.2.1 Nocgao basica de canal

No padrao 802.11 existe um total de catorze canais definidos para serem utilizados na
frequéncia dos 2,4 GHz. Nem todos os canais sdo permitidos em todo o mundo. A
Anatel autoriza 11 que s3o usados na América do norte, enquanto na Europa sao
permitidos o uso de 13 canais definidos pelo ETSI. Os canais tém um espacamento de 5
MHz de distancia, com exce¢do dos dois ultimos que tém um espacamento de 12 MHz.
O padrao 802.11 especifica uma largura de banda de 22 MHz e 25 MHz na separacao
dos canais, embora os valores nominais mais comummente utilizados sejam de 20 MHz.
O espagamento da largura de banda em 20/22 MHz e a separacao dos canais em 5 MHz
significa que os canais adjacentes se sobrepdem provocando assim, interferéncias nos

canais adjacentes.
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Os 22 MHz de largura de banda por canal sao validos para todas as normas, apesar de o
padrao 802.11b poder funcionar nas seguintes velocidades: 1, 2, 5.5 ou 11 Mbps,
enquanto a norma 802.11g pode funcionar até¢ uma velocidade maxima de 54 Mbps. As
diferencas surgem no esquema de modulagdo RF utilizado, apesar dos canais WLAN

serem idénticos em todas as normas 802.11 aplicaveis.

Ao utilizar o Wi-Fi como forma de fornecer servicos em WLANSs para escritorios,
escolas, Hotspots, entre outros locais, ¢ fundamental assegurar que os parametros dos

canais estejam corretamente definidos, de forma a garantir o desempenho pretendido.

A tabela abaixo demonstra as frequéncias dos catorze canais Wi-Fi disponiveis em todo

o mundo.
Numero do canal Frequéncia menor Frequéncia Frequéncia maior
(em MHz) intermédia (em (em MHz)
MHz)

1 2401 2412 2423
2 2404 2417 2428
3 2411 2422 2433
4 2416 2427 2438
5 2421 2432 2443
6 2426 2437 2448
7 2431 2442 2453
8 2436 2447 2458
9 2441 2452 2463
10 2451 2457 2468
11 2451 2462 2473
12 2456 2467 2478
13 2461 2472 2483
14 2473 2484 2495

Tabela 1 - Listagem de frequéncias dos 14 canais na gama dos 2,4 GHz

De notar que nem todos os canais estdo acessiveis em todos os paises.

10
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2.2.2 Sobreposicdo e selecao

Os canais utilizados no padrao IEEE 802.11 estdo separados em intervalos de 5 MHz e
cada um tem uma largura de banda de 22 MHz. Como se pode observar na imagem
abaixo (Figura 2 - Sobreposicao de canais Wi-Fi), ha cinco combinagdes possiveis para

a ocorréncia de sobreposi¢cdo de canais:

2400 2483.5

2.4 GHz ISH Band

Figura 2 - Sobreposicio de canais Wi-Fi

1,6ell;
2,7e12;
3,8¢e13;

4,9 e 14 se esta ultima permitir;

A o

5, 10 e 14 se a ultima ocorrer.

Normalmente, os routers estao definidos, por defeito, para utilizar o canal 6, ou seja,

a sobreposicao mais provavel de acontecer € a primeira.

Devem-se utilizar, preferencialmente e de forma a reduzir ao maximo as
interferéncias, os canais mais separados entre si, pois a energia tende a alastrar-se

acima da largura de banda nominal [Fuentes et all, 2011].

2.3 Tipos de redes wireless

As redes WLAN, também conhecidas por Wi-Fi ou redes sem fios, sdo recorrentemente
utilizadas. As constantes melhorias dos protocolos e padrdes existentes, para além da
criacao de muitos outros, permitem que as mesmas tenham velocidades de transferéncia

muito elevadas e com um cada vez menor tempo de laténcia.

2 Fonte: http://www.radio-electronics.com/
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No mundo das redes sem fios existem varios tipos de redes. Nos topicos seguintes sao

descritos os mais conhecidos € as suas principais caracteristicas [Salvador, 2008].

2.3.1 WPANSs - Redes Pessoais

Os tipos de redes Wireless Personal Area Network (WPAN) caracterizam-se por serem
de curto alcance, ou seja, correspondem, aproximadamente, a area de trabalho de uma
pessoa (10 metros). Interligam todos os dispositivos utilizados por um utilizador:

computadores, portateis, impressoras, smarthphones, entre outros tipos de dispositivos.

as

A

Figura 3 - Exemplo de uma rede WPAN

Existem distintas tecnologias associadas as WPANs. Aquela que deve ser a mais
conhecida, pelo simples facto de vir na maior parte dos dispositivos moveis que sao
vendidos hoje em dia, é o Bluetooth (também conhecido por IEEE por 802.15.1%) que
foi langado pela Ericsson no ano de 1994. Permite um throughput maximo na ordem de
1 Mbps num alcance de até 30 metros. Uma das suas reconhecidas mais-valias vem da
sua eficiente utilizagdo de energia o que faz uma tecnologia apetecivel de implementar

em pequenos dispositivos moveis.

Outras das tecnologias associadas a este tipo de redes wireless sao os infravermelhos
(IR - infrared) que tém vindo a cair em desuso, pois apesar de permitirem velocidades
de alguns megabits por segundo, necessitam que haja linha de vista entre os dispositivos
envolvidos na troca de informacao. Foi lancada em 1995 e conta com mais de 150

membros.

3 http://www.ieee802.0rg/15/pub/TG1.html
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O ZigBee — também designado de IEEE 802.15.4" — ¢ recorrentemente utilizado para
interligar dispositivos wireless. Tem um custo muito reduzido associado a uma
eficiéncia energética muito interessante para que seja utilizado em pequenos
dispositivos eletronicos. Funciona no espectro dos 2.4 GHz recorrendo a 16 canais o
que permite velocidades de transferéncia na ordem dos 250 kbps num alcance de até

100 metros.

As redes WPAN sdo oficialmente designadas pela norma IEEE 802.15 [Fuentes et all,
2011].

2.3.2 WLAN - Redes Locais

As redes Wireless Regional Area Network (WLAN), mais conhecidas por Wi-Fi, estdo
bastante em voga. Como o proprio titulo indica, sdo utilizadas em redes locais:
escritorios, prédios ou campus. Sao utilizadas para substituir ou expandir redes

cabladas.

Figura 4 - Exemplo de redes WLAN

Este tipo de redes oferecem distintas funcionalidades que permitem melhorar o dia-a-dia
dos seus utilizadores, pois sao bastante flexiveis para além de poderem ser configuradas
em maultiplas topologias — dependendo claro estd do contexto em que as mesmas sao

aplicadas.

4 http://www.sensor-networks.org/index.php?page=0823123150
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Sao uma excelente alternativa para aqueles casos em que as redes LAN sao dificeis ou
mesmo impossiveis de implementar — como ¢ o caso pratico da implementacdo deste
tipo de topologia, com fantasticos resultados, na freguesia da Memoria (parte da

implementagdo encontra-se representada na Figura 4 — Exemplo de redes WLAN)).

Tecnicamente sdo designadas por IEEE 802.11° [Fuentes et all, 2011].

2.3.3 WMAN - Redes Metropolitanas

O termo Wireless Metropolitan Area Networks (WMAN) foi definido pelo IEEE na
norma 802.16°. Semelhante a0 WLAN (802.11), contudo com melhor desempenho, foi
a base para a criagdo da tecnologia WiIMAX. O WiMAX opera no intervalo de
frequéncias entre os 2 GHz e os 11 GHz, com um alcance maximo de 50 km para
velocidades maximas de 70 Mbps. Suporta voz e video, para além de ter qualidade de

servico ja incorporado.

As redes WMAN s3ao comummente utilizadas como uma alternativa wireless para
ligacdes de Internet de banda larga e servigos integrados: video, voz e dados (DSL, fibra

Otica, entre muitos outros).

2.3.4 WRAN

O padrdo IEEE 802.22", mais conhecido por Wireless Regional Area Network (WRAN),
utiliza as frequéncias que ndo sdo utilizadas no espectro reservado as transmissoes
televisivas. A utilizacdo dessas frequéncias permitem levar o acesso de banda larga até
as zonas com fraca densidade populacional, tipicamente ambientes rurais, tendo por isso

um enorme potencial de aplicabilidade [Salvador, 2008].

2.4 Sintese

Neste capitulo foram identificados e definidos os mais importantes termos e tecnologias
utilizadas na area das redes sem-fios. Resumiram-se algumas das variantes da norma
IEEE 802.11 facultando assim uma melhor percecao do método de funcionamento das

mesmas.

3 http://ieee802.0rg/11/
® http://erouper.icee.org/eroups/802/16
7 http://www.ieee802.0rg/22
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Também foram descritos a nogao de canal e frequéncia, dois termos absolutamente
fulcrais quando debatemos qualquer tema na area das redes wireless. Identificou-se por
que razao a utilizacdo de dois canais muito proximos pode ser prejudicial ao bom

funcionamento de uma rede sem fios.

Finaliza-se este capitulo com a identificagdo e principais caracteristicas existentes nas
arquiteturas de redes sem-fios mais conhecidas, para além de associar a cada uma delas

a norma padrao IEEE 802.1x utilizada.

15
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Capitulo 3

3 Quality of Service (QoS)

O acronimo QoS — Quality of Service — refere-se a capacidade de prestar um melhor
servico no trafego de rede sobre varias tecnologias subjacentes, tais como: Frame Relay,
Aysnchronous Transfer Mode (ATM), redes Ethernet e 802.1, Synchronous Optical
Networking (SONET) entre outras. O QoS ¢ um conjunto de tecnologias que permitem
as aplicagdes solicitar e receber os niveis de servigo previstos em termos de capacidade

de processamento de dados (largura de banda), variagdes de laténcia (jitter) e atrasos.

Através de uma correta configuragdo de QoS numa rede podemos obter os seguintes

beneficios:

e Controlo sobre os recursos: onde temos o controlo sobre os recursos que estao a
ser utilizados (largura de banda, equipamentos, entre muitos outros). Como

exemplo, podemos limitar, ou mesmo impossibilitar, a utilizacdo de largura de

17
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banda para programas que utilizem o protocolo Peer-to-Peer (P2P) ou aumentar

o nivel de prioridade para servigos criticos;

Maior grau de eficiéncia nos recursos utilizados na rede: recorrendo a
equipamentos ou software para proceder a gestdo e monitorizagdo de toda a

infraestrutura, podemos saber com que intuito a nossa rede esté a ser utilizada;

Personalizagdo de servicos: o nivel de controlo e visibilidade fornecidos pela
utilizagdo de mecanismos de QoS permitem que a entidade que esteja a fornecer
um servigo de acesso a Internet possa facultar aos clientes distintos graus de

servigos diferenciados;

Coexisténcia de aplicagdes criticas: os mecanismos de QoS permitem que uma
rede possa ser utilizada, de forma o mais eficiente possivel, garantido que as
aplicacdes mais criticas - com maior nivel de importancia para um negocio ou
interesse aos consumidores finais - tenham a largura de banda necessaria e com
o menor atraso possivel. De salientar que as restantes aplicacdes nao passam a
estar inacessiveis, mas sim a utilizar a menor largura de banda possivel de forma
a ndo interromper o bom funcionamento das que sdo mais relevantes (recorrendo
para isso a determinadas regras ou métricas que permitem um nivel de equidade

0 mais justo possivel);

Rede estruturada para o futuro: a implementacdo dos corretos mecanismos de
QoS numa rede informatica ¢ essencial para que a mesma esteja precavida para
um futuro préximo, permitindo assim, a integracdo dos mais variados e distintos

tipos de servigos que existem e aparecem diariamente no universo tecnologico;

A utilizagdo de qualidade de servigo permite fornecer maior garantia e seguranga
nas aplicagdes para a Internet, uma vez que o trafego de aplicagdes mais criticas
(voz sobre IP, videoconferéncia) passam a ter maior prioridade, enquanto os
utilizadores de aplicacdes mais comuns continuam a utilizar um método de best-

effort (melhor esforco).

Actualmente existem dois mecanismos para implementar QoS na Internet: servigos

integrados (IntServ) e servigos diferenciados (DiffServ). O IntServ € um modelo

baseado em reserva de recursos, enquanto os servigos diferenciados sdo uma proposta

onde os pacotes sao marcados consoante classes pré-definidas.

18
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Nos topicos seguintes sera apresentada uma ideia geral do conceito, os mecanismos € 0s

modelos de QoS existentes [Pereira, 2006].

3.1 Tipos de aplicagcoes de rede

Existem dois tipos de aplicagdes distintas, as aplicacdes multimédia e as aplicagdes

elasticas [Meddeb, 2010].

As aplicagdes multimédia sdo, tradicionalmente, muito sensiveis ao atraso ponto-a-
ponto e a variacao desse mesmo atraso, para além disso toleram uma perda ocasional de

pacotes.

As aplicagdes multimédia sdo, tradicionalmente, muito sensiveis ao atraso ponto-a-
ponto e a variacao desse mesmo atraso, para além disso toleram uma perda ocasional de

pacotes.

As aplicagoes elasticas podem aceitar grandes atrasos, apesar de indesejaveis, sem que
haja um impedimento no sucesso das comunicacdes. Neste tipo de aplicacdes (Web, e-
mail, FTP, telnet, entre outras) a integridade da informagao ¢ fundamental, visto que

caso existam perdas tem de se garantir o reenvio da informagao.

3.1.1 Componentes que influenciam as comunica¢cdes multimédia

As comunicagdes multimédia sdo influenciadas por diversos componentes:

e Um desses componentes, os buffers, permitem armazenar, temporariamente, 0s
pacotes que circulam pela rede. Tém uma capacidade méaxima que caso seja
excedida, origina perda de pacotes;

e Outro componente, a distancia, refere-se a distancia que tem que ser percorrida
pelos pacotes entre dois pontos (emissor -> recetor). Quanto maior a distancia,
maior o tempo necessario para que o pacote chegue ao seu destino;

e O processamento ¢ utilizado de forma a processar os dados na origem e
apresentar a informag¢do no destino. Existe processamento nos equipamentos de
rede (routers, switchs, firewalls proxies, entre outros dispositivos) de forma a

processar oS pacotes;
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As perdas ocorrem quando os dados enviados nao chegam ao destino. Caso
existam muitas perdas, torna-se impossivel reproduzir qualquer tipo de
informagao;

O atraso depende da distancia entre a origem e o destino, do tempo que os
pacotes perdem nos buffers, do tempo que os equipamentos necessitam para
processar os pacotes ¢ do tempo que os equipamentos terminais precisam de
forma a apresentar a informagao;

O jitter ¢ a variagdo do atraso, ou seja, os pacotes quando sdo enviados do
terminal origem, partem com um determinado espaco entre cada pacote apesar
de chegarem ao terminal destino com um espagamento diferente;

Os bottlenecks sao pontos de congestionamento que ocorrem ao longo do /ink
que interliga o emissor e o recetor. Esse congestionamento pode ocorrer na rede
de acesso, no backbone, na rede terminal ou nos servidores, apesar de o
bottleneck se deslocar para o backbone a medida que a capacidade da rede de
acesso aumenta;

O throughput define a taxa de transmissdo entre o terminal origem e o terminal
de destino. E sempre inferior a velocidade permitida pelas interfaces de rede,
para além de algumas aplicacdes gerarem uma taxa constante de bits (CBR),

enquanto outras geram taxas varidveis (VBR) [Meddeb, 2010].

3.2 Mecanismos de QoS

Os principais mecanismos utilizados pelo QoS sao:

20

Classificagdo: permite organizar o trafego, ou seja, os pacotes que circulam pela
rede em diferentes categorias;

Marcacao: permite definir ou modificar os atributos pertencentes a uma
determinada classe. Comummente utilizado em conjugacdo com o mecanismo
de classificagao;

Gestao de Congestdo: permite controlar o congestionamento determinando a
ordem pela qual os pacotes sdo enviados, baseando-se nas prioridades atribuidas
a esses pacotes. Implica a criacdo de filas que sdo realizadas segundo a
classificacio década pacote, ¢ o agendamento de cada um numa fila de

transmissao;
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e Controlo de Congestao: permite realizar a monitorizacao do trafego de rede com
o principal intuito de evitar o congestionamento através do descarte de pacotes;

e Policing e Shaping: estes dois mecanismos sdo utilizados para limitar o débito
que circula na rede. Quando esse limite ¢ atingido, o trafego em excesso é€:
descartado, marcado ou atrasado. O policing realiza o descarte ou marcagao de
pacotes, enquanto o mecanismo de shaping faz um queuing aos pacotes quando
estes atingem um limite pré-definido;

e Sinalizagdo: desempenha um papel fundamental na configuragdo global end-to-
end de servigos de QoS na rede. E uma forma de comunicagio que permite que
um no de rede possa comunicar, ou sinalizar, com os nds vizinhos de forma a
solicitar o tratamento de um determinado tipo de trafego;

e Eficiéncia da ligagdo: foi estruturado para reduzir a laténcia e o jitter que
ocorrem no trafego de rede. Funciona através de varios mecanismos que
realizam: queuing, compressao e fragmentacao, de modo a melhorar a eficiéncia
e a previsibilidade dos niveis dos servicos da camada de aplicagao [Meddeb,

2010].

3.3 Modelos para Qualidade de Servico

Nos subtopicos seguintes descrevem-se as diferengas dos trés principais modelos de

qualidade de servigo.

3.3.1 Best-Effort

Este tipo de modelo ndo oferece qualquer garantia quanto a entrega de dados ao
utilizador final. Pode-se fazer uma analogia com os correios em que apesar de ser
depositada a carta na caixa do correio, nada nos garante que a mesma chegue ao seu
destino. O carteiro fara o maior esforgo (best-effort) para entregar essa mensagem,

apesar do remetente nunca saber se a mesma chegou ao seu destino [ESTG, 2009].

3.3.2 Servicos integrados (IntServ)

O modelo de qualidade de servicos integrados caracteriza-se pela sua reserva de
recursos. Antes de estabelecer uma comunicagdo, o emissor requisita ao destinatario a

alocacgdo de recursos necessarios de forma a obter a melhor qualidade na transmissdo de

21



Deep Packet Inspection em Redes Wireless de Ambito Alargado

dados. Essa alocacao de recursos ¢ realizada através do protocolo Resource Reservation
Protocol (RSVP) que troca mensagens de controlo. A troca dessas mensagens permite
reservar os recursos necessarios, sendo eles: a largura de banda e o tempo que a ligagao

sera mantida.

O IntServ caracteriza-se pela alocagdo de recursos para dois novos tipos de servigos: o
servico garantido para aplicacdes que precisam de atraso, e servigos de carga controlada
para aplicagdes que necessitam de seguranga ¢ que tém como principal destaque o

servico best-effort.

Pegando na analogia do topico anterior, podemos comparar o servigo /ntServ a um jacto
privado, em que o cliente sabe que parte de um determinado local, a uma determinada
hora, e chega ao destino sem qualquer atraso, visto ter a garantia do servico [ESTG,

2009].

3.3.3 Servicos diferenciados (DiffServ)

O modelo de qualidade de servicos diferenciados funciona na base de definicdo de
servicos. Para tal, utiliza um campo existente no cabecgalho IP, o Type of Service (TOS),
que representa o tipo de servigo associado a um pacote IP. Apesar de o campo TOS ja
estar definido no pacote IP, s6 passou a ser utilizado quando comecaram a ser criadas
classes, de forma a diferenciar os pacotes que circulam pela rede. Esse novo layout do

TOS designa-se por DS Field (Differentiated Service Field).

Com a introdugao do modelo de servigos diferenciados, apareceram dois novos tipos de
Servicos: os servigos premium € os servicos assegurados. Os servicos premium foram
criados pensando em aplicacdes que precisam de uma baixo jitfer € um baixo atraso,
enquanto os servigos assegurados sdo utilizados para garantir que os clientes tenham

acesso aos servicos minimos mesmo que haja congestionamento na rede.

O DiffServ tem sido o modelo mais utilizado na implementagao do QoS, pois € o que

exige menos a nivel de processamento por parte dos routers [ESTG, 2009].
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3.3.4 Resumo dos diferentes modelos de QoS

A tabela seguinte (Erro! A origem da referéncia nao foi encontrada.) resume as

principais diferengas existentes entre os trés modelos de qualidade de servigo descritos

anteriormente.

IntServ DiffServ Best-Effort
Filtragem do Qos Por fluxo Por classe Tratamento igual e

justo para todos

e DiffServ no core

Controlo No host/router Marcagao na edge e Apenas FIFO
fila de espera no

core

Servicos Guaranteed Expedited “Best-Effort”
(quantitativo) forwarding e
Controlled Load Assured
(qualitativo) Forwarding
Alocacao de Dinamica Estatica ou Nenhuma
recursos Dindmica
Sinalizacao RSVP (host/router) RSVP (host) Nenhuma
Nenhuma no router
de core
Classificacao Multi-campo no Multi-campo na Nenhuma
host/router edge

Complexidade Alta Média Baixa

Tabela 2 - Diferencas entre os modelos de QoS

3.4 Sintese

Neste capitulo foi analisada a importancia da realizacdo de qualidade de servigo nas
telecomunicagdes. Realizou-se a distingdo entre os dois principais tipos de aplicacdes

existentes para além de descrever que componentes as influenciam.

Finaliza-se este capitulo com a explicacdo dos principais mecanismos utilizados em
qualidade de servico, seguido da descri¢do dos trés principais modelos utilizados: best-

effort, IntServ e DiffServ.
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Capitulo 4

4 Seguranca

Este termo € recorrentemente utilizado nas mais diversas areas. Tal como em todas elas
também no ambito da computagdo o mesmo ¢ utilizado e ¢ um ponto essencial no bom
funcionamento de um sistema informatico, ou para este caso de estudo, numa

infraestrutura de rede.

A inexisténcia de mecanismos de seguranca ou a incorreta implementacao dos mesmos
pode prejudicar, de uma forma muitas vezes gravosa, os utilizadores finais. Nos topicos
seguintes estdo descritos alguns pontos essenciais quanto a esta matéria — mais
orientados, claro estd, para area das redes informaticas. A finalizar o capitulo explica-se
de que forma os mecanismos de DPI podem ser uteis na protecao/prevengao, de ataques

informaticos.
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4.1 Seguranca numa rede informatica

Respondendo a questdao mais genérica: “Para qué a seguranga numa rede informatica?”,
o responsavel, ou responsaveis, por toda a infraestrutura de rede deverao reconhecer que
esta questdo se refere a todas e quaisquer questdes com o ambito de proteger a mesma.

Mais especificamente pensando sempre nos topicos seguintes:

Usabilidade;

Confiabilidade;

Integridade;

e Seguranca de toda a rede e respetivos dados que por la circulam.

Um plano eficaz de seguranca permite identificar as mais diversas ameacas, evitando

assim, que as mesmas se propaguem pela nossa infraestrutura de rede.

Os administradores deverao ter sempre em conta os perigos envolventes (Figura 5). Para

1sso, sera uma boa ideia categorizar os possiveis agentes invasores:

o Virus, worms e trojans; Spyware ¢ adware;
e Ataques de Denial of Service (DoS);
e Roubo/intercecao de dados que circulam na rede;

e Roubo de identidade.
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Spyware
Adware

Alaques de DoS o Virus
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Figura 5 - Camadas de seguranca

O plano delineado nunca se deve focar numa s6 solucdo de protecdo, pois as ameagas
podem surgir de todos os lados. Assim sendo, devemos delinear todo o nosso plano,
seguindo a “ideologia da cebola”, ou seja, implementar o maximo de camadas de
seguranca possivel para que, caso uma delas falhe, o agente invasor tenha pela frente o

maximo numero de barreiras possivel.

A seguranca de uma rede passa pela instalagdo e configuragio do bindmio
hardware/software. O software utilizado deve ser constantemente atualizado e
monitorizado - de salientar que os administradores de uma rede deverdo testar sempre
qualquer nova atualizagdo, recorrendo para tal a um ambiente de testes o mais
aproximado possivel da solu¢do real, de forma a estudar o impacto que essas
modificagdes podem ter no bom funcionamento da infraestrutura. Um bom nivel de
seguranca passa, normalmente, pela utilizagdo de um vasto numero de componentes -

que funcionam, comummente, em conjunto. Esses componentes podem ser:

e Firewalls - permitem bloquear os acessos ndo autorizados a rede;
e Anti-virus e anti-spyware;

o Virtual Private Networks (VPNs) - permitem realizar acessos remotos de forma

segura.
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4.2 Ameacgas

A grande maioria das redes internas a nivel global ¢ de pequena dimensdo (ndo tém
mais do que 10 dispositivos com um endere¢o associado), pois atualmente a grande
maioria dos habitantes dispdoem de uma rede pessoal em suas casas. Normalmente, os
atacantes focam o seu tempo e conhecimento nao tanto a este tipo de redes mais
pequenas, mas sim para redes com maior dimensao de forma a obterem proveitos
financeiros (através do roubo informacdo ou chantagem) ou para terem algum

reconhecimento a nivel mundial (atacando empresas ou instituicdes de renome).

Essas ameagas ocorrem na maioria das vezes de problemas identificados ha muito
tempo na area das tecnologias da informagdo como ¢ o caso dos perigos que podem
advir dos enderecos publicos. Apesar da implementacdo do NAT (Network Address
Translation) ter resolvido em grande parte esta situagdo, assim que o atacante tem
acesso a rede interna, o mesmo sabe que recorrentemente a mesma se encontra dividida
por departamentos (ex.: contabilidade, marketing) ou regides (pegando o exemplo das
redes Wireless de Ambito Alargado onde normalmente se atribui uma gama de
enderecos por localidade) para além de saber que grande parte dos administradores de
redes/sistemas tém o mau vicio de utilizar os primeiros e ultimos enderegos associados
ao gateway e servidores. Felizmente uma das funcionalidades que o IPv6 utiliza, a
autoconfiguracdo de enderegos, pode ajudar a colmatar este género de ameagas, mas
infelizmente a maioria das empresas ainda se encontra reticente em implementar estes
sistemas, quer pelos custos associados da aquisicdo de novos equipamentos, quer pela

falta de formagao dos seus técnicos quanto a esta matéria.

A utilizagdo de servidores, ou maquinas virtuais, para cada tipo de servicos numa
infraestrutura de rede, apesar de facilitar a vida de todos, pode-se tornar num enorme
problema. Por exemplo, se um atacante obtém acesso a um servidor Samba onde se
encontram guardadas todas as informagdes quanto as senhas de acesso a sistemas,
emails, dados pessoais, entre outros, pode fazer com o intuito original do ataque se torne

numa situacdo realmente dramatica quer para entidade atacada, quer para os que dela

usufruam [SANS, 2001].

Finalizando, gostaria de deixar os principais topicos que constituem grandes desafios ao

nivel de seguranca nos préximos tempos:
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e Espionagem e sabotagem de equipamentos por entidades governamentais - como
forma de controlar o que o cidaddo comum faz ou mesmo restringirem a
liberdade de expressao destes;

e Ataques de DDoS em escalas cada vez maiores;

e Perda de confianca na Cloud - visto os ataques serem cada vez mais
direcionados ao servicos ai existentes;

e O eterno problema das senhas - tendo uma repercussio cada vez maior
principalmente pelos ultimos ataques efetuados a gigantes tecnoldgicos como a
Sony, LinkedIn, Yahoo, entre muito outros;

A ameaga interna - o eterno problema de seguranca que advém da falta de formagao ou

instinto de vinganca de alguns utilizadores de redes informaticas.

4.3 Sintese

Este capitulo pretende apenas refor¢ar a importincia da mesma no mundo das
comunicacdes para além de demonstrar que este topico foi seriamente tido em conta ao
longo de todo o processo de elaboracao desta dissertacdo. A utilizacdo de mecanismos
de Deep Packet Inspection em redes sem fios de ambito alargado podem ser uteis para
descobrir algumas das vulnerabilidades em termos de seguranga que possam existir
neste género de infraestruturas. Através da andlise do payload de cada pacote que
circula na rede ¢ possivel identificar o tipo de ameaga que se pode encontrar a circular
na rede (virus, spyware, entre outros). Para além disso, os mecanismos de DPI podem
facilmente ajudar os administradores de sistemas a identificarem a proveniéncia de

ataques do género DoS através do rastreamento dos enderecos de origem.
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Capitulo 5

5 Firewalls de nova geracao

O réapido e continuo crescimento da Internet faz com que as tradicionais firewalls sejam
cada vez menos eficazes em termos de proteccdo de redes informaticas, especialmente
em infraestruturas empresariais em que a seguranga se torna um dos pontos criticos
pelos direitos intelectuais envolvidos.

A rapida evolugdo das aplicagdes, das quais resultam sempre novas ameagas,
juntamente com uma relativa estagnacao das tecnologias de segurancga mais tradicionais,
resultaram numa perda de visibilidade e de controlo para as organizagdes de tecnologias
de informagdo que tentam manter as suas empresas 0s mais seguras possivel.

Apesar do continuo esforgo para restaurar a visibilidade e o controlo das aplicagdes de
forma a recuperar a vantagem em proteger as suas redes € 0 seu activo mais importante,
a informacdo, a maioria das organizagdes permanecem frustradas. Na falta de uma

solucdo que seja realmente inovadora, as mesmas focam-se em appliances de seguranca
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especializadas que infelizmente ndo conseguem resolver completamente os desafios
com que nos deparamos hoje em dia no campo da seguranga. Devido ao clima
econdomico em que nos encontramos, as organizagdes devem fazer mais com menos -
tanto em termos financeiros como ao nivel de equipas especializadas nas area das
tecnologias de informagdo. Correcgdes de cardcter muito complexo e dispendioso sdo
muitas vezes inaceitaveis.

Ao invés disso, ¢ necessaria uma abordagem realmente nova e inovadora no ramo da

seguranca de redes informaticas - ¢ hora de reinventar a firewall!

5.1 Cenarios de aplicacdao e ameaca

As designadas aplicagdes empresariais 2.0 estdo a ser cada vez mais utilizadas pelos
mais variados tipos de utilizadores. A facilidade com que as mesmas podem ser
acedidas, combinado com o fato com que os utilizadores com mais conhecimentos estao
acostumados a utiliza-las, aponta para uma continua tendéncia na sua utiliza¢do. Aquilo
que comegou por ser uma mao cheia de aplicagdes que eram essencialmente focadas em
pesquisa, linking e tagging, rapidamente se transformou numa massificacdo de

aplicacdes que permitem criar, networking e partilha.

Exemplos de aplicagdes de primeira geragao empresarial:
- Wikis (ex.: Socialtext®);

- Blogging (ex.: Blogger’);

- Ferramentas de RSS feeds (ex.: NewsGator'’);

- Ferramentas de mensagens instantaneas (ex.: AIM'' — AOL Instant Messenger).

Exemplos de aplica¢des de segunda geragdo empresarial:

- Ferramentas de gestdo de conteudos (ex.: SharePoint'?);

% http://www.socialtext.com/

? http://www.blogger.com

19 http://www.newsgator.com/

" hitp://www.aim.com/

12 http://office.microsoft.com/en-us/microsoft-sharepoint-collaboration-so fiware-
FX103479517.aspx
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- Ferramentas de partilha de ficheiros (ex.: MegaUpload.com);
- Redes sociais complexas (ex.: Facebook'® e Twitter'?);
- Ferramentas de divulgacio/publicacio de contetidos (ex.: Youtube'®);

. . . . - 16
- Ferramentas avangadas que unificam diversos canais de comunicagao (ex.: Skype ).

O grande desafio ndo vem s6 do exponencial crescimento e diversidade de aplicagdes,
mas de como as devemos classificar: “boas” ou “mas”? Apesar de muitas delas poderem
ser consideradas facilmente de “boas” (bem comportadas) pelo seu reduzido risco e
grande proveito de utilizacdo, existem outras que podem ser claramente classificadas
como mas — elevado risco e que ndo trazem qualquer tipo de proveito. Mas e aquelas,

que sdo muitas (e cada vez mais), que se situam in media rés'’?

Apesar de parecer facil realizar a distingdo de uma aplicacdo da outra, em termos
praticos, isto realmente ndo acontece por uma variedade de razdes. De forma a
maximizar a sua acessibilidade e utilizagao, muitas aplicagdes sdo projetadas desde o
inicio da sua concecdo para contornar as designadas firewalls tradicionais, permitindo
assim, ajustar dinamicamente a forma como as mesmas comunicam. Isto torna-se um
pesadelo para os administradores de sistemas, mas os utilizadores finais agradecem
visto significar que podem utilizar a aplicagdo em qualquer lugar, a qualquer hora. As
taticas mais comuns implementadas pelos desenvolvedores de novas aplicagdes, de

modo a contornarem os mecanismos de protecao das firewalls, incluem:

e Port hopping: técnica que permite que os portos ou protocolos utilizados na
aplicagao mudem de forma aleatoria ao longo de uma sessdo;

e Utilizacdo de portos ndo-padrdo: como executar a aplicagdo AOL Instant
Messenger sobre o protocolo TCP no porto 80 (HTTP) em vez de utilizar o
mesmo recorrendo ao standard - TCP no porto reservado ao AOL Instant
Messenger (5190'®);

B https://www.facebook.com/

1 https://twitter.com/

15 http://www.youtube.com/

16 hitp://www.skype.com/en/

17 hitp://www.infopedia.pt/$in-medias-res

'8 http://kb.netgear.com/app/answers/detail/a_id/1166/~/port-numbers-for-port-

forwarding
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e Utilizagao de tuneis dentro de servigos comumente utilizados: por exemplo,
utilizar o cliente uTorrent' para realizar transferéncia de ficheiros por P2P
(peer-to-peer) executando o mesmo através de HTTP (porto 80);

e Escondendo-se recorrendo a criptografia SSL: permite mascarar o trafego de
aplicacdes, por exemplo, recorrendo ao porto TCP 443 (HTTPS).

Como podemos ler no interessante artigo langado pela Palo Alto Networks - “The
Application Usage and Risk Report — An Analysis of End User Application Trends in
the Enterprise” - esta enorme e conceituada empresa da industria de Seguranca em
Redes descobriu através de um estudo que das 741 aplicagdes analisadas, 65 porcento
foram criadas utilizando as taticas descritas nos quatro pontos anteriores [Palo Alto,

2010].

Outro assunto muito interessante, e que foi enfatizado no mesmo artigo, foi o fato de
muitas aplicagdes ndo serem o que realmente parecem ser. As aplicagdes mais
comummente encontradas que realizam port hopping sao uma combinacdo de

aplicacdes empresariais € de uso pessoal.

Aplicagdes com maior percentagem de port hop

O Sharepoint
100+ M iTunes
O MS RPC
801l O Skype
60+ M BitTorrent
aolt O MSN Voice
M Ooyla
20171 O Mediafire
ol B eMule
E Teamviewer

Figura 6 — Aplicacdes com maior percentagem de port hop [Palo Alto, 2010]

Estima-se que o trafego HTTP e HTTPS que circula numa rede empresarial rondem os
66 porcento. Isto ndo ¢ um problema, mas pode transformar-se num ponto critico do
ponto de vista da seguranga tradicional de uma infraestrutura. A gigantesca variedade de
aplicagdes que funcionam sobre HTTP e HTTPS sdo praticamente indistinguiveis em

equipamentos de seguranga de rede mais antigos. O impacto negativo das organizagdes

Y http://www.utorrent.com/
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perderem ainda mais o controlo sobre as suas comunicagdes sO revela o facto que o

paradigma de planeamento e implementagdo de aplicagdes tem evoluido de uma forma

dramatica [Palo Alto, 2010].

5.2 Firewalls?

Hoje em dia ja nao se fala tanto, nem se demonstra o mesmo interesse que se verificava
ha uns anos, quando se falava de firewalls. Estas eram o elemento mais importante de

uma infraestrutura de rede. Afinal, o que ¢ que aconteceu?

A resposta, que ja nao ¢ novidade para ninguém e que ¢ frequentemente ouvida no
mundo tecnologico, € que a Internet veio mudar tudo! No passado milénio, as firewalls
efetuavam de fato um trabalho muito satisfatério quanto ao controlo de trafego que
circulava numa rede. Isto acontecia pois as aplicagcdes eram tipicamente ‘“bem
comportadas”. Os pacotes associados ao email fluiam, tipicamente, pelo porto 25
(SMTP), os de FTP no porto 20 e tudo o que fosse associado a uma “normal” navegacao
pela Web circulava no porto 80. Tudo seguia um determinado conjunto de regras que se
pode resumir pela seguinte formula: “portos + protocolos = aplicagdes”. Essas normas
padrao permitiam que as firewalls tivessem tudo sobre controlo - bloquear um porto

significava pura e simplesmente bloquear a aplicagao associado a0 mesmo.

Atualmente, uma grande percentagem do trafego circula pela rede recorrendo a SSL no
porto 443 (HTTPS). Pior ainda, ¢ que existem cada vez mais aplicagdes que definem as
suas proprias regras, ou seja, utilizam outros protocolos, circulam por portos que nao
lhes pertencem e escondem-se recorrendo a tuneis SSL. Resumindo, estas ndo jogam

um jogo limpo - sao “mal comportadas”.

Isto acarreta uma grande probabilidade de risco e um novo conjunto de vulnerabilidades
numa rede, visto estas aplicagdes conseguirem furar uma firewall sem serem detetadas.
Este “suposto” fiavel equipamento de seguranga funciona normalmente, como se nada
de errado estivesse a acontecer, simplesmente porque se continua a reger por regras que

J& ndo existem.
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5.3 Firewalls de nova geracao

De forma a restaurar a firewall como sendo a pedra angular a nivel de seguranca de uma

rede, as designadas firewalls de nova geracdo vieram tentar resolver o problema descrito

no topico anterior. Partindo do zero, e limpando de certa forma a antiga ideologia, uma

firewall de nova geracdo comec¢a por classificar o trafego logo no topo da pilha

protocolar, ou seja, logo na raiz do problema, na camada de aplicacao.

Os requisitos funcionais necessarios para um bom funcionamento deste novo género de

equipamentos incluem a capacidade de:

36

Identificar as aplicagdes independentemente do porto, protocolo, técnicas

evasivas, ou cifragem SSL antes que seja feita qualquer coisa;

Proporcionar uma visibilidade e controlo granular baseado em politicas sobre as

aplicacdes, incluindo regras de forma individual;

Identificar, com a maior precisdo possivel, os utilizadores e utilizar

posteriormente essa informagao como um atributo para politicas de controlo;

Fornecer protegao em tempo-real contra uma vasta gama de ameacas, incluindo

aquelas que operam na camada de aplicacao;

Integrar, e ndo apenas combinar, a ideologia de firewall tradicional para além de

ter a capacidade prevenir qualquer intrusao de rede.
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New Requirements for the Firewall

|{1!I‘.I"H.I[}' d cations regardiess of
porl. profocol. evasive tactic or

Identify users regardiess of IF address

and poliCy control
A { fundctionality

Protedt in real-time against threats
embedded across apphcations

Multi-gigabit, in-line deployment with
formance degradatikon

Figura 7 — Requisitos para firewalls de nova geracio

O segredo para a implementacdo de firewalls de nova geragdo, tal como a Figura 7 —
Requisitos para firewall de nova geracao representa, ¢ a capacidade de fazer tudo o que
uma tradicional firewall faz com capacidade avancadas que combinam tecnologias
inovadoras de identificagdo, alto desempenho para além das caracteristicas

fundamentais adicionais que permitem a producdo de uma solucao eficaz de seguranca.

5.3.1 Niveis de Identificacido

As firewalls de nova gerag¢ao contemplam trés niveis distintos de identificagdo:

e Identificagdo por aplicagdo: estabelecer o bindmio “porto + protocolo” ¢ um

primeiro passo bastante importante na identificagdo de uma aplica¢do, mas, por
si s0, ¢ insuficiente. Uma robusta identificagdo e inspe¢do da aplicacdo permite
um controlo granular do fluxo de sessdes. Exige uma abordagem de multiplos
fatores de forma a determinar a identidade das aplicagdes na rede,
independentemente do porto, protocolo, cifragem ou taticas evasivas. Algumas

dessas técnicas incluem:

o Detecdo de protocolos e decifrar aplicagdes: determina o protocolo da
aplicagdo (por exemplo, HTTP) e, se a mesma estiver a utilizar SSL,

decifra o trafego de modo a que possa continuar a ser analisada. O

20 Fonte: http://www.computrad.co.uk/application-aware-firewalling-service.php
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trafego ¢ cifrado novamente assim que todas as tecnologias de

identifica¢dao envolvidas tiveram a oportunidade de operar;

o Aplicagdo de protocolo de descodificacdo: determina se o protocolo
utilizado na respetiva aplicacao ¢ o “real”, ou se ele estd a ser utilizado
em modo tunel de forma a esconder a real aplicacdo (por exemplo,

podemos utilizar o cliente uTorrent P2P de forma a operar sobre HTTP);

o Assinaturas de aplicacdo: forma de observar propriedades e
caracteristicas unicas de forma a identificar corretamente a aplicagdo em
questdo, independente do porto e protocolo utilizado. Isso inclui a
capacidade de detetar fungdes muito especificas dentro das aplicagdes
(por exemplo, transferéncias de arquivos embutidos em sessoes de

mensagens instantaneas);

o Heuristica: para o tipo de trafego que ilude a identificagdo por analise de
assinaturas, analises heuristicas sdo aplicadas permitindo a identificagdo
de aplicagdes problematicas - como sdo o caso do P2P ou de ferramentas

de VoIP que utilizam recorrentemente formas de cifragem proprietaria.

Identificagdo por utilizador: recorrendo a tecnologia de identificagdo por

utilizador, podemos realizar o mapeamento de enderegos IP por utilizador,
permitindo assim uma visibilidade e controlo da atividade dos mesmos na rede.

Estes dados tornam-se assim disponiveis para:

o Identificar especificamente quem ¢ responsavel pela aplicagdo, conteudo

e ameacas que possam perturbar o bom funcionamento da rede;

o Permitir a utilizacao da identidade como uma variavel a ser incluida nas

politicas de controlo de acesso;

o Facilitar o troubleshooting e resposta a incidentes e realizacdo de

relatorios.

\

Recorrendo a identificagdo por utilizador, os departamentos de informatica
ganham um poderoso aliado com a principal funcionalidade de auxiliar no
controlo das aplicagcdes de uma forma bastante inteligente. Por exemplo, podem

permitir uma aplicagdo de redes sociais para apenas um conjunto de pessoas que



Deep Packet Inspection em Redes Wireless de Ambito Alargado

necessitam da mesma para uma utilizacdo legitima (por exemplo, permitir a
utilizagdo da mesma ao departamento de recursos humanos de uma

organizagao).

e Identificagdo por contetdo: permite a nova geragdo de firewalls capacidades

totalmente inéditas, tais como a prevencao em tempo real de ameacas que
circulam em trafego supostamente confiavel, controlar habitos de navegacdo na

Web para além da filtragem de dados e/ou ficheiros [Keil, 2009].

Q10 gR 0101010101 0101010101010101
1010 10107010101 Pantant 1010101071010301011

21

Figura 8 — Filtragem por conteudo [Keil, 2009]

5.4 Critérios essenciais

Nos pontos seguintes, € como se encontra representado na figura 9, sao descritos alguns
dos critérios fundamentais que sdo usualmente associados as firewalls de nova geragao

[Pathan, 2013].

2! Fonte: http://www.networkworld.com/community/node/45409
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Figura 9 — Critérios essenciais associados a uma firewall de nova geracio

5.4.1 Identificar aplica¢des, nao portos

Esta nova geracdo de equipamentos de seguranca deve conseguir identificar uma
aplicacao assim que estes a “vejam”, independentemente do porto que estejam a utilizar,
protocolo, cifragem SSL, ou qualquer outro género de técnica evasiva de modo a

providenciar o0 maximo controlo a nivel de politicas de seguranca definidas.

Também ¢ bastante importante que este género de dispositivos possua uma listagem
extensa a nivel de assinaturas de aplicacdes instaladas no proprio sistema de forma a
evitar quaisquer problemas de laténcia a nivel de leitura das mesmas em locais remotos
(por exemplo, baseados na cloud). Essa biblioteca de dados deve ser regularmente
atualizada com novas assinaturas que vao aparecendo (devido ao desenvolvimento
desenfreado de nova aplicacdes) pelo proprio fornecedor ou recorrendo a qualquer outro

tipo de servico que permita a atualizacdo das mesmas.

5.4.2 Identificacao dos utilizadores, ndo enderecos IP

Uma total integracdo com servigos de diretorio como: Active Directory, LDAP e

. 22 . .. . . . ..
eDirectory”” permite aos administradores de sistemas identificar a atividade da rede a

22 hitp://www.edirectory.com/
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um conjunto de utilizadores/grupos, € nao apenas a enderecos IP. Quando associado a
tecnologias de identificagdo de aplicagdes e conteudo, o departamento de IT pode
usufruir desses dados para criar politicas de seguranga, investigar e criar relatorios sobra
determinada aplicagdo, identificar ameagas e habitos de navegagdao na Web para além de

conseguir saber a atividade de transferéncia de dados.

A identificagdo por utilizador permite ajudar a combater o grande desafio de utilizar
apenas e somente enderegos IP como forma de monitorizar e controlar o conteiido que
circula pela infraestrutura de rede, ha alguns anos essa metodologia, identificacao por
IP, era bem-vinda e funcionava perfeitamente, mas foi-se tornando cada vez mais

traicoeira assim que se mudou para um modelo centralizado da Internet.

Para agravar ainda mais o problema, a utilizagdo de dispositivos moveis explodiu nos
ultimos anos o que permite com que os utilizadores possam aceder a rede em
praticamente qualquer parte do globo. As redes sem-fios que realizam uma
redistribuicdo de enderecos IP assim que se mude de zona tornam também as coisas
mais complicadas. O resultado € que infelizmente a identificacao por endereco IP ¢ um
mecanismo cada vez mais ineficiente para realizar a monitorizagdo e controlo da

atividade dos utilizadores numa rede.

Atualmente ainda se recorrem a algumas técnicas eficazes de forma a proceder ao
controlo recorrendo ao bindémio utilizador <-> IP tais como: monitorizagdo por login ou

recorrendo a portais captativos.

5.4.3 Identificacdo de conteudo

Com utilizadores a utilizar qualquer aplica¢do e a navegar na Internet com impunidade,
¢ normal que os responsaveis pela infraestrutura lutem de forma a se precaverem de
qualquer género de ameaca. Uns dos passos iniciais € o de controlar as aplicacdes de
modo a reduzir a atividade de qualquer agente indesejado. De seguida, podem ser

implementadas politicas que permitam o controlo do conteudo.

As firewalls de nova geragdao contemplam, usualmente, os seguintes recursos em termos

de identificagao de contetdo:

e Prevengdo de ameagas: investigar novos meios que previnam vulnerabilidades

existentes em aplicagdes, spyware € virus para que os mesmos nao penetrem de
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forma danosa na rede. Um desses meios passa por recolher um conjunto de
dados e inspecionar o seu conteudo recorrendo a mecanismos de descodificacao
- apos a devida analise os mesmos voltam a ser codificados. Esta técnica permite

identificar assinaturas com um reconhecido rasto de caracter malicioso;

Analise de virus baseadas em stream: esta técnica passa por realizar a analise
assim que um pacote entra na rede, em oposi¢do ao que usualmente acontece,
esperar que todo o ficheiro seja enviado, e s6 entdo proceder ao seu

rastreamento;

Protecdo contra vulnerabilidades: ativa a prevengdo de vulnerabilidades em
aplicacdes recorrendo a um conjunto de sistemas IPS (/ntrusion Prevention
System) para bloquear redes conhecidas/desconhecidas, vulnerabilidade
devidamente exploradas da camada de aplicacdo, buffer overflows”, ataques de
DoS (Denial of Service) e analise de portos que possam comprometer ou

danificar informacgao;

Filtragem por URL: possibilidade de criar distintas categorias de URL
personalizadas de forma a criar politicas e atribui-las a grupos ou utilizadores

especificos de modo a permitir/bloquear o seu acesso a determinadas paginas

Web;

Filtragem de ficheiros e dados: permite aos administradores de sistemas
implementar politicas que reduzam os riscos associados a transferéncia de

arquivos nao autorizados.

5.4.4 Visibilidade

As firewalls de nova geragdo sdo muito uteis aos administradores de sistemas pois

fornecem-lhes informagdao de uma forma muito eficaz. A capacidade de estes

conseguirem visualizar rdpida, facilmente e detalhadamente uma aplicacao, utilizadores

e a informagdo que circula na rede ¢ de um valor incalculavel ao seu trabalho diério.

2 hitp://en.wikipedia.org/wiki/Buffer overflow
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5.4.5 Controlo

Uma solug¢do robusta de firewalls de nova-geracao deve contemplar o controlo de

aplicacdes seguindo uma metodologia granular como:

1. Permitir/negar;

2. Permitir apenas algumas funcionalidades associadas a uma determinada
aplicacao e aplicar traffic shaping;

3. Analisar;
4. Permitir a utilizagdo a um determinado conjunto de utilizadores ou grupos;

5. Decifrar e inspecionar.

5.4.6 Performance

Esta nova geragao de dispositivos de rede deve permite executar fungdes de seguranca
avangadas que sao computacionalmente intensivas. Isto deve-se as analises que sdo
efetuadas em tempo real associado a tempos com muito baixa laténcia. Uma firewall de
nova geracao tem de conseguir ser capaz de lidar com fluxos de trafego de alta

velocidade, multi-gigabit, recorrendo para tal a processadores especificos.

5.4.7 Flexibilidade

A flexibilidade numa rede permite garantir a compatibilidade com praticamente
qualquer género de ambiente computacional. Permitir uma continua implementagao sem
a necessidade de reformulagdao, ou mesmo reconfiguragdo, depende de uma variedade
gama de recursos tais como: VLANS (802.1q), port trunking”?, funcionamento em modo
transparente®, utilizacdo de protocolos de roteamento dindmico (por exemplo, OSPF e

BGP), suporte a [Pv6, IPSec e SSL VPN.

5.4.8 Escalabilidade

A escalabilidade ¢ um tdpico essencial apesar de depender essencialmente da existéncia
de recursos solidos de gestdo, isto inclui um dispositivo centralizado e de gestdo de

politicas, para além da necessidade de sincronizacdo entre dispositivos distintos - e de

24

http://www.hp.com/rnd/device help/help/hpwnd/webhelp/HPJ4121A/port_trunking.htm
25

http://www.draytek.co.za/content/tinymce/plugins/openfile/uploads/files/vigorpro_6.pdf
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hardware de alta performance e fiabilidade. A escalabilidade também pode ser
facilitada recorrendo a sistemas virtuais onde com apenas uma firewall fisica, e apos

uma correta configuragdo da mesma, esta possa agir como varias.

5.4.9 Confiabilidade

A confiabilidade ajuda a garantir um funcionamento continuo. Implica recursos tais

como:

. . . . .26
e Failover ativo-passivo e/ou ativo-ativo™;

¢ Sincronizagdo da configuragdo e do estado do dispositivo;

e Utilizacdo de componentes redundantes (por exemplo, fontes de alimentagao

duplas).

5.5 Sintese

Este capitulo descreveu a evolugdo das firewalls ao longo dos ultimos anos e de que
forma tiveram que recorrer a conceitos cada vez mais avangcados como meio de se
atualizarem e encaixarem num meio em que as vulnerabilidades crescem a um ritmo

exponencial.

26

http://infocenter.sybase.com/help/index.jsp?topic=/com.sybase.help.ase 15.0.ha_avail/h
tml/ha_avail/ha_avail3.htm
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Capitulo 6

6 Deep Packet Inspection

Este capitulo pretende descrever o principal tema desta dissertagdo - o Deep Packet
Inspection (DP]) e alguma da tecnologia que permitiu a criagao desta - pela necessidade
de uma cada vez maior seguranga ¢ do sempre presente instinto evolutivo presente na
mente humana. Nos proximos paragrafos ¢ explicado com algum detalhe o que ¢, como
pode ser utilizado na seguranca de infraestruturas de rede e de sistemas informaticos.
Também ¢ focado, de uma forma geral, a controvérsia existente em torno deste
mecanismo de andlise de pacotes que circulam numa rede para além de perceber se de

facto o mesmo ¢, ou ndo, eficaz.

6.1 A erapré DPI - Firewalls

As primeiras firewalls eram basicamente divididas em dois tipos: baseadas em proxies

ou pela configuragdo de uma tabela com um determinado conjunto de regras.
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As proxy firewalls funcionam segundo a intervencao destas e o protocolo de uma
aplicacao. Dessa intervengao sao aplicados controlos de seguranga, quando apropriados,
aos comandos e/ou dados da aplicagao. Um proxy ¢ essencialmente a implementagdo de
uma referéncia orientada a seguranga do protocolo de uma aplicacdo, em algumas
situagdes, omitindo totalmente operacdes perigosas ou o fornecimento de controlos
adicionais em determinados comandos de seguranca critica. Os proxies sempre foram
considerados um projeto de seguranca conservador pois reduzem a probabilidade de
backdoors (tentativa de usurpar qualquer tipo de informac¢do enquanto o atacante
continua em anonimato) visto estar efetivamente a analisar as caracteristicas de
seguranca do protocolo aplicacional ao invés de estar realmente a aplica-las. As
primeiras firewalls baseadas em filtragem de pacotes implementaram uma tabela de
politicas de pesquisa muito simples baseadas nos seguintes parametros: ‘{ source-ip,
destination-ip, source-port, destination-port, SYN-seen yes/no } permit or deny’. A
grande vantagem na utilizacdo da filtragem de pacotes € o de ser um mecanismo
extremamente rapido, uma vez que utiliza muito pouco poder computacional. Para além
disso, ¢ relativamente facil de implementar, uma vez que ndo requer praticamente
experiéncia nenhuma na area de seguranga de sistemas. Desde o inicio que as proxies
firewalls foram reconhecidas por serem mais seguras, pois realizam de uma forma
muito eficaz a validacdao sobre os protocolos aplicacionais de acesso a rede. Esta ainda

continua a ser uma propriedade muito importante das firewalls baseadas em proxies.

O baixo requisito computacional requerido na filtragem por pacotes, e o facto de
requerer pouca experiéncia em seguranga, permitiu que esta metodologia fosse facil de
implementar em componentes baseados em silicio, tornando-se assim umas das
funcionalidades padrdo em praticamente todo e qualquer equipamento utilizado para

encaminhar pacotes pela rede - routers.

Por volta de 1993, comegaram a aparecer no mercado as designadas stateful firewalls.
Implementavam uma tabela que permitia controlar se a ligagdo tinha origem por detras
da firewall permitindo o envio de pacotes. Assim, conseguiu-se, realizando a analise dos
comandos do protocolo FTP, utilizar aplicagdes (layer 7) de forma transparente através
da firewall. Versdes posteriores das stateful firewalls adicionaram a interpretacdo dos
numeros de sequenciamento TCP e comecaram a analisar também pedidos de
consulta/resposta de DNS para garantir que s6 os pacotes de retorno eram autorizados

em resposta a consultas que tinham origem do interior da rede. De salientar que este tipo
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de firewalls introduziu estas funcionalidades para superar as vulnerabilidades aquando
da sua concecdo - ataques do género TCP RST flood”” ¢ DNS cache poisoning®. As
proxies firewalls nunca sofreram deste género de vulnerabilidades. As stateful firewalls,
como recorrentemente acontece no meio tecnologico, continuaram a evoluir, muitas das
vezes em resposta aos novos tipos de técnicas de hacking que se iam descobrindo, e que
abriam novas brechas de seguranca nas infraestruturas de rede. Ja as proxies firewalls
evoluiram principalmente devido as cada vez maiores exigéncias em termos de

desempenho e transparéncia [ Dubrawsky, 2010].

6.2 Conceito de Deep Packet Inspection

O Deep Packet Inspection ¢ uma forma de analisar todo o payload de um pacote (figura
10) que circula na rede em busca de deformidades de protocolos, virus, spam, intrusdes
e aplicagdes de forma a decidir se o pacote pode seguir o seu caminho, ou se 0 mesmo,
precisa de ser: encaminhado/classificado/bloqueado (caso necessite pode rever estes

conceitos no subcapitulo 3.2).

Para além disso, o DPI também ¢ recorrentemente utilizado para efeito de recolha de

dados estatisticos.

Packet Reassembly-free Process

Traffic In

Inspection Time

Traffic Out

Inspection Capactiy
g Reassembly-free Packet Scanning
without proxy or content size limitations

Figura 10 - Analise de pacotes com DPI

29

27 http://www.networkcomputing.com/unixworld/security/004/004. txt.html
28 http://searchsecurity.techtarget.com/definition/cache-poisoning
2 Fonte: http://www.online-edge.co.uk/images/rfdpi2.ipg
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6.3 A seguranca e o mecanismo DPI

Nos primérdios da Internet a seguranca era um pouco colocada de parte visto a parca
prevaléncia de utilizadores na area das IT e, em especial, da rede global designada
Internet. O nivel de seguranga passava por basicamente bloquear os “maus” e permitir o
acesso apenas aos “bons” do mundo exterior tecnoldgico - recorrendo a firewalls. Elas ¢
que decidiam, através da utilizacdo de um conjunto de regras relativamente faceis de
implementar, que ponto de destino (como por exemplo um determinado conjunto de
servidores) ¢ que tinha a capacidade de comunicar com o mundo exterior. Ao longo do
tempo a Internet evoluiu de tal forma, que a mesma se tornou, e torna, cada vez mais
complexa. As vulnerabilidades ja ndo se podem perspetivar do mesmo modo, pois
atualmente existem nas diversas camadas da rede (sendo estas assim invisiveis caso os
administradores de sistemas utilizem apenas os métodos de protegao descritos no topico
anterior 6.1 - A era pré DPI - Firewalls). Resumindo, o conceito de perimetro de

seguranca ¢ cada vez mais ambiguo.

O DPI permite avangadissimas fungdes de seguranca tal como a pesquisa completa de
uma string’’ existente num pacote de forma a permitir que os administradores de
sistemas sejam capazes de identificar/bloquear ataques de Layer 7 (camada de aplicagcao
do Modelo OSI® 1) tais como: virus, worms, spam, entre muitos outros, com baixissimas
taxas de falsos positivos. Realizando uma analogia genérica, podemos imaginar os
administradores de sistemas como carteiros que abrem as cartas enviadas, conseguindo
assim, visualizar o seu conteudo e, caso sejam mal-intencionados, podem até modificar

informagao.

Muitas agéncias nacionais de seguranca estdao a utilizar o DPI para intercetar contetdo

ilegal em redes core IP.

30 http://searchitchannel.techtarget.com/feature/Searching-for-multiple-strings-in-
packet-payloads
3 http://www.linktionary.com/o/osi.html
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6.4 Relacao com as infraestruturas de rede

O DPI esta a ser utilizado por empresas, operadoras de telecomunicagdes € mesmo
agéncias governamentais na area de data mining®” na Internet e controlo de trafego.
Permite que fagam um melhor controlo de aplicacdes indesejadas (P2P, streaming de
video entre outros) que consomem muita largura de banda e nao geram qualquer tipo de

receitas.

Permite que os administradores identifiquem os utilizadores que estdo a utilizar
aplicacdes que possam estar a ser restringidas em empresas para além de os auxiliar a
identificar, de uma forma mais amigavel, os pontos fracos da rede — que podem levar a

bottlenecks® — permitindo assim, uma melhor gestdo e planeamento da mesma.

6.5 Areas de aplicacao
O DPI pode ser utilizado em vérias areas no universo das redes:

¢ QoS: bloqueando aplicagdes que exigem muita largura de banda e/ou permitem a
partilha de ficheiros muitas das vezes ilegais pois infringem as leis de direitos de
autor - como ¢ o caso do P2P. Recorrendo ao DPI os operadores de servigos de
Internet podem otimizar a largura de banda disponivel, atribuindo a mesma de
uma forma equitativa por todos os utilizadores, minimizando assim

probabilidade de congestao da rede;

e Publicidade direcionada: através da analise do trafego que circula por toda a

infraestrutura, os provedores de servigos digitais conseguem, recorrendo a
avancadissimas técnicas de data mining, descobrir os interesses dos seus
utilizadores. Esta informacao pode ser utilizada posteriormente como forma de
ganhar algum dinheiro vendendo essa informagdo a empresas especializadas de
publicidade. Isto pode ser visto como uma forma bastante interessante de cobrir
os custos de infraestruturas de cardcter gratuito (como o sdo, normalmente, as

Redes Wireless de Ambito Alargado);

32

http://www.anderson.ucla.edu/faculty/jason.frand/teacher/technologies/palace/dataminin

g.htm
33 http://www.techopedia.com/definition/24819/network-bottleneck
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e Diferenciacdo de servicos: os ISPs podem recorrer a esta tecnologia para realizar

a distingdo dos mais diversificados servigos vendidos aos seus clientes (como
exemplo, diferenciacdo de planos de dados ilimitados dos que tém limites
mensais). Para isso, sdo criados distintos grupos e os clientes sdo adicionados
num deles. Caso o utilizador final pretenda realizar uma mudanca de
tarifario/plano basta simplesmente modificar o grupo a que este pertence —

facilitando assim o trabalho do prestador de servigos;

e Monitorizacdo de trafego: recorrendo aos dados estatisticos adquiridos

consegue-se ter uma boa percecdo dos padroes comportamentais de cada
utilizador ou aplicagdo. Essencial aos administradores da rede de forma a
realizarem uma gestao e planeamento continuo de toda a infraestrutura de forma

mais otimizada possivel.

6.6 Porque ha tanta controvérsia quando se fala de DPI?

O Deep Packet Inspection ¢ uma tecnologia que gere um grande debate na area da
Engenharia e Comunicacdes. H4 quem afirme que pode mudar a neutralidade da rede e
existem mesmo rumores que a mesma poderd estar a ser utilizada como um dos
principais meios de censura na Internet. Utilizando como exemplo um dos paises onde
existe maior censura na Internet, na China, eles dao-se ao luxo de bloquear algumas
paginas web e em alguns casos modificar conteido informativo, recorrendo ao DPI,
para modificar strings de texto. Assim, as entidades governamentais conseguem
controlar todo e qualquer tipo de informacao que chegue aos utilizadores finais sem que
os mesmos se apercebam das modificagdes. Infelizmente, isto vai contra os principios
originais da criagcdo da Internet, em que foi desenvolvida para ser um servico totalmente
gratuito e liberal, ou seja, sem que houvesse a discriminacdo de pacotes [Wagner,

2009].

6.7 Sintese

ApoOs avaliar algumas tecnologias DPI, hd uma enormidade de beneficios que os
administradores podem obter recorrendo a esta tecnologia. Ha limita¢des, mas no geral,

esta tecnologia funciona realmente (como se pode comprovar mais a frente aquando da
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utilizagdao desta tecnologia e da andlise dos resultados em que a mesma foi utilizada

num cenério de Rede Wireless de Ambito Alargado).

O DPI veio revolucionar o mundo das redes. Até a sua chegada tudo era feito a pensar
apenas na conectividade, ou seja, transportar um pacote do ponto A para o ponto B ( um
conceito a nivel de hardware). Equipamentos como switches € routers sao construidos
com relativamente pouco software. O grande paradigma de mudanca introduzido com o
DPI foi o conceito a nivel de utilizacdo intensiva de software numa area focada
essencialmente na utilizagdo de hardware. O desafio pela implementagdao desta
tecnologia passa por integrar a mesma num universo ja existente, ou seja, sem provocar
o abrandamento de troca de informacao a que os utilizadores se encontram habituados,
aumentando assim, com recurso a software, o nivel de seguranga e controlo de uma

infraestrutura de comunicagao.
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Capitulo 7

7 Arquitetura

Neste capitulo ¢ definida a arquitetura de projeto para a implementagdo de uma solugdo
que permita a utilizagdo da tecnologia Deep Packet Inspection numa rede rural sem fios
ou, como se tem vindo a designar ao longo de toda esta dissertagao, Rede Wireless de
Ambito Alargado.

Inicialmente ¢ realizada uma descrigdo muito breve da visao geral da solugdo proposta,
para além de contextualizar alguns dos beneficios que podem ser incrementados neste
tipo de intraestrutura de rede. Também sdo apresentados os distintos modulos definidos
e que fazem parte integrante das ideias estruturadas para a implementacdo de toda a

solucdo. Finalizando este capitulo, procede-se a analise da estrutura da arquitetura.
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7.1 Visao geral da solucao

Apesar da elevada disseminacao da Internet de banda larga ainda existem, infelizmente,
muitas zonas rurais por este nosso belo pais onde esta tecnologia nao ¢ acessivel. Isto
acontece pelas mais variadas razdes. Quer seja pela acidentada localizacao geografica
que nao permite/dificulta a implementagdo de solugdes vidveis ou, na maior parte das
vezes, pela inexisténcia de investimento em infraestruturas por parte dos ISPs que apos
uma cuidada analise, chegam a conclusdo que tal investimento nao lhes vai

proporcionar o retorno financeiro pretendido.

Mesmo atravessando uma grave crise financeira, felizmente ainda se aplicam, e bem,
fundos para o proveito das populacdes mais isoladas através da implementagdo de
Redes Wireless de Ambito Alargado. Estas sdo normalmente constituidas por
equipamentos de rede que permitem a transmissdo de dados recorrendo a ondas de

radio.

INFRA-ESTRUTURA INTERNET

\\
I £ : :
— : ! : ’ INTERNET

. Acesso a Internet e :

servigos . = j,h?— s > 4 E
: : : You UL
Largura de banda : . : GOL )8[6

equitativa

Figura 11 - Arquitetura global

A arquitetura que ¢ mais comummente utilizada (e que representada na figura 11) €

constituida pelos seguintes trés agentes:

e Gateway: considerado o ponto central deste tipo de redes, visto ser aqui que se
estabelece a ponte entre a rede interna (comunicagdo e servigos fornecidos para
os utilizadores que usufruem deste género de infraestrutura) e a rede externa
(ligacdo usualmente contratada a uma entidade de telecomunicagdes que permite

que haja pelo menos uma ligag@o a rede global - Internet);
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e C(liente: estd normalmente numa das extremidades da rede. Representa todas as
entidades que usufruem dos servicos fornecidos (exemplos: Internet, VolIP,
videovigilancia, IPTV, alojamento pessoal de dados na cloud interna, entre
muitos outros tipos de servicos que podem ser implementados para o bem destas
populagdes). Normalmente, os utilizadores necessitam de ter equipamentos
adequados que permitam a captagdo do sinal de radio difundido pelas antenas

que se encontram estrategicamente colocadas ao longo de toda a infraestrutura;

e Infraestrutura: ¢ a espinha dorsal deste género de solugdes. Representa todo o
esqueleto da rede de ambito alargado onde se englobam os dois pontos

anteriormente descritos.

Uma das possiveis solu¢des para realizar a caracterizacao de todo o trafego que circula
neste tipo de redes passa por implementar, no core da mesma, um servidor que permita
realizar a monitorizacdo de toda a infraestrutura e, através da analise desse dados,
aplicar regras de QoS, recorrendo para tal a firewalls de nova geragao com mecanismos
de Deep Packet Inspection. Isto pode ser uma alternativa viavel que permita ndo so
otimizar toda a infraestrutura de rede, mas principalmente fornecer, de uma forma

equitativa, por todos os utilizadores, os parcos recursos de largura de banda existentes.

7.2 Médulo do Gateway

Pode-se considerar que dos trés agentes envolvidos em toda a solugdo, este ¢ o mais
importante, pois € aqui que se estabelece a ponte entre o que vem do mundo exterior
(Internet) e o que circula na rede interna. De modo a construir uma solugao eficiente e
barata - ndo nos esquecamos que estamos a falar de Redes Wireless de Ambito
Alargado que tém como principal intuito levar a Internet, muitas vezes de forma
gratuita, onde a mesma nao existe, recorrendo para tal, € na grande maioria das vezes, a
orcamentos financeiros muito reduzidos, uma das ideias passa pela implementagdo de
um agente servidor que englobe funcionalidades como: disponibilizar em real time o
estado do mesmo, da rede, criar relatorios com dados estatisticos essenciais e uteis ao(s)

administrador(es) da infraestrutura entre muitas outras fungdes.

Um dos maiores problemas neste género de redes ¢ a existéncia de politicas de QoS
estaticas. Isto ¢ uma enorme barreira visto essas regras basicas ndo permitirem a

distribui¢do da largura de banda existente de uma forma equitativa por todos os
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utilizadores. Essa injusti¢a ocorre, pois € muito dificil caracterizar o trafego que circula
ao longo de toda a infraestrutura de rede. A maioria das ferramentas de analise
existentes ainda se baseiam na ideologia que o trafego ¢ “bem comportado”, ou seja,
tudo o que seja navegacdo web apenas utiliza o porto 80, as aplicacdes apenas utilizam
os portos padrao que lhes sdo comummente conhecidas e atribuidas, esquecendo assim
que as mesmas sdo atualmente construidas a pensar nessa grande vulnerabilidade
podendo assim essas “saltar” de porto em porto (5 - Firewalls de nova geragdo). De
forma a evitar que isso acontega uma alternativa a esse sistema passa por instalar neste
agente um mecanismo baseado em Deep Packet Inspection que tenha como grande
objetivo realizar uma analise minuciosa de tudo o que circula pela rede. Para garantir
resultados satisfatorios, este mecanismo tera que se basear numa metodologia de analise
mais moderna, baseando-se para tal nos trés seguintes essenciais paradigmas que

quebram os métodos de andlise da “velha guarda™:

e Identificar aplica¢des, ndo portos;
e Identificar conteudo, ndo pacotes;

e Identificar utilizadores, nao enderecos IP.

AGENTE SERVIDOR

P i

REDE INTERMNA 5 Eg INTERNET

- Andlise de rede recorrendo a modernos mecanismos de Deep Packet Inspection
- Aplicagé@io de regras de QoS para o que realmente acontece na rede

Figura 12 - Médulo do Gateway

ApOs realizar essa andlise, este agente servidor tera de conseguir utilizar as estatisticas e
disponibiliza-las numa plataforma web amigéavel para que o administrador da rede possa
ter acesso a essa informacao onde quer que esteja de forma a implementar regras de
QoS que se enquadrem ao que se passa realmente na rede ao invés do que acontece
usualmente. Configurar um determinado conjunto de regras baseado somente ao que

“normalmente acontece” resulta numa ma gestao da largura de banda existente, levando
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assim, a uma distribuicao de recursos injusta por todos os beneficidrios deste servigo de

cariz comunitario.

7.3 Modulo de infraestrutura

Como ja foi descrito neste documento, a velocidade contratada para Redes Wireless de
Ambito Alargado ¢ por vezes bastante limitada. Isto acontece pois estas localizam-se,
normalmente, em meios geograficos por vezes muito acidentados e em areas rurais onde
o acesso ao mundo virtual é muitas vezes inexistente. Dai a necessidade da criagcdo deste

género de projetos que permitem combater a exclusao tecnologica.

Recorrentemente, neste género de solugdes, o trafego que circula pela rede ¢
classificado e marcado apenas pelos routers existentes. Isto leva a uma elevada
sobrecarga por parte dos mesmos, visto terem que lidar com todo o fluxo de trafego
gerado pelas dezenas de clientes que usufruem deste servigo. Para isso, ¢ de forma a
otimizar os recursos existentes, uma das possiveis solu¢des passa por integrar no agente
servidor (7.2 - Modulo do Gateway) um mecanismo que fizesse 0 mesmo que ¢ feito
por estes dispositivos. Isto pode facilmente ser feito recorrendo a sistemas baseados em
Linux onde o seu kernel integra por defeito um poderosissimo mecanismo de
classificacdo e marcacio de pacotes designado de Traffic Control’* (TC). Esta
alternativa pode ser realmente 1til como forma de reduzir a carga de processamento dos
routers que estao estrategicamente colocados por toda a infraestrutura, permitindo assim
que os mesmos possam utilizar esse processamento extra em outras tarefas (ex.
reencaminhamento de trafego multicast ou processar qualquer outro tipo de pacotes
relativos a outros servicos que existem ou poderdo vir a existir na rede - partilha de
ficheiros, servigo interno de cloud, sistemas de videovigilancia de casas ou mesmo de
area florestal, entre muitos outros que podem beneficiar os utilizadores que usufruam

deste género de solucao).

7.4 Modulo do cliente

Visto as Redes Wireless de Ambito alargado serem solucdes desenvolvidas para o
beneficio dum aglomerado de pessoas, daqui provém todo o tipo de problemas que

podem gerar vulnerabilidades ou reduzir o bom funcionamento deste género de

34 http://www lartc.org/
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infraestruturas de rede. E neste agente cliente (figura 13) que todo o trafego que circula
pela infraestrutura ¢ gerado. Podemos mesmo afirmar que ¢ por causa dele que temos
que estar constantemente a investigar novos meios de analise de trafego de pacotes de
forma a otimizar a0 maximo os parcos recursos existentes. A postura de cada utilizador
€ o que vai permitir ditar que regras de QoS deverdo ser utilizadas. Este agente tem
criado ao longo dos ja varios anos de existéncia da Internet uma enorme dor de cabeca
aos administradores de sistemas pela continua necessidade de mais e sempre mais
largura de banda, o que requere cada vez mais atencdo, analise e um cuidado

planeamento das infraestruturas que estes técnicos especializados administram.

AGENTE CLIENTE

Y e "
( 3

REDE INTERNA

S/

INTERNET

Figura 13 - Médulo do Cliente

7.5 Sintese

Este capitulo descreve, de forma genérica, uma arquitetura em que se possa encaixar
uma solugdo que utilize um mecanismo de Deep Packet Inspection em Redes Wireless
de Ambito Alargado. Comegou-se por apresentar uma visdo geral da solugdo, ou seja,
um sistema que se enquadre nas caracteristicas da infraestrutura e que proceda a uma
analise cuidada de todo o trafego que circula pela rede de forma a caracteriza-lo da
melhor forma possivel. Para isso a ideia passa por esquecer as velhas ideologias de
analise de trafego, em que se generalizava que uma aplicagdo apenas utilizava o porto
que lhe era atribuido, passando a utilizar mecanismos mais modernos passeados na

ideologia de firewalls de nova geracgao.
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Foram também debatidas algumas ideias de forma a proceder a utilizagdo de
mecanismos de Deep Packet Inspection e de que forma utilizar a informagao fornecida
por esse mecanismo de modo a utiliza-la e atualizar as regras de qualidade de servigo

consoante o que realmente circula pela rede (e ndo o que usualmente acontece).

Neste capitulo também se propds uma solucao para reduzir a carga de trabalho dos
routers que se encontram distribuidos por toda a infraestrutura, utilizando assim, essa
capacidade de processamento extra para redirecionar trafego gerado por servigos, ao
invés de utilizar grande parte da mesma para proceder a marcacao e classificagao de
pacotes. Finaliza-se com uma nota da responsabilidade e impacto do agente cliente

numa infraestrutura do género da que estd a ser analisada nesta dissertacgao.
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Capitulo 8

8 Implementacao da solucao

Este capitulo descreve todo o processo de criagdo do servigo implementado que recorre
a um sistema baseado na tecnologia Deep Packet Inspection. Comega-se por enquadrar
a arquitetura descrita no capitulo anterior com um cenario real. De seguida, descrevem-
se todas as ferramentas utilizadas e o funcionamento de cada um dos agentes
envolvidos. De modo a fechar este capitulo ¢ apresentado um topico que esquematiza,
de uma forma simples, todo o funcionamento da solugdo criada seguindo-se uma sintese

de todo o trabalho realizado.

8.1 Enquadramento da solu¢dao com a arquitectura definida

De forma a criar toda uma solucdo que se enquadre com a arquitetura definida no

capitulo anterior, mais concretamente numa rede rural sem fios de Ambito alargado, esta
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dissertagdo baseia-se num cenario e caso de estudo real com caracteristicas bastante

semelhantes, o da freguesia da Memoria, que se passa a descrever.

Na freguesia da Memoria foi implementado, ha alguns anos, uma rede sem fios,
resultante de um projeto final de curso da Escola Superior de Tecnologia e Gestao de
Leiria (ESTG Leiria), com o objetivo de facultar aos habitantes dessa regido um acesso
a Internet de forma gratuita. Esta situacdo levou a implementagdo desta infraestrutura
nesta pequena freguesia dos arredores de Leiria que tem sido um caso de enorme

SUcCeEsso.

A rede da Memoria ¢ composta por duas ligagdes ADSL de 8Mbits/s (o débito real anda
a volta dos 6Mbits por cada ligagao) de downstream e 640kbits/s de upstream situada na
junta de freguesia. Dessa localizacdao, essas duas ligagdes sdao injetadas em toda a
infraestrutura de forma a chegar aos habitantes que tenham acesso ao servico. Para tal,
cada utilizador tem em suas casas um equipamento que recebe o sinal wireless que €
enviado através de antenas omnidirecionais localizadas em varias zonas da freguesia.
Como se pode deduzir, a velocidade da ligacao partilhada por todos os habitantes desta
regido ¢ muito reduzida, pelo que se exige que exista um controlo bastante rigoroso
relativamente a qualidade de servigo. Dai a enorme necessidade de implementar uma
solucdo que permita uma analise minuciosa, ¢ em tempo-real, de todo o trafego que
circula pela rede de modo a caracteriza-lo corretamente para, apos analisar toda a
informagao recolhida, implementar regras de QoS da forma, o mais correta, possivel. Na
ilustragdo abaixo estd representado um esquema genérico da estrutura existente na

Memobria.
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Figura 14 - Esquema genérico da Memoria Online

8.2 Ferramentas Utilizadas

Nos subtopicos seguintes serdo descritas, pelo seu grau de importancia, as ferramentas

utilizadas na implementacao e desenvolvimento da solugao.

8.2.1 Ubuntu

E um sistema operativo baseado na conhecida distribuicio GNU/Linux Debian que é
distribuido segundo a licenca de cddigo aberto. Atualmente ¢ um dos SO’s mais
utilizados no mundo, € patrocinado pela empresa britdnica Canonical Ltd., tendo como
grande responsavel Mark Shuttleworth, um empresario sul-africano. Apesar do sistema
operativo ser completamente gratuito, a Canonical gera receitas através da venda de
suporte técnico e de outros tipos de servigos que estdo vinculados ao Ubuntu. Nos
ultimos anos esta distribuicdo Linux tem ganho terreno face a outras bastante

conhecidas sendo atualmente a mais usada em servidores™.

35 http://redhatlinux4u.wordpress.com/2012/05/21/the-top-10-linux-server-distributions/
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8.2.2 C(ClearOS

E uma distribuicdo Linux que ¢é baseada em CentOS*°. O CentOS, por sinal, ¢ baseado
numa outra gigante distribuigao Linux que ¢ muito utilizada em ambiente profissional -
o Red Hat’’. Continuando a descri¢éo, o ClearOS foi projetado de raiz para ser utilizado
em pequenas ¢ médias empresas como um gateway e servidor de rede, recorrendo para
1sso, a um amigavel painel de controlo de administracao que pode ser acedido utilizando
um simples browser. Este pacote de software ¢ desenvolvido pela ClearFoundation e
permite a aquisicdo de alguns modulos pagos que podem ser adquiridos através do

ClearCenter.

Esta distribuicdo contém um conjunto enorme de funcionalidades, tais como:

Seguranga e networking;

o Firewalling do tipo stateful’®;
e VPN’s;

e Filtragem de contetdo;

e  Web proxy;

e Antivirus;

e Servico de email,;

e Servico de partilha de ficheiros e impressoras (Samba e CUPS respetivamente);

e Permite implementar um sistema de tolerancia a falhas através da ideologia
MultiWAN (agregacdo de distintas ligagdes para caso uma delas falhe,
continuemos a ter acesso a Internet através de outra ligagdo que pode ser, por
exemplo, fornecida por um diferente provedor de Internet — bastante util para o

caso de estudo da Memoria visto ai existirem dois /inks de acesso ao exterior).

8.2.3 ntop

A ferramenta ntop>” permite analisar e disponibilizar estatisticas muito concretas do que

se passa numa rede: Pode-se comparar este servico a outro que vem por defeito no

3% http://www.centos.org/

37 http://www.redhat.com/

38 http://www.slideshare.net/Sandra4211/stateful-firewalls
39 http://www.ntop.org
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kernel dos sistemas baseados em Unix, ‘top’™, que faz a mesma coisa, mas
disponibilizando dados em tempo real de todos os servigos que se encontram a ser

executados num Sistema Operativo.

Em modo interativo, este disponibiliza o status da rede num terminal*'. Caso queiramos,
esta ferramenta também pode agir como um servidor Web criando ficheiros HTML que

nos permitam visualizar a mesma informagao de forma mais amigavel.

Para além disso, e se utilizarmos os binarios (e os compilarmos de forma correta) que
contenham um projeto distinto, mas criado pela mesma equipa de desenvolvimento,
designado de nDPI, este permite estender a biblioteca original do ntop, adicionando a
este, novos protocolos e/ou aplicagcdes com assinaturas, por norma, muito dificeis de
monitorizar (exemplo: permite a dete¢cdo de protocolos conhecidos que estejam a
funcionar em portos que ndo sejam os padrao, ou ainda, como por exemplo, detetar
trafego Skype que esteja a circular no porto 80). Esta extensao ¢ baseada num projeto ja
extinto, e que desapareceu de forma misteriosa, designado de OpenDPI. A lista
atualizada de todos os protocolos suportados pelo nDPI encontra-se disponivel na

pagina do projeto ntop, mais concretamente em: http://www.ntop.org/products/ndpi/. O

nDPI ¢ uma das melhores solugdes de DPI para caraterizagdo de trafego como ficou

demonstrado num recente estudo: [Bujlow et all, 2013].

Este ¢ talvez o componente de software mais importante de toda esta solucdo, pois ¢ ele
que permite monitorizar a rede em tempo real utilizando um mecanismo proprietario de
Deep Packet Inspection. Se bem configurado, e associado a um servidor baseado em
Linux, conjuntamente com a poderosa ferramenta que este ultimo contém por defeito no
seu kernel, o traffic control, pode ser uma ferramenta muito poderosa para que os dados
disponibilizados sejam utilizados da melhor forma possivel pelos administradores de
sistemas de modo a desenvolver ferramentas, ou scripts, que configurem
dinamicamente regras de QoS que se enquadrem realmente aquilo que se passa na rede.
Esta magnifica ferramenta ¢ de fato uma mais-valia para utilizar em infraestruturas de
rede com baixa largura de banda, pois ajuda a caracterizar todo o trafego de modo a
depois otimizar a rede, conseguindo assim, distribuir a largura de banda existente, de

forma, o mais justa possivel, por todos os utilizadores.

0 http://linux.about.com/od/commands/I/blemdll_top.htm
41 http://www.codewalkers.com/c/a/Miscellaneous/The-Terminal-in-UNIX/
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8.2.4 Perl

O Perl ¢ uma linguagem de programagdao reconhecida por ser bastante estavel e
multiplataforma. E utilizada em aplica¢des de teor critico nos mais variados sectores,
apesar de ser especialmente usada no desenvolvimento Web. O Perl ¢ uma das
linguagens preferidas pelos administradores de sistemas pela sua versatilidade no
processamento de strings, manipulacdo de texto e na utilizacdo de expressoes regulares

(pattern matching).

Esta linguagem foi criada por Larry Wall em Dezembro de 1987. Tem as suas origens
no shell scripting, AWK e linguagem C, estando disponivel na grande maioria dos
sistemas operativos existentes, embora seja utilizado mais comummente em sistemas

UNIX.

Foi utilizada maioritariamente para a criagdo de alguns scripts que realizam um parse
dos dados estatisticos fornecidos pela ferramenta de analise da rede descrita no
subtdpico anterior, que recorre a um mecanismos de Deep Packet Inspection, de forma a

aplicar as regras de QoS recorrendo ao TC do servidor Linux.

8.2.5 PHP

O PHP - acrénimo de PHP: HyperText Preprocessor - ¢ uma linguagem de
programacdao poderosa que € utilizada, preferencialmente, na criacdo de contetidos

dindmicos e interativos para a Internet. As suas grandes caracteristicas sao:

e Velocidade;

e Robustez;

e Estruturado e orientado a objetos;

e Grande portabilidade, independentemente da plataforma (basta escrever uma vez
e estd pronto a utilizar em qualquer lugar);

e Sintaxe muito similar as do C/C++ e Perl.

E uma alternativa amplamente utilizada por ser de cariz livre e muito eficiente,
comparativamente ao seu grande concorrente pago, o ASP da Microsoft. Apesar de

existirem linguagens de programacdo mais modernas e avangadas para a criacdo de
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conteudos para a Web, como ¢ o caso do Ruby™, decidiu-se por utilizar esta de forma a

integrar mais facilmente com projetos ja desenvolvidos.

8.3 Implementacao da arquitetura proposta

Antes de explicar neste subcapitulo a implementacao de toda a solug¢ao, de salientar que
para a caracterizagdo do trafego recorrendo ao mecanismo de Deep Packet Inpection
foram gastas muitas horas a estudar, instalar, otimizar e testar algumas solugdes que
acabaram por nao ser utilizadas na solu¢dao final apresentada. Todas elas sdo/eram,
baseadas num modelo de desenvolvimento open source. As ferramentas analisadas

foram:

e OpenDPI*: considerada a primeira ferramenta open source que recorre ao
mecanismo de DPI. Infelizmente este projeto desapareceu, sem se perceber
muito bem o porqué, apesar de ainda ser possivel de encontrar, com algum
esfor¢o, os binarios associados a este projeto. Pela sua descontinuidade, esta

ferramenta foi obviamente descartada;

e TrafficSqueezer**: esta solugio, também ela um projeto open source, revelou-se
de facto muito interessante. A mesma pode-se considerar uma solugdo que
combina as principais funcionalidades das ferramentas descritas anteriormente:
ClearOS + ntop. Infelizmente demonstrou ser muito pouco consistente pelos
sucessivos bugs e resultados dispares. Os problemas podem ter sido da minha
parte, pois basta uma incorreta configuracdo na compilagdo do kernel ou
qualquer outro dos parametros de configuracdo para que os resultados nao
sejam os desejados. Aquando da escrita de todo este documento, tinha saido
uma nova versao que infelizmente ndo me foi possivel de testar, mas que
promete corrigir grande parte dos problemas que foram encontrados em versoes
anteriores. Para além de deixar a pagina deste projeto (ver nota de rodapé)
também aqui deixo o /ink onde o leitor pode realizar o download deste
interessante projeto de forma totalmente gratuita em:

http://sourceforge.net/projects/trafficsqueezer/.

2 hitp://www.ruby-lang.org/en/
3 Dominio ainda ativo, mas sem contetudo: http://www.opendpi.org/
* hitp://www.trafficsqueezer.org/
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Para além de todas as ferramentas open source ja aqui descritas com o proposito de
realizar a caracterizagdo do trafego de uma rede informatica, também me foi possivel
falar com alguns dos responsaveis pela implementacdo de algumas solucdes
proprietarias disponibilizadas por gigantes da area do networking e seguranga, tais
como: Fortinet e Palo Alto Networks, Inc. na ultima Info Security Europe 2013 que
decorreu na cidade de Londres. Essa experiéncia revelou-se de facto muito elucidativa e
s0 veio demonstrar a enorme diferenca que ainda existe neste ramo entre solugdes
gratuitas e solugdes pagas que apenas estdo ao alcance de grandes e poderosas

empresas/institui¢des pela enormidade dos custos necessarios para as adquirir.

De modo a produzir uma solu¢ao que se enquadre na arquitetura proposta no capitulo 7,
a escolha acabou por recair na utilizacdo do bindémio ClearOS + ntop (que como ja
vimos integra um modulo que contém um mecanismo de DPI, nDPI, que foi baseado no

codigo fonte do extinto OpenDPI).

Para proceder a implementagdo da solucdo, comecgou-se por proceder a criagdo e
configuragdo de uma maquina virtual baseada em ClearOS. A essa maquina virtual
foram adicionadas duas placas de redes virtuais, uma configurada em modo bridge
(eth0) e a outra em modo /ost (ethl). A primeira foi configurado um IP fixo de rede
para além do Obvio gateway (que permite a ligagdo a rede externa - Internet). Na
segunda placa de rede virtual foi associado um endereco, também ele estético, para a
rede local - sera este endereco que representara na solucao final o gateway aos quais os

equipamentos localizados em casa dos utilizadores se irdo ligar.
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ClearOS

Modo bridge (ethd):

IP: 182.168.1.100
Hetmask: 255.255.255.0
Gateway: 132.188.1.254

Modo LAN feth1):
IP: 192.163.99.254
M etmask: 255 255.255.0

IP: 182.968.1.254

Clientes:

IP: 192.168.9%.mx
Netmask: 2552552550
Gateway: 152.168.98254

C

REDE IMTERMA

Figura 15 - Esquema de implementacio do gateway

Apbs a configuracdo do gateway (figura 15), foi criada uma nova maquina virtual
(figura 16) que tem como principal objetivo analisar todo o trafego que circula pela rede
interna. Dessa andlise, que recorre a ideologia ja apresentada neste documento de
firewalls de nova geragdo ¢ a um mecanismo de Deep Packet Inspection, resultara a
caracterizacao detalhada de todo o trafego. O sistema operativo escolhido foi o Ubuntu
associado a compilagdo e integragao do projeto ntop no cddigo fonte da distribuigao
Linux utilizada. Aquando da configuracdo desta maquina virtual, visto essa se
comportar como um vulgar agente cliente da rede, apenas foi necessario adicionar uma
placa de rede. E através desta interface de rede que o processo nDPI (8.2.3 ntop) estara
constantemente a correr em background de forma a analisar todos os pacotes que
circulem pela rede com recurso a um poderoso mecanismo de DPI de cédigo aberto.
Essa informacao ¢ fulcral para analisar o que se esta a passar em tempo real na rede
para, posteriormente, ¢ da analise dessa informagao, criar regras de qualidade de servico
que sejam implementadas no gateway. Na implementagdo da solucdo, essas regras
foram configuradas de duas formas: via a dashboard de configuracdo (web-based)
existente no ClearOS e, com resultados mais fidveis, recorrendo a scripts que
implementem [Ptables (esses scripts realizam um parse da informagdo disponibilizada
pelo ntop e aplicam as regras de uma forma automatica. Isto ¢ muito util, pois

recorrendo ao servigo cron, que vem por defeito em praticamente todas as versdes do
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kernel Linux, qualquer administrador de sistemas pode configurar de quanto em quanto

tempo quer que esses scripts sejam executados).

RIEDE [NTERNA
( it /-\\ m—— Gateway

Ubuntu + ntop (ClearOS)

IP:192.168.99.253
Netmask: 255.255.255.0
Gateway: 192.168.99.254

YooY

Analise e caractenzacdo de trafego
recomendo ap mecanismo de Deep Packet
Inspection e aideologia de firewalls de nova
geragdo

Figura 16 - Partilha de informacio entre servidor DPI e o gateway

Como se pode observar na ilustragao anterior (figura 16) o servidor com o mecanismo
de DPI analisa todo o trafego que passa pelo gateway e procede a andlise do mesmo.
Apbs essa analise todos os dados sdo enviados para o gateway. Isso acontece, pois
apesar de a maquina que realiza a caracterizacdo de todo o trafego guardar essa
informagdao, a mesma apenas ¢ guardada localmente em ficheiros do tipo comma-
separated values (CSV). Para isso, criou-se uma base de dados MySQL localizada no
gateway. Toda essa informacdo ¢ posteriormente utilizada nos scripts desenvolvidos
que realizam firewalling com recurso a IPtables. Decidiu-se criar essa base de dados, e
de os manter numa maquina diferente, para caso o servidor que contém o servigo de DPI
falhe, o administrador tenha, noutro local, toda a caracterizacao do trafego realizada até
entdo salvaguardada. Para além disso, essa base de dados pode revelar-se muito 1til para
integrar toda essa andlise em outras ferramentas de andlise tais como: Nagios,

Observium, entre outras.

A atualizacdo dessa base de dados ¢ realizada da seguinte forma: o gateway tem um
servico configurado que copia, de quinze em quinze minutos através de um canal
cifrado, a caracterizagdo do trafego guardada em formato CSV realizada pelo servidor
DPI para o gateway. Ai, e recorrendo a um script realizado em Perl, esses dados em

formato CSV sdo tratados e importados para a base de dados MySQL.
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8.4 Solucgao final

A Figura 17 - Explicagao da solugao implementada, representa, de uma forma simples,
como todos os agentes envolvidos comunicam entre si através da solucdo

implementada.

Figura 17 - Explicacio da solucdo implementada

1. O agente Cliente procede a uma normal navegagao pelo mundo virtual;

2. O router, instalado na casa do cliente, recebe todos os pacotes gerados e envia-
0s para o equipamento no core da rede;

3. Os equipamentos existentes ao longo de toda a infraestrutura recebem e
reencaminham todo o trafego para a Web;

4. O binémio constituido pelas maquinas virtuais: ClearOS + ntop procedem a
analise de todos os pacotes gerados pelo utilizador e realizam uma
caracterizacdo detalhada recorrendo ao mecanismo de Deep Packet Inspection.
A informagdo contida em formato CSV no servidor DPI (ntop) ¢ copiada e
importada, de quinze em quinze minutos, para a base de dados MySQL existente

no servidor gateway (ClearOS).

A figura 18 representa o algoritmo de comunicagdo entre os dois servidores (explicada
anteriormente, no ponto 4) para a criagdo da base de dados MySQL através da

caracterizacao do trafego efetuada no servidor DPI, guardada em formato CSV.
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Figura 18 — Algoritmo de comunicaciio entre os servidores para a criacio da base de dados

8.5 Sintese

Este capitulo pretendeu demonstrar todos os passos necessarios para a implementacao
de uma solucdo fidvel que permitisse resolver o problema apresentado no capitulo

anterior (7 - Arquitetura).

Foram também descritas as principais ferramentas utilizadas para além dos passos
utilizados para a implementagdo da solugdo. Para fechar, é explicado esquematicamente

a forma de funcionamento da solucéo.
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Capitulo 9

9 Testes

Neste capitulo sdo apresentados alguns dos testes efetuados de forma a verificar a
funcionalidade e resultados de todo o trabalho realizado. O cenario de testes descreve
todo o material disponivel e utilizado para garantir a integridade da solugdo
desenvolvida. Todos estes testes sdo essenciais para simular, da forma o mais realista
possivel, a reagdo da solucdo aquando de uma possivel integracdo da mesma na
infraestrutura da Memoria. Os dados sdo apresentados por intermédio de imagens e

graficos associados de uma breve descrigao.

9.1 Cenario de Testes

De forma a realizar a validagdo da solu¢do implementada, foi utilizado um cenario de

testes que pretende demonstrar, da forma mais real possivel, o funcionamento do
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sistema através de uma pequena simulagdo do cenario encontrado na Memoria. Para

isso, foram utilizadas trés maquinas virtuais:

74

Uma com o ClearOS instalado e que pretende simular o gateway. Esta maquina

virtual, como ja vimos anteriormente, tera duas placas de rede:

o Uma que recebe uma ligagdo a Internet de forma a simular um dos dois
links existentes no cendrio da Memoria que sao utilizados para injetar e
partilhar esse acesso a todos os utilizadores da rede interna ao mundo

virtual;

o A outra placa sera utilizada como sendo a ponte/gateway de todas as
maquinas existentes na rede interna e que permitira a partilha da ligagao

fornecida pelo provedor de Internet.

A outra maquina virtual utilizada para estes testes foi configurada com Ubuntu e
tem também compilado o projeto ntop que permite analisar e caracterizar todo o
trafego gerado pelos clientes. Para os testes, e devido a limitagdes de hardware,
esta maquina virtual também foi configurada de forma a funcionar como um

agente cliente;

Por ultimo, a terceira maquina virtual utilizada funciona somente como sendo
um agente cliente e contém instalada uma distribui¢do Ubuntu Desktop 12.04.
Sera maioritariamente utilizada ao longo dos testes para testar algumas
aplicacdes que sdo muito dificeis de caracterizar por causa do port hopping que

realizam (ex.: Skype, Bittorrent, Dropbox, entre outras).
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ClearOS

Modo bridge {eth():
IP: 192,168.1.100

Netmask: 255.255.255.0
Gateway: 192.168.1.254

Modo LAN {eth0); Modo LAN (eth1) Modo LAN (eth1):
1P 192.168.00.753 IP; 192.168.99.254 IP: 192.168.99.10
Netmask: 255.255.255.0 Netmask: 255.255.255.0 Netmask: 255.255.255.0

Gateway: 192.168.99.254 Gateway: 192.168.99.254

>

(-E;ED'E IMTERMA

Clientes

P T5E 168 99 0
MNetmask | 2962562550
Galewsy: 1952 168.55.254

\/(
ntop + Cliente 2 Cliente 1

Figura 19 - Cenario de testes

Na ilustragdo acima encontra-se a esquematizacao do cenario de testes utilizado. Apds a
instalagdo do mesmo, o primeiro passo foi o de iniciar o gateway (ClearOS). De
seguida, iniciaram-se as duas restantes maquinas virtuais para que comunicassem
corretamente com o gateway, para além de receberem do mesmo o acesso a Internet. De
referir que no caso do Cliente 2 (o que também contém o mecanismo de Deep Packet
Inspection compilado no kernel) também foi necessario proceder ao inicio do daemon
de andlise da rede associado a interface adequada - neste caso ethQ. Este processo estara
continuamente a correr em background ao longo de todos os testes efetuados, pois ¢ ele

que permite realizar e caraterizar todo o trafego que circula na rede.

9.2 Testes as configuragoes e conectividade

O grande objetivo deste grupo de testes ¢ o de se verificar se todas maquinas virtuais se
encontram a comunicar entre elas, ¢ ao mundo virtual, para além de comprovar se as

interfaces associadas a cada uma delas se encontram corretamente configuradas.
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9.2.1 C(ClearOS

Nas figuras seguintes podemos confirmar que os enderegos foram configurados segundo
o que foi definido para o cenario de testes. Também se pode comprovar que esta
maquina virtual se encontra a funcionar em modo gateway, para além, de os servidores

de DNS configurados e utilizados serem os publicos do Google.

| NETWOTHK

Mode Gateway Mode S

Hostname ||n-9mo|"m|.cli:JimI.|:-t

DNS Server#1 [3.8.6.8

DNS Server#2 [3.8.4.4

Update
| IIMTLE M
Interface Role Type IP Address Link Speed
ethd External Static 192.168.1.100 Yes 100 Mb Edit Delete
eth1 LAK Static 192.168.99.254 Yes 100 Mb Edit Delete

Figura 20 — Configuracio do ClearOS - modo grifico

[root@memorial " 1# ifconfig ethB

ethA Link encap:Ethernet HWaddr B3:88:27:6C:8E:AB
inet addr:192.168.1.188 Bcast:192.168.1.255 Mask:255.255.255.8
inetb addr: fefBB::aBB8:27ff febc:Beabs64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
R¥X packets:221377 errors:3 dropped:B overruns:H@ frame:@
TX packets:282Y9 errors:8 dropped:B overruns:B carrier:8
collisions:8 txqueuelen:1B868
RX bytes:122221131 (116.5 MiB) TX bytes:1538183 (1.4 MiB)
Interrupt:18 Base address:BxdB28

[root@memorial " 1# ifconfig ethl

ethil Link encap:Ethernet HWaddr B8:88:27:56:FE:1F
inet addr:192.168.99.254 Bcast:192.168.99.255 Mask:255.255.255.8
inetb addr: fe88::aB8:27ff :fe56:felf 64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
R¥X packet=s:14135 errors:8 dropped:Hd overruns:H frame:8
T¥ packets:16285 errors:H dropped:8d overruns:H carrier:d
collisions:8 txqueuelen:1H868
R¥ bytes:1533179 (1.4 MiB) TX bytes:16472214 (15.7 MiB)
Interrupt:9 Base address:BxdZ248

Figura 21 - Interfaces ClearOS - modo CLI

9.2.2 (Cliente 1

A figura seguinte demonstra a configuracdo para o Cliente 1.
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File Edit View Terminal Go Help

client1@clientl-VirtualBox:~% ifconfig eth1

ethi Link encap:Ethernet Hwaddr 0B:00:27:d7:28:17
inet addr:192.168.99.10 Bcast:192,168,99.255 Mask:255.255.255.0
inet6 addr: feB0::a00:277f:fed7:2817/64 Scope:lLink
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:i
RX packets:768048 errors:0 dropped:0 overruns:0 frame:0
TX packets:229661 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:717042772 (717.0 MB) TX bytes:21309872 (21.3 MB)

v Editing Wired connection 1 + X

Address Netmask Gateway i Add
192.168.99.10 255.255.255.0 192.168.99.254

DNS servers: [szse '

Search domains: | memoria.digital. pt

DHCP dient ID: | |
|| Require [Pvé4 addressing for this connection to complete

Routes...

& Available 1o all users | Wanﬁel [| frosave.. |

]

Figura 22 - Interface de rede - Cliente 1

Apds comprovar a correta configuragdo da interface, testou-se a comunicagdo entre o

Cliente 1 e o servidor, para além de testar a comunicagdo entre esta maquina virtual e a

Internet.
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Figura 23 - Cliente 1: teste as comunicacdes

9.2.3 Cliente 2

De seguida sdo demonstrados os resultados aquando da realizagdo dos testes efetuados

para o Cliente 2.
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Figura 24 - Interface de rede - Cliente 2

Como podemos ver pela figura 25, a comunicagdo entre esta maquina virtual e o

gateway e Internet foi realizada com sucesso.
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ntop@ntop-VirtualBox:~% ping -c5 192.168.99.254

PING 192.168.99.254 (192.168.99,.254) 56(B4) bytes of data.

64 bytes from 192.168.99.254: icmp_reg=1 ttl=64 time=2.09 ms
64 Hytes from 192.168.99,254: icmp_req=2 ttl=64 time=0.662 ms
64 Dytes from 192.168.99.254: icmp_req=3 ttl=64 time=0.549 ms
64 bytes from 192.168.99,.254: icmp_req=4 ttl=64 time=0.679 ms
64 bytes from 192.168.99.254: icmp_reg=5 til=64 time=0.526 ms

--- 192.168.99,.254 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4002ms

rtt min/avg/max/mdev = 0.526/0.902/2,095/0.599 ms
ntop@ntop-VirtualBox:~% ping -c5 sapo.pt

PING sapo.pt (213.13.146.140) 56(84) bytes of data.

64 bytes from sapo.pt (213.13.146.140): icmp_reg=1 ttl=120 time=38.0 ms
64 bytes from sapo.pt (213.13.146.140): icmp_reg=2 ttl=120 time=33.6 ms
64 bytes from sapo.pt (213.13.146.140): icmp_reg=3 ttl=120 time=33.3 ms
64 bytes from sapo.pt (213.13.146.140): icmp_reg=4 ttl=120 time=32.8 ms
64 bytes from sapo.pt (213.13.146.140): icmp_reg=5 ttl1=120 time=33.4 ms

--- sapo.pt ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4004ms
rtt min/avg/max/mdev = 32.847/34.268/38.079/1.926 ms

Figura 25 - Cliente 2: teste as comunicacdes

9.3 Teste a execu¢do do daemon de DPI

Este teste teve como principal objetivo verificar se o processo que € necessario estar a
correr constantemente em background executava e reconhecia corretamente a interface
de rede que pretendemos utilizar (ethO) de forma a capturar, analisar e caraterizar todos

0s pacotes que circulem pelo cenario de testes.
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¥ @ Problem loading page- Mo... F7] Terminal -nto top-Virty Bomtyt® J Sun, 0

- Terminal - ntop@ntop-VirtualBox: - - + X
File Edit WView Terminal Go Help
ntop@ntop-VirtualBox:~$ sudo ntopng -i etho
[sudo] password for ntop:
0B/Sep/2013 04:52:10 [Redis.cpp:54] Succesfully connected to Redis 64 bit v.2.2.12
PSfSep12013 04:52:10 [Ntop.cpp:423] Setting local networks to 192.168.1.0/24
08/Sep/2013 04:52:10 [Prefs.cpp:527] WARNING: Config file /var/tmp/ntopng/ntopng-users.conf not found (it will be created)
08/Sep/2013 04:52:10 [NetworkInterface.cpp:140] Interface eth0 shutdown
08/Sep/2013 04:52:10 [PcapInterface.cpp:53] Reading packets from interface ethO...
08/Sep/2013 04:52:10 [Ntop.cpp:472] Registered interface etho [id: 0]
08/Sep/2013 D4:52:10 [Utils.cpp:235]1 User changed to nobody
08/Sep/2013 04:52:10 [main.cpp:160] PID stored in file /var/tmp/ntopng.pid
Error Opening file /usr/local/share/ntopng/httpdocs/geoip/GeoIPASNum.dat
08/Sep/2013 04:52:10 [Geolocation.cpp:59] WARNING: Unable to read GeolP database /usr/local/share/ntopng/httpdocs/geoip/GeolP
ASNum.dat
Error Opening file /usr/local/share/ntopng/httpdocs/geoip/GeolPASNumvé.dat
08/Sep/2013 04:52:10 [Geolocation,cpp:59] WARNING: Unable to read GeolP database susr/local/share/ntopng/httpdocs/geoip/GeolP
ASHumve . dat
Error Opening file /usr/local/share/ntopng/httpdocs/geoip/GeoLiteCity.dat
08/Sep/2013 04:52:10 [Geolocation.cpp:59] WARNING: Unable to read GeolIP database /usr/local/share/ntopng/httpdocs/geoip/Geoli
teCity.dat
Error Opening file /usr/local/share/ntopng/httpdocs/gecip/GeoliteCityv6.dat
08/Sep/2013 04:52:10 [Geolocation.cpp:59] WARNING: Unable to read GeolP database /usr/local/share/ntopng/httpdocs/geoip/Geoli
teCityv6.dat
08/Sep/2013 04:52:10 [HTTPserver.cpp:336] HTTP server listening on port 3000 [/usr/local/share/ntopng/httpdocs][/usr/local/sh
are/ntopng/scripts]
08/Sep/2013 D4:52:10 [main.cpp:192] Using RRD version 1.4.7
08/Sep/2013 04:52:10 [main.cpp:201] Working directory: /var/tmp/ntopng
08/Sep/2013 04:52:10 [main.cpp:203] Scripts/HTML pages directory: /usr/local/share/ntopng
08/Sep/2013 04:52:10 [Ntop.cpp:149] Welcome to ntopng x86_64 v.1.0.1 (r6754) - (C) 1998-13 ntop.org
08/Sep/2013 04:52:10 [PeriodicActivities.cpp:53] Started periodic activities loop...
08/Sep/2013 04:52:10 [NetworkInterface.cpp:514] Started packet polling on interface ethO...

Figura 26 - ntopng daemon

Como se pode verificar na ilustragdo anterior (figura 26), o processo foi executado com
sucesso, logo os bindrios deste projeto de codigo livre foram executados e configurados
com sucesso para utilizar neste cendrio de testes. Este processo continuard a executar

em background até que se proceda ao seu término.

Na figura podemos verificar que existem alguns warnings. Esses avisos estdo a ocorrer
pois aquando da compilagao de todo o software optou-se por ndo incluir alguns modulos
de forma a otimizar os recursos existentes — neste caso, o aviso refere-se a inexisténcia
da compilagao do plugin que permite realizar a localizagao geografica dos dispositivos

da rede.

9.4 Acesso a dashboard do ntop

O teste seguinte foi o de aceder a plataforma de monitorizagdo grafica da ferramenta
ntop. O principal intuito foi o de testar o utilizador e password definida (utilizador:
admin | password: root). Para isso foi necessario utilizar um browser e redirecionar o

pedido para o enderegco (192.168.99.253) + porto (por defeito ¢ o porto 3000 para
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ligacao por HTTP ou 3001 para HTTPS) da méaquina virtual em que o ntop se encontra

compilado.

ozil [Terminal - ntop@ntop-Virt. B )ty % @i sunosseposi11 u ntop

= Welcome to ntopng - Mozilla Firefox - + %
File Edit View History Bookmarks Iools Help |

{1 welcome to ntopng [ 5]

- 5 192.168.99.253 - 8- . q| & ﬂ

Welcome to ntopng
admin

I you find nfopng useful. please support us by making
a donation. Your funding will help to run and foster the
development of this project. Thank you

Figura 27 - ntop - dashboard login

Ap6s a realizagdo do login com sucesso o utilizador ¢ redirecionado para a dashboard
desta ferramenta. Como podemos ver na figura seguinte, e apds proceder a escolha dos
protocolos mais utilizados no momento, a ferramenta lista a aplicagio Spotify*® (apesar
de ser relativamente recente esta aplicacdo ja permite caracterizar o trafego proveniente
deste cliente de musica que se encontra listado por me encontrar a utilizar o mesmo
aquando dos testes), ICMP (na altura dos testes estava a pingar em cada uma das
maquinas virtuais a pagina do Google) e DNS (queries comummente realizadas para a

resolucao de nomes).

4 https://www.spotify.com
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Top Application Protocols

214886
15.0% ‘

18.0%

38.2%

23.6%

Figura 28 - ntop — protocolos/aplicacdoes mais utilizadas

9.5 Caraterizacao de trafego “mal comportado”

Pode-se considerar este o subcapitulo mais importante quanto a bateria de testes
efetuadas na solucdo implementada, visto ser aqui que sdo demonstrados parte dos
resultados adquiridos apos a realizacdo de testes a algumas das aplicagcdes que mais
dores de cabec¢a dao atualmente aos administradores de sistemas, visto estas terem a

capacidade de mudar de porto ou utilizar protocolos que nao lhes pertengam por defeito.

9.5.1 Trafego P2P

Para testar as capacidades do ntop, ferramenta que recorre a ideologia das firewalls de
nova geragdo ¢ a um poderoso mecanismo de DPI, decidiu-se comegar por testar a sua
eficacia quanto a capacidade de analisar trafego P2P. Para isso, decidiu-se proceder a
descarga de dois torrents que permitissem efetuar o download das seguintes

distribui¢des Linux: Ubuntu Server 12.04 e CentOS 6.4.
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ke Transmission - %+

-[Flle Edit Torrent View Help

~
L

| e | i N
Show: | All 2 v All 3w 4

Cent05-6.4-x86_64-LiveCD

20.14 MB of 736.1 MB (2.73%) - 46 minutes remaining

Downloading from 39 of 52 connected peers- L 186 kB/s, T 0 kB/s

ubuntu-12.04.3-server-amdéd.iso
9.21 MB of 697.3 MB (1.32%) - 44 minutes remaining

Downloading from 45 of 60 connected peers - 4 186 kB/s

- 2 Torrents (_ Ratio: 0.00 373kBss 1) OkBfs {;

Figura 29 - Transmission - download de trafego P2P

O cliente de BitTorrent escolhido para realizar tal tarefa foi o Transmission*® que vem
por omissao no sistema operativo instalado na maquina virtual de testes do Cliente 1.
Primeiramente testou-se a op¢ao por defeito em que o cliente escolhe dinamicamente os
portos que vai utilizar, e também foi testado para utilizar somente o protocolo HTTPS

(utilizando assim BitTorrent cifrado com os protocolos HTTP + SSL).

Na figura 30 podemos observar a capacidade que o ntop tem de identificar todos os
canais de comunicacdo / peers que estdo a ser utilizados para que o Cliente 1 possa

proceder ao download dos dois torrents.

4 http://www.transmissionbt.com/
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dntop-Virt... 7] Terminal - r

vi. [ ) Bty % @i g sun

Welcome to ntopng - Mozilla Firefox - + X

Eile [Edit Yew History Bookmarks Tools Help

| L} Welcome to ntopng ||
@ W 192.168.99.253 t_de - A- o I 4
Home - Flo Admin ~
Host: 192.168.99.1 VETVIEW Traffic Packets Profc E Flows

Active Flows 2 0.2
Info  Applications L4 Proto Client Server Duration Throughput Total Bytes
[into] BitTorrent UDP  client!-VirtualBox.|...51413 83.86.72.159:28515 4 sec 0 bps = 144 Bytes

[ inio] BitTorrent unP 486.24¢ 2842 1 min, 5 sec 0 bps = 4.16 KB
[into ] BitTorrent uoP 192.0.1688.109:48648 2 min, 8 sec 0 bps = 8.79 KB
[info] BitTorrent ubpP client1-VirtualBox.l...:51413 67.170.73.91:51413 45 sec 0 bps = 337 KB
[into ] BitTorrent upP ox.l...:51413 70.90.238.193:6881 1 min, 56 sec 0 bps = 6.02 KB
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Figura 30 - ntop - identificacdo de todos os peers para aplicacio BitTorrent

Realizando a listagem de todos os hosts existentes na rede (aqui o ntop tem a
capacidade de listar ndo so os clientes internos, mas também os externos a rede, neste
caso lista todos os peers envolvidos aquando do download dos torrents, o que como se
pode imaginar foram centenas de computadores a partilhar informagao, podemos filtrar
para visualizar apenas e s6 os clientes da rede interna) podemos visualizar na figura
seguinte que o grande responsavel pelo enorme consumo de recursos na rede, com uma
enorme diferenca, foi o Cliente 1. Essa informagdo pode ser facilmente acedida, caso se

escolha para organizar a informacao por ‘Traffic’.
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Figura 31 - ntop - Listagem de hosts por maior percentagem de trafego

9.5.2 Skype

A realizacdo deste teste teve como principal objetivo verificar o qudao bem
implementado esta o padrdo de reconhecimento da assinatura da aplicacdo Skype no

ntop quanto a analise e caracterizagao dos pacotes que circulam na rede.

Antes de proceder a instalacao e configurag¢ao do cliente Skype, mas agora no Cliente 2,
realizou-se um screenshot para visualizar a influéncia que o Cliente 1 teve no trafego
gerado na rede no teste anterior. Como se pode confirmar na imagem seguinte (figura

32) o trafego BitTorrent teve um enorme impacto.
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Top Hosts (Send+Receive)

0.3%

99.7%

Figura 32 - Impacto to Cliente 1 na performance da rede

Continuando na parte dos testes com a aplicacdo Skype, apos proceder a instalagdo da
mesma, ao mesmo tempo que se realizava uma comum navegacao na Internet, realizou-
se uma pequena chamada recorrendo a esta aplicagdo de voz sobre IP. A detecdo da
aplicacao foi em tempo-real e a detecdo dos protocolos associados ao Cliente 2 estao

representados na figura 33.

Top Application Protocols

2.183%

27.3% 57.2%

Figura 33 - Caracterizacio do trafego apos realizar uma chamada Skype

Aquando deste teste teve-se uma perce¢do muito interessante da capacidade desta
aplicacdo em realizar um port hopping muito agressivo de forma a utilizar os portos

existentes no Cliente 2, ndo se focando assim apenas a um conjunto de portos restritos.
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Figura 34 - Capacidade do Skype em realizar port hopping

9.5.3 DropBox

O teste seguinte focou-se na utilizagdo de uma aplicacdo que exige bastante de uma

infraestrutura de rede - o DropBox. Isto acontece, pois este tipo de servigos

disponibiliza cada vez mais espago gratuito aos utilizadores para além de estar

constantemente a verificar se existe algum documento atualizado. Para este teste ndo se

instalou a aplicagdo cliente no sistema operativo. Optou-se apenas por aceder a este

servico pela web de forma a verificar se o ntop também procede a analise dos pacotes,

que sao acedidos via HTTPS, e consegue também caracterizar esta aplicacdo

corretamente.

Este teste foi realizado no Cliente 1, onde previamente se realizou o download de dois

torrents, € consistiu em proceder ao download de um ficheiro que esta nos servidores

Cloud deste servico.
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Figura 35 - Download de um ficheiro via HTTPS - DropBox

Como se pode confirmar na imagem anterior, o acesso foi feito recorrendo ao protocolo

HTTPS e procedeu-se ao download de um ficheiro com aproximadamente 6,4 MB.

Ao aceder a dashboard do ntop, os resultados foram de fato muito interessantes. Esta
ferramenta conseguiu proceder a caracterizagdo do trafego mesmo apesar de termos
acedido via web (recorrendo ao protocolo HTTPS: HTTP + SSL) e conseguiu realizar a
caracterizacao e apresentar os resultados pelo nome da aplicagdo, e ndo pelos protocolos
utilizados, como podemos ver na figura 36 (também se pode verificar o total de MB’s
gastos que estd certamente a contar o tamanho do ficheiro que foi descarregado
localmente acrescentando algum trafego que foi gasto para proceder ao login, navegar

pelo diretorio do servigo e abertura de alguns ficheiros).
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Figura 36 - Caraterizacio do trafego associado ao servico DropBox

9.5.4 YouTube

Como se pode imaginar, ¢ como ja vimos neste documento, este género de redes
wireless comunitarias de ambito alargado possuem um /ink que provém do ISP de
débito muito reduzido. A visualizacdo de video pode ter um impacto muito grande no
bom funcionamento e distribuicao dos recursos existentes por toda a populacao. Dai, a
necessidade da ferramenta de monitorizagdo implementada conseguir identificar onde ¢
que se esta a gastar uma maior percentagem dos recursos. Para além de esse impacto na
performance ocorrer, na maior parte das vezes pela realizagdo de downloads, quer seja
por P2P ou qualquer outra forma, uma tarefas mais criticas passa pela visualizacdo de

conteudo digital.
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Figura 37 - Caraterizacio do trafego associado ao servico YouTube

Como se pode visualizar da ilustragdo anterior, associado ao trafego BitTorrent ja
gerado, o Cliente 1 encontra-se mais uma vez a consumir grande parte dos recursos da
rede através da visualizacdo de conteudo multimédia recorrendo para tal, e mais

especificamente, ao servico YouTube.

9.5.5 Tor

O Tor"” é um projeto, de codigo aberto, bastante interessante que permite a utilizacio de
proxies para navegar pela Internet de forma anénima. E muito utilizado por pessoas que
tenham um conhecimento acima da média na area das tecnologias da informagao para
aceder a conteudos que se encontram bloqueados no pais onde residem (exemplo: na
China e Irdao realizam uma enorme filtragem do que os cidadaos podem visualizar na
Internet ou mesmo paises em que se pensa que a liberdade ¢ um dado adquirido, como
no Reino Unido, em que bloqueiam alguma péginas tais como: Pirate Bay ou muitas

outras por causa da prote¢ao da propriedade intelectual digital).

4T https://www.torproiect.org/
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Figura 38 - Caraterizacio do trafego associado ao projeto Tor

Um dos testes consistiu em verificar se a maquina virtual responsavel por caracterizar o
trafego do cenario de testes conseguia ou nao identificar qualquer utilizador que recorra

a este projeto.

9.5.6 Facebook

Outro dos protocolos de aplicagdo também testados foi o do Facebook. Apesar de nao
ser muito importante proceder a caracterizacdo deste servico numa rede comunitaria,
decidiu-se proceder a este teste de forma a demonstrar que esta solugdo também pode
ser utilizada num ambiente profissional. Todos nos temos conhecimento de muitos
funcionarios perderem grande parte das suas horas de trabalho em redes sociais o que
leva a falta de produtividade. O ntop permite realizar a analise e caraterizagdao de
acessos as principais redes sociais tais como: Facebook, Twitter, MSN, entre muitas

outras.

Para este teste foi mais uma vez utilizado o Cliente 1 e acedeu-se a pagina do Facebook.

Tal como acontece com o DropBox, e os principais servigos online, estes obrigam a que
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o acesso seja feito por HTTPS, mas como podemos ver (figura 39), mais uma vez, o

ntop consegue identificar esse acesso sem quaisquer problemas.
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Figura 39 - Caraterizacio do trafego associado ao servico Facebook

Para além disso, € possivel realizar um rastreio do tempo a que o utilizador ficou ligado
aquela pagina, quantas vezes acedeu ao longo da ultima hora/dia recorrendo a uma

analise dos /ogs disponibilizados.
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9.6 Sintese

Neste capitulo foi apresentado um cenario de testes que teve como objetivo validar toda
a solugdo implementada e proposta. Como seria de esperar, nao foi de todo possivel
testar todas as funcionalidades existentes nas ferramentas utilizadas para a criagdo de
um gateway associado ao avangado sistema implementado que permite caracterizar todo
o trafego que circula pela rede. Apesar disso, € apos o conjunto de testes efetuados, os
resultados revelaram-se de fato muito interessantes e sO vieram demonstrar os
beneficios que um mecanismo de Deep Packet Inspection bem configurado numa rede

wireless de ambito alargado pode trazer aos administradores de sistemas da mesma.

A solugdo proposta revelou-se de fato muito prometedora, visto estarmos a falar de um
conjunto de ferramentas utilizadas de codigo aberto, ou seja, sem qualquer tipo de
custos, excetuando no tempo necessario a implementagdo e afinagdo das mesmas por

parte dos técnicos especializados.
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Capitulo 10

10 Conclusoes

O objetivo inicial desta Dissertagdo era o definir e apresentar uma solucdo que
permitisse realizar a andlise e proceder a uma detalhada caracterizagdo do trafego que
circula numa rede wireless de ambito alargado, ou seja, numa infraestrutura baseada em
comunicacdes sem fios, recorrendo a um mecanismo de Deep Packet Inspection. Para a
realizagdo deste trabalho foi tido em conta a forma de funcionamento de uma rede do
género que ja se encontra em funcionamento ha alguns anos e que tem sido um enorme
caso de sucesso, para além de ser um excelente ecossistema de investigagdo, na

freguesia da Memoria.

Para conseguir cumprir os objetivos propostos, foi necessario realizar uma grande
pesquisa de forma a perceber melhor o método de funcionamento das redes sem fios, os

protocolos utilizados e as frequéncias/canais utilizados.
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De seguida, realizou-se um estudo relativamente aos mecanismos de QoS orientados as
telecomunicagdes para entender de que forma as aplicagdes sdo influenciadas. Também

foram analisados os trés principais modelos de QoS utilizados.

Os trés capitulos seguintes permitiram perceber a importancia do tema da seguranga na
area das telecomunicagdes, para além de descrever o enorme impacto que a evolucao
das firewalls teve ao longo dos anos. O sexto capitulo debruga-se num tema muito atual,

e que ¢ o principal tema desta dissertacao - a tecnologia de Deep Packet Inspection.

Como foi explicado no capitulo 7, a arquitetura permitiu debater algumas das
deficiéncias existentes quanto a analise e posterior caracterizagao do trafego que circula
numa rede sem fios de ambito alargado. Dai debrugou-se sobre uma possivel solugao

que pudesse minimizar essas deficiéncias.

Da arquitetura, e consequente analise dos problemas encontrados, resultou o
planeamento e implementagao de uma solugao baseada em mecanismos de Deep Packet
Inspection e na ideologia das firewalls de nova geracao. Para isso, foram descritas as
varias ferramentas utilizadas e a forma de implementacdo de cada um dos agentes

envolvidos.

De forma a proceder a valida¢ao da solugao implementada executaram-se alguns testes,
apresentados no nono capitulo, que foram bastante importantes, pois ai constatou-se que
a solucdo apresentada e implementada se encontrava realmente funcional. A
caracterizacao do trafego apresentada foi de tal forma detalhada que os administradores
deste tipo de infraestruturas podem utilizar toda essa informagao para criarem regras de
QoS adaptadas a cada caso. Usualmente isso ndo acontece, pois normalmente ¢ utilizado
um determinado conjunto de regras que diferencia especificamente algum tipo de
trafego recorrendo a um escasso nimero de classes, o que se revela muito ineficaz, pela
capacidade das aplicagdes mais modernas, que sdo desenvolvidas de raiz a pensar nessa

situacdo, em recorrer a avancadissimos mecanismos de port hopping.

Como se pode comprovar, e apds a finalizagdo de todo este trabalho, a solugdo
apresentada revelou de fato que pode ser uma mais-valia para cendrios deste género,
visto permitir analisar e caraterizar de forma muito detalhada todo o trafego que por 1a
circula. Para além disso, também a criacdo de uma base de dados com toda esta

informacdo, e localizada num diferente local, no gateway, pode ser mais um
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componente de facil integragdo em ferramentas de monitorizagdo, ou mesmo, como

repositorio de informacdo atualizada para aplicagao de regras de qualidade de servigo

dindmicas. Toda essa informacdo pode ser muito valiosa para otimizar a reduzida

largura de banda usualmente existente nestes casos de estudo, recorrendo a criagdo de

regras de QoS especificas para cada caso, € ndo como acontece, onde sdo criadas

recorrendo ao que se perspetiva que por la circule.

10.1 Trabalho futuro

Quanto ao trabalho futuro gostaria de apresentar alguns pontos onde a solucdo

idealizada pode ser melhorada ou mesmo integrada com o que ja existe:

Implementar todo o trabalho aqui descrito num cenario real, preferencialmente
naquele que foi aqui tido em conta, ou seja, na rede sem fios de ambito alargado
da freguesia da Memoria de forma a entender a eficiéncia do mesmo aquando da
analise e caracterizacdo de trafego num ambiente constituido por dezenas de

utilizadores;

Integrar este projeto com o que ja existe feito nessa rede comunitéria a nivel de
QoS e monitorizagdo da rede - integragdo com o Nagios. Para isso tera que ser
estudado de que forma € que se podem manter a classes ja existentes e qual a
melhor maneira de integrar novas classes direcionadas para os utilizadores que

tenham habitos de utilizagdo do servigo que prejudiquem os restantes;

Analisar a possibilidade de criar uma solugdo completa que consista num
ecossistema que fosse capaz de proceder a analise e caracterizagdo de trafego,
aplicar regras em tempo-real de QoS, utilizando os dados analisados, e enviar
relatorios do estado deste género de infraestruturas de rede em real time. Seria
interessante utilizar apenas ideologias modernas, com recurso a mecanismos de
Deep Packet Inspection ¢ firewalls de nova geragdo, descartando assim os
velhos habitos que todo o trafego ¢ “bem comportado” esquecendo assim que
atualmente se utilizam avancadissimos algoritmos aquando do desenvolvimento

de aplicagdes para contornar todo e qualquer género de restricio numa rede.
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