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Resumo

O numero de dispositivos conectados a Internet esta cada vez mais a aumentar, com isto
também o numero de ataques nesta vertente tem aumentado bastante. Existe cada vez mais
a necessidade de proceder a algum tipo de anélise aos sistemas digitais que todos n6s usamos

no nosso dia-a-dia e para tal temos a analise forense digital.

Nos dispositivos temos diversos componentes e sistemas internos que podem ser alvo de
uma analise forense digital, um dos componentes que tem ganho cada vez mais relevancia é
a anélise de memoria RAM. As andlises a discos de armazenamento ja era algo comum, no
entanto muito malware atualmente acaba por esconder ou eliminar este tipo de informagéo
apos execucao. Algum malware consegue até executar apenas na RAM o que torna a analise

desta memoria essencial para uma andlise forense.

Uma das ferramentas mais populares para este tipo de andlise é o Volatility que contém
diversos modulos que permitem a andlise de RAM. Algo também bastante usado sdo as
regras Yara, que permitem efetuar pesquisas na RAM, em ficheiros de crash, ou até mesmo
em imagens de maquinas virtuais. E possivel utilizar as regras Yara juntamente com o
Volatility, uma vez que existe um modulo no Volatility que permite esta utilizacdo, sendo

este modulo denominado yarascan.

No entanto o yarascan tem algumas limitacdes. Este projeto é desenvolveu um médulo que
mitiga algumas dessas limitacGes, sendo a principal que apenas é possivel correr um ficheiro

de regras Yara com cada execucao do yarascan.

Este mddulo desenvolvido pretende também melhorar a forma como o resultado é
apresentado ao utilizador, sendo que para tal vai ser apresentado em formato CSV. O médulo
criado tem também como objetivo interagir com o GitHub de forma a disponibilizar alguns

repositorios de regras Yara ao utilizador.

Os resultados obtidos com este projeto permitem verificar que o médulo criado é realmente
mais eficiente quando existem diversos ficheiros de regras Yara e que os resultados sao

apresentados de uma forma mais amigavel para o utilizador.

Palavras-chave: Volatility, yarascan, regras Yara, malware, analise forense digital
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Abstract

The number of connected devices to the Internet is rising every time, which makes the
number of attacks to this kind of systems is rising as well. There is a growing need to have

an analysis to the attacked systems that we use every day, for this we have digital forensics.

In the devices we have multiple components and internal systems that can be analysed, one
of the components that has been gaining relevance in forensics is the RAM. Analysis to
storage drives have been common for a while, however malware in the current days hides
either hides the changes they do in the storage or delete them after execution. Some malware
can execute just by using the RAM which makes the analysis of this memory essential in

digital forensics.

One of the most popular tools for this analysis is Volatility, this tool has multiple modules
that allow to analyse RAM memory. Something that is also highly used is Yara rules, these
rules give us the ability to do searches in the content of the RAM, crash files or images from
virtual machines. It is possible to use Yara rules along with Volatility, since there is a module
called yarascan in Volatility that gives us this ability.

The module yarascan has some limitations. This project developed a module that mitigates
some of these limitations, the principal one being that yarascan can only run a Yara rules file

each time. The goal with this module is to run multiple files instead of just one.

The created module also aims to improve the output that is shown to the user, the output will
not only be shown on screen but also sent to CSV files. This module will also interact with

GitHub with the objective to make some Yara rules repositories available to the user.

The results obtained with this project show that the module created is much more efficient
to use than yarascan when there are multiple files to run, and the results are shown in a more

user-friendly way.

Keywords: Volatility, yarascan, Yara rules, malware, digital forensics
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Modulo de analise forense de RAM para Volatility 3.0

1. Introducao

Este trabalho é focado na andlise forense digital, especificamente na analise forense de
Random-access memory(RAM). A anélise forense digital é cada vez mais importante devido
ao numero crescente de dispositivos existentes. Existem estimativas que em 2025 existira
cerca de 75 mil milhGes de dispositivos ligados a internet [1]. Este nimero crescente de
dispositivos traz preocupacdes grandes a nivel de seguranga, uma vez que grande parte
destes dispositivos serdo parte da Internet of Things (IoT), em 2021 sdo cerca de 12,3 mil
milhGes de dispositivos deste tipo conectados [2]. O problema com este tipo de dispositivos
é gue por vezes a sua capacidade de processamento ndo é suficiente para implementar
seguranca sobre as funcbes que ja tem de implementar, ou por vezes é descorada por quem

implementa o software nestes dispositivos.

Devido a este grande nimero de dispositivos em que a seguranca pode ser minima ou até
mesmo nula, existe a capacidade de criar ataques de Distributed Denial of Service (DDoS),
basicamente este tipo de ataques consiste em enviar pedidos falsos para uma maquina ou um

dominio, estes pedidos podem ser feitos através de dispositivos IoT.

Um exemplo para um ataque deste tipo foi o ataque da Mirai botnet em 2016 [3], que foi um
dos maiores ataques de DDoS que conseguiu desativar grande parte da internet dos Estados
Unidos da América. A Mirai botnet era constituida principalmente por dispositivos 10T como
camaras digitais. Existe uma estimativa que esta botnet tinha cerca de cem mil pontos

maliciosos e existem relatorios que dizem que o ataque atingiu 1,2 terabits por segundo [3].

Devido a este tipo de atagues e outros que sdo mais invasivos com intuito de roubo de
informacdo ou de efetuar um pedido de resgate sobre a informacdo que foi cifrada através
de malware, é cada vez mais essencial fazer analises aos equipamentos digitais para
eventualmente conseguirmos provas que nos levem aos autores dos ataques e a eventual

utilizacdo em tribunal para os condenar.

Dentro da analise forense digital temos a analise de memoria RAM que tem ganho cada vez
mais importancia devido a muito malware tentar esconder a sua presenga a0 maximo no
sistema de ficheiros, mas mesmo este tipo de malware tem de fazer uso da RAM para

executar as suas funcdes, e € na RAM que podemos encontrar coisas importantes como
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ficheiros executados, ligacdes ao exterior, 0S processos que correu, e até mesmo chaves

secretas que sejam usadas para cifragem de conteudo.

E numa das ferramentas mais utilizadas na analise de RAM, que é o Volatility, que este
projeto se vai focar criando um modulo para esta ferramenta que pode facilitar o uso por

parte de pessoas inexperientes e automatizar alguns processos.

1.1.0bjetivos e Contribuicoes

Este projeto tem como objetivo principal desenvolver um mddulo para a ferramenta
Volatility. Este médulo tem como objetivos automatizar e simplificar o uso de regras Yara.
Com isto queremos também apresentar os resultados do uso destas regras através do

Volatility de uma forma mais pratica para o utilizador.

Este mddulo também tem como objetivo o uso de regras a partir de repositorios GitHub que

possam de alguma forma ajudar na analise de uma imagem de memdria RAM.

Com este mddulo queremos desenvolver algo que combata a limitacdo atual do comando
yarascan em executar apenas um ficheiro, e melhorar a forma como apresenta os contetdos

ao utilizador e tornar a sua utilizagdo mais simples.

Para desenvolver este modulo foi necessario efetuar alguma pesquisa de forma a perceber
como se poderia criar um modulo para esta ferramenta e fazer uso de um mdédulo nativo,
neste caso 0 yarascan. Apos obtermos os requisitos basicos modulo Volatility que fizesse
uso do mddulo nativo yarascan, foi desenvolvido um modulo que tivesse a capacidade de ler
varios ficheiros de regras Yara, e apresentar o seu resultado em ficheiros de Excel. No final
foi feita a introducdo dos repositorios GitHub e de comandos para fazer uso deles e gerir o

seu download e atualizacao.

Na Tabela 1 em formato de cronograma, é apresentado em formato temporal as tarefas macro

realizadas neste projeto.
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Tabela 1 Cronograma das tarefas macro deste projeto

2020 2021

Tarefas
9 10 11 12 1 2 3 4 5 6 7 8 9 10

Idealizacdo conceito
Inicial

Pesquisa sobre Cuckoo

Pesquisa como
desenvolver um médulo
para o Volatility

Pesquisa sobre
repositorios de regras
Yara

Implementagdo Cuckoo
Sandbox

Testes com Cuckoo

Desenvolvimento de
mddulo Volatility

Elaboracdo Relatério
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1.2.Estrutura do Trabalho

No capitulo 2 serdo apresentadas as diversas tecnologias e conceitos envolvidos na
realizacéo deste projeto, tal como € o caso da RAM, da analise forense, e outras ferramentas

existentes para além do Volatility que sdo usadas para anélise forense de RAM.

Durante o capitulo 3 é demonstrada uma solucao que foi idealizada no inicio, sdo descritos
em mais detalhe os objetivos deste modulo e como se pretende que o mesmo funcione. S&o
apresentados os diversos repositorios de regras Yara que foram considerados para a

utilizacdo neste mddulo e uma avaliagdo dos mesmos.

No capitulo 4 é feita uma introducdo a linguagem usada para o desenvolvimento deste
modulo e a sua importancia, demonstram-se diversos comandos que podem ser usados no
Volatility de forma a dar um panorama geral do que esta ferramenta nos permite fazer. S&o
apresentados os requisitos minimos para se comegar a desenvolver um médulo Volatility e
0s requisitos para efetuar a instalacdo deste mddulo em especifico. Por fim é apresentada
uma arquitetura final da solucéo e as diversas opc6es que esta inclui, apresentando fluxos de
execucdo deste mddulo e apresentado o codigo das diversas opc¢des. Sdo também

mencionados alguns problemas que ocorreram e decisdes tomadas.

No decorrer do capitulo 5 sdo mencionados os diversos testes que foram efetuados com este
modulo em alguns cendrios diferentes. E também mencionada a participagdo num concurso

sobre este tipo de modulos.

No capitulo final é apresentada uma breve conclusao do trabalho desenvolvido e apresentado

o trabalho futuro.
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2. Estado da Arte

Este capitulo faz o enquadramento da importancia da analise de RAM dentro de uma analise
digital forense. S&o apresentadas algumas das vantagens e de informagéo importante que
pode ser retirada da mesma, mas também alguns desafios que esta analise apresenta. S&o
abordadas metodologias de andlise forense e o funcionamento da RAM de uma forma a dar
uma visdo geral do que € possivel. Aborda-se algumas ferramentas que auxiliam este tipo de
andlise e alguns dos seus constrangimentos e desafios na sua utilizacdo por pessoas menos

experientes.

2.1.RAM

RAM ¢ um tipo de memdria que pode ser lida e alterada, usada para quaisquer dados e
processos que estejam em execuc¢do no sistema. A RAM permite que dados possam ser lidos
ou escritos na mesma quantidade de tempo independente da sua localizacdo fisica no
dispositivo.

Quando a RAM contém dados que ja ndo sdao necessarios nao os apaga logo, apenas marca
0 espaco como livre e assim quando for necessario aquele espacgo vai ser reescrito com algo
novo. Portanto, podem ser retirados dados da RAM que nos informam de processos,
ficheiros executaveis ou ligacdes de rede que possam estar relacionados com malware, a

estes também se pode chamar indicadores de compromisso (1oC).

2.2. Andlise Forense Digital

Com a informatizacao de muitos servicos e organizagdes o aumento de cibercrimes tem sido

constante, existindo cada vez mais ferramentas e vetores de ataque para cada sistema.

Devido a informacdo estar em formato digital levou a que comecasse a existir novos

problemas e desafios que provém dos seguintes factos[4]:

= Dados digitais sdo uma representacdo abstrata da informacdo, € apenas uma
sequéncia de bits e ndo tem nada que naturalmente prove a sua autenticidade e

origem.
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= Existe uma grande diversidade em dispositivos usados para criar e guardar
informacdo digital, incluindo camaras, assistentes pessoais digitais, telemdveis e
computadores. Extrair dados destes equipamentos de forma consistente € um desafio
que se torna ainda mais complicado quando os dados estdo escondidos, cifrados ou
até mesmo fragmentados.

= Uma vez que o armazenamento digital tem um preco bastante baixo somos
tipicamente confrontados com um grande volume de dados num cenario forense.
Analisar estes dados enquanto se procura por alguma informagéo que possa ser usada
como prova é uma tarefa que pode ser bastante complicada.

» Provas digitais normalmente passam por varios meios, pode ser encontrada em
diversos dispositivos e em diferentes formatos.

» Dados digitais sdo maleaveis, e por isso existem uma grande variedade de
ferramentas anti forense que podem ser usadas para mascarar Ou apagar
permanentemente provas digitais.

= Dados digitais podem ser volateis e requerem uma analise atempada.

Devido a todos estes desafios sdo necessarias metodologias, ferramentas e alguma rapidez
na analise, uma vez que se podem perder dados até mesmo na aquisicdo dos mesmo aquando

se faz a recolha dos dados da maquina que foi atacada ou onde ocorreu o crime.

Na anélise forense uma das etapas que se tem tornado cada vez mais importante € a analise

de memoria RAM e é nessa fase da andlise forense que este projeto se foca.

2.2.1. Analise Forense na RAM

Com uma analise forense mais tradicional, em que ndo se faz a analise de RAM, podem ser
perdidos dados importantes tais como, possiveis ligacdes ao exterior e/ou algum tipo de

secret key que o malware ou ataque possa ter deixado.

Atualmente as técnicas de analise forense de RAM, como Live Response e Memory Imaging
usadas por investigadores durante as operacdes de analise e apreenséo envolvem analise de
RAM na méaquina onde foi registado o incidente ou aquisi¢do de uma imagem da RAM para
analise posterior em maquinas dedicadas. No entanto, devido a RAM ser uma memoria
volatil se a maquina estiver desligada, esta analise ndo sera possivel, uma vez que toda a

informacao foi perdida quando a maquina foi desligada.
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Os sistemas operativos, tal como fazem no seu sistema de ficheiros quando um ficheiro é
apagado ou deixa de ser necessario, 0 sistema apenas marca o ficheiro para ser eliminado,
mas ndo o0 apaga imediatamente, ou seja, o ficheiro continua naquele local até que outra

informacao seja escrita por cima[5].

A RAM também contém regides de armazenamento em cache que incluem diversas
informacdes sobre o estado do sistema, 0 que pode ser importante para tentar perceber o que

realmente aconteceu com aquele ataque e em que estado estava o sistema.

A andlise de RAM tem bastantes vantagens em relacdo a analise da memoria ndo-volatil.
Enquanto que a memaria ndo-volatil € utilizada para armazenar informagao sem contexto de
execucdo, a RAM permite consultar o estado e as configuracdes que estavam a ser utilizadas
no sistema operativo e aplicacdes no momento da aquisicdo. Com esta informacéo, sera
possivel cruzar os dados na memaria ndo-volatil com a informac&o na RAM para encontrar

incoeréncias entre a informacao presente em ambas as memaorias.

Dada a natureza dos rootkits, um tipo de malware em que o objetivo é esconder ao maximo
a sua presenca e atividades no sistema, a informacéo que possa ser recolhida na RAM podera

ajudar a encontrar informacao ofuscada na memaria ndo-volatil.

Através de uma andlise de RAM temos hipdteses de recolher informacéo sobre o malware
que de outra forma estaria cifrada, podendo também conseguir recolher chaves de acesso

gue remetem para servidores a que esse malware esta associado.

Podemos ver que tipo de processos foram executados pelo malware e criar um template de
analise que pode ser usado posteriormente para ser mais facil identificar, ou até mesmo

bloquear a execucdo daquele tipo de malware.

Contudo, existem alguns problemas relacionados com a confianca neste tipo de analise uma
vez que para efetuar a recolha de uma cdpia, existe a necessidade de executar algum cédigo
ou software na maquina que pretendemos analisar, 0 que pode por vezes alterar alguma da

informacdo que era importante para analise e para recolha de provas [6].

2.3.Yara Rules

Yara é uma ferramenta open-source que ajuda investigadores de codigo malicioso a

classificar amostras procurando por determinadas caracteristicas. Além de analisar malware,
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Yara pode ser usado, para analisar a natureza de ficheiros e classificar o seu contetdo, o que
é util em anélises forenses digitais[7].

O repositorio Yara-Forensics contém regras para determinados tipos de ficheiros através da
identificacdo de determinados bytes, podendo ser usado em combinacdo com solugbes de
antivirus open-source tais como ClamAV. Pode também fazer uma pesquisa hum sistema

usando uma regra ou combinag&o de varias[8].

Existem regras Yara que foram criadas e publicadas por individuos ou empresas de
seguranca para detetar software malicioso. Yara pode ser usado para construir indicadores

de compromisso efetivos.

Regras Yara sdo como parte de uma linguagem de programacao, ou seja, funcionam através
da definicdo de diversas varidveis que contém padr@es encontrados previamente numa
amostra de malware. Se alguma das condi¢des ou todas, dependendo da regra, forem

correspondidas, a regra Yara pode entdo ser usada para identificar malware com sucesso[9].

Aguando da analise de malware, investigadores identificam padrfes e strings dentro do
mesmo que permitem identificar o seu grupo de ameaca, ou a familia de malware. Ao criar
uma regra Yara a partir de diversas amostras pode ser possivel identificar se € do mesmo

atacante, ou grupo de ataques.

Quando um analista investiga software malicioso pode criar uma regra Yara para a nova
amostra que esta a analisar. Esta regra pode ser usada para procurar por malware na sua base

de dados privada ou num repositorio online tal como VirusTotal [10].

Se 0 analista estiver numa organizagdo que tem um Intrusion Prevention Sytem (IPS) ou
outra plataforma usada para protecdo de malware que suporta regras Yara, as mesmas podem

ser usadas para resposta a incidentes para detetar software malicioso.

OrganizacGes tais como, National Cybersecuity and Communications Integration
Center(NCCIC) usam regras Yara para a divulgacdo simples e rapida de assinaturas de
malware. Por exemplo, um ficheiro com o nome “blackenergy v3.yara” incluido no alerta
enviado, é um ficheiro que diz ao software onde vai ser usado, quais as sequéncias de bytes
e/ou strings nas quais deve ser feito o alerta. Se encontrar algo que faca a correspondéncia

vai dar o alerta ao utilizador [11].
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Até agora ndo existiram grandes avancos em enderecar o problema da qualidade das regras
Yara. Existe principalmente um artigo que aborda este problema. Neste artigo é explorada a
relacdo entre regras Yara e fuzzy hashing de forma a melhorar a performance das
mesmas[12]. A investigacdo nesta area acaba por ser muito focada em automatizar o
processo das regras e criacdo de padrbes que se traduz numa automatizagéo da criagdo de
loC, de forma a acelerar o processo da analise de malware.

Existem ferramentas tais como o MASSE: Modular Automated Syntactic Signature
Extraction, que funcionam com uma arquitetura cliente servidor para detecdo de malware.
Esta ferramenta inclui a criacdo automatica de regras Yara. Este sistema é capaz de criar

regras e implementa-las na sua arquitetura para posterior analise[13].

Neste documento [14], propde-se uma ferramenta que faca analise através de instancias em
vez de padrdes e dessa forma criar 10Cs de forma a tornar a detecdo o mais fiavel possivel,
garantindo precisdo, elasticidade e facilidade de interpretacéo.

No entanto, todos estes documentos e ferramentas se focam bastante na melhoria das regras
Yara ou até mesmo no uso de novas ferramentas, quando ja existe uma ferramenta que é

bastante usada para este tipo de analise que é o Volatility.

2.4.Software

Para fazer andlise forense a memdria existem diversas ferramentas, e linguagens de
programacdo usadas por essas ferramentas. Uma das ferramentas mais populares é o
Volatility, e € neste que este projeto se foca principalmente. No entanto ndo podemos deixar
de mencionar outras como IDA Pro que é também uma ferramenta bastante poderosa para
analise de RAM, mas neste caso pode ndo ser totalmente gratis, uma vez que existem
diferentes versdes, algumas delas pagas. O Cuckoo sandbox é uma ferramenta diferente das
mencionadas anteriormente, neste caso € feita uma andlise dindmica e comportamental da
imagem de RAM. Como linguagem principal temos o Python, ndo s0 porque € nesta
linguagem que o Volatility € desenvolvido, mas por ser compativel com os diversos sistemas
operativos presentes no mercado e pela quantidade de bibliotecas externas que se podem

usar. De seguida é feita uma introducéo a todas estas ferramentas.
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2.4.1. Volatility

Volatility é uma framework open source utilizada para analise forense de memoéria RAM e
investigacOes digitais. Consegue analisar e extrair artefactos tanto de versdes 32 ou 64-bits

de sistemas operativos.

Suporta diversas versdes de Linux, Windows, MacOS e até mesmo Android. Consegue
analisar diversos tipos de ficheiros, sendo que o principal ficheiro utilizado é raw memory
dumps.

A framework tem como intencdo investigar o estado do sistema independentemente e
consiste em mais de 35 plugins para analise. E possivel também construir os nossos proprios

plugins para esta framework[15].

2.4.2. IDA Pro

IDA Pro é um software que pode ser utilizado para uma anélise estatica. E capaz de criar
mapas que mostram as instru¢cBes binarias que sdo realmente executadas com uma
representacdo simbolica(assembly). Foram implementadas técnicas avancadas para que
possa gerar codigo fonte em assembly a partir de codigo que foi executado pela maquina e

tornar possivel a sua leitura pelo utilizador [16].

2.4.3. Cuckoo Sandbox

Cuckoo é uma sandbox que € usada para uma analise automatizada de malware. Consegue
analisar diversos ficheiros maliciosos tais como, executaveis, documentos office, ficheiros

PDF ou até mesmo emails, e também websites maliciosos em diversos ambientes[17].

Consegue também seguir chamadas a Application Programmable Interface (API) e o
comportamento do ficheiro. Esta informacdo é depois apresentada a alto-nivel com
assinaturas compreensiveis para o ser humano. Analisa também o trafego de rede mesmo

quando cifrado.

Faz analise avangada de memoria do sistema virtualizado que esta infetado através do

Volatility e também usa regras Yara durante esta analise.

Existe a possibilidade de extrair regras Yara desta ferramenta apds terminada esta analise

comportamental que é feita ao malware.

10
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2.5.Python

Python é uma linguagem de programacdo interpretada a alto nivel para uso geral. O seu
design tem em enfése a leitura de codigo com a sua importancia na indentagdo de codigo. A
sua abordagem a programacédo orientada a objetos procura ajudar programadores a fazer

codigo ldgico e claro, seja para pequenos ou grandes projetos[18].

Python é escrita dinamicamente e garbage-collected, suporta diversos paradigmas de
programacdo incluindo estrutural, particularmente procedimental, orientada a objetos e

funcional.

Em vez de ter todas as funcionalidades na sua fundacéo, Python foi desenhado para ser
altamente extensivel, através de mddulos. Esta modularidade compacta fé-la particularmente

util para adicionar interfaces programaveis a aplicagdes existentes.

Python esforga-se por ter uma sintaxe simplificada dando aos programadores escolha na sua
metodologia de cddigo. Esforca-se também para evitar otimizacdo prematura e rejeitar
patches a partes ndo criticas que podem custar um aumento marginal em velocidade e

claridade.

Quando velocidade é uma caracteristica importante é possivel mover fungdes temporalmente
criticas para modulos escritos em linguagens como C, ou usar PyPy como um compilador

just-in-time.

2.6.Problema

Como podemos verificar anteriormente as regras Yara em conjunto com a ferramenta
Volatility podem ser algo bastante Util para a analise de malware, no entanto o Volatility €

uma ferramenta que necessita algum conhecimento de linha de comandos.

Existem também diversos repositorios de regras Yara com uma grande variedade que podem
ser usadas para diversos malwares, no entanto o Volatility s6 nos permite correr um ficheiro
de regras de cada vez nativamente, e € este o problema que nos propomos a resolver, ou seja,
queremos que exista apenas um comando para correr diversos ficheiros de regras Yara e no
final apresentar os resultados de uma forma compreensivel ao utilizador. Com isto também
torna a utilizacdo deste médulo do Volatility um pouco mais simples e intuitiva para quem

nao esta tdo a vontade com o0 mesmo.

11
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2.7.Sintese

Neste capitulo foram apresentadas algumas metodologias de andlise forense de RAM
juntamente com algumas das vantagens e desvantagens, e que cada vez mais é utilizado
aquando da resposta a incidentes. Uma das grandes ferramentas utilizada para analise de
malware na RAM ¢ utilizacdo de regras Yara para identificar padrdes. Pode verificar-se que
estas regras sdo usadas em diferentes ferramentas e que o seu desempenho e qualidade tém
sido o principal foco de investigacdo. Existem diversas ferramentas que fazem a utilizagéo
destas regras e foram apresentadas algumas das que séo consideradas mais importantes nesta
area de andlise de RAM, seja esta de uma forma estatica ou dindmica. Foi mencionado o
Python como linguagem de programacéo pois € bastante usada devido a sua quantidade de
bibliotecas com que se pode trabalhar, e facilidade de trabalhar em diversos sistemas

operativos.

12
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3. Solucao Proposta

Com esta solucdo pretendemos resolver o problema mencionado anteriormente que consistia
na limitacdo do mddulo yarascan do Volatility ndo conseguir verificar multiplos ficheiros de
regras e um pouco da sua complexidade no comando que se tem de executar. Sendo que

desta forma com o mesmo plugin conseguimos correr um ou varios ficheiros de regras.

Pretende-se também consolidar algumas regras das principais fontes online que desta forma
podem ser descarregadas e utilizadas com este plugin, e também poderad ser realizada

posteriormente a sua atualizag&o.

3.1.Arquitetura da Solucéao

Na Figura 1 temos a arquitetura idealizada para esta solucdo, que tem por base a analise de
uma imagem de memoria RAM infetada através da sandbox Cuckoo. O Cuckoo por sua vez
ird fazer uma andlise dindmica a esta imagem de RAM e para além do seu relatorio e

informacdo que esta sandbox gera, também cria regras Yara com base na sua analise.

Dump Analise
memaria com Dinamica
Malware pelo Cuckoo

Ficheiros
Regras Yara

,

Resultados
da Analise Méadulo

em Ficheiros desenvolvido

Excel

Repositorios
GitHub

Figura 1 Arquitetura do conceito inicial

A analise dinamica que é realizada pelo Cuckoo consiste em correr a imagem de memoria
RAM num ambiente virtual, normalmente uma maquina Windows 7, sendo que é realizada

uma analise ao comportamento desta imagem de RAM que foi introduzida. Os possiveis

13
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malwares que estejam nesta imagem ficam num estado de execu¢do 0 que permite ao
Cuckoo analisar o0 seu comportamento, em termos de processos, ligacoes de rede, ficheiros
executados, chaves secretas que sejam usadas, entre outros elementos que podem ser
considerados 10C, para o desenvolvimento de regras Yara. O Cuckoo apresenta-nos um
relatério no final, como o apresentado na Figura 2Figura 2 Exemplo de relatério Cukoo
Sandbox [19], que indica se esta imagem é maliciosa ou ndo e nessa imagem de relatorio é

onde obtemos as regras Yara.

CM'@‘;?’ @& Dashboard 3= Recent of Pending Q Search

Summary @

I File 267.exe # Score

L £ Download | S Resubmit sample

Slze 384.0KkB

Type PE32 executable (GUI) Intel 80386, for MS Windows

MD5  f3f48c57c3BbIF

220720569 1ee6

A Feedback
Expecting dfferent results? Send ua this analysis and we will napect i,

SHA1 042112771b b2a570a4716159101b751a

SHA256 blcad1540ech2900

AL R Show SHAS12

CRC32 A995CBBS5

8252635f8e130022eed7486eb128c0ca3d676945d60a9fc

ssdeep None

PDBPath c'\users\user\documents\visual studio 2005\projects\emetim\release\Emetim. pdb

00OECOOO0EPOOOO0O

Figura 2 Exemplo de relatério Cukoo Sandbox [19]

As regras Yara criadas pelo Cuckoo serdo extraidas e utilizadas pelo médulo Volatility de
forma a efetuar uma anélise a mesma imagem de memoéria RAM, mas neste caso usando
regras Yara. Este modulo tera duas formas de funcionamento, pode usar regras que Sao
criadas por nods ou pelo Cuckoo que nos introduzimos numa pasta, ou pode fazer o uso de
repositorios de regras Yara. Para isto sera também implementado uma forma de efetuar o

download dos repositérios ou as suas atualizagdes.

No modulo desenvolvido irdo existir duas opcdes que fazem distincdo entre usar a pasta que
vai conter as regras criadas pelo utilizador ou pelo Cuckoo e as regras que sdo recolhidas
dos diversos repositdrios de regras Yara, através das bibliotecas do Python que fazem esta

interacdo com o GitHub.

Os resultados desta analise através de regras Yara sdo colocados em ficheiros Excel de forma
que o utilizador tenha facilidade em consultar os resultados e fazer a sua exportacdo para

outras ferramentas de forma a fazer o seu proprio relatorio.

14
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Para este médulo que se pretende desenvolver temos a necessidade de usar um modulo
nativo do Volatility que é o modulo yarascan que faz a analise através de regras Yara. No
entanto este médulo usualmente sé funciona para um ficheiro e o objetivo deste trabalho €
que funcione para varios ficheiros. Temos também como necessidade criar ficheiros Excel

com os resultados dos diversos ficheiros de regras Yara usados pelo madulo.

Quando usamos o Volatility com o mddulo yarascan, para além da sua limitacdo de usar
apenas 1 ficheiro, como foi referido anteriormente, o seu output € normalmente apresentado
no ecrd, sendo que a Unica forma de obtermos um ficheiro é usando técnicas de

redirecionarmos o output da linha de comandos para um ficheiro.

Surgiu também a necessidade de utilizar repositérios com regras Yara disponiveis
gratuitamente online, para tal existe a necessidade que o médulo possa comunicar com uma
plataforma, tal como o GitHub onde muitos destes repositdrios se localizam, e que possa

fazer o seu download e eventual atualizacao.

3.2.Atualizacéo dos repositorios Yara

A atualizacdo dos repositorios Yara sera feita através de uma opcao no comando usado para
correr 0 modulo. Através desta op¢do o mddulo ira verificar se houve alteracbes no
repositorio online, atualizando os ficheiros ou fazer download de novos ficheiros que foram

introduzidos no repositorio.

Para que seja feita a atualizacdo, primeiro tem de ser feito o download dos repositorios. Isto
é feito através de outro comando dentro do médulo que faz este processo, sendo que coloca

todas as regras de cada repositdrio dentro da mesma pasta.

A sua utilizacdo é feita através de uma opc¢do onde é introduzida uma categoria que

corresponde ao nome atribuido a pasta onde foi colocado todo o repositério.

3.3.Repositorios GitHub de Regras Yara

Uma vez que as regras Yara sdo algo bastante utilizado a nivel da ciberseguranca, existe um
grande desenvolvimento por parte de empresas e da comunidade neste tipo de regras que por

vezes é disponibilizada através de repositérios no GitHub, por isso, de seguida sera
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apresentada uma breve explicagdo e no final uma comparacdo dos repositdrios que se

consideraram mais relevantes e que foram avaliados para serem incluidos neste médulo.

3.3.1. Yara-Rules Yara Project
O repositorio Yara-Rules [20] tem um conjunto diverso de regras Yara para o qual qualquer
um de nds pode contribuir. Neste repositorio as regras sdo compiladas, classificadas e
mantidas o mais atualizadas possivel. Podemos verificar isto quando consultamos o seu
repositorio existem diversas pastas com diferentes categorias, tais como regras para cripto

moedas, email, exploit kits, malware e até mesmo malware para dispositivos moveis.

3.3.2. ESET Malware-l1oC
Este repositdrio é gerido pela ESET [21] que é uma empresa de renome no campo da
ciberseguranca, ndo s6 com 0s seus antivirus, mas também no ramo da investigacao, por isso
tém este repositdrio para ajudar a comunidade a combater malware. Estas regras Yara sao
criadas pelos investigadores da ESET, mas também permitem que a comunidade contribua
para este repositorio. Neste caso temos apenas regras Yara indicadas para malware, no
entanto as mesmas estdo separadas em diferentes familias de malware, por isso se soubermos

qual a familia do malware que queremos encontrar podemos usar as regras dessa familia.

3.3.3. ReversingLabs Yara Rules
Existe um repositorio da ReversingLabs [22] que tem diversas regras feitas pelos analistas
que se destinam a outros analistas de seguranca, pessoas que d&o a resposta a incidentes,
threat hunters, ou outros que trabalhem em seguranca que poderiam beneficiar da utilizacéo
de regras Yara no seu ambiente. Para uma regra estar neste repositorio as regras Yara tém
de ter uma precisdo bastante alta sem que existam percas na qualidade e ter como objetivo
néo dar qualquer falso positivo. Estas regras sdo regularmente testadas pela ReversingLabs,
e neste repositério podera ndo existir uma atualizacdo tdo frequente devido a estes testes
extensivos, no entanto apenas sdo adicionadas regras que sejam consideradas de alta

qualidade apos estes testes.

3.3.4. Bartblaze Yara-Rules
Neste repositorio [23] existem regras Yara criadas por uma pessoa da comunidade, que
contém algumas regras para diferentes tipos de malware, organizadas em algumas categorias

que incluem ferramentas de hacking e ransomware. E atualizado com alguma frequéncia, e
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foi referenciado numa listagem [24] onde apareciam muitos destes repositérios aqui

mencionados.

3.3.5. Signature-Base
O Signature-Base é um repositério [25] criado pela comunidade como forma de ter uma base
de dados das suas regras Yara e 10C que contém regras Yara de alta qualidade com o objetivo
de ter o minimo de falsos positivos, com uma estrutura clara e um formato consistente nas
regras. O repositorio tem uma estrutura um pouco diferente, pois neste caso o tipo de regra
Yara € identificado pelo nome do seu ficheiro, sendo que tem a familia de malware no inicio

do seu nome.

3.3.6. McAfee Yara-Rules
Este repositorio foi criado para acompanhar as investigacdes da McAfee Enterprise [26] o
que nos permite confiar nestas regras e saber que as mesmas séo precisas. A McAfee permite
que possamos submeter regras de forma a melhorar o seu repositorio. Estas regras estdo

categorizadas por pastas, das quais se pode destacar ransomware, miners, mobile e malware.

3.3.7. Yara-Forensics
Este repositdrio [27] ndo tem uma grande quantidade de ficheiros de regras Yara. As regras
que contém estdo divididas apenas em duas pastas, uma delas tem regras Yara relacionadas
com ficheiros, ou seja, vai procurar por 10Cs em ficheiros em vez de imagens de memoria
RAM. Para efetuar uma analise a imagens de memdria RAM tem outra pasta com este tipo
de regras Yara. Este repositério foi criado por alguns elementos da comunidade, no entanto
€ um repositdrio que ja ndo tem atualizacbes ha bastante tempo, a Gltima atualizacdo de

regras Yara foi ha cerca de 2 anos.

3.3.8. Citizen Lab malware-signatures
Este é um repositorio [28] que foi criado pelo Citizen Lab que é um laboratério que pertence
a Universidade de Toronto [29]. Contém algumas regras para diversas familias de malware,
mas ndo tem grande contetido, sendo que a quantidade de regras Yara € bastante pequena e
a sua ultima atualizacao foi ha 5 anos, por isso ndo ha muito a esperar deste repositorio em

termos de atualizagdes.
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3.3.9. AlienVaultLabs Malware Analysis
Este repositdrio [30] foi criado pela AlienVaultLabs ou mais recentemente conhecida por
AT&T Cybersecurity. Contém algumas regras Yara divididas em diversas pastas que
correspondem a diferentes tipos de malware. Neste repositorio para além de regras Yara
também contém alguns 10C, mas € um repositorio que ja se encontra bastante desatualizado,

com a Ultima atualizacdo ha 6 anos.

18



Médulo de analise forense de RAM para Volatility 3.0

Tabela 2 Comparativo de repositérios GitHub com Regras Yara

Principal foco

Periocidade de Comunidade ou Categorizagdo das regras das regras
atualizagao Corporativo Yara Yara
. C idadedo Y Divisa familia d
Yara-Rules Yara Project Frequentemente 0”7””' ade do Yara VIS0 por famiia de N/A
Project malware
Divisa familia d
ESET Malware - loC Frequentemente ESET VIS0 portamiiia de N/A
malware
, _ Divis3 tino d
ReversinglLabs Yara Rules Frequentemente ReversinglLabs V1530 por tipo de N/A
malware
C idade d Divisa tipod
Bartblaze Yara-Rules Frequentemente omunidace de regras V1530 por tipo de ransomware
Yara malware
. C idade d Prefixo d d
Signature-Base Frequentemente omunidade de regras .re I).(O ©home do N/A
Yara ficheiro
. Divis3 .
McAfee Yara-Rules Frequentemente McAfee Enterprise ivisdo por tipo de N/A
malware
. Comunidade de regras ~ .
Yara-Forensics Raramente Yarau ! g Nao existe N/A
izen L - - Fichei famili
Citizen Lab Malware-Signatures Desativado Citizen Lab Universidade icheiro por familia de N/A
de Toronto malware
. . . Divisa familia d
AlienVaultLabs Desativado AlienVaultLabs VIS0 portamilia de N/A

malware
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Na Tabela 2 encontramos um comparativo dos diversos repositdérios mencionados
anteriormente. No modulo foi optado por colocar apenas repositorios que tenham uma
periocidade de atualizacdo frequente, ou seja aqueles em que as regras Yara tivessem sido
atualizadas nos ultimos dois anos. Foram encontrados alguns repositorios tal como o Yara-
Forensics em que tinha existido algumas atualizagGes ao repositério ha menos de 2 anos,
mas ndo a ficheiros de regras Yara. Foram encontrados também alguns que se podem

considerar desativados uma vez que ndo recebem atualizacbes ha mais de 5 anos

Na altura em que se elabora este documento alguns dos repositorios utilizados foram
atualizados ha poucos dias, por isso podemos ver que se vao mantendo atualizados e

disponibilizando novas regras ou atualizando as existentes.

Através da Tabela 2 conseguimos verificar que grande parte destes repositorios séo
elaborados pela comunidade, seja de uma forma mais organizada ou apenas uma pessoa ou
duas que criaram um repositorio com as suas regras Yara. Também vemos que quase todos
tem algum tipo de categorizacdo das regras. Esta categorizacdo em quase todos eles é feita
através de pastas de forma a facilitar a consulta do repositdrio e encontrarmos o tipo de regras

Yara que queremos.

3.4.Sintese

Neste capitulo foi abordada a idealizacdo da solugcdo que se pretende implementar, foi
abordado o fluxo idealizado e a utilizacdo de diversas ferramentas, tais como o Cuckoo,
Volatility, o médulo yarascan, e os repositério de regras Yara para obtermos ficheiros de
regras Yara. Foi explicado como se pretende que a atualizacdo dos repositorios de regras
Yara funcione através deste médulo. Foi dada uma introducdo aos repositorios GitHub que
se consideraram relevantes e que foram avaliados para introducdo neste modulo e foi
apresentada uma tabela comparativa entre eles, sendo que destes apenas foram escolhidos
para 0 modulo aqueles que tinham atualizacBes mais frequentes e o critério para esta selecao

era que tinham de ter atualizagdes nos ultimos 2 anos.
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4. Desenvolvimento da Solucao

Para o desenvolvimento da solucdo apresentada no capitulo anterior foi necesséario
desenvolver um modulo para o Volatility de raiz que por sua vez utiliza um médulo ja

existente que suporta a utilizacéo de regras Yara.

De forma a tornar este médulo o mais simples de utilizar foram criadas diversas opc¢des de
linha de comandos que podem ser usadas para ter acesso a todas as funcionalidades criadas

por este modulo.

De seguida, serdo explicadas algumas das decisbes tomadas e em que consiste as diversas
funcgdes deste modulo.

4.1.Bibliotecas Python

Neste modulo foi usado o Python, ndo sé porque é a linguagem que o Volatility e os seus
maodulos usam, mas também porque € uma linguagem que permite trabalhar de diferentes

formas, e pode ser considerada uma linguagem leve em termos computacionais.

Python tem uma grande quantidade de bibliotecas que nos ajudam a chegar ao resultado que
pretendemos sem termos de criar todo o codigo de raiz, por vezes até encontramos diferentes
bibliotecas que nos permitem aceder ao mesmo recurso, mas que tém diferentes fungdes e
diferentes formas de serem utilizadas, havendo a necessidade de escolher qual a melhor
opcédo para nos. Algumas destas bibliotecas ja vém incluidas com a instalacdo de Python,

outras basta fazer a instalacdo e importacdo das mesmas.

Neste mddulo uma das bibliotecas que foi usada foi o pygit2 que nos permite fazer o clone
e atualizagdo dos repositdrios [31]. No entanto, existia a libgit2 que também permitia a
interacdo com o GitHub, mas foi optado pela pygit2 pela forma simples com que era possivel
fazer tanto o clone e mais tarde a atualizag&o dos repositorios [32].

4.2.Volatility Framework

O Volatility é uma das ferramentas mais populares na area de analise forense em memoria

RAM, funciona em qualquer plataforma uma vez que € escrita em Python que esta presente
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nos diversos sistemas operativos existentes. Tem um extensivo suporte para analise de
diversos sistemas e/ou aplicacdes, desde as variadas distribui¢cbes de Linux, Windows,
macOS e Android. Também consegue analisar snapshots de maquinas virtuais, crash dumps

de algumas aplicacdes ou sistemas operativos.

O Volatility tem uma grande variedade de comandos, desde a analise de processos a analise
de Dynamic-link Library (DLL). Para a andlise de processos um dos comandos mais
utilizado é o pslist que faz uma listagem de todos os processos na imagem de RAM que esta
a ser analisada apresentando a sua identificacdo, a identificacdo do processo pai, o ficheiro
a que aquele processo corresponde e as threads que tem associadas a si. Na Figura 3 estd um
exemplo da execugdo deste comando, onde é possivel verificar os diferentes processos nesta
imagem de memoria, apresentando o nome do ficheiro executéavel, a quantidade de threads

para cada um, a sua identificacdo, entre outras informacoes relacionadas com os diversos

processos.

B2 Windows PowerShell

PS C:wUsersileona‘\volatility3> python3.9.exe .\wol.py -+ .‘\victim.raw windows.pslist.Pslist

Volatility 3 Framework 1.8.1

Progress: 188.88 PDB scanning finished

PID PPID ImageFileName  Offset(V) Threads Handles SessionId Wows4 CreateTime ExitTime File output
4 e System @xfaB@@lis2ede 88 624 N/A False 2819-85-83 @6:32:24.000000 N/A Disabled

268 4 SMS5.EXE @xfad@g2idddad 2 29 N/ A False 1819-85-83 86:32:24 000000 N/A Disabled
368 352 C5r55.8Xe @xfad@p2l64558 9 363 a False 1819-85-83 @6:32:34,000000 N/A Disabled
483 488 C5r55.8Xe @xfas@e27derde 7 162 1 False 1@819-85-83 @6:32:35.000000 N/A Disabled
416 352 wininit.exe @xfas@ezbeelce 3 76 a False 1@819-85-83 @6:32:35.000008 N/A Disabled
444 4a8 winlogon.exe @xfaB@@2b7l6s@ 3 111 1 False 2@19-85-83 86:32:35. 000008 N/A Disabled
584 416 services.exe Bxfad@e2csdbia & 184 2 False  2819-85-83 86:32:36.200000 N/A Disabled
512 416 lsass.exe @xfaB@@27d9b3@ 6 534 a False 2@19-85-83 86:32:37. 000008 N/A Disabled
52@ 416 1sm.exe @xfad@@2z7dilfe 18 143 a False 2819-85-83 86:32:37 .000000 NfA Disabled

628 Sed svchost.exe Bxfad@@2fcdied 9 345 a False 1819-85-83 86:32:48. 000000 N/A Disabled
688 584 VBoxService.ex @xfad@e2d38b3ie 12 135 a False 2819-85-83 86:32:48. 000008 N/A Disabled
752 584 svchost.exe @xfaB@@2albb3e 7 235 a False 2@19-85-82 15:82:51.800008 N/A Disabled
852 584 svchost.exe @xfaB@@2d7esse 22 473 a False 2@19-85-82 15:82:51.800008 N/A Disabled
892 584 svchost.exe 8xfaB@a2d9c7ae 17 427 a False 2819-85-82 18:82:51.808080 N/A Disabled
928 584 svchost.exe 8xfaB@d2dbeded 29 878 a False 2819-85-82 18:82:51.808080 N/A Disabled
488 se4 svchost.exe BxfaB@ple3dbie 18 281 a False 2819-85-82 18:82:56.000000 N/A Disabled
1ea4 5a4 svchost.exe 8xfaB@p2e57398 28 379 a False 2819-85-82 18:82:56.800000 N/A Disabled
1148 5a4 spoolsv.exe @xfaB@@2dfdabd 12 279 a False 2819-85-82 18:82:57.800000 N/A Disabled
1268 Sa4 svchost.exe @xfad@p2flchbig 17 297 a False 2@19-85-82 18:82:59.000000 N/A Disabled
1368 se4 svchost.exe exfab@e2faldce 2@ 295 a False 1@19-85-82 18:82:59.000000 N/A Disabled
1788 584 taskhost.exe @xfad@e3ldsb3ie B8 159 1 False 1819-85-82 15:83:09.000000 N/A Disabled
186@ 17586 explorer.exe @xfas@e3l7ib3ie 19 645 1 False 1819-85-82 15:83:09.000000 N/A Disabled
1896 g9z dum.exe @xfad@@315eb3@ 3 (=] 1 False 2819-85-82 15:03:89.000000 N/A Disabled

leee l8e@ VBoxTray.exe exfas@eseadriee 13 141 1 False 1@819-85-82 18:83:25.000008 N/A Disabled
218@ S84 Searchlndexer. @xfadee3iso7ece 11 629 a False 1@819-85-82 18:83:32.000008 N/A Disabled
2876 628 WmiPrvSE. exe @xfaB@@33foeee 5 113 a False 2@19-85-82 15:83:55.000008 N/A Disabled
1828 584 svchost.exe @xfaB@@slezece 11 317 a False 2819-85-82 15:85:89.000000 N/A Disabled
2454 584 wmpnetwk.exe @xfaB@@3371548 14 448 a False 2819-85-82 15:85:1@.000008 N/A Disabled
1148 584 taskhost.exe @xfaB@@ldech3id 3 176 a False 2819-85-82 15:89:58. 000000 N/A Disabled

PS C:wUsers\leona‘\volatility3>

Figura 3 Exemplo de execu¢do do comando pslist
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Existe outro comando similar ao pslist que é o pstree que faz também uma listagem muito
similar ao pslist no entanto adiciona uns caracteres do lado esquerdo do output de forma a
representar 0s processos como se fosse uma arvore, ou seja, algo idéntico ao que o
explorador de ficheiros do Windows faz com as suas pastas mostrando quais processos
pertencem ao processo anterior. Na Figura 4 estd um exemplo da execugdo deste comando
onde é possivel observar os asteriscos que fazem a ligac&o entre os diversos processos sendo

gque um processo sem qualquer asterisco € um processo raiz e os que tém sao filhos do

anterior.

2 Wind

PS5 C:i\Users\lecna‘\volatility3> python3.9.exe .\vol.py -© .‘\victim.raw windows.pstree.PsTree

Volatility 3 Framework 1.8.1

Progress: 180.88 PDE scanning finished

PID PPID ImageFileName  Offset(V) Threads Handles Sessionld Wowbd CreateTime ExitTime

4 a System @xfad@@ldeebId BB 624 N/A False 2819-85-83 86:32:24.000000 N/A

* 268 4 SM5S.eXe @xfag@dldechbig 2 29 N/A False 2819-85-83 B86:32:24.000000 N/A
368 352 CSPS5.8Xe @xfag@éldechbia 9 363 a False 2819-85-83 B86:32:34.000000 NSA
416 352 wininit.exe @xfag@éldechbid 3 76 a False 2819-85-83 B86:32:35.000000 N/A
* 584 416 services.exe BxfaB@@liceb3i®d 6 184 8 False 2819-85-83 @86:32;36.0600000 NSA
** 2484 584 wmpnetwk.exe Bxfab@@ldecbia 14 448 a False 2819-@5-82 15:85:18.000000 NSA
** 1368 584 svchost.exe BxfaB@@ldecb3id 28 295 a False 2819-85-82 18:82:59.800000 N/A
*% 1788 584 taskhost.exe BufaB@@ldecbid 8 159 1 False 2819-85-82 15:83:89.800000 NJA
*+ 2186 584 SearchIndexer. @wfas@@ldessb3id 11 629 a False 2819-85-82 18:83:32.800000 NJA
*+ 1826 584 svchost.exe BxfaB@@ldecb3id 11 317 a False 2819-85-82 18:85:89.800000 NSA
*% 1@84 584 svchost.exe @xfat@eldeebid 28 379 a False 2819-85-82 15:82:56.000000 N/A
% 488 584 svchost.exe @xfat@éldeebid 18 281 a False 2819-85-82 15:82:56.000000 N/A
*+% 488 488 CSPS5.8Xe @xfag@dldechia 7 162 1 False 2819-85-83 B86:32:35.000000 N/A
% 444 488 winlogon.exe @xfag@éldechbid 3 111 1 False 2819-85-83 B86:32:35.000000 N/A
** 752 584 svchost.exe @xfag@dldechia 7 235 a False 2819-85-82 15:82:51.000000 N/A
** pBE S84 VBoxService.ex @xfa3eoldecbig 12 135 e False 2819-85-83 86:32:48.000000 N/A
*+ 1148 584 taskhost.exe Bxfab@@ldecb3id 8 176 a False 2819-@5-82 15:89:58.000000 NSA
** B28 584 svchost.exe BxfaB@@ldecb3id 9 345 a False 2819-85-83 B6:32:48.800000 N/A
5% JBT6B 628 WmiPrvsE. exe Bufad@dldech3id 5 113 a False 2819-85-82 18:83:55. 800080 N/A
*+ 552 584 svchost.exe BufaBp@liecb3id 22 473 a False 2819-85-82 18:82:51.800000 NJA
% 1148 584 spoolsv.exe BxfaB@@ldecb3id 12 279 a False 2819-85-82 18:82:57.800000 NSA
*+ 1268 584 svchost.exe BxfaB@@ldecb3id 17 297 a False 2819-85-82 18:82:59.000000 NJA
*%* 928 584 svchost.exe @xfad@@ldeebid 29 878 a False 2819-85-82 15:82:51.000000 N/A
** 592 584 svchost.exe @xfag@eldeebid 17 427 a False 2819-85-82 15:82:51.000000 N/A
*%+* ]1B96 892 dwm.exe BxfaB@8ldeeb3d 3 69 1 False 2819-85-82 15:83:89.000000 N/A
* 512 416 lsass.exe @xfag@dldechb3id 6 534 a False 2819-85-83 B86:32:37.000000 N/A
* 52e 418 lsm.exe @xfad@e@ldesbse 1@ 143 5] False 2819-85-83 @6:32:37.000000 N/A

1868 1756 explorer.exe Bxfab@@ldecb3id 19 645 1 False 2819-@5-82 15:83:89.000000 NSA
* loge 1868 VBoxTray.exe BxfaB@@ldeecb3id 13 141 1 False 2819-85-82 18:83:25.800000 N/A

PS CiiUsersilecna\velatility3s o

Figura 4 Exemplo de execucao do pstree
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O comando dlllist € um comando que faz listagem de todas as DLL presentes na imagem de
memoria analisada, o seu output pode ser algo extenso, mas € um comando importante uma
vez que algum malware faz uso de DLL e com output deste comando conseguimos visualizar
0 processo a que cada DLL pertence, apresentando o nome do ficheiro executavel e a
identificacdo do processo, apresenta também a localizagdo da DLL. Na Figura 5 encontra-se
um exemplo de execucdo deste comando, onde é possivel verificar as diferentes DLL

presentes nesta imagem de memdria RAM e qual o processo que faz uso desta DLL.

PS C:\Users\leona‘\volatility3> python3.9.exe .\vol.py - .‘\wictim.raw windows.dlllist.DllList

Volatility 3 Framework 1.8.1

Progress: 186.60 PDB scanning finished

PID Process Base Size Name Path LoadTime File output

268 SMsS.exe Bx430a0008 Bx28888 smss.exe ‘\SystemRoot\System32\smss.exe N/A Disabled

268 smss.exe Bx77boceae Bxlafjees ntdll.dll C:\Windows\SYSTEM3Z\ntdll.d1l N/A Disabled

368 €5rs5.exe Bx497bB0Ea BxE@B8 csrss.exe C:\Windows\system32\csrss.exe N/A Disabled

L] csrss.exe 8x77bobeea 8xladeas ntdll.dll C:\Windows\SYSTEM3Z\ntdll.d11 N/A Disabled

368 C5rs5.exe Bx7fefdbGaBaa B8x138@@8 CSRSRV.d11 C:\Windows\system32\C5RSRV.d11l 2819-85-83 86:32:34.000008 Disabled

368 Csrss.exe Bx7fefdbinnaa 8x11888 basesrv.DLL Ci\Windows\system32\basesrv.DLL 2819-85-83 ©6:32:34.000000 Disabled

368 CSrss.exe @x7fefdbooooe Bx38800 winsrv.DLL C:\Windows\system32\winsrv.DLL 2819-85-83 ©6:32:34.000000 Dizabled

368 C5rs5.exe Bx77ad%8e08 B8xfaded USER32.d11 C:\Windows\system32\USER32.d11 2819-85-83 86:32:34.000008 Disabled

L) csrss.exe Bx7feffabooes 8x578e8 GDI32.d1l C:\Windows\system32\GDI32.d11 2819-85-83 86:32:34.000008 Disabled

368 C5rs5.exe Bx77976008 B8x11+aes kernel3z.dll C:\Windows\SYSTEM32\kernel32.d11 2@19-25-83 @6:32:34.000002 Disabled
L] CSrSS.EXE @x7fefdcSoeee @x6c@8@ KERNELBASE.d1l C:\Windows\system32\KERNELBASE.d1l 2@19-85-83 @6:32;34.000000 Disabled
o8 CSrss.exe Bx7fefecoopeg 8xe@8@ LPK.d1l C:iWindows\system32\LPK.dll 2919-85-83 @6:32:34.000000 Disabled

368 C5rs5.exe BxTfeff2lo008 Bxcosea UsPle.dll C:\Windows\system32\U5P16.d11 2819-85-83 86:32:34.000020 Disabled

368 csrss.exe Bx7feffooopee Bx9+8e0 msvcrt.dll C:\Windows\system32\mswvcrt.dll 2819-85-83 86:32:34.000000 Dizabled

368 €5rs5.exe Bx7fefdafonea Bxc@dd swssrv.OLL C:\Windows\system32\sxssrv.DLL 2819-85-83 86:32:35.000008 Disabled

368 Csrss.exe Bx7fefdlenne 8x91888 sxs.dll C:\Windows\system32\sxs.dll 2@19-85-83 @6:32:36.000002 Disabled

o8 CSrss.exe Bx7feffo4o0082 Bx12dees RPCRT4.d11 C:\Windows\system32\RPCRT4.d1l 2819-85-83 @6:32:36.000000 Disabled
368 C5rs5.exe BxTfefdidesaa B8xf@sa CRYPTBASE.d11 C:\Windows\system32\CRYPTBASE .d11 2819-85-83 @6:32:36.0800000 Disabled
o8 CSrss.exe Bx7feffleobeg BxdbBee ADVAPISZ.dll : ndows\system32\ADVAPIS2.d11 2@19-85-82 18:81:51.000000 Disabled
368 €srss.exe Bx7fefec4aees B@x1feed sechost.dll : ndows\SYSTEM32\sechost.d1ll 2819-85-82 18:82:51.880088 Disahled

408 Csrss.exe 8x497bo0aa BxB@88 csrss.exe i\Windows\system32\csrss.exe N/A Disabled

4e8 CSrss.exe Bx77boceae Bxlafjees ntdll.dll C:\Windows\SYSTEM3Z\ntdll.d1l N/A Disabled

4e3 CSr55.8Xe ex7fefdbcoees @x138e@ CSRSRV.d1l C:\Windows\system32\CSRSRV.d1l 2819-85-83 86:32:35.000000 Disabled

498 CSrss.exe 8x7fefdb4ooee 8x118e@ basesrv.DLL C:\Windows\system32\basesrv.DLL 2819-85-83 ©6:32:35.000000 Dizabled

488 €5rs5.exe Bx7fefdbaanaa 8x38008 winsrv.DLL C:\Windows\system32\winsrv.DLL 2819-85-83 86:32:35.000008 Disabled

488 CSrSS.EXE ex77ad0eea @xfade@ USER3Z.d1l C:\Windows\system32\USER32.d1l 2819-85-83 86:32:35.000008 Disabled

4e8 CSrss.exe Bx7feffabobea Bxe78e@ GDI32.d11l C:\Windows\system32160I32.d11 2819-85-83 Bb:32:35.000000 Disabled

488 CSrSS.EXE ex77976808 ex1lfeas kernel32.dll C:\Windows\SYSTEM32\kernel32.d1l 2819-85-83 86:32:35.000000 Disabled
4e8 CSrss.exe Bx7fefdcoopee @x6cPe@ KERNELBASE.d1l C:\Windows)\system32\KERNELBASE.d1l 2@19-85-83 @6:31:35.000000 Disabled
4a3 C5rs5.exe BxTfefectaBae Bxe@ddd LPK.d11l C:i\Windows\system324LPK.d1l 2@19-285-83 @6:32:35.08000802 Disabled

488 CSrSS.EXE ex7fefflloees @xcoees UsPle.dll C:\Windows\system32\USP1@.d11 2819-85-83 86:32:35.000000 Disabled

498 CSrss.exe @x7feffocooee 8x9eee msvcrt.dll C:\Windows\system32\msvcrt.dll 2819-85-83 86:32:35.000000 Dizabled

4@83 Csrss.exe Bx7fefdatonee Bxc@d@ sxssrv.DLL Ci\Windows\system32\sxssrv.DLL 2819-85-83 ©6:32:35.000000 Disabled

498 CSrss.exe 8x7fefdIep000 Bx91808 sxs.dll C:\Windows\system32\sxs.dll 2019-85-82 18:02:51.000000 Disabled

4a3 C5rs5.exe BxTfeffs40008 B8x12daes RPCRT4.d11 C:\Windows\system32\RPCRT4.d11 2619-85-82 18:82:51.000000 Disabled
488 CSrSS.EXE @x7fefdidoces @xfeed CRYPTBASE.d1l C:\Windows\system32\CRYPTBASE .d1l 2@19-85-82 18:82:51.000000 Disabled
4@8 CSrs5.exe Bx7feff2ebpe8 BxdbB@@ ADVAPI3Z.d1l C:\Windows\system32\ADVAPTI32.d11 2819-85-82 18:83:21.0600008 Disabled

Figura 5 Execucéo do comando dlllist
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O comando certificates permite consultar a lista de certificados digitais instalados na

maquina. Por vezes pode ser Gtil consultar este tipo de informacdo uma vez que pode indicar

a existéncia de algum tipo de malware na maquina. Um exemplo de importancia disto foi o

caso com computadores Lenovo que gerou uma grande controvérsia, pois existia um

certificado digital instalado nas maquinas que tornava possivel efetuar ataques de man-in-

the-middle, ou seja, intercetar comunicagdes daquelas maquinas. Neste caso eram

comunicacdes web seguras que se podia consultar através deste tipo de ataque [33]. Na

Figura 6 podemos ver o exemplo da execucao do comando certificates, onde é possivel ver

o resultado como uma tabela que inclui a identificagdo do certificado incluindo o seu nome

e identificador e a que seccédo pertence este certificado digital.

PS C:\Users\leona\volatility3> python3.9.exe .\vol.py -+
Volatility 3 Framework 1.8.1

Progress: 188.88

Certificate path Certificate sect
Microsoft\SystemCertificates AuthRoot
Microsoft\SystemCertificates AuthRoot
Microsoft\SystemCertificates AuthRoot
Microsoft\SystemCertificates AuthRoot
Microsoft\SystemCertificates AuthRoot
Microsoft\SystemCertificates AuthRoot
Microsoft\SystemCertificates AuthRoot
Microsoft\SystemCertificates AuthRoot
Microsoft\SystemCertificates AuthRoot
Microsoft\SystemCertificates AuthRoot
Microsoft\SystemCertificates AuthRoot

Microsoft\SystemCertificates ca
Microsoft\SystemCertificates cA
Microsoft\SystemCertificates ca
Microsoft\SystemCertificates ca
Microsoft\SystemCertificates
Microsoft\SystemCertificates
Microsoft\SystemCertificates
Microsoft\SystemCertificates

Disallow

ROOT

Microsoft\SystemCertificates ROOT
Microsoft\SystemCertificates ROOT
Microsoft\SystemCertificates ROOT
Microsoft\SystemCertificates ROOT
Microsoft\SystemCertificates ROOT
Microsoft\SystemCertificates TrustedPublisher
Microsoft\SystemCertificates TrustedPublisher
Software\Microsoft\SystemCertificates Root
Software\Microsoft\SystemCertificates Root
Software\Microsoft\SystemCertificates Root
Software\Microsoft\SystemCertificates Root

PS C:\Usersileonatvolatility3>

ien

PDE scanning finished

Certificate ID Certificate name

B2FAF3E291435468687857694DFSE45B68851868
@563B853@D62075ABBCEABLE4BDFBSABO9B24D43
4EBBD578499B81CCFSFSB1EADSEBESDIBGTA4ASES
SFB7EE@E33E259DBADBCACIAERD3IBF1ABLCTDCS
742C3192E687E424EB4549542BE1BBCS3EB174E2
7SEBABB6138512271C84F85FDDDESBE4BT242EFE
8F43288AD272F3183B6FB1428485EA381408BCFE
97817958D81C9670CC34D8BACF7I4431367EF474
AB985D3ARSESESC4B2D7D6GD4@CE0D2FELIICS436
D4DEZ@DB5SEGEFCS3FEIASBEE2C7BDB2852CAEATA
DACO@24F54DBFEDF94935FB1732638CA6ADTTCLS

189F1CAEDG45BB78B3EAZBI4CA697C748733831C -
D559A586669BR8F46A3BA133FEBATEDIDRB3BEZEAS -
FEE448EEAE3965A5246FBBRESTFDE2ZABGSFDESD4 -
A377D1B1CB538833835211F4883088FECCA14DAE -

Disallowed

ed

Homegroup Machine Certificates
18F7CIFCC399@283FDSBAA2ZFBE1ATS4976CB0D25
245C97DF7514E7CF2DFBEET ZAESS7EIE@4TA1ERS
JFBBCD7223F3C813818C994614A89C39FA3B5247
A43489159A528F@D93D@32CCAF3T7ETFE2RABE41S
BE3BA4562FB2EE@SDEB3D32323ADF445884ED6E56E
CDD4EEAEGBBRACTF40C3802C171E30148038C0872
8362DDFEFOF7@8443807AABEC524344F71ATBE4E
EC2ZAES1775F3252541B266C48528DAATFEBAABTIF

637162CC59A3A1E25956FASFABFEBD2ELCS2EACSE
7D7F4414CCEF168ADFEBF48753B56ECDTE375931

ProtectedRoots -
ProtectedRoots -
ProtectedRoots -
ProtectedRoots -

Figura 6 Exemplo de execucdo do comando certificates

Avictim.raw windows.registry.certificates.Certificates

Sectigo (AddTrust)

DigiCert

VeriSign

Digicert

VeriSign Class 3 Public Primary CA

Google Trust Services - GlobalSign Root CA-R2

Microsoft Root Certificate Authority 2811
DigiCert Global Root

Digicert

DigiCert Baltimere Root

DST Root CA X3

Fraudulent, NOT Microsoft
Fraudulent, MOT Microsoft

A2F1ECS3229D7D8FF389E348F423555B1BBF 320D

VeriSign Time Stamping CA

Microsoft Timestamp Root

Microsoft Authenticode(tm) Root
Microsoft Root Authority

Thawte Timestamping CA

Microsoft Root Certificate Authority
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Um comando do Volatility bastante usado quando se faz uma analise forense de RAM € o
hivelist. Este comando faz a listagem das hives do registo do Windows presentes naquela
imagem de memoria RAM. Destas hives conseguimos tirar bastantes informacGes, desde
nomes de utilizadores, software que esteja instalado naquela maquina, a zona temporal do
sistema, tudo isto € possivel porque o Windows guarda uma grande quantidade desta
informacdo em chaves de registo que séo organizadas em hives. Na Figura 7 estd um exemplo

de execucdo do comando hivelist onde sdo apresentadas as diferentes hives presentes nesta

imagem de memoria RAM e o caminho do ficheiro destas hives.

B Windows PowerShell

P5 Ci:\Usershleona‘volatility3> python3.9.exe .\wvol.py - .‘\victim.raw windows.registry.hivelist.Hivelist
Volatility 3 Framework 1.8.1

Progress: 186.ee PDB scanning finished

Offset FileFullPath File output

axfeabeaBarale Disabled
@xfEageaa24ale \REGISTRY\MACHIME\SYSTEM Disabled
@xfeabgegdelse O \REGISTRY'\MACHIMNE\HARDWARE Disabled

@xf8aBBa78bA1e \SystemRoot'\System32\Config\SOFTWARE Disabled

Bxf8a0Paa91ele \SystemRoot\System32\Config\SECURITY Disabled

@xf8a@@8afd@ld \SystemRoot\System32\Config\SAM Disabled

Bxf3aBBab2edld \2\C:\Windows\ServiceProfiles\NetworkService\NTUSER.DAT Disabled
@xfBaeeac2sele \2?\C:\Windows\ServiceProfiles\Localservice\NTUSER.DAT Diszabled
Bxf3a@pafeyale \2\C:\Users\wictim\ntuser.dat Disabled

exfsagpledeale \2\C:\Users\victim\AppData\Local\Microsofti\Windows\UsrClass.dat Disabled
Bxf8a8B82844818 \2?2\C:\System Volume Information‘\Syscache.hve Disabled

@xT8aBB3b4edld \SystemRoot'\System32\ConFfig\DEFAULT Disabled

@xf8a@@51bfale ‘\Device\HarddiskVolumelBoot\BCD Dizabled

PS C:\Usersileona‘volatility3>

Figura 7 Exemplo de execucéo do comando HiveList

26



Modulo de analise forense de RAM para Volatility 3.0

O Volatility tem um comando bastante simples que nos apresenta alguma informacao
essencial sobre o sistema que esta naquela imagem de memoria RAM que é o comando info.
Este comando apresenta o tipo de sistema que esta naquela imagem de RAM, ou seja, se é
Windows, Linux, macOS e qual é a sua versdo. Também nos da alguma informacéo sobre a
data e hora do sistema. Na Figura 8 podemos ver um exemplo da execugédo deste comando,
onde ¢ possivel observar diversas informagdes sobre a imagem de memoria analisada tal
como o tipo de sistema operativo, a hora, quantidade de processadores entre outras

informacdes sobre este sistema operativo.

B Windows PowerShell

PS C:\Usersileona‘wolatility3> python3.9.exe .‘wvol.py -+ .‘victim.raw windows.info.Info
Volatility 3 Framework 1.8.1

Progress: 188.88 PDE scanning finished

Variable Value

Kernel Base Bxfoeeazos3008

DTB axla7a08

Symbols file:///C:/Users/leona/volatility3/velatility3/symbols/windows/ntkrnlmp.pdb/BFIE198359784C2D8796CF5537B238B4-2.json.xz
IsR4Bit True

IsPAE False

primary @ WindowsIntel3Ze

memory_layer 1 FilelLayer

KdDebuggerDataBlock BxfE00823428a08
NTBuildLab 76081.18489.amd64fre.win7spl_gdr.
CsDVersion 1

KdVersionBlock @xf888082842868

Major/Minor 15.7681

MachineType 34484

KeNumberProcessors 1

SystemTime 2819-85-82 18:11:45

NtSystemRoot C:\Windows

NtProductType NtProductWinht

NtMajorVersion 6

NtMinorversion 1

PE MajorOperatingSystemVersion &

PE MinorOperatingSystemVersion 1

PE Machine 34404

PE TimeDateStamp Tue Mar 4 83:38:19 2814
PS C:iUsersileona\volatility3> g

Figura 8 Exemplo de execugdo do comando Info
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No Volatility temos o comando yarascan que faz pesquisas na imagem de memoria RAM
através de uma string ou valor introduzido pelo utilizador, ou entdo através de um ficheiro
que contém diversos critérios. Quando usamos um ficheiro sdo definidos diferentes critérios
e se um ficheiro, processo ou ligacdo de rede corresponde ao critério definido, vai ser

apresentado no resultado final.

Na Figura 9 é apresentado o resultado da execu¢do deste comando usando um ficheiro de
regras Yara, podemos observar neste output que o resultado é apresentado num formato de
tabela onde contém o endereco de memoria em que aquela informacédo foi encontrada, o
nome da regra Yara que fez correspondéncia, 0 componente da regra Yara, ou seja a string,

e por fim é apresentado o valor em hexadecimal.

2 Windows PowerShell

PS C:yUsersileona‘\volatility3> python3.9.exe .‘vol.py -+ .‘\victim.raw yarascan.Y¥araScan --yara-file=rulel. yar
Volatility 3 Framework 2.8.8

Progress: 180.08 PDE scanning finished

Offset  Rule Component Value

BxfefdddBBefad example $string 73 6d 73 73
8xfBadB5369898 example %$string 73 6d 73 73
8xfBa@@5374c58  example %$string 73 6d 73 73
@xf8a@Bs3f2878 example %$string 73 6d 73 73
B8xF3a@p5408778 example %$string 73 6d 73 73
Bxf3a@B513cbd8 example $string 73 6d 73 73
8xfBalB656899%  example $string 73 6d 73 73
8xfBalPe7I67d6  example %$string 73 6d 73 73
@xf8a@B6a3bfoe example $string 73 6d 73 73
Bxf3alPco@8ea® example %$string 73 6d 73 73
Bxf3alB5989258 example $string 73 6d 73 73
8xfaBBBlcP8fad example %$string 73 6d 73 73
@xfad@plcff7ad example %$string 73 6d 73 73
@xfageeld4lfaéc example $string 73 6d 73 73
Bxfagep234dbde example %$string 73 6d 73 73
PSS C:tyUsersi\leona‘volatility3s

Figura 9 Resultado execucao do comando yarascan
4.3.Requisitos para criar um modulo para o Volatility

Para criar um modulo para o Volatility existem alguns requisitos que tém de ser incluidos
no codigo que estamos a desenvolver para que seja reconhecido pelo Volatility e consigamos
fazer a sua utilizacdo. Todos os médulos tém de herdar da classe Plugininterface. Isto é um
dos passos iniciais, como podemos ver no cadigo seguinte a classe DIIList herda da classe

Plugininterface [34].

1. from volatility3.framework import interfaces
2.
3. class DllList(interfaces.plugins.PluginInterface):

Apds termos esta classe definida a qual podemos dar 0 nome que quisermos, temos de definir

quais séo os requisitos do nosso modulo. Existem diversos tipos de requisitos de forma que
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este mdédulo consiga utilizar outros modulos ou receber dados a partir da linha de comandos.
Podemos também incluir nestes requisitos o tipo de simbolos que o modulo vai utilizar.
Tipos mais complexos como o PluginRequirement, que indica que o modulo faz uso de outro
modulo ja existente, ndo sdo pedidos ao utilizador, outros requisitos como o ListRequirement
sdo pedidos ao utilizador para introduzir o valor que pretende, podemos ver no codigo
seguinte um exemplo com diversos requisitos. Este método é executado antes do médulo em

si, de forma a saber como instanciar o médulo.

1. @classmethod

2. def get_requirements(cls):

3. return [requirements.TranslationLayerRequirement(name = 'primary’',

4. description = 'Memory layer for
the kernel',

5. architectures = ["Intel32",
"Intel6d"]),

6. requirements.SymbolTableRequirement(name = "nt_symbols",

7o description = "Windows kernel
symbols"),

8. requirements.PluginRequirement(name = 'pslist’,

Cl plugin = pslist.PslList,

10. version = (1, 9, 9)),

11. requirements.ListRequirement(name = 'pid’,

12. element_type = int,

13. description = "Process IDs to include (all
other processes are excluded)",

14. optional = True)]

15.

Temos de definir um método run que é o método principal do médulo e que ndo recebe
qualquer parametro, uma vez que todos os parametros sdo passados através do contexto,
retorna uma TreeGrid sem quaisquer dados. Esta TreeGrid especifica 0 nome de colunas e
tipos que vao ser apresentados no output. Este método é usualmente construido com base
num generator. No exemplo abaixo 0 modulo cria um filtro dos processos através do PsList
em relacdo ao seu identificador. Se a lista de identificadores de processos estiver vazia

apresenta todos os [processos.

1. def run(self):

2.

3. filter_func = pslist.PsList.create_pid_filter(self.config.get('pid', None))
4.

5. return renderers.TreeGrid([("PID", int),

6. ("Process", str),

7/5 ("Base", format_hints.Hex),

8. ("Size", format_hints.Hex),

9. ("Name", str),

10. ("Path", str)],

11. self. generator(pslist.PsList.list_processes(self.context,
12. self.config['primary'],

13. self.config['nt_symbols'],

14. filter_func = filter_func)))

15.
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Podem ser introduzidos dados na TreeGrid sem um método generator, mas é uma préatica
comum usar um generator para tal. Este ¢ o método onde usualmente se encontra a logica
principal do médulo. No cédigo seguinte temos o exemplo deste mddulo que itera por todos

0s processos, efetuando as diversas funcdes descritas neste mdédulo de exemplo.

1. def _generator(self, procs):

2.

3. for proc in procs:

4.

5. for entry in proc.load_order_modules():

6.

7. BaseD11lName = FullDllName = renderers.UnreadableValue()

8. try:

O BaseD11Name = entry.BaseDl1lName.get_string()

10. # We assume that if the BaseDllName points to an invalid buffer, so
11. will FullDl1lName

12. FullDl11lName = entry.FullDllName.get_string()

13. except exceptions.InvalidAddressException:

14. pass

15.

16. yield (@, (proc.UniqueProcessId,

17. proc.ImageFileName.cast("string", max_length =

18. proc.ImageFileName.vol.count, errors = 'replace'),
19. format_hints.Hex(entry.D11Base),

20. format_hints.Hex(entry.SizeOfImage), BaseDl11lName, FullDl1lName))
21.

Tudo isto é considerado o basico para comecar 0 nosso madulo do Volatility. Apos termos
esta base podemos usar as diferentes funcdes e capacidades que a linguagem Python tem, e
também as suas bibliotecas que nos podem ser Gteis para as mais variadas coisas, tal como
no caso deste projeto é necessario usar bibliotecas para a gestdo dos repositorios de regras
Yara ou para consultar os ficheiros de regras Yara no sistema de ficheiros da maquina em

gue estamos a utilizar o moédulo.

4.4.Instalacdo do modulo

Existem alguns requisitos para efetuar a instalacdo deste médulo. E necessério ter o
Volatility, o Python e a biblioteca Python pygit2. Para termos o Volatility basta aceder ao
repositorio do Volatility no GitHub e efetuar o download através do clone, para este modulo
é aconselhado o uso do Volatility 3 que pode ser encontrado aqui [35]. Para o Python é
aconselhado uma versao do Python 3 instalada no sistema, neste caso a instalacao é diferente
entre sistemas, mas desde que tenhamos o Python instalado e acessivel para o Volatility, as
diferentes versbes do Python podem ser encontradas aqui [36]. No caso do pygit2 a
instalacdo depende de termos o Preferred Installer Program(pip) instalado para a respetiva

versdo do Python. A instalacdo pode ser um pouco extensa, mas existe um guia [37]
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detalhado na documentacdo desta biblioteca e apresenta as diferentes formas de instalagéo

para os sistemas operativos mais comuns, Linux, Windows e macOS.

4.5.Arquitetura Solucédo Final

Na Figura 10 é possivel ver a arquitetura final desta solugdo. Neste mddulo existe um
comando que recebe a imagem de memoria e faz analise com os diversos ficheiros de regras

Yara e que no final apresenta os resultados em ficheiros Excel.

Existem também comandos para fazer a gestdo dos repositorios de regras Yara, isto para
efetuar o download e posterior atualizacdo das regras destes repositérios de forma a serem

utilizadas pelo modulo.

Imagem Memoria
RAM

Madulo Volatility

"‘-\-._,_‘_‘_\_*

Ficheiros Excel com
o Comando de resultado das

analise andlises

Pastas com regras
Yara

Comandos para
gerir repositorios

Repositorios Github

Figura 10 Arquitetura Final da Solucéo

Este modulo tem duas opgdes bastante semelhantes que é a rules e a category. A diferenca
entre ambas é o local onde leem os ficheiros de regras Yara. A rules vai buscar os ficheiros
de regras que estdo numa pasta que, pode ser definida pelo utilizador, e utiliza todos 0s
ficheiros dessa pasta. A opc¢do category vai buscar os ficheiros de regras aos diferentes
repositorios e, quando o utilizador introduz uma categoria ao correr o comando essa
categoria vai corresponder ao home da pasta onde se encontra o repositério de acordo com
a lista que se encontra neste modulo. Esta lista pode também ser alterada posteriormente de

forma a personalizar os repositérios que sdo utilizados.
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Na Figura 11 é apresentado um exemplo de como é executada a op¢ao rules. E fornecido o
namero de ficheiros de regras Yara que temos para anélise e esta op¢do vai ler esses ficheiros

e executar o médulo yarascan para cada um deles, colocando o resultado em ficheiros Excel.

B Windows PowerShell

PS C:\Usersileona\wvolatility3> python3.9.exe .%wol.py -p="plugins\” -¥ .‘\victim.raw basicplugin.BasicPlugin --rules=4
Volatility 3 Framework 2.8.8

C:iy

Progress: 188.88 PDE scanning finished

Offset Rule Component Values

Bxfefd48@8efal example %$string 73 B&d 73 73
Bxf8a@B5369898 example $string 73 6d 73 73
Bxf8a@@5374c58 example $string 73 6d 73 73
Bxf8a@B53f2878 example 3string 73 6d 73 73
exf8aeas498778 example $string 73 6d 73 73
Bxf8a@Bslichdd example $string 73 6d 73 73
9xf8a@B65603%e example $string 73 6d 73 73
@xf2a@067967de example $string 73 6d 73 73
@xf2a@06283bF9@ example $string 73 B6d 73 73
Bxf2a@B53882a@ example %$string 73 Bd 73 73
Bxf8a@Br989258 example $string 73 6d 73 73
OxfaB8eelc@dfad example $string 73 6d 73 73
BxfaB@Blcff7ad example %$string 73 B&d 73 73
BxfaB@8ld41f8c example %$string 73 B&d 73 73
Bxfad@0234db88 example $string 73 6d 73 73

Figura 11 Exemplo execucdo da opgédo rules

Na Figura 12 é demonstrada a execucdo da opc¢do category. Nesta opcdo € introduzido o
nome do repositorio que pretendemos utilizar e o modulo desenvolvido vai executar o
yarascan para cada ficheiro de regras Yara que encontrar na pasta correspondente ao

repositério. Tal como, na opcao apresentada na Figura 11, coloca os dados em ficheiros

PS5 CiwUsers\lecna‘wolatility3» python3.9.exe .wwol.py -p="pluginsy” -+ .‘\wvictim.raw basicplugin.BasicPlugin --category=ATR-Yara-Rules
Volatility 3 Framework 2.8.8

C:n

C:/yara/ATR-Yara-Rules/ PDB scanning finished

Figura 12 Exemplo de execucdo da opcéo category

Existem ainda duas opg¢des que fazem a interagdo com os repositorios de GitHub. A estas
opcdes foi dado o nome de clone e pull para serem mais faceis de identificar uma vez que
correspondem aos seus respetivos comandos de git. Na opcdo clone o mdédulo faz o
download dos repositérios que se encontram definidos numa lista dentro do médulo e coloca-
0s na sua respetiva pasta. Na opcao pull o médulo verifica se 0s repositdrios ja se encontram
no sistema e se isto se verificar é feita entdo a verificagdo nos repositdrios se existem novos

ficheiros ou alteragdes aos ficheiros ja existentes.
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Na Figura 13 é apresentado o fluxo para a analise de uma imagem de RAM através do
modulo criado. Neste caso € feita a leitura da imagem de RAM aquando da execucdo do
comando para usar este modulo. O maédulo verifica se a opgéo category esta definida e se
isto acontecer vai efetuar a leitura dos ficheiros de regras Yara do repositorio que
corresponde a categoria definida no comando. Apos ter todos os ficheiros vai efetuar a
andlise através do modulo yarascan e por fim apresenta os resultados nos diversos ficheiros

Excel.

Imagem
RAM

Comando

Analise

Analise com
regras do  |-+—No categary?

utlizador

Resultados

Andlise com
em Excel

Repositério

Figura 13 Fluxo da analise de RAM através do modulo
No caso de a op¢éo category ndo estar definida, 0 médulo vai efetuar a leitura das regras que
sejam criadas pelo utilizador e introduzidas na pasta necessaria. Apds ler esses ficheiros

efetua a analise com o mddulo yarascan e novamente apresenta os resultados em ficheiros

Excel.
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Na Figura 14 encontramos os fluxos para os dois comandos git disponibilizados juntamente
com este modulo. No caso do comando clone o modulo vai verificar se o download dos
repositorios ja foi feito anteriormente. Se tiver sido efetuado, 0 médulo informa o utilizador
que deve usar o comando pull, se os repositérios ndo existirem entdo o modulo cria toda a

estrutura necessaria para guardar os dados dos repositérios e faz o download dos mesmos.

clone

Repositorios
existem?

Repositorios
existem?

No
Yes

Yes

Informa o

Informa o

utlizador utlizador

Cria estrutura
de dados

Existem
atualizacbes?

Yes

Download
dos
repositorios

Download
de
Atualizagdes

Figura 14 Fluxos dos comandos do GitHub

Se executar o comando pull em vez de clone 0 moédulo volta a verificar se 0s repositorios
existem. Se 0s repositorios ndo existirem informa o utilizador desta inexisténcia e que deve
usar o comando clone. Se o0s repositorios ja existirem no sistema, a funcao pull da biblioteca

pygit2 verifica se existem atualizagdes e, se existirem faz o download destas atualizagdes.
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No mddulo criado existem as seguintes opc6es de linha de comandos:

rules e category — Estas op¢fes usam ambas a mesma fungdo dentro do cédigo.
Nesta funcgéo € verificado se a category esta definida, e se isto acontecer vai criar
um caminho com essa categoria que corresponde a pasta do repositorio e
percorre essa pasta e subpastas para ir buscar os ficheiros de regras Yara dentro
dessa pasta. A opcao rules faz algo similar, mas neste caso recebe um valor que
indica quantas regras estéo na pasta definida para regras que sejam do utilizador
e vai recolher esses ficheiros. Ambas as fungées introduzem os ficheiros para um
array que depois sera utilizado pela fungdo _generator de forma a utilizar o
comando yarascan. No cdédigo seguinte esta a representacdo do cddigo destas

opcOes e do _generator.

# Function brought from the actual yarascan module of volatitlity since there was

22.

24.
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.

no way to use it without it being within the module.
def _generator(self):
i=0
# Cycle that runs through all the files and executes the plugin yarascan, and
writes the output into the different CSV files
while i<len(self.files):
self.config['yara_file'] = self.files[i]
rules = yarascan.YaraScan.process_yara_options(dict(self.config))

f = open('results_'+self.files[i].replace('/',"' ").replace(':",' ")+'.csv','w")

f.write(self.files[i]+'\n")

i+=1

f.write('Offset,Rule,Name,Value\n")

layer = self.context.layers[self.config[ ' 'primary']]

for offset, rule_name, name, value in layer.scan(context = self.context, scanner

= yarascan.YaraScanner(rules = rules)):

f.write(format(hex((format_hints.Hex(offset))))+", "+
str(rule_name)+', "+str(name)+', "+str(value)[1:]+'\n")

to be used later by the Yara module
def getFiles(self):
if self.config.get('category',None):
basepath="C:/yara/'+self.config[ 'category']+'/"’
print(basepath)
self.folder = os.listdir(basepath)
for path, subdirs, files in os.walk(basepath):
for name in files:
if name.endswith(".yar"):
file = "file:"+os.path.join(path,name)
self.files.append(file)
else:
folder = self.custom_rules
for path,subdirs, files in os.walk(folder):
for name in files:
if name.endswith(".yar"):
rule = "file:"+os.path.join(path,name)
self.files.append(rule)

. # Function getFiles gets all the files from the folder and puts them all into an array
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= clone — Esta opcdo percorre a listagem de repositérios que se encontram no
modulo e faz o download dos seus ficheiros para a pasta correspondente. Esta
funcéo faz uso da biblioteca pygit2 que nos permite interagir com o GitHub e faz
uso da funcdo clone_repository desta biblioteca como podemos ver no cddigo

seguinte.

# Function to verify if the repositories exist in the system and if not download
them all into the system creating the respective folder
def gitClone(self):
if not os.path.exists(self.root_path+self.folders[0]):
i=20
for link in self.repositoriesURL:
print(link)
path = os.path.join(self.root_path,self.folders[i])
print('path: '+path)
repo = pygit2.clone_repository(link,path)

i+=1
print(i)
print("Repositories successfully cloned")

else:
print("Repositories already exist, use the pull option instead")
quit()
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= pull — Nesta opcdo existem duas fungdes. Uma delas foi criada para percorrer
todas as pastas onde se encontram 0s repositorios e em cada pasta efetuar o
comando pull de forma a atualizar o repositdrio com os dados mais recentes. Para
isto € usada uma funcdo de exemplo da biblioteca pygit2 que faz a interacdo com

0 repositorio. Abaixo podemos ver o codigo de ambas as fungdes.

# Function that checks if the repositories exist in the system and if they do and
have updates downloads all those updates for every repository
def gitPull(self):
if os.path.exists(self.root_path+self.folders[0]):
paths = []
for path in os.listdir(self.root_path):
full path = os.path.join(self.root_path,path)
paths.append(full_path)

for folder in paths:
repo = pygit2.Repository(folder)
self.pull(repo)
print("Repositories successfully updated")

else:
print("Repositories need to be cloned before using the pull option")
quit()

. # Function that uses the pull method of git and is ran for each repository that

exists
def pull(self,repo, remote_name='origin'):
for remote in repo.remotes:
if remote.name == remote_name:
remote.fetch()
remote_master_id =
repo.lookup_reference('refs/remotes/origin/master').target

merge_result, _ = repo.merge_analysis(remote_master_id)

# Up to date, do nothing

if merge_result & pygit2.GIT_MERGE_ANALYSIS_UP_TO_DATE:
return

# We can just fastforward

elif merge_result & pygit2.GIT_MERGE_ANALYSIS_FASTFORWARD:
repo.checkout_tree(repo.get(remote_master_id))
master_ref = repo.lookup_reference('refs/heads/master"')
master_ref.set_target(remote_master_id)
repo.head.set_target(remote_master_id)

elif merge_result & pygit2.GIT_MERGE_ANALYSIS_ NORMAL:
repo.merge(remote_master_id)
print (repo.index.conflicts)

assert repo.index.conflicts is None, 'Conflicts, ahhhh!’
user = repo.default_signature
tree = repo.index.write_tree()
commit = repo.create_commit('HEAD',
user,
user,
'Merge!",
tree,
[repo.head.target, remote_master_id])
repo.state_cleanup()
else:
raise AssertionError('Unknown merge analysis result')
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Nas opgdes rules e category, 0 médulo faz uso do mddulo yarascan que ja existia no
Volatility. Nestas fungdes o que o modulo faz é procurar numa pasta por ficheiros
de regras Yara e de seguida fazer a execucdo do yarascan com cada um deles sendo
que os resultados sdo enviados para um ficheiro Excel em vez de serem apresentados
na linha de comandos uma vez que iria existir uma grande quantidade de texto e ndo

seria possivel usar de uma forma pratica.

Nas opc¢oes que efetuam a gestdo dos repositérios fazemos uso da biblioteca pygit2
que tem diversas funcbes para fazer a comunicacdo com o GitHub de forma a
conseguir ter estes repositorios presentes no sistema para serem utilizados com os

outros comandos do modulo.

4.6.Cuckoo Sandbox

Na arquitetura da solucéo desenvolvida podemos ver que a sandbox Cuckoo néo esta
presente como foi idealizado inicialmente, isto porque, existiram diversos problemas
com esta sandbox, comegando logo pela sua instalacdo que era algo complexa e
causava bastantes erros. Apds uma instalacdo bem-sucedida foram feitos diversos
testes com a imagem de memédria RAM que estava infetada com malware, no entanto
0 Cuckoo embora nos desse um resultado que mostrava que poderia haver malware
naquela imagem de memdéria RAM nunca nos apresentava regras Yara, por isso ndo
era possivel usar regras que resultassem desta analise dinamica e foi decidido

implementar a utilizacdo apenas com repositérios de regras Yara ja existentes.
Algumas das limitacdes e/ou problemas encontrados com o Cuckoo foram:

= Esta sandbox ndo funciona com versbes do Windows recentes para guest, neste
caso 0 mais recente que funciona é o Windows 7 SP3, portanto seria impossivel
analisar imagens de memoria RAM do Windows 10 o que se torna numa grande
limitac&o da ferramenta.

= Foiidentificado que se as versdes entre a imagem de memdria RAM e a maquina
guest do Cuckoo forem diferentes ndo apresenta resultados fidedignos.

= Numa primeira abordagem foi feita a tentativa de instalar o Cuckoo numa

méaquina Windows, no entanto tinha uma forma de instalacdo bastante complexa
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devido a ser muito dependente do Linux, por esta razdo optou-se por usar uma
méaquina Ubuntu 20.04 LTS para efetuar a instalacdo desta sandbox.

Mesmo ao fim de ter uma instalagdo bem-sucedida desta sandbox nunca foi possivel
obter resultados de interesse para este projeto, pois esta sandbox nunca chegou a

criar regras Yara com a imagem de memdria RAM a que tinhamos acesso.

Este mddulo pretende tornar a utilizacao das regras Yara no Volatility mais simples
e consolidar algumas regras de fontes relevantes de forma ao utilizador ter uma base
por onde comecar a sua analise de RAM. Com os resultados a serem colocados em
Excel torna a sua analise mais facil e a possibilidade de exportar esses dados mais
facilmente para a criacdo de relatorios. Pretende também permitir que novos
utilizadores de regras Yara e Volatility se sintam um pouco mais a vontade com estas

ferramentas.

4.7.Sintese

Neste capitulo foi abordado todo o desenvolvimento da solucéo final, comegando
por uma breve introdu¢do ao Python e a sua importancia ndo so para este projeto,
mas também em geral, foi feita uma analise mais aprofundada do Volatility
apresentando alguns dos seus médulos mais usados juntamente com o seu output.
Foram apresentados 0s requisitos essenciais para comecar a desenvolver 0 nosso
modulo para o Volatility, explicando as diversas fungbes que sdo necessarias a
qualquer médulo. Foi dada uma explicagdo para instalagdo do médulo criado e quais
as bibliotecas necessarias para que este funcione em pleno. Foram apresentados 0s
diversos fluxos que podem acontecer neste médulo através das suas opgbes que
foram desenvolvidas dando uma descricdo detalhada de cada uma e apresentando o
seu codigo. No final foram apresentadas algumas dificuldades encontradas quando

se tentou implementar o que se tinha idealizado no Capitulo 3.
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5. Testes e resultados

Apobs o desenvolvimento efetuado no capitulo anterior existiu a necessidade de

realizar testes a solugdo desenvolvida.

Neste capitulo sdo apresentados os diferentes testes de forma a demonstrar que o
modulo desenvolvido atingiu os objetivos que eram pretendidos. Foram realizados
testes em 2 sistemas operativos diferentes garantido o funcionamento do médulo em

diferentes plataformas.

5.1.Testes de eficiéncia

Foram efetuados alguns testes tendo como métrica o tempo que uma pessoa levaria
a correr um conjunto de ficheiros pelo método tradicional comparado com o uso
deste médulo, ou seja, por cada ficheiro realizar uma execucdo do comando
Volatility enviando o seu output para um ficheiro de texto. Foi usada exatamente a
mesma imagem de memoria e os mesmo ficheiros de regras de forma a ser uma
comparacao real entre 0 método como ¢ feita a execugdo, uma vez que diferentes
regras Yara e diferentes imagens de memdria RAM podem traduzir em maior tempo

de execucdo.

Da forma tradicional, ao usar o yarascan com o Volatility leva cerca de um minuto
para usar 2 ficheiros de regras Yara e obter os seus resultados para um ficheiro, no
entanto isto foram apenas 2 ficheiros. Ao escalar isto para uma maior quantidade de
ficheiros o tempo vai aumentar devido a termos de repetir sempre 0 mesmo
comando. Com o modulo desenvolvido, este mesmo processo leva cerca de 28
segundos para estes dois ficheiros, mas se quisermos correr diversos ficheiros para
um tipo especifico de malware temos uma facilidade em correr apenas um comando

para os varios e ficheiros e poder observar os resultados finais em ficheiros Excel.
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Na Figura 15 podemos consultar como séo apresentados os resultados através de
redirecionar o output do comando para um ficheiro de texto, neste caso temos um
ficheiro algo pequeno, mas estes ficheiros por vezes tém imensas linhas das quais

temos de retirar informacao.

M=
J rulel.txt - Notepad J rule2txt - Notepad

File Edit Format View Help File Edit Format View Help
Molatility 3 Framework 1.0.1 Molatility 3 Framework 1.6.1
Offset Rule Component Value }Offset Rule Component Value

Oxf6fd4000efad example $string 73
0xf8a005369899 example $string 73
0xf8a0@5374c50 example $string 73
Oxf8a0053f2878 example $string 73
©xf8a005490770 example $string 73
0xf8a00613cb48 example $string 73
0xfB8a0R656099% example $string 73

7373 | 0xf8a00537414f example2 $string 73 76 63 68 6f 73 74
7373 |@xf820053998ba example2 $string 73 76 63 68 6f 73 74
7373 | @x£8a005468509 example2 $string 73 76 63 68 6f 73 74
7373 | @xF8a0855da370 example2 $string 73 76 63 68 6f 73 74
7373 | 9x£8a0056558de  example2 $string 73 76 63 68 6f 73 74
7373 | @xf8a00565d414 example2 $string 73 76 63 68 6f 73 74
7373 | x£8a005672c8e example2 $string 73 76 63 68 6f 73 74

2222222222222
3

©xfB8a0067967d6 example $string 73 ;8x(839@5659ad( example2 $string 73 76 63 68 6f 73 74
0xfB8a00683bFf90 example $string 73 7373 | 0xf8a00568b80F example2 $string 73 76 63 68 6f 73 74
0xf8a006908ead example $string 73 7373 | exf8a0@56a0b2e example2 $string 73 76 63 68 6f 73 74
0xfB8a006909258 example $string 73 7373 | @xf8a0@56b3bac  example2 $string 73 76 63 68 6f 73 74
0xfa8001c00fad example $string 73 7373 | @xf8a0056e99ce example2 $string 73 76 63 68 6f 73 74
OxfaB0@1cff7a4 example $string 73 7373 |@xf8a0056f1d74 example2 $string 73 76 63 68 6f 73 74
0xfa8001d41f8c example $string 73 7373 | 0x£8a0056f286e example2 $string 73 76 63 68 6f 73 74
Oxfa800234db80 example $string 73 373 | 8x¥820061397eb  example2 $string 73 76 63 68 6f 73 74
| @xf8a00653ad0f example2 $string 73 76 63 68 6f 73 74
Oxf8a00657585d example2 $string 73 76 63 68 6f 73 74
0xf8a0@67f9675 example2 $string 73 76 63 68 6f 73 74
©0xf8a006815daf example2 $string 73 76 63 68 6f 73 74
0xf8a00685f7bb example2 $string 73 76 63 68 6f 73 74
0xf98004517991 example2 $string 73 76 63 68 6f 73 74
0xfa8001cOfbS5c example2 $string 73 76 63 68 6f 73 74
Oxfa80@1c13e5c example2 $string 73 76 63 68 6f 73 74
0xfa8001c1791c example2 $string 73 76 63 68 6f 73 74
0xfaB0@lclcaad example2 $string 73 76 63 68 6f 73 74
0xfaB001c23b04 example2 $string 73 76 63 68 6f 73 74
Oxfa8001c29384 example2 $string 73 76 63 68 6f 73 74
Oxfa8001c2d1bd example2 $string 73 76 63 68 6f 73 74
Oxfa8001c55a44 example2 $string 73 76 63 68 6f 73 74
©0xfa8001c5822c example2 $string 73 76 63 68 6f 73 74
Oxfa8001d0cald example2 $string 73 76 63 68 6f 73 74
Oxfa8001d10ced example2 $string 73 76 63 68 6f 73 74
AvFaRAN A179ar  avamnla) Sctrine 73 7R AR AR AF 73 74

Figura 15 Resultados dos comandos pelo método tradicional
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Na Figura 16 sdo apresentados os resultados ap6s a execu¢do com o mddulo criado.
Como podemaos ver ao executar o modulo, este coloca os resultados de cada ficheiro
de regras Yara no seu especifico ficheiro e indicando na primeira linha e no nome
do ficheiro qual foi a regra usada, no caso da Figura 16 temos o ficheiro rulel.yar,
de forma a tornar a sua identificacdo mais simples quando usamos um repositério de

regras como aqueles que estao incluidos.

X"  Guardar Automaticamente (@ )] results_file_C__custorm_rules_rulel.yar.csv -

Ficheirc Base  Inserir Esquema da Pagina Férmulas Dados Rever Ver  Ajuda

Ijj A Cortar Calibri

& Copi
Colar [@ ~opar N T
= < Pincel de Formatagio

Area de Transferéncia ]

F

g om_rules/rulel.yar

e Offset Rule Mame Value
El 0xf6fd400 example Sstring 'simss’
El 0xf2a0053 example Sstring 'smss’
il 0xf3a0053 example Sstring 'simss’
Gl 0xf3a0053 example Sstring 'smss’
[l 0xT3a0054 example Sstring 'smss’
Ml 0xf2a0061 example Sstring 'smss’
M 0xT3a0065 example Sstring 'smss’
o} 0xf2a0067 example Sstring 'simss’

il 0xf8a0068 example Sstring 'smss’
0xf2a0069 example Sstring 'simss’
0xf3a0069 example Sstring 'smss’
0xfaB00lc example Sstring 'simss’
0xfad001lc example Sstring 'smss’
Oxfago0ld example Sstring 'simss’
0xfad0023 example Sstring 'smss’

[ I ST R S

()]

=]

[T}

Figura 16 Resultados da execucdo do mddulo em formato CSV

Tabela 3 Comparacdo em segundos para analisar diversas quantidades de ficheiros de regras

Quantidade de Ficheiros Yara
1 2 4 8
Método tradicional 33s 60s 665 102s
Moédulo Criado 28s 28s 33s 45s

Como verificamos na Tabela 3 a diferenca entre usar o mddulo nativo do Volatility
e usar o modulo que foi criado neste projeto ndo se nota quando apenas queremos
usar um ficheiro de regras Yara, mas quando a quantidade de ficheiros comeca a

aumentar notamos uma grande diferenca. Comecando logo a ser possivel notar esta
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diferenca a partir de 2 ficheiros em que verificamos que o modulo é bastante mais
rapido a fazer anélise em relagdo ao método tradicional.

Verificamos que o moddulo desenvolvido é gradualmente mais répido quando
introduzimos multiplos ficheiros de regras, com 4 ficheiros verificamos que a
diferenca de tempo é metade se usarmos este médulo criado, para 8 ficheiros de

regras notamos que a diferenca se torna ainda maior a favor do médulo criado.

O comando de clone para efetuar o download dos diversos repositorios de regras
Yara leva cerca de 45 segundos, isto é dependente da quantidade de repositorios que

temos no modulo e o tamanho dos mesmos.

O tempo que o comando pull leva vai depender da quantidade de atualizagfes que
existem para ser feitas dos repositorios, mais uma vez vai depender do tamanho dos

repositorios e da quantidade de repositdrios existentes para atualizar.

Como tudo o que é relacionado com repositérios é tratado pela biblioteca pygit2, por
isso no caso de algum dos repositorios que esta introduzido no médulo ndo existir

havera um erro que sera langado por esta biblioteca e ndo pelo médulo.

5.2.Testes Multiplataforma

Para além destes testes de comparacdo entre 0 uso do modulo yarascan e modulo
desenvolvido, foram feitos alguns testes de forma a garantir que o modulo criado
funcionasse em diversos sistemas operativos sem haver uma alteracdo de cédigo.
Esta é uma das grandes vantagens da linguagem Python uma vez que funciona nos
variados sistemas operativos que encontramos. No entanto, caminhos para ficheiros
diferem entre sistemas operativos, principalmente entre Windows e Linux e por isso

existiu a necessidade de verificar que todas as op¢oes estavam a funcionar em ambos.

5.2.1. Testes sistema Windows

Para estes testes foi usada uma maquina com o Windows 10 instalada, a mesma onde
foi desenvolvido todo este médulo. Foi usado um conjunto simples de regras para
testar a funcionalidade do comando rules, foi também usada uma imagem de
memodria RAM. Tudo isto foi replicado para um sistema Linux que vai ser

apresentado em mais detalhe de seguida.
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Na Figura 17 estd apresentado o comando clone a ser executado na maquina
Windows. Podemos ver também que o comando nos apresenta o tipico formato do
yarascan, sendo este apresentado em formato tabela, com o endereco de memdria, 0

nome da regra Yara com que fez correspondéncia e os valores. Apesar do resultado

estar no ecrd foi também reencaminhado para ficheiros Excel.

B2 Windows PowerShell

PS C:\Usershleonalvolatility3> python3.9.exe .\wol.py -p="plugins\"

Volatility 3 Framework 2.8.8
i
Progress: 188.88

PDE scanning finished

Offset Rule Component Values
axfefd4@eeefad example Sstring 73 6d 73 73
8xf83@85369898 example %string 73 6d 73 73
8xf83@85374c58@ example %string 73 6d 73 73
Buf3a@B53f2878 example %string 73 6d 73 73
B8xf3a805498778 example %string 73 6d 73 73
8xf83@8613ch48 example %string 73 Bd 73 73
8xf8a@855689% example %string 73 &d 73 73
Bxf2a@867967d6  example %string 73 &d 73 73
Bxf3a@8683bf98 example %string 73 6d 73 73
Bxf8aPB6908eal example %string 73 6d 73 73
Bxf8aPB6989258 example %string 73 6d 73 73
8xfaB@alc@dfad example Sstring 73 6d 73 73
@xfaB@@lcff7ad4 example %string 73 6d 73 73
8xfaB@ald41fsc example %string 73 6d 73 73
73 73

@xfasPe234dbi@ example Sstring 73

Figura 17 Execugdo do comando rules na maquina Windows

Na Figura 18 sdo apresentados os ficheiros Excel que foram produzidos pela

-F .\wictim.raw basicplugin.BasicPlugin --rules=4

execuc¢do do comando na Figura 17, com os resultados em ficheiros CSV por ser um

formato padréo e que pode ser usado para importar os dados para outras ferramentas.

MName Date modified Type Size ~
development File folder
doc File folder
plugins File folder
volatility3 File folder
=] .gitignore Text Document 1 KB
|| readthedocsyml YML File 1 KB
L] styleyapf VAPF File 9KB
|| API_CHANGES.md MD File 1KB
[# folders.py Pythen File 1 KB
[# gitpy Python File 2KB
=] LICENSE.txt Text Decument 4KB
|| MANIFEST.in IN File 1 KB
| mypy.ini Configuration sett... 1 KB
|| README.md MD File 6 KB
=] requirements.txt Text Document 1KB
lenuirementeminimal bt Text Document 1KB
@ results file C_ custorn_rules_rulel.yar.csv Microsoft Excel C... 1 KB
@ results_file_C__custorn_rules_ruled.yar.csv crosoft Excel C... 3KB
@ results_file_C__custorn_rules_ruled.yar.csv Microsoft Excel C... 1 KB
@ results_file_C__custorn_rules_ruled.yar.csv Microsoft Excel C... 1 KB
|# setup.py Python File 3KB
8| wictim.raw RAW File 1,545,216 KB
[# vol.py Python File 1 KB
|| vol.spec SPEC File 6 KB
[# volshell.py Python File 1 KB
|| volshell.spec i SPEC File IKB w

Figura 18 Ficheiros com resultados do comando rules na maquina Ubuntu
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Na Figura 19 é apresentada a execucdo do comando clone, que faz o download dos
repositérios introduzidos neste modulo, na maquina Windows. Como se verifica este

comando percorre a lista de repositorios e coloca-0s na respetiva pasta.

EN Windows PowerShell

PS CiwUsershyleonahwwveolatility3» pythen3.2.exe .\wvol.py -p="plugins\" -+ .\victim.raw basicplugin.BasicPlugin --clone
Volatility 3 Framework 2.8.8

G

https://github.com/Yara-Rules/rules.gitnning finished
path: C:\yara/rules/

1

https://github.com/bartblaze/Yara-rules.git

path: C:\yara/fYara-rules/

2
https://github.com/reversinglabs/reversinglabs-yara-rules.git
path: C:\yarasreversinglabs-yara-rules/

3

https://github.com/eset/malware-ioc.git

path: C:i\yarasmalware-ioc/

4

https://github.com/Neo23x8/signature-base.git

path: C:\yara/signature-base/

5
https://github.com/advanced-threat-research/Yara-Rules.git
path: C:\yara/ATR-Yara-Rules/

[

Figura 19 Execug¢éo do comando clone na maquina Windows

Na Figura 20 esta apresenta a estrutura de ficheiros que foi criada pelo comando
clone. Como se observa na Figura 20 temos diversas pastas que correspondem aos
diferentes repositérios cujo download foi efetuado pelo comando clone.

ATR-Yara-Rules malware-ioc reversinglabs-yar rules signature-hase Yara-rules
a-rules

Figura 20 Estrutura de ficheiros criada pelo comando clone na maquina Windows

5.2.2. Testes sistema Linux

Para efetuar estes testes foi criada uma méaquina virtual de Ubuntu 20.04 LTS onde
foram instaladas apenas as dependéncias necessarias para executar o maodulo
desenvolvido, e foram usadas as mesmas regras Yara e imagem de memdria RAM

que foram usadas para os testes em Windows.
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Na Figura 21 podemos verificar a execu¢do do modulo desenvolvido com a sua opgao
rules, como se verifica 0 modulo funciona sem quaisquer problemas nesta maquina

Linux.

ED Terminal »

leonardo@leonardo-virtual-machine: ~/volatility3

s p /hone/leonardo/volatility3/plugi victin.raw basicplugin.BasicPlugin --r

Figura 21 Execugdo de comando rules em Ubuntu

Na Figura 22 verificamos que tal como pretendido os ficheiros em formato CSV

continuam a ser criados quando executamos 0 médulo desenvolvido.

Activities () Terminal v nov28 16:30
** m leonardo@leonardo-virtual-machine: ~/volatility3

: S s
API_CHANGES .nd results_file__home_leonardo_custom_rules_rulel.yar.csv |rulel.yar vol.spec
LICENSE.txt README.md results_file__home_leonardo_custon_rules_rule2.yar.csv |setup.py
MANIFEST.in requirements-minimal.txt| results_file__home_leonardo_custon_rules_rule3.yar.csv volshell.py
mypy. ini requirements.txt results_file__home_leonardo_custon_rules_ruled.yar.csv volshell.spec
2 S

e

D\

Figura 22 Ficheiros com resultados do comando rules na maquina Ubuntu

Na Figura 23 verificamos que o comando para efetuar o download dos repositorios

também funciona como pretendido numa maquina Linux.

Activities [-J Terminal ~ nov 28 16:10
*s m leonardo@leonardo-virtual-machine: ~/volatility3
S python3 vol.py -p="/home/leonardo/volatility3/plugins/” -f victim.raw basicplugin.BasicPlugin --
/github.com/Ya ] rules.gitnning finished
heme /Leonard

ithub.com/bartblaze/Yara-rules.git
me/leonardo/yara/Yara-rules/

/github.com/rev nglabs/reversinglabs-y
home/leonardo/y /reversinglabs-yara-rul

/github.com/ t/malwar:
/home/Lleonardo/yara/malware

/aithub.com/Ne
me/leonardo/y gnature-ba

/github.com/advanced-threat-research/Yara-Rules.git
home/leonardo/yara/ATR ra-Rules/

Figura 23 Execug¢do do comando clone na maquina Ubuntu
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Na Figura 24 podemos verificar que o comando criou a estrutura de ficheiros

necessaria para efetuar o download de todos os repositorios que foram incluidos no

modulo desenvolvido.

{ {at Home yara - Q = - =

* starred ATR-Yara- malware- reversingla rules signature- Yara-rules
Rules ioc bs-yara- base

{3t Home rules

[ Desktop

[E Documents
{ Downloads
7 Music

[&] Pictures
= videos

Tt Trash

+ Other Locations

Figura 24 Estrutura de ficheiros criada pelo comando clone na maquina Ubuntu

Com estes testes foi verificado que existia uma diferenca no comando para executar
0 mddulo criado. O Volatility em si quando estd em Windows ndo necessita de usar
um caminho absoluto para indicar a pasta onde se encontram 0os mddulos criados.
No entanto no Linux é necessario dar um caminho absoluto ou o Volatility ndo
consegue ler o moédulo criado. Esta diferenca pode se verificar na Figura 25 onde foi

executado 0 mesmo comando em ambas as maquinas e foi assinalada a diferenca

entre eles.

: rsyleonaivolatility3> python3.9.exe .‘wol.pyl -p="pluginsiy” }+ .\wictim.raw basicplugin.BasicPlugin --ru
Volatility 3 Framework 2.8.8
Can
Progress: 180.80 PDE scanning finished
Offset  Rule Component Values

1 leonardo@leonardo-virtual-machine: ~fvolatility3

S python3 vol.py|-p="/home/leonardo/volatility3/plugins/" |-f victim.raw basicplugin.BasicPlugin --rules=4
Volatility 3 Framework 2.8.6

/home /leonardo
Progress: 100.00 PDB scanning finished
offset Rule Component Values

Figura 25 Comparagéo entre o comando em maquinas Windows e Linux
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Com este projeto foi possivel criar um maédulo Volatility que automatiza o processo
de utilizacdo do mddulo yarascan ja existente, tornando também esta utilizacdo mais
eficiente e rapida caso queiramos usar multiplos ficheiros de regras Yara de forma a
obter resultados para diferentes assinaturas de malware que tenhamos anteriormente
criado ou se quisermos podemos usar também as regras dos repositdrios que se
encontram neste modulo. Torna a utilizacdo de regras Yara com o Volatility mais
simples uma vez que o comando para utilizar este médulo é mais simples que usar o
modulo de yarascan nativo do Volatility, especialmente no Volatility 3 em que a

nomenclatura de moédulos foi alterada.

Foi feita a participagdo no concurso Volatility Contest realizado pela Volatility
Foundation que € um concurso anual onde a fundagdo que gere o Volatility e 0s seus
modulos avalia os mddulos submetidos pela comunidade e séo avaliados por esta
fundacao de forma a encontrar os melhores. Este concurso nao se limita a modulos,
pode ser também uma aplicacdo que use o Volatility como uma biblioteca e faca
tarefas diversas, mas uma delas tem de ser relacionada com analise forense de

memoria usando as APIs do Volatility.

5.3.Sintese

Neste capitulo foram apresentados os diversos resultados dos testes. Inicialmente foi
efetuada uma comparacao em termos de quanto tempo demorava a executar diversas
quantidades de ficheiros de regras Yara entre 0 modulo yarascan ou utilizar o modulo
desenvolvido. Foi evidente que com o escalar do nimero de ficheiros o modulo tinha
uma grande vantagem em termos de tempo. Foram também feitos testes em
diferentes sistemas operativos, neste caso Linux e Windows, e verificou-se que o
modulo criado funcionava em pleno em ambos os sistemas. No entanto existe uma
pequena diferenca no comando para executar o médulo que provém da forma como
o Volatility permite utilizar mddulos criados. Por fim foram apresentados o0s
objetivos que foram cumpridos com o desenvolvimento deste médulo, onde também
€ mencionada a participacdo num concurso para qualquer ferramenta ou médulo que

utilize o Volatility.
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6. Conclusao

Este projeto foi desenvolvido com o intuito de criar um maodulo para o Volatility que por sua

vez melhora o uso das regras Yara.

Com a crescente quantidade dispositivos presentes no nosso dia-a-dia, e o crescente nimero
de ataques informaticos a ciberseguranca e a analise forense digital tornam-se cada vez mais
importantes, e com isto também a andlise forense de RAM se torna importante pois contém
informacdo que o armazenamento ndo-volatil ndo contém. Por estas razdes existe cada vez
mais uso de ferramentas que fagcam este tipo de analise sendo uma das principais o Volatility
e por sua vez as regras Yara para identificacdo de malware.

Ap0s se abordar a necessidade deste tipo de andlise forense foi apresentado no Capitulo 2 as
metodologias de analise forense de RAM demonstrando algumas vantagens e desvantagens
da mesma. Foi dada uma explicacdo do que sdo regras Yara e foram apresentados alguns
exemplos da sua utilizacdo e da sua importancia na area de ciberseguranca. Foram
apresentadas algumas ferramentas para além do Volatility que permitem a anélise de RAM
de diferentes formas, mencionou-se a linguagem de programacao Python por ser bastante
usada devido a sua quantidade de bibliotecas e funcionar em qualquer dos sistemas

operativos gue se encontram no mercado.

Com base nestas ferramentas e conceitos, no Capitulo 3 foi apresentada uma ideia inicial
daquilo que se pretendia implementar e o fluxo geral que seria utilizado, tal como a utilizagéo
de outras ferramentas para além do Volatility e do seu médulo yarascan. Foi apresentado
como seria feita a atualizacdo dos diversos repositorios GitHub gque se encontram presentes
neste mdédulo, foram descritos os principais repositorios encontrados e que foram
considerados para incluir neste médulo. De seguida foi criada uma tabela comparativa entre
eles e apenas alguns foram selecionados sendo que o critério era que tinham de ter

atualizacOes de regras Yara nos Gltimos 2 anos.

Deste conceito inicial comecou a ser desenvolvida uma solucdo que fosse ao encontro deste
conceito no Capitulo 4. Foi dada uma breve introducdo a linguagem de programacéao Python
e a sua importancia para esta area, foram apresentados alguns comandos e 0s seus resultados
do Volatility de forma a dar uma visdo geral desta ferramenta e o qudo importante é na
analise forense de RAM. Explicou-se como se procede a instalacdo das dependéncias para
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ser possivel utilizar o modulo criado. Foram apresentados os diferentes fluxos de execucao
deste mddulo juntamente com o cddigo desenvolvido para cada fun¢do. Também foram
apresentadas algumas dificuldades que se encontraram aquando da implementacdo do

conceito inicial.

Por ultimo foram apresentados os testes efetuados com este médulo comparando-0 com o
uso do modulo nativo, yarascan, do Volatility. Nestes testes podemos verificar que este
maodulo ao automatizar o processo do uso do yarascan torna mais rapido e eficiente a consulta
de diversos ficheiros de regras Yara. Podemos também verificar que os seus resultados
aparecem de uma forma mais amigavel para o utilizador e permite a sua facil exportacao
para outras ferramentas ou para um relatério. Foi também aqui descrito que foi feita a
participagdo no concurso Volatility Contest que todos os anos analisa diversos médulos e

ferramentas que facam a utilizacdo do Volatility de alguma forma.

6.1. Trabalho Futuro

Esta solucdo ajuda a mitigar algumas limitacbes do mddulo yarascan, no entanto existem
algumas melhorias que poderiam ser feitas para se tornar ainda mais Util na anélise forense
de RAM.

Uma das principais melhorias seria tornar as categorias em familias ou tipos de malware. Na
sua versao atual as categorias correspondem ao repositorio de onde as regras provém, mas o
ideal seria que por cada repositdrio as regras fossem categorizadas de acordo com aquilo que

verificam.

Existiu uma grande limitacdo inicial que foi o encontrar imagens de memdria RAM com
malware disponibilizadas. Embora tenhamos uma imagem de RAM ndo foi possivel
encontrar outras que fossem possiveis de testar com sucesso. Isto € um problema a larga
escala uma vez que ndo existe um repositério fidvel onde possamos efetuar o download deste
tipo de ficheiros. Ideal seria criar um repositério que albergasse este tipo de ficheiros para
ser consultado por pessoas que tivessem interesse em testar ferramentas que facam a analise
forense de RAM.

52



Modulo de analise forense de RAM para Volatility 3.0

Referéncias Bibliograficas

[1]  “IT Insight: The seamless connection between the digital and real world.”
https://eu.seacoastonline.com/story/business/2021/03/25/insight-seamless-
connection-between-digital-and-real-world/7006217002/ (accessed Nov. 27, 2021).

[2]  “State of IoT 2021: Number of connected IoT devices growing 9% to 12.3 B.”

https://iot-analytics.com/number-connected-iot-devices/ (accessed Nov. 27, 2021).

[3] “DDosS attack that disrupted internet was largest of its kind in history, experts say |
Hacking | The Guardian.”
https://www.theguardian.com/technology/2016/oct/26/ddos-attack-dyn-mirai-botnet
(accessed Nov. 27, 2021).

[4] E.J. Delp, “Digital forensics [From the Guest Editors],” doi:
10.1109/MSP.2008.931089.

[5] T. Vidas, “Currently ‘In Submission’ to JDFP (some content may change before
publication) THE ACQUISITION AND ANALYSIS OF RANDOM ACCESS
MEMORY,” Accessed: Nov. 01, 2021. [Online]. Available:
https://users.ece.cmu.edu/~tvidas/papers/JDFP06.pdf.

[6] T. Vidas, “The Acquisition and Analysis of Random Access Memory,” J. Digit.
Forensic Pract., vol. 1, no. 4, pp. 315-323, Jun. 2007, doi:
10.1080/15567280701418171.

[7] “Welcome to YARA’s documentation! — yara 4.1.0 documentation.”

https://yara.readthedocs.io/en/stable/ (accessed Nov. 01, 2021).

[8] Jaramillo Luis Eduardo Suastegui, “Malware Detection and Mitigation Techniques:
Lessons Learned from Mirai DDOS Attack,” Jul. 16, 2018. https://www.jisem-
journal.com/download/malware-detection-and-mitigation-techniques-lessons-

learned-from-mirai-ddos-attack.pdf (accessed Nov. 01, 2021).

[9] “Explained: YARA rules - Malwarebytes Labs | Malwarebytes Labs.”
https://blog.malwarebytes.com/security-world/technology/2017/09/explained-yara-
rules/ (accessed Nov. 01, 2021).

53



Modulo de analise forense de RAM para Volatility 3.0

[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

“What’s VT Hunting? — VirusTotal.” https://support.virustotal.com/hc/en-
us/articles/360000363717-What-s-VT-Hunting- (accessed Nov. 20, 2021).

NCCIC, “Using Yara for Malware Detection,” National Cybersecurity and
Communications Integration Center, Jun. 2015. https://us-
cert.cisa.gov/sites/default/files/FactSheetssyNCCIC

ICS_FactSheet YARA_S508C.pdf (accessed Nov. 13, 2021).

N. Naik, P. Jenkins, N. Savage, L. Yang, K. Naik, and J. Song, “Augmented YARA
Rules Fused with Fuzzy Hashing in Ransomware Triaging,” 2019 IEEE Symp. Ser.
Comput. Intell. SSCI 2019, pp. 625-632, Dec. 2019, doi:
10.1109/SSC144817.2019.9002773.

F. Biondi, F. Déchelle, A. Legay, and A. L. Masse: Modular, “Automated Syntactic
Signature Extraction,” pp. 1-2, 2017, Accessed: Nov. 17, 2021. [Online]. Available:
http://blog.joesecurity.org/2015/02/.

C. Doll, A. Sykosch, M. Ohm, and M. Meier, “Automated Pattern Inference Based
on Repeatedly Observed Malware Artifacts | Proceedings of the 14th International
Conference on Availability, Reliability and Security.”

https://dl.acm.org/doi/abs/10.1145/3339252.3340510 (accessed Nov. 17, 2021).

“Volatility: The open source framework for memory forensics - Open Source For

You.” https://www.opensourceforu.com/2016/10/volatility/ (accessed Nov. 01,

2021).
“IDA Pro — Hex Rays.” https://hex-rays.com/ida-pro/ (accessed Nov. 13, 2021).

“Cuckoo Sandbox - Automated Malware Analysis.” https://cuckoosandbox.org/
(accessed Nov. 01, 2021).

“About Python™ | Python.org.” https://www.python.org/about/ (accessed Nov. 01,
2021).

“Cuckoo Sandbox Overview | Varonis.” https://www.varonis.com/blog/cuckoo-

sandbox/ (accessed Nov. 22, 2021).

“GitHub - Yara-Rules/rules: Repository of yara rules.” https://github.com/Yara-
Rules/rules (accessed Nov. 22, 2021).

54



Modulo de analise forense de RAM para Volatility 3.0

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

“GitHub - eset/malware-10C: Indicators of Compromises (1oC) of our various
investigations.” https://github.com/eset/malware-10C (accessed Nov. 22, 2021).

“GitHub - reversinglabs/reversinglabs-yara-rules: ReversingLabs YARA Rules.”

https://github.com/reversinglabs/reversinglabs-yara-rules (accessed Nov. 22, 2021).

“GitHub - bartblaze/Yara-rules: Collection of private Yara rules.”
https://github.com/bartblaze/Yara-rules (accessed Nov. 22, 2021).

“GitHub - InQuest/awesome-yara: A curated list of awesome YARA rules, tools,

and people.” https://github.com/InQuest/awesome-yara (accessed Nov. 22, 2021).

“GitHub - Neo23x0/signature-base: Signature base for my scanner tools.”
https://github.com/Ne023x0/signature-base (accessed Nov. 22, 2021).

“GitHub - advanced-threat-research/Yara-Rules: Repository of YARA rules made
by McAfee Enterprise ATR Team.” https://github.com/advanced-threat-
research/Yara-Rules (accessed Nov. 22, 2021).

“Xumeiquer/yara-forensics: Set of Yara rules for finding files using magics
headers.” https://github.com/Xumeiquer/yara-forensics (accessed Nov. 26, 2021).

“citizenlab/malware-signatures: Yara rules for malware families seen as part of
targeted threats project.” https://github.com/citizenlab/malware-signatures (accessed
Nov. 26, 2021).

“The Citizen Lab - University of Toronto.” https://citizenlab.ca/ (accessed Nov. 26,
2021).

“AlienVaultLabs/malware analysis at master - AlienVault-Labs/AlienVaultLabs.”
https://github.com/AlienVault-Labs/AlienVVaultLabs/tree/master/malware_analysis
(accessed Nov. 26, 2021).

“Welcome to pygit2’s documentation! — pygit2 0.26.0 documentation.”
https://pygit2.readthedocs.io/en/latest/ (accessed Nov. 14, 2021).

“libgit2.” https://libgit2.org/ (accessed Nov. 14, 2021).

“Lenovo PCs ship with man-in-the-middle adware that breaks HTTPS connections

[Updated] | Ars Technica.” https://arstechnica.com/information-

55



Modulo de analise forense de RAM para Volatility 3.0

[34]

[35]

[36]

[37]

technology/2015/02/lenovo-pcs-ship-with-man-in-the-middle-adware-that-breaks-
https-connections/ (accessed Nov. 25, 2021).

“How to Write a Simple Plugin — Volatility 3 1.1.1 documentation.”
https://volatility3.readthedocs.io/en/latest/simple-plugin.html (accessed Nov. 23,
2021).

“GitHub - volatilityfoundation/volatility3: Volatility 3.0 development.”
https://github.com/volatilityfoundation/volatility3 (accessed Nov. 24, 2021).

“Download Python | Python.org.” https://www.python.org/downloads/ (accessed
Nov. 24, 2021).

“Installation — pygit2 1.7.1 documentation.”

https://www.pygit2.org/install.html#quick-install (accessed Nov. 24, 2021).

56



