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Resumo

A massificacdo dos dispositivos, associados a Internet das Coisas (que teve a sua origem
do termo em inglés Internet of things, ou 10T), levou a que assistissemos a uma explosao
neste segmento. Esta expansdo, tem associado um crescimento econdémico, pelos
diferentes setores a que esta associado (Industria, Transportes, Telecomunicacdes, etc.),
na perspetiva da analitica do que é possivel obter com estes dispositivos e, 0 que € possivel
fazer com esses dados, mas por outro lado, tem também subjacente uma componente de
inseguranca de elevada magnitude.

A Internet das Coisas, engloba “coisas”, como sensores, atuadores e outros dispositivos,
que quando sdo concebidos, os seus “criadores”, ndo tem em consideracdo as melhores
praticas ao nivel da seguranca, no sentido de garantirem que estes dispositivos, sdo parte
integrante da solucdo e ndo parte do problema.

A presente dissertacdo tem como objetivo o desenvolvimento de um modelo, que tem em
consideracédo a dificuldade atual com que as organizagdes se deparam, ao ponto de néo
entenderem em que fase de evolucdo se encontram, na jornada da Industria 4.0. Este
modelo tem o foco na Industria 4.0, pela relevancia que esta representa ao nivel da
economia dos paises, bem como o “peso” que esta tem, na vertente da Internet das Coisas.

Para a elaborac&o deste modelo, foram feitas varias analises, aos modelos de arquitetura
mais relevantes, que enderecam este setor, bem como a avaliacdo de diferentes modelos
de maturidade. Este modelo vai permitir dotar as organizagdes no setor da industria, com
uma matriz de avaliacdo, que lhes vai anuir a ado¢do do modelo e integracdo dos seus
resultados, na estratégia da organizacao.

O modelo agrega na sua avaliacdo, trés dos principais atores nesta mudanca de
digitalizacdo do chdo de fabrica, permitindo aos CxO (Administradores, executivos,
diretores) atuarem com celeridade na realizacdo da avaliacdo e, com isso tomarem as
devidas medidas, emanadas pelo modelo.

O resultado do modelo/simulador permitird que, as organizacfes se possam tornar mais
ageis na resposta direta a concorréncia, consigam ser céleres na tomada de decisdo em
termos do time-to-market, permitam focar a producdo orientada ao cliente e também
ajustar a producdo, orientada a procura. Este modelo, tem em consideracdo as ameagas e
vulnerabilidades que decorrem do fenémeno 0T aplicado a industria pelo que, 0 modelo
potencia a colaboracdo das tecnologias de operacdo com as tecnologias de informacéo,
garantindo a implementacao de uma solugéo, assente nas melhores préaticas de seguranca.
Estas sinergias internas, vem permitir que a organizacdo tenha economias de escala,
resultando numa reducéo de custos de exploracdo e, num maior aumento da eficacia e da
eficiéncia.

Palavras-chave: Internet das Coisas, Ciberseguranga, Industria 4.0, Industrial Internet
of Things, Vulnerabilidades no IoT



Problemas de Seguranca na Internet das Coisas

Abstract

The Internet-of-things devices massification, led us to witness an explosion in this
segment. This expansion has associated an economic growth, due to the different sectors
to which it is associated (Industry, Transportation, Telecommunications, etc.), in the
perspective of the data analytics that can be obtained with these devices, and the
information that can be obtained with these data, however, there is a high insecure
component underlying.

The Internet of Things, encompasses “things”, such as sensors, actuators, etc. that when
they are conceived, their “creators” do not take into account, the best practices in terms
of security, in order to ensure that these devices, are an integral part of the solution and
not of the problem.

This dissertation aims to develop a model, which takes into consideration the current
difficulty that organizations face, to the point of not understanding what stage of evolution
they are, in the journey of Industry 4.0. This model focuses on Industry 4.0, due to the
relevance it represents in terms of the countries' economy, as well as the “weight” it has,
in the Internet of Things world.

For the elaboration of this model, several analyzes were made, to the most relevant
architectural models, that address this sector, as well as the evaluation of different
maturity models. This model will allow organizations in the industry sector to be provided
with an evaluation matrix, which will allow them to adopt the model and integrate their
results into the organization's strategy.

In its evaluation, the model brings together three of the main players in this digitalization
of the factory floor change, allowing CxO (Chief Executive Officer, Chief Information
Officer, Chief Security Officer, etc.) to act quickly in carrying out the evaluation and with
that, take the appropriate measures, issued by the model.

The result of the model/simulator will allow organizations to become more agile in
responding directly to the competition, be able to be quicker in decision-making in terms
of time-to-market, can focus on customer-oriented production and also adjust the
production , to the demand-oriented. This model takes into account the threats and
vulnerabilities that result from the 10T phenomenon applied to the industry. Therefore,
the model enhances the collaboration of operating technologies with information
technologies, guaranteeing the implementation of a solution, based on the best security
practices. These internal synergies, allow the organization to have scale economies,
resulting in a reduction in operating costs (OPEX) and a greater increase in effectiveness
and efficiency.

Keywords: Internet-of-things, Cybersecurity, Industry 4.0, Industrial Internet of
Things, 10T vulnerabilities.
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1. Introducéo

Internet das Coisas € um tema muito abrangente, pelo que nédo existe de facto uma Unica
definicdo para a mesma, no entanto de acordo com o ITU[1], a Internet das Coisas € uma
infraestrutura da sociedade de informacdo, que permite a realizacao servigos avangados,
ao conectar (fisicamente e virtualmente) “coisas”, com base em tecnologias de
informacdo e comunicacao, interoperaveis existentes e em evolugéo.

Em termos de ambito, serd importante reforcar que uma “coisa” sera, um dispositivo
como um sensor eletrénico, que recolhe dados e que pode ser conectado a uma rede de
comunicagdes, como por exemplo uma rede corporativa, uma rede residencial, uma rede
industrial ou diretamente ligado & internet de forma fisica, como por exemplo por cabo
de rede ou por fibra, sendo possivel ter esta “coisa” ligada por redes Wi-Fi, LTE, 4G, 5G,
Bluetooth, RFID, comunicacdes radio, etc.

Para manter este paralelismo de conhecimento, de forma coerente ao longo deste trabalho,
todas as referéncias a “coisa”, terdo por base a descri¢io supracitada.

Numa perspetiva mais abrangente em termos de interpretacdo da Internet das Coisas,
enquadra-se na possibilidade de fornecer qualquer servigco sobre a rede tradicional da
Internet ao permitir comunicagdes de humanos-a-coisas, coisa-a-coisa ou, Coisas-a-coisas

[2].

A Internet das Coisas representa a interligacdo de entidades heterdgenas, onde o termo
entidades, estd mapeado com humanos, sensores ou potencialmente qualquer coisa que
possa necessitar e/ou disponibilizar servicos [3].
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Assistimos a uma adogdo massiva a nivel global, transversal a todas as industrias, segundo
um estudo realizado pela Microsoft denominado 10T Signals [4]através de um survey a
trés mil decisores, onde é possivel verificar a existéncia de elevados niveis de adocéao de
solugdes no conceito 10T, por parte destes decisores, no curto e médio prazo. Verificamos

que na Figura 1, os trés setores com maior nivel de adesdo acima dos 85% séo: o retalho,
a industria, os transportes, 0 governo e a saude.

SETORES
Retalho: 20%
oD%
Transrt: BE%
255 . = Governo: 83%
B0D%
_— Adocdo

Industria Retalho Transportes Governo Salde

Figura 1: Percentual de intencdo de adocdo loT
Fonte: Adaptado [4]

E possivel também confirmar que os paises que lideram esta corrida, acabam por ser os
paises mais industrializados, por forma a conseguirem ganhar vantagens competitivas a
nivel econdmico e financeiro. E possivel constatar na Figura 2, que 0s paises com maior

nivel de adoc¢do, acima dos 85% séo a Alemanha e China com 88% seguido pela Franca
e 0s Estados Unidos com 87%.
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Figura 2: Paises que lideram na adocao do loT
Fonte: Adaptado [4]

Estes decisores e influenciadores 10T, nas suas areas de negécio, véem o IoT como um

fator critico de sucesso, sendo que as organizagdes que incorporam estas solucées loT
estdo satisfeitas com os resultados obtidos.
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1.1. Pertinéncia do tema

Assistimos ao crescimento exponencial de dispositivos ligados & Internet, como um
paradigma emergente e um dos mais espetaculares da Ultima década. Segundo o
International Data Corporation (IDC) [5], em 2025 teremos 41.6 mil milhdes de
dispositivos 10T ou “coisas” que vao gerar 79.4 Zetabytes de dados. A Tabela 1, permite
ter a nocao e a correlacdo e a evolugdo dos dados, ao longo do tempo.

Tabela 1: Evolugdo dos dados de Kilobyte ao Geopbyte [6]

Unit Approx 1" Related to

Kilobyte (KB) 1,000 bytes 3 Circa 1952 computer memory.

Megabyte (MB) 1,000 KB 6 Circa 1976 supercomputer memory

Gigabyte (GB) 1,000 MB 9 Mid 1980°s disk controller memory attached to a mainframe (that had 128 MB
memory)

Terabyte (TB) 1,000 GB 12 2012 largest SSD in a laptop

Petabyte (PB) 1,000 TB 15 250,000 DVD’s or the entire digital library of all known books written in all
known languages.

Exabyte (EB) 1,000 PB 18 175 EB copied to disk in 2010 (est.)

Zettabyte (ZB) 1,000 EB 21 27B copied to disk in 2011 (est.)

Yottabyte (YB) 1,000 ZB 24 Roughly equivalent to one septillion bytes

Brontobyte (BB) 1,000 YB 27 Brontobyte is equivalent to one followed by 27 zeroes.

Geopbyte 1,000 BB 30 Geopbyte is 15267 650,600 228 ;229 401,496 703,205 376 bytes.

O desenvolvimento de diversos tipos de protocolos de comunicagdes, em simultdneo com
a miniaturizacdo dos dispositivos transmissores, permite a criacdo da oportunidade de
transformar um dispositivo isolado, num dispositivo de comunicagdes, ou seja, a “coisa”.
Verifica-se ainda que, a poténcia de computa¢do, capacidade energética e as capacidades
de armazenamento, da computacdo miniaturizada dos dispositivos de sensorizagdo
tiveram uma melhoria significativa e, em simultaneo sofreram uma redugdo dréastica ao

nivel das dimensoes.
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O fabricante Cisco[7], conforme a Figura 3 evidencia que sete mil milhdes de dispositivos
lIoT empresariais estardo instalados no decorrer do ano de 2020, sendo que 25% desses
dispositivos podem causar uma falha de seguranca nas empresas, tendo um custo médio
de 3.6 milhdes de dolares em média por incidente. Estas vulnerabilidades, tiveram um
custo de cinco mil milhdes de dolares, causados por incidentes de ransomware no ano de

7 billion T 3 odds of a
enterprise e ° A |  data breach

loT devices  § T for an
deployed : \ enterprise
by 2020 :

$3.6M

average
' ; cost of a
costs to ‘ e S security
industry of 22 RN . incident
ransomware i il 3 F
in 2017

Figura 3: Dispositivos 10T versus impacto nas organizagdes [7]
Levanta-se entdo uma questao, o porqué da adoc¢do do 10T?

Segundo o estudo realizado pela Microsoft [4] e, conforme a Figura 4, existem dois
fatores principais que levam as organizac@es a adotarem solugdes de Internet das Coisas,
sendo a primeira razdo a otimizacdo das operacdes, logo seguida pelo aumento da
produtividade dos empregados. Este estudo permite ainda verificar que a seguranga e
protecdo do local de trabalho, assim como os ativos da organizacao, acabam por se inserir
numa preocupacao relevante e com isto, levar também a que as organizagdes, considerem
esta uma razéo relevante.

E ainda possivel concluir conforme Figura 4, que entre trinta a quarenta por cento de
organizagbes implementam solugdes loT com o objetivo de gerir a cadeia de
fornecimento, garantir a qualidade da sua producdo e permitir a localizagcdo dos seus

ativos.
Razbes de adocao Solucdes loT

Otimizagao das operagdes 56% |
Aumento de produtividade dos... | 47% |
Seguranga e protecdo | 44% |

Gestio cadeia de fomecimento s
Garantia de qualidade [
Localizagio de ativos _
Potenciador de vendas —
Gestdo de energia —
Manutencdo baseada em condighes —
S

Salde e bem-estar

Figura 4: Razbes de adogéo solugdes 1oT
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Fonte: Adaptado [4]
Esta automacéo permite as organizacgdes otimizarem entregas e rotas, bem como usarem
as solucdes 10T no sentido de potenciarem as suas vendas.

1.2. Identificagdo do problema

Apos a analise em termos de pertinéncia do tema em estudo e, sendo o loT um tema t&o
lato em termos de abrangéncia, o presente trabalho pretende-se focar numa das derivadas
do loT, a Industria 4.0, também por vezes mencionada como IloT. A Inddstria 4.0 veio
dar competitividade as organizagGes nesta area, levando a que a industria tenha a
necessidade premente de se reinventar, por forma a acompanhar as evolugdes necessarias
de adaptacdo, no sentido de reduzir o time-to-market, bem como ajustar a producdo a
oferta de forma mais agil. Esta necessidade de agilidade leva a que as organizacgdes
tenham que por vezes repensar a sua organizacao interna no todo, sendo que existem
constrangimentos internos das organizacgoes que levam a que muitas das vezes isso néo
aconteca. Estes constrangimentos, tem impacto direto no retorno de investimento das
organizaces, face aos concorrentes que por sua vez ja adotaram estas medidas.

Entre os constrangimentos identificados, existem dois de maior relevo, que sdo
nomeadamente a falta de uma visdo e estratégia que enderece o tema da Industria 4.0,
como um tema a ser tratado de forma prioritario, por forma a colocar a organizagdo no
topo do seu setor, em termos de oferta, agilidade na resposta e assim conseguir-se
demarcar das suas congéneres.

Outro constrangimento de que as organizacgdes sofrem, advém de uma consequéncia da
evolucdo temporal inerente as diferencas existentes entre as unidades de negécio que
enderecam a linha de producédo e, por norma denominadas as tecnologias de operacédo
versus, as unidades de negécio que enderecam as infraestruturas de tecnologias de
informacao, que por norma tem como objetivo, responderem as necessidades dentro desta
area.

Estas duas unidades por raz6es histdricas, sempre se demarcaram uma da outra, pelos
perimetros que enderecavam, sendo que até ao aparecimento da Industria 4.0 ndo tinham
uma necessidade premente de se alinharem, na persecucdo dos objetivos da organizacao,
sendo que cada uma poderia fazer o seu caminho em paralelo, para garantir que os
objetivos seriam alcangados. A Industria 4.0 vem reforcar a necessidade de alinhamento
destas duas unidades, sendo que quando a organizacdo inicia 0 processo de
“digitalizagdo” do chdo de fabrica ou de transformacdo digital, comeca também a
expandir o espectro em termos de vulnerabilidades, que leva a que também se tenha que
acautelar as necessidades de ciberseguranca, nesta area.

A identificacdo do problema e as ineficiéncias geradas pelo mesmo, tem uma causa-efeito
direto em termos de ineficiéncias organizacionais e estruturais, impactando com a
competitividade da organizacdo, ndo se coadunando com as estratégias adotadas pelas
organizagBes com o foco de enderecarem a Industria 4.0. O modelo a desenvolver, tem
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como objetivo de reduzir este tipo de ineficiéncias bem como de reforcar a componente
ao nivel da seguranga.

1.3. Objetivos e contribuicdes

O objetivo deste trabalho, € a criacdo de um modelo assente numa classificacao, com base
num indice aplicado ao estudo na industria inteligente ou Smart industry, que € uma das
areas abrangidas pela implementacdo das solucgdes de Internet das Coisas, sendo também
apresentada uma visao geral de outros segmentos, como por exemplo cidades inteligentes
e smart buildings.

Este trabalho tem assim o proposito de disponibilizar o conhecimento e os meios, que
possam suportar melhorias no processo organizacional e ao nivel da produtividade. Este
objetivo pretende reforcar a competitividade das organizagdes da industria, contribuindo
para o crescimento da economia.

Pretende-se demonstrar o nivel de maturidade de implementacdo ao nivel de
Ciberseguranca das Industrias 4.0 através de um modelo concebido para esse fim. Para
esta analise em termos processuais, € feita a primeira avaliacdo, no sentido de nivelar a
organizacdo, no estagio 14.0, com a inclusdo da componente ao nivel da ciberseguranca,
que com base nos modelos de indices e frameworks avaliados (RAMI, SIRI e SIMMI),
estes modelos (de arquitetura e maturidade) ndo refletem de forma percetivel esta camada,
ao nivel da integracéo na organizacao.

Este propoésito e objetivo encontra-se em linha com desafio de manter e desenvolver a
competitividade das organizagfes industriais, através da melhoria continua. Esta
dissertacdo pretende também partilhar o conhecimento, por forma a que possa ser usado,
no meio académico bem como no meio empresarial.

1.4. Estrutura do trabalho

O trabalho encontra-se estruturado em sete capitulos, segmentados da seguinte forma. O
presente capitulo (primeiro) apresenta o enquadramento do tema, com a introducéo ao
mesmao.

O segundo capitulo, incide sobre a Internet das Coisas, com uma analise abrangente de
como, estes dispositivos, que consolidam a Internet das Coisas, estdo a “conquistar” o
mundo bem, como os protocolos existentes atualmente nesta area.

O terceiro capitulo, descreve as tendéncias em termos de mercado tendo por base o Hype
Cycle, aplicado a Internet das Coisas, 0s protocolos usados bem como as ameacgas e
vulnerabilidades, ao nivel das Internet das Coisas.
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O quarto capitulo versa sobre a Industria 4.0 e o estado da arte da mesma, este capitulo
reveste-se de uma importancia consideravel, uma vez que endereca diferentes modelos
de maturidade e arquiteturas aplicados a Industria 4.0.

No quinto capitulo sdo apresentados os desafios associados & seguranca, no que concerne
a Internet das Coisas, associados aos dispositivos e de como estes dispositivos, podem ser
categorizados, face ao setor, localizagéo, conectividade, tecnologia, tipo de dispositivo.
Este mesmo capitulo realca um dos modelos de seguranca de referéncia, em termos de
mercado, sendo também feita a correlacdo das iniciativas de seguranca aplicadas ao 10T
realizadas por diversas entidades.

No sexto capitulo, é apresentado o modelo desenvolvido (MI)?4.0 com base em toda a
informacao recolhida com objetivo de articular a Industria 4.0, no sentido de reforcar a
seguranca nesta area.

A conclusdo é apresentada no sétimo capitulo, com a apresentacdo das conclusfes
resultantes do trabalho realizado e, onde sdo também referidos alguns tépicos para
trabalho futuro.
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2. Internet das Coisas

O presente capitulo faz o enquadramento do conceito “coisa” € a “explosdo” que estas
“coisas” tiveram a nivel global. S&o também realgados alguns dos constrangimentos que
estes dispositivos apresentam e que por sua vez levam a um aumento da superficie de
ataque, levando a uma maior exposicao das organizacdes. E realizada uma abordagem as
comunicacdes wireless e as suas carateristicas, que por norma asseguram as
comunicacdes entre as “coisas” ¢ as plataformas que garantem a recolha e tratamento dos
dados e, os convertem em informacdo. Para uma melhor compreensédo dos mercados que
maior impacto na adocao destes dispositivos é também realizada uma anélise neste ambito
que permite assim, corroborar o foco do trabalho incidir sobre a Industria 4.0. Por fim séo
abordados os diversos protocolos mais comumente usados ao nivel do loT.

2.1. Caraterizacéo da Internet das Coisas

O termo Internet das Coisas, como conceito foi mencionado pela primeira vez na década
de 90. Esta “expressdo” foi proposta por Kevin Asthon decorrente de uma apresentacao
realizada pelo mesmo em 1999 [8].

A Internet das Coisas esta associada a uma rede de dispositivos com endereco IP, com
capacidades de sensorizacdo, recolha e envio de dados usando sensores embebidos,
hardware de comunicacéo e processadores.

No IoT uma “coisa”, ou seja, a componente da “thing”, ¢ um dispositivo concebido por
um humano ou, um “objeto” feito por uma maquina implementado de forma natural, com
comunicagdes para poder comunicar através da rede. Estas “coisas”, conforme ¢ possivel
verificar na Figura 5, encontram-se disseminados na inddstria, nas cidades, nos hospitais,
nos edificios e num nimero alargado de casos.

Municipal Command Factory
& Control Center Optimization
= Y
: st Cloud & Services ~
,," ,//
T/ ~  Smart \ St
G ( \\,A Grid - ogistics
~ | / r~ Hospital \ N - Optimization
( / P TrafficFlow | \../
?ﬂ X N ) | i . 3 314 Optimization ::"":y Optimization \ ‘,!,“
( (
Rﬁss::'r:'ve\ - L / P , & mgmne \niii [~
i 5 l /' / =3 :\‘P‘{’ . f /';“_/‘
{ l (.) TN ]i! N |/
i P} | ™ A/ Comms \ e ]z /
e /' Network \ o =7 B
- Optimization = > =
lmel.llgem S T & ~ Intelligent
City —— — ' e — \\ Factory
W) Intelligent A\/ Intelligent b
Intelligent (9 H”P“" ( Hi(hway /
Medical
Devices Connected . \ Traffic
Ambulances Intelligent Cameras
Digital Automated
Signage Car System

Figura 5: Internet of Things — Framework de Sistema Inteligente
Fonte: Intel
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Os problemas de seguranca na Internet das Coisas, diferem significativamente das
ameagcas tradicionais dos ambientes das tecnologias de informagdo e comunicagdes. A
seguranga “tradicional” nas tecnologias de informacdo e comunicagdes, foca
principalmente na componente de protecdo da confidencialidade, integridade e
disponibilidade dos dados.

As tecnologias de informacdo tém na sua competéncia, garantir boas praticas ao nivel da
seguranga como os Ultimos updates dos equipamentos, aplicacdes de patch de correcéo,
cifragem dos dados por forma a garantir integridade dos dados, niveis de autenticacdo
seguros, comunicagfes seguras com implementa¢do de VPN’s, segregagdo da rede com
criagdo de VLAN’s, etc.

As carateristicas Unicas dos dispositivos referentes a Internet das Coisas, tem na sua
concecdo, alguns constrangimentos de hardware, como limitacdes de processamento,
memoria, reduzida capacidade de arquivo, alimentacdo (bateria), taxas de transferéncia
(reduzidas), tamanho, custos (baixos), associado a comunica¢bes nem sempre com
elevada fiabilidade (uso de protocolos inseguros).

Estas carateristicas realcam o porqué destes dispositivos por definicdo, serem vulneraveis
em termos de seguranca (portas de comunicacdo abertas, sistemas insuficientes de
privacidade, protecéo e encriptacao, falta de atualizacGes, componentes inseguros, etc.).

Conforme apresentado na Figura 6, é possivel constatar que um dos maiores fabricantes
nesta area, a Cisco, prevé a existéncia de mais de vinte mil milhdes de dispositivos em
2020, onde se incluem os dispositivos empresariais, residenciais e industriais.

L ior s coterss SRS

Nokia
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Grand Total 80B

IDC

75B
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Source: http://www.cisco.com/c/en/us/solutions/service-provider/visual-networking-index-vni/index. html

Figura 6: Unidades de dispositivos instalados [9]

Os dispositivos sdo implementados de forma rapida numa escala global, sendo
desconhecido o tempo de vida dos mesmos. As solugdes assentes em cima de dispositivos
I0T, sdo um dos principais impulsionadores de inovagdo no mercado global, mas que por
outro lado, também levam a um crescimento da inseguranca.
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Por forma a garantir uma implementacdo alargada, diferentes tipos de tecnologias
wireless podem ser usadas, no sentido de assegurarem a cobertura das zonas a
intervencionar. A Figura 7, permite correlacionar a largura de banda versus a distancia de
cobertura de cada uma dessas tecnologias.
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Figura 7: Tecnologias Wireless 10T [10]

O 5G (ou rede de quinta geracao) € uma rede de telecomunicagdes de préxima geracao,
por norma disponibilizadas pelos operadores, que tem como grande diferenca as
velocidades de download e upload que estas véo permitir (cf. Figura 8):

e Até 10Gpbs de taxa de dados (Dez vezes superior ao 4G);

e Laténcia 1 milissegundo;

e 99,999% disponibilidade;

e 90% de reducdo da energia usada na rede;

e Até 10 anos de duracdo de duracdo das baterias para os dispositivos de 10T de

baixo consumo;
e Até cem vezes mais dispositivos ligados por unidade de area (quando comparado

com 4G LTE).
s 3
Up to 10Gbps data rate [ 99.999% avaitabitty Y))))N))))
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Figura 8: Especificacfes 5G (Rede de 52 geracéo)[11]
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Ao longo do tempo é possivel verificar, que a evolugdo das redes de telecomunicagdes
dos operadores, tem recebidos servicos conforme apresentado na Figura 9, que
acrescentam valor as comunicacfes e assim também tem sido impulsionadas,
tecnologicamente para garantirem essa qualidade de servico e valor acrescentado para o
cliente final.

56
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LTE-M and NB-loT
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Data

Always connected - cloud computing - streaming

Messaging and global roaming
-

Human to human Telemetry Machine to Machine Internet of things

1980s 1990s 2000 2010 2025

Figura 9: Conetividade Movel evolugéo do valor industrial [12]

O Wi-Fi tem-se pautado por uma evolugéo tecnologica, com aumentos significativos em
termos de taxas de transferéncia, conforme apresentado na Figura 10, desde os 11 Mbps
do standard 802.11b, até ao atual 802.11ax com taxas de transferéncia que poderdo ir até
aos 9.6 Ghps.

a 5 GHz 54 Mbps 24 24
b 2.4 GHz 11 Mbps 13 3
g 2.4 GHz 54 Mbps 13 3
L/ )
(min) 65, 2.4 GHz & 5 GHz
L] .
2.4 GHz & 5 GHz 150, 300, 450, 2 ‘;32:3& SIGHZ Rules apply.
h \ ul (max) 600 Mbps PRYY-
-y,
* *
- 5 867 Vops B =
Sy ~ ; :
-, 2.4 GHz & 5 GHz
l@ 1.2 Gbps SR T 3 & 24/37(US)
\ 2.4 GHz & 5 GHz 9.6 Gbps &
ad1ul A9y 13 & 24/37(US) )
subcarriers
;o 7 *=802.11ac Wave 2** = 802.11ac Wave 2 (US)

Figura 10: Frequéncia e taxas de transferéncia Wi-Fi [13]
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Conforme apresentado na Figura 11, o standard 802.11ax, recebeu a denominagéo de Wi-
Fi 6 pela Wi-Fi Alliance[14], sendo que os standards precedentes receberam a
denominacdo de Wi-Fi 5 para o 802.11lac e, Wi-Fi 4 para o 802.11n e assim
sucessivamente.

What is Wi-Fi 6 (or 802.11ax)?

4 IEEE

N
1997 1999 1999 2003 2009 2014 2019 o~
Wi-Fi 1 Wi-Fi 2 Wi-Fi 3 Wi-Fi 4 Wi-Fi 5 Wi-Fi 6 CCian®

Figura 11: Evolucao dos standards Wi-Fi [13]

Os standards apresentados a direita do logo “Wi-Fi”, na Figura 12, como o 802.11ad, ah
(Wi-Fi HaLow), ay e az s&o standards futuros.

|

WiS) S

Figura 12: Standards Wi-Fi [13]

Carateristicas resumo destes standards futuros:
802.11ad

e Baixa poténcia;

e Distancias curtas (+/- 10 metros);

e Uso interior;

e Taxas de transferéncia na ordem dos 4.6 Gbps;
e Frequéncia 60Ghz.

12
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802.11ay

e Apresenta-se como o sucessor do 802.11ad;
e Taxas de transferéncia >20Gbps;
e Proxima geracdo de frequéncias de 60Hz.

802.11af

e Baixa poténcia;

e Grandes distancias:

e Baixas taxas de transferéncia;

e Taxas de transferéncia na ordem dos 30Mbps;
e Frequéncias < 1Ghz;

e Tipicamente usado para loT.

802.11ah

e Frequéncia < 1Ghz;

¢ Inicialmente previsto 700 Mhz e 900Mhz;
e Grande alcance;

e Taxas de transferéncia até 350 Mbps;

e Tipicamente usado para o l0T.

O NFC é uma tecnologia que funciona por aproximacdo entre dois dispositivos e é,
comumente usada nos terminais de pagamento POS — Point of Sale, em conjunto com os
cartdes multibanco. O NFC funciona num subconjunto das frequéncias das redes sem fio
que se encontra a funcionar no 13.56Mhz.

O RFID ¢é uma tecnologia que corre em cima de radio frequéncia usado para a
identificacdo de pessoas ou objetos, onde o método mais usado é o armazenamento de
por exemplo um ndmero de série para identificar uma pessoa, um objeto ou outra
informacdo ficando a mesma armazenada num, microchip.

QR Codes, séo codigos de “barras” dimensionais, que pode ser digitalizado, contendo
na sua codificacdo informacéo sobre produtos, contactos, localizacdes, etc.

13
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A Tabela 2, evidencia as principais diferengas das tecnologias mais usadas, atualmente
ao nivel do wireless, como LoRaWan, Sigfox, NB-loT, etc.

Tabela 2: Comparacéo de tecnologias Wireless [15]

Bluetooth® IEEE
Attribute Low Energy Wi-Fi Z-Wave 802.15.4 LTE-M NB-loT Sigfox LoRaWAN
Technology (Zigbee, Thread)
Range 10Om-15km 15m-100m 30m-50m 30m-100m 1km-10km 1km-10km 3km-50km 2km -20 km
125 kbps - 54 Mbps — 10 kbps - 20 kbps - 10 kbps —
Throughput 2 Mbps 1.3 Gbps 100 Kbps 250 kbps Up to1Mbps Upto 200 kbps Up to 100 bps 50 kbps
Power . Low Medium Low Low Medium Low Low Low
Consumption
Ongoing Cost One-time One-time One-time One-time Recurring Recurring Recurring One-time
Module Cost Under $5 Under $10 Under $10 $8-$15 $8-$20 $8-$20 Under $5 $8-$15
P2P, Star,
Topology Mesh, Star, Mesh Mesh Mesh Star Star Star Star
Broadcast
Shipments in 2019 ~3,500 3,200 120 ~420 ~7 16 -10 ~45

(millions)

A massificacdo do 10T, tem levado a varias abordagens ao nivel das comunicagdes que
podem passar por usar um operador de telecomunicacdes, com implementacdo de
comunicagdes assentes em 3G, 4G/LTE e mais recentemente a instalagdo do 5G. As
opcbes em termos de implementacdo neste nivel podem também, passar por
comunicagdes de frequéncias nao licenciadas como por exemplo LoRa, Sigfox, etc.

Os projetos em si, pelos requisitos inerentes ao mesmo, levam a implementacdo/escolha
de uma tecnologia em detrimento de outra, levando em consideragdo o tipo de uso
pretendido da mesma, onde sdo analisados requisitos como:

e Quantidade de dados que se pretende transmitir;
e Distancia entre os locais a transmitir;

e Orcamento.

A expansédo exponencial do 10T, endereca varios segmentos, como:

e Industria;

e Transportes;

e Energia;

e Retalho;

e Cidades Inteligentes (Smart Cities);
e Salde;

e Cadeia de Fornecimento;

e Agricultura;

e Edificios Inteligentes.
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O presente trabalho, teve em consideragéo o alargado leque de mercados em termos de
aplicabilidade das solugdes 10T, conforme os acima discriminados.

Com uma panoplia tdo alargada de mercados/setores a dissertacao, incide sobre o setor
que maior crescimento apresenta e, que tem um forte impacto nas economias dos paises,
que é a Industria 4.0.

Uma anélise realizada, a 1414 projetos 10T, realizado pelo 10T Analytics [16] e conforme
apresentado na Figura 13, o setor com maior crescimento é o da Industria 4.0, com 22%
do total dos projetos, seguido pelos transportes (15%) e a energia (14%).

Insights that empower you to understand loT markets

Top 10 loT Application areas 2020

oo 10T ANALYTICS

Global share of Enterprise loT projects! Trend?

4"
o [“1 ol Manufacturing / Industrial 22% @
o &‘ Transportation / Mobility @
o~ O
0B @
0.5 ®

° w Healthcare
° @ Supply Chain @
q

o ” Agriculture @
g
0 &l ®
0 * Other® N = 1,414 projects @
Note: 1. Based on 1,414 publie n.l n o lp | s (ot including o projects eg smort home, wearbles, eic) 2. Trend based on relative com p.a-mm Ith % of projects in the 2018 IoT Analytics loT project list e.g., a downward arrow means the relative

of all projec s has declined. not the number of projects. (m includes IoT projec ¢| m|| e B Finonce sectors. Sourem: Iof A nalytics Research - luly 2020

Figura 13: Dez principais areas de aplicagdo do 10T [16]
Este indicador, serviu de base na realizacdo da disserta¢do, permitindo focar o trabalho
na area de maior crescimento (Industria 4.0) e, que impacta de forma direta, no
crescimento econémico dos paises. O capitulo 4, desenvolve esta area, bem como as
potenciais ameacas ao nivel de seguranca, nos dispositivos IoT.

2.2. Protocolos 10T

Os protocolos mais comumente usados nas comunicacdes no 10T, realcam-se 0s seguintes
0 Message Queue Telemetry Transport (MQTT), o Constrained Application Protocol
CoAP), O Extensible Messaging and Presence Protocol (XMPP) e, o Advanced Message
Queuing Protocol (AMQP).

MQTT

O protocolo MQTT[53] ¢ um protocolo “leve” de mensagens, que funciona sobre TCP/IP.
Este protocolo é especialmente focado para dispositivos 10T com restricdo de recursos
(exemplo: memdria, CPU, etc.), bem como o uso de redes com uma largura de banda mais
limitada, alta laténcia ou redes ndo confiaveis. O MQTT funciona bem para dispositivos
gue operam em locais remotos, onde a largura de banda da rede é restrita.
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CoAP

O CoAP ¢é um protocolo da camada aplicacional que foi definido pela IETF (Internet
Engineering Task Force)[54] concebido para pequenos dispositivos eletronicos,
particularmente usada em termos de tecnologia do 10T e das suas redes associadas. O
CoAP pode trabalhar com uma variedade de dispositivos da Internet, que consomem
apenas recursos limitados, como sensores de rede sem fios (denominado Wi-Fi), sensores
de baixa poténcia e outros tipos de componentes.

XMPP

O XMPP[55] teve o seu inicio como Jabber, uma tecnologia aberta de mensagens
instantaneas. O XMPP ¢ baseado em XML e, foi expandido para ser usado em sistemas
de publish-subscriber (publicante-subscritor, conforme apresentado na Figura 14), video
e aplicacOes 10T como redes inteligentes.

Publicante Broker Subscritor
(tépico)

| Publisher o Subscriber

‘ (topico) N (t6pico)

Figura 14: Publish-Subscriber
AMQP

O AMQP[56] é um protocolo de ligagdo binaria concebido para middleware orientado a
mensagens, conhecido pela sua interoperabilidade e confiabilidade. Seus principais
recursos sdo orientacdo das mensagens, filas e, reencaminhamento de mensagens através
do roteamento das mesmas (incluindo ponto a ponto, publicacéo e assinatura), fiabilidade
e seguranca. Este protocolo disponibiliza uma grande quantidade de controlo.

2.3. Sintese

Este capitulo tem como objetivo fazer o enquadramento do tema Internet das Coisas,
apresentado uma perspetiva global com a apresentacdo dos diversos setores, que podem
ser enderecados por esta vaga.

Os indicadores apresentados, permitem concluir que se assiste a uma massificacdo de
instalacdo de dispositivos, sendo que muitos destes dispositivos, pelas qualidades
associadas aos mesmos, como por exemplo o baixo custos destes, leva a que sejam
descurados muitos pontos importantes, como a seguranca.

Para que estes dispositivos sensores/coisas possam comunicar, necessitam de ter um meio
de comunicacéo, tecnologia que é por norma eleita, em funcdo do projeto a implementar,
que leva em consideracdo, indicadores como, distancias, quantidade de informagéo a
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transmitir e inevitavelmente o orcamento que o cliente tem para implementacdo do
projeto.

Ao nivel das comunicagdes do 10T, sdo também analisados os protocolos mais
frequentemente usados, nesta componente.

Esta andlise, realizada neste capitulo permitiu também concluir, que o setor que maior
crescimento apresenta € o da Industria. Sendo a industria o principal setor de crescimento,
potenciado pela revolucdo da industria 4.0, sustentado pelas novas tecnologias assentes
em cima das Internet das coisas.

Com um setor tdo relevante para a economia dos paises a analise dos problemas de
seguranga da internet das coisas, incidird no setor da industria 4.0.
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3. Evolucdes futuras do 10T, no curto, médio e longo prazo.

Este capitulo avalia as tendéncias futuras do loT, em diferentes horizontes temporais. Esta
andlise permite obter uma “imagem” da evolugdo do IoT, perspetivando a possibilidade
das organizacdes se posicionarem melhor, ao nivel da estratégia organizacional obtendo
desta forma vantagens competitivas face as suas congéneres. Esta analise permite
percecionar as evolugdes ao nivel dos servigos, bem como evolucGes ao nivel dos
produtos.

3.1. Tendéncias

Numa analise em termos de seguranga, € relevante a analise da evolugdo no médio e no
longo prazo, sendo para tal efetuado uma abordagem do Hype Cycle da Gartner
apresentado na Figura 15, que nos perspetiva na presente data, as evolugdes a ocorrer no
curto e médio prazo.

,— Digital Business Technology Platform
/'/ 7~ Digital Twin
// r— 1oT Security

loT Business Solutions @ @ loT Services
Indoor Location for People @
Edge Analytics O

Edge Al © Q Event Stream Processing
loT-Enabled Applications j
Infonomics

Event Broker PaaS (ebPaaS) O & 10T Edge Archiect
oT Edge Architecture

é Blockchain and loT @ . loT Platform
=
% loT-Enabled Product as a Service @ o
1& Internet of Meat @ @ Internet of Things Q - Indoor Location for Assets
@ O L loT Integration
futonomous Vehicles 2\ .f - Managed loT Connectivity Services
IT/OT Alignment

Asset Performance Management
Building Information Modeling

MDM of "Thing" Data O

As of July 2019

time
Plateau will be reached

O o ] A ®

Figura 15: Hype Cycle for Internet of Things 2019 [57]

Em termos de definicdo temporal, assume-se menos de dois anos como o curto prazo, o
médio prazo entre dois a cinco anos e o longo prazo em mais de cinco anos.
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Neste Hype Cycle podemos na Tabela 3, analisar as quatro fases desde a Innovation
Trigger até a Slope of Enlightenment, com andlise temporal no curto, médio e longo prazo.

Tabela 3: Matriz de Prioridades da Internet das Coisas, 2019 [57]

Beneficios Menos de 2 2 a5anos 5a 10 anos Mais de 10
anos anos
Transformagéo * Plataforma *loTe Veiculos
Tecnolodgica Blockchain autonomos
Digital de * Digital Twin
Negocio * Infonomics
* Inteligéncia * Internet das
Artificial no Coisas
EDGE * Solucdes de

* Processamento ~ Negdcio loT
de eventosde <« AplicacGes loT

streaming ativos
* Produto loT as
a Service
Elevado Localizagdo < Analitica no * Gestdo de
de ativosno  Edge desempenho de
interior * Event Broker ativos
PaaS (ebPaaS) < Construcdo de
* Arquitetura Modelagdo de
loT no Edge Informagdes;
* Integracdo loT Localizagéo de
* Alinhamento pessoas no
IT/OT interior de
* MDM dos edificios
Dados das * Internet of
“Coisas” Meat

* Plataforma loT
» Seguranca loT
* Servicos loT
Moderado » Gestdo loT
* Servicos de
Conectividade
Baixo

Apresenta-se abaixo a decomposi¢do do Hype Cycle for the Internet of Things 2019:

a) MDM dos dados das “Coisas”, ¢ a aplicagdao da gestdo dos dados principais. a
pratica, a disciplina e a capacidade tecnoldgica, no apoio do dominio dos dados
de identificacdo da entidade habilitada de objetos para o 10T e os seus digital-
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twinst. Permite a representagio semantica dos dados principais da “coisa” através
das arquiteturas distribuidas, 10T, OT e IT. O resultado permite a resolucéo da
entidade do objeto, independentemente do aplicativo, sistema ou plataforma;

b) Internet of Me(at) (IloM), é um conceito em que a tecnologia é instalada no interior
do corpo, ligada e acessivel atraves de comunicacdes wireless, fazendo os
humanos parte do mundo ligado, mesmo que de forma intermitente ou
temporariamente;

Figura 16: Comparagéo do chip com o céntimo de ddlar [58]

Esta tendéncia esta a ser maioritariamente a ser seguida na Suécia, onde na presente data
da elaboracdo da dissertacdo, mais de quatro mil pessoas[59] ja tinham sido submetidas
a esta intervencdo de insercdo do chip debaixo da pele, conforme exemplo apresentado
na Figura 16 e Figura 17.

! Digital Twins — Representagdes virtuais de uma entidade
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d)

9)

h)

Figura 17: Internet of Me(at)[59]

loT como Produto as a Service € um modelo que se enquadra no &mbito de produto
como servico, sendo que a organizacdo adquire 0s equipamentos como ativos
operacionais recorrentes;
Blockchain e 10T, endereca o uso do blockchain em conjunto com os dispositivos
e tecnologias IoT. Integracdo do 10T e Blockchain no suporte de processos
confiaveis multipartidarios, que “ligam” o mundo fisico das “coisas” ao processo
do ambiente computacional do negécio;
O Event Broker PaaS (ebPassS) na cloud, desempenha o papel de intermediario
numa arquitetura orientada a eventos (EDA — event-driven architecture), na gestao
das relagdes do publisher e do subscriber (publicador e do assinante) no sentido
de facilitar as suas interagdes;
O conceito infonomics, € a teoria e pratica de tratamento da informac&o como um
ativo organizacional,
As aplicacBes disponiveis para o I0T, sdo concebidas nativamente ou
modernizadas para suporte direto do loT como:

e E integrada com os dispositivos e plataformas na fronteira do 1oT;

e Assimilacéo e analise dos dados e eventos do 10T no sentido de produzir

uma descoberta e orquestrar uma resposta do negocio;

e Para garantir os itens acima utiliza digital twins;
Inteligéncia artificial no edge (na fronteira), incide no uso de técnicas de
inteligéncia artificial embebido nos dispositivos terminais, gateways e
dispositivos de edge em aplicacdes que variam desde veiculos autonomos até
analitica de streaming.
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)

K)

P)

Embora predominantemente focado na inferéncia da inteligéncia artificial, o
sistema mais sofisticado pode incluir capacidade de formagéo local de fornecer
otimizacdo dos modelos de inteligéncia artificial,

Analitica no edge, é a disciplina que aplica a logica (exemplo: regras) e
matematica (algoritmos) aos dados de forma a disponibilizar informacdo para
tomar melhores decisoes;

A localizacgdo interna de pessoas € uma necessidade de varias organizacdes, numa
base de necessidade de segurangca das mesmas ou numa perspetiva de
produtividade. Os mercados verticais de localizagcéo de pessoas incluem clientes,
empregados, criancas e idosos e dependem do resultado, sendo que cada um dos
casos podem exigir o uso de tecnologia diferente no sentido de atingir o objetivo;
Solugbes de negocio IoT é a combinacdo de tecnologias IoT e aplicacGes de
negocio que produzem resultados desejados, como otimizacdo de ativos ou
produto como servico;

Plataformas de negécio de tecnologia digital, € a combinacdo de um conjunto de
tecnologias que permitem uma organizacdo participar num ecossistema digital.
Integra plataformas existentes de IT, envolvimento do cliente, dados e analitica,
sistema de parceiros e Internet of Things para “sentir” os eventos do negocio,
decidir o que fazer e implementar uma resposta do negdcio, que cria valor aos
envolvidos. Plataforma que partilha os ativos como os dados, algoritmos e
transacdes com ecossistema de negdcio de forma a mapear, criar e trocar servigos;
“Gémeos Digitais” ou Digital Twins, sdo representagdes virtuais de uma entidade
como um ativo, pessoa ou processo que é desenvolvida para suportar novos
objetivos ou objetivos melhorados. Os trés tipos de digital Twins sdo o discreto, 0
composto e 0 organizacional. Elementos necessarios no sentido de responderem
aos objetivos do negécio sdao, modelo, dados, associacdo um-para-um e
monitorizacao, sendo elementos opcionais a analitica, controlo e simulacéo;
Seguranca na Internet of Things é parte da seguranca digital. Funciona em
conjugacdo com a seguranca ciber fisica e, endereca iniciativa digitais envolvendo
o loT para o software, hardware, rede e protecdo de dados. A seguranca no loT
partilha muitas das tecnologias e processos das tecnologias de informacéo,
tecnologias de operacdo e seguranca fisica. Os controlos de seguranca do IoT
criam confianga, bem como disponibilizam seguranca, fiabilidade, sistemas
digitais privados e resilientes para o negécio digital;

Servicos 10T abrangem suporte, manutencao e servigos profissionais para fornecer
um leque alargado do negdcio e especialidade técnica no suporte dos planos loT
de criacdo e execucdo de servicos. Varias frameworks, metodologias e ativos estéo
dentro do &mbito dos servicos 10T. Os servigos 10T devem de ser vistos num
ambito mais amplo de “servigos digitais”;

Processamento de fluxos de eventos, define um fluxo de eventos como uma
sequéncia de objetos de eventos organizados por uma determinada ordem,
normalmente por tempo. O processamento de fluxo de eventos (ESP) € a
computacdo que é realizada nos objetos do evento, com a finalidade de integragéo
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a)

dos dados de fluxo ou, analise de fluxo (também chamado de processamento de
eventos complexos [CEP]). O ESP é normalmente aplicado aos dados conforme
estes chegam (dados “em movimento”). O ESP fornece informagdes sobre
ameacas emergentes, oportunidades de alertas “quase” em tempo-real, painéis de
monitorizacdo (denominados dashboards), processos de detecdo e resposta e
armazena os dados numa base de dados, para uso em analises subsequentes;
Arquitetura 10T no Edge é uma arquitetura de “ponta” do IoT que representa a
conjugacdo de diversos elementos de hardware, software e comunicagdes que
permitem a otimizagdo de recursos como computacdo, armazenamento, rede e
analise, a serem implementados mais proximo de onde os dados IoT séo
produzidos ou consumidos. A arquitetura no edge define como as informagdes séo
geradas, pelos sensores e terminais e sdo agregadas no edge da rede ou num
datacenter;

Plataforma 10T, uma plataforma de Internet das Coisas (I0T) € um software que
permite o desenvolvimento, implementacdo e gestdo de solucdes que se ligam e
recolhem dados de endpoints de 10T para permitir melhores decisdes ao nivel do
negdcio. As capacidades funcionais incluem:

m Gestao de dispositivos;
m Integracao;

m Gestio de dados;

m Analitica;

m Ativacdo de aplicativos;
m Seguranga.

Pode ser entregue como uma combinacéo hibrida de uma plataforma de software de
ponta e/ou, uma plataforma de 10T cloud como um servico;

)

t)

Internet das Coisas (IoT) é um bloco de construcdo central para negocios e
plataformas digitais. O 10T € a rede de objetos fisicos e dedicados que contem
tecnologia incorporada para comunicar, medir ou interagir com seus estados
internos e/ou 0 ambiente externo. O 10T compreende um ecossistema que inclui
equipamentos ativos e produtos, protocolos de comunicacdo, aplicativos e dados
e analitica;

Os veiculos Auténomos, usam varias tecnologias de detecdo e localizacdo, como
o lidar, radar, cdmaras, GPS e dados de mapas, em combina¢do com a tomada de
decisOes baseada em IA, para conduzir sem intervengdo humana,;

Modelagem de informac&o de edificios, do inglés Building Information Modeling
(BIM) € o processo de gestdo de dados e de informacGes, sobre instalacGes e
infraestruturas fisicas usando um conhecimento partilhado. Estes dados
partilhados e recursos de conhecimento, apoiam a tomada de decisdo desde o
inicio da concec¢éo a conclusdo bem como captura de forma rastreavel, as decisdes
e os resultados dessas decisoes;

Gestdo de Desempenho de Ativos, do inglés Asset Performance Management
(APM), compreende ferramentas de software e aplicativos para otimizar a
disponibilidade dos ativos operacionais (como instalaces, equipamentos e
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infraestrutura) essenciais para a operacdo de uma empresa. O APM usa captura de
dados, integracdo, visualizacdo e analise para melhorar as operagdes, 0s tempos
de manutencéo e as atividades de inspe¢do para executar em ativos criticos. O
APM inclui os conceitos de estratégia de ativos e gestdo de risco, monitorizacéo
de condicdes, previsao preditiva e manutencdo centrada na fiabilidade;

w) Alinhamento TI/TO, os sistemas de Tl e TO (sistemas de controlo e processo

y)

industrial) existem na maioria das organiza¢des com ativos de uso intensivo, como
dominios separados. Alinhamento € o processo de validacdo de padr@es, processos
de suporte, seguranca e arquitetura de planeamento para construir compatibilidade
entre sistemas de Tl e TO;

Servicos Geridos de Conectividade 10T, sdo também conhecidos como servigos
geridos maquina a maquina (M2M), abrangem hardware, software, servigos de
redes e servicos Tl que geralmente sdo agrupados e geridos por um fornecedor
externo. Estes servicos permitem que as empresas se liguem, monitorizem e
controlem os ativos e 0s processos de negocio por meio de uma ligacdo fixa
cabelada ou uma ligacdo sem fio. Estes servigos sao essenciais para integrar
sistemas autbnomos e construidos de proposito, plataformas de 10T ou sistemas
IT (por exemplo, ERP, CRM) e sistemas OT,;

Integracdo loT — A integracdo loT refere-se aos requisitos de integracdo e
tecnologias necessarias a instalar solu¢fes de negdcios, prontas para 10T que
incluem desafios de integracdo especificos de 10T, como integracdo dispositivos
loT, dados loT, digital twins e mdltiplas plataformas loT. Outro desafio de
integracdo mais tradicional inclui, aplicativos corporativos e integracdo de dados,
integracdo de processos de negdcios, integracdo SaasS e integracdo do ecossistema
B2B, bem como aplicativo moével e integracdo de sistemas, mas antigos;
Localizacdo Interna de Ativos, fornece informacfes sobre a localizacdo fisica
interna de dispositivos fixos ou moveis, wearables ou outros objetos. Esta
informacdo é derivada de diferentes algoritmos que usam Wi-Fi, 5G, bem como
infraestruturas de sobreposicdo, que incluem uma ou mais tecnologias, como
Bluetooth, frequéncia muito alta (VHF), frequéncia ultra-alta (UHF), banda ultra
larga (UWB), ultrassom, sonar, luz visivel (VLC) / infravermelho (IR) ou LiDAR.
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A janela temporal de elaboracdo deste trabalho, permitiu assim consagrar a anélise da
Gartner realizada em 2019, bem como a do presente ano 2020, conforme apresentado na
Figura 18.
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Figura 18: Hype Cycle for Internet of Things 2020 [60]

Neste Hype de Cycle de 2020 podemos assistir a emergéncia de alguns
conceitos/tecnologias novas a comegarem a singrar e que séo apresentados de forma
resumida na Tabela 4.
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Tabela 4: Matriz de Prioridades da Internet das Coisas, 2020 [60]

Beneficios

Transformacéao

Elevado

Moderado

Baixo

Menos de 2

anos

Integracéo
lot

2ab5anos

* Plataforma
Tecnolodgica
Digital de
Negocio

* Digital Twins

* Processamento
de fluxos de
eventos

* Internet of
Things

* AplicacGes
loT-Enabled

* Analitica no
Edge

* Arquitetura
loT no Edge

* Plataforma loT

* Servicos loT

* Servicos
geridos de
conectividade
loT

5a 10 anos

*loTe
Blockchain

* Digital Twin
da pessoa

* loT na saude

» Sistemas de
engenharia
baseados em
modelos

* Gestdo de
desempenho de
ativos

* Tendéncias
digitais

* Localizacdo de
pessoas no
interior de
edificios

* Produtos
Informativos

» Seguranca loT

* Alinhamento
IT/OT/ET

* MDM dos
dados das
“Coisas”

Governanca dos
Digital Twins

Mais de 10
anos
e Veiculos
auténomos
e Produto
loT-
Enabled as
Service

b

e “Coisas’
como
clientes

Apresenta-se a decomposicao do Hype Cycle for the Internet of things, 2020[60]:

a) MDM dos dados das “Coisas”, ¢ a aplicagdao da gestdo dos dados principais. a
pratica, a disciplina e a capacidade tecnologica, no apoio do dominio dos dados
de identificacdo da entidade habilitada de objetos para o 10T e os seus digital-
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twins?. Permite a representaciio semantica dos dados principais da “coisa” através
das arquiteturas distribuidas, 10T, OT e IT. O resultado permite a resolucéo da
entidade do objeto, independentemente do aplicativo, sistema ou plataforma;

b) Governanca de Digital Twins refere-se a supervisdo e aos mecanismos necessarios
para garantir que os Digital Twins, entregam o0s beneficios de negdcios
pretendidos a um nivel aceitavel dos custos organizacionais e riscos corporativos
ao longo do ciclo de vida fisica do “Twin”;

c) loT como Produto as a Service é um modelo que se enquadra no &mbito de produto
como servico, sendo que a organizacdo adquire 0s equipamentos como ativos
operacionais recorrentes;

d) Digital Twin of the Person (DToP), ou o “gémeo” digital da pessoa ndo apenas
espelha um individuo Unico, mas também é uma multipresenca sincronizada
préximo do tempo-real do individuo, nos espacos digital e fisico. Esta
instanciacdo digital (ou multiplas instanciaces) de um individuo fisico
continuamente “entrelaca-se”, atualiza, medeia, influencia e representa a pessoa
em varios cenarios, experiéncias, circunstancias e personas;

e) “Coisas” como cliente, 0 cliente de uma coisa (ou maquina) é um ator econémico
ndo humano que obtém mercadorias ou servicos em troca de pagamento. Os
exemplos incluem assistentes pessoais virtuais, aparelhos inteligentes, carros
conectados e equipamentos de fabrica habilitados para 10T. Esses clientes agem
em nome de um cliente humano ou organizacao;

f) Information Product, ou produtos informativos, estes produtos sdo também
conhecidos como produtos de dados, é uma oferta que diretamente monetiza
dados ao gerar valor, receita ou outros beneficios financeiros. Inclui varias
analises como licenciamento, troca ou partilha de dados e/ou informacdes que
podem ser proprietarias ou, subprodutos das operacGes de negdcio; ou
disponibilizados pelo 10T ou outra instrumentacdo fisica de produtos e servicos;
ou uma combinacdo de dados proprietérios, publicos e exdgenos;

g) Blockchain e 10T, endereca o uso do blockchain em conjunto com os dispositivos
e tecnologias I0T. Integracdo do loT e Blockchain no suporte de processos
confidveis multipartidarios, que “ligam” o mundo fisico das “coisas” ao processo
do ambiente computacional do negécio;

h) Alinhamento TI/TO/TE, refere-se a orquestracao das tecnologias da informacéo
(TI), tecnologias operacionais (TO) e a tecnologia de engenharia (ET) para se
apoiarem mutuamente por meio de padrdes e regulamentacdo. Cada um
desempenha um papel complementar, mas mutuamente reforcador, das outras
duas tecnologias. Enquanto as TI registam transacdes e processos de negocios, a
TO opera e monitora ativos industriais (por exemplo, solu¢ces SCADA), e as TE
é usado para definir, projetar, simular, analisar, visualizar e validar esses ativos
(por exemplo, CAD / CAM);

i) As aplicagbes disponiveis para o I0T, sdo concebidas nativamente ou
modernizadas para suporte direto do loT como:

2 Digital Twins — Representacdes virtuais de uma entidade
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)

K)

e E integrada com os dispositivos e plataformas na fronteira do 10T;
e Assimilacdo e analise dos dados e eventos do 10T no sentido de produzir
uma descoberta e orquestrar uma resposta do negocio;

e Para garantir os itens acima utiliza digital twins;
Analitica no edge, € a disciplina que aplica a logica (exemplo: regras) e
matematica (algoritmos) aos dados de forma a disponibilizar informacao para
tomar melhores decisoes;
Tendéncias Digitais, sdo uma estrutura para recolher, organizar, associar, rastrear
e apresentar dados para multiplos fatores. Multiplos fatores esses, como design,
producdo, servigos e manutengdo que influenciam um produto e/ou processo e as
suas evolugdes ao longo dos seus respetivos ciclos de vida. A integracdo e
organizacdo dos dados semanticamente ricos com tendéncias digitais, permitem
que varios utilizadores possam aceder, integrar, organizar, rastrear e transformar
dados técnicos, baseados em conhecimento diverso, oriundos de varios sistemas
operacionais de nivel empresarial;
Plataformas digitais de tecnologia digital, € a combinacdo de um conjunto de
tecnologias que permitem uma organizagdo participar num ecossistema digital.
Integra plataformas existentes de IT, envolvimento do cliente, dados e analitica,
sistema de parceiros e Internet of Things para “sentir” os eventos do negdcio,
decidir o que fazer e implementar uma resposta do negdcio que cria valor aos
envolvidos. Plataforma que partilha os ativos como os dados, algoritmos e
transacOes com ecossistema de negdcio de forma a mapear, criar e trocar servigos;

m) A localizacdo interna para rastreamento de pessoas é uma necessidade de varias

P)

organizacfes, numa base de necessidade de seguranca das mesmas ou numa
perspetiva de produtividade. Os mercados verticais de localizacdo de pessoas
incluem clientes, empregados, criancas e idosos e dependem do resultado, sendo
que cada um dos casos podem exigir 0 uso de tecnologia diferente no sentido de
atingir o objetivo;

loT na area da saude, é um conjunto de dispositivos, aplicativos, equipamentos,
aparelhos e edificios que possuem inteligéncia e tecnologia para se ligarem,
comunicarem e interoperarem uns com 0s outros, usando padrdes dentro do
ecossistema das T1’s do provedor de satide de “coisas inteligentes”. O uso do [oT
na salde é fundamental para um sistema de saide em tempo real;

Servicos 10T abrangem suporte, manutencao e servigos profissionais para fornecer
um leque alargado do negécio e especialidade técnica no suporte dos planos loT
de criacdo e execucdo de servicos. Varias frameworks, metodologias e ativos estéo
dentro do ambito dos servigos IoT. Os servigcos I0T devem de ser vistos num
ambito mais amplo de “servigos digitais”;

Sistemas de engenharia baseados em modelos, € uma abordagem digital para
enderecar desafios, descrevendo esses desafios como modelos digitais. Estes
modelos incluem relacionamentos entre as variaveis e sistemas, que influenciam
comportamentos relevantes a serem compreendidos e melhorados. Os modelos
podem variar desde o muito simples ligando algumas variaveis, até ao muito
complexo ligando muitas variaveis;
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Q)

t)

Seguranca na Internet of Things é parte da seguranca digital. Funciona em
conjugacao com a seguranca ciber fisica e, endereca iniciativa digitais envolvendo
o loT para o software, hardware, rede e protecdo de dados. A seguranca no loT
partilha muitas das tecnologias e processos das tecnologias de informacéo,
tecnologias de operacdo e seguranca fisica. Os controlos de seguranca do IoT
criam confianca, bem como disponibilizam seguranca, fiabilidade, sistemas
digitais privados e resilientes para o negocio digital;

“Gémeos Digitais” ou Digital Twins, sdo representacées virtuais de uma entidade
como um ativo, pessoa ou processo que € desenvolvida para suportar novos
objetivos ou objetivos melhorados. Os trés tipos de digital Twins sédo o discreto, 0
composto e o0 organizacional. Elementos necessarios no sentido de responderem
aos objetivos do negdcio sdo, modelo, dados, associacdo um-para-um e
monitorizacao, sendo elementos opcionais a analitica, controlo e simulacéo;
Processamento de fluxos de eventos. Um fluxo de eventos é uma sequéncia de
objetos de eventos organizados por uma determinada ordem, normalmente por
tempo. O processamento de fluxo de eventos (ESP) é a computacdo que é
realizada nos objetos do evento, com a finalidade de integracéo dos dados de fluxo
ou, analise de fluxo (também chamado de processamento de eventos complexos
[CEP]). O ESP é normalmente aplicado aos dados conforme estes chegam (dados
“em movimento”). O ESP fornece informagdes sobre ameacas emergentes,
oportunidades de alertas “quase” em tempo-real, painéis de monitorizacao
(denominados dashboards), processos de detecdo e resposta e armazena os dados
numa base de dados, para uso em analises subsequentes;

Arquitetura 10T no Edge. A arquitetura de ponta do IoT representa a conjugacao
de diversos elementos de hardware, software e comunicagdes que permitem a
otimizacdo de recursos como computacdo, armazenamento, rede e andlise, a
serem implementados mais préximo de onde os dados 10T sdo produzidos ou
consumidos. A arquitetura no edge define como as informagdes séo geradas, pelos
sensores e terminais e sdo agregadas no edge da rede ou num datacenter;
Plataforma 10T, uma plataforma de Internet das Coisas (IoT) € um software que
permite o desenvolvimento, implementacdo e gestdo de solugdes que se ligam e
recolhem dados de endpoints de 10T para permitir melhores decisdes ao nivel do
negocio. As capacidades funcionais incluem:

m Gestdo de dispositivos;
m Integragao;

m Gestdo de dados;

m Analitica;

m Ativagdo de aplicativos;
m Seguranca;

Pode ser entregue como uma combinacéo hibrida de uma plataforma de software de
ponta e/ou, uma plataforma de 10T cloud como um servigo;
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v)

w)

y)

Os veiculos Autonomos, usam Vvarias tecnologias de detecéo e localizagdo, como
o lidar, radar, cAmaras, GPS e dados de mapas, em combinagdo com a tomada de
decisOes baseada em IA, para conduzir sem intervencdo humana;

Internet das Coisas (IoT) € um bloco de construgdo central para negdcios e
plataformas digitais. O 10T € a rede de objetos fisicos e dedicados que contem
tecnologia incorporada para comunicar, medir ou interagir com seus estados
internos e/ou o0 ambiente externo. O 10T compreende um ecossistema que inclui
equipamentos ativos e produtos, protocolos de comunicacéo, aplicativos e dados
e analitica;

Gestdo de Desempenho de Ativos, do inglés Asset Performance Management
(APM), compreende ferramentas de software e aplicativos para otimizar a
disponibilidade dos ativos operacionais (como instalagOes, equipamentos e
infraestrutura) essenciais para a operacao de uma empresa. O APM usa captura de
dados, integracdo, visualizacdo e analise para melhorar as operagdes, 0s tempos
de manutencéo e as atividades de inspecdo para executar em ativos criticos. O
APM inclui os conceitos de estratégia de ativos e gestdo de risco, monitorizacédo
de condicdes, previsao preditiva e manutencgéo centrada na fiabilidade;

Servicos Geridos de Conectividade 10T, sdo também conhecidos como servigos
geridos maquina a maquina (M2M), abrangem hardware, software, servicos de
redes e servicos Tl que geralmente sdo agrupados e geridos por um fornecedor
externo. Estes servicos permitem que as empresas se liguem, monitorizem e
controlem os ativos e 0s processos de negocio por meio de uma ligacdo fixa
cabelada ou uma ligacdo sem fio. Estes servicos sdo essenciais para integrar
sistemas autdnomos e construidos de propdsito, plataformas de 10T ou sistemas
IT (por exemplo, ERP, CRM) e sistemas OT,;

Integracdo loT — A integracdo loT refere-se aos requisitos de integracdo e
tecnologias necessarias a instalar solu¢des de negdcios prontas para loT que
incluem desafios de integracdo especificos de IoT, como integracdo dispositivos
loT, dados loT, digital twins e mdltiplas plataformas loT. Outro desafio de
integracdo mais tradicional inclui, aplicativos corporativos e integracdo de dados,
integracdo de processos de negdcios, integracdo SaasS e integracdo do ecossistema
B2B, bem como aplicativo mével e integracao de sistemas, mas antigos.

3.2. Sintese

Este capitulo, pretende apresentar as tendéncias associadas a Internet das Coisas. As
tendéncias enderecam janelas temporais distintas, como curto prazo (2 a 5 anos), médio
prazo (5 a 10 anos) e longo prazo (mais de 10 anos).

Nestas tendéncias, assiste-se a uma consolidacdo de tecnologias, como blockchain,
inteligéncia artificial, o0 movimento de realizacdo de analitica no edge e, 0 uso mais
consistente das representacdes virtuais Digital Twins.
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A analise de 2020 apresenta assim um espetro mais focada numa pesquisa que suporta a
andlise e planeamento dos autores, reduzindo desta forma o nimero de perfis de inovagéao
verificados no Hype Cycle. Esta revisdo levou a remoc¢éo dos seguintes perfis da anélise
de 2020:

e Construcdo de informacdo modelada;
e Al no Edge;

e Event broker PaaS (ebPaaS);

e Localizagdo no interior de ativos;

e Infonomics;

e Internet of meat;

e Solucgbes de negdcio 10T;

e Alinhamento IT/OT.

As tecnologias chave, na janela temporal de dois a cinco anos para o IoT incluem:

e Digital Twin;

e Analitica no Edge;

e Processamento de eventos de stream;

e Arquitetura IoT no edge;

e Plataforma loT;

e Servicos geridos de conectividade loT.
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4. Industria 4.0

O presente capitulo faz uma andlise da evolucao da industria 1.0, até a Industria 4.0 com
as tecnologias emergentes e as plataformas Cyber Physical System ou seja os sistemas
ciber-fisicos, decorrentes desta evolucdo. Sdo também abordados os diferentes protocolos
usados ao nivel dos sistemas industriais e analisados diferentes modelos, i.e. modelos de
maturidade e modelo de arquitetura aplicado a Industria 4.0

4.1. Evolucéo Industrial

O desenvolvimento da tecnologia ao longo dos tempos, representou um grande papel para
o desenvolvimento global e na prosperidade das economias e consequentemente, nos
paises. A Revolucgdo Industrial iniciou-se por volta do ano 1750 (Primeira Revolugdo
Industrial), onde a produgdo mecanica fabril foi melhorada em termos de produtividade
com a implementacdo do motor a vapor, associado a expansao da industria téxtil do
algoddo. Um século mais tarde por volta de 1850 assistiu-se a Segunda Revolucéo
Industrial, com a introducéo da eletricidade, linhas de montagem, associado a producéo
em massa, assente na diviséo do trabalho, etc.

A Terceira Revolugdo Industrial ocorre no século dezanove, com a automatizacdo da
producdo, com a eletrénica, dando origem a uma fase inicial tecnologias de informacéo
com a introducdo da roboética. Estas inovagdes permitem a integracdo do CN (Controlo
Numérico), CNC(Controlo de Computacdo Numérica) e DNC (Controlo Numérico
Direto).

O controlo numérico (CN) assegura que as fungdes das maquinas possam ser controladas
por letras, nimero e simbolos. Este tipo de controlo permite a obtencdo de vantagens
significativas como:

e Reducdo do ciclo de producao;

e OperacOes complexas de maquinaria;

e Elevado nivel de precisao;

e Menor necessidade de inspecéo;

e Reducdo dos erros humanos;

e Aumento da produtividade;

e Reducdo de desperdicio;

e Aumento da eficiéncia das operagdes;

e Reducdo do conhecimento técnico do operador;

Por outro lado, tinha algumas limitagdes ao nivel de:

e Elevados investimentos;

e Esforcos de manutencdo mais elevados;

e Necessidade de programadores com mais conhecimentos;
e Necessidade de maior intensidade de utilizagdo;
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A Quarta Revolugdo Industrial ou, Inddstria 4.0 (14.0) comparativamente as revolucfes
industriais anteriores, tem uma evolucdo exponencial em vez de uma evolugéo linear.
Esta “explosdo” ocorre face ao resultado de vivermos num mundo altamente globalizado
e ligado a nivel tecnologico, tecnologia essa que tem um efeito catalisador no sentido de
criar mais tecnologia, potenciando esta “explosao” tecnologica.

Existe uma consideravel sobreposicdo entre o conceito Industria 4.0 desenvolvido na
Alemanha e, o Industrial Internet of Things, desenvolvido nos Estados Unidos.

13

. a internet industrial ¢ uma internet de coisas, maquinas, computadores e pessoas
permitindo operacBes industriais inteligentes, usando analise de dados avancada para

resultados de negocios transformadores ...” [17]

Tecnologias Tecnologias
de de
Informacéo Operacgéo
(TI) (TO)

Figura 19: Convergéncia IT/OT

A convergéncia das TO e das TI’s, (cf. Figura 19) requer aqui, que sejam ultrapassadas
algumas barreiras, pelo facto de terem prioridades e objetivos antagénicos. As TO
priorizam a disponibilidade das linhas de produgéo, enquanto as TI’s priorizam a
confidencialidade da informacéo ao nivel da propriedade intelectual. A necessidade desta
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convergéncia vai requerer que estas unidades, numa determinada altura no tempo, tenham
de se alinhar em torno de um bem maior i.e., 0s objetivos da organizagéo.

O termo Industria 4.0 foi usado pela primeira na Alemanha na feira de Hannover em
2011[18] e tem tido fortes desenvolvimentos desde essa altura. O principal conceito saido
da Inddstria 4.0 passa pela integracéo das linhas de producéo, também conhecido como
“chéo de fabrica” com as tecnologias emergentes e, os sistemas ciber-fisicos (CPS - Cyber
Physical System)® melhorando e promovendo as comunicagGes entre humanos, as
maquinas de produgdo fisica e os sistemas de planeamento de recursos, tambem
conhecidos como ERP (Enterprise Resource Planning).

O Social Web

+|

$

.. Smart Grid ............... d;)
@ I f e [SEN  Business Web
1 Smart Factory .. ¥ "

Smart Building

s [ ®

Figura 20: Internet das Coisas e Servicos — Rede de pessoas, objetos e sistemas [19]

O ecossistema das plataformas CPS conforme apresentado na Figura 20, agregam varios
ambientes no seu perimetro, como a Internet das Coisas, (que incluem debaixo do
acronimo de loT, os edificios inteligentes, as fabricas inteligentes, as casas inteligentes e
as redes inteligentes). A Internet das pessoas, por sua vez agregam as ligacGes das pessoas
a componente das redes sociais como, Facebook, Instagram, Linkedin, entre outras. A
Internet dos servicos, foca a componente dos servigos, por exemplo as plataformas como
servigos (PaaS — Platform as a Service), software como servigos (SaaS — Software as a
Service).

3 Nos sistemas de produgcéo, os sistemas ciber-fisicos, incluem maquinas inteligentes, sistemas de arquivo
e, estas instalacdes de producdo sdo capazes de forma auténoma de trocarem informagcéo, despoletarem
acBes e conseguirem exercer esse controlo independente.
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Estes desenvolvimentos levaram a que fosse possivel de monitorizar a producdo em
massa, em tempo real, com a digitalizacdo de todo o estado de producdo nas diferentes
fabricas existentes em diferentes paises. Esta evolucdo, permite a obtencdo de informacao
analitica com a possibilidade de preditividade de potenciais problemas, que possam
ocorrer ao nivel dos equipamentos (méaquinas) e/ou na capacidade de producao.

A Inddstria 4.0, tem um potencial grande no sentido de enderecar e resolver alguns dos
desafios que o mundo enfrenta nos dias atuais, como eficiéncia de recursos e energética,
producdo urbana e alteracfes demogréficas. A industria 4.0 garante a continuidade de
produtividade ao nivel dos recursos, com a eficiéncia a ser entregue através da totalidade
da cadeia de valor. Esta 14.0 permite que o trabalho seja organizado de forma a ter em
consideracdo as alteracBes demogréficas e também os fatores sociais.

4.2. Protocolos Industriais integrados nos smart buildings

O ciclo de vida destes dispositivos (industriais) € Unico, uma vez que por norma tem um
periodo de substituicdo mais alargado (por vezes superiores a 30 anos) e que por norma
sdo geridos, pelas tecnologias de operacdo, sendo que por outro lado as tecnologias de
informacdo, tem ciclos de vida mais curtos nos seus equipamentos, como por exemplo,
0s computadores e/ou dos smartphones, que rondam entre trés a cinco anos.

Ao analisarmos um ambiente organizacional heterogéneo, como por exemplo a sede de
uma organizagédo, podemos identificar uma multiplicidade de equipamentos, industriais
bem como equipamentos do &mbito das tecnologias de informag&o. Ao nivel dos sistemas
industriais temos todos os equipamentos, como sistemas de HVAC, sistemas de
tratamento de iluminagdo, sistemas de energia (renovaveis), sistemas de tratamento de
aguas. As tecnologias de informacdo enderecam as solucdes de redes de comunicacoes,
servidores, computadores, telefonia, entre outros a Figura 21, apresenta um conjunto de
diferentes tecnologias, que sdo usadas ao nivel dos smart buildings.
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Figura 21: Exemplos de diferentes tecnologias usadas em Smart Buildings
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IP (Internet Protocol) — O Internet Protocol (IP) ou protocolo de Internet foi concebido
para uso em sistemas interligados de redes de comunicacGes de computadores. Este
protocolo implementa duas funcdes basicas, o enderecamento e a fragmentacdo. O
maodulo de internet usa o enderecamento para a transmissao de datagramas em direcdo ao
destino. A sele¢do do caminho de transmissdo € definido como routing. O modulo de
internet usa os campos de cabecalho, para fragmentar e reagrupar os datagramas internet
quando necessario para transmissdo de “pequenos pacotes” na rede[20].

Um datagrama conforme Figura 22, esta dividido em duas areas, uma area de cabecalho
e outra de dados. O cabecalho contém toda a informacdo necessaria que identifica o
conteudo do datagrama. A area de dados encapsula o pacote do nivel superior, ou seja,
um pacote TCP ou UDP.

1] 4 8 16 19 24 kil
YERS HLEN SERVIGE TYFPE TOTAL LENGTH
IDENTIFICATION FLAGS FRAGHMENT OFFSET
TIME TO LIVE PROTOGOL HEADER CHECESUM

S0URCE TP ADDRESS

DESTINATION TP ADDRESS

IF OPTIONS (IF ANY) PADDTNG

DATA

Figura 22: Formato do datagrama IP [21]

BACnet/IP — Este protocolo (BAC — Building Automation and Control Networks) foi
criado pela associacdo de fabricantes e utilizadores ASHRAE ( American Society of
Heating, Refrigerating and Air-Conditioning Engineers), com foco no ar nos sistemas de
ar condicionado (HVAC — Heating Ventilation and Air Conditioning).[22]

LonWorks — E uma plataforma usada nas infraestruturas dos edificios para disponibilizar
uma infraestrutura comum, para todos os sistemas desses edificios (HVAC, iluminacao,
controlo de acessos, sistemas de alarme, elevadores, estores automaticos) usando um
protocolo comum (CNP — Control Network Protocol) nos dispositivos a interligar nesse
edificio. Protocolo proprietario desenvolvido pela Echelon Corp.[23]

Bus KNX — Teve origem em 1999 com a criagdo da KNX Association cvba, que incluia
na sua origem a EIBA ( European -Instalation Bus Association) a EHSA (European
Homes System Association) e a BCI (BatiBUS Club International). O KNX é um
protocolo assente em linhas de energia (power line), que surge da necessidade de
interoperabilidade entre diferentes fabricantes (sistemas de aquecimento, iluminacdo e
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sistemas de controlo) no mercado residencial. Este protocolo deixou de ser proprietario a
partir de 2016[24].

Power Line — E um standard que permite a transmissdo de comunicagdes sobre as linhas
de energia.(IEEE 1901-2010)[25].

M-Bus — M-Bus ou Meter Bus é um standard europeu (EN 13757-2 Camada fisica ou
de comunicagdes, EN 13757-3 camada aplicacional) para a leitura dos contadores de
agua, luz ou gés. Este Meter Bus é também usada em outros tipos de leitura de consumos.
O interface M-Bus € desenvolvido para comunicagdes de dois fios, garantindo o custo
beneficio[26].

BACnet MS/TP — E um protocolo de comunicagdes por norma usado ao nivel da
automacdo de edificios e na indastria HVAC (aquecimento, ventilagdo e ar
condicionado). Este protocolo permite a comunicagdo de equipamentos de ar
condicionado, sistemas de ventilagdo com sistemas PLC (Programmable Logic
Controller)*. MS/TP (Master-Slave / Token Passing) usa a passagem de tokens para
comunicar entre os dispositivos. Dispositivos “mestres” colocam solicitagdes de servigo,
apenas se tiverem um token. Dispositivos “escravos” enviam respostas a essas
solicitagbes e ndo precisam de um token para enviar suas respostas. MS / TP esta
geralmente suportado em rede de cobre a 2 fios, frequentemente usado ao nivel dos
equipamentos [27].

Z-Wave — E uma tecnologia sem fio segura que opera com pouca energia e nio interfere
com as redes sem fio tradicionais, por funcionar em frequéncias mais baixas. Esta
tecnologia permite a comunicacdo de dispositivos como iluminacdes, fecho de portas,
termostatos[28].

LonTalk — E um protocolo concebido para comunicacdes em redes de controlo. Estas
redes sdo caraterizadas por mensagens curtas (poucos bites), custo muito baixo por no,
maltiplos meios de comunicacdo, baixa largura de banda, baixa manutencéo,
equipamentos de maltiplos vendedores e custos de suporte reduzidos[29].

Modbus - O protocolo Modbus é uma estrutura de mensagens desenvolvida pela
Modicon em 1979. E usado para estabelecer a comunicacdo cliente-servidor entre
dispositivos inteligentes. E um padréo, verdadeiramente aberto e o protocolo de rede mais
usado no ambiente de producao industrial[30].

Estes sistemas mais antigos, com ciclos de substituicdo prolongados no tempo, refletem
a possibilidade de existéncia de vetores de ataque nos sistemas embebidos com
vulnerabilidades de seguranca.

4 PLC — E um computador com um microprocessador, usada na automagao industrial, que pode automatizar
processos especificos, funcdo de uma determinada maquina ou, uma linha de produgdo na sua totalidade.
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4.3. Sistemas de controlo Industrial (ICS)

Os Sistemas de Controlo Industrial (ICS) inserem-se num conjunto alargado de sistemas
usados para disponibilizar funcionalidades de controlo e monitorizagdo nas instalacfes
de equipamentos de producdo e equipamentos industriais. Um sistema ICS agrega uma
variedade de sistemas incluindo Processos de Controlo de Sistemas (PCS), Sistemas de
controlo Distribuido (DCS), sistemas de Controlo Supervisionado e Aquisi¢do de Dados
(SCADA), Sistemas Instrumentalizados de Seguranca (S1S) e muitos outros.

A Figura 23 é uma representacdo simplificada de um sistema ICS, composto por
controladores e um conjunto de entradas e saida de dados ligados, valvulas, manémetros,
motores, entre outros, funcionando todos em conjunto de forma a automatizarem tarefas.

As tarefas sdo controladas por uma aplicacdo ou, a serem executas de forma légica no
interior de um controlador, com painéis de visualizacdo local, ou sdo usados interfaces
homem-maquina (HMI), de forma a disponibilizar uma “vista” do controlador,
permitindo ao operador, verificar os valores realizando alteragdes na forma como o
controlador esté a funcionar.

Os ICS, tipicamente incluem Kits de ferramentas, para criacdo de processos ldgicos, que
definem tarefas, bem como permite a criacdo customizada de interfaces de operador ou
interfaces graficas de utilizador, implementados em interfaces homem-maquina.

f Plant ‘ ‘

Process | n
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Figura 23: Sistema ICS [31]

No inicio existiam diferencas significativas entre as arquiteturas de DCS e 0s sistemas
SCADA. Com a evolucdo da tecnologia estas diferengas esbateram-se, levando a que
exista frequentemente uma “névoa” onde determinado sistema ICS ¢ de facto classificado
como DCS ou SCADA.

Ambos o0s sistemas sdo concebidos para monitorizar (leitura de dados) e apresenta-los ao
operador humano e simultaneamente a outras aplicaces, como Historians
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(Historiadores) aplicacdes de controlo avancado e para controlo (definicdo de parametros
e instrugdes de execucdo) de equipamento de producdo ou industrial.

Basicamente s&o arquiteturas que podem variar de fabricante para fabricante, mas de um
modo geral incluem aplicacdes e ferramentas necessarias para gerar, testar, implementar,
monitorizar e controlar um processo automatizado.

Estes sistemas inserem-se numa perspetiva em termos de enquadramento de ferramentas
multifacetadas o que significa que, uma estacdo de trabalho pode ser usada com o objetivo
de ficar apenas num modo de supervisdo (modo de leitura), permitindo uma andlise
qualitativa do trabalho produzido, enquanto outra estacdo de trabalho pode ser usada para
otimizacdo de um processo logico, onde escreve programas novos para um controlador,
enguanto uma terceira estacdo de trabalho pode ser usada como um interface de controlo
centralizado para controlar um processo que possa requer mais intervencdo humana,
conferindo-lhe um papel ao nivel de interface homem-maquina (HMI).
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4.4. Modelos e Arquiteturas aplicadas a Industria 4.0

4.4.1 Modelo de Arquitetura de Referéncia para a Industria 4.0

O RAMI 4.0 ( Reference Architecture Model Industrie 4.0) [32], foi desenvolvido por
uma associacdo alema de fabricantes de material eletrénico e elétrico, para suportar 0s
desenvolvimentos na Industria 4.0, sendo que este modelo RAMI 4.0, foi ganhando
preponderéncia a nivel mundial.

O modelo RAMI 4.0 é um mapa tridimensional conforme apresentado na Figura 24, que
apresenta de forma estruturada a abordagem a Industria 4.0. Este modelo pretende criar
uma framework por forma a garantir que todos os envolvidos nas atividades e discussoes
sobre o tema Industria 4.0 tem uma plataforma comum.

Information .
Communication
Integration

Asset .

Figura 24: Modelo de Arquitetura de Referéncia para a Industria [32]
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Este modelo apresentado na Figura 24, é composto por trés niveis, o nivel Hierarquico da
fabrica (Hierarchy Level), o nivel do Ciclo de Vida do Produto (Primeira Dimensao “Life
Cycle Value Stream”) e o nivel de Arquitetura (“Layers” que agrega conteudos
compativeis)

O modelo RAMI 4.0, apresenta os seguintes beneficios;

e Arquitetura orientada aos servigos;

e Conjuga todos os elementos e componentes das TI’s, numa camada e 0 modelo
de ciclo de vida;

e Decompde 0s processos complexos em pacotes simplificados em termos de
entendimento, incluindo a privacidade de dados e a seguranca das TI’s.

O nivel Hierarquico da fabrica € composto pelas camadas, produto, dispositivos de
campo, estacéo de trabalho, centro de trabalho e a organizacao, conforme apresentado na
Figura 25.

Nivel 4
Nivel Topo
ERP = Organizacéo
Gestdo Operacdes, nivel 3
Analise de Dados s
MES . . Centro de trabalho
KM CERCHKC
Controlo Processos ~ ]
Gestéo Processos, nivel 2
SCADA
ag® e £}
= Estacdo de Trabalho
Aquisicdo de 4= ﬂ' ¢
dados Controlo, nivel 1
PLC
ij }e Controlo de
= - — Dispositivos

Tecnologia de

Sensores, atuadores, nivel 1
Controlo Local

Dispositivos
I‘I de campo

,6% ? -4|%l ﬁ Produto

Figura 25: Nivel hierarquico da fabrica
Fonte: Adaptado[32] grafico Ana Salari desenhado por Freepik
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Comparativamente a industria 3.0 estava assente em:

e Estrutura baseada em hardware;

e As funcdes estdo diretamente vinculadas ao hardware;
e Hierarquia baseada em comunicagao;

e Produto é isolado.

Por outro lado, a indUstria 4.0 assenta em cima:

e Sistemas e maquinas mais flexiveis;

e Funcdes estdo distribuidas ao longo da rede;

e A rede pode passar as fronteiras da organizacao;

e Participantes interagem ao longo dos niveis hierarquicos;

e Todos os participantes séo capazes de comunicar uns com 0s outros;
e Produto faz parte da rede.

A Figura 26, representa o papel da fabrica “flexivel” no contexto da Industria 4.0, onde
faz a “ponte” entre a producao e a ligacdo ao mundo exterior. O ecossistema da fabrica
num principio de transformacdo digital, interage com os diferentes sistemas (Controlo de
dispositivos, estacdes de trabalho, dispositivos de campo, CRM, ERP, etc.), existentes na
fabrica “flexivel”. Esta interagdo coloca a fabrica no centro do processo em termos de
conexdo entre o produto e as plataformas e sistemas na WAN.

Mundo Ligado

Fabrica Flexivel

Produtos

e BN N
{ L | i
d'%l '\. @ fh _ ! '\\—_

N e

Figura 26: Hierarquia da fabrica
Fonte: Adaptado[32] grafico Ana Salari desenhado por Freepik
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A primeira dimensdo “Life Cycle Value Stream” endereca o ciclo de vida do produto,
conforme apresentado na Figura 27.

Tipo Instincia

Figura 27: Ciclo de vida do produto
Fonte: Adaptado[32]

Camada Tipo

A camada “Tipo” é sempre criada com a ideia inicial, ou Seja, assim que o0 produto integra
a fase de desenvolvimento. A fase inicial “Desenvolvimento” na camada “Tipo”,
carateriza-se pela elaboragéo de um plano que inclui:

e Desenvolvimento;
e Construcao;

e Simulacdo;

e Protétipo.

Ainda dentro da camada “Tipo”, é definido o modelo da manutencdo no campo “Uso
manuten¢do”, caraterizado por:

e AtualizacOes de software;
e Manuais de instrugdes;
e Alteracdes ao produto.

Camada Instancia

Esta camada ocorre na sequéncia da producdo industrializada dos produtos, que tem por
base a tipificacdo geral. Cada produto produzido, representa em si uma instancia desse,
tipo sendo identificados, de forma inequivoca por um numero de série, Unico. As
instancias séo vendidas e entregues aos clientes.

Para o cliente os produtos sdo numa primeira fase apenas “tipos”. Os produtos tornam-se
“instancias” quando sao instalados num sistema em particular. A mudanga de “tipo” para
“instancia” pode ser repetida diversas vezes.
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A fase “Produgdo” dentro da camada “Instancia” € caraterizado por:

e Producéo do produto;
e Qualidade dos dados;
e NuUmeros de série.

O modelo de manuten¢ao “Uso manutengdo”, na camada “Instancia” ¢ caraterizado por
Servigos como:

e Otimizacdo da manutencéo;
e Atualizagoes;

e Despistagem de problemas;
e Reciclagem.

A segunda dimensdo é a camada de Arquitetura de “Layer” de negdcio. As camadas
individuais e as suas inter-relacfes sdo descritas abaixo:

Camada de negocio

e Assegura a integridade das fungdes nos fluxos de valor;

e Mapeia 0s modelos de negdcio resultantes do processo global;
e Condic0es de regulagdo com base legal;

e Modelacdo de regras que o sistema tem de cumprir;

e Orquestracao de servigos na camada funcional;

e Ligacdo entre diferentes processos de negécio;

e Recebe eventos para processos avancgados de negacio.

Camada Funcional

e Descricdo formal das funcgoes;

e Plataforma para integracdo horizontal de diversas funcgdes;

e Ambiente de modelagem e tempos de execucdo, que suportam processos de
negocios;

e Ambiente para aplica¢des de funcionalidades técnicas.

Camada de Informagéo

e Ambiente de execuc¢do de pré-processamento de eventos;

e Execucéo de regras relacionadas com eventos;

e Descrigcdo de formal de regras;

e Contexto pré-processamento de eventos. Nesse contexto as regras sdo aplicadas a
um ou mais eventos, para gerar um ou mais eventos adicionais, que em seguida
inicia o processamento da camada funcional;

e Persisténcia de dados que representam os modelos;

e Confirmacdo da integridade dos dados;
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¢ Integracao consistente dos diferentes dados;

e Obtencdo de novos dados de elevada qualidade (dados, informacao,
conhecimento);

e Fornecimento de dados estruturados por meio de interfaces de servico;

e Recebimento de eventos e a sua transformacdo por forma a combinar os dados
disponiveis para a camada Funcional.

Camada de Comunicacao

e Padronizacdo da comunicacdo, usando um formato de dados uniforme na direcao
da camada de Informagéo;
e Provisdo de servigos para controlo da camada de Integridade.

Camada de Integracao

e Fornecimento de informacdes sobre os ativos (componentes fisicos, hardware,
documentos, software, etc.), num formulario que pode ser processado por
computador;

e Controlo assistido por computador do processo técnico;

e Geracéo de eventos dos ativos;

e Contém elementos ligados as tecnologias da informagdo com leitores RFID,
sensores HMI,

Interacdo com humanos ocorre a este nivel por exemplo através do HMI, ou interface
homem-maquina.
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Camada de Ativos

e Representa a realidade, i.e. componentes fisicas, como eixos lineares, pecas de
metal, documentos, diagramas de circuitos, ideias e arquivos;

e Os humanos comecam a ser também parte da camada de ativos e sdo ligados ao
mundo virtual através da camada de integragdo;

e Conexdo passiva dos ativos com a camada de integracéo, por exemplo através dos
cadigos QR.

A Figura 28 apresenta em resumo, a concluséo do anteriormente apresentado.

Processos de Negocios G:\v
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Figura 28: Arquitetura
Fonte: Adaptado[32]
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4.5. Modelos de Maturidade

Os modelos de maturidade sdo ferramentas que permitem avaliar a situacdo corrente e 0s
requisitos da Industria 4.0 em diferentes areas, sendo avaliados o modelo SIMMI 4.0
(System Integration Maturity Model Industry 4.0) [33] e 0 modelo SIRI (Smart Industry
Readiness Index) [34].

4.5.1. Modelo de Maturidade de Integracao de Sistemas para a Industria 4.0

Este modelo SIMMI 4.0 [33], desenvolvido pela Universidade Técnica de Dresden,
permite que as empresas possam obter uma classificagdo, por forma a percecionarem o
estagio em que se encontram, em relacdo a Industria 4.0. Este modelo é composto por
cinco etapas, onde cada uma destas etapas descrevem diferentes carateristicas da
digitalizacdo e, que permite as empresas realizar uma autoavaliacao.

Adicionalmente cada etapa de maturidade é dividido em quatro dimensdes, que
representam os diferentes niveis de foco.

A dimenséo “vertical’, ¢ uma dimensao que foca nos componentes do nivel mais baixo
da organizacdo, onde as diferentes coisas fisicas (produtos, maquinas, etc.) necessitam de
trocar informacéo neste nivel e, com os niveis acima deste.

A dimensao ‘horizontal’, é uma dimensdo que garante a integracdo horizontal através
das diferentes redes, reforca a capacidade do fluxo de informac6es ao longo de diferentes
sistemas de planeamento organizacional (ERPs) em diferentes partes interessadas, como
clientes globais, material e fornecedores.

A Dimensdo ‘desenvolvimento digital de produto’, foca na capacidade de
representacdo digital de cada um dos passos a executar. Para a realizacdo deste propdsito,
pelo menos um dos sistemas empresariais deve de ser integrado em cada etapa respetiva
do processo, como resultado os dados e a informacao obtida em cada uma das etapas deve
de ser reencaminhada a proxima etapa do sistema empresarial.

A Dimensao de “critérios de tecnologia de secdo transversal’, esta dimensdo, foca-se
na avaliacdo do uso das tecnologias usadas, em todos os diferentes campos da industria
4.0.

Com base nos requisitos, os respetivos avaliados em termos de campos sdo: Arquitetura
orientada a servicos (SOA — Service Oriented Architecture), computacdo na cloud, big
data, e seguranca de TI’s. Além disso, 0 nivel de apoio que 0s sistemas empresariais
podem fornecer nestes campos, devem de ser avaliados nesta dimensao.
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Etapas do Modelo de Maturidade de Integracéo de Sistemas para a Industria 4.0

O SIMMI 4.0 esta segmentado em cinco etapas[35], onde cada uma dos etapas é composta
por atividades chave, que devem de ser concluidas com o objetivo de atingir uma etapa
mais elevado, sendo um dos pilares para as bases, na Industria 4.0.

Etapa 1 — Digitalizacdo basica

Nesta etapa a empresa ndo enderecou o conceito Industria 4.0. Os requisitos ndo sédo
totalmente, ou parcialmente cumpridos. Os sistemas empresariais ao longo da cadeia de
valor, apenas suportam, os seus campos de atividade. Quando esta integragdo ¢ alcancada
é assente numa implementacéo de interfaces complexa.

A criacdo de prototipos € desenvolvida de uma forma onerosa, porque nao existem
atividades de desenvolvimento de produto, digitalizados. A empresa ndo tem como
objetivo o foco nos servigcos nem tem orientacdes a estratégias na cloud.

Os dados dos sistemas empresariais sao agregados, apenas para decisdes estratégicas,
adicionalmente a confidencialidade dos dados, ndo é fornecida. Os dados da empresa nao
se encontram protegidos contraespionagem industrial, levando a elevados custos anuais.
A disponibilidade continua dos dados ndo é assegurada, sendo que os utilizadores por
vezes ndo tém acesso aos dados, quando necessitam. As atividades nesta etapa, séo:

1. Inicio do compromisso com o foco na Industria 4.0;
2. Primeiras interac0es nas abordagens aos servicos.

Etapa 2 — Digitalizacdo Interdepartamental

A empresa esta ativamente comprometida com os topicos da Industria 4.0. Digitalizacéo
foi realizada e concluida em termos de implementacdo, através dos departamentos e 0s
primeiros requisitos para a Inddstria 4.0 foram implementados ao longo da empresa. A
informacao pode ser trocada (parcialmente) entre os diferentes departamentos e unidades
de negdcio. Este nivel de integracdo ndo tem dados isolados, dentro da empresa.

Adicionalmente os diferentes blocos fabris de producdo encontram-se, ligados através da

troca de informacéo através de diferentes formas (e-mail, servidores FTP, papel, etc.),
ndo se encontrando, ainda no estagio de se encontrar “ligado” a cloud. Nesta etapa a
producdo e o nivel de desenvolvimento € suportado por diversos sistemas empresariais,
sendo que os dados e a informagao ndo sdo processados de forma automatizada.

As organizagdes comecam a implementar, uma arquitetura orientada aos servicos (SOA),
sendo que 0s novos sistemas a instalar, tem por base esta nova arquitetura, 0s processos
iniciais podem ser desenvolvidos como servigos, adicionalmente um sistema de servigos
empresariais € implementado para substituir os principios de integracdo aplicacionais
empresariais e para permitir ligacdes entre 0s novos sistemas.
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Atividades:
1. Implementacdo de uma arquitetura orientada aos servicos;
2. Integracdo entre departamentos;
3. Primeira aproximagao para um modelo de seguranca IT;
4. Primeiros desenvolvimentos em aplicacfes moveis.

Etapa 3 — Digitalizaco vertical e horizontal

A empresa encontra-se digitalizada na horizontal e na vertical. Os requisitos da industria
4.0, foram implementados dentro da empresa e os fluxos de informagdo foram
automatizados. Os desenvolvimentos dos produtos séo suportados de forma consistente,
pelos sistemas da empresa. A informacéo do processo corrente, pode ser reencaminhado
para 0 processo seguinte ou para o processo antecedente.

A empresa estabeleceu um processo de arquitetura orientada aos servicos, sendo que todas
as funcionalidades dos sistemas integrados sdo disponibilizadas com servigos. S&o
aplicados principios de disponibilizar a informacdo na cloud, para troca de informagéo
dentro da empresa, ficando estes servicos disponibilizados de forma a serem acedidos de
qualquer local. Os empregados podem aceder a informacéo através dos seus dispositivos
moveis de qualquer local. Com esta funcionalidade, os dispositivos podem exibir
informacdo adicional acerca das maquinas (etapa de processamento atual, estado da
manutencdo, etc.). A informacdo gerada pela producédo serd agregada e processada em
conjunto, sendo otimizado em tempo real, podendo a mesma ser adaptada em tempo real,
podendo ser adaptado mantendo essas condi¢des ou alterando, sempre que necessario.

A seguranca é incrementada através do uso de um modelo avangado de seguranca, sendo
0 acesso aos dados protegido de forma continua e 0s dados transmitidos num formato
encriptado dentro da organizagdo. A confidencialidade, integridade e disponibilidade
estdo garantidas.

Atividades

1. Ligacdo a outras empresas no sentido de construir redes de valor;
2. Desenvolvimento de uma plataforma baseada na cloud de forma a oferecer
servigos através da empresa.

Etapa 4 — Digitalizacdo Total

A empresa encontra-se completamente digitalizada mesmo para 1a das suas fronteiras e,
integrada na rede de valor, sendo que a Industria 4.0 encontra-se incorporada na estratégia
da empresa. Nesta etapa o nivel de integracéo verifica-se em toda a empresa. Por forma a
otimizar os processos, 0 desenvolvimento das fases do produto, comunica de forma
automatica as etapas de producao posteriores e anteriores.

A empresa define um servico orientado a uma plataforma cloud que oferece servicos na
rede, por forma a trocar informacgdes ao longo da cadeia de valor em tempo real. As
maquinas podem ser mantidas globalmente, independentemente da sua localizacdo (em
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relacdo ao software). Os dados séo agregados e processados em toda a empresa bem com
a cadeia de valor. A linha de producéo estd de uma forma geral no seu mais alto nivel em
termos de otimizacdo. A cifragem de dados nesta etapa, é usado em toda a empresa e,
também é usada nas redes de valor. Os utilizadores podem aceder aos dados em qualquer
lugar, usando medidas de autenticacdo implementadas.

Atividades

Iniciacdo de colaboragdes entre empresa na cadeia de valor para solu¢Ges completas e
otimizacéo dos fluxos de informacao.

Etapa 5 — Digitalizacdo Total Otimizado

A empresa é um exemplo nas atividades da Industria 4.0, uma vez que tem uma forte
colaboragdo com os seus parceiros de negdcio e assim otimiza a cadeia de valor. Através
destas colaboragdes, novos modelos de negécio bem como solucBes completas sdo
desenvolvidas e implementadas. Durante este processo de desenvolvimento, cada fase
interna e externa da empresa ¢ digitalizada.

Dentro da rede de valor, o valor fisico e os fluxos de informacdo podem ser representados
digitalmente, logo o processo integral de valor pode ser simulado em tempo real, assim é
possivel realizar automaticamente os ajustes necessarios para todas as empresas da rede
de valor. Todo este processo garante que a seguranca das tecnologias de informacéo, se
ajustam de uma forma répida a novos riscos, 0os problemas inerentes a seguranga, Sao
resolvidos imediatamente onde a cifragem € otimizada em coopera¢do com 0s parceiros
ao longo da rede de valor.
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4.5.2 SIRI Smart Industry Readiness Index

O indice Singapore Smart Industry Readiness Index, ou SIRI[34], foi criado em parceria
com empresa TUV SUD certificada em inspecéo, certificacdo e formacéo sendo validado
por especialistas da industria, bem como académicos especialistas, tendo a mesma sido
concebida como uma ferramenta para ser usada pelas organizac6es independentemente
do seu tamanho, ou indUstria onde estas operam.

Este indice representado na Figura 29, abrange trés, blocos fundamentais na industria 4.0,
Processos, Tecnologia e Organizacdo, sendo que debaixo destes trés pilares principais
encontram-se oito pilares de foco. Estes oito pilares por sua vez subdividem-se em
dezasseis dimensdes de avaliagcdo, por forma a que as organizagdes possam usar no
sentido de avaliar as suas proprias empresas.

Smart Industry Readiness Indicator

Tecnologi

. Cadeia de Ciclo de vida do . L. : . Disponibilidade de Gestdo e
Operagdes i Automacdo : Conectividade  Inteligencia

fornecimento produto talentos estrutura
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. fabrica Aprendizagem da colaboracdo
» » Integracdo do .

Integracio Integracio . i forga de trabalho empresarial
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produto
Competéncia e Estratégiae
InstalagBes Lideranca Governanca

Figura 29: Smart Industry Readiness Indicator
Fonte: Adaptado [34]

Bloco base ou central - Tecnologia

A tecnologia tem estado na base das trés revolugdes industriais. A primeira revolucéo
teve na sua base o uso do vapor na producdo, a segunda revolucgéo assentou no uso energia
elétrica e, as tecnologias de informacdo estiveram por sua vez na base da terceira
revolucdo industrial, 0 que permitiu as organizacdes alcancarem elevados niveis de
eficiéncias. Este bloco encontra-se segmentado em trés pilares, nomeadamente:
automacdo, conectividade e a inteligéncia.

Tecnologia - Pilar base Automacao

A automacéo, tem por base a aplicabilidade da tecnologia para monitorizar, controlar e
executar a producao no sentido de permitir a entrega de produtos e servigos. A automagéo
liberta os trabalhadores das tarefas repetitivas, bem como aumenta a velocidade,
qualidade e consisténcia de execug&o.

Tecnologia — Pilar base Conectividade

A conectividade permite garantir/medir interligacdo entre equipamentos, maquinas e
sistemas baseados em computadores, por forma a garantir as comunicagdes e a troca de
dados entre os ativos. O aumento de pontos de conetividade, aumentam por sua vez o

51



Problemas de Seguranca na Internet das Coisas

namero de pontos de vulnerabilidade em termos de exposic¢éo no sistema, provocando um
impacto significativamente superior em termos de seguranca, ao anteriormente registado.

Tecnologia — Pilar base Inteligéncia

A inteligéncia tem como principio, o tratamento e processamento da analise dos dados.
Os avancos tecnologicos verificados em areas como a cloud, anélise de dados (data
analytics), potenciam capacidades adicionais e mais possibilidades na analise dos dados,
de traduzirem o conhecimento em acles de diagnostico de problemas e identificar
oportunidades de melhoria.

Bloco base - Processos

O bloco fundamental de Processos inclui, operacGes, cadeia de fornecimento e ciclo de
vida do produto, que convergem num sistema unificado e simples onde os dados séo
partilhados, processados e integrados através da gestdo de produto, producdo e das
camadas empresariais da organizacao.

Processos - Pilar base Operacdes

O primeiro pilar ‘Operacdes’ engloba no planeamento a execugdo de processos que levam
a producdo de bens e servicos. O objetivo final € converter matérias-primas e mao de obra
em bens e servigcos com o menor custo. Neste pilar evidencia-se o uso de dados analiticos,
para reduzir o desperdicio e melhorar processos ineficientes. Este pilar mede
simultaneamente, o grau de integracdo dos processos e sistemas em todos os niveis
hierarquicos dentro das instalacdes. Esta integracdo vertical permite a automatizacao e a
flexibilizacdo das redes garante a eficiéncia de troca de dados e a rapida analise de
informacao.

Processos - Pilar Cadeia de Fornecimento

A Cadeia de Fornecimento inclui o planeamento e gestdo de matérias-primas e um
inventario de bens e servicos da empresa, desde o ponto de origem até o ponto de
consumo. Debaixo de uma perspetiva da Indlstria 4.0 os modelos de cadeia de
fornecimento, tornar-se-do mais digitalizados, onde os processos ao longo desta cadeia
de fornecimento serdo ligados através de uma rede de sensores e geridos centralmente
num hub de dados e com um “motor” de analitica na sua base. A digitalizacdo das cadeias
de fornecimento, permitem decisdes sobre custo, stocks e operacgdes a serem feitas a partir
de uma perspetiva transversal em vez de esta ser feita de forma isolada.

Processos - Pilar do Ciclo de Vida de Produto

O Ciclo de Vida do Produto refere-se a sequéncia de estagios, pelo qual o produto passa
desde o processo inicial de concetualizacdo até a remogdo do mesmo do mercado. Os
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estagios variam desde o design, engenharia, producdo/fabrico para uso do cliente, servico
e disposicéo.

Uma framework de gestdo robusta do ciclo de vida do produto, faz parte integrante das
operacdes de fabrico; no entanto, ciclos de produto mais curtos e, uma crescente procura
por produtos personalizados tem acentuado a necessidade de maior integragéo e,
digitalizacdo nos diferentes estagios do ciclo de vida do produto.

Os avancos nas ferramentas digitais vieram facilitar a recolha de dados, processos,
sistemas de negdcios no sentido de criar um unico e unificado backbone de informaces
que pode ser gerido de forma digitalmente.

A Industria 4.0 introduz o conceito de Digital Twin, que é uma representacao virtual dos
ativos fisicos, dos processos e dos sistemas envolvidos num ciclo de vida do produto. Esta
modelagem Digital Twin, oferece dois beneficios principais, o primeiro, a informacéo
gerada em cada etapa pode ser partilhada, facilitando uma melhor tomada de decisao e
permitindo que processos sejam otimizados dinamicamente noutras etapas.

Isto permite que as empresas encurtem seus ciclos de projeto e engenharia no sentido de
responder a procura por parte dos clientes mais rapidamente. O segundo beneficio, um
Digital Twin remove as limitac6es de trabalhar com protétipos fisicos. A facilidade de
trabalhar com Digital Twins permite que varios protétipos possam ser criados e testados
virtualmente a uma maior velocidade e escala com um custo muito mais baixo.

Bloco base da Organizacao

Por forma a aumentar a produtividade das organizacGes, este bloco foca em duas
componentes, a primeira componente séo os colaboradores que compdem a organizacao,
nomeadamente, toda a forca de trabalho desde as equipas de topo (de gestdo), até as
equipas operacionais. O segundo componente, sdo 0s sistemas institucionais que
governam como a empresa funciona.

Organizacao — Pilar Disponibilidade de Talentos

Para qualquer transformacéo agregar valor, a forca de trabalho tem que ter a capacidade
de conduzir e promover Iniciativas referentes a Industria 4.0 - serdo um fator chave para
0 sucesso. A medida que as organizagBes adotam estruturas &geis e mais planas
permitindo tomadas de deciséo descentralizadas, torna-se fundamental criar uma forga de
trabalho competente e flexivel, caracterizada pela aprendizagem e desenvolvimento
continuos em todos os niveis da forca de trabalho.

Organizacgéo — Pilar Estrutura e Gestéo

A estrutura de uma organizacao tem por base 0 seu sistema de regras e politicas implicitas,
que descrevem como as fungdes e as responsabilidades sdo atribuidas, controladas e
coordenadas.
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A gestdo é fundamental para garantir que os colaboradores a trabalham juntos, em torno
de um objetivo comum bem definido.

Uma gestdo e uma estrutura robusta, tornam a organizacdo mais flexivel e colaborativa,
com poderes para desenhar e implementar estratégias efetivas da Industria 4.0.

4.6. Sintese

O capitulo presente, faz a analise do estado da arte ao nivel da Industria 4.0, descrevendo
a sua origem e, o termo pelo qual é muitas vezes associado, Industrial Internet of Things.

A descricdo do porqué da Industria 4.0, permite percecionar a importancia que as
revoluges industriais tiveram e, que esta Gltima ira ter a nivel mundial. Sdo avaliados os
diferentes sistemas industriais e, sistemas de controlo industrial, dentro deste setor
permitindo compreender, onde a Internet das Coisas, terd um papel preponderante, no
desenvolvimento desta indUstria.

Na avaliacdo do estado da arte, sdo analisadas arquiteturas de referéncia como a RAMI
4.0 - Reference Architecture Model Industrie 4.0, sendo também avaliados dois modelos
de maturidade de referéncia nesta area, o0 modelo SIMMI — System Integration Maturity
Model Industry 4.0 e, 0 modelo SIRI — Singapore Smart Industry Readiness Index. Esta
arquitetura e estes modelos permitem sustentar o0 modelo a desenvolver na sequéncia
deste trabalho.
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5. Seguranca

Este capitulo incide sobre a seguranga em torno do loT sendo realcado o facto das
limitacOes que os dispositivos IoT apresentam, aumentando a inseguranga das solucdes.
E feita a avaliacdo em termos de caraterizacdo da aplicabilidade destas solucdes ao nivel
dos setores da industria, da sua localizacdo em termos de instalagdo, caraterizagdo por
tipo de conectividade, caraterizacdo por tipo de tecnologia e caraterizagdo por tipo de
utilizador. Séo abordadas arquiteturas de referéncia e frameworks ao nivel da seguranca
e, neste &mbito sdo também analisados diferentes tipos de ameagcas e vulnerabilidades que
podem ser encontradas no loT.

5.1. Framework de Ciberseguranca

O desafio associado a seguranga, € tema de elevada importancia, uma vez que a tecnologia
usada na Internet das Coisas, concebe os sensores para recolher informacdo de forma
discreta, do ambiente que os rodeia. Acontece, porém, que muita da informacao recolhida
é informacdo sensivel, para as pessoas e para as organizagdes.

O conceito de seguranca nas tecnologias de informacdo, remete-nos para o modelo CIA,
( cf. Figura 30) sendo que este acronimo reflete os principais conceitos sobre os quais as
organizacOes devem de se reger, que sdo a Confidencialidade, Integridade e a
Disponibilidade, que vem do inglés Confidentiality, Integrity e Availability, sendo estes
conceitos assim definidos:

Confidencialidade — evita que a informac&o sensivel chegue as maos das pessoas erradas,
assegurando que a informacdo chega as pessoas certas. Para garantir a confidencialidade
é usado a cifragem por forma a proteger os dados em transito ou armazenados, de forma
a prevenir acessos ndo autorizados aos dados protegidos.

Integridade — envolve manter a consisténcia, precisdo e a confiabilidade dos dados
durante todo o seu ciclo de vida. Os dados ndo devem de ser alterados em transito ou
quando estes se encontram parados/arquivados e, devem de ser tomadas medidas para
garantir que os dados ndo possam ser alterados por pessoas ndo autorizadas.

Disponibilidade — Assegurar que o acesso a informacgdo esta sempre disponivel aos
utilizadores autorizados.

CONFIDENCIALIDADE

CIA (EN)
CID (PT)

3

DISPONIBILIDADE

Figura 30: Triangulo CIA
Fonte: Criacdo do autor
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Um dos maiores problemas e desafios associados ao 0T, prende-se com as limitagOes
associadas a estes dispositivos. Muitos destes dispositivos tém limitagdes de memoria,
energia, largura de banda e capacidades de processamento, (cf. Figura 31) e com isto
impossibilita-os de adotarem mecanismos de seguranca usados noutros equipamentos.

Y mmm— ~
PROCESSAMENTO LARGURA DE BANDA
MEMORIA \ COMUNICACOES
ENERGIA ARQUIVO

CONSTRANGIMENTOS
DISPOSITIVOS
10T

Figura 31: Constrangimentos dos dispositivos 10T
Fonte: Criagdo do autor

Outro constrangimento que é frequentemente identificado, no desenvolvimento desta
area, incide no facto de que estes dispositivos nem sempre sdo usados em ambientes
controlados, como escritorios ou em ambientes residenciais.

Muitas das vezes estes dispositivos, sdo instalados em ambientes industriais com
condicdes de ambiente muitas das vezes ndo sdo totalmente controladas, aumentando o
risco destes dispositivos seja em termos de mau funcionamento, seja por outro lado a
possibilidade de sabotagem fisica e/ou manipulacdo indevida dos mesmaos.

Categorizacao transversal

Numa perspetiva aplicacional, dos dispositivos 10T apresenta-se uma caracterizacao[36],
dos setores, localizacOGes, conetividade, categorias, tecnologias, em termos de
aplicabilidade desta pandplia de sensores, bem como o tipo de utilizador que interage com
esta diversidade tecnologica.
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Caracterizacdo por categoria de setor da industria
A Figura 32, reflete os varios setores da industria com aplicabilidade de implementacfes

no ambito do IloT.
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Caracterizacéo por categoria de localizacéo
As instalagdes destes dispositivos podem ter uma alargada diversidade de localizagdes,

mapeada pela Figura 33.
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Figura 33: Categoria localizacdo (adaptado de [36])

5 O modelo Purdue é apresentado em detalhe no capitulo 5.2
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Caracterizacéo por categoria de conectividade

Com um leque tdo alargado de dispositivos, leva a que se possam considerar diferentes

tipos de conectividade em fungéo da aplicabilidade da solucdo. A Figura 34, reflete as
varidveis desta conectividade.
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Figura 34: Categoria Conectividade (adaptado de [36])
Caracterizacdo por categoria de dispositivo

As solucdes de implementacdo ao nivel do IloT permitem uma panéplia distinta de
dispositivos gque sdo suportados em diferentes indicadores, seja pela funcionalidade dos

mesmos, seja pela criticidade. A Figura 35, correlaciona estes indicadores, na sua
plenitude.
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Figura 35: Categoria Dispositivo (adaptado de [36])
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Caracterizacao por categoria por tecnologia

A tecnologia é a base do 110T e nesse sentido, a Figura 36, permite de uma forma logica
e simples, percecionar as variaveis que podem impactar, no desenho de uma solucéao
industrial,
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Figura 36: Categoria Tecnologia (adaptado de [36][37])

Caracterizacdo por categoria por utilizador

Ao nivel do utilizador este pode ser categorizado pelo tipo de utilizador, ou pelo interface
usado para acesso, sendo essa analise refletida na Figura 37.
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Figura 37: Categoria Utilizador (adaptado de [36])
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5.2. Modelo de Purdue

O Modelo Purdue para Controlo Ldgico de uma Framework Hierarquica, foi
desenvolvido pela International Society of Automation ISA-99 Committee for
Manufacturing and Control Systems Security[38], que tendem a formar uma base para 0s
Sistemas de Controlo Industrial e é formado por seis niveis conforme representado na
Figura 38.

ZONA EMPRESARIAL

Nivel 5: Empresarial
Nivel 4: Planeamento do site do negécio & logistica

ZONA PRODUCAO

Nivel 3: Operacdes de producdo do site e controlo

ZONA CELULA/AREA

Nivel 2: Area de supervisdo e controlo
Nivel 1: Controlo Basico
Nivel 0: Processos

ZONA SEGURANCA

Figura 38: Modelo Purdue de Framework l6gica do controlo hierarquico (adaptado de [39])

O modelo de Purdue [38] [39] usa o conceito de zonas, subdividido uma rede empresarial
e uma rede industrial em segmentos I6gicos compostos por sistemas que desempenham
funcGes similares ou tem requisitos similares.

Zona Empresarial — Nivel 5: Empresa

O Nivel 5 é onde tipicamente as infraestruturas de sistemas e as aplicacfes IT existem.
Os acessos a esta camada sdo por norma realizados, por acessos VPN assim como 0s
acessos empresariais a internet estdo concentrados nesta camada. As comunicagdes
diretas entre os sistemas empresariais e os ICS, tem tendéncia a que ndo sejam realizadas
pelo elevado risco, que representam para a organizacao. Nestes casos sdo criadas camadas
de zonas desmilitarizadas (DMZ), para garantir acesso a estas zonas.

Zona Empresarial — Nivel 4: Planeamento do Site de negdcio & Logistica

O nivel 4 é muitas das vezes percecionado como uma extensdo do Nivel 5, porque
acolhem os sistemas IT que permitem a elaboracdo de relatérios, agendamentos
(atualizagdes), gestdo de inventario, capacidade de planeamento, gestdo operacional e
gestdo de manutencdo, servicos de e-mail, impressdo, etc. Os servicos, sistemas e
aplicagdes dos Niveis 4 e 5 normalmente sdo geridos e operados pelos departamentos de
IT.
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Zona Empresarial — Nivel 3: Operacdes de Producdo do site e Controlo

Os sistemas no Nivel 3 sdo por norma responsaveis pela gestdo de controlo das operagdes
fabris por forma a produzir o produto final. As aplicacGes, servicos e sistemas que se
encontram neste nivel, incluem:

e Historico, dados da planta fabril;

e Sistema de relatdrios de producéo;

e Sistema de agendamento de producéo;

e (Garantia de confiabilidade;

e Postos de trabalho da engenharia;

e Servidores de rede de ficheiros;

e Servicos IT, como DNS, DHCP, Active Directory e NTP;
e Servicos de acesso remoto;

e Area de staging.

Os sistemas e aplicacdes do Nivel 3 comunicam com os sistemas na zona empresarial
através de uma DMZ.

Zona Célula/Area — Nivel 2: Area de Controlo e Supervisio
O Nivel 2 incluem equipamento e sistemas de operacdes e producdo, para a producéo
individual, que tipicamente incluem:

e [nterfaces Homem Maquina (HMI);
e Sistemas de Alerta/Alarmes;

e EstacOes de trabalho em Salas de controlo.

Estes sistemas podem comunicar com os sistemas no Nivel 1. Adicionalmente podem
fazer de interface com os sistemas nas zonas Empresariais de producdo através de uma
DMZ.

Zona Célula/Area — Nivel 1: Controlo Béasico

O Nivel 1 incluiu equipamento de controlo de processos que recebe informacdo dos
sensores, que processa os dados inseridos usando os algoritmos de controlo e, envia 0s
dados processados para um elemento final. Os dispositivos neste nivel sdo responsaveis
pelos controlos sequenciais e ndo sequencias e controlo por lotes. Alguns dos dispositivos
que existem nesta camada sdo, Sistema Distribuido de Controlo (DCS — Distributed
Control System), PLC Controladores LAgicos Programaveis (PLC — Programmable Logic
Controllers) e, as Unidades de terminal Remoto (RTU — Remote Terminal Units).
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Zona Célula/Area — Nivel 0: Processo

O Nivel zero (0), incluiu os sensores e 0s elementos instrumentais que diretamente ligam
ao processo de producdo e controlo. Estes dispositivos sdo controlados pelos
equipamentos que se encontram no Nivel 1.

Zona de Seguranga
Os sistemas na zona de seguranca, fazem a monitorizacdo de eventuais anomalias nos
processos, automaticamente retornam aos processos de seguranca, se determinado limite
foi ultrapassado, alertando de imediato o operador para as potenciais questdes de
seguranca. Estes sistemas sdo por norma sistemas air-gapped (desligado) dos restantes
sistemas de controlo.

Arquitetura de referéncia dos Sistemas de Controlo industrial

A necessidade de interligar as redes de negocio ao nivel dos Sistemas de Controlo
Industrial com as redes IT, deve ter por base em termos de recomendacdo, que 0 nimero
de pontos de entrada no ambiente de Sistemas de Controlo Industrial seja limitado ao
minimo possivel. Isto permite reduzir o nimero de potenciais zonas de entrada nestes
ambientes, sendo também recomendado a proibicdo de comunicacGes diretas entre 0 IT e
as redes ICS.

A Figura 39 ilustra a arquitetura de referéncia dos Sistemas de Controlo Industrial. Esta
arquitetura usa o conceito de zonas para dividir a rede em ambientes mais pequenos e
mais focados onde os controlos de sistemas podem ser consistentemente aplicados. Uma
zona é um segmento de rede dentro do ambiente de rede com um perimetro bem definido.
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Figura 39: Modelo de Purdue modificado para um controlo de arquitetura de hierarquia (adaptado
publicagdo especial NIST [40])
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5.3. Standards

Organizacdes de desenvolvimento de standards, como ITU[1], NIST[41], ETSI[42],
IETF[43] e ISO[44], tem como missdo 0 desenvolvimento de standards com intuito de
serem adotados de forma global. Muitas destas organizagdes, iniciaram 0s processos no
espaco focado nos desafios do 10T, incluindo os casos de estudo e interoperabilidade, mas
também a enderecarem a seguranca ao nivel do IoT.

A Tabela 5, permite apresentar diversas iniciativas, no ambito da seguranca loT
enderecadas por diversas entidades.
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Tabela 5: Iniciativas de seguranca loT — Desafios Enderegados
Adaptado de [45]

Iniciativas de
seguranca loT

Ciberseguranca e privacidade par
defeito
Standards de SegurangaloT
Avaliagdo e Certificagdo
Legislagdo a prova de "futura
Econsistema industrial responsavel
Seguranga no fornecimento da cadeia
[suply chain)

Suporte de ciclo de vida do produte
Identidade do dispositive e root of
trust
Soseguros, Cloud e aplicagdes

Comunicagdes e infraestruturas
SEEUrS

Analitica e monitorizagdo segura

[y

Alliance for loT
Innovation

Cloud Security
Alliance

(11}

ENIZA 10T

ETSI

n

GlobalFlatform

Global Cyber
Alliance

GSMA

Internet
Engineering
Taszk Force

Industrial
Internet
Consortium

10/

leT
Acceleration
Consortium

11

loT Consortium

12

loT
Cybersecurity
Alliance

13

leT European
Flatforms
Initiative

14

loT Security
Foundation

15

ITU Study
Group 20

16!

LoRz Alliance

17

MIET
Cybersecurity
for loT Program

18

Open
Connectivity
Foundation

13/

OWASP loT
Project

20

Prpl
Foundation

21

Thing-to-Thing
Research
Group

22

Trusted
Computing
Group

23

UEFI Forum

24

Wi-SUN
Alliance

25

Zighee Alliance
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Tabela 6: Iniciativas de seguranca loT — Associados

Adaptado de [45]
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Cybersecurity
for loT Program

L=
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(continuagéo)

w
loT Iniciativa E z E i g . B
de u 5 u i £ o o
Seguranga @ E E £ w w
Prpl
20
Foundation 0 0
Thing-to-Thing
21 Research 0 O 0 0
Group
Trusted
22| Computing 0 0
Group
23|  UEFI Forum a G
Wi-5UN
24
Alliance G G
25 | Zighee Alliance 0 0 0 0
Total [ 22 8 8 10 2 12

5.3.1. ENISA (European Union Agency for Cybersecurity) Framework

Na avaliacdo da informacédo disponibilizada pela ENISA[46], é possivel agregar seis
destes documentos desta organizagdo, que permitem a criacdo de uma framework,
interligada ao 10T/I10T, os documentos s&o:

Security and Resilience of Smart Home Environments Good practices and
recommendations[47];

Este estudo tem como objetivo proteger ambientes residenciais inteligentes de
ameacas cibernéticas, destacando boas praticas que se aplicam a todas as etapas
do ciclo de vida do produto: desde o seu desenvolvimento, a sua integragcdo em
ambientes residenciais inteligentes e 0 seu uso e manutencdo até o final da vida
atil. O estudo também destaca a aplicabilidade das medidas de seguranca a
diferentes tipos de dispositivos.

Baseline Security Recommendations for 10T in the Context of Critical
Information Infrastructures[48];

Este relatorio tem como objetivo a elaboragdo de recomendagdes base de
ciberseguranca para a 10T, com foco em infraestruturas criticas de informacéo,
que abrangem instalacGes, redes, servicos e equipamentos fisicos de tecnologias
da informacdo. Estas infraestruturas sdo consideradas criticas, porque sua
destruicdo ou interrupcdo pode trazer consequéncias catastroficas para a saude,
para a seguranca e 0 bem-estar economico dos cidadaos.
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Good Practices for Security of Internet of Things in the context of Smart
Manufacturing[49];

Este estudo visa abordar os desafios de seguranca e privacidade relacionados a
evolucdo dos sistemas e servicos da industria, que foram acelerados pela
introducdo de inovacgOes de 10T. Os principais objetivos passam por recolher as
boas praticas para garantir a seguranca da IoT no contexto da Industria 4.0 /
Producdo (fabril) Inteligente, enquanto mapeia os desafios relevantes de
seguranca e privacidade, ameagcas, riscos e cenarios de ataque.

Towards Secure Convergence of Cloud and 10T[50];

Este relatério combina o conhecimento da ENISA em I0oT e em seguranga na
cloud e, apresenta uma andlise dos desafios de seguranca e possiveis sugestdes de
seguranca, que os fornecedores de dispositivos de 10T e, provedores de servigos
na cloud (denominados operadores de telecomunicagdes) podem vir a considerar.
Entre as questBes de seguranca, a seguranca de ponta-a-ponta e a adocdo de
medidas base de segurancga, sdo as que confirmam a necessidade de uma
abordagem holistica da seguranca, para o ecossistema de 10T.

loT Security Standard Gap Analysis — Mapping of existing standards against
requirements on security and privacy in the area of 10T[51];

Este relatorio fornece informacbes sobre os requisitos de seguranca de loT,
mapeando ativos criticos e ameacas relevantes, avalia possiveis ataques e
identifica potenciais boas praticas e medidas de seguranca, a serem aplicadas para
proteger os sistemas de IoT.

Industry 4.0 Cybersecurity: Challenges & Recommendations[52];

Os principais objetivos deste documento sdo a recolha de boas préticas por forma
a garantir a seguranca da IoT no contexto da Inddstria 4.0 / Producgdo (fabril)
Inteligente, mapeando os desafios relevantes de seguranca, privacidade, ameacas,
riscos e cendrios de ataque. Com base neste relatorio, este documento fornece os
resultados de uma analise de lacunas, realizadas a fim de identificar os principais
desafios a adocdo das medidas de seguranca e seguranca da Industria 4.0 e o loT
industrial.
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A Figura 40 resume as principais carateristicas dos documentos ENISA, que
permitem a criacdo de uma framework, focada no 10T/IloT.
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Figura 40: ENISA 1oT/l11oT Framework de Seguranca
Fonte: Criacdo do autor
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5.4. 10T Ameacas e Vulnerabilidades

Muitas séo as ameacas e vulnerabilidades a que estes dispositivos se encontram expostos,
entre eles evidenciam-se 0s seguintes.

Dispositivo vulneravel ao software

Os dispositivos de IoT “correm” software que pode conter mas opgdes de design e/ou
erros de seguranca, como buffer overflow e tratamento inadequado de excegdes. Este erro
de “conceg¢do” torna-0s vulnerdveis a uma panoplia diversificada de ataques, que podem
comprometer a confidencialidade e/ou integridade dos dados.

Ameaca de privacidade

As possibilidades de rastreamento da localizacdo dos dispositivos representam um
elevado risco de privacidade dos utilizadores. Um atacante, pode obter dados
confidenciais desses dispositivos de forma a poder usa-los para fins ilicitos e/ou vender a
informacdo obtida, na dark web, para monitorizagcdo ndo autorizada.

Eavesdropping

A comunicacdo através de uma rede 10T pode ser intercetada e decifrada se o canal de
comunicacdo ndo estiver suficientemente protegido, por exemplo, se a chave de cifragem,
parametros de seguranca ou defini¢cdes de configuracédo, forem trocados de forma clara
ou se forem utilizados algoritmos criptograficos fracos ou inadequados. Os ataques
relacionados, incluem man-in-the-middle, session hijacking ou, reproducéo de mensagens

Negacéo de Servico (Denial-of-Service, DoS)

Os dispositivos, por serem limitados nos seus recursos, sdo suscetiveis a ataques de
negacdo de servico, lancados por atacantes que enviam solicitacdes continuas por forma
a esgotar os recursos do dispositivo. Por outro lado, os dispositivos comprometidos
podem ser usados, para interromper a operacdo de outras redes ou sistemas por meio de
um ataque de Denial-of-Service distribuido (DDoS).

Ataque ao nivel do Firmware

Um atacante pode proceder a substituicdo do firmware do dispositivo, com o pretexto de
uma atualizacdo de rotina, ou numa instalagdo base desse dispositivo.

Copia ou substituicdo do dispositivo

Uma fabrica ndo-confidvel pode copiar carateristicas fisicas, firmware/software e
configuracdo de seguranca dos dispositivos. Os dispositivos implementados, podem ser
comprometidos, usando para o efeito reverse-engineer para coOpia desse
firmware/software. Desta forma os dispositivos copiados, podem ser clonados e vendidos
mais baratos no mercado, podendo conter modifica¢@es funcionais, incluindo backdoors.
Em alternativa um dispositivo original, pode ser substituido por um clone ou uma
variante, durante o transporte ou na preparacao.
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Data-Leakage

Divulgacdo de dados confidenciais, intencional ou ndo, para organizacdes nao
autorizadas. Os dados confidenciais podem ser capturados por um atacante a partir de
dispositivos individuais, durante o transito desde dados ou no back-end.

Malware

Os dispositivos podem ser infetados com programas concebidos para executar acfes ndo
autorizadas nos sistemas, usando vulnerabilidades existentes nos softwares ou nos
firmwares.

Credenciais fracas de autenticacao dos utilizadores/administradores

Uma gestdo deficiente de credenciais, como escolhas fracas de senha e falta de
autenticagdo multifator para interfaces de utilizadores e administrativas de dispositivos,
gateways ou back-ends, € uma vulnerabilidade comum em muitos sistemas de
informacao, incluindo a loT.

A Figura 41 apresenta uma relacdo entre ameacas e, 0 impacto potencial das mesmas, na
organizacao.
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Figura 41: Impacto das ameacas 10T [48]
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5.5. Sintese

Este capitulo, permite efetuar a analise de seguranca ou falta desta, na Internet das Coisas.
Para a realizagdo da avaliagdo sdo identificados os constrangimentos associados aos
dispositivos, que fazem parte do ciclo da Internet das Coisas e em simultaneo, € efetuado
a caracterizacdo transversal da aplicacdo destes dispositivos, em termos de aplicabilidade
do setor da industria, localizacdo, tipo de conectividade, categoria de dispositivo,
tecnologia, e tipo de utilizador.

E feita a analise do modelo de referéncia ao nivel da Industria 4.0 e a decomposicéo das
zonas que o constituem. Este modelo, permite as organizacfes que implementam esta
arquitetura, criarem camadas de seguranca ao longo da sua rede empresarial e rede do
chdo de fabrica.

Com uma panoplia tdo alargada de entidades, a enderecarem questdes de seguranca, foi
criada uma matriz que correlaciona as entidades com as iniciativas que estas
organizagOes, apresentam. [Esta matriz permite uma maior legibilidade
organizacao/iniciativa. Das vinte cinco entidades, mapeadas na matriz ¢ feita uma anélise
mais incisiva, sobre alguns dos artigos publicados pela ENISA (European Union Agency
for Cibersecurity).

No ambito da seguranca é feita a analise dos protocolos, envolvidos nas comunicagdes na
Internet das coisas, bem como vulnerabilidades identificadas nesta area.
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6. Modelo de Maturidade de Implementacéo na Industria 14.0
— (M1)?4.0

O presente capitulo desenvolve o processo que deu origem a formula¢do do modelo. O
modelo a desenvolver, encontra-se segmentado em trés blocos principais que enderecam
a componente da administracio da organizacdo, com o0 objetivo de ter o
comprometimento desta, perante a estratégia a definir e os respetivos objetivos a alcancar.
Sendo um modelo orientado a Indudstria 4.0, inclui as tecnologias de operacdo com o
objetivo de garantir que esta se encontra alinhada com os objetivos de negdcio e que
simultaneamente, esta alinhada com as tecnologias de informacdo, para garantir que as
solucBes a implementar lhe vdo garantir a evolucdo dentro da Inddstria 4.0, sem
comprometer a seguranga da organizagao.

As tecnologias de informagdo no modelo, tem também como objetivo de garantir que se
encontram alinhados com os objetivos de negdcio e que se encontram “sincronizados”,
com as tecnologias de operacdo para que em conjunto, respondam ao desafio da
“digitaliza¢do” do chdo de fabrica. Apds a definicao dos respetivos “atores” no modelo,
foram definidos um conjunto de questbes, para cada um dos blocos que permitem ao
auditor, ter uma ferramenta (desenvolvida em excel) que com base num questionario ter
uma avaliacdo, do estado da organizac¢do no que concerne a sua maturidade. As questdes
tem associado uma ponderacdo, com base em cada uma das respostas a mesma, sendo
que as respostas ao modelo, devem de ser obtidas diretamente dos “atores” em questdo,
por forma a permitir uma maior fiabilidade do resultado do modelo.

6.1. Transformacéo Digital

As abordagens tradicionais ao nivel da seguranca e cibersegurancga, dos processos de
planeamento, nos diferentes tipos de organiza¢cdes com foco na producéo, sao feitos numa
base de conhecimento e, experiéncia do pessoal envolvido nas atividades dessa producéo.
Estas unidades de tecnologias de operacdo, por norma sdo conhecedores e, especialistas,
com base na experiéncia ganha e, ndo pelo de o terem feito por qualquer processo ou
sistema de aprendizagem moderno.

Um dos maiores constrangimentos, identificados nesta atualizacdo prende-se com a
resisténcia a mudanca dos intervenientes, dessa forma existe necessidade por parte da
organizacéo, de definir de forma clara e inequivoca, a estratégia, os valores e 0s objetivos,
para que esta esteja imbuida do mesmo objetivo.

A estratégia definida pela administracdo, tem nos seus objetivos a Industria 4.0, objetivos
esses, que passam pela digitalizacdo do chéo de fabrica, levando que que venha a existir
uma cooperacdo mais efetiva entre as tecnologias de operacdo e as tecnologias de
Informacgéo, reforcando o conceito base da Industria 4.0. Esta digitalizagdo tem
associados muitos beneficios como a flexibilidade na automacéo, a manutencéo preditiva,
a producdo zero defeitos, etc.
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Esta estratégia é impulsionada pelo efeito globalizacdo e pela pressdo da concorréncia,
no sentido de inovarem, aumentarem a competitividade, e terem um melhor desempenho
que 0s seus concorrentes. Para implementacao da estratégia as organizagdes, apostam na
implementacdo das tecnologias digitais, como as ferramentas que vd@o potenciar o
crescimento da automacdo, eliminar os erros de processos, aumentar a produtividade,
simplificar as operacGes de negocio, tornarem 0S Seus processos assentes em cima de
conhecimento intenso, reducdo de custos, na globalidade aumentar a inteligéncia do
processo, resultando na producdo de mais produto, com melhor qualidade e a custos mais
competitivos.

Esta aceleracao tecnoldgica em termos de digitalizacdo do chéo de fabrica, disponibiliza
as organizagdes um alargado leque de oportunidades de inovacéo, na medida que lhes
permitem melhorias significativas nos processos e na transformacédo das suas operacoes
no sentido em que resulta ndo apenas em melhorias ao nivel da produgdo, mas numa
mudanca de paradigma disruptivo ao nivel das operacGes. Estas sdo razdes que levam
muitas organizagdes industriais a investirem fortemente, na digitalizacdo dos seus
processos, como uma das componentes mais relevantes da sua estratégia de
transformacéo.

Esta transformacéo, tem inicio com implementacdo dos sistemas ciber-fisicos (CPS —
Cyber-Physical Systems), nos ambientes fabris como forma de iniciar o processo de
digitalizacdo, com automatizacdo e inteligéncia dos processos industriais [61]. Estes
sistemas, facilitam as ligac@es entre 0 mundo fisico das maquinas fabris, dispositivos de
automacao industrial e as tecnologias de operagdo, com o mundo dos computadores,
datacenters e as tecnologias de informacdo, sendo um dos pressupostos subjacentes na
Indlstria 4.0, da digitalizacdo do processo com ligacdo perfeita das maquinas e
dispositivos fisicos com as infraestruturas das tecnologias de informac&o.

Os sistemas ciber-fisicos trazem beneficios[61], como:

e Maior qualidade;

e Maior flexibilidade;

e Maior produtividade;

e Standartizacdo no desenvolvimento;

e Reducdo no Time-to-market;

e Benchmarking e melhoria continua;

e Competicdo global, entre as empresas mais fortes;
e Novas oportunidades laborais;

e Novos servi¢os e modelos de negdcio.

O facto de as tecnologias de operacdo terem objetivos diferentes das tecnologias de
informagdo (cf. Figura 42), sendo que as TO’s priorizam a disponibilidade em termos de
linha de produgédo, as TI’s priorizam a confidencialidade, por exemplo a protecdo do
direito de propriedade intelectual.
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Figura 42: Prioridades TI’s versus TO’s
Fonte: Criagdo do Autor

Esta “ndo alinhamento” entre equipas, coloca em causa varios indicadores dentro das
organizagdes como:

¢ Dificuldades de alinhamento nos cumprimentos, dos objetivos da organizacgéo;
e Dificuldades de implementacdo uma politica comum de ciberseguranca;

e Dificuldades de flexibilidade entre equipas;

¢ Dificuldades numa resposta rapida no time-to-market;

¢ Dificuldades na otimizacéo de custos;

e Ineficiéncias operacionais;

e Perda de vantagem competitiva.

As dificuldades existentes entre as TO’s e as TI’s, levam a criagdo de dificuldades nas
organizagOes, que as tornam, menos produtivas face a concorréncia bem como mais
frageis em termos de seguranca, pelo facto de ndo existir, este alinhamento.

Conforme ocorreu nas revolugdes industriais anteriores, a quarta revolugédo industrial,
resultante na Indudstria 4.0, vai também ter o seu tempo de “maturagdo”, no sentido das
organizacOes, poderem implementar, as medidas necessarias para se tornarem mais
competitivas face a concorréncia.

6.2. Simulador do Modelo (M1)2 14.0

Este trabalho, pretende contribuir com um modelo que permita as organizacdes que
tenham nos seus objetivos a digitalizacdo do chdo de fabrica. Este modelo, pretende
definir passos que permitam aos administradores em conjunto com as respetivas equipas
de tecnologias de informacéo com as equipas de tecnologias de operacao, responder aos
objetivos da organizacgdo. A Figura 43, (pag.78) mapeia estes passos, que devem de estar
refletidos na estratégia da organizacao.

Neste ambito, por forma a garantir que as organizacdes estdo compliance, foi
desenvolvida, um modelo que define os seguintes major blocks:

Viséo 14.0- As organizagOes definem a forma como se diferenciam das demais. Para tal
enderecam questdoes como “O que a organizagdo pretende ser no futuro?”, para definir a
direcdo da organizacdo. Por norma a visdo realca os valores e as aspiragdes, que se
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encontram no ADN da propria organizacdo. A Visdo tem como objetivo incentivar os
colaboradores, bem como o0s acionistas e também os clientes. Exemplo da Visdo do
Instituto Politécnico de Leiria:

“Ser reconhecido por uma formagao de qualidade em ciéncias empresariais, capaz de
antecipar e responder aos desafios do mercado de trabalho e por ter capacidade de
apresentar solu¢des em termos de investigacao e de prestacao de servicos.” [62]

Ou numa perspetiva com foco mais empresarial, temos o0 exemplo da Tesla:

“to create the most compelling car company of the 21st century by driving the world’s
transition to electric vehicles.”[63]

Este modulo pretende assim definir uma visdo assente em cima da Industria 4.0, com a
aplicabilidade das infraestruturas da Internet of things e, todas as mais valias associadas
a analitica possivel de obter e que permitem a organizacdo, obter vantagens competitivas
face aos concorrentes diretos.

Missdo — A missdo guia a organizacdo no seu dia-a-dia, focam-se no “hoje”, com o que
a organizagéo faz, responde a questdo “Quem somos?” definindo e mapeando a identidade
da organizacdo. Exemplos de defini¢cdo de missdes de organizagdes:

Instituto Politécnico de Leiria

“Promover a criacdo e disseminagdo de conhecimento em ciéncias empresariais através
do desenvolvimento de competéncias e capacidades na qualificacdo de pessoas,
investigacdo e prestacdo de servicos de qualidade, promotoras da competitividade
organizacional.”[62]

Tesla
“to accelerate the world’s transition to sustainable transport.” [63]

Valores — Os valores refletem os pressupostos por detras da visdo e da missao. Os valores
dao dignidade e direcdo a missao, exemplo:

Instituto Politécnico de Leiria
“Exigéncia, atualidade, inovagdo e co-criagdo de valor.” [62]

Objetivos — Tem duas componentes, uma primeira onde sdo definidas condicdes a atingir
no futuro e, uma segunda componente que se foca em questdes criticas e milestones, para
alcancar as condicdes previamente definidas.

As tecnologias de operacéo e as tecnologias de informacao, aplicam a estratégia definida
pela administracdo e cumprem o0s objetivos conjuntos, que foram definidos pela
organizacéo.
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Para que se cumpram 0s objetivos, existe a necessidade de coordenacdo e alinhamento
entre estas duas unidades (TO e TI). Para almejarem esse alinhamento, sdo definidos os
requisitos de negdcio, o desenho da arquitetura a implementar, tendo por base a
necessidade conjunta de uma infraestrutura comum ao nivel da seguranca.

ApoOs esta definicdo da solugdo a implementar, as TO e as TIl, sdo responsaveis pela
implementacdo dessa solucdo, por forma a conseguirem garantir o cumprimento dos
objetivos, salvaguardando assim o0s interesses comuns da organizacao.

A cooperagdo entre as TI’s e as TO’s trazem sinergias para a organizagao:

1° Criacdo de um unico single pane of glass, permitindo ganhos de eficiéncia e eficacia
pelo facto de existir uma Unica solucéo de seguranca, transversal a organizacao;

2° Agilidade a organizacao, por de uma forma mais célere conseguir ajustar a producao a
procura. Este ajuste pode ser com base na quantidade, ou com base na variedade de
produtos;

3° Organizacdo mais competitiva, por se ajustar a procura reduzindo o desperdicio da
producao;

4° Reducdo dos custos ao nivel do procurement, pelo facto de existirem sinergias entre as
TO e as TI, otimizando os custos de aquisi¢do dos equipamentos ativos a implementar.
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Figura 43: Modelo (M1)?4.0 na implementac&o de uma estratégia da Industria 4.0
Fonte: Criacao do Autor
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O modelo desenvolvido endereca trés areas primordiais de analise, ou seja, a
Administracdo da Organizacdo, as Tecnologias de Informacdo e, as Tecnologias de
Operagéo.

Este modelo correlaciona as questdes apresentadas, com as respostas dadas pelos
utilizadores do modelo. As respostas tém uma avaliagdo ponderada e que permite com
isso, 0 modelo definir acOes ou apresentar os resultados correlacionados com a resposta
dada o que permite as empresas, avaliar 0 seu grau de maturidade na implementacao da
estratégia na definicdo dos objetivos da Industria 4.0. Esta tabela tem como objetivo o
alinhamento da estratégia da empresa com a visdo da mesma na Industria 4.0, os valores
resultantes dessa visdo e 0s objetivos.

O modelo para além de permitir obter o estado de maturidade em relacéo a Industria 4.0,
fornece informacgbes orientadoras em cada uma das respostas obtidas, bem como
sugestdes de acdes a tomar para que a organizacdo, possa prosseguir os seus objetivos na
persecucdo da implementacdo da estratégia orientada a Industria 4.0, conforme a Figura
44,

Modelo de Maturidade de Implementacio na Industria (MI)? 14.0
ADMINISTRAGAO

sta a administragdo comprometida. com os diferentes
stakeholdeiz, no sentide de definirem uma vislo dnica, |Pars o sucesso de ums estratégis de mudarg s de pacsdigms pars inddstria 4.0, & impreterivel o

)comprometimento da administag3o, com os diferentes stakeholders
-

| QT S— —V— —
. — S

B mmg de g e e
s g g W e mue g ey 8 @ sde Ss

, Y “SSG— e S —— ] | -
R e

s e W oo ocodmede b g -._L -
o - R S ———

o o]~

Figura 44: Modelo (M1)2 14.0 - Inquérito
Legenda:

1
2
3

Questdes de avaliacdo

Respostas diretas (Exemplo: 1. Sim, 2. Nao, 3. Ndo tenho a certeza)
Informac&o que permite ao auditor percecionar o estado da arte, em cada uma
das respostas

Resultado que vai sendo afinado ao longo do preenchimento das respostas.

4

O modelo permite assim percecionar o estado da arte em cada um dos blocos e no final,
gerar um resultado ponderado global que agrega, a avaliacdo resultante dos trés blocos
avaliados.

Para além desta avaliacdo, que permite obter um resultado no final da realizacdo da
mesma, 0 modelo para alem deste resultado, apresenta também linhas orientadores de
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acOes a realizar em funcdo da resposta dada a cada uma das questdes, conforme o exemplo
da Figura 45.

[1 ) Modelo de Maturidade de Implementagdo na Industria (MI1)2 14.0 - Resultados e Agdes a aplicar

ADMINISTRACAO

0 comprometiments da organizago & um bom indicador para o sucesso da estratégia Indistria 4.0, desta forma a organizacio encontra-se em linha com os seus objetives
)

%)

Figura 45: Modelo (M1)2 14.0 — Acbes
Legenda:

1- Relatorio de a¢des ou resultados a aplicar

2- Acdo ou resultado originado pela resposta dada

3- Informacéo sobre o resultado que vai sendo afinado ao longo do preenchimento
das respostas.

No exemplo abaixo na Figura 46, é possivel verificar a mudanca de estados em funcao
das respostas dadas a mesma questao, no bloco da administracao, com diferentes acdes a
serem tomadas em cada um dos casos.

Modelo de Maturidade de Implementacdo na Industria (MI)2 14.0 - Resultados e A¢des a aplicar

ADMINISTRAGAO Estratégia 14.0

0 comprometimente da crganizagde & um bom indicader para o sucesso da estratégia Industria 4.0, desta forma a erganizagde encontra-se em linha com os seus objetivos

Modelo de Maturidade de Implementagfo na Industria (MI)2 14.0 - Resultados e A¢Bes a aplicar

ADMINISTRA(;ﬁO N&o existe foco na estratégia 14.0

1 |Questionara administragdo & os respetivos stakeholders, no sentido de perceber se existe uma estratégia, delineada na Industria 4.0 no sentido de se diferenciarem da concorréncia.

c\w.h|w|ru.—-

Figura 46: Modelo (MI1)2 14.0 — Mudanca de Estados

80



Problemas de Seguranca na Internet das Coisas

O modelo pretende servir de base as diferentes industrias (Exemplos: automével, naval,
aérea, papel, farmacéutica, alimentar, vidro, etc.) pelo que a visdo, € resultado da
estratégia que tera na sua génese a digitalizacdo do chédo de fabrica, sendo os valores e 0s
objetivos resultantes desta estratégia, mapeados com a respetiva industria.

Os objetivos variam de industria para industria, sendo que 0s mesmos vao ter na sua
génese, a estratégia que definiu a visao. Estes objetivos vao delinear a competitividade da
organizacao e o crescimento da mesma.

Estes objetivos, tem também a funcdo de garantir que as tecnologias de operacao e as
tecnologias de informacéo, vao cooperar no sentido de cumprirem os objetivos e, véo
coordenar esforcos, na implementacdo de solucBes de seguranca/ciberseguranca, que
salvaguardem a integridade da informacéo das organizacdes, bem como a protecdo da
propriedade intelectual (por forma a evitar a espionagem industrial).

Indicadores usados no bloco da Administracao

Tabela 7: Indicadores de classificagdo (M1)?4.0 - Administragdo
Fonte: Cria¢do do Autor

Questdes Descricao

=S EbnlllSiEvERe gl eln e ERvens  Para 0 sucesso de uma estratégia de mudanca
os diferentes stakeholders, no sentido de de paradigma para industria 4.0, é
definirem uma visao Unica, na impreterivel o comprometimento da
organizacao? administragdo, com os diferentes stakeholders

Para o sucesso da implementagdo de uma
estratégia, € importante o alinhamento
empresarial numa visdo com foco na
indUstria 4.0, com a digitalizacdo do chédo de
fabrica

Existe uma estratégia empresarial focada
na visdo industria 4.0?

As estratégias com a producdo orientada ao
cliente e individualizada, permitem que as
organizacOes, possam ajustar oferta mediante
as oscilacdes do mercado

A estratégia da organizacao, contempla a
producéo orientada ao cliente e
individualizada?

Verifica-se uma rede de criacao de valores
que séo redes otimizadas em tempos real que
garantem a integracdo da transparéncia,
oferecem um elevado nivel de flexibilidade
para responderem mais rapidamente a
problemas e falhas permitindo assim uma
otimizacdo global

A estratégia da organizacao, contempla a
integracdo horizontal por meio de uma

nova geracdo de rede da cadeia de valores
global?
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Os valores resultantes da visdo industria
4.0, estdo claramente definidos?

Os objetivos desenvolvidos pela
organizacéo estdo alinhados com a visdo
da organizagdo e consequentemente a
indUstria 4.0?

Indicadores Tecnologias de Operacéo

Os valores 14.0 resultam da identificacdo dos
mesmos pela administracdo e estdo
intrinsecamente correlacionados com a visao

Os objetivos desenvolvidos estdo em
consonancia, com a Vviséo e os valores,
aplicados pela organizagdo na prossecucéo da
industria 4.0

Tabela 8: Indicadores de classificagdo (M1)24.0 — Tecnologias de Operagao
Fonte: Cria¢do do Autor

Questodes Descricao

Os sistemas das Tecnologias de
Informacdo e as Tecnologias de
Operacdo, convergem em conformidade
com o0s objetivos da organizacdo e
cooperam para os atingir

E considerado o potencial de agilizar e
reduzir o time-to-market atraves do
exponencial das tecnologias?

Existe capacidade de recolha de
informacdo preditiva da linha de
producdo/chéo de fabrica?

Esta previsto o uso de ferramentas de
Inteligéncia Artificial e de machine
learning, para garantir a analise dos

dados, no sentido de os converter em

informacdo relevante para a organizagao?

Existe uma preocupacdo das tecnologias de
operacdo de cumprir com 0s objetivos da
organizacgao e de convergir com as TI's no
sentido de os atingir.

Um processo de producdo profundamente
automatizado, com capacidade de gerar
conhecimento pelos dados que gera e a

informacdo que disponibiliza, garante
competitividade a organizacao e

diferenciacéo, mantendo-se alinhada com os

seus objetivos.

A implementacdo de uma solugéo assente em

cima de sensores, que permitem a

organizacdo ter "visibilidade" e preditividade

sobre o seu ch&o de fébrica, garante-lhe
vantagem competitiva sobre as suas
congéneres

Os dados sdo a "agua" dos dias de hoje,
porgue na realidade existem em grande

quantidade, havendo necessidade de os filtrar,
para a obtencao da informacéo desejada e
essa informacé&o é diferenciadora para 0s

objetivos da organizagéo.
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A seguranca é o denominador comum para a
implementacdo das solugdes 10T e Industria
4.0. Ao ter a preocupacéo de colmatar esta
necessidade a organizacao esta em linha com
0S Seus objetivos

Existe uma preocupacdo ao nivel das
tecnologias de operacao de garantirem a
seguranga ldgica do chdo de fabrica em

conjugacdo com as tecnologias de
informagéo?

A organizacéo ao dotar os seus colaboradores
com formac&o por forma a saber como atuar
aquando da ocorréncia de um incidente de
ciberseguranca, permite que a mesma se
posicione num patamar elevado de eficiéncia
e eficécia, para alcancar os seus objetivos,
desta forma a organizacdo mantem-se em

linha com os seus objetivos

Ao limitar o uso de equipamentos externos na
sua infraestrutura a organizacao, controla
potenciais riscos evitando expor-se aos

A equipa das tecnologias de operacdo tem
formacéo suficiente para tomar medidas
no caso de um incidente de

ciberseguranga?

Os fornecedores usam o préprio .
. mesmos. Desta forma a organizagao
equipamento de hardware ou software, o
: ~ posiciona-se com um elevado grau de

durante as intervencdes no local? - . .

responsabilidade, garantindo o fornecimento
aos seus clientes, trabalhando para os seus
objetivos.

Indicadores Tecnologias de Informacéo

Tabela 9: Indicadores de classificacdo (M1)?4.0 — Tecnologias de Informac&o
Fonte: Criacao do Autor

Questdes Descricéo

Os sistemas das Tecnologias de
Informacé&o e as Tecnologias de
Operacéo, convergem em conformidade
com 0s objetivos da organizacdo e
cooperam para 0s atingir

A preocupacao das Ti's convergirem com as
TO demonstra a preocupacao desta atingir 0s
objetivos definidos pela administracdo

O repositorio atualizado, permitird que as
. o instalagdes/fabrica ndo interrompam o seu
Existe um repositorio central contendo : x " . L
: ciclo de producdo, permitindo & organizagédo
esquemas de equipamentos, desenhos de .
' 0 cumprimento dos seus deveres perante 0s
infraestrutura de T1 e layouts de rede do .
. . . seus clientes, com entrega de encomendas nas
sistema dentro da instalacéo? . .
datas previstas, mantendo em linha com os
objetivos definidos.
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Os equipamentos criticos devem ser
protegidos com firewalls, hardware seguro
que ndo permita a transferéncias para USBs

ou outros dispositivos de media externos.
Esta medida permite que a organizacéo possa
continuar com a opera¢do, mantendo-se em
linha com os objetivos definidos.

Identifica equipamentos criticos nas suas
instalagdes, ou na sua fabrica, que possam
causar disrupcao nas operacgdes no caso de

serem comprometidos?

Medidas de resposta a incidentes previamente
conhecidas pelas equipas, permitem que estas

. Ea.br'ci ot das mstalatgoeg pqgsuc:m . possam agir em conformidade de forma
rocedimentos de resposta a incidentes de " . . i
P P rapida e assertiva, garantindo assim uma

ciberseguranca? o ) .
reposicdo de servico mais rapida,
minimizando o impacto do incidente.

A formacdo dos colaboradores é
importantissima pois é uma das acGes que
permite criar uma camada de "awareness"

para situacOes delicadas de ameagas. A
Organizacao ao implementar estas medidas,
acautela potenciais ataques.

A organizacdo ao ter a capacidade de agendar
O equipamento do chdo de fabrica é a verificacdo automatica do equipamento e
verificado regularmente ou selecionar essas configuracdes, elimina erros
Gl Tl IR e lTE e e [Rol (o)0] (i dos colaboradores, bem como garante que as
o[l N e eeR(ofo g Gl R nELVEER  mesmas irdo ser realizadas pela automagéo.
etc.) Esta medida permite que a organizagéo se
mantenha em linha com os seus objetivos

A organizacgdo ao implementar estas medidas
de seguranca, adiciona uma camada de
seguranga no sentido de proteger o negocio.
Esta medida permite que a organizagéo se
mantenha em linha com os seus objetivos.

A sua organizagéo disponibiliza formagéo
basica de consciencializacdo de
ciberseguranca aos colaboradores?

Estdo previstas politicas de segregacéo
das redes (ex. VLAN's), acessos remotos
através de VPN's e autenticacdo dos
utilizadores com o uso por exemplo de
2FA (dois fatores de autenticacéo).

O simulador do modelo, decompde-se assim nos seguintes mddulos principais, conforme
apresentado na Figura 47 :

¢ MODULO INTEUGENCIA N - MODULO (MI1)2 14.0°

i i | IM I rstrughies i
i

! & Cbrrelagﬁ;s Variaveis ! ! i
i | H

' 08 i simuaoor B '

Modelo (MI)214.0 .

i 1 (D20 | - 00 !

= i

| 0 Questbes — | | |

I : | :

'. ! ! "

Figura 47: Simulador (M1)2 14.0
Fonte: Criacao do Autor
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O Mdédulo de Inteligéncia, inclui o bloco de “Questdes” que estdo na base do modelo ¢ 0
bloco de “Correlagdes Variaveis e Pesos”, que esta na base da inteligéncia do modelo, e
descrito na Figura 48, onde sdo realizadas as correlagdes das respostas em conjugagéo
com o “peso” das mesmas, que se encontra definido no simulador, concebido para o
efeito.

Indicadar
Administragao Mimima | Mavima maturidade Esztratégiald.0
Fezultada Tatal Esztratégiald.0
M* de perguntas Alguns indicadores de uma
estratégiald.0
Rezultada obtida [Mago existe foco na estratégiald.0
Estratégia Tipo Estratégiald.0 Responda auma quest3o

Figura 48: Correlacdes Variaveis e Pesos
Fonte: Criacdo do Autor

O Médulo (MI)2 14.0, subdivide-se em trés blocos, o primeiro “Instrugdes”, que permite
ensinar os utilizadores a trabalharem com o0 modelo. Um segundo bloco, que ¢ o “Modelo
(MI)2 14.0”, a painel principal que permite que os utilizadores possam responder as
questdes e automaticamente perceberem, se a sua organizacdo se encontra num dos trés
estagios:

1. “Estratégia 14.0”;
2. “Alguns indicadores de uma estratégia 14.0”;
3. “Nao existe foco na estratégia 14.0”.

O bloco das “Acdes” reflete o resultado das respostas dadas no bloco “Modelo (MI)2
14.0” e, permite aos utilizadores aferirem o resultado das suas respostas e/ou terem como
resultado acBes que podem despoletar no sentido de as usarem para implementar as
mesmas nas suas organizacOes, por forma a aproximar a estratégia destas de uma
estratégia mais orientada a Industria 4.0.

85



Problemas de Seguranca na Internet das Coisas

E possivel verificar pela Figura 49 que em func&o da resposta, que tem um peso associado,
o resultado da estratégia varia em fungdo dessa resposta (mudando a cor associada a cada
uma), bem como descri¢do que resultada da op¢éo escolhida.

Modelo de Maturidade de Implementacdo na Indistria [MI)° 14.0
ADMINISTRACAD

Variacdo das descricdo
das respostas, em funcéo
da opcdo escolhida

—
——
L —

”1

1 seterane uma ceaposts ~

g [ s v geraghede redes ducael dowaor ol ~

21, Selecione um respasts

e individualizada?

Ff. Selecione uma respostn

Nio existe
foco na

e uma nova geragko de redes da cadels de valor plobal

estratégia
4.0

Figura 49: Bloco “(M1)2 14.0”
Fonte: Criacao do Autor

Apbs a selecdo das respostas em cada uma das areas (Administracdo, Tecnologias de
Operacdo e Tecnologias de Informacéo), sdo gerados resultados e acfes que permitem as
organizacgOes agir em conformidade, para estar alinhada com a Industria 4.0, conforme
apresentado na Figura 50.

ADMINISTRACAD
: e ~ . .
2 ~ A respostas influenciam
; ~ > os resultados e as acdes,
P ,* refletindo o resultado da
7’ s 7’ estratégia em cada bloco
P ° 4
s TECNOLOGIAS DE OPERACAD Nio existe foco na estratégia 14.0 » 4
Resultados e —- 7 po—— p——— pw— ’
acOes N 7/
AY 9 s
\ 10 4
A Y 11 4
7
\ 12 /
A Y 13 /
\ TECNOLOGIAS DE INFORMACAD E COMUNICACDES >
\ ——

15
16
17
18

Figura 50: Bloco “Acdes”
Fonte: Criacao do Autor
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Conforme apresentado Figura 51 é apresentado o resultado do simulador, apés o
preenchimento do mesmo.

TECNOLOGIAS DE INFORMAGAO E TELECOMUNICAGOES

e o iegie i S S

14 |\ & i —=——gre = —et=a—." - = . -

F s o mps clinm et s = gp——
o m——— e -
15 | a0 e o e e e ey -

=T T "
16 | = =t pean e Sy

[ T R —— S ——————
17 |« en— i e cogpn oy o

[ S—— gy — Sy w—— y —
s ey . W ot g — -

18

R | F— S Sy S———,
15 |tee——— o areme—" o by &

L SyF——— - S —— g Sp—— -
AR e eme— -

0 resultado final do simulador é apresentado na ultima linha
do mesmo, onde usa uma média ponderada das trés areas

(Administracdo, Tecnologias de Operacdo e Tecnologias de
Informacdo)

Figura 51: Simulador - Resultado final
Fonte: Criacdo do Autor
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6.3. Aplicabilidade em caso de uso

Por questdes de confidencialidade ndo é possivel, identificar as organiza¢cdes em estudo,
nestes dois casos de uso, sendo no entanto, 0 mesmo estudo replicAvel a qualquer
organizagéo que pretenda avaliar o seu estado de maturidade, face a um tema relevante e
pertinente para as organizacdes que se querem afirmar, nesta revolucéo industrial 4.0.

6.3.1. Caso de uso — Industria || Aplicado as Utilities®

Este primeiro caso de uso aplicado a um dos setores verticais das utilities permitiu
reforcar, todos os desenvolvimentos que foram observados ao longo de todo o processo
corroborando, a conclusdo no desfecho final do projeto em questdo. A andlise realizada
pretende aferir se a organizacdo em estudo, tinha um foco delineado uma estratégia da
IndUstria 4.0. Em nenhuma altura, sera feita referéncia ao nome da organizacdo ou a
eventuais detalhes do projeto, por questdes de confidencialidade.

O modelo desenvolvido conforme resumido na Figura 52, contempla trés blocos distintos,
0 primeiro que incide sobre a responsabilidade de administragdo no processo, o segundo
bloco incide sobre as equipas de tecnologias de operacgéo e, um terceiro bloco que incide
sobre as equipas de tecnologias de informacdo. O resultado da analise é obtido através da
conjugacéo do resultado obtido dos trés blocos.

Estratégia 4.0

Existem alguns indicadores
de uma estratégia 4.0

AL

~—— Administracgo

\ * Mao existe foco na
estratégia 4.0

Estratégia 4.0

Existem alguns indicadores
(MI)214.0 g Tecnologias de Operacdo €. ' de uma estratégia 14.0

Mao existe foco na
estratégia 4.0

Estratégia 4.0

Existem alguns indicadores
‘—— Tecnologias de Informacdo €. " de uma estratégia 14.0

* Nao existe foco na
estratégia 4.0

Figura 52: Modelo (M1)2 14.0 — Blocos
Fonte: Criacao do Autor

& Utilities — Setor que inclui o setor das dguas, gas e energia.
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A anélise realizada sobre o bloco de administragdo resultou, na identificagdo de alguns
indicadores que indiciam a existéncia de uma estratégia orientada a Industria 4.0, cf.
Figura 53.

Modelo de Maturidade de Implementagio na Industria (MI)? 14.0

Estd a administragdo comprometida, com os diferentes stakehelders, no
sentido de definirem uma visdo Unica, na do?

ADMINISTRACAO

1 N3o existem indicios na Visdo nem na Missdo da empresa de um foco na Industria 4.0
Nio
Existe uma estratégia empresarial focada na visdo industria 4.07 - N . o N
2 gia emp £ importante reconhecer a existencia da estratégia, o facto de esta n3o ser precetivel indicia
. eventualmente um fraco compromisso com a mesma.
Ndo tenho a certeza
A estratégia da organizagdo, contempla a produgdo orientada ao cliente
e individualizad 7 B 7 e ) o
3 Existe uma estratégia que permite a organizagdo reagir de forma rapida & procura
Sim
A estratégia da organizacdo, contempla integracdo horizontal por meio e - - .
£ gu 4 P B £rac P Verifica-se uma rede de criagdo de valores que sdo redes otimizadas em tempos real que garantem a
de uma nova geragdo de redes da cadeia de valor global . o A B - "
Vil integragdo da transparéncia, oferecem um elevado nivel de flexibilidade para responderem mais
Sim rapidamente a problemas e falhas permitindo assim uma otimizago global
Os valores resultantes da visdo indstria 4.0, estdo claramente
definidos? P “ o o P " o .
5 Estes objetivos ndo estdo mapeados com a visdo e ndo é possivel relaciona-los com os objetivos
Nio
Os objeti pela do estdo ali coma
6 visdo e a missdo da izacdo e q e aindistria 4.0?  |Os objetivos desenvolvidos estdo em consonancia, com a visio e os valores, aplicados pela
K organizagdo na prossecugdo da industria 4.0
im

Figura 53: Modelo de Maturidade de Implementac¢éo da IndUstria 4.0 — Administracédo
Fonte: Cria¢do do Autor

A andlise do bloco sobre as Tecnologias de Operacdo, refletiu uma realidade diferente

onde ndo foram identificados indicadores, que permitam identificar o posicionamento

desta equipa, com o focus numa estratégia orientada a Industria 4.0 cf. Figura 54.

TECNOLOGIAS DE OPERAGAO

Os das T I de Op gio e as
T I de Inf: gio. gem em
formidade com os obj da i o e

CcoOperam para os atingir

A

Az tecnologias de operagdo trabalham com o intuita de atingir os seus objetivas, com foco
apenas na seu sila.

E considerado o potencial de agilizar e reduzir o time—to-|

8 market és do exp ial das | 7 \erifica-se um elevada nivel de automagio por farma a tarnar e dotar a produgdo de
. conhecimento cognitivo & alkamente autdnoma.
Sim
Existe idade de lha de inf ¢3o predi . - - . . - .
- ~ i L Az infraestruturas ndo estio preparadas no sentida de recolherem informag o, que hes permita

da linha de produg3olchio de Fabrica? . o I o
] atuarem de forma proativa, em relagfo a eventos e oscilagéies que possam causar paragens néo

A programadas e com isso afetar entregas a clientes, com custos associadaos.

Esta p o uso de F de inteligé
10 ificial e de hine | ing, para g ir a anali: Mo ests previsto aimplementagées de plataformas de inteligéneia anificial elou machine

learning.
A

N&o existe
foco na

Existe uma preccupagio ao nivel das tecnologias de
Sodeg a légica do ch3o de

estratégia
14.0

11 Fabrica em S0 com as logias de Existe uma preccupagio da organizagfo de ter seguranga do perimetro, sem acautelar 2

informagso? seguranga ao nivel ldgico do chio de Fabrica.

Al

A equipa da logias de operagSo tem F ¢a ;

,.q - P e T Se um evento de ciberseguranga ocorrer, pode haver problemas com um shutdown segura e sem|
para tomar no caso de um incidente P Pl . . P
B danos. Além disso, ze as fungdes ndo forem devidamente articuladas e ninguém souber com
12 |de ciberseguranga? o e o .
quem entrar em contato com relagio a possiveis solugdes para o sistema, o shutdown pode ser
A pralangade.
OsF d usam o propric equip de

13

hardw are ou softw are, durante as intervengdes no
local?

i, 2 AN I ATAM PR oI SR AMEnias, faotany
i JEER ) far L ditinas, pankdes
S aie § qons conAm D303 1803030 OF SERSMAS

Permitir que os fornecedores tragam hardw are e softw are para suas instalagdes | Fbrica pode
resultar em um risco maior de wirus ou maly are entrarmos seus sistemasz. Como resultado,
entender exatamente o que oz fornecedares trazem para o local & fundamental para manter um
perimetra segura em torna das instalagdes e dos ICS.

Figura 54: Modelo de Maturidade de Implementacgdo da Industria 4.0 — Tecnologias de Operacéo
Fonte: Criacdo do Autor

A nivel das equipas das Tecnologias de Informag&o, verificaram-se alguns indicadores
com uma base na estratégia orientada Industria 4.0, cf. Figura 55.
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TECNOLOGIAS DE INFORMAGAO E TELECOMUNICAGOES

Os sistemas das Tecnologias de InfarmagSo e as
Tecnologias de Operagio, convergem em

14 conf. idade com os objetivos da izagio e Az tecnologias de informag o executam o seu trabalho mas ndo é possivel verificar essa
cooperam para os atingir convergéncia
Addin danfun 2 ponharz
Existe um repositdrio central contendo esquemas de E importante entender se existe um repositdrio central para esquemas de equipamentos,
quip d hos de inf deTle desenhos de infraestrutura de Tl e layouts de rede do sistema. Equipamentas e esquemas de
15 1 de rede do si: dentro da i lagio? Tl sjudam no caso de uma paragem de emergéncia. Se os fornecedores precizarem de
. aceder e inadvertidamente limparem o sistema, serd necessario ser minucioso e verificar todos
Addin danfun 2 ponharz X P
o= gomponentes do sistema
Identifica equipamentos criticos nas suas instalagdes,
ou na sua Fabrica, que p causar disrupgio nas | D= equipamentos criticos s8o os sistemas que, no caso de ficarem inoperacionais,
16 |operagides no caso de serem comprometidos? desligariam toda a fabrica. Ser capaz de identificar esses sistemas diminuiré o risca de
] interrupg Ao,
Sim
:' fabrica ou a_s lr_lzlalal;ojs pf:lljssuem plocet!?lmenlos Sem um procedimenta de resolugdo de incidentes de ciberseguranga, a equipa pode nio
17 (deresposta a incicentes ce cibersequranga estar ciente das medidas apropriadas a seremtamadas & podem ocarrer grandes
Al interupgdes, incluindo o desligar total ou parcial da fabrica
As sua organizagio disponibiliza formagSo basica de
consciencializag3o de cibersegurancga aos A formag&o regular dos colaboradares na conduta adequada de funcionamenta nos
18 |colaboradores? equipamentos da empresa pode ajudar a prevenir downloads acidentais de virus e outras
wulnerabilidades do sistena.
Sim
0 equipamento do chio de fabrica & verificado
leg::almen;e Dl_.lhautomallcamenle em buslca del E importante perceber a capacidade das suas instalagées fazerem inspegdes de farma
1g |preblemas de ciberseguranga (por exemplo, malware, regular ou automatica, em busca de problemas de ciberseguranga no sentido de garanti 2
etc.) integridade dos sistemas e evitar riscos de sequranga.
Addin danfun 2 ponharz
Est3o previstas politicas de segregagio das redes
[ex. YLAN's), acessos remotos através de YPN's e Uma das preccupagdes subajcentes 4 implementagfo de salugdes 0T ou com foca na
20 icag3o dos utilizad com o uso por exemplo  |Industria 4.0 & minizar as vulnerabilidades ao expandirmos ao superficie de ataque, pelo gue

de 2FA [dois fatores de autenticagio)

Sim

as medidas de seguranga basicas (ex. criagdo de VLAN'z, WPN's, 2FA, etc.] s8o medidas
pertinentes

Figura 55: Modelo de Maturidade de Implementac¢do da Industria 4.0 — Tecnologias de Informagéo
Fonte: Criacao do Autor

No final do bloco é apresentado (barra amarela) o estado de maturidade da organizacéo.
No caso em analise verificam-se a presenca de alguns indicadores, que demonstram a
existéncia de um inicio de uma estratégia orientada a Industria 4.0.

Com base nas respostas dadas no preenchimento do modelo, sdo sugeridas a¢cdes em cada
um dos modulos, no sentido de ajudar as organizacdes na definicdo da estratégia com
foco na Induastria 4.0. A Figura 56, reflete as acBes a tomar com a administracdo da
organizacao no sentido corrigir/ajustar a estratégia.

Modelo de Maturidade de Implementagdo na Industria (MI)2 14.0 - Resultados e Agdes a aplicar

ADMINISTRAC

1 Questionar a administracdo e os respetivos stakeholders, no sentido de perceber se existe uma estratégia, delineada na Industria 4.0 no sentido de se diferenciarem da concorréncia.

7 |auestionar as chefias, qual o compromissa da organizagio no sentido de perceber a existencia ou ndo de uma estratégia com foco na Industria 4.0

3 [Aestratégia orientada & produgo orientada ao cliente e de forma indiwalizads, garante agilidade a organizagdo que Ihe permite obter vantagens, face & concorréncia, desta forma a
organizacdo encontra-se em linha com os seus objetivos

4 |Asorganizagéo ao criarvalor pela geragdo de rede da cadeia de valor global, garante competividade e desta forma @ organizagio encontra-se em linha com os seus objetivos
E importante para a organizacio, dar a conhecer o seu comprometimento em termos de visSo, miss3o, valores e objetivos

6 A definicdo clara dos valores da objetivos, marca de forma vincada o comprometimento da organizacio em os alcancar e, desta forma 3 organiza¢do encontra-se em linha com a sua visdo

e missdo

Figura 56: Modelo de Maturidade de Implementacao da Industria 4.0 — A¢des Administragédo

Fonte: Criacdo do Autor
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A Figura 57, apresenta as acOes resultantes das respostas obtidas, no modelo (MI)? 14.0
na componente das tecnologias de operacéo.

TECNOLOGIAS DE OPERACAO Né&o existe foco na estratégia 14.0

? Para os objetivos da organizagac € importante 3 existencia desta convergéncia entre as tecnologias de operacdo e as tecnologias de informagdo.

8 Um processo de produgdo prefundamente automatizado, com capacidade de gerar conhecimento pelos dados que gera e a informagdo que disponibiliza, garante competitividade a
organizacdo e diferenciacio, mantendo-se alinhada com os seus objetivos,

9 Para responder de forma eficaz e eficiente, & importante que a organizacio, consiga ter dados que Ihes permitam, serem proativas em termos de operac¢do, por forma a garantir a
continuidade da operacio.

10 A elevada quantidade de dados gerados pelas solugdes de sensores instalados ao longe da linha de produgdofchdo de fabrica, s3o tratadoes por solugbes de inteligencia artificial efou
machine learning garantindo & organizaciio a correta interpretacio dos mesmo por forma a tomarem a melhor decis&o, antecipande possiveis flutuagdes que possam vir a ocorrer na
linha de producdo

11 Muitas das solugBes usadas ao nivel de seguranga em termos de perimetro, ndo fazem a verificacdo de protocolos industriais usados no chio de fabrica, como pofinet, modbus, etc. E
recomendado a criagdo de layers diferenciados a0 longo da rede para garantir a protecio da mesma e minimizar potenciais ataques contra 3 mMesma.
12 Forme os colaboradores para responder a um evento de ciberseguranca para ajudar a evitar o tempo de inatividade e, consequentemente minimizar os custos de reparagio/recuperacio,
gue representam as maiores despesas
13 |Desenvolvimento de procedimentos de formaggo para fomecedares que trabalham no local, infarmando-os sobre as melhores praticas de ciberseguranca. Recomenda-se também
desenvolvimento de diretrizes sobre quais fornecedores de equipamentos podem trazer para a fabrica/instalacdes por forma a aumentar a seguranga no local

Figura 57: Modelo de Maturidade de Implementacéo da Industria 4.0 — A¢des Tec. Operacao
Fonte: Criacdo do Autor

Em concluséo as ac0es a realizar, obtidas a partir do resultado das respostas obtidas no
bloco das tecnologias de informacéo, conforme apresentado na Figura 58.

TEC

GIAS DE INFORMAGAO E CO

NICAGOES

14 Questione as chefias se foi tido em consideracdo esta convergéncia em termos de estratégia para o cumprimento dos objetivos

15 Consulte as equipas de Tl e de TO para determinar se existe ou N0 um repositorio central dessas informacdes. Caso contrario, trabalhe com estas equipas para criar um repositorio
central, contendo informacdes sobre todos os sistemas de Tl e ICS. Devera de ser considerado manter este recurso offline, separado do sistema de Tl da fabrica, (i.e. num computador
isolado, num servidor ou num arquive fisico isclado), para garantir que as informagdes possam posteriormente ser acedidasis quando o sistema de Tl for desligado, durante um ciber
ataque ou uma eventual interrupgdo do sistema

16 Os equipamentos criticos devem ser protegidos com firewalls, hardware seguro que ndo permita a transferéncias para USBs ou outros dispositivos de media externos. Esta medida
pEermite gue a organizagac possa continuar com 8 operagac, mantendo-se em linha com os objetivos definidos.

17 |Envolva uma equipa multifuncional para desenvolver um procedimento de resposta @ incidentes de diberseguranga que descreva as fungdes, respansabilidades e o formagdo necessario
para a equipa responder a eventos de ciberseguranca

18 A formacio dos colaboradores & importantissima pois & uma das agBes que permite criar uma camada de "awareness" para situagdes delicadas de ameacas. A organizacio ao
implementar estas medidas, acautela potenciais staques

19 'Verificar com a equipa das tecnologias de informacdo para fazer um inventario de quais equipamentos tém software para fazer o0 scan em busca de problemas de ciberseguranga e
validar tambeém com que frequéncia os scanners s30 executados.

20 A organizacio ao implementar estas medidas de seguranga, adiciona uma camada adicional de seguranca no sentido de proteger o negécio. Esta medida permite que a organizacio se

mantenha em linha com os seus objetivos.

Figura 58: Modelo de Maturidade de Implementacao da Industria 4.0 — Agdes Tec. Informacao
Fonte: Criacdo do Autor

O resultado do caso de uso resultou na conclusdo de que existiam alguns indicadores de
uma estratégia 14.0, indicadores esses que ndo eram suficientes, para posicionar a
organizagdo num patamar de uma estratégia 14.0, conforme é possivel verificar na Figura
59.

. - Existem alguns indicadores
Administracdo g

( de uma estratégia 1.0
_ . . _ N0 existe foco na Existem alguns indicadores
(MI)2 14.0 ~\> Tecnologias de Operacdo * estratdgia 1.0 de uma estratégia 4.0
| Existem alguns indicadores

Tecnologias de Informacdo de uma estratégia 14.0

Figura 59: Resultado caso de uso Industria com modelo (MI1)2 14.0
Fonte: Criacdo do Autor
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Esta analise do caso de estudo desta organizacéo, permitiu concluir que existem bases
para a persecucao de uma estratégia focada na Industria 4.0.

Verificaram-se algumas debilidades ao nivel das tecnologias de operacdo, que se
encontravam numa fase de maturidade inicial, sendo que as tecnologias de informacéo e
a administracdo, se encontram numa fase intermédia, ou seja, numa fase mais madura,
para poderem integrar de forma mais rapida uma estratégia focada na Industria 4.0.

O modelo desenvolvido, permitiu corroborar o use case, com a aplicabilidade pratica do
mesmo num exemplo real ao nivel das organizacdes.

6.3.2. Caso de uso — Smart Buildings || Aplicada ao Setor Financeiro e
Seguros

O segundo caso incide sobre uma nova area associada aos smart buildings, onde existe
uma tendéncia de investimento, no sentido de rentabilizar o “custo do dinheiro” de forma
mais célere. O caso em concreto incide sobre o setor financeiro e de seguros, sendo que
em nenhuma altura, sera feita referéncia ao nome da organizacao ou a eventuais detalhes
do projeto, por questdes de confidencialidade.

A anélise realizada, usa o modelo desenvolvido (MI)? 14.0, “tripartido” conforme
apresentada no primeiro use case e reforcada pela Figura 60, onde o resultado da analise
é obtido através da conjugacdo do resultado obtido dos trés blocos.

Estratégia 4.0

Existem alguns indicadores

—— Administracdo de uma estratégia 1.0

(D

\ * Mao existe foco na
\ estratégia 14.0

Estratégia 4.0

Existem alguns indicadores
Tecnologias de Operagcdo <. de uma estratégia 1.0

|
|

(MI)2 14.0

\ * MNao existe foco na
\ estratégia 4.0

Estratégia 4.0

Existem alguns indicadores
—— Tecnologias de Informagdo €. " de uma estratégia 14.0

| * Nao existe foco na

estratégia 14.0

Figura 60: Modelo (M1)2 14.0 — Blocos
Fonte: Criacao do Autor
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A andlise realizada sobre o bloco de administracdo resultou, que a administracdo se
encontra perfeitamente alerta para os desafios inerentes a Industria 4.0 e mapeia essa
necessidade na visdo e objetivos da organizagéo, cf. Figura 61.

Modelo de Maturidade de Implementacio na Inddstria (M1)? 14.0

Esta a admini: ¢a p ida. com os dif
1 kehold no ido de definii uma vis3o dnica, |Paraosucessode uma estratégia de mudanga de paradigma parainddstria 4.0, & impreterivel o
. comprometimento da administragdo, com os diferentes stakehalders

Existe uma ial f da na visdo

2 inddstria 4.07 Para o sucesso daimplementagio de uma estratégia, & impartante o alinhamenta empresarial
ruma visdo com foco nainddstria 4.0, com a digitalizag&o da chio de fabrica

Sim
A égia da izagdo. la a produgsa
i da ao cliente e individualizada? . P . R . PR
3 Existe uma estratégia que permite a organizagio reagir de forma rapida & procura
Sim
A égia da izagdo. la integrags
horizontal por meio de uma nova geragio de redes da Veiifica-se uma rede de criag 8o de valares que 80 redes atimizadas em tempos real que
4 |cadeia de valor global garantem aintegragio da transparéncia, oferecem um elevada nivel de fleribilidade para
responderem mais rapidamente a problemas e falhas permitindo assim uma atimizag o global
Sim
Os val I da visdo inddstria 4.0, estio
5 1 lefinidos? Oz wvalares 4.0 resultam da identificagdo dos mesmos pela administragio e estéo
. intinsecaments correlacionadas com a visfo
Sim
Os objeti d lvidos pela i S0 est3o
alinhados com a vis50 e a miss3o0 da organizagio e .- . - _— i .
6 indtstria 4.07 Oz objetivos desenvolvidos estdo em conzon&ncia, com a vizfo & oz valores, aplicados pela
a .07 N - e
organizagdo na prossecugdo dainddstia 4.0
Sim

Figura 61: Modelo de Maturidade de Implementag¢éo da Inddstria 4.0 — Administracédo
Fonte: Criacdo do Autor

Num Smart Building, ndo existe o chdo de fabrica, no entanto essa analise é efetuada
sobre as tecnologias de operacdo, que tem como objetivo garantir toda a operacionalidade
do edificio ao nivel do HVAC, energia, etc. e, que usam no seu dia-a-dia protocolos
industriais. A analise realizada sobre o bloco das Tecnologias de Operacéo resultou, na
identificacdo de alguns indicadores, que indiciam a existéncia de uma estratégia orientada
a Industria 4.0, cf. Figura 62.

TECNOLOGIAS DE OPERA(;RO

Os =i das Tecnologias de Operagio e as
Tecnologias de Informag3o, convergem em
7 conformidade com os objetivos da organizagio e |Ediste umapreocupagio das tecnologias de operagio de cumprirem com os objetivos da

Cooperam para os atingir organizagio e de convergir com as Tl's no sentida de o= atingir.
Sim
F considerado o potencial de agilizar e reduzir o
8 time-to-market através do exponencial das \erifica-se um elevada nivel de automag o par forma atomnar & dotar & produg o de
5 conhecimenta cognitive & allamente autdnoma.

Eziste capacidade de recolha de informagio
9 preditiva da linha de produgSolchio de Fibrica? Mio & totalmente claro que ainformag 3o recolhida dalinha de produgdolch o de fabrica,
Niin pmfaes 3 et seja informago preditiva que permita a arganizagSa tomar medidas proativas.

Esta previsto o uso de ferramentas de inteligéncia

artificial e de machine learning, para garantir a

10 |analise dos dados. no sentido de os converter em
informagio relevante para a organizagio?

E um cendrio previsto que mapeia com a estratégia da arganizagio para alcangar os
objetivas definidas & permitem oz dados recolhidas pelas sensares gerem infarmagSo maiz
precisa e ajustada.

Sim

Eziste uma preocupagio ao nivel das tecnologias
de operagio de garantirem a seguranga légica do
11 chio de Fibrica em conjugagio com as tecnologias |Mio é perceptivel o uso de firew alls para garantitem a zegurangs ao nivel do chiéo de
de informagio? fabrica.

Mo hanfan 3 monhara

A equipa da tecnologias de operagio tem formagio
suficiente para tomar medidas no caso de um

12 |incidente de ciberseguranga? Saber e 3 equipa esté ou ndo designada e treinada narezposta aincidentes de

ciberseguranga pode ajudar a prevenir custos significativos.

Mo hanfan 3 monhara
Os f d usam o proprio equipamento de
hardware ou software, durante as intervengdes no | Permitir que os fornecedores tragam hardw are e softw are para suas instalagdes | Fabrica
local? ade resultar em um risco maior de vinis ou malw are entrarmos seus sistemas. Coma

13 P ,
N S S RS —— resultada, entender exataments o que os farnecedores trazem para o lacal & fundamental
g o . e fper PR paramanter um perimetro sequro em torno das instalagées e dos ICS.

e, wacder SFsie, L e onam 2303 rapandn oF SEAmas
Figura 62: Modelo de Maturidade de Implementacdo da Industria 4.0 — Tecnologias de Operacao
Fonte: Cria¢do do Autor
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A nivel das equipas das Tecnologias de Informacdo, verifica-se a existéncia de
indicadores claros com uma base na estratégia orientada Industria 4.0, cf. Figura 63.

14

TECNOLOGIAS DE INFORMA@EO E TELECOMUNICA(;E)ES

Os sistemas das Tecnologias de Informagio e as
Tecnologias de Operag3o, convergem em
conformidade com os objetivos da organizagio e
cooperam para os atingir

Sim

Eriste uma preccupagio das tecnologias de informagio de cumprir com os objetivos da
organizagio e de convergir com as kecnologias de operagio no sentido de o= atingir.

15

Existe um repositdrio central contendo esquemas
de equip d de inf stura de TI

e layouts de rede do sistema dentro da instalagie?
Siim

Equipamentos e esquemas de Tl e TO's ajudario no caso de uma paragem de
emergéncia. Se os fornecedores precisarem de aceder e inadvertidamente limparem o
sistema, serd neceszério ser minucioso e verficar todos os componentes do sistema, E
impaortante manter este repositdno atualizadoe & medida que se adicionam novas linhas de
produgfo ou se stualizam equipamentos

16

Identifica equipamentos criticos nas suas
instalagdes, ou na sua fibrica, que possam causar
disrupgSo nas operagdes no caso de serem
comprometidos?

Sim

Os equipamentos criticos s30 os sistemas gue, no caso de ficarem inoperacionais,
desligariam toda a fabrica. Ser capaz de identificar esses sistemas diminuira orisco de
interripg do.

17

A Fabrica ou as instalagdes possuem
procedi de a incid,

de

p

Sim

Um procedimento de resposta aincidente s de cibersequranga ajuda a garantir que uma
equipa tenha os recursos apropriados e reconhega as agles crticas necessarias para

responder a vrios incidentes, incluinds por exempla, intempéries & ciberataques, caso

DCONST,

18

Az sua organizagio disponibiliza formag3o basica
de consciencializagio de ciberseguranga aos
colaboradores?

Addin saho 2 coans

E impartante saber se as formagdes regulares estio a coner oundo. Sem formagdo, as
atividades dos colaboradores podem representar umrisco significative para os ativos da
empresa.

19

0 equipamento do chio de fabrica é verificado
regularmente ou automaticamente em busca de
probl de ciber: ga [por
malware, etc.])

1
plo,

9!

Az bafho 2 coitana

E importante peraeber a capacidade das suas instalagfes fazerem inspegdes de forma
regular ou automatica, em busca de problemas de ciberseguranga no sentida de garantic
aintegridade dos sistemas & evitar riscos de seguranga.

20

Est3o previstas politicas de segregagao das redes
[ex. VLAN's), acessos remotos através de VPN's e
autenticag3o dos utilizadores com o uso por
exemplo de 2FA (dois fatores de autenticagio]

Sim

Estratégia Global: Estratégia 14.0

Uma das preccupagdes subajoentes 4 implementag o de solugdes lloT oucomfoco na
Industria 4.0 & minizar as valnerabilidades ao expandirmos ao superficie de atague, pelo
que as medidas de seguranga basicas [ex. criagfo de VLAN's, WPN's, 2FA, etc.] sfo
medidas pertinentes

Figura 63: Modelo de Maturidade de Implementacado da Industria 4.0 — Tecnologias de Informacéo
Fonte: Criacdo do Autor

No final do bloco é apresentado (barra verde) o estado de maturidade da organizacdo. No
caso em analise verificam-se a existéncia de indicadores, que demonstram um
alinhamento claro de uma estratégia orientada a Industria 4.0.

Com base nas respostas dadas no preenchimento do modelo, sdo sugeridas acdes em cada
um dos modulos, no sentido de ajudar as organizacdes na definicdo da estratégia com
foco na Inddstria 4.0. A Figura 64Figura 56, reforca os resultado obtidos com as respostas
dadas pela a administracdo da organizacdo e 0 seu comprometimento com estratégia.

Modelo de Maturidade de Implementagdo na Inddstria (MI)2 14.0 - Resultados e Agdes a aplicar

ADMINISTRACAO

Estratégia 14.0

1 0 compremetimento da organizagdo & um bom indicader para o sucesso da estrategia Industria 4.0, desta ferma a organizagdo encontra-se em linha com os seus objetivos

2 A visSo bem definida com foco na industria 4.0, por parte da organizacdo permite a que a mesma se posicione melhor face &s suas congéneres, desta forma a organizacdo encontra-se em
linha com os seus objetivos.

3 A estratégia orientada & producBo orientada ao cliente e de forma indivualizada, garante agilidade a organizacdo que Ihe permite obter vantagens, face & concorréncia, desta forma a
organizacdo encontra-se em linha com os seus objetivos

4 As organizacdo ao criar valor pela geraclo de rede da cadeia de valor global, garante competividade e desta forma a organizacdo encontra-se em linha com 0s seus abjetivos
A definicdo clara dos valores da organizacio, marca de forma vincada os quais pela mesma se rege, desta forma a organizacdo encontra-se em linha com a sua visdo & missdo

6 A definigde clara dos valores da objetivos, marca de forma vincada o comprometimente da organizagdo em os alcangar e, desta forma 2 organizagdo encentra-se em linha com a sua visdo

e missdo

Figura 64: Modelo de Maturidade de Implementacdo da Industria 4.0 — A¢des Administragédo
Fonte: Criacdo do Autor
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A Figura 65, apresenta as acOes resultantes das respostas obtidas, no modelo (MI)? 14.0
na componente das tecnologias de operacdo verificando-se a existéncia de alguns
indicadores com foco na Industria 4.0, refor¢ando as sugestdes com acGes a tomar para
ajustar a sua estratégia nesse sentido.

TECNOLOGIAS DE OPERAGAO

7 |2preccupago das T0's canvergirem com a5 Ti's demonstra a preocupagio desta atingir os objetivos definidos pela administragdo

8 Um processo de producdo profundamente automatizado, com capacidade de gerar conhecimento pelos dados que gera e a informacdo que disponibiliza, garante competitividade a
organizacdo e diferenciacBo, mantendo-se alinhada com os seus objetivos,

o] Questione as chefias se a informago recolhida na linha de producdo/chio de fabrica €, informacdo preditiva que possibilite a organizacdo tomar medidas que possibilitem a tomada de
decisdo de forma proativa

10 Os dados sd0 8 "agua” dos dias de hoje, porque na realidade existem em grande quantidade, havendo necessidade de os filtrar, para a obtengdo da informagdo desejada e essa
informacao & diferenciadora para os objetivos da organizagdo

11 Questione as chefias no sentido de perceber se as medidas de seguranca, contemplam o chdo de fabrica.

12 Trabalhe com as equipas das tecnologias de operagdo e a equipas das tecnologias de Informagdo para determinar se a equipa foi designada e formada para responder a problemas de
ciberseguranga. Se ndo tiverem formagso, designe e forme a equipa para responder 8 um evento de ciberseguranga para ajudar a evitar o tempo de inatividade e minimizar os custos de
reparagao que representam as maiores despesas

13 Desenvolvimento de procedimentos de formacio para fornecedores que trabalham no local, informando-os sobre as melhores praticas de ciberseguranga. Recomenda-se também
desenvelvimente de diretrizes sobre quais fornecedores de equipamentos podem trazer para a fabrica/instalagdes por forma a aumentar a seguranga no local.

Figura 65: Modelo de Maturidade de Implementac¢do da IndUstria 4.0 — A¢des Tec. Operagéo
Fonte: Criacdo do Autor

Em conclusdo as acOes a realizar, obtidas a partir do resultado do bloco das tecnologias
de informacéo, conforme apresentado na Figura 66.

TECNOLOGIAS DE INFORMAGAO E COMUNICAGOES Estratégia 14.0

14 |Apreocupagio das Ti's convergirem com a5 T0 demonstra a preocupagio desta atingir os objetivos definidos pela administiagio

15 0 repositério atualizade, permitird que as instalagBes/fabrica ndo interrompam o seu ciclo de produgdo, permitindo & organizacie o cumprimento dos seus deveres perante os seus
clientes, com entrega de encomendas nas datas previstas, mantende em linha com os objetivos definidos.

16 Os equipamentos oriticos devem ser protegidos com firewalls, hardware seguro que n3o permita a transferéncias para USBs ou outros dispoesitivos de media externos. Esta medida
permite que a organizacdo possa continuar com a eperacdo, mantendo-se em linha com os objetivos definidos.
17 |Medidas de resposta a incidentes previamente conhecidas pelas equipas, permitem que estas possam agir em conformidade de forma rapida e assertiva, garantindo assim uma
reposic8o de servico mais rapida, minimizando o impacto do incidente

18 Questionar o departamento das tecnologias de informacdo se ocorrem formacdes regulares de ciberseguranca para colaboradores. Caso contrario, desenvalver procedimentos de

forma;ﬁo para colaboradores gue os formem sobre as melhores Eréticas de ciberseguranca.

19 Verificar com & equipa das tecnologias de informacio para fazer um inventario de quais equipamentos tém software para fazer o scan em busca de problemas de ciberseguranca e

validar também com que frequéncia os scanners s30 executados

20 A organiza¢do ao implementar estas medidas de seguranca, adiciona uma camada de seguranca no sentido de proteger o negdcio. Esta medida permite que a organizacio se mantenha
em linha com os seus objetivos.

Figura 66: Modelo de Maturidade de Implementacgdo da Industria 4.0 — A¢des Tec. Informacéo
Fonte: Criacdo do Autor

O resultado do caso de uso resultou na concluséo de que existe uma estratégia clara com
foco na Induastria 4.0, sendo apenas necessario tomar algumas acfes no sentido de
convergir as tecnologias de operagdo, por forma a ficar em conformidade com o
alinhamento da organizacgdo, conforme se conclui na Figura 67 .

Administracdo < Estratégia 14.0

- . = a Existem alguns indicadores e i
(MI)Z 14.0 ﬂ\‘ Tecnologias de Operacdo < . de uma estratégia 14.0 Estrategia 4.0

Tecnologias de Informacdo €. Estratégia 4.0

Figura 67: Resultado caso de uso Smart Buildings com modelo (MI)2 14.0
Fonte: Criacdo do Autor
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Das duas analises realizadas, foi possivel verificar que no primeiro cenario a aplicacdo do
modelo, identifica a necessidade de uma reformulacdo mais profunda, ao nivel das
tecnologias de operacgdo e a necessidade e alguns ajustes ao nivel da administracdo e das
tecnologias de informacao. O segundo cenario apresentado, apresenta-se num estado mais
avancado, onde da andlise realizada levava a que fossem considerados apenas alguns
ajustes ao nivel das tecnologias de operacao.

Estas analises vém assim corroborar a aplicabilidade do modelo, agilizando o processo
das organizacdes na sua jornada em torno da Industria 4.0, com a transformacéo digital
contribuindo assim para a sociedade e as organizacfes em trés vetores.

1. Simplicidade — Facilidade de recolha da informacéo pertinente das trés unidades,
para ser tratada pelo modelo;

2. Agilidade — Obtengdo de “feedback” do modelo no que concerne as acgdes a
tomar, no imediato;

3. Valor — Aumento da eficiéncia e eficacia da organizacao, resultante das acoes
implementadas que se traduzem nas melhorias no interior da organizagéo,
garantindo um maior retorno de investimento como resultado dessas agdes, com
impacto em todo o negdcio como por exemplo ao nivel de:

= Vendas e Operac0es;

= Melhoria do ciclo de vida do cliente;
= Producdo otimizada ao cliente;

= Suporte ao cliente;
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6.4. Sintese

Este capitulo, consolida a andlise realizada ao longo deste trabalho, com a criagdo de um
modelo que permitird as organizac@es, a sua avaliacdo, aquando da definicdo das suas
estratégias, ao nivel de implementacédo da industria 4.0.

Este modelo, tem em consideragdo o bem comum que é a organizacao e, tem no seu ADN
0 principio subjacente de implementar uma estratégia focada na Industria 4.0 e em
simultaneo salvaguarda a componente ao nivel de seguranca, que vai ser garantida em
consonancia, pelas tecnologias de informacdo e as tecnologias e de operacdo, que
garantem conformidade com os objetivos da organizacao.

O esquema resultante da analise, espelha o modelo a implementar sendo complementado
pela matriz de avaliacdo, que permite posicionar a organizacdo ao nivel de implementacao
da estratégia.

O simulador permite as organizacdes avaliarem o seu grau de maturidade ao nivel da
Industria 4.0, com resultados e acBes em termos de conclusdo da avaliacdo realizada. O
simulador apresenta também o resultado da organizacdo com base nas questdes
respondidas, bem como orienta a mesma com as acdes, resultantes da avaliagéo.

E possivel salientar outra das grandes valias a salientar do modelo, tem a ver com o facto
de este poder ser enderecado e preenchido de forma célere (menos de trinta minutos) pela
administracdo em colaboracdo com as tecnologias de operacdo e as tecnologias de
informacdo, sem necessidade de ter que solicitar auditorias as consultoras para fazer essa
primeira avaliacéo.

Apos o preenchimento do modelo, 0 mesmo “emite”, pareceres/a¢Ges a executar pela
organizacdo em funcdo dos resultados obtidos, ajudando as organizagdes, a poderem
realinhar as suas estratégias com o foco na Industria 4.0, potenciando assim a sua
competitividade no mercado, bem como o aumento da eficiéncia e eficacia da mesma, na
Industria 4.0.

O modelo foi aplicado em dois casos de uso reais, que permitiu corroborar a aderéncia do
mesmo, em termos de aplicacdo ao nivel organizacional.
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7. Conclusao

Aquando da criacdo dos Sistemas de Controlo Industriais modernos, hd mais de 30 anos,
o0 conceito de Ciberseguranca, ndo existia, nem sequer estava preconizado em termos de
linha temporal, no horizonte da seguranca.

Com o advento do 10T e do I10T, associado ao subsequente aumento dos Sistemas de
Controlo Industrial, potenciado em simultaneo pela multiplicidade de interligagéo de
redes como Ethernet, usadas nas TI’s, ou Fieldbus usado nas Tecnologias da Operacéo,
tem levado a que os Sistemas de Controlo Industrial, se encontrem, cada vez mais
correlacionados com os dispositivos das tecnologias de informacdo e os processo de
negocio, aumentando o risco de compromisso das func¢des de comando e controlo.

As organizac@es procuram ficar mais competitivas e com base nisso, procuram solucoes
gue mapeiem com os requisitos do futuro da producao, incluindo reducdo de custos e
reducdo de tempo para se adaptarem a procura do mercado, interoperabilidade através de
elementos de software e hardware heterogéneos, integracdo e interoperabilidade através
da organizacdo na cadeia de producdo, escalabilidade perfeita e econdmica, com a adicéo
de recursos sem interromper as operacOes, reutilizagdo de dispositivos e recursos de
producdo, conetividade automatica, bem como melhores previsfes e preditividade dos
processo e interacdes, no sentido de responder a procura em tempo real.

Estas organizagdes, investem na tecnologia e nas solucgdes assentes na Internet das Coisas
associado a uma estratégia, com foco na Industria 4.0 que permita a obtencdo das mais
valias associadas a esta revolucdo. Para obtencdo destas mais valias, € necessario
interligar equipamentos que no passado, ndo se encontram conectados, estabelecendo
novas oportunidades resultantes dessas interligacbes, como, computacdo assente em
sensores (ligagdo entre 0 “mundo analogico” e a digitalizagdo e/ou transformacao digital),
analitica industrial (conversdo de dados em bruto em informacdo pertinente e relevante)
e aplicacBes inteligentes a maquinas (processos de controlo inteligente e decisdes
proativas inteligentes), uso de solugdes assentes em cima de inteligéncia artificial ou
machine learning.

Esta convergéncia entre as TI’s e as TO’s, tem levantado diversas questfes aos
administradores das organizacdes, primeiro porque tem objetivos diferentes, pelo que
dificulta a definicdo sobre quem recai a responsabilidade da Ciberseguranca dos sistemas
de SCTI’s, se esta deve de ser da responsabilidade dos Centros de Operagéo de Seguranca
(SOC’s) das TTI’s, ou se recai sobre a responsabilidade da equipa das tecnologias de
operagdo, que tem a responsabilidade do chédo de fabrica.

Como o objetivo da dissertacdo passou pela concecdo de um modelo, onde para além de
dar informacdo importante para a estratégia da organizacdo, que também reforcasse a sua
componente de seguranca criando sinergias entre as TI’s e as TO’s. Ao longo do trabalho,
foram avaliadas diferentes frameworks, modelos de maturidade, tecnologias de
comunicagéo, protocolos, vulnerabilidades que permitiram, convergir num modelo que
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pudesse ser aplicado, na componente industrial, independentemente do setor em si
(exemplo: automovel, naval, alimentar, farmacéutica, energético, etc.).

O modelo desenvolvido, responde ao facto crescente de que os equipamentos SCI’s mais
antigos, serem cada vez mais interligados por Ethernet, originado pelo aumento da
Industria 4.0 e/ou da Industrial Internet of Things, onde ndo existe um controlo efetivo
da seguranca na transmissao dos dados.

O objetivo alcangado define de forma clara que o uso do modelo e a adogédo das acOes
emitidas pelo mesmo, podem ajudar as organizac¢des a tornarem-se mais competitivas e
seguras no “palco” da Inddstria 4.0.

E um facto que a Industria 4.0, se encontra a dar os primeiros passos, pelo que a
conjugacdo da Internet das Coisas com a Industria 4.0, vem evidenciar que as
vulnerabilidades associadas ao 0T, sdo bastante graves, uma vez que uma falha de
seguranca neste setor, pode colocar em causa vidas humanas e, por outro lado pode ter o
“efeito” de causar elevados danos financeiros nas organizacoes, por paragem de linhas de
producdo ou danos de reputacdo, causados por ataques as organizacOes, levando a
repercussdes a nivel mundial, pela dimensao das mesmas.

Esta dissertacdo, permitiu a criagdo de um modelo que permite ser adotado pelas
organizagOes, no sentido aumentarem a sua competitividade pela a adocdo das acdes
emanadas pelo modelo e de se acautelarem em termos futuros, por forma poderem
percecionar o seu estado atual e nesse sentido, poderem tomar medidas ou corrigir
estratégias, no sentido de minimizar o risco.

7.1. Trabalho Futuro

Como desenvolvimentos futuros, objetiva-se a inser¢do de estas conclusdes em
frameworks que possam vir a surgir, e/ou equipamentos que ndo tenham sido abordadas
e que tenham surgido no mercado.

Teria interesse ao nivel da ciberseguranca, o desenvolvimento de plataformas assentes
em cima de blockchain, no sentido de validar em termos de seguranca, toda a cadeia de
fornecedores do chéo de fabrica.

Seria também relevante para desenvolvimentos de trabalhos futuros, a criacdo de solucdes
em cima de Inteligéncia Artificial e de Machine Learning, que possam permitir vir a
consolidar a informac&o no edge destas redes, potenciando a realiza¢éo de operagdes com
elevadas quantidades de informacéo, levando a decis@o no imediato sem necessidade de
transmissdo de todos os dados recolhidos para um core, onde seriam processados,
analisados no sentido de obter uma decisao.
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Alliance for 10T Innovation (AIOTI)

A Alliance for 10T Innovation (AIOTI) € um organismo que inclui os principais atores
industriais da loT - grandes empresas, PME bem-sucedidas e startups dindmicas, bem
como centros de pesquisa, universidades, associacfes e 6rgdos publicos europeus
conhecidos. Em outubro de 2015, a Alianca publicou 12 relatdrios sobre questdes de
politica e normas da IoT. A AIOTI também forneceu recomendacgdes detalhadas para
futuras colaboracdes na Area de Foco da Internet das Coisas do programa Horizonte
2020-2017.

URL.: https://aioti.eu
Regido/Pais: Europa
Membros: Inddstria e alguns institutos académicos

Desafios Enderecados: Ciberseguranca e privacidade por defeito, padrbes de Seguranca
I0T, Legislacdo a prova de “futuro”

Cloud Security Alliance — 1oT Working Group

A cloud desempenha um papel importante na implementacdo bem-sucedida do IoT. Os
servicos na cloud incluem recolha, tratamento e armazenamento de dados, analise de
dados, gestdo de inventario, gestdo de sensores, servicos de visualizacdo e monitorizacao,
além de relacionamento com dispositivos gestdo. O Grupo de Trabalho de IoT da Cloud
Security Alliance concentra-se sobre como entender os casos de uso relevantes para
implementacdes de 10T e definir orientacGes operacionais para profissionais de seguranca
por forma a protegerem as suas implementacgoes.

URL.: https://cloudsecurityalliance.org/group/internet-of-things/# overview

Regido/Pais: Global/Focado nos Estados Unidos
Membros: IndUstria

Desafios enderecados: Sistemas Operativos Seguros, plataformas e cloud

ENISA 10T e ENISA 10TSEC (SEG - Security Experts Group)

A ENISA define Internet das Coisas como um conceito emergente que descreve um
amplo ecossistema, onde dispositivos e o0s servigos interligados recolhem, trocam e
processam dados para se adaptarem dinamicamente a um contexto. Com grande impacto
na seguranga, saude e privacidade dos cidaddos, o cenario de ameacas referente a Internet
das Coisas é extremamente amplo. Portanto, é importante entender o que precisa ser
protegido e desenvolver medidas de seguranga especificas para proteger a Internet das
Coisas contra-ameacas cibernéticas. O grupo I0TSEC da ENISA e uma plataforma de
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troca de informagdes e que reune especialistas para garantir a seguranca e a resiliéncia de
todo o ecossistema da Internet das Coisas.

URL.: https://resilience.enisa.europa.eu/iot-security-experts-group-1

Regido/Pais: Europa
Membros: Governos e 6rgaos governamentais

Desafios Enderecados: Ciberseguranga e privacidade por defeito, padrdes de Seguranca
IoT, Legislagdo a prova de “futuro”

ETSI — European Telecommunications Standards Institute

O ETSI é uma Organizacdo Europeia de Padrdes (ESO — European Standards
Organization) e um organismo reconhecido de padrdes locais/regionais que lida com
telecomunicacdes, radiodifusdo e outras redes e servigos de comunicagdes eletronicas. O
ETSI tem um papel especial na Europa, apoiando regulamentos e legislacdo europeia
através da criagdo de Normas Europeias harmonizadas. Somente os padroes
desenvolvidos pelas trés ESOs (CEN, CENELEC e ETSI) sdo reconhecidos como
Normas Europeias (ENs). Embora o ETSI tenha sido fundado inicialmente para atender
as necessidades da Europa, seus padrdes agora sdo usados em todo o mundo.

URL.: https://www.etsi.org/

Regido/Pais: Europa
Membros: IndUstria, governos e academias

Desafios Enderecados: Ciberseguranca e privacidade por defeito, padrbes de
Seguranga loT

GLOBALPLATFORM

A GlobalPlatform é uma associacdo do setor, sem fins lucrativos, dirigida por mais de
100 empresas membros. O padrdo Trusted Execution Environment (TEE) da
GlobalPlatform define uma area segura no processador de um dispositivo ligado que
armazena, processa e protege dados confidenciais. O GlobalPlatform também relaciona a
ideia de Root of Trust as tecnologias SE (Secure Element) e TEE (Trusted Execution
Environment).

URL.: https://globalplatform.org/

Regido/pais: Global

Membros: Industria
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Desafios Enderecados: Avaliagéo e certificacdo, identificac&o de dispositivos e Root of
Trust

Global Cyber Alliance

A Global Cyber Alliance é um esforgo internacional intersectorial dedicado a erradicacao
do risco cibernético e a melhoria do mundo conectado. Os membros fundadores incluem
a policia de Londres, o procurador do distrito de Nova York e, o Center for Internet
Security.

URL: https://www.globalcyberalliance.org/

Regido/pais: Global
Membros: IndUstria, governos

Desafios Enderecados: Monitorizacdo e analitica, avaliacdo e certificacao

GSMA - Global System for Mobile Communications

A GSMA representa os interesses das operadoras méveis em todo o mundo, unindo mais
de 750 operadoras com mais de 350 empresas no ecossistema movel mais amplo,
incluindo fabricantes de aparelhos, dispositivos, empresas de software, fornecedores de
equipamentos e empresas de internet, como bem como organizacbes em setores
adjacentes da industria.

URL: https://www.gsma.com/

Regido/pais: Global
Membros: IndUstria

Desafios Enderecados: Padrdes de segurancga loT, Comunicacdes e Infraestruturas

IETF — Internet Engineering Task Force

A missdo da IETF é melhorar a Internet, produzindo documentos técnicos relevantes de
alta qualidade que influenciam a maneira como as pessoas projetam, usam e gerem a
Internet.

URL: https://www.ietf.org/

Regido/pais: Global
Membros: Industria, Academias

Desafios Enderecados: Padrdes de segurancga loT, ComunicacOes e Infraestruturas
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Industrial 10T Consortium

O Industrial Internet Consortium visa transformar negocios e sociedade, acelerando a
Internet das Coisas Industrial (110T). A missdo do IIC é fornecer uma I10T confiavel, na
qual os sistemas e dispositivos do mundo estejam conectados e controlados com
seguranca para fornecer resultados em termos operacionais.

URL: https://www.iiconsortium.org/

Regido/pais: Global
Membros: IndUstria, baseado nos Estado Unidos

Desafios Enderecados: Seguranga da cadeia de fornecimento, suporte ao ciclo de vida
do produto, padrdes de seguranca da Internet das coisas, SO e aplicativos seguros,
comunicac0es e infraestrutura seguras, monitorizacao e analise de seguranca.

10T Acceleration Consortium

A criacdo de modelos de negdcios inovadores por meio da utilizagédo do 10T e, arealizacéo
de uma sociedade segura e protegida para o publico, sdo objetivos importantes para o
Japdo. Com o objetivo de discutir os esforgos ou medidas necessarias para atingir esses
objetivos, o Ministério da Economia, Comércio e Industria (METI) e o Ministério de
Assuntos Internos e Comunicagfes (MIC) estabeleceram um Grupo de Trabalho de
Seguranca do 10T, no &mbito da Aceleragéo da IoT.

URL: http://www.iotac.jp/en/

Regido/pais: Japéo
Membros: Academias, industria

Desafios Enderecados: Desenvolvimento de padrdes de seguranca 10T
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I0TC - loT Consortium

O Internet of Things Consortium (IoTC) é uma associacdo de desenvolvimento de
negdcios para o ecossistema da Internet das Coisas (1oT). E composto pelos principais
fundadores, executivos e empresas globais da 10T. A missdo da 10TC € estimular o
crescimento do mercado de 10T, liderando os esforgos do setor por meio de parcerias
estratégicas. A organizagdo concentra-se em cinco setores verticais principais: casas
inteligentes, automoveis, cidades, retalho e wearables

URL: https://iofthings.ora/

Regido/pais: Global
Membros: IndUstria

Desafios Enderecados: Responsabilidade pelo ecosistema industrial

IoTACA - 10T Cybersecurity Alliance

A alianca IOTCA é onde os principais fornecedores de seguranca de 10T do setor e, 0s
principais especialistas em 0T se reinem para aumentar a conscienlizagéo, estabelecer e
compartilhar melhores préaticas por forma a pesquisar e desenvolver métodos para
holisticamente proteger o ecossistema do 10T, para o bem de todos.

URL: https://www.iotca.org/

Regido/pais: Global

Membros: Membros da indastria incluindo, AT&T, IBM, Nokia, Palo Alto Networks,
Qualcomm, Symantec e Trustonic

Desafios Enderecados: Padrdes de seguranca no 10T, Sistemas Operativos seguros,
Aplicacdes e Cloud, comunicacdes e infraestruturas seguras, Monitorizacdo e analitica
segura
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10T -EPI 10T European Platforms Initiative

A Iniciativa loT-European Platforms Initiative (IoT-EPI) foi formada para construir um
ecossistema assente no vibrante e sustentavel loT na Europa, maximizando as
oportunidades de desenvolvimento da plataforma, interoperabilidade e partilha de
informagdes. Com um financiamento total de 50M € e uma rede de parceiros de 120
empresas e organizagdes estabelecidas, os projetos 10T-EPI desenvolvem tecnologias
inovadoras de plataforma e promovem a adocao de tecnologia através da construgédo de
comunidades e negocios.

URL: https://iot-epi.eu/

Regido/pais: Europa

Membros: Parceiros e organizacbes da rede com sete projetos de investigacdo e
inovacao, Inter-10T, BIG 10T, AGILE, SymbloTe, TagiTSmart!, VICINITY e bloTope.

Desafios Enderecados: Responsavel do ecossistema da industria

IoTSF — 10T Security Foundation

O I0TSF (Internet of Things Security Foundation) tem como objetivo tornar seguro a
interligacdo das ““coisas” para que os muitos beneficios da IoT possam ser alcangados. O
IoTSF é uma resposta internacional colaborativa, sem fins lucrativos, aos desafios
complexos colocados pela seguranca na expansao da componente loT a nivel mundial.

URL: https://www.iotsecurityfoundation.org/

Regido/pais: Global
Membros: Industria

Desafios Enderecados: PadrBes de seguranca da loT, avaliacéo e certificacdo, seguranca
da cadeia de fornecimento, suporte ao ciclo de vida do produto, aplicativos e SO seguros,
comunicacdes e infraestrutura seguras, monitorizacao e analise de seguranca
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ITUSTUDY GROUP 20

A ITU SG20 desenvolve padrdes internacionais por forma a permitir o desenvolvimento
coordenado de tecnologias de loT, incluindo comunicagdes maquina a maquina e redes
de sensores globais. Uma parte central deste estudo é a padronizacdo de arquiteturas
transversais aplicadas ao 10T bem como mecanismos, para a interoperabilidade de
aplicativos e, conjuntos de dados 0T, usados por varios setores da inddstria, orientados
verticalmente.

URL: https://wwwv.itu.int/en/ITU-T/studygroups/2017-2020/20/Pages/default.aspx

Regido/pais: Global
Membros: Governos, academias, indUstria

Desafios Enderecados: Comunicacdes e infraestruturas seguras, padrdes de seguranca
loT

LORA ALLIANCE

A LoRa Alliance é uma associacdo sem fins lucrativos, que cresceu para mais de 500
membros, desde a sua criagdo em marco de 2015. Estes colaboram e partilham
experiéncias, por forma a promover e impulsionar o sucesso do protocolo LoRaWAN,
como um padréo global aberto, em termos de seguranca, ao nivel da conectividade do loT
LPWAN.

URL: https://lora-alliance.org/about-lora-alliance

Regido/pais: Global
Membros: Inddstria

Desafios Enderecados: Padrdes de seguranca loT

NIST IoT — National Institute of Standards and Technology

O programa Ciberseguranca para Internet das Coisas (loT) do NIST apoia o
desenvolvimento e a aplicacdo de padrdes, diretrizes e ferramentas relacionadas para
melhorar a ciberseguranca de dispositivos interligado e, os ambientes nos quais eles sdo
implementados. Ao colaborar com as partes interessadas do governo, da industria, de
organismos internacionais e das academias, o programa visa cultivar a confianca e
promover a lideranga dos EUA no campo do IoT.

URL: https://www.nist.gov/programs-projects/nist-cybersecurity-iot-program

Regido/pais: Estados Unidos
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Membros: IndUstria

Desafios Enderecados: Padroes de seguranca loT

OCF - Open Connectivity Foundation
A OCF tem uma misséo dupla de:

Fornecimento de especificacBes, codigo e um programa de certificagdo para permitir que
os fabricantes possam produzir os produtos certificados pela OCF para o mercado, que
possam inter-operar com os dispositivos 10T atuais e sistemas mais antigos.

Melhorar a experiéncia do utilizador final, fazendo uma ponte direta com outros
ecossistemas garantindo a interoperabilidade com dispositivos compativeis com a OCF.

As especificacdes OCF aproveitam os padrdes e tecnologias existentes do setor, fornecem
mecanismos de conexdo entre dispositivos e, entre esses dispositivos e a cloud por forma
a gerirem o fluxo de informagdes entre dispositivos, independentemente de seus, sistemas
operativos, fornecedores de servigos ou de comunicagoes.

URL.: https://openconnectivity.org/

Regido/pais: Global, com foco nos Estados Unidos e Canada.
Membros: Inddstria

Desafios Enderecados: Comunicacdes e infraestruturas seguras, padrdes de seguranca
loT
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OWASP IOT PROJECT

O Projeto Internet das Coisas do Open Web Application Security Project (OWASP) foi
desenvolvido para ajudar os fabricantes, programadores e consumidores a perceber
melhor os problemas de segurancga associados a Internet das Coisas e, permitir que o0s
utilizadores em qualquer contexto melhorem as decisbes de seguranga ao criar,
implementar ou avaliar tecnologias de 10T. O projeto procura definir uma estrutura para
varios subprojectos de 10T, como areas de superficie de ataque, guias de testes aplicados
a seguranca e as principais vulnerabilidades nesta area.

URL: https://owasp.org/www-project-internet-of-things/

Regido/pais: Global
Membros: Indlstria, voluntarios

Desafios Enderecados: Comunicacdes e infraestrutura seguras, Sistemas operativos e
aplicacdes seguras, padrdes de seguranca no loT.

PRPL FOUNDATION

A misséo da Fundacéo prpl é: (a) desenvolver, apoiar e promover um consorcio de codigo
aberto, orientado para a comunidade, com foco em permitir a seguranca e, a
interoperabilidade de dispositivos, incorporados na Internet das Coisas (IoT) alavancando
a sociedade inteligente de o futuro; e B)realizar outras atividades, conforme apropriado,
para promover os propdésitos e alcancar as metas estabelecidas acima.

URL: https://prplfoundation.org/

Regido/pais: Global
Membros: IndUstria, academias

Desafios Enderecados: Identificacdo de dispositivos e root of trust
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T2T (Thing-to-Thing) Research Group

O Grupo de Pesquisa Thing-to-Thing (T2TRG) pretende investigar, questdes de pesquisa
aberta, por forma a transformar a loT em realidade, como uma Internet na qual “os n6s”
com poucos recursos, podem comunicar entre si e, com a Internet para participar em
inovagdes sem permiss&o.

O foco do T2TRG esta nas oportunidades de padronizacdo no IETF, ou seja, comegando
na camada de adaptacdo que ligam os dispositivos ao IP e terminando na camada
aplicacional com arquiteturas e APIs para comunicar e disponibilizar fungdes de dados e
gestdo (incluindo fungdes de seguranca).

URL: https://datatracker.ietf.org/rg/t2trg/documents/

Regido/pais: Global
Membros: Membros da inddstria

Desafios Enderecados: Comunicacdes e infraestruturas seguras, Sistemas Operativos
seguros, padrdes de seguranca 0T

Trusted Computing Group

O TCG (Trusted Computing Group) é uma organizacdo sem fins lucrativos formada para
desenvolver, definir e promover padrdes globais abertos da industria, neutros a
fornecedores, incluindo uma Root of Trust baseada em hardware, para plataformas de
computacdo confiaveis interoperaveis

URL: https://trustedcomputinggroup.ora/

Regido/pais: Global
Membros: Membros da indUstria

Desafios Enderecados: identificacdo de dispositivos, root of trust, aplicacdes e
sistemas operativos seguros, padrdes de seguranga loT.
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UEFI (Unified Extensible Firmware Interface) FORUM

O UEFI Forum promove a inovacdo de firmware, por meio da colaboracdo do setor
industrial e, da defesa de uma interface padronizada que simplifica e protege a
inicializacdo da plataforma e as operagdes de inicializacdo do firmware. Estas
especificacOes reconhecidas globalmente, trazem novas funcionalidades, bem como a
seguran¢a melhorada a evolucgéo de dispositivos, firmware e sistemas operativos, além de
facilitar a interoperabilidade entre plataformas e sistemas compativeis, com as
tecnologias de proxima geracdo. O Forum UEFI defende uma interface padronizada por
forma a simplificar e proteger a inicializacdo da plataforma, assim como a inicializacao
do firmware. A especificacdo UEFI inclui seguranca melhorada durante a inicializagédo
do sistema ("UEFI Secure Boot") através de uma cadeia criptografica de confianca

URL: https://www.uefi.org/about

Regido/pais: Global, focado nos Estados Unidos
Membros: Inddstria

Desafios Enderecados: Identificacdo de dispositivos, root of trust, Sistemas operativos
seguros, aplicacdes e cloud

WI-SUN ALLIANCE

A Wi-SUN Alliance é uma associacdo da industria dedicada a conectividade “perfeita”.
O Wi-SUN procura promover padrdes certificados que coordenam varios sistemas sem
fio e, padronizam niveis de energia, taxas de dados, modulac@es e faixas de frequéncia,
entre outras variaveis.

URL: https://www.wi-sun.org/

Regi&o/pais: Primeiramente a Asia (Japdo) mas numa forma global a indUstria no seu
todo

Membros: IndUstria incluindo a Cisco e a Toshiba

Desafios Enderecados: Comunicagdes e Infraestrutura seguras
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ZIGBEE ALLIANCE

Fundada em 2002, a Zigbee Alliance € um grupo de empresas que mantém e publica o
padréo Zigbee, um conjunto de protocolos de comunicacdo baseado no IEEE 802.15.4.

URL: https://zigbeealliance.org/

Regido/pais: Global
Membros: Inddstria

Desafios Enderecados: Comunicagdes e infraestruturas seguras
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