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Resumo

O avango na industria informatica e eletronica fez com que o uso e aplicabilidade das
Redes Sensoriais Sem Fios (RSSF) tenham crescido notavelmente, permitindo o
desenvolvimento de dispositivos de baixo consumo energético ¢ com capacidades de

comunicacdo sem fios.

Dada a elevada aplicabilidade das RSSF, ¢ por vezes dificil identificar e definir as
entidades necessarias para atingir um determinado objetivo aplicacional. Identificando as
diversas entidades e as suas caracteristicas poder-se-do definir as fungdes e
responsabilidades dos varios agentes que constituem a arquitetura, acabando por facilitar o

desenvolvimento de aplicagoes.

Esta dissertacdo vem apresentar o estudo realizado com o intuito de identificar e definir as
varias entidades necessarias para a implementag@o de uma arquitetura genérica que podera

servir para o uso de diversas aplicagdes.

Ao longo deste documento serdo apresentadas as principais caracteristicas de uma RSSF,
efetuando um estudo e avaliagdo dessas caracteristicas na tentativa de apresentar uma
arquitetura, genérica e escalavel, que melhor sirva as necessidades de uma variedade de

aplicagoes.

Para comprovar a viabilidade da solugdo, foi desenvolvido um protétipo com as varias
entidades que constituem a arquitetura proposta e testada a interacdo/comunicacio entre

elas.

Desta dissertagdo resulta a especificagdo da arquitetura proposta, identificando as varias
entidades e definindo as suas fungdes, bem como, um protétipo que podera ser usado como

base para o desenvolvimento de aplicagdes.

Tendo em conta a especificacdo apresentada, conclui-se que recorrendo as entidades



indicadas e as suas principais fungdes e capacidades, ¢ possivel desenvolver um conjunto

de aplicagdes tendo como base uma arquitetura genérica e escalavel.

Palavras-chave: Redes, Arquitetura, Topologia, Entidades, Cluster, RSSF.
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Abstract

The advancement of computer and electronics industry has made the use and applicability
of wireless sensor networks (WSN) has grown remarkably, enabling the development of

devices with low power consumption and wireless communication capabilities.

Given the high applicability of WSNs, it is sometimes difficult to identify and define the
entities required to achieve a certain goal. By identifying the various entities and their
characteristics is possible to define the roles and responsibilities of the various actors that

constitute the architecture, facilitating the development of applications.

This dissertation describes the research in order to identify and define the various entities
necessary for the implementation of a generic architecture that can serve for use in various

applications.

Throughout this dissertation the main characteristics of a WSN will be presented,
performing a study and evaluation of these characteristics in an attempt to present a generic

and scalable architecture that best suits the needs of a variety of applications.

To prove the viability of the solution, a prototype was developed with the various entities
that make up the architecture proposed and tested the interaction and communication

between them.

This dissertation results in the architecture specification, identifying the various entities
and defining their rules, as well as a prototype that can be used as a basis for the

development of applications.

Given the specification presented, we conclude that using the mentioned entities and their
main functions and capabilities, it is possible to develop a set of applications based on a

generic and scalable architecture.
Keywords: Networks, Architecture, Topology, Entities, Cluster, WSN.
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1 Introducao

O notavel avango na industria informatica e eletronica tem vindo a permitir que novas
tecnologias sejam usadas na criagdo de dispositivos e equipamentos com dimensdes ¢
consumo  energético cada vez mais reduzidos. A  composicdo  entre
microprocessadores/microcontroladores, modulos de comunicagdo e elementos sensoriais

permitiu o desenvolvimento do conceito de Redes Sensoriais Sem Fios (RSSF).

Uma RSSF consiste num sistema distribuido, constituido por varios elementos cujo principal
objetivo ¢ a recolha e encaminhamento dos dados recolhidos. Este sistema em rede ¢
constituido por dispositivos autbnomos que cooperam entre si € que se encontram dispersos
em diferentes locais de modo a monitorizar, por intermédio de sensores, diversos fenomenos

fisicos, como por exemplo temperatura, movimento ou som.

Recorrendo a RSSF podem desenvolver-se solu¢des revoluciondrias em diversas areas. As
RSSF possuem a capacidade de recolha de dados acerca de varios fenomenos fisicos naturais

podendo estes depois ser tratados no mundo digital.

Com o crescimento do interesse neste tipo de solugdes surgiram linguagens ¢ métodos de
programagdo orientados a RSSF, facilitando assim, o desenvolvimento de novas aplicagdes

baseadas em RSSF.

1.1 Motivacao

Dada a elevada aplicabilidade das RSSF, ¢ por vezes dificil identificar e definir as entidades
necessarias para atingir um determinado objetivo aplicacional. Para além da defini¢do das
entidades presentes numa dada arquitetura ¢ também importante definir a estrutura da rede,
definindo hierarquias e aplicando as regras e métodos de comunicacdo necessarios para que

se retire a melhor performance da RSFF.



Identificando as diversas entidades ¢ as suas caracteristicas poder-se-a definir as fungdes e
responsabilidades dos varios agentes que constituem a arquitetura, acabando por facilitar o

desenvolvimento de aplica¢des para RSSF.

1.2 Objetivos e Contribuicoes

Tendo em conta diversas caracteristicas nucleares que definem uma RSSF, como por
exemplo a topologia ou as responsabilidades a cargo de cada entidade, os objetivos desta

dissertacdo resumem-se da seguinte forma:

Identificagdo das entidades necessarias para a implementagdo de uma arquitetura

genérica e escalavel;
= Defini¢do das caracteristicas e fungdes de cada entidade;
= Apresentagdo de métodos para interoperagdo entre as diversas entidades;

= Desenvolvimento de um protdtipo que demonstre a funcionalidade da arquitetura e a

comunica¢do entre as suas entidades.

Com o trabalho desenvolvido na tentativa de atingir os objetivos da dissertacdo, foram
efetuadas diversas consultas e andlises, acabando assim por contribuir com os seguintes

pontos:

= Identificacdo, estudo e apresentacdo de diversos temas e opgdes relevantes para a

otimizagdo da arquitetura e performance das aplicagdes de RSSF, nomeadamente:

o Levantamento das principais caracteristicas e antepassado tecnologico das

RSSF;

o Estudo acerca das caracteristicas das diversas topologias usadas em RSSF e

suas vantagens ¢ desvantagens;

o Levantamento das diversas técnicas que definem o processo de clustering em

RSSF;

o Apresentacdo de temas e opgoOes relevantes para a otimizacdo da arquitetura e

performance das aplicagdes;



= Arquitetura modelo para o desenvolvimento de aplicacdes, identificando as entidades

envolvidas, apresentando as suas caracteristicas e definindo as suas fungdes;
= Protétipo que pode ser usado como base no desenvolvimento de aplicagdes para

RSSF.

1.3 Estrutura da Dissertacao

No seguimento deste capitulo introdutorio ira ser apresentada, no segundo capitulo, a revisao

da literatura onde se pode ver a aplicabilidade e principais caracteristicas das RSSF.

No terceiro capitulo sdo definidos os requisitos da solugao, o estudo e avaliacao das diversas

abordagens possiveis, a apresentacdo e defini¢do das entidades presentes na solugao.

No quarto capitulo ¢ apresentada a implementagao do protdtipo desenvolvido e os resultados

dos testes realizados sdo apresentados no quinto capitulo.

A conclusao da dissertagdo sera efetuada no sexto capitulo, onde se apresentam também as

contribui¢des e indicagdes para trabalho futuro.
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2 Revisao da Literatura

Neste capitulo serdo apresentados alguns dos projetos existentes na area a ser estudada nesta
dissertacdo bem como um resumo acerca da historia das Redes Sensoriais Sem Fios (RSSF) e
das suas principais caracteristicas. Numa segunda fase, serdo apresentadas em maior detalhe

algumas das solugdes existentes para a componente de rede de uma RSSF.

2.1 Visao Geral das Redes de Sensores Sem Fios

O notavel avango na industria eletronica tem permitido que novas tecnologias sejam usadas
na criag@o de dispositivos e equipamentos com dimensdes e custos cada vez mais reduzidos.
A composi¢do entre microcontroladores, elementos sensor, mddulos de comunicagdo e
gestores de energia permitiu um grande avanco no desenvolvimento do conceito de RSSF,

permitindo uma ligag@o ubiqua entre os varios nds-sensor que constituem a RSSF.

As RSSF possuem as caracteristicas normalmente encontradas nas diversas tecnologias de
redes sem fios, adicionando a capacidade de aquisi¢ao de dados sensoriais [1]. Recorrendo a
esta tecnologia podem ser desenvolvidas solugdes revoluciondrias em diversas areas. As
RSSF possuem a capacidade de recolher dados acerca de fenomenos fisicos naturais podendo
estes depois ser tratados digitalmente. Entre outras vantagens, as RSSF podem, por exemplo,

facilitar a recolha de dados em locais de dificil acesso.

Uma RSSF ¢ tipicamente um sistema distribuido, constituido por varios nos-sensor, cujo
principal objetivo ¢ recolher e entregar dados. Este sistema em rede é constituido por
dispositivos autdbnomos que cooperam entre si € que se poderdo encontrar dispersos em
diferentes locais de modo a monitorizar, por intermédio de sensores, diversos fendmenos
fisicos, como por exemplo, temperatura, movimento ou som. Varias empresas como a Ember
[2], Shimmer [3] ou Memsic [4] oferecem um vasto leque de dispositivos para

comercializagdo. Com o crescimento das capacidades no equipamento disponivel, o interesse



neste tipo de solucdes fez com que o aparecimento de linguagens e métodos de programacao
orientados a este tipo de dispositivos se tornasse uma realidade. Cada n6 da rede ¢
tipicamente equipado com um fransceiver de radio frequéncia, por um microcontrolador e
por uma fonte de energia, tipicamente uma bateria. Um no-sensor pode variar em tamanho,
desde o tamanho de um grao de areia até ao tamanho de uma caixa de sapatos. O custo dos
nds-sensor ¢ igualmente variavel, desde alguns céntimos até centenas de euros, dependendo
do tamanho da rede e da complexidade exigida. Determinadas caracteristicas do
equipamento, como por exemplo, a memoria, a velocidade de processamento, o modulo de

comunicacdo ou os requisitos de energia, influenciam o prego final de um no-sensor.

As RSSF sdo aplicadas em diversas areas, nomeadamente na area industrial e civil, sdo
usadas no controlo de processos industriais, na vigilancia do estado de equipamento, na
monitorizacdo do meio ambiente, no apoio a servicos de saude, na automacgdo residencial

entre outras. Seguidamente sdo apresentadas algumas das caracteristicas das RSSF.

2.1.1 Caracteristicas da Rede

Uma RSSF tipicamente consiste num conjunto de nos-sensor, multifuncionais e de baixo
custo. Estes n6s de tamanho reduzido, estdo equipados de forma a que possam processar e
transmitir a informacgdo que recolhem. A comunicacdo entre os varios nos ¢ feita a curta
distancia através de um meio de comunicagdo sem fios. Quando comparada com as

tradicionais redes sem fios, as RSSF contam com as seguintes caracteristicas:

= Elevada Densidade: Os nos-sensor sdo colocados no local que se pretende analisar e
podem atingir nimeros muito superiores aos que encontramos nas Mobile Ad-hoc

Network (MANET);

= Consumo Energético: Os nos-sensor sdo tipicamente alimentados por baterias. Em
certas aplicagdes o local de instalagdo é hostil, sendo por vezes dificil, ou mesmo

impossivel, a recarga/substitui¢@o das baterias;

= Parcos Recursos: Os nds-sensor sdo limitados nas suas capacidades energéticas, de

processamento € armazenamento;

= Autoconfiguracdo: Em muitas aplicagcdes os nds-sensor sdo instalados de forma

aleatoria, sendo necessario que os nos-sensor formem uma rede de comunicagdo de



forma independentemente;

= Especificidade da Aplicacdo: As RSSF sdo desenvolvidas para uma aplicagdo

especifica. Os requisitos da RSSF mudam consoante a aplicacao;

= Falhas de Hardware: Os nds-sensor sdo por vezes instalados em ambientes hostis ¢

sem supervisao, podendo assim ocorrer falhas fisicas ou até roubo do hardware;

= Alteracao de Topologia: A topologia de rede pode mudar frequentemente devido a
falhas de nés-sensor causadas por danos fisicos, falta de energia ou condicionamento

do canal de comunicagio;

= Identificacio Global: Devido ao eclevado ntimero de nds-sensor usado em
determinadas aplicagdes, ¢ por vezes impossivel usar um esquema de enderecamento

global, uma vez que esta abordagem traria uma grande sobrecarga ao sistema;

= Fluxo de Trafego: Na maioria das RSSF, os dados recolhidos pelos varios nds-sensor
sdo enviados para o ponto de saida da rede, exibindo um padrao de comunicagdo

"muitos-para-um";

= Redundancia dos Dados: Dada a abundiancia de noés-sensor usados, muita da

informacao recolhida pode acabar por ser redundante.

As caracteristicas Unicas das RSSF apresentam desafios no desenho e na implementagao da

rede de sensores.

2.1.2 Aplicacoes

A ideia de pequenos dispositivos autdnomos que colaboraram entre si € ja usada ha algum
tempo. A pesquisa inicial em RSSF, tal como em muitas outras tecnologias, foi motivada por
aplicacdes militares, financiando uma série de projetos de investigagdo que em muito

impulsionaram o crescimento das RSSF [5].

Em 1967 no ambito do projeto “Igloo White” foi desenvolvida uma RSSF com a capacidade

de analisar dados sismicos e acusticos, com o intuito de detetar movimento inimigo [6].

Em 2001, o projeto Smart Dust, desenvolveu um sistema auténomo de detecdo e

comunicacdo baseado num dispositivo com a dimensao de apenas um milimetro cubico [7].



Em 2002, o projeto “Networked Embedded Software Technology” (NEST) iniciou o
desenvolvimento de uma plataforma experimental de sofiware e hardware para tecnologias de
RSSF [8]. Estes projetos sdo comummente considerados como o ber¢o da investigacdo e

desenvolvimento de RSSF [5].

O desenvolvimento na industria eletronica possibilita a existéncia de um grande numero de
projetos nesta area. As aplicacdes para RSSF sdo variadas, geralmente envolvendo

monitoriza¢ao e/ou controlo.

2.1.2.1 Monitorizagiio de Areas e Espacos

A monitorizagdo de uma determinada area ¢ uma aplicagdo bastante comum em RSSF. O
conjunto de nos-sensor ¢ instalado numa regido onde determinado fenémeno ou grandeza ¢é

alvo de monitorizagao.

Um exemplo deste tipo de aplicagdo ¢ o projeto “Alternatives to Landmines™ onde uma
grande quantidade de nés-sensor € implantada ao longo de um campo de batalha, tendo como

objetivo detetar intrusdes do inimigo em vez de usar minas antipessoais [9].

O projeto “DARPA SensIT” tem como objetivo detetar intrusos e monitorizar veiculos em
estradas ou terrenos abertos, recorrendo a um veiculo aéreo ndo tripulado (UAV).
Estabelecendo uma rede de comunicacdo entre os nods-sensor no chdo ¢ possivel detetar
veiculos que passem na area que se pretende monitorizar. E também possivel estimar a
direcdo e a velocidade dos veiculos e os dados recolhidos sdo registados e enviados para o

UAV, que por sua vez os enviara até a estagao base [10].

2.1.2.2 Monitorizacio Ambiental

A monitorizagdo ambiental ¢ outra das aplicagdes das RSSF. Um dos projetos exemplo na
area ambiental é o “Mobile Environmental Sensing System Across Grid Environments”
(MESSAGE) e tem como objetivo distribuir por algumas cidades de Inglaterra, nos-sensor
sem fios para medir a polui¢do do ar. Os dispositivos serdo colocados em carros, autocarros,
bicicletas e pessoas e sao medidos os niveis de mondxido de carbono e de didxido sulfurico
emitidos pelo transito, sendo os dados recolhidos transmitidos através de telemovel. Os nos-
sensor mais pequenos podem ser transportados pelas pessoas e ligados aos seus proprios
teleméveis. Os maiores, capazes de monitorizar também a temperatura e os niveis de ruido,

poderao ser colocados em postes de iluminagdo ou em sinais de transito [11].



Outro exemplo ¢ o projeto “PermaSense”, que tem como principal objetivo construir e
personalizar um conjunto de unidades de medicao para uso em areas remotas com condi¢des
ambientais adversas. O segundo objetivo ¢ a recolha de dados ambientais que ajudem a
compreender os processos que ligam as alteragdes climaticas e a queda de rochas em areas de

permafrost [12].

Serve também de exemplo nesta area o projeto “GlacsWeb”. O objetivo deste projeto ¢
monitorizar o comportamento glaciar recorrendo a RSSF. Os dados recolhidos incluem a
temperatura, pressdo, tempo e movimento sub-glaciar. Os nods-sensor sdo instalados a
diferentes profundidades, dentro de cépsulas protetoras, no interior de glaciares, para estudar
a sua deslocacdo e a sua dindmica interna. Estdo equipados com sensores de pressao,
temperatura, inclinagdo, comunicando diretamente com uma estagao base que esta no topo do
glaciar. A estacdo base mede o deslocamento supra-glaciar com o uso de um Global
Positioning System (GPS) diferencial e envia os dados adquiridos via Global System for

Mobile communications (GSM) [13].

2.1.2.3 Controlo de Processos Industriais

Na area industrial as RSSF sdo usadas em variadissimas aplica¢des, desde a industria
quimica, petrolifera, nuclear, entre muitas outras. Um exemplo do uso na area industrial é a
detecdo de veiculos, onde as RSSF usam uma variedade de sensores para detetar a presenca e
localizagdo exata de veiculos que vdo desde motos até comboios. E possivel colocar um no-
sensor com um moédulo GPS em cada veiculo, sendo as coordenadas da posicdo atual

analisadas em tempo real.

Outro exemplo de aplicagdo ¢ o controlo de temperatura nas industrias alimentar e
farmacéutica, em que os nos-sensor sdo equipados com sensores de temperatura para analisar

e controlar a temperatura ambiente.

O uso de RSSF na industria agricola ¢ também cada vez mais comum onde, por exemplo, os
sistemas de rega podem ser controlados por meio de transmissores de pressdo para controlar
os niveis dos reservatérios de agua, as bombas podem ser controladas usando dispositivos
sem fios e 0 uso da adgua pode ser controlado por um centro de controlo. A automagdo do
sistema de rega permite o uso mais eficiente da dgua e reduz o desperdicio. As RSSF sdo
também usadas para controlar a temperatura ¢ os niveis de humidade no interior de estufas.

Quando a temperatura e a humidade fica abaixo dos niveis pretendidos, o responsavel pela



estufa pode ser notificado via email ou Short Message Service (SMS) e posteriormente
acionar sistemas de nebulizagdo e ventilagdo ou controlar uma grande variedade de respostas

do sistema [14].

Varios projetos, nomeadamente na monitorizagdo de infraestruturas, estdo a ser
desenvolvidos. E exemplo disso um projeto da universidade do Texas, onde sio usados nos-
sensor para monitorizacdo do comportamento de pontes usando equipamento de baixo custo,
movel, escalavel e com pouco consumo de energia, onde o objetivo ¢ averiguar o desgaste e

degradacdo da construgdo de modo a prevenir eventuais acidentes [15].

2.1.2.4 Aplicacdes na Area da Saiide

A area da satde é também uma das areas com grande margem de aplicabilidade por parte das
RSSF, existindo muitos projetos nesta area. Um dos projetos conhecidos em Portugal é o
projeto “Smart-Clothing” que tem como objetivo principal impulsionar a economia regional
(do centro de Portugal) na area de conhecimento e inovagao tecnolédgica, utilizando novos
materiais, sensores embutidos e sistemas avangados de comunicacdo para o desenvolvimento
de prototipos de téxteis inteligentes. O desenvolvimento dos prototipos combina investigagdo
em sensores, téxteis funcionais e redes de comunicagdo sem fios no contexto do corpo
humano. Um sistema de comunica¢do hierarquico € utilizado para fornecer os dados da

Wireless Body Area Network (WBAN) instalada no corpo de uma mulher gravida [16].

O projeto “Mercury” consiste numa plataforma baseada em equipamento Shimmer [3] onde
sdo analisados os movimentos de pacientes em tratamento de distirbios neurologicos como a
doenca de Parkinson, epilepsia ou vitimas de acidente vascular cerebral. Os pacientes usam
até oito nos-sensor equipados com sensores para a monitorizagdo de condigdes fisiologicas.
Os pacientes usam os sensores continuamente durante um intervalo entre doze a dezoito

horas por dia [17].

O projeto “Information Technology For Assisted Living at Home” (ITALH) presta
assisténcia médica a distdncia, ou seja, na propria casa do paciente. Permite o
acompanhamento de doentes com doengas congénitas, como epilepsia ou diabetes,
melhorando a qualidade de vida dos mesmos, implementando medicina preventiva, com
auxilio da RSSF. Este projeto serve também para ajudar em ensaios clinicos executados por

médicos, farmacéuticos, bidlogos ou outros agentes da satide [18].
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A atividade desportiva ¢ também uma area com grande margem de aplicabilidade.
Recorrendo a RSSF poderdo ser monitorizados pardmetros neurolégicos, musculares e
cardiacos resultantes da intensa pratica desportiva. Por exemplo, imagine-se um bombeiro em
acdo, esta prestes a entrar em colapso depois de varias horas exposto ao calor de um incéndio,
antes que isso acontega, a camisola que tem vestida vai enviar um sinal de alerta para um
Personal Digital Assistant (PDA) ou Smartphone do lider da equipa. Este é um dos principais
objetivos do projeto “Vital Responder” [19].

2.1.2.5 Aplicacdes na Area da Domética

As RSSF podem ser usadas para criar ambientes domésticos mais convenientes e inteligentes.

Com o conceito de “Smart-Home”, os nos-sensor podem ser instalados em varios pontos da
casa formando uma rede autonoma. Por exemplo, um frigorifico inteligente em comunicagéo
com um forno ou micro-ondas inteligente pode preparar uma refeicdo tendo por base o
inventario disponivel, enviando pardmetros importantes a preparagdo da refeicdo para o

micro-ondas ou forno, definindo a temperatura e tempo de confe¢do adequados [20].

A monitorizagdo remota € outra aplicacdo onde as RSSF tém grande aplicabilidade. A rede
doméstica de nos-sensor pode ser usada para que, remotamente, sejam lidos valores e

parametros relacionados com a temperatura ¢ consumo de eletricidade, entre outros [21] [22].

2.1.3 Objetivos da Rede

As caracteristicas e requisitos particulares a uma dada aplica¢do t€m um impacto decisivo no
design de toda a RSSF, influenciando as suas capacidades e performance geral. O principal

objetivo do design da rede engloba os seguintes aspetos:

* Tamanho reduzido do né6-sensor: Reduzir o tamanho do né-sensor ¢ um dos
objetivos principais aquando da constru¢do da RSSF. A instalacdo dos nos ¢
geralmente feita em ambientes hostis e em grande numero. Reduzindo o tamanho dos

nds-sensor pode facilitar a instalagdo do no-sensor, por exemplo, através do ar;

= Baixo Custo: A redugdo do custo do nd-sensor € outro objetivo a ser levado em conta
num projeto de RSSF. Dada a natureza de utilizagdo ¢ o ambiente de instalagdo,
grandes quantidades de nos podem ser danificados frequentemente, ou até roubados,

impossibilitando a sua reutilizagao;
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Baixo Consumo Energético: Reduzir o consumo energético ¢ talvez o maior objetivo
na conce¢do de RSSF. Uma vez que os nos-sensor sdo geralmente alimentados por
baterias, muitas vezes dificeis de substituir, € crucial reduzir o consumo para que o

tempo de vida do nd-sensor seja o mais elevado possivel;

Autoconfiguracio dos nés-sensor: Em varias implementacdes de RSSF, os nos-
sensor sdo instalados sem obedecer a qualquer tipo de planeamento prévio e a
possibilidade de falha de nos, seja por avaria ou falta de bateria, ¢ também uma
possibilidade. Desta forma, os noés-sensor devem ter a capacidade de se
autoconfigurarem de maneira a que seja criada uma rede de comunicagdo entre os

varios nds-sensor que constituem a RSSF;

Escalabilidade: O niimero de nods-sensor de uma RSSF pode chegar a ordem das
dezenas, centenas ou milhares. Neste sentido, os protocolos de rede desenvolvidos
devem ser escaldveis, de maneira a permitir que a rede possa suportar o elevado

nimero de nds-sensor caso seja necessario;

Adaptabilidade: A falha, adi¢do, ou deslocagdo de um noés-sensor numa RSSF resulta
em mudancas na densidade e topologia da rede. Assim, os protocolos de rede devem

também permitir a adaptabilidade as condi¢des da rede num dado momento;

Confiabilidade: Em determinas aplicagdes de RSSF, exige-se que a entrega dos
dados recolhidos seja eficaz, rapida e integra. Para que estas exigéncias sejam
atendidas, os protocolos de rede devem fornecer mecanismos de controlo e corregédo

de erros, para que seja garantida a fiabilidade na entrega dos dados;

Tolerancia a falhas: Os noés-sensor sdo propensos a falhas em determinadas
aplicagdes. Devem existir mecanismos de tolerdncia a falhas que permitam efetuar

autotestes, autocalibrarfo e autorrecuperagdo [23];

Seguranca: Em cendrios onde os nds-sensor estdo acessiveis por pessoas nao
autorizadas, a RSSF deve introduzir mecanismos de seguranca eficazes de maneira a

evitar que os dados da rede e do né-sensor sejam comprometidos;

Utilizacdo do canal: As RSSF tém largura de banda limitada. Os protocolos de

comunicacdo projetados devem eficientemente utilizar a largura de banda de forma a



melhorar a utilizagdo do canal;

Suporte para QoS: Dependendo da aplicagdo, os requisitos de qualidade de servigo
(QoS) podem mudar no que diz respeito a laténcia e perda de pacotes. Aplicagdes
criticas ndo podem permitir elevada laténcia ou elevada perda de pacotes. Desta
forma, os protocolos de rede devem estar conscientes dos requisitos de QoS exigidos

pela aplicacao.

A maioria das RSSF sdo pensadas para uma dada aplicagdo e t€m requisitos especificos face

a essa aplicacdo. Por outro lado, é inadequado tentar implementar todos os objetivos

apresentados. Deve-se sim tentar implementar os objetivos de design que permitam a RSSF

atingir, da melhor forma, o objetivo da aplicacao.

2.1.4 Desafios da Rede

Dadas as caracteristicas unicas das RSSF, s3o encontrados varios desafios de design,

envolvendo os seguintes aspetos:

Baixa Capacidade Energética: Os nds-sensor sdo alimentados por bateria, tendo
assim um tempo de vida limitado. Esta restricio apresenta muitos desafios no
desenvolvimento de hardware, sofiware e na arquitetura protocolar de RSSF. Para
prolongar o tempo de vida do nd-sensor, e consequentemente o tempo de vida de toda
arede, a utilizagdo de energia deve ser levada em conta em todos os aspetos do design
da rede, ndo apenas no hardware e software, mas também na arquitetura de rede e

protocolos;

Limitacido de Recursos de Hardware: A capacidade de processamento e
armazenamento dos nds-sensor ¢ baixa. Assim, o processamento de determinadas
funcionalidades computacionais ¢ limitado. Estas limitagdes apresentam muitos
desafios no desenvolvimento de software da aplicagdo e também no desenvolvimento

dos protocolos de rede;

Implementacio massiva e aleatéria: A maioria das RSSF consiste num elevado
nimero de nods-sensor. A forma de instalagio dos noés-sensor é dependente da
aplicacdo, podendo ser manual e planeada, ou completamente aleatoria. Os nos-sensor

devem-se organizar de forma autéonoma, construindo uma rede de comunicagdo para
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que possam efetuar a tarefa que lhes foi atribuida;

= Ambiente dindmico e nao confiavel: A topologia de rede pode mudar com
frequéncia devido a falhas de nos, danos, energia ou adigao de novos nos. Por outro
lado, os nos-sensor estdo ligados entre si usando um meio sem fios, que ¢ suscetivel a
ruido e propenso a erros. A conectividade da rede pode ser frequentemente

interrompida devido a falhas no canal ou atenuagéo de sinal;

= Diversidade de Aplicagdes: As RSSF tém uma ampla aplicabilidade. Os requisitos
da rede podem variar significativamente consoante a aplicagdo pretendida, sendo
impossivel a existéncia de um protocolo que abranja todas as caracteristicas das

diversas aplicagdes.

2.2 Evoluc¢ao Tecnologica

O conceito de rede de sensores foi originalmente introduzido ha cerca de trés décadas [24].
Nessa altura, este conceito foi mais uma visdo do que uma tecnologia pode ser explorando
outras tecnologias (Sensores, Computadores, Comunica¢des Sem Fios). Como resultado, a
sua aplicacdo foi limitada principalmente a grandes sistemas militares. No entanto, os
recentes avangos tecnologicos em Microelectromechanical Systems (MEMS), comunicagdes
sem fios e baixo custo, associados a lei de Moore [25], permitiram o desenvolvimento de nos-

sensor de tamanho reduzido e de baixo custo, em particular o desenvolvimento de RSSF.

2.2.1 MEMS

MEMS [26] [27] é uma tecnologia-chave para o fabrico de nds-sensor pequenos, de baixo-
custo e baixo consumo. Baseia-se em técnicas de “micromachining” que té€m sido
desenvolvidas para fabricar componentes mecanicos de tamanho reduzido controlados
eletricamente. Através de processos integrados, estes componentes eletromecanicos podem
constituir sistemas complexos, dando origem a um noé-sensor de tamanho reduzido. Ao
utilizar a tecnologia MEMS, muitos componentes de nd-sensor podem ser miniaturados, por
exemplo, sensores de comunicag¢do, blocos e unidades de fornecimento de energia. A
fabricagdo em elevadas quantidades leva a uma significativa redugdo dos custos de

fabricagdo.
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2.2.2 Tecnologia de Comunicaciao Sem Fios

A comunicacdo sem fios € uma tecnologia-chave para permitir o funcionamento de uma
RSSF. Nas ultimas décadas, a comunicagdo sem fios tem sido extensivamente estudada para
utilizacdo nas redes convencionais, permitindo assim avangos significativos. No que a
camada fisica diz respeito, foram desenvolvidos varios métodos de modulagdo, sincronizagao
e de antenas, de modo a satisfazer os diferentes tipos de rede e de aplicagdes. Nas camadas
superiores foram desenvolvidos diversos protocolos com o intuito de resolver varios
problemas tipicos em comunicag¢des sem fios, como por exemplo, controlo de acesso ao
meio, encaminhamento, QoS ou seguranca da rede. Estas técnicas de comunicacdo fornecem
uma boa base tecnoldgica para o desenvolvimento de RSSF. No entanto, a maioria dos
protocolos de comunicagdo para as convencionais redes sem fios, por exemplo, sistemas de
comunicacdo moével (GSM), redes de area local sem fios (WLAN), redes de area pessoal
(WPAN) e MANET, nao levam em conta as caracteristicas Unicas das RSSF, em particular, a
restricdo de energia dos nds-sensor. Desta forma, estes protocolos ndo podem ser aplicados
diretamente as RSSF. Um novo conjunto de protocolos de rede sdo necessarios para tratar das

questdes de rede particulares as caracteristicas Uinicas que se encontram nas RSSF.

2.2.3 Hardware

As plataformas de hardware de nés-sensor podem ser classificadas em trés categorias [28]:

=  PC de propésito Geral: Esta classe inclui varios Personal Computer (PC) de baixo
consumo (Ex: PC104) e PDA. Normalmente executam os tipicos sistemas operativos
usados nesta plataforma, por exemplo, Windows CE, Linux ou sistemas operativos de
tempo real. Usam também os protocolos de comunicagdo sem fio padrdo, tais como,
IEEE 802.11 ou Bluetooth. Comparando com nds-sensor dedicados ou “System on a
Chip” (SoC), estes PC tém maior capacidade de processamento, podendo assim
incorporar um conjunto de protocolos de rede mais rico, linguagens de programacgao
populares, middleware, interfaces de programagdo de aplicagdo (API) e outros

conjuntos de software tipicos. No entanto, requerem maiores capacidades de energia;

= No-Sensor dedicado: Esta classe de plataformas inclui a familia de nds-sensor
Berkeley [29], a familia UCLA Medusa [30] e pAMP do MIT [31], que por norma,

usam chips comuns. Sdo caracterizados pelo seu tamanho reduzido, baixo poder de
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processamento ¢ de comunicagao, e interfaces de sensor simples;

= No6-Sensor System on a Chip (SoC): Esta classe de plataformas inclui o né-sensor
Smart Dust [7] e o BWRC PicoNode [32], tendo por base a tecnologia
“Complementary Metal-Oxide—Semiconductor” (CMOS), MEMS e Radiofrequéncia
(RF). Tém o objetivo de consumir o minimo de energia, oferecendo capacidades de

computacdo, comunicagdo e aquisi¢cao sensorial.

Entre todas as plataformas de hardware apresentadas, o né-sensor Berkeley tornou-se
bastante popular entre a comunidade de pesquisa em RSSF, devido as suas dimensdes

reduzidas, software de codigo aberto e disponibilidade comercial [28].

O hardware usado em RSSF é um elemento muito importante na performance de toda a rede.
A escolha do hardware depende das necessidades de cada aplicagdo. Com a evolugdo das
RSSF, o aparecimento de novo equipamento, com maiores capacidades e de menor custo €

cada vez mais visivel.

2.2.3.1 No-Sensor

Muitas das plataformas usadas em RSSF sdo baseadas em micro controladores comuns, tais
como, o MSP430 da Texas Instruments ou o ATmegal28L da Atmel. Estes
microcontroladores sdo projetados para operar em baixa poténcia e sdo fundamentalmente de
base monolitica e de proposito geral. Suportam estados de baixo consumo, consumindo

menos de SuA (MSP430).
» Mica2

O Mica2 [33] ¢ baseado no microcontrolador Atmel ATmegal28L, de 8-bit, e tem sido
amplamente utilizado. O microcontrolador ATmegal28L funciona a 7.3MHz e conta com
128KB de memoria (ROM) para codigo e 4KB (RAM) para dados. Recorre ao radio CC1000
da ChipCon, operando na frequéncia de 433MHz ou na de 868/915MHz. Existe também o
MicaZ [34] da empresa Memsic [4], que € em tudo idéntico ao Mica2 exceto no radio usado.

O MicaZ usa o chip CC2420 também da ChipCon e opera nos 2.4GHz.
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Figura 1 - Mica2 / MicaZ

Existem ainda outros dispositivos disponiveis e vulgarmente utilizados pela comunidade

cientifica, sendo eles o Epic [35], Iris [36] TelosB [37], Sun SPOT [38], etc.
> iMote2

O iMote2 [39] fornece uma plataforma de alto desempenho para uso em diversas aplicagdes.
Conta com um microcontrolador de baixo consumo XScale PXA271, de 32-bit, onde a
frequéncia de operacdo que pode ir até aos 416MHz. Conta também com radio compativel
com a norma IEEE 802.15.4 ¢ com antena de 2.4GHz embutida. Esta equipado com 256KB
de memoria SRAM on-chip, 32 MB de SDRAM e 32 MB de memoria FLASH.

O K5230069E - 0171

Figura 2 - iMote2

2.2.3.2 Placas Sensoriais

Para que os nds-sensor possam adquirir dados sensoriais, s20 necessarias placas com sensores

embutidos. As placas disponiveis dispdem de uma enorme variedade de sensores que vao
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desde termometro, acelerdmetro e osciloscopio até magnetdmetros ¢ GPS. Seguidamente
serdo apresentadas algumas placas sensoriais disponiveis para os nos-sensor Mica2/MicaZ e

iMote2.
> Mica2 e MicaZ

A placa MTS310 [40] oferece um sensor de luz, termometro, magnetometro, acelerometro de

dois eixos, microfone € um Buzzer.

Figura 3 - MTS310

A placa MTS420 [41] ¢é indicada para analises climaticas, ja que inclui sensores de luz,

temperatura, humidade, pressao e sismico e suporta também GPS.

Figura 4 - MTS420
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> iMote2

Para a plataforma iMote2 existem também placas sensoriais disponiveis, entre as quais se
destaca a ITS400 [42] com sensores de humidade, temperatura, luz e acelerometro de trés

€1Xxos.

Figura 5 - ITS420

Também ¢ disponibilizada a placa IMB400 [43], com cdmara de video integrada, suportando
a captura de video e audio, tornando-a adequada para aplicagdes onde a monitorizagdo de

movimento e/ou som € necessaria.

Figura 6 - IMB400
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2.2.4 Software

Uma plataforma de software pode ser um sistema operativo que fornece um conjunto de
servicos para aplicagdes, incluindo gestdo de ficheiros, memoria, tarefas, dispositivos e
comunicac¢do ou pode ser uma plataforma de programagdo que fornece uma biblioteca de
componentes para desenvolvimento de aplicagdes [28]. Algumas da plataformas para RSSF

incluem, por exemplo, o TinyOS [44], nesC [45], TinyGALS [46] e Maté [47].

O TinyOS ¢ um dos primeiros sistemas operativos a suportar aplicagdes de rede para nods-
sensor de parcos recursos. E um sistema operativo baseado em eventos ¢ usa apenas 178
bytes de memoria, suportando comunicagdo, multitarefa, e modularidade. Ndo tem sistema de
ficheiros, suporta apenas alocagdo de memoria estatica, implementa um gestor de tarefas

simples e fornece abstracdes de rede minimas.

O nesC ¢ uma extensao da linguagem C para apoiar o projeto TinyOS. Fornece um conjunto
de construcdes de linguagem e restricdes para implementar componentes do TinyOS e das

suas aplicacoes.

TinyGALS ¢ uma linguagem para TinyOS que fornece uma maneira de construir eventos

numa forma desencadeada.

Maté ¢ uma maquina virtual para os nds-sensor Berkeley. Define instrugdes de maquina
virtual para abstrair operacdes comuns, como por exemplo, acesso a estados internos. Desta
forma, o software escrito em Maté ndo precisa de ser reescrito para acomodar uma nova

plataforma de hardware.

O software tem um papel muito importante nas RSSF. A escolha do sistema operativo (SO),

modo de operacao e outras caracteristicas influenciam a performance de toda a aplicagao.

2.2.4.1 Sistemas Operativos

Um SO ¢é composto por diversas caracteristicas, desde a arquitetura, modelo de execugao,

entre outras. Na Tabela 1 sdo indicadas as arquiteturas de SO tipicamente usadas em RSSF.
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Arquitetura

Funcionamento

Aplicagdes e componentes necessarias ao SO numa imagem de

Monolitica ) )
sistema Unica
Modular Aplicagoes e SO sdo construidas de forma a interagir modularmente
) ) Aplicagdo construida como um conjunto de componentes estaticas e
Magquina Virtual

dindmicas

Na Tabela 2 sdo apresentadas algumas das caracteristicas dos SO usados em RSSF.

Tabela 1 - Arquiteturas de Sistemas Operativos [48]

Caracteristica Variantes
Monolitico
Arquitetura Modular / Componentes
Magquina Virtual
Eventos
Modelo de Execucao Threads
Hibrido
Aplicacdo
Moddulo / Componente
Reprogramacao
Instrugao
Variavel
Tempo-Real
Agendamento

Nao Tempo-Real

Gestao de Energia

Outros

Simulagdo

Portabilidade

Tabela 2 - Quadro de classificag@o para os SO usados em RSSF [48]
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Existe uma relagdo direta entre o desempenho e a flexibilidade, dependendo da arquitetura
utilizada. Com o uso de kernels monoliticos € criada uma imagem Unica para o n6 logo, este
tipo de arquitetura ndo ¢ adequado para aplicacdes que mudam frequentemente de requisitos.
Kernels modulares sdo mais adequados a cenarios onde os requisitos possam mudar
frequentemente, simplifica os problemas de manutencdo ¢ modificacdo de codigo mas traz
uma sobrecarga ao sistema pelo facto de carregar/descarregar modulos. Esta sobrecarga
também inclui a necessidade de alocar memoria para o novo médulo. As maquinas virtuais
podem ver os nos da rede como um todo ou em separado. De qualquer forma, as maquinas
virtuais trazem flexibilidade ao desenvolvimento das aplicagdes, sendo estas compostas por

instrugdes especificas para a maquina virtual, tornando a reprogramacao um processo facil.

» Sistemas Operativos baseados em Eventos

O TinyOS [44] é um dos SO mais conhecidos para uso em RSSF. E baseado em eventos e
fornece uma framework de programacdo para sistemas embebidos. Tem um modelo de
execucdo baseado em componentes, implementado na linguagem de programacdo nesC [45].
O modelo de concorréncia do TinyOS baseia-se em comandos, eventos assincronos, tarefas e
interfaces divididas em fases (Split-Phase). A invocagdo de fungdes (Command) e sua
execucdo (Events) sdo separadas em duas fases nas interfaces fornecidas pelo TinyOS. As
aplicagdes devem ser programadas com os handlers apropriados para cada evento. Os
handlers de eventos e comandos podem criar uma tarefa que sera colocada no escalonador de
tarefas “First In, First Out” (FIFO) disponivel no TinyOS. As tarefas podem ser precedidas
por eventos mas ndo por outras tarefas. As questdes de “Data Race” que possam surgir
podem ser controladas usando sec¢des atomicas. A arquitetura de comunicagdo do TinyOS
usa o conceito de “Active Messages”. Este conceito baseia-se no uso de pequenos pacotes
com cerca de 36 bytes e um handler ID de um byte. Um nd apds receber uma “Active
Message”, encaminha-a para o handler correspondente. O modelo baseado em eventos do
TinyOS tem algumas desvantagens, como por exemplo, a pouca flexibilidade do codigo [48]

e uma curva de aprendizagem elevada.

Outro exemplo de SO baseado em eventos ¢ o “C# Open Source Operating System”
(CORMOS) [49]. As abstragdes basicas que o CORMOS fornece sdo eventos e handlers. Os
eventos podem ser ac¢les locais ou remotas. Os eventos sdo explicitamente criados pelos
handlers, sendo estes invocados quando sdo escalonados. Usa um escalonador do tipo

“Earliest-Deadline-First” que facilita o escalonamento de eventos por parte das aplicagdes e
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esconde das aplicacdes a existéncia de um temporizador baseado em interfaces assincronas

[48].
» Sistemas Operativos baseados em Threads

O MantisOS [50] usa um modelo de execuc¢do baseado em threads. Desta forma oferece uma
maior flexibilidade no desenvolvimento das aplicagdes, uma vez que o programador ndo esta
preocupado com o tamanho da tarefa, algo que é essencial em modelos baseados em eventos.
A pilha de rede e o escalonador sdo também implementados usando threads, tal como uma
aplicagdo. A parte destas threads, existe uma “idle-thread” que corre enquanto todas as
outras estdo bloqueadas, invocando as rotinas de gestdo de consumo energético necessarias.
Para manter as threads, o kernel mantém uma tabela que consiste na prioridade de cada
thread e outras informacdes acerca das threads. O agendamento entre threads € feito através
de um algoritmo que segue a semantica Round-Robin. Os problemas de “Data Race” sdo
evitados usando semaforos. O MantisOS apresenta um consumo de memoria RAM acima da
média devido a mudanga de contexto e segmentos da pilha atribuidos a cada thread. Esta

sobrecarga pode ser limitativa em sistemas com recursos limitados [48].

» Sistemas Operativos Hibridos

O ContikiOS [51] é um exemplo deste tipo de SO. Combina as vantagens dos modelos
baseados em eventos ¢ dos modelos baseados em threads. E maioritariamente um modelo
orientado a eventos, mas suporta multi-threading com uma biblioteca opcional ao nivel da
aplicacdo. A aplicagdo pode associar-se a esta biblioteca se necessitar de multi-threading. Os
eventos sdo classificados como assincronos e sincronos. Os eventos sincronos sao executados
imediatamente, enquanto os eventos assincronos sdo executados depois. Tudo ¢
implementado como sendo um servigo, sejam comunicacdes, controladores de dispositivos ou
tratamento de dados sensoriais. Cada um destes servigos tem uma interface e uma
implementacdo. A aplicagdo conhece apenas as interfaces. A implementagdo do servico pode

ser alterada durante a execugao [48].

» Outros tipos de Sistema Operativo

O SenOS [52] ¢ baseado numa maquina de estados finitos. O kernel do SenOS escolhe um
evento da fila e toma as ag¢des correspondentes que resultardo em mudancas de estado. As

bibliotecas de callback fornecem ao programador acesso ao hardware, comunicagdes €
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tratamento de eventos. Cada tabela de transi¢ao define uma aplicagdo em execucdo na RSSF.
A concorréncia entre as aplicagdes ¢ gerida por comutagdo das tabelas de transicdo para

execugdo [48].

O Nano-RK [53] ¢ um SO em tempo-real com escalonador preemptivo. As unidades
computacionais e tarefas tém uma prioridade associada e as tarefas de alta prioridade sdo
sempre executadas antes das outras tarefas. As aplicagdes podem definir os requisitos de
recursos e prazo necessarios. O Nano-RK ¢ uma extensdo do paradigma “Resource-Kernel”

(RK) para uso em dispositivos com limitagdes energéticas, como os usados em RSSF.

2.2.4.2 Algoritmos Distribuidos

As RSSF s3o compostas por um grande niimero de nds, deste modo os algoritmos usados sao
considerados algoritmos distribuidos. O recurso mais escasso nas RSSF ¢ a energia e uma das
operagoes mais caras ¢ a transmissdo de dados e a escuta ativa. Por esta razdo, a investigagdo
em RSSF concentra-se no estudo de algoritmos para poupanga de energia reduzindo a
quantidade de informagdo a ser transmitida, usando técnicas como agregacdo de dados,
mudando a poténcia de transmissdo dos nos ou mesmo desligando os nds preservando a
conectividade. Os algoritmos de modelagem, simulacdo e analise de RSSF diferenciam-se
dos protocolos de abordagem, uma vez que os modelos matematicos (idealizados) sdo mais
abstratos, mais gerais e mais faceis de analisar. No entanto, sdo por vezes menos realistas do
que os modelos utilizados para a concecao do protocolo, uma vez que uma abordagem

algoritmica muitas vezes ignora as questdes de tempo e sobrecarga do protocolo [48].

2.2.5 Arquitetura

Existem trés fatores determinantes na estruturagdo de uma RSSF, sendo eles:

= Infraestrutura: Consiste nos componentes fisicos que constituem a RSSF,
caracteristicas internas dos dispositivos, tais como a autonomia, capacidade de

memoria/processamento ¢ o modo/local de instalacdo;
= Pilha Protocolar: Refere-se as camadas protocolares existentes em cada no;

= Aplicacao: Evidencia os objetivos e fungdes da rede. Na fase inicial das RSSF os nos-
sensor eram muito simples, apenas com a fun¢do de recolher dados do meio

envolvente e enviar a informagdo recolhida através da rede para mais tarde ser
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processada por algo ou alguém.

Com a evolugdo tecnoldgica, foi possivel passar a usar com mais facilidade
microcontroladores de maior capacidade nos nds sensoriais, fazendo com que a informacgao

recolhida possa ser tratada no proprio no-sensor antes de ser enviada para a rede [54].

2.2.5.1 Infraestrutura

A infraestrutura de uma RSSF define as caracteristicas dos nos-sensor que a constituem, tais
como, a localizagdo, memoria, sensores a que estdo acoplados, etc. Todas as RSSF possuem
pelo menos um né-sensor, o no de saida (Gateway). Os denominados nos-sensor tém a funcao

de reunir e transmitir a informagao recolhida do meio que monitorizam [55].

Sendo os dispositivos de aquisi¢do sensorial usados em RSSF equipamento tipicamente de
recursos limitados, os dados recolhidos sdo enviados para um noé-base (Gateway) com
maiores capacidades onde serdo analisados mais profundamente ou entdo reenviados pelo né-
base para uma aplicagdo central a ser executada num PC, por exemplo. Esta aplicacdo

encontra-se numa rede externa a rede de sensores.

A importancia dos nos de saida (Gateway) € elevada visto que sdo responsaveis por fazer a
ligacdo entre a rede de sensores e a rede externa. Dependendo dos objetivos, esta
comunicacdo pode ser unidirecional ou bidirecional. O n6 de saida coleciona a informagao
recolhida na rede, podendo ainda alterar pardmetros desta em tempo real. Os dados
recolhidos pelos nos sdo apresentados por intermédio de um computador ou outro dispositivo
elétrico. Visto que o nd de saida recebera e enviara muita informagio, faz sentido que esteja
ligado a uma fonte de energia permanente, sem recorrer a baterias. A sensibilidade e
intensidade do sinal s3o fatores importantes. Podem ser definidos os modos de

funcionamento do médulo de radio frequéncia como transmissao, recegdo e sleep (idle).

A alimentacdo dos nods-sensor é garantida recorrendo a baterias e a duracdo das mesmas
depende de diversos fatores, como por exemplo, o tamanho ¢ o material usado. Cada né
sensor pode ser composto por um numero limitado de sensores, devido as limitagdes fisicas
de cada dispositivo. Como consequéncia da limitagdo fisica e energética, a capacidade de
processamento dos nds ¢ limitada, sendo necessario garantir que as operacdes realizadas
sejam estritamente as necessarias de maneira a que a durabilidade das baterias seja a maior

possivel [56].
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2.2.5.2 Pilha-Protocolar

A pilha protocolar usada nos nos-sensor ¢ constituida pelas tradicionais cinco camadas
horizontais (Fisica, Ligacdo, Rede, Transporte ¢ Aplicacdo) e por trés camadas verticais
(Gestdo de Energia, Gestdo de Conectividade ¢ Gestdo de Tarefas). Nas aplicagdes para
RSSF, a maioria dos protocolos exploram a colaborac¢do entre os nés com a finalidade de
obter a melhor eficiéncia de recursos, mais concretamente ao nivel de processamento e de
poupanca de energia. Recorrendo a uma estrutura em camadas consegue-se obter um melhor
controlo, flexibilidade e desempenho. Numa arquitetura em camadas tradicional, uma

determinada camada s6 comunica com as camadas que lhe sdo adjacentes.

Tarefa
Conectividade
Energia
Aplicagao Cg'i 5
3|9
Transporte m(Z|®
a|a
S |8
Rede oo
Ligagéo
Fisica

Figura 7 - Pilha Protocolar [55]

2.2.5.3 Aplicacao

Uma vez que a aplicagdo ¢é parte integrante da RSSF, esta define também a arquitetura da
rede. Como referido anteriormente, as aplicagdes possiveis para uma RSSF sdo diversas. O
tipo de aplicacdo pretendido deve influenciar o desenho e construcdo da rede em diversas
caracteristicas, como por exemplo a topologia de rede a usar ou o equipamento necessario

para que a aplicagdo atinja o fim a que se propoe.

2.2.6 Standards

Para facilitar o desenvolvimento de aplicagcdo para RSSF, existe a necessidade de criar um
mercado de nés-sensor de baixo custo. Para este efeito, € importante especificar normas que

permitam aos diferentes nos-sensor interagir. Tem sido feito um elevado esfor¢o de maneira a
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unificar o mercado, levando a criagdo de dispositivos de baixo custo que comuniquem entre
si, evitando a proliferacdo de dispositivos proprietarios que usam protocolos de rede
incompativeis. Em certa medida, o sucesso das RSSF em muito depende do sucesso destes

standards.

Com o desenvolvimento crescente das RSSF o aparecimento de standards e especificacdes
tornou-se uma necessidade. Existem atualmente diversos padrdes para o desenvolvimento de
RSSF, entre eles o IEEE 802.154, IEEE 1451, “IPv6 over Low power Wireless Personal Area
Networks” (6LoWPAN), “Highway Addressable Remote Transducer Protocol”
(WirelessHART), “International Society of Automation” (ISA) 100 e ZigBee apresentados

em detalhe seguidamente.

2.2.6.1 IEEE 802.15.4

O IEEE 802.15.4 [57] ¢ uma norma desenvolvida pelo Grupo de Trabalho IEEE 802.15.4 e
especifica a camada fisica ¢ de acesso ao meio para WPAN (Wireless Personal Area
Network) de baixo débito. Como definido na solicitacdo de autorizagdo do projeto, o objetivo
do Grupo de Trabalho 4 ¢ fornecer uma norma para dispositivos de baixa complexidade,
baixo consumo, baixo debito e baixo custo. A primeira versdo do IEEE 802.15.4 foi realizada
em 2003 [58], sendo revista em 2006. A pilha protocolar do IEEE 802.15.4 ¢ simples ¢

flexivel, incluindo as seguintes caracteristicas:
= D¢ébitos de 250 kbps, 40 kbps e 20 kbps;
= Dois modos de enderegamento, 16-bit e 64-bit IEEE;

= Suporte para dispositivos onde a laténcia € um fator critico, por exemplo,

Jjoysticks;

= Acesso ao canal baseado em “Carrier Sense Multiple Access with Collision

Avoidance” (CSMA-CA);
= Estabelecimento de rede de forma automatica, através do n6 coordenador;
=  Protocolo de “hand-shaking” para fiabilidade na transferéncia de dados;

= Gestdo de energia para garantir um baixo consumo;
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= 16 canais na banda “Industrial, Scientific and Medical” (ISM) 2,4 GHz, 10 canais
nos 915 MHz e 1 canal nos 868MHz.

A camada fisica do IEEE 802.15.4 foi especificada de forma a coexistir com outros padroes
IEEE para redes sem fio, como por exemplo, o IEEE 802.11 (WLAN) ou o IEEE 802.15.1
(Bluetooth).

A norma 802.15.4 pode operar numa das seguintes bandas livres:
= 868-868,6 MHz (Europa), com um débito até 20 kbps;
= 002-928 MHz (América do Norte), com um débito até 40 kbps;
= 2400 - 2483,5 MHz (Mundial) com um débito até 250 kbps.

A camada de acesso ao meio (MAC) oferece servicos de dados e de gestdo as camadas
superiores. O servico de dados permite a transmissao ¢ a rece¢ao de pacotes MAC sobre a
camada fisica. Os servigos de gestdo incluem sincronizagdo, gestdo de tempo e associacdo e
dissociagdo de dispositivos a rede. A camada MAC implementa também mecanismos basicos

de seguranca.

As camadas superiores ndo sdo abrangidas pela norma, podendo ser usado “em cima” da
norma 802.15.4 um numero variado de protocolos, como por exemplo, o ZigBee,

WirelessHART, ISA SP100 ou 6LoWPAN.

Como usa a técnica de modulacdo “Direct Sequence Spread Spectrum” (DSSS) torna-se
bastante resistente ao ruido. Basicamente, cada bit de informagdo a ser transmitido ¢
modulado em quatro sinais diferentes. Este processo faz com que o total de informagao a ser

transmitida ocupe uma maior largura de banda.
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Figura 8 - Modulagdo DSSS [59]

Existem menos interferéncias nas faixas de frequéncias utilizadas e melhora a relagdo “Signal
to Noise Ratio” (SNR) no recetor devido ao facto de ser mais facil detetar e descodificar a

mensagem que esta a ser enviada pelo transmissor [59].

Na Figura 9 ¢ a apresentada a estrutura de uma frame IEEE 802.15.4.

802.15.4 MAC 802.15.4 MAC
Cabecalho 802.15.4 MAC
Payload Footer
Controlo| Numero |Endereco| Enderego| Cabegalho Controlo
Pavload
Frame | Sequéncia| Destino | Origem | Seguranca Erros

Figura 9 - Frame IEEE 802.15.4 [60]

A norma IEEE 802.15.4 utiliza duas técnicas para evitar que todos os nos iniciem a
transmissdo ao mesmo tempo. A mais comum ¢ a CSMA-CA. Esta técnica ¢ descrita da
seguinte forma:

= (Cada n6 escuta o meio antes de transmitir. Se a energia detetada for maior que
um determinado nivel o no transmissor espera durante um tempo aleatorio
(incluindo um intervalo) e tenta novamente.

A energia ¢ detetada através da funcionalidade Channel Energy Scan (PLME-ED Request)

que tem a capacidade de saber a energia (ruido, atividade e interferéncias) existente nos
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varios canais, antes de comecar a usa-lo. A segunda técnica ¢ “Guarantee Time Slots”
(GTS). Este sistema usa um no central (Coordenador da Personal Area Network) que da slots
de tempo a cada no-sensor de forma a que os varios nds-sensor da rede saibam quando devem
transmitir. Como primeiro passo, o nd-sensor que pretende transmitir deve enviar ao
coordenador uma mensagem de solicitacdo GTS. A resposta do Coordenador ira conter a

informacao acerca do slot alocado para a transmissao pretendida [59].

2.2.6.2 IEEE 1451

Os padroes IEEE 1451 s3o uma familia de padrdes de interface de transdutores inteligentes.
Definem um conjunto de interfaces de comunicacéo aberto e comum, de maneira a interligar

transdutores (sensores ou atuadores) [61].

Os transdutores t€ém uma grande variedade de aplicagdes na industria, por exemplo, na
fabricagdo, no controle industrial, engenharia aeroespacial, construgao civil e biomedicina. O
elevado numero de redes sem fios e com fios disponivel no mercado, ¢ um dos maiores
problemas que os fabricantes de transdutores enfrentam. De maneira a colmatar este tipo de
problemas, foi desenvolvido um conjunto de padrdes abertos, universalmente aceites, como
por exemplo, o conjunto de padroes IEEE 1451. Em resumo, o principal objetivo do IEEE
1451 ¢ facilitar o desenvolvimento de transdutores, permitindo o acesso aos dados através de

um conjunto de interfaces comum.

A familia de padrdes IEEE 1451 ¢é patrocinada pelo “Sensor Technology Technical
Committee of the IEEE Instrumentation and Measurement Society”. As defini¢des do IEEE

1451 [61] sdo apresentadas resumidamente de seguida:

= JEEE P1451.0: Define um conjunto de comandos comuns, operagdes comuns ¢
“Transducer Electronic Data Sheets” (TEDS) para a familia IEEE 1451. Através
deste conjunto de comandos, pode-se aceder a qualquer no-sensor ou atuador da rede

baseada em IEEE 1451;

= JEEE P1451.1: Define um objeto de modelacio comum que descreve o
comportamento dos transdutores. Define também um modelo de medi¢do que agiliza
a analise de processos e de modelos de comunicagéo utilizados, incluido os modelos

cliente/servidor e publicar/subscrever;

= [EEE P1451.2: Define uma interface Transdutor-NCAP (Network Capable
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Application Processor) e as TEDS para configuragdes ponto-a-ponto;

= JEEE P1451.3: Define uma interface Transdutor-NCAP (Network Capable
Application Processor) e as TEDS para transdutores multiponto utilizando uma
arquitetura de comunicacdo distribuida. Permite que varios transdutores sejam

dispostos numa rede multiponto, partilhando um par de fios comum entre si;

= JEEE P1451.4: Define uma interface de modo misto para transdutores com modo de

operagdo analdgico e digital,;

= JEEE P1451.5: Define uma interface Transdutor-NCAP (Network Capable
Application Processor) e as TEDS para transdutores sem fio. Protocolos comuns,
como por exemplo, 802.11 (Wi-Fi), 802.15.1 (Bluetooth) e 802.15.4 (ZigBee), estdo a

ser considerados como algumas das interfaces fisicas para IEEE P1451.5;

= IEEE P1451.6: Define uma interface Transdutor-NCAP (Network Capable
Application Processor) e as TEDS para interfaces de rede de alta velocidade
CANopen. Aplicagdes intrinsecamente seguras € ndo intrinsecamente seguras sao

suportadas.

2.2.6.3 6LoWPAN

O grupo de trabalho 6lowPAN tem vindo a propor o uso de solugdes IPv6 em RSSF. O uso
de IP em RSSF nio tem sido s6 aceite como uma extensdo das redes convencionais, mas
também como uma solugdo para o uso de protocolos bem conhecidos em RSSF, tais como o
UDP ou HTTP. Define mecanismos que permitem a compressdo do cabecalho IPv6
permitindo o envio e rececdo de pacotes em redes baseadas em IEEE 802.15.4 [62]. Os

principais objetivos do 6lowPAN sédo [63]:
= Adaptacdo do pacote IP e interoperabilidade;
= Esquemas de enderecamento e gestdo de enderegos;
= Gestdo de rede;
= Encaminhamento adaptativo em topologias dindmicas;

= Seguranga, incluindo Set-Up e manutengao;
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Interface de Programacao de Aplicacao (API);

Descoberta de dispositivos e servigos.

A aplicacdo da tecnologia IP nas RSSF traz varios beneficios:

Dado o uso massivo de redes IP, podem ser usadas as infraestruturas ja existentes nas

RSSF;

As tecnologias baseadas em IP sdo bem conhecidas e o seu funcionamento esta

comprovado;

As especificacdes da tecnologia de rede IP sdo disponibilizadas em formato aberto e
livre, o que é mais favoravel para o desenvolvimento, comparando com solugdes

proprietarias;
Existem diversas ferramentas para diagndstico e gestdo de redes IP;

Dispositivos baseados em IP podem ser facilmente ligados sem a necessidade de

entidades intermedidrias, como por exemplo um proxy.

Tanto a norma IEEE 802.15.4 bem como a especificagdo do formato 6LoWPAN ndo definem

as topologias de rede usadas. Deste modo, devem ser consideradas capacidades de Routing

Multi-Hop. Existem algumas implementagdes 6lowPAN desenvolvidas para o SO TinyOS

(6LowPANCcli e boLowPAN), existindo também uma implementacdo para o SO ContikiOS
(SicsLowPAN) [63].

2.2.6.4 WirelessHART

WirelessHART ¢ a versao wireless do protocolo HART, usado na automacgdo industrial e em

aplicagdes que requerem funcionalidades em tempo real. As suas principais capacidades sdo

as seguintes [59]:
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Confiavel, mesmo na presenga de interferéncias gragas a topologia em Mesh, ao salto
de canal “channel hopping” e a sincronizacdo de mensagens. A coexisténcia de

WirelessHART com outras redes sem fio ndo ¢ problematica;

Seguranca e privacidade nas comunicagdes através de criptografia, autenticacao,

gestio de chaves e de outras boas praticas disponiveis em padrdes abertos;



= Gestdo de energia eficaz através de técnicas que tornam pratico o uso de pilhas,

energia solar e outras opgdes de baixa poténcia;

= Usa “Time Synchronized Mesh Protocol” (TSMP). E necessario, um né coordenador

de modo a que seja atribuido um “time slot” a todos os nds da rede.

Figura 10 - Funcionamento de uma rede WirelessHART [59]

A International Electrotechnical Commission (IEC) aprovou a especificacio WirelessHART
como uma norma internacional (IEC 62591Ed. 1.0). A 26 de Marco de 2010, o Comité
Nacional da IEC, composto por 28 paises, confirmou o apoio global para a tecnologia
WirelessHART como norma internacional para comunicacdo sem fios em automacdo de

processos [59].

2.2.6.5 ISA100

A norma ISA100 foi criada em 2005 e aprovada em 2009. Pretende fornecer comunicagdes
sem fios fiaveis e seguras em diversas areas como, por exemplo, nas areas da monitorizagao
ndo critica, sistemas de alerta e sistemas de supervisdo. Esta norma define um conjunto de
protocolos e especificacdes de seguranga para comunica¢des sem fios em rede de baixa
largura de banda, com recursos e consumos de energia muito limitados. O objetivo principal é
fornecer os requisitos de desempenho para aplicagdes de monitorizacdo e controlo de acesso,
onde laténcias na ordem de 100ms podem ser toleradas, adotando um comportamento
opcional para menores laténcias. Para responder as necessidades dos utilizadores e
operadores, a norma ISA100 leva em conta a presenga de interferéncias normalmente
encontradas em ambientes industriais agressivos. A coexisténcia da norma ISA100 num
ambiente industrial com outros dispositivos sem fios, como por exemplo telemodveis e
dispositivos baseados em IEEE 802.11, IEEE 802.15, IEEE 802.16 ¢ outros, ¢ também levada

em conta [64].
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2.2.6.6 ZigBee

A norma IEEE 802.15.4 apenas define as camadas fisicas e de acesso ao meio, sem
especificar as camadas protocolares superiores, incluindo as camadas de rede ¢ de aplicacéo.
A norma ZigBee [65] é desenvolvida sobre a norma IEEE 802.15.4 e define as camadas de
rede e de aplicagdo. A camada de rede fornece funcionalidades de rede para diferentes
topologias de rede e a camada aplicacional fornece uma estrutura para comunicagdo e
desenvolvimento de aplicagdes. A primeira versdo da pilha ZigBee foi revista no final de
2006, introduzindo extensdes na padronizagdo de perfis de aplicacdo e algumas melhorias nas

camadas de rede e aplicagdo.

E destinada a usos nas 4reas dos sensores embutidos, aquisicdo de dados médicos,
dispositivos de consumo e domética. O nome ZigBee ¢ inspirado no comportamento das
abelhas. Tem como principal objetivo criar uma topologia de rede hierarquica que permita a
uma série de dispositivos comunicar entre eles definindo recursos de comunicagdo extra,

como por exemplo, autenticagdo, criptografia, associagdo e servigos de aplicacao [66].

O ZigBee foi criado por um conjunto de empresas que formam a ZigBee Alliance, da qual
fazem parte empresas como a FreeScale, Philips, Texas Instruments, AT&T, ATMEL, Cisco,

Intel, Samsung entre outras [67].

Modelo OSI IEEE 802.15.4 / ZigBee
Aplicagao Objetos de Aplicagdo ZigBee
Transporte Servicos de Seguranga ZigBee

Rede Encaminhamento ZigBee (AODV)
Ligacao de Dados 802.11 LLC
Acesso ao Meio 802.15.4 MAC
Fisica 868MHz /915 MHz / 2.4GHz

Tabela 3 - Relagdo entre o modelo OSI e ZigBee [66]
A norma ZigBee tem aplicagdes nas mais variadas areas, como por exemplo:
= Entretenimento e Controlo Doméstico: [luminago inteligente, controlo avangado

de temperatura, seguranca, filmes e musica;
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Sensibilizacdo Ambiental: Sensores de dgua e energia, monitorizagdo do consumo

energético, detetores de fumo, aparelhos inteligentes e sensores de acesso;

Servicos Moveis: M-Pagamento, M-Vigilancia e Controlo, M-Seguranga ¢ Controlo

de Acesso, M-Satde e Teleassisténcia;

Infraestruturas Comerciais: Monitorizagdo do consumo energético, Climatizagdo,

Iluminacdo, Controlo de Acesso;

Industria: Controlo de Processos, Gestdo de Ativos, Gestio Ambiental, Gestdo

Energética, Controlo de Equipamento Industrial, Comunicagdes Maquina-Maquina.

Analisando mais detalhadamente os servigos oferecidos pelo ZigBee [66]:

Servicos de Cifragem Extra: Implementa Criptografia “Advanced Encryption

Standard” (AES) 128bit em chaves de rede e de aplicagdo;
Associacio e Autenticacio: Apenas nos-sensor validos poderdo aceder a rede;

Protocolo de Encaminhamento: O protocolo de encaminhamento Ad-Hoc Reativo

“Ad-Hoc On-Demand Distance Vector” (AODV) [68];

Servicos de Aplicacdo: E usado o conceito abstrato de “Cluster”. Cada no pertence a

um conjunto pré-definido e pode ter um nimero predefinido de agdes.

Existem trés tipos de dispositivos numa rede ZigBee, sendo eles [66]:

ZigBee Coordinator (ZC): E normalmente o dispositivo com maiores capacidades.
Cria a arvore da rede (nd pai) e podera ligar a sua rede a outras redes. Existe apenas
um coordenador ZigBee em cada rede. E capaz de armazenar informagdes sobre a

rede, atuando como o “Centro de Confianga” e repositério de chaves de seguranca;

ZigBee End Device (ZED): Contém apenas as funcionalidades necessarias para falar
com o n6 pai ( Coordinator ou Router). Nao pode transmitir dados recebidos de
outros nods, o que permite o uso do modo sleep durante uma quantidade significativa
de tempo, otimizando assim o tempo de vida da bateria. Requerem menos capacidade
de memodria, podendo assim ser menos dispendioso do que um Coordinator ou um

Router;
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= ZigBee Router (ZR): Encaminha a informac¢ao enviada pelos ZigBee End-Devices.
Seguidamente sdo apresentadas algumas das regras basicas de operagdo:

= O né-sensorial (End Device) liga-se a um no-Router ou a um no-Coordinator;

= Os noé-Router podem ligar-se entre si € com o nd-Coordinator;

= Os no-Router ¢ Coordinator ndo podem estar em modo sleep e devem guardar nos

seus buffers os pacotes que sdo enviados para 0s nos-sensor;
=  Os nos-sensor End-Device podem estar em modo sleep;

=  Os no-Coordinator e nd-Router ndo podem ser alimentados por baterias.

Coordinator E E' D

rouer <> D<> ......
End Davice |:|

Figura 11 - Topologia ZigBee [66]

Como se pode ver na Figura 11, o ZigBee cria topologias de rede em Estrela (Star) e ndo em

Malha (Mesh).

O ZigBee ¢ uma “camada” pensada para organizar a rede. A primeira coisa que um no faz
quando se quer associar a rede ¢ pedir ao Coordinator um enderego de rede (16-bit). Toda a
informacdo na rede é encaminhada através desse endereco. No processo de associagdo sdo
realizados os procedimentos de autenticacao e cifragem. Depois de associado a rede, o no
pode trocar informagdo com os outros nos através de nd-Router que estdo sempre a espera de

receber informacdo. Quando o né-Router recebe um pacote e o destino estd ao seu alcance,
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verifica se 0 nd destino esta em modo sleep. Se ndo estiver, o nd-Router envia o pacote para o
dispositivo final. Se estiver em modo sleep, o nd-Router colocara o pacote num buffer e
quando o no6 de destino sair do modo sleep e perguntar por novos pacotes ao no-Router, o
pacote sera entdo enviado [66]. A especificacdo ZigBee esta disponivel gratuitamente para o

publico em geral, caso se trate de projetos sem fins comerciais.

2.3 Sintese

Neste capitulo foi efetuado um levantamento do conhecimento cientifico na area das Redes
Sensoriais Sem Fios, na qual se insere este trabalho. Pretendeu-se dar a conhecer quais os

desafios em causa e possiveis solucdes.

Na primeira parte do capitulo foi apresentada uma visdo geral das caracteristicas e aplicagdes
das RSSF. Posteriormente, este capitulo centrou-se na evolug@o tecnoldgica do hardware ¢
software tipicamente usado em RSSF e nas suas particularidades arquiteturais. Por tltimo,
foram apresentados os principais standards usados no desenvolvimento de aplicagdes para

RSSF.

No capitulo seguinte ¢ apresentada a solugdo proposta que tem como objetivo definir uma
especificacdo de uma arquitetura genérica com o intuito de facilitar a estruturacdo de uma

RSSF.
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3 Solucao Proposta

Neste terceiro capitulo sdo apresentados os requisitos da solucdo e qual a solugdo proposta

para a implementagdo de uma arquitetura que tenta ser genérica e escalavel.

Inicialmente serdo definidos os requisitos da solugdo, apresentando o modelo conceptual da
solucdo proposta e a avaliacdo as diferentes topologias tipicamente usadas em Redes
Sensoriais Sem Fios (RSSF), identificando assim qual a que melhor responde aos requisitos
apresentados. Posteriormente, ¢ apresentado um conjunto de técnicas que definem as técnicas
de clustering e a especificagdo da arquitetura proposta. Nesta Gltima sec¢do sdo identificadas
as funcionalidades e os requisitos das varias entidades que constituem a arquitetura,

nomeadamente, a pilha-protocolar de cada entidade definida.

Por ultimo ¢é apresentada a analise da solugdo proposta.

3.1 Requisitos da Solucao

Uma das caracteristicas mais importantes no desenho de aplicagdes para RSSF ¢ a topologia
de rede usada. A topologia tem elevado impacto em varios constrangimentos tipicamente
encontrados em RSSF, como o consumo de energia, a laténcia, baixo poder computacional ¢
a qualidade da comunicag@o. Por natureza, a topologia utilizada define o tipo de rotas, o uso
de comunicagdo broadcast ou unicast, o tamanho dos pacotes, o overhead, entre outras

particularidades.

A escolha da topologia adequada para uma dada aplicacdo reduzird a necessidade de
comunica¢do acabando por otimizar o consumo de energia de toda a RSSF. A escolha de uma
dada topologia podera também facilitar a agregagdo de dados, o que reduz a necessidade de
processamento € comunica¢do, aumentado consequentemente o tempo de vida da RSSF. A
topologia define ainda o tamanho de um dado grupo de nés e como gerir a adi¢do/remogao de

nos.
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O uso de uma topologia logica facilitard a RSSF em varios modos, maximizando o tempo de
vida da rede, reduzindo interferéncias e tornando a rede escalavel. Desta forma, é crucial
comparar as diferentes topologias e definir a que melhor se adapta a arquitetura que se
pretende implementar. Cada uma das topologias tem as suas vantagens e¢ desvantagens
quando usadas sobre um dado ambiente. E por isso necessario especificar o modelo
conceptual da RSSF que se pretende implementar e também, definir um conjunto de métricas

para avaliagdo.

Seguidamente é apresentado o modelo conceptual e seus pressupostos.

3.1.1 Modelo Conceptual

Visto que as RSSF sdo em muito dependentes da aplicagdo, ¢ importante parametrizar as
caracteristicas e objetivos da aplicagdo que se pretende implementar. Existem diferentes
classificacdes para as aplicagcdes de RSSF. Uma das possiveis classificagdes distingue as
aplicagdes de acordo com o tipo de dados recolhidos pela rede. Em geral, todas as aplicagdes
podem ser definidas como baseadas em Detecdo de Eventos (DE) ou Andlise Temporaria de
um Espaco (ATE). No caso das aplicagdes baseadas em DE, os varios nos-sensor t€m como
objetivo detetar um dado evento, como por exemplo um terramoto. No caso das aplicagdes
baseadas em ATE, os varios nos-sensor t€ém como objetivo recolher periodicamente dados
acerca de uma determinada varidvel presente num dado espago, como por exemplo a

temperatura de um dado local.

Para que se encontre a topologia adequada a aplicagdo pretendida devemos entdo definir o
modelo conceptual, apresentando as caracteristicas que serdo usadas como critério para a

escolha da topologia.

Tal como referido anteriormente, as RSSF sdo bastante dependentes da aplicacdo e do
modelo conceptual. E portanto importante definir o modelo conceptual antes de apresentar

qualquer algoritmo/protocolo/arquitetura.
O modelo conceptual ¢ baseado nos seguintes pontos:

» A escala da rede ndo sera elevada, ndo ultrapassando as dezenas/centenas de nos.

Contudo, a adi¢do de novos nds a RSSF devera ser simples e transparente;

* A ligacdo entre a RSSF e outras redes sera feita através de uma ou mais estagoes
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base (gateways);
= As estacOes base serdo estacionarias ap6s a instalagdo;
= Os nods poderdo ou ndo ser estacionarios;

= Os nds poderdo ou ndo ser alimentados por baterias. Devendo assim serem usadas

técnicas para poupanga de energia. Contudo, a substitui¢ao de baterias € possivel;

* Os nos sao heterogéneos, apresentando diferentes capacidades de processamento e

de energia;

* Todos os noés tém limite de distdncia de transmissdo, tendo a capacidade para
controlar o poder de transmissdao dependendo da distincia entre si € o proximo

salto;

= O canal de transmissdo radio ¢ simétrico, ou seja, a energia necessaria para

transmitir de A para B ¢ a mesma que de B para A;

= Os nos-sensor presentes na RSSF podem ter diferentes fungdes, podendo estes

usar aplicacoes baseadas em DE ou ATE, variando assim o seu Duty-Cycle;
» A aplicagdo ¢ sensivel a atrasos, sendo que a laténcia deve ser minima.

Apds a apresentacdo do modelo conceptual que define as caracteristicas da RSSF pretendida,

serdo agora apresentadas as métricas relevantes para a avaliacdo das diferentes topologias.

3.1.2 Métricas de Avaliacao

Seguidamente sdo apresentadas as varias métricas de desempenho, comparando o
desempenho esperado das varias topologias para cada uma dessas métricas. As métricas
definidas baseiam-se nas principais particularidades das RSSF, nomeadamente, eficiéncia
energética, fiabilidade, escalabilidade e laténcia. A avaliacdo realizada tendo por base este

conjunto de métricas € apresentada de seguida.

3.1.2.1 Consumo Energético da RSFF

Dadas as limita¢des das RSSF ¢ o tipico uso de baterias para a alimentagdo dos varios nds, o

consumo energético ¢ uma métrica de avaliagdo comum. Algumas das métricas relacionadas
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com o consumo energético sao apresentadas de seguida:

= Dissipagdo energética por cada n6 da RSSF. Estimativa linear do consumo geral da

RSSF, dando uma ideia de qual sera o tempo de vida da RSSF;

= Distribuicdo da carga energética. E importante balancear o consumo exigido pela
transmissdo de mensagens pelos varios n6és da RSSF. Caso essa exigéncia recaia
sempre sobre os mesmos noés, a energia nao estara dividida equitativamente e acabara

por afetar o tempo de vida de toda a RSSF;

= Meédia de dissipacdo energética por cada n6. Este valor € a relagdo entre o consumo de

cada no e o nimero de eventos detetados ou necessidade de transmissao.

3.1.2.2 Tempo de vida da RSSF

A métrica relacionada com o tempo de vida da RSSF esta dependente da capacidade
energética dos nds. Esta ¢ uma métrica importante para as RSSF que n3o permitem a
substitui¢do de baterias. Algumas das métricas relacionadas com o tempo de vida da RSSF

sdo apresentadas de seguida:
= Tempo até a falha do primeiro no;

= Tempo até que uma certa percentagem de nos falhe, ou que o nimero de nos ainda em

atividade ultrapasse um determinado valor;

= Tempo até que a entrega de pacotes (com sucesso / sem sucesso) caia abaixo de um

determinado valor;
=  Tempo até que todos os nos falhem;

=  Tempo até que um determinado numero de erros seja atingido.

3.1.2.3 Escalabilidade da RSFF

A escalabilidade é um fator importante no desenho de protocolos para RSSF. Os protocolos
precisam de ser escalaveis e adaptaveis & mudanca provocada por falha ou adigdo de nos.
Para limitar o overhead das comunicagdes, sdo necessarios protocolos de encaminhamento
eficientes. Para RSSF de média/larga escala, a escalabilidade ¢ uma métrica importante na

avaliagdo do comportamento do protocolo em relacdo a densidade de nds, tamanho da rede
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ou numero de fontes de dados e pontos de saida da RSSF.

3.1.2.4 Overhead e Eficiéncia da RSSF

Em conjunto com as métricas de consumo energético, o overhead e eficiéncia da rede sdo
outras das métricas que devem ser usadas. Algumas das possiveis métricas relacionadas com

0 overhead e eficiéncia da RSSF sdo apresentadas de seguida:

= (usto do envio de uma mensagem. Esta ¢ uma métrica comum na avaliagdo da
eficiéncia de um dado protocolo. Avalia o numero de pacotes gerados pelo

algoritmo/protocolo para cada comunicagdo com sucesso;

= Perda de mensagens. Avalia a percentagem de mensagens ndo recebidas pelos nos da

RSSF;

= QOverhead provocado por mensagens de controlo. Avalia a relagdo entre as mensagens

de dados uteis e as mensagens de controlo transmitidas na RSSF;

= Mz¢édia da distancia das rotas usadas. Avalia o nimero de saltos desde a origem até ao
destino. Apesar de estar relacionado com o consumo energético, determinada rota
pode provocar resultados completamente diferentes, devido a relagdo ndo-linear entre

o poder de transmissdo e o alcance.

3.1.2.5 Laténcia e Tempo de Resposta da RSSF

A laténcia € avaliada tendo em conta a média de atraso entre a transmissdo de uma mensagem
pelo nod origem até a sua chegada a estagdo de controlo. O tempo de resposta avalia a média
de tempo necessario para que a estagdo de controlo receba uma mensagem apos a ocorréncia

de uma alteracdo na rede.

Apos a apresentagdo de algumas métricas importantes na avaliacdo das possiveis topologias

usadas em RSSF, sdo descritas de seguida diferentes topologias usadas em RSSF.

3.1.3 Topologias

As topologias tipicamente usadas em RSSF sdo, Flat, Cluster, Chain e Tree. Seguidamente ¢

apresentada uma analise a cada uma destas topologias.
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3.1.3.1 Flat

A topologia Flat ou Nao Estruturada representa na realidade a auséncia de topologia, onde
cada n6 (SN — Sensor-Node) desempenha o mesmo papel. Esta topologia é usada por
protocolos de agregacdo de dados [69], recolha de dados [70], sincronizagdo de nds [71] e de

encaminhamento [72].

WSN: Wireless Sensor Network
SN: Sensor-Node WSN
BS: Base-Station

BS

SN

SN SN
SN

SN SN
SN

Figura 12 - Topologia Flat

Ao usar uma topologia Flat, todos os protocolos tentam por meio de flooding encontrar uma
rota de boa qualidade desde os nds origem até a estagdo-base. Flooding é uma técnica onde
um dado n6 faz broadcast das mensagens recebidas para os restantes nos da rede, sendo o
processo repetido até que a mensagem atinja o seu destino. E de notar que esta técnica nio

leva em conta as limitagoes energéticas das RSSF.

Como resultado da técnica de flooding sio criados dois problemas, nomeadamente, implosion
e overlap [73]. A circulagdo de pacotes duplicados ¢ um dos problemas, fazendo com que os
nos recebam pacotes duplicados, causando um problema de implosion. A comunica¢do com a
estagdo-base ¢é feita através de rotas multi-hop usando os nds vizinhos como retransmissores.
Alguns dos protocolos usados em topologias Flat sdo, por exemplo, o “Sensor Protocols for
Information via Negotiation” (SPIN) [73] [74], o Directed-Diffusion [75] ou o Rumor-
Routing [76].

As vantagens e desvantagens dos protocolos baseados em topologias Flat sdo apresentadas de

seguida:
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» Vantagens da topologia Flat

Boa qualidade nas rotas entre a origem e a estagdo-base;

Inexisténcia de overhead necessario para a manutengdo da topologia.

> Desvantagens da topologia Flat

O principal método de comunicagdo baseia-se no flooding de mensagens, sendo
que o flooding ¢ uma técnica dispendiosa e tipicamente evitada pelos protocolos

de RSSF;

Criagdo e transmissao de varias mensagens duplicadas. A existéncia de mensagens
duplicadas exige largura de banda e processamento desnecessario. A redundancia
de mensagens aumenta também a laténcia na entrega de mensagens devido a

elevada conten¢do do meio de transmissao;

Distribuigdo ndo uniforme da energia pelos varios nos da rede. Esta ¢ uma das

principais razoes da redugdo do tempo de vida da RSSF;
Os nods ndo estao conscientes da adi¢do ou remocao de outros nos;
Elevado grau de imprevisibilidade;

Atraso elevado.

3.1.3.2 Cluster

As topologias baseadas em Cluster tém vindo a ser largamente usadas em RSSF, usando
protocolos orientados a recolha de dados [77], localizacdo [78] ou encaminhamento
[79][80][81][82]. O clustering ¢ particularmente util em aplicagdes que requerem
escalabilidade. Quando se fala em escalabilidade, as questdes de balanceamento de carga e
agregacdo de dados estdo normalmente associadas. Varios protocolos de encaminhamento
recorrem ao uso de clustering para criar uma estrutura hierarquica, minimizando assim o
custo das rotas usadas para comunica¢do com a esta¢do-base. De uma forma geral, quando se
fala de topologias Cluster usadas em RSSF, podem ser identificados trés elementos

fundamentais, o Sensor-Node (SN), o Cluster-Head (CH) e a Base-Station (BS).
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WSN: Wireless Sensor Network

SN: Sensor-Node

CH: Cluster-Head WSN
BS: Base-Station

BS
CH
SN
CH
/ SN
SN SN
SN

Figura 13 - Topologia Cluster

Os elementos SN tém como fungdo a recolha ou analise de dados/eventos, a Base-Station
(BS) ¢ o ponto de saida da RSSF, enquanto que os CH atuam como um intermedidrio entre os
SN e a BS, podendo desempenhar outras fungdes como por exemplo a agregacdo de dados.
Pode-se dizer que os CH s3o o ponto de saida dos elementos SN e a BS ¢ o ponto de saida
dos elementos CH. A estrutura formada entre os varios elementos pode ser repetida quantas

vezes forem necessarias, criando varias camadas hierarquicas na RSSF.

As classificagdes mais comuns para os varios tipos de Cluster sio homogéneos/heterogéneos
e estaticos/dindmicos. Em redes homogéneas, todos os nds possuem as mesmas
caracteristicas e capacidades, podendo assim o papel de CH rodar entre os varios elementos
do cluster de maneira a balancear a carga, equilibrando o consumo energético pelos varios
elementos. Em redes heterogéneas, elementos com maiores capacidades sdo tipicamente
usados para criar um backbone na RSSF, sendo estes designados por CH. Elementos com
menores capacidades sdo usados para a aquisicdo de dados ou controlo de eventos. Clusters
estaticos sdao de facil implementacdo mas o seu uso ¢ apenas indicado onde o ambiente e
cenario de operagdo ¢ pré-determinado, os alvos de monitorizagdo sdo estaticos e onde as
operagoes de manutencdo (substituicdo de baterias) sdo de facil execugdo. Por outro lado, os
clusters dinamicos podem fazer melhor uso dos noés-sensor, podendo estes pertencer a
diferentes clusters em dados momentos. Durante o processo de criagdo dos clusters devem ser
levados em conta varios aspetos, como por exemplo, o seu tamanho, forma, selecdo de CH,

entre outros.
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Em todos os protocolos de clustering, podem ser identificadas trés fases:
= Eleicao do CH;
= Formagdo do cluster;
= Transmissao.

Existem varias abordagens para a implementagdo de cada uma destas trés fases, por exemplo,
pode ser usada uma distribuigdo estatica de elementos SN e CH ou recorrer a algoritmos para

a eleicdo de CH.
A formagdo do cluster pode ser feita de uma das seguintes formas [83]:

=  M¢étodos probabilisticos. O protocolo “Low Energy Adaptive Clustering Hierarchy”
(LEACH) [84] é um exemplo deste método;

= Eleigdo. Os varios n6s divulgam a sua informagdo para toda a rede ¢ com base nessa

informacao ¢é selecionando um CH;

= Definido pela BS. Apds a instalagdo dos varios nos, cada um deles comunica com a
BS e com base na informagdo de cada nd, a BS tenta criar a melhor estrutura possivel.
Apesar da BS poder definir a melhor estrutura, este método ¢ pouco usado uma vez
que o custo de comunicagdo direta dos nos com a BS ¢ elevado e por vezes
impossivel. O protocolo “Base station Controlled Dynamic Clustering Protocol”

(BCDCP) [85] é um exemplo deste método.

As vantagens e desvantagens dos protocolos baseados em topologias Cluster sdo apresentadas

de seguida:
» Vantagens da topologia Cluster
= Escalabilidade;

=  Menor consumo energético em comparagdo com solu¢des baseadas em topologia

Flat;

» Eficiente capacidade de agregacgdo de dados;
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=  Melhor utilizacdo do meio de comunicacgao;
= Adequado aos paradigmas de comunicacio one-to-many € many-to-one.
> Desvantagens da topologia Cluster

= A taxa de dissipagdo de energia podera ser diferente entre SN, mesmo estando

estes no mesmo cluster. Desta forma a distribuicdo de energia ndo € uniforme;

* A dissipagdo total de energia aumenta devido a longa distancia de comunicagéo
entre um SN e o seu CH, podendo causar o rapido desgaste dos nos e

consequentemente reduzir o tempo de vida da RSSF;
» A conectividade da rede ndo é garantida.

» Os CH tém tendéncia para ficar sem energia mais rapidamente que um Cluster-
Member (CM), sendo assim necessario ter em conta a possibilidade de atribuicao

das funcionalidades de CH a um CM.

3.1.3.3 Chain

Os protocolos baseados em topologias Chain criam uma cadeia de transmissao entre os varios
noés que constituem a RSSF de maneira a reduzir a dissipagdo de energia na transmissao de
mensagens. E selecionando um né que atuard como o ponto de saida da rede e todos os nos
comunicam através da cadeia de nés. A mensagem ¢ enviada ao préximo no da cadeia,
chamado de no sucessor até chegar ao no lider. Com esta abordagem, todos os nds agregam a
sua informagdo a medida que as mensagens passam de no para no. Este tipo de comunicagéo

facilita a agregacdo de dados.

Existem varios protocolos baseados em topologias Single-Chain e Multi-Chain, como por
exemplo o “Power-Efficient. GAthering in Sensor Information Systems” (PEGASIS) [86],
“Chain Oriented Sensor Network” (COSEN) [87] e “Chain-Based Hierarchical Routing
Protocol” (CHIRON) [88]. Usando como exemplo o PEGASIS, vé-se que cada n6 da cadeia
adquire dados, recebe dados do seu predecessor, agrega os seus dados e transmite a
informagdo para o n6 seguinte da cadeia. O objetivo deste protocolo visa prolongar o tempo
de vida da RSSF, ja que os nos apenas t€ém de comunicar com o0s seu vizinhos proximos e
através deles chegar a estagdo-base. Estudos mostram que o PEGASIS permite uma poupanca

energética de cerca de 50% quando comparado com o protocolo LEACH. Isto deve-se ao
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facto da inexisténcia do overhead causado pela formacao dindmica do Cluster e reduzindo o
nimero de retransmissdes recorrendo a agregacdo de dados. Apesar do overhead causado
pela formagdo do Cluster ndo existir, o protocolo PEGASIS continua a necessitar de
manuten¢do dindmica da topologia, uma vez que cada né necessita de saber qual o estado
energético dos seus vizinhos de maneira a poder encaminhar as mensagens. Este tipo de
gestdo pode gerar algum overhead, especialmente em RSSF com elevado trafego. Por outro
lado, o protocolo PEGASIS introduz elevado atraso na entrega de mensagens entre nos
afastados na cadeia. Além disso, o uso de apenas um lider pode provocar problemas de
bottleneck. Na maioria dos casos o PEGASIS assume que os nos sdo estaticos e que se
manterdo imoveis durante o seu tempo de vida. Contudo, alguns nds poderdo movimentar-se

afetando assim a funcionalidade do protocolo.

WSN: Wireless Sensor Network
SN: Sensor-Node

CL: Chain-Leader WSN
BS: Base-Station

SN BS

SN\CL

SN

SN SN
SN

Figura 14 - Topologia Chain

As vantagens e desvantagens dos protocolos baseados em topologias Chain sdo apresentadas

de seguida:
» Vantagens da topologia Chain

» Devido & comunicacdo entre vizinhos proximos, as topologias Chain consomem

menos energia que as topologias Cluster;

= A dissipacdo energética numa topologia Chain ¢ uniformemente distribuida pelos

nods que constituem a cadeia;
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= Devido a melhor gestdo energética, as RSSF baseadas em topologias Chain

acabam por ter mais tempo de vida.
> Desvantagens da topologia Chain
= Demasiado atraso na entrega e cole¢ao de dados;

= O overhead exigido na gestdo da topologia ¢ elevado.

3.1.3.4 Tree

Neste tipo de topologia, os nos que constituem a RSSF formam um arvore logica
representando as rotas entre os varios nods. As mensagens sdo encaminhadas dos nods filhos
para o seu no pai, permitindo assim aos nos pai a agregacao de dados a medida que recebem e
reencaminham as mensagens dos seus nos filhos. O principal objetivo que se pretende atingir
ao recorrer a uma topologia baseada em Tree estd relacionado com a possibilidade de usar
unicast ¢ nao broadcast para a transmissdo de mensagens. Desta forma, pode ser poupada

energia.

WSN: Wireless Sensor Network

SN: Sensor-Node

RN: Root-Node WSN
BS: Base-Station

RN B L2

SN

SN SN
SN

SN

SN SN

Figura 15 - Topologia Tree

Varios tipos de protocolo sdo baseados em topologias Tree, como protocolos de recolha de
dados [89], protocolos de encaminhamento [90][91] ou protocolos de disseminacdo de dados

[92][93].
As vantagens e desvantagens dos protocolos baseados em topologias Tree sdo apresentadas
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de seguida:
» Vantagens da topologia Tree

» Uma vez que a técnica de flooding ndo é necessaria para a comunicagio entre 0s
no6s da RSSF, o consumo energético acaba por ser inferior quando comparada com

topologias Flat;

» Em aplicacdes baseadas na aquisicdo de dados, o consumo energético pode ser
ligeiramente inferior quando comparado com alguns protocolos baseados em

topologias Cluster [94].

» Desvantagens da topologia Tree

A formacgao da arvore € um processo moroso ¢ dispendioso;

= Nao resistente a falhas. Em caso de falha de um no6 pai, toda a subarvore perde a

conectividade com a estagdo-base;

= O consumo de energia é desigual entre os nos da rede. Os nds mais proximos da
estacdo-base consomem um nivel de energia muito mais elevado em comparacao

com os no6s mais afastados;
= Longo atraso no envio de mensagens desde o no filho até ao no raiz;
» A sobrecarga provocada pela manutengdo da arvore ¢ elevada.

Seguidamente, as varias topologias apresentadas (Flat, Cluster, Chain e Tree) sdo comparadas

tendo em conta as métricas apresentadas anteriormente.

3.1.4 Avaliacao

Tendo em conta as métricas definidas e as vantagens e desvantagens de cada topologia, ¢ de

seguida apresentada a avaliagdo da relagdo entre topologia e métrica.

3.1.4.1 Eficiéncia Energética

A eficiéncia energética ¢ um das métricas mais importantes em RSSF dadas a limitagdes

energéticas e impossibilidade de manuten¢ao em determinadas aplicagdes. A comunicacao ¢é
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a atividade que despende mais energia dos noés da RSSF. As topologias e protocolos
desempenham um papel importante na otimizacdo do consumo energético de toda a rede,

prologando o tempo de vida da mesma.

A comunicagdo multi-hop usada na topologia Chain exigird menor energia do que a
comunicacdo single-hop de longa distancia usada em topologias Cluster [86][95] ja que a
comunicacdo ¢ feita através dos nods vizinhos de maior proximidade. O consumo energético
dos nés deve ser distribuido de forma uniforme, de maneira a que o tempo de vida da RSSF

seja o mais elevado possivel.

Nas topologias Cluster e Tree, os nds CH e Pai, respetivamente, processam mais trafego que
o no6 lider da topologia Chain. Como resultado, esses nos irdo ficar sem energia mais
rapidamente que o resto dos nds pondo em causa a conetividade com a estagao-base. Esta ¢
uma problematica conhecida como “black-hole effect”. Simulagdes mostram que
tipicamente, a energia necessaria para transmitir um bit pode ser entre 100 a 1000 vezes
superiores a execucdo de uma instrucdo [96], tornando o processamento “‘in-netwok” um

aspeto importante, efetuando agregacao e compressao de dados.

Flat: Numa topologia Flat, as rotas ndo sdo definidas previamente, limitando a

possibilidade de processamento "in-network”.

= Cluster: Numa topologia Cluster, onde os elementos do cluster chegam ao CH
através de comunicagdo single-hop, apenas os CH podem ser usados para agregagao ¢

pré-processamento.

= Tree: Numa topologia Tree, os varios nds acabam por ter mais oportunidade para

agregacao e pré-processamento dos dados.

"

= Chain: A topologia Chain, na sua esséncia, ¢ orientada a processamento "in-
network". Neste tipo de topologia, cada n6 pode ser usado para processamento dos
dados enviados pelo seu precedente, reduzindo a necessidade de comunicacdo e o

trafego gerado através da agregacao de dados.

Contrariamente aos CH da topologia Cluster, o lider da cadeia usado nas topologias Chain,
nao € responsavel por toda a agregacdo de dados. Todos os nds da cadeia participam na

agregacao de dados, balanceando a carga pelos varios nds o que acaba por prolongar o tempo
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de vida da RSSF.

Em resumo, em relagdo a efici€ncia energética temos o seguinte resultado, em que 1 é o mais

eficiente € 4 o menos eficiente:

1) Chain;

2) Cluster;

3) Tree;

4) Flat.

3.1.4.2 Fiabilidade

A fiabilidade é um dos pardmetros mais importantes a ter em conta no desenho de RSSF [92].

A definicdo de fiabilidade pode ser feita como sendo a probabilidade do correto

funcionamento da RSSF durante um determinado periodo de tempo [97].

Flat: Em caso de falha de um no, o uso da topologia Flat reduz a probabilidade de
falha de toda a RSSF, ja que, essa falha afeta apenas uma zona, deixando o resto da
RSSF intacta. A topologia Flat ¢ muito tolerante a falhas uma vez que apresenta
diversos caminhos alternativos na rede. Em caso de falha de um né ou de um /ink
entre nods, a rede tem possibilidade de se reconfigurar facilmente, tirando partido da
densidade de nos. Além disso, a adicdo de ndés a uma topologia Flat acaba por
aumentar a sua fiabilidade. A adi¢do de mais n6s acaba também por expandir o

alcance da comunicagao através de rotas multi-hop.

Tree: A topologia Tree acaba por oferecer a menor fiabilidade uma vez que usa

apenas um /ink entre a sucessdo de niveis que definem a rede.

Chain: A topologia Chain garante melhor fiabilidade que a topologia Tree uma vez

que usa /inks multi-hop no mesmo nivel hierarquico, desde a origem ao n6 de saida.

Cluster: A topologia Cluster oferece melhor fiabilidade do que as topologias Tree e
Chain, uma vez que mantem rotas multi-hop mas pior em comparagdo com a
topologia Flat visto que a comunicag@o entre nés de diferentes clusters necessita de

ser encaminhada através de n6s CH, dai a falha de um CH baixar significativamente a
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fiabilidade.

Em resumo, em relacdo a fiabilidade temos o seguinte resultado, em que 1 ¢ o mais eficiente

e 4 o menos eficiente:

1) Flat;

2) Cluster;

3) Chain;

4) Tree.

3.1.4.3 Escalabilidade

As RSSF devem ser escalaveis, tentando manter a performance como um fator independente

do nimero de nds em uso. Para além disso, a RSSF deve ser flexivel aos requisitos da

aplicagdo, levando em conta as possiveis alteragcdes que podem ocorrer na rede. A capacidade

de auto-organizagao ajuda a estender o tempo de vida da RSSF. Contudo, deve ser levado em

conta as exigéncias energéticas e¢ de tempo de resposta inerentes as ag¢des de auto-

organizagdo, como por exemplo, a identificacao/localizagdo/recuperagao de falhas. Por vezes,

fazer com que alguns dos nos deixem de ser usados pode apresentar melhor desempenho

energético [98].
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Flat: Numa topologia Flat, o uso de um elevado nimero de nés aumenta a carga da
estacdo-base, resultando num elevado consumo energético e complexidade. Com o
aumento do niimero de nds, o nimero de colisdes sera superior afetando assim a
performance da RSSF. Para além disso, nem todos os nés t€ém poder de transmissao
suficiente para comunicar com uma estacdo-base que se encontra a longa distancia.
Por todos estes fatores, torna-se dificil escalar uma RSSF baseada numa topologia

Flat.

Tree: Para topologias Tree, a auto-organizacdo deve ser limitada até pré-
determinados niveis da arvore. Depois dessa definicdo, os protocolos desenhados
devem levar em conta o plano de transmissdes e o agendamento de duty-cycles, de
maneira a evitar os problemas de densidade de nds. Na pratica, as topologias Tree
escalam bem até redes de média dimensdo mas apresentam problemas de degradagdo

de performance em redes de elevada densidade [99].



= Chain: A escalabilidade e auto-organizacdo de topologias Chain dependem do
numero de cadeias em uso na rede. Usando uma cadeia unica (PEGASIS), a topologia
Chain apresenta os mesmos problemas que os apresentados para a topologia Tree. O
uso de topologias multi-cadeia melhoram as capacidades de escalabilidade em
comparacdo com a topologia Flat, j& que define nos lider para coordenar os nos
vizinhos [92][93]. O uso de topologias Chain multi-cadeia permite o agendamento
periddico de reorganizagdes, oferecendo adaptabilidade nas capacidades de auto-

organizag¢do, tanto em eventos de falha de n6s como na adi¢do de novos nos.

= Cluster: Tal como a topologia Chain, a topologia Cluster apresenta também a
existéncia de nds que coordenam os nds vizinhos. O uso de protocolos como o
LEACH ou COSEN [92][93] usam coordenacdo localizada na tentativa de permitir a
escalabilidade e a robustez em redes dindmicas. As capacidades de auto-organizagdo

periddicas também sdo uma vantagem em caso de falha ou adi¢@o de nos.

O enderegamento ¢ também uma das caracteristicas que em muito influenciam a
escalabilidade da RSSF. Por exemplo, o enderegcamento livre de arquitetura [100], aproveita a
localizacdo espacial e temporal da RSSF para atribuir identificadores unicos para cada nova
transagdo mas apenas escala com a densidade de transagdes da RSSF, enquanto que
enderecos estaticos, atribuidos globalmente, devem escalar com o numero total de nés da
RSSF. As topologias Tree e Cluster sdo inerentemente passiveis a uma estrutura de
enderecamento escalavel onde os varios noés da RSSF sdo enderegados tendo por base a sua
posi¢do na hierarquia. Este tipo de enderecamento permite o desenvolvimento de protocolos

de encaminhamento simples.

Em resumo, em relacdo a escalabilidade temos o seguinte resultado, em que 1 € o mais

eficiente e 4 o menos eficiente:
1) Cluster;
2) Tree;
3) Chain;

4) Flat.
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3.1.4.4 Laténcia

Dependo da aplicagdo usada, a laténcia da RSSF pode ser um fator que define o sucesso ou

insucesso de toda a aplicagdo. Uma estrutura de rede single-hop desde o nd origem até a

\

estacdo-base seria a implementacao ideal no que a laténcia diz respeito, uma vez que ndo sera

introduzido atraso provocado por encaminhamento. Contudo, esta implementagdo nao ¢

viavel devido a questdes energéticas e de colisdo em redes com elevada densidade.

Flat: Em comparagdo com uma estrutura single-hop até a estagdo-base, o uso de uma
topologia Flat apresentara maior laténcia na entrega dos dados, mas a perda de dados
serd inferior uma vez que a baixa poténcia de transmissdo necessdria para transmitir
para os nos vizinhos reduz as taxas de colisdo significativamente. Dependendo do
numero de nos e da distancia entre eles, a topologia Flat podera apresentar problemas
de sobrecarga nos nds mais proximos da estagdo-base. Esta sobrecarga podera causar
laténcia na comunicagdo, € no pior dos casos criar um black-hole de nos

sobrecarregados em torno da estagdo-base.

Tree: Em topologias Tree, uma vez que os dados se movem a partir de niveis
inferiores para niveis superiores, acabam por percorrer uma distincia maior,
reduzindo assim a laténcia na entrega dos dados. Contudo, a medida que a distancia
dos niveis aumenta, a dissipacdo de energia aumenta. O uso de clustering tenta

minimizar o consumo de energia e a laténcia na entrega dos dados.

Chain: Na topologia Chain, todos os nds da cadeia executam tarefas de agregagao.
Em comparagdo com outras topologias, este processamento em cada salto da cadeia

introduz uma maior laténcia na entrega dos dados.

Cluster: Na topologia Cluster apenas os n6s CH realizam tarefas de agregacdo, ao
contrario da topologia Chain. Como resultado da arquitetura hierarquica da topologia
Cluster, a laténcia da transmissdo de dados serd menor do que a laténcia introduzida

pela topologia Chain.

Em resumo, em relagdo a laténcia temos o seguinte resultado, em que 1 € o mais eficiente e 4

0 menos eficiente:
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1) Cluster;



2) Tree;
3) Flat;
4) Chain.

3.1.4.5 Eficiéncia

A métrica relativa a eficiéncia da RSSF, relaciona o racio entre os dados uteis € o overhead
gerado para que a comunicacdo seja possivel. O overhead pode ser criado por tarefas de

encaminhamento ou por gestdo da topologia.

= Flat: A topologia Flat produz o maior nimero de pacotes com necessidade de
encaminhamento. Devido ao flooding usado na comunicacdo, um n6 pode receber
varios pacotes com a mesma informagdo vinda de varios noés vizinhos. Em termos de
sobrecarga de mensagens de controlo, sendo esta sobrecarga a relacdo entre as
mensagens de dados e as mensagens de controlo da rede, a topologia Flat apresenta os
melhores resultados porque ndo necessita de manter a informagdo sobre toda a

estrutura de rede, evitando assim a necessidade de envio de mensagens de controlo.

= Cluster: Nas topologias Cluster, os nds CH recebem dados dos varios membros do
cluster (CM) e por isso apresenta overhead provocado por mensagens de controlo mas

em nimero menos significativo em comparagdo com a topologia Tree.

= Tree: Na topologia Tree, devido a constante necessidade de manutengdo da topologia,

o nimero de mensagens de controlo ¢ elevado.

= Chain: Numa topologia Chain, um n6 da cadeia recebe dados apenas de um outro no,
o seu antecessor. Desta forma, em termos de sobrecarga de comunicacado, a topologia

Chain apresenta os melhores resultados.

Em resumo, em relagdo a eficiéncia temos o seguinte resultado, em que 1 é o mais eficiente e

4 o0 menos eficiente:
1) Flat;
2) Chain;

3) Cluster;
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4) Tree.

3.1.5 Resumo e Conclusao

Ap0s a avaliagdo das varias métricas para cada uma das topologias temos a seguinte tabela

classificativa:

Métrica Chain | Cluster | Flat | Tree
Eficiéncia Energética 1 2 4 3
Fiabilidade 3 2 1 4
Escalabilidade 3 1 4 2
Laténcia 4 1 3 2
Eficiéncia 2 3 1 4
Total 13 9 13 15

Tabela 4- Classificacdo de Topologias

Sendo que o menor valor total representa a melhor classificagdo geral, vemos que a topologia

Cluster apresenta o melhor resultado no conjunto das métricas definidas.

Mediante o modelo conceptual definido, a topologia Cluster ¢ a que melhor responde a
generalidade dos requisitos apresentados, nomeadamente em resposta as seguintes

necessidades:

Escalabilidade da rede, permitindo a relativa facil adicdo de novos noés a uma RSSF

em funcionamento;
= QOtimizagdo do consumo energético, permitindo o uso de duty cycles e rotacdo de CH;

= Sendo a RSSF constituida por nos heterogéneos, os recursos com maiores capacidades

de processamento e de energia podem assumir as tarefas de CH;

= Diferentes fungdes desempenhadas pelos varios CM (DE e ATE) com possibilidade
de variagdo de duty cycles. Os CM com fungdes de ATE podem otimizar o seu
consumo energético entrando em modo idle, atuando apenas quando necessario

(periodicamente), sem afetar a capacidade de comunicag@o da RSSF;
= Baixa laténcia na entrega de mensagens. Uma vez que o encaminhamento e agrega¢ao
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¢ feita apenas pelos CH.

Apo6s a definicdo da topologia Cluster como a indicada para a solucdo pretendida, ¢

apresentada de seguida uma analise referente as técnicas de clustering usadas em RSSF.

3.2 Classificacdo das Técnicas de Clustering

As técnicas de clustering propostas para uso em RSSF podem ser geralmente classificadas
com base na arquitetura geral da rede, no modelo operacional ou no objetivo do processo
executado pelos varios elementos que constituem o cluster [101]. Seguidamente serdo

apresentadas as diferentes classificagdes e taxonomia dos atributos de clustering.

3.2.1 Modelo de Rede

Diferentes objetivos e arquiteturas t€ém sido considerados para os diversos tipos de aplicagoes
de RSSF. De seguida sdo apresentados alguns dos importantes pardmetros da arquitetura e os
seus impactos na rede de clustering, tais como, a dinamica de rede, o processamento na RSSF

e a implementacdo e capacidades dos elementos da rede.

3.2.1.1 Dinamica de rede

Uma RSSF consiste em trés componentes principais: elementos sensor, estagdo-base e
eventos/espagcos monitorizados. A maioria das arquiteturas de rede pode assumir que os
elementos sensor sdo estacionarios [102][103][104]. A mobilidade dos diversos elementos
que fazem parte da RSSF torna o processo de agrupamento (clustering) uma tarefa desafiante,
uma vez que, a associagdo de um elemento a um determinado cluster pode ser alterada
dinamicamente. Desta forma, os elementos que constituem um cluster serdo obrigados a
evoluir/adaptar-se com o tempo. Dependendo da aplicagdo, os eventos controlados por um
elemento sensor podem ser intermitentes ou continuos [101]. A monitorizagdo de eventos
intermitentes possibilita a rede trabalhar num modo reativo, gerando trafego apenas quando
determinado evento ¢ verificado. Na maioria das aplicagdes, os eventos continuos requerem
relatorios periddicos, sendo assim gerada uma quantidade de trafego mais significativa na

comunicacdo com o elemento gateway (BS).

3.2.1.2 Processamento na RSSF

Uma vez que os elementos sensor podem gerar um volume significativo de dados
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redundantes, a forma de diminuir a troca de mensagens e consequentemente otimizar o
consumo energético da rede baseia-se na agregacao de dados. A agregacdo de dados combina
dados de diferentes fontes utilizando, por exemplo, fungdes que detetam dados duplicados
[105]. Algumas destas fun¢des podem ser realizadas parcialmente ou totalmente pelos
elementos sensor que constituem a RSSF, sendo assim realizado o pré-processamento dos
dados recolhidos na propria RSSF. Tendo em conta que o consumo energético ¢
significativamente mais reduzido na computacdo do que na transmiss@o, o pré-processamento
e agregacdo de dados acaba por permitir uma substancial poupanga na energia consumida.
Esta técnica tem sido aplicada em varios protocolos de encaminhamento, na tentativa de obter
a melhor eficiéncia energética e otimizagao de trafego. Tipicamente, as fungdes de agregagao
sdo atribuidas a elementos com maiores capacidades de processamento, como os elementos
CH. Ao selecionar estes elementos, deve-se assegurar que ndo ficardo sobrecarregados com a
tarefa de agregar os dados recolhidos por um elevado nimero de elementos sensor [106].
Dependendo da aplicagdo, por vezes pode ser necessario definir um CH de backup ou atribuir
rotativamente o papel de CH pelos outros elementos do cluster [107][108]. A defini¢do destas

condigdes acaba por definir toda a arquitetura do cluster.

3.2.1.3 Implementacio e capacidades do elemento

A topologia dos varios elementos aquando da sua implementagdo deve também ser
considerada. Esta é uma caracteristica dependente da aplicacdo e afeta todas as
funcionalidades do cluster. A implementagdo pode ser deterministica ou de auto-organizagao.
Em situagdes deterministas, os elementos sensor sdo colocados manualmente ¢ os dados
recolhidos sdo encaminhados através de rotas predeterminadas. Em sistemas de auto-
organizacdo a localizag@o dos elementos € aleatoria, criando uma infraestrutura baseada numa
topologia Ad-hoc [109][102][107]. Neste tipo de infraestrutura, a posi¢do da estagdo base ou
do CH ¢ também crucial em termos de desempenho e eficiéncia energética. A distincia de
comunicacdo e a proximidade entre a estagdo base e os elementos CH pode causar restrigdes
que devem ser consideradas. O alcance de transmissdo ¢ limitado e um CH pode ndo ser
capaz de fazer chegar os dados transmitidos até a estacdo base. Contudo, mesmo que um
elemento sensor consiga comunicar diretamente com a estagdo base, ¢ melhor continuar a
usar rotas multi-hop uma vez que, desta maneira, ¢ provavel que a distancia de transmissao
seja menor, exigindo assim menos energia ndo comunica¢do. Portanto, a comunicagao infer-

CH torna-se um fator importante que afeta o esquema de cluster [110][111].
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3.2.2 Objetivos do Cluster

Os algoritmos de clustering variam nos seus objetivos. Muitas vezes, o objetivo de clustering
¢ o de facilitar o cumprimento dos requisitos de aplicagdes. Seguidamente sdo apresentados

alguns dos objetivos de redes de clusters:

3.2.2.1 Balanceamento de Carga

A equitativa distribuicdo de elementos sensor entre os clusters é geralmente um objetivo de
configuracdo onde os elementos CH realizam processamento de dados ou executam tarefas de

gestao intra-cluster [106].

Dadas as fungoes atribuidas aos elementos CH, é importante equilibrar a carga entre os varios

CH de maneira a que possam atingir o desempenho esperado [112].

3.2.2.2 Tolerancia a Falhas

Em varias aplicagdes, a RSSF opera em ambientes hostis onde a possibilidade de avaria ou
dano fisico de um elemento pode ser provavel. A tolerancia a falhas de um elemento CH ¢
necessaria neste tipo de aplicagdes, para que ndo sejam perdidos os dados recolhidos pelos
elementos sensor. A forma mais simples para recuperar de uma falha de CH podera ser
reagrupar a rede (recluster). Contudo, o reagrupamento da rede € um processo pesado para os
elementos da RSSF, devendo assim ser utilizadas técnicas mais eficazes para suplantar a
falha de um CH. A defini¢do de um CH de backup é uma técnica eficaz para responder a uma
falha de CH. O método de selecdo de um CH de backup pode variar se, por exemplo, os CH
possuem um poder de alcance adequado, o CH vizinho podera suportar os elementos sensor
do CH em falha [108]. Alternar o papel de CH entre os varios elementos do cluster, além de
efetuar o balanceamento de carga entre os varios elementos do cluster, pode também

responder a falha do CH [107].

3.2.2.3 Conectividade e Reducio do Atraso

Caso o CH nao tenha uma elevada capacidade de alcance, a ligacdo inter-CH ¢ essencial.
Esta situagdo ocorre mais frequentemente quando o CH ¢ escolhido aleatoriamente entre os
elementos sensor disponiveis. O objetivo pretendido pode ser apenas a ligagdo entre os
elementos CH de maneira a chegar até a estagdo base [110] ou mais restritiva, definindo, por
exemplo, uma qualidade de ligagdo minima [113]. Quando a laténcia dos dados ¢ uma

preocupacao, a conectividade infra-cluster torna-se um objetivo ou uma restri¢do. O atraso ¢
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geralmente controlado definindo um niimero maximo de saltos [114][115][116].

3.2.2.4 Maxima Longevidade de Vida da Rede

Dado que os elementos sensor sdo limitados em termos energéticos, o tempo de vida da rede
¢ uma grande preocupagdo. Quando os CH possuem mais recursos que os elementos sensor, €
imperativo minimizar a energia consumida na comunicacdo intra-cluster [117]. Se possivel,
os CH devem ser colocados proximo dos elementos sensor que sio membros do cluster
[118][119]. Por outro lado, quando os CH sao elementos sensor normais, o seu tempo de vida
pode ser estendido usando uma das técnicas de balanceamento de carga referidas

anteriormente.

3.2.3 Atributos de Clustering

Seguidamente s3o apresentados os atributos que podem ser usados para diferenciar e
categorizar os algoritmos de clustering para RSSF. Levando em conta as ideias apresentadas

anteriormente, sao identificados os seguintes atributos:
=  Propriedades do cluster;
= Capacidades do cluster;
= Processo de clustering.

Este conjunto de atributos ¢ apresentado de seguida

3.2.3.1 Propriedades do Cluster

As caracteristicas do esquema de cluster podem ser relacionadas com a estrutura interna do
cluster ou como esta se relaciona com os outros clusters. De seguida sdo apresentados os

atributos relevantes:

= Numero de Clusters: Em algumas abordagens o conjunto de CH ¢ pré-determinado e

a escolha aleatoria do CH pode gerar um niimero variavel de clusters;

= Estabilidade: Quando o nimero de clusters varia e a associacdo de elementos sensor
cresce com o passar do tempo, diz-se que o esquema de clustering ¢ adaptativo [101].
No caso contrario, considera-se que o numero de elementos sensor associados a um

dado CH nio varia e o numero de clusters permanece o mesmo durante toda a vida da
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RSSF;

Topologia Intra-Cluster: Alguns esquemas de clustering s3o baseados na
comunicacdo single-hop entre o elemento sensor ¢ o seu CH. No entanto, a
comunicacdo multi-hop entre o elemento sensor ¢ o CH ¢ por vezes necessaria,
especialmente quando o alcance de transmissdo do elemento sensor é limitado ou

quando o niimero de CH ¢ baixo;

Conectividade Inter-CH: Quando o CH nédo possui capacidade de comunicagdo de
longa distancia, a conectividade com a estacdo-base tera de ser provisionada. Nestas
situacdes, o esquema de clustering tera de garantir a possibilidade de comunicagéo

entre CH, de maneira a que seja possivel fazer chegar os dados até a estagao-base.

3.2.3.2 Capacidades do Cluster-Head

Como referido, o modelo de rede influéncia a abordagem de clustering, particularmente as

capacidades e ambito do processamento "in-network”. Os seguintes atributos do CH s@o

fatores distintivos entre os esquemas de clustering:

Mobilidade: Quando um CH ¢ mével, a associacdo de elementos sensor pode mudar
dinamicamente ¢ a manutencdo do cluster tem de ser efetuada continuamente. Por
outro lado, os CH estacionarios tém tendéncia a manter a estabilidade na associacao

de elementos sensor facilitando assim a gestdo de rede intra-cluster e inter-cluster;

Tipo de Elemento: Como referido anteriormente, em determinadas configuragcdes um
elemento sensor pode ser designado como CH enquanto noutras configuracdes os CH
sdo elementos previamente definidos com maiores capacidades de comunicagdo e

computagao;

Funcido de um CH: Um CH pode simplesmente agir como um intermediario para o
trafego gerado pelos elementos sensor do seu cluster ou executar também tarefas de

agregacdo de dados.

3.2.3.3 Processo de Clustering

A coordenag@o de um cluster e as caracteristicas dos algoritmos variam significativamente

consoante a arquitetura de clustering. Os seguintes atributos sdo considerados relevantes:
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Metodologia: Quando os CH sdo elementos sensor regulares, o clustering tera de ser
feito de uma forma distribuida e ndo coordenada. Algumas abordagens recorrem a
uma autoridade centralizada que particiona os elementos e controla as associagdes ao
cluster. Esquemas hibridos sdo também usados, especialmente quando os CH
possuem elevada capacidade de processamento. Neste caso, a coordenacdo inter-CH ¢
realizada de uma maneira distribuida, enquanto cada CH se encarrega de formar o seu

proprio cluster;

Objetivo do Clustering: Como discutido anteriormente, sdo varios os requisitos a ter
em conta aquando da formacgdo de um cluster. Exemplos disso s3o a tolerdncia a

falhas, balanceamento de carga, conectividade de rede, etc.;

Selecdo do CH: A selecdo de um CH pode ser feita previamente ou escolhendo

aleatoriamente um dos elementos sensor disponiveis;

Complexidade de Algoritmo: Dependendo do objetivo e da metodologia, inimeros
algoritmos de clustering podem ser usados. A taxa de convergéncia e a complexidade
desses algoritmos pode ser constante ou em fungdo do ntimero de CH e/ou elementos

SE€nsor.

Tendo em conta as caracteristicas da topologia cluster ¢ o modelo conceptual definido, ¢

apresentada a solug@o proposta no capitulo seguinte.

3.3 Arquitetura Proposta

Nesta seccdo ¢ apresentada a arquitetura proposta, apresentando e definindo as varias

entidades presentes na arquitetura e também a forma de interacdo entre essas mesmas

entidades, de maneira a que possam atingir o objetivo pretendido.

3.3.1 Visao Global e Entidades da Arquitetura

Na Figura 16 ¢ apresentada a arquitetura genérica da solug@o proposta, onde podem ser vistas

as entidades essenciais para o funcionamento da solugao.
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WSN: Wireless Sensor Network
MS: Main-Station
CS: Control-Station

CM: Cluster-Member
CH: Cluster-Head
SG: Sink-Gateway
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Figura 16 - Arquitetura Geral

Como apresentado na Figura 16, a arquitetura ¢ composta por diversas entidades, sendo que,
cada uma delas terd funcdes Unicas e¢ de elevada importincia. Seguidamente serdo
apresentadas em detalhe, as fun¢des e particularidades de cada uma das entidades envolvidas

na arquitetura.

3.3.1.1 Pressupostos

A solugdo apresentada baseia-se numa RSSF single-app. Contudo, a arquitetura proposta
permite a customizagdo de parametros aplicacionais, tornando possivel a personalizagdo do

comportamento dos varios elementos que constituem a RSSF.

O funcionamento deste método ¢ explicado em maior detalhe no capitulo 0.

3.3.1.2 Cluster-Member

A entidade Cluster-Member (CM) € essencial para o fim pretendido por uma dada aplicacao
de RSSF. O CM tem como objetivo adquirir dados ou atuar de determinada forma,

recorrendo a sensores e/ou atuadores, tal como pretendido pela aplicagdo.
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Seguidamente podem ser vistas as particularidades que definem um CM.
» Funcdes Base

A fungdo do CM ¢ a aquisi¢do de dados sensoriais e/ou atuagdo no meio envolvente. Dadas
as fungoes de aquisi¢do de dados sensoriais, sera esta a entidade a gerar as mensagens que
contém a maioria dos dados pretendidos por uma dada aplicacdo. O tipo de dados recolhidos
sao dependentes da aplicagdo podendo estes ser, por exemplo, dados de elevado grau critico
onde a urgéncia ¢ garantia de entrega sdo vitais ou dados de recolha periddica usados para
posterior analise, tendo por base grandes amostras de dados. Em qualquer dos casos, o CM ¢

responsavel pela criagdo e envio da mensagem.
Em resumo, as fungdes primarias de um CM séo:
= Aquisicdo de dados e/ou atuagio;
= (riagdo e envio de mensagens contendo informacao 1til a aplicagdo;

= (Capacidade para rececdo de parametros de configuracdo da aplicacdo ou outros

parametros uteis ao funcionamento da rede.
» Associacio e Presenca no Cluster

Para respeitar a topologia Cluster Single-Hop, um CM deverd sempre fazer parte de um
grupo (Cluster), sendo esse conjunto gerido por um elemento designado para o efeito (CH -
Cluster-Head). O CM ¢ um elemento terminal da rede e o envio de mensagens deve ter como

destino o CH do Cluster a que o CM pertence.
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Figura 17 — Mensagem de CM para CH

Aquando da sua iniciagdo, um CM devera perguntar a rede qual sera o seu CH. Ao receberem
um pedido de associagdo, os varios CH devem avaliar o pedido e responder positivamente ou
negativamente ao CM. Apds o sucesso da associagdo a um dado CH, as mensagens

produzidas pelo CM terdo como destino o CH atribuido.

cH | cn || e cH || cn || cH
[
Y
CM CM
<association request= <association response™

Figura 18 - Pedido de associagdo ao Cluster
» Modo de Operacao (Idle/Active)

Mediante o tipo de dados recolhido e os requisitos da aplicacdo, podem ser definidos
periodos de atividade e inatividade (idle) do CM. Seguindo esta abordagem, o tempo de vida
da rede é estendido uma vez que, durante os periodos de inatividade o consumo energético é
minimo. Usando o exemplo de uma aplicagdo que tem como finalidade a recolha da
temperatura de um determinado espaco, ndo serd necessaria a constante aquisicdo de dados e
o seu envio, dado que os valores recolhidos ndo irdo variar de forma significativa num curto

espago de tempo. Podem entdo ser assim definidos periodos de atividade para o CM, onde
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este recolhe e envia a informacao periodicamente.
> Entrega de Mensagens

Tal como referido anteriormente, 0 CM ira enviar as suas mensagens ao CH do cluster a que
pertence. O envio destas mensagens pode seguir uma politica baseada em eventos, situagdes
onde um determinado evento critico ¢ detetado e ¢ imediatamente comunicado ou, podera
seguir uma abordagem de envio periddico, onde o CM recolhe os dados pretendidos, podendo
ou ndo efetuar algum tipo de pré-processamento, e envia as mensagens quando o tempo
definido para o ciclo de envio se esgotar. O uso de politicas na entrega de mensagens ao CH
(imediatas ou periddicas) pode minimizar o trafego gerado pelo CM e consequentemente

otimizar o consumo energético.
» Pilha-Protocolar

Na Figura 19 pode ser vista a pilha protocolar de um CM, definindo as componentes

presentes nas varias camadas da pilha.

Camada Avancada

Reconfiguragdo | | Acesso aos Dados

Processamento de Dados

opay
\

Camada Elementar

eISIoUY 9 OpEpPIADY

Aquisicao e/ou Atuacdo

Figura 19 - Cluster-Member - Pilha Protocolar
o Camada Avancada

= Reconfiguracao: Fornece a inteligéncia necessaria para a redefini¢do
de parametros aplicacionais ou de rede, podendo assim a aplicagdo da

RSSF ser customizada e adaptada a determinadas particularidades;

* Acesso aos Dados: Capacidade para responder imediatamente a

pedidos de consulta ou a execugdo de agdes;
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= Processamento de Dados: Analise e tratamento dos dados recolhidos,
filtrando duplicagdes ou dados invalidos e aplicando tarefas de
agregacdo. Dependendo do tipo de dados e severidade de mensagens
podera obedecer a periodos na entrega de mensagens ou enviar

imediatamente os dados recolhidos.
o Camada Elementar

» Aquisicio e/ou Atuacdo: Responsavel pelas tarefas de aquisigdo de

dados e/ou execucao de tarefas de atuagio.
o Componentes Transversais

» Rede: Responsavel pelas tarefas de acesso ao meio, presenga no
cluster, enderecamento, encaminhamento e aplicacdo de politicas de

QoS (filas prioritarias e balanceamento de carga).

e Para além das funcionalidades de rede necessarias para a
presenca no cluster, a pilha-protocolar presente nos elementos
CM deve suportar as capacidades de gestdo de cluster,
efetuando tarefas de encaminhamento e agregacdo dos dados
enviados por outros CM. Em caso de falha do Cluster-Head
(CH) a que o CM se encontra associado, devera existir uma
nova eleicdo de CH. Na impossibilidade de associagdo a um
outro CH, um dos CM do cluster devera ativar as
funcionalidades necessarias e assumir as tarefas de CH de
maneira a ndo por em causa todo o cluster. A este processo de
reeleicdo da-se o nome de reclustering. Visto que os néos CM
em teoria serdo ndés com menores capacidades de
processamento e energia, fica ao critério da aplicacdo a

continuidade das tarefas de aquisi¢cdo e/ou atuacao.

= Atividade e Energia: Controlo de periodos de atividade/idle e de

informacao relacionado com o estado energético.
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3.3.1.3 Cluster-Head

A entidade Cluster-Head (CH) assume as tarefas essenciais para o correto funcionamento de
toda a rede, nomeadamente, a gestdo da associagdo e dissociagdo dos varios CM a um dado

cluster.
As particularidades que definem um CH serdo apresentadas de seguida.
> Funcoes Base

O n6 CH tem como principais fungdes a gestdo do cluster, agregagdo, disseminacdo e
encaminhamento de mensagens, aplicagdo de politicas de seguranca e qualidade de servigo,
entre outras. No que diz respeito a gestdo do cluster, o CH ¢ responsavel pelas tarefas de
associacdo de um novo CM ao cluster pelo qual é responsavel. A estas tarefas podem ser
aplicadas politicas de seguranga, permitindo ou nao a associagdo do CM. Dependendo do tipo
de dados recolhidos pelo CM, podem ser definidas também politicas de qualidade de servigo
(QoS) para as mensagens enviadas pelo CM. Usando este tipo de mecanismo, onde sio
definidas regras de prioridade para um dado tipo de dados, o encaminhamento realizado pelo
CH podera ser otimizado, cumprindo assim os requisitos necessarios a uma dada aplicagao.

Resumindo, as fung¢des base da entidade CH, sdo:
= Tarefas de associagdo ¢ dissocia¢do de CM ao cluster;
= Aplicacdo de politicas de seguranca e QoS;

= Agregacdo, filtragem e pré-processamento de dados de maneira a minimizar o trafego

de rede e consequentemente otimizar a performance de toda a RSSF;
= Encaminhamento de mensagens entre os diversos CH.
» Gestio do Cluster

As tarefas de gestdo do cluster ficam a cargo do CH. Estas tarefas baseiam-se sobretudo no
controlo ¢ manutengdo da informagdo acerca do estado dos CM pertencentes ao cluster. O
CH deve permitir a associacdo e dissociacdo dos CM e comunicar esses eventos a entidade
Control-Station (CS), de maneira a que seja mantido em tempo-real o conhecimento dos

elementos presentes na rede.
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Figura 20 - Associagdo/Dissociagdo do CM ao Cluster
> Eleicdo do Cluster-Head

A elei¢do do CH pode ser realizada previamente, definindo estaticamente o elemento como
CH, ou dinamicamente aquando da inicia¢do da rede. A escolha correta dos elementos CH
pode diminuir a taxa de reclustering ¢ consequentemente a sobrecarga da rede. Existem
diversos algoritmos que podem ser utilizados para a eleicdo de um CH, nomeadamente o
“Lowest ID Clustering Algorithm” [120], “Highest Connectivity Clustering Algorithm”
[114], “Least Cluster Change Algorithm” [121] e “Weighted Clustering Algorithm” [122]. A
capacidade de reclustering é fundamental para suprimir as falhas de CH provocadas por
falhas de hardware, esgotamento natural da energia ou por perda de conectividade. Visto que
o CH sera um dos n6s mais ativos na RSSF, a possibilidade de falha energética é superior

quando comparado com os elementos CM.
> Agregacio e Filtragem de Dados

Uma vez que o trafego dos varios CM pertencentes ao cluster passam pelo CH, existe a
possibilidade de aplicar algoritmos de agregacdo, evitando assim que dados ndo validos ou
duplicados se propaguem pela RSSF. Este tipo de filtragem ira facilitar o pos-processamento

€ minimizar o trafego na rede.
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Figura 21 - Processo de Filtragem e Agregacgao
» Fungdes Sensoriais

Consoante as necessidades da aplicagdo ou o estado da rede num dado momento, um CH
podera acrescentar as suas fungdes as capacidades de aquisicdo de dados e/ou atuagdo no

meio, tornando-se assim um CH com as funcdes extra de CM.

Esta particularidade pode ocorrer por diversos motivos, nomeadamente, a impossibilidade de
associacdo de um CM a um dado cluster ou por falha do CH ativo no cluster. Nestas
situacdes, um CM devera ser capaz de assumir as tarefas de um CH. Esta acao obriga a que a
tarefa de reclustering seja efetuada, reelegendo novos CH, de maneira a nao colocar em causa

o funcionamento do cluster.

Visto que a RSSF ¢ composta por nds heterogéneos, idealmente os ndés com maiores
capacidades de processamento e energia devem assumir o papel de CH, contudo, no limite,
todos os n6s CM podem assumir as tarefas de CH visto que possuem a pilha-protocolar

necessaria para desempenhar as fungdes de gestdo do cluster.
» Problemaitica de Single-Point-Of-Failure

Os elementos CH tém um papel essencial na RSSF, desempenhando tarefas de agregagéo e
encaminhamento. Sendo o CH o ponto central e tinico de um dado cluster a falha deste poe
em causa a entrega dos dados recolhidos ou gerados pelos CM, podendo assim comprometer

toda a aplicacdo da RSSF.
De maneira a solucionar a problematica de “Single-Point-Of-Failure” (SPOF), em caso de
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falha de hardware ou falha iminente devida a esgotamento energético, as funcionalidades de
um CH poderao ser atribuidas a um CM existente no cluster caso o algoritmo de reclustering

ndo consiga encontrar um CH alternativo para associar os CM orfaos.

Como referido anteriormente, a eleicdo de um novo CH podera ser definida tendo em conta
um nivel de prioridade pré-definida pela aplicagdo ou recorrendo, por exemplo, a estatisticas

da rede, selecionando o CH/CM com menos carga de processamento e/ou transmissao.

Aquando da eleicdo de um novo CH, o algoritmo de reclustering deve atualizar a topologia

da RSSF e comunicar as alteragdes a CS.

Cluster
CM.0 CM.1
CM.4 ="': ~dom2
CM.3

h 4

Processo de Reeleicio

Cluster v

CML.1
CM.O/CH

CM.4 N
CM.3

Figura 22 - Reelei¢ao do Cluster-Head
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=
b

> Pilha-Protocolar

Na Figura 23 pode ser vista a pilha protocolar de um CH, definindo as componentes presentes

nas varias camadas da pilha.
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Figura 23 - Cluster-Head - Pilha Protocolar
o Camada Avancada

= Reconfiguracio: Fornece a inteligéncia necessaria para a redefinicao
de parametros aplicacionais ou de rede, podendo assim a aplicacdo da

RSSF ser customizada e adaptada a determinadas particularidades;

* Acesso aos Dados: Capacidade para responder imediatamente a
pedidos de consulta ou a execugao de agdes, diretamente no CH em

questdo ou nos varios CM que fazem parte do cluster;

* Processamento de Dados: Analise e tratamento dos dados recolhidos
pelos CM, filtrando duplica¢des ou dados invalidos e aplicando tarefas
de agregacdo. Dependendo do tipo de dados e severidade de
mensagens podera obedecer a periodos na entrega de mensagens ou

enviar imediatamente os dados recolhidos.
o Camada Elementar

= Aquisicio e/ou Atuacdo: Esta camada ndo ¢é essencial para
desempenhar as fungdes de CH mas serd necessaria para efetuar as
tarefas de aquisicdo de dados e/ou execucdo de tarefas de atuagdo nos
casos em que um CH ¢ previamente instalado com capacidades de

aquisicao e/ou atuacao.
o Componentes Transversais

= Rede: Responsavel pelas tarefas de acesso ao meio, gestdo do cluster



(associagdo, dissociagdo, etc.), enderegamento, encaminhamento e
aplicacdo de politicas de QoS (filas prioritarias ¢ balanceamento de

carga);

= Atividade e Energia: Controlo de periodos de atividade/idle dos CM

do cluster e de informacgao relacionado com o estado energético.

3.3.1.4 Sink-Gateway

A entidade Sink-Gateway (SG) poderd ser um elemento independente ou fazer parte da
Control-Station (CS). A sua principal fungdo sera interligar (Bridge) a RSSF com a CS, uma
vez que, normalmente a RSSF usa uma tecnologia de transmissao ndo compativel com a CS,

por exemplo, o uso de IEEE 802.15.4 na RSSF e Ethernet na CS.
De seguida sdo apresentadas as particularidades associadas a um SG.
» Funcoes Base

Os dados gerados na RSSF e encaminhados pelos CH tém como destino o SG, para que a
logica de tratamento de dados possa, posteriormente, ser aplicada pela CS. Tipicamente, o SG
ndo recorre a baterias, contudo podem ocorrer outro tipo de falhas, tornando assim o uso de

varios SG uma opg¢ao a ter em conta.
Em resumo, as fungdes base da entidade SG sdo as seguintes:

= Interface entre a RSSF e a CS, fazendo ponte entre (Bridging) as mensagens trocadas

entre a RSSF e a CS;
= Interligacdo a outras redes;
= Traducao de enderecos entre os dois segmentos de rede.
» Ligacao a Qutras Redes

Uma vez que o SG sera a interface de ligacdo entre a RSSF e a CS, tera como
responsabilidade a interligag@o a outras redes, como por exemplo, uma rede IP. Os enderegos
usados na RSSF podem ser mapeados para um endereco IP, fazendo com que os dados saidos
da RSSF tenham uma representagdo IP e assim, facilitar a integracdo da RSSF com outras

redes. Nesse sentido, 0 SG ¢é o elemento responsavel pelo mapeamento, mantendo para isso,
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uma tabela de mapeamento devidamente atualizada. Tal como referido anteriormente, os CH
devem reportar o estado das associagcdes ao SG/CS para que seja possivel manter a tabela de

mapeamento (SG) e para, por exemplo, executar tarefas de reconfiguragio e analise (CS).

Enderecamento Interno da RSSF | Enderecamento Externo (IP)

34 192.168.3.4
127.15 192.168.127.15
3.12.4 10.3.12.4

Tabela 5 - Exemplo de enderegamento Interno e Externo a RSSF
» Problematica de Single-Point-Of-Failure

Tal como os elementos CH, os SG sofrem também da problematica SPOF. A falha de um SG
¢ ainda mais prejudicial para a RSSF, uma vez que, em caso de falha, os dados ndo poderdo
ser encaminhados até a CS. Para contornar este problema podem ser seguidas varias
abordagens, como por exemplo, o uso de dois ou mais SG, podendo estes seguir o paradigma

Active-Standy ou Active-Active.

No caso do paradigma Active-Active, poder-se-a tirar partido dos varios SG e recorrer a
técnicas de balanceamento de carga, equilibrando assim o trafego da rede pelos varios
gateways. O uso de varios SG ird otimizar também o consumo energético dos CH, uma vez
que, ao existirem varios SG, o trafego encaminhado pelos CH pode ter como destino um dos
SG mais proximos, minimizando os problemas de transmissdo causados pela longa distancia

entre os CH e o SG.
> Pilha-Protocolar

Na Figura 24 pode ser vista a pilha protocolar de um SG, definindo as componentes presentes

nas varias camadas da pilha.
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Figura 24 - Sink-Gateway - Pilha Protocolar
o Camada Avanc¢ada

* Reconfiguracio: Fornece a inteligéncia necessaria para a redefini¢do
de parametros aplicacionais ou de rede. Podendo assim a aplicag¢ao da

RSSF ser customizada e adaptada a determinadas particularidades;

*= Acesso aos Dados: Capacidade para responder imediatamente a
pedidos de consulta (por exemplo, estatisticas) ou a execucgdo de agdes

(por exemplo, ativacdo/desativacdo de interfaces);

* Traducdo de Enderecos: Mapeamento do enderegamento usado na
RSSF (por exemplo, enderegamento hierarquico — “3.1”) para um
outro esquema de enderecamento (por exemplo, enderecamento [Pv4 —

192.168.3.1).
o Camada Elementar

* Bridging: Capacidade para interligacdo de varios segmentos de rede,
como por exemplo, IEEE 802.15.4 e IEEE 802.3. Através desta

interligacdo sera possivel comunicar com a CS.
o Componentes Transversais

= Rede: Responsavel pelas tarefas de acesso a0 meio, complementagéo
das tarefas de bridging, enderecamento, encaminhamento e aplicacdo

de politicas de QoS (balanceamento de carga).
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3.3.1.5 Control-Station

A entidade Control-Station (CS) ¢ fundamental nas tarefas de pos-processamento, na
apresentagdo de dados e também nas tarefas de reconfiguragdo da RSSF. Para além disso, a
CS possui capacidades para compilar a informagdo util a aplicacdo e posteriormente enviar

esses dados ja compilados a varias entidades centrais que possam existir.
As particularidades que definem a CS sdo apresentadas de seguida:
» Fungoes Base

Tal como referido anteriormente, a CS comunica diretamente com o SG, sendo este ultimo a
interface de comunicagdo com a RSSF. Os dados encaminhados pela RSSF, com destino ao

SG, terdo como destino final a CS.

Uma vez que o poder de processamento da CS ¢ tipicamente elevado, poderao ser realizadas
tarefas computacionais mais exigentes, efetuando, por exemplo, calculos matematicos sobre
os dados recolhidos da RSSF. A comunicacdo com o SG podera ser realizada usando apenas

enderegamento IP, caso o SG possua as capacidades de mapeamento referidas anteriormente.

A CS ¢ uma entidade local, geograficamente proxima da RSSF, podendo enviar os dados
recolhidos e calculados para uma estagdo de controlo central, localizada, por exemplo, na
Internet. Outra importante tarefa da entidade CS sera a capacidade para efetuar consultas e

disseminagdo de dados.
Resumindo, as func¢des base da entidade CS sdo:

= Manutengdo e visualizagdo de dados estatisticos/estado da RSSF, como por exemplo,
o numero de elementos ativos na rede e suas particularidades (uptime, estatisticas de

transmissdo de mensagens, etc.);

= Consultas a RSSF, onde poderio ser recolhidos dados de configuracdo, dados
sensoriais, entre outros. Consulta de valores a um elemento especifico ou a todos os

elementos que fazem parte de um dado cluster;

= Disseminagdo de dados, particularmente dados de  parametrizacao,
ativagdo/desativacdo de funcionalidades e dados de reconfiguragdo pelos varios

elementos da RSSF, individualmente ou por cluster;
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= (Comunicacdo com a estacdo de controlo central. Envio dos dados recolhidos pela
RSSF, por exemplo, para fins de Data Warehousing. Rececao de pardmetros enviados
pela estagdo central, efetuando, por exemplo, a ativagdo/desativacdo de

funcionalidades;

= Interligacdo com outro tipo de aplicacdes, como por exemplo, aplicagdoes de

alarmistica.
» Ligacio a Outras Redes e Servicos

A CS pode tirar partido das suas capacidades de processamento e expansibilidade para
interligar a RSSF com outras redes, podendo até interligar varias RSSF. O principal exemplo
de ligacdo a outras redes podera ser a ligacdo a estagdo de controlo central, na Internet.
Existindo a capacidade de interligacdo a outras redes, onde se destaca a Internet, o uso de
varios tipos de servigo sdo uma possibilidade, como por exemplo, comunicagdo com servigos

de emergéncia.

Sistema Integrado de
Emergéncia Médica

Pedido de Internet
Emergéncia

Control-Station

Main-Station
Figura 25 - Ligacdo da Control-Station a Outras Redes e Servicos
» Pilha-Protocolar

Na Figura 26 pode ser vista a pilha protocolar de uma CS, definindo as componentes

presentes nas varias camadas da pilha.
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Processamento dos Dados
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Camada Elementar

Comunicacgdo com o Sink-Gateway

Figura 26 - Control-Station - Pilha Protocolar

o Camada Avanc¢ada

Integracdo com outros Servicos: Capacidade de interligagdes a uma
ou mais Main-Station (MS) ou a servigos de terceiros, como por

exemplo, servigos de alarmistica;

Apresentacao dos Dados: Responsavel pela apresentacdo dos dados
numa forma legivel. Dependendo da aplicagdo da RSSF pode ser
necessaria a aplicar de conversdes/adaptagdes aos dados recolhidos

para posterior apresentacao na aplicagdo da CS;

Processamento dos Dados: Tratamento dos dados recolhidos,
filtrando e agregando os dados gerados na RSSF. Dada a maior
capacidade de processamento da CS, podem ser aplicadas tarefas de

agregacao e filtragem mais exigentes;

Reconfiguragao: Fornece a interface e comunicagdo necessarias para a
redefini¢do de pardmetros aplicacionais ou de rede, podendo assim a
aplicagdo da RSSF ser customizada e adaptada a determinadas

particularidades;

Colecio e Disseminacao de Dados: Execuc¢do de tarefas de



disseminacdo de novos parametros aplicacionais/configuracdo e tarefas
de colegdo de dados, como por exemplo, consulta a um determinado né

ou cluster.
o Camada Elementar

* Comunica¢io com o Sink-Gateway: Rececdo e envio de mensagens
através da interface de comunicacdo com o/os SG. Esta interface

podera por exemplo ser baseada em IEEE 802.3.
o Componentes Transversais

= Rede: Disponibilizagdo de wuma pilha-protocolar TCP/IP para
comunicacdo com a MS ou outros servigos. Manutencao do estado da
RSSF, podendo ou ndo recorrer ao mapeamento do esquema de
enderecos usados nos segmentos de rede na RSSF e na CS. Uma vez
que a CS mantem o estado da rede, pode recorrer as estatisticas estado
da rede para aplicar politicas de QoS, encaminhado o trafego através

de um SG ou CH menos congestionado por exemplo.

3.3.1.6 Main-Station

A entidade Main-Station (MS), apesar de n3o ser uma entidade essencial para o
funcionamento de uma dada aplicagdo, podera ser utilizada em aplicagdes que recorrem a

varias CS, sendo assim um ponto central entre as varias CS.
As particularidades que definem a MS sao apresentadas de seguida.
» Funcgdes Base

Sendo um ponto central entre as CS distribuidas por diversos locais, serd importante a MS
estar disponivel através de uma rede comum e facilmente acessivel por parte das CS. Essa
rede ¢ a Internet. Os servigos disponibilizados pela MS podem ir desde a disponibilizag@o de

bases de dados até servigos de “Authentication, Authorization and Accounting” (AAA).
» Disponibilizacido de Servicos

A implementagdo dos servi¢os disponibilizados pode tirar partido das diversas ferramentas
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utilizadas nas tipicas aplicagdes para Desktops ou Smartphones, onde se destacam os Web-

Services.

—Pi.‘didu HTTP_." ||'|ter|'|et _FC{'lidﬂ HTTF_P‘

-—Fcsposta HTTP— -—Resposta HTTP—
Control-Station Main-Station

Figura 27 - Comunicagdo entre a CS e MS
» Controlo e Agregacio de varias Control-Station

Um dos possiveis servigos disponibilizados pela MS podera ser a capacidade de agregacdo
dos dados recolhidos nas RSSF pelas quais as varias CS sdo responsaveis. Os dados
recolhidos pela MS poderdo ser agregados, calculados e guardados de forma permanente.
Uma vez que as varias CS possuem capacidades de comunicagdo constante com a MS, sera
possivel verificar o estado de cada CS e consequentemente das suas RSSF, podendo assim

controlar diversos parametros das RSSF, bem como determinar qual o estado dos varios

g

Main-Station

|

Internet

elementos participantes na solugao.

Control-Station 0 Control-Station X

Control-Station 1 Control-Station 2

Figura 28 - Interligacdo de varias Control-Station
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> Pilha-Protocolar

Na Figura 29 pode ser vista a pilha protocolar de uma MS, definindo as componentes

presentes nas varias camadas da pilha.

Camada Avanc¢ada

Logica do Processo

Camada Elementar

opoy

Integracdo com outros Servigos

Figura 29 - Main-Station - Pilha Protocolar
o Camada Avancada

= Légica do Processo: Dependendo do tipo de dados recolhidos pela
RSSF sera aplicada a logica necessaria para posterior tratamento
desses dados. Esta logica de processo pode, por exemplo, guardar os
dados recolhidos para efeitos estatisticos e posterior analise ou
executar agdes de suporte como, por exemplo, comunicar com servigos

de emergéncia.
o Camada Elementar

= Integracdo com outros Servicos: Capacidade de interligagdes a uma

ou mais Control-Station (CS).
o Componentes Transversais

= Rede: Disponibilizagdo de wuma pilha-protocolar TCP/IP para

comunicacao com as CS ou outros servigos.

3.3.2 Transporte e QoS

Apos definida a topologia, capacidades e funcdes de cada elemento da solugdo, ¢ importante
aplicar as técnicas de transporte ¢ QoS adequadas as necessidades da aplicagdo. Tal como nas

tipicas redes de computadores, as técnicas usadas em RSSF dependem do teor da aplicacao,
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diferenciando, por exemplo, aplicagdes onde o tempo de resposta ¢ determinante de

aplicagdes onde a integridade dos dados é fundamental.

Seguidamente serdo apresentadas varias caracteristicas encontradas em RSSF com influéncia

direta no desenho dos protocolos de rede/transporte e na implementagado de politicas de QoS.

3.3.2.1 Agregaciao de Dados

Mediante o tipo de mensagens, o CH podera agregar as mensagens recebidas dos varios CH e
dos CM presentes no seu cluster, fazendo uma pré-analise dos dados recebidos, removendo
possiveis duplicagdes e posteriormente encaminhar até ao SG as varias mensagens agregadas.
Esta técnica, quando aplicada corretamente, ira reduzir o overhead resultante da troca de
mensagens. A agregagdo de dados deve ser analisada e aplicada por uma camada de sofiware
dedicada, olhando ao tipo de dados, a duplicagdo de informacdo, a origem/destino das
mensagens, entre outras caracteristicas. Esta camada de agregacdo podera, por exemplo,
aplicar, quando possivel, calculos matematicos de maneira a encontrar a média de um valor
recolhido de um vasto conjunto de CM, fazendo com que se reduza a informagao de milhares
de valores para apenas um. A logica de agregacao ¢ dependente da aplicagdo, devendo ser
desenhada de acordo com os dados recolhidos e gerados pela RSSF. Os protocolos de rede ¢

transporte devem levar em conta este fluxo de trafego de forma a otimizar o uso da rede.

A Figura 30 mostra um fluxo tipico de mensagens e a agregacao efetuada pelos varios CH.

CH.0 CH.1 CH.X SG CS

»<CH.0 msg>r

Agregagdo dos dados
do CH.1 a mensagem

e<CH.0+CH.1_msg>»

Agregagdo dos dados
do CH.X a mensagem

e<CH.0+CH.1+CH.X_msg>»
e<bundle_msg>»

Figura 30 - Agregacdo de dados
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3.3.2.2 Disseminacao de Dados

Tal como a agregacao, a dissemina¢do de dados ¢ também importante para varias aplicagdes
usadas em RSSF. Contudo, a disseminagdo de dados pode ndo ser usada em aplicagdes que
ndo necessitam, por exemplo, de recolher informacdo ondemand ou de reconfigurar

parametros de execugao.

A teoria de agregagdo pode ser aplicada de forma inversa neste tipo de fluxo de dados,
fazendo com que, a medida que os dados disseminados s@o aplicados a um dado elemento ou
conjunto de elementos, se suspenda a propagacdo das mensagens para outros elementos,

evitando assim a transmissdo de contetido desnecessario.

CS SG CH.0 CH.1 CH.X

s<bundle msg>»

¢<CH.0+CH.1+CH.X_msg>»

Aplicagdo dos Dados
destinados ao CH.0

e<CH.1+CH.X_msg>~

Aplicagdo dos Dados
destinados ao CH.1

e<CH.X msg>»

Figura 31 - Disseminacdo de Dados
> Reconfiguracio

A solugdo proposta ¢ baseada numa abordagem single-app, contudo, a possibilidade de
reconfiguracdo da aplicacdo permite a flexibilizacdo de determinadas caracteristicas

acabando por permitir uma maior longevidade no tempo de vida da RSSF.

A reconfiguracdo e customizacdo da aplicacdo sdo possiveis recorrendo a disseminagdo de
dados pelos elementos que constituem a RSSF. Varios parametros podem ser redefinidos sem
que seja necessaria a paragem de um dado elemento para atualizagdo com um novo firmware.
A inteligéncia necessaria para a reconfiguracdo deve ser aplicada por uma camada

aplicacional, recorrendo sempre que possivel a dados/configura¢des genéricas.

A atualizagdo de dados de parametrizagdo, como por exemplo, variaveis aplicacionais ou
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caracteristicas de rede, ¢ possivel recorrendo a disseminacdo de novos pardmetros de
execucdo. Estes dados podem ser distribuidos seguindo os sistemas unicast, multicast ou

broadcast.

A consulta e redefinicao destes valores ¢ efetuada recorrendo a CS, onde ¢ possivel consultar
os valores em uso por um determinado elemento, bem como, redefinir um novo valor para

um dado parametro.

CS SG CH.O0 CH.1

»<CH.1 update msg>»

o—<CH.1 update msg>»

Encaminhamento dos
Dados destinados ao CH.1

«<CH.1 update msg>

Aplicagdo dos Dados

Figura 32 - Dissemina¢do de Dados de Configuracao

3.3.2.3 Consultas

Recorrendo a agregacao e disseminacdo de dados poderdo ser efetuadas consultas complexas
a RSSF, efetuando, por exemplo, uma consulta onde ¢ especificado qual o elemento ou CH e
quais os dados que se pretendem consultar. Esta capacidade permite a CS a utilizagdo de
inteligéncia no tratamento dos dados recebidos, maximizando a eficacia da RSSF. Dando
como exemplo um caso onde um dos CM deteta um valor alarmante e comunica esse valor a
CS. Podera fazer sentido a consulta de determinados valores atuais a todos os CM que
constituem o cluster, ou mesmo de CM associados a outro cluster. Desta forma, a carga de
processamento e analise fica a cargo da CS que dispde de maior poder computacional,

libertando assim os limitados elementos da RSSF deste tipo de tarefas.

3.3.2.4 Filas Prioritarias

Tal como nas redes de computadores convencionais, o uso de técnicas de QoS sio também

importantes em RSSF. De maneira a otimizar a eficiéncia da rede e como consequéncia,
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otimizar o tempo de vida da mesma, as mensagens enviadas pelos CM e CH devem obedecer
a um escaldo de prioridades. Desta forma, podem ser definidas, por exemplo, mensagens
criticas e ndo criticas, facilitando a agregacdo de mensagens e otimizando o uso do canal de
transmissdo. No caso de mensagens onde a rapidez de entrega é fundamental, pode ser usada
uma fila de mensagens prioritarias, fazendo com que estas sejam encaminhadas para a CS
logo que possivel. No caso de mensagens ndo criticas, 0 CM pode obedecer aos ciclos de
transmissao definidos e os CH podem agregar a informagao, obedecendo também a ciclos de

transmissao.

O tratamento distintivo das mensagens enviadas provocara um aumento na eficiéncia da
transmissdo de dados, garantindo a rapida entrega de dados criticos e a agregacdo de dados

ndo criticos.

CM.1.0 CH.1 CH.0 SG CS

Evento Critico

<CM.1.0_msg>

<CM.1.0_msg>—»
| °<CM.1.0_msg>~

Figura 33 - Envio de Mensagem Critica

CM.1.0 CH.1 CH.0 SG CS
[

‘ Evento Nio Critico ‘
[

‘ Periodo de Espera ‘

e<CM.1.0_msg>»

‘ Agregacio ‘
#<CM. 1.0_msg>»¢ cCM.1.0 msg>»

e<CM.1.0_msg>~

Figura 34 - Envio de Mensagem Nao Critica

3.3.3 Encaminhamento

Os CH presentes na RSSF serdo responsaveis pela definigdo das rotas para o envio de
mensagens e pela gestdo do cluster, podendo estes comunicar diretamente com o SG ou fazer

chegar as mensagens através de outros CH. Vérios protocolos de encaminhamento e de
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gestdo de cluster t€m sido propostos para RSSF baseadas em topologias cluster single-hop

e/ou multi-hop, onde se destacam:

The Adaptive Threshold sensitive Energy Efficient sensor Network protocol
(APTEEN) [123];

Algorithm for Cluster Establishment (ACE) [124] ;

Base-Station Controlled Dynamic Clustering Protocol (BCDCP) [85];

Concentric Clustering Scheme (CCS) [125];

Distributed Weight-based Energy-efficient Hierarchical Clustering protocol
(DWEHC) [103];

Energy Efficient Clustering Scheme (EECS) [77];

Energy-Efficient Uneven Clustering (EEUC) algorithm [126];

Hybrid Energy-Efficient Distributed clustering (HEED) [102];

Hierarchical Geographic Multicast Routing (HGMR) [127];

Low-energy Adaptive Clustering Hierarchy (LEACH) [84];

Position-based Aggregator Node Election protocol (PANEL) [128];

Power-Efficient Gathering in Sensor Information Systems (PEGASIS) [86];

Energy Efficient sensor Network protocol (TEEN) [82];

Two-Level Hierarchy LEACH (TL-LEACH) [129];

Two-Tier Data Dissemination (TTDD) [130];

Unequal Clustering Size (UCS) model [131].

3.3.3.1 Equilibrio no Transporte

Outra importante técnica de otimizacdo que pode ser aplicada pelos protocolos de rede e

transporte ¢ a distribui¢do balanceada do trafego pelos CH disponiveis. A maioria dos

protocolos baseia-se na qualidade da ligacdo para selecdo e criacdo de rotas. Apesar de esta

selecdo ser a mais adequada a primeira vista, pode facilmente levar ao rapido desgaste dos

elementos presentes na rota preferencial. Tendo como exemplo um CH que dispde de duas

rotas (duas opgdes para proximo salto) para fazer chegar as suas mensagens a CS, mas onde

uma dessas rotas dispoe de uma qualidade de ligagdo superior a outra, o protocolo de rede e

transporte devera estar consciente de que, apesar de a segunda rota apresentar uma ligagdo de

menor qualidade, serd importante balancear o trafego entre as duas possiveis rotas, usando o

algoritmo de Round-Robin por exemplo. Desta forma, o desgaste energético da RSSF sera

mais uniforme.
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CH.2

o—<CH.2_msg>-—»

—<CH.2_msg>—»-

CH.1 CH.0 SG

o <CH.2

<CH.2| msg>——»

o <CH.2

Figura 35 - Balance

3.3.3.2 Enderecamento

<CH2 msg>——»

| msg>—————»

o—<CH.2_msg>—»

_msg> l

o—<CH.2_msg>—»

amento de Carga

o—<CH.2_msg>»

o—<CH.2_msg>»

<CH.2_msg>»

o—<CH.2 msg>»

CS

O esquema de enderegcamento utilizado depende do protocolo de rede/transporte utilizado. Os

esquemas de enderecamento utilizados em RSSF baseadas em cluster podem seguir a

abordagem de enderecamento hierarquico, onde cada CH ¢é o “pai” da sub-rede e os CM que

fazem parte do cluster serdo “filhos” dessa mesma sub-rede. A abordagem hierdrquica facilita

a criagdo das arvores de clustering que representam a RSSF.

WSN

CH.0

SG

CM.0.0

CM.0.1

CM.0.2

CH.1

/ CM.1.1

CM.1.0

Figura 36 - Enderecamento Hierarquico

O uso de enderegos sem olhar a hierarquia ¢ também uma possibilidade, contudo apresentam

a desvantagem de ndo representar diretamente quais os CM associados a um dado CH,
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exigindo que essa associagdo seja feita recorrendo a mecanismos adicionais.

3.3.4 Seguranca

Geralmente, as RSSF implementadas em ambientes abertos, onde os varios elementos néo
dispdem de protecdo fisica, tornam-se vulnerdveis a uma variedade de ataques maliciosos
[132][133]. Os mecanismos de seguranca convencionais ndo sdo diretamente aplicaveis as

RSSF, uma vez que ndo consideram as restricdes apresentadas pelas RSSF.

Para proteger um dado elemento de ataques, ¢ fundamental conceber mecanismos de
seguranca eficazes ou protocolos que considerem tanto a eficiéncia energética como a
seguranca. O controlo do acesso, impedindo elementos ilegitimos de se associarem e
participar nas tarefas da RSSF, pode preservar o correto funcionamento da RSSF na maioria

dos cenarios.

Os mecanismos criptograficos baseados na distribui¢do de chaves sdo as solugdes mais
comuns para garantir o controlo no acesso a RSSF. No entanto, pode ndo ser possivel aplicar
diretamente os sistemas de distribuicdo de chaves mais comuns na literatura a uma RSSF

devido as seguintes consequéncias [ 134]:

= Exigéncia de elevadas capacidades processamento/memoria para o tratamento de

técnicas baseadas em chaves publicas;
=  Vulnerabilidades de seguranca com esquemas de codificag@o globais;

= Elevado consumo energético e ineficiéncia causados por uma distribuicdo de chaves

centralizada.

Técnicas para proteger uma RSSF, com a pré-distribui¢do de chaves aleatorias, tém sido
intensamente estudadas no contexto das RSSF baseadas numa arquitetura flat

[135][136][137].

A maior parte dos esquemas de distribui¢do de chaves propostos na literatura assumem que
cada elemento apenas interage com um conjunto estatico de elementos vizinhos, predefinidos

na implantacdo, o que torna a implementacdo nao adequada em RSSF baseadas em cluster.

Numa RSSF baseada em cluster, os elementos CH sdo os alvos mais importantes para os
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ataques, uma vez que sdo estes elementos que efetuam a agregacdo e encaminhamento de
mensagens. Um CH comprometido pode ser usado para atacar a RSSF recorrendo a
encaminhamento seletivo, criando o que se chama de Sink-Hole [138] ou propagando

informacdo prejudicial para os outros elementos da RSSF.

Os algoritmos de clustering baseados na selecdo rotativa de CH, como o “Low Energy
Adaptive  Clustering Hierarchy” (LEACH), tornam a identificagdo e posterior

comprometimento dos CH uma tarefa mais dificil [132].

3.3.5 Eficiéncia energética

A aplicag¢do das varias técnicas apresentadas anteriormente leva a otimizagdo do consumo

energético da RSSF acabando por prolongar o tempo de vida da RSSF.

Recorrendo a filtragem e agregag@o de dados por parte dos CH, minimizar-se-4 a transmissao

de dados ndo uteis a aplicacao.

Tirando partido das técnicas de encaminhamento e transporte podem ser aplicados
mecanismos que possibilitam a distribuicdo de carga pelos varios CH, evitando o rapido

desgaste dos elementos presentes na rota preferencial.

Para além disso, dependendo da aplicagdo, os estados de active/idle e a defini¢cdo de filas de

prioridades podem otimizar significativamente o consumo energético de toda RSSF.

3.4 Analise da Soluc¢ao Proposta

Com a aplicagdo das métricas de avaliagdo ao modelo conceptual definido, foram

especificadas as entidades e funcionalidades necessarias para atingir os objetivos da solugao.

Com recurso a topologia Cluster a escalabilidade da rede ¢ flexivel, permitindo a adigdo de
elementos CM causando o menor impacto possivel na rede. A recolha de dados sensoriais ¢
posterior entrega desses dados ao elemento CH permite a aplicagdo de técnicas de agregacao,
possibilitando a otimizag@o no uso do meio de transmiss@o e consequentemente a obtencao de

uma melhor eficicia na comunicagdo e na gestao do consumo energético.

Ao tirar partido da entidade CS, além das possibilidades de reconfiguragao dos elementos da

RSSF, é também possivel refinar os dados recolhidos ¢ interligar a RSSF com outros tipos de

91



servico através do uso da entidade MS, permitindo assim uma elevada aplicabilidade dos

dados recolhidos.

3.5 Sintese

Neste capitulo foram delimitados os requisitos da solucdo e avaliadas as caracteristicas que
poderdo dar resposta a esses mesmos requisitos. Tendo por base a apreciacdo realizada
através das métricas de avaliacdo, foram identificadas as entidades e funcionalidades

necessarias para a implementagdo da arquitetura proposta.

Além da defini¢do das entidades da arquitetura foram apresentadas técnicas que poderdo
otimizar a performance da solugdo, onde se destacam o uso de filas prioritarias e o

balanceamento de carga pelos varios elementos da rede.

O capitulo foi finalizado com a avaliacdo da solu¢do proposta, onde se conclui que
recorrendo as capacidades oferecidas pelas varias entidades se pode usufruir de uma
arquitetura genérica e escalavel, permitindo a aplicagdo de técnicas de agregacdo e ainda a

interligacdo da RSSF a outros servigos.
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4 Implementacao

De maneira a testar a implementagdo e integragdo das varias entidades propostas, foi
desenvolvido um protétipo que demonstra algumas das possiveis funcionalidades para cada

uma das entidades.

Seguidamente sdo enumerados os requisitos do prototipo e alguns pressupostos que
influenciaram o seu desenvolvimento. Para além dos requisitos sdo também apresentados o

hardware, software e outras ferramentas utilizadas.

4.1 Requisitos do Prototipo

O principal objetivo do protdtipo € testar a comunicacdo entre as varias entidades e o
desenvolvimento de um conjunto de software que possa ser usado como base em projetos

futuros. Nesse sentido, foram estabelecidos os seguintes pressupostos:
= Uso de hardware disponivel para testes;
= Uso de sofiware open-source sempre que possivel,
= Comunicagdo entre as varias entidades;

= Poupanga de energia.

4.2 Hardware Utilizado

Uma vez que um dos requisitos para o desenvolvimento ¢ a utilizagdo de hardware
disponivel para testes na Escola Superior de Tecnologia ¢ Gestdo (ESTG), as escolhas

realizadas levaram em conta a disponibilidade de equipamento.

De seguida ¢ apresentado o hardware utilizado para desempenhar as fungdes das varias

entidades da solugdo proposta.
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4.2.1 Cluster-Member e Cluster-Head

Para desempenhar as fungdes de Cluster-Member (CM) e Cluster-Head (CH), foram
considerados trés tipos de noés, sendo eles o Mica2, MicaZ e iMote2. Tendo em conta estas
possibilidades a escolha recaiu sobre o MicaZ uma vez que este, tal como o Mica2, apresenta
compatibilidade com uma maior variedade de sistemas operativos quando comparado com o
iMote2 e fornece um chip radio compativel com IEEE 802.15.4. Um dos fatores limitativos
para o desenvolvimento foi o facto de existirem apenas dois MicaZ disponiveis para

utilizagdo.

Figura 37 - MicaZ usado no Prototipo

4.2.2 Placa-Sensorial

Sendo usados MicaZ, a escolha da placa sensorial ¢ limitada, j4 que apenas existem duas
séries compativeis, aMTS300/310 e a MTS400/420. Estando a placa MTS310 disponivel para

utilizagdo, foi esta a placa sensorial utilizada para recolha de dados sensoriais.

Figura 38 - Placa MTS310 usada no Protétipo
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Figura 39 - MicaZ/MTS310 usados no Protétipo

4.2.3 Sink-Gateway

Para interface de ligacdo da Rede Sensorial Sem Fios (RSSF) a Control-Station (CS) as
escolhas possiveis para utilizagdo sao as placas MIB510 e MIB600 [139]. Quando comparada
com a MIB510, a placa MIB600 tem a vantagem de permitir conectividade TCP/IP sobre
Ethernet.

De maneira a fazer a bridge entre a RSSF (Radio Frequéncia) e a CS (Ethernet) existe a
necessidade de usar um dos MicaZ em conjunto com a placa MIB600. Visto que existem
apenas dois MicaZ disponiveis, existe a necessidade de simular as tarefas das entidades CM e

CH recorrendo apenas a um MicaZ.

I

€O~ E2 - 22AAR RovAT1
0020~ 4A - 73 - AB — 28
Made in: Malaysia  07W49

Figura 40 - MIB600 usada no Prototipo
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Figura 41 - MIB600/MicaZ usados no Protétipo

4.2.4 Control-Station

Para desempenhar as fungdes de CS foi usado um normal Personal Computer (PC) com
capacidades para executar um sistema operativo (SO) moderno, com interface Ethernet para
comunica¢do com o Sink-Gateway (SG) e ligagdo a Internet para permitir a comunicagéo

com a entidade Main-Station (MS).

4.2.5 Main-Station

A entidade MS sera um elemento na Internet que disponibilizara uma variedade de servigos.
No caso deste prototipo, para efeitos meramente demonstrativos, o hardware necessario para

representar os servigos da MS ¢ fornecido gratuitamente por terceiros.

4.3 Software Utilizado

Um dos aspetos importantes para se dar inicio ao desenvolvimento do prototipo foi a escolha
do SO a ser usado pelos elementos da RSSF (CM, CH e SG). Analisando os requisitos,
levando em conta o uso de software open-source ¢ a preocupagdo com as questdes de
poupanca de energia, o TinyOS foi o SO escolhido para desenvolvimento das funcionalidades

apresentadas.

No que diz respeito ao SO usado nos PC responsaveis pela execugdo das funcionalidades da

CS, foi feito um esfor¢o para manter a aplicagdo compativel com as plataformas Linux e
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Windows. Tendo a portabilidade como um fator de decisdo, a escolha recaiu sobre a

linguagem Java.

4.4 Visao Global do Prototipo

Na Figura 42 ¢ apresentado o cendrio de implementacdo do prototipo, onde todas as
componentes, em conjunto, permitirdo a recolha de dados e posterior envio de alertas até a

MS.

Internet
MS
WSN: Wireless Sensor Network
MS: Main-Station
CS: Control-Station
CS
CM/CH: Cluster-Member with
Cluster-Head capabilities
SG: Sink-Gateway WSN
CM/CH SG

Figura 42 - Arquitetura Geral do Prototipo
A arquitetura do prototipo € constituida pelos seguintes elementos:

= O elemento CM/CH ¢ representado pelo conjunto MicaZ/MTS310. Tem como
principais tarefas a colegdo e analise de dados sensoriais, geracdo de alertas e

comunicacao com o elemento SG;

= O elemento SG ¢ representado pelo conjunto MIB600/MicaZ, efetuando as tarefas

necessarias para a comunicagdo entre a RSSF e a CS;

= O elemento CS ¢ representado por um PC. Através da comunicagdo com o SG pode

receber e enviar mensagens para a RSSF e através da Internet comunicar com a MS;

= O elemento MS ¢ representado por um servigo disponivel na Internet. Neste caso ¢é
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usado um servidor de email.

Na Figura 43 pode ver-se o diagrama de sequéncia de mensagens caso um alerta seja

detetado:

CM/CH SG CS MS
MicaZ/MTS310| | MIB600/MicaZ PC E-Mail

Deteta alerta de temperatura ou
movimento e gera
Mensagem de Alerta

CM simula entrega de
Mensagem ao CH

\
CH processa mensagem
simulada e encaminha
o alerta para o seu SG

o—<CH_msg>—»

SG faz chegar
o alertaa CS

*—<SG_msg>—»

CS processa o alerta
e notifica a MS

o——<C S_ms e

Registo de
Notifica¢do

Figura 43 - Fluxo de mensagens de um Alerta no Prototipo

4.4.1 Aplicacoes da Rede Sensorial Sem Fios

Apds a definicdo do hardware e software a usar no prototipo deu-se inicio ao
desenvolvimento das trés aplicagdes necessarias (CM/CH, SG e CS), cada uma delas com

funcionalidades especificas.

Em conjunto, as trés aplicagdes permitem a aquisi¢ao de dados referentes ao movimento e

temperatura, fazendo chegar a informagao a partir do CM/CH até a CS através do SG.

De seguida serdo analisadas as funcionalidades desenvolvidas para cada aplicagao.
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4.4.1.1 Aplicacao Cluster-Member e Cluster-Head

Tal como referido anteriormente, visto que apenas um dos MicaZ estd disponivel para
executar as tarefas de CM e CH, a aplicagdo desenvolvida representara um CM com

funcionalidade de CH, efetuando aquisi¢@o de dados sensoriais e comunica¢do com o SG.

Uma vez que a escolha de SO para os elementos da RSSF foi o TinyOS, o desenvolvimento
das aplicacdes para os elementos CM/CH e SG foi realizado recorrendo a linguagem nesC. A
aplicacdo desenvolvida para os elementos CM/CH ¢, a par da aplicagdo desenvolvida para a
CS, a mais complexa e onde foi investido mais tempo de trabalho. Esta aplicagdo tem a
importante funcdo de recolher os dados sensoriais (placa sensorial MTS310), processa-los,

executar tarefas de agregacao e proceder ao envio das mensagens.
Em resumo, as funcionalidades presentes na aplicagdo CM/CH s&o as seguintes:
= Recolha de dados sensoriais relacionados com o movimento e temperatura;
= Envio e Recegdo de Mensagens;
= Agregacao de Mensagens;
= Avaliacdo dos dados sensoriais recolhidos e geragdo de Alertas;

= (Capacidade para atualizagdo de pardmetros aplicacionais sem que a paragem da

execugao seja necessaria;
= Simulagao de eventos de associagdo e dissociagdo ao cluster;
= Simula¢do de ocorréncia de alertas criticos e no criticos.

Tendo em conta as funcionalidades apresentadas, as mensagens processadas pelo elemento

CM/CH sao as seguintes:

e—<Settings msg>—->» CM/CH o—<Alert msg>——»
) o——Cluster msg>———-»»
o <Simulation msg>—» |MicaZ/MTS310 o Aooregation msg>—»

Figura 44 - Mensagens processadas pelo elemento CM/CH
Para implementar todas as funcionalidades apresentadas houve a necessidade de estudar
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muitas das capacidades que o TinyOS oferece, tentando assim tirar o maximo partido dos

limitados recursos oferecidos pelo MicaZ.

Seguidamente podem ser vistas as interfaces TinyOS usadas e as tarefas desenvolvidas para a

aplicacdo CM/CH.

Interface

Funcao

Boot as Boot

Iniciar as componentes do TinyOS

Leds as Leds

Interagir com os trés LED disponiveis

Timer<TMilli> as MainLoop

Definir o ciclo interno para recolha de dados

Read<uintl16_t> as Temp

Leitura dos dados sensoriais referentes a temperatura

ReadStream<uintl6 t> as Accel

Leitura dos dados sensoriais referentes ao

movimento

Mts300Sounder as Sound

Interagir com o buzzer da placa MTS310

SplitControl as RadioControl

Iniciar as componentes de radiofrequéncia

AMSend as AlertRadioSend
AMSend as AggregationRadioSend
AMSend as SimulationRadioSend
AMSend as ClusterRadioSend
AMSend as SettingsRadioSend

Disponibilizagdo dos métodos e estruturas
necessarias para o envio de mensagens através de

radiofrequéncia

Receive as AlertRadioReceive
Receive as AggregationRadioReceive
Receive as SimulationRadioReceive
Receive as ClusterRadioReceive

Receive as SettingsRadioReceive

Disponibilizagdo dos métodos e estruturas
necessarias para a rececdo de mensagens através de

radiofrequéncia

Tabela 6 - Interfaces TinyOS usadas na aplicagdo CM/CH

Seguidamente sdo apresentadas as tarefas e fun¢des desenvolvidas para que a aplicagio CM/CH

possa efetuar as funcionalidades indicadas previamente.

- F: Nome da Funcao;

D: Descricao da Fungao;

F: | void amberLed (bool on)

D: | Ativar/Desativar Led laranja

F: | void greenLed (bool on)
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Ativar/Desativar Led verde

void redLed (bool on)

Ativar/Desativar Led vermelho

void check (error t ok)

Ativar Led vermelho em caso de erro

void beep (uintlé t time ms)

Ativar buzzer

void initClusterHead()

Inicializar variaveis de controlo do CH

void initClusterMember ()

Inicializar variaveis de controlo do CM

void initClusterInfo()

Inicializar variaveis de controlo do Cluster

void initAggregationInfo ()

Inicializar variaveis de Agregagdo

event void Boot.booted()

Inicializar Sistema

O @9 39 3O Y @Y LY 3O 3T =T

void handleAggregation(alert t alert)

Tratamento de Agregacdes

e

void handleAlert (node t cmInfo, uint8 t alertLevel, uint8 t

alertType, uint8 t alertValue)

Tratamento de Alertas

void handleCluster (node t member, uint8 t action)

Gestdo do Cluster

void handleSettings (settings t *settings)

Tratamento de Atualizagoes

void handleSimulation(simulation t *simulation)

Tratamento de pedidos de Simulacdo

event void RadioControl.startDone (error t error)

Tarefas pos inicializagdo das componentes de radiofrequéncia

O @9 39 39 39 mU

event void RadioControl.stopDone (error t error)

Tarefas pos paragem das componentes de radiofrequéncia
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event void AggregationRadioSend.sendDone (message t *msg,

" error t error)
D: | Tarefas pos envio de mensagem de Agregacao
event void AlertRadioSend.sendDone (message t *msg, error t
g error)
D: | Tarefas pos envio de mensagem de Alerta
event void ClusterRadioSend.sendDone (message t *msg,
k error_ t error)
D: | Tarefas pds envio de mensagem de gestdo do Cluster
event void SettingsRadioSend.sendDone (message t *msg,
k error_t error)
D: | Tarefas pds envio de mensagem de Atualizagdo
event void SimulationRadioSend.sendDone (message t *msg,
" error_t error)
D: | Tarefas pos envio de mensagem de Simulacdo
event message t *AggregationRadioReceive.receive (message t*
F msg, void* payload, uint8 t len)
D: | Tarefas pos rececdo de mensagem de Agregacao
event message t *AlertRadioReceive.receive (message t* msg,
F void* payload, uint8 t len)
D: | Tarefas pds rececdo de mensagem de Alerta
event message t *ClusterRadioReceive.receive (message t*
F msg, void* payload, uint8 t len)
D: | Tarefas pos rececdo de mensagem de gestdo do Cluster
event message t *SettingsRadioReceive.receive (message t*
F msg, void* payload, uint8 t len)
D: | Tarefas pds rececdo de mensagem de Atualizagdo
event message_t *SimulationRadioReceive.receive (message t*
F msg, void* payload, uint8 t len)
D: | Tarefas pos rececdo de mensagem de Simulacdo
F: | void tempRead ()
D: | Leitura dos dados sensoriais relativos a temperatura
F: | event void Temp.readDone (error t error, uintlé t wval)
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D: | Tarefas pds leitura dos dados sensoriais relativos a temperatura

e

void accelRead()

D: | Leitura dos dados sensoriais relativos a0 movimento

event void Accel.readDone (error t error, uint32 t
usActualPeriod)

D: | Tarefas pds leitura dos dados sensoriais relativos ao movimento

event void Accel.bufferDone(error t ok, uintlé t * buf,
uintlé t count)

D: | Tarefas pos preenchimento do buffer dos dados sensoriais relativos ao movimento

e

event void MainLoop.fired()

D: | Tarefas de execugdo a cada ciclo de repeticao

Tabela 7 - Tarefas e Fungdes da aplicagao CM/CH

No anexo B.2 pode ser vista em maior detalhe a implementagdo das fungdes desenvolvidas

para a aplicagdo CM/CH.

4.4.1.2 Aplicacao Sink-Gateway

A aplicag@o desenvolvida para o SG tem como principal fungo a troca de mensagens entre a
RSSF e a CS. Recorrendo a placa MIB600, em conjunto com um dos MicaZ, as mensagens
recebidas via Radiofrequéncia (RF) sdo entregues a CS via Ethernet € o processo inverso ¢é

feito quando a CS pretende enviar dados para a RSSF.
Em resumo, as funcionalidades presentes na aplicagdo SG sdo as seguintes:

= Rececdo das mensagens enviadas pelos elementos CH e entrega dessas mesmas

mensagens na CS;

= Rece¢do das mensagens enviadas pela CS e entrega dessas mesmas mensagens aos

CH da RSSF.

Seguidamente sdo apresentadas as interfaces TinyOS usadas e as tarefas desenvolvidas para a

aplicacdo SG.

Interface Funciao

Boot as Boot Iniciar as componentes do TinyOS
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Leds as Leds

Interagir com os trés LED disponiveis

SplitControl as SerialControl

Iniciar as componentes de controlo Serial/Ethernet

AMSend as AlertSerialSend
AMSend as AggregationSerialSend
AMSend as SimulationSerialSend
AMSend as ClusterSerialSend
AMSend as SettingsSerialSend

Disponibilizagdo dos métodos e estruturas
necessarias para o envio de mensagens através de

Serial/Ethernet

Receive as AlertSerialReceive
Receive as AggregationSerialReceive
Receive as SimulationSerialReceive
Receive as ClusterSerialReceive

Receive as SettingsSerialReceive

Disponibilizagdo dos métodos e estruturas
necessarias para a rececdo de mensagens através de

Serial/Ethernet

SplitControl as RadioControl

Iniciar as componentes de radiofrequéncia

AMSend as AlertRadioSend
AMSend as AggregationRadioSend
AMSend as SimulationRadioSend
AMSend as ClusterRadioSend
AMSend as SettingsRadioSend

Disponibilizagdo dos métodos e estruturas

necessarias para o envio de mensagens

Receive as AlertRadioReceive
Receive as AggregationRadioReceive
Receive as SimulationRadioReceive
Receive as ClusterRadioReceive

Receive as SettingsRadioReceive

Disponibilizagdo dos métodos e estruturas

necessarias para a rececdo de mensagens

Tabela 8 - Interfaces TinyOS usadas na aplicagdo SG

Seguidamente sdo apresentadas as tarefas e fungdes desenvolvidas para que a aplicagdo SG possa

efetuar as funcionalidades indicadas previamente.

- F: Nome da Funcao; D: Descricao da Funcao;

void check (error t ok)

Ativar Led vermelho em caso de erro

@ m 9 =

Inicializar Sistema

event void Boot.booted()
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F: | event void RadioControl.startDone(error t error)
D: | Tarefas pds inicializagdo das componentes de radiofrequéncia
F: | event void RadioControl.stopDone (error t error)
D: | Tarefas pos paragem das componentes de radiofrequéncia
F: | event void SerialControl.startDone (error t error)
D: | Tarefas pos inicializagdo das componentes de comunicacao Serial/Ethernet
F: | event void SerialControl.stopDone(error t error)
D: | Tarefas po6s paragem das componentes de comunicagdo Serial/Ethernet
event void AggregationRadioSend.sendDone (message t *msg,
F error_t error)
D: | Tarefas pos envio de mensagem de Agregacao através de radiofrequéncia
event void AlertRadioSend.sendDone (message t *msg, error t
" error)
D: | Tarefas pos envio de mensagem de Alerta através de radiofrequéncia
event void ClusterRadioSend.sendDone (message t *msg,
" error_t error)
D: | Tarefas pos envio de mensagem de gestdo do Cluster através de radiofrequéncia
event void SettingsRadioSend.sendDone (message t *msg,
a error t error)
D: | Tarefas pos envio de mensagem de Atualizacdo através de radiofrequéncia
event void SimulationRadioSend.sendDone (message t *msg,
" error_t error)
D: | Tarefas pos envio de mensagem de Simulagdo através de radiofrequéncia
event message t *AggregationRadioReceive.receive (message t*
F msg, void* payload, uint8 t len)
D: | Tarefas pds rececdo de mensagem de Agregagao através de radiofrequéncia
event message t *AlertRadioReceive.receive (message t* msg,
F void* payload, uint8 t len)
D: | Tarefas pds rececdo de mensagem de Alerta através de radiofrequéncia
event message t *ClusterRadioReceive.receive (message t*
F msg, void* payload, uint8 t len)
D: | Tarefas pos rececdo de mensagem de gestdo do Cluster através de radiofrequéncia
F: | event message t *SettingsRadioReceive.receive (message t*
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msg, void* payload, uint8 t len)

D: | Tarefas pos rececdo de mensagem de Atualizacdo através de radiofrequéncia
event message t *SimulationRadioReceive.receive (message t*
F msg, void* payload, uint8 t len)
D: | Tarefas pds rececdo de mensagem de Simulagdo através de radiofrequéncia
event void AggregationSerialForward.sendDone (message t
F *msg, error_ t error)
D: | Tarefas pds envio de mensagem de Agregacgdo através de Serial/Ethernet
event void AlertSerialForward.sendDone (message t *msg,
" error_t error)
D: | Tarefas pos envio de mensagem de Alerta através de Serial/Ethernet
event void ClusterSerialForward.sendDone (message t *msg,
k error_t error)
D: | Tarefas pos envio de mensagem de gestdo do Cluster através de Serial/Ethernet
event void SettingsSerialForward.sendDone (message t *msg,
k error_t error)
D: | Tarefas pos envio de mensagem de Atualizag@o através de Serial/Ethernet
event void SimulationSerialForward.sendDone (message t *msg,
F error t error)
D: | Tarefas p6s envio de mensagem de Simulag@o através de Serial/Ethernet
event message t
F: | *AggregationSerialReceive.receive (message t* msg, void*
payload, uint8 t len)
D: | Tarefas pos rececdo de mensagem de Agregacdo através de Serial/Ethernet
event message t *AlertSerialReceive.receive(message t* msg,
F void* payload, uint8 t len)
D: | Tarefas pds rececdo de mensagem de Alerta através de Serial/Ethernet
event message t *ClusterSerialReceive.receive (message t*
k msg, void* payload, uint8 t len)
D: | Tarefas pos rececdo de mensagem de gestdo do Cluster através de Serial/Ethernet
event message t *SettingsSerialReceive.receive (message t*
F msg, void* payload, uint8 t len)
D: | Tarefas pds rececdo de mensagem de Atualizagdo através de Serial/Ethernet
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event message t *SimulationSerialReceive.receive (message t*
msg, void* payload, uint8 t len)

D: | Tarefas pds rececdo de mensagem de Simulagdo através de Serial/Ethernet

Tabela 9 - Tarefas e Fungdes da aplicagdo SG

No anexo B.3 pode ser vista em maior detalhe a implementacdo das fungdes desenvolvidas

para a aplicagdo SG.

4.4.1.3 Aplicacao Control-Station

De forma a gerir, tratar e apresentar os dados captados pela RSSF foi desenvolvida a
aplicagdo CS. Esta aplicagdo conta com varias funcionalidades, entre as quais o tratamento

dos dados recolhidos e a comunica¢do com a MS.

Como referido anteriormente, a aplicagdo CS foi desenvolvida recorrendo a linguagem Java.
A escolha desta linguagem teve como principal objetivo disponibilizar a aplicagdo ao maior
numero de plataformas possivel. Durante o desenvolvimento a execugéo foi testada nos SO

GNU/Linux (Debian 7 32-bit) e Microsoft Windows (Windows 7 64-bit).
Em resumo, as funcionalidades presentes na aplicacdo CS sdo as seguintes:
= Comunicac¢do com a RSSF através do SG;
= Comunicagdo com a MS através da Internet;
= Reconfiguragdo de parametros aplicacionais;
= Recegdo e tratamento de alertas;
= Envio de notificagdes de alerta através da MS;
= Pedido de simulacdo de geracdo de alerta;
= Pedido de simulacdo de associa¢do/dissociacdo de elementos ao cluster;

= Apresentacdo e estatisticas acerca das mensagens de Aggregation, Alert e Cluster

recebidas;

= Apresentacdo e estatisticas acerca das mensagens de Simulation e Settings enviadas;
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= Customizagdo e envio de email.

De seguida sdo apresentadas e analisadas as caracteristicas e funcionalidades da aplicacao

CSs.
» Comunica¢io com a RSSF

Para que a aplicagdo CS (Java) comunique de forma adequada com o SG (TinyOS) ¢
necessario recorrer a uma das ferramentas disponibilizada pelo TinyOS, esta ferramenta é a
aplicagdo SerialForwarder (SF) [140]. Recorrendo a esta ferramenta é possivel criar um
socket onde a aplicagdo CS podera conectar-se via TCP/IP, ou seja, na realidade a aplicacao

SF assemelha-se a um proxy para escrita e leitura de pacotes.

Seguidamente pode ver-se um exemplo da criagdo do socket no porto 9002 do localhost:
java net.tinyos.sf.SerialForwarder -comm sf@localhost:9002

Outra das ferramentas necessarias para a correta codificagdo/descodificagdo das mensagens

enviadas/recebidas pela CS ¢ a aplicagdo Message Reader (MR).

Um exemplo de execugdo para a descodificacdo de mensagens do tipo S2sAlertMsg ¢ o

seguinte:

$ mig java -target=null -java-classname=AlertMsg s2s.h alert -o AlertMsg.java
$ javac AlertMsg.java
$ net.tinyos.tools.MsgReader S2sAlertMsg -comm network@l0.0.0.100:10002

O IP 10.0.0.100 sera o IP da MIB600 (SG) e 10002 o porto de escuta da MIB600.
S2sAlertMsg refere-se ao tipo de mensagem analisada. Na sec¢do “Estruturas de Informagao

usadas” sdo apresentadas as varias estruturas de mensagem usadas

Durante o desenvolvimento da aplicacdo CS houve o esfor¢o para integrar estas ferramentas
no codigo da aplicagdo CS, evitando assim a necessidade de execugdo comandos externos e

facilitando o desenvolvimento de futuras funcionalidades sobre o coédigo da CS.

Na Figura 45 ¢ representada a integracdo da aplicagdo CS com a RSSF, recorrendo as

aplicagdes SF e MR.
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MIB600/MicaZ SerialForwarder
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Figura 45 - Interagdo entre a CS e a RSSF

Aquando da inicializagdo da CS sdo pedidos ao utilizador os parametros para a execugdo do

SF. Na Figura 46 ¢ apresentado o painel de configuragdo do SF.

=lox]

File Edit View Help

CommArg

[network@10.0.0.100:10002
Ex: network@ip:port
serial@COM1:<baud rate>

ServerPort

3002

Ex :8002

Start Server

Main Log

I A

Clear Log

Figura 46 - Painel de configuragdo do SF
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Como se pode ver na Figura 46, o SF estard a escuta no porto 9002 do localhost e que os

argumentos para comunicagdo com a MIB600 sao network(@10.0.0.100:10002.

Durante o desenvolvimento, para depuracao dos dados da rede, foi usada recorrentemente a
aplicacdo MR sem recorrer a aplicagdo CS, ou seja, recorrendo apenas a consola. O output da

informacdo tem o seguinte aspeto:

network@10.0.0.100:10002: resynchronising

1380140420257: Message <S2sAlertMsg>
[msgDst=0x0]
[nodeInfo.nodeId=0xa]
[nodeInfo.type=0x3]
[nodeInfo.parentId=0x5]
[level=0x1]
[type=0x1]

[value=0xf4]

Estes sdo os dados relativos as mensagens do tipo S2sAlertMsg enviados pelos CH, contendo

a informagdo que interessa tratar na aplicagdo CS.
» Comunicag¢iao com a Main-Station

Uma das principais funcionalidades da aplicagdo CS é a comunicagdo com a MS, um
elemento externo que, a partida, se encontra na Internet. Na tentativa de demonstrar esta
integragdo recorreu-se a implementacdo das capacidades necessarias para comunicagdo com

um servigo de email.

Depois de um estudo acerca das interfaces de programacao de aplicagdo (API) disponiveis
para o envio de email, a escolha recaiu sobre a API JavaMail versdo 1.4.3 [141]. A API
JavaMail ¢ independente da plataforma em que a aplicagdo CS esta a ser executada e suporta

os protocolos SMTP, POP3 e IMAP.

Na Figura 47 ¢ apresentado o painel de configuracdo para o envio de notificagdes de alerta

por email.
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loix

File Edit View Help

(1. gation | 2.Alert | 3.Cluster | 4. ["5. settings | 6.1nfo | 7.E-Mail | 8. Log

server

SMTP Server: |smtp.gmail.com

Password: |sssssssssssss

send To

From: |sensor2eensor2013@gmail.com

Port: |465 SSL

2101311@my.ipleiria.pt : Nuno Moreira

Ex: mymail@myisp.org

[2101311@my.ipleiriapt| Hame: [Nuno Moreira

‘ Add H Remove H Remove All ‘

Message

Subject: |Sensor-2-Sensor - Alert Mofification

Message :

<custom_notification_msg>

[ so s message?

Main Log

[UUTT 323 LISTEMINg ToT Cient O porTguw.
[00:13:24] network@10.0.0.100:10002: resynchronising
[00:13:24] Clients: 1

[00:13:52] Adding E-Mail: 2101311@my.ipleiria.pt to E-Mail List

I'Iul I

Clear Log

Figura 47 - Painel de configuragdo da notificagdo por email

Como se pode ver na Figura 47, é possivel configurar os dados da conta usada para o envio

(Server) e adicionar varias contas de email de destino (Send To).

» Estruturas de Informacio usadas

Para gerir a informacdo

necessaria para o correto funcionamento da RSSF, desde o envio de

mensagens até a rece¢do de novos pardmetros de execugdo, foram criadas varias estruturas de

dados. Este tipo de organizagdo ndo s6 permite uma gestdo de codigo mais simples mas

também acaba por permitir o facil crescimento da informagdo que circula na rede. As

estruturas de dados usadas no prototipo sao as seguintes:

o node t

Tipo Campo

Descricao

nx_uint8 t nodeld

Indentificador do Elemento (Enderego)

nx_uint8 t type

Indentificador do Tipo de Elemento (CM, CH, SG)

nx_uint§ t | parentld

Endereco do Elemento Pai (CH Id para CM e SG Id para CH)

Tabela 10 - Estrutura de dados node t
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o alert t

Tipo Campo Descricao
nx_uint8 t msgDst Endereco de Destino do Alerta
node t nodelnfo Informag@o do Elemento que criou o Alerta
nx_uint8 t level Nivel do Alerta (Critico ou Nao Critico)
nx_uint8 t type Tipo do Alerta (Movimento ou Temperatura)
nx_uint8 t value Valor do Alerta

Tabela 11 - Estrutura de dados alert t

o aggregation_t

Tipo Campo Descricao
nx_uint8 t msgDst Enderego de Destino da Agregacao
nx_uint8 t alertCount Numero de Alertas presentes na Agregagao.
node t nodelnfo Informagdo do Elemento que criou a Agregagéo
alert t alertO Estrutura de Alerta
alert t alertl Estrutura de Alerta
alert t alert2 Estrutura de Alerta

Tabela 12 - Estrutura de dados aggregation_t

o cluster_t

Tipo Campo Descricao

nx_uint8 t msgDst Endere¢o de Destino da Mensagem
nx_uint8 t infoCode Cddigo de Operagao (Associagdo/Dissociagdo)
nx_uint8 t memberNumber Numero de CM associados ao Cluster

node t nodelnfo Informagao do Elemento que criou a Mensagem

node t node( Estrutura de Elemento (CM)

node t nodel Estrutura de Elemento (CM)

node t node2 Estrutura de Elemento (CM)

Tabela 13 - Estrutura de dados cluster t
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o settings t

Tipo Campo Descricao
nx_uint8 t msgDst Endereco de Destino da Mensagem
nx_uint8 t type Tipo de dados a atualizar (Temperatura/Movimento)
nx_uint8 t value Novo valor de Threshold (Temperatura/Movimento)

Tabela 14 - Estrutura de dados settings _t

o simulation_t

Tipo Campo Descricao
nx_uint8 t msgDst Endereco de Destino da Mensagem
nx_uint8 t type Tipo de Simulagao (Alerta ou Associagao/Dissociagao)
nx_uint8 t valueQ Valor de Simulagdo 0
nx_uint8 t valuel Valor de Simulagao 1
nx_uint8 t value2 Valor de Simulagdo 2
nx_uint8 t value3 Valor de Simulacéo 3

Tabela 15 - Estrutura de dados settings _t
» Reconfiguragao da Aplicacio

Outra das funcionalidades implementadas ¢ a distribuicdo de novos parametros aplicacionais.
Desta forma, os CM/CH podem usar novas configuragdes sem que haja a necessidade de
parar o sistema e proceder ao flash do novo firmware. Recorrendo a esta funcionalidade €
possivel passar a usar, um novo threshold de temperatura/movimento imediatamente apos a
rececdo da atualizagdo. A estrutura de dados recebida no update é a estrutura settings t

analisada anteriormente.

Na Figura 48 ¢ apresentado o painel de atualizag@o presente na aplicagdo CS.
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=
File Edit View Help

1. Aggregation r 2. Alert r3. Cluster r4. Simulation r5. Settings r’ﬁ. Info r7. E-Mail r’B. Log |

Threshold

Type: [1 | vawe: [15 | [10,100] cmia [15 |

Settings Log

GETTIMGE:
Destination ld: 10
Type o
alug: 10
GETTINGE:
Destination ld: 15
Type:
alug: 15
Clear Log
Main Log
,,,,,,,,, -
Maode Info: ld = 10, Type = 3;Parentld = 5; H
lAlert Info Lewvel = 1; Type = 1; Value = 228; L
[22:22:37] I,5F, 1,0,22; =
-
Clear Log

Figura 48 - Painel de Configuragdes

O mecanismo de distribuicdo de novos settings foi desenvolvido de maneira a que se possa

indicar qual o elemento a que o update se destina.

Como se pode ver na Figura 48, foram realizadas duas agdes de atualizacdo, na primeira o
CM com o identificador 10 (Destination Id) passou a usar o valor 10 (Value) como threshold
de temperatura (Type 0) e na segunda a¢do de atualizacdo o CM com o identificador 15

passou a usar o valor 15 como threshold de movimento (Type 1).
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» Rececio de Alertas

No painel Alert é possivel visualizar os detalhes das mensagens de alerta recebidas e os
numeros totais de alertas recebidos. Todos os alertas recebidos sdo apresentados, sejam eles
criticos ou ndo criticos (Agregacgoes).

[ Sensor-2-Sensor - Control Station (on s25) ;Iglﬁl

File Edit View Help

[ 1. Aggregation | 2. Alert | 3. Cluster | 4. Simulation | 5. Settings | 6.Info | 7. E-Mail | 8. Log

Statistics

Total Number of Alerts: 15 Use Mail Alert?
Alert Log

LALERT

Mode Infa It = 10;Type = 3 Parentld = 5;

Wilert Info: Level = O; Type = 0; ¥alue = 25;

WLERT

Mode Infa I = 10;Type = 2;Paremtld = 3;

lalert Info: Level = 1; Type = 1; Walue = 226;

WLERT

Mode Info I = 10;Type = 2;Paremld = 5;

lalert Info: Lewel = 1; Type = 1; Walue = 190;

WLERT

Mode Info Id = 10;Type = 2;Parentld = 5;

Wilert Info: Lewel = 0; Type = 0; walue = 25;

-
Clear Log
Main Log

Maocle Info: ld = 10;Type = 3;Paremid = 3;
Lalert Info: Level = 1; Type = 1; Walue = 225;

(22:55:00] ,RE,5,1,22;
[22:55:00]1,5F,1,0,22;

I qulT»

Clear Log

Figura 49 - Painel de Alertas

Olhando para o ultimo registo presente na Figura 49 pode ver-se que foi recebido um alerta
de temperatura ndo critico com o valor 25. O alerta foi gerado pelo CM (Type 3) com o

identificador 10 (Id), associado ao CH com o identificador 5 (Parentld).
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» Rececio de Agregacoes

No painel Aggregation & possivel visualizar os detalhes das mensagens de agregacdo

recebidas e os numeros totais de alertas agregados.

[/ Sensor-2-Sensor - Control Station (on s2s) =[]

File Edit View Help

1. Aggregation | 2. Alert | 3. Cluster | 4. Simulation | 5. Settings | 6. Info | 7. E-Mail | 8. Log

Statistics
Number of Aggregations: 43 Alerts from Aggregations: 129

Aggregation Log

T TFITT 0= 1U; TYE = 3, PAremy = 5; -
Alert Info: Level = 0; Type = 0; Walug = 25; —
Lalert 1:
M Info: I = 10; Type = 3; Parentld = 5;
Alert Info Level = O; Type = 0; YWalue = 25;
Wert 2:
CM Info: Id = 10; Type = 2; Parentld = 5;
Alert Info: Level = 0; Type = 0; Yalue = 25;

CH Infa: It =5; Type = 2; Parentld = 1;
Lhlert o0
CM Infa: It = 10; Type = 3; Parentld = 5;
Alert Info: Lewvel = O; Type = O; Walue = 25;
Wlert 1
M Info: Id = 10; Tvpe = 3; Paremld = 5;
Alert Info: Level = O; Tvpe = 0; Walue = 25;
Lalert 2:
CM Info: o = 10; Type = 2; Parentld = 5; L
Alert Info: Level = 0; Type = 0; Walue = 25; =
Clear Log
Main Log
Lalert 2 =
CM Info Id = 10; Type = 3; Parentld = 5;
Alert Info: Level = 0; Type = 0; Walue = 25; [
[22:42:25]1,5F,1,0,11; 1=
-
Clear Log

Figura 50 - Painel de Agregacdes

Na Figura 50 sdo apresentadas as agregagoes dos varios alertas ndo criticos (Level 0). Neste
caso, os alertas de temperatura sao designados como alertas ndo criticos e sdo agregados em

blocos de trés.
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> Eventos ocorridos no Cluster

r

No painel Cluster ¢ apresentada a informacdo relacionada com eventos de associagdo e

dissociagdo a um dado CH.

[¢/Sensor-2-Sensor - Control Station (on s2s)

File Edit View Help

["1. Aggregation | 2. Alen | 3. Cluster | 4.Simulation | 5.Sewings | 6. Info | 7. E-Mail | 8. Log

=loi |

Status
Number of CH: 1

Cluster Log

Number of CM: 3

CLUSTER:

barction Cocle:

Cluster-Head Infa:

Cluster-Member  Info:
Cluster-Member 1 Info
Cluster-Member 2 Info:

barction Cocle:

Cluster-Head Info:

Cluster-Member  Info:
Cluster-Member 1 Info:
Cluster-Mermber 2 Info:

laction Cocle:

Cluster-Head Info:
Cluster-Member O Info:

Cluster-Member Mumber:

Cluster-Member Mumber:

Cluster-Member Mumber:

0

1

Id = 5, Type = 2;Parentld = 1;
ld = 10;Type = 3;Parentld = 5;
Id = 0, Type = 0;Farentld = 0,
ld = 0;Type = O;Parentld = 0

sType = 2;Parentld = 1;

Zooa™e
wononon

;Type = O;Parentld = O;

TEwWo

5, Type = 2;Parentld = 1;
i

5

10, Type = 3;Parentld = 5;
15, Type = 3;Parentld = 5;
Q

10;Type = 3;Parentld = 5;

-

Clear Log

Main Log

Cluster-Mermber 1 Info:
Cluster-Member 2 Info:
[22:06:21] LRR,5,1,33;
[23:06:31] ,5F, 1,0,23;

ld = 15, Type = 3;Parentld =
Id = 20, Type = 3;Parentld = 5;

I D

Clear Log

Figura 51 - Painel de Cluster

Olhando para o primeiro evento registado na Figura 51 pode ver-se que o CM com o

identificar 10 se associou (Action Code 0) ao CH com o identificador 5.
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» Simulac¢ido de Eventos

20 ao CH com o identificador 5.

[/ Sensor-2-Sensor - Control Station (on s2s)

File Edit View Help

Dada a limitagdo no nimero de MicaZ disponiveis, foram desenvolvidas as funcionalidades

necessarias para simular a geracdo de alertas e eventos de gestio do cluster.

Recorrendo ao painel Simulation é possivel parametrizar a simulagdo pretendida. Tal como

os detalhes da simulagdo invocada, é também visivel o retorno da operagio efetuada.

No exemplo apresentado na Figura 52, foi simulada a dissociagdo do CM com o identificador

fl. Aggregation r 2. Alert r3. Cluster r’4. Simulation rS. Settings rﬁ. Info rT. E- Mail r’B. Log ‘

Alert
[¥] Critical? Type: |1 | Value: |40 | cmID: |5 |
Cluster

[v] Dissodiation? CHId: |5 CMId: 20

Simulation Log

WLERT

Mode Info Id = 5, Type = 3;Parentld = 5,
Wilert Info: Level = 1; Type = 1; Value = 40;
BIMULATIOM

|»

CLUSTER: =
iaction Cocle: 1
Cluster-Member Mumber: 2
Cluster-Head Info Id = 5, Type = 2;Parentld = 1;
Cluster-Member O Info: Id = 10;Type = 3;Parentld = &;
Cluster-Member 1 Info: Id = 15;Type = 3;Parentld = 5;
Cluster-Member 2 Info! Id = 0;Type = O;Parentld = ©; [
Clear Log
Main Log
Cluster-Member 1 Infa: I = 15, Twpe = 3;Parentld = 5;
Cluster-Member 2 Info: Id = 0;Type = O;Parentld = 0;

(23:12:53] |,RR,5,1,33;
[22:12:53] ,5F, 1,0,23;

Clear Log

I [NEND

Figura 52 - Painel de Simulagdo




> Estatisticas da Rede

No painel Info sdo apresentadas as configuragdes do SerialForwarder e as estatisticas de rede

referentes ao numero de mensagens processadas pela CS.

Recorrendo a esta informagao, € possivel quantificar na globalidade o nimero de mensagens

recebidas e enviadas pela CS.

=laix
File Edit View Help

( 1. Aggregation r/ 2. Alert r/ 3. Cluster r4. Simulation r 3. Settings r b. Info r 7. E-Mail r 8. Log

SerialForwarder

CommArg : hetwork®10.0.0.100:10002 Port: 5002

Clients: 1 Pckt Written : 5 Pckt Read : 103

Network Statistics

Settings Sent: 3 Total Sent: 6
Aggregation Received: 13 Total Received: 31
Alert Sent: 0

Alert Received: 17
Cluster Sent: 0

Cluster Received: 1
Settings Sent: 0
Settings Received: 0
Simulation Sent: 2
Simulation Received : 0

Clear Counters

Main Log
Lalert 2

CM Info: Id = 10; Type = 3; Parentld = 5;
Aert Infor Lewel = 0; Type = O; value = 25;
[22:26:55] 1,5F,1,0,11;

I D

Clear Log

Figura 53 - Painel de Informagéao
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» Visualizacio e Exportacao de Registos

No painel Log é possivel visualizar o registo das varias operacdes efetuadas pela CS, como

por exemplo a rececdo/envio de mensagens.

Com se pode ver na Figura 54, existe a possibilidade de exportar os registos apresentados

para um ficheiro de texto.

__ Sensor-2-Sensor - Control Station (on s2s) =10ix]

File Edit View Help

f 1. Aggregation r 2. Alert r’a. Cluster r4. Simulation rS. Settings rﬁ. Info rll E-Mail |’s. Log

Main Log
Made Info o = 10;Type = 2;Parentld = 5; sl
Wwlert Info: Level = 1, Type = 1; Value = 227;
[23:35:34] 1,5F,1,0,22;
[22:35:36] LRR,5,1,11;
[22:35:36]
IWGCRECATION.
————————— x
(CH Info
I~ . o-o-
laert o Save In: ||jCH "‘ E
build

lgert 1 [} chappC.nc

[y chcne
. [ ucensEa
lajert 2 D Makefile

D s2s.h
[22:35:26
[23:25:326
[_2_3:_3_5_'_3_6_ File Name: [ |
ALERT Files of Type: |AII Files ‘v‘
Made Info
[23:35:36 =
[23 35 36TTSF, LU, L5

‘ Export to File ‘ ‘ Clear Log

Main Log
MNode Info Id = 10;Type = 3;Parentld = 5;
Wlert Info: Level = 1; Type = 1; Yalue = 227,

[23:35:36] LRR,5,1.22;
[23:25:36] L5F,1,0,22;

I A [

Clear Log

Figura 54 - Painel de Log
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4.4.1.4 Recursos necessarios ao Prototipo

Na Tabela 16 e Tabela 17 sdo apresentadas as listas de hardware, software e outros recursos

necessarios para o funcionamento do protdtipo desenvolvido.

Hardware
Item Quantidade Funcio
MicaZ 2 Execucdo das aplicagdes CM/CH e SG
MTS310 1 Aquisicao de dados sensoriais (Elemento CM/CH)
MIB600 1 Execucdo da aplicagdo SG em conjunto com MicaZ
PC 1 Execucdo da aplicacdo CS e conectividade com a Internet
Baterias AA LR6 2 Alimentar o elemento CM/CH (MicaZ)
Adaptador AC
MIB60O 1 Alimentar a placa MIB600
Ligacdo Ethernet entre a MIB600 (SG) e PC (CS).
Cabo RJ-45 1 (Caso sejam ligados diretamente, deve ser usado um cabo
RJ-45 cruzado)

Tabela 16 - Requisitos de Hardware do Prototipo

Software
Requisito Funcio
) Compilagéo e instalagdo do codigo das
TinyOS 2.x.x .
aplicagdes CM/CH e SG
Compilagao e execucao da aplicagdo CS e
Java 1.6

ferramentas de controlo do TinyOS

Sistema Operativo GNU/Linux ou Windows

Execucdo da aplicacdo CS

Ligacdo a Internet

Comunicagdo entre a CS e a MS

Tabela 17 - Requisitos de Software do Protdtipo

No anexo A sdo indicados os passos necessarios para executar a maquina virtual (VM) que

contém as ferramentas e aplicagdes necessarias para a execugdo do prototipo.
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4.5 Sintese

Neste capitulo foi apresentada a implementacdo da arquitetura proposta. Comegou-se por
definir quais os requisitos do protétipo e qual o hardware e software utilizado na sua

implementacao.

Posteriormente foi apresentado o cenario de implementagdo do prototipo, onde sao
identificadas as varias entidades essenciais a arquitetura e quais as suas funcionalidades. Esta
implementacdo permitiu efetuar um conjunto de testes as funcionalidades e mecanismos

propostos.

Os resultados obtidos na avaliacdo dessas funcionalidades e mecanismos serdo apresentados

no capitulo seguinte.
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S Testes

O presente capitulo apresenta um conjunto de testes efetuados para avaliar a arquitetura e a
comunicacdo entre as suas varias entidades. Inicialmente sera apresentado o cenario de testes
usado e posteriormente os objetivos, detalhes e resultados dos testes relevantes para a
avaliacdo da solucdo. Por tultimo, é apresentada uma sintese tendo por base a analise dos

resultados obtidos.

5.1 Cenario de Testes

O cenario de testes usado vai de encontro ao cendrio apresentado na sec¢ao “Visao Global do
Protétipo”, ou seja, todas as entidades especificadas estdo presentes no cenario de testes

apresentado.

Os testes efetuados tém o objetivo de verificar o comportamento da solug@o no tratamento de
determinados eventos e acdes. O comportamento testado com o prototipo apresentado

engloba os seguintes eventos e agdes:
= Alerta de Temperatura e Agregagdo de Alertas;
= Alerta de Movimento e comunica¢do com a Main-Station;
= Atualiza¢do de Configuragoes;
= Teste de Simulagao:
o Alerta de temperatura de nivel Critico;
o Alerta de temperatura de nivel Nao-Critico;

o Alerta de movimento de nivel Critico;
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o Alerta de movimento de nivel Nao-Critico;
o Associagdo de um Cluster-Member (CM) ao Cluster-Head (CH);

o Dissociagdo de um Cluster-Member (CM) ao Cluster-Head (CH).

Em resumo, os recursos usados no cenario de testes foram:

Quantidade Hardware
2 MicaZ
1 MTS310
1 MIB600
1 Dell E5420
1 Adaptador AC MIB600
2 Pilhas AA LR6
1 Cabo RJ-45 Cruzado

Tabela 18 - Hardware utilizado no cenario de testes

Software

Windows 7

VirtualBox 4.1.20 com o ambiente TinyOS 2.1.2 instalado no Debian 7

Comunicag¢do com o servidor

smtp.gmail.com (Internet)

Tabela 19 - Software utilizado no cenario de testes

A Figura 55 apresenta todo o equipamento usado no cenario de testes.

124




Figura 55 - Equipamento usado no cenario de testes

A Figura 56 representa a arquitetura do prototipo.

MS Internet

Email Server

MS: Main-Station
CS: Control-Station CS

WSN: Wireless Sensor Network Dell 1:35420

CM/CH: Cluster-Member with
Cluster-Head capabilities
SG: Sink-Gateway
WSN
CM/CH SG
MicaZ + MTS310 MIB600 + MicaZ

Figura 56 — Arquitetura do Prototipo
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5.2 Alerta de Temperatura e Agregacao de
Alertas

O objetivo deste teste ¢ o de verificar a detecdo de temperatura elevada e posterior

notifica¢ao a Control-Station (CS).

A sequéncia de tarefas necessarias para efetuar o teste pretendido é a seguinte:

CM/CH SG CS
MicaZ/MTS310 MIB600/MicaZ PC

Deteta que temperatura atual é
superior ao limite definido e gera
mensagem de alerta ndo-critico

[

CH agrega alerta ndo-critico a sua

estrutura de agregagdes

\

Caso o numero maximo de

agregacdes tenha sido atingido, o CH

enviara a agregagdo para o seu SG

o <Aggregation_msg>»

SG faz chegar

amensagem a CS

e—<Aggregation_msg>»

CS processa a
agregacdo recebida

Figura 57- Teste de Alerta de Temperatura e Agregacdo de Alertas

Como ¢ visivel na Figura 57, o elemento CM devera analisar a temperatura atual e verificar
se o valor ultrapassa o threshold definido para a geragio de alerta. A partida, para este teste, o

threshold definido foi de 37 °C.

Caso o valor de temperatura ultrapasse o limite definido, o CM devera gerar um alerta nao-
critico e enviar a mensagem para o seu CH. Sendo este um alerta ndo-critico, o CH devera

efetuar a agregacao da mensagem recebida a sua estrutura de agregacao.
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Caso o numero maximo de agregacdes tenha sido atingido, o CH deverd encaminhar
imediatamente a agregacdo de alertas a CS. Neste caso sao usados trés alertas por agregagao.
A agregagdo das mensagens ¢ aplicada diretamente pelo CH, juntando as varias mensagens

numa estrutura de agregacao.

5.2.1 Resultados dos testes ao Alerta de Temperatura

e Agregaciao de Alertas

Ao executar o teste descrito, verificou-se que o valor da temperatura recolhido pelo CM ¢
sempre igual a zero. De maneira a diagnosticar o problema foi feito um teste com uma
aplicagdo simples, onde apenas eram recolhidos os dados de temperatura e eram usados os
LED do MicaZ para notificagdo caso o valor de temperatura recolhido fosse diferente de
zero. Apds a execucdo do teste o erro na recolha do valor de temperatura continuou a

manifestar-se.

Até ao momento da entrega da dissertagdo, ndo foi possivel concluir o porqué desta situacao,
contudo, acredita-se que podera estar relacionado com o facto de o sensor de temperatura
presente na placa MTS310 nao estar a recolher a informagdo corretamente ou com o facto de
a versdo do sistema operativo (SO) TinyOS usada apresentar alguma falha na leitura do

buffer utilizado para a informacao de temperatura.

Para contornar esta falha, permitindo a criagdo de alertas de temperatura, o valor devolvido
pelo sensor foi definido estaticamente como sendo igual a 25 °C. Depois disto, basta
configurar um threshold abaixo de 25 °C, para gerar alertas. Desta forma, a cada ciclo de
verificagao (1000 ms) o CM ira verificar que o valor de temperatura ¢ superior ao limite

definido e ir4 gerar um alerta de temperatura.

Ao receber um alerta ndo-critico, o CH ird proceder a agregagdo da mensagem recebida.
Visto que o limite de agregacdes definido € igual a trés, e que a cada segundo sera gerado um
alerta de temperatura pelo CM, o CH ira enviar para o seu Sink-Gateway (SG) uma
mensagem de agregagdo a cada trés segundos. O limite maximo de trés alertas ¢ aplicado
independentemente do CM que gera os alertas, ou seja, a agregacdo serd feita em caso de
alertas gerados por diferentes CM e no caso em que um CM gera um conjunto de trés alertas
sequenciais. Para efeitos de diferenciacdo de comportamento da CS dependendo da

criticidade dos alertas gerados na Rede Sensorial Sem Fios (RSSF), foi decidido que os
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alertas ndo-criticos ndo notificariam a Main-Station (MS).
A Figura 58 representa a rece¢ao das mensagens de agregacao na CS.

Aggregation Log

T THTaT [0 = 10U, TyHE = 3, Faremiy = -
Alart Info: Lewel = 0; Typoe = 0; Walue = 25; —
wlert 1
M Info: Id = 10; Type = 3; Parentld = 5,
Alert Infa: Lewel = 0; Type = 0; Walue = 25;
Wert 2
Ch Infa: ld = 10; Type = 2; Parentld = 5;
Alart Info: Lewvel = 0; Type = 0; Walue = 25;
WOGRECATION:
CH Infa: Id =5, Tyvpe = 2; Parentld = 1;
wlert O
M Info: Id = 10; Type = 3; Parentld = 5,
Alert Infa: Lewel = 0; Type = 0; Walue = 25;
Wlert 1
Ch Infa: ld = 10; Type = 2; Parentld = 5;
Alert Info: Lewel = O; Typoe = O; Walue = 25;
ilert 2:
CM Infa: Id = 10; Type = 3; Parentld = 5;
Alert Info: Lewel = O; Tywpe = 0; Yalue = 25;

I [l

Clear Log

Figura 58 — Recegdo de Agregacdes de Alertas

Tendo como base de avaliagdo a rececdo e apresentagdo dos alertas agregados na CS,

conclui-se o sucesso nas seguintes tarefas:
* Criagdo de um alerta de temperatura por parte do CM;
= Agregacdo de mensagens nao-criticas pelo CH;
» Envio de mensagens de Agregacdo desde o CH até ao SG;
» Envio de mensagens de Agregacdo desde o SG até a CS;

* Processamento e apresentacdo dos alertas agregados na interface da CS.

128



5.3 Alerta de Movimento e comunica¢io com a

MS

O objetivo deste teste ¢ o de verificar a detegdo de movimento, comunicagdao com a CS e

posterior notificagdo a MS representada pelo uso de um servidor de email.

A sequéncia de tarefas necessarias para o teste pretendido ¢é a seguinte:

CM/CH SG CS MS
MicaZ/MTS310 MIB600/MicaZ PC E-Mail

Deteta movimento superior ao
limite definido e gera mensagem de
alerta critico

CH encaminha imediatamente o

alerta critico para o seu SG

o—<Alert msg>—»

SG faz chegar

a mensagem a CS

o—<Alert msg>—»

CS processa o alerta
critico recebido e
notifica MS

<Email_msg>-»

Registo de notificagdo

Figura 59- Teste de Alerta de Movimento e comunicagdo com a Main-Station

Como se pode ver na Figura 59, o elemento CM devera detetar o movimento, neste caso o
movimento do objeto composto pelo MicaZ/MTS310, e verificar se ¢ ultrapassado o

threshold definido para a geragdo de alerta.

A técnica utilizada para detetar o movimento baseia-se no céalculo da diferengca do valor
absoluto recolhido entre ciclos (1000ms). A placa MTS310 estd equipada com um
acelerometro de dois eixos (x,y) mas para efeitos de demonstragio foi apenas usado um dos

eixos (x). Na Figura 60 estd representada uma sequéncia de valores recolhidos e a geragdo de
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um alerta caso a diferenga entre ciclos ultrapasse o threshold definido (10).

Ciclo:) O | 1 ]2 [3 45X
Valor (x):| 98 | 105]101) 123[118]115

Figura 60 - Detegdo de Movimento pelo CM

Como se pode ver na Figura 60, a diferenca de valores entre os ciclos nimero trés e nimero

dois causou um alerta de movimento com o valor 22.

Ao ser registado um valor superior ao threshold definido, o CM devera gerar um alerta de
nivel critico e enviar a mensagem para o seu CH. Sendo este um alerta critico, o CH devera

encaminhar imediatamente o alerta.

De maneira a provocar o valor de movimento necessario para que seja gerado um alerta, basta

inverter a posi¢do do objeto composto pelo MicaZ/MTS310.
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5.3.1 Resultados dos testes ao Alerta de Movimento e

comunicacao com a MS

Ao provocar o movimento suficiente para que o threshold de alerta seja ultrapassado,
verificou-se a correta geracdo de um alerta critico por parte do CM e consequente

encaminhamento da mensagem até a CS.

A Figura 61 representa a rece¢do do alerta critico na CS.

[ 1.Aggregation | 2.Alert | 3.Cluster | 4. Simulation | 5. Settings | 6.Info | 7.E-Mail | 8.Log |

Statistics
Total Number of Alerts: 4 Use Mail Alert?
Alert Log
ALERT: B
Mode Infa: Id=10;Type = 3;Parentld = 5;
Alert Info: Level = 1; Type = 1; Value = 25;
ALERT:
Mode Infa: Id=10;Type = 3;Parentld = 5;
Alert Info: Level = 1; Type = 1; Value =58;
ALERT:
Mode Infa: Id=10;Type = 3;Parentld = 5;
Alert Info: Level = 1; Type = 1; Value =32;
ALERT:
Mode Infa: Id=10;Type = 3;Parentld = 5;
Alert Info: Level = 1; Type = 1; Value = 23; L
Clear Log
Main Log
TIGTE e 0= TUTYPE = 3Farema =5,
Alert Info: Level =1, Type = 1; Value = 23;

[01:33:37]1,5F,1,0,22;
[01:33:52] |RR,5,1,22;
[01:33:53] E-Mail sent to: 2101311@my.ipleiria.pt

Clear Log

I «ul T

Figura 61 - Rececdo de Alerta Critico na CS
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Sendo este um alerta critico, a CS devera notificar a MS através do servigco de notificagdes

por email. Apos a rece¢do do alerta na CS, é imediatamente desencadeado o processo de

envio de email. Recorrendo a uma comum ligagdo a Internet, o tempo desde o envio da CS

até a rece¢do na MS ¢ relativamente reduzido, como mostra a Tabela 20.

Teste | Valor do Alerta | Tempo até entrega na CS | Tempo até entrega na MS
1 21 Is Ss
2 25 Is 6s
3 58 Is 7s
4 32 Is 5s
5 23 Is Ts

Tabela 20 - Tempo despendido na entrega dos alertas criticos

Como se pode ver na Tabela 20, o tempo desde a detecdo do evento pelo CM até a

apresentagdo na CS ronda em todos os testes cerca de 1 segundo. Ja o tempo de entrega desde

a detegdo até entrega na MS varia entre os 5 ¢ 7 segundos.

S2S - Movement Alert
4= REFLY 6= REPLY ALL =» FORWARD oo
sensorZ2sensor2013@gmail.com
Fri 9/27/2013 1:33 AM
To: Muno Alexandre De Oliveira Moreira;
ALERT:
Mode Infor 1d = 10:Type = 3:Parentld = 3;
Alert Info:  Level = 1; Type = 1; Value = 23;

mark as read

Figura 62 - Rececdo de Notificagdo de Alerta na MS

Tendo como base de avaliagdo a detegdo do movimento por parte do CM e entrega das

notifica¢des de alerta na MS, conclui-se o sucesso nas seguintes tarefas:

= Aquisicdo dos dados sensoriais fornecidos pelo aceleroémetro presente na placa

MTS310;
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= Aplicagdo dos calculos necessarios para detetar o movimento;

= Criac¢ao de um alerta de movimento por parte do CM;

» Envio da mensagem de Alerta desde o CH até ao SG;

» Envio de mensagens de Alerta desde o SG até a CS;

* Processamento e apresentagdo dos alertas agregados na interface da CS;

= Interagdo entre a CS e a MS através do envio do email com notificagdo de alerta;

= Apresentagdo dos dados relativos ao alerta na interface da MS.

5.4 Atualizacao de Configuracoes

O objetivo deste teste ¢ o de verificar a correta distribuicdo e implementagdo de novos

valores de configuragdo no elemento CM. Desta forma, poderdo ser definidos novos valores

para as variaveis de threshold usadas na analise de alertas de temperatura € movimento.

A sequéncia de tarefas necessarias para o teste pretendido ¢é a seguinte:

CS
PC

Parametrizagdo da atualizagdo

SG
MIB600/MicaZ

CS prepara mensagem de atualizacdo e

encaminha-a para o SG

»—Settings msg>—>»

SG faz chegar
a mensagem ao CM/CH

o Settings msg>—»m»

CM/CH
MicaZ/MTS310

CM/CH confirma que a
atualizacdo lhe é destinada e
aplica nova configuragdo

Figura 63 - Teste de Atualizagdo de Configuracdes

Como se pode ver na Figura 63, é possivel através da interface oferecida pela CS
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parametrizar as mensagens de atualizagdo. Aquando da invocacdo de envio, a CS recolhe a
informacao parametrizada e cria uma mensagem de atualizacdo contendo o identificador do
CM a que a atualizag@o se destina, além do tipo de alerta e o seu novo threshold. Apos a
criagdo da estrutura, a mensagem ¢ encaminhada para o SG que por sua vez a reencaminhara

para o CM/CH.

Ao receber a mensagem de Atualizagdo, o CM confirma que a atualizacdo lhe é destinada,
verifica qual o tipo de alerta e define o valor recebido como o novo threshold para o alerta em

questao.

De maneira a testar a funcionalidade de atualizagdo de configuracdes, decidiu-se usar o alerta

de temperatura como exemplo. Os resultados desse teste sdo apresentados de seguida.

5.4.1 Resultados dos testes de Atualizacao de

Configuracoes

Tirando partido do facto do valor de temperatura reportado pelo CM ser sempre igual a 25°C,
basta apenas definir um valor inferior a 25 como novo threshold para provocar a correta

atualizacdo da configuracao.

Ao aplicar um valor de threshold inferior a 25, este provoca a geragdo de um alerta apos a
analise efetuada pelo CM. Visto que os alertas de temperatura sdo considerados de nivel ndo-
critico, o CH ira proceder a agregacao do alerta e proceder ao envio da agregacdo quando o

limite de alertas for atingido, neste caso trés alertas.
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A Figura 64 demonstra a execucdo desde teste.

[ 1.Aggregation | 2.Alert | 3.Cluster | 4. Simulation | 5. Settings | 6.Info | 7.E-Mail | 8.Log |

Threshold
Type: |0 Value: [24 | [0,100] CMId: [10
Settings Log
SETTINGS:
Destination 1d: 10
Type: 0
alue: 24
Clear Log
Main Log
FIETUITTE: LEVEI=U; TYpE = U, Vallg = 25, -
Alert 2:
CM Info: Id=10; Type = 3; Parentid = 5; =
Alert Infa: Level = 0; Type = 0; Value = 25, i
Clear Log

Figura 64 - Atualizacdo de Configuracao

Como se pode ver na Figura 64, os valores de parametrizacdo indicam que deve ser feita uma
atualizagdo ao CM com o identificador 10 e que o novo valor de threshold para os alertas de

temperatura deve ser igual a 24.

Os detalhes da mensagem enviada sdo apresentados e imediatamente depois verifica-se que o
CH envia a agregacdo com os alertas de temperatura provocados pela redefini¢do do

threshold para um valor inferior a 25.

Tendo como base de avaliacdo o envio da mensagem de atualizagdo e a aplicacdo do novo

valor de configuracdo por parte do CM, conclui-se o sucesso nas seguintes tarefas:

* Introdugdo de parametros de atualizagao através da interface da CS;
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= Geragdo de mensagens de Atualizacdo pela CS e o seu posterior envio até ao SG;
= Envio de mensagens de Atualizagdo desde o SG até ao CH/CM,;

» Aplicagdo e utilizagdo imediata de novos valores de configuragdo no CM.

5.5 Teste de Simulacao

O objetivo deste teste € o de verificar a correta execugdo dos pedidos de simulagdo invocados

ao CM.

Tal como referido anteriormente, recorrendo ao painel Simulation é possivel efetuar a
geragdo de alertas personalizados de temperatura ¢ movimento. Para além da geragdo de

alertas é também possivel simular eventos de associagdo e dissociagdo ao CH.

A Figura 65 apresenta, genericamente, a sequéncia de tarefas necessarias para efetuar a

simulacdo de alertas.

CS SG CM/CH
PC MIB600/MicaZ MicaZ/MTS310

Parametrizagdo do alerta

Temperatura/Movimento
Critico/Nao-Critico

CS prepara mensagem de simulagdo

e encaminha-a para o SG

e——<Simulation msg>—-

SG faz chegar
a mensagem ao CM/CH

e——<Simulation msg>—1»

CM/CH verifica os parametros
do pedido e desencadeia o
evento de alerta
I

CH aplica politicas de agregagdo

caso o alerta seja ndo-critico

~<Alert/Aggregation_msg>—4

SG faz chegar

a mensagem a CS

a<Alert/Aggregation_msg>-e

CS efetua o tratamento
da mensagem

Figura 65 - Testes a Simulagdo de Alertas
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Como se pode ver na Figura 65, as tarefas apos a criagdo do alerta simulado sdo idénticas as

tarefas executadas em caso de ocorréncia de eventos de alerta reais.

No que diz respeito as tarefas de associagdo e dissociagdo ao cluster o processo de entrega da

mensagem de simulagdo ao CH decorre da mesma forma que as simulagdes de alertas.

(O8] SG CM/CH
PC MIB600/MicaZ MicaZ/MTS310

Parametrizagdo do evento

Associagao/Dissociagdo

CS prepara mensagem de simulagdo

e encaminha-a para o SG

»—<Simulation msg>»

SG faz chegar

a mensagem ao CM/CH

e—<Simulation msg>-—»

CM/CH verifica os parametros do pedido
e desencadeia o evento de associagao/
dissociagdo para o CM indicado nos
parametros da mensagem
\

CH gera mensagem Cluster para

notificar a CS do evento ocorrido

«—<Cluster msg>——9

SG faz chegar

a mensagem a CS

<—<Cluster msg>——¢

CS efetua o tratamento
da mensagem

Figura 66 - Testes a Simulagdo de Associagdes e Dissociagdes ao CH

Como se pode verificar na Figura 66, apds analisar os pardmetros presentes na mensagem, 0
CH efetua a associacdo/dissociacao virtual do CM e notifica a CS usando a estrutura de

mensagens Cluster.
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Dadas as possibilidades de personalizacdo da simulacdo pretendida, foram executados os

seguintes testes de simulagao:

5.5.1 Alerta de temperatura de nivel Critico

A Figura 67 representa o pedido de simulagdo de um alerta de temperatura de nivel critico.
Esta parametrizagdo ird provocar a geracdo de um alerta por parte do CM e posterior

notificacdo a CS. Visto ser um alerta de nivel critico, a MS sera também notificada.

Alert

v|critical? Type: [0 | vawe: [40 | cmmp: [10 |

SIMULATION:

Simulation Info; Dst=10; Type = 0; V0 =10;%1 =1, V2 = 0; W3 = 40;

Clear Log

Figura 67 - Simulaggo de Alerta de Temperatura Critico

5.5.2 Alerta de temperatura de nivel Nao-Critico

Ao contrario do exemplo anterior, esta simulag@o ira gerar um alerta de temperatura de nivel

ndo-critico, estando assim o alerta sujeito a agregagdo.

Alert

[critical? Type: [0 | vawe: [15 | cmip: [10 |

SIMULATION:

Simulation Info: Dst=10; Type = 0; V0 =10, V1 =0, V2= 0; V3 = 15;

Clear Log

Figura 68 - Simulagdo de Alerta de Temperatura Nao-Critico

5.5.3 Alerta de movimento de nivel Critico

Na Figura 69 ¢ apresentada a simulagdao executada com o objetivo de gerar um alerta de

movimento de nivel critico. Sendo um alerta de nivel critico, a MS sera também notificada.
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Alert

v Critical? Type: [1 | vawe: [50 | cmip: [10 |

SIMULATION:

Simulation Info: Dst=10; Type = 0; V0 =10;V1 =1, V2 =1, V3 = 50;

Clear Log

Figura 69 - Simulaggo de Alerta de Movimento Critico

5.5.4 Alerta de movimento de nivel Nao-Critico

Tal como os alertas de temperatura, também os alertas de movimento com nivel ndo-critico

sdo agregados pelo CH.

Alert

[Jcritical? Type: [1 | vawe: [25 | cmip: [10 |

SIMULATION:

Simulation Info: Dst=10; Type =0, V0 =10, V1 =0; V2 =1, V3 = 25;

Clear Log

Figura 70 - Simulag@o de Alerta de Movimento Nao-Critico

5.5.5 Associacao de um CM ao CH

A Figura 71 apresenta a simulag@o de uma associagdo ao cluster. Neste caso foi simulada a
associagdo do CM com o identificador 15 ao CH com o identificador 5. Apos a execucao do
pedido ¢ recebida uma mensagem do CH com a indicagdo da operagdo e com o estado do
cluster, onde se pode ver a presenca do CM definido anteriormente. A Figura 66 demonstra

as tarefas realizadas no processo de associagao.
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Cluster

[ ] Dissociation? CHId: |5 | CMId: [15 |

Simulation Log

SIMULATION:
Simulation Info: Dst=5, Type =1, V0 =5 V1=15V2=0,V3=0;

CLUSTER:

Action Code: 0

Cluster-Member Mumber: 2

Cluster-Head Info: Id =5, Type = 2;Parentld = 1;
Cluster-Member 0 Info: Id =10;Type = 3;Parentld = 5;
Cluster-Member 1 Info: Id =15Type = 3;Parentld = 5;
Cluster-Member 2 Info: Id = 0;Type = 0;Parentld = 0,

Clear Log

Figura 71 - Simulac@o de Associagdo ao Cluster

5.5.6 Dissociacao de um CM ao CH

A simulag@o de uma dissociag@o ao cluster ¢ similar & de uma associagdo, sendo que, em vez
de adi¢do de um novo CM, ¢ neste caso subtraido. Como se pode ver na Figura 72, o CM

com o identificador 15 foi removido do cluster e a CS foi notificada apos a operagao.

Cluster

v] Dissociation? CHId: 5 | CMid: 15 |

Simulation Log

| »

SIMULATION:
Simulation Info: Dst=5; Type =1, V0 =5,V =15 ¥2=1,V3=0;

CLUSTER:

Action Code: 1 =
Cluster-Member Mumber: 1

Cluster-Head Info: Id=5Type = 2;Parentld = 1;

Cluster-Member 0 Info: Id=10;Type = 3;Parentld = 5,

Cluster-Member 1 Info: Id=0,Type = 0;Parentld = 0,

Cluster-Member 2 Info: ld=0Type = 0;Parentld = 0;

-

Clear Log

Figura 72 - Simulaco de Dissociagdo ao Cluster

A Figura 66 demonstra as tarefas realizadas no processo de dissociagao.
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5.5.7 Resultados dos testes de Simulac¢ao

Ao executar as simulagdes apresentadas verificou-se a correta execucdo das operagdes
pretendidas e posteriores notificagdes a CS, concluindo-se assim o sucesso nas seguintes

tarefas:
» Introdugdo de pardmetros de simulacdo através da interface da CS;
= Geragdo de mensagens de Simulagdo pela CS e o seu posterior envio até ao SG;
* Envio de mensagens de Simulagdo desde o SG até ao CM/CH;
» [nterpretacdo e execucdo da simulagdo pretendida por parte do CM/CH;
* Geragdo de mensagens de Cluster pelo CM/CH e o seu posterior envio até ao SG;
» Envio de mensagens de Cluster desde o SG até a CS.

= Apresentagdo na CS de qual o nimero de CH e CM presentes na RSSF.

5.6 Aplicacoes Possiveis

O prototipo apresentado pode ser definido como uma aplicagdo baseada em Detegdo de
Eventos (DE) para o caso da detecdo de movimento, ¢ como Andlise Temporaria de um

Espaco (ATE) para o caso da analise da temperatura.

Recorrendo ao uso de outros tipos de sensores e atuadores, o prototipo desenvolvido pode
servir de base para a criagdo de aplicagcdes em areas com finalidades similares, como por

exemplo:
= (Casas inteligentes (Domotica);
= Localizacdo e rastreamento;
= Monitorizac¢do Industrial;

= Monitoriza¢do do ambiente envolvente;
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5.7 Sintese

Neste capitulo foi apresentado um cenario de testes que tem como objetivo validar a

implementacao do prototipo e subsequentemente a solugdo proposta.

Do resultado dos testes efetuados, conclui-se que as entidades definidas pela arquitetura
proposta executam com sucesso as principais funcionalizas anunciadas, onde se destacam a
aquisicao de dados sensoriais, a geragdo ¢ agregacao de alertas e a notificagdo das estacdes de

recolha de dados (Control-Sation e Main-Station).

Foi possivel constatar que o prototipo assenta numa arquitetura fiavel e veio provar que desde
a arquitetura, passando pela implementagdo do prototipo e testes efetuados, tornam a

aplicacao desenvolvida uma base consistente para futuros desenvolvimentos.
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6. Conclusao

Neste capitulo sdo apresentadas as conclusdes obtidas apds o desenvolvimento da solucao

apresentada nos capitulos anteriores.

O principal objetivo desta dissertagdo foi analisar e identificar as principais caracteristicas de
uma Rede Sensorial Sem Fios (RSSF) e a partir dessa analise desenvolver uma especificagdo
que define as principais entidades presentes numa arquitetura de rede que se pretende

genérica, escalavel e compativel com diversos tipos de aplicagdes.

Comegou-se por definir os requisitos ¢ modelo conceptual da arquitetura, desta forma foi
possivel a aplicacdo de um conjunto de métricas de avaliagdo na andlise as diversas

topologias possiveis e apds avaliagdo, definir qual a que melhores resultados pode apresentar.

Apobs o estudo e avaliacdo das diversas topologias, verificou-se que a topologia cluster
apresenta o maior nimero de vantagens nas métricas aplicadas ao modelo conceptual

definido, nomeadamente nas métricas de escalabilidade e laténcia.

Ja com a topologia em cluster definida como base para a arquitetura pretendida, foi feito um
estudo acerca das particularidades da técnica de clustering, apresentando as caracteristicas, os
objetivos e as possibilidades, como por exemplo, o processamento na rede ou o
balanceamento de carga. Com este estudo conclui-se que s3o muitas as vantagens que se
podem retirar do uso de uma topologia cluster, principalmente em aplicagdes onde o principal
objetivo ¢ a recolha massiva de dados e onde o tempo de resposta ¢ um fator importante no

sucesso da aplicagdo.

Apds o estudo das técnicas de clustering e suas particularidades foi possivel identificar as
entidades necessarias para a implementagdo da arquitetura pretendida, onde os elementos
Cluster-Member (CM), Cluster-Head (CH), Sink-Gateway (SG) e Control-Station (CS) sdo a

base de uma aplicagdo para RSSF, podendo em alguns casos recorrer-se ainda a um elemento
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Main-Sation (MS) para a interligacdo de varias RSSF ou para a centralizagdo dos dados.

Acrescentando a andlise especifica de cada entidade, foram apresentadas diversas tarefas que
podem ser aplicadas a arquitetura com o intuito de otimizar a solugdo num todo,
nomeadamente, o uso de filas prioritarias, a agregagdo de dados ou o balanceamento de

carga.

Usando as analises e estudos realizados como guia, foi possivel dar inicio ao
desenvolvimento de um prototipo que demonstra a funcionalidade da arquitetura e a
comunicacdo entre as varias entidades. Recorrendo a hardware disponivel foi desenvolvida
uma aplicagdo sobre o sistema operativo TinyOS onde é possivel efetuar a recolha de dados

sensoriais e a posterior entrega na CS e MS.

As principais dificuldades enfrentadas durante o desenvolvimento do protdtipo foram a curva
de aprendizagem necessaria para o desenvolvimento de aplicagdes em TinyOS e o facto do
numero de MicaZ ser reduzido ndo possibilitando o uso de um CM dedicado. Para contornar
esta situagdo foi usado um MicaZ com capacidades de CM/CH e desenvolvida uma camada
de simulagdo com o intuito de simular determinados eventos no cluster. Apesar destas
adversidades, foi possivel verificar o sucesso na recolha de dados, na comunicacdo entre as

varias entidades e na entrega dos dados no destino.

Tendo em conta a especificacdo apresentada, conclui-se que, recorrendo as entidades
indicadas e as suas principais fungdes e capacidades, ¢ possivel desenvolver um conjunto de
aplicagdes tendo como base uma arquitetura genérica e escalavel, nomeadamente, aplicagdes

na area da domotica, de localizagdo e rastreamento ou de monitorizagdo de espacos.

6.1 Principais Contribuicoes

Como resultado do trabalho a que esta dissertagdo diz respeito, destacam-se como principais
contribuigdes a arquitetura modelo constituida pelas varias entidades apresentadas e o
prototipo desenvolvido que podera ser usado como base para o desenvolvimento de novas

aplicagdes.

A primeira contribui¢do consiste na identificagdo, estudo e apresentagdo de diversos temas e
opgdes relevantes para a otimizacdo da arquitetura e performance das aplicagdes de RSSF.

Foi feito o levantamento das questdes relacionadas com as vantagens e desvantagens das
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principais topologias usadas em RSSF e das principais caracteristicas que definem as técnicas
de clustering. Com base no estudo realizado, conclui-se que o uso de filas prioritarias,
agregacdo de dados ou balanceamento de carga otimizam o consumo energético da RSSF e a

performance da aplicacdo.

A segunda contribui¢do deste trabalho, constituida pela proposta de arquitetura genérica e
escalavel para RSSF, pode ser usada como diretriz na criagdo de novas aplicagdes. Tendo
como referéncia as fungdes e capacidades de cada uma das entidades sera possivel planear e

desenvolver aplicagcdes de uma maneira mais linear.

Por ultimo, a terceira contribui¢do consiste no prototipo desenvolvido que pode ser usado
como base para o desenvolvimento de aplicagdes para RSSF. O uso de ferramentas e

software aberto permitira o crescimento ou adaptagdo do prototipo a outras aplicagdes.

Em resumo, a solucdo apresentada neste trabalho contribuiu para o fornecimento de uma
arquitetura genérica e escalavel e na apresentacdo de diversas caracteristicas e

particularidades que influenciam a performance de uma RSSF.

6.2 Trabalho Futuro

Dada a complexidade e elevado numero de entidades presentes na arquitetura e na tentativa
de apresentar uma especificagdo o mais genérica possivel, podera ser importante no futuro
olhar mais concretamente para cada uma das entidades, ou a um conjunto de entidades,

dependendo da aplicagdo pretendida.

Alguns dos temas e areas de investigagdo importantes para o melhoramento da solugéo

proposta sdo os seguintes:

Algoritmos de clustering;
= Técnicas e algoritmos de agregacdo de dados;

= Aplicacdo de politicas de seguranga na gestao do cluster e no transporte de dados;

Uso de politicas de qualidade de servigo (QoS).

Identificando e definindo quais as solug¢des capazes de contemplar da melhor maneira os

145



pontos apresentados, serd possivel tornar a arquitetura proposta uma solu¢do mais preparada

para responder as exigéncias das diversas aplicagdes usadas em RSSF.
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Anexos

A. Instalaciao e Execuc¢ao do Prototipo

O anexo A descreve as tarefas necessarias para a configuracdo e execucdo do prototipo.

A.1 Maquina Virtual

Todo o software necessario para a execucao do prototipo esta presente numa maquina virtual.
Durante o desenvolvimento foi o usado Oracle VM VirtualBox [142] como software de

virtualizagdo.

Junto com o material fornecido, encontra-se o VDI (Virtual Disk Image) com o nome
S28 v1.0.vdi, esta é a imagem que deve ser importada no VirtualBox. As instalagdes de

importagdo podem ser seguidas na documentacao fornecida pela Oracle [143].

Nota: Recomenda-se a reinstalagdo do pacote “Guest Additions” adequado a versdo de

VirtualBox usada para que se possa usar uma resolugdo grafica mais elevada [144].

A.2 Configuracio da Maquina Virtual

No que diz respeito as configuracdes da maquina virtual, para além da definicdo do sistema
operativo como Linux — Debian, sdo essenciais o uso de uma placa de rede em modo bridged
com a placa de rede do host e uma placa em modo NAT para posterior comunicagdo com a
placa MIB600 e com a Internet, respetivamente. As restantes configuragdes podem ser

deixadas com os valores por omissao.

Apds a execugdo da maquina virtual, o utilizador sera levado até uma prompt de autenticacao.
As contas de utilizador existentes sdo root € s2s, para ambos a password definida é s2s.
Sempre que possivel, recomenda-se o uso da conta s2s para a execugdo dos comandos

apresentados.
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Apo6s a autenticagdo do utilizador s2s devera de ser lancado o ambiente grafico do sistema
operativo, para isso bastar executar startx na shell disponivel. Na pasta /home/s2s pode ser
encontrado o codigo fonte para as aplicacdes Cluster-Member/Cluster-Head (CM/CH), Sink-
Gateway (SG) e Control-Station (CS).

O primeiro passo a realizar apds a entrada no ambiente grafico sera configurar a
conectividade com a placa MIB600, para tal devera ser configurado um endereco IP na
mesma rede em que a MIB600 se encontra.

[root] [~/] ifconfig eth0 10.0.0.101/24 up
[root] [~/] dhclient ethil

Apos testar a conectividade IP com a MIB600, o codigo das aplicacdes CM/CH e SG podera

ser instalado nos MicaZ.

A.3 Instalacio e execucao das Aplicacoes CH, SG e CS

Para compilagdo e instalagdo das aplicacdes CM/CH e SG nos MicaZ devem ser executados

os seguintes comandos:

o CH

[s2s] [~/CH] make micaz install,5 eprb,10.0.0.100

[s2s] [~/SG] make micaz install,l eprb,10.0.0.100

Apobs a execucdo destes comandos os MicaZ estdo equipados com as aplicagdes TinyOS
desenvolvidas. O proximo passo sera a execugdo da aplicacdo CS, para tal deve ser executado
o seguinte comando:

[s2s] [~/CS] java -jar dist/CS.jar
Apds a execucdo deste comando, o utilizador devera ter acesso ao painel de autenticacdo da
aplicacdo CS. As credenciais do utilizador s2s devem ser utilizadas. As configuragdes do

SerialForwarder (SF) devem ser adaptadas a configuragdo IP da MIB600.

Se todas as configuragdes necessarias foram executadas corretamente, ao ligar o elemento
CM/CH (MicaZ/MTS310) sera visivel a rececdo de um alerta de movimento, confirmando

assim a conectividade entre Redes Sensoriais Sem Fios (RSSF) e a CS.

Nota 1: Quando a aplicagdo CS ¢ executada a partir de uma consola, podem ser visualizadas
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as mensagens de depuracdo geradas no output da execugdo. Estas mensagens podem ajudar o

utilizador a diagnosticar alguma situagao de erro.

Nota 2: Por omissdo, a aplicagdo CS nao contém enderecos de email definidos para
notificacdo de alertas. Deverdo ser configurados enderecos para entrega caso se pretenda

usufruir da notificagdo de alertas a Main-Station (MS).
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B. Listagem do Codigo CM/CH e SG

O anexo B apresenta o cddigo C/nesC para as aplicacdes TinyOS desenvolvidas. A

documentacdo, no formato javadocs, para as aplicagdes CH, SG e CS pode ser encontrada

junto do material fornecido.
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******************************************************************************/

B.1 Header File

s2s.h - Sensor-2-Sensor Header File - 2013/09/30

Developed by Nuno Moreira

Copyright

(c)

2013 Nuno Moreira

210131lemy.ipleiria.pt

This program is free software: you can redistribute it and/or modify

it under the terms of the GNU General Public License as published by

the Free Software Foundation,

(at your option)

either version 3 of the License, or

any later version.

This program is distributed in the hope that it will be useful,

but WITHOUT ANY WARRANTY; without even the implied warranty of

MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

along with this program. If not,

#ifndef S2S H
#define S25_H

enum {

MAIN_LOOP_INTERVAL = 1000, /* Check Time Interval - 1000 (miliseconds)
MAX CM NUMBER = 2,
MAX_AGG_NUMBER = 3,

/*
35
36
37

37.

38
39

Threshold for Temperature

5

555
567
580
- 586
592
604

o0 -

see <http://www.gnu.org/licenses/>.

/* Cluster-Member Array Size - 2 */

/* Non-Critical Message Aggregation Number - 3 */

ADC
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40 - 615 */

TEMP_THRESHOLD = 586, /* Temperature Alert Value - 37.5C */
TEMP_ALERT LEVEL = 0, /* Alert Level Identifier -1 */
TEMP_ALERT TYPE = 0, /* Alert Type Identifier - 0 */

/* Threshold for Accelaration variance */

ACCEL_THRESHOLD = 10, /* Movement Threshold - 10 */
ACCEL ALERT LEVEL = 1, /* Alert Level Identifier - 1 */
ACCEL_ALERT TYPE = 1, /* Alert Type Identifier - 1 */
ACCEL_SAMPLES = 20, /* Accelerometer Samples - 20 */
ACCEL_SAMPLE_INTERVAL = 1000, /* Interval between Samples - 1000 (miliseconds)*/
CS_TYPE = 0, /* Node Type Identifier - Control-Station - 0 */
SG_TYPE = 1, /* Node Type Identifier - Sink-Gateway - 1 */
CH_TYPE = 2, /* Node Type Identifier - Cluster-Head - 2 */
CM_TYPE = 3, /* Node Type Identifier - Cluster-Member - 3 */
CS_ADDR = 0, /* Node Identifier - Control-Station - 0 */
SG_ADDR = 1, /* Node Identifier - Sink-Gateway - 1 */
CH ADDR = 5, /* Node Identifier - Cluster-Head - 5 */
CM_ADDR = 10, /* Node Identifier - Cluster-Member - 10 */
SIM_ALERT = O, /* Simulation Action Identifier - Alert Report - 0 */
SIM CLUSTER = 1, /* Simulation Action Identifier - Cluster Management - 1 */

AM_AGGREGATION = 11, /* Active-Message Identifier - Aggregation Messages - 11 */

AM ALERT = 22, /* Active-Message Identifier - Alert Messages - 22 */
AM_CLUSTER = 33, /* Active-Message Identifier - Cluster Messages - 33 */
AM_SETTINGS = 44, /* Active-Message Identifier - Settings Messages - 44 */
AM_SIMULATION = 55 /* Active-Message Identifier - Simulattion Messages - 55 */

i

/*

* Node Struct

*

* Node Identifier, Node Type, Node Parent Identifier;

*

*/

typedef nx_struct node {
nx_uint8 t nodeld;
nx_uint8 t type;

nx_uint8_t parentId;

} node t;

/*

* Alert Struct - Network Message (Outgoing)

*

* Message Destination Address, Alert Creation Node Information, Alert Level, Alert Type,

Alert Value;

*

*/
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typedef nx_struct alert {
nx_uint8_t msgDst;
node_t nodeInfo;
nx_uint8_t level;
nx_uint8_t type;

nx_uint8_t value;

}alert t;

/*

* Aggregarion Struct - Network Message (Outgoing)

*

* Message Destination Address, Message Number in Aggregation,

* Cluster-Head Info, Alert Message 0, Alert Message 1, Alert Message 2;
*

*/

typedef nx_struct aggregation {
nx_uint8_t msgDst;
nx int8 t alertCount;
node_t nodeInfo;
alert_t alert0;
alert_t alertl;
alert_t alert2;

}aggregation t;

/*

* Cluster Struct - Network Message (Outgoing)

*

* Message Destination Address, Cluster Action Code, Cluster Cluster-Member Number,
* Cluster Head Info, Cluster-Member 0 Information, Cluster-Member 1 Information,

* Cluster-Member 2 Information;

*

*/

typedef nx_struct cluster {
nx_uint8_t msgDst;
nx_int8_t infoCode;
nx_int8_t memberNumber;
node_t nodeInfo;
node_t node0;
node_t nodel;
node_t node2;

}cluster t;

/*

* Settings Struct - Network Message (Incoming)

*

* Message Destination Address, Update Type, Update Value;
*

*/

typedef nx_struct settings {
nx uint8 t msgDst;

nx_uint8_t type;
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nx_uint8_t value;

} settings_t;

/*

* Simulation Struct - Network Message (Incoming)

*

* Message Destination Address, Simulation Type Identifier,
* Simulation Value Info 0, Simulation Value Info 1,

* Simulation Value Info 2, Simulation Value Info 3;

*

*/

typedef nx_struct simulation {
nx_uint8_ t msgDst;
nx_uint8_t type;
nx_uint8 t valueO;
nx_uint8 t valuel;
nx_uint8_t value2;
nx uint8_ t value3;

}simulation t;

#endif
B.2 Cddigo da aplicacao CM/CH
O codigo fonte da aplicagdo CM/CH ¢ apresentado nos seguintes pontos.

B.2.1 Makefile

#******************************************************************************

# Makefile - Sensor-2-Sensor Cluster-Head Makefile - 2013/09/30

#

# Developed by Nuno Moreira 210131l@my.ipleiria.pt

#
#******************************************************************************
#

# Copyright (C) 2013 Nuno Moreira

#

# This program is free software: you can redistribute it and/or modify
# it under the terms of the GNU General Public License as published by
# the Free Software Foundation, either version 3 of the License, or

# (at your option) any later version.

#

# This program is distributed in the hope that it will be useful,

# but WITHOUT ANY WARRANTY; without even the implied warranty of

# MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

# GNU General Public License for more details.

#

# You should have received a copy of the GNU General Public License

# along with this program. If not, see <http://www.gnu.org/licenses/>.
#
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HHEhkkkkkkk ok ok ok ok ke ok khk ok ok ok ok ok ok kk ko ko k ko k ok khk ok kkh ok kkhkhkhkhkkkkhkhkkkkkkkkkkhkkxk k% /

SENSORBOARD = mts300
PFLAGS += -DMTS310CA
PFLAGS += -I%T/lib/net/ctp -I%T/lib/net -I%T/lib/net/4bitle -I%T/lib/net/drip

# Printf

CFLAGS += -DPRINTF_BUFFER_SIZE=250
CFLAGS += -I$(TOSDIR)/lib/printf
CFLAGS += -DNEW_PRINTF_SEMANTICS

COMPONENT=ChAppC
S2S_H=s2s.h

include $ (MAKERULES)

B.2.2 ChAppC.nc

KKK K kK K KKK KKk ARk AR KRR IR K IR KA K AR KA KKK IR F AR I AR I AR IR IR KA I AR I AR K AR KRR KA K AR K H ok ok

* ChAppC - Sensor-2-Sensor Cluster-Head, Configuration File - 2013/09/30

*

* Developed by Nuno Moreira 210131lemy.ipleiria.pt

*

R R R R R SRR RS R RS R RR SRS EEEREEERREEEREEEREREEEREEEEREEREEEREEREREEREEEEREEEEEEEEERSESESSS

*

* Copyright (C) 2013 Nuno Moreira

*

* This program is free software: you can redistribute it and/or modify
* it under the terms of the GNU General Public License as published by
* the Free Software Foundation, either version 3 of the License, or

* (at your option) any later version.

*

* This program is distributed in the hope that it will be useful,

* but WITHOUT ANY WARRANTY; without even the implied warranty of

* MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

* GNU General Public License for more details.

*

* You should have received a copy of the GNU General Public License

* along with this program. If not, see <http://www.gnu.org/licenses/>.

*

******************************************************************************/
#include "s2s.h"
configuration ChaAppC { }
implementation {
components
ChcC,

MainC,

LedsC,
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new TimerMilliC () as MainTimer,

new TempC() as Temp,
new AccelXStreamC() as Accel,

SounderC as Sound,

ActiveMessageC,

new AMSenderC (AM_AGGREGATION) as AggregationRadioSend,

new AMSenderC (AM_ALERT) as AlertRadioSend,

new AMSenderC(AM _CLUSTER) as ClusterRadioSend,

new AMSenderC(AM_SETTINGS) as SettingsRadioSend,

new AMSenderC(AM SIMULATION) as SimulationRadioSend,

new AMReceiverC (AM AGGREGATION) as AggregationRadioReceive,
new AMReceiverC (AM ALERT) as AlertRadioReceive,

new AMReceiverC (AM CLUSTER) as ClusterRadioReceive,

new AMReceiverC (AM SETTINGS) as SettingsRadioReceive,

new AMReceiverC(AM_SIMULATION) as SimulationRadioReceive;

ChC.Boot->MainC.Boot;
ChC.Leds->LedsC;

ChC.MainLoop->MainTimer;

ChC.Temp->Temp;
ChC.Accel->Accel;
ChC. Sound->Sound;

ChC.RadioControl->ActiveMessageC;
ChC.AggregationRadioSend->AggregationRadioSend;
ChC.AlertRadioSend->AlertRadioSend;
ChC.ClusterRadioSend->ClusterRadioSend;
ChC.SettingsRadioSend->SettingsRadioSend;
ChC.SimulationRadioSend->SimulationRadioSend;
ChC.AggregationRadioReceive->AggregationRadioReceive;
ChC.AlertRadioReceive->AlertRadioReceive;
ChC.ClusterRadioReceive->ClusterRadioReceive;
ChC.SettingsRadioReceive->SettingsRadioReceive;

ChC.SimulationRadioReceive->SimulationRadioReceive;

B.2.3 ChC.nc

/*******************************************************************************
* ChC - Sensor-2-Sensor Cluster-Head, Implementation File - 2013/09/30

*

* Developed by Nuno Moreira 210131l@my.ipleiria.pt

*
khkkhkkhkhkhkhkhkhkhhkhkhkhkhkhkhkhkhhkhhkhhhhhkhkhkhkhkhhhhkhkhkhdhkhhkdkhhkhhhhkhhkhkhkdhkhkhkdkhhhhhhkhhhkhkhkdhkkhhkhk
*

* Copyright (C) 2013 Nuno Moreira

*

* This program is free software: you can redistribute it and/or modify
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*

*

******************************************************************************/

it under the terms of the GNU General Public License as published by

the Free Software Foundation, either version 3 of the License, or

(at your option) any later version.

This program is distributed in the hope that it will be useful,
but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

along with this program. If not, see <http://www.gnu.org/licenses/>.

#include "s2s.h"

module ChC {

uses {

/* Operating System Interfaces */
interface Boot as Boot;
interface Leds as Leds;

interface Timer<TMilli> as MainLoop;

/* Sensing Interfaces */
interface Read<uintlé t> as Temp;
interface ReadStream<uintlé_t> as Accel;

interface Mts300Sounder as Sound;

/* Network Interfaces */

interface SplitControl as RadioControl;

interface AMSend as AlertRadioSend;
interface AMSend as AggregationRadioSend;
interface AMSend as SimulationRadioSend;
interface AMSend as ClusterRadioSend;

interface AMSend as SettingsRadioSend;

interface Receive as AlertRadioReceive;
interface Receive as AggregationRadioReceive;
interface Receive as SimulationRadioReceive;
interface Receive as ClusterRadioReceive;

interface Receive as SettingsRadioReceive;

implementation {

/* Auxiliary */
uint8 t i = 0;

bool radioBusy; /* Radio Access Semaphore */
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/* Aggregation Variables */
aggregation t aggregationInfo; /* Aggregation Info */

uint8_t aggCounter = 0;

/* Alert Variables */

alert_t alertInfo; /* Alert Info */

/* Cluster Variables */

cluster_t clusterInfo; /* Cluster Info */

node_t headInfo; /* Cluster-Head Info */
node t memberInfo; /* Cluster-Member Info */
node_t emptyNode; /* Empty Node */

uint8 t cmCounter = 0; /* Number of Associated Members */

/* Settings Variables */

settings_t settingsInfo; /* Settings Info */

/* Simulation Variables */

simulation_t simulationInfo; /* Simulation Info */
/* Sensoring - Temp */

uintlé_t tempThreshold = TEMP_THRESHOLD;

/* Sensoring - Accel */

uintlé t vcAccelXAxis [ACCEL SAMPLES] = {0};

Buffer Values */

*/
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/* Array to store X

uintlé_t myAccelSampleInterval = ACCEL_SAMPLE INTERVAL; /* Interval Between Samples

uintlé_t accelThreshold = ACCEL_THRESHOLD;
uint8_t accelAlertLevel = ACCEL_ALERT_LEVEL;
uintlé_t accelCurrent = 0;

uintlé_t accelPrevious = 0;

/* Message Type - Structs */
message_t aggregationMsg;
message_t alertMsg;
message_t clusterMsg;
message_t settingsMsg;

message_t simulationMsg;

/* Message Type - Pointers */
aggregation t *fwdAggregation;
aggregation_t *newAggregation;
alert_t *fwdAlert;

alert_t *newAlert;

cluster t *fwdCluster;
cluster_t *newCluster;
settings t *fwdSettings;

settings_t *newSettings;



simulation_t *fwdSimulation;

simulation_t *newSimulation;

/* Utils */
void amberLed (bool on) {
if (on) {
call Leds.led20n() ;
} else {
call Leds.led20ff();

void greenLed(bool on) {
if (on) {
call Leds.ledlOn() ;
} else {
call Leds.ledlOff();

void redLed (bool on) {
if (on) {
call Leds.ledoOn() ;
} else {
call Leds.led00ff () ;

void check(error_t ok) {
if (ok != SUCCESS) ({
redLed (TRUE) ;

void beep (uintl6_t time_ms) {

call Sound.beep(time ms) ;

/* Boot Setup */

void initClusterHead() ({ /* Init Cluster-Head */
headInfo.nodeId = (uint8 t) TOS NODE_ID;
headInfo.type = (uint8_t) CH TYPE;
headInfo.parentId = (uint8_t) SG_ADDR;

/* Create Empty Node for Dissociations */
emptyNode.nodeId = 0;

emptyNode.type = 0;

emptyNode.parentId = 0;
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void initClusterMember () { /* Init Cluster-Member */
memberInfo.nodeId = CM_ADDR;
memberInfo.type = CM_TYPE;
memberInfo.parentId = headInfo.nodelId;

void initClusterInfo() { /* Init Cluster-Info */
clusterInfo.nodeInfo = headInfo;

clusterInfo.memberNumber = 0;

void initAggregationInfo() { /* Init Aggregation-Info */
aggregationInfo.nodeInfo = headInfo;

aggregationInfo.alertCount = 0;

event void Boot.booted() {
check (call RadioControl.start()) ;
call MainLoop.startPeriodic (MAIN LOOP_ INTERVAL) ;
initClusterHead () ;
initClusterMember () ;
initClusterInfo() ;

initAggregationInfo() ;

/* Handlers */
void handleAggregation(alert t alert)

/* Add new Alert to Aggregation */

if (aggCounter == 0) { /* First Alert */
aggregationInfo.alert0 = alert;
aggCounter = 1;
return;

} else if (aggCounter == 1) { /* Second Alert */
aggregationInfo.alertl = alert;
aggCounter = 2;
return;

} else if (aggCounter == 2) { /* Third and Send Alert */
aggregationInfo.alert2 = alert;
aggregationInfo.alertCount = aggCounter+l;
fwdAggregation = call AggregationRadioSend.getPayload (&aggregationMsg,

sizeof (aggregation_t));
if (fwdAggregation != NULL) {
*fwdAggregation = aggregationInfo;
radioBusy = TRUE;
greenLed (TRUE) ;
check (call AggregationRadioSend.send (SG_ADDR, &aggregationMsg,
sizeof *fwdAggregation)) ;
}
aggCounter = 0;

return;
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void handleAlert (node_t cmInfo, uint8_t alertLevel, uint8_t alertType, uint8_t
alertvalue) ({
/* (cmInfo, alertLevel, alertType, alertValue) */
alertInfo.nodeInfo = cmInfo;
alertInfo.level = alertLevel;
alertInfo.type = alertType;
alertInfo.value = alertValue;
if (alertLevel == 1) { /* Critical, Send ASAP */
fwdAlert = call AlertRadioSend.getPayload (&alertMsg, sizeof (alert t));
if (fwdAlert != NULL) (
*fwdAlert = alertInfo;
radioBusy = TRUE;
greenLed (TRUE) ;
check (call AlertRadioSend.send(SG_ADDR, &alertMsg, sizeof
*fwdAlert)) ;

}

} else if (alertLevel == 0){ /* Non-Critical, Add to Aggregation */

handleAggregation (alertInfo) ;

void handleCluster (node t member, uint8_t action) ({
if (action == 0) { /* Association */

/* Add New Member if Possible */

if (cmCounter == 0) {
clusterInfo.node0 = member;
cmCounter = 1;
clusterInfo.memberNumber = cmCounter;
clusterInfo.infoCode = 0;

} else if (cmCounter == 1)
clusterInfo.nodel = member;
cmCounter = 2;
clusterInfo.memberNumber = cmCounter;
clusterInfo.infoCode = 0;

} else if (cmCounter == 2)
clusterInfo.node2 = member;
cmCounter = 3;
clusterInfo.memberNumber = cmCounter;

clusterInfo.infoCode = 0;

} else if (cmCounter == 3)
clusterInfo.infoCode = 2; /* Notify Max Member */
}
} else if (action == 1) { /* Dissociation */

/* Remove Member */
if (clusterInfo.node0l.nodeId == member.nodeId) {
clusterInfo.node0 = clusterInfo.nodel;

clusterInfo.nodel = clusterInfo.node2;

171



clusterInfo.node2 = emptyNode;
clusterInfo.infoCode = 1;
cmCounter--;

clusterInfo.memberNumber = cmCounter;

} else if(clusterInfo.nodel.nodeld == member.nodeId) {
clusterInfo.nodel = clusterInfo.node2;
clusterInfo.node2 = emptyNode;
clusterInfo.infoCode = 1;
cmCounter--;

clusterInfo.memberNumber = cmCounter;

} else if(clusterInfo.node2.nodeld == member.nodeId) {
clusterInfo.node2 = emptyNode;
clusterInfo.infoCode = 1;
cmCounter--;
clusterInfo.memberNumber = cmCounter;

} else {

clusterInfo.infoCode = 3; /* Cluster-Member Not Found */

}
/* Send clusterInfo do SG */
fwdCluster = call ClusterRadioSend.getPayload (&clusterMsg, sizeof (cluster_t));
if (fwdCluster != NULL) ({
*fwdCluster = clusterInfo;
radioBusy = TRUE;
greenLed (TRUE) ;
check (call ClusterRadioSend.send(SG ADDR, &clusterMsg, sizeof
*fwdCluster)) ;

void handleSettings (settings t *settings) {

/* Type: 0 -> Temp; 1 -> Accel */

uintl6_t newValue = settings->value;

beep (newValue) ;

switch (settings->type) {
case 0: tempThreshold = newValue;
case 1: accelThreshold = newValue;
default: return;

}

beep (100) ;

void handleSimulation(simulation t *simulation) {
/* Alert: msgDst, simType, 0: clusterMember, 1: alertLevel, 2: alertType,
3: alertValue */
/* Cluster: msgDst, simType, 0: chId, 1: cmId, 2: action, 3: unused */
if (simulation->type == 0) { /* 0: Alert */
memberInfo.nodeId = simulation->valueO;
memberInfo.type = CM TYPE;

memberInfo.parentId = CH_ADDR;
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/* (cmInfo, alertLevel, alertType, alertValue) */
handleAlert (memberInfo, simulation-s>valuel, simulation-s>value2,
simulation->value3) ;

} else if (simulation->type == 1) { /* 1: Cluster */

/* Create Cluster-Member Info based on Simulation Request */
memberInfo.nodeId = simulation->valuel;

memberInfo.type = CM_TYPE;

memberInfo.parentId = simulation->valueO;

/* (Assoc, memberInfo) */

handleCluster (memberInfo, simulation-s>value2) ;

}

initClusterMember (); /* Reset CM */

/* Networking - Init */
event void RadioControl.startDone(error t error) {
check (error) ;

return;

event void RadioControl.stopDone (error t error) {
check (error) ;

return;

/* Networking - Send */
event void AggregationRadioSend.sendDone (message t *msg, error t error) {
if (msg == &aggregationMsg) {
radioBusy = FALSE;
greenLed (FALSE) ;
beep (100) ;

return;

event void AlertRadioSend.sendDone (message_t *msg, error t error)
if (msg == &alertMsg) ({
radioBusy = FALSE;
greenlLed (FALSE) ;
beep (100) ;

return;
event void ClusterRadioSend.sendDone (message t *msg, error t error) {
if (msg == &clusterMsg) {

radioBusy = FALSE;

greenlLed (FALSE) ;

173



beep (100) ;

return;

event void SettingsRadioSend.sendDone (message t *msg, error t error) {
if (msg == &settingsMsg) {
radioBusy = FALSE;
greenlLed (FALSE) ;
beep (100) ;

return;

event void SimulationRadioSend.sendDone (message t *msg, error t error)
if (msg == &simulationMsg) {
radioBusy = FALSE;
greenlLed (FALSE) ;
beep (100) ;

return;

/* Networking - Receive */
event message t *AggregationRadioReceive.receive(message t* msg, void* payload,
uint8 t len) {
amberLed (TRUE) ;
if (len == sizeof (aggregation t)) {
newAggregation = payload;
if (newAggregation->msgDst == TOS_NODE_ID) {
if (len == sizeof (*newAggregation) && !radioBusy) {
fwdAggregation = call

AggregationRadioSend.getPayload (&aggregationMsg, sizeof (aggregation t)) ;

if (fwdAggregation != NULL) ({
*fwdAggregation = *newAggregation;

//handler

}

amberLed (FALSE) ;
beep (100) ;

return msg;

event message t *AlertRadioReceive.receive (message t* msg, void* payload, uint8 t len)

amberLed (TRUE) ;

if (len == sizeof (alert_t)) {
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newAlert = payload;
if (newAlert->msgDst == TOS_NODE_ID) {
if (len == sizeof (*newAlert) && !radioBusy) {
fwdAlert = call AlertRadioSend.getPayload(&alertMsg,
sizeof (alert_t));
if (fwdAlert != NULL) {
*fwdAlert = *newAlert;
//handler

}

amberLed (FALSE) ;
beep (100) ;

return msg;

event message_t *ClusterRadioReceive.receive (message t* msg, void* payload, uint8_t
len) {
amberLed (TRUE) ;
if (len == sizeof (cluster t)) {
newCluster = payload;
if (newCluster->msgDst == TOS_NODE ID)
if (len == sizeof (*newCluster) && !radioBusy) {
fwdCluster = call
ClusterRadioSend.getPayload(&clusterMsg, sizeof (cluster t));
if (fwdCluster != NULL) {
*fwdCluster = *newCluster;

//handler

}

amberLed (FALSE) ;
beep (100) ;

return msg;

event message t *SettingsRadioReceive.receive (message t* msg, void* payload, uint8 t
len) {
amberLed (TRUE) ;
if (len == sizeof (settings t)) {

newSettings = payload;

//if (newSettings->msgDst == CH_ADDR
//|| newSettings-smsgDst == CM_ADDR) {
if (len == sizeof (*newSettings) && !radioBusy) {

fwdSettings = call
SettingsRadioSend.getPayload (&settingsMsg, sizeof (settings t));
if (fwdSettings != NULL) {

*fwdSettings = *newSettings;
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handleSettings (fwdSettings) ;

/1}
}

amberLed (FALSE) ;
beep (100) ;

return msg;

event message t *SimulationRadioReceive.receive (message t* msg, void* payload, uint8 t
len)

amberLed (TRUE) ;
if (len == sizeof (simulation t))

newSimulation = payload;

if (newSimulation->msgDst == TOS_NODE_ID) {

if (len == sizeof (*newSimulation) && !radioBusy) {
fwdSimulation = call

SimulationRadioSend.getPayload (&simulationMsg, sizeof (simulation t));

if (fwdSimulation != NULL) {
*fwdSimulation = *newSimulation;

handleSimulation (fwdSimulation) ;

}

amberLed (FALSE) ;
beep (100) ;

return msg;

/* Sensoring */
void tempRead() {
call Temp.read() ;

event void Temp.readDone (error t error, uintlé t val) {
/*
* Temperature read is always
* returning the value 0 (zero)
* For testing purpose we will
* define the temperature value
* as 25 °C
*/
val = 25;
if (error == SUCCESS) ({
if (val > tempThreshold) { /* Report Alert */
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beep (100) ;
handleAlert (memberInfo, TEMP_ALERT LEVEL, TEMP_ALERT TYPE, val);

void accelRead() {

/* Regist our buffers */

call Accel.postBuffer (vcAccelXAxis, ACCEL_SAMPLES) ;
/* Trigger sampling at the desired interval */

call Accel.read(myAccelSampleInterval) ;

}

event void Accel.readDone(error t error, uint32_ t usActualPeriod) {

if (error == SUCCESS) ({
for (accelCurrent = 0, i = 0; i < ACCEL_SAMPLES; i++) {

accelCurrent += vcAccelXAxis[il];

accelCurrent /= ACCEL_SAMPLES;
if (accelCurrent > accelPrevious + accelThreshold) { /* Report Alert */

/* Report Alert */
handleAlert (memberInfo, ACCEL_ALERT LEVEL, ACCEL_ALERT TYPE,

accelCurrent) ;

}

accelPrevious = accelCurrent;

event void Accel.bufferDone (error t ok, uintlé_t * buf, uintlé_t count) {

//handler

/* Main Loop */
event void MainLoop.fired() ({
tempRead () ;

accelRead () ;

B.3 Codigo da aplicaciao Sink-Gateway

O cddigo fonte da aplicacdo SG ¢é apresentado nos seguintes pontos.

B.3.1 Makefile

Hrkkkkkkkkkkkkkkkkkkkkkkkkkkhkkkkkkhkkkkkkkkkkhkkkkkkkkkhkkkkkkkkkkkkkkkkkkkkk*

# Makefile - Sensor-2-Sensor Sink-Gateway Makefile - 2013/09/30

Developed by Nuno Moreira 210131lemy.ipleiria.pt

H H H*
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#******************************************************************************
Copyright (C) 2013 Nuno Moreira

This program is free software: you can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundation, either version 3 of the License, or

(at your option) any later version.

but WITHOUT ANY WARRANTY; without even the implied warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

GNU General Public License for more details.

You should have received a copy of the GNU General Public License

#

#

#

#

#

#

#

#

# This program is distributed in the hope that it will be useful,
#

#

#

#

#

# along with this program. If not, see <http://www.gnu.org/licenses/>.
#
#

*****************************************************************************/
PFLAGS += -I%T/lib/net/ctp -I%T/lib/net -I%T/lib/net/4bitle -I%T/lib/net/drip

# Printf

CFLAGS += -DPRINTF BUFFER_SIZE=250
CFLAGS += -I$(TOSDIR)/lib/printf
CFLAGS += -DNEW_PRINTF_SEMANTICS

COMPONENT=SgAppC
include $ (MAKERULES)

B.3.2 SgAppC.nc

/*******************************************************************************
* SgAppC - Sensor-2-Sensor Sink-Gateway, Configuration File - 2013/09/30
*
* Developed by Nuno Moreira 210131lemy.ipleiria.pt
*
LR R SRS RS R EREE R EEEEEE SRS S SRS SRR ERE RS SRS EE S SRR EREEEREEREEEEEEEEES]

*

* Copyright (C) 2013 Nuno Moreira

*

* This program is free software: you can redistribute it and/or modify
* it under the terms of the GNU General Public License as published by
* the Free Software Foundation, either version 3 of the License, or

* (at your option) any later version.

*

* This program is distributed in the hope that it will be useful,

* but WITHOUT ANY WARRANTY; without even the implied warranty of

* MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

* GNU General Public License for more details.

*

* You should have received a copy of the GNU General Public License
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* along with this program.

*

******************************************************************************/

#include "../CH/s2s.h"

configuration SgAppC { }

implementation {

components
SgcC,
MainC,
LedsC,
PrintfcC,
new TimerMilliC() as MainTimer,

SerialActiveMessageC,

new

new

new

new

new

new

new

new

new

new

SerialAMSenderC (AM_AGGREGATION) as AggregationSerialForward,

SerialAMSenderC (AM_ALERT) as AlertSerialForward,
SerialAMSenderC (AM_CLUSTER) as ClusterSerialForward,

SerialAMSenderC (AM_SETTINGS) as SettingsSerialForward,

SerialAMSenderC (AM_SIMULATION) as SimulationSerialForward,

SerialAMReceiverC (AM_AGGREGATION) as AggregationSerialReceive,

SerialAMReceiverC (AM_ALERT) as AlertSerialReceive,
SerialAMReceiverC(AM CLUSTER) as ClusterSerialReceive,

SerialAMReceiverC (AM_SETTINGS) as SettingsSerialReceive,

SerialAMReceiverC(AM SIMULATION) as SimulationSerialReceive,

ActiveMessageC,

new

new

new

new

new

new

new

new

new

new

SgC.
SgC.

SgC

AMSenderC (AM_AGGREGATION) as AggregationRadioSend,
AMSenderC (AM_ALERT) as AlertRadioSend,

AMSenderC (AM_CLUSTER) as ClusterRadioSend,

AMSenderC (AM_SETTINGS) as SettingsRadioSend,

AMSenderC (AM_SIMULATION) as SimulationRadioSend,
AMReceiverC (AM_AGGREGATION) as AggregationRadioReceive,
AMReceiverC (AM_ALERT) as AlertRadioReceive,

AMReceiverC (AM_CLUSTER) as ClusterRadioReceive,
AMReceiverC (AM_SETTINGS) as SettingsRadioReceive,
AMReceiverC (AM_SIMULATION) as SimulationRadioReceive;

Boot -> MainC;

Leds -> LedsC;

.MainLoop->MainTimer;

SgC.SerialControl -> SerialActiveMessageC;

SgC.
SgC.
SgC.
SgC.
SgcC.

AggregationSerialForward -> AggregationSerialForward;
AlertSerialForward -> AlertSerialForward;
ClusterSerialForward -> ClusterSerialForward;
SettingsSerialForward -> SettingsSerialForward;

SimulationSerialForward -> SimulationSerialForward;

If not, see <http://www.gnu.org/licenses/>.
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SgC.
SgC.
SgC.
SgC.
SgC.

SgC.

SgC

SgC.
SgC.
SgC.

SgC

SgC.

SgC

SgC.

SgC

SgC.

AlertSerialReceive -> AlertSerialReceive;
ClusterSerialReceive -> ClusterSerialReceive;
SettingsSerialReceive -> SettingsSerialReceive;

SimulationSerialReceive -> SimulationSerialReceive;

RadioControl -> ActiveMessageC;
.AggregationRadioSend -> AggregationRadioSend;
AlertRadioSend -> AlertRadioSend;

ClusterRadioSend -> ClusterRadioSend;
SettingsRadioSend -> SettingsRadioSend;
.SimulationRadioSend -> SimulationRadioSend;
AggregationRadioReceive -> AggregationRadioReceive;
.AlertRadioReceive -> AlertRadioReceive;
ClusterRadioReceive -> ClusterRadioReceive;
.SettingsRadioReceive -> SettingsRadioReceive;

SimulationRadioReceive -> SimulationRadioReceive;

B.3.3 SgC.nc

/*******************************************************************************

* SgAppC - Sensor-2-Sensor Sink-Gateway,

*

* Developed by Nuno Moreira 210131lemy.ipleiria.pt

*

AggregationSerialReceive -> AggregationSerialReceive;

Implementation File - 2013/09/30

kkkhkhkhkkkhhkhkhkkhhhhkhkkhhhkhkkkhhhkhkkhhkhkkkkhhhkhkkhhhhkkkkhhhkkkkhhhkkkhhhhkkkkhhhkkkhhkhkk*x

*

* Copyright (C) 2013 Nuno Moreira

*

* This program is free software: you can redistribute it and/or modify
* it under the terms of the GNU General Public License as published by
* the Free Software Foundation, either version 3 of the License, or

* (at your option) any later version.

*

* This program is distributed in the hope that it will be useful,

* but WITHOUT ANY WARRANTY; without even the implied warranty of

* MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the

* GNU General Public License for more details.

*

* You should have received a copy of the GNU General Public License

* along with this program. If not, see <http://www.gnu.org/licenses/>.

*

KR KKK KKK KKK IR K IR K IR KK IR KA KA KA KK A K I A K IR I AR I AR I AR I AK IR KA I AR K AR KRR KA K Ak x /

#include "../CH/s2

s.h"

#include "printf.h"

module SgC {
uses {

/*
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interface Boot as Boot;

interface Leds as Leds;

interface Timer<TMilli> as MainLoop;

/* Network Interfaces (Serial/Ethernet) */

interface
interface
interface
interface
interface

interface

interface
interface
interface
interface

interface

SplitControl as SerialControl;

AMSend
AMSend
AMSend
AMSend
AMSend

Receive
Receive
Receive
Receive

Receive

as

as

as

as

as

as

as

as

as

as

AggregationSerialForward;
AlertSerialForward;
ClusterSerialForward;
SettingsSerialForward;

SimulationSerialForward;

AggregationSerialReceive;

AlertSerialReceive;
ClusterSerialReceive;
SettingsSerialReceive;

SimulationSerialReceive;

/* Network Interfaces (Radio) */

interface SplitControl as RadioControl;

interface
interface
interface
interface

interface

interface
interface
interface
interface

interface

implementation {

bool radioBusy;

uint8 t srcId;

uint8 t dstId;

AMSend
AMSend
AMSend
AMSend
AMSend

Receive
Receive
Receive
Receive

Receive

as

as

as

as

as

as

as

as

as

as

AggregationRadioSend;
AlertRadioSend;
ClusterRadioSend;
SettingsRadioSend;

SimulationRadioSend;

AggregationRadioReceive;
AlertRadioReceive;
ClusterRadioReceive;
SettingsRadioReceive;

SimulationRadioReceive;

/* Message Type - Structs and Pointers */

message_t aggregationMsg;

message_t alertMsg;

message_t clusterMsg;

message_t settingsMsg;

message_t simulationMsg;

aggregation t *fwdAggregation;

aggregation_t *newAggregation;
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alert_t *fwdAlert;

alert_t *newAlert;

cluster_t *fwdCluster;
cluster_t *newCluster;
settings_t *fwdSettings;
settings_t *newSettings;
simulation t *fwdSimulation;

simulation t *newSimulation;

void check(error t ok) {
if (ok != SUCCESS) {
printf ("E,CE, -, -,ERROR; ") ; printfflush();

/* Boot Setup */
event void MainLoop.fired() ({
//handler

event void Boot.booted() {
check (call SerialControl.start());
check (call RadioControl.start());

call MainLoop.startPeriodic (MAIN_LOOP_INTERVAL) ;

event void RadioControl.startDone(error t error) {
check (error) ;

return;

event void RadioControl.stopDone (error_t error) {
check (error) ;

return;

event void SerialControl.startDone (error t error) {
check (error) ;

return;

event void SerialControl.stopDone (error_t error) {
check (error) ;

return;

/* Control-Station to Sink-Gateway Messages (Receive using Serial/Ethernet) Handlers
*/

event message_t *AggregationSerialReceive.receive(message_t* msg, void* payload,
uint8 t len) {

if (len == sizeof (aggregation_t) && !radioBusy) ({
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printf ("I, SR, %u, %u, %u;", CS_ADDR, SG_ADDR, AM_AGGREGATION) ;
printfflush() ;

fwdAggregation = call AggregationRadioSend.getPayload (&aggregationMsg,
sizeof (aggregation_t)) ;

radioBusy = TRUE;

check(call AggregationRadioSend.send(CH_ADDR, &aggregationMsg, sizeof
*fwdAggregation)) ;

} else {

printf ("E, SR, %$u, %u, %u; ", CS_ADDR, SG_ADDR, AM_AGGREGATION) ;

printfflush() ;

}

return msg;

event message t *AlertSerialReceive.receive (message t* msg, void* payload, uint8 t len) ({

if (len == sizeof (alert t) && !radioBusy) {
printf ("I, SR, %u,%u,%u;", CS_ADDR, SG_ADDR, AM ALERT); printfflush();
fwdAlert = call AlertRadioSend.getPayload(&alertMsg, sizeof (alert t));

radioBusy = TRUE;
check(call AlertRadioSend.send(CH _ADDR, &alertMsg, sizeof *fwdAlert));

} else {
printf ("E, SR, %u,%u,%u;", CS_ADDR, SG ADDR, AM ALERT); printfflush();
}
return msg;
}
event message_t *ClusterSerialReceive.receive(message_t* msg, void* payload, uint8_t
len) {
if (len == sizeof (cluster_t) && !radioBusy) {
printf ("I, SR, %u,%u,%u;", CS_ADDR, SG ADDR, AM CLUSTER); printfflush();
fwdCluster = call ClusterRadioSend.getPayload (&clusterMsg,

sizeof (cluster t));

radioBusy = TRUE;

check (call ClusterRadioSend. send (CH_ADDR, &clusterMsg, sizeof
*fwdCluster)) ;
} else {
printf ("E, SR, %u, %u,%u;", CS_ADDR, SG ADDR, AM CLUSTER); printfflush();
}
return msg;
}
event message t *SettingsSerialReceive.receive(message_t* msg, void* payload, uint8_t
len) {
if (len == sizeof (settings t) && !radioBusy) ({
printf ("I, SR,%u,%u,%u;", CS ADDR, SG ADDR, AM SETTINGS); printfflush();
fwdSettings = call SettingsRadioSend.getPayload (&settingsMsg,

sizeof (settings _t));
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radioBusy = TRUE;

check (call SettingsRadioSend.send (CH_ADDR, &settingsMsg, sizeof
*fwdSettings)) ;
} else {
printf ("E, SR, %u, %u, %u;", CS_ADDR, SG_ADDR, AM SETTINGS); printfflush();
}
return msg;
}
event message_t *SimulationSerialReceive.receive (message t* msg, void* payload,

uint8 t len) {

if (len == sizeof (simulation t) && !radioBusy) {
printf ("I, SR, %u, %u, su;", CS_ADDR, SG_ADDR, AM_SIMULATION) ;
printfflush() ;
newSimulation = payload;
fwdSimulation = call SimulationRadioSend.getPayload (&simulationMsg,
sizeof (simulation t));
if (fwdSimulation != NULL) ({

*fwdSimulation = *newSimulation;

radioBusy = TRUE;

check (call SimulationRadioSend.send (CH_ADDR, &simulationMsg,
sizeof *fwdSimulation)) ;
}
} else {
printf ("E, SR, %u, 3u, %u; ", CS_ADDR, SG_ADDR, AM_SIMULATION) ;
printfflush() ;
}
return msg;
}
/* Sink-Gateway to Control-Station Messages (Send Post-Processing (using

Serial/Ethernet)) Handlers */

event void AggregationSerialForward.sendDone (message t *msg, error_ t error) {

if (msg == &aggregationMsg) {
printf ("I, SF,%u,%u,%u;", SG_ADDR, CS_ADDR, AM_AGGREGATION) ;
printfflush() ;
} else {
printf ("E, SF, %u, %u, %u; ", SG_ADDR, CS_ADDR, AM_AGGREGATION) ;
printfflush() ;
return;
event void AlertSerialForward.sendDone (message_t *msg, error_t error) {
if (msg == &alertMsg) ({
printf ("I, SF,%u,%u,%u;", SG ADDR, CS ADDR, AM ALERT); printfflush();
} else {
printf ("E,SF, %u, %u,%u;", SG ADDR, CS ADDR, AM ALERT); printfflush();
return;
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event void ClusterSerialForward.sendDone (message_t *msg, error_t error) {

if (msg == &clusterMsg) {
printf ("I, SF,%u, %u,%u;", SG_ADDR, CS_ADDR, AM CLUSTER); printfflush();
} else {
printf ("E,SF, %u, %u,%u;", SG ADDR, CS ADDR, AM CLUSTER); printfflush();
}
return;

event void SettingsSerialForward.sendDone (message t *msg, error t error) {

if (msg == &settingsMsg) {
printf ("I, SF,%u,%u,%u;", SG ADDR, CS ADDR, AM SETTINGS); printfflush();
} else {
printf ("E,SF, %u, %u,%u;", SG ADDR, CS ADDR, AM SETTINGS); printfflush();
}
return;

event void SimulationSerialForward.sendDone (message_t *msg, error_t error) {

if (msg == &simulationMsg) {
printf ("I, SF, %u, %u,%u;", SG_ADDR, CS_ADDR, AM_SIMULATION) ;
printfflush() ;
} else {
printf ("E, SF, %u, 3u,%u; ", SG_ADDR, CS_ADDR, AM_SIMULATION) ;
printfflush() ;
}
return;
1
/* Sink-Gateway to Cluster-Head Messages (Send using Radio) Handlers */
event void AggregationRadioSend.sendDone (message t *msg, error t error) {
if (msg == &aggregationMsg) {
radioBusy = FALSE;
printf ("I,RS,%u,%u,%u;", SG_ADDR, CH_ADDR, AM_AGGREGATION) ;
printfflush() ;
} else {
printf ("E,RS, %u, %u, %u;", SG_ADDR, CH_ADDR, AM_AGGREGATION) ;
printfflush() ;
}
return;

event void AlertRadioSend.sendDone (message_t *msg, error t error)
if (msg == &alertMsg) ({

radioBusy = FALSE;

printf ("I,RS,%u,%u,%u;", SG ADDR, CH ADDR, AM ALERT); printfflush();
} else {

printf ("E,RS, %u, %u, %u;", SG ADDR, CH_ADDR, AM ALERT); printfflush();
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return;

event void ClusterRadioSend.sendDone (message_t *msg, error t error) {
if (msg == &clusterMsg) {
radioBusy = FALSE;

printf ("I,RS,%u,%u,%u;", SG ADDR, CH ADDR, AM CLUSTER); printfflush();
} else {
printf ("E,RS, %u, %u,%u;", SG_ADDR, CH ADDR, AM CLUSTER); printfflush();
return;

event void SettingsRadioSend.sendDone (message t *msg, error t error)
if (msg == &settingsMsg)
radioBusy = FALSE;

printf ("I,RS,%u,%u,%u;", SG_ADDR, CH_ADDR, AM SETTINGS); printfflush() ;

} else {

printf ("E,RS, %u, %u, %u;", SG ADDR, CH_ADDR, AM SETTINGS); printfflush();

return;

event void SimulationRadioSend.sendDone (message_t *msg, error_t error) {
if (msg == &simulationMsg) {

radioBusy = FALSE;

printf ("I,RS,%u,%u,%u;", SG ADDR, dstId, AM SIMULATION); printfflush();
} else {
printf ("E,RS, %u, %u,%u;", SG ADDR, dstId, AM SIMULATION); printfflush();
dstId=0;
return;

/* Cluster-Head to Sink-Gateway Messages (Receive using Radio) Handlers */

event message_t *AggregationRadioReceive.receive (message t* msg, void* payload,
uint8_t len) {
if (len == sizeof (aggregation t)) {
printf ("I,RR, %u, %u, su;", CH_ADDR, SG_ADDR, AM_AGGREGATION) ;
printfflush() ;
newAggregation = payload;
if (len == sizeof (*newAggregation) && !radioBusy) {
fwdAggregation = call

AggregationRadioSend.getPayload (&aggregationMsg, sizeof (aggregation t)) ;

if (fwdAggregation != NULL)
*fwdAggregation = *newAggregation;
check (call

AggregationSerialForward.send (AM_BROADCAST ADDR, &aggregationMsg, sizeof *fwdAggregation)) ;
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} else {
printf ("E,RR, $u, %u, %u; ", CH_ADDR, SG_ADDR, AM_AGGREGATION) ;

printfflush() ;

}

return msg;

event message_ t *AlertRadioReceive.receive (message t* msg, void* payload, uint8_ t len)

if (len == sizeof (alert t)) {

printf ("I,RR,%u, %u,%u;", CH ADDR, SG _ADDR, AM ALERT); printfflush();

newAlert = payload;
if (len == sizeof (*newAlert) && !radioBusy) {
fwdAlert = call AlertRadioSend.getPayload (&alertMsg,
sizeof (alert _t));
if (fwdAlert != NULL) {
*fwdAlert = *newAlert;

check (call AlertSerialForward.send (AM_BROADCAST ADDR,
&alertMsg, sizeof *fwdAlert));
}
} else {
printf ("E,RR, %u, %u,%u;", CH_ADDR, SG_ADDR, AM ALERT); printfflush();
return msg;
}
event message_t *ClusterRadioReceive.receive (message_t* msg, void* payload, uint8_t
len) {
if (len == sizeof (cluster t)) {
printf ("I,RR, %u, %u,%u;", CH_ADDR, SG_ADDR, AM CLUSTER); printfflush();

newCluster = payload;
if (len == sizeof (*newCluster) && !radioBusy)
fwdCluster = call ClusterRadioSend.getPayload (&clusterMsg,
sizeof (cluster t));
if (EwdCluster != NULL) {
*fwdCluster = *newCluster;
check (call ClusterSerialForward.send (AM_BROADCAST ADDR,
&clusterMsg, sizeof *fwdCluster)) ;
}
}

} else {
printf ("E,RR, %u, %u,%u;", CH ADDR, SG_ADDR, AM CLUSTER); printfflush();

}

return msg;
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event message_t *SettingsRadioReceive.receive(message_t* msg, void* payload, uint8_t

len) {
if (len == sizeof (settings t)) {
printf ("I,RR, %u, %u,%u;", CH _ADDR, SG_ADDR, AM SETTINGS); printfflush() ;

fwdSettings = call SettingsRadioSend.getPayload (&settingsMsg,
sizeof (settings_t));
if (fwdSettings != NULL) {
check (call SettingsSerialForward.send (AM_BROADCAST_ADDR,

&settingsMsg, sizeof *fwdCluster));

}

} else {
printf ("E,RR, %u, %u,%u;", CH ADDR, SG ADDR, AM SETTINGS); printfflush() ;
}
return msg;
}
event message_t *SimulationRadioReceive.receive (message_t* msg, void* payload, uint8_t
len) {
if (len == sizeof (simulation t)) {
printf ("I,RR, %u, %u, %u;", CH_ADDR, SG_ADDR, AM_SIMULATION);
printfflush() ;
fwdSimulation = call SimulationRadioSend.getPayload (&simulationMsg,

sizeof (simulation t));

if (fwdSimulation != NULL) {
check (call SimulationSerialForward.send (AM_BROADCAST ADDR, &simulationMsg,
sizeof *fwdSimulation)) ;
} else {
printf ("E,RR, $u, %u, %u; ", CH_ADDR, SG_ADDR, AM_SIMULATION);
printfflush() ;
return msg;
}
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