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Resumo

Nos dias que correm, os sistemas informaticos desempenham um papel fundamental na vida
das pessoas bem como das organizagdes, pois tornaram-se imprescindiveis para o desempenho
de muitas das suas atividades. O mesmo sucede com as empresas de formacao profissional,
escolas ou até outras entidades que providenciam formacdo aos proprios trabalhadores. Uma
parte significativa de formacdes assenta em sistemas informéticos para efeitos de aprendizagem
e de avaliacdo. Como em qualquer processo de avaliacdo, € necessario assegurar que esse
processo seja transparente e, idealmente impenetravel a fraudes. Contudo, pela sua
complexidade, os sistemas informéticos expbem uma vasta superficie de ataque que pode ser
explorada por utilizadores maliciosos, especialmente nos momentos de avaliacdo, para, através

da fraude obterem bons resultados.

Este trabalho tem como objetivo o estudo de meios e de formas de prevencdo de utilizagéo
ilicita de tais tecnologias em sistemas Microsoft Windows bem como a criacdo de software para
utilizacdo nos momentos de avaliacdo em entidades de formacao que, por motivos orcamentais,

tecnoldgicos ou de puro desconhecimento, ndo o possam conseguir de outra forma.
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Abstract

Nowadays, information technology (IT) equipment plays a fundamental role in the lives of
people as well as of organizations, as they became an indispensable commodity of their day to
day activities. The same occurs with enterprises aimed at professional qualification, schools or
even other entities that can qualify their own personnel. The highly flexible ways IT equipment
can be used, is at the same time its greatest commodity and its main weakness. Indeed, the
versatility of IT hardware and software can be put to good use in large automated systems, but

it can also be abused by fraudsters to cheat in evaluations.

This main goal of this work is to study the ways and means of preventing fraudulent behaviour
when Microsoft Windows systems are used for computer-based assessment of students. For this
purpose, a low-cost software-based solution was developed. The emphasis of this solution is to
minimise the computational and human resources needs, and as much as possible, to attain zero-

configuration.

Keywords: Security, IT, Flash drive, Monitorization, Control, Windows
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SEGURANCA INFORMATICA EM AMBIENTES DE AVALIACAO ESCOLAR

Capitulo 1 — Introducao

As Tecnologias de Informacao (TI) de auxilio a formacdo de pessoas sdo diversas, desde o0
simples processador de texto, até as plataformas de ensino a distancia que permitem efetuar a
avaliacdo dos formandos.

As empresas ou instituicdes que tiram partido destas tecnologias também diferem entre si, umas
estdo mais adaptadas e outras menos. As razdes para que haja diferencas na adaptabilidade
destas entidades a estes sistemas tecnoldgicos podem ir do simples desconhecimento, passando
pelo constrangimento or¢camental, até mesmo a politicas funcionais da prépria entidade.

Quando se lida com as T1, ha que ter em consideracdo a Seguranca Informatica, que passa pela
seguranca fisica e logica das infraestruturas, das redes e dos terminais a elas ligados. A
Seguranca Informatica, na sua esséncia, protege a informagdo que cada um tem nos seus

sistemas informaticos[1].

Assim sendo, as entidades que prestam servi¢cos de formacdo e que estdo menos capacitadas
para a seguranca informatica, aquando dos momentos de avaliacdo dos seus formandos, podem
estar a contribuir para uma incorreta avaliacdo dos mesmos, ou de formandos vindouros, sem

sequer estarem cientes desse facto.

Um exemplo da utilizacdo fraudulenta das T, é a ligacdo de um dispositivo de armazenamento
externo a maquina onde a avaliacdo esta a decorrer, possibilitando a extracdo de uma cépia do

exame efetuado.

No sentido de minimizar a utilizacdo das Tl de forma fraudulenta, existem alguns meios
disponiveis para o efeito, mas nem todos estdo sempre ao dispor dos administradores. As TI,
por outro lado, sdo constituidas por mecanismos muito versateis que permitem a existéncia de
diversas formas de conseguir o mesmo objetivo — o desafio € identifica-las, conjugando-as de

forma a obter os efeitos desejados.
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1.1 Objetivos

O conceito de seguranca nos sistemas informaticos refere-se aos cuidados, mecanismos e
ferramentas que podem ser implementados para proteger a informacdo que as empresas

possuem, principalmente a que é considerada sigilosa[2].

Com o presente trabalho, pretende-se o estudo e levantamento de informag6es necessarias para
posterior criagdo de uma ferramenta capaz de alcancar varios objetivos. Estes objetivos
procedem do principio fundamental de permitir ao avaliador, com um simples toque do botéo,
isolar as maquinas onde decorrem as avaliagBes sem que para tal, comprometa os requisitos das

proprias avaliacGes.

As maquinas alvo das avaliacdes, referidas anteriormente, fardo parte dum Dominio A.D. que
ndo sera controlado pelos seus administradores locais ou, serdo simplesmente standalone. Em
ambos os casos, a forma de atingir os objetivos propostos, requerera pericia nas configuraces

que sdo diversamente especificas.

1.1.1 Vulnerabilidades

Na prossecucdo dos objetivos propostos, foram identificadas algumas vulnerabilidades a
ultrapassar, sendo estas: os dispositivos de armazenamento em massa ligados aos portos USB
(Universal Serial BUS); os leitores de CD, DVD ou Blu-ray; a propria rede informatica; a «Area

de transferéncia» (clipboard) e as aplicagdes utilizadas.

1.2 Contributos

Este trabalho teve como fator impulsionador uma necessidade real que uma entidade militar

tem na formacdo e avaliacdo de militares no cumprimento da sua misséo.

Os principais contributos deste projeto confluem para a criagdo de um software — PC Border —
que confira a um docente/formador, apenas com conhecimentos informéaticos na otica do
utilizador, a capacidade de facilmente limitar o acesso aos recursos que os utilizadores de uma

estacdo de trabalho poderéo ter:

1) Inibir a utilizacdo de dispositivos de armazenamento que utilizam portos USB;
i) Impedir a remocéo de discos oticos dos seus leitores;

iii)  Limitar o acesso a rede apenas ao estritamente necessario;
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iv)  Impedir a utilizacio da «Area de transferéncia»;
v)  Limitar a utilizacdo de aplica¢des consoante 0 necessario;

vi)  Definir quais as contas de utilizador autorizadas.

O referido software preza ainda pela simplicidade e pela facilidade com que o operador
configura as maquinas para diferentes objetivos, bem como, a capacidade de remotamente ligar
as referidas maquinas, utilizando o protocolo Wake On LAN (WOL), e ainda, de iniciar

automaticamente sessao nestas maquinas.

1.3 Organizacado do documento

Este documento encontra-se organizado da seguinte forma. O Capitulo 2 descreve o estado da
arte, uma parte importante do trabalho cientifico, pois refere o que ja foi descoberto e criado
sobre os temas revelantes para o objetivo do trabalho. O Capitulo 3 descreve as restricdes e
requisitos, bem como, 0s pressupostos da solugdo implementada. Aqui sdo descritos 0S
procedimentos e os principios utilizados para alcancar os objetivos secundarios. A unificagdo
de cada objetivo secundario leva ao objetivo do trabalho. O Capitulo 4 refere os passos e a
técnica utilizada na concecdo do software. O Capitulo 1 reporta os testes efetuados na
verificacdo da correta operacdo da aplicacdo concebida. No ultimo capitulo sdo sintetizadas as

principais conclusdes.
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Capitulo 2 Estado da Arte

Este capitulo apresenta o estado da arte das técnicas passiveis de serem utilizadas na prevencao

e detecdo de fraude nos processos de avaliacdo que assentam sobre plataformas informaticas.

2.1 Introducéao

Atualmente no mercado, existem algumas ferramentas que permitem alcancar determinados
objetivos, mas ndo existe nenhuma que consiga alcancar todas as necessidades de seguranga
que sdo recomendadas para um ambiente de avaliacbes. Num tal ambiente, serd necessario
desativar a capacidade de transferir informacdo pelos portos USB, cartdes de memoria ou
leitores de discos éticos, impedir a transferéncia de dados pela rede, desativar as funcdes de
«copiar» e de «colar», e ainda, impedir a utilizacdo de aplicacbes que ndo sejam necessarias

para as avaliagdes.

2.2 Portos USB e Thunderbolt

Os portos USB sdo o0 meio de implementacdo de um protocolo de ligagdo de periféricos a um
computador. O desenvolvimento desta tecnologia comegou em 1994!. Desde entdo esta
tecnologia sofreu evolucdes, principalmente na largura de banda. Comecou na versdo 1.0 e
presentemente est na versdo 3.2. As velocidades mé&ximas de transferéncia sdo 12Mbps e
20Gbps respetivamente. A versdo 2.0, que opera a uma velocidade maxima de 480Mbps,
permite a transferéncia de ficheiros relativamente pequenos para um disco externo com grande
eficiéncia. Os tedricos 60 megabytes por segundo sdo mais que suficiente para o efeito,

especialmente quando se trata de documentos.

A tecnologia «Thunderbolt»? [3], que utiliza 0 cobre como meio de comunicagao, teve origem
na tecnologia «Light Peak»® [4], que tencionava tirar partido de fibra 6tica para comunicagio

1 http://www.allush.com/usb-history
2 hitps://newsroom.intel.com/news-releases/thunderbolt-technology-the-fastest-data-connection-to-your-pc-just-arrived/
3 hitps://blog.macsales.com/37190-thunderbolt-3-a-brief-history-of-thunderbolt
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multimédia. Lancada pela primeira vez em 2011, a «Thunderbolt» tinha uma largura de banda
de 10Gbps e capacidade para ligar dispositivos de armazenamento externo, pois combina os
BUS «PCI Express» (PCle) e DisplayPort (DP)* numa so ligagdo. Esta tecnologia sofreu duas
evolugdes, cada uma duplicando a largura de banda. Sendo a mais répida tecnologia para
ligacdo de dispositivos de armazenamento externo a data, cerca do dobro da USB 3.2, é mais

utilizada nos computadores Apple Macintosh.

2.2.1 Software disponivel

USB Disabler Pro

O software «USB Disabler Pro®» [5] da empresa «IntelliAdmin, LCC» tem a capacidade de
bloquear dispositivos de armazenamento externo que utilizam portos USB, sem afetar o normal
funcionamento de outros periféricos, tais como, ratos, impressoras, leitores biométricos, etc.
No ato da instalacdo, este programa requer que seja identificado um administrador ou um grupo
de administradores, os quais terdo capacidade de controlar este software, autorizando ou
negando os diversos equipamentos de armazenamento externo que possam ser ligados na
maquina onde esta a ser executado. Um administrador do programa tem a possibilidade de
definir se o software apresenta ou ndo um alerta quando um dispositivo for introduzido. Apds
a introducdo de um dispositivo e se os alertas estiverem ativos, este programa apresenta uma
caixa de dialogo, informando o utilizador que o equipamento introduzido passou a estar na lista

dos dispositivos ndo autorizados conforme se apresenta na Figura 1.

Device Detected B

Device Detected

USB Mass Storage Device
This device has been added to the blocked list

i Add to allow list System Settings Close

Figura 1 — Alerta de novo equipamento

4 https://www.dell.com/support/article/pt/pt/ptbsdt1/sin300756/frequently-asked-questions-fags-about-the-thunderbolt-port-on-a-dell-pc
5 http://maww.intelliadmin.com/index.php/usb-disabler-pro/
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Carregando no botdo «Add to allow list» (ver Figura 1), um administrador, mesmo na sessao
de qualquer outro utilizador sem privilégios de administracdo, pode autorizar que determinado
equipamento passe a estar autorizado, bastando fornecer as suas credenciais conforme é

indicado Figura 2.

Z 2. Login Required
i S A usemname and password are required to
% = continue

Username:

Figura 2 — Dialogo de Login

O programa é bastante intuitivo na sua utilizagdo, mas torna-se um pouco confuso na
identificacdo de quais os dispositivos que estdo autorizados especialmente quando sdo de
modelos iguais. A Figura 3 representa a janela onde € possivel definir o estado dos dispositivos

que se encontram registados.

USB Disabler Pro - Setings

A0Min
USB Disabler Pro

Devices | options | About |
Blocked Devices

Lexar USB Flash Drive USB Device
UDISK PDU14_2G 63A2.0 USB Device

Allow Device
More Info |

rAllowed Devices

Build: 3.5.5.27 Apply OK Cancel

Figura 3 — Estado dos dispositivos
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Este software tem a opcdo de alertar ou ndo o utilizador sempre que um dispositivo de
armazenamento USB seja introduzido. Permite ainda que qualquer administrador tenha sempre

acesso aos seus equipamentos, tal como demonstrado na Figura 4.

USB Disabler Pro - Setings

intelli/Admin

USB Disabler Pro
Devices Options lAbout |
Device Alerting Levels

€ Silent Mode
Users will not be prompted when inserting USB device.

@ Alert User

User is alerted that the device is blocked, and is given the option to
allow access.

rDisable Options

@ Allow full access for administrators

Users who are granted administrative access to USB Disabler will have
access to any USB device when logged in.

€ Block all users

USB Disabler administrators will not have access to USB Flash drives
unless they grant access to it explicitly

Build: 3.5.5.27 Apply oK Cancel

Figura 4 - Configuragdes

O programa, no entanto, ndo foi concebido para ser gerido centralmente, exigindo que em
qualquer alteracdo, o administrador tenha de efetuar, de alguma forma, um acesso interativo
com a maquina em questdo. Este facto, torna impraticavel a sua utilizacdo em salas de aula com
um ndmero significativo de maquinas. Tem uma outra grande desvantagem, é que uma vez
instalado, ndo permite ser colocado em modo ‘inativo’, tornando-se num fardo para o
administrador cada vez que estas maquinas nao estejam a ser utilizadas para avaliacdes e que a
utilizacdo destes dispositivos de armazenamento externo esteja efetivamente permitida a

qualquer dos formandos.
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Device Detected X

Device Detected

UDISK PDU14_2G 63A2.0 USB Device
Device has not been blocked - Trial Expired

Add to allow list System Settings | Close I

Figura 5 — Fim do periodo experimental

Na versdo com compilacdo 3.5.5.27, a Unica que foi testada, foi identificado um «bug», pelo
facto de continuar a bloquear os dispositivos, mesmo ap0s expirar o periodo de graca. Na Figura
5, consegue ver-se a mensagem onde a aplicacdo informa que j& ndo estd a bloguear os
equipamentos USB, mas, no entanto, o certo é que ndo se consegue ter acesso ao equipamento,

pois a sua letra de unidade de disco continua a ser removida.

Windows USB Blocker

A Figura 6 representa um software designado de «Windows USB Blocker»® [6] que pode ser
utilizado através de um GUI ou executado por script, mas apenas permite bloquear ou
desbloquear indiferenciadamente qualquer dispositivo de armazenamento externo ligado a um

porto USB. Os comandos disponiveis por linha de comandos séo:

WindowsUSBBIocker.exe [ /block | /unblock | /status | /help]

Wi ndows USB BIocker

D)
't'.l’

Current USB Port Status

BLOCKED

=g Unblock USB Port

Get 100+ Free Securnity Tools from SecurityXploded OI

Figura 6 — Windows USB Blocker

5 https://securityxploded.com/windows-usb-blocker.php
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USB-Block

Um terceiro software’ com capacidades muito semelhantes ao primeiro utilitario apresentado,
indica que permite o bloqueio, para além dos dispositivos de armazenamento externo via USB,
0 bloqueio de unidades de rede, de leitores de CD/DVD/BR e ainda de discos internos que ndo

facam parte do sistema operativo. A Figura 7 mostra a interface da aplicagéo.

@ USB Block 1.7.4

s, Detailed Euntrul &uthaorized Reparts L Program Registered
Surnrmaty | Center Devices & Logs Optmns Mow!

Control Center:

Block devices vou need protection from, Every unauthorized USE Drive, Disc f Floppy, Metwork PC or Partition will be blocked, Check }
Uncheck the devices vou need to protect vour PC Fram,

Block USB Devices )
Protection: Enabled
Stop Unautharized USE Drives, External Drives and Memory Cards,

Block Discs & Floppy Drives ion: Disabled

Stop Unautharized CDs, DVDs, Bluray, HD and Floppy Drives,

Block Network Access jon: Disabled

Stop Unautharized Metwork Access to other computers,

Block Non-8ystem Drives

Skop Unauthorized Crives and Partitions excepk System Drive,

Figura 7 — Aplicagdo USB Block 1.7.4

Com um periodo trial agregado a um numero limitado de bloqueios efetuados, esta aplicacéo
designada de «USB-Block» que até fornece logs de eventos ocorridos nos dispositivos que
controla, funciona de forma reativa e ndo proativa. E uma aplicacdo com um avanco
significativo em relacdo ao «USB Disabler Pro», contendo todas as suas funcionalidades e
outras mais. Possui uma funcionalidade extra que € a de blogquear o0 acesso a unidades de rede
e impressoras. Esta funcionalidade é excelente, pois ambos os dispositivos sdo passiveis de
serem utilizados em avaliagcbes com o fim constituir uma fraude. Uma outra novidade que tem,

é o facto de detetar tentativas de violacdo da propria aplicagdo, quer por remogéo, quer por

"http://www.newsoftwares.net/ush-block/
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eliminacdo direta dos seus ficheiros, quer ainda por tentativas falhadas de acesso a interface
gréafica. A Figura 8 apresenta os detalhes da aplicacéo.

@ USB Block 1.7.4

s, Detailed Cnntrol Authorized Reports 1"‘ Program Reqistered
Summary Center Devices & Logs Options Mol

Detailed Summary:

USB Devices Disc / Floppy Drives

ﬁ Status : Hocked Status : Alfowed ‘

Network PCs / Drives Non-System Drives
Q Status : Affowed /. .\ Status : Affopred

Reports & logs Summary: Yiew Full Reports...

USEB Devices Report Disc Drives Report Metwork Access Report MNon-System Drives Report

Times Plugged-in: O Times Inserted: O Times Accessed: 0 Times Accessed: O
USE Drives Blocked: D Discs Drives Blocked: D MNebwork Drives Blocked: O Drives Blocked: 0

Authorized USBs: O Authorized DISCs: O Authorized Networks: O Authorized Drives: 0

Figura 8 — Aplicacdo USB Block (Detalhes)

Infelizmente, tal como o primeiro software, esta aplicacdo ndo foi concebida para ser
administrada centralmente, logo ndo permite o controlo de diversas maquinas. Foi também
detetado que, no equipamento testado, a aplicacdo nao funcionou como esperado, permitindo
que todas as unidades de armazenamento USB funcionassem sem bloqueio. Apresenta ainda
um funcionamento nada suave, pois ndo responde de imediato aos comandos dados pelo

utilizador e, ao deslocar-se pelo ecrd, fa-lo com atrasos.

NoDrives Manager
Uma nova e intrigante abordagem a inibicdo de acesso aos dispositivos de armazenamento de

dados ¢ conseguida pelo utilitario «<NoDrives Manager»® [7] representado na Figura 9. Este
utilitario simplesmente mascara as letras das unidades de disco, impedindo que o utilizador

consiga ver as ditas unidades. Desta forma, no entanto, ndo é executado qualquer tipo de

8 http://nodrvman.sourceforge.net/
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bloqueio e, se o utilizador souber qual a letra da unidade de armazenamento que pretende

utilizar, conseguira na mesma obter acesso aos ficheiros I existentes.

Hidden drive letters:

Ma O Mc Oo (e
Of Oe On Or [O2
Ox Ocv Om O~ Qo
B en ] )
Ou My Ow Mx Oy
[z

Registry values (DWORD):

Binary:
101000000000000000000101
Decimal:

10485765

Deselect all

Select all

Save changes

Setjchange password

[ ]
[ |
[ |
| Reload settings from the registry |
[ J
[ J

Exit the program

Figura 9 — Aplicacdo «NoDrives Manager»

A propria Microsoft refere duas formas®[8] de impedir o acesso aos dispositivos de
armazenamento externo cuja interface de comunicacdo ¢ um porto USB. Uma das formas é
através da negacao de acesso a dois ficheiros que séo drivers dos equipamentos. Estes ficheiros,
com os nomes «Usbstor.pnf» e «Usbstor.inf», encontram-se na diretoria «Inf» que, por sua vez,
se encontra na «Windows». Para negar o0 acesso a estes ficheiros, tem de explicitamente negar-
se as permissdes «Full Control» aos utilizadores e a conta «<SYSTEM». A outra forma, € através
da alteracdo de um valor na Registry do préprio sistema operativo. A chave «Start» na hive
«HKLM\SY STEM\CurrentControlSet\services\USBSTOR» €& o0 registo que indica se um
dispositivo de armazenamento via USB é ou ndo iniciado. Por omissdo, o valor é «3», mas
alterando para «4», consegue-se que estes equipamentos ndo sejam montados. Ao alterar esta
chave para «4», 0 gestor de dispositivos do Windows da a indicagdo que o controlador esta

desativo. Estas formas de impedir o acesso aos dispositivos de armazenamento externos pelo

Shttps://support.microsoft.com/en-us/help/823732/how-can-i-prevent-users-from-connecting-to-a-usb-storage-device
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porto USB, apenas funcionam se o dispositivo ainda néo tiver sido colocado, ou seja, se for
efetuada qualquer uma destas alterages com um destes equipamentos j& introduzidos, ele

continuara a funcionar normalmente.

O Windows, por outro lado, regista o nimero de série de cada dispositivo USB que é inserido
no sistema. Esta identificacdo é Unica para cada dispositivo, logo permite distinguir qual o
equipamento a que se refere. Esta particularidade é explorada pelo software que seguidamente

se descreve.

USBDeview
Até agora, as solucdes apresentadas, ou necessitam de licencas pagas, e/ou ndo produzem os
resultados desejados. Por outro lado, o utilitario «USBDeview»! [9], que ndo necessita de

instalacdo e é freeware, permite bloquear de forma eficaz e com bastante simplicidade, qualquer

Fie Edt View | Options Help

¥ &y | @ » v Display Disconnected Devices Qe
w Displiry Denvices Seeri

Dervice Narme Display Devices Wihauk Dyivers C... ' | SafeToUnphug | Disabled | S8 Hub Drive Letker Serial Nurnber Crested Date Lasst PlugUngiug Date
D USB o ATAIAY pite | 156 Hubs QT o o o Mo SOISFFEFFFFE 16:08-2015 195215 16-08-2015 15:52:18
D USB to ATART  piccly oy Dievices With Drive Latter (3 N Na 15 DCA000CFFFFF 15-08-20155:05:45  15-08-2015 5:05:47
@ UsB Lo ATARAY Reetrimve LIS Power Persion Information No L Mo L] DCCAESAFFFFF 15-08-2015 4:43:46  15-08-2015 20:04:40
@ USBFssh DN ghoyy Message On Device Disconnection o Mo Mo 1 ARDPSTTTTFOTSEOT  20-04-201322:08:10  01-10-2018 13:12:35
@ MTE500 A0 choye Tame In GHT o Yes Mo [ OIZMHSETERABCDEF 13122014 8:46:07  13-12-2014 8:46:11
L  Mark Conrvected Devices e Mo o o 13122014 84611 13122019 8:46014
@ MTESx: Bndra - e lo No No Na Na 13-12-2014 8:46:10 13-12-2004 8:46:11
O YMsare VHtUS |, Decode Serial Mumbers No Vo5 Mo 15 Z3O2-201317:49:53 18012014 16:57:56
@ faceDe.. Mo Yes Mo 1 23022015 17:4%:53  18-01-2014 16:57:56
' Put Icon On Tray QHFE  KaeDe.. Mo os Na Mo 01-03-2014 170257 01-10-2018 16:25:17
[ HUSEL s Hdd faceDe.. Mo Yes Mo M 2302-2015 17:48:53  18-01-2014 16:57:56
) Open Window When Devica Is Connected faceDe... No Yes No Na 01032014 17:02:57  01-10-2018 16:25:17
e PutoPlay When Device Is Connected o Yes Mo 1 0000000000006 07-12-2015 14:08:13  11-12-2015 16:41:27
L (A ™ Mo Mo [ 07-12-2015 14:08:16  11-12-2015 18:41:27
2 Display Trasy Balloon When Device Is Disconnected o o Mo Ko 07-12-2015 14:08:06 11122015 18:41:23
L Sort On Every Upd [™ Mo Mo M 1.0 24-08-20158:31:37 23052018 21:25:04
L o o o 1) 06_S6ZTTHO2I9E  ZB-02-201512:29:40 15032015 6:33:07
[ Advanced Options L] No o Na Mo SEAITIIITITISIO... 15-05-2015 11:20:10  15-05-2015 11:23:23
L Sedect A Fork ho Vo5 Mo ) 15-05-2015 11:07:59  15-05-2015 11:08:03

e T oo No Ho Ho Mo 15-05-2015 11:16:03 _ 01-10-2016 17:46:17
L add Line To CSV/T ab-Drelmited File weDe... Ho Wes Mo Mo 16-05-2015 11:08:03  15-05-2015 11:08:33
|

Figura 10 — O utilitario USBDeview

equipamento ligado por porto USB independentemente da sua funcionalidade. A Figura 10
apresenta de relance este utilitario. Ndo sendo concebido para ser «amigo do utilizador» €, no
entanto, uma ferramenta bastante poderosa na gestao de todos os equipamentos USB ligados a
maquina local ou até em maquinas remotas. Pelo detalhe da informacdo que apresenta, é
excelente para auxiliar numa analise forense. Este utilitario tem a capacidade de exportar para
diversos formatos os resultados obtidos, incluindo HTML e XML. A capacidade que também
possui de ser utilizado através de linha de comandos, tanto para verificar o estado dos

dispositivos, como para os configurar e pelo facto de ser freeware, faz deste utilitario uma

10 https://www.nirsoft.net/utils/usb_devices_view.html
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ferramenta bastante atil e pronta para combinar no funcionamento de outros softwares. A
Tabela 1 faz comparacéo dos softwares apresentados, evidenciando as suas caracteristicas mais
relevantes. Um breve resumo da referida tabela passa por referir que o «Tipo de Administracdo»
indica se o software possui a capacidade de manipular maquinas remotas ou apenas a maquina
na qual esté a ser executado. A capacidade de bloquear determinado equipamento USB baseado
no seu namero de série ou ID (ldentificacdo) proprio, é indicado pelo «Bloqueio Seletivo». Em
«Utilizacdo de Daemon» sdo indicados os softwares que necessitam de uma componente
prépria em permanente execucdo. Por fim, a apreciacao global destes softwares é baseada nas

suas funcionalidades e na eficacia do seu funcionamento.

Tabela 1 — Resumo das aplica¢Ges de bloqueio de dispositivos de armazenamento USB

~ USB Disabler | Windows USB NoDrives .
DESIGNAGCAO DO SOFTWARE USB Block USBDeview
Pro Blocker Manager
TIPO DE ADMINISTRAGAO local local local local remota
BLOQUEIO SELETIVO sim nao sim nao sim
FEEDBACK AO UTILIZADOR sim nao sim nao nao
DIFERENCIACAO ENTRE . ~ x x u
sim nao nao nao nao
UTILIZADOR E ADMINISTRADOR
AMIGO DO UTILIZADOR sim sim sim sim nao
UTILIZAGAO DE DAEMON sim nao sim nao nao
OPCAO LINHA DE COMANDOS nao sim nao nao sim
APRECIACAO GLOBAL boa fraca média fraca excelente

2.3 Utilizagdo da rede

Uma rede informatica pode ser constituida por equipamentos que utilizam o meio ambiente, 0s
cabos de cobre ou a fibra 6tica como meio de transmissdo. Estes equipamentos, por sua vez,
utilizam ainda tecnologias e protocolos diferenciados entre si. Como exemplo, ambos o
Wireless e o Bluetooth utilizam ondas eletromagnéticas como forma de propagacéo, no entanto,
as tecnologias e protocolos que empregam sdo bastante diferentes. As larguras de banda
empregues também variam bastante. Presentemente, embora a diversidade existente, a
comunicagdo entre méaquinas é maioritariamente efetuada com recurso ao protocolo de
comunicagdo TCP/IP. Este protocolo atualmente existe em duas versdes, a verséo 4 (IPv4) e a
versdo 6 (IPv6). A primeira definicdo do protocolo IPv4 surgiu em janeiro de 1980
documentada pela RFC760 [10]. A primeira proposta da versdo IPv6 surgiu em dezembro de
1995 através da RFC1883 [11]. Em dezembro de 1998, surgiu o primeiro esbo¢o [12] desta
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versdo, dando origem as primeiras redes a operar em IPv6, mas foi s6 em julho de 2017 que
surgiu a norma definitiva da versdo conforme documentado pela RFC8200 [13]. Cerca de 23
anos apos os primeiros tracos desta Gltima versdo, o IPv4 continua a reinar, mesmo estando
esgotados todos o0s blocos de enderecos publicos que os Regional Internet Registry (RIR) tém

para distribuir.

Existem atualmente varios equipamentos de rede para analise e controlo de trafego, desde o
simples router, até aos sistemas mais complexos de Intrusion Prevention System (IPS), no
entanto, estes exigem dois ou mais segmentos de rede diferentes. Enquanto todo o trafego que
transita de uma rede para outra é processado por estes equipamentos, a circulacdo de
determinado tipo de trafego dentro da mesma rede é feita com recurso a uma tabela de enderecos
(ARP) que os equipamentos possuem. Estas tabelas permitem associar um endereco IP com o
respetivo endereco MAC (Media Access Control), indicando o porto fisico onde o destino se
encontra conectado. A maneira menos complexa e totalmente independente de impossibilitar a
circulacdo de trafego dentro do mesmo segmento de rede é impedir que ele |4 seja colocado.
Assim, inviabilizando a informacao destas tabelas, consegue-se impedir a circulacéo de trafego

na mesma rede sem que este seja processado por qualquer equipamento.

2.3.1 Trafego roteado

Com roteamentos estaticos, consegue-se reencaminhar o trafego por onde se considerar mais
apropriado, ou caso se pretenda que ele ndo chegue a sair da maquina, encaminha-lo por onde
se sabe ndo ter saida. No exemplo apresentado na Figura 11, consegue-se reparar que a rota
«por omissdo», identificada pelo destino de rede «0.0.0.0», sai pela interface com o IP
192.168.0.8 e tem como destino o equipamento com o IP 192.168.0.1 que é a «Default

Gateway» ou roteador (router) para outras redes.

Active Routes:
Network Destination Netmask Gateway
e.0.0.0 ©.0.0.90 192.168.0.1

Metric
266

Interface
192.168.0.8

Figura 11 — Rota «por omisséo»

E possivel alterar esta rota encaminhando o trafego para outro destino, utilizando, para tal, o
comando ‘route ADD 0.0.0.0 MASK 0.0.0.0 x.y.z.k’, onde «x.y.z.k» € o IP de destino. Pode
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também ser eliminada, 0 que deixa a maquina sem saber por onde deve enviar o trafego com
destino a uma rede que ndo a sua. A Figura 12 mostra-nos que é realmente possivel eliminar a
rota «por omissdo» atraves de linha de comandos. O comando a executar para obter este
resultado é «route DELETE 0.0.0.0».

gy C\Windows\system32\cmd.exe

IPv4 Route Table

Active Routes:

Network Destination Netmask Gateway Interface Metric
127.0.0.0 255.0.0.0 On-link 127.0.0.1 306
127.0.0.1 255.255.255.255 On-1link 127.0.0.1 306

127.255.255.255 255.255.255.255 On-link 127.0.0.1 306
192.168.0.0 255.255.255.90 On-link 192.168.0.8 266
192.168.0.8 255.255.255.255 On-1ink 192.168.0.8 266

192.168.0.255 255.255.255.255 On-1link 192.168.0.8 266
224 .0.0.0 240.0.0.0 On-link 127.0.0.1 306
224.0.0.0 240.0.0.0 On-1link 192.168.0.8 266

255.255.255.255 255.255.255.255 On-1link 127.0.0.1 306

255.255.255.255 255.255.255.255 On-link 192.168.0.8 266

Persistent Routes:

None

Figura 12 — Auxéncia da rota «por omissao»

2.3.2 Tréafego dentro de um segmento de rede

Na comunicacdo dentro do mesmo segmento de rede, a maquina que pretende iniciar uma
sessao vai pesquisar a sua tabela de ARP (Address Resolution Protocol) e, caso ndo contenha a
entrada para o IP de destino, injeta um pacote broadcast ARP de layer 2 pela interface de rede
correspondente, que é posteriormente distribuido por todo o segmento de rede a que pertence.
O equipamento com o endereco IP enviado no pedido ARP responde com um «ARP reply» que
é dirigido somente a maquina que fez o pedido. Apo6s a rececdo da resposta, ambas as maquinas
ficam conhecedoras do «MAC address» da outra e acrescentam-no a sua tabela de ARP. Neste
momento, a comunicacdo é feita sem recurso & camada 3 (layer 3), logo a alteracéo de rotas
ndo serve de nada. Nesta situagdo, para impedir determinado trafego de sair de uma méaquina,

é necessario recorrer a uma firewall ou a manipulacdo da prépria tabela de ARP da maquina.
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O comando «arp -a» identificado na Figura 13 mostra as entradas existentes na tabela ARP da
maquina. Apos executar o comando «arp -s 192.168.0.150 74-69-69-2d-30-34», passou a existir
uma entrada estatica na tabela de ARP, indicando que todo o trafego com o destino IP de
«192.168.0.150» sera encaminhado para quem tem o MAC-Address «74-69-69-2d-30-34», 0
que faz com que estre trafego seja impedido de chegar ao seu destino conforme retratado na

) —
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m Command Promp l[ - '[ﬂ l_x u

C:\Users\Zeus>arp -a

Interface: 192.168.0.8 --- ©@xa
Internet Address Physical Address Type

W 192.168.0.1 00-50-7f-ce-b7-20 dynamic

192.168.0.150@ 74-69-69-2d-30-31 dynamic
192.168.0.211 ©0-0c-29-45-3d-7e dynamic
192.168.0.255 ff-ff-ff-ff-ff-ff static
224.0.0.22 21-00-5e-00-00-16 static
224.0.0.251 01-00-5e-00-00-fb static
224.0.0.252 21-00-5e-00-00-fc static
239.192.152.143 01-00-5e-40-98-8fF static
239.255.255.250 @1-00-5e-7f-ff-fa static

Figura 14.

Figura 13 — Tabela de ARP

g Command Prompt

C:\Users\Zeus>arp -a -N 192.168.8.8

Interface: 192.168.9.8 --- Oxa

Internet Address Physical Address Type
192.168.9.1 00-50-7f-ce-b7-20 dynamic
192.168.8.158@ 74-69-69-2d-38-34 static
192.168.9.151 74-69-69-2d-3@-32 dynamic
192.168.9.211 82-8c-29-45-3d-Te dynamic
192.168.9.255 F-FF-FF-FF-FF-FF static
224.9.08.22 81-00-5e-808-88-16 static
224.9.8.251 @1-88-5e-00-88-fb static
224.9.0.252 81-208-5e-00-08-f¢ static
F 239.192.152.143 91-00-52-40-98-8F static
239.255.255.25@ 01-00-5e-7f-ff-fa static

Packets:

C:\Users\Zeus>

out.
out.
out.
out.

C:\Wsers\Zeus>ping 192.168.8.158

Pinging 192.168.0.150 with 32 bytes
Request timed
Request timed
Request timed
Request timed

Ping statistics for 192.168.0.158:
Sent = 4, Received = @,

of data:

Lost = 4 (10€% loss),

Figura 14 — Alteracao da Tabela de ARP
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Para desfazer a acdo anterior e normalizar o sistema, o comando «arp -d 192.168.0.150»
consegue esse feito. A Figura 15 retrata o resultado da utilizagdo do referido comando.

Administrator: Command Prompt

C:\Windows\system32>arp -d 192.168.0.15@
C:\Windows\system32>ping 192.168.0.150

Pinging 192.168.0.150 with 32 bytes of data:

Reply from 192.168.0.150: bytes=32 time=16ms TTL=64
Reply from 192.168.0.150: bytes=32 time=3ms TTL=64
Reply from 192.168.0.150: bytes=32 time=8ms TTL=64
Reply from 192.168.0.150: bytes=32 time=7ms TTL=64

Ping statistics for 192.168.0.150:

Packets: Sent = 4, Received = 4, Lost = @ (@% loss),
Approximate round trip times in milli-seconds:
1 Minimum = 3ms, Maximum = 16ms, Average = 8ms

C:\Windows\system32>arp -a -N 192.168.€.8

Interface: 192.168.0.8 --- ©9xa

Internet Address Physical Address Type
192.168.0.1 00-50-7f-ce-b7-20 dynamic
192.168.0.150 74-69-69-2d-30-31 dynamic
192.168.0.151 74-69-69-2d-30-32 dynamic
192.168.0.211 00-0¢c-29-45-3d-7e dynamic
192.168.0.255 Ff-Ff-Ff-Ff-Ff-FF static
224.0.0.22 01-00-5¢-00-00-16 static
224.0.0.251 01-00-5¢-00-00-fb static
224.0.0.252 21-00-5¢-00-00-fc static
239.192.152.143 ©1-00-5e-40-98-8F static
239.255.255.250 01-00-Se-7F-ff-fa static

C:\Windows\system32>

Figura 15 — Eliminagdo de entradas na tabela de ARP

O Unico entrave a esta solucdo, € o facto que, se a maquina ja estiver a comunicar com o destino
em questdo na altura da redefinicdo, ndo se consegue apagar a associacdo dindmica para

introduzir uma estatica em tempo Util.

2.4 Utilizacdo da «Area de transferéncia»

A «Area de transferéncia» é uma zona da memoéria RAM (Random Access Memory) que é
independente de cada utilizador. Quando a ideia é copiar determinado tipo de informacao, quer
esteja em ficheiro, quer esteja alojado na internet ou em qualquer outro local, a capacidade de
«copiar» e «colar» é muito util. Estas duas acdes tiram partido da «Area de transferéncia».
Infelizmente para o caso, ndo é possivel desativar esta zona especial da memdria do sistema

operativo Windows e tera de se recorrer a criatividade para conseguir impedir a sua utilizago
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ou inutilizar!! [14] o seu contetido. Existem algumas aplicacGes que conseguem restringir o
acesso a esta area impedindo a opcdo de copiar, colar e recortar entre outras. A aplicacdo
nomeada de «Prevent»'? [15], concebida por Ritesh Kawadkar, aparenta conseguir, desabilitar
as funcdes de copiar, colar, recortar e eliminar, entre outras. Ela fa-lo de uma forma mista, pois
consegue efetivamente desabilitar as fungfes copiar e recortar do proprio sistema operativo,
mas ndo das suas aplicacBes. As aplicacdes, p. ex. «WordPad», tém estas fungdes ativas, mas
logo ap0s a sua utilizacdo, a aplicacdo que esta a correr em background limpa de imediato a

«Area de transferéncia». A Figura 16 retrata a interface grafica da aplicac&o.

Define Hotkey

Hotkey: It is the set of keys that you define, to help stop this
application from running

Stops Cut, Copy, Paste, Delete, etc

Grays out context menu items and disables task manager button

Define Hotkey : CTRL+P

Fore.g. CTRL + P

Prevent Homepage

Figura 16 — A Aplicacdo «Prevent»

Em alternativa a utilizacao de aplicacGes especificas, prende-se a possibilidade de remapear as
teclas do teclado, alterar-lhes as suas funcdes ou, simplesmente, desativa-las. Um teclado
simples ¢ um dispositivo de ‘entrada’, onde, a cada tecla e a cada combinacdo de teclas, é
atribuida um «scancode»®® [16]. Este «scancode» n&o passa de um codigo de 16-bit com o qual
0 sistema consegue determinar qual ou quais as teclas que foram carregadas. A chave
«Scancode Map», do tipo «REG_BINARY», que pode ser acrescentada a hive
«HKLM\SYSTEM\CurrentControlSet\Control\Keyboard Layout» do Registry do Windows*

[17], é composta pelo minimo de 5 grupos de 4 bytes cada, conforme apresentado na Figura 17.

1 https://www.makeuseof.com/tag/5-tips-manage-windows-clipboard-like-pro/

12 http://madgeektools.blogspot.com/2018/05/prevent-v-10-restrict-cut-copy-paste.html

13 https://docs.microsoft.com/en-us/previous-versions/visualstudio/visual-studio-6.0/aa299374(v=vs.60)

14 https://www.experts-exchange.com/articles/2155/Keyboard-Remapping-CAPSLOCK-to-Ctrl-and-Beyond.html
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r@’ Registry Editor E@M
File Edit View Favorites Help
4- |, Keyboard Layout + || Name Type Data
ki DosKeybCodes | 8| a8) (Defaut) REG_SZ (value not set)
~Ju DosKeyblDs = || o FNRISSIRYI REG_BINARY 0000 00 00 00 00 00 00 02 00 00 00 00 00 37 €0 00 00 00 00

G | " | »

Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Keyboard Layout

Figura 17 — Chave «Scancode Map» no Registry do Windows

O primeiro e segundo grupos indicam, respetivamente, a versdo e as flags do cabecalho, o
terceiro indica o numero de entradas onde € incluido o «<NULL terminator» localizado no altimo
grupo e que ¢ todo composto por ‘0’. Os restantes grupos indicam o mapeamento entre o codigo
de execucdo e a tecla. Por outro lado, existem algumas aplicagdes no mercado que tiram partido

desta funcionalidade para permitir aos utilizadores alterar a posicéo das teclas. A Figura 18 da

exemplo de uma dessas aplicacdes, 0 «KeyTweaks.

File Teach Mode Restore All Defaults  Help

Remapped Keys currently in effect:

None Restore All Defaults

D Coob Cboo Boce Bol b e o
onoponnooponoER oon popo el et
" oool BRI RS Y
B =
| oy o
Keyboard Controls Pending Changes:

Key Selected: is currently mapped to:
Choose New Remapping [:] Remap Key Restore Default

Disable Key

Figura 18 — O utilitario «KeyTweak»

Infelizmente com esta abordagem, é necessario reiniciar o computador, pois sé dessa forma se
consegue reiniciar o controlador do teclado para que as alteragdes possam surtir efeito. Existem
algumas outras aplicacdes capazes de remapear as teclas, mas requerem que estejam em
execucao para que possa ser observado o seu efeito. A propria Microsoft tem um utilitario que
permite a criacdo de disposi¢cdes de teclados denominada de «Microsoft Keyboard Layout

Creator».
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File Edit View Project Help

Show the
(] CapsLock

Shift states:

[F] shift

F Alt+Ctrl
| (AltGr)

[F] ctrd

Control

Decimal Separator (numeric keypad) . |
Legend

Assignable [...]
D: j(..) Current working directory D:\Users\Zeus\Documents

Figura 19 — Microsoft Keyboard Layout Creator 1.4

Esta aplicagdo, além de permitir remapear as teclas, permite também atribuir uma sequéncia de
caracteres a uma so tecla, no entanto, ndo permite afetar todas as teclas existentes no teclado.
As teclas apresentadas a cinzento escuro, conforme se pode visualizar na Figura 19, ndo podem

ser remapeadas.

2.5 Utilizacao de programas pré-definidos

A utilizacdo de certas aplicagdes pode comprometer a tarefa em maos, felizmente existem
algumas formas de combater esta situacdo. Ao utilizar o editor de «Politicas de Computador
Local» (gpedit.msc) para aceder a configuracdo do «AppLocker», pode definir-se quais 0s
ficheiros que serdo permitidos executar. A Figura 20 mostra onde se pode aceder & configuragado

desta funcionalidade.
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" Local Group Policy

File Action View Help

&= 72 -

i/ Local Computer Policy
4 & Computer Configuration
» ] Software Settings
4 | Windows Settings
| Name Resolution Policy
& Scripts (Startup/Shutdown)
;> m=m Deployed Printers
4 5 Security Settings
4 Account Policies
> @ Local Policies
» ] Windows Firewall with Advanced Security
| Network List Manager Policies
» | Public Key Policies
> | Software Restriction Policies
4 | Application Control Policies
4 E Applocker
7 Executable Rules
Windows Installer Rules
(5] Script Rules
P S IP Security Policies on Local Computer
» | Advanced Audit Policy Configuration
> gji Policy-based QoS
| Administrative Templates
> $% User Configuration

Figura 20 — Politica de Computador Local «AppLocker»

Também é possivel impedir o acesso a determinados ficheiros'® [18] através da manipulacéo
do Registry. Terd4 de se acrescentar uma chave com o nome de «Explorer» dentro de
«HKCU\Software\Microsoft\Windows\CurrentVersion\Policies», e dentro dessa chave tera
ainda de se acrescentar um registo designado de «DisallowRun» e atribuir-lhe o valor «1»

conforme se pode observar na Figura 21.

File Edit View Favorites Help
- - Ju NetCache Name Type Data
4|, Policies ab) (Default) REG_SZ (value not set)

4 . Explover [7]|| % DisallowRun  REG_DWO... 000000001 (1)
“ |, DisallowRun

I D N Drswar( DI
« | i » < | m

Computer\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer

Figura 21 — Atribuicéo de politicas ao «Explorer» via Registry

15 https://www.howtogeek.com/howto/8739/restrict-users-to-run-only-specified-programs-in-windows-7/
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Dentro da chave «Explorer» tera de se criar uma outra chave, também ela chamada de
«DisallowRun». Uma vez criada esta estrutura, € sé indicar qual ou quais as aplicacfes que se
querem bloquear. Esta indicacéo é feita com registos sequenciais, comec¢ando no nimero «1»,
conforme se pode visualizar na Figura 22. O valor deste registo € o nome completo do ficheiro

executavel da aplicacdo que se quer bloguear.

File Edit View Favoes Help

. NetCache Name Type Data
4- |, Policies ab| (Default) REG_SZ (value not set)

4" Explo.rer .aji REG_SZ notepad.exe
. DisallowRun

DaAwnar(" DI
< n » ‘ < m

Computer\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\DisallowRun

Figura 22 — Bloquear aplicagdo via Registry

Quando se tentar arrancar com uma aplicacao que foi definida como bloqueada por este meio,
o0 sistema impede de imediato o seu funcionamento, apresentando a mensagem que nos indica
a Figura 23. A incluséo ou alteracdo destes registos surte imediatamente efeito, ndo sendo

necessario reiniciar o computador, nem a sesséo do utilizador.

| This operation has been cancelled due to restrictions in effect on this computer. Please

contact your system administrator.

Figura 23 — Mensagem do sistema «Aplicagdo bloqueada»

Semelhantemente a esta forma, é possivel fazer o inverso e apenas permitir a execucdo de
ficheiros executaveis previamente definidos. Para esta acdo, € necessario criar um registo
designado de «RestrictRun» e atribuir-lhe o valor «1». E também necessério criar uma chave
com o mesmo nome, a semelhanca de como é feito para o «DisallowRun». Apos criar estas
duas entradas e identificar os executaveis, é necessario reiniciar a sessdo do utilizador para que
as alteracBes surtam efeito. E importante reter que, visto esta alteracio surtir efeito no utilizador
da sessdo ativa, € necessario acrescentar o «regedit.exe» como um dos executaveis autorizados,

pois caso contrario, ndo conseguira reverter a situacao.
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File Edit View Favorites Help

- Ju NetCache ~ || Name Type Data
4-48 Policies b) (Default) REG_SZ (value not set)
-}, Explorer | REG_SZ '
L1 RestrictRun I = T -
b lab REG_SZ regedit.exe

...... |, RADAR .
i - ~ || a®]3 REG_SZ explorer.exe
<« | m » < | m | ’

Computer\HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\RestrictRun

Figura 24 — Autorizar aplicagdo via Registry

A Figura 24 exemplifica o que € necessario para permitir definir quais 0s executaveis que

poderao ser executados.

Existem alguns utilitarios que conseguem impedir que sejam executados os ficheiros de outras
aplicacdes e temos como exemplo o «Smart Windows App Blocker»® [19]. A Figura 25

apresenta a interface desta aplicacéo.

Select Application:
C:\Program Files (x86)\Mozilla Firefox\firefox.exe

D sockapp
List of Blocked Applications:
Application App Product Name App File Path
'-’ Frefox.exe Firefox C:'\Program Fies (x86)\Mozilla Frefox\firefox.exe
'-7; Iexplore.exe Windows® Internet Explorer C:\Program Fies (x86)\Internet Explorer jexplore.exe
g Procexpé4.exe Process Explorer C:\Users\Administrator \Desktop \procexp64.exe

Download 100+ Free Windows Security

Figura 25 — Smart Windows App Blocker

Tanto quanto foi possivel pesquisar, ndo existe nenhum utilitario que faca o inverso, ou seja,
que bloqueie todas as aplicacdes, a excecdo das que forem expressamente definidas.

16 https://smart-windows-app-blocker.en.softonic.com/
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2.6 Administracao remota

O que no passado era impossivel, presentemente, tirando partido de ligacbes dedicadas ou da
internet, uma sede de empresa pode estar ligada a um escritério do outro lado do globo. Com
esta realidade, a administracdo dos sistemas esta de certa forma facilitada. Uma pequena equipa
de administradores pode gerir uma infraestrutura enorme tirando partido de ferramentas de
administracdo remota. Existem varias ferramentas, no entanto, hd um pacote intitulado de
«PsTools»'” que contém ferramentas concebidas por Mark Russinovich para a Sysinternals,
uma subsidiaria da corporacdo Microsoft, que é bastante Gtil. A ferramenta intitulada de
«PsExec»!® que pertencente ao referido pacote é capaz de criar e executar processos noutras

maquinas mesmo que estas ndo pertengcam ao mesmo dominio.

@ Command Promp ——a =\ x|

D:\1>PsExec.exe \\Office-PC -u Administrator -p [l -h -accepteula wmic nicconfig get MACAddress

PsExec v2.2 - Execute processes remotely
Copyright (C) 2001-2816 Mark Russinovich
Sysinternals - www.sysinternals.com

MACAddress
00:0C:29:C6:AE:09

wmic exited on Office-PC with error code ©.

D:\1>

e

Figura 26 — Exemplo de utiliza¢ao da ferramenta «PsExec»

A Figura 26 mostra como, neste exemplo é possivel obter com alguma facilidade o endereco
«MAC-ADDRESS» de uma maquina remota que nao é sequer membro do mesmo dominio. O
acesso é possivel gracas ao facto de a ferramenta permitir o fornecimento e utilizacdo de
credenciais através da inclusdo das opgdes «-U» e «-p» na sua chamada. Esta ferramenta é
gratuita e tem muito poucas restricdes no que diz respeito a sua utilizacdo, o que juntamente
com o variado leque de opcdes, faz dela uma das melhores amigas de um administrador audaz.
Segundo alguns autores'®, tem, no entanto, uma vulnerabilidade que se presencia ao transmitir
as credenciais em claro. Para averiguar da visibilidade das credenciais aquando da transmisséo,
foram capturados sequéncias de pacotes de rede. Nos referidos pacotes ndo foram identificadas
credenciais de acesso, pelo que se levanta a hipdtese que a captura de credenciais de acesso ndo

seja trivial.

17 https://docs.microsoft.com/en-us/sysinternals/downloads/pstools
18 https://docs.microsoft.com/en-us/sysinternals/downloads/psexec
19 https://www.itprotoday.com/compute-engines/psexec
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O protocolo Wake-On-LAN?® (WOL), desenvolvido pela «Advanced Micro Devices (AMD)» e
pela «Hewlett Packard (HP)», possibilita ligar uma méaquina remotamente desde que a interface
de rede e a maquina alvo disponham dessa funcionalidade. Havendo esta possibilidade, p. ex.,
a atualizacdo das maquinas pode ser agendada para periodos nos quais estas se encontrem
desligadas. No entanto, existe uma restricdo que é imposta pelo facto deste protocolo utilizar
um pacote do tipo broadcast para chegar ao equipamento pretendido. Como os broadcast ndo
transitam de rede para rede, obriga a que a maquina originadora do pedido e a maquina alvo
estejam na mesma rede ou em alternativa, que haja um servidor «SleepServer» na mesma rede
da maquina alvo que execute o pedido. Existe ainda roteadores capazes de distinguir estes
pacotes dos restantes, encaminhando-os para o destino correto, mas nem todos suportam esta
funcionalidade. A capacidade de ligar maquinas em redes distintas ndo deve ser confundido

com a utilizacdo de «port-forwarding» disponivel na maioria dos roteadores domésticos.

2.7 Sintese

Em suma, o mercado presentemente apresenta a maioria das ferramentas necessarias ao
cumprimento dos objetivos propostos neste trabalho. Porém, algumas destas ferramentas nao
sdo computacionalmente integraveis, ndo possuem licengas que o permitam ou exigem que haja
um daemon a correr em permanéncia, 0 que vai contra a natureza e os principios dos objetivos
do trabalho.

20 https://wiki.wireshark.org/WakeOnLAN
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Capitulo 3 — Descricao da Solucao

Neste capitulo pretende dar-se a conhecer todos 0s aspetos que levam a concecao do software
designado de «PC Border», desde as necessidades dos utilizadores, até as exigéncias impostas
pela tecnologia utilizada.

3.1 Enquadramento

Em muitos casos, as entidades deparam-se com dificuldades a nivel intelectual, financeiro e
tecnolégico no cumprimento da sua missdo. Em casos raros, o problema é de natureza
burocratica, onde a cadeia hierdrquica ndo apoia adequadamente as necessidades dos
departamentos de um nivel inferior. Neste caso e numa infraestrutura a operar em ambiente
Microsoft Windows, as politicas de dominio da Active Directory (AD), que sdo geridas por um
departamento em posicdo mais elevada, poderdo ndo ser as adequadas aos departamentos de
formacédo, especialmente se estes forem bastante dinamicos e se houver falta de médo-de-obra.
Assim, implica que a solucdo a conceber, seja capaz de operar sem recorrer a configuracdes de
politicas de AD e, até mesmo, em maquinas que néo pertencam a qualquer dominio AD.

As dificuldades financeiras podem, por outro lado, ditar que as maquinas existentes devam ser
utilizadas o maximo tempo possivel, adiando a aquisicdo de novos equipamentos. Este caso,
juntamente com o facto de que a Microsoft estd a garantir um suporte aos seus sistemas
operativos por periodos muito curtos?!, forca a que os sistemas sejam atualizados para a versdo
mais recente, o que requer que a solucao apresentada seja 0 mais leve possivel para as maquinas.
Posto isto, é de evitar ao maximo a execucdo de codigo nestas maquinas, o que pde de parte a
utilizacdo de daemons, ou seja, a instalacédo e execucdo permanente de software.

Na conce¢do de qualquer software, ha que ter em atencdo a interacdo com as pessoas. A
interface deve ser «user-friendly», ou por outras palavras, amiga do utilizador. Deve ser
bastante intuitiva e para além de possuir uma combinacdo de cores atrativa, deve possibilitar a

sua utilizacdo por pessoas daltonicas. Este aspeto torna-se mais evidente quando se trata de

21 https://support.microsoft.com/en-ca/help/13853/windows-lifecycle-fact-sheet
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pessoas com alguma idade, ou com pouca apeténcia para assuntos do foro tecnoldgico,
especialmente quando o tempo disponivel é um fator importante. Em suma, a solucéo
apresentada deve ser bastante facil de interpretar e simples de utilizar.

As salas de aulas equipadas para utilizacdo de meios informaticos, podem ser diversas e
encontrarem-se em locais distantes, 0 que eventualmente torna o acesso fisico a estes
equipamentos pouco eficaz para a pessoa responsavel pela avaliacdo a decorrer. Esta realidade,
com o facto de as maquinas no arranque demorarem o seu tempo a libertar os recursos
necessarios para a tarefa a executar, faz com que seja boa ideia possuir uma forma pratica e
répida de ligar estes equipamentos. Um cenario onde se torna evidente esta capacidade €, por
exemplo, a existéncia de duas salas de aulas localizadas em edificios diferentes e que serdo
palco para a avaliacdo de uma determinada disciplina. Isto, juntamente com o facto de haver
falta de mdo de obra, facilita bastante o responsavel por ter as maquinas prontas a hora
programada, especialmente se a avaliacdo for logo ao primeiro tempo da manha, ou se este
responsavel tenha ainda outras tarefas com que se preocupar.

3.2 Andlise de Requisitos

Este topico é composto por trés partes, «Requisitos de Utilizador», «Requisitos de Sistema» e
por uma analise de importancia dos requisitos.

Em «Requisitos do Utilizador» sdo transcritas as necessidades dos utilizadores, ou seja, 0s
responsaveis pelas avaliagdes, e 0 que esperam do software a ser criado.

Em «Requisitos do Sistema» sdo detalhados todos os aspetos funcionais que o software a

conceber deve observar

3.2.1 Requisitos de Utilizador

a) O software deve bloquear todos os acessos a dados de e para os computadores dos
formandos a serem avaliados, especialmente na utilizagdo de pens USB.

b) O software deve bloquear a utilizacdo de aplicagdes ndo autorizadas.

c) O software deve bloquear a utilizacdo da web, a excecéo dos sites autorizados.

d) O software deve estar disponivel em portugués, francés e inglés.

e) O software deve ser de utilizacdo simples e intuitiva.

f) O software so deve poder ser utilizado pelos docentes.

g) O software deve funcionar em sistema operativo Microsoft Windows 7 e posterior.
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3.2.2 Requisitos do Sistema

xii)
xiii)

Xiv)

XV)

XVi)

O sistema deve ser versétil e adaptavel as alteracdes.

O sistema deve conter uma conta de administracdo incorporada que ndo seja possivel
eliminar.

O sistema deve permitir alterar a senha da conta de administrador incorporada.

O sistema deve permitir autenticacdo por contas locais ou de dominio AD.

Ao iniciar a aplicacdo, o sistema deve autenticar o utilizador, reconhecendo se €
administrador ou docente.

Ao guardar as configuragdes, o sistema deve cifrar os dados antes de 0s escrever em
ficheiro.

O sistema deve guardar os dados em ficheiro proprio e no mesmo diretério onde se
encontra a aplicacao.

O sistema deve guardar um registo dos acessos a sessoes efetuados na aplicacéo.

A componente grafica deve apresentar uma disposicdo linear dos componentes de
forma a facilitar a percecéo de utilizacdo ao docente.

O sistema deve incluir uma forma para facilmente mudar a lingua de apresentacao.

O sistema deve ser capaz de impedir que seja retirada ou introduzida informacao no
computador do formando quer através da rede, quer através de dispositivos de
armazenamento externo ou ainda através do préprio computador.

O sistema deve bloquear a execucdo de aplicacdes ndo autorizadas.

O sistema deve permitir a configuracdo de acessos de informacéo autorizados.

O sistema deve permitir a configuracdo de equipamentos de armazenamento externo
autorizados.

O sistema deve permitir configurar os diversos tipos de blogueio.

O sistema deve permitir ao docente escolher quais os tipos de bloqueio que pretende

utilizar.

xvii) O sistema deve conseguir repor as configuragdes originais do computador do

formando uma vez terminada a acéo de bloqueio.

xviii) O sistema deve ter a capacidade de funcionar em redes que operam com 0 protocolo

XiX)

IPv6.

O sistema nédo deve operar com daemons.
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Os requisitos mencionados tém importancias diferentes no que diz respeito a implementacao.
Assim sendo, a Tabela 2 indica-nos o grau de importancia e uma breve descri¢do de cada um

dos requisitos.

Tabela 2 — Grau de importancia e descri¢do dos requisitos

REQuUISITO DESCRICAO IMPORTANCIA
i) A versatilidade exige ndo necessitar de instalagéo prévia Média
i) Uma conta incorporada de administracdo garante o continuo Média

funcionamento da aplicacdo
i) A conta incorporada de administrador é pré-definida. A Média
impossibilidade de a alterar pode ser uma quebra de seguranca
iv) Utilizac&o de contas de dominio AD Alta
Utilizag&o de contas locais Média
V) Permitir apenas a utilizacdo por docentes ou administradores Alta
vi) A cifragem de dados € fulcral pois entre outras estdo as Alta
configuragdes e credenciais de acesso
vii) O sistema deve ser independente e ndo depender de sistemas Alta
externos
viii) O registo de acessos permite saber se houve tentativas de acesso Baixa
ndo-autorizado ao sistema
ix) O sistema deve permitir, através de senso comum, a rapida Alta
familiarizacdo de utilizadores novatos
x) Alteracdo da lingua de apresentagdo. Alguma da formacéo é Média
dada por docentes estrangeiros
xi) A razdo de existéncia do software Alta
xii) A utilizacdo de aplicagdes diversas pode ser uma falha grave Alta
xiii) A utilizacéo de plataformas de Ensino & Distancia é uma Alta
realidade
Xiv) Blogueio seletivo de equipamentos de armazenamento externo. Baixa
E uma comodidade, ndo uma necessidade
XV) As avaliacGes tém naturezas diferentes, logo as configuracGes de Alta
controlo séo forgcosamente diferentes
XVi) Independéncia na utilizacdo da aplicacéo Alta
Xvii) O sistema ndo deve deixar pegada digital permitindo o correto Alta
funcionamento do PC no futuro
xviii) A possibilidade de operar sobre IPv6 é uma previsdo para um Baixa
futuro distante, ndo uma necessidade imediata
Xix) A ndo utilizacdo de cédigo de execucdo permanente, poupa Média

recursos ao sistema
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3.3 Pressupostos

Um formando desesperado pode tomar a iniciativa de utilizar os portos USB da maquina
utilizada na execucdo do seu teste de avaliagdo, com o intuito de copiar o teste ou como meio
para obtencdo de informacgdo ndo autorizada. A capacidade de bloquear todos os dispositivos
de armazenamento externo que utilizam os portos USB de uma tal maquina é uma solucéo
inicial, no entanto e devido a eventuais conhecimentos reduzidos do avaliador, pode ser
necessario que este tenha a capacidade de ligar o seu proprio dispositivo de armazenamento
externo para, p. ex., recolher os testes efetuados. Num tal cenario onde os portos USB
estivessem bloqueados, o formador encontrar-se-ia impossibilitado de recolher os referidos
testes sem que para tal desblogueasse a maquina em questdo. Serd entdo uma mais-valia
executar o bloqueio seletivo dos equipamentos, tendo como base o seu numero de série. Para
possibilitar esta funcionalidade, ter& de se recorrer a um registo ou base de dados onde estejam
identificados os dispositivos que estdo autorizados a funcionar mesmo em condigdes de
bloqueio. E, pois, assim necessario incluir o blogueio seletivo dos dispositivos USB na

concecdo do software.

O bloqueio dos portos USB durante uma prova, por si s6 ndo resolve o problema que se propde
solucionar, pois se a maquina utilizada para a avaliacdo for a mesma que é utilizada na
formagé&o, abre portas para que o formando possa executar a agdo fraudulenta de forma diferida.
O formando pode precaver-se e colocar «o material» objeto de fraude na maquina antes do
momento de avaliacdo, ou pode até guardar o teste na propria maquina e retira-lo numa préxima

oportunidade.

Uma forma alternativa de retirar ou colocar informacdo numa maquina pode passar pela
utilizacdo da rede, quer seja tirando partido de um fileshare, quer de um servigo de webmail,
quer ainda de outras formas variadas. Perante este facto, torna-se também necessario controlar

0s acessos efetuados pela rede.

E sempre boa ideia optar por ser proativo em vez de reativo, e no que diz respeito a selecfo da
informag&o que se quer retirar, é preferivel impedir a utilizacio da «Area de transferéncia» do
sistema operativo e assim impossibilitar a extracdo de certo tipo de informacéo, sendo um
importante primeiro passo antes de impedir a sua transferéncia para outro local de

armazenamento.
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Uma pessoa suficientemente motivada e com alguma criatividade pode conseguir aquilo que
ainda ndo foi previsto e, neste sentido, é preferivel permitir a execucdo de apenas 0s executaveis
estritamente necessarios para 0 bom funcionamento do sistema operativo, bem como, para a

execucdo da tarefa em méos.
3.4 Casos de Uso (Use Cases)

Os «Casos de uso» sdo uma forma de definir por escrito toda a interagdo que um utilizador tera
com determinado software que se pretende construir. Descreve todos 0s passos possiveis na
utilizacdo desse software, incluindo os caminhos principais e secundarios. Sdo esbocos que
servirdo como ponto de partida para a criacdo do software. A aplicacdo sera concebida

observando os seguintes casos de uso:

e Definir a lingua da Interface.

e Carregar uma lista de PCs — Um agrupamento de computadores destinados a receber a
mesma configuracao.

e Criar lista de PCs.

e Eliminar lista de PCs.

e Adicionar PCs a uma lista.

e Remover PCs de uma lista.

o Editar definicbes de PC — Definir funcionamento sobre Dominio de AD ou Grupo de
Trabalho com respetivas credenciais de administracao.

e Ligar os PCs da lista ativa — Nos PCs com esta capacidade, utiliza o protocolo WOL
para ligar um computador que se encontra encerrado ou suspenso.

e Desligar os PCs da lista ativa.

e Entrar na administracdo da aplicacéo.

e Alterar a senha de administracdo embutida.

e Definir a conta de servigo do dominio.

e Definir a conta local de servico.

e Adicionar conta aos administradores.

e Remover conta dos administradores.

e Adicionar conta aos utilizadores.

e Remover conta aos utilizadores.
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e Definir o endereco de rede a utilizar.

e Definir controlos de endere¢os e programas.
e Definir controlos de dispositivos.

e Definir controlos de contas de avaliacao.

e Configurar o bloqueio de computadores.

e Executar o bloqueio dos computadores.

e Executar o desblogqueio dos computadores.
e Verificar estado de um computador.

e Visualizar os registos do sistema.

e Exportar os registos do sistema.

A Figura 27 representa o esboco da janela principal da aplicacdo «PC Border» identificando a sua
constituicdo. E a partir desta janela que todas as acBes e configuracdes serdo executadas. A
disposicdo dos componentes constituintes da aplicagdo sera de tal forma a transmitir intuicdo acerca

do funcionamento da prépria aplicagéo.

Bot#o: Botdo: Lista:
“Escolher Lista de PCs” “Desligar PCs” / “Acbes”
N\ / <
Texto: / PC Border / 3‘3/::/2?1-(; ar
“Definir Lista”
X ] ¥
Botiio: \ I Escolher Lista de Pﬁs] - |L|sta de a{;tﬁes_‘ v] -» | Avangar | QuadrO'
“Ligar PCs”. \ ¥ “Estado dos PCs”
Name do Computador = Estado¥
\L Lista 1 PC1 Desconhecido| O
- = PC2 Online| & Botéo:

. L Desl o ~
Imagem: /“Admmwtrat;ao”
“Sobre da aplicagdo” —_|

Bot&o:
Texto: \@ [Sar | -
| . G40 Sair “« '
“Indicador da Lingua® #[ Portusués - | Sair

Figura 27 — Eshogo da janela principal da aplicacdo «PC Border»

3.4.1 Escolher a lingua da Interface

A Figura 28 representa o esboco da janela «Selecionar Lingua». Uma vez alterada a lingua de
apresentacdo, todas as janelas passardo a utilizar esta nova lingua. O sistema guardara esta

configuracdo de forma que seja mantida da proxima vez que a aplicacdo for utilizada.

Selecionar Lingua x

Imagem:

Bandeira do Pais \Llngua\> |><| | Aceitar I 4 «pceitar
Lista: [Portugués [v] [__sar_] Botao:
“Lista de Linguas” /T “Sair”

Figura 28 — Esbogo da janela «Selecionar Lingua»
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Caminho principal:

O utilizador carrega no texto indicativo da lingua atual presente na janela principal.

O sistema carrega a lista de linguas e apresenta a janela «Selecionar Linguax.

O utilizador seleciona uma das linguas presentes na «L.ista de Linguas».

O sistema altera a lingua da janela «Selecionar Linguas» para a lingua escolhida.

O utilizador aceita a lingua selecionada carregando em «Aceitar».

O sistema guarda a lingua selecionada, fecha a janela «Selecionar Lingua», volta para e
altera a lingua da janela principal e passa a apresentar as novas janelas na lingua

selecionada.

Caminho alternativo:

3.
3.
3.
3.
3.
3.
S.

1- O utilizador mantém a lingua.
1.1- O utilizador carrega em «Aceitar».
1.2- O sistema continua no ponto 6.

2- O utilizador cancela a operagéo.

2.1- O utilizador carrega em «Sair».

2.2- O sistema fecha a janela «Selecionar Lingua» e volta para a janela principal.
1- O utilizador cancela a operagdo — continua em 3.2.1.

3.4.2 Carregar uma lista de PCs

A Figura 29 retrata 0 eshoco da janela «Gerir lista de PCs». E nesta janela que seréo feitas todas

as configuracdes relativas as listas de PCs. Uma lista de PCs é uma agregacdo de computadores

afetos a avaliagbes que serdo utilizados numa determinada avaliagdo. Pode ou ndo ser

coincidente com as méaquinas existentes numa sala de aulas.

?otéo:_ o Gerir listas de PCs » Botio:
Selecionar lista” /“Remover lista”
. Listas | Adicionar I | Remover I .
Lista: Botdo:
o —

“Adicionar lista”

“Lista d »
Lista de PCs \Lll._ustas de PCs _ivﬁ Selecionar ll Terminar l‘\

Caixa de texto:

Botao:

“Nova Lista de PCs” “Terminar a¢éo”
S o LTI — T | T
“Aceitar”/L “Cancelar”

Figura 29 — Esbogo da janela «Gerir lista de PCs»
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Caminho principal:

1-
2-

O utilizador carrega no botéo «Escolher lista de PCs» presente na janela principal.

O sistema carrega as listas de PCs e apresenta a janela «Gerir listas de PCs» e ativa 0s
botdes «Editar» e «<Remover» caso a lista ndo esteja vazia.

O utilizador escolhe uma das listas disponiveis na lista «Listas de PCs».

O utilizador carrega em «Selecionar» na janela «Gerir listas de PCs».

O sistema guarda a informacéo da lista selecionada, fecha a janela «Gerir listas de PCs»,
volta para a janela principal, apresenta os botdes de «Ligar» e «Desligar» dos PCs,
apresenta o nome dos PCs da lista no quadro «Estado dos PCs», inicia o processo de
contacto com os PCs e vai atualizando-o & medida que vai obtendo resposta.

Caminho alternativo:

3.1- O utilizador cancela a operacéo.

3.1.1- O utilizador carrega em «Terminar» na janela «Gerir listas de PCs».

3.1.2- O sistema fecha a janela «Gerir listas de PCs», volta para a janela principal e

termina as tarefas relativas a lista anteriormente ativa.

3.2- O utilizador adiciona uma nova lista — Caso de uso «Criar lista de PCs».

4.1- O utilizador remove a lista selecionada — Caso de uso «Eliminar lista de PCs».

3.4.3 Criar lista de PCs

Caminho principal:

1
2.

O utilizador carrega no botdo «Adicionar» na janela «Gerir listas de PCs».

O sistema estende a janela «Gerir listas de PCs» apresentando a caixa de texto «Nova
lista de PCs» e os botOes «Aceitar» e «Cancelar» e desativa 0 botdo «Adicionar».

O utilizador define 0 nome da nova lista.

O sistema valida o nome ativando o botdo «Aceitar» caso 0 nome ndo seja nulo.

O utilizador aceita 0 nome para a nova lista carregando em «Aceitar».

O sistema cria uma lista nova no ficheiro de registo, coloca a selegdo na lista acabada
de criar, ativa 0 botdo «Adicionar» e encolhe a janela «Gerir listas de PCs» ao seu
tamanho original desativando a caixa de texto «Nova lista» e 0s botdes «Aceitar» e

«Terminar».
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Caminho alternativo:

3.1- O utilizador cancela a operagéo.

3.1.1-
3.1.2-

3.2-
3.2.1-
3.2.2-

3.3-
6.1-
6.1.1-
6.1.2-
6.1.3-

O utilizador carrega no botdo «Cancelar».

O sistema ativa o0 botdo «Adicionar» e encolhe a janela «Gerir listas de PCs» ao seu
tamanho original.

O utilizador termina a operagéo.

O utilizador carrega no botdo «Terminar».

O sistema fecha a janela «Gerir listas de PCs», volta para a janela principal e
termina as tarefas relativas a lista anteriormente ativa.

O utilizador remove a lista selecionada — Caso de uso «Eliminar lista de PCs».
Ocorre um erro ao criar a lista.

O sistema apresenta uma mensagem indicando que ocorreu um erro.

O utilizador carrega em «OK».

O sistema fecha a mensagem e continua no ponto 3.

3.4.4 Eliminar lista de PCs

Caminho principal:

1. O utilizador escolhe a lista da lista «Listas de PCs» na janela «Gerir listas de PCs» e

carrega no botdo «Remover».

2. O sistema apresenta uma caixa de dialogo questionando o utilizador se pretende mesmo

eliminar a lista selecionada.

3. O utilizador confirma carregando em «Simy.

4. O sistema fecha a caixa de diadlogo, remove a lista do ficheiro de registos e volta para a

janela «Gerir listas de PCs».

Caminho alternativo:

3.1-
3.1.1-
3.1.2-

O utilizador cancela a operacdo
O utilizador aborta a operacéo carregando em «N&o»
O sistema fecha a caixa de dialogo e volta para a janela «Gerir listas de PCs».

3.4.5 Adicionar PCs a uma lista

A Figura 30 retrata o esboco da janela «Gerir Computadores». E nesta janela que serdo feitas

todas as configuracbes dos PCs afetos as listas de PCs. Sempre que se adicionar um PC a uma
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lista terd de se identificar qual as credenciais que serdo usadas cada vez que a aplicacdo

necessitar comunicar com a esse PC.

Botiio: Gerir Computadores x] Botio:

“Adicionar PC” | \ 2 “Remover PC”
Computadores |_Adicionar ] | _Remover ] Botio:

Lista: [~ “Editar PC”

“Lista de PCs” [ sta de PCs || | Editar lﬁ,\ Botso-

Caixa de Texto: “Terminar A¢ao”

Nome do PC LNovo PC I | Aceitar I | Cancelar I‘\ Botéo:

Bot&o de Selegao: “Cancelar Agdo”
“Active Directory” | () Active Directory

(O Workgroup \ — Botdo:

“Aceitar”

Administradory, | ]\\Botéo de Seleggo:
Caixa de Texto: L I “Grupo de Trabalho”
« — Senha
Nome do Caixa de Texto:

Administrador”

“Senha do Administrador”

Figura 30 — Esbogo da Janela «Gerir Computadores»

Caminho principal:

1. O utilizador carrega no texto indicativo da lista ativa designado de «Definir Lista» que
se encontra visivel na janela principal da aplicacdo apos o utilizador ter carregado uma
lista de PCs.

2. O sistema carrega a lista de PCs, apresenta a janela «Gerir Computadores» e ativa 0s
botbes «Editar PC» e «Remover PC» caso a lista ndo esteja vazia.

3. O utilizador carrega no botdo «Adicionar PC».

4. O sistemaexpande a janela «Gerir Computadores» apresentando a caixa de texto «<Nome
do PC», os botdes «Aceitar» e «Cancelar», os botdes de selecdo «Active Directory» e
«Grupo de Trabalho», as caixas de texto «Nome do Administrador» e «Senha do
Administrador» e desativa 0 botdo «Adicionar PC».

5. O utilizador introduz 0 nome do computador a adicionar na caixa de texto «Nome do
PC» e carrega no botdo de selecdo «Active Directory».

6. O sistema ativa o botdo «Aceitar».

7. O utilizador carrega no botdo «Aceitar».

8. O sistema acrescenta 0 nome do computador a lista de computadores ativa, cifra 0s
dados guardando-os em ficheiro e comprime a janela «Gerir Computadores» ao seu
tamanho original.

9. O utilizador carrega em «Terminar Ag&o».
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Caminho alternativo:

3.1- O utilizador termina a operacao.

3.1.1- O utilizador carrega no botdo «Terminar A¢do».

3.1.2- O sistema fecha a janela «Gerir Computadores» e volta a janela principal da
aplicagéo.

5.1- O utilizador cancela a operacéo.

5.1.1- O utilizador carrega no botdo «Cancelar».

5.1.2- O sistema reduz o tamanho da janela «Gerir Computadores» ao tamanho original.

5.2- O utilizador define que o computador € membro de um Grupo de Trabalho.

5.2.1- O utilizador carrega no botdo de selecdo «Grupo de Trabalho».

5.2.2- O sistema ativa as caixas de texto «Nome do Administrador» e «Senha do
Administrador».

5.2.3- O utilizador preenche os dados da credencial de administrador local.

5.2.4- O sistema valida que as caixas de texto «Nome do PC», «kNome do Administrador»

e «Senha do Administrador» e ativa o botdo «Aceitar» - Continua em 7.

3.4.6 Remover PCs de uma lista
Caminho principal:

1. O utilizador carrega no texto indicativo da lista ativa designado de «Definir Lista» que
se encontra visivel na janela principal da aplicacdo apds o utilizador ter carregado uma
lista de PCs.

2. O sistema carrega a lista de PCs, apresenta a janela «Gerir Computadores» e ativa 0s
botbes «Editar PC» e «Remover PC» caso a lista ndo esteja vazia.

O utilizador seleciona da lista «Lista de PCs» o computador que pretende retirar.

4. O utilizador carrega em «Remover PC».

O sistema apresenta uma caixa de didlogo questionando o utilizador se pretende mesmo
retirar o computador da lista.

6. O utilizador carrega em «Sim>».

7. O sistema fecha a caixa de didlogo, remove o computador da lista, cifra os dados,
atualiza o ficheiro de dados, verifica se a lista est4 vazia e caso afirmativo, desativa 0s
botbes «Remover PC» e «Editar PC».

8. O utilizador carrega em «Terminar Agao».
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O sistema fecha a janela «Gerir Computadores», volta para a janela principal da
aplicagéo, termina as a¢0es dos PCs removidos e esconde o quadro «Estado dos PCs»

caso a lista ativa esteja vazia.

Caminho alternativo:

3.1- O utilizador termina a operacao.

3.1.1- O utilizador carrega no botdo «Terminar Ag&o».

3.1.2- O sistema fecha a janela «Gerir Computadores» e volta a janela principal da

aplicacdo.

4.1-  Outilizador edita as configuragdes do PC — Caso de uso «Editar defini¢cbes de PCx.

4.2- O utilizador adiciona um PC — Caso de uso «Adicionar PCs a uma lista».

4.3- O utilizador termina a operacdo — Continua em 3.1.1.

6.1- O utilizador desiste de remover o computador.

6.1.1- O utilizador carrega em «N&o».

6.1.2- O sistema fecha a caixa de diadlogo — Continua em 3.

3.4.7 Editar defini¢bes de PC

Caminho principal:

1.

N o g &

O utilizador seleciona da lista «Lista de PCs» o computador que pretende editar na janela
«Gerir Computadores».

O utilizador carrega no botdo «Editar PCx.

O sistema estende a janela «Gerir Computadores» apresentando os botdes «Aceitar» e
«Cancelar», os botbes de selecdo «Active Directory» e «Grupo de Trabalho»
selecionados conforme registado no ficheiro de dados, apresenta as caixas de texto
«Nome do Administrador» e «Senha do Administradors» igualmente preenchidas se for
0 caso e desativa 0 botdo «Adicionar PC».

O utilizador seleciona o botdo de selegdo “Active Directory”.

O sistema ativa o botdo «Aceitar».

O utilizador carrega em «Aceitar».

O sistema atualiza as configuragdes, cifra os dados, guarda no ficheiro de dados e reduz
a janela «Gerir Computadores» ao tamanho original.

O utilizador carrega em «Terminar».
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9. O sistema fecha a janela «Gerir Computadores» e reinicia as tarefas de comunicacao

com o computador.

Caminho alternativo:
2.1- O utilizador termina a operacao.
2.1.1- O utilizador carrega no botdo «Terminar Ag&o».
2.1.2- O sistema fecha a janela «Gerir Computadores» e volta a janela principal da
aplicacdo.
2.2- O utilizador remove o computador — Caso de uso «Remover PCs de uma lista».

2.3- O utilizador adiciona um computador — Caso de uso «Adicionar PCs a uma listax.

3.4.8 Ligar os PCs da lista ativa

Caminho principal:

1. O utilizador carrega no botdo «Ligar PCs» na janela principal da aplicagéo.
2. O sistema envia um «Pacote magico» pela rede para cada um dos computadores da lista

ativa.

3.4.9 Desligar PCs da lista ativa

Caminho principal:

1. O utilizador carrega no botdo «Desligar PCs» na janela principal da aplicacao.
2. O sistema envia um comando ao sistema operativo dos computadores da lista ativa a

indica-los a encerrar.

3.4.10 Entrar na administracdo da aplicacéo

Através da «Janela de Administracdo», esbocada pela Figura 31, um administrador podera
definir as contas de utilizadores (docentes), de administradores e as contas de servig¢o associadas
ao dominio e a maquina local. Um docente podera definir os parametros de controlo da

aplicacdo.
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Caixa de Texto:

“Nome de utilizador” Administragdo

-0x]

Lista:
“Contas membro”

\ Configuragfes Conlga-‘ﬁede\
\ Identificagdo do Administrador

—

Botdes de seleco: Nova Serha | | [ Alteror Senha |
“Utilizadores / Senha Destrancar
Administradores” B I L IJ.~ — ]
Lista:
“Contas do dominio” \\{ Iconm de servigo do doiTliu'o]
. — OUtilizadores v
. I~
Lista: ) = Administradores Lx_l
“Contas locais” Senha :ﬁ I
~ o ~
Botéo: - Conta de servigo Local

“Desanexar conta”

Botdes:

Contas locais
“Anexar conta”

Botéo:

“Mostrar Registos"—T Mostrar Registos

Figura 31 — Esboco da janela «Administragdo — Contas»

Caminho principal:
1.

2
3
4.
5

«Senhay.

«Destrancar».

Caminho alternativo:

O sistema abre a janela «Administragdo».
O utilizador seleciona o separador «Contas».

O utilizador carrega no botdo «Destrancar».

3.1- O utilizador termina a operacao.
3.1.1-
3.1.2-
aplicacéo.
3.2-
4.1-
4.1.1-

restantes controlos da janela.
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O utilizador carrega no botdo «Terminar».

O sistema valida as credenciais e ativa os restantes controlos da janela.

O utilizador é membro do grupo de administradores.

Caixa de Texto:

“Nova senha”

Boté&o:

“Alterar senha”
Botdo:
“Destrancar”

| Caixade Texto:

“Senha”

Lista:
“Contas de servigo

/ Dominio e Local”

Botéo:
“Definir senha”

[\ Caixa de Texto:

“Senha de servigo”

Botdo:
“Terminar”

O utilizador carrega no botdo «Administracdo» na janela principal da aplicacéo.

O sistema verifica se o utilizador ndo é membro do grupo de administradores.

O utilizador introduz as suas credenciais nas caixas de texto «Nome de utilizador» e

O sistema identifica o0 nome de utilizador, verifica se a senha ndo ¢ nula e ativa o botdo

O sistema fecha a janela «Administracdo» e volta para a janela principal da

O utilizador visualiza os registos — Caso de uso «Visualizar os registos do sistema».

O sistema deteta que o utilizador é membro do grupo de administradores e ativa 0s
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3.4.11 Alterar a senha de administragéo embutida

A conta de administracdo embutida ira salvaguardar o acesso a aplica¢do na eventualidade da(s)

conta(s) de administracao definidas terem sido eliminadas.

Caminho principal:

1. O utilizador introduz o texto «Boss» na janela de texto «Nome de utilizador».
2. O sistema apresenta o botdo «Alterar senha» e a caixa de texto «Nova senha» na forma
desativa.

3. O utilizador introduz a senha na caixa de texto «Senha» e carrega no botdo «Destrancar».

&

O sistema valida as credenciais, ativa os restantes controlos da janela e ativa a caixa de texto
«Nova senhax.

O utilizador introduz a nova senha na caixa de texto «Nova senhax.

O sistema verifica que a senha ndo € nula e ativa o botdo «Alterar senha.

O utilizador carrega no botdo «Alterar senhax.

O N o O

O sistema regista a nova senha e apresenta uma mensagem informando o sucesso da
operacao.
9. O utilizador carrega em «OK» na mensagem.

10. O sistema fecha a mensagem e volta para a janela «Administragdo».

Caminho alternativo:

5.1- O utilizador termina a operacao.

5.1.1- O utilizador carrega no botdo «Terminar».

5.1.2- O sistema fecha a janela «Administracdo» e volta para a janela principal da
aplicagéo.

3.4.12 Definir a conta de servi¢co do dominio
A conta de servico do dominio servira para estabelecer contacto com as maquinas que sejam

membro desse dominio.

Caminho principal:

1. O utilizador entra na janela «Administragdo».

2. Osistema carrega as contas de dominio existentes na lista «Contas de Servigo do Dominio».

42



SEGURANCA INFORMATICA EM AMBIENTES DE AVALIACAO ESCOLAR

O utilizador escolhe uma conta da lista «Contas de Servigo do Dominio» e define a senha
respetiva na caixa de texto «Senha de Servico do Dominio».

O sistema verifica que a senha ndo € nula e ativa o botdo «Definir senhax.

O utilizador carrega no botéo «Definir senha.

O sistema valida se o utilizador ainda existe, se a senha esta correta, regista as credenciais
e apresenta uma mensagem de sucesso da operacéo.

O utilizador carrega em «OKx.

O sistema fecha a mensagem e volta para a janela «Administracdo».

Caminho alternativo:

6.1- O utilizador enganou-se na senha.
6.1.1 O sistema apresenta uma mensagem informando que a senha esta errada.
6.1.2 O utilizador carrega em «OKx.

6.1.3 O sistema fecha a mensagem e volta para o ponto 3.

3.4.13 Definir a conta local de servigo

A conta de servico local servira para permitir o funcionamento do software numa maquina que

ndo pertenca a um dominio AD.

Caminho principal:

1.
2.

O utilizador entra na janela «Administracéo».

O sistema carrega as contas de dominio existentes na lista «Conta Local de Servico».

O utilizador escolhe uma conta da lista «Conta Local de Servico» e define a senha respetiva
na caixa de texto «Senha Local de Servigo».

O sistema verifica que a senha ndo é nula e ativa o botdo «Definir senha».

O utilizador carrega no botdo «Definir senha.

O sistema valida se o utilizador ainda existe, se a senha esta correta, regista as credenciais
e apresenta uma mensagem de sucesso da operagao.

O utilizador carrega em «OK».

O sistema fecha a mensagem e volta para a janela «Administragao».

Caminho alternativo:

6.1- O utilizador enganou-se na senha.

6.1.1 O sistema apresenta uma mensagem informando que a senha esta incorreta.
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O utilizador carrega em «OKb».

O sistema fecha a mensagem e volta para o ponto 3.

3.4.14 Adicionar conta aos administradores

As contas definidas como pertencentes ao grupo de administradores terdo a capacidade de

adicionar ou remover contas ao grupo de administradores e de utilizadores bem como definir

as contas de servico e ainda os parametros de rede.

Caminho principal:

1.
2.

O utilizador entra na janela «Administracdo».

O sistema carrega as contas de dominio existentes na lista «Contas do Dominio», as contas

locais na lista «Contas Locais» e as contas de utilizadores na lista «Contas membro».

O utilizador carrega no botdo de selecdo «Administradores» e escolhe uma conta da lista

«Contas do dominio».

O sistema ativa 0 botdo «Anexar conta» respetivo.

O utilizador carrega no botéo «Anexar conta» respetivo.

O sistema regista a conta e inclui-a na lista «Contas membro».

Caminho alternativo:

3.1-

3.2-
3.2.1-
3.2.2-
3.2.3-
3.2.4-
3.3-

O utilizador carrega no botéo de selecdo «Utilizadores» — Caso de uso «Adicionar
conta aos utilizadores».

O utilizador adiciona uma conta local.

O utilizador escolhe uma conta da lista «Contas locais».

O sistema ativa 0 botdo «Anexar conta» respetivo.

O utilizador carrega no botdo «Anexar contax.

O sistema regista a conta e inclui-a na lista «Contas membro».

O utilizador retira uma conta dos administradores — Caso de uso «Remover conta

dos administradores».

3.4.15 Remover conta dos administradores

Caminho principal:

1. O utilizador entra na janela «Administragdo».
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O sistema carrega as contas de dominio existentes na lista «Contas do Dominio», as contas
locais na lista «Contas Locais» e as contas de utilizadores na lista «Contas membro».

O utilizador carrega no botéo de selecdo «Administradores» e escolhe uma conta da lista
«Contas membrox.

O sistema ativa o botdo «Desanexar conta».

O utilizador carrega no botdo «Desanexar conta.

O sistema retira a conta da lista «Contas membro» e guarda as alteragdes.

Caminho alternativo:

3.1- O utilizador aborta a acéo.

3.1.1- O utilizador carrega no botdo «Terminar».

3.1.2- Osistema

6.1-  Ocorreu um erro.

6.1.1- O sistema apresenta uma mensagem informando o utilizador que ocorreu um erro.
6.1.2- O utilizador carrega em «OKb».

6.1.3- O sistema continua no ponto 3.

3.4.16 Adicionar conta aos utilizadores

As contas definidas como utilizadores ter&o a capacidade de utilizar o software para bloquear e

desbloquear as maquinas dos formandos.

Caminho principal:

1.
2.

O utilizador entra na janela «Administracdo».

O sistema carrega as contas de dominio existentes na lista «Contas do Dominio» e as contas
locais na lista «Contas Locais».

O utilizador carrega no botdo de selecdo «Utilizadores» e escolhe uma conta da lista
«Contas do dominiox.

O sistema ativa o0 botdo «Anexar conta» respetivo.

O utilizador carrega no botéo «Anexar conta» respetivo.

O sistema regista a conta e inclui-a na lista «Contas membro».

Caminho alternativo:

3.1- O utilizador carrega no botdo de selecdo «Administradores» — Caso de uso

«Adicionar conta aos administradores».
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3.2.2-
3.2.3-
3.2.4-
3.3-
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O utilizador adiciona uma conta local.

O utilizador escolhe uma conta da lista «Contas locais».

O sistema ativa o0 botdo «Anexar utilizador» respetivo.

O utilizador carrega no botdo «Anexar utilizador.

O sistema regista a conta e inclui-a na lista «Contas membro».

O utilizador retira uma conta dos utilizadores — Caso de uso «Remover conta dos

utilizadores».

3.4.17 Remover conta aos utilizadores

Caminho principal:

1.
2.

O utilizador entra na janela «Administracéo».

O sistema carrega as contas de dominio existentes na lista «Contas do Dominio», as contas

locais na lista «Contas Locais» e as contas de utilizadores na lista «Contas membro».

O utilizador carrega no botdo de selecdo «Utilizadores» e escolhe uma conta da lista

«Contas membro».

O sistema ativa o botdo «Desanexar conta».

O utilizador carrega no botdo «Desanexar contax.

O sistema retira a conta da lista «Contas membro» e guarda as alteragdes.

Caminho alternativo:

3.1-

3.1.1-
3.1.2-
6.1-

6.1.1-
6.1.2-
6.1.3-

O utilizador aborta a acgéo.

O utilizador carrega no botdo «Terminar».

O sistema

Ocorreu um erro.

O sistema apresenta uma mensagem informando o utilizador que ocorreu um erro.
O utilizador carrega em «OKx.

O sistema continua no ponto 3.

3.4.18 Definir o endereco de rede a utilizar

A aplicacéo necessitara de uma forma de receber informagdo acerca do estado das maquinas

que controla. Cada maquina enviara o seu estado e resultado de cada operagdo para a maquina

gestora, sendo para isso necessario estabelecer um ponto de escuta. A Figura 32 representa o
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esboco da «Janela de Administragdo» opcdo «Rede» onde sdo definidos o protocolo e a

interface de rede que servird para escutar as referidas respostas.

Botéo:
“Mostrar Registos”

Administragdo -0 X

Conﬁgurat;ﬁesw{ Contas“ Flede\ Lista:
¢ “Versdo IP”

Versdo IP I ]v]

Redes disponiveis | 1*,'_ Lista: o
“Redes disponiveis”

Botao:

. “Descartar
1
alteragoes”

Botéo:
A% “Aceitar alteracBes

Descartar | Aceitar ]

- - Botéo:
Mostrar Registos E Otao‘ .
v Terminar

Figura 32 — Esboco da janela «Administracdo — Rede»

Caminho principal:

1. O utilizador entra na janela «Administragéo» e escolhe o separador «Rede».

2. O sistema identifica as interfaces operacionais, lista-as na lista «Redes disponiveis» e

seleciona a que se encontra definida.

3. O utilizador seleciona a rede que pretende que seja utilizada e carrega em «Aceitar».

4. O sistema guarda a escolha efetuada.

Caminho alternativo:

3.1-
3.1.1-
3.1.2-

3.2-
3.2.1-
3.2.2-

O utilizador escolhe o protocolo pretendido.

O utilizador seleciona da lista «Versdo IP» o protocolo que pretende utilizar.

O sistema carrega na lista «Redes disponiveis» as interfaces configuradas para
operar com o protocolo escolhido e volta para o ponto 3.

O utilizador aborta a acgéo.

O utilizador carrega em «Descartar».

O sistema volta a carregar as configuracdes anteriores.

3.4.19 Definir controlos de enderecos e programas

A aplicacdo basear-se-4 em quatro tipos de controlos, sendo estes, 0s enderecos internet, 0s

programas

e os dispositivos USB autorizados e ainda as contas de utilizador que serdo
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autorizadas a iniciar sessdo. Para que os formadores possam facilmente associar cada um destes
tipos ao item de controlo, o administrador fara a ligacdao entre um nome amigavel ao utilizador
e 0 item correspondente. A Figura 33 retrata o0 esboco da janela de administracdo que permitira
associar os enderecos de internet. Nesta mesma figura, o caso representado € o da associacao

entre 0 nome «Moodle IPL» e 0 endereco «ead.ipleiria.pt».

Administragdo - X
Separador:
« P » Ccntrolos‘Contas\{ F!ade\
Enderegos Internet”__|
J Sites \Progra mas‘ Dispoaitivos‘ Contas de hmli-n;&c;\
= — — =
Separador: /| ‘i Designagdoa|Definigao
“Programas” Moodle IPL  |ead.ipleiriapt
Botéo:
1 » “Descartar alteragdes”
Tabela: — | 4
X ’
“Lista de Controlos”
Botéo:
“1| “Aceitar alteragdes”
Descartar I Aceitar ]
Mestrar Registos
L3

Figura 33 — Eshoco da janela «Administragdo — Sitios Interrnet»

Caminho principal (enderecos de rede e programas):

1. O utilizador entra na janela «<Administracdo», escolhe o separador «Controlos» e de seguida
0 separador «Sites» ou «Programas».

2. O sistema carrega na tabela «Lista de Controlos» as configura¢bes que se encontram
guardadas.

3. O utilizador carrega na célula da coluna «Designacdo» e da linha livre e escreve o nome
amigavel do controlo que pretende definir.

4. O sistema valida que o nome introduzido ndo se encontra j& utilizado.

5. O utilizador carrega na célula respeitante a coluna «Definicdo» e introduz a identificacao
controlo.

6. O sistema valida que o controlo ainda ndo tinha sido introduzido e ativa 0 botdo «Aceitar
alteracGes».

7. O utilizador carrega no botéo «Aceitar alteragctes».

8. O sistema guarda as configuracdes.
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Caminho alternativo:

3.1-
3.1.1-

3.1.2-
3.2-

3.2.1-
3.2.2-

4.1-
4.1.1-

4.1.2-
4.1.3-
6.1-

6.1.1-

6.1.2-
6.1.3-
7.1-

7.1.1-
7.1.2-

Uma entrada é eliminada.

O utilizador seleciona da tabela «Lista de Controlos», a linha que contém o controlo
que pretende eliminar e carrega no botdo «eliminar» do teclado.

O sistema retira a linha da tabela «Lista de Controlos» e volta ao ponto 3.

O utilizador cancela a operagéo.

O utilizador carrega em «Terminado».

O sistema fecha a janela «Administracdo» e volta para a janela principal da
aplicagéo.

O nome introduzido j foi utilizado.

O sistema deteta que o0 nome introduzido ja foi utilizado e desativa o0 botdo «Aceitar
alteracdes».

O utilizador corrige 0 nome.

O sistema volta ao ponto 4.

O controlo definido ja foi utilizado.

O sistema deteta que o controlo introduzido ja foi utilizado e desativa o botédo
«Aceitar alteracoes».

O utilizador corrige a identificagdo do controlo.

O sistema volta ao ponto 6.

O utilizador descarta as alteracoes.

O utilizador carrega no botéo «Descartar alteragdes».

O sistema continua no ponto 2.

3.4.20 Definir controlos de dispositivos

A Figura 34 retrata o esboc¢o da janela de administracdo que permitira associar 0s dispositivos

USB. Aqui o utilizador poderéa definir o seu dispositivo USB no sistema.
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A minha PEN |General USB Flash Disk USB Device
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Figura 34 — Esboco da janela «Administracdo — Dispositivos»

Caminho principal:

1.

9.

O utilizador entra na janela «Administracdo», escolhe o separador «Controlos» e de seguida
0 separador «Dispositivos».

O sistema carrega na tabela «Lista de Controlos» as configuragfes que se encontram
guardadas, recolhe informacgdes sobre os dispositivos USB conhecidos do Sistema
Operativo (SO) e apresenta-0s na lista «Dispositivos disponiveis».

O utilizador carrega na célula da coluna «Designacdo» da linha livre e escreve 0 nome
amigavel do controlo que pretende definir.

O sistema valida que o nome introduzido ndo se encontra j& utilizado.

O utilizador carrega na célula respeitante a coluna «Defini¢do», seleciona da lista
«Dispositivos disponiveis» o dispositivo que pretende adicionar.

O sistema valida que o dispositivo ainda ndo foi adicionado e ativa o botdo «Selecionar
Dispositivo».

O utilizador carrega em «Selecionar Dispositivo».

O sistema adiciona o dispositivo na tabela «Lista de Controlos», desativa o botdo
«Selecionar Dispositivo» e ativa o botdo «Aceitar alteragdes».

O utilizador carrega no botéo «Aceitar alteragdes».

10. O sistema guarda as configuragoes.

Caminho alternativo:

3.1-  Umdispositivo é removido.
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O utilizador seleciona da tabela «Lista de Controlos», a linha que contém o
dispositivo que pretende eliminar e carrega no bot&o «eliminar» do teclado.

O sistema retira a linha selecionada da tabela «Lista de Controlos» e volta ao ponto
3.

O utilizador cancela a operagéo.

O utilizador carrega em «Terminado».

O sistema fecha a janela «Administracdo» e volta para a janela principal da
aplicacdo.

O nome introduzido j foi utilizado.

O sistema deteta que 0 nome introduzido j& foi utilizado e desativa o botéo «Aceitar
alteracdes».

O utilizador corrige 0 nome.

O sistema volta ao ponto 4.

O utilizador introduz um novo dispositivo.

O utilizador apds introduzir um novo dispositivo carrega em «Procurar
Dispositivos».

O sistema recolhe informacgdes sobre os dispositivos USB conhecidos do SO e
apresenta-os na lista «Dispositivos disponiveis» e continua no ponto 5.

O controlo definido ja foi utilizado.

O sistema deteta que o controlo introduzido ja foi utilizado e desativa o botdo
«Aceitar alteracoes».

O utilizador corrige a identificacdo do controlo.

O sistema volta ao ponto 6.

O utilizador descarta as alteracoes.

O utilizador carrega no botdo «Descartar alteracfes».

O sistema continua no ponto 2.

3.4.21 Definir controlos de contas de avaliacao

A Figura 35 retrata o esbogo da janela de administragéo que permite associar as contas a utilizar

nas avaliagOes. Quando ativado este controlo, apenas as contas definidas poderdo iniciar sesséo

com sucesso. Este controlo fara também parte do funcionamento do blogueio «Programas» bem

como do blogqueio «Copiar e Colar».
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Figura 35 — Esboco da janela «Administracdo — Contas de avaliagdo»

Caminho principal:

1.

9.

O utilizador entra na janela «Administracdo», escolhe o separador «Controlos» e de seguida
0 separador «Contas de Avaliagédo».

O sistema carrega na tabela «Lista de Controlos» as configuragfes que se encontram
guardadas, recolhe informac6es sobre as contas de Dominio presentes na OU onde a
maquina se encontra inserida e apresenta-as na lista «Contas de Dominio».

O utilizador carrega na célula da coluna «Designacdo» da linha livre e escreve 0 nome
amigavel do controlo que pretende definir.

O sistema valida que o nome introduzido ndo se encontra j& utilizado.

O utilizador carrega na célula respeitante a coluna «Defini¢do», seleciona da lista «Contas
de Dominio» ou define manualmente a conta que pretende adicionar.

O sistema valida que a conta ainda ndo foi adicionada e ativa o botdo «Selecionar Contax.
O utilizador carrega em «Selecionar Contax.

O sistema adiciona a conta na tabela «Lista de Controlos», desativa 0 botdo «Selecionar
Conta» e ativa 0 botdo «Aceitar alteracdes».

O utilizador carrega no botéo «Aceitar alteragdes».

10. O sistema guarda as configuracoes.

Caminho alternativo:

3.1-  Uma conta é removida.
3.1.1- O utilizador seleciona da tabela «Lista de Controlos», a linha que contém a conta

que pretende eliminar e carrega no botéo «eliminar» do teclado.
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O sistema retira a linha selecionada da tabela «Lista de Controlos» e volta ao ponto
3.

O utilizador cancela a operacéo.

O utilizador carrega em «Terminado».

O sistema fecha a janela «Administragdo» e volta para a janela principal da
aplicagéo.

O nome introduzido ja foi utilizado.

O sistema deteta que o0 nome introduzido ja foi utilizado e desativa o botdo «Aceitar
alteracOes».

O utilizador corrige o nome.

O sistema volta ao ponto 4.

O controlo definido ja foi utilizado.

O sistema deteta que o controlo introduzido j& foi utilizado e desativa o botéo
«Aceitar alteracoes».

O utilizador corrige a identificacdo do controlo.

O sistema volta ao ponto 6.

O utilizador descarta as alteragoes.

O utilizador carrega no botdo «Descartar alteragdes».

O sistema continua no ponto 2.

Ocorreu um erro ao guardas as configuracdes.

O sistema apresenta uma mensagem de erro indicando ao utilizador que ocorreu um
erro.

O utilizador carrega em «OKx.

O sistema volta ao ponto 3.

3.4.22 Configurar o bloqueio de computadores

A Figura 36 retrata 0 esbo¢o da janela «Configuracdes», o local onde se configura quais 0s

controlos que vao produzir efeito no ato do bloqueio. Nesta janela podem ser identificados cinco

tipos de controlos, sdo eles: os Sites autorizados; os Programas autorizados; os dispositivos

USB autorizados; as Contas de Utilizador autorizadas e o controlo da utilizacdo da Area de

transferéncia. Os primeiros quatro tipos possuem configuracdo granular, ou seja, permite

escolher qual ou quais os controlos desse tipo a surtir efeito.
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Configurages - X
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Figura 36 — Esboco da janela «Configuragfes»

Caminho principal:

1. Apos selecionar a lista de PCs nos quais pretende aplicar a restri¢do, o utilizador seleciona
«Configurar» na lista «AcBes» presente na janela principal da aplicacdo identificada pela
Figura 27 e de seguida carrega no botdo «Avancar».

2. O sistema abre a janela «Configuracdes» e carrega as configuracfes existentes para a lista
de PCs em causa.

3. O utilizador define quais os controlos que pretende aplicar aos PCs da lista.

4. O sistema valida que o(s) controlo(s) selecionado(s) nao requer(em) a definicdo de «Contas
Autorizadas».

5. O utilizador carrega em «OK».

6. O sistema guarda as configuracdes de bloqueio da lista de PCs selecionada, fecha a janela

«Configuracbes» e volta para a janela principal da aplicacao.

Caminho alternativo:

3.1- O utilizador cancela a acao.

3.1.1- O utilizador seleciona «Cancelar».

3.1.2- O sistema fecha a janela «Configuracbes» e volta para a janela principal da
aplicacéo.

4.1-  Os controlos selecionados exigem definir contas de utilizacéo.

4.1.1- O sistema coloca o visto na caixa de texto «Contas autorizadas» e apresenta 0
quadro de definicdo de controlos de contas autorizadas.

4.1.2- O utilizador confirma as contas que vao ser utilizadas e carrega em «OK».,
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4.1.3- O sistema continua no ponto 6.

6.1-  Ocorreu um erro ao guardas as configuracoes.

6.1.1- O sistema apresenta uma mensagem de erro indicando ao utilizador que ocorreu um
erro.

6.1.2- O utilizador carrega em «OK».

6.1.3- O sistema volta ao ponto 3.

3.4.23 Executar o bloqueio de computadores

Caminho principal:

1.

Ap0s selecionar a lista de PCs nos quais pretende aplicar a restri¢do, o utilizador seleciona
«Bloquear» na lista «Ac¢des» presente na janela principal da aplicacdo identificada pela
Figura 27 e de seguida carrega no botdo «Avancar».

O sistema verifica se ja obteve resposta de todos os PCs da lista e ativa 0 botdo «Avancar».
O utilizador carrega em «Avancar».

O sistema envia os comandos necessarios aos PCs identificados na lista e atualiza o estado

do «Quadro de PCs» a medida que as respostas vdo chegando.

3.4.24 Executar o desbloqueio de computadores

Caminho principal:

1.

Apos selecionar a lista de PCs nos quais pretende aplicar a restricdo, o utilizador seleciona
«Desbloquear» na lista «Ac¢des» presente na janela principal da aplicacdo identificada pela
Figura 27 e de seguida carrega no botdo «Avancar».

O sistema verifica se ja obteve resposta de todos os PCs da lista e ativa o botdo «Avancar».
O utilizador carrega em «Avancgar».

O sistema envia os comandos necessarios aos PCs identificados na lista e atualiza o estado

do «Quadro de PCs» a medida que as respostas vdo chegando.

3.4.25 Verificar estado de um computador

A Figura 37 retrata 0 esboc¢o da janela «Detalhes do Estado do PC», o local onde o utilizador

pode verificar quais os controlos ativos num determinado PC.
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Caminho principal:

1.

Figura 37 — Esboco da janela «Detalhes do estado do PC»

PC Border Caixa de selegéo:
L~ “Estado CD/DVDs”
Mome do Computador: Computerd D CO/DVDs bloqueades
Estode de Computader: Desblogueado D Copiar/Calor blogueads Caixa de sele(;éo:
) “Estado Copiar/Colar”
Contas auterizadas: | Tades
¥ Listagem:
“Contas autorizadas”
Sites autorizados: Tedos
Listagem:
“Sites autorizados”
Programas cutorizados Tados
Listagem:
“Programas autorizados”
Dispositives USE | Todos
autorizados Listagem:
T\ “Dispositivos USB
autorizados”

O utilizador faz duplo-clique na linha do «Quadro de PCs» que contém o PC que deseja

analisar.

O sistema abre uma janela «Detalhes do Estado do PC» e apresenta o seu estado.

O utilizador fecha a janela carregando na tecla «Escape» do teclado enquanto tem a janela

em foco ou fazendo novo duplo-clique na linha correspondente do «Quadro de PCs».

O sistema fecha a janela «Detalhes do Estado do PC» correspondente.

3.4.26 Visualizar os registos do sistema

A Figura 38 Figura 37retrata 0 esboco da janela «Visualizador de Registos», local onde

qualquer utilizador pode visualizar as acbGes cometidas na utilizacdo do software. Um

administrador tem ainda a capacidade de limpar todos os registos.

Visualizader de Registos

-0

Listagem:
“Registos de Gerais M
Listagem:
“Registo de A¢des” \
Listagem:

“Acdes do utilizador”

Listagem:
“Registo de Sessdes b

Registos gerais

Registos geral de erros

=

A=

Registo de Aglies

— Detalhes das Acles

Utilizador: Username
Computador: Computername
Inicic de sessdo: 01-01-2019 00:00:00
Fim de sessdo: 01-01-2019 23:59:59

Registo de Sesstes

=

J

| Limpar Registos

Quadro:

@l “Controlos autorizados”

Agrupamento:
& “Detalhes das Agdes”

Bot&o:
“Limpar Registos”

Botéo:
“Exportar Registos”

Exportar Registos

Sair

Botao:
“Sair”

Figura 38 — Esboco da janela «Visualizador de Registos»
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Caminho principal:

O utilizador carrega em «Mostrar Registo» na janela «Administragdo» (Figura 31).

O sistema mostra a janela «Visualizador de Registos», valida qual o papel do utilizador e
ativa o botdo «Limpar Registos» caso tenha o papel de administrador.

O utilizador seleciona um registo da listagem «Registo de A¢des» fazendo duplo-clique.

O sistema apresenta o agrupamento «Detalhes das Agdes» carregando-lhe os detalhes das
acoOes efetuadas pelo utilizador da sesséo do registo.

Caminho alternativo:

3.1- O utilizador cancela a acao.

3.1.1- O utilizador carrega no botdo «Sair».

3.1.2- O sistema fecha a janela «Visualizador de Registos» e volta para a janela
«Administracdo».

3.2- O utilizador elimina os registos.

3.2.1- O utilizador carrega no botdo «Limpar Registos».

3.2.2- O sistema elimina todos os registos a exce¢do dos registos da sessao do utilizador.

3.3- O utilizador exporta os registos — Caso de uso «Exportar os registos do sistema.

3.4.27 Exportar os registos do sistema

Caminho principal:

1
2
3.
4

O utilizador carrega em «Exportar Registos» na janela «Visualizador de Registos».

O sistema abre uma janela de abertura de ficheiro.

O utilizador define o nome do ficheiro e carrega em «Abrir».

O sistema adiciona a extensdo «csv» ao nome, fecha a janela de abertura de ficheiro, faz
uma cdpia de seguranca caso o ficheiro selecionado ja exista apagando uma possivel copia
ja existente, exporta os registos em formato «csv» para o ficheiro indicado e apresenta uma

mensagem indicando o sucesso da operacao.

Caminho alternativo:

3.1- O utilizador cancela a acao.
3.1.1- O utilizador carrega em «Cancelar» na janela de abertura de ficheiro.
3.1.2- O sistema fecha a janela de abertura de ficheiro e volta para a janela «Visualizador

de Registos».
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Capitulo 4 - A aplicacado «PC Border»

A aplicacdo a desenvolver, de certa forma, servira de fronteira a um PC, controlando a entrada
e saida de informacdo. Dado que a palavra inglesa «Border» significa «Fronteira» na lingua
portuguesa, a aplicacdo foi denominada de «PC Border», ou seja, a fronteira do computador.

Neste capitulo sdo descritos 0s passos e as técnicas utilizadas na concecdo da referida aplicacao.

4.1 Arquitetura

O objetivo é a criacdo de uma aplicacdo com interface grafica para ambiente Microsoft
Windows. A aplicacao deve implementar as funcionalidades propostas e ser simples de utilizar
e intuitiva. Para tal, foi optado pela utilizacdo da framework .NET com a linguagem de
programacdo C#. A utilizagcdo do Integrated Development Environment (IDE) da Microsoft
designado de «Visual Studio» e da referida framework, permite conceber uma aplicagéo cuja

interacdo é familiar a grande maioria das pessoas.

Presentemente, os sistemas operativos Windows XP, Vista, Windows 8 e as primeiras versdes
do Windows 10 ja ultrapassaram o periodo de suporte?? dado pelo fabricante. Embora o
Windows 7 permaneca com suporte previsto apenas até o inicio de 2020, segundo as
estatisticas?®>?*, o nimero de sistemas com o Windows 7 ainda corresponde a cerca de metade
do namero de sistemas com o Windows 10. Posto isto e visando a possibilidade de a aplicacédo
ser utilizada por outras institui¢cBes, o software tera de funcionar com pelo menos o Windows

7, tanto em arquitetura de 32 como de 64-bit.

A aplicacdo deve funcionar com maqguinas munidas de sistema operativo (SO) integrados num
dominio de AD, bem como, com méaquinas configuradas em «Grupo de Trabalho», tal como

representado na Figura 39.

22 https://support.microsoft.com/en-us/help/13853/windows-lifecycle-fact-sheet
2 https://www.w3schools.com/browsers/browsers_o0s.asp
24 http://gs.statcounter.com/os-version-market-share/windows/desktop/worldwide
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PCdo PCdo PCdo
Formando Formando Formando

Figura 39 — Esquema representativo da conectividade PC Border — Maquinas cliente

Grupo de Trabalho
ou
Standalone

Quanto a topologia de rede, ndo existem requisitos. As maquinas envolvidas podem pertencer
a mesma rede ou a segmentos de rede diferentes desde que operem o protocolo TCP/IP e que
seja garantido o correto roteamento de trafego entre elas, tal como representado na Figura 40.

Edificio “A”

Segmento de Rede “A”

Segmento de|Rede “B”

Edificio “B”

Magquina Central
«PC Border»

Figura 40 — Diagrama representativo da topologia de rede
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A implementacdo de uma forma centralizada de configuracdo das maquinas que serdo afetas as
avaliac@es, implica a existéncia de um meio de comunicacdo entre estas maquinas cliente e a
maquina central, onde é executado o «PC Border». A comunicagdo entre estas maquinas é
efetuada através da propria rede, dispensando a implementacdo de novo hardware ou
infraestrutura e seus custos associados. No caso sobre o qual este trabalho recai, a maquina
central €é um PC que se encontra ao dispor exclusivo do formador e presente na mesma rede

fisica que os PCs dos formandos.

4.2 ldealizacéo e principios de funcionamento

Qualquer software deve ser apresentado na lingua que o utilizador mais prefere, como tal, a
forma de conseguir alterar a lingua de apresentacdo, deve ser evidente, estando presente na
janela principal da aplicacdo. As exigéncias neste aspeto foram de disponibilizar a interface em
portugués, inglés e francés, sendo que a solicitacdo do idioma francés se deve a existéncia de

docentes a lecionar esta lingua e que virdo a utilizar o software.

O aspeto visual das aplicacdes é de grande importancia, especialmente em aplicacdes de
desktop. Deste modo, a aplicacdo PC Border recorre, na medida do possivel, ao uso de imagens
e gama de contraste de cores que sejam perfeitamente percetiveis e agradaveis a visdo, ndo
esquecendo ainda que cerca de 8% dos homens e 0,5% das mulheres® apresentam alguma

limitacdo na percecdo de certas cores, vulgarmente designado por daltonismo.

A razdo para criagdo do software «PC Border» € permitir o controlo da circulagdo de
informacdo, de forma facil e rapida, em determinadas maquinas. Decidiu-se que esta aplicacdo
apenas dara ordens as maquinas a bloquear, ndo fazendo em si parte do processo de bloqueio.
N&o serd uma aplicacdo do tipo editor de texto ou jogo, onde a sua execuc¢do € previsivel durar
algum tempo. Apos as restricdes aplicadas nas maquinas, a aplicacdo podera ser encerrada, pois
essas restricdes permanecerdo ativas mesmo sem haver contacto com a aplicagdo. O facto de
ndo tomar papel ativo no bloqueio das maquinas torna o funcionamento autbnomo e permite
que sejam poupados recursos, tanto de rede, como das préprias maquinas. Se a aplicacdo for
mantida em execucdo, ird enviando echo-requests de trés em trés minutos para determinar se

as maquinas continuam contactaveis. Ao fim de cada 10 minutos ou logo apoés ter sido

2 http://www.colourblindawareness.org/colour-blindness/
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restabelecido contacto com alguma das maquinas, sera enviado um pedido de status para que a
aplicacdo continue a par do estado das maquinas.

O principio de funcionamento da aplicacdo centra-se na ideia de que as avaliagdes serdo feitas
utilizando contas especificas para o efeito e ndo com as credenciais dos préprios alunos a
avaliar. Este principio é fundamental, pois para executar determinados aspetos do bloqueio,
sera necessario executar codigo nas contas e sessdes da maquina que se pretende bloquear, bem
como, para executar o inicio automatico dessas mesmas sessoes, algo que ndo € possivel sem
haver posse das credenciais de tais contas. Assim sendo, o administrador terd de identificar
essas credenciais e defini-las na aplicacdo. Para guardar tais credenciais, o software ira cifrar
as senhas recorrendo a um algoritmo AES[20] (Advanced Encryption Standard) e regista-las
em zona propria da configuracdo existente em memoria. Essa configuracdo serd, também,
posteriormente cifrada com algoritmo préprio idealizado para essa tarefa e escrita em ficheiro
proprio, o que faz com que as senhas sejam duplamente cifradas. Este ficheiro estara localizado
na maquina onde a aplicacdo esta a correr, permitindo a sua reutilizacdo a qualquer altura no

futuro sem exigir configurac@es prévias.

A aplicacdo tera dois papéis perfeitamente distintos, o primeiro sendo o de operacio?® e o
segundo o de configuragio?®’. A configuragdo estard a cargo de um ou mais técnicos de
informatica que serdo os administradores da aplicacdo. Os docentes serdo as pessoas
responsaveis por operar a aplicacdo e terdo, também, a capacidade para adicionar 0s seus
proprios equipamentos USB & configuragdo presente na lista?® de equipamentos autorizados,
bem como, outras pequenas configuragdes. A aplicacdo devera permitir selecionar/agrupar um
conjunto de méaquinas para que possam todas receber a mesma configuracdo de bloqueio, por
exemplo, caso se pretenda configurar uniformemente os PCs de uma mesma sala de aulas. A
criacdo de um agrupamento podera ser feita pelo administrador de sistema ou pelo proprio
operador. O operador comecara por selecionar a «Sala» que pretende controlar. Para facilitar o
definir da correlacéo entre maquinas e salas, o sistema tera de ser capaz de determinar quais as
maquinas inseridas na mesma «OU» do dominio, onde eventualmente o PC central possa estar

inserido, e apresenta-las numa lista para que o utilizador possa selecionar.

% papel o qual permite a um utilizador operar a aplicagio no sentido de executar a tarefa para a qual foi concebida.
27 papel o qual permite a um utilizador fazer todas as configuragGes prévias para uma simples utilizagdo do operador.
2 Lista de dispositivos USB cuja utilizago é autorizada e que se encontra registada no ficheiro de configuraggo.
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Os formadores que irdo utilizar a aplicagdo néo terdo necessariamente de ter conhecimentos de
informatica, muito menos das Tecnologias de Informac&o. Sera requerido ao administrador a
pré-configuracao de todos os parametros necessarios para tornar a aplicacdo simples de utilizar
pelos docentes. Em primeiro lugar, cabera exclusivamente ao administrador definir quem séo
os utilizadores da aplicacdo, quer sejam docentes ou outros administradores. Em segundo lugar,
o administrador terd de definir qual a interface de rede e o protocolo de comunicagdo que a
aplicacdo vai utilizar para receber comunicagdes dos clientes. Posto estes factos, a aplicacao
deverd incluir estas configurac6es no ficheiro de registo. No arranque, a aplicacdo necessitara
comparar o utilizador da sessdo executante com a lista dos utilizadores autorizados
identificando o seu papel. Caso o utilizador ndo esteja definido e se for administrador da
maquina, a aplicacdo terd de apresentar uma janela dando a possibilidade ao utilizador de se
adicionar mediante a apresentacdo das credenciais da conta de administragdo embutida?®.
Observando a Tabela 3, é possivel identificar quais as permissfes que 0s papéis terdo na
aplicacdo. Normalmente um administrador ndo teria permissdes para bloguear ou desbloquear
o0s PCs, pois essa tarefa € dos formadores. Foi decidido atribuir-lhes esta capacidade para que
possam diagnosticar alguma anomalia que ocorra na aplicacdo, sem que necessitem da

intervencdo de terceiros ou que sejam atribuidos ambos os papéis ao mesmo utilizador.

Tabela 3 — Permissfes dos papéis de utilizador

PAPEIS
TAREFAS Administrador | Formador
X

x

Definir lingua de apresentacdo

Gerir contas de Administrador

Gerir contas de Formador

Definir contas de servico
Definir protocolo de rede

Visualizar registos
Gerir sites autorizados

Gerir programas autorizados
Gerir dispositivos autorizados

Gerir contas de avaliagao

Gerir listas de PCs (salas)

Gerir PCs das listas de PCs

Configurar®, bloquear e desbloquear PCs
Eliminar os registos da aplicagao

XX |X|X [ X[X|X|X

XXX XX [X[X|X[X[X|[X|X|X

2 A conta de administragdo embutida, ¢ uma salvaguarda ao acesso a aplicagdo caso tenham sido eliminados todos os administradores.
30 Selecionar o(s) tipo(s) de bloqueio que a aplicagéo vai forcar.
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Os parametros de bloqueio que serdo configuraveis sdo os sitios de internet ou intranet, os
programas, os dispositivos USB e as contas de avaliacdo. Estas requerem que haja uma forma
mais amigavel de associacdo, pois 0 memorizar de determinado endereco eletronico ou nimero
de série de dispositivo USB ndo é nada funcional, assim, torna-se necessario implementar uma
forma de fazer correlacdo entre o item afeto ao bloqueio e um nome facilmente percetivel pelos
utilizadores. A definigdo das contas de avaliacdo ndo pode passar s6 por atribuir um nome
amigavel, mas também por especificar a senha as elas associada. Antes de proceder ao bloqueio
de determinado(s) computador(es), serdo selecionados os itens de bloqueio através do seu nome
amigéavel. Nessa altura sera possivel selecionar outros dois itens que ndo sdo objeto de
configuracio, pois trata-se da inibicdo da «Area de transferéncia» e da possibilidade de ejecéo

dos leitores de CD, DVD ou Blu-ray que ndo tem parametros configuraveis.

O bloqueio das maquinas dos formandos sera feito atraves da rede, utilizando-a para lhes enviar
0s binarios que posteriormente vdo executar. Neste processo, terdo de seguir também as
credencias necessarias a execucao dos bindrios na maquina de destino. Apenas um so ficheiro
sera enviado para execucdo, o qual pode vir a produzir, na maquina de destino, outros
executaveis para que seja efetuado o bloqueio desejado. O ficheiro enviado para execugédo
podera ser designado de «Agente» e sera este que ird afetar as maquinas, configurando-as para
0 bloqueio. Sempre que a natureza do bloqueio exigir a definicdo de permissdes de execucéo a
programas (aplicacOes instaladas na maquina remota), este agente ira produzir um novo binario
e executa-lo com as credenciais indicadas para a tarefa. Se a natureza do bloqueio implicar a
inibicdo dos dispositivos USB ou da «Area de transferéncia», o agente produzira um outro
bindrio que permanecera em execucdo enquanto o bloqueio estiver efetivo. A razdo da
permanéncia da execucdo nestes dois casos € para, no primeiro, averiguar quais os dispositivos
conectados para posterior inibicdo e, no segundo caso, para colocar um texto sugestivo do

bloqueio na zona da memdria pertencente ao utilizador, que esta afeta ao «copiar» e «colar».

4.3 Desenvolvimento e Mecanismos de Controlo

Antes de proceder ao isolamento e bloqueio dos clientes, é necessario recolher informacdes
acerca das suas configuracGes para posteriormente poder repd-los no seu estado original. A

consola da Microsoft designada de «\WMIC - Windows Management Instrumentation Console»
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permite recolher essas informacdes®. Entre outras, é essencialmente necessario saber qual a
«rota por omissdo» (default gateway) de cada um dos clientes. A excecdo de maquinas ou
equipamentos especificos, presentemente sao raras as redes informaticas locais (LAN) que nao
usam um servidor Dynamic Host Configuration Protocol (DHCP) para atribuir enderecos IP.

Este servidor pode ser integrado? com os servidores de resolugdo de nomes (DNS). A

] CAWINDOWS\system32\cmd.exe — O %
C:\Users\ >ping ese-cps—cC
Pin?in¥ ese-cps—cC. [10. .44.19] with 32 bytes of data:
Reply from 10. .44.19: bytes=32 time<lims TTL=128
Reply from 10. -44.19: bytes=3? time<lms TTL=128
Reply from 10. .44_.19: bytes=32 time<lims TTL=128
Reply from 10. -44.19: bytes=3? time<lms TTL=128
#E
Ping statistics for 10. -44.19: -

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = Oms

C:\Users\| i>wmic /node:"10. .44 _17" micconfig get DNSHostName
DNSHostName
ESE-CP5-C

Figura 41 — Problemas com a resolugdo de nomes

Figura 41 permite provar, que nas instalacdes da instituicdo a qual deu origem ao presente
trabalho, em algumas ocasides, como por exemplo, na ligagdo a ambiente de trabalho remoto,
ja se tinha constatado que ocasionalmente a resolucdo de nomes das maquinas remotas nao
devolve o endereco IP correto. Um simples ping a uma maquina na rede informa-nos que o IP
respetivo termina em 19, no entanto, questionada a maquina com o IP terminado em 17,
verifica-se que esta é a maquina que se pretende contactar. Devido a capacidade administrativa
limitada, forcada pelas credenciais disponiveis, ndo foi possivel determinar adequadamente a

razdo deste acontecimento.

Com a consola WMIC é possivel certificar se a maquina contactada é de facto a maquina que
se pretende contactar, pois 0 nome dessa maquina pode ser um dos valores devolvidos pelo
cliente, evitando assim, que se proceda a configuracdo de uma maquina errada. A consola
WMIC pode funcionar em modo interativo com a consola do sistema, o que faz com que aceite
chamadas proferidas por scripts ou outras aplicagdes. E possivel ainda com esta consola, utilizar
credenciais diferentes para aceder a outras maquinas. Esta consola, chamada com os parametros
«/NODE:“maquina remota”», «/USER:utilizador» e «/PASSWORD:senha», tal como mostra
a Figura 42, consegue obter parte da informacao necessaria para se poder garantir colocar um

cliente no seu estado original. Nesse exemplo, a maquina alvo é uma maquina com sistema

31 https://blogs.technet.microsoft.com/askperf/2012/02/17/useful-wmic-queries/
32 https://social.technet. microsoft.com/wiki/contents/articles/51810.windows-server-integration-between-dns-and-dhcp.aspx

64


https://blogs.technet.microsoft.com/askperf/2012/02/17/useful-wmic-queries/
https://social.technet.microsoft.com/wiki/contents/articles/51810.windows-server-integration-between-dns-and-dhcp.aspx

SEGURANCA INFORMATICA EM AMBIENTES DE AVALIACAO ESCOLAR

operativo (SO) Windows XP que tem credenciais de administracdo diferentes das da maquina
que esta a fazer o pedido. Nestes sistemas € necessario, alterar o registo «forceguest» dentro da
chave «<HKLM\SYSTEM\CurrentControlSet\Control\Lsa» de «1» para «0»33. A aplicacéo
concebida esta destinada a operar em SO Windows 7 e posterior, portanto, ndo vai ser necessario

definir este registo.

C:\Windows\system32>wmic /NODE:"WinXP" /USER:Admin /PASSWORD:P@sswérd nicconfig get MACAddress, DefaultIPGateway, IPAddri8
ess, IPSubnet, DMSHostMame, DNSDomain
DefaultIPGateway DNSDomain DMSHostName IPAddress IPSubnet MACAddress

localdomain winxp 1"192.168.146.128"} {"255.255.255.8"} @8:8C:29:68:84:21

Administrater: Comma

@@:8C:29:60:04:21

5@:58:54:58:38:36
33:50:6F:45:308:30

EC:34:28:52:41:53

C:\Windows\system32> i

Figura 42 — Exemplo de utiliza¢do da consola WMIC

Existindo um meio de comunicagdo, torna-se necessario definir a forma de comunicacéo entre
a maquina central e as maquinas cliente. Para conseguir este feito, tendo em conta que estes
clientes poderdo nao partilhar as credenciais da maquina central e o facto de ser necessario
iniciar e executar cddigo nos clientes, foi decidido que a utilizacdo da ferramenta «PsExec» da
Sysinternals, identificada em 2.6, seria a mais adequada. A referida ferramenta, que o autor
garante que funciona com os SOs Windows Vista e posterior3* e que através de experiéncias
efetuadas, também é capaz de operar corretamente com o SO Windows XP, até permite executar
cédigo numa sessdo de utilizador especifica no destino. No entanto, existem determinadas
restricbes que dificultam a sua utilizacdo. A firewall da maquina remota é um aspeto
problematico para o sucesso da acdo, pois se esta estiver ativa, a ferramenta ndo consegue
cumprir a sua funcdo independentemente das credenciais utilizadas. A utilizacdo desta
ferramenta € bastante simples e versétil, no entanto, apos experiéncias efetuadas, verificou-se
que, em alguns casos, a ferramenta terminava devolvendo a informag&o de que ndo foi possivel
iniciar o servico «<PCEXESVC» no cliente, e, em outros casos, que houve dificuldades em

estabelecer o contacto com a maquina alvo, tal como relatado na Tabela 4.

33

https://support.solarwinds.com/Success_Center/Patch_Manager/Knowledgebase_Avrticles/How_to_enable WMI_connections_to_Windows
XP_clients_installed_in_a_Workgroup

34 https://docs.microsoft.com/en-us/sysinternals/downloads/psexec
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Tabela 4 — Relagéo de privilégio/sucesso da ferramenta «PsExec»

Maquina executante Membro de dominio A.D. Standalone

Destino membro Destino Destino membro Destino
do dominio A.D. Standalone do dominio AD. Standalone

Previlégios do psExec|

da conta executante

Com previlégios de administracio Sucesso Falha (acesso) Sucesso Falha (acesso)

Sem previlégios de administragdo] Falha (servico) Falha (acesso) Sucesso Falha {acesso)

Observando a tabela anterior, consegue-se distinguir trés tipos de resultados. O primeiro é o de
sucesso, 0s restantes dois manifestam-se nas situacdes onde ocorre uma falha. Estes dois
problemas identificados sdo quando a maquina remota nega o funcionamento da ferramenta,
quer na execucdo do servico, quer no acesso mesmo quando sdo fornecidas credenciais com
privilégios de administracdo. A Figura 43 mostra um caso onde a execucao do servigo no cliente
é negada.

(:\,\'Il'iuluws\svstmﬂz\ d.ex _IDIEI

51 >PzExec .exe “dc2k8r2 —u mydomainschssi —p —h umic nicconfig get HI’ICI’IddPﬂ
ss =i

sExec v2.2 — Execute processes remotely
opyright (C) 2001-2816 Mark Russinovich
ysinternals — www.sysinternals.com

ould not start PSEXESUC service on dc2kBr2:
ccess is denied. J

Figura 43 — Falha na execucdo do servico da ferramenta «PSExec»

A solucdo para este caso € muito simples, passa apenas por executar 0 comando no modo
privilegiado, o que no exemplo apresentado pela Figura 44, traduz-se na execugdo «Como

administrador» da consola.

[z Administrator: Command Prompt =0l =l
1 >PesExec.exe “dc2kir2 —uw mydomainschssi —p —h wmic nicconfig get HFI;I
Address
zExec v2.2 — Execute processes pemotely
opyright (C> 2001-2816 Mark Russinowvich
ysinternals — www.sysinternals.com
ACAddress J

B:BC:29:63:E1:5E

@:41:53:59:4E:FF

mic exited on dc2kB8r2 with error code 8.

Ha D LI

Figura 44 — Sucesso na obtencéo de resultados com a ferramenta «PSExec»

66



SEGURANCA INFORMATICA EM AMBIENTES DE AVALIACAO ESCOLAR

A Figura 45 apresenta um caso onde 0 acesso € negado mesmo sendo o comando executado
localmente com credenciais administrativas e forgada a utilizagéo de credenciais do mesmo tipo
do lado do cliente. Quando o parametro «-h» é definido na linha de comandos, instréi a
ferramenta a executar a tarefa no cliente em modo privilegiado. A solucdo para estes casos,

passa por acrescentar uma entrada no registo do sistema.

X Administrator. Command Prompt - B

C:~1>PsExec.exe “~Sdimentions —u dimentionsszeus —p _ —h wmic nicconfig ge .
t MACAddress

PsExec v2.2 — Execute processes remotely
Copyright <G> 2881-2816 Mark Russinovich
Sysinternals — www.sysinternals.com

Couldn’t access dimentions:
Access is denied.

Figura 45 — Negac&o de acesso a ferramenta «PsExec» pelo cliente

O registo «LocalAccountTokenFilterPolicy» do tipo DWORD definido com o valor «1»% na
chave «HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System» permite
que seja gerado um token de acesso com privilégio elevado. Este registo ndo esta criado por
omissdo e tera de ser criado manualmente no cliente. Esta alteracdo produz efeito imediato, ndo

sendo necessario reiniciar o sistema.

f |
[=Tal x7]

Copyright (C) 28@1-2816 Mark Russinovich
Sysinternals - www.sysinternals.com

Couldn't access estudante:
Access 1s denied.

D:\1»psexec ‘\estudante -u estudante\Eu -p zag!xsw2 -h -accepteula wmic nicconfig get MACAddress
PsExec v2.2 - Execute processes remotely
Copyright (C) 2881-2816 Mark Russinovich

Sysinternals - www.sysinternals.com

Couldn't access estudante:
Access is denied.

D:\1r»psexec \\estudante -u estudante\Eu -p zaq!xsw2 -h -accepteula wmic nicconfig get MACAddress
PsExec v2.2 - Execute processes remotely

Copyright (C) 2881-2816 Mark Russinovich
Sysinternals - www.sysinternals.com

MACAddress
B2:8C:29:EF:71:BA

wmic exited on estudante with error code @.

D:y1>

Figura 46 — Resultado da execucéo da ferramenta «PsExec» apds modificacdo do registo

35 https://support.microsoft.com/en-us/help/947232/error-message-when-you-try-to-access-an-administrative-share-on-a-wind
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Observando a Figura 46, que ilustra os resultados antes e ap6s a configuracdo deste registo,
consegue-se constatar que esta configuracéo efetivamente produz resultado mesmo que a conta
utilizada localmente ndo seja de administracdo. Esta ferramenta existe em duas arquiteturas, a
de 32 e de 64-bit. Enquanto que a de 64-bit s6 funciona em sistemas de 64-bit, a de 32-bit

funciona em ambos.

Ao ter em conta que é necessario efetuar algumas alteracdes ao sistema operativo dos clientes
e tendo presente o facto que um dos objetivos € a simplicidade de utilizacéo, torna-se necessario
guardar em disco local as credenciais com os privilégios necessarios para executar as ditas
alteragBes. Guardar as credenciais em disco local, é justificado ao mesmo tempo pela
permanente disponibilidade das mesmas e pelo facto de n&o carecer de custos, mas por outro
lado, torna-se numa situacdo que exige cuidados acrescidos. Estas credenciais tém de ser
adequadamente protegidas para que ndo possam ser obtidas por terceiros, mas de forma a
manter a capacidade de retencdo das senhas utilizadas. O recurso a hash para guardar estas
senhas, neste caso, ndo é funcional, uma vez que as ferramentas utilizadas s6 aceitam as senhas
em claro. Assim, é necessario utilizar um algoritmo de cifragem robusto o suficiente para
proteger adequadamente tais credenciais. O algoritmo que se adapta melhor a esta tarefa tem
como base de funcionamento a utilizacdo de uma chave simétrica. O algoritmo AES[20] de
256-bit é a escolha adequada visto que sO é necessario cifrar as senhas das contas registadas. A
aplicacdo tem também de guardar as configuracbes das maqguinas e da propria aplicacéo,
embora ja ndo contendo dados sensiveis, € sempre boa pratica ndo guardar nada em claro.
Observando outro dos requisitos, que dita que a aplicacdo deve ser 0 menos pesada possivel e
tendo em conta que um algoritmo de cifragem é exigente para com o processador, serd

idealizado um algoritmo préprio para esta acdo descartando o facto de ser desaconselhado.

Segundo os requisitos estabelecidos, a aplicacdo tem de conseguir restringir a sua utilizacdo a
docentes ou administradores, 0 que obriga a identificacdo prévia dos utilizadores na aplicacéo.
No sentido de facilitar a vida ao administrador da aplicacdo na identificagdo dos docentes, 0
software sera capaz de enumerar e apresentar as contas de utilizador existentes no sistema. Num
computador a executar um sistema operativo Microsoft Windows, a classe WMI designada de
«Win32_Account»*® possui informagio acerca de contas de utilizador e de grupo. Quatro das

propriedades desta classe sdo «LocalAccount», «SID», «SIDType» e «Status». A primeira

36 https://docs.microsoft.com/en-us/windows/desktop/cimwin32prov/win32-account
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contém o valor «True» ou «False» caso se trate respetivamente de uma conta local ou de
dominio. A propriedade «SID» contém a sequéncia de carateres que identificam
inequivocamente a conta. Desta sequéncia consegue-se saber, entre outras informacdes, se se
trata de uma conta de utilizador ou de grupo. A propriedade «SIDType» contém um caractere

numerico que identifica o tipo do objeto, tal como relata a Tabela 5.

Tabela 5 — Relagéo dos cddigo do «SIDType»

SIDTypPE| 1 2 3 4 5 6 7 8 9

DESIGNACAO | User | Group | Domain | Alias | WellKknownGroup | DeletedAccount | Invalid | Unknown | Computer

Por ultimo, a propriedade «Status» contém texto que traduz o estado da conta. O texto «OK»
significa que a conta esta em condi¢es de utilizacdo e «Degraded» significa que nao esta, como

por exemplo, se estiver desativada.

4.3.1 Area de transferéncia

Existem duas formas Obvias de restringir a utilizacio da «Area de transferéncia», uma passa
por impedir que se coloque ou retire de 1a informacao, a outra passa por inutilizar a informacéo
que 14 se encontra. Foram efetuadas algumas tentativas de inibicdo de utilizacio da «Area de
transferéncia» pelo método de impedir a colocacédo e extracdo de informacédo. Estas tentativas
provaram ser ineficazes. Olhando ao método de inutilizacdo da informacéo e tendo em conta
que a «Area de transferéncia» ndo é partilhada de sessdo para sessdo, é facil compreender que
este método requer que seja executado cddigo na sessdo de utilizador que se pretende afetar.
Assim, um simples pedaco de codigo que temporariamente va limpando esta zona de memoria,
consegue ser bastante eficaz mesmo sem consumir recursos significativos da maquina. Ao
colocar codigo a correr na sessdo do utilizador alvo do bloqueio, suscita um problema pois este
pode terminar a tarefa e assim recuperar 0 acesso a memoria. Sempre que se pretende entdo
isolar a «Area de transferéncia» desta forma, torna-se necessario impedir que o utilizador tenha
acesso ao «Gestor de Tarefas» ou a outro utilitario capaz de terminar processos no sistema. A
escolha foi feita optando por esta segunda forma, por ser eficaz e até permitir dar a conhecer ao
utilizador que a sua «Area de transferéncia» foi bloqueada, isto é, colocando de texto
informativo do facto, nessa zona da memoria. Esta escolha obriga a identificagdo das sessoes
ativas na maquina a bloguear, o que é possivel gracas ao comando «quser» presente nos
sistemas operativos da Microsoft. Observando a Figura 47, pode ver-se que, no exemplo

apresentado, existem trés sessdes iniciadas estando uma delas ativa na consola e as restantes a
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correr em segundo plano. Pode também ser observado o numero de identificagdo dessas sessdes.
Este nimero é necessario para que conjugado com o pardmetro «-i» dos comandos enviados a

ferramenta «PsSExec», se consiga executar o codigo pretendido nessa sessao.

[z G\Windows\system32\cmd.exe -0l x|
Microsoft Windows [Uerszion 6.1.76881 il
Copyright <c» 2809 Microsoft Corporation. All rights reserved.

C:sUsersscmdtd2 >quser

US ERNAME SESS IONNAME ID STATE IDLE TIME LOGON TIME

>ocmdtB2 console 1 Active . 18-083-20817 20:48
cndt@l 2 Disc . 18-A3-2019 208:41
chasi 3 Disc . 18-A3-2019 208:41

C:sUsersscmdtd2 >

Figura 47 — Resultado da execucdo do comando «quser»

4.3.2 Dispositivos externos de armazenamento de dados

O sistema operativo (SO) Windows traz incluido no «Registry» uma chave que mediante o seu
valor impede a iniciacdo de dispositivos de armazenamento de dados de ligagdo USB. Esta

forma é muito rudimentar pois contempla as seguintes fragilidades:

a) Apenas impede que o equipamento seja inicializado — equipamentos j& inicializados
continuam a funcionar;

b) Nao permite inibir equipamentos seletos;

c) Ao introduzir um equipamento que ainda ndo esteja instalado no sistema, o SO desativa
automaticamente esta forma de inibicdo e todos os dispositivos dai em diante passam

imediatamente a funcionar.

A solucdo mais robusta e eficaz é, sem sombra de duvida, a utilizacdo do utilitario
«USBDeviews da «Nirsoft». Para funcionamento da aplicacdo «PC Border», esta é a solucédo

que foi adotada na inibicdo de utilizagéo deste tipo de dispositivos.

4.3.3 Unidades de discos 6ticos (CD, DVD e Blu-Ray)

Nos Sistemas Operativos Windows, as unidades de discos Oticos utilizam uma letra ou
mapeamento para uma pasta localizada em disco formatado em NTFS (New Technology File
System) para mapear o seu acesso, tal como nas unidades de disco rigido ou de armazenamento
externo. Uma forma de impedir a utilizacdo deste tipo de unidades, passa por retirar-lhes a letra
de acesso. Se a letra de acesso for desmapeada, o utilizador deixa de ter um caminho para chegar

aos ficheiros localizados num destes dispositivo apenas se ndo houver um mapeamento para
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pasta NTFS. A capacidade existente de impedir a ejecdo de discos 6ticos®’ apresenta-se como
uma alternativa viavel e versétil, pois permite que possam ser utilizados discos com conteudo
necessario aos testes enquanto impede a utilizacdo deste meio com outro contetdo. Alguns dos
testes que irdo usufruir da utilizacdo da aplicacdo «PC Border» sdo de lingua estrangeira, onde
a interpretacdo auditiva é um fator de avaliacdo. Ao garantir que os discos 6ticos contendo o
contetdo de audicdo ndo podem ser removidos do leitor, alivia de certa forma a preocupacéo

dos responsaveis pela vigilancia dos testes e permite cumprir dois objetivos com uma sé acéo.

4.3.4 Programas

A inibicdo ou definicdo de programas passa por manipular as configuragdes existentes no
«Registry» do Windows. S6 uma conta com privilégios suficientes pode efetuar alteracdes deste
tipo. Visto ser necessario efetuar alteraces desta natureza utilizando as contas de avaliacdo, €
necessario atribuir temporariamente as permissdes necessarias a essas contas. As contas de
servico definidas na configuracdo da aplicagio sdo usadas para este fim. E com as contas de
servico que se torna possivel atribuir permissdes as contas de avaliagdo, permitindo-lhes
manipular as configuracGes necessarias no «Registry». Esta acdo € exigida sempre que seja
utilizada a opgéo de blogueio de programas, bem como, quando se pretende bloquear a «Area

de transferéncia» que por sua vez necessita impedir a execucdo do «Gestor de tarefas».

4.3.5 Contas e autologon

Nas avaliacOes, as contas a utilizar tém de estar identificadas, ndo s6 para que se possa executar
operacdes relacionadas com a execucdo de programas, como também para definir quais as
contas de utilizador que terdo capacidade de iniciar sessdo na maquina. A aplicagdo ira criar um
ficheiro batch que correra aquando o inicio de sessdo. O codigo presente neste ficheiro ira
ordenar o término imediato da sessdo, caso a conta utilizada ndo seja uma das que estdo
autorizadas. O sistema operativo Microsoft Windows possui a capacidade de executar o inicio
de sessdo automatico®, ou seja, sem interven¢do humana, mesmo que a conta a iniciar tenha
uma senha associada. Para que isto aconteca, basta definir alguns valores no «Registry». Dentro
da chave «<HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon», cinco

sdo os valores que necessitam ser configurados, sendo eles, «DefaultDomainName»,

37 https://msdn.microsoft.com/en-us/library/windows/desktop/aa364575(v=vs.85).aspx
38 https://docs.microsoft.com/en-us/windows-hardware/customize/desktop/unattend/microsoft-windows-shell-setup-autologon
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«DefaultUsername», «DefaultPassword», «AutoLogonCount» e «AutoAdminLogon». A

Tabela 6 indica qual o tipo de valor, a informacdo que pode conter e qual a fungéo de cada

valor.
Tabela 6 — Valores para defini¢do de «Autologon»
TIPO DE . -
NOME DO VALOR VALOR POSSIVEL DESIGNACAO
VALOR
AUTOADMINLOGON Texto 0- Inapvo Define se 0 |n|C|o_automat~|co de sessao esta
1 - Ativo ativo ou ndo
AUTOLOGONCOUNT DWORD Numero inteiro >=0 Def!ng 0 humero re_stante de_|n|C|os
automaticos a que o sistema vai executar
DEFAULTDOMAINNAME Texto FQDN Define 0 nome do dominio da conta a iniciar
DEFAULTUSERNAME Texto Texto alfanumérico Define a conta a iniciar
DEFAULTPASSWORD Texto Qualquer Define a senha da conta a iniciar

4.3.6 Controlo dos acessos a rede

Restringir os acessos de rede ao meio exterior € uma tarefa que tem de ser atacada em duas
frentes. E necessario impedir o trafego destinado a default gateway (GW) e o trafego destinado
a mesma rede. Impedir que o trafego que normalmente é enviado para a GW ¢ facil, bastando
para isso remover a «rota por omissao». Quando se trata de restringir o0 acesso a determinado
destino dentro da mesma rede, o processo complica um pouco, pois este trafego é encaminhado
diretamente pela 22 camada do protocolo TCP/IP. Neste caso, para impedir 0 acesso a qualquer
destino, é necessario manipular o sistema de forma a que ele ndo questione a rede acerca da
localizacdo desse destino. Se a informacdo acerca de um destino ja se encontrar na tabela de
enderecos do sistema, esta sera aproveitada. Ao definir no sistema informacao errada relativa
aos destinos, consegue fazer-se com que o trafego ndo seja encaminhado para o destino
pretendido. Esta forma de atacar o problema néo é totalmente segura, pois se houver um destino
exterior gque inicie comunica¢do com a maquina adulterada, esta vai corrigir a informacao
erronea existente e a maquina passa a poder comunicar com esse destino. Esta foi a solucao
encontrada para ndo necessitar interagir com a firewall do prdprio sistema. Ap0s a maquina
estar isolada, é adicionada a informacéo correta acerca dos destinos autorizados, ou seja, 0s
MAC-Address sdo corretamente definidos para os destinos que se encontram na mesma rede e,
é adicionada a tabela de encaminhamento, uma rota estatica com indicacdo da GW por cada

destino permitido.
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A Tabela 7 apresenta uma sintese de todos os valores e chaves do registo que estdo sujeitos a

intervencdes pela aplicacdo, pois sdo essenciais para obter sucesso no seu funcionamento.

Tabela 7 — Identificagdo dos valores de registo sujeitos a alteracéo

CHAVE DE REGISTO

VALOR

PROPOSITO

HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon

AutoAdminLogon

Indicar se o inicio de sessdo automatico
esta ativo

AutoLogonCount

Definir o nimero de inicios de sessdo
automaticos restantes

DefaultDomainName

Definir o nome do dominio da conta a
utilizar

DefaultUserName

Definir o nome de utilizador da conta a
utilizar

DefaultPassword

Definir a senha da conta a utilizar

HKCU\Software\Microsoft\Windows\
CurrentVersion\Policies\Explorer

HKLM\SOFTWARE\Microsoft\Windows\ | LocalAccountToken | Permitir que seja gerado um token de
CurrentVersion\Policies\System FilterPolicy acesso com privilégio elevado
. Indicar ao sistema que existem aplicagdes
DisallowRun

gue ndo estdo autorizadas a executar

RestrictRun

Indicar ao sistema que existem aplicagdes
gue estdo autorizadas a executar

HKCU\Software\Microsoft\Windows\Curre
ntVersion\Policies\Explorer\DisallowRun

Identificar as aplicagbes impedidas de
executar

HKCU\Software\Microsoft\Windows\Curre
ntVersion\Policies\Explorer\RestrictRun

Identificar as aplicacdes autorizadas a
executar

4.4 Obstéaculos encontrados

Na elaboracdo da aplicacdo «PC Border», varios testes tiveram de ser efetuados e obstaculos
ultrapassados. A inibicdo do funcionamento dos equipamentos USB passou inicialmente por
implementar a negacdo de acesso aos ficheiros responsaveis pelo seu correto funcionamento
manipulando, para tal, as permissfes NTFS. Se as permissdes de leitura forem negadas a conta
do utilizador e a conta do sistema, este fica incapaz de saber como comunicar com o
equipamento, efetivando assim o bloqueio. Esta opgédo, no entanto, provou apresentar quatro

problemas, que séo:

a) Nao funciona em sistemas cuja formatacao do disco de sistema ndo seja NTFS;

b) Na&o permite o bloqueio seletivo dos equipamentos;

c) Pelo menos o Sistema Operativo Windows 10, ndo permite que sejam alteradas as
permissdes dos ficheiros inclusos nas pastas «Windows\System32» e «Windows\inf»,
quer através de linha de comandos, quer através de procedimentos implementados pela
framework Microsoft .net. Este facto impede a manipulacdo desejada das permissdes
dos ficheiros «ushstor.*»;

d) Um equipamento ja conectado continua em funcionamento.
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Outra dificuldade enfrentada foi a que surgiu durante a tentativa de impedimento de utilizacéo
da «Area de transferéncia». Inicialmente, o0 método adotado foi de impedir todas as formas de
aceder a esta zona de memdria, desabilitando, entre outras, a conjugacédo das teclas «CTRL +
C»e «CTRL + V» e impedindo o acesso a estas op¢des nos menus do sistema e das aplicacdes.
A realidade, no entanto, € que ndo é possivel prever todas as aplica¢cbes com capacidade de
acesso a «Area de transferéncia», logo este método seria ineficaz. O melhor procedimento
passa, assim, por inutilizar quaisquer dados encontrados nesta parte da memoria, o que obriga
a uma permanente consulta e alteracdo do que se la possa encontrar. Esta opcdo exige a criagdo
de uma aplicacdo dedicada para o efeito capaz de permanecer em execugdo apenas enquanto o
bloqueio estiver em efeito e, visto a «Area de transferéncia» ser individual e intransmissivel,

tem de ser executada no perfil de cada utilizador a bloquear.

A ferramenta «PsExec» embora sendo um poderoso apetrecho dos administradores de sistemas,
ndo conjuga bem com a classe «Process» da APl (Application Programming Interface)
«System.Diagnostics». Quando chamada por esta classe, sO é possivel aproveitar praticamente
uma linha do output produzido pela tarefa executada e redirecionada para a referida classe. Foi
possivel dar volta a esta situacdo, certificando que todo o output da tarefa executada seja

concatenado com caracteres delimitadores de forma a que constitua uma s6 linha de saida.

A aplicacdo foi testada numa infraestrutura onde a sua dimensao justifica a utilizagdo de mais
de 50 controladores de dominio e um nimero equivalente de servidores de DNS. Devido a
extensdo da AD, a aplicacdo perdia desempenho ao executar tarefas especificas relacionadas
com a obtencdo e tratamento de contas de utilizador e grupos de seguranca, enquanto fazia
queries WMI. Foi possivel observar que esta operacdo demorava cerca de 11 minutos ao ser
executada num PC com processador intel dual-core@3.0GHz e 8GB de RAM. O cddigo foi
refeito de forma a utilizar os identificadores de seguranca Windows SID para obter o resultado

pretendido. Apds esta alteracdo de cddigo, o processo passou a demorar 20 segundos em média.

4.4.1 Acesso a Internet

A utilizacdo de servidores de proxy para aceder a determinados enderecos na web, causa um
transtorno significativo, na medida em que todos os pedidos de acesso a internet tém como alvo
o0 este servidor. Quem efetivamente estabelece contacto com o destino é o servidor de proxy,
que posteriormente devolve o trafego ao cliente. O cliente nem necessita saber qual o IP do site

a contactar. Nesta situacdo, embora os pedidos com destino na intranet ndo sejam afetados,
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torna-se impossivel restringir o acesso a um numero finito de destinos na internet, sendo que,

ou sdo todos permitidos ou todos negados. Existem pelo menos trés formas de resolver esta

situacdo, no entanto, cada uma tem as suas imposicaoes:

a)

b)

Instalacdo de um router adicional. — Esta opg¢éo exige a instalacdo de um equipamento
extra, o qual terd de ter acesso a mesma rede externa que o servidor proxy tem. Esta
solucdo permite a aplicacdo «PC Border» controlar os destinos diretamente pelo IP de
destino, no entanto, abre portas a utilizacdo indevida e incontrolada da internet por parte
de terceiros que conhecam este router, bem como, a todos 0s aspetos de seguranca que
causa;

Instalacdo de um servidor proxy adicional. — Esta opgdo também exige mais um
equipamento e acesso a rede externa que tem acesso direto a internet. Esta solugcdo tem
um ponto a favor e outro contra. Com esta solucdo, que ndo € controlada pelos
administradores centrais, é possivel garantir que a utilizagdo da internet esta limitada a
um grupo definido de enderecos. Por outro lado, ndo permite a aplicacdo definir
seletivamente quais os enderecos predefinidos que estardo acessiveis, voltado a situacao
de se ter acesso a todos ou a nenhum;

Interacdo com a firewall do sistema operativo. — Esta opg¢éo implica a alteragcdo das
politicas de seguranca estabelecidas pela instituicdo. Além de estar sujeito a autorizacao
para implementacdo, pode ndo ser concebivel pois a firewall dos PCs ja estd a ser
controlada pelo antivirus. A implementacdo desta opcdo pode acarretar outras
consequéncias na eventualidade de um destes PCs ser infetado por algum tipo de
malware, pois a responsabilidade pela infecdo pode ser posta em causa especialmente

se houver custos associados.

A primeira opcao aparenta ser a mais viavel para incluir na préxima versdo do «PC Border»

desde que, seja possivel garantir que todos os PCs sujeitos a manipulacdo por parte desta

aplicacdo estejam, ligados a segmentos de rede exclusivos e que sejam definidas listas de

controlo de acessos a estes segmentos (ACL) no router em questéo.

4.4.2 Limitagdes do sistema

Durante a construcédo da aplicacdo, foram sentidas algumas dificuldades na implementacéo dos

objetivos. A primeira limitacdo do sistema a contornar, prende-se com a execucao de tarefas

utilizando credenciais diferentes das do utilizador que estd a correr a aplicacdo. Sendo
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necessario que estas tarefas corram independentemente dos privilégios constantes da conta do
utilizador, a API (Application Programming Interface) «System.Diagnostics» da framework
NET, que inclui uma classe designada de «Process»*°, permite esse feito. Esta classe contém

alguns parametros de configuracéo, sendo que os fundamentais sao:

e WindowsStyle — define como a janela da tarefa a executar é apresentada. As opgles sao
«Maximized», «Normal», «Minimized» e «Hidden». Esta Gltima é especialmente util,
pois permite abstrair o utilizador das tarefas que a aplicacdo tem de executar. Para que
funcione, é, no entanto, necessario que o pardmetro «UseShellExecute» *° esteja
definido como «Verdadeiro».

e CreateNoWindow — define se a tarefa a executar é executada sem janela nova para a
conter*. A sua atividade esta limitada ao parametro «UseShellExecute» estar definido
como «Falso» e aos parametros «UserName» e «Password» serem nulos.

e RedirectStandardOutput — faz com que o output da tarefa executada seja
encaminhado para a aplicagdo de modo a permitir o seu processamento. Os testes
efetuados revelaram que, quando a tarefa a executar é a ferramenta «PsExec», existe um
numero limitado de linhas de texto que que sdo redirecionadas para a aplicacao.

e UserName — define 0 nome de utilizador das credenciais que se pretende utilizar.

e Domain — define 0 nome do dominio de Active Directory ou da maquina local referente
as credenciais a utilizar.

e Password — E um parametro do tipo «SecureString» onde é definido de forma segura a
senha das credenciais a utilizar.

e WorkingDirectory — permite definir qual a pasta de trabalho da tarefa a criar. Se ndo
for definido, o sistema usa a pasta «%SYSTEMROOT%\system32» cujo acesso
depende dos privilégios atribuidos a conta de quem esta a utilizar a aplicacdo. Este
parametro funciona em conjunto com o «UseShellExecute» que tem de ser definido

como «Falso»*? para que possa ser utilizado.

Visto que, em alguns casos, o parametro «WorkingDirectory» necessita ser definido, o que

obriga que o «UseShellExecute» seja configurado como «Falso». Tal impede a agdo do

39 https://docs.microsoft.com/en-us/dotnet/api/system.diagnostics.process?view=netframework-4.5

40 https://docs.microsoft.com/en-us/dotnet/api/system.diagnostics.processstartinfo.useshellexecute?view=netframework-4.5
41 https://docs.microsoft.com/en-us/dotnet/api/system.diagnostics.processstartinfo.createnowindow?view=netframework-4.5
42 https://docs.microsoft.com/en-us/dotnet/api/system.diagnostics.processstartinfo.workingdirectory?view=netframework-4.5
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parametro «WindowsStyle», o que pode vir a tornar visivel a janela da tarefa a executar. Visto
ainda que a utilizacdo do parametro «CreateNoWindow» requer que ndo sejam definidas
credenciais, faz com que a API seja incapaz de abstrair o utilizador das tarefas executadas em

segundo plano, as quais sao necessarias ao funcionamento da aplicacéo.

A framework .NET ja vem pré-instalada® nos sistemas operativos (SO) da Microsoft. Cada
langamento de SO pode incluir uma versdo diferente desta framework. A maior diferenga nota-
se quando se compara o0 Windows 7 e 0 Windows 8, 0 que constitui outra limitacdo do sistema.
O primeiro inclui a versdo 3.5.1 que, por sua vez, contempla as versdes 2.0, 3.0 e 3.5 da
framework. Existe a versdo 4.5 para este SO, mas tera de ser instalada manualmente. Em
contrapartida, o Windows 8 traz pré-instalada apenas a versdo 4.5 que nao inclui nenhuma das
versdes anteriores, embora seja possivel adiciona-las posteriormente. Qualquer aplicacdo a
conceber depende de uma versdo especifica para funcionar, e visto que as versdes 2.0, 3.0 e 3.5
apenas estdo pré-instaladas no Windows 7, bem como, a verséo 4.5 apenas no Windows 8 e
posterior, ndo existe uma versdo .NET comum a todos 0s SO sobre os quais a aplicagéo tem de
funcionar. Posto este dilema, optou-se por orientar a aplicacdo para a versao 2.0 da framework
para SO inferiores ou iguais ao Windows 7, e para a versao 4.5 para SO iguais ou superiores ao
Windows 8. A Figura 48 mostra-nos o resultado da tentativa de remotamente ordenar a
execucao do agente numa maquina com SO Windows 10 caso a aplicagdo apenas tivesse como

alvo a versdo 2.0 da framework.

Command Prompt _
p .

-
D:\1»PsExect4.exe \\Winl@-phy -u winl@-phy\Me -p Passwordl23 -h -accepteula -c PC_Border_Agent.exe "PC.Border|: ! ! -
tus DIMENTIONS™

PsExec v2.2 - Execute processes remotely
Copyright (C) 2881-2816 Mark Russinovich

Sysinternals - www.sysinternals.com

PC_Border_Agent.exe exited on Winl@-phy with error code -2145232576.

D:\1>

Figura 48 — Conflito de versdo .NET framework

A Figura 49 exibe o resultado de manualmente executar 0 agente na maquina destino nas
mesmas condic¢des — O sistema deteta que a aplicacao (agente) requer a verséo 2.0 da framework

.NET e oferece-se para a instalar.

43 https://blogs.msdn.microsoft.com/astebner/2007/03/14/mailbag-what-version-of-the-net-framework-is-included-in-what-version-of-the-os/
4 https://www.microsoft.com/en-us/download/details.aspx?id=30653
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Windows Features

An app on your PC needs the following Windows feature:

MNET Framewaork 3.5 (includes NET 2.0 and 3.0)

E;‘ Download and install this feature
: Windows will get the files that it needs from Windows Update and complete the installation.

—> Skip this installation

Your apps might not work correctly without this feature,

Tell me more about this feature

Cancel

Figura 49 — Caixa de didlogo apés conflito de versdo .NET framework

Este método automatico de instalacdo da referida framework, requer uma ligagao a internet, tal

como, o metodo manual via assistente identificado pela Figura 50.

Windows Features — O >
Turn Windows features on or off (7]

To turn a feature on, select its check box. To turn a feature off, clear its
check box, A filled box means that only part of the feature is turned on,

[l .MET Framework 3.5 (includes .MET 2.0 and 3.0) ~
[m] | .MET Framework 4.7 Advanced Services

Active Directory Lightweight Directory Services

Containers

Drata Center Bridging
Device Lockdown
Hyper-V

Internet Explorer 11

Internet Information Services

B ®

]

Internet Information Services Hostable Web Core
Legacy Components
Media Features v

Cancel

Figura 50 — Método manual de instalacéo da framework .NET 4.5 em Windows 10

AOO00ROOOdnO

H E

Esta framework pode ser instalada manualmente através de linha de comandos redigida numa

consola de Administracdo com 0 comando «Dism /online /enable-feature /featurename:NetFx3
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/A1l /Source:F:\sources\sxs /LimitAccess» onde «F:» indica a unidade onde se encontra o DVVD

ou PEN USB com a instalagéo do sistema operativo.

A utilizacdo da framework versdo 4.5, apresenta-nos outro problema que se manifesta nos SO
de 64-bit. Ao aceder a registry de um sistema destes em modo de 32-bit, os valores acedidos
pertencem a seccdo «Wow6432Node» que ndo surtem o resultado pretendido. Para resolver
esta situacao, € necessario certificar que as opgdes de compilacdo no IDE incluem «Qualquer
CPU» como plataforma de destino e que ndo esté selecionado a opcao «Preferir 32-bit» para

que a aplicacdo corra no modo de 64-bit onde possivel.

4.5 Produto final

Um objetivo imposto € que a aplicacdo possa ser executada em qualquer dos sistemas operativos
suportados, sem configuracdes ou adaptacdes especificas para o permitir. Assim, a aplicacéo é

apenas constituida por um so ficheiro — o proprio executavel.

No final, a aplicacdo ganhou forma. A Figura 51 apresenta a janela principal da aplicagdo com
uma lista de PCs ativa, a qual é designada de «GrupoTrabalho». A esta lista pertencem 3 PCs
(clientes) com os nomes «Winl0», «winxp» e «Win8». Durante o0 seu desenvolvimento, surgiu
a necessidade de efetuar algumas alteracdes em relacdo aos esbocos tracados e identificados
nos Casos de Uso (Use Cases). Estas alteracOes, maioritariamente implementadas na janela
principal da aplicacdo, sdo de natureza puramente cosmética e com objetivo de melhorar o

aspeto visual da mesma.

Imagem:
Texto: P C Bo r d er “Sobre da aplicagio”
“Administracao” Botao:
— — ‘/“Avangar”
Texto: ; (] [ T[ configurars |
= i v || = Configurar !
“Escolher Lista de PCs” Sy === PG |_| Confgurer | | ; | |7f g | Quadro:
oo r— — = ’:\z\lﬂ;stado dos PCs”
Xto:
“Definir Lista” —————=ErupoTrabalho | Lista:
—| wirng Desconhecido “Agf’)es”
Botéo: | bgarosPe Wing Desconhecido
“Ligar PCs” < I:;(::éer”
Botao:
“Desligar PCs”
. A contactar PCs: ‘ . ‘ Botao:
Texto: B Nimero total de PCs: 3. PCs contactados: 0 Sair ‘T_ “Sair”
“Indicador da Lingua” —®_ "

Figura 51 — Janela principal da aplicacdo «PC Border»
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4.5.1 Pré-requisitos de software

Os pré-requisitos ao funcionamento do software sdo dois. O primeiro € que 0s sistemas
operativos das maquinas do formador e dos formandos (clientes) sejam suportados tal como
mencionado na alinea g) dos Requisitos de Utilizador. O segundo é que a framework .NET
esteja instalada nessas maquinas. As maquinas cliente apenas necessitam da versdo 2.0 caso
operem o Windows 7 ou da versdo 4.5, caso estejam munidas de sistema operativo Windows 8
ou posterior. A maquina do formador onde a aplicacao vai correr, independentemente da versdo
do seu sistema operativo, necessita da versdo 4.5. Esta exigéncia deve-se ao facto de as versdes

anteriores ndo permitirem operar com ficheiros comprimidos (ZIP).

4.5.2 Composicao da aplicagéo

N&o contando com os pré-requisitos, o executavel da aplicacdo possui todo o conteudo
necessario para que possa funcionar e cumprir a sua missdo. No seu funcionamento e a medida
que é necessario, a aplicacdo extrai 0s binarios essenciais ao cumprimento da tarefa em
execucao. Um dos binarios incluidos na aplicacdo € o «Agente». Devido ao facto deste agente
ocupar um pouco mais de 6 MB, surgiu a necessidade de o comprimir. Ap6s compressao, que
0 reduziu para 10 por cento do seu tamanho original, advém a necessidade de operar com
ficheiros comprimidos e por conveniéncia, a utilizacdo de ficheiros «ZIP». Surgiu a hipotese
de o antivirus interferir com o processo de descompressdo, algo que nédo se verificou nem com
0 «Defender», nem com o «Bitdefender» nem ainda com o «Norton Security». A aplicacdo no

seu total ficou entdo um pouco aquém de 12 MB.

PSEXGC (Sysinternals)
PC Border :
USBDeview wirsofo
Agent Agent
(NET 2.0) (NET 4.5)
C Apps disabler ) C Apps disabler )
Clipboard disabler Clipboard disabler

( USB disabler ) ( USB disabler )
USBDeview virsot USBDeview irsot)

C PsExec (Sysinternals) PsExec (Sysinternals) )

Figura 52 — Representacdo da constituicdo da aplicagdo
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Na Figura 52 é possivel observar que embutidos na aplicagdo, estdo o «Agente», a ferramenta
«PsExec» e o utilitdrio «USBDeview». O agente por si contém trés binarios que tém tarefas
especificas ao bloqueio dos clientes, e ainda, uma copia da ferramenta «PsExec». E possivel
observar também que um dos binarios existentes no referido agente, e que esta designado por

«USB disabler», contém ainda uma outra cépia do utilitario «USBDeview».

4.5.3 Funcionamento

Para além dos seus constituintes, descritos no ponto anterior, o executavel da aplicacao integra

todo o interface grafico para a necessaria interacdo com o utilizador (docente ou administrador).

O utilitario «<USBDeview» que esté incluido na base da aplicacdo, € apenas extraido e utilizado
caso o utilizador selecione o separador «Dispositivos» presente na configuracdo dos itens de
blogueio. A configuracdo dos itens de bloqueio é persistente, ndo sendo necessaria esta a¢éo
cada vez que se pretender utilizar a aplicacdo. O utilitario extraido é necessario para que se
possa adicionar dispositivos «USB» a lista dos equipamentos conhecidos. A passagem de
informac&o do utilitario para a aplicagdo é feita por meio de um ficheiro «XML» que lista todos
os dispositivos USB presentes no sistema. Terminada a sua utilizacéo, o utilitario e o ficheiro

por ele produzido séo de imediato eliminados do sistema.

A ferramenta «PsExec» é extraida e utilizada sempre que a aplicacdo necessite comunicar com

as maquinas cliente.

A extracdo, descompressdo e execucdo do «Agente» sdo efetuadas sempre que a aplicacdo
necessite determinar o estado dos clientes ou que seja ordenada a execu¢do de uma acéo de
bloqueio. A criagdo de um agente que funciona desta forma vem ao encontro de um dos

requisitos que dita que ndo deve existir codigo em execucdo permanente nos sistemas.

Na parte superior da Figura 53, esta representado o funcionamento entre a aplicacdo e 0s

clientes. A parte inferior da mesma figura representa o funcionamento do agente no cliente.
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Agent

Apps disabler
‘Websocket

Clipboard
isaibiler 1 PsExec (sysinternals) i>
(Execugdo tmica)

USB disabler %ﬁ
USBDeview irsoft)
( PsExec sysinternals) )

PC do Formando

SN

5

Clipboard disabler :PsExec — o
? Apps disabler ———(PsEixec_ @mmygg

Sessdo do Formando

— (Execuggo anica)
(PsExec i %
% ( USB disabler ) I:> USBDeview irsoft)
(Dois segundos de intervalo) |

PC do Formando
Sessdo da Conta de servigo

Figura 53 — Diagrama de funcionamento dos constituintes da aplicacéo

Do lado do cliente, 0 agente extrai e executa a ferramenta «PSExec» sempre que seja necessario
agir sobre a «Area de transferéncia», autorizar ou negar o funcionamento de aplicacdes e na

definicdo de dispositivos USB.

O componente do agente designado de «Clipboard disabler» é lancado pela ferramenta
«PsExec» pois necessita ser executado na sessdo do utilizador (conta de avaliagdo) e de forma

independente do agente. Permanecera em execu¢do enquanto o bloqueio estiver ativo.

O componente designado de «Apps disabler» funciona alterando, no registo do sistema, valores
especificos da conta do utilizador com sess&o iniciada. E lancado também pelo «PsExec» para
que possa ser executado na sessdo indicada. Ao contrario do componente anterior, este € apenas

executado uma vez por cada ordem invocada.

O ultimo componente do agente designado de «USB disabler» é também lancado pelo
«PsExec» pois tem de operar independentemente do agente. Operando na conta de servico, este
componente permanece em execucdo enquanto o bloqueio vigorar. Funciona langando o
utilitario «USBDeview» de dois em dois segundos para garantir que qualquer dispositivo de
armazenamento USB, que néo esteja na lista de equipamentos autorizados, ndo possa ser

acedido.
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E tarefa do proprio agente a inibicdo das unidades de discos 6ticos, a definicdo das contas de

avaliacdo autorizadas, bem como, dos acessos via rede.

A extracdo imediatamente antes da utilizacdo de qualquer um dos executaveis e a sua
eliminacdo logo apds ter terminada a sua acdo permite reduzir os riscos nefastos de correr

binérios ndo desejados, fruto de uma possivel agdo mal-intencionada de terceiros.

A primeira agdo, logo apos ter sido selecionado uma sala (lista de PCs), é a de contactar as
maquinas (clientes) nela definidas, questionando-as acerca do seu estado. A aplicacdo tem a
capacidade de estar e manter-se informada acerca do estado dos clientes e, para isso, necessita
de implementar uma forma de receber essa informacdo. A forma mais adequada a essa misséo,
¢ a comunicagdo através de websockets. A aplicacdo esta permanentemente a escuta num
determinado porto por texto que comeca forcosamente por palavras-chave preconcebidas de
forma a minimizar possiveis tentativas de ataque ao sistema. Estas palavras tém um outro
objetivo que é a de identificagdo do tipo de mensagem que se segue. O contacto com os clientes
é iniciado usando a ferramenta «PsExec» que envia, apos ter sido extraido da prépria aplicacgéo,
um executavel designado de «Agente» e o forca a correr. Este agente recebe as suas ordens por
parametros passados diretamente pela ferramenta envolvida e vai analisar o cliente para
determinar o seu estado, reportando-o para a aplica¢do por meio dos websockets ja referidos. A
aplicacdo ao receber esse reporte, vai registar no ficheiro de registo o valor do MAC-
ADDRESS, da default gateway e do endereco de broadcast do cliente. Do outro lado, o agente
vai criar o seu préprio ficheiro onde vai guardar, além dos trés valores ja referidos, a mascara

da rede e detalhes de cada um dois 6 itens de blogueio, a medida que estes vao sendo ordenados.

As acdes seguintes dependem de intervengdo humana e das escolhas que faz, de qualquer forma,
é 0 agente o responsavel por efetivar tudo quanto sdo alteracdes ao sistema, desde que ndo sejam
especificas da conta dos utilizadores. Neste Gltimo caso, 0 agente vai extrair dois binarios que
vao ser executados nas sessfes, as quais sdo alvo de bloqueio. Um destes binarios vai ser
responsavel por garantir que a «Area de transferéncia» da sessdo onde esta a ser executado
permanece invalida, enquanto o outro garante que so funcionam os dispositivos USB indicados.
Enquanto estes binarios estiverem em execugdo, o bloqueio que impdem esta ativo. Deste
modo, seria facil voltar a reaver a capacidade inibida pelo bloqueio, bastando para isso que se
termine o0 processo respetivo. Estes processos ndo poderao ser terminados prematuramente, pois

0 acesso a programas ou utilitarios com capacidade para os terminar foi inibido. A forma com
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que estes dois processos podem ser corretamente terminados passa pelo utilizacdo de
websockets a funcionar num IP da gama de enderecgos loopback, onde o agente tem a misséo de

enviar o comando adequado para esse efeito.

A acdo de blogueio, dependendo das opcOes selecionadas, é efetuada em dois tempos. No
primeiro tempo, o sistema € forgado a bloquear determinados tipos de ficheiros executaveis,
bem como, definir as credenciais da conta de avaliagdo para permisséo de iniciagdo de sessao
e ainda para configuracdo do «AutoLogon». Apos terminarem as tarefas envolvidas no primeiro
tempo, o sistema é reinicializado, efetivando parte do bloqueio. Depois da maquina reiniciar e
efetuar o inicio automatico de sessao, esta recebe a configuracdo que nao subsiste ao reinicio e
aplica-a, passando a estar na situagdo final de «Blogqueada». A medida que o bloqueio se vai

efetivando, o agente envia para a aplicacdo o novo estado da maquina cliente.

4.5.4 Objetivos alcangados

No desenvolvimento do software, procurou-se respeitar os requisitos manifestados. Todos
foram tidos em consideracdo e na sua maioria implementados na totalidade. Os Requisitos do
Utilizador estipulados e apresentados em 3.2.1, foram todos alcancados a excec¢do da alinea c)

, conforme relata a Tabela 8, quando o acesso a internet supde a utilizacdo de um servidor proxy.

Tabela 8 — Cumprimento dos requisitos do utilizador

DEFINICAO ESTADO
O software deve blogquear todos os acessos a dados de e para os computadores dos C id
formandos a serem avaliados, especialmente na utilizacdo de pens USB umprico
O software deve bloquear a utilizagdo de aplicagdes ndo autorizadas Cumprido
O software deve bloquear a utilizagdo da web, & excecéo dos sites autorizados Pif:;)r:;ggte
O software deve estar disponivel em portugués, francés e inglés Cumprido
O software deve ser de utilizagdo simples e intuitiva Cumprido
O software so deve poder ser utilizado pelos docentes Cumprido
O software deve funcionar em sistema operativo Microsoft Windows 7 e posterior Cumprido

Em seguida apresenta-se a Tabela 9 que indica qual o estado da implementacdo de cada um
dos Requisitos do Sistema definidos em 3.2.2. visto estes terem importancias diferentes para

implementacao.
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Tabela 9 — Cumprimento dos requisitos do sistema

DEFINICAO IMPORTANCIA | ESTADO
O sistema deve ser versatil e adaptavel as alteragdes Média Cumprido
O sistema deve conter uma conta de administragéo incorporada que Médi C id
ndo seja possivel eliminar edia umpriao
O sistema deve permitir alterar a senha da conta de administrador Médi C id
incorporada edia umpricdo
Operar em dominio AD Alta Cumprido
Operar em grupo de trabalho Média Cumprido
Ao iniciar a aplicacdo, o sistema deve autenticar o utilizador, Alt C id
reconhecendo se é administrador ou docente a umprico
Ao guardar as configurages, o sistema deve cifrar os dados antes Alt C id
de os escrever em ficheiro a umprico
O sistema deve guardar os dados em ficheiro proprio e no mesmo Al C id
diretdrio onde se encontra a aplicacdo ta umprico
O sistema deve guardar um registo dos acessos a sessdes efetuados Bai C id
na aplicagio aixa umprido
A componente grafica deve apresentar uma disposi¢éo linear dos
componentes de forma a facilitar a percecdo de utilizacao ao Alta Cumprido
docente
O sistema deve incluir uma forma para facilmente mudar a lingua Médi C id
de apresentaco edia umprico
O sistema deve ser capaz de impedir que seja retirada ou
introduzida informacéo no computador do formando quer através da Alt C id
rede, quer através de dispositivos de armazenamento externo, quer a umprido
ainda através do proprio computador
O sistema deve bloquear a execucédo de aplicaces ndo autorizadas Alta Cumprido
O sistema deve permitir a configuracdo de acessos de informacéo .
autorizados Alta Cumprido
O sistema deve permitir a configuracdo de equipamentos de . .
armazenamento externo autorizados Baixa Cumprido
O sistema deve permitir configurar os diversos tipos de bloqueio Alta Cumprido
O sistema deve permitir ao docente escolher quais 0s tipos de .
blogueio que pretende utilizar Alta Cumprido
O sistema deve conseguir repor as configuracdes originais do Al C id
computador do formando uma vez terminada a acéo de blogqueio ta umprico
O sistema deve ter a capacidade de funcionar em redes que operam Bai Em fal
com o protocolo IPv6 aixa m falta
O sistema ndo deve operar com daemons Média Cumprido

4.6 Sintese

Neste capitulo foram descritas a arquitetura e funcionamento internos da aplicacdo «PC Border»
e a infraestrutura fisica para a qual foi concebida para funcionar. Foram, também, descritos 0s
principios de funcionamento sobre 0s quais a construcéo da aplicacédo assentou e ainda as razoes

que levaram a tomar determinadas op¢des no seu desenvolvimento.
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Capitulo 5 — Testes efetuados

Este capitulo descreve os testes efetuados ap0s o desenvolvimento da aplicacdo. Foram

executados na infraestrutura de producéo para qual a aplicacéo foi desenvolvida.

5.1 Validacao

Assim que a aplicacdo ganhou forma e passou a incluir todo o codigo necessario ao bloqueio
dos aspetos previstos, a aplicacdo foi testada em ambiente real, pondo de parte as maquinas
virtuais que até entdo tinham sido usadas como palco para testes. A aplicacdo foi testada numa
sala de aulas constituida por 31 computadores e outra constituida por 25 maquinas onde todas

operam o Microsoft Windows 10 versdo 1709 membro de uma Active Directory (AD).

Todos os testes efetuados até entdo, com recurso a maquinas virtuais, demonstraram que, quer
com o Windows 8, quer com o Windows 10 a correr nos clientes, demoravam bastante tempo
a aceitar a conexdo vinda da ferramenta «PSExec». Independentemente desta situagdo ser ou
ndo fruto do facto de todo o ambiente de testes estar contido num sé anfitrido, o recurso a
utilizacdo de maquinas fisicas veio acabar com essa situacdo, passando a ser praticamente
instantanea a referida conex&o. A Figura 54 retrata a janela principal da aplicacdo, com a lista
«Sala 300» selecionada, para o primeiro teste efetuado sobre maquinas fisicas. Pode ver-se que
0s 30 computadores da lista ja responderam ao pedido de «estado», o primeiro passo do contacto
ordenado pelo «PC Border». A coluna designada de «Estado» identifica qual o estado, da
configuragdo e, ainda, de acesso a maquina. A Gltima coluna intitulada de «OK» informa se a

maquina esta em sintonia com a aplicacao.
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PC Border

Escolher lista de PCs | > | Configurar ~ | > | Configurar !

Nome do Computador Estado OK
ahia 00
esednf-302 Desbloqueado
ese4dnf-303 Desblogueado
Desligar os PCz ese-nf-304 Diesbloqueado
ese4nf-305 Desbloqueado
eseinf-306 Desbloqueado
ese-nf-307 Desbloqueado
esednf-308 Desbloqueado
esednf-309 Desbloqueado
ese4int-310 Desblogueado
esednf-311 Desbloqueado
esednf-312 Desbloqueado
esednf-313 Desbloqueado
esednf-314 Desbloqueado
esednf-315 Desblogueado
esednf-316 Desbloqueado
esednf-317 Desbloqueado
esednf-318 Desbloqueado
esedinf-319 Desbloqueado
esednf-320 Desbloqueado
esednf-321 Desbloqueado
esednf-322 Desblogueado
esednf-324 Desbloqueado
esednf-325 Desbloqueado
esednf-326 Desblogqueado
esednf-327 Desbloqueado
esednf-328 Desblogueado
esednf-323 Desbloqueado
ese4nf-330 Desbloqueado
esedinf-331 Desbloqueado

A contactar PCs: Terminado._ Sair

Portugués =)

Figura 54 — PC Border - contacto estabelecido

Uma vantagem na utilizagdo de maquinas virtuais € a velocidade com que executam a sua
reinicializacdo. Em contrapartida, o processo de reinicializacdo nas maquinas fisicas utilizadas
para este primeiro teste demorou cerca de dois minutos. O primeiro teste constituiu apenas em
restringir a inicializac@o de sess@o a uma conta de utilizador e consequente implementacéo do
autologon. Sempre que é definido o mecanismo de controlo de utilizadores, a maquina €
forcosamente reinicializada para que possa executar o autologon iniciando automaticamente a
sessao do utilizador definido na consola local da maquina. Esta funcionalidade é bastante dtil,

pois permite poupar recursos humanos — nao é necessario o login presencial maquina a maquina
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—na preparacao dos PCs com a conta de utilizador indicada para execugdo dos exames. A Figura
55 destaca o sucesso da agdo de blogueio imposta nas 30 maquinas da lista.

PC Border

Escolher lista de PCs | - | Bloguear v || - Bloquear !
MNome do Computador Estado OK
Ao
esednf-302 Bloqueado
esednf-303 Bloqueado
Desligar oz PCs eseqnf-304 Bloqueada
esednf-305 Bloqueado
esenf-306 Bloqueada
ese+nf-307 Bloqueado
eseinf-308 Blogueado
eseqnf-309 Bloqueado
esednf-310 Blogueado
esednf-311 Bloqueada
esednf-312 Bloqueado
esednf-313 Bloqueada
esednf-314 Bloqueada
esednf-315 Bloqueada
esednf-316 Bloqueada
esednf-317 Blogueado
esednf-318 Bloqueado
esednf-319 Blogqueado
esenf-320 Bloqueada
esednf-321 Bloqueado
eseinf-322 Bloqueada
esednf-124 Bloqueada
esednf-325 Bloqueada
esednf-326 Bloqueado
esedinf-327 Blogueado
esednf-328 Bloqueado
esednf-129 Bloqueado
eseqnf-330 Bloqueada
esednf-331 Bloqueado

A bloguear PCs: Terminado. Sair

Portugués )

Figura 55 — PC Border - a¢do de blogueio

Nesta figura pode ainda ser percetivel que foi necessario remover a maquina «ese-inf-323» da
lista, pois, problemas imputéveis a resolucdo de nomes, no sentido que o IP devolvido ndo
corresponde a maquina que se pretende alcangar, impediram o contacto com a maquina

pretendida.

O segundo teste contemplou todos os tipos de bloqueio configuraveis, no entanto, como

algumas das maquinas utilizadas pela instituicdo que serviu de palco para os testes tém pouco
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poder computacional e, especificamente no caso de uma maquina com processador AMD
Athlon 64 3200+ e 3GB de RAM a correr o0 Windows 10 versdo 1709, ndo foi possivel a
aplicacdo proceder ao bloqueio de todos controlos definidos, pois a maquina ultrapassou o
tempo de espera definido na aplicacdo para o arranque do sistema. Num tal caso, apenas o
bloqueio do utilizador (conta de avaliagdo) e dos programas autorizados permanecem ativos,
tal como se pode observar na Figura 56. Estes dois tipos de bloqueio sdo os Unicos que

subsistem apos a reinicializacdo do computador.

MNome do Computador:  ese-inf201 CD/DWDs blogueados
Estado do Computador:  Blogueado Copiar/Colar bloqueado

Contas autorizadas: | ese avaliacao 002

Sites autorizados: | Todos

.

Programas autorizados: | Firefox exe | ese.avaliacac.002; )
calc.exe | ese avaliacao 002; )

n

ienplore exe | ese avaliacao. 00Z; )

Disposttivos USE: | Todas

Figura 56 — Detalhes do blogueio efetivo

Um terceiro teste revelou que a aplicacdo consegue cumprir a sua misséo independentemente
da existéncia do perfil da conta utilizada. Se os tipos de bloqueio configurados exigirem a
definicdo de uma conta de utilizador também véo forcar a inclusdo do autologon na maquina,
logo, esta situacdo € garantida pelo facto da configuracdo de bloqueio ser aplicada finda a acdo

de autologon, altura a partir da qual, o perfil j& existe.

O teste que se seguiu voltou a contemplar todas op¢oes de blogueio, desta feita, numa maquina
com processador AMD Athlon 64 X2 5200+ e 2GB de RAM configuradas em «dual-channel».
Neste teste foi possivel comprovar o sucesso em todos 0s aspetos do bloqueio sem que houvesse

constrangimentos devidos a inexisténcia do perfil, tal como retratado na Figura 57.
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Mome do Computador:  ese-inf 225 CD/OVDs bloqueados [+
Estado do Computador:  Blogueado Copiar/Colar bloqueado |V

Contas autorizadas: | ese avaliacao. 002

Sites autonzados: | ead evercito local

Programas autorizados: | Firefox exe | ese avaliacao 002; )
calc.exe | ese avaliacan 00Z; )
ienplore exe | ese.avaliacan.00Z; )

Dispositivos USB: | 2GR

Figura 57 — Confirmagdo do blogueio com todas as opgdes

Na Figura 58 é apresentado um extrato das rotas de encaminhamento de trafego e da tabela de
resolucéo de enderecgos logo apds o bloqueio da maquina referida anteriormente. Este bloqueio
autoriza o acesso, via rede, somente a «ead.exercito.local». Do lado esquerdo da imagem que
constitui a figura, esta representado parte das rotas de encaminhamento que foram definidas
pela aplicacdo «PC Border». E possivel verificar que a rota «0.0.0.0» ndo esta definida. Essa
seria a rota que garantiria a entrega de trafego com destino a redes diferentes, ou seja, a «Default
Gateway». Esta assinalado a vermelho a rota estatica que a aplicacao definiu, para que o trafego
com destino a «ead.exercito.local» possa seguir, materializando-se assim a forma de acesso aos
sites autorizados localizados em redes diferentes. Visto ser necessario manter contacto com 0s
controladores de dominio e com os servidores de DNS, a aplicacdo definiu ainda as rotas que
permitem 0 acesso a esses servidores, estando também representadas na dita figura embora de
forma reduzida. Na realidade, basta estar definido um servidor de cada tipo para que a maquina
possa funcionar. Na proxima versao da aplicacéo sera tido em conta a defini¢cdo de no maximo
trés servidores de cada para efeitos de redundancia. A escolha dos servidores sera baseada na
distancia a que cada um se encontra da maquina a correr a aplicacdo. Do lado direito da imagem,
esta representada a primeira parte da tabela de resolucéo de enderecos da méaquina. E possivel

observar que grande parte dos enderegos sdo estaticos pois foram definidos pela aplicacdo. Estes
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enderecos sdo falsos 0 que permite que a entrega de trafego para a mesma rede ndo seja
concluida. A figura indica que pelo menos 11 enderecos foram definidos dinamicamente, o que
implica que a maquina estava em comunica¢do com outras na mesma rede na altura que o

bloqueio foi ordenado. Esta forma de bloquear o trafego na mesma rede néo é eficaz por essa

razao.
B C:\WINDOWS\system32\cmd.exe — (] X B C:\WINDOWS\system32\cmd.exe — (] X
IPv4 Route Table ~ |Interface: 10.105.44.95 --- 0x3 ~
Internet Address Physical Address Type
IlActive Routes: .44.1 34-a8-4e-22-e0-c3 dynamic
Network Destination Netmask Gateway Interface Metric .44.2 fd-00-00-00-00-02 static
10.-.1.250 255.255.255.255 10. 36 .44.3 fd-00-00-00-00-03 static
10.MM.10.206 255.255.255.255 10. 36 .44 .4 fd-00-00-00-00-04 static
10. .1.200 255.255.255.255 10. 36 .44.5 00-24-21-0b-8f-09 dynamic
10. .1.209 255.255.255.255 10. 36 .44.8 fd-00-00-00-00-08 static
10. .16.206 255.255.255.255 10. 36 .44.9 fd-00-00-00-00-09 static
10. .20.204 255.255.255.255 10. 36 .44.10 fd-00-00-00-00-0a static
10. .24.206 255.255.255.255 36 .44.11 fd-00-00-00-00-0b static
10. .32.206 255.255.255.255 36 .44.12 34-64-a9-39-8f-86 dynamic
10. .36.204 255.255.255.255 36 .44.13 fd-00-00-00-00-0d static
.4.205 255.255.255.255 36 .44 .14 c4-34-6b-5f-74-b5 dynamic
.12.205 255.255.255.255 36 .44 .15 fd-00-00-00-00-0f static
.16.205 255.255.255.255 36 .44.17 fd-00-00-00-00-11 static
.20.205 255.255.255.255 36 .44 .18 fd-00-00-00-00-12 static
.28.206 255.255.255.255 36 .44.19 a@-b3-cc-f7-ad-d8 dynamic
.36.209 255.255.255.255 36 .44 .20 fd-00-00-00-00-14 static
.16.208 255.255.255.255 36 .44.22 c4-34-6b-68-83-47 dynamic
.21.205 255.255.255.255 36 .44.23 fd-00-00-00-00-17 static
.24.206 255.255.255.255 36 .44.24 fd-00-00-00-00-18 static
.25.205 255.255.255.255 .44.25 fd-00-00-00-00-19 static
255.255.255.255 .44.27 4c-cc-6a-72-78-3e dynamic
.44.28 fd-00-00-00-00-1c static
. . . .44.29 fd-00-00-00-00-1d static
255.255.255.255 .44.31 fd-00-00-00-00-1F static
255.255.255.255 A . p .44, ;_g_] .44.32 fd-00-00-00-00-20 static
a % 3 9. 5 .44 .34 fd-00-00-00-00-22 static
255.255.255.255 . 36 .44.35 fd-00-00-00-00-23 static
255.255.255.255 . 36 .44.36 fd-00-00-00-00-24 static
255.255.255.255 . 36 .44 .37 fd-00-00-00-00-25 static
255.255.255.255 . 36 .44 .38 fd-00-00-00-00-26 static
255.255.255.0 On-1link . 291 .44.39 fd-00-00-00-00-27 static
255.255.255.255 On-1link . 291 .44 .40 fd-00-00-00-00-28 static
255.255.255.255 On-1link . 291 .44 .41 bc-5f-f4-7d-22-eb dynamic
127.0.0.0 255.0.0.0 On-1link .0.1 331 .44 .42 fd-00-00-00-00-2a static
127.0.0.1 255.255.255.255 On-link 127.0.0.1 331 .44 .44 fd-00-00-00-00-2c static
127.255.255.255 255.255.255.255 On-1link 127.0.0.1 331 .44 .45 fd-00-00-00-00-2d static
224.0.0.0 240.0.0.0 On-1link 127.0.0.1 331 .44 .46 fd-00-00-00-00-2e static
224.0.0.0 240.0.0.0 On-1link 10.00M.44.95 291 .44 .47 fd-00-00-00-00-2f static
255.255.255.255 255.255.255.255 On-1link 127.0.0.1 331 .44 .49 fd-00-00-00-00-31 static
255.255.255.255 255.255.255.255 On-1link 10. 00 .44.95 291 .44 .50 fd-00-00-00-00-32 static
.44.51 fd-00-00-00-00-33 static
Persistent Routes: .44.52 fd-00-00-00-00-34 static
None .44 .54 fd-00-00-00-00-36 static
v .44 .55 fd-00-00-00-00-37 static

Figura 58 — Restri¢des impostas a comunicagdo

Né&o desconsiderando as observagdes dos Ultimos trés testes, constatou-se posteriormente que
uma maquina com 4 GB de RAM em configuracdo «dual-channel» e processador dual-core
Intel Pentium G630 a 2,7 GHz, operando o sistema operativo Microsoft Windows 10 versdo
1809, ndo conseguiu criar o perfil a tempo de ser aplicada a configuracdo necessaria para a
totalidade do bloqueio. Perante esta situagdo, foi necessario voltar a forgar o bloqueio.
Aumentar o tempo de espera da aplicagdo ndo é solucdo, pois provocaria um desperdicio de

tempo sempre que o perfil da conta utilizada ja esteja presente.

Os testes executados em qualquer uma das salas anteriormente referidas, apenas informam
sobre os resultados da interagdo com a versdo 1709 do SO Microsoft Windows 10. A verséo

1809 do mesmo sistema operativo, que, entretanto, foi lancada, contempla uma nova ferramenta
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designada de «Recortar e Desenhar» que vem substituir a atual «Ferramenta de Recorte». Visto
esta ferramenta possibilitar a extracdo e registo de informacéo presente no ecr, tal como a sua
antecessora, € necessario fazer face a essa situacao, incorporando o bloqueio da dita ferramenta
na proxima versdo do «PC Border». O executavel cuja designacdo é «ScreenSketch.exe»

encontra-se numa subpasta dentro da «WindowsApps» tal como identifica a imagem presente

na Figura 59.
| ¥ = Gerir Microsoft.ScreenSketch_10.1806.2112.0_x64__8wekyb3dSbbwe
EBase Partilhar Ver Ferramentas de Aplicacdo
- v 1 » Este PC » OSDisk (C:) > Programas » WindowsApps » Microsoft.ScreenSketch_10.1806.2112.0_x64_ 8wekyb3d8bbwe »
G Mome Data de modificag... Tipo Tamanho
s Acesso Rapido

B Ambiente de
‘ Transferéncia

AppxMetadata 15/09/2018 17:47 Pasta de ficheiros
Assets 15 49

Pasta de ficheiros

=] AppxBlockMap Documento XML 18 KB

=| Documentos =] AppxManifest Documente XML 8KBE
& Imagens || AppxSignature.pix Ficheiro P7X 11 KB
J‘s Musica | | resources.pri Ficheiro PRI 81 KB
B Videos [5] ScreenSketch Aplicagdo 2332KE
| | ScreenSketch.winmd Ficheiro WINMD 2T KB

£ Este PC /%] ScreenSketchAppService.dll Extensdo da aplica... 114 KB
¥ Rede - || ScreenSketchAppService.winmd 15/09/2018 17:47 Ficheiro WINMD KB

10 itens 1 item selecionado 2,27 MB

Figura 59 — Localizagdo da ferramenta «Screen Sketch»

5.2 Contributos dos utilizadores

Submetida a aplicacdo a utilizacdo por parte de docentes da instituicdo onde foi testada, estes
relataram que a forma de a operar foi bastante percetivel. Facilmente entenderam o fluxo I6gico
do «PC Border», dando énfase ao texto sublinhado que se assemelha com outros sistemas
informaticos existentes.

Os docentes inicialmente estranharam o facto da aplicacéo ter a capacidade de registar as acoes
gue executam, mas, por fim, até concordaram que é uma boa forma que o administrador tem de
se aperceber com que facilidade é que os docentes utilizam a aplicacéo, no sentido de os ajudar

na eventualidade de demonstrarem mais dificuldade.

Estes Beta-testers também apontaram alguns aspetos negativos, sendo um deles, o facto de a
aplicacdo ndo ter a capacidade de cancelar uma acdo de bloqueio antes de terminar. Um outro

aspeto que apontaram foi que néo esta perfeitamente percetivel o que materializa a defini¢éo de
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novos controlos de programas. Por ultimo, informaram que o facto de a aplicacdo ter
transparéncia ativa, em determinados fundos de ambiente de trabalho provoca uma sensagéo

«esquisita», 0 que transtorna a sua utilizacéo.
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Capitulo 6 — Conclusao

Este capitulo descreve as conclusdes obtidas ap0s a investigacao prévia e mediante a construcao

da aplicacdo «PC Border» decorridas durante a elaboragéo do presente trabalho.

6.1 Ambito Geral

Findo o trabalho de investigacédo, de desenvolvimento e teste da aplicacdo «PC Border», pode
concluir-se que os sistemas operativos da Microsoft sdo muito granulares, e que mediante o
conhecimento e com mecanismos adequados, € possivel executar quase todas as tarefas a que
se possa propor. A interacdo direta com o kernel, permite coisas puramente fantasticas, tal
como, impedir da abertura mecanica das unidades de discos 6ticos, mesmo que a ordem de

ejecdo seja dada pelo botéo proprio para o efeito existente na unidade.

O facto de o evitar a execucdo de codigo nas maquinas alvo de isolamento ser um requisito,
veio tornar a aplicacdo mais complexa e fazer com que haja mais trafego a circular na rede. O
envio de um agente unicamente no inicio, logo apds selecdo de uma sala, iria obrigar a sua
permanéncia em execucdo durante o periodo que a sala se mantivesse selecionada, em
contrapartida, apenas se notaria um volume de trafego na rede nos primeiros instantes do
funcionamento da aplicacdo. Sendo que, o0s restantes contactos seriam estabelecidos por
websockets a funcionar em ambos os sentidos, garantiria a mesma capacidade operacional em
detrimento de alguma capacidade de processamento. Esta sera uma solucéo a propor assim que
as maquinas possuam alguma folga de poder computacional de forma a nao interferir com a

eficacia das mesmas.

6.2 Trabalho futuro

Esta aplicacéo foi talhada as necessidades especificas relativas ao hardware e as politicas de
seguranca existentes na instituicdo que manifestou a necessidade. Para trabalho futuro, existe a
construcao da segunda versdao do «PC Border» com principio de funcionamento baseado em
daemons e em websockets. Desta forma diminuira o fluxo de trafego a circular entre a maquina

do formador e as dos formandos, bem como permitiréd a inclusdo de outras funcionalidades que
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com a presente versao nao é possivel. Entre funcionalidades ja previstas e outras que certamente
surgirdo, fala-se nomeadamente na capacidade de cancelar uma operacéo a meio curso antes de
findar, ou mesmo na capacidade de a maquina retomar automaticamente o seu estado de
bloqueio ap6s uma interrupcdo inesperada como a de falha imprevista de energia, e ainda, na
capacidade de operar na totalidade independentemente da infraestrutura de TI incluir um

servidor proxy.
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Glossario

A

ADMINISTRADOR “Utilizador cuja conta contém privilégios superiores na utilizacdo de

determinado sistema informatico”

C

CLIENTE “Sistema computacional que depende de outro para executar determinada tarefa”

CONTA “Contentor de registo de credenciais de identificacdo perante um sistema informatico”

U

UTILIZADOR “Pessoa ou maquina que utiliza um sistema informatico”
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