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Resumo

O progresso tecnoldgico das ultimas décadas tem vindo a reforgar os efeitos da globalizacao,
provocando redugdes de custos em varias tecnologias. O publico ganhou acesso a meios de
comunicagdo que atualmente sdo considerados indispensaveis. Estes meios permitiram
partilhar todo o tipo de informag¢do e mudar a interagdo social. A quantidade de informagado
que se tornou publica expandiu as capacidades da comunidade de inteligéncia, mas trouxe

novos desafios.

Neste documento ¢ estudado o mundo digital de OSINT. Para desenvolver uma perspetiva
correta acerca do estado atual da OSINT digital sdo analisadas as fontes, ferramentas,
ambientes e técnicas atuais mais populares. A analise realizada revelou os aspetos positivos
e negativos das solugdes disponiveis, o que levou a reflec¢ao acerca das atuais necessidades

da comunidade de inteligéncia.

O ambiente web estd em constante mudanga, surgem novos servigos ¢ fontes de OSINT,
alguns perdem relevancia no mercado, mas mantém viabilidade para os investigadores. Para
além disto, estdo regularmente a surgir novas técnicas e ferramentas para adquirir
inteligéncia tanto para as novas como as atuais fontes abertas. A maioria das ferramentas de
OSINT gratuitas ndo possui carateristicas de uma ferramenta intuitiva, nem oferece opgoes
para a gestdo da informagdo, apenas se focando na extragdo de um formato especifico da
inteligéncia com interfaces em linhas de comando. A perspetiva que surge disto ¢ a
descentralizagdo e inconsisténcia nas solugdes de OSINT onde, o investigador necessita de
uma ferramenta para cada servico e € responsavel pela agregacdo da informacdo num

ambiente externo para poder criar alguma coeréncia e ligagdo nos dados.

Com esta perspetiva em mente, foi concebido um conjunto de objetivos que uma ferramenta
focada no processo de OSINT devera seguir. Estes objetivos foram disseminados em
requisitos e carateristicas chave que, de seguida foram aplicados no desenvolvimento da
estrutura de uma solugdo proposta. Para além disso, a solugdo foi desenvolvida tendo em
conta as limitagcdes e os aspetos positivos de ferramentas atuais, o que resultou em
carateristicas principais como a arquitetura modular, intera¢do intuitiva e a capacidade de

gestdo da informacao.



A validacao da solucdo foi feita através da interpretacdo dos mecanismos desenvolvidos face
aos objetivos definidos, bem como, distribui¢cdes da solucdo para um conjunto de pessoas
proximas da area de OSINT. A apresentagao dos mecanismos desenvolvidos em conjunto
com o feedback positivo dos entrevistados permitiu concluir que os objetivos definidos
foram concretizados, a solucdo proposta contribuira para a comunidade de inteligéncia e
ciberseguranca, e espera-se que esta podera guiar o desenvolvimento de OSINT numa

direcdo mais focada.

Palavras-chave: OSINT, Inteligéncia, Open Source
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Abstract

The technological progress of the last few decades has reinforced the effects of globalization
by allowing access to different technologies and lowering their cost. The public has gained
access to communication technologies, considered essential by today’s standards. These
technologies allow their users to share information, thus changing social interaction. The
amount of information that has become available to the public expanded intelligence

community’s capabilities but also brought new challenges.

This document studies the digital world of OSINT. To develop a correct perspective on the
current state of digital OSINT we study the most popular sources, tools environments and
techniques. The analysis revealed positive and negative aspects of currently available

solutions, which made us reflect on the ongoing necessities of the intelligence community.

The web environment is at constant change, new services and sources for OSINT emerge,
some lose their relevance in the market, but nevertheless continue as being relevant for
investigators. In addition to the forementioned, new techniques and tools originate regularly,
that acquire intelligence from the new and current sources. Most free OSINT tools don't
possess characteristics of an intuitive application, nor do they offer data management
options, focusing only on specific data extraction using command line interfaces. This
creates a perspective of decentralization and inconsistency of OSINT solutions where an
investigator requires a tool for each service and is responsible for aggregating the

information on external environments to create some coherence and link data.

With this perspective in mind, we generated a set of objectives that an OSINT focused tool
must follow. These objectives were then disseminated into key requirements and
characteristics, that were applied in the development of the structure of a proposed solution.
Besides, the solution was developed accounting for the limitations and positive aspects of
modern tools, which resulted in characteristics like modular architecture, intuitive

interaction and data management capability.

Validation for the solution was done through interpreting implemented mechanisms in
relation to defined objectives, as well as distributions of the tool to a set of people close to
the OSINT area. The analysis of the developed mechanisms in addition to the positive

feedback from the reviewed party lead to a conclusion that the current solution meets the
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previously defined goals, will contribute to the intelligence community and hopefully guide

the development into a more focused direction.

Keywords: OSINT, Intelligence, Open Source
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FREE-OSINT

I. Introducao

Segundo o U.S. Naval War College, a inteligéncia adquirida pode ser classificada como: a
colecdo de informacdo obtida através de recursos humanos, designada por Human
Intelligence, ou HUMINT, transmissdes eletronicas recolhidas pelas naves, avides, satélites
e outros, designados por Signals Intelligence, ou SIGINT, informagao em forma de imagens
ou fotografias, designada por Imagery Intelligence, ou IMINT/PHOTINT, representagdo
visual de atividades terrestres, designada por Geospacial Intelligence, ou GEOINT,
informacao acerca de capacidades dos armamentos e atividades industriais, designada por
Measurement and Signatures Intelligence, ou MASINT e por fim, a informagao que abrange
as fontes abertas em varios formatos disponiveis ao publico, designada por Open Source

Intelligence, ou OSINT [1].

(13

O general do exército dos Estados Unidos da America, W.F. Kernan, afirma que “a
informacao obtida através de fontes publicas serve de fundamento para as outras disciplinas
de inteligéncia e a sua aplicagcdo sistematica pode reduzir a procura por informacao
classificada, limitando esta a questdes que ndo podem ser respondidas através de fontes

publicas” [2].

Para a area de ciberseguranca o OSINT ndo é menos importante pois, ¢ diretamente
relacionado com técnicas de footprinting, ou reconhecimento. A aplicagdo de técnicas de
aquisicao de OSINT em contexto de ciberseguranga permite identificar vulnerabilidades em
forma de informacdes que sdo desnecessariamente partilhadas para o publico [3]. Estas
informagdes entdo, podem ser utilizadas para definir uma estratégia de penetracdo dos
sistemas de seguranca e sdo muitas vezes utilizadas pelas red teams, equipas que se dedicam

a avaliacao da robustez dos mecanismos de seguranga através de testes de penetragao.

1.1.Motivacao e objetivos

A ansiedade acerca da partilha dos dados privados nos dias de hoje nao ¢ exclusiva apenas
as entidades governamentais e organizac¢des, mas também a populagcdo mundial. Os recentes
eventos escandalosos como: a partilha dos dados dos utilizadores entre o Facebook e a
Cambridge Analytica [4]; as acusagdes dos dispositivos da Huawei na possibilidade de

conter backdoors [5]; ou a falta de robustez nos mecanismos de seguranca da Zoom [6];
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despertaram o interesse da populagcdo acerca da sua privacidade e dos dados que estdo
disponiveis ao publico. Vivemos na era da informacao onde, os utilizadores dum servigo
web e os seus dados sdo vistos como um produto [7], € devido a evolugdo rapida das
tecnologias € mecanismos de comunicagdo, torna-se dificil desenvolver a sensibilizagao
necessaria para proteger os dados pessoais. E mais importante que nunca reconhecer a
informacgdo existente em fontes abertas para tomar medidas na prevencdo das partilhas

desnecessarias.

Por este motivo, sera explorado o mundo digital de OSINT, e tentar-se-a desenvolver um
contributo para as comunidades de inteligéncia e ciberseguranga, sem excluir ao mesmo
tempo o utilizador comum, isto para permitir integra-lo no mundo de OSINT e oferecer a

possibilidade de melhoria da seguranca da sua informacao na Internet.
Consoante as motivagdes descritas, o projeto ird aplicar os seguintes objetivos:

e Investigar as questdes relacionadas com o processo de aquisi¢do de OSINT no

mundo digital, identificar os aspetos fortes e as dificuldades associadas.

Para que seja possivel contribuir & comunidade de inteligéncia, ¢ necessario identificar os
obstaculos numa investigacdo de OSINT moderna. Isto permitird desenvolver uma
consciéncia adequada para refletir acerca dos elementos do processo de aquisicdo que

necessitem de otimizagdo ou reconsideragao.

e Desenvolver uma estrutura ou arquitetura de solucdo que ird responder as

dificuldades identificadas.

O conhecimento obtido ao cumprir o objetivo anterior resultard em sugestdes ou ideias
concretas, que poderdo tomar a forma de mecanismos ou estruturas em ferramentas e

solucionar as dificuldades encontradas.

e Implementar uma solu¢do com a arquitetura proposta e validad-la em relagdo as

dificuldades identificadas.

Apoés definicdo de uma arquitetura que respondera as dificuldades encontradas, sera
necessario validé-la através da implementacdo da solucdo e confronto desta com os

problemas lhe relacionados.
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1.2.Metodologia

O desenvolvimento do projeto dividir-se-4 em duas fases distintas. A primeira fase
caracteriza-se pela pesquisa exploratéria através do levantamento de material cientifico
associado, extracdo dos termos principais, historia, definicao do processo e dos objetivos de
OSINT. De seguida, serdo estudados os meios e fontes de obtencdo de OSINT mais
populares. Para estes, sera realizada uma analise comparativa, que permitird compreender as
especificidades de cada e o seu respetivo lugar no mercado. Para além do mencionado, a
analise comparativa das fontes, ferramentas e ambientes permitird identificar dificuldades
no processo de aquisi¢cdo e definir um conjunto de requisitos e carateristicas que a solugdo a
desenvolver devera cumprir. Tendo estes definidos, iniciar-se-a a fase de desenvolvimento
da solucdo proposta. O inicio desta seguird a metodologia de cascata com os requisitos e
caracteristicas iniciais como prioridade. Quando os requisitos da aplica¢ao se consideram
cumpridos, sera realizada a validagao, que se fara através da partilha da solugao e posteriores

entrevistas, dando inicio ao processo de desenvolvimento 4gil, através de incrementos com

o feedback recolhido.

1.3.Estrutura do documento

No capitulo 2, de acordo com a metodologia, encontra-se o estudo exploratério do tdpico

open-source intelligence na era digital.

A defini¢ao dos requisitos, metodologias de desenvolvimento e a implementacao da solugdo

proposta encontram-se no capitulo 3, FREE-OSINT.

A capacidade de a aplicagdo cumprir os requisitos lhe atribuidos ¢ estudada e apresentada

no capitulo 4.

Por fim, no capitulo 5, serdo tiradas as conclusdes do trabalho realizado, em conjunto com

as principais contribui¢des, limitagcdes e topicos para o trabalho futuro.
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2.0Open-source Intelligence na era digital

Neste capitulo serdo estudados varios topicos, comecando com a historia de OSINT, os
meios e fontes de obten¢ao de informacao mais populares, o estudo do processo de aquisi¢ao,
seguido pelos subcapitulos de ferramentas de aquisicdo de OSINT, estudo dos motores de

pesquisa e terminando em fontes de dados como redes sociais.

2.1.Historia

Mesmo com a aquisi¢cdo de OSINT nas investigagdes, durante o século XX, a comunidade
de inteligéncia ndo tem atribuido grande importancia ao processo, devido a duas razdes
principais. Primeiramente, o objetivo da comunidade de inteligéncia sempre foi descobrir e
roubar segredos, tendo isso em consideragdo, a obtencao da informacao derivada das fontes
abertas contradizia o objetivo. Em segundo lugar, sempre foi assumido que a comunidade
de inteligéncia valoriza mais a informagao obtida através de métodos clandestinos, pois esta
sera mais dificil de adquirir. Um observador da comunidade de inteligéncia comentou que
“as fontes abertas eram vistas como irrelevantes, sendo preferivel trabalhar com espides e

satélites” [8].

Ironicamente, a falta de apreciacdo de OSINT, por parte da comunidade de inteligéncia
ocorria apesar de alguns oficiais seniores reconhecerem o seu valor. O tenente general do
exército americano, Samuel Tankersley Williams afirmava que “ 90 porcento da inteligéncia
vinha de fontes abertas, os restantes 10 porcento obtidos por meios clandestinos eram apenas

mais dramaticos, o verdadeiro heroi era o Sherlock Holmes e nao o James Bond” [8].

A evolucao das tecnologias de informagao, comércio e politica estdo a tornar o processo
cada vez mais facil. Por outras palavras, um investigador que pretende adquirir informagao
de fontes abertas, tem hoje maior facilidade e menor custo que um no século XX. A explosado
de OSINT esta a transformar o mundo da inteligéncia, muto devido ao aparecimento de
versoes abertas de covert arts of human intelligence (HUMINT), overhead imagery (IMINT)
e signals intelligence (SIGINT) [9].

A comunidade de inteligéncia (Intelligence Community) tem observado um aumento
significativo de fontes de informagdo acessiveis e com menor custo. Durante a segunda
guerra mundial, o Dr. John Fairbank, um sindlogo americano, viajou grandes distancias a

custos enormes, para adquirir publicacdes japonesas arquivadas na China e envia-las para
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Washington. Hoje, qualquer pessoa em qualquer lugar consegue adquirir os média japonés
com alguns cliques na amazon.co.jp ou noutros vendedores online e receber o pedido através

de encomendas por via aérea de uma forma muito rapida [9].

2.2.Fontes de dados publicas

Durante o processo de aquisicao de OSINT, o investigador ird responder a perguntas como:

e Quais sdo as fontes publicas?
¢ Que fontes podem ser consideradas como fonte aberta?
e Que tipo de informagao pode ser extraida?

¢ Que informagao pode ser utilizada pela comunidade de inteligéncia?

A informacao possivel de ser obtida em fontes publicas pode abranger diversos sectores e
tecnologias. Antes do surgimento da Internet, as fontes mais populares consistiam de media
tradicionais, como impressdes em forma de artigos e jornais, media de transmissdo como
radio ou televisdo, em forma de servigos gratuitos ou pagos (embora nao sendo considerados

como fontes abertas).

As fontes premium de comercio online, como servigos de gestdo e pesquisa de artigos de
noticias, publicag¢des, jornais, € muitos mais, contém muitos anos de informagdo e sdo
também uma fonte vidvel de informacdo. Exemplos destes servigos sdo: Factiva, Lexis-

Nexis ou Dialog [2].

Também existe informac¢do em forma de literatura cinzenta, isto €, artigos ou publicagdes
ndo convencionais, que ndo foram publicados por editoras comerciais, apenas disponiveis
em agéncias especializadas ou comerciantes de literatura. Normalmente, os autores destes
artigos sdo organizagdes do tipo: sem fins lucrativos ou académicos; entidades comerciais
para utilizagdo interna ou partilha com fornecedor ou cliente; agéncias governamentais para
partilha com os cidaddos ou utilizagdo interna; outras associagdes formais e informais.
Exemplos desta literatura podem ser relatorios de viagens de organizacdes, registos de
inscricdes num clube, notas pessoais de eventos publicos ou informag¢do disponivel num

quadro de avisos [2].

As pessoas também podem ser considerados como fonte de informagdo. Especialistas ou
observadores declarados podem indicar informacdo ndo escrita ou publicada. Um

especialista ¢ normalmente o mais eficiente em termos de pesquisa e custo quando se trata
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de requisitos especificos. No entanto, a informacdo proveniente diretamente através de
pessoas ¢ considerada de menor confianc¢a a ndo ser que seja muito detalhada ou vinda de

uma fonte credivel [2].

2.2.1. Novas fontes de dados
Com o progresso tecnologico e reducdes nos custos das tecnologias de comunicagdo, a
populagdao mundial nunca esteve tao ligada, o que provocou um surgimento de novas formas
de interagdo social e tecnologias de navegacdo do “mundo” online. Criaram-se fontes de
inteligéncia OSINT em forma de motores de pesquisa e redes sociais, aos quais sera atribuido

maior foco neste estudo.
Porque é que as redes sociais sio uma fonte de informaciao OSINT?

O conceito de rede social ja era utilizado pelos cientistas sociais para representar conexdes,
relacionamentos e ligacdes existentes entre pessoas, particularmente entre amigos e familia.
Atualmente existem varios websites que permitem, apos o registo de uma conta, fazer parte
da uma rede social. As plataformas permitem descobrir, acompanhar ou interagir com outros
utilizadores. Para descobrir outros utilizadores ou ser descoberto o utilizador ¢ incentivado

a ter um perfil publico.

Este tipo de abordagem acaba por dar acesso a qualquer individuo que deseja visualizar as
informacdes publicas do alvo, o que gera preocupagoes em termos de privacidade. Claro que
todos estes servigos permitem restringir acesso a informacao, no entanto, por omissao, muita

da informagdo de um perfil acaba por ser publica. [10]

Uma simples pesquisa pelo nome do individuo no Facebook podera potencialmente oferecer
enorme quantidade de informacdo, incluindo a morada, nomes de amigos, nimero de
telefone, profissdo e ocupagdo, dependendo das defini¢des de privacidade do individuo.
Caso o individuo tenha um perfil publico no Instagram e seja ativo com as publicacdes ¢

possivel obter as informagdes acerca da localizagdo atual ou passadas deste.

Porque é que os motores de pesquisa podem ser considerados como fonte de informacao

OSINT?

O motor de pesquisa ¢ um servico que permite aos utilizadores da Internet pesquisar por

conteudo na World Wide Web (WWW). Ao introduzir uma ou mais palavras chave no motor
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de pesquisa, o utilizador recebe uma lista de resultados em forma de websites, imagens,

videos ou outros tipos de dados que de forma semantica, correspondem ao termo introduzido.

A primeira vista, estas sdo carateristicas de uma ferramenta e nio de uma fonte. No entanto,
como sera apresentado nos proximos capitulos, para permitir devolver resultados relevantes,
os motores de pesquisa indexam todas os websites a base de titulos, palavras chave e texto
em bases de dados que, por sua vez, ¢ semelhante aos servigos que arquivam artigos/noticias
online. Neste caso, ¢ arquivado o acesso aos websites relevantes, em forma de indexes que
lhes correspondem. Desta forma, os motores de pesquisa cumprem o papel, tanto de

ferramenta como de fonte de informagao.

Uma pesquisa no motor de pesquisa da Google com o nome de um individuo pode dar acesso
ao conjunto de websites e servicos onde este se encontra ou encontrou alguma vez registado,
documentos onde serd possivel encontrar, em conjunto com o seu nome, outros dados

associados.

O problema da utilizagdo destas fontes vem da quantidade de dados, potencialmente
irrelevantes, que sao recolhidos. Os motores de pesquisa sao bons para pesquisar por
informacao, mas podem nao devolver dados interessantes e necessarios. Para contornar o
problema de resultados irrelevantes, os motores mais populares permitem pesquisas
personalizadas, com opg¢des que permitem reduzir a area de pesquisa por localidade, servigo
web entre outros, aumentando assim, a probabilidade de recolher a informacdo mais

pertinente.

2.2.2. Aquisi¢do de dados pela Internet
O surgimento e popularizagdo da Internet, para além de trazer novos meios de adquirir

informacao, trouxe também um conjunto de complicagdes associadas.

Como sera apresentado nos proximos capitulos, a Internet permitiu a criacao de novas fontes
de inteligéncia. No entanto, existe um grau de incerteza e volatilidade no tempo de vida e
utilidade destes. Como exemplos, podemos considerar as plataformas Hi5 e MySpace que
passaram de servicos populares para ultrapassados [11]. Possivelmente devido a entrada do
Facebook no mercado, indicado pela Figura 1, deixando as ferramentas de OSINT que
usufruiram destas redes sociais como menos atuais, mas nao obsoletas [12]. Pois dependendo

da timeframe do objeto de pesquisa, ainda podem oferecer informacgao crucial. O cendrio que
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se cria para os investigadores ¢ que o numero de ferramentas de OSINT cresce e as

consideradas como mais antigas, nunca deixam de ser completamente irrelevantes.
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Figura 1 - Comparacio de nimero de queries realizadas entre facebook e myspace [11].

Para além das plataformas apresentadas anteriormente, existem também maquinas virtuais
como o Buscador, Trace Labs, OSINTUX, entre outros [13], concebidos para agregar as
ferramentas de OSINT mais relevantes num s6 ambiente, o que pode servir como uma
solugdo para o problema da utilizacdo de ferramentas mais antigas. No entanto, um problema
que se mantém ¢ a necessidade de conhecer as ferramentas contidas nas maquinas virtuais,
o sistema operativo, que normalmente ¢ Linux, e a necessidade de utilizar programas

externos para a gestdo da informacao obtida, como por exemplo, Excel e afins.

Como foi referido, para uma utilizagdo benéfica das ferramentas de OSINT existentes ¢
necessario algum conhecimento destas, nomeadamente que dados recolhem, o seu formato,
de que fonte ¢ recolhida a informagao, os requisitos para o seu funcionamento € muito mais.
O tema serd abordado com mais detalhe no capitulo 2.4Ferramentas , com alguns exemplos

das ferramentas mais utilizadas atualmente.

2.3. Processo de aquisicao dos dados

A aquisicdo de OSINT ¢ um processo recursivo. O seu ciclo, na Figura 2, representa de
forma generalizada a divisdo deste em 4 passos: Requirements Gathering, Retrieving Data,

Analyzing Information, Pivoting e Reporting. Cada volta realizada no ciclo de OSINT pode
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complementar a informagdo existente, permitindo melhorar a perspetiva geral e reduzir a
area de pesquisa. A analise realizada, sera focada no contexto de aquisi¢ao pela Internet e os

processos/dados associados ao mesmo.

Figura 2 - Information to intelligence cycle [14]

O processo € composto por elementos que sao volateis e persistentes no tempo. Os que sao
considerados como volateis podem variar entre ciclos e ser afetados pela passagem do
tempo. Em contrapartida, os persistentes ndo sao afetados nem pelo tempo, nem pelo fator
ciclico do processo. De forma a identificar quais sao os elementos volateis ou persistentes,

¢ necessario compreender melhor cada um dos 4 passos:

e Requirements Gathering

Na fase da agregac¢do de requisitos, o investigador ira verificar: que técnicas atuais existem
para abordar o tema; quanto tempo serd despendido para o trabalho; que tipo de output ¢
desejado; se ¢ ou ndo necessario algum disfarce (caso seja necessario manter anonimidade)
e se existe ja alguma informagao disponivel que poderd ajudar. Ou seja, este passo pode ser
visto como preparagdo para a fase da recolha dos dados. Sendo uma fase preparatoria, nao
existem elementos persistentes, pois as medidas tomadas pelo investigador sdo

condicionadas ao contexto e as carateristicas do alvo.

e Retrieving Data

Na fase da recolha dos dados, o investigador, com a base na informagao da fase anterior,
realiza a pesquisa e coleciona os dados que considera relevantes para a investigagdo. Podem

ser recolhidos: fotos, videos, URL, ficheiros de texto ou ligagdes do alvo, ou seja, ¢ nesta

10
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fase que se decide o formato da informagao coletada. Neste caso, ¢ possivel obter elementos
consistentes, pelo menos, quando o formato da informagdo a colecionar estd decidido a
priori. Por exemplo, no caso da necessidade de agregagao de todos os URL associados a um
dominio, um elemento persistente ¢ a ferramenta de analise e recolha destes. No entanto, na
perspetiva do ciclo, continua a ser um elemento volatil pois, como na fase anterior, ¢
dependente da carateristica do alvo e o contexto da investigacdo. Caso nosso alvo seja um
individuo e ndo um dominio, ndo existem URL de dominio mas, provavelmente, URL com
informacao publica, como redes sociais, substituindo a necessidade da utilizacdo da
ferramenta de dominio para uma de agregacao de URL de redes sociais. Contudo, o elemento
persistente ¢ o facto de se utilizar o formato URL em ambas situacdes. Caso seja possivel
abstrair o formato dos dados recolhidos, num estilo generalista, poderemos considera-lo

como um elemento persistente.

e Analyzing Information

Nesta fase, os dados recolhidos sdo transformados em informagao através da analise. O
investigador verifica se os dados sdo: relevantes; objetivos; crediveis; corroborados;
conforme os requisitos; e se sao um ponto de pivo. A volatilidade desta fase esta relacionada
com o tipo dos dados analisados. E fundamentalmente diferente analisar um URL e um
video. A informagao obtida pode ser a mesma, mas o processo de analise sera diferente. No
entanto, o que une a fase da recolha dos dados e a analise da informacgao sdao os dados. Como

foi referido anteriormente, o formato dos dados pode ser um elemento persistente.

e Pivoting & Reporting

Nesta fase, o investigador termina um ciclo e cria um novo, com base na informagdo
existente. Caso tenha encontrado informacdo considerada como ponto de pivo, o
investigador redireciona a pesquisa para este, no novo ciclo. Se a informacao recolhida for
suficiente, entdo ¢ registada em relatorio. Um relatorio contém a informagao e a sua analise.
A volatilidade desta fase, da mesma forma que as anteriores, esta ligada ao formato da

informacdo. Se definirmos um formato universal, serd possivel obter persisténcia.

De forma resumida, ¢ possivel obter persisténcia de duas formas: definindo uma
granularidade para os dados de recolha, ou seja, uma versdo do ciclo de OSINT dedicado a
um segmento especifico de inteligéncia e/ou definir uma estrutura de dados recolhidos e

informacao analisada que consiga representar varios formatos de informacgao.

11
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As ferramentas OSINT como o Maltego e Recon-ng, que serdo apresentados em mais detalhe
no proximo capitulo, seguem esta 16gica, deixando os processos volateis, como a recolha
dos dados para mddulos dedicados a cada tipo de informagdo, ¢ o meio de analise para

manter persisténcia, porque os dados sdo transformados num formato generalizado.

Usando Maltego como exemplo, para obter informagao de um dominio, existem moddulos de
transform e machines. Ao transformar um website em dominio estamos a definir a
granularidade do alvo e usamos machines para recolher dados de diferentes formatos:
enderecos de IP, documentos, enderecos de email, websites ¢ muito mais. Toda esta
informacao ¢ apresentada num grafo em forma de um conjunto de nos interligados,
exemplificado na Figura 3. Desta forma, varios formatos de dados sdo transformados num,

criando um elemento de persisténcia em varios cenarios.

What can you find with just a domain?
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Figura 3 -O que pode ser encontrado com apenas um dominio [15]
2.4. Ferramentas de aquisicao de dados

Neste capitulo serao abordadas algumas das ferramentas mais populares, em conjunto com

algumas focadas em informagao especifica de um tipo de servigo/fonte.

2.4.1. Aplicacoes
Atualmente, a comunidade de inteligéncia pode usufruir de um conjunto vasto de
ferramentas e frameworks para obtengao de OSINT. As organizagdes atuais fazem uso destas

aplicagOes para verificar a seguranca dos seus ativos, avaliar a robustez dos seus mecanismos

12
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de protecdo dos dados e eliminar as possiveis partilhas de dados consideradas como

desnecessarias.

2.4.1.1. DataSploit
DataSploit ¢ uma framework gratuita de OSINT para usufruir de varias técnicas de
reconhecimento sobre organizacgdes, pessoas, numeros de telefone, enderegos de bitcoin,
entre outros, agregando toda a informagdo de texto e devolvendo em varios formatos de

saida. [16]

Esta permite consolidar a informacao, através de correlacionamento e jungao dos dados. A
ferramenta tenta encontrar as credenciais, chaves API, fokens, subdominios e o historico do
dominio alvo. Também ¢ possivel executar scripts especificos nos dados consolidados e

gerar ficheiros HTML, JSON ou ficheiros de texto.

A interagdo com a aplicagdo ¢ feita pela linha de comandos ou através de uma GUI em forma
de pagina web. A gestao da informagao ¢ feita numa base de dados local e pode ser acedida

através da GUI referida anteriormente.
E de notar que a aplica¢do néo ¢ atualizada desde agosto de 2018.
Em resumo, apresentam-se as seguintes carateristicas para a ferramenta:

e Custo: Gratuito

e Necessidade de registo: Nao

e Dados de saida: Relatérios em formato de JSON, HTML ou texto.
e Requisitos: Python 2.7

e Possui API: Nao

2.4.1.2. Tinfoleak
O Tinfoleak ¢ uma ferramenta para obtencdo de OSINT que recorre ao Twitter e
disponibiliza a informacao basica sobre um utilizador como: nome; imagem de perfil;
localizagdo; seguidores; entre outros [17]. Também ¢ possivel recolher os dispositivos e os
sistemas operativos utilizados pelo utilizador de Twitter alvo, bem como as suas aplica¢des

e redes sociais.

A ferramenta permite, ainda visualizar a geolocalizagdo de cada trweet pelo Google Earth e

descarregar todas as imagens alguma vez publicadas pelo alvo. Em caso de necessidade,

13
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também sdo disponibilizados os hashtags utilizados e a data da sua utilizacdo, utilizadores

mencionados com a data de mengao e todos os topicos utilizados pelo alvo.

A interagdo com a ferramenta em Linux ¢ feita numa janela interativa, existindo também um

executavel para Windows.

A ferramenta também tem um servico web disponivel no dominio tinfoleak [17]. Para
recolher informacao acerca do utilizador, basta preencher o campo de ‘twitter username’ € o

endereco de mail para onde se pretende receber o relatorio.

E de ter em conta que o funcionamento da aplicagdo depende de um conjunto de chaves
necessarias obtidas no dominio Twitter, como: CONSUMER KEY,
CONSUMER _SECRET, ACCESS TOKEN e ACCESS TOKEN SECRET.

Em resumo, apresentam-se as seguintes carateristicas para a ferramenta:

e Custo: Gratuito

e Necessidade de registo: Nao!

e Dados de saida: Relatorios em formato HTML com acesso a imagens.
e Requisitos: Python 2.7, chaves API do Twitter.

e Possui API: Nao

2.4.1.3. Maltego
O Maltego ¢ uma ferramenta de OSINT que agrega informacao de varias fontes através de
um gestor de moddulos. O cliente desktop de Maltego ¢ a interface visual onde toda a
informacdo ¢ agregada e ligada entre si. Uma ferramenta codificada em java que pode ser
executada no Windows, MAC e Linux e segue a logica de dragd&drop, permitindo assim

uma utilizagao facil e intuitiva.

Os moédulos de Maltego vém em forma de fontes de dados no seu Transformation Hub. Neste

momento, existem pelo menos 65 fontes disponiveis.

Esta ferramenta possui muitas funcionalidades, tais como: permite pesquisar, através de

varios transforms, por um conjunto vasto de entidades; agregar e apresentar toda a

! ¢& necessario inserir um email para recolher o relatdrio, caso utilize o servico web
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informac¢ao num formato facil de compreender e intuitivo; gerir o armazenamento dos dados

e extrai-los em varios formatos.

No entanto, a aplicagdo ainda exige alguma familiaridade com a sua interface e o

licenciamento ¢ proporcional ao tamanho da investigacao.
Em resumo, apresentam-se as seguintes carateristicas para a ferramenta:

e Custo: Gratuito, Subscri¢do?.

e Necessidade de registo: Sim.

e Dados de saida: Varios tipos de dados desde grafos em forma de Imagem ou XML
até relatorios em formato pdf.

e Requisitos: Pelo menos 4GB de memoria RAM, processador multi-core 13 e acima,
monitor 1080p e 4GB de espaco no disco.

e Possui API: Nao.

2.4.1.4. Spiderfoot
Com cerca de 200 modulos e a crescer, o spiderfoot permite a cole¢ao automatica de OSINT
sobre enderecos IP, nomes de dominios, enderecos de email, usernames, nomes, sub-redes
e numeros de sistema autonomo (ASN) de varias fontes como o AlienVault, o
HavelBeenPwned, o SecurityTrails, o SHODAN e muitos mais, de forma facil e intuitiva

[18].
A ferramenta esté dividida por versoes:

e Fonte Aberta — instalada e configurada localmente para fazer “scans”.

e HX - gerida na nuvem com mais funcionalidades e sem necessidade de configuragao.

A versao de fonte aberta possui um servidor web embutido para oferecer uma interface
intuitiva, mas permite também interagdo através da linha de comandos. A aplicacdo ¢

regularmente atualizada, tendo sido publicada uma versdo mais recente em janeiro de 2021.

2 O modelo de negécio de Maltego permite utilizagdo gratuita, designada por licenga de comunidade com
restri¢des de 12 resultados por transform e 10 000 entidades por grafo. A licenga classic, de 899 EUR anuais,
ja permite maior flexibilidade na investigagdo com o maximo de 10 000 resultados por transform e 10 000
entidades por grafo e a Maltego XL, de 1799 EUR anuais, permite até 64 000 resultados por transform e um
milhdo de entidades por grafo [13].
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Para além disto, a aplicagdo também estd totalmente documentada, permite importar e
exportar chaves API, pesquisar na dark web através da integragdo com TOR, chamar outras

aplicagdes entre outros.
Em resumo, apresentam-se as seguintes carateristicas para a ferramenta:

e Custo: Gratuito, Subscri¢io®’.

e Necessidade de registo: Sim para a versao HX.

e Dados de saida: Relatérios em formatos: CSV, JSON e GEXF.
e Requisitos: Python 3.0 para versao de fonte aberta.

e Possui API: Sim.

2.4.1.5. Metagoofil
Uma ferramenta de extragdo de metadados em documentos publicos (PDF, DOC, XLS, PPT
e etc.) disponiveis no website alvo. Com este processo € possivel recolher nomes de pessoas
e usernames. Também ¢ possivel extrair nomes de recursos partilhados, servidores entre
outros. A nova versao ira permitir extracao de enderegos de email de documentos DOC e
PDF [19]. Para extra¢do de metadados, a aplicacdo utiliza bibliotecas, como: a Hachoir; a
PdfMiner e outras. A interacdo com a aplicagdo ¢ feita exclusivamente através da linha de
comandos. Os documentos de que foram extraidos os metadados, também podem ser

armazenados localmente.
Em resumo, apresentam-se as seguintes carateristicas para a ferramenta:

e Custo: Gratuito.

e Necessidade de registo: Nao.

e Dados de saida: Relatérios em formato HTML.
e Requisitos: Python

e Possui API: Nao.

2.4.1.6. Intrigue.io
O servigo, disponivel na Internet, recolhe regularmente informagdes baseadas em OSINT. O

objetivo principal deste servigo ¢ oferecer as organizagdes a possibilidade de verificar a

3 Ambas versdes tém opg¢des gratuitas, a opgdo de nuvem oferecendo pacotes premium com mais “scans”
mensais, dura¢do do “scan”, o nimero de alvos maior € mecanismos de investigagao e correlagdo.
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visibilidade dos seus ativos: dominios, maquinas, aplicagdes web, certificados, aplicagdes

cloud, entre outros [20].

A versdo de fonte aberta, designada por Intrigue Core, oferece mecanismos de fingerprinting
de servigos web, identificagdes de vulnerabilidades, sub-redes e ISP, parsing de metadados,
entre outros. O projeto possui um servidor web com uma GUI simples para interagir com a

aplicacdo e oferece os resultados de investigacdo em formato JSON.
Em resumo, apresentam-se as seguintes carateristicas para a ferramenta:

e Custo: Gratuito, Subscri¢do®.

e Necessidade de registo: Nao para a versao Core.
e Dados de saida: JSON para a versao Core.

e Requisitos: Vagrant e VirtualBox.

e Possui API: Sim.

2.4.1.7. Recon-ng
O Recon-ng ¢ uma ferramenta de fonte aberta de agregagao de informagao OSINT construida
para interacao familiar aos especialistas de ciberseguranca e investigadores, replicando o
Metasploit Framework, uma ferramenta de pentesting. Recon-ng ¢ completamente modular

e permite aos investigadores criagao de funcionalidades extra em python [21].

Para um investigador familiarizado com a ferramenta, esta oferece bastante utilidade devido
ao conjunto de mddulos existentes e a possibilidade de incluir API de outros motores de

pesquisa.

A aplicagdo oferece uma gestao da informagdo obtida em forma de workspace, que pode ser
carregado ou armazenado. As funcionalidades sdo adquiridas através do marketplace, onde

podemos encontrar médulos de reconhecimento, descoberta, exploragdo e documentacao.

A interacdo com a aplicacdo ¢ feita pela linha de comandos, no entanto, existe a
funcionalidade de execucdo de uma pagina web que apresentara os dados obtidos numa

pagina HTML.

4 A versdo de fonte aberta, designada por Community Edition oferece o minimo em forma de projeto, que
identifica itens e mecanismos de seguranca expostos, enquanto as versdes Professional e Enterprise oferecem
monitorizacao de entidades, acesso a API, logs de Audit, atualizag¢@o continua dos dados e suporte, comegando
a partir de 15 000 EUR por ano até 5000 entidades.
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Em resumo, apresentam-se as seguintes carateristicas para a ferramenta:

e Custo: Gratuito.

e Necessidade de registo: Nao.

e Dados de saida: Relatorios em formato CSV, JSON, List, Proxifier, Pushpin, XLSX,
XML, entre outros, dependendo dos mddulos obtidos.

e Requisitos: Python 3.6 ou acima.

e Possui API: N3io.

2.4.1.8. Gitrob
O Gitrob ¢ uma ferramenta de fonte aberta que pesquisa por ficheiros potencialmente
sensiveis nos repositorios publicos do GitHub. O processo de aquisi¢do envolve clonagem
de repositorios pertencentes ao utilizador ou organizagdo e iteragdo pelo historico de
commits, mapeando o contetido de ficheiros potencialmente relevantes. Os resultados sao
apresentados numa interface do navegador em formato de pagina web para facilitar a

pesquisa e analise [22].

E de notar que é necessaria a chave API do GitHub, designada por Personal Access Token

(PAT) [23]. Para além do mencionado, o projeto ndo ¢ atualizado desde julho de 2018.
Em resumo, apresentam-se as seguintes carateristicas para a ferramenta:

e Custo: Gratuito.

e Necessidade de registo: Nao.

e Dados de saida: Relatorio em formato JSON, HTML.
e Requisitos: PAT, Go 1.8 ou acima.

e Possui API: N3o.

2.4.1.9. Operative Framework
A Operative Framework € uma framework de fonte aberta de OSINT que permite interagao
com multiplos alvos, executar varios mddulos, criar ligacdes com o alvo, exportar relatorios
em formato PDF, com a possibilidade de adicionar notas no alvo ou nos resultados, interagir

com RESTFul API e escrever modulos proprios [24].

A ultima versdo distribuida teve a data de 16 de marg¢o de 2020 e inclui novos moédulos,

funcionalidades e a possibilidade de extracao de relatorios em formato JSON e CSV.
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A interagdo com a aplicagdo ¢ feita através da linha de comandos, no entanto, permite
interagdo através de uma pagina web e conta com pelo menos 12 médulos de pesquisa. E de

notar que a pagina com acesso a documentagao ja nao se encontra disponivel.
Em resumo, apresentam-se as seguintes carateristicas para a ferramenta:

e Custo: Gratuito.

e Necessidade de registo: Nao.

e Dados de saida: Relatérios em formato PDF, JSON, CSV.
e Requisitos: Go e Python.

e Possui API: Nao.

2.4.1.10. The Harvester
Esta ferramenta ¢ primeiramente destinada aos processos de pentesting das red teams,
contudo, pode ser utilizada como agregador de OSINT das ligacdes externas das
organizagoes alvo [25]. Os dados adquiridos podem incluir emails, nomes, subdominios, IP

e URL de varias fontes publicas. A interagdo com a aplicagao ¢ feita pela linha de comandos.

A ferramenta conta com um conjunto de modulos que pesquisam através de motores de
pesquisa e em servicos web dedicados ao reconhecimento. Pelo menos 10 moddulos

pertencentes a esta ferramenta exigem chaves API para permitir pesquisar nos seus servigos.

Para além do mencionado, a ferramenta ¢ regularmente atualizada, sendo o langamento da

ultima versao datado de abril de 2021.
Em resumo, apresentam-se as seguintes carateristicas para a ferramenta:

e Custo: Gratuito.

e Necessidade de registo: Nao.

e Dados de output: Relatérios em formatos HTML, XML e afins.

e Requisitos: Python 3.7 e acima. Chaves API para alguns médulos.

e Possui API: N3io.

2.4.2. Maquinas Virtuais
Para além das ferramentas de OSINT referidas no subcapitulo, os investigadores podem
usufruir de solugdes que agregam ferramentas deste género, em forma de méquinas virtuais.

Estas solugdes beneficiam bastante o investigador, pois reduzem o tempo despendido na
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preparacdo do ambiente de trabalho e instalacdo das ferramentas necessarias. De seguida,
serdo apresentadas e descritas algumas das solugdes em forma de distribui¢des de maquinas

virtuais mais populares.

2.4.2.1. Kali Linux
Anteriormente conhecida como BackTrack Linux [26], a distribui¢do baseada em Debian
com o nome Kali Linux ¢ das ferramentas mais conhecidas da area de ciberseguranca.
Atualmente, o Kali destina-se a tarefas de seguranga como testes de penetragdo, pesquisas

de seguranca, analise forense de computadores e engenharia reversa.

Sendo uma distribui¢do standard de seguranga, possui uma grande variedade de ferramentas
para aquisi¢ao de inteligéncia. Ferramentas de OSINT cruciais, como Recon-ng, Maltego,
Metagoofil, The Harvester ¢ muitas mais, j& vém instaladas por omissdao, o que permite

acelerar o processo de investigacao.

2.4.2.2. Buscador
A maquina virtual desenvolvida por David Wescott e Mike Bazzel, autor do livro “Open
Source Intelligence Techniques: Resources for Searching and Analyzing Online
Information”, agrega as melhores ferramentas e scripts de OSINT. A maquina ja vem pré-
configurada e traz um vasto numero de ferramentas, como: TOR Browser, Recon-ng,
Maltego, Creepy, Metagoofil, Medialnfo, ExifTool, Spiderfoot, Google Earth Pro, Metadata
Anylisation Toolkit, bem como instalagdes personalizadas de navegadores Firefox e Chrome

com extensoes adicionais [27].

E de notar que o Buscador deixou de receber suporte desde janeiro de 2019 e ndo recebera

futuras atualizagdes nem manutengoes.

2.4.2.3. Dora
Dora ¢ uma maquina virtual baseada na sétima edicdo do livro referido no subcapitulo
anterior. Contém um sistema operativo Debian de 64 bits, com um ambiente de trabalho
concebido para ser leve e rapido, sendo ao mesmo tempo user friendly e visualmente
apelativo, designado por XFCE [28]. Mesmo sendo baseada no livro, a maquina virtual nao

traz todas as ferramentas e scripts referidas no livro.

A solucdo ¢ destinada para os leitores acompanharem a sétima edi¢ao do livro, como método

de automatizacdo da criagdo da VM e algumas das ferramentas, tendo como necessidade a
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configuracao manual do Firefox e a instalacdo das suas extensdes. No entanto, a maquina
virtual traz algum software util como Google Earth Pro, Youtube dl, Instalooter, Instaloader,

Twint, Eyewitness, Amass, Sublist3r, entre outros.

24.24. Huron
Traduzido para “furdo” da lingua espanhola, esta distribui¢do baseada em Debian de 64 bits
contém muitas ferramentas de OSINT populares, como: OSRFramework, Trape, Knock,
TheHarvester, Infoga, EyeWitness, Metagoofil, OperativeFramework, Tinfoleak,
Instalooter, OSINTFramework, Dmitry, Exiftool, Recon-ng, DataSploit, Spiderfoot, MAT,

Httrack, Maltego (M4-CE), navegadores com extensdes pré-instaladas, entre outros.

A distribuicdo teve apenas a versao 1.0 em 2018, ndo tendo sido atualizada desde o primeiro

langamento [29].

2.4.2.5. OSINTUX
A seguinte maquina virtual, baseada em ElementaryOS, invoca bastante interesse. Tem
imensas ferramentas de OSINT, como: Belati, Creepy, Crunchbase, Datasploit, Dmitry,
Exiftool, Google Hacking Database, Infoga, GeolP, Glassdoor, Knowem, Maltego,
MentionMap, Metagoofil, MrLooquer, Netcraft, Shodan, Opencorporates, Operative
Framework, OSINT-Spy, OSRFramework, OSINTFramework, PIPL, Recon-ng, entre

outros.

O que distingue a seguinte distribuicdo das restantes ¢ o seu estilo educativo. A sua pagina
web contém um tutorial, para criar uma pen USB bootable com a versao “live” de
OSINTUZX. O ambiente de trabalho da solucao, Figura 4, contém a imagem de fundo, que
descreve a finalidade das aplicacdes OSINT contidas na maquina virtual. Para além disto,
existe um subconjunto de diretorias com instrugcdes de utilizacdo das aplicagdes mais
populares, o que pode ser ttil ao utilizador sem experiéncia com algumas das ferramentas.

A sua ultima atualizagdo ¢ de agosto de 2020.

21



FREE-OSINT

2-Social Media

1
Multiproposito

T 3Buscadores

| O
-
X

-HEEINS ~eR =

a

[
)

7-Mail. . 3-Dispositives ||

demolosintux.

ORRE] - I

g l

OSINT

operative”
framework

RarFS
3]

datasploit | % DSINT-SPY recon-ng tinfoleak osrframework  metagoofil | spiderfaot

1Y
.

W

Figura 4 - Ambiente de trabalho de OSINTUX

2.4.2.6. Tsurugi
O nome Tsurugi € proveniente da cultura Japonesa e representa um tipo de espada. Este ¢
referenciado no slogan da distribui¢do como “the sharpest weapon in your DFIR arsenal”,
ou traduzido para a lingua portuguesa “a arma mais afiada do arsenal DFIR (Digital
Forensics & Incident Response)”. A distribuicdo ¢ baseada no Ubuntu LTS (Long Time
Support) de 64 bits e traz ferramentas como: Spiderfoot, Sublist3r, Tinfoleak, TorCrawl,
Totalhash, Tweets analyzer, URLextractor, Userrecon, Userrecon-py, Waybackpack,

WhatBreach, Youtube-dl, entre muitos outros.

2.4.2.7. Trace Labs
A distribuicdo da maquina virtual para OSINT da Trace Labs [30] ¢ baseada na versao /ive-
build-config do Kali Linux. O que distingue a seguinte maquina virtual do Kali Linux € o
foco em OSINT que fornece seguranga, invisibilidade e a habilidade de facilmente
armazenar a prova forense durante a investigagao, tudo num so6 pacote. As ferramentas que
a distribuicao inclui sao Metagoofil, Spiderpig, WebHTTrack Website Copier, Youtube-DL,

DumpsterDiver, Exifprobe, Exifscan, Photon, Stegosuite, entre outros.

2.5.Motores de pesquisa

Para complementar as ferramentas referidas anteriormente, as mais poderosas fontes e meios
de obtencao de OSINT que estdo ao dispor dos investigadores sdo: redes sociais; artigos de

noticias; websites de organizacdes com documentos publicos; entre outros.
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A Internet ¢ uma fonte de informacdo praticamente infinita e em consequéncia, podera
sobrecarregar qualquer investigador. Para reduzir a area de pesquisa e filtrar a informagao,

os investigadores podem usufruir das funcionalidades fornecidas pelos motores de pesquisa.

Motores de pesquisa como o Google, o Bing, o DuckDuckGO ou o Yandex sao exemplos
de sistemas de software que através de crawlers ou algoritmos sofisticados indexam as
paginas web a base de titulos, palavras chave e texto, em bases de dados enormes [31]. Ao
inserir uma query no motor de pesquisa recebemos um conjunto de websites que podem

conter o texto da guery no titulo ou no contetido.

Com conhecimento suficiente, estes motores permitem pesquisas flexiveis e
parametrizaveis. Para os investigadores sem conhecimento das especificidades dos motores
de pesquisa, um oOtimo desenvolvimento poderd ser uma ferramenta que sirva como
intermediario, permitindo construir queries de forma simples e intuitiva, utilizando

parametros avangados.

StatCounter Global Stats
Search Engine Market Share Europe from Aug 2019 - Aug 2020

................................................................................

Seoy
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Figura S - Quota de mercado de motores de pesquisa

Segundo o estudo realizado pela GlobalStats, apresentado na Figura 5, de agosto de 2019 a
agosto de 2020, a nivel mundial, o motor de pesquisa da Google ocupa 92,05% do mercado,
seguido pela Bing com 2,83% e Yahoo com 1,65%, enquanto que na Europa a dominancia
da Google ¢ ainda mais acentuada, com 93,24%, seguido pela Bing com 3,06% e Yandex

RU com 1,45% [32].
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2.5.1. Google

A dominancia da Google no mercado de motores de pesquisa deve-se a um grande conjunto
de fatores.

O motor utiliza um sistema de avaliagcdo de resultados patenteado, designado por
“PageRank”. Enquanto o motor de pesquisa era apenas um projeto em Stanford, o algoritmo
tinha a designacao de “BackRub”, pois utilizava backlinks entre websites, para determinar a
importancia de cada [33]. O algoritmo calcula de forma recursiva uma pontuagdo para cada
pagina, baseando-se na soma de outras paginas com ligagdo a esta. Ao longo dos ultimos
anos o algoritmo tem recebido um conjunto adicdes e melhorias nos critérios de
determinagdo, no que envolve a importincia dos websites, contando atualmente com cerca

de 250 diferentes indicadores [34].

No ano 201,3 a Google adicionou um algoritmo designado por “Hummingbird” que melhora
significativamente a velocidade e a precisdo do motor. O algoritmo coloca maior énfase em
queries de linguagem natural, considerando o contexto e o significado acima de palavras
individuais [35]. O algoritmo também analisa as paginas individuais de cada website,

permitindo devolver resultados em forma de paginas especificas de cada um.

Sendo o motor de pesquisa mais popular mundialmente, tem influéncia sobre muitos
dominios, no que se trata a constru¢do de websites. Search Engine Optimizations, ou SEO,
sao um conjunto de metodologias e técnicas criados para aumentar o trafego no website
através do aumento da sua classificagdo em motores de pesquisa [36]. As técnicas englobam
modifica¢des na pagina como o body, o titulo dos elementos, cabecalhos e até atributos “alt”
das imagens. A Google publicou um conjunto de guidelines para possibilitar aos donos de
websites a otimizagao dos seus dominios, de forma a melhorar a sua classificagdo no motor

de pesquisa e consequentemente aumentar o trafego [37].

Para permitir pesquisas avangadas, a Google desenvolveu operadores como: filetype, cache,
define, site, related, intitle, allintitle, inurl, allinurl entre outros [13]. Um exemplo de

utilizagdo destes operadores e o respetivo resultado pode ser observado na Figura 6.
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Figura 6 - Pesquisa utilizando operador filetype
Contudo, ndo ¢ garantido que, no futuro, alguns operadores deixem de existir e outros sejam
criados. Sera uma boa pratica recolher os operadores de fontes externas, como um ficheiro

XML ou JSON, que inclua o operador e a descrigao do seu funcionamento mais atuais [38].

No contexto da aplicagdo, existem duas formas de usufruir das funcionalidades da Google:

e Custom Search JSON API

e HTML parsing
Para possibilitar realizagdo de consultas a google através de aplicagdes, foi desenvolvido a
Custom Search JSON API [39], que permite comunicacao REST e utilizagdo de motor de
pesquisa customizado. Isto permite a recolha de dados em formato JSON para a posterior

deserealizagdo e transformagdo dos dados num formato mais apelativo.
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A API segue o seguinte formato:

https://www.googleapis.com/customsearch/v1?[parameters]
Os parametros:

e Chave API representado por “key”;
e [D do motor de pesquisa customizado representado por “cx”;

@ 9,

e Query representado por “q”;
e QOutros parametros especiais;

HTML parsing

No que diz respeito ao parsing de HTML, apds uma maior pesquisa e analise, verificou-se
que o processo seria dispendioso e pouco eficiente, devido a formatagao por parte da Google.
As classes e elementos de HTML sdo gerados através de fungdes de hash, representado pela
Figura 7, o que ndo garante que os nomes se mantenham iguais permanentemente,

impossibilitado a detecdo de um padrdo nos itens e a sua extragao de forma eficiente.

Elements Console Sources Network
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Figura 7 - Documento HTML de uma SERP da Google

No momento existem ferramentas que fazem parsing das SERP, designando o processo por
scraping. E um processo utilizado pelos profissionais de SEO para monitorizar ¢ melhorar a
classificagdo do seu website e o mercado de Pay-per-click (PPC) [40]. Logicamente ¢ um

processo condenado pela Google e ¢ um dos motivos de alteragdes constantes do motor e
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criacdo de varios mecanismos de defesa contra scraping como um conjunto de detecdes

relativas ao:

e Endereco de IP
¢ Quantidade de palavras-chave pesquisadas num espago de tempo.
e Frequéncia no acesso ao servico
De forma resumida, o parsing de HTML nao serd uma opg¢ao viavel no projeto, nem segue

o principio de OSINT, no que se trata a legalidade, violando os termos de utilizacao.

2.5.2. Microsoft Bing
Conhecido previamente como apenas Bing, ¢ um motor de pesquisa desenvolvido pela
Microsoft usando ASP.NET. O motor utiliza um algoritmo de indexa¢do desenvolvido em
2016, designado por BitFunnel, que otimizou os custos operacionais através da utilizacao de
assinaturas “bit-sliced” [41] no lugar das invertidas [42]. Um estudo realizado pela
Universidade de Kumaun, India, comparou a precisio e ao Relative Recall, entre os motores

da Bing e Google [43], referente ao total de resultados de:

e Consultas simples de uma palavra

e (Consultas simples de multiplas palavras

e (Consultas complexas de multiplas palavras
O estudo concluiu que a precisdo da Bing relativamente as consultas simples e complexas
de palavras multiplas supera a da Google, o que torna o motor mais apelativo para pesquisas
de OSINT. No entanto, as conclusdes sao de 2012, ou seja, antes da introduc¢ao do algoritmo

“Hummingbird” da Google, mas que dao enfase na significancia do motor da Bing.

O motor permite aos webmasters, individuos responsaveis pela gestdo de um ou varios
websites, gerir o estado de web crawling destes, através do Bing Webmaster Center, bem
como submeter contetido no Bing Local Listing Center, para que seja possivel identificar e

o0 seu negocio no Bing Maps e Bing Local [44].

No que se refere ao parsing de HTML para a automatizagdo da pesquisa, ndo podera ser

considerado, pois viola os termos de utilizagao do servigo.
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Na seccdo de Azure Cognitive Services, existe um conjunto de servigcos API relativos a

pesquisa web através do Bing [45], como:

o Autosuggest — Servigo de autopreenchimento na area de consulta.

o Custom Search — Servigo que permite ao utilizador completar consultas mais
rapidamente através da API.

e Entity Search — servigo baseado em pesquisas por entidades, como por exemplo do
tipo: celebridades, locais, filmes, séries, videojogos, livros, negdcios, entre outros.

e [mage Search — servigo de pesquisa por imagens parametrizada.

e News Search — servigo de pesquisa por artigos e noticias parametrizaveis.

o Spell Check — servigo de corre¢do da escrita parametrizavel.

e Video Search — servico de pesquisa de videos parametrizavel.

e Visual Search — servigo que permite pesquisar através de imagens.

o Web Search — agrega os servigos de custom, entity, image, news, video e visual
Search.

2.5.3. Yandex Search
Um motor de pesquisa e o servico principal da corporagdo na Federacdo Russa, designada
por Yandex , acaba por mostrar maior dominancia no mercado de motores de pesquisa do
pais referido, demonstrado pela Figura 8. Relativamente as estatisticas mundiais, com cerca

de 39% da quota do mercado, ultrapassado apenas pela Google com cerca de 58% [46].

StatCounter Global Stats
Search Engine Market Share Russian Federation from Sept 2019 - Sept 2020
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Figura 8 - Quota de mercado de motores de pesquisa na Federacio Russa

Segundo a documentacdo da arquitetura do sistema de pesquisa de Yandex, o servigo recebe

milhdes de pedidos diariamente e, para que a resposta seja mais rapida, ¢ utilizada a
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indexacdo em conjunto com clustering de servidores e, em certos casos, até clustering de
clusters de servidores. Todos os pedidos dos utilizadores sdo recolhidos pelo sistema
“Metasearch”, ou metapesquisa. O sistema analisa cada pedido relativamente a localizacao
geografica deste, a classe associada, entre outros parametros, fazendo de seguida um
tratamento linguistico. Depois, 0 “metapesquisa’ verifica se existem resultados recentes para
a query do pedido. Os resultados para as pesquisas mais populares normalmente sdo
armazenados por algum tempo na memoria do sistema para ndo haver necessidade de

processar o pedido novamente, devolvendo-os instantaneamente [47].

Caso o resultado nao se encontre na memoria, o sistema “metapesquisa” redireciona o pedido
para outro, designado por basic search servers” ou servidores de pesquisas basicas. O
conjunto de servidores responsaveis pela pesquisa basica contém, citando a documentacao,
uma “copia de Internet”, em que, cada servidor processa uma parte especifica, permitindo

distribuir a carga de forma mais eficiente.

Cada servidor da pesquisa basica devolve uma lista de documentos que contém as palavras
do pedido para o sistema metapesquisa, onde um algoritmo de machine learning designado

por “MatrixNet” avalia os resultados e apresenta-os ao utilizador, como ilustrado pela Figura

9.
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Figura 9 - Arquitetura de funcionamento de Yandex Search
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O motor de pesquisa também permite parametrizar o pedido através de operadores [48], bem
como ter em conta a morfologia da linguagem russa. O servigo possui também uma REST
API com métodos GET e POST que devolvem respostas em formato XML, designado por
“Yandex.XML”, no entanto, a API possui um conjunto de medidas de seguranca contra
acessos automatizados. Para a utilizagdo da API € necessario partilhar o endereco IP do

utilizador e preencher o formuldrio CAPTCHA recolhido [49].

2.5.4. DuckDuckGO
O motor de pesquisa abreviado por DDG, foca-se em apresentar resultados relevantes
respeitando a privacidade do utilizador. O que distingue DuckDuckGO dos restantes motores
de pesquisa ¢ a abordagem que exclui profiling dos utilizadores, ou seja, ndo armazena dados
ou carateristicas destes e apresenta os mesmos resultados para todos de acordo com o termo

de pesquisa [50].

Os resultados sdo recolhidos a mais de 400 fontes de dados, obtidos através de
crowdsourcing (sugestdes e influéncias do publico), ou através do webclawler proprio,
designado por DuckDuckBot e armazenados nos indices de resposta. Para além do
mencionado, o motor também possui enderecos tradicionais nos resultados, obtidos através

de multiplos parceiros, sendo o mais comum o Bing [51].

Para além dos resultados, na parte superior da pagina, o DuckDuckGO apresenta resultados
relevantes, designados por Instant Answers, recolhidos de varias APIs externas ou ficheiros
de texto armazenados. Estes resultados também tém o nome de zeroclickinfo, isto &,
informacao em zero cliques. Como o nome indica, o proposito dos resultados ¢ permitir ao
utilizador visualizar a informacao necessaria sem ter de abrir hiperligagcdes. No momento

existem cerca de 1235 Instant Answers [52] [53].

Uma funcionalidade curiosa para aquisicdo de OSINT oferecida pela DuckDuckGO ¢ a
pesquisa através do site alvo, designada por “!Bangs”. Isto €, quando € necessario pesquisar
por informag¢do num servico especifico, como por exemplo um utilizador de twitter, podem
existir bangs que o permitam fazer, neste caso, seria “!twuser <utilizador>". O servi¢co no

momento conta com cerca de 13 564 bangs [54], exemplificado na Figura 10.
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Figura 10 - !Bangs pela DuckDuckGO

Em relacdo as API, o servico apenas dispde da funcionalidade de Instant Answers. Para
utilizar o motor de pesquisa através de aplicagdes externas serd necessario fazer scraping de
HTML.

2.5.5. Yahoo! Search

Um motor de pesquisa que nao se destaca de qualquer forma dos referidos anteriormente,
pelo contrério, utiliza o motor de Bing para as pesquisas [55]. Sendo um motor de pesquisa
que faz uso de outro motor em estudo, ndo apresenta interesse na aquisicdo de OSINT,

também pelo simples facto da sua API se encontrar desativada [56].

2.6.Redes sociais

Em relagdo as fontes de informagdo publica, uma rede social, definida no dicionario de
Cambridge como “um website ou aplicacdo que permite as pessoas comunicar e partilhar
informacdo na internet usando um computador ou telemével” [57], merece ser estudada e
analisada quanto a facilidade de acesso e a quantidade de informagao que € possivel adquirir,

respeitando os principios de OSINT.

Um estudo realizado pela StatCounter, entre setembro de 2019 e setembro de 2020,
representado pela Figura 11, mostra a dominancia da Facebook, a nivel mundial, com cerca
de 74.58% da quota do mercado, seguido pelo Pintrest com 11.59%, Twitter com 6.88%,
YouTube com 3.98%, Instagram com 1.58%, Tumblr com 0.54% e Reddit com 0.34% [58].
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Em relagdo a Europa, a posi¢do das redes sociais mantem-se, havendo apenas uma diferenca

ligeira de valores, enfatizando a dominancia da Facebook com 81.77% [59].

StatCounter Global Stats
Social Media Stats Worldwide from Sept 2019 - Sept 2020
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Figura 11 - Quota de mercado das redes sociais a nivel mundial.

2.6.1. Facebook
A rede social mundialmente mais popular, com cerca de 2,6 bilides de utilizadores ativos
mensalmente [60], permite aos seus utilizadores partilhar todo o tipo de informagao pessoal,
desde os dados basicos como: data e local de nascimento; género; sexualidade; nimero de
telefone; entre outros, até a informa¢ao mais apurada como: amigos; a opinido em relacdo a

varios temas através de grupos; publicacdes e comentarios recentes; fotografias; entre outros.

A quantidade de informacgdo que ¢ possivel extrair dos utilizadores registados torna o
Facebook responsavel pela privacidade destes e, a0 mesmo tempo, uma fonte apetecivel para
muitas entidades. O utilizador tem o poder de decisdo sobre a privacidade de varios
elementos do seu perfil, podendo permitir ou ndo, acesso publico a informag¢ao que partilha.
Fugas de dados e acesso a informacao privada numa rede social do tamanho de Facebook
tem graves consequéncias tanto para a organizacdo como para os seus utilizadores. O
escandalo da privacidade de dados associado ao caso da Cambridge Analytica ¢ um exemplo

deste tipo de consequéncias [61].
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A violagdo do RGPD e as suas consequéncias foram a possivel causa da restri¢ao de acesso
ao GraphSearch, uma funcionalidade popular do Facebook utilizada pelos investigadores de

OSINT [62].

ApoOs uma maior analise das funcionalidades disponibilizadas pelo Facebook, verificamos a
redugdo das capacidades de pesquisa, impossibilitando qualquer tipo de recolha de
informacao através das API fornecidas. A Graph API foi reduzida para possibilitar apenas a
recolha das informagdes pessoais do utilizador da API, criagdo de publicagdes, grupos e
eventos. O método “Search” [63] no momento € autorizado apenas para as aplicacdes do tipo

“Workplace”, como demonstrado pela Figura 12.

Graph API Explorer

= GET » —/ vB.0 w [ search?g=Facebook &fields=id ,name location link

Node: search [
"error": {
"message": "(#27) This method is only available to Workplace apps.”,
"type": "OAuthException”,
"code™: 27,
"fbtrace id": "AGIHehou2kaxBbGp islegg"

Figura 12 - Resultado da utilizacio do método Search

Apesar disto, existem formas de contornar algumas das limitagdes impostas pela Facebook.
As limitagdes foram aplicadas sobretudo no ambiente de desenvolvimento. No que refere
aos utilizadores normais, que iniciam a sua sessao através do navegador ou aplicagdo de

telemovel, ndo foram afetados pelas restri¢des e podem fazer qualquer tipo de pesquisa.

Para possibilitar pesquisas através do Facebook com as limitagdes atuais, existe um conjunto
de solugdes, como: IntelligenceX, Sowdust e SearchBook, que permitem, assumindo que o
utilizador estd com a sessdo iniciada, construir URL a partir de um conjunto de parametros,
que ira permitir usufruir das funcionalidades da rede social no contexto de utilizador normal

[64].

2.6.2. Pinterest
O Pintrest ¢ uma rede social americana com cerca de 416 milhdes de utilizadores ativos
mensalmente a nivel mundial [65]. Permite aos seus utilizadores colar (pin) imagens nos

seus quadros de avisos (bulletin boards), com o proposito de poder visualiza-las mais tarde.
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Os utilizadores também podem utilizar colagens de outros e colar nos seus quadros, ou fazer

uma colagem em conjunto.

Para os efeitos de aquisicdo de OSINT, uma conta de Pinterest pode obter as seguintes
informacdes [66]:

e O nome da conta

e Nome de utilizador

e Foto de perfil

e Informagao de perfil
e Seguidores

e Utilizadores seguidos
e Quadros de avisos

e Colagens

5 https://www.pinterest.com/osint/

OSINT Insight

31 Followers + 25Following + osintinsight.com

OSINT Insight hasn't created any boards yet

Figura 13 - Pesquisa por nome de utilizador no Pinterest

E também possivel pesquisar por um utilizador de duas formas diferentes. Como o nome de
utilizador no Pinterest é Uinico, o website possibilita a sua pesquisa através do URL, como
exemplificado pela Figura 13. No entanto, também ¢ permitida a pesquisa através da API,
desde que se possua uma chave de acesso, ¢ a recolha de uma resposta em formato JSON,
contendo os campos indicados, exemplo na Figura 14Figura 14. A vantagem na utilizacao

da API estd na possibilidade de pesquisa por nome de colagem ou quadro.
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GET /vl/users/<user>/
Description: Return a user's information

user® Token |Paste in an existing acces:| Create token

Fields
acify wi 7 2 re ; ’ nse. Le Partial Responses
Caccount_type Obic Ccounts [lereated at Mfirst name Mid Climage Mlast name Murl

Cusername

URL

| hitps://api.pinterest.com/v1/users/user/7access_token==&fields=first_name%2Cid%2Clast_name%2Curi

Test Endpoint

Caso seja necessario recolher a informagao da pagina HTML no Pinterest terd de se fazer o

Figura 14 - Pesquisa por nome de utilizador na API de Pinterest

seu respetivo parsing, que € dificultado pelo processo de geragado aleatoria de classes HTML

através de funcgdes de hash, com se pode observar na Figura 15Figura 15.

div.XiG.zI7.iyn.Hsu 120 % 120

OSINT Insight

osintinsight.com - @osint

31 followers - 18 following

Message @

OSINT Insight hasn't saved any Pins yet

Figura 15 - Documento HTML de uma pagina no Pinterest
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2.6.3. Twitter
O Twitter ¢ uma rede social com cerca de 330 milhdes de utilizadores ativos mensalmente
[67] e ¢ baseada em comunicagdes através de mensagens designadas por tweets. Os seus
utilizadores podem publicar, gostar ou partilhar fweets dos outros, enquanto os ndo

registados podem apenas visualiza-los [68].

O servico REST API do Twitter oferece um conjunto enorme de operagdes no que se refere
a pesquisa. E possivel pesquisar por utilizador, ou grupo de utilizadores, especificando o(s)
seu(s) id de utilizador ou nome de utilizador, recebendo em troca um user _object, com um
conjunto enorme de informacdo acerca deste [69]. No entanto, as funcionalidades sdo
disponiveis apenas aos utilizadores de desenvolvimento aprovados e que possuem um foken

de acesso [70].

Em caso de pesquisa com a sessdo iniciada no browser, o Twitter permite pesquisar por
tweets de forma avangada com um o niumero consideravel de parametros, demonstrados pela

Figura 16. A funcionalidade tem o nome de “Twitter Advanced Search” [71] [72].
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Operator

watching now

“happy hour”

love OR hate

beer -root

#haiku

from:interior

list:NASA/astronauts-in-space-now

to:NASA

@NASA

politics filter:safe

puppy filter:media

puppy -filter:retweets

puppy filter:native_video

puppy filter:periscope

puppy filter:vine

puppy filteriimages

puppy filter:twimg

hilarious filter:links

puppy url:amazon

superhero since:2015-12-21

puppy until:2015-12-21

movie -scary :)

flight :(

traffic ?

Finds Tweets...

containing both “watching” and “now”. This is the default operator.

containing the exact phrase “happy hour”.

containing either “love” or “hate” (or both).

containing “beer” but not “root”.

containing the hashtag “haiku”.

sent from Twitter account “interior”.

sent from a Twitter account in the NASA list astronauts-in-space-now

a Tweet authored in reply to Twitter account “NASA”".

mentioning Twitter account “NASA".

containing “politics” with Tweets marked as potentially sensitive removed.
containing “puppy” and an image or video.

containing “puppy”, filtering out retweets

containing “puppy” and an uploaded video, Amplify video, Periscope, or Vine.
containing “puppy” and a Periscope video URL.

containing “puppy” and a Vine.

containing “puppy” and links identified as photos, including third parties such as Instagram.
containing “puppy” and a pic.twitter.com link representing one or more photos.
containing “hilarious” and linking to URL.

containing “puppy” and a URL with the word “amazon” anywhere within it.
containing “superhero” and sent since date “2015-12-21" (year-month-day).
containing “puppy” and sent before the date “2015-12-21".

containing “movie”, but not “scary”, and with a positive attitude.

containing “flight” and with a negative attitude.

containing “traffic” and asking a question.

Figura 16 - Lista de operadores no Twitter Advanced Search
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2.6.4. Instagram
O Instagram ¢ uma rede social com cerca de bilhao de utilizadores ativos mensalmente [73],
de partilha de fotos e videos, bem como de interagdo entre utilizadores através de gostos,

comentarios € mensagens [74].

No processo de aquisicdo de OSINT, para os utilizadores com sessdo iniciada, o Instagram

oferece as seguintes informagdes publicas:

e Caso o perfil alvo ¢ privado;
o Nome de utilizador;
o Numero de publicagdes, seguidores e seguidos;
o Descrigao;
o Imagem de perfil;
e Caso o perfil alvo ¢ publico;
o Publicagdes (fotos, videos);
o Possivel localizagdo da publicacao;
o Comentarios;
Desde 29 de junho de 2020 que o servico Legacy API sofreu algumas alteragdes, migrando
para Instagram Graph API, que partilha a mesma plataforma que o Facebook. Ou seja,

operadores de pesquisa e acesso as informagoes publicas dos utilizadores estdo restritos [75].

2.6.5. YouTube
O YouTube ¢ uma plataforma de partilha de videos com cerca de 2 bilhdes de utilizadores
ativos mensalmente [76]. Contém carateristicas de uma rede social, pois permite um
conjunto de atividades relativas aos videos como: submeter, visualizar, avaliar, partilhar,

adicionar a uma lista, reportar ou comentar.

Para o processo de aquisicao de OSINT, a plataforma permite pesquisar por videos, canais
ou listas de reprodugdo de acordo com critérios especificados aquando da utilizacdo a sua
API[77], no entanto ¢ limitada a 100 resultados didrios de utilizag¢do gratuita. Cada resultado
devolvido tem o custo de 100, com o limite de 10 000 unidades de custo diério, ou seja, 100

resultados diarios [78].

2.6.6. Tumblr
O Tumblr ¢ uma rede social de blogging com cerca de 292.5 milhdes de visitas mensais [79]

e que permite aos seus utilizadores publicar “tumblelogs”, ou publicagdes curtas de blogs.
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O que diferencia o Tumblr das restantes redes sociais € a sua estrutura livre e a enfase na

customizagdo das paginas pessoais [80].

Segundo a documentacdo da API do Tumblr, ndo existem métodos que permitam pesquisas
por individuos ou publicacdes. No entanto, ¢ possivel pesquisar por publicagdes por tags

como por exemplo https://api.tumblr.com/v2/tagged?tag=gif.

O servigo ira devolver um conjunto de publicagdes que contém a tag em questdao. Os pedidos

a API estdo limitados de seguinte forma:

e 300 chamadas a API por minuto, por cada enderego IP.
e 18,000 chamadas a API por hora, por cada enderego IP.
e 432,000 chamadas a API por dia, por cada endereco IP.

De resto, o servigo, assim como o Facebook, estd de momento orientado a interacdo com

apenas as informacgdes do proprio utilizador e acesso ao seu feed.
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2.7. Sintese

De forma resumida, o mundo de OSINT na Internet é bastante volatil. Existem muitas
ferramentas de apoio na aquisi¢ao de informag¢ao de fontes abertas. Algumas especializam-
se em fontes especificas, algumas agregam vdarias, algumas tém interagdo acessivel e
intuitiva, outras nem tanto. As solugdes mais completas, geralmente, tém um custo associado
e as gratuitas, por vezes, sdo prejudicadas pela dificuldade de utilizagdo ou pela falta de

flexibilidade.

Grande parte das ferramentas abordadas no documento acaba por se dedicar a auditoria de
seguranca das organizagdes e €, geralmente, utilizada pelos profissionais de ciberseguranca.
Consequentemente, a usabilidade destas aplicagdes acaba por ser prejudicada, pois a
interface acaba por incluir linguagem técnica. Para além disto, muitas das ferramentas
acabam por se especializar em informagdes especificas, isto ¢, recolher informacdo de
apenas um servico/fonte, e as que oferecem solucdes mais abrangentes acabam por ter um

custo monetario ou alto nivel de complexidade, o que pode dificultar a sua utilizagao.

O tempo despendido na aprendizagem de cada uma das ferramentas poderd contestar com
os beneficios da sua utilizagdo por parte dos investigadores, bem como prejudicar uma
investigacdo, caso a aplicacdo ndo ofereca os resultados pretendidos. As ferramentas de
auditoria de segurancga tradicionais, incluindo até as dedicadas ao OSINT, mesmo sendo
uteis, nao oferecem acesso a totalidade da informagao sobre o individuo ou organizagao alvo
[81], o que ¢ completamente normal numa investigacao. A necessidade de percorrer varias
fontes, utilizar varias ferramentas e, possivelmente, aplicar uma andlise especifica a cada
uma, ¢ natural num processo de extragdo de conhecimento. No entanto, apds revisdo do

processo de aquisi¢ao OSINT, podemos encontrar formas para a sua otimizagao.

Uma ferramenta que merece destaque ¢ a Recon-ng, devido ao facto de se caraterizar como
sendo uma ferramenta gratuita, de fonte aberta e com estrutura modular. A ferramenta
oferece grande versatilidade nas pesquisas e replica uma interface familiar para os
profissionais de ciberseguranga, em forma da GUI na linha de comandos inspirada pelo
Metasploit Framework. No entanto, a ferramenta acaba por ser limitada aos profissionais de
ciberseguranca pelo mesmo motivo. Um utilizador sem background informatico tera
dificuldade em usufruir das suas funcionalidades. A ferramenta tenta remediar isto com
disponibiliza¢do dos resultados num servico web local, permitindo visualizar e interagir

come estes num formato mais familiar.
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Para além disto, o acesso a informac¢do tem ficado cada vez mais reduzido. Varias redes
sociais fecharam ‘“as portas” ao acesso automatizado da informacdo disponivel
publicamente, possivelmente para evitar potenciais desacordos com o RGPD. Servigos como
a Graph API do Facebook limitaram acesso as funcionalidades cruciais para OSINT,

tornando ferramentas que integravam o servigo irrelevantes.

De qualquer forma, o mundo tecnoldgico nao para. Os regulamentos, as normas e as politicas
estdo em constante mudanca. Enquanto a sociedade se adapta as evolugdes digitais e
tecnologicas, vao se criando varios servigos € meios de partilhar informagao, tornando
muitas ferramentas de aquisi¢do de OSINT atuais desatualizadas, mas nunca obsoletas.
Deste modo, os investigadores terdo ao seu dispor, um numero cada vez maior de

ferramentas, muitas delas possivelmente desatualizadas e associadas a uma fonte.

O exemplo destas mudancas pode ser observado nas distribuicdes de maquinas virtuais,
concebidas para agregar as ferramentas mais recentes e as mais populares. Enquanto este
tipo de abordagem resolve o problema de agregacao e selecdo de ferramentas, acaba por ser
uma solucao a médio/curto prazo. Algumas destas distribui¢des, mesmo sendo relativamente
recentes, deixaram de pertencer a lista de recomendacdes dos profissionais de OSINT, pela

falta de atualizagdes.

Para além do mencionado, as ferramentas de OSINT, com algumas excecdes, nao
conseguem chegar ao consenso na gestao da informagao. Algumas ferramentas nao oferecem
qualquer tipo de gestdo da informacao e apenas devolvem resultados em dois ou trés
formatos predefinidos, que diferem de ferramenta para ferramenta. Isto obriga o investigador

a gerir os resultados manualmente através de aplicagdes externas.

Por fim, os motores de pesquisa mostraram-se como ferramentas poderosas, através de
mecanismos sofisticados de indexagcdo e pesquisa na World Wide Web. As suas
funcionalidades ndo foram ignoradas pela comunidade de inteligéncia, e sdo aproveitadas
em varias aplicagdes, como por exemplo, a Recon-ng, com mddulos de Google, Baidu, Bing

ou Shodan.
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3. FREE-OSINT

O seguinte capitulo descreve, a base das conclusdes do capitulo anterior, os requisitos e
carateristicas para a solugdo desenvolvida. Sdo definidos de forma detalhada, a metodologia

seguida, as tecnologias envolvidas e o resultado do desenvolvimento.

3.1.Requisitos e carateristicas

Para criar uma solucao capaz de se adaptar ao ambiente com mudancas regulares € necessario
separar os elementos persistentes dos mais volateis em funcionalidades distintas, aplicando
os ultimos com a flexibilidade necessaria. Serd vantajoso também explorar algumas
funcionalidades na REST API de um motor de pesquisa e verificar o que este tem para

oferecer para além do que existe no servico web.

Tendo em conta que a analise dos elementos volateis e persistentes foi realizada
previamente, em conjunto com a pesquisa exploratéria de motores de pesquisa, temos

informacgao que nos ajudara no processo da defini¢do de requisitos.

O objetivo da aplicacdo desenvolvida sera em tentar resolver os problemas mencionados a
nivel da aplicagdo, focando-se principalmente em trés elementos, que sao considerados como

essenciais, que sdo: a usabilidade, estrutura flexivel e adaptativa e a gestdo de informacao.

Com investimento na usabilidade, ¢ permitido ao investigador focar no mais importante, que
¢ a investigagdo e nao, a aprendizagem das funcionalidades das diversas ferramentas. Uma
aplicacdo facil e intuitiva ird guiar o utilizador para o proximo passo ldgico, melhorando

assim a produtividade deste.

Uma estrutura flexivel e adaptativa permitira resistir a volatilidade, tanto nas fontes, como
nas ferramentas do ambiente de OSINT. A informagao e o formato dos dados deverdo de ser

tratados com a flexibilidade necessaria, convertendo-se, caso necessario, num formato Uinico.

A gestdo da informagdo permitird agregar os dados num ambiente, que possibilitard
armazenar, interagir, alterar ou exporta-los noutro formato, sem a necessidade de recorrer a

outras aplicagdes, facilitando assim a fase da recolha e analise da informagao.
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Para permitir a realizacdo do processo de aquisi¢do, seguindo o ciclo de OSINT
exclusivamente através da aplicagdo, existe um conjunto de requisitos que esta tera de

cumprir. Comegando nos seguintes requisitos funcionais:

e Permitir a aquisi¢ao de dados de varias fontes;

e Permitir adquirir/extrair diferentes tipos de dados;

e Permitir a gestdo de informagdo e o seu armazenamento;
e Permitir transformar ou processar os dados adquiridos;

e Permitir gerar relatorios;

Requisitos ndo funcionais:

e Partilhar a informagao entre os passos do ciclo num formato persistente.
e Possuir de uma logica de interagdo simples e intuitiva para qualquer tipo de
utilizador.

e Permitir configurar varios elementos de apresentagdo e da gestdo de informacao.

Relativamente a l6gica de interagdo, tentar-se-ao replicar varios mecanismos que podem ser
encontrados no Maltego ou Spiderfoot, acrescentando também algumas funcionalidades

especificas.

e Drag & Drop dos objetos de dados;

e Duplo clique no objeto para editar os dados;

e Interligar os objetos com um clique do rato;

e Selecao de multiplos objetos de dados simultaneamente;

e Zoom in/Zoom out,;

e Atalhos para as funcionalidades;

¢ Sincronizar os dados do grafo com a area de trabalho;

e Diferenciar os dados utilizando cores diferentes de representagao;

e Criar os dados a partir do ambiente de interagao;
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Funcionalidades adicionais especificas:

e Compor um termo de consulta utilizando os dados do ambiente de interagao;
e Abrir a pagina web no navegador a partir do ambiente de interacao;

e Manipulagdo do tamanho dos objetos;

A partir dos requisitos referidos cria-se um conceito de aplicacdo com as seguintes

carateristicas:

Uma estrutura modular que separa os processos de aquisicdo, processamento €
documentacdo em funcionalidades distintas (ex Pesquisa, Processamento e
Documentagdo). Permitird cumprir os requisitos de aquisicdo de vdrias fontes,
adquirir/extrair diferentes tipos de dados e construir relatorios.

Defini¢cdo de um formato unico para os dados recolhidos. Permitira transformar ou
processar estes e partilhd-los entre os passos do ciclo OSINT.

Criagdo de um ambiente de interagdo com a informacgdo recolhida/transformada.
Permitird criar uma logica de interacdo simples e intuitiva para qualquer tipo de
utilizador, bem como suplementar um meio para transformar ou processar os dados
manualmente.

Criagao de um sistema de armazenamento de dados, permitira cumprir o requisito de

gestdo e armazenamento da informagao e possiveis configuragoes.

Com a estrutura modular, deverdo de existir modulos necessarios para que seja possivel,

através da aplicag¢do, completar pelo menos um ciclo de aquisi¢ao OSINT.

Por fim, a soluc¢do devera de usufruir do servico REST API do motor de pesquisa da Google.

3.2.Metodologia de desenvolvimento da aplicacao

Apos o estudo do contexto atual e definicdo do problema, para o prototipo e as

funcionalidades base do projeto, o desenvolvimento realizado seguiu a metodologia em

cascata, com objetivos/funcionalidades bem definidas, em conjunto com sprints semanais.

As ultimas etapas do projeto foram desenvolvidas através de metodologias ageis, com testes

de usabilidade e melhorias na interacao.
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Para usufruir dos elementos persistentes e respeitar a volatilidade dos restantes ¢ beneficial
seguir o exemplo da Maltego e Recon-ng, criando uma arquitetura modular e definindo um

formato abstrato para os dados recolhidos.

3.3.Tecnologias e ferramentas

Neste capitulo sdo descritas as tecnologias que sao o fundamento da solugdo proposta.

3.3.1. Linguagem e framework
A aplicacgdo ¢ codificada utilizando a framework NET 4.7.2, a base de linguagem C#, devido

a sua enorme flexibilidade.

As aplicagdes desenvolvidas com a framework NET podem fazer deploy num vasto
conjunto de sistemas operativos ou plataformas cloud. Para que seja possivel executar
aplicagdes de Windows Forms no Linux basta instalar o “Mono” [82], plataforma de
aplicacdes destinada a funcionamento cross-platform. A linguagem ¢ compilada e executada
rapidamente, com um conjunto vasto de tipos de dados e bibliotecas, sem necessitar de

ficheiros de cabecalho e ¢ orientada a objetos.

Sendo uma linguagem fortemente apoiada pela Microsoft também usufrui de varias
bibliotecas de apoio da framework NET que permitem construgdes de janelas e elementos
visuais de forma rapida e acessivel, permitindo ao programador focar na funcionalidade e

ndo na representacao.

A interoperabilidade aumenta o potencial de uma aplicagdo com arquitetura modular, o que
¢ suportado pelo C#. Isto permitira o desenvolvimento de funcionalidades que usufruiram
de codigo das outras linguagens de programagao. Para além disto, C# ¢ também uma
linguagem orientada a componentes, através dos conceitos de métodos, propriedades,
eventos e atributos, permitindo criar componentes auto-descritivos, designados por

assemblies [83].

3.3.2. Formato dos dados
Para a defini¢do do formato tnico podemos nos inspirar pela ferramenta Maltego em que,
cada n¢ ¢ construido e representado com string, o que limita o formato dos dados para apenas
texto. No entanto, modulos dedicados a pesquisa web podem devolver resultados em forma
de endereco da pagina que contém a informagdo. Desta forma, os dados estdo encapsulados

no formato de pagina web, oferecendo acesso ao tipo de informacdo que esta pode conter,
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como texto, fotos, videos e muito mais. Claramente, o acesso depende da disponibilidade da

pagina.

Neste caso, o formato tnico dos dados tomaré a forma de um no6 na arvore e nao no grafo.
Esta decisdao deve-se a dois fatores. Para o Maltego, em muitos casos, as informagdes sao
apresentadas em forma de grafo sem justificacdo, podendo ser facilmente transformados
numa arvore, com nds que tém apenas um parente. Em segundo lugar, para além de poder
apresentar as informac¢des num ambiente grafico, também se pretende disponibilizar um
acesso rapido para os dados em forma de uma lista expansivel pois, em situagdes de grandes

quantidades de informagao torna-se dificil encontrar um elemento especifico.

Tendo em conta que framework NET possui j& um componente para a interacdo e
apresentacao de entidades em forma de arvore, sera interessante a escolha deste para o uso
na aplicagdo, para reduzir o tempo de desenvolvimento e testes. Por este motivo, a classe
escolhida para servir de formato Unico na aplicacdo tem a designagdo TreeNode, e ¢

suportada por um conjunto vasto de tecnologias:

e NET5.0;
e NET Core 3.0, 3.1;
e NET Framework 1.1, 2.0, 3.0, 3.5, 4.0, 4.5,4.5.1,4.5.2,4.6,4.6.1,4.6.2,4.7,4.7.1,
4.7.2,4.8;
A TreeNode ¢ uma classe pertencente a TreeView, uma componente da framework .NET
responsavel pela representagdo visual de arvores de nos, para demonstrar os dados de forma
hierarquica. A classe implementa as interfaces IClonable e ISerializable, o que facilita a

transformagdo da informagao para o formato unico.

3.4.Implementacio

Neste capitulo sao apresentados os elementos chave da solucao desenvolvida divididos em
subcapitulos. Sao demonstrados os mecanismos e as estruturas que permitem aplicar
conceitos de modularidade e gestdo da informagdo. Sdo também apresentadas as decisdes

tomadas e as funcionalidades implementadas que corresponde ao objetivo de usabilidade.

3.4.1. FREE_OSINT_LIB
O primeiro elemento da solugdo desenvolvida e que permite implementar uma estrutura

modular ¢ a biblioteca FREE OSINT LIB. Esta biblioteca ¢ o ponto de ligagdo entre os

47



FREE-OSINT

modulos e a aplicagdo principal, que se deve a partilha de classes e interfaces com as regras

que um moddulo deverd de cumprir.

Cada modulo na framework NET ¢ uma aplicacdo com assembly propria. Para a partilha das
funcionalidades, as aplicagdes com assemblies diferentes necessitam de uma referéncia
comum. De modo a ser reconhecido pela aplicacao, o modulo terd de implementar a interface
IGeneral module, utilizada para a sua identificacdo. Para as restantes funcionalidades tera
que de se implementar a interface correspondente da biblioteca, o diagrama de classes
referente a biblioteca pode ser observado na Figura 17. Neste momento, os modulos estdo
categorizados em: pesquisa, processamento ¢ documentagao, com possiveis carateristicas

em forma de configuravel e interativo.

IConfigurable_module A IGeneral_module A IReport_module A
Interface Interface Interface
4 Methods 4 Methods 4 Methods
@  Configure @  Description ©  GenerateDocument
©  Title
IProcessing_Module A linteractable_module A
Interface Interface
| ISearchable_module A
Interface
4 Methods 4 Methods
@  Process 4 Methods @ Interact
Search 4 Events

‘ %  InteractEvent

& yZ
Intel A SearchResult A InteractEventArgs A
Class Class Class
| - EventArgs
4 Fields 4 Fields
4 Properties
@, description @, message g )
@, extras @, num_results # Operation )
@, from_module @, status & SelectedObjects
@, timestamp @, timestamp 4 Nested Types
@, title @, title : -
@, uri @, treeNode FestionType A
) B Enum
4 Properties @, intels | 4 Properties
F Description < i & Intels Insert
F Extras & Message
& From_module & Num_results <
& Timestamp & Status | Status_Code A
K Title K Title o Enum
K U F Treenode
Method Method DENE
4 Methods 4 Methods
ERROR
@  Fix_Characters @ SearchResult (+ 3 o...

Figura 17 — Diagrama de classes da biblioteca FREE_OSINT_Lib
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Para melhorar a interagdo dos mdédulos com a aplicagao principal, a biblioteca permite langar
eventos através da classe InteractEventArgs, indicando o tipo de operacdo e, caso hajam,

objetos para inserir ou abrir no navegador embutido.

O codigo responsavel pelo carregamento dos mdodulos para a memdria, ilustrado pela Figura
18, cria um conjunto de restricdes. A primeira linha do cddigo recolhe todas as subdiretorias
da pasta modules localizada na raiz da aplica¢do. De seguida, para cada diretoria verifica a
existéncia de uma assembly no ficheiro “.exe”. E importante ter em conta que a aplicacio
assume que o nome do ficheiro ¢ idéntico a diretoria onde se encontra, isto ¢, um moddulo
com o ficheiro de assembly “exemple module.exe” tera de se localizar na diretoria

designada por “exemple _module”, contida dentro da modules.

A tltima restricdio ¢ a necessidade do modulo implementar sempre a interface
IGeneral module, pois esta ¢ usada no carregamento para identificar o médulo. Caso o
modulo desenvolvido seja do tipo DLL, basta inseri-lo na pasta /ibs sem restrigdes, exceto

as de implementacgado de interfaces.
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string[] module_directories = System.IO.Directory.GetDirectories(General_Config.modules_directory);
for (int i = @; i < module_directories.Length; i++)

{
try
{
var moduleAssembly = System.Reflection.Assembly.LoadFrom(module_directories[i] +
"/" + module_directories[i].Split('\\')[1] + ".exe");
var moduleTypes = moduleAssembly.GetTypes().Where(t =>
t.GetInterfaces().Contains(typeof(IGeneral_module)));
modules = moduleTypes.Select(type =>
{
loadingForm.txtCurrentModule.Invoke((MethodInvoker)delegate
{
loadingForm.txtCurrentModule.Text = " Loading: " + type.FullName;
1
return (IGeneral_module)Activator.CreateInstance(type);
1)
module_list.AddRange(this.modules.TolList());
}
catch (Exception e)
{
MessageBox.Show(e.Message);
}
}

string[] fileEntries = Directory.GetFiles(General_Config.modules_directory + "/" +
General_Config.lib_directory);
for (int i = @; i < fileEntries.Length; i++)

{
try
{
var moduleAssembly = System.Reflection.Assembly.LoadFrom(fileEntries[i]);
var moduleTypes = moduleAssembly.GetTypes().Where(t =>
t.GetInterfaces().Contains(typeof(IGeneral_module)));
modules = moduleTypes.Select(type =>
{
loadingForm.txtCurrentModule.Invoke((MethodInvoker)delegate
loadingForm.txtCurrentModule.Text = " Loading: " + type.FullName;
1)
return (IGeneral_module)Activator.CreateInstance(type);
1)
module_list.AddRange(this.modules.TolList());
catch (Exception e)
{
MessageBox.Show(e.Message);
¥
}

Figura 18 - Cédigo para o carregamento dos médulos

50



FREE-OSINT

As interfaces criadas refletem a abstragado e flexibilidade da comunicagdo entre os modulos

e a aplicacdo. As interfaces definidas sdo descritas de seguinte forma:

e Interfaces que identificam um moédulo:
o IGeneral module — utilizada para o carregamento do modulo na fase inicial
da aplicacdo e contém os seguintes métodos que o descrevem:
= Title — titulo do médulo.
= Description — descri¢gao do modulo.
e Interfaces que identificam uma funcionalidade especifica:
o ISearchable module — carateriza 0 médulo com capacidade de realizacao de
pesquisas. Tem apenas o seguinte método:
» Search — realiza a pesquisa recolhendo a query em forma de string e
possiveis parametros opcionais em forma de lista de objetos. O
método devolve a resposta em forma de SearchResult.
o [IProcessing module — carateriza o moddulo com capacidade de
processamento de TreeNodes. Tem apenas o seguinte método:
» Process — recolhe um TreeNode para extracdo de informagdo e
devolve um TreeNode com a informagdo processada.
o IReport module — carateriza o modulo com capacidade de construcdo de
relatorios através do seguinte método:
= GenerateDocument — constréi um relatorio a partir de uma lista de
TreeNodes.
e Interfaces que identificam uma funcionalidade acrescida:
o IConfigurable module — caracteriza o modulo com capacidade de
configuracdo. Tem apenas o seguinte método:
= Configure — invoca um algoritmo de configuragdo do modulo.
o lInteractable module — caracteriza o0 mdédulo com capacidade de interagao
por parte do utilizador. Possui um evento para comunicar a aplicagdo a
necessidade de insercao de novos dados. Tem apenas o seguinte método:
= Interact — recebe uma query para permitir pesquisas recursivas e

invoca um ambiente de interagdo com o moddulo.
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3.4.2. Aplicacao principal (FREE-OSINT)

A aplicacgao principal ¢ implementada como o elemento central que faz a leitura dos médulos

e os permite integrar no processo de aquisicdo. O inicio da aplicagdo ¢ caraterizado pelo

fluxo de carregamento dos modulos, demonstrado pela Figura 19. Sdo carregados os

modulos validos na memoria e € aberta a janela principal. Todos os modulos sdo opcionais

e ndo afetam a correta execugdo da aplicacdo e utilizacao das suas funcionalidades base. E

possivel utilizar a aplicagdo sem um tnico moédulo presente, no entanto, sem os mdodulos de

pesquisa e documentacao, ndo tera nenhuma forma de adquirir dados e extrair a informacao

criada para um formato desejado.

Carregamento de modulos

/

Pesquisa de classes em ficheiros
Inicio executaveis com interface
IGeneral_module

Erro de leitura

Mensagem de erro

pasta libs com interface
IGeneral_module

Pesquisa de classes de dlls na

~

: Sim
Erro de leitura

Mensagem de erro

Segregagao dos modulos para
uma Dictionary

Pesquisa

Processamento Relato [

Figura 19 - Fluxo de carregamento dos médulos

Antes de aceder a janela principal, € nos apresentada a janela de inicio, que se pode observar

na Figura 20, permitindo de forma rapida aceder aos ambientes de trabalho anteriores ou

criar um de raiz.
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#, Workspace = O X

Recent

MCIF .workspace.xml

ipleiria2 workspace .xml

Workspace

Figura 20 - Janela de inicio
A janela principal, demonstrada na Figura 21, pode ser considerada como a area principal
de trabalho. E onde os dados sdo apresentados e alterados. Esta tem o nome do workspace
no contexto da aplicagdo. E permitido criar, abrir ou guardar um workspace, através da opgao

File, no canto superior esquerdo.

[ FREE-OSINT - o X
[File] search Results Report Modules  Tools

Workspace (I ] ot [ ome [ recor [ oorinamn |
WBP MeiF wokspace i . s ] [ ] - H""' teType [ Boser || eWaylks || Swaom |

Search PRl iorkspace |

Mestrado Cherseguranca e Fore
Nés somos o elo mai fraco, el 30 08 poli
Méro Artunes

Figura 21 -Janela principal

O workspace ¢ representado por duas componentes, uma TreeView do lado esquerdo e uma
NodeDiagram no centro. Ambas partilham os dados e o objetivo de apresentar a informagao

ao utilizador, mas também permitem manipulé-la e qualquer alteracdo realizada numa
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componente ira afetar a outra. Em termos de codificagdo, o workspace define um projeto de
investigacdo, tendo uma lista de alvos, ou farget no contexto da aplicacdo, e dados destes.

Ambos, workspace e target, t€ém uma designagado Unica utilizada como identificacao.

O workspace, para além da lista de alvos e titulo, possui também uma vista em arvore
sincronizada com a lista de alvos utilizada para manipulagdes no menu principal. Para além
disto o workspace armazena também informagdes da posi¢ao, em forma de coordenadas XY,
e cor dos dados no formato ARGB, valor inteiro de estrutura de 32-bits, exemplificado pelo
ficheiro XML na Figura 22. A informacdo ¢ armazenada num ficheiro com sufixo de
“workspace.xml” para ser distinguidos dos restantes ficheiros XML e ajudar na procura do

relevante.

¥ <Workplace>
v<Target value="MCIF" x="776" y="40" color="-23296">
v<Node value="Paginas IPLeiria" x="288" y="144" color="-16728065">

v<Node value="Mestrado em Ciberseguranca e Informatica Forense MCIF" x="24" y="240" color="-4144960">
<Node value="http://www.dei.estg.ipleiria.pt/mcif/"/>
<Node value="4/3/2021 5:12:21 PM"/>

</Node>
» <Node value="Mestrado em Ciberseguranca e Informdtica Forense" x="128" y="240" color="-4144960">

</Node>

» <Node value="Cyber Security: a pillar for smart cities - IC-Online" x="232" y="240" color="-4144960">
</Node>

» <Node value="Seguranca Informdtica em Ambientes de Avaliacdo Escolar - IC-Online" x="336" y="240" color="-4144960">
</Node>

v<Node value="Relatério de Projeto MCIF-2170099-Nuno Anacleto.pdf" x="440" y="240" color="-4144960">

Figura 22 - Ficheiro XML da workspace

A classe General Config contém as configura¢des base da aplicagdo como a diretoria para
os modulos e bibliotecas, ou /ibs no contexto da aplicacdo, a hierarquia de cores para os

dados, e a diretoria para o armazenamento de resultados e workspaces.
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Workspace

-Targets : List<Target>
Title : String Target
-TargetTreeView : TreeView -Title : String
-TreeViewPositions : Dictionary<String, Point> -TreeNodes : List<TreeNode>

g o : 1
-TreeViewColors : Dictionary<String, Int32> - +AddNode(t TreeNode)
+ReloadTargetsFromTreeView() g +RemoveNode(t TreeNode)
+ReloadTreeViewFromTargets() +RemoveNode(index int)
+FindTarget(t String) +TreeNodesCloned() List<TreeNode>
+Find_node(n String)
+Recursive_find_node(n Treenode, text String)

General_Config

-modules_directory : string

-ColorsHierarchy : Dictionary<int, Color>

-lib_directory : string

-Module_Type : enum

+Fill_subnode_colors(child TreeNode, tree bool, graph bool)
+Recolor(t TreeView, tree bool, graph bool)

Figura 23 - Diagrama de classes (Aplicaciio Principal)

A componente NodeDiagram ¢ proveniente da biblioteca desenvolvida pelo utilizador de
GitHub, drake7707, designada por NodeControl [84], e que foi modificada para os efeitos
desta aplicacgdo sob licenca de MIT. Esta componente ¢ utilizada para mostrar a informagao
em forma de caixas com informagio interligadas. E possivel criar, editar, associar e eliminar
os dados a partir da NodeDiagram. Para criar um n¢ basta carregar com botao direito do rato
num espago vazio. A aplicagdo ira permitir criar dois tipos de no: Target e Intel. A inica
distin¢do entre estes ¢ a hierarquia do n6 criado. Ao criar um n6 Target, estd a ser criado nod
raiz, ou seja, um no sem parente e para lhe posteriormente associar nés. Ao criar um n6 Intel,
estamos a criar um nd que por omissao € um filho e ¢ automaticamente atribuido para o n6

Unassigned.

O layout ¢ inspirado, em parte, pelo Adobe Photoshop, em que para além da visualizacao
grafica de componentes, existe um painel com estes em forma de lista [85]. O painel acima
do NodeDiagram tem um conjunto de opgodes ligadas a representacdo grafica. As duas
“TrackBars” com nomes width e height sdo responsdveis pelo tamanho das caixas
desenhadas e a op¢ao “Reset”, acima destes, permite voltar para o tamanho predefinido. As
opgodes com a descrigado “Alignment”, “Horizontal” e “Vertical” permitem organizar
automaticamente as caixas de informagdo na horizontal ¢ na vertical. Caso o utilizador
pretende mudar o estilo do texto da representacao grafica, a op¢ao “Font Change” ird invocar
uma janela de selecdo de fontes instaladas na maquina e consequentemente alterar o estilo

do texto nas caixas. As op¢des descritas pelo “Line Type”, como: “Bezier”, “4 Way Links”
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e “Straight”, modificam o estilo dos ponteiros de ligagdo para um destes estilos. A ultima
opcdo ¢ destinada para computadores com HDPI, designada por “HDPI support”, para

permitir melhorar a qualidade de imagem nestes.

O acesso aos modulos de pesquisa encontra-se na opgao Search ->Modules, ou na opcao
“Search”. Esta opcao ira abrir a janela de selecao de mddulos de pesquisa, representado na
Figura 24. Esta janela contém a lista de modulos de pesquisa e que implementam a interface
ISearchable_module. Ao selecionar um moédulo podera ter acesso as op¢des de interacdo ou
configuragdo deste. As opgodes apenas estarao disponiveis para médulos que implementam a
respetiva funcionalidade. Apos selecionar a opgdo “Interact”, a aplicagdo ira executar o
método “Interact()” do modulo, pois este implementa a respetiva interface, ou seja,
IInteractable module. A selecdo da opg¢do “Configure” tem um comportamento semelhante,
executando o método “Configure()” da interface IConfigurable module. O bloco de texto
com o cabegalho “Description” ¢ preenchido pelo método “Description()” da interface
IGeneral module. A opg¢do “Search using X modules”, em que o X indica o nimero de

modulos, abre a janela de pesquisa, ilustrada na Figura 25, com os mddulos selecionados.

# Search =~ O X
Query
[MCIF
Search using 0 modules P
Modules
| [ Interact
[l FREE-OSINT Google Custom Search API =
# Configure
Description

| Google Custom Search API module developed
for FREE_OSINT

Figura 24 - Janela de selecio de mdédulos de pesquisa
A janela de pesquisa comega por listar os médulos e criar uma Thread onde ¢ executado o
método “Search()” para cada modulo. O estado do decorrer e fim da execucdo sdo
representados no cabegalho “Status”, em conjunto com a quantidade de resultados obtidos

no cabegalho “Results”. As mensagens relativas ao fim de execucdo de cada modulo sdo
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apresentadas na caixa de “Events”. Ao fim da execuc¢do da pesquisa por todos os mddulos,
a op¢ao “Done” estara disponivel. Apos selecionar a opgdo, abre-se a janela de resultados

como um separador novo da aplicagdo principal, ilustrado na Figura 27.

uy Searching — O X
Searching

Module Status Resuits

FREE-OSINT Google Custom Search API DONE 10

People Finder 2000 ERROR 0

Done

Figura 25 - Janela de pesquisa

Esta janela contém os resultados da pesquisa de todos os médulos em forma de TreeView.
No centro da janela temos acesso ao navegador web da Cromium Embedded Framework
(CEF) do Marshall A. Greenblatt [86]. O navegador permite aceder aos enderecos de
resultados obtidos, bastando selecionar o né que contém um endereco web para que o
navegador o abra. Caso existe algum problema de visualiza¢ao da pagina, no canto superior
esquerdo existe a opgao “Browser” que ira abrir o enderego atual no navegador predefinido

do sistema operativo.

Os resultados obtidos dos mddulos ndo sdo automaticamente adicionados ao workspace. O
objetivo da janela de resultados ¢ permitir ao utilizador selecionar os dados relevantes
manualmente. E possivel armazenar os resultados num ficheiro com sufixo “result.xml” para

o distinguir dos restantes ficheiros, exemplificado pela Figura 26.

v<Node value="FREE-OSINT Google Custom Search API">
v<Node value="Polytechnic of Leiria">
<Node value="IPLeiria develops its R&D activities through 13 research unitg
<Node value="https://www.ipleiria.pt/home/"/>
<Node value="5/2/2021 1:56:30 PM"/>
</Node>
» <Node value="IPLeiria - Home | Facebook">
</Node>
» <Node value="Politécnico de Leiria">
</Node>
» <Node value="0O seu browser ndo é suportado.">

Figura 26 - Ficheiro XML de resultados
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Para além disto, ¢ possivel interagir com o TreeView de resultados através do botao direito

do rato, ilustrado pela Figura 28. O seguinte conjunto de op¢des serd apresentado:

Insert — inserir o no selecionado no workspace, num dos seguintes objetos:
o “Nome do target existente” — adicionard o nd para o alvo existente.
o New Target — permite criar um alvo e adicionar lhe o né.
o Unassigned — adicionara o n6 para o alvo predefinido.
e Open URL — ira abrir o endereco do né selecionado, ou o primeiro endereco dos
filhos, através de uma das seguintes formas:
o Chromium — navegador da aplicagao.
o Predefined Browser — navegador predefinido do Windows.
e Process Module — abre a janela com lista de modulos de processamento e aplica o
modulo ao no6 selecionado.

e Remove —remove o no da lista de resultados.

4 FREE-OSINT - X
He Sech el Rapot Medudes Todks
4 Workspace Refesh [ - hm«( ] fou [ me |[ Recdor ][ HOPIsppot |
s T
e Mgt o A
Search P0) . Woiksps . Resits ) Resurs
i 5]t
@ Browser f@ Fom URL ©  Back O Rebad © Foward
B 2| Results

Total nodes: 381 URL:  |hitps://www ipleia pt/

FREE-OSINT Google Custom Search AP] |23
ia

i

......

i -
ndoé: . E
e PREMIO ! =N =
UeBike e PEDRO MATOS Y
e .
21 ¥ e 4
Candidaturas MATEMATICA |

LAMIST

Ic-Online: Pagina principal

signin
Sites IPLEIRIA

Esslel - Health2018

‘CDRSP - Centre for Rapid and Sustain
Politécnico de Leiria

Servigo de Apolo ao Estudante - SAPE
Médulos Interativos de Treino Online
8olsa de Emprego do IPL
Proceedings of the 3rd IPLelria's nte:
UED | Unidade de Ensino a Distancia O i et
Plataforma de elearning (2020-21)

1PL60+

Rede Alumi do Politécnico de Leiria

Includit

Acce -
Avaliago pedag6gica: Autenticagdo P

et

B & o o

Departamento de Engenharia Infor

< > COVID-19

Figura 27 - Separador de resultados
No painel superior da aplicagdo também temos acesso a um conjunto de opcdes. A opgao
browser ird enviar o enderego corrente para o navegador predefinido. A op¢ao “From URL”
ird abrir uma janela para adicionar o endereco atual para o workspace. No canto superior

direito encontram-se op¢des do navegador como: voltar atrds, recarregar e voltar a frente.
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&  Browser % From URL @  Browser %@ From URL
Leonel Santos | Facebook () [\ Results Leonel Santos | Facebook
204

URL: |Hnas//www!ambook.mﬁeoneLmos.31 URL: [m‘:s://wwwiaoebook.ounkond.mos.ﬂ
FREE-OSINT Google Custom Search API
Facebook
Leonel Santos Profiles | Facebook
Leonel Santos is on Insert
https://www.facebc Open URL Chromium

1/27/2021 3:11:36 P )
EerileneiSae Process Module Predefined Browser

Leonel Santos Lopes | F Remove
Karen Leonel Santos | Facebool

Leonel Santos - Home | Facebook
Leonel Santos Contreras | Facebook
Fdaar | eanel Santac | Facehnok

FREE-OSINT Google Custom Search API

Facebook

Leonel Santos Profiles | Facebook

Leonel Santos | Fa

Leonel Santos Insert 2 New Target

https://www.fz Open URL > Unassigned

1/27/2021 3:11
Estofador Leonel S
Leonel Santos Lop Remove
Karen Leonel Santos | Facebool
Leonel Santos - Home | Facebook
Leonel Santos Contreras | Facebook
Edgar Leonel Santos | Facebook

Process Module

Figura 28 - Interacio com nés de resultados

Para aceder aos modulos de relato, no topo da janela principal encontra-se a op¢ao Report,
ilustrado pela Figura 29. Ao selecionar “Modules” serd invocada a janela de sele¢ao de

modulos de construgdo de relatorios, ilustrado pela Figura 30.

# FREE-OSINT

File Search Results

Modules
Work Re
@) Untitled Show Folder Width
Edit 0
\Workspace
——

Figura 29 - Opc¢ao Report da janela principal.
Na janela de selecao de modulos de construgdo de relatorios sdo apenas listados méodulos
que implementam a interface IReport module. Apos selegdo do moddulo pretendido e
carregar na opcao OK sera invocada a janela de selecao de nos, ilustrado pela Figura 31.

Com os nos selecionados, o médulo a selecionar devera poder construir um relatorio.

o Select Module — O X

Report
Document Maker Placeholder

FREE-OSINT Report Builder

Figura 30 - Janela de selecio de mddulos de construciio de relatérios
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ol Select Nodes

[“]Unassigned
[1Viad adamovych

OK

Figura 31 - Janela de seleciio de nds para construcio de relatorios

A tultima opg¢do designada por “Options” na sec¢ao “Tools” permite aceder a janela de

configuragdes. Esta contém opg¢des como: lista de cores de contentores que sao atribuidos

pela ordem de hierarquia; nimero de contentores por linha para organizagdes automaticas;

bem como a op¢ao do modo de performance, que permite reduzir a complexidade no desenho

do workspace, melhorando assim o desempenho.

8! Configurations

Node color hierarchy

N2

Color

2

3
B
Modules ‘ Tools [ Perfomance Mode
‘ﬁ Options | Refresh
Alignment Horizontal
m \Workspace

=l

Figura 32 - Acesso a configuracio

ffaS00 .|

FFOObFff

fc0c0cO
fbOeleb
ff8a2be2

Containers perrow |5 5

Todas as alteragdes feitas nas configuragdes sdo armazenadas no ficheiro designado por

“config.xml”. Este, para além das configuragdes, também contém a lista de workspaces

utilizados recentemente, para facilitar a retoma da investigacdo na proxima interacao.
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v<config>
v<colors>
<first>-23296</first>
<second>-16728065</second>
<third>-4144960</third>
<fourth>-5185306</fourth>
<fifth>-7722014</fifth>
</colors>
¥Y<recent>
<project>C:\Users\Nekki\Documents\FREE-OSINT\MCIF.workspace.xml</project>
<project>C:\Users\Nekki\Documents\FREE-OSINT\ipleiria\ipleiria2.workspace.xml</project
</recent>
</config>

Figura 33 - Ficheiro de configuracio

3.4.3. CefSharp
Nas primeiras fases de desenvolvimento, a aplicag@o fazia uso do navegador da framework
NET embutido para visualizar os resultados de pesquisas. Muito rapidamente se observou
a simplicidade e a limitagao deste navegador, com erros de execucao de JavaScript € modo
de visualizagdo modvel. Concluiu-se que a aplicagdo teria de permitir a abertura dos
enderecos web num browser externo, mas isto ird impactar a experiéncia e a facilidade de

interagdo do utilizador.

Decidiu-se entdo que a aplicagdo deveria permitir a abertura das hiperligacdes tanto num
navegador externo como no navegador embutido, com a condi¢do que o navegador embutido

nao impacta de forma negativa a experiéncia do utilizador.

Desta forma, decidiu-se implementar a biblioteca de CefSharp [86] e adapta-la ao contexto

da aplicacao.

Copy

Listed Compai  Add to Target > New
' Unassigned

Impact of Financial Cri-—"~ ="~ = ""Yagement in

Figura 34 - Opcio de insercio de dados através do navegador
Uma vantagem da utilizagdo da seguinte biblioteca ¢ a possibilidade de interagir com o
documento web diretamente na aplicacdo, o que permite integrar a informacdo num
workspace. O exemplo da Figura 34 demostra uma funcionalidade desenvolvida que tira o
proveito desta integracdo. Desta forma, temos um navegador perfeitamente funcional e

diretamente ligado ao workspace do investigador.
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E de notar que a biblioteca recai sobre a licenga BSD [87] que impacta o projeto de seguinte

forma:

e A redistribuicao do codigo fonte tem de manter o aviso de diretos de autor e a lista
de condicdes que este contém.

e As redistribui¢des na forma bindria devem reproduzir o aviso de direitos de autor e
a isenc¢do de responsabilidade na documentacao e outros materiais fornecidos com a
distribuicao.

e Nem o Google Inc, o Chromium Embedded Framework, o nome CefSharp, assim
como os nomes dos seus contribuidores podem ser utilizados para promover os
produtos derivados da aplicagdo desenvolvida, sem permissao prévia especifica por

escrito.

Ou seja, a licenga BSD referida ndo afeta o objetivo da aplica¢dao proposta, nem o contexto

da sua utilizacdo.

3.4.4. NodeControl
Desde o conceito e prototipagem da aplicagdao, a ideia de interagdo com os dados foi
inspirada pelo Maltego. Para cumprir os requisitos de usabilidade, a informacdo tera de ser

apresentada num grafo com as seguintes carateristicas referidas anteriormente:

e Drag & Drop dos objetos de dados;

¢ Duplo clique no objeto para editar os dados;

e Interligar os objetos com um clique do rato;

e Selegdo de multiplos objetos de dados simultaneamente;
e Zoom in/Zoom out,

e Atalhos para as funcionalidades;

¢ Sincronizar os dados do grafo com o workspace;

e Diferenciar os dados utilizando cores diferentes de representacao;
e Criar os dados a partir do grafo;

e Compor uma consulta utilizando os dados do grafo;

e Abrir a pagina web no navegador a partir do grafo;

e Manipulacio do tamanho do objeto.
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Muitas das carateristicas referidas sdo especificas ao contexto do projeto. No entanto, as
carateristicas base de um grafo, como drag & drop, duplo clique para editar e opcdes de
zoom, podem ser importados de uma fonte externa para reduzir o tempo de desenvolvimento.
Para isto, o projeto inclui uma versdao fortemente modificada da biblioteca Node Control

[84], modificacdes essas que foram desenvolvidas no decorrer deste projeto.

p : [E=EERC)

@ Begier Test Alright then
71 4waylinks
(7 Straight \

P Unlinked \
I
0

K?

ame

e |a_gu1’? Mo

Your loss

New Text node Cri+NT 7

Mew Condition node  Ctri+N,D

Mew Container node  Ctrl+N,C
Mew Start node Ctrl+M,5

] | MNew End node Ctrl+M,E

Figura 35 - Representacgio grafica da versao original de Node Control [84]

Por omissdo, a versdo original de Node Control oferece funcionalidades bésicas como
drag&drop, zoom, ligacdo entre objetos através do rato, selecdo de multiplos objetos
simultaneamente e alguns atalhos para as funcionalidades. No entanto, para as utilizar na
aplicacdo foi necessario adaptar tudo ao contexto do workspace, redesenhar os objetos, criar
elementos de ligacdo e corrigir o layout. Com a quantidade de modificacdes realizadas foi
necessario criar um repositorio, com o projeto modificado no GitHub [88], designado por

FREE-OSINT Node Control.

Para usufruir ao maximo das funcionalidades oferecidas pelo FREE-OSINT Node Control

serdo aqui descritas e demonstradas as suas carateristicas no contexto da aplicagao.
e Drag&Drop

O mecanismo de drag&drop permite manipular a posi¢ao dos objetos com os dados para

melhorar a construcdo do ambiente de investigacao. Basta clicar com o rato no objeto e
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arrastar para o local desejado. Esta funcionalidade foi adaptada para permitir notificar a
aplicacdo principal das alteragdes de posicdo efetuadas e os objetos afetados, de forma a
sincronizar os eventos do diagrama com o workspace. Um exemplo pode ser visualizado na

Figura 36.

— - |l -
|

NG F Mestrado s somos o ario Antunes
'S SOMos 0 rio Antunes Ciberseguran elo mais fraco | Facebook

elo mais fraco | Facebook htps://pt- 4/3/2021 https:/iw 47312021 Enge htps: 4/24/2
https:iiw 47372021 Enge https:/ 4/24/2 ptfacebo 5:12:21P) ww.publi 5:12:21P, nhari /sq-al. 0211

ww.publi 5:12:21P nhan /sg-al. 021 1

Mestrado
Cibersequran
https://pt- 4/3/2021
\ptfacebo 5:12:21P,

Figura 36 - Drag & Drop dos contentores

e Duplo clique no objeto para editar os dados

Para editar um objeto basta clicar duas vezes no objeto. A aplicagdo ira abrir um pop-up com
as informacdes do n6 escolhido. A caixa de texto superior indica o titulo do contentor,
enquanto as caixas inferiores sao elementos filho deste. Esta funcionalidade foi adaptada
para notificar a aplica¢do principal do objeto editado e sincroniza-lo no workspace. Um

exemplo pode ser visualizado na Figura 37.

Relatdrio de Mestrado 6S SOMOS 0 ario Antunes) Jo&o Pedro
Projeto MCIF- Ciberseguran elo mais fraco | Facebook Borges Ferreir
siiw 4312021 https:/ipt- 47312021 https:iiw_ 47312021 Enge https: 412412 https:iipt. 4/10/202
b 545
\ 85 Node Editor - O X
Mestrado Ciberseguranca e Informética Forense - Produto/Servigo ...

col

9 Uu

017

Sub Nodes (1 perline)

https://pt-pt facebook .com/mcifestgleina/
4/3/2021 5:12:21 PM|

OK

Figura 37 - Duplo clique para editar os contentores
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e Interligar os objetos com um clique do rato

Para ligar os objetos, que neste caso ¢ atribuir ao n6 pai um determinado filho, basta arrastar
o rato com o botdo direito do objeto pai para um objeto filho pretendidos. A seguinte
funcionalidade também foi adaptada com eventos de notificagcdo para permitir sincronizar
ligacdes entre contentores com a TreeView correspondente no workspace. Um exemplo

pode ser visualizado na Figura 38.

~ ~

o) (Ao [ (o) ((eress) | [E) (R (Remoiagen  (Wesiedo ) (Weesomoeo
021| | Autz hupsy 41872 U hupsy 41812] httpsipt- 432021 [ htpsuaw 432021 az ta nce| |sobre o Mestr Iberseguran | |elo mais fraco
P1P) (Aben Awww. 0211 mal fwww. 0211 \ptfacebo 5:12:21P)  (ww.publi 5:12:21P, V21| [ Aula https 4/15/2 U https/ 411872 https:/ipt- 4/3/2021| [ httpsiiw 47372021

21P) \Abent /www. 0211 mal jwww. 0211 tfacebo 5:12:21P) |ww.publi 5:12:21P,

Orgéos e
Estruturas | E

K| |Ciber https:/ 41872

segur fwww. 0211

Orgéos e
Estruturas | E
2| |Ciber htpsy 411812
segur fwww. 0211

Figura 38 - Interligacio dos objetos

e Selegao de multiplos objetos de dados simultaneamente

Para selecionar muitos objetos simultaneamente basta segurar na tecla CTRL + Botdo

esquerdo do rato e arrastar para criar a area de objetos pretendida. Um exemplo pode ser

visualizado na Figura 39.

Relatério de | LULRLEGER
Projeto MCIF- | [EREIERSSE o)
https:/iw 47372021 httpsaw 4732021| [ Aula hups:s 4114
wviconli 5:12:21 P \ww.iconli 5:12:21P) |Abert /www. 021

Avaliacéo Calendérios Orgéos e
contir ou p | [de Avaliacéo : | |Estruturas | E
P Uut https/ 4/18/2| | Mestr https:/ 4/18/2| | Ciber https:/ 4/18/2)

017 . iwww. 0211) (ados. /www. 0211) (segur /www. 0211

A Reportagem
sobre o Mestr

U htps:/ 411872
omal Awww. 0211

[ ESET )
Ciberseguran
https:/ipt- 4/3/2021
pt.facebo 5:12:21P,

Jodo Pedro
Borges Ferreir
https:/ipt. 4/10/202
linkedin.c 111:545,

1 Antunes
cebook

Enge https:/ 4/24/2
nhari {sq-al. 021 1

https:iiw 4372021
ww.publi 5:12:21P,

Figura 39 - Selecio de multiplos objetos de dados simultaneamente
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e Zoom in/Zoom out

Quando um workspace se torna maior, cria-se a necessidade de ampliar ou reduzir a imagem.
Para este efeito ¢ possivel alterar a amplitude utilizando o atalho CTRL e a roda do rato ou
fazer o gesto de ampliar/reduzir a imagem no fouchpad. Um exemplo pode ser visualizado

na Figura 40.

Mestrado em ) ("Mestrado em Seguranga Relatério de  (‘Aula Abe
Ciberseguran | | Ciberseguran | |Security: a pill | | Informatica e | | Projeto MCIF- | | “Data Scit
http:/iww  4/3/2021 https:/iw  4/3/2021 {Ahttps:/fico 4/3/2021 https:/iw  4/3/2021 https:/iw - 4/3/2021 Aula https:/.
w.deiest 5:12:21 ) \ww.ipleiri 5:12:21 BJ \pline.iplei 5:12:21 P) (ww.iconli 5:12:21 BA (wwi.iconli 5:12:21 P} \Abert /www.

Participagao COMISSAO Avaliagéo Calendarios Orgéos e
da ESTG/Leiri| |[DE VERIFICA| | continua ou p | [de Avaliagéo :| | Estruturas |
Diogo https:/ 4/18/2| |coord https:/ 4/18/2| |9 Out https:/ 4/18/2| [Mestr https:/ 4/18/2| | Ciber https:/ 4/1
Ribeir /www. 021 1) |enado /www. 021 1 017 . ;www. 021 1) \ados. /www. 021 1) {segur /www. 02

Figura 40 - Zoom in/Zoom out

e Atalhos para as funcionalidades

Existe um conjunto de atalhos para as funcionalidades do Node Control. Todos estes sdo
apresentados em menus de contexto. Foram adaptados e adicionados novos atalhos que
permitem interagir ao nivel do workspace. E permitido através dos atalhos: Criar objetos
Target e Intel, modificar a cor do objeto, compor uma nova consulta, abrir o objeto num

navegador e, no caso de necessidade, também o remover. Um exemplo pode ser visualizado

na Figura 41.

1 ~ Aulz Aberta -_] (ARepodagem) (—
New Target Ctrl+N,T vl
Abert Color Ctrl+E k=

New Intel  Ctrl+N,S N Compose Ctri+Q

Open in Chromium Ctrl+W

Or
=struty Remove Del

Figura 41 - Atalhos para as funcionalidades

¢ Sincronizar os dados do grafo com o workspace

Uma vantagem da utilizagdo do Node Control € o facto deste estender a classe “Component”
na framework de .NET, o que permite implementa-lo numa Windows Forms diretamente.
Com um conjunto de EventHandlers, todas as alteragdes feitas no diagrama notificam a

aplicacdo principal, atualizando assim o workspace, os itens associados e vice versa.
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> < o ' ' i
Unassigned Workspace I

T
Empty

Figura 42 - Sincroniza¢io dos dados do grafo com workspace

Todas as alteracdes realizadas que necessitem de notificar a aplicacao principal, utilizam a
classe DiagramEventArgs desenvolvida como ponte entre o diagrama e a janela principal,
onde indicam numa lista, os objetos selecionados e numa propriedade do tipo
Operation_Type, a operacao realizada. Uma representagdo desta sincroniza¢do pode ser
visualizada na Figura 42. No momento sdo implementadas 7 operacdes de ligagdo: add, edit,

remove, link, drag, compose, color e open URL.

e Diferenciar os dados utilizando cores diferentes de representagao

Para permitir agrupamento visual dos dados ¢ permitido alterar a cor do contentor de dados.
Basta selecionar o contentor com o botdo direito do rato e escolher a op¢ao “Color”, ou

utilizar o atalho CTRL + E. Um exemplo pode ser visualizado na Figura 43.

)
o
]
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g

colors:
_ Ay el B N |
__ Nmanl el § § |
HENEEN NN
EfEEEEEN
EEEEEEEN
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Custom colors.

||
| | ]|

Define Custom Colors >>
Cancel

Figura 43 - Diferenciacio dos dados através de cores

e Criar os dados a partir do grafo

Para o caso de investigador ter obtido informacdo a partir de fontes externas e as querer
incluir no workspace, foi adaptada a funcionalidade de criar contentores do tipo Target e

Intel, através do clique no espagco em branco com o botdo direito do rato ou utilizando os

67



FREE-OSINT

atalhos especificados (CTRL+N+T ou CTRL+N+S). Um exemplo pode ser visualizado na
Figura 41.

e Compor uma consulta utilizando os dados do grafo

Para continuar a pesquisa através da informacao existente, foi desenvolvida a funcionalidade
de compor uma consulta e ¢ acessivel através do atalho CTRL+Q ou botdo direito do rato e
selecdo da opgdo “Compose Query”. Isto ird invocar o processo de criacdo da consulta
composta, que consiste em juntar o texto do contentor alvo com o selecionado e, em caso de
necessidade, adicionando contentores intermédios. Caso seja necessario juntar informagao
de contentores vizinhos, basta carregar em “Yes” na questdo “Query generated, do you wish
to edit?”, que ira invocar a janela de construgdo da consulta. Um exemplo pode ser

visualizado na Figura 44.
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o [ 472472021 1:01:53 PM v

=TT

Query Mestrado em Cib a e Informatica Forense
MCIF MCIF, do you wish to edit?

7=

Cancel OK

Figura 44 - Composi¢io do termo de consulta utilizando os dados do grafo

e Abrir a pagina web no navegador a partir do grafo

Como referido anteriormente, a classe que interliga o diagrama com a aplicacao principal
permite passar qualquer tipo de informagdo entre eles, o que possibilita, no caso de um

contentor com uma hiperligacao, abri-la no navegador embutido da aplicacdo principal. Para
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usufruir desta funcionalidade basta carregar com o botdo direito do rato no contentor com o

endereco e escolher “Open in Chromium” para abrir um separador, ou utilizando o atalho

CTRL+W. Um exemplo pode ser visualizado na Figura 45.

Lrogo hitpsTATTEZ

Ribeir fwww. 021

Compose
Open in Chromium

Remove

[“[coord hittps
i 0

nado fwww. 0211

) (- Seguranca
Ctrl+E
Ctrl+Q
Ctrl+W
Del

thttps: 7
1/ fwww. 0211) lados. fu

\orkspace

[ Mestradoe _x]

POLITECNICO
oe LEIRIA

ESTUDAR // CURSOS // MESTRADOS // CIBERSEGURANCA E INFORMATICA FORENSE

MESTRADO

Ciberseguranca e Informatica Forense

Figura 45 - Abrir a pagina web no navegador a partir do grafo

e Manipulagdo do tamanho de objetos

Para dispositivos com densidade de pixéis do monitor reduzida pode surgir a necessidade de

modificar o tamanho dos contentores. De modo a permitir ajustar o tamanho dos contentores

foi criado 0 mecanismo que liga o comprimento e a largura destes a valores em sliders. Para

usufruir desta funcionalidade sdo utilizados os s/iders no canto superior direito. Um exemplo

pode ser visualizado na Figura 46.

Height Width Height
B - ' ' T B ] ’ Ve
i i Vorkspace | Mestradoe x |
Workspace | Mestradoe x
Paginas I
IPLeiria Mestrado em Mestrado em Cyber Security: a pilla
c.berssgumnge Inform Cil for smart cities - 1C-Onii
432021 51221 n s iconine p 4132021 512
g'ﬂlampnmf PM (@ pricursosicour (eira puhandie/1
/N% Aula Aberta - "Data A Reportagem sobre o Participacao da
|Science in Crime and Pol Memdoem Cibersegur ESTG/Leiria na Sechtot
Mestrado em estrado em ( Cyber Seguranca  Aul - hmpsinee 4182021 Upmal  hupsin $15,2021 Uogo  hpsivw 411520
- - a pl" Informﬂ(lcﬂ e Abena-M w.ipleina.p 11:40:21 A) Piblico re w.ipleira.p 11:40:21 A} Ribeiro (M w.ipleina.p 11:40:21|
hnp ww 47372021 mp i 432021 | Anupsiico 4132021 | [mpsine 1312021
w.deiest 5:12:21 P \ww.ipleiri 5:12:21 P/ lpline.iplei 5:12:21P) \ww.iconk 5:12:21P VT E S Orghos SEatures|
Avaliagéo - 2018/2019 | Escola Supemr de Tecn
IMestrados. hupsiiww 411872021 (Cbersegur htips.iwe 41612021
MCIF | MC w.ipleiria.p 11:40:21 Al nga & Info nlen:p”lfl 24

Figura 46 - Manipula¢io do tamanho dos contentores
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3.4.5. FREE-OSINT Google Custom Search
O seguinte modulo foi desenvolvido para mostrar as capacidades de um modulo de pesquisa
e usufrui de funcionalidades oferecidas pela Google Custom Search API [39]. Como foi
referido anteriormente, o servigo REST necessita de trés pardmetros nos seus pedidos que

sdo0 0s seguintes:

e Chave API —identifica a aplicacdo, necessita de uma conta google existente.
e Programmable Search Engine ID — identifica o motor de pesquisa a utilizar,
associado a chave APL

e Query de pesquisa — expressao utilizada para a pesquisa.

Na Figura 47 encontra-se um exemplo de pedido efetuado para a Custom Search API, com
os trés parametros, em que, a key representa a chave API, cx representa a Programmable

Search Engine ID e g representa a query.

GET https://www.googleapis.com/customsearch/v1?key=INSERT YOUR API KEY
&cx=017576662512468239146:0muauf lfve

&g=lectures

Figura 47 - Exemplo de pedido realizado para Custom Search API

A resposta devolvida depende do pedido, podendo ou nao conter resultados num vetor de

itens em formato JSON.

Pedido HTTP / \
https:/Avww.googleapis.com/customsearchivi?

o . ;‘EY=""ZQS'VS’RS%Y%H"‘-;%YTV“OQHCK‘T-’“PZ?C’SSCQ 10x | Query "MCIF” de 100 resultados e uma parametro
Cx=1be2fc0a53b9daa : extra que indica termo certo
8q=MCIF index++ ‘ :
&exactTerms=MCIF
— &start=(index + 10)
FREE-OSINT
Google Custom Search
ISON I
Resposta JSON
url
- 10x queries
context —
searct d
|| spelling item 1 =
items ——»} Transformacao em

item 10 \ TreeNode | /

Figura 48 - Processo de realizacdo da consulta

No nosso caso, ¢ devolvida a resposta em formato JSON. Todas as queries realizadas sao
convertidas num pedido HTTP, indicando, ou ndo, pardmetros extra separados por ‘&’. A

resposta do servidor contém um conjunto de informacdes que podem ser consideradas uteis,
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como o numero total de resultados possiveis, o tempo despendido para a realizagdo da
pesquisa, sugestdes de correcdo de escrita e os pardmetros de acesso a proxima pagina. A
importancia do ultimo ponto vem da necessidade de realizar multiplas consultas para obter
mais de 10 resultados, devido a configuragao deste. Cada consulta realizada permite obter
apenas 10 resultados de cada vez, necessitando a realizagdo da mesma consulta novamente,
com um parametro extra indicando o indice de resultados. Por exemplo, sendo o indice
inicial de 1 mais 10 dos resultados obtidos, ou seja, a proxima consulta tera de indicar o
indice de 11 para a obtencdo dos resultados. Os resultados da pesquisa sdo localizados no
vetor de itens da resposta. Cada resultado do vetor de itens contém um conjunto de

informagoes, dos quais os mais relevantes sao:

e Title — titulo da pagina web.

e Link — endereco URL da pégina.

e Snippet — um fragmento da informacao da pagina.

e Pagemap->metatags — meta dados associados ao resultado, que variam entre

resultados.

Ao fim de receber a resposta do servidor, o JSON ¢ convertido em classes designados por
Result. Estes sao utilizados para a representacdo visual dos resultados, para que este modulo
seja interativo. Os resultados entdo sdo armazenados numa lista e apresentados ao utilizador.
Todo este processo ¢ ilustrado pela Figura 48. Caso a pesquisa tenha sido efetuada através
do método Search, que necessita dos resultados no formato universal para os modulos, os

resultados sdo transformados num TreeNode com o nome do modulo na raiz.

Para além de WinForms dedicados a interacdo com o modulo existem classes que
contribuem para a logica do funcionamento deste. O diagrama de classes da Figura 49

demonstra a relagdo entre estes.
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Config CountryCodes
-Instance : Config -Name : string
-first_time : bool -Code : string
-padlock : object
-apis : List<Enginelnfo> Engineinfo Engine
-google_api_key : string
-google_cx_engine : string -Api_key : string -Title : string
-country_codes : string 1 0...| -Engines : Engine[] |!__ 0-| -Cx: string
-engine_file : string -Expired : bool -Filters : List<string>
-max_results : int +Clone() : Enginelnfo -Expired : bool
-lang_codes : string -Clone : Engine
-cr_codes : string
-Metadata : string
-MillisecondsTimeout : int
-ExtraParams : string
-Selected_API : Enginelnfo Result
-Selected_Engine : Engine -Title : string
+load_geolocation_code_xml() : List<CountryCode> -Link : string
+load_cr_codes_xml() : List<CountryCode> -Snippet : string
+load_lang_codes_xml() : List<CountryCode> -Source : string
+OpenUrl(url string) -Query : string
+load_engine_xml() -Index : string
+GenerateEnginesXML(info List<Enginelnfo>) -Metadata : TreeNode

+Fix_characters()

Figura 49 - Diagrama de classes do médulo FREE-OSINT Google Custom Search.

Para personalizar a pesquisa existem dois mecanismos a ter em conta. O primeiro ¢ um
sistema de parametros, que na documentacdo da API sdo divididos em dois grupos:
parametros de API, que definem as propriedades da pesquisa, como expressoes, numero de
resultados, linguagem e etc; e pardmetros standard, que definem aspetos técnicos dos
pedidos, como chave API ou do engine. Todos os parametros terdo de ser codificados para
o formato URL. No momento existem 31 pardmetros dedicados a API e 9 parametros
standard [89]. O segundo mecanismo de personalizagdo da pesquisa sdo as search engines
dedicadas. Apds obtencao da chave API ¢ necessario criar um custom search engine, para

que o seu ID seja utilizado nos pedidos.
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Programmable Search

New-searchiengine Basics Ads Users Advanced

~ Edit search engine ) i
Provide basic details and preferences for your search engine. Learn more

Face, Insta, Linked! 5

Setup Search engine name

Look and feel

Search features

Statistics and Logs Search engine description
» Help

Face, Insta, LinkedIn

) Description of search engine
Visit Help Forum
(Ask a question)

Send Feedback

Search engine keywords ©

Search engine keywords, e g. climate 'Qli‘-tli:';l warming' 'greenhouse gases‘

Edition

Standard e

Search engine ID

G to clipb d
1be2f0a53h942360 Sl

Public URL
hitps://cse google.com/cse?cx=1be2fc0a53b94aas0

Image search © OFF

SafeSearch © OFF

Figura 50 - Definicdes de engine

A gestao dos custom search engines ¢ feita no painel de controlo do utilizador [90]. O aspeto
de personalizagdo no que se refere aos engines, vem de configuragdes feitas a estas, como:
restricdes a pesquisas numa regido especifica; filtragem de paginas web; exclusdo de

resultados de imagens; e etc. Um exemplo do painel de controlo ¢ ilustrado na Figura 50.

A gestao das chaves API e os seus engines ¢ feita através de um ficheiro XML, designado
por “engines.xml”, exemplificado na Figura 51. Cada chave API ¢ indicada pelo atributo
API do elemento google api. Neste também ¢ possivel encontrar elementos com o nome
engine que, para além do titulo e o codigo cx, também possuem a lista de filtros, que serdao

apresentadas nas proximas paginas.
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v <document>
» <google_api api="AIzaSyDRpy9H4_19YTynQqnCklT7e4P2tcrs6Cg">

</google_api>
v<google_api api="AIzaSyCSCObMTpG_2VzZ5jbwlAdVrQFRXU3-vLI">
v<engine>
<Title>Reddit and Anything</Title>
<cx>bcd655709061cc99e< /x>
</engine>
v<engine>
<Title>Ipleiria and Anything</Title>
<cx>ef20f4b123d7faReS5</cx>
</engine>
</google_api>
</document>

Figura 51 - Ficheiro engines.xml

Caso o ficheiro ndo se encontre na raiz, ¢ assumido que ¢ a primeira interagao do utilizador

com o médulo, executando em primeiro lugar a janela dos primeiros passos, ilustrada pela

Figura 52.

Figura 52 - Janela dos primeiros passos

#y' Setting up — O bd
First Steps
Step 1 Step 1.1 Inser APl key
Create an APl key {
Step 2 _S!ep 2.1 insert Search Engines
Generate Search Engines . Inger
Edit
Remove

O objetivo ¢ facilitar ao utilizador a configuracdo inicial das chaves através da seguinte

logica. O primeiro passo € a opgao “Create an API key”, que leva para a pagina de overview

da API, Figura 53, onde se encontra a opcao “Get a Key”. Apds obtencao da chave basta

indica-la no campo “Insert API key”.
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Programmable Search Engine

Promotions
Making Money
Admin Accounts

Programmable Search Element AP|

Programmable Search Element Ads-

Free Paid API

More Callback Examples

Look and Feel
Control Panel

Context File

Structured Data
Provide Structured Data
Filter Search Results

Customize Result Snippets

JSON API

Overview

Introduction

Using REST
Performance Tips
Libraries and Samples
Site Restricted JSON API

Advanced Topics

Topical Engines

Q_ search

Prerequisites

Search engine ID

Before using the Custom Search JSON API you will first need to create and configure your Programmable Search Engine.
If you have not already created a Programmable Search Engine, you can start by visiting the Programmable Search
Engine control panel.

Follow the tutorial to learn more about different configuration options.

After you have created a Programmable Search Engine, visit the help center to learn how to locate your Search engine ID.

APl key
Custom Search JSON API requires the use of an API key.
Pricing

Custom Search JSON API provides 100 search queries per day for free. If you need more, you may sign up for billing in
the API Console. Additional requests cost $5 per 1000 queries, up to 10k queries per day.

If you need more than 10k queries per day and your Programmable Search Engine searches 10 sites or fewer, you may be
interested in the Custom Search Site Restricted JSON API, which does not have a daily query limit.

Figura 53 - Pagina de overview da JSON API

O proximo passo serd a criacdo do engine € obter a sua chave através da opgao “Generate

Search Engines”, que leva o utilizador para o painel de Search Engines, exemplificado na

Figura 54.

Programmable Search

New search engine

~ Edit search engine

All

» Help

Visit Help Forum
(Ask a question)

Send Feedback

Edit search engines

Add Delete

Search engines Is owner? Public URL
Face, Insta, Linkedin Yes GO
Youtube and Others Yes Go
Facebook Yes co

® 2021 Google - Google Home - About Google - Privacy Policy

Figura 54 - Painel de Search Engines

Os engines criados deverdo de ser transportadas para a janela dos primeiros passos através

da opg¢ao “Insert” do passo 2.1. Isto ird invocar a janela de inser¢do de um engine, ilustrada

pela Figura 55. Aqui, o utilizador decide o nome que deseja atribuir o engine e, caso tenha

filtros de paginas web, inseri-los. Os filtros sdo um elemento opcional e apenas tém utilidade

em engines que incluem varios dominios. Cada filtro inserido na lista de filtros ira criar um
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subconjunto de resultados com o dominio indicado e apresenta uma ag¢do extra para acesso
rapido para cada na seccdo “Engine filters” do lado esquerdo da janela principal, ilustrado

pela Figura 56.

s Search Engine Details

Title

o i
: Search Engine ID (CX) |

Sites to search (Optional)

| Insert

[ listFilters Edit

Remove

Cancel oK

Figura 55 - Janela de inser¢io de um engine

Ao concluir a inser¢do dos engines concluem-se os primeiros passos € guardam-se as
configuragdes através da opcdo “Save”. Caso os dados tenham sido preenchidos
corretamente serd desbloqueada a opcdo “Continue”, que leva para a janela principal do

modulo, demonstrada pela Figura 56.

M FREE-OSINT Google Custom Search — O Pt
APl Key Engine Result N2 Limit
Google Custom Search | # [Aiza5yDRpy3H4_18YTynCanCKI T7e4P 2crsCa v |[Facebook, Instagm and Linkedin /|| 20 3]
|vlad adamovych | Fegmet e ) Generated URL i i
Exact Term 1000 : https://www googleapis.com/customsearch/v1 Hey=AlzaSyDRpy3H4_15YTynQgnCkiT 7ed
| D Son | Ttle Link ~
e vlad-domingos Profiles | Facebook https://m facebook .com.public/Viad-Domingos
Ehans ey Facebook hitps://www facebook com/memezamphotos....
Eatitionk ‘Wlad Wadada Profil | Facebook https://id4d facebook .com/public/Vad-Viadada

Wad Adamovych | Wad Adams | Direktor Orang - Facebook  hitps://ms-my facebook .com/directory/peaple/ ...
Wad Acsinte | Viad Androsyuk: | Direktori Orang - Facebook https://ms-my facebook .com./directory/peaple/...

Instagram Adam Ubych profiléw | Facebook hitps://pl-pl facebook com./public/Adam-Ubych
.| Wa Ric C Ch | Wiad Almaguer | Direktori Orang - Facebook https://ms-my facebook .com/directory/pecple/..
Linkedin Wabimir Lyan | Viad Alexander Uifologist | Direktor Orang - F...  hitps://ms-my facebook com/directory/people/ ...
Waadxo | Viad Amfitamin | Direktor Crang - Facebook https://ms-my facebook .com/directory/pecple/ ..
‘Wabona Rexhepi | iad Banulescu | Katanor nenesosatensid  hitps://ru-u facebook .com/directory/people/V-...
‘Waanderen Tizon | Viad Aryanov | Direkton Crang hitps://ms-my facebook .com/directory/people/ ..
‘Waanderen Tizon | Viad Ageshin | Direktori Orang https://ms-my facebook .com/directory/pecple/ ...
Wabimir Sergeev | Viad Aturovyth Smalyth 135808 .. https://te-in facebook com/directory/people/V-...
15| Display All Results

Searching...
Searching for : 20in a total of : 36 results!

Figura 56 - Janela principal do médulo FREE-OSINT Google Custom Search.
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A interface da janela principal tenta manter a estrutura simples e intuitiva. O termo da
consulta ¢ inserido e executado no canto superior esquerdo e os resultados aparecem no
centro em forma de lista. Os restantes elementos sao opcionais. As op¢des de chaves APl e
Engine sdo automaticamente preenchidas a partir do ficheiro, a primeira sendo selecionada

para utilizagao.

A opg¢ao “Result N° limit” indica a quantidade de resultados maximo pretendido. O valor de
“Request Interval (ms)” indica o tempo de espera entre cada pedido efetuado a API. Como
foi referido anteriormente, cada resposta da Custom Search API devolve apenas 10
resultados, como ilustrado pela Figura 57, sendo necessario efetuar de novo um pedido,
indicando um novo indice sendo este, o valor antigo de indice com um acréscimo de 10, caso
se pretende obter mais de 10 resultados. Este valor de intervalo ¢ necessario para situagdes

em que a API ¢ sobrecarregada e responde com o codigo “(429) Too Many Requests.”.

= {}Json
® kind ° "customsearch#search”
a{Jul
& { }queries
@ { } context
@ { } searchinformation
2 [ Jrems
={}o
m kind - "customsearch#result"
m fitle . "Viad Tenev - Co-Founder - Rebinhood | LinkedIn"
u himiTitle - "Viad Tenev - Co-Founder - Robinhood | Linkedin"
= link : "hitps:/mww linkedin.com/in/viad-tenev-7037591b"
m displayLink : "www.linkedin.com"
m snippet - "View Viad Tenev's profile on Linkedin, the world's largest professional community . Vlad has 1 job listed on their profile. See the complete profile on Linkedin and ..."
® htmiSnippet : "View Viad Tenev's profile on Linkedin, the world's largest professional community
Viad has 1 job listed on their profile. See the complete profile on Linkedin and .."
m formattedUr : "hitps.//www.linkedin.com/iniviad-tenev-7037591b"
® htmiFormattedun - "hitps://www. linkedin.comvin/viad-tenev-70375910"
@ {} pagemap
a ()’
@{}2
@{}s
B{}4
a{}s
@(}e
B(}7
@{}s
a(}s

Figura 57 - Resposta devolvida pelo Custom Search API
O campo “Generated URL” mostra o URL gerado pela consulta para que seja possivel
reutilizd-lo num browser, caso o utilizador pretenda visualizar a resposta numa ferramenta

externa.

A CheckBox com o nome “Exact Term” indica a necessidade do engine pesquisar por
ocorréncia do termo de consulta, exatamente como esta se encontra no formulario e ndo

como um conjunto de palavras independentes.

As opcdes do campo “Engine Filters” sdo criados a partir dos filtros indicados na Figura 55.
Utilizando a Figura 56 como exemplo, ¢ utilizada uma engine que pesquisa apenas em

paginas de Facebook, LinkedIn e Instagram, estes sendo indicados na opg¢ao de filtros do
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engine. Isto permite filtrar a informagdo automaticamente, em que cada opcao abre a janela

de resultados, ilustrada pela Figura 58, com resultados do servico pretendido.

Na parte inferior da janela principal do médulo encontra-se o painel de eventos. Neste painel
¢ exibida a informacao relacionada com os eventos ocorridos no modulo, a quantidade de

resultados recolhidos num total possivel ou as mensagens de erro devolvidas pela API.

A opgao “Display All Results”, como o nome indica, apresenta todos os resultados numa
janela de resultados, ilustrada pela Figura 58, para possivel visualizagdo ou inser¢dao no

workspace da aplicagdo.

o All results — O x
Title Link Details
[[] Viad Adamovich (@adamovich458) + Instagram photos ... ~ hitps://www instagram.c
[[] Viad Adamovich | Facebook https://www facebook.c Openin Browaer
[] Viad Adamovic | Facebook https://www facebook c it
[] Viada Adamovich Profiles | Facebook hitps://www facebook.c
[[] Bnaa Anamosm | Facebook hitps://ru-u facebook i
[] David Adamovich | Facebook hitps://de-de facebook s
[[] Novosibirsk - Posts | Facebook hitps://www facebook c
[ novosibirski nu - Posts | Facebook hitps://www facebook c
Select All
< > Deselect Al

Figura 58 - Janela de resultados

Na janela de resultados € possivel interagir com a informacao de diversas formas. Caso o
utilizador pretenda visualizar a informagao a partir da aplicagdo utiliza-se a opgao “Details”,
que invoca o evento da biblioteca partilhada OPEN_URL, abrindo assim a hiperligagdo no
navegador da aplicacdo principal. Também ¢ possivel visualizar a informagdo num
navegador do sistema operativo através da op¢ao “Open in Browser”. A opg¢do “Insert”
invoca o evento INSERT da biblioteca partilhada para que seja possivel inserir a informacgao

no workspace, através da janela de selecdo do alvo da aplicagdo principal, ilustrado pela

Figura 59.
uy Select Target — O X
Title
Select Target | Unassigned v |+

Figura 59 - Janela de sele¢do do alvo
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A opgdo de parametrizacdo da pesquisa, ilustrada na Figura 60, que se encontra no canto

superior esquerdo da janela principal, abre a janela de parametrizacdo da pesquisa. Nesta

janela encontram-se os principais parametros utilizaveis indicados na documentagao [91].

Search Options

AF! Key

Ioy9H4 19YTynQanCkiT7edP Aars6

Result N2 Limit

[] Dacumerts From

onuga]

v| Jpll Parameters  JEngines File S AP| Corfig

] Must contain URL Iwww example com
[ Last 0 |2 [Days

[ Mustcontain ~ [keyword

j ] Tum OFF duplicate contert fiter

[[] Document language ! Portuguese o

I ] Related to LIRL |www example com

[] Doesnt Contain |ke)wurd
[] File type |.pdf

[] Geolocation | Portugal

| [ Extra Parameters Héort:daie

v| Cancel 0K

Figura 60 - Janela de parametriza¢io da pesquisa

A janela de parametriza¢do da pesquisa também ¢ invocada pelo método “Configure”, na

implementagdo de interface IConfigurable module. Os parametros existentes de momento

sdo seguintes:

e “Documents From” — indica o pais onde se encontram os resultados.

“Must contain URL” — indica o0 URL que os resultados devem ter.

“Last” — indica o quao recente ¢ a informacao recolhida.

“Must contain” — indica a necessidade de resultados conterem a palavra inserida.
“Doesn’t contain” — indica a necessidade de resultados ndo conterem a palavra
inserida.

“File type” — indica o tipo de resultado pretendido, dentro da lista de possiveis tipos
indicados na op¢ao com “?”” em anexo.

“Geolocation” — indica a localizag¢do do dispositivo que realiza a pesquisa.

Turn OFF duplicate contente filter — desativa o algoritmo de filtragem de resultados
com contetido duplicado.

“Document language” — indica a linguagem das paginas de resultados.

“Related to URL” — indica o endereco com que os resultados deverdo estar
associados.

“Extra Parameters” — indica parametros extra que nao se encontram na janela de

parametrizacao de pesquisa.
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Existem ainda trés opg¢des no canto superior direito para configuragdes extra. A opgao “All
Parameters” leva o utilizador para a pagina dos parametros, para que este possa visualizar
todos os parametros aceites pela API. A opcao “API Config” leva o utilizador para a pagina

de criagao/edi¢do dos engines. A opgao “Engines File” ird invocar a janela de configuracao

das chaves, ilustrado na Figura 61.

a5’ Configure Keys = O pd
API Key
AlzaSyDRpy9H4 19YTynQgnCkiT7e4P2crsblqg Add
AlzaSyCSCObMTpG_2VzZ5bwlAdVIGFRXU3-vLI
Edit
Remove
Engine
Facebook, Instagram and Linkedin [
Youtube Add
Edit
Remove
Cancel OK

Figura 61 - Janela de configuraciio das chaves

Na janela de configuragdo das chaves ¢ possivel editar o ficheiro “engines.xml” a partir da
aplicacdo, por forma a permitir situacdes de atualizagcdo ou criagdo de novos engines ou

mudangas/cria¢des de chaves API.
Atualmente, o modulo faz leitura de quatro ficheiros de XML diferentes. Estes sdo:

e engines.xml — contém chaves da API e os seus respetivos engines e filtros;

e gl-codes.xml — contém cddigos utilizados pelo campo Geolocation. Exemplo: gl=pt;

e lang codes.xml — contém codigos utilizados pelo campo Document language.
Exemplo: Ir=lang_pt;

e cr-codes.xml — contém codigos utilizados pelo campo “Documents from”. Exemplo:
cr=countryPT.
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3.4.6. FREE-OSINT Report Builder

O modulo de construcao de relatorios € utilizado pela aplicagdo para construir relatorios,

implementando desta forma a interface IReport module. O método “GenerateDocument” da

interface recolhe a lista de nds selecionados e percorre de forma recursiva toda a informacao,

constroi um documento DOC ou DOCX, e atribui para cada nivel um estilo, para que seja

possivel distinguir cada um deles. Neste caso os niveis definidos sdo, como a Figura 62

indica, os primeiros cinco estilos “Heading” desenvolvidos pelo Microsoft Word. Os nos

que ndo tém filhos s3o construidos usando o estilo de texto normal. Um exemplo do

documento final construido pode ser observado na Figura 63.

AaBbCcDd

Heamngd-_

preset_styles = new WdBuiltinStyle[5];

preset_
preset_
preset_
preset_
preset_

AutoSave (@ 0ff) Loltdyiied Document2 - Word
File  Home Insert Design Layout References Mailings Review

Lh : Times NewRome v[11 v A" A" Aav A

Paste

Uy A L~
v Sromatrainer | B 1 U % X

Clipboard ] Font

Report

Unassigned
Instagram

anna adamovych (@anna__adamovych) « Instagram photos and ...

Photo by anna adamovych in BARVY with @serials_ukraine_premier. ... Show

styles[@] = WdBuiltinStyle.wdStyleHeadingl;
styles[1] = WdBuiltinStyle.wdStyleHeading2;
styles[2] = WdBuiltinStyle.wdStyleHeading3;
styles[3] = WdBuiltinStyle.wdStyleHeading4;
styles[4] = WdBuiltinStyle.wdStyleHeading5;

Figura 62 - Estilos definidos para os niveis de nds

£ Ssearch Viadyslav Adamovych (VA" [} - X

View Help & Share | [ 53 Comments
5
- OFind v
=50 .. cod AaBbCfrasbccrffaseocen) AaB — 8
G D 1 eading 1 g 2 l Heading 3 g Title N Mml Dictate

Styles 5 Voice

hitps://ua linkedin cony/in/vladimir-zagorulko-80b28224

12/25/2020 5:46:18 PM

Maksym Ked - Senior Software Engineer - King | LinkedIn

Leonid Adamovych. Export manager (wheat, rapeseeds, barley and corn).
Ukraine ... Vad Davydov. looking for interesting project, where I can realize my
hitps://uk linkedin conyin/maksym-ked-867b8613a

12/25/2020 5:46:18 PM

More Posts from anna__adamovych. Related ... niki_vlad. Vlad Nikityuk. Follow. Vlad Yatsik - KISIT SHEI "KNEU named after V.Hetman" - Ukraine ...

hitps://wwiw instagram.com/anna__adamovych
12/25/2020 5:46:18 PM

Ksusha Zhdanova (@kszhd) » Instagram photos and videos

anna__adamovych's profile picture. anna__adamovych. anna adamovych.

Follow - akter's profile ... Vlad Nikityuk. Follow - sokolov.s's profile picture. sokolov

s
hitps://www.instagram com/kszhd/
12/25/2020 5:46:18 PM

Dasha Plahtiy (@dashaplahtiy) - Instagram photos and videos

anna_adamovych's profile picture. anna_adamovych. anna adamovych ...

Anapitt Ieaeno. Follow - niki_vad's profile picture. niki vlad. Vlad Nikityuk.

hitps://www.instagram. com/dashaplahtiy
12/25/2020 5:46:18 PM

LinkedIn
Mykhaylo Adamovych - Java Developer - Luxoft | Linkedln

View Viad Yatsik's profile on Linkedin, the world's largest professional community
Vlad's education is listed on their profile. See the complete profile on LinkedIn .

https://ua linkedin.com/in‘vlad-yatsik-541653153

12/25/2020 5:46:18 PM

Vlad adamovych

Facebook

Vlad Adamovych. Fixed it. Image may contain: cat and meme, text that says 'Girl's

be like: 17. - 27w. 6 Replies. Dan Gulberty. That's why you the stir the pot until

https://wwiw. 2.2017332591856820/2 74125185/2type=3
1212512020 5:46:18 PM

View Mykhaylo Adamovych's profile on Linkedin, the world's largest professional

[ Portuguese (Portugal

D Focus B B -—8——+ oo

Figura 63 - Documento construido
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3.4.7. Adicionar um novo modulo
Devido a modularidade da aplicagdo, sera apresentado, em formato de tutorial, os passos
para o desenvolvimento e edi¢do de um novo modulo a aplicagdio FREE-OSINT. Sera
desenvolvido um moédulo simples de processamento que terd o seguinte objetivo: extrair o
primeiro e o ultimo nome do individuo e caso seja possivel, o enderego para a foto a partir
dos metadados de perfis de LinkedIn obtidos a partir do modulo FREE-OSINT Google
Custom Search APIL.

3.4.7.1. Preparar o ambiente de trabalho
O primeiro passo serd escolher o template que se mais adequa ao mddulo a desenvolver.
Neste caso, ndo existe a necessidade de interagir com o modulo e uma Console App sera

suficiente, ilustrada na Figura 64.

O nome do seguinte modulo serd “FREE OSINT LinkedIn Metadata Extractor” e a

framework a utilizar serda .NET Framework 4.7.2.

Create a new project

Recent project templates All languages -~ Al platforms - All project types

Windows Forms App (NET Framework)
d-line on that can run on

Iﬂ Console App (NET Framework)

C# Linux macOs Windows Console

ﬁ"“ Console Ap T.G

m Class Library (NET Standard)

Wind F App (NET C nand-line application that can run on NI
indows Forms App (N ore)

Visual Basic Linux macOS Windows Console

@ ASPNET Core Web
2D ct t

Linux macOs Windows Cloud Service

macQO$ Windows Cloud

Figura 64 - Janela de cria¢iio de projeto

De seguida, sera necessario obter a ultima versao da biblioteca partilhada que pode ser obtida
dentro da diretoria “Releases” no GitHub. A versdo que vamos utilizar neste exemplo ¢ a

unica disponivel no momento: github.com/Nekkilodeon/FREE-OSINT/releases/tag/1.0.0
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O ficheiro DLL obtido pode ser colocado na diretoria da solugdo criada para um acesso

facilitado.

1 Solution 'FREE-OSINT_LinkedIn_Metadata_Extracto VS

4 [c#| FREE-OSINT LinkedIin_Metadata_Extractor
> M Properties

P =m Refere~~~- obj

¢") App.cc Add Reference...

bin

Properties
| FREE_OSINT_Lib.dll

P ¢* Progra Add Service Reference...

v» Add Connected Service

Figura 65 - Adicionamento da referéncia

Nas referéncias do programa adicionar o ficheiro, ilustrado na Figura 65, através de:

e References->Add Reference->Browse->FREE OSINT Lib.dll
e No cddigo adicionar “using FREE OSINT Lib”;

3.4.7.2. Implementar as Interfaces
Com a biblioteca referenciada, o proximo passo passa por implementar as interfaces
relevantes. Neste caso sdo as interfaces IGeneral module, porque todos os médulos devem
implementar essa seguinte interface, ¢ a IProcessing module, porque o modulo a

desenvolver ¢ do tipo processamento. O passo ¢ ilustrado na Figura 66.

Program : IGeneral module, IProcessing Module

Implement interface " ® 'Program’ does not implement interface member

Implement all members explicitly IProcessing_Module.Process(TreeNode)’

System.Windows.Forms;
FREE_OSINT_Lib;

TreeNode Process(Tre le treeNode)

throw NotImplementes ption();

Fix all occurrences in:

Figura 66 - Implementacio das interfaces
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3.4.7.3.

Facilitar o processo de debugging

Para que os testes e debugging sejam mais faceis de realizar ¢ recomendada mudanca da

diretoria de Build e da aplicagdo de Debug, ilustrados pelas Figura 67 e Figura 68. Para o

Build basta indicar a diretoria dos médulos da aplicagdo FREE-OSINT, juntando o nome do

modulo, através do seguinte passo:

e Properties->Build->Output path

o FREE-OSINT\modules\”’Nome do modulo”

T Solution 'FREE-OSINT Linkedin_Metadata_Extractor (1 of 1 project)
4 5 FREF-OSINT linkedin Metadata Futractar
b S Build
b = Rebuild
8 Clean Debug

Application
Build
Build Events

View * | Resources

Analyze and Code Cleanup Services

? Publish... Settings
Publish as Azure WebJob...
Reference Paths
Scope to This -
Signing
New Solution Explorer View
Security
Add

Manage NuGet Packages...

Publish

Code Analysis
Set as Startup Project

Debug
Initialize Interactive with Project
6 Cut
Bl
X Remove

Project Fil¢ Rename

Unload Project

Load Direct Dependencies of Project
Load Entire Dependency Tree of Project
Copy Full Path

Open Folder in File Explorer

Properties Alt+Enter

Configuration: |Active (Debug) v | Platform: |Active (Any CPU)

General

Conditional compilation symbols:

Define DEBUG constant
Define TRACE constant
Platform target: Any CPU v
Prefer 32-bit
[J Allow unsafe code
[] Optimize code
Errors and warnings
Warning level: 4 v
Suppress warnings:
Treat warnings as errors
@® None
O Al

O Specific warnings:

Output

Output path: 7\modules\FREE-OSINT_LinkedIn_Metadata_Extractor\

Figura 67 - Mudancga da diretoria de Build

Para a aplicacdo de Debug fazer os seguintes:

e Properties->Debug-> Start external program
o ”Diretoria da aplicagao principal\FREE-OSINT.exe

e Properties->Debug->Working directory
o Diretoria da aplicagdo principal

Application
i Configuration: | Active (Debug)
Build

Build Events Start action

O Start project

~|  Pplatform: |Active (Any CPU) v

@ Start extemal program: - [p0s\FREE-OSINT\FREE-OSINT\bin\Debug\FREE-OSINTexd| | Browse...

O Start browser with URL:
Reference Paths

= Start options
Signing
Command line arguments:
Security

Publish

Code Analysis

Working directory:

\Nekid\source\repos\FREE-OSINT\FREE-OSINT\bin\Debug| | Browse...

[] Use remote machine

Authentication mode:

Debugger engines

[[] Enable native code debugging

[ Enable SQL Server debugging

Figura 68 - Mudanca da aplicagio para Debug
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A partir destes passos, sempre que ¢ realizado Rebuild do mddulo, este ¢ automaticamente
atualizado na diretoria FREE-OSINT\modules. Ao iniciar o processo de Debugging,

executara a aplicagdo principal, permitindo criar breakpoints nos locais necessarios.

3.4.7.4. Desenvolver o funcionamento
O seguinte excerto de codigo, ilustrado no Anexo 1 contém a seguinte 16gica. Ao recolher o
n6 com os perfis de Linkedln, o modulo percorre de forma recursiva cada no filho,
recolhendo os metadados pretendidos e, para cada perfil encontrado, cria um novo n6, com

a informacao estruturada de seguinte forma:

e NO raiz — Primeiro e Gltimo nome (Ex: Vladyslav Adamovych)
o Primeiro no6 filho — Primeiro nome (Ex: Vladyslav)
o Segundo né filho — Ultimo nome (Ex: Adamovych)
o Terceiro no filho — Endereco URL do perfil (Ex: https://pt.linkedin.com/...)
o Quarto no filho — Enderego URL do icone do perfil (Ex: https://...)

3.4.7.5. Verificar o funcionamento
Para confirmar que o modulo foi reconhecido pela aplicacdo, deve ser possivel poder
encontra-lo na lista dos modulos de processamento na opgao “Process Module”, premindo o
botdo direito num no6. Apos execugdo do médulo, verificamos a criagdo de um novo né com

a informacao extraida.

FREE-OSINT Google Custom Search AP [
Facebook
Insert 2 | Instagram

Linkedin
Open URL

FREE-OSINT Linkedin Metadata Extractc
Process Module Veogiey.
Adamovych
https://pt.linkedin.com/in/viadys|
1 https://static-expl.licdn.com/sc/f
lodo Custodio
Luis Raposo
Oleh Adamowych
Process Viadyslav Nesterovskyi
Lyuba Adamovych
Viadyslav Kovalyov
Vladyslav Bozhko
Sergii Kamchatnyi
Natalie Dobrovolska
Lena Popova
Alexander Stipanenko
Olexandr Domashenko
Dmitry Oleksyshyn
Alena Chaikovska
Cancal oK T B

L

Remaove

Figura 69 - Verificacido do funcionamento
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3.5.Sintese

Em resumo, com a base na pesquisa do mundo digital de OSINT foram identificadas
inconsisténcias e potencial nas ferramentas atuais, o que permitiu estabelecer uma visdo e
desenvolver uma proposta. Em primeiro lugar, foram definidos os requisitos funcionais e
ndo funcionais. Também se angariaram algumas inspiragdes de ferramentas populares e

extrairam-se carateristicas relevantes.

Isto resultou numa solu¢do dividida em cinco projetos interligados. O primeiro projeto ¢ a
aplicacao principal com estrutura modular, foco na interagao intuitiva e capacidade de gestao
da informacao. Esta aplicacdo ¢ complementada pelos restantes projetos em forma de
modulos, com a excecdo do NodeControl. Cada modulo desenvolvido reflete um exemplo
de cada subprocesso do ciclo OSINT. Os objetivos dos médulos desenvolvidos também sdo
de mostrar o potencial da estrutura modular da aplicagdo principal e oferecer algumas

funcionalidades base.

O moddulo FREE-OSINT Google Custom Search ¢ um projeto que permite ao utilizador
usufruir da Custom Search API da Google para a realizagao de consultas em motores de
pesquisa personalizados. Este modulo partilha o foco da aplicagdo em relagao a interagao
intuitiva, gestdo da informacao e flexibilidade através de varios mecanismos dedicados. O
moédulo FREE-OSINT LinkedIn Metadata Extractor foi desenvolvido como um exemplo
que ilustrava os passos para criar um moédulo simples da aplicagdo principal. Este, sendo um
modulo de processamento, usufrui dos dados especificos, vindos do modulo FREE-OSINT
Google Custom Search, e permite extrair informacao a partir dos metadados dos resultados.
O modulo FREE-OSINT Report Builder foi desenvolvido para oferecer ao utilizador uma
forma de documentar a pesquisa realizada através da aplica¢do principal, mantendo ao
mesmo tempo a op¢ao de modificagdo da estrutura do documento e dos seus dados. O projeto
FREE-OSINT NodeControl ¢ uma forte modificacdo de um projeto de fonte aberta existente,
que permite ao utilizador interagir com os dados em forma de diagramas de contentores

sincronizados com a area de trabalho.

Por fim, a solu¢do atual oferece uma vasta variedade de funcionalidades. E permitido
desenvolver funcionalidades acrescidas em forma de mddulos que serdo interpretadas e
integrados no processo de aquisi¢do. Isto com varios mecanismos de gestdo de informagao,
foco na interface intuitiva e um conjunto de extra funcionalidades para melhorar a

experiéncia do utilizador.
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4. Demonstracao e validacao da solucao

ApoOs o desenvolvimento e implementagdo da aplicacdo proposta, pretende-se, neste
capitulo, apresentar a demonstragcdo de funcionamento e a validagdo da acomodagdo dos
objetivos tracados inicialmente por parte da aplicagdo desenvolvida. Para tal, estas fases
foram desenvolvidas através da realiza¢do de inquéritos e entrevistas feitos a utilizadores,
assim como através da realizacdo de casos de uso para demonstrar as funcionalidades da

aplicagao.

4.1.Casos de uso

A capacidade de realizagao de aquisi¢ao de OSINT exclusivamente através da aplicagdo sera
verificada através de um conjunto de casos de uso, tendo em conta algumas limitagdes. O
estudo sera realizado com a utilizagdo exclusiva da aplicacdo principal em conjunto com

seguintes modulos:

e FREE-OSINT Google Custom Search
e FREE-OSINT Report Builder

Tendo em consideragdo a limitagdo do moédulo FREE-OSINT Google Custom Search quanto
ao numero diario de consultas, para o estudo sera atribuido o limite de 1000 resultados a
cada alvo. Sera avaliada a quantidade e a qualidade da informacao obtida. Realizar-se-ao
dois casos de estudo com alvos diferentes. Para os efeitos do estudo os alvos serdo
entidades/figuras publicas, para evitar possiveis conflitos de privacidade no futuro. Os alvos

escolhidos sdo os seguintes:

e Mestrado de Ciberseguranca e Informacao Forense (MCIF) do Instituto Politécnico
de Leiria.

e Instituto Politécnico de Leiria (IPLeiria).
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Para as consultas realizadas, no médulo Google Custom Search, foram utilizados seguintes

parametros em combinagdes diferentes:

e Engine
o LinkedIn — dedicada a pesquisas apenas no dominio de LinkedIn.
o Facebook — dedicada a pesquisas apenas no dominio de Facebook.
o Instagram — dedicada a pesquisas apenas no dominio de Instagram.
o IPLeiria — dedicada a pesquisas no dominio de IPLeiria.
o General — dedicada a pesquisas em toda a web.

e Documents From

o Portugal
e File type
o .pdf
e Geolocation
o Portugal

e Document Language
o Portuguese
Os resultados obtidos foram extraidos utilizando FREE-OSINT Report Builder e anexados

no documento. Toda a informagdo ¢ obtida exclusivamente pela aplicagao.

4.1.1. Mestrado de Ciberseguranca e Informacao Forense
O seguinte caso de pesquisa envolve o Mestrado de Ciberseguranga ¢ Informacao Forense
do Instituto Politécnico de Leiria. O objetivo ¢ encontrar o nimero maximo de enderegos
possivel para o limite de consultas onde o MCIF se encontra referido. Os termos de consulta

utilizados sdo seguintes:

e MCIF
e MCIF Leiria
e MCIF IPL

e MCIF IPLeiria
e MCIF docentes
e Mestrado de Ciberseguranca e Informacao Forense

e Mestrado de Ciberseguranca e Informacao Forense Leiria

Apos analise e selecao dos resultados, foi criado um workspace com 23 enderecos relevantes.
Todos os enderecos foram sub-categorizados em: Paginas do IPLeiria, Redes Sociais e

Alunos, ilustrado pela Figura 70.
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Paginas
IPLeiria
Cyber Seguranca ) Relaiorio de ) (Aula Aberia-) (A Reporiagem

T i e

a i IF-2||"Data Science i| |sobre o Mestra
2021 |[niips e 41312021 ||tps.ico. 31312021 ||ntpsw 31312021 [Intpsiew 31370z || Aul npss sioie| [ U hmps & ioig
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ério Antunes
| Facebook

Mestrado
Cibersequranc| |elo mais fraco.

tpsipt- 4132021 | [mpsirww 31312021
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Figura 70 - Workspace de MCIF

Na categoria de paginas do IPLeiria encontra-se o enderego para a pagina principal do
mestrado, no dominio do departamento de engenharia informaética, e na diretoria de cursos
do IPLeiria. Foi encontrado também o calendario de avaliacdo do 1° semestre de 2017/2018
do regime pos laboral, bem como a pagina com calendarios de avaliacao de todos os cursos
para o ano 2018/2019. Para além disto, foi também recolhido um enderego onde estdo
identificadas as figuras representantes de varios departamentos, dos quais ¢ identificado o
coordenador do MCIF e o seu endere¢o de email. Os restantes enderecos apontam para

projetos/dissertacdes do mestrado.

Na categoria das redes sociais foi recolhido o endereco da pagina de MCIF no Facebook e
uma publicacdo feita pelo coordenador do curso nesta. Também foi recolhida uma
reportagem do “Publico” feita sobre o alvo. A categoria dos alunos contém perfis de
LinkedIn que identificam o mestrado alvo no seu percurso académico. No total foram

recolhidos 23 resultados relevantes.

4.1.2. Instituto Politécnico de Leiria
O seguinte caso de pesquisa envolve o Instituto Politécnico de Leiria. O objetivo ¢ encontrar
o numero maximo de enderecos possivel para o limite de consultas onde o IPLeiria se

encontra referido. Os termos de consulta utilizados s3o seguintes:

e [PL
e [PL Leiria
e [PLeiria

Instituto Politécnico de Leiria

Apos analise e selecdo dos resultados, foi criado um workspace com 322 enderecos
relevantes. Todos os enderegos foram sub-categorizados em: General, PDF, Perfil LinkedIn

e Instagram.
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Na categoria “General” podemos encontrar todos os enderegos relevantes que ndo podem
ser categorizados pelas restantes categorias. A maioria dos resultados sdo subdominios do
IPLeiria com utilidade especifica. A categoria com o nome ‘PDF’ contém documentos do
formato (.pdf) que fazem referéncia ao alvo. Muitos destes sdo projetos académicos. “Perfil
LinkedIn” ¢ a categoria que contém perfis de LinkedIn que, de alguma forma fazem
referéncia ao alvo. Podemos encontrar nesta categoria: alunos, professores e funciondrios. A
categoria Instagram contém perfis e publicagdes que fazem referéncia ao alvo. No total,

foram recolhidos 322 resultados relevantes e Unicos, ilustrados pela Figura 71.

Figura 71 - Workspace de IPLeiria
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4.2.Validacao

Neste capitulo s3o analisadas as implementagdes efetuadas comparativamente aos objetivos
e requisitos definidos. Sao apresentados os resultados da implementagao relacionados com

a usabilidade, estrutura e gestao da informacao.

4.2.1. Usabilidade
Durante todo o processo de desenvolvimento, a usabilidade tem sido um grande fator na
tomada de decisdes. Qualquer funcionalidade desenvolvida tem de ser facilmente acessivel
e completamente compreensivel. Os testes e o feedback recebidos acerca da usabilidade
afetaram a aplicacdo de tal forma, que a versao atual perdeu toda a semelhanga visual com a

primeira versao funcional, ilustrados em Figura 72 e Figura 73.

Boim & Way Lrks Sragrt Ao Layout Image

Urassired |

Figura 72 - Aplicagio Principal (1" fase)
Durante processo de desenvolvimento, no momento em que as funcionalidades pretendidas
foram consideradas como desenvolvidas, partilharam-se varias copias da ferramenta para
um conjunto de pessoas com perfis profissionais diferentes. De seguida, estas foram
entrevistadas de forma simples e informal, relativamente as suas experiéncias durante a
utilizacao da ferramenta. No total, foram entrevistados oito individuos, dos quais, trés sao
estudantes de Engenharia Informatica, dois sao licenciados em Engenharia Informaética, que
trabalham em diversas areas, um ¢ estudante de MCIF, o orientador do projeto e um inspetor

policial.
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Apesar do feedback ser geralmente positivo, os entrevistados tinham um conjunto de
sugestdes para a melhoria na interagdo. O feedback recolhido foi classificado pela ordem de

importancia e proximidade da area de OSINT e ciberseguranga.

Através destas sugestoes, a aplicagdo ganhou um conjunto de funcionalidades e carateristicas

novas. Dos exemplos mais notaveis temos os seguintes:

e Foi adicionado um navegador embutido e a possibilidade de abrir URL num
predefinido no sistema operativo. Isto devido as afirmag¢des dos utilizadores
relacionadas com a dificuldades na verificacdo dos enderegos, tendo que copiar
manualmente o URL para um navegador.

e Também se redesenhou o painel do workspace para se apresentar como um
controlador de separadores, onde poderiam ser adicionados separadores para abrir
paginas web ou resultados de pesquisas. Como estes eram, previamente, janelas
separadas, um feedback que foi apontado relacionava-se o excesso de janelas que
eventualmente surgia ao utilizador.

e Um feedback focado diretamente no processo de aquisi¢do de OSINT, vindo da
experiéncia do inspetor, sugeria a criagao de uma funcionalidade dedicada ao inicio
de uma nova a partir de informacdes existentes. No momento, para tal, foi
desenvolvida a funcionalidade de compose query que ¢ a responsavel pelo processo
de reinicio da pesquisa. As acdes de pesquisa, interacdo com os resultados e
documentacgao, sendo frequentemente utilizadas, passaram para a pagina principal
como atalhos, permitindo reduzir a quantidade de cliques necessarios para as
mesmas.

e Alguns dos entrevistados também apontaram para a falta de nitidez que se verificou
devido aos computadores de high pixel density utilizados. Este problema foi
resolvido e encontra-se uma opg¢ao para esse fim na janela principal para acesso
rapido. Os utilizadores também sugeriram a inclusao do controlo dos aspetos de
personalizagao e alteragdo dos parametros do contentor, como a cor, tamanho e fonte
de texto. Estes também foram implementados e encontram-se associados na janela
principal.

e Algumas definigdes sugeridas relativas as cores predefinidas para os niveis
hierarquicos, assim como, o limite de resultados por linha para cada ramo também

foram implementadas, encontrando-se na janela de configuragao.
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Figura 73 - Aplicacéo principal (2° fase)
Um consenso entre os entrevistados estava relacionada com a dificuldade de compreensao
do funcionamento geral durante a primeira utilizagio da aplicacdo. E um comportamento
normal, pois os conceitos de workspace, resultados ¢ o fluxo de trabalho geral sdo
desconhecidos. No entanto, para remediar isto, foi publicado um video com varios cenarios
de utilizagdo, como a interagdo com os contentores no workspace, a configuracao inicial do
modulo FREE-OSINT Google Custom Search e um cenario de utilizagdo que percorre o
ciclo de aquisi¢ao OSINT. O video esta publicado no YouTube e tanto pode ser encontrado
pesquisando pelo titulo da Figura 74 “FREE-OSINT Features and Examples”, ou através do

link na descri¢ao do projeto no GitHub.

oy

Features and Examples
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FREE-OSINT Features and Examples
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You can access the project repository using the following link:
https://github.com/Nekkilodeon/FREE-O...

MOSTRAR MAIS

Figura 74 - FREE-OSINT Features and Examples
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Para além destas implementagdes, entre outras, permitiram melhorar a interatividade com a
aplicacdo, o que se confirmou pelo feedback resultante das segundas entrevistas recolhidas
nos meses de agosto, setembro e outubro, pois dependeu da disponibilidade dos
entrevistados. Tendo em conta que os entrevistados foram os mesmos, estes ja tinham
alguma familiaridade com a ferramenta, podendo ou ndo, confirmar o cumprimento das suas

sugestdes e fornecer opinides acerca do funcionamento geral.

E importante destacar o feedback do entrevistado mais relevante. Visto que a aplicagio se
foca primeiramente na aquisi¢ao de OSINT, a opinido do inspetor tem maior importancia e

aqui se acaba por destacar de seguida.
Foram colocadas ao inspetor as seguintes questoes:

Q: Considerou a aplicagao Intuitiva? (Caso nao considere, por favor indique do que sentiu

falta)

R: “A configuragao inicial e criagdo de "casos" pode criar alguma confusdo ou configuracao
errada. Podia, na minha opinido, ser mais interativa com o utilizador (tipo, pergunta -
resposta), ou colmatada com tutorial passo a passo apos primeira utilizacdo. No entanto, ¢

apenas um detalhe, pois no geral a ferramenta ¢ intuitiva e de fécil utilizagdo”.

Q: O que sente ao nivel de complexidade? (Se ¢ dificil de utilizar e/ou se as agdes fazem

sentido)

R: “Atendendo a semelhanca grafica e organizacional com outras ferramentas forenses, a
utilizacdao por profissionais ¢ fécil, apenas requer alguma habituacdo na configuragdo de

modulos e critérios de pesquisa’.

Q: O que sente ao nivel da gestao de informacao? (Se o formato de grafo para os dados e o

tipo de armazenamento fazem sentido)

R: “A gestdo da informagao recolhida quer de forma grafica, quer na visualizacdo de detalhe
ou, mesmo na exportagdo de resultados (salvar os ficheiros, gerar relatorio) estd muito bem

conseguido e ¢ bastante util”.

Q: Sentiu algumas limitagdes? (Caso sinta que faz falta alguma funcionalidade ou algo que

lhe deixou uma experiéncia negativa)

R: “As tinicas limitagdes foram apenas as que ja referi antes, nas perguntas anteriores”.
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Fora de questdes referidas, o inspetor também apontou o seguinte comentario:

“Tenho de confessar que descarreguei a ferramenta e andei um pouco perdido, até conseguir

recolher alguma informagao”.

Este feedback, em conjunto com a sugestdo de tutorial contribuiram para o desenvolvimento
de janelas de tips, ou dicas. Sdo janelas de pop-up, com clips de instrucdes e texto, que
surgem em ocasides especificas, para guiar o utilizador a utilizar agdes necessarias durante
o processo de aquisi¢do, analise e configuracdo. Um exemplo desta janela pode ser

visualizado na Figura 75.
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Figura 75 - Janela de Tips

Para terminar o topico de feedbacks e sugestdes, o inspetor sumarizou a sua experiéncia de

seguinte forma:

“O tratamento grafico da informagao recolhida esta 6timo (workspace), a capacidade
organizagao visual dos ‘items’ em andlise € extremamente intuitiva e de facil manipulagao,
0 acesso aos resultados e relatorios gerados ¢ facil e muito util, o que aumenta a
operacionalidade desta ferramenta para os profissionais, analistas ou investigadores. A
semelhanga grafica as ferramentas mais usadas de Informatica Forense ¢ genial, na verdade
¢ agradavel para os profissionais do meio ter uma homogeneidade no uso das diversas

ferramentas e isso foi muito bem conseguido”.
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4.2.2. Estrutura Flexivel e Adaptativa
A estrutura flexivel e adaptativa foi alcancada através da modularidade da aplicagdo e
separacao dos processos de aquisicdo em diversas funcionalidades. O codigo que 1€ e
interpreta aplicagdes executaveis (.exe) e bibliotecas (.dll) permite criar aplicacdes ou
moddulos dedicados a pesquisa, processamento e relato, ou adaptar ferramentas existentes e

aplica-los na aplicagdo FREE-OSINT.

Cada modulo de pesquisa desenvolvido ou adaptado para a estrutura FREE-OSINT tornara
a solu¢ao mais resistente ao tempo e as mudancas nas fontes. Os modulos de processamento
desenvolvidos ou adaptados irdo fortalecer os de pesquisa, complementando as suas
carateristicas com funcionalidade extra. Os moédulos de documentagdo permitirdo
transformar a informagao dos workspaces em varios formatos ou até criar outras formas de
interagir com esta, pois nao existem restricdes nos modulos, sendo apenas feita a passagem
da informagdo. A falta de restricdes cria muitas possibilidades, como por exemplo, um
moédulo de processamento pode até conter um ambiente proprio para interagir com a

informacao e devolver aquela que o utilizador escolheu.

Para além disto, todo o codigo encontra-se num repositorio de fonte aberta e acessivel a
todos, permitindo criar todas as funcionalidades ou carateristicas que forem necessarias sem

quaisquer restrigoes.

4.2.3. Gestao da Informacio
A gestao da informagdao em aplicagdes OSINT, torna-se util ndo s6 em investigacdes de
maiores dimensdes como em pesquisas simples. Os workspaces e resultados foram
concebidos para permitir ao utilizador interagir com a informagdo obtida a partir da
aplicacdo, sendo entidades distintas por este motivo. Tendo em conta que, durante o processo
da recolha dos dados, a quantidade de informacgao obtida ¢ potencialmente enorme, o que
prejudica a interatividade com um workspace, seria necessario desenhar um conjunto
enorme de contentores e sincroniza-los com a TreeView. Esse facto, para além de prejudicar
a performance da aplicagdo, ira criar confusdo visual desnecessaria. A janela de resultados
¢ ideal para este tipo de interagdo, pois tem a informagdo de todos os modulos numa lista
com niveis e um navegador embutido para acesso rapido a informagdo. Caso a informacao

obtida seja relevante, o investigador inclui o n6 que a contém no workspace.

96



FREE-OSINT

Para além disto, toda esta informagdo pode ser armazenada, o que possibilita a retoma da
investigagdo a partir do ponto de armazenamento e também partilhar as informagdes com

colegas ou outros dispositivos de trabalho.

Esta funcionalidade ¢ alcancada de varias formas. Atualmente, a aplicagdo principal 1€ e

interpreta trés tipos de informagao a partir de ficheiros XML.

Os resultados de recolha da informagao ou pesquisa, que sao devolvidos em forma de
TreeView, podem ser armazenados ou importados a partir de ficheiros. Isto remove a
necessidade de realizagdo de pesquisas adicionais para aceder ao mesmo dataset de
resultados. Com esta abordagem podera ser atribuido ao conjunto de médulos de pesquisa a
func¢do de agregar o méximo de informagdo possivel, armazené-la num ficheiro e distribuir
por varios colegas para a analise e selecao coletiva dos dados. As workspace seguem a
mesma logica, pois sdo importados e extraidos com todos os dados que lhes sdo associados
como ligagdes entre nds, bem como as posigdes e cores destes. O ficheiro de configuracao,

como o nome indica, permite manter as configuragdes definidas para as interagdes futuras.

A alteracao do sufixo para cada tipo de ficheiro permite utilizar a mesma diretoria, tanto para
armazenar workspaces como resultados e nao criar confusdo, pois a janela de importagado ira
tratar da filtragem e apresentar apenas o que ¢ relevante para o contexto, o que ¢

exemplificado na Figura 76.
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Figura 76 - Janela de importagdo do workspace
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4.3.Sintese

Em resumo, para verificar se a solugdo cumpre os objetivos definidos foi realizada uma
analise. E realizada uma comparagao entre as caracteristicas da implementagao e os objetivos

de usabilidade, estrutura e gestdo da informagao.

Para a usabilidade definiram-se momentos de avaliacao e feedback com utilizadores onde, o
feedback servia de fundamento para a continuacao do desenvolvimento. A ultima fase de
avaliacdo permitiu consolidar a perspetiva de um utilizador comum, devido a unanimidade

na opinido dos entrevistados.

O cumprimento do objetivo que € a estrutura flexivel ¢ justificado pela modularidade da
aplicacdo e separagao das partes de cada subprocesso do ciclo de OSINT em funcionalidades

distintas que, respeitam a volatilidade do processo.

O objetivo de gestdo da informacdo ¢ comparado aos mecanismos de gestdo e
armazenamento dos workspaces, resultados de pesquisa e configuragdes com uma variedade
de parametros relativos a cada um. Para alem disso, a solugdo também conta com um
conjunto de mecanismos de quality of life para a gestdo oferecida como, o exemplo dos

resultados e workspaces serem automaticamente filtrados na janela de armazenamento.

Por fim, ¢ demonstrado um par de casos de uso onde, se verificam os possiveis resultados
tanto em forma de diagramas de contentores como, documentos de relatorios construidos

através da solugao.
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5. Conclusao

Como foi referido anteriormente, o ambiente de OSINT esta em constante mudanga, da
mesma forma que as fontes abertas estdo em constante mudanca. As tentativas da RGPD
acompanhar e regularizar os novos servicos, inviabiliza varias ferramentas de aquisicdo de
OSINT que podem ja existir para estes servicos. No entanto, o processo de aquisicdo de
OSINT nao mudou. Mudaram apenas os meios de recolha dos dados e os requisitos criados

para a aplicagdo refletem esta realidade.

A pesquisa exploratoria e comparativa das fontes, ferramentas e ambientes de OSINT
permitiu melhorar a perspetiva acerca das dificuldades atuais e simultaneamente identificar
aspetos promissores. Estes aspetos consequentemente, levaram a defini¢ao de um conjunto
de critérios que uma ferramenta de OSINT devera respeitar, que sao a usabilidade, estrutura
flexivel e gestdo da informagdo. Através de uma estrutura flexivel, a solugdo sera mais
resiliente a volatilidade do mundo de OSINT e permitira um desenvolvimento e melhoria
continuos. Uma interface intuitiva serd mais acessivel a todo o tipo de utilizador e permitira
focar na investiga¢ao imediatamente. Os mecanismos de gestao da informagao oferecerao a

possibilidade de organizar e armazenar os dados da investigagao.

Com estes conceitos foi desenvolvida uma solugdo designada por FREE-OSINT, um projeto
de fonte aberta que ¢ composto por varios projetos. A biblioteca FREE OSINT LIB ¢
responsavel pela modularidade da aplicacdo principal e a organiza¢do dos seus modulos. O
projeto FREE-OSINT Node Control oferece um ambiente de interacao ao utilizador em
forma de diagrama de contentores sincronizados com a area de trabalho. A biblioteca
CefSharp permite ao utilizador aceder a informacao diretamente na aplicagdo e extrai-la para
o ambiente de trabalho através de um navegador embutido. O projeto FREE-OSINT Google
Custom Search ¢ implementado como um modulo que permite ao utilizador realizar
pesquisas através da API da Google e incluir os resultados na area de trabalho. O projeto
FREE-OSINT LinkedIn Metadata Extractor ¢ implementado como um modulo que usufrui
do modulo referido anteriormente para transformar os resultados num conjunto de dados
mais organizados através da extracdo dos seus metadados. E por ultimo, mas ndo menos
importante, o projeto FREE-OSINT Report Builder, que ¢ implementado como um moédulo
que permite a construcdo de relatérios através da integracao da ferramenta Microsoft Word,

para possibilitar a posterior personalizacdo e exportacao para outros formatos.
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Todo este conjunto de projetos constitui a solugdo de FREE-OSINT e a sua capacidade de
corresponder aos objetivos definidos ¢ verificada através de uma interpretacao dos seus

mecanismos relativamente a cada objetivo definido.

A estrutura flexivel € obtida através da arquitetura modular, pois permite aos utilizadores
desenvolver funcionalidades extra que, por sua vez, irdo assegurar a relevancia desta com a
passagem do tempo. Sempre que surge uma nova forma de partilhar os dados na rede publica,
podera ser desenvolvido um modulo que usufrua das suas funcionalidades. Para além disto,
a abstracdo da informacao recolhida e extraida permite expandir a area de utilizadores alvo,
como por exemplo, um moddulo que consome a API de um servico de aquisicdo de
vulnerabilidades de um dominio, permite as organizagdes recolher informagdes sobre alguns
mecanismos de seguranga que estes tém aplicados, transformando a aplicacdo numa

ferramenta de footprinting para dominios.

A capacidade de gerir a informacao ¢ justificada pela estrutura e os mecanismos de gestao e
organizacdo de workspaces, resultados e semelhantes. Os workspaces representam o
ambiente de trabalho em forma de datasets com informagdes acerca dos contentores, as suas
posicdes, cores e hierarquia. Os resultados representam também de forma hierarquica a saida
dos moddulos de pesquisa e sdo transformados em itens no workspace através das decisoes
dos utilizadores. Estes, em conjunto com as configuragdes, sdo geridos e armazenados pela

aplicacgdo principal e os seus mddulos.

Para validar o objetivo da interagdo intuitiva foi realizada uma distribui¢do de copias da
solucdo em dois momentos distintos do desenvolvimento e a posterior entrevista informal.
O feedback obtido durante a primeira distribuicdo resultou no desenvolvimento de
funcionalidades para melhorar a interagao. O resultado deste desenvolvimento foi verificado
durante a segunda distribui¢do e recolha de feedback. A unanimidade no feedback positivo

permitiu concluir que o objetivo de interagdo intuitiva foi concretizado.

Com isto ¢ possivel afirmar que a concretizagao de todos os objetivos permitiu oferecer uma
boa base para desenvolvimento e melhoria continua, com o méximo de funcionalidades
possivel para acelerar o processo. E esperado que a promessa da solucdo e as funcionalidades

existentes demostrem o seu potencial e desperte o interesse da comunidade.
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5.1.Limitacoes

No momento a aplicacdo conta com apenas um meio de aquisi¢do da informac¢do (Google
Custom Search) e apenas uma forma de construcdo de relatérios, o médulo que usufrui da

ferramenta Microsoft Word.

Durante o processo de utilizagdo e teste da aplicacdo, um problema recorrente e
relativamente comum para o cenario de uso, € o facto de existir a impressao digital do
navegador. Este tipo de informagao partilhada pelo navegador embutido previne a usufrui¢do
total das suas capacidades em servigos web, com mecanismos contra 0 acesso automatico
aos dados. Por exemplo, na tentativa de analise de varios perfis no LinkedIn, ap6s uma certa

quantidade de acessos, € restrita a visualizacdo destes sem realizar antes o login ou registo.

E de notar que o sucesso da aplicacdo depende das comunidades de inteligéncia e
ciberseguranca. O cddigo ¢ de fonte aberta para a aplicacdo e os seus modulos e encontram-
se disponiveis ao publico num repositério GitHub, limitando-se apenas aos licenciamentos

BSD e MIT de bibliotecas nele usadas.

5.2.Contribuicoes

Tendo em conta os objetivos estabelecidos e os resultados alcancados, sdo agora

apresentadas as principais contribui¢des desta investigagao.

e [Levantamento das questdes relacionadas com as formas de aquisi¢ao de OSINT no

atual ambiente digital, os seus aspetos positivos e as dificuldades.

A primeira das contribui¢des consistiu no levantamento das questdes relacionadas com as
formas de aquisicdo de OSINT atuais. Para este efeito foi realizada uma pesquisa
exploratoria das ferramentas, técnicas, ambientes e fontes atuais. Pretendeu-se identificar
desafios no processo de aquisicdo face as formas de obtengdo de informagdo OSINT
populares. Isto permitiu identificar problemas como: a dominancia de ferramentas em linhas
de comando, e(ou) dedicados apenas a um servico ou fonte, a constante mudanga dos meios
de obtencdo da informacdo e as respetivas fontes e a falta de opgdes de fonte aberta que

oferecam carateristicas necessarias para completar um ciclo de OSINT.

e Proposta de uma solugdo que permita completar um ou mais ciclos de OSINT com

carateristicas de ferramenta acessivel e uma estrutura apropriada para o processo.
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Na sequéncia da anélise anterior foram definidos um conjunto de requisitos e carateristicas
que uma ferramenta completa de OSINT devera ter. Estes requisitos e carateristicas foram
entdo transformados numa arquitetura concreta. Esta dividiu-se em conceitos para

mecanismos de interagdo, modularidade e gestao da informacao.
e Desenvolvimento da proposta de solugdo utilizando a arquitetura definida.

As contribui¢des anteriores resultaram na necessidade de validacdo, no que se refere a
capacidade da arquitetura definida numa aplicacdo real de oferecer uma contribuicao
legitima para a comunidade de inteligéncia e ciberseguranca. Para este efeito, foi
implementado um conjunto de projetos de fonte aberta que constituiram a solugdo final.
Solucgdo esta foi entdo validada através da interpretacao dos seus mecanismos relativamente
as dificuldades das ferramentas atuais e os objetivos definidos bem como, a distribuigdo e
recolha de feedback por pessoas que sdo, ou ndo, relacionadas com a area. A solugdo esta
separada em cinco repositorios publicados individualmente. Os repositorios sdo descritos da

seguinte forma:

o FREE-OSINT - repositorio que contém a aplicagdo principal em conjunto
com a biblioteca partilhada FREE-OSINT-Lib, pois estes estdo interligados
e as alteragdes realizadas na /ib, terdo de ser interpretados pela aplicagao
principal. Este repositorio estd localizado no seguinte enderego:

github.com/Nekkilodeon/FREE-OSINT

o FREE-OSINT Node Control — repositério que contém a versao modificada
da biblioteca node control. Este repositorio estd localizado no seguinte
endereco:

github.com/Nekkilodeon/FREE-OSINT Node Control

o FREE-OSINT Report Builder — repositorio que contém o modulo de relato
que gera um documento Word a partir de n6s selecionados. Este repositorio
esta localizado no seguinte endereco:

github.com/Nekkilodeon/FREE-OSINT Report Builder

o FREE-OSINT Google-Custom-Search — repositério que contém o modulo
de pesquisa que permite interagir com a API da Google Custom Search com
o proposito de aquisi¢do de informacao OSINT. Este repositorio esta
localizado no seguinte endereco:

github.com/Nekkilodeon/FREE-OSINT Google-Custom-Search
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o FREE-OSINT LinkedIn Metadata Extractor — repositorio que contém o
modulo de processamento desenvolvido para explicar a constru¢cdo de um
modulo. O moédulo permite recolher a partir dos resultados de LinkedIn com
metadados a informagdo do primeiro e ultimo nome, o enderego € o icone
destes. Este repositorio esta localizado no seguinte enderego:

github.com/Nekkilodeon/FREE-OSINT LinkedIn Metadata_Extractor

e Comunicagao

Ap6s validacdo da solucdo, decidiu-se desenvolver a comunicagdo através do envio de uma

publicacao cientifica.

o Adamovych, V. e Santos L. (2021, November). FREE-OSINT. In European
Conference on Cyber Warfare and Security. Academic Conferences

International Limited.

5.3.Trabalho futuro

Embora a solugdo atual ofereca um conjunto vasto de funcionalidades, ainda existem formas

de aumentar o seu potencial.

O desenvolvimento da funcionalidade que permite executar scripts codificados com
linguagens diferentes e transformar o seu input em TreeNodes permitira usufruir de
aplicacdes ja existentes sem a necessidade de as adaptar, como por exemplo mddulos

existentes em Recon-ng ou até a ferramenta em si.

Para além disto, o projeto NodeControl de FREE-OSINT podera beneficiar bastante com
desenvolvimento de outras formas de auto alinhamento ou organizag¢do dos contentores para

permitir maior claridade visual na interagao com os dados.

Desenvolver um historico de agdes realizadas no workspace, para que seja possivel
retroceder nos eventos ou em modificacdes indesejadas nos contentores, como por exemplo

utilizando o atalho CTRL-Z.

Outro desenvolvimento que beneficiard bastante o desempenho na interacao e manipulagao
da informag¢do em workspaces da aplicacdo principal, serd a utilizagdo de multiplos threads

no desenho dos contentores.
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Uma possivel solucdo a estudar para a limitagdo do navegador, referido no subcapitulo de

limitagdes, serd o spoofing da impressdo digital do navegador e(ou) do endereco IP.

Por ultimo, e o mais importante, ndo pode ser ignorada a necessidade de desenvolvimento
de novos modulos para expandir o potencial da solucdo. E necessario reiterar que, para a
solucao desenvolvida ter o seu impacto e ajudar na promogao de um ciberespago mais seguro

¢ crucial a contribuigdo da comunidade.
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