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RESUMO

O ntmero de dispositivos digitais, os respetivos volume de dados e a complexidade
dos mesmos estd a criar longas filas de espera nos laboratérios afetos a andlise
digital forense. Isso é particularmente evidente nas andlises que envolvem contetidos
fotograficos e videos, pois a captura de imagens e videos tornou-se trivial e omni-
presente com os smartphones que uma grande parte da populacio traz permanente
consigo. Similarmente, a grande proliferacdo de cdmaras de video-vigilancia, e o
associado volume de videos que capturam tem contribuido para uma maior procura

de recursos para andlise e interpretacao dos mesmos.

A TA tem sido apontada como um dos caminhos mais promissores para através
da automagao que a mesma permite, ser possivel aliviar os analistas forenses de
contetudos digitais, delegando parte das tarefas para algoritmos de IA. Em particular,
a andlise computacional de contetidos visuais apresenta ja solugoes interessantes,

tanto ao nivel da detecao e classificacdo de objetos, como no reconhecimento facial.

Este projeto aborda a integragao da [A no processo da andlise forense digital,
com foco principal na drea de andlise de contetido de video e os desafios que
dai advém. Estes desafios podem prejudicar a exatidao e a eficiéncia de uma
investigacao, exigindo uma solucdo robusta. A solucdo proposta integra tecnologias
de TA para melhorar a velocidade e a precisdo da anélise de video, centrando-se no
desenvolvimento de modelos para o YOLOvV5 para detecdao de objetos e o uso de
reconhecimento facial para identificagdo de individuos. Para o efeito foi desenhada
uma interface web assente no ambiente Vue.js, integrando as funcionalidades de
detecao e classificagdo de classes de objetos disponibilizadas pelo YOLOv5, bem
como o reconhecimento facial através das funcionalidades da biblioteca Facial
Recognition, ela mesmo assente no software dlib. Procurou-se com a aplicacao
desenvolvida, minimizar a exposicao do utilizador as mintcias das metodologias de
IA subjacentes, disponibilizando ao utilizador um conjunto de funcionalidades aptas

para que o mesmo se foque essencialmente no trabalho de andlise e interpretacao.

Outra atividade relevante deste projeto foi o treino de classificadores de classes
de objetos especificos com vista & criagdo de modelos para o YOLOv5. De facto,
uma pericia digital forense pode requerer a procura de classes de objetos néo

suportados pelo YOLOV5, pelo que se considerou pertinente integrar neste projeto
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o estudo dos passos subjacentes ao desenvolvimento de classificadores de objetos a
medida. O estudo apresentado neste relatorio abrange desde a criacdo e recolha dos
conjuntos de dados, as diligéncias necessarias ao treino e a avaliagdo dos resultados,
nomeadamente da respetiva precisdo e tempo de execugio. Para o efeito foram
criados quatro classes de objetos matriculas de veiculos, espingarda, pistola e faca,
descrevendo-se o processo e os resultados. Tal permitiu aquilatar dos desafios de tal
atividade, sendo que as maiores dificuldades foram sentidas na criagdo dos datasets

e nas restrigoes derivadas dos limitados recursos computacionais.

iv



ABSTRACT

The number of digital devices, their volume of data and their complexity is creating
long queues in digital forensic analysis laboratories. This is particularly evident in
analyses involving photographic and video content, as capturing images and videos
has become trivial and ubiquitous with the smartphones that a large part of the
population carries around with them at all times. Similarly, the proliferation of
video surveillance cameras and the associated volume of videos they capture has

contributed to a greater demand for resources to analyze and interpret them.

Artificial intelligence (AI) has been touted as one of the most promising avenues
for relieving forensic analysts of digital content, by delegating part of the tasks to
AT algorithms. In particular, the computational analysis of visual content already
presents interesting solutions, both in terms of the detection and classification of

objects and in facial recognition.

This project addresses the integration of artificial intelligence in the process of
digital forensic analysis, with a main focus on the area of video content analysis and
the challenges that arise from this. These challenges can jeopardize the accuracy
and efficiency of an investigation, requiring a robust solution. The proposed solution
integrates Al technologies to improve the speed and accuracy of video analysis,
focusing on the development of models for YOLOv5 for object detection and the
use of facial recognition for identifying individuals. To this end, a web interface
based on the Vue.js environment was designed, integrating the object class detection
and classification functionalities provided by YOLOvV), as well as facial recognition
through the functionalities of the Facial Recognition library, itself based on the dlib
software. The aim of the application developed was to minimize the user’s exposure
to the minutiae of the underlying AT methodologies, providing the user with a set of

functionalities that allow them to focus essentially on analysis and interpretation.

Another relevant activity of this project was the training of classifiers for specific
object classes with a view to creating models for YOLOvV5. In fact, digital forensics
may require the search for object classes not supported by YOLOvS, which is why it
was considered pertinent to include in this project the study of the steps underlying
the development of tailor-made object classifiers. The study presented in this report

covers everything from the creation and collection of data sets, the steps required



for training and the evaluation of the results, namely their accuracy and execution
time. To this end, four classes of objects were created: rifle, pistol, knife, and the
process and results are described. This made it possible to assess the challenges
of this activity, with the greatest difficulties being experienced in the creation of

datasets and the restrictions deriving from limited computing resources.
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INTRODUCAO

A crescente dependéncia de dispositivos digitais na sociedade moderna resultou
num aumento significativo do volume de dados gerados, particularmente no que diz
respeito a contetido multimédia. Este aumento é impulsionado, em grande parte,
pela proliferacao de smartphones, que permitem a captura de videos de forma rapida
e acessivel, além do crescente nimero de camaras de videovigilancia espalhadas em
areas urbanas e comerciais. Conforme mencionado no Ericsson Mobility Report, o
trafego de dados moveis devera atingir 466 exabytes até ao ano de 2029 Mobile data
traffic forecast 2024. Além disso, a analise de dados multimédia apresenta desafios
significativos em termos de volume, variedade e velocidade, exigindo solugGes de
big data e inteligéncia artificial para processar e interpretar esse enorme fluxo de
dados Big Multimedia Data and Applications 2024. Perante esta realidade, torna-
se evidente a necessidade de automatizar o processamento de videos, utilizando
tecnologias avancadas, como a inteligéncia artificial, para garantir a eficiéncia e a

exatiddao nas investigagoes forenses.

1.1 MOTIVACAO

A Inteligéncia Artificial (IA) tornou-se parte integrante das nossas vidas e devido a
sua progressao a IA pode ser utilizada para auxiliar as pessoas nas mais diversas
tarefas, nomeadamente para automatizar tarefas repetitivas e tediosas permitindo
que estas se concentrem nos trabalhos mais importantes e criativos. Neste contexto,
a TA pode ser vista como um potencial assistente humano que nos permite atingir os
objetivos com mais eficiéncia. As técnicas de TA de ponta, incluindo principalmente
o machine learning e a variante deep learning, poderao encontrar um lugar na

andalise forense nas areas de tratamento de grandes quantidades de dados.
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1.2 OBJETIVOS

Este trabalho tem como objetivo explorar a juncdo entre a andlise forense digital e
a inteligéncia artificial no que respeita as suas aplicagoes na andlise de contetudos
de video. Para o efeito, serdo abordados neste trabalho a defini¢do e os marcos da
andlise forense digital, a sua aplicagdo na analise de video e os desafios que dai
advém. Segue-se uma revisao dos progressos da inteligéncia artificial e das suas
carateristicas, abrangendo nocoes basicas sobre machine learning, deep learning e
redes neuronais. Apds esta apresentacdo, sera demonstrada uma prova de conceito
utilizando ferramentas de IA para analisar videos, a fim de provar a praticabilidade
da metodologia em questdo. Em stiimula pretende-se automatizar o processo de
reconhecimento de pessoas e de objetos em video, avaliando-se para o efeito varias

metodologias.

1.3 CONTRIBUTOS

Este projeto contribui para a aplicacdo da inteligéncia artificial na analise de video
forense, centrando-se na automatizagdo e na melhoria da precisdo das investigacoes.
Foi realizada uma revisao do estado da arte no processamento de video baseado em

IA, identificando as tendéncias atuais, os desafios e as oportunidades de melhoria.

Com base nisto, foi desenvolvida uma ferramenta para detetar pessoas e objetos
em videos utilizando o modelo YOLOv5, acelerando significativamente o processo
de investigacdo. Além disso, a tecnologia de reconhecimento facial, através do
FaceRecognition, foi integrada para identificar eficazmente individuos em imagens

de video.

Para facilitar a utilizagdo destas ferramentas, foi criada uma interface Web com
Vue.js, oferecendo uma experiéncia de facil utilizacdo aos investigadores. Por fim,
foram avaliadas as limitagoes, como as restrigoes de hardware e a necessidade de

conjuntos de dados equilibrados, com recomendacoes para melhorias futuras.

1.4 ESTRUTURA DO DOCUMENTO

O trabalho encontra-se organizado da seguinte forma:

No capitulo 1, apresenta-se a introducao, que inclui a motivagao para o estudo,

0s objetivos propostos, os contributos esperados e a estrutura do documento.



1.4 ESTRUTURA DO DOCUMENTO

No capitulo 2, aborda-se a andlise forense digital. Inicialmente, discutem-se a
defini¢do, os marcos histéricos e o processo da analise forense digital. Em seguida,
da-se especial atencdo a andlise de contetido de video, destacando-se o papel dos

videos em investigacoes e os desafios associados a sua andlise.

No capitulo 3, exploram-se os conceitos de inteligéncia artificial. Este capitulo
comeca com uma definicdo e breve historia da TA, seguida por uma explicacio
dos seus tipos (i.e IA fraca e IA forte). Também se detalham os diferentes tipos
de machine learning (supervisionado, ndo supervisionado e de reforgo) e de deep
learning, com énfase em redes neuronais convolucionais (CNN) e recorrentes (RNN).
Além disso, discutem-se as diferencas entre essas redes de forma a introduzir a prova

de conceito. O capitulo termina com uma anélise do estado da arte na drea da ITA.

O capitulo 4 foca-se na andlise forense digital assistida por IA, abordando-se as
aplicagoes existentes, como a automacao de andlise de dados, o processamento de
linguagem natural (PLN), a andlise de imagens e videos, e o reconhecimento de
padroes. Também se discutem os trabalhos relacionados, as possiveis vantagens da
utilizacao da IA nesse contexto, os desafios potenciais e as previsdes futuras para o

campo.

No capitulo 5, apresenta-se uma prova de conceito sobre a integraciao de IA para
a analise de video. Descrevem-se as ferramentas utilizadas, a arquitetura, o fluxo do

sistema e uma introdugao a criagdo de modelos YOLOVS5.

No capitulo 6, demonstram-se os resultados obtidos através dos testes efetuados
recorrendo ao uso da prova de conceito, bem como serdo tecidos alguns comentérios

acerca dos mesmos.

Por fim, no capitulo 7, apresentam-se as conclusbes gerais, que incluem os resul-
tados finais, as observagoes mais relevantes e as sugestoes para trabalhos futuros,

destacando-se a aplicabilidade da metodologia desenvolvida.






ANALISE FORENSE

A anilise forense é o estudo sistemético de evidéncias, envolvendo métodos e
principios cientificos para analisar casos civis/criminais com o objetivo de resolvé-
los. Entre esses tipos de informacoes estao as derivadas de fontes digitais, como
arquivos e comunicacoes, além de dados extraidos de amostras fisicas ou quaisquer
outras origens que revelem detalhes; esse termo pode ser aplicado em processos
judiciais. De acordo com a definigdo dada pelo National Institute of Justice (NLJ),
a ciéncia forense é um ramo da ciéncia aplicada, preocupado principalmente com
o estabelecimento de provas legais, que pertencem a um caso civil ou criminal,
através da aplicagdo de leis e principios das ciéncias naturais. Recent Developments

in Forensic Trace Evidence Analysis 2024

2.1 ANALISE FORENSE DIGITAL

2.1.1 Definicdo

O campo da anélise forense digital centra-se no exame e extracdo de provas digitais
de varios dispositivos eletrénicos, incluindo computadores, smartphones, tablets
e cAmaras. Estas provas valiosas desempenham um papel crucial na descoberta
da verdade por detras de atividades criminosas, fraudes, violagoes de seguranca,

disputas legais e quaisquer outros casos que envolvam dados digitais.

2.1.2 Marcos

Seguidamente, apresenta-se uma sucinta evolucao temporal da andlise forense.

e 1984: O primeiro laboratério forense digital é geralmente creditado ao Federal
Bureau of Investigation (FBI) nos Estados Unidos. Em 1984, o FBI criou o
Programa de Meios Magnéticos, que mais tarde evoluiu para a Equipa de

Anélise e Resposta a Computadores (CART). Esta iniciativa marcou o inicio
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da pericia digital formalizada, com o objetivo de lidar com o volume crescente
de provas digitais resultantes de crimes informaticos. Digital Forensics Used

to Help Law Enforcement, Employers Defend Against Cybercrime 2024

e 1990: A década de 1990 assistiu a um progresso significativo no desenvolvi-
mento de ferramentas e técnicas especializadas para examinar provas digitais,
refletindo a necessidade crescente das capacidades forenses para fazer face a
crescente prevaléncia de dispositivos digitais em atividades criminosas. (Casey,
2011)

e 2000: Na década de 2000, a proliferacdo de dispositivos digitais e a adocao
generalizada da Internet expandiram o ambito e a complexidade das investi-
gacoes forenses digitais. Durante este periodo, a quantidade e variedade de
provas digitais disponiveis para andalise forense cresceram exponencialmente.
(Carrier, 2005)

e Presente: O campo da anilise forense digital passou por mudangas drasticas
nos ultimos anos com a infusao de inteligéncia artificial e machine learning,
procurando atingir uma melhor produtividade e um aumento do grau de
confiabilidade das avaliagoes forenses. Ferramentas que facam o uso destas
novas tecnologias podem permitir a automacao e a detecdo de padrdes e
irregularidades rapidamente, o que significa que um enorme conjunto de dados
pode ser processado com facilidade e precisao (Garfinkel, 2010). Note-se,
contudo que o niimero de casos envolvendo dispositivos digitais e o volume
de dados, nomeadamente dados multimédia continua a crescer de forma

exponencial.

2.1.3 Processo

A analise forense é uma abordagem precisa e ordenada, planeada para revelar,
conservar e interpretar provas para fins legais e de investigacao. Este procedimento
reveste-se de uma importancia fundamental na era da tecnologia, em que as provas

assumem, em grande medida, a forma de informacao digital Carrier, 2005.

O procedimento contém normalmente as seguintes fases: recolha, preservacao,
exame, analise e elaboracao de relatérios. Cada passo é controlado por diretrizes
rigorosas para manter a integridade das provas e garantir que os resultados sao
legalmente defensdveis. Abaixo serd possivel entender mais em detalhe o processo

que ocorre em cada uma destas fases:
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1. Recolha: O ato de recolha implica a acumulacdo de possiveis provas de
diferentes sectores: aparelhos digitais, redes e até locais. A fase em que a
cadeia de custédia é mantida durante este processo é vital, uma vez que
garante que as provas sao mantidas intactas, sem altera¢des, e podem ser
utilizadas de forma fidvel em tribunal. De acordo com Casey ( 2011), “a
recolha de provas digitais deve ser efetuada de forma a manter a integridade
das provas e da cadeia de custédia”. Isto sublinha a sua importancia, uma
falha resultaria na utilizagdo de provas nao fidveis, mesmo que estas estivessem

disponiveis, podendo em certos casos perder a sua legalidade.

Algumas das ferramentas que podem ser usadas para a recolha de evidéncias

digitais sao:

e Bloqueadores de Escrita: Dispositivos que impedem a escrita de dados
nos dispositivos de armazenamento, preservando a integridade dos dados

originais. Podem ser de hardware ou de software.

e Imaging Tools: Ferramentas que podem produzir réplicas duplicadas
de dispositivos de armazenamento, incluindo informagoes ocultas ou que
tenham sido eliminadas ou corrompidas. Exemplos: FTK Imager F'TK
Imager 2024

o Ferramentas forenses moéveis: Software concebido para recuperar
dados de dispositivos méveis é frequentemente utilizado para obter con-
tactos, mensagens, registos de chamadas, fotografias e videos ou quaisquer
outros ficheiros presentes nos dispositivos. Exemplo: XRY XRY Mobile

Data Forensic Phone Extraction Recovery 2024

2. Preservacgao: Proteger as informagoes recolhidas contra a corrupgao ou
a deterioragdo. Métodos como a criacdo de imagens forenses a partir do
armazenamento eletrénico e a utilizacdo de abordagens de armazenamento
seguro sdo adotados para manter as provas na sua forma original. Tal como
salientado por Carrier, 2005, “Fazer uma réplica bit a bit do dispositivo de
memoria salvaguarda que a prova original seja conservada dando assim a

oportunidade aos examinadores forenses de lidarem com a prova copiada”.
Algumas das ferramentas que podem ser usadas para a preservacao de evidén-
cias digitais sdo:

e Hashing Tools: Software que tém a capacidade de criar valores dis-
tintos e inalteraveis com base nos dados, formando essencialmente uma

impressao digital para os dados. Estes valores podem ser utilizados para



ANALISE FORENSE

validar a genuinidade e fiabilidade dos dados, comparando os valores
gerados antes e depois dos processos de recolha, salvaguarda o exame
dos dados.

e Ferramentas de Encriptacao: Ferramenta para proteger dados, encriptando-
os e tornando-os acessiveis apenas a individuos que possuam a chave
de desencriptacao. Estes programas funcionam como uma medida de
protecdo contra o acesso nao autorizado, garantindo a maxima confi-
dencialidade e seguranca dos dados. Exemplos: VeraCrypt VeraCrypt
2024

3. Exame: Fase em que os peritos se debrugam sobre os elementos de prova com
uma série de ferramentas e técnicas sofisticadas. Implica desvendar dados que
possam ter sido ocultados, apagados ou encriptados, bem como compreender
os pormenores técnicos essenciais das provas. Uma afirmacdo de Garfinkel,
2010 sublinha a importancia desta fase: “O exame forense envolve a utilizagao
de ferramentas e técnicas avancadas para descobrir artefactos digitais que

podem fornecer informacoes essenciais sobre o caso”.

Algumas das ferramentas que podem ser usadas para o exame de evidéncias

digitais sao:

e Ferramentas de andlise de ficheiros: Software que permite aos utili-
zadores aceder, modificar, recuperar e restaurar informagcdes de ficheiros
numa vasta gama de formatos, incluindo documentos, folhas de célculo,
apresentagoes, imagens, videos e ficheiros de dudio. Exemplo: Autopsy
Autopsy 2024

e Ferramentas de analise de memoria: Software que permite examinar
a informagdo contida na memoria de acesso aleatério (RAM) de um
dispositivo. A RAM ¢é um tipo de memoéria que é temporaria e pode
ser apagada quando o dispositivo é desligado. Estes programas tém
a capacidade de recuperar varios tipos de dados, incluindo processos,

ligacOes, malware e muito mais. Exemplo: Volatility Volatility, 2024

e Ferramentas de andlise de rede: Software que permite aos utilizadores
intercetar, classificar, avaliar e reconstruir as informacoes transmitidas
através de varias redes de comunicacdo, incluindo a internet, a intranet,
o Wi-Fi, o Bluetooth, entre outras. Estes programas tém a capacidade
de recuperar dados como protocolos, pacotes, enderegos, portas e outras

informagoes relevantes. Exemplo: Wireshark Wireshark 2024
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e Ferramentas de andlise de espago nao alocado: Software que per-
mite aos utilizadores analisar e recuperar dados de espacos nao alocados
no disco. O espago nao alocado refere-se a parte do armazenamento
que nao foi atribuida ou alocada a ficheiros e ou documentos existentes.
Apesar de parecer vazio, pode conter informagoes valiosas para as inves-
tigagoes, exigindo ferramentas especializadas para uma pesquisa eficiente

devido ao grande tamanho dos discos rigidos modernos. PhotoREC, 2023

4. Andlise: A interpretagao/andlise dos dados consiste em encontrar o significado
do que deles foi extraido. Esta fase exige profissionais forenses capazes de
estabelecer uma relagdo entre o que encontraram e o contexto do caso, discernir
padroes a partir das descobertas, e concluir sobre os cenarios provaveis que
conduziram aos acontecimentos em causa. De acordo com Casey 2011, “a
fase de andlise é a fase em que os peritos forenses reinem as provas para
formar uma narrativa coerente que possa apoiar conclusdes de investigacdo e
juridicas”.

5. Elaboracio de Relatérios: Ultima fase em que todos os resultados sdo
apresentados de forma clara e pormenorizada. O relatério deve ser capaz de dar
a conhecer uma visao abrangente das conclusdes, mas nao deve ser tao técnico
que as pessoas fora dessa drea especifica ndo o consigam compreender. Isto
inclui as partes interessadas em questoes juridicas, como juris ou advogados.
Esta fase pode também significar testemunhar em tribunal, onde os peritos
forenses tém de defender os seus processos e resultados de forma articulada.
Carrier, 2005 refere que os relatorios devem ser claros: “Os relatérios forenses
devem ser pormenorizados e precisos, fornecendo uma descricdo clara dos
métodos utilizados e das conclusdes obtidas, para garantir que as provas sejam

apresentadas de forma eficaz em contextos juridicos.”

2.2 ANALISE FORENSE DIGITAL: CONTEUDO DE VIDEO

2.2.1  Papel do video nas investigagoes modernas

Um dos pilares das investigacoes forenses atuais sdo as provas de video, que captam
acontecimentos em tempo real e os preservam para a posteridade. Oferecem uma
representacao pictorica dos eventos que ocorreram, permitindo aos investigadores
extrair pormenores das imagens. Com intimeros dispositivos capazes de gravar

imagens de video, isto significa que a fonte de tais provas pode estar virtualmente
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em qualquer lugar. Abaixo podemos observar os principais dispositivos utilizados

para a recolha destas evidéncias:

1. Circuito Fechado de Televisao (CCTV): Este tipo de cAmaras podem

ser encontradas em todo o lado, visto que captam continuamente imagens,
estas podem desempenhar um papel importante para ajudar as forgas policias

a identificar suspeitos com base no local e na hora em que o crime ocorreu.

Camdras portdteis de uso individual (CPUI): As forgas policiais estdo a
utilizar cada vez mais CPUI’s, vulgo bodycams para documentar as diferentes
interagoes e incidentes que ocorrem em servico do ponto de vista dos agentes
da policia, para que possam assim ser capazes de proporcionar transparéncia

e ajudar a proteger os agentes de falsas acusagoes.

Gravagoes publicas e privadas: Videos captados por dispositivos como
smartphones, dashcams e outros aparelhos podem ser inestiméaveis para al-
gumas investigacoes forenses. Estes dispositivos frequentemente registam

incidentes que, de outra forma, poderiam nao ser documentados.

2.2.2  Desafios na andlise de video

Os principais desafios na analise forense de video sdo:

10

Qualidade de Imagem: A qualidade do video pode ser gravemente com-
prometida por fatores como a ma resolugdo, a iluminacao inadequada e os
angulos de camara insuficientes. Estas questoes exigem a utilizagao de técnicas
avancadas de melhoramento para extrair informagoes utilizaveis das filmagens
(Casey, 2011).

Manipulagao: A integridade das provas de video é fundamental, e a detecao
de adulteracao ou edi¢do é um aspeto critico da pericia de video. A anélise de
metadados, a realizacdo de inspegoes fotograma a fotograma e a utilizacio
de marcas de agua digitais sdo técnicas essenciais utilizadas para verificar
a autenticidade dos ficheiros de video (Upadhyay e Singh, 2020). A criagao
de video por TA tem evoluido significativamente, tornando ainda mais dificil
distinguir o falso do verdadeiro, langando assim novos desafios a sociedade em

geral, e aos investigadores forenses em particular.

Armazenamento e processamento: A manutencio da integridade dos
dados durante as fases de armazenamento e andlise é essencial para preservar

o valor probatério das provas de video. O armazenamento seguro e os métodos
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de processamento fidveis sdo fundamentais para garantir que o video permanece
inalterado e credivel (Garfinkel, 2010).

Apos a apresentacao dos principais conceitos e marcos histéricos da analise forense
digital no capitulo anterior, com especial destaque para o papel dos videos como

fonte de evidéncia, segue-se agora a introducdo & inteligéncia artificial.

11
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Neste capitulo, serd abordada a inteligéncia artificial, comegando pela sua defini¢ao
e evolugao historica. Em seguida, serdo explorados os principais tipos de TA, com
foco em machine learning e deep learning, e no papel das redes neuronais. Por fim,
serao apresentadas algumas aplicacoes praticas, evidenciando os avangos recentes e

suas implicagoes.

3.1 DEFINICAO E HISTORIA

Inteligéncia Artificial (IA) refere-se ao uso de computadores e maquinas que preten-
dem imitar as capacidades humanas em termos de resolugdo de problemas e tomada
de decisbes. As origens da TA remontam a publicacdo de Alan Turing, publicada
em 1950: “Computing Machinery And Intelligence”. Nesta, o autor colocou uma
questao simples, mas profunda: “As maquinas podem pensar?” Turing, 1950, foi a
partir desta questdao que nasceu o famoso “Teste de Turing”, uma marca indelével

na historia da IA.

Uma andlise mais abrangente sobre este tema foi posteriormente fornecida por
Stuart Russell e Peter Norvig através do seu livro intitulado "Inteligéncia Artificial:
Uma Abordagem Moderna"Russel e Norvig, 1996. Neste os mesmos estabeleceram
quatro objetivos ou defini¢bes diferentes de IA que ajudam a distinguir os sistemas

baseados na racionalidade e no pensamento daqueles baseados na agao:

1. Sistemas que pensam como humanos: Sistemas que tentam imitar o

processo de pensamento humano. Russel e Norvig, 1996

2. Sistemas que agem como humanos: Sistemas que nao s6 pensem, mas

também ajam como humanos. Russel e Norvig, 1996

3. Sistemas que pensam racionalmente: Sistemas que sdo capazes de ra-
ciocinar e deduzir conclusoes corretas com base em informagoes fornecidas,
utilizando modelos matematicos e 16gicos de pensamento. Russel e Norvig,
1996

13
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4. Sistemas que agem racionalmente: Sistemas que tomem agcoes racionais,
ou seja, que ajam de forma a maximizar a probabilidade de alcancar metas

desejadas com base em informagoes disponiveis. Russel e Norvig, 1996

Em suma, a definicdo de IA é o campo que combina a ciéncia da computacao e
conjuntos de dados robustos para possibilitar a solucao de problemas, esta inclui
subcampos como o deep learning Goodfellow et al., 2016, composto por algoritmos

de TA que permitem o machine learning a partir de grandes volumes de dados.

3.2 TIPOS DE IA

3.2.1 IA PFraca

Também conhecida como Narrow AI ou Artificial Narrow Intelligence (ANI). Este
tipo de IA é desenvolvido e dedicado a tarefas especificas e constitui a maior
parte da IA que nos é apresentada nos dias de hoje, sendo a mesma integrada
em véarias tecnologias e servicos. Desde assistentes virtuais como Siri e Alexa até
sistemas de recomendacao de conteido de plataformas de streaming e algoritmos de

reconhecimento de voz de smartphones.

Apesar do seu elevado nivel de especializacao dirigido & eficiéncia nas tarefas, esta
apresenta algumas limitagoes de generalizagao e adaptabilidade a novos contextos
ou tarefas. A sua aplicabilidade estd confinada ao &mbito especifico para o qual foi
concebido, significando que esta é incapaz de lidar com situagoes fora desse ambito

pré-determinado. EDI Weekly: Engineered Design Insider 2024

3.2.2 IA Forte

Embora esta ideia seja puramente hipotética, a mesma prevé um mundo onde
as maquinas possuem inteligéncia equivalente ou superior & dos humanos, uma
inteligéncia que é consciente de si mesma, capaz de resolver problemas, aprender e até
prever o futuro. Esta IA em particular compreende Inteligéncia Geral Artificial (AGI)
e Super Inteligéncia Artificial (ASI) dois componentes que buscam a consciéncia a

nivel humano. EDI Weekly: Engineered Design Insider 2024
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3.3 MACHINE LEARNING

Machine Learning é um subcampo da TA que permite a um sistema aprender e
melhorar autonomamente sem ser explicitamente programado. Estes algoritmos
funcionam através do reconhecimento de padrdes e dados fazendo previsoes quando

sao introduzidos novos dados no sistema. Mitchell e Mitchell, 1997

Este subcampo pode ser dividido em trés modelos, consoante a metodologia de

treino adotada.
1. Supervisionado
2. Nao Supervisionado
3. De reforco

De seguida, sdo analisados sucintamente cada um desses modelos:

3.3.1 Supervisionado

E um modelo de machine learning que usa, para efeitos de treino, dados rotulados
por labels para mapear uma entrada numa saida. Simplificando, para treinar um

modelo para reconhecer imagens de magas, é necessario alimentd-lo com imagens

rotuladas como magas. Mitchell e Mitchell, 1997

Os tipos mais comuns deste tipo de aprendizagem sao listados na tabela 1.

Tipo de Algoritmo

Descricao

Linear Regression

Algoritmo que assume uma relacao linear entre a varidvel
dependente e uma ou mais variaveis independentes.

Polynomial Regression

Uma extensao da regressao linear que usa uma equagao
polinomial para capturar relagoes nao lineares entre as
variaveis.

Naive Bayes

Baseado no Teorema de Bayes, este algoritmo assume
que as caracteristicas (features) sdo independentes entre
si.

K-nearest Neighbors
(KNN)

Um algoritmo que classifica ou faz previsoes com base
na proximidade dos exemplos de treinamento aos dados
NOVOS.

Decision Trees

Algoritmo que faz divisdes sucessivas nos dados com base
em atributos, criando uma estrutura em forma de arvore.

Tabela 1: Tipos de Algoritmos Supervisionados (Bishop, 2006)
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3.3.2 Nao Supervisionado

E um modelo de machine learning que utiliza dados nao rotulados para aprender
padrdes. Ao contrario da aprendizagem supervisionada, o resultado nao é conhecido
antecipadamente, em vez disso o algoritmo aprende com os dados sem intervencao
humana e categoriza-os em grupos com base em atributos. Por exemplo, se o algo-
ritmo receber imagens de magcas e bananas, ele trabalhard sozinho para categorizar

qual das imagens é uma maca e qual é uma banana. Mitchell e Mitchell, 1997

Os tipos mais comuns deste tipo de aprendizagem encontram-se listados na tabela

Tipo de Algoritmo | Descricao

Fuzzy C-Means

Algoritmo onde um ponto de dados pode pertencer a
mais de um cluster com diferentes graus de associagao.

K-means Clustering

Algoritmo de agrupamento que divide os dados em K
clusters, onde cada ponto pertence ao cluster com o
centro mais proximo.

Hierarchical Cluste-
ring

Algoritmo de agrupamento que cria uma arvore hierar-
quica de clusters, organizando-os em niveis de granulari-

dade.

Principal Component

Analysis (PCA)

Algoritmo de reducao de dimensionalidade que trans-
forma as variaveis originais em novas variaveis nao corre-
lacionadas, chamadas componentes principais.

Partial Least Squares
(PLS)

Algoritmo de reducao de dimensionalidade que encontra
as dire¢oes de maxima variancia que também explicam a
correlacao entre variaveis independentes e dependentes.

Tabela 2: Tipos de Algoritmos Nao Supervisionados (Hastie et al., 2009)

3.3.3 De Reforco

E um modelo de machine learning que pode ser descrito através de uma série de
experiéncias de tentativa erro. Um "agente'aprende a executar uma tarefa definida
através de um ciclo de feedback até que o seu desempenho esteja dentro de um
intervalo desejavel. Este ciclo de feedback é feito através da devolucdo de um reforgo
positivo quando o agente executa bem a tarefa designada e um reforco negativo

quando tem um mau desempenho. Mitchell e Mitchell, 1997

A tabela 3 apresenta os tipos mais comuns desta metodologia de aprendizagem.
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Tipo de Algoritmo

Descricao

Baseados em Politica

Aprendem diretamente uma politica que mapeia estados
para acgoes, otimizando a politica para maximizar a re-
compensa.

Baseados em Valor

Aprendem uma funcdo de valor que estima a recompensa
esperada para cada estado ou acdo, ajudando a escolher
as melhores agoes.

Ator-Critico

Combinam uma politica (ator) e uma fungao de valor
(critico) para otimizar a escolha de agoes.

Baseados em Pesquisa

Usam simulagoes para explorar o espago de decisoes e
identificar agoes 6timas, comumente usados em jogos.

Refor¢o Profundo

Utilizam redes neuronais profundas para aproximar po-
liticas e fungdes de valor em ambientes com grandes

espacos de estados e agoes.

Tabela 3: Tipos de Algoritmos de Reforgo (Sutton, 2018)

3.4 DEEP LEARNING

E um subconjunto de Machine Learning que recorre a utilizacdo de redes neuronais
para processar e analisar informagGes. Estas redes sdo compostas por nés computa-
cionais que sdo colocados em camadas especificas de algoritmos de Deep Learning.
Cada camada contém uma camada de entrada, uma camada de saida e uma camada
oculta. A rede é alimentada com dados de treino que ajudam o algoritmo a aprender

e a melhorar a sua precisao. Goodfellow et al., 2016

Estes algoritmos inspiram-se no funcionamento do cérebro humano e sao utilizados
para a andlise de dados com uma estrutura légica. Algoritmos como estes estao
presentes em tarefas como o reconhecimento de imagens e de voz, detecdo de objetos

e o processamento de linguagem natural. Goodfellow et al., 2016

Seguidamente, sdo brevemente descritos algumas das variantes mais utilizadas no

Deep Learning.

3.4.1 FeedFoward

O Feedfoward é um dos tipos mais simples de redes neuronais. Nesta rede, a
informacao move-se apenas numa direcdo, para a frente, a partir dos nds de entrada,

através dos nés ocultos (se existirem) e para os nés de saida. Nao ha ciclos ou loops
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na rede. As redes neuronais feedforward foram o primeiro tipo de rede neuronal
artificial inventado e sdo mais simples do que as suas congéneres, como as redes

neuronais recorrentes e as redes neuronais convolucionais. Goodfellow et al., 2016

A tabela 4 apresenta alguns dos principais casos de uso onde as redes feedforward

podem ser utilizadas:

Aplicacao Descrigao

Classificacao de Dados | Categorizar dados estruturados em classes especificas.
Estruturados

Regressao Prever valores continuos, como previsao de precos de

iméveis ou demanda de produtos.

gitos Escritos a Mao | classificacao de digitos da base de dados MNIST.

Reconhecimento de Di- | Tarefas simples de reconhecimento de padroes, como a

dagao histérico e preferéncias dos consumidores.

Sistemas de Recomen- | Recomendagoes de produtos ou conteiido com base no

Financeira precgos de agdes ou risco financeiro.

Modelos de Predicao | Prever o comportamento de variaveis econémicas, como

Tabela 4: Tipos de Usos Feedfoward (Goodfellow et al., 2016)

3.4.2  Recorrentes (RNN)

Este tipo de redes, cuja designacio anglo-saxénica é Recurrent Neural Network
(RNN) difere das redes Feed Foward na medida em que utilizam dados de séries
temporais ou dados que envolvam sequéncias, tendo "meméria"do que aconteceu na
camada anterior como contingente para a saida da camada atual. Goodfellow et al.,
2016

3.4.3  Convolucionais (CNN)

A designacéao rede convolucional inclui algumas das redes neuronais mais comuns
na inteligéncia artificial moderna e utilizam varias camadas distintas que filtram
diferentes partes de uma imagem antes de a voltarem a juntar. O nome destas
redes deriva do facto de recorrer a operagoes de convolugdao. As Redes Neurais
Convolucionais (CNN) apresentam resultados de elevada qualidade na detegao e

identificacao de aspetos em imagem/video. Goodfellow et al., 2016
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3.5 REDES NEURONAIS RECORRENTES & REDES NEURONAIS CONVOLU-
CIONAIS

3.5.1 Redes Neuronais Convolucionais (CNN)

Dado a relevancia das CNN para este trabalho, seguidamente, sdo aprofundados os

principais conceitos associados a CNN.

Conceito
Os computadores interpretam as imagens como conjunto de pixéis. Cada pizel
representa um ponto da imagem, podendo ter, dependendo da codificagdo da imagem,

um ou multiplos valores. A imagem é ainda definida pela largura e altura.

As Convolutional Neural Networks (CNN) dao sentido a estes dados através de
um mecanismo chamado filtros, ou seja, pequenas matrizes de pesos ajustadas para
detetar caracteristicas especificas numa imagem, como cores, arestas ou texturas.

What are Convolutional Neural Networks? | IBM 2024

Funcionamento Geral

Nas primeiras camadas, também conhecidas como camadas convolucionais, um
filtro é aplicado sobre a entrada, procurando correspondéncias entre a entrada e
o padrao do filtro (ver Fig.1). Este processo resulta entao numa nova matriz que
indica as areas onde a caracteristica de interesse foi detetada, conhecida como mapa

de caracteristicas. Goodfellow et al., 2016

Na fase seguinte conhecida como a camada de pooling, estes mapas de caracte-
risticas sdo reduzidos utilizando um filtro que identifica o valor maximo ou médio
em véarias regides da imagem (ver Fig. 1). A reducdo dos mapas de caracteristicas
diminui consideravelmente o tamanho das representagoes de dados, tornando a rede

neuronal muito mais rapida. Goodfellow et al., 2016

Por fim, as informagoes resultantes sao inseridas na camada totalmente conectada
da CNN (ver Fig.1), fazendo assim com que essa camada tenha em conta todas as
caracteristicas extraidas nas camadas anteriores permitindo assim que o modelo

categorize novas imagens de entrada em varias classes. Goodfellow et al., 2016

Resumindo, a série de filtros constréi efetivamente uma rede que compreende cada
vez mais a imagem a cada camada que passa, sendo que os filtros nas camadas iniciais
detetam apenas caracteristicas de baixo nivel como arestas e consequentemente
nas camadas mais profundas estes comecam a reconhecer padrées mais complexos,

como formas e texturas. Goodfellow et al., 2016
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Figura 1: Arquitetura CNN Medium, 2022

Arquitetura

1. Camada de Entrada: A camada de entrada define as dimensées da imagem
que a rede ird processar. Por exemplo, se estivermos a lidar com imagens a cores de
100x100 pixels e considerando trés valores por codificacdo Red/Green/Blue (RGB),
a camada de entrada seria configurada como 100x100x3, indicando uma largura de

100 pixels, uma altura de 100 pixels e trés canais de cor (vermelho, verde e azul).

2. Camadas Convolucionais: As camadas convolucionais sdo responsaveis pela
aprendizagem de padroes e caracteristicas locais da imagem. Cada neurénio da
camada convolucional esta ligado apenas a uma pequena regiao local da entrada,
chamada de campo recetivo. Durante o treino, a rede aprende filtros que sdo
convoluidos com a entrada para detetar caracteristicas como bordas, texturas e

formas.

3. Camadas de Pooling (ou Subamostragem): As camadas de pooling
sdo usadas para reduzir a dimensionalidade espacial da representacao da imagem,
mantendo as caracteristicas-chave. O pooling é geralmente feito por meio de operacoes
como o max pooling, onde apenas o valor maximo de uma regiao é mantido, ajudando

a preservar as caracteristicas mais proeminentes.

4. Camadas Totalmente Conectadas: Apds as camadas convolucionais e
de pooling, as camadas totalmente conectadas sdo responsaveis por combinar as
caracteristicas aprendidas numa representacdo mais global. Cada neurénio de uma
camada totalmente conectada estd ligado a todos os neurénios da camada anterior,

preparando a rede para a tarefa especifica, como classificacao.

5. Camada de Saida: A camada de saida produz as previsoes finais da rede. A

escolha da funcdo de ativacao!' depende do tipo de tarefa.

1 A funcao de ativagdo é um componente crucial em redes neuronais, responsdvel por introduzir
nao-linearidade ao sistema. (Exemplos: Sigmoid, ReLU, Tahn e Softmax)
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3.5 REDES NEURONAIS RECORRENTES & REDES NEURONAIS CONVOLUCIONAIS

3.5.2  Redes Neuronais Recorrentes (RNN)

Conceito
Como visto anteriormente, através da explicacdo do funcionamento das CNN’s
estas s@o apropriadas para reconhecer objetos, animais e pessoas, mas e se quisermos

compreender o0 que esta a acontecer numa imagem?

Se considerarmos uma imagem de uma bola no ar para determinar se a mesma
esta a subir ou a descer seria necessario mais contexto do que uma tnica imagem,
ou seja, um video cuja sequéncia pudesse esclarecer o que estd a acontecer. Isto,
por sua vez, exigiria que a rede neuronal se "lembrasse"das informagoes encontradas

anteriormente e as considerasse em calculos futuros.

As RNN’s foram entdo concebidas para resolver exatamente o problema descrito
acima, sendo que estas sdo capazes de processar dados sequenciais, como texto ou
video, utilizando ciclos que podem recordar e detetar padroes nessas sequéncias. As
unidades que contém esses ciclos de feedback sdo chamadas células recorrentes e
permitem que a rede retenha informagoes ao longo do tempo. What Is a Recurrent
Neural Network (RNN)? | IBM 2024

Funcionamento Geral

Quando é recebido um input, as células recorrentes combinam os novos dados
com a informagao recebida em passos anteriores. Utilizando esse input previamente
recebido, estas atualizam os seus estados internos em resposta a nova entrada,

permitindo a RNN identificar relagoes e padroes.

Arquitetura

A RNN recebe um vetor de entrada X e a rede gera um vetor de saida vy,
percorrendo os dados sequencialmente da esquerda para a direita, com cada passo
temporal a atualizar o estado oculto e a produzir uma saida. Partilha os mesmos
parametros em todos os passos temporais, conforme ilustrado na Figura 2. Isto
significa que o mesmo conjunto de pardmetros, representados por U, V e W, é
utilizado de forma consistente em toda a rede. U representa o parametro de peso
que rege a ligagdo da camada de entrada X a camada oculta h, W representa o
peso associado a ligacdo entre camadas ocultas e V a ligacao da camada oculta h a
camada de saida y. Esta partilha de pardmetros permite a RNN captar eficazmente
as dependéncias temporais e processar dados sequenciais de forma mais eficiente,

retendo a informacao da entrada anterior no seu estado oculto atual.
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Figura 2: Arquitetura RNN Medium, 2023

3.5.3 Comparagoes

Seguidamente, apresenta-se uma breve comparagao entre redes CNN e redes RNN.

e Arquitetura:

— Redes Neuronais Convolucionais (CNN): Utilizam camadas de
convolugdo e pooling para processar e extrair caracteristicas de dados

espaciais, como imagens.

— Redes Neuronais Recorrentes (RNN): Sao redes que alimentam
os resultados de uma iteragao anterior de volta para a rede, permitindo
a modelagem de dependéncias temporais em dados sequenciais, como

texto ou video.
o Entrada/Saida:

— Redes Neuronais Convolucionais (CNN): Tamanho de entrada e
saida fixo, ou seja, recebem imagens de tamanho fixo e classificam-nas

em categorias apropriadas com niveis de confianga.

— Redes Neuronais Recorrentes (RNN): Tamanho de entrada e saida
variavel, podendo receber diferentes comprimentos de texto e produzir

tradugbes correspondentes, que podem ter mais ou menos palavras.
e Uso Ideal:

— Redes Neuronais Convolucionais (CNN): Ideal para dados espaciais,
como imagens, onde a estrutura espacial é fundamental para a andlise

de reconhecimento de imagens e da classificacdo e detecao de objetos.

— Redes Neuronais Recorrentes (RNN): Mais adequadas para dados
temporais ou sequenciais, como texto ou video, onde a ordem e a depen-
déncia temporal sdo importantes, como na tradugdo de texto, na andlise

de sentimentos e na criacdo de texto

e Cenario & Casos de Uso:

22



3.6 PROVA DE CONCEITO

— Redes Neuronais Convolucionais (CNN): Util em cenarios onde
a estrutura espacial é crucial, como no reconhecimento facial, analise

meédica, descoberta de drogas e analise de imagens em geral.

— Redes Neuronais Recorrentes (RNN): Aplicdvel em cendrios que
envolvem dados sequenciais, como o processamento de linguagem natural,

traducao de idiomas, andlise de didlogos e andlise de sentimentos em

redes sociais.

A tabela 5 apresenta alguns casos de uso de redes CNN e RNN.

Cenario

Casos de Uso

CNN

Reconhecimento facial: Utilizado em sistemas de autenticagao
facial, como o Face ID da Apple. Taigman, 2014

Diagnéstico médico por imagem: Usado na analise de raios-x
para detetar doengas como pneumonia ou cancro. Rajpurkar, 2017

Descoberta de medicamentos: CNNs sdo usadas na previsao de
interacoes proteina-ligante. Wallach et al., 2015

RNN

Assistentes de voz: Usado por assistentes como a Siri e Alexa
para entender comandos de voz. Graves et al., 2013

Tradugao automatica: RNNs alimentam sistemas de traducgao,
como o Google Translate. Sutskever et al., 2014

Andlise de sentimentos em redes sociais: Usado para classificar
emocoes em textos do Twitter ou Facebook. Tang e Liu, 2015

Tabela 5: Casos de uso redes neuronais

3.6 PROVA DE CONCEITO

3.6.1 YOLOv5

Conceito

YOLO, abreviatura de You Only Look Once, é uma abordagem inovadora a

detecao de objetos utilizando uma tnica rede neuronal de ponta a ponta. Jiang

et al., 2022 Esta rede neuronal prevé simultaneamente caixas delimitadoras e

probabilidades de classe, o que a distingue dos métodos anteriores de detecao de

objetos que se baseavam em classificadores reutilizados. A metodologia distinta do

YOLO conduziu a resultados notéaveis, ultrapassando outros algoritmos de detecao

de objetos em tempo real por uma margem significativa. Redmon et al., 2016
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Enquanto os algoritmos tradicionais, como o Faster RCNN, seguem um processo

de varias etapas envolvendo redes de proposta de regiao e estigios de reconheci-

mento separados, o YOLO realiza todas as previsoes através de uma tinica camada

totalmente conectada. Ao contrario dos métodos que utilizam redes de proposta de

regiao que requerem varias iteragoes na mesma imagem, o YOLO obtém os seus

resultados numa unica passagem, limitando dessa forma as necessidades compu-

tacionais. O nome You Only Look Once (YOLO) visa precisamente destacar que

apenas é efetuada uma passagem por imagem.

Funcionamento

A ideia basica do YOLO é a divisd@o de uma imagem intitulada de imagem de

entrada numa grelha de células e, para cada célula, prever a probabilidade da

presenca de um objeto e as coordenadas da caixa delimitadora do mesmo.

Figura 3: Caixa Delimitadora YOLOV5 Medium, 2023

Este processo explicitado acima e representado pela Figura 3 pode ser dividido

nas seguintes etapas:

24

. Imagem de entrada é passada através de uma CNN para proceder a extragao

das suas caracteristicas.

. As caracteristicas extraidas sdo passadas por uma série de camadas totalmente

ligadas, que preveem as probabilidades de classe e as coordenadas da caixa

delimitadora.

. Divisdo da imagem em uma grelha de células sendo que cada célula sera

responsavel pela previsdo de um conjunto de caixas delimitadoras e probabili-
dades de classe, para possa ser obtido um conjunto de caixas delimitadoras e

probabilidades de classe.

. Filtracao das caixas delimitadores usando um algoritmo de pés-processamento

chamado supressao nado-maxima (NMS) para remover as caixas sobrepostas e

escolher a caixa com maior probabilidade.



3.6 PROVA DE CONCEITO

5. Apresentacdo de um conjunto de caixas delimitadoras previstas e etiquetas de

classe para cada objeto na imagem.

Caso De Uso

Uma aplicacgao pratica do YOLOv5 pode passar pelo uso de sistemas de vigilancia
para detetar armas em videos captados por CCTV em tempo real. Esta aplicacao
poder ser utilizada em areas de alto risco, como aeroportos, centros comerciais,
eventos publicos e mesmo escolas, onde a identificacdo precoce de uma arma pode
evitar ataques violentos. O YOLOvV5 pode ser escolhido devido a sua eficiéncia, pois
consegue processar rapidamente as imagens e identificar objetos com alta precisao,

mesmo em ambientes complexos e com muitos detalhes.

Este caso de uso pode ser observado no seguinte estudo Al Amin e Paul, 2024 onde
o YOLOV5 foi utilizado para identificar armas de fogo em tempo real em sistemas
de CCTYV. Este estudo concentrou-se na melhoria da precisdo e a velocidade da
dete¢do do modelo, podendo demonstrar uma aplicacdo fundamental para segurancga
publica em locais como escolas e aeroportos, onde a resposta rapida a possiveis

ameacas é crucial.

3.6.2 Reconhecimento Facial

3.6.2.1 Conceito

Face Recognition é uma biblioteca Python que fornece ferramentas para detecao
facial, reconhecimento e tarefas relacionadas. E construida sobre a dlib, que é uma
biblioteca C++ conhecida pela sua eficiéncia em tarefas de visao computacional
Boyko et al., 2018. A biblioteca Face Recognition facilita o trabalho com algoritmos

de reconhecimento facial, fornecendo ainda uma interface Python de alto nivel.

3.6.2.2 Funcionamento

A biblioteca dlib constitui a espinha dorsal do reconhecimento facial, esta possui
funcionalidades que permitem a implementacao de varios algoritmos baseados na
aprendizagem automatica. A biblioteca, desenvolvida em C++, utiliza modelos
pré-treinados para efetuar a detecdo de rostos, a detecdo de marcas faciais e o
reconhecimento de rostos. Estes modelos foram treinados em grandes conjuntos de
dados para garantir taxas de precisdao elevadas em todas as situagdes em que podem

ser aplicados com algum nivel de generalizagdo em diferentes cenarios.
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A interface Python para o reconhecimento facial fornece uma API Python que
oculta os aspetos técnicos de lidar com cdédigo C++ em niveis inferiores. Isto permite
que os seus utilizadores encontrem uma forma facil de infundir as suas aplicagoes

Python com capacidades de reconhecimento facial.

A simplicidade, eficiéncia e facilidade de utilizagdo sdo o foco da arquitetura
do Face Recognition tornando-se assim uma das escolhas preferidas para uma
simples integracao de reconhecimento facial num projeto. No entanto, uma limitacao
identificada nos testes efetuados através desta biblioteca é que os modelos disponiveis
podem apresentar desempenho inferior em individuos de diferentes ragas e etnias,
devido as semelhangas entre certos grupos, o que pode reduzir a precisao do

reconhecimento facial em certos casos especificos.

3.7 ESTADO DE ARTE IA

Atualmente, a inteligéncia artificial estd a fazer progressos significativos e esté a
transformar sectores como a satde Davenport e Kalakota, 2019, os transportes, o

entretenimento e media, entre outros.

Olhando para o setor da saide como exemplo, podemos identificar os seguintes
tipos de IA a operar machine learning, isto é, redes neuronais, deeplearning e

Natural language processing.

1. Machine Learning: Aplicado na previsao do sucesso de um tratamento
com base nos atributos do doente e no contexto do tratamento. Davenport e
Kalakota, 2019

2. Redes Neuronais & Deep Learning: Aplicadas para tarefas como a
previsao do aparecimento de doengas e a andlise de imagens imagioldgicas.
Talaei Khoei et al., 2023

3. Natural Language Processing: Aplicado em tarefas como a andlise de
notas clinicas, preparacao de relatérios, transcricao de interacées com doentes

e a conducgéo de TA conversacional. Rajkomar et al., 2019

A TA apresenta um crescimento agil, estando a acelerar o desenvolvimento de
uma vasta gama de aplicagdes que serao capazes de revolucionar varios setores e
atividades diarias. Contudo, por outro lado, é também importante reconhecer os
seus desafios como os dilemas éticos para garantir a exploracao desta tecnologia

promovendo sempre o cumprimento dos valores morais bésicos (Cath, 2018), e
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os elevados recursos computacionais que muitos algoritmos requerem (Menghani,
2023).
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ANALISE FORENSE DIGITAL ASSISTIDA POR IA

4.1 INTRODUCAO

Como visto nos capitulos anteriores, a analise forense digital envolve a recolha e
analise meticulosa de provas digitais de varios dispositivos eletrénicos. Estas sao
cruciais para descobrir a verdade por detras de atividades criminosas, fraudes,

violagoes de seguranca e disputas legais.

Do mesmo modo, explordmos os fundamentos da Inteligéncia Artificial (IA), que
inclui o desenvolvimento de maquinas e algoritmos capazes de simular a capacidade
humana de resolu¢cdo de problemas e de tomada de decises. Com base nestes
fundamentos, este capitulo ird aprofundar a forma como as tecnologias de IA estao

a transformar a andlise forense digital.

A integracdo da IA na investigagao forense digital marca um avango significativo
neste dominio aumentando a eficiéncia e a precisdo das investigacoes forenses através
da andlise avancada de dados, do reconhecimento de padroes e da automatizagao
de tarefas de trabalho intensivo. Este capitulo ird explorar as varias aplica¢oes da
TA na andlise forense digital, os beneficios que oferece, os desafios que apresenta e

as perspetivas futuras desta integracdo dinamica.

4.2 APLICAQOES DE IA EXISTENTES

4.2.1 Automacao de Andlise de Dados

E possivel utilizar a inteligéncia artificial para realizar o processamento eficiente e
preciso de grandes quantidades de dados. O Nuix Neo!, por exemplo, contextualiza
os dados e os modelos linguisticos especificamente treinados para o seu caso de

utilizagdo com foco apenas no que precisa, melhorando a precisdo e reduzindo a

1 Plataforma avancada da Nuix, projetada para lidar com grandes volumes de dados nao estruturados.
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quantidade de dados que precisa de rever e analisar. Nuiz Neo: uma plataforma

para todos os seus desafios de dados complezos | Nuix 2024

4.2.2  Processamento de linguagem natural (PLN)

O Processamento de Linguagem Natural (PNL) é fundamental na computagao
cognitiva, um dominio da IA que permite aos computadores recolher, analisar e
interpretar dados. O PNL centra-se na compreensao e criacdo de linguagem escrita e
falada, com base em tarefas como a criptoandlise e a tradugao automatica. Combina
linguistica computacional, aprendizagem automatica e aprendizagem profunda para
processar informagao semelhante & cognicdo humana. Nuix Neo: uma plataforma

para todos os seus desafios de dados complexos | Nuix 2024

No PNL, a linguagem ¢ analisada em pensamentos ou ideias, ligados para esta-
belecer o contexto, ajudando a interpretar a intencdo e o estado de espirito. Esta
capacidade é valiosa na investigacao forense digital para identificar rapidamente
informacoes pertinentes. O PNL envolve o pré-processamento de dados e o de-
senvolvimento de algoritmos sendo o texto limpo e formatado para interpretacao
automética. Através do uso de varias técnicas, incluindo algoritmos alicercados
em regras, como analisadores sintaticos baseados em gramaticas (Context-Free
Grammar) e expressoes regulares, que utilizam estruturas da linguagem humana,
é possivel obter resultados precisos. Além disso, técnicas como o stemming e a
lematizacdo ajudam a processar o texto de forma mais eficiente, garantindo uma

interpretagdo exata. Al et al., 2023

Um dos exemplos para este tipo de aplicagdbes PLN é o API Cloud Natural
Language desenvolvido pela Google que oferece aos desenvolvedores tecnologias de
processamento de linguagem natural, como andlise de sentimento, reconhecimento
de entidades, analise de sentimento de entidades e outras anotagoes de texto. API
Cloud Natural Language | Cloud Natural Language API | Google Cloud 2021

4.2.3  Andlise de imagem e video

Devido a popularidade dos dispositivos médveis inteligentes e ao baixo custo dos
sistemas de vigilancia, os dados visuais estdo cada vez mais presentes no dia-a-dia e
consequentemente utilizados nas investigacoes forenses digitais. Os videos digitais

tém sido amplamente utilizados como fontes de provas fundamentais na identificacdo,
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analise, apresentacio e relatorio de provas. E importante concentrarmos-nos no
desenvolvimento de técnicas avancadas de andlise de video forense para ajudar a
investigacdo forense. Al et al., 2023 Um exemplo proeminente desta tecnologia é a
Clearview Al, uma plataforma revolucionaria, que afirma possuir a maior base de
dados conhecida com mais de 50 mil milhoes de imagens faciais provenientes de fontes
exclusivamente publicas da web e que pode ser usada pelas agéncias governamentais
para ajudar a gerar pistas de investigacdo. Dul, 2022 Note-se, contudo, que o uso do
reconhecimento facial tem levantado sérios problemas de ética e de precisao. Hill,
2021

4.2.4 Reconhecimento de Padroes

O reconhecimento de padroes é essencial para identificar e classificar tipos de
dados em investigacoes. Através da utilizagdo de classificadores é possivel equilibrar
a generalizagdo e a especificidade para reconhecer com precisao tanto exemplos
conhecidos como novos. O objetivo deste processo é minimizar os erros e, a0 mesmo
tempo, fazer corresponder eficazmente os padroes, muitas vezes com a ajuda de

técnicas de aprendizagem automatica. Al et al., 2023

Um dos exemplos destas aplicagoes é a DarkTrace, que utiliza inteligéncia artificial
mais em especifico machine learning para oferecer uma abordagem proativa a ciber-
resiliéncia. Esta aplicacdo oferece uma plataforma de ciberseguranca baseada em
algoritmos de detecdo de anomalias e andlise comportamental para monitorar redes
em tempo real ActiveAl Security Platform | Darktrace 2024. Com isso, a DarkTrace
pode identificar atividades suspeitas e potenciais ameacas, mesmo aquelas que nao
foram previamente catalogadas. A resposta auténoma é possivel através do seu
sistema de ’Antigena’, que reage automaticamente a ataques, neutralizando ameagcas
com base no contexto e gravidade sem interven¢do humana, garantindo uma defesa
eficaz contra ataques tanto conhecidos quanto desconhecidos ActiveAl Security
Platform | Darktrace 2024.

4.3 TRABALHO RELACIONADO

Nesta secgdo, apresentam-se alguns dos trabalhos realizados por investigadores nos
ultimos anos, que se enquadram no ambito do trabalho desenvolvido, nomeada-

mente a detegdo de armas em videos e o reconhecimento facial. Primeiramente,
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é apresentada uma tabela que enumera os trabalhos selecionados, seguida de um

resumo dos estudos que constam na Tabela 6.

Trabalho To6pico
Santos, 2024 Real-Time Weapon Detection in Surveillance Footage
Warsi et al., 2020 Automatic Handgun and Knife Detection Algorithms: A Review

Bhagyalakshmi. et al., 2019 | Detection and Classification of Different Weapon Types Using Deep Learning
Khan et al., 2019 Face Detection and Recognition Using OpenCV

Tabela 6: Trabalho Relacionado

Santos, 2024 desenvolveu um sistema de detecdo de armas em tempo real baseado
na estrutura YOLOv7, que tinha como objetivo detetar a localizacdo de uma arma
de fogo em videos de vigilancia. Esta abordagem recorreu a algoritmos genéticos
para otimizar os hiperparametros, alcancando um melhor desempenho do que os
modelos tradicionais, como o Faster R-CNN. Especialmente quando operando em
condigoes adversas, como pouca luz ou armas de fogo pequenas. A abordagem
proposta também pode ser integrado numa infraestrutura de vigilancia ja existente,
maximizando a seguranga do publico através da detecdo precoce e minimizando os

custos operacionais.

O trabalho de Warsi et al., 2020 propoem um sistema multi-moédulo para vigilancia
CCTYV centrado na monitorizacdo em tempo real e na detecdo de eventos anormais. O
sistema utiliza CNNs para detegdo de objetos, com outros médulos para classificacao
de armas e disparo de alarmes. Com base no algoritmo de detegao de formas e em
modelos pré-treinados como o ALEXNET Bangar, 2022, é alcancada uma elevada
precisao de 89% mAP na identificacdo de armas de forma positiva tendo como

objetivo a reducao das taxas de criminalidade.

Bhagyalakshmi. et al., 2019 propéem um sistema de aprendizagem profunda
para classificar sete classes de armas, incluindo espingardas de assalto e facas,
utilizando a arquitetura VGGNet implementada com a biblioteca Keras em execugao
no TensorFlow. Atingiu uma taxa de precisao de 98,40%, superando os modelos
de aprendizagem profunda mais avancados, como o VGG-16 e o ResNet-50. Um
resultado deste tipo revela o potencial dos modelos adaptados em termos de melhoria

da fiabilidade dos sistemas de dete¢do de armas.

Em concluséo, o trabalho Khan et al., 2019 enfatiza a importancia da seguranca
biométrica através da criacdo de um sistema de reconhecimento facial em tempo
real que emprega a Anélise de Componentes Principais (PCA). Utilizando OpenCV
e Python, o sistema a desenvolver tem como objetivo diminuir efetivamente a

dimensionalidade dos dados para aumentar a precisao do reconhecimento facial,
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proporcionando assim aplicagoes importantes na seguranca para uma identificacdo

célere.

Em conjunto, estes estudos demonstram avancgos notaveis no desenvolvimento de
tecnologias de vigildncia automatizadas e sublinham a eficicia da aprendizagem
profunda no refor¢o da seguranga publica, melhorando a capacidade de detecao de

eventos e de resposta eficiente.

4.4 POSSIVEIS VANTAGENS

De acordo com algumas das ideias demonstradas a partir da apresentacao de
algumas das aplicagoes de TA no ramo da analise forense digital, de seguida serao

apresentadas algumas possiveis vantagens que estas aplicagdes podem aportar:

1. Capacidade de processamento: A capacidade da TA para navegar em
grandes volumes de dados pode melhorar a andlise e fornecer uma melhor
percecao desses dados. As capacidades analiticas da IA residem na identificagao
nao s6 de padroes, anomalias e tendéncias previamente mencionados, mas
também de correlagbes subtis e irregularidades matizadas que a anélise manual

tradicional poderia ignorar. Oxygen Forensics, 2024

2. Automatizacio e aprendizagem: A automatizacio e a aprendizagem da
IA poderao simplificar tarefas morosas, como a recolha de dados, a anélise e a
criacao de relatérios, podendo reduzir o tempo que os investigadores dedicam
as tarefas de pesquisa. Ao utilizar a IA para realizar processos repetitivos e
mundanos, os investigadores podem dedicar mais tempo ao pensamento critico

e aos aspetos de resolugdo de problemas de cada caso. Oxygen Forensics, 2024

3. Simplificacao de processos: Os processos de pesquisa e andlise simplifica-
dos encerram as investigacdes mais rapidamente, reduzindo os atrasos e os
orcamentos. As capacidades automatizadas da IA podem ajudar as equipas
de investigacdo a compensar os desafios de pessoal associados a escassez de
recursos humanos ou as restrigdes orcamentais e de outros recursos. Oxygen

Forensics, 2024
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4.5 POTENCIAIS DESAFIOS

Como verificamos acima, esta integragdo aparenta ser muito promissora através

das aplicacoes demonstradas e das potenciais vantagens identificadas. No entanto,

é importante reconhecer que o desenvolvimento destas tecnologias dara origem a

novas oportunidades e desafios que exigem uma andlise cuidadosa. Neste contexto,

identificam-se de seguida dois potenciais desafios que esta integracdo podera trazer,

com base num estudo realizado por Jarrett e Choo, 2021
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1. Fator Humano: Presentemente a tecnologia baseada na IA s6 serve como

ferramenta para facilitar as investigacoes que continuam a exigir a supervisao
de investigadores humanos especializados. A exatidao do resultado forense
depende, em certa medida, das capacidades do analista humano, uma vez que
as ferramentas de Al ainda estdo em desenvolvimento e podem nem sempre
produzir informagoes exatas, completas ou robustas necessarias para os casos
forenses Jarrett e Choo, 2021. Para ultrapassar este desafio, é necessario que
o investigador receba uma formacao especifica e desenvolva as suas compe-
téncias. Num cenéario possivel, os profissionais inexperientes agem com base
em informacoes insuficientes devido a sua total dependéncia dos sistemas
automatizados, aumentando a probabilidade de investigagoes falhadas James
e Gladyshev, 2013. Além disso, a presenga de investigadores inexperientes esta
frequentemente associada a falta de certificacées e de controlos de qualidade
do equipamento de laboratoério envolvido na recolha de dados forenses James
e Gladyshev, 2013. Adicionalmente, muitas investigacoes forenses digitais sao
adjudicadas a terceiros, que nao sao certificados nessa area James e Gladyshev,
2013. Outra dificuldade é a auséncia de institui¢oes de certificacdo e de or-
ganismos reguladores que garantam que apenas os investigadores forenses

digitais certificados possam operar nesta area.

. Multiplos Formatos: Outro obstaculo com que se depara a investigacao

forense digital é a utilizagdo de miltiplos e complicados formatos de suportes
que podem revelar-se dificeis de adquirir ou analisar pelos atuais sistemas
de TA. Por exemplo, podem ser utilizados formatos de esteganografia, encrip-
tagdo e anti-forense. Os investigadores argumentam ainda que as diferentes
fontes de provas digitais podem também revelar-se um obstaculo notével no
caminho das investigacoes forenses digitais através da AT Oriwoh et al., 2013.
A adocgao e utilizacdo generalizadas de dispositivos da Internet das Coisas

(IoT) diversificam ainda mais os desafios deste paradigma especifico, sendo



4.6

4.6 PREVISOES FUTURAS

que alargam a disseminacao e o fluxo de dados, conduzindo a uma premissa
menos privada e menos segura para os utilizadores finais Oriwoh et al., 2013. O
volume cada vez maior de dados e informagoes apreendidos e sujeitos a andlise
forense digital é um desafio que deve ser tratado por tecnologias de Al novas
e melhoradas Jarrett e Choo, 2021. Talvez um lado bastante excitante, mas
assustador, da aplicabilidade das tecnologias baseadas em Al a forense digital
tenha sido explorado recentemente por Spencer Spencer, 2018. No seu estudo,
foram discutidas as mentalidades complexas e imprevisiveis dos criminosos
e formulada a teoria de que a automatizagdo completa da pericia digital é
potencialmente impossivel Spencer, 2018. De facto, muitos casos criminais
nao obedecem a um padrao ou a tendéncias histéricas Spencer, 2018. Além
disso, a evolucao das tecnologias e das técnicas abre caminho para que os
criminosos adotem métodos novos e melhorados para cometer crimes, podendo

eles mesmo recorrer também a A para o efeito. Spencer, 2018.

PREVISOES FUTURAS

O futuro da IA no ramo da andlise forense digital, na minha perspetiva, demonstra

ser um ponto de viragem, visto que oferecerda melhorias significativas em véarias

areas fundamentais. Seguidamente, listam-se alguns desenvolvimentos que poderao

vir a surgir no futuro baseados em alguns estudos feitos nesta area:

1. Detegao avangada de malware: Os modelos de deeplearning podem detetar

malware através da aprendizagem das caracteristicas do cédigo malicioso,

tornando-os eficazes contra ameagas novas e desconhecidas Joshua Saxe, 2023

Medidas reforgcadas de ciberseguranca: Os sistemas de ciberseguranca
baseados em IA podem analisar o trafego de rede e o comportamento dos
utilizadores para detetar potenciais violagoes e anomalias, melhorando assim a
postura de seguranga e ajudando nas investigagoes forenses. Apruzzese et al.,
2023

Melhoria da anéalise de dados e do reconhecimento de padroes: Os
algoritmos de machine learning podem processar rapidamente grandes volumes
de provas digitais, identificando padroes e correlagées que poderiam passar
despercebidos aos investigadores humanos. Este facto aumenta a capacidade

da investigacao forense digital para resolver casos complexos. Lillis et al., 2016
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4. Reconhecimento facial e analise de imagens: Os recentes avangos na
tecnologia de reconhecimento facial com recurso a IA sdo cruciais para a
analise forense, permitindo a identificagdo de individuos em imagens e videos
com elevada precisdo aumentando assim a fidelidade dos resultados obtidos.

Nguyen et al., 2019

A aplicacao da IA no ramo da analise forense digital apresenta um elevado poten-
cial de inovacao, podendo reduzir consideravelmente todos os processos morosos
envolvidos numa investigacao. Porém, este tipo de aplicagoes nao invalida a super-
visao humano, sendo que pequenos detalhes podem ser desconsiderados por estes
tipos de algoritmos, para além dos erros induzidos pela possibilidade de viés por

estes tipos de algoritmos.
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Neste capitulo, serd demonstrado um protétipo que integra tecnologias de IA para
apoiar a analise de dados de video de forma a produzir uma amostra do que podera
ser desenvolvido para auxiliar os investigadores forenses. A solucdo utiliza uma
interface baseada na Web construida com a framework Vue.js que interage com dois
scripts Python que alojam modelos de TA: o YOLOvVS, para detecao de objetos, e o
Face Recognition para reconhecimento facial de individuos. A demonstracdo ilustra
a sinergia destes modelos de TA na decifragdo de dados visuais de videos e detecao
de objetos ou pessoas que aparecem nas filmagens, para que seja possivel obter de
forma mais rapida e assertiva alguns dados que podem ser vitais para a resolugao

de algumas investigacoes forenses.

5.1 FERRAMENTAS

Seguidamente, sdo descritas as ferramentas e tecnologias utilizadas na construcao
do protétipo para andlise de video com integracao de IA ao qual foi dado o nome
de CyberSync. A escolha dessas ferramentas foi baseada em critérios de eficiéncia,
compatibilidade, facilidade de uso e robustez para atender as necessidades especificas

do projeto, para além de estarem disponiveis sob licenca de codigo aberto.

1. VuelJS: Framework baseada em JavaScript usada para construir interfaces de
utilizador. E construido sobre HTML, CSS e JavaScript padrio e fornece um
modelo de programacao declarativo e baseado em componentes que o ajuda a
desenvolver eficientemente interfaces de utilizador de qualquer complexidade.
Vue.js 2024

2. Flask: Framework web que pode ser usada como um médulo Python que
permite desenvolver facilmente aplicagoes web. What is Flask Python - Python
Tutorial 2024

3. YOLOv5: Modelo popular de detegdo de objetos e segmentacao de imagens.
Ultralytics, 2024a
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4. Face Recognition: Médulo Python alicer¢ado no dlib que fornece uma
interface de utilizador simples para tarefas de detecdo e reconhecimento de

rostos. Face Recognition in Python - Javatpoint 2024

5. OpenCV: A OpenCV (Open Source Computer Vision Library) é uma bi-
blioteca de software disponibilizada em licenga de cédigo aberto para visao
computacional e machine learning. A OpenCV foi criada para fornecer uma
infraestrutura comum para aplicacoes de visdo computacional e para acelerar

a utilizagdo da percecdo automéatica nos produtos comerciais. About 2020

6. Express.js: Framework baseada em Node.js que se destaca por ser minima e
flexivel. Fornece um conjunto de funcionalidades para aplicacbes web e méveis.

Ezpress - Node.js web application framework 2024

5.2 ARQUITETURA & FLUXO

5.2.1 Arquitetura

Esta seccao apresenta a arquitetura usada para a incorporacgao de tecnologias de
TA no apoio & andlise de dados de video, dando um exemplo do que pode ser
utilizado para ajudar os profissionais forenses. Esta solugdo utiliza a interface Web
desenvolvida em Vue.js e interage depois com dois scripts Python que alojam modelos
de TA, YOLOV) para detecao de objetos e FaceRecognition para reconhecimento de

individuos.

A arquitetura da solucdo proposta consiste em muitas partes interligadas, sendo
cada uma delas importante na captura e no processamento de informagoes visuais.
A comunicacao entre a interface Web e os scripts Python é mediada pelo servidor

Web escrito Express.js baseado em Node.js.
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Figura 4: Arquitetura

]
|

! l

v A\ @ Vuejs

________________ —— > ® Nodejs

YoLOV5

@ Facial Recognition

1. Interface Web (Vue.JS):

e Responsavel pela interacdo com o utilizador, permitindo a criacdo de

investigacoes e a visualizacao dos resultados obtidos nas mesmas.
2. Servidor Web (Node.js com Express.js):

e Gere os pedidos da interface web e coordena a execucgdo dos scripts

Python.

e Fornece endpoints para enumerar ficheiros, disponibilizar imagens e
videos, ler ficheiros JSON, e controlar a reproducao de videos no VLC
media player.

o Implementa a "seguranca bdsica'para assegurar que apenas arquivos

permitidos sejam acessados e processados.
3. Script de Detecao de Objetos (YOLOV5):

e Recorrendo a linguagem Python, utiliza o modelo YOLOv) para identifi-

car e classificar objetos em fotogramas de video.

e Retorna a localizagdo e a identificacdo dos objetos detetados e guarda
estes resultados através de um ficheiro JSON, para que depois possam
ser processados pela interface web de forma a que o utilizador obtenha

uma, visdo simplificada dos dados.
4. Script de Reconhecimento Facial (FaceRecognition):

e Faz uso da biblioteca Face Recognition para identificar individuos em

fotogramas de video.
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e Compara os rostos detetados com uma base de dados desenvolvido,

retornando a identificacido e o grau de confianca das correspondéncias.

e Suporta o aprimoramento dos fotogramas para melhorar a precisao do

reconhecimento.

Através da combinaciao de YOLOvV5 para detecdo de objetos e FaceRecognition
para reconhecimento facial, a solucao pretende oferecer uma andlise mais rapida e
precisa, auxiliando os investigadores forenses na obtencao de dados vitais para a

resolucao de investigagoes.

5.2.2 Fluxo

Procede-se agora a descricao detalhada do fluxo do sistema desenvolvido, a partir
da descricao das etapas envolvidas no processamento de dados de video utilizando
as tecnologias de TA integradas. O objetivo é ilustrar como o sistema funciona desde

o momento em que o utilizador cria a investigacdo até a obtencdo de resultados.

1. Criagao de uma investigacao: O fluxo comeca com a introducao de para-
metros, na interface Web. Antes do inicio da investigagdo, o utilizador deve
fornecer parametros especificos, tais como o caminho para a pasta onde se
localizam os videos, os critérios de selecdo de fotogramas e os limiares de
confiabilidade. Uma vez definidos estes parametros, inicia-se a fase de pré-
processamento. A Figura 5 e a Figura 6 ilustram, respetivamente, a interface
para a ativacdo em modo de reconhecimento facial, e modo de detegao de

objetos.
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Figura 5: Criagdo Investigagdo Facial

@ User Name FACIAL RECOGNITION
Q  SEARCH + NEW INVESTIGATION
#  FACIAL RECOGNITION
FILL THE FOLLOWING SETTINGS
@ OBJECT RECOGNITION INVESTIGATION NAME
CT Th NAME FOR Tt NEW INVESTIGATION
VIDEO FOLDER
SELECT THE FOLDER WHERE E VIDEOS FOR THE INVESTIGATION ARE.
INVESTIGATION OUTPUT
SELECT THE FOLDER TO OUTPUT THE INVESTIGATION.
ADDITIONAL SETTINGS

FRAMES: 5
CONFIDENTIALITY: 80%
UPSCALE FX: 0.92

UPSCALE FY: 0.92

Figura 6: Criacao Investigacdo Objetos

@ User Name OBJECT RECOGNITION
Q  SEARCH + NEW INVESTIGATION

# FACIAL RECOGNITION
FILL THE FOLLOWING SETTINGS

© OBJECT RECOGNITION
INVESTIGATION NAME

SELEC NAME FOR NEW INVESTIGATION
VIDEO FOLDER
SELECT THE FOLDER WHERE THE VIDEOS FOR THE INVESTIGATION ARE
INVESTIGATION OUTPUT
SELECT THE FOLDER TO OUTPUT THE INVESTIGATION.
ADDITIONAL SETTINGS

FRAMES: 1
CONFIDENTIALITY: 0.8%

SELECTED CLASSES: []

2. Pré-Processamento: O processo comeca com a segmentacao do video, onde o
video é dividido em fotogramas consoante o intervalo de fotogramas pretendido.
Apos a segmentacdo, cada frame obtido no intervalo determinado é submetido
a um processo de aprimoramento projetado para melhorar a visibilidade dos
objetos ou rostos a detetar. Este melhoramento inclui o redimensionamento
dos fotogramas, a aplicacao da equalizacao e o aumento da nitidez das imagens.

Estes ajustes garantem que os fotogramas estdo nas condig¢oes ideais para as
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tarefas de detecdo e reconhecimento subsequentes, de forma a aumentar a

precisao e a eficicia da andlise.

3. Reconhecimento: Uma vez concluido o pré-processamento e dependendo
da sele¢ao do tipo de investigacao, os fotogramas podem passar pelo modelo
YOLOvV5 para detecdo de objetos ou pelo modelo do FaceRecognition para

detecao de rostos.

e Reconhecimento de objetos: Identificacdo de fotogramas para reco-

nhecimento de objetos utilizando o modelo do YOLOVS5.

— Processo de detegao: O YOLOvV5 analisa cada frame para identifi-
car e rotular objetos de interesse, tais como veiculos, armas e outros
objetos relevantes. O modelo devolve as coordenadas destes objetos

dentro do frame.

— Anotacgao: Os objetos detetados sdo anotados num array que depois

serd posteriormente exportado em ficheiro com o formato JSON.

¢« Reconhecimento Facial: Identificacdo de fotogramas para reconheci-

mento de rostos utilizando o modelo FaceRecognition.

— Detecgao de rostos: O sistema deteta rostos em cada fotograma.
Estes rostos sao entdo comparados com uma base de dados local de
individuos conhecidos. O analista forense deve providenciar pelo me-
nos uma foto de rosto do(s) individuo(s) que se pretende reconhecer

no material em anéalise.

— Reconhecimento e pontuacao de confianca: Para cada rosto
detetado, o sistema tenta compara-lo com rostos conhecidos, e é
gerada uma pontuacdo de confianga, indicando a probabilidade de o

rosto detetado corresponder a um individuo conhecido.

4. Armazenamento de dados: Apds o reconhecimento facial ou de objetos, o

sistema organiza e armazena os resultados.

e« Reconhecimento Facial: Para proceder ao armazenamento dos resul-
tados do reconhecimento facial, é criada uma pasta dentro do caminho
identificado que contém para cada detecao facial um ficheiro em formato
PNG que explicita o limiar de confianga bem como a bounding box gerada

pelo modelo do facial recognition.
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« Reconhecimento de Objetos: E gerado um ficheiro JSON de resumo,
que detalha os videos processados individualmente e todos os objetos

detetados durante a investigacao.

5. Visualizacdo de resultados e interagdo com o utilizador: Através
da identificacdo de um caminho para a pasta criada para o processo de
investigacao, os resultados sao entdo apresentados ao utilizador através da

interface Web.

e Visualizacdo de resultados: Os utilizadores podem ver os fotogramas
anotados ou os detalhes dos objetos detetados. Esta interface tem por ob-
jetivo permitir ao utilizador uma visualizacao simplificada dos resultados

gerados pelos scripts, conforme ilustrado pela Figura 7.

e Funcionalidades Adicionais: O sistema oferece ferramentas como a
navegagao baseada em timestamps de data/hora e a capacidade de abrir
fotogramas especificos em software externo como o VLC Media Player,

entre outras funcionalidades (Figura 8).

Figura 7: Menu Principal - Reconhecimento Facial
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Figura 8: Vista Video - Reconhecimento Facial

Analysis Settings D
Case Properties
Investigation:finlINVS_FXYL5_7.2024-
08-27

Folder:
C:\Users\Razorade\Desktop\FinalinvF

Select Video
SINV_1MP4 v

{8 IMAGE VIEW D oPeNINvLC

2 FXY1

Q. vioeo view .

As Figuras 9, 10 e 11 sdo capturas de ecrd referentes a funcionalidade de
detecao de objetos. Note-se que o modulo de estatisticas que indica o niimero
de ocorréncia de cada objeto por intervalo de tempo no video. Tal permite
ao utente da aplicacao focar em secgoes do video na qual aparecam objetos

relevantes para o caso em analise.

Figura 9: Menu Principal - Reconhecimento de Objetos

(3 INVESTIGATION DATA

: VIDEO FINDINGS ACTIONS
Case Properties

Investigation:KnifeINVF1.json

Folger: oo KNIFET1.MP4 {"KNIFE":71} B

: P

% sTATISTICS N . »
KNIFET2.MP4 {"KNIFE":218) |

L\ viDEO VIEW
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Figura 10: Vista Video - Reconhecimento de Objetos

Analysis Settings O
Case Properties
Investigation EtoINVF1 o
Folder:

s

D openinvic

stamisTics
@& rifle, pistol v
L vioeo view RIFLE pISTOL

m v 48 v

Figura 11: Vista Estatisticas - Reconhecimento de Objetos

C\Users\Razorade\Desktop\ObjectDetectionTests\LicensePlate\licensetl.mp4
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5.3

Este fluxo de trabalho tenta demonstrar a natureza abrangente de um sistema
que combina ferramentas de IA com interfaces de facil utilizacdo, de forma
a agilizar a anélise eficiente de dados de video em investigacoes forenses. A
abordagem adotada em cada etapa visa garantir que o sistema possa apoiar
eficazmente os investigadores, através de informagoes precisas, facilmente

acessiveis.

TREINO DE MODELOS PARA DETEQAO DE OBJETOS

Para que fosse possivel proceder ao uso do YOLOV5 para a identificacdo de objetos

na aplicacdo CyberSync foram delineados ao longo do tempo alguns processos de

criacao de datasets, bem como criados alguns modelos através dos mesmos para

proceder a execucgao dos testes. Estes processos sdo descritos no anexo b onde serd

possivel observar as seguintes secgoes:

1. Criagao de conjuntos de dados: Na seccdo B.1 do anexo sdo discutidas

as varias abordagens desenvolvidas para a criacdo dos conjuntos de dados
necessarios para o treino dos modelos. Como forma de resumo abaixo serdo

identificadas as abordagens utilizadas:
a) Utilizacdo de datasets disponiveis em sites como o Kaggle ou Roboflow

b) Criagdo manual de um dataset e consequente anotagao precisa dos objetos

de interesse para a criacao de classes especificas.

c¢) Implementacao de um script Python desenvolvido para proceder a juncao
de varios datasets existentes, de forma a que fosse possivel a abrangéncia

de um maior nimero de classes.

. Andlise dos resultados do treino Yolov5 Na seccao B.2 é possivel observar

a avaliagdo dos modelos criados, bem como a evolugao das classes que foram
delineadas ao longo do projeto. A precisao, a recuperagao e a pontuagao F1
foram as principais métricas investigadas para avaliar o desempenho do modelo
em termos de eficicia da detecdo. Em resumo, acabou-se por se proceder a
uma reducdo do niimero de classes devido a ser necessario a construcgao de
um dataset manual especifico que pudesse superar os obsticulos mencionados

nos desafios especificados no final do capitulo seguinte.

A consulta das seccoes do anexo é fundamental para apreciar as decisdes que

foram tomadas no desenvolvimento desta aplicagdao. E aqui que se descrevem as

metodologias aplicadas e uma visao critica dos resultados obtidos, langando as bases
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para as recomendagcoes e ajustamentos necessarios para afinar a aplicacdo de forma

a que os modelos atuais possam ser estendidos para incorporarem um maior nimero

de classes.

O proximo capitulo apresenta os resultados obtidos nos testes da aplicacdo
CyberSync e descreve os desafios encontrados durante a criacdo da aplicagdo ou a

realizacdo de testes e possiveis melhorias que podem ser implementadas.
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RESULTADOS EXPRIMENTAIS

Neste capitulo sdo discutidos os resultados obtidos, destacando as implicagoes, os
desafios encontrados e as possiveis melhorias para uma versao futura de um sistema
semelhante ao conceito desenvolvido. Durante os testes, tanto para o reconhecimento
facial, como para a detecao de classe de objetos, foram avaliados dois exemplos
representativos que sao aqui apresentados. Note-se que foram ainda realizados mais

testes para garantir a validade dos resultados.

6.1 AMBIENTE COMPUTACIONAL

Para a realizacao dos testes e consequente treino dos modelos, foi utilizado o ambiente
computacional descrito na Tabela 7 e na Tabela 8. E importante salientar que a GPU
empregue GeForce RTX 2060 é uma GPU de baixa/média gama com 1920 CUDA
cores e 6 GiB de memoéria DDR6, e um preco aproximado de 250 euros no momento
de redacao desde documento. Tal limita necessariamente os resultados ao nivel dos
tempos de execucao. O uso de uma GPU com maior capacidade computacional

resultaria num melhor desempenho.

Componente | Especificagao
Processador | Intel Core i5-9600KF 3.7 GHz (6 Nucleos)

GPU EVGA GeForce RTX 2060 KO Ultra Gaming 6GB GDDR6
RAM Kingston FURY Beast DDR4 3200 MHz 16GB 2x8GB CL16
Disco SSD 2.5"Samsung 870 EVO 500GB

Tabela 7: Hardware
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Software Versao
Dlib v19.24.4
Face Recognition | v1.3.0
Flask v3.0.3
Node.js v18.17.0
Python v3.11.9
Tensorflow v2.17.0
Torch v2.4.0
Ultralytics v5.10.0
Vue.js v3.3.10
Windows 11 Pro | v10.0.22631
YOLO vH

Tabela 8: Software

6.2 PARAMETROS E METRICAS

Para efeito de avaliagdo, foram definidos os parametros seguidamente definidos.
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1. Parametros de investigacao

o Intervalos de fotogramas: A andlise do video é feita em intervalos de

fotogramas, variando de 1 a 9, conforme selecionado. Isso significa que,
por exemplo, se o valor de intervalo for 3, o sistema processa apenas um

em cada trés fotogramas (1,4,7,10,...).

Fatores de aumento de escala (FX, FY): O sistema aplica ajustes
de escala para melhorar a resolucdo das imagens. Esses valores variam
de 1x1, 1.5X1.5 e 2x2, onde o fotograma original pode ser ampliado até
duas vezes em altura e largura, usando interpolacio ctibica para garantir

maior clareza visual sem perder muita qualidade.

Limiar de confianga: O reconhecimento de faces s6 é considerada valido
se a confianca na correspondéncia facial for superior a 70%. Esse limiar
visa equilibrar precisao e evitar falsos positivo, de forma a proporcionar
uma identifica¢io mais confidvel (reduzindo a probabilidade de erros) sem

comprometer a usabilidade do sistema ou causar muitos falsos negativos.
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e Objetivo: Avaliar o desempenho do sistema de reconhecimento facial
em termos de detegoes de verdadeiros positivos (TP) e falsos positivos

(FP) sob diferentes configuracoes.

2. Métricas Para efeitos de avaliacao de resultados sdo consideradas as seguintes

métricas.

a) Resultados verdadeiros positivos: O nimero de identificagoes positi-

vas corretas de rostos.

b) Resultados falsos positivos: O nimero de identificagoes positivas

incorretas de rostos.

c) Pontuacgoes de confianga: Os niveis de confianca associados a cada

detegdo, variando de 70% (minimo) até 100%.

6.3 TESTES DE RECONHECIMENTO FACIAL

Esta seccido apresenta os resultados obtidos nos testes do modelo de reconhecimento
facial, considerando as configuracoes e métricas especificadas. Procede-se ainda a
andlise desses mesmos resultados. Por fim, sdo tecidas algumas consideracoes sobre
os principais resultados registados durante o processo. A Figura 12 apresenta os

rostos empregues nas experiéncias de reconhecimento facial.

Figura 12: Dataset de Rostos
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Videos de baixa qualidade

Os resultados deste teste foram obtidos a partir de varias configuracoes usadas
no script de reconhecimento facial Python sobre uma compilacdo de videos de
baixa qualidade. Os videos consistem em seis individuos que caminham em frente
a uma camara fixa e as experiéncias foram realizadas com diferentes intervalos de

fotogramas, fatores de aumento de escala e um limiar de confianga fixo. Abaixo
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serdo apresentados os resultados obtidos durante estes testes em tabelas, sendo
igualmente tecidos alguns comentarios acerca das mesmas, bem como os metadados
que comprovam de certa forma a ’'baixa qualidade’ em termos da resolugao da
imagem. Todos os quatro videos tem resolucdo de 360x288 com 0.104 megapixeis
(Tabela 9). Alguns fotogramas dos videos sdo mostrados na Figura 13, sendo
observéavel a reduzida qualidade dos mesmos. As tabelas 10, 11 e 12 apresentam os

resultados para o video facial #1, variando-se os pardmetros de dimensdo FX e FY.

Figura 13: FacialRecognition SetV1

Videos Resolucao | Megapixels | Fonte
Facial #1 | 360x288 0.104 Lab, 2006a
Facial #2 | 360x288 0.104 Lab, 2006b
Facial #3 | 360x288 0.104 Lab, 2006¢
Facial #4 | 360x288 0.104 Lab, 2006d

Tabela 9: Metadados Videos (Rostos #1)
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Nome Dataset Facial #1 - FX 1 FY 1
Duragao(s) 472

FPS 25 fps

Intervalo de Anélise 1 3 5 7 9
Fotogramas Analisadas 11660 | 3932 | 2360 | 1684 | 1308
Confiablidade (%) 70 70 70 70 70
Detegéo Positiva (Correta) 23 6

Detecao Positiva (Incorreta) 26 10

TP% 46,94 | 37,50 | 60 60 60
FP% 53,06 | 62,5 40 40 40
Precisao 0,469 | 0,375 | 0,60 | 0,60 | 0,60

Tabela 10: Resultados Reconhecimento Facial (FX 1 & FY 1)

Nome Dataset Facial #1 - FX 1.5 FY 1.5
Duracéo(s) 472

FPS 25 fps

Intervalo de Analise 1 3 5 7 9
Fotogramas Analisadas 11660 | 3932 2360 1684 1308
Confiablidade (%) 70 70 70 70 70
Detecao Positiva (Correta) 76 24 14 16 3
Detegao Positiva (Incorreta) 74 28 15 11 10
TP% 50,66 | 46,15 | 48,27 | 59,25 | 23,07
FP% 49,33 | 53,84 | 51,72 | 40,74 | 76,92
Precisao 0,5066 | 0,4615 | 0,4827 | 0,5925 | 0,2307

Tabela 11: Resultados Reconhecimento Facial (FX 1.5 & FY 1.5)

Nome Dataset Facial #1 - FX 2 FY 2
Duragao(s) 472

FPS 25 fps

Intervalo de Analise 1 3 5 7 9
Fotogramas Analisadas 11660 | 3932 2360 1684 1308
Confiablidade (%) 70 70 70 70 70
Detegao Positiva (Correta) 86 25 22 17 5
Detecao Positiva (Incorreta) 82 28 15 10 10
TP% 51,19 | 47,16 | 59,45 | 62,96 | 33,33
FP% 48,80 | 52,83 | 40,54 | 37,03 | 66,66
Precisao 0,5119 | 0,4716 | 0,5945 | 0,6296 | 0,3333

Tabela 12: Resultados Reconhecimento Facial (FX 2 & FY 2)

1. Principais observacoes e percecgoes:

a) Intervalo de fotogramas e desempenho de detegio:
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i. Intervalos de fotogramas curtos (1 a 3): Como esperado, os
intervalos mais curtos resultaram em detec¢oes mais frequentes, porém
¢é necessario reter que devido ao intervalo de fotogramas ser menor,

o tempo de execugao é exponencialmente maior.

e Intervalo de fotogramas 1, escala 1x1: Obteve um grande
numero de resultados positivos, mas a custo de um aumento
de falsos positivos. Nomeadamente, “subject8.png” foi detetado
varias vezes como um falso positivo, mesmo com pontuacoes de

confianga elevadas (acima de 80%). (consultar tabela 10).

e Intervalo de fotogramas 3, escala 1,5x1,5: Embora a taxa
de TP tenha melhorado, os falsos positivos continuaram a ser
um problema significativo, indicando que o modelo se debate
com identificagoes incorretas apesar do aumento da resolugao

(consultar tabela 11).

ii. Intervalos de fotogramas moderados (5 a 7): Este intervalo
ofereceu um equilibrio entre a identificacdo de fotogramas suficientes

e a reducao de falsos positivos:

e Intervalo de fotogramas 5, escala 1,5x1,5: Apresentou um
bom desempenho na detecao de positivos verdadeiros, como “sub-
ject3.png” e “subjectb.png”, minimizando os falsos positivos em
comparagao com intervalos de fotogramas inferiores. (consultar

tabela 11)

e Intervalo de fotogramas 7, escala 2x2: Surgiu como uma
das configuragdes ideais, com um forte desempenho de TP (por
exemplo, detegoes de “subjectb.png” com niveis de confianga
acima de 80%) e uma reducao de falsos positivos. (consultar
tabela 12)

iii. Intervalos de fotogramas longos (9): A medida que os intervalos

de fotogramas aumentavam, a frequéncia de detecao diminuia:

e Intervalo de fotogramas 9, escala 2x2: Apesar de terem
sido analisados menos fotogramas, foram ainda registadas desco-
bertas significativas de TP, particularmente em “subject4.png” e
“subject2.png”. No entanto, ainda se registou um aparecimento
consistente de falsos positivos de elevada confianga, como “sub-

ject8.png” e “subjectl.png”. (consultar tabela 12)
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b) Aumento de escala e resolugdo de imagem:

i.

ii.

iii.

Sem aumento de escala (1x1): Existiram dificuldades em identifi-
car corretamente os rostos devido a baixa resolugdo do video. Falsos
positivos, como “subject8.png”, apareceram consistentemente em

diferentes intervalos de fotogramas. (consultar tabela 10)

Aumento de escala moderado (1,5x1,5): Proporcionou uma
melhoria notavel na precisao da detecao. Por exemplo, “subject3.png”
e “subjectb.png” foram corretamente identificados com niveis de
confian¢a superiores a 75%. No entanto, isto também introduziu
novos falsos positivos, indicando que a resolugdo por si s6 ndo pode

resolver o problema das detegoes incorretas. (consultar tabela 11)

Aumento de escala elevado (2x2): Esta configuracdo levou a
uma maior clareza nas detec¢bes, com resultados TP significativos
(por exemplo, “subject5.png” com 81,83% de confianga). No entanto,
o sistema ainda mostrou uma tendéncia para identificar erradamente
certos rostos com elevada confianca, sugerindo que o aumento ex-
cessivo da escala pode introduzir artefactos ou ruido que o modelo

interpreta erradamente. (consultar tabela 12)

¢) Andlise de falsos positivos:

i

ii.

Em todas as configuracoes, o modelo identificou consistentemente
“subject8.png”, “subject1l.png.png” e “subjectl.png” como falsos
positivos, muitas vezes com pontuagoes de confianga elevadas (mais
de 80%). Isto sugere que estes rostos podem partilhar carateristicas
faciais ou padroes semelhantes aos rostos identificados no video,

levando a identificagoes erradas consistentes.

Curiosamente, a confianca nos falsos positivos manteve-se elevada
mesmo quando os intervalos de fotogramas foram aumentados, indi-
cando que podera existir potencial problema com a sensibilidade do

modelo e a calibracao do limiar.

d) Andlise de verdadeiros positivos

i.

ii.

Os rostos principais como “subject3.png”, “subject5.png” e “sub-
ject2.png” foram corretamente identificadas em varias configuracoes,

com niveis de confianga que variam normalmente entre 70% e 90%.

A melhor configuragio para resultados consistentes de TP foi obser-

vada com o intervalo de fotogramas 7 e um upscale de 2x2, onde o
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modelo alcancou um equilibrio entre a detecao de rostos verdadeiros

e a limitacao de falsos positivos.
2. Resumo das observacgoes:

a) Configuracado otimizada para precisdo: O intervalo de fotogramas
7 com upscale 2x2 forneceu consistentemente os melhores resultados,
equilibrando as taxas de detecdo de verdadeiros positivos e minimizando
os falsos positivos. Esta configuracao teve um bom desempenho em varios

videos, mesmo com baixa resolugao.

b) Compensacao entre TP% e FP%: Os testes destacaram um com-
promisso consistente entre o aumento da precisao de TP e a gestao de
ocorréncias de FP. O aumento de escala melhorou a detecao de TP, mas

também trouxe mais falsos positivos.

c¢) Sensibilidade do modelo e falsos positivos: A detecao persistente de
falsos positivos (especialmente “subject8.png”) indica que a sensibilidade

do modelo pode precisar de ser recalibrada.

Videos de alta qualidade

Os resultados deste teste foram obtidos a partir de varias configuragoes utilizadas
no script de reconhecimento facial Python sobre uma compilacio de videos de alta
qualidade. Os videos consistem num individuo que caminha em frente a uma cimara
fixa e as experiéncias foram realizadas com diferentes intervalos de fotogramas,
fatores de aumento de escala e um limiar de confianga fixo. Abaixo serao apresentados
os resultados obtidos durante estes testes em tabelas e tecidos alguns comentarios
acerca das mesmas, bem como os metadados que comprovam de certa forma a
"elevada qualidade"em termos da resolugdo da imagem. Alguns fotogramas dos
videos ditos de alta qualidade empregues encontram-se na Figura 14. Os videos
tém uma resolucao de 1920 x 1080, o que corresponde ao formato dito de full HD,
apresentando cada fotograma 2.1 megapixeis, conforme indicando na Tabela 13. As
Tabelas 14, 15 e 16 apresentam os resultados para o video Facial #2, com fatores
de escala 1.0, 1.5 e 2.0.
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Figura 14: FacialRecognition SetV2

Videos Resolucao

Megapixels

Fonte

Facial #1 | 1920x1080

2.1

YouTube, 2022a

Facial #2 | 1920x1080

2.1

YouTube, 2022b

Tabela 13: Metadados Videos (Rostos #2)

Nome Dataset

Facial #2 - FX 1 FY 1

Duracao(s) 104

FPS 30 fps

Intervalo de Analise 1 3 5 7 9
Fotogramas Analisadas 3120 1040 624 445 346
Confiablidade (%) 70 70 70 70 70
Detecao Positiva (Correta) 195 64 39 26 21
Detecao Positiva (Incorreta) 33 12 8 5 4
TP% 85,52 | 84,21 | 82,98 | 83,87 | 84,00
FP% 14,47 15,78 17,02 16,12 | 16,00
Precisao 0,8552 | 0,8421 | 0,8298 | 0,8387 | 0,84

Tabela 14: Resultados Reconhecimento Facial V2 (FX 1 & FY 1)
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Nome Dataset

Facial #2 - FX 1.5 FY 1.5

Duracao(s) 104

FPS 30 fps

Intervalo de Andlise 1 3 5 7 9
Fotogramas Analisadas 3120 | 1040 624 445 346
Confiablidade (%) 70 70 70 70 70
Detecao Positiva (Correta) 189 65 38 27 22
Detegao Positiva (Incorreta) | 21 10 10 1 4
TP% 90 | 86,66 | 79,17 | 96,43 | 84,62
FP% 10 | 13,33 | 20,83 | 3,57 | 15,38
Precisdo 0,90 | 0,8666 | 0,7917 | 0,9643 | 0,8462

Tabela 15: Resultados Reconhecimento Facial V2 (FX 1.5 & FY 1.5)

Nome Dataset

Facial #2 - FX 2 FY 2

Duragao(s) 104

FPS 30 fps

Intervalo de Analise 1 3 5 7 9
Fotogramas Analisadas 3120 1040 624 445 346
Confiablidade (%) 70 70 70 70 70
Detegao Positiva (Correta) 190 63 49 26 23
Detegéo Positiva (Incorreta) | 133 45 24 8 7
TP% 58,82 | 58,33 | 67,12 | 76,47 | 76,66
FP% 41,17 | 41,66 | 32,87 | 23,52 | 23,33
Precisao 0,0882 | 0,6833 | 0,6712 | 0,7647 | 0,7666

Tabela 16: Resultados Reconhecimento Facial V2 (FX 2 & FY 2)

1. Principais observagoes e percegoes:

a) Intervalo de fotogramas e desempenho de detecao:

i. Intervalos de fotogramas curtos (1 a 3): Como esperado, os
intervalos mais curtos resultaram em dete¢oes mais frequentes. Ob-
viamente, o tempo de execucdo estd diretamente ligado ao nimero

de fotogramas a analisar, sendo substancialmente maior quando se

procede a analise de todos os fotogramas.

e Intervalo de fotogramas 1, upscale 1x1: Conseguiu um ele-
vado niimero de resultados positivos, mas & custa de um aumento
de falsos positivos. Foram observados niveis de confianga eleva-

dos, muitas vezes superiores a 90%, indicando a forte convicgao

do modelo nestas detegoes. (consultar tabela 14)
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e Intervalo de fotogramas 3, escala superior 1,5x1,5: Me-

lhorou a taxa de TP, mas os falsos positivos continuaram a ser
um problema, especialmente quando estavam presentes no video
rostos de aspeto semelhante aos encontrados no dataset criado.

(consultar tabela 15)

ii. Intervalos de fotogramas moderados (5 a 7): Este intervalo

ofereceu um equilibrio entre a captura de fotogramas suficientes e a

reducao de falsos positivos:

e Intervalo de fotogramas 5, escala superior 1,5x1,5: Apre-

sentou um bom desempenho na detecao de verdadeiros positivos,
ao mesmo tempo que reduziu os falsos positivos em comparacgao

com intervalos de fotogramas inferiores. (consultar tabela 15)

Intervalo de fotogramas 7, upscale 2x2: Surgiu como uma
das configuragoes otimizadas, com um forte desempenho de TP

e uma redugao de falsos positivos. (consultar tabela 16)

iii. Intervalos de fotogramas: A medida que os intervalos entre foto-

gramas aumentavam, a frequéncia de detecao diminuia:

o Intervalo de fotogramas 9, upscale 2x2: Embora tenham

sido analisados menos fotogramas, foram ainda registados resulta-
dos significativos de TP. No entanto, registou-se um aparecimento
consistente de falsos positivos com elevado nivel de confianca, in-
dicando a necessidade de uma recalibragdo do modelo. (consultar
tabela 16)

b) Aumento de escala e resolucdo de imagem:

i. Sem aumento de escala (1x1): O script teve um bom desempenho

ii.

dado o video de origem de alta qualidade, embora continuassem a
existir falsos positivos, tais como identificagdes incorretas com niveis

de confianca elevados.

Aumento de escala moderado (1,5x1,5): Proporcionou uma me-
lhoria notavel na precisdo da detecao. Os verdadeiros positivos foram
identificados com elevada confianca, excedendo frequentemente 95%.
No entanto, também introduziu novos falsos positivos, o que sugere
que o aumento de escala pode, por vezes, exacerbar as identificacoes

incorretas.
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c)

)

iii. Aumento de escala elevado (2x2): Esta configuragao conduziu a
uma maior clareza nas detegoes, com resultados TP significativos.
No entanto, o sistema ainda mostrou uma tendéncia para identificar
erradamente certos rostos com elevada confianca, indicando que o
aumento excessivo da escala pode introduzir ruido que o modelo

interpreta erradamente.
Analise de falsos positivos:

i. Em todas as configuracoes, o modelo identificou erroneamente certos
rostos (por exemplo, “subject5.png” e “subject10.png”) como falsos
positivos, muitas vezes com pontuacoes de confianca elevadas. Isto
sugere que estes rostos partilham carateristicas faciais ou padroes
semelhantes com os rostos no video, levando a identificacbes erradas

consistentes.

ii. A confianga do script em falsos positivos permaneceu alta, mesmo
quando os intervalos de fotogramas foram aumentados, indicando um

problema potencial com a sensibilidade do modelo e a sua calibracao.
Analise de Verdadeiros Positivos:

i. Os rostos principais, como “subjectl.png”, foram identificadas corre-
tamente em varias configuragdes, com niveis de confianga que variam

normalmente entre 80% e 99%.

ii. A melhor configuracao para resultados TP consistentes foi observada
com o intervalo de fotogramas 7 e um upscale de 2x2, onde o modelo
alcangou um equilibrio entre a detecao de rostos verdadeiros e a

limitacao de falsos positivos.

2. Resumo das observagoes:

a)

Configuragao otimizada para a precisao:O intervalo de fotogramas
7 com wupscale 2x2 forneceu consistentemente os melhores resultados,
equilibrando as taxas de dete¢do de verdadeiros positivos e minimizando
os falsos positivos. Esta configuracao teve um bom desempenho em varios

videos.

Compensacgao entre TP% e FP%: O teste destacou um compromisso
consistente entre o aumento da precisdo de TP e a gestao de ocorréncias
de FP. O aumento de escala melhorou a detecdo de TP, mas também

trouxe mais falsos positivos.
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c) Sensibilidade do modelo e falsos positivos: A detecao persistente
de falsos positivos, especialmente certos rostos mal identificados, indica

que a sensibilidade do modelo pode precisar de ser recalibrada.

Tempos de Execugao

Importa ter em conta que o aumento do intervalo entre fotogramas leva a diminui-
¢ao da quantidade de fotogramas analisados. Tal significa que a carga computacional
ird ser reduzida e o processamento serd mais rapido. Por outro lado, caso exista um
intervalo de fotogramas reduzidos ou um aumento de escala aplicado aos fotogramas
ird haver um acréscimo do tempo de processamento. Estas afirmacdes podem ser
confirmadas nas Tabelas 17 e 18 onde sao detalhados os tempos de execucao de

todos os testes efetuados.

Dataset Facial #1
Escala 1x1 1.5x1.5 2x2
Intervalo de Fotogramas 1 3 5 7 9 1 3 5 7 9 1 3 5 7 9

Tempo de Execugdo (s) 834 278 | 167 | 140 | 100 | 1860 | 622 | 377 | 315 | 240 | 2801 | 890 | 532 | 450 | 316
Fotogramas Analisados | 11660 | 3932 | 2360 | 1684 | 1308 | 11660 | 3932 | 2360 | 1684 | 1308 | 11660 | 3932 | 2360 | 1684 | 1308

Tabela 17: Tempos de execugdo (Reconhecimento Facial #1)

Dataset Facial #2

Escala 1x1 1.5x1.5 2x2
Intervalo de Fotogramas 1 3 5 7 9 1 3 5 7 9 1 3 5 7 9
Tempo de Execugao (s) | 1441 | 437 | 281 | 200 | 165 | 3213 | 974 | 626 | 446 | 367 | 4553 | 1380 | 887 | 632 | 521
Fotogramas Analisados | 3120 | 1040 | 624 | 445 | 346 | 3120 | 1040 | 624 | 445 | 346 | 3120 | 1040 | 624 | 445 | 346

Tabela 18: Tempos de execugdo (Reconhecimento Facial #2)

Conclusées

Em suma, o modelo demonstrou resultados bastante positivos e foi capaz de
superar alguns dos desafios que poderiam tornar o reconhecimento facial mais dificil.
Assim, o modelo conseguiu identificar corretamente rostos em condic¢oes de baixa
qualidade e a partir de diversos angulos. Contudo, importa notar que o modelo
de reconhecimento facial apresenta sérias limitacoes em etnias asidticas, ocorrendo
num numero significativo de falsos positivos, alguns deles com elevado grau de
confianca. A Figura 15 apresenta dois rostos asidticos em que o modelo identificou,
erradamente, como sendo o individuo "subject6.png". Note-se que a menor precisdao

da dlib em faces ndo-caucasianas é uma situacao conhecida davisking, 2024.
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Figura 15: Exemplo Etnia

6.4 TESTES DE RECONHECIMENTO DE OBJETOS

Os testes para avaliacdo de desempenho da detecdo de objetos referentes as quatro
classes suportadas incidiram na precisdo e no tempo de execugao dos algoritmos.
Em particular, os tempos de execucao dos algoritmos sdo de grande relevancia em
casos que envolvam videos de longa duracdo, pois pretende-se com a ferramenta de
detecao assente em visdo computacional, auxiliar o analista forense, por forma a
que numa primeira triagem obtenha uma filtragem com a indicacao das sec¢bes do
video que contém as classes de objetos pretendidas (e.g. , facas, espingardas, etc.).
Com essa informacao, o analista forense pode focar os seus esforcos nessas secgoes

de interesse identificadas pelos algoritmos de IA.

Esta seccdo apresenta os resultados referentes a detecao de quatro classes de
objetos matriculas de veiculos, pistola, espingarda e faca em videos de testes. Assim,

apresentam-se, sob forma de tabelas, os resultados detalhados para cada classe de
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objeto/video. Por fim, é feita uma anélise geral dos resultados, destacando-se as

principais observacoes.

Para cada classe de objeto serao apresentados e explicados os dados contidos
numa tabela para cada video que demonstra dados como o grau de precisao em que
os objetos foram identificados, bem como a quantidade fotogramas que existiam.
Por 1ltimo e em forma de conclusao serao tecidos alguns comentarios a termos de

observacoes anotadas durante o processo.

6.4.1 Matriculas de veiculos

Os resultados dos testes servirdo para avaliar o desempenho do sistema de reconhe-
cimento relativo a classe matricula em dois videos distintos, em termos de detecoes
de verdadeiros positivos (TP) e falsos positivos (FP). A Tabela 19 apresenta os
metadata dos videos empregues nos testes. A Figura 16 ilustra a forma como a

aplicacao identifica matriculas nos fotogramas.

Datasets | Resolucao | Megapixels | Fonte
License #1 | 3840x2160 | 8.3 Shandilya, 2021
License #2 | 1280x720 | 0.922 Sveyek, 2021

Tabela 19: Metadados Videos (Classe matricula)

Figura 16: Classe Matricula Exemplos

Os resultados referentes a classe matriculas de veiculos encontram-se nas tabelas

20 e 21.

1. Principais percecgoes:
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a) Video 1:
Nome Dataset license #1
Duragéo(s) 31
FPS 30 fps
Intervalo de Anélise 1 3 5 7 9
Fotogramas Analisadas 930 310 186 132 103
Confiablidade (%) 75 75 75 75 75
Detegao Positiva (Correta) 574 191 114 83 64
Detegéo Positiva (Incorreta) 6 2 1 1 1
TP% 98,97 | 98,96 | 99,13 | 98,81 | 98,46
FP% 1,03 | 1,03 | 086 | 1,09 | 1,15
Precisao 0,9897 | 0,9896 | 0,9913 | 0,9881 | 0,9846

Tabela 20: Classe Matricula (Video 1 Resultados)

i. A medida que o intervalo de fotogramas aumenta, a TP% diminui
ligeiramente e a FP% aumenta ligeiramente. Isto é esperado num
ambiente mais complexo, onde saltar demasiados fotogramas pode

reduzir a precisdo e aumentar a possibilidade de falsos positivos.

ii. Apesar destas alteragoes, o modelo continua a ter um desempenho
razodvel, com a TP% a manter-se acima dos 98%, mesmo no maior
intervalo de fotogramas, e a FP% a aumentar apenas cerca de meio

ponto percentual.

b) Video 2:
Nome Dataset license #2
Duragao(s) 60
FPS 60 fps
Intervalo de Analise 1 3 5 7 9
Fotogramas Analisadas 3600 | 1200 | 720 | 514 | 400
Confiablidade (%) 75 7| 75 | 75 | 75
Detecao Positiva (Correta) 79 28 17 | 15 | 10
Detecao Positiva (Incorreta) 0 0 0 0 0
TP% 100 | 100 | 100 | 100 | 100
FP% 0 0 0 0 0
Precisao 1 1 1 1 1

Tabela 21: Classe Matricula (Video 2 Resultados)

i. O modelo de dete¢do tem um desempenho perfeito, mantendo 100%
de TP% e 0% de FP%, independentemente do intervalo de fotogramas.

Isto sugere que, em cenarios menos complexos neste video apenas
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existem objetos da classe matricula, o aumento do intervalo de

fotogramas nao prejudica o desempenho do modelo.

2. Observagoes finais: Em relacao a classe das matriculas, o modelo demons-
trou uma elevada precisao. Tal se percebe dado as caracteristicas tnicas das
matriculas de veiculos, que tém sido adaptadas para que possam ser facilmente
detetadas por visdo computacional. Acresce-se que as matriculas apresentam
propriedades substancialmente distintas das outras classes de objetos con-
sideradas neste trabalho, o que ajuda a compreender que nao ocorreram
falsos positivos de outras classes de objetos. Porém, em situac¢des de grande
distancias e dngulos mais desfavoraveis, algumas das matriculas ndo eram

detetadas.

6.4.2 Pistola

Os resultados dos testes servirdo para avaliar o desempenho do sistema de reconhe-
cimento relativo a classe pistola em dois videos distintos, em termos de detecoes
de verdadeiros positivos (TP) e falsos positivos (FP). A Tabela 22 apresenta a
resolucao e o niumero de megapixeis dos dois videos empregues nos testes para a
detecao de objetos da classe "pistola". Por sua vez, a Figura 17 apresenta alguns o
resultado do processamento de alguns dos fotogramas, sendo visiveis as bounding

bozes e o respetivo valor de confianca.

Datasets | Resolugdo | Megapixels | Fonte
Pistol #1 | 1280x720 | 0.92 YouTube, 2022f
Pistol #2 | 1280x720 | 0.92 YouTube, 2022¢

Tabela 22: Metadados Videos (Classe Pistola)
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Figura 17: Classe Pistola Exemplos

Os resultados referentes a classe pistola encontram-se nas tabelas 23 e 24.
1. Principais percecoes:

a) Video 1 (Assalto a loja de conveniéncia):

Nome Dataset pistol #1

Duragao(s) 22

FPS 929.97 fps

Intervalo de Anélise 1 3 5 7 9

Fotogramas Analisadas 659 219 131 | 94 | 73
Confiablidade (%) 75 75 7| 75|75
Detecao Positiva (Correta) 17 4 4 3 0

Detegao Positiva (Incorreta) 4 2 1 0

TP% 80,95 | 66,67 | 80 | 100 | 0O

FP% 19,04 | 33,33 20 0 | 100
Precisao 0,8095 | 0,6667 | 0,80 | 1 0

Tabela 23: Classe Pistola (Video 1 Resultados)

i. A medida que o intervalo entre fotogramas analisados aumenta, a
TP% diminui significativamente, comecando em 80,95% no intervalo
1 e caindo para 0% no intervalo 9. Este declinio acentuado na pre-
cisdo da detecdo mostra que o modelo tem dificuldade em detetar
pistolas quando sdo analisados menos fotogramas neste ambiente

mais complexo.

ii. A FP% aumenta moderadamente, comegando em 19,05% e atingindo

um pico de 33,33% no intervalo 5, mas nao héa falsos positivos
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nos intervalos 7 e 9, provavelmente devido ao facto de terem sido

detetados menos objetos em geral.

iii. Apesar da diminuicdo da precisao da detecdo, o ntimero total de
detecbes comeca relativamente baixo, com 17 objetos no intervalo 1,

e desce para 1 objeto no intervalo 9.

b) Video 2 (Assalto a restaurante):

Nome Dataset pistol #2

Duracao(s) 61

FPS 30 fps

Intervalo de Analise 1 3 5 7 9
Fotogramas Analisadas 1830 610 366 261 203
Confiablidade (%) 75 75 75 75 75
Detegao Positiva (Correta) 42 13 7

Detegao Positiva (Incorreta) 19 8

TP% 68,85 | 61,90 | 63,63 | 66,67 | 40
FP% 31,14 | 38,09 | 36,36 | 33,33 | 60
Precisdo 0,6885 | 0,6190 | 0,6363 | 0,6667 | 0,40

Tabela 24: Classe Pistola (Video 2 Resultados)

i. A precisao da detegdo mantém-se razodavel, com uma TP% a comegar
em 68,85% para o intervalo 1 e a diminuir para 40% no intervalo 9.
Isto mostra que o aumento do intervalo de fotogramas tem impacto

na detecdo de pistolas, mas ndo tdo severamente como no Video 1.

ii. A FP% aumenta acentuadamente, de 31,15% no intervalo 1 para
60% no intervalo 9. Isto sugere que o modelo produz mais detegoes
incorretas & medida que o intervalo entre fotogramas aumenta neste

ambiente complexo.

iii. O nimero total de dete¢bes é maior neste video, comecando com 42

detegoes no intervalo 1 e caindo para 3 detecGes no intervalo 9.

2. Observacoes finais: A classe pistola demonstra uma precisdo e identificacéo
satisfatoria. Os objetos desta classe sdo identificados em diversos angulos
onde poderia ser dificil identificar estes. Contudo, existem fotogramas onde
sdo claramente identificadveis pistolas por um observador humano, sem que o

modelo seja capaz de identificar o objeto.
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6.4.3 Espingarda

Os resultados dos testes servirdo para avaliar o desempenho do sistema de reconhe-
cimento relativo a classe espingarda em dois videos distintos, em termos de detecoes
de verdadeiros positivos (TP) e falsos positivos (FP). A Tabela 25 apresenta a

metadata dos dois videos empregues nos testes a classe "espingarda'.

Datasets | Resolucdo | Megapixels | Fonte
Rifle #1 | 1280x720 | 0.92 YouTube, 2022¢g
Rifle #2 | 1280x720 | 0.92 YouTube, 2022h

Tabela 25: Metadados Videos (Classe Espingarda)

A Figura 18 apresenta alguns dos fotogramas nos quais foram identificadas objetos
da classe espingarda, anotados através dos retangulos de cor verde e o respetivo

indice de confianga.

Figura 18: Classe Espingarda Exemplos

1. Principais percecoes:

a) Video 1 (Demonstracdo de armas):
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Nome Dataset rifle #1
Duragao(s) 16

FPS 30 fps

Intervalo de Analise 1 3 5 7 9
Fotogramas Analisadas 480 | 160 | 96 | 69 | 53
Confiablidade (%) 7| 75 | 75 | 75 |75
Detecgao Positiva (Correta) 15| 5 3 1 0
Detegao Positiva (Incorreta) | 0 0 0 0 |0
TP% 100 | 100 | 100 | 100 | O
FP% 0 0 0 0 0
Precisao 1 1 1 1 0

Tabela 26: Classe Espingarda (Video 1 Resultados)

i. A TP% mantém-se a 100% em todos os intervalos de fotogramas,
mostrando que o modelo tem um desempenho excecional neste vi-
deo, independentemente da frequéncia com que os fotogramas sao

analisados.

ii. A FP% mantém-se em 0% em todos os intervalos de fotogramas, o

que significa que nao existem falsos positivos.

iii. Apesar da precisdo perfeita, o nimero total de dete¢bes diminui &
medida que o intervalo de fotogramas aumenta, com 15 detegdes no
intervalo 1 e apenas 1 detecdo no intervalo 9. Essa queda é esperada

a medida que menos fotogramas sdo analisados.

b) Video 2 (Protesto Americano):
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Nome Dataset rifle #2

Duragao(s) 40

FPS 30 fps

Intervalo de Anélise 1 3 5 7 9

Fotogramas Analisadas 1200 | 400 240 | 171 | 133
Confiablidade (%) 75 75 75 75 | 75
Detecao Positiva (Correta) 733 | 250 | 136 | 100 | 83
Detecao Positiva (Incorreta) 5 3 2 0 0

TP% 99,18 | 98,81 | 98,55 | 100 | 100
FP% 0,67 | 1,18 | 1,45 0 0

Precisao 1 1 1 1 0

i.

ii.

iii.

Tabela 27: Classe Espingarda (Video 2 Resultados)

A TP% é consistentemente alta, comecando em 99,19% no intervalo
1 e caindo ligeiramente para 98,55% no intervalo 5, antes de diminuir
mais notavelmente para 83% no intervalo 9. Isto indica que a precisao
da detecao permanece forte, mas diminui & medida que o intervalo

de fotogramas aumenta.

A FP% comega baixa, com 0,68% para o intervalo 1 e aumenta
ligeiramente para 1,45% no intervalo 5, antes de voltar a cair para
0% no intervalo 9. Isto sugere que sdo feitas menos detegdes incorretas
em intervalos maiores, possivelmente porque sao detetados menos

objetos em geral.

O numero total de detegdes diminui significativamente, comecando
com 733 detegdes no intervalo 1 e caindo para 83 detegoes no intervalo
9, o que reflete um menor ntimero de fotogramas a serem analisados

e menos oportunidades para detetar espingardas.

2. Observagoes finais: A classe espingarda é a classe com a qual a aplicagao

CyberSync apresenta melhor desempenho. Contudo, e ao observar os resultados

é possivel identificar que esta poderia similarmente as outras possuir um melhor

desempenho em termos da quantidade de identificacdo de objetos.

6.4.4 Fuaca

Os resultados dos testes servirdo para avaliar o desempenho do sistema de reconhe-

cimento relativo a classe faca em dois videos distintos, em termos de detecbes de
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verdadeiros positivos (TP) e falsos positivos (FP). A Tabela 28 lista a resolugao

e 0s megapixeis dos videos empregues para os testes da classe faca. A Figura 19

apresenta alguns das detecOes de objetos da classe faca efetuadas pela aplicacao

CyberSync.
Datasets | Resolucdo | Megapixels | Fonte
Knife #1 | 1280x720 | 0.92 YouTube, 2022¢
Knife #2 | 1280x720 | 0.92 YouTube, 2022d

Tabela 28: Metadados Videos (Classe Faca)

Figura 19: Classe Faca Exemplos

1. Principais percecgoes:

a) Video 1 (Video de defesa pessoal):

Nome Dataset knife #1
Duracao(s) 14
FPS 30 fps

Intervalo de Andlise

Fotogramas Analisadas

420 140 84 60 | 47

Confiablidade (%) 75 75 7|75
Detegao Positiva (Correta) 71 13 9 5
Detegao Positiva (Incorreta) 3 1 0 0

TP% 95,94 | 100 | 92,85 | 100 | 100
FP% 4,05 714 | 0 | 0
Precisdo 0,9594 09285 | 0 | 0

Tabela 29: Classe Faca (Video 1 Resultados)
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i. A medida que o intervalo de fotogramas aumenta, a TP% mantém-se
consistentemente elevada. Comeca em 95,95% no intervalo 1, mantém-
se em 100% nos intervalos 3 e 7 e desce ligeiramente para 92,86% no
intervalo 5. Isto mostra que a precisao da detecdo permanece forte

em geral, mesmo em intervalos de fotogramas mais elevados.

ii. A FP% é baixa, comecando em 4,05% no intervalo 1 e subindo para
7,14% no intervalo 5, mas cai para 0% nos intervalos 3, 7 e 9. Isto
indica que o modelo gera mais falsos positivos quando sdo analisados

mais fotogramas.

iii. O ntmero total de detegdes diminui a medida que o intervalo de
quadros aumenta, de 71 detecdes no intervalo 1 para 5 detecoes
no intervalo 9, demonstrando a diminuicdo esperada de objetos

detetados quando menos quadros sdo analisados.

b) Video 2 (Video de defesa pessoal):

Nome Dataset knife #2

Duragao(s) 41

FPS 30 fps

Intervalo de Anélise 1 3 5 7 9

Fotogramas Analisadas 1230 410 246 | 176 | 137
Confiablidade (%) 75 75 75 | 75
Detegao Positiva (Correta) 218 70 38 | 36 | 25
Detecao Positiva (Incorreta) 2 1 2 0 0

TP% 99,09 | 98,59 | 95 | 100 | 100
FP% 090 | 140 | 5 | 0 | 0

Precisao 0,9909 | 0,9859 | 0,95 | 1 1

Tabela 30: Classe Faca (Video 2 Resultados)

i. A TP% é alta, comegando em 99,09% no intervalo 1 e caindo ligeira-
mente para 95% no intervalo 5. No entanto, a precisao da detecao
mantém-se em 100% nos intervalos 7 e 9, indicando um desempenho

estével com intervalos de fotogramas maiores.

ii. A FP% mantém-se baixa, comecando em 0,91% no intervalo 1,
aumentando ligeiramente para 5% no intervalo 5, mas regressa a 0%

nos intervalos 7 e 9.

iii. O ndamero total de detegdes diminui significativamente a medida que

o intervalo de fotogramas aumenta, de 218 detecdes no intervalo 1
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para 25 detecoes no intervalo 9. Isto segue o padrao esperado de

menos detecdes a medida que menos quadros sdo analisados.

2. Observacgoes finais: A classe faca demonstra uma precisao e identificagao
bastante positiva, tendo em conta que existe alguma proximidade entre a
classe faca e a classe pistola. Os objetos desta classe sdo identificados em
diversos angulos onde poderia ser dificil identificar estes, mas tal e qual como
a classe anterior carece de um acréscimo na detecdo das ocorréncias, sendo
que existem por vezes fotogramas onde é claramente identificavel um objeto

desta classe a olho humano, porém o modelo nao é capaz de identificar este.

6.4.5 Tempos de execugdo

Os tempos de execucdo referentes aos testes de detecdo das quatro classes de objetos
encontram-se documentados nas Tabelas 31 e 32. Novamente se denota que um
maior intervalo entre fotogramas analisados leva a um menor tempo de execugao

em virtude da diminui¢do da carga computacional.

Dataset Matricula de Veiculo Pistola
Intervalo de Fotogramas 1 3 5 7 9 1 3 5 7 9
Tempo de Execucdo (s) | 1101 | 443 | 300 | 260 | 225 | 551 | 204 | 135 | 106 | 90
Fotogramas Analisados | 4530 | 1510 | 906 | 646 | 503 | 2489 | 829 | 497 | 355 | 276

Tabela 31: Tempos de execucio (Reconhecimento Objetos #1)

Dataset Espingarda Faca
Intervalo de Fotogramas 1 3 5 7 9 1 3 5 7 9
Tempo de Execugao (s) | 359 | 119 | 72 | 51 | 41 | 349 | 122 | 75 | 52 | 41
Fotogramas Analisados | 1680 | 560 | 336 | 240 | 186 | 1650 | 550 | 330 | 236 | 184

Tabela 32: Tempos de execucao (Reconhecimento Objetos #2)

6.5 DISCUSSAO

Os resultados obtidos indicam que a abordagem de integracao de tecnologias de TA
para a analise de videos forenses é promissora. A capacidade de detetar e reconhecer
elementos-chave pertencentes as classes destacadas acima nos resultados em videos

podera fornecer um forte apoio aos investigadores, ajudando assim a resolver os
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casos mais rapidamente. No entanto, é importante compreender que através dos

resultados apresentados é também possivel chegar a duas conclusdes chave:

1. Reconhecimento Facial: Apesar dos resultados do modelo de reconheci-

mento facial serem satisfatérios e demonstrarem que o modelo é capaz de
enfrentar desafios como a qualidade de video, é também necessario repen-
sar no modelo utilizado visto que existem modelos mais atuais que podem
eventualmente obter uma taxa de precisao superior ao modelo utilizado (i.e

deepface 2024). Acresce-se que o modelo é sensivel a etnia dos individuos que

se pretende identificar.

Reconhecimento de objetos: Os resultados dos testes referentes ao reco-
nhecimento de objetos demonstram bons niveis de precisao, observando-se
baixas taxas de falsos positivos. Porém, e de forma a obter uma maior taxa de
detecao podera ser necessario proceder a criacdo manual de um novo dataset
bem como ao seu treino, de forma a que o modelo consiga detetar com maior
frequéncia objetos que sdo visiveis nos fotogramas e conhecidos pelo modelo

numa maior variedade de angulos.

6.6 DESAFIOS ENCONTRADOS

Seguidamente, descrevem-se os principais desafios encontrados.
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1. Formacao de um dataset: A criacdo de um conjunto de dados para proceder

ao treino de modelo do YOLOV5 de forma a que este demonstrasse um
grande grau de fiabilidade elevado apresentou um desafio, sendo que se chegou
a conclusdo que seria necessario recorrer a criagdo manual de um dataset
completo e especifico para o proposito. Dentro deste tépico foram identificados

os seguintes desafios a ter em conta:

e Anotacao Precisa e Consistente: Um dos principais desafios foi a
anotacao manual do elevado conjunto de dados. Este processo exigia
muitos recursos e todas as anotagoes tinham de ser muito precisas e
consistentes. O modelo poderia correr o risco de perder o seu desempenho
se nao fosse corretamente anotado, sendo necessario dedicar tempo e
esforco suficientes para fazer a anotacao da forma mais meticulosa possivel.
No entanto, foi por vezes trabalhoso, por vezes propenso a erros e,
consequentemente necessario uma revisao constante para eliminar as

incoeréncias.
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e Diversidade e Amplitude dos Dados: Outra preocupagao constante
foi o facto do dataset ndo ser muito diversificado, criando assim o risco
de um modelo que funcionaria muito bem em situacoes particulares, mas

que teria dificuldade em generalizar para novos contextos.

2. Treino da TA : O treino da IA foi tambem ele desafiador, visto que os
datasets criados a partir da juncao de datasets de classes singulares careciam
de imagens que cobrissem todos os angulos dos objetos a detetar, fazendo
com que a identificagdo de algumas classes ficasse aquém do expectavel nao
em termos de precisdo, mas sim em termos da quantidade de identificagoes.
Outro ponto deste desafio foi também o hardware disponivel para o treino que
por vezes se demonstrou insuficiente para correr modelos de treino de grandes

dimensoes.

3. Qualidade de Video: Por ultimo, outro desafio foi a qualidade dos videos,
que afetou diretamente a eficidcia dos modelos de IA treinados. Notou-se que
ao fazer os testes com videos que possuissem alguns dos problemas enumerados

abaixo seria darduo obter resultados com uma alta precisao:

e Baixa qualidade e ou definicao de video: Todos os dados séo
recolhidos através de imagens de CCTV, clips de video de teleméveis,
etc., como elementos de prova para andlise forense de video. Todas estas
fontes de video ndo cumprem necessariamente as normas de qualidade
exigidas para uma analise de video eficiente. A partir de filmagens de
baixa qualidade, os pequenos pormenores nao podem ser identificados,
mesmo com o redimensionamento do video ou da imagem. O potencial
de melhoramento dos contetidos de baixa resolugao é limitado, o que

conduz a problemas de andlise forense de video. Javed et al., 2021

e Compressao: Os ficheiros de video sao normalmente comprimidos para
utilizar o espago de forma eficiente, mas isso pode levar a perda de detalhes
como a qualidade do video. Estes pormenores nao recuperados dificultam
a realizagdo de uma andlise eficiente por parte dos investigadores. Javed
et al., 2021

e Luminosidade: Se o video tiver imagens de baixa resolucdo, o brilho
pode induzir em erro a andlise. Por exemplo, se houver duas filmagens
de CCTV do mesmo cendrio, o video resultante pode estar sobre ou
subexposto. Para o corrigir, o investigador tera de ajustar manualmente
o brilho de cada video para obter mais detalhes. Eventualmente, o

processo de ajuste do brilho podera ser automatizado. Javed et al., 2021
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. Identificacao de videos "oficiais": Outra limitagao foi a impossibilidade de

obter conjuntos de dados oficiais de videos relativos & andlise forense digital
para as classes de objetos que iam ser identificadas. Isto implicou que fossem
usados videos obtidos em outras fontes como o youtube que mantivessem

alguma relagdo com o que poderia vir a ser identificado num contexto real

6.6.1 Possiveis Melhorias

Tendo em conta os desafios encontrados durante o desenvolvimento e implementagao

da aplicagdo, apresentam-se algumas sugestoes de melhoria para versoes futuras.
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Otimizacao de Hardware: A atualizacdo para hardware mais avangado,
podera melhorar significativamente a eficiéncia relativa ao processamento da
aplicacdo. A otimizacdo do codigo no que diz respeito ao paralelismo e a
utilizagdo de recursos computacionais pode reduzir ainda mais o tempo de
analise, dando assim a oportunidade de aplicar a anilise de video em tempo
real ou quase real, aumentando assim consideravelmente a aplicabilidade

pratica nas investigagoes forenses.

Melhorias na Interface: A usabilidade global da aplicacdo depende da
interface Web. Um maior desenvolvimento da interface, melhorando o fluxo
de trabalho, acrescentando visualizacbes mais intuitivas e tornando os guias e
instrucoes mais claros, tornara a experiéncia do utilizador ainda mais eficiente.
Estas melhorias na interface ndo sé tornardo a aplicacdo muito mais facil de
utilizar pelo investigador forense, como também poderdao reduzir o tempo
necessario para a andlise, proporcionando uma exploracido mais rapida e eficaz

dos dados.

Melhoria dos Datasets: A eficicia da aplicacio reside na criagdo de con-
juntos de dados que sejam simultaneamente completos e representativos.Esta
construcao baseia-se na criagdo de conjuntos de dados que contenham variaveis
tdo distintas quanto possivel em todos os pardmetros, como tipos de crimes,
ambientes e etnias, para treinar modelos de TA inclusivo para aplicabilidade
em diversas situagoes. Um conjuntos de dados de elevada qualidade com
rotulagem exata evitardo enviesamentos e proporcionarao melhores intervalos

de confianca nos resultados.

Treino Adicional dos Modelos: O treino adicional dos modelos de IA é, por

consequente, uma das principais oportunidades de melhoria. E expectavel que,
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com dados de treino mais extensos, a precisao e a capacidade de generalizagao
do modelo possam aumentar significativamente. Isto permitird, por sua vez,

que a aplicacdo produza resultados mais fidveis em casos forenses.

5. Pré-Processamento de video: A resolucdo dos desafios identificados acima
referentes a qualidade de video é algo a tomar em consideragdo no desenvolvi-
mento desta metodologia, pois pode contribuir para que esta aplicacao alcance

maiores taxas de detecdo e precisao.

6. Condigoes Noturnas: Serd interessante também conseguir que o modelo
consiga identificar objetos em videos onde as condigoes sejam de baixa lumi-
nosidade, evitando que o modelo nao fique condicionado a detecbes apenas

com condi¢oes de luminosidade favoraveis.

7. Detecao de Matriculas: Uma carateristica que poderia ser melhorada ¢é a
detecado de matriculas. Atualmente, o CyberSync nao efetua Reconhecimento
Otico de Caracteres (OCR) (reconhecimento 6tico de caracteres) para ler
matriculas. No entanto, é um bom ponto a ter em conta para futuras melhorias,
uma vez que o OCR permitird & ferramenta detetar automaticamente o
texto das matriculas nos videos em anélise, aumentando a sua capacidade de

investigacao.

8. Videos Rotulados: Seria interessante obter um conjunto de videos devi-
damente rotulados para a avaliagdo dos resultados do modelo. Idealmente,
esses videos devem conter informagoes precisas sobre os fotogramas em que os
objetos de interesse aparecem, facilitando a validacdo e a melhoria continua

da aplicagao.

9. Inclusao da Métrica de Recall: A inclusdo de métricas mais abrangentes,
como o recall (ou sensibilidade), nos resultados sera essencial para entender
melhor o desempenho da aplicacdo. O recall é particularmente importante
para avaliar a capacidade do modelo em identificar corretamente todas as

ocorréncias dos objetos de interesse, evitando falsos negativos.

Estas melhorias poderdo auxiliar na criagdo de uma ferramenta mais eficaz e
acessivel para a analise de videos forenses, de forma a contribuir significativa para a

resolucao de casos que exigissem um maior grau de complexidade.

(s
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Os resultados obtidos a partir da elaboracao desta dissertacdo servem como ponto
de partida para a criacdo de uma aplicacdo que pode auxiliar de forma positiva e
eficiente os investigadores forenses na area da andlise forense digital de videos. Os
resultados obtidos através da aplicagao desenvolvida como caso de estudo, permitem
ao investigador tracar um plano para a investigacdo forense de um video, visto
que estes dados possibilitam a elaboracdo de um pré-relatoério que demonstra os
intervalos de tempo onde se localizam os rostos/objetos que sdo necesséarios detetar
num espaco de tempo inferior ao de uma investigacdo sem recurso a Inteligéncia
Artificial (IA).

Através dos desafios mencionados ao longo do processo de desenvolvimento da
prova de conceito e a partir dos resultados demonstrados foram detetadas algumas
das falhas que a metodologia executada poderia demonstrar caso fosse aplicada
a um caso real. Porem, é necessario ter em conta que o desenvolvimento de uma
aplicagdo real com metodologia semelhante requerera uma maior ponderagao na
abordagem, de forma a especificar concretamente o seu caso de uso final em termos

das classes a detetar.

Tendo em conta as observacoes indicadas acima e olhando também para os
resultados positivos obtidos ao longo da implementacao da metodologia desenvolvida,
é possivel concluir que a existéncia de métodos que recorressem ao uso da inteligéncia
artificial de forma ao auxiliar no processo da andlise forense digital poderiam
trazer consigo melhorias, quer no tempo despendido para a execucao dos métodos
tradicionais, quer também pela precisdo que um modelo de IA poderd apresentar
de forma a detetar eventos ou objetos que possam ser cruciais para o desfecho de
uma andalise forense de video. Porem é de notar que por se tratar de uma area que
podera ser critica para a resolucao de processos delicados, tais como crimes, serd

necessaria a intervencdo humano para confirmar os resultados obtidos.

A prova de conceito desenvolvida apresenta de forma simplificada o potencial e
as melhorias que um método destes podera trazer em relagdo a avangos na area

da automatizacao do processo da andlise tendo em mente a diminui¢do do esforgo
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manual e aumento da eficiéncia da analise, através das seguintes funcionalidades

principais:

o Extracdo de informacdo Antes de realizar uma identificacio manual exaus-
tiva, o investigador pode obter uma visao geral dos padroes de ocorréncia dos
eventos de interesse, como a presenca de objetos ou rostos. A aplicacgao facilita
a pré-visualizacdo desses eventos, dando ao investigador uma orientacao clara
sobre o que pode esperar encontrar ao longo da investigagdo. Esta visao global
inicial permite uma preparacao mais direcionada e estratégica, tendo em conta

um processo de andlise mais estruturado e eficaz.

e Criacgao de graficos Através dos graficos criados pela aplicacao, é possivel
identificar com precisao os intervalos de tempo do video em anélise durante
os quais é reconhecido um rosto ou objetos. Esses graficos fornecem ao in-
vestigador um relatorio visual e detalhado, permitindo que este concentre a
sua aten¢dao nos momentos de maior incidéncia. Tal permite um mais rédpido

processamento de videos.

e Possivel elaboracao de um pré-relatério: Com os dados obtidos a partir
da andlise prévia e automatizada, torna-se possivel de certa forma a elaboragao
de um pré-relatorio antes do inicio de uma andlise forense detalhada de um
determinado video. Este pré-relatério fornece uma visao inicial dos eventos
e objetos detetados, reduzindo o tempo total da andlise ao permitir que o
investigador inicie a sua investigacdo ja com uma base de dados relevante. O
pré-processamento de informagdes como rostos ou objetos presentes no video
agiliza o processo e pode guiar o investigador para as areas de maior interesse,

aumentando a eficidcia da anélise forense.

Para trabalho futuro e de forma a que a metodologia apresentada seja embutida
numa aplicacdo pronta para ser usada em contexto real serd necessario rever
e repensar os desafios apresentados, bem como ter em conta principalmente as
melhorias anteriormente discutidas que poderao contribuir de forma significativa

para simplificar a visualizagdo e uma maior precisdo na obtencao dos resultados.

Em conclusao, a inteligéncia artificial demonstra um grande potencial para ser
aplicada na area da andlise forense digital sendo que poderao ser criadas melhorias
através desta tecnologia que influenciaram de forma positiva esta area de um ponto
de vista geral. Apesar deste grande potencial esta também por sua vez traz grandes
desafios nomeadamente relacionados com problemas éticos e carece sempre de uma
monitorizagdo humana de forma a que sejam identificados os possiveis erros que

poSssam ocorrer.
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APENDICE A

A.1 ARQUITETURA

Este capitulo apresenta o protétipo desenvolvido em detalhe, integrando tecnologias
de TA para andlise de dados de video e dando um indicio do que pode ser feito
para ajudar os investigadores forenses. A solucao é implementada utilizando uma
interface Web construida sobre a estrutura Vue.js, que interage com dois scripts
Python responséveis por alojar modelos de IA YOLOvV5 (para detecao de objetos) e

FaceRecognition (para reconhecimento de individuos).

A.1.1 YOLOVS

Script de python permite aos utilizadores enviar videos para detecdo de objetos.
Ele processa os videos usando o YOLOvVb, filtra as caixas delimitadoras de saida

dos resultados do modelo e, em seguida, padroniza e retorna os dados no formato

JSON.

A.1.1.1 Dependéncias

1. Flask and Flask-CORS: Usado para criar a aplicagdo web e tratar a partilha

de recursos entre origens (CORS).
2. Torch: Usado para carregar o modelo do YOLOV)
3. CV2 OpenCV: Usado para processamento de video

4. JSON & OS: Usado para tratamento de ficheiros e operagoes JSON

A.1.1.2  Configuragdo da aplica¢ao

1. Inicializagao da aplicacao Flask:

app = Flask(\_\_name\_\_)
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2. Ativacao do CORS:

CORS (app)

A.1.1.3 FEndpoints

1. /process__video [POST]
e Extrai dados JSON do pedido, incluindo:
— videoPath: Diretério de videos a processar.
— investigationName: Nome para o arquivo JSON de saida.
— investigationOutput: Diretério para o arquivo de saida.
— confidentiality: Limite de confianca para a dete¢do de objetos.
— selected__classes: Classes a serem incluidas na detecéo.
— frames: Intervalo de fotogramas para processamento
e Chama a funcio 'main’ para processar videos.
2. /available_ classes [GET]
e Carrega o modelo YOLOvV5 e recupera os nomes das classes.

e Devolve os nomes das classes como uma resposta JSON, para que possam

ser selecionados na aplicacdo Web

A.1.1.4 Funcgoes auzxiliares

1. load__yolov5__model():
e Carrega o modelo YOLOV5 a partir de pesos especificados.
2. detect__objects(model, frame):

« Efetua a detecdo de objetos num determinado fotograma de video utili-
zando o modelo YOLOv5.

e Devolve os resultados da detecao.

3. process__video(video__path, yolo__model, confidence__threshold, se-

lected__classes, frame__interval=3):

e Processa um ficheiro de video:
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a) Abre o video e 1é as frames.
b) Realiza a detecdo de objetos em intervalos de frames especificados.

c) Filtra as detegdes com base no limite de confianca e nas classes

selecionadas.
d) Desenha caixas delimitadoras e rétulos nas frames.
e) Armazena os resultados da detegdo através da data e hora.

4. main(folder__path, json__file_ name, output__directory, confidence__threshold,

selected__classes, frame__interval=3)
e Carrega o modelo YOLOVS5.
e Processa todos os videos MP4 na pasta especificada.

e (Coleciona e guarda os resultados da dete¢ao num ficheiro JSON.

A.1.2  Face Recognition

Em resumo, este script cria um servigo web para reconhecimento facial por video.
Ele recebe videos como entrada, processa-os usando a biblioteca face_recognition,

aprimora as frames, deteta e identifica faces e salva a saida em formato JSON.

A.1.2.1 Dependéncias

1. face_ recognition: dete¢ao e reconhecimento de faces

2. 0s, sys, cv2, numpy, math, time, json e datetime: acesso a fungoes
utilitarias.
3. Flask e Flask-CORS: para criar a aplicacdo web e lidar com o CORS

(Cross-Origin Resource Sharing).

A.1.2.2  Configuracdo da aplica¢ao

1. Inicializagao da aplicacao Flask:

app = Flask(\_\_name\_\_)

2. Ativacao do CORS:

CORS (app)
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A.1.2.3  Endpoints

1. /start-face-recognition [POST]:
e Extrai dados JSON do pedido, incluindo:
— videoPath: Diretério de videos a processar.
— investigationName: Nome para o arquivo JSON de saida.
— investigationOutput: Diretorio para o arquivo de saida.
— confidentiality: Limite de confianca para a detecdo de objetos.
— frames: Intervalo de fotogramas para processamento
— upscale: Escala dos frames a processar

e Inicializa um objeto FaceRecognition e processa cada video na pasta

especificada.

e Evoca a fung¢io save_summary para guardar o resumo dos videos pro-

cessados.

A.1.2.4  Funcgées auzxiliares

1. face__confidence(face__distance, face__match__threshold=0.6)

e Calcula e devolve uma pontuacado de confianga para o reconhecimento

facial com base na distancia do rosto.
2. enhance__frame(frame)

e Melhora a frame de video redimensionando, aplicando equalizacao de

histograma, nitidez e reducao de ruido.

A.1.2.5  Classe FaceRecognition

Esta classe trata da funcionalidade principal de reconhecimento facial.

1. Atributos:

e Parametros de inicializagao: investigation_ id, save_ directory, selec-

ted_ frames, selected__confidentiality, selected_upscale
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¢ Outros parametros: face_locations, face__encodings, face_ names, known_ face__encodings,
known_ face_names, process_ current_ frame, directory_name, last_ recognized,

processed__videos
2. Métodos:
a) init():
¢ Inicializa a classe com os parametros fornecidos.

e Cria um diretério para guardar os resultados e codifica a face conhe-

cida
b) create__directory():

e Cria um diretério para guardar imagens processadas e devolve o seu

caminho.
c) encode__faces():

o Codifica faces de imagens armazenadas no diretério 'faces’ e armazena-

as em known_ face_encodings e known_ face_ names.
d) run__recognition(video__path):
e Processa um ficheiro de video para reconhecimento facial.

e Melhora os frames, deteta rostos, associa-os a rostos conhecidos e

guarda os fotogramas com rostos reconhecidos.

e) save__summary():

e Salva um resumo dos videos processados num arquivo JSON.

A.1.3 Node.JS

Este script Node.js cria um servidor que pode listar arquivos, servir imagens,
videos e arquivos JSON e interagir com o VLC media player. O servidor também
é configurado com CORS para permitir solicitagoes de uma origem especificada
e inclui algumas verificagoes de segurancga para garantir que apenas os tipos de

arquivo permitidos sejam servidos.

A.1.3.1 Dependéncias

1. express: Criar servidor web
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2. cors: Para lidar com a partilha de recursos entre origens (CORS)
3. fs: Para operagoes do sistema de ficheiros.
4. path: Para lidar com caminhos de ficheiros e diretérios.

5. child__process: Para execucdo de comandos shell.

A.1.3.2  Configuracdo da aplicacao

1. Inicializar aplicagao express:

const app = express()

2. Definir a porta de servigo:

const port = 3000;

3. Ativacao de parsing JSON e o CORS:

app.use (express. json()) ;

app.use(cors({ origin: 'http://localhost:5173' }));

A.1.3.3  FEndpoints

1. /start-face-recognition [POST]:

o /files [GET]

— Finalidade: Listar os ficheiros no caminho especificado.

— Parametro de consulta: path.

— Resposta: Objeto JSON que contem o nome respetivos ficheiros.
o /get-json-files [GET]

— Finalidade: Listar os ficheiros JSON no caminho especificado.

— Parametro de consulta: path.

— Resposta: Objeto JSON com nomes dos ficheiros JSON presentes.
» /read-json [GET]

— Finalidade: Ler e devolver o contetido de um ficheiro JSON especifi-

cado.
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— Pardmetro de consulta: path.
— Resposta: Contetido JSON presente no ficheiro.
o /image [GET]

— Finalidade: Fazer o localhosting de uma imagem para que esta possa

ser acessivel pela aplicacao web.
— Parametro de consulta: path.

— Resposta: Envia o ficheiro de imagem se este existir e for de um tipo

permitido.
o /video [GET]

— Finalidade: Fazer o localhosting de um video para que este possa ser

acessivel pela aplicagdo web.
— Parametro de consulta: path.

— Resposta: Envia o ficheiro de video se este existir e for de um tipo

permitido.
o /json [GET]

— Finalidade: Fazer o localhosting de um ficheiro JSON para que este

possa ser acessivel pela aplicacdo web.
— Pardmetro de consulta: path.
— Resposta: Envia o ficheiro JSON se existir e for de um tipo permitido.
o Jopen-vic [GET]

— Finalidade: Abre um ficheiro de video através do VLC em um times-

tamp especifico.
— Parametro de consulta: timestamp, filePath.

— Resposta: Envia uma mensagem indicando se o VLC foi aberto com

sucesso.
o /Jopen-vlc2 [POST]

— Finalidade: Abre um ficheiro de video no VLC com legendas geradas

a partir dos timestamps fornecidos.
— Pardmetro de consulta: timestamps, filePath.

— Resposta: Envia uma mensagem indicando se o VLC foi aberto com

Sucesso.
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A.1.3.4  Fungoes auxiliares
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1. readDirectories(dirPath)

o Lé diretorias e devolve uma lista de ficheiros para cada diretoria, filtrando

opcionalmente pela extensdo do ficheiro.

. allowedImageFile(filePath)

o Verifica se o ficheiro é um tipo de imagem permitido (.png, .jpg, .jpeg).

. allowedVideoFile(filePath)

o Verifica se o ficheiro é de um tipo de video permitido (.mp4, .webm,

.0gg).

. allowedJsonFile(filePath)

e Verifica se o ficheiro é um ficheiro JSON.

. generateSRT Content(timestamps)

o Gera legendas SRT a partir de um array de timestamps.

. formatTime(time)

e Formata o tempo para o arquivo SRT.

. padZero(number)

e Preenche ntimeros de um digito com um zero a esquerda.



APENDICE B

B.1 CRIACAO DE DATASETS

A criacdo de datasets para proceder ao treino de modelos de IA capazes de analisar
videos forenses demonstrou-se uma tarefa importante e dificil. De seguida serao
demonstrados os trés métodos utilizados ao longo de todo o processo de desenvol-
vimento da aplicacdo, sendo que mesmo utilizando o dltimo método que iréd ser
identificado seria necessario recorrer ao melhoramento do dataset como descrito na

secgao dos desafios encontrados ao longo do desenvolvimento.

1. Experimentos com datasets Pré-Criados: Inicialmente, o método utili-
zado foi recorrer ao uso de datasets ja existentes disponiveis nomeadamente
em sites como o roboflow e também o kaggle. No entanto, esses datasets
mostraram-se inadequados para as necessidades especificas deste projeto. As

principais limita¢des encontradas neste método foram as seguintes:

e Pouca Diversidade de Classes: Os datasets disponiveis geralmente
inclufam um nimero limitado de classes, o que restringia a capacidade do
modelo de IA de reconhecer uma ampla gama de objetos ou individuos

relevantes em contextos forenses.

o Falta de Inclusividade: Os datasets ndo eram inclusivos o suficiente
para cobrir os casos especificos que precisavam ser abordados, o que levou

a uma baixa precisao e generalizacdo do modelo em cendrios reais.

Devido as limitagoes apresentadas, foi entdo necessario explorar outras abor-

dagens para criar um dataset mais adequado.

2. Criacdo de um dataset Manual com o Roboflow: Como alternativa
aos datasets pré-criados, decidi proceder a construcdo manual de um novo
dataset utilizando a plataforma Roboflow algo que se mostrou ser um processo
bastante moroso e inadequado também para o objetivo final do trabalho a

desenvolver. Esse processo envolveu:
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e Marcacao Manual de Classes: Cada imagem do dataset teve que
ser anotada manualmente, identificando e rotulando os objetos de inte-
resse. Esse processo foi extremamente demorado, pois exigia uma atencao
meticulosa para garantir que todas as classes fossem corretamente identi-

ficadas.

e Limitagoes de Escala: Devido a natureza morosa do processo, tornou-se
inviavel criar um dataset suficientemente grande para treinar um modelo
de IA altamente robusto. O tempo necessirio para marcar manualmente
um grande nimero de imagens tornaria o processo impraticiavel para a

criagdo de um dataset em grande escala.

Apesar das dificuldades encontradas, esta abordagem permitiu a criacao de
um dataset personalizado que atendesse as necessidades especificas do projeto,

ainda que numa escala limitada.

Figura 20: Criacdo dataset via Roboflow
% Dataset Health Check

Generated on March 05, 2024 at 3:28 pm. & Regenerate

Number of Images Number of Annotations

7,898 22,919

@ 0 missing annotations 13 2.9 per image (average)
& 958 null examples <[> Across 7 classes

Class Balance © _ X
i= Manage Classes &2 Rebalance Splits
QOverivew of the number of annotations for each class in your dataset.

Classes

train || valid || test

car 13,606

person 3,843

motorbike 2,401 © under represented

lllegalSubstances 1,045 © under represented

gun 982 @ under represented

knife 630 @ under represented
e—

currency 412 @ under represented
-

3. Uso de Script Python para Unificacdo de datasets: Para superar as
limitagoes mencionadas anteriormente, foi desenvolvido um script Python,
descrito abaixo, que permitiu a conversao e unificagdo de varios datasets num
Unico dataset coeso. Esse script foi utilizado para alterar a numeracao das
classes em arquivos de anotacao, facilitando a integracao de diferentes datasets

que utilizavam esquemas de rotulagem diferentes.

100



ANEXOS

Figura 21: Python Script datasets

(folder_path, new_number]:

os.path.exists(folder_path):
print(

files = os.listdir(folder_path)

file_name files:

file_path = os.path.join(folder_path, file name)

cpen(file_path, ) as file:
lines = file.readlines()

pen({file_path, ) as file:

line lines:

parts = line.split()

old_number = parts[]

parts[2] = str(new_number)}

file.write( .join(parts) + )

» Pew_number,

folder_path =

new_number =

new_number = int(new_number)
ValueError:
nt(

extt()

change_first_mumber(folder_path, new_number)

Esse script foi fundamental para facilitar a integracdo de varios datasets,
permitindo a criacdo de um dataset mais diversificado e adequado para o treino
dos modelos de TA. A capacidade de modificar automaticamente os rétulos
das classes permitiu a unificacdo de diferentes fontes de dados, superando,

assim, algumas das limitacGes iniciais enfrentadas com os datasets pré-criados.

Em suma, esta seccio resume as estratégias e ferramentas utilizadas para abordar
os desafios relacionados ao treino de IA, destacando as solugoes implementadas para

otimizar o processo e melhorar os resultados obtidos.
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B.2 ANALISE RESULTADOS TREINO YOLOVH

Nesta seccao, serao delineadas as principais visualizagoes e métricas utilizadas para
avaliar a eficicia dos modelos de detegao de objetos. O exame enfatiza a compreensao
da precisao geral e do desempenho especifico da classe, a fim de discernir os pontos

fortes e identificar as dreas que precisam de ser melhoradas.
Irao ser investigadas para os modelos treinados as seguintes areas principais:

Matriz de confusao: A matriz de confusio fornece uma visdo detalhada dos
resultados, mostrando as contagens de verdadeiros positivos, verdadeiros negativos,

falsos positivos e falsos negativos para cada classe. Ultralytics, 2024b

Curva F1: Esta curva representa a pontuagao F1 em varios limiares. A inter-
pretagao desta curva pode oferecer informagdes sobre o equilibrio do modelo entre

falsos positivos e falsos negativos em diferentes limiares. Ultralytics, 2024b

Resultados de treino/validagao: Os resultados de formagao e validagao forne-
cem informagoes sobre o processo de aprendizagem do modelo ao longo do tempo.
O acompanhamento das perdas (como a perda de caixa, a perda de classificagao)
durante a formacgdo permite detetar sinais de sob reajuste ou subajuste. Se for
observada estabilidade na convergéncia destas métricas, o modelo generalizou-se
bem. A instabilidade é uma indicacdo de que devem ser efetuados alguns refina-
mentos adicionais nas estratégias de formagao. A andlise detalhada oferece um
esquema claro para compreender o desempenho dos modelos e orienta o processo
de melhoramento da precisao da detecdo para todas as classes. Cada grafico e
medida estatistica é til para estimar a sustentabilidade do modelo, a fiabilidade e

as potenciais areas de melhoria. Ultralytics, 2024b

1. Modelo 1
Classes: Carro, Motociclo, Numerario, Estupefacientes, Arma, Pes-

soas
a) Matriz de confusio:

i. Desempenho: O modelo é testado num conjunto de dados com
varias classes. Embora tenha um bom desempenho para muitas
categorias, a matriz de confusao mostra uma diagonal clara, que é

positiva.

ii. Observagoes: Existe uma confusdo consideravel presente na classe

"numerario"sendo que, por exemplo, a distin¢gdo entre frente e verso
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¢é dificil para algumas imagens. O modelo também tem dificuldade

em distinguir entre as categorias de "estupefacientes'e "arma’'.
b) Curva F1:

i. Limiar: A pontuacdo F1 é de 0,87 com um limiar de confianca de

0,689, o que é um valor relativamente elevado.

ii. Percegdo: A curva F1 mostra uma variabilidade significativa entre
as classes, indicando que algumas categorias tém um desempenho

muito melhor do que outras.
¢) Resultados da formacgao/validagao:

i. Convergéncia: As curvas de perda indicam uma convergéncia mais
lenta devido & complexidade do conjunto de dados, mas acabam por
estabilizar. A perda de validagéo é ligeiramente superior a perda de

treino, algo que sugere algum sob reajuste.

ii. Precisao e Recuperacao: Ambas as métricas mostram melhorias
ao longo do tempo, com a precisao a estabilizar-se ligeiramente acima

da recuperacao.

iii. Pontuagées mAP: O mAP@QQ.5 é de aproximadamente 0,83, en-
quanto o mAP@0.5:0.95 é de cerca de 0,8, o que reflete um desempe-

nho razodavel nas previsoes.

O modelo 1 destaca os desafios da adaptagdo a um conjunto de dados hetero-
géneo e desequilibrado. Embora o modelo funcione bem com certas classes,
como “carro”, o seu desempenho é muito fraco em diferenciagées mais precisas

para classes como, "numerario", "estupefacientes'e "arma".

. Modelo 2

Classes: Estupefacientes, Carro, Numerario, Arma, Faca, Moto,

Pessoa
a) Matriz de confusio:

i. Desempenho: A matriz de confusao revela um bom desempenho
na maioria das classes, com uma precisdo particularmente elevada

para “carro” (97%) e “numerario” (98%).

ii. Observagoes: O modelo funciona razoavelmente bem com algumas
classes, como “arma” (80%) e “mota” (95%). No entanto, existe
confusdo entre categorias semelhantes, como “faca” (35% errada-

mente classificada como “arma”) e a classe “pessoa”; que tem 22%
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erradamente classificada. O modelo também tem dificuldades com

“estupefacientes”, que apresenta 18% de erros de classificacao.
b) Curva F1:

i. Limiar:A pontuacdo F1 é de 0,84 com um limiar de confianga de
0,462.

ii. Percecao: A curva F1 varia consoante a classe, com “numerario”
e “carro” a apresentarem as pontuagoes F1 mais estaveis e mais
elevadas. Em contrapartida, classes como “faca” e “estupefacientes”
tém pontuacoes F1 mais baixas, refletindo a dificuldade em distinguir

estas classes.
c) Resultados da formagao/validagao:

i. Convergéncia: As curvas de perda indicam uma convergéncia esta-
vel, com um minimo de sob reajuste. A perda de validagdo mantém-se

perto a perda de treino, sugerindo que o modelo generaliza bem.

ii. Precisao e Recuperacao: Ambas as métricas estabilizam acima

de 0,8, com a precisao ligeiramente superior a recuperacao.

iii. Pontuagdes mAP: O mAP@0.5 é de 0,71, enquanto o mAP@0.5:0.95
é de aproximadamente 0,7, o que reflete um bom desempenho nas

previsoes.

O modelo 2 tem um desempenho muito mais equilibrado numa vasta
gama de classes, com um bom tratamento das classes, como “arma”,
“faca” e “pessoa”. No entanto, este modelo ainda sofre na diferenciagao
entre categorias relacionadas (por exemplo, “faca” versus “arma”) devido

ao desequilibrio das classes.

3. Modelo 3
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Classes: Pessoa, Veiculo, Motociclo, Faca, Pistola, Espingarda, Do-

cumentos, Numerario
a) Matriz de Confusao:

i. Desempenho: A matriz de confusio indica um desempenho variado
entre as classes. As classes “documentos” e “numerario” apresentam
uma precisdo elevada (87% e 99%, respetivamente), enquanto as

classes “faca” e “pistola” apresentam maior confusao.



ANEXOS

ii. Observagoes: A classe “motociclo” apresenta erros de classifica-
¢ao significativos e a classe “faca” é erradamente classificada como

“pistola” em 20% das vezes.
b) Curva F1:

i. Limiar: A pontuacdo F1 é de 0,82 com um limiar de confianga de
0,336.

ii. Percegao: As curvas F1 mostram uma distribuicdo significativa do
desempenho entre as classes, com as classes “numerario” e “docu-
mentos” a obterem as pontuagoes mais elevadas. Por outro lado, a
classe “motociclo” tem o desempenho F1 mais fraco, o que indica

que é dificil distinguir esta classe das outras.
¢) Resultados da formacgao/validagao:

i. Convergéncia: As curvas de perda indicam convergéncia, embora
a perda de validagdo mostre algum ruido e potencial sob reajuste,

particularmente na perda de objetos.

ii. Precisao e Recuperacao: A precisao estabiliza em torno de 0,75,
enquanto a recuperagao fica um pouco atras, principalmente no inicio

do treino.

iii. Pontuagdbes mAP: O mAPQQ0.5 é de 0,52 e 0 mAP@0.5:0.95 é de
0,5, refletindo um desempenho moderado com uma queda notavel

na capacidade de detecao de precisao.

O modelo 3 demonstra um bom desempenho em determinadas classes,
como “numerario” e “espingarda”, mas tem dificuldades significativas
noutras, como “motociclo” e “faca”. O modelo é afetado pelo desequilibrio
de classes e pela confusdo entre classes visualmente semelhantes (por

exemplo, “faca” e “pistola”).

4. Modelo 4
Classes: Matricula, Faca, Pistola, Espingarda, Estupefacientes, Nu-
merario
a) Matriz de Confusio:

i. Desempenho: A matriz de confusdo indica um bom desempenho
para as classes “matricula” (98%) e “numeréario” (100%). No entanto,
o modelo mostra uma confusdo significativa na distin¢ao entre as

classes “pistola” e “espingarda”, em que 23% das instancias de
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ii.

“pistola” sdo erradamente classificadas como “espingarda” e 21%
das instancias de “espingarda” sdo erradamente classificadas como

“pistola”.

Observagoes: O modelo tem um melhor desempenho na detecdo de
“matricula” e “numerério”, enquanto tem dificuldades em diferenciar

“pistola” e “espingarda’.

b) Curva F1:

i.

ii.

Limiar: A pontuacdo F1 ideal é 0,91 com um limite de confianca de
0,237.

Percegiao: As curvas F1 mostram que classes como “matricula”
e “numerario” atingem pontuacgoes elevadas numa vasta gama de
limiares de confianca. Em contraste, “pistola” e “espingarda” mos-
tram mais variabilidade, com as pontuacées F1 a cair rapidamente
a medida que a confianca aumenta, refletindo a confusao destacada

na matriz de confusao.

c) Resultados de treino/validagao:

i.

ii.

iii.

Convergéncia: As curvas de perda demonstram uma convergéncia
suave, com as perdas de treino e validacao a diminuirem de forma
constante. A perda de objetos apresenta algum ruido, mas, em geral,
o modelo apresenta uma boa convergéncia sem sinais de sob reajuste

significativo.

Precisao e Recuperagao: A precisao estabiliza em torno de 0,9,
enquanto a recuperagao fica um pouco atrds. O modelo parece
favorecer ligeiramente a precisdo, levando a melhores resultados

para classes com alta representacao (por exemplo, “matricula”).

Pontuagdes mAP: O mAP@Q.5 é de 0,71 e 0 mAP@0.5:0.95 é de
0,69, refletindo um desempenho sélido com uma pequena queda na

detecao.

O modelo 4 apresenta um excelente desempenho na detecdo das classes

"matricula” e “numerario”, mas mostra alguma confusao entre “pistola”

e “espingarda”. O modelo é robusto na maioria das classes, mas pode-

ria melhorar caso a confus@o em classes de aparéncia semelhante fosse

resolvida.
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5. Modelo 5

Classes: Matricula, Faca, Pistola, Espingarda, Estupefacientes, Nu-

merario

a) Matriz de Confusio:

i.

ii.

Desempenho: A matriz de confusdo mostra um desempenho variado
entre as classes. As classes “matricula” e “estupefacientes” apresen-

tam uma precisdo muito elevada (98% e 100%, respetivamente).

Observacgoes: A classe “pistola” é particularmente problematica,
com uma sobreposicao significativa de previsdes para “espingarda”.
O modelo também tem dificuldade em distinguir entre “faca” e

“pistola”, o que leva a erros de classificacdo.

b) Curva F1:

i.

ii.

Limiar: A pontuagdo F1 ideal é 0,92 com um limite de confianca de
0,250.

Percecao: As curvas F1 demonstram um forte desempenho para
as classes “matricula” e “estupefacientes”. No entanto, as classes
“pistola” e “espingarda” apresentam um desempenho F1 mais fraco,
o que indica desafios na disting¢io dessas classes das outras, particu-

larmente em niveis de confianca mais altos.

¢) Resultados da formacao/validagao:

i.

ii.

iii.

Convergéncia: As curvas de perda mostram uma convergéncia
consistente, embora a perda de validagao ainda apresente algum

ruido.

Precisao e Recuperacgao: A precisio estabiliza em torno de 0,90,
com a recuperacao ligeiramente atras, especialmente nas primeiras

fases de treino.

Pontuagdoes mAP: O mAP@0.5 é de 0,71 e 0o mAP@0.5:0.95 é de
0,65, o que reflete um bom desempenho geral, mas indica desafios

na detecdo de determinadas classes.

O modelo 5 consegue um bom desempenho em muitas areas, apresentando

ainda espaco para aperfeicoamento, particularmente no tratamento de de-

sequilibrios de classe e na reducao de erros de classificacdo em categorias

estreitamente relacionadas.
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6. Modelo 6

Classes: Matricula, Faca, Pistola, Espingarda, Estupefacientes, Nu-

108

merario

a) Matriz de Confusio:

i.

ii.

Desempenho: A matriz de confusdo indica um bom desempenho
global, particularmente para as classes “matricula” (98%) e “estu-
pefacientes” (100%). As classes “faca” e “pistola” revelam alguma
confusdo, com erros de classificacdo moderados entre elas e as outras

classes.

Observagoes: Existe uma confusdo notavel entre as classes “pis-
tola” e “espingarda”, com 22% das instancias de “pistola” a serem

incorretamente previstas como “espingarda”.

b) Curva F1:

i.

ii.

Limiar: A pontuacdo F1 6tima é de 0,92 com um limiar de confianga
de 0,274.

Percecao: As curvas F1 revelam um desempenho consistente na
maioria das classes, com “estupefacientes” e “numerario” a obte-
rem pontuacoes quase perfeitas. No entanto, as classes “pistola” e
“espingarda” apresentam maior variagdo nas suas pontuacoes F1,
indicando dificuldade em distingui-las com precisdo em determinados

niveis de confianga.

¢) Resultados do treino/validagao:

i

ii.

Convergéncia: As curvas de perda indicam uma convergéncia suave,
com as perdas de validagao a estabilizarem a medida que a formacao
progride. O modelo mostra sinais minimos de sob reajuste, e as
perdas de treino e validacao alinham-se estreitamente, indicando um

modelo regularizado.

Precisao e Recuperacgao: Tanto a precisdo como a recuperacao
atingem cerca de 90%, com um desempenho estével ao longo do
processo de formacédo. A ligeira diferenca entre a precisao e a recupe-
racao sugere que, embora o modelo dé prioridade as detecoes exatas,

ainda ha espago para melhorias na redugao das detegoes falhadas.
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Pontuagoes mAP: O mAP@0.5 é 0,70, enquanto o mAP@0.5:0.95
permanece em 0,67, refletindo um desempenho decente numa gama

de limiares de IoU.

O modelo 6 tem uma eficicia elevada, uma vez que apresenta bons resul-

tados na identificacio da classe “matriculas” e “estupefacientes”, embora

tenha dificuldades na diferenciacao das classes “pistola” e “espingarda”,

que sao semelhantes em termos de aparéncia. Apresenta uma consisténcia

muito boa durante o processo de treino, com um sob reajuste limitado e

uma convergéncia acentuada.

7. Modelo 7

Classes: Matricula, faca, pistola, espingarda, estupefacientes, nume-

rario, telemoével, cartao de crédito

a) Matriz de Confusao:

i.

ii.

Desempenho: A matriz de confusdo revela um forte desempenho na

identificagao das classes “matricula” (98%) e “numerario” (100%).

Observagdes: A classe “pistola” tem um problema significativo de
classificacao incorreta, bem como também a classe “espingarda” que
é incorretamente classificada em 22% das vezes. Existe também uma

confusdo notoria entre as classes “faca” e “arma de fogo”.

b) Curva F1:

i.

ii.

Limiar: A pontuagao F1 6tima é de 0,92 com um limiar de confianca
de 0,338.

Percecao: As curvas F1 mostram que as classes “numerario” e
“estupefacientes” mantém pontuagoes consistentemente elevadas,
enquanto “pistola” e “espingarda” apresentam quedas significativas

no desempenho F1, indicando desafios nestas classes.

¢) Resultados do treinamento/validagao:

i.

ii.

Convergéncia: As curvas de perda demonstram convergéncia, em-
bora haja algum ruido na perda de objetos durante a validacao, o
que pode estar a levar a uma classificacio incorreta de classes mais

pequenas ou menos frequentes.

Precisao e Recuperagao: A precisao estabiliza em torno de 0,90,

com a recuperacao mostrando tendéncias semelhantes, mas com um
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pouco mais de variabilidade. A diferenca entre estas métricas sugere

que, ocasionalmente, falham detecoes em determinadas classes.

iii. Pontuagées mAP: O mAP@0.5 é 0,73 e 0o mAP@0.5:0.95 é 0,71,
refletindo um desempenho consistente em todo o conjunto de dados,
mas ainda com espaco para melhorias, especialmente em classes
como “pistola” e “espingarda”.

O modelo 7 demonstra um bom desempenho geral, particularmente em classes
como “matricula”, “numerario” e “estupefacientes”. No entanto, tem dificul-

dades na detecao de “arma de fogo” e “espingarda”, provavelmente devido a

confusdo e desequilibrios entre classes.

Modelo 8

Classes: Faca, pistola, espingarda, matricula
a) Matriz de Confusio:

i. Desempenho: A matriz de confusdo indica que o modelo tem
um bom desempenho em algumas classes. Especificamente, a classe
"matricula"apresenta uma precisdo muito alta (98%), seguida por

"espingarda'"com 93% e "pistola"com 89%.

ii. Observagoes: O modelo enfrenta dificuldades com a classe "faca',

que apresenta 36% de erros.
b) Curva F1:

i. Limiar: A pontuagao F1 geral é de 0,88, com um limiar de confianca
de 0,236.

ii. Percegao: As curvas F1 variam consideravelmente entre as classes.
"matricula’, "espingarda’e "pistola"mostram as curvas F1 mais es-
taveis e altas, enquanto "faca'"apresenta uma curva F1 mais baixa,
refletindo a dificuldade do modelo em distinguir corretamente essa

classe.
¢) Resultados do treinamento/validagao:

i. Convergéncia: As curvas de perda sugerem uma convergéncia

estavel, com minima diferenca entre as perdas de treino e validacao.

ii. Precisdo e Recuperagao: Ambas as métricas estabilizam-se acima

de 0,8, com a precisao ligeiramente superior a recuperacao.

iii. Pontuagdes mAP: O mAP@Q.5 é de 0,71, enquanto o mAP@0.5:0.95

¢é de aproximadamente 0,7, algo que sugere um desempenho aceitavel
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e consistente em prever corretamente as classes, embora apresente
alguma dificuldade com classes menos representadas ou mais ambi-

guas.

O Modelo 8 tem um desempenho razoavelmente bom, ilustrando um equilibrio
adequado entre as classes “matricula”, “espingarda” e “pistola”. No entanto,
continua a enfrentar desafios significativos na distin¢ao entre classes seman-
ticamente semelhantes ou visualmente semelhantes, que é o caso da classe

“faca’.

A evolugao do modelo da v1 para a v8 sublinha o aumento gradual da complexi-
dade tanto dos conjuntos de dados como dos préprios modelos. De um conjunto
de dados geral, capaz de diferenciar as classes o mais amplamente possivel, o pro-
cesso passou a consistir em ultrapassar alguns desafios para obter um conjunto de
dados equilibrado e reduzir o ntimero de classes devido a restricbes de tempo, na
Otica de que isso contribuisse para o desenvolvimento de um modelo mais fiavel.
A medida que os conjuntos de categorias cresciam de categorias simples como
“carros” para categorias muito mais pormenorizadas, como “numerario”, “armas”
e “estupefacientes”, também cresciam as dificuldades das tarefas para as quais os
modelos estavam a ser testados. Esta dificuldade acrescida deu origem a muitas
classificacOes erradas entre categorias visualmente semelhantes sobretudo a partir
da versao 3, em que “pistola” e “espingarda” eram normalmente mal identificadas.
O principal problema foi o desequilibrio de classes sendo que categorias importantes
eram bastante dominantes em comparagao com algumas sub-representas, apontando
assim para a necessidade de escolhas seletivas nas classes para que se obtivesse uma

melhoria da representacao para um melhor desempenho global do modelo.
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APENDICE C

C.1 RESULTADOS DOS TESTES

c.1.1  Reconhecimento de Faces

Figura 22: Resultados FaceRecognition V1

Facial Recon #1 Video Summary: 6 persons walking in a room with a fixed camera

Metadata of video's:

[Frames | FY | FX_ | Cont | [Frames [ FY | FX_ | Cont. | [ Frames | FY [ Fx [ Cont |
1 [ 1 [ 1 | 70 ] [ 1 [ 15 | 15 | 70 | L x| 2 | 2 [ 720 |
o0 Image Size : 360x288
DECas DEcams DEcams | B Megapixels : 0.104
% FPY% % FP% ™% FPY%
Positive | False Positive | False Positive | False
23 | 26 | 469388] 53,0612 76 | 74 | 506667 49,3333 86 | 82 | 51,1905| 48,8095 oot Image Size : 360x288
e Megapixels : 0.104
[Frames | FY | FX_ [ Cont. | [Frames [ F* | X | Cont. | [ Frames | FY [ Fx_ [ Cont.
s | 1 | 1 [ 7 | 3 [ 15 | 15 | 720 | s | 2 | 2 [ 70 ] e Image Size : 360x288
B Megapixels : 0.104
Detections Detections Detections
% FPY% P% FP% ™% FPY%
Positive | False Positive | False Positive | False s Image Size : 360x288
6 | 10 37,5 62,5 24 | 28 46,1538| 53,8462 25 | 28 47,1698| 52,8302 B Megapixels : 0.104.
[Frames | FY [ FX_ | Conf | [Frames [ FY [ FX_ | Conf. | [Frames | FY | FX_ | Cont. |
5 | 1 | 1 [ 70 [ s [ 15 | 15 | 70 | 5 | 2 | 2 [ 70 |
Detections Detections Detections
— % FPY — PY% FPO% — ™% FPY
Positive | False Positive | _False Positive | False
6 | a4 60 40 14 | 15 | 48,2759] 51,7241 22 | 15 | 59,4595| 40,5405
[Frames | FY [ FX_ | Cont. | [Frames [ Fv [ FX_ | Conf. | [Frames | FY | FX_ | Cont |
7 | 1 | 1 [ 7 |7 [ 15 | 15 | 720 ] 7 | 2 | 2 [ 70 |
Detections Detections Detections
— ™% FPY% — % FPO% — ™% FPY
Positive | False Positive | False Positive | False
6 | 4 60 40 16 | 11 | 59,2593 40,7407 17 | 10 62,963 37,037
[Frames | FY [ FX_ | Cont | [Frames | v [ FX_ [ Conf. | [Frames | Y | FX_ | Cont |
s [ 1 [ 1 [ 70 [ 9 [ 15 [ 15 | 70 | 9 | 2 [ 2z [ 70 |
Detections Detections Detections
= % FPY% — % FP% = ™% FPY%
Positive | False Positive | False Positive | False
3 | 2 60 40 3 | 10 | 230769] 76,9231 5 | 10 | 333333] 66,6667
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Test Facial Recon Part 2

Figura 23: Resultados FaceRecognition V2

Video Summary: person walking infront o CCTV camera

Metadata of video's:

[Frames [ F¥ [ X [ Coni | [Frames [ F¥ [ FX_ [ Coni | [Frames | Fr [ X [ Coni |
[ [ 1 1T [ 1 [ 15 [ 15 [ 1 | 2 |z 1w ]
sinv 1 Image Size: 1920x1080
Detections Tpes Epos Detections Tpus Epog Detections Tous Epog - Megapixels: 2.1
Positive ‘ False Positive ‘ False Positive ‘ False
185 33 85,52632| 14,47368 189 21 %0 10 190 133 58,82353| 41,17647 inv.2 Image Size : 1920x1080
Sl Megapixels : 2.1
[Frames [ F¥ [ X [ Conf | [Frames [ F¥ [ FX [ Conf | [Frames | F* [ X [ Cont |
s [ [ 1 1 70 [ 3 [ 15 [ 15 [ 3 |2 [ 2 | w ]
Detections TPt P Detections TP% FPo Detections TPU FPos
Positive | False Positive | False Positive | False
64 ‘ 12 64,21053| 15,7847 65 ‘ 10 86,66667| 13,33333 63 ‘ 45 58,33333| 41,66667
‘ Frames ‘ FY ‘ FX | Cont. | ‘ Frames ‘ Y ‘ FX ‘ Cont. | | Frames ‘ FY ‘ FX ‘ Cont. ‘
s [ 1 [ 1 1 70 [ s [ 15 [ 15 [ 7 5 | 2 |2 | 3]
P?‘Ec‘ions TPE P Pf.l\ec\ions TP% FPo Pf.l\ections TPU FPo
Positive | False Positive | False Positive | False
39 8 82,97872| 17,02128 38 10 79,16667| 20,83333 49 24 67,12329| 32,87671
‘ Frames ‘ FY ‘ FX | Conf. | ‘ Frames ‘ FY ‘ FX ‘ Conf. | | Frames ‘ FY ‘ FX ‘ Conf. ‘
7 [ 12 [T 1 1 70 ] [ 7 [ 15 [ 15 [ 70 L7 1T 2 1T 2 T 70 |
Detections TP% P Detections TP% FPo Detections TPU FPos
Positive | False Positive | False Positive | False
26 ‘ E] 83,87097| 16,12903 27 ‘ 1 96,42857| 3,571429 26 ‘ 8 76,47059| 23,52941
‘ Frames ‘ FY ‘ X | Conf. | ‘ Frames ‘ FY ‘ X ‘ Conf. | | Frames ‘ FY ‘ FX ‘ Conf. ‘
[ o [ 1 [ 1 1 70 ] [ o [ 15 [ 15 [ 70 9 [ 2 [ 2 [ 30 |
Detections - T Detections e T Detections - o
Positive ‘ False Positive ‘ False Positive ‘ False
21 4 84 16 22 4 84,61538| 10,38462 23 7 76,66667| 23,33333
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C.1.2  Reconhecimento de Objetos

c.1.2.1 Matricula

Figura 24: Resultados Classe Matricula

License Plate Recognition

Video Summary: compilation of 2 videos

Video 1: CCTV with cars passing by

Video 2: Highway camera

Frames Frames
1 1
Detections Detections
TP% FP% TP% FP%
Positive | False Positive ‘ False
574 | 6 | 98,96552| 1,034483 79 [ o 100 0
Frames Frames
3 3
Detections Too Fpo Detections To% Fpo
Positive | False Positive ‘ False
191 | 2 [9s96373] 1,036269 28 | 0 100 0
Frames Frames
5 5
Detections TPt Fpos Detections T FPog
Positive | False Positive ‘ False
114 | 1 [99,13043] 0,869565 17 | o 100 0
Frames Frames
7 7
Detections Detections
TP% FP% TP% FP%
Positive | False Positive ‘ False
83 | 1 | 98,30952] 1,190476 15 | 0 100 0
Frames Frames
g s
Detections o FPu Detections TP FPo
Positive | False Positive ‘ False
64 | 1 | 9845154] 1,538462 0 | o 100 0

ANEXOS

Metadata of video's:

‘ licensetl

Image Size : 3840x2160

Megapixels: 8.3

‘ licenset2

Image Size: 1280x720

Megapixels : 0.922
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c.1.2.2  Pistola

Pistol Recognition

Figura 25: Resultados Classe Pistola

Video 1: Minimarket Burglary

Video Summary: compilation of 2 videos

Video 2: Restaurant Burglary

Metadata of video's:

Image Size : 1280x720

pistoltestl

Megapixels : 0.92

[ Image Size: 1280x720

istoltest2
pistoltes | Megapixels : 0.92
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Frames Frames

1 1

Detections Detections

TP% FP% TP% FP%

Positive | False Positive ‘ False

17 | 4 80,95238| 19,04762 42 ‘ 19 68,85246| 31,14754
Frames Frames

3 3

Detections % FPog Detections TPt Fpog
Positive | False Positive ‘ False

4 | 2 66,66667| 33,33333 13 ‘ 8 61,90476| 38,09524
Frames Frames

5 5

Detections % FPop Detections TPY Fpog
Positive | False Positive ‘ False

4 | 1 80 20 7 | 4 | 6363636 3636364
Frames Frames

7 7

Detections % FPog Detections TPt Fpog
Positive | False Positive ‘ False

) 100 0 6 | 3 | 66,66667] 33,33333
Frames Frames

9 9

Detections TP% Pu Detections o FPop
Positive | False Positive ‘ False

0 | 2 0 100 2 | 3 40 60




c.1.2.3 Fuaca

Knife Recognition

Figura 26: Resultados Classe Faca

Video Summary: compilation of 2 videos

ANEXOS

Metadata of video's:

knifetl

Image Size: 1280x720

Megapixels : 0.92

knifet2

Image Size: 1280x720

Megapixels : 0.92

Video 1: Video de defesa pessoal Video 2: Video de defesa pessoal
Frames Conf. Frames Conf.
1 75 1 75
Detections Teu P05 Detections TP Fpu,
Positive | False Positive | False
71 3 95,94595( 4,054054 218 2 99,09091| 0,909091
Frames Conf. Frames Conf.
3 75 3 75
Detections Teu, Fpog Detections Y Epog
Positive [ False Positive | False
21 0 100 0 70 1 98,59155| 1,408451
Frames Conf. Frames Conf.
5 75 5 75
Detections Teu P05 Detections TP Fpu,
Positive | False Positive | False
13 1 92,85714| 7,142857 38 2 95 5
Frames Conf. Frames Conf.
i 75 7 75
Detections Teu, Fpog Detections Y Epog
Positive [ False Positive | False
9 0 100 0 36 0 100 0
Frames Conf. Frames Conf.
9 75 9 75
Detections Teu P05 Detections TP Fpu,
Positive | False Positive | False
5 0 100 0 25 0 100 0

c.1.2.4 Espingarda
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Rifle Recognition

Figura 27: Resultados Classe Espingarda

Video 1: Demonstracédo de armas

Video Summary: compilation of 2 videos

Video 2: Protesto Americano

Metadata of video's:

| Image Size: 1280x720

ifletestl
fiiietes | Megapixels : 0.92

[ Image Size: 1280x720

ifletest2
rifletes! | Megapixels : 0.92

Frames

L

Detections % POy
Positive | False

5 | o 100
Frames

3

Detections 8% FPu
Positive | False

5 | o 100
Frames

5

Detections % POy
Positive | False

3 | o 100
Frames

7

Detections TP% PO,
Positive | False

1 | o 100
Frames

9

Detections TP% FP%
Positive | False

o | o 0
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Frames
1
Detections T FPog
Positive | False
733 | 5 99,18809| 0,67659
Frames
3
Detections oY e
Positive | False
250 | 3 98,81423| 1,185771
Frames
5
Detections Teo e
Positive | False
136 | 2 98,55072| 1,449275
Frames
7
Detections Toos FPog
Positive | False
00 | 0 100 0
Frames
9
Detections TP% FPY%
Positive | False
B | o 100 0
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