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RESUMEN

La seguridad y privacidad de datos personales es un derecho y una
obligacion que los ciudadanos digitales deben interiorizar y aplicar
responsablemente en sus actividades cotidianas en la red social. El
objetivo de esta investigacion es identificar los conocimientos y la
implementacion de procedimientos relativos a la proteccion de

identidad de datos personales en la red social Facebook.

El estudio tiene corte descriptivo-interpretativo y utiliza métodos
cuanti-cualitativos que fueron implementados en dos fases secuenciales
utilizando las técnicas de encuesta y observacion estructuradas. Los
instrumentos se construyeron usando como categorias de analisis
lineamientos establecidos en el Cuadro Europeo de Referencia para la
Competencia Digital, DigComp. Los sujetos de estudio fueron
estudiantes de tercero de bachillerato, de entre 17 y 18 afios de una
Unidad Educativa de Quito, y sus perfiles en Facebook. Los resultados
obtenidos en las fases fueron comparados para obtener una vision mas

completa sobre el conocimiento y aplicacion de estos criterios.

La investigacion disponible indica que los estudiantes de esta unidad
educativa, afirman conocer sobre temas de seguridad y privacidad pero

no aplican estos criterios en su entorno digital en Facebook.

Con base en las conclusiones se presenta un proyecto educativo
aplicable al aula para fortalecer los criterios de seguridad y privacidad

de datos personales.
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Ciudadania digital, privacidad, proyecto educativo, seguridad



ABSTRACT

The security and privacy of personal data is a right and an obligation
that digital citizens must internalize and apply responsibly in their daily
activities in the social network. The objective of this research is to
identify the knowledge and the implementation of procedures related to

the protection of personal data identity in the social network Facebook.

The study is descriptive-interpretative and uses quantitative and
qualitative methods that were implemented in two sequential phases
using structured survey and observation techniques. The instruments
were constructed using as guidelines analysis categories established in
the European Reference Chart for Digital Competency, DigComp. The
study subjects were students from third year of high school, between 17
and 18 years of an Educational Unit of Quito, and their profiles on
Facebook. The results obtained in the phases were compared to obtain
a more complete vision about the knowledge and application of these

criteria.

The available research indicates that the students of this educational
unit claim to know about security and privacy issues but do not apply

these criteria in their digital environment on Facebook.

Based on the conclusions, an educational project applicable to the
classroom is presented to strengthen the security criteria and privacy of

personal data.

Keywords

Digital citizenship, educational project, privacy, security
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INTRODUCCION

La latente globalizacion de la informacién y de la comunicacion presenta una serie de
retos y oportunidades que demandan una necesaria toma de conciencia con respecto a la
formacion moral y ética de los ciudadanos digitales en la préactica de su uso diario. Pérez
(2012, 1-26) menciona que para poder «desarrollarse en esta era requiere de aprendizajes
de orden superior, se ha dado un salto del aprendizaje memoristico al aprendizaje que
requiere nuestra habilidad para organizar ideas, en un mundo cambiante, flexible y

globalizado».

En tendencias de comunicacion el internet y las redes sociales no formales han ganado
espacio con respecto a las deméas formas de comunicacion y se han vuelto mas préximas
a las nuevas generaciones. El internet es la mayor fuente de valores a la que estan
expuestos los nifios y adolescentes en estos dias y de donde reciben casi siempre

informacién errada (Pérez 2012 cita a Postman, 1999).

Tomando de punto de partida las anteriores afirmaciones se visualiza grandes retos a la
hora de ser asertivos con el manejo de los datos personales proporcionados en la red, pero

sobre todo en generar espacios de concientizacion formacién y conectividad seguros.

El creciente y significativo aumento de hogares con acceso a internet, que en Ecuador
pasé del 22.5% en el 2012 al 36% en el 2016, este incremento evidencia la necesidad de
precautelar la privacidad de los usuarios, sus datos personales y la descontextualizacion
de la informacion (Calderdn, 2017), razén por la que las leyes del estado deben adaptarse
y responder a estas nuevas demandas, su actuar debe ser coherente en la realidad préxima

de un mundo globalizado (Alarcon, 2016).

El internet y las redes sociales han transformado la comunicacion en el mundo siendo este
siglo marcado por la informacion, la ductilidad de las redes y el ciberespacio, que ofrecen
espacios de interaccién, relacion, opinion, critica, construccién de ideas y una
herramienta eficaz para la participacion ciudadana. Es importante comunicarse, compartir
socialmente en las redes, participar en grupos afines, crear, participar en nuevos espacios
de comunicacién pero ain mas importante es proteger nuestra identidad, vida privada y

nuestros datos personales.



La presente investigacion tuvo el fin de identificacibn de conocimientos e
implementacion de comportamientos y actitudes favorables a la proteccion de la identidad
y seguridad datos personales, al presentarse, comunicarse, compartir y publicar
informacidn personal en el grupo de estudiantes de 3BGU de la unidad educativa, para
informar la concepcion de un proyecto de aula que de implementarse en un futuro

promueva el desarrollo de las competencias de seguridad y privacidad.

El estudio tuvo corte exploratorio y la informacion fue obtenida a través de metodologia
bibliografica y de campo. La investigacion de campo se realizd durante el segundo
quimestre del afio lectivo 2017-2018, en dos fases secuenciales. Los resultados obtenidos

se aplicaron en un proyecto de aula para fortalecer las falencias detectadas.

Se elabor6 una encuesta estructurada con el fin de identificar el conocimiento que los
estudiantes tienen sobre seguridad y proteccion de datos personales. Las categorias de
analisis responden al Cuadro Europeo de Competencias Digitales (DigCom, 2012). La

aplicacion del cuestionario fue individual y en linea y se consideraron 120 estudiantes.

La observacién estructurada, tuvo como fin identificar la aplicacién de criterios de
seguridad en la proteccion de datos personales en la red social de Facebook, se us6 como
instrumento una ficha de observacién. Los estudiantes observados fueron 29, que

corresponden a un curso, de los cuatro que conforman el 3 BGU.

Analizados los resultados obtenidos en la investigacion y presuponiendo que los
estudiantes que lleguen a 3BGU el proximo afio lectivo (con una formacion académica
similar y perfiles sociales no muy diferentes a los actuales) tendran conocimientos muy
dispersos sobre seguridad y proteccién de datos, se estructura un proyecto de aula con
miras a fortalecer las competencias de seguridad y privacidad en los estudiantes.

El primer capitulo abordé temas de brecha digital, legislacion y datos estadisticos que
permitan conocer el contexto del tema en la sociedad ecuatoriana. El segundo capitulo
presentd los fundamentos tedricos sobre ciudadania digital, seguridad y proteccion de
datos personales, orientaciones generales para evitar la violencia virtual y experiencias
digitales seguras. Ademas se abordd la estructura de proyectos educativos para el siglo
XXI Innovacién (inteligencias mdltiples, proyectos de comprension, destrezas del
pensamiento). El tercer capitulo engloba el corte metodoldgico con el que se llevo a cabo

el estudio de campo. El cuarto capitulo tiene el procesamiento y anélisis de los resultados
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obtenidos y el debate. Finalmente el quinto capitulo contiene las conclusiones. En el
apartado de anexos se incluyen las cartas de autorizacion, los formatos de la encuesta y
ficha de observacion y los cuadros estadisticos e ilustraciones obtenidas en la

investigacion.



1. ENCUADRAMIENTO CONTEXTUAL: ECUADOR Y LA

TECNOLOGIA

1.1BRECHA DIGITAL

Zambrano et al (2017) afirma que el término brecha digital fue utilizado por primera vez
en Norteamérica el pasado siglo y tomando como base diferentes factores demograficos,

sociales y econdmicos que influian sobre el uso favorable de las tics en el internet.

En el mismo se mencionan dos tipos de brechas determinantes a la hora del uso de la red

y su correcta aplicacion:

a. Diferencias de acceso, determinadas por la infraestructura, y

b. Tipo de uso y las habilidades necesarias para el uso de las tics.

Con el aparecimiento de nuevos dispositivos y tecnologia, las diferencias econdmicas y
sociales se han acrecentado produciendo lo que se llama brecha digital.

Almenara (2004, 14-26) define brecha digital en términos de «la desigualdad de
posibilidades que existen para acceder a la informacion, al conocimiento y la educacion

mediante las nuevas tecnologias».

El factor inclusion juega un papel determinante, Zambrano et al (2017) en la brecha
digital. En el Ecuador segun datos reportados por el Instituto Ecuatoriano de Estadisticas
y Censos (INEC, 2016) comparando las cifras entre los afios 2012 y 2016, se encuentra

que:

- El equipamiento de computadoras portatiles en los hogares se ha incrementado en 13.7
puntos, pasando del 13.9% en el 2012 al 27.6% en el 2016. Pese al incremento, solo el
27.6% de la poblacion tiene este dispositivo.

- Los hogares a nivel nacional tienen acceso a internet se ha incrementado en 13,5
puntos. Cabe mencionar que en el area urbana el crecimiento ha sido acelerado.
Refiriéndose a datos del 2016, en el sector rural solo el 16.4% de la poblacion tiene
acceso frente al 44.6% en la zona urbana. Se manifiesta otro indicador de brecha digital

por las condiciones socio-econémicas y de uso de las TICS.



- Otro indicador muestra que en la zona urbana el principal lugar de uso de internet se
da en el hogar 59.5%, mientras que el mayor porcentaje de poblacion del rea rural lo
usa en centros de acceso publico, cybers, con el 36.8%.

- En 2016, la tenencia de teléfonos inteligente (SMARTPHONE) crecio 15,2 puntos del
2015 al 2016 al pasar del 37,7% al 52,9% de la poblacion que tienen un celular
activado.

- Enel 2016, del 65,3% de las personas que tienen un celular activado, el 73,6% poseen
un teléfono inteligente (SMARTPHONE), frente al 54,4% registrado en el 2015, es

decir 19,2 puntos mas.

Tabla 1: Indicadores del acceso a Internet en Ecuador a estudiantes de bachillerato

Ecuador UE(28)
Hogares con al menos un PC portétil/de escritorio 27.5% 68%(1)
Hogares con acceso a Internet 28.3% 79%
Hogares con acceso a Internet con banda ancha 24.9% 76%
Analfabetismo digital 20% 1%(3)

Nota: Recuperado de: Niveles de acceso a Internet de los estudiantes del bachillerato en Ecuador. Copyright
2017 por Zambrano et al.

En un mundo cambiate, las orientaciones morales son fundamentales y la escuela deberia
responder al reto de formar conciencia ciudadana en la era digital. La escuela tiene la
tarea de lograr que las nuevas generaciones sean eficaces y creativas al momento de
manejar la informacion de la web. No se trata de entender, ni procesar esta informacion
si no de la capacidad con que aplicamos estos nuevos aprendizajes a situaciones reales,

gue nos hagan competentes para la vida.

El informe sobre brecha digital realizado por la Unién Internacional de
Telecomunicaciones (UNIT, 2017), sitGa al Ecuador en el puesto 62 entre el ranking de
139 paises, por debajo de la media. Europa sigue situandose al frente en el uso y desarrollo
de las tics a nivel mundial y Estados Unidos y Canada encabezan la clasificacion a nivel

regional de América.

Ecuador pese a tener un crecimiento anual que es considerable en relacién a la brecha
digital de acceso, el crecimiento de acceso es anual pero no es considerable, ya que la
meta propuesta es de un 90% logrando solamente hasta el afio 2014 una relacién del
33,8% de estudiantes que tienen un acceso a internet en los establecimientos educativos;
las politicas inclusivas del gobierno han fijado metas con respecto a conseguir un nivel

de acceso al internet y utilizacion 6ptima en las unidades educativas segin se menciona
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en el Objetivo 4: Fortalecer las capacidades y potencialidades de la ciudadania, del Plan

del Buen Vivir.

El Ministerio de Educacién ha propuesto una serie de estdndares a los maestros para
garantizar que el uso de las tics enriquezcan los procesos de aprendizaje, facilitando a los
estudiantes desarrollar sus conocimientos en el ambiente virtual y el manejo de la
informacion. Ha planteado el incorporar en el curriculo el desarrollo de préacticas
pedagogicas a través de la tecnologia. La conectividad entonces cobra significativa
importancia al enmarcarse en una necesidad del ambito educativo, no solo como parte de
la formacion profesional del docente sino como recurso de desarrollo de los medios que

tiene el estudiante para dominar un conocimiento.

El Ministerio de Educacion cuenta con el Programa Nacional de Intervenciéon de
Infraestructura y gestion educativa “Mi Aula al 100%”, que a futuro y como proyeccion
al aflo 2021 trata de dotar de espacios con recursos educativos y tecnologicos a 12.184
estudiantes (Ministerio de Educacion, 2018). Este programa se proyecta a la construccion
de 123 instituciones nuevas llamadas escuelas y colegios del milenio, que cuenten con
toda la infraestructura tecnologica y también con docentes capacitados para manejar estas
herramientas de las tics, plataformas de gestidn educativa, entrega de computadoras para
optimizar el proceso de aprendizaje, procurando sobremanera el generar una escuela y

colegios bilingues, especializados e inclusivos.

Riegle citado por Pérez (2012) refiere que si se toma en cuenta la clasificacion de las
épocas con respecto al desarrollo de la humanidad desde el punto de vista
socioeconémico, la época presente es la que valoriza la informacion sobre las materias
primas y las demas actividades. Es decir, se ha sustituido las labores fisicas en orden de
importancia por la era informética que constituye un termometro social en orden al

desarrollo y poder de una persona o institucion (01-26).

Es tan radical el cambio que se ha producido, que el contexto cultural también ha variado,
la exposicion y la dependencia del ambito informativo y social arrasa incluso con las
personas que carecen de una destreza digital, si no competente, al menos basica. El
internet incluso es la mayor fuente de valores a la que estan expuestos los nifios y
adolescentes en estos dias y de donde reciben informacién errada (Pérez, 2012 cita a
Postman, 1999, 57).



La escuela como centro de formacion y cultura deben reestructurase con respecto al
conocimiento, a los procesos y a la convivencia. La escuela debe formar personas no solo
para usar tecnologias sin no para usarlas con criterio, formativo y colaborativo, donde la
verdadera base del conocimiento sea la union de experiencias expuestas en medios

digitales, seleccionadas y reforzadas con los aportes de todos.

El volumen de informacion que se genera en las redes es exorbitante, Foncuberta citado
por Pérez (2012) presenta los datos generados por Google con respecto al nimero de

busquedas generado en el 2008 cuyo numero llega a 31000 millones.

Cada dia la informacién varia aceleradamente, lo que ayer fue novedad en un par de horas
es obsoleto, caduco. Los cibernautas desafian los pardmetros de generar conocimiento y
el tiempo que tarda en llegar la informacion es infimo. Es decir se entra en un ritmo
acelerado de informacién que esta incluso acelerando los ritmos de vida, procesos de
comprension, de pedagogia incluso de lectura que van de la mano con el desarrollo

tecnoldgico.

Pero las exigencias son de la misma forma condicionante que marcan a la hora de plantear
curriculos y perfiles de vacantes laborales. Exigencias que ya no son minimas sino que

son necesarias a la hora de entrar en el contexto globalizado del ambito laboral.

Si bien son ciertas las relaciones entre pares o personas no se reduce solamente al ambito
tecnoldgico, es necesario reconocer que este entorno va ganando espacio incluso en las

relaciones laborales.

1.2 LEGISLACION SOBRE PROTECCION DE DATOS PERSONALES, SEGURIDAD Y
PRIVACIDAD EN ECUADOR

Benalcazar (2004) sobre la necesidad de replantear el sistema juridico de la Comunidad

Andina con respecto al uso de internet y dice:

... El marco regulatorio existente, y su proceso de construccion, se
encuentra vacia de politicas de Estado con vision subregional, regional y
global; la construccién del gobierno electrénico en los Andes empieza a
dar problemas a cada uno de sus paises. El escaso acceso a las NTIC’S, la
legislacion sin sentido de aplicacion, ni respaldo social, y el lento
desarrollo constitucional en la materia, evidencia que el camino para la
construccion publica de la politica y sus ramificaciones legales en materia



de Internet presenta muchas dificultades de orden estructural y sistémico
(p.164).

Si bien es cierto que por medio de las Tics la facilidad de comunicacion ha hecho que las
distancias y las anteriores tecnologias en comunicacién hayan sido superadas, este
adelanto también implica un replanteamiento del ambito juridico y regular en lo posible
el uso del internet, a los bienes intangibles que proporcionan las redes y la web, hablemos
al respecto de defensa de privacidad, derecho a la libre expresion y sobre todo la

propiedad intelectual.

Es delicado este punto ya gue si no hay una renovacion consecuente a las necesidades y
realidades préximas, lo que sucedera es que tendremos que adoptar pardmetros y
legislaciones de los proveedores de este servicio a nivel mundial y las reglas serén a su

consideracién en los que suponen sea nuestra realidad.

Las distintas situaciones y casos que ha generado este adelanto tecnoldgico en
comunicacion ha provocado otro tipo de relacién entre las personas, una relacién no
tangible y que se refiere al &mbito de pantallas, lo cual no permite una relacion frontal y
personal. Los individuos ahora somos identificados con un perfil y nuestra vida familiar
y social se encuentra demasiado expuesta y por ende también nos hemos vuelto

vulnerables.

El estado como institucion que preserva y fomenta la sana convivencia y relacién entre
sus miembros no ha puesto prioridad en este tipo de fenémeno social que producen las
redes, salvo el caso cuando se han presentado casos en los cuales se han visto afectados
las personas involucradas en estafa, acoso, cyber violencia etc. La casuistica en si nos ha

hecho despertar a enfrentar este tipo de problematica.

El actual escenario que viven los paises del area andina entre ellos Ecuador con respecto
al derecho y a las leyes que regulen el actual ciudadanos responsable en las redes y en el
ciberespacio hasta hace unos afios era casi nulo. Solamente en el 2004 en el gobierno de
Lucio Gutiérrez y con la expedicion del registro oficial sobre la Ley Organica de
transparencia y acceso a la Informacion Publica (LOTAIP); se dan los primeros pasos a
que la ciudadania tenga libre acceso a la informacion y participacion sobre la rendicién

de cuentas en las oficinas publicas.



La informacion comienza a ganar el terreno en los campos del derecho y a querer forjar
un marco coherente en la realidad proxima de un mundo globalizado. Es asi que en el
2013 ya se aprueba la Ley Orgéanica Comunicacion (LOC), la segunda después de haber
tenido un pronunciamiento de las autoridades en el 2010 y cuyos literales definen y
defienden los derechos de los ciudadanos a comunicarse y a generar comunicacion, con
responsabilidad en concordancia con la declaracion de los derechos humanos y que
comprenden la libertada de expresion, informacion en igualdad de condiciones. El
Articulo 35 expresa el interés del Estado ecuatoriano de dar caracter juridico a estos
nuevos entornos (Registro Oficial N°22, 2013) y encamina las politicas de estado a dar
una respuesta a la necesidad de democratizar la accesibilidad, con este pronunciamiento
compromete recursos legales, técnicos y politicas, a garantizar el ejercicio de este

derecho.

El Articulo 4 (Registro Oficial N°.22, 2013) no regula una actuacion respecto a la opinion
y uso personal de las redes, mas puntualiza las acciones legales a seguir en el caso de que
haya infracciones que se den por el uso inadecuado de la informacion a través de internet;
algunos otros principios y derechos se expresan en el Articulo 10 sobre los

pronunciamientos y opiniones que afecten a otras personas y que prevé pena legal.

La creacion de la LOC coloca al Ecuador como el segundo pais en el &rea Andina en crear
este tipo de leyes, que si bien esbozan temas de privacidad y seguridad, no han sido
debidamente socializados. Es necesario entonces replantearse una legislacion andina y
local que responda a las necesidades del nuevo contexto comunicacional. De ahi que las

leyes tienen que ir dirigidas a la prevencion, precaucion y programacion legal.

1.3 DATOS ESTADISTICOS SOBRE CONECTIVIDAD, ACCESO A LA RED EN
ECUADOR

La conectividad como uno de los desafios para superar la brecha digital y como parametro
para establecer politicas de seguridad y privacidad en la legislacion de nuestro pais son
pilares fundamentales que permiten afrontar los nuevos retos a los que se ven expuestos
los usuarios de las redes. Los numeros estadisticos son evidentes y reflejan la realidad

ecuatoriana.

Vinueza y Gallardo (2017) citan los siguientes cuadros estadisticos



... Como podemos observar en la primera tabla de indicadores acerca del
acceso al Internet de la poblacion ecuatoriana, podemos obtener que al
afio 2016 un poco mas de la mitad de la poblacién de los ecuatorianos
tiene acceso a internet, con respecto al afio 2008 el crecimiento en los
siguientes 8 afios ha sido el doble lo cual podemos concluir que se ha
mejorado el acceso al internet (p.361)

Tabla 2: Porcentaje de la poblacion ecuatoriana que tiene acceso a Internet

Desagregacion Afo | Poblacién con acceso a
internet.
2008 25.7%
2009 24.6%
Nacional 2010 29.0%
2011 31.4%
2012 35.1%
2013 40.4%
2014 46.4%
2015 50.5%
2016 55.6%

Nota: Recuperado de Impacto de las tics en la Educacion Superior. Copyright 2017 por Vinueza 'y
Gallardo.

El periédico EI Comercio en su version on-line del 17 agosto (2014) menciona que
Ecuador en el 2006 incorpora las tics primero en la gestion pablica para luego hacerlo en
el sistema educativo. ElI Ministerio de Telecomunicaciones afirma que 66 de cada 100
personas usaron la Internet. Esta cifra es 11 veces mayor a la registrada en el 2006, donde

tan solo eran 6 de cada 100 usuarios.

... Respecto al servicio de Internet fijo, en el afio 2010, Ecuador contaba
con una tasa de abonados de 3.35 por cada 100 habitantes, y a marzo de
2018, se incrementd al 10,80. Con relacion al Internet mévil, esta tasa
incrementé del 2.35 al 51.51, de marzo de 2010 a marzo de 2018.
(Ministerio de Telecomunicaciones y de la Sociedad de la Informacion,
2018.p 1)

El término Sociedad de la Informacion ha ganado terreno en el &mbito mundial y todos
los paises van caminando hacia otra nueva etapa de desarrollo con respecto a la
tecnologia, pero, no se trata de incorporar nuevas tecnologias de manera indiscriminada,
es mas bien de ir a la par con las exigencias de un mundo globalizado, comunicado y
digitalizado, y que los estados sean completamente abiertos y participativos en sus

gestiones por medio de las tics.

La UNESCO ha cambiado de terminologia cuando se refiere a la sociedad de la

informacién denominandola en la actualidad como «Sociedad Del Conocimiento, para
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enfatizar en la transformacion social, politica y econdmica que produce en un estado»
(Burch, 2005, 54-78).

Miles y millones de datos circulan en la red, datos e informaciones que no cuentan con el
caracter de oficial, para dar forma a esta cantidad exponencial de informacién se han
organizado en redes formales que proponen herramientas tecnoldgicas como plataformas
educativas, sitios web oficiales e institucionales y repositorios que han ayudado a los

estudiantes y a los profesores a potenciar los aprendizajes significativos.

Vinueza et al (2017) presentan datos del Censo sobre el uso del internet con respecto al

campo de la Educacion, lo siguiente

... La tabla muestra que el uso del internet con respecto al aprendizaje ha
disminuido del 40.1% que se encontraba en el 2008 con un porcentaje del
25.7% de la poblacién que tenia acceso, podemos concluir que al inicio
del periodo del 2008 la poblacién que podia tener acceso al internet la
mitad de sus habitantes que tenian este privilegio usaba el internet como
forma de educacién y aprendizaje, pero existe una contradiccion con
respecto al 2016, como podemos observar en el afio 2016 el uso del
internet con respecto a la educacion y aprendizaje es de un 23.2%
tomando en cuenta que en ese afio el acceso al internet es de 55.6% lo
gue da por desear mucho, podemos plantear una hip6tesis con respecto a
los datos que recientemente fueron expuestos por el INEC, llegamos a la
conclusion de que a pesar de que ya la mitad de los ecuatorianos tiene
acceso al internet, un poco menos de esta poblacién usa el internet como
modo de educacion y aprendizaje, la disminucién ha sido en respecto al
uso del internet, esa pequefia disminucion que podemos observar es
debido a la falta de ensefianza del Internet y de las TIC como manera de
aprendizaje, una debida orientacién con respecto al uso del internet la
cual tiene una vital importancia el correcto uso. (Pp.355-368)

Las categorias de aprendizaje son un nivel de apropiacion de las tics segun los estandares
y competencias establecidos desde la Unesco en la dimisidn pedagdgica (Unesco, 2016,
17-18).

La categoria de aprendizaje se refiere al uso que los estudiantes observados para este
analisis dan a la conexion en red, el parametro de aprendizaje, el aprendizaje es visto
directamente como la forma de procesar la informacion, al contendido de los temas que

buscamos en internet
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Tabla 3: Uso del Internet en la categoria del aprendizaje en el Ecuador

Desagregacion Afo Educacion y aprendizaje

2008 40.1 %

2009 38.7 %

Nacional 2010 40.0 %
2011 29.1 %

2012 27.5%

2013 31.7%

2014 26.5 %

2015 25.4 %

2016 23.2%

Nota: Recuperado de Impacto de las tics en la Educacién Superior. Copyright 2017 por Vinueza y
Gallardo.

Entonces cabe recalcar que no solo es problema de garantizar la conectividad, sino
también de garantizar una capacitacion o nivelacion en estdndares de manejo de la
informacion para construccion del conocimiento y sobre todo del desarrollo social. La
problema radica segun Vinueza, S. y Gallardo, V. (2017, 361) «en que se ha mejorado el
acceso al internet pero aun asi es muy dificil llegar a ciertas zonas del pais por la falta de
infraestructura y niveles tecnologicos que le Ecuador posee con respecto de las TIC...».
Esta afirmacion se refleja lo expuesto en la tabla anterior donde los porcentajes varian y

no son estables en los ultimos 8 anos.

Esta formacidn en estandares basicos de manejo de internet, informacion y postura en las
redes debe estar de la mano con las deméas competencias digitales sobre todo la que se
relaciona con la seguridad y privacidad. Las potencialidades estan dadas las herramientas
tics llegaron para quedarse, hay que establecer formas y procesos que permitan utilizarlas

para beneficio propio, social e incrementar la calidad educativa.

1.4 COMPETENCIAS DIGITALES, SEGURIDAD Y PRIVACIDAD

Seguridad y privacidad en el internet son dos términos relacionados entre si pero muy
distintos a la hora de aplicarlos o ejecutarlos en la vida practica, como seguridad se
entiende como la capacidad de mantener intacta y protegida la informacion de los

sistemas informaticos.

La privacidad se la puede entender como el control que ejerce un usuario sobre su

informacion para limitar o proteger sus datos
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De Terwangne (2012) hablando de privacidad, la define como

... A'la autonomia individual, la capacidad de elegir, de tomar decisiones
informadas, en otras palabras, a mantener el control sobre diferentes
aspectos de nuestra propia vida. En el contexto de Internet, esta
dimension de la privacidad significa autonomia informativa o
autodeterminacion informativa (p.13).

Comparando estos dos téerminos deducimos entonces que son complementarios pero que
la seguridad es el campo general donde se desarrolla las actividades en linea y la

privacidad es un pilar fundamental para que esta seguridad se pueda dar.

Los jovenes que han nacido en la llamada sociedad de la informacion tienen acceso facil
y directo con las tecnologias. La nueva dindmica social que genera la interaccién en redes
esta dirigida a comunicacion efectiva con sus familiares y conocidos. Estas nuevas formas
de comunicarse y relacionarse se han vuelto necesarias para tener sentido de pertenecia y

participacién activa dentro de un grupo de afinidad y tendencia.

Es muy facil crear un perfil y acceder a este servicio para comenzar a relacionarse con
pares y compartir contenido. Las sociedades digitales giran en torno a tematicas y
objetivos comunes, donde se hacen trasferencias de material digital, fotografico y escrito
de un tema o situacion, pero también es donde se expone nuestra seguridad y privacidad.
Si bien es cierto cada comunidad virtual es distinguida por autorregularse, esta situacion

no es garantia a la hora de estar expuestos a ataques o agresiones externas.

Los diferentes peligros 0 amenazas como: ciberacoso, acoso, intimidacion, odio, etc., a
los que se ven expuestos los usuarios de la red son variadas, y van de acuerdo a la
vulnerabilidad que se permite o a la seguridad a la que no se accede. Las distintas redes
sociales horizontales, Facebook, Bebo, MY Space, y verticales, Linkedin, Twitter, etc,
cuentan con una serie de pardmetros o sistemas de seguridad incorporados que pocos
conocen y aplican. Es necesario entonces enmarcarnos en que espacios y tipos de redes

nos movemos e interactuamos. (Ponce, 2016, 4-10)
Hay que cuidar dos aspectos en la red social: la libertad de expresion y la privacidad.
El Articulo 19 de la Declaracion Universal de los Derechos Humanos expresa que:

... Todo individuo tiene derecho a la libertad de opinion y de expresion;
este derecho incluye el de no ser molestado a causa de sus opiniones, el
de investigar y recibir informaciones y opiniones, y el de difundirlas, sin
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limitacién de fronteras, por cualquier medio de expresion. (Declaracion
Universal de los Derechos humanos, 1948).

Las nuevas tecnologias extienden la posibilidad del derecho propuesto con respecto a la
libertad de expresion, es decir de informar y de ser informado. La libertad de expresion
es un punto fundamental en la conformacion de un estado democratico, y no se la puede
obviar ya que siendo un eje transversal cuenta con que el uso del internet esta normado

por las leyes vigentes de los estados.

Galvan (2016) cita uno de los pronunciamientos internacionales mas importante realizado

por la Comision Interamericana de Relatoria sobre la libertad de expresion:

... La Relatoria Especial observa que varios Estados de la regién han
promovido intentos para regular algin aspecto del uso y acceso de
Internet o han adoptado decisiones en esta materia, en respuesta a la
necesidad de prevenir el delito y proteger los derechos fundamentales de
terceros. Se advierte que muchas de estas iniciativas no toman en cuenta
las caracteristicas especiales de esta tecnologia y, como resultado,
restringen de manera indebida la libertad de expresion (p.46)

Esta afirmacién nos aclara que los Estados se esfuerzan por regular el uso del internet y
la participacion de los usuarios en las redes para de alguna manera proteger los derechos
de las personas y las repercusiones sociales que produce este medio con respecto a la

actividad de expresion y opinion.

Con esta aclaracién, el marco legal de los estados no deberia buscar la censura sino mas
bien fomentar en los ciudadanos digitales una cultura de respeto y responsabilidad. Tal
cual se pronuncia la UNESCO con respecto a los aspectos éticos y legales de los
estandares y competencias en tics: «Promover un modelo de responsabilidad y ciudadania
digital. Conocimiento de asuntos de ambito local y global y responsabilidades en una
cultura digital y demostrar el dominio de précticas legales y éticas» (Careaga, 2016, 93-
106).

El derecho a la libertad de expresion se encuentra en casi todas las constituciones de los
paises del mundo (Benalcézar, 2004) y no se refiere solamente es el derecho a expresar
los criterios sino que se relaciona estrechamente a los derechos universales de recepcion
de informacion, derecho de asociacion y sindicalizacion, siendo base este primero para la

formacion y plena funcionabilidad y permanecia de un estado democratico.
Alarcon (2016) cita a Silva cuando afirma sobre las opiniones en las redes:
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... No podemos impedir las opiniones que se filtran a través de las redes
sociales, pero lo que hemos generado es un manual de convivencia con
principios para su uso, para que estos espacios sirvan para plantear
propuestas y no para discriminar (p.34).

El periddico local El Universo (23 diciembre, 2012) describe un manual de convivencia,
basico, con miras a la campafia electoral para elegir presidente constitucional de la

Republica del Ecuador.

... Trate a los demés como le gustaria ser tratado; Nunca olvide que la
persona que lee el mensaje es un ser humano con sentimientos que
pueden ser lastimados; ayude a mantener los debates en un ambiente sano
y educativo; sea amable, cortés, educado y respetuoso en sus opiniones y
participaciones; respete las creencias religiosas, preferencias sexuales,
ideoldgicas y politicas.

Las politicas, control, valores, competencias todas van dirigidas a precautelar la
integridad de las personas, desde la misma declaratoria de los derechos humanos se nos
habla de crear un ambiente de referencia en la participacion en la redes, un ambiente que

contagie de respeto y tolerancia.

En el tema de privacidad se debe estar consciente que la informacion personal que
proporcionamos es utilizada con y sin nuestro consentimiento. Los proveedores de sitios
web, redes sociales, aplicaciones, usan y lucran con esta informacion entregandola a
terceros (Calderdn & Acufa, 2017, 538-548). Por ejemplo los servidores de internet
cuentan en su sistema nuestras direcciones Ip y también con nuestros correos electronicos,

institucionales y privados, por solo mencionar algo.

La informacién personal es vulnerable, los mismos programas disefiados para proteger
nuestros datos en las redes publicas y privadas, también proveen informacién para
analizar el trafico de informacion periddica y personal. Una gran cantidad de informacién
circula en las redes, y esta herramienta entre otras es utilizada para conocer y abusar de
quienes generan estos datos tanto en correos electrénicos como en chats. Por ejemplo los
cookies generan conflicto frente a esta problematica de la vulnerabilidad, si bien es cierto
son beneficiosos para el desarrollo de programas digitales, también son una puerta de
acceso a informacién confidencial y privada. Una cookie

... es un pequefio fichero de texto que se almacena en su navegador
cuando visita casi cualquier pagina web. Su utilidad es que la web sea
capaz de recordar su visita cuando vuelva a navegar por esa pagina. Las
cookies suelen almacenar informacion de caracter técnico, preferencias
personales, personalizacion de contenidos, estadisticas de uso, enlaces a
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redes sociales, acceso a cuentas de usuario, etc., he ahi su desventaja.
(Ubicuo Studio, 2014)

La tecnologia Android, maneja datos privados de los usuarios, por ejemplo de ubicacion
0 datos personales.

El concepto Spyware (0 software espia) es un término utilizado para catalogar al software
malicioso (Malware) que registra informacion de usuarios de forma no consentida,
violando la privacidad de éstos. El software recoge informacion como datos personales,
namero de tarjetas de crédito, contrasefias, capturas de pantalla y es el més usado cuando

de fraude electrénico se refiere.

Estas y otras herramientas estdn presentes en la red, amenazando e invadiendo la
privacidad, proponiendo publicidad no deseada, etc., vienen junto a programas
supuestamente legitimos y utilizan los permisos que da el usuario para la instalacion y se
introducen con el software. Mediante las extensiones de los softwares el ordenador

infectado con estas herramientas maliciosas obtiene importante informacion privada.

Otro de los peligros es el ciberacoso, entendido como dafio o intimidacion a través de
medios digitales, sea este de forma directa como indirecta. (Luna-Pla, 2000, 46). La
mayor parte los atacantes son anénimos Yy utilizan perfiles falsos, para realizar esta
actividad ilicita, tanto en las redes y los equipos moviles (celular), el acosador vulnera la
accesibilidad en la red introduciendo su perfil entre los contactos de los acosados y utiliza
la misma informacion proporcionada en la red para cometer el delito (fotos, datos
personales y familiares). Pero no es cuestion solamente de detectar el problema, es
prioridad adquirir competencias adecuadas primero en el uso de las nuevas tecnologias

gue nos garanticen privacidad y sobre todo confidencialidad.

La mayor accesibilidad que se tiene hoy en dia a la red, genera mayores casos de
ciberacoso en estos casos no solo la capacidad instrumental de manejo de las redes y la
tecnologia bastan, el reto es generar unas capacidades de resolucion de problemas, de

empatia y valores.

Las capacidades y destrezas a generar en los jovenes son competencias como el de evaluar
sus publicaciones y ver con el tipo de pertinencia que se hacen. Los adolescentes han

nacido y crecido con el internet y no conciben el mundo sin la tecnologia que les ofrecen
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los teléfonos moviles, tablets y laptops entre otras, cuyo uso les permite relacionarse con

pares en las redes sociales.

El mal uso de las redes en el momento de postear o publicar su vida en su perfil pablico,
los hace mas vulnerables al ciberacoso, entre los tipos de peligros a los que se ven
expuestos estdn «mensajes ofensivos y vulgares, amenazas y extorsion, violacion a la
intimidad personal y acercamiento con fines de tipo sexual» (Rio-Pérez et al, 2010, 115-
119).

Entre estos peligros de amenaza o acercamiento de tipo sexual se encuentran por ejemplo:

Ciberacoso es un tipo de acoso mas sofisticado funciona en dos frentes como herramienta
para reforzar un acoso ya establecido en el cual tanto los acosadores y los acosados estan
presentes y tienen contacto fisico presencial y por el otro lado el que se presenta entre

iguales por medio de las Tics.

Gromming. Cuando el acoso viene de parte de una persona adulta hacia un menor de

edad con el fin de llevarlo a tener una relacion sexual.

Sexting envio indiscriminado de fotografias con contenido sexual por medio de la

tecnologia.
Todos estos modos de ciberacoso son considerados como delitos de odio.
Montoro & Ballesteros (2016) mencionan del ciberacoso

... es toda infraccion penal, incluidas las infracciones contra las personas
y la propiedad cundo la victima, el lugar o el objeto de la infraccion son
seleccionados a causa de su conexién, relacion, afiliacion, apoyo y
pertenencia real o supuesta a un grupo que pueda estar basado en la raza,
origen nacional o étnico, el idioma, el color, la religion, la edad, la
minusvalia fisica o mental, la orientacién sexual u otros factores
similares, ya sean reales o supuestos (pp.133-134).

En consecuencia y tomando el aporte de Livingstone (2014) cuando afirma

... Que el riesgo aumenta con la edad y adquiere un caracter protagénico
en la adolescencia, las causas sin duda son muchas y corresponde al tipo
de relacion o comunicacion que se emprende en el grupo de pares, en
comunidades o redes virtuales, pero sobre todo en la falta de control y
apoyo educativo con respecto al manejo y pertinencia de esta redes
informales (pp.317-335)
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Hay que tener en claro el uso del dispositivo electronico o del ordenador y establecer
politicas claras y programas educativos de prevencion en el uso seguro y responsable del

internet.
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2. ENCUADRAMIENTO TEORICO DE LA PROBLEMATICA
DE CIUDADANIA DIGITAL, DESDE UN ENFOQUE DE

SEGURIDAD Y PRIVACIDAD DE DATOS PERSONALES.

2.1 CIUDADANIA DIGITAL

La red ofrece en este ambito poder compartir y discutir temas comunes con diferentes
criterios. He ahi una oportunidad de formar a los ciudadanos en competencias digitales
que garanticen una participacion activa en la sociedad, pensando y manifestando
opiniones de forma responsable, posteando y compartiendo articulos, fotografias

pertinentes y generando un clima de aprendizaje mutuo.

Diferentes organismos involucrados en el desarrollo de las comunicaciones y educacién
de los saberes digitales y su correcta aplicacion ofrecen algunas directrices sobre
competencias digitales y organismos que las regulan, estos son los aportes recogidos por
Salado-Rodriguez et al (2017):

... 1.0rganizacién para la Cooperacion y el Desarrollo Econémico
OCDE: Con la dimension de ética e impacto social, sostiene la
importancia de la responsabilidad social y el desarrollo de una
consciencia del impacto de las TIC en la cultura, economia y la
sociedad en general.

2. Organizacion de las Naciones Unidas para la Educacién, la Ciencia y
la Cultura UNESCO: Incluye en su mddulo de politicas que los
profesores tengan una consciencia del impacto del uso de las TIC en el
contexto educativo, en este caso participando y contribuyendo en la
construccidn de politicas educativas.

3. Sociedad Internacional para la Tecnologia en la Educacion (ISTE). En
ambos estandares (National Educational Technology Standards for
Teachers, NET-T o NET-S) se propone el entendimiento, promocion y
practica de temas de responsabilidad social, uso seguro y legal de la
informacidn y de las TIC y comportamiento ético en las préacticas ya sea
profesionales en el caso de los docentes, y formativas en el caso de los
estudiantes. (Pp.127-136)

Bajo los parametros que nos proponen estos organismos reguladores, ser ciudadano
digital implica situarse en el &mbito tecnoldgico y de derechos humanos para generar
inclusion y desarrollo. Las conductas del ciudadano digital seran las adecuadas, bajo el
gobierno de las politicas de privacidad y seguridad para ser responsables y activos frente
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a las formas de comunicacion que nos ofrecen las nuevas tecnologias y los nuevos

espacios de relaciones sociales donde primen las buenas practicas ciudadanas

Para entender la ciudadania desde el enfoque digital hay que considerar que el

ciberespacio y las redes sociales son las formas de comunicacion mas actuales.

La definicion de ciudadano digital responde a las necesidades, derechos y
responsabilidades que surgen de la connivencia en un mundo digitalizado y globalizado,
asi como desde un principio de la historia de la humanidad y de las sociedades, la
responsabilidad de formar a los ciudadanos ha sido fundamental para la permanencia de
los sistemas, hoy en dia urge como prioridad la necesidad de formar a nuestros jovenes

en este nuevo orden social.

Cuando se habla de ciudadania digital se refiere a las relaciones o formas de
comunicacion que los individuos pertenecientes a un territorio determinado ejercen para
hacer efectivos sus mas basicos derechos y necesidades, teniendo en cuenta que esta
participacion rompe las barreras de territorio y se refieren en particular al dmbito
tecnoldgico.

Entonces la ciudadania digital es entendida como la comprension de asuntos humanos,
culturales y sociales relacionados con el uso de las TIC, asi como la aplicacion de

conductas pertinentes a esa comprension y a los principios que la orientan.
Gros & Contreras (2006) citan a Selwyn (2004) que defiende que

... el concepto de ciudadania ha cambiado radicalmente en este siglo XXI
tanto en el mundo anglosajon como latino porque es necesario saber los
deberes y derechos que nos asisten y que el mundo contemporaneo solicita,
y aflade que se ha forzado el cambio del concepto de educacion civica al
de competencias ciudadanas (pp.103-125).

La efectividad comunicacional de los entornos digitales ayuda a crear unos nuevos
espacios ciudadanos de comunicacion. Pero lejos de pensar que la ciudadania digital se
reduce al uso de tecnologias, Robles (2011) afirma que se refiere «al hecho de conseguir
que todos los ciudadanos estén conectados en un escenario virtual que consideren como

suyo para realizar sus actividades civico—sociales» (19-33).

Surge la necesidad de transformar las vivencias cotidianas en verdaderas manifestaciones

de la praxis civica donde se pueda coincidir en espacios no solamente fisicos sino también
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virtuales. El saber comportarse, en el ambito de ciudadania digital esto es fundamental
para el manejo y funcionalidad de las actividades en la red, no se trata solo de participar
activamente en el nuevo mundo mediatico sino de generar modos de participacion y

accion responsables.

En el caso de los procesos educativos no se puede separar los contendidos ni los
aprendizajes de la forma de construir una verdadera ciudadania, se aprende para la vida,

elementos o destrezas que sirven a futuro para enfrentar retos y problemas de la sociedad.

Desde la sociologia, en el nuevo espacio generado por las redes sociales, las acciones
individuales marcan el clima en las relaciones comunitarias tal como fuera de la red.

Beane (2005) afirma que

... Un curriculum oficial deberia reunir a los jovenes para que
experimenten la democracia y el modo de vida democratico. Esto
significa: aprender a trabajar juntos en temas que a todos preocupen. Es
aprender a integrar el propio interés con la preocupacion por el bien
comun; aprender a aplicar de forma inteligente los conocimientos a la
resolucién de temas esenciales; aprender a indagar criticamente las
situaciones problematicas; descubrir diversas ideas y opiniones, y trabajar
en los problemas reales que las personas reales tienen en su vida real.

(p.17)

La formacion de ciudadania digital incluye también el desarrollo de competencias
emocionales, si bien es cierto la red supera todo espacio fisico y temporal, los ciudadanos
digitales no deben encuadrarse en la totalidad en un dmbito frio y mecanico, sino méas
bien poner sus capacidades emocionales centradas al servicio de los demas. Ser acertado,
coherente, razonable, inteligente y expresivo hace mas humana a la tecnologia. Esto se
evidencia en los foros, conversaciones chats, documentos compartidos, foros virtuales
donde si bien es cierto no se evidencia de presencia fisica de las personas, las ideas,

opiniones y comentarios dicen mucho de quienes estan participando.

La alfabetizacion digital implica también el uso ético de los medios y la habilidad de los
individuos de adaptarse a las exigencias del medio donde se ve expuesto a nuevas
situaciones y contextos. Martinez, R. A. (2017, 451) nos da una definicion de
alfabetizacion «el conjunto complejo de competencias criticas que permite a los
individuos expresarse, explorar, cuestionar, comunicar y comprender la circulacion de

ideas entre los individuos y grupos en contextos tecnoldgicos en rapida mutacion».
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Gonzélez N. (2012) pone como punto de partida a la alfabetizacion digital para definir
que competencias requiere y como adquirirlas, y se ha enfocado principalmente desde
dos esferas distintas: «una, centrada en el componente mas tecnoldgico y otra, centrada

en su aspecto mas comunicativo, social y participativo».

Con respecto a este tema Almenara (2008, 11) percibe que las competencias digitales
estan direccionadas desde la comunicacion a «leer y codificar mensajes hipertextuales e
hipermedias. Todo desde el ambito digital teniendo en cuenta las destrezas de
comunicacion verbal, lectoescritura, audiovisual y digital». Cabe recalcar que estas
destrezas van dirigidas a dotar de una capacidad discriminatoria de informacion para de
alguna manera obtener fiabilidad en los contenidos en el proceso de investigacion en las
redes.

Los sujetos digitales diestros en el manejo de informacién y tecnologias estaran asi
ejerciendo sus obligaciones como ciudadanos digitales responsables y seguros a la hora

de actuar en entornos de expresion y comunicacion.

Por la ductilidad de la informacién las redes y el ciberespacio es considerado como una
herramienta eficaz a la hora de una participacion ciudadana, ellas ofrecen espacios de

interaccion, relacion, opinion, critica construccion de ideas pero sobre todo de autonomia.

Estas competencias digitales basicas son necesarias e imprescindibles para ejercer
nuestros derechos y obligaciones ciudadanas que el mundo contemporaneo solicita.

Hoy en dia es casi imposible concebir un mundo sin tecnologia, la abundante informacién
que genera la red dota de formas y estructuras del pensamiento que facilitan la relacion
interactiva dentro de la sociedad. Relacién y participacion son definiciones y

fundamentos que Ilaman a ejercer una ciudadania responsable.

Analizando este aporte se evidencia que ya no solo es necesario conocer sino que €s
emergente hacer, saber hacerlo, ser competentes en un contexto determinado esto implica
una serie de factores éticos, conocimientos, practica efectiva y afectiva a la hora de
participar activamente en esta sociedad conectada y globalizada.

Vivir como ciudadano digital, por ende, es saber tomar decisiones razonables y maduras
sobre lo que mira'y comparte en la red, es proteger sus derechos y ejercer sus obligaciones

frente a los deméas ciudadanos. Pero para formar a los usuarios de la red de manera

22



responsable en el ambito virtual necesariamente tienen que ser formados de una manera
civica y humana y procurar que sus experiencias comunicativas andlogas sean bastas y

comunes.

Gros & Contreras (2006) reconocen que es urgente esta formacion y sugiere varios puntos
a observar para el desarrollo de competencias digitales y de una efectiva alfabetizacion

digital, entre los que estan:

... Conocimiento y comprension de la realidad social del mundo en que se
vive y ejerce la ciudadania democrética, a través de la incorporacion de
formas de comportamiento individual que capaciten a las personas para
convivir en una sociedad cada vez mas plural, relacionandose con los de-
mas, cooperando, comprometiéndose y afrontando conflictos.

Habilidades para la plena participacion del ciudadano contemporaneo en
aspectos fundamentales de la vida civica, como la participacion politica,
social y econémica.

Valoracién de pluralidad, diversidad y participacion del otro como
elementos claves para la convivencia democrética en la vida moderna.
(Pp.103-125)
Estas competencias son basicas pero elementales en la sociedad del conocimiento
0 sociedad digital que va mucho méas alla de alfabetizar digitalmente a los
ciudadanos, el fin o meta propuesto es hacerlos competentes en un mundo
digitalizado. Es generar ciudadanos digitales que naveguen seguros y confiados

en la red cuidando su privacidad y aportando con sus experiencias.
2.2 COMPETENCIA DIGITAL EN SEGURIDAD Y PRIVACIDAD

El elemento central de la llamada generacién del conocimiento es el internet, este ha sido
el punto de partida para el aparecimiento de nuevas tecnologias que han marcado de un

nuevo entorno educativo y cultural.

Rincon, R. A. (2017) refiere a Peter Drucker (1993) la sociedad o generacion del

conocimiento nace de:

... La necesidad de concebir una teoria que posicionara el conocimiento
como el ndcleo de la produccion de riqueza en la organizacion. En este tipo
de sociedad, el capital y el trabajo son reemplazados para dar lugar a una
nueva economia fundamentada en el conocimiento, dejando atras la
economia industrial a fin de alcanzarla optimizacion de los procesos
organizacionales, herramientas, productos y servicios e incrementar la
productividad. (p.56)
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El punto de partida para el desarrollo de esta sociedad del conocimiento es el garantizar
el acceso universal a la informacién, para construir igualdad de oportunidades de
desarrollo y fomentar un dialogo intercultural. En un mundo globalizado esta posicion es
pertinente visualizando que la sociedad o generacion del conocimiento es la via actual

para construir un mundo mas justo y equitativo.

Todos estan en la capacidad de generar y comunicar conocimientos. Segin Martinez, R.
A. (2017, 451) «con la llegada de las TIC a inicios de los afios noventa del siglo pasado,
se empez6 a hablar de la necesidad de una alfabetizacion digital para aprender a utilizar
las tecnologias que estaban emergiendox». Esta necesidad de aprender nuevas tecnologias

ha generado también la necesidad de «generar, construir y comunicar el conocimiento».

Rangel- Baca (2015) menciona que la International Society for Technology in Education
(ISTE) propone los siguientes Estandares Nacionales de Tecnologias de Informacion y

Comunicacion para Docentes:

... a) facilitar e inspirar el aprendizaje y la creatividad de los estudiantes;

b) disefiar y desarrollar experiencias de aprendizaje y evaluaciones
propias de la Era Digital;
c) modelar el trabajo y el aprendizaje caracteristicos de la Era Digital,
d) promover y ejemplificar ciudadania digital y responsabilidad, y
e) comprometerse con el crecimiento profesional y el liderazgo (pp.235-
248).

La DigComp es un Proyecto para el desarrollo profesional del docente en materia digital

en la Union Europea. Este Proyecto consta de modulos cuyo propdsito es alcanzar perfiles
especificos de competencias y es financiado por el Programa Erasmus Plus de la
Comision Europea, que esta intimamente ligado a las Ultimas estrategias en materia de

Educacion y Formacion.

Ferrari (2013) en DigComp aborda cinco areas de competencias digitales: informacion,
comunicacion, creacion de contenidos, seguridad y resolucion de problemas. En el area
de seguridad se abordan diversas competencias, entre ellas Proteccion de dispositivos,
proteccion de datos personales, proteccion de la salud y proteccion del entorno. La
presente investigacion aborda la proteccion de datos personales, cuyas competencias
involucran: «entender los términos habituales de uso, proteger activamente los datos
personales, respetar la privacidad de los demas, protegerse a si mismo de amenazas,

fraudes y ciberacoso...» (6).
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La informacidn que proporcionan los usuarios en la red es de caracter privado, pero la
tecnologia ha traido consigo una serie de secuelas que hacen que los usuarios sean cada

vez més vulnerables.

2.2.1 SEGURIDAD Y PRIVACIDAD EN EL USO DE LA RED SOCIAL.

El derecho a la seguridad y la privacidad estan planteados desde la defensa de los derechos
humanos y la constitucion de los estados, somos ciudadanos activos y necesitamos
enfrentar nuevos retos que nos plantea la cotidiana vida en las redes, competencias

medidticas, sociales colaborativas, de aprendizaje etc. se van haciendo imprescindibles.

Las redes de uso comun en los jovenes son las redes de ocio o informales, donde tienen
amplio campo de accién y no hay limites de participacion, se pueden compartir datos
personales, fotos, comentarios, etc. El perfil que se define en el usuario es la puerta de
entrada a su mundo e intimidad, los contactos que constan en su cuenta figuran como

amigos y pares que tienen algun tipo de relacion socio-afectiva.

Las redes sociales ofrecen un amplio espacio relacional mucho mas numeroso que en la
vida off line. Las caracteristicas personales que muestran en su perfil no siempre son del
todo veridicas, sino manipuladas, exageradas o falsas, para impactar a miembros de su

red, mascaras, como las llama Serrano-Puche (2014, 357).

A pesar que las redes sociales tienen politicas de privacidad con respecto al acceso y uso,
poco hacen por promover estas politicas. Vitale, M. (2014) menciona a Brandtzeeg
(2010), cuando se refiere a que: los usuarios mas jovenes de redes sociales se encuentran
mas cualificados y mas propensos a tener en cuenta y cambiar la configuracion de

privacidad que los usuarios mayores.

Las redes sociales y comunicacion logran sus mayores ingresos de la informacion
personal obtenida de sus usuarios para fines comerciales, de ahi que la privacidad on-line
es casi nula. No solo se recibe informacion, sino que se la intercambia y los proveedores
de estos no ofrecen términos formales a la hora de garantizar la privacidad de sus usuarios,

y se limitan a proponer condiciones de uso que casi hunca son efectivas
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De esta manera cobra importancia la formacion en competencias basicas de uso de la web
con miras a defender o mantener nuestra privacidad; la creacion de una cultura de

prevencion que dé la capacidad de decidir qué se publica y con quién se lo comparte.

Sin embargo, esta situacion parece no tener un punto de equilibrio: por una parte se exige
seguridad y privacidad a los proveedores, y por otro no se asume una conducta
responsable de parte de los usuarios. (Joinson, Reips, Buchanan & Paine Schofield, 2010,
1-24).

El concepto de seguridad y privacidad esta presente hoy en dia como respuesta a la
necesidad imperante de los desafios tecnologicos, que mueven a desarrollar en los
individuos capacidades digitales en la comunicacion y actitud en el manejo de las nuevas
tecnologias y redes sociales. Asi es importante el uso de las redes sociales y en el caso
particular del Facebook para que las personas se relacionarse, compartan, busquen
amigos, afinidades y para las empresas para darse a conocer y mejorar el servicio al
cliente. Pero es necesario mantener niveles de seguridad y privacidad basicos pero no
menos importante, al respecto Vitale (2014) dice:

.. «Es la capacidad de un individuo de controlar cuando, cémo y en qué
medida su informacién personal se comunica a los demas. Es uno de los
aspectos éticos, legales, sociales y politicos mas importante en la era de la
informacion».

Y plantea recomendaciones para precautelar la privacidad y seguridad
para los usuarios.

.. » Plantearse qué datos personales publicar y cuales es conveniente que
no se conozcan.

» Los menores de edad deberian evitar revelar sus domicilios o nimeros
de teléfono.

« Utilizar seudénimo en vez del nombre real.

« Prestar especial cuidado al publicar informacion de otros sin su
consentimiento. (p.46)

Recomendaciones para los proveedores:

+ Informar de forma transparente, abierta e inteligible sobre el
tratamiento de los datos y las posibles consecuencias para la seguridad
gue tiene publicarlos.

» Mejorar la seguridad de sus sistemas de informacion y proteger a los
usuarios de accesos fraudulentos a sus perfiles, utilizando certificaciones
independientes.

» Permitir, de una forma sencilla, que los usuarios cancelen su
pertenencia a una Red y toda la informacion que hayan publicado.

» Fomentar el uso de perfiles con seudénimo.

 Garantizar que los datos de usuarios solo puedan explorarse en
buscadores externos cuando un usuario haya dado su consentimiento
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explicito, previo e informado. No dejar al descubierto los perfiles deberia
ser la opcidn por defecto. (p.47)

La frecuencia y aceptacion a nivel mundial de Facebook de ha hecho que se ubique en la
elite de las redes sociales, ya que se referencia como punto de encuentro entre amigos que

comparten afinidades, creencias, pensamientos y gustos.

2.2.2 SEGURIDAD Y PRIVACIDAD EN LA RED SOCIAL FACEBOOK

Las tendencias en el uso del Facebook como herramienta de comunicacién en las redes
ha crecido considerablemente en los Ultimos afios, los usuarios se han adiestrado
empiricamente en su uso y las comunicaciones por medios informales ha tomado
relevancia, facilitando asi la participacion de personas y grupos que a la hora de usar esta

herramienta son eficaces y globales.

INEC (2015) menciona que el 98 % de los ecuatorianos censados utiliza o tiene un perfil
de Facebook, el limite de edad de los encuestados fue de 12 afios en adelante.

... De 29 052 viviendas de las 24 provincias del pais, a escala nacional,
los resultados arrojan que un 41,4% de las personas encuestadas tienen
una cuenta en una red social. Entre las opciones presentadas por el INEC
estan Facebook, Twitter, YouTube, WhatsApp, YouTube, Skype y otras
redes.
Facebook cuenta con un sistema de comunicacion en tiempo real o chat donde se dejan o

comparten mensajes independientemente si el usuario esté conectado o no. Ademas se
puede observar la informacion entre contactos cercanos y contactos de los contactos, es
decir que otras personas pueden manejar y visualizar el muro o informacion de cualquier

persona.

Las facilidades que dotan las redes sociales gratuitas entre ellas Facebook hacen que las
personas las utilicen frecuentemente e incluso indiscriminadamente, no existe un criterio
de seguridad en los usuarios a pesar que estas redes o aplicaciones cuentan con sistemas

de configuracion de seguridad.

Si se afade a esta situacion de desconocimiento de las politicas de seguridad, el hecho de
gue muchas compariias usan este medio para presentar su publicidad, da como resultado
gue una vez mas esta aplicacion sirve como base de datos ampliamente abiertos a
cualquier usuario e institucion.
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El Facebook se ha convertido en un medio eficaz de comunicacion rapida y sencilla.
Constituye también una herramienta que fomenta y facilita el trabajo colaborativo, se
pueden crear grupos cerrados de trabajo y tematica. Provee una amplia gama de
aplicaciones y tareas que nos ayudan a compartir documentos, videos, fotografias y una
serie de aplicaciones que nos ayudan el ambito laboral y de la educacion. Esta red social
va mutando de tiempo en tiempo para satisfacer los alcances de sus usuarios, y « modifica

las conductas de los usuarios» (Moreno, 2013, 15).

Facebook se adapta para facilitar la interconectividad de los usuarios con sus conocidos

en cualquier lugar del mundo.

... construye una sociabilidad a partir de los usuarios y su perfil
compartido, cuando fue creada en sus inicios funciono como medio de
comunicacion entre estudiantes universitarios, en 2004 su creador Mark
Zuckerberg ni se imagino el alcance que tendria este singular invento.
(Avila & Nicole, 2018, p.3)

En su forma esta disefiada para ser inclusiva, en su exitosa existencia y permanencia en

el top de las plataformas o redes sociales se ha convertido en el modelo de una sociedad
globalizada. La plataforma Facebook contiene: chats privados, posteo y publicacion de
fotos y contenidos, comentarios, blogueo, creacion de grupos de trabajo y participacion

en comunidades virtuales (Llorens & Capdeferro, 2011).

Debido a estas cualidades el nivel de participacion de los adolescentes y jovenes
universitarios en el Facebook se potencializa y mejora al punto de poder utilizarlo en
ambitos educativos, los foros y los chats se incrementan gracias al apego y preferencia de
estas redes con respecto a las de construccion de pensamiento y construccion del
conocimiento. Por ejemplo se lo puede utilizar para que los estudiantes consulten las
tareas pendientes, aporten en foros, generar debates e incluso solucionar problemas que
se suscitan en el desarrollo de algln proyecto de aula.

La seguridad con respecto a la privacidad a nivel individual y grupal pasa por la
informacidn dotada por los usuarios para crear un perfil en esta plataforma, identidad y
contrasefias definidas y con un grado de seguridad que implica un conocimiento de su
operatividad y por el grado de pertinencia con respecto a su uso (tiempo de uso, opiniones
personales, publicaciones sin censura, articulos y publicaciones que atentan contra la

dignidad, videojuegos), etc.
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El uso indebido o no dosificado del Facebook también genera riesgos sumamente
preocupantes y que se evidencian en las actitudes y cambios de comportamiento social y
cultural sobre todo de los més jovenes a pesar que va ganando terreno también en los
adultos. Horas de insomnio, adiccion a las redes, adiccion al juego producen bajo
rendimiento laboral y fisico ademas de algunos riesgos de actitudes psicoldgicas, son una

serie de sintomas que se ponen de manifiesto cuando no hay un control en su uso.
Odrizola (2012) se expresa asi al respecto del tema:

... Cuando hay una dependencia, los comportamientos adictivos se
vuelven automaticos, emocionalmente activados y con poco control
cognitivo sobre el acierto o error de la decision. El adicto sopesa los
beneficios de la gratificacion inmediata, pero no repara en las posibles
consecuencias negativas a largo plazo. (p.438)

Otro riesgo asociado a la privacidad evidente es la descontextualizacion de la informacion
en el Facebook, la interpretacion que se le da a cualquier tipo de publicacion o actividad
registrada en este medio es sujeta de una interpretacion personal que destruye todo
contexto real o intencion con la cual se produjo esta publicacién. Dumortier (2009)
enuncia que «la descontextualizacion se debe a tres de sus caracteristicas: la
simplificacion de las relaciones sociales, la amplia difusion de la informacién y los

efectos de globalizacion y normalizacidn de Facebook...». (28)

Refiriéndose a la amplia difusion de la informacion, la vida privada de los usuarios no es
ya tan privada, en las redes sociales se dan detalles de la vida de los usuarios mucho méas
de lo que en las relaciones personales se evidencia, es decir, se es mas explicito y menos
cuidadoso en lo que se difunde, comenta, etiqueta o publica y esta actitud es el punto de

partida de la descontextualizacion.

Por altimo Facebook da la opcidn sobre agregar contactos y tener acceso a los perfiles de
posibles contactos vulnerando asi la privacidad de los usuarios, se expone el muro de las
personas que aparecen como contactos y solicitudes de amistad adn sin ser usuarios
directos de esta herramienta, a esto le llamamos globalizacién y lo involuntario de estas

acciones es descontextualizar.
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2.2.3 UNA EXPERIENCIA SEGURA EN FACEBOOK

Partiendo del principio de interconectividad, privacidad y seguridad de las relaciones
comunicativas de las redes sociales, la plataforma Facebook se ha convertido en un
recurso de comunicacién masiva que ha tomado la caracteristica de necesaria dentro de
la sociedad. Donde ademas de comunicarte con otras personas te da la posibilidad de

interactuar con ellas a través de mdaltiples aplicaciones que estan incluidas en esta red.

Es una herramienta efectiva para comunicarse y relacionarse con las demas personas en
el mundo, pero hay que tomar en cuenta que en la actualidad se ha convertido en un
problema, en cuanto a que las personas estan pendientes a cada momento en lo que sucede
en su entorno virtual prédximo. Por esa situacion hay que ver qué cantidad y calidad de

tiempo se le da a esta actividad.

Moreno y Rueda (2013) dan recomendaciones de seguridad para el correcto y seguro
manejo de la herramienta Facebook. La premisa principal implica recordar que mientras
menos informacion personal se ofrezca en el perfil el nivel de seguridad aumenta. Es
necesario acceder a configuracion de privacidad para elegir quién puede o no ver el perfil
y las publicaciones, cambiar la clave cada dos meses, activar el sistema de notificaciones
de actividad registrada en la cuenta, aplicar en el perfil las alternativas de privacidad para

cada dato.
Algunas opciones de privacidad que menciona en cuanto a:

... BUsquedas se puede elegir lo que se ve cuando alguien te busca en
Facebook. Esto es importante para no develar mas informacion de la que
se quiere mostrar.

Noticias y muro, En esta opcion se indica que se ve y que no se ve de lo
se publica en el muro y las acciones en el perfil. Se sugiere revisar bien
qué se quiere que observen las demas personas.

Desactivar la cuenta ante la sospecha de clonacion de la misma 'y de un
acoso por este medio, cuando se accede a esta opcion inmediatamente se
borran los datos y actividades guardadas en el historial del perfil y del
usuario. Facebook ofrece la posibilidad de reactivar la cuenta cuando el
usuario asi lo requiera a partir del correo electrénico y la clave que se
generd para su uso. (Moreno y Rueda 2013, Pp. 105-106)

Ademas de los aspectos arriba mencionados, todavia existe la posibilidad de aumentar el

nivel de seguridad de las comunicaciones y disminuir nuestro nivel de exposicién en
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Facebook a través de las siguientes recomendaciones hacia los bloqueos y a las

configuraciones y herramientas de privacidad que nos plantea Borras (2013):

... Bloqueos o Listado de personas con acceso restringido, que solo
pueden ver aquellas notificaciones que hacemos publicas y que por lo
tanto no haria falta estar en Facebook para verlas. El usuario no es
notificado de que esta en dicha lista. Bloquear a usuarios, bloquear
invitaciones a aplicaciones de usuarios concretos, bloguear invitaciones a
eventos de usuarios en concreto y Bloguear las aplicaciones de usuarios
en concreto. (p.23)

Configuracion y herramientas de privacidad

... Facebook ha incluido un nuevo enlace que nos permite ir directamente
a los ajustes de privacidad mas importantes como son: ¢ Quién puede ver
mis cosas? ¢ Quién puede ponerse en contacto conmigo? ;Cémo evito que
alguien siga me molestando? Para bloguear a usuarios concretos. (p.24)

En general estas como otras recomendaciones requieren la responsabilidad de cada
usuario, saber con quién se contacta, saber qué tipo de fotos o imagenes se postea o se
sube al muro, eliminar a personas que no se conoce, no proporcionar mas datos de los
necesarios etc. hacen la diferencia a la hora de mantener la seguridad y privacidad en esta

red.
Borras (2013) nos presenta algunas opciones basicas de seguridad en el Facebook;

... Seguridad, referido a las conexiones como:

— Navegacién segura.

— Notificaciones de inicio de sesién, desde algun ordenador o dispostivo mévil
desde el que no se haya accedido nunca, mediante notificacién o correo
electronico

— Aprobacion de inicio de sesién, obligando a ingresar un codigo de seguridad
al inicio de sesion desde un navegador desconocido.

— Contrasefias de aplicacion.

— Dispositivos reconocidos.

— Sesiones activas, indica la ubicacidn de las sesiones para la cuenta en ese
momento. (p.23)

El problema de falta de seguridad en las redes esta presente, hay las herramientas de
configuracién de seguridad necesarias para ser aplicadas pero se necesita concientizar y
capacitar a los jovenes para que alcancen un nivel 6ptimo en proteccion contra las
amenazas que se presentan en las redes. A partir de este punto de observacion se puede

visualizar a esta red social como una herramienta innovadora y sumamente practica para
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incluirla en el ambito de la educacion siempre y cuando se tomen las debidas medidas de

seguridad y prevencion.

Las aplicaciones como Facebook nos dan opciones de crear grupos cerrados y delimitar
usuarios, posteos y comentarios solamente para personas que estan incluidas en el grupo.
Hay que interesar y capacitar a los estudiantes en este tipo de configuraciones de
seguridad y privacidad que dotan tanto los proveedores de internet como los
administradores de las redes sociales.

2.3 ENSENANZA APRENDIZAJE PARA EL SIGLO XXI.

La creciente influencia de la sociedad de la informacion ha generado cambios, no solo en
el aspecto relacional, comunicativo y cultural, también la educacion se ha visto en la
necesidad de responder ante estos retos que nos presentan el desarrollo de las nuevas
tecnologias. Las nuevas tecnologias, los nuevos modos de relacionarse en las redes han
desarrollado nuevas capacidades y habilidades cognitivas en los jovenes, por eso es
necesario que se restructuren los procesos de ensefianza tradicionales y se fomente un

nuevo tipo de aprendizaje mas dindmico.
Sanabria y Cepeda (2016) cita a Pérez Gémez (2015) cuando manifiesta que

... Las funciones socioeducativas de la educacion actual deben orientarse
a «preparar a los futuros ciudadanos para comprender e interpretar la
complejidad politica, econémica y cultural, navegar en la incertidumbre,
desarrollar empleos desconocidos hasta ahora, participar en la vida
colectiva de un mundo global y local en cambios vertiginosos y
permanentes. (p.7)

Tomando este aporte se visualiza la necesidad de trasformar los modelos o paradigmas
educativos con miras a enfrentar los desafios del siglo XXI, no se trata de cambiar
contenidos ni adaptarlos a los estudiantes se trata de tomar mano de los nuevos adelantos
e insertarlos en la educacién, no solamente como una herramienta en el aula, sino mas
bien como un medio pedagdgico para insertar a los jovenes y formarlos como verdaderos

ciudadanos digitales.

Las nuevas tecnologias y las herramientas de la web han cambiado por completos todos
los contextos sociales relacionales entre los individuos, las diferentes y novedosas formas

de comunicarse han reinventado las relaciones familiares, filiales y sentimentales ademas
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de crear una nuevas. (Bauman, 2005) « La vida liquida es una vida devoradora, asigna al
mundo y a las personas, y a todos fragmentos animados e inanimados el papel de objetos
de consumo» (p.12). La informacion en este caso seria el objeto inanimado, cuyo inicio
se desconoce y mucho mas no se sabe cuando y como termina, y pretende manejar la vida

de las personas.

Comparacién que hace Bauman a la sociedad se basa en conceptos de fluidez, cambio
adaptacion, la sociedad moderna sufre constantes y significativos cambios. Esta sociedad
y nuevas formas de concebir el tiempo y la vida se enfrentan a estructuras ya establecidas
de la educacion donde muchas veces cuesta el cambio ya que son rigidas. La tecnologia

y las tics han ganado espacio en la educacién como un recurso didactico efectivo.

Pero como se afirmaba en un principio ya «no basta con introducir estas tecnologias como
recursos didacticos, sino que es necesario que la escuela sea objeto también de
transformaciones profundas y que se impregne de la nueva cultura digital» (Sanabria et
al, 2016, p.2). Lared y el internet estan procurando esta trasformacion, que tiene que ser
manejada o dosificada con los paradigmas educativos tradicionales. Conjugar estas dos

posiciones casi extremas es el gran reto de este tiempo.

2.3.1 PROYECTOS EDUCATIVOS COMO HERRAMIENTA AL SERVICIO DE LA
ENSENANZA Y DEL APRENDIZAJE PARA EL SIGLO XXI

Los nuevos adelantos tecnoldgicos y retos que presenta este nuevo siglo dan la pauta para
innovar y ser creativos en el proceso de ensefianza aprendizaje. Innovar implica aplicar
nuevas metodologias y herramientas como trabajo colaborativo, rutinas de aprendizaje,
proyectos de aula donde se hagan presentes roles participativos, desarrollo de destrezas,
desarrollo de capacidades artisticas que van marcando una formacién o educacion

inclusiva, significativa y real.

El estado ecuatoriano procurando afrontar las nuevas realidades y con el afan de
precautelar el libre acceso nuevas tecnologias para bien de sus ciudadanos y sobre todo
del progreso de la sociedad y del pais se pronuncia a través de la constitucion sobre todo
en el segmento donde se trata de la Ley Organica de Comunicacién (registro oficial N 22,
el 25 Junio 2013) y dice:

Articulo 35.- Derecho al acceso universal a las tecnologias de la informacion y

comunicacion. «Todas las personas tienen derecho a acceder, capacitarse y usar las
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tecnologias de informacion y comunicacién para potenciar el disfrute de sus derechos y
oportunidades de desarrollo» (LOC, 2013).

En la Seccion octava, Ciencia, tecnologia, innovacion y saberes ancestrales, se dispone:

Articulo 385, el sistema nacional de ciencia, tecnologia, innovacion y saberes
ancestrales, en el marco del respeto al ambiente, la naturaleza, la vida, las culturas y la

soberania, tendra como finalidad:

... Generar, adaptar y difundir conocimientos cientificos y tecnoldgicos.
Recuperar, fortalecer y potenciar los saberes ancestrales. Desarrollar
tecnologias e innovaciones que impulsen la produccion nacional, eleven
la eficiencia y productividad, mejoren la calidad de vida y contribuyan a
la realizacién del buen vivir. (LOC, 2013)

Va en concordancia entonces con lo planteado desde el ministerio de educacion cuando
tomando el contenido de esta ley (LOC, 2013) se plantea el uso beneficioso de la
tecnologia aplicado a la educacion. El objetivo es sensibilizar e informar a los ciudadanos
sobre como utilizar Internet de forma segura y desarrollar habilidades de ciudadania

digital.

La puesta en marcha de esta ley va de la mano con las nuevas politicas del Ministerio de
Educacion: que « ha emprendido la aplicacion de nuevas tecnologias y metodologias para
incentivar la investigacién y participacion de acuerdo a los intereses particulares en los

procesos académicos». (Ministerio de Educacion, 2018, p.1)

... Dentro de la jornada escolar en las instituciones fiscales, es decir
aquellas sustentadas por el estado, se ha implementado la elaboracion de
proyectos escolares mediante la metodologia de aprendizaje basado en
proyectos con un enfoque interdisciplinario cuya finalidad es la
innovacion, la participacion activa de los estudiantes y el emprendimiento.
Se organizan de acuerdo a las areas de interés de los estudiantes en los
siguientes campos de accion, cientifico, vida préctica, artistico-cultural,
deportivo, en el interior de las unidades educativas, dentro de la jornada
escolar, durante dos horas semanales en los niveles educativos Basica,
elemental y media y tres horas semanales en Bésica Superior. De acuerdo
con las indicaciones del ministerio (p.4)

Los proyectos deben ademés incentivar la aplicacion concreta del
conocimiento y de valores especificos y relacionados a las competencias
del siglo XXI. Por eso, deben ser capaces de traducirse en un organizador
grafico que evidencie la interdisciplinariedad, la interaccion de las
diferentes &reas académicas, los intereses de los estudiantes y los valores a
fomentar para la consecucién de un producto final. (Ministerio de
Educacién, 2018, p. 5)
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Una experiencia aplicada desde el Ministerio de Educacion es:

... El proyecto Tecnologia para la Educacion El Sistema Integral de
Tecnologias para la Escuela y la Comunidad (SiTEC) disefia y ejecuta
programas Yy proyectos tecnoldgicos para mejorar el aprendizaje digital en
el pais y para democratizar el uso de las tecnologias.

De acuerdo a los principios de democratizacion del uso de las tecnologias
y la difusion del aprendizaje digital en el pais, el SITEC ha emprendido
actividades en cuatro frentes:

1. Establecimientos educativos de educacién publica del pais con acceso
a infraestructura tecnoldgica, para beneficiar a la comunidad educativa.

2. Docentes fiscales capacitados en TIC aplicadas a la educacion, para
incidir en la calidad educativa.

3. Softwares educativos para Educacidn Inicial, Educacion General
Basica y Bachillerato, en todas las areas del curriculo, en espafiol,
quichua, shuar e inglés.

4. Aulas Tecnoldgicas Comunitarias para que toda la poblacién
ecuatoriana pueda obtener provecho de las Tecnologias de la Informacién
y la Comunicacién (TIC) en cada circuito educativo, de acuerdo al nuevo
modelo de gestion escolar (Ministerio de Educacion, 2018, p.1)

Es evidente que las politicas gubernamentales van de la mano con las acciones
presentadas para estar a la par con la sociedad del conocimiento y el reto educativo que
plantea este nuevo siglo, establecer leyes y dotar de infraestructura tecnolégica es el

primer paso, capacitar para su uso Y utilizarlo en educacion es el reto.

Los proyectos educativos son una opcion y una herramienta valida para alcanzar la

participacién activa de los estudiantes en el proceso de ensefianza-aprendizaje.

Ademas Palma y Fatima (2017) citan a Gonzélez Agudelo (2012) cuando define un

proyecto educativo:

...el proyecto educativo es una propuesta didactica fundamentada en la
solucion de problemas, desde los procesos formativos, en el seno de la
academia... Como cualquier proyecto, surge a partir de la detencion de
una necesidad o de un problema y su finalidad es la satisfaccién o
resolucion de aquello detectado. (p. 11)

Se establece que el proyecto es una respuesta a una necesidad de alcanzar de una manera
no tradicional un conocimiento basico o imprescindible, en este proyecto se presentan

diversas formas de ensefianza-aprendizaje, en donde los estudiantes exploran distintas

35



facetas de su vida y capacidades que no fueron explotadas, inteligencias innatas y

maltiples.

La Unesco (2013) visualiza desde los estandares pedagogicos el aprendizaje basado en

proyectos como una nueva experiencia en aprendizaje:

... Estrategias de “blended learning”, aprendizaje basado en proyectos y
ambientes personalizados de aprendizaje, permitiran la incorporacién
educativa de juegos, redes sociales, de plataformas en linea, de videos y
otros recursos digitales ampliamente distribuidos, de manera de facilitar
el acceso incluso a estudiantes de menores recursos. (p.37)

La educacion sale al paso de todos estos procesos de transformacion de la sociedad del
conocimiento y se replantea objetivos, metas, para lograr que el aprendizaje sea agradable

y practico

... La educacidn busca dentro de sus objetivos ultimos la formacién
integral del ser humano, entendido como un ser de necesidades,
habilidades y potencialidades. Busca intervenir en las Dimensiones
Cognitivas (conocimientos) Axiolégica (valores) y Motora (Habilidades y
Destrezas), para mejorar la calidad de vida (Ossa, 2002, p.25).

Un proyecto de aula es flexible y da paso a un encuentro de diferentes disciplinas, es
transformacional, tiene la misma validez académica que los procesos tradicionales de

ensefianza.
Barrios y Chaves (2015) definen un proyecto escolar de aula y realzan su importancia:

... Los proyectos de aula son estrategias pedagogicas establecen un papel
protagdnico como en los procesos de ensefianza y aprendizaje,
permitiendo a docentes y a estudiantes acceder a los saberes vinculados
con el contexto, facilitando la construccion de identidades colectivas,
mediante diversas interacciones preconcebidas, finalidades y
programaciones de areas académicas en contenidos conceptuales,
procedimentales y actitudinales (p.5)

Los procesos a partir de este proyecto seran debidamente planificados y evidenciados por
el docente facilitador del proyecto, los profesores pasan de ser protagonistas a ser
facilitadores, a partir de una situacion concreta que atrae los intereses particulares de los

estudiantes se buscan formas de resolucién para adquirir un aprendizaje significativo.
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La construccion del conocimiento sigue diferentes métodos que incluso aportan en
resolucion de problemas de la vivencia diaria, es decir los conocimientos que aqui se dan

sirven para la vida.

El proceso del proyecto de aula fortalece la relacion estudiante- maestro y estudiante-
estudiante ya que da la oportunidad de una relacion de pertenencia y de responsabilidad,
el asumir roles de diverso tipo genera un proceso de destrezas que a futuro serviran para

la préctica diaria y en el campo laboral.

La formulacion de hipotesis, estrategias e investigacion van dando nuevas herramientas
practicas para encontrar posibles soluciones, construyen conocimiento, pero sobre todo

creay genera actitudes determinantes en la relacion con el mundo, la sociedad y la familia.

La optima validez de los proyectos de aula radica en la novedosa metodologia que se
aplica en el momento de captar la atencion del estudiante, con una situacion o problema
concreto el cual le hace indagar, analizar, recopilar datos, organizarlos y procesarlos para

luego obtener una respuesta o solucion valida y consensuada.

2.3.2 OTRAS EXPERIENCIAS EDUCATIVAS: PROYECTOS EDUCATIVOS EN TORNO A
CIUDADANIA DIGITAL.

Las tecnologias estan al servicio de las personas para ayudar y facilitar la comunicacion
y a procesar la informacion con el fin de obtener un conocimiento significativo. Jaramillo

(2005) da su aporte de experiencias sobre el uso de tics en la educacién en su articulo:

... Hay investigaciones cuyos resultados muestran que los estudiantes
adquirieron no s6lo conocimientos en las areas de estudio, sino habilidades
en el manejo de informacién y para trabajar cooperativamente al usar las
TIC de esta manera. (p. 29)

Definitivamente este ejemplo evidencia las potencialidades del uso del internet en los
ambientes educativos, resulta atractiva la metodologia y se aplica en un area donde los
adolescentes se sienten identificados, el uso de las tics ofrece un mundo de oportunidades
y herramientas donde la participacion del estudiante es activa. Las competencias digitales
seguramente son basicas y se limitan a conocer el uso de un software, programa o
aplicacion, pero en el desarrollo de los procesos del conocimiento mediante esta

metodologia se puede establecer bases, para desarrollar una ciudadania digital.
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La madurez con que se utilice las tics y las redes esta sujeta al tipo de formacion en
competencias digitales que reciba el usuario, el conocimiento que se logra con respecto a

esta labor debe ser provechoso y beneficioso para la sociedad.

Arglelles. (2013) también nos da aportes sobre las aplicaciones que se pueden dar con la

tecnologia aplicada en la educacion:

... Institucional. Esta opcidon permite el intercambio de informacién y en
la formacion de comunidades.

Materia o asignatura. Estas permiten llevar a cabo la comunicacion entre
profesor y estudiantes.

Asesorias. Solucion de dudas o problemas que presenten los estudiantes
en relacion con la clase o con las tareas y trabajos asignados.

Noticias. Difusion de mensajes por parte del docente y actividades para
los estudiantes.

Estudiantes. Promueve la autonomia, la colaboracion en equipo entre
ellos, el estudio grupal y la solucién de tareas. (p.10)

Otra experiencia con respecto al uso beneficioso de las tics es la que evidencia Ferndndez
Rodrigo (2016):

... Al respecto en el afio 2013 la Generalitat de Catalufia inicia el programa

muchos. Es un programa educativo destinado a los estudiantes de primaria

y secundaria de Catalufia que promueve el uso de dispositivos moviles para
aprovechar su potencialidad en el proceso de aprendizaje. (p.10)

Al respecto de este programa la finalidad es promover el uso de las tecnologias y crear
nuevas aplicaciones que se puedan utilizar en el contexto educativo, para generar
conocimientos significativos y reales en los estudiantes pero sobre todo el reducir el

indice de deserciones en el centro educativo.

El uso de dispositivos y de tecnologia dentro del aula tiene que estar acompafiado con una
metodologia y pedagogia bien planificada, la idea es que los estudiantes lleguen a
producir conocimiento, con medios tecnoldgicos y creativos. Aqui no solo se dan
conocimientos formales, implica también el conocer nuevos codigos y leguajes que

utilizan los estudiantes para comunicar los procesos y los productos finales.

Las tabletas en este caso fueron consideradas como fuentes primarias de conocimiento en
cuanto son herramientas tecnologicas que requieren cierto tipo de habilidad y

conocimiento para poder manejarlas, como fuente primaria de informacion, como

38



laboratorios multimedia al alcance del alumnado y por ultimo contienen una serie de

aplicaciones que facilitan el aprendizaje.

La tecnologia entonces constituye el punto de partida para desarrollar otro tipo de
metodologias de aprendizaje y trabajo colaborativo, obviamente no solo se trata de
aprender el manejo de los dispositivos, sino de como aplicarlos responsablemente en el

aula.

Ferndndez y Pequefio (2016) comparten en su trabajo la experiencia que aborda a
Facebook como espacio para compartir aprendizajes entre grupos de estudiantes de
distintas universidades. En este ejercicio de conocimiento nace lo que se denomina
identidad digital, que corresponde a lo que vamos descubriendo, conociendo,
compartiendo en el medio digital y el término de ciudadano digital en cuanto se refiere a
seguridad, privacidad, responsabilidad, valores y respeto. A partir del establecimiento de
estas dos nuevas terminologias se plantea entonces normas y conductas a seguir en el

ambito digital.

Se compartié un programa de integracion escolar entre estudiantes de la universidad de
Malaga y Valladolid en un grupo cerrado de Facebook y partiendo de un proyecto
educativo nuevo llamado BIOEDUCAMOS, en este grupo se compartié y se comento

experiencias particulares y grupales con respecto a diferentes tematicas.

Se trabajo con biografias escolares, la participacion fue dinamica por medio de la red y
logré captar el mayor numero de estudiantes, de las dos universidades con el afan de
evidenciar un método efectivo de construir conocimiento a través del trabajo

colaborativo.

En el primer afio del proyecto se pudo lograr intercambios virtuales, colaboracién en
metodologia y seguimiento por medio de las plataformas institucionales, luego creando
una pagina Facebook los estudiantes participaron de forma publica y privada en foros,
comentarios y aportes. La validez de este proyecto se evidencio tanto en la generacion de
un conocimiento formal y por otro lado en las relaciones que se forjaron en los grupos

colaborativos tanto en estudiantes como en profesores.

Se logré generar una alfabetizacion digital y establecer competencias digitales equitativas

ya que la misma interaccion generd conocimiento y destrezas con respecto al manejo de
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la plataforma, se ejercito el sentido y comentario critico, el anélisis, la indagacion y la

reflexion ademas de conocimiento del contexto educativo de cada universidad.

Ferndndez y Pequefio (2016) describen la manera en que se trabajo y se desarrollo el

proceso tomando en cuenta tres dimensiones:

... Compartir intereses: por una tematica comun. Facebook representa
un nuevo punto de encuentro a modo de una plaza, una cafeteria o
cualquier espacio de reunién de jovenes que buscan mantenerse al
margen de la familia, pero también en muchos casos para incluirla.
Contextos informales de aprendizaje en los muros de la educacion
formal: a partir del Facebook, como un proceso de aprendizaje vinculado
al paradigma socio critico de formacion del profesorado, relacionado con
transformaciones en la identidad del profesorado y de la préactica
educativa y social.

Un espacio para lo privado en un escenario publico: espacio de
construccién y de transformacion de conocimiento compartido que
favorece la construccion de identidad en un proceso de participacion en
un grupo que se constituye como comunidad de practica (pp.12-13).

2.3.3 PROYECTOS DE COMPRESION BASADOS EN INTELIGENCIAS MULTIPLES

A continuacion se describe y se argumenta los constructos epistémicos que daran las bases

del proyecto a presentar, como aporte a la investigacion sobre seguridad y privacidad.

Ante la demanda de innovacion y creatividad que sugiere la sociedad del conocimiento,
los profesores necesitan estrategias y procedimientos que planteen una nueva manera de
ensefar y aprender. EI momento tecnoldgico que se vive de despersonalizacion y nos
dirige a rescatar muchas destrezas de los estudiantes que se van perdiendo, entre ellas el

pensamiento critico y reflexivo.

Cuando se plantea un proyecto de aula o un curriculo se corre el riego de estandarizar la
ensefianza y a los estudiantes, las personas contamos con una serie de inteligencias a saber
segun la teoria de Howard Garnerd (teoria de las inteligencias Mdltiples), Gardner, H.
(1995).

No se puede limitar el aprendizaje a la capacidad mental o intelectualidad. Las
potencialidades que tiene cada ser humano son desarrolladas de forma efectiva
dependiendo del contexto en el que se desenvuelva, factores como, entorno familiar y

social marcaran diferencias en el momento de comprender y entender la realidad.
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Gardner (1995) plantea la existencia de 8 inteligencias marcadas, definidas que se pueden
potenciar y relacionar, estas son: intrapersonal, interpersonal, linglistico verbal, 16gico

matematica, visual espacial, musical, corporal cineastica y naturalista.

Este trabajo propuesto para reforzar las practicas de seguridad y privacidad en la red a
través de un proyecto de comprension de inteligencias maltiples que engloba nuevas
metodologias de ensefianza aprendizaje (rutinas de pensamiento, estrategias de activacion

del pensamiento, aprendizaje basado en problemas (ABP), rdbricas, portafolio, etc.).

Chulia-Tinoco, L. (2014) cita a Gardner (1987) con el propdsito de definir lo que es un

proyecto de comprension y dice:

... Los proyectos ofrecen la posibilidad de conocer de primera mano un
tema, aumentar el interés sobre ciertas cuestiones del tema formulandose
preguntas y buscando las respuestas por si mismo. El mismo autor define
la comprension como la capacidad de: aplicar sus conocimientos, sus
conceptos y sus habilidades adquiridos en algun tipo de entorno, en el
gue resulte relevante. (p.21)

Desarrollar un pensamiento reflexivo y critico en los estudiantes para que desde un punto
de vista cognitivo, puedan desarrollar estrategias para aprender por si mismos, mediante
el trabajo cooperativo llevando a cabo una serie de actividades debidamente planificadas

y supervisadas por un profesor tutor o facilitador.

La metodologia propuesta es una sistematizacion de experiencias a partir de un contexto
de privacidad y seguridad en las redes sociales, partiendo de la premisa constructivista de
que « el aprendizaje humano se construye, que la mente de las personas elabora nuevos
conocimientos a partir de la base de ensefianzas anteriores» Requena, S. H. (2008, p.27).
se establece que el aprendizaje que se quiere reforzar tiene que ser resultado de una
proceso activo, donde los estudiantes parten de sus experiencias previas, las ordenan,
sistematizan y procesan, dando como resultado un aprendizaje significativo y por tanto
permanente (Granell & Salvador, 1994).

Las destrezas del pensamiento utilizadas en este proyecto (aprendizaje basado en
problemas, comparar y contrastar, semejanzas y diferencias) son de base constructivista
y van dirigidas a generar que el estudiante se vea como un actor activo, consciente y

responsable de su aprendizaje.
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Pozo Rosellé (2008) presenta el siguiente proceso del aprendizaje basado en problemas
(ABP):

... Procesos del ABP:

1. Se presentay clarifica el problema

2. Se crea un cuadro en el que se sefiala lo que se sabe del problema y
gué necesitan saber para resolverlo

3. Trabajo cooperativo, reparto de tareas

4. Busqueda, organizacion, analisis e interpretacion de la informacién.

5. Puesta en comun de los resultados de la busqueda

6. Aplicar los nuevos conocimientos a la situacion o problema planteado

7. Desarrollo del producto final

8. Presentacidn oral del producto final

9. Diario reflexivo

10. Evaluacion del trabajo individual y del grupo.(p.4)

Otros instrumentos utilizados en la consecucién de los proyectos de comprension son las
Rutinas de pensamiento: son instrumentos que deben ser usados una y otra vez en las
aulas y que contribuyen a generar unos movimientos de pensamiento concretos; son
estructuras con las que los estudiantes, inician, discuten, exploran documentos y
gestionan su pensamiento, a la vez que descubren modelos de conducta que permiten

utilizar la mente para generar pensamientos, razonar y reflexionar. Pozo Rosell6 (2008)

Caracteristicas de las rutinas:
» Consisten en pocos pasos.
« Son faciles de ensefiar, aprender y recordar.
* Se usan repetidamente.
 Pueden usarse en grupo o individualmente.
* Se pueden usar en gran variedad de contextos.
Las rutinas
1. Headlines
2. 3-2-1 Puente
3. Palabra-lIdea-Frase
4. CSI: Color-Simbolo-Imagen
5. Veo-Pienso-Me pregunto
6. Relacionar-Ampliar-Preguntar
7. Generar-Clasificar-Relacionar-Desarrollar
8. Circulo de puntos de vista
9. Pienso-Me interesa-Investigo
10. Pensamiento Cooperativo (p.5)

Mediante los proyectos de comprension basados en inteligencias mdltiples, son los

estudiantes los que se marcan su propio ritmo de trabajo, eligiendo lo que realmente
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quieren aprender y las capacidades que desean desarrollar se motivan e interesan en el

trabajo que realizan, siendo los protagonistas de su propio aprendizaje.
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3. METODOLOGIA

En este capitulo se presentan los criterios con los que se implemento la investigacion de
campo. Inicia con la delimitacion de la metodologia, la descripcién de la poblacién y la

muestra, seguida por la definicion de los instrumentos de investigacion.

3.1FUNDAMENTO, TIPO Y DISENO DE LA INVESTIGACION

El estudio realizado fue descriptivo-interpretativo, identificando en los estudiantes de
3BGU de un Unidad Educativa de Quito, los conocimientos/implementacion de
procedimientos relativos a la proteccion de identidad y de datos personales en internet y
en particular, en la red social Facebook. En la triangulacion de datos (Marradi, Archenti
y Piovanni, 2012) intervino la investigacion cualitativa para “alcanzar una comprension

mas acabada de un mismo fendmeno, desde distintos angulos” (pp.11-27).

La recogida de datos se obtuvo en dos fases, a través de una encuesta estructurada y de

una ficha de observacion estructurada.

3.20BJETIVOS

3.2.1 GENERAL
Identificar conocimientos / implementacion de procedimientos relativos a la proteccion

de identidad y de datos personales en internet y, en particular, en la red social Facebook.

3.2.2 OBJETIVOS ESPECIFICOS
Para alcanzar el objetivo general, se definieron los siguientes objetivos especificos:

- Identificar el conocimiento de criterios de proteccion de datos personales de los
estudiantes de la Unidad Educativa en internet y, en particular, en la red social

Facebook.
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- Identificar la implementacion de procedimientos relativos a la proteccion de
identidad y de datos personales de los estudiantes de la Unidad Educativa en

internet y, en particular, en la red social Facebook.

3.3SUJETOS DE INVESTIGACION

Los sujetos de investigacion fueron los estudiantes de tercero de BGU, mismos que al
completar su proceso formativo han adquirido competencias digitales, abordadas como
ejes transversales en el curriculo formal de ensefianza aprendizaje, pero no se ha
identificado si han desarrollado las competencias de seguridad y privacidad en internet y,
en particular, en la red social Facebook. Segun los estadios en los que Piaget afirma que
el sujeto se convierte en epistémico, los estudiantes de la edad investigada, estan en el
estadio 4 de Operaciones formales en el que se ha desarrollado “la capacidad de un
razonamiento légico-deductivo, pensamiento formal-abstracto”, se han manifestado

(Castario, 2006, pp.36-46).

Los sujetos participaron en dos fases dos fases del estudio.

3.4PROCEDIMIENTOS E INSTRUMENTOS DE INVESTIGACION

El procedimiento ético realizado para la implementacion de la investigacion de campo,
consistié en solicitar autorizaciones escritas a la autoridad méaxima de la unidad educativa,
representada en la sefiora Directora y, considerando que la mayoria de sujetos de estudio
son menores de edad, se solicitd la autorizacion escrita del estudiante y de su
representante legal. Y al final de la investigacion se socializo una carta de agradecimiento
por la colaboracién durante este proceso. Este proceso se realizd en mayo. Los modelos

de autorizacion se encuentran en el anexo 1.

El estudio se desarrollo en dos fases y se describen a continuacion:
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Fase I: aplicacion de la encuesta. El 08 de junio del afio en curso se aplico la
encuesta en linea al total de los sujetos de estudio en la sala de computo de la
Unidad Educativa. Por razones logisticas, treinta puestos de trabajo en la sala, se
dividio en cuatro paralelos que, durante la jornada matutina, respondieron a las
afirmaciones. En cada sesion se realiz6 una introduccién al proceso que iban a
vivir a cargo del maestrante, en la que se explicaba el contexto de la encuesta.
Cada estudiante ingresé a su cuenta personal de Gmail provista en las
autorizaciones, respondio6 de forma personal y al finalizar envid el registro.

En la primera fase, la poblacion finita identificada para la investigacion fueron los
120 estudiantes de BGU, de entre 17 y 18 afios de edad (Tabla 4), a los que se
aplico una encuesta estructurada por unidades de andlisis con base en la
Suficiencia; asi se incluyeron afirmaciones de Conocimiento General, Basico,
Intermedio y Avanzado, con respuestas cerradas de Si/No, con el fin de recoger

los datos inherentes a la consecucion del primer objetivo especifico.

Tabla 4: Edad de los sujetos de estudio

Edad f %
17 afios 112 | 98%
18 afos 8 2%
Total 120 | 100%

- Elaborado por Santiago Chango. Fuente, Resultados de investigacion

Fase Il: aplicacion de la observacién. EI mes de junio inicié esta fase y durante
quince dias realicé multiples observaciones a los perfiles sociales de cada
estudiante seleccionado Previamente se verificd que los estudiantes respondieran
afirmativamente a la solicitud de amistad enviada por el maestrante para tener
acceso a la informacion que publican en Facebook. Lo observado se recoge en

una ficha de observacion.
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Para esta fase fueron escogidos de manera aleatoria 29 estudiantes, para observar
sus perfiles en Facebook, se considerd esta muestra para tener una apreciacion de
la aplicacion de criterios de seguridad, con el fin de recoger los datos inherentes

a la consecucion del segundo objetivo especifico.

Los instrumentos que permitieron la recoleccion de la informacion fuero la encuesta y la
ficha de observacidon. Para cada uno se definieron los objetivos y su estructura se muestra

en los anexos descritos en la Tabla 10.

Tabla 5: Instrumentos de investigacion

Instrumento Objetivos de los instrumentos Anexo

Encuesta estructurada Identificar el conocimiento de criterios de proteccion de datos 2
personales de los estudiantes de la Unidad Educativa en internet y,

en particular, en la red social Facebook.

Observacion Identificar la implementacion de procedimientos relativos a la 3
estructurada (ficha) proteccion de identidad y de datos personales de los estudiantes de
la Unidad Educativa en internet y, en particular, en la red social

Facebook.

Elaborado por Santiago Chango

El formato de le encuesta fue elaborado considerando dos niveles de analisis:

1. Bloque I los datos individuales como edad, dispositivos utilizados y lugar de uso de
los dispositivos, y
2. Bloque Il se plantearon afirmaciones con respuestas cerradas sobre criterios de

seguridad.

El bloque 11, esta organizado con base en el Cuadro de Europeo de Competencia Digital
(DigCom, 2017), area 4. Seguridad, 4.2 Seguridad de datos personales, en cuya

descripcion se menciona “Descripcion general: proteccion personal, proteccioOn de datos,
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proteccion de identidad digital, medidas de seguridad, utilizacion segura y sostenible”

(p.20).

Los niveles de suficiencia abordados son General, basico intermedio y avanzado. En el
conocimiento basico se plantean afirmaciones sobre el conocimiento comun o frecuente
en el uso del internet. En la suficiencia Basico, se analiza si el estudiante conoce que
existen datos personales que se deben, y no, compartir en entornos en linea. En la
suficiencia Intermedia se indaga si sabe cdmo proteger sus dispositivos y es consciente
de publicar sus fotografias con criterios de seguridad. La suficiencia Avanzada, se analiza
si el estudiante actualiza sus estrategias de seguridad y como funciona el dispositivo

cuando ha sido amenazado (DigCom, 2017, p.21).

La construccion de la ficha de observacion, se observo los perfiles de la red social
Facebook de 29 estudiantes, para lo cual se solicit6 autorizacion del representante legal y

del estudiante, para tener acceso a la informacion que comparte.

La disposicion de los datos a observar esta construida con base en tres bloques:

a) Bloque I-Exposicion personal, subtema Datos de perfil, a través de la observacion
de Informacion en la red social. Un segundo subtema observa la Divulgacion de
localizacion y de imagen.

b) Bloque Il-Exposicidn de otras personas, Divulgacion de localizacion / imagen /
identidad (Relaciones personales, de parentesco, etc.).

c) El Bloque 111, Lenguaje usado en comentarios varios. Tipo de discurso (discurso

lingliisticamente correcto / uso de abreviaturas / uso de emojis y otros codigos)

Con el fin de validar el instrumento construido para la encuesta, se lo aplico a 10

estudiantes de BGU, comprendidos entre 17 y 18 afios, de otra unidad educativa
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particular. Inmediatamente después se preguntd personalmente con los estudiantes sobre

el orden, la claridad de las preguntas y la dificultad de responder alguna afirmacion.

Con base en los comentarios se plantearon algunos cambios, entre ellos el orden de las
afirmaciones dentro de cada nivel de suficiencia, se incluyé una afirmacion y se
restructurd la redaccion para facilitar la comprension. Nuevamente el grupo fue abordado
con el instrumento corregido con los cambios propuestos y se aprob6 la encuesta final.

Esta fase se cumplié en mayo del presente afio.

Para validar la ficha de observacion se inicid la observacién en 5 perfiles y luego a través
del disefio interactivo (Marradi et al, 2012 cita a Maxwell, 1996), el investigador

reconstruyé la ficha para adaptar las necesidades de registro al objeto de observacion.

49



4. PROCESAMIENTO DE LA INVESTIGACION

A continuacion se presentan los resultados obtenidos en la aplicacion de la encuesta 'y en

la observacidn, a traves de los niveles de analisis presentados anteriormente.

Los resultados obtenidos proceden de la investigacion de campo realizada en el segundo

quimestre del afio lectivo 2017-2018.

4.1DIAGNOSTICO DEL PRIMER OBJETIVO ESPECIFICO

Los resultados que se presentan a continuacién compilan las respuestas del cuestionario
aplicado a los estudiantes, organizados por categorias de analisis presentadas en el

capitulo metodoldgico.

Esta informacion permitio identificar el conocimiento de criterios de proteccion de datos
personales de los estudiantes de la Unidad Educativa en internet y, en particular, en la

red social Facebook, se muestran a continuacion.

Los resultados del Bloque I, presentan que el dispositivo méas usado es el Smartphone
con 79%, es decir, 95 estudiantes afirmando su uso (Gréfico 1). De éstos 86 lo usan
principalmente en el colegio y la casa (Anexo 4, Tabla 14). Lo que ratifica que este grupo
esta permanentemente conectado al dispositivo en los lugares donde tiene mayor tiempo

de permanencia por las actividades que realiza.
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Gréfico 1: Dispositivos mas utilizados para acceso a internet por los encuestados
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Elaborado por Santiago Chango. Fuente, Resultados de investigacién Anexo 4, Tabla 13
Entendido el conocimiento general como el conocimiento comun, frecuente, usual que

tienen los individuos sobre un objeto, tema o realidad, los resultados obtenidos en el
Bloque I1- Criterios de seguridad de datos personales (afirmaciones 1-15), dimensién
seguridad en internet, suficiencia Conocimiento General, los estudiantes responden, en

su mayoria, afirmativamente a ocho de las 15 afirmaciones presentadas.

El gréafico 2 compendia lo descrito en los parrafos siguientes: se observa que el 84 % (101
estudiantes) afirman que conocen sobre la forma de validar la calidad y la fiabilidad de la
informacion encontrada en internet. EI 98% (118 estudiantes) conocen que el internet le
permite acceso a informacion inapropiada y nociva, peligrosa, inmoral, ilicita y que a
través de sus redes sociales lo pueden contactar personas que utilizan identidades falsas
con oscuras intenciones. 105 estudiantes (88%) afirman conocer que los comentarios
ofensivos, sexistas, racistas, xendfobos, discriminatorios, etc., en sus redes sociales se

pueden acarrear acciones legales con responsabilidades judiciales.

El 98% (117 estudiantes) conocen que con el uso de internet puede recibir mensajes

basura (spam o virus) y/o mensajes personales ofensivos e informacion poco fiable y
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falsa. Sobre phising 91% (109 estudiantes) y malvare-virus 76% (91 estudiantes)
respondieron que no revisan ni abren estos correos. EI 68% (81 estudiantes) conocen que
al acceder a una red Wi-fi abierta su informacion personal es vulnerable, pero al no contar
con presupuesto para planes de internet movil el acceso a esta red es generalizado, 120

estudiantes afirman conectarse.

En el tema de contrasefias, 110 estudiantes (92%) reconocen que es una forma de
autentificacion para controlar el acceso a la informacidn personal. Pero el 78%, 93 de los
encuestados, desconocen caracteristicas que ésta debe tener para mayor seguridad y el
59% (71 estudiantes) utilizan la misma contrasefia en varias cuentas. Este tema se ratifica
en la afirmacion que cuestiona sobre los gestores de contrasefias, pues 90 estudiantes

(80%) los desconocen.

Grafico 2: Conocimiento general sobre seguridad y privacidad en internet

m No
120%

| Si

98% 98% 98% 98%
100% - 9%

5

oo 88% 9% 88%

5
80%
78%
80% 76% E -
68% 70%
59%
60%
419
40% 320 300
4%
20%
9% 8%
2%

N
N
o

responsabilidad judic|a| —
o\°
contesta mails premios _

0%
16Y
129
I 2% 2% I
- -
hel > © o e o [ Fad - © Pl [
© ) = 3 r% Iy it a o © © 2 T 5 T
kel = (5} S 4 ) " =t = c c
=< 2 = = o =2 S Q @ © ] © 9] o 2 ©
F 0 © = 2 0 o n 3 S« ) > = o o =l
® © & = 9] = SS9 9 —= 23 g e J 3 2
= 2 I 2 S ®» 5 & Qg <) RZE 2 o, o 22 5o
~E 8 g b £ 85 g3 5 T = S ¢ = 3 o8 28
= = B < o B S '
TL ==z c 2 g Tw oo 5 S 5 o c 5 cE 52
8 s& = § S gEg gg ©°© €8 § €8 5 L =2E
== < S £ o= gE£ © 5] = o o o €T @® %
© S 0 c = =3 1= o ) o 4 9 S £
o © o [ c > o > (7] = © = © o
£ @ £ c = ‘€ I D © a
= £ S s £ © @ € S n
o = o © = = 2 ]
w 5] o T < = °
= 2 s = S o
£ 2 = [s] o

Elaborado por Santiago Chango. Fuente, Resultados de investigacion Anexo 4, tablas 15, 16, 17
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Almenara & Llorente (2008), afirman que el “internet es un canal de expresion con una
puntuacion positiva del 51,9%” en un estudio realizado a jovenes espafioles de clase
media (p.17). Mencionan que es relevante evaluar y seleccionar la informacion pertinente
y, a diferencia de lo encontrado en este estudio, en una escala del 0 (completamente
ineficaz) al 10 (lo domina completamente), los estudiantes se evallan en 5.65,
medianamente capaces, de evaluar la autoria y fiabilidad de la informacion encontrada en

internet (p.20).

En el nivel de suficiencia basica la DigComp (2017, p.21) afirma que “Sé que s6lo puedo
compartir determinadas informaciones sobre, mi y sobre los otros en entornos en linea”.
Por lo que en esta suficiencia se hace referencia a identificar criterios en temas de

privacidad.

El gréfico 3 recoge las respuestas a las afirmaciones 16-31 de la encuesta, dimension
proteccion de datos personales red social, suficiencia Basica. Se manifiesta que: no existe
un conocimiento definido sobre la diferencia entre proteccién de datos personales y
seguridad de datos personales, solo 58 estudiantes (48%) afirman conocerlo y 62 (52%)
lo desconocen. En cuanto a los términos de uso de los servicios o aplicaciones a las que
acceden, 69 estudiantes (58%) responden que no los leen, mas 88 estudiantes (73%)
afirman que conocen que la informacion personal que proveen al crear cuentas se

almacena y se usa con fines variados, entre ellos con fin comercial (73%).
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Grafico 3: Suficiencia Basica (Conocimiento sobre uso datos personales)
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Elaborado por Santiago Chango. Fuente, Resultados de investigacién Anexo 4, tabla 18

En el tema de seguridad en la red social Facebook (Grafico 4), 100 estudiantes (84%)

afirman que su identidad no ha sido robada. En cuanto a los procedimientos para recuperar

y solicitar el acceso a una cuenta: el primero tener tres amigos que le permitan recuperar

acceso solo 61 estudiantes (51%) afirman conocerlo, es decir, no hay un conocimiento

claro de este tema. En cuanto a la verificacion de dos pasos 83 estudiantes (70%) lo

conocen.

Gréfico 4: Suficiencia Basica (Seguridad en Facebook)
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Elaborado por Santiago Chango. Fuente, Resultados de investigacion Anexo 4, tabla 19
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A la afirmacion de ser contactado por personas desconocidas en su red social Facebook
(Grafico 5), 83 estudiantes (69%) lo afirmaron y de éstos, 50 jovenes (42%) si aceptan
como amigo a alguien que no conoce personalmente. Cuando se indaga sobre la si
reflexionan sobre las implicaciones de una publicacion antes de compartir en la red 79%

(95 estudiantes) lo afirma.

Grafico 5: Suficiencia Basica (Acceso a desconocidos)
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Elaborado por Santiago Chango. Fuente, Resultados de investigacion Anexo 4, tabla 29
Aunque el 79% afirma reflexionar sobre el contenido personal a publicar (Grafico 5), el
30% (36 estudiantes) comparten su correo electrénico y su namero telefénico, 33% (28
jévenes) la ubicacion, 32% (32 estudiantes) sus periodos de vacaciones, el 42% (50
jévenes) sus fotografias con menores de edad y el 44% (40 estudiantes) afirman compartir

fotografias sin autorizacion previa (Gréfico 6).
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Gréfico 6: Suficiencia Bésica (Compartir contenido personal)
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Elaborado por Santiago Chango. Fuente, Resultados de investigacién Anexo 4, tabla 21

En las afirmaciones 32-36 de la encuesta, dimension proteccion de datos personales red
social, suficiencia Intermedia. La DigComp (2017, p.21) afirma que “Sé proteger mis
dispositivos digitales y actualizo en mis fotos estrategias de seguridad”. Se han

considerado analizar conocimientos sobre seguridad y huella digital en el internet.

El 77% (93 estudiantes) dicen conocer que los datos que les solicitan las cuentas, los sitios
de videojuegos, las aplicaciones de descarga en Smartphone, generan datos que son
recogidos y utilizados por Facebook. Pese que el 86% (103 estudiantes) afirman conocer
el riesgo que implican el robo de su identidad, solamente 58% (70 estudiantes) afirman
verificar regularmente las configuraciones de seguridad. El 64% (77 estudiantes)
desconocen que su huella digital (comentarios, videollamadas, uso de aplicaciones,
registros con correo electrénico) es almacenada en bases de datos y puede ser visto por
otras personas. Y una tendencia no marcada sobre conocer las formas de proteger los
datos de otras personas que conviven en su contexto, 45% (54 estudiantes) respondieron

No y 55% (66 estudiantes) Si.

56



Grafico 7: Suficiencia Intermedia (Conocimiento sobre seguridad datos personales y de otros)
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Elaborado por Santiago Chango. Fuente, Resultados de investigacién Anexo 4, tabla 22

En las afirmaciones 37-41 de la encuesta, dimensidn proteccion de datos personales red
social, suficiencia Avanzada, los resultados expresados en el Grafico 8, manifiestan que:
el 86% (103 estudiantes) afirman estar conscientes del impacto y de la longevidad de sus
datos en la red; el 46% (55 estudiantes) no altera sus configuraciones de seguridad en la
red social que utilizan. En este rubro parece presentarse que este alto numero de
estudiantes desconoce actualizaciones en el campo de seguridad o no las ve relevantes
para actualizar las ya consideradas. El 57% (69 estudiantes) dice tener conocimiento
amplio e informado sobre seguridad y privacidad, esto significa que 51 estudiantes, un
namero alto, desconocen del tema. Al indagar sobre si conocen leyes que protejan sus
datos en el tema de seguridad y privacidad en Ecuador, el 65% (78 estudiantes) lo

desconocen.

Boyd & Hargittai (2010) mencionan que:

“Ya sea publicando una actualizacion de estado o comentando la
actualizacion de un amigo, aquellos que participan regularmente en
actividades que contribuyen al contenido en Facebook tienen mas
probabilidades de modificar su configuracion que aquellos que
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comparten en el sitio con menos frecuencia. Esto tiene sentido dado
que aquellos que publican contenido regularmente pueden ser mas
conscientes de su publico, es decir, quién podria ver el contenido
que estan publicando y también cémo se puede percibir este
contenido” (Data and Methods)

Gréfico 8: Suficiencia Avanzada (configuracién de privacidad e impacto de publicaciones)

100%
90% 86%
80%

70% 65%

61%
60%
50%
40%
30%

57%
20% 14%

54%
0,
46% 43%
39%
35%
0%

impacto-longevidad Altera configuracién  conocimiento leyes proteccion de beneficios de

- de lo publicado de privacidad amplio e informado  datos personales multiples
-privacidad identidades digitales
ENo mSi

Elaborado por Santiago Chango. Fuente, Resultados de investigacién Anexo 4, tabla 23

Boyd & Ellison (2007) “sugiriendo que los adolescentes son conscientes de posibles

amenazas a la privacidad en linea y que muchos son proactivos al tomar medidas para
minimizar ciertos riesgos potenciales” (p.13), mencionan que el 46% de adolescentes con
perfiles completamente abiertos (publicos), incluian al menos algun dato de informacién

falso.

En resumen los datos recogidos en la encuesta muestran que los estudiantes encuestados
tienen conocimientos basicos sobre el tema de seguridad y privacidad. A medida que el
nivel de suficiencia aumenta y los conocimientos se vuelven mas especificos, se aprecia
que el porcentaje de conocimiento disminuye. En las afirmaciones de la suficiencia en

Conocimiento General, las respuestas en su mayoria son afirmativas. Y al llegar a la
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suficiencia avanzada las respuestas afirmativas y negativas, tienen una diferencia

porcentual muy baja.

4.2 DIAGNOSTICO SEGUNDO OBJETIVO ESPECIFICO

Esta fase posibilitd identificar la implementacion de procedimientos relativos a la
proteccion de identidad y de datos personales de los estudiantes de la Unidad Educativa
en internet y, en particular, en la red social Facebook. Los datos recogidos en la ficha de
observacion estructurada, aplicada a los perfiles sociales de los estudiantes pertenecientes
al grupo de encuestados, se presentan a continuacion usando las categorias de andlisis del

componente metodoldgico:

Blogue | — Exposicion personal

1.1 Datos de perfil

En este apartado se han considerado todos los datos que aparecen en la pestafia de
informacion al observar un perfil de Facebook. Es necesario recalcar que en la fase de
observacion se consideran los perfiles de la red social de 29 estudiantes. Los resultados

descritos en el parrafo siguiente se recogen en la Tabla 6.

En cuanto a datos de formacién y empleo, 65% (19 estudiantes) afirman tener empleo, al
revisar lo descrito colocan aficiones, clubes, hobbies. En aptitudes profesionales el 90%
(26 estudiantes) no provee esta informacion. En el 88% de perfiles observados (26
estudiantes) colocan el nombre de la Unidad Educativa en el que estudian actualmente e
incluso se mencionan un par de instituciones por las que cursaron afios anteriores. En
lugares en los que vivio, en los items de ciudad de origen y ciudad actual es mencionado

por 26 estudiantes. En términos de exposicion los estudiantes comparten informacion
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personal importante pero no siempre la informacién es veridica, puede que los datos

provistos sean una proyeccion de sus aspiraciones o sus deseos de ser percibidos.

Tabla 6: Datos de perfil (formacidn y empleo y lugares en los que viviste)

Formacién y empleo Lugares en los que vive
empleo aptitudes Formacion | Ciudad origen |  Ciudad actual Otras ciudades
f % F % f % f % f % f %
No 10| 35%| 26| 90% 3| 12% 3| 12% 3 12%| 20 69%
Si 19| 65% 3| 10%| 26| 88% 26| 88% 26 88% 9 31%
TOTAL 29| 100% | 29| 100% | 29| 100% 29| 100% 29 100% | 29 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion
En Informacion basica y de contacto, se obtiene que entre el 73% y el 83% (22-24
estudiantes) no comparten sus numeros celulares, correos, direccion, ni enlaces sociales
(Tabla 7). Sin embargo el 100% de los observados comparten su fecha de nacimiento,

Sexo e intereses.

Tabla 7: Informacion basica y de contacto del perfil Facebook

Celular correo Direccion | enlaces sociales E:i?;ient s |Sexo Intereses

f % f % f % f % f % |f % |f %
No 22| 76% | 22| 76% 24| 83% 21 73% 0 0% 0 0% 0 0%
Si 7| 24% 7| 24% 5|1 17% 8 27% 29 | 100% 29 100% | 29| 100%
TOTAL 29|100% | 29 |100% 29 | 100% 29 100% 29 | 100% 29| 100% | 29| 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion

Consultando la Tabla 8, se puede ver que en el aspecto de Familiay relaciones, 51% (15
estudiantes) manifiestan su situacion sentimental y 58% (17 estudiantes) tienen agregados
a familiares. En torno a Informacion Sobre Ti, el 24% (7 estudiantes) agregan
informacion adicional a modo de descripcion personal sobre si mismos; incluyen sus otros
nombres (apodos 0 como gustan de ser llamados) y el 78% (23 estudiantes) comparten

informacidn sobre acontecimientos importantes, llamados hitos en Facebook.

Boyd & Ellison (2007) menciona que en el contexto en linea, como en otros, las personas

pueden construir conscientemente una representacién de si mismo que facilite su
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articulacion con otros; y estas "muestras publicas de conexion sirven como sefiales de
identidad importantes que ayudan a las personas a navegar en el mundo social en red y

servir para validar la informacién de identidad presentada en los perfiles” (p.11)

Tabla 8: Familia-relaciones e Informacioén sobre ti

Familia y relaciones Informacién sobre ti
Situacion - Informacién Citas Acontecimientos
. Familiares - otros nombres . .
sentimental sobre ti favoritas importantes
F % F % f % f % f % f %
No 14| 49% 12 42% 22| 76% 24 83% 24| 83% 6| 22%
Si 15| 51% 17 58% 7| 24% 5 17% 5| 17% 23| 78%
TOTAL 29| 100% 29| 100% 29| 100% 29| 100% 29 | 100% 29| 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion

En el apartado de Divulgacion de localizacion / imagen / identidad (Relaciones
personales, de parentesco, etc.). En este apartado (Grafico 9) la divulgacién de ubicacion
es alta, pues el 88% (26 estudiantes) se toman fotos con datos precisos de ubicacion en
tiempo real. De entre estos el 48% (14 estudiantes) incluyen mapas. En torno a las
fotografias, cabe resaltar que es el tipo de informacién que mas comparten con otras
personas, el 88% (26 estudiantes) tienen en sus perfiles fotografias en tiempo real tanto
solos como acompafiados por adultos y con menores de edad (compafieros de clase) y
dentro de las instalaciones del colegio. La exposicion de informacion en fotografia es
muy alta, ubicacion, mapas y nombre de la institucion educativa, dejan al descubierto de
forma publica datos personales muy importantes y que pueden ser usados para vulnerar

la privacidad de los estudiantes y pueden incluso ser con fines desconocidos.
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Grafico 9: divulgacion de localizacion e imagen
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Elaborado por Santiago Chango. Fuente, Resultados de investigacién. Anexo 5 Tabla 24

Ademas la exposicion de otros se reafirma cuando se observa que el 88% (26 estudiantes)
etiquetan a las personas tanto en la imagen como en los comentarios (Tabla 9). Solo el

7% (2 estudiantes) etiquetan a familiares o definen algin parentesco.

Tabla 9: Exposicion de otras personas

Etiqueta en imagen Etiqueta en comentarios parentesco en comentarios
f % f % f %
No 3 12% 3 12% 27 93%
Si 26 88% 26 88% 2 7%
Total 29 100% 29 100% 29 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.

En cuanto a videos se observa que 62% (18 estudiantes) no tienen filmaciones en las que
aparezcan solos; la cifra cambia cuando se observan videos en los que aparecen con otras

personas ya que el 74% (21 estudiantes) los tienen publicados.

Boyd & Ellison (2007), citan a Acquisti y Gross (2006) cuando sostienen que “a menudo
existe una desconexion entre el deseo de los estudiantes de proteger la privacidad y sus
comportamientos... Eso ocurre cuando los adolescentes no son conscientes de la

naturaleza publica de Internet” (p.13). Afiaden que la confianza afecta lo que las personas
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estan dispuestas a compartir, y en torno a Facebook los usuarios expresaron una mayor

confianza en esta red sobre otras como MySpace en MySpace.

Bloque 111 — Lenguaje usado en comentarios varios

Cuando observamos el Tipo de discurso usado para acompariar comentarios,
descripciones, conversaciones, etc., (Grafico 10), se evidencia que ningun estudiante usa
correctamente el lenguaje, el 95% (28 estudiantes) usan abreviaturas, emojis, palabras
clave (palabras que solo ellos entienden en definicidn y/o escritura) abreviaturas comunes
al lenguaje SMS (xq, g, porfis, finde, loquis, etc.), el 68% (20 estudiantes) utilizan
hashtag, es decir, se manifiesta la presencia del lenguaje caracteristico de las redes

sociales.

Gréfico 10: Lenguaje utilizado en comentarios
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Elaborado por Santiago Chango. Fuente, Resultados de investigacion. Anexo 5 Tabla 25

En el Grafico 11, se muestra el nimero de amigos en la red social de cada estudiante, se

considerd este dato para medir la exposicion de los estudiantes en cada perfil.

63



Grafico 11: Cantidad de amigos en Facebook
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Elaborado por Santiago Chango. Fuente, Resultados de investigacion. Anexo 5 Tabla 26

Este apartado describe los resultados de la ficha de observacion, refleja que la
informacidn que comparten de forma mayoritaria son las fotografias, que es a través de
ella se socializa, sin reflexion alguna, gran cantidad de datos personales que puede
contener informacion que vulnera su privacidad o la de otros. Los perfiles observados
pertenecen a jovenes menores de edad y sus decisiones de publicar y comentar no
responde a la aplicacion de criterios basicos de privacidad en la red social. Incluso
exponen sus numeros celulares y varios enlaces sociales que permiten rastrearlos en otros

entornos lo cual los puede hacer presa facil de gente inescrupulosa o algun tipo de acoso.

4.3 ANALISIS COMPARATIVO ENTRE CONOCIMIENTOS/IMPLEMENTACION DE
PROCEDIMIENTOS RELATIVOS A LA PROTECCION DE IDENTIDAD Y DE DATOS
PERSONALES

En los parrafos siguientes se presenta una comparacion entre los resultados obtenidos en
la encuesta, los datos de observacién y los constructos tedricos. Cabe aclarar que para
realizar esta comparacién se ha tomado al grupo de 29 estudiantes, las encuestas que
respondieron en linea permiten identificar a los estudiantes y analizar sus perfiles en la
red social Facebook, asi se puede comparar las respuestas de la encuesta en orden a los

conocimientos y de la observacion en orden a la aplicacion.
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Montiel-Castro y Martinez-Contreras (2012), mencionan a Dunbar (1998) cuando
afirman que “150 es el nimero que el nimero promedio de sujetos con los que los seres
humanos podriamos tener una relacion cercana y/o de mutuo reconocimiento” (p.46-56),
mismo que se ha extendido hacia el niUmero de amigos en la red social. Si consideramos
este numero, en este grupo de 29 se identifica que 28 estudiantes que afirman conocer
que en la red social los pueden contactar personas con identidades falsas y aceptan como
amigos a personas que desconocen personalmente como se menciona en la Tabla 26. Si
ademaés se toma en cuenta la cantidad de amigos en cada perfil, se determina que el 21%
(6 estudiantes) mantienen un promedio de 150 amigos en Facebook, que son las
relaciones sociales que puede mantener una persona; y el 79% restante (23 estudiantes)
lo superan, incluso uno esta por exceder el nimero permitido (5000) por la red social para
perfiles personales. La cantidad de desconocidos en su red podria significar poner un
riesgo su privacidad y exponerse sin reflexionar sobre los peligros y 28 de ellos conoce

sobre este riesgo.

Cuando se abordan conocimientos de seguridad y privacidad, comparando la encuesta y
la observacidn, un promedio de 14 estudiantes desconoce la diferencia entre los términos
y al preguntar sobre si verifica las configuraciones de seguridad provistas por Facebook
y/o altera las configuraciones de privacidad de su cuenta 12 estudiantes no lo hace. Lo
que implica que casi el 50% de los observados, descuidan los criterios de para proteger
sus datos personales. Este comportamiento puede haberse afianzado ya que solamente a
5 estudiantes le ha sido robada su identidad en Facebook, por lo que se puede generalizar

la idea de invulnerabilidad.

Citando a DigCom (2012), si comparamos estos datos entre el conocimiento, obtenido
por la encuesta y lo observado en sus perfiles Facebook, en el grupo de 29 estudiantes, se

interpreta pese a que afirman conocer de la longevidad de los datos digitales y de
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reflexionar sobre lo que publican, un promedio de entre 7-10 estudiantes proveen de
informacion muy personal como su contacto celular y correo electronico (tabla 10),
asociado a enlaces sociales, entre ellos los mas mencionados Instagram y Snapchat. Estos
datos al ser ingresados en motores de busqueda pueden dar una vision complementaria y
dejar al descubierto su huella digital. Es asi como desconocidos pueden hacer uso de

identidad falsa e intentar acercarse o robar su identidad.

Tabla 10: Estudiantes que comparten correo y celular (comparativo encuesta-observacion)

Encuesta Observacion
correo electrénico 10 7
Numero telefonico 9 7

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.

Dumortier (2009), menciona que “segun datos de Facebook cada mes se cargan mas de
850 millones de fotos y 8 millones de videos” (p.25-41). Dicho esto se muestra lo que
sucede con la publicacion de contenidos de fotografias y videos que fueron observados
en la red. En este entorno 14 de los estudiantes observados manifiestan en las encuestas
desconocer como proteger los datos de otras personas con las que conviven, ratificandose
este desconocimiento en acciones puntuales, pues la mayoria de publicaciones
(fotografias y videos) lo hacen en compafiia de otros y etiquetando en la fotografia y en

los comentarios a los involucrados.

En la encuesta solo 15 estudiantes afirmaron compartir fotografias con menores de edad,
mas en lo observado son 28, de los 29 perfiles que fueron observados, quienes lo hacen,
considerando que la gran mayoria de sus compafieros de tercero de bachillerato ain son
menores de edad. Es alto el nimero de estudiantes, 20 para ser exactos, que manifiesta
gue no piden autorizacién para compartir una fotografia, sean estas con menores/adultos.

En los perfiles observados 26 de 29 estudiantes dejan ver el uniforme de la institucion
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educativa y ademas 21 publican videos en los que aparecen sus compafieros, menores de
edad, en instalaciones educativas en periodos de receso. La tabla 11 fue construida usando
los resultados de la encuesta y la ficha de observacion del grupo de 29 estudiantes de los

cuales observamos el perfil.

Tabla 11: Estudiantes que comparten fotos y videos (comparativo encuesta-observacion)

Encuesta Observacion

Fotos menores 15 28

Fotos sin autorizacion | 20 | con adultos 26
con uniforme colegio 21

Videos Videos solo 11

videos acompafiados 21

Elaborado por Santiago Chango. Fuente, Resultados de investigacién.
Castafio (2006) analizando los constructos epistémico-genéticos de Piaget, afirma que

... La idea basica de la teoria piagetiana es que la fuente de todo
conocimiento es la accion. EI conocimiento es dependiente de la
accion y la accion es productora de conocimiento y, toda accion que se
repite engendra un esquema. (p.36-46).

Los estudiantes, antes de publicar, deben reflexionar sobre los cambios que ha traido
Facebook al entorno social. Antes de esta red nuestras discusiones, acuerdos,
desacuerdos, compromisos, eventos importantes, pasaban desapercibidos para muchos en
nuestro entorno cercano de relaciones sociales; pero hoy en dia cada publicacién sera
transmitida a todos los amigos (contactos). Cada accion, cada movimiento sera anunciado
sin tener en cuenta caracteristicas de privacidad personal ni de otros con quienes

convivimos. (O"Brien & Torres, 2012)

En estos estudiantes el proceso de asimilacion (conocimientos) obtenido por la
experiencia en sus entornos digitales ha generado un conocimiento que esta presente. En
cuanto a la acomodacion (aplicacién), no se observa que el estudiante haya tomado esta
informacidn y alterado sus esquemas de seguridad y privacidad, pues en sus publicaciones

no se manifiesta esta estructura.
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5. PROPUESTA DE INTERVENCION PARA FORMAR A LOS
ESTUDIANTES EN LAS AREAS DETECTADAS COMO
MAS DEFICIENTES EN SEGURIDAD Y PRIVACIDAD DE

DATOS PERSONALES.

1. Informacion General del Proyecto
El proyecto de aula Préacticas de seguridad y privacidad en la red social Facebook, se ha
planificado con base en el diagnostico de la encuesta como de la observacion, entre los
que se resaltan que los estudiantes dicen conocer criterios de seguridad y de privacidad
de forma general, pero cuando se indagan sus conocimientos y actitudes de forma puntual
y especifica, en un grado superior de suficiencia, las respuestas se vuelven menos
contundentes, y se evidencian en la escasa aplicacion de criterios se privacidad en su red
social Facebook. Su conocimiento sobre contrasefias es escasa. Proveen datos personales
y de contacto que vulneran su privacidad personal y ponen en riesgo la privacidad de

otros.

La necesidad de construir de forma intencional o no, sus proyecciones de si mismos, los
hacen reflexionar escasamente sobre los publicaciones que comparten. La generalizada
confianza en la red social Facebook y la aparente invulnerabilidad de robo de su identidad
en esta red, los hace desestimar los criterios de seguridad propuestos por esta servicio y

no aplicar personalmente los criterios de privacidad a la hora de publicar.

Es de interés del autor presentar la propuesta de un proyecto de formacion cuya finalidad
dotar a los estudiantes de competencias relativas a la seguridad y privacidad en los

aspectos que resultaron mas problematicos.

2. Justificacion de las opciones metodoldgicas asumida en la propuesta del
proyecto de aula
El presente proyecto esta elaborado a partir de la teoria de las inteligencias maltiples,
apelando a que las actividades de desarrollo del conocimiento respondan a una diversidad
de inteligencias, necesidades y estilos de aprendizaje del mayor nimero posible de

estudiantes.
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Las distintas maneras de aprender y de ver la realidad nos dan un panorama diverso y
enriquecedor a la hora de construir el conocimiento y tomar decisiones. Hoy en dia el
protagonismo ha dejado de ser propiedad del docente, los estudiantes son los
protagonistas y los actores activos de esta mecanica de aprendizaje, el maestro es un
facilitador como se menciona en el capitulo 2 en el subtema Proyectos de Comprension
Basado en Inteligencias Multiples, en la pagina 41.

La tematica del proyecto esta planteada desde la necesidad de dotar a los estudiantes de
competencias relativas a la seguridad y privacidad en los aspectos que resultaron mas

problematicos en la investigacion.

Mediante el proyecto de comprension basado en las inteligencias multiples se espera
alcanzar los objetivos propuestos y se puede evaluar en la practica tanto el desempefio de

los estudiantes en las actividades propuestas como el del docente en la planificacion.

Otro aspecto o herramienta utilizada en este proyecto son las rutinas del pensamiento, en
este caso se ha considerado el trabajo en aprendizaje basado en problemas ABP, en donde
se plantean simuladores de problemas de la vida real para que los estudiantes realicen
analisis investigacion contextualizacion y se ejerciten en resolucion de problemas a través
de la reflexidn. Esta actividad hace que el estudiante tenga contacto con la metacognicion

y el aprendizaje significativo.

También esta clase de proyectos basados en las inteligencias multiples nos dan la pauta
para realizar nuevos proyectos tomando en cuenta la realidad y necesidades de los

estudiantes.

En el presente proyecto estan integradas algunas actividades para el uso pedagdgico de
las tics, estas herramientas van dirigidas a fortalecer y mejorar las actividades de
aprendizaje, creando entornos mas dinamicos y participativos. Una vez mas el rol del
profesor es de guia o tutor que va direccionado y motivando al estudiante a aplicar nuevas
estrategias de aprendizaje. En este proyecto se utiliza dos aplicaciones o herramientas
tecnoldgicas que son el Kahoot y el Quizziz que son juegos de aprendizaje a manera de
cuestionarios con respuestas de opcién mdaltiple, donde los estudiantes se ven

involucrados en nuevos entornos, la mecénica de los juegos es muy facil de manjear,
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ademas que las mismas aplicaciones generan un documento Excel donde se evidencia los

progresos que va obteniendo el estudiante.

3. Elementos del proyecto de aula

Lo descrito a continuacién presenta los elementos del proyecto de aula con base en las

metas de comprension.

El hilo conductor se articula con base a una pregunta: ;Como lograr que los estudiantes
comprendan que aplicar las politicas y configuraciones de seguridad y privacidad en

Facebook, les ayuda a proteger sus datos personales como entes activos en la red social?
Las metas de compresién enfocados que se busca lograr en los estudiantes de 3BBGU son:

- Ampliar los conocimientos de seguridad y privacidad en el uso de la red social
Facebook le permitira proteger sus datos personales.

- Reflexionar de forma critica sobre el material visual y audiovisual a compartir y/o
publicar prevendra el ciberacoso.

- Aplicar criterios de proteccion de datos personales en su red social les permitira

tener una experiencia segura en el uso de la red social Facebook.
4. Metodologia

El proyecto esté disefiado para realizarlo en 6 sesiones de 4 horas clase en el horario de
7:15 am a 11:00 am, tiempo en el cual los estudiantes participaran en las actividades
planificadas previamente por el profesor y tutor de este proyecto.

Las actividades seran dosificadas y contaran con un cronograma prestablecido. El
proyecto con sus actividades facilitaran al estudiante de herramientas Utiles y practicas
para el desarrollo y conclusion de los objetivos planteados.

Se realizaran actividades cortas, individuales y grupales, de acuerdo a los temas

planteados.

5. Beneficiarios

Se estima que para el afio lectivo 2018-2019, se cuente con un promedio de 120

estudiantes en tercero BGU de la Unidad Educativa.
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6. Organizacion del tiempo y los recursos
La tabla 12 se presenta a continuacion resumen las metas de compresion, los temas y las

actividades agendadas para cada dia.

Las metas de comprension describen lo que se espera que los estudiantes logren al final

de las actividades durante los dias en los que se desarrollen los temas.
El tema es el topico rector que organizara los conocimientos que se pretenden abordar.

En el apartado inteligencias a desarrollar, se contemplan las 8 inteligencias y las
actividades fortaleceran cada una de ellas, haciendo al conocimiento relevante y
significativo. Como se menciond en parrafos anteriores el interés es abordar el tema desde
las inteligencias mdltiples para cubrir asi las necesidades de aprendizaje de la mayor
cantidad de estudiantes.

En el apartado desempefios de comprensidn, se plantean etapas y actividades. En cuanto
a actividades (Inicial, desarrollo y conclusion) se esperan estas etapas para abordar la

temaética de seguridad y privacidad propuestas. En cuanto a actividades se describe la

actividad central que debera llevarse a cabo cada dia.

Los recursos abordan los materiales requeridos para las actividades diarias.

Tabla 12: Cuadro organizador de tiempo y recursos

META DE DIA TEMA INTELIGE . ] RECURSOS

COMPRENSI NCIA A DESEMPENOS DE COMPRENSION
ON DESARRO ETA ACTIVIDADES
LLAR PAS

Ampliar los 1 Conocimientos = CAFE MUNDIAL Papelotes
conocimiento generales sobre | Interpersonal ] (Conversatorio, debate, exposicién) Marcadores
s de seguridad seguridad en = Computador
y privacidad Facebook. Proyector
en el uso de la
red social 2 Privacidad en la | Linguistica QUIZZIZ (juego preparado por el | Computador
Facebook le red social verbal docente donde se exponen y aclaran las | Proyector
permitira Facebook interrogantes, dudas y conocimientos
proteger sus producto del trabajo colaborativo)
datos Ver Anexo 6
personales.
Reflexionar 3 Las redes o Aprendizaje basado en problemas, | Matriz ABP
de forma sociales, lo Lingistico- 3 expone un caso de la vida real sobre el | creada por el
critica sobre privado y lo verbal = peligro de las redes sociales y sumal uso. | docente
el material publicoy la g Los estudiantes tienen que investigar y
visual y vulneracién de resolver el caso.
audiovisual a la privacidad. Ver anexo 7
compartir y/o

71




publicar Casos de - COMPARAR Y CONTRASTAR Papelote
prevendra el vulneracion de Intrapersonal | -2 Formato donde los estudiantes en grupos | Marcadores
ciberacoso. lo privado en 2 colaborativos de tres personas discuten, | Computador
Facebook S investigan y analizan las semejanzas y | Proyector
o diferencias entre Formato
SEGURIDAD Y PRIVACIDAD. semejanzas y
Buen uso de las redes sociales y su mal | diferencias
uso. creado por el
Ver Anexo 8 docente
Aplicar Contrasefia: KAHOOT. Los estudiantes crean un | Sala de
criterios de caracteristicas juego para los estudiantes de 3 BGU | computacion
proteccion de de una donde se expongan conocimientos | Manual  de
datos contrasefa producto de todo el proceso. creacion  de
personales en segura y gestor kahoot dotado
su red social de contrasefias por el docente
les permitira Prevencién del Cinética VIDEO CONCIENTIZACION. Computador
tener una ciberacoso corporal Los estudiantes crearan o realizaran un | Proyector
experiencia video de concientizacién sobre el buen | Smartphone
segura en el uso de las redes sociales, la seguridad y
uso de la red privacidad.
social
Facebook.

Elaborado por Santiago Chango.

Se espera que al final del proyecto los estudiantes tengan claro la diferencia entre

seguridad y privacidad de datos personales y pasen del conocimiento a la aplicacion de

estos criterios en su perfil social Facebook.

7. Actividades: organizacion

Dial
e Planteamiento del proyecto a los estudiantes, contextualizacion del problema.
e Dinamica el teléfono dafiado adaptada a la tematica del proyecto
e Organizacién de grupos de trabajo y de grupos de decoracion del ambiente para
la primera actividad (Café mundial)
e Solicitud de materiales de papeleria y de alimentos para el desayuno de trabajo de
la primera actividad.
e Explicacion de la elaboracion de la bitacora de trabajo, cada grupo tendra una
bitdcora donde se ira registrando el desarrollo y conclusiones de cada jornada.
Dia2y3
e Actividad motivadora: tu silueta es mi silueta, los estudiantes se dividen en

grupos de 6 personas, las cuales en parejas de dos trabajaran un perfil de si mismo
individualmente, en su perfil dibujado en su cuaderno o bitacora los estudiantes
expondran sus pensamientos, sus sentimientos, sus suefios, sus temores, sus

debilidades y sus fortalezas.
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Luego de un tiempo de reflexion personal, se compartira en el grupo cada uno de
los perfiles elaborados, luego en parejas se revisa las cosas en las que coinciden y
comparten. Esta actividad favorece la integracion de la clase.

Desayuno: los grupos conformados y organizados compartiran un desayuno de
trabajo, en el aula previamente ambientada simulando una cafeteria. EI desayuno
y el ambiente se mantendran durante toda la actividad.

e Contextualizacion. La clase recibird por parte del profesor un documento
resumen sobre los peligros en las redes sociales, privacidad y seguridad, este
documentos seré el punto de partida de la actividad. Luego de una breve lectura
los equipos organizados de seis personas en cada mesa de trabajo, elaborara
preguntas y aportes sobre el tema.

e Trabajo de investigacion: individualmente los estudiantes investigaran sobre los
puntos definidos después de la primera lectura y haran una relectura para mejorar
las preguntas y aportes planteados.

A continuacién los estudiantes se reuniran en los grupos y expondran su trabajo
individual.

Trabajo colaborativo: una vez reunidos en los grupos, se designara un secretario
en cada mesa quien tendra la labor de plasmar todos los aportes en un papelote
que serd la base para la exposicion grupal o plenaria.

Este secretario permanecerd en la misma mesa toda la actividad, los demas
miembros del grupo rotaran en las otras mesas de trabajo, procurando siempre
tener diferentes comparfieros. Unas vez ubicados en los otros grupos cada uno de
los estudiantes compartira lo discutido y aportado en los grupos base.

Se debera dar una vuelta completa por cada mesa de trabajo hasta llegar al primer grupo,
la idea es que cada estudiante de su aporte personal y grupal a toda la clase y lo planteado

por los diferentes grupos en los que ha trabajado.

e Plenaria y exposicion: una vez realizada toda esta actividad el grupo base
realizara la exposicion plenaria, el tiempo maximo de cada exposicion es de 15
minutos, luego de la exposicion de todos los grupos se realizara una ronda de

preguntas y respuestas previamente trabajadas por cada grupo

Dia 4
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Reflexion y compartir de lo trabajado en las jornadas anteriores. Los grupos
por medio de su secretario expondran de forma breve lo plasmado en la bitacora
de trabajo, para contextualizar y refrescara el tema tratado.

Esta actividad sera desarrollada en el mismo ambiente de una cafeteria o
restaurante, y el trabajo seré realizado compartiendo un desayuno

Motivadora: dindmica

Trabajo individual: cada estudiante recibird el formato de destrezas de
pensamiento elaborado por el profesor previa una breve explicacion de la
actividad. EI formato de destrezas del pensamiento utilizado sera el de contraste
y comparacion (semejanzas diferencias).

En esta jornada se trabajara sobre las diferencias y semejanzas entre los términos
de seguridad y privacidad. Los estudiantes trabajaran este formato de forma
individual y luego la compartirdn en el grupo base.

Trabajo Grupal: los estudiantes junto con el profesor en el aula de informatica
resolveran un cuestionario en la plataforma Quizziz elaborado previamente por el
profesor guia y cuyo contenido sera un resumen de todo lo trabajado sobre el tema
en las jornadas anteriores.

El cuestionario se lo resolvera en grupo, al menos una vez por cada estudiante y
con la colaboracion de sus pares. La plataforma contabilizara el nimero de
aciertos y recogera las falencias en las que hay que trabajar en el refuerzo.
Exposicion o plenaria. Cada grupo tendrd un tiempo prudente para recoger los
aportes de la actividad anterior en su bitadcora de trabajo. Aqui se redactara los

conocimientos significativos, los cuestionamientos y los aportes,

Cada uno de los integrantes del grupo tendré tres minutos para la exposicion o plenaria.

Dia5

Actividad motivadora: Bola de lana Toda la clase se reunird formando un
circulo, se daré a un estudiante un ovillo de lana y el compartira su experiencia de
todas las actividades realizadas a modo de conclusion, una vez concluida su
participacion lanzara el ovillo a otro estudiante que continuara la misma dindmica
hasta que todos hayan participado y dado su aporte.

Actividad individual: el profesor guia facilitara a la clase del formato de ABP

Aprendizaje basado en problemas, donde se plantea una situacion sobre el mal
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uso de las redes sociales. Este formato de trabajo contiene actividades especificas
creadas para motivar la investigacion, la reflexion y fomentar el trabajo

colaborativo.

Esta actividad debera ser realizada de forma individual, el formato consta de una
bibliografia para que el estudiante se guie en la investigacion y resuelva el problema

planteado.

e Actividad grupal o colaborativo: una vez reunidos en los grupos base, los
estudiantes expondran sus trabajos de investigacion y resolucion de ABP. A partir
de eso compartirdn sus experiencias y realizaran el producto final que podran
elegir entre un video de concientizacién y un juego en la plataforma kahoot y cuyo
contenido sera el tema principal sobre seguridad y privacidad en la red. Todos
estos aportes y proceso de elaboracion del producto final seran registrados en su
bitacora de trabajo.

Para elaborar esta propuesta o producto final tendran hasta la siguiente reunién en la

préxima semana.
Dia 6

e Exposicién o plenaria: reunidos en el mismo ambiente de trabajo planteado al
principio de cafeteria o restaurante se expondran los productos finales y las
bitacoras de trabajo. Los estudiantes vendran vestidos formalmente como a modo
de premier de una obra o pelicula, 0 a su eleccidn con una tematica de vestimenta

que cada grupo elija.

Uno por uno los grupos expondran sus trabajos finales y se realizara la premiacion a los

mejores trabajos.
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6. CONCLUSIONES Y CONSIDERACIONES FINALES

El presente trabajo pretende mostrar una comparacion entre la identificacion de
conocimientos / implementacion de procedimientos relativos a la proteccién de identidad
y de datos personales en internet y, en particular, en la red social Facebook.

Los resultados obtenidos y analizados de la encuesta y observacion estructuradas,
facilitaron la comparacion de lo que los estudiantes dicen conocer en comparacion con
los criterios aplicados en sus perfiles sociales en Facebook.

A pesar de que los estudiantes del 3BGU han desarrollado a lo largo de su escolaridad
competencias digitales y de usar ampliamente las redes sociales y en particular el
Facebook este estudio permitio identificar que el conocimiento que dicen tener es

inconsistente con aplicacion en su entorno digital.

Las principales conclusiones de este estudio son consonantes con las identificadas por
otros autores como Boyd & Ellison, O'Brien & Torres, y Boyd y se resumen en los

siguientes puntos:

Los criterios de Seguridad que prestan las empresas que ofrecen de redes sociales en el
internet son desestimados por los usuarios de estos servicios. Los términos de uso y las

actualizaciones en este topico son escasamente revisados por los clientes.

Los criterios de Privacidad que los usuarios de redes sociales asumen para su propio uso
y beneficio tienden a no ser modificados por los mismos, aparentemente por una idea de
invulnerabilidad que podrad ser propia de la edad de los sujetos encuestados en este

estudio.

... La conexion entre publicar contenido regularmente en Facebook
y ajustar la configuracién de privacidad resalta la interaccién entre
privacidad y contenido; las configuraciones de privacidad son
especialmente Gtiles para quienes comparten informacion para que
puedan administrar quién accede a esa informacion (Boyd, 2010,
Discussion and Conclussion)

Castafio (2006) afirma que “el conocimiento es dependiente de la accion y la accién es
productora de conocimiento” (41-42). En la presente investigacion se muestra que los
estudiantes, que dicen conocer los criterios de seguridad y privacidad, no aplican estos

conocimientos en la cotidianidad de sus perfiles en Facebook. Es decir, no se puede
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afirmar que conocen pues no se ha engendrado un esquema que influya en sus decisiones

y que los haga aplicar lo que conocen.

Es necesarios reflexionar que la formacion en ciudadania digital debe ser un factor
transversal a la formacion académica integral, considerando el mundo globalizado en el
que se desarrolla la comunicacién y la vida cotidiana. El aplicar al entorno digital criterios
de seguridad y privacidad de datos personales, nos convierte en ciudadanos digitales mas
responsables y empoderados.

La principal limitacion que se presento6 giran en torno al corto tiempo de realizacion que
se tuvo para el desarrollo el presente trabajo investigativo, debido a que los diagnosticos
fueron realizados en el segundo quimestre y no fue posible la implementacion del

proyecto durante el mismo afio lectivo.
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ANEXO 1: MODELO DE AUTORIZACION DIRIGIDA A LA
AUTORIDAD DE LA UNIDAD EDUCATIVA, A LOS

ESTUDIANTES Y SUS REPRESENTANTES LEGALES.

a) Solicitud de Autorizacion Rectoral
Quito, mayo 15, 2018

Sefiora Directora
Unidad Educativa
Presente.-

Reciba un cordial saludo. Me pongo en contacto con usted para comunicarle mi interés en realizar durante
el segundo quimestre del afio lectivo en curso, una investigacion en el marco de mi tesis de maestrante
sobre el tema: COMPETENCIAS DE SEGURIDAD-PRIVACIDAD EN INTERNET Y REDES
SOCIALES EN ESTUDIANTES DE 3 BGU DE UNA UNIDAD EDUCATIVA DE QUITO-ECUADOR.

El objetivo central de la tesis es identificar comportamientos / implementacién de procedimientos relativos
a la proteccion de identidad y de datos personales en la red social Facebook.

En el proceso de elaboracion del informe se guardaré confidencialidad y absoluta reserva para salvaguardar
la identidad de los sujetos de estudio y garantizo que los datos obtenidos seran Unicamente expuestos en el

marco de la investigacion académica.

Por lo mencionado, solicito su autorizacion para desarrollar este trabajo y me anticipo a agradecer su
colaboracién y de la comunidad educativa.

Sin otro particular, me despido

Atentamente,

Santiago Chango J.
Maestrante

Instituto Politécnico de Leiria
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b) Autorizacién de Representantes legales y de estudiantes para aplicacién de la encuesta

Quito, mayo 15, 2018

Estimadas

Representantes y estudiantes de Tercero BGU
Unidad Educativa

Presente.-

Reciban un cordial saludo. Soy Santiago Chango J., docente pastoralista de la Unidad Educativa. Me pongo
en contacto con ustedes para comunicarles mi interés en realizar durante el segundo quimestre del afio
lectivo en curso, una investigacion en el marco de mi tesis de maestrante sobre el tema: COMPETENCIAS
DE SEGURIDAD-PRIVACIDAD EN INTERNET Y REDES SOCIALES EN ESTUDIANTES DE 3
BGU DE UNA UNIDAD EDUCATIVA DE QUITO-ECUADOR.

El objetivo central de la tesis es identificar comportamientos / implementacion de procedimientos relativos
a la proteccion de identidad y de datos personales en la red social Facebook.

En el proceso de elaboracidon del informe se guardaré confidencialidad y absoluta reserva para salvaguardar
la identidad de los sujetos de estudio y garantizo que los datos obtenidos seran inicamente expuestos en el
marco de la investigacion académica.

Por lo mencionado, solicito su autorizacion para desarrollar este trabajo y me anticipo a agradecer su
colaboracidn para esta investigacion. Sirvanse al final de este documento encontrar unos datos que deberan
ser llenados, firmados y entregados a mi persona.

Sin otro particular, me despido

Atentamente,

Santiago Chango J.
Maestrante
Instituto Politécnico de Leiria

Autorizo a realizar la investigacion
Nombre del Representante:

Firma del representante:

Nombre del Estudiante representado:
Nombre del estudiante:

Cédula de estudiante: Correo electrénico:
Firma del estudiante:
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¢) Autorizacion de Representantes legales y de estudiantes para aplicacion de la observacion
Quito, mayo 15, 2018

Estimadas

Representantes y estudiantes de Tercero BGU
Unidad Educativa

Presente.-

Reciban un cordial saludo. Soy Santiago Chango J., docente pastoralista de la Unidad Educativa. Me pongo
en contacto con ustedes para comunicarles mi interés en realizar durante el segundo quimestre del afio
lectivo en curso, una investigacion en el marco de mi tesis de maestrante sobre el tema: COMPETENCIAS
DE SEGURIDAD-PRIVACIDAD EN INTERNET Y REDES SOCIALES EN ESTUDIANTES DE 3
BGU DE UNA UNIDAD EDUCATIVA DE QUITO-ECUADOR.

El objetivo central de la tesis es identificar comportamientos / implementacion de procedimientos relativos
a la proteccion de identidad y de datos personales en la red social Facebook.

Para fin solicito muy comedidamente autorizar la observacién de los perfiles sociales de cada estudiante,
por lo que es necesario que usted representate y legal y su representado estén concientes que deberan aceptar
mi solicitud de amistad en Facebook, para tener acceso a la informacién que publican sus representados.

En el proceso de elaboracion del informe se guardara confidencialidad y absoluta reserva para salvaguardar
la identidad de los sujetos de estudio y garantizo que los datos obtenidos seran nicamente expuestos en el
marco de la investigacion académica.

Por lo mencionado, solicito su autorizacion para desarrollar este trabajo y me anticipo a agradecer su
colaboracion para esta investigacion. Sirvanse al final de este documento encontrar unos datos que deberan
ser llenados, firmados y entregados a mi persona.

Sin otro particular, me despido
Atentamente,
Santiago Chango J.

Maestrante
Instituto Politécnico de Leiria

Autorizo a realizar la observacion en el perfil social de Facebook de mi representado
Nombre del Representante:

Firma del representante:

Nombre del Estudiante representado:
Nombre del estudiante:

Cédula de estudiante: Cuenta de Facebook:
Firma del estudiante:
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d) Carta de Agradecimiento a la Comunidad Educativa

AGRADECIMIENTO

A todas las personas que colaboraron con el desarrollo de la investigacion, reciban mi sincero
agradecimiento. Mi tesis de maestrante no habria sido posible sin su apoyo y colaboracién y quiero dejar
constancia por escrito de ello.

A la comunidad educativa de la Unidad Educativa San Luis Gonzaga, representada por la Doctora Carmen
Cafias, sin su autorizacion todo habria sido imposible. Gracias por facilitar espacios de investigacion que
benefician en el crecimiento profesional de los docentes y nos permiten “Ser mas para servir mejor”.

A las familias por permitir esta investigacion al interior de sus hogares.

A mis estudiantes de Tercero BGU, infinitas gracias por la confianza, por permitirme observar sus
publicaciones y toda la informacion personal que comparten. Por responder con sinceridad el instrumento

aplicado.

Reitero mi agradecimiento por el apoyo brindado,

Atentamente,

Santiago Chango J.
Maestrante

Instituto Politécnico de Leiria
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ANEXO 2: ENCUESTA DIRIGIDA A LOS
ESTUDIANTES DE 3EGB U.E.

Reciba un cordial saludo. La presente encuesta permitira recolectar informacion relevante para el desarrollo de la
investigacion en el marco de la tesis sobre el tema: COMPETENCIAS DE SEGURIDAD-PRIVACIDAD EN
INTERNET Y REDES SOCIALES EN ESTUDIANTES DE 3 BGU DE UNA UNIDAD EDUCATIVA.

El Objetivo primordial del tema es: Identificar comportamientos / implementacion de procedimientos relativos a la

proteccion de identidad y de datos personales en la red social Facebook

Los datos seran utilizados sélo para mostrar conocimiento que los estudiantes juzgan tener sobre seguridad en internet
y sobre proteccion de los datos individuales en la red social Facebook y seran de absoluta reserva y pido a usted

responda con sinceridad a las afirmaciones descritas a continuacion.
Agradezco infinitamente su colaboracion.

Bloque | — Datos individuales

Edad:

Dispositivos que utiliza con frecuencia.

Dispositivo Frecuencia de Uso Tiempo de uso por dispositivo | Lugar de Uso (marque con una X, puede
1(menor frecuencia) elegir varios lugares)
4 (mayor frecuencia)

<lh/dia | 1-2h/dia >2h/dia | Colegio Casa | Cyber

Computador de escritorio
Laptop

Smartphone

Tablet

Bloque I1- Criterios de seguridad de datos personales

Manifieste su concordancia o discordancia con el contenido de las afirmaciones, sefialando con una X la

opcidn para si mas adecuada

DIMENSION CONOCIMIENTO GENERAL SOBRE SEGURIDAD EN INTERNET
Sl = AFIRMACIONES RESPUESTAS
CONOCIMIENTO | 1 Conoce usted criterios que le permiten validar la calidad y la fiabilidad de la informaciéon | Si__ No
GENERAL encontrada en internet.
2 Conoce que en el internet, ademas de acceder a informacion fiable e importante, puede accedera | Si__ No
informacién poco fiable y falsa.
3 Conoce que el internet, ademas de acceder a informacion fiable e importante, le permite accesoa | Si__ No__
informacién inapropiada y nociva; peligrosa, inmoral, ilicita
4 Conoce que los comentarios ofensivos, sexistas, racistas, xendfobos, discriminatorios, etc., ensus | Si__ No__
redes sociales se pueden acarrear acciones legales con responsabilidades judiciales.
5 Conoce que con el uso de internet puede recibir mensajes basura (spam o virus); mensajes | Si__ No__
personales ofensivos, promociones de entidades comerciales, etc.
6 Ha contestado mail en los que se le informan de supuestos premios o sorteos (phishing) Si_ No__
7 Ha abierto en su correo mensajes con archivos ejecutables o virus (malware) Si_ No__
8 Conoce que al acceder a una red Wi-fi aberta / desprotegida su informacion personal puede ser | Si__ No__
robada.
9 Conoce usted que una contrasefia o clave es una forma de autentificacion que utiliza informacién | Si__ No __
secreta para controlar el acceso hacia algUn recurso.
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10 | Conoce que sus contrasefias deben tener un minimo de 12 digitos entre mayUsculas, mindsculas, | Si__ No__
nimeros y caracteres especiales.
11 Usa usted un gestor de contrasefias. Si_ No__
12 Usa la misma contrasefias para acceder a varias cuentas Si_ No__
13 Reflexiona sobre los datos que provee al crear una cuenta. Si_ No__
14 Conoce a través de sus redes sociales lo pueden contactar personas que utilizan identidades falsas | Si__ No__
con oscuras intenciones.
15 Conoce que el uso de internet y las redes sociales pueden provocar pérdida de intimidad. Si_ No__
DIMENSION # PROTECCION DE DATOS PERSONALES EN RED SOCIAL
BASICA AFIRMACIONES RESPUESTAS
16 Sabe distinguir entre proteccion de datos y seguridad de datos. Si_ No__
17 Lee los términos de uso antes de aceptarlos. Si_ No__
18 Comprende los términos de utilizacion de programas y servicios en linea (es decir, que los Si_ No__
proveedores de servicios pueden utilizar datos personales que recopilan sobre los usuarios)
Comprende los términos de utilizacion de programas y servicios en linea y es capaz de actuar
prudentemente en conformidad.
19 Sabe que muchos servicios interactivos utilizan su informacién personal para filtrar los mensajes | Si__ No__
comerciales de modo més o menos explicito.
20 Alguna vez ha sido robada su identidad en la red social Facebook. Si_ No__
21 Conoce que puede proponer entre tres y cinco amigos para que le ayuden en caso de que pierdael | Si__ No__
acceso a su cuenta.
22 Conoce que puede activar la verificacion de dos pasos para Facebook Si_ No__
23 Ha sido contactado por personas desconocidas en la red social Facebook. Si_ No__
24 Acepta como amigos en su red social a personas que no conoce personalmente. Si__ No__
25 Reflexiona sobre las implicaciones de una publicacién antes de compartir en la red. Si_ No__
26 Comparte en sus redes su correo electrénico Si__ No__
27 Comparte en sus redes su nimero telefénico
28 Comparte en sus redes su ubicacion Si__No__
29 Comparte en sus redes periodos de vacaciones Si__ No__
30 | Comparte en sus redes fotografias de/con menores Si__No__
31 Comparte en sus redes fotografias de otras personas sin autorizacion previa Si_ No__
INTERMEDIA 32 Conoce que sus datos (nombre, correo electrénico, horas de conexion, herramientas, juegos, me Si__ No__
gustas, etc.) se recogen y son utilizados por la red social.
33 Verifica regularmente sus configuraciones de seguridad de la red social Facebook sobre su cuenta. | Si__ No__
34 Comprende cdmo su huella digital puede ser vista y acompafiada por otros. Si_ No__
35 Comprende el riesgo asociado al robo de identidad y otras credenciales. Si_ No__
36 Sabe codmo proteger los datos de otras personas que conviven en su contexto (colegas, Si_ No__
profesores, familiares, etc.).
AVANZADA 37 Es consciente del impacto y la longevidad de la informacion digital que desea publicar. Si_ No__
38 Altera a menudo la configuracion de privacidad predeterminadas de las redes sociales para su | Si__ No__
propia proteccion.
39 Tiene un conocimiento amplio e informado sobre cuestiones de privacidad. Si_ No__
40 Conoce las leyes que protegen sus datos personales en el Ecuador. Si_ No__
41 Es capaz de aprovechar los beneficios de tener maltiples identidades digitales y de dirigirlas para | Si__ No

fines diferenciados.
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ANEXO 3: FICHA DE OBSERVACION

Objetivo del instrumento: Identificar comportamientos / implementacion de
procedimientos relativos a la proteccién de identidad y de datos personales en la red social

Facebook.
Blogue | — Exposicion personal

1.1 Datos de perfil

Informacion bésica y de contacto
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I.2.Divulgacion de localizacion y de imagen
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Bloque 11 — Exposicion de otras personas
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I1.1 Divulgacion de localizacion / imagen / identidad
(Relaciones personales, de parentesco, etc.)

ubicacién | Fotografias Usa Video Comentarios
hashtag s
Instalacione Acom . Etiqueta Mencio Ofensivos/
s donde se o Etiqueta na Con A Peleas
pafiad | Acompa personas en discrimina
observe ~ personas parentes | . otras B - |en
0 por | fiado por los Si No torios/raci
nombre de en la . |co en person comenta
adulto | menores | . comentario stas, .
la imagen coment as A rios
R s s - xen6fobos
institucion arios
1
2
3
4
5
Sl
NO
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L

Bloque 111 — Lenguaje usado en comentarios varios
Tipo de discurso (discurso linglisticamente correcto / uso de
abreviaturas / uso de emojis y otros c6digos)

Uso correcto Uso de Uso de - Uso de “malas
. . " Otros cédigos »
del lenguaje | abreviaturas emojis palabras’
Comentario
observado i No i No i No Palabras Abreviaturas i No
clave comunes
1
2
3
4
5
SI
NO
TOTAL
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ANEXO 4: PRESENTACION DE TABLAS DE RESULTADOS

DE LA ENCUESTA

BLOQUE 1- datos individuales

Tabla 13: Dispositivos mas utilizados para acceso a internet

COMPUTADOR
ESCRITORIO LAPTOP SMARTPHONE TABLET
F % f % f % f %
1 Menor frecuencia 47 39% 29 24% 3 3% 80 67%
2 30 25% 20 17% 5 4% 20 17%
3 24 20% 24 20% 17 | 14% 10 8%
4 Mayor frecuencia 19 16% 47 39% 95 79% 10 8%
120 100% 120 | 100% | 120 | 100% | 120 | 100%
Elaborado por Santiago Chango. Fuente, Resultados de investigacion.
Lugar de uso del computador de escritorio, laptop, smartphone, tablet
Tabla 14: Lugar de uso - dispositivos
COMPUTADOR
ESCRITORIO LAPTOP SMARTPHONE TABLET
% f % f % f %
Colegio 19% 4 3% 3 2% 6 5%
Casa 42% 99 83% 22 18% 101 84%
Cyber 5% 4 3% 6 5%
Colegio, Casa 25% 12 10% 86 72% 6 5%
Casa, Cyber 1% - - - - - -
Colegio, Cyber 2% - - - - - -
Colegio, Casa, Cyber 6% 1 1% 9 8% 1 1%
120 100% 120 100% 120 100% 120  100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.

BLOQUE Il — Criterios de seguridad de datos personales

Suficiencia: Conocimiento General

Afirmaciones 1-4

Tabla 15: Conocimiento General 1 sobre seguridad y privacidad en internet (afirmaciones 1.4)

Calidad y fiabilidad
informacion
f
No 19
Si 101
TOTAL 120

16%
84%
100%

Informacién poco
fiable y falsa

f %

3 2%

117 98%

120 | 100%

Informacién
inmoral, ilicita
f %

2 2%

118 | 98%
120 | 100%

Comentarios ofensivos
responsabilidad judicial

f %

15 12%
105 88%
120 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.
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Afirmaciones 5-8

Tabla 16: Conocimiento General 2 sobre seguridad y privacidad en internet (afirmaciones 5-8)

spam phishing virus (malware) | Wi-fi informacién vulnerable

f % f % f % f %

No 3 2% 109 91% 91 76% 39 32%
Si 117  98% 11 9% 29 24% 81 68%
TOTAL 120| 100% 120| 1000% 120 100% 120 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.

Afirmaciones 9-15

Tabla 17: Conocimiento General 3 sobre seguridad y privacidad en internet (afirmaciones 9-15)

misma contacto

carécteristicas contrasefia datos al personas | redes sociales-

contrasefia de gestor de varias crear identidad pérdida de

control acceso | contrasefias | contrasefias cuentas cuenta falsa intimidad

f % f % f % f % f % f % f %
No 10 8% 27| 22% | 90| 80% | 49| 41%| 36| 30% 3 2% 14| 12%
Si 110 | 92% 93| 78% | 30| 20% | 71| 59% | 84| 70% | 117 | 98% | 106| 88%
TOTAL | 120|100% | 120|100% | 120 | 100% | 120 | 100% | 120 | 100% | 120 | 100% | 120 | 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.
Dimensién: Bésico
Afirmaciones 16-31

Tabla 18: Suficiencia Béasica (Conocimiento sobre uso datos personales)

diferencia servicios en linea | informacion personal
proteccién-seguridad utilizan datos filtrar mensajes
de datos Lee términos uso personales comerciales
f % f % f % f %
No 58 48% 69 58% 32 27% 32 27%
Si 62 52% 51 42% 88 73% 88 73%
TOTAL 120 100% 120 100% 120 100% 120 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.

Tabla 19: Suficiencia Bésica (Seguridad en Facebook)

identidad robada Fb amigos-recuperar acceso verificacion dos pasos
f % f % f %
NO 100 84% 59 49% 37 30%
Si 20 16% 61 51% 83 70%
TOTAL 120 100% 120 100% 120 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.

Tabla 20: Suficiencia Béasica (Acceso a desconocidos)

Contactado por desconocidos Acepta amigos a desconocidos Reflexiona antes de compartir

f % f % f %
NO 37 31% 70 58% 29 21%
Si 83 69% 50 42% 95 79%
TOTAL 120 100% 120 100% 124 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.
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Tabla 21: Suficiencia Basica (Compartir contenido personal)

correo
electrénico

f %

No 84| 70%

Si 36| 30%

TOTAL 120 | 100%

ndmero periodos de fotografias
telefénico ubicacién | vacaciones | de/con menores
f % f % f % f %
84| 70% | 92| 77% 88| 73% 70 58%
36| 30% | 28| 33% 32| 32% 50 42%
120 | 100% | 120 | 110% | 120| 100% 120 | 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.

Suficiencia: Intermedia

Afirmaciones 32-36

fotografias de otros
sin autorizacion

f %
80 66%
40 44%

120 110%

Tabla 22: Suficiencia Intermedia (Conocimiento sobre seguridad datos personales y de otros)

datos,
recogidos y
utilizados
f %
No 27 23%
Si 93 7%
TOTAL 120 | 100%

Verifica
configuraciones
de seguridad

f %
50 42%
70 58%
120| 100%

huella digital
vista y
acompariada

f %
77 64%
43 36%
120| 100%

riesgo por robo de
identidad

f %
17 14%
103 86%
120 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.

Suficiencia: Avanzada

Afirmaciones 37-41

Sabe proteger datos
de otros

f %
54 45%
66 55%
120 100%

Tabla 23: Suficiencia Avanzada (configuracion de privacidad e impacto de publicaciones)

impacto-
longevidad - de
lo publicado
f %
No 17 14%
Si 103 86%
TOTAL 120 | 100%

Altera
configuracion de
privacidad
f %

55 46%
65 54%
120| 100%

conocimiento
amplio e
informado —
privacidad
f %
51 43%
69 57%
120 | 100%

leyes proteccion
de datos
personales
f %
78 65%
42 35%
120 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.

beneficios de
maltiples
identidades
digitales
f %
47 39%
73 61%
120 100%
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ANEXO 5: PRESENTACION DE TABLAS DE RESULTADOS

DE LA OBSERVACION

1.2.Divulgacion de localizacion y de imagen

Fotos
lugares
tiempo

real

f %

No 3| 12%
Si 26| 88%
TOTAL | 29| 100%

Tabla 24: divulgacién de localizacion e imagen

Mapas

15| 52
14| 48
291100

%
%
%
%

vacaciones Solo
% %
29 | 100% 3| 12%
0 0% | 26| 88%
29 100% | 29 | 100%

Con
adultos

%

3| 12%
26| 88%
29 | 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.

Bloque 111 — Lenguaje usado en comentarios varios

Con
menores

%

1 5%
28| 95%
29| 100%

Con
uniforme

%

8| 29%
21| 1%
29| 100%

uniforme
otras IE

%

29 | 100%
0| 0%
29 | 100%

Tipo de discurso (discurso linglisticamente correcto / uso de abreviaturas / uso de emojis y otros

co6digos)

Tabla 25: Lenguaje utilizado en comentarios

Uso correcto

del lenguaje
f %
Si 0 0%
No 29 100%
Total 29 100%

US(.) de Uso de emojis
abreviaturas

F % f %

28 95% 26 88%

1 5% 3 12%

29 100% 29 100%

Palabras clave

Otros codigos
Abreviaturas SMS

f %
8 27%
21 73%
29| 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacion.

Tabla 26: Cantidad de amigos en facebook

# Amigos f
1-150 6
200-500 5
501-999 10
1000-2500
2501-5000 1
29

%
21%
17%
35%
24%

3%
100%

24

29

%
82%
18%

100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacién.

usa hashtag

f %
20 68%
9 32%
29| 100%
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ANEXO

5:

PRESENTACION

DE

RESULTADOS

COMPARATIVOS ENTRE ENCUESTA Y OBSERVACION

No
Si
Total

Tabla 27: Conocimiento vs. riesgo de privacidad

A través de redes sociales contactar
personas con identidades falsas y
oscuras intenciones.

f %
1 5%
28 95%
29 100%

Acepta como amigos en su red
social a personas que no conoce
personalmente.

f %
1 5%
28 95%
29 100%

Conoce que el uso de internet y las redes
sociales pueden provocar pérdida de

intimidad.
f %
1 5%
28 95%
29 100%

Elaborado por Santiago Chango. Fuente, Resultados de investigacién.
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ANEXO 6: QUIZZIZ PREGUNTAS

Objetivo General: Ampliar los conocimientos de seguridad y privacidad en el uso de la
red social Facebook le permitira proteger sus datos personales.

Objetivos Especificos:

- Identificar los criterios de seguridad propuestos por Facebook.
- Identificar los criterios de privacidad que cada estudiante aplica en su red social.
- Concientizar sobre la importancia de la privacidad.

Revisa tu seguridad y privacidad en Facebook

¢ Coémo se configura la verificacion en dos pasos?
Configuracion/ Seguridad / codigo SMS (Respuesta Correcta)
Configuracion / privacidad / contrasefia

Configuracion / codigo SMS

Fundamentacion: La verificacion en dos pasos le afiade un elemento extra de seguridad a
tu cuenta de Facebook, puesto que ademas de la contrasefia necesitards introducir un
codigo que recibiras via SMS en el mévil cuando inicies sesion desde un nuevo navegador
o dispositivo. Para activarla, ve al mentd "Configuracion > Seguridad” y luego elige la
opcion "Aprobaciones de inicio de sesion".

¢ Como puedo controlar quién ve lo que pongo en Facebook?

Editar nivel de privacidad / crear grupos de contactos / crear lista restringida (Respuesta
Correcta)

Editar datos personales / configurar notificaciones / activar filtros y herramientas de
publicaciones publicas

Configurar ubicacion / configurar datos personales/ configurar notificaciones.

Fundamentacion: La primera, y la méas basica, es editar el nivel de privacidad de una
publicacién antes de enviarla, abriendo el mena desplegable al lado del botén "Enviar".
Otra opcidn es crear grupos con tus contactos (por ejemplo, uno para tus amigos de toda
la vida y otra para tus compafieros de trabajo) y asi controlar quién tiene acceso a segun
qué cosas. Por ultimo, cuentas con la llamada "lista restringida”, cuyos miembros sélo
pueden ver lo que compartas como "Publico”. Tienes méas detalles de como usar todas
estas opciones en este articulo.

¢Puedo evitar que alguien vea mis publicaciones pasadas?

Configuracion / privacidad / limitar al puablico de publicaciones antiguas. (Respuesta
Correcta)

Configuracion / privacidad / usar registro de actividad
Configuracion / privacidad / editar.

Fundamentacion: Si, hay una forma de hacerlo, aunque tiene truco. Para encontrar la
opcion correspondiente, ve al mend "Configuracion > Privacidad™ y haz clic en el enlace
"Limitar el publico de publicaciones antiguas". Esta funcién cambiara todas las
publicaciones que tengas compartidas hasta la fecha como "Publico” a "Sé6lo amigos”.
Pero ojo, si luego quieres deshacer los cambios, tendras que hacerlo de una en una, y la
gente que esté etiquetada en alguna publicacion podra seguir viéndola.
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¢ Se puede controlar quién ve mi direccion de email?

Informacion / informacion basica y de contacto/ editar para modificar la visibilidad
((Respuesta Correcta)

Informacion / informacion bésica y de contacto/ registro de actividad
Informacion / informacion bésica y de contacto/ eliminar tu cuenta y tu informacion.

Fundamentacion: Si, es muy sencillo hacerlo: ve a tu perfil de Facebook, haz clic en
"Informacion” y luego ve a la seccion "Informacion bésica y de contacto”. Aqui podras
ver todas las direcciones de email que has afiadido a tu perfil de Facebook, y modificar la
visibilidad de cada uno de ellos haciendo clic en "Editar" y luego en el menu desplegable.

¢ Como controlo quién me puede buscar?

Configuracion / privacidad / ¢Quién puede buscarme? (Respuesta correcta)
Configuracion / privacidad / limitar los destinatarios de las publicaciones
Configuracion / privacidad / Usar registro de actividad.

Fundamentacion: Si hay gente en Facebook con la que preferirias no tener contacto, y ni
siquiera quieres que te puedan intentar localizar, ve al mend "Configuracion >
Privacidad”. Alli, dentro de la seccion ";Quién puede buscarme?”, puedes delimitar el
uso de tu direccion de email o tu teléfono para que alguien pueda encontrarte en
Facebook, asi como permitir o no que los motores de blsqueda indexen tu perfil de
Facebook en sus resultados.

¢Donde puedo ver las apps que he conectado con Facebook?
Configuracién /Aplicaciones y sitios web

Configuracion / registro de actividad

Configuracion / juegos instantaneos.

Fundamentacion: Muy facil: ve al menu "Configuracion > Aplicaciones”, y veras un
listado de todas las aplicaciones en las que has iniciado sesion con tus datos de Facebook.
Es recomendable revisar este listado de vez en cuando y eliminar todas aquellas que ya
no uses o0 que no recuerdes haber afiadido. Para ello, pasa el cursor del raton por encima
y haz clic en el icono en forma de X.

Quiero limitar los datos que mis amigos comparten sobre mi en apps. Dentro de ese
mismo menu de "Configuracion > Aplicaciones™ tienes una opcién muy interesante
Ilamada "Aplicaciones que usan otras personas”. Aqui puedes decidir qué datos de los
gue compartes con tus amigos pueden ellos, a su vez, usar en las apps y juegos que usen
en Facebook.

Si borro una peticién de amistad, ¢la otra persona se entera?
Si y recibe una notificacion de esta actividad

Si y no recibe ninguna notificacién.(Respuesta correcta)

No y es necesario configurar nuevamente el perfil de ususario

Fundamentacion: No. No recibird ningan tipo de notificacion. Sélo podra suponerlo...
porque pasa el tiempo y no respondes a su solicitud. Pero Facebook nunca le dira si has
borrado su solicitud.
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¢ Como controlo quién me puede afiadir como amigo?
Configuracion / Privacidad / "¢ Quién puede ver tu lista de amigos?"

Configuracion / Privacidad / "¢ Quién puede ponerse en contacto conmigo?" (Respuesta
correcta)

Configuracion / Privacidad / comprueba lo que ven las personas en tu biografia

Fundamentacion: En Facebook cualquiera te puede afiadir como amigo... a no ser que
pongas remedio. Y hacerlo es muy sencillo: ve al mena "Configuracion > Privacidad" y
veras la seccién "¢ Quién puede ponerse en contacto conmigo?". Aqui podras elegir quién
puede enviarte solicitudes de amistad.

¢COmMo no permito que una persona me siga en Facebook?

Dejar de seguirlo/ borrarlo de tus lista de amigos/ bloguear contacto (Respuesta correcta)
Dejar de seguirlo/ revizar contenidos / no leer sus mensajes

Dejar de seguirlo/ no aceptarlo como contacto / no leer sus mensajes

Fundamentacion: Una vez tienes a alguien de amigo, y si se pone un poco pesado, hay
varias formas de, por decirlo asi, quitartelo de encima. La mas sencilla es dejar de
seguirlo, con lo que no dejais de ser amigos, pero no ves sus publicaciones en tu muro; el
paso siguiente es borrarlo de tu lista de amigos, con lo que dejas de ver sus publicaciones
compartidas con amigos (y dicha persona tampoco ve las tuyas); y el paso mas drastico
es bloguearlo, con lo que ademas esta persona no podra afiadirte a su lista de amigos, ni
etiquetarte, ni invitarte a eventos.

¢ Como reviso todas las fotos donde me etiquetan?
Configuracion / Privacidad / ¢ Quieres revizar las publicaciones en las que se te etiquetan?

Configuracion / Privacidad / ¢ Quieres revizar las etiquetas que las personas afiaden a tus
publicaciones antes de que aparezcan en Facebook?

Configuracioén / Privacidad / "¢ Quién puede ver mis cosas?" (Respuesta correcta)

Fundamentacion: Sencillo: usando el registro de actividad de Facebook, accesible desde
el menu "Configuracién > Privacidad". Aqui, dentro de la seccion "¢ Quién puede ver mis
cosas?", veras un enlace que te llevara a dicho registro, donde quedan registrados todas
tus actividades de la red social. Otra opcion es hacer clic en este enlace de Facebook y
veras todas esas fotos directamente.

¢ Se puede evitar que alguien te etiquete en fotos?

Configuracién / Biografia y etiquetado / ¢Quieres revisar las etiquetas que otros afiaden
a tus publicaciones antes de que aparezcan en Facebook?

Configuracion / Biografia y etiquetado / dejar de seguir
Configuracion / Biografia y etiquetado / bloquear mensajes.
No no se puede (Respuesta correcta)

Fundamentacion: No, no se puede. Pero al menos lo que si puedes hacer es configurar
Facebook para que te avise de que te han etiquetado, y revisar esa foto antes de que se
comparta en tu muro. Para ello, ve al mend "Configuracion > Biografia y etiquetado”, y
activa la opcion al lado de ";Quieres revisar las etiquetas que otros afiaden a tus
publicaciones antes de que aparezcan en Facebook?". Al menos podrés bloquear las méas
Vergonzosas...
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¢ Qué es contacto de confianza en el Facebook?

Son amigos con los que puedes contactar en caso de no poder acceder a Facebook
(Respuesta correcta)

Es la persona designada por ti para que se haga cargo de tu perfil una vez hayas muerto,
en caso de que quieras convertirlo en una pagina de homenaje.

Amigos o conocidos que figuran en la lista de contactos.

Fundamentacion: Un contacto de confianza son amigos con los que puedes contactar en
caso de no poder acceder a Facebook (por ejemplo, has olvidado tu contrasefia y no
puedes entrar en tu email). Esta persona podra acceder a un codigo de seguridad unico, y
facilitartelo para que entres en tu cuenta. Un contacto de legado, por otro lado, es la
persona designada por ti para que se haga cargo de tu perfil una vez hayas muerto, en
caso de que quieras convertirlo en una pagina de homenaje.

Fundamentacion: Ferreyra, Julian Agustin (2013)
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ANEXO 7: APRENDIZAJE BASADO EN
PROBLEMAS

1. DATOS INFORMATIVOS

METAS DE COMPRENSION

- Reflexionar de forma critica sobre el material visual y audiovisual a compartir y/o publicar

prevendra el cyberacoso.

PLANTEAMIENTO DEL PROBLEMA

Javier es un chico estudiante de secundaria, es nuevo en el uso de las redes sociales, ha
creado su perfil y ha incluido en el a sus amistades que no superan el numero de 120.
Pero ha aceptado solicitudes de amistades cercanas a sus conocidos y amigos. El y sus
amigos van a una fiesta donde se han pasado de copas y luego de unas cuantas copas
comienzan a tomarse fotos unos a otros comprometedoras y bochornosas las suben a las
redes dando su ubicacion por medio del GPS y comentando de manera desatinada cada

una de las escenas fotogréficas.

a) ¢Qué podria pasar si estas fotos comprometedoras circulan libremente en las redes?
b) ¢Qué tipo de comentarios tendran este tipo de fotos?

c) ¢Qué derechos se han vulnerado en este caso?

d) ¢Como debia haber actuado Javier con respecto la situacion y a las fotos en las redes?
e) ¢Como hubiesen actuado ustedes en este caso, en el marco de proteccion y defensa de

su privacidad y seguridad?
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2. DESARROLLO

ETAPAS DESEMPENOS EVALUACION
Inicial:
Definir 'y  contextualizar el Conformar grupos de 4 Portavoz expone lo reflexionado.
problema. personas y reflexionar sobre el
tema. Cuadro con dos columnas, en la primera se enlista lo que saben
del problema y en la siguiente lo que necesitan saber para
Identificar usando lo que saben | resolverlo.
del problema y lo que
necesitan saber para poder Mapa mental, con los temas que necesitan conocer, el
resolverlo. responsable de esa tarea y el lugar en el que se puede buscar esa
informacion.
Central:

Buscar, seleccionar, organizar, | Analizar sobre posteo y | Elaborar un informe grupal documentando los casos expuestos
analizar y sintetizar la informacién | etiquetado de fotografias, uso | en el mural.

asignada. de datos y nombres en
publicaciones en las redes.

Localizar y sintetizar la | Informe con datos de identificacion, los puntos relevantes de la
informacion asignada, de forma | tarea asignada y las fuentes de consulta bibliogréafica o
responsable e individual. webgrafia.

Poner en comdn la
investigacion individual.

Final:
Presentar la resolucion de caso. Presentar de forma escrita la
resolucion de cada pregunta.
Realizar un ensayo reflexivo que incluya, analisis del caso (qué
he hecho), opinién (cémo lo he hecho), conclusion (qué he
Evaluar de forma individual y | aprendido)

grupal la realizacién del
proyecto.

Elaborado por Santiago Chango.
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ANEXO 8: COMPARAR CONTRASTAR

Objetivo: Aplicar criterios de proteccion de datos personales en su red social les permitira

tener una experiencia segura en el uso de la red social Facebook.

COMPARAR CONTRASTAR

[ SEGURIDAD ]

[ PRIVACIDAD 1

. /
¢EN QUE SE e
PARFCFN?
¢EN QUE SE
DIFERENCIAN
/ \\
PRINCIPIOS APLICACION

PATRONES DE SEMEJANZAS Y DIFERENCIAS

CONCLUSION O INTERPRETACION

Elaborado por Santiago Chango.

104



