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Resumo

Cada vez mais passamos o tempo ligados em rede e dependemos de servigos online. A maior
parte dos individuos ndo pensa no que pode acontecer quando coloca os seus dados online
para efetuar uma simples compra, um registo num servi¢o, uma consulta ao e-mail ou o uso
das redes sociais. Todas estes dados podem ser roubados, manipulados ou adulterados.
Todos os dias quando nos ligamos a Internet, colocamos as nossas informagdes em risco.
No entanto, o risco pode e deve ser minimizado, se tivermos em atencao algumas medidas
de prevencdo através da ciberhigiene e a consciencializagdo para a seguranga da informacao.
O macro objetivo deste projeto, ¢ o de elaborar um Programa de Security Awareness que
possa ser aplicado em qualquer organizagdo. O projeto comega por apresentar o estado da
arte sobre esta matéria, em relacdo as organizagdes existentes que trabalham na area da
seguranc¢a da informagdo e da formagdo. Procura também estabelecer as boas praticas para
a implementagdo de um programa de security awareness, identificando os principais ativos
das organizagdes, ao nivel da informacdo, pessoas e sistemas, fisicos e logicos. Identificar
as principais ameagas que o fator humano representa para estes ativos. Propor medidas de
consciencializagdo dos individuos, ao nivel da transmissdo de conhecimento. Por fim,
estabelecer métricas para a medi¢do e avaliacdo dos resultados obtidos. Conclui-se que as
boas praticas de segurancga e a consciencializagao dos individuos sdo essenciais e devem ser
aplicadas a todos, independentemente do cargo e da responsabilidade que detém cada um na

organizagao.

Palavras-chave: Consciencializacdo, Ciberseguranga, Individuo, Informac¢ao, Seguranga
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Abstract

We are increasingly spending time networking, on Internet and relying more on online
services and e-commerce. Most individuals don't think about, what might happen when they
put their data online. To make a simple purchase, register for a service, check email or use
social networks, all this information can be stolen, manipulated or tampered with. Every day
when we connect to the Internet, we put our information at risk. However, the risk can and
should be minimized if we consider some preventive measures, through ciberhigiene and
security awareness. The macro objective of this project is to develop a Security Awareness
Program, that can be applied to any organization. The project begins by presenting the state-
of-the-art information on existing information about security and training organizations.
Establish the best practices for implementing a security awareness program, identifying main
assets of the organizations, the level of information, people and physical and logical systems.
Identify the main threats that the human factor poses to these assets. Propose awareness-
raising measures through the transmission of knowledge, creation of information
dissemination channels for the entire organization. Consider several strategies, according to
the characteristics of the individuals of the organization. Finally, establish metrics to
measure and evaluate the results obtained. Good practices and awareness of individuals are
essential and should be applied to everyone regardless of their position and responsibility in

organizations.

Keywords: Awareness, Cybersecurity, People, Information, Security
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Projeto Security Awareness na Empresa PJ

1. Introducao

O fator humano ¢ identificado como sendo uma das maiores fontes de risco da seguranca da
informacao numa organizagdo, além de ser uma das fontes mais dificeis de controlar. Com
0s avangos tecnologicos, as pessoas usam as Tecnologias de Informacdo e Comunicacao
(TIC) e introduzem riscos a seguranca da informa¢do de uma organizagdo. A insuficiente
percecdo e consciencializacdo detida pelo fator humano sobre os riscos da seguranga da
informacdo ¢ uma das principais vulnerabilidades, entendida como uma ameaca para os

ativos das organizagdes.[1]

Neste campo temos trés pilares fundamentais na seguranga da informacdo: a
confidencialidade, a integridade e a disponibilidade. Caso a informacao esteja disponivel
para pessoas ndo autorizadas, deixamos de ter confidencialidade. Quando a informacgao ¢
alterada, falsificada ou furtada, deixamos de garantir a sua integridade. A disponibilidade
fica comprometida quando ficamos impossibilitados de aceder a mesma por motivos de

ataque, invasao, ou de falha nos servidores.

Além destes trés pilares, hoje em dia temos mais dois que acrescentam mais robustez na
seguranca da informagdo, a autenticidade e a irretratabilidade. A autenticidade ¢
comprometida quando deixamos de poder garantir que a fonte da informagdo ¢ da entidade
que a originou. O ndo repudio ou irretratabilidade garante que o autor da informacao nao

possa negar as acdes tomadas em relagdo a transacdes efetuadas a respeito de informagdes.

E fundamental melhorar o conhecimento e a atitude que os membros de uma organizacio
possuem em relagdo a protecdo dos seus ativos (informagdo, sistemas fisicos e pessoas),
através da implementagdo de programas de security awareness, garantindo assim os cinco
pilares da seguranga da informagdo: confidencialidade, integridade, disponibilidade,

autenticidade e nao repudio ou irretratabilidade.

Segundo a Agéncia Europeia para a Seguranca das Redes e da Informacao (ENISA[2] -
European Network and Information Security Agency), a consciencializacdo dos riscos
inerentes a utilizagdo das tecnologias e a existéncia de salvaguardas de seguranga, ¢ a

primeira linha de defesa para a seguranca dos sistemas de informacao e redes.
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O presente trabalho tem como tema a elaboragdo de um programa de security awareness,

para aplicar numa organizacao.

1.1.Motivaciao e Objetivos

Este documento retrata um caso de estudo realizado no ambito de um projeto piloto de
implementagao de um programa de security awareness na empresa PJ, com o intuito de
promover o awareness entre os individuos dessa organizacdo. O seu objetivo ¢ o de
responder a um conjunto de questdes que as organizacdes enfrentam na implementacao de
um programa de security awareness, tais como: por onde comecar, como deve ser planeado,

desenvolvido, implementado, avaliado, como medir os seus resultados e conclusoes.

A execucdo deste projeto permite minimizar os riscos de seguranca a que a PJ estd

constantemente sujeita — o fator humano.

1.2.Metodologia

Para a elaborag¢do deste projeto, a metodologia seguida esta dividida em varias fases: a

pesquisa, a implementagao e o caso de estudo.

r

Na primeira fase, ¢ feito um levantamento sobre as entidades existentes que estdo
diretamente ligadas a seguranga da informagdo na sua vertente de consciencializa¢do das
organizacgdes ¢ dos seus individuos, na vertente da formagdo e apoio a concecdo de um
programa de security awareness, assim como, na vertente das normas e regulamentos que o
permitem implementar e das ferramentas de phishing existentes e que permitem levar a cabo
campanhas de phishing e sensibilizagdo dos individuos. Este levantamento da literatura
existente, contribui para uma visdo dos materiais existentes, que de alguma forma sao
utilizados no planeamento de um projeto desta natureza e mais concretamente no caso de

estudo implementado.

Numa segunda fase, elaboro uma estrutura do que devera ser considerado na concegdo e
planeamento de um programa de security awareness, para que possa ser eficaz,
contemplando diversas questdes e propostas existentes, as boas praticas, que modelo seguir
e implementar, a necessidade de promover o conhecimento sobre security awareness, como

medir esse conhecimento, que medidas implementar para mitigar as ameagas existentes,
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como avaliar os resultados obtidos apds a implementacdo do programa de security

awareness, conclusdes e trabalho futuro.

O caso de estudo, consiste na elaboracdo de um questiondrio para avaliar o nivel de
awareness dos utilizadores. O estudo ¢ efetuado através de um questionario que pretende
aferir os habitos e conhecimentos sobre seguranca da informacio. E proposto no final do
questionario a frequéncia de um curso online sobre esta tematica. Para medi¢ao do resultado
destas medidas, ¢ aplicado outro questiondrio para medi¢cdo dos habitos e conhecimentos de
seguranca da informagdo. Apos estas medidas, elaboro uma campanha de phishing[3, p. 116]
que consiste no envio de e-mails distintos utilizando duas plataformas: uma comercial e outra
de acesso livre. E também efetuada uma pequena comparagio entre as duas plataformas

utilizadas. No final sdo elaboradas as conclusoes.

1.3.Estrutura

O presente projeto foi estruturado em cinco capitulos.

No capitulo 1 (Introdug?o), ¢é feita a contextualizagdo do trabalho, é explicado o seu tema e

objetivo, ¢ explanada a metodologia e a estrutura utilizada.

No capitulo 2 (Estado da Arte), ¢ efetuado um breve levantamento das organizacdes que
produzem normas ou regulamentos, prestam formagao ou dao formagao na area da seguranca

da informagao e das ferramentas de phishing.

No capitulo 3 (Planeamento de um Programa de Security Awareness), sdo descritas as varias

etapas do planeamento de um programa de security awareness.

No capitulo 4 (Caso de Estudo), ¢ aplicado um programa de security awareness a um
pequeno universo de uma organizacao, tendo por base os pressupostos descritos no capitulo

3.

No capitulo 5 (Conclusdes), sao efetuadas as conclusdes sobre o trabalho desenvolvido.
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2.Estado da Arte

Para a elaboragado deste projeto, ¢ efetuado um levantamento sobre as organizagdes € normas
existentes sobre a tematica security awareness, onde procuro encontrar referéncias a nivel
nacional e internacional, sobre a consciencializagdo da seguranga da informacdo e a
ciberhigiene. A informagdo recolhida ¢ agrupada em entidades a nivel nacional e
internacional; e pelas normas e recomendagdes existentes. E efetuado também o
levantamento de algumas ferramentas de phishing existentes no mercado em regime open

source e comercial.

2.1.Entidades Nacionais

A nivel nacional, as organizagdes que destaco ja existem ha algum tempo e t€ém uma
proximidade com o cidaddo ou trabalham diretamente com organismos publicos e entidades

reguladoras ou formadoras nesta area.

Assim, s3ao recolhidas as melhores praticas utilizadas por estas entidades, para

posteriormente proceder a implementa¢do de um plano de security awareness.

Dentro das entidades nacionais, existem algumas que sdo referéncia na darea da

regulamentac¢do e formacao, tanto de empresas como de pessoas.

Em Portugal, j& existe o habito de falar em seguranca da informacdo: comeca no ambiente
escolar, quando se fala sobre a Infernet € sobre os seus perigos. Para o ambiente familiar e

organizacional, no entanto, existem outras fontes de informacao.
Dos projetos e organizagdes existentes, saliento os seguintes, descritos em seguida:

= Centro Nacional de Ciberseguranga;

= Fundacio para a Ciéncia e Tecnologia (FCT);
= Plataforma NAU;

= SEGURANET;

= Projeto Internet Segura;

= Miuados Seguros na Net;

= Associagdo Portuguesa para a Promocao da Seguranca da Informagao — AP2SI.
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2.1.1. Centro Nacional de Ciberseguranca

O Centro Nacional de Ciberseguranca (CNCS)[4] tem por missao contribuir para que o pais
use o ciberespaco de uma forma livre, confiavel e segura, através da promogao da melhoria
continua da ciberseguranca nacional e da cooperagdo internacional, em articulacdo com
todas as autoridades competentes, bem como da implementa¢do das medidas e instrumentos
necessarios a antecipagdo, a detegdo, reagao e recuperacdo de situagdes que, face a iminéncia
ou ocorréncia de incidentes ou ciberataques, ponham em causa o funcionamento das
infraestruturas criticas e os interesses nacionais. Atua junto dos operadores de servigos
essenciais, dos prestadores de servigos digitais e das entidades do Estado na medida em que

estes sdo cruciais para o bom funcionamento da sociedade portuguesa.

O CNCS funciona no ambito do Gabinete Nacional de Seguranga (GNS) e possui, entre

outras, as seguintes competéncias vocacionadas para a consciencializa¢ao:

* Promover a formag¢do e a qualificacdo de recursos humanos na area da
ciberseguranca, com vista a forma¢do de uma comunidade de conhecimento e de
uma cultura nacional de cibersegurancga;

= Promover e assegurar a articulagdo e a cooperag@o entre os varios intervenientes
e responsaveis nacionais na area da ciberseguranga;

= Apoiar o desenvolvimento das capacidades técnicas, cientificas e industriais,

promovendo projetos de inovagdo e desenvolvimento na area da ciberseguranca.

O CNCS atua também em articulacdo e estreita cooperagdo com as estruturas nacionais
responsaveis pela ciberespionagem, ciberdefesa, cibercrime e ciberterrorismo, devendo
comunicar a Policia Judiciaria, os factos de que tenha conhecimento relativos a preparacao

e execucao de crimes.

O Centro Nacional de Ciberseguranca promove um curso de e-learning, langado no ambito
do Dia da Internet Mais Segura, que visa certificar o conhecimento dos cidaddos sobre os
comportamentos de ciberseguranga. O Curso permitird, ao cidaddo, adquirir um conjunto de
competéncias relacionadas com os comportamentos seguros no ciberespago e, desta forma,
contribuir para a consciencializagdo em ciberseguranga e para navegagao livre e segura na
Internet. Este ¢ o primeiro curso online que o CNCS desenvolveu e conta ja com cerca de
600 inscri¢des. “Ciberhigiene” ¢ o nome da primeira edi¢do do curso, sendo os contetdos

orientados para as boas praticas de seguranca no ciberespaco, na vertente comportamental
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da seguranga da informagdo, por analogia a higiene pessoal, isto ¢, o equivalente a rotinas
simples que minimizem os riscos de ameacas de ciberseguranc¢a de um cidaddo/colaborador

de uma organizagao.

Neste sentido, com a aquisicdo destes conhecimentos, o objetivo passa por prevenir
incidentes de ciberseguranca, promovendo certos comportamentos nos individuos que, por
sua vez, evitam potenciais efeitos negativos nos equipamentos que usam, protegendo assim
as proprias organizagdes. A inscri¢do no curso ¢ gratuita e pode ser feita através do site do

CNCS - Cidadao Ciberseguro|[5].

2.1.2. Fundacio para a Ciéncia e Tecnologia

A FCT[6] apoia, desde 1987, a comunidade cientifica ¢ académica de Portugal. E a agéncia
publica nacional de apoio a investiga¢ao em ciéncia, tecnologia e inovagao em todas as areas
do conhecimento e ¢ tutelada pelo Ministério da Ciéncia e Tecnologia e Ensino Superior.
Sucedeu a UMIC desde 2012 e em 2013 assumiu as competéncias da FCCN. A FCT
desenvolve vérios projetos e promove o avanco do conhecimento cientifico e tecnologico
em Portugal, de modo a atingir os mais elevados padrdes internacionais de qualidade e
competitividade em todos os dominios cientificos e tecnoldgicos, e estimular a sua difusao

e contribuicdo para a sociedade e o tecido produtivo.

2.1.3. Plataforma NAU

A Plataforma NAU — Sempre a Aprender[7], ¢ uma infraestrutura técnica de publicagdo e
servicos de acompanhamento de cursos para grandes audiéncias, orientado para a
Administragio Piblica e Ensino Superior. E uma iniciativa nacional, liderada pela FCT, para
construcdo e operacdo de uma infraestrutura técnica e operacional de suporte a publicacdo e
dinamizacdo de conteudos para grandes audiéncias, nomeadamente, em formato MOOC
(Massive Open Online Courses). Esta iniciativa, transversal a diversos ministérios e aberta
a sociedade, permitirda desenvolver acdes de formagdo para um maior numero de
funciondrios e cidaddos. Esta plataforma foi criada no ambito do Projeto NAU[8], iniciado
em 1 de Outubro 2017 com os parceiros: Fundacdo para a Ciéncia e a Tecnologia (FCT),
Direcdo-Geral da Educacao (DGE), Dire¢ao-Geral da Saude (DGS), Direcao-Geral da
Qualificagdo dos trabalhadores em Fungdes Publicas (INA), Instituto do Emprego e
Formacgao Profissional (IEFP), Secretaria-Geral da Educacdo e Ciéncia (SGMEC) e Projeto
NAU.
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2.1.4. Seguranet

No site da Seguranet[9], podemos encontrar conteudos desenvolvidos para um publico

variado: criangas, jovens, pais, professores e escolas.

Existem varios recursos[10] divididos em varias categorias: nivel escolar, tipo de publico e
temas. Também ¢ possivel escolher o tipo de recurso e o formato de disponibilizacdo:

apresentacdes, audio e video.

Existe o programa eSafety Label[11][12] dirigido as escolas, as quais podem participar
através do preenchimento de um questionario de autoavaliacdo sobre as infraestruturas,
politicas e praticas de seguranga digital. Depois recebem um plano de acdo de acordo com o
questionario que preencheram. O plano de acdo ¢ um guia para melhorar as praticas de
seguranca digital da escola, obtido de acordo com o resultado do diagnéstico efetuado. No
final, recebe-se um certificado, como reconhecimento das melhorias nas praticas, em bronze,

prata ou ouro, dependendo do resultado. Pode depois consultar-se o ranking das escolas.

2.1.5. Projeto Internet Segura

O Projeto Internet Segura[13], fruto da parceria entre varias entidades: FCT, Direcdo Geral
da Educagdo, Instituto Portugués do Desporto e Juventude, Fundagdo PT e Microsoft;
promove a utilizagdo da Internet e a consciencializacdo da sociedade para os riscos

associados.

Este projeto tem por objetivo o combate a contetudos ilegais, a minimizac¢ao dos efeitos de
conteudos ilegais e lesivos nos cidadaos, a promocao de uma utilizagdo segura da Internet e
a consciencializagao da sociedade para os riscos associados a sua utilizagdo. Integra o canal
Seguranet e possui uma pagina no Facebook. Apresenta, ainda, alguns recursos para

divulgacdo de conteudos.

A Comissao Europeia langou em 1999 o programa Safer Internet, a que se seguiu em 2005
o programa Safer Internet Plus, com o objetivo de dinamizar projetos dos Estados Membros

de promogao da utilizacdo segura da Internet.

No ambito do programa Safer Internet, a Direcdo Geral de Inovagdo e Desenvolvimento
Curricular, através da Equipa de Missdo Computadores, Redes e Internet (DGIDC-CRIE)

do Ministério da Educagdo, desenvolveu, em 2004, o projeto Seguranet, para a promogao de
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uma utilizacao esclarecida, critica e segura da Internet junto dos estudantes do ensino basico

e secundario.

Uma das orientagdes estratégicas do programa de a¢ao LigarPortugal, adotado pelo Governo
em julho de 2005, era “Assegurar a Seguranca e a Privacidade no Uso da Internet”, mais
especificamente “garantir que todos, € em particular as familias, dispdem de instrumentos
para protecao de riscos que possam ocorrer no uso da Internet e tém informacao sobre como

os utilizar”.

O projeto Internet Segura contribui para a concretizagdo desta orientagdo estratégica. Este
projeto ¢ da responsabilidade de um consércio coordenado pela FCT - Fundagdo para a
Ciéncia e Tecnologia, e que também envolve a DGE - Direcdo Geral da Educagdo do
Ministério da Educacdo, a Fundagao para a Computacao Cientifica Nacional — FCCN, IPDJ

- Instituto Portugués do Desporto e Juventude, e a Microsoft Portugal.

Apos avaliagdo e aprovaciao da candidatura do projeto apresentada ao programa europeu
Safer Internet Plus, o respetivo contrato entre o consorcio ¢ a Comissdo Europeia foi

assinado em junho de 2007.

A janeiro de 2011, a entdo Fundagdo para a Divulgacdo das Tecnologias de Informagao
(atualmente integrada no IPDJ) passou a integrar o Consoércio Internet Segura, ficando

responsavel pela Linha Ajuda - servigo que iniciou fun¢des em 1 de junho de 2011.

A integragdo e implementacdo da helpline nos servigos ja disponibilizados pelo Consorcio,
resulta da candidatura em 2010 ao Programa Safer Internet com a proposta "Centro Internet

Segura Portugal".

2.1.6. Miudos Seguros na Net

Este projeto nasceu pela mdo do Tito de Morais[14], para ajudar as familias, escolas e
comunidades a promover a seguranca online, de criangas e jovens. Pretende promover a
utilizacao responsavel e segura das novas tecnologias de informa¢do e comunicagdo por
criangas e jovens. Disponibiliza, no seu sife, uma série de recursos, dicas e a subscri¢ao de

uma newsletter.
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2.1.7. Associacio Portuguesa para a Promocao da Seguranca da Informacao

A AP2SI é uma Associagdo Portuguesa para a Promog¢ao da Seguranca da Informacao, foi
fundada em janeiro de 2012. E uma associa¢io sem fins lucrativos ¢ de natureza privada.
Tem como objetivo contribuir para o desenvolvimento da Seguranca da Informacao em
Portugal, de forma ativa, através da sensibilizagdo para o valor e necessidade de prote¢do da
Informacdo, e do desenvolvimento e promog¢do de orientagdes que visem refor¢ar o

conhecimento e a qualificacdo dos individuos e organizagoes.

Desenvolveu um estudo apoiado pelo ISCTE/IUL, que procurou auscultar ndo apenas os
responsaveis de IT ou de seguranca nas organizagdes, mas também todos os outros
colaboradores, em cargos de direcdao ou ndo, para ter uma percecao da realidade atualmente,
72 colaboradores e 59 diretores. As questdes abordadas estdo agrupadas segundo as
seguintes tematicas: a Seguranca da Informagdo (SI), a politica de SI, o programa de

formag¢do em SI, a organizacdo de S, as auditorias a SI e os incidentes de SI.

O inquérito cobriu diversos aspetos fundamentais para a criacdo de uma cultura de seguranga

de informagao eficaz nas instituigdes, nomeadamente:

= O compromisso da gestdo de topo;

= A formagdo de competéncias;

= A existéncia de uma unidade organizacional dedicada;
= O papel da auditoria e controlo;

= A gestdo de incidentes de seguranca.

Adicionalmente houve necessidade de aprofundar alguns dos temas com o ponto de vista da

camada diretiva e da gestdo, mais especificamente sobre:

= A gestdo do or¢gamento para Seguranca da Informagao;

= A gestdo dos recursos humanos com fungdes na Seguranca de Informacao;
= A existéncia de incidentes e eventuais perdas relacionadas;

= As preocupacdes de segurancga dos orgaos de topo;

= A percecdo da exposi¢do da institui¢do as ameagas.

Pretende-se, assim, ter uma ideia generalizada de que modo as organizagdes entendem o
tema da Seguranca da Informacdo e de que modo o colocam em pratica, sendo o objetivo

que o trabalho possa ajudar a entender a realidade em Portugal e sirva como referéncia para
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o aumento da consciencializagdo para o tema da Seguranca da Informagao nas institui¢des a

operar no nosso pais.
Os resultados do Inquérito estdo divididos em dois documentos:

* Um Sumario[ 15] onde sdo apresentadas as principais conclusdes;
= A Analise de Resultados[16], levada a cabo pelo Departamento de Matematica,

da Escola de Tecnologias e Arquitetura do ISCTE-IUL.

Ambos os documentos estao disponiveis gratuitamente no site da AP2SI.

2.2.Entidades Internacionais

No panorama internacional, foram escolhidas as entidades que regulamentam ou aconselham
0s paises acerca destas matérias. As entidades europeias mais relevantes que focam assuntos
de security awareness sao a Europol através da EC3[17] e a ENISA[1]. Para além destas

duas, fago referéncia ao Instituto SANS ¢ ao PCI Standard.

2.2.1. Centro Europeu de Cibercriminalidade

O Centro Europeu de Cibercriminalidade[17] (EUROPOL — EC3) criado em 2013 para
reforcar a resposta da policia ao cibercrime na UE, ajudando a proteger os cidaddos, as
empresas € os governos. Desde a sua criagdo, o EC3 deu um contributo significativo para a
luta contra a cibercriminalidade: esteve envolvida em muitas operagdes de alto nivel,
resultando em centenas de prisdes, e analisou centenas de milhares de ficheiros apreendidos,
a grande maioria dos quais provaram ser maliciosos. Publica alguns guias sobre seguranga

da informag¢ao em diversos cenarios, mobile, Internet.

2.2.2. Agéncia Europeia para a seguranca das Redes e da Informacio

A Ageéncia Europeia para a Seguranca das Redes e da Informag¢do (European Network and
Information Security Agency (ENISA))[2], ¢ uma agéncia da Unido Europeia (UE) que
trabalha desde 2004 para tornar a Europa mais segura. E o centro de exceléncia para os
membros da Comunidade Europeia e para as institui¢des Europeias em seguranga de redes
e informacdes, dando conselhos e recomendagdes, agindo como um painel de troca de
informacdo de boas praticas, facilitando os contatos entre as institui¢gdes europeias, 0s

Estados-Membros, as empresas privadas e os atores da industria.

10
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Através da ENISA podemos obter um leque variado de publicagdes[18], orientagdes e
programas de security awareness para promover o conhecimento e a consciencializa¢do dos
utilizadores, como ¢ disso exemplo o NIZ Quiz[19], questionario promovido online sobre o

tema “NIS in Education”.

Esta agéncia europeia, existe desde 2004 e ¢ um centro de especializacdo em cybersecurity
na Europa. A ENISA contribui ativamente para a seguran¢a das redes e da informac¢ao na

Unido Europeia, para aumentar a sensibilizacdo para estas matérias.

Desde que foi criada, trabalha em estreita colaboracdo com os estados membros e com o
sector privado, fornecendo conselhos e solugdes. Inclui os exercicios pan-europeus de
cybersecurity, o desenvolvimento de estratégias nacionais de cybersecurity, cooperacdo com

os Centros de Coordenagao de Resposta a Incidentes (CSIRTSs) e a sua capacitagdo.

Inclui, na sua atividade, estudos sobre a ado¢ao da nuvem segura, abordando as questdes da
protecdo de dados, privacidade em tecnologias emergentes, identificar o cenario de ameagas
de cybersecurity, entre outras. A ENISA também apoia o desenvolvimento e a
implementagdo da politica e do direito da Unido Europeia em questdes relacionadas com a

Seguranca das Redes e Informacgdes (SRI).
A abordagem da ENISA dé-se em trés areas (Figura 2.1):

= Recomendagoes;
= Atividades que apoiam a criacdo e implementacdo de politicas;
» Hands on work, onde a ENISA colabora diretamente com as equipas

operacionais de toda a Europa.

" JANDSON | POLICY
IMPLER4
o, S Nane,

L

by

ARSI

RECOMMENDATIONS

Figura 2.1 — Areas de intervencio da ENISA
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2.2.3. PCI Security Standard Council

O PCI Security Standard Council[20], ¢ um férum global para o desenvolvimento,
aprimoramento, armazenamento, disseminacdo e implementagdo continuo de padrdes de
seguranga para prote¢do de dados de contas e pagamentos bancérios. Esta entidade, permite
aos seus membros usufruirem de alguns beneficios, entre eles a oferta de duas agdes de
formagdo sobre awareness e descontos noutras sessoes de formagdo em e-Learning.
Segundo um dos documentos de boas praticas[21] que produziu, numa organizagdo todos

sabem qual o seu papel em relacdo a seguranca da informagao (Figura 2.2).

Managamant

Report potential seourity issues
Make saourity & habit

Figura 2.2 — Papeis desempenhados numa organizac¢io, segundo o PCI Security Standard Council

2.2.4. SysAdmin, Audit, Network, Security Institute

O SysAdmin Audit Network Security Institute (SANS Institute)[22], € o instituto que mais
confianga oferece e ¢ a maior fonte de formag¢ao em seguranga da informagdo do mundo.
Tem uma oferta de formagao presencial, onl/ine ou por webcast. Os cursos de seguranca de
computadores sdo desenvolvidos por lideres do setor em varios campos, incluindo a
formacdo em seguran¢a da informacdo e informdtica forense, auditoria, lideranca em
seguranca e seguranca de aplicagdes. Também possuem certificagdo via GIAC, uma parceria
do SANS Institute com mais de 35 certificagdes praticas de segurancga da informacdo, um
curso de mestrado pela escola de pds-graduagdo do SANS Technology Institute, além de

inimeros recursos de seguranga gratuitos, entre os quais boletins, white papers e webcasts.

12
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2.3. Normas e Recomendacoes

Existem algumas normas que fazem recomendagdes, das quais surgem alguns guias de boas
praticas. De entre essas normas, destaca-se a International Organization for Standardization

(ISO) e o National Institute of Standards and Technology (NIST).

2.3.1. International Organization for Standardization

A ISO desenvolve e publica padrdes internacionais. E uma organizagdo independente e nio
governamental. Tem mais de 160 membros e mais de 45.000 especialistas. A organizacao
cria documentos que fornecem requisitos, especificagdes, diretrizes ou caracteristicas que
podem ser usadas de forma consistente para garantir que os materiais, produtos, processos e
servigos sejam adequados a sua finalidade. Publicaram mais de vinte mil standards que

podem ser comprados.

Uma das normas mais populares ¢ a ISO/IEC 27001, lancada em 2005 pela ISO e pelo IEC's
Joint Technical Committee (JTC), referente aos riscos da gestdo da seguranca da informagao.
A medida que as empresas se tornam mais dependentes dos sistemas de informagdo, a
seguranc¢a dos mesmos tornou-se cada vez mais importante, sendo imperativo efetuar a sua
protecdo e minimizar os riscos a que estdo expostas, a ISO 27001:2005 tornou-se um dos

mais populares standards.

A ISO 27001:27005, cataloga as vulnerabilidades afetando-as a diferentes areas gerais,
organizagdo, processos € procedimentos, rotinas de gestdo, pessoal, ambiente fisico,
configuragdo do sistema, hardware, software e equipamentos de comunicagdes, € a

dependéncia de terceiros.

Esta norma enfatiza a identificagdo das vulnerabilidades que podem ser exploradas por uma
ameaca e que podem causar danos aos ativos da organizagdo. Para isso, utiliza uma série de
controlos que se ndo estiverem corretamente implementados poderdo constituir, por si

proprios, uma nova vulnerabilidade.

2.3.2. National Institute of Standards and Technology

O NIST, fundado em 1901, faz parte do Departamento de Comércio dos Estados Unidos da
América (EUA), sendo um dos seus mais antigos laboratorios de ciéncias fisicas. Promove

a inovacao e a competitividade industrial dos EUA, desenvolvendo a ciéncia, os padroes e a

13
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tecnologia de medicao, de maneira a melhorar a seguranga econémica e melhorar a qualidade
de vida. A sua estrutura ¢ de cariz voluntario e ¢ baseada em padrdes, diretrizes e praticas

existentes para que as organizagdes possam gerir e reduzir os seus riscos.
O NIST tem uma framework[23] bastante popular sobre ciberseguranca.

Através do NIST Special Publication 800-50, “Building an Information Technology Security
Awareness and Training Program”[24], podemos seguir algumas recomendagdes para a

implementa¢ao de um programa de security awareness.

2.4.Ferramentas de Phishing

No mercado de software, existem solugdes para tudo o que se possa imaginar. O software é
disponibilizado de acordo com o tipo de licenca, esta pode ser de diversos tipos, livre em
regime open source, licenga comercial sujeita a pagamento inico, mensal ou anual, existindo
também ferramentas que possuem dois tipos de versdes, uma mais leve em regime open

source € a mais completa em regime comercial.

Esta pesquisa sobre ferramentas de phishing, procura encontrar uma ferramenta em regime
open source (livre de encargos) e uma ferramenta comercial, que se adeque para efetuar

campanhas de phishing e se possivel de sensibilizacdo em seguranca informatica.

O ideal ¢ encontrar a ferramenta que permita ser maledvel ao ponto de permitir efetuar
campanhas de phishing completas. Fazer o envio de um e-mail, que possa conter anexos,
links e que através deles se possa fazer a abertura de paginas ficticias, mas baseadas nas
reais, para recolha de credenciais de acesso a um servigo, do tipo redes sociais ou outros,
que permita também a recolha de resultados, com possibilidade de exportacdo de dados. Se

possivel integrando os individuos numa sessdo de awareness sobre seguranca informatica.

Existem muitas ferramentas, umas mais simples, outras mais complexas, tanto ao nivel da

usabilidade como de caracteristicas de pequenas funcionalidades.

Normalmente as ferramentas de open source, exigem um maior nivel de conhecimentos,

para a sua instalacdo e configuragdo, sendo a maior parte delas baseadas em Linux.

As solugdes comerciais costumam disponibilizar versdes de demonstracdo das suas
ferramentas, que podemos usar durante quase 1 més e que na maior parte dos casos podera

servir o nosso objetivo. Algumas disponibilizam em regime Software As A Service (SaaS),

14
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sendo faceis de utilizar, configurar, tém muitas funcionalidades e incluem relatorios

detalhados.

Deixo de seguida uma lista de ferramentas, com algum detalhe das suas funcionalidades.

2.4.1. Sophos

A Sophos ¢ um das grandes empresas de seguranca, tem uma ferramenta dedicada ao
phishing, chama-se Sophos Phish Threat[25]. Esta ferramenta ¢ uma ferramenta comercial,
que dispde de uma versao de demonstracao, que se pode testar durante 30 dias, apesar de ter
algumas limitagdes, acerca do numero de utilizadores que se podem colocar na plataforma,
assim como em relagdo aos templates que se encontram disponiveis e outras funcionalidades
que se encontram limitadas na versdo de demonstragdo. E uma ferramenta muito facil de
utilizar, intuitiva, ndo sendo necessarios grandes conhecimentos técnicos para a sua

utilizagdo e configuragao.

2.4.2. Infosec IQ

Infosec IQ[26] inclui uma ferramenta de teste gratis de phishing que permite o langamento
de um ataque simulado de phishing, sendo que em 24 horas é possivel receber na sua

organiza¢do uma resposta em tempo real sobre a taxa de phishing.

Também temos acesso a uma simulacdo completa da ferramenta PhisnSlim, para executar
um teste de phishing a uma organizacdo. Esta ferramenta possui na sua biblioteca mais de
1.000 templates e anexos, além de paginas falsas para as campanhas. Estes templates sao

atualizados semanalmente. Também pode fazer a sua propria campanha.

2.4.3. Gophish

Gophish[27] ¢ uma potente ferramenta facil de utilizar, em regime open source, que ajuda a
realizar campanhas de phishing. Possui um guia do utilizador, que mostra as capacidades
desta plataforma, indicando os trés simples passos para a criagdo de uma campanha de

phishing. Escolher os modelos e destinatarios, langar a campanha e seguir os resultados.

Podemos iniciar uma campanha de phishing, escolher o grupo alvo, escolher o modelo de e-

mail a utilizar, escolher a pagina ficticia de recolha de credenciais e lancar a campanha.
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Fécil de instalar e configurar, corre em 3 plataformas, Windows, macOS e Linux.

Atualmente vai na versao 0.8.0.

2.4.4. Lucy

A Lucy[28] um produto comercial que permite ao utilizador experimentar uma versao de
demonstragdo funcional através de uma versdo comunitaria, pode ser feito o download em
solugdo virtual ou em scripts de instalacdo da Debian. A versdo web ¢ atrativa, existem
muitas ferramentas para explorar, esta ¢ uma solu¢ao desenhada como uma ferramenta de
engenharia social, mas que vai muito mais além. A parte de awareness encontra-se sob a
forma de mddulos e questionarios. Na versao comunitaria nao estdo disponiveis muitas das
opgdes que seriam Uteis para uso em modo empresarial, tais como a exportagdo de dados, o
status das campanhas, ataques de phishing com ficheiros em anexo, assim como campanhas

com calendariza¢ao de eventos.

2.4.5. Phishing Frenzy

Esta solu¢dao Phishing Frenzy[29] em formato open source Ruby on Rails, foi desenhada
para testes de penetracdo e tem muitas funcionalidades para efetuar campanhas de phishing
interno. A funcionalidade mais importante ¢ a de poder mostrar em detalhe as campanhas de
phishing e de poder exportar os resultados para PDF ou XML. A parte menos simpatica ¢

que sendo uma instalagdo Linux, ndo ¢ simples de implementar.

2.4.6. King Phisher

Através desta solucdo King Phisher[30] open source da SecureState, estamos perante um
software mais sofisticado. As funcionalidades disponiveis sdo muitas e incluem a
possibilidade de poder efetuar varias campanhas de phishing ao mesmo tempo, localizando
os utilizadores, efetua clonagem de paginas da Internet, contém um repositorio de templates
para o envio de e-mails e para as paginas de Internet, tem uma interface simples e clara, no
entanto a instalag¢do e configuragdo desta ferramenta s6 € suportada pelo sistema Linux e s@o

necessarios passos adicionais para a sua instalagao.

2.4.7. SpeedPhishing Framework (SPF)

A ferramenta SpeedPhishing Framework[31] criada por Adam Compton em Python, inclui

muitas funcionalidades que permitem rapidamente configurar ataques de phishing incluindo
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dados de trés entradas, existindo trés templates com possibilidade de customizagdo. Apesar
de esta ferramenta possibilitar a elaboragdo de campanhas de phishing ela é principalmente
uma ferramenta de testes de penetragdo, com funcionalidades interessantes, como a de

recolha enderecos de e-mail.

2.4.8. Social Engineer Toolkit (SET)

Esta ferramenta da Trustedsec[32], foi desenhada para efetuar varios ataques de engenharia
social. Ela permite enviar e-mails de spear phishing, campanhas com envio de e-mails em
massa, assim como efetuar a sinalizagdo de mensagens de importancia alta. SET ¢ baseado
em Python sem uma GUI. Como ferramenta de testes de penetracdo, ¢ muito eficaz. Como
ferramenta de phishing ¢ mais limitada e ndo inclui nenhuma ferramenta de reporte e gestao

de campanhas de phishing.

2.4.9. SpearPhisher BETA

A ferramenta SpearPhisher BETA[33] desenvolvida pela TrustedSec, ¢ uma ferramenta
simples de envio de e-mails de phishing. Foi desenhada para pessoal ndo técnico sendo um
programa para Windows. Permite que rapidamente seja feita uma campanha de phishing
com customizac¢ao do e-mail do remetente, nome do remetente, assunto, incluindo um editor
de HTML e opgao para envio de um anexo. O e-mail pode ser enviado utilizando os campos

PARA, CC e BCC. Este programa encontra-se em versao beta desde 2013.
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3. Planeamento de um Programa de Security

Awareness

Security Awareness, € o conhecimento e a atitude que os individuos de uma organizacao
possuem em relacao a protecao dos seus ativos fisicos e principalmente informativos dessa

organizagdo, € que permite que possam ser a primeira linha de defesa de uma organizagao.

Definido pelo NIST 800-16[34] como “Awareness ndo ¢ formacao, ¢ apenas colocar o foco
da atencdo na seguran¢a da informagdo, levar a que o utilizador reconheca essas
preocupacdes e reaja de acordo com elas.” Na Figura 3.1 —Promogao de conhecimento[22]

da SANS, podemos ver as trés fases da promog¢@o do conhecimento.

O Education

O Training

o
Awareness

Figura 3.1 —Promocio de conhecimento

De seguida apresento o modelo de maturidade proposto pela SANS[35] que esta
representado na Figura 3.2 — SANS Security Awareness Maturity Model.

‘ ' Metrics

Framework
. Long-Term
Sustainment &
Promoting Culture
Awareness &
L Behavior Change

Compliance Change
Focused

°
Non-
existent

Figura 3.2 — SANS Security Awareness Maturity Model
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Este modelo, desenvolvido em 2011 por mais de 200 elementos, permite identificar o nivel

de maturidade de consciéncia para a seguranca.
Este modelo € composto por cinco niveis de security awareness:

= Nao existente - A organiza¢do ndo possui um programa de security awareness,
os utilizadores nao tém a consciéncia de que sdo alvos e que as suas a¢des podem
ter impacto direto na seguranga da organizagao, desconhecem as politicas de
seguranca da organizagdo caso existam, sendo alvos faceis de ataque;

* Focado na conformidade - Existe um programa de security awareness
desenhado para alcancar métricas ou indicadores especificos. O treino ¢
reduzido. O conhecimento das politicas de seguranca ¢ fraco, assim como o seu
papel na implementacao das medidas de seguranga da organizagao;

* Promoc¢do da consciéncia e mudanca de comportamento — Existe um
programa de security awareness desenhado e implementado que identifica de
forma clara os topicos de seguranca a abordar, por forma a garantir a existéncia
de comportamentos de seguranca que potenciem a continuidade do negécio da
organizagdo. Sdo feitas multiplas formacgdes ao longo do ano e ¢ encorajada a
mudanga de comportamento, quer em casa quer no trabalho, levando a que os
colaboradores percebam e cumpram as politicas de seguranca da organizagao,
reconhecendo, prevenindo e reportando ativamente incidentes;

= Sustentabilidade a longo prazo e mudanca cultural - O programa existente
contempla processos, recursos € mecanismos de lideranga necessarios para que
exista uma revisdo com periodicidade minima anual, garantindo também uma
adequagdo permanente do programa as evolucdes tecnoldgicas e a identificagao
de novas ameacas e vulnerabilidades. A security awareness € parte integrante da
cultura da organizacao;

= Estrutura robusta de métricas - O programa contempla uma estrutura de
métricas que permite medir a evolu¢do das medidas definidas e aplicadas,
contribuindo para a melhoria continua do programa, evidenciando o retorno do

investimento feito.

Segundo Dan Lohrmann[36], especialista em cybersecurity, existem dez recomendagdes

para implementar um programa de security awareness, cinco a implementar e cinco a evitar.
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Medidas a implementar:

= Assegurar que existe apoio por parte da direcdo, se houver participagao direta,
como exemplo, ¢ meio caminho andado para o sucesso;

= Tornar o programa divertido, usar jogos na aprendizagem se possivel;

= Incluir posters, newsletters, dicas por e-mail, blogs ¢ lembretes. Pessoas
diferentes, aprendem de forma diferente;

= Focar-se nas alteragdes de comportamento. Relativamente a vida familiar e

privada.
Medidas a evitar:

» Nao ficar agarrado as coisas antigas, um programa de security awareness tem de
ser constantemente atualizado;

= Nao acreditar que videos e apresentacdes fazem milagres, sendo Unica e
exclusivamente os canais de comunicagdo principais do programa de security
awareness;

= Nao confundir programas de formac¢ao com programas de security awareness;

= Nao esquecer ninguém, e nao colocar a security awareness como um extra;

= Nao se focar apenas no que deve ser feito, podemos ter de improvisar.

Solicitar aos utilizadores finais ideias e encorajar o seu feedback, para poder medir o sucesso
do crescimento do programa. Quantos utilizadores terminaram o programa? O que eles
gostaram? Aprenderam alguma coisa? O seu comportamento alterou-se? Perguntar por
sugestdes e novas ideias. Encorajar a criatividade. Providenciar mecanismos em tempo real

para recolha de dados do staff.

Passo a descrever de seguida, a metodologia e as etapas de conce¢do de um programa de
security awareness, com base maioritariamente nas orientacdes da ENISA[37], mas de
forma simples e mais sucinta, dado que no guia da ENISA encontramos todos os pormenores

em detalhe, tabelas de recolha de informagao, sugestao de questionarios, intervenientes.

3.1.Metodologia

A conceg¢do de um programa de security awareness, envolve a colaboracao de todas as partes
interessadas de uma organizacdo. Planear um programa de security awareness numa

organizagdo, implica avaliar o nivel de conhecimento atual dos varios individuos sobre a
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seguranc¢a da informa¢do no contexto da organizagdo, conhecer o grupo alvo, estabelecer
uma meta de conhecimentos a atingir, analisar os resultados obtidos e implementar as
medidas que sejam necessarias para melhorar esse nivel de awareness. No final voltamos a

medir esse conhecimento ¢ tudo recomeca se for necessario.

O foco da consciencializagdo da seguranca da informacdo, deve ser, o de alcangar uma
mudanga de longo prazo na atitude dos individuos em relacdo a seguranga, a0 mesmo tempo

que se promove uma mudanga cultural e comportamental dentro da organizagao.

As politicas de seguranca devem ser encaradas como facilitadores essenciais para a

organizagdo, ndo como uma série de regras que restrinjam o funcionamento eficiente do

negocio.

Awareness Grupo Alvo

Canais de Riscos €
Divulgacdo CEEeliE

mentos

Medidas
Figura 3.3 - Ciclo de vida de um Programa de SecurityAwareness
3.2.Métricas

E essencial que um programa de security awareness possa medir o seu impacto. Sem esta
medicdo, ndo se consegue perceber, se o programa obteve sucesso ou se falhou e necessita

de reforgo.
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Para medir o nivel de conhecimento existente, assim como, o resultado obtido com a
aplicagdo de um programa de security awareness, a medicdo pode ser efetuada através da

implementa¢ao de sondagens ou questiondrios para recolha da informacao necessaria.

Numa primeira fase ha que perceber o que se pretende medir. O que preocupa as empresas

ao nivel do comportamento humano? O que devera ser alterado?
Sera possivel prevenir a engenharia social? O phishing? O roubo de passwords?

Para medir algo, ¢ necessario ter uma tabela de valores. Em termos de conhecimento, importa
definir qual a grelha de conhecimentos que se vai utilizar para essa medicao e qual ou quais

0S seus niveis.

Tomemos como exemplo, o Europass. Quando afirmamos que sabemos falar, escrever e
compreender inglés, podemos medir esse conhecimento através da grelha de niveis das

linguas.

Desta forma, podemos elaborar ou utilizar uma grelha j& existente (exemplo Anexo A —
Competéncias Digitais, pag. 54), com niveis de conhecimento em seguranca da informagao

e TIC.

Se definirmos que o grupo alvo tem 60% de awareness no nivel 1 e se definirmos como
objetivo, aumentar o awareness para 100%, no final ao voltar a efetuar a medicao podemos

avaliar se o programa estéd a funcionar ou se ¢ necessario proceder a alteragdes.

3.3.Grupo Alvo

O grupo alvo, ¢ uma das pecas chave, de um programa de security awareness. A sua
constitui¢do e divisdo em pequenos grupos € importante, tanto mais que dai pode depender

0 sucesso ou fracasso de um programa de security awareness.

Importa conhecer, o seu nivel de conhecimento, e reconhecer as suas necessidades em termos
de security awareness. A divisao do grupo alvo em pequenos grupos, ¢ uma medida

facilitadora de medigao, avalia¢ao e dissemina¢ao de conhecimento.

Os grupos podem ser divididos por fungdes ou responsabilidades na organizagao tal como
se pode ver na Figura 2.2 — Papeis desempenhados numa organizagdo, segundo o PCI

Security Standard Council, além das suas necessidades em security awareness.
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Independentemente dos papéis desempenhados na organizacao, ¢ recomendado que o nivel

de conhecimento base seja igual para todos.

Vejamos como exemplo, os riscos de seguranca do Departamento de Recursos Humanos,
ndo sdo os mesmos que os riscos do Departamento de Sistemas Informaticos ou do
Departamento da Area Financeira e Contabilidade, como tal, importa customizar a
disseminagdo de awareness pelo grupo alvo, para que o interesse e a recetividade sejam os

melhores na promogao de boas praticas.

Cada individuo como ser Unico que ¢, quando incluido num grupo com as mesmas
necessidades de awareness, pode ter um desempenho diferente na aquisicdo de novas

aprendizagens, devido ao seu nivel cognitivo e facilidade de aprendizagem.

E relevante a preferéncia por algum tipo de aprendizagem por parte de alguns individuos,
dado que uns preferem aulas com professor em modo presencial, outros preferem cursos em
formato e-learning, outros preferem ver videos ou assistir a conferéncias e workshops. E

importante enquadrar o grupo alvo nos varios tipos de aprendizagem.

3.4.Comportamentos de Risco

Nesta etapa e ap6s a definicdo do grupo alvo, hd que ter em consideragdo os seus habitos
dentro da organizacdo, identificando comportamentos de riscos e promovendo as boas

praticas, para minimizar os riscos de seguranca.
Importa realcar as boas praticas e a mudanca de habitos e comportamentos de risco.

Apesar de existirem normas, regulamentos e politicas de seguranca nas organizagdes as boas
praticas nem sempre sdo cumpridas por parte dos individuos, sendo os comportamentos de
risco uma constante, estando diretamente ligados as ameacas e riscos do momento, exemplo
disso € o lancamento de campanhas direcionadas para um determinado setor ou empresa, por

exemplo: ransomware, phishing ou spam.

Um exemplo comum ¢ a rece¢do de e-mails com ofertas de iPhones por 1€, bastando para
tal, clicar num /ink e preencher o nimero de telemovel, nome e e-mail. Costuma dizer-se
que “quando a esmola ¢ muita o pobre desconfia”, mas mesmo assim existe sempre alguém

que cai nesta oferta.

23



Projeto Security Awareness na Empresa PJ

Se pretendemos que os individuos de uma organizagdo saibam como proceder em
determinadas situacdes, devemos identificar essas situagdes, indicar os comportamentos
esperados, através da elaboragdo de uma lista de boas praticas. Pode ser uma espécie de guia

pratico. Algo que o individuo encontre facilmente e possa esclarecer as suas duvidas.

3.5.Medidas

Nesta etapa sdo elaboradas as medidas a tomar para mitigar o risco e facilitar a mudanca de
comportamentos. Aqui decidimos o que fazer com os riscos que foram identificados nas

etapas anteriores.

As medidas podem ter vérias formas, guias, politicas, normas, regulamentos, sofiware para

lidar com informagao classificada, politica de alteracao de passwords.

3.6.Canais de Divulgacio

Na etapa da divulgagdo, encontramos um dos grandes problemas de um programa de security

awareness, ¢ como disseminar a informagao para o grupo alvo e como medir a sua eficécia.

Podem ser efetuadas propostas diversas de transmissdo de conhecimento, nomeadamente
através da formacao, do treino e da criagdo de canais para divulgagdo de informacao, para

toda a empresa, envolvendo todos os seus intervenientes.
Para consciencializar o grupo alvo, saliento os seguintes canais:

= Convencionais em papel

o Folhetos e posters, com slogans atrativos, cartazes com tOpicos
relevantes (ex: passwords), colocados em zonas de passagem ou locais
de reuniao;

o Newsletters periddicas, mensais ou trimestrais, que podem ser eletronicas
ou impressas em papel, servem para distribuir duma sé vez, varias
mensagens;

o Existe o inconveniente de ndo se garantir a leitura por parte do grupo
alvo.

= Formacao em sala de aula
o Seminarios ou workshops, permitem alguma interagdo entre o formador

e o grupo alvo, permitindo a elaboracdo de questdes e duvidas e a
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imediata resposta por parte do formador. Também permitem a partilha de
experiéncias entre o grupo alvo.
= Formacao online
o Envio de e-mail, para uso mais sensivel e importante, pode ser
rapidamente direcionado a um grupo alvo
o Blogs, Forums e Chats
o Cursos em e-Learning ou PC através de CD, de preferéncia com jogos
ou multimédia de forma a serem menos mono6tonos € mais atrativos.
= Formagdo baseada em jogos
o Formagdo através de jogos
= Formacao baseada em videos
o Este método tem o inconveniente de ndo permitir saber se a audiéncia
estd atenta, mas permite que aprendam ao seu proprio ritmo.
» Formacdo baseada na simulacao
o O grupo alvo pode viver a experiéncia simulada e ap6s isso ser alvo de

seguimento através de panfletos.

Segundo J. Abawajy[38], as preferéncias dos individuos acerca dos métodos mais escolhidos

sdo0 a disseminacao através de videos e papel.

A disseminacdo de informagdo ¢ uma das pecas mais importantes na melhoria da
consciencializa¢cdo da seguranca da informacao, importa escolher o método mais adequado
ao grupo alvo. A escolha de varios métodos ajuda a que a abrangéncia ao grupo alvo seja

maior.

3.7.Materiais

Nesta etapa sdo elaborados os materiais a disseminar pelo grupo alvo, que podem ser tao
variados como a diversidade do grupo alvo e podem ter a forma de: cartazes, folhetos,
newsletters em papel ou em formato digital, screensaver corporativo, apresentacoes em

PowerPoint, publicagdes em PDF, entre outros materiais.

Os materiais desenvolvidos deverdo poder dar resposta as necessidades do grupo alvo, em
relagdo aos comportamentos de risco, o seu papel serd o de facilitar a mudanca de

comportamento, para os habitos desejados e as boas praticas.
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3.8. Awareness

Thomas R. Peltier[39] afirma que a aprendizagem ¢é composta por trés elementos:

consciencializagdo, formacao e educagao.

Nesta etapa, deve ser efetuada a consciencializagdo dos individuos através dos canais de

divulgacao que se julguem ser os mais adequados de acordo com o grupo alvo.

O grupo alvo pode ser constituido por toda a organizagao, ou pode ser dividido em pequenos

grupos, sendo essa uma opgao de estratégia da empresa.

Devera utilizar-se mais do que um canal de divulgacao em simultaneo, esta comprovado que
através de diferentes meios, serd mais facil atingir o mesmo objetivo. Nem todas os
individuos possuem as mesmas capacidades cognitivas, sendo a diversidade de meios a usar,

um facilitador da aprendizagem.

A quantidade de informagdo a distribuir deverd ser curta e frequente, facilitando a
memorizacdo e evitando o excesso de informagdo. Os canais de divulgacdo referidos na

sec¢ao 3.6, podem ser adaptados a esta realidade.

Uma a¢do de awareness, pode ser complementada por sessdes de formagdo ou de educacao

para o grupo alvo.

Ap6s as medidas de awareness devera ser avaliado e medido o seu impacto no grupo alvo,

voltando a se¢do 3.2 (Métricas), para realizacdo de novo ciclo se necessario, s6 assim

podemos avaliar e melhorar o nosso programa de security awareness.
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4. Caso de Estudo

Elaborei um caso de estudo com o objetivo de implementar um programa de security
awareness na Policia Judicidria, organizagdo cuja atividade principal ¢ a investigagdo

criminal, mas que possui nas suas instalagdes uma escola de formacgao.

O programa foi aplicado a um universo de cerca de 100 pessoas, que voluntariamente
aceitaram fazer parte deste projeto. Por questdes de confidencialidade, o nome dos

participantes foi mantido em sigilo, em relagdo aos dados recolhidos no ambito do programa.

O objetivo do programa de security awareness, ¢ o de aumentar o conhecimento dos
individuos sobre a utilizacdo das TIC com mais seguranga, nomeadamente melhorar a sua

sensibilidade acerca das seguintes tematicas:

= Utilizagdo de passwords;
= Rececdo/envio de e-mails;
= Engenharia social;

=  Phishing.

4.1.Metodologia Utilizada

Para aplicacdo do Programa de Security Awareness, efetuei uma breve analise ao grupo alvo
e a organizacdo em questdo. O foco do programa centrou-se nas fragilidades humanas em

relacdo as passwords, a engenharia social e redes sociais.

Foi estabelecido qual o nivel de conhecimento que deveria ser atingido, foram aplicadas

medidas de avaliagdo desse conhecimento, através de um questionario.

Apos essa avaliacdo, foram elaboradas e propostas, medidas de promog¢ao do conhecimento

em security awareness.

Foram elaboradas métricas e retiradas as conclusdes acerca do caso de estudo efetuado, as

suas limitag¢des e trabalho futuro.
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4.2.Estrutura e Implementacio do Programa de Security Awareness

Para poder implementar este caso de estudo, foi solicitada autorizagao superior ao dirigente
da signataria. Apos existir concordancia e interesse, demonstrado pela pertinéncia do tema

em causa, deu-se inicio ao trabalho de campo.

Para aplicacdo da metodologia descrita no capitulo 3, o plano de trabalho foi dividido nas

etapas descritas nas se¢des seguintes.

4.2.1. Analise do grupo alvo

O grupo alvo cingiu-se a uma amostra de cem voluntarios, oriundos de vdrias areas de

trabalho, diferentes departamentos, sexo, idade e formacao académica.

A organizagdo estava ciente, de que para a implementacao deste programa ser um sucesso,

seria fundamental envolver toda a hierarquia dirigente da organizagao.

Do universo total de cem pessoas, apenas oitenta, participaram ativamente no caso de estudo,

sendo, 47,5% do sexo masculino e 52,5% do sexo feminino.

As faixas etarias mais numerosas situaram-se nos 42,5% entre os 46 e 55 anos € 31,3% entre
os 36 a 45 anos. Mais de metade dos intervenientes possuem licenciatura, 51,2% e 22,5%

possuem mestrado.

4.2.2. Metas a atingir e nivel de conhecimento

Dada a diversidade de fungdes que cada um desempenha na organizagdo e sendo esta uma

experiéncia piloto, optei por ter como objetivo, nivelar o conhecimento, no nivel bésico.

Utilizei a componente de Seguranca, referente a grelha de Competéncias Digitais disponivel
no Anexo A — Competéncias Digitais, utilizada no &mbito do Europass - Passaporte Europeu

de Competéncias[40]. O nivel basico refere o seguinte:

“Sei como aplicar medidas de base para proteger o meu equipamento (ex: utilizar
antivirus e palavras-passe). Sei que nem toda a informacao online ¢ fiavel. Estou
ciente de que as ninhas credenciais (nome de utilizador e palavra-passe) podem ser
roubadas. Sei que ndo devo divulgar informacao pessoal online. Estou ciente que a
utilizagdo excessiva de tecnologia informatica pode afetar a minha saude. Eu tomo

medidas simples para economizar energia.”
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4.2.3. Avaliacao do nivel de conhecimento

A avalia¢do dos conhecimentos de cada individuo do grupo alvo, foi efetuada através da
aplicacdo de um questionario, presente no Anexo C — Questionario aos Habitos e
Conhecimentos sobre Seguranca da Informagdo, que foi realizado através do servico da
Google Forms, sendo o seu acesso disponibilizado através de um /ink enviado para a caixa

de correio de todo o grupo alvo.
Do universo de cem individuos do grupo alvo, apenas 80% respondeu ao questionario.
As respostas obtidas podem ser consultadas no Anexo F — Resultados do 1° Questiondrio.

No final do preenchimento do questionario, foi proposto ao individuo que frequentasse um

Curso sobre Seguranga da Informacao.

Apenas 67,5% responderam que pretendiam frequentar esse curso.
p p quep q

4.2.4. Medidas de promoc¢io do conhecimento em security awareness

Uma das medidas realizadas para promocao do conhecimento, foi a realizagdo de um Curso
sobre Seguranca da Informagao, cujo contetido pode ser consultado em detalhe no Anexo D

— Curso Seguranga da Informagao.

Este curso pretende dar a conhecer alguns dos perigos das novas tecnologias, promovendo a
utilizacao das TIC de uma forma mais segura e consciente, dando a conhecer as boas
praticas, sugeridas por algumas instituicdes e organizagdes nacionais € internacionais,
organizagdes essas, que produzem materiais educativos e de sensibilizacdo na é4rea da

ciberseguranca.

Para além da elaboracao do Curso, foi elaborada uma campanha de phishing, cujo foco foi
centrado na engenharia social e credenciais de acesso a servigos online, tais como servigos

de e-mail e redes sociais.

Para realizar a campanha de phishing, foi necessario utilizar uma plataforma de phishing.
No entanto, optei por utilizar duas plataformas, para poder explorar melhor as suas
capacidades. Foram assim escolhidas as plataformas, GoPhish e a Sophos. A primeira ¢ uma
plataforma em open source, sendo a segunda, uma plataforma comercial de uma conceituada
empresa no mercado, em matéria de seguranga, no entanto foi utilizada a versdao de

demonstragdo, disponivel durante um més.
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A escolha da plataforma GoPhish recaiu na sua versatilidade de ambiente, podendo ser
utilizada em ambiente Windows, macOS e Linux, para além da facilidade de personalizag¢ao
das campanhas de phishing. Na pagina da GoPhish sdo disponibilizados manuais ¢ guias

explicativos da sua utilizagao.

Quanto a ferramenta Phish Threat da Sophos, apesar de ser uma ferramenta comercial, ¢
possivel a sua utilizacdo na versdo de demonstragdo, durante um mes, apesar de algumas
limitagdes a nivel de personalizacdo das campanhas. Se optarmos por adquirir licencas,
podemos adquirir apenas para o universo que se pretenda testar, ao invés de, adquirir para

toda a empresa.

Podemos encontrar no Anexo I — Plataformas GoPhish e SOPHOS, uma comparagao entre

as duas plataformas, relativamente as suas vantagens e desvantagens.

Através da plataforma GoPhish, efetuei uma campanha que faz o envio de um e-mail, cujo
conteudo, continha /inks sobre a publicacdo de um artigo de um utilizador do Linkedin (rede
social profissional), cujo clique no /ink, levava a abertura de uma pagina para introducao das
credenciais do utilizador referentes a sua conta do Linkedin, pagina essa elaborada para este

teste de phishing.

O detalhe completo desta campanha de phishing pode ser consultado no Anexo J —

Campanha de Phishing da GoPhish

O resultado desta acdo de phishing pode ser visto na Figura 4.1, onde dos 97 e-mails
enviados, apenas dois individuos abriram os e-mails e clicaram nos links enviados, tendo

apenas um individuo introduzido as suas credenciais, como se pode ver na Tabela 4.1.

Email Email Clicked Submitted Email
Sent Opened Link Data Reported

Figura 4.1 — Resultado da campanha de phishing da plataforma GoPhish

A plataforma regista, a abertura do e-mail, o clique nos /inks e a introdugdo de credenciais
(user name e password). Deteta qual o tipo de dispositivo que efetuou o clique no link, se ¢

feito através de um PC ou de um dispositivo movel, registando o sistema operativo € o
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browser ou 0 modelo do dispositivo movel e o browser utilizado, como se pode ver na Figura

4.2 e na Figura 4.3.

&

Figura 4.2 — Identificacido do PC

Clicked Link

(OS5 Version: 6.0.1)

[0 samsung SM-GE

Samsung Browser (Version: 9.4}

Figura 4.3 — Identifica¢iio do dispositivo movel

Caso o individuo introduza as suas credenciais, as mesmas ficam guardadas na plataforma,

podendo até ser reutilizadas para introdu¢do noutra pagina de Internet.

Tabela 4.1 — Credenciais de acesso

session_key paula@gmail.com

session_password 123456

Através da plataforma da SOPHOS, realizaram-se duas campanhas de phishing, uma
orientada para a rede social Linkedin e a outra para os eventos de calendério, neste caso o

servigo Gmail.

As duas campanhas realizadas através da plataforma da SOPHOS, foram divididas em quatro
grupos para o envio de e-mails, o que fez com que os resultados também ficassem divididos
em quatro grupos. Esta condicionante, deveu-se ao facto de, na versao de testes, a plataforma
ndo permitiu o envio de e-mails ao grupo alvo por completo, devido a restrigdes com 0s

enderecos do dominio @gmail.com.

Na campanha de phishing 1, que consistia no envio de e-mails com um evento de calendario

do Gmail, o individuo recebia um /ink com um convite de uma marcacao no Hospital dos
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Lusiadas. Ao clicar nesse /ink, era remetido para uma pagina falsa de inser¢do de credenciais
do Gmail. No final e caso o utilizador inserisse as suas credenciais, iria perceber que nao se

tratava da pagina oficial do Gmail.

O detalhe completo desta campanha de phishing pode ser consultado no Anexo K —

Campanha de Phishing 1 da SOPHOS.
O resultado desta campanha foi o seguinte:

Dos 56 e-mails enviados, 18 individuos abriram os e-mails, tendo 9 clicado no /ink que abria

a pagina falsa de insercao de credenciais, sendo que 3 inseriram as credenciais.

Figura 4.4 — Resultados campanha phishing 1 SOPHOS

Na campanha de phishing 2, que consistia no envio de e-mails sobre o Linkedin, o individuo
recebia um texto sobre como poderia promover o seu perfil, nessa rede social. Ao clicar, em
qualquer um desses /inks era remetido para uma pagina falsa de inser¢do de credenciais do
Linkedin. No final e caso o utilizador inserisse as suas credenciais, iria perceber que nao se

tratava da pagina oficial do Linkedin.

O detalhe completo desta campanha de phishing pode ser consultado no Anexo L —

Campanha de Phishing 2 da SOPHOS.
O resultado desta campanha foi o seguinte:

Dos 55 e-mails enviados, 6 individuos abriram os e-mails, sendo que nenhum clicou nos

links enviados que abriam a pagina falsa de inser¢ao de credenciais.
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Figura 4.5 — Resultados da campanha de phishing 2 da SOPHOS

Estas campanhas de phishing poderiam ter na sua sequéncia, a obrigatoriedade de inscri¢ao
do utilizador num minicurso de awareness, mais facil de implementar através da plataforma

da SOPHOS do que na GoPhish.

4.2.5. Medic¢ao do resultado obtido

Para medir o sucesso das medidas de promocao da consciencializagdo, efetuei um novo
questionario constante do Anexo E — Questionario Final aos Habitos e Conhecimentos sobre

Seguranca da Informacao.

Este questionario foi distribuido apds a frequéncia do Curso sobre Seguranca da Informagao,

ou passados 15 dias sobre a data da elaboracdo do primeiro questionario.

4.2.6. Analise dos questionarios

Para efetuar a analise dos questionarios, € utilizada a analise qualitativa dos dados obtidos
através da realizacdo dos dois questionarios. O nivel de conhecimento terd aumentado, se o
nimero de respostas corretas aumentar entre a realizagdo do primeiro e do Ultimo

questionario.

Ao utilizar a estatistica descritiva, que consiste na recolha, apresentacdo, andlise e
interpretagdo dos dados numéricos através da criagdo de quadros, graficos e indicadores

numéricos[41], pode interpretar-se os resultados obtidos.

Foi elaborado um quadro para cada questionario, com duas variaveis de estudo, as respostas
corretas, e as incorretas ou menos corretas. Na Tabela 4.2 — Andlise das respostas ao

Questiondrio 1 e na Tabela 4.3 — Andlise das respostas ao Questiondrio 2, pode ver-se o
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nimero de respostas “corretas” e “incorretas” em percentagem, relacionado com o niimero

de elementos que escolheu esse valor.

Os questiondrios, tém vinte ¢ uma perguntas em que os individuos tém de escolher uma
op¢ao que se adeque a situagdo proposta. Esta escolha pode estar “correta”, ou “incorreta ou
menos correta”. Na tabela seguinte, podemos ver a contabilizacdo das respostas dadas ao

questionario sobre os habitos e conhecimentos sobre seguran¢a da informacao.

Apresentacio de dados

Em relagdo ao género em ambos os questionarios, encontram-se bem distribuidos como se

pode ver na Figura 4.6 - Grafico da Distribui¢ao do Género.

Género
55,0 52,5 236
50,0 47,5 46,4
40,0
Masculino Feminino
EQl mQ2

Figura 4.6 - Grafico da Distribuicio do Género

Em relagdo a Faixa Etaria em ambos os questionarios, as mais participativas situam-se entre
0s “36 a 45 anos” e entre os “46 a 55 anos”, como se pode ver na Figura 4.7 — Grafico da

Distribui¢ao da Faixa Etaria.
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60,0
50,0
40,0
30,0
20,0
10,0

0,0

Faixa Etaria

50,0
39,3 42,5
31,3
11,3 10,0
! 0,0

Menos de 25 26a35anos 36a45anos 46a55anos Mais de 56

mQl mQ2

Figura 4.7 — Grafico da Distribui¢cdo da Faixa Etaria

Em relagdo as Habilitagdes elas distribuem-se por trés grandes opgodes, “Mestrado”,

“Licenciatura” e “Ensino Secundario, 12° ano”, como se pode ver na Figura 4.8 — Grafico

da distribui¢do das Habilitagoes

Habilitacdes

Doutoramento e 4

Mestrado [ — 13
Licenciatura | e 41

Ensino Secundario, 122 ano | ese— 15

39ciclo, 92ano  fml;

22 ciclo, 62 ano 8

12 ciclo, 42 classe

0 5 10 15 20 25 30 35 40 45

mQ2 mQl

Figura 4.8 — Grifico da distribuiciio das Habilitacdes

Na Tabela 4.2 — Analise das respostas ao Questionario 1, podemos observar as respostas que

foram recolhidas e verificar a percentagem de respostas corretas em relagao as incorretas. A

amostra para este questionario foi de oitenta respostas.
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Tabela 4.2 — Analise das respostas ao Questionario 1

Resposta o %
N° Pergunta P Resposta | Resposta
correta .
correta | incorreta
Quando tem necessidade de d. seja dificil de memorizar
1 escolher uma palavra passe e tenha caracteres variados 2.8 913
(password) o que considera mais | (com pelo menos 16 ’ ’
importante na sua construgao? caracteres € sem nexo)
Dos exemplos seguintes escolha
2 | qual a palavra passe que acha mais | c. GO$t0DeGel@d0$29 88,8 11,3
segura?
frequéncia al A
3 Com que frequéncia altera as suas a. Uma vez por més 8.3 913
palavras passe?
Qual o método que utiliza para c. Utilizo um gestor de
4 | guardar ou memorizar as suas palavras passe com 20,0 80,0
palavras passe? encriptagao
P L . 3
ara aceder a0s VArios servicos € | ;e gestor de
entidades online, hoje em dia .
. ) palavra passe que também
necessitamos de criar contas de e- . .
5 . . tem a funcionalidade de 3.8 96,3
mail e de nos autenticar. Como
~ gerador de palavras passe
procede em relacdo a este . .
com um algoritmo aleatorio
problema?
No seu local de trabalho, quando
se ausenta do seu posto de c. Fica bloqueado com
6 . 85,0 15,0
trabalho, como deixa o palavra passe
computador pessoal?
Ao utilizar o seu dispositivo digital . .
¢. Deixo o equipamento
como um smartphone ou tablet, o e
7 ~ , | bloqueado e utilizo o 7,5 92,5
que costuma fazer quando ndo esta | . .. s
o . dispositivo com encriptagio
a utilizar o equipamento?
Quando subscreve um servigo
online (ex: cria uma caixa de e-
mail, conta de Facebook), estd a a. Apenas subscrevo
R concordar com as regras e politicas | servigos, apos ler 113 838
desse fornecedor de servigos, em | minuciosamente 0s termos ’ ’
relacdo ao tratamento dos seus da politica de privacidade
dados pessoais. Qual a sua
opinido?
Ao enviar um e-mail para um
grupo de pessoas em que pretende
manter o anonimato sobre todos os
9 c. BCC 96,3 3,8

destinatarios, qual a linha de
preenchimento dos enderecos que
mais se adequa?
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Resposta & %
N° Pergunta corlz'e ta Resposta | Resposta
correta | incorreta
Acede ao seu e-mail
10 | pessoal/profissional em a. Ndo acedo 76,3 23,8
computadores publicos?
Quando recebe e-mails de
1 contactos que ndo estdo na sua lista | d. Nao abro a mensagem se 575 425
de enderegos, que cuidados tem o contato for suspeito ’ ’
habitualmente?
¢. So6 fornego dados pessoais
Quando tem necessidade de lsl(:iﬁsztévgg C;aizié;lé?a a
12 | preencher formularios online, o 4640, a ¢ 6,3 93,8
ue tem em atengdo? terceiros, assim como a sua
d ) atualizagdo e direito ao
esquecimento
Quando navega na Internet sabe . .
<tem dad p a. Sim, as cookies, 0s
13 |5 ex(;sdem ados quet ilcam ficheiros transferidos e o 68,8 31,3
lgcl)l:;lrier(l)tsego computador historico de navegacao
Quando navega na Infernet tem
14 |consciéncia que os seus dados a. Sim 98.8 13
podem ser alvo de registo e recolha
por terceiros?
15 Ace?d_e as suas contas de red’es _ b. Niio acedo 82.5 17,5
sociais em computadores publicos?
Ja foi alguma vez alvo de C
16 Phishing? a. Sim, ja fui 17,5 82,5
17 J‘a foi .a'fetado por malware no seu A Sim. 438 56.3
dispositivo (ex: pc, smartphone)?
Quando navega na Internet
e)flgtem paginas que abrem outras a. Tenho um bloqueador de
18 | paginas (pop-ups) sem que as oD UDS Dard estes casos 42,5 57,5
tenha solicitado. O que costuma Popups p
fazer?
19 Utiliza um antivirus no seu a Sim 90.0 10,0
computador?
20 Encontra uma Pen Drive USB no | a. Entrego nos perdidos ¢ 575 475
chdo, o que faz de seguida? achados ’ ’
. d. Sim, procuro informagao
Habitualmente procura estar uando necessito de fontes
21 |informado sobre a atualidade do q 52,5 47,5

mundo informatico?

diversas (cursos, Internet,
revistas)

Na Tabela 4.3 — Analise das respostas ao Questiondrio 2Tabela 4.3 — Anélise das respostas

ao Questiondrio 2, podemos observar as respostas que foram recolhidas através do

questionario final. Neste questiondrio apenas se obteve um total de vinte e oito respostas.
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Tabela 4.3 — Analise das respostas ao Questionario 2

Resposta o %
N° Pergunta P Resposta | Resposta
correta .
correta | incorreta
Quando tem necessidade de d. seja dificil de memorizar
1 escolher uma palavra passe e tenha caracteres variados 36 96.4
(password) o que considera mais | (com pelo menos 16 ’ ’
importante na sua construgao? caracteres € sem nexo)
Dos exemplos seguintes escolha
2 | qual a palavra passe que acha mais | c. GO$t0DeGel@d0$29 85,7 15,3
segura?
frequéncia al A
3 Com que frequéncia altera as suas a. Uma vez por més 53.6 46.4
palavras passe?
Qual o método que utiliza para c. Utilizo um gestor de
4 | guardar ou memorizar as suas palavras passe com 42.9 57,1
palavras passe? encriptagao
P L . 3
ara aceder a0s VArios servicos € | ;e gestor de
entidades online, hoje em dia .
necessitamos de criar contas de e- palavra passe que também
5 . . tem a funcionalidade de 25,0 75,0
mails e de nos autenticar. Como
~ gerador de palavras passe
procede em relacdo a este . .
com um algoritmo aleatorio
problema?
No seu local de trabalho, quando
se ausenta do seu posto de c. Fica bloqueado com
6 . 82,1 17,9
trabalho, como deixa o palavra passe
computador pessoal?
Ao utilizar o seu dispositivo digital . .
¢. Deixo o equipamento
como um smartphone ou tablet, o e
7 ~ , | bloqueado e utilizo o 17,9 82,1
que costuma fazer quando ndo esta | . .. s
o . dispositivo com encriptagio
a utilizar o equipamento?
Quando subscreve um servigo
online (ex: cria uma caixa de e-
mail, conta de Facebook), estd a a. Apenas subscrevo
R concordar com as regras e politicas | servigos, apos ler 71 92.9
desse fornecedor de servigos, em | minuciosamente 0s termos ’ ’
relacdo ao tratamento dos seus da politica de privacidade
dados pessoais. Qual a sua
opinido?
Ao enviar um e-mail para um
grupo de pessoas em que pretende
9 manter o anonimato sobre todos os . BCC 100.,0 0.0

destinatarios, qual a linha de
preenchimento dos enderecos que
mais se adequa?
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Resposta & %
N° Pergunta P Resposta | Resposta
correta .
correta | incorreta
Acede ao seu e-mail
10 | pessoal/profissional em a. Ndo acedo 75,0 25,0
computadores publicos?
Quando recebe e-mails de
1 contactos que ndo estdo na sua lista | d. Nao abro a mensagem se 46.4 536
de enderegos, que cuidados tem o contato for suspeito ’ ’
habitualmente?
c. S6 forneco dados pessoais
Quando tem necessidade de lsl(:iﬁsztévgg C;aizié;lé?a a
12 | preencher formularios online, o 4640, a ¢ 67,9 32,1
ue tem em atengdo? terceiros, assim como a sua
d ) atualizagdo e direito ao
esquecimento
Quando navega na Internet sabe a. Sim. as cookics. os
13 |5 ex(;s‘ziem dados quet filcam ficheiros transferidos e o 82,1 17,9
lgcl)l:;lrier(l)tsego computador historico de navegacao
Quando navega na Infernet tem
14 |consciéncia que os seus dados a. Sim 100,0 0.0
podem ser alvo de registo e recolha
por terceiros?
15 |Acededs suas contas deredes 1y a0 acedo 85,7 14,3
sociais em computadores publicos?
16 ij‘hf;’;liilggﬁma vezalvo de a. Sim, ja fui 286 | 714
17 J‘a foi .a'fetado por malware no seu A Sim. 35.7 643
dispositivo (ex: pc, smartphone)?
Quando navega na Internet
existem paginas que abrem outras a. Tenho um bloaueador de
18 | paginas (pop-ups) sem que as 'O UDS DArd oS t:els as0S 21,4 78,6
tenha solicitado. O que costuma Popups p
fazer?
19 Utiliza um antivirus no seu a Sim 92.9 7.1
computador?
20 Encontra uma Pen Drive USB no | a. Entrego nos perdidos ¢ 736 1.4
chdo, o que faz de seguida? achados ’ ’
. . Sim, infi a
Habitualmente procura estar dujlllr(lilo Iljlre(z:cel;(i)tcl)n d(e)rgif::
21 |informado sobre a atualidade do q 57,1 42,9

mundo informatico?

diversas (cursos, Internet,
revistas)

Na Tabela 4.4 — Tabela de Comparacdo dos Questionarios, podemos observar as respostas

que foram recolhidas em ambos os questionarios e verificar a percentagem de respostas

corretas no Q1 e no Q2.
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Tabela 4.4 — Tabela de Comparacio dos Questionarios

Resposta Q1 % Q2 %
N° Pergunta P Resposta | Resposta | Média
correta
correta correta
Quando tem necessidade de | d. seja dificil de
escolher uma palavra passe memorizar ¢ tenha
1 |(password) o que considera caracteres variados (com 8,8 3,6 6,2
mais importante na sua pelo menos 16 caracteres e
construcéo? sem nexo)
Dos exemplos seguintes
2 |escolha qual a palavra passe | c. GO$t0DeGel@d0$29 88,8 85,7 87,2
que acha mais segura?
3 Com que frequéncia altera as a. Uma vez por més 8.8 53,6 312
suas palavras passe?
Qual o método que utiliza c. Utilizo um gestor de
4 | para guardar ou memorizar as | palavras passe com 20,0 42,9 31,4
suas palavras passe? encriptacao
Para aceder aos varios d. Utilizo um gestor de
servicos e entidades online, palavra passe que também
hoje em dia necessitamos de | tem a funcionalidade de
5 . . 3.8 25,0 14,4
criar contas de e-mail e de nos | gerador de palavras passe
autenticar. Como procede em | com um algoritmo
relacdo a este problema? aleatorio
No seu local de trabalho,
6 quando se ausenta do seu . c. Fica bloqueado com 85.0 82.1 83.6
posto de trabalho, como deixa |palavra passe
o computador pessoal?
Ao utilizar o seu dispositivo . .
. ¢. Deixo o equipamento
digital como um smartphone bloqueado e utilizo o
7 |ou tablet, o que costuma fazer | ;. queac 7.5 17,9 12,7
~ , o dispositivo com
quando ndo esta a utilizar o o
. encriptagao
equipamento?
Quando subscreve um servigo
online (ex: cria uma caixa de
e-mail, conta de Facebook), |a. Apenas subscrevo
esta a concordar com as regras | servigos, apos ler
8 » L 11,3 7,1 9,2
e politicas desse fornecedor | minuciosamente os termos
de servigos, em relagdo ao da politica de privacidade
tratamento dos seus dados
pessoais. Qual a sua opinido?
Ao enviar um e-mail para um
grupo de pessoas em que
pretende manter o anonimato
9 |sobre todos os destinatarios, |c. BCC 96,3 100,0 98,1

qual a linha de preenchimento
dos enderegos que mais se
adequa?
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Q1 % Q2 %
N° Pergunta Resposta Resposta | Resposta | Média
correta
correta correta
Acede ao seu e-mail
10 | pessoal/profissional em a. Ndo acedo 76,3 75,0 75,6
computadores publicos?
Quando recebe e-mails de
11 c.ontactos que ndo estdo na sua | d. Nao abro a mensagem 575 46.4 52.0
lista de enderecos, que se o contato for suspeito
cuidados tem habitualmente?
¢. So6 fornego dados
Quando tem necessidade de pessogi§ se ¢ stiver dAara. a
12 | preencher formulérios online, sua u_t 1hzagaq, a cedéncia a 6,3 67,9 37,1
0 que tem em atengao? tercelros,. as51~m como a
sua atualizacdo e direito ao
esquecimento
Quando navega na Internet a. Sim, as cookies, 0
13 sabe se existem dados que ficheiros transferidos ¢ o 68,8 82,1 75,4
ficam guardados no histori ~
istorico de navegacao
computador localmente?
Quando navega na Internet
tem consciéncia que os seus
14 | dados podem ser alvo de a. Sim 98,8 100,0 99,4
registo e recolha por
terceiros?
Acede as suas contas de redes
15 |sociais em computadores b. Nao acedo 82,5 85,7 84,1
publicos?
16 ;fhf;’;l;lgma vezalvode 1, g 4 fui 17,5 286 | 230
Ja foi afetado por malware no
17 |seu dispositivo (ex: pc, a. Sim. 43,8 35,7 39,7
smartphone)?
Quando navega na Internet
existem paginas que abrem
18 | outras paginas (pop-ups) sem 3‘ Tenho um bloquteador 42,5 21,4 32,0
que as tenha solicitado. O que © POp Ups para estes €asos
costuma fazer?
19 Utiliza um antivirus no seu a Sim 90,0 92.9 91.4
computador?
20 Encoritra uma Pen Drive USB a. Entrego nos perdidos e 52.5 78.6 65.5
no chdo, o que faz de seguida? | achados
d. Sim, procuro
Habitualmente procura estar | informag¢do quando
21 |informado sobre a atualidade |necessito de fontes 52,5 57,1 54,8

do mundo informatico?

diversas (cursos, Internet,
revistas)
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Através da andlise do primeiro e do ultimo questiondrio efetuado, podemos concluir o
seguinte, referindo as percentagens dos dois questionarios entre paréntesis (Q1 e Q2) ou

mediante a média dos dois questionarios:

= Género — A distribuicdo de respostas por ambos os sexos foi uniforme e
manteve-se com o género feminino em minoria (47,5% e 46,4%) contra (52,5%
e 53,6%) do género masculino;

= Faixa etaria — O maior nimero de respostas centrou-se nas idades
compreendidas entre os 36 a 45 anos com (31,3% e 42,5,3%) e entre os 46 a 55
anos com (39,3% e 50%) respetivamente;

= Habilita¢des — Mais de 50% dos inquiridos possui licenciatura;

»  Passwords — Cerca de 45% ¢ 32,1%, consideram importante a escolha de uma
password que possam “memorizar’; 40% e 57,1% considera importante que
“tenha caracteres variados”; 88,8% e 85,7% considera “G0$t0DeGel@d0$29”
uma palavra passe segura; A maioria dos utilizadores considera alterar a
password “quando entender” (38,7% e 17,9%) ou “quando for obrigado a tal”
(43,8% e 25%), tendo no segundo questionario havido um acréscimo em relagao
a resposta “uma vez por més” (de 8,8% para 53,6%), ainda existem utilizadores
que “nunca alteram a password” (2,5% no Q1); Para guardar ou memorizar as
passwords o método escolhido em maioria foi “memorizo” (43,8% no Q1),
“utilizo um gestor de passwords” (20% e 42,9%), “guardo num papel num local
seguro” (16,3% e 25%) e “guardo no telemdvel” (11,2% e 17,9%). Ainda
existem utilizadores a guardar as passwords em “post-it em locais de facil
acesso” (1,3% e 7,1%); ao utilizar outros servigos online a maior parte dos
utilizadores usa passwords diferentes (47,5% e 42,9%), sendo que (23,7% e
21,4%) utilizam a mesma password;

= Bloqueio do PC e dispositivos (tablet ou smartphone) — Mais de 80% bloqueia
o seu PC quando se ausenta do mesmo, sendo que no questiondrio 1 ainda existia
5% que deixava desbloqueado; quanto a restantes dispositivos mais de 75%
bloqueia os mesmos;

= Politicas de privacidade (aplica¢des) — Cerca de 60% l€ as condicdes por alto,
sendo que mais de 20% nao l€ e cerca de 10% I€ na integra.

= Envio de e-mails em massa — 3,8% ainda colocava os enderecos na linha

“Para:”, mas ap6s o segundo questionario 100% ja utilizava a linha “BCC”;
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= Acesso ao e-mail em computadores publicos — cerca de 75% nao acede;

= Rececio de e-mail — Mais de 55% ndo abre o e-mail se o contacto for suspeito
e ndo constar na sua lista de enderecos, 25% analisam o remetente da mensagem,
ainda 3,8% abre o e-mail e clica nos links recebidos;

= Privacidade no preenchimento de formularios online — Mais de 70% dos
individuos, j& se certifica sobre qual o fim a que se destinam os seus dados
pessoais, o seu tratamento e o direito ao esquecimento;

* Privacidade dos dados e ao navegar na Internet — (98,8% e 100%) dos
individuos tem consciéncia que os seus dados podem ser alvo de recolha por
terceiros, ao navegar na Internet, mais de (68% e 82,1%) tem consciéncia que os
seus dados ndo sdo completamente privados, e cerca de 20% tém consciéncia
que minimiza esse problema utilizando a navegacdo andnima;

»  Phishing — Alguns individuos ja foram alvo de phishing (17,5% e 28,6%), mais
de 10% nao sabe o que € o phishing e menos de 53,6% nunca foi alvo de
phishing;

*  Malware — Cerca de (7,5% e 14,3%) ndo sabe o que é malware, cerca de (45%
e 46,4%) nunca foi afetado por malware, cerca de (43,8% e 35,7%) ja foi afetado
por malware sendo que (3,7% e 3,6%) foi afetado por ransomware;

= Antivirus — Mais de 90% j& utiliza antivirus no seu dispositivo;

= Pen Drive USB perdida — (52,5% e 78,6%) entrega a pen usb nos perdidos e
achados, no entanto ainda ha uma pequena percentagem que liga a pen usb ao
seu PC para ver o conteudo (11,3% e 14,3%);

= Atualizacdo de conhecimentos — (20% e 7,1%) ndo demonstram interesse pela
atualidade do mundo informatico, cerca de 15% procura ler revistas e ver
programas de tv, cerca de 10% apenas se atualiza quando tem necessidade a nivel
profissional, sendo que a maioria se mantém atualizada com (52,5 e 57,1%);

* Frequéncia do Curso sobre Seguranca Informatica — 32,5% responderam nao

ter interesse e 67,5% responderam que tinham interesse.
Ap0s a realiza¢do do segundo questiondrio verificou-se que:

* O nimero de individuos, que ponderam alterar a password uma vez por meés e
que pretendem utilizar um gestor de passwords aumentou,
= Existe ainda uma grande percentagem de individuos, que utiliza a mesma

password para varios servicos online, mais de 20%;
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Mais de 80% dos individuos, bloqueia o seu PC, tablet ou smartphone, quando
se ausenta do mesmo;

Todos os individuos tém cuidados com a privacidade no envio de e-mails em
massa, sendo que apenas 25% abre os seus e-mails em computadores publicos;
Mais de 70% dos individuos, ja se certifica sobre qual o fim a que se destinam
os seus dados pessoais, o seu tratamento e o direito ao esquecimento, aquando
do preenchimento de formularios ou consentimento de uso sobre os mesmos;
Mais de 90% dos individuos, utiliza um antivirus no(s) seu(s) dispositivo(s);
Mais de 70% dos individuos, se encontrar uma pen usb perdida, afirma entregar
a mesma nos perdidos e achados, no entanto ainda existe uma pequena
percentagem que coloca a a pen usb no seu PC para ver o seu conteudo;

Metade dos individuou afirma que se mantém atualizado, 10% apenas se

necessario por questdes profissionais e 7% nao demonstra interesse.

Foi avaliada a taxa de frequéncia do curso sobre seguranca da informacgdo, assim como a

alteracao dos habitos dos individuos.

Frequéncia do Curso sobre Seguranca Informatica — dos 67,5% que
responderam ter interesse em frequentar o curso, apenas 61,5% afirma ter
concluido o curso, o que corresponde a cerca de 8 pessoas (menor numero de
respostas no segundo questiondrio, fazem com que este resultado seja inferior).
28,8% afirma que nao se lembra do que respondeu no questionario anterior. Dos
38,5% que responderam que ‘“ndo concluiram o curso”, 83,3% afirmaram que
ndo o fizeram por “falta de tempo”, 8,3% por “desinteresse na matéria” e 8,3%
por “ainda ndo tive tempo”;

Para os individuos que niao frequentaram o curso sobre seguranca da
informacao, apenas 25% afirmou ter “procurado informac¢ao sobre estas matérias

através de outros meios”.

4.2.7. Medidas alternativas

Como trabalho futuro de promog¢do do conhecimento ndo adquirido e de passagem a outra

etapa com maior grau de complexidade, em relacdo aos conhecimentos dos individuos,

Sugere-Sse:

A elaboragdo de newsletters quinzenais;
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= A realiza¢do de workshops tematicos 1 vez por més;

= A eclaboragdo de jogos tematicos;

= A colocagdo de cartazes (ver o Anexo B — Cartazes) em zonas estratégicas;

= A elaboragdo de campanhas de phishing com obrigatoriedade de frequéncia de

acoes de awareness sobre essa tematica.

4.2.8. Conclusao

Neste caso de estudo, pretendeu-se testar a viabilidade de implementa¢ao de um programa

de security awareness em larga escala que abranja todo o universo da PJ.

Durante a sua implementac¢ao, verifico que € muito positiva a realizacdo de qualquer projeto
que se efetue nesta area, no entanto houve algumas limitacdes e deixo a sugestdo de algum

trabalho futuro a realizar.

Os individuos que habitualmente nao tém possibilidade de frequentar agdes de formacao,
ficam bastante agradados com os conhecimentos adquiridos nas a¢des de sensibilizagdo.
Infelizmente, nem todas as organizagdes incluem formacao obrigatoria nos seus objetivos
anuais. Dado o caracter mais informal das agdes de sensibilizagao € possivel envolver todos
os individuos sem efetuar grandes investimentos, vejamos como exemplo, a difusdo de
newsletters ou cartazes. Existe outro tipo de iniciativas de maior custo, como workshops ou

acOes de sensibilizagdo em e-learning.

Apesar de alguns individuos afirmarem ter dificuldade em realizar o curso e responder ao
segundo questiondrio, devido a falta de tempo, a iniciativa realizada foi muito bem recebida
pelos participantes. As matérias abordadas no questionario, apesar de atuais e pertinentes,

nem todos os individuos estavam familiarizados com as mesmas.

O Curso sobre Segurancga Informatica, abordou as matérias de security awareness, utilizando
uma linguagem simples e de fécil leitura, levando o individuo a colocar-se em trés espagos
fisicos de utilizacdo das TIC bastante familiares, em casa, no trabalho e no exterior. Este
Curso foi uma das medidas implementadas, além da campanha de phishing efetuada a todos
os participantes. Através de alguns videos podia ter-se acesso a uma versao de sensibilizacao

mais rapida.

Apo6s a implementagdo destas medidas, realizou-se a avaliacdo, através da andlise dos

questionarios, tendo sido utilizado o método de comparagdo entre as respostas dadas pelos
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individuos em ambos os questionarios. Este método permitiu verificar se existiu melhoria

do nivel de consciencializagao dos individuos.
Limitacoes

Este projeto teve algumas limitacdes, nomeadamente, os questionarios aplicados eram de
caracter anénimo, dai resultou que nao foi possivel identificar quem foram os individuos que
responderam aos dois questionarios e que efetuaram o curso sobre seguranca da informagao.
Se tal tivesse sido possivel, apesar das poucas respostas obtidas no segundo questionario, a
conclusdo acerca da evolucao do nivel de conhecimento dos individuos seria avaliada de

forma correta.

Estes questionarios foram distribuidos aos individuos em altura de férias, mais
concretamente durante o més de julho e agosto, o que contribuiu para que as respostas ao

segundo questiondrio fossem inferiores ao do primeiro.

Podemos verificar através da analise aos questionarios na secdo 4.2.6, as questdoes onde

houve evolucao do nivel de conhecimento dos individuos inquiridos.

Tendo em conta estes pressupostos, ha que garantir o mesmo niimero de respostas em ambos
0s questionarios, pois s6 assim se consegue avaliar com exatidao o nivel de conhecimentos

dos individuos.
Trabalho Futuro

Deixo como desafio a implementagdao de um programa de security awareness a toda a
organizacao. Basta que exista um individuo que ndo cumpra os requisitos de seguranca, para

que a empresa esteja sob risco.

A organizagdo devera incluir nos seus objetivos anuais, formagdo sobre estes temas. A
atualizacdo, nesta area ¢ fundamental, devido a sua rapida evolucdo. Pode solicitar-se aos
individuos sugestdes, sobre quais as formas que gostariam de obter sessdes de awareness,

encorajar o seu feedback.

As campanhas de phishing poderdo ser drasticamente reduzidas, caso as sessdes de

sensibilizacao sejam eficazes.
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5. Conclusao

A elaboragdo de um programa de security awareness, € uma tarefa exigente, mas necessaria
as organizagdes. Para ter sucesso na sua implementacdo, ¢ necessario envolver toda a

hierarquia da organizagao.

Para a elaboracdo de um programa de security awareness numa organizagdo, ¢ necessario,
avaliar o nivel de conhecimento do grupo alvo, conhecer o grupo alvo, identificar
comportamentos de risco do grupo alvo, elaborar medidas para prevenir os comportamentos
de risco, difundir essas medidas, escolher os canais de divulgacdo, elaborar os materiais e

por fim, aplicar a consciencializagdo ao grupo alvo.

Para avaliar o grau de eficicia devera analisar-se os resultados obtidos e implementar as
acdes necessarias para melhorar o conhecimento do grupo alvo. A mudancga na atitude dos
colaboradores deve ser feita a longo prazo, a0 mesmo tempo que se promove a mudanga
cultural e comportamental dentro da organizagdo. As politicas de seguranca devem ser

encaradas como facilitadores essenciais para a organizacao.

Na elaboragao deste projeto, realizo um caso de estudo que foi implementado na Policia
Judiciaria. Este projeto piloto devido a sua pequena dimensao, pretendeu testar a viabilidade
de implementacdo de um programa de security awareness em larga escala que abranja todo

o universo da PJ.

O Caso de Estudo apresentado, foi um desafio cumprido com algumas limitagdes, mas com
um balango final positivo, dado que os objetivos foram alcangados, sendo possivel a

implementa¢do de um projeto desta natureza, com algumas alteracdes no futuro.

Um dos componentes do caso de estudo foi o Curso sobre Seguranga Informatica, que
abordou as matérias de security awareness, utilizando uma linguagem simples e de facil
leitura, levando o individuo a colocar-se em trés espacos fisicos de utilizagdo das TIC
bastante familiares, em casa, no trabalho ¢ no exterior. Este Curso foi uma das medidas
implementadas, além da campanha de phishing efetuada a todos os participantes. Através de

alguns videos podia ter-se acesso a uma versao de sensibilizagdo mais rapida.

Apoés a implementagdo destas medidas, realizou-se a avaliacdo, através da andlise dos

questionarios, tendo sido utilizado o método de comparagdo entre as respostas dadas pelos
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individuos em ambos os questionarios. Este método permitiu verificar se existiu melhoria

do nivel de consciencializagao dos individuos.

Este projeto teve algumas limitacdes, nomeadamente os questionarios aplicados eram de
caracter anonimo, dai resultou que no questionario final foram recebidas menos respostas

nao tendo sido possivel identificar quais os individuos em falta na resposta ao questionario.

Além disso, os questionarios foram distribuidos em época de férias, mais concretamente
durante o més de julho e agosto, o que contribuiu para que as respostas ao segundo

questionario fossem inferiores ao do primeiro.

No computo geral houve uma pequena melhoria do nivel de conhecimento nas respostas

dadas, como se pode verificar através da analise dos quadros comparativos na sec¢ao 4.2.6.

Tendo em conta estes pressupostos, ha que garantir o mesmo numero de respostas em ambos

0s questionarios, pois sO assim se consegue avaliar com exatidao o nivel de conhecimentos.

Conclui-se que no seu todo o objetivo de implementagdo do programa de security awareness
foi cumprido, apesar de nao ter sido possivel alcangar uma melhoria de conhecimentos para

todos os individuos em todos os itens.

5.1.Principais Contribuicoes

Este projeto contribuiu para que dentro do universo da PJ, se possa encarar a seguranca da
informacao e a dos seus individuos no papel de cidadao, trabalhador e utilizador de recursos
externos. O fator humano ¢ o elemento chave da organizacao e apresenta um risco elevado
pois ¢ suscetivel de contaminar ou ser contaminado pelas mais diversas formas a seguranca

informatica da organizagao.

Nao ¢ necessario despender de muito investimento, para se poder implementar um programa
de security awareness, haja disponibilidade de alguns elementos, autorizacdo da chefia,
tempo disponivel para a elaboragdo dos materiais de divulga¢do, meios humanos e recursos
técnicos para implementar as solucgdes através das ferramentas que se encontram disponiveis
em regime de open source, nascendo assim um programa de security awareness low cost,

que em nada fica atras de uma solucdo paga a peso de ouro.
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5.2.Trabalho Futuro

Como trabalho futuro, sugere-se que o projeto de security awareness, seja implementado a
todo o universo da PJ, com as devidas adaptacdes, aos seus varios departamentos e realidades

locais.

As sessoes de awareness deverdo passar a fazer parte dos objetivos da organizacio,
enquadradas com outras sessdes de formacdo dentro da temadtica da seguranca da

informacao.

Deve ser elaborada uma grelha de conhecimentos mais exigente e complexa de acordo com

0s comportamentos de risco.

Tendo em conta a diferenca de respostas obtidas nos dois questiondrios, sugere-se que €
necessario garantir o mesmo niimero de respostas em ambos 0s questiondrios, s6 assim se
consegue avaliar com exatiddo o nivel de conhecimentos de cada individuo, permitindo
assim, elaborar medidas de correcdo a medida de cada um, refiro como exemplo, uma
campanha de phishing, em que o individuo alvo de phishing, pode reportar o e-mail recebido
como phishing, ou no caso de clicar em links e ser ludibriado, pode ser alvo imediato de uma

acdo de sensibilizagdo sobre phishing.
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Anexo B — Cartazes

Para o desenvolvimento de uma campanha mais préxima do utilizador, deixa-se como

exemplo os cartazes seguintes, retirados da ENISA, sobre:

=  Mantenha-se atualizado;

= Treino e cultura;

= Privacidade;

= Bloqueie o seu dispositivo no seu dia de trabalho;

= Dispositivos moveis.
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Keep updating

Quantas vezes por semana utiliza a Internet? E extremamente
importante proteger os seus dados pessoais na vida quotidiana,
no trabalho ou nos tempos livres.

«f Utilize um gestor
de palavras-passe

«f Utilize a autenticacdo bi-fatorial para
as contas em linha

«f Utilize um antivirus
«f Instale as atualizactes de software

o Ligue-se a sitios com
URL https://

MANTENHA-SE VIGILANTE.
A CIBERSEGURANCA E UMA
RESPONSABILIDADE DE TODOS!

EDUCATIONAL
CAMPAIGN

POSTERS KEEF UPTATING TRAINIRNG BN CULTLIRE LOCK UR BEVICE OME DAY ACTIVITIES, SADEILE DEVIE
* * o«
4 5 European Union Agency for Network and Information Security E E
x enisa www.eniso.europa.eu | W @ENISA_EU | #ENISA | #CyberSecMonth o
¥ " For more information info@enisa.europo.eu E
Fog
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Training and culture

< Faca um teste sobre privacidade
Atualmente, a sequranca da %@ e seguranca em geral @ENISA
informacdo é uma guestdo
candente, uma vez gue estd
a desenvolver-se muito
rapidamente e afeta a vida
de todos nos. As pessoas
precisam de ter acesso a
recursos, tutoriais, guias
de utilizacdo e sessdes de
formacdo sobre a forma de
manter niveis aceitaveis de
seguranga e de privacidade
nas atividades quotidianas.

o Inscreva-se num curso em linha
adaptado as suas necessidades

% « Quer ir mais longe? Participe num
[ CONCUrsa em

« Nio esta seguro? Informe-se sobre
a oferta interna de formac3o para

aumentar as suas competéncias
informaticas.

MANTENHA-SE VIGILANTE.
A CIBERSEGURANCA E UMA
RESPONSABILIDADE DE TODOS!

EDUCATIONAL

Aok s arissanania i
FOSTERS KEEF UPTATING TRAINING ANDCULTLIRE PRIVALCY LOCK YOUR DEVICE, OME DaY ACTINITIES SCHILE DEVICE
* &
f* o European Union Agency for Network and Information Security E E
™ enisa www.enisa.europa.cu | W @ENISA_EU | #ENISA | #CyberSecMonth e
. : For more informaotion info@enisa.europa.eu E
¥ &
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Privacy

Sempre gue utilizar um dispositivo digital e,
por exemplo, navegar na Internet e visitar
sitios Web, vai deixando um pequeno rasto
das suas atividades. Estas atividades podem
ser armazenadas tanto no seu dispositivo
como nos sitios Web visitados. Este rasto
constitui a sua pegada digital.

Direito ao apagamento de dados? Todas as
pessoas tém direito & protegéio dos dados
de cardcter pessoal que lhes digam
respeito - direito da UE *

< Dedigue algum
tempo a verificar os parametros
de privacidade dos servigos

< Utilize a cifragem e encripte os ficheiros
que partilha

</ Se receber uma mensagem eletrdnica
wsurpresa» de uma fonte desconhecida,
ndo a abra e informe o seu
servigo informatico

# 4 UE estabelecey normas comuns frara garantic
um nivel elevado de protecio dos dados pessoais de
cada cidlad®o em todo o seu erritdrio. Term o direito
de apresentar quesz e de ohter reparacdo, caso o=
sevs dades sejarm utllizados de forma abusiva em
qualguer hugar na LIE.

MANTENHA-SE VIGILANTE.
A CIBERSEGURANCA E UMA
RESPONSABILIDADE DE TODOS!

EDUCATIONAL
CAMPAIGN

POSTERS

** o European Union Agency for Network and Information Security E E
* enisqa www.enisa.europa.eu | W @ENISA_EU | #ENISA | #CyberSecMonth e
x 2 For more information info@enisa.europa.eu E
& ¥
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Lock your device
One day activities

« A caminho do trabalho
nos transportes publicos?
Tenha cuidado com os

. —

«~' Uma pausa para
tomar café? Blogueie

o seu computador. Prima
Control ALT DELETE

« Vai voltar para
casa apds um dia de
trabalho? Encerre
a 5Ua 585530,

MANTENHA-SE VIGILANTE.
A CIBERSEGURANCA E UMA
RESPONSABILIDADE DE TODOS!

EDUCATIONAL

iegrethie Bt el e s Y e ve v i e v I s e s
POSTERS KEEF UPTATING TRAINING BND CULTLIRE 3 LR O E OME DAY ACTIWITIES, SADEILE DEVICE
LA
«* '_ European Union Agency for Network and Information Security E E
‘ enisa www.eniso.europa.eu | W @ENISA_EU | #ENISA | #CyberSeciMonth 4
¥ . For more information info@enisa.europo.eu E
P
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Mobile device

Considera-se um
utilizador experiente
das tecnologias

”":EVE'F:' .Tem um +/ Examine os pedidos de autorizacio
dispositivo pessoal com o qual ao utilizar ou instalar aplicacBes

navega na Internet e utiliza

vdrias aplicacées para obter
atualizacdes dos servicos locais,

a meteorologia, etc., e encontrar
servicos adicionais, por exemplo
localizar os melhores restaurantes
da zona.

< Ligue-se apenas a redes
Wi-Fi seguras

« Bloqueie o seu dispositiva quando
ndo estd a utiliza-lo

MANTENHA-5E VIGILANTE.
A CIBERSEGURANCA E UMA
RESPONSABILIDADE DE TODOS!

EDUCATIHONAL

el (T AR e e
POSTERS KEEP UFDATING TRAINING AND CLLTURE LK YOUR DEVICE ONE DAY ACTIVITIES MCBILE BEVICE
¥ * ¥
% 5 European Union Agency for Network and Information Security E E
x enisqa www.eniso.europa.eu | W @ENISA_EU | #ENISA | #CyberSechanth b
& For more informaotion info@enisa.europa.eu E
& W
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Anexo C — Questionario aos Habitos e

Conhecimentos sobre Seguranca da Informacao

Este questionario ¢ constituido por 24 perguntas, das quais, 3 sdo sobre a caracterizagao do
individuou, 21 sdo acerca dos seus habitos e conhecimentos sobre a seguranca da
informacao, finalizando com 1 pergunta sobre a sugestio da frequéncia de um curso sobre
seguranca da informagdo. Todas as questdes sdao de resposta obrigatéria. Todo o

questionario ¢ anonimo, salvaguardado qualquer questao mais sensivel.

O questionario foi enviado aos individuos por e-mail, no qual se explicava o teor do

Projeto Security Awareness. O texto que acompanhava o questiondrio era o seguinte:

“Projeto Security Awareness

Questionario aos habitos e conhecimentos sobre seguranca da informagao -
Link Questionario (disponivel durante os proximos 5 dias)

No ambito da dissertacdo do Mestrado em Ciberseguranga e Informatica
Forense, estou a desenvolver o Projeto de Security Awareness, que pretende
consciencializar o cidaddo para os perigos das Tecnologias de Informacao e
Comunicagao (TIC).

Este projeto é composto por um questiondrio aos habitos e conhecimentos
sobre a seguranga da informagao.

Ap06s o preenchimento do questionario, o cidaddo pode frequentar o Curso
Seguranga da Informacao, para complementar os seus conhecimentos na
area da seguranca da informagao.

O Curso Seguranga da Informacgao, ¢ disponibilizado em formato PDF,
através de um /ink, no final do preenchimento do Questionario aos habitos e
conhecimentos sobre seguranca da informacao, tem a duracdo média de 12
horas e tem uma versao rapida de 3 horas de duracao.

Apbs o término do curso, ou passados 7 dias desde o seu inicio, sera
solicitado ao cidaddo que volte a preencher o questionario de seguranca da
informacao.

Pretende-se assim aferir, se de alguma forma os seus conhecimentos foram
solidificados nesta area.

Todo este processo decorre de forma anoénima, os dados que sdo solicitados
ao cidaddo, sdo apenas para tratamento estatistico, ndo permitindo a sua
caracterizacao como individuo isolado.

Face ao exposto, solicito uns breves minutos da sua aten¢ao para o
preenchimento do questionario.

Para que este projeto tenha alguma pertinéncia a nivel de resultados,
necessito de obter pelo menos 50 respostas ao questionario para obter dados
conclusivos para o estudo em causa.

Desde ja o meu obrigado pela atencao.

Paula Joaquim”
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Projeto Security Awareness (MCIF)
*Obrigatério

PROJETO
CJ SECURITY

AWARENESS

Projeto Security Awareness

A sua colaboragéo é muito importante na resposta a este questionario.
Apo6s o seu preenchimento é convidado a obter mais informagdes sobre a seguranga da
informacgao, se assim pretender.

Este questionario € anénimo.
Pretende aferir os habitos e conhecimentos sobre a seguranga da informagéo do cidadao.

Responda as questbes, com a méxima sinceridade refletindo as ac¢des praticadas por si no dia a
dia.

Desde ja agradego os 5 minutos da sua atengao para o preencher.

Dados estatisticos

1. Qual o seu género? *

Feminino

Masculino

2. Qual a sua faixa etaria? *

Menos de 25

26 a 35 anos
36 a 45 anos
46 a 55 anos
Mais de 56

3. Quais as suas habilitagdes? *

1° ciclo , 42 classe

2° ciclo, 6° ano

3° ciclo, 9° ano

Ensino Secundario, 12° ano
Licenciatura

Mestrado

Doutoramento
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Questionario
Responda de acordo com os seus comportamentos habituais.

4. Quando tem necessidade de escolher uma palavra passe (password) o que considera
mais importante na sua construcio? *

a.
b.
c.

d.

seja facil de memorizar
seja suficientemente grande
tenha caracteres variados

seja dificil de memorizar e tenha caracteres variados (com pelo menos 16

caracteres e sem nexo)

5. Dos exemplos seguintes escolha qual a palavra passe que acha mais segura? *

S

o

Borboleta65
210967000
GO0$t0DeGel@d0$29

zxcvbn

6. Com que frequéncia altera as suas palavras passe? *

T o

d.

e.

Uma vez por més

Nunca

Quando a palavra passe é descoberta por alguém

Quando sou obrigado pelo fornecedor do servigo associado

Sem prazo definido, quando entender que devo trocar

7 Qual o método que utiliza para guardar ou memorizar as suas palavras passe? *

a. Guardo num papel num local seguro

b. Guardo num ficheiro no disco do computador

c. Utilizo um gestor de palavras passe com encriptagao
d. Guardo num post-it de facil acesso

e. Guardo no telemovel

f.  Memorizo

Outra:
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8. Para aceder aos varios servigos e entidades online, hoje em dia necessitamos de criar
contas de email e de nos autenticar. Como procede em relagao a este problema? *

a. Utilizo uma palavra passe diferente para cada servico
b. Utilizo sempre a mesma palavra passe
c. Utilizo a autenticag&o de outros servigos (Facebook, Google, etc)

d. Utilizo um gestor de palavra passe que também tem a funcionalidade de gerador
de palavras passe com um algoritmo aleatério.

Outra:

9. No seu local de trabalho, quando se ausenta do seu posto de trabalho, como deixa o
computador pessoal? *

a. Fica desbloqueado

b. Fica bloqueado com palavra passe, mas a minha colega tem conhecimento da
palavra palavra passe

c. Ficabloqueado com palavra passe

d. Dependendo do tempo que me ausento, fica desbloqueado

10. Ao utilizar o seu dispositivo digital como um smartphone ou tablet, o que costuma
fazer quando nao esta a utilizar o equipamento? *

a. Deixo o equipamento desbloqueado
b. Deixo o equipamento bloqueado
c. Deixo o equipamento bloqueado e utilizo o dispositivo com encriptagao

d. Nao tenho smartphone ou tablet
Outra:

11. Quando subscreve um servigo online (ex: cria uma caixa de email, conta de Facebook),
esta a concordar com as regras e politicas desse fornecedor de servigos, em relagao ao
tratamento dos seus dados pessoais. Qual a sua opinido? *

a. Apenas subscrevo servigos, apos ler minuciosamente os termos da politica de
privacidade

b. Nao costumo ler os termos e politicas de privacidade, mas subscrevo o servico
c. Leio na diagonal e subscrevo os servigos

d. Na&o leio e ndo subscrevo o servigo
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12. Ao enviar um email para um grupo de pessoas em que pretende manter o anonimato
sobre todos os destinatarios, qual a linha de preenchimento dos enderegos que mais se
adequa? *

a. Para
b. CC
c. BCC

d. Qualquer uma das anteriores

13. Acede ao seu email pessoal/profissional em computadores publicos? *

Nao acedo

a
b. Acedo ao email pessoal

13

Acedo ao email profissional

d. Acedo ao email pessoal e profissional

14. Quando recebe emails de contactos que nao estdo na sua lista de enderecos, que
cuidados tem habitualmente? *

a. Leio a mensagem, clico nos links e abro os anexos
b. Leio a mensagem, mas ndo clico nos links e ndo abro os anexos

c. Leio o assunto e verifico o endereco do remetente da mensagem e sé depois abro a
mensagem para ler o seu conteudo, verifico os links antes de clicar e verifico se os anexos
tém virus antes de os abirir.

d. Nao abro a mensagem se o contato for suspeito

15 Quando tem necessidade de preencher formularios online, o que tem em atengao? *

a. Fornego os dados que me sdo pedidos mediante o fim a que se destinam

b. Forneco os dados que me sado pedidos mediante a garantia do tratamento dos dados
posteriormente e o fim a que se destinam

c. So fornego dados pessoais se estiver clara a sua utilizagdo, a cedéncia a terceiros,
assim como a sua atualizagao e direito ao esquecimento

d. Fornego os dados que me s&o pedidos

16. Quando navega na internet sabe se existem dados que ficam guardados no
computador localmente? *

a. Sim, as cookies, os ficheiros transferidos e o histérico de navegacgao
b. Sim, mas se usar a navegacao privada minimizo os dados que ficam guardados

N&o fica nada guardado no computador

o

d. Sim, apenas as cookies

e. Nao sei responder
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17. Quando navega na internet tem consciéncia que os seus dados podem ser alvo de
registo e recolha por terceiros? *

a. Sim

b. Nao

18. Acede as suas contas de redes sociais em computadores publicos? *

a. Acedo
b. N&o acedo

c. Nao tenho contas de redes sociais

19. Ja foi alguma vez alvo de Phishing? *
a. Sim, jafui

b. NA&o, nunca fui

c. Nao sei o que é phishing

20. Ja foi afetado por malware no seu dispositivo (ex: pc, smartphone): *

a. Sim.
b. Sim, por Ransomware
c. Nao

d. Nao sei o que é malware

21. Quando navega na internet existem paginas que abrem outras paginas (pop-ups) sem
que as tenha solicitado. O que costuma fazer? *

Tenho um bloqueador de pop ups para estes casos

a
b. Fecho de imediato as janelas que foram abertas

o

Vejo o conteudo das janelas e clico nos links se o conteudo for fidedigno

o

O meu navegador de internet pergunta se quero abrir a janela (pop-up)

22. Utiliza um antivirus no seu computador? *

a. Sim
b. Néo

c. Nao sei o que é antivirus.
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23. Encontra uma Pen Drive USB no chéo, o que faz de seguida? *

a. Entrego nos perdidos e achados
b. Ligo ao meu computador para ver o que tem
c. Procuro a ajuda de um colega mais experiente em informatica

d. Fico com a Pen Drive para mim
Outra:

24 Habitualmente procura estar informado sobre a atualidade do mundo informatico? *

a. Sim, leio revistas e vejo programas de tv sobre a tematica
b. Sim, recebo emails tematicos
c. Sim, mas apenas quando sou obrigado profissionalmente a frequentar cursos

d. Sim, procuro informagéo quando necessito de fontes diversas (cursos, internet,
revistas)

e. Nao, pois ndo tenho interesse pela area.

Chegou ao fim do questionario.

25. Aceita o desafio de frequentar um pequeno curso sobre seguranga da informacgao,
com a duragao de apenas 12 horas? Este curso é constituido por 3 pequenos médulos
e 3 mini questionarios no final de cada moédulo. *

Sim

Nao

Guarde o atalho para acesso ao curso seguranc¢a da

informagao. Caso perca este link solicite-o por email.
https://drive.google.com/open?id=1US2eVv_31DwCOvoPrWCKYDQ47ELfrW-4

Obrigado pela sua participagao.
https://drive.google.com/open?id=1US2eVv_31DwCOvoPrWCKYDQ47ELfrW-4

Com tecnologia
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Anexo D — Curso Seguranc¢a da Informacao

Curso
Seguranca da

Informacao

Acédo de consciencializacdo ao cidadéo

2019

O Curso Seguranca da Informagao[42], pretende consciencializar o cidadao para os perigos
das novas tecnologias, promovendo a utilizacdo das TIC de uma forma mais segura ¢
consciente, mostrando, as boas praticas sugeridas por algumas instituicdes e organizacgdes
nacionais e internacionais que produzem materiais educativos e de sensibiliza¢do na 4rea da

ciberseguranga.

Através das proximas paginas, vao ser abordados varios assuntos relacionados com as novas
tecnologias, nomeadamente a ciberhigiene que o individuo devera ter, que lhe permitam
fazer uso das TIC de uma forma segura, enquanto seu utilizador nos meios envolventes, em

casa, no trabalho e no exterior.

Pretende-se, com esta acao, sensibilizar os participantes para a utilizacao segura e consciente
das TIC, utilizando as boas praticas sugeridas ao longo do Curso, reduzindo a sua exposi¢ao

aos riscos do ciberespaco.

A carga hordria, ¢ de 12 horas divididas em 3 modulos, 4 horas cada modulo, ou, Versao

rapida, 3 horas para ver os videos, recursos e questionarios.

O Curso esta organizado em 3 modulos, cujos temas principais sdo: Casa, Trabalho e

Exterior, que por sua vez estdo divididos em 4 modulos: Identidade, Redes e Navegacao,
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Comportamento Social e Posto de Trabalho/Posto Doméstico/Passaporte. Cada topico

contém textos e videos com conteudos especificos sobre esse topico.

O Curso estd no formato PDF. Existem /inks (atalhos assinalados a laranja) para recursos

externos na Internet, sob a forma de PDF ou videos.

Este Curso ¢ de frequéncia livre e andnimo, mas permite que faca a sua autoavaliacdo através
do preenchimento dos questionarios no final de cada modulo. S6 devera passar ao mddulo
seguinte ap6s responder ao questionario final de cada modulo. No final do Curso hd uma
avaliacdo final onde tem a oportunidade de testar os conhecimentos adquiridos e verificar se
¢ um cidadao ciberseguro. Os recursos utilizados referem algumas entidades e estdo
assinalados no final de cada pagina. Foram disponibilizados ao abrigo da licenga de partilha

de forma gratuita, cujo fim se destine a disseminacdo da informag¢ao sem fins lucrativos.

Curso Seguranca da Informacao

indice

+ Casa + Trabalho Exterior

Indice  Glossdrio

Nas proximas 16 paginas, podemos ver parte do conteudo do curso.
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Ransomware attack
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Questionario Médulo 1 - Casa

Mo final pode ver o resultado do seuw questiondrno.
MEn 52 asquaca de anviar a gquestiondrio.

"Obrigattro

1. 1.Qual das seguintes passwords & mais forte? °
Marcar apenas uma oval
I _love wou
| Maria
| ILOveYDu2
: i EstOuaFreguentarOMOduiCDeCiberniglenat

2. 2.0 que & a identidade digital?
Marcar apenas ums oval
| A palavra-passe
1A informacio que calocamos online
_ O conjunto de dados que nos identificam e permitem gue nos reconhecam no munde
digital

| As credenciais de acesso a plataformas digitais

3. 3. Quando tem visitas em casa e pretende dar-fhes acesso a sua rede Wi-Fi deve: *
Marcar apenas uma oval,

| Fornacer a password da rede Wi-Fi

| Criar uma rede Wi-Fi "guest” para as suas visitag acederem

1 Desligar a password para facilitar o acesso as visitas

I Dar-ihas uma password errada

4. 4. Como & que a VPN protege a sua privacidada? *
Marcar apenas uma oval

| Faz gestfio das passwords

| Blogueia trafego malicioso

| Faz backup dos seus ficheiros

i Cifra o seu trafego para que nao seja visivel por lerceiros

Pare de preencher este formuilgnio,

Parabéns pode agora passar ao Modulo 2
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Questionario Médulo 2 - Trabalho

Mo final poda ver o resultado do seu questiondio.
Mao sa esquaca de enviar o questionaria.

*Obngatario

1. 1. ldealmente, com que periodicidade deve alterar a sua password? *
Marcar apenas uma oval

) Nunca, a minha password & forte
) Sé quando for vitima de um ciberatagque
) Cam alguma regularidade e conformea a minha atividade na Intarmet

Y Uma vez por ano

2. 2. 0 gue deve ter em atencgio gquando escolhe um antivirus? *
Marcar apenas uma oval

| Ataxa de detecdo de falhas de seguranga e & possibilidade de atuar em varios
dispositivos
) A prego
) A gratultidade

1 A taxa de intrusdo e a possibilidade de ufilizacdo em smariphones

3. 3. O que & o Phishing? *

Marcar apenas uma oval

| Ir & pesca
() E-mails de publicidade
| Uma ferramenta para consultar noticias na Internet

| E-malis fraudulentos com o objective de recolher informagies da vitima para baneficio do
criminoso

4. 4, Como pode verificar se uma pagina web esta segura de modo a garantir a
confidencialidade? *

Marcar apenas uma oval
Devve inicaar com “hiltpsd)..”
‘| Deve iniciar com “www. ...
| Deve iniciar com “httped. "

i Dewe iniciar com “hittp:/..."

5. 5. Como prevenir a perda das suas informagbes apos um ataque de Ransomware?
Marcar apenas urma oval,

(| Bloguear os pop-ups
| Fazer backups com alguma regularidade num disposifivo de armazenamento externo
: | Guardar os ficheiros em varias pastas no seu computador

| Basta usar um antivirus

Parabéns, pode agora passar ao Modulo 3
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Questionario Médulo 3 - Exterior

Mo final pode ver o resullado do seu questionario.
Wao s esquaca de anviar o guestionario.
O Link de acesso ao Questionario Final é-ihe formmecido no final deste questionano,

*Obrigatono

1. 1.Quando ests fora de casa ou do escritério ¢ preciza de aceder a Internet, como deve
fazer? *

Marcar apenas uma oval,
__ I Acedo a redes Wi-Fi publicas (ex. cafés, hotéis, asroportos)
_ ) Acedo a Infernet ulilizando as redes "Frae”
) Acedo a Internet através de uma VPN
1 Acedo a Internet Wi-Fi paga dos locais {com password)

2. 2. Quais os cuidados mais importantes a ter guando viaja com o5 seus dispositivos? *
Marcar apenas uma oval

1 Levar mochilas adequadas para ndo os danificar
) Instalar um antivirus
I Nao levar mais do que um dispasitive comigo
{1 Usar sempre uma YPN guando aceder a redas Wi-Fi @ nunca perder 0s meus

dispositivos de vista

3. 3. Antes de viajar, gual destes cuidados com os seus dispositivos @ mais importanta? *
Marcar apenas uma oval,

{ j | Preparar uma refieicio para a viagem
) Fazer backups dos conteddos do meu equipamento eletranico
() Adquirir um computador nove

| Deixar as informagdes importantes e passwords com os colegas de trabalho

4. 4, Durante a viagem, o que deve fazer se ndo puder transportar consigo os seus
dispositivos eletrénicos? *

Marear apenas uma oval,
") Guardo no cofre do hotel
| Guardo no cacifo do asroporio
" Retiro as baterias e cartbes SIM e mantenho-os comigo

I Fago um backup de seguranga
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5. 5. Quande volta de viagem, idealmente o que deve fazer? *
Marcar apenas uma oval,

| Atualizar os sislemas operativos
| Fazer backups

| Inspecionar os equipamentos antes de os ligar a outros dispositivos
"0 Instalar um antivirus

Parg de preancher este formulana.

Parabéns chegou ao final do questionario, pode agora fazer o
questionario final.
hitps./idrive.google. com/open?id=1vEay_ILH3SWUIK_L1z0y_sdYSbiSykNDbgBRW/ia1Led
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Questionario Final

Mo final pode ver o resultado do seu questionario.
Mao se esquaca de enviar o guestionario

"Dbngatdrio

1. 1. Qual das seguintes palavras-passe escolheria para aceder ao seu correio eletronico? ©
Marcar apenas uma oval
Ama-te
qwerty
SapatoscomChantilly32%
| 210497400

Ontem, quando cheguei a casa fui para o escritério e liguei o
meu computador pessoal. Liguei-me a rede interna sem fios
(Wi-Fi), acedi ao meu email pessoal introduzindo o nome de
utilizador (username) e a palavra-passe (password) e verifiquei
se tinha emails por ler na caixa de entrada. Nesse momento,
verifiquei que tinha um email com a imagem do meu banco,
mas desconhecia o remetente. O texto do email tinha erros
ortograficos e uma ligagao a dizer “clique aqui”, onde cliquei e
fui direcionado para uma pagina que me pedia 0 nome,
numero de conta bancaria e palavra-passe.

2. 2. Que tipo de ciberataque & descrito no cendrio descrito em cima, cujo objetive é
“pascar” os seus dados? *

Marcar apenas uma oval
| Blustooth
| Ransomwara
I Firenall

| Phishing

3. 3. Se for vitima de Ransomware o que deve fazer? *
Marcar apenas uma oval,

| Procurar ajuda em wWeaw NoMoreransoam.ofg

| Pagar a guantia gue o2 alacantes pedem, para recuperar 05 dados e ficheinos

Ligar para o 112

Atualizar o antl-virus
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4. 4, Qual destes comportamentos € mais ciberseguro? *

Marcar apenas uma oval
| Quande me ausanto do posto de trabalho, deixo o computador desblogueade para gue
D& MaUs colegas possam ver 0 que nacessitam enguanto au ndo estou 14,

() Antes de ir de viagem deixo as minhas palavras-passe escritas em post-its para que os

meus colegas possam aceder ao mew computador, pois posso precisar de alguma informagio
enguanto estiver fora

1 Nio stualizo o software e sistemas informaticos porque podem conter virus,

) Quando me ausento do posto de trabalho blogqueio o computador. Nao partitha as minhas
palavras-passa com ninguém & atualizo o software dos meus equipamentos informaticos.

5. 5, Deve atualizar os sistemas informaticos para; *
Marcar apenas uma oval,

1 Confinuar a usar os sislemas oparativos sem pagar.
| Tomar o computador mais rapido.
1 Corrigir problemas ou vuinerabilidades do sisterma operativo e toma-lo mais segur,

{1 Ficar com a versho que esta na moda.

6. 6. Como pode proteger a confidencialidade dos seus dados pessoais? *
Mercar apenas uma oval

i Guardando os dados em diferentes pastas
| Cifrando os dados.
{7 Colocando os dados na cloud.

| Fazendo backup dos dados,

7. 7. O que deve fazer para memorizar passwords?
Marcar apenas uma oval,

| Escrevé-las num papel.
Utilizar um gestor de passwords.
| Utilizar sempre a masma password.

"1 Partilhd-tas com um colaga.

&_B. Qual destes softwares garante gue os seus dados sdo cifrados enquanto navega na
Internet? *

Marcar apanas uma oval,

;'- Antivirus
| Firewall
1 WPN (Virtual Private Network).

1 Microsft Office.
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9. 8, O gue deve fazer se vir alguém gue nio pertence & sua organizagio dentro do seu local
de trabalho? *
Marcar apenas uma oval
| Ajudar 8558 pess0a.

7\ Awlsar a seguranca local,

1 Ignorar,

| Oferacer-ibe um café.

10, 10. Qual & o principal efeito de um atague de ransomware? *
Marcar apenas uma oval
(7 Envio de Spam

| Computador lento
| Cifrar os dados das vilimas a troco de dinhairo

| Roubar fotografias das vitimas

Pare de preencher gste formianio

Parabéns chegou ao final de Curso
Muito obrigado pela sua colaboracio
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Questionario de satisfagao

1.

Quais os motivos que ofa levaram a
frequentar o curso?

. Qual o interesselutilidade dos conteddos?

Marcar apenas uma oval

Mada adequados ()

abordados?

Marear apenas urma oval,

Mada adequades | 1

. A carga horaria do curso fol adequada?

Marcar apenas uma oval,

Mada adequada h ) /

Facilidade de navegagdo e funcionalidades

Marcar apenas uma oval.

Mads adequado B S |

. Interactividade com o utilizador?

Marcar apenas uma oval,

Mada adequada

O curso correspondeu ds suas expectativas?
Marcar apenas uma oval,

| Sim
) N#o

" Dutra:

Muito adequados

. Os conteddos, métodos e meios audiovisuais utilizades foram adequados aos ternas

Muito adequados

Muito adequada

Muito adeguada

Muito adeguada
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&

10

1.

12,

13.

Qual o nivel de clareza na apresentacio dos temas?
Marcar apenas uma oval,

Semclareza [ ) | ) { e Muita clareza

. Qual a utilidade pratica deste curso?

Marear apenas uma oval,

i) Desenvolvimenta pessoal
' Desanvolvimento profissional
) Uiilidade no trabalha didrio

1 Nenhuma

I Dtra:

Apreciacdo geral
Marcaer apenas uma oval

Mada sat:slalia { | 1 I | ) Muilo satisfelia

Gostaria de ver outros temas desenvolvidos?
Marcar apenas uma oval,
) Bim

i Nao

1 Dutra:

Se respondeu SIM na questio anterior guais os temas gue gostaria de ver abordados num
proximo curso?

Deixe agqui sugestées/observacies:
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14, Recomendaria este curso a outras pessoas?
Marcar apenas uma oval,

Sim
I Mao

| Dutra

Obrigado pela sua participagao. Os dados recolhidos serdo
tratados estatisticamente.
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Anexo E — Questionario Final aos Habitos e

Conhecimentos sobre Seguranca da Informacao

Este questionario ¢ constituido por 28 perguntas, das quais, 3 sdo sobre a caracterizacao do
individuou, 4 sobre a formag¢ao sugerida no 1° questionario, 21 sao acerca dos seus habitos
e conhecimentos sobre a seguranga da informagao. Todas as questdes sdo de resposta
obrigatoria. Todo o questionario ¢ anénimo, salvaguardado qualquer questao mais sensivel.
O questionario foi enviado aos individuos por e-mail, no qual se explicava o teor do

Projeto Security Awareness. O texto que acompanhava o questiondrio era o seguinte:

O Projeto Security Awareness, termina com o preenchimento de um questionario
final - (disponivel durante os proximos 2 dias)

Pretende-se assim aferir, se de alguma forma os seus conhecimentos foram
solidificados nesta area, quer tenha frequentado o Curso Seguranga da Informacao
ou nao.

Todo este processo decorre de forma andénima, os dados que sdo solicitados ao
cidadao, sdo apenas para tratamento estatistico, ndo permitindo a sua caracterizagao
como individuo isolado.

Face ao exposto, solicito uns breves 5 minutos da sua atencao para o preenchimento
do referido questionario.

Para que este projeto tenha alguma pertinéncia a nivel de resultados, necessito de
obter pelo menos 50 respostas ao questiondrio para obter dados conclusivos para o
estudo em causa.

Desde ja o meu obrigado pela atencdo. Este questionario € constituido por 24
perguntas, das quais,
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Projeto Security Awareness - Fim do Projeto (MCIF)
*Obrigatério

PROJETO
r SECURITY

AWARENESS

Projeto Security Awareness - Fim do Projeto

A sua colaboragao € muito importante na resposta a este questionario.

Este questionario é anénimo.

Pretende aferir os habitos e conhecimentos sobre a seguranga da informagéo do cidadao, apds a
frequéncia do Curso Seguranga da Informagéo. Caso n&o tenha feito o curso, agradecemos que
efetue o preenchimento do questionario novamente.

Responda as questdes, com a maxima sinceridade refletindo as agdes praticadas por si no dia a dia.

Desde ja agradego os 5 minutos da sua atengao para o preencher.

Dados estatisticos

1. Qual o seu género? *

Feminino

Masculino

2. Qual a sua faixa etaria? *

Menos de 25

26 a 35 anos
36 a 45 anos
46 a 55 anos
Mais de 56
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3 Quais as suas habilitagdes? *

1° ciclo , 42 classe

2° ciclo, 6° ano

3° ciclo, 9° ano

Ensino Secundario, 12° ano
Licenciatura

Mestrado

Doutoramento

4. No 1° questionario do Projeto Security Awareness, (acerca dos habitos e conhecimentos
sobre a seguranga da informagao do cidadao) respondeu que pretendia fazer o Curso
Seguranga da Informagao? *

Sim
Nao

Nao me lembro do que respondi

Curso Seguranc¢a da Informacgao

5. Concluiu o Curso Segurancga da Informagao? *

Caso nao tenha concluido o Curso Seguranga da Informagao

6. Qual o motivo porque nao concluiu o Curso? *

Falta de tempo

Desinteresse pela matéria

Outra:

7. Procurou outra forma de adquirir mais conhecimentos sobre estas
matérias? *
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Questionario
Responda de acordo com os seus comportamentos habituais.

8. Quando tem necessidade de escolher uma palavra passe (password) o que considera
mais importante na sua construgao? *

a. seja facil de memorizar
b. seja suficientemente grande
c. tenha caracteres variados

d. seja dificil de memorizar e tenha caracteres variados (com pelo menos 16 caracteres
€ sem nexo)

9. Dos exemplos seguintes escolha qual a palavra passe que acha mais segura? *

a. Borboleta65

b. 210967000

c. GO0$t0DeGel@d0%$29
d. zxcvbn

10. Com que frequéncia altera as suas palavras passe? *

a. Umavez por més
b. Nunca
c. Quando a palavra passe é descoberta por alguém

d. Quando sou obrigado pelo fornecedor do servi¢co associado

e. Sem prazo definido, quando entender que devo trocar

11 Qual o método que utiliza para guardar ou memorizar as suas palavras passe? *

a. Guardo num papel num local seguro

b. Guardo num ficheiro no disco do computador

c. Utilizo um gestor de palavras passe com encriptagao
d. Guardo num post-it de facil acesso

e. Guardo no telemével

f.  Memorizo

Outra:
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12. Para aceder aos varios servigos e entidades online, hoje em dia necessitamos de criar
contas de email e de nos autenticar. Como procede em relagio a este problema? *

a. Utilizo uma palavra passe diferente para cada servigo
b. Utilizo sempre a mesma palavra passe
c. Utilizo a autenticagao de outros servigos (Facebook, Google, etc)

d. Utilizo um gestor de palavra passe que também tem a funcionalidade de gerador de
palavras passe com um algoritmo aleatério.
Outra:

13. No seu local de trabalho, quando se ausenta do seu posto de trabalho, como deixa o
computador pessoal? *

a. Fica desbloqueado

b. Fica bloqueado com palavra passe, mas a minha colega tem conhecimento da
palavra palavra passe

c. Ficabloqueado com palavra passe

d. Dependendo do tempo que me ausento, fica desbloqueado

14. Ao utilizar o seu dispositivo digital como um smartphone ou tablet, o que costuma fazer
quando nao esta a utilizar o equipamento? *

Deixo o equipamento desbloqueado

a
b. Deixo o equipamento bloqueado

134

Deixo o equipamento bloqueado e utilizo o dispositivo com encriptagédo

d. Na&o tenho smartphone ou tablet
Outra:

15. Quando subscreve um servigo online (ex: cria uma caixa de email, conta de Facebook),
esta a concordar com as regras e politicas desse fornecedor de servigos, em relagdo ao
tratamento dos seus dados pessoais. Qual a sua opiniao? *

a. Apenas subscrevo servigos, apos ler minuciosamente os termos da politica de
privacidade

b. N&o costumo ler os termos e politicas de privacidade, mas subscrevo o servigo
c. Leio na diagonal e subscrevo os servigos

d. Na&o leio e n&o subscrevo o servigo
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16. Ao enviar um email para um grupo de pessoas em que pretende manter o anonimato
sobre todos os destinatarios, qual a linha de preenchimento dos enderegos que mais se
adequa? *

a. Para
b. CC
c. BCC

d. Qualquer uma das anteriores

17. Acede ao seu email pessoal/profissional em computadores publicos? *

Nao acedo

a
b. Acedo ao email pessoal

o

Acedo ao email profissional

d. Acedo ao email pessoal e profissional

18. Quando recebe emails de contactos que nao estdao na sua lista de enderegos, que
cuidados tem habitualmente? *
a. Leio a mensagem, clico nos links e abro os anexos
b. Leio a mensagem, mas nao clico nos links e ndo abro os anexos

c. Leio o assunto e verifico o enderego do remetente da mensagem e sé depois abro a
mensagem para ler o seu conteudo, verifico os links antes de clicar e verifico se os anexos tém
virus antes de os abrir.

d. Nao abro a mensagem se o contato for suspeito

19 Quando tem necessidade de preencher formularios online, o que tem em aten¢ao? *

a. Fornego os dados que me séo pedidos mediante o fim a que se destinam

b. Fornego os dados que me sao pedidos mediante a garantia do tratamento dos dados
posteriormente e o fim a que se destinam

c. So fornego dados pessoais se estiver clara a sua utilizagao, a cedéncia a terceiros,
assim como a sua atualizagdo e direito ao esquecimento

d. Fornego os dados que me sao pedidos
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20. Quando navega na internet sabe se existem dados que ficam guardados no
computador localmente? *

a
b.

134

Sim, as cookies, os ficheiros transferidos e o histérico de navegagao

Sim, mas se usar a navegacgao privada minimizo os dados que ficam guardados
N&o fica nada guardado no computador

Sim, apenas as cookies

N&o sei responder

21. Quando navega na internet tem consciéncia que os seus dados podem ser alvo de
registo e recolha por terceiros? *

a.

b.

Sim

Nao

22 Acede as suas contas de redes sociais em computadores publicos? *

a. Acedo

b.

C.

Nao acedo

Nao tenho contas de redes sociais

23. Ja foi alguma vez alvo de Phishing? *

a.
b.

C.

Sim, ja fui
Nao, nunca fui

Nao sei 0 que é phishing

24. Ja foi afetado por malware no seu dispositivo (ex: pc, smartphone): *

- o

134

Sim.
Sim, por Ransomware
Nao

N&o sei o que é malware
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25. Quando navega na internet existem paginas que abrem outras paginas (pop-ups) sem
que as tenha solicitado. O que costuma fazer? *

Tenho um bloqueador de pop ups para estes casos

a
b. Fecho de imediato as janelas que foram abertas

o

Vejo o conteudo das janelas e clico nos links se o conteudo for fidedigno

o

O meu navegador de internet pergunta se quero abrir a janela (pop-up)

26. Utiliza um antivirus no seu computador? *

a. Sim
b. Néo

c. Nao sei o que é antivirus.

27. Encontra uma Pen Drive USB no chéo, o que faz de seguida? *

Entrego nos perdidos e achados

T o

Ligo ao meu computador para ver o que tem
c. Procuro a ajuda de um colega mais experiente em informatica

d. Fico com a Pen Drive para mim
Outra:

28 Habitualmente procura estar informado sobre a atualidade do mundo informatico? *

a. Sim, leio revistas e vejo programas de tv sobre a tematica
b. Sim, recebo emails tematicos
c. Sim, mas apenas quando sou obrigado profissionalmente a frequentar cursos

d. Sim, procuro informagéo quando necessito de fontes diversas (cursos, internet,
revistas)

e. Nao, pois néo tenho interesse pela area.

Chegou ao fim do questionario.

Obrigado pela sua participagao.

Com tecnologia
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Anexo F — Resultados do 1° Questionario

Resumo das respostas obtidas aos inquiridos.

Dados Estatisticos

Qual o seu genero?

BO respostas

@ Feminino

@ Masculing
Qual a sua faixa etaria?
BO respostas

@ Menos de 25

@ 26 a 35 anos
@ 36 a 45 anos
@ 46 a 55 anos
@ Mais de 56
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Quais as suas habilitagoes?

BO respostas

@ 1° cicla | 4° ciasse

@ 2° cicle, & ano

@ 3" ciclo, 9° ano

@ Enzino Secundéno, 12° ano
@ Licencialura

@ Meatrado

@ Doutoramento

1. Quando tem necessidade de escolher uma palavra passe (password) o
que considera mais importante na sua construgao?

B0 respostas

@ a. seja taci de memorizar

@ b. seja suficientemente grande

@ c. tenha caracteres variadas

@ d. seja dificil de memorizar & tanha
caracieres vanados (com pelo menos
16 caracteres @ Sem Naxo)

2. Dos exemplos sequintes escolha qual a palavra passe que acha mais
segura?

B0 respostas

@ a. BorboletaBs

@ b. 210967000

@ c. GOSWDeGel@dNS22
@ d. zxovbn
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3. Com que frequéncia altera as suas palavras passe?

BO respostas

@ a5 Uma vez por més

@ b Nunca

@ c. Quando a palavra passe &
descoberta por alguam

@ d. Quando sou obrigado pelo
fornecedor do servigo assoclado

@ = Sem prazo definido, quando

enlandar que devo lrocar

4. Qual o método que utiliza para guardar ou memorizar as suas palavras

passe?

B0 resposias

® 2. Guardo num papel num local
seguro

@ bt Guardo num ficheiro no disco do
campulados

@ c. Utlilzo urn geslor de patavras passe
com encriptacio

® 4. Guardo num post-if de facil acesso

@ ©. Guardo no telemovel

@ 1. Memorizo
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5. Para aceder aos varios servigos e entidades online, hoje em dia
necessitamos de criar contas de emai... procede em relagao a este problema?

B0 respostas

@ a. Utilizo uma palavra passe diferan. .,
@ b Utilizo sempra 8 mesma palavra. .,
@ c. Ulilizo a autenticagio de oulros s,
@ 4. Utllizo um gestor de palavia pass..,
@ Depende, Mo uso sempre a mesm._,
@ ‘Varic entre virias palavras pré-defi, ..
@ Tenho umas 3 ou 4 pakavras passe
@ & varidvel, utilizo uma comblnagio, .,

1zY

5. Para aceder aos varios servigos e entidades online, hoje em dia
necessitamos de criar contas de emai... procede em relagao a este problema?

B0 respostas

@ Algumas palavras passe s30 iguais,
outras nio

@ 2 ed, depende

@ 1enho rés palavras passes que utilizo
de acordo com a fiabilidade do
Servigo

A 22

6. No seu local de trabalho, quando se ausenta do seu posto de trabalho,
como deixa o computador pessoal?

B0 respostas

@ a. Fica desblogueado

@ b. Fica blogueado com palavra passa,
mas a minha colega tem
conhecimanlo da palavra passe

@ c. Fica bloqueado com palavra passe

@ o Dependendo do tempo que me
ausento, fica desblogueado

108



Projeto Security Awareness na Empresa PJ

7. Ao utilizar o seu dispositivo digital como um smartphone ou tablet, o que
costuma fazer quando nao esta a utilizar o equipamento?

B0 respostas

® a. Deixo o equipamanto
desblogueado
@ b Dexo o equipamenta Mogueado

@ c. Deixo o equipamenio bloqueado e
utilizo o dispositivo com encriplacao

@ o Nao tenhe smanphone ou tablet

8. Quando subscreve um servigo online (ex: cria uma caixa de email, conta
de Facebook), estd a concordar com as... dados pessoais. Qual a sua opinido?

B0 respostas

@ a. Apenas subscrevo SErVIGos, apds
ler minuciosamente os termas da
politica de privacidade

@ b. Nio costuma ler os lermos e
politicas de privacidade, mas
subscreve o servico

® ¢ Leio na diagonal e subscrevo o
senvigos

@ 4. N&o laio & ndo subscrevo o servico

9. Ao enviar um email para um grupo de pessoas em que pretende manter o
anonimato sobre todos os destinatari...to dos enderecos que mais se adequa?

B0 respostas

® s Paa

#®b.cC

@ c. BCC

@ 4. Qualguer uma das anteriores
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10. Acede ao seu email pessoal/profissional em computadores publicos?

BO respostas

@ a Nioacedo
@ b. Acedo ao emall pessoal
@ c. Acedo ao email profissional

@ 4. Acedo 3o emall pessoal 8
profissional

11. Quando recebe emails de contactos que nao estao na sua lista de
enderecos, que cuidados tem habitualmente?

B0 respostas

@ a. Leio a mensagem, clico nos links e
abro os anexos

@ b Leio a mensagem, mas nio clico
nos links & ndo abro os anexos

@ c. Lelo o assunio ¢ verifico o
enderego do remelenie da
mensagem & 34 depois abro a
mensagem para ler o sed contedda. ..

@ d. N&o abro 8 mensagam s o
contato for suspeaito

12. Quando tem necessidade de preencher formularios online, o que tem
em atengao?

B0 respostas

@ a. Fomeco os dados que me sdo
pedidos mediante o fim & que s
destinam

@ b Forneco os dados que me sdo
pedidos mediante a garantia do
tratamenio dos dados posterionmmen. ..

@ c. 50 lomego dados pessoals se
estiver clara a sua utilizagdo. a ced...

@ d. Formeoo os dados que me s8o
pedidos
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13. Quando navega na internet sabe se existem dados que ficam
guardados no computador localmente?

O resposias

@ 2. Sim. as cookies, os ficheiros
fransferidos & o historico de
navagagio

@ b. Sim. mas se usar a navegacio
privada minimizo os dados que ficam
guardadas

@ c. Nao fica nada guardado no
compulador

@ d.Sim. apanas as cooklas

a. Nao sal responder
p

14. Quando navega na internet tem consciéncia que os seus dados podem
ser alvo de registo e recolha por terceiros?

B0 resposias

® a. Sim
@ b. Nao

15. Acede as suas contas de redes sociais em computadores publicos?

BO respostas

@ a. Acedo
@ b. Nbo acedo
@ c. Nao tenho contas de redes sociais

111



Projeto Security Awareness na Empresa PJ

16. Ja foi alguma vez alvo de Phishing?

BO respostas

@ a Sim, 4 fui
@ b. Nio, nunca ful
@ c. Nao sal o gue é phishing

17. Ja foi afetado por malware no seu dispositivo (ex: pc, smartphone):

BO respostas

@ a Sim

@ b. Sim. por Ransomware
@ c. Nao

@ d MNio ssl o gue & malkvare

18. Quando navega na internet existem paginas que abrem outras paginas
(pop-ups) sem que as tenha solicitado. O que costuma fazer?

BD resposias

@ a. Tenho um blogueador de pop ups
para esies casos

@ b Fecho de imediato as janelas que
foram abertas

@ c. Vejo o conteddo das janetas e clleo
nos finks se o contaldo for fidedigno

@ 4. O meu navegadar de internat
pergunta se queso absir a janela {pop-
up)
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19. Utiliza um antivirus no seu computador?

BO respostas

@ a Sim
@ b. Nao
@ c. Nao sal o que & antivirus.

20. Encontra uma Pen Drive USB no chao, o que faz de seguida?

BO respostas

@ a Entrego nos perdidos & achados
@ b. Ligo ao meu computador para ve..,
@ c. Procuro & ajuda de um colega m.,,
@ o Fico com a Pen Drive para mim

@ depende, se existe um sitio onde .,
@ nio apanho

@ Se for no local de trabalho, entrego.,
@ 56 abro em amblents contralado, 0.

12V

20. Encontra uma Pen Drive USB no chao, o que faz de seguida?

BO respostas

@ Nio apanho

@ Lhilizo uma méaguina virual para
verificar conteddo & saber 8 quem...

@ Lixo com ala

. nunca me aconteceu, mas
provavelmente ndo utilizana o meuw..,

@ Depende do local onde a mesma s&
encontrava. Se for no local de traba. ..

@ Ligo e verifico com o antivieus

A 22
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20. Habitualmente procura estar informado sobre a atualidade do mundo
informatico?

BO respostas

@ a. Sim, ledo revistas e vejo programas
de tv sobre & tematica

@ b. 5im. recebo emails temaficos

@ c. Sim, mas apenas quando sou
abrigado profissionalments a
frEqIJEFLTEF Cursns

@ d. Sim, procuro informagdo quando
necessita de fontes diversas {curso. .,

@ = Nao, pois ndo tenho inferesse pela
anea.

Aceita o desafio de frequentar um pequeno curso sobre seguranga da
informagao, com a duragao de apenas 1...estionarios no final de cada modulo.

BO respostas

® Sim
@ Nao

Nota: O resultado do questionario esta disponivel através de ficheiro *.csv,
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Anexo G — Resultados do 2° Questionario

Resumo das respostas obtidas aos inquiridos.

Dados Estatisticos

Qual o seu genero?

28 respostas

@ Feminino

@ Masculing
Qual a sua faixa etaria?
28 respostas

@ Menos de 25

@ 26 a 35 anos
@ 36 a 45 anos
@ 46 a 55 anos
@ Mais de 56
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Quais as suas habilitagdes?

28 respostas

@ 1° cicla | 4° ciasse

@ 2° cicle, & ano

@ 3" ciclo, 9° ano

@ Enzino Secundérno, 12° @no
@ Licencialura

@ Meatrado

@ Doutoramento

No 1° questionario do Projeto Security Awareness, (acerca dos habitos e
conhecimentos sobre a seguranga da i...r o Curso Seguranca da Informagao?

28 respostas

® 5im
@ Nio
@ Nao me lembro do que respondi

Concluiu o Curso Segurancga da Informacgao?

13 respostas

@ Sim
@ Nio
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Qual o motivo porque nao concluiu o Curso?

12 respostas

@ Faha de tempo
@ Desinterssse peia matésia
@ ainda ndo tive tempa..,

Procurou outra forma de adquirir mais conhecimentos sobre estas
mateérias?

12 resposias

® 5im
@ HaEo
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Questionario — Repeti¢do

1. Quando tem necessidade de escolher uma palavra passe (password) o
que considera mais importante na sua construgao?

28 respostas

@ 3. =eja faci de memorizar

@ b. seja suficientemenie grands

@ c. tenha caracteres variados

@ d. seja dificil de memorizar & lanha
caracteres variados (com pelo menos
16 caracteres & Sem naxo)

2. Dos exemplos seguintes escolha qual a palavra passe que acha mais
segura?

28 respostas

@ a. BorboletaBs

@ b 210967000

@ c. GOSDeGel@dses
@ d. zxcvbn
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3. Com que frequéncia considera que deve alterar as suas palavras passe?

28 respostas

@ a5 Uma vez por més

@ b Nunca

@ c. Quando a palavra passe &
descoberta por alguam

@ d. Quando sou obrigado pelo
fornecedor do servigo assoclado

@ = Sem prazo definido, quando

enlandar que devo lrocar

4. Qual o método que utiliza para guardar ou memorizar as suas palavras

passe?

2B resposias

® a. Guardo num papel num local
Segun

@ bt Guardo num ficheiro no disco do
campulados

@ c. Utlilzo urn geslor de patavras passe
com encriptacio

® 4. Guardo num post-if de facil acesso

@ ©. Guardo no telemovel

5. Para aceder aos vérios servicos e entidades online, hoje em dia
necessitamos de criar contas de emai... procede em relacao a este problema?

28 resposias

@ 2. Utilizo uma palavra passe diferanta
para cada senvigo

@ b Utilizo sempre a mesma palavra
passs

@ c. Utllizo a autenticaglo de oulros
senvigos (Facebook, Google, efc)

@ 4. Utilizo um gestod de palavia passe
que tambam tem a funcionalidade de
gefador de palavras passe com um
algoritma aleatdrio
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6. No seu local de trabalho, quando se ausenta do seu posto de trabalho,
como deixa o computador pessoal?

28 respostas

@ a. Fica desblogueado

@ b. Fica blogueado com palavra passa,
mas a minha colega tem
conhecimanlo da palavra passe

@ c. Fica bloqueado com palavra passe

@ o Dependendo do tempo que me
ausento, fica desblogueado

7. Ao utilizar o seu dispositivo digital como um smartphone ou tablet, o que
costuma fazer quando nao esta a utilizar o equipamento?

28 respostas

@ a. Deixo o equipamento
desblogueado
@ b Demo o equipemento Moqueado

@ c. Deixo o equipamenio bloqueado e
ulllizo o dispositive com encrlplacao

@ o Nao tenho smariphane ou lablat

8. Quando subscreve um servigo online (ex: cria uma caixa de email, conta
de Facebook), estd a concordar com a ... dados pessoais. Qual a sua opinido?

28 respostas

@ = Apenas subscrevo Servigos, apas
ler minuciosamenis 0% termas da
politica de privacidade

@ b Nao cosluma ler os lermos &
politicas de privacidade, mas
subscreve o senvico

@ c. Leio na diagonal e subscrevo og
senigos

@ d. Nao lelo e ndo subscrevo o servigo
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9. Ao enviar um email para um grupo de pessoas em que pretende manter o
anonimato sobre todos os destinatéri...to dos enderegos que mais se adequa?

28 respostas

® a Pam

@b cC

@ c. BCC

@ 4. Qualguer uma das anteriores

10. Acede ao seu email pessoal/profissional em computadores publicos?

28 respostas

@ a Nio acedo
@ b. Acedo ao emall pessoal
@ c. Acedo ao email profissional

@ d. Acedo ao emall pessoal 8
profissional

11. Quando recebe emails de contactos que ndo estdo na sua lista de
enderegos, que cuidados tem habitualmente?

28 respostas

® 2. Leio a mensagem, clico nos finks e
abio 05 anexns

@ b Leio a mensagem, mas nio clico
nos links @ ndo abro o5 ansxos

@ c. Lelo o assunio ¢ verlfico o
endereco do remeiente da
mensagem & s depois abro a
mensagem para ler o sed contedda. ..

@ d. N&o sbro 8 mensagem s 0
contato for suspaito
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12. Quando tem necessidade de preencher formularios online, o que tem
em atencgao?

2B resposlas

® a. Fomeco os dados que me sdo
pedidos mediante o fim a que s
destinam

@ b. Fornmego os dados que me sdo
pedidos mediante & garantia do
tratamento dos dados postesionmmen. ..

@ c. 54 lomego dados pessoas se
estiver clara a sua ulilizagdo. aced...

@ d Formeco as dados qua me sdo
pedidos

13. Quando navega na internet sabe que existem dados que ficam
guardados no computador localmente?

2B resposias

@ a. 5im. as cookies, os ficheiros
transferidos e o historico de
navegacino

@ b_ Sim. mas se usar a navegacio
privada minimizo os dados que ficam
guardadas

B o Nao fica nada guardado no
compulador

@ d_5im apenas as cookies

14. Quando navega na internet tem consciéncia que os seus dados podem
ser alvo de registo e recolha por terceiros?

28 resposias

® a 5im
@ b. Nao
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15. Acede as suas contas de redes sociais em computadores publicos?

28 respostas

@ a Acedo
@ b. Nio acedn
@ c. Nao tenho contas de redes sociais

16. Ja foi alguma vez alvo de Phishing?

28 respostas

@ a Sim, 4 fui
@ b. Nao, nunca ful
@ c. Nao sal o que & phishing

17. Ja foi afetado por malware no seu dispositivo (ex: pc, smartphone):

28 respostas

@ a sim

@ b. Sim, por Ransomware
@ c. Nao

@ d Nio sal o gue & malware
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18. Quando navega na internet existem paginas que abrem outras paginas
(pop-ups) sem gue as tenha solicitado. O que costuma fazer?

2B resposlas

@ a. Tenho um blogueador de pop ups
para esles casos

@ b Fecho de imediato as janelas que
faram abertas

@ c. Vejo o conteldo das janetas @ clico
nos finks se o conteddo for fidedigno

@ d. O meu navegadar de internat
pergunta se querc abeir a janela (pop-

up)
19. Utiliza um antivirus no seu computador?
28 respostas
@ a Sim
@ b. Nao

@ c. Nao sal o que & antivirus.

20. Encontra uma Pen Drive USB no chao, o que faz de seguida?

28 respostas

@ a Entrego nos perdidos & achados

@ b. Ligo ao meu computador para ver
o gue tem

@ c. Procuro a ajuda de um colega mais
experiente em informatica

@ . Fico com a Pen Drive para mim
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20. Habitualmente procura estar informado sobre a atualidade do mundo
informatico?

28 respostas

@ a. Sim, ledo revistas e vejo programas
de tv sobre & tematica

@ b Sim, recebo emails temaficos

® <. Sim, mas apenas quando sou
abrigado profissionalments a
frequentar cursos

@ d. Sim, procuro informagSo guando
necessita de fontes diversas (curso. .,

@ = Nao, pois ndo tenho inferesse pela
anea.

Nota: O resultado do questiondrio esta disponivel através de ficheiro *.csv,
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Anexo H — Comparacao de Respostas aos Questionarios

1° Questionario

Qual o seu género?

® Fomiring
.. W sy b

2° Questionario

Qual o seu género?

28 resposta

B Femiring
B Mazcuing
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1° Questionario

Qual a sua faixa etaria?

db ressp=asia

S TeRpa%ia

B Meras s 25
B ai5anas
& 30 e 45 8008
@ 44 a 55 aros
W Mais o 56

B 17 cicho | d® chages
& 2° cigio, ° ano
@ 7 cigo, BF ano

@ Ensino Spoundarno,

@ Licancighura
B Ueatade
B Deailormmanic

12* ano

2° Questionario

Qual a sua faixa etaria?

2B oS

Quals as suas habilitagtes?

2Bt

W Mancs de 25
@ 28 a 35 ancs
@ 36 8 4% ancs
i 45 a 55 anos
@ Maks da 50

B 1% cclo . 4 classe

B # cclo, @° ono

P ¥ cclo, 9 ano

@ Enang Sacurdarka, 12° ano
B Licencialurs

@ Mesirada

@ Doutamanta
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1° Questionario

1. Quando tem necessidade de escolher uma palavra passe (password) o
que considera mais importante na sua construgao?

&0 reepomas

D & s=js Rl e memosizar
@ b =@ suficiememente grande
@ o tenha csracterss vastados

W 4 seia dificll de memosizar & enha
caracisres vanadas (Gom pelo meron
16 caraciares & gam nego)

2. Dos exemplos seguintes escolha qual a palavra passe que acha mais
segura?

A0 iespogias

i 2. Boibolata il

B b 210987000

B ¢ GOSIHDeGaEHIERS
@ d. sxcvbn

2° Questionario

1. Quando tem necessidade de escolher uma palavra passe (password) o
que considera mais importante na sua construgao?

7B respoclas

B = seja Acl de mamonzas

@ b sej= sificientements grande

@ c. enha caTaciares vanedos

@ seja dilicil de memonzar e lenhn

CRACIOTRS Varladas (Lom ekl menos
18 caraciaies e sem fiel

2. Dos exemplos seguintes escolha qual a palavra passe que acha mais
segura?

2 resposias

@ 2, Baboletabh

@ b 21 0BETI0G

B o GOSHDRGaEIIES
B o, zacibn
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1° Questionario

3. Com gue frequéncia altera as suas palavras passe?

80 respoyis

@ a Uma vaz por més

® b Munca

@ . Quardo a palavre pesss &
descoberin por aiguem

@ & Quanda sou obrigado pale
Iemacedor o servicn assnciace

@ & Sermn prars defireda, quando
anmndar que tewo osar

4. Qual o método que utiliza para guardar ou memorizar as suas palavras

passe?

B0 respostas

W 2. Guardo num papsd num local
sapLrD

@ b Guardo num Achsr no gisc oo
computador

@ ¢ Uilizo um gesor de palavres passe
o encrigladio

@ o, Guardo num post-8 de facl acesso

B = Guiiido no elembyed

@ . Memaonzo

2° Questionario

3. Com que frequéncia considera que deve alterar as suas palavras passe?

18 respoktas

i o Uma ver por méa

@ b Munca

& c Quando a palavra passe &
dascaliers por algisim

@ d. Quando sou obrigado peio
lornesadar do sarico assockado

@ = S=m prazo definido, guande
antander que dav Hecer

4. Qual o método gue utiliza para guardar ou memorizar as suas palavras
passe?

@ 2. Guardo num paped num local
T

- B, Guigrdo nieen Nohsiro no 9isss da
compulador

& o Usiizo um gestor de: palavTes passs
oom ancriglscn

& d. Guardo niam poat-8 do facl) pcesso

B & Guardo no telemivel
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1° Questionario 2° Questionario
5. Para aceder aos varios servigos e entidades onling, hoje em dia
necessitamos de criar contas de emal... procede em relacao a este problema?

28 resposias

5. Para aceder aos varios servicos e entidades online, hoje em dia
necessitamos de criar contas de emal... procede em relagdo a este problema?

80 respostas

9 o UBlizo tima patavra passe ddaran
@ b Utlizo sempre @ mesma palavra

@ c. Ullieo o autenbcacho de outros 1.
B 4. Usiipo um gestor de palaes pass
@ Depende. Nio o sempre a neam...
B Vario aning vérias palawras prd-def
@ Tenho uras 3 ow 4 palovras paase
@ o vanavel, WlIZo uma combinagio,

Y

@ Alpumas palayras passs BR0 iguais
cuilras nda,

P s o depende

B tenho réin paforves passes qui ulfzn
e geeda com i fabiicsde do
SErVED

A 22

@ & Utizo uma palayra passe diferanse
para cada sardcs

@ o Ltikze sempre & mesma palaws
passe

B o Usfize & auenhcagho de guscs
marvipos (Facsbook, Goagle, elc)

@ d, Litikzo um gesior da palavia passa
cjuss Tarnbedm tam a funciorabdads da
geracar die palawns Dasss com um
akgoriime slesitrio
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1° Questionario

6. No seu local de trabalho, guando se ausenta do seu posto de trabalho,
como deixa o computador pessoal?

B0 mpspostas

@ & Fica destioquesadn

@ b Fica blogueaca com palnv passe,
MaAS & mirdhe colBgs hem
conhecmerio da palavrn passe

@ . Fica bloguaado com palanrs Dassa

B o. Dspsndando do tempo gues me
musarin, fica dosbloqueado

7. Ao utilizar o seu dispositivo digital como um smartphone ou tablet, o que
costuma fazer guando nac esta a utilizar o equipamento?

80 rezpoatas

@ 5. Daivo o squipamanio
deshicgueada

@ b. Deixo o squipamania bogquaacdo

@ c Deoo o eguipamenio bloqueado =
utklzo o disposilive com anciptagio

@ d. Nao ienha smanphone ou tabhlel

2° Questionario

6. Mo seu local de trabalho, quande se ausenta do seu posto de trabalho,
como deixa o computador pessoal?

2B respowlas

® o Fica desbiogueaco

$ 5 Fica bioqueado com palavra posse,
mas a manha colega tem
canfmcimenis da palaira passe

& o Fica bipquesado com palma passe

B o, Depandendo dis Ssmp jum e
ausanin, lica deskloqueato

7. Ao utilizar o seu dispositivo digital como um smartphone ou tablet, o que

costuma fazer quando ndo esta a utilizar o equipamento?
I/ nemposias

@ a, Deixe o equipamenio
desbiogue=ada

@ b, Deixe o equipamento boguesdo

@ c. Deino 0 eguipamento blogueado
ulibzo ¢ disposithe com encrplacio

i o, Niio lenho smorighone ou Bablst
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1° Questionario

8. Quando subscreve um servico online (ex: cria uma caixa de email, conta
de Facebook), estd a concordar com as... dados pessoais. Qual a sua opinido?

Bl respowlas

B 2. Aperas subECTEvD BECVIGOS, Apdn

I minucicsaments os lermes da
politice de pnvecidaca

@ b. Mo costumo lef as barmos &
politicas de privecidade, mas
subacrevo o servico

@ . Leo na diagonal & sUBSCMWD of
sardod

@ o NA ieio @ nid BUBSCTEVG & SINVCD

9. Ao enviar um email para um grupo de pessoas em que pretende manter o
anonimato sobre todos os destinatéri...to dos enderegos que mals se adegua?

B0 reaganias

@ o Parn

[ J s

® c.BCC

@ o Qualguor uma das anteriorns

2° Questionario

8. Quando subscreve um servigo online (ex: cria uma caixa de emall, conta
de Facebook), estd a concordar com a ... dados pessoais. Qual a sua opinigo?

2B reapaslas

@ o Apenas subscrovo sandgos, apds
le FerCIOEAMBnTe Cf teTos da
palitica de privacidode

B b RS costum ler os fermos
palllicas de privacidads, mas
SLORONIG O RarAGD

B . Leio no disgonsl @ subsciavn oa
aervigan

B . Mo fsio 8 NBo subscievn o Benvigo

9, Ao enviar um email para um grupo de pessoas em que pretende manter o
anonimato sobre todos os destinatéri.. to dos enderecos que mals se adequa?

2B respastas

@ a Pamn

®LCC

# o BCC

® 4. Oualguer Wma das antercros
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1° Questionario

10. Acede ao seu email pessoal/profissional em computadores publicos?

&0 respostas

@ o Mo aoeda

@ b Aceda a0 emal peasoal

& ¢ Acedo ao emall profissional

@ o Aceca an emal pessosal 8
profissicnal

11. Quando recebe emails de contactos que ndo estdo na sua lista de

ender

BO reagania:

ecos, gue cuidados tem habitualmente?

B a. Leio a mensagem, clico nos lnks &
Ak 0F EnEItE

. b. Leso a ménsagem, mas nbo dico
nory irs @ NEG @l oR anaxsa

@ c. Leio o assunio & verilico o
ondoregn do femedande da
frsfisacem & a0 depols sbio &
ManBagT para bar o seu conteodo...

B 0 M@0 Ao & MensAgAm &6 0
coniain for suapsiio

2° Questionario

10. Acede ao seu email pessoal/profissional em computadores plblicos?

20 respostas

@ o Nao soedo

@ b Aceda a0 emal peagosl

@ c. Acado ac emall profinsional

@ 0. Aceds a0 emad pessoal 4
profiszional

11. Quando recebe emalls de contactos gque ndo estédo na sua lista de
enderecos, gue cuidados tem habitualmente?

26 reapaslas

@ o. Leio o mensagam, dico nas links o
B0 Oos SnEaDE

@ b. Leso o mensagem, mas nio cico
ras ke nlio abrn a8 anexos

B c Leio o msunio & verifico o
endemga da remedenio da
Fissgern & 5 depos shro g
mansagem pana lar o sy comeddo.

B 0. Mag abig a Mansagem s o
contnta for suspeib
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1° Questionario

12. Quando term necessidade de preencher formularios online, o que tem
em atencia?

B0 reapaslas

@ =. Fomeqgo oa dodos gue me sdo
prerdichos mesdiange o lim & gue se
deslinmm

B b Fomego 08 dados qua ma 530
pedidos mediants & garanlia co
rafamesnin des dadlos posinriormen,

@ c 54 lomeco dadcs passods se
essinver clorm @ sum ublizacho, mosd

B d. Fomeqn o8 dados qua e sio
pedidas

13. Quando navega na internet sabe se existern dados que ficam
guardados no computador localmente?

a0 reapoetas

B 0. Sim, as cookies, os ficheins
transfenoss & o higitricn de
navegagio

B b, S, s s6 UBAT B NEVIEEGRD
privads mirdmizo os dados gue ficam
guardados

@ o Nao fica nada guardaca ng
carguindor

B 4. Sen, apenss g4 cobkiss

B . Mo e responder

2° Questionario

12, Quando tem necessidade de preencher formularios online, o que tem
em atencaon?

TH renposias

® & Fomegn os dadoes que me siio
pedidas mediante o fim a que s
daglinam

@ b. Fomegn ca dados que me sho
padicos mediante a garania do
retamenio dos dados postaiomen....

¥ o 50 fomecn dados pessaais =
esiver dind 8 sun ulifiechs, o ced.

@ o Fornego os dadas gum me S50
padigios

13. Quando navega na internet sabe que existem dados que ficam
guardados no computador localmente?

26 respanlas

B o, Sim. as coakiss, os ficheinas
ransteridos o higsdnco de
ravegacio

B b Sim. mas 58 ssar A avagagio
privada mramiso os dadas que Foam
guardades

B MBa lcd neids gusidsda mo
computadar

B o Bim apenas g cockhs
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1° Questionario

14. Quando navega na Internet tem consciéncia gue os seus dados podem
ser alvo de registo e recolha por terceiros?

B a S
# o Mo

15. Acede as suas contas de redes sociais em computadores piblicos?

aU mepasias

B & Acodo
B b Mho sceda
@ c. Nio lonho contas de redes sociais

2° Questionario

14. Quando navega na internet tem consciéncia gue os seus dados podem
ser alvo de registo e recolha por terceiros?

28 respogtas

® o Sim
@ b Nao

15. Acede &s suas contas de redes sociais em computadores plblicos?

LB esposias

B o Aceda
® b Nao soedo
@ <. NBo isnho contas de redes sociats
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1° Questionario

16. Ja foi alguma vez alvo de Phishing?

almsposias

& a, Sim, bt
B 5. Mo, hnca bl
@ c. Mo s o quo & phishing

17. Ja fol afetado por malware no seu dispositivo (ex: pc, smartphone):

B sesposins

@ o 5im

i b Sim. por Ranscmwan
B = MEo

@ d Néo s o guo & molware

2° Questionario

16. Ja foi alguma vez alvo de Phishing?

2B mapasias

B a Sim g he
@ b. Ko, nunca ful
B c Mo sei oque & phishing

7B respastas

@ a2 5m

B b Sk, por Rapsoriwane
@ c. Mao

B 4 M&D B8 O QUi & TRMWEE

17. Ja foi afetado por malware no seu dispositivo (ex: pc, smartphone):
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1° Questionario

18. Quando navega na internet existem pdginas que abrem outras paginas
(pop-ups) sem que as tenha solicitado. O que costuma fazer?

reapanlas

@ a. Tonha wm bioqusador do pop ups
pa’s asled Canlg

i b Fecho de imedio as janeias gue
{oram aborias

B c. Vejo o conteddo dos janeles e choo
nos inks 50 o canbeddo for Ededigno

B 4.0 s navegacar de lvterned
pergunta se quern abrir a janela (pops
upl

19. WMiliza um antivirus no seu computador?

au mespasian

i a Sm
[ JN
@ ©, Nio sal o quis & anbyirus

2° Questionario

18. Quando navega na internet existem paginas que abrem outras paginas
(pop-ups) sem que as tenha solicitado. O que costuma fazer?

2B reapoglag

@ o. Tanho um blogueador de pop ups
pans Bules LR

i b. Facho de imedialo as janetas que
Torpim abarias:

B c. Veio o conleodo das jEnelas e choo
nos ks =0 o confislida for fdedigno

i £ D e navegasar de imemet
pergunta se quero abeir a jarela {pop-
uph

19, LHiliza um antivirus no seu computador?

4B msposias

L _ER-T0
P b Mo
@ o Nao ss 0 gus B anBvires
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1° Questionario 2° Questionario
20. Encontra uma Pen Drive USB no chio, o que faz de seguida? 20. Encontra uma Pen Drive USE no chéo, o que faz de seguida?

2B respostas

@ 5. Enlrego roa perdides & schados
b Ligo ao meu compuiacor para ve. .,
B . Frocuio @ sjuda de um colega m
) 4 Fico com a Pen Drive para mim

B depanda. Ba exsto um sille onds &,
@ nido spanho

B S for o local de irsbalho, erimego,
B 50 abro em amblands conlmlada, O,

@ 4. Enfrego nos perddos @ achados

@ &. Ligo a0 meu computador para var
0 Ge em

@ c. Procuro & judn de um colaga mais
axpadanie am nlsmslice

@ 4, Fico com a Pen Drive paro mim

L

W Nao apanha

W Lniizo uma maguing vrlual pan
warihcar contedds @ aabar o quan..,

i Linoc com =la

@ nuncs ma acoeiecel. mas
prosravelmenie ndo iliceris o me.

@ Depanda 00 local onde 3 MEEMa &R
encontisva. Se ol fo koeal de Iraba.

[ ] Ligo & warifico com o nnivirs

A 32
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1° Questionario

20. Habitualmente procura estar informado sobre a atualidade do mundo
informatico?

B A S, 6o TeniEias & vejk) [ROOTamas
de tv sabwe a lematica

@ b 5im, receDe amaks Domatices

B < Shm ruas dpe=nas quands sou
abrigacio profissonalimania &
Yreqismnbar cuisos

@ o S5im, procunn informiagao guando
Fiecessiln e forles diveisss (Guiea,

@ = Moo, pais nio ienha interesse pela
EILT

Aceita o desafio de frequentar um pequeno curso sobre seguranca da
informacao, com a duracdo de apenas 1...estiondrios no final de cada médulo,

BO respadias

B Em
B Mo

2° Questionario

20. Habitualmente procura estar informado sobre a atualidade do mundo
informatico?

28 respostas

@ o Sim, mio revistos & veio progrmmiTs
e TV gobifa & fematcs

@ b Sim secebo emalls lematicos

@ . im, mas apenas QUanT0 G
cbrigado profissionalments a
ITaguUaniarn curecs

@ 4 Sim,_procuro micrmacio quando
nespagaily de londas duersas (cunen

@ & Mo, pois ndo erho imoresse pela
frea

Mo 1° questionario do Projeto Security Awareness, (acerca dos habitos e
conhecimentos sobre a seguranca da i..r o Curso Seguranca da Informagio?

B reapaalas

® &m
B Mo
@ Nio me lembro do qus respandi
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1° Questionario 2° Questionario

Conclulu o Curso Seguranga da Informagao?

& S
. Nao

Qual o motivo porque ndo concluiu o Curso?

@ Falin de wmpo
B Desinleresse pela imaléria
© ainda ndic Bve tempa,,
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1° Questionario 2° Questionario

Procurou outra forma de adguirir mais conhecimentos sobre estas
materias?

B S
@ Naa
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Anexo I — Plataformas GoPhish e SOPHOS

Foram testadas duas plataformas de phishing, a GoPhish e a SOPHOS Phish Threat.
Ambas cumprem o objetivo de enviar e-mails a um grupo de utilizadores com uma
simulagdo de phishing, no entanto sao bastante diferentes, na sua configuracao, facilidade

de instalagdo e configuracao, facilidade de manuseamento e custo final por utilizador.

Tabela comparativa:

Gophish SOPHOS
Open Source Phishing Sophos Phish Threat
Platform
Plataforma
Dpen-Sounce Fhighing Thy Sedmies Prush TRt fod frRe
Framework
. =
- i i K s
== . -
Enderego https://getgophish.com/ https://www.sophos.com/en-
us/products/phish-threat.aspx
Requisitos prévios Server Windows/Linux/iOS | Browser e Internet
Browser e Internet
Facilidade de 2 5

instalacdo (1 a 5)

Criagdo e upload de | Sim Sim

utilizadores e grupos

Ligacao Active Nao Sim

Directory

Templates em Nao, mas podem ser criados | Sim, tem biblioteca
Portugués pelo utilizador

Criagdo/Importacdo | Sim Sim

de templates
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Gophish SOPHOS
Open Source Phishing Sophos Phish Threat
Platform
Personalizagao Sim Sim
Template com
variaveis (Nome,
Apelido, e-mail)
Multilinguagem Sim (utilizador escolhe o que | Sim (English, Spanish, French,
adiciona) German, Italian, Brazilian Portuguese,

Japanese, Korean, and Traditional

Chinese)
Redireccionamento Sim, link externo Sim
paginas
Redireccionamento | Nao, mas pode ser feito, Sim
para Formacao requer servigo externo
Marcagao de e-mail | Nao Sim (Exchange Outlook)
como inseguro
Reports por Sim Sim
utilizador e grupo
Exportacao Sim Sim
Resultados (*.csv)
Documentacgao Sim Sim

Vantagens:

Gophish - Open Source Phishing Platform

e Preco=0€

e Multilinguagem (utilizador escolhe a linguagem que adiciona)
SOPHOS - Sophos Phish Threat

e Facilidade de instalagao

e Ligacdo Active Directory
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e Templates varios e em portugués, pode criar-se novos templates
e Redireccionamento dos links do e-mail para Formagao, seguimento do
utilizador

e Marcacdo de e-mail como inseguro através do Exchange

Desvantagens:

Gophish - Open Source Phishing Platform

e Dificuldade de instalagao

e Nao tem ligagdo ao Active Directory

e Templates sdo criados de raiz ou importados

e Nao tem redireccionamento automatico para formacao, mas pode ser feito
manualmente, através de outros servicos

e N3ao permite marcar automaticamente um e-mail/ como inseguro
SOPHOS - Sophos Phish Threat

e Preco varia de acordo com o nimero de utilizadores (ex: 2.500 utilizadores cerca de

15.000€)
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Anexo J — Campanha de Phishing da GoPhish

Campanha de phishing através do envio de um e-mail, personalizado com o nome e e-mail

do destinatéario, onde qualquer /ink clicavel, da acesso a uma pagina ficticia de pedido de

colocac¢do das credenciais do Linkedin.

E-mail enviado:

ﬁ—

-,

Tito de Morais compartilhou uma publicagao: How
Governments allow companies to use abusive terms
and conditions for the use of their services/apps is
something that | really have trouble accepting. Abusive
terms and condition clauses should be subject of hefty
fines.

Comentar

Mais atualizagoes

Cancelar inscricgo | Ajuda

Vocé estd recabendo e-mails de notificagdo do Linkedin

Personalizagao

do nome do

. ;e
Aactinatirin

Este e-mail foi enviado para | s<icr 1T Sp=cialist / Teacher)

Saiba por gue incluimos isto
Linked [

& 2019 Linkedin Ireland Unlimited Company, Wilton Plaza, Wilton Place, Dublin 2.
LinkedIn e um nome comercial registrado da LinkedIn Ireland Unlimited Company.
Linkedin e a logomarca do Linkedin s80 marcas registradas da Linkedin.

Parte do cabecalho técnico do e-mail da campanha enviado:

Delivered-To: <e-mail_do_destinatario>

Personalizagao

do email do

. , .
Aactinatirin
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Received: by 2002:a67:e00b:0:0:0:0:0 with SMTP id cllcspll144538vsl;
Wed, 11 Sep 2019 10:24:57 -0700 (PDT)
X-Received: by 2002:a17:902:202:: with SMTP id 2mr37025112plc.96.1568222457386;
Wed, 11 Sep 2019 10:20:57 -0700 (PDT)
X-Received: by 2002:a17:902:202:: with SMTP id 2mr37025049plc.96.1568222456504;
Wed, 11 Sep 2019 10:20:56 -0700 (PDT)
ARC-Seal: i=1; a=rsa-sha256; t=1568222456; cv=none;
d=google.com; s=arc-20160816;
b=k/kRkFrwHAp4J3Ydk3DMxRD1BsMFUHhSwhTmAP8x/3cfCRBQrCWxni33RZ0vCIu60T
0Ij4MFjVnv/gh50x97ghr0PGuwt51XU6/uviKPcMb++Uyj+DII+juw6fKA3jV7QpchxM
LiocVQHToQDVSdlDdXou5xzMpZWIEPaey/vIAIxXGY0+JzdgWYYwG+gxMhi /byHj£P3s
tC70Q+k5uQEQEUL fn3kRPUzvmZwsukBgbWB6sIjaAg0DiSToaYF5J00Io7rh1M5£XbIx
cx0seMnry2VasUn668JW+SSYaBIeHUTFf1cuZdmOwgJgOGxXc0T71A9KnNg955UuoDoW
nd0Q==
ARC-Message-Signature: i=1; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;
h=to:subject:from:date:mime-version:message-id:dkim-signature;
bh=DKQ4kpIladegi8Ivglr9jte02WCLoubJKhCjuKQG/6ak=;
b=NTBfLRcL4DzzLYDm/BvsdYPgI/LtAl7sasZInKYXL1oCKLOZJ/mu2Z0Tfhto2JOgXW
sSDTINTEfIkFvIWA78AjBW8TBXdGkUrHULh9K+0TeTyWykUX4SWPDkEfJCIOVW41aJQOMG9Z T
MkLJ2tDdndniYw6nXoi9RFYgzEI3d+7AaBARDIJLm7vIS7tidyJHINHJUTV7ImNZWz 1M
HugEWgp6QO1EmM3kF8dOAPuUp3g66e0EwiallUeS6ao9tz8/BPkd+qpvIzW2F50Dcv2p72A
8bVDZ08djh5H6wXduAg70gct91lniil4Elpg5zcDKFNWlEfV1ITsXFf/6ZDp6klY3YOV8CL
eEVw==
ARC-Authentication-Results: i=1; mx.google.com;
dkim=pass header.i=@gmail.com header.s=20161025 header.b=blJUsaR3;
spf=pass (google.com: domain of marketing.notifications.noreply@gmail.com designates
209.85.220.65 as permitted sender) smtp.mailfrom=marketing.notifications.noreply@gmail.com;
dmarc=pass (p=NONE sp=QUARANTINE dis=NONE) header.from=gmail.com
Return-Path: <marketing.notifications.noreply@gmail.com>
Received: from mail-sor-f65.google.com (mail-sor-f65.google.com. [209.85.220.65])
by mx.google.com with SMTPS id s24s0r3181956pji.26.2019.09.11.10.20.56
for <<e-mail do_destinatario>>
(Google Transport Security);
Wed, 11 Sep 2019 10:20:56 -0700 (PDT)
Received-SPF: pass (google.com: domain of marketing.notifications.noreply@gmail.com designates
209.85.220.65 as permitted sender) client-ip=209.85.220.65;
Authentication-Results: mx.google.com;
dkim=pass header.i=@gmail.com header.s=20161025 header.b=blJUsaR3;
spf=pass (google.com: domain of marketing.notifications.noreply@gmail.com designates
209.85.220.65 as permitted sender) smtp.mailfrom=marketing.notifications.noreply@gmail.com;
dmarc=pass (p=NONE sp=QUARANTINE dis=NONE) header.from=gmail.com
DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed;
d=gmail.com; s=20161025;
h=message-id:mime-version:date:from:subject:to;
bh=DKQ4kpIladegi8Ivglr9jte02WCLoubJKhCjuKQG/6ak=;
b=b1JUsaR3JEpwy2xIyRoZUgSVKDMXfSF6KPTZy3C3QG6YY+poXPeHlc/VeDJIT77IMpk
udrHyJ9013v01DfduVQPkzghngpN75FjKHgDr7FCOmMPJo0htQ0GxCerRok2dCqrbfAwd
sncG3Fy2D19Uv9ywvNDLG2J3TcyXaPkwRsVIBXBIsGlJymsNOHRANweFiWlWDxv1Fu9y
7JEkz61icBwIESP734ulW3epvAsz2Npl8pvmH2MOQVY43bBQcCaizMyV40UuTzbyTQhgCG
DVz/vtP4sqgprFSbrtDHX11Jkw2K3WVuUI69YTnKSEfpNuvrypS7H6eMRpxchcux62Kwe
Wp5Sw==
X-Google-DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed;
d=1el00.net; s=20161025;
h=x-gm-message-state:message-id:mime-version:date:from:subject:to;
bh=DKQ4kpIladegi8Ivglr9jte02WCLoubJKhCjuKQG/6ak=;
b=VL2KyvuOxgF8H1z4zxPi4iItUjutVEIV8kQ76+HGNZAWEinQk3dWx2eGVAOWNSfIgE
91/0SEMQ90bfv6znXngMuibIz/jz2p9gIloKniWDFv8t8i1YYHc/cVK0O33txr0/8GH ts
/2phVxZBxx/QN/elG/vL5E51ZpsWVjc0Xfwlaxl6MDsqte7aiQnRT6bVXS2bh7+60UIv
Pr3I9vpX70Nd8mGo+85Yb5nkwsiR51WSweEtVGAD49CsNc6jggOZucOEPWTNy2rQ0gVP
H2u045FDb/m6D0Sg4 fNNyw6vWYkyJsDzdbg+FYKODoLAECqIk07RGOYUoOFXRi2ec/F+D
MGcw==
X-Gm-Message-State: APJAAAWGHWaUF3/ZbiVPLUQhX59xwQQ1i5dLeqJCMO0qiR4UruP1921AN2
0EoslpgJdj4EvU90RhRGNpRRAQY1kYvk=
X-Google-Smtp-Source: APXvYqz8VBIMMbSBZC/+zcXBHzdABzrsYwcR+f072MLolZEv8c+v0Jc9dD0/1NOpM9dhsVzzZDu5/1g==
X-Received: by 2002:a17:90b:d98:: with SMTP id bg24mr6279456pjb.74.1568215380719;
Wed, 11 Sep 2019 08:23:00 -0700 (PDT)
Return-Path: <marketing.notifications.noreply@gmail.com>
Received: from Ubunto ([167.99.78.232]
by smtp.gmail.com with ESMTPSA id bl0sm2056299pf0.123.2019.09.11.08.22.59
for <<e-mail do_destinatéario>>
(version=TLS1 2 cipher=ECDHE-RSA-AES128-GCM-SHA256 bits=128/128);
Wed, 11 Sep 2019 08:22:59 -0700 (PDT)
Message-ID: <5d791153.1c69fb81.17fdc.41c0Cmx.google.com>
Mime-Version: 1.0
Date: Wed, 11 Sep 2019 15:22:59 +0000
From: marketing.notifications.noreply@gmail.com
X-Mailer: gophish
Subject: Tito de Morais compartilhou uma...
To: Paula Joaquim <<e-mail do destinatario>>
Content-Type: multipart/alternative;
boundary=49453c02961a55e£f88cd00a6661d3ce6165648c57d4£009392bcf64£8923

--49453c02961a55e£88cd00a6661d3ce6165648c57d4£009392bcf64£8923
Content-Transfer-Encoding: quoted-printable

Content-Type: text/plain; charset=UTF-8

Isto =C3=A9 o que voc=C3=AA est=C3=Al perdendo no LinkedIn
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https://www.linkedin.com/comm/in/titodemorais?midToken=3DAQHDN4tAMLTgqw&am=
p;trk=3Deml-e-mail notification digest Ol-notifications-4-prof photo&amp;trk=
E-mail=3Deml-e-mail_notification_digest_Ol-notifications-4-prof photo-null-2t=
53n2%7Ejye93pges7Eul-null-neptune%$2Fprofile%7Evanity%2Eview&amp; lipi=3Durn%=
3A1i%3Apage%3Ae-mail e-mail notification digest 01%3B%2BUHzPgT8QLyJi2ZR6P0dVw=
%$3D%3D

Pagina ficticia de introducio das credenciais:

Linked In

Brilhe na sua prol

Comece [, 4 de grac

Smtrenoime

Serhd (B Ou ndik GO

AR CDETFGEI|ITLMANNRED ! L i " p

Resumo da campanha:

Email Email Clicked Submitted Email
Sent Opened Link Data Reported

97 2

| ™.
e
]

147



Projeto Security Awareness na Empresa PJ

Detalhe obtido de um utilizador que apenas fez um clique num dos /inks do e-mail

recebido:

Timeline for g~
Email: —Ar——A__a s

o Campaign Created September 11th 2019 4:17:32 pm

° Email Sent September

° Email Sent September 11th 2019 4:18:09 pm

Clicked Link September 11th 2019 4:26:24 pm

1th 2019 4:18:08 pm

b

[ samsung SM-GI03F [0S Version: 6.0.1)
Samsung Browser [Version: 2.4)

Detalhe obtido de um utilizador que introduziu as suas credenciais apos o clique num
dos links do e-mail recebido:
Campaign Created

Error Sending Email

¥ \iew Details

Errar Sending Ermadl

s Detalls

Email Sent

Clicked Link

mw---.- v (005 Werian: 4

@ cronme W 760 800,137

Clicked Link

Clicked Link

Submitted Data

e © 6 60 0 00
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Detalhe das credenciais inseridas pelo utilizador:

__original_url https://www.linkedin.com/uas/login-
submit?loginSubmitSource=GUEST_HOME

isJsEnabled false
loginCsrfParam 434ab0ec-5639-423d-8¢14-079f788a2a09
session_key paula@gmail.com

session_password 123456

E possivel exportar para um ficheiro CSV os resultados da campanha.
Na tabela seguinte podemos ver o contetdo desse ficheiro, sem as 3 tltimas colunas devido

a confidencialidade dos dados pessoais (e-mail, nome e apelido).

latitude longitude send_date reported  modified_date

Uyodgsh Sending 0 0 11/09/2019 16:16 FALSO 11/09/2019 16:17
QLjJAmKn Email Sent 0 0 11/09/2019 16:17 FALSO 11/09/2019 16:17
SOtpcle Email Sent 0 0 11/09/2019 16:17 FALSO 11/09/2019 16:17
TsplCS5 Email Sent 0 0 11/09/2019 16:17 FALSO 11/09/2019 16:17
iZxp2Vf Email Sent 0 0 11/09/2019 16:17 FALSO 11/09/2019 16:17
jkKSWKBY Email Sent 0 0 11/09/2019 16:17 FALSO 11/09/2019 16:17
GY5QZ7T Email Sent 0 0 11/09/2019 16:17 FALSO 11/09/2019 16:17
6s5zSH) Email Sent 0 0 11/09/2019 16:17 FALSO 11/09/2019 16:17
iAkdy2Q Email Sent 0 0 11/09/2019 16:17 FALSO 11/09/2019 16:17
EW4Aecz Email Sent 0 0 11/09/2019 16:18 FALSO 11/09/2019 16:18
6H2BusP Email Sent 0 0 11/09/2019 16:18 FALSO 11/09/2019 16:18
DkapM3n Email Sent 0 0 11/09/2019 16:18 FALSO 11/09/2019 16:18
ISsSr4o Clicked Link 62.28.68.50 38.7139 -9.1394 11/09/2019 16:18 FALSO 11/09/2019 16:26

MSkryik Email Sent 11/09/2019 16:18 FALSO 11/09/2019 16:18
jhk5va9 Email Sent 11/09/2019 16:18 FALSO 11/09/2019 16:18
TdEb80X Email Sent 11/09/2019 16:18 FALSO 11/09/2019 16:18
JeKvy77 Email Sent 11/09/2019 16:18 FALSO 11/09/2019 16:18
h3iXjXo Email Sent 11/09/2019 16:18 FALSO 11/09/2019 16:18

onLDpJH Email Sent 11/09/2019 16:18 FALSO 11/09/2019 16:18
11/09/2019 16:18 FALSO 11/09/2019 16:18
11/09/2019 16:18 FALSO 11/09/2019 16:18
11/09/2019 16:18 FALSO 11/09/2019 16:18
11/09/2019 16:18 FALSO 11/09/2019 16:18

11/09/2019 16:18 FALSO 11/09/2019 16:18

6YX8XmH Email Sent
8oUSGLd Email Sent
CYyztp7 Email Sent
WDUx2XI Email Sent

O O O o o o o o o o o
O O O o o o o o o o o

zU048ch Email Sent
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Anexo K — Campanha de Phishing 1 da SOPHOS

Campanha de phishing 1 — Evento de calendario.

Esta campanha consiste no envio de um agendamento de calendario com o nome Hospital
Lusiadas, cujo clique em cima de qualquer /ink abre uma pagina ficticia que solicita a

inser¢do das credenciais de uma conta do Gmail.

E-mail enviado:

Google Calendar
{Email}, um convite aguarda a sua resposta

Ver calendario

E&th i recober esto a-mall na conda (Emiail)

& Virusdmee. s Evgcom

Pagina ficticia de introduc¢io das credenciais:

Google

Uma conta. Todos os servigos Google.

nrm a Conta Google

Lima Canta Google para o mun Google

cGMEBL R
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Ecra de resumo da campanha:

Os e-mails enviados seguiram em 2 grupos diferentes.

Total de e-mails enviados: 56 equivalente a 100%
Total de e-mails abertos: 18 equivalente a 32%
Total de links clicados: 9 equivalente a 16%

Total de credenciais inseridas: 3 equivalente a 5%

Ecra de detalhe da acido dos utilizadores:

O SOPHOS Phish Threat, permite obter resultados sobre os pardmetros: e-mail, nome, e-
mail enviado, e-mail aberto, link clicado, credenciais inseridas, formagao iniciada e

formacgao concluida (treinamento).

Por questdes de privacidade ndo estdo listados o e-mail e o nome de cada utilizador, devido
a nao ter sido testada a parte da formacgao (ndo estdo visiveis as colunas da formacao

iniciada e concluida).
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Na campanha do envio do evento de calendario os resultados foram:
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E possivel exportar para um ficheiro CSV os resultados da campanha.
Na tabela seguinte podemos ver o conteudo desse ficheiro, sem as colunas referentes a: dados
pessoais (e-mail, nome e apelido), dados sobre reporte de e-mail suspeito, formagao (iniciada

e terminada).
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ID | Sent | Sent Date | Opened Opened Date | Clicked | Clicked Date | Entered Credentials _Entered Credentials Date Attachment Opened Attachment Opened Date P
1| Yes 10/09/2019 16:31 | No No No No
2 | Yes 10/09/2019 16:31 | No No No No
3 | Yes 10/09/2019 16:31 | No No No No
4 | Yes 10/09/2019 16:31 | No No No No
5 | Yes 10/09/2019 16:31 | No No No No
6 | Yes 10/09/2019 16:31 | No No No No
7 | Yes 10/09/2019 16:31 | Yes 11/09/2019 19:22 | No No No 89.115.124.58
8 | Yes 10/09/2019 16:31 | No No No No
9 | Yes 10/09/2019 16:31 | No No No No
10 | Yes 10/09/2019 16:31 | No No No No
11 | Yes 10/09/2019 16:31 | Yes 10/09/2019 19:21 | Yes 10/09/2019 19:21 | No No 193.47.185.124
12 | Yes 10/09/2019 16:31 | No No No No
13 | Yes 10/09/2019 16:31 | No No No No
14 | Yes 10/09/2019 16:31 | No No No No
15 | Yes 10/09/2019 16:31 | No No No No
16 | Yes 10/09/2019 16:31 | No No No No
17 | Yes 10/09/2019 16:31 | No No No No
18 | Yes 10/09/2019 16:31 | No No No No
19 | Yes 10/09/2019 16:31 | Yes 10/09/2019 16:36 | No No No 172.22.105.81, 195.234.134.115
20 | Yes 10/09/2019 16:31 | No No No No
21 | Yes 10/09/2019 16:31 | No No No No
22 | Yes 10/09/2019 16:31 | No No No No
23 | Yes 10/09/2019 16:31 | Yes 12/09/2019 14:31 | No No No 212.82.108.32
24 | Yes 10/09/2019 16:31 | No No No No
25 | Yes 10/09/2019 16:31 | Yes 10/09/2019 17:32 | Yes 10/09/2019 17:33 | No No 82.154.46.245
26 | Yes 10/09/2019 16:31 | No No No No
27 | Yes 10/09/2019 16:31 | No No No No
28 | Yes 10/09/2019 16:31 | Yes 10/09/2019 16:57 | Yes 10/09/2019 16:57 | Yes 10/09/2019 16:57 | No 31.22.203.68
29 | Yes 10/09/2019 16:31 | Yes 10/09/2019 16:59 | No No No 46.50.4.57
30 | Yes 10/09/2019 16:31 | Yes 10/09/2019 16:34 | No No No 82.154.46.245
31 | Yes 10/09/2019 16:31 | No No No No
32 | Yes 10/09/2019 16:31 | Yes 11/09/2019 15:12 | Yes 11/09/2019 15:12 | No No 89.115.229.222
33 | Yes 10/09/2019 16:31 | No No No No
34 | Yes 11/09/2019 18:54 | No No No No
35 | Yes 11/09/2019 18:54 | Yes 12/09/2019 10:48 | No No No 62.28.150.162
36 | Yes 11/09/2019 18:54 | No No No No
37 | Yes 11/09/2019 18:54 | No No No No
38 | Yes 11/09/2019 18:54 | Yes 12/09/2019 10:38 | Yes 12/09/2019 10:38 | No No 62.28.150.162
39 | Yes 11/09/2019 18:54 | No No No No
40 | Yes 11/09/2019 18:54 | No No No No
41 | Yes 11/09/2019 18:54 | Yes 12/09/2019 14:46 | No No No 62.28.150.162
42 | Yes 11/09/2019 18:54 | Yes 12/09/2019 09:56 | No No No 62.28.150.162
43 | Yes 11/09/2019 18:54 | No No No No
44 | Yes 11/09/2019 18:54 | Yes 17/09/2019 12:00 | Yes 17/09/2019 12:00 | Yes 17/09/2019 12:01 | No 66.249.93.33
45 | Yes 11/09/2019 18:54 | Yes 12/09/2019 09:58 | Yes 12/09/2019 09:58 | No No 62.28.150.162
46 | Yes 11/09/2019 18:54 | Yes 12/09/2019 17:25 | Yes 12/09/2019 17:25 | No No 62.28.150.162
47 | Yes 11/09/2019 18:54 | No No No No
48 | Yes 11/09/2019 18:54 | No No No No
49 | Yes 11/09/2019 18:54 | No No No No
50 | Yes 11/09/2019 18:54 | No No No No
51 | Yes 11/09/2019 18:54 | Yes 12/09/2019 10:03 | Yes 12/09/2019 10:03 | Yes 12/09/2019 10:04 | No 62.28.150.162
52 | Yes 11/09/2019 18:54 | No No No No
53 | Yes 11/09/2019 18:54 | Yes 13/09/2019 11:24 | Yes 13/09/2019 11:24 | No No 62.28.150.162
54 | Yes 11/09/2019 18:54 | No No No No
55 | Yes 11/09/2019 18:54 | No No No No
56 | Yes 11/09/2019 18:54 | No No No No
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Anexo L — Campanha de Phishing 2 da SOPHOS

Campanha de phishing 2 — Linkedin o poder do seu perfil.

Esta campanha consiste no envio de uma notificagdo, sobre como pode um perfil de Linkedin
sobressair na multiddo e as recomendagdes que recebeu. Apds um clique em qualquer um
dos links do e-mail recebido, ¢ remetido para uma pagina de inser¢ao de credenciais ficticia

do Linkedin.

E-mail enviado:

Linked (T3] .

QO poder do seu perfil

Veja como o seu perfil pode sobressair na multidao,

Um perfil visitado pela pessoa
certa e estara cada vez mais
perto de expandir a sua
carreira.

Quem procura?

Vocé recebeu 2 recomendagdes. Isso ajuda-o a
mostrar no que se desta_ca. portanto nao deixe de
exibir os atributos certos.

Gestio

de equipas

Cooalt inscripio
{ ). Saita por que inoluimos isla,
Central de Aluda da Linkodin
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Pagina ficticia de introducio das credenciais:

Linked in

Linked [T

Esquanig & senraT
AUTHLA TN & Ui usre T Cadesire- s nid Linkudin,

Conirwio do Usudrio Foiltica de Privecideds @0 Linkedin Diretrizes de Comunidede Poitice de Copkles

Ecra de resumo da campanha:

Os e-mails enviados seguiram em 2 grupos diferentes.

'“\

7% 19% J 0%

32 e-mails enviados  © e-mails abertos 0 Ameaga 0 treinamento

denunciads

0% j5 0%

23 e-mails envisdos 0 e-malls abertas 0 Amesca

denunciads

Total de e-mails enviados: 55 equivalente a 100% (total 56, 1 ndo foi enviado)
Total de e-mails abertos: 6 equivalente a 11%
Total de links clicados: 5 equivalente a 19%

Total de credenciais inseridas: 0 equivalente a 0%
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Ecra de detalhe da acao dos utilizadores:

O SOPHOS permite obter resultados sobre os parametros, “e-mail, nome, e-mail enviado,
e-mail aberto, link clicado, credenciais inseridas, treinamento iniciado e treinamento

concluido.

Por questdes de privacidade ndo serdo listados o e-mail € o nome de cada utilizador e por
nao ter sido testada a parte da formacgao (treinamento), ndao estao visiveis as colunas do

treinamento iniciado e concluido.
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A& A & & A
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E possivel exportar para um ficheiro CSV os resultados da campanha.
Na tabela seguinte podemos ver o contetido desse ficheiro, sem as colunas referentes aos

dados pessoais (e-mail, nome e apelido).
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id

O N U A WN R

A A A A A N A I S I I SR TN I NN R R R R NS
DA WN RO LI O WRN R OWO®O®INONGNSAWNORLOWOVNOWNOURWNRLROWOOONONWH-EWNRO

Sent

Sent Date
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09

10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:09
10/09/2019 16:10
10/09/2019 16:09
10/09/2019 16:09
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50
11/09/2019 18:50

Opened Opened Date

10/09/2019 17:30

10/09/2019 16:20

12/09/2019 14:31

10/09/2019 19:54

10/09/2019 16:12
10/09/2019 16:59

Clicked

Yes
No
No
Yes
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No

Clicked Date

10/09/2019 17:30

10/09/2019 16:20

12/09/2019 14:31

10/09/2019 19:54

10/09/2019 16:13

Entered Credentials

Entered Credentials Date Attachment Opened

Attachment Opened Date P

94.63.112.193

195.234.134.115

213.228.154.29

82.154.46.245

31.22.203.68
46.50.4.57
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