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Resumo

O presente projeto aborda o desenvolvimento e implementacdo de um pipeline de continuous
integration e continuous delivery (CI/CD) voltado para a area da satde, com énfase numa
plataforma dedicada ao apoio de cuidadores informais que prestam assisténcia em cuidados
paliativos, denominada Help2Care-Pal. Este relatorio descreve detalhnadamente o processo
de configuracdo e execucdo do referido pipeline, bem como a sua monitorizagdo, num

contexto sensivel & qualidade e eficiéncia dos servicos disponibilizados.

A plataforma Help2Care-Pal compreende uma aplicacdo modvel para os cuidadores
(frontoffice) e uma aplicagdo web para os profissionais de salde (backoffice). Esta solucdo
proporciona uma interacdo fundamental entre os cuidadores informais e os profissionais de
salde, através da disponibilizacdo de contetdos multimédia que capacitam e orientam 0s
cuidadores. Esses conteudos incluem imagens, videos, audio, textos e links para recursos
externos, todos geridos e disponibilizados de forma personalizada pelos profissionais de
salde. A aplicacdo movel possibilita 0 acesso direto a esses recursos, desempenhando um

papel importante no apoio aos cuidadores informais na prestacdo de cuidados paliativos.

O projeto abrange as diversas fases do ciclo de desenvolvimento de software e operacGes
(DevOps), incluindo planificacdo, desenvolvimento, build, teste, deployment, operacdo e
monitorizac¢do. O projeto foca-se nas fases de teste e deployment com o desenvolvimento e
implementacédo do pipeline CI/CD que assegura a qualidade continua da plataforma e a sua

manutencdo, garantindo uma entrega segura e eficiente.

O pipeline CI/CD foi implementado usando Jenkins e Cypress, e estd integrado com o
ambiente de producdo. O pipeline foi bem-sucedido em melhorar a qualidade e
confiabilidade da plataforma digital, e também ajudou a reduzir o tempo necessario para

entregar novos recursos e corregdes de bugs.

Este projeto representa uma contribuicdo significativa para a area da saude, destacando a
importancia da CI/CD como abordagens essenciais para garantir a eficacia e a qualidade das
plataformas de suporte nesta area. Além disso, demonstra a aplicacdo pratica destes
conceitos num cenério real, ilustrando os beneficios tangiveis que podem ser alcangados por

meio da implementacdo cuidadosa de praticas de DevOps.

Palavras-chave: continuous delivery, continuous integration, DevOps, e-health, pipeline
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Abstract

The present project addresses the development and implementation of a continuous
integration and continuous delivery (CI/CD) pipeline focused on the healthcare sector, with
an emphasis on a platform dedicated to supporting informal caregivers providing palliative
care, known as Help2Care-Pal. This report provides a detailed description of the
configuration and execution process of the pipeline, as well as its monitoring, within a

context that is sensitive to the quality and efficiency of the services provided.

The Help2Care-Pal platform consists of a mobile application for caregivers (front office)
and a web application for healthcare professionals (back office). This solution facilitates
essential interaction between informal caregivers and healthcare professionals by providing
multimedia content that empowers and guides caregivers. These contents include images,
videos, audio, texts, and links to external resources, all managed and customized by
healthcare professionals. The mobile application enables direct access to these resources,

playing a significant role in supporting informal caregivers in providing palliative care.

The project encompasses various phases of the DevOps cycle, including planning,
development, building, testing, deployment, operation, and monitoring. The project
primarily focuses on the testing and deployment phases with the development and
implementation of the CI/CD pipeline, ensuring continuous quality of the platform and its

maintenance, thus guaranteeing a secure and efficient delivery.

The CI/CD pipeline was implemented using Jenkins and Cypress and is integrated with the
production environment. The pipeline successfully improved the quality and reliability of
the digital platform, while also helping to reduce the time required to deliver new features

and bug fixes.

This project represents a significant contribution to the healthcare field, highlighting the
importance of CI/CD as essential approaches to ensuring the effectiveness and quality of
support platforms in the healthcare sector. Furthermore, it demonstrates the practical
application of these concepts in a real-world scenario, illustrating the tangible benefits that

can be achieved through the careful implementation of DevOps practices.

Keywords: continuous delivery, continuous integration, DevOps, e-health, pipeline
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Continuous Integration e Continuous Delivery em plataformas de e-health

1. Introducao

A continuous integration (CI) e continuous delivery (CD) séo praticas de desenvolvimento
de software que automatizam a criagéo, o teste e o deployment® de aplicagGes de software.
A CI garante que a aplicacdo esta sempre atualizada e que as alteracdes sao feitas de forma
controlada e consistente [1]. A CD automatiza a instalacdo da aplicacdo no ambiente de
producéo, garantindo que as novas funcionalidades e corre¢Oes de erros sdo langadas de
forma répida e fiavel [2].

Com o previsivel crescimento da indUstria da saude digital, tanto a Statista [3] como a Grand
View Research [4] prevéem o crescimento do mercado global de e-health, a Statista prevé
que a receita aumente 11,16% até 2027, enquanto a Grand View Research prevé uma taxa
de crescimento anual de 17% entre 2023 e 2030 no mercado global. Como resultado desse
crescimento, espera-se um aumento na procura por software, ou seja, € necessario introduzir
no mercado de forma mais rapida e com qualidade novas aplicacdes assim como atualizar as
existentes. Nesse contexto, a Cl e a CD desempenhardo um papel cada vez mais importante
para as aplicacdes de saude, contribuindo para melhorar a qualidade, a seguranca e a
eficiéncia do software [5], [6].

O software médico é critico em termos de seguranca e quaisquer erros no cédigo podem ter
consequéncias graves para os doentes. A utilizacdo de um pipeline de CI/CD permite
automatizar processos gque ajudam a assegurar que o software é desenvolvido, testado e
deployed de forma mais réapida e confiavel. E assim possivel automatizar diferentes tarefas,
como compilacdo de cddigo, correr testes ou fazer deploy nos ambientes de teste e de

producao.

Ha sempre desafios para implementar um pipeline CI/CD na industria da saude, ndo so
devido as normas existentes para software médico [7] (e por isso poderem existir tarefas ou
acOes dificeis de automatizar), mas também por diferentes desafios encontrados pelas
organizacg0es [8]. Alguns destes desafios séo a falta de colaboracdo e comunicacéo entre as

equipa de desenvolvimento e a equipa de operacgdes, ou a falta de empregados qualificados,

! Termo utilizado para descrever o processo de colocacédo de um artefacto de software num ambiente de testes
ou de producéo, ap0s ter sido construido e atualizado num repositério.
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uma vez que requer competéncias e conhecimentos de desenvolvimento e operacéo, além de

uma mudanca de mentalidade [8].

1.1.Contexto

Este relatorio de projeto foi desenvolvido no ambito do 2.° ano do Mestrado em Engenharia
Informatica — Computagdo movel, no ano letivo 2022/2023, lecionado na Escola Superior
de Tecnologia e Gestdo, do Politécnico de Leiria. Serve como documentacdo do trabalho
desenvolvido no decorrer do projeto e como analise dos resultados obtidos. O projeto
desenvolvido implicou a criacdo de um pipeline CI/CD utilizando como caso de estudo uma

plataforma digital de e-health denominada de Help2Care-Pal.

O desenvolvimento da plataforma Help2Care-Pal é a continuacdo do projeto Help2Care [9],
desenvolvido pelo Politécnico de Leiria com a finalidade de capacitar os cuidadores
informais, nas tarefas que estes tém de efetuar no dia-a-dia para cuidar dos doentes. A
plataforma Help2Care-Pal parte da continuacdo do trabalho efetuado com a plataforma
Help2Care, mas foca-se nos grupos de cuidadores com doentes em cuidados paliativos. Esta

nova plataforma usufruiu também do financiamento por parte da Fundagdo “la Caixa™2.

1.2. Objetivos

Este projeto tem como objetivo aplicar as metodologias Cl e CD em aplicacGes de satde
com a implementacdo de um pipeline CI/CD. Este projeto surgiu com a necessidade de
recuperacdo da plataforma Help2Care, que se encontrava sem atualizacdo ha um considerado
intervalo de tempo, para ser usada como base para o desenvolvimento da plataforma
Help2Care-Pal. Sendo o objetivo final do desenvolvimento da plataforma Help2Care-Pal a
sua colocacdo em producdo. O desenvolvimento de um pipeline CI/CD tem como objetivo
a criacdo de um artefacto que permita manter a qualidade e fiabilidade da plataforma,
permitindo também agilizar as correspondentes atualizacées. Conseguindo implementar de
forma réapida e com qualidade a colocacdo de novas atualizagbes em producdo, permite

também obter, mais rapidamente, o feedback dos utilizadores.

2 https://fundacaolacaixa.pt/
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1.3. Estrutura

Este relatdério comeca, no capitulo Conceitos e Estado da Arte, por dar a conhecer os
diferentes conceitos base do projeto assim como para a leitura deste relatorio, seguido de um
pequeno contexto da utilizacdo de CI/CD na area de saude. O capitulo é fechado com um
pequeno estado de arte e consideracdes do mesmo. O capitulo seguinte, Fases do projeto e
metodologias, introduz as diferentes fases pelo qual o projeto passou, assim como as
metodologias utilizadas ao longo do desenvolvimento do projeto. Seguindo as fases do
projeto apresentadas o proximo capitulo, Preparacdo do ambiente de desenvolvimento,
apresenta as acOes realizadas para preparar o ambiente de desenvolvimento, seguido do
capitulo Arquitetura de um pipeline CI/CD e Agdes onde ¢é feita a introducdo ao pipeline
CI/CD desenvolvido neste projeto. No capitulo Implementacdo de um pipeline de CI/CD ¢
apresentada a configuracdo do pipeline, e a configuracdo para utilizacdo da ferramenta de
testes Cypress, seguido pela explicacdo referente & implementaco dos testes. E também
apresentado e explicado o dashboard da ferramenta Jenkins e das diferentes agdes realizadas
no mesmo, assim como os resultados obtidos. No capitulo Caso de Estudo € apresentado o
projeto Help2Care-Pal, 0s passos necessarios para a sua utilizacdo como caso de estudo, e a
implicacdo da utilizacdo do pipeline no mesmo. Sdo também explicadas as acdes realizadas
para colocar o caso de estudo em producdo e assim ter feedback por parte dos utilizadores.
Este relatdrio € fechado com um capitulo de conclusdes e trabalho futuro.
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2. Conceitos e Estado da Arte

Este capitulo tem como principal objetivo apresentar os conceitos-chave abordados neste
projeto, assim como descrever o problema em questéo e, apresentar abordagens que podem
ser utilizadas para ajudar a resolver esse problema.

2.1.Conceitos

Este subcapitulo introduz os diferentes conceitos necessarios para uma boa compreensdo do
projeto descrito neste relatério. E realizada uma introducdo as diferentes metodologias
existentes de desenvolvimento de software e as suas diferencas, desde as metodologias
tradicionais as metodologias &geis, assim como também a metodologia DevOps e a

utilizacdo de Cl e CD e a implementacéo e utilizacdo de um pipeline CI/CD.

2.1.1. Modelos do Ciclo de Vida do Desenvolvimento de Software (SDLC)

Ciclo de Vida do Desenvolvimento de Software (SDLC do inglés Software Development
Lifecycle) é um processo de construcdo e manutencao de software. Este processo abrange
todo o processo de desenvolvimento de software, desde o planeamento inicial do projeto e
obtencdo de requisitos até ao desenvolvimento do projeto, teste, deployment e manutencéo.
Este processo compreende varias metodologias, que podem ser divididas em dois grupos,

metodologias tradicionais e metodologias ageis [10].

Neste subcapitulo apresenta-se os dois diferentes grupos, as metodologias tradicionais e as
metodologias ageis, focando as fases de teste e deployment onde a utilizacdo de CI/CD mais

diferencas introduz no SDLC.
A. Metodologias Tradicionais

As metodologias tradicionais sdo baseadas numa sequéncia de etapas, como defini¢do de
requisitos, construcdo de solugdes, testes e deployment, e requerem também a definicdo e
documentacdo de requisitos no inicio do projeto. As metodologias tradicionais sdo
dependentes de um conjunto de processos pré-determinados e documentagdo continua

realizada ao longo do desenvolvimento [10].

Apos a finalizacdo total da etapa de desenvolvimento a equipa de desenvolvimento envia

todo o software para a equipa de testes para iniciar a proxima fase. Desta forma existe pouca
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comunicagdo entre ambas as equipas existindo uma separacdo entre elas. Este fendmeno €
geralmente conhecido como “existéncia de silos”. Esta separacao entre as equipas pode levar
a problemas, uma vez que a equipa de testes pode néo ter informacéo suficiente para testar
eficientemente o software. Esta separacdo aumenta também a repeticdo de processos, uma
vez que ao serem encontrados problemas, a equipa de desenvolvimento tem de os corrigir e

a equipa de testes voltar a repetir todo o processo de testes [11], [12].

A fase de deployment representa um passo critico na transicdo do software do
desenvolvimento para a producdo. Durante esta fase sdo realizadas varias atividades,
incluindo preparacdo da documentacdo, treino dos utilizadores finais, se necessario,
migracao de dados (quando existe essa necessidade) configuracdo do ambiente de producao,
planeamento e execuc¢do do deployment, verificagéo e validacdo do software no ambiente de
producdo para confirmar o bom funcionamento do mesmo. Estas a¢des sdo realizadas na sua
maioria de forma manual, uma vez que a intervencdo humana é necessaria para garantir uma
transicdo controlada do software do ambiente de desenvolvimento para o ambiente de
producgéo [12]-[14].

B. Metodologias Ageis

As metodologias ageis baseiam-se em métodos de desenvolvimento de software adaptativos,
onde ndo existe um planeamento detalhado e as tarefas futuras estdo apenas relacionadas
com caracteristicas do software que devem ser desenvolvidas. Desta forma o software é
testado frequentemente, minimizando assim o risco de falhas no futuro. A interacdo com os
clientes é também um dos pontos fortes das metodologias &geis. A comunicacdo entre as
diferentes equipas e a documentacdo minima sdo também caracteristicas das metodologias
ageis [15].

Nestas metodologias, ao contrario das metodologias tradicionais em que é implementado um
grande processo, o ciclo de vida do desenvolvimento é dividido em partes mais pequenas,
sendo estas chamadas de incrementos ou iteracGes, onde € abordada cada uma das fases
convencionais do desenvolvimento. Seguindo o Manifesto para o Desenvolvimento Agil de
Software, esta metodologia prioriza individuos e interagdes, software funcional, colaboracgao

com o cliente e resposta a mudanca.

Nas metodologias ageis, a fase de testes ndo é uma fase separada das restantes, mas ocorre

simultaneamente com a fase de desenvolvimento e envolve a participacdo de todos os
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membros da equipa do projeto [11]. Nas metodologias ageis 0s testes seguem uma estrutura
simples, ndo sendo necessaria grande documentacdo, uma vez que se foca na comunicagdo
e colaboracao entre as equipas, permitindo também maior conhecimento sobre o software
por parte da equipa de testes. Esta fase também promove a comunicacdo com o cliente,

aumentando também a fiabilidade dos testes [11].
C. Diferencgas entre metodologias tradicionais e ageis

A Tabela 2.1 apresenta uma comparacdo entre as metodologias tradicionais e as
metodologias &geis, com base nos artigos [15]-[18], que permite de uma forma sintetizada

perceber as diferencas entre metodologias tradicionais e ageis.

Tabela 2.1 - Diferengas entre as metodologias tradicionais e ageis

Caracteristicas Metodologias Tradicionais Metodologias Ageis

Software adaptavel de alta
qualidade é criado por

Sistemas inteiramente CaUENoS UPOS e
definiveis, previsiveis e sdo P _q_ g _p a
. . utilizam procedimentos de
Fundamentos construidos através de um . .
. design continuo, testes e
plano minucioso e .
aperfeicoamento  baseados
abrangente. L.
em feedbacks rapidos e
alteracdes.
Planeamento e .
Abordagem do Planeamento adaptativo e

documentacdo  extensivos

laneamento .
P antecipadamente.

abordagem iterativa.

Mitigacdo dos riscos atraves Gestdo de riscos atraves de
Gestao de riscos de planeamento detalhado e continua adaptacéo e
analise de riscos. monitorizacao.

Equipas multifuncionais e
auto-organizadas com alta
colaboracéo.

Estrutura  hierarquica e

Colaboracdo em equipa ] .
¢ quip isolada, como silos.

Aceita mudancas e recebe-as
Resisténcia a alteracBes ou de bragos abertos ao longo do
requerem pedidos formais. processo de

desenvolvimento.

AlteracOes
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Longos ciclos de
Frequéncia de entregas desenvolvimento com menos
entregas (releases)

Iteracdes curtas e frequentes
com entregas regulares.

Minima documentacao,

« Realce em documentacdo focando-se no
Documentacao . .

extensiva. desenvolvimento de software

de alta qualidade.

Envolvimento limitado do

) ) ) Envolvimento ativo do
Envolvimento do cliente  cliente durante o processo de . .
. cliente e feedback continuo.
desenvolvimento.

Supervisdo e planeamento Colocagdo em producdo,

Qualidade do software intensos e extensos. Testes entregas, feedback,
extensos, tardios e de grande melhorias, validacao,
escala. integracao e testes continuos.

2.1.2. DevOps

A metodologia DevOps é uma abordagem de desenvolvimento de software que destaca a
comunicacdo e colaboracdo entre as equipas de desenvolvimento, testes e operacdes. Esta
metodologia tem como objetivo reduzir o ciclo de vida do desenvolvimento de software e
melhorar a monitorizagdo de toda a infraestrutura, automatizando e integrando 0s processos
entre as diferentes equipas. Esta metodologia é uma mudanca da abordagem tradicional de
desenvolvimento de software, onde as equipas de desenvolvimento, teste e operagdes
trabalhavam de forma independente, como se de silos se tratassem. Esta abordagem
tradicional leva muitas vezes a atrasos e problemas, uma vez que as equipas nao tém uma
compreensdo partilhada do software ou dos processos envolvidos no desenvolvimento ou

lancamento do software [19].

A metodologia DevOps quebra assim estes silos reunindo as diferentes equipas e
incentivando-as a trabalhar juntas. Isto é conseguido através de diferentes préaticas, como
comunicacéo, colaboragéo, automacao e desenvolvimento iterativo, significando assim uma

mudanca cultural [20].
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Figura 2.1 - Ciclo de vida DevOps [21]

O ciclo de vida DevOps, representado na Figura 2.1 é um processo de desenvolvimento
continuo de software, que utiliza as melhores préticas DevOps para planear, construir,
integrar, testar, deploy, monitorizar, operar e fornecer feedback continuo ao longo do ciclo

de vida do software. Assim, este ciclo de vida € dividido em diferentes fases [21]:

e Planear (Plan) envolve a identificacdo dos diferentes requisitos do software, design
da arquitetura do sistema e a criacdo de um plano de desenvolvimento e deployment;

e Desenvolver (Code) consiste no desenvolvimento do cddigo do software, seguindo
os requisitos definidos na fase anterior;

e Compilacdo (Build) envolve a compilacdo do cddigo desenvolvido num artefacto
funcional e testavel;

e Testar (Test) engloba todos os testes realizados ao artefacto produzido na fase
anterior para garantir o cumprimento dos requisitos definidos e que o mesmo esteja
livre de erros;

e Lancar (Release) consiste na criagdo de uma versdo do software pronta para ser
deployed;

e Deploy envolve a disponibilizagio do software aos seus utilizadores;

e Operar (Operate) envolve a monitorizacdo do software ja em producdo e a correcao
de problemas encontrados;

e Monitorizar (Monitor) envolve a recolha de dados sobre o desempenho e utilizagéo

do software.

As diferentes fases do ciclo de vida DevOps sdo também muitas vezes divididas nos sete Cs,

continuous development, continuous integration, continuous testing, continuous
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deployment, continuous feedback, continuous monitoring e continuous operations. Esta

associacao entre as fases e 0s Cs é possivel observar-se na Figura 2.2.

Continuous
Development

Continuous
Testing

Integracdo

Continuous
Integration

Operar
Monitorizar

‘\_\_\/

Figura 2.2 - Fases do ciclo de vida DevOps e 7 C's (fonte: edurekal)

Continuous:
Deployment

Continuous
Monitoring

A metodologia DevOps tem vindo a evoluir e muitas ferramentas tém sido desenvolvidas

para ajudar a suportd-la. Na Tabela 2.2 é possivel observar diferentes exemplos de

ferramentas divididas por trés fases, construcao (build), deployment e operagdes (operations)

[20].
Tabela 2.2 - Ferramentas de automagéo para DevOps [14]
Fase Tipo Formato de ) )
Ferramenta ) 3 Linguagem Licenca
DevOps Ferramenta Configuracao
Ant Construcéo Construcao XML Java Apache
Maven Construcéo Construcéo XML Java Apache
Rake Construcéo Construgéo Ruby Ruby MIT
y 3 Java e
Gradle Construcéo Construcéo Groovy Apache
Groovy
) 3 Integracao
Jenkins  Construgdo ] U Java MIT
Continua

3 Interface grafica para o utilizador

10
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TeamCity

Bamboo

Puppet

Chef

Ansible

Loggly

Graylog

Nagios

New Relic

Cacti

Construcéo

Construcéo

Deployment

Deployment

Deployment

Operacodes

Operacg0es

Operacodes

Operacg0es

Operacodes

Integracéo

Continua

Integracdo

Continua

Gestao de

Configuracdes

Gestao de

Configuracdes

Gestao de

Configuracdes

Gestdo de

Logs

Gestao de

Logs

Monitorizacao

Monitorizacao

Monitorizacao

Ul

Ul

DSL* similar
a JSON®

Ruby

YAML

Java Comercial
Java Comercial
Ruby Apache
Ruby Apache
Python GPL®
Baseado na )
Comercial
Nuvem
Open
Java
Source
Open
C Source e
GPL
- Comercial
PHP GPL

A Tabela 2.2 compara diferentes ferramentas existentes no mercado atual. Estas ferramentas

estdo divididas pelas trés fases: DevOps, construcdo, deployment e operacdes. E também

possivel comparar qual o formato de configuracdo usado por cada uma delas, a linguagem

ou o tipo de licenga. Esta € uma comparagdo importante uma vez que se deve escolher as

4 Domain-Specific Language
5 JavaScript Object Notation
® Licenca publica GNU (https://www.gnu.org/licenses/gpl-3.0.html)

11
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ferramentas de acordo com o projeto em que se vai aplicar a metodologia DevOps para assim

obter o melhor rendimento possivel de cada uma das ferramentas utilizadas.

2.1.3. Continuous Integration e Continuous Delivery

Martin Fowler [22] refere que o termo continuous integration é introduzido por Kent Beck
como parte das praticas definidas para a metodologia extreme programming [23]. Fowler
define ClI como uma pratica de desenvolvimento de software que envolve a integracédo
frequente do trabalho realizado pelos membros de uma equipa, normalmente de forma diaria,
resultando assim em multiplas integracGes por dia. Cada uma das integragdes é submetida a
uma verificacdo automatizada, através de testes, a fim de detetar erros de desenvolvimento.
Esta pratica tem demonstrado significativa reducdo de problemas de integracdo e permite

assim que a equipa desenvolva software coeso e fiavel de forma mais agil.

Mais tarde, Jez Humble e David Farley [2], estendem a ideia de CI para uma abordagem de
CD como um conceito de pipeline. A ideia de CD proveio do primeiro principio do manifesto
agil [24], “A nossa maior prioridade ¢, desde as primeiras etapas do projeto, satisfazer o

cliente através da entrega rapida e continua de software com valor”.

Atualmente, a Cl tem-se tornado uma préatica fundamental no desenvolvimento de software,
oferecendo inimeros beneficios, como reducdo de riscos e melhor visibilidade do processo
de desenvolvimento. Ao integrar o trabalho de forma frequente e automatizar os processos
de compilacéo e teste, as equipas podem assim detetar rapidamente erros de integracgéo,
garantindo um produto de software coeso e confiavel [6]. Além disso, a Cl serve de base
paraa CD, assim a CD estende os beneficios da Cl ao permitir que sejam realizadas entregas
frequentes e automatizadas em ambientes de producdo. Com a CD as equipas de
desenvolvimento conseguem fornecer rapidamente novos recursos e atualizagcbes aos
utilizadores, obter feedback mais rapido, assim como promover a colaboracdo entre clientes

e desenvolvedores.

E essencial reconhecer que tanto CI como CD requerem uma base sélida em ambas as
praticas, assim como também uma bateria de testes bem projetada e abrangente. Testes
automatizados confiaveis e monitoramento abrangente sdo fundamentais para garantir que
as implantacdes ndo introduzam regressdes ou afetem negativamente o desempenho do
sistema. A avaliacdo regular e a melhoria do pipeline de implantacdo sdo necessarias para

manter um equilibrio entre velocidade e estabilidade.

12
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A Figura 2.3 permite observar as diferencas existentes entre Cl e CD, como CI permite que
exista CD, uma vez que esta é dependente da existéncia de CI. E também possivel observar-

se as diferentes etapas de Cl e CD.

....................................................................................

—_—

easssenns srrnsinsaienans otier. |

:  Continuous Integration ! :

e o 5 , Stages }

3 f % : ' :

i Nasior Commit |: _ Acceptance

: | Control Stage Test Stage

:. v -_; e —.—-- ...... O RS G Ao s “. l . Deploy to “ :
Production J\

Figura 2.3- A diferenca conceptual entre Cl e CD (fonte:[25])

2.1.4. Pipeline de CI/CD

Para uma correta aplicacdo de Cl e CD é necessario implementar um pipeline de automacao
para simplificar todas as agdes que tém de ser realizadas e ,com o premir de um bot&o, efetuar
essas acOes. Para implementar esse pipeline existem diversas ferramentas disponiveis no
mercado. Alguns exemplos de ferramentas existentes sdo: Jenkins, CircleCi, TeamCity,
Bamboo, GitLab, Buddy, Azure DevOps e GitHub Actions [26]-[28].

Na Tabela 2.3 é possivel comparar algumas das diferentes ferramentas existentes para a
aplicacdo de Cl e CD. Todos estes exemplos tém em comum suportar diferentes plataformas
assim como suportar diferentes linguagens de programacéo. As ferramentas que apresentam
planos pagos, tém diferentes precos das licencas consoante o tamanho da equipa, uso e

recursos adicionais.

Tabela 2.3 - Comparagéo de ferramentas para construgdo do pipeline de CI/CD (fonte: [26]-[28])

Ferramenta Principais recursos Configuracao Preco da Licenca
Open-Source, Utilizacao de
Jenkins extensivel, amplo Jenkinsfiles ou Gratuito

ecossistema de plugins  interface grafica

Gratuito  para uso
_ Baseado em nuvem, ] o _ o
CircleCl o L Arquivos YAML limitado, disponiveis
rapidas complicacdes
planos pagos
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Gratuito para projetos

) Baseado em nuvem, ) de codigo aberto,
Travis ClI ) Arquivos YAML ) o
Forte comunidade disponiveis planos
pagos
) Gratuito com a edigéo
) Integrado ao GitlLab,
GitLab o o ) comunitaria do
revisio de codigo Arquivos YAML _ ) o
Cl/CD ) GitLab,  disponiveis
embutido
planos pagos
Azure Integragdo com 0 Gratuito para equipas
DevOps ecossistema da Arquivos YAML pequenas, disponiveis
(Pipelines) Microsoft planos pagos
Integragdo com o Planos pagos com base
Bamboo ecossistema da Bamboo Specs no namero de agentes
Atlassian de compilacao
) Integracdo com o Gratuito com  uso
GitHub . ) . - o
) GitHub, automacdo Arquivos YAML limitado, disponiveis
Actions o
facil planos pagos
Gratuito para equipas
) Recursos  avancgados, Interface baseada na ) o
TeamCity o 3 pequenas, disponiveis
facil integracéo web
planos pagos
Configuracgéo Gratuito para  uso
- Interface baseada na ] o
Buddy simplificada, extensas 1 limitado, disponiveis
we
integracoes planos pagos

2.2.Continuous Integration e Continuous Delivery na Saude

A CI/CD pode ser especialmente benéfica para o setor de salde, pois pode ajudar a melhorar
a qualidade e a seguranca do software de satde. O setor de salde € um dos setores mais
regulamentados do mundo, e o software de saude deve atender a uma série de requisitos

rigorosos de conformidade. A CI/CD pode ajudar a garantir que o software de salde seja

14
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desenvolvido e deployed de forma consistente e confidvel, o que pode ajudar a reduzir o
risco de violagdes de seguranca e outros problemas [5].

Tanto em [6] como em [5] discutem-se os beneficios da CI/CD para o setor de saude. Os
artigos argumentam que a CI/CD pode ajudar a melhorar a qualidade, a seguranca e a
eficiéncia do software de satde. Os artigos também discutem os desafios da implementacéo
da CI/CD na saude, como a necessidade de formagdo e recursos e a necessidade de superar

a resisténcia da industria.
Alguns exemplos especificos de como a CI/CD est4 a ser usada no setor de satde s&o:

e O Mayo Clinic esta a usar CI/CD para desenvolver e fazer deploy de software de
salde de forma mais rapida e eficiente;

e O Memorial Sloan Kettering Cancer Center esta a usar CI/CD para melhorar a
qualidade e a seguranca do seu software de salde;

e O Kaiser Permanent esta a usar CI/CD para reduzir os custos de desenvolvimento e

manutencdo de software de salde.

A CI/CD é um conceito poderoso que pode ajudar as organizacfes de saiude a melhorar a
qualidade, seguranca, produtividade, visibilidade e os custos do desenvolvimento de
software. No entanto, ha desafios que precisam ser superados para implementar a CI/CD na
salde, como a necessidade de formacdo e recursos especificos para a area da salde, e a

necessidade de superar a resisténcia da industria a mudanca.

A metodologia CI/CD permite as equipas de desenvolvimento implementar em codigo regras
necessarias para cumprir as leis e normas de seguranca e privacidade impostas pelas agéncias

reguladoras e assim automatizar a confirmagéo do cumprimento destas regras e normas. [33].

2.3.Métodos de Pesquisa

Com a finalidade de obter conhecimento sobre as areas abordadas neste projeto, assim como
também sobre projetos semelhantes ja realizados, foi realizada uma pesquisa do estado de

arte e conceitos relacionados com o projeto.

A pesquisa foi conduzida utilizando diferentes motores de busca de literatura académica,
incluindo as plataformas, Google Scholar, Springer, IEEE Xplore e PubMed. Estas

plataformas abrangem uma ampla gama de publica¢bes académicas, como livros, revistas

15
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especializadas, conferéncias e literatura médica A realizagdo da pesquisa com base em
palavras-chave e termos (continuous integration, continous delivery, saide, DevOps e
pipeline CI/CD) teve como objetivo identificar recursos que permitissem a obtencdo de
conhecimento tedrico e de abordagens que complementassem o conhecimento existente
sobre o tema do projeto e sobre como proceder na implementacdo do pipeline CI/CD.
A pesquisa realizada permitiu encontrar publicag6es sobre a utilizagcdo de CI/CD e DevOps
na saude, nos 7 artigos seguintes [5]-[7], [29]-[32]. Foram também encontradas 3
publicacbes referentes a aplicacdes em cuidados paliativos [33]-[35], assim como
referéncias de suporte aos metodos e ferramentas utilizadas durante o desenvolvimento do

projeto.

2.4. Trabalhos Relacionados

Este subcapitulo apresenta diferentes trabalhados relacionados com a utilizacdo de CI/CD

em e-health, encontrados ap6s a pesquisa realizada.

A. Continuous Security though Integration Testing in an Electronic Health Records
Systems [32]

Neste artigo, os autores implementam um software de continuous security para um sistema
de registos de saude. Para conseguirem atingir este objetivo fazem uso das metodologias Cl
e CD. Os autores encontram duas razfes para que, normalmente, este tipo de
desenvolvimento ndo seja utilizado: métricas e praticas de desenvolvimento de software.
Para o desenvolvimento do software fizeram uso de Pytest’” BDD e Behavior Driven
Development [36], que permitiu melhorar a colaboragdo entre os programadores e 0S
planeadores dos produtos. Os autores fizeram uso do Common Vulnerability Scoring System
(CVSS) [37] para obter a pontuacdo dos testes unitarios realizados e assim medir cada

gravidade identificada como também o risco associado.

B. Challenges in Adopting Continuous Delivery and DevOps in a Globally Distributed
Product Team: A Case Study of a Healthcare Organization [29]

Os autores apresentam os desafios que uma organizagdo de saude passou para adotar CD e

DevOps [38] num projeto com uma equipa localizada em trés paises diferentes: India,

7 https://docs.pytest.org/en/7.2.x/
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Alemanha e Estados Unidos da América, existindo diferentes tarefas em cada um dos paises

como é possivel observar-se na Figura 2.4.

(" Activities in India Activities in Germany )
* Project Management
« Development * Product Management
+ System Testing « Application Specialist
* QOperation '—\
. ) _J
I Gse )
4 Activities in USA \ Activities in USA \
(City 1) f— (City 2)
* Global Project
Development Management

Figura 2.4 - Localizagdo das equipas do projeto e respetivas atividades (fonte: [27])

Foram identificados diferentes desafios ao longo do estudo realizado, tais como, desafios de
comunicacdo e colaboracdo entre as equipas, desafios de gestdo de mudancas e
configurac@es, desafios de seguranca e conformidade e desafios de escalabilidade. Sendo
identificados posteriormente diferentes praticas para ajudar a organizacdo a superar 0S
desafios encontrados, incluindo, o investimento em ferramentas e infraestruturas que
suportam CD e DevOps, a criacdo de uma cultura de colaboracdo e comunicacgdo entre as
equipas, desenvolver um processo de gestdo de mudancas e configuracéo eficaz e eficiente,
adotar uma abordagem de seguranca e conformidade proativa e projetar sistemas escalaveis
desde o inicio do desenvolvimento. E concluido no artigo que a adog¢éo da CD e do DevOps
pode ser um desafio para organizac@es globalmente distribuidas, mas também pode trazer
uma série de beneficios. Ao identificar e superar os desafios, as organiza¢bes podem

melhorar a velocidade, confiabilidade e qualidade das suas entregas de software.
C. Implementation of DevOps in healthcare systems [30]

O autor explora, tal como os autores do artigo anterior, a implementacdo de DevOps em
sistemas de saude através de uma revisdo sistematica da literatura. Nesta, o autor explica o
porqué de utilizar-se DevOps na industria da saude, como implementar, quais as melhores
praticas, assim como 0s seus beneficios e 0 aumento da interacéo e satisfacdo dos pacientes.
O autor reforga que a utilizagdo de tipicas metodologias SDLC ira aumentar os gastos do
projeto como reduzir a aproximagdo do projeto com os seus utilizadores, dando assim a
utilizacdo de DevOps como uma solucdo para estes problemas. Para a boa implementacao
de DevOps, é reforcada a utilizacdo de Cl e CD nos diferentes passos a seguir para a
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implementacdo de DevOps. Ainda refere como nos Estados Unidos da Ameérica os sistemas
de saude estdo a beneficiar da utilizacdo de DevOps, uma vez que cada vez mais doentes

estdo a recorrer a telemedicina.
D. DevOps in regulated software development: Case medical devices [7]

Os autores referem como desde 2017 a utilizagdo de DevOps se tem tornado popular na
industria de desenvolvimento de software, mas que em ambientes regulamentados como por
exemplo na saude nem sempre é algo simples uma vez que existem leis que devem ser
seguidas. Uma vez que o foco da DevOps estd na constante entrega de um software com
qualidade e continua melhoria, € necesséario que tarefas repetitivas sejam automatizadas.
Assim sdo criados testes automatizados que asseguram a qualidade do software, mas sendo
esta uma area regulamentada este processo nao é tdo facil, uma vez que a validacdo do

cumprimento das leis é feita de forma manual.

Os autores examinaram dois dispositivos médicos e duas normas IEC/ISO para software de
salide, sendo estas normas a IEC 623042 e a IEC 82304-1°. Os autores concluiram que neste
caso de estudo estas normas requerem especial atencdo para uma integracdo continua (CI),
mas impede um deployment continuo apos a primeira disponibilizacdo aos utilizadores. Os
autores referem também que é necessario o desenvolvimento de novas ferramentas e
métodos para permitir a utilizacio de DevOps em desenvolvimento de software

regulamentado.

2.5.Conclusoes

Como se pode verificar, existe uma enorme quantidade de aplicacdes digitais de saude [35]
e esse numero tende a crescer [39]. Com isso, a necessidade de apresentar aplicacdes de
qualidade e entregues de forma eficiente tem aumentado também. Como em outros setores,
a area da saude necessita de se manter atualizada, entregando aplicacdes mais rapidamente

sem comprometer a qualidade.

No entanto, ao realizar a pesquisa, verifica-se que a adoc¢do das praticas Cl e CD em
aplicacdes de saude ndo é algo largamente documentado, comparando com a sua utilizacdo

noutras areas. Isto pode estar ligado a necessidade de cumprir diferentes leis, sejam elas

8 https://www.iso.org/standard/38421.html
® https://www.iso.org/standard/59543.html
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internacionais ou nacionais, mas que podem apresentar barreiras a implementacdo destas
metodologias. Além disso, ha relatos de alguma resisténcia por parte da inddstria como

documentado nos artigos [6] e [5].

Embora existam tentativas da sua utilizacdo ou a adaptacdo para a utilizacdo em certas fases
do desenvolvimento das aplicacdes de satde, muitas vezes isso requer validagdo manual

rigorosa devido a natureza sensivel e critica destas aplicacdes.

A utilizacdo de CI/CD e, mais amplamente, a ado¢do de DevOps na inddstria da satde estéo,
de facto, em crescimento, como constatado em [30]. No entanto, qualquer utilizagdo deve
ser cuidadosamente ponderada, tendo em conta o objetivo da aplicacdo, o seu publico-alvo
e as normas existentes [40]. Pode ser necessario desenvolver novas ferramentas ou métodos
[7] especificos para responder as necessidades do setor. Assim a ado¢do das praticas de
CI/CD no contexto da saude deve ser avaliada individualmente em cada projeto, pois este
ndo é um processo padrao devido a complexidade destes projetos.
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3. Fases do projeto e metodologias

Este capitulo apresenta as diferentes fases pelo qual o projeto passou ao longo do seu
desenvolvimento. Nestas estdo englobadas as fases da construcdo e implementacdo do
pipeline CI/CD, assim como as fases do projeto Help2Care-Pal, uma vez que o projeto vai
ser desenvolvido fazendo uso do pipeline CI/CD. E também descrita a metodologia Kanban,

adotada ao longo do desenvolvimento do software.

3.1.Fases do Projeto

O projeto foi dividido em trés grandes fases, compostas por diferentes tarefas. As fases

definidas foram:

1. preparacdo do ambiente de desenvolvimento;
2. criacdo e implementacéo do pipeline CI/CD;

3. desenvolvimento do caso de estudo.
A primeira fase, a preparacdo do ambiente de desenvolvimento, englobou as tarefas:

1. atualizacdo das versdes das frameworks e bibliotecas do projeto Help2Care para este
sofrer as alteracdes necessarias para o caso de estudo, Help2Care-Pal,

2. acriacdo do ambiente de desenvolvimento.

Apos a primeira fase estar completa foi possivel iniciar a segunda fase: a criacdo e

implementacédo do pipeline CI/CD. Esta foi composta pelas seguintes tarefas:

1. criacdo das maquinas virtuais para os ambientes de teste e produgdo numa
plataforma de computacdo em nuvem;
2. configuracdo das diferentes maquinas virtuais;

3. configuracdo da ligacdo pipeline-repositorio.

A (ltima fase - desenvolvimento do caso de estudo, é também a fase mais longa do projeto,

sendo esta dividida nas tarefas:

1. adaptacdo do codigo do projeto Help2Care para inicio do desenvolvimento do projeto
Help2Care-Pal;
2. desenvolvimento das funcionalidades requisitadas;

3. desenvolvimento dos testes a plataforma backoffice;
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4. deployment do projeto;
5. manutencdo e implementacédo de alteracbes com base no feedback dos utilizadores.

A (ltima fase do projeto permitiu a utilizacdo do pipeline CI/CD e assim perceber a sua

implicacdo no desenvolvimento do caso de estudo e na sua manutengéo.

3.2. Kanban

O Kanban é uma metodologia de gestdo visual que tem como objetivo melhorar a eficiéncia,
a colaboracdo e a visibilidade do fluxo de trabalho. Esta metodologia foi utilizada em jungéo
com o Scrum e recorrendo a plataforma Trello para ajudar na gestdo dos objetivos de cada

sprint.

A plataforma Trello, utiliza o conceito de Kanban digital, sendo as tarefas representadas por
cartdes movidos entre colunas, representando diferentes estagios do processo. O quadro
deste projeto estava dividido em seis etapas, design, backlog, to-do, doing, testing, done,
como é possivel observar na Figura 3.1. Os novos cartdes eram criados na etapa backlog,
sendo este movidos pelas diferentes etapas consoante o seu estado de desenvolvimento.

Cada uma das seis etapas esté definida da seguinte forma:

e Design: Existindo uma componente de aplicagdo web, esta etapa apresenta a
evolucgéo dos componentes do design da interface do utilizador;

e Backlog: Lista de tarefas por ordem de prioridade. Como referido anteriormente é
nesta etapa que séo criados os cartdes (tarefas);

e To-do: Lista das tarefas pendentes para a proxima sprint;

e Doing: Lista das tarefas em desenvolvimento;

e Testing: Lista das tarefas terminadas, mas que ainda tém de ser testadas ou o design
revisto;

e Done: Etapa final onde se encontram todos os cartbes que representam as tarefas

terminadas, revistas e aceites por todos os membros da equipa de desenvolvimento.

Para ajudar na organizacdo do quadro do Trello, Figura 3.1, e na organizacgdo de todos 0s
membros da equipa de desenvolvimento foram criadas etiquetas que associam cada cartéo a
uma parte do projeto. Assim como também cada cartdo era associado ao/s membro/s da

equipa responsavel pelo seu desenvolvimento.
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Figura 3.1 - Exemplo do quadro Trello utilizado na gestdo do projeto
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4.Preparacao do ambiente de desenvolvimento

Como primeira fase do projeto, esta fase consistiu na atualizacéo das versdes das frameworks
e bibliotecas do projeto Help2Care para versdes mais recentes e estaveis, e assim permitir a
sua execucdo e permitir iniciar as alteragdes necessérias para implementagdo dos requisitos
para o projeto Help2Care-Pal. Nesta fase foi também configurado e preparado o ambiente

de desenvolvimento local.

4.1.Atualizagdo do projeto Help2Care

O projeto Help2Care, desenvolvido em 2019, encontrava-se desatualizado por falta de
atualizac@es tanto no projeto em si como nas versdes das frameworks e bibliotecas que o

sustentavam. Como resultado, ndo era possivel executar o projeto no seu estado original.

Para resolver o problema, na aplicacdo web (backoffice) procedeu-se a uma extensa
atualizacao das versdes de todas as dependéncias do projeto. O projeto estava inicialmente
na versao 5.7 do Laravel, enquanto a versdo mais recente disponivel no inicio do
desenvolvimento do projeto era a 8.7. Portanto, seguiu-se rigorosamente a documentagéo
fornecida pelo Laravel para realizar a migracdo entre essas diferentes versdes. Para cada
atualizacdo do Laravel, também foi necessario atualizar as versGes das bibliotecas e
dependéncias que requisitassem essa atualizacdo. Em alguns casos, foi também necessario
realizar alteracdes no codigo-fonte, pois o Laravel introduziu mudangas que ndo eram retro

compativeis.

Outra atualizacdo crucial ocorreu na versdo do PHP, que passou da versdo 5.6 para a versao
7.3. O PHP é a linguagem principal utilizada no desenvolvimento do cédigo do projeto. Essa
atualizacdo foi essencial, pois a versdo 7.3 do PHP tornou-se o requisito minimo obrigatdrio
para a versao do Laravel utilizada.

Todo este processo de atualizacdo também se estendeu as versGes das bibliotecas e
dependéncias JavaScript, que desempenham um papel importante no desenvolvimento do

codigo-fonte para as diversas paginas web do projeto.

Este processo de atualizacdo de versdes foi também realizado na aplicacdo movel

(frontoffice) seguindo a mesma dinamica utilizada para a aplicacdo web (versdo a verséo).

25



Continuous Integration e Continuous Delivery em plataformas de e-health

Neste caso, foi necessario atualizar a framework lonic, que permite o desenvolvimento de

aplicacdes mdveis que podem ser deployed tanto em Android como iOS.

4.2.Configuracdo do ambiente de desenvolvimento

A partir deste momento é focada apenas a aplicacdo web, uma vez que foi esta a aplicacéo
utilizada como caso de estudo para a implementacdo do pipeline CI/CD. Como a aplicacdo
web do projeto Help2Care ja fazia uso do Laravel, manteve-se a mesma framework para o
desenvolvimento do Help2Care-Pal. Com a atualizacdo das versdes foi possivel fazer-se uso

de novas ferramentas disponibilizadas pelo Laravel, como o Laravel Sail.

A ferramenta Laravel Sail permite simplificar a configuracdo e manutencdo do ambiente de
desenvolvimento fazendo uso de contentores Docker. Os contentores Docker consistem num
pacote de software que inclui tudo o que é necessario para executar uma aplicacdo: codigo,
dependéncias e configuracOes. Estes contentores permitem executar uma aplicacdo em

qualquer maquina desde que tenha o Docker instalado.

O Docker é uma plataforma, e um conjunto de ferramentas, que permitem criar, executar e
gerir aplicacGes em contentores. Estes contentores sdo leves, independentes e executaveis,
tendo incluido tudo o que é necessario para executar um software ou parte dele, desde
cbdigo, bibliotecas ou ferramentas de sistema. O Docker permite assim que o software dentro
de um contentor seja executado em diferentes sistemas operativos mantendo assim o
ambiente de execucdo dentro do contentor. Tendo como exemplo da sua arquitetura a Figura
4.1.

(Client}—————  (DOCKER_HOST

docker build -- /,/I Docker daemon

/ X
(i L 2 ;
dockeriputl i Containers }— \\ Images

‘\. g
\'\
18 !
3 /
N -

~.

docker run  —|

L

Figura 4.1 - Arquitetura Docker (fonte: Docker)

Desta forma foi possivel manter-se sempre o ambiente de desenvolvimento entre as

diferentes maquinas dos diferentes membros da equipa envolvida no desenvolvimento do
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projeto Help2Care-Pal. Evitou-se assim problemas de compatibilidade ou de diferentes
sistemas operativos nas maquinas evitando assim perdas de tempo na resolucdo destes

problemas.

Utilizando o Laravel Sail foram criados contentores de suporte a base de dados, MySQL, e
de suporte a aplicacdo, um servidor web Nginx com a linguagem PHP configurada. Foram
utilizadas as configuragdes pré-definidas pelo Laravel Sail tanto para a base de dados como
para o servidor web, estas disponiveis para alteracdo no ficheiro docker-compose.yml,
criado na pasta do projeto. Nesta configuracéo estdo também definidas as diferentes portas
para os diferentes contentores, por exemplo, se for definida a porta 3306 para o contentor da
base de dados, ao se utilizador o endereco IP local, o acesso a base de dados é feito através
do endereco 127.0.0.1:3306.
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5. Arquitetura de um pipeline CI/CD e Acg0es

Neste capitulo é apresentada a arquitetura do pipeline CI/CD criado no ambito do projeto
desenvolvido e as diferentes acdes realizadas ao longo do seu processo de desenvolvimento,
fazendo uso do pipeline CI/CD.

5.1.Arquitetura

Staging Production
[Servidor] [Servidor]

Ambiente ulilizado para realizagéo de lesles Ambienie de produgio

Ambiente de desenvolvimento - Servigo de Controlo de

- Jenkins
Versoes baseado em Cloud Servid
[Software System] E 4

= o = " Servidor de suporie ao Jenkins.
Ambiente numa ma?w.nlacmnslslema operativo Repositbrio Gil alojado no GitHub

[Software System]

Figura 5.1 — Diagrama do contexto do pipeline CI/CD do caso de estudo Help2Care-Pal

O projeto visa a criacdo de um pipeline CI/CD e a sua utilizacdo para desenvolvimento e
manutencdo de aplicaces. Para atingir esse objetivo a arquitetura do projeto esta dividida
em duas partes. A primeira parte € denominada por ambiente de desenvolvimento local e a
sua conexao com o servico de controlo de vers@es. A segunda parte da arquitetura é composta
pelos restantes sistemas presentes no diagrama da Figura 5.1: conexdo com o servidor de
controlo de versdes, Jenkins, Staging e Production. Esta parte do pipeline CI/CD ¢

denominada por ambiente de teste e deployment.

Seguindo o diagrama da Figura 5.1, tanto o editor de cddigo como o ambiente de
desenvolvimento local sdo considerados sistemas externos uma vez que estes ndo estdo
diretamente ligados ao funcionamento do pipeline CI/CD. Este, apenas € acionado quando é
realizado um push para o repositério presente no servidor de controlo de versdes, neste caso

um repositorio Git alojado no GitHub.
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1. Ambiente de desenvolvimento local

Programador

Servigo de Controlo de
Versdes baseado em Cloud
[Software System]

Consola
yitware

Reposilério Git alojado no GitHub

Laravel Sail
[Coniainer. Linha de Comandos]

Linha de comando para interagir com o
‘ambienie de desenvolvimento Docker padrio do
Laravel.

| Ambiente de desenvolvimentolocal T !
| [Software System] |

Figura 5.2 - Diagrama referente ao ambiente de desenvolvimento local

O ambiente de desenvolvimento local, conforme ilustrado na Figura 5.2, engloba a consola,
editor de cddigo, Laravel Sail e o Docker. Para isso, é essencial que os arquivos do projeto

estejam armazenados huma pasta, obtidos previamente a partir do repositorio do GitHub.

No caso do projeto Help2Care-Pal, fazendo uso do Laravel Sail e do Docker, foram criados
diferentes contentores, um para suportar a base de dados em MySQL, um para suportar a
aplicacdo Laravel e um para o servidor web Nginx com a linguagem PHP configurada. A
configuracdo do Docker permite que estes contentores comuniquem entre si, sendo esta
conexdo configurada automaticamente pelo Laravel Sail, mas que pode ser alterado, no

ficheiro docker-compose.yml, presente na diretoria do projeto.

No caso de maquinas com o sistema operativo Windows instalado é necessario também ter
instalado e configurado o subsistema Linux do Windows (WSL) para utilizar os comandos
para iniciar e executar o Laravel Sail.
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E possivel aceder aos contentores criados no Docker através do endereco de IP local
(127.0.0.1) diferenciando apenas as portas definidas para cada contentor. No caso do
contentor MySQL, este esta associado a porta 3306 e o contentor Nginx estd associado a
porta 80, sendo estes acessiveis respetivamente através dos enderecos, 127.0.0.1:3306 e
127.0.0.1:80. A Figura 5.3 ilustra a arquitetura dos contentores criados através da utilizacao

do Laravel Sail e da sua configuragao.

A

vy

Docker
[Container]

~—

Figura 5.3 - Arquitetura dos contentores no Docker

2. Teste e deployment

Para suportar a segunda parte da arquitetura do pipeline CI/CD fez-se uso da Google Cloud
Platform (GCP). Esta é uma plataforma de computacdo em nuvem oferecida pela Google,
que fornece uma ampla gama de servigcos e recursos para suportar o desenvolvimento e
deployment de projetos de Tecnologias de Informacéo (T1). No caso deste projeto fez-se uso
do servigo Google Compute Engine (GCE) que de forma resumida permite criar e gerir

maquinas virtuais (VMSs).

Seguindo o diagrama presente na Figura 5.1 para configurar os sistemas Jenkins, Staging e
Production utilizou-se as ferramentas disponibilizadas pelo Google Compute Engine (GCE),
configurando-se trés VMs. Numa das VMs utilizadas foi configurado o Jenkins e uma
ferramenta de automacao de codigo aberto amplamente utilizada no desenvolvimento de
software. Esta ferramenta oferece recursos para a criacao, integracao e entrega continua de
projetos, permitindo que as equipas de desenvolvimento automatizem tarefas repetitivas e
acelerem o ciclo de desenvolvimento. No caso deste projeto, o Jenkins é configurado para

monitorizar repositéorios de codigo-fonte, como o GitHub que foi utilizado neste projeto.
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As outras duas VMs foram configuradas para suportar o deployment do projeto, uma para
realizacdo de testes (Staging) e outra para disponibilizacdo aos utilizadores (Production). A
VM onde o Jenkins se encontra instalado esta ligada com as outras duas através de chaves
SSH. Esta ligacdo entre as maquinas virtuais permite ao pipeline CI/CD transferir os
ficheiros, obtidos do repositério, para a maquina virtual de testes e para a maquina virtual
usada pelos utilizadores. Ambas as VMs onde é feito o deploy da plataforma Help2Care-Pal,
como o ambiente de desenvolvimento local estdo configurados utilizando a ferramenta

Laravel Sail.

A Figura 5.4 tem representado em maior detalhe a segunda parte da arquitetura do pipeline.
Neste caso € apenas detalhada a arquitetura da Production, uma vez que a Staging e a
Production tém a mesma arquitetura e configuragdo, assim como, mencionado

anteriormente, igual ao ambiente de desenvolvimento local (Figura 5.2).

Consola
[Sofware System]

-

| Jenkins
| [Containes]

| Docker
Production ! [Containes)

Jenkins [SoMware Systen
[Software System]

Configura

Staging

[Servidor]

Ambiente uliizado para realizagdo de lesies

Programador
[Person]

Figura 5.4 - Diagrama referente ao ambiente de teste e deployment

O pipeline CI/CD tem definida também uma fase de testes automatizados. No ambito do
projeto recorreu-se a framework Cypress. O Cypress é uma framework de teste de frontend
de codigo aberto, projetado para facilitar a escrita e execucdo de testes automatizados para
aplicacdes web. Uma das caracteristicas do Cypress é a sua arquitetura all-in-one, que

combina os aspetos de teste e execugdo num Unico ambiente.
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5.2.Ac0es

A Figura 5.5 permite observar as acdes realizadas, durante o processo de desenvolvimento
do projeto Help2Care-Pal fazendo-se uso do pipeline CI/CD, de uma forma resumida e

esquematizada.

Alteracdes Alteracdes
realizadas Ferralm“enta guardadas Pasta do Push | Repositario
de Edicao de esta o | TT...p{ Repostd
Codigo J
FProgramador
Estimulo
—» User Aclicns L Webhook
Relatorio de
»  Github Action Erros

Automatic Actions Inicio dos festes

automatizados

Depioy das
estes se Testes slteragoes

erros?

VM Deploy
Production das alteracdes

Cypress

Figura 5.5 - A¢des realizadas durante o processo de desenvolvimento

Antes de iniciar o processo do pipeline e para o ativar, 0 programador precisa executar
algumas acbes. O desenvolvimento de um projeto é realizado da mesma forma,
independentemente da utilizacdo ou ndo de um pipeline CI/CD. Portanto, as primeiras etapas
desse processo envolvem a modificacdo no codigo-fonte através de uma ferramenta de

programacao ou edicdo de cddigo.

Apos a realizacdo de alteracdes no codigo, a proxima acao €, novamente, um passo comum
no desenvolvimento de projetos que fazem uso de repositérios de controlo de versdes
centralizado. Isso implica efetuar um commit das alteracdes e, em seguida, envia-las (push)

para o repositorio. E neste momento que o pipeline CI/CD é acionado.

Este acionar do pipeline é possivel gragas & configuracdo de um webhook (mecanismo que
permite a comunicacgdo automatica entre dois sistemas ou aplicagdes). Neste caso o webhook
funciona como um estimulo (conhecido como trigger) e permite que o pipeline tenha o

conhecimento que foram realizadas alterac6es no repositorio.

Com a notificacdo enviada pelo webhook, o pipeline inicia 0 seu processo, descarrega 0s
ficheiros do mesmo repositorio centralizado, cria ou atualiza os ficheiros na VM Staging,

executa os testes automatizados, usando a VM Staging como ambiente de testes.
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Caso todos os testes realizados sejam bem-sucedidos, as novas atualizagdes sao enviadas
para a VM onde o projeto esta em producéo, realizando também os comandos necessarios
para o continuo funcionamento do software sem ser necessaria a intervencdo de um

administrador do sistema.

Caso existam erros durante os testes, é criado um relatorio onde é possivel ao programador
perceber o que falhou. Assim € possivel realizar as alteragbes necessarias para o bom

funcionamento da atualizag&o e iniciar o processo do pipeline de novo.
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6. Implementacéo de um pipeline de CI/CD

Neste capitulo é descrita a implementacéo do pipeline de continous integration e continuous
delivery (pipeline CI/CD), onde sdo apresentadas as configuragdes do pipeline e as
configuracdes e implementacéo dos testes em Cypress realizados no mesmo. Seguidamente
sdo apresentadas as builds® do pipeline e o que é feito caso existam falhas. Por fim sio
apresentados também os resultados e relatorios obtidos e as agdes necessarias para

manutencdo do pipeline.

6.1.Configuracédo do pipeline CI/CD

Para a implementacdo do pipeline CI/CD fez-se uso da Google Cloud Platform (GCP) para
hospedar trés maquinas virtuais (VMs). Uma das maquinas ird hospedar o Jenkins, e cada
uma das restas ira ser configurada para ambas terem o mesmo ambiente e hospedar o
software. Uma destas duas maquinas (Staging) sera utilizada para realizar os testes as novas
funcionalidades enquanto a outra maquina (Production) ird hospedar o software que sera
utilizado para que os utilizadores finais do projeto possam aceder a aplicacdo através da

pagina de web.

A méquina virtual para hospedar o Jenkins foi criada através de uma maquina virtual ready-
to-deploy existente no Marketplace (Mercado) da GCP, sendo apenas necessario configurar

0 Jenkins ap6s a VM estar em funcionamento.

A configuragdo do Jenkins implicou a instalacdo dos seguintes plugins: Git, GitHub,
Pipeline, Pipeline: Stage View, NodelS, e Publish over SSH. Outros plugins podem ser

instalados conforme as necessidades e objetivos do pipeline em questao.

O préximo passo foi a instalacdo do NodelS nas "Ferramentas de Configuracdo Global™ na
secdo "Gestdo Jenkins", esta instalagdo é necessaria para que seja possivel realizar os testes

com o Cypress.

Em seguida, as VMs Staging e Production foram configuradas. Esta configuracdo é a mesma
para ambas as maquinas, pois ambos os ambientes devem ser iguais para permitir que 0s
testes sejam realizados num ambiente igual ou semelhante aquele em que o software estd em

funcionamento quando o0 mesmo se encontrar em producéo e disponivel aos seus utilizadores

10 Nome dado a cada iteracdo do pipeline
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finais. Além disso, as VMs devem ser configuradas de acordo com a golden image existente
no ambiente de desenvolvimento, dai ser utilizado o Docker para a criagdo de contentores
que permitem esta similaridade entre os diferentes ambientes e a sua portabilidade pelas

diferentes maquinas utilizadas pelos intervenientes no desenvolvimento do software.

Depois de ambas as maquinas estarem configuradas e ativas, o Jenkins foi ligado a estas
através de chaves Secure Shell (SSH), o que permitiu executar comandos e transferir
arquivos automaticamente para ambas as maquinas virtuais. Para que esta ligacdo fosse
possivel, foi necessario criar um par de chaves publica/privada para a VM do Jenkins. A

chave publica foi entdo inserida nas chaves autorizadas em cada uma das outras VMs.

Em seguida, foi necessario voltar a configuracdo de cada uma das VMs (Staging e
Production) e copiar a chave privada de cada uma. Esta chave foi colocada na "Configuracao
de Sistema™ do Jenkins, dentro do separador "Publicacdo por SSH". Um servidor SSH foi
entdo criado com as informacdes de cada maquina virtual, estando assim concluida a ligacdo

entre a VM do Jenkins e as duas VMs para hospedar o software.

A automatizacdo do pipeline foi a ultima fase da configuracdo do Jenkins. Nesta fase foi
necessario fazer a conexdao com o repositorio do projeto que é gerido pelo pipeline assim
como definir os passos que devem ser seguidos ap6s ser acionado. Primeiro foi necessario
criar um webhook no repositério onde esta guardado o projeto. De seguida, no Jenkins
adicionou-se um novo item do tipo pipeline definido como “GitHub project” e onde foi

colocado o URL para o repositorio.

O passo seguinte permitiu que o pipeline se inicie automaticamente quando recebe um
pedido através do webhook com a ativacdo dos triggers, selecionando a op¢édo “GitHub hook
trigger for GITScm polling”. Este trigger é acionado sempre que é realizado um “push” para
0 repositorio centralizado, ou seja, quando um dos programadores fez alteraces no codigo
do projeto no seu ambiente local de desenvolvimento e enviou essas alteragdes para o
repositério. Existindo esta alteracdo do codigo, € assim necessario atualizar também os

mesmos ficheiros, mas nas VMs e consequentemente testar as alteragdes realizadas.
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Sem o pipeline e o seu automatismo todo este processo teria de ser realizado manualmente,
através da linha de comandos de cada uma das méaquinas virtuais. A Figura 6.1 permite de
forma simples e sintética perceber o fluxo desde o programador até ao inicio do

funcionamento do pipeline CI/CD, com os diferentes “atores” no processo.

Alteracbes no codigo 8
Executa comandos

Programador
Push
Pipeling CWCD
]
Webhook ‘ micio____
Automatico
P § —
HTTR Call -
GitHub Repo . Jenkins VM

Figura 6.1 - Fluxo desde o programador até iniciar o pipeline
Por fim, € necessario indicar ao Jenkins quais 0s passos que este deve seguir no pipeline
construido. Pode ser feito de duas formas, através da seccao “Pipeline Syntax” onde sao
definidos os passos a seguir, como se pode observar o exemplo da Listagem 1. Como
alternativa, esses passos podem ser definidos num ficheiro com o mesmo formato, por

padrao chamado “Jenkinsfile” e presente na raiz do projeto.
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pipeline{
agent any
stages {
stage('Build/Deploy app to staging') {
steps {
echo 'Building/Deploying app to staging'
¥
¥
stage('Run automated tests') {
steps {
echo 'Running automated tests'
¥
¥
stage('Perform manual testing') {
steps {
echo 'Performing manual testing '
by
¥
stage('Release to production') {
steps {
echo 'Releasing to production'
¥
by
¥
}

Listagem 1 - Exemplo da formatag&o do codigo do Pipeline Syntax

6.2.Configuracao do Cypress

Para o pipeline conseguir realizar os testes ao software é necessario criar uma etapa (stage)
onde estdo especificados os comandos necessarios para configurar o Cypress e iniciar o seu
processo. Estes comandos sdo considerados os passos (steps) da etapa em questdo. Para a
sua utilizacdo € necessario ter instalado o NPM?, que permite gerir 0os pacotes e

dependéncias necessarias para o funcionamento do Cypress.

Como verificado na Listagem 1, os diferentes passos a seguir numa etapa sdo colocados
dentro da funcdo step. No caso do pipeline CI/CD implementado foram definidos 9 passos

distintos para a realizacao e automatizacao dos testes, estando definidos na Listagem 2.

11 Gestor de pacotes para o Node.JS
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stage('Run automated tests'){
steps {
echo 'Running automated tests'
sh 'npm prune'
sh "'npm cache clean --force'
sh '"npm i'
sh  'npm install --save-dev mochawesome mochawesome-merge
mochawesome-report-generator'
sh 'rm -f mochawesome. json'

sh 'npx cypress run --config baseUrl="url" --record --key="key”
--reporter mochawesome --headless'

sh 'npx mochawesome-merge cypress/reports/mochawesome-
reports/*.json > cypress/reports/output.json’

sh 'npx marge cypress/reports/output.json --reportDir ./ --
inline’

sh 'rm -r cypress/reports/mochawesome-reports/*.json'

Listagem 2 - Cédigo exemplo com comandos de configuracdo do Cypress

O primeiro passo, npm prune, é realizado para remover pacotes de bibliotecas ou
dependéncias que ndo estejam a ser utilizadas, ou seja ndo estdo definidas no ficheiro
package.json. Desta forma é possivel libertar espaco que esteja a ser utilizado
desnecessariamente, melhorar o desempenho e evitar conflitos entre os diferentes pacotes

utilizados.

npm cache clean --force

Listagem 3 - Linha de c6digo para limpar a cache

O comando seguinte, Listagem 3, permite limpar a cache usada para guardar os pacotes
descarregados anteriormente, e permite como o comando anterior libertar espaco no disco,
resolver erros de instalacdo caso existam e melhor também o desempenho do NPM. Estes
dois primeiros passos sao opcionais, mas recomendados prevenindo assim possiveis erros

de conflito entre as diferentes iteragdes do pipeline.

npm install --save-dev mochawesome mochawesome-merge mochawesome-
report-generator

Listagem 4 - Linha de c6digo para instalacdo de dependéncias especificas
Seguidamente, procede-se a instalacdo dos pacotes referenciados no ficheiro
package.jsoncomocomando, npm install, sendo este seguido do comando, Listagem

4,para instalar as dependéncias Mochawesome, Mochawesome Merge e Mochawesome
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Report Generator. A flag!? --save-dev indica que estas dependéncias sdo apenas
instaladas em contexto de desenvolvimento e ndo em contexto de producdo. Estas
dependéncias permitem a criacao de relatérios dos testes de facil leitura, ou seja, ndo € um
passo obrigatorio, mas apenas feito para proporcionar uma melhor experiéncia a quem 1€ os

relatorios e possibilitar uma rapida leitura do mesmo.

O quinto passo, rm -f {ficheiro}, permite remover um ficheiro, no caso da
implementacao efetuada no projeto é removido o ficheiro mochawesome. json para evitar
conflitos com a criagédo do mesmo ficheiro no fim de cada iteracdo do pipeline. Uma vez que
este é o ficheiro em que esta presente o relatorio dos testes, portanto € imperativo que o

mesmo seja corretamente criado.

npx cypress run {flags}

Listagem 5 - Linha de codigo para iniciar o Cypress
O sexto passo, consiste na iniciacdo do Cypress e o inicio dos testes, Listagem 5, com este
comando podem ser inseridas diferentes flags para configurar o seu funcionamento, neste

caso sdo utilizadas as flags:

1. config: Especifica o ficheiro de configuracéo, e neste caso permiti definir o URL
onde s&o realizados os testes, --config baseUrl="url",

2. record: Indica ao Cypress que os resultados dos testes devem ser guardados, neste
caso no ficheiro cypress/results.json,

3. key: Especifica a chave API para o Mochawesome, que é usada para gerar 0
relatorio,

4. reporter: Define qual a biblioteca a ser utilizada para a construcdo dos relatérios,
neste caso 0 Mochawesome, - -reporter mochawesome,

5. headless: Indica ao Cypress que os testes devem ser realizados sem abrir 0
browser, e

6. browser: Indica qual o browser que deve ser utilizado para correr os testes.

Seguidamente, Listagem 6, no sétimo e penultimo passo, é realizada a jungdo de todos os
relatorios em apenas um relatério, mantendo a extensdo de ficheiro, sendo possivel realizar

esta acdo com o comando. Neste caso € necessario indicar todos os ficheiros que se

12 Flag — opgédo do comando que altera o comportamento do mesmo
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pretendem fundir inserindo a sua localizacdo onde estes sdo guardados na maquina,
cypress/reports/mochawesome-reports/*. json, ou seja, todos os ficheiros JSON
presentes na pasta mochawesome-reports que se encontra dentro da pasta reports. Esta
juncdo seré guardada no ficheiro indicado a direita do >, ou seja, no ficheiro output. json

na pasta reports.

npx mochawesome-merge {ficheiros} > {ficheiro}

Listagem 6 - Linha de codigo para realizar a juncao de relatorios
O ultimo comando, Listagem 7, ira transformar o ficheiro JSON gerado no comando anterior
em um ficheiro html, isto para melhor a visualizacdo dos relatorios gerados a partir dos
resultados dos testes. A flag - -reportDir é utilizada para especificar a paste destino do
ficheiro html, caso ndo seja especificada sera criado na pasta atual. A flag - -inline indica

Se 0S recursos sao escritos diretamente no ficheiro ou inseridos como ligacdes externas.

npx marge cypress/reports/output.json --reportDir ./ --inline

Listagem 7 - Linha de comando para transformar um ficheiro JSON em HTML

6.3.Implementacéo dos testes automatizados

Como mencionado anteriormente, foi utilizada e configurada a ferramenta Cypress como
ferramenta para a realizacdo dos testes automatizados a plataforma Help2Care-Pal. Como
parte do pipeline CI/CD, os diferentes ficheiros com o codigo fonte dos testes colocaram-se
no mesmo repositorio que o codigo fonte da plataforma digital do caso de estudo. Neste caso
foi criada uma diretoria onde foram colocados todos os ficheiros necessarios para o bom
funcionamento dos testes implementados. Esta pasta deve ser indicada no ficheiro
Jenkinsfile como uma das pastas a excluir quando transferidos os ficheiros para as maquinas
virtuais dos ambientes de staging e de producdo, uma vez que 0S mesmos ndo vao ser
utilizados nestes ambientes. Na Figura 6.2 mostra-se a estrutura de pastas geral de um projeto

de testes utilizando a ferramenta Cypress.

[ downloads
[DeZe
[ fixtures

O reports

(3 support

Figura 6.2 - Esquema de pastas do Cypress
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Para a realizacao dos testes foram criados utilizadores de teste, cada um deles com um papel
diferente na plataforma (administrador, especialista, gestor de caso), para assim ser possivel
testar todas as funcionalidades. Para se abranger o maior numero de funcionalidades
possiveis com o mesmo utilizador, os primeiros testes desenvolvidos fizeram uso do
utilizador com a fungdo de administrador, uma vez que este tem acesso a todas as
funcionalidades existentes na plataforma. Assim é possivel reutilizar os testes criados
alterando apenas o utilizador que esta autenticado na plataforma. Cada tipo de utilizador tem
as suas funcdes, e com isso acesso restrito dentro da plataforma, excetuando como referido

0 administrador.

A plataforma do caso de estudo é também constituida por paginas informativas sobre o
projeto assim como uma pagina inicial que podem ser acedidas por qualquer tipo de
utilizador sem ser necessario fazer autenticacdo. Uma vez que o caso de estudo foi
implementado a partir do projeto ja existente, mantendo a maioria das funcionalidades e
sendo desenvolvidas novas, implementou-se numa primeira fase testes as funcionalidades
existentes, para assim haver a certeza que continuavam a funcionar de forma correta e para
se realizarem as alteragdes a partir de uma versdo funcional. Assim foi possivel desenvolver-
se tanto a plataforma como os respetivos testes ao mesmo tempo e dessa forma ter sempre

uma versao funcional.
A. Pagina inicial e paginas informativas

Com o objetivo de tornar os testes mais abrangentes e adaptaveis para a possibilidade de
insercdo ou remocdo futura de paginas, bem como para a navegacdo por meio de um menu
localizado na parte superior das paginas, foi criado um ficheiro JSON. Este arquivo contém
informac@es essenciais sobre cada pagina, que sao utilizadas nos testes, como o exemplo

representado na Listagem 8.

[
{

"name": "Contactos",
"suffix": "/contactos"

Listagem 8 - Exemplo da informagéo de cada pagina
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Para permitir também a reutilizacdo de codigo foi criado o ficheiro WelcomeUtils.js
onde estdo desenvolvidas as diferentes aces de teste efetuadas nestas paginas e que sdo

comuns em todas as paginas.

Class WelcomeUtils {
clickToolbarButton(name){
cy.get('[data-cy="toolbar"]")
.contains(name)
.click();
¥
checkUrl(suffix){
cy.url().should('include',suffix);
}
notEmpty(){
cy.get('[data-cy="content"]").should( 'not.be.empty");
}
)i

Listagem 9 — Cadigo do ficheiro WelcomeUtils.js

Estas funcdes permitem (seguindo a Listagem 9 de cima para baixo): 1) testar se existe um
botdo na barra superior da pagina como o texto pretendido (name) e clicar para passar a
pagina pretendida, e 2) verificar se 0 URL da pagina atual (suffix) é o pretendido e uma
funclo para verificar se a pagina ndo se encontra vazia. A juncdo destes dois ficheiros
permite criar assim um teste dindmico em que caso seja necessario alterar algo, ndo € preciso
fazé-lo em diversos pontos do cddigo, mas sim apenas em um local. Para utilizar os dados
do ficheiro JSON e as funcdes do ficheiro WelcomeUtils. js estes tém de ser importados
no ficheiro de testes pretendido. Neste caso a Listagem 10 apresenta o codigo dos testes tanto
da pagina inicial como das paginas informativas. Uma vez que sao utilizadas funcbes de um
ficheiro a parte, assim como os dados do ficheiro JSON, é necessario fazer a importacao de
ambos os ficheiros para ser possivel utilizar. As importacdes sdo realizadas de forma
diferente, os dados do ficheiro JSON sdo importados através da criacdo de uma variavel,

como apresentado na segunda linha da Listagem 10.
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import WelcomeUtils from "../auxiliars/WelcomeUtils";
const pages = require('../../fixtures/welcome_pages.json")
describe('Access Front Pages', function () {

const welcomeUtils = new WelcomeUtils();

pages.forEach((page) => {
it('successful_access_'+page.name, function () {
cy.visit('/");
welcomeUtils.clickToolbarButton(page.name);
welcomeUtils.checkUrl(page.suffix);
welcomeUtils.notEmpty();

1)
})
})

Listagem 10 - Cédigo do ficheiro de testes as paginas informativas
Desta forma sdo percorridos os diferentes objetos presentes no ficheiro JSON, ou seja, a
informacdo de cada pagina, e o0s testes necessarios iniciando o teste de cada pagina sempre
na pagina inicial do website, clicando no botdo correspondente no topo da pagina e ap6s
aceder a essa pagina, verificando se estd no URL correspondente e se a pagina ndo esta vazia.

B. Organizagéo dos testes para utilizadores autenticados

Para a reutilizagdo de cdodigo foram criados dois ficheiros onde estdo desenvolvidas as
funcBGes com o codigo para os testes que sdo necessarios em diferentes partes do website,

sendo estes o ficheiro Utils.js e o ficheiro FillFormsUtils. js.

OficheiroUtils. js é destinado a suportar todas os testes comuns a todas as paginas como,
carregar num botdo, configurar o texto de um titulo de uma péagina, clicar num botdo de um

menu, procurar um elemento de uma tabela, entre outras acdes.

O ficheiro FillFormsUtils.js foi destinado a testar agbes que ocorrem apenas em
paginas com formularios, como os diferentes campos existentes num formulario, mas que
podem existir em formularios diferentes, como por exemplo: inserir texto, inserir ficheiros

ou escolher opcdes em dropdowns?®, Desta forma foi possivel eliminar codigo repetido e

13 https://semantic-ui.com/modules/dropdown.html
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também facilitar a leitura dos diferentes testes e do que estes testavam em cada uma das

situacoes.

Estes ficheiros, assim como outros criado de forma a evitar a repeticéo de codigo e melhorar

a organizacao de todos os testes, € possivel observar-se na Figura 6.3

[ adminis
~ [0 auxiliars
FillFormsUtils.js
'
M
\
\
Us

WelcomelUtils.js

Figura 6.3 - Organizag&o dos ficheiros auxiliares
Para se aceder e obter informacdes dos elementos HTML das péginas web o Cypress faz uso
das classes definidas no atributo class de um elemento HTML ou do id, também possivel
de ser definido como class. Uma vez que estes atributos podem ser alterados em futuras
atualizacGes do cddigo-fonte e seguindo as estratégias de boas praticas'* do Cypress foi
adicionado, nos elementos do codigo da plataforma Help2Care-Pal, um atributo, data-cy,
para que, caso existam alteracdes nos atributos class ou id, ser sempre possivel ao Cypress
encontrar os elementos nas diferentes paginas sem ser necessario alterar o codigo dos testes.

Estes diferentes atributos do elemento HTML estdo representados na Listagem 11.

<h5 class="card-title" style="margin:auto!important;" data-
cy="title">Materiais de Capacitagao</h5>

Listagem 11 - Exemplo da utiliza¢do do atributo data-cy

Foram também criadas diferentes pastas para cada tipo de utilizador de forma a organizar 0s
testes consoante o seu papel na plataforma. Estes ficheiros de testes foram também
agrupados em pastas consoante a area da plataforma a ser testada. Por exemplo, todos os

testes relacionados com noticias em que o utilizador autenticado é o administrador estdo na

14 https://docs.cypress.io/guides/references/best-practices
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pasta noticias dentro da pasta administrador. Desta forma os testes sdo faceis de
encontrar quando existem problemas ou erros e seja necessario fazer alguma alteracéo.
Seguindo esta organizacdo também os ficheiros com testes tém nomes indicativos da ou das

funcionalidades que sdo testadas.
C. Organizacao do cédigo no ficheiro de testes

Um ficheiro de testes &€ normalmente constituido por importacdes de outros ficheiros e/ou
pacotes necessarios para o bom funcionamento dos testes, seguido de uma funcéo onde séo
escritos os testes a realizar. Esta funcéo, describe, é constituida por dois argumentos: 1) o
nome do conjunto de testes; e 2) uma funcdo de retorno (callback function) onde estdo

implementados os diferentes testes.

describe('My First Test', () => {
it('Does not do much!', () => {
expect(true).to.equal(true)
})
})

Listagem 12 - Cddigo exemplo de testes em Cypress

A funcédo de retorno da funcdo describe pode conter diferentes tipos de funcdes. Para
definir os diferentes testes ou casos de teste (test case) é utilizada a funcdo it, como €
possivel observar no codigo exemplo da Listagem 12. A funcdo it segue a mesma estrutura
da funcdo anterior, ou seja, € constituida por dois argumentos: 1) o nome do caso, e 2) a
funcdo de retorno. E aqui que os diferentes passos do teste sdo definidos, correspondendo

assim as funcionalidades a serem testadas.

Sao também usadas duas funcbes que permitem realizar passos antes do inicio dos casos de
teste, ou antes do inicio de cada um dos casos (funcdes before e beforeEach

respetivamente), exemplo na Listagem 13.

Com a fungdo before é possivel preparar 0 ambiente para os casos de teste que se vdo
realizar, como por exemplo criar um utilizador necessario para os testes definidos. A funcao
beforeEach permite realizar agdes que se repetem em todos 0s casos de teste existentes,
desde que essas sejam realizadas antes das acfes que diferem entre os testes. Assim €
possivel evitar a repeticdo de codigo e permite melhorar a sua leitura e o seu entendimento.

Nestes casos 0s passos repetidos podem ser a realizagdo da autenticacdo, ou a necessidade
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de aceder a uma pagina especifica, ou seja, todos esses passos comuns em todos 0s casos Sao
colocados na funcdo beforeEach e o Cypress realiza-os antes de cada um dos casos.

before(() => {
login.visit();
login.loginUser('ADMIN_USERNAME', 'ADMIN_PASSWORD')
cy.url().should('contains', 'users');
utils.clickButton('create-new")
let data = usersFunctions.generateData();
userName = data.name;
data.role = ‘'platform_manager'
usersFunctions.createHealthCareProUser(data);

})

beforeEach(() => {
login.visit();
login.loginUser('ADMIN_ USERNAME', 'ADMIN_PASSWORD')
cy.url().should('contains"', ‘'users');

})

Listagem 13 - Exemplo do uso das func¢des before e beforeEach

D. Organizagéo dos casos de teste

Cada conjunto de testes seguiu também uma organizacdo de forma a percorrer todos 0s
cenarios de cada uma das funcionalidades da plataforma testada. Assim, é sempre realizado
um caso de teste que percorre o caminho ideal (normalmente também denominado de happy
path) para o correto funcionamento da funcionalidade. Ap6s o caso de teste para 0 caminho
ideal, sdo criados os casos em gque 0 caminho ndo chega ao objetivo desejado, mas informa
o utilizador desse problema, ou seja, 0s caminhos secundérios como mensagem de erro pela
autenticacdo falhar, um campo errado num formulario ou uma tabela sem dados para

apresentar.

Focando nas funcionalidades da plataforma do nosso caso de estudo, existem situacdes em
que ha vérios caminhos ideais, uma vez que a mesma funcionalidade permite chegar a um
objetivo por diferentes caminhos. Por exemplo, uma das funcionalidades da plataforma € a
criagdo de um cuidador (tipo de utilizador), podendo neste caso criar apenas o cuidador, criar
0 cuidador com paciente associado, mas sem necessidades associadas ao paciente, e/ou criar
0 cuidador com paciente associado com necessidades associadas. Todos estes diferentes

caminhos chegam ao objetivo de criar um cuidador, e todos estes casos foram testados.
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6.4. Jenkins Dashboard

O Jenkins disponibiliza um dashboard onde se pode aceder as informagdes de cada pipeline
criado, e onde é possivel ter informacdes rapidas sobre os diferentes pipelines como o estado
da ultima build, ha quanto tempo ocorreu com sucesso, com falha e a duracdo, assim como
a possibilidade de iniciar uma build manualmente. Acedendo a um pipeline, séo
disponibilizadas diversas opgdes para configurar, manter e analisar o funcionamento do

pipeline.

Na pagina de Stage View do pipeline é possivel observarem-se as Ultimas builds e qual o seu
estado, assim como o estado de cada uma das diferentes etapas do pipeline em cada uma das
builds (verde — sucesso, amarelo — incompleto/pendente e vermelho — falha), como se pode

observar na Figura 6.4 e na Figura 6.5.

Run

Declarative: Declarative: Build/Deploy Release to
) automated .
Checkout SCM Tool Install app to staging tests production
Average stage times: 25 145ms 29s 239ms 24s
(Average full run time: ~59s) ° ' '
33s £ 35s

Figura 6.4 - Excerto da apresentacdo das builds na vista de Stage View do dashboard do pipeline

Outra das opgdes disponibilizada é um resumo das builds em que € dada a informacdo dos
diferentes commits que foram testados em cada uma das builds e assim é possivel confirmar
que alteracdes puderdo ou ndo estar a causar problemas. Acedendo as informacGes de uma
build a partir do histérico (demonstrado na Figura 6.5) é possivel aceder a mais opcdes e

obter detalhes especificos da build selecionada.
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Build History tendéncia
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Figura 6.5 - Excerto do historico de builds

Na péagina de detalhes de uma build é possivel aceder a consola do pipeline e verificar a
forma como este procedeu ao longo das diferentes etapas e que comandos foram utilizados,
e também aceder aos resultados dos testes. Sendo configurada a criacdo de relatérios estes

sdo também acedidos a partir desta pagina.

6.5. Build e Falhas

Para um bom funcionamento do pipeline foram seguidas algumas regras entre 0s membros
da equipa responsaveis pelo desenvolvimento da plataforma do caso de estudo, ndo sé para
evitar builds desnecessarias do pipeline como também para uma boa gestdo de recursos

utilizados.

O pipeline, ao estar ligado ao repositério centralizado (Git) tem também definido que ramo
do repositorio deve esperar as notificagdes de alteragdes (neste caso, o ramo ‘main’). Assim,
foi decidido que todas as alteracfes seriam realizadas em novos ramos (estratégia também
denominada de feature branching), sendo posteriormente feito um pull request e assim feita
a jungao de codigo entre o ramo ‘main’ e 0 ramo de desenvolvimento, sendo neste momento

que o pipeline seria ativado.

Feature branching é uma estratégia de desenvolvimento de software utilizada em sistemas
de controlo de versbes. Esta pratica permite gerir o desenvolvimento de novas

funcionalidades de um projeto através da criacdo de ramos (branches) separados para cada
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nova funcionalidade ou tarefa realizada. Esta estratégia permite realizar desenvolvimento
paralelo, aumentado a velocidade de desenvolvimento e a entrega de novas funcionalidades,
reduzindo também o risco de conflitos entre os diferentes codigos desenvolvidos pelos
diferentes membros da equipa. No caso do pipeline reduz o nimero de builds, que poderiam

ser por vezes desnecessarias.

Outra regra seguida pela equipa foi a de, sempre que possivel, deixar o pipeline no final do
dia a verde, ou seja, ao final do dia a ultima build ser sempre uma build em que todas as
etapas foram concluidas com sucesso. Caso ndo fosse possivel, tentar sempre resolver 0s

problemas encontrados pelo pipeline dentro de um curto intervalo de tempo.

6.6. Resultados e Relatérios de Testes

Os resultados e relatorio dos testes sdo uma das partes essenciais do pipeline CI/CD e estes
podem ser obtidos de vérias formas. O Cypress disponibiliza, no seu préprio site, através da
Cypress Dashboard, a possibilidade de criar um projeto, ao qual se pode ligar um projeto
Cypress através de uma chave e do seu ID, e assim obter relatorios dos testes realizados,
bem como diferentes estatisticas. Esta conexdo € realizada através da inser¢do do ID no
ficheiro de configuracdo do Cypress (cypress.config.js) como projectId e como
observado na Listagem 2. Quando executado 0 comando npx cypress run € necessario
adicionar as flags --record e --key, colocando-se nesta Gltima a chave disponibilizada

no Cypress Dashboard.

Na Figura 6.6 é possivel observar-se os diferentes commits e 0s respetivos resultados dos
testes em cada um deles. Assim de uma forma resumida tem-se a informacdo da quantidade
de testes realizados com sucesso e os que falharam. E também depois possivel aceder aos

detalhes de cada uma das builds realizadas.
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Figura 6.6 - Excerto da Cypress Dashboard

Na dashboard do Jenkins é possivel consultar o resultado dos testes na consola da respetiva
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build, onde se pode observar como os testes foram executados, se estes foram ou ndo bem-

sucedidos e também no final um resumo de todos os testes realizados. Como se pode

observar na Figura 6.7, sdo apresentados os testes realizados, a sua duracao, a quantidade de

casos, 0 numero de testes bem-sucedidos e mal sucedidos. Esta informacdo pode ser

observada em tempo real enquanto o pipeline estd a executar, uma vez que esta esta a ser

escrita para a consola do Jenkins durante a sua execucao.

.cy.Jjs

Spec Tests Passing Failing Pending Skipped
I 1
| X administrator/create_platform_manag 2a:11 1 = 1
| er.cy.js
| |
I 1
| X administrator/needs/need_details_fu 29:03 3 - 1 2
| nc.cy.js
| |
I 1
| X administrator/needs/need_materials_ 29:19 5 - 1 4
| associated_material_details.cy.js
| |
I 1
| X  administrator/needs/nesed_materials_ 28:48 3 = 3
| list_func.cy.js
| |
I 1
| v administrator/needs/needs_create.cy 921ms 2 - 2
| s
| |
I 1
| X administrator/needs/needs_list_func 29:08 7l - 1
|

Figura 6.7 - Excerto do resumo dos resultados dos testes na consola da build

6.7. Manutencao

De forma a manter o continuo funcionamento do pipeline CI/CD e a continua atualizagdo da

aplicacdo a ser monitorizada deve ter-se em conta alguns aspetos importantes. A falha de
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algum destes aspetos pode comprometer os objetivos descritos acima. Os aspetos

importantes a ter em conta sdo:

1. continuo funcionamento das maquinas virtuais que suportam tanto o Jenkins como a
ambiente utilizado para testes;

2. continuo desenvolvimento dos testes em paralelo com o desenvolvimento de novas
funcionalidades;

3. atualizagdo dos testes em caso de atualiza¢bes no codigo da aplicacao que alterem os
processos existentes;

4. utilizacdo das boas praticas de Cypress e de feature branching;

5. continua monitorizacdo do dashboard do Jenkins;

6. continua monitorizacdo dos resultados e relatérios dos testes realizados apds

atualizacdo a aplicacéo.
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7.Caso de Estudo

O projeto Help2Care-Pal é composto por uma plataforma digital inovadora de e-health que
pretende apoiar os cuidadores informais no seu préprio cuidado e no do seu familiar, em
situacBes de cuidados paliativos (CP). O projeto é uma parceria entre o Politécnico de Leiria
e a equipa Beja+, financiado pela Fundagdo “la Caixa”, e tem como objetivos gerais
desenvolver uma intervencdo de saude digital colaborativa e participativa de apoio ao
cuidador informal e gestor de caso em CP, com potencial de transferéncia de conhecimento
para outros contextos e com recurso a novas intervencdes/materiais de apoio integradas

numa plataforma digital. Esta permite:

e Capacitar o cuidador informal na gestao de situacdes complexas;
e Monitorizar a condi¢édo do doente e cuidador informal pelos gestores de caso em CP;
e Aplicar estratégias de autocuidado ao cuidador informal;

e Rastrear a sobrecarga e o risco de luto complicado do cuidador informal.

O projeto parte de uma reestruturacdo do projeto Help2Care (projeto financiado pela
Fundacdo para a Ciéncia e Tecnologia), que ja se destinava a apoiar a capacitacdo dos
cuidadores informais. O projeto Help2Care-Pal é uma especializacdo para cuidados
paliativos. A plataforma original Help2Care é constituida por uma aplicacdo web e uma
aplicacdo movel. A aplicacdo web consiste num backoffice para os profissionais de salude
acederem e fazerem a gestdo dos utilizadores e conteudos da plataforma. A aplicacdo foi
criada seguindo as diretrizes da framework Laravel e seguindo um modelo Model-View-
Controller (MVC).

A aplicacdo movel foi criada utilizando a framework lonic e Angular, e é destinada aos
cuidadores informais. A aplicacdo movel conecta com a aplicacdo web através de um
Application Programming Interface (API) que permite fornecer dados a aplicacdo movel e

a comunicacado entre os Cl e os gestores de caso.

O projeto Help2Care-Pal é uma ferramenta inovadora que tem o potencial de ajudar a

melhorar a qualidade de vida dos cuidadores informais e dos doentes em cuidados paliativos.
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7.1. Recuperacao do projeto Help2Care

A plataforma digital do projeto original Help2Care teve a sua Ultima alteracdo no ano de
2019, tendo sido necessaria uma atualizacao extensa em ambas as aplica¢fes para as versoes

mais recentes das frameworks e bibliotecas utilizadas.

O projeto Help2Care foi desenvolvido até ao ano de 2019 utilizando as versdes existentes
na altura, sendo no caso do backoffice a utilizacdo da framework Laravel na sua verséo 5.4,
implicando a utilizacdo da versdo 5.6 do PHP. Com isto era necessario realizar uma
atualizacao tanto da versdo do Laravel, como das respetivas dependéncias existentes no

projeto, mantendo todas a funcionalidades do projeto Help2Care.

Esta atualizac&o foi realizada versdo a versdo até a mais estavel existente atualmente (versdo
8). De forma a manter a atualizacdo o mais estavel possivel ao longo de todo o processo,
para subir da versdo atual para a seguinte foi necessario fazer a atualizacao das dependéncias
a cada passo realizado. Como é possivel visualizar na Figura 7.1, foram necessarios sete
incrementos nas versdes do Laravel para ser possivel atingir a versdo mais estavel para as
dependéncias existentes no projeto, fazendo-se sempre acompanhar também a atualizacdo

da verséo do PHP.

Project
Version

Laravs! _/ N \_/ N _/ N N

Figura 7.1 - Esquema dos passos para atualiza¢do do projeto original Help2Care
As dificuldades encontradas durante a atualizacdo da framework Laravel, assim como para
todas as dependéncias existentes, foram uma das razdes para o desenvolvimento do pipeline
CI/CD. Caso ja existisse este pipeline, com maior facilidade se teria percebido se todas as
funcionalidades do projeto estavam em pleno funcionamento ao longo de todos os

incrementos das versoes.

7.2.L.evantamento dos requisitos de software para o projeto Help2Care-
Pal

Para efetuar a transicdo da plataforma Help2Care para a especializacdo da plataforma

Help2Care-Pal, realizou-se um levantamento de requisitos de software entre os professores
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responsaveis pelo projeto e a equipa de profissionais no terreno que serdo os utilizadores

finais da plataforma.

Apo0s varias e continuas reunides, os requisitos obtidos foram divididos pelos papéis

previstos na nova plataforma. Os requisitos funcionais gerais obtidos foram os seguintes:

e Gestor de Plataforma:
o Realizar a gestdo de especialistas (Create, Retrieve, Update e Delete -
CRUD);
o Realizar a gestdo de materiais de capacitacdo (CRUD);
o Realizar a gestéo de necessidades (CRUD);
o Realizar a gestdo das associacOes entre necessidades e materiais de
capacitacao;
o Realizar a gestéo de equipas (CRUD);
o Realizar a associagdo dos profissionais de salde as equipas.
e Especialista:
Realizar a gestéo de gestores de caso (CRUD);

(@]

Realizar a gestdo de cuidadores informais (CRUD);

(@]

Realizar a gestao de doentes (CRUD);

(@)

O

Realizar a gestdo da associagdo entre cuidadores informais e doentes;

(@]

Realizar a gestdo da associacdo entre gestores de caso e 0 binémio cuidador
informal/doente;
o Comunicacéo via chat com a Equipa.
e Gestor de Caso:
o Registar novas necessidades;
o Associar/Dissociar materiais aos cuidadores informais;
o Comunicagéo via chat com a Equipa.
e Criacdo de Equipas, constituidas por especialistas e gestores de caso para criacdo de
chat.
Com estes requisitos foi necessario realizar alteragcdes nas funcionalidades existentes para
definir que utilizadores tinham acesso aos dados disponibilizados e acesso as
funcionalidades respetivas para cada um dos papéis previstos. Como se pode verificar na
Figura 7.2, houve necessidade de alteragé@o dos papéis dos utilizadores da plataforma original
Help2Care para a plataforma Help2Care-Pal.
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Help2Care-Pal

Help2Care Gestor de
Plataforma
Profissionais_— -
de Saude »Especialista
Gestor de
Caso

Figura 7.2 - Divisdo do papel "Profissional de Saude" da plataforma original Help2Care para os papéis na nova
plataforma Help2Care - Pal

7.3.Ambiente de desenvolvimento

Com a atualizacdo da versdo do Laravel para a mais recente, foi possivel fazer-se uso da
ferramenta Laravel Sail, e assim criar o ambiente de desenvolvimento local através desta
ferramenta. O Laravel Sail necessita da instalagdo prévia o Docker, e no caso de sistemas
operativos Windows também da configuracdo do WSL onde serdo executados os comandos

para iniciar o Laravel Sail.

Uma das caracteristicas do Laravel Sail é a disponibilizacdo de servicos pré-configurados,
como um servidor web (Nginx ou Caddy), bases de dados (MySQL, PostgreSQL ou SQL.te),
servigo de cache (Redis) ou servico de e-mail (Mailhog). Estes diferentes servigos estdo
prontos para uso assim que o Sail for iniciado e também podem ser configurados de acordo
com as necessidades do projeto. No caso da plataforma Help2Care-Pal, fez-se uso de um
servidor web Nginx e uma base de dados MySQL. Também & possivel adicionar outros
servicos que ndo estdo pré-configurados no Laravel Sail, alterando o ficheiro de
configuracdo do Docker, Docker-compose.yml. Para a plataforma foi adicionado um
servico de websockets para processamento em tempo real das funcionalidades da aplicacao.

A Figura 7.3 apresenta um exemplo dos diferentes contentores criados pelo Laravel Sail.
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le_ly| Scheduler Container | %
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Mginx Container l
# Docker Environment
docker Host Machine

Figura 7.3 - Esquema exemplo do ambiente criado pelo Laravel Sail (fonte: Laravel Sail e Docker)

Depois de configurar e inicializar o Laravel Sail, é possivel aceder-se a aplicacdo através de
um browser ou uma API usando um URL local do tipo http://localhost, ou através de um

dominio personalizado, caso este seja necessario e configurado.

7.4. Desenvolvimento e Deploy

Com o ambiente de desenvolvimento preparado e o pipeline CI/CD funcional iniciou-se o
desenvolvimento das funcionalidades para cumprir os requisitos definidos para a plataforma
Help2Care-Pal. Dos 17 requisitos definidos inicialmente, apenas 0s requisitos para a criacéo
das equipas, associa¢do de profissionais de saude as equipas € 0s requisitos ligados ao chat
das equipas, foram funcionalidades criadas de origem. Os restantes requisitos foram

cumpridos através da alteracdo das funcionalidades existentes da plataforma Help2Care.

As alteracdes as funcionalidades existentes foram necessarias uma vez que houve divisdo do
papel profissional de salide em trés papeis diferentes e com isso as responsabilidades de cada

um desses papeis.

Em paralelo ao desenvolvimento do codigo-fonte da plataforma foram tambem
desenvolvidos os testes correspondentes a cada uma das funcionalidades da plataforma.
Foram realizados em média 4 testes por cada pagina referente as funcionalidades de cada
requisito. Um requisito envolvendo o CRUD, tem pelo menos 5 paginas diferentes para cada
uma das funcionalidades: create, retrieve, update e remove. Foram assim desenvolvidos em
média 20 testes diferentes por requisito. O nimero de testes dependia sempre da

funcionalidade a ser testada e do numero de caminhos que esta tenha.
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Seguindo a pratica de feature branching, foram criadas diferentes branches para cada um
dos requisitos definidos. Cada uma destas branches corresponde a pelo menos uma build
realizada pelo pipeline. Cada merge de cada branch com o branch main, ativou o pipeline
CI/CD e assim realizados os testes automatizados a nova funcionalidade e o seu deploy na
maquina virtual Production e assim disponivel para os utilizadores. Sempre que 0s testes
encontravam alguma falha, fazia-se a resolucéo do problema na respetiva branch, uma vez
que estas nao foram eliminadas quando realizado o merge, e realizado novamente o0 merge

para a branch main.

Com todas as funcionalidades de cada requisito desenvolvidas e a plataforma preparada para
utilizacdo foi realizado um primeiro teste com utilizadores, onde foi possivel obter o
feedback desses utilizadores através da utilizacdo da plataforma como também foram
realizados testes de usabilidade — observacéo direta e PSSUQ™-, realizados no ambito de
outro projeto de mestrado que utilizou o a plataforma Help2Care-Pal como caso de estudo.
Foram assim registados problemas encontrados pelos utilizadores como também alteracGes
a serem realizadas para melhorar o funcionamento da plataforma de acordo com as
necessidades dos seus utilizadores. Ap6s resolvidos os problemas encontrados nesta
primeira interacdo de utilizadores, os testes foram repetidos com os mesmos utilizadores

sendo realizadas novas melhorias na plataforma.

Todas as melhorias realizadas nas duas interacbes com os utilizadores de teste, foram
registadas no pipeline através de duas diferentes builds, correspondente as duas branches

criadas para realizar as alteragcdes necessarias.

O proximo passo foi a disponibilizagdo da plataforma aos utilizadores finais, neste caso 0s
profissionais de salde da equipa Beja+ e os cuidadores informais selecionados pela mesma.
Procedeu-se a uma apresentacdo das funcionalidades da plataforma a equipa e

disponibilizou-se o0 acesso a mesma.

Ao longo da utilizagdo da plataforma pela equipa foram necessérias fazer pequenas
alteracdes e ajustes na plataforma de acordo com as necessidades da equipa no terreno. Com
a utilizacdo do pipeline CI/CD, foi possivel manter a plataforma em producdo e ser

atualizada & medida que as altera¢des foram sendo terminadas e testadas.

15 post-Study System Usability Questionnaire — Consiste num questionario padronizado de 16 questdes que
avalia a satisfacdo do utilizador.
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8. Conclusobes e Trabalho Futuro

Este projeto teve como objetivo principal a implementacdo de um pipeline CI/CD para
aplicacbes de salde de forma a automatizar a validagdo de uma plataforma digital
Help2Care-Pal, através de testes, e também a sua coloca¢do em producdo. Pretendia-se,
portanto, a continua integracéo de novas funcionalidades ou atualizacdes as ja existentes na
plataforma original Help2Care, e agilizar também a colocacdo dessas alteracbes em

producdo de forma rapida e fiavel, mantendo entregas continuas.

A implementagdo do pipeline permitiu a equipa responsével pelo desenvolvimento do caso
de estudo, plataforma Help2Care-Pal, implementar as novas funcionalidades como também
alterar as ja existentes de acordo com os requisitos definidos e, em paralelo, desenvolver o0s
respetivos testes. Assim, sempre que uma das funcionalidades fosse terminada e realizado o
merge com o branch principal, toda a plataforma era testada. Desta forma era possivel
avancar no desenvolvimento se os testes fossem bem-sucedidos ou corrigir imediatamente

problemas encontrados.

O pipeline permitiu assim colocar a plataforma Help2Care-Pal em producédo de forma mais
rapida, obter feedback dos utilizadores mais frequentemente e mais rapido, e integrar as
novas funcionalidades ou alteracGes necessarias a medida que foram sendo desenvolvidas.
A obtencdo de feedback através de testes de usabilidade, observacdo direta e PSSUQ,
realizados no &mbito de outro projeto de mestrado que utilizou 0 mesmo caso de estudo,
implicou também a realizacdo de alterac6es na plataforma. A colocacdo destas modificacdes

em producdo foi agilizada com o pipeline CI/CD.

A utilizacdo do pipeline CI/CD permitiu também manter a qualidade e seguranca da
plataforma, gracas aos testes automatizados realizados a cada iteracdo da plataforma.
Permitindo assim que a plataforma Help2Care-Pal se encontre em producdo de forma
funcional e a ser utilizada pela equipa Beja+.

A implementacédo de um pipeline CI/CD permite expandir de forma &gil, segura e consistente
as plataformas que facam uso desta ferramenta. Esta ferramenta permite também prever
trabalho futuro que possa ser realizado, garantindo uma melhor integragdo e entrega aos

utilizadores finais de novas funcionalidades.
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Como trabalho futuro, existem novos requisitos para serem implementados na plataforma
Help2Care-Pal, apos feedback fornecido tanto pela equipa Beja+, como pelos gestores da

plataforma. Esses requisitos consistem em:

1. Resolver erros encontrados no chat da equipa;

2. Alteracdo da visualizacdo de notificacOes referentes aos pedidos de ajuda colocados
pelos cuidadores informais;

3. Coeréncias na apresentam dos dados pelas diferentes listagens existentes na
plataforma;

4. Criacdo de ordenacGes para todas as listagens;

5. Alteragdes visuais para melhorar a usabilidade da plataforma.

A configuracdo de um dashboard, tipo Grafana, de monitorizacdo do ambiente de producéo
é um dos possiveis trabalhos futuros para o projeto, fornecendo aos gestores da plataforma
mais um elemento de controlo de qualidade e gestéo de recursos da mesma. A este dashboard
podem ser adicionadas as diferentes métricas disponibilizadas pelos diferentes artefactos que

constituem o projeto:

1. Pipeline CI/CD, obtendo as diferentes builds realizadas, o estado atual do pipeline
(estado da Gltima build) e relatérios de testes;

2. Maquina virtual Production, estado da maquina virtual e respetivos recursos a ser
utilizados;

3. Métricas retiradas na plataforma Help2Care-Pal, como por exemplo, utilizacdo da

plataforma ou nimero de acdes realizadas.

Assim, e como todo o trabalho descrito neste relatorio se baseia no continuo melhoramento
e continuo desenvolvimento, a manutencdo € um dos trabalhos futuros ndo so para esta

plataforma como também para todo o software existente.
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