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RESUMO

O problema da detecao de correio eletrénico nao solicitado (Spam) é um que
esteve presente desde os primérdios da Internet levando a que, poucos anos apds a
introducgao desta, comegasse o desenvolvimento de sistemas e algoritmos para detetar
e bloquear esta ameaga informatica. Tentativas iniciais consistindo de moderacao
humana com auxilio de relatérios pelas vitimas e de sistemas simples baseados no
bloqueio de certos termos ligados ao spam introduzidos numa blacklist manualmente
pelos seus criadores. No entanto, a medida que a detecao de spam evoluia, o spam
também evolui nas suas técnicas, desde taticas como a intencional introducao de erros
na escrita para confundir os sistemas de detecdo rudimentares que nao conseguiam
detetar corrupgoes de palavras contidas na sua blacklist, requerendo que os criadores
introduzam manualmente todas as possiveis corrupgoes eles proprios. Uma das mais
recentes inovagoes nesta area foi a de utilizar modelos de Inteligéncia Artificial, mais
especificamente, de Processamento de Linguagem Natural, para tentar criar um
modelo capaz de acompanhar indeterminadamente a evolucdo do spam, criando uma
solucdo permanente a este problema. Neste trabalho, é o objetivo treinar um modelo
NLP (NLP) baseado na arquitetura Sentence BERT (Bidirectional Representations
from Transformer), que possa servir de exemplo da capacidade e potencial desta no
combate ao spam, este modelo serd treinado com um dataset de emails com mais de
90 mil emails sendo cerca de metade destes spam e a restante parte emails legitimos.
O modelo obtido demonstrou resultados positivos, tendo a versao final alcangado,
em combinacdo com um classificador Support Vector Classifier (SVC), métricas
que ultrapassaram os 98.5%, com o modelo sSBERT a consumir cerca de 30 micro

segundos a vetorizar cada email.






ABSTRACT

The issue of unsolicited electronic mail (spam) detection is one that has been
present since the begginings of the Internet leading to, just a few years after its’
introduction, the development of sistems and algorithms to detect and surpress
this threat. Initial efforts were primarily consistent of human intervention aided by
user reports, with rudimentary automated blocking systems based on a handcrafted
word blacklist appearing soon after. However, as spam detection evolved, so too
did spam itself evolve to counter these evolutions, with developments such as the
intentional miswriting of suspicious word so as to avoid detection by blacklisting,
requiring manual insertion of every possible corruption of a word into the blacklist
to counter it. One of the most recent development on the side of spam detection
has been the application Artificial Intelligence, more specifically, Natural Language
Processing Models (NLP) to the task, in an attempt to utilize its self improving
powers to create a system capable of trailing spams’ own evolution and thus, a
more permanent or, at least, longer lasting solution to the issue. In this work, the
goal is to train one such NLP model, based on the Sentence BERT (Bidirectional
Encoding Representations from Transformer) architecture, which may serve as an
example of the capacity and potential of this avenue in detecting spam, the model
in question will be trained with a dataset of various emails numbering just over 90
thousand with roughtly half of it consisting of spam and the remainder legitimate
emails. The resulting model displayed positive results, with the final result having,
in combination with an Support Vector Classifier (SVC), surpassed 98.5% in all

metrics, with the model taking an average of 30 micro seconds per email vectorized.
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INTRODUCAO

1.1 CONTEXTO

A aplicacao de Inteligéncia Artificial (IA) ao campo da ciberseguranga é um t6pico
que tem evoluido significativamente, tanto em interesse como no desenvolvimento
técnico. Tal é motivado por uma crescente inovacao por parte dos atacantes que leva a
diminui¢do de capacidade de métodos convencionais de detecao e também um desejo
de diminuir custos e aumentar a rapidez e eficacia dos sistemas existentes. Com
varias diferentes empresas a oferecerem solugdes para diversos problemas da drea
que incorporam ou sdo inteiramente constituidas por [A, desde solu¢bes antivirus
colocadas em endpoints especificos a mais abrangente solugoes Intrusion Detection
System (IDS) que filtram a rede de uma organizagao e detetam comportamentos
anormais. Um dos varios temas da ciberseguranga que tem recebido atencao por

parte destes desenvolvimentos é o da detecdo e combate ao correio eletrénico spam.

1.1.1  Spam

O spam é uma das ameagas mais antigas do mundo informatico, tendo existido
praticamente desde os primoérdios da Internet e do correio eletrénico. O spam consiste
em emails ou qualquer outro formato de mensagem enviada por meio informatico
em massa para um elevado nimero de alvos que nao consentem em recebé-las,
geralmente com objetivos financeiros ou criminosos e, em muitos casos, tentando
imitar a aparéncia de mensagens legitimas para aumentar a probabilidade de o

recetor interagir com os mesmos.

Em anos recentes, particularmente na era p6s-COVID (2023-Presente), houve
um aumento consideravel no uso da Internet tanto por individuos como por em-
presas e organizagoes devido & popularizagdo do teletrabalho (Aksoy et al., 2022).
Consequentemente, o spam também viu um aumento explosivo na sua incidéncia e

evolugao (Guerra et al., 2010), tendo vindo a encontrar novos vetores de ataque
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para ultrapassar as solucgoes existentes e utilizando taticas de engenharia social mais

inteligentes para conseguir a atencao da vitima (Guerra et al., 2010).

As solugoes ditas tradicionais para combater o spam sempre sofreram de problemas
quanto a sua capacidade de lidar com taticas como a troca de letras por letras
similares ou o uso de pontuacao e sinais para disfarcar palavras suspeitas. Deve-se
ter em conta também a dificuldade destes sistemas em detetar a intencao, sentimento
e contexto por detrds de uma dada mensagem, o que dificulta a diferenciagdo entre
spam e texto legitimo, levando a que estes sistemas tivessem que ser intencionalmente
mais permissivos com o spam, de forma a evitar a interce¢cdo nao intencional de
email legitimo Fawcett, 2003. Para oferecer um exemplo pratico, um atacante
poderia distribuir uma mensagem de spam que menciona pagamentos em falta ou
a necessidade de confirmar alguma acéo noutro site, contendo um link malicioso.
Tal email criaria um cenario dificil para um filtro de spam convencional dado que,
nao podendo o filtro considerar o contexto, a mensagem aparenta ser legitima de
uma organizacdo como a Amazon ou outro qualquer tipo de servigo, pelo que filtrar

estas mensagens nao seria desejoso, devido ao risco de perdas para o utilizador.

1.1.2  Processamento de Linguagem Natural

Uma das véarias areas que a [A veio a englobar é o processamento de linguagem
natural. Este consiste no desenvolvimento de um modelo inteligente capaz de avaliar
o significado de palavras escritas em linguagem comum, mas também determinar
a intencao e sentimento por detras das mesmas. Naturalmente houve, desde cedo,
um interesse em aplicar este tipo de IA a detecao de spam, com o intuito que a
capacidade de inferir a intencdo de uma mensagem permitisse uma maior taxa de

acerto comparativamente com os modelos nao inteligentes que vieram previamente.

Em Al Saidat et al., 2024 sao discutidos os resultados obtidos com implementacoes
de modelos Natural Language Processing (NLP) (e também de Machine Learning
(ML)) na detecao de spam em Short Message Service (SMS). O trabalho conclui com
resultados positivos que comprovam a utilidade e contributo da IA para o campo
do combate ao spam, fornecendo também conselhos praticos para desenvolvimentos
futuros na area. Ja foram realizados trabalhos tanto praticos na implementacao
de sistemas NLP e de outros tipos de A no combate ao spam, particularmente
em areas como emails, SMS e revisoes de comercio online. Todos com resultados
promissores, bem como trabalhos tedricos a apontar potenciais areas que podem ser

melhoradas e fornecendo uma visao do estado atual desta area.
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1.2 MOTIVACAO E OBJETIVOS

1.2.1 Estatisticas Relevantes

Statista, 2025b indica que o email, mesmo com o aparecimento de varias formas de
comunicacao rivais, continua a ver um uso elevado, com mais de 4 mil milhées de
utilizadores globais em 2023, sendo previsto que este nimero suba em 400 milhoes até
2027 sendo que em Statista, 2025a se demonstra que o spam tem acompanhado esse
crescimento. Por exemplo, em Dezembro do ano 2024 foram detetados, nos Estados
Unidos, 7,8 mil milhdes de emails nao solicitados por dia, isto é, sensivelmente,
100 mil milhées por més. Tal demonstra que este meio de comunicagao continua
a ter elevada importancia e necessita de precaucoes de seguranga especiais dado
0 seu uso por um numero elevado de pessoas, a maioria das quais ndo possui a
competéncia técnica para detetar spam por iniciativa propria. O spam é uma ameaca
que, apesar dos grandes esfor¢os por varias organizacdes ao nivel técnico e governos
ao nivel legal Ferrara, 2019 de o conter, continua a ver um nivel de incidéncia no
mundo gigante. Devido a tal, existe a necessidade de avaliar e melhorar as solugoes
existentes de combate ao spam, sendo que estas estdo, atualmente, principalmente
focadas em modelos NLP e de ML em geral. E o objetivo deste trabalho treinar
varias implementacdes de classificadores de spam combinados com modelos NLP
para detetar o spam e determinar a sua eficicia nesta funcao, bem como encontrar

possiveis falhas e erros.

1.3 CONTRIBUTOS

Este trabalho visa oferecer as seguintes contribuigoes para a area:
1. Uma visao do estado atual da detecao de spam.
2. Levantar possiveis areas que podem servir de foco em trabalhos futuros.
3. Comparar metodologias baseadas em [A com solugdes classicas.

4. Definir um modelo de classificagdo capaz de determinar, idealmente em tempo

real, emails que sao spam.
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1.4 ORGANIZAGAO DO RELATORIO

Este relatorio estd organizado da seguinte forma.

No capitulo 2 sao explicados conceitos de caricter técnico que vao ser utilizados

neste trabalho de forma a facilitar a sua leitura.

No capitulo 3 é feita uma revisdo da literatura relevante ao estado da arte na

area de detecao de spam.

No capitulo 4 é descrita a metodologia seguida na elaboracado deste trabalho,

oferecendo uma visdo geral do seu funcionamento.

No capitulo 5 sao descritos: Os datasets utilizados neste projeto; O tratamento
que foi feito sobre estes; As bibliotecas utilizadas e uso destas; Os modelos de

classificacao e vetorizacgao utilizados e justificacbes para estes.

No capitulo 6 estdo colocados os resultados dos testes praticos realizados, jun-
tamente com graficos para permitir a sua facil andlise e uma curta discussao pelo

autor.

Finalmente, no capitulo 7 é concluido o relatorio.
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Para uma melhor compreensao deste relatério, é importante o leitor entender alguns

conceitos base de IA; modelos NLP e spam em geral.

2.1 VETOR DE PALAVRAS

Um vetor de palavras é uma representacdo matematica de uma dada palavra ou
frase num espaco multi-dimensional. Estes vetores, através da sua proximidade ou
distancia no espago, permitem identificar a similaridade entre as palavras ou frases

que representam.

2.2 SIMILARIDADE DE VETORES

No contexto de NLP, a similaridade entre vetores refere-se a proximidade espacial
entre dois ou mais vetores. E uma métrica com vérios usos nesta érea incluindo
a determinagdo de conexdo (ou a sua auséncia) entre dois vetores, a ligacdo no
seu uso, significado ou tema, permitindo a um modelo NLP construir novas frases
em resposta ao input do seu utilizador. Deve ser notado que, devido a quantidade
elevada de dimensbes que os vetores de palavras tendem a ocupar, é necessario
utilizar fungoes tais como a distdncia Euclidiana ou distancia de Manhattan que

permitem calcular, com um certo nivel de precisdo (embora nao perfeito), esta

proximidade.

2.3 TOKENIZATION

A tokenizacdo é um passo no processo vetorizacido de palavras, que consiste em
repartir um texto maior ainda em lingua humana em varias unidades mais pequenas,
os ditos ’tokens’ Dependendo do especifico tipo de tokenizacdo a ser realizado,

os tokens podem variar no tamanho, sendo palavras unicas ou frases inteiras, e
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também na transformacao final dos tokens para serem interpretaveis pelo modelo.
A arquitetura sSBERT utiliza a tokenizacado WordPiece da Google, que transforma o
token numa representacdo numérica em que a cada primeira letra de uma palavra
sdo atribuidas o ntimero de vez que esta se encontra ligada a outras letras. Esta
técnica, além de tornar o dataset interpretdavel para o modelo, também permite a
este lidar com palavras sem significado ou com erro, podendo o modelo determinar a
mais provavel palavra que o escritor tinha intencao de escrever, dado que o modelo
pode analisar pela letras presentes quais as letras mais provaveis de estarem a seguir

até obter a palavra que mais provavelmente era a intencao do escritor.

2.4 SPAM

O termo spam refere-se a qualquer mensagem num contexto informatico que tenha
o objetivo de enganar ou manipular o recetor, geralmente com o objetivo de levar
este a tomar uma agdo que beneficia o remetente (por exemplo, enviar dinheiro
ao mesmo). O spam distingue-se do phishing pela abrangéncia, ambos envolvem
engenharia social, mas o phishing é direcionado a um individuo ou grupo pequeno
de individuos, tentando obter sucesso com uma mensagem mais dirigida as vitimas,
enquanto o spam tenta ser mais abrangente na mensagem de forma a conseguir
atingir um maior nimero de vitimas, aumentando assim a probabilidade de pelo

menos uma interagir com o spam.

2.5 HAM

No contexto da classificacdo de spam informético, o termo ham, é usado como uma
forma mais curta de referir a mensagens legitimas, ou seja, aquelas que nao sdo

spam.

2.6 MODELO CLASSIFICADOR

Um modelo classificador procura criar um algoritmo ou qualquer outra estrutura de
decisao capaz de classificar com a maior certeza possivel o dataset usado durante
o seu treino (chamado fitting no contexto de um modelo classificador), podendo
isto ser feito com o recurso a um modelo de TA ou a um sistema de tentativa e erro

automatico. Os mecanismos tendem a variar de modelo para modelo, por exemplo,
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num classificador de Regressao Linear, é utilizada a funcdo de Regressao Linear,
em que os valores de varias constantes dentro da mesma vao sendo alteradas até ser

obtido um algoritmo que satisfaca as condicGes de treino.

27 NLP

NLP ou Natural Language Processing (Processamento de Linguagem Natural) é
uma das areas abrangidas pela [A, com um foco na construcdo de modelos capazes
de processar e interpretar a linguagem humana, permitindo a estes modelos auxiliar
em tarefas como a classificacdo de texto (p.e. Se um email é spam ou nao) ou a
sugestao de agoes (p.e. Um modelo que analisa um texto escrito pelo utilizador e

oferece dicas para o melhorar).

2.8 REDE NEURONAL (RN)

Uma RN é uma implementacao possivel de IA, que visa emular o funcionamento
do cérebro humano, sendo composta por um conjunto de "neurénios"interligados,
em véarias camadas sequenciais. Sendo que a partir de um dado input, os varios
neurénios vao atribuindo-lhe um valor de output, este vai depois sendo passado ao
longo das camadas da rede, sendo refinado a cada passagem por um neurénio até

alcancar a camada final aonde sai o resultado final.

2.9 LARGE LANGUAGE MoDEL (LLM)

LLM sao uma expansao do conceito NLLP a uma escala maior, enquanto os modelos
NLP tendem a ser treinados com foco num tépico e/ou linguagem especifica, ndo
tendo grande utilidade fora destes. Os modelos LLM consomem durante o seu treino
informacao relativa a uma grande variedade de diferentes areas e linguagens com o
objetivo de criar um modelo que consiga lidar com problemas em varias diferentes
areas. Tais modelos tendem a ter requisitos bastante elevados, ndo s6 quanto a

armazenamento, mas também ao nivel de processamento.
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2.10 ENCODER

Um Encoder é um algoritmo ou programa que realiza a fungdo de encoding. Isto
trata-se do processo de converter informacao que se encontra num estado dificil ou
impossivel de processar para uma maquina ou programa. por exemplo, conversao de
texto de linguagem humana/tokens para um vetor de palavras, isto é, um formato

interpretavel para a maquina ou programa.

2.11 DECODER

Decoders realizam o processo inverso dos encoders, convertendo os dados de formato

destinado a maquinas/programas para um formato interpretavel pelo ser humano.

2.12 FINE TUNING

Fine Tuning é um conceito presente na area da [A que engloba varias diferentes
pequenas modificagbes que podem ser realizadas a um modelo de [A de forma a
alterar o algoritmo ou programa deste, com o objetivo de obter resultados melhores
ao adequar mais o modelo ao problema a ser resolvido por este. O artigo Zhang

et al., 2020 oferece uma explicacdo mais detalhada do fine tuning.

2.13 MODELO TRANSFORMADOR

Os modelos de vetorizacdo conhecido como transformadores sdo uma inovacao
neste campo que tém vindo a oferecer resultados excecionais na criagdo de modelos
NLP e LLM. O modelo transformador foi inicialmente proposto em Vaswani et
al. (2017) e constitui um modelo baseado no método de IA Deep Learning que
envolve treinar o modelo com base nos mecanismos de "atencao'descrita pelo
autor. Especificamente, o modelo tenta determinar as partes do token que tém
maior interesse e merecem "atengdo'para conseguir criar os embeddings (termo para
vetores de palavras no contexto de transformadores), também descritos inicialmente
nesta referéncia, que conseguem reter nao so6 as ligagdes entre palavras, mas também

a entoacdo, significado e contexto por detras delas.



2.14 MODELO BERT

Entrando numa definicdo mais técnica, os tokens sao transformados num encoding
ou vetor nos neurénios de entrada, passando depois estes encodings iniciais por
varias camadas de neurdnios intermédios que irdo, cada um, refinar cada vez mais o
encoding para melhorar progressivamente a sua captura das relagdes contextuais do
token a ser avaliado pelo modelo, acabando o encoding por sair no fim da rede com
uma elevada riqueza de contexto quanto ao token inicial. Tal permite ao modelo

que utiliza os encodings um entendimento mais aprofundado da linguagem.

2.14 MODELO BERT

Os modelos BERT s&o, em si, uma recente evolu¢ao no campo dos modelos trans-
formadores que veio a ser revolucionaria no seu impacto, com a introducao do
transformador bidirecional, capaz de processar uma palavra ndo s6 num tnico
sentido (por exemplo, analisando apenas as palavras que estao atrds desta na frase)
mas em ambos, conseguindo assim determinar com maior sucesso e competéncia o
contexto da palavra ao analisar como esta estd ligada a todo o texto a ser proces-
sado e estabelecendo a ligacdo da palavra com todas as restantes palavras no texto,
independentemente da sua posi¢ao na frase. Para dar um exemplo da utilidade e
inovagao destes modelos, considere-se este simples exemplo: "O cao fugiu do gato
porque ele tinha medo dele". Aqui um modelo unidirecional que esteja a interpretar
da esquerda para a direita poderia determinar que a palavra ele, se refere ao gato
na auséncia do restante contexto, mas um modelo bidirecional, com o contexto
adicional dado por ’tinha medo dele’ consegue determinar que o pronome ’ele’ se

refere ao cao.

2.15 sBERT

Central a este trabalho, é a arquitetura sBERT. Esta assenta na arquitetura BERT
para aumentar a eficidcia no que toca a similaridade entre frases. A arquitetura
sBERT foi desenvolvida com o treino de uma RN siamesa tripla sendo os pesos
resultantes depois aplicados a um modelo base BERT. O desenvolvimento foi
motivado pelas dificuldades inerentes ao BERT, que nao gera vetores de palavras
de tamanho fixo. Esta limitagao dificulta tarefas como a pesquisa por similaridade
e o treino ndo supervisionado, pois inviabiliza operagées mateméaticas como a
similaridade de cossenos sem processar cada palavra da frase individualmente. Para

contornar este problema, a arquitetura sBERT utiliza uma RN Siamesa (por vezes
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tripla) durante o treino, que lhe permite analisar a frase no seu todo. Este processo
resulta na criacdo de um vetor final inico para a frase, ao invés da abordagem
palavra a palavra do BERT. Com estas melhorias, o modelo sBERT demonstrou
uma eficadcia melhor que o BERT Reimers e Gurevych, 2019, especialmente no que
toca a custo temporal, bem como oferecendo resultados melhores comparativamente

com outros modelos rivais nos testes em Reimers e Gurevych, 2019.

2.16 VALIDAGQAO CRUZADA

A Validagao Cruzada é uma forma de avaliar um modelo de classificagdo com
um unico dataset sem encontrar os problemas habituais tal como o overfitting.
Primeiramente, o utilizador define o valor de K, sendo o dataset dividido em K
partes iguais (ou folds, na literatura anglo-saxénica). De seguida, o processo é
repetido K vezes: em cada iteracdo, uma destas partes é alternadamente usada como
dataset de teste (ou validagdo), enquanto as restantes K-1 partes sdo unidas para
formar o dataset de treino. Os resultados de desempenho sao registados apds cada
teste. Este ciclo repete-se até que todas as K partes tenham sido usadas exatamente
uma vez como dataset de teste, fornecendo assim K conjuntos de resultados que sao,
tipicamente, usados para calcular uma média final do desempenho do modelo. A
utilidade deste método de avaliacio estd na sua automatizacio sendo as K divisoes
feitas automaticamente e na sua capacidade de contrariar o overfitting ao permitir
ao analista ver se os resultados do modelo sdo positivos independentemente da

combinacio de datasets usados ou se apenas ocorrem com especificas combinagoes.
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Sendo a detegdo de spam com recurso a sistemas de [A um assunto que ja teve
interesse por parte da comunidade cientifica durante varios anos, existe uma elevada
variedade de trabalhos que forneceram valioso conhecimento nao sé ao nivel tedrico
mas também pratico para a realizacao deste trabalho, sendo nas seguintes secgoes

mencionados varios estudos cientificos que contribuiram para este trabalho.

3.1 HISTORIA E CARACTERISTICAS DO SPAM

Em Karim et al. (2019), os autores realizam uma anélise ao estado atual do spam,
recorrendo a estatisticas e fontes fidveis para demonstrar o constante crescimento
desta ameaca, como a perda de 107 milhées de délares australianos no ano de 2018
devido a varios diferentes tipos de ataques de spam. Com um aumento anual médio
de 9 milhoes de ddlares. Apesar dos esforcos concentrados de varias organizacoes e
governos para combater o spam, o problema persiste. Diversas solucoes ja foram
sugeridas e implementadas globalmente. O trabalho faz previsdes sobre a futura
evolucdo do spam e das técnicas para o combater. Além disso, explica varias
caracteristicas menos conhecidas do spam, como as diferentes vertentes de ataque e
as técnicas utilizadas. O estudo teve utilidade para estabelecer a motivacao deste
projeto, dado que o mesmo fornece informacoes sobre os possiveis vetores de ataque
que podem ser utilizados no spam, auxiliando na componente pratica do presente

projeto.

Em S. Kumar e Gupta (2022) os autores realizam um estudo a evolugao do
spam como ameaga no contexto do Twitter (agora conhecido como X) e correio
eletrénico nos cinco anos precedentes ao estudo, de 2017 a 2022. O estudo focou nao
s6 a perspetiva historica em si mas também a evolugao técnica do spam, incluindo
os varios vetores utilizados pelos atacantes para desenvolver o spam de forma a
melhor manipular o alvo, aumentar a possibilidade de interagdo com o spam e
evitar detecdo. Aborda também a evolucdo dos métodos de detegcdo e combate
ao spam, demonstrando a constante corrida de armas entre estes dois lados. Este

trabalho revelou-se 1til ao oferecer uma visdo detalhada da evolucio do spam e das

11
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varias diferentes formas em que este se demonstra no presente, conhecimentos tteis
para treinar os modelos implementados neste trabalho. Adicionalmente, este estudo
também serviu como um passo inicial para identificar o estado da arte atual do

combate ao spam, apesar da sua publicagdo em 2022.

3.2 COMBATE AO SPAM COM [IA EM GERAL

O trabalho Malode et al. (2024) teve importancia, dado que este aborda a aplicacdo
de algoritmos de TA a datasets utilizando a biblioteca NTLK para tentar obter
o melhor modelo possivel para classificacdo de spam, embora a linguagem de
programacao usada nao tenha sido esclarecida pelos autores, pode-se inferir pelo uso
da biblioteca NLTK que terd sido realizado em Python. Os autores usam a precisao e
accuracy como métricas de avaliagdo dos modelos, uma abordagem também seguida
no ambito deste relatério de projeto. A metodologia seguida em Malode et al. (2024)

acabou por servir de guia para este trabalho.

Outro estudo cientifico que entra neste tema foi Siddique et al. (2021). Os
autores recorreram ao Python e a classificadores Naive Bayes, Support Vector
Machines (SVM), LSTM e CNN, para classificar um dataset de spam na lingua
Urdu, procurando criar um novo modelo para essa pouco explorada lingua indo-
iraniana, especialmente, quando escrita de forma nativa. Para o efeito, os autores
traduziram véarios datasets ingleses do Kaggle, obtendo 5000 emails que utilizaram no
treino do modelo. O classificador LSTM obteve os melhores resultados, alcangando
uma métrica de 98.4%. Este trabalho também explicou de forma esclarecedora a
metodologia que foi seguida pelos autores para desenvolver os modelos finais, tendo
isto, juntamente com informagao quanto a obtencao de datasets e métricas mais
adequadas para avaliar os modelos, sido a principal utilidade para este trabalho a

aplicacado de [A ao spam.

Em N. Kumar, Sonowal et al. (2020) s@o aplicados varios vetorizadores de machine
learning, incluindo NLP, juntamente com diversos classificadores para avaliar o
melhor par possivel de vetorizador com classificador para obter os melhores resultados
possiveis, tendo-se destacado trés classificadores pelos seus resultados: O modelo
Random Forest; Uma RN de Perceptron Multi-camada; Uma Rede de Bayes. Para
além dos resultados, a mais valia do referido estudo cientifico estd na metodologia
empregue, com destaques para as varias combinacoes de testes, juntamente com as

sugestoes para trabalhos futuros.
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3.3 USO DE MODELOS NLP PARA COMBATER O SPAM

No trabalho de Al Saidat et al. (2024), é abordada a implementagao de modelos
NLP na detecao de spam em SMS. Embora o foco em SMS seja diferente do deste
trabalho, o artigo oferece um conhecimento abrangente da utilidade que estes avangos
tecnolégicos tém para a detecdo de spam, demonstrando, sempre com o apoio de
varios outros estudos citados, os resultados destas solugoes na detegdo de spam. O
estudo reforga também a crescente necessidade para tais melhorias dada a evolugoes
dos vetores de ataque por spam, fornecendo sugestoes para potenciais areas de foco
em trabalhos praticos que poderao resolver os problemas atuais que estdo a limitar
a eficacia destas tecnologias. A utilidade deste estudo veio do fornecimento de um
melhor entendimento do desenvolvimento de um modelo de NLP e a sua orientacao

ao spam.

Também de interesse neste tépico foi Crawford et al. (2015). Este estudo apresenta
o estado da arte até ao ano de publicagdo, 2015, com um foque em produtos
comerciais disponiveis online e que recorreram a IA e a modelos NLP para detecao
de avaliagoes falsas de produtos. O estudo demonstra os varios positivos e também
as falhas destas implementacoes, concluindo com sugestoes para a metodologia para
futuras investigacoes da area, de interesse para este trabalho foi a analise em si
para determinar as avenidas mais promissoras a explorar neste projeto, bem como
a parte das recomendagoes que serviu para definir a metodologia a seguir neste

trabalho.

3.3.1 Modelos transformadores

E também destacado Guo et al. (2023). Neste é abordado o uso de um transfor-
mador bidirecional, baseado na arquitetura estado da arte Bidirectional Encoder
Representations from Transformer (BERT). Para o efeito é empregue um modelo
pré-treinado nesta arquitetura para formar os vetores (chamados embeddings no
contexto de transformadores) a serem usados depois com modelos de classificagao
IA. A vetorizagdo com transformadores bidirecionais é uma técnica que tem vindo
a trazer grandes avancos a interpretacdo de linguagem humana em IA, pelo que a
sua implementagdo no combate ao spam foi um avanco significativo neste. Neste
estudo foi utilizado um dataset com 36715 emails e a implementacao, tal como a
maioria dos restantes trabalhos neste capitulo foi realizada em Python. Os resultados

de Guo et al. (2023) justificam o uso de modelos transformadores, dado que os
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resultados superaram os de modelos convencionais também testados. O estudo é
ainda pertinente pela explicacdo que providencia de conceitos relevantes para o

trabalho deste projeto.

Jamal e Wimmer (2023) recorreram também a familia de modelos BERT para a
detecao de spam. Os autores desenvolveram o Improved Phishing and spam Detection
Model (IPSDM), um modelo LLM com foco na detecao de spam. Este modelo LLM
representa um avango no conceito da IA NLP que tenta criar uma [A capaz de
lidar com varios tépicos e problemas com alta pericia em vez de estar dedicada
a um tema. Esta [A é baseada nos modelos DistilBERT e RoBERTA (ambos
variagoes simplificadas do modelo BERT) com fine tuning extensivo e treino extra
realizado pelos autores para obter o modelo final que oferece melhores resultados na
classificacdo de spam comparado com os originais. Neste projeto, os autores usaram
um dataset de 5761 emails com uma maioria de Ham, ao qual aplicaram adaptive
synthetic sampling, uma técnica de sampling que corrige desequilibrios entre labels
ao gerar novos dados para os labels menos populados do dataset com base nos dados
pré-existentes desse label. Como a maioria dos trabalhos praticos aqui revistos, os
autores fizeram uma divisdo 80/20 entre os dados de treino e teste com o dataset
de treino sendo depois também dividido em 75/25 entre o dataset final de treino e
o dataset de validacao. Embora os autores ndo tenham mencionado a linguagem
de programacao usada, as imagens incluidas no relatério que mostram o codigo
aparentam o uso de Python para programar o modelo. Nao obstante o uso de LLM
se afaste do foco em NLP deste projeto, Jamal e Wimmer (2023) forneceu varios
conhecimentos adicionais sobre trabalhar com modelos transformadores que tiveram

utilidade neste projeto.

O trabalho mais central a este projeto no entanto, foi Reimers e Gurevych (2019),
este estudo relatou o desenvolvimento pelos autores da arquitetura sBERT ou
Senteance Bidirectional Encoder Representation from Transformer (sBERT). Sendo
uma inovagao sobre o préprio modelo BERT que utiliza redes neuronais siamesas
para otimizar o seu funcionamento com tarefas como a pesquisa por similaridade
ou de aprendizagem nao supervisionada, para apoiar as descobertas, os autores
mostraram como o BERT demorou 65 horas a realizar uma tarefa de pesquisa
por similaridade entre dez mil (10000) frases requerendo cerca de 50 milhoes de
comparagoes enquanto o modelo sSBERT requereu apenas 5 segundos. Um dos
maiores problemas do BERT nesta area vem do facto de este nao criar vetores de
tamanho fixo, causando problemas com a comparacio seméantica entre frases que
causam perdas de tempo. Por sua vez, o SBERT com a sua RN siamesa consegue lidar

com este problema ao manter, desde o inicio, os vetores limitados a um tamanho
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fixo, o que possibilita o uso de métodos de pesquisa computacionalmente mais
eficazes tais como a distancia de Manhattan, distincia Euclidiana ou a similaridade

de cossenos para encontrar frases similares mais rapidamente que um modelo BERT.
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Estudo

Tabela 1: Principais Conclusoes

Principais Conclusoes

Karim et al., 2019

A combinagéao de varios métodos de detetar spam
¢ melhor que o uso de apenas uma solugio.

O uso de IA melhora a detecdo do spam.

A necessidade de a detegdo de spam continuar
a evoluir e acompanhar a evolu¢do do préprio
spam.

S. Kumar e Gupta, 2022

A detegao de spam como um processo em cons-
tante evolucao.
O uso de A melhora a detecdo do spam.

Malode et al., 2024

TA é mais eficaz no combate ao spam.
Combinacao de multiplos classificadores para me-
lhores resultados.

Siddique et al., 2021

A necessidade do tratamento dos dados para
obter modelos eficazes.

Modelos Deep-Learning oferecem melhores resul-
tados com maior custo temporal.

Solugdes existentes demasiado focadas no alfa-
beto Latim.

N. Kumar, Sonowal et al.,
2020

A utilidade de IA na detecao de spam.

Al Saidat et al., 2024

A utilidade de IA na detecdo de spam.
Modelos de Deep Learning como o BERT sao
uma evolugao positiva na detecao de spam.

A necessidade de classificagdo em tempo real.

Crawford et al., 2015

A utilidade de IA na detecao de spam.
Demasiado foco por outros trabalhos em apren-
dizagem supervisionada, modelos nao supervisio-
nados mostram resultados promissores.

A necessidade do tratamento dos dados para
obter modelos eficazes.

Reimers e Gurevych,
2019

Desenvolvimento da arquitetura sBERT.
Demonstra as melhorias desta sobre os modelos
competidores.

Formas de utilizar esta arquitetura para varios
problemas, incluindo classificagao.
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Para a implementagao pratica deste trabalho, houveram varias escolhas que tiveram
que ser feitas, tais como definir os objetivos a alcancar, o modelo vetorizador
especifico e classificadores a utilizar, a metodologia de treino a seguir, bibliotecas

especificas a usar bem como a aquisicao de datasets para treinar os classificadores.

E importante mencionar que o cédigo desenvolvido neste projeto encontra-se no

seguinte repositério: https://github.com/labcif/AI4spami.

4.1 OBJETIVOS A ALCANCAR

Com este projeto, o autor tem dois objetivos em mente, primeiro, o desenvolvimento
de um modelo classificador apoiado por tecnologia IA NLP capaz de distinguir
emails legitimos de emails maliciosos com resultados satisfatérios, sendo que "satis-

fatorios"neste contexto, representam um baixo nimero de falsos positivos (emails

Classi ficagdescorretas
totaldeclasi ficagdes

legitimos classificados como spam), uma taxa de acerto ( ) ele-
vada que ultrapasse, pelo menos, os 90% e, por fim, ser suficientemente rapido para
permitir classificar em tempo real. Neste ambito,a metodologia foi definida com

base na revisao da literatura e na consideracao dos objetivos deste projeto.

4.2 FERRAMENTAS UTILIZADAS

Foi decidido utilizar computagdo em nuvem fornecida pela Google através do servigo
Google Colab. Este é um servico por subscricdo com opgoes gratuitas que fornece
computagao de notebooks Jupyter em Python, que foi a implementagao seguida
para este trabalho. Para uma visdo sumariada das ferramentas utilizadas, a Tabela
2 mostra o hardware utilizado, a Tabela 3 lista o software utilizado, enquanto a

Tabela 4 indica as bibliotecas utilizadas.

No que toca ao hardware em si, o0 Google Colab oferece algumas op¢oes gratuitas,
incluindo GPUs da NVIDIA. Apés alguns testes que demonstraram um aumento

consideravel em desempenho e velocidade do treino com GPU em comparacgiao

17


https://github.com/labcif/AI4spam#

METODOLOGIA

com apenas CPU, foi escolhido o primeiro para a maioria dos testes, no entanto, a
biblioteca utilizada para classificadores em GPU, cuML, nédo oferecia um classificador
Extra Trees, pelo que os testes com este classificador especificamente foram realizados

utilizando a biblioteca scikit-learn.

No que toca ao hardware em si, o Google Colab fornece algumas op¢oes gratuitas,
incluindo GPUs, sendo que a méiquina utilizada para correr os modelos durante o

treino e testes pode ser vista na Tabela 2

Tabela 2: Hardware Utilizado

Hardware Especificos
CPU Intel Xeon com 2 Cores virtuais a correr a 2.2 GHz
RAM 12,7 GiB
Armazenamento 112,6 GiB
GPU NVIDIA Tesla T4 com 15GiB de RAM

4.3 SOFTWARE UTILIZADO

Para o desenvolvimento do modelo de classificacdo em Python, foram utilizadas véarias
bibliotecas especificas ao desenvolvimento de IA, vetorizadores NLP, classificadores

e a utilidade Jupyter notebook para facilitar o desenvolvimento.

4.3.1 Plataforma

Devido a sua robustez e versatilidade, bem como & vasta comunidade de programa-
dores de A que fornece apoio e bibliotecas de cédigo aberto, incluindo vetorizadores
de ultima geracdo, a linguagem Python foi considerada a mais adequada para este

projeto.

4.3.1.1  Jupyter Notebook

Os Notebooks Jupyter sao utilitarios de programacao desenvolvidas pela Project
Jupyter que foram utilizadas na elaboracao deste trabalho. Estes sdo plataformas
online open-source que podem ser instaladas e corridas localmente (no caso deste
trabalho, foi utilizada a plataforma Google Colab), que sdo utilizadas para elaborar
e executar em tempo real cddigo nas linguagens Python, R ou Julia. Estes Notebooks

sdo especialmente uteis para o desenvolvimento de programas orientados a analise de
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dados ou desenvolvimento de TA. Tendo em conta a sua utilidade para desenvolver
IA bem como a maior facilidade em testar o modelo classificador com a execucao
em tempo real, foi decidido que esta plataforma seria utilizada para desenvolver a

componente pratica deste trabalho em Python.

Tabela 3: Software Utilizado

Software Versao | Motivos para escolha

Pyth 3.10
yrhon o Linguagem Versatil

¢ Comunidade de TA dedicada
e Varias bibliotecas de desenvolvimento de TA

JupyterLab notebook | N/A
HpyrerLab notehoo / e Plataforma 1til para desenvolver modelos de

andlise de dados

o Existem varias plataformas gratuitas de com-
putagdo Cloud para treinar (p.e. Google Co-
lab)

e Funcoes ou partes do cédigo podem ser tes-
tadas individualmente sem correr o cédigo
todo

4.3.2 Bibliotecas

Para desenvolver o cédigo utilizado neste projeto, foram utilizadas diversas bibliote-
cas para simplificar o processo de desenvolvimento ao oferecerem fungoes ja feitas,
permitindo o foco principalmente no cédigo mais relevante ao trabalho, a seguinte

seccdo descreve as diversas bibliotecas usadas para este fim.

4.3.2.1 Nativo

Além das bibliotecas gerais como o Pandas e Numpy, que serviram para armazenar
os dados, foram centrais as bibliotecas SciKit-Learn e Sentence Transformers ao

desenvolvimento da ITA deste trabalho.

A biblioteca SciKit-Learn é uma das mais populares no desenvolvimento geral
da TA, fornecendo ferramentas para desenvolver diversos géneros de A, incluindo
vetorizadores, como o TF-IDF e Hash Vectorizer usados neste trabalho, classifica-
dores, tendo todos os classificadores deste trabalho vindo desta mesma e também

ferramentas que fornecem métricas de avaliagdo da IA tais como a revocagao (Per-
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centagem de Emails Maliciosos corretamente classificados em relagao ao total de
Emails Maliciosos) e F1 Score (2 - Precisao - Revocagao/ Precisao+ Revocagao) e
F'3 Score, bem como temporizadores e avaliadores de performance computacional,

permitindo avaliar a competéncia da [A desenvolvida.

A biblioteca Sentence Transformers é uma implementacio pratica da arquitetura
sBERT, sendo esta uma modificacdo da arquitetura estado da arte BERT destinada
a formar vetores densos para frases. Esta biblioteca fornece vetorizadores trans-
formadores que providenciam uma interpretacdo do texto mais completo com a
inclusdo de percecao do contexto e sentimento por detras de dada mensagem de
forma a permitir detetar spam mesmo quando este tenta imitar a linguagem de uma
mensagem inofensiva através de indicadores subtis no contexto e sentimento por
detris da mesma. Adicionalmente, os vetorizadores sSBERT séo versateis, podendo
os seus embeddings ser usados para varias diferentes tarefas sem ser necessédrio
voltar a vetorizar. E também possivel combinar os resultados destes com classi-
ficadores de outras bibliotecas como a SciKit-Learn, caracteristica que facilitou

consideravelmente essa etapa deste projeto.

4.3.2.2 Acelerag¢io com GPU Nvidia

A utilizacdo de uma GPU da NVIDIA permite acelerar o processamento de dados
através de bibliotecas alternativas desenvolvidas pela RAPIDS. Estas bibliotecas
substituem o Pandas e o NumPy pela biblioteca cuDF, pois foram concebidas
para interagir diretamente com a framework CUDA da NVIDIA. Isto maximiza
a capacidade de processamento das placas graficas da empresa, mas limita a sua

utilizacdo a maquinas que possuam hardware NVIDIA.

A biblioteca cuML foi utilizada para substituir a biblioteca SciKit-Learn, estando
construida sobre o mesmo API que a biblioteca SciKit-Learn. Esta oferece a grande
maioria das ferramentas oferecidas pela mesma, com a excecao do classificador extra
trees em que foi necessario manter o classificador da SciKit-Learn, excluindo isto,
todas as ferramentas, incluindo o pipeline, as métricas de avaliagdo, os restantes

classificadores sao oriundos da biblioteca cuML.

A biblioteca sBERT ja faz uso de aceleracdo por GPU por omissdo, nao sendo
necessaria a sua substituicdo, embora seja necessario implementar também arma-
zenamento de varidveis em bibliotecas que utilizam aceleragdo por GPU NVIDIA,

como a cuDF, para ter um funcionamento mais réapido.
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Uma sucinta descricao das bibliotecas empregues neste projeto encontra-se na
Tabela 4.
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Biblioteca

Tabela 4: Bibliotecas Utilizadas

Motivos para escolha / Uso

Sci-Kit Learn

Utilizada para classificador Extra Trees, avaliacio de resultados, métri-
cas e graficos

Fungoes para calcular métricas de classificagdo e desenhar graficos dos
resultados

Disponibiliza varios modelos classificadores

Disponibiliza algumas utilidades para testar classificadores, p.e. Valida-
¢do Cruzada

Sentence
Transformers

Utilizada para obter modelo vetorizador sBERT pré-treinado e vetorizar
dataset

Oferece vetorizadores TA pré-treinados de varios tamanhos diferentes
Oferece a possibilidade de finetuning para adequar vetorizadoes a pro-
blemas especificos

Modelos vetorizadores utilizam GPU, acelerando o processamento dos
dados

PyTorch

Computagao Tensor (1itil para GPUs do Google Colab)
Utilizada para usufruir de aceleragao por GPU

NumPy

Utilizada para armazenar os vetores

Quando combinada com a PyTorch, pode usufruir de aceleragao por
GPU

Oferece algumas transformacoes tteis vetores

Pandas

Utilizada para armazenar dados tanto numéricos como nominais
Leitura de ficheiros csv para aceder ao dataset

Armazenamento de dados em formatos interpretiveis por todos os
vetorizadores e classificadores utilizados

cuDF

Utilizada para converter datasets em .csv para listas e conversoes entre
Pandas e NumPy

Andloga a biblioteca Pandas mas focada especificamente em aceleracao
com GPU

Facil conversao entre bibliotecas Pandas, NumPy e cuDF

cuML

Utilizada para obter classificadores usados (exceto Extra Trees)
Implementagao quase total da componente de classificadores e vetoriza-
dores da biblioteca Sci-Kit Learn com aceleragdo por GPU
Disponibiliza a maioria dos classificadores da Sci-Kit (com excegdes
como o Extra Trees)

Mais facil de utilizar do que a combinacao de Sci-Kit Learn com PyTorch
para obter classificadores que usufruem da aceleragdo por GPU
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4.4 METODOLOGIA A SEGUIR

A Figura 1 documenta a metodologia do treino

Dataset Original

Cada email
particionado em
frases

Remogao de
pontuagao

Lematizagéo para
corrigir erros
gramaticais

Dataset processado
entregue ao modelo
ISBERT para encoding

Partigao inicial 80/20,
com 20% ficando
para validagao

A 4

Testes 1% e 2° fase

A4

Validar modelo final
com dataset de
validagao

Finalizar testes

4.4 METODOLOGIA A SEGUIR

Figura 1: Diagrama com o processo de treino (ver Fig 3 para testes)
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Para evitar criar um modelo classificador com fraca capacidade de lidar com
novos dados que sejam diferentes dos de treino, foi decidido que o dataset de treino
deveria ter pelo menos 50 mil emails. Para esse efeito, recorreu-se a plataforma

Kaggle onde se obtiveram uma série de trés datasets com um total de 90 mil emails.

Para testar o modelo classificador final, o dataset é inicialmente dividido numa
porcao de 80% para treino e 20% para teste. Esta divisdo garante que os clas-
sificadores sdo avaliados com dados que nao foram utilizados durante a fase de

treino.

Inicialmente, o dataset passa pelo processo de tokenizacdo em que o texto de cada
email é particionado usando a tokenizagao WordPiece contida no préprio modelo
sBERT. A tokenizacdo procura provaveis terminacoes de frase tais como pontos
finais ou espacgos de tamanho maior que 1 no texto, particionando a partir destes
as frases do email. Posteriormente, os tokens resultantes passam pelo processo de
encoding e sao transformados em tensors que o modelo consegue interpretar mais
facilmente do que a linguagem comum. De seguida, é inserido o padding para garantir
que os tensors tenham um tamanho pré-definido. Estes sdo entdo submetidos ao
processo de vetorizagao, que gera os encodings finais (embeddings) de cada palavra.
Finalmente, estes embeddings passam pelo processo de pooling, onde os encodings de
palavras individuais sdo combinados para formar o encoding de toda a frase. Estes
embeddings finais consistem em vetores de tamanho fixo (tipicamente 384 valores,

ajustével nas configuragoes)

Por fim, os vetores obtidos do modelo vetorizador sdo introduzidos juntamente
com os labels aos classificadores para realizar o fitting, ou treino, destes, isto consiste
na geracao de varias diferentes variantes do classificador a treinar com base no
dataset de treino, sendo que estas varias iteragoes sdo comparadas utilizando os
labels ja conhecidos para determinar o melhor classificador de entre os candidatos.
Os classificadores usados neste trabalho sdo cinco: Support Vector Machine, Logistic
Regression, K-Nearest Neighbours, Random Forest e Extra Trees. Estando os clas-
sificadores treinados, é depois passado por estes uma pequena porcao do dataset
original que tinha sido previamente excluida dos dados de treino especificamente

para servir depois para testar os modelos classificadores finais com dados novos.

4.5 A ESCOLHA DO sBERT sOoBRE 0 BERT

Tendo em conta as explicagoes oferecidas no Capitulo 2, é agora necessario abordar

qual a utilidade do sBERT e o que o torna uma melhor escolha que o BERT,
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especialmente para este trabalho. Numa tarefa de pesquisa por similaridade entre
duas frases, o BERT ird sempre ter que vetorizar o par como um conjunto para
realizar a comparacao, pelo que para se poder comparar todas as frases num dataset
de n dados, terdao que ser feitos embeddings para cada par possivel: n — 1!. O sBERT,
pelo outro lado, processa cada frase independentemente das restantes, produzindo
encodings que podem depois ser comparados entre si sem requerer nova geracao de
encodings do par de frases em questao, esta diferenca torna o sSBERT superior em
grandes datasets em que a necessidade de fazer encoding de cada par de frases, o
nuimero de embeddings a criar para um dataset de tamanho n seria, simplesmente, n.
Embora para valores pequenos de n estas duas formulas nao estejam particularmente
distantes uma da outra, & medida que n vai aumentado, o niimero de embeddings que
o modelo BERT teria que fazer ird ter um aumento exponencial enquanto o modelo
sBERT terda um aumento linear que sera consideravelmente mais pequeno quanto
mais n aumentar. Para o desenvolvimento de um modelo cuja finalidade ird envolver
um grande nimero de comparagdes, como é o caso deste projeto, a arquitetura
sBERT ira oferecer um custo temporal bastante menor comparativamente a um
modelo da arquitetura BERT. Concluindo, para os fins deste trabalho, que consiste
em desenvolver um modelo classificador, tarefa que ird necessitar de comparacoes
entre vetores, a capacidade de gerar estes com tamanho fixo do sBERT ird permitir

poupar mais tempo do que se fosse utilizado o modelo BERT.

4.6 METRICAS DE AVALIAGAO DO MODELO FINAL

Tendo sido realizado o desenvolvimento dos classificadores, é depois necessério
determinar de forma empirica o desempenho destes, isto sera feito com recurso
a varias métricas de avaliagdo especificas a modelos classificadores, tais como a
taxa de acerto, bem como métricas mais gerais, como o tempo que o classificador

demorou a processar os dados.

4.6.1 Conceitos base

Para entender as métricas que se seguem, devem ser compreendidos primeiro quatro
conceitos que formam a base da maioria das métricas relacionadas com problemas
de classificacao: Verdadeiros Positivos, Verdadeiros Negativos, Falsos Positivos e
Falsos Negativos. Usando a detecao de spam como exemplo, os Verdadeiros Positivos

(VP) sao emails que sdo spam e foram corretamente identificados como tal. O Falso
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Positivo (FP) é o oposto: uma mensagem legitima classificada erroneamente como
spam. Inversamente, o Verdadeiro Negativo (VN) corresponde a classificagdo correta
de um email legitimo como tal, enquanto o Falso Negativo (FN) ocorre quando uma

mensagem de spam é classificada incorretamente como legitima.

4.6.2 Métricas de classificacao

Para avaliar o modelo classificador final é primeiro preciso determinar quais as
métricas mais relevantes a este problema, dado que existe uma grande variedade de
métricas que podem ser usadas mas nem todas sdo tteis para os mesmos problemas.
No que toca a questao de detetar spam, uma taxa de falsos positivos (emails legitimos
classificados como spam) baixa é mais importante que a taxa de verdadeiros positivos
(emails spam classificados como spam), isto devido & possibilidade de os emails
legitimos classificados como spam poderem ser extremamente importantes ao recetor,

dando um custo elevado ao falso positivo, pelo que, se for necessario fazer sacrificios

Emailsmaliciosos )

numa destas, deve ser preferida a taxa de verdadeiros positivos (=% oo T

4.6.3 Precisao

Para este problema entao, as métricas mais importantes sdo a taxa de falsos positivos,
seguida da taxa de verdadeiros positivos, ja explicadas previamente. E também

importante a métrica de precisao:

VP

S 1
VP + FP (1)

Esta consiste no nimero de verdadeiros positivos sobre a soma de verdadeiros
positivos com falsos positivos. Esta métrica é extremamente 1til para problemas em
que falsos positivos tém um elevado custo, sendo que ela é diretamente proporcional
a taxa de falsos positivos, pelo que é uma das métricas mais tteis para os problemas

do classificador a desenvolver.

4.6.3.1 FpB-Score

Outra métrica importante é o Ff3-Score:

precisao - revocagao

(1+5%)

(2 - precisdo + revocagao
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Uma modificagao do F1-Score:

precisao - revocagao

(3)

precisao + revocacao

Com um peso 8 adicionado & precisao, consistindo na multiplicacdo da precisao

sobre a revocagao:

VP

—_— 4
VP + FN (4)

Sobre a soma destes, na sua forma original, esta métrica d4 valor igual aos verdadeiros
positivos e falsos positivos, algo que nao se aplica na classificacdo ao spam, pelo que
¢é inserido o valor de 8 como peso para a precisdo na equacio de forma a aumentar
o efeito desta para a equacao, o que aumenta também o efeito de falsos positivos na

equacao, dando uma métrica mais util para os fins deste projeto.

4.6.4 Grificos de classifica¢io

Por fim, para demonstrar de forma visual e mais ficil de interpretar os resultados
serao utilizador alguns gréaficos, principalmente, a matriz de confusdo e a curva
AUC-AOC.

4.6.4.1 Matriz de Confusdo

A matriz de confusdo é uma tabela ou matriz utilizada para demonstrar os resultados
de um modelo de classificagdo, ela demonstra o niimero e percentagem de previsoes
corretas e incorretas pelo classificador, ou seja, demonstra os verdadeiros positivos,
verdadeiros negativos, falsos positivos e falsos negativos e as suas respetivas taxas,

sendo extremamente 1til para visualizar estes rapidamente.

Tabela 5: Exemplo de Matriz de Confusao

Esperado
Positivo Negativo
z% Positivo | Verdadeiro Positivo Falso Positivo
=
E Negativo Falso Positivo Verdadeiro Negativo
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4.6.4.2 Curva AUC-ROC

Uma curva de AUC ROC (Area Under the Curve-Receiver Operating Characteristic)
é um grafico que demonstra a competéncia do modelo classificador em distinguir
entre os labels ou classes em anélise (spam e ham no caso deste projeto), consistindo
em dois componentes: O ROC que é uma representacao da taxa de verdadeiros
positivos sobre a taxa de falsos positivos, sendo que o seu valor demonstra o quao
bem o classificador consegue classificar novos dados a medida que o limiar de decisao
é alterado. Segundo é o valor AUC, este é definido pelo analista que estd a rever o
modelo classificador e serve de referencia visual para o desempenho do classificador,
um AUC de 0,5 permitiria ver como o modelo classificador se compara com um
classificador aleatério, sendo que uma uma curva ROC que estéd acima deste AUC
indica que o classificador é superior ao classificador aleatério, enquanto o contrario

indicaria que o modelo classificador é de qualidade inferior ao classificador aleatério.

CurvaROC
0= e -—— Classificador perfeito " e\(\o*/;a

Taxa de verdadeiros positivos

] 1 1 ] [ 1
0.0 0.2 ou 0.6 o8 \.0
Taxa de falsos positivos

Figura 2: Hustragao de curva ROC e AUC 0,5 (tracejado vermelho) Dcbmariano, Acedido:
14-04-2025
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4.7 PLANO DE TESTES E MELHORIA DE RESULTADOS

Para alcancar o classificador final, ird haver uma fase na metodologia que ira
constar de um alternar entre testes do modelo classificador seguidos de tentativas
de melhorar estes resultados com modificagoes a partes do classificador tais como

os parametros do classificador.

4.7.1 Testes e validacao cruzada

Antes de tocar na fase de testes é preciso esclarecer o porqué de serem necessarios
testes com datasets variados e diferentes entre si, bem como o que é a validacao
cruzada: No processo de treinar um classificador apoiado por IA, é possivel que
o dataset possua caracteristicas, exemplificando, se uma grande percentagem dos
dados do dataset incluirem uma vetor que nao é, na realidade, particularmente
relevante para os objetivos do classificador mas, por pura coincidéncia, estd contida
na grande maioria dos dados para uma das classes, é possivel que estes acabem
por afetar os valores finais do vetor devolvido, levando depois & criagdo um modelo
classificador ao seu dataset de treino e é incapaz de lidar com novos dados ou, pelo
menos, obter resultados parecidos com os obtidos com o dataset de treino. Uma
forma de evitar este problema, conhecido como overfitting é testando o classificador
com varios datasets diferentes, de modo a se verificar se o modelo classificador
esta a oferecer resultados bons geralmente ou se estes sdo apenas para um dos
datasets ao qual o classificador ficou overfitted, note-se aqui que pelo termo ’datasets
diferentes’ ndo quero dizer que se tem que obter de facto datasets inteiramente
diferentes, de facto, é possivel fazer divisdes e baralhos com o mesmo dataset para
obter datasets que aparentam ser diferentes entre para o proposito de treinar um
modelo classificador. Uma das técnicas para realizar esta tarefa é a validacao cruzada.
A validagado cruzada é uma técnica de testar um modelo classificador com varios
possiveis datasets através da divisdo e baralho do mesmo dataset original. Para
explicar o funcionamento desta técnica, pode-se usar o seguinte exemplo: O analista
define primeiro quantas validagoes (divisoes) deseja fazer, suponhamos que este
numero é 5 para o fim desta explicagdo, o dataset é entao dividido em cinco partes
de tamanho igual, sendo que uma destas partes serd usada como dataset de teste e
as restantes como dataset de treino, para cada iteragao, estas partes sdo trocadas,
até que todas as partes tenham sido usadas para teste e treino, resultando em,

efetivamente, cinco conjuntos de datasets treino e teste, todos eles com uma parte

29



METODOLOGIA

dos dados diferente dos restantes. Isto ird permitir testar um classificador sem ter
que procurar novos datasets para servirem de dataset de treino para verificar se o

classificador nao esta a sofrer de owverfitting.

4.7.2 Plano de testes

O plano de testes ird consistir em duas fases, uma primeira em que os testes sdo
feitos com uma sé versao dos datasets de teste e treino (ou seja, sem validagao
cruzada ou qualquer outro tipo de sorteio dos dados) e uma segunda que ja se usa

validagdo cruzada.

4.7.2.1 Primeira fase

Na primeira fase os testes serdo principalmente para avaliar o uso de recursos
e tempo que o modelo classificador demora, dado que estes testes s6 usam um
dataset, ndo sao tao Uteis para avaliar a capacidade de classificar devido ao perigo
de overfitting aos dados de treino, no entanto, os resultados destes também serdo
incluidos no capitulo de resultados. O custo temporal serd avaliado através do
proprio notebook Jupyter que indica quanto tempo a execugdo de uma célula durou,
enquanto os recursos computacionais usados pelo classificador serdo testados com
recurso a ferramentas da biblioteca X, por fim, os resultados da prépria classificagdo
serdo obtidas a partir da biblioteca Sci-Kit Learn que oferece um médulo 'metrics’

repleto de ferramentas que realizam as operacoes matematicas para determinar as

diversas métricas a explorar de forma automatizada.

4.7.2.2  Segunda fase

A segunda fase consistira em testes ja com validacdo cruzada, em geral, é desejavel
um nuamero elevado de divisoes de forma a poder garantir que o modelo classificador
lida com novos dados bem, no entanto, é necessario ter em conta que um maior
numero de divisdes leva a um maior custo temporal. Para este efeito, foi revisto o
trabalho de Oyedele, 2023 em que foram realizadas diversos testes acabando por
identificar que entre 10 a 20 iteracdes oferece o nimero ideal de resultados, com mais
iteragoes levando a subestimacao do classificador nos resultados e menos levando a
um numero pequeno demais de resultados para obter conclusées. Nao tendo sido
notados negativos quanto a tempo ou o nimero de resultados com 10 iteracoes,

foi escolhido este nimero para os testes deste projeto. Para realizar os testes de
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validagao cruzada, sera utilizada a solucao oferecida pela biblioteca Sci-Kit Learn
que, além de fornecer modelos classificadores tteis para este trabalho, também
oferece varias ferramentas para testar os mesmos. A cada alteracéo feita aos modelos,
estes irdo depois passar por uma validagao cruzada de 10 iteragoes, sendo verificada
a média dos resultados dos classificadores para verificar como as alteragoes feitas

estao a afetar o modelo final.

A Figura 3 documenta as duas fases de teste.
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Figura 3: Diagramas das duas fases de teste
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4.8 INTERFACE GRAFICA

4.7.3 Melhoria de Resultados

Determinado pelos testes que os resultados ainda tém espaco para melhorar, existem
duas principais componentes do processo de criar um modelo de classificagdo que
podem ser alteradas: A fase de vetorizacdo pode ser feito fine-tuning ou na fase de
classificacdo em que as defini¢oes dos classificadores também podem ser alteradas

para obter um resultado de maior qualidade.

4.7.3.1 Definicoes do vetorizador

Esta abordagem nao foi adotada porque a tnica alternativa para melhorar os
resultados através do vetorizador passaria pelo fine-tuning de um modelo sBERT
existente. Essa tarefa, que permitiria especializar o modelo na detecdo de spam, seria
demasiado morosa no contexto deste trabalho, especialmente devido aos limitados

recursos computacionais.

4.7.3.2 Definicoes dos Classificadores

Os classificadores empregues sdo modelos de classificagdo que possuem vérias carac-
teristicas que podem ser alteradas como se verifica no classificador Random Forest
em que se pode alterar quantos ramos o modelo pode criar por cada atributo no
maximo, os ramos totais, qual o limite de relevdncia para o classificador considerar
dado atributo como importante para servir de nodulo. A mudanca destas defini¢oes
é algo que necessita de alguma tentativa e erro, dado que os valores ’perfeitos’
tendem a variar de problema para problema ndo sendo completamente igual entre
dois problemas diferentes. Por este motivo, fez-se uso dos conhecimentos aportados
pela revisdo da literatura para determinar potenciais dire¢oes a seguir (p.e. quais as
definigoes que mais efeito parecem ter nos resultados finais), e ndo como guia sobre

0 que alterar.

4.8 INTERFACE GRAFICA

Finalmente, embora interagir com o modelo classificador através do Google Collab
em Python seja aceitdvel durante o treino, para uso corrente por um utilizador nao
familiarizado com a linguagem ou programagcao em geral seria 1til o classificador ter

incluida uma interface grafica que permita utilizar o mesmo sem ter que programar
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instrugoes em Python, para este fim, foi desenvolvida uma interface textual de linha

de comando em que o utilizador preenche a informagao a classificar, visivel na figura
4.

Insira Sair a gualdgquer altura para fechar o programa

Introduza a diretoria ou texto do email a classificar

C:/shared/emails

Introduza o modelo que realizara a classificagdo (5VC, RFC, LR, KNN, ETC ou TODOS)
SVC

Esta a classificar um ficheiro? (5 ou N}

5

Esta a classificar todos os ficheiros numa diretoria? (5 ou H)

5

Deseja que as classificagdes sejam traduzidas para SPAM ou HAM em vez de nameros? (5 ou N)
s

testl.eml
test2.eml
{'testl.eml': 'Ham', 'testZ.eml': 'Spam'}
{'testl.eml': 'Ham', 'testZ.eml': 'Spam'}

Se ndo guiser classificar mais emails, insira SATR agora

Figura 4: Imagem da Interface CLI, tendo acabado de classificar um conjunto de dois
ficheiros EML com o classificador SVC

34



DESENVOLVIMENTO

Para criar o produto final deste trabalho, foram feitas varias escolhas no que toca a
aquisicao do Dataset utilizado para treinar e testar o modelo bem como os detalhes
especificos do funcionamento do modelo tais como qual o modelo vetorizador a
utilizar, quais os melhores classificadores ou as bibliotecas a utilizar. Neste capitulo

sdo enumeradas e justificadas as escolhas feitas para este fim.

5.1 DETERMINAQAO DE MODELO E FORMA DE APRENDIZAGEM

Com o inicio do desenvolvimento pratico deste projeto, foi primeiro necessario deter-
minar os especificos do modelo a implementar, bem como o tipo de aprendizagem

mais adequado aos objetivos.

5.1.1 Modelo

No contexto de um modelo SBERT, existem dois possiveis caminhos a tomar quanto
ao modelo a utilizar, pode ser escolhido um modelo pré-treinado ou pode ser treinado

um modelo novo, sendo que ambas estas alternativas tém os seus prés e contras.

Com um modelo pré-treinado, as principais vantagens sao a facilidade de uso ao
nao ser necessario interagir com o processo de treinar um novo modelo e todas as
variaveis destes bem como o custo temporal, sendo que um modelo pré-treinado
nao necessita de treino. No entanto, esta op¢ao também tem os seus problemas,
modelos pré-treinados tendem a ser destinados a um uso generalista, isto leva
a menor qualidade nos resultados quando comparados com os resultados de um
modelo especificamente treinado para lidar com o problema em questao, finalmente,
o facto que estes modelos pré-treinados tendem a ser dedicados a datasets inglés, o

que impossibilita o seu uso para problemas noutras linguas.

Pelo outro lado, modelos treinados manualmente tém os seus pontos positivos
especialmente no que toca a sua performance, tendendo a oferecer melhores resulta-

dos nos problemas em que foram treinados relativamente aos modelos pré-treinados
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generalistas. Existe também a possibilidade de se criar modelos focados em lin-
guagens ou tépicos para os quais nao existem modelos pré-treinados disponiveis.
Os pontos negativos do modelo treinado manualmente sao no custo temporal e de
recursos computacionais, sendo que estes modelos, para darem resultados aceitaveis
necessitam de um tempo de treino e datasets grandes, podendo o treino demorar
varias semana ou até meses, e requerer recursos computacionais que excedem os
oferecidos por computadores pessoais, o modelo MiniLM-L6, por exemplo, demorou

4 minutos a realizar os encodings para 90000 emails.

Com tudo isto em consideragao, foi escolhida a opg¢ao do modelo pré-treinado,
escolha motivada pelo facto de o dataset em uso ser em inglés, lingua para a qual ndo
existe falta de modelos pré-treinados de qualidade, existem também preocupacoes
temporais e de recursos, dado que a maquina que seria usada para o treino nao
disponibiliza recursos ao nivel necessario para treinar um modelo sBERT dado
que, mesmo um modelo relativamente pequeno como o All-MiniLM-L6-v2 requeriu
7 TPUs v3-8, oferecendo capacidade computacional consideravelmente superior &
unica GPU NVidia utilizada.

5.1.2  Aprendizagem

Sendo o problema aqui abordado um de classificacao, a metodologia mais utilizada a
para o treino do modelo é a da aprendizagem supervisionada, na qual o modelo recebe
informacao previamente classificada e depois estabelece quais as caracteristicas do

email que sdo relevantes para determinar a classificacdo do mesmo em novos casos.

Para este fim, no dataset final, todos os emails irdo estar acompanhados de um

label a indicar se sdo spam ou ham.

5.2 AQUISIGAO DOS DATASETS

O dataset final utilizado para treinar o modelo de classificacdo deste projeto consiste
de um aglomerado de varios diferentes conjuntos de emails spam, obtidos a partir
da plataforma online Kaggle. Esta é uma plataforma destinada a entusiastas do
processamento de dados e competicoes do mesmo, estando focada no desenvolvimento
de modelos [A para classificar dados. Para esse fim, utilizadores podem disponibilizar

datasets ja tratados e com labels pré-incluidos para varios diferentes tipos de
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classificagdo, estando incluido entre estes varios datasets com emails de spam.

Foram obtidos os seguintes datasets:

o Email Spam Classification Dataset CSV de Balaka Biswas Biswas (2019) com

5172 emails, daqui em diante referido como dataset 1.

o Spam Email Classification Dataset de Puru Singhvi Singhvi (2023) com 83446
emails, que é por si um aglomerado de dois datasets: o dataset enron Metsis
et al. (2006) e o dataset TREC de 2007 al (2007). Daqui em diante este sera

referido como dataset 2

e Phishing Email Dataset de Naser Abdullah Alam e Amith Khandakar Alam
(2024), constituido por 6 datasets: o dataset enron Metsis et al. (2006), o
dataset Ling Sakkis et al. (2003) com 82486 emails, o dataset Nazario de Jozé
Nazario, o dataset SpamAssassin pela organizacdo do mesmo nome, o dataset
CEAS e o dataset 'Nigerian Fraud’. A pedido dos autores deste conjunto, é
também citado o trabalho Al-Subaiey et al. (2024). Daqui em diante este serd

referido como dataset 3.

Deve-se notar que o dataset Enron se encontra contido em duplicado no segundo

e terceiro conjunto de datasets.

Como ja foi mencionado no Capitulo 4, o dataset final sera particionado seguindo
a porgao 80/20 para dataset de treino/teste, havendo na segunda fase dos testes

um baralho dos mesmos para garantir a qualidade do modelo final.

5.3 TRATAMENTO DOS DATASETS

Apéds a obtencao dos datasets utilizados nestes testes, foi realizada uma série de
transformagoes nestes. O primeiro passo tomado foi a exclusdo de valores duplicados,
resultantes da inclusdo do dataset Enron em dois dos aglomerados usados: al, 2007
e Alam, 2024. Apoés esta remocao, foram notadas algumas discrepancias entre os

trés conjuntos de datasets obtidos que impossibilitavam a sua juncgao:

e O dataset 1 continha 2 colunas irrelevantes para a analise, uma sem nome
e outra com o nome label_num que continha o label em formato numérico,

ambas foram excluidas do dataset final.

o Os datasets 2 e 3 continham o label em formato numérico (0 - Ham, 1 - Spam),
sido tomada a decissdo de utilizar labels em formato string, foi necessario

mapear os labels numéricos para "Ham"ou "Spam".
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e No dataset 3 a coluna que continha o texto tinha o nome text_combined,
tendo este nome sido alterado para "text'de modo a estar em conformidade

com os restantes datasets durante o processo de juncao.

Estando estes conflitos resolvidos, foi realizada a concatenacao dos trés datasets

para obter o resultado final: Um dataset com cerca de 100 mil emails.

A Figura 1, mostra uma porc¢ao do dataset final que foi utilizado.

55692 ham beth this is to confirm the password change you made to your satellitesweeps account here is your satellitesweeps member information e mail debian laptop lists debian org new password
fyi.
this is the list of the petronas executives visitingenron onfeb 8 .
i have invited them to lunch . would you like to join me for lunch.
iwould like to propose a short courtesy meeting at 10 with jeff/ john (5-
10 minutes ),
followed by rac / research presentation till 11:30 .
vince
p.s.ishallreserve a conference room for this meeting
rrrrrrrrrrrrrrrrrrrrrr forwarded by vince j kaminski / hou / ecton 01/08 /2001

azminab @ petronas.com.myon01/07/200106:37:33pm

to:vince .j. kaminski @ enran . com, shirley . crenshaw @ enron . com ,

khairuddinbmjaafar @ petronas . com. my

ce:

subject : re : meeting onfeb 8, 2001

dear kaminski

4 members from corporate risk management unit

1.igbal abdullah - general manager

2. nur azmin abu bakar - head , risk assessment & controls

3. zulkifli a rahim - head , risk measurement & systems

4. adnan adams - head , special projects

regards

vince .. kaminski @ enron.comon03/01/200109:45:02pm

to:azminab @ petronas. com . my

cc :vince. j. kaminski @ enron. com, shirley . crenshaw @ enron.com
55693 ham subject : re : meeting onfeb 8, 2001

Figura 5: Por¢do do Dataset final usado

5.4 TOKENIZACAO

A tokenizagdo dos emails é realizada pelo préprio modelo vetorizador sBERT usado,
este implementa uma tokenizacdo WordPiece da Google, que transforma o token
numa representacdo numérica em que a cada primeira letra de uma palavra sdo

atribuidas o nimero de vezes que esta se encontra ligada a outras letras.

5.5 VETORIZAGAO

Estando criados os tokens, estes tem depois que ser passados pelo processo de
encoding ou vetorizacdo, em que o modelo vetorizador ird interpretar estes tokens e
atribuir-lhes valores vetoriais que irao representar o seu significado espacialmente.

Para esta fase foram testados 3 diferentes modelos em competicao:

e Modelo Vetorizador All-MiniLM-L6-v2, treinado com um dataset de mas de
1 Mil Milhoes de Pares de Frases em aprendizagem auto-supervisionada e

desenvolvido através de Fine-Tuning do modelo MiniLM-L6-H384-uncased.
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Com um tamanho de 80MBs este sera o modelo mais pequeno em teste mas
também o mais rapido, podendo processar 14200 frases por segundo com uma
GPU V100.

Modelo Vetorizador All-MiniLM-L12-v2, treinado com um dataset de mais
de Mil Milhoes de Pares de Frases em aprendizagem auto-supervisionada e
desenvolvido através de Fine-Tuning do modelo MiniLM-L12-H384-uncased.
Com um tamanho de 120MBs este é um modelo intermédio, podendo processar
7500 frases por segundo com uma GPU V100.

Modelo Vetorizador All-mpnet-base-v2, treinado com um dataset de mais
de 1 Mil Milhoes de Pares de Frases em aprendizagem auto-supervisionada
e desenvolvido através de Fine-Tuning do modelo mpnet-base da Microsoft.
Com um tamanho de 420MBs este é o maior modelo em teste e o mais lento,

processando apenas 2800 frases por segundo com uma GPU V100.
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Softmax classifier
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Sentence A Sentence B

Figura 6: Estrutura base do sBERT, imagem obtida de Reimers e Gurevych, 2019

Destes trés modelos, é esperado que o modelo mpnet, tendo um tamanho maior
de 420MB, devera oferecer as melhores métricas de classificacdo dado que este maior
dataset permite uma melhor capacidade de classificar novos dados diferentes dos
de treino enquanto o modelo All-MiniLM-L6-v2 devera oferecer as piores métricas
sendo o mais pequeno dos 3. De um ponto de vista temporal, é esperado o inverso: O
modelo All-MiniLM-L6-v2 a ser o mais rapido dos 3 e o modelo mpnet o mais lento.
Dos 3, é esperado que o modelo All-MiniLM-L12-v2 ofereca uma solucéo intermédia,
com um custo temporal menor que o modelo mpnet e métricas de classificacio
superiores ao All-MiniLM-L6-v2.
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5.6 CLASSIFICAGAO

Foram utilizados 5 modelos classificadores diferentes em conjunto com os modelos

vetorizadores, estes sdo:

o K-Nearest Neighbors (KNN): Um modelo simples que classifica um novo
dado com base nos seus K vizinhos mais préximos dos dados de treino (K
sendo aqui, uma varidvel definida pelo utilizador), a medida utilizada para
determinar a distancia e consequentemente, os vizinhos é, normalmente, a

distancia Euclidiana ou de Mannhattan.

e SVM: Um modelo mais complexo que, através de uma fungao kernel (no caso
deste projeto, uma funcdo kernel linear), estabelece uma divisdo no espago
ocupado pelos vetores, esta ird dividir os dados entre os possiveis labels (Ham
ou Spam), sendo que um vetor a ser classificado ird ser colocado num dos dois

lados deste divisor, recebendo essa classificagao.

e Regressao Logistica: Utiliza a fungdo do mesmo nome para classificar um
conjunto de dados, sendo que o modelo ¢ treinado para "encaixar'os valores do
vetor da palavra a ser classificada na funcao logistica, obtendo depois a partir
desta funcdo um valor entre 1 e 0, sendo que 1 é o valor para um positivo
(Spam) e 0 o valor para um negativo (Ham). O valor final é depois arredondado
para se obter a previsao, servindo a proximidade do valor verdadeiro a este

valor arredonda a certeza do algoritmo da sua classificacao.

¢ Random Forest: Um modelo de classificacdo baseado na arvore de decisdo que
utiliza o valor de correlagdo entre as caracteristicas do dataset de treino (p.e.
quantas vezes a palavra "gratis"é usada) e os labels (Spam ou Ham), sendo
a partir desta correlagdo possivel estabelecer dois ’caminhos’ ou ramos’ a
seguir para o label que esta associado a esses valores com base na auséncia ou
presenca da caracteristica em questao. Caso nao seja possivel determinar o
label a partir de um s6 ramo, o processo de ramificacdo pode ser continuado
com as restantes varidveis até se obter um conjunto de ramos que levem a um
unico label possivel no dataset de treino, sendo que depois, em novos datasets,
sao seguidos estes ramos com base nas caracteristicas dos novos dados para

alcancar a classificacdo mais provavel para estes.

e Extra Trees: Similar ao modelo Random Forest, exceto que, em vez de os
ramos das arvores consistirem no melhor ponto de divisdo para classificar,
a escolha envolve mais aleatoriedade, o que leva a uma melhor velocidade e

diversidade no modelo oferecido.
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5.7 TESTES E MELHORIAS

Tendo sido iniciados os testes, a primeira melhoria foi temporal, com a mudanca para
aceleragao assistida por GPU NVIDIA de todos os componentes do modelo, levando
a um aumento de velocidade consideravel que ultrapassou os 90% de melhoria em
alguns casos como o fitting de vetores gerados pelo modelo All-MiniLM-L6-v2 ao
classificador SVC que melhorou de 2 minutos para 5 segundos, uma melhoria de
cerca de 10000%, a préxima alteracdo foi a identificacdo do melhor valor de k para
o classificador KNN, dado que este tem um forte impacto no resultado final, tendo

sido descoberto que k=6 ofereceu os melhores resultados durante os testes.

Durante o processo da revisao da literatura, foi notado que outros testes utilizam
datasets relativamente grandes comparados com o dataset em uso na altura de 5000
emails, levando a aquisicdo dos restantes dois datasets indicados previamente, a
inclusdo destes datasets adicionais levou a uma melhoria consideravel nao s6 dos
resultados dos modelos (cerca de 10% na maioria dos casos) mas também da sua
capacidade de classificar novos dados, dada a maior diversidade do treino de que

estes agora usufruiam.

Um ponto que se demonstrou dificil de melhorar foi nos testes, especificamente
a validagdo cruzada, nao estando presente uma versao com aceleragao por GPU
nas bibliotecas usadas, tendo sido necessario encontrar uma outra biblioteca que
disponibilizasse esta funcao, apds a sua implementacio, foi notado um aumento

considerdvel na velocidade dos testes em cerca de 40%.

A ltima parte do modelo a passar para aceleragdo para GPU foram os modelos
classificadores através da biblioteca cuML, embora esta nio tenha ocorrido tao
perfeitamente como as restantes mudancas, com um dos classificadores, Extra Trees,
a nao ter equivalente na biblioteca cuML, com o uso de alternativas com aceleragio
por GPU, o processo de classificar os dados também recebeu um aumento na sua

velocidade considerdvel de cerca de 60% comparado com classificagoes em CPU.

5.7.1 Pardametros dos modelos classificadores

Em geral, os modelos classificadores tendem a disponibilizar alguns pardmetros que
podem ser alterados pelo utilizador de modo a adequar o modelo criado mais a tarefa

em mao podendo estes levar a aumentos consideraveis nos resultados oferecidos pelo

42



5.7 TESTES E MELHORIAS

modelo. Antes demais, é de notar que os pardmetros finais usados, constantes nas

tabelas 6, 7, 8, 9 e 10 foram descobertos com recurso a tentativa e erro estando.

Tabela 6: Pardmetros do Modelo SVC

Parametro | Descricao Original | Final
C O pardmetro regularizador. A regularizacio é a impor- | 1 3
tancia que um modelo d& a evitar classificacOes falhadas,
sendo uma menor regularizacdo equivalente a menos
importancia a falsas positivos e negativos e maior rele-
vancia aos verdadeiros positivos e falsos.
Kernel Define qual a funcdo que o algoritmo ird utilizar | Base Polinomial
para gerar o modelo final, estando disponiveis fun- | Radial
¢ao lineares, polinomiais, sigmoide, base radial e "pré-
computada' (utilizar uma funcao feita pelo utilizador).
Degrees O ntimero de graus da fungao polinomial 3 4
Gamma, Pardmetro relevante aos Kernels polinomiais, base ra- | Scale Scale
dial e sigmoide que define o coeficiente destas funcdes.
Coef0 Parametro dos Kernels polinomiais e sigmoide que de- | 0.0 0.1
fine o termo independente.
ToL A tolerancia que o algoritmo da a erros para considerar | le-3 1.2
que alcangou um modelo aceitével.
Class Um pardmetro especialmente importante para tarefas | Néo Ham - 1
Weigth em que existem prioridades quanto a classificagdo dos | usado Spam -
labels, como é o caso deste trabalho. Este parametro 0.5

efetivamente atribui valores separados a cada label, o
que ira levar a que o algoritmo dé maior valor a modelos
que melhor classificam os labels com maior valor mesmo
que tenham piores resultados com os restantes labels.
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Tabela 7: Pardmetros do Modelo Regressao Logistica

Parametro | Descricao Original | Final
C O pardmetro regularizador. A regularizacio é a impor- | 1 8
tancia que um modelo d& a evitar classificacoes falhadas,
sendo uma menor regularizagdo equivalente a menos
importancia a falsas positivos e negativos e maior rele-
vancia aos verdadeiros positivos e falsos.
Penalty Parametro que define quanto um modelo deve ser pu- | 12 Nao uti-
nido por estar fora do esperado. lizado
ToL A tolerancia que o algoritmo d& a erros para considerar | le-3 le-4
que alcangou um modelo aceitavel.
Class Um parametro especialmente importante para tarefas | Nao Ham - 2
Weigth em que existem prioridades quanto a classificacdo dos | usado Spam -
labels, como é o caso deste trabalho, este parametro 1
efetivamente atribuir valores separados a cada label, o
que ira levar a que o algoritmo de maior valor a modelos
que melhor classificam os labels com maior valor mesmo
que tenham piores resultados com os restantes labels.
Tabela 8: Pardmetros do Modelo Random Forest
Parametro | Descricao Original | Final
n_ Parametro que define quantas arvores o algoritmo ira | 100 800
estimators criar na floresta.
Critério de | Parametro que define a métrica utilizada para avaliar | gini entropia
bifurcagdo | uma dada bifurcacdo na arvore de decisao.
ProfundidadeDefine quantas bifurcacbes um dado ramo pode ter no | infinita | 64
maxima maximo.
Bootstrap | Define se o algoritmo ird repartir o dataset para trei- | True False
nar cada arvore com partes diferentes ou se ird usar o
dataset todo para cada arvore.
Minimo de | Quantos dados devem estar contidos num dado né da | 2 3
dados por | arvore para levar o modelo a realizar uma bifurcacao
bifurcagao | deste.
Tabela 9: Parametros do Modelo kNearest Neighbors
Paradmetro | Descricao Original | Final
n_ neighborg Quantos dos dados mais proximos ao que estd a ser | 5 3

classificado devem ser considerados seus vizinhos pelo
algoritmo ao determinar como o classificar.
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Tabela 10: Parametros do Modelo Extra Trees

Parametro | Descricao Original | Final
Critério Meétrica que o modelo usada para qualificar uma dada | gini entropia
bifurcac¢ao na arvore. (gini, entropia ou perda logistica)
splitter A estratégia usada para escolher a bifurcacdo a realizar | random | best
em cada nodulo, existindo como opgoes a ’best’, na
qual é escolhida a melhor bifurcacao possivel de entre
todas, e a 'random’ que escolhe a melhor bifurcacao
aleatoriamente.
Maximo Numero maximo de caracteristicas usadas no processo | Sem Li-
caracteris- | de bifurcagao. mite
ticas
Minimo de | O minimo de dados que um nédulo pode conter para | 2 4
dados para | justificar uma bifurcagao deste.
bifurcar
Class Um parametro especialmente importante para tarefas | Nao Balanced
Weigth em que sdo atribuidas prioridades aos labels, como é o | usado

caso deste trabalho. Este pardmetro permite atribuir
pesos separados a cada label, o que ira levar a que o
algoritmo de maior valor a modelos que melhor clas-
sificam os labels com maior valor mesmo que tenham
piores resultados com os restantes labels.

5.8 TESTES DE CLASSIFICAQAO USANDO PURAMENTE O VETORIZADOR

Houve interesse em testar o quao capaz o proprio encoder sBERT seria a atribuir

vetores de modo a ser possivel classificar novos dados usando puramente a distancia

dos vetores da mensagem em andlise aos vetores das mensagens mais préoximos no

dataset de treino, ou seja, uma classificacdo usando a similaridade de vetores sem

utilizar um verdadeiro modelo classificador como o SVM ou RFC. Existem algumas

formas de computar a distancia entre vetores, incluindo a similaridade de cosseno

Ty TotYs - Yo

VIV VAT

e a distancia euclidiana

|Vetor2—Vetor1|:\/(x2 — 1)+ (y> — y1)?

()
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5.9 DESENVOLVIMENTO DE UMA INTERFACE PARA PERMITIR O USO DO

MODELO FINAL POR UM NOVO UTILIZADOR

O modelo final que agrupa o modelo vetorizador e o modelo classificador tém uma
falha, o facto de este apenas pode ser utilizado através do Notebook Python em
que o modelo foi treinado, tal situagao dificulta o uso do modelo por alguém alheio
a informatica bem como dificultando um uso corrente do modelo, para tratar deste

problema, o modelo foi colocado num programa que serve de interface.

5.9.1 Programa CLI (Command Line Interface)

O programa é uma interface textual numa janela de comandos, este permite classificar
tanto emails em formato de ficheiro .eml bem como permitindo o utilizador inserir o
conteido do email manualmente na janela de comando para avaliar, adicionalmente,
a primeira op¢ao mencionada também funciona com vérios ficheiros ao mesmo

tempo.

Deve ser notado que a interface esta dividida em dois ficheiro .Py: um com o
nome "interface.py"que serve de interface para um utilizador com menos experiéncia,
visivel na figura 4, aqui os argumentos sdo inseridos um a um manualmente. Para
automatizacdo, o segundo ficheiro, chamado "main.py", pode receber todos os

argumentos de uma vez com uma invocacao da funcao classificar.
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No fim, foi recolhida informacao de métricas como a Precisao, Especificidade, Recall,
F1 Score e F3 Score e tempo, separadamente para cada par classificador-vetorizador
bem como com aceleracao assistida por GPU NVIDIA e sem. Neste capitulo, sao
primeiro mostrados os dados em bruto em formato de tabela, seguidos por graficos
que oferecem uma visdo mais facil de interpretar, finalizando com uma, discussido

dos resultados para inferir e estabelecer conclusbes com base nestes resultados.

6.1 TESTES INDIVIDUAIS

Na primeira fase dos testes, os modelos foram testados com uma tnica iteracao de
vetorizagao do dataset. Para 7 classificadores (SVC, Regressao Logistica, Random
Forest, K-Nearest Neighbors, Extra Trees, sem classificador usando similaridade
de 1 vizinho e sem classificador usando similaridade de 2 vizinhos) foram testados
21 pares vetorizador-classificador: Com o modelo vetorizador All-MiniLM-L6-v2
11; Com o modelo vetorizador All-MiniLM-L12-v2 12; Com o modelo vetorizador

All-mpnet-base-v2 13.

Tabela 11: Resultados de classificagdo com All-MiniLM-L6-v2
SVC LR RFC KNN ETC Sim1 Sim 2
Precisao 98.9% 97.0% 96.9% 98.6% 86.9% 98.8% 99.2%
Especificidade | 98.8% 96.8% 96.6% 98.4% 85.6% 98.7% 99.2%
Recall 99.1% 93.5% 96.6% 98.3% 86.8% 98.3% 96.8%
F1 Score 99.0% 95.2% 96.8% 98.4% 86.9% 98.5% 98.0%
FB Score 99.0% 96.2% 96.8% 98.5% 86.9% 98.7% 98.7%
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Tabela 12: Resultados de classificagdo com All-MiniLM-L12-v2
SVC LR RFC KNN ETC Sim1 Sim?2
Precisao 98.9% 97.1% 97.0% 98.3% 86.6% 98.7% 99.3%
Especificidade | 98.8% 96.9% 96.8% 98.1% 85.2% 98.6% 99.2%
Recall 98.8% 93.4% 95.8% 98.2% 86.8% 98.1% 96.5%
F1 Score 98.8% 95.2% 96.4% 98.2% 86.7% 98.4% 97.9%
Fj3 Score 98.8% 96.3% 96.8% 98.3% 86.6% 98.6% 98.7%

Tabela 13: Resultados de classificacdo com All-mpnet-base-v2
SVC LR RFC KNN ETC Sim1l Sim 2
Precisao 99.0% 97.9% 98.0% 98.7% 89.3% 98.9% 99.3%
Especificidade | 98.9% 97.7% 97.8% 98.6% 88.1% 98.8% 99.3%
Recall 99.2% 96.4% 97.2% 98.7% 90.2% 98.7% 97.3%
F1 Score 99.1% 97.2% 97.6% 98.7% 89.7% 98.8% 98.3%
Fp Score 99.0% 97.6% 97.8% 98.7% 89.5% 98.8% 98.9%

Aqui deve ser notado que o vetorizador mpnet, apesar de ter um tamanho cerca de
5 vezes maior que o modelo All-MiniLM-L6-v2, na maioria dos casos teve melhorias
inferiores a 2%, com a excecao do classificador Extra Trees, em que houve uma
melhoria de 3, facto que é enfraquecido pelos piores resultados deste classificador

comparado com os restantes.
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Tabela 14: Temporizacao
Para cada um destes pares, foi também registado o tempo que cada etapa do
processo demorou, primeiro na auséncia de aceleragdo por GPU NVidia, visivel na
tabela 14, depois com esta aceleragao, visivel na tabela 15. Para facilitar
comparacao, a diferenca entre os dois valores pode ser visto na tabela 16 no
formato Diferenga Tempo/Diferenga Percentagem, sendo que uma percentagem
negativa indica que o custo temporal foi maior com aceleragdo por GPU.

MiniLM-L6 MiniLM-L12 mpnet

Embeddings | 04:16,8 Min  04:31,9 Min  26:22,1 Min
Fitting - SVC | 02:03,6 Min  02:41,1 Min  14:56,1 Min
Fitting - LR | 00:05,7 Min  00:06,3 Min  00:19,6 Min

Fitting - RFC | 46:37,1 Min  46:17,5 Min  1:16:23,7 H
Fitting - KNN | 0.01450 Seg  0,01607 Seg  0,02015 Seg
Fitting - ETC | 01:10,1 Min  01:05,9 Min  02:37,9 Min
Fitting - Sim | 0.07477 Seg  0,08903 Seg  0,14579 Seg
Cls - SVM 01:09,1 Min 01:12,6 Min  06:38,7 Min
Cls - LR 00:56,0 Min  00:58,7 Min  05:09,9 Min
Cls - RFC 00:58,3 Min  01:00,2 Min  05:20,2 Min
Cls - KNN 01:18,3 Min  01:22,0 Min  06:01,0 Min
Cls - ETC 00:55,6 Min  00:58,4 Min  05:11,0 Min
Cls - Sim 1 00:08,3 Min  00:08,6 Min  00:21,4 Min
Cls - Sim 2 00:08,9 Min  00:09,6 Min  00:16,3 Min

Tabela 15: Temporizagao GPU
MiniLM-L6 MiniLM-L12 MPNet

Embeddings | 05:05,7 Min  04:54,9 Min  37:35,2 Min
Fitting - SVC | 00:05,7 Min  00:04,4 Min  00:07,1 Min

Fitting - LR 0,113 Seg 0,105 Seg 0,308 Seg
Fitting - RFC | 00:32,3 Min  00:30,5 Min  00:41,2 Min

Fitting - KNN | 0,042 Seg 0,046 Seg 0,074 Seg

Fitting - Sim 0,043 Seg 0,077 Seg 0,084 Seg
Cls - SVM 01:03,7 Min  01:02,9 Min  07:31,2 Min
Cls - LR 01:02,3 Min  01:00,8 Min  07:28,4 Min
Cls - RFC 01:25,8 Min  01:24,5 Min  07:49,6 Min
Cls - KNN 01:04,3 Min  01:02,9 Min  07:30,6 Min
Cls - Sim 1 00:12,7 Min  00:09,5 Min  00:22,5 Min
Cls - Sim 2 00:13,0 Min  00:09,0 Min  00:23,4 Min
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Tabela 16: Temporizagao - Melhorias

MiniLM-L6 MiniLM-L12  MPNet
Embeddings | -19.50% -8,43% -42.54%
Fitting - SVC | 10710,81%  15515,74%  12532,49%
Fitting - LR | 11529,89%  12007,69%  6271,11%
Fitting - RFC | 8711.34%  10819,44%  11013,77%
Fitting - KNN | -250,57% -178,24%  -267,55%
Fitting - Sim 74,42% 10,37% 73,91%
Cls - SVM 8,46% 59,99% -13,18%
Cls - LR -11.39% -12,14% 44,67%
Cls - RFC -56,20% -49,48% -46,64%
Cls - KNN 16,94% 23,28% -24,82%
Cls - Sim 1 -48,39% -22.55% 4,73%
Cls - Sim 2 -48,72% -1,52% -43.05%

Deve ser notada particularmente a melhoria no fitting dos classificadores SVC
e RFC. Estas duas melhorias levaram a uma melhoria coletiva de 42 minutos em
média para os modelos vetorizadores MiniLM e de 1 hora e 30 minutos no modelo
vetorizador mpnet. Melhorias estas que superaram consideravelmente as perdas
sofridas nas classificacdes. Deve também ser notado que os modelos vetorizadores nao
sdo afetados pelo uso de aceleracdo por GPU NVIDIA, pelo que a perda registada

na geracdo de embeddings ndo é relevante a comparacao.

6.2 VALIDACAO CRUZADA COM 10 FOLDS

Os testes com validagdo cruzada tiveram o objetivo de obter resultados mais fieis
quanto a performance do classificador ao permitir testar o mesmo com 10 datasets
‘diferentes’ (efetivamente estes eram s6 baralhos do dataset original) isto para
comprovar que o modelo classificador nao sofre de overfitting ao se obter resultados
desejaveis para todos os conjuntos, caso apenas um dos conjuntos obtivesse resultados
positivos, isto comprovaria que houve overfitting a este mesmo. Os resultados destes
testes foram repartidos por classificador, estando os resultados para todos os pares
de modelos vetorizadores com o classificador SVC na tabela 17, o classificador de
Regressao Logistica na tabela 18, o classificador Random Forest na tabela 19, o
classificador K-Nearest Neighbors na tabela 20 e o classificador Extra Trees na

tabela 21.
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Tabela 17: SVM
All-MiniLM-L6-v2  All-MiniLM-L12-v2  All-mpnet-base-v2

Precisao Média 98,37% 98,43% 98,82%

Melhor Precisao 98,55% 98,71% 99,02%

Tabela 18: Regressao Logistica
All-MiniLM-L6-v2  All-MiniLM-L12-v2  All-mpnet-base-v2

Precisao Média 93.86% 93.96% 94.06%

Melhor Precisao 94.21% 94.34% 94.63%

Tabela 19: Random Forest
All-MiniLM-L6-v2  All-MiniLM-L12-v2 All-mpnet-base-v2

Precisao Média 95.07% 95.21% 95.64%

Melhor Precisao 95.57% 95.62% 95.92%

Tabela 20: KNN
All-MiniLM-L6-v2  All-MiniLM-L12-v2  All-mpnet-base-v2

Precisiao Média 98.00% 98.15% 98.34%

Melhor Precisao 98.14% 98.72% 99.02%

Tabela 21: Extra Trees
All-MiniLM-L6-v2  All-MiniLM-L12-v2 All-mpnet-base-v2

Precisiao Média 81.86% 82.05% 82.14%

Melhor Precisao 82.55% 82.51% 82.73%

6.3 DISCUSSAO DOS RESULTADOS

6.3.1 Modelos vetorizadores

Observando os resultados dos testes individuais podem ser notados alguns pontos:
O modelo all-MiniLM-L12 ofereceu resultados melhores com que os restantes nos
classificadores KNN e por similaridade, comprovando que um dataset de treino
maior (supondo que tal dataset foi propriamente selecionado e tratado) como este

modelo tem, pode resultar em melhores resultados, devo notar que embora os
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resultados individuais para os restantes classificadores nao sejam tao positivos para
este modelo, isto pode ser atribuido a aleatoriedade envolvida na particao do dataset,
podendo-se verificar nos resultados da validacao cruzada o mesmo. Além disto, deve
ser também notado que, embora os seus resultados sejam ligeiramente piores que
os do MiniLM-L12, pode-se verificar na tabela de temporizagao que o MiniLM-L6
resultou em menos custo temporal, tendo havido, no melhor caso, uma diminuicdo
de 8 minutos no fitting do classificador RFC, isto, combinado com o facto de a
perda de capacidade de classificacdo nao ultrapassar, no pior caso, os 2% de perda,
leva a que este modelo seja uma boa escolha para uso num sistema com menos
recursos computacionais. Por fim, o modelo mpnet destacou-se na classificacao em si
tendo, com a excecao do classificador simples, tido melhores resultados, no entanto
esta melhoria veio com um custo severo no tempo, tendo a tarefa de embedding

demorado mais de trinta minutos relativamente aos modelos MiniLM testados.

6.3.2 Classificadores

Antes de mais, deve ser notado nos resultados do classificadores que os classificadores
simples, que utilizam puramente a proximidade entre os vetores gerados pelos
vetorizadores tiveram resultados geralmente superiores aos restantes classificadores,
demonstrando o quao evoluida a arquitetura sBERT esta para poder ser utilizada
sO por si para criar classificagbes sem ser necessario um algoritmo de classificacao
separado. Além disto, os classificadores SVC e KNN ambos ofereceram resultados
a ultrapassar os 90% para todas as métricas (com a excegdo da precisao do KNN
para o vetorizador mpnet), embora deve aqui ser notado que, sem uso da biblioteca

cuml, o primeiro demorou mais de 10 minutos a realizar o fitting.

6.3.3 CPUwvs GPU

6.3.3.1 Tempo

No que toca a performance, tendo sido utilizados tanto classificadores sem aceleragao
por GPU Nvidia como com esta aceleracdo, é possivel fazer uma comparacao entre
os resultados obtidos: Embora, inicialmente, a presenca de alguns negativos na
tabela possa fazer parecer que ndo ocorreu melhoria, deve-se notar que estes nao se
aproximam das melhorias que ocorreram, especialmente os fittings dos classificadores

SVC, LR e RFC, tendo, no caso do classificador RFC com vetorizador mpnet, havido
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uma diminuicao de cerca de 1 hora e 16 minutos, estas melhorias salvam bastante
mais tempo do que as perdas. Deve-se também notar que a maioria dos casos em
que ocorreu uma perda de tempo, foram passos com duracao inferior a um segundo,
podendo nao ser culpa da biblioteca em uso mas simplesmente erros aleatoérios

causados por problemas de hardware.

6.3.3.2 Uso de recursos computacionais

No tema de recursos computacionais, deve ser notado que as varias defini¢oes
alteradas nos classificadores, apesar de levarem a aumentos nos resultados, também
levaram, especialmente no classificador RFC, a aumentos severos no uso de recursos
computacionais e também temporais, tendo, ocasionalmente, levado ao gasto de
todos os recursos computacionais gratuitos do Google Colab e requerendo repetigoes
dos testes. Além disto, deve ser notado que a aceleracdo com GPU NVidia teve um
uso de recursos melhor comparado a sem o seu uso devido a biblioteca RAPIDS ter
varias otimizagoes destinadas a placas graficas NVIDIA que permitem um uso mais

eficaz de recursos.

6.3.3.3 Usabilidade

Com tudo isto dito, a tnica drea em que o modelo classificador com aceleragao
assistida por GPU foi ultrapassado pelo modelo normal foi na facilidade de uso,
sendo que as bibliotecas da RAPID usadas para implementar os classificadores
acelerados por GPU NVidia tem problemas tais como o ndo ser utilizdvel em
maquinas sem estes GPUs, bem como tendo sido destinado a maquinas Linux, o

que limita mais o seu uso.

6.3.4 Escolha final de vetorizador

Tendo em conta que os principais requisitos para o modelo delineados nos objetivos
deste trabalho sdo uma mistura entre velocidade de classificagdo (o que exclui o
modelo mpnet) e qualidade de resultados, analisando os resultados tanto individuais
como de validacao cruzada, é notavel que os modelos MiniLM estao relativamente
préximos nas suas métricas de classificacdo havendo uma perda negligente entre
o modelo MiniLM-L6 e o modelo MiniLM-L12, por este motivo e também por ser
mais rapido, foi decidido que o modelo All-MiniLM-L6-v2 seria o mais adequado

para ser incluido no modelo de classificacao final.
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Tendo em conta esta escolha, os resultados podem analisados mais facilmente
para este modelo vetorizador juntamente com os varios classificadores através de
graficos, para o classificador SVC a imagem 7 mostra a curva ROC e a imagem 13
mostra a matriz de confusdo; Para o classificador de Regressdo Logistica a imagem
8 mostra a curva ROC e a imagem 14 a matriz de confusdo; Para o classificador
de Random Forest a imagem 9 mostra a curva ROC e a imagem 15 a matriz de
confusdo; Para o classificador de K-Nearest Neighbors a imagem 10 mostra a curva
ROC e a imagem 16 a matriz de confusdo; Para o classificador de Extra Trees
a imagem 11 mostra a curva ROC e a imagem 17 a matriz de confusdo; Para a
classificacdo sem classificador a imagem 12 mostra a curva ROC e a imagem 18 a

matriz de confusao;
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True Positive Rate (Positive label: 1)
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Figura 13: Matriz de confusdo com classificador SVC
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Figura 14: Matriz de confusdo com classificador Regressao Logistica
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Figura 15: Matriz de confusdo com classificador Random Forest
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Figura 16: Matriz de confusdo com classificador K-Nearest Neighbors
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Figura 17: Matriz de confusdo com classificador Extra Trees

64



6.4 TRABALHOS FUTUROS
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Figura 18: Matriz de confusdo classificagdo sem modelo classificador

6.4 TRABALHOS FUTUROS

Analisando nao s6 os resultados deste trabalho mas também os conhecimentos
adquiridos durante a revisao da literatura, o autor recomendaria que futuros traba-
lhos tentem implementar modelos transformadores que sejam dedicados e treinados
especificamente para a detecao de spam, dado que ja foram obtidos resultados extre-
mamente promissores utilizando j& um transformador sBERT pré-treinado. Também
foi notado que a maioria dos modelos nao sé testados neste estudo, mas também na
revisdo da literatura tendem a evitar modelos mais complexos (p.e. redes neuronais)
no processo de classificacdo, deve ser tido em conta que a implementacao destes
modelos de classificacdo no processo de classificacdo dos dados vetorizados podera,
desde que com treino suficiente levar a uma melhoria consideravel dos resultados
embora com uma maior perda de tempo no treino bem como um decréscimo na
percetibilidade e justificacdo da légica por detrds das escolhas do modelo, podendo
a auséncia destas qualidades ser considerada um ponto contra o seu uso, dado que
ja foi comprovado em varios estudos que a falta de justificagdo pelas escolhas de

um modelo pode levar a que estas aparecam menos confidveis para os humanos
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que as utilizam. Finalmente, tendo em conta que as taticas usadas para distribuir
spam estdo em constante evolugdo para contrariar as tentativas de o bloquear, é
também recomendado um maior foco no desenvolvimento de modelos capazes de
reagir a estas evolucdes com menor intervencao por parte de humanos, conhecido
como auto-melhoria recursiva ou Recursive Self-Improvement (RSI), o qual ser4,

muito provavelmente, o préximo grande avango na area da IA.
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A tarefa de detecdo de Spam estard sempre em constante evolugao, sendo pouco
provavel que alguma vez seja desenvolvida uma forma de detetar o Spam perfeita e
impossivel de derrotar. No entanto, o desenvolvimento desta area tem que continuar
para minimizar os danos causados por esta ameaca. Este trabalho demonstra uma
possivel solugdo moderna que faz uso de correntes avangos na tecnologia de A NLP
tais como a arquitetura BERT para implementar um modelo capaz de classificar e
detetar spam com uma taxa de acerto bem acima dos 95% e alcancando os 99%.
Embora, para uso corrente o modelo ainda esteja por otimizar, devido a falta de
uma interface grafica mais desenvolvida para ser usada por um utilizador alheio a

area de informatica, o modelo final aqui demonstrado ja esta finalizado.

Em termos praticos, este modelo, no estado em que se encontra dado o fim do
projeto, pode ser utilizado de forma pratica em varios possiveis cenarios: Desde
um cenario privado em que um utilizador individual ou empresarial mantém o
modelo como uma extensao no seu browser, sendo que quando acede ao seu email,
todos os emails contidos sdo automaticamente passados pelo modelo para classificar,
sendo o utilizador avisado quando um email possivelmente malicioso é encontrado;
Outro possivel cenario, mais pratico, seria o modelo estar no Backend do sistema
de emails a servir de filtro, sendo o Spam bloqueado antes de chegar ao utilizador
alvo. Com estes dois exemplos, pode-se demonstrar a utilidade deste modelo, bem
como mostrar que o modelo pode ver melhorias futuras para o tornar ainda mais
competente na area. A detecdo de spam é uma area que se encontra em constante
evolugao, pelo que este modelo ird eventualmente ser ultrapassado mas, na altura em
que este relatério é escrito, o modelo aqui demonstrado encontra-se com resultados

positivos.
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