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RESUMO

Ciclos de desenvolvimento acelerados e o uso de bibliotecas de terceiros aumentam a
probabilidade de existirem lacunas de seguranga no cédigo, agravada pela insuficiente
formacdo em seguranca dos programadores. A andlise de seguranca manual é
lenta e cara, o que torna as ferramentas de andlise de seguranca estatica, static
application security testing (SAST), essenciais para identificar vulnerabilidades de

forma eficiente.

Contudo, as ferramentas SAST geram muitos falsos positivos, exigindo verificaciao
manual. Este projeto propde uma plataforma, intitulada VulnFusion, que integra
multiplas ferramentas SAST para melhorar a robustez da andlise de seguranca,
e que utiliza técnicas de inteligéncia artificial (IA) para enriquecer os resultados

obtidos.

A plataforma VulnFusion visa reduzir os falsos positivos e aumentar a eficiéncia
na detecao de vulnerabilidades e auxiliar na prioritizacdo dos esfor¢os de mitigacao,

adaptando-se as necessidades dos programadores e organizagoes.

O presente documento inclui uma breve revisao de ferramentas SAST open-source
existentes, o desenvolvimento da plataforma VulnFusion e dos processos de agregacao
de resultados e enriquecimento dos mesmos, e apresenta os testes realizados e os

resultados obtidos.

Os resultados demonstraram uma melhoria na cobertura e precisao da detecao de
vulnerabilidades face a utilizacdo de uma tnica ferramenta, com ganhos no F1-score
para categorias como command injection (47,8%) e SQL injection (36,5%) apds a

integracdo de multiplas ferramentas SAST e enriquecimento por TA.
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ABSTRACT

Accelerated development cycles and the use of third-party libraries increase the
likelihood of security gaps in the code, exacerbated by the insufficient security
training of developers. Manual security analysis are slow and expensive, making
static application security testing (SAST) tools essential for efficiently identifying

vulnerabilities.

However, SAST tools generate many false positives, requiring manual verification.
This project proposes a platform, titled VulnFusion, that integrates multiple SAST
tools to improve the robustness of security analysis and uses artificial intelligence

(AI) techniques to enrich the results produced.

The platform VulnFusion aims to reduce false positives, increase the efficiency of
vulnerability detection, and assist in prioritizing mitigation efforts, adapting to the

needs of developers and organizations.

This document includes a brief review of existing open-source SAST tools, the
development of the platform and the processes for aggregating and enriching results,

and presents the tests performed and the results obtained.

The results obtained demonstrated an improvement in both coverage and accuracy
of vulnerability detection compared to the use of a single tool, with F1-score gains for
categories such as command injection (47.8%) and SQL injection (36.5%) following
the integration of multiple SAST tools and Al-based enrichment.
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INTRODUCAO

Num contexto de desenvolvimento de software em constante evolugdo, a seguranca
continua a ser uma preocupagcao critica, especialmente a medida que as aplicacoes
se tornam mais complexas e distribuidas. As vulnerabilidades presentes no cédigo
podem comprometer a integridade, confidencialidade e disponibilidade dos sistemas,

sendo por isso essencial a adog¢ao de praticas proativas de andlise e mitigacao.

As ferramentas de Static Application Security Testing (SAST) oferecem uma
abordagem eficaz para a detecao precoce de vulnerabilidades, ao analisarem o cédigo
fonte sem necessidade de execugdo. Embora as solugbes comerciais apresentem
capacidades avancadas de detecdo e funcionalidades como anéilise assistida por
inteligéncia artificial, o seu custo elevado torna-as inacessiveis para programadores

independentes e pequenas empresas.

Com o objetivo de colmatar esta limitagao, este trabalho propde a plataforma
VulnFusion, modular e extensivel, que integra ferramentas SAST de cédigo aberto
e servicos de inteligéncia artificial, permitindo realizar andlises de seguranga em
projetos de diferentes linguagens sem incorrer nos custos das solugdes comerci-
ais. A VulnFusion unifica os resultados de multiplas ferramentas, normaliza os
achados e aplica técnicas de enriquecimento por IA, facilitando a identificacdo de

vulnerabilidades criticas e a priorizacao dos esforcos de mitigacao.

A eficicia da abordagem proposta foi avaliada através de testes com conjuntos
de referéncia, como o Juliet Test Suite, e projetos reais como o VulnerableApp,
demonstrando que a agregagdo multi-ferramenta e o enriquecimento assistido por
IA contribuem para melhorar a detecdo de vulnerabilidades e orientar as decisbes

de corregao.

1.1 OBJETIVOS DO TRABALHO DE INVESTIGACAO

O trabalho de investigacao apresentado neste documento teve como base quatro
objetivos principais, que definiram o processo de desenvolvimento. Estes objetivos

Sa0:
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1.2

Desenvolver uma plataforma de integracao de ferramentas SAST
open-source: criar uma plataforma modular que permita realizar a analise de
seguranca de software através da execugao coordenada de diversas ferramentas

SAST open-source, sem custos de licenciamento.

Aumentar a precisdao na detecao de vulnerabilidades: combinar os
pontos fortes das diferentes ferramentas utilizadas, de forma a melhorar a

cobertura da anéalise e reduzir a ocorréncia de falsos positivos.

Implementar uma metodologia de agregacao de resultados: desenvol-
ver um processo de unido dos relatérios produzidos pelas ferramentas SAST
num relatério tnico, que forneca ao utilizador informacao de forma estruturada

e de facil interpretacao.

Integrar inteligéncia artificial: utilizagdo de técnicas de inteligéncia artifi-
cial para reduzir a ocorréncia de falsos positivos e auxiliar na prioritizagao

dos esforgos de mitigagao.

METODOLOGIA DE DESENVOLVIMENTO

O desenvolvimento da plataforma VulnFusion seguiu uma metodologia estruturada,

organizada em cinco fases distintas:

Revisao bibliografica e levantamento de ferramentas SAST: estudo de
artigos relacionados e andlise de diversas ferramentas SAST open-source, con-
siderando critérios como popularidade, suporte a linguagens, funcionalidades

e facilidade de integracao.

Selecao de ferramentas SAST: escolha de quatro ferramentas SAST
e desenvolvimento de contentores docker para a execucio das ferramentas

selecionadas.

Desenvolvimento da plataforma: definicdo da arquitetura de plataforma,
criagdo dos processos responsaveis pela execugao das ferramentas SAST seleci-
onadas, normalizacio e unido dos relatorios individuais e criagdo do interface

grafica.

Integracao de inteligéncia artificial: utilizagado da Application Program-
ming Interface (API) da OpenAl para o enriquecimento dos relatérios pro-
duzidos, com a atribuicdo de classificagoes Common Weakness Enumeration
(CWE), célculo de métricas de likelihood e risk-score, e fornecimento de

recomendagoes de mitigacao.
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o Validacao experimental: realizacao de testes com o objetivo de medir a
eficicia da plataforma, desde a atribuicao da classificaggo CWE a melhoria
da cobertura e precisdo da detecdo de vulnerabilidades e na reducdo de falsos

positivos.

1.3 ESTRUTURA DO RELATORIO

O presente documento encontra-se organizado em seis capitulos. Com a excecdo do

capitulo atual, os restantes capitulos encontram-se descritos de seguida:

o Capitulo 2 - Trabalho Relacionado: aborda artigos e informagao relevantes

para o desenvolvimento do trabalho descrito no presente documento;

o Capitulo 3 - Desenvolvimento: apresenta as ferramentas SAST selecionadas e

a arquitetura da plataforma VulnFusion;

e Capitulo 4 - Resultados: descreve as metodologias de teste implementadas e

os resultados obtidos;

o Capitulo 5 - Conclusoes e trabalho futuro, onde se apresenta diversas melhorias

identificadas e novas funcionalidades a adicionar.






TRABALHO RELACIONADO

O presente capitulo tem como objetivo introduzir o trabalho desenvolvido por
outros autores, utilizado como ponto de partida para o desenvolvimento do trabalho

descrito neste documento.

2.1 ESTUDOS COMPARATIVOS DE FERRAMENTAS SAST

Diversos autores realizaram andlises comparativas para avaliar a eficacia das ferra-

mentas SAST.

O trabalho apresentado em [1], por Matteo Esposito, tem como objetivo apresentar
um benchmark que pode ser utilizado para avaliar o mecanismo de detecao das
ferramentas SAST. Os autores utilizaram a versdo JAVA do Juliet Test Suite v1.3
(JTS), que contém casos de teste organizados em 112 diferentes CWEs, para avaliar

seis ferramentas SAST open-source e duas comerciais.

Os resultados dos testes obtidos demonstraram que a taxa de detecao real das
ferramentas SAST foi significativamente inferior ao esperado (inferior a 50%), e
que uma tnica ferramenta conseguiu identificar apenas 11% dos CWEs. Os autores
observaram também que cada ferramenta SAST apresentava melhor desempenho de
detecdo num CWE especifico. Através das métricas obtidas, os autores salientam
que as ferramentas SAST apresentaram um baixo nimero de falsos positivos, sendo

que a sua principal falha reside nos falsos negativos.
Os autores deixam varias recomendagoes, das quais destacamos as seguintes:

¢ O desempenho de uma ferramenta deve basear-se em resultados empiricos e

nao na documentagao oficial.

e Deve-se usar varias ferramentas SAST para identificar diferentes tipos de

vulnerabilidades.

e As ferramentas SAST devem ser escolhidas com base no CWE e no aspeto de

precisao relevante para o projeto-alvo.
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Em [2], os autores realizaram uma andlise comparativa de vérias ferramentas
SAST com o objetivo de calcular e analisar o seu desempenho, bem como determinar
as vantagens e desvantagens associadas a estas ferramentas. Este estudo abrange
16 aplicagoes web distintas com vulnerabilidades conhecidas, desenvolvidas com
tecnologias diversas, e 11 ferramentas SAST open-source passiveis de execugao local.
Algumas das ferramentas utilizadas sdo especificas de uma tecnologia, enquanto

outras conseguem detetar vulnerabilidades em miiltiplas tecnologias.

Devido as diferencas na forma como cada ferramenta apresenta os resultados da
andlise, os autores desenvolveram um processo Extract, Transform and Load (ETL)
independente, capaz de extrair os resultados individuais e transformar os dados

num Unico formato, o que permitiu uma comparacdo mais clara de cada ferramenta.

Os autores concluem que o processo de selecdo de uma ferramenta é complexo,
uma vez que o desempenho pode variar consoante o contexto, e que, em geral, as
ferramentas direcionadas a uma tecnologia especifica superam aquelas que suportam

varias.

2.2 COMBINAQAO E COMPLEMENTARIDADE DE FERRAMENTAS

A combinagao de diferentes ferramentas SAST tem sido explorada na literatura
como uma forma de minimizar as limitacoes individuais de cada ferramenta SAST
e melhorar a cobertura e a precisdo de detecao de vulnerabilidades. Esta tema-
tica revela-se particularmente relevante para o trabalho desenvolvido no presente

documento.

O trabalho apresentado em [3], procurou compreender as limitagoes de quatro
ferramentas SAST quando executadas no conjunto de dados SAP, proveniente
da National Vulnerability Database (NVD), que consiste em c6digo de produgao
com vulnerabilidades conhecidas, de modo a representar melhor o desempenho das

ferramentas num ambiente real.

Os autores determinaram que a taxa de detecdo individual das ferramentas
SAST selecionadas estava entre 11,2% e 26,5%. Esse valor aumentou para 38,38%
quando as ferramentas foram combinadas. A decomposi¢ao dos resultados por CWE
revelou que algumas vulnerabilidades ndo sdo amplamente detetadas e que certas

ferramentas detetam exclusivamente determinados tipos de vulnerabilidades.

A razao pela qual algumas vulnerabilidades nao foram detetadas pelas ferramentas,

segundo os autores, deveu-se a uma taxonomia incompleta de regras. Ao editar a
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configuracao do Semgrep, através da adicdo de novas regras, os autores observaram

um aumento na taxa de detecao desta ferramenta de 15,3% para 44,7%.

O artigo conclui que as ferramentas SAST podem complementar-se mutuamente,
mas o utilizador deve esforcar-se por compreender o funcionamento destas, selecionar
as mais adequadas ao projeto-alvo e investir tempo na sua configuracido para obter

melhores resultados.

O trabalho desenvolvido em [4] estuda a combinacao de varias ferramentas SAST
como forma de melhorar a detecdo de vulnerabilidades em diferentes cenarios realistas
de desenvolvimento, tendo em conta a criticidade da aplicagdo em desenvolvimento

e o orcamento de seguranca disponivel.

Este estudo baseou-se na anélise de 134 plugins WordPress com cinco ferramentas
SAST gratuitas, focando-se na detegdo de vulnerabilidades de SQL injection e

cross-site scripting. Os cendrios de desenvolvimento considerados foram:

e Qualidade méxima — devido a elevada criticidade da aplicagdo, cada vulnera-

bilidade nao detetada pode representar um problema significativo.

o Alta qualidade — podem passar despercebidas algumas vulnerabilidades nao
triviais.
e Qualidade média — podem faltar vulnerabilidades em troca de reduzir os falsos

positivos.

e Qualidade minima — cada falso positivo é motivo de preocupacao devido a

limitacOes orcamentais.

Para cada cenario apresentado, os autores definem uma métrica especifica para
avaliar o desempenho das ferramentas SAST, de forma a adequar o objetivo da

detecdo aos recursos disponiveis para tratar os resultados.

A combinacao dos resultados produzidos pelas diferentes ferramentas consiste,
primeiro, em caracterizar os resultados individuais para determinar o niimero
de positivos e negativos; em seguida, combinar os resultados, descartando-se os
verdadeiros positivos (VP) e falsos positivos (FP) duplicados; depois, criar a matriz
de confusdo para o resultado combinado; e, por fim, determinar as métricas e a

classificacdo com base nessa matriz de confuséo.

Os autores concluem que combinar os resultados de varias ferramentas SAST gra-
tuitas nem sempre obriga a um melhor desempenho na detecao de vulnerabilidades,
mas que, em principio, a combinacao de varias ferramentas traz beneficios devido a

natureza complementar que estas podem apresentar.
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Em geral, os autores defendem que, & medida que o nimero de ferramentas
aumenta, o acréscimo na detecdo de novas vulnerabilidades e de novos falsos

positivos também aumenta, mas de forma mais reduzida e a ritmos diferentes.

2.3 REDUQAO DE FALSOS POSITIVOS COM TECNICAS DE IA

Uma area de investigacao relevante aborda a aplicagdo de técnicas de inteligéncia
artificial para reduzir falsos positivos e apoiar a priorizacdo dos resultados das

ferramentas SAST.

Em [5], o objetivo de Lori Flynn, foi facilitar o esforgo necesséario para triagem
de alertas e priorizacdo dos avisos fornecidos pelas ferramentas SAST. Para tal,
os autores desenvolveram modelos de classificacdo capazes de prever se um alerta

correspondia a um verdadeiro ou a um falso positivo.

O processo descrito pelos autores consistiu, primeiro, em inspecionar o codigo-fonte
com as ferramentas SAST selecionadas. Em seguida, os relatorios gerados pelas
diferentes ferramentas e o préprio cédigo-fonte foram remetidos para uma versao
melhorada da ferramenta SCALe, que converte os diversos relatorios de uma tinica
base de c6digo num formato de dados comum e fornece ainda o mapeamento dos
alertas para violagoes das SEI CERT Coding Rules e outras métricas de codigo.
Esses artefatos foram depois analisados por auditores humanos, que classificaram os

alertas em verdadeiros e falsos positivos para criar o conjunto de dados de treino.

Os autores utilizaram quatro técnicas de classificacao, Regressao Logistica Lasso,
CART, Random Forest e Extreme Gradient Boosting, para gerar e comparar di-
ferentes modelos. Estes modelos revelaram um elevado nivel de precisdo, sendo o
valor mais baixo de 87%, o que demonstra que a abordagem dos autores pode ter

um impacto significativo nos recursos necessarios para resolver os alertas.

Os dados para desenvolvimento dos classificadores provém de arquivos de 19 bases
de cédigo auditadas pelo CERT e de informacédes de trés organizacoes colaboradoras.
A falta de dados classificados constituiu uma das limitagoes encontradas pelos

autores ao longo do estudo.

O trabalho [6], apresentado por Ribeiro, teve como objetivo desenvolver um modelo
preditivo para reforcar a eficicia das ferramentas SAST, sem exigir um exame direto
do codigo-fonte. A abordagem proposta pelos autores aborda o problema das

elevadas taxas de falsos positivos apresentadas por estas ferramentas.
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Este estudo foi desenvolvido com recurso ao Juliet Test Suite (v1.2) e a trés
ferramentas SAST de cédigo aberto. Ao analisar uma versao selecionada (pruned)
do pacote de testes com as ferramentas escolhidas, os autores recolheram um niimero
substancial de alertas. Estes alertas surgiam em formatos distintos consoante o
relatério gerado pela ferramenta, pelo que foram convertidos para um formato
unificado, permitindo extrair caracteristicas relevantes, como o ntimero de alertas
no mesmo ficheiro, o nome da ferramenta, os niveis de redundéancia e a categoria do

alerta.

Os autores recorreram ao algoritmo AdaBoost para treinar varios classificadores
fracos, que foram depois combinados numa solugdo mais robusta. Esta abordagem
permitiu classificar e hierarquizar os alertas, atribuindo melhores posi¢cdes aos que
tinham maior probabilidade de corresponder a falhas reais. O modelo desenvolvido
pelos autores alcangou uma precisdo de 0,8, sem necessidade de acesso direto ao
codigo-fonte, tornando-se num modelo genérico passivel de aplicacao a diferentes

projetos de software.

Este estudo demonstra um método pratico para aumentar a utilidade das ferra-
mentas de andlise estatica, potenciando a sua adog¢do generalizada nos processos de

desenvolvimento de software.

2.4 FERRAMENTAS SAST DE REFERENCIA

Para além das solugdes open-source, diversas ferramentas comerciais de analise esté-
tica de seguranga sao amplamente reconhecidas na industria. Entre estas destacam-se
SonarQube, Fortify e Checkmarx, frequentemente utilizadas como referéncia em
estudos comparativos [7] [1]. Estas ferramentas destacam-se pelo suporte empresa-
rial, cobertura de multiplas linguagens e funcionalidades avancadas, como utilizacdo
de inteligéncia artificial, sendo consideradas benchmarks para avaliacdo de novas

solugoes.

O SonarQube é uma das plataformas mais difundidas, com suporte a multiplas
linguagens e integracdo nativa em pipelines de desenvolvimento, sendo frequen-
temente usado como métrica de qualidade de codigo e seguranga. O Fortify e o
Checkmarx s@o solugdes comerciais robustas, que oferecem extensas bases de regras
e funcionalidades avancadas de integragdo com processos DevSecOps, incluindo

relatérios de conformidade e mecanismos de priorizacdo de vulnerabilidades.
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Apesar da sua relevancia, o custo associado a estas ferramentas constitui uma
limitacao significativa para programadores independentes e pequenas organizacoes.
Assim, estas solugbes nao se alinham com o objetivo central deste trabalho, que é a
avaliagdo e integracdo de ferramentas open-source, de modo a disponibilizar uma

alternativa acessivel e extensivel & comunidade.

2.5 NORMALIZAGAO E FUSAO DE RELATORIOS

A literatura destaca a necessidade de normalizar e fundir os relatérios provenientes
de diferentes ferramentas SAST, de forma a facilitar a agregacdo e analise dos
resultados. Neste contexto, o Static Analysis Results Interchange Format (SARIF),
definido pela OASIS, surge como um padrdo que permite a uniformizagdo de
resultados previamente heterogéneos. A adocdo deste formato tem vindo a crescer na
comunidade DevSecOps, precisamente pela sua capacidade de suportar a agregagao

de multiplas fontes de andlise [8].

Kummita e Piskachev [9], exploraram a conversao dos resultados provenientes do
CogniCrypt para o formato SARIF. Embora os autores nao discutam diretamente o
impacto de apresentar os resultados em um formato padrao, o trabalho apresentado
ilustra o potencial do SARIF para facilitar a interoperabilidade e a comparacio

entre ferramentas.

O artigo Using SARIF to Automate Vulnerability Remediation Tracking de Jessica
Grider [10] publicado na plataforma LinkedIn, descreve a experiéncia da empresa
Policygenius na aplicagdo do SARIF para automatizar o processo de mitigagao
de vulnerabilidades. Embora néo se trate de uma publicacdo académica, este caso
ilustra de forma concreta a adogdo do SARIF em pipelines DevSecOps, incluindo a
normalizacdo de resultados de multiplas ferramentas SAST e a criagdo automatica
de tickets no Jira e alertas via Slack. Este exemplo demonstra que a utilizagao
de um formato padrao como o SARIF pode efetivamente suportar a integragao e
uniformizacao de diferentes ferramentas SAST no acompanhamento continuo e na

correcao de vulnerabilidades em ambientes empresariais.

A plataforma GitHub também suporta a fusdo automatica de multiplos relaté-
rios SARIF através da sua ferramenta de anédlise estatica CodeQL, recorrendo a
funcionalidade merge-results [11]. Isto demonstra a relevancia pratica do SARIF
em cendrios de integracao continua, permitindo consolidar resultados de diferentes
execucdes ou ferramentas num Unico relatério, facilitando a gestao centralizada de

vulnerabilidades.
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Estes exemplos demonstram que a fusdo de relatérios provenientes de diferentes
ferramentas SAST, suportada por um formato universal como o SARIF, constitui

uma estratégia ja reconhecida no contexto de DevSecOps.

2.6 SINTESE

O presente capitulo realiza uma revisao da literatura e de estudos existentes sobre
ferramentas SAST, abordando comparacoes de desempenho, combinacio de ferra-
mentas, técnicas de reducao de falsos positivos e normalizagao de relatérios. Esta
revisdo demonstrou que a utilizacio individual de uma ferramenta SAST apresenta
limitacoes, e que a combinacdo de multiplas ferramentas, aliada a técnicas de IA,

pode melhorar a cobertura e precisao na detecdo de vulnerabilidades.

O Capitulo 3 descreve o desenvolvimento da plataforma VulnFusion, incluindo
a selecao das ferramentas SAST, a arquitetura da plataforma, os processos de
integracao e enriquecimento dos resultados, assente nas abordagens e recomendacdes

identificadas na revisdo bibliografica apresentada neste capitulo.
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DESENVOLVIMENTO

A realizagdo deste projeto teve como objetivo desenvolver a plataforma VulnFusion,
que permita realizar uma andlise de seguranga de projetos informaticos, com recurso
a multiplas ferramentas SAST e onde os resultados sdo enriquecidos com a aplicagdo

de técnicas de inteligéncia artificial.

Serve o presente capitulo para descrever as ferramentas SAST selecionadas e o
respetivo processo de selecdo, e detalhar a arquitetura da VulnFusion, bem como as

opcgoes tomadas no processo de desenvolvimento.

3.1 FERRAMENTAS SAST

Um dos objetivos da plataforma VulnFusion apresentada neste documento consiste
em permitir aos utilizadores analisar projetos desenvolvidos com recurso a tecnologias
distintas, sem ser necessario a utilizacao individual de ferramentas de andlise e sem

recorrer a solugdes comerciais.

Com isto em mente, diversas ferramentas SAST open source foram analisadas
com o intuito de selecionar quatro a integrar na VulnFusion. Estas ferramentas

podem ser consultadas na tabela 3.1.

O processo de selegao considerou a popularidade das ferramentas, as funcio-
nalidades disponibilizadas pelas versées gratuitas, o nimero de tecnologias que
conseguem analisar e a aparente facilidade de integracdo das mesmas. As ferramentas

selecionadas foram:

Semgrep Community Edition (CE)

Spotbugs

« PMD

Cppcheck

A escolha recaiu sobre ferramentas open-source ou com versdes comunitarias
gratuitas, de modo a garantir acessibilidade, transparéncia e possibilidade de inte-

gracao sem custos de licenciamento. Esta abordagem facilita a reprodutibilidade dos
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Tabela 3.1: Ferramentas SAST analisadas.

Ferramenta Linguagens Suportadas Open-source Gratuito GitHub Stars
Clang C, C++, Objective C/C++, OpenCL, Sim Sim 204
CUDA
Cppcheck C, C++ Sim Sim 5800
Frama-C C Sim Sim 167
SpotBugs Java Sim Sim 3500
PMD Java, JavaScript, Apex, Visualforce, Sim Sim 4900
PLSQL, Velocity, XML, XSL
Semgrep 30+ linguagens: C#, C, C++, Go, Java, Sim Parcial 10700
JavaScript, JSON, Python, PHP, Ruby,
Scala
SonarQube Java, C#, JavaScript, Python, PHP, e Sim Parcial 9100
outras
Infer Java, C, C++, Objective C Sim Sim 15000
Splint C Sim Sim 305
Bandit Python Sim Sim 6500

resultados e a adoc¢ao por equipas de desenvolvimento com restrigdes orcamentais,
além de permitir maior flexibilidade na integracao e customizacao da plataforma

VulnFusion.

Ferramentas comerciais amplamente reconhecidas, como o Fortify, Checkmarx e
as versoes comerciais do SonarQube e Semgrep, nao foram incluidas devido a custos
de licenciamento elevados e ao objetivo de desenvolver uma plataforma aberta e

acessivel.

De seguida, apresenta-se uma breve descricao das ferramentas selecionadas.

3.1.1 Semgrep CE

A Semgrep CE é uma ferramenta de andlise estatica rapida e open source, desen-
volvida e mantida pela Semgrep, Inc., que oferece suporte a mais de 30 linguagens,

entre as quais C, C++, Java, JavaScript e Python [12].

Esta versdo disponibiliza uma vasta gama de regras escritas e mantidas pela
comunidade, bem como a possibilidade de desenvolver e utilizar regras personalizadas.
A anélise estd limitada a uma tdnica func¢ao ou ficheiro [13], o que pode resultar

num maior nimero de falsos positivos. A andlise inclui:

e Propagacdo de constantes entre fung¢ées num tnico ficheiro — acompanha

valores constantes através de varias fungoes;
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o Anélise de contaminacao (taint analysis) numa tinica fungao — localiza entradas
de informacao fornecida por um utilizador para verificar se chegam a operacoes

sensiveis sem passar por um processo de saneamento;

o Andlise seméantica — proporciona uma melhor compreensdo do contexto.

Os resultados da andlise podem ser exportados em varios formatos, como JSON,
Junit XML, SARIF e texto simples [14].

3.1.2  Spotbugs com plugin FindSecBugs

A ferramenta SAST Spotbugs, gratuita e open source, foi desenvolvida com o intuito
de detetar erros em aplicagoes Java. O processo de andlise é realizado sobre o
bytecode do projeto alvo e é compativel com Java 11, suporte para versdes mais
recentes de Java ainda é experimental [15]. A ferramenta utiliza reconhecimento
de padroes para encontrar c6digo que possa ser um erro, e disponibiliza mais de
400 padroes de erros em areas como seguranca, vulnerabilidades introduzidas por

coédigo malicioso, desempenho, entre outros [16].

E possivel expandir as capacidades do Spotbugs com recurso a plugins. O plugin
FindSecBugs adiciona mais de 140 padroes de erros para diferentes tipos de vulnera-
bilidades como SQL Injection, Cross-Site Scripting (XSS) e préticas de criptografia
insegura [17].

O relatério produzido por esta ferramenta pode ser gerado em formato XML,

HTML e SARIF.

Considerando que o Spotbugs analisa apenas bytecode, isto requer que o projeto

a analisar seja compilado previamente.

3.1.3 PMD

PMD é uma ferramenta SAST com suporte para mais de 16 linguagens de pro-
gramacao e com foco particular para Java e Apex. O processo de andlise desta
ferramenta compara o codigo fonte com as 400 regras existentes para encontrar
possiveis violagoes [18]. As regras existentes podem ser expandidas com a adi¢do de

regras personalizadas.

O relatério do processo de analise pode ser produzido em formatos distintos como
XML, JSON, HTML, SARIF entre outros [19].
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Apesar do elevado nimero de regras apresentado por esta ferramenta, o nimero
de regras relativas a seguranca é reduzido, o que reduz a eficicia desta ferramenta

em analises com foco na seguranca do codigo.

3.1.4  Cppcheck

O Cppcheck é uma ferramenta desenvolvida para analisar projetos desenvolvidos
em C/C++. O processo de andlise é realizado sobre o c6digo fonte, o que torna o

processo de compilagao do projeto desnecessario.

O processo de anéalise desta ferramenta tem como objetivo detetar erros no cédigo
como por exemplo, comportamentos indefinidos e padroes de codigo inseguros, e
simultaneamente reduzir o nimero de ocorréncias de falsos positivos. O Cppcheck
também possui a capacidade de detetar vulnerabilidades de seguranca comuns como

erros de buffer e controlo de acesso inadequado [20].

Os relatorios gerados podem ser exportados nos formatos XML e, em versoes

mais recentes, em SARIF.

3.1.5 Comparacdo dos formatos de relatdrios

Os relatorios produzidos pelas diferentes ferramentas sao o ponto de partida para
o processo de integracdo e de onde a informagao relativa aos erros é extraida. O
formato selecionado deve permitir que a extracdo da informacao desejada seja o

mais simples e eficiente possivel.

Na Tabela 3.2 encontram-se resumidos os formatos suportados por cada ferra-
menta, e da qual se pode identificar que apenas dois formatos sdo comuns a todas
as ferramentas, XML e SARIF.

O formato SARIF é um padrao da OASIS, concebido para facilitar a agregagao

de dados provenientes de multiplas ferramentas SAST [21].

Por outro lado, o esquema XML é tinico para cada ferramenta, o que torna a
extragao de informacao mais complexa do que o desejavel e exige alteracoes adicionais
sempre que uma nova ferramenta é integrada. As listagens 1 e 2 apresentam
excertos dos relatorios em formato XML das ferramentas Semgrep e Spotbugs,

respetivamente.
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Tabela 3.2: Formato de relatérios por ferramenta.

Formatos Semgrep CE Spotbugs PMD Cppcheck
XML X X X X
HTML - X X -
SARIF X X X X
JSON X - X -
Texto X - X -
Emacs X X X -

Comparando as listagens, é possivel observar que a estrutura e a nomenclatura
utilizadas diferem entre ambas. No relatorio do Semgrep, a ocorréncia identificada
encontra-se representada pelo elemento testcase, enquanto que no relatério do
SpotBugs é utilizada a estrutura BuglInstance. Além disso, a mesma informagao
pode ser identificada com designacoes distintas, por exemplo, a localizagdo do erro
no cédigo é descrita através dos atributos file e line no relatério do Semgrep, mas

no SpotBugs é detalhada pelos elementos sourcefile, sourcepath, start e end.

Listagem 1: Excerto de relatério XML Semgrep

<testcase
< name="java.spring.security.injection.tainted-url-host.tainted-url-host"
— classname="/src/src/main/java/org/sasanlabs/service/vulnerability/ssrf
/SSRFVulnerability. java"

— file="/src/src/main/java/org/sasanlabs/service/vulnerability/ssrf/
SSRFVulnerability.java" line="64">

<failure type="ERROR" message="User data flows into the host portion of

— this manually-constructed URL. This could allow an attacker to send

— data to their own server, potentially exposing sensitive data such as
— cookies or authorization information sent with this request. They

— could also probe internal servers or other resources that the server
— running this code can access. (This is called server-side request

— forgery, or SSRF.) Do not allow arbitrary hosts. Instead, create an

— allowlist for approved hosts, hardcode the correct host, or ensure

— that the user data can only affect the path or parameters."> URL u =
< new URL(url);</failure>

</testcase>
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Listagem 2: Excerto de relatério XML Spotbugs

<BugInstance type="EI_EXPOSE_REP" priority="2" rank="18" abbrev="EI"
— category="MALICIOUS_CODE"

«— instanceHash="fa28ac89a848a848cc2996456£6d60b1"

< instanceOccurrenceNum="0" instanceOccurrenceMax="0" cweid="374">
<ShortMessage>May expose internal representation by returning reference to
— mutable object</ShortlMessage>
<LongMessage>org.gradle.cli.CommandLineOption.getOptions() may expose
< 1internal representation by returning

— CommandLineOption.options</Longlessage>

<Class classname="org.gradle.cli.CommandLineOption" primary="true">
<SourcelLine classname="org.gradle.cli.CommandLineOption" start="23"

— end="114" sourcefile="CommandLineOption.java"

< sourcepath="org/gradle/cli/CommandLine0ption.java">

<Message>At CommandLineOption.java:[lines 23-114]</Message>
</SourceLine>

<Message>In class org.gradle.cli.CommandLineOption</Message>

</Class>

<Method classname="org.gradle.cli.CommandLineOption" name="getOptions"
— signature="()Ljava/util/Set;" isStatic="false" primary="true">
<SourcelLine classname="org.gradle.cli.CommandLineOption" start="37"

— end="37" startBytecode="0" endBytecode="46"

— sourcefile="CommandLineOption. java"

< sourcepath="org/gradle/cli/CommandLineOption.java"/>

<Message>In method org.gradle.cli.CommandLineOption.getOptions()</Message>
</Method>

</SourceLine>
</BugInstance>

Apesar dos relatérios em XML fornecerem, por vezes, mais detalhes sobre cada
erro como por exemplo, o cédigo CWE e excertos do codigo afetado, a simplicidade
de utilizagdo dos relatérios SARIF torna este o formato mais adequado para o

trabalho apresentado neste documento.

3.2 ARQUITETURA

A arquitetura de software refere-se a estrutura fundamental de uma aplicagao, onde
se incluem os componentes principais do sistema e como estes interagem entre si.
As escolhas realizadas na definicdo de uma arquitetura tém impactos significativos
no desenvolvimento e manutencao de uma aplicacido. Aspetos como a facilidade de
adicao de novas funcionalidades e escalabilidade de uma aplicacdo estdo diretamente
relacionados com a arquitetura escolhida, e esta decisdo deve ser cuidada, visto que

alteragoes arquiteturais sao frequentemente complexas e morosas [22].
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A plataforma VulnFusion, proposta neste documento, tem como objetivo propor-
cionar uma melhor cobertura na identificagdo de vulnerabilidades. Esta melhoria é
obtida com recurso a diversas ferramentas de anélise estatica SAST, cujos resultados
sao submetidos a um processo de normalizacao e agregacao, e posteriormente realiza-
se o enriquecimento das vulnerabilidades detetadas com recurso a ferramentas de
TA.

Para o desenvolvimento da VulnFusion foram considerados dois aspetos funda-
mentais, a modularidade e a escalabilidade. A modularidade tem como objetivo
facilitar a integragdo de novas ferramentas SAST e estratégias de enriquecimento
baseadas em IA, minimizando possiveis incompatibilidades entre os componentes.
A escalabilidade é um aspeto importante para o crescimento da plataforma, onde se
equacionam cenarios em que a aplicacao possa ser alojada num servidor e dispo-
nibilizada a multiplos utilizadores em simultdneo. A arquitetura selecionada para
suportar estes requisitos encontra-se representada na figura 3.1, sendo detalhada

nos subcapitulos 3.2.1 e 3.2.2.

(st )

w Project
\ 4 Selected SAST Flask

Al Enrichment

Results

ChatGPT API

Figura 3.1: Arquitetura da plataforma.

Para assegurar um ambiente de execugao consistente, independente do sistema
operativo do sistema héspede, a plataforma foi inserida num contentor Docker.
O ficheiro Dockerfile, indicado na listagem 3, define a imagem base, instala as
dependéncias definidas no ficheiro requirements.txt e define os comandos necessarios

para a sua execugao.
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Listagem 3: Cédigo Dockerfile.

FROM python:3.12-slim

RUN apt-get update && apt—-get install -y sudo docker.io gcc g++ libffi-dev
WORKDIR /app

COPY requirements.txt

RUN pip install --no-cache-dir -r requirements.txt

CMD ["gunicorn", "-k", "eventlet", "-w", "1", "-b", "0.0.0.0:5000", "main:app"]

Adicionalmente, foi utilizado Docker Compose para orquestrar os diferentes
servigos necessarios para a aplicacdo, permitindo a execugdo coordenada de multiplos
contentores. Este ficheiro, cujo cédigo pode ser consultado na listagem 4, define trés

Servigos:

o Web: responsavel pela execugao da aplicacao principal, e construido com

recurso ao Dockerfile mencionado anteriormente.

e Celery: servico responsavel por processar tarefas assincronas, permitindo a
realizacdo do processo de analise e em simultdneo fornecer atualizagoes em

tempo real ao utilizador.

¢ Redis: utilizado como sistema de armazenamento temporirio de dados e

comunicacdo entre os diferentes servigos.
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Listagem 4: C6digo Docker Compose.

version: '3.8"

services:
web:
build:
ports:
- "5000:5000"
volumes:
- ./src:/app
- /var/run/docker.sock:/var/run/docker.sock
environment:
FLASK_ENV: development
FLASK_DEBUG: 1
DEBUG: 1
CELERY_BROKER_URL: redis:
CELERY_RESULT_BACKEND: redis:
SOCKETIO_MESSAGE_QUEUE: redis:
depends_on:
- redis
- celery

celery:
build:
command: celery —-A tasks:app worker --loglevel=info
volumes:
- ./src:/app
- /var/run/docker.sock:/var/run/docker.sock
environment:
CELERY_BROKER_URL: redis:
CELERY_RESULT_BACKEND: redis:
SOCKETIO_MESSAGE_QUEUE: redis:
depends_on:
- redis

redis:
image: redis:7
ports:
- "6379:6379"

Esta abordagem facilita a escalabilidade, a manutencao e a replicagdo do ambiente
de desenvolvimento e producdo, garantindo que todos os componentes funcionem

de forma integrada e isolada do sistema hospedeiro.

Com base na arquitetura acima apresentada, descrevem-se de seguida os compo-

nentes principais da aplicagdo e o seu papel no funcionamento da mesma.

3.2.1 Interface Web

A interagdo do utilizador com a aplicagdo é realizada através a navegadores de

Internet. Esta escolha visa a facilitar o alojamento da aplicacdo num servidor web.
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A aplicagdo web foi desenvolvida com recurso ao Flask, uma framework em
Python, que permite a criagdo de interfaces web leves e modulares, facilitando a

integracdo com os restantes componentes da plataforma.

A aplicagdo disponibiliza trés ecras principais. O primeiro, ilustrado na figura
3.2, apresenta ao utilizador as funcionalidades de analise disponiveis na VulnFusion.

Atualmente, encontram-se disponiveis as seguintes funcionalidades:

e Project Analyzer: realiza a anélise de um projeto com as ferramentas SAST

selecionadas.

e Project Analyzer with AI: realiza a anilise de um projeto com as ferramentas
SAST selecionadas e realiza o enriquecimento dos resultados com recurso a

técnicas de IA.

o File Analyzer with Al: realiza a andlise de um ficheiro de cédigo individual

com recurso a técnicas de IA.

SAST Controller

Figura 3.2: GUI - ecra principal.

Selecionando a opgdo Project Analyzer with Al o utilizador é encaminhado para
o ecra indicado na figura 3.3. Este ecra disponibiliza trés campos de entrada de

dados distintos:
e Project Path: permite indicar o diretério de projeto a analisar.

o Auxiliary Path: permite indicar o diretério que contem ficheiros relevantes
para a analise do projeto mas que nao se encontram na diretoria do mesmo.

Esta opcao nao ¢é utilizada por todas as ferramentas.

o Select SAST Tools: Lista as diferentes ferramentas SAST, das quais o utilizador

pode selecionar multiplas em simultaneo.

O elemento Supported Languages lista as linguagens mais relevantes suportadas

pelas ferramentas selecionadas.

Apoés a selecao do projeto e das ferramentas desejadas, o utilizador é encaminhado
para o ecra ilustrado na figura 3.4. Este ecra fornece ao utilizador atualizagoes em

tempo real relativas ao processo de andlise. Uma vez que a andlise de um projeto
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SAST Controller

Project Path: /home/osboxes/Dissertacao/TestSuites/vulnerableApp/VulnerableApp-1.12.0

Auxiliary Path:

Select SAST Tools: Supported Languages:

Cppcheck PMD: Java, Apex, Visualforce
Semgrep: C/C++, Java, Python, PHP, Go,
JavaScript, and more
SpotBugs: Java

* Some ttools may not support your selected language, but

you can choose freely.

Figura 3.3: GUI - Project Analyzer with Al ecra de selecio.

pode ser um processo moroso, a adi¢do deste ecra permite assegurar ao utilizador

que O processo se encontra a decorrer.

SAST Controller - Analysis in Progress

spotbugs analysis executed successfully.

Starting semgrep analysis

semgrep analysis executed successfully.

Starting pmd analysis

pmd analysis executed successfully.

Generating report...

Processing file: ./reports/spotbugs-VulnerableApp-1.12.0.sarif
Processing file: ./reports/semgrep-VulnerableApp-1.12.0.sarif
Processing file: ./reports/pmd-VulnerableApp-1.12.0.sarif
Getting CWE mapping

Requesting AI info for chunk 1.

Requesting AI info for chunk 2.

VVVVVVVVVYVVY

Figura 3.4: GUI - ecra de progresso.

Com a conclusdo do processo de analise, os resultados obtidos sdo apresentados
no ecra representado na figura 3.5. Os resultados apresentados podem ser ordenados,

de forma individual, pelas colunas id, likelihood e risk__score.

De forma a manter a informacado apresentada concisa, parte dos resultados
associados a cada ocorréncia ndo se encontram diretamente visiveis na tabela. O
utilizador pode selecionar a ocorréncia desejada, o que permite expandir a mesma e
revelar a restante informacao. Isto é exemplificado na figura 3.5 pelas ocorréncias
com os identificadores 88 e 101, onde informagdo como a descricao da classificacao
CWE, a fundamentacio para a likelihood e risk__score atribuidos, possiveis solucoes

de mitigacdo, entre outras, podem ser consultadas.
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SAST Analysis Results

D Tool EAEY, Error ID cwe File Line Likelihood JsK

Counter Score
SpotBugs, Jsasan /
88 Semarep 2 SQL_INJECTION_SPRING_JDBC CWE-89 2 76 90 8s
paecd BlindSQLinjectionVulnerability java
Message: Potential JDBC Injection (Spring JDBC)
CWE Description: Improper Neutralization of Special Elements used in an SQL Command {'SQL Injection’y
Severity: warning

Rationale (Likelihood):  The evidence strongly indicates a true issue with potential SQL injection.
Rationale (Risk Score):  SQL injection is a high-severity Flaw that can lead to data breaches and unauthorized access.
Solutions:

« Use parameterized queries or prepared statements to separate code from data.

« Validate and sanitize all user inputs before including them in SQL queries.

- Employ ORM Frameworks that ically handle query par i

« Use least privilege database accounts to limit the impact of a successful injection

SpotBugs, : = i
= Segggw 2 SQL_INJECTION_JDBC CWES ErrorBasedSQLInjectionVulnerability java 208 20 s
SpotBugs, vict tion/
7n Seﬂo'\ggeﬂ 2 SQL_INJECTION_SPRING_JDBC CWE-89 ErrorBasedSQLinjectionVulnerability java 109 90 90
101 Segggep 1 yaml.docker-cor ecurity. vileges. privileges CWE-269 docker-compose. yml 9 90 8s
Message: Service 'VulnerableApp-php’ allows For privilege escalation via setuid or setgid binaries. Add "no-new-privileges:true’ in 'security_opt’ to prevent this.
CWE Description: Improper Privilege Management
Severity:
Rationale (Likelihood): The finding indicates a clear misconfiguration that s likely to lead to privilege escalation
Rationale (Risk Score):  Privilege escalation vulnerabilities are high-severity issues that can lead to significant security breaches.
Solutions:
« Add ‘no-new-privileges:true' in 'security_opt’ to prevent privilege escalation.
« Avoid running containers with elevated privileges or as root user.
« Ensure that setuid and setgid binaries are not present or are properly controlled within the container.
Semgrep 2 - i 4 X o
107| Separ 1 java.spring.security.injection.tainted-url-host tainted-url-host cwE918 e 59 %0 8s
Semgrep " 0 ? . src/mai fora/ ice ility
108 puis 1 java.spring.security.injection.tainted-sql-string.tainted-sql-string CWE-89 sl gertioe it Ya | 158 90 8s
Semgrep = e 5 Y B sr / ility/
109 o 1 java spring security.injection tainted-sgl-string.tainted-sql-string CWE-89 QLinjectionVulr o 97 90 8s
fmaind: i it /
1| Semoree 1 java.spring.security.injection.tainted-htmi-string.tainted-htmi-string W T T Ly 70 90 85

Figura 3.5: GUI - ecra de resultados.

3.2.2  Controlador

O controlador é o componente responsavel pela execugdo das tarefas associadas ao
processo de andlise da aplicacdo. Este recebe os dados fornecidos pelo utilizador,
como o projeto a analisar e as ferramentas SAST selecionadas, e realiza trés tarefas

principais:
o Lancar as ferramentas SAST para andlise

¢ Uniao dos relatérios produzidos

¢ Enriquecimento do relatério com recurso a TA

Estas tarefas sdo realizadas de forma sequencial, sendo necessario a conclusao
de cada tarefa para que se possa proceder & inicializagdo da seguinte. A figura 3.6
apresenta uma representacio grafica desta sequéncia. Esta abordagem assegura a

integridade e consisténcia dos dados processados.

Enriquecimento com 1A

Figura 3.6: Sequéncia de execugao.
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3.2.2.1 Langar as ferramentas SAST

As ferramentas SAST séo aplicagdes independentes com requisitos e dependéncias
préprias. A execugdo de miltiplas ferramentas num tnico ambiente de execucao
pode levar a ocorréncia de erros devido a incompatibilidades entre as respetivas
dependéncias. Para mitigar este risco, cada ferramenta SAST é executada de
forma isolada com recurso a contentores Docker dedicados e instanciados quando
necessario. Esta abordagem nao s6 facilita a manutencao, atualizacao ou substituicao
das ferramentas, como também permite uma gestdo mais eficiente dos recursos,
dado que os contentores das ferramentas s6 se encontram em execucao quando

necessario.

A execucao direta de contentores Docker a partir de um contentor nao ¢ trivial,
uma vez que o ambiente interno ndo possui acesso ao Docker Daemon, componente
responsavel pela gestdo de contentores, imagens, volumes e redes. Para contornar
esta limitagao, foi exposto no servigco web através do ficheiro docker-compose.yml
(listagem 4), um volume que referencia o socket do Docker, permitindo a comunicagao
direta com o daemon do sistema hospedeiro. A listagem 5 apresenta o volume em

questao.

Listagem 5: Excerto Docker Compose referente a socket Docker

volumes:
- ./src:/app
- /var/run/docker.sock:/var/run/docker.sock

Com exce¢ao da ferramenta Semgrep, que disponibiliza uma imagem Docker
oficial, foi necessario desenvolver ficheiros Dockerfile personalizados para as restantes
ferramentas utilizadas. Estes ficheiros, apresentados nas listagens 6, 7 e 8, permitem
a criacdo das imagens necessarias para garantir a execucao isolada e compativel de

cada ferramenta.

O Dockerfile da listagem 6 configura o ambiente necessario para a execugao da
ferramenta SpotBugs, juntamente com o plugin FindSecBugs. Na imagem base sdo
instaladas as dependéncias essenciais, como o JDK, nas linhas 12 a 14 é realizado o
download e extragao da ferramenta SpotBugs, enquanto que nas linhas 16 a 19 é
realizado o mesmo processo para o plugin FindSecBugs. O ambiente é configurado

para que a ferramenta possa ser executada diretamente via o comando java -jar.
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Listagem 6: Codigo Dockerfile Spotbugs

FROM ubuntu:latest

RUN apt-get update && apt-get install -y wget unzip openijdk-21-jdk
RUN mkdir -p /spotbugs

WORKDIR /spotbugs

ENV spotbugs_version="4.9.1"
ENV findsec_version="1.12.0"

RUN set -o errexit && \
wget -nc --quiet "https://github.com/spotbugs/spotbugs/releases/download/${SJ

— potbugs_version}/spotbugs—-${spotbugs_version}.zip" && \
unzip -o "spotbugs-${spotbugs_version}.zip" && \

rm "spotbugs-${spotbugs_version}.zip" && \

cd "spotbugs-${spotbugs_version}"/plugin && \

wget -nc —--quiet

N "https://github.com/findfsecfbuqs/findfsecfbuqs/releases/download/versioJ
— n-${findsec_version}/findsecbugs-cli-${findsec_version}.zip" && \

unzip -o "findsecbugs-cli-${findsec_version}.zip"

« "lib/findsecbugs-plugin-${findsec_version}.jar" && \

mv "lib/findsecbugs-plugin-${findsec_version}.jar" . && \

rm "findsecbugs-cli-${findsec_version}.zip" && \

rmdir lib

ENV PATH="/spotbugs/spotbugs—${spotbugs_version}/lib:S${PATH}"
ENTRYPOINT ["java", "-jar","/spotbugs/spotbugs-4.9.1/1ib/spotbugs.jar"]

O Dockerfile da listagem 7 prepara o ambiente para a execucido da ferramenta
PMD. Tal como no exemplo anterior, sdo instaladas as dependéncias necessarias,
como o JDK| nas linhas 9 a 10 realiza-se o download e extracdo da distribuicao
bindria da versdo especificada do PMD. O PATH é configurado para permitir a

execucao direta da ferramenta através do comando pmd.

Listagem 7: Codigo Dockerfile PMD

FROM ubuntu:latest

RUN apt-get update && apt—-get install -y wget unzip openjdk-21-jdk
WORKDIR /pmd

ENV pmd_version="7.10.0"

RUN wget -nc "https://github.com/pmd/pmd/releases/download/pmd_releases/${pmd_vej
— rsion}/pmd-dist-${pmd_version}-bin.zip" && \

unzip "pmd-dist-${pmd_version}-bin.zip" && \

rm —-f "pmd-dist-${pmd_version}-bin.zip"

ENV PATH="/pmd/pmd-bin-${pmd_version}/bin:${PATH}"
ENTRYPOINT ["pmd"]

O Dockerfile da listagem 8 configura o ambiente para a ferramenta Cppcheck.

Na imagem base sdo instaladas ferramentas de compilagao, como make e g++, e
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posteriormente, linhas 10 a 14, o cédigo-fonte da versao desejada do Cppcheck é
descarregado e compilado. A execucdo da ferramenta realiza-se através do comando

cppcheck.

Listagem 8: Cédigo Dockerfile Cppcheck

FROM ubuntu:latest

RUN apt-get update && apt-get install -y wget unzip make g++
RUN mkdir -p /cppcheck

WORKDIR /cppcheck
ENV cppcheck_version="2.16.0"

RUN wget -nc "https://github.com/danmar/cppcheck/archive/refs/taqs/${cppcheck7VJ
— ersion}.zip" && \

unzip "${cppcheck_version}.zip" && \

rm —-f "S${cppcheck_version}.zip" && \

cd "cppcheck-${cppcheck_version}" && \

make

ENV PATH="/cppcheck/cppcheck-${cppcheck_version}:${PATH}"
ENTRYPOINT ["cppcheck™]

As ferramentas SAST sdo instanciadas através de comandos padronizados, defini-
dos para garantir uma execugao consistente e eficiente. Estes comandos asseguram
uma cobertura equilibrada entre o nivel de detalhe da andlise e a sua duracgdo. A
listagem 9 apresenta o método utilizado para instanciar a ferramenta SpotBugs,
como exemplo representativo da abordagem adotada para as restantes ferramentas.
E possivel observar, nas linhas 2 a 5, a defini¢do dos volumes a montar no con-
tentor docker da ferramenta, e na linha 6 a definicio do comando a executar pela

ferramenta.

Embora algumas ferramentas permitam a utilizacdo de regras personalizadas,
optou-se por utilizar apenas os conjuntos de regras pré-definidos. Esta decisdo
deve-se ao facto de a elaboragdo de novas regras nao se enquadrar no a&mbito do
trabalho descrito neste documento, além de que muitas das regras personalizadas

disponiveis estao associadas as versoes comerciais das ferramentas.

27



DESENVOLVIMENTO

Listagem 9: Cédigo do método que instancia Spotbugs

def spotbugs(project_name, project_dir, reports_dir):
volumes = {
project_dir: {'bind': '/opt', 'mode': 'ro'},
reports_dir: {'bind': '/reports', 'mode': 'rw'}
}
command = f'"-textui -effort:more -medium -progress -pluginList
— findsecbugs-plugin-1.12.0.jar
— -—sarif=/reports/spotbugs-{project_name}.sarif /opt"
client = docker.DockerClient(base_url='unix://var/run/docker.sock"')
container = client.containers.run(
"spotbugs",
command=command,
volumes=volumes,
detach=True,
tty=True
)
result = container.wait()
exit_code = result['StatusCode']
container.remove ()
return exit_code

O resultado final desta etapa consiste num ficheiro SARIF gerado por cada
ferramenta instanciada, e armazenado na diretoria da plataforma. Estes ficheiros
contém os registos de todas as ocorréncias detetadas durante a analise, servindo como

base para as etapas subsequentes de consolidagao e enriquecimento dos resultados.

3.2.2.2  Unido dos relatérios

A anilise de um projeto com recurso a miltiplas ferramentas SAST pode resultar
na identificagao repetida da mesma ocorréncia por diferentes ferramentas. A apre-
sentacdo de um relatério final com miltiplas entradas para a mesma ocorréncia
torna a sua analise mais complexa e pode ter um impacto negativo nos esforgos de
mitigacao.

Para simplificar a andlise e interpretacao dos resultados, foi desenvolvido um
algoritmo, apresentado na figura 3.7, preservando simultaneamente a informacéao

sobre quais as ferramentas que as identificaram.

O processo de unido tem como objetivo identificar e agrupar ocorréncias que
correspondam ao mesmo erro légico, mesmo quando sao identificadas de forma
distinta pelas diferentes ferramentas SAST. Para realizar esta comparacao, sio
considerados dois elementos principais, o identificador do erro (error_id), especifico
a cada ferramenta, e a localizagdo do erro, que inclui o nome do ficheiro e a linha

de codigo onde a ocorréncia foi detetada.
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Figura 3.7: Algoritmo para unido dos relatérios.

Como mencionado anteriormente, cada ferramenta possui nomenclaturas distintas
para os identificadores dos erros. Este facto inviabiliza a utilizacdo de comparagao
direta para averiguar se ocorréncias provenientes de ferramentas distintas corres-
pondem ao mesmo erro légico. Para ultrapassar esta limitagao, os identificadores
sao submetidos a um processo de normalizacao, seguido de uma comparacdo com
recurso a técnicas de fuzzy matching. O processo de normalizacdo, apresentado
na listagem 10, tem como objetivo transformar os identificadores de forma a que

possam ser comparaveis. Para isto realizam-se as seguintes transformagoes:

Substituicdo de pontuagdo por espacos.

Separagao de Camel Case.

Transformar os caracteres em minusculas.

Eliminar espagos sequenciais.

Estas transformacoes permitem reduzir variagoes superficiais entre identificadores
que representam o mesmo conceito. Apds a normalizacao, os identificadores sao

convertidos em tokens e comparados utilizando o método token set ratio, da
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biblioteca rapidfuzz [23]. Este método calcula uma métrica de similaridade com
base na proporcao de tokens coincidentes entre duas cadeias de texto, ignorando a
ordem e a duplicacdo dos mesmos, o que o torna especialmente eficaz na detecao de
equivaléncias seméanticas entre identificadores com estruturas distintas.

Listagem 10: Normalizagdo de error_id.

def normalize_error_id(error_id: str) -> str:

normalized = re.sub(r'[-_.]', ' ', error_id)

normalized = re.sub(r'([a-z]) ([A-Z])', r'\1 \2', normalized)

normalized = normalized.lower()

normalized = re.sub(r'\s+', ' ', normalized).strip()

return normalized

A comparacdo entre ficheiros é realizada pelo método apresentado na listagem
11, que avalia o nome e o caminho dos ficheiros onde os erros foram detetados. Na
linha 5, é realizada a verificacdo inicial para garantir que os nomes dos ficheiros
coincidem, e nas linhas 8 a 11, é avaliado o niimero de partes comuns no caminho
dos ficheiros, comecando a comparacio a partir do final da estrutura de diretérios.
Esta abordagem permite ultrapassar variagdes introduzidas pelas ferramentas SAST,

como prefixos ou diretorios temporarios adicionados durante o processo de analise.

Além da comparacdo de caminhos, é também considerada a linha de c6digo onde
o erro foi detetado, com uma margem de tolerdncia de 45 linhas. Ferramentas
SAST distintas podem apontar para linhas ligeiramente diferentes dentro do mesmo
bloco de cédigo vulneravel, devido a variagdes nos seus mecanismos de analise. A
adicao desta tolerancia permite ter em conta estas pequenas varia¢oes, mantendo a

capacidade de identificar ocorréncias que correspondem ao mesmo erro légico.
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Listagem 11: Semelhanca de ficheiros.

def path_similarity(pathl, path2):
pl, p2 = Path(pathl), Path(path2)

if pl.name != p2.name:
return 0

pl_parts = pl.parts[::-1]
p2_parts = p2.parts[::-1]
match_len = sum(a == b for a, b in zip(pl_parts, p2_parts))

smallest_path_len = min(len(pl.parts), len(p2.parts))
return int((match_len / smallest_path_len) * 100)

Ambos os processos previamente descritos resultam na produc¢ao de um valor
numérico numa escala 0 a 100. Definiu-se um limiar de similaridade de 75 para
ambos os critérios, considerando-se que valores iguais ou superiores apresentam uma
correspondéncia suficientemente forte para que duas ocorréncias sejam consideradas

equivalentes.

O limiar de similaridade de 75 foi definido como um ponto de partida légico, com
base na necessidade de equilibrar a sensibilidade da comparacdo. Este valor procura
evitar uma correspondéncia demasiado restritiva, que poderia ignorar ocorréncias
equivalentes, e a0 mesmo tempo prevenir uma correspondéncia demasiado permissiva,
que poderia agrupar erros distintos. Embora nao tenha sido estabelecido com base
em dados empiricos, este valor foi considerado adequado para os objetivos iniciais

do algoritmo.

A légica de decisao baseia-se na verificagdo conjunta dos critérios de similaridade e
da proximidade da linha de cédigo. A listagem 12, demonstra a estrutura de decisao
que considera duas ocorréncias idénticas quando ambos os critérios de similaridade
atingem ou ultrapassam o limiar definido, e a linha de c6digo se encontra dentro da

margem de tolerancia estabelecida.

Listagem 12: Estrutura de decisdao de similaridade

if (score_error > 75 and score_location > 75 and
row['line'] - 5 <= merged_row['line'] <= row['line'] + 5):

31



DESENVOLVIMENTO

Esta conclusao desta etapa produz dois artefactos distintos, necessarios para o
processo de enriquecimento. Estes artefactos sdo o resultado da unido das ocorréncias

e uma lista de identificadores de erro tnicos.

3.2.2.3 Enriquecimento do relatério com recurso a 1A

A presente etapa tem como objetivo enriquecer os relatorios produzidos pelas
ferramentas SAST através da aplicacao de técnicas de inteligéncia artificial. Pretende-
se fornecer ao utilizador informacoes adicionais e mais detalhadas sobre os erros
identificados, com o intuito de apoiar a sua prioritizacdo e a mitigacao eficaz das

vulnerabilidades detetadas.

Para este fim, optou-se pela utilizacdo da API da OpenAl, uma solu¢do ampla-
mente disponivel e acessivel. Esta escolha foi motivada pela facilidade de integracao,
pelas capacidades dos modelos disponiveis e pela possibilidade de qualquer utilizador
replicar o processo, apesar dos custos associados ao uso da API. A opcao de utilizar
uma solugdo externa permitiu focar os esforcos no desenvolvimento da plataforma
VulnFusion, evitando o investimento significativo de tempo e recursos necessarios

para o desenvolvimento e treino de modelos personalizados.

O processo de enriquecimento é composto por duas tarefas distintas. A primeira
visa a realizar o mapeamento entre as ocorréncias identificadas para respetiva
categoria CWE. A segunda tarefa consiste na estimativa da probabilidade de cada

ocorréncia ser um verdadeiro positivo, e na avaliacdo de risco associado.

Os pedidos realizados a API da OpenAl para obter esta informacao sdo efetuados
em blocos, de forma a respeitar os limites impostos pelos modelos utilizados. Esta
abordagem permite otimizar o desempenho, ajustando a dimensao dos blocos, e

garantir a conformidade com as restri¢cbes de utilizacao da API.

Mapeamento CWE

Como referido anteriormente, os relatérios SARIF produzidos pelas ferramentas
SAST apresentam, em regra geral, apenas o identificador do erro e a respetiva
mensagem para cada ocorréncia detetada. Embora esta informacao seja 1til, ndo
inclui elementos frequentemente disponibilizados por outros formatos de relatorio,
como a categoria CWE e o bloco de cédigo onde a ocorréncia foi identificada. Esta
tarefa procura colmatar essa lacuna, enriquecendo os dados com a classificacdo

CWE e com recomendagbes praticas de mitigacao.
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Com base nos testes abordados no capitulo seguinte, optou-se por implementar
um processo de mapeamento com duas fases de raciocinio distintas, obtidas pela
realizagdo de dois pedidos distintos & API da OpenAl. Os dados utilizados neste
processo sao gerados pela etapa anterior e consistem numa lista de identificadores
de erros tnicos, cada um acompanhado pela respetiva mensagem. Estes dados sdo
agrupados em blocos de erros, o que permite respeitar os limites da API e otimizar

o desempenho, ajustando a dimensao dos mesmos.

O primeiro pedido inclui o identificador do erro e a respetiva mensagem, com
o objetivo de obter a categoria CWE correspondente, a sua descricdo oficial e
recomendagoes praticas para mitigar a ocorréncia. O prompt utilizado é composto

por duas instrucoes distintas:

o system define as instrugoes de alto nivel, como o contexto e regras de resposta

(listagem 13).

« user fornece os dados e algumas instrugées adicionais, como por exemplo o

formato da resposta (listagem 14).

Listagem 13: Mapeamento CWE - primeiro pedido instrugao system

You are an expert in application security and vulnerability analysis with
deep knowledge of MITRE CWE classifications.

For each SAST error, identify the most accurate CWE identifier and
its official description,and recommend 1-2 concise, industry-standard
solutions.

### RESPONSE RULES:

- Return **only** a valid JSON array of objects.

- Use *xdouble quotes** for all keys and string values.

- No markdown, headings, or extraneous text.

- No semicolons (°;7). No trailing commas.

- Maintain consistent mappings for duplicate errors.

Listagem 14: Mapeamento CWE - primeiro pedido instrucao user

### Error List:
{k}: {v} para cada k,v em chunk.items()

### Output format:
Return exactly a JSON array where each object has these keys, in this
«— order:
sast_error, cwe, cwe_description, solutions
- “sast_error : the error ID string
- “cwe : official CWE identifier (e.g., "CWE-79")
- “cwe_description”: official CWE title
- “solutions™: array of 1-2 solution strings
No extra keys or text.
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A introdugao da segunda fase de raciocinio pretende tornar o processo de mape-
amento CWE mais robusto e fidvel, através de uma reavaliacio critica dos dados
iniciais e dos resultados obtidos no pedido anterior, considerados em simultaneo.
Tal como na primeira fase, o prompt utilizado neste pedido é composto por duas
instrugoes, contudo, apenas se apresenta a instrugao system (listagem 15), uma vez
que a instrugao user se limita a insercdo dos dados a analisar, sem conter instrucoes

adicionais relevantes.
Listagem 15: Mapeamento CWE - excerto do segundo pedido instrugao system.

You are a senior security analyst with deep expertise in application
— security and the MITRE CWE taxonomy.

For each SAST finding below, re-evaluate the initial CWE mapping in
— context of the raw error text,

and then output only a JSON array of objects, where each object has
— exactly these keys in this order:

sast_error

verified

cwe

cwe_description

justification

solutions

reasoning

~N O O WN -

Rules for the JSON:
- Use double quotes only; no single quotes, no semicolons, no markdown, no

— extra fields.
- “verified : true if the initial mapping is correct; false otherwise.

If “verified™ is true:

- Keep “cwe™ and “cwe_description” exactly as provided.

- You MAY leave " justification™ as “""".

- **Re-emit** the original “solutions”™ array unchanged.

If “verified® is false:

1. **Replace** “cwe” with a different, correct CWE identifier (it must not
< equal the initial value).

2. x*xReplace** “cwe_description” with that CWE’s official title.

3. Provide a concise " justification™ (1-2 sentences) explaining why the
— original mapping was incorrect.

4. Provide at least 2 *brand-new* “solutions” that you have *notx*

< mentioned in the first stage.

Esta segunda andlise permite validar ou corrigir o mapeamento inicial, justificando
cada decisdo com base no conteido do erro e na taxonomia oficial CWE. O modelo
deve fornecer, no atributo reasoning, o processo de decisdo envolvido na analise dos
dados submetidos, detalhando o raciocinio que suporta cada mapeamento. No caso
de se verificar a alteracdo o CWE originalmente atribuido, deve ser apresentado um

novo identificador CWE, acompanhado da sua descrigao oficial, duas novas solugoes
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especificas para a nova categoria e uma breve justificacdo que explique a correcao

efetuada.

A informagcao obtida neste processo de mapeamento é integrada na unido das
ocorréncias, permitindo a sua utilizacdo na etapa seguinte. E relevante salientar que
nem todos os campos gerados nesta etapa sao fornecidos ao utilizador na camada de
apresentacao, sendo alguns reservados exclusivamente para registo interno, processos

de depuracao e melhoria continua dos prompts utilizados.

Classificagao de ocorréncias.

A segunda tarefa na etapa de enriquecimento tem como objetivo atribuir a cada
ocorréncia identificada uma estimativa da sua veracidade e do risco de seguranca
que esta representa. Esta informagao é essencial para apoiar os utilizadores na
prioritizacdo dos esforgcos de mitigacdo, permitindo que as vulnerabilidades mais

relevantes sejam abordadas em primeiro lugar.

A lista de ocorréncias, previamente enriquecida com a classificaggo CWE, é
enviada a API da OpenAl com o prompt apresentado na listagem 16. Este prompt
define a estrutura dos dados a analisar, os objetivos e condi¢bes do processo de

andalise e o formato esperado da resposta.
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Listagem 16: Prompt para a classificacdo de erro

You are a security triage assistant.

You will receive a JSON array of static application security testing (SAST)
<« findings. Each item includes:
- id

- tool

- error_id

- cwe (optional)

- cwe_description (optional)

- solutions (optional)

- severity (optional)

- msg

- location_file

- line

- sast_counter

Your task is to analyze each item and return the same list, **adding four
— mnew fields** to each object:

1. likelihood (integer 0-100): how likely this finding is a true positive
2. rationale_likelihood (string): brief justification for the likelihood

< score

3. risk_score (integer 0-100): how severe or security-significant this

«— finding is

4. rationale_risk_score (string): brief justification for the risk_score

=== CRITICAL INSTRUCTIONS ===

1. Return the **exact same number of items** as received. No filtering or
— removal.

2. Use the “id" to match inputs to outputs one-to-one.

3. Keep all original fields intact and unchanged.

4. Response must be a **raw JSON array only** - no markdown, labels,

<+ comments, or explanations.

5. Do not include the character ";" in the response.

6. Order of the list must be the same as received.

Guidance for scoring:
- **likelihood**:
¢ 0-30 if the tool often misfires on this pattern
¢ 31-70 if there’s some ambiguity
e 71-100 if the evidence strongly indicates a true issue
- **xrisk_scorex*:
e 0-30 for naming/style or low-impact issues
e 31-70 for moderate findings (e.g. weak encryption, info exposure)
e 71-100 for high-severity flaws (e.g. SQLi, RCE, privilege escalation)

CRITICAL: Do NOT remove or merge any items.

If you cannot process an item for any reason, output it with:
"likelihood": 50,
"rationale_likelihood": "insufficient information to adjust from
— midpoint",
"risk_score": 50,
"rationale_risk_score": "insufficient information to adjust from
— midpoint"
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Apés a avaliacao dos erros, o modelo deve produzir os seguintes campos:

o likelihood: apresenta um valor entre 0 e 100 que representa a probabilidade do

erro ser um verdadeiro positivo;

e rationale likelihood: contem uma breve descricdo para o valor atribuido a
likelihood,

o risk_score: apresenta um valor entre 0 e 100 que reflete a gravidade que o

erro apresenta para a seguranca do projeto;
 rationale_risk_score; breve justificacdo para o valor atribuido ao risk_score.

A existéncia de duas propriedades distintas que permitem, de forma individual,
orientar as decisdes dos utilizadores, a veracidade da ocorréncia e o risco de seguranca
associado, possibilita a criacdo de uma métrica composta que conjugue ambas as
dimensoes. Para tal, procedeu-se a normalizagao do risk_score, apresentado na
tabela 3.3, com o intuito de obter uma escala qualitativa que facilite a interpretagdo

e comparacao entre ocorréncias. A normalizacdo foi realizada com base na seguinte

férmulas:
risk__score
Fator de Risco = 1 + () X
100
Tabela 3.3: Classificagdo de risco por nivel de severidade.
Fator de Risco Rétulo Descricao Mapeamento
[1-10] [risk__score]
1-2 Insignificante Sem perda de dados ou impacto no 0-17
servico.
3-4 Baixo Exposicdo menor de dados, utiliza- 18 - 39
dores limitados, sem interrupg¢ao de
Servigo.
5-6 Moderado Exposigao significativa de dados ou 40 - 61
degradacao limitada do servigo.
7-8 Elevado Perda significativa de dados, bypass 62 - 83
de autenticacdo, interrupcao rele-
vante.
9-10 Critico Execugao remota de cédigo, compro- 84 - 100

metimento total do sistema.

A métrica composta, designada por Security and Quality Impact (SQI), é calculada
com base na probabilidade de veracidade da ocorréncia (likelihood, L, expressa em
percentagem), no fator de risco normalizado (R), e em dois pesos ajustaveis (a e f3)
que permitem calibrar a influéncia relativa de cada componente. A férmula utilizada

¢é apresentada em seguida:

SQIl = alL x R
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O sistema inclui um mecanismo de verificacdo de integridade que compara o
nimero de ocorréncias obtidos na resposta coincide com o niimero de ocorréncias
enviadas no pedido. Caso contrério, é emitida uma exce¢ao e o pedido é repetido
automaticamente. Este controlo é fundamental para garantir que o processo de

enriquecimento nao introduz inconsisténcias no relatoério final.

Esta tarefa utiliza o modelo gpt-4o-mini através da API chat completions. Em-
bora seja tecnicamente possivel fornecer miltiplas ocorréncias ao modelo num tnico
pedido, dentro dos limites definidos na documentagao, verificou-se que essa abor-
dagem aumenta a probabilidade de discrepancias entre as ocorréncias fornecidas e
as devolvidas. Esta limitagdo pode ser mitigada com a utilizacdo de modelos mais
avancados, como o gpt-4.1-mini, embora isso implique um aumento no custo por

pedido.

3.3 SINTESE

Este capitulo descreve o desenvolvimento da plataforma VulnFusion. Realiza-se a
descricao e analise das ferramentas SAST open-source selecionadas, e apresenta-se de
forma detalhada a arquitetura modular da plataforma e os processos de integracao,

normalizacdo e enriquecimento dos resultados com recurso a inteligéncia artificial.

O Capitulo 4 apresenta os testes realizados para validar a eficicia da plataforma
VulnFusion, incluindo a metodologia de avaliagdo, os resultados obtidos em diferentes

categorias de vulnerabilidades e a andlise comparativa com estudos de referéncia.
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O trabalho desenvolvido na etapa de Enriquecimento do relatério com recurso
a IA requer validacao de forma a determinar a sua eficicia. Este capitulo tem
como objetivo descrever a metodologia de testes implementada para os processos de
Mapeamento CWE e Classificacdo de Ocorréncias, e apresentar os resultados

obtidos.

4.1 MAPEAMENTO CWE

O processo de mapeamento de CWE realizado com recurso a API da OpenAl pode
apresentar alguns problemas inerentes aos préprios modelos, como por exemplo nao
analisar toda a informacao fornecida e interpretar de forma ambigua os prompts

fornecidos.

Com o intuito de avaliar a consisténcia da informacao obtida neste processo,
foram executados um conjunto de testes tendo como base a aplicacdo Vulnerable App
[24] desenvolvida por Sansanlabs. Esta aplica¢do foi concebida com vulnerabilidades
de forma a servir de plataforma de aprendizagem e testes na area de ciberseguranca.
A anélise desta aplicagdo com as ferramentas SAST selecionadas e a unido dos
respetivos relatérios produziu uma lista de 62 identificadores de erro tinicos com as

respetivas mensagens associadas.

A metodologia dos testes consiste em executar o processo de mapeamento de
CWE trinta vezes com a mesma lista de erros. Os resultados obtidos sao resumidos

através das seguintes métricas:

o Meédia de valores "N/A"por execugdo: percentagem média de quantos dos 62
identificadores de erro foram efetivamente mapeados para um identificador
CWE.

e Média da dominancia por erro: proporc¢ao média do valor mais frequente por
erro, em que 100% significa que, em todas as tentativas, o mesmo erro foi

mapeado consistentemente para o mesmo identificador CWE.
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Em suma, o objetivo destes testes nao é validar se o mapeamento dos erros é
correto, mas sim medir a capacidade do processo de mapeamento de identificar o

maior nimero possivel de CWEs, e avaliar a consisténcia desses resultados.

Algumas das APIs utilizadas na realizacdo destes testes e implementadas na
VulnFusion disponibilizam um pardmetro designado por temperatura, que controla
o grau de aleatoriedade nas respostas geradas pelos modelos [25]. Valores baixos,
préximos de 0, tornam as respostas mais deterministicas e consistentes, enquanto
valores mais elevados introduzem maior variabilidade e criatividade nas respostas.
Para garantir consisténcia nos testes realizados, foi utilizada, sempre que possivel,
uma temperatura igual a zero, com o intuito de que o modelo produzisse sempre a

mesma resposta para o mesmo conjunto de dados.

Devido a extensdao dos prompts utilizados durante o processo de desenvolvimento
e de testes, estes encontram-se inseridos nos anexos sendo apenas referenciados nos

respetivos testes.

4.1.1 Pedido inico de mapeamento

A presente secgao apresenta os testes realizados onde apenas um pedido de mapea-

mento é feito & APIL.

4.1.1.1 Teste 1

Este teste utiliza exclusivamente o identificador de erro fornecido pelas ferramentas
SAST. Sao comparados trés prompts distintos e o pedido de mapeamento é realizado
em blocos de 15 erros. O modelo utilizado neste teste foi o "gpt-4.1-mini"com o

parametro de temperatura a zero, de modo a tornar as respostas mais deterministicas.

Os prompts utilizados na realizagdo deste teste podem ser consultados no anexo
Al

Tabela 4.1: Mapeamento CWE - teste 1.

Prompt Média de nao “N/A” Média de dominéncia
por tentativa(%) por erro(%)

Prompt 1 48,17 95,16

Prompt 2 58,28 88,28

Prompt 3 59,03 85,38
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O conteudo da tabela 4.1 indica que o prompt 1 produz resultados mais consis-
tentes (maior dominancia média), embora apresente a cobertura mais baixa. Na

generalidade, todos os prompts apresentam um valor de cobertura baixo.

4.1.1.2 Teste 2

O Teste 2 procura avaliar se a inclusdo da mensagem de erro contribui para melhorar
os resultados obtidos no teste anterior. Para isso, foram adaptados os trés prompts
do Teste 1, de forma incluir como input adicional o texto da mensagem de erro. A
dimensao dos blocos, o modelo e a sua configuracao foram mantidos. Estes prompts

podem ser consultados no anexo A.2.

Tabela 4.2: Mapeamento CWE - teste 2.

Prompt Média de nao “N/A” Meédia de dominancia
por tentativa(%) por erro(%)

Prompt 1 57,53 95,59

Prompt 2 58,01 97,42

Prompt 3 61,13 93,87

Os resultados obtidos, indicados na tabela 4.2, indicam que a adi¢cdo da mensagem

do erro levou a:
e Melhoria marginal na cobertura de mapeamento.
o Aumento significativo na consisténcia do mapeamento para os prompts 2 e 3.

E possivel afirmar que a adicdo da mensagem de erro torna o modelo mais eficaz

na atribuicdo de identificadores CWE.

4.1.1.3 Teste &

Devido & natureza dos modelos de inteligéncia artificial, o envio de blocos com um
elevado niimero de erros pode produzir resultados inesperados mesmo com prompts
afinados para minimizar este efeito. O teste 3 reutiliza os prompts do teste anterior,
mas reduz a dimensao do bloco a um erro por pedido. O modelo utilizado foi o

"gpt-4.1-mini"com a temperatura a zero.

Comparativamente com o teste anterior, a limitacdo da dimensao do bloco a um

erro, representada na tabela 4.3, produz uma melhoria significativa na cobertura do
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Tabela 4.3: Mapeamento CWE - teste 3.

Prompt Média de ndo “N/A” Média de dominancia
por tentativa(%) por erro(%)

Prompt 1 84,95 90,78

Prompt 2 85,81 90,11

Prompt 3 88,49 87,90

mapeamento, ultrapassando os 80% nos trés prompts. Contudo, verifica-se também

uma reducao na consisténcia dos resultados.

Em suma, o envio individual de cada erro potencia a capacidade do modelo
para encontrar um CWE correspondente, mas introduz alguma inconsisténcia nos

resultados.

4.1.2  Pedido inicial e confirmacao de mapeamento

Os testes apresentados nesta seccio realizam dois ou mais pedidos distintos por
bloco de erros, com o intuito de averiguar se um processo de confirmacao sobre o

mapeamento inicial tem um impacto significativo nos resultados obtidos.

4.1.2.1 Teste 4

O teste 4 implementa um processo de mapeamento em duas etapas distintas. A
primeira etapa fornece o identificador de erro e a mensagem para obter a categoria
CWE. Na segunda etapa, os dados obtidos do primeiro pedido sdo fornecidos com o
intuito de realizar um processo de verificagdo. Mantém-se o modelo gpt-4.1-mini

com temperatura zero, para garantir respostas deterministicas.

Os prompts utilizados na realizacdo deste teste podem ser consultados no anexo
A.3.

Tabela 4.4: Mapeamento CWE - teste 4.

Média de ndo “N/A” Média de dominancia
por tentativa(%) por erro(%)
Prompt Teste 4 87,15 85,91
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Os resultados obtidos, indicados na tabela 4.4, apresentam valores semelhantes
aos apresentados no teste 3. Contudo a realizacdo de dois pedidos distintos por

bloco de erros apresenta custos e laténcia adicionais.

4.1.2.2 Teste 5

Com base na ideia de que a adicdo de uma terceira etapa de verificagdo poderia
apresentar beneficios na consisténcia dos resultados, o teste 5 expande o teste
anterior adicionando um novo pedido de verificagdo, utilizando o mesmo modelo e

parametro de temperatura.

A totalidade dos prompts utilizados neste teste encontram-se listados no anexo
A4

Tabela 4.5: Mapeamento CWE - teste 5.

Média de nao “N/A” Meédia de dominancia
por tentativa(%) por erro(%)
Prompts Teste 5 88.23 85,05

Em comparacao com os resultados do teste 4, o terceiro pedido aumenta ligei-
ramente a cobertura de mapeamento, mas apresenta um decréscimo marginal na

consisténcia. No entanto, aumenta os custos e laténcia do processo.

4.1.2.3 Teste 6

Enquanto que os prompts utilizados nos teste 4 e 5 implementam processos de
verificacdo do mapeamento original, no teste 6 tenciona-se submeter os dados
obtidos do mapeamento original a um novo processo de andlise critica. Para isso,
desenvolveram-se novos prompts, onde na segunda etapa se fornece simultaneamente
os dados obtidos do mapeamento inicial com o identificador e a mensagem do erro.

Os resultados podem ser observados na tabela 4.6.

Os prompts que originaram os seguintes resultados podem ser observados no

apéndice A.5.

E possivel observar uma subida substancial na cobertura do mapeamento, man-
tendo um valor de consisténcia de resultados semelhante aos obtidos nos testes 4 e

5. Estes ganhos justificam o acréscimo de custos associados.
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Tabela 4.6: Mapeamento CWE - teste 6.

Média de nao “N/A” Média de dominéancia
por tentativa(%) por erro(%)
Prompts Teste 6 99.57 86.56

4.1.2.4 Teste 7

O presente teste adiciona ao teste anterior, um terceiro processo de analise cujo
prompt recebe o identificador do erro e mensagem, e os dados obtidos das etapas

anteriores. Os resultados obtidos podem ser observados na tabela 4.7.

Os prompts referentes a este teste podem ser consultados no anexo A.G.

Tabela 4.7: Mapeamento CWE - teste 7.

Média de nao “N/A” Média de dominéncia
por tentativa(%) por erro(%)
Prompts Teste 7 99.41 83.12

Em relagdo ao teste 6 é possivel observar um valor idéntico de cobertura e uma

ligeira reducgao da consisténcia dos resultados.

4.1.2.5 Teste 8

Os testes realizados anteriormente utilizam um modelo, "gpt-4.1-mini", que nao
permite a preservacao do contexto e do raciocinio realizado pelo modelo entre

pedidos distintos.

Este teste visa a averiguar se a preservacao deste contexto entre pedidos influencia
positivamente os resultados. Utilizou-se o modelo "o4-mini"com a API responses,
que apresenta custos de utilizacdo mais elevados, mas permite ligar os dois pedidos

passando o identificador entre os dois pedidos.
Os prompts desenvolvidos podem ser consultados no anexo A.7.

Comparativamente com os resultados obtidos nos testes anterior, a tabela 4.8
mostra uma reducdo na cobertura e na consisténcia do mapeamento. Associado ao

acréscimo de custos, torna esta opg¢ao pouco vidvel.
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Tabela 4.8: Mapeamento CWE - teste 8.

Média de nao “N/A” Média de dominéancia
por tentativa(%) por erro(%)
Prompts Teste 8 64,35 81,08

4.1.3 Resultados

Observando a totalidade dos resultados obtidos nos testes anteriores, os testes onde
o processo de mapeamento é realizado num tnico pedido apresenta valores médios
de dominéncia por erro superiores, de onde se pode destacar o teste 3 que apresenta
também valores de cobertura média elevados. Dos testes onde o mapeamento é
realizado em multiplas etapas, é possivel destacar o teste 6 que apresenta uma
cobertura perto dos 100% e em simultdneo um valor médio de consisténcia de

resultados elevado.

Considerando que, no contexto da plataforma VulnFusion, maximizar a detegao
de categorias CWE é igualmente importante a consisténcia dos resultados, e que a
diferenca deste valor entre o teste 4 e o teste 6 ¢ de apenas alguns pontos percentuais,

optou-se por implementar a metodologia desenvolvida no teste 6.

Esta oferece um bom equilibrio entre cobertura elevada e estabilidade dos re-
sultados, apesar de implicar ligeiro acréscimo nos custos e na complexidade de

comunicacao com a APIL.

A melhoria observada na cobertura de mapeamento CWE quando os erros sao
processados individualmente (como no Teste 3) esta relacionada com limitagoes
dos modelos utilizados e com a forma como estes mantém o contexto de raciocinio.
Quando os erros sdo agrupados em blocos maiores, o modelo revela uma capacidade
limitada para manter o contexto, o que pode levar a omissdo ou confusido na
atribuicdo de CWEs. Ao enviar cada erro separadamente, evita-se a sobrecarga

cognitiva do modelo, permitindo uma andlise mais precisa, focada e consistente.

4.2 TESTE DA PLATAFORMA VULNFUSION

O relatério fornecido ao utilizador pela VulnFusion inclui dois atributos, likelihood e

risk__score, que pretendem auxiliar na prioritizagao das vulnerabilidades a mitigar.
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A metodologia de testes descrita nesta seccdo tem como propdsito avaliar a utilidade

destes dois indicadores.

4.2.1 Metodologia

A Juliet Test Suite - Java disponibiliza um ntimero significativo de testes organizados
por categoria CWE, acompanhados de um ficheiro SARIF que contém os resultados

esperados e que podem ser utilizados como definicdo da verdade.

Os testes realizados analisaram casos de estudo fornecidos pela Juliet Test Suite,
para CWE especificos, selecionados com base na sua relevancia. Devido aos casos
de estudo terem sido desenvolvidos em Java, o processo de analise utilizou as

ferramentas Semgrep, Spotbugs e PMD.

A andlise dos resultados obtidos pela plataforma é realizada em duas etapas
distintas. A primeira consiste no mapeamento dos resultados obtidos com os valores
esperados pela test suite. Este mapeamento é realizado com base no nome do
ficheiro e na linha de c6digo onde o erro foi identificado, aplicando-se uma tolerancia
de +£5 linhas, conforme definido previamente no processo de uniao dos relatorios
individuais.

Este processo é implementado através de um script, cujo cédigo relevante se
encontra na Listagem 17. O método apresentado percorre todas as ocorréncias
identificadas (linha 7) e procura realizar a correspondéncia com os casos da Juliet
Test Suite (linhas 12 a 14). Quando é encontrada uma correspondéncia, o candidato
mais préximo é selecionado (linha 20) e a ocorréncia é classificada como verdadeiro
positivo (TP) ou verdadeiro positivo com erro de classificagdo (TP_ mislabel),
dependendo da correspondéncia da categoria CWE (linha 23). Caso nao exista
correspondéncia, a ocorréncia é considerada falso positivo (FP) (linha 30). Na linha
38, sao identificadas as ocorréncias da Juliet Test Suite que nao foram mapeadas,
sendo classificadas como falsos negativos (FN). Por fim, o método compila todos os
resultados num ficheiro CSV (linha 48), que serve de base para a anélise estatistica

e para a avaliacdo da performance da plataforma VulnFusion.
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Listagem 17: Excerto do método que realiza o mapeamento entre os resultados e a verdade

def match_dataset_with_line_tolerance(sast_file, juliet_file,
< line_tolerance=5):

matched = []
matched_juliet_indices = set()

for idx, row in df_sast.iterrows():
file = row["file name"]
line = row["line"]
cwe = row.get("cwe"

candidates = df_juliet[
(df_juliet["file_name"] == file) &
(df_juliet["juliet_line_number"].between(line - line_tolerance,
< line + line_tolerance))

1.copyQ

if not candidates.empty:

candidates["line_diff"] = (candidates["juliet_line_number"] -
— line).abs()

best = candidates.sort_values("line diff").iloc[0]
matched_juliet_indices.add(best.name)

label = "TP" if str(cwe) == str(best["cwe"]) else
— "TP_mislabel"
result = row.to_dict()
for col in df_juliet.columns:
result[f"juliet_{col}"] = best[coll
result["label"] = label
else:

result = row.to_dict()

for col in df_juliet.columns:
result[f"juliet_{col}"] = None

result["label"] = "FP"

matched.append(result)

unmatched_juliet =
— df_juliet[~df_juliet.index.isin(matched_juliet_indices)]
for _, row in unmatched_juliet.iterrows():

result = {col: None for col in df_sast.columns}

for col in df_juliet.columns:

result[f"juliet_{col}"] = rowl[col]
result["label"] = "FN"
matched.append (result)

merged_df = pd.DataFrame(matched)
out_name = sast_file.split("-")[0] + "_merged_with_line_tolerance.csv"
merged_df.to_csv(out_name, index=False)

print (f"Saved merged results to: {out_name}")

return merged_df
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A segunda etapa tem como objetivo extrair métricas que possam ser utilizadas para
avaliar o desempenho da VulnFusion em identificar e classificar vulnerabilidades num
projeto. Esta avaliacdo é realizada com base em gamas de valores limite baseados

na likelihood e risk score e descreve trés cendarios distintos:

e Selecdo com base na likelihood: filtra os resultados apenas com base na
probabilidade de uma vulnerabilidade ser um verdadeiro positivo, para calcular

as métricas de classificagao e a precisdo do mapeamento CWE.

e Selegao com base na risk score: filtra os resultados com base na severidade da

vulnerabilidade em questao para obter as métricas necessarias.

e Selegdo com base em SQI: atributo calculado com base na likelihood e no valor
normalizado para uma gama de 1-10 do risk score. Este novo atributo pode
ser representado matematicamente pela formula, abaixo representada, onde
os parametros « e § podem ser ajustados de forma a otimizar o sistema. Os
resultados apresentados nesta sec¢do consideram estes pardmetros com valor
1.

SQI = aL x BR

Estes cendarios incluem resultados esperados pela Juliet Test Suite que nao foram
detectados, considerando-os como falsos negativos de forma a assegurar o calculo

correto das métricas de classificagao.

A obtencao das métricas de classificagdo realiza uma correspondéncia semantica
das classes CWE, onde classes relacionadas, como por exemplo CWE-77 e CWE-78
que correspondem a vulnerabilidades relacionadas com injecdo de comandos, sdo
agrupadas e consideradas como verdadeiros positivos. Esta abordagem permite que
esta andlise considere uma variagdo aceitavel na categoria CWE introduzida pelo
processo de mapeamento CWE. A tabela 4.9 apresenta os CWEs testados e os

respectivos grupos considerados para a analise.

A metodologia de calculo das métricas de classificacdo para o parametro SQI é
implementada no método apresentado na Listagem 18. Nas linhas 5 a 8, realiza-se
a normalizacdo dos atributos likelihood e risk__score, seguida do célculo do indice
composto SQI. A iteracdo sobre os valores limiar ocorre a partir da linha 14, onde séo
filtradas as ocorréncias com SQI superior ao limiar. A classificacdo das ocorréncias
como TP, FP, FN ou TP_ mislabel é feita entre as linhas 16 e 22, e o calculo das
métricas de desempenho, precision, recall, F'1__score e CWE accuracy, é realizado

nas linhas 28 a 31.
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Tabela 4.9: CWEs testados e correspondéncia de grupo

CWE Grupo CWE Categoria CWE
23 22, 23, 36 Path traversal
36 22, 23, 36 Path traversal
78 77,78 Injeccdo de comandos
89 89, 564 SQL injection
134 134 Format string
190 190 Integer Overflow

Listagem 18: Método de avaliacdo de métricas para SQI.

def evaluate_sqi_thresholds(merged_file: str, thresholds: list,
alpha: float = 1.0, beta: float = 1.0) -> pd.DataFrame:
df = pd.read_csv(merged_file)

df ["L_norm"]
df ["R_norm"]

df ["likelihood"] / 100.0
1.0 + df ["risk_score"] / 100.0 * 9.0

df["SQI"] = alpha * df["L_norm"] * beta * df["R_norm"]

fn_df = df[df["location_file"].isna() &
— df["juliet_line_number"].notna()].copy()
fn_df["label"] = "FN"

results = []
for thr in thresholds:

matched = df [(df["SQI"] >= thr) &
df ["juliet_line_number"] .notna()].copy()
matched["label"] = matched.apply(classify_prediction, axis=1)

fps_df = df[(df["SQI"] >= thr) & df["juliet_line_number"].isna()
1.copyO
fps_df["label"] = "FP"

combo = pd.concat([matched, fps_df, fn_df], ignore_index=True)
cnt = combo["label"].value_counts().to_dict()

tp, tp_mis = cnt.get("TP", 0), cnt.get("TP_mislabel", 0)

fp, fn = cnt.get("FP", 0), cnt.get("FN", 0)

prec = tp / (tp + fp) if tp + fp else 0.0

rec = tp / (tp + fn) if tp + fn else 0.0
f1_score = 2 * prec * rec / (prec + rec) if prec + rec else 0.0
cwe_acc = tp / (tp + tp_mis) if tp + tp_mis else 0.0

results.append ({
"SQI Threshold": thr, "TP": tp, "TP_mislabel": tp_mis,
"FP": fp, "FN": fn, "Precision": round(prec, 3),
"Recall": round(rec, 3), "F1": round(f1_score, 3),
"CWE Acc": round(cwe_acc, 3)})

return pd.DataFrame(results)
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De seguida, apresentam-se os resultados obtidos durante o processo de analise dos
CWEs selecionados, com o objetivo de avaliar a eficicia da plataforma VulnFusion na
detecao e classificacdo de vulnerabilidades, esperando-se idealmente valores elevados
para as métricas de classificagdo, em particular na F1-score e na CWE accuracy.
As classificagoes das ocorréncias para os testes realizados podem ser consultadas no
Anexo B.

4.2.2 CWE-23

A Juliet Test Suite contém 444 casos de estudo referentes ao CWE-23, dos quais se

obteve os seguintes resultados.

Tabela 4.10: CWE-23 — Resultados por limiar de probabilidade

Limiar (%) Precision Recall F1__score CWE accuracy
50 7,3% 37,0% 12,2% 82,4%
60 7,4% 37,0% 12,4% 82,4%
70 9,9% 37,0% 15,6% 87,8%
80 22,8% 37,0% 28,2% 93,0%
90 88,9% 1,9% 3,8% 100,0%

Na tabela 4.10, verifica-se que o aumento do limiar de likelihood melhora gradual-
mente a precision, atingindo o melhor equilibrio em 80%, com F1_score elevado e
CWE accuracy de 93%. Com o valor do limiar a 90% a precision é alta, contudo a

forte queda no recall reduz o F1__score.

Tabela 4.11: CWE-23 — Resultados por limiar de pontuacao de risco

Limiar (%) Precision Recall F1__score CWE accuracy
50 37,8% 37,0% 37,4% 93,7%
60 37,8% 37,0% 37,4% 93,7%
70 37,8% 37,0% 37,4% 93,7%
80 20,2% 9,8% 13,2% 100,0%
90 50,0% 1,5% 2,8% 100,0%

Os valores apresentados na tabela 4.11 demonstram valores consistentes em todas

as métricas de classificacdo para valores de limiar até 70%, inclusive. Com valores
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de limiar superiores, verifica-se a alteragdo no nimero de ocorréncias VP e FP, que

resulta numa reducéo significativa no F1__score.

Tabela 4.12: CWE-23 — Resultados por limiar de SQI

Limiar Precision Recall F1_ score CWE accuracy
5 37,8% 37,0% 37,4% 93,7%
6 20,3% 10,0% 13,4% 100,0%
7 66,7% 3,3% 6,4% 100,0%
8 0,0% 0,0% 0,0% 0,0%
9 0,0% 0,0% 0,0% 0,0%

A tabela 4.12 apresenta o melhor valor de F'I__score para o valor de 5. Para valores
superiores, observa-se uma reducao progressiva do F'I__score, atingindo valores nulos
para limiares superiores a 8. Este comportamento esta relacionado com a forma
como o SQI combina a probabilidade e o risco, penalizando ocorréncias que nao

apresentam simultaneamente elevada veracidade e impacto.

4.2.3 CWE-36

A Juliet Test Suite contém 444 casos de estudo referentes ao CWE-36, dos quais se

obteve os seguintes resultados.

Tabela 4.13: CWE-36 — Resultados por limiar de probabilidade

Limiar (%) Precision Recall F1__score CWE accuracy
50 10,6% 37,5% 16,5% 80,7%
60 10,6% 37,5% 16,5% 80,7%
70 15,5% 37,5% 22,0% 89,7%
80 25,7% 37,5% 30,5% 93,8%
90 100,0% 4,3% 8,2% 100,0%

A tabela 4.13 apresenta uma melhoria das métricas precision e F1__score com o
aumento do valor do limiar de likelihood, atingindo o melhor ponto de equilibrio e

CWE accuracy para o limiar de 80%.

O aumento do valor de limiar de risco mantém valores consistentes até ao limiar

de 70%, como demonstrado pela tabela 4.14. O limiar de 80% apresenta uma
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Tabela 4.14: CWE-36 — Resultados por limiar de pontuacio de risco

Limiar (%) Precision Recall F1__score CWE accuracy
50 38,2% 37,5% 37,9% 93,8%
60 38,2% 37,5% 37,9% 93,8%
70 38,3% 37,5% 37,9% 93,8%
80 36,9% 27,0% 31,2% 96,2%
90 6,9% 0,5% 0,9% 100,0%

reducdo nas métricas de classificacao, incluindo o F1_ score, mas apresenta um

ligeiro aumento na CWE accuracy.

Tabela 4.15: CWE-36 — Resultados por limiar de SQI

Limiar Precision Recall F1_ score CWE accuracy
5) 38,2% 37,5% 37,9% 93,8%
6 34,7% 27,2% 30,5% 90,4%
7 42.6% 4,7% 8,5% 100,0%
8 0,0% 0,0% 0,0% 0,0%
9 0,0% 0,0% 0,0% 0,0%

A utilizagao do SQI para o CWE-36, apresentada na Tabela 4.15, revela o melhor
desempenho global das métricas de classificacdo para o limiar 5. Para limiares
superiores, observa-se uma reducao progressiva do F'I__score, atingindo valores nulos

a partir do limiar 8.

4.2.4 CWE-78

A Juliet Test Suite contém 444 casos de estudo referentes ao CWE-78, dos quais se
obteve os seguintes resultados.

A tabela 4.16 permite observar uma subida do valor de F1_score, atingindo o
valor méximo de 41.6% para o limiar de likelihood de 80%, acompanhado de uma
CWE accuracy de 93,8%. Para o limiar de 90%, apesar do aumento significativo da

precision, a reducdo do recall traduz-se numa diminuicdo do valor de FI1__score.
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Tabela 4.16: CWE-78 — Resultados por limiar de probabilidade

Limiar (%) Precision Recall F1__score CWE accuracy
50 11,2% 41,5% 17,6% 81,0%
60 11,3% 41,5% 17,8% 81,0%
70 13,7% 41,5% 20,5% 86,1%
80 41,7% 41,5% 41,6% 93,8%
90 73,0% 19,9% 31,2% 100,0%

Tabela 4.17: CWE-78 — Resultados por limiar de pontuagao de risco

Limiar (%) Precision Recall F1__score CWE accuracy
50 48.5% 41,5% 44,7% 94,7%
60 48,5% 41,5% 44,7% 94,7%
70 49,0% 41,5% 44,9% 95,7%
80 53,8% 41,5% 46,8% 100,0%
90 50,3% 31,7% 38,9% 100,0%

A tabela 4.17 apresenta uma progressio positiva das métricas de classificacao,
atingindo os melhores valores de F1_score e CWE accuracy no limiar de risco de
80%. Este resultado indica que, para esta categoria, a severidade da vulnerabilidade

¢ um bom indicador para uma prioritizacao eficaz.

Tabela 4.18: CWE-78 — Resultados por limiar de SQI

Limiar Precision Recall F1__score CWE accuracy
5 48,5% 41,5% 44.7% 94,7%
6 53,8% 41,5% 46,8% 100,0%
7 56,4% 41,5% 47,8% 100,0%
8 50,0% 0,2% 0,5% 100,0%
9 0,0% 0,0% 0,0% 0,0%

Os resultados obtidos para o SQI, apresentados na tabela 4.18, mostram valores
consistentes até ao limiar 7, sendo este o ponto onde se regista o melhor F1_ score. A
partir desse valor, observa-se uma queda acentuada de FI_ score, atingindo valores

nulos.
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4.2.5 CWE-89

A Juliet Test Suite contém 2220 casos de estudo referentes ao CWE-89, dos quais

se obteve os seguintes resultados.

Tabela 4.19: CWE-89 — Resultados por limiar de probabilidade

Limiar (%) Precision Recall F1__score CWE accuracy
50 14,9% 63,6% 24.2% 90,5%
60 15,0% 63,6% 24,3% 90,5%
70 18,1% 63,6% 28,2% 94,4%
80 22,7% 63,6% 33,5% 96,4%
90 26,6% 56,2% 36,1% 100,0%

O limiar de likelihood de 90%, apresentado na Tabela 4.19, regista os valores mais
elevados de F'1__score e CWE accuracy, apesar de uma ligeira redugdo na métrica
de recall. Este resultado indica que, embora o ntimero de ocorréncias detetadas seja

menor, as que sao identificadas apresentam uma elevada veracidade.

Tabela 4.20: CWE-89 — Resultados por limiar de pontuacao de risco

Limiar (%) Precision Recall F1__score CWE accuracy
50 23,9% 63,6% 34, 7% 97,8%
60 23,9% 63,6% 34,7% 97,8%
70 23,9% 63,6% 34,8% 97,.8%
80 24,9% 63,6% 35,8% 100,0%
90 924,6% 47,5% 32,4% 100,0%

A Tabela 4.20 demonstra que os valores de F'I__score se mantém relativamente
estaveis para os diferentes limiares de risco, com o melhor desempenho registado no
limiar de 80%. Este valor coincide com uma CWE accuracy de 100%, indicando

que as ocorréncias identificadas sao precisas.

A utilizacado do indice composto SQI, apresentado na tabela 4.21, revela valores
semelhantes para as diversas métricas de classificacio utilizadas, atingindo o valor
de F'1__score mais elevado para o limiar de 7. Limiares superiores apresentam uma

reducao desta métrica, atingindo valores nulos para o limiar de 9.
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Tabela 4.21: CWE-89 — Resultados por limiar de SQI

Limiar Precision Recall F1_ score CWE accuracy
5 23,9% 63,6% 34,7% 97,8%
6 24,6% 63,6% 35,4% 100,0%
7 25,6% 63,4% 36,5% 100,0%
8 26,2% 31,2% 28,5% 100,0%
9 0,0% 0,0% 0,0% 0,0%

4.2.6 CWE-134

A Juliet Test Suite contém 666 casos de estudo referentes ao CWE-134, dos quais

se obteve os seguintes resultados.

Tabela 4.22: CWE-134 — Resultados por limiar de probabilidade

Limiar (%) Precision Recall F1__score CWE accuracy
50 7,3% 30,3% 11,8% 74,5%
60 7,3% 30,3% 11,8% 74,5%
70 10,2% 30,3% 15,3% 79,1%
80 15,8% 30,3% 20,7% 82,8%
90 0,0% 0,0% 0,0% 0,0%

A Tabela 4.22 mostra uma melhoria gradual do F'I__score com o aumento do
limiar de likelihood, atingindo o melhor valor de 20,7% para o limiar de 80%. Os
valores globais das métricas de classificacdo permanecem baixos em todos os valores
de limiar, o que pode indicar limitagoes na detecao desta categoria por parte das

ferramentas utilizadas.

A Tabela 4.23 apresenta valores estaveis para todas as métricas de classificacao
até ao limiar de 70%. A partir do limiar de 80%, observa-se uma quebra significativa,
com todas as métricas a atingir valores nulos, o que indica que a plataforma nao

considerou as ocorréncias desta categoria como vulnerabilidades de elevado risco.

A Tabela 4.24 apresenta resultados positivos apenas para o limiar 5, onde se obtém
um F1_score de 31,4% e uma CWE accuracy de 90,3%. Para limiares superiores,

todas as métricas de classificacdo apresentam valores nulos, o que demonstra que a
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Tabela 4.23: CWE-134 — Resultados por limiar de pontuagio de risco

Limiar (%) Precision Recall F1__score CWE accuracy
50 32,6% 30,3% 31,4% 90,3%
60 32,6% 30,3% 31,4% 90,3%
70 32,7% 30,3% 31,4% 90,3%
80 0,0% 0,0% 0,0% 0,0%
90 0,0% 0,0% 0,0% 0,0%

Tabela 4.24: CWE-134 — Resultados por limiar de SQI

Limiar Precision Recall F1_ score CWE accuracy
5 32,6% 30,3% 31,4% 90,3%
6 0,0% 0,0% 0,0% 0,0%
7 0,0% 0,0% 0,0% 0,0%
8 0,0% 0,0% 0,0% 0,0%
9 0,0% 0,0% 0,0% 0,0%

plataforma néo atribuiu simultaneamente elevada veracidade e risco as ocorréncias

desta categoria, quando avaliadas com o SQI.

4.2.7 CWE-190

A Juliet Test Suite contém 666 casos de estudo referentes ao CWE-190. As Tabelas
4.25 a 4.27 demonstram que, para esta categoria, nenhuma das métricas de classifi-
cacao apresentam resultados positivos, independentemente do limiar aplicado. Estes
valores nulos indicam que as ferramentas SAST utilizadas na plataforma VulnFusion

nao conseguiram identificar ocorréncias desta vulnerabilidade.
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Tabela 4.25: CWE-190 — Resultados por limiar de probabilidade

Limiar (%) Precision Recall F1__score CWE accuracy
50 0,0% 0,0% 0,0% 0,0%
60 0,0% 0,0% 0,0% 0,0%
70 0,0% 0,0% 0,0% 0,0%
80 0,0% 0,0% 0,0% 0,0%
90 0,0% 0,0% 0,0% 0,0%

Tabela 4.26: CWE-190 — Resultados por limiar de pontuagao de risco

Limiar (%) Precision Recall F1__score CWE accuracy
50 0,0% 0,0% 0,0% 0,0%
60 0,0% 0,0% 0,0% 0,0%
70 0,0% 0,0% 0,0% 0,0%
80 0,0% 0,0% 0,0% 0,0%
90 0,0% 0,0% 0,0% 0,0%

Tabela 4.27: CWE-190 — Resultados por limiar de SQI

Limiar Precision Recall F1__score CWE accuracy
5 0,0% 0,0% 0,0% 0,0%
6 0,0% 0,0% 0,0% 0,0%
7 0,0% 0,0% 0,0% 0,0%
8 0,0% 0,0% 0,0% 0,0%
9 0,0% 0,0% 0,0% 0,0%

4.2.8 Resultados

Os resultados obtidos a partir da anédlise dos CWEs selecionados permitem observar
que a aplicagdo de filtros com diferentes valores limite para os pardmetros likelihood,
risk__score e SQI apresenta beneficios, que sdo explorados de seguida com base nas

métricas de classificacdo e precisao obtidas.

57



RESULTADOS

A utilizagao isolada dos parametros likelihood e risk__score apresenta, de modo
geral, valores de F1__score mais elevados para a gama de valores limite entre 70% e
80%.

O parametro SQI, que combina a likelihood e risk score, apresenta em média
valores de F1_ score mais elevados na gama de valores limite entre 5-7. Esta
meétrica composta evidencia um desempenho superior quando comparado com os
restantes pardmetros nos CWEs 78 e 89, onde obtém 47.8% e 36.5%, respetivamente.
Contudo, para valores limite superiores a 8, estes resultados demonstram uma,

reducao significativa.

Uma anélise global dos resultados permite concluir que nao existe um valor limite
universal que otimize os resultados obtidos para todos os parametros em simultaneo.
Contudo, a aplicacao de filtros com base no pardmetro SQI e com um valor limite
aproximadamente 6, permite obter valores que oferecem consistentemente um bom
ponto de equilibrio entre a precision e recall. A introducédo das variaveis configuraveis

no parametro SQI podera contribuir para uma otimizacao destes resultados.

Os resultados obtidos para o CWE-190 apresentam um caso excecional, onde se
obteve o valor zero para todos os parametros e para todos os valores limite testados.
Este resultado evidencia uma limitagao nas ferramentas SAST utilizadas (Semgrep
CE, SpotBugs e PMD) na detegao de vulnerabilidades relacionadas com integer

overflow.

A analise dos resultados por categoria CWE permite observar que as ferramentas
SAST integradas na VulnFusion tiveram melhor desempenho nas vulnerabilidades de
path traversal, command injection, SQL injection e format string. Este desempenho
estd relacionado com o facto de estas vulnerabilidades estarem bem representadas nas
regras das ferramentas utilizadas. Por outro lado, no caso do integer overflow, nao foi
detetada qualquer ocorréncia, o que se explica pela natureza desta vulnerabilidade,
que depende fortemente de valores em tempo de execucdo e nao esta devidamente

coberta pelas regras das ferramentas open-source selecionadas.

Quanto ao enriquecimento por IA, verificou-se que este trouxe ganhos significati-
vos, sobretudo nas vulnerabilidades de command injection e SQL injection, cujas
descrigoes e contextos sao ricos em informacao semantica que os modelos conseguem
interpretar. Em contraste, vulnerabilidades como format string, que apresentam
sinais mais subtis e dependem de detalhes especificos do cddigo, beneficiaram menos

do processo de enriquecimento.

No contexto da plataforma VulnFusion, a limitacdo demonstrada pelo CWE-

190 indica a necessidade de integrar ferramentas adicionais capazes de identificar
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este tipo de vulnerabilidades, ou de adicionar regras especializadas as ferramentas

atualmente em uso.

A anélise comparativa, apresentada na tabela 4.28, evidencia que a plataforma
VulnFusion desenvolvida neste projeto apresenta resultados competitivos face ao
estado da arte. Enquanto em [1] os autores demonstraram uma cobertura inferior
a 50% no Juliet Test Suite, com uma tUnica ferramenta a identificar apenas 11%
dos CWEs, a presente plataforma, ao combinar quatro ferramentas open-source e
aplicar enriquecimento por TA, alcancou praticamente 100% de cobertura nos testes
sobre o VulnerableApp (Teste 6), ainda que com variagoes em cendrios de maior
complexidade. Resultados semelhantes foram observados em [3], que comprovaram
os ganhos da combinacao multi-ferramenta, mas a integracdo proposta nesta tese
vai mais além ao reduzir falsos positivos através de métricas de probabilidade e
risco, nomeadamente com o indicador SQI, que obteve F1-scores superiores (47,8%
no CWE-78 e 36,5% no CWE-89). Tal aproxima-se da abordagem observada em [6],
onde os autores utilizaram AdaBoost para hierarquizar alertas com uma precisao
de 0,8, mas distingue-se pela utilizacdo de modelos de linguagem generalistas para
enriquecer os resultados. Por outro lado, a limitacdo observada no CWE-190 (0% de
detecdo) confirma a conclusdo de Nunes em [4], de que nem sempre a combinagdo
de ferramentas assegura cobertura total, reforcando a necessidade de estratégias

complementares de detecao.

Em sintese, os resultados demonstram que a integragdo multi-ferramenta aliada ao
enriquecimento por IA contribui para melhorar a cobertura e reduzir falsos positivos,
posicionando a VulnFusion como um avango relevante em relagdo aos benchmarks
analisados. A tabela 4.28 consolida os resultados dos estudos de referéncia e os

resultados obtidos pela plataforma apresentada.

4.3 SINTESE

Este capitulo apresenta os testes realizados para validar a eficicia da plataforma
VulnFusion. Sao descritas as metodologias utilizadas para avaliar o processo de ma-
peamento de categorias CWE e a classificagao das ocorréncias com base em métricas
de probabilidade e risco com recurso & API da OpenAl. Os resultados demonstram
que a integracdo de multiplas ferramentas SAST, aliada ao enriquecimento por inte-
ligéncia artificial, contribui para uma melhoria na cobertura e precisao da detecdo

de vulnerabilidades, especialmente em categorias como command injection e SQL
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Tabela 4.28: Resumo de estudos e ferramentas de analise de vulnerabilidades

Estudo Conjunto  N© de Fer- Taxa de Falsos Po- Observagoes

/ Ferra- de Teste ramentas Detegdo / sitivos

menta Cobertura

[1] Juliet Test 6 open- < 50% glo- Baixos Cada  fer-
Suite (Java, source 4+ 2 bal; melhor ramenta
112 CWEs)  comerciais ferramenta: melhor num

11% CWEs CWE espe-
cifico.

(3] SAP data- 4 ferramen- 11,2% — Nao deta- Configuracdo
set (NVD, tas 26,5%  in- lhado customi-
codigo real dividual; zada do
vulnergvel)) 38,3% com- Semgrep

binado aumentou
cobertura
de 15,3% —
44,7%.

[4] 134 plugins 5 gratuitas  Até >70% Varia; trade- Combinacao

WordPress TPR em off FP/FN  nem sempre
cenario de melhor.
qualidade
maxima

[6] Juliet Test 3 open- Precisdao do Redugdo sig- AdaBoost p/
Suite (v1.2)  source modelo: 0,8  nificativa classificar e

hierarquizar
alertas.

VulnFusion  Juliet 4 open- =100% Reducao via Integracao

(tese, 2025)  Test Su- source + IA  cobertura TA (melhor multi-
ite (CWEs CWE (Teste F1: 47,8% ferramenta
23,36,78,89,134,190) 6, Vulne- CWE-T78; +  enrique-
+ Vulnera- rableApp);  36,5% CWE- cimento
bleApp (62 Juliet: bons 89 com SQI) IA; GUI
erros) resulta- modular e

dos exceto escalavel.
CWE-190
(0%)

injection. Foram também identificadas limitagoes em determinadas categorias, como

integer overflow.

O capitulo seguinte apresenta as conclusoes retiradas apos a realizagdo do trabalho

descrito neste documento, incluindo uma anélise critica sobre os objetivos definidos

no Capitulo 1. Adicionalmente, descreve pontos de melhoria e evolugdao para a

plataforma VulnFusion.
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O presente projeto partiu da constatacdo de que, apesar da relevancia crescente das
ferramentas SAST no desenvolvimento seguro de software, a sua adogao continua
limitada por dois fatores principais: a reduzida cobertura individual de vulnerabilida-
des e a elevada taxa de falsos positivos. Para colmatar estas lacunas, foi desenvolvida
a plataforma VulnFusion, modular e extensivel, que integra quatro ferramentas
open-source (Semgrep, SpotBugs/FindSecBugs, PMD e Cppcheck), uniformiza os
resultados em SARIF, aplica algoritmos de fusdo para eliminar redundéancias e
recorre a inteligéncia artificial para enriquecer os achados com métricas adicionais

de risco e probabilidade.

Os resultados obtidos confirmam avangos relevantes. Nos testes com o Vulnerable-
App, foi alcancada cobertura préxima dos 100% em cendrios de maior granularidade,
enquanto nos testes com o Juliet Test Suite a VulnFusion demonstrou bons niveis
de precisao e recall em CWEs criticos como path traversal, command injection e
SQL injection. A introducdo do indicador SQI permitiu melhorar a priorizacao de
vulnerabilidades e reduzir falsos positivos, em linha com tendéncias recentes da

literatura.

Contudo, persistem limitagoes importantes. O CWE-190 (integer overflow) nao foi
detetado em nenhum dos casos, revelando a dificuldade das ferramentas selecionadas
em lidar com vulnerabilidades dependentes de valores em tempo de execucdo. Esta
limitagdo estd documentada também em trabalhos anteriores, como [1], o que reforga
que o problema é estrutural e ndo especifico da plataforma VulnFusion. Além disso,
a avaliagdo baseou-se em conjuntos de dados controlados (Juliet e VulnerableApp),
faltando ainda validacdo em projetos de maior dimensao e em diferentes linguagens,

o que condiciona a generalizacdo dos resultados.

Outro aspeto a considerar é a dependéncia de um servigo externo de inteligéncia
artificial. O recurso a API da OpenAl trouxe ganhos claros na classificacdo e
priorizagdo, mas levanta questoes de custo, privacidade e reprodutibilidade, que

deverao ser exploradas em trabalhos futuros.

Em sintese, este projeto contribui para o avanco do estado da arte ao demonstrar

que a integragdo de multiplas ferramentas open-source, combinada com o enrique-
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cimento por IA, pode melhorar a cobertura de vulnerabilidades e reduzir falsos
positivos. Embora nao resolva todos os problemas associados a andlise estatica, o
trabalho abre caminho para futuras investigacGes e aplicagdes em contextos DevSe-
cOps, onde a escalabilidade, a diversidade de linguagens e a confianca nos resultados

permanecem desafios centrais.

5.1 ANALISE AOS OBJETIVOS DE INVESTIGACAO

O trabalho de investigacdo descrito neste documento teve como base quatro objetivos
principais, apresentados previamente no Capitulo 1. De seguida, apresenta-se uma

andlise critica sobre o cumprimento dos mesmos.

O primeiro objetivo, desenvolver uma plataforma de integracao de ferramentas
SAST open-source, foi cumprido através da criagdo da plataforma VulnFusion,
capaz de integrar multiplas ferramentas de cddigo aberto. A arquitetura modular e
extensivel demonstrou ser adequada para a execucao coordenada das ferramentas
selecionadas. A VulnFusion ndo apresenta custos de licenciamento das ferramentas
SAST, contudo, apresenta custos associados & utilizacdo da API da OpenAl. O
processo de adicao de novas ferramentas ficou aquém do esperado, sendo atualmente

necessarias ligeiras alteragdes de cddigo para adicionar novas ferramentas.

O segundo objetivo, aumentar a precisao na detecao de vulnerabilidades, também
foi alcancado. Os testes realizados confirmaram que a combinacao de diferentes
ferramentas SAST permitiu uma melhoria da cobertura e da precisdo na detecdo de
vulnerabilidades, em comparagdo com a execucao isolada de cada ferramenta. Ainda
assim, algumas categorias de vulnerabilidades apresentaram resultados inferiores
ao esperado, o que evidencia que a fusdo das ferramentas selecionadas nao elimina

totalmente as limitagoes individuais de cada uma.

O terceiro objetivo, implementar uma metodologia de agregacao de resultados,
foi concretizado através da utilizacdo do formato SARIF e da implementacio de
um processo de fusdo de relatérios. Este processo permitiu consolidar os resultados
num unico relatério, estruturado e de facil interpretagdo para o utilizador. Contudo,
verificou-se que os relatorios em formato SARIF, por vezes, ndo apresentam a mesma
informagao quando comparados com outros formatos, e que alguns casos especificos
de sobreposicao de resultados poderiam beneficiar de otimizacado adicional nos

critérios de fusao.
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O quarto objetivo, integrar inteligéncia artificial, foi igualmente atingido. A
utilizacdo da API da OpenAl permitiu enriquecer os relatérios com classificacoes
CWE, métricas de likelihood e risk-score, bem como recomendagées de mitigacdo.
Apesar dos resultados positivos, a dependéncia de um servico externo e os custos

associados podem constituir limitagoes a adocdo da solucao apresentada.

De forma geral, os objetivos definidos no Capitulo 1 foram alcangados. A plata-
forma VulnFusion demonstrou melhorias na detecao e priorizacao de vulnerabilidades.
No entanto, alguns aspetos, como a dependéncia de servigos externos de inteligéncia
artificial e a necessidade de ajustes no processo de fusao de relatérios, apresentam

oportunidades de melhoria.

A seccdo seguinte descreve estas e outras oportunidades de melhoria identificadas

a realizar em trabalhos futuros.

5.2 TRABALHO FUTURO

O presente documento descreve o desenvolvimento e as funcionalidades de um
protétipo que permite a andlise de projetos com multiplas ferramentas SAST em
simultaneo, e enriquecer os resultados com recurso a técnicas de inteligéncia artificial.
Sendo um protétipo, existem amplas oportunidades de evolucdo, tanto ao nivel de
melhorias de funcionalidades existentes como a adi¢do de novas funcionalidades. A

presente seccao aborda algumas das melhorias identificadas para trabalhos futuros.

Interface e Experiéncia do Utilizador

Uma das melhorias identificadas incide sobre o frontend, com o objetivo de tornar
o design mais apelativo e melhorar a forma como os resultados da andlise sdo
apresentados ao utilizador. Adicionalmente, a inclusdo de informacao relevante,
como o nome do projeto analisado e das ferramentas selecionadas, permite contribuir

para uma experiéncia mais informativa e personalizada.

Analise com ferramentas SAST

O processo de andlise com recurso a multiplas ferramentas SAST é realizado de
forma sequencial, o que pode aumentar significativamente o tempo de execucdo. A
implementacao de paralelismo no processo de andlise iria permitir reduzir este tempo,
contudo alguns mecanismos de controlo devem ser considerados para uma correta

gestao dos recursos de sistema disponiveis tendo em conta o niimero de ferramentas
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SAST em questao. Atualmente, os comandos utilizados para a execucdo de cada
ferramenta encontram-se definidos no cédigo, o que retira ao utilizador a opcao
de parametrizar a utilizagdo de cada ferramenta. Permitir a parametrizacdo destes

comandos d4 ao utilizador um maior controlo sobre as ferramentas da VulnFusion.

Uniao de relatérios

A etapa de "Unido de relatérios"apresenta também diversas oportunidades de
melhoria. O algoritmo de iteragdo das ocorréncias pode ser melhorado, para reduzir
o tempo de execucdo e o consumo de meméria. Além disso, os critérios de igualdade
entre ocorréncias encontram-se fixos no cédigo, sem possibilidade de ajuste por parte
do utilizador. A configuracdo destes valores permitiria adaptar o grau de tolerancia
da comparacao conforme a necessidade do utilizador. Sugere-se ainda a utilizacao
de técnicas de inteligéncia artificial para analisar o contexto dos identificadores
de erro, permitindo identificar semelhancgas seméanticas que nao sao captadas por

comparacoes baseadas apenas em tokens.

Mapeamento CWE

Uma possivel melhoria ao processo de mapeamento CWE consiste na implemen-
tagdo de uma metodologia adaptativa em trés fases, com o objetivo de aumentar a
precisdo, reduzir custos financeiros e melhorar a interpretabilidade dos resultados.

Esta nova abordagem consiste em trés fases:

o C(lassificagdo em batch das ocorréncias: as ocorréncias sao agrupados e enviados
ao modelo, que devolve, para cada ocorréncia, a categoria CWE e um valor

de confianca associado a correspondéncia.

o Verificagdo adaptativa: com base num limiar de confianca definido, as ocorrén-

cias com valores inferiores sdo submetidas a uma verificagdo mais rigorosa.

o Validagao seméantica: avalia a equivaléncia entre categorias CWE ou a simi-
laridade semantica entre descrigoes, em vez de depender exclusivamente da

correspondéncia exata de identificadores.
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APENDICE A - PROMPTS DOS TESTES MAPEAMENTO
CWE

A.1 TESTE 1

Listagem 19: Mapeamento CWE - Teste 1 prompt 1

Here is a list of SAST tool errors. For each error, identify the

— corresponding CWE, provide a short description of the CWE, and suggest
— one or two possible solutions:

{', '.join(chunk)}

Response Requirements:

- **0Only include errors that have a corresponding CWE.** If no match is
— found, omit the error.

- *xFormat the response as a valid JSON array** containing objects with
— the following structure:

[
{
"sast_error": "<SAST_ERROR>",
"cwe": "<CWE_IDENTIFIER>",
"cwe_description": "<CWE_DESCRIPTION>",
"solutions": [
"<SOLUTION_1>",
"<SOLUTION_2>"
]
13,
]

- **No additional text, labels, markdown syntax (° *), or extra
— characters. *x*

- **Ensure responses do NOT include the semicolon ( ;) character.**
- *xAvoid trailing commas in JSON to ensure validity.**

- Solutions should be based on industry best practices (where applicable).
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Listagem 20: Mapeamento CWE - Teste 1 prompt 2

You are an expert in application security and vulnerability analysis,
— specializing in CWE classifications based on OWASP and MITRE
— standards.

Below is a list of SAST tool errors. For each error, identify the **single
< most accurate CWE**, provide a **consistent** short description of the
«— CWE, and suggest one or two **industry-standard solutions**.

### Error List:
{', '.join(chunk)}

### Response Requirements:

- **Always return the SAME CWE for the SAME error.** If an error has

<« multiple valid CWEs, select the one most widely accepted by industry
— standards.

- **Reference MITRE CWE classifications strictly to ensure accuracy.** If
< mno CWE exists for an error, **omit it from the responsex**.

- **Format the response as a valid JSON array**, following this structure:

[
{
"sast_error": "<SAST_ERROR>",
"cwe": "<CWE_IDENTIFIER>",
"cwe_description": "<CWE_DESCRIPTION>",
"solutions": [
"<SOLUTION_1>",
"<SOLUTION_2>"
]
13,
]

- **Follow OWASP & MITRE CWE mappings precisely; avoid subjective CWE
< assignments.**

- **xNo additional text, markdown (*~"), or extra characters in the

< Tresponse.*x*

- *xEnsure responses do NOT include the semicolon (;) character.**

- **Avoid trailing commas in JSON to ensure validity.**

- **Use the same sentence structure for CWE descriptions across

< Tresponses.**

- *xFormat solutions concisely, using standardized phrasing and

— terminology.*x*
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Listagem 21: Mapeamento CWE - Teste 1 prompt 3

You are an expert in application security and vulnerability analysis,
— specializing in CWE classifications based on OWASP and MITRE
— standards.

You will receive a list of static analysis tool (SAST) error identifiers.

— For each error, return the **single most accurate CWE** classification,
— a **standardized CWE description**, and **one or two concise,
— industry-standard solutionsx*x*.

### Requirements:

- Use *xMITRE CWE** as the authoritative source.

- If an error maps to multiple CWEs, choose the **most widely acceptedx**
< one.

- If no valid CWE exists, **omit the error*x from the response.

- *kxAlways return the same CWE for the same error**, regardless of

— context.

- Do not infer or guess; only respond if the mapping is clear and

— standard.

- Ensure **no semicolons**, **no markdown**, and **no trailing commas**.
- Format the output as a **valid JSON array** using this structure:

L
{{
"sast_error": "<SAST_ERROR>",
"cwe": "<CWE_IDENTIFIER>",
"cwe_description": "<Standard CWE description>",
"solutions": [
"<Solution 1>",
"<Solution 2>"
]
11,
]

### Error List:
{', '.join(chunk)}
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A.2 TESTE 2 E 3

Listagem 22: Mapeamento CWE - Teste 2 e 3 prompt 1

You are a security expert with deep knowledge of static analysis tools
— (SAST), CWE mappings, and secure coding best practices.

Below is a list of SAST errors. Each error is represented by an identifier
— and a tool-generated message in the format:
<ERROR_ID>: <DESCRIPTION>

Your task:

For each error, identify the **single most accurate CWE classification**,
— provide a **concise and standardized CWE description**, and suggest
< **one or two clear, industry-standard solutions*x*.

### Errors:
{chr(10).join([f"{k}: {v}" for k, v in chunk.items()])}

### Response Format:
- **0Only include errors that have a valid CWE mapping.** Omit any without
< a clear match.
- *xReturn a valid JSON array** using this exact structure:
L
{
"sast_error": "<ERROR_ID>",
"cwe": "<CWE_IDENTIFIER>",
"cwe_description": "<CWE_DESCRIPTION>",
"solutions": [
"<SOLUTION_1>",
"<SOLUTION_2>"
]
1},
]

### Important Constraints:

- Descriptions are taken directly from the SAST tool; interpret them
— accordingly.

- Do not invent or guess CWE mappings. Be strict in following MITRE’s
— definitions.

- Use consistent sentence structure for CWE descriptions.

- Use concise, actionable, best-practice-based phrasing for solutiomns.
- **Do NOT include any extra text**, such as comments, headers, or

< markdown.

- **No semicolons** and **no trailing commas** in the JSON.
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Listagem 23: Mapeamento CWE - Teste 2 e 3 prompt 2

You are an expert in application security and vulnerability analysis, with

— deep knowledge of CWE classifications following OWASP and MITRE
— standards.

Below is a list of SAST tool errors. Each error includes an identifier and

— a tool-generated description.

For each error:

- Identify the **single most accurate CWE*x* based on MITRE’s official
— taxonomy.

- Provide a **clear, standardized CWE descriptionxx.

- Recommend **one or two concise, industry-standard solutions*x*.

### Error List:
{chr(10).join([f"{k}: {v}" for k, v in chunk.items()])}

### Response Format:
Return a **valid JSON array**, with each object using this structure:
L
b
"sast_error": "<ERROR_ID>",
"cwe": "<CWE_IDENTIFIER>",
"cwe_description": "<CWE_DESCRIPTION>",
"solutions": [
"<SOLUTION_1>",
"<SOLUTION_2>"
]
11,
]

### Output Requirements:

- **0Only include errors with a valid CWE match.** Omit unmatched errors.

- **Use the exact same CWE for the same error every time.** Prioritize
— widely accepted mappings.
- *¥Do not guess or infer CWE mappings.** Follow MITRE strictly.
- **Avoid subjective or loosely related CWEs.**
- Ensure the output is **valid JSONx*x*:
- No additional text or formatting (e.g., markdown).
- No semicolons (7;7).
- No trailing commas.

- Keep descriptions and solutions **uniform, professional, and phrased
— with industry terminologyx*x*.
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Listagem 24: Mapeamento CWE - Teste 2 e 3 prompt 3

You are an expert in application security and vulnerability analysis,
— specializing in CWE classifications based on OWASP and MITRE
— standards.

You will be given a list of static analysis tool (SAST) errors. Each error
< 1includes an identifier and a tool-generated description.

For each error:

- Identify the **single most accurate CWE** classification (based on MITRE
— CWE).

- Provide a **standardized, concise CWE descriptionxx.

- Suggest **one or two brief, industry-standard solutions**.

### Error List:
{chr(10).join([f"{k}: {v}" for k, v in chunk.items()])}

### Response Format:
Return a **valid JSON array** using the structure below:

[
H{
"sast_error": "<ERROR_ID>",
"cwe": "<CWE_IDENTIFIER>",
"cwe_description": "<CWE_DESCRIPTION>",
"solutions": [
"<SOLUTION_1>",
"<SOLUTION_2>"
]
13,
]

### Response Rules:
- *xUse MITRE CWE as the sole source of truth.x*x*
- If an error maps to multiple CWEs, choose the **most widely accepted+*
< one.
- **0mit errors with no clear or official CWE mapping.*x*
- **xAlways return the same CWE for the same error.** No contextual
— variation.
- **Do not infer or guess.** Only respond where the mapping is
< well-established.
- Output must be **clean, valid JSON**:
- No extra text or formatting (e.g., markdown) .
- No semicolons (7;°) anywhere.
- No trailing commas.

- Keep language **professional, consistent, and aligned with security best
< practicesx*x.
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A.3 TESTE 4

Listagem 25: Mapeamento CWE - Teste 4 prompt primeiro pedido instrucao system

You are an expert in application security and vulnerability analysis with
— deep knowledge

of MITRE CWE classifications.

For each SAST error, identify the most accurate CWE identifier and its
— official description,

and recommend 1-2 concise, industry-standard solutiomns.

### RESPONSE RULES:

- Return **only** a valid JSON array of objects.

- Use *xdouble quotes** for all keys and string values.

- No markdown, headings, or extraneous text.

- No semicolons (7;7). No trailing commas.

- Skip any error if you cannot confidently map it.

- Maintain consistent mappings for duplicate errors.

Listagem 26: Mapeamento CWE - Teste 4 prompt primeiro pedido instrucao user

### Error List:
+ "\n".join(£f"{k}: {v}" for k, v in chunk.items())
+ "\n\n### Output format:
Return exactly a JSON array where each object has these keys, in this
< order:
sast_error, cwe, cwe_description, solutions
- “sast_error : the error ID string
- “cwe’: official CWE identifier (e.g., \"CWE-79\")
- “cwe_description”: official CWE title
- “solutions”: array of 1-2 solution strings
No extra keys or text."
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Listagem 27: Mapeamento CWE - Teste 4 prompt segundo pedido instrucao system

You are a security analyst. You will receive a JSON array of SAST findings
with initial CWE assignments. Your job is to validate or correct each
< mapping.
For each item:
e If the CWE is correct:
- set \"verified\": true
- keep the existing \"cwe\", \"cwe_description\", and \"solutions\"
e If the CWE is incorrect:
- set \"verified\": false
- replace \"cwe\" with the correct identifier (e.g. \"CWE-22\")
- provide the official \"cwe_description\
- add \"justification\" (1-2 sentences)\
- suggest 1-2 updated \"solutions\"
Response rules:
- Return only a valid JSON array of the same length and order.
- Each object’s keys must appear in this exact order:
sast_error, verified, cwe, cwe_description, justification, solutions
- Use double quotes only; no single quotes, semicolons, trailing commas,
markdown, comments, or extra fields.
- Do not repeat justification text across entries.
- If you cannot determine correctness, output:
{\"sast_error\":\"<ERROR_ID>\",\"verified\":false,
\"cwe\":\"\",\"cwe_description\":\"\",
\"justification\":\"CWE mapping unclear. Needs manual review.\",
\"solutions\":[]}

A.4 TESTE b

Listagem 28: Mapeamento CWE - Teste 5 prompt primeiro pedido instrucéo system

You are an expert in application security and vulnerability analysis with
— deep knowledge

of MITRE CWE classifications.

For each SAST error, identify the most accurate CWE identifier and its
«— official description,

and recommend 1-2 concise, industry-standard solutiomns.

### RESPONSE RULES:

- Return **only** a valid JSON array of objects.

- Use **double quotes** for all keys and string values.

- No markdown, headings, or extraneous text.

- No semicolons (7;). No trailing commas.

- Skip any error if you cannot confidently map it.

- Maintain consistent mappings for duplicate errors.
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Listagem 29: Mapeamento CWE - Teste 5 prompt primeiro pedido instrucao user

Error List:

+ "\n".join(£"{k}: {v}" for k, v in chunk.items())

+ "\n\n### Output format:
Return exactly a JSON array where each object has these keys, in this
— order:

sast_error, cwe, cwe_description, solutions
“sast_error”: the error ID string

“cwe’: official CWE identifier (e.g., \"CWE-79\")
“cwe_description”: official CWE title
“solutions”: array of 1-2 solution strings

No extra keys or text."

Listagem 30: Mapeamento CWE - Teste 5 prompt segundo pedido instrugdo system

You

are a security analyst. You will receive a JSON array of SAST findings

with initial CWE assignments. Your job is to validate or correct each

.
For

mapping.

each item:

If the CWE is correct:

- set \"verified\": true

- keep the existing \"cwe\", \"cwe_description\", and \"solutions\"
If the CWE is incorrect:

- set \"verified\": false

- replace \"cwe\" with the correct identifier (e.g. \"CWE-22\")
- provide the official \"cwe_description\

- add \"justification\" (1-2 sentences)\

- suggest 1-2 updated \"solutions\"

Response rules:

Return only a valid JSON array of the same length and order.
Each object’s keys must appear in this exact order:

sast_error, verified, cwe, cwe_description, justification, solutions
Use double quotes only; no single quotes, semicolons, trailing commas,
markdown, comments, or extra fields.
Do not repeat justification text across entries.
If you cannot determine correctness, output:
{\"sast_error\":\"<ERROR_ID>\",\"verified\":false,

\"cwe\":\"\",\"cwe_description\":\"\",
\"justification\":\"CWE mapping unclear. Needs manual review.\",
\"solutions\":[]}

Listagem 31: Mapeamento CWE - Teste 5 prompt terceiro pedido instrucgéo system

You

are a senior security architect with deep expertise in MITRE CWE.

Your task is to triple-check each SAST finding’s CWE mapping, based solely
on the initial AI mapping and the first verification pass.
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Listagem 32: Mapeamento CWE - Teste 5 prompt terceiro pedido instrucao user

You will receive a JSON array of objects, each containing two sub-objects:
e \"initial\": the original AI mapping with keys:
- sast_error
- sast_message
- cwe
- cwe_description
- solutions
e \"verified\": the first verification pass with keys:
- verified (true/false)
- cwe
- cwe_description
- justification
- solutions
Your output **must** be a JSON array of objects, each with these keys **in
— this exact order**:
\"sast_error\"
\"cwe\"
\"cwe_description\"
\"solutions\"
. \"verified_third_pass\" (true/false)
**xInstructions: *x*
- For each finding, independently reassess the CWE. You may reuse the same
« CWE or pick a different one if warranted.
- Provide the official CWE description.
- Recommend 1-2 concise, industry-standard solutions.
- Set \"verified_third_pass\" to true only if you are highly confident
— this CWE is correct; otherwise false.
- If you cannot be certain, set verified_third_pass=false and leave cwe
— and cwe_description empty.
**Formatting rules:** only return valid JSON. Use double quotes, no
< comments, no markdown, no semicolons, no extra fields, no trailing
< commas.
f"Input data:\n{json.dumps(payload, indent=2)}

ad W N -
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A.5 TESTE 6

Listagem 33: Mapeamento CWE - Teste 6 prompt primeiro pedido instrucao system

You are an expert in application security and vulnerability analysis with
— deep knowledge

of MITRE CWE classifications.

For each SAST error, identify the most accurate CWE identifier and its

—

official description,

and recommend 1-2 concise, industry-standard solutiomns.
### RESPONSE RULES:

- Return **only** a valid JSON array of objects.

- Use *xdouble quotes** for all keys and string values.
- No markdown, headings, or extraneous text.

- No semicolons (7;7). No trailing commas.

- Maintain consistent mappings for duplicate errors.

Listagem 34: Mapeamento CWE - Teste 6 prompt primeiro pedido instrucao user

### Error List:
+ "\n".join(£"{k}: {v}" for k, v in chunk.items())
+ "\n\n### Output format:
Return exactly a JSON array where each object has these keys, in this

—

order:
sast_error, cwe, cwe_description, solutions
“sast_error”: the error ID string
“cwe’: official CWE identifier (e.g., \"CWE-79\")
“cwe_description”: official CWE title
“solutions”: array of 1-2 solution strings

No extra keys or text."
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ANEXOS

Listagem 35: Mapeamento CWE - Teste 6 prompt segundo pedido instrugdo system - parte
1

You are a senior security analyst with deep expertise in application
security and the MITRE CWE taxonomy.
For each SAST finding below, re-evaluate the initial CWE mapping in
context of the raw error text, and then output only a JSON array of
objects, where each object has exactly these keys in this order:
1. sast_error
verified
cwe
cwe_description
justification
solutions
reasoning

~N O O WwN

Rules for the JSON:

- Use double quotes only; no single quotes, no semicolons, no markdown, no
extra fields.

- “verified’: true if the initial mapping is correct; false otherwise.

If “verified™ is true:

- Keep “cwe”™ and “cwe_description” exactly as provided.

- You MAY leave " justification™ as “""".

- **Re—emit** the original “solutions™ array unchanged.

If “verified® is false:

1. **Replace** “cwe” with a different, correct CWE identifier (it must not
< equal the initial value).

2. **xReplace** “cwe_description” with that CWE’s official title.

3. Provide a concise ~justification™ (1-2 sentences) explaining why the
— original mapping was incorrect.

4. Provide at least 2 *brand-new* “solutions™ that you have *notx*

< mentioned in the first stage.

Example (initial was CWE-494, correct is CWE-497):

{
"sast_error":"EI_EXPOSE_REP",
"verified":false,
"cwe":"CWE-497",
"cwe_description":"Exposure of Internal Representation",
"justification":"The error describes exposing internal representation
— rather than download integrity, so CWE-497 is correct.",
"solutions": ["Return a defensive copy instead of the original
reference.","Use immutable objects or encapsulation to prevent external
state leakage."],
"reasoning":"- The initial mapping to CWE-494 is wrong because that CWE
concerns download integrity.\n- The error text refers to exposing
mutable internal state, matching CWE-497.\n- Therefore, the mapping
must change from 494 to 497 and solutions must target representation
exposure."

3
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Listagem 36: Mapeamento CWE - Teste 6 prompt segundo pedido instrucdo system - parte
2

‘reasoning”: a multi-line string capturing your full chain-of-thought for
— each mapping.

If you absolutely cannot determine correctness, output exactly:
{
"sast_error":"<ERROR_ID>",
"verified":false,
"cwe":"",
"cwe_description":"",
"justification":"CWE mapping unclear. Needs manual review.",
"solutions":[],
"reasoning":"Unable to match the error text to a CWE with confidence;
<> manual review required."

}

A.6 TESTE 7

Listagem 37: Mapeamento CWE - Teste 7 prompt primeiro pedido instrugao system

You are an expert in application security and vulnerability analysis with
— deep knowledge

of MITRE CWE classifications.

For each SAST error, identify the most accurate CWE identifier and its
— official description,

and recommend 1-2 concise, industry-standard solutiomns.

### RESPONSE RULES:

- Return **only** a valid JSON array of objects.

- Use *xdouble quotes** for all keys and string values.

- No markdown, headings, or extraneous text.

- No semicolons (*;7). No trailing commas.

- Maintain consistent mappings for duplicate errors.

Listagem 38: Mapeamento CWE - Teste 7 prompt primeiro pedido instrucao user

### Error List:
+ "\n".join(£"{k}: {v}" for k, v in chunk.items())
+ "\n\n### Output format:
Return exactly a JSON array where each object has these keys, in this
— order:
sast_error, cwe, cwe_description, solutions
- “sast_error’: the error ID string
- “cwe’: official CWE identifier (e.g., \"CWE-79\")
- “cwe_description”: official CWE title
- "solutions™: array of 1-2 solution strings
No extra keys or text."
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Listagem 39: Mapeamento CWE - Teste 7 prompt segundo pedido instrugdo system - parte
1

You are a senior security analyst with deep expertise in application
— security and the MITRE CWE taxonomy.
For each SAST finding below, re-evaluate the initial CWE mapping in
— context of the raw error text,
and then output only a JSON array of objects, where each object has
— exactly these keys in this order:

1. sast_error

2. verified

3. cwe

4. cwe_description

5. justification

6. solutions

7. reasoning

Rules for the JSON:

- Use double quotes only; no single quotes, no semicolons, no markdown, no
— extra fields.

- “verified : true if the initial mapping is correct; false otherwise.

If “verified™ is true:

- Keep “cwe™ and “cwe_description” exactly as provided.
- You MAY leave " justification™ as “""".

- **Re—emit** the original “solutions”™ array unchanged.

If “verified” is false:

1. **Replace** “cwe  with a different, correct CWE identifier (it must not
— equal the initial value).

2. *xReplace** “cwe_description™ with that CWE’s official title.

3. Provide a concise ~justification™ (1-2 sentences) explaining why the

— original mapping was incorrect.

4. Provide at least 2 *brand-new* “solutions™ that you have *notx*

— mentioned in the first stage.

Example (initial was CWE-494, correct is CWE-497):

{
"sast_error":"EI_EXPOSE_REP",
"verified":false,
"cwe":"CWE-497",
"cwe_description":"Exposure of Internal Representation",
"justification":"The error describes exposing internal representation
— rather than download integrity, so CWE-497 is correct.",
"solutions": [
"Return a defensive copy instead of the original reference.",
"Use immutable objects or encapsulation to prevent external state
— leakage."
1,
"reasoning":"- The initial mapping to CWE-494 is wrong because that CWE
— concerns download integrity.\n- The error text refers to exposing
< mutable internal state, matching CWE-497.\n- Therefore, the mapping
— must change from 494 to 497 and solutions must target representation
— exposure."
X
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Listagem 40: Mapeamento CWE - Teste 7 prompt segundo pedido instrugdo system - parte
2

‘reasoning”: a multi-line string capturing your full chain-of-thought for
— each mapping.

If you absolutely cannot determine correctness, output exactly:
{
"sast_error":"<ERROR_ID>",
"verified":false,
"cwe":"",
"cwe_description":"",
"justification":"CWE mapping unclear. Needs manual review.",
"solutions":[],
"reasoning":"Unable to match the error text to a CWE with confidence;
<> manual review required."

}
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Listagem 41: Mapeamento CWE - Teste 7 prompt terceiro pedido instrucao system

You are a senior security analyst. For each SAST finding below, perform a
— final re-evaluation using:

1. The raw error text.

2. The initial CWE mapping (Pass 1).

3. The verified CWE mapping, justification, and solutions (Pass 2).

Your task:

- Decide whether the verified mapping should stand or be updated.

- Choose “final_cwe® (e.g. "CWE-497").

- *xDerive** “final_description® **only** from that CWE’s official title.

— Do **not** invent, reuse, or copy an unrelated description.

- Provide at least **2 brand-newx* ~final_solutions™ specific to the

— “final_cwe’.

- Provide a concise ~justification™ (1-2 sentences) explaining any change

— or confirming correctness.

- Provide a full chain-of-thought in “reasoning”.

- *xConsistency rule**: At the end of your “reasoning’, include the line:

-+ Confirmed mapping: CWE-XXX (Official Title)

where “CWE-XXX" and ~(0fficial Title)  exactly match your ~final_cwe’
— and “final_description.

Output **only** a JSON array of objects, each with exactly these keys in
< this order:

“sast_error”

“final_cwe’

“final_description”

“final _solutions”

“justification”

“reasoning”

DO WN -

Rules:

- Use double quotes only; no single quotes, semicolons, markdown, or extra
— fields.

- Before returning, internally verify that “final_description” exactly

— matches the official title for “final_cwe’ . If they do not match,

< correct them.
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A.7 TESTE 8

Listagem 42: Mapeamento CWE - Teste 8 prompt primeiro pedido

You are an expert in application security and vulnerability analysis, with
— deep knowledge of CWE classifications following OWASP and MITRE

< standards.

Below is a list of SAST tool errors. Each error includes an identifier and
— a tool-generated description.

For each error:

- Identify the **single most accurate CWE*x* based on MITRE’s official
— taxonomy.

- Provide a **clear, standardized CWE descriptionxx.

- Recommend **one or two concise, industry-standard solutions*x*.

### Error List:
{chr(10).join([f"{k}: {v}" for k, v in chunk.items()])}

### Response Format:
Return a **valid JSON array**, with each object using this structure:
L
a8
"sast_error": "<ERROR_ID>",
"cwe": "<CWE_IDENTIFIER>",
"cwe_description": "<CWE_DESCRIPTION>",
"solutions": [
"<SOLUTION_1>",
"<SOLUTION_2>"
]
1},
]

### Output Requirements:
- **Return a JSON array with one object per error.*x*
- **If no CWE applies, set “"cwe": ""°, “"cwe_description": "" xx
- **xUse the exact same CWE for the same error every time.** Prioritize
— widely accepted mappings.
- **Do not guess or infer CWE mappings.** Follow MITRE strictly.
- **Avoid subjective or loosely related CWEs.**
- Ensure the output is **valid JSONx**:

- No additional text or formatting (e.g., markdown).

- No semicolons (T;7).

- No trailing commas.

- Keep descriptions and solutions **uniform, professional, and phrased
— with industry terminologyx**.
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Listagem 43: Mapeamento CWE - Teste 8 prompt segundo pedido

You are a security analyst. Review the original list of errors, and then
— my AI’s initial (possibly empty) CWE mappings.

Original Errors:

{chr(10).join([f"{k}: {v}" for k, v in chunk.items()])}

Initial Mappings:

{mapping_entries}

For each entry:
- If the CWE is correct, return the same CWE and mark "verified": true.
- If incorrect or missing:
- Set "verified": false.
- Provide the correct "cwe", its "cwe_description", and a brief
— "justification".
- Also provide one or two corrected, industry-standard "solutions" for
— the corrected CWE.

Return one object for every original error, regardless of whether it was
< 1in the initial mappings.
{H
"sast_error": "<ERROR_ID>",
"verified": true/false,
"cwe": "<CWE_IDENTIFIER>",
"cwe_description": "<CWE_DESCRIPTION>",
"justification": "<JUSTIFICATION or empty string>",
"solutions": ["<SOLUTION_1>", "<SOLUTION_2>"]
1}

### Output Requirements:
- **Do not guess or infer CWE mappings.** Follow MITRE strictly.
- *xAvoid subjective or loosely related CWEs.x*x*
- Ensure the output is **valid JSON**:
- No additional text or formatting (e.g., markdown).
- No semicolons (°;7).
- No trailing commas.

- Keep descriptions and solutions **uniform, professional, and phrased
— with industry terminologyx*x*.
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APENDICE B - CLASSIFICACOES DOS TESTES DA
PLATAFORMA

Tabela B.1: CWE-23 Resultados por limiar de probabilidade

Limiar TP TP__mislabel FP FN
50 238 51 3010 405
60 238 51 2973 405
70 238 33 2173 405
80 238 18 807 405
90 8 0 1 405

Tabela B.2: CWE-23 Resultados por limiar de pontuacio de risco

Limiar TP TP__mislabel FP FN
50 238 16 392 405
60 238 16 392 405
70 238 16 392 405
80 44 0 174 405
90 6 0 6 405

Tabela B.3: CWE-23 Resultados por limiar de SQI

Limiar TP TP__mislabel FP FN
5 238 16 392 405
6 45 0 177 405
7 14 0 405
8 0 405
9 0 405
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Tabela B.4: CWE-36 Resultados por limiar de probabilidade

Limiar TP TP__mislabel FP FN
50 243 58 2058 405
60 243 58 2056 405
70 243 28 1322 405
80 243 16 702 405
90 18 0 0 405

Tabela B.5: CWE-36 Resultados por limiar de pontuagao de risco

Limiar TP TP__mislabel FP FN
50 243 16 393 405
60 243 16 393 405
70 243 16 392 405
80 150 6 256 405
90 2 0 27 405

Tabela B.6: CWE-36 Resultados por limiar de SQI

Limiar TP TP__mislabel FP FN
5 243 16 393 405
6 151 16 284 405
7 20 0 27 405
8 0 0 0 405
9 0 0 0 405

Tabela B.7: CWE-78 Resultados por limiar de probabilidade

Limiar TP TP__mislabel FP FN
50 286 67 2267 403
60 286 67 2239 403
70 286 46 1809 403
80 286 19 400 403
90 100 0 37 403
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Tabela B.8: CWE-78 Resultados por limiar de pontuagao de risco

ANEXOS

Limiar TP TP__mislabel FP FN
50 286 16 304 403

60 286 16 304 403

70 286 13 298 403

80 286 0 246 403

90 187 0 185 403

Tabela B.9: CWE-78 Resultados por limiar de SQI

Limiar TP TP__mislabel FP FN
5 286 16 304 403

6 286 0 246 403

7 286 0 221 403

8 1 0 1 403

9 0 0 0 403

Tabela B.10: CWE-89 Resultados por limiar de probabilidade

Limiar TP TP__mislabel FP FN
50 3280 344 18689 1876

60 3280 344 18529 1876

70 3280 196 14816 1876

80 3280 123 11175 1876

90 2403 0 6629 1876

Tabela B.11: CWE-89 Resultados por limiar de pontuacao de risco

Limiar TP TP__mislabel FP FN
50 3280 75 10451 1876

60 3280 75 10451 1876

70 3280 75 10440 1876

80 3280 0 9890 1876

90 1698 0 5207 1876
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Tabela B.12: CWE-89 Resultados por limiar de SQI

Limiar TP TP__mislabel FP FN
5 3280 75 10450 1876

6 3280 0 10072 1876

7 3251 0 9447 1876

8 850 0 2389 1876

9 0 0 0 1876

Tabela B.13: CWE-134 Resultados por limiar de probabilidade

Limiar TP TP__mislabel FP FN
50 280 96 3533 644

60 280 96 3531 644

70 280 74 2454 644

80 280 58 1496 644

90 0 0 1 644

Tabela B.14: CWE-134 Resultados por limiar de pontuagao de risco

Limiar TP TP__mislabel FP FN
50 280 30 579 644

60 280 30 579 644

70 280 30 577 644

80 0 23 307 644

90 0 0 54 644

Tabela B.15: CWE-134 Resultados por limiar de SQI

Limiar TP TP__mislabel FP FN
5 280 30 578 644

6 0 30 384 644

7 0 55 644

8 0 0 644

9 0 0 644

90



Tabela B.16: CWE-190 Resultados por limiar de probabilidade

ANEXOS

Limiar TP TP__mislabel FP FN
50 0 1442 23129 5060

60 0 1442 23108 5060

70 0 1093 12881 5060

80 0 234 4067 5060

90 0 0 0 5060

Tabela B.17: CWE-190 Resultados por limiar de pontuagao de risco

Limiar TP TP__mislabel FP FN
50 0 639 2085 5060

60 0 639 2085 5060

70 0 77 1168 5060

80 0 30 561 5060

90 0 0 168 5060

Tabela B.18: CWE-190 Resultados por limiar de SQI

Limiar TP TP__mislabel FP FN
5 0 79 1210 5060

6 0 69 695 5060

7 0 0 168 5060

8 0 0 0 5060

9 0 0 0 5060
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