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RESUMO

Tendo em conta que as ameagas cibernéticas sao cada vez mais constantes e sofisti-
cadas, é pertinente que administradores e até utilizadores das organizacoes estejam
cientes e preparados para proceder em conformidade no caso de existéncia de perigos
a que poderdo estar expostos diariamente. E possivel as empresas terem acesso ao
seu nivel de maturidade em diferentes dominios através de modelos de maturidade. A
utilizacao destes modelos de maturidade providenciam uma avaliacdo da organizacao

tendo em conta as normas mais utilizadas e boas praticas recomendadas.

Perante este cendrio, a preocupagdo sobre a ciberseguranga nas organizagoes
tem aumentado, sendo imprescindivel que estas se guiem pelas boas praticas e
normas sobre a seguranga da informagao. A utilizagdo de modelos de maturidade,
tornam-se uns aliados das organizac¢oes na medida que providenciam uma avaliagdo

da organizacao.

Assim, o principal foco desta dissertacao é averiguar e avaliar o nivel de maturidade
em ciberseguranga no tecido industrial portugués. De modo a avaliar o nivel de

maturidade, foi definida uma matriz de avaliacao.

Por forma a complementar a investigacao foi efetuado um estudo das normas mais
utilizadas na area da ciberseguranca e seguranca de informacéao. Para aprofundar este
assunto foi efetuado um mapeamento tendo como base a associagao dos controlos da
norma ISO/IEC 27001:2013 (Requisitos e recomendagdes para o desenvolvimento e
operacao de um SGSI) e no Roteiro para as Capacidades Minimas de Ciberseguranga
do CNCS. Selecionou-se o inquérito como ferramenta para determinar o nivel
de maturidade em ciberseguranca das organizacoes. Através das correlagoes dos
controlos da norma ISO/IEC 27001:2013 e do Roteiro para as Capacidades Minimas
de Ciberseguranca presentes neste mapeamento, surgiram as questoes presentes no

inquérito.

O caso de estudo efetuado teve como participantes 41 organizagoes, todas sediadas
em territério nacional, para determinar o seu nivel de maturidade em ciberseguranca.
Através dos resultados obtidos foi possivel averiguar e avaliar o nivel de maturidade

em ciberseguranca do tecido industrial portugués.

Apds analisados os resultados é possivel perceber que o nivel de maturidade em

ciberseguranca é Insuficiente.

Com a realizacdo deste estudo, as organizagdes poderdo utilizé-los para melhorar

as suas capacidades e na definicdo de novas estratégias para reforcar o seu nivel de
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maturidade. Além disso, os resultados obtidos podem também ser vistos como uma

forma de sensibilizacao e consciencializacdo sobre o tema da ciberseguranca.

A metodologia de trabalho seguida é uma vantagem para analisar em que estado

se encontram as organizacoes relativo a ciberseguranca.

Palavras-chave: Seguranca da Informagcao, Roteiro para as Capacidades Minimas
da Ciberseguranca, ISO/IEC 27001:2013, Maturidade em Ciberseguranca
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ABSTRACT

Considering that cyber threats are increasingly constant and sophisticated, it
is pertinent that administrators and even users of organizations are aware and
prepared to proceed accordingly in case of dangers to which they may be exposed
daily. Companies can have access to their maturity level in different domains through
maturity models. The use of these maturity models provides an evaluation of the
organization taking into account the most used standards and good recommended

practices.

Given this scenario, the concern about cybersecurity in organizations has increased
and they must be guided by good practices and standards for information security.
The use of maturity models becomes an ally of the organizations as it provides an

evaluation of the organization.

Thus, the main focus of this dissertation is to investigate and evaluate the level of
maturity in cybersecurity in the Portuguese industrial fabric. To assess the maturity

level, an evaluation matrix was defined.

To complement the research, a study of the most used standards in the area of
cyber-security and information security was carried out. To deepen this subject,
mapping was carried out based on the association of the controls of the ISO/IEC
27001:2013 standard (Requirements and recommendations for the development
and operation of an ISMS) and the CNCS Roadmap for Minimum Cybersecurity
Capabilities. A survey was selected as a tool to determine the cybersecurity maturity
level of organizations. The questions in the survey emerged through the correlations
of the controls of the ISO/IEC 27001:2013 standard and the Roadmap for Minimum
Cybersecurity Capabilities present in this mapping.

The case study carried out had participants from 41 organizations, all based in
the national territory, to determine their level of maturity in cybersecurity. Through
the results obtained, it was possible to verify and assess the cybersecurity maturity

level of the Portuguese industrial fabric.

After analyzing the results, it is possible to see that the level of cybersecurity

maturity is insufficient.

With the accomplishment of this study, organizations may use them to improve
their capacities and in the definition of new strategies to reinforce their level of
maturity. Furthermore, the results obtained may also be seen as a way of raising

awareness and consciousness on the subject of cybersecurity.



The work methodology followed is an advantage for analyzing the status of

organizations regarding cybersecurity.

Keywords: Information Security, Roadmap for Minimum Cybersecurity Capabi-
lities, ISO/IEC 27001:2013, Maturity in Cybersecurity

vi



INDICE

Agradecimentos i
Resumo iii
Abstract v
Indice vii
Lista de Figuras ix
Lista de Tabelas xiii
Lista de Abreviaturas Xix
1 INTRODUCAO 1

2 CIBERSEGURANGA )
2.1 Definicdo de Ciberseguranga . . . . . . . . . .. ... ... ... .. )
2.2 Normas, Leis e Boas praticas da Ciberseguranga . . . . .. .. ... 7
2.3 SIntese . . . . . .. e e e 30

3 MATURIDADE DA CIBERSEGURANGA 31
3.1 Definicdo . . . . . . .. 31
3.2 Trabalhos relacionados . . . . . . . .. .. ... ... ... ... ... 33
3.3 SIntese . . . . . .. e 41

4 DESENVOLVIMENTO 43
4.1 Enquadramento . . . . . . . . ..o 43
4.2 Modelo de Maturidade . . . . . . . ... ... L. 60
4.3 Inquérito . . . . . . . 61
4.4 Matriz de Maturidade . . . . . . .. ... ... 71
4.5 Exemplo de um relatorio enviado para uma das empresas . . . . . . 76
4.6 Sintese . . . . . ... e e 82

5 APRESENTAGCAO E ANALISE DE RESULTADOS 83

6 CONCLUSOES 135
BIBLIOGRAFIA 139

vii



iNDICE

Apéndices

viii

APENCICE A MAPEAMENTOS EFETUADOS

APENDICE B - INQUERITO

APENDICE C - RELATORIO COM RESPOSTAS COMPLETAS

APENDICE D - RELATORIO COM RESPOSTAS INCOMPLETAS

DECLARACAO

145

177

197

235

273



LISTA DE FIGURAS

Figura 1
Figura 2
Figura 3
Figura 4
Figura 5
Figura 6
Figura 7

Figura 8

Figura 9

Figura 10
Figura 11
Figura 12
Figura 13
Figura 14
Figura 15
Figura 16
Figura 17
Figura 18
Figura 19

Figura 20
Figura 21
Figura 22
Figura 23
Figura 24
Figura 25
Figura 26
Figura 27
Figura 28
Figura 29
Figura 30

Figura 31
Figura 32

As cinco fungoes da framework NIST, adaptado de[13] . . . 7
Areas de atuacdo da Diretiva NIS . . . . . . ... ... ... 9
Esquema IG’s dos controlos CIS . . . . . ... ... ..... 11
Modelo PDCA . . . . . . . . . . 13

Medidas para avaliar os controlos da norma, adaptado de [24] 15

Grupos de requisitos da norma ISO 27701, adaptado de [24] 15

Fases do Roteiro das Capacidades Minimas de Cibersegu-

ranga, adaptadode [5] . . . ... L oL 16
Objetivos para a Fase 1, adaptadode [5] . . ... ... ... 17
Objetivos para a Fase 2, adaptadode [5] . . . ... ... .. 18
Objetivos para a Fase 3, adaptadode [5] . . . ... ... .. 20
Objetivos para a Fase 4, adaptadode [5] . . ... ... ... 21
Objetivos para a Fase 5, adaptadode [5] . . . ... ... .. 23
Niveis de Capacidade . . . . . . .. ... ... ... ... .. 24
Objetivos de Seguranga . . . . . . . . . .. .. ... ... .. 25
Etapas para implementagdo do RGPD . . . . .. ... ... 27
Resumo dos niveis e agdes presentes no modelo de maturidade 33
Exemplo de visualizagao da aplicagdo do modelo . . . . . . . 34
Relacao dos Dominios e Objetivos do modelo. . . . . . . .. 35

Tabela de mapeamento Roteiro para as Capacidades Minimas

da Ciberseguranca - ISO 27001:2013 . . . . . ... ... .. 59
Etapas do desenvolvimento do inquérito . . . .. .. .. .. 61
Plataformas onde foram testados os inquéritos . . . . . . . . 68

Exemplo de relatério personalizado disponibilizado - Parte I 76
Exemplo de relatério personalizado disponibilizado - Parte II 77
Exemplo de relatério personalizado disponibilizado - Parte I 78
Exemplo de relatério personalizado disponibilizado - Parte II 79
Exemplo de relatério personalizado disponibilizado - Parte I 80
Exemplo de relatério personalizado disponibilizado - Parte II 81
Resultados sobre o niimero de colaboradores das empresas . 84
Resultados sobre o setor de atividade das empresas . . . . . 84
Resultados sobre quais os tipos de dados processados pela

Organizagdo . . . . . . . ...l 85
Resultados sobre quais as tecnologias presentes na empresa . 85

Resultados sobre se existe comunicagao com o CNCS . . . . 87

ix



LISTA DE FIGURAS

Figura 33
Figura 34
Figura 35

Figura 36
Figura 37

Figura 38
Figura 39

Figura 40

Figura 41
Figura 42

Figura 43

Figura 44

Figura 45

Figura 46

Figura 47
Figura 48

Figura 49
Figura 50

Figura 51
Figura 52

Figura 53

Figura 54

Figura 55

Figura 56

Resultados sobre quais os canais de comunicagdo existentes . 87
Resultados sobre se existe um inventario de ativos . . . . . . 88

Resultados sobre qual a forma de realizar a inventariacao de

Resultados sobre se os ativos sdo encriptados . . . . . . . .. 89
Resultados sobre se sdo efetuados testes de penetracdo aos
ativos . . . L oL e 89
Resultados sobre as solugbes existentes para lidar com ameagas 90
Resultados sobre onde é que as solucdes da questao anterior
estdo implementadas . . . . . . ... ... ... ... ... 90
Resultados sobre se existe uma tecnologia capaz de analisar
trafego malicioso . . . . . ... oL oL 91
Resultados sobre quais os procedimentos de backup ou restore 91
Resultados sobre se a organizacao é conhecedora das leis a
que estd sujeita . . . .. ... o 92
Resultados sobre se existem auditorias que comprovem a
conformidade com as leis . . . . . . ... ... ... .. ... 92
Resultados sobre se existe registo de eventos como logs ou
atividades de utilizadores . . . . . .. ... ..o L. 93
Resultados sobre a quantidade de horas de formagao sobre
estetema . . . . ... 93
Resultados sobre a quem se destinam as agoes de formagao
existentes . . . . ... L Lo L 94
Resultados sobre quais os lembretes utilizados sobre este tema 94

Resultados sobre com que frequéncia sdo auditadas as confi-

guragoes dos dispositivos . . . ... .o 95
Resultados sobre se existe politica BYOD . . ... ... .. 96
Resultados sobre de que forma é que é feita a gestao de

eventos de seguranca . . . . . . . . ... ..o 96
Resultados sobre se os principais sdo monitorizados . . . . . 97

Resultados sobre se os colaboradores sabem processar infor-
macao critica . . . ... Lo L 97
Resultados sobre com que frequéncia sao feitas as atualiza-
goes de software . . . . . . . ... ... 98
Resultados sobre quais os procedimentos de seguranga defi-
nidos na politica de dispositivos méveis . . . . . . .. .. .. 98
Resultados sobre se os sistemas e aplicagdes sao submetidos
a testes de seguranca antes da entrada em producdo . . . . . 99
Resultados sobre quem efetua os testes de seguranga indica-

dos na questdo anterior . . . . . . ... ... ... 99



Figura 57
Figura 58
Figura 59
Figura 60
Figura 61
Figura 62
Figura 63
Figura 64
Figura 65
Figura 66
Figura 67
Figura 68
Figura 69
Figura 70
Figura 71
Figura 72
Figura 73
Figura 74
Figura 75
Figura 76
Figura 77
Figura 78

Figura 79

Figura 80
Figura 81

LISTA DE FIGURAS

Resultados sobre se ja foi efetuado um simulacro de ciberse-
GUIANGA . .« v v v o e e e e e e e e e e e e e 100
Resultados sobre qual a frequéncia que estes simulacros sao
efetuados . . . . . . .. 100
Resultados sobre se existe uma equipa capaz de dar resposta
a incidentes de segurancga . . . . . . . ... ... 101
Resultados sobre a existéncia de um CISO na organizacao . 101
Resultados sobre a existéncia de algum destes servigos . . . 102

Resultados sobre se a organizacao ja foi alvo de um ataque

informatico. . . . . . .. .. 102
Resultados sobre se os ataques foram documentados . . . . . 103
Resultados sobre qual o tipo de ataque sofrido . . . . . . .. 103

Resultados sobre se qualquer colaborador sabe como atuar
em caso de ataque informéatico . . . . . ... ... ... ... 104
Resultados sobre se existe um processo para reportar possi-
veis incidentes de seguranga . . . . . . .. ... L. 104
Resultados do Nivel de Maturidade em cada fase nas primei-
ras 10 empresas . . . . . ... ool 105

Resultados do Nivel de Maturidade em cada fase da empresa

11220 . . . . oo 106
Resultados do Nivel de Maturidade em cada fase da empresa

21830 . . .. 107
Resultados do Nivel de Maturidade em cada fase da empresa

3ladl ... 108
Resultados do Nivel de Maturidade das Micro Empresas . . 109
Resultados do Nivel de Maturidade das PME - Parte I . . . 110

Resultados do Nivel de Maturidade das PME - Parte IT . . . 110
Resultados do Nivel de Maturidade das Grandes Empresas . 111

Resultados do Nivel de Maturidade das organizacoes - Regido

Norte . . . . . . . e 112
Resultados do Nivel de Maturidade das organizacoes - Regiao
Centro . . . . . . . . 113
Resultados do Nivel de Maturidade das organizagoes - Regiao
Centro . . . . . . . . L 113
Resultados do Nivel de Maturidade das organizacoes - Regiao
Area Metropolitana de Lisboa . . . . . . . ... .. ..... 114
Resultados do Nivel de Maturidade das organizacoes - Regiao
Alentejo . . . . . . . 115
Resultados Gerais do Nivel de Maturidade por fase . . . . . 116

Resultados Gerais do Nivel de Maturidade das Micro Empresas117

Xi



LISTA DE FIGURAS

Figura 82
Figura 83

Figura 84

Figura 85
Figura 86

Figura 87
Figura 88
Figura 89
Figura 90
Figura 91
Figura 92
Figura 93

Figura 94

Figura 95
Figura 96

Figura 97
Figura 98

Figura 99

Xii

Resultados Gerais do Nivel de Maturidade das PME . . . . 118
Resultados Gerais do Nivel de Maturidade das Grandes
Empresas. . . . . . . . . ..o 119
Nivel de Maturidade por empresa do setor Informatica e
Tecnologia . . . . . . . . . . ..o 120
Nivel de Maturidade por fase do setor Recursos Naturais . . 121

Nivel de Maturidade por empresa do setor Agricultura, pro-
ducao animal, silvicultura e pesca . . . . . .. ... ... .. 122
Nivel de Maturidade por fase do setor Agricultura, produgao
animal, silvicultura e pesca . . . . . . . . . ... ... .. .. 123
Nivel de Maturidade por empresa do setor Recursos Naturais123
Nivel de Maturidade por fase do setor Recursos Naturais . . 124

3 empresas com um nivel de maturidade em ciberseguranca

maiselevado . . . . . . ... 125
3 empresas com um nivel de maturidade mais baixo . . . . . 127
Questao sobre a comunicagdo com o CNCS . . . . .. .. .. 129

Resultados sobre qual o or¢camento anual para investir em
Ciberseguranca . . . . . . . .. ... . 129
Resultados sobre se existe seguro contratado para cobrir
incidentes de seguranca . . . . . . . ... ... ... 130
Resultados sobre a importancia deste tema para a empresa . 130
Resultados sobre se existe preocupagao com os danos repu-
tacionais em caso de incidente de seguranca . . . . . . . .. 131
Resultados sobre se existem colaboradores certificados . . . 131
Resultados sobre as certificagdes que possuem os colabora-
dores/empresa . . . . .. ... 132

Tabela de mapeamento Respostas - ISO . . . . .. ... .. 134



LISTA DE TABELAS

Tabela 1
Tabela 2
Tabela 3
Tabela 4

Tabela 5

Tabela 6

Tabela 7

Tabela 8

Tabela 9

Tabela 10
Tabela 11
Tabela 12
Tabela 13
Tabela 14
Tabela 15
Tabela 16

Tabela 17
Tabela 18
Tabela 19
Tabela 20
Tabela 21
Tabela 22
Tabela 23

Tabela 24

Tabela 25

Boas praticas, regulamentos e normas de Ciberseguranca . . 6
Entidades abrangidas por este regime . . . . . . . . ... .. 28
Dominios do modelo C2M2 . . . . . . . ... ... ... ... 36

Justificacdo do Mapeamento das agoes da Fase 1 do Roteiro
das Capacidades Minimas para a Ciberseguranca . . . . . . 46
Justificagdo do Mapeamento das ac¢oes da Fase 2 do Roteiro
das Capacidades Minimas para a Ciberseguranga . . . . . . 49
Justificagdo do Mapeamento das agoes da Fase 3 do Roteiro
das Capacidades Minimas para a Ciberseguranga . . . . . . 52
Justificagdo do Mapeamento das ac¢oes da Fase 4 do Roteiro
das Capacidades Minimas para a Ciberseguranca . . . . . . 55

Justificacdo do Mapeamento das agoes da Fase 5 do Roteiro

das Capacidades Minimas para a Ciberseguranca . . . . . . 57
Questoes da primeira secgdo do inquérito - parte I . . . . . . 64
Questoes da primeira sec¢do do inquérito - parte IT . . . . . 65
Questoes presentes na segunda sec¢ao do inquérito . . . . . 65
Questoes presentes na segunda sec¢ao do inquérito . . . . . 66
Questoes presentes na terceira sec¢do do inquérito . . . . . 66
Questodes presentes na quarta sec¢do do inquérito . . . . . . 67
Questoes da quinta seccao do inquérito . . . . . ... ... 67

Questoes da tltima secgdo do inquérito sobre o Relatério de

Maturidade da Organizacdo . . . . . .. .. ... ... ... 67
Pesos de cada questdo da Fase 1 - Preparacao Inicial . . . . 71
Pesos de cada questdo da Fase 2 - Arquitetura . . . . . . . . 72

Pesos de cada questao da Fase 3 - Seguranca dos Dispositivos 73
Pesos de cada questao da Fase 4 - Consolidar a Ciberseguranca 73
Pesos de cada questao da Fase 5 - Equipa de Ciberseguranca 74
Definicdo quantitativa do nivel de maturidade . . . . . . .. 75

Associagdo dos artigos do Capitulo I do RGPD com os

controlos da norma ISO/IEC 27001:2013 . . . . . .. .. .. 146
Associagdo dos artigos do Capitulo II do RGPD com os
controlos da norma ISO/IEC 27001:2013 . . . . . .. .. .. 147

Associacao dos artigos do Capitulo III do RGPD com os
controlos da norma ISO/IEC 27001:2013 . . . . . .. .. .. 148

xiii



LISTA DE TABELAS

Tabela 26

Tabela 27

Tabela 28

Tabela 29

Tabela 30

Tabela 31

Tabela 32

Tabela 33

Tabela 34

Tabela 35

Tabela 36

Tabela 37

Tabela 38

Tabela 39

Tabela 40

Tabela 41

Tabela 42

Tabela 43

Tabela 44

Tabela 45

Xiv

Associacao dos artigos do Capitulo IV do RGPD com os
controlos da norma ISO/IEC 27001:2013 . . . . . .. .. ..
Associagdo dos artigos do Capitulo V. do RGPD com os
controlos da norma ISO/IEC 27001:2013 . . . . . .. .. ..
Associacao dos cis controls 1 com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . ...
Associacdo dos cis controls 2 com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . ..
Associacao dos cis controls 3 com os controlos da norma,
ISO/IEC 27001:2013 . . . . . . . . ...
Associacao dos cis controls 4 com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . oo
Associagdo dos cis controls 5 com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . ...
Associagdo dos cis controls 6 com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . ...
Associacao dos cis controls 7 com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . ...
Associacao dos cis controls 8 com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . .. it
Associagdo dos cis controls 9 com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . . ...
Associagao dos cis controls 10 com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . ...
Associacao dos cis controls 11 com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . ..
Associacao dos cis controls 12 com os controlos da norma,
ISO/IEC 27001:2013 . . . . . . . . ...
Associacao dos cis controls 13 com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . oot
Associacao dos cis controls 14 com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . ...
Associagao dos cis controls 15 com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . ...
Associacao dos cis controls 16 com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . ...
Associacao dos cis controls 17 com os controlos da norma,
ISO/IEC 27001:2013 . . . . . . . . ...
Associagado dos cis controls 18 com os controlos da norma

ISO/IEC 27001:2013 . . . . . . . .o it



Tabela 46

Tabela 47

Tabela 48

Tabela 49

Tabela 50

Tabela 51

Tabela 52

Tabela 53

Tabela 54

Tabela 55

Tabela 56

Tabela 57

Tabela 58

Tabela 59

Tabela 60

Tabela 61

Tabela 62

Tabela 63

Tabela 64

Tabela 65

LISTA DE TABELAS

Associacao da categoria ID.GA com os controlos da norma

ISO/IEC 27001:2013 . . . . . . . .. i 163
Associagao da categoria ID.AO com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . . ... 164
Associagao da categoria ID.GV com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . ... 164
Associacao da categoria ID.AR com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . .. 165
Associagao da categoria ID.GR com os controlos da norma
ISO/IEC 27001:2013 . . . . . . .. ... 165
Associacao da categoria ID.GL com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . oot 166
Associagao da categoria PR.GA com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . .. .. 167
Associagdo da categoria PR.FC com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . .. o 168
Associagao da categoria PR.SD com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . ... 169
Associacao da categoria PR.PI com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . ... 170
Associagéo da categoria PR.MA com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . .. oo 170
Associagdo da categoria PR.TP com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . .. 171
Associacdo da categoria DE.AE com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . ... 172
Associacao da categoria DE.MC com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . ... 172
Associacao da categoria DE.PD com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . i 173
Associagdo da categoria RS.PR com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . . .. 173
Associagdo da categoria RS.CO com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . ... 174
Associagao da categoria RS.AN com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . ... 174
Associagao da categoria RS.MI com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . . ... 175
Associagao da categoria RS.ME com os controlos da norma
ISO/IEC 27001:2013 . . . . . . . .. e 175

XV



LISTA DE TABELAS

Tabela 66

Tabela 67

Tabela 68

Xvi

Associacao da categoria RC.PR com os controlos da norma

ISO/IEC 27001:2013 . . . . . . . . it 176
Associagdo da categoria RC.ME com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . .. .. 176
Associagao da categoria RC.CO com os controlos da norma
ISO/TEC 27001:2013 . . . . . . . . ... 176



LISTA DE TABELAS

Xvii






LISTA DE ABREVIATURAS

ADSP
AEF
AP2SI

BSI
BYOD

C2M2
CCD
CIS
CISO
CMDB
CNCS
CSIRT

DDoS
DOE
DPO

ENISA
EUA

HIDS

IBM
IG
1P
ISO

Associagao de Seguranca de Portugal.
Associagado Empresarial de Felgueiras.

Associacao Portuguesa para a Promocao da Segu-

ranca da Informagao.

British Standards Institute.

Bring Your Own Device.

Cybersecurity Capability Maturity Model.
Centro de Ciberdefesa.

Center for Internet Security.

Chief Information Security Officer.
Configuration Management DataBase.
Centro Nacional de Ciberseguranca.

Computer Security Incident Responde Team.

Distributed Deniel-of-Service.
Department of Energy.
Data Protection Officer.

European Union Agency for Cybersecutrity.

Estados Unidos da América.

Host-based Intrusion Detection System.

International Business Machines.
Implementatation Group.
Internet Protocol.

International Organization for Standardization.

Xix



Lista de Abreviaturas

LIR

NIS
NIST

PDCA
PGP
PII
PIMS
PME

QNRCS

RGPD

SGSI
SIEM
SINP
SOC

TI
TIC

UE
UNC3T

XX

Local Internet Registry.

Network and Information Security.

National Institute of Standards and Technology.

Modelo Plan Do Check Act.

Pretty Good Privacy.

Personally Identifiable Information.
Privacy Information Management System.

Pequena e Média Empresa.

Quadro Nacional de Referéncia para a Cibersegu-

ranca.

Regulamento Geral de Protecao de Dados.

Sistema de Gestao de Seguranca da Informagao.
Security Information and Event Management.
Sistema Interno de Normas e Politicas.

Security Operations Center.

Tecnologia de Informagao.

Tecnologia da informagao e Comunicacao.

Uniao Europeia.

Unidade Nacional de Combate ao Cibercrime e a

Criminalidade Tecnoldgica.



INTRODUCAO

Para acompanhar a ascensdo da evolugdo da tecnologia e a massificagdo da Internet
[1], toda a sociedade em geral tem sido moldada a novas formas de agir e de
comunicar e, por consequéncia, a forma como as pessoas se relacionam nunca mais
foi a mesma. Tendo em conta este crescimento exponencial, a informacgao e os
dados sao cada vez mais valorizados e priorizados, consequentemente observou-
se um crescimento significativo da competitividade, modernizacao e inovagao [2].
Porém, com este crescimento da tecnologia e da Internet surgiram novas formas de

comprometer os dados dos utilizadores e ameagas mais sofisticadas [3].

A situag@o pandémica que se iniciou em 2020 (Covid-19) forcou a que diversos
processos de negdbcio fossem tratados de forma diferente num plano operacional,
como, por exemplo, a questdo do trabalho remoto [4]. Esta forma de trabalhar
impos a que fossem implementadas e repensadas novas formas de proteger os ativos

e a informacao critica.

Outrora, a preocupacado das organizacdes era permanecerem atualizadas nas
ultimas tendéncias tecnolégicas, embora que com o tempo, uma das suas inquietacoes
se tenha tornado a ciberseguranca. Este cenario da pandemia veio intensificar a

operacionalizacdo e consciencializagao das organizacdes para este tema.

Cada vez mais a ciberseguranca ganha relevancia nas organizagoes. Com as diver-
sas vulnerabilidades que possam existir numa organizacao que podem comprometer
a informacao e os ativos da organizagao, é fundamental que as organizagoes estejam
preparadas para reagir rapidamente. Considerando estes aspetos significativos, fo-
ram desenhados conjuntos de boas praticas por entidades piiblicas ou privadas que
definem estes guias, como, por exemplo, o Roteiro para as Capacidades Minimas
[5] que foi elaborado pelo Centro Nacional de Ciberseguranga [6]. Este conjunto
de normas e boas praticas podem ser aplicados a qualquer tipo de organizacio e
através deles, ser feita uma analise das falhas existentes e ainda, medir o nivel de

maturidade em ciberseguranca das mesmas.

Uma organizagao que ndo cumpra os requisitos minimos de protecdo torna-se
um alvo facil para os atacantes. E importante que as organizacoes disponham
de capacidades de prevencao, detecdo e reacdo, as ocorréncias destas ameacas,
por forma a prevenir danos maiores resultantes da exploragdo de vulnerabilidades

existentes.
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Perante este cenario a presente dissertacdo ganha relevancia, pois é necessario
que as organizacdes conhecam o nivel de maturidade de ciberseguranca que se

encontram para poderem melhorar a sua protecao.

Com este trabalho pretende-se assim averiguar e avaliar o nivel de maturidade de
ciberseguranca em que se encontram as organizagoes do tecido industrial portugués,
sendo este o principal objetivo da dissertacdao. Em simultaneo, pretende-se contribuir
para que as organizacOes possam identificar os seus pontos fortes e fracos, para
as auxiliar na definicdo de planos e novas estratégias com intuito a melhoria dos
seus niveis de maturidade em ciberseguranca. Simultaneamente esta dissertacao
pode também servir como meio de sensibilizagdo e consciencializacdo junto das
mesmas. E expectdvel também que sejam desenvolvidas as medidas necessarias para

atingirem a conformidade com as boas praticas recomendadas nesta area.

Outro objetivo da realizacdo desta dissertacdo é efetuar uma caracterizacao
do tecido industrial em Portugal relativamente a este risco supra indicado, da
seguranca da informacao, e perceber quais as praticas que estao ji a ser priorizadas
e implementadas nas organizagoes. Para ser efetuada esta caracterizagao do tecido
industrial e ser posteriormente determinado o nivel de maturidade em ciberseguranga
foi selecionado o inquérito como uma ferramenta de diagndstico com o intuito de
avaliar e averiguar o nivel de maturidade em ciberseguranga das organizac¢oes. Apds
analisados todos os resultados obtidos, existem dados suficientes para se obter uma

visdo geral do nivel de maturidade das organizagoes.

Conforme o enquadramento efetuado, surgiram algumas questoes que orientaram

esta investigacao:

e Serd possivel conhecer e aferir a maturidade em ciberseguranca do tecido
industrial portugués?

e Como se pode averiguar o nivel de maturidade em ciberseguranga de uma
organizacgao?

o Que normas/boas préticas se podem utilizar no referencial para calcular a

maturidade em ciberseguranga?

¢ Qual a melhor ferramenta para averiguar e avaliar o nivel de maturidade em

ciberseguranca das organizacoes e alcancar o maior nimero de organizacoes?

e Qual a melhor forma de apresentar o nivel de maturidade em ciberseguranca

a uma organizagao?

O interesse por esta area e a preocupacgio derivado ao elevado nimero de or-
ganizacoes que sofrem hoje em dia ataques informaticos levaram a realizacao da

presente investigacdo. Sendo um tema tao relevante e cada vez mais pertinente
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para as organizacoes, esta investigacdo é um grande suporte para encaminhar as

organizagoes para um nivel de seguranca cada vez mais elevado.

Esta dissertacao estd dividida em varios capitulos, com um seguimento légico.

Estes capitulos descrevem a ordem pela qual foi desenvolvido este trabalho.

No Capitulo 2 ¢é efetuado o enquadramento do conceito de ciberseguranga e sao
seguidamente descritas as normas, leis e regulamentos utilizados e relacionados com

a seguranca da informacao.

No Capitulo 3 é apresentada uma definicdo do termo de maturidade. Sao apresen-
tados alguns trabalhos relacionados, em que sdo apresentadas algumas defini¢oes e

diferentes formas de aferir este termo relacionado com a cibersegurancga.

No Capitulo 4 é descrito todo o processo de desenvolvimento desta dissertagao,
desde o mapeamento das normas acima citadas e mostradas as associacoes encon-
tradas entre estas duas normas, pois a partir destas associacoes foram criadas as
perguntas que se encontram presentes no inquérito. Encontra-se também a justi-
ficacdo de todas as etapas de construcao do inquérito, bem como a metodologia
utilizada para a definicdo das respostas, a selecao da plataforma do inquérito e a
forma de divulgacdo do mesmo. Ainda neste capitulo é descrita a matriz de avaliagao

para defini¢do do nivel de maturidade em ciberseguranca.

No Capitulo 5 é apresentada a analise de dados e resultados obtidos das 41

empresas portuguesas que participaram neste estudo.

Por fim, no Capitulo 6 sdo apresentadas as conclusoes, limitagoes encontradas e

trabalho futuro.
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Neste capitulo, define-se de forma justificada o conceito de ciberseguranca e o seu

enquadramento nas normas existentes relativamente a esta tematica.

2.1 DEFINIGAO DE CIBERSEGURANGCA

A transformacao digital provoca a que os individuos e organizagdes se tornem
cada vez mais dependentes das Tecnologias de Informacao. Por consequéncia desta
transformagao a Internet passou a ser imprescindivel, dando assim origem ao conceito
de Ciberespago. A vantagem de utilizacdo do Ciberespago [7] é o facto deste ser
livre e aberto, tornando-o assim disponivel a qualquer individuo ou organizacao que

pretenda usufruir das mais-valias que nele podemos aproveitar.

Segundo o CNCS o conceito de ciberseguranca é encarado como um conjunto
de medidas e ac¢bes indispensaveis para prevenir, detetar e analisar os sistemas de
informacao. Este conjunto de medidas prevé garantir a integridade, disponibilidade
e confidencialidade dos dados [8].

De acordo com a Microsoft, este termo consiste na protecdo de informacoes

digitais, dispositivos e recursos [9].

Conforme a APDSI, a ciberseguranga consiste num conjunto de meios que aponta
para a segurancga de programas, computadores, redes e dados, de qualquer intrusao
ilicita. Esta seguranca baseia-se na Integridade, Confidencialidade e Disponibilidade

da Informacao [10].

Segundo a IBM, este conceito reflete-se na protecao de sistemas criticos e infor-
macao sensivel perante incidentes de seguranca. As medidas de ciberseguranca sao

desenhadas para travar ameagas contra estes sistemas e dados criticos [11].

Existem diversas propostas para a definicdo do conceito de ciberseguranca, no
entanto, provavelmente a melhor definigdo e mais efetiva seria a fusdo de duas ou

mais defini¢oes.

Para garantir o bom funcionamento das tecnologias e a introducdo de novos
conceitos foi imperativa a definicdo de normas visando garantir a seguranca a quem
utilize o ciberespaco. Estas normas e conjuntos de boas praticas tentam evitar

a utilizagdo do ciberespaco de forma menos licita, e auxiliam as organizacoes a
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desenvolver as medidas necessarias para atingir a conformidade com as melhores

praticas de ciberseguranca.

Estas normas sao instrumentos ao dispor de qualquer organizacao para lidar com
os diversos riscos de seguranca e descrevem boas praticas para que estas se tornem
mais resilientes. Cada organizacdo deve entao avaliar e definir quais as normas que

melhor se adequam ao seu negdécio, dependendo dos processos que sigam.

Sendo esta uma area preocupante para os seus responsaveis nas organizagoes,
ou deveria impor mais preocupac¢ao atualmente, é imprescindivel perceber em que
nivel de maturidade em ciberseguranca estas se encontram. Porém, a identificacao
antecipada de possiveis lacunas e vulnerabilidades existentes através de diversos

tipos de testes, é fundamental para a prevencao de possiveis incidentes de seguranca.

Para sustentar esta investigacao foram estudadas algumas normas e conjuntos de

boas praticas.

Normas, Regulamentos e Boas praticas de Ciberseguranga

NIST Cybersecurity Framework

Network and Information Security
CIS Controls
ISO - International Organization for Standardization (ISO/IEC 27000)

Roteiro para as Capacidades Minimas de Ciberseguranca

Quadro Nacional de Referéncia para a Ciberseguranca

Regulamento Geral de Protegdo de Dados

Lei n® 46/2018 Regime Juridico da Seguranga do Ciberespago
Decreto-Lei n.° 65/2021

Tabela 1: Boas préticas, regulamentos e normas de Ciberseguranca

Na Tabela 1 encontram-se as normas e conjuntos de boas praticas estudadas e

sendo cada uma delas apresentadas de seguida.
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Perante estes desafios, ameacas existiu a necessidade de ser criado um documento
ou guia para habilitar e apoiar as organizacoes e cidadaos relativamente a boas

praticas relacionadas com esta tematica.

Foi entdo publicado em 2016, pelo National Institute of Standards Techno-
logy (NIST) [12] a primeira versdo da NISTIR 7621- "Small Business Information

Security: The fundamentals".

Particularmente este guia, é direcionado para as PME, pois estas tendencialmente
acreditam que pela sua dimensao reduzida nao serdo alvo de incidentes de ciberse-
guranga. O foco deste guia é explicar os passos basicos em ciberseguranga que as

organizagoes devem adotar para proteger a informagao e os seus ativos.

Esta framework fornece uma estrutura baseada nos padroes, diretrizes e praticas
do setor privado dos Estados Unidos. Permite apoiar as organizacdes a implementar
mecanismos de prevencao, detecao e explica como atuar no caso da existéncia de
um incidente de ciberseguranca. Passou a notar-se uma melhoria das comunicacoes

entre as organizagoes e as entidades a quem devem ser reportados os incidentes.

¢ Gestao de Ativos
« Ambiente empresarial

« Governanga

aliacao de Risco

+ Gestao Risco

e Procedimentos
anutencao

* Protegao Tecnoldgica

* Melhorias

- Plano de Recuperacao

* Me

» Comunicacgdes

Figura 1: As cinco fun¢oes da framework NIST, adaptado de[13]
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Na Figura 1 estao representadas as 5 func¢des-chave de segurancga para organizar

os controlos de seguranca.

A presente framework proposta no documento [14] é constituida por trés pontos
fulcrais, sendo nomeadamente, o nicleo, o perfil e os niveis de implementacao da

estrutura.

O ntcleo é constituido por um conjunto de atividades e resultados de ciberse-
guranca pretendidos, que permitem manter uma ligacdo com a gestao de risco,

utilizando uma linguagem facil de entender.

Na componente do perfil sdo selecionadas uma série de funcgodes, categorias e
subcategorias especificas do nucleo, escolhidas para apoiar a organizacao na gestao
de risco de privacidade, ou seja, o perfil pretende melhorar os padroes de seguranga

e mitigar os riscos duma organizacgao.

Relativamente a tltima componente, os niveis de implementacdo auxiliam na
tomada de decisdo organizacional sobre como deve ser efetuada a gestao de risco de
privacidade, sendo determinado o nivel de rigor apropriado para a organizacao. O
nivel fornece ainda as organizagbes um contexto sobre a sua robustez relativamente

a sua estratégia de ciberseguranca.

O propésito desta norma é delinear um conjunto de controlos de seguranca basicos
direcionados a informacao, sistemas e redes. A framework é um ponto de referéncia
e de suporte as organizagoes, pois recorre a um vocabuldrio de facil leitura e com-

preensao.

Diretiva NIS2

A diretiva Network and Information Security (NIS) [15] foi a primeira legislagao da
Unido Europeia relativa este tema, da ciberseguranga. O propdsito desta legislacao
¢é atingir um nivel sensato nesta matéria em todos os paises da Europa e reforcar a
ciberseguranca em toda a UE. Por ser uma legislagdo europeia, e com base nesta

legislacao, cada pais desenvolveu as suas préprias regulamentacoes.

Em Portugal foi criada a lei n.? 46/2018 que estabelece o regime juridico da

seguranca do ciberespago, transpondo a presente diretiva (Diretiva (UE) 2016/1148).
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Colaboracao entre
paises
Capacidades

RIS Supervisao Nacional
Nacionais

de Setores Criticos

Figura 2: Areas de atuacio da Diretiva NIS, adaptado de [16]

Na Figura 2 pode-se observar uma sintese da diretiva, composta por trés partes

distintas que sao representadas.

Nas capacidades nacionais estd mencionado que cada pais deve dispor de deter-
minadas capacidades nacionais, como um CSIRT nacional [17], executar simulacros

e exercicios de treino para a preparacao nesta matéria, entre outros.

Na segunda area é definido que deve existir colaboragao entre os paises da UE.
E recomendado que seja estabelecida uma comunicacdo com a rede operacional

CSIRT da Uniao Europeia ou com o grupo estratégico de cooperagao NIS.

A dltima area refere que a ciberseguranga dos mercados criticos de cada pais
deve ser supervisionada, por exemplo, o setor da energia, transportes, dgua, satude,
infraestruturas digitais e setor financeiro. O grupo de orientacdo desta diretiva,

fornece orientacao estratégica a rede CSIRT da UE.

CIS Controls (Center for Internet Security)

O Center for Internet Securty (CIS) [18] trata-se de um conjunto de boas praticas
para a seguranca da informacdo. Foram lancados em 2008 para dar resposta aos
desafios de ciberseguranca que foram surgindo. O CIS é uma organizagdo sem
fins lucrativos, com referéncia mundial na area da ciberseguranca, pois auxilia a

encontrar as melhores defesas para os ciberataques.

Constituem um conjunto de 171 controlos, que se podem aplicar em 20 areas

distintas.

Estes controlos estdo divididos em trés grupos distintos:

e Controlos Basicos;

e Controlos Essenciais;
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e Controlos Organizacionais.

A finalidade original era humilde (ajudar as pessoas e as organizagoes a darem
os primeiros passos na area da seguranga). Os CIS controls oferecem as empresas
um elevado nivel de capacitagao, e contemplam ainda o mapeamento direto para
outras frameworks e normas de seguranca e conformidade, como a norma ISO 27001.
Assumidos e desenvolvidos pelo Center for Internet Security (CIS), os controlos
CIS foram a evoluir a larga escala e tornaram-se numa comunidade de individuos e

instituicbes voluntarios que:

1. Partilham opinides e experiéncias vividas sobre ataques e atacantes,
e identificam as causas basicas e as traduzem em classes de acao

defensiva;

2. Desenvolvem e partilham, ferramentas e solugdoes de problemas

existentes;

3. Mapeiam os controlos CIS com estruturas regulatérias, com o intuito

de fazer o alinhamento e trazer prioridade e foco para estes;

4. Identificam problemas e barreiras comuns (como avaliacio inicial e

roteiros de implementacgao).

Gracas a sua capacidade de se ajustar a qualquer tipo de organizagdo indepen-
dentemente do seu tamanho ou area de negdcio, estes controlos sdo utilizados pelas
diversas industrias, designadamente, a saide, a educacao, o governo, entre outras.
Uma caracteristica tinica que define os CIS controls é a capacidade que estes tém de
nao se limitarem a bloquear de imediato os sistemas comprometidos, mas também
procederem a detecdo de equipamentos que ja se encontram comprometidos e,
ainda, a prevencao e bloqueio de ameacas futuras. Uma organizacao que decida
implementar estes controlos, é uma mais-valia para avaliar e melhorar o seu estado
de seguranca atual. Permitem, ainda, que a organizacao perceba o que deve fazer

para melhorar o seu nivel de seguranga.

Estes controlos estao divididos em trés grupos de implementagao adequados a
cada tipo de organizacao e segundo o seu nivel atual de seguranca, por exemplo,
uma organizacao que nao tenha controlos nenhuns relacionados com a seguranga

deve comegar pela implementagao do IG1 e assim sucessivamente.

Na Figura 3 [19] os IGs dos controlos CIS sdo categorias auto avaliadas para
as organizagoes. Cada IG identifica um subconjunto dos controlos CIS que foram
escolhidos e avaliados para serem aplicaveis a uma organizacdo com um perfil de
risco e recursos semelhantes para implementacao. Estes IGs sdo uma visao horizontal

dos controlos CIS e adaptados a cada tipo de empresa.

10
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O IG1 é designado por “higiene cibernética basica”, formado por um conjunto
de medidas béasicas de seguranca e defesa que toda a empresa deve implementar
para se proteger dos ataques mais comuns. Cada subgrupo destes de IGs baseia-se
no anterior, isto é, o IG2 inclui todas as medidas do IG1 e o IG3 inclui todas as
medidas do IG1 e IG2. Para uma organizacao saber em que grupo esta atualmente
deve efetuar uma autoavaliagdo e com o resultado obtido deve enquadrar-se num

destes grupos e seguir os seus controlos.

IG1 - Organizagdo de dimensao
reduzida. Onde a sensibilidade para a
ciberseguranca é baixa e é preciso
implementar os subcontrolos que se
adequam a esta categoria

1G2 - Organizagdo com capacidade de
contratagdo de recursos humanos
para proteger a infraestrutura de Tl e
os dados criticos.

IG3 - Organizagdes com uma
elevada exposigdo ao risco e tém
capacidade de possuir uma equipa
dedicada de resposta a incidentes
sofisticados.

Figura 3: Esquema IG’s dos controlos CIS

Uma organizacdo de tamanho pequeno ou médio com experiéncia reduzida e
limitada em TI, em que a seguranca é dedicada apenas a protecao de ativos e
colaboradores da drea de TI, corresponde ao IG1. A principal preocupacio destas
empresas é manter o negdcio operacional, pois ndo podem ficar muito tempo continuo
sem laborar. A quantidade de dados criticos é relativamente baixa e, na maioria

das vezes, trata-se de dados financeiros e dados pessoais de funcionérios.

Numa organizagao onde existem colaboradores responsdveis por manter a infraes-
trutura e protecao da area de TI, correspondem ao IG2. Estes tipos de organizagdes
dao suporte a varios departamentos com diferentes perfis de risco consoante a missao
de trabalho. Normalmente, as organizagoes pertencentes a este grupo, armazenam
informagoes confidenciais de clientes ou outras empresas, com tolerdncia para ficar
algum tempo sem servicos. Mas um dos maiores receios destas organizacgoes é a ma

reputacdo perante um incidente de ciberseguranca.

Por fim, uma organizacdo que empregue colaboradores especializados em diferen-
tes dreas da ciberseguranca, esta pertence ao I1G3. Os ativos e dados pertencentes a

este grupo estao sujeitos a supervisao regulatéria e de conformidade. Uma organiza-

11
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¢ao deste grupo esté ciente de que um ataque bem-sucedido poderd causar danos

significativos.

ISO/IEC 27001:2013

A norma ISO 27001:2013 [20] tornou-se numa referéncia internacional na drea da
gestao da Seguranca de Informagao, pois apresenta os requisitos de auditoria para

um Sistema de Gestao de Seguranca de Informagao.

Da série de normas ISO27XXX, foi esta a primeira a ser publicada pela Inter-
national Organization for Standardization (ISO) [21], em outubro de 2005. As
caracteristicas desta norma permitem que seja adotada por qualquer tipo de or-
ganizagao independentemente do seu processo de negocio. Sendo um procedente
direto do British Standards Institute (BSI) [22], em particular da norma BS799,
criada em 1992. Esta norma tem sofrido vérias alteragoes desde que foi criada e
milhares de profissionais contribuem com o seu conhecimento para que esta norma
alcance um nivel estdvel. A premissa desta norma é que as organizac¢oes adotem um
conjunto de requisitos, processos e controlos com o intuito de poderem mitigar e

gerir adequadamente o risco da organizagao.

Uma grande parte das organizacgdes tentam obter a certificagdo ISO, pois é descrito
como deve ser implementado um Sistema de Gestao de Seguranga da Informacao
(SGSI). Uma organizagdo que possua esta certificacio demonstra que cumpre os
requisitos e processos descritos na norma, e demonstra para os seus clientes um
nivel de confianca mais elevado relativamente a seguranca da informacao. Com a
obtencao da certificacdo é manifestado o interesse e importancia da seguranca da

informacao.

De forma a descrever o processo de implementacao de um SGSI, a ISO segue o
modelo PDCA (Plan, Do, Check, Act) [23].
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Act

PLAN

Estabelecer o SGSI

DO
Implementar e utilizar o SGSI@

Figura 4: Modelo PDCA, adapatado de [20]

Na Figura 4 esta representado o modelo pelo qual esta norma se rege.

1. Plan - Estabelecer o SGSI: nesta fase é criado o SGSI e planeado. Sao

definidos todos os objetivos e limites do SGSI.

Do - Implementar e utilizar o SGSI: nesta fase vai ser implementado
tudo o que foi definido na fase anterior, bem como efetuar a gestao de risco
e criar um plano de tratamento do risco. Sao estabelecidas politicas e os
procedimentos necessarios de modo a controlar os riscos. Nesta fase dé-se
inicio a formacao dos colaboradores e instalacdo das ferramentas necessarias

para monitorizar o que esta a ser utilizado na organizagao.

Check - Monitorizar o SGSI: nesta terceira fase, é feita a monitorizagao e
possiveis melhorias na implementacao efetuada, e perceber se os resultados

obtidos foram os esperados.

Act - Manter o SGSI: por ulitmo, vao ser aplicadas as medidas necessarias

de corregao, de maneira que sejam alcangados os objetivos iniciais.

Todos os processos definidos nestas 4 fases acima mencionadas tém de estar

documentados e atualizados regularmente para existirem provas de conformidade

nos requisitos delineados nestas etapas.

A presente norma é bastante ampla, pois é um modelo de seguranca que se adapta

a qualquer marca ou fabricante tecnolégico. Outro motivo para ser tao utilizada

é o facto de estar em conformidade com os mais diversos temas, designadamente,

telecomunicagoes, seguranca das aplicagoes, salvaguarda do meio fisico, recursos

humanos, continuidade de negbcio, licenciamento, entre outros.

13
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A norma ISO 27001 tem os controlos necessarios para cumprir os requisitos de
risco presentes no anexo A. Sdo 114 controlos agregados em 14 dominios distintos. De
acordo com os riscos identificados devem ser tidos em conta os controlos adequados

para esses riscos.

Norma ISO/IEC 27701-2019

A norma ISO/IEC 27701 [24] trata-se de uma norma orientada para a gestao
de informacao privada. Esta define requisitos e fornece orientagoes que ajudam as
empresas a efetuar a gestao de risco de privacidade relacionados com informagao de
identificacdo pessoal. Esta norma transmite ainda orientagoes particulares de como
estabelecer, implementar, manter e melhorar continuamente um Privacy Information
Management System (PIMS). Este PIMS trata-se de uma extensao do Information
Securtiy Management System (ISMS) definido na ISO 27001, para ter em conta
os cuidados especiais para o processamento de dados de Personally Identifiable
Information (PII) [25].

Tal como a maioria das normas, aplica-se a todos os tipos e tamanhos de orga-
nizacoes, que tenham de manipular dados pessoais, independentemente de serem
organizacoes privadas ou publicas, entidades governamentais e também organizagdes

sem fins lucrativos.

Sendo uma norma que estende da ISO 27001 e ISO 27002, no caso de uma
organizacao pretender obter esta certificacdo um requisito obrigatério é que possua

um sistema de gestdo de seguranca da informacdo, implementado segundo a norma

ISO 27001.

Uma organizacdo que siga os requisitos desta norma demonstra como faz o
tratamento dos dados pessoais, e isto pode ser uma mais-valia em acordos com

parceiros de negdbcios, onde esta questao é extremamente relevante.
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1 2

g istar os requisitos
Mapear os requisitos B e e e
relevantes da norma Gk b

totalmente
abrangidos pelos
ontroles da norma

Integrar os pontos
anteriores no
processo de
avaliagao de risco no
ciclo de auditoria

Figura 5: Medidas para avaliar os controlos da norma, adaptado de [24]

Na Figura 5 estao representadas as medidas necessarias para avaliar os controlos

da norma.

Os controlos presentes nesta norma fazem mapeamento direto com os requisitos

do RGPD (Regulamento Geral de Protecao de Dados).

Esta norma tem uma particularidade perante todas as outras normas ISO, pois

necessita de um SGSI implementado através da norma ISO 27001 para se anexar.

Os requisitos PIMS estao

relacionados com a ISO
27002 sao descritos na
clausula 6

Figura 6: Grupos de requisitos da norma ISO 27701, adaptado de [24]

Na Figura 6 estao representados os grupos de requisitos para que esta norma seja

implementada.

Roteiro para as Capacidades Minimas de Ciberseguranga

O Centro Nacional de Ciberseguranca definiu este modelo para que as organizagoes
se possam capacitar, tendo como finalidade a melhoria dos processos com foco nas

Pequenas e Médias Empresas.
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Para fazer face ao aumento do cibercrime foi necessaria a criacdo de Centros
Nacionais de Ciberseguranca e a delineagdo de estratégias nacionais. Pelo défice
de uma autoridade ou legislacdo em Portugal nesta area, o pais teve que tomar a
decisao de implementar uma entidade autoritaria nesta area. Por este motivo surgiu

assim o Centro Nacional de Ciberseguranca.

O CNCS ¢ a autoridade nacional competente capaz de exercer poderes a nivel

deste assunto relativamente ao Estado e a infraestruturas criticas.

A equipa nacional de resposta de incidentes de ciberseguranca, conhecida por
CERT.PT !, funciona no CNCS. As principais funcdes desta equipa sdo coordenar
a resposta a incidentes, que envolvam entidades pertencentes ao Estado, operadores
de servigos de operadoras, servicos criticos e interesses nacionais. O CNCS atua em

todo o territério portugués.

Este documento [5] permite que as organizagdes facam um desenvolvimento
gradual, percorrendo cada uma destas 5 fases. O presente documento foi desenvolvido
pelo CNCS, e serve como guia de boas praticas para que uma organizacao esteja

em conformidade com os requisitos minimos de ciberseguranca.

Fase 1 Fase2 Fase 3 5 Fase 4
Preparagao inicial Arquitetura Seguranga dos Dispositivos Eauipa de Ciberseguranca

Figura 7: Fases do Roteiro das Capacidades Minimas de Ciberseguranca, adaptado de [5]

O roteiro estd divido em cinco fases e em cada uma delas, estao presentes um
conjunto de agles, como é possivel observar na Figura 7. Estas agoes auxiliam num
desenvolvimento progressivo. Posteriormente vao ser explicadas em detalhe todas

as fases, bem como cada agao.
Fase 1 - Preparacgao Inicial

Nesta primeira fase, estdo definidas uma série de agoées que servem de guia para
a colaboragao entre o CNCS e a organizagdo. A colaboracdo entre o CNCS e a

organizacao é o principal intuito desta etapa.

As acOes presentes nesta primeira fase sdo as seguintes:

e A 1.1 — Formalizacdo de Protocolo de Colaboragdo e Adenda
e A 1.2 — Identificacio de RESPONSAVEL DE SEGURANCA
e A 1.3 — Identificagdo de funcoes ou atividades criticas

e A 1.4 — Estabelecimento de canais de comunicacao

e A 1.5 — Registo de enderegos de IP no LIR (Local Internet Registry)

1 https://www.cncs.gov.pt/pt/certpt/
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e A 1.6 — Estabelecimento de metodologia de Anélise de Risco
e A 1.7 — Cadeia de responsabilidade: preparacao
e A 1.8 — Definigdo de politica de seguranca de informagao

e A 1.9 — Procedimentos de notificagdo de incidentes

Definir o protocolo de
cooperagdo com o CNCS

Delinear bases
normativas de modo
a proteger os ativos
criticos e a Seguranga
da Informagdo da
organizagdo.

Identificar os
processos de
negoécio, designando
prioridades e
criticidade dos
servigos

Figura 8: Objetivos para a Fase 1, adaptado de [5]

Os objetivos desta fase, representados na Figura 8, serdo detalhados seguidamente.

¢ Definir o protocolo de cooperagao com o CINCS: relativamente a esta
capacidade é expectavel, que seja formalizado o protocolo de colaboracao, bem
como os canais de comunica¢do que irdo ser utilizados, todos os processos de

notificacdo e deve ser eleito o responsavel de Seguranca.

o Identificar os processos de negbcio, designando prioridades e critici-
dade dos servigos: neste ponto devem ser identificados todos os processos
de negdbcio, determinando quais os processos prioritarios e indicando o seu

nivel de criticidade.

¢ Delinear bases normativas de modo a proteger os ativos criticos e a
Seguranca da Informacao da organizacao: estas bases normativas tém
como finalidade proteger os ativos criticos da organizacao e toda a informagao
interna. Para definir estas bases normativas, é necessario definir uma cadeia
de responsabilidade interna por sistemas e por ativos, e ainda, adotar uma

metodologia de gestao de risco que trate da mitigagdo de ameagas.

Fase 2 - Arquitetura

Esta fase consiste num leque de a¢des recomendadas e baseadas na fase anterior,
mas ainda contém ac¢bes que permitem dotar a organizacao das capacidades necessa-
rias para uma defesa eficiente dos seus ativos, em diferentes niveis, nomeadamente,

o perimetro da sua rede, servidores, postos de trabalho e outros dispositivos. Ainda
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nesta etapa é esperado que seja garantida a conformidade essencial da informacéo

com requisitos legais e normativos de acordo com a area de atividade da organizacao.

Nesta fase estdo presentes as seguintes acoes:

e A 2.1 — Desenho e implementacao da arquitetura e seguranca perimétrica

e A 2.2 — Implementagdo de sistema de recolha e armazenamento do fluxo de

trafego
e A 2.3 — Comunicacao com o CNCS
o A 2.4 — Inventariagdo de ativos / produgdo de um mapa de rede
o A 2.5 — Recolha centralizada de registos (logs)
e A 2.6 — Criacdo de instrumentos de corre¢do ou mitigacdo de incidentes
e A 2.7 — Estabelecimento de conformidade com a legislacao aplicavel

e A 2.8 — Estabelecimento de conformidade com normas apliciveis a area de

atividade
e A 2.9 — Criacao de politica de uso aceitavel

e A 2.10 — Manutencdo de infraestruturas de copias de seguranca e reposicao
(Backup/Restore)

e A 2.11 — Mapa de competéncias e planos de formagao
e A 2.12 — Treino e sensibilizagdo interna: geral

e A 2.13 — Treino e sensibilizagdo interna: gestao

Reforgar a cooperagdo com
o CNCS

Definir a arquitetura de rede
devidamente segmentada com
recurso a dispositivos de
detegdo e defesa

. . Procedimentos de Backup e
Prevenir os riscos de restore para garantir a
Gestdo e inventariagdo dos inconformidade de acordo intep ridagde e
ativos da informagdo com os requisitos legais e . eric
N disponibilidade da
normativos X =
informagdo
Formagdo dos recursos Registar os fluxos de
humanos trafego

Figura 9: Objetivos para a Fase 2, adaptado de [5]

Seguidamente serdo aprofundados os objetivos presentes na Figura 9.
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e Reforgar a cooperagcao com o CNCS: neste ponto deve-se reforcar a
cooperacao com o CNCS através de canais de comunicagdo definidos na fase

anterior.

¢ Definir a arquitetura de rede devidamente segmentada recorrendo
a dispositivos de detecao e defesa: a arquitetura da rede deve ser
devidamente segmentada, com o auxilio de dispositivos de dete¢ao e defesa

para de ameacas externas.

e Registar os fluxos de trafego: todo o trafego deve ficar registado de modo
a permitir uma detecdo prévia e ainda, testar o funcionamento dos sistemas

internos perante uma detecdo de um evento de seguranca.

e Gestao e inventariagao dos ativos de informacao: deve ser elaborado
um inventéario de todos os ativos, pois com este inventario a organizagdo deve
conseguir lidar com as eventuais ameagas que possam surgir, ficando assim

com uma visao global do panorama interno.

e Procedimentos de Backup e restore para garantir a integridade e
disponibilidade da informacgao: a organizacio deve ter procedimentos de
backup e restore, para garantir a resiliéncia da disponibilidade e integridade

da informagao.

o Formacio dos recursos humanos: a sensibilizagio/formagao deve trans-
versal a todos os recursos humanos da organizacao para que a questao da
ciberseguranca nao seja apenas responsabilidade de recursos humanos dedica-
dos a este assunto. Com esta capacidade, todos os colaboradores devem estar

atentos e possam implementar determinadas a¢des no seu quotidiano.

Fase 3 - Seguranga dos Dispositivos

Nesta terceira etapa, é esperada que seja feita a implementacio dos desenhos da
arquitetura definidos na fase antecedente. Sdo efetuadas auditorias de seguranca e

mecanismos de supervisao.

Para que uma organizacao possa atingir os objetivos propostos é recomendado

que sejam implementadas as seguintes agoes.

e A 3.1 — Definicdo de procedimentos de operagao
e A 3.2 — Instalacdo e configuraciao de sensores em dispositivos
e A 3.3 — Auditoria de seguranca e Bases de Dados

o A 3.4 — Instalagdo e configuragdo de controlo de acessos web — (e.g. servigos
prozy)

e A 3.5 — Protecao e gestdo de equipamentos

e A 3.6 — Instalacdo e configuracdo de mecanismos de monitorizagao
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A 3.7 — Hardening das configuracoes

A 3.8 — Instalagao e configuracdo de um Security Information and Event
Management (SIEM)

A 3.9 — Definicao de planos de continuidade de negébcio

A 3.10 — Aquisicao de competéncias técnicas

Proteger perimetro da rede

Gestdo central dos
Integridade do nivel de seguranga de sistemas equipamentos que
aplicacionais internos suportam os ativos

da informagao

Centralizar a informagéo de
eventos de seguranga Capacidades técnicas para
relativos aos equipamentos lidar com ameagas e
de suporte a infraestrutura incidentes
deTIC

Garantir o bom
funcionamento dos
equipamentos de suporte a
infraestrutura de rede

Figura 10: Objetivos para a Fase 3, adaptado de [5]

Seguidamente serdo aprofundados os objetivos presentes na Figura 10.

Proteger perimetro da rede: implementar dispositivos que filtrem o
trafego baseados em politicas estabelecidas, bem como em reconhecimento e

bloqueio de padroes de ataque.

Integridade do nivel de seguranga de sistemas aplicacionais internos:
através da realizacdo de auditorias e das configuragoes dos equipamentos, deve

ser garantida a integridade de sistemas aplicacionais.

Gestao central dos equipamentos que suportam os ativos da infor-
macgao: a organizacdo deve dispor de sistemas que detetam e bloqueiam

intrusoes, como, por exemplo, HIDS e antivirus.

Centralizar a informacao de eventos de segurancga relativos aos
equipamentos de suporte a infraestrutura de TIC: é recomendado que a
organizacao faga a gestao de forma eficaz sobre eventos de seguranca, utilizando
particularmente um sistema SIEM, com o objetivo de filtrar e organizar estes
dados e tornar a informacao mais legivel em termos de seguranca para poderem

ser tomadas atitudes e decisdes para combater esses incidentes.

Capacidades técnicas para lidar com ameacas e incidentes: cabe a
organizacao contratar recursos humanos e possuir sistemas com as capacidades

técnicas necessarias para lidar com as ameacas e incidentes de ciberseguranca.
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e« Garantir o bom funcionamento dos equipamentos de suporte a
infraestrutura de rede: de modo a garantir o bom funcionamento des-
tes equipamentos indispensaveis, é inevitavel que se instale mecanismos de

monitorizagado, supervisdo e alarmistica.

Fase 4 - Consolidar a Cibersegurancga

Neste momento, é o culminar do processo de capacitagdo interna no dominio
da ciberseguranca. De imediato irdo ser consolidados e formalizados os processos
estabelecidos nas fases prévias. E também estabelecida a gestdo de processos de

mudanca.

As agOes necessarias para esta se atingir o nivel maximo desta quarta fase sdo os

seguintes:

e A 4.1 — Cadeia de responsabilidades: formalizacao

e A 4.2 — Definicao do Sistema Interno de Normas e Politicas (SINP)
e A 4.3 — Andélise de risco - reavaliacio

e A 4.4 — Simulacro

e A 4.5 — Definicdo de procedimentos de reacdo a incidentes

e A 4.6 — Treino e sensibiliza¢ao interna: SINP

e A 4.7 — Testes de aceitacdo se servigos

o A 4.8 — Mecanismos de engodo (honeypots)

e A 4.9 — Gestao de mudancas e atualizagoes

— |
B st s

|
— T |
— |

Nivel de protegdo da informagdo em dispositivos méveis e outros
’— componentes |
I_ Controlar a entrada em produgdo de sistemas e aplicagdes |
|— Dispor de colaboradores sensibilizados para a ciberseguranga |

Manutengdo de um elevado nivel de preparagao e defesa ao nivel da
I_ ciberseguranga |

Figura 11: Objetivos para a Fase 4, adaptado de [5]

Seguidamente serdo aprofundados objetivos presentes na Figura 11.
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Gerir os processos operacionais de seguranga e as responsabilida-
des: para gerir os processos operacionais devem ser estipuladas cadeias de
responsabilidades. Estas cadeias de responsabilidades servem para atribuir

responsabilidades por processos e ativos de informacao internos.

Integrar as politicas num quadro de gestao apropriado: este quadro
de gestao apropriado tem como principal missao agregar politicas e normativos

definidos em fases precedentes.

Manutengao da aplicagao de gestao de risco: a manutencio da aplicagao

de gestao de risco deve ser garantida.

Gerir processos de mudancga: processos como a aplicacdo de patches
e atualizacOes de seguranca, devem ser geridos num sistema que garanta a
compatibilidade destas alteragbes com o bom funcionamento dos sistemas

aplicacionais e que mantenha um nivel elevado de protecao dos ativos.

Nivel de protecao da informacgao em dispositivos méveis e outros
componentes: deve ser contemplada a seguranca de dispositivos moveis e

outros componentes em rede para garantir um elevado nivel de seguranca.

Controlar a entrada em producgao de sistemas e aplicagées: a entrada
em producao de sistemas e aplicagOes apenas deve ser permitida apds testes

de seguranca e consequente aceitacdo por parte de uma equipa especializada.

Dispor de colaboradores sensibilizados para a Ciberseguranga: ¢
essencial que qualquer colaborador, independentemente das suas funcoes,
esteja sensibilizado para este tema, garantindo a aplicacdo de boas praticas

no seu quotidiano.

Manutencao de um elevado nivel de preparacgao e defesa ao nivel da
Ciberseguranca: este ponto destaca a importancia da manutencdo de um
elevado nivel de preparacio e defesa ao nivel da ciberseguranca, assegurando

a manutencao e melhoria continua dos sistemas.

Fase 5 - Equipa de Cibersegurancga

Esta etapa aplica-se a organizagoes cuja dimensao, criticidade/complexidade

justifique a criagdo de um SOC ou CSIRT. A execucao desta fase deve ser objeto de

avaliacdo entre a organizacdo e o CNCS.
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A 5.1 — Nomear um CISO
A 5.2 — Estabelecer um servigo de gestao de vulnerabilidades
A 5.3 — Estabelecer e implementar um plano de auditorias

A 5.4 — Definir a missao, a comunidade servida e o portfélio de servigos do
CSIRT
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e A 5.5 — Elaborar e fazer aprovar o plano e o or¢camento para o CSIRT
e A 5.6 — Montar e anunciar o CSIRT

e A 5.7 — Estabelecer um sistema de gestao de Crise

e« A 5.8 — Afiliagdo nas comunidades nacionais e internacionais de CSIRT

e« A 5.9 — Participagdo num exercicio nacional de ciberseguranca

Dispor de um CISO

Gestao dos incidentes e
vulnerabilidades com
equipas especializadas

Sistema de Gestdo de Crises

Figura 12: Objetivos para a Fase 5, adaptado de [5]

Seguidamente vao ser aprofundados os objetivos presentes na Figura 12.

e Dispor de um CISO: um CISO é o responsavel maximo pela seguranca
de informacao, é esta figura que controla a ciberseguranca e as equipas de

detecdo e resposta a incidentes.

e Gestao dos incidentes e vulnerabilidades com equipas especializadas:
as equipas de SOC ou CSIRT sao responsaveis pela gestdo dos incidentes e

vulnerabilidades.

o Sistema de Gestao de crises: um sistema desta natureza auxilia na reducao
do tempo de reacao e aumentam a eficidcia de combate a incidentes de uma

magnitude que possa causar um impacto catastrofico na organizacao.

Quadro Nacional de Referéncia para a Ciberseguranca

Este documento, desenvolvido pelo Centro Nacional de Ciberseguranga, serve
como complemento ao Roteiro para as Capacidades Minimas da Ciberseguranca.
Este documento disponibiliza medidas de seguranca que se traduzem em exemplos
e orientacOes para a cibersegurancga. Ao contrario do Roteiro das Capacidades

Minimas néo se trata de um conjunto de controlos de acdes a realizar. Este contém
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103 medidas que correspondem a 5 objetivos de seguranga, e que, correspondem a 3

niveis de capacidade.

n Agdes pouco formais e isoladas.
2 Nivel Intermédio
Trata-se de medidas formais adotadas conforme as necessidades.

Nivel Avancado

Monitorizagdo continua dos controlos, nomeadamente, revisdo e avaliacéo.

Figura 13: Niveis de Capacidade, adaptado de [26]

Na Figura 13 sdo apresentados os niveis de capacidade descritos no documento.

Em [26] estdo reunidos um conjunto de boas préticas, cuja finalidade é reduzir
os riscos das ameacas a que as organizacOes estdo expostas. Este conjunto de
boas praticas permite que qualquer organizacdo cumpra os requisitos minimos de

seguranca.

Estes requisitos traduzem-se em 5 objetivos que sdo, nomeadamente, a identifica-

¢ao, protecao, detecdo, resposta e recuperacao de incidentes de seguranca.

Este guia é transversal a qualquer tipo de organizacao, independentemente da
sua dimensdo ou processo de negocio. O QNRCS contém ainda uma série de
recomendacgOes extra de maneira que as organizagbes cumpram a legislacdo em
vigor e, simultaneamente, possam efetuar a gestdo de risco e mitigar o impacto dos

incidentes.
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Identificar Pro+eger 3 Detetar

Figura 14: Objetivos de Seguranga, adaptado de [26]

Estes objetivos representados na Figura 14 estao organizados em categorias e

subcategorias.

De seguida sao indicados os objetivos de seguranca e uma breve descricao de cada

um deles.

o Identificar - Sao identificados os ativos e servigos criticos da organizagao e
0s seus riscos associados. Assim a organizagdo sabe o que deve priorizar tendo

em conta a sua estratégia de gestao de risco.

e Proteger - Sao aplicadas as medidas necessarias para proteger os servi-
¢os criticos e ativos identificados no objetivo anterior. Estao incluidas trés

dimensoes: Pessoas, Processos e Tecnologia.

e Detetar - Sao definidas e implementadas as medidas para efetuar a detegao

antecipada de incidentes.

e Responder - Sio definidas e implementadas as medidas para atuar quando

for detetado um incidente.

e Recuperar - Sao definidas e implementadas as medidas para efetuar a

recuperacao de incidentes.

Este documento nao deve ser apelidado de norma, mas sim sendo uma referéncia
que permite identificar as normas, padroes e boas praticas existentes em diversos

dominios da seguranca da informacao.

Estas medidas de seguranga presentes neste documento podem ser mapeadas
diretamente com diversas normas. No final do documento, esta descrita a funcao de

um CISO, o qual é uma figura relevante na organizacao.

Regulamento Geral de Protecao de Dados
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Cada vez mais os dados tém um valor significativo e tornou-se assim uma pre-
ocupagao, pois nao existia forma de proteger a informacao sensivel, e garantir a
integridade dos dados. Atualmente pode-se afirmar que os dados sdo o ativo de
maior valor para uma organizacio, e estes podem-se tornar determinantes para o

sucesso ou nao duma organizacao.

Assim, em abril de 2016 o Parlamento Europeu chegou a conclusdo que seria
necessario substituir a Diretiva 95/46/CE, que usaria até entdo para proteger os
dados. Para garantir a salvaguarda da informacao, este adotou o Regulamento
Geral de Protecao de Dados (RGPD) [27]. Este regulamento trouxe o equilibrio

relativamente as regras de seguranca da informacao.

Este regulamento foi criado tendo em vista resolver e definir regras na questao da
privacidade e & seguranga da informacdo. Com a implementagdo deste regulamento,
as organizagoes tiveram de redefinir todos os seus processos por forma a garantir a

seguranca da informagao.

O Regulamento Geral de Protecao de Dados assenta em dois conceitos-chave:

e O titular dos dados pessoais deve ter total controlo sobre eles;

e Simplificagao do tratamento de dados pessoais;

Apesar da sua importancia, os dados, se ndo forem devidamente tratados e
analisados, ndo valem de nada. Sendo assim, tornando os dados um ativo vital, é a
sua gestao que deve ser efetuada por um individuo com formagao para desempenhar

tal funcao.

Segundo este regulamento é expectdvel que exista um responsavel para efetuar a
manipulagao dos dados para garantir que este processo corresponde com as regras

deste regulamento. Este responséavel desgina-se de Data Protection Officer (DPO).

O DPO deve estar presente nas organizagdes em que exista uma grande manipu-
lacdo de dados. Este responsavel pelo tratamento de dados tem o dever de informar
e aconselhar a organizacao da qual faz parte, sobre a conformidade da protegao de
dados e monitorizar a conformidade deste regulamento. Este também tem a funcéo
de dar formacao aos restantes colaboradores que desempenhem funcgoes, que estejam
associadas a esta area, e fazem a ponte de ligacdo com as autoridades de protecao
de dados.
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Identificacdo do tipo de
dados

Nomeacao de DPO

Medidas de Seguranga

Avaliacao de impacto

Direitos do Titular

"

Sistema de Registos

Conformidade com RGPD

Incumprimento

"

Figura 15: Etapas para implementacdo do RGPD, adaptado de [27]

Estao representadas as 8 etapas necessarias para implementar o RGPD na Figura
15.

Relativamente aos dados guardados nas bases de dados, estas terdo que ter uma
camada adicional de protecao. Desta forma, dependendo da natureza dos dados
pessoais e também a sua finalidade, tem que ser garantida a sua confidencialidade,
integridade, disponibilidade e resiliéncia permanente dos sistemas que tratam os
dados.

Este regulamento tornou-se mandatério em Portugal no dia 25 de maio de 2018.

Lei n° 46/2018 Regime Juridico da Seguranca do Ciberespacgo

Esta lei vem no seguimento da Diretiva 2016/1148 da Unido Europeia, do Parla-
mento Europeu e do Conselho e julho de 2016 [28]. Este regime veio estabelecer
e transpor um conjunto de requisitos presentes na diretiva anteriormente referida.

Entrou em vigor em Portugal em 13 de agosto de 2018.

O propdsito deste regime é garantir um elevado nivel comum de seguranca das
redes e dos sistemas da UE. Com a aplicagdo deste regime nas organizagoes, estas

tém de cumprir os deveres presentes neste regime.
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Entidades abrangidas por este regime

Administracao Publica
Operadores de infraestruturas criticas

Prestadores de servigos essenciais

Prestadores de servigos digitais

Tabela 2: Entidades abrangidas por este regime

As entidades listadas na Tabela 2 tém a obrigatoriedade de cumprir este regime

e de igual forma, respeitar os deveres que estao associados.

Estes deveres sao os seguintes:

e« Cumprir os requisitos de seguranca estabelecidos na lei

e Notificar o Centro Nacional de Ciberseguranga em caso de incidente

com grande impacto
e Informar o Centro Nacional de Ciberseguranca qual o seu ramo de

negdbcio

No final desta lei sdo descritas as sanc¢oes aplicadas para quando esta lei ndao é

cumprida.

Decreto-Lei n.? 65/2021

A lei da seguranca do ciberespago [29] aplica-se a todas as organizagdes que usem

redes e sistemas de informagao.

Esta lei pretende regulamentar os requisitos de seguranca das redes e sistemas de

informacao, bem como as regras de comunicagdo de incidentes.

Os requisitos presentes nesta lei devem ser cumpridos pela administragao publica,
em geral operadores de estruturas criticas, operadores de servigos essenciais e

prestadores de servicos digitais.

Este documento pode-se separar em 8 fases distintas. Estas fases sdo as seguintes:

e Fase 1: Formacgao inicial e identificacao de catalogos da CIM-TTM

e Associagoes de Municipios;
e Fase 2: Inventario de Ativos;

e Fase 3: Elaboracao de um Plano de Seguranca das entidades envol-

vidas;
o Fase 4: Avaliacao intermédia e plano de melhoria;
o Fase 5: Notificagao de incidentes;

o Fase 6: Analise de riscos de ativos;
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e Fase 7: Medidas técnicas para monitorizacao;

e Fase 8: Revisao do Plano de Segurancga.

Este assunto emprega-se em especial no &mbito da comunicacdo voluntéaria de

incidentes.

No segundo capitulo deste documento esta estabelecido que o CNCS é a Autoridade
Nacional de Ciberseguranca e o CERT, como equipa nacional de gestao de incidentes

de seguranca de informacao.

O terceiro capitulo estabelece que as entidades abrangidas pelos regimes juridicos
de ciberseguranca sdo obrigadas a implementar pré-requisitos de seguranca e informar
0o CNCS de incidentes que possam afetar a segurancga das redes e sistemas de

informacao.

No quarto capitulo do documento esta definido qual o regime de fiscalizagdo e

sancao.

No ultimo capitulo, encontram-se as disposi¢oes finais, destacando o regime de

identificacdo de operadores de servigos essenciais e prestadores de servigos digitais.
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2.3 SINTESE

Neste capitulo foi apresentada a definicdo de ciberseguranca presente no glossario do
CNCS que consiste num conjunto de medidas e agdes fundamentais para prevenir,
detetar e analisar os sistemas de informagao. Foram, também, apresentadas diversas
normas, leis e documentos que sugerem um conjunto de boas praticas direcionadas

as organizacoes.

De todas as normas e melhores praticas que devem ser aplicadas as organizacoes

destacam-se, nomeadamente:

« ISO/IEC 27001:2013;

e Roteiro para as Capacidades Minimas da Cibersegurancga.

Evidencia-se a norma ISO/IEC 27001:2013 por esta ser um referencial nacional e
internacionalmente. O Roteiro para as Capacidades Minimas da Cibersegurancga
destaca-se por se tratar de um manual de boas préticas definido pelo CNCS, que deve
ser tido em consideragdo para a definicdo do nivel de maturidade em ciberseguranca

de uma organizacao.
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Neste capitulo sera apresentado o conceito de maturidade de uma forma global
e ajustado a ciberseguranca, a relacdo do contexto organizacional aliando com a

ciberseguranca.

3.1 DEFINICAO

De um ponto de vista geral, a expressao maturidade representa um estado de

maturidade e um pressuposto de desenvolvimento pleno.

Em setembro de 2019, o autor José Almeida definiu de forma breve o termo de
maturidade num documento publicado pela APDSI (Associacao para a promogao
e desenvolvimento da Sociedade da Informagao) [30]. Esse documento apresenta
uma explicacdo de alto nivel sobre este mesmo conceito, sendo apresentado um
enquadramento relativo a maturidade organizacional. Por fim, é definida a relacado

da maturidade com a ciberseguranca.

O conceito de maturidade é definido como um conjunto de caracteristicas ou

atributos que representam a evolugdo num determinado dominio.

Tendo em conta que as organizagoes possuem controlos (ou deveriam possuir)
por forma a controlar as ameacgas de seguranca da informacao, estes devem ser
coordenados com os processos de gestao internos e de operacionalizacao do negé-
cio. Cada organizagao deve, entdo, avaliar com regularidade em que medida esta

implementada uma efetiva seguranca de informacao na sua organizacao.

Por forma a ser efetuada esta avaliagdo é necessario recorrer a modelos de
maturidade. Estes modelos consistem numa melhoria progressiva de boas praticas,
para que as organizacdes possam evoluir por fases, percorrendo um caminho até a
maturagao de seguranca desejada. Estes modelos de maturidade representados por
fases pretendem descrever o caminho de maturacao, levando assim a uma melhoria

continua da seguranca da informac¢do numa organizacao.

Um modelo de maturidade é constituido por objetivos, sendo estes objetivos os

seguintes:

e Descritivo - é aplicado para avaliar a situacdo atual da organizacao e avaliar

as capacidades existentes;
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e Prescritivo - para identificar o nivel de maturidade desejado;

e Comparativo - caso seja utilizado um benchmarking externo ou interno entre

organizacgoes, onde se podem comparar dados historicos de empresas similares;

e Holistico - sdo integrados todos os objetivos acima descritos num quadro de

melhoria.

Tendo em conta que os modelos de maturidade indicam as capacidades desejaveis
numa organizacao relativamente a uma determinada dimensao, cabe aos cargos de
gestao escolher o modelo de maturidade que melhor se adequa ao seu processo de

negocio e corresponde aos seus objetivos.

Um modelo de maturidade de ciberseguranca, descreve uma orientagao para
a organizagao sobre como alcancar o préximo nivel. Sempre que a organizacio
considere relevante, pode recorrer a estes modelos de maturidade para averiguar o

estado de maturidade.
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3.2 TRABALHOS RELACIONADOS

Seguidamente serdao apresentados trabalhos relacionados com a maturidade, maturi-

dade em ciberseguranca e com a ciberseguranca em contexto empresarial.

Detecao de Incidentes de Ciberseguranca: Capacidades Minimas

Em outubro de 2017, Catarina Sousa Rego em [31], criou um modelo de maturidade
direcionado para as autoridades de ciberseguranca nacionais e cargos de gestao de

uma organizagao.

Este modelo de maturidade é constituido por quatro pilares, técnica, humana,
processual e organizacional, definindo um conjunto de agoes para cada nivel do mo-
delo de maturidade. Estas agoes foram estabelecidas conforme diversos documentos,
experiéncias efetuadas por outros investigadores ou féruns. Os cinco niveis presentes

neste modelo de maturidade sdo os seguintes:
e Nivel 1 - Preparacao;
e Nivel 2 - Arquitetura;
e Nivel 3 - Seguranca de Dispositivos e Aplicagoes;
e Nivel 4 - Procedimentos de ciberseguranca;
e Nivel 5 - Centro de Operacoes;
O modelo criado podera ser aplicado em qualquer tipo de organizacio indepen-

dentemente do seu processo de negécio ou dimensao e permite ainda obter o nivel

de maturidade na detecdo de incidentes por organizacao.

v Cadeia de responsabilidades: preparagao
v Estabelecimento de canais de comunicagio
" v Inventariacao de ativos / produgo de um mapa de rede
, NIVEL 1: v Definigao dos servigos vitais e quadro global de ameagas
PREPARAC. AO ¥ Analise de risco
v Registo de enderegos IP no LIR
v Integragao com o quadro juridico de ciberseguranga
v I1dentificagao dos ataques comuns
v Cyber Threat Intelligence
. v Implementagao de uma infraestrutura segura
, NIVEL 2: v Instalagio e configuragao de um SIEM
ARQUITETURA v Implementagao de sistema de recolha e armazenamento de flows
v Instalagao e configuragao de controlo de acessos web
. v Instalagdo e configuragio de sensores em dispositivos
MODELO DE NIVEL 3: ¥ Teste de intrusio as bases de dados
MATURIDADE — » DISPOSITIVOS E v Instalagao de honeypot
v Instalagao de antivirus
DE DETECAO APLICACOES v e do de i de sup:
v Hardening das configuragoes
v C ao das Ses com as nacionais
NiVEL 4: v Definigéo de procedimentos de operagao
v Mapa de competéncias e planos de formagao
> PROCEDIMENTOS DE v Definicao do Sistema Interno de Normas e Politicas (SINP)
CIBERSEGURANCA v Analise de risco - reassessment
v Simulacro
v Cadeia de responsabilidades: formalizagao
NIVEL 5: Definir a missdo, a comunidade servida e o portfolio de servigos

v
TY v v
> SECURI M Elaborar e fazer aprovar o plano e o orgamento para o SOC
v

Estabelecer o SOC
OPERATIONS CENTRE

Participagéo num exercicio nacional de ciberseguranca

Figura 17 — MMD resumo dos niveis e agoes

Figura 16: Resumo dos niveis e agdes presentes no modelo de maturidade
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E expectével que este modelo representado na Figura 16 seja utilizado para obter
um nivel de maturidade nacional. Segundo este modelo, foi definido um orgamento
para cada nivel proposto, de modo a orientar os érgaos de gestdao das organizacdes.
A colaboragao e comunica¢do com o CNCS sao temas com grande destaque neste
trabalho. Foram consideradas normas como a NIST Cybersecurtity Framework e a

norma ISO/IEC 27001:2013, sendo feito um estudo comparativo entre estas.

A aplicacao deste modelo é feita por trés fases distintas, sendo que primeira fase
tem um propésito de desenvolver uma autoavaliagdo de modo a situar o panorama
da organizacao, a segunda fase visa calcular as lacunas entre o panorama inicial e o
panorama pretendido. Ja a ultima fase, o seu propésito é o desenho do plano para

melhorar o nivel de maturidade.

MODELO DE MATURIDADE DE DETEGAO
Percentagem de Conclusdo

——PANORAMA INICIAL ——PLANO ANO SEGUINTE

SECURITY OPERATIONS PREPARACAO
CENTRE

4.4 Definigao do Sistema Interno de Normas e Politcas (SINP) 1.9 Cyber Threat Intelligence

2.1 Implementag3o de uma infraestrutura segura

ARQUITETURA

4.3 Mapa de competéncias e planos de formagdo
PROCEDIMENTOS DE
CIBERSEGURANCGA

DISPOSITIVOS EAPLICACOES

Figura 18 — E; plo de vi izaga i Detegao de

Figura 17: Exemplo de visualizagdo da aplicagdo do modelo

O modelo apresenta um modelo de maturidade que auxilia as organizagoes e
as autoridades nacionais, com o intuito de avaliar a maturidade nacional. Neste
estudo apenas foi desenvolvido um modelo de maturidade, ndo tendo sido testado.
Na Figura 17 pode-se observar um exemplo de visualizagdo da aplicacdo do modelo.
E apresentado um explicativo de como deve ser aplicado na prética, porém como

nao foi efetuado algum teste, ndo existem resultados.
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Modelo de maturidade de seguranca cibernética para os 6rgaos da

administragao publica federal

Na sua investigacdo de 2020, Anténio Jodo Gongalves de Azambuja e Jodo Souza
Neto [32], delinearam um modelo de maturidade de seguranga da informagao,

direcionado para os 6rgaos da administracao publica federal do Brasil.

Foi entao desenvolvido um estudo qualitativo por forma a analisar os modelos de
maturidade ja existentes na literatura, servindo estes como base para a definicao
deste modelo desenvolvido. Na Figura 18 pode-se observar a relagao entre os dominios

definidos no modelo e os seus objetivos.

Quadro 7| Dominios do modelo vs Objetivos da Estratégia de SIC e SegCiber

Dominios Objetivos

Gestdo de riscos

Gestdo de ativos Elevar o nivel de maturidade de SIC e de SegCiber na

Gestdo de acesso APF;

Gestdo de ameacas e vulnerabilidades

Valorizar e ampliar agBes que fortalegam a seguranca

Gestdo de continuidade ) o ) ~
ul das infraestruturas criticas da informacao;

Garantir continuamente a pesquisa, o desenvolvimento
e a inovagdo em SIC e SegCiber na APF;

Compartilhamento de informagdes Ampliar e fortalecer a¢des colaborativas em SIC e
SegCiber com a academia, setores publico, privado e
terceiro setor no pafs e no exterior;

Garantir continuamente o aprimoramento do quadro de

pessoal da APF em SIC e SegCiber de forma qualitativa e
Capacitagdo, conscientizagdo e cultura | quantitativa;

Promover mecanismos de conscientizagdao da sociedade

sobre SIC e SegCiber;

Valorizar e ampliar agBes que fortalegam a seguranga

Infraestrutura tecnoldgica ) s ) -
8 das infraestruturas criticas da informacéo;

Instituir modelo de Governanga Sistémica de SIC e de
SegCiber na APF;

Alinhar o planejamento de SIC e de SegCiber ao
planejamento estratégico dos orgdos da APF.

Governanga de seguranca cibernética

Figura 18: Relacao dos Dominios e Objetivos do modelo

Para analisar tudo o que j4 existia na literatura sobre este tema, foi feito um ques-
tionario online. Este questionario teve a participagdo de 35 6rgaos da administracao

publica federal.

Como conclusao desta investigacdo, os autores entenderam que existe um nivel
baixo de maturidade na amostra estudada. Esta pesquisa teve como finalidade
aumentar o nivel de maturidade de Seguranca da Informacdo na administragao

publica federal, e uma melhoria da seguranga no Brasil.

Este inquérito é dirigido a um publico-alvo especifico, neste caso os érgaos da

administragdo publica federal, de modo a avaliar o seu nivel de maturidade de
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acordo com o modelo de maturidade desenvolvido pelos autores. Este trabalho esta
apenas direcionado a um publico-alvo, ficando assim limitado a este setor e néo

podendo ser estendido a mais individuos.

Modelo de Maturidade C2M2

Por forma a auxiliar o maior ntimero de organizacoes possiveis, foi criado pelo
Departamento de Energia dos Estados Unidos da América (DOE) um Modelo de
Maturidade de Capacidade de Ciberseguranga [33] que permite avaliar, privilegiar e

melhorar as capacidades de ciberseguranca.

O modelo C2M2 esta divido por dez dominios, sendo que cada dominio é cons-
tituido por praticas de ciberseguranca. Estas praticas de ciberseguranca estao

associadas a operacdo e utilizacdo da tecnologia e ativos da organizacao.

Dominio

Gestao de risco

Gestao de ativos, mudancga e configuragao

Gestao de identidade e acesso

Gestao de ameacas e vulnerabilidades

Consciéncia Situacional

Partilha de informacGes e comunicacoes

Resposta a eventos e Incidentes, Continuidade das Operacoes

Supply chain e gestdo das dependéncias externas

Gestao dos trabalhadores

Gestao do Programa de Ciberseguranga

Tabela 3: Dominios do modelo C2M2

Na Tabela 3 estao representados os dominios que compdem este modelo de
maturidade, tendo como finalidade melhorar as boas praticas e capacidades de
ciberseguranca presentes nas organizacoes. As organizagoes podem usar este modelo
para fortalecer as capacidades de SegCiber, permitir a avaliacdo de forma eficaz
e consistente do estado atual da SegCiber, compartilhar conhecimento, melhores
praticas e referéncias de SegCiber e permitir a priorizagdo das ac¢les e investimentos

para melhorar a SegCiber.
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A maturity framework for cybersecurity governance in organizations

No seu trabalho de 2021, Yassine Maleh, Abdelkebir Sahid e Mustapha Belaissaoui

salientou os problemas que surgiram na atual era da digitalizagao [34].

O documento citado salienta que a existéncia de normas e governanca neste tema
é fundamental para lidar com todos os riscos presentes em todos os sistemas de
informacao. Os autores deste artigo apresentam uma estrutura de maturidade que

permite avaliar e melhorar a gestdo da ciberseguranca nas organizacoes.

A finalidade desta estrutura é auxiliar as organizagoes a melhorar e ampliar a
seguranca da informagdo em todos os seus sistemas e infraestruturas fisicas, pois

podem sempre avaliar os seus recursos relacionados com este tema.

O foco deste estudo foi definir uma estrutura de maturidade, ndo tendo sido

testada esta estrutura, com um inquérito, por exemplo.

Inquérito Aberto a Segurancga da Informacao nas Instituicées em Por-

tugal

A investigagao feita pela Associagdo Portuguesa para a Promocdo da Seguranga
da Informacao (AP2SI) [35], foi desenvolvida sob a forma de um inquérito por
forma a avaliar a realidade portuguesa. Este estudo ndo se baseou simplesmente
nos responsaveis de TI, mas sim a outras funcoes dentro das empresas, por forma a
entender-se de que forma os restantes inquiridos lidam com este assunto. O inquérito

foi desenhado para abranger diversos temas, nomeadamente:

e O compromisso da gestao de topo;
e A formacao de competéncias;

e A existéncia de uma unidade organizacional dedicada;

O papel da auditoria e controlo;

e A gestao de incidentes de seguranca;

e A gestdao do orcamento para Seguranca da Informacao;

e A gestao dos recursos humanos com funcgoes na Seguranca de Informacao;
e A existéncia de incidentes e eventuais perdas relacionadas;

e As preocupacoes de seguranca dos érgaos de topo;

e A percecao da exposi¢io da instituicio as ameacas.
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Os resultados deste questionario foram recolhidos entre julho de 2015 e setembro
de 2015, sendo direcionado a qualquer individuo que exercesse fungdes em territério

portugués.

Neste estudo foi averiguado como é que as organizagoes encaram a ciberseguranga
e de que forma estao protegidos. Com a realizagdo deste inquérito espera-se que
sejam alteradas mentalidades relativas a ciberseguranca, e seja dada a importancia

a este tema que, na verdade, é-lhe que merecida.

Com este inquérito foi possivel a AP2SI analisar de que modo é que as empresas
se importam com esta tematica e de que forma o colocam em préatica a protecao
devida. A principal ambigdo deste trabalho foi intensificar a consciencializacdo para
esta questao da ciberseguranca. Numa primeira fase o inquérito foi respondido por
169 individuos.

De acordo com os resultados obtidos nesta investigacdo, constatou-se que tanto
as organizagoes como os seus colaboradores estdo conscientes de alguns riscos a que
estao expostos. Foi comprovado que, os cargos de gestao ainda nao estdo conscientes
o suficiente dos riscos a que estdo inerentes, acreditam que ainda nao se justifica a
adocéo de medidas especificas, por exemplo, a contratacdo de recursos humanos

com formacao especifica nesta area.

Este estudo foi desenvolvido em parceria com o Departamento de Matematica
da Escola de Tecnologias e Arquitetura do ISCTE-IUL para uma anélise profunda
dos resultados. A divulgagdo do inquérito foi efetuado pela Associacdo de Empresas

Familiares (AEF) e pela Associagdo de Seguranga de Portugal (ADSP).

Este estudo nao avalia o nivel de maturidade das organizagbes inquiridas através
do inquérito. A AP2SI apenas desenvolveu e disponibilizou o inquérito para se
perceber como as organizagoes lidam com este tema e, desta forma, fosse possivel

sensibilizar as organizacoes sobre este tema.

Gestao da Cibersegurangca em empresas Transnacionais relacionadas

com Transag6es Financeiras Criticas de espectro Macroeconémico

No seu trabalho de 2018, Claudia Maria Félix Leite de Faria [36] baseou-se nos
controlos da norma ISO/IEC 27001:2013 para construir uma matriz de avaliagdo de

ciberseguranca.

Esta matriz foi desenvolvida através do mapeamento entre as regulamentagoes
obrigatérias e opcionais, bem como pelos requisitos requeridos no contexto da

atividade das empresas envolvidas nesta investigacao. Foi desenvolvido em ambiente
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empresarial e teve como objetivo avaliar os riscos de seguranca de informacéao e

verificar a conformidade com a ISO/TEC 27001:2013.

Esta avaliagdo foi efetuada sob a forma de inquérito, em que participaram 13
equipas. Estas equipas que participaram no estudo, estavam associadas, de alguma
forma, a criacdo e desenvolvimento dos sistemas de informacao submetidos a esta
avaliacdo. Esta matriz vem apoiar o setor que participou no estudo, a verificar em
que nivel de conformidade se encontra na identificacdo de medidas de seguranca,

para reduzir os riscos de segurancga.

Esta matriz de avaliacdo baseia-se nos controlos da norma ISO/TEC 27001:2013,

obtida através do mapeamento feito entre normas e regulamentacoes.

Depois da analise dos inquéritos é possivel definir apenas em que nivel de confor-
midade se encontra a organiza¢do de modo a serem reduzidos os riscos de seguranga.
Para testar esta matriz foi desenvolvido um inquérito, estando este direcionado
apenas para o setor financeiro e nao estando preparado para ser generalizado e

alargado a todas as organizagoes independentemente do seu processo de negbcio.

Avaliacao da maturidade em ciberseguranca

O CNCS disponibilizou um inquérito online disponivel a qualquer individuo, para
ser possivel averiguar em que nivel de maturidade se encontra [37]. Este inquérito foi
desenvolvido com base no Quadro de Avaliagdo de Capacidades de Ciberseguranca,
publicado em janeiro de 2020. Este documento serve como complemento ao QNRCS

para auxiliar as organizagoes a melhorar o seu nivel de maturidade.

Este inquérito permite a qualquer individuo perceber em que nivel de maturidade

se encontra.

It Won’t Happen to Me: Surveying SME Attitudes to Cyber-security

Apés analisar o artigo de maio de 2022 de Martin Wilson, Sharon McDonald,
Dominic Button e Kenneth McGarry [38], é possivel constatar que foi desenvolvido
e disseminado um inquérito online dirigido a PME com sede no Reino Unido, onde

foram efetuados varios testes de exploracdo de ameacas.

Foram realizadas diferentes simulagoes de ataques, mais concretamente a simulacao
de um ataque a rede, roubo de dados ou a encriptagido de dados, distribuicao de

malware, comprometer alguns dispositivos méveis e ataques de phishing por email.
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Os resultados obtidos mostram que as PME envolvidas revelam um baixo nivel
de risco de ataque. Porém, foi possivel concluir que apesar de o risco ser baixo,
a probabilidade de ocorréncia resultava num impacto muito alto para a empresa.
Relativamente as medidas para combater estes riscos, os inquiridos referiram que
estas eram de baixo custo e eficazes. Relativamente aos dispositivos méveis, as
medidas de preven¢do nao sao assim tao eficazes, tal como, os ataques de phishing

por email.

Tal como a maioria dos trabalhos acima referidos, este inquérito esté idealizado
apenas para PME, ndo tendo como objetivo obter o nivel de maturidade da em-
presa, mas sim conhecer o nivel de risco a que estdo expostas e a probabilidade de

ocorréncia de problemas.

A Comprehensive Review on the Cyber Security Methods in Indian

Organisation

Também em 2022, Dr. Deepshikha Bhatia [39], foca-se na questdo da ciber-
seguranca das organizagOes e na importancia que este tema tem para todas as

organizagcoes.

No artigo supramencionado mencionada uma aplicacdo que permite as organi-
zagoes protegerem e controlar todos os sistemas, redes ou dados pertencentes a
organizacao. O estudo indicado focou-se em organizacoes da India, efetuado através
de um inquérito desenvolvido que permite compreender quais os métodos e desafios

da ciberseguranca em vigor na organizagao.

A partir dos resultados do inquérito citado, foi possivel averiguar qual a melhor
forma de proteger os dados sensiveis e eventualmente, podem ser definidos modelos

de avaliacdo de risco e educacdo/formagao neste tema.

Apés a realizagao do estudo supra indicado, é expectdvel que a maioria dos riscos
sejam ultrapassados e que seja possivel desenvolver um pensamento preventivo

relativamente a esta tematica.

Neste artigo foi utilizado como instrumento e método de avaliagdo um inquérito,
os resultados serviram para se perceber a importancia deste tema na questdo da

ciberseguranca.
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3.3 SINTESE

Neste capitulo foi apresentada uma defini¢io do conceito de maturidade e a relacéo
deste conceito a nivel organizacional e com a ciberseguranca. Para complementar
esta definicdo foram introduzidos alguns trabalhos relacionados onde sdo abordados

estes temas da maturidade e da ciberseguranca.

Apoés a revisao do estado da arte, foi possivel constatar-se que foram efetua-
dos diversos estudos para compreender qual o estado das empresas ao nivel de

ciberseguranca, nomeadamente o seu nivel de maturidade.

A maioria dos estudos anteriormente descritos utilizou como ferramenta a cons-
trucao e disponibilizacdo de inquéritos para averiguar as capacidades existentes
nas empresas e também para aferir o nivel de maturidade ou capacidades de uma
organizacao. Nos restantes estudos existentes verificou-se que foram desenvolvidos
diferentes modelos de maturidade, mas nao foram testados em casos reais, uma
forma de testar estes modelos criados, talvez o desenvolvimento de um inquérito,
fosse uma ferramenta adequada para testar estes modelos. Estes trabalhos em que
foram criados modelos de maturidade podem justificar uma nova abordagem de

maneira a testar o modelo.

O inquérito do CNCS [40] permite notar em que nivel de maturidade a empresa
se encontra, porém, tendo como base um diferente manual de boas praticas. Este
inquérito pode ser um exemplo a considerar para uma nova abordagem sobre este

tema.
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Neste capitulo é descrito o desenvolvimento da dissertacdo, com o objetivo de
apresentar todas as etapas e decisOes que constituem esta dissertacao. Primeiro
¢é apresentada a abordagem, utilizada para se obter o nivel de maturidade das
organizagoes e a escolha da ferramenta para ser medida a maturidade. De seguida
apresenta-se o trabalho realizado e a justificacdo das escolhas tomadas, sendo

apresentada a matriz de maturidade com a fundamentacao das opcoes adotadas.

4.1 ENQUADRAMENTO

Para elaborar esta investigagdo estudaram-se as normas anteriormente referidas,
para que se pudesse verificar quais as normas ou boas praticas a utilizar. Neste
estudo foram feitos alguns mapeamentos entre estas normas, mas todos tém em
comum a associagao com a norma ISO/IEC 27001:2013, sendo esta uma norma fixa
para o desenvolvimento da dissertagdo por ser uma norma muito abrangente e por
se adaptar a qualquer tipo de organizacao. As restantes normas escolhidas para se
fazer associagdo com esta foram, o Regulamento Geral de Protecao de Dados, CIS
Controls, Quadro Nacional de Referéncia para a Ciberseguranca e Roteiro para as
Capacidades Minimas da Ciberseguranca. Com estes mapeamentos é possivel aferir
as suas semelhancas e de que forma se podem complementar. Estes mapeamentos
podem ser consultados no Apéndice A. Relativamente a estes mapeamentos todos

tém associagdes com controlos da norma ISO/IEC 27001:2013.

Apos este estudo, o mapeamento escolhido para suportar a presente investigacao
foi o mapeamento entre o Roteiro para as Capacidade Minimas da Ciberseguranca
e a norma ISO/IEC 27001:2013. Este mapeamento foi o que pareceu mais adequado

para se considerar para o desenvolvimento deste trabalho.
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Mapeamento entre o Roteiro para as Capacidades Minimas da Ciber-

segurancga e a norma ISO 27001:2013

Neste mapeamento sdo descritas as agoes do roteiro e os controlos da norma

ISO/IEC 27001:2013 que se correlacionam, e o mesmo é apresentado graficamente.

Acao

Descricao da Agao

Controlo
IS0O27001

Descricao do Controlo

Al

Formalizacdo do protocolo de
comunicacao entre o CNCS e

a organizacao.

Al6.1.1

Definir os responsaveis para
efetuar a gestdo e implementar
os procedimentos necessarios

para a gestao dos incidentes.

Al.2

Identificar o responsavel de se-
guranca da organizacao. Esta
figura dentro da organizacao é
aquela que é competente para
responder as questoes postas
pelas autoridades competentes
nesta area (equipa operacional
do CNCS, mais concretamente,
CERT.PT).

A6.1.4
Al6.1.1

A organizacdo deve manter
contacto com grupos de inte-
resse, especializados na area de
seguranca da informacao, de
maneira a ampliar os seus co-
nhecimentos e atualizacoes.

Definir os responsaveis para
efetuar a gestao e implementar
os procedimentos necessarios

para a gestao dos incidentes.

Al.3

Descricdo dos servigos criti-
cos prestados pela organizacao.
Esta agdo tem como principal
foco apurar os principais ser-
vicos criticos para a organi-
zagdo, e isto implica, que se-
jam ordenados por criticidade,
possiveis ameacas e impactos
que dai possam advir. Apés
estas informacoes deve ser ela-
borado um quadro global de

ameacas da organizacao.

A8.2.1

Garantir que a informacao so-
bre os ativos receba um nivel
adequado de acordo com a sua
importancia, valor, requisitos

legais e sensibilidade.
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4.1 ENQUADRAMENTO

Al.4

Estabelecer qual o canal de co-
municagao para a troca de in-
formacao sensivel, sempre que
seja necessario comunicar com
o CNCS. E recomendado que
este canal seja cifrado para ga-
rantir a integridade da infor-

macao enviada.

A10.1.1
A10.1.2

Especificar uma politica que
especifique quais os ativos que
devem ser encriptados. Tudo
o que for encriptado deve ser
documentado o tipo de docu-
mentado qual o tipo de encrip-
tagao que foi utilizado, de que
forma é gerida, e a identifica-
¢ao do responsavel desta area.
Deve ser utilizado um certifi-
cado digital. Este certificado
deve ser emitido por uma enti-
dade certificadora e possui um

prazo de validade.

Al.5

A organizagdo deve possuir
uma base de dados no Local
Internet Registry (LIR). Os da-
dos presentes nesta bases per-
mitem, em caso de incidente,
o CNCS fazer a associacao de

enderecos IP a entidades.

Sem associa-

¢ao.

Sem associacao.

Al.6

A gestao de risco tem um con-
junto de etapas que inclui a
identificacdo, avaliacdo e res-
posta ao risco. A organizacao
deve ainda identificar a proba-
bilidade de um evento ocorrer,

bem como o seu impacto.

Al12.6.1

Explorar e identificar possiveis
vulnerabilidades de ativos, de
forma a minimizar ou eliminar

riscos.

Al1.7

A organizacao deve eleger um
6rgdo/equipa ou pessoa res-
ponséavel pela detecao de inci-
dentes de seguranca que ocor-

ram na organizacao.

A6.1.1
Al6.1.1

Devem ser definidas as respon-
sabilidades dos funcionarios na
organizagao.

Definir os responsaveis para
efetuar a gestdo e implementar
os procedimentos necessarios

para a gestao dos incidentes.
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Al.8

A organizacao criar uma poli-
tica de seguranca de informa-
¢ao sendo um elemento estru-
turante para a governacao da

ciberseguranca.

A5.1.1

Devem ser definidas politicas
para a seguranca da informa-

¢ao.

Al.9

Deve ser criado um procedi-
mento de notificagdo de inci-
dente de ciberseguranca rela-
tivo as funcgoes que sao identi-

ficadas como criticas.

Al16.1.2
Al16.1.3
Al6.1.4

Os eventos de seguranca de-
vem ser comunicados através
de canais préprios.

Os funcionérios devem ser ins-
truidos a detetar e reportar
qualquer ponto fraco identifi-
cado nos sistemas ou servigos.
Os eventos de seguranca de-
vem ser avaliados de acordo
com parametros definidos, no-
meadamente, a prioridade e a
classificagdo, pois podem ser
cruciais para auxiliar na identi-
ficacdo do impacto e na abran-

géncia desse incidente.

Tabela 4: Justificacdo do Mapeamento das agoes da Fase 1 do Roteiro das Capacidades
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4.1 ENQUADRAMENTO

Mapeamento das agoes presentes na Fase 2 - Arquitetura

Acao

Descricao da Agao

Controlo
IS0O27001

Descricao do Controlo

A2.1

Deve ser desenhada uma nova
arquitetura de ciberseguranca
para a organizacao. Esta arqui-
tetura deve contemplar novas
areas de seguranca e identifi-

car

Al12.2.1
A13.1.3

Criar controlos para detetar,
prevenir e recuperar em caso
de existir alguma perda ou da-
nos de informagao. Devem ser
proibidos o uso de softwares
nao autorizados.

Deve ser feita uma divisdo das
redes. Esta segregacao das re-
des permite a protecao das in-
formagoes de cada uma das re-
des virtuais. Entre estas redes
deve ser criada uma Firewall
que permite filtrar o trafego
ou, restringir o fluxo de dados

entre redes.

A2.2

Recolher os metadados de co-
municagoes durante um pe-
riodo minimo de 1 ano. Esta
recolha deve ser feita a partir
dos routers/ switch ou qual-
quer equipamento com acesso

a Internet.

Sem associa-

¢ao.

Sem associacao.

A2.3

Definir um procedimento de
comunicacao operacional entre
a organizacao e o CNCS. Este
procedimento deve ser anali-
sado e aprovado pelo departa-
mento juridico e administra-

cao.

A6.1.4

A organizagdo deve manter
contacto com grupos de inte-
resse, especializados na area de
seguranc¢a da informacao, de
maneira a ampliar os seus co-

nhecimentos e atualizacoes.

A24

Efetuar uma inventariacao dos

ativos.

A8.1.1

Fazer um inventario de todos

os ativos da organizagao.
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A2.5

Os logs produzidos pelos siste-
mas e pelas aplicagbes devem
ser recolhidos para posterior
analise em caso de incidente
de seguranca. Deve existir um
repositério centralizado destes

logs de um periodo.

Al2.4.1
Al12.4.2

Registos como os logs, ativi-
dades de utilizadores ou fa-
lhas, devem ser documentados
e analisados regularmente.

Esta informacao presente nos
logs deve estar protegida de
acessos nao autorizados, de
maneira a poder garantir a sua

integridade.

A2.6

Apéds se identificar a origem
de um incidente é necessario
aplicar medidas para corrigir

ou mitigar o mesmo.

A16.1.5

A organizagao deve definir pro-
cedimentos de resposta aos in-

cidentes de seguranca.

A2.7

A organizacdo deve estar ci-
ente dos quadros legais e regu-

latorios a que esta sujeita.

A18.1.1

A organizagdo tem o dever de
conhecer quais as legislagoes
ou regulamentagoes que abran-
gem o seu processo de negocio,
para laborar de acordo com
as leis. Deve estar de acordo
com todas as normas relativas

a seguranca da informacado e

RGPD.

A2.8

A organizacdo deve estar em
conformidade com normas ou
certificagOes exigidas por lei,
que estejam impostas as ati-
vidades da organizacdo. Este
deve ser considerado pela orga-

nizacdo um fator prioritario.

A18.1.1

A organizacao tem o dever de
conhecer quais as legislagoes
ou regulamentacgoes que abran-
gem o seu processo de negocio,
para laborar de acordo com
as leis. Deve estar de acordo
com todas as normas relativas
a seguranca da informacéo e
RGPD.

A2.9

E recomendado que a organiza-
¢ao defina uma Politica de Uso
Aceitavel (PUA), onde séo de-
finidas as linhas orientadoras
para uma boa e segura utiliza-

¢ao dos recursos.

A8.1.3

Definir regras para a utilizacao
dos ativos por parte de todos

os colaboradores.

48




4.1 ENQUADRAMENTO

A2.10

A organizacdo deve possuir me-
canismos para recuperar de
possiveis incidentes e garantir
assim a salvaguarda de infor-
magao classificada como cri-
tica e prioritaria, garantindo

assim a sua recuperagao.

Al12.3.1

Realizar e testar as copias de
seguranca regularmente. Estes
testes garantem a sua integri-

dade.

A2.11

Identificar as responsabilida-
des para cada colaborador, um
plano de formagao adequado
para atingir os objetivos es-
perados na funcao a desempe-

nhar.

AT.2.2

Disponibilizar formagao e
treino durante todo o periodo
que o colaborador desempenhe

fungées na organizagao.

A2.12

Realizar agoes internas de sen-
sibilizacao a nivel de cibersegu-
ranca. Estas acOes devem ser
transversais a todos os colabo-

radores da organizacao.

AT.2.2

Disponibilizar formacao e
treino durante todo o periodo
que o colaborador desempenhe

func¢bes na organizagao.

A2.13

Os colaboradores pertencentes
aos Orgaos de gestao devem ter
formacao especifica dos princi-
pais mecanismos de governa-
¢ao interna, e também a meto-
dologia de gestao de risco e a

sua aplicacao na prética.

AT.2.2

Disponibilizar formagao e
treino durante todo o periodo
que o colaborador desempenhe

fungées na organizagao.

Tabela 5: Justificacdo do Mapeamento das agoes da Fase 2 do Roteiro das Capacidades

Minimas para a Ciberseguranca
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Mapeamento das agoes presentes na Fase 3 - Seguranca dos Dispositivos

- L - Controlo L
Acao | Descrigao da Acgao Descricao do Controlo
ISO27001
Definir procedimentos para a ' o
~ o Definir os responsdveis para
detecao de incidentes e atua- o
o ) ) efetuar a gestao e implementar
A3.1 | lizagdo de ativos. Identificar | A16.1.1 i .
L _ os procedimentos necessarios
as responsabilidades e fungoes _ o
_ para a gestao dos incidentes.
para estes procedimentos.
Instalagdo de Host-Based
Intrusion Detection System
(HIDS) de maneira a garantir
uma protecao adicional de ]
~ ~ Sem associa- o
A3.2 | detecdo em comparacdo com | Sem associagao.
. L ¢ao.
os sistemas tradicionais. Estes
sistemas devem ser instalados
nos sistemas criticos da
organizacao.
Registar todos os acessos efetu-
ados as bases de dados que con-
tém informagao sensivel para
evitar acessos nao autorizados. Registos como os logs, ativi-
E oportuno que estes registos dades de utilizadores ou fa-
A3.3 ) ) Al12.4.2
sejam mantidos durante o pe- lhas, devem ser documentados
riodo de um ano. Desta forma e analisados regularmente.
torna-se possivel fazer uma au-
ditoria e anélise forense se exis-
tir um incidente.
Instalar e efetuar a devida . )
_ Utilizar softwares para registar
configuracdo de controlos de o
A34 A13.1.1 eventos e monitorizar a rede
acesso web, nomeadamente, ] i
] para analisar o trafego.
um Servigo proxy.
Instalar antivirus em todos os ) - ,
) Definir politicas especificas
equipamentos que contenham _ o o
] . , ] para os dispositivos méveis.
servigos criticos. E conveniente . o
o A6.2.1 Estabelecer politicas especiais
A3.5 | que a organizagdo defina uma
A6.2.2 para o teletrabalho e todos os

politica BYOD que deve ter
em conta diversos aspetos dos

dispositivos moveis.

equipamentos que saem da es-

trutura fisica da organizacao.
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A3.6

Instalar sistemas de monito-
rizacado dos principais ativos
de rede e sistemas de suporte
as principais atividades da or-
ganizacao. Estes sistemas de-
vem estar aptos para medir di-
versos parametros, nomeada-
mente, disponibilidade e qua-
lidade dos equipamentos lan-
cando alertas sempre que ne-

cessario.

A13.1.2

Implementar servigos de pro-
tecdo e monitorizacao da rede

da organizacao.

A3.7

Definir um processo de Harde-
ning. Este processo fornece um
robustecimento de acordo com
as ameacas, acoes de mitiga-
¢ao dos riscos e execucgao de

atividades corretivas.

Al13.1.1

Utilizar softwares para registar
eventos e monitorizar a rede

para analisar o trafego.

A3.8

A organizacdo deve investir
num Security Information and
Event Management (SIEM).
Este sistema tem como prin-
cipal funcao efetuar a gestao e
correlagao de eventos e dados.
Armazena informacdes como

registos (logs) mais relevantes.

Al13.1.1

Utilizar softwares para registar
eventos e monitorizar a rede

para analisar o trafego.
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A3.9

Definir um plano de continui-
dade de negocio. Este plano
permite que a organizagao con-
tinue a laborar mesmo em caso

de desastre ou incidente.

Al17.1.1
A17.1.2
A17.1.3

Determinar quais os requisitos
de seguranca da informagao,
tendo em conta a continuidade
da informacgao em situagoes de
desastre ou incidente, e simul-
taneamente, manter a informa-
¢ao integra.

Devem ser estabelecidos, man-
tidos, documentados e imple-
mentados, todos os processos
ou procedimentos para assegu-
rar o nivel requerido de conti-
nuidade para a seguranca da
informacao.

O plano de continuidade de ne-
gbcio ou plano de recuperagao
de desastres/incidentes devem
estar guardados fora da em-
presa. E recomendado ainda,
que sejam verificados e testa-
dos periodicamente, de forma
a garantir que sao eficazes e ro-

bustos sempre que necessario.

A3.10

As pessoas com conhecimen-
tos técnicos devem estar aptas
para efetuar a analise de arte-
factos informaticos e devem re-
ceber formacao concreta nesta
area. Para serem bem sucedi-
das nas investigacOes forenses
que forem necessarias de reali-

zadas.

AT.2.2

Disponibilizar formagao e
treino durante todo o periodo
que o colaborador desempenhe

funcbes na organizagao.

Tabela 6: Justificacdo do Mapeamento das acoes da Fase 3 do Roteiro das Capacidades
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Mapeamento das agoes presentes na Fase 4 - Consolidar a Cibersegu-

ranga

Acao

Descricao da Acgao

Controlo
ISO27001

Descri¢ao do Controlo

A4.1

Formalizar a cadeia de respon-
sabilidades e tracar os privilé-
gios de acesso individual. Estes
privilégios devem ser de conhe-
cimento geral e aprovados pela

administragdo da empresa.

A9.4.1

O acesso a informacao deve ser

restrito por utilizador.

A4.2

Normalizar e regular os termos
de funcionamento internos da
empresa, através da criacao de
boas praticas e politicas (Sis-
tema Interno de Normas e Po-
liticas), o qual deve ser seguido

por todos os colaboradores.

A5.1.1
A9.1.1

Devem ser definidas politicas
para a seguranca da informa-
cao.

Desenvolvimento de politicas
de controlo de acesso. Estas
politicas devem ser delineadas
pelo proprietario dos ativos e
este determina as regras do

controlo de acesso.

A4.3

Avaliacao do processo de ges-

tao de risco.

A17.1.3

O plano de continuidade de ne-
gbcio ou plano de recuperagao
de desastres/incidentes devem
estar guardados fora da em-
presa. E recomendado ainda,
que sejam verificados e testa-
dos periodicamente, de forma
a garantir que sdo eficazes e ro-

bustos sempre que necessario.

A4.4

E aconselhada a realizacdo de
simulacros com uma periodici-
dade anual, com o objetivo de
entender o grau de preparacao
para incidentes dos especialis-
tas existentes e testar as capa-

cidades minimas.

A17.1.3

O plano de continuidade de ne-
gbcio ou plano de recuperagdo
de desastres/incidentes devem
estar guardados fora da em-
presa. E recomendado ainda,
que sejam verificados e testa-
dos periodicamente, de forma
a garantir que sao eficazes e ro-

bustos sempre que necessario.
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Identificar os tipos de ataques
mais comuns e criar métodos
de mitigacao. Esta informa-
c¢ao deve ser documentada e

aprovada pela administracao

Devem-se tirar licGes e apren-
dizagens de todos os incidentes

que ocorram nha organizagao,

A4.5 | da organizacgdo. E ainda, é re- | A16.1.6 de forma a reduzir a probabili-
comendado que seja implemen- dade ou impacto de incidentes
tado um sistema de notifica- possam vir a acontecer no fu-
¢Oes para que qualquer cola- turo.
borador saiba como atuar em
caso de incidente.

Sensibilizar todos os colabora-
res e Orgaos da administracao
sobre o SINP. A sensibilizacao Disponibilizar formagao e
deve ser feita por especialistas treino durante todo o periodo

A4.6 AT7.2.2
na area para que sejam expli- que o colaborador desempenhe
cadas as normas que devem ser fungdes na organizacao.
implementadas no quotidiano
da organizagao.

Adotar praticas que se fo-
quem no principio da segu-
ranca. Para adotar este princi- Devem ser definidos testes de
pio, é indispensavel que todos aceitacao, bem como os crité-

A4.7 | os servigos que sdo baseados | A14.2.9 rios de aceitagdo para eventu-
em recursos de TIC sejam sub- ais sistemas de informagao que
metidos a uma bateria de tes- surjam futuramente.
tes de seguranca, antes de se-
rem postos em funcionamento.

E recomendado que exista
uma, postura defensiva na or-
ganizagdo. Uma sugestdo é a
utilizagdo de honeypots, em
que a sua funcao é basicamente | Sem associa-
A4.8 Sem associagao.

reproduzir algumas atividades
comuns praticadas pela organi-
zagao e assim atrair atacantes
para que se fique a conhecer os

seus métodos.

cao.
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4.1 ENQUADRAMENTO

A4.9

Deve ser feita uma boa ges-
tdo de patching e atualizagoes
para manter um nivel razoavel

de seguranca.

Al14.2.4
A14.2.9

Dissuadir as alteragoes no soft-
ware. As alteracbes devem ser
apenas as necessarias, e devem
ser totalmente controladas.

Devem ser definidos testes de
aceitagdo, bem como os crité-
rios de aceitacdo para eventu-
ais sistemas de informacao que

surjam futuramente.

Tabela 7: Justificacdo do Mapeamento das acoes da Fase 4 do Roteiro das Capacidades

Minimas para a Ciberseguranca
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Mapeamento das agées presentes na Fase 5 - Equipa de Ciberseguranga

Acao

Descricao da Agao

Controlo
ISO27001

Descricao do Controlo

A5.1

Nomeacao de um responsavel
maximo da seguranca da infor-
magao. Esta etapa apenas faz
sentido numa organizacao com
algum grau de complexidade

ou de grande dimensao.

Al6.1.1

Definir os responsaveis para
efetuar a gestdo e implementar
os procedimentos necessarios

para a gestao dos incidentes.

A5.2

Deve ser criado um servigo
de gestao de vulnerabilidades,
para englobar as componentes
de detecao e mitigacao de inci-
dentes. E aconselhado que seja
executado com a regularidade
necessaria, para detetar vulne-
rabilidades na rede da organi-

Zagao.

Al2.6.1

Explorar e identificar possiveis
vulnerabilidades de ativos, de
forma a minimizar ou eliminar

riscos.

A5.3

Todos os controlos de segu-
ranca da organizacdo devem
ser postos a prova, através da
realizagdo de auditorias. Estas
auditorias devem ser externas
e internas, é recomendavel que
sejam feitas anualmente e por

especialistas da &area.

Al12.7.1

As atividades de auditoria que
sirvam para verificar os siste-
mas de producao devem ser
projetadas de forma a minimi-
zar interrupg¢des no processo

de negdcio.

A5.4

Deve ser tracada a missdo e
visao do SOC/CSIRT na or-
ganizacao. Esta missdo passa
por definir a comunidade que
val usufruir destes servigos e
ainda, a panéplia de servigos
adequados para atingir os ob-

jetivos sugeridos.

Al2.6.1

Explorar e identificar possiveis
vulnerabilidades de ativos, de
forma a minimizar ou eliminar

riscos.

A5.5

Deve ser elaborado e apro-

vado o plano e orcamento do

SOC/CSIRT.

Sem associa-

cao.

Sem associagao.
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4.1 ENQUADRAMENTO

A5.6

Para implementar um CSIRT
é necessario preparar canais de
comunicacdo, mecanismos de
encriptagao e ferramentas de
suporte a andlise forense de
incidentes de seguranca. Esta
equipa deve ter presenca as-
sidua em foéruns de cibersegu-

ranca.

Sem associa-

cao.

Sem associagao.

A5.7

Implementar a gestao de crise
para lidar com grandes inci-

dentes de seguranca.

A17.1.2

Devem ser estabelecidos, man-
tidos, documentados e imple-
mentados, todos os processos
ou procedimentos para assegu-
rar o nivel requerido de conti-
nuidade para a seguranca da

informacao.

A5.8

O CSIRT deve estar integrado
em diversas comunidades de ci-
berseguranga para que o seu

desempenho seja bem suce-
dido.

Sem associa-

cao.

Sem associacao.

A5.9

A equipa CSIRT deve partici-
par em exercicios de ciberse-
guranca, de forma a testar os
seus conhecimentos e capaci-
dades de resposta a incidentes.
Esta participagao deve ser exe-

cutada uma vez por ano.

A17.1.3

O plano de continuidade de ne-
gbcio ou plano de recuperagao
de desastres/incidentes devem
estar guardados fora da em-
presa. E recomendado ainda,
que sejam verificados e testa-
dos periodicamente, de forma
a garantir que sdo eficazes e ro-

bustos sempre que necessario.

Tabela 8: Justificacdo do Mapeamento das agoes da Fase 5 do Roteiro das Capacidades

Minimas para a Ciberseguranga

Foi selecionado este mapeamento como fundamento deste estudo por ter presente

a norma [SO27001:2013 e as boas praticas presentes no Roteiro para as Capacidades

Minimas, ambas tém varios controlos que podem ser associados. Nas fases do roteiro
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a maioria das agoes tém associagio direta com um ou varios controlos do roteiro,

como, por exemplo:

o Fase 1 - 89% de associacio;
o Fase 2 - 92% de associacio;
o Fase 3 - 90% de associacio;
o Nivel 4 - 89% de associacao;
o Nivel 5 - 66% de associagao.

De uma forma geral, a percentagem total de associacao entre o Roteiro para as
Capacidades Minimas da Ciberseguranca e a norma [SO27001:2013 é de 83%. O
Roteiro para as Capacidades Minimas pode ser utilizado como referencial para as
organizagdes portuguesas e com este mapeamento ficam a saber quais os controlos
da norma [SO27001:2013 e que agoes do roteiro tém implementadas ou ainda estao
em falta. Este mapeamento serviu para estruturar as questées do inquérito com a

finalidade de obter o nivel de maturidade.

Apés o estudo das normas e das suas associagoes, ponderou-se que através da
analise de respostas de um inquérito dadas pelas organizagoes se conseguiria obter
o nivel quantitativo e qualitativo de maturidade das organizagoes inquiridas. Neste
sentido, desenvolveu-se um inquérito para esse efeito, disseminou-se a solicitagao
do preenchimento do mesmo, sendo analisados os resultados para obter o nivel de

maturidade das organizagoes.

Seguidamente passou-se a fase de definigdo e construgdo do inquérito, considerando

que era necessario ter como referéncia este mapeamento citado.
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Mapeamento agdes do roteiro CNCS - Controlos ISO 27001

4.1 ENQUADRAMENTO
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Figura 19: Tabela de mapeamento Roteiro para as Capacidades Minimas da Ciberseguranca - ISO 27001:2013
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4.2 MODELO DE MATURIDADE

Considerando que a maturidade um conjunto de 5 etapas, em que cada uma delas é

composta por capacidades minimas/agoes que devem ser desenvolvidas e implemen-

tadas pelas organizagoes. Este modelo tem como base 3 pilares fundamentais, que

sd0, a prevencio, a detecdo e a reacao.

O nivel de maturidade é avaliado tendo em conta 5 fases (fase 1 a fase 5). Estes

niveis foram definidos da seguinte forma:

Nivel 1 - deve ser definido um ponto de contacto com o CNCS e devem ser

definidas as areas criticas bem como a gestao de ativos destas;

Nivel 2 - devem ser recolhidos os metadados de comunicacoes e outros registos
para andlise de incidentes e devem existir ferramentas para a mitigagao de

incidentes de seguranca;

Nivel 3 - a presenca de recursos humanos com formacao nesta area, com as
capacidades para analisar incidentes e que estabelecam a comunicacido com o
CNCS;

Nivel 4 - processos internos de resposta a incidentes, e que esteja definida a
cadeia de responsabilidades no que toca a resposta a incidentes de seguranca,

e ainda, que sejam realizados simulacros de ciberseguranca.

Nivel 5 - deve existir uma equipa dedicada a ciberseguranga (CSIRT ou
SOC), e que esta equipa esteja envolvida em projetos e partilha de informagcao

na comunidade nacional de CSIRT.

Visto que a maturidade é constituida por estas 5 fases, decidiu-se que esta se

conseguiria obter através de um inquérito como instrumento para esse efeito. Por

forma a definir as melhores questdes que poderiam levar a obtencao do nivel de

maturidade, as questoes foram construidas com base no mapeamento citado e a

estrutura do inquérito teve por base este modelo de maturidade.
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4.3 INQUERITO

4.3 INQUERITO

Seguidamente vao ser apresentados os detalhes do desenvolvimento da dissertacao
ap0Os os mapeamentos, onde é apresentada todo o processo de implementacao e da

estrutura do inquérito, e justificacdo das escolhas tomadas.

Disseminagdo do
inquérito

Figura 20: Etapas do desenvolvimento do inquérito

Na Figura 20 onde se pode observar as etapas necessarias para o desenvolvimento

do inquérito.

Apds a recolha das respostas ao inquérito, quem assim o indicar receberd um
relatério individual personalizado com o seu nivel de maturidade, que contém
algumas sugestoes de melhoria para aumentar o nivel de maturidade da organizagao

em cada uma das fases.
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Metodologia de Construgao do inquérito

A construcao de um inquérito ndo é uma tarefa trivial, pois requer dedicacao e
tempo despendido por parte de quem esta o desenvolver. Durante o processo de
construcao do inquérito é necessario ter em conta a linguagem e como se aborda o

inquirido, como sdo formuladas as questoes e a apresentagdo do questionario.

As questoes do questiondrio seguem os seguintes principios:

e Principio da Clareza - deve ser claro e conciso;
e Principio da Coeréncia - devem corresponder a intengao da pergunta;

e Principio da Neutralidade - nao deve induzir a uma determinada resposta.

Na construcdo deste inquérito foi definido apenas um tipo de respostas, as respostas

estruturadas (fechadas).

Este tipo de respostas permite simplificar a quantificacdo e efetuar o tratamento
estatistico posteriormente. As respostas fechadas permitem, ainda, comparar de
forma mais transparente as respostas dadas dos diferentes inquiridos. Porém, este
tipo de respostas, as quais s@o previamente determinadas e selecionadas pelo
investigador, podem limitar a expressdo do sujeito, e este ndo responder da forma
que pretendia. Isto significa, que podemos ficar sem conhecer se existem variacoes

no nivel das respostas dadas.

Enquanto um inquérito composto por respostas estruturadas permite conhecer a
variabilidade de comportamentos, atitudes e opinides dos inquiridos, e dispoe-se de

total controlo sob as respostas dadas.

A construcao deste inquérito baseou-se na utilizacdo de duas escalas, do tipo

Likert [41] e em respostas dicotémicas.

O facto de serem disponibilizados diferentes tipos de resposta permite obter
diferentes pontos de vista sobre este tema, bem como facilitar a comparagdo entre
as respostas dadas, e desta forma tirar conclusdes mais concretas. As respostas
dicotémicas s@o compostas apenas por duas opgoes de resposta, nomeadamente, Sim
ou Nao. Estas respostas, tornam-se exclusivas, pois o inquirido estd "sujeito"a uma
das possibilidades de resposta, e devem ser, exaustivas, pois todos os sujeitos devem
poder enquadrar-se numa das duas hipoteses de resposta. Com estas respostas é
possivel formar-se dois grupos distintos de resposta e comparar se existem diferencas

significativas entre elas.

Nas respostas de escala, permitem obter conclusées quantitativas e obter opiniao

sobre este tema da ciberseguranca.
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4.3 INQUERITO

A escala do tipo Likert, permite que o inquirido escolha a opcao entre dois
extremos, escolhendo o ponto que mais se adequa ao seu caso. Com a utilizacdo

desta escala é possivel perceber as atitudes ou comportamentos dos inquiridos.

No presente inquérito foram utilizadas duas escalas de Likert, de frequéncia e de

importancia.

A escala de frequéncia foi aplicada para se entender qual a frequéncia que
determinadas agbes sdo efetuadas na organizagio, tal como a escala de importancia
foi utilizada para se aferir qual o nivel de importéncia que este tema representa na

organizagao.

Quando sao utilizados estes tipos de escalas é necessario contemplar um nivel
de equilibrio, nomeadamente em relagao a quantidade de niveis positivos e niveis
negativos, e entre estes deve existir um nivel neutro. De acordo com este principio,
utilizou-se um nivel totalmente positivo, um parcialmente positivo, um neutro, um

parcialmente negativo e por fim, um nivel totalmente negativo.
A escala de frequéncia, é composta pelos seguintes niveis:
¢ Muito frequente
e Frequente
e Ocasionalmente
o Raramente
e Nunca

A escala de importancia, é composta pelos seguintes niveis:

e Muito Importante
e Importante
e Indiferente
e Pouco Importante

e Nada Importante

A utilizacdo deste tipo de escala na construcdo de um inquérito tem vérias

vantagens e desvantagens.

As principais vantagens da utilizagdo desta escala sdo as seguintes:

e Trata-se de um processo facil de construcdo e coloca-la em pratica, pois
existem varias possibilidades de respostas, garantindo assim uma resposta

mais clara a pergunta efetuada
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e Minimiza a hipdtese de respostas amplas ou ambiguas, por exemplo, as
respostas de "Sim ou Nao", que se tornam mais complexas para responder e

pode prejudicar os resultadas do inquérito;

o Esta escala é visualmente ficil de entender e o inquirido entende sem duvida

a logica desta.

Porém, existem pontos fracos na utilizagdo desta escala, que vao ser descritos

seguidamente:

e Para o individuo que vai efetuar a andlise das respostas dadas, torna-se dificil
definir e lidar com as respostas neutras, concretamente o "indiferente", pois

este tipo de resposta fornece poucas informagoes aplicaveis de forma pratica;

e Se o inquirido responder de forma "automatica'a questao, a resposta pode ser

impulsiva e ndo expressa o seu verdadeiro sentimento segundo a realidade.

Este tipo de escala é bastante utilizada apesar dos seus contras, mostra-se al-
tamente eficiente quando se pretende analisar a satisfacdo ou experiéncia dos

individuos.

Questoes do Inquérito

As perguntas presentes no inquérito, surgiram apdés a andlise das associacoes
encontradas no mapeamento efetuado entre o Roteiro para as Capacidades Minimas
da Cibersegurancga e a norma ISO 27001:2013.

Tendo em conta as fases presentes no Roteiro para as Capacidade Minimas, o
inquérito encontra-se dividido por sec¢oes com o intuito de se medir o nivel de

maturidade em cada fase, e foi posteriormente definido um modelo de maturidade.

As secgbes presentes no inquérito, correspondem com as fases presentes no nivel
de maturidade implementado e as restantes correspondem a questoes gerais sobre

este tema.

As primeiras questoes deste inquérito sdo genéricas sobre a organizacao.

Informacgoes Gerais sobre a organizacao

Qual é o setor de atividade da organizagao?

Qual é o nimero de colaboradores da organizagao?

Qual é o ntimero de colaboradores da organizacgao?

Que tipo de tecnologias sao utilizadas pela organizacao?

Em que regiao esta sediada a organizagao?

Tabela 9: Questoes da primeira seccdo do inquérito - parte I

64



4.3 INQUERITO

Na Tabela 9, estdo presentes as questoes que permitem fazer uma caracterizacio

geral da organizacao.

As perguntas seguintes, ainda presentes nesta sec¢do, sado genéricas sobre a

ciberseguranca, numa logica de alto nivel, sem entrar em grande detalhe.

Informacgoes Gerais sobre a organizacao

Qual o grau de importancia da seguranca a informacio para a organizacao?

A organizagdo tem preocupagao com os danos reputacionais em caso de incidente de
seguranca?

Qual é o tipo de informagao processada pela organizacao?

A sua empresa tem algum seguro contratado para cobrir incidentes de seguranca?

A sua empresa tem colaboradores certificados na area de Ciberseguranga?

Qual(is) das seguintes certificagoes possi(uem) os colaboradores ou a organizagao?

Qual o orcamento anual para investir em Ciberseguranca:

Tabela 10: Questoes da primeira sec¢do do inquérito - parte 11

Na Tabela 10 estao presentes as questdes que permitem fazer uma caracterizagao

de alto nivel sobre a ciberseguranca na organizagao.

Fase 1 - Preparagao Inicial

Esta definida uma forma de comunicacdo com o CNCS?

Quais sao os canais de comunicagdo que estao definidos com o CNCS?

Existe um inventéario de ativos e servigos criticos da organizagao?

De que forma é feita a inventariacao dos ativos?

Os ativos da organizagdo sao encriptados?

Sao efetuados testes de penetragio aos ativos da organizagao?

Tabela 11: Questdes presentes na segunda seccdo do inquérito

Na Tabela 11 estdo apresentadas as questoes relativas a primeira fase do nivel de

maturidade.
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Fase 2 - Arquitetura

Quais das seguintes solugoes de seguranga estdo disponiveis na organizacdo para
lidar com possiveis ameacas?

As solucoes de seguranca indicadas na questdo anterior sdo utilizadas nos sistemas e
postos de trabalho onde é tratada informagao critica?

Na organizacdo ¢é utilizada alguma tecnologia com a capacidade de analisar trafego
malicioso?

Quais dos seguintes procedimentos de backup/restore estdo implementados na
organizagao?

A organizacao é conhecedora dos quadros legais e regulatérios a que estd sujeita
(nacionais e europeus)?

Existem relatérios de auditorias que comprovem a conformidade com a legislacao e
regulamentacao?

E efetuado o registo de eventos como logs e atividades de utilizadores?

Qual o nimero de horas de acoes de formagao e sensibilizagdo de colaboradores em
matéria de ciberseguranca na organizacao?

A quem se destinam estas agoes de formacao disponibilizadas na organizacao?

Na organizacao sao utilizados alguns dos seguintes lembretes relativamente a boas
praticas de ciberseguranca?

Tabela 12: Questdes presentes na segunda seccao do inquérito

Na Tabela 12 estdo apresentadas as questoes relativas a segunda fase do nivel de

maturidade.

Fase 3 - Seguranca dos Dispositivos

Com que regularidade sdo auditadas as configuragoes dos dispositivos?

A organizagao tem uma politica BYOD (Gestao de Dispositivos Méveis Pessoais)?

De que forma é feita a gestao de eventos de segurancga?

Existe algum sistema de monitorizacdo dos principais ativos de rede e sistemas que
dao suporte as atividades da organizagao?

Os colaboradores tém conhecimento de como utilizar informagéao critica?

Tabela 13: Questoes presentes na terceira seccdo do inquérito

Na Tabela 13 estao apresentadas as questoes relativas a terceira fase do nivel de

maturidade.
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Fase 4 - Consolidar a Ciberseguranca

Com que regularidade sao feitas as atualizacoes de software?

Quais os procedimentos de seguranca, que estao definidos na politica de dispositivos
moveis?

Antes da entrada em producdo, os sistemas e aplicagoes sao submetidos a testes de
ciberseguranca?

Por quem sao efetuados os testes de ciberseguranca indicados na questao anterior?

Ja foi efetuado algum simulacro de Ciberseguranga na organizagao?

Com que frequéncia sdo efetuados estes simulacros?

Existe uma equipa capaz de dar resposta a incidentes de ciberseguranca na sua
organizagao?

Tabela 14: Questdes presentes na quarta seccao do inquérito

Na Tabela 14 estao apresentadas as questoes relativas a quarta fase do nivel de

maturidade.

Fase 5 - Equipa de Ciberseguranca

Foi nomeado um (Responsével de Seguranga de Informagao) CISO na organizacao?

A organizacdo possui algum destes servigos?

Alguma vez a organizacao foi alvo de um ataque informatico?

Estes ataques foram documentados?

Que tipo(s) de ataque sofreu?

Considera que qualquer colaborador sabe como atuar em caso de ataque informatico?

Existe um processo para que todos os colaboradores possam reportar possiveis
incidentes de seguranca?

Tabela 15: Questoes da quinta seccdo do inquérito

Na Tabela 15 estdo apresentadas as questoes relativas a quinta fase do nivel de

maturidade.

Relatério de Maturidade da Organizagao

Pretende que lhe seja posteriormente enviado um relatério de maturidade da
organizacao via e-mail?

Forneca por favor, o e-mail que pretende receber o relatério de maturidade de
Ciberseguranca:

Tabela 16: Questoes da ultima seccao do inquérito sobre o Relatério de Maturidade da
Organizacao
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Na tabela 16 estdo apresentadas as questoes da ultima seccao do inquérito. Este
grupo destina-se a perceber se as organizacoes pretendem receber posteriormente

um relatério com dados detalhados sobre o seu nivel de maturidade.

De salientar que todas as questOes presentes nas Tabelas 9, 10, 11, 12, 13, 14, 15
e 16 sofreram vérias alteragoes desde a sua primeira versdo, até a versao final. Todo

o inquérito foi validado e teve o parecer de especialistas da area.

Plataforma onde o inquérito foi disponibilizado

Antes de se escolher a plataforma final, foram feitos diversos testes noutras
plataformas destinadas a construcdo de inquéritos como, por exemplo, a plataforma

Survey Mokney !, Lime Survey ? e ainda, Google Forms 3.

B Google Forms
£ SurveyMonkey

& QuestionPro
£ JLimeSurvey

Figura 21: Plataformas onde foram testados os inquéritos

A plataforma Survey Monkey inicialmente, ndo foi escolhida por nao permitir
atribuir pontuacao a cada pergunta da forma pretendida e ndo ser tao transparente

para o utilizador. Esta plataforma ndo permitiu dividir o inquérito em secgoes.

Nao se optou pela plataforma Google Forms, por ndo possuir um backoffice que
auxiliasse na analise de resultados, e concluiu-se que era bastante limitado no tipo
de respostas que se poderia colocar. Porém, trata-se de uma plataforma conhecida

para grande parte dos individuos e bastante simples na ética do utilizador.

A plataforma Lime Survey nao foi considerada para implementar este inquérito,
pois para definir as perguntas com condi¢des nao se mostrou trivial e eficaz. Esta

plataforma também néo possui um backoffice para auxiliar na andlise de resultados.

https://pt.surveymonkey.com/
https://www.limesurvey.org/pt/
https://docs.google.com/forms/
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Apoés esta andlise exaustiva de plataformas de inquéritos concluiu-se que a plata-
forma Question Pro 4 respondia a todas as necessidades necessarias. Ao contrario
das outras plataformas testadas, esta mostrou ter uma interface bastante simplista
para o utilizador, a nivel das perguntas com condigbes revelou ser bastante eficaz e
simples, e ainda permite obter uma pandplia de gréaficos e resultados formatados e
de facil compreensao para quem esta a desenvolver o estudo e chegar a conclusoes

concretas de forma mais cémoda. Trata-se de uma plataforma online e gratuita.

Disseminagao do inquérito

Como forma de disseminacao do inquérito, foi elaborado um email em tom de

convite para os 6rgaos de administragdo de diversas organizacoes.

"Com o objetivo de avaliar a maturidade da Cibersequranca das empresas em
Portugal, estou a coordenar um estudo intitulado "Avaliacio da maturidade em
Cibersequrancga do tecido industrial portugués”. O estudo conta com apoio da estu-
dante Ana Beatriz Ribeiro do Mestrado em Ciberseguranca e Informdtica Forense
do Politécnico de Leiria. Assim, venho, por este meio, solicitar a vossa colaboracdo
na divulgacdo de um inquérito online junto dos vossos associados para recolher o
seu valioso contributo para este estudo que, no final, caso assim pretendam, pode-
rdo receber um relatorio com o grau de maturidade em que se encontram as suas

organizagoes. "
https://questionpro.com/t/AUTHIZtYO3

'O questiondrio € andénimo, e ndo requer muito esforco. Antecipadamente gratos

pela vossa colaboragdo!”

No texto acima apresentado pode-se observar o email enviado organizacdes com

o link para acesso do inquérito para se obter as respostas pretendidas.

Para garantir um preenchimento dos inquéritos e obter o maior niimero de
respostas, foram reforcados os pedidos de resposta por email, e em alguns casos,

presencialmente.

Seguidamente encontram-se a lista de associacOes representativas de diversos
setores para os quais foram enviadas mensagens a solicitar a divulgagao deste estudo

pelos seus associados:

« CEFAMOL
« APIP

« NERLEI

4 https://www.questionpro.com/pt-br/?
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clustermineralresources
AFIA - Associagao de Fabricantes para a Industria Automoédvel

AIMMAP - Associacao dos Industriais Metalurgicos, Metalomeca-

nicos e Afins de Portugal

AIMMP - Associagdo das Industrias de Madeira e Mobiliario de
Portugal

AIN - Associacao das Industrias Navais

ANEME - Associagcao Nacional das Empresas Metalurgicas e Ele-

tromecanicas

ANETIE - Associacao Nacional das Empresas de Tecnologia de

Informacao
ANICP - Associagao Nacional dos Industriais de Conservas de Peixe

ANIET - Associagdao Nacional da Industria Extrativa e Transforma-

dora

ANIVEC/APIV - Associacdo Nacional das Induastrias de Vestuéario

e Confecao

APCOR - Associagao Portuguesa da Cortica

APF - Associacao Portuguesa de Fundicao

APIC - Associacao Portuguesa dos Industriais de Curtumes

APICCAPS - Associacao Portuguesa dos Industriais de Calgado,

Componentes e Artigos de Pele e os seus Sucedineos
APICER - Associacao Portuguesa da Induastria da Ceramica
APIFARMA - Associagao Portuguesa da Industria Farmacéutica

APIMA - Associagao Portuguesa das Industrias de Mobiliario e
Afins
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4.4 MATRIZ DE MATURIDADE

Tendo em conta a finalidade do inquérito e, considerando que se decidiu organizar
as perguntas e o questionario segundo o mapeamento e o modelo de maturidade,
tornou-se necessario definir uma matriz de avaliacdo para ser possivel calcular o

nivel de maturidade das organizacoes inquiridas.

Para estudar a maturidade de uma organizacio através de um inquérito, foram
atribuidos diferentes pesos a cada questdo pertencente na Fase 1 a Fase 5. Nos
dois conjuntos de questdes gerais nao foram definidos quaisquer pesos nem foram
considerados para o calculo da maturidade, pois sdo questdes de caracterizagao

geral e recolha de informacao de alto nivel sobre este tema.

Foram atribuidos diferentes pesos tendo em conta a importancia da questao e
desta forma poder distinguir as empresas que tém determinadas capacidades. Se as
organizacoes tiverem conhecimento do nivel de maturidade, é o primeiro passo para

poderem delinear estratégias para o melhorar.

O nivel de maturidade coincide com cada uma das fases presentes no mapeamento
efetuado e no modelo de maturidade, em que cada uma destas fases estao associadas

capacidades avaliadas através do inquérito.

Pergunta Peso
Esta definida uma forma de comunicacdo com o CNCS? | 2
Quais sao os canais de comunicagao que estao definidos 0.5%5
com o CNCS?
Existe um inventario de ativos e servigos criticos da 1
organizacao?
De que forma é feita a inventariagao dos ativos? 1
Os ativos da organizagao sao encriptados? 1
Sao efetuados testes de penetragao aos ativos da 1
organizagao?
Total 8.5

Tabela 17: Pesos de cada questao da Fase 1 - Preparacao Inicial

Na Tabela 17 estao indicados os pesos de cada questdo da Fase 1 do modelo
de maturidade. Na segunda questdo sdo apresentados por defeito 4 canais de
comunicagdo, por esse motivo atribuiu-se o peso de 0,5 a cada um. Como é dada a
opcao do inquirido escrever outra opcao, e caso esta seja valida, é de igual forma

contabilizada como 0,5.
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Pergunta Peso
Quais das seguintes solucoes de segurancga estao
disponiveis na organizacao para lidar com possiveis 0.5*%4
ameacgas?
As solugées de seguranca indicadas na questao anterior
sao utilizadas nos sistemas e postos de trabalho onde é | 1
tratada informacao critica?
Na organizagao é utilizada alguma tecnologia com a 1
capacidade de analisar trafego malicioso?
Quais dos seguintes procedimentos de backup/restore 0.5%4
estao implementados na organizacao? '
A organizagao é conhecedora dos quadros legais e 15
regulatérios a que esta sujeita (nacionais e europeus)? '
Existem relatérios de auditorias que comprovem a 1
conformidade com a legislagao e regulamentacao?
E efetuado o registo de eventos como logs e atividades de 15
utilizadores? '
Qual o nimero de horas de agoes de formacgao e
sensibilizacado de colaboradores em matéria de 0.5; 0.75; 1
ciberseguranga na organizacgao?
A quem se destinam estas agées de formacao 0.5%4
disponibilizadas na organizagao? '
Na organizacao sao utilizados alguns dos seguintes
lembretes relativamente a boas praticas de 0.5*4
cibersegurancga?
Total 15

Tabela 18: Pesos de cada questdo da Fase 2 - Arquitetura

Na Tabela 18 estao indicados os pesos de cada questao da Fase 2 do modelo

de maturidade. Na questao sobre as horas de acdo de formagao fornecidas, sdo

apresentados por defeito 4 opgdes temporais, que se designam por, "Sem acgoes

de formacdo", "Entre 1 a 5 horas", "Entre 6 a 10 horas"e "Mais de 10 horas", foi

atribuida uma gama de pesos entre, 0 que corresponde a opgao "Sem acles de

formacao", 0.5, 0.75 e 1 respetivamente.
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Pergunta Peso
Com que regularidade sao auditadas as configuragoes dos
. o 0.5; 0.75; 1
dispositivos?
A organizacdo tem uma politica BYOD (Gestao de 15

Dispositivos Méveis Pessoais)?

De que forma é feita a gestao de eventos de seguranca? | 1.5

Existe algum sistema de monitorizacao dos principais
ativos de rede e sistemas que dao suporte as atividades | 1
da organizacgao?

Os colaboradores tém conhecimento de como utilizar

. = ‘s 1
informacao critica?

Total 6

Tabela 19: Pesos de cada questdo da Fase 3 - Seguranca dos Dispositivos

Na Tabela 19 estao indicados os pesos de cada questao da Fase 3 do modelo de
maturidade. Na questao a regularidade em que sao auditadas as configuracoes dos
dispositivos, sdo apresentados por defeito 4 opgoes de frequéncia, que se designam
por, "Nunca'e "Raramente", "Ocasionalmente", "Frequente'e "Muito Frequente", foi
atribuida uma gama de pesos entre, 0 que corresponde a opgao "Nunca e Raramente",

0.5, 0.75 e 1 respetivamente.

Pergunta Peso
Com que regularidade sao feitas as atualizagoes de 0.5: 0.75: 1
software?
Quais os procedimentos de seguranga, que estao definidos 0.5%4
na politica de dispositivos méveis?
Antes da entrada em producgao, os sistemas e aplicacgées 1
sao submetidos a testes de ciberseguranca?
Por quem sao efetuados os testes de ciberseguranca 0.5%4
indicados na questao anterior?
Ja foi efetuado algum simulacro de Ciberseguranga na 1
organizagao?
Com que frequéncia sao efetuados estes simulacros? 0.5; 0.75; 1
Existe uma equipa capaz de dar resposta a incidentes de 15
ciberseguranca na sua organizacgao?
Total 10.5

Tabela 20: Pesos de cada questdo da Fase 4 - Consolidar a Ciberseguranca

Na Tabela 20 estao indicados os pesos de cada questdao da Fase 4 do modelo de
maturidade. Na questdo a regularidade em que sao feitas as atualizacdes de software,

sao apresentados por defeito 4 opgoes de frequéncia, que se designam por, "Nunca'e
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"Raramente", "Ocasionalmente", "Frequente'e "Muito Frequente", foi atribuida uma
gama de pesos entre, 0 que corresponde & opc¢do "Nunca e Raramente', 0.5, 0.75 e 1
respetivamente. A penudltima questdo segue a mesma légica da primeira questao,

pois as opgoes também sdo de frequéncia.

Pergunta Peso
Foi nomeado um (Responséavel de Segurancga de
= . 1.5
Informagao) CISO na organizagao?
A organizacao possui algum destes servigos? 1
Alguma vez a organizagao foi alvo de um ataque 1
informatico?
Estes ataques foram documentados? 1
Que tipo(s) de ataque sofreu? 0.5%4
Considera que qualquer colaborador sabe como atuar em 1
caso de ataque informatico?
Existe um processo para que todos os colaboradores 1
possam reportar possiveis incidentes de segurancga?
Total 8.5

Tabela 21: Pesos de cada questao da Fase 5 - Equipa de Ciberseguranga

Na Tabela 21 estao indicados os pesos de cada questdo da Fase 5 do modelo de
maturidade. Na questao sobre o tipo de ataques, sdo apresentados por defeito 4
exemplos de ataques mais comuns, por esse motivo atribuiu-se o peso de 0,5 a cada

uIn.

Devido a discrepancia do niimero de perguntas por grupo e a pontuacao atribuida

a cada questao, existe a diferenca de totais entre todos os grupos.

Tendo em conta os pesos definidos para cada questdo, por exemplo, uma empresa
que tenha os pontos maximos numa das fases, corresponde a uma percentagem
de 100%, e assim sucessivamente, de acordo com os pontos obtidos foi calculada a

percentagem obtida.

Para transmitir uma mensagem mais clara as empresas sobre o seu nivel de
maturidade em ciberseguranca, e tornar os resultados mais intuitivos e de facil
interpretacao, foi definido um intervalo quantitativo e qualitativo segundo a escala

de percentagens de 0 a 100%.
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Percentagem | Nivel Maturidade
0-39% Insuficiente
40-49% Suficiente
50-59% Bom
60-79% Muito Bom

80-100% Excelente

Tabela 22: Defini¢cdo quantitativa do nivel de maturidade

Na Tabela 22 estao representados os niveis quantitativos de cada nivel de maturi-
dade.

De acordo com os niveis de maturidade definidos, uma organiza¢do num nivel
Insuficiente de maturidade, significa que tem um conjunto de praticas bésicas de
ciberseguranga, e que os processos ja implementados sao informais, incompletos
ou inconsistentes. Neste nivel, a organizacao estd preocupada em cumprir leis e

normas.

No nivel Suficiente sdo consideradas as organizagbes em que tém uma maior

preocupacao com os seus habitos, de maneira a reduzir os riscos para a organizagao.

No nivel Bom sao aquelas em que os procedimentos estdo completos, devidamente
documentados e implementados e a consciencializacdo junto dos funciondrios é

continua.

As organizagoes em que os procedimentos existentes sdo analisados regularmente
para se verificar a eficdcia dos controlos implementados, encontram-se no nivel

Muito Bom.

No nivel Excelente, estdo presentes as organizacoes em que existe um processo de

melhoria continua e a implementacao de controlos mais robustos.
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4.5 EXEMPLO DE UM RELATORIO ENVIADO PARA UMA DAS EMPRESAS

As organizagoes inquiridas que solicitaram este feedback individual e personalizado
no final do inquérito irdo recebé-lo via email, e tem como finalidade que a organizacao
possa perceber em que nivel de maturidade em ciberseguranca se encontra em cada
uma, das cinco fases do modelo de maturidade para perceber onde pode melhorar.
Ainda recebe algumas indicagdes/sugestoes de agoes para melhorar o seu nivel de
maturidade em ciberseguranga em cada uma das fases, sendo destacadas as agoes
mais importantes de cada uma das fases que se encontram em falta, e que desta

forma possa melhorar o seu nivel de maturidade em ciberseguranca.

De seguida serao apresentados alguns exemplos destes relatorios enviados.

v

Nivel de maturidade da organizacido em cada fase
do roteiro para as capacidades minimas

Fase 1 - Preparacao o
Inicial Suficiente
Fase 2 - Arquitetura Muito Bom

Fase 3 - Seguranca
dos Dispositivos

Fase 4 - Consolidar a i
Ciberseguranga Insuficiente

Bom

Fase 5 - Equipa de
Ciberseguranca

Bom

Figura 22: Exemplo de relatorio personalizado disponibilizado - Parte I

76



4.5 EXEMPLO DE UM RELATORIO ENVIADO PARA UMA DAS EMPRESAS

Algumas sugestoes para melhorar o nivel de
maturidade da organizacao

Dicas Anédlise das
respostas dadas

« Estabelecer a comunicagao com o CNCS.

« Efetuar auditorias que comprovem a conformidade
com leis
* Realizar agdes de formacao sobre este tema

* Implementar uma politica BYOD
» Dotar os colaboradores com os conhecimentos

necessarios para manipular informacao critica

* Efetuar simulacro de ciberseguranca

* Nomear um CISO
» Formar os colaboradores para que saibam

atuar em caso de incidente de seguranca

Figura 23: Exemplo de relatério personalizado disponibilizado - Parte II

Nas Figuras 22 e 24 pode-se observar um exemplo de relatério personalizado
disponibilizado para os inquiridos que indicaram que gostariam de receber este

relatério personalizado.
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Nivel de maturidade da organizacao em
cada fase do roteiro para as capacidades
minimas

Fase 1 - Preparagao

Inicial

Fase 2 - Arquitetura
Fase 3 - Segurancga

dos Dispositivos

Fase 4 - Consolidar a

Ciberseguranca

Fase 5-Equipade
Ciberseguranca

Figura 24: Exemplo de relatorio personalizado disponibilizado - Parte I



4.5 EXEMPLO DE UM RELATORIO ENVIADO PARA UMA DAS EMPRESAS

Algumas sugestoes para melhorar o nivel de

Fase1-
Preparacao Inicial

Fase 2 -
Arquitetura

Fase 3 -
Seguranca dos
Dispositivos

Fase 4 -
Consolidar a
Ciberseguranga

Fase 5 -
Equipa de
Ciberseguranca

maturidade da organizacao

. Anélise das respostas
Dicas dadas

« Estabelecer a comunicagio com o CNCS.
» Efetuar um inventario de Ativos

« Efetuar auditorias que comprovem a conformidade com leis
« Implementar tecnologia capaz de analisar trafego malicioso

» Implementar uma politica BYOD
« Monitorizar os principais ativos da organizacdo

Implementar mais procedimentos de seguranca
nos dispositivos moéveis
« Possuir uma equipa que seja capaz de dar resposta

aincidentes

Nomear um CISO
Implementar um processo para que seja possivel
reportar um incidente de seguranca

Figura 25: Exemplo de relatorio personalizado disponibilizado - Parte II

Nas Figuras 24 e 25 pode-se observar outro exemplo de relatorio personalizado

disponibilizado para os inquiridos que indicaram que gostariam de receber este

relatério personalizado.
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POLITECNICO | sossrsrr n
e LEIRIA | fesis v

Nivel de maturidade da organizacao em
cada fase do roteiro para as capacidades
minimas

Fase 1 - Preparacao
Inicial

Fase 2 - Arquitetura

Fase 3 - Seguranca
dos Dispositivos

Fase 4 - Consolidar a
Ciberseguranca

Fase 5 - Equipa de
Ciberseguranca

9égée

Figura 26: Exemplo de relatério personalizado disponibilizado - Parte I
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Algumas sugestdes para melhorar o nivel de
maturidade da organizacao

. Anilise das respostas
Dicas

dadas
Fase 1- » Estabelecer a comunicagdo com o CNCS.
Preparacéo Inicial « Efetuar um inventario de Ativos
- » Analisar os quadros legais a que esta sujeita
asezs-

Arquitetura * Realizar a¢des de Formacgao sobre este tema

Fase3- * Implementar uma politica BYOD
Seguranca dos » Monitorizar os principais ativos da organizacio

Dispositivos

* Implementar procedimentos de seguranga nos
Fase 4-

Consolidar a

Ciberseguranca * Possuir uma equipa que seja capaz de dar resposta

dispositivos mdveis

aincidentes

* Nomear um CISO

FERR = Dotar os colaboradores para atuar em caso de
Equipa de

Ciberseguranca incidente de seguranca.

Figura 27: Exemplo de relatorio personalizado disponibilizado - Parte II

Nas Figuras 26 e 27 pode-se observar outro exemplo de relatorio personalizado

disponibilizado para os inquiridos que indicaram que gostariam de receber este

relatério personalizado.
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4.6 SINTESE

Este trabalho pretende que as organizagoes percebam em que nivel de maturidade
em ciberseguranca se encontram e quais os proximos passos que devem ser efetuados

para melhorar o seu nivel de maturidade.

Neste capitulo foi apresentado todo o processo de desenvolvimento desta disserta-
¢a0, bem como a justificacdo das opgoes tomadas. De salientar que o mapeamento
efetuado entre o Roteiro para as Capacidades Minimas da Ciberseguranca e a norma
1S027001:2013 foi a base de todo o trabalho e foi a partir deste que surgiu o modelo

de maturidade e a estrutura e questdes do inquérito.
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Neste capitulo sdo apresentados os resultados obtidos apds a disseminacao do
inquérito, através do qual se obtiveram no total 41 respostas de diversas organizagoes

sediadas em territorio nacional.

Para analise e discussdo de resultados foram contabilizadas apenas 41 respostas,
por estas se encontrarem totalmente concluidas. De todas as respostas foram
excluidas apenas 1, a qual foi preenchida por uma autarquia local e ndo se enquadrava
neste estudo. Porém, constatou-se um elevado niimero de desisténcias/respostas

incompletas, contabilizadas em 81.

Este inquérito foi disponibilizado a diferentes tipos de organizagées, independente-
mente da sua dimensao ou processo de negdcio, com o intuito de tornar este estudo
o mais global possivel. Com esta analise de resultados pretende-se ter uma visao
geral de como as organizacdes encaram este tema e quais as medidas que estao
implementadas para fazer face aos incidentes de seguranca, e ainda, determinar o

nivel de maturidade em que se encontram em cada uma das fases do mapeamento.

Apés a divulgacao do inquérito, no intervalo de tempo entre a disseminagao do
inquérito e o seu término, antes do tratamento das respostas dadas, verificou-se que
existiram 81 respostas no total. Destas 81 apenas foram completas 41, das quais 1

néo foi considerada para o este estudo, pois se tratava de uma autarquia local.

Das 40 respostas das empresas inquiridas consideradas para o estudo, verificou-se
que 11 trata-se de microempresas, por terem até 10 funcionarios, 21 organizagoes,
sdo consideradas pequenas e médias empresas e 8 sdo grandes empresas por terem
mais de 250 funcionérios. Pode-se afirmar que cerca de 80% dos inquiridos sao

pequenas e médias empresas (pelo facto de terem até 250 colaboradores).
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Qual é o numero de colaboradores da organizagdo?
25,00%

20,00%

15,00%

10,00%
5,00% I
0,00%

Entrelas Entre 6a 10 Entre 11219 Entre 20249 Entre 502 99 Entre 100 a 249 Superior a 250

Figura 28: Resultados sobre o nimero de colaboradores das empresas

Na Figura 28, observa-se o niimero de colaboradores dos inquiridos.

Cerca de 70% destas empresas encontram-se sediadas no Centro de Portugal,
sendo que as restantes estdo localizadas na zona Norte, Area Metropolitana de

Lisboa e Alentejo.

Os setores de negocio afetos aos inquiridos sao bastante diversos, tais como,
comércio, divulgacao cientifica, ambiente, informéatica e tecnologias, financeiro, con-
sultoria, servicos administrativos, transformacao de rochas ornamentais e associagao

empresarial.

Caracterizagao geral das organizagoes

m Agricultura, produgdo animal, silvicultura e
pesca

= Construgdo

m Ceramica

w Moldes

m Vidro

m Plastico

W Recursos Naturais

m Outro

Figura 29: Resultados sobre o setor de atividade das empresas

Como se pode observar na Figura 29 as empresas que participaram neste estudo

tém uma diversidade enorme relativamente ao seu processo de negocio, sendo que

84



APRESENTAQZAO E ANALISE DE RESULTADOS

73% nao se enquadravam nas opcoes pré-preenchidas, e desta forma selecionaram a
opc¢ao "Outro"para especificar a sua area de negdcio.

Qual é o tipo de informagdo processada pela organizagdo?

25,00%

20,00%

15,00%
10,00%
5,00%

0,00%
Dados bancérios de Dados bancérios de Dados empresariais Dados empresariais Dados Pessoais de  Dados Pessoais N3 sabe
colaboradores fornecedores de clientes de fornecedores  colaboradores clientes

Figura 30: Resultados sobre quais os tipos de dados processados pela organizagao

Sendo os dados um dos ativos com mais valor de qualquer empresa, foi interessante
apurar quais os tipos de dados processados pelas organizagoes. Na Figura 30, pode-se
observar os tipos de dados processados pelas empresas, tendo maior destaque os
dados empresariais de clientes e dados pessoais de colaboradores.

Que tipo de tecnologias sdo utilizadas pela organizagdo?

25,00%
20,00%

15,00%

10,00%
) I I I
0,00% . -—

Cloud Pdblica Cloud Privada CRM Email Dispositivos ERP (Enterprise VPN (Virtual Rede com fios Rede sem fios Outra
(Customer Corporativo Mobveis Resource Private (wi-fi)
Relationship Planning) Network)
Management)

Figura 31: Resultados sobre quais as tecnologias presentes na empresa

Para se aprofundar este tema, era importante perceber quais os tipos de tec-
nologias que estao presentes no quotidiano das organizacoes, e sendo assim, foi
colocada a questao presente na figura 31. Pode-se afirmar que todas as tecnologias
apresentadas tém uma forte presenga na maioria das empresas, sendo que o email
corporativo é a que mais se destaca. A Cloud Publica ndo é muito utilizada pelas

empresas.
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Sendo este um tema tao atual e pertinente, é curioso perceber, sendo bastante
evidente que a maioria dos inquiridos entende que do ponto de vista da empresa o
tema da seguranca da informagao, é muito importante. E de forma coerente, pode-se
afirmar que existe preocupacdo com a reputacdo da empresa no caso de ocorrer
um incidente de seguranca, pois 98% das empresas responderam de forma positiva

relativamente a esta questao.

Apesar de todas as precaugoes tomadas e medidas, qualquer empresa continua
exposta ao risco de sofrer um ciberataque, e desta forma, as organizagées podem
contratar seguros para que estes incidentes tenham um impacto menor. A contratagao
de um seguro para este tipo de eventos ainda nao é muito comum nas empresas
portuguesas, e isso estd refletido nos dados que se obtiveram com este estudo, pois

apenas 24% das organizagoes afirmaram ter um seguro contratado.

Com os resultados obtidos é curioso perceber que cerca de 24% das organizagoes
tem um orcamento anual previsto para esta questdo, isto demonstra que estas
organizagoes dao grande relevancia a este tema e preocupams-se com a protecao
das mesmas. Porém, consegue-se perceber que a grande maioria (56%) nao sabe se
existe algum orcamento previsto para a seguranca da informacao, pode-se deduzir
que esta informagcdo néo seja do conhecimento de todos os colaboradores, e apenas

orgaos da administracdo ou gestores saibam mais detalhes sobre esta questao.
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Resultados obtidos na secgao: Fase 1 - Preparagao Inicial

Relativamente a esta primeira fase do inquérito e coincide com a primeira fase
do modelo de maturidade, vao ser analisadas as respostas obtidas das empresas
inquiridas e vao ser demonstradas as devidas conclusoes. As Figuras 32, 33, 34, 35,
36 e 36 apresentam os resultados globais em valor percentual das respostas obtidas

a estas questoes.

Esta definida uma forma de comunicacdo com o
CNCS?

Figura 32: Resultados sobre se existe comunicagdo com o CNCS

Quais sdo os canais de comunicacao que estao definidos
como CNCS?

Chamada Telefénica

Correio Eletrénico
PGP

Servicos de Instant

Messaging (ex: Teams, Slack,
Skype)

Nao sabe 38%

Outro

Figura 33: Resultados sobre quais os canais de comunicacdo existentes

Quanto aos resultados obtidos, verifica-se na Figura 32 que a grande maioria das
empresas respondeu de forma negativa (76%) em como nao tem nenhuma forma
de comunicacao definida com o CNCS. Porém, apenas 10 organizaces assumem
cumprir este critério. Ter uma comunicacao direta com o CNCS é bastante relevante,

pois em caso de incidente ou suspeita de incidente, este é reportado mais facilmente.
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Das 10 organizagoes que afirmaram ter uma comunicagado, todas utilizam os canais
de comunicacao pré-definidos nas respostas, a excecdo do canal de comunicacio
PGP, sendo que os canais mais utilizados sdo o correio eletrénico e servigos de
Instant Messaging (Teams, Slack ou Skype). Uma das empresas descreveu outro
canal de comunicagdo com o CNCS, salientando que o CNCS colabora regularmente

com a organizagao, na Figura 33 estao apresentados os resultados obtidos.

Existe um inventario de ativos e servicos criticos da
organizagao?

Nao Sabe

Figura 34: Resultados sobre se existe um inventario de ativos

De que forma é feita a inventariacao dos ativos?

CMDB (ex: GLPI, Solarwinds, etc)

Manualmente (Excel, CSV, TXT, etc) 44%

Nao sabe 44%

Outro

Figura 35: Resultados sobre qual a forma de realizar a inventariagdo de ativos

Relativamente ao inventario de ativos, em que os resultados podem ser observados
na Figura 34, é possivel afirmar que a generalidade das empresas, tem este cuidado
de inventariar todos os ativos e servicos criticos da empresa. Sendo que, apenas nove
empresas assume nao efetuar nenhuma inventariagdo dos ativos. Outra conclusao
que se pode tirar, é que a percentagem de inquiridos que ndo sabe se este processo é
efetuado é igual a quantidade de empresas que o faz. Para perceber melhor o processo

de inventariacdo de ativos e de que forma este é feito, a pergunta seguinte esta
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dependente da anterior e apenas é mostrada para quem respondeu positivamente,
sendo assim, foi possivel concluir que a maioria faz este processo de forma manual,
e que apenas duas o fazem de forma automatica utilizando o CMDB, como se pode

observar na Figura 35.
Os ativos da organizacdo sao encriptados?

Sim 64%
Nao

Figura 36: Resultados sobre se os ativos sao encriptados

S&o efetuados testes de penetracio aos ativos da
organizagao?

Sim 49%
Nao

Figura 37: Resultados sobre se sdo efetuados testes de penetragdo aos ativos

E de realcar que de acordo com a Figura 36, mais de metade das empresas afirma

que os seus ativos encontram-se encriptados.

Quanto aos testes de penetracdo aos ativos da organizacao, pode-se observar na
Figura 37, que mais de metade nao efetua nenhum teste de penetragdo aos seus

ativos, de maneira a detetar e antever possiveis vulnerabilidades.

Face aos resultados globais desta primeira fase do inquérito, e visando aumentar
o nivel de maturidade das empresas, destacam-se alguns pontos importantes, nome-
adamente, a definicdo da comunicacdo com o CNCS, visto que tem uma elevada
percentagem de respostas negativas e é o pilar desta fase. Nesta primeira fase
percebe-se que ha um elevado nimero de inquiridos que nao sabe responder ou nao
pretende responder as questoes propostas. Ainda existem varias capacidades que
devem ser revistas e devem ser tidas em conta pelas empresas. E, sendo esta uma

fase inicial, estas capacidades aqui previstas sdo os primeiros passos para estabelecer

89



APRESENTAQ/NXO E ANALISE DE RESULTADOS

a cooperacao com o CNCS e a empresa.
Resultados obtidos na secgao: Fase 2 - Arquitetura

Seguidamente vao ser apresentados das empresas inquiridas os resultados obtidos
nesta segunda fase do inquérito e que coincide com a segunda fase do modelo de
maturidade. As Figuras 38, 39, 40, 41, 42, 43, 41, 44, 45, 46 e 47 apresentam os

resultados globais em valor percentual das respostas obtidas a estas questoes.

Quais das seguinte solucdes de seguranca estao disponiveis na
organizacao para lidar com possiveis ameacas?

Mecanismos de Detecido
(IDS/IPS)

Mecanismos de Prevencéo (Data Loss
Protection (DLP), Firewall)

Mecanismos de Recuperacéo (Backups)

28%
Mecanismos de Detecéo de Codigo

Malicioso (Antivirus)

Nao sabe

Outro

Figura 38: Resultados sobre as solucoes existentes para lidar com ameacas

As solucdes de seguranca indicadas na questao anterior
sdo utilizadas nos sistemas e postos de trabalho onde é
tratada informacao critica?

Sim 90%

Nao Sabe

Figura 39: Resultados sobre onde é que as solugoes da questao anterior estdo implementadas

Tendo em conta os resultados obtidos nesta segunda fase do inquérito, pode-se
comprovar que 89% dos inquiridos respondeu de forma afirmativa em como as

empresas a que sao afetos utilizam os mecanismos de seguranga pré-definidos no
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conjunto de respostas, sendo que a solucao de seguranca que mais se destaca é os
Mecanismos de Detecao de Cédigo Malicioso (Antivirus). Pode-se também observar
que um pequeno grupo de empresas tem implementados Mecanismos de Detecao

(IDS/IPS), estes dados estdo representados na Figura 38.

Sendo a questdo seguinte dependente da primeira e apenas estaria visivel para as
empresas que tenham alguma solucao de seguranca implementada, representada
na Figura 39, é possivel concluir que 90% destes mecanismos estao presentes nos
postos de trabalho onde é manipulada informacao sensivel e em sistemas onde é

armazenada esse tipo de informacao.

Na organizacdo é utilizada alguma tecnologia com a
capacidade de analisar trafego malicioso?

Nao Sabe

Figura 40: Resultados sobre se existe uma tecnologia capaz de analisar trafego malicioso

Quais dos seguintes procedimentos de backup/restore estdo
implementados na organizacao?

Backups Off-site
Definida a periodicidade e abrangéncia dos
Backups

Testes periddicos para garantir a

integridade dos backups efetuados e da

qualidade dos mecanismos de reposicao

N&o sabe
Outro

Figura 41: Resultados sobre quais os procedimentos de backup ou restore

Pode-se verificar que pouco mais de metade das empresas tem tecnologias com

capacidade para analisar trafego malicioso, segundo a Figura 40. Isto significa que

91



APRESENTAQ/NXO E ANALISE DE RESULTADOS

muitas empresas estdo expostas a determinados riscos, como, por exemplo, sofrer

algum ataque cibernético.

Sendo os backups e procedimentos de restore uma implementacdo fundamental e
imprescindivel a qualquer empresa, com os resultados obtidos, consegue-se perceber
que a grande maioria, cerca de 85% dos inquiridos, corrobora que estao imple-
mentados procedimentos para esta questdo, como pode ser observado na Figura
41.

A organizacao é conhecedora dos quadros legais e
regulatdrios a que esta sujeita (nacionais e europeus)?

Sim 66%

Nao Sabe

Figura 42: Resultados sobre se a organizagdo é conhecedora das leis a que esta sujeita

Existem relatérios de auditorias que comprovem a
conformidade com a legislacdo e regulamentacao?

Nao Sabe

Figura 43: Resultados sobre se existem auditorias que comprovem a conformidade com as
leis

Sabendo que existem e quadros legais e regulatorios que devem ser cumpridos
pelas organizacoes dependendo da sua area de negbcio, mas também em nivel de
ciberseguranca, foi relevante perceber se as organizagoes estao cientes deste facto.
Os resultados estao apresentados na Figura 42, através da qual se conclui que 66%
tem conhecimento destas normas, mas existe uma elevada percentagem que nao

sabe se a empresa esta ciente das legislagoes. Para os inquiridos que responderam de
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forma positiva a esta questao, era importante perceber se conhecendo as legislagoes,
se existem auditorias que pudessem comprovar o seu cumprimento, observavel na
Figura 43. De acordo com os resultados, apenas 11 empresas possuem auditorias

que comprovam a implementagao destas normas.

E efetuado o registo de eventos como logs e atividades de
utilizadores?

Sim 46%

Nao Sabe

Figura 44: Resultados sobre se existe registo de eventos como logs ou atividades de utiliza-
dores

Os logs tornam-se grandes aliados quando ocorre um incidente, pois tém informa-
¢ao fulcral. Ainda existe uma grande percentagem de empresas que nao tem este
mecanismo implementado, sendo que apenas 46% o pratica, como esta representado

na Figura 44.

Qual o nimero de horas de acoes de formacao e sensibilizacdo
de colaboradores em matéria de Ciberseguranca na
organizacao?

Sem agdes de formagado
Entre 1a 5 horas

Entre 6 a 10 horas

Mais de 10 horas

Figura 45: Resultados sobre a quantidade de horas de formagdo sobre este tema
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A quem se destinam estas acdes de formacao
disponibilizadas na organizacao?

Administracao
Gestores

Todos os colaboradores (Transversais)
Departamentos especificos
Nao sabe

Outro

Figura 46: Resultados sobre a quem se destinam as ac¢des de formagao existentes

De acordo com a Figura 45, é possivel concluir que 59% das empresas nao

proporciona horas de formagao em ciberseguranca para os seus colaboradores. Das

restantes, cerca de 41% com este processo implementado, a maioria disponibiliza

estas agOes de formacao para todos os colaboradores da organizagio, como esta

demonstrado na Figura 46.

Na organizacao sao utilizados alguns dos seguintes
lembretes relativamente a boas praticas de Ciberseguranca?

Ecra de bloqueio com boas praticas
de Ciberseguranca

Email

Quiz

Contetdo Multimédia
N&o sabe

Outro

Nenhuma das anteriores

Figura 47: Resultados sobre quais os lembretes utilizados sobre este tema

Com os dados obtidos, pode-se afirmar que 86% faz questao de relembrar este tema

aos colaboradores através de diferentes tipos de lembretes, como esté representado
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na Figura 47, isto mostra que as empresas tém interesse que os seus funcionarios

tenham sempre este tema presente de diversas formas.

De acordo com os resultados completos desta segunda fase do inquérito, é possivel
afirmar que existem competéncias fundamentais em falta nas empresas para que
estas estejam melhor preparadas, e possam ter um nivel de maturidade mais elevado.
De todas as competéncias, podem ser destacadas algumas, nomeadamente, devem ser
implementadas mais solugoes de seguranca, a politica de backups e restore deve ser
revista e reforgada. Também os logs deveriam ser registados para que possam ser uti-
lizados como ferramenta de suporte em caso de incidente de seguranga. Outro aspeto
que deve ser implementado pelas empresas é disponibilizar algum tempo de formagao
a todos os colaboradores da organizacao, visto que se todos tiverem souberem como

reconhecer algum evento estranho possa ser possivel antecipar ou prevenir incidentes.
Resultados obtidos na secgao: Fase 3 - Seguranca dos Dispositivos

Seguidamente vao ser apresentados das empresas inquiridas os resultados obtidos
nesta terceira fase do inquérito e que coincide com a terceira fase do modelo de

maturidade, as Figuras 48, 49, 50, 51 e 52, onde sdo mostrados esses resultados.

Com que regularidade sdo auditadas as configuracdes dos
dispositivos?

Nunca
Raramente
Ocasionalmente

Frequente
Muito frequente

Figura 48: Resultados sobre com que frequéncia sdo auditadas as configuragoes dos disposi-
tivos
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A organizacédo tem uma politica BYOD (Gestéo de
Dispositivos Méveis Pessoais)?

Nao Sabe

Figura 49: Resultados sobre se existe politica BYOD

Verifica-se através da Figura 48, que ndo é pratica comum as configuracoes dos
dispositivos serem auditadas regularmente para manter os dispositivos atualizados e
protegidos de possiveis falhas existentes, sendo que a maioria das empresas assume

que faz este processo ocasionalmente.

Relativamente as politicas de dispositivos méveis, cerca de 59% dos inquiridos
responderam de forma negativa a esta questdao, como se pode observar na Figura

49. Apenas 5 empresas tém esta politica implementada.
De que forma é feita a gestao de eventos de seguranca?

Através de um SIEM (Security 18%
Information and Event Management)

Nao sabe
Outro

Nenhuma das anteriores

Figura 50: Resultados sobre de que forma é que é feita a gestdo de eventos de seguranca
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Existe algum sistema de monitorizacao dos principais
ativos de rede e sistemas que dao suporte as atividades
da organizacao?

Nao Sabe

Figura 51: Resultados sobre se os principais sdo monitorizados

Relativamente a gestdo de eventos de seguranca, pois apenas 18% das empresas
efetuam esta gestdo através de um SIEM e a outra recorre a uma empresa externa

de informatica para o fazer, como se pode observar na Figura 50.

No que toca a monitorizagao de sistemas criticos e ativos das empresas, apenas
37% responderam de forma afirmativa em como tém esta capacidade, pode-se
constatar na Figura 51. Porém, a maioria ndo tem conhecimento se este processo se

efetua, ou entdo ndo tem mesmo este procedimento implementado.

Os colaboradores tém conhecimento de como utilizar
informacao critica?

Nao Sabe

Figura 52: Resultados sobre se os colaboradores sabem processar informagao critica

Sendo que é importante que todos os colaboradores saibam como lidar em caso
de incidente, os resultados obtidos permitem perceber que apenas 21 dos inquiridos

respondeu de forma positiva a esta questdo. Porém, 29

Devido a elevada percentagem de respostas negativas desta seccdo, pode-se
confirmar que ainda existem muitas capacidades em falta que precisam de ser imple-

mentadas nas empresas, nomeadamente, verificar as configuracoes de dispositivos,
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implementar politicas BYOD e ainda, dotar os colaboradores de conhecimento para

saberem como agir em caso de incidente.
Resultados obtidos na seccao: Fase 4 - Consolidar a Ciberseguranca

Seguidamente vao ser apresentados das empresas inquiridas os resultados obtidos
nesta quarta fase do inquérito e que coincide com a quarta fase do modelo de
maturidade. Os resultados gerais podem ser visualizados nas Figuras 53, 54, 55, 56,

57, 58 e 59.

Com que regularidade sao feitas as atualizacdes de
software?

Nunca
Raramente
Ocasionalmente

Frequente
Muito frequente

Figura 53: Resultados sobre com que frequéncia sao feitas as atualizacoes de software

Quais os procedimentos de seguranca que estdo definidos na
politica de dispositivos méveis?

Limpeza Remota

Os colaboradores assinam um acordo
reconhecendo as suas obrigagoes,
renunciando a propriedade de dados de

Criptografia de dados empresariais

Detecao de Rootkit/Jailreak

negocio
Obrigatoriedade de PIN

Nao sabe
Outro

Figura 54: Resultados sobre quais os procedimentos de seguranca definidos na politica de
dispositivos méveis
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E imperativo que qualquer empresa mantenha os seus softwares atualizados, para
manter as aplicagoes atualizadas. Apesar da maioria dos inquiridos ter afirmado que
é frequente estas atualizacoes serem feitas, ndo houve nenhuma empresa que desse

uma resposta negativa a esta questao, como pode ser comprovado na Figura 53.

Relativamente aos procedimentos de seguranca referentes aos dispositivos maveis,
foi possivel concluir que 69% das empresas utiliza pelo menos 1 dos procedimentos

pré-definidos nas respostas, conforme a Figura 54.

Antes da entrada em producéo, os sistemas e aplicacoes
sdo submetidos a testes de ciberseguranca?

Nao Sabe

Figura 55: Resultados sobre se os sistemas e aplicagdes sao submetidos a testes de seguranca
antes da entrada em produgao

Por quem sdo efetuados os testes de ciberseguranca
indicados na questdo anterior?

Especialista em Ciberseguranca
Interno

Especialista em Ciberseguranca
Externo

Responsavel de Seguranca Interno

Responsavel de Seguranca Externo

Departamento de Informatica
Interno

N&o sabe

Outro

Figura 56: Resultados sobre quem efetua os testes de seguranca indicados na questao anterior

De acordo com os resultados obtidos, observou-se que a percentagem de empresas
que testa as aplicacOes e sistemas antes da entrada em producgdo é ligeiramente

inferior, comparativamente as empresas que nao testam, mais concretamente, 15
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empresas responderam de forma negativa e 14 afirmaram efetuar este procedimento,
tal como pode ser verificado na Figura 55. Sabendo que esta pergunta é dependente
da anterior e apenas esté visivel para quem respondeu de forma afirmativa, é possivel
verificar estes testes de seguranca sao efetuados pelas entidades disponiveis nas

respostas, disponivel na Figura 56.

Jafoi efetuado algum simulacro de Ciberseguranca na
organizagao?

Né&o Sabe

Figura 57: Resultados sobre se ja foi efetuado um simulacro de ciberseguranga

Com que frequéncia sdo efetuados estes simulacros?

Nunca
Raramente
Ocasionalmente

Frequente
Muito frequente

Figura 58: Resultados sobre qual a frequéncia que estes simulacros sao efetuados

Relativamente a questao se ja foi efetuado algum simulacro nas empresas inquiri-
das, a grande maioria das respostas foi negativa (cerca de 61%), apenas 7 empresas
ja fizeram um evento deste tipo. A préxima questdo em que o seu objetivo é perceber
a frequéncia destes simulacros, permitiu determinar que estes ocorrem de forma

frequente ou ocasional, os resultados podem ser vistos nas Figuras 57 e 58.
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Existe uma equipa capaz de dar resposta a incidentes de
ciberseguranca na sua organizacao?

Nao Sabe

Figura 59: Resultados sobre se existe uma equipa capaz de dar resposta a incidentes de
seguranga

Pode-se afirmar que 51% das empresas indica que tem uma equipa capaz de lidar

com incidentes de seguranca, como pode ser constatado na Figura 59.

Tal como nas fases anteriores, ainda existem varias arestas para limar nesta fase,

para que o nivel de maturidade seja mais elevado e robusto.
Resultados obtidos na secgao: Fase 5 - Equipa de Ciberseguranca

Seguidamente vao ser apresentados das empresas inquiridas os resultados obtidos
nesta quinta fase do inquérito e que coincide com a quinta fase do modelo de
maturidade. Os resultados gerais podem ser visualizados nas Figuras 60, 61, 62, 63,

64, 65 e 66 onde sdo visiveis os dados obtidos através do inquérito.

Foi nomeado um (Responsavel de Seguranca de
Informacao) CISO na organizagao?

Nao Sabe

Figura 60: Resultados sobre a existéncia de um CISO na organizagao
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A organizacao possui algum destes servicos?

CSIRT
Néao 80%

Figura 61: Resultados sobre a existéncia de algum destes servigos

De acordo com os resultados obtidos, 32% das empresas respondeu de forma
negativa em como ndo tem um CISO presente na empresa, por outro lado, existem
10 empresas que dispoe desta entidade, como pode ser confirmado na Figura 60.
Na totalidade, apenas 8 empresas possui algum destes servigos (SOC ou CSIRT),
as restantes nao tém nenhum destes servigos, estes dados estao representados na

Figura 61.

Alguma vez a organizacao foi alvo de um ataque
informatico?

Nao 46%

Nao Sabe

Figura 62: Resultados sobre se a organizacao ja foi alvo de um ataque informatico
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Estes ataques foram documentados?

Nao Sabe

Figura 63: Resultados sobre se os ataques foram documentados

Relativamente & questao sobre se a empresa ja foi algo de algum ataque, apenas
22% confirma ter sido alvo de um ataque, e 47% ainda néao sofreu algum ataque
)

informatico, os resultados estao visiveis na Figura 62. Para as empresas que res-
ponderam positivamente a esta questao faz sentido perceber se os ataques sofridos
. A . ; )

foram documentados, para eventuais ocorréncias futuras. Cerca de 44% dos ata
ques nao foram documentados, e em apenas 2 empresas os ataques sofridos foram

documentados, como pode ser observado na Figura 63.

Que tipo(s) de ataque sofreu?

DDoS

Roubo de informacao
Ransomware

Phishing

Engenharia Social

Néo sabe
Outro

Figura 64: Resultados sobre qual o tipo de ataque sofrido

Os tipos de ataques mais sofridos sdo o Roubo de Dados, Engenharia Social,

Ransomware e Phishing, de acordo com os dados presentes na Figura 64.
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Considera que qualquer colaborador sabe como atuar em
caso de ataque informatico?

Néao Sabe

Figura 65: Resultados sobre se qualquer colaborador sabe como atuar em caso de ataque
informaético

Existe um processo para que todos os colaboradores
possam reportar possiveis incidentes de seguranca?

Nao Sabe

Figura 66: Resultados sobre se existe um processo para reportar possiveis incidentes de
seguranga

Relativamente aos dados obtidos, pode-se observar que 56% dos colaboradores
nao sabem como atuar em caso de incidente de seguranca na organizacao. Na tltima
questao deste grupo consegue-se verificar que 61% dos inquiridos admite que existe
um processo para reportar possiveis incidentes de seguranca. Os resultados de ambas

as questoes podem ser comprovados através das Figuras 65 e 66.

No geral desta fase e visto que é a fase com menor nivel de maturidade, as
empresas deveriam apostar em mais algumas capacidades pertencentes a esta fase

do inquérito.
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Resultados globais obtidos em cada organizacgao

Nivel de Maturidade por Empresa
90%

80%
70%
60%
50%

20%
10% I I I II I I I I I
0% I

30%

Empresa 1 Empresa 2 Empresa 3 Empresa 4 Empresa 5 Empresa 6 Empresa 7 Empresa 8 Empresa 9 Empresa 10

WFASE1 FASE2 FASE3 mFASE4 mFASES

Figura 67: Resultados do Nivel de Maturidade em cada fase nas primeiras 10 empresas

Como se pode observar na Figura 67, foram agrupados os resultados obtidos por
empresa em cada fase, de maneira a ter-se uma visdo mais pormenorizada de cada

empresa que respondeu ao inquérito.

Relativamente a estas 10 empresas e aos resultados obtidos, é possivel salientar
que algumas delas ndo tém nenhum requisito preenchido em algumas fases do
inquérito, nomeadamente, nas fases 1, 3 e 4, tendo assim um nivel de maturidade

nestas fases de Insuficiente.

Quanto aos resultados atingidos existe uma empresa que se destaca no cumpri-
mento das capacidades da fase 1 do inquérito, tendo atingido os 80%, correspondendo
ao nivel Excelente. Nas restantes empresas e, nas correspondentes fases apresentam
resultados, na maioria abaixo dos 50%, ou seja, houve uma elevada quantidade de
respostas negativas e capacidades que ndo sdo cumpridas, o que significa que ainda

existem muitas falhas para colmatar em todas as fases do inquérito nestas empresas.

Pode-se observar, ainda, que existe um longo processo a ser implementado para
garantir que estas empresas estejam minimamente preparadas para fazer face a

questoes de ciberseguranca.
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Nivel de maturidade por empresa
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Figura 68: Resultados do Nivel de Maturidade em cada fase da empresa 11 a 20

Sobre estes dados obtidos neste grupo de empresas, pode-se observar na Figura

68 que existem lacunas nas fases 1, 3 e 5 do inquérito.

Neste grupo de empresas, estdo em destaque 2, pois ao analisar os dados obtidos,
é notério que na maioria das fases ultrapassaram os 50% de percentagem e possuem
desta forma algumas capacidades minimas para a ciberseguranca. E evidente que

existe preocupacao e tém algumas capacidades de ciberseguranca.

Relativamente as restantes empresas, continua-se a observar que existem muitas
capacidades em falta, e desta forma, estdo mais vulneraveis a qualquer questao de

ciberseguranca.
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Nivel de maturidade por empresa
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Figura 69: Resultados do Nivel de Maturidade em cada fase da empresa 21 a 30

Na Figura 69 é possivel afirmar que apenas uma empresa nao cumpre de todo as
capacidades relativas a fase 3 do inquérito. Porém, apenas empresa 21 tem grande
destaque relativamente as outras, pois em todas as fases do inquérito tem um valor

percentual acima dos 50%, estando assim entre o nivel Bom e Muito Bom.

Nas restantes empresas, apés analisadas as respostas, conclui-se que em algumas
das fases estao abaixo dos 50%, coincidindo com niveis de Suficiente, ou em alguns
casos, nivel Insuficiente, mostrando assim que tém algumas destas capacidades

avaliadas no inquérito.
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Nivel de maturidade por empresa
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Figura 70: Resultados do Nivel de Maturidade em cada fase da empresa 31 a 41

Nos resultados do ultimo conjunto de empresas representados na Figura 70
destacam-se as 2 primeiras empresas, que se pode afirmar que na maioria das fases
tém um nivel de maturidade médio. Relativamente as restantes, observa-se que
existem 2 empresas que na fase 1 e 3 ndo tém nenhuma capacidade, isto significa

que se encontram num nivel Insuficiente.

E de destacar que a fase 2 em algumas empresas tem um nivel de maturidade
acima dos 50%, que corresponde ao nivel Muito Bom e Bom, bem como a fase 1

que em alguns casos, estd perto dos 50% ou um pouco acima.

Face aos resultados obtidos com este inquérito pode concluir-se que existe uma
necessidade urgente de corrigir as lacunas existentes nas empresas de maneira
a melhorar o nivel de maturidade existente, e para possuirem as capacidades
minimas presentes no modelo de maturidade, e, consequentemente, que estejam

mais resilientes perante este tema tao pertinente.
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Nivel Médio de Maturidade Geral - Microempresas
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Figura 71: Resultados do Nivel de Maturidade das Micro Empresas

Na Figura 71 esta representado o nivel de maturidade das microempresas que
responderam ao questionario. Nesta figura destacam-se 2 empresas, com um nivel
Muito Bom de maturidade. A empresa 1 e 3 ndo tem qualquer capacidade na
fase 3, correspondendo assim a um nivel Insuficiente. A empresa 3, 5 e 9 ndo tem

nenhuma capacidade da fase 1 implementada.
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Nivel Médio de Maturidade Geral - PME
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Figura 72: Resultados do Nivel de Maturidade das PME - Parte I
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Figura 73: Resultados do Nivel de Maturidade das PME - Parte II

Nas Figuras 72 destaca-se a empresa 11 tendo na fase 1 e 4 um nivel Excelente
de maturidade, destaca-se ainda de forma positiva as empresas 7 e 8 que sdo as que

tém mais capacidades implementadas em todas as fases.

De salientar que as empresas 5, 6 e 10 apresentam varias falhas em diversas fases

do nivel da maturidade.

Na Figura 73 a empresa 12 e a empresa 21 apresentam um nivel de maturidade

Insuficiente. Pode-se observar que em 5 destas empresas a fase 3 tem grande
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destaque, sendo que num dos casos tem um nivel de maturidade Muito Bom.

Nivel Médio de Maturidade Geral - Grandes Empresas
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Figura 74: Resultados do Nivel de Maturidade das Grandes Empresas

Na Figura 74 a empresa 5 tem grande destaque relativamente as restantes, pois
em todas as fases tém um nivel de maturidade Muito Bom. Pode-se observar que
a empresa 1 na fase 1 tem um nivel de maturidade Excelente, porém nas restantes
fases tem um nivel de maturidade Insuficiente. A empresa 7 ndo tem qualquer
controlo implementado nas fases 3 e 4. Na maioria das fases tém todas um nivel de

maturidade Insuficiente.
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Nivel Médio de Maturidade Geral - Regiao Norte

Nivel Maturidade por Empresa - Regido Norte
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Figura 75: Resultados do Nivel de Maturidade das organizacoes - Regido Norte

Na Figura 75 é possivel observar o nivel da maturidade em cada fase das empresas
inquiridas sediadas na Regido Norte de Portugal. A empresa 2 destaca-se na fase 1 por
ter um nivel Muito Bom, porém nas restantes fases tem um nivel Insuficiente. Na
fase 2 da empresa 1 tem um nivel de maturidade Suficiente. As restantes empresa

tém um nivel de maturidade Insuficiente ou até nulo em algumas fases.
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Nivel Médio de Maturidade Geral - Regiao Centro

Nivel Maturidade por Empresa - Regio Centro
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Figura 76: Resultados do Nivel de Maturidade das organizacoes - Regido Centro

Na Figura 76 pode-se observar o nivel de maturidade em cada uma das fases das
empresas inquiridas sediadas nesta regido. A empresa 10 evidencia-se, pois apenas
na fase 5 encontra-se num nivel de maturidade Suficiente e nas restantes fases
encontra-se num nivel de maturidade Bom e Muito Bom. A empresa 4 apresenta
um nivel de maturidade Excelente na fase 1. As restantes empresas apresentam
um nivel de maturidade Insuficiente e em alguns casos, ndo apresentam qualquer

capacidade em algumas fases.
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Figura 77: Resultados do Nivel de Maturidade das organizacoes - Regido Centro
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Na Figura 77 pode-se observar os resultados do nivel da maturidade das restantes
empresas sediadas na regiao Centro de Portugal. Pode-se afirmar que as empresas

20, 22 e 26 em 2 ou mais fases tém um nivel de maturidade acima de Suficiente,

sendo que a maioria apresenta um nivel de maturidade Insuficiente.

Nivel Médio de Maturidade Geral - Area Metropolitana de Lisboa

Nivel Maturidade por Empresa - Regido Area Metropolitana de Lisboa
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Figura 78: Resultados do Nivel de Maturidade das organizacoes - Regido Area Metropolitana
de Lisboa

Na Figura 78 sao apresentados os resultados dos niveis de maturidade por fase
das empresas sediadas na area Metropolitana de Lisboa. A empresa 3 evidencia-se
pela positiva, pois apresenta um nivel de maturidade Muito Bom em todas as
fases. As empresas 2 e 6 tém um nivel de maturidade Suficiente ou superior em
todas as fases. Relativamente & empresa 1 ndo apresenta qualquer competéncia
nas fases 3 e 4, as restantes apresentam um nivel de maturidade Insuficiente na

maioria das fases.
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Nivel Médio de Maturidade Geral - Regiao Alentejo
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Figura 79: Resultados do Nivel de Maturidade das organizacoes - Regido Alentejo

Na Figura 79 estao apresentados os niveis de maturidade da tnica empresa
inquirida sediada no Alentejo. Como se pode observar, a fase 3 tem um nivel de
maturidade Muito Bom e a fase 5 um nivel Bom, sendo que as restantes tém um

nivel Insuficiente de maturidade.
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Nivel Médio de Maturidade Geral

Nivel médio de maturidade das organizagdes
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Figura 80: Resultados Gerais do Nivel de Maturidade por fase

Tal como pode ser observado na Figura 80 que representa o nivel médio de
maturidade das empresas inquiridas, é notério que na fase 2 do nivel de maturidade,
de acordo com os resultados obtidos, é onde as empresas possuem mais competéncias
implementadas. Porém, pode-se afirmar que nenhuma destas 5 fases alcanga os
50% de valor percentual, e assim, pode-se constatar que ainda existem muitas
competéncias a serem implementadas por parte das organizagoes, para melhorar
assim este nivel médio de maturidade em todas as fases do modelo de maturidade, e
simultaneamente, poderem antecipar e estarem mais bem preparadas para enfrentar

possiveis incidentes de seguranca.

De acordo com os resultados obtidos, pode-se concluir que todas as empresas, em
média, tém um nivel de maturidade Insuficiente, visto que em nenhuma das fases

ultrapassam os 40%.

Pode-se observar, também, que a fase com mais respostas negativas, é a fase
5 do inquérito. Pela auséncia da figura de um CISO (Responséavel de Seguranga
de Informagao) nas organizagoes e equipas SOC ou CSIRT, é a justificagdo mais

plausivel para que esta apresentacao de resultados.
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Nivel Médio de Maturidade Geral - Microempresas
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Figura 81: Resultados Gerais do Nivel de Maturidade das Micro Empresas

Relativamente ao nivel médio de maturidade em ciberseguranca das microem-
presas, que se pode observar na Figura 81 tem destaque a fase 2, sendo a que
tem mais competéncias implementadas, nomeadamente, o antivirus por ser um
mecanismo para lidar com possiveis ameacas, ainda assim, pode-se afirmar que as

microempresas tém um nivel de maturidade Insuficiente.

Nas fases 1, 3 e 4, também existem varias falhas de competéncias implementadas.
Na fase 1 podera ser explicada pelo facto de a maioria ndao estabelecer comunicagao
com o CNCS. A auséncia de recursos com formagao nesta area, pode explicar o
baixo nivel de maturidade na fase 3 do inquérito. Na fase 4 do inquérito tem de
igual forma um nivel Insuficiente, e isto pode ser explicado pela falta de recursos
humanos com capacidade de dar resposta a incidentes, e que nao exista formagao

para dar aos colaboradores nesta area.

Pode-se observar que a fase com menos competéncias implementadas é a fase 5,
isto pode ser explicado eventualmente pela auséncia da figura de um CISO, e sendo

microempresas poderd nao fazer sentido existirem equipas SOC ou CSIRT.
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Nivel Médio de Maturidade Geral - PME
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Figura 82: Resultados Gerais do Nivel de Maturidade das PME

Relativamente ao nivel médio de maturidade em ciberseguranca das pequenas
e médias empresas, que se pode observar na Figura 82 as fases 1 e 2 sdo as que
apresentam mais competéncias implementadas como, por exemplo, a comunicacao
com o CNCS estd implementada em varias das empresas inquiridas e fazem a gestao
de ativos, existem formas mais diversificadas de backup e restore, sdo recolhidos
metadados de comunicacbes para ser mais facil analisar os incidentes de seguranca,
mas nao as capacidades suficientes para ultrapassar os 40% e desta forma, encontram-

se num nivel Insuficiente.

Nas fases 3 e 4, respetivamente, na maioria das empresas ainda se verifica alguma
escassez de recursos humanos com formagcao nesta area, e ainda faltam implementar

mecanismos internos de resposta a incidentes.

Tal como foi verificado anteriormente nas microempresas, a fase 5 é a que tem

um nivel de maturidade mais baixo, pois a maioria ndo possui equipas SOC e CSIRT.
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Nivel Médio de Maturidade Geral - Grandes Empresas
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Figura 83: Resultados Gerais do Nivel de Maturidade das Grandes Empresas

Relativamente ao nivel médio de maturidade em ciberseguranca das grandes
empresas, que se pode observar na Figura 83 a fase 2 destaca-se, pois encontra-se
num nivel Suficiente, enquanto, todas as outras fases tém um nivel de maturidade
superior relativamente as PME e microempresas. Relativamente as grandes empresas
a fase 4 é a que apresenta menos competéncias comparativamente as restantes fases,
isto pode ser justificado pela auséncia de alguns mecanismos de resposta a incidentes

e falta de realizacdo de simulacros.

Nas fases 1 e 2, as grandes empresas afirmam fazer uma gestdo de ativos e
estabelecer uma comunicagdo com o CNCS, e ainda apresentam ferramentas de

mitigacao de incidentes, por exemplo.

Nas fases 3 e 5, estdo presentes recursos humanos com formagao nesta area e com
capacidade de analisar incidentes de seguranca, e ainda, por existir na maioria delas,
uma equipa dedicada a ciberseguranca. Estes factos podem-se explicar por se tratar

de grandes empresas e terem mais orcamento disponivel para investir nesta area.

Relativamente as microempresas, apesar de terem um orgamento para esta area
inferior, destacam-se pela positiva na fase 2 do inquérito, e nao se verifica uma
aposta na formacao dos seus colaboradores, porque nao existem na maioria delas

colaboradores com formacao na érea.

Independentemente de ser microempresas ou pequenas e médias empresas, verifica-
se que na fase 2 do inquérito estdo bastante equivalentes, e de igual forma na fase 5

do inquérito.
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Na fase 1 e 4 do inquérito as pequenas e médias empresas apresentam um nivel

de maturidade bastante parecido com as grandes empresas.

Na fase 5 do inquérito, as grandes empresas destacam-se na fase 5 e isto pode-
se justificar pelo facto de terem um orgamento mais elevado para esta area e a

sua dimensao justificar a existéncia de uma equipa dedicada a ciberseguranca.
Nivel de Maturidade em 3 setores distintos

Para se efetuar uma caracterizagdo mais pormenorizada das organizagoes partici-
pantes deste estudo, foram selecionados os 3 setores distintos e com maior nimero
de respostas, sendo calculado o seu nivel de maturidade em ciberseguranca. Estes
3 setores sao o setor da informética e tecnologia, do qual fazem parte 8 empresas,
o setor da agricultura, producdo animal, silvicultura e pesca, que fazem parte 4

empresas, e por fim, o setor dos recursos naturais, também com 4 empresas.
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Figura 84: Nivel de Maturidade por empresa do setor Informatica e Tecnologia

Na Figura 84 pode-se observar o nivel de maturidade em ciberseguranca por
empresa no setor da informatica e tecnologia, na fase 1 as empresas 1, 7 e 8 tém
um nivel Insuficiente de maturidade. As empresas 2 e 6 encontram-se num nivel
Suficiente. A empresa 6 est4 num nivel Muito Bom, com excecao da empresa 4

que se encontra num nivel Excelente.
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Relativamente a fase 2, destacam-se as empresas 2 e 5 que se encontram num
nivel Muito Bom. A empresa 1, encontra-se num nivel Bom. As empresas 7 e 8
tém um nivel de maturidade Suficiente. As restantes empresas tém um nivel de

maturidade Insuficiente.

Na fase 3 o nivel de maturidade Muito Bom tem destaque nas empresas 4 e 8.
A empresa 2 apresenta um nivel de maturidade Bom, enquanto que a empresa 6

tem um nivel de maturidade Insuficiente.

Na fase 4, a maioria das empresas apresenta um nivel de maturidade Insuficiente.
Face aos resultados obtidos é visivel que a empresa 5 tem um nivel de maturidade
Muito Bom, e nesta fase a empresa 4 tem grande destaque tendo um nivel de

maturidade Excelente.

Relativamente a fase 5, metade das empresas tem um nivel de maturidade
Insuficiente. As empresas 1 e 2 encontram-se no nivel Bom. As restantes encontram-

se num nivel Suficiente.

De realcar que a empresa 1 e 7 ndo tem qualquer capacidade implementada da

fase 3.
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Figura 85: Nivel de Maturidade por fase do setor Recursos Naturais

Para se ter uma visdo mais geral deste setor, avaliou-se o nivel de maturidade
por fase. A partir da Figura 85 que representa o nivel médio de maturidade em
ciberseguranca do setor da informética e tecnologia, observa-se que neste setor

todas as fases encontram-se num nivel Insuficiente, com excecao da fase 2 que se

121



APRESENTAQ;\O E ANALISE DE RESULTADOS

encontra num nivel Suficiente.

Nivel Maturidade por empresa - Setor Agricultura, produgdo animal, silvicultura e pesca
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Figura 86: Nivel de Maturidade por empresa do setor Agricultura, produgao animal, silvi-
cultura e pesca

Como se pode observar na Figura 86 que representa o nivel de maturidade em
ciberseguranca por empresa no setor da agricultura, na fase 1 todas as empresas
tém um nivel Insuficiente de maturidade, exceto a empresa 2 que se encontra num

nivel Muito Bom.

Relativamente a fase 2, as empresas 3 e 4 encontram-se num nivel Insuficiente.

As restantes empresas, encontram-se num nivel Suficiente e Bom, respetivamente.

As empresas 2, 3 e 4 apresentam 2 diferentes niveis de maturidade na fase 3,

sendo eles Bom e Muito Bom na empresa 4.

Na fase 4, destacam-se as empresas 2 e 4 por terem um nivel de maturidade Bom,

e a empresa 3 por ter um nivel Muito Bom.

A empresa 5 nao tem qualquer capacidade pertencente a fase 5. Quanto as
empresas 1, 2 e 3, apresentam diferentes niveis de maturidade, Muito Bom,

Insuficiente e Bom.
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Nivel Maturidade por empresa - Setor Agricultura, produgao
animal, silvicultura e pesca
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Figura 87: Nivel de Maturidade por fase do setor Agricultura, produgdo animal, silvicultura
e pesca

Para se ter uma visao mais geral deste setor, avaliou-se o nivel de maturidade
por fase. A partir da Figura 87 que representa o nivel médio de maturidade em

ciberseguranca por empresa no setor da agricultura, conclui-se que neste setor todas

nivel Suficiente.

Nivel Maturidade por empresa - Setor Recursos Naturais

80%
70%
60%
50%

40%

as fases encontram-se num nivel Insuficiente, exceto a fase 3 que se encontra num
30%
20
B I I
0%

FASEl IFASEZ W FASE3 mFASE4 lE

Empresa 1 Empresa 4

53

Figura 88: Nivel de Maturidade por empresa do setor Recursos Naturais
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Como se pode observar na Figura 86 que representa o nivel de maturidade em
ciberseguranga das empresas deste setor, na fase 1 todas as empresas tém um
nivel Insuficiente de maturidade, exceto a empresa 4 que se encontra num nivel

Suficiente.

Relativamente a fase 2, as empresas 2 e 3 encontram-se num nivel Insuficiente.

As restantes empresas, encontram-se num nivel Muito Bom.
Na fase 3 existe um nivel de maturidade Insuficiente.

Na fase 4, as empresas 2 e por terem um nivel de maturidade Insuficiente, e a

empresa 3 tem um nivel Bom.

A empresa 3 nao tem qualquer capacidade pertencente a fase 5. Quanto as
empresas 1, 2 e 3, apresentam diferentes niveis de maturidade, Muito Bom,

Insuficiente ¢ Bom.

De realcar que a empresa 1 ndo tem qualquer capacidade implementada das fases
3ed.

Nivel Maturidade por empresa - Setor Recursos Naturais

50%
45%
40%
35%

30%

25%
20%
15%
10%
5%
0%

M FASE1 wmFASE2 mFASE3 mFASE4 mFASES

Figura 89: Nivel de Maturidade por fase do setor Recursos Naturais

Para se ter uma visdo mais geral deste setor, avaliou-se o nivel de maturidade por
fase. A partir da Figura 89 que representa o nivel médio em ciberseguranga do setor
dos recursos naturais, conclui-se que neste setor todas as fases encontram-se num

nivel Insuficiente, com excegdo da fase 2 que se encontra num nivel Suficiente.
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Por se tratar do setor da tecnologia e informatica seria expectavel que o seu nivel
de maturidade fosse mais elevado, e em termos de panorama geral pode significar

que os restantes setores também ndo tenham uma maturidade elevada.

Verifica-se que a fase 2 do setor da informatica e dos recursos naturais tém ambos

um nivel de maturidade em ciberseguranca Suficiente.

O setor da agricultura é o que apresenta um maior nivel de maturidade em
ciberseguranca na fase 3 do inquérito, sendo uma das fases com mais lacunas nos

outros setores.

Existem setores que podem ter mais propensao para investir mais nesta drea e na
tecnologia do que os restantes, também por ser mais necesséria a tecnologia nesses
setores, e isso € visivel nos graficos citados. O setor da agricultura, dos recursos
naturais e até da construcao, sdo setores que em termos tecnolégicos nao necessitam
de tanto investimento, exceto se se tratem de grandes empresas para investir em

infraestrutura tecnolégica.

Empresas que se destacam positivamente pelo seu nivel de maturidade

em ciberseguranga

3 empresas que mais se destacam no nivel de maturidade

80%

70%

60%
5i
40%
3
20%
10%
%

Empresa 14 Empresa 15 Empresa 21

=}
X

=}
X

o

WFASE1 mFASE2 mFASE3 mFASE4 mFASES

Figura 90: 3 empresas com um nivel de maturidade em ciberseguranca mais elevado
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Na Figura 90 estao representadas as 3 empresas que se destacam positivamente

tendo em conta o seu nivel de maturidade em ciberseguranca.

A empresa 1 pertence ao setor da informética, sendo considerada uma grande
organizacao visto que conta com mais de 250 colaboradores, e estd sediada na regiao
Centro de Portugal. Esta empresa tem um seguro contratado para cobrir incidentes
de seguranca, com colaboradores com certificagdes na area, nomeadamente, CCNA
CyberOps, CEH e SSCP. Quanto ao grau de importancia da seguranca da informacgao
e a preocupacgao com os danos reputacionais em caso de incidente, esta revela ter
grande preocupacao com estes temas. Porém, o inquirido ndo tem conhecimento se

existe orcamento anual para investir nesta area.

A empresa 2, pertence ao setor de Consultoria tal como a anterior, é considerada
uma grande organizacao devido a quantidade de colaboradores existentes, e encontra-
se sediada na Area Metropolitana de Lisboa. Tal como a empresa anterior, esta
possui seguro para cobrir possiveis incidentes de seguranca e a empresa possui a
certificacdo ISO27001. O inquirido ndo tem conhecimento se existe um orgamento
anual para investir nesta area. O inquirido revela também grande preocupacdo com
os danos reputacionais e afirma que é um tema muito importante, no entanto, nao

sabe se existe algum orcamento anual destinado a ciberseguranca.

O setor de atividade da ultima empresa destacada é Servigos, também se pode
considerar uma grande organizacao pela quantidade de colaboradores, e esta sediada
na Area Metropolitana de Lisboa. Tal como as anteriores, tem um seguro para
cobrir possiveis incidentes de seguranga. Revela ainda grande preocupagao com a
reputagdo e revela que este tema tem grande importdncia para a empresa, mas

também desconhece se existe algum orcamento anual para investir nesta area.
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Empresas que se destacam negativamente pelo seu nivel de maturidade

em ciberseguranca

3 empresas que mais se destacam no nivel de maturidade

18%
16%
14%
12%
10%

8%

6%

0%
Empresa 1 Empresa 2 Empresa 3

m FASE1 FASE2 FASE3 mFASE4 mFASES

Figura 91: 3 empresas com um nivel de maturidade mais baixo

Na Figura 91 estao representadas as 3 empresas que se destacam negativamente

tendo em conta o seu nivel de maturidade em ciberseguranca.

A empresa 1, pertence ao setor da Construcgao, considerada uma PME visto que
tem entre 6 a 10 colaboradores, e esta sediada na regido Centro de Portugal. O
inquirido nao sabe se existe algum seguro contratado nesta area, mas indica que
existe um orcamento anual para investir em ciberseguranca. Revela ainda que a
organizacao tem preocupag¢ao com possiveis danos causados em caso de incidente
e que este tema é muito importante. Como pode ser observado ainda tem por

implementar na totalidade capacidades da fase 1 e da fase 3.

A empresa 2 trata-se de uma organizacao de servicos, que se encontra sediada
na regido Centro de Portugal, com 100 a 249 colaboradores. O inquirido refere que
este é um tema importante para a organizagao, e ainda que, nao existe preocupagao
com possiveis danos reputacionais causados por incidentes de seguranca. E referido
que nao existe nenhum seguro contratado, e ndo existem certificacoes feitas na
area. Através do grafico conclui-se que nao tem qualquer capacidade implementada

referente a fase 1, 3 e 5.
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A dltima empresa representada no grafico, trata-se de uma organizacao cuja
4rea de negécio é o comércio. E considerada uma PME visto que tem entre 6 a
10 colaboradores, e esta sediada na regido Centro de Portugal. Revela que este
tema é muito importante, e refere que tem preocupacao com a reputacio em caso
de incidente de seguranca. O inquirido afirma nao saber se existe algum seguro

contratado e ndo existe nenhum orgamento para investir nesta area.

Comparando os resultados obtidos, pode-se observar que as empresas com um
nivel de maturidade em ciberseguranca mais elevado sao todas grandes empresas,
embora de setores diferentes, sendo o setor da informéatica, consultoria e servigos.
Estes resultados podem ser justificados pelo facto de se tratar de grandes empresas
e por esse motivo existir um or¢amento maior e um maior investimento do que as

restantes empresas para esta drea.

Seria expectavel que as 3 empresas com um nivel de maturidade em ciberseguranca
mais baixo fossem microempresas, mas trata-se de pequenas e médias empresas,
com diferentes areas de negdcio, nomeadamente, a area da construgdo, servigos
e comércio. Estes setores do comeércio, servigos podem apresentar este nivel de
maturidade tdo baixo, por ndo possuirem infraestrutura tecnolégica e a maioria dos

servicos tecnologicos serem outsourcing.
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Destaques dos Resultados

Durante a andlise de resultados foi possivel detetar algumas contradigdoes por
parte dos inquiridos, na medida em que existe preocupacdo com esta area, mas

depois nao ha investimento e ndo sdo tomadas as agdoes necessarias para se proteger.

I Quais sao os canais de comunicagao que estao definidos com o CNCS?

Outro : 7.69% Chamada Telefénica : 7.69%
' ‘ Correio Eletrénico : 23.08%

Servigos de Instant Messaging (ex: Teams, Slack, Skype) : 23.08%

Néo sabe : 38.46%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Chamada Telefonica 1 769%
Correio Eletronico 3 23.08% NG
PGP 0 0% |
Servicos de Instant Messaging (ex: Teams, Slack, B 23.08%
Skype)
Nao sabe 5 3846% I
Outro 1 7.69% N
Total 13 100 %
Quais sdo os canais de comunicagao que estao definidos com o CNCS? - Text Data for Outro

08/19/2022 82369571 O CNCS colabora regularmente com a associagao

Figura 92: Questdo sobre a comunica¢do com o CNCS

Na Figura 92 pode-se observar que uma das organizacoes afirmou que colabora

regularmente com o CNCS.

Qual o orgamento anual para investir em Ciberseguranca:

60,00%
50,00%
40,00%
30,00%
20,00%
10,00% I I
0,00% .
Né&o tem Menos de 3000€  Entre 3000€ e Entre 8001€ e Mais de 20000€ Néo sabe
8000€ 15000€

Figura 93: Resultados sobre qual o orgamento anual para investir em Ciberseguranca
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Na Figura 93 que representa o orcamento anual disponivel para investir em
ciberseguranca, em que cerca de 24% das organizacoes tém algum orgamento anual

definido para esta area da Ciberseguranca.

A sua empresa tem algum seguro contratado para cobrir
incidentes de seguranga?
50,00%
45,00%
40,00%
35,00%
30,00%
25,00%
20,00%
15,00%
10,00%
5,00%
0,00%

Sim N&o Néo sabe

Figura 94: Resultados sobre se existe seguro contratado para cobrir incidentes de seguranca

Relativamente a existéncia de seguro que possa cobrir futuros incidentes de
seguranca, pode-se afirmar que ainda nao estd presente em muitas empresas, tal
como se pode observar na Figura 94, e que apenas 24% das empresas tém um seguro
para estas ocorréncias. Mas é possivel constatar-se que a grande maioria nao tem

conhecimento se existe ou nao seguro contratado.

Qual o grau de importancia da seguranga a informacgdo para a organizagdo?

80,00%
70,00%
60,00%
50,00%
40,00%
30,00%
20,00%

10,00%

0,00% I
Nada importante Pouco importante Indiferente Importante Muito importante

Figura 95: Resultados sobre a importancia deste tema para a empresa

Quando se questiona o grau de importancia da ciberseguranca para a empresa é
visivel na Figura 95, que para 71% das empresas este tema é muito importante, e

que para apenas 2%, é classificado como um assunto indiferente.

130



APRESENTAQ;\O E ANALISE DE RESULTADOS

A organizagdo tem preocupagdo com os danos reputacionais

em caso de incidente de seguranga?
120,00%
100,00%
80,00%
60,00%
40,00%

20,00%

0,00%

Figura 96: Resultados sobre se existe preocupacdo com os danos reputacionais em caso de
incidente de seguranca

Para se averiguar a preocupacao existente com eventuais danos reputacionais
em caso de incidente de seguranca, pode ser observado na Figura 96 que 98% dos

inquiridos respondeu de forma positiva a esta questao.

A sua empresa tem colaboradores certificados na drea de
Ciberseguranga?

60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%
Sim Nao N&o sabe

Figura 97: Resultados sobre se existem colaboradores certificados

Com os resultados obtidos nesta questao, presentes na Figura 97, é evidente que
quase metade das empresas nao tem qualquer colaborador com certificacdo em

alguma norma standard da area da ciberseguranca.
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Qual(is) das seguintes certificagdes possi(uem) os colaboradores ou a
organizagao?

35,00%
30,00%

25,00%

20,00%
15,00%
10,00%
5,00% I I I
0,00%

1SO 27001  Security+ CCNA CISSP Lead CEH GSEC sscp GASP GCIH oscp Outra
CyberOps Auditor

Figura 98: Resultados sobre as certificagoes que possuem os colaboradores/empresa

Dos 34% de colaboradores certificados, a maioria tem certificacdo nas seguintes
normas representadas na Figura 98. K possivel concluir que a certificagdo na norma

ISO 27001 é a que tem maior percentagem.

Como se pode observar na Figura 95 e 96 os inquiridos afirmam que existe grande
preocupacao com este tema e que este tema é deveras importante para a organizacao,
mas, por outro lado, apenas 24% das empresas tém um seguro contratado para
cobrir estes riscos e também apenas 24% tem um orgamento anual definido para
investir nesta area. Também estd evidenciada uma grande preocupagao com danos

reputacionais devido a incidentes de seguranca.

Através destes dados, pode-se afirmar que existe consciéncia de que a ciberse-
guranga é uma area muito importante, porém a maioria das organizac¢oes ainda
nao tém competéncias suficientes nesta area e observa-se alguma resisténcia no
investimento nesta area, por este motivo intimeras empresas estd aquém do que era

esperado.
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De acordo com a Figura 99, pode-se concluir que os controlos da norma ISO
27001:2013 em estudo, A.10.1.1 e A.10.1.2, A.13.1.1 e A.14.2.4 ¢ A14.2.9 sdo os
que sdo mais cumpridos nas empresas que participaram neste estudo. Porém, existe
o controlo A.12.2.1, A.13.1.3 e 0 A.12.3.1, estdo perto ou parcialmente a serem
cumpridos. Nenhuma das empresas cumpre todos os controlos da ISO. De notar
que nos relatérios disponibilizados as empresas vao ser destacados quais os pontos

da norma ISO27001:2013 que ja estdo cumpridos ou parcialmente cumpridos.

Os controlos A.10.1.1 e A.10.1.2 recomenda que seja especificada uma politica que
especifique quais os ativos que devem ser encriptados. Tudo o que for encriptado
deve ser documentado, qual o tipo de encriptacao que foi utilizada, de que forma é
gerida, e a identificacido do responsavel desta drea. Deve ser utilizado um certificado
digital. Este certificado deve ser emitido por uma entidade certificadora e possui

um prazo de validade.

O controlo A.12.2.1 cita que se deve criar controlos para detetar, prevenir e
recuperar em caso de existir alguma perda ou danos de informacao. Devem ser

proibidos o uso de softwares nao autorizados.

O controlo A.12.3.1 sugere que de devem realizar e testar as copias de seguranca

regularmente. Estes testes garantem a sua integridade.

O controlo A.13.1.1 recomenda que se deve utilizar softwares para registar eventos

e monitorizar a rede para analisar o trafego.

O controlo A.13.1.3 cita que deve ser feita uma divisdo das redes. Esta segregacio
das redes permite a protecao das informagoes de cada uma das redes virtuais. Entre
estas redes deve ser criada uma Firewall que permite filtrar o trafego ou, restringir

o fluxo de dados entre redes.

Os controlos A.14.2.4 e A.14.2.9 recomendam que se devem dissuadir as alte-
ragoes no software. As alteragoes devem ser apenas as necessarias, e devem ser
totalmente controladas. E, devem ser definidos testes de aceitacdo, bem como os

critérios de aceitacao para eventuais sistemas de informacao que surjam futuramente.
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Controlo Parcialmente cumprido

X Controlo cumprido

Sem associagao

Fase 1 - Preparacdo Inicial

Q1/A.16.1.1 X X X | X X X
01.1/A.10.1.1 - A.10.1.2 X X X
Q3fAB8.21 X X X | X X X| X X| X |X|X
Q3.4 - Sem associagio
05/A.10.1.1-A.10.1.2 X| X X|X | X | x X|X| X X|X| X | X X|X|X|X|X|X]|X]|X

Q6- Sem associagdo

Fase 2 - Arquitetura

Q1/A.12.2.1-A13.1.3 PIPIP|P P PIPIP|P|P|P|P|P|P|P|P]| X X|P|P P X PP

Q1.1- Sem associacio

Q3/5em associagio

Q3/A12.3.1 P(P|P P|(P|P|P|P|P|P|P P|P P|/P|P|P|P|P|P]|P P P
04/18.1.1 X | X X| X X|X|X| X X X|X|X|X]|X XK|X|X|X
Q5/A.10.1.1-A.10.1.2
Qas6/A12.4.1
A12.4.2 XX X X|X X|X]|X|X|X]|X X X| X
a7/7.2.2 X X X X| X X X| X X X|X|X]| X

QB/Sem associagio

09/Sem associagio

Fase 3 - Seguranca dos Dispositivos

Qi/13.1.1 X X|X| X X| X X| X X|X|X | X|X|X]|X X|X X X
Q2/A.6.2.1-A.6.2.2 X X X X X
aQ3fa13.11 X X
Q4/A.13.1.2 X X| X X|X|X|X| X X X X X
asfA7.2.2 X X| X X| X | X X| X X X|X | X X| X | X X
Fase 4 - Consolidar a Ciberseguranca
Qi/Aie.z.4
Al14.2.9 X|X| X X| X X| X X|X|X]| XX | X]|X|X|X]|X|X]|X X| X X| X
Q2/Sem associagio
Q3/a14.2.9 X X| X X| X X X
Q4/Sem associagio
as5/A17.1.3 X X X X X
Q6/Sem associagio
Q7/A16.1.1 X X| X X X| X | X X| X X| X X X| X X

Fase 5 - Equipa de Ciberseguranca

Q1/A16.1.1 X X| X X| X X X

Qz/A12.6.1 P P P X P

Q3/Sem associagio

04/Sem associagio

Q5/Sem associagio

Q6/Sem associagio

Q7/Sem associagio

Figura 99: Tabela de mapeamento Respostas - ISO
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Com o crescente niimero de ataques informaticos, cada vez mais a tematica Ciber-
seguranga estd presente na maioria das organizacgoes derivado aos dados atualmente
serem algo a proteger, nao s6 pela questao da continuidade de negdcio em caso de
ataque mas também pela obrigatoriedade de protecdo de dados imposta pela Unido

Furopeia a todas as organizacgoes.

Sabendo que as organizacoes estao altamente dependentes da tecnologia, estas
deverao cumprir requisitos de seguranca até a nivel tecnoldgico, para evitar ao
maximo que haja um incidente pois, quando o ha é bastante preocupante pois na
realidade a maior parte das vezes acaba por trazer repercussoes negativas, sejam

perdas de dados ou até paragem do negocio.

Por este motivo é crucial que os érgaos de administracao das organizagoes estejam
mais sensibilizados para este assunto, para poderem aprovar a execugao das devidas
melhorias. A prevencéo é o primeiro passo que uma organizacdo deve tomar para
garantir a seguranca da informacdo, onde nessa fase devem analisar os riscos ao
qual estdo expostas e depois sim, tracar estratégias e implementar melhorarias para

garantir a robustez da sua Ciberseguranca.

Assim, no enquadramento deste problema, a realizacio deste estudo verificou-se o
nivel de maturidade das empresas inquiridas através do inquérito que permite estudar
que mecanismos sdo utilizados e como este tema da ciberseguranca é encarado, e

ainda, perceber em que nivel de maturidade se encontra.

Ao responder a este inquérito, é possivel que a organizacdo conheca em que nivel
de maturidade se encontra, pois ao ter esta informacao e se se encontrar num nivel
de maturidade intermédio também é uma forma de transmitir mais confianca e

fiabilidade a todos os seus parceiros com quem trabalha diretamente.

As questoes iniciais afetas a esta dissertagéo foram respondidas, nomeadamente,
foi possivel conhecer e aferir o nivel de maturidade em cibersegurancga do tecido
industrial portugués, através do estudo das normas e do modelo de maturidade
definido. O estudo inicial das normas e conjuntos de boas praticas permitiu perceber
quais os controlos ou agoes que as organizacdes se devem guiar. Considerou-se que

o inquérito seria a melhor ferramenta para abordar as organizagoes e consequen-
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temente obter o maior nimero de resultados possivel. Optou-se por disponibilizar
posteriormente um relatério personalizado individual para as organizagoes que
manifestassem esse interesse com o seu nivel de maturidade em cada uma das fases
do inquérito, e ainda, com algumas sugestoes de melhorias das suas capacidades
que podem ser implementadas, auxiliando as organizagoes a aumentar a robustez

neste tema.

Através das perguntas iniciais foi possivel obter uma caracterizacdo do tecido
industrial portugués, e desta forma teve-se a oportunidade de perceber quais as

praticas que ja estdo implementadas e a ser priorizadas nas organizagcoes.

Com a realizagao desta investigacao foi possivel alcangar o principal objetivo,
aferir que o nivel de maturidade das organizacoes € Insuficiente e desta forma pode-se
afirmar que existem varias lacunas que precisam de ser colmatadas e as organizagoes

tém um longo caminho a percorrer para melhorar o seu nivel de maturidade.

Paralelamente, foi feito um estudo para perceber quais os controlos da norma
1SO27001:2013 ja se encontram totalmente implementados ou parcialmente, e foi
possivel concluir que ainda existe um longo caminho a percorrer neste aspeto, pois

ainda existem muitos controlos desta norma por implementar.

Foi feita a comparacao de 3 setores com mais respostas dadas, e percebeu-se que
o setor de Informatica é o que demonstra ter um nivel de maturidade mais elevado
que os restantes. Relativamente a comparacio entre os diferentes tipos de empresa,
tendo em conta o seu nimero de funcionarios, tornou-se evidente que as grandes

empresas tém um nivel de maturidade em ciberseguranca superior.

Ao serem analisados os resultados, foi observado uma grande nimero de respostas
"Nao Sei", esta elevada quantidade pode ser pelo facto do inquirido nao possuir as
devidas competéncias técnicas na area para responder com exatidao as questoes

colocadas.

Esta dissertacdo permite orientar e apoiar as organizacoes para poderem aumentar
a seguranga da informagao e estejam melhor preparadas para atuar em caso de
incidente de seguranca, e que as organizacoes preencham todos os requisitos das
capacidades minimas para a ciberseguranca. Através dos resultados alcancados com
este estudo, estes podem ser utilizados de maneira que as organizagdes possam definir
novas estratégias para reforcar o seu nivel de maturidade. Estes resultados podem

ainda ser vistos como uma forma de sensibilizagdo sobre o tema da ciberseguranca.
As principais recomendagoes deste estudo sdo as seguintes:
- Primeira fase do modelo de maturidade

Que as organizagoes colaborem com o CNCS de forma sistematica e estabelecer

um ponto de contacto com esta entidade.
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- Sequnda fase do modelo de maturidade

Que a organizacao deve estar elucidada das normas e quadros legais e regulatérios

a que esta sujeita, sejam nacionais ou internacionais;

Devem ser registadas as atividades de utilizadores e registo de eventos como os

logs.
- Terceira fase do modelo de maturidade:

Que seja definida uma politica BYOD (Gestao de Dispositivos Méveis Pessoais);
Efetuar uma estao dos eventos de seguranca utilizando um SIEM ou outro sistema

semelhante;
- Quarta fase do modelo de maturidade:

Definir um plano de formacao nesta area para capacitar os colaborares sobre este

tema;

Verificar se existe necessidade de criar uma equipa capaz de dar resposta a

incidentes;
- Quinta fase do modelo de maturidade:

Consoante a dimensao da empresa, nomear um Responsavel de Segurancga da
Informacao (CISO);

Para se alcangar um nivel de maturidade em ciberseguranca Suficiente, devem

ser tidas em conta estas recomendacoes citadas.

Durante o desenvolvimento desta investigacdo existiram algumas limitacdes que
desaceleraram este processo, nomeadamente, a analise das diversas normas estudadas
e a escolha da plataforma para a implementacéo e disponibilizacdo do inquérito,
pois no fim de varias tentativas de plataformas percebeu-se que nem todas teriam

as funcionalidades pretendidas para o efeito.

O inquérito foi sujeito a parecer de especialistas e alvo de bastantes alteragoes e
melhorias. Tendo em conta o contexto do inquérito e a quantidade de perguntas

presentes, pode ter sido um fator para o elevado niimero de desisténcias.

Tendo em conta que a disseminagdo do inquérito foi via e-mail demorou-se algum
tempo a obter respostas e foi necessario o reenvio de emails para reforcar este
pedido, considera-se que este tenha sido um motivo para que este processo tenha

sido mais demorado como seria desejavel.

Como trabalho futuro, seria um 6ptimo complemento o desenvolvimento uma
plataforma onde o questionario seria disponibilizado e no final do mesmo seria
facultado automaticamente o relatério com o nivel de maturidade. Futuramente,
também, as questoes que compde o inquérito também poderiam ser ajustadas,

de forma a que se tornasse mais genérico. Poderiam também ser definidos mais
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matrizes de avaliagdo, com base em normas diferentes, por forma a perceber quais
os controlos das normas que estdo implementados nas empresas, e poder assim,

detetar mais falhas para prevenir incidentes de seguranca.

138



BIBLIOGRAFIA

1]

[10]

[11]

[12]

F. Cozinheiro, Atualmente, viver sem a Internet é simplesmente impensdvel!,
visitado em 06-2022. URL: https://www.fccn.pt/blog/30-anos-internet-

portugal-fernando-cozinheiro.

I. N. Okuma, A importincia dos dados no mundo corporativo, visitado em
04-2022. URL: https://www.linkedin.com/pulse/import?%5C%C3%5C%
A2ncia - dos - dados - mundo - corporativo - isabelle - nedilha - okuma /

?originalSubdomain=pt.

A. R. Costa, A ciberseguranca é um tema premente em qualquer negocio,
visitado em 04-2022. URL: https://www.distribuicaohoje.com/retalho/

a-ciberseguranca-e-um-tema-premente-em-qualquer-negocio/.

F. Macias, COVID-19: Cibersequranca e forca de trabalho remota, visitado
em 06-2022. URL: https://www2.deloitte.com/pt/pt/pages/risk/
articles/covidl9 - ciberseguranca-e- forca-de - trabalho - remoto .

html.

CNCS, Roteiro das Capacidades Minimas para a Ciberseguranca, visitado
em 12-2021. URL: https://www . cncs . gov.pt/docs/cncs-roteiro-

capacidades-minimas—-ciberseguranca.pdf.

F. Macias, Centro Nacional de Ciberseguranca, visitado em 12-2021. URL:
https://www.cncs.gov.pt/.

CNCS, Conceito de Ciberespago, visitado em 06-2022. URL: https://www.
cncs.gov.pt/pt/sobre-nos/.

——, Conceito de Ciberseguranca, visitado em 06-2022. URL: https://wuw.

cncs.gov.pt/pt/glossario/linhasobservacao.

Microsoft, Conceito de Ciberseguranca, visitado em 06-2022. URL: https://
support.microsoft.com/pt-pt/topic/o-que-C3A9-a-ciberseguranC3A7a-
8b6efd59-41ff-4743-87c8-0850a352a390.

APDSI, Conceito de Ciberseguranga, visitado em 06-2022. URL: https://

apdsi.pt/glossario/c/ciberseguranca/.

IBM, Conceito de Ciberseguranca, visitado em 06-2022. URL: https://www.

ibm.com/topics/cybersecurity.

N. I. of Standards e Technology, NIST, Website, visitado em 12-2021. URL:
https://www.nist.gov/.

139


https://www.fccn.pt/blog/30-anos-internet-portugal-fernando-cozinheiro
https://www.fccn.pt/blog/30-anos-internet-portugal-fernando-cozinheiro
https://www.linkedin.com/pulse/import%5C%C3%5C%A2ncia-dos-dados-mundo-corporativo-isabelle-nedilha-okuma/?originalSubdomain=pt
https://www.linkedin.com/pulse/import%5C%C3%5C%A2ncia-dos-dados-mundo-corporativo-isabelle-nedilha-okuma/?originalSubdomain=pt
https://www.linkedin.com/pulse/import%5C%C3%5C%A2ncia-dos-dados-mundo-corporativo-isabelle-nedilha-okuma/?originalSubdomain=pt
https://www.distribuicaohoje.com/retalho/a-ciberseguranca-e-um-tema-premente-em-qualquer-negocio/
https://www.distribuicaohoje.com/retalho/a-ciberseguranca-e-um-tema-premente-em-qualquer-negocio/
https://www2.deloitte.com/pt/pt/pages/risk/articles/covid19-ciberseguranca-e-forca-de-trabalho-remoto.html
https://www2.deloitte.com/pt/pt/pages/risk/articles/covid19-ciberseguranca-e-forca-de-trabalho-remoto.html
https://www2.deloitte.com/pt/pt/pages/risk/articles/covid19-ciberseguranca-e-forca-de-trabalho-remoto.html
https://www.cncs.gov.pt/docs/cncs-roteiro-capacidades-minimas-ciberseguranca.pdf
https://www.cncs.gov.pt/docs/cncs-roteiro-capacidades-minimas-ciberseguranca.pdf
https://www.cncs.gov.pt/
https://www.cncs.gov.pt/pt/sobre-nos/
https://www.cncs.gov.pt/pt/sobre-nos/
https://www.cncs.gov.pt/pt/glossario/linhasobservacao
https://www.cncs.gov.pt/pt/glossario/linhasobservacao
https://support.microsoft.com/pt-pt/topic/o-que-C3A9-a-ciberseguranC3A7a-8b6efd59-41ff-4743-87c8-0850a352a390
https://support.microsoft.com/pt-pt/topic/o-que-C3A9-a-ciberseguranC3A7a-8b6efd59-41ff-4743-87c8-0850a352a390
https://support.microsoft.com/pt-pt/topic/o-que-C3A9-a-ciberseguranC3A7a-8b6efd59-41ff-4743-87c8-0850a352a390
https://apdsi.pt/glossario/c/ciberseguranca/
https://apdsi.pt/glossario/c/ciberseguranca/
https://www.ibm.com/topics/cybersecurity
https://www.ibm.com/topics/cybersecurity
https://www.nist.gov/

BIBLIOGRAFIA

[13] G. .-.S. de Seguranca da Informacao, Fungoes NIST, visitado em 12-2021. URL:
https://www.gat.digital/blog/implementacao-do-nist-cybersecurity-

framework/.

[14] NIST, «Framework for Improving Critical Infrastructure Cybersecurity», 2018.
DOI: 10.6028/NIST.CSWP.04162018.

[15] E. Parliament, Directive on security of Network and Information Systems,
Website, visitado em 12-2021. URL: https://www.europarl.europa.eu/
thinktank/en/document/EPRS_BRI (2021)689333.

[16] ENISA, Areas de atuagio NIS, visitado em 12-2021. URL: https: //www.

enisa.europa.eu/topics/nis-directive/nis-visualtool.

[17] RNCSIRT, Rede Nacional CSIRT, Website, visitado em 02-2021. URL: https:
//www.redecsirt.pt/.

[18] CIS, Center for Internet Security (CIS), Website, visitado em 12-2021. URL:

https://www.cisecurity.org/controls.

[19] ——, CIS Controls v8, visitado em 01-2022. URL: https://www.cisecurity.
org/insights/white-papers/cis-controls-v8-privacy-companion-
guide-portuguese-translation.

[20] Integrity, ISO 27001 - Sistema de Gestao de Seguranga da Informagao, Website,
visitado em 12-2021. URL: https://www.27001.pt/.

[21] ISO, ISO/IEC 27001 - INFORMATION SECURITY MANAGEMENT, Web-
site, visitado em 12-2021. URL: https://www.iso.org/isoiec-27001-

information-security.html.

[22] S.N. V. ( Schweizerische, «Information technology-Security techniques-Information
security management systems-Requirements. ISO/IEC International Stan-

dards Organization.»,

[23] E. Ramos, E. Cordeiro, G. Martins, N. Silva e E. Duarte, Orientacoes para
implementacao do Sistema de Gestao de Sequranca da Informacdo com base
na ISO 27001 e o Ciclo PDCA. In FatecSeg-Congresso de Segquranca da
Informacao. 2021, October.

[24] ISO, ISO27701, Website, visitado em 12-2021. URL: https://www.27701.
pt/.

[25] APCER, APCER - 1SO27701, Website, visitado em 12-2021. URL: https://
www . apcergroup.com/pt/certificacao/pesquisa-de-normas/1571/iso-

iec-277017highlight=WyJpc28iLCJpc28ncylsImllYyIsMjc3MDEsImlzbyBpZWMiLCJpc28gal

[26] CNCS, Quadro Nacional de Referéncia para a Cibersequranga, visitado em

12-2021. URL: https://www.cncs.gov.pt/docs/cncs-qnrcs-2019. pdf.

140


https://www.gat.digital/blog/implementacao-do-nist-cybersecurity-framework/
https://www.gat.digital/blog/implementacao-do-nist-cybersecurity-framework/
https://doi.org/10.6028/NIST.CSWP.04162018
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)689333
https://www.europarl.europa.eu/thinktank/en/document/EPRS_BRI(2021)689333
https://www.enisa.europa.eu/topics/nis-directive/nis-visualtool
https://www.enisa.europa.eu/topics/nis-directive/nis-visualtool
https://www.redecsirt.pt/
https://www.redecsirt.pt/
https://www.cisecurity.org/controls
https://www.cisecurity.org/insights/white-papers/cis-controls-v8-privacy-companion-guide-portuguese-translation
https://www.cisecurity.org/insights/white-papers/cis-controls-v8-privacy-companion-guide-portuguese-translation
https://www.cisecurity.org/insights/white-papers/cis-controls-v8-privacy-companion-guide-portuguese-translation
https://www.27001.pt/
https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.27701.pt/
https://www.27701.pt/
https://www.apcergroup.com/pt/certificacao/pesquisa-de-normas/1571/iso-iec-27701?highlight=WyJpc28iLCJpc28ncyIsImllYyIsMjc3MDEsImlzbyBpZWMiLCJpc28gaWVjIDI3NzAxIiwiaWVjIDI3NzAxIl0=
https://www.apcergroup.com/pt/certificacao/pesquisa-de-normas/1571/iso-iec-27701?highlight=WyJpc28iLCJpc28ncyIsImllYyIsMjc3MDEsImlzbyBpZWMiLCJpc28gaWVjIDI3NzAxIiwiaWVjIDI3NzAxIl0=
https://www.apcergroup.com/pt/certificacao/pesquisa-de-normas/1571/iso-iec-27701?highlight=WyJpc28iLCJpc28ncyIsImllYyIsMjc3MDEsImlzbyBpZWMiLCJpc28gaWVjIDI3NzAxIiwiaWVjIDI3NzAxIl0=
https://www.cncs.gov.pt/docs/cncs-qnrcs-2019.pdf

BIBLIOGRAFIA

[27] G. D. P. i. c. 2. Regulation, visitado em 12-2021. URL: https://gdpr-

info.%20eu..

[28] CNCS, Regime Juridico, visitado em 12-2021. URL: https://www.cncs.gov.
pt/pt/regime-juridico/.

[29] D.-L. n.2 65/2021, Decreto-Lei n.° 65/2021, Documento, visitado em 01-2022.
URL: https://dre.pt/dre/detalhe/decreto-1lei/65-2021-168697988.

[30] APDSI, Maturidade da Ciberseguranga, Website, visitado em 01-2022, 2019.
URL: https://apdsi.pt/wp-content/uploads/2019/10/APDSI_Maturidade-
em-Cibersegurany,C3%A7a_23072019.pdf/.

[31] C.S. Rego, Detegio de Incidentes de Cibersequrancga: Capacidades Minimas,
Website, 2017. URL: https://fenix.tecnico.ulisboa.pt/downloadFile/
844820067125424/Thesis.pdf.

[32] A.J. G.D. ( Azambuja, «Modelo de maturidade de seguranca cibernética
para os 6rgaos da administracio publica federal.», 2020, 1SSN: 2357-8017. DOI:
10.21874/rsp.v71i3.3210.

[33] C2M2, Cybersecurity Capability Maturity Model C2M2, visitado em 03-2022.
URL: https://c2m2.doe.gov/C2M220Version202.120June202022. pdf.

[34] M. Yassine, S. Abdelkebir e M. B. (2021)., «A maturity framework for cyber-
security governance in organizations.», FDPACS, DOI: 10.1080/07366981 .
2020.1815354.

[35] AP2SI, Inquérito Aberto a Seguranca da Informagao nas Instituicoes em
Portugal, Website, visitado em 12-2021, 2015. URL: https://ap2si.org/
iniciativas-ap2si/inquerito/.

[36] C.M.F. L. ( de Faria, Gestio da Cibersequranca em empresas Transnacionais
relacionadas com Transacoes Financeiras Criticas de espectro Macroeconomico.
Website, visitado em 03-2022, 2018. URL: https://hdl.handle.net/10216/
118687.

[37] CNCS, AVALIACAO DE CAPACIDADES DE CIBERSEGURANCA, Web-
site, visitado em 12-2021, 2020. URL: https://cibercheckup. cncs. gov.
pt/.

[38] W. Martin, M. Sharon, B. Dominic e M. Kenneth, «It Won’t Happen to Me:
Surveying SME Attitudes to Cyber-security», 2022. DOI: 10.1080/08874417 .
2022.2067791.

[39] D. ( Bhatia, «A Comprehensive Review on the Cybersecurity Methods in
Indian Organisation. International Journal of Advances in Soft Computing and

Its Applications, 14(1).», 1SSN: 2074-8523. DOI: 10.15849/IJASCA.220328.08.

[40] CNCS, AVALIACAO DE CAPACIDADES DE CIBERSEGURANCA, Web-
site, visitado em 12-2021. URL: https://cibercheckup.cncs.gov.pt/.

141


https://gdpr-info.%20eu.
https://gdpr-info.%20eu.
https://www.cncs.gov.pt/pt/regime-juridico/
https://www.cncs.gov.pt/pt/regime-juridico/
https://dre.pt/dre/detalhe/decreto-lei/65-2021-168697988
https://apdsi.pt/wp-content/uploads/2019/10/APDSI_Maturidade-em-Ciberseguran%C3%A7a_23072019.pdf/
https://apdsi.pt/wp-content/uploads/2019/10/APDSI_Maturidade-em-Ciberseguran%C3%A7a_23072019.pdf/
https://fenix.tecnico.ulisboa.pt/downloadFile/844820067125424/Thesis.pdf
https://fenix.tecnico.ulisboa.pt/downloadFile/844820067125424/Thesis.pdf
https://doi.org/10.21874/rsp.v71i3.3210
https://c2m2.doe.gov/C2M220Version202.120June202022.pdf
https://doi.org/10.1080/07366981.2020.1815354
https://doi.org/10.1080/07366981.2020.1815354
https://ap2si.org/iniciativas-ap2si/inquerito/
https://ap2si.org/iniciativas-ap2si/inquerito/
https://hdl.handle.net/10216/118687
https://hdl.handle.net/10216/118687
https://cibercheckup.cncs.gov.pt/
https://cibercheckup.cncs.gov.pt/
https://doi.org/10.1080/08874417.2022.2067791
https://doi.org/10.1080/08874417.2022.2067791
https://doi.org/10.15849/IJASCA.220328.08
https://cibercheckup.cncs.gov.pt/

BIBLIOGRAFIA
[41] M. Miners, Entenda a escala Likert e saiba como aplicd-la em sua pesquisa,

visitado em 02-2022. URL: https://mindminers. com/blog/entenda-o-

que-e-escala-likert/.

142


https://mindminers.com/blog/entenda-o-que-e-escala-likert/
https://mindminers.com/blog/entenda-o-que-e-escala-likert/

APENDICES

143






APENCICE A - MAPEAMENTOS EFETUADOS

Este apéndice corresponde aos restantes mapeamentos efetuados, com o objetivo de

perceber a ligacdo entre diferentes normas e a norma ISO/TEC 27001:2013.

Mapeamento entre a norma ISO/IEC 27001:2013 e Regulamento Geral
de Protecao de Dados

Justificacdo do mapeamento entre o RGPD e os controlos da ISO/IEC
27001:2013

Através do estudo efetuado entre o RGPD e a norma ISO 27001, pode-se constatar
que os controlos da norma ISO/IEC 27001:2013 tem como principio a reducao do
risco e aumentar a protecdo da informacao de uma organizacdo, e assim sendo, é
notéria a semelhanga com os objetivos do RGPD, que se foca na privacidade e
protecao dos dados pessoais de qualquer individuo da Unido Europeia e Espago
Econémico Europeu. Desta forma, é possivel fazer uma correlacao direta da grande
maioria dos artigos do RGPD com os controlos da norma ISO/IEC 27001:2013.

Capitulo I - Disposi¢goes Gerais

Neste primeiro conjunto de artigos do RGPD é explicado que este regulamento
pretende defender os direitos e liberdades dos titulares dos dados, ao serem definidas
regras relativas a protegdo e tratamento de dados pessoais e a livre circulagdo desses
mesmos dados. E definido ainda o ambito de aplicacio material do mesmo, isto é, é
definida a abrangéncia territorial da legislacdo apresentada. Devido a diferenca de
objetivos tanto do regulamento como dos controlos da norma ISO/IEC 27001:2013,
nem todos os artigos do regulamento sdo diretamente mapedveis para a norma,
porém é necessario destacar o controlo A.18.1.4 da norma ISO/IEC 27001:2013,
onde é dito de forma clara que deve ser assegurada a privacidade e protecdo de
informagdo que permita a identificacdo pessoal do individuo. Este controlo reforga a
ideia de que sempre que exista legislagdo ou regulamentacao que exija a privacidade
e protecdo de informagao, esta tem de ser respeitada, e o RGPD é um exemplo de
um desses regulamentos a cumprir. Véarias organizacoes definem os seus proprios
termos relativamente, tornando assim relevante efetuar a verificagdo de que estes

nao entram em conflito com os que estdo contemplados no artigo 4 do RGPD.
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Artigo Controlos ISO/IEC
27001:2013

1 A18.1.4
Correspondéncia

2 com varios controlos
da norma ISO 27001

3 Al18.1.4

4 Controlo 3

Tabela 23: Associacao dos artigos do Capitulo I do RGPD com os controlos da norma
ISO/TIEC 27001:2013

Capitulo II - Principios

Neste capitulo é explicada a forma como os dados pessoais devem ser tratados pelas
organizagoes. Este tratamento deve ser licito, leal e completamente transparente, e
os dados pessoais devem ser recolhidos apenas para finalidades explicitas e legitimas.
E citado que os dados devem ser os mais exatos possiveis e apenas devem ser
guardados pelo tempo necessario. Existem excec¢bes especificas como por exemplo,
os dados referentes a dados pessoais pertencentes a criancas, o processamento de
dados particularmente sensiveis como a religiao, sexualidade, informagcao genética e
biométrica. Estes dados sdo proibidos de serem fornecidos a nao ser que exista uma
razao valida para o seu processamento ou caso seja dado o consentimento por parte

do titular dos dados.

Esta analise serve para identificar e classificar a informacao tratada pelo sistema.

Com esta analise é possivel saber onde sao tratados os dados sensiveis.

Controlos ISO/IEC

Artigo
27001:2013
Este artigo tem cor-
respondéncia direta
53 com quase todos os

controlos da norma
ISO 27001
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A.6.1.2 A14.1.1
6 A.18.1.1
A.8.2.3 A.12.1.1
A.13.2.4 A.18.1.3
! A.6.1.2 A.14.1.1
A.8.3.2 A.13.2
A.8.2.3 A.12.1.1
A.13.2.4 A.18.1.3
8 A.6.1.2 Al14.1.1
A.8.3.2 A.13.2
A.8.2.1 A.8.2.3
) A.14.1.1
A.7.1 A.8.2.1 A.8.2.3
10 6.1.2 A.7.1 A.14.1.1
A.8.2.1 A.8.2.3 6.1.2
1 Al14.1.1

Tabela 24: Associacdo dos artigos do Capitulo II do RGPD com os controlos da norma
ISO/IEC 27001:2013

Capitulo III - Direitos do titular dos dados

Neste capitulo sao definidos quais os direitos dos titulares dos dados.

E descrito que o responsével pelos dados é obrigado a fornecer qualquer informagio
ao titular dos dados de forma transparente, clara e compreensivel. O titular dos
dados deve ser informado do uso dos dados no momento em que sao recolhidos e
pedidos, e ainda, deve ser elucidado sobre a responsabilidade do seu tratamento,

bem como o responsavel pelo seu tratamento.

O titular dos dados pode ainda, exigir que estes sejam apagados, ou que nao

sejam mais utilizados, ou limitar o seu uso.

Controlos ISO/IEC
Artigo

27001:2013
12 A.12.1.1 A.14.1.1 A.16
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13 A.8.2.1 A.8.2.3 A.12.1.1
A.14.1.1 A.16

14 A.8.2.1 A.8.2.3 A.12.1.1
A.14.1 A.16

15 A.8.1.1 A.8.2.1 A.12.1.1
A.13.2.1 A.14.1.1

16 A9 A.12.1.1 A.12.3
A.18.1.3

17 A.6.1 A9 A.8.3.2 A.12.3
A.16
A.6.1.2 A.8.2.1 A.8.2.3

18 A.12.1.1 A.12.3 A.14.1.1
A.16 A.18.1.1

19 A.6.1.2 A.12.1.1 A.14.1.1
A.16

20 A.6.1.2 A.8.3 A.10 A.13
A.14.1.1 A.18.1.3

91 A.6.1.2 A.12.1.1 A.12.3
A.14.1.1 A.16

99 A.6.1.2 A.12.1.1 A.14.1.1
A.16

23 A.18.1.1

Tabela 25: Associacdo dos artigos do Capitulo IIT do RGPD com os controlos da norma
ISO/IEC 27001:2013

Capitulo IV - Responsavel pelo tratamento e subcontratante

Este capitulo define as obrigacoes dos responsaveis de dados.

Estao definidos os responsaveis pela implementacao de controlos de privacidade
adequados, tendo em conta os riscos encontrados. Devem ser definidas medidas de
forma que apenas sejam tratados os dados pessoais necessarios para a finalidade
especifica de tratamento. Esta medida recomenda que seja definida a quantidade
de dados pessoais recolhidos, de acordo com o tipo de tratamento, quanto tempo

estardao os dados armazenados e ainda como sao acedidos.
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Artigo Controlos ISO/IEC
27001:2013
Este artigo tem correspon-
déncia direta com quase to-

2 dos os controlos da norma
ISO 27001
Este artigo tem correspon-
déncia direta com quase to-

25 dos os controlos da norma
ISO 27001

26 A.15 A.18.1.4

o7 A.8.1.1 A.8.2.1 A.12.1.1
A.13.2.1 A.14.1.1,

08 A.15 A.18.1.1 A.18.1.3
A.18.1.4
Este artigo tem correspon-
déncia direta com quase to-

29 dos os controlos da norma
ISO 27001

30 Sem associagao

31 A.6.1.3
Este artigo tem correspon-

39 déncia direta com quase to-
dos os controlos da norma
ISO 27001

33 e 34 A.16 A.18.1.4

35 e 36 A.6.1.3 A.8.2.1

37 38 39

40 41 42 | A.6.1.1 A.18.1.4

43

Tabela 26: Associacdo dos artigos do Capitulo IV do RGPD com os controlos da norma
ISO/IEC 27001:2013

Capitulo V - Transferéncias de dados pessoais para paises terceiros ou

organizacgoes internacionais
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Este capitulo do regulamento aborda a questdao da transferéncia de dados pessoais

para outros paises.

Estao descritas diversas regras que devem ser tidas em conta na transferéncia
de dados. No caso de a transferéncia ser feita para outro pais em que a Comissdo
Europeia garantiu um nivel adequado de protecdo para a transferéncia de dados,
esta transferéncia nao necessita de qualquer Autorizacao especifica, caso contrario,

serd necessaria autorizacao prévia.

Ao realizar esta transferéncia de dados, é necessdrio garantir a sua integridade.

Controlos ISO/IEC
Artigo

27001:2013
44 a 49 A.18.14
50 Sem associacao

Tabela 27: Associacdo dos artigos do Capitulo V. do RGPD com os controlos da norma
ISO/IEC 27001:2013

Capitulo VI a XI - capitulos finais

Os outros capitulos que constituem este regulamento, sugerem que devem ser
identificadas as entidades que controlam a aplicabilidade e auditoria deste regula-

mento.
Sao descritas as coimas aplicaveis em caso de incumprimento.

Mapeamento entre a norma ISO/IEC 27001:2013 e CIS Controls

Controlo 1 - Inventario e controlo de ativos corporativos

A intengao deste primeiro controlo é desenvolver uma gestao ativa (inventariar,

rastrear e corrigir) de todos os ativos corporativos (dispositivos méveis, por exemplo,
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portateis, dispositivos méveis, dispositivos de rede, dispositivos ndo computacionais,
Internet das Coisas e servidores), conectados fisicamente a infraestrutura, virtu-
almente, remotamente, e aqueles em ambientes em nuvem, com o objetivo de se
saber com precisao a totalidade dos ativos que precisam de ser monitorizados e
protegidos dentro da organizacdo. Com a implementacao desta gestao ativa dos
ativos da organizacdo torna-se possivel identificar os ativos ndo autorizados e néo

monitorizados para os remover.

Controlos ISO/IEC
Controlo
27001:2013
1.1 A.8.1.1
1.2 A.11.2.,5 A.8.1.1
1.3 A.8.1.1
1.4 A.8.1.1
1.5 A.8.1.1

Tabela 28: Associacao dos cis controls 1 com os controlos da norma ISO/IEC 27001:2013

Controlo 2 - Inventario e controlo de ativos de software

O propdsito da implementagao deste controlo é efetuar a gestao ativa (inventa-
riar, rastrear e corrigir) de todos os softwares (sejam eles sistemas operativos ou
aplicacoes), na rede da organizacao, de maneira que apenas software autorizado
seja instalado e seja executado. Assim, é expectavel que o software nao autorizado

seja detetado atempadamente e seja impedido de ser instalado/executado.

Controlo Controlos ISO/IEC
27001:2013

2.1 A.8.1.1

2.2 A.12.5.1 A.12.6.2

2.3 A.12.5.1 A.12.6.2

2.4 Sem associagao

2.5 Sem associacao

2.6 Sem associagao

2.7 Sem associacao
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Tabela 29: Associacao dos cis controls 2 com os controlos da norma ISO/IEC 27001:2013

Controlo 3 - Protecao de dados

O ambito deste controlo consiste em desenvolver processos e controlos técnicos

para identificar, clarificar, manipular com segurancga, guardar e descartar dados.

Controlo Controlos ISO/IEC
27001:2013

3.1 Sem associagao

3.2 A.8.1.1

3.3 A.8.2.2 A9.4.1

3.4 Sem associagao

3.5 Sem associagao

3.6 A.8.3.1 A.10.1.1

3.7 A.8.2.2

3.8 Sem associagao

3.9 A.10.1.1

3.10 A.10.1.1 A.13.1.1

3.11 A.10.1.1

3.12 Sem associacao

3.13 A.12.3.1

3.14 A.12.4.1 A.12.4.3

Tabela 30: Associacao dos cis controls 3 com os controlos da norma ISO/IEC 27001:2013

Controlo 4 - Configuracao segura de ativos fisicos e software

O fundamento para este controlo consiste em definir e manter uma configuracao

segura de ativos fisicos (por exemplo, portateis e todo o tipo de dispositivos méveis),
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dispositivos de rede, dispositivos de IoT e servidores, e ainda ndo menos importante,

todo o software (seja sistemas operativos ou aplicagoes).
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Controlo Controlos ISO/IEC
27001:2013

4.1 A.8.1.3 A.14.2.5

4.2 A.13.1.1

4.3 A.8.1.3 A.11.2.8

4.4 A.13.1.3

4.5 A.13.1.3

4.6 Sem associacgao

4.7 A.9.2.3

4.8 Sem associacgao

4.9 A.13.1.2

4.10 A.8.1.3 A.11.2.8

4.11 A.6.2.1 A.6.2.2

4.12 A.6.2.1 A.6.2.2

Tabela 31: Associacao dos cis controls 4 com os controlos da norma ISO/IEC 27001:2013

Controlo 5 - Gestao de contas

Neste conjunto de sub controlos é sugerido que sejam usados processos e fer-

ramentas para atribuir e gerir as credenciais para todos os tipos de contas de

utilizador.
Controlo Controlos ISO/IEC
27001:2013

5.1 A.8.1.1 A9.2.1

5.2 A.9.24

5.3 Sem associagao

5.4 A9.4.1

5.5 A.8.1.1 A.9.2.1

5.6 Sem associagao

Tabela 32: Associagdo dos cis controls 5 com os controlos da norma ISO/IEC 27001:2013
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ANEXOS

Nestes sub controlos aqui presentes, o seu principal objetivo é recomendar que se-

jam utilizados processos e ferramentas para criar, atribuir, gerir e revogar credenciais

de acesso e privilégios para as contas de utilizador da organizacao.

Controlo Controlos ISO/IEC
27001:2013

6.1 A.9.2.3

6.2 A.9.2.6

6.3 A.9.4.2

6.4 A.9.4.2

6.5 A.9.4.2

6.6 A.8.1.1 A.9.2.1

6.7 Sem associacgao

6.8 A.9.2.2 A94.1

Tabela 33: Associacdo dos cis controls 6 com os controlos da norma ISO/TEC 27001:2013

Controlo 7 - Gestao continua de vulnerabilidades

Neste grupo de sub controlos, o propésito é desenvolver um plano para avaliar

e detetar as vulnerabilidades existentes nos ativos da organizacdo, de maneira a

antecipar as agoes por parte dos atacantes. Devem ser controladas as fontes publicas

e privadas para obter novas informacoes sobre ameacas e vulnerabilidades.

Controlos ISO/IEC
Controlo
27001:2013
7.1 A.12.6.1
7.2 Sem associagao
7.3 Sem associacao
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7.4

Sem associagao

7.5

Sem associagao

7.6

Sem associagao

7.7

Sem associagao

Tabela 34: Associacao dos cis controls 7 com os controlos da norma ISO/IEC 27001:2013

Controlo 8 - Gestao de registos de auditoria

Relativamente a este oitavo controlo, este recomenda que se devem recolher e

efetuar a devida andlise dos logs de auditoria de eventos que possam ajudar a

detetar, compreender ou recuperar apdés um ataque.

Controlo

Controlos ISO/IEC
27001:2013

8.1

Sem associacao

8.2

A.12.4.1

8.3

Sem associacao

8.4

A.12.4.4

8.5

Sem associacao

8.6

Sem associagao

8.7

Sem associacao

8.8

Sem associagao

8.9

Sem associacao

8.10

Sem associagao

8.11

A.12.4.3

8.12

Sem associagao

Tabela 35: Associagdo dos cis controls 8 com os controlos da norma ISO/IEC 27001:2013

Controlo 9 - Protecgoes de e-mail e Browser
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Este controlo foca-se essencialmente nas protecoes e detecdo de ameagas no e-mail

ou no browser.

Controlo Controlos ISO/IEC
27001:2013

9.1 A.8.1.3

9.2 A.13.1.1

9.3 A.13.1.

94 A.12.6.2

9.5 A.12.2.1

9.6 A.13.1.1

9.7 A.12.2.1

Tabela 36: Associacao dos cis controls 9 com os controlos da norma ISO/IEC 27001:2013

Controlo 10 - Defesas contra malware

Neste leque de controlos, a sua principal incidéncia é impedir e controlar a
instalagao, propagacao e execucao de aplicagoes, codigos ou scripts maliciosos

presentes nos ativos da organizagao.

Controlo Controlos ISO/IEC
27001:2013

10.1 A.12.2.1

10.2 A.12.2.1

10.3 A.12.2.1

10.4 A.12.2.1

10.5 Sem associacao

10.6 A.12.2.1

10.7 Sem associagao

Tabela 37: Associacdo dos cis controls 10 com os controlos da norma ISO/IEC 27001:2013
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Controlo 11 - Recuperagao de Dados

E essencial em qualquer organizacdo que se estabeleca praticas de recuperacao de

dados suficientes para repor os ativos num estado pré-incidente e estavel.

Controlos ISO/IEC
Controlo
27001:2013
11.1 A.12.3.1
11.2 Sem associacao
11.3 A.12.3.1
11.4 Sem associacao
11.5 Sem associagao

Tabela 38: Associagao dos cis controls 11 com os controlos da norma ISO/IEC 27001:2013

Controlo 12 - Gestao da infraestrutura de rede

Este controlo recomenda que todos os dispositivos de rede sejam geridos regular-

mente para evitar que sejam exploradas vulnerabilidades existentes nos servigos de

rede e nos pontos de acesso.

Controlos ISO/IEC
Controlo
27001:2013
12.1 A.13.1.1
12.2 A.13.1.2
A.13.1.1 A.13.1.2
12.3
A.13.1.3
124 Sem associagao
12.5 Sem associagao
12.6 Sem associagao
12.7 Sem associagao
12.8 Sem associagao
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Tabela 39: Associagdo dos cis controls 12 com os controlos da norma ISO/IEC 27001:2013

Controlo 13 - Monitorizacao e defesa da rede

Este controlo prop6e que sejam utilizados processos e ferramentas para efetuar a
monitorizagao e defesa da rede. Assim previne-se as ameagas de seguranga em toda

a infraestrutura da rede.

Controlo Controlos ISO/IEC
27001:2013

13.1 Sem associagao
13.2 Sem associagao
13.3 A.13.1.1

13.4 Sem associagao
13.5 Sem associacao
13.6 Sem associagao
13.7 Sem associacao
13.8 Sem associacgao
13.9 Sem associagao
13.10 Sem associagao
13.11 Sem associacao

Tabela 40: Associagdo dos cis controls 13 com os controlos da norma ISO/IEC 27001:2013

Controlo 14 - Consciencializagao sobre seguranga e treino de compe-

téncias

Neste grupo de subcontrolos é recomendado estabelecer um programa de cons-
ciencializacdo sobre esta tematica da seguranca para que esteja sempre presente
no comportamento dos colaboradores da organizacio, com a finalidade de reduzir

riscos béasicos de seguranca.
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Controlo Controlos ISO/IEC
27001:2013

14.1 Sem associagao
14.2 A.7.2.2

14.3 A.7.2.2

14.4 A.7.2.2

14.5 A.7.2.2

14.6 A.7.2.2

14.7 Sem associacao
14.8 Sem associacgao
14.9 Sem associacao

Tabela 41: Associacdo dos cis controls 14 com os controlos da norma ISO/IEC 27001:2013

Controlo 15 - Gestao de fornecedores de servigos

Deve ser desenvolvido um processo para avaliar os fornecedores de servicos que
mantém os dados sensiveis ou sdo responsaveis por plataformas e processos de T1I
criticos de uma empresa. Este processo garante que os fornecedores estao a proteger

as plataformas e os dados da forma adequada.

Controlo Controlos ISO/IEC
27001:2013
15.1 Sem associagao
15.2 Sem associagao
15.3 Sem associagao
15.4 Sem associacao
15.5 Sem associagao
15.6 Sem associacao
15.7 Sem associagao

Tabela 42: Associagdo dos cis controls 15 com os controlos da norma ISO/IEC 27001:2013
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Controlo 16 - Seguranga das aplicagoes

Neste grupo de sub controlos o intuito é fazer uma gestao do ciclo de vida da
segurancga do software desenvolvido para prevenir, detetar e corrigir os pontos fracos

de seguranca que possam existir.

Controlo Controlos ISO/IEC
27001:2013

16.1 A.14.2.1

16.2 Sem associagao
16.3 Sem associagao
16.4 Sem associagao
16.5 Sem associacao
16.6 Sem associagao
16.7 Sem associagao
16.8 A.12.1.4

16.9 Sem associagao
16.10 Sem associagao
16.11 Sem associagao
16.12 Sem associagao
16.13 Sem associacao
16.14 Sem associagao

Tabela 43: Associacio dos cis controls 16 com os controlos da norma ISO/IEC 27001:2013

Controlo 17 - Gestao de Resposta a incidentes

A organizacao deve ter capacidade de resposta a incidentes de maneira a preparar,

detetar e responder rapidamente a um ataque.

Controlos ISO/IEC
27001:2013

Controlo
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17.1 A.16.1.3

17.2 A.6.1.3

17.3 Sem associagao
17.4 A.16.1.1

17.5 Sem associacao
17.6 Sem associagao
17.7 Sem associagao
17.8 Sem associagao
17.9 Sem associacao

Tabela 44: Associacdo dos cis controls 17 com os controlos da norma ISO/IEC 27001:2013

Controlo 18 - Testes de Penetragao

Este conjunto de controlos tem como objetivo testar a forca geral da defesa de
uma organizacao (a tecnologia, os processos, e as pessoas) simulando os objetivos e

acoes de um atacante.

Controlos ISO/IEC
Controlo
27001:2013
18.1 Sem associagao
18.2 Sem associacao
18.3 Sem associagao
18.4 Sem associacao
18.5 Sem associagao

Tabela 45: Associagdo dos cis controls 18 com os controlos da norma ISO/IEC 27001:2013
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Mapeamento entre a norma ISO/IEC 27001:2013 e Quadro Nacional

de Referéncia para a Ciberseguranca

Medida de Seguranca: Identificar

Esta medida de seguranca tem como objetivo que a organizacio estabeleca um

consenso a toda a organizacdo sobre a gestao de risco de ciberseguranca.

Categoria ID.GA - Gestao de Ativos

Nesta categoria é recomendado que a organizacido deve identificar os dados,
colaboradores, equipamentos, sistemas e instalacoes sdo fundamentais para o desen-

volvimento do seu processo de negdcio.

Controlos ISO/IEC

Categoria
27001:2013

ID.GA-1 A.8.1.1 A.8.1.2

A.8.1.1 A.8.1.2
A.12.5.1

ID.GA-3 A.13.2.1 A.13.2.2
ID.GA-4 A.11.2.6
ID.GA-5 A.8.2.1

ID.GA-2

Tabela 46: Associagdo da categoria ID.GA com os controlos da norma ISO/IEC 27001:2013

Categoria ID.AO - Ambiente da Organizacgao

A presente categoria sugere que a organizacdo deve priorizar a sua missio e

objetivos.

Controlos ISO/IEC

Categoria
27001:2013
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ID.AO-1

A.15.1.1 A.15.1.2
A.15.1.3 A.15.2.1
A.15.2.2

ID.AO-2

Clausula 4.1

ID.AO-3

Sem associagao

ID.AO-4

A.11.2.2 A.11.2.3
A.12.1.3

ID.AO-5

A.l11.1.4 A1711
A17.1.2 A17.2.1

Tabela 47: Associagdo da categoria ID.AO com os controlos da norma ISO/IEC 27001:2013

Categoria ID.GV - Governagao

A organizacao deve conhecer as politicas e processos para gerir e monitorizar as

responsabilidades, que contribuem para a consolidacao de conhecimento dos 6rgaos

de gestao, sobre este tema.

Controlos ISO/IEC
Categoria

27001:2013
ID.GV-1 A5.1.1

A.18.1.1 A.18.1.2
ID.GV-2 A.18.1.3 A.18.1.4

A.18.1.5

Tabela 48: Associagao da categoria ID.GV com os controlos da norma ISO/IEC 27001:2013

Categoria ID.AR - Avaliacao do Risco

A organizagdo deve estar ciente e ser conhecedora dos riscos a que esta exposta

de acordo com o seu processo de negdcio.
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Controlos ISO/IEC

Categoria
27001:2013

ID.AR-1 A.12.6.1 A.18.2.3

ID.AR-2 A.6.1.4

ID.AR-3 Clausula 6.1.2

ID.AR-4 A.12.6.1

ID.AR-5 Clausula 6.1.3

Tabela 49: Associacdo da categoria ID.AR com os controlos da norma ISO/IEC 27001:2013

Categoria ID.GR - Estratégia de Gestao do Risco

Devem ser estabelecidas as prioridades e restricbes de tolerancia ao risco que
sdo utilizados para suportar a tomada de decisdo no dmbito da gestao do risco

operacional.

Controlos ISO/IEC
Categoria

27001:2013

Clausula 6.1.3 Clau-
ID.GR-1

sula 8.3 Clausula 9.3

Clausula 6.1.3 Clau-
ID.GR-2

sula 8.3

Clausula 6.1.3 Clau-
ID.GR-3

sula 8.3

Tabela 50: Associagdo da categoria ID.GR com os controlos da norma ISO/IEC 27001:2013

Categoria ID.GL - Gestao do Risco da Cadeia Logistica

A organizacao deve implementar os processos necessarios para identificar e avaliar

os riscos referentes a cadeira logistica.
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Controlos ISO/IEC

Categoria
27001:2013

A.15.1.1 A.15.1.2
ID.GL-1 A.15.1.3 A.15.2.1
A.15.2.2

ID.GL-2 A.15.2.1 A.15.2.2

A.15.1.1 A.15.1.2
A.15.1.3

ID.GL-3

ID.GL-4 A.15.2.1 A.15.2.2

ID.GL-5 A.17.1.3

Tabela 51: Associacdo da categoria ID.GL com os controlos da norma ISO/TEC 27001:2013

Medida de Seguranca: Proteger

O objetivo desta medida de seguranca é implementar o desenvolvimento das
salvaguardas necesséarias para garantir a continuidade do processo de negbcio da
organizagao.

Categoria PR.GA - Gestao de Identidades, Autenticagcao e Controlo

de Acessos

Nesta categoria é sugerido que o acesso aos ativos devem ser restritos apenas a

quem tenha autorizacdo para aceder a estes.

Controlos ISO/IEC
Categoria

27001:2013

A.9.2.1 A.9.2.2

A.9.2.3 A.9.2.4
PR.GA-1

A.9.2.6 A.9.3.1

A.9.4.2 A9.4.3
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All.aa A.11.1.2
A.11.1.3 A.11.1.4
PR.GA.2 A.11.1.5 A.11.1.6
A.11.2.1 A.11.2.3
A.11.2.5 A.11.2.6
A.11.2.7 A.11.2.8
A.6.2.1 A.6.2.2
PR.GA-3 | A.11.2.6 A.13.1.1
A.13.2.1
A.6.1.2 A.9.1.2
PR.GA-4 | A.9.2.3 A9.4.1
A.9.4.4 A.9.4.5
A.13.1.1 A.13.1.3
PR.GA-5 | A.13.2.1 A.14.1.2
A.14.1.3
PR.GA-6 | A.7.1.1 A.9.2.1
A9.2.1 A.9.24
PR.GA-7 | A9.3.1 A.9.4.2

A.9.4.3 A.18.14

ANEXOS

Tabela 52: Associagdo da categoria PR.GA com os controlos da norma ISO/IEC 27001:2013

Categoria PR.FC - Formacao e Sensibilizagao

A organizagdo deve disponibilizar e organizar sessdes de sensibilizacdo sobre

ciberseguranca a todos os seus colaboradores.

Controlos ISO/IEC
Categoria

27001:2013
PR.FC-1 A.7.2.2 A12.2.1
PR.FC-2 A.6.1.1 A.7.2.2

A.6.1.1 A.7.21
PR.FC-3

A.7.2.2
PR.FC-4 A.6.1.1 A.7.2.2
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Tabela 53: Associagdo da categoria PR.FC com os controlos da norma ISO/IEC 27001:2013

Categoria PR.SD - Segurancga de Dados

Os dados devem estar protegidos de forma a garantir a sua integridade, confiden-

cialidade e disponibilidade.
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Categoria Controlos ISO/IEC
27001:2013

PR.SD-1 A.8.2.3
A.8.2.3 A.13.1.1

PR.SD-2 A.13.2.1 A.13.2.3
A.14.1.2 A.14.1.3
A.8.2.3 A.8.3.1

PR.SD-3 A.8.3.2 A.8.3.3
A.11.2.5 A.11.2.7

PR.SD-4 A.12.1.3 A.17.2.1
A.6.1.2 A.71.1
A.7.1.2 A.7.3.1
A.8.2.2 A.8.2.3
A.9.1.1 A.9.1.2
A.9.2.3 A.94.1

PR.SD-5 A.94.4 A.94.5
A.10.1.1 A.11.1.4
A.11.1.5 A.11.2.1
A.13.1.1 A.13.1.3
A.13.2.1 A.13.2.3
A.13.24 A.14.1.2
A.14.1.3
A.12.2.1 A.12.5.1

PR.SD-6 A.14.1.2 A.14.1.3
A.14.2.4

PR.SD-7 | A.12.1.4
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PR.SD-8 A.11.24

Tabela 54: Associacdo da categoria PR.SD com os controlos da norma ISO/TEC 27001:2013

Categoria PR.PI - Procedimentos e Processos de Protecao da Informa-

cao

As politicas de seguranca devem ser utilizadas para garantir a protecdo de redes

e sistemas de informagao.

Controlos ISO/IEC

Categoria
27001:2013

A.12.1.2 A.12.5.1
PR.PI-1 A.12.6.2 A.14.2.2
A.14.2.3 A.14.2.4

A.6.1.5 A.14.1.1
A.14.2.1 A.14.2.5

PR.PI-2

A.12.1.2 A.12.5.1
PR.PI-3 A.12.6.2 A.14.2.2
A.14.2.3 A.14.24

A.12.3.1 A.17.1.2

PR.PI-4
A.17.1.3 A.18.1.3
A.11.1.4 A.11.2.1
PR.PI-5
A.11.2.2 A.11.2.3
A.8.2.3 A.8.3.1
PR.PI-6
A.8.3.2 A.11.2.7
A.16.1.6 Clausula9
PR.PI-7

Clausula 10

PR.PI-8 A.16.1.6

A.16.1.1 Al1711
A17.1.2 A17.1.3

PR.PI-9

PR.PI-10 | A.17.1.3
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PR.PI-11

A.7.1.1 A.7.1.2
A.7.2.1 A.7.2.2
A.7.2.3 A.7.3.1
A.8.1.4

PR.PI-12

A.12.6.1 A.14.2.3
A.16.1.3 A.18.2.2
A.18.2.3

Tabela 55: Associacdo da categoria PR.PI com os controlos da norma ISO/IEC 27001:2013

Categoria PR.MA - Manutengao

As redes e sistemas de informacao da organizacdo devem ser vigiados regularmente.

Categoria

Controlos ISO/IEC
27001:2013

PR.MA-1

A.11.1.2 A.11.2.4
A.11.2.5 A.11.2.6

PR.MA-2

A.11.2.4 A.15.1.1
A.15.2.1

Tabela 56: Associagdo da categoria PR.MA com os controlos da norma ISO/IEC 27001:2013

Categoria PR.TP - Tecnologia de Protecao

As solugdes de seguranga devem ser implementadas de forma a que se garanta a

confidencialidade, disponibilidade e integridade dos dados.

Categoria

Controlos ISO/IEC
27001:2013
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A.124.1 A.12.4.2
PR.TP-1 A.12.4.3 A.12.4.4

A.12.7.1
A.8.2.1 A.8.2.2
PR.TP-2 A.8.2.3 A.8.3.1

A.8.3.3 A.11.2.9

PR.TP-3 A.9.1.2

A.13.1.1 A.13.2.1
A.14.1.3

PR.TP-4

PR.TP-5 A.17.1.2 A17.2.1

Tabela 57: Associacdo da categoria PR.TP com os controlos da norma ISO/IEC 27001:2013

Medida de Segurancga: Detetar

O objetivo desta medida de seguranca ¢ implementar medidas capazes de detetar
a ocorréncia de eventos de ciberseguranca, através da monitorizacdo continua das

redes e sistemas de informagao.

Categoria DE.AE - Anomalias e eventos

Nesta categoria é expectavel que sejam detetadas atividades anémalas atempada-

mente, e deve ser definido qual o seu impacto para a organizacao.

Controlos ISO/IEC

Categoria

27001:2013

A.12.1.1 A.12.1.2
DE.AE-1

A.13.1.1 A.13.1.2

A.12.4.1 A.16.1.1
DE.AE-2

A.16.1.4

DE.AE-3 A.12.4.1 A.16.1.7

DE.AE-4 A.16.1.4

DE.AE-5 A.16.1.4
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Tabela 58: Associagdo da categoria DE.AE com os controlos da norma ISO/IEC 27001:2013

Categoria DE.MC - Monitorizacao Continua de Seguranca

Nesta categoria é sugerido que as redes e sistemas de informacido devem ser

monitorizados, de forma a serem identificados eventos de ciberseguranca.

Controlos ISO/IEC

Categoria
27001:2013

DE.MC-1 | Sem associagao

DE.MC-2 | A.11.1.1 A.11.1.2

DE.MC-3 | A.12.4.1 A.12.4.3

DE.MC-4 | A.12.2.1

DE.MC-5 | A.12.5.1 A.12.6.2
DE.MC-6 | A.14.2.7 A.15.2.1

A.12.4.1 A.14.2.7
A.15.2.1

DE.MC-7

DE.MC-8 | A.12.6.1

Tabela 59: Associagdo da categoria DE.MC com os controlos da norma ISO/IEC 27001:2013

Categoria DE.PD - Processos de Detecgao

Todos os processos de detecao existentes devem ser testados para garantir o seu

bom funcionamento.

Controlos ISO/IEC

Categoria
27001:2013

DE.PD-1 A.6.1.1 A.7.2.2
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A.18.1.4 A.18.2.2
A.18.2.3

DE.PD-2

DE.PD-3 A.14.2.8

DE.PD-4 A.16.1.2 A.16.1.3

DE.PD-5 A.16.1.6

Tabela 60: Associagido da categoria DE.PD com os controlos da norma ISO/TEC 27001:2013

Medida de Segurancga: Responder

O objetivo desta medida de seguranca é implementar medidas capazes de responder

a um incidente de ciberseguranca que tenha sido detetado na organizacao.

Categoria RS.PR - Planeamento de resposta

Todos os processos de resposta a incidentes de ciberseguranca devem ser executa-

dos de forma continua para garantir resposta aos incidentes.

Controlos ISO/IEC

Categoria
27001:2013

RS.PR-1 A.16.1.5

Tabela 61: Associagdo da categoria RS.PR com os controlos da norma ISO/TEC 27001:2013

Categoria RS.CO - Comunicacgoes

Os eventos de ciberseguranga devem ser comunicados as entidades competentes.

Controlos ISO/IEC

Categoria
27001:2013
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A.6.1.1 A.7.2.2
A.16.1.1

RS.CO-1

RS.CO-2 A.6.1.3 A.16.1.2

A.16.1.2 Clausula 7.4
Clausula 16.1.2

RS.CO-4 Clausula 7.4
RS.CO-5 A.6.14

RS.CO-3

Tabela 62: Associacdo da categoria RS.CO com os controlos da norma ISO/TEC 27001:2013

Categoria RS.AN - Analise

A anélise de incidentes deve levar a uma resposta efetiva para apoiar as atividades

de recuperacao.

Controlos ISO/IEC

Categoria
27001:2013

A.124.1 A.12.4.3
A.16.1.5

RS.AN-1

RS.AN-2 A.16.1.4 A.16.1.6
RS.AN-3 A.16.1.7
RS.AN-4 A.16.1.4

RS.AN-5 Sem associagao

Tabela 63: Associacdo da categoria RS.AN com os controlos da norma ISO/IEC 27001:2013

Categoria RS.MI - Mitigacao

Devem ser efetuadas tarefas para conter, mitigar ou resolver um incidente.
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Controlos ISO/IEC

Categoria
27001:2013

RS.MI-1 A.12.2.1 A.16.1.5

RS.MI-2 A.12.2.1 A.16.1.5

RS.MI-3 A.12.6.1

Tabela 64: Associacdo da categoria RS.MI com os controlos da norma ISO/IEC 27001:2013

Categoria RS.ME - Melhorias

Devem ser efetuadas tarefas para conter, mitigar ou resolver um incidente.

Controlos ISO/IEC

Categoria
27001:2013

RS.ME-1 A.16.1.6 Clausula 10

RS.ME-2 | A.16.1.6 Clausula 10

Tabela 65: Associacdo da categoria RS.ME com os controlos da norma ISO/TEC 27001:2013

Medida de Seguranca: Recuperar

O objetivo desta medida de seguranca é implementar medidas capazes de manter
planos de resiliéncia e aumentar a robustez da organizacdo na sequéncia de um

evento de ciberseguranca.

Categoria RC.PR - Plano de recuperagao

Todos os processos de recuperacao de incidentes de seguranca devem estar ativos

para garantir a recuperacao dos sistemas que tenham sido afetados pelos incidentes.
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Controlos ISO/IEC

Categoria
27001:2013

RC.PR-1 A.16.1.5

Tabela 66: Associa¢do da categoria RC.PR com os controlos da norma ISO/IEC 27001:2013

Categoria RC.ME - Melhorias

Todos os planos de recuperacao devem ser alvos de melhorias continuas através

de ligGes aprendidas, e de incidentes passados.

Controlos ISO/IEC

Categoria
27001:2013

RC.ME-1 A.16.1.6 Clausula 10

RC.ME-2 | A.16.1.6 Clausula 10

Tabela 67: Associagdo da categoria RC.ME com os controlos da norma ISO/IEC 27001:2013

Categoria RC.CO - Comunicagoes

Os processos de recuperacao devem ser coordenados com as entidades afetadas

pelo incidente.

Controlos ISO/IEC

Categoria
27001:2013

RC.CO-1 A.6.1.4 Clausula 7.4

RC.CO-2 Clausula 7.4

Tabela 68: Associacdo da categoria RC.CO com os controlos da norma ISO/TEC 27001:2013
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APENDICE B - INQUERITO

Este apéndice corresponde a estrutura do inquérito desenvolvido com base no
mapeamento entre o Roteiro das Capacidades Minimas para a Ciberseguranca e a

norma ISO/IEC 27001:2013.
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PUL'TEBN'B[] ESCOLA SUPERIOR

pE TECNOLOGIA

o LEIRIA  GESTAD

Avaliacao da Maturidade em Ciberseguranca do
tecido industrial de Portugal

Este inquérito enquadra-se num estudo no ambito de uma Dissertacao do
Mestrado de Ciberseguranca e Informatica Forense, realizada no Politécnico de
Leiria, com o intuito de avaliar a maturidade em Ciberseguranca das empresas
em Portugal.

O presente estudo esta a ser coordenado pelos professores Carlos Rabadao
(carlos.rabadao@ipleiria.pt) e Leonel Santos (leonel.santos@ipleiria.pt).

Se a qualquer altura existir alguma divida em alguma questao do inquérito
podera contactar a estudante Ana Beatriz Ribeiro através do email:
2202642@my.ipleiria.pt

No final deste inquérito, o e-mail facultado, de forma opcional, servira apenas
para envio posterior do relatorio com a analise da maturidade obtida através

das respostas dadas.

Agradecemos, desde ja, a sua colaboracao.

Informacgoes Gerais sobre a organizacao
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* Qual é o setor de atividade da organizagao?

Agricultura, producao animal, silvicultura e pesca
Construcao

Ceramica

Moldes

Vidro

Plastico

Recursos Naturais

o O O O O O O O

Outro

*Qual € o nimero de colaboradores da organizag¢ao?

Entre 1a 5
Entre 6 a 10
Entre 11 a 19
Entre 20 a 49
Entre 50 a 99

Entre 100 a 249

O O O O O O O

Superior a 250
* Que tipo de tecnologias sao utilizadas pela organizacao?

[ ] cloud Pablica
D Cloud Privada

[ ] CRM (Customer Relationship Management)
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Email Corporativo

Dispositivos Moveis

ERP (Enterprise Resource Planning)
VPN (Virtual Private Network)

Rede com fios

Rede sem fios (wi-fi)

Outra

O 00000 4d

*Em que regiao esta sediada a organizagao?

Norte

Centro

Area Metropolitana de Lisboa
Alentejo

Algarve

Madeira

o O O O O O O

Acores

Informacoes Gerais sobre Ciberseguranca da Organizagao

* Qual o grau de importancia da seguranca a informacgao para a organizagao?

O Nada importante
O Pouco importante

O Indiferente
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O Importante

O Muito importante

* A organizacao tem preocupacao com os danos reputacionais em caso de incidente de seguranca?

O Sim
O Nao

*Qual € o tipo de informacao processada pela organizag¢ao?

Dados bancarios de colaboradores
Dados bancarios de fornecedores
Dados empresariais de clientes
Dados empresariais de fornecedores
Dados Pessoais de colaboradores

Dados Pessoais clientes

O 00 0040 gdg

Nao sabe

Informacoes Gerais sobre Ciberseguranca da Organizagao

* A sua empresa tem algum seguro contratado para cobrir incidentes de seguranca?

O Sim
O Nao

O Nao sabe
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* A sua empresa tem colaboradores certificados na area de Ciberseguranca?

O Sim
O Nao

O Nao sabe

Informacoes Gerais sobre Ciberseguranca da Organizagao

* Qual(is) das seguintes certificagoes possi(uem) os colaboradores ou a organizagao?

ISO 27001
Security+
CCNA CyberOps
CISSP

Lead Auditor
CEH

GSEC

SSCP

GASP

GCIH

OSCP

Outra

O 00000 oogogbgbd

Nenhuma das anteriores
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* Qual o orcamento anual para investir em Ciberseguranca:

Nao tem

Menos de 3000€
Entre 3000€ e 8000€
Entre 8001€ e 15000€

Mais de 20000€

o O O O O O

Nao sabe

Fase 1 - Preparacao Inicial

Esta fase avalia a colaboracao entre o Centro Nacional de Ciberseguranca e a
organizacao. Tem como objetivo averiguar se existem canais de comunicacao
com esta entidade.

* Esta definida uma forma de comunicagao com o CNCS?

Q Sim
O Nao

Fase 1 - Preparacgao Inicial
Esta fase avalia a colaboracao entre o Centro Nacional de Ciberseguranca e a

organizacao. Tem como objetivo averiguar se existem canais de comunicacao
com esta entidade.

* Quais sao os canais de comunicagao que estao definidos com o CNCS? @

l:] Chamada Telefonica
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Correio Eletronico
PGP
Servigos de Instant Messaging (ex: Teams, Slack, Skype)

Nao sabe

O 0O 0O 0O 4

Outro

* Existe um inventario de ativos e servicos criticos da organizagao? @

O Sim
Q Nao

O Nao sabe

Fase 1 - Preparacgao Inicial

Esta fase avalia a colaboracao entre o Centro Nacional de Ciberseguranca e a
organizacao. Tem como objetivo averiguar se existem canais de comunicacao
com esta entidade.

* De que forma é feita a inventariacao dos ativos? @

O CMDB (ex: GLPI, Solarwinds, etc)
O Manualmente (Excel, CSV, TXT, etc)

O Nao sabe

Q Outra

Fase 1 - Preparacao Inicial

Esta fase avalia a colaboracao entre o Centro Nacional de Ciberseguranca e a
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organizacao. Tem como objetivo averiguar se existem canais de comunicacao
com esta entidade.

* Os ativos da organizagao sao encriptados?

@

O Sim
O Nao

* Sao efetuados testes de penetragao aos ativos da organizagao?

O Sim
O Nao

Fase 2 - Arquitetura

Esta fase averigua se a organizacao dispoe das capacidades necessarias para
defender os ativos da sua organizacao. Nesta fase é verificado se a
organizacao segue os requisitos legais e normativos pertencentes ao seu
processo de negocio.

* Quais das seguinte solugoes de seguranca estao disponiveis na organizagao para lidar com

possiveis ameacas?

[ ] Mecanismos de Detecdo (IDS/IPS)

D Mecanismos de Prevencao (Data Loss Protection (DLP), Firewall)
Mecanismos de Recuperacao (Backups)

Mecanismos de Detecao de Codigo Malicioso (Antivirus)

Nao sabe

O 0O 0O O

Outro
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Fase 2 - Arquitetura

Esta fase averigua se a organizacao dispoe das capacidades necessarias para
defender os ativos da sua organizacao. Nesta fase é verificado se a
organizacao segue os requisitos legais e normativos pertencentes ao seu
processo de negocio.

* As solugoes de seguranga indicadas na questao anterior sao utilizadas nos sistemas e postos de

trabalho onde é tratada informacao critica?

O Sim
Q Nao

O Nao sabe

* Na organizacao é utilizada alguma tecnologia com a capacidade de analisar trafego malicioso?

O Sim
O Nao

O Nao sabe

* Quais dos seguintes procedimentos de backup/restore estao implementados na organizagao? @

Backups Off-site
Definida a periodicidade e abrangéncia dos Backups

Testes periodicos para garantir a integridade dos backups efetuados e da qualidade dos
mecanismos de reposicao

Nao sabe

O 0O 0O 0O 4

Outro
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* A organizacgao é conhecedora dos quadros legais e regulatorios a que esta sujeita (nacionais e

europeus)?

Q)

Q Sim
Q Nao

O Nao sabe

Fase 2 - Arquitetura

Esta fase averigua se a organizacao dispoe das capacidades necessarias para
defender os ativos da sua organizacao. Nesta fase é verificado se a
organizacao segue os requisitos legais e normativos pertencentes ao seu
processo de negocio.

* Existem relatorios de auditorias que comprovem a conformidade com a legislacao e
regulamentacao?
Q Sim
O Nao

O Nao sabe

* E efetuado o registo de eventos como logs e atividades de utilizadores?

@

O Sim
Q Nao

O Nao sabe

* Qual o nimero de horas de acoes de formacao e sensibilizacao de colaboradores em matéria de

CrihAavrveAamiranr/cra N A N7~ A2
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LiyTioTyulaliga lia vigaiiizagauv:

Sem acoes de formacao

Entre 1a 5 horas

Entre 6 a 10 horas

O O O O

Mais de 10 horas

* A quem se destinam estas acoes de formacao disponibilizadas na organizagao?

E] Administracao

|:| Gestores

Todos os colaboradores (Transversais)
Departamentos especificos

Nao sabe

O 0O 0O O

Outro

* Na organizacgao sao utilizados alguns dos seguintes lembretes relativamente a boas praticas de
Ciberseguranga?

Ecra de bloqueio com boas praticas de Ciberseguranca

Email

Quiz

Contetdo Multimédia

Nao sabe

QOutro

Nenhuma das Anteriores

O 00000 d
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Fase 3 - Seguranca dos Dispositivos

Esta fase tem como finalidade determinar se estao implementadas os
desenhos da arquitetura para as capacidades definidas na fase anterior. Nesta
etapa averigua se sao feitas auditorias de seguranca e mecanismos de
supervisao e gestao de eventos (SIEM).

* Com que regularidade sao auditadas as configura¢oes dos dispositivos?

Nunca
Raramente
Ocasionalmente

Frequente

O O O O O

Muito Frequente

* A organizagao tem uma politica BYOD (Gestao de Dispositivos Moveis Pessoais)?

O Sim
Q Nao

O Nao sabe

* De que forma é feita a gestao de eventos de seguranca?

O Através de um SIEM (Security Information and Event Management)

O Nao sabe

O Outra

Q Nenhuma das anteriores
* Existe algum sistema de monitorizagao dos principais ativos de rede e sistemas que dao suporte
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as atividades da organizagao? (?)

O Sim
O Nao

O Nao sabe

* Os colaboradores tém conhecimento de como utilizar informacao critica?

O Sim
Q Nao

O Nao sabe

Fase 4 - Consolidar a Ciberseguranca

Esta fase apura se esta definida a gestdo de processos de mudanca. E ainda
aferido se € efetuada a formacao de recursos humanos sobre este tema.

* Com que regularidade sao feitas as atualizagoes de software?

Nunca
Raramente
Ocasionalmente

Frequente

o O O O O

Muito frequente

* Quais os procedimentos de seguranga que estao definidos na politica de dispositivos moveis?

D Limpeza Remota
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Os colaboradores assinam um acordo reconhecendo as suas obrigacoes, renunciando a
propriedade de dados de negocio

Obrigatoriedade de PIN

Criptografia de dados empresariais

Detecao de Rootkit/Jailreak

Nao sabe

Outro

O 00 40gog O

Nenhuma das anteriores

* Antes da entrada em producao, os sistemas e aplicagoes sao submetidos a testes de

ciberseguranca?

O Sim
O Nao

O Nao sabe

Fase 4 - Consolidar a Ciberseguranca

Esta fase apura se esta definida a gestdo de processos de mudanca. E ainda
aferido se e efetuada a formacgao de recursos humanos sobre este tema.

* Por quem sao efetuados os testes de ciberseguranca indicados na questao anterior?

O Especialista em Ciberseguranca Interno
O Especialista em Ciberseguranca Externo
O Responsavel de Seguranca Interno

Q Responsavel de Seguranca Externo
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O Departamento de Informatica Interno

O Nao sabe

O Outro

*Ja foi efetuado algum simulacro de Ciberseguranca na organizagao?

O Sim
O Nao

O Nao sabe

Fase 4 - Consolidar a Ciberseguranca

Esta fase apura se esta definida a gestdo de processos de mudanca. E ainda
aferido se é efetuada a formacao de recursos humanos sobre este tema.

* Com que frequéncia sao efetuados estes simulacros?

Nunca
Raramente
Ocasionalmente

Frequente

O O O O O

Muito frequente

* Existe uma equipa capaz de dar resposta a incidentes de ciberseguranga na sua organiza¢ao?

O Sim
O Nao

O Nao sabe
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Fase 5 - Equipa de Ciberseguranca

Esta fase aplica-se a organizacoes cuja dimensao ou criticidade justfique a
criacao de um SOC (Security Operations Center trata-se do ponto de contacto
unico, disponivel 24x7, para a monitorizacao e reagao a incidentes de
seguranca) ou CSIRT (Computer Security Incident Response Team, tem como
funcao responder a incidentes de seguranca informatica).

* Foi nomeado um (Responsavel de Seguranca de Informacao) CISO na organizacao?

O Sim
O Nao

O Nao sabe

* A organizacgao possui algum destes servigos? @

[ ] soc
[ ] csirT
D Nao

* Alguma vez a organizacao foi alvo de um ataque informatico?

O Sim
O Nao

Q Nao sabe

Fase 5 - Equipa de Ciberseguranca
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Esta fase aplica-se a organizacgoes cuja dimensao ou criticidade justfique a
criacao de um SOC (Security Operations Center trata-se do ponto de contacto
unico, disponivel 24x7, para a monitorizagao e reacao a incidentes de
seguranca) ou CSIRT (Computer Security Incident Response Team, tem como
funcao responder a incidentes de seguranca informatica).

* Estes ataques foram documentados?

O Sim
O Nao

O Nao sabe

Fase 5 - Equipa de Ciberseguranca

Esta fase aplica-se a organizacgoes cuja dimensao ou criticidade justfique a
criacao de um SOC (Security Operations Center trata-se do ponto de contacto
Unico, disponivel 24x7, para a monitorizacao e reacao a incidentes de
seguranca) ou CSIRT (Computer Security Incident Response Team, tem como
funcao responder a incidentes de seguranca informatica).

* Que tipo(s) de ataque sofreu?

DDoS

Roubo de informacao
Ransomware
Phishing

Engenharia Social

Nao sabe

O 00 4000 g

Outro
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E] Nenhuma das anteriores

* Considera que qualquer colaborador sabe como atuar em caso de ataque informatico?

O Sim
O Nao

O Nao sabe

* Existe um processo para que todos os colaboradores possam reportar possiveis incidentes de
seguranca?
O Sim
O Nao

O Nao sabe

Relatorio de Maturidade da Organizacao

* 0 e-mail facultado sera apenas utilizado para posterior envio de relatorio com a analise da
maturidade obtida através das respostas dadas.
Pretende que Lhe seja posteriormente enviado um relatorio de maturidade da organizagao via e-
mail?
O Sim
O Nao

* Fornega por favor, o e-mail que pretende receber o relatorio de maturidade de Ciberseguranca:
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APENDICE C - RELATORIO COM RESPOSTAS
COMPLETAS

Encontra-se neste apéndice o relatério das respostas completas, em que foram

baseados os dados analisados.
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Inquérito Dissertacao - Dashboard

226 41 41 100% 0 10 min
Visto em 99 Total de respostas Concluido Taxa de conclusdo Desisténcias Tempo médio
+ Distribuicdo das respostas Bt Respostas
. PT 100.00%

Total 100.00%
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I Qual é o setor de atividade da organizacao?

Resposta

Outro : 73.17%

Contagem

Agricultura, producao animal, silvicultura e pesca

Construcao

Ceramica

Moldes

Vidro

Plastico

Recursos Naturais

Outro

Total

Qual é o setor de atividade da organizagdo? - Text Data for Outro

09/03/2022 83518205 Comércio

09/03/2022

09/02/2022

08/30/2022

08/30/2022

08/29/2022

08/29/2022

08/27/2022

08/26/2022

08/26/2022

08/26/2022

08/26/2022

08/26/2022

83517883

83433220

83160535

83160094

83038224

83028385

82930558

82912868

82845561

82843394

82843211

82841479

Divulgacdo cientifica

Gestao residuos

Energias renovaveis

Servicos Informaticos

Financeiro

Informatica

Consultoria

Tecnologia

Restauracao

Servicos administrativos

Consultoria

Software

30

41

Inquérito Dissertacao Avaliacao da Maturidade

Agri

Percentagem

9.76% [N

488% W

0% |

0% |

0% |

244% W

9.76% I

produgao animal, silvi

/ Construgao : 4.88%

Plastico : 2.44%

Recursos Naturais : 9.76%

20% 40% 60%

e pesca : 9.76%

80% 100%

73.179 I I ——

100 %

QuestionPro



08/26/2022

08/25/2022

08/25/2022

08/24/2022

08/24/2022

08/24/2022

08/24/2022

08/24/2022

08/24/2022

08/22/2022

08/22/2022

08/21/2022

08/20/2022

08/19/2022

08/19/2022

07/26/2022

07/26/2022

Inquérito Dissertacao Avaliacdao da Maturidade

82840509

82766551

82756027

82749202

82747961

82740853

82729572

82729271

82696542

82556464

82545990

82507623

82456351

82369571

82368329

80429807

80397919

Energia solar

Educacao

Servicos

Contabilidade e consultoria

Banca

Autarquia Local

Consultoria

Informatica

Transformacao de rochas ornamentais

Administrativo

Curtumes

Veterinaria

Computadores

Associacao Empresarial

Iluminacao

tecnologias 4.0

Metalurgica

QuestionPro



I Qual é o nimero de colaboradores da organizacao?

Entre 1a5: 14.63%

Superior a 250 : 19.51%

Entre 6 a 10 : 12.20%

Entre 11 a19: 12.20%

Entre 100 a 249 : 19.51% .
Entre 50 2 99 : 9.76% Entre 20 a 49 : 12.20%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Entreta5 6 14.63% I
Entre 6 a 10 5 12.2% I
Entre 11a 19 5 12.2% I
Entre 20 a 49 5 12.2% I
Entre 50 a 99 4 9.76% N
Entre 100 a 249 8 19.51% I
Superior a 250 8 19.51% I
Total 41 100 %

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOﬂPI’O



I Que tipo de tecnologias sao utilizadas pela organizacao?

Outra : 0.57% ) Cloud Publica : 2.29%

Rede sem fios (wi-fi) : 16.57% Cloud Privada : 13.71%

CRM (Ci

Rede com fios : 12.57% — —

VPN (Virtual Private Network) : 9.14%

ERP (Enterprise Resource Planning) : 6.29%

Dispositivos Méveis : 12.00%

Resposta Contagem Percentagem 20% 40%
Cloud PUblica 4 229% W
Cloud Privada 24 13.71% I
CRM (Customer Relationship Management) 13 743% A
Email Corporativo 34 19.43% I
Dispositivos Moveis 21 12%
ERP (Enterprise Resource Planning) 1 629% A
VPN (Virtual Private Network) 16 9.14% I
Rede com fios 22 12.57% I
Rede sem fios (wi-fi) 29 16.57% I
Outra 1 057% |

Total 175 100 %

Que tipo de tecnologias sao utilizadas pela organizagado? - Text Data for Outra

07/26/2022 80397919 Automacao

Inquérito Dissertacao Avaliacao da Maturidade

Email Corporativo : 19.43%

ip M ) : 7.43%

60% 80% 100%
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I Em que regiao esta sediada a organizacao?

Alentejo : 2.44
enteio K Norte : 9.76%

Area Metropolitana de Lisboa : 17.07% ‘

Centro : 70.73%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Norte 4 9.76% I
Centro 29 70.73% I——
Area Metropolitana de Lisboa 7 17.07%
Alentejo 1 244% W
Algarve 0 0% |
Madeira 0 0% |
Acores 0 0% |
Total 41 100 %

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOI’]PI’O



I Qual o grau de importancia da seguranca a informacao para a organizacao?

Muito importante : 70.73%

Indiferente : 2.44%

/ Importante : 26.83%

Resposta Contagem Percentagem 20% 40% 60% 80%
Nada importante 0 0% |
Pouco importante 0 0% |
Indiferente 1 244% WA
Importante 1 26.83% NI
Muito importante 29 70.73% | ——
Total 41 100 %
A organizacao tem preocupacao com os danos reputacionais em caso de incidente de
seguranca?
Nao : 2.44%
Sim : 97.56%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 40 97.56%
Nao 1 2.44% I
Total 41 100 %

Inquérito Dissertacao Avaliacao da Maturidade
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100%



I Qual é o tipo de informacgao processada pela organizacao?

Nao sabe : 2.63% \

Dados Pessoais clientes : 16.45% \

Dados Pessoais de colaboradores : 19.74% —

Dados empresariais de fornecedores : 13.82%

Dados bancarios de colaboradores : 14.47%

Dados bancarios de fornecedores : 12.50%

Dados empresariais de clientes : 20.39%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Dados bancérios de colaboradores 22 14.47%
Dados bancarios de fornecedores 19 12.5% I
Dados empresariais de clientes 31 2039% I
Dados empresariais de fornecedores 21 13.82% I
Dados Pessoais de colaboradores 30 19.74%
Dados Pessoais clientes 25 16.45% NG
Nao sabe 4 263% W
Total 152 100 %

Inquérito Dissertacao Avaliacao da Maturidade
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I A sua empresa tem algum seguro contratado para cobrir incidentes de seguranca?

Sim : 24.39%

Nao sabe : 43.90%

Nao : 31.71%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 10 2439% NN
Nao 13 31.71%
Nao sabe 1B
Total M4 100 %

I A sua empresa tem colaboradores certificados na area de Ciberseguranca?

Nao sabe : 17.07%

Sim : 34.15%
Néo : 48.78%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 14 3415% I
Nao 20 |
Nao sabe 7 17.07%
Total 41 100 %

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOﬂPI’O



I Qual(is) das seguintes certificacdes possi(uem) os colaboradores ou a organizacao?

Outra : 6.67%

GASP : 6.67%

SSCP: 6.67%

CEH:1333% —

CCNA CyberOps : 13.33%

Resposta Contagem
1SO 27001 5
Security+ 3
CCNA CyberOps 2
CISSP 0
Lead Auditor 0
CEH 2
GSEC 0
SSCP 1
GASP 1
GCIH 0
0OSCP 0
Outra 1
Total 15

1SO 27001 : 33.33%

l Security+ : 20.00%

Percentagem 20% 40%

0% |
13.33% I
0% |
6.67% N

6.67%

0% |
6.67%

100 %

Qual(is) das seguintes certificagdes possi(uem) os colaboradores ou a organizagdo? - Text Data for Outra

08/24/2022 82747961 Nao sei

Inquérito Dissertacao Avaliacao da Maturidade

60%

80% 100%
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I Qual o orcamento anual para investir em Ciberseguranca:

Nao sabe :

Resposta

Nao tem

Menos de 3000€

Entre 3000€ e 8000€

Entre 8001€ e 15000€

Mais de 20000€

Néo sabe

Total

Nao tem : 19.51%

‘\ Menos de 3000€ : 17.07%

Entre 3000€ e 8000€ : 7.32%

56.10%

I Esta definida uma forma de comunicacao com o CNCS?

Resposta

Sim

Total

Inquérito Dissertacao Avaliacao da Maturidade

Contagem Percentagem 20% 40% 60% 80%
8 19.51%
7 17.07% I
3 7.32%
0 0% |
0 0% |
23 56.19 I
41 100 %
Sim : 24.39%
Nao : 75.61%
Contagem Percentagem 20% 40% 60% 80%
10 2439% I
o
41 100 %

100%

100%

QuestionPro



I Quais sao os canais de comunicacao que estao definidos com o CNCS?

Outro : 7.69% Chamada Telefénica : 7.69%

»

ervigos de Instant Messaging (ex: Teams, Slack, Skype) : 23.08%

Corre io Eletrénico : 23.08%

Nao sabe : 38.46%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Chamada Telefénica 1 7.69%
Correio Eletrénico 3 2308% I
PGP 0 0% |
Servicos de Instant Messaging (ex: Teams, Slack, 3 2308%
Skype)
Nao sabe 5 3846% |
Outro 1 7.69% N
Total 13 100 %
Quais sao os canais de comunicacao que estao definidos com o CNCS? - Text Data for Outro

08/19/2022 82369571 O CNCS colabora regularmente com a associacao

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOI’]PI’O



I Existe um inventario de ativos e servicos criticos da organizacao?

Nao sabe : 39.02% Sim : 39.02%
L Nzo : 21.95%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 16 39.02% I
Nao 9 21.95%
Nao sabe 16
Total 41 100 %

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOﬂPI’O



I De que forma é feita a inventariacao dos ativos?

CMDB (ex: GLPI, Solarwinds, etc) : 12.50%

Nao sabe : 43.75%
Manualmente (Excel, CSV, TXT, etc) : 43.75%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
CMDB (ex: GLPI, Solarwinds, etc) 2 12.5% I
Manualmente (Excel, CSV, TXT, etc) 7 43.75% N
Nao sabe 7 43.75%
Outra 0 0% |
Total 16 100 %

De que forma é feita a inventariacao dos ativos? - Text Data for Outra

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOﬂPI’O



I Os ativos da organizacao sao encriptados?

Nao : 36.59% ~

Sim : 63.41%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 26 6341% I——
Nao 15 36.59%

Total 41 100 %

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOI’]PI’O



I Sao efetuados testes de penetracao aos ativos da organizacao?

Sim : 48.78%
N&o : 51.22%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 20 48.78% |
Nao 2
Total 41 100 %

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOﬂPI’O



Quais das seguinte solucdes de seguranca estao disponiveis na organizacdo para lidar com
possiveis ameacas?

Mecanismos de Detegao (IDS/IPS) : 8.42%

‘ Mecanismos de Prevencéo (Data Loss Protection (DLP), Firewall) : 22.1

Nao sabe : 10.53% \

Mecanismos de Detegao de Cédigo Malicioso (Antivirus) : 30.53%

Mecani de Recuperagao (Backups) : 28.42%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Mecanismos de Detecéo (IDS/IPS) 8 842%
Mecanismos de Prevencao (Data Loss Protection
i ’ 119 I
(DLP), Firewall) 2 2241%
Mecanismos de Recuperacdo (Backups) 27 2842% I
Meczlmhlsmos de Detecao de Codigo Malicioso 29 3053%
(Antivirus)
Nao sabe 10 10.53% [
Outro 0 0% |
Total 95 100 %

Quais das seguinte solucdes de seguranca estao disponiveis na organizacdo para lidar com possiveis ameacas? - Text Data for Outro

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOI’]PI’O



As solucoes de seguranca indicadas na questao anterior sao utilizadas nos sistemas e postos de
trabalho onde é tratada informacéao critica?

Néao sabe : 9.68%

Sim : 90.32%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 28 90329 | —
Nao 0 0%
Nao sabe 3 9.68% I
Total 31 100 %

I Na organizacao é utilizada alguma tecnologia com a capacidade de analisar trafego malicioso?

Nao sabe : 24.39%

Sim : 58.54%

Nao : 17.07%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 24 58.54% (I—
Nao 7 17.07%
Nao sabe 10
Total 41 100 %

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOI’]PI’O



I Quais dos seguintes procedimentos de backup/restore estao implementados na organizacao?

Outro : 1.67% \

Nao sabe : 15.00%

Backups Off-site : 21.67%

tes periédicos para garantir a integridade dos backups efetuados e da
lidade dos mec : 26.67%

a periodicidade e abrangéncia dos Backups : 35.00%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Backups Off-site 13 21.67% I
Definida a periodicidade e abrangéncia dos 2 35%
Backups

Testes periddicos para garantir a integridade dos

backups efetuados e da qualidade dos 16 [ 261% ]

mecanismos de reposicao

Nao sabe 9 15%
Outro 1 1.67% I
Total 60 100 %

Quais dos seguintes procedimentos de backup/restore estao implementados na organizacdo? - Text Data for Outro

09/15/2022 85511986 Antivirus

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOI’]PI’O



A organizacao é conhecedora dos quadros legais e regulatorios a que esta sujeita (nacionais e

europeus)?
Nao sabe : 26.83% \
Nzo : 7.32%
Sim : 65.85%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 27 65.85% [III——
Nao 3 7.32%
Nao sabe LR T L
Total 41 100 %

Existem relatérios de auditorias que comprovem a conformidade com a legislacéo e

regulamentacao?
Nao sabe : 33.33% \
Sim : 40.74%
Nio : 25.93% ‘

Resposta Contagem Percentagem 20% 40% 60% 80% 100%

Sim 1 40.74% I

Nao 7 25.93%

Nao sabe o omd%
Total 27 100 %

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOﬂPI’O



I E efetuado o registo de eventos como logs e atividades de utilizadores?

Nao sabe : 24.39%

Sim : 46.34%
N3o : 29.27%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 19 46.34% I
Nao 12 29.27% [ |
N&o sabe 10 2439%
Total 41 100 %

Qual o nimero de horas de acoes de formacao e sensibilizacao de colaboradores em matéria de
Ciberseguranca na organizacao?

Mais de 10 horas : 4.88% \

N

Entre 6 a 10 horas : 7.32%
I

Entre 1 a 5 horas : 29.27%

Sem agdes de formagao : 58.54%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sem agdes de formagéo 24 58.54% I
Entre 1 a5 horas 12 29.27% I
Entre 6 a 10 horas 3 7.32%
Mais de 10 horas 2 488% M
Total 41 100 %

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOﬂPI’O



I A quem se destinam estas acoes de formacao disponibilizadas na organizacao?

Outro : 2.08%

Administragao : 10.42%

Gestores : 8.33%
Nao sabe : 27.08%

Todos os colaboradores (Transversais) : 33.33%

Departamentos especificos : 18.75%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Administragcao 5 1042% I
Gestores 4 833% I
Todos os colaboradores (Transversais) 16 33.33%
Departamentos especificos 9 18.75% I
N&o sabe 13 27.08% I
Outro 1 208% M
Total 48 100 %

A quem se destinam estas acdes de formacao disponibilizadas na organizacao? - Text Data for Outro

08/24/2022 82696542 Ninguém

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOﬂPI’O



Na organizacao sao utilizados alguns dos seguintes lembretes relativamente a boas praticas de

Ciberseguranca?
Outro : 2.22% \
Nio sabe : 13.33%
Ecra de bloqueio com boas praticas de Ciberseguranca : 22.22%
Conteido Multimédia : 8. 899,
Quiz : 11.11%
Email : 42.22%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Egra de bloqueio com boas praticas de 10 229 I
Ciberseguranca
Email 19 4.229 I
Quiz 5 11.11% [
Conteddo Multimédia 4 889% N
N&o sabe 6 13.33%
Outro 1 222% W
Total 45 100 %

Na organizacdo sao utilizados alguns dos seguintes lembretes relativamente a boas praticas de Ciberseguranca? - Text Data for Outro

08/29/2022 83028385 envio de m~email de phising interno para testes

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOI’]PI’O



I Com que regularidade sao auditadas as configuracdes dos dispositivos?

Muito Frequente : 4.88%
\ Nunca : 14.63%

Frequente : 20.27% —__

Raramente : 19.51%

Ocasionalmente : 31.71%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Nunca 6 14.63% I
Raramente 8 19.51% I
Ocasionalmente 13 31.71%
Frequente 12 29.27% I
Muito Frequente 2 488% HH
Total 41 100 %

I A organizacao tem uma politica BYOD (Gestao de Dispositivos Moveis Pessoais)?

Sim : 12.20%

Nao sabe : 29.27%

Néo : 58.54%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 5 12.2% I
Nao 24 I |
Nao sabe 12 29.27%
Total 41 100 %

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOﬂPI’O



I De que forma é feita a gestao de eventos de seguranca?

Resposta

Através de um SIEM (Security Information and
Event Management)

Nao sabe

Outra

Total

Outra : 3.03%

Nao sabe : 78.79%

Contagem

26

33

Percentagem 20%

1818% |

40%

60%

Através de um SIEM (Security Information and Event Management) : 18.18%

80% 100%

7879%

303% M

100 %

De que forma é feita a gestao de eventos de seguranca? - Text Data for Outra

09/15/2022 85511986 Empresa de informatica

Inquérito Dissertacao Avaliacao da Maturidade
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Existe algum sistema de monitorizacao dos principais ativos de rede e sistemas que dao suporte
as atividades da organizacao?

Nao sabe : 34.15%

Sim : 36.59%
Nio : 29.27% j
Resposta Contagem Percentagem 20% 40% 60% 80%
Sim 15 3659% I
Nao 12 29.27%
Nao sabe 14
Total 41 100 %

I Os colaboradores tém conhecimento de como utilizar informacao critica?

Nao sabe : 19.51% \

Sim : 51.22%
Nzo :29.27% /
Resposta Contagem Percentagem 20% 40% 60% 80%
Sim 2 51.22% I
Nao 12 29.27% I
Nao sabe 8 19.51%
Total 41 100 %

100%

100%

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOﬂPI’O



I Com que regularidade sao feitas as atualizacoes de software?

Resposta

Nunca

Raramente

Ocasionalmente

Frequente

Muito frequente

Total

Muito frequente : 17.07%

Frequente : 53.66%

Contagem

22

41

Inquérito Dissertacao Avaliacao da Maturidade

Ocasionalmente : 29.27%

Percentagem 20%

40%
0% |
0% |

2927% I

53.66% N

17.07% I

100 %

60% 80%

QuestionPro

100%



I Quais os procedimentos de seguranca que estao definidos na politica de dispositivos moveis?

Limpeza Remota : 10.91%

Nao sabe : 30.91%
Os colaboradores assinam um acordo reconhecendo as suas obrigagé
renunciando a propried : 16.36%

Detegao de Rootkit/Jailreak : 9.09%

Obrigatoriedade de PIN : 21.82%

Criptografia de dados empresariais : 10.91%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%

Limpeza Remota 6 10.91%

Os colaboradores assinam um acordo
reconhecendo as suas obriga¢des, renunciando a 9 16.36% NG
propriedade de dados de negdcio

Obrigatoriedade de PIN 12 21.82% I
Criptografia de dados empresariais 6 10.91% IIIEGE
Detecao de Rootkit/Jailreak 5 9.09% I
Nao sabe 17 30.91% I
Outro 0 0% |

Total 55 100 %

Quais os procedimentos de seguranca que estao definidos na politica de dispositivos moveis? - Text Data for Outro

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOI’]PI’O



Antes da entrada em producao, os sistemas e aplicacdes sao submetidos a testes de

ciberseguranca?

Nao sabe : 29.27% \

Resposta Contagem
Sim 14
Nao 15
N&o sabe 12
Total 41

Inquérito Dissertacao Avaliacao da Maturidade

Néo : 36.59%

Sim : 34.15%

Percentagem 20% 40% 60% 80% 100%

3415% I

36.59% [
2927%
100 %

QuestionPro



I Por quem sao efetuados os testes de ciberseguranca indicados na questao anterior?

Nao sabe : 7.14%

Departamento de Informaética Interno : 28.57% Especialista em Ciberseguranca Interno : 42.86%

Responsavel de Seguranga Externo : 7.14%

J

Responsavel de Seguranga Interno : 14.29%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Especialista em Ciberseguranca Interno 6 42.86% I
Especialista em Ciberseguranca Externo 0 0% |
Responsavel de Seguranca Interno 2 14.29% I
Responsavel de Seguranca Externo 1 7.14% IR
Departamento de Informatica Interno 4 2857%
N&o sabe 1 714% I
Outro 0 0% |
Total 14 100 %

Por quem sao efetuados os testes de ciberseguranca indicados na questao anterior? - Text Data for Outro

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOI’]PI’O



I Ja foi efetuado algum simulacro de Ciberseguranca na organizacao?

Sim : 17.07%

Nao sabe : 21.95%

Néo : 60.98%

Resposta Contagem Percentagem 20% 40% 60%
Sim 7 17.07% [
Nzo B e
Nao sabe 9 21.95%

Total 141 100 %

I Com que frequéncia sao efetuados estes simulacros?

Ocasionalmente : 42.86%

Frequente : 57.14%

Resposta Contagem Percentagem 20% 40% 60%
Nunca 0 0% |

Raramente 0 0% |

Ocasionalmente 3 42.86%

Frequente 4 57142 GG
Muito frequente 0 0% |
Total 7 100 %

Inquérito Dissertacao Avaliacao da Maturidade

80% 100%
80% 100%
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I Existe uma equipa capaz de dar resposta a incidentes de ciberseguranca na sua organizacao?

Nao sabe : 14.63% i

Sim : 51.22%

Nao : 34.1 59,
Resposta Contagem Percentagem 20% 40% 60% 80%
Sim 21 51.229 I
Nao 14 34.15% I
N&o sabe 6 14.63%
Total 41 100 %

I Foi nomeado um (Responsavel de Seguranca de Informacao) CISO na organizacao?

Sim : 24.39%

Nao sabe : 31.71%

Nao : 43.90%

Resposta Contagem Percentagem 20% 40% 60% 80%
Sim 10 2439% N
Nao 18 [ 4839%]
N&o sabe 13 31.71%
Total 41 100 %

100%

100%

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOﬂPI’O



I A organizacao possui algum destes servicos?

SOC : 9.52%

CSIRT : 9.52%

Nao : 80.95%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
od 4 952% [N
CSIRT 4 9.52%
Nao 4 [®%y ]
Total 42 100 %

I Alguma vez a organizacao foi alvo de um ataque informatico?

Sim : 21.95%

Nao sabe : 31.71%

Nao : 46.34%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 9 21.95% I
Nao 19 [ 4634% |
N&o sabe 13 31.71%
Total 41 100 %
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I Estes ataques foram documentados?

Sim : 22.22%

Nao sabe : 33.33% \

Nao : 44.44%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 2 2222%
Nao & [ 4444% ] I
Nao sabe 3 3333%

Total 9 100 %
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I Que tipo(s) de ataque sofreu?

Engenharia Social : 25.00%

Resposta Contagem

DDoS 0

Roubo de informacao

Ransomware

Phishing

Engenharia Social

Nao sabe

Outro 0

Total

Que tipo(s) de ataque sofreu? - Text Data for Outro

Inquérito Dissertacao Avaliacao da Maturidade

Phishing : 2500%‘

Percentagem

0%

25%

25%

25%

25%

20%

‘ubo de informagao : 25.00%
’Ransnmware : 25.00%

40%

60%

80% 100%
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I Considera que qualquer colaborador sabe como atuar em caso de ataque informatico?

Nao sabe : 9.76%

Sim : 34.15%
Nzo : 56.10%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 14 3415% I
Nao 23
Nao sabe 4 9.76% I
Total 41 100 %

Existe um processo para que todos os colaboradores possam reportar possiveis incidentes de

seguranca?
Nao sabe : 12.20%
Nio : 26.83%
Sim : 60.98%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%

Sim 25 60.98% I

Nao 11 26.83% | ]

Nao sabe 5 12.2%
Total 41 100 %
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0 e-mail facultado sera apenas utilizado para posterior envio de relatério com a analise da

maturidade obtida através das respostas dadas. Pretende que lhe seja posteriormente enviado

um relatorio de maturidade da organizacao via e-mail?

Resposta

Sim

Nao

Total

Sim :29.27%

Nao : 70.73%

Contagem Percentagem 20% 40%
12 29.27% I
29 I
41 100 %

I Forneca por favor, o e-mail que pretende receber o relatorio de maturidade de Ciberseguranca:

Inquérito Dissertacao Avaliacao da Maturidade

60% 80% 100%
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APENDICE D - RELATORIO COM RESPOSTAS
INCOMPLETAS

Encontra-se neste apéndice o relatério das respostas incompletas, onde se pode

constatar o nimero de desisténcias.

235



Inquérito Dissertacao - Dashboard

226 41 41 100% 0 10 min
Visto em 99 Total de respostas Concluido Taxa de conclusdo Desisténcias Tempo médio
+ Distribuicdo das respostas Bt Respostas
. PT 100.00%

Total 100.00%
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I Qual é o setor de atividade da organizacao?

Resposta

Outro : 73.17%

Contagem

Agricultura, producao animal, silvicultura e pesca

Construcao

Ceramica

Moldes

Vidro

Plastico

Recursos Naturais

Outro

Total

Qual é o setor de atividade da organizagdo? - Text Data for Outro

09/03/2022 83518205 Comércio

09/03/2022

09/02/2022

08/30/2022

08/30/2022

08/29/2022

08/29/2022

08/27/2022

08/26/2022

08/26/2022

08/26/2022

08/26/2022

08/26/2022

83517883

83433220

83160535

83160094

83038224

83028385

82930558

82912868

82845561

82843394

82843211

82841479

Divulgacdo cientifica

Gestao residuos

Energias renovaveis

Servicos Informaticos

Financeiro

Informatica

Consultoria

Tecnologia

Restauracao

Servicos administrativos

Consultoria

Software

30

41

Inquérito Dissertacao Avaliacao da Maturidade

Agri

Percentagem

9.76% [N

488% W

0% |

0% |

0% |

244% W

9.76% I

produgao animal, silvi

/ Construgao : 4.88%

Plastico : 2.44%

Recursos Naturais : 9.76%

20% 40% 60%

e pesca : 9.76%

80% 100%

73.179 I I ——

100 %

QuestionPro



08/26/2022

08/25/2022

08/25/2022

08/24/2022

08/24/2022

08/24/2022

08/24/2022

08/24/2022

08/24/2022

08/22/2022

08/22/2022

08/21/2022

08/20/2022

08/19/2022

08/19/2022

07/26/2022

07/26/2022

Inquérito Dissertacao Avaliacdao da Maturidade

82840509

82766551

82756027

82749202

82747961

82740853

82729572

82729271

82696542

82556464

82545990

82507623

82456351

82369571

82368329

80429807

80397919

Energia solar

Educacao

Servicos

Contabilidade e consultoria

Banca

Autarquia Local

Consultoria

Informatica

Transformacao de rochas ornamentais

Administrativo

Curtumes

Veterinaria

Computadores

Associacao Empresarial

Iluminacao

tecnologias 4.0

Metalurgica

QuestionPro



I Qual é o nimero de colaboradores da organizacao?

Entre 1a5: 14.63%

Superior a 250 : 19.51%

Entre 6 a 10 : 12.20%

Entre 11 a19: 12.20%

Entre 100 a 249 : 19.51% .
Entre 50 2 99 : 9.76% Entre 20 a 49 : 12.20%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Entreta5 6 14.63% I
Entre 6 a 10 5 12.2% I
Entre 11a 19 5 12.2% I
Entre 20 a 49 5 12.2% I
Entre 50 a 99 4 9.76% N
Entre 100 a 249 8 19.51% I
Superior a 250 8 19.51% I
Total 41 100 %
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I Que tipo de tecnologias sao utilizadas pela organizacao?

Outra : 0.57% ) Cloud Publica : 2.29%

Rede sem fios (wi-fi) : 16.57% Cloud Privada : 13.71%

CRM (Ci

Rede com fios : 12.57% — —

VPN (Virtual Private Network) : 9.14%

ERP (Enterprise Resource Planning) : 6.29%

Dispositivos Méveis : 12.00%

Resposta Contagem Percentagem 20% 40%
Cloud PUblica 4 229% W
Cloud Privada 24 13.71% I
CRM (Customer Relationship Management) 13 743% A
Email Corporativo 34 19.43% I
Dispositivos Moveis 21 12%
ERP (Enterprise Resource Planning) 1 629% A
VPN (Virtual Private Network) 16 9.14% I
Rede com fios 22 12.57% I
Rede sem fios (wi-fi) 29 16.57% I
Outra 1 057% |

Total 175 100 %

Que tipo de tecnologias sao utilizadas pela organizagado? - Text Data for Outra

07/26/2022 80397919 Automacao

Inquérito Dissertacao Avaliacao da Maturidade

Email Corporativo : 19.43%

ip M ) : 7.43%

60% 80% 100%

QuestionPro



I Em que regiao esta sediada a organizacao?

Alentejo : 2.44
enteio K Norte : 9.76%

Area Metropolitana de Lisboa : 17.07% ‘

Centro : 70.73%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Norte 4 9.76% I
Centro 29 70.73% I——
Area Metropolitana de Lisboa 7 17.07%
Alentejo 1 244% W
Algarve 0 0% |
Madeira 0 0% |
Acores 0 0% |
Total 41 100 %

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOI’]PI’O



I Qual o grau de importancia da seguranca a informacao para a organizacao?

Muito importante : 70.73%

Indiferente : 2.44%

/ Importante : 26.83%

Resposta Contagem Percentagem 20% 40% 60% 80%
Nada importante 0 0% |
Pouco importante 0 0% |
Indiferente 1 244% WA
Importante 1 26.83% NI
Muito importante 29 70.73% | ——
Total 41 100 %
A organizacao tem preocupacao com os danos reputacionais em caso de incidente de
seguranca?
Nao : 2.44%
Sim : 97.56%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 40 97.56%
Nao 1 2.44% I
Total 41 100 %

Inquérito Dissertacao Avaliacao da Maturidade
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I Qual é o tipo de informacgao processada pela organizacao?

Nao sabe : 2.63% \

Dados Pessoais clientes : 16.45% \

Dados Pessoais de colaboradores : 19.74% —

Dados empresariais de fornecedores : 13.82%

Dados bancarios de colaboradores : 14.47%

Dados bancarios de fornecedores : 12.50%

Dados empresariais de clientes : 20.39%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Dados bancérios de colaboradores 22 14.47%
Dados bancarios de fornecedores 19 12.5% I
Dados empresariais de clientes 31 2039% I
Dados empresariais de fornecedores 21 13.82% I
Dados Pessoais de colaboradores 30 19.74%
Dados Pessoais clientes 25 16.45% NG
Nao sabe 4 263% W
Total 152 100 %

Inquérito Dissertacao Avaliacao da Maturidade
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I A sua empresa tem algum seguro contratado para cobrir incidentes de seguranca?

Sim : 24.39%

Nao sabe : 43.90%

Nao : 31.71%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 10 2439% NN
Nao 13 31.71%
Nao sabe 1B
Total M4 100 %

I A sua empresa tem colaboradores certificados na area de Ciberseguranca?

Nao sabe : 17.07%

Sim : 34.15%
Néo : 48.78%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 14 3415% I
Nao 20 |
Nao sabe 7 17.07%
Total 41 100 %
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I Qual(is) das seguintes certificacdes possi(uem) os colaboradores ou a organizacao?

Outra : 6.67%

GASP : 6.67%

SSCP: 6.67%

CEH:1333% —

CCNA CyberOps : 13.33%

Resposta Contagem
1SO 27001 5
Security+ 3
CCNA CyberOps 2
CISSP 0
Lead Auditor 0
CEH 2
GSEC 0
SSCP 1
GASP 1
GCIH 0
0OSCP 0
Outra 1
Total 15

1SO 27001 : 33.33%

l Security+ : 20.00%

Percentagem 20% 40%

0% |
13.33% I
0% |
6.67% N

6.67%

0% |
6.67%

100 %

Qual(is) das seguintes certificagdes possi(uem) os colaboradores ou a organizagdo? - Text Data for Outra

08/24/2022 82747961 Nao sei
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60%
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I Qual o orcamento anual para investir em Ciberseguranca:

Nao sabe :

Resposta

Nao tem

Menos de 3000€

Entre 3000€ e 8000€

Entre 8001€ e 15000€

Mais de 20000€

Néo sabe

Total

Nao tem : 19.51%

‘\ Menos de 3000€ : 17.07%

Entre 3000€ e 8000€ : 7.32%

56.10%

I Esta definida uma forma de comunicacao com o CNCS?

Resposta

Sim

Total

Inquérito Dissertacao Avaliacao da Maturidade

Contagem Percentagem 20% 40% 60% 80%
8 19.51%
7 17.07% I
3 7.32%
0 0% |
0 0% |
23 56.19 I
41 100 %
Sim : 24.39%
Nao : 75.61%
Contagem Percentagem 20% 40% 60% 80%
10 2439% I
o
41 100 %

100%

100%

QuestionPro



I Quais sao os canais de comunicacao que estao definidos com o CNCS?

Outro : 7.69% Chamada Telefénica : 7.69%

»

ervigos de Instant Messaging (ex: Teams, Slack, Skype) : 23.08%

Corre io Eletrénico : 23.08%

Nao sabe : 38.46%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Chamada Telefénica 1 7.69%
Correio Eletrénico 3 2308% I
PGP 0 0% |
Servicos de Instant Messaging (ex: Teams, Slack, 3 2308%
Skype)
Nao sabe 5 3846% |
Outro 1 7.69% N
Total 13 100 %
Quais sao os canais de comunicacao que estao definidos com o CNCS? - Text Data for Outro

08/19/2022 82369571 O CNCS colabora regularmente com a associacao
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I Existe um inventario de ativos e servicos criticos da organizacao?

Nao sabe : 39.02% Sim : 39.02%
L Nzo : 21.95%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 16 39.02% I
Nao 9 21.95%
Nao sabe 16
Total 41 100 %

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOﬂPI’O



I De que forma é feita a inventariacao dos ativos?

CMDB (ex: GLPI, Solarwinds, etc) : 12.50%

Nao sabe : 43.75%
Manualmente (Excel, CSV, TXT, etc) : 43.75%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
CMDB (ex: GLPI, Solarwinds, etc) 2 12.5% I
Manualmente (Excel, CSV, TXT, etc) 7 43.75% N
Nao sabe 7 43.75%
Outra 0 0% |
Total 16 100 %

De que forma é feita a inventariacao dos ativos? - Text Data for Outra
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I Os ativos da organizacao sao encriptados?

Nao : 36.59% ~

Sim : 63.41%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 26 6341% I——
Nao 15 36.59%

Total 41 100 %
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I Sao efetuados testes de penetracao aos ativos da organizacao?

Sim : 48.78%
N&o : 51.22%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 20 48.78% |
Nao 2
Total 41 100 %
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Quais das seguinte solucdes de seguranca estao disponiveis na organizacdo para lidar com
possiveis ameacas?

Mecanismos de Detegao (IDS/IPS) : 8.42%

‘ Mecanismos de Prevencéo (Data Loss Protection (DLP), Firewall) : 22.1

Nao sabe : 10.53% \

Mecanismos de Detegao de Cédigo Malicioso (Antivirus) : 30.53%

Mecani de Recuperagao (Backups) : 28.42%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Mecanismos de Detecéo (IDS/IPS) 8 842%
Mecanismos de Prevencao (Data Loss Protection
i ’ 119 I
(DLP), Firewall) 2 2241%
Mecanismos de Recuperacdo (Backups) 27 2842% I
Meczlmhlsmos de Detecao de Codigo Malicioso 29 3053%
(Antivirus)
Nao sabe 10 10.53% [
Outro 0 0% |
Total 95 100 %

Quais das seguinte solucdes de seguranca estao disponiveis na organizacdo para lidar com possiveis ameacas? - Text Data for Outro
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As solucoes de seguranca indicadas na questao anterior sao utilizadas nos sistemas e postos de
trabalho onde é tratada informacéao critica?

Néao sabe : 9.68%

Sim : 90.32%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 28 90329 | —
Nao 0 0%
Nao sabe 3 9.68% I
Total 31 100 %

I Na organizacao é utilizada alguma tecnologia com a capacidade de analisar trafego malicioso?

Nao sabe : 24.39%

Sim : 58.54%

Nao : 17.07%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 24 58.54% (I—
Nao 7 17.07%
Nao sabe 10
Total 41 100 %
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I Quais dos seguintes procedimentos de backup/restore estao implementados na organizacao?

Outro : 1.67% \

Nao sabe : 15.00%

Backups Off-site : 21.67%

tes periédicos para garantir a integridade dos backups efetuados e da
lidade dos mec : 26.67%

a periodicidade e abrangéncia dos Backups : 35.00%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Backups Off-site 13 21.67% I
Definida a periodicidade e abrangéncia dos 2 35%
Backups

Testes periddicos para garantir a integridade dos

backups efetuados e da qualidade dos 16 [ 261% ]

mecanismos de reposicao

Nao sabe 9 15%
Outro 1 1.67% I
Total 60 100 %

Quais dos seguintes procedimentos de backup/restore estao implementados na organizacdo? - Text Data for Outro

09/15/2022 85511986 Antivirus
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A organizacao é conhecedora dos quadros legais e regulatorios a que esta sujeita (nacionais e

europeus)?
Nao sabe : 26.83% \
Nzo : 7.32%
Sim : 65.85%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 27 65.85% [III——
Nao 3 7.32%
Nao sabe LR T L
Total 41 100 %

Existem relatérios de auditorias que comprovem a conformidade com a legislacéo e

regulamentacao?
Nao sabe : 33.33% \
Sim : 40.74%
Nio : 25.93% ‘

Resposta Contagem Percentagem 20% 40% 60% 80% 100%

Sim 1 40.74% I

Nao 7 25.93%

Nao sabe o omd%
Total 27 100 %
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I E efetuado o registo de eventos como logs e atividades de utilizadores?

Nao sabe : 24.39%

Sim : 46.34%
N3o : 29.27%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 19 46.34% I
Nao 12 29.27% [ |
N&o sabe 10 2439%
Total 41 100 %

Qual o nimero de horas de acoes de formacao e sensibilizacao de colaboradores em matéria de
Ciberseguranca na organizacao?

Mais de 10 horas : 4.88% \

N

Entre 6 a 10 horas : 7.32%
I

Entre 1 a 5 horas : 29.27%

Sem agdes de formagao : 58.54%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sem agdes de formagéo 24 58.54% I
Entre 1 a5 horas 12 29.27% I
Entre 6 a 10 horas 3 7.32%
Mais de 10 horas 2 488% M
Total 41 100 %
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I A quem se destinam estas acoes de formacao disponibilizadas na organizacao?

Outro : 2.08%

Administragao : 10.42%

Gestores : 8.33%
Nao sabe : 27.08%

Todos os colaboradores (Transversais) : 33.33%

Departamentos especificos : 18.75%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Administragcao 5 1042% I
Gestores 4 833% I
Todos os colaboradores (Transversais) 16 33.33%
Departamentos especificos 9 18.75% I
N&o sabe 13 27.08% I
Outro 1 208% M
Total 48 100 %

A quem se destinam estas acdes de formacao disponibilizadas na organizacao? - Text Data for Outro

08/24/2022 82696542 Ninguém
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Na organizacao sao utilizados alguns dos seguintes lembretes relativamente a boas praticas de

Ciberseguranca?
Outro : 2.22% \
Nio sabe : 13.33%
Ecra de bloqueio com boas praticas de Ciberseguranca : 22.22%
Conteido Multimédia : 8. 899,
Quiz : 11.11%
Email : 42.22%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Egra de bloqueio com boas praticas de 10 229 I
Ciberseguranca
Email 19 4.229 I
Quiz 5 11.11% [
Conteddo Multimédia 4 889% N
N&o sabe 6 13.33%
Outro 1 222% W
Total 45 100 %

Na organizacdo sao utilizados alguns dos seguintes lembretes relativamente a boas praticas de Ciberseguranca? - Text Data for Outro

08/29/2022 83028385 envio de m~email de phising interno para testes

Inqueérito Dissertacao Avaliacao da Maturidade QUEStiOI’]PI’O



I Com que regularidade sao auditadas as configuracdes dos dispositivos?

Muito Frequente : 4.88%
\ Nunca : 14.63%

Frequente : 20.27% —__

Raramente : 19.51%

Ocasionalmente : 31.71%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Nunca 6 14.63% I
Raramente 8 19.51% I
Ocasionalmente 13 31.71%
Frequente 12 29.27% I
Muito Frequente 2 488% HH
Total 41 100 %

I A organizacao tem uma politica BYOD (Gestao de Dispositivos Moveis Pessoais)?

Sim : 12.20%

Nao sabe : 29.27%

Néo : 58.54%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 5 12.2% I
Nao 24 I |
Nao sabe 12 29.27%
Total 41 100 %
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I De que forma é feita a gestao de eventos de seguranca?

Resposta

Através de um SIEM (Security Information and
Event Management)

Nao sabe

Outra

Total

Outra : 3.03%

Nao sabe : 78.79%

Contagem

26

33

Percentagem 20%

1818% |

40%

60%

Através de um SIEM (Security Information and Event Management) : 18.18%

80% 100%

7879%

303% M

100 %

De que forma é feita a gestao de eventos de seguranca? - Text Data for Outra

09/15/2022 85511986 Empresa de informatica
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Existe algum sistema de monitorizacao dos principais ativos de rede e sistemas que dao suporte
as atividades da organizacao?

Nao sabe : 34.15%

Sim : 36.59%
Nio : 29.27% j
Resposta Contagem Percentagem 20% 40% 60% 80%
Sim 15 3659% I
Nao 12 29.27%
Nao sabe 14
Total 41 100 %

I Os colaboradores tém conhecimento de como utilizar informacao critica?

Nao sabe : 19.51% \

Sim : 51.22%
Nzo :29.27% /
Resposta Contagem Percentagem 20% 40% 60% 80%
Sim 2 51.22% I
Nao 12 29.27% I
Nao sabe 8 19.51%
Total 41 100 %

100%

100%
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I Com que regularidade sao feitas as atualizacoes de software?

Resposta

Nunca

Raramente

Ocasionalmente

Frequente

Muito frequente

Total

Muito frequente : 17.07%

Frequente : 53.66%

Contagem

22

41

Inquérito Dissertacao Avaliacao da Maturidade

Ocasionalmente : 29.27%

Percentagem 20%

40%
0% |
0% |

2927% I

53.66% N

17.07% I

100 %

60% 80%

QuestionPro
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I Quais os procedimentos de seguranca que estao definidos na politica de dispositivos moveis?

Limpeza Remota : 10.91%

Nao sabe : 30.91%
Os colaboradores assinam um acordo reconhecendo as suas obrigagé
renunciando a propried : 16.36%

Detegao de Rootkit/Jailreak : 9.09%

Obrigatoriedade de PIN : 21.82%

Criptografia de dados empresariais : 10.91%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%

Limpeza Remota 6 10.91%

Os colaboradores assinam um acordo
reconhecendo as suas obriga¢des, renunciando a 9 16.36% NG
propriedade de dados de negdcio

Obrigatoriedade de PIN 12 21.82% I
Criptografia de dados empresariais 6 10.91% IIIEGE
Detecao de Rootkit/Jailreak 5 9.09% I
Nao sabe 17 30.91% I
Outro 0 0% |

Total 55 100 %

Quais os procedimentos de seguranca que estao definidos na politica de dispositivos moveis? - Text Data for Outro
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Antes da entrada em producao, os sistemas e aplicacdes sao submetidos a testes de

ciberseguranca?

Nao sabe : 29.27% \

Resposta Contagem
Sim 14
Nao 15
N&o sabe 12
Total 41

Inquérito Dissertacao Avaliacao da Maturidade

Néo : 36.59%

Sim : 34.15%

Percentagem 20% 40% 60% 80% 100%

3415% I

36.59% [
2927%
100 %

QuestionPro



I Por quem sao efetuados os testes de ciberseguranca indicados na questao anterior?

Nao sabe : 7.14%

Departamento de Informaética Interno : 28.57% Especialista em Ciberseguranca Interno : 42.86%

Responsavel de Seguranga Externo : 7.14%

J

Responsavel de Seguranga Interno : 14.29%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Especialista em Ciberseguranca Interno 6 42.86% I
Especialista em Ciberseguranca Externo 0 0% |
Responsavel de Seguranca Interno 2 14.29% I
Responsavel de Seguranca Externo 1 7.14% IR
Departamento de Informatica Interno 4 2857%
N&o sabe 1 714% I
Outro 0 0% |
Total 14 100 %

Por quem sao efetuados os testes de ciberseguranca indicados na questao anterior? - Text Data for Outro
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I Ja foi efetuado algum simulacro de Ciberseguranca na organizacao?

Sim : 17.07%

Nao sabe : 21.95%

Néo : 60.98%

Resposta Contagem Percentagem 20% 40% 60%
Sim 7 17.07% [
Nzo B e
Nao sabe 9 21.95%

Total 141 100 %

I Com que frequéncia sao efetuados estes simulacros?

Ocasionalmente : 42.86%

Frequente : 57.14%

Resposta Contagem Percentagem 20% 40% 60%
Nunca 0 0% |

Raramente 0 0% |

Ocasionalmente 3 42.86%

Frequente 4 57142 GG
Muito frequente 0 0% |
Total 7 100 %

Inquérito Dissertacao Avaliacao da Maturidade

80% 100%
80% 100%
QuestionPro



I Existe uma equipa capaz de dar resposta a incidentes de ciberseguranca na sua organizacao?

Nao sabe : 14.63% i

Sim : 51.22%

Nao : 34.1 59,
Resposta Contagem Percentagem 20% 40% 60% 80%
Sim 21 51.229 I
Nao 14 34.15% I
N&o sabe 6 14.63%
Total 41 100 %

I Foi nomeado um (Responsavel de Seguranca de Informacao) CISO na organizacao?

Sim : 24.39%

Nao sabe : 31.71%

Nao : 43.90%

Resposta Contagem Percentagem 20% 40% 60% 80%
Sim 10 2439% N
Nao 18 [ 4839%]
N&o sabe 13 31.71%
Total 41 100 %

100%

100%
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I A organizacao possui algum destes servicos?

SOC : 9.52%

CSIRT : 9.52%

Nao : 80.95%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
od 4 952% [N
CSIRT 4 9.52%
Nao 4 [®%y ]
Total 42 100 %

I Alguma vez a organizacao foi alvo de um ataque informatico?

Sim : 21.95%

Nao sabe : 31.71%

Nao : 46.34%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 9 21.95% I
Nao 19 [ 4634% |
N&o sabe 13 31.71%
Total 41 100 %
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I Estes ataques foram documentados?

Sim : 22.22%

Nao sabe : 33.33% \

Nao : 44.44%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 2 2222%
Nao & [ 4444% ] I
Nao sabe 3 3333%

Total 9 100 %
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I Que tipo(s) de ataque sofreu?

Engenharia Social : 25.00%

Resposta Contagem

DDoS 0

Roubo de informacao

Ransomware

Phishing

Engenharia Social

Nao sabe

Outro 0

Total

Que tipo(s) de ataque sofreu? - Text Data for Outro
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Phishing : 2500%‘

Percentagem

0%

25%

25%

25%

25%

20%

‘ubo de informagao : 25.00%
’Ransnmware : 25.00%

40%

60%

80% 100%

QuestionPro



I Considera que qualquer colaborador sabe como atuar em caso de ataque informatico?

Nao sabe : 9.76%

Sim : 34.15%
Nzo : 56.10%
Resposta Contagem Percentagem 20% 40% 60% 80% 100%
Sim 14 3415% I
Nao 23
Nao sabe 4 9.76% I
Total 41 100 %

Existe um processo para que todos os colaboradores possam reportar possiveis incidentes de

seguranca?
Nao sabe : 12.20%
Nio : 26.83%
Sim : 60.98%

Resposta Contagem Percentagem 20% 40% 60% 80% 100%

Sim 25 60.98% I

Nao 11 26.83% | ]

Nao sabe 5 12.2%
Total 41 100 %
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0 e-mail facultado sera apenas utilizado para posterior envio de relatério com a analise da

maturidade obtida através das respostas dadas. Pretende que lhe seja posteriormente enviado

um relatorio de maturidade da organizacao via e-mail?

Resposta

Sim

Nao

Total

Sim :29.27%

Nao : 70.73%

Contagem Percentagem 20% 40%
12 29.27% I
29 I
41 100 %

I Forneca por favor, o e-mail que pretende receber o relatorio de maturidade de Ciberseguranca:

Inquérito Dissertacao Avaliacao da Maturidade

60% 80% 100%

QuestionPro
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