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RESUMO

A sociedade usufrui bastante de aplicagdes de Mensagens Instantaneas (MI) para
comunicar diariamente entre si. Desde simples conversas entre duas pessoas ou
mesmo num grupo de trabalho. Assim, é essencial garantir que a comunicacao
efetuada aplica politicas de seguranca de forma a mitigar eventuais ataques a essa

informagao.

Paralelamente, a descentralizacao também se tem demonstrado uma tendéncia nos
ultimos tempos, sendo que uma das formas de aplicar este conceito nas aplicacoes
de MI consiste na utilizacao da tecnologia Peer-To-Peer (P2P). Esta divide-se em
varios tipos, no entanto, a forma mais pura de aplicar esta tipo de arquitetura é
através de Pure Peer-To-Peer (PP2P).

Deste modo, foi desenvolvido um «protocolo» baseado no ja existente Signal que
difere na nao utilizagdo de uma terceira entidade reguladora da comunicacgao, o
servidor onde sao hospedadas as chaves ptublicas dos utilizadores que fazem uso da

aplicacao e por onde as mensagens sao encaminhadas.

Em conjunto com o «protocolo» foi desenvolvida uma aplicagao de chat PP2P
de forma a que os utilizadores comuniquem diretamente entre si, fazendo uso do
«protocolo» desenvolvido no &mbito deste trabalho, cujo objetivo é demonstrar o seu
funcionamento, garantindo a implementagao de algumas das medidas de seguranca
também demonstradas pelo protocolo Signal. Este foi implementado dando uso a
linguagem JavaScript (JS) convergindo com a construc¢ao da aplicagdo com recurso

a framework FElectronJS.
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ABSTRACT

Society makes great use of Instant Messages (IM) applications to communicate with
each other on a daily basis. From simple conversations between two people or even
in a work group. Thus, it is essential to ensure that the communication carried out

applies security policies in order to mitigate any attacks on that information.

At the same time, decentralization has also been a trend, and one of the ways to
apply this concept in IM applications is the use of Peer-To-Peer (P2P) technology.
This is divided into several types, however, the purest way to apply this type of
architecture is through Pure Peer-To-Peer (PP2P).

In this way, a «protocol» was developed based on the existing Signal, which differs
in the non-use of a third entity that menages the communication, the server, where
the public keys of the users who use the application are hosted and through which

the messages are forwarded.

Simultaneously with this «protocoly, a PP2P chat application was developed so
that users communicate directly with each other using the «protocol» developed
within the scope of this work, whose objective is to demonstrate its operation, ensu-
ring the implementation of some of the security measures that are also demonstrated
by the Signal protocol. This was implemented using the JavaScript (JS) language

merging with the construction of the application using the ElectronJS framework.
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INTRODUCAO

1.1 OBJETIVOS

Este documento reflete o projeto realizado no ambito da Unidade Curricular (UC)
de Projeto Informatico do Mestrado em Ciberseguranca e Informética Forense da
Escola Superior de Tecnologia e Gestao (ESTG) do Instituto Politécnico de Leiria
(IPLEIRIA), tendo sido orientado pela Professora Doutora Marisa Maximiano e
pelo Professor Ricardo Gomes. O principal objetivo do mesmo baseia-se no estudo
dos protocolos das aplicagoes de Mensagens Instantaneas (MI) mais comuns e na
criagao de uma prova de conceito através da utilizacao de componentes do protocolo
Signal [1] de forma a desenvolver uma aplica¢ao de chat com arquitetura Pure Peer-
to-Peer (PP2P) [2]|. Pretende-se verificar a possibilidade da utiliza¢ao dos principais
componentes do protocolo Signal sem que exista recurso a uma terceira entidade,
reguladora e responsavel pela distribuicao das chaves entre as entidades, bem como
do encaminhamento das mensagens. Para tal, propoe-se implementar a aplicagao em
contexto multiplataforma, com recurso a framework FElectronJS, com a comunicagao

entre instancias da mesma usando Web Sockets.

1.2 MOTIVO

Nos dias de hoje, cada vez mais se tem verificado um crescimento significativo de
utilizadores nos servigos de comunicagao tradicionais, que na maioria dos casos
sao controlados por terceiros, em que nao hé garantias da sua seguranga e nem

privacidade dos dados dos seus utilizadores.

Um dos elos mais fracos dos servigos de comunicacao tradicionais é a arquitetura,
que necessita de uma terceira entidade, responsével por estabelecer, autenticar e criar
ligacoes. A adogao deste tipo de arquitectura possui as suas vantagens, mas adiciona
pontos de falha, que podem ser suscetiveis a varios ataques. Assim, é necessario

aplicar medidas/politicas de seguranga que permitam mitigar essas falhas.
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A definicao de ciberseguranga, segundo [3], é a aplicacao de normas/politicas para

proteger programas, redes e sistemas de ataques digitais.
Estes ataques digitais, por norma, distribuem-se em:

e Acesso indevido, manipulagao ou destruicao de informacao sensivel, muitas

vezes relacionada com dados pessoais;
e Extorcao de valor financeiro;
e Disrupgao/interrup¢ao de servigo.

Assim, a aplicacao de politicas de seguranca de informacao sdo fundamentais para
evitar/dificultar os ciberataques, que, segundo [3], sdo mais dificeis de prevenir pois
existem mais dispositivos do que pessoas e os atacantes vao inovando os métodos de

ataque.

A Figura 1 sintetiza as principais ameagas reportadas pela European Union Agency
for Cybersecurity (ENISA) durante o periodo compreendido entre abril de 2020 e

meados de julho de 2021.

Malware

Cryptojacking Disinformation
Threats Misinformation

against data

ENISA
THREAT
LANDSCAPE

Supply chain
hreat

Email related
threats

. § Non-malicious
threats

Ransomware Threats agamst
availability &
integrity

Figura 1: ENISA: Principais ameagas de 2021 [4]

E possivel verificar que uma das principais ameacas reportadas pela ENISA é

contra a disponibilidade e integridade da informacao. Estas duas caracteristicas
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de seguranca sao precisamente duas, das diversas caracteristicas, que este projeto

procura implementar na arquitetura da aplicacao PP2P.

Na Figura 2 é possivel verificar um aumento em todos os pontos representados que
vao desde a populacao que frequenta o «mundo digital», utilizadores de telemével
tnicos (independentemente do ntmero de telemoéveis que possuem, apenas uma
utilizagdo conta para a estatistica), de utilizadores de Internet e de utilizadores

ativos nas redes sociais.

THE YEAR-ON-YEAR CHANGE IN DIGITAL ADOPTION
INTERNET USER NUMBERS NO LONGER INCLUDE DATA SOURCED FROM SOCIAL MEDIA PLATFORMS, SO VALUES ARE PARA WITH PREVIOUS REPORTS

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS™ MEDIA USERS"

+1.0% +1.8% +7.3% +13.2%

JAN 2021 vs. JAN 2020 JAN 2021 vs. JAN 2020 JAN 2021 vs. JAN 2020 JAN 2021 vs. JAN 2020
+81 MILLION +93 MILLION +316 MILLION +490 MILLION

dre. Hootsuite

social

Figura 2: Crescimento do «mundo digitaly [5]

Estes registos indicam claramente um crescimento do «mundo digital». Este
aumento tem de ser paralelo & melhoria e & maior utilizagao de medidas de seguranga
da informagao por parte das aplicagées web ou mesmo de dispositivos moveis de
forma a mitigar eventuais ataques informéticos as entidades detentoras dos dados

das pessoas.

Atualmente, a utilizacdo das redes sociais é generalizada, isto é, varias pessoas
de varias partes do mundo utilizam as redes sociais para partilhar informacoes ou
mesmo comunicar. Segundo o relatorio anual de 2021 5], existem cerca de 4,2 mil

milhdes de utilizadores ativos nas redes sociais, tal como se pode verificar na Figura

3.
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ESSENTIAL HEADLINES FOR MOBILE, INTERNET, AND SOCIAL MEDIA USE
INTERNET USER NUMBERS NO LONGER INCLUDE DATA SOURCED FROM SOCIAL MEDIA PLATFORMS, SO VALUES ARE NOT COMPARABLE WITH PREVIOUS REPORTS

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS” MEDIA USERS"

7.83 5.22 4.66 4.20

URBANISATION: vs. POPULATION: vs. POPULATION: vs. POPULATION:

56.4% 66.6% 59.5% 53.6%

we
are,
social

Hootsuite

Figura 3: Utilizagao de contetdo digital [5]

Este valor corresponde a mais de metade da populacdo de utilizadores ativos no
«mundo digital» [5], pelo que se deve ter em consideragao no que toca as componentes

de seguranca na utilizagao deste tipo de aplicagoes.

THE AVERAGE AMOUNT OF TIME" EACH DAY THAT INTERNE ERS AGED 16 TO 64 SPEND WITH DIFFERENT KINDS OF MEDIA AND DEVICES

TIME SPENT USING THE TIME SPENT WATCHING TELEVISION TIME SPENT USING TIME SPENT READING PRESS MEDIA
INTERNET (ALL DEVICES) (BROADCAST AND STREAMING) SOCIAL MEDIA (ONLINE AND PHYSICAL PRINT)

6H 54M 3H 24M 2H 25M 2H 02M

TIME SPENT LISTENING TO TIME SPENT LISTENING TIME SPENT LISTENING TIME SPENT PLAYING VIDEO
MUSIC STREAMING SERVICES TO BROADCAST RADIO TO PODCASTS GAMES ON A GAMES CONSOLE

1H 12M

Hootsuite

are,
social

Figura 4: Tempo médio despendido com conteido digital [5]

Como se pode verificar na Figura 4, o tempo médio despendido com conteudo
digital em 2021, por utilizadores com idade entre os 16 e os 64 anos, compreende-se

maioritariamente em trés pontos [5]:
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e Utilizacao de Internet;
e Visualizacao de programas televisivos (transmitidos pela Internet);

e Utilizacao de redes sociais.

DAILY TIME SPENT USING THE INTERNET

AVERAGE AMOUNT OF TIME (IN HOURS AND MINUTES) THAT INTERNET USERS AGED 16 TO 64 SPEND USING THE INTERNET EACH DAY ON ANY DEVICE

S
5]
4
2

A

USA
worowo: |
PoLa> | 44
Newzeatano | 39
weano. [ 0:50
canaon. [ 06
rg—————————
seicium [ 0528
NetHerLanes | 05:28
cina I 157!
oevnearc [ 056
aeaN [ 0425

TAIWAN

R
cremaNy | 0525

PHILIPPINES
COLOMBIA
ARGENTINA
MALAYSIA
INDONESIA
THAILAND
SINGAPORE
PORTUGAL

sourkxore. | 157

HONG KONG

SOUTH AFRICA
SAUDI ARAB

dre. Hootsuite

social

o

Figura 5: Tempo médio despendido na Internet 5]

Ainda relacionado com o tempo utilizado no «mundo digital», é visivel na Figura
5 0 tempo médio despendido com utilizagao de Internet. Pela anélise da Figura 5
pode-se verificar o tempo médio despendido em alguns paises face & média mundial.

Destaca-se que Portugal se encontra acima da média de tempo utilizado na Internet.

Muitas das aplicagoes das redes sociais tém integradas aplicagoes de mensagens
instantaneas (MI), no entanto, cada aplicagao de MI, aplica processos criptograficos
de diferentes formas, através da utilizagdo de diferentes protocolos de comunicagao,

que habilitam seguranca aos utilizadores.

Apoés uma analise destes protocolos, surgiu com maior destaque e despoletou

curiosidade, um em particular, o protocolo Signal [1].

Efetuada uma analise ao protocolo Signal verificou-se que se encontra imple-
mentado unicamente em solug¢oes com arquitetura Cliente-Servidor, uma vez que o
mesmo tanto requer a utilizagdo do servidor para efetuar a troca de chaves entre os

utilizadores, como para o encaminhamento das mensagens.

Assim, pretende-se verificar se é possivel aplicar grande parte dos componentes
do protocolo Signal numa aplicagao de chat que assenta numa arquitetura PP2P,

sem a existéncia do servidor, mantendo as caracteristicas do protocolo Signal.
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1.3 ESTRUTURA

O presente documento é constituido por seis capitulos.

No Capitulo 1, Introdugao, é efetuado o enquadramento do trabalho realizado

bem como explicados os objetivos e a motivagao dos mesmos.

O Capitulo 2, Estado da Arte, relaciona-se com a analise das aplicagoes de
Mensagens Instantaneas que utilizam o protocolo Signal, de modo a compreender
determinados pontos de seguranca abrangidos por estas. Adicionalmente, também
é abordada a aplicagdo desenvolvida no ambito da UC de Seguranga de Redes de
Computadores (SRC) por se tratar de uma aplicagao de mensagens instantaneas

que também aplica processos criptograficos.

No Capitulo 3, Conceitos Relacionados, sdo abordados termos, conceitos e nogoes
importantes que permitem compreender alguns dos conceitos e desafios necessarios
para o desenvolvimento da aplicagao de chat PP2P, tendo em vista o protocolo

Signal e as suas caracteristicas.

O Capitulo 4, Arquitetura, destaca a estrutura da aplicacdo desenvolvida bem
como as caracteristicas criptograficas consideradas como vantagens no d&mbito do

«protocoloy» implementado e da aplicagao de chat PP2P elaborada.

No Capitulo 5, Implementacao, referencia-se a forma como foi desenvolvido o
«protocolo» com base nos componentes do protocolo Signal, o desenvolvimento da
propria aplicagao de chat PP2P, tendo em conta as suas caracteristicas. Também
aborda sugestoes de melhoria a aplicagao desenvolvida e ainda as decisoes que

tiveram de ser tomadas no dmbito da elaboracao da aplicacao de chat PP2P.

Por fim, o Capitulo 6, Conclusoes, representa a indicagao dos resultados do
trabalho desenvolvido bem como sao apontadas notas finais a realizacao da aplicacao

de chat PP2P e ao «protocolo» elaborado.
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Nesta secgao vao ser abordadas e comparadas aplicagdes de Mensagens Instantaneas.
Adicionalmente, também sera abordada a aplicagao desenvolvida no &mbito da UC
Seguranga de Redes de Computadores, denominada de Authority, que impulsionou

a proposta de trabalho que esta a ser explorada.

2.1 COMPARAGAO DE APLICAGOES DE MENSAGENS INSTANTANEAS

Pretende-se efetuar uma breve descrigdo das varias aplicagoes de forma a contextua-

lizar as mesmas e compara-las em alguns pontos de seguranca [6].

Google _Apple Facebook Ele;{ril::tl signal M;nkryo::ft Telegram  Threema Viber Facebook Amazon Wire

Whatsapp Wickr Me sz

Figura 6: Comparagio de aplicagoes [6]

A Figura 6, representa tabularmente a comparagao de alguns pontos de seguranga

entre varias aplicagoes, sendo estas as seguintes:

e Google Messages:
Aplicagdo de Mensagens Instantaneas desenvolvida pela empresa Google.

e Apple iMessage:
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Aplicagao de Mensagens Instantaneas desenvolvida pela empresa Apple, tam-
bém conhecida por iMessage, que permite a comunicagao entre varias pessoas

quer seja em grupo ou apenas conversa singular.

Esta utiliza o Apple Push Notification Service (APNS) |7] para entregar as
mensagens e os anexos aos utilizadores. Quando é efetuado o primeiro registo
do utilizador a aplicagao cria e armazena o certificado no dispositivo. Para a
comunicagao das mensagens entre utilizadores, o sistema utiliza o protocolo

Transport Layer Security (TLS) [8] para proteger as mensagens APNS [g].
e Facebook Messenger:

Aplicagao de Mensagens Instantaneas desenvolvida pela empresa Facebook.
Inicialmente esteve integrada com a aplicacao Facebook, tendo sido separada da
aplicagao anterior facilitando o acesso aos utilizadores, deixando a necessidade

de iniciar sessao nesta.
¢ Element / Riot:

Aplicagao de Mensagens Instantéaneas desenvolvida pela empresa Element e

sustentada no projeto de cédigo livre Matrix.

Element Matrix Services (EMS) é um servi¢o de hospedagem considerado

robusto e confiavel para comunicagao segura e rapida em tempo real [10].

Atualmente, os criadores da aplicagdo Element sao os criadores do projeto
Matrix. A empresa permite que a aplicagao seja hospedada no servidor relativo

ao Matrix, sem custos, ou que seja hospedada pelo utilizador [11].
e Signal:

Aplicagao desenvolvida sobre o protocolo Signal, implementado por Signal.
Utiliza componentes como X3DH [12] e Double Ratchet [13] de forma a aplicar

atributos de seguranca ao protocolo.
e Microsoft Skype:

Aplicagao de Mensagens Instantaneas desenvolvida pela Microsoft. Permite
que sejam criadas conversas singulares ou em grupo de texto ou voz, sendo
que para este tltimo tipo de conversa existe a possibilidade de gravacao da

conversa ou até mesmo adicionar legenda ao vivo [14].
e Telegram:

Aplicacao de Mensagens Instantaneas cujo os principais focos sao a velocidade
e a seguranga da comunicagao dos seus utilizadores [15]. Esta faz uso do

protocolo MTProto [16], desenvolvido pela equipa do Telegram. Este protocolo
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é semelhante ao protocolo Signal, no entanto nao utiliza o X3DH, nem o DR,

apesar de aplicar as KDF.
e Threema:

Aplicacao de Mensagens Instantaneas que se rege pela seguranga e privacidade

dos dados dos seus utilizadores [17].
e Viber:

Aplicacdo de Mensagens Instantaneas, que tal como as restantes, também se
preocupa com a seguranga e privacidade dos dados dos utilizadores fazendo
recurso de métodos criptograficos [18]. Esta permite ao utilizador criar grupos
de chat em que é possivel comunicar por texto, através de mensagens, ou por

voz, utilizando as chamadas de voz.
e Facebook Whatsapp:

Aplicagao de Mensagens Instantaneas comprada pela empresa Facebook.
e Amazon Wickr Me:

Aplicagao de Mensagens Instantaneas cujo foco é a inovagao na seguranca dos
dados dos utilizadores [19]. Esta aplicagao ¢ mais direcionada para empresas e

organizacoes dos diversos ramos de negocio.
e Wire:

Aplicagao de Mensagens Instantaneas em que a sua visdo aponta para a

seguranca dos dados dos utilizadores [20].
e Session:

Aplicagdo de Mensagens Instantaneas open-source que pretende fornecer segu-
ranca e anonimizacao, através da minimizacao dos metadados das mensagens

enviadas pelos seus utilizadores [21].

A Figura 7 representa a comparacao da jurisdicdo dos dados recolhidos pelas

varias aplicagoes.
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Google Apple Facebook Element/ 5 Microsoft . Facebook Amazon
Messages iMessage Messenger Riot Signal Skype T HGEED e Whatsapp Wickr Me
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Details

Company Luxembourg
jurisdiction fJapan
EU

Infrastructure
jurisdiction

Implicated in
giving
customers’
data to
intelligence
agencies?
Surveillance
capability built
into the app?

Figura 7: Comparagao de aplicagdes - jurisdi¢ao de dados [6]

E possivel verificar que a maior parte das aplicacdes tem a sua jurisdicdo fora da
zona europeia. Isto implica que a aplicabilidade do Regulamento Geral de Protecao
de Dados (RGPD), também conhecido como General Data Protection Regulation
(GDPR), fica dificultada uma vez que esta lei diz respeito as pessoas singulares e
a sua localizacao, independentemente da localizagao geografica das entidades que

tratem os seus dados pessoais [22].

A Figura 8 apresenta a comparacio da forma de utilizacdo dos dados por parte
das diversas aplicagGes, bem como o tipo de criptografia aplicada nos processos

criptograficos que visam proteger os dados dos utilizadores.

Google Apple Facebook Element/ . Microsoft . Facebook Amazon "
P g Riot Signal Skype Telegram Threema Viber Whatsapp Wickr Me Wire Session

Contact Info Contact infa / Contactinfo/  Contactinfo /
usagedata/  identiiers/
diognostics  usage data

diagnestics
(Contact info (Contact info
not sent when notsent
using when using
anonymously) anonymously)

Minimal No No

{mandatory (optional (optional
‘mobile number mobile number mobile

sent o third sent o third number sent
party for party for o third party
registration & registration) for
recovery) registration)

No(clients  No (apps oniy}
and APl orly)

Figura 8: Comparagao de aplicagoes - utilizacdo de dados e chaves [6]
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2.1 COMPARAGCAO DE APLICAGOES DE MENSAGENS INSTANTANEAS

E possivel verificar que apenas cinco empresas, num universo de treze, nao reco-
lhem dados dos utilizadores. Adicionalmente, verifica-se que destas cinco empresas,
apenas quatro aplicacoes recolhem dados de identificacdo do utilizadores para o
correto funcionamento das aplicagoes. Este ponto indica que as empresas detentoras
das aplicacoes podem utilizar os dados que recolhem através das aplicagoes da forma
que entenderem, nao respeitando a legislagdo dos paises onde opera, sendo consi-
derado um ponto negativo. Ainda se verifica que as aplicagoes, das cinco empresas
mencionadas anteriormente, duas nao enviam os dados recolhidos para terceiras
entidades, ainda que das restantes trés empresas, duas enviam dados opcionalmente
e uma obrigatoriamente. Recordo que nestas trés situacoes, os dados partilhados
referem-se a dados de registo de forma a ser possivel a recuperagao da conta criada

na aplicacao correspondente.

Para além deste ponto mencionado anteriormente, consegue-se verificar ainda
se as aplicagOes tem os processo criptograficos ligados por definicao, sendo que
apenas trés nao o fazem. Posto isto, indica-se como sendo um ponto positivo para
as aplicagbes que por omissao ativam esta propriedade. Ainda referenciando os
processos criptogrificos também se consegue visualizar quais os tipos de chaves
utilizados nestes, destacando-se duas aplicagdes que utilizam algoritmos do tipo
Message Authentication Code (MAC) que ja foram comprometidos no passado,
retirando a fiabilidade dos processos criptogréficos, podendo concluir-se que estamos

perante uma situagao negativa para estas duas aplicagoes.

A Figura g demonstra a comparagao de algumas caracteristicas de seguranca entre

as varias aplicacoes de MI identificadas anteriormente.
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Google Apple Facebook Element/ " Microsoft Facebook Amazon

Riot Signal Skype Telegram Threema Viber Whatsapp Wickr Me Wire Session
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service

generate &
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encrypt
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use TLS/Noise
to encrypt
netwaork
wraffic?

Figura 9: Comparagao de aplicagdes - caracteristicas de seguranga [6]

Pode-se verificar que os servidores responsaveis por enviar e receber as mensagens
e as chaves, de forma a distribui-las, podem ser alvo de ataque, viabilizando assim
ataques de Man In The Middle (MITM).

Adicionalmente, é possivel visualizar que todas as aplicacoes geram e guardam as
chaves privadas necessarias para os processos criptograficos no aparelho onde séo
inicializadas. Isto permite que cada dispositivo contenha o seu conjunto de chaves

especifico.

Na Figura g também é possivel verificar que a maioria das empresas nao tém
acesso as mensagens, apesar de terem acesso aos dados pessoais introduzidos nas
aplicagoes. No entanto, das treze aplicagbes do universo estudado, quatro entidades
conseguem ler as mensagens enviadas pelos utilizadores através das aplicagoes, sendo

uma grave preocupagao de privacidade dos seus utilizadores.

Ainda relativamente as caracteristicas, é realizada a comparacido ao atributo
Forward Secrecy que sera abordado na sec¢ao 3.3. E possivel verificar que apenas
afeta quatro aplicagoes, sendo este um ponto negativo uma vez que pode causar

problemas de confidencialidade das mensagens enviadas.

Por fim, é possivel analisar quais as empresas e respetivas aplicagdes que utilizam
métodos de cifragem da comunicacgao entre os utilizadores. Esta metodologia permite

dificultar eventuais ataques, pois quer a comunicagao quer as proprias mensagens
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passam por processos criptograficos, contribuindo de forma positiva no que respeita

a seguranca da informacao dos utilizadores.

Na Figura 10, é possivel observar a tltima parte da tabela comparativa entre as

aplicagoes.

Google _Apple Facebook Ele:‘ril::tl signal Misckryo;:ft Telegram Threema Viber Facebook Amazon

Whatsapp Wickr Me e S

g
Does the app

use certificate
pinning?

Does the app
encrypt data on
the device? (10§
and Android
only)

Does the app
allowa

secondary
factor of
authentication?

Are messages N/&, Signal is N/A, Wickris A&, Wire is NiA, Session is
encrypted excluded fram excluded excluded from  excluded from
when backed iCloud/iTunes from iCloud/Tunes  iCloud/ITunes
up to the & Android iCloud/iTunes & Android & Android
cloud? backups &Android backups backups

backups

Does the Some.

Have there
been a recent
code audit and

Is the design. Somewhat Somewhat Somewhat Somewhat Somewhat Somewhat Somewhat Somewhat Somewhat Somewhat
well
documented?

Does the app
have self-
destructing
messages?

Figura 10: Comparagdo de aplicagdes - caracteristicas de seguranga (continuagao) [6]

Na Figura 10 consegue-se observar para as aplicagoes que disponibilizam informa-
cao relativa & utilizacdo de certificados, que todas utilizam certificados de confianca,
pelo que apenas aceitam certificados por sua vez gerados por organizacoes aceites e

que dao provas da sua confianga.

Outro ponto que também se verifica é relativo a cifragem dos dados nos dispositivos
onde as aplicagbes estao instaladas. Apenas uma aplicagdo nao utiliza o processo de

cifragem dos dados nos dispositivos.

Por fim, apds a analise da tabela segregada nas Figuras 6, 7, 8, 9 e 10, é possivel
retirar algumas conclusoes sobre quais as aplicagoes que consideram mais caracteris-
ticas de seguranca. Assim, verificou-se que as aplicagdes que utilizam mais politicas

de seguranga dos dados dos seus utilizadores sao o Threema e o Signal.

2.2 TRABALHO PREVIO: AUTHORITY

Authority é o nome de uma aplicagao desenvolvida por Jodo Jorge e Joao Marques 23]

de mensagens instantineas. Esta mesma aplicacao destaca-se pelo uso da arquitetura
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Pure Peer-To-Peer e pela forma nao controlada de partilha de chaves. Nesta solugao,
as comunicagoes estao limitadas ao nivel do segmento de rede e o reconhecimento

dos nodes é realizado através do método de flooding.

Para um utilizador poder estabelecer uma futura comunicacao, a aplicacao define
um protocolo para a troca de chaves e para o reconhecimento de peers, que pode ser

divido nas seguintes fases:

1. Criagao da Estrutura

A primeira vez que a aplicagao é executada, ocorre a fase designada de Criacdo
de uma estrutura, na qual um conjunto de pardmetros do utilizador sao
automaticamente gerados, incluindo a parte piblica de uma chave assimétrica.
Este conjunto de parametros é denominado por Contacto e é usado para a
introducédo do utilizador na rede. Assim, para o correto funcionamento da

aplicagao é necessério verificarem-se os seguintes passos:
2. Introducgao

Apos a criagdo do Contacto do utilizador, a aplicagdo notifica a sua existéncia

a todos os peers na rede através de um broadcast.

I Contact I

—
I Contact I

Contact:

PC-NAME: BOBZ
MAC: 2122850232
IP:192.168.1.1
PUBLIC-KEY: A9j229_

Figura 11: Authority - Introdugao

3. Interpretacao

Os nodes existentes na rede verificam se o Contacto é novo e adicionam-o na
sua lista de Contactos. Caso o Contacto ja exista na lista de Contactos, este é

atualizado.

14
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update
—
—
hashmap
/ —
Contact: ——
PL-NAME: BOBZ L
MAC: F1224502:32 hashman
IP:192.168.11
PUBLIC-KEY: 495229 update
—
——

hashmap

Figura 12: Authority - Interpretacao

4. Integracao
Apos o processamento efectuado anteriormente por cada node, estes respondem
em Transmission Control Protocol (TCP) Unicast com as informagoes do
seu Contacto, permitindo, desta forma, que a nova maquina adicione os novos

Contactos na sua lista e identifique que utilizadores se encontram ativos.

Contact:
PC-NAME: ALFREDZ
MAC: 2122850232
IP:192.168.1.1

PUBLIC-KEY: A9§229_

Contact:
PC-MAME: JOBE
MAC: 2122:8502:32
IP:192 16811
PUBLIC-KEY: A95229..

Contact:
PC-NamC: BILLZ
MAC: 2122850232
IP:192.168.1.1
PUBLIC-KEY: A9j229_

Figura 13: Authority - Integracao

Apesar desta aplicacdo implementar muitas caracteristicas de seguranca seme-
lhantes & aplicacao desenvolvida no ambito deste trabalho, a criagao da aplicagao

Authority nao é suficiente para mostrar o funcionamento do protocolo Signal sem

recurso a uma terceira entidade para o funcionamento da aplicagao.






CONCEITOS RELACIONADOS

Nesta seccao serao abordados os conceitos mais relevantes de forma a contextualizar
o trabalho desenvolvido, nomeadamente os conceitos de P2P e o protocolo Signal,
utilizado como base do desenvolvimento do «protocolo» implementado. Por fim,
também serd abordada uma andlise criptografica a aplicagdes de Mensagens Instan-

taneas que permite perceber alguns conceitos de seguranga aplicados na aplicagao

desenvolvida.

3.1 PEER-TO-PEER (P2P)

A arquitetura P2P caracteriza-se pela igualdade dos servigos/funcionalidades dispo-
nibilizadas por cada interveniente (node), isto é, cada n6 numa rede P2P tem as

mesmas caracteristicas.

A imagem seguinte (Figura 14) representa um exemplo de uma arquitetura P2P.

Makes request

MNode Node
MNode Node

Figura 14: Arquitetura P2P
E possivel verificar que cada elemento da rede (node) efetua e responde a pedidos

realizados por outros elementos da mesma rede, convergindo assim com a defini¢ao

mencionada anteriormente.
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3.2 PROTOCOLO SIGNAL

O protocolo Signal, desenvolvido por Moxie Marlinspike e Trevor Perrin |24], ¢ um
protocolo de baixa laténcia e assincrono que permite a comunicacao segura entre
varias entidades. Neste protocolo sao abordados varios mecanismos de seguranca,

sendo os mais relevantes:
e X3DH [12]:
Protocolo usado na partilha das chaves entre os utilizadores;
e Double Ratchet [13]:

Protocolo utilizado na troca de mensagens para aplicar segurancga a este

processo, fazendo uso das caracteristicas forward secrecy e future secrecy.

3.2.1 X3DH

O Eaxtended Triple Diffe-Hellman (XgDH) é um protocolo de key-agreement que
estabelece uma chave secreta partilhada entre duas entidades. Deste modo, o ob-
jetivo assenta na promocgao das propriedades criptograficas de forward secrecy e
cryptographic deniability, previamente abordadas na secgao 3.3. Neste protocolo, as
entidades envolventes autenticam-se mutuamente através das suas chaves piiblicas.

O protocolo X9DH, pode ser descrito pelas seguintes fases:

3.2.1.1  Inicializagao

Na primeira fase de inicializacdo, no qual o utilizador por simplificagao Bob abre a
aplicacao MI pela primeira vez, sao criadas combinagoes de chaves assimétricas de

curvas elipticas:
e Identity Key - IKb: chave tunica identificativa do utilizador Bob;

e Signed Prekey - SPKb: chave que garante que o utilizador controla a sua

chave publica, regularmente actualizada (semanas ou meses);

e Prekey signature - Sig(IKb, Encode(SPKb)): chave regularmente actu-

alizada;

e Lista de One-Time prekeys - (OPKbi, OPKbz, ...): lista com chaves
de uso tnico, que podem ser adicionadas conforme a necessidade. Estas chaves

sao opcionais, nao sendo necessirio o seu acréscimo no processo.
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3.2 PROTOCOLO SIGNAL

Apoés a criacao destas chaves, a aplicacao IM envia-as para o servidor, como
demonstrado na Figura 15, com vista a permitir o estabelecimento assincrono de

futuras comunicagoes.

Sends: E
Identity Key (IKb) o
Singed Prekey {SPKb) ,..-—"""*

= Sig{ IKb, SPHb }
One-Time Drekéys: %

OPKb

) OPKb
) OPKb

oA —

Figura 15: Protocol X3DH - Inicializacao

3.2.1.2  Obtengdao do Contacto

Uma segunda entidade, por simplificagdo denominada por Alice, pretende estabelecer
um canal de comunicagao com o Bob, mas existem determinados desafios que, segundo

Pound |[25]|, podem surgir:
e O Bob encontrar-se offifine (assincrono);

e O servidor ser o tnico que conhece a localizagao do Bob, a titulo de exemplo:

enderego 1P, telefone (abordado na implementagao do Authority secgao 2.2);

De forma a resolver tais problemas, a implementacao do protocolo Signal recorre
ao uso de uma terceira entidade-servidor. Este é responsavel por enviar um pacote
denominado por Prekey Bundle, que contém o conjunto de chaves previamente
enviadas para a Alice, tal como demonstrado na Figura 16. Caso ndo existam
One-Time Prekeys disponiveis, o servidor cria e envia um Prekey Bundle sem esta

chave.

Retrieves Bob's Pre-key Bundle:

« Bob's identity key IKB

« Bob's signed prekey SPKB

« Bob's prekey signature
Sig(IKE, Encode{SPKE])

» (Optionally) Bob's one-time
prekey OPKE

el

a

Alice

Figura 16: Protocol X3DH - Obtencao do contacto do Bob

Apos o envio das chaves, o servidor é responsével por eliminar a One-Time Prekey

enviada na Prekey Bundle.
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3.2.1.3 Criacao da chave Ephemeral

Ao receber a Prekey Bundle, a Alice verifica se a assinatura é valida através da

equacao 1:

Sig (IKB, Encode (SPKB)) (1)

Apos o calculo da assinatura, a Alice compara o valor enviado na Prekey Bundle
com o calculado, caso os valores nao coincidem a operacao é abortada. De seguida,

a Alice gera um par de chaves ephemeral, tal como ilustrado na seguinte Figura 17.

Keys:

- Uses
Alice's idenfity key IKA

Generates:
= Alice Ephemeral Key EKA

Figura 17: Protocol X3DH - Alice gera uma Ephemeral key

3.2.1.4 Troca de Mensagens

Neste momento, a Alice dispéem de todos os elementos necessarios para a criacao
de um canal seguro com o Bob, através do algoritmo Diffie-Hellman, que tem a
particularidade de permitir a troca de chaves seguras num ambiente inseguro. E
possivel derivar as chaves que serao usadas para criar uma chave secreta, como

representado na Figura 18:

-\“-OPKB
SK = KDF(DH1 || DH2 || DH3 || DH4)

Figura 18: Protocol X3DH - Alice aplica o Triple Diffie-Hellman
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No processo previamente ilustrado, a Alice aplica quatro Diffie-Hellman, nomea-

damente:

DH1 = DH (IKA, SPKB)
DH2 = DH (EKA, IKB)
DH3 = DH (EKA, SPKA)
DH4 = DH (EKA, OPKB)

Os dois primeiros Diffie-Hellman realizados, DH1 e DHg, sdo aplicados de forma
a garantir a autenticacdo de ambas as partes, ou seja, do Bob e da Alice. Enquanto

que, o DH3 e o opcional DHy4 tem o intuito de permitir forward secrecy.

Apo6s a realizacao do Triple Diffie-Hellman, todos os membros resultantes sao
concatenados e aplicados a uma Key Derivation Function (KDF), como demonstrado

na Figura 18.

Adicionalmente, a Alice calcula o codigo Associated Data (AD), demonstrado na
Equagéo 3, que contém a jungao das chaves IK da Alice e do Bob e que verifica a

existéncia de um canal de comunicac¢ao entre ambas as partes.

AD = Encode (IKA) [Encode (IKB) (3)

Por fim, a Alice envia ao utilizador Bob uma mensagem contendo as seguintes

chaves:
e Identity Key - IKa: chave tnica identificativa da Alice;
e Ephemeral Key - EKa: chave assimétrica destrutivel apos uso;
e One-Time preykey - OPKb: one-time prekey do Bob que a Alice usou;

e Encrypt(SK, AD): através de um algoritmo Authenticated Encryption with
Associated Data (AEAD) encriptar o valor AD com a chave SK gerada.

3.2.2  Double Ratchet

O algoritmo Double Ratchet (DR) é utilizado no protocolo Signal, para efetuar a
troca de mensagens cifradas entre duas entidades, tendo como base um segredo
partilhado por ambas. Normalmente, esta troca é concretizada pelo protocolo de

troca de chaves XgDH [13].

21



CONCEITOS RELACIONADOS

Segundo [13], na base do DR estao as cadeias Key Derivation Function (KDF),

que tem as seguintes propriedades:

e Resiliéncia - As chaves geradas pelo KDF sao aleatorias, ndao sendo possivel

obté-las mesmo sabendo o input;

e Forward secrecy - As chaves geradas sdo diferentes, garantindo que quando
esta for quebrada apenas as mensagens cifradas com esta chave estardo com-

prometidas;

e Break-in recovery - As chaves futuras serdo diferentes, mesmo que um
atacante obtenha uma chave. Isto acontece devido & entropia causada pelos

parametros de input.

Numa conversacao, entre duas entidades, em que é utilizado o DR, cada uma cria
trés cadeias KDF, Diffie-Hellman Chain (DHC), Sending Chain (SC) e Receiving
Chain (RC) [13] [26].

O nome de Double Ratchet é atribuido através da existéncia de um ratchet para a
chave simétrica (SC/RC) e outro para a iteracao do algoritmo Diffie-Hellman (DH).

Estes ratchets sao ativados quando:

e Uma mensagem ¢é enviada ou recebida. Assim, o SR ou RC efetua uma iteragao

de modo a derivar a chave para a cifragem ou decifragem;

¢ Uma nova chave publica é recebida, através do header da mensagem. Desta
forma, o DHR efetua uma iteragao para realizar a troca da chave do ratchet,

de forma a permitir a decifragem da mensagem seguinte.

3.3 ANALISE CRIPTOGRAFICA DE APLICAQ@ES DE MENSAGENS INSTAN-

TANEAS

As Mensagens Instantaneas sao utilizadas, segundo [27], para a comunicacao entre
duas ou mais entidades. Estes sistemas de mensagem, ao contrario dos seus anteces-
sores (SMS), permitem suportar sem quaisquer custos funcionalidades como a troca

de mensagens e transferéncia de ficheiros (imagens, videos, etc).

Muitos dos protocolos de MI encontram-se centralizados de tal forma, que o
utilizador nao tem capacidade de selecionar o servidor de confianca responsével pela

comunicagao, ja que este é disponibilizado pela entidade prestadora do servigo.

Dependendo do protocolo, as aplicagoes de MI podem suportar conversas em grupo

administrados por utilizadores nomeados ou por todos os membros integrantes. No
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estudo efetuado por Paul Rosler [27], foram analisadas as propriedades criptograficas
nas conversagoes em grupo dos protocolos de MI mais comuns. Contudo, a maioria
destas propriedades nao se focam apenas em conversas em grupo, podendo ser

aplicadas num cenario de, apenas, dois participantes, sendo estas:
e Confidentiality:

— End-to-end Confidentiality:

Este ponto indica que nenhuma mensagem enviada pode ser obtida por

uma entidade nao autorizada.
— Perfect Forward Secrecy:

Caso a sessao seja comprometida assegurar a confidencialidade das men-

sagens previamente enviadas.
— Future Secrecy:

Na situacao em que uma sessao esteja comprometida a confidencialidade

das futuras mensagens é restabelecida.
e Integrity:
— Message Authentication:

Caracteristica que garante que uma mensagem ¢é, de facto, enviada pela

entidade emissora.
— No Creation:

Este ponto indica que apenas pessoas autorizadas podem comunicar numa

chamada.
— No Duplication:

Esta caracteristica representa que a mesma acao nao pode ser efectuada
em simultdneo pelos mesmos elementos, sendo que esta s6 pode ser

executada uma vez por cada membro do grupo.
— Traceable Delivery:

Uma caracteristica mais especifica de chats de grupo que representa as
notificagoes das mensagens enviadas, isto é, a cada mensagem enviada,
os membros presentes no grupo, podendo ser dois ou mais elementos, sao

notificados de por uma acao efetuado por outro elemento do grupo.

* Weak FIFO Order:
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Garantir que uma acgao s6 é executada se nao houver acgoes pen-

dentes.
* Weak Causal Order:

Garantir que uma acgao s6 pode ser criada quando todas as acgoes

estiverem devidamente processadas.

e Closeness

Esta caracteristica garante que apenas os utilizadores autorizados tenham

acesso a comunicacao nos chats de grupo, ou seja, closed room.

Neste trabalho, foram definidos os vérios ataques que um sistema de MI pode

sofrer e que, por sua vez, podem ser usados para a avaliacdo e a base da solucao a

ser desenvolvida. Estes ataques podem, portanto, enquadrar-se nos seguintes tipos:

Malicious User:

Quando um utilizador mal intencionado que pode explorar as falhas nas

especificacoes do protocolo.
Network Attacker:

Isto é, um atacante com controlo total sobre a comunicacao na rede, podendo

aceder e modificar o trafico ndo protegido.
Malicious Server:

Ou seja, um atacante com controlo sobre o servidor central e que pode realizar

ataques na camada de transporte.
Long-term Secret Compromise:

Quando um atacante é capaz de comprometer um utilizador, tanto durante
como depois da execucao do protocolo, de forma a obter as chaves secretas de

longo termo.
Session State Compromise:

Isto é, um atacante que obteve a sessao de um utilizador num estado intermédio

da execucgao do protocolo.

Pretende-se que o presente trabalho permita juntar os dois conceitos, PP2P e

0 «protocoloy Signal de forma a criar um sistema que garanta as propriedades

do protocolo Signal sem o requisito da existéncia de um servidor intermedidrio na

comunicagao entre entidades.
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Neste capitulo pretende-se descrever de forma global a arquitetura da rede bem

como a estrutura da aplicacao de chat P2P.

A arquitetura da aplicacao de chat é uma arquitetura PP2P, isto é, qualquer
participante na rede P2P (n6), tanto representa um servidor como um cliente sem
que exista outro né para «regular» os pedidos e respostas enviados entre os varios

participantes.

A figura 19 representa esquematicamente a arquitetura da rede P2P em cuja

aplicacao de chat assenta.

A
A
ve)

A

CONFIDENCIALIDADE
DISPONIBILIDADE
INTEGRIDADE
RESILIENCIA
FORWARD SECURITY
BREAK-IN RECOVERY

[+

C

Figura 19: Arquitetura da rede

Na Figura 19 é possivel verificar, para além da arquitetura da rede, uma tentativa
de ataque a rede entre as entidades B e C. Um atacante que tente obter o pacote
que contem a mensagem enviada entre as duas entidades, apenas obtém a mensagem
cifrada. Essa mensagem tera sido cifrada com a utilizagao de componentes semelhan-

tes aos do protocolo Signal, pelo que, serd bastante dificil de decifrar uma vez que
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todas as mensagens cifradas pelo protocolo proposto seguem algumas caracteristicas

criptograficas.

Tal como mencionado anteriormente, a aplicagao de chat foi desenvolvida com

a aplicagao de um «protocolo» de comunicacao que utiliza componentes do proto-

colo Signal, assim, as caracteristicas criptograficas mencionadas anteriormente que

permitem aumentar a seguranca dos utilizadores sao as seguintes:

26

e Confidencialidade:

Esta caracteristica garante aos utilizadores da aplicagao de chat que a informa-
¢ao enviada entre as varias entidades é apenas do conhecimento das entidades

envolvidas na mensagem [28].
Integridade:

Esta caracteristica garante que as mensagens enviadas entre as entidades
participantes sdo de facto originadas da entidade que as enviou, levando aos
atributos de nao repudio e autenticagdo, e ainda permite afirmar que estas

nao foram modificadas ou destruidas por possiveis ataques [29].

A aplicacao de chat garante a integridade dos dados através da utilizacao de
processos criptograficos que se servem de chaves assimétricas para cifrar as
mensagens enviadas pelas entidades envolvidas no processo de comunicagao.

Este processo estd mais detalhado no Capitulo 5, na secgao 5.4.
Disponibilidade:

Este atributo permite aos utilizadores terem a aplicagao disponivel a qualquer

altura, em qualquer lugar [30].

No caso da aplicagao de chat, uma vez que a arquitetura é P2P, esta estara
disponivel em qualquer momento, em qualquer lugar.

Resiliéncia:

Este atributo permite que a aplicacao de chat mantenha as suas funcionalidades

face a ataques [31].

Para a situacao da aplicagao de chat, caso um atacante controle os inputs
para as KDF, nao conseguiré obter a chave utilizada para a cifragem de uma

determinada mensagem [13].

Isto acontece pois é gerada uma nova chave a cada mensagem enviada, tal

como referido no Capitulo 5, na sec¢ao 5.4.4.

e Forward security:
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E uma caracteristica que garante a seguranca de mensagens anteriores, invia-

bilizando a quebra de seguranca.

No caso de um atacante obter uma chave utilizada na cifragem de uma das
mensagens enviada entre as entidades, nao conseguird obter as mensagens
enviadas anteriormente uma vez que a chave que foi utilizada no processo
criptografico anterior nao é a mesma, e nao é possivel utilizar a KDF para

gerar chave anterior pois esta nao permite o processo inverso [13].

Esta caracteristica esta assegurada pela utilizagdo do componente Double
Ratchet, que pode ser consultado com maior detalhe no Capitulo 5 na secgao
5.4.4.

Break-in recovery:

Atributo que garante a seguranca das mensagens seguintes enviadas entre as

entidades.

Este ponto permite que em, caso de ataque e de obtencao da chave secreta
gerada para o processo, nao seja possivel a obtencao da préxima chave a ser
utilizada na funcao criptografica KDF uma vez que sem o input para a fungao

nao ¢ possivel obter a chave seguinte. [13]

Esta caracteristica é aplicada através da utilizacao da componente Double

Ratchet do protocolo Signal como é visivel no Capitulo 5 na secgao 5.4.4.
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Com este trabalho pretende-se verificar a possibilidade da utilizagado do protocolo
Signal numa aplicacao de chat de arquitetura Pure Peer-To-Peer. Pretende-se que
este chat seja desenvolvido sobre a framework FElectronJS visto ser uma tecnologia
recente que permite que as aplicagoes sejam Cross-Platform, isto é, podem ser
utilizadas em modo aplicagao ou via browser e em varios sistemas operativos, como

macOS, Windows e Linux.

5.1 METODOLOGIA APLICADA

A metodologia seguida para o desenvolvimento do projeto foi em parte Scrum [32],
uma vez que nao foram cumpridas todas as ceriménias base descritas no manifesto.
Numa primeira fase, foram realizadas reunides quinzenais, sendo que estas foram
adaptadas para reunides semanais de modo a permitir um acompanhamento mais
proximo do trabalho desenvolvido, bem como a esclarecer ideias para a implementagao
do chat quer ao nivel do protocolo, quer ao nivel do design gréafico. Nestas reunioes
também foram discutidas ideias relativamente ao relatorio do desenvolvimento do

chat.

O trabalho foi dividido em duas partes bem definidas; a componente pratica,
a prova de conceito, e a componente teodrica, o relatorio. Dadas as circunstancias
laborais, o plano nao foi cumprido a risca, no sentido em que estavam definidos prazos
mais promissores que acabaram por ter de ser ajustados. Apesar dos contratempos,
as reunides quinzenais e semanais foram importantes no desenrolar do trabalho,
pois permitiram que existisse pressao constante para o desenvolvimento do trabalho,
mesmo em contexto poés-laboral, levando a que nao existisse tanta perda de foco na

elaboracao do trabalho, sobretudo na componente teérica.
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5.2 EXPLORAGAO TECNICA

Nesta secgao pretende-se abordar os moédulos/bibliotecas externas utilizadas para

ajudar a desenvolver a ideia original.

No arranque da aplicacao, esta cria uma entidade associada ao utilizador. Esta
entidade é fundamental para a comunicacao com os restantes nés da rede. Quando
um utilizador (no) pretende contactar com outro, numa fase inicial, deve introduzir
o endereco IP do n6é que pretende contactar de forma a criar uma ligacao entre
ambos. Esta despoleta um pedido de um conjunto de chaves do outro utilizador que
permitem a cifragem da informag@o que sera transmitida entre os intervenientes.
Este conjunto de chaves é conhecido por bundle e é composto por chaves enviadas
pela entidade que se pretende comunicar, sendo fundamental para os processos

criptograficos das mensagens instantaneas.

5.2.1  Mddulos/Bibliotecas utilizados

Como referido anteriormente, foi utilizado para este projeto a framework ElectronJS.

Esta acenta sobre as tecnologias nodeJS e JavaScript.

Posto isto, foi elaborada uma pesquisa sobre moédulos para nodeJS que permitissem
a implementagao do protocolo Signal. Comecamos por verificar a existéncia de
alguma biblioteca/modulo dos criadores do protocolo Signal. Durante esta pesquisa,
verificAmos a existéncia de um moédulo para javascript, que pareceu satisfazer as
necessidades para a implementacao do protocolo. No entanto, apds varios testes, nao
foi possivel implementar, uma vez que existiam bastantes dependéncias que teriam
de ser acrescentadas & medida do desenvolvimento do cédigo. Estes modulos sao

visiveis na Tabela 1.

Tabela 1: Médulos da aplicagao Signal

Componente Signal libsignal rawr-x3dh sodium-plus
Eliptic-Curve X X X
X3DH X X X
Double Ratchet X X
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O modulo libsignal [33] foi desenvolvido pelos criadores do protocolo Signal (Moxie
Marlinspike e Trevor Perrin). Este modulo esta disponivel para trés tecnologias
diferentes, sendo que uma delas é JavaScript. Posto isto, optamos por seguir com
o mddulo. Durante a implementagéo, verificAmos problemas com as dependéncias,
uma vez que a cada erro encontrado e corrigido aparecia logo outro com a mesma
causa. Com este cenario em mao, optamos por tentar encontrar uma nova alternativa
de pesquisar outro modulo/biblioteca que permitisse efetuar, separadamente, as

diversas etapas do protocolo Signal.

O rawr-x3dh [34] ¢ um modulo que permite a realizagao do X3DH. Esta solugao
tem o objetivo de efetuar a troca de chaves de forma a criar um segredo conhecido
por ambas a entidades, segredo esse que é utilizado nos métodos de cifragem com
maior velocidade no que toca & entrega da mensagem no destino. Assim, este modulo
facilita a implementacao desta componente do Signal pois apds a devida configuragao

do servidor, apenas requer a utilizacdo de métodos no cédigo.

O sodium-plus [35] ¢ um modulo que permite, através de um conjunto de métodos, a
aplicagao de algoritmos criptograficos, quer de geracao de chaves utilizadas nas varias
alternativas de cifragem da informagao, quer na propria utilizagao dos algoritmos

para cifrar os dados.

Para efetuar a ligacao entre os vérios peers na rede foi utilizado a framework

socket.io

A framework socket.io [36] assenta sobre a linguagem JavaScript e permite a
conexao dos utilizadores da rede (nos) para o envio e rece¢ao das mensagens através

da criacao do servidor e clientes.

O servidor fica responsavel pela rececao dos pedidos efetuados pelos clientes,
enquanto que os clientes ficam responséaveis pelo envio dos pedidos. Na aplicacao
de chat desenvolvida, os pedidos enviados pela rede correspondem as mensagens

cifradas.

Para a componente grafica do chat, foi utilizada a framework alpineJS em conjunto

com Bootstrap 5.

e AlpineJS [37] é uma framework que acenta na linguagem JavaScript que permite
a criacao de componentes de codigo de modo a acelerar o desenvolvimento do

front-end da pagina web.

e Bootstraps [38] é uma framework open-source também assente na linguagem

JavaScript utilizada na personalizacao de paginas web.
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5.2.2  Desafios identificados

Apesar de se ter comprovado a viabilidade deste protocolo em determinadas condicoes,

identificaram-se alguns pontos de melhoria face & aplicacdo de chat criada.

Considerou-se a questao relativamente & sincronizacao dos ratchets pois uma vez
que nao existe um servidor intermédio, existe dificuldade em garantir o sincronismo
dos ratchets caso uma das entidades nao receba as mensagens. Existe a hipotese de
utilizar um dos noés da rede para deixar a mensagem cifrada caso a entidade para
o qual se pretende enviar a mensagem nao esteja disponivel, permitindo assim a
recegdo das mensagens. Esta solugdo, no entanto, exige que estejam sempre trés nos
na rede de forma a que quando um falhar, exista outro disponivel para guardar a

mensagem até & préoxima ligacao de rede do né que deve receber a mensagem.

Outro ponto identificado refere-se ao armazenamento das chaves. De momento,
estas sao armazenadas em ficheiro no dispositivo da entidade. De forma a facilitar
0 acesso entre varios dispositivos sugere-se a utilizacao de bases de dados descen-
tralizadas, guardando de forma cifrada as chaves geradas nos processos de criagao
das entidades, bem como dos bundles recebidos e criados para outras entidades. A
aplicagao de bases de dados descentralizadas pronuncia uma alteragao ligeira da
arquitetura da aplicacao uma vez que existe a necessidade de um servidor para
regular as bases de dados disponiveis as entidades da aplicagao de chat. Este servidor

apenas asseguraria que as bases de dados fiquem sincronizadas.

5.3 APLICAGAO DE CHAT

No ambito deste projeto foi desenvolvido um chat PP2P com a utilizagdo de
componentes aplicados no protocolo Signal, sendo estes a utilizagao de chaves de

curva eliptica, o protocolo X3DH e Double Ratchet [1].

Assim, implementou-se um sistema distribuido de chaves para efetuar a troca de

chaves entre os utilizadores (nos) da rede.

Cada no6 da rede é traduzido para uma entidade, sendo esta a detentora das chaves
geradas para os processos criptograficos, bem como a entidade armazenadora das

chaves publicas que vai recebendo das restantes entidades da rede P2P.

As entidades sd@o compostas por chaves, sendo que estas podem ter origem em

dois pontos distintos:
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e Chaves criadas pela propria entidade;
e Chaves criadas por outras entidades.

As chaves criadas pela propria entidade sao chaves que sao instanciadas e iniciali-
zadas com o arranque da aplicacao de chat, uma vez que assim que esta arranca, os

varios componentes sao inicializados.

As chaves criadas por outra entidades sao chaves que sao partilhadas na forma
de um bundle (conjunto de chaves). Para a nossa entidade ter acesso ao bundle
de chaves de outras entidades tem primeiramente que efetuar um pedido. Este é

estabelecido com o pedido de comunicacao para outra entidade.

Para duas entidades (A e B) comunicarem é necessario que seja efetuado um
pedido de comunicagado da entidade A para a entidade B, sendo que este pedido, de
momento, é realizado na interface grafica da aplicagao de chat. O utilizador tera de
colocar o endereco da outra entidade para ser efetuado o pedido de comunicacao e
por consequéncia, o pedido de bundle de chaves, de modo a suportar os processos

criptogréaficos no envio e rececao de mensagens.

No momento de efetuar a cifragem da mensagem a enviar entre as duas entidades,
as chaves sao utilizadas, primeiro aplicando o Triple Diffie-Hellman (X3DH) (no
caso quatro vezes devido a chave do tipo One Time Password (OTP)), depois
aplicando o Double Ratchet (DR), sendo que um deles é o de envio das mensagens
com a atualizagao do segredo calculado em cada mensagem cifrada, o outro o de
recegao das mensagens que necessita de ser atualizado com o calculo da SK para
a mensagem recebida. Cada um destes ratchets tem de estar sincronizado para o

correto funcionamento do protocolo.

5.3.1  FElectron JS

ElectronJS [39] é uma framework para o desenvolvimento de aplicagdes para desktop
com base em JavaScript, HTML e CSS. Esta integra componentes como Chromium
e Node.js de forma a permitir que as aplicagoes criadas sejam multi-plataforma, isto

é, permite que seja utilizada por utilizadores de Windows, macOS e Linux [39).

De forma a evidenciar uma visao mais integra da framework, ¢ importante clarificar

estes dois componentes.

e Chromium:
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O componente Chromium esté integrado nos projetos Chromium, sendo de-
finido como um navegador open-source cujos objetivos sdo a seguranca, a

estabilidade e a velocidade [40].
e Node.js:

Node.js é um componente desenvolvido sobre o motor de JavaScript V8 desen-

volvido pela Google que assenta sobre a linguagem JavaScript [41].

A framework Electron JS, tal como os browsers [42]| utiliza um modelo de multi
processos. O esquema seguinte, representa o modelo de processos da framework

Electron, que é bastante semelhante ao modelo de processos do navegador web

| @ CHROME PROCESS MANAGER

&

Google Chrome.

) 'G" (@ orocess| [ @ omocsss] [ @ @

PROCESS PROCESS PROCESS PROCESS

Figura 20: Exemplo do modelo de processos do Chrome [42]

A segregacao dos processos, para além de reduzir o nivel de processamento de
cada separador/processo, em caso de problemas de performance de um dos processos,
como por exemplo lentidao, este nao afeta os restantes processos. Esta segmentagao

faz com que muitas das vezes, estes temas sejam transparentes para o utilizador.

¢ Renderer Process

O Renderer Process é o processo ligado a cada janela criada na aplicagio, cuja

sua fungdo é processar o contetdo web da pagina [42].

O Renderer Process é responsavel pela renderizagao do conteudo web da
péagina, isto é, apresenta visualmente os diversos componentes que compoem a

aplicacao de chat.

Adicionalmente envia as mensagens internamente para o Main Process através
do Inter-Process Communication (IPC), de forma a permitir este aplicar a

cifragem as mensagens.

Para a componente grafica do chat, foi utilizada a framework alpineJS [37] em

conjunto com Bootstrap 5 [38].

— AlpinelJS :
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E uma framework que permite de forma simplificada a ligacao entre o
codigo JavaScript e pagina HTML. Com recurso a este modulo é possivel
utilizar componentes customizadas pela framework para o funcionamento

da aplicacao de chat.
— Bootstrap 5 :

Framework utilizada para o design grafico da aplicagao de chat. Este
modulo compoe um conjunto de componentes que simplifica a construgao

da interface grafica da aplicacdo de chat.

Main Process

O Main Process é o processo responsavel pelo controlo dos processos associados

a framework. Este comunica com os diversos Renderer Processes [42].

E utilizado na aplicacao para efetuar as ligacoes entre os peers, bem como
para aplicar os métodos criptograficos sobre as mensagens a ser enviadas entre

0s nos.

Comunicagao entre processos Para a comunicacao entre processos, a fra-
mework electronJS contempla o IPC. Este método permite a comunicagao

entre o Renderer Process e o Main Process.

Um exemplo pratico da comunicagao entre os processos é o envio e recegao de
uma mensagem. Para o envio da mensagem, esta comeca a ser elaborada no
front end da aplicacao pelo utilizador. De seguida é cifrada e enviada através

do IPC do Renderer Process para o Main Process, back end da aplicacao.

O Main Process, tal como descrito anteriormente, fica responsavel por enviar

a mensagem até ao cliente destino.

54 COMPONENTES CRIPTOGRAFICOS

Esta

seccao destina-se a identificar as componentes criptograficas utilizadas no

desenvolvimento da aplicagdo de chat, de forma a implementar o protocolo Signal.

5.4.1

Sodium-Plus

O Sodium-Plus [35] é uma biblioteca desenvolvida sobre a linguagem JavaScript

que utiliza um moédulo denominado de libsodium [43], que por sua vez, permite a
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implementacgdo de algoritmos de cifragem, decifragem, assinaturas, passwords, hashs,

entre outros.

Este moédulo baseia-se na criacao de métodos de implementacao dos algoritmos.

Assim, facilita a instanciagdo deste métodos de cifragem, bem como a sua utilizacéo.

O objetivo principal deste mdédulo é ser uma ferramenta criptogréafica que permite

efetuar todas as operacoes base.

A implementacao do protocolo Signal teve por base o médulo Sodium-Plus. Este
modulo permitiu efetuar a geragao de chaves a serem distribuidas entre os utilizadores

da aplicacao de chat.

5.4.2 Curvas Elipticas ED25519 € X25519

Para o funcionamento da aplicagao foi necesario a criagao das chaves do tipo ED25519
e X25519.
e ED25519:
O algoritmo de cifragem Edwards-curve Digital Signature Algorithm (EdDSA)
¢ uma variante dos algoritmos Edwards-curve. E um algoritmo de cifragem

assimétrica, uma vez que é utiliza pares de chaves, publica e privada. Foi

introduzido em 2015 [44].

Este algoritmo pretende gerar e verificar assinaturas de chave publica de forma

rapida e com maior robustez face a ataques externos.
e X25519:

O algoritmos de cifragem X25519 surge da necessidade de melhoria de per-
formance e seguranca dos algoritmos de Elliptic Curve Cryptography (ECC)
[45]-

Este algoritmo permite efetuar a troca de de uma chave secreta através da

utilizacao do método de Diffie-Hellman para a partilha do segredo.

Assim, este esquema criptografico ganha um maior nivel de seguranga para a

distribuicao de chaves.
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5.4.3 XgDH

O protocolo Triple Diffie-Hellmen (X3DH) é o protocolo que efetua a troca de chaves

de forma a estabelecer uma chave secreta partilhada entre duas entidades [46].

Esta chave secreta partilhada é utilizada para a cifragem no processo de troca de

mensagens entre as entidades que conhecem esta.

5.4.4 Double Ratchet

A utilizagao da componente do protocolo Signal, Double Ratchet, permite assegurar

alguma caracteristicas de segurancga, como por exemplo:
e Resiliéncia;
e Forward security;

e Break-in recovery.

A chave secreta partilhada através da utilizagdo do X3DH é utilizada para os dois

ratchets, um de envio e um de resposta, propostos pelo protocolo Signal.

Esta componente prevé ainda que os ratchets de ambas as entidades estejam
sincronizados, isto €, quando é enviada uma mensagem por parte de uma entidade,
deslocando o ratchet de envio, a outra entidade tera de alterar o ratchet de rececao

também.

5.5 IMPLEMENTAGAO DO PROTOCOLO

Nesta seccao prevé-se a explicagao do «protocolo» proposto elaborado no a&mbito
do projeto, que visa a utilizagdo de componentes do protocolo Signal, com algumas

alteracoes face as condigoes de implementacao.

A aplicacdo de chat foi desenvolvida com o objetivo de ter duas entidades na
mesma rede a comunicar através do protocolo elaborado neste projeto, tendo por
base o protocolo Signal e os seus componentes, sendo que uma limitacdo é a

indisponibiliza¢cdo da comunicacao de duas entidades em redes diferentes.
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5.5.1 Criacao entidade

Para o correto funcionamento da aplicacao de chat, é necessaria a criagao de entidades,
isto &, nos que irdo estar ligados numa rede Peer-To-Peer (P2P), elementos chave na

aplicacao.

Uma entidade é composta por varias chaves bem como por conjuntos (bundles)
de chaves que sao utilizados para o reconhecimento dos outros nés na rede. Permite

ainda guardar as chaves utilizadas para a comunicagao.
A Listagem 1 apresenta os atributos de uma entidade:

Listagem 1: Atributos da entidade

name = undefined;
hasKeys = false;

identityKeys = undefined;
preKeys = undefined;
preKeySignature = undefined;
oneTimeKeysCount = 0
oneTimeKeysExtractedCount = 0

oneTimeKeys = undefined
extractedOneTimeKeys = undefined

existingBundles = undefined
sendingBundles = undefined
receivingBundles = undefined

E possivel verificar os diversos atributos que caracterizam uma entidade na
aplicacao de chat, desde as chaves utilizadas para o processo de cifragem das
mensagens com recurso ao protocolo X3DH e ao Double Ratchet, através dos

atributos sendingBundles e receivingBundles.

O atributo existingBundles mantém os bundles das entidades que receberam
pedido de criagao de bundle, pois este é chave para a cifragem dos dados, seguindo o

protocolo proposto.

e Geracao de chaves:

Para efetuar a comunicacao entre as varias entidades na rede de forma se-
gura, sdo necesséarias chaves que garantem a cifragem da informacao e por
consequéncia uma maior seguranca da informacao enviada entre os varios

utilizadores.
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As chaves utilizadas na aplicagdo de chat sao dos tipos ED25519 ¢ X25519.
Adicionalmente, também sdo geradas chaves One Time Password de forma a
obter maior seguranca. Estas chaves OTP sao utilizadas na criacao da entidade

e para validagao do bundle partilhado com a outra entidade.
Criacao sockets:

A aplicacao de chat foi desenvolvida com o objetivo de ser Pure Peer-To-Peer
de forma a retirar entidades intermédias na comunicagao da mensagem ou

mesmo nas trocas de chaves entre as entidades da rede.

Para este efeito, a aplicacao foi desenvolvida através da utilizacao da framework
socket.io de forma a criar sockets que se interligam diretamente, sendo esta a

base da ligacao entre os varios nos da rede.
Criacao bundle:

O bundle é uma peca fundamental na aplicacao de chat. E utilizado para a

troca das chaves piiblicas entre as diversas entidades.

O bundle é composto por um nome de referencia do bundle (identity), uma
chave do tipo ED25529 (identityKey), uma chave do tipo X25519 (preKey),
uma assinatura da chave do tipo X25529 (preKeySignature) e uma chave do
tipo OTP.

Estas chaves sao utilizadas nos métodos de decifragem das mensagens recebidas
de uma determinada entidade. Esta entidade é a responsével pela criacao e
disponibilizacao do bundle para as outras entidades que efetuem o pedido de

criagao de bundle.

A Figura 22 apresenta o esquema de arranque da aplicagao de chat e exemplifica

os conceitos anteriormente apresentados. E identificada a etapa de criagao das

chaves pelas diversas entidades, bem como o fluxo das mensagens, sendo que existe

diferencas no processo de envio e rececao da primeira mensagem para as mensagens

subsequentes.
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Entidade A Entidade B

Gera Chaves Gera Chaves

Efetua pedido de comunicagao

Gera Bundle

Envia Bundle para comunicagio

Gera Bundle

Cifra mensagem inicial

Envia primeira mensagem

Decifra mensagem inicial

Cifra mensagem seguinte

Envia mensagem seguinte

Decifra mensagem seguinte

Figura 21: Esquema do funcionamento base da aplicagao

5.5.2 Gestao de mensagens

Devido a necessidade de serem criadas chaves para todas as mensagens enviadas,
foram criados métodos diferentes para o envio e rece¢do das mensagens. Assim, exis-
tem métodos para envio e rece¢ao da mensagem inicial («createlnitialMessageAsync»
e «processlnitialMessageAsyncy») e métodos para envio e recegdo das mensagens

subsequentes («createNextMessageAsync» e « processNextMessageAsyncy ).

5.5.2.1  Envio mensagem inicial

Para o envio e rece¢ao da primeira mensagem, é enviada a mensagem do Renderer
(pagina web) para o Processor (servidor local) através do método Inter Processor

Comunication (IPC). Assim que o servidor recebe a mensagem, aplica o método
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de cifragem para a primeira mensagem. Este método varia entre a primeira e a
segunda iteragao pois na primeira iteragdo é necessario instanciar as chaves e os
ratchets do Double Ratchet. Apds a cifragem da mensagem, esta é enviada para o

n6 correspondente.

A Listagem 2 representa o codigo para o envio da primeira mensagem. E possivel
verificar a utilizacdo do bundle de chaves da entidade que se pretende enviar a
mensagem da linha g a linha 14. De seguida aplica-se o X3DH, com a geragao das 4
variaveis «DHx» nas linhas 17 a 20. Apés o X3DH cria-se a chave secreta. Por fim,
cifra-se a menagem com a chave secreta gerada anteriormente e atualiza-se a mesma

de forma a ficar preparada para a proxima mensagem.
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Listagem 2: Cifragem mensagem inicial

static async createlnitialMessageAsync (recipientBundle, senderEntity, message) {
const sodium = new SodiumWrapper () ;

const valid = await sodium.verifyBundleAsync (recipientBundle);
if (!valid) {
throw new Error ("Invalid Signature™)

const IKa = await

— sodium.x25519PrivateFromEd25519 (senderEntity.identityKeys.privateKey)
const SPKb = await sodium.x25519PublicFromEd25519 (await

— sodium.encodeToBinAsync (recipientBundle.preKey))

const ephemeral = await sodium.generatex25519KeysAsync () ;

const EKa = ephemeral.privateKey

const IKb = await sodium.x25519PublicFromEd25519 (await

— sodium.encodeToBinAsync (recipientBundle.identityKey))

const OPKb = await sodium.x25519PublicFromEd25519 (await

— sodium.encodeToBinAsync (recipientBundle.oneTimeKey) )

const DHl = await sodium.ScalarMultAsync (IKa, SPKb)
const DH2 = await sodium.ScalarMultAsync (EKa, IKb)
const DH3 = await sodium.ScalarMultAsync (EKa, SPKb)
const DH4 = await sodium.ScalarMultAsync (EKa, OPKb)

const SK = await sodium.getInitialSecretKey (DH1, DH2, DH3, DH4)

const associatedData = await sodium.encodeToHexAsync (
Buffer.concat ([
senderEntity.identityKeys.publicKey.getBuffer (),
IKb.getBuffer()
1))

const { encryptedMessage, newSK } = await sodium.encryptAsync (message, SK,
— associatedData)
senderEntity.storeEntitySending (recipientBundle, associatedData, newSK)

return {
"sender": senderEntity.name,
"senderPublicKey": await sodium.encodeToHexAsync(senderEntity.identityKeJ
— ys.publicKey.getBuffer()),
"ephemeralKey": await
— sodium.encodeToHexAsync (ephemeral.publicKey.getBuffer()),
"encryptedMessage": encryptedMessage

5.5.2.2 Recegao mensagem inicial

O servidor do n6 correpondente, ao receber a mensagem cifrada, aplica o método
para a decifragem da primeira mensagem recebida. A semelhanca do método de envio
da primeira mensagem, este também requer que seja instanciadas as chaves e os
ratchets. O processo de decifragem requer a criagdo de chaves intermédias utilizando
o protocolo X3DH, de forma a calcular o segredo conhecido SK. Como as chaves sao

simétricas , a chave SK vai ser a mesma que foi utilizada para cifrar a mensagem
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enviada. Deste modo é possivel decifrar corretamente a mensagem enviada pela
outra entidade. Assim que termina o processo de decifragem, o servidor (Processor)
envia para a pagina web (Renderer) através do IPC a mensagem de modo a que esta

seja atualizada na pagina e fique visivel para o cliente.

A Listagem 3 representa o c6digo para a recegao da primeira mensagem. Este
processo é bastante semelhante ao anterior sendo que se verifica a maior diferenca na
linha 25, onde é aplicada a decifragem da mensagem cifrada recebida e atualizada a
chave secreta, gerada antes da aplicacao deste método, de modo a estar preparada

para a proxima mensagem recebida.
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Listagem 3: Decifragem mensagem inicial

static async processInitialMessageAsync (receivedMessage, recipientEntity) {

const sodium = new SodiumWrapper () ;

const SPKb = await

— sodium.x25519PrivateFromEd25519 (recipientEntity.preKeys.privateKey)

const IKa = awailt sodium.x25519PublicFromEd25519 (await
— sodium.encodeToBinAsync (receivedMessage.senderPublicKey))
const IKb = await

— sodium.x25519PrivateFromEd25519 (recipientEntity.identityKeys.privateKey)

const EKa = await sodium.x25519PublicFromBuffer (await
— sodium.encodeToBinAsync (receivedMessage.ephemeralKey))

const oneTimeKeyForSender = recipientEntity.extractedOneTimeKeys.find(k =>

— k.entity == receivedMessage.sender)
const OPKb = await

— sodium.x25519PrivateFromEd25519 (oneTimeKeyForSender.key.privateKey)

const DHl1 = await sodium.ScalarMultAsync (SPKb, IKa)
const DH2 = await sodium.ScalarMultAsync (IKb, EKa)
const DH3 = await sodium.ScalarMultAsync (SPKb, EKa)
const DH4 = await sodium.ScalarMultAsync (OPKb, EKa)

const SK = await sodium.getInitialSecretKey (DH1, DH2, DH3, DH4)

const associatedData = await sodium.encodeToHexAsync (
Buffer.concat ([await

<, sodium.encodeToBinAsync (receivedMessage.senderPublicKey),

N
— y)).getBuffer()])

try {
const { decryptedMessage, newSK } = await
— sodium.decryptAsync (receivedMessage.encryptedMessage, SK,

— associatedData)

recipientEntity.storeEntityReceiving (receivedMessage.sender,
< associatedData, newSK)

return decryptedMessage.toString() ;
} catch (error) {

console.log ("ERROR Decrypting Data")
throw error

(await

sodium.x25519PublicFromEd25519(recipientEntity.identityKeys.publicKeJ

5.5.2.3 Envio de mensagens seguintes

Para as restantes mensagens, o processo de envio e recegao é semelhante sendo a

unica diferenca os métodos de cifragem e decifragem das mensagens, tal como se

pode ver na Listagem 4.

A Listagem 4 representa o cdédigo para o envio das mensagens seguintes. Para as

mensagens seguintes, o processo apenas necessita do bundle de chaves gerado no

envio da mensagem anterior. Assim, utiliza se este conjunto de chaves para aplicar
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a cifragem da mensagem (linha 8) e atualiza-se a chave secreta para a proxima

utilizacao.

Listagem 4: Cifragem mensagens seguintes

static async createNextMessageAsync (recipientBundle, senderEntity, message) {
const sodium = new SodiumWrapper () ;

const sendingBundle = senderEntity.sendingBundles.find(b => b.identity ==
— recipientBundle.identity)

const SK = sendingBundle.SK

const associatedData = sendingBundle.associatedData

const { encryptedMessage, newSK } = await sodium.encryptAsync (message, SK,
— associatedData)
senderEntity.updateSKSending (recipientBundle.identity, newSK)

return {
"sender": senderEntity.name,
"encryptedMessage": encryptedMessage

5.5.2.4 Rececao das mensagens sequintes

Neste ponto, como ja foram instanciadas as chaves e os ratchets quer de envio, quer
de rececao, simplesmente é gerada uma nova chave com base na anterior, fazendo
com que seja atualizado o ratchet de envio, para o né que envia a mensagem, € o

ratchet de recegao, para o né que recebe a mensagem.

A Listagem 5 representa o codigo para a rececdo das mensagens seguintes. Tal
como para a primeira mensagem recebida, este método nao difere muito do processo
de cifragem das mensagens seguintes. No entanto, verifica-se uma diferenca no
método invocado na linha 10 que aplica a decifragem da mensagem inicial e refresca

a chave secreta para o préoximo uso.
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Listagem 5: Decifragem mensagens seguintes

static async processNextMessageAsync (receivedMessage, recipientEntity) {
const sodium = new SodiumWrapper () ;

const receivingBundle = recipientEntity.receivingBundles.find(b =>
— Db.identity == receivedMessage.sender)
const SK = receivingBundle.SK
const associatedData = receivingBundle.associatedData
try |
const { decryptedMessage, newSK } = await

— sodium.decryptAsync (receivedMessage.encryptedMessage, SK,
< associatedData)

recipientEntity.updateSKReceiving (receivedMessage.sender, newSK)
return decryptedMessage.toString() ;
} catch (error) {

console.log ("ERROR Decrypting Data")
throw error

A Figura 22 representa esquematicamente o processo de envio da primeira mensa-

gem.
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‘ Escreve mensagem inicial ‘

Aplica o X3DH utilizando o bundle
gerando a chave secreta (SK)

| Cria o ratchet de envio |

Cifra a mensagem inicial
com recurso a SK

Atualiza o ratchet de envio
atualizando a SK

Envia mensagem inicial cifrada

Aplica o X3DH utilizando o bundle
gerando a chave secreta (SK)

| Cria o ratchet de rececao |

!

| Decifra a mensagem inicial |

com recurse a SK

Atualiza o ratchet de
recegdo atualizando a SK

Figura 22: Envio da mensagem inicial

Entidade B

Este comega com a aplicagao do protocolo X3DH, utilizando as seguintes chaves:

e Chave privada da entidade que envia a mensagem (IKa);

Chave efémera (uma utilizagao apenas) (EKa);
Chave publica da outra entidade do tipo ED25519 (IKb);

Chave publica da outra entidade do tipo X25519 (SPKb);

e Chave do tipo OTP da outra entidade (OPKD).

Function (KDF) sobre a combinagao das quatro chaves geradas no processo anterior.

De seguida, apés a geracao das chaves Diffie-Hellman, é aplicada uma Key Derivation

O resultado da aplicacao da KDF ¢ o segredo partilhado (SK) entre as duas entidades.

seguranca da informacao enviada entre as diversas entidades.

Esta SK é utilizada para efetuar a cifragem da mensagem e desta forma assegurar

Por fim, antes do envio da mensagem a SK é atualizada, sendo representada pelo

movimento do ratchet.

A Figura 23 apresenta o fluxo do envio das mensagens seguintes.

47



IMPLEMENTAGAO

Entidade A Entidade B

Escreve mensagem seguinte

|

Cifra a mensagem seguinte
COm recurso 4 SK nova

W
Atualiza o ratchet de envio

atualizando a SK

Envia mensagem seguinte cifrada

T
—>

Decifra a mensagem
seguinte com recurso & SK

Atualiza o ratchet de
recegao atualizando a SK

Figura 23: Envio da mensagem seguinte

Para o fluxo das mensagens seguintes o processo é um pouco mais simplificado
uma vez que nao exige a criagao dos ratchets pois ja tinham sido criados na etapa
inicial. Assim, para este fluxo apenas é necessaria a utilizagao da chave secreta SK
gerada anterior para cifrar a mensagem seguinte, sendo que, no final de cada processo
de cifragem, a chave secreta SK é novamente atualizada, de modo a garantir nova

chave para o préoximo processo de cifragem de dados.

5.5.3 Armazenamento chaves

Nesta subsecgao pretende-se abordar os temas relacionados com o armazenamento
das chaves das entidades criadas localmente pela aplicacao, quer as recebidas via

bundle por outras entidades.

Uma vez que as entidades trocam bundles de chaves entre si, estas sao guardadas
aplicacionalmente na entidade. Assim verifica-se que as entidades armazenam as

chaves consigo.

No arranque, durante as alteragoes, como por exemplo na geracao/rece¢ao de um

novo bundle ou nos processos criptogréficos que face ao Double Ratchet, atualiza

48



5.6 SINTESE

a chave através de Key Derivation Functions gera nova chave, e no término da

aplicacao é armazenada a estrutura da entidade em ficheiro de texto.

Este ficheiro € lido no arranque da aplica¢do de forma a preencher novamente a
estrutura da entidade e desta forma evita que sejam perdidas as chaves jé partilhadas
e as iteracoes dos ratchets. Caso nao exista ficheiro a entidade é criada novamente,

perdendo todas as chaves partilhadas com outras entidades.

5.6 SINTESE

No seguimento da proposta deste projeto, protocolo seguro de mensagens assincronas,
foi possivel demonstrar que é possivel a utilizacao do protocolo Signal sem que exista
a necessidade de uma terceira entidade, isto é, permitir a comunicagao utilizando

uma arquitetura Pure Peer-to-Peer (PP2P).

Para validar estes objetivos sao necessarias condigoes especiais, sendo uma das
mais importantes, a ligagao entre as entidades ter de ocorrer dentro da mesma rede,
pelo que, de forma a aumentar a seguranca, recomenda-se a utilizagao da mesma

rede para a comunicacao das entidades que utilizam a aplicacao.

Ao longo do desenvolvimento foram detetadas algumas melhorias ao funcionamento
da aplicacao de chat que visam alterar a performance, as funcionalidades e seguranga
da mesma. Uma destas melhorias que visa o aumento da segurancga da aplicagao
de chat PP2P é a alteracao do servidor criado do lado do cliente. Este é criado
ficando & escuta de pedidos Hypertext Transfer Protocol (HTTP), no entanto, este
protocolo nao cifra os pacotes enviados pela rede, pelo que se sugere que futuramente
seja utilizado o protocolo Hypertext Transfer Protocol Secure (HTTPS), também
conhecido por HTTP over TLS, para a ligagao entre os clientes, representados por
outras entidades na rede, e o servidor. Este protocolo aplica o protocolo HT'TP em
conjunto com os protocolos Secure Sockets Layer (SSL) e Transport Layer Security
(TLS) que por sua vez aplicam a seguranca dos dados enviados, encapsulando estes

de forma a evitar ataques de MITM [47].

Outro aspeto que pode ser melhorado ¢ o funcionamento dos pedidos de conexao.
Atualmente a aplicacao de chat requer que seja introduzido o endereco da entidade
que se pretende comunicar de forma a obter e gerar um bundle. Assim, sugere-se a
implementacdo de um sistema que permita identificar outras entidades presentes na
rede e permitir o utilizador selecionar a entidade com a qual pretende comunicar.

Esta alteracao requer a modificagao do processo de instanciacao da aplicacao de chat
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pois esta cria as entidades no arranque da mesma. Este ponto é indicado como aspeto
a melhorar na aplicagdo, no entanto, ndo é necessario para provar o funcionamento

do «protocolo» implementado.

Verificou-se que a aplicagao desenvolvida nao aplica uma das funcionalidades do
protocolo Signal, o envio assincrono das mensagens entre os utilizadores. Este ponto
requer que seja efetuada uma anélise de como efetuar a distribuigao de mensagens
quando o utilizador destino nao esté presente para receber a mensagem. Assim,
sugere-se que seja implementada uma listagem dos utilizadores presentes na rede
de forma a distribuir a mensagem por um dos nos presentes na rede. No entanto,
esta medida pode funcionar para este caso em concreto uma vez que o ntmero de
utilizadores é reduzido, no entanto, pode ser prejudicial quando o niimero de nés na
rede é maior pois acarreta maiores encargos para os nds que estiverem responsaveis

por entregar as mensagens pendentes ao destino.

Outra sugestao para este ponto é a utilizagdo das bases de dados distribuidas
também ja mencionadas para modificar o método de armazenamento das chaves
privadas e publicas das entidades. Estas podem armazenar as mensagens cifradas
enviadas entre os utilizadores nos respetivos dispositivos garantido assim o armaze-
namento do histérico de mensagens trocadas entre os utilizadores e habilitando a

caracteristica de assincronismo nas mensagens enviadas.

Futuramente, de forma a melhorar esta situagéo, sugere-se que as chaves sejam
armazenadas numa base de dados distribuida, sendo que cada entidade tem a sua
instancia local. Esta alteracao permite retirar a existéncia do ficheiro TXT da
aplicacao, no entanto, esta fica dependente da base de dados local para a obtencao

das chaves necessarias para a comunicagao.

A utilizacdo de bases de dados distribuidas permite ainda resolver outro tema
relacionado com as mensagens assincronas. Atualmente, caso um utilizador se
desconecte da conversa com outra entidade e sejam enviadas uma ou mais mensagens
para esse utilizador durante o periodo em que este esteve offline, vai existir um
assincronismo no ratchet de envio da entidade que envia as mensagens. Propomos
solucionar este tema com a utilizacao das bases de dados descentralizadas pois para
alem de se enviar os bundles para o servidor da base de dados, tambem se pode enviar
as mensagens cifradas, ordenadas para que a decifragem seja efetuada corretamente,
com a indicacdo de qual a entidade destino e assim, quando a entidade voltar a
conectar-se a aplicacao de chat, esta obter os dados para atualizar as mensagens do

lado da entidade destino e o ratchet de rececao.
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Por fim, é possivel afirmar que se consegue estabelecer conexao entre duas entidades
que estejam na mesma rede utilizando um protocolo bastante semelhante ao protocolo
Signal, em que a maior diferenca é a desativacao do servidor «central» que contém
as chaves dos utilizadores da aplicacao, em que previamente existe a necessidade da

ligacao a este antes da mensagem ser enviada para a entidade pretendida.
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Através da realizacdo deste projeto foi possivel colocar em pratica alguns dos
conhecimentos adquiridos ao longo do Mestrado e ainda permitiu a aprendizagem
do funcionamento e aplicagdo de diversas tecnologias como ElectronJS, Signal e
JavaScript. Permitiu aprender conceitos e caracteristicas especificas do protocolo
Signal, quer ao nivel de seguranga, quer ao nivel da sua implementagao. Também
providenciou conhecimento ao nivel das diferentes arquiteturas P2P existentes, apesar
de se ter optado pela Pure Peer-To-Peer. Por fim permitiu explorar e aprofundar o
conhecimento ao nivel das aplicacoes de MI uma vez que existiu a necessidade de
verificar as vérias caracteristicas de aplicagoes desta natureza de forma a efetuar

uma escolha mais informada e contextualizada.

Adicionalmente, verificou-se ser possivel a criacdo de uma aplicacao de chat
PP2P implementando um «protocolo» semelhante ao protocolo Signal, mantendo as
principais caracteristicas de seguranca deste, mas sem a necessidade de um servidor
que faz de ponto intermédio entre as mensagens enviadas pelos utilizadores e de

armazenamento das chaves piblicas das diversas entidades.

Apesar de se ter evidenciado a aplicabilidade do protocolo proposto, que se
traduziu na prova de conceito, consegue-se identificar alguns aspetos de melhoria a

aplicacao, pelo que se verificam nos seguintes pontos:

e Alteracgao do processo de inicio de comunicagao:

Sugere-se a alteracao do funcionamento da aplicagdo de forma que a automa-
ticamente seja possivel encontrar os nés que se encontrem na rede local do

utilizador, reduzindo assim a manualidade da aplicagao.

e Alteracao do método de armazenamento das chaves utilizadas nos

processos criptograficos:

Pretende-se que seja melhorado o processo de armazenamento das chaves
privadas e publicas das entidades. Atualmente estas sao utilizadas nos processos
criptograficos aplicados as trocas de chaves efetuadas pela aplicagao e as

mensagens enviadas e recebidas pelos utilizadores da mesma.

e Suporte para mensagens assincronas:
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Atualmente a aplicacdo desenvolvida apenas permite a troca de mensagens
entre os utilizadores de forma sincrona, isto é, ambos os utilizadores tem
de estar ativos na rede para conseguirem trocar mensagens entre si. Desta
forma, caso seja suportado o envio de mensagens assincronas, deixa de existir
a necessidade de ambos estarem em simultineo na rede local, disponibilizando
as mensagens enviadas sem ligacao entre os noés quando efetuado proximo

inicio de sessao.
Inclusao do envio de anexos nas mensagens:

Esta funcionalidade permitira as entidades participantes enviarem anexos
entre si, sendo que sera necesséario validar as alteracoes ao nivel do «protocolo»

implementado.
Implementacao de chamadas de voz:

O suporte desta funcionalidade iria habilitar os utilizadores a efetuarem cha-
madas de voz entre si. Para a implementacao desta funcionalidade tera de ser
analisado o protocolo a utilizar de forma a ser possivel a integracao com o

«protocolo» desenvolvido para a aplicagao de chat PP2P.
Adicao da funcionalidade de grupos:

A adicao dos grupos no chat permitira aos utilizadores criarem grupos para
troca de mensagens e, em conjunto com o ponto anterior, efetuar chamadas
de grupo. Para estes funcionalidades tera de ser testado o «protocolo» imple-
mentado e a forma de integracdo com o protocolo escolhido para efetuar as

chamadas de voz, tal como mencionado no ponto anterior.

Tal como mencionado anteriormente, foi extremamente proveitoso para a aprendi-

zagem generalizada das componentes envolvidas na pesquisa da informagao necessaria

para o desenvolvimento da aplicacao de chat e implementacao do protocolo para

evidenciar os conceitos propostos.

Por fim, e embora existam varios pontos a melhorar, considera-se que uma abor-

dagem semelhante a que foi proposta neste projeto permitiria melhorar substan-

cialmente a seguranga e privacidade dos utilizadores de aplicacdes de Mensagens

Instantaneas. Assim sugere-se que exista mais investigagdo nesta area pois merece que

existam processo que consigam aplicar cada vez mais seguranga nos seus processos

de forma transparente para o utilizador.
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