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Resumo

A internet das coisas, ou em inglés “Internet of Things”, ganhou 0 nome “loT” e este tipo de
equipamentos enraizou-se muito rapidamente no nosso quotidiano. Os loT tém evoluido
rapidamente e estdo cada vez mais presentes no nosso quotidiano. S&o pequenos
equipamentos dotados de uma ampla variedade de sistemas de monitorizacdo e de
dispositivos de comunicagdes com a particularidade de se ligarem a internet para recolherem

dados para transmitir a informacao de diversos sensores para a rede.

A presente dissertacdo tem como objetivo principal a criacdo de um manual de regras de
boas praticas para implementacéo de equipamentos loT em unidades de satde, com especial
enlace na confidencialidade, na autenticidade, na integridade e na disponibilidade da
informacdo, sempre a pensar na seguranca dos dados das instituicdes. A decisdo por se
elaborar este manual é baseada na inexisténcia deste tipo de documentacéo para esta area tdo

sensivel que é a salde.

Para elaborar este conjunto de boas préaticas foi necessario abordar os tipos de comunicagéo,
perceber qual a motivagao para comprometer a seguranca, elencar os tipos de ataques mais
comuns assim como 0s tipos de ameaca. Foram caracterizados alguns dos equipamentos
presentes nas unidades de satde de forma a perceber quais o0s riscos e as vulnerabilidades a

que estes estdo sujeitos.

Com este manual de boas préaticas para implementacdo de equipamentos 10T em unidades
de salde vai ser possivel dotar as organiza¢Ges de um guia com regras para implementacdo
que poderdo adotar ou que poderdo seguir para implementar 10T na sua infraestrutura de

rede.

As organizacdes ao seguir este conjunto de boas praticas irdo ficar dotadas de uma melhor
cultura ao nivel de seguranca, e certamente tomardo consciéncia das fragilidades que tém na
rede, uma vez que esta dissertacdo ajudara a conhecer alguns dos riscos e das

vulnerabilidades que os equipamentos detém.

Palavras-chave: loT, salde, riscos, vulnerabilidades, boas praticas
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Abstract

The internet of things, or "Internet of Things", has earned the name "loT" and this kind of
equipment has taken root very quickly in our daily lives. 10Ts have evolved rapidly and are
increasingly present in our daily lives. They are small devices equipped with a wide variety
of monitoring systems and communication devices with the particularity of connecting to

the internet to collect data to transmit information from various sensors to the network.

This dissertation has as main objective the creation of a manual of best practice rules for the
implementation of loT equipment in health facilities, with special emphasis on
confidentiality, authenticity, integrity and availability of information, always thinking about
the security of data from the institutions. The decision to draw up this manual is based on

the lack of such documentation for this health sensitive area.

To elaborate this set of good practices it was necessary to address the types of
communication, understand the motivation to compromise security, list the most common
types of attacks as well as the types of threats. Some of the equipment present in health
facilities were characterized in order to understand which risks and vulnerabilities they are

subject to.

This good practice manual for deploying IoT equipment in healthcare facilities will provide
organizations with a guide to implementation rules that they can adopt or follow to

implement I0T in their network infrastructure.

Organizations following this set of good practices will gain a better culture of security, and
will certainly be aware of the weaknesses they have in the network, as this dissertation will
help to know some of the risks and vulnerabilities that equipment holds.

Keywords: l0T, health, risks, vulnerabilities, good practices
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Riscos e vulnerabilidades dos equipamentos IoT em unidades de satde

1. Introducao

Nos ultimos anos o sector da satde rendeu-se com grande entusiasmo & Internet das Coisas
(loT-Internet of Things). Estes equipamentos inteligentes possuem um enorme potencial ao
proporcionarem um melhor diagnéstico, um melhor tratamento e consequentemente
fornecem ajuda preciosa a salvar vidas uma vez que recolhem e analisam dados médicos que
antes estavam inacessiveis. Permitem assim aos profissionais da salde prestar tratamentos
essenciais e personalizados de forma mais rapida e direta, com uma monitorizagdo ativa e

permanente.

Esta proliferacdo de tecnologia tem implicacdes preocupantes no que toca a integridade de
dados sensiveis sobre os pacientes e ao funcionamento continuo e sem falhas dos sistemas.
Os equipamentos 10T da salde precisam de ser capazes de proteger todos os dados que
recolhem, que transmitem e que guardam, mantendo-os a salvo de individuos que pretendam
interceta-los. Isto significa que se nao forem desenhados e construidos tendo como principal
premissa a sua seguranca, € muito provavel que em breve venham a tornar-se vulneraveis e

a comprometer a saude e seguranca do doente.

Num mundo cada vez mais digital, as equipas de sistemas de informacdo das mais variadas
instituicOes ou organizagdes, necessitam de ser mais observadoras e acompanhar de perto as

mudancas tecnoldgicas que possam potencialmente afetar o negocio em que estéo inseridos.

Conforme a IoT se prolifera pela sociedade recolhendo cada vez mais dados a partir de
objetos, maquinas e pessoas, as organizacdes enfrentam diariamente novas oportunidades,
variadissimos riscos e desafios preocupantes ao nivel de seguranca com que deverdo saber

lidar e estar atentos.

Nas unidades de satde o uso destas tecnologias tém acompanhado a tendéncia global, e a
proliferacdo de equipamentos também se tem sentido e enraizando nestas organizacgdes, no

entanto traz consigo variadissimos riscos e vulnerabilidades.

A Internet das Coisas ou os IoT podem de facto ajudar a escrever uma nova pagina na vida
dos utentes e na forma como ajudam os sistemas de satde a proporcionar melhor qualidade

de vida, mas podem também ser uma porta aberta aos cibercriminosos ou a pessoas mal
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intencionadas, cuja unica motivagdo é o lucro financeiro, mesmo que para iSO possam

causar indisponibilidade ou até a morte do doente.

Em ambientes hospitalares ou unidades de saiide é necessario uma monitorizagdo constante
dos ativos que se ligam & rede, uma vez que se trata de ambientes criticos e sensiveis, onde

pequenos erros ou pequenos problemas podem resultar numa fatalidade.

Assim, os equipamentos de salde ligados em rede tornam-se uma mais valia &s equipas
multidisciplinares no terreno, ajudando-os a tomar uma melhor decisdo ou a emitir alertas

aquando um determinado evento.

O procedimento adotado atualmente em diversas unidades de salde para a monitorizacéo de
determinadas rotinas ainda é realizada de forma manual, em horarios estipulados procedendo
na maioria dos casos a um eventual registo em papel propicio a erros, no entanto o paradigma
estd a mudar e em algumas unidades de salde estes procedimentos ja sdo automaticos,
utilizando sondas e sensores que possibilitam a recolha de informagdo com maior rigor e

eficacia em horarios estipulados e ciclicos.

O loT tem se desenvolvido cada vez mais e trazido consigo muitas melhorias indispenséaveis
ao nosso dia-a-dia. Hoje é notario que gragas a estes equipamentos pequenos erros que

aconteciam no passado ja ndo ocorrem.

Ao mesmo tempo que a loT proporciona beneficios valiosos nas instituices, 0s riscos de
exposicao a diversas ameacas de seguranca e de privacidade aumentam exponencialmente,

na sua maioria estas ameacgas sao novas e particulares desta tecnologia.

Com o aumento exponencial de equipamentos ligados em rede, os equipamentos IoT ficam
expostos a varias vulnerabilidades na comunicacdo, apresentando uma infraestrutura
variavel e na sua maioria estes equipamentos possuem recursos limitados, com capacidade

de armazenamento limitado e baixa energia.

Neste trabalho aborda-se a tematica atual da falta de seguranca dos equipamentos IoT,
elencando os principais riscos e vulnerabilidades que alguns equipamentos presentes em
unidades de salde estdo sujeitos, elaborando uma lista de boas praticas para implementacao
destes equipamentos num ecossistema sensivel como é um hospital, um centro de salde,

uma clinica, uma farmacia ou um laboratério.
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1.1.0bjetivos e contribuicdes

Focando a questdo da seguranca e dos diversos ataques que tem ocorrido aos multiplos
equipamentos que sdo ligados diariamente as redes de unidades de saude, os principais
objetivos desta dissertagdo sdo a identificagdo e a definicdo de procedimentos de boas

praticas e mecanismos de seguranca para equipamentos de saude.

Apos analisar o estado da arte e entender os tipos de comunicacao dos equipamentos I0T,
foram verificados quais 0s tipos de ameaca e 0s ataques mais comuns a que estes
equipamentos estdo propensos. Foram também elencados os principais tipos de
comunicacgéo, assim como 0s protocolos mais utilizados e as respetivas normas que existem

para este tipo de equipamentos.

A primeira contribuicdo deste trabalho consiste na caracterizagdo dos principais
equipamentos utilizados em unidades de satde, em particular os equipamentos I0T que estdo

ligados a rede e que produzem informacéo, alguma de teor sensivel ou confidencial.

A segunda contribuicdo, foca-se na identificacdo dos principais riscos a que 0s equipamentos
loT estdo sujeitos em unidades de saude, elencando os riscos mais conhecidos que advém da

utilizacdo destes equipamentos.

A terceira contribuicdo deste trabalho centra-se nas vulnerabilidades mais comuns que
podem ser encontradas em equipamentos lIoT neste tipo de instituicbes com principal enlace

na seguranca do doente e na protecdo e salvaguarda dos dados que sdo gerados diariamente.

Das contribui¢des anteriores resultou a definicdo de procedimentos e de regras de boas

praticas para implementacdo destes equipamentos em unidades ou instituicdes de saude.

No ultimo capitulo, resumem-se as conclusdes tiradas e perspetiva-se algumas medidas

preventivas assim como o trabalho futuro que podera ser desenvolvido.

1.2.Estrutura

Na prossecucdo dos objetivos e contribui¢des definidos anteriormente, o presente trabalho
comega por apresentar no capitulo 2, o estado da arte do loT, seguindo-se os tipos de
comunicacdo inerentes ao seu funcionamento. S&o abordadas também as motivacfes para

comprometer a seguranga a equipamentos em unidades de saude, assim como os diversos
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ataques de seguranca conhecidos e foram estudados quais as principais ameacas inerentes a
este tipo de equipamentos.

Na sequéncia do estado da arte, no capitulo 3 é apresentada uma caracterizacdo dos
principais equipamentos utilizados em unidades de saude que podem comprometer a

seguranca e a integridade da informacédo neste ambiente.

No capitulo 3 sdo também analisados os principais riscos dos equipamentos I0T, onde é
abordado o risco da recolha massiva de dados, da confidencialidade e fiabilidade, do controlo
de acessos, dos middleware inseguros, das redes programaveis, dos ataques baseados em
botnets, das falhas de energia, do big data, do malware, da interoperabilidade, da falsificagdo

e dos pontos de acesso.

Neste capitulo sdo também apresentadas as principais vulnerabilidades dos equipamentos
loT, nomeadamente relativamente ao acesso remoto, aos testes de penetracdo, aos ataques
de bruteforce, as senhas fracas, os backdoors, os firmware inseguro, e a auséncia de adogéo
de padroes.

No capitulo 4 sdo apresentadas as regras para implementacdo de equipamentos 10T em
unidades de saude, evidenciando as boas préaticas para tornar a rede mais segura, assim como
dotar os profissionais que trabalham com os equipamentos no seu dia-a-dia de know-how
diferenciado de forma a tornar o ecossistema onde se inserem isento de problemas que

podem comprometer a continuidade de negécio.

A conclusdo é efetuada no capitulo 5 onde sdo apresentadas as conclusdes relativas ao
trabalho realizado e dadas algumas indicagdes para o trabalho futuro.
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2. Estado da Arte

O rapido avanco tecnoldgico que se tem vindo a sentir tem gerado novas técnicas e novos
produtos com o objetivo de melhorar a qualidade de vida do ser humano. A area da saide
tem sofrido um acréscimo acentuado de equipamentos de tratamento e diagnostico cada vez
menos invasivos e cada vez mais seguros, de forma a proporcionar um aumento da qualidade

de vida e a longevidade do ser humano.

Com o objetivo de suprir a vontade inata de viver cada vez mais e melhor, com o menor
sofrimento e de forma a proporcionar uma maior qualidade de vida, a &rea tecnoldgica aliou-
se a inovacao e a outros ramos das tecnologias, nomeadamente as areas de robdtica, radiacéo,

bioquimica, biofisica, electromedicina, informatica, entre outras.

O termo loT (internet of thinks) [1] ou Internet das Coisas € uma nomenclatura abrangente,
referente aos esforcos em curso para interligar uma grande variedade de equipamentos
fisicos as redes de comunicacgdo. Atualmente, ndo se trata apenas de computadores, mas de
uma pandplia de equipamentos ligados a rede, nomeadamente TV’s, frigorificos,
eletrodomeésticos, automdveis, smartphones, camaras de videovigilancia, portas, sondas,

sensores, entre outros.

O termo Healthcare 4.0 [2] esta relacionado com a industria 4.0 que abrange as tecnologias
emergentes que ajudam a otimizacdo de tomadas de decisdes estratégicas e inteligentes entre
elas, seja o loT, o big data, a computacdo na cloud, a gestdo analitica e a inteligéncia
artificial.

De acordo com a pesquisa realizada em 2018 pela 10T Analytics [3], os dispositivos ligados
ao mundo digital j& ultrapassam os 17 bilies, sendo que os equipamentos l0T ultrapassa 0s

7 biliGes de equipamentos.

Como se pode observar na figura 1, o nimero de dispositivos ou equipamentos loT ligados
[4] a rede aumenta gradualmente, sendo esperado que dentro de 6 anos em 2025 este valor

ultrapasse os 21 bilides de equipamentos.
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2 10T ANALYTICS Insights thot empower you to understand loT markets
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Figura 1 - Numero total de equipamentos ligados a internet[5]

Os principais objetivos dos equipamentos loT focam-se na recolha e na transmissdo de
dados. O seu tamanho é variado assim como o sistema operativo embutido difere de
fabricante para fabricante. Os sistemas operativos embutidos mais utilizados [6] s&o o
“Contiki” (sistema leve de codigo aberto para sistemas de rede, com mecanismos para o
desenvolvimento de softwares para 10T), 0 “Android” (plataforma de codigo aberto para
equipamentos modveis que inclui, middleware e aplicativos) ou o0 “TinyOS” (sistema

operativo de cddigo aberto para redes de sensores e objetos inteligentes).

Segundo a loT Analytics [7], as aplicagdes sdo diversas, podendo ser utilizadas em casas,
em cidades, em redes elétricas, na industria, em fabricas, em veiculos, na medicina, na

agricultura e onde se justifique modernizar e otimizar os sistemas existentes.

Os beneficios para as unidades de satde adotarem tecnologias 10T [8] focam-se na reducao
de custos, uma vez que a monitorizacdo passara a ser feita em tempo real, evitando a
deslocalizacdo de um profissional de saude junto do doente; o resultado do tratamento sera
melhor, dado existirem indicadores que ajudam na tomada de deciséo; consulta de dados em
tempo real, possibilidade de abordar uma possivel doenga no estgio inicial, evitando que
esta se descontrole; reducgéo de erros, os fluxos de trabalho s&o automatizados e combinados
com decisOes baseadas em varios sensores; melhor experiéncia para o doente e uma extragdo

de dados com diversos indicadores.
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Os equipamentos I0T no ramo da medicina ou da area da saude tém evoluido bastante, no
entanto a seguranca destes mesmos equipamentos ndo tem acompanhado esta grande

evolucéo.

Em 2014 a GE Healhtcare realizou uma investigagao, intitulada “O valor do saber” sobre a
importancia dos avangos tecnoldgicos para a area da saude, onde foram entrevistadas mais
de dez mil pessoas, em dez paises diferentes, concluindo que 90% dos entrevistados afirmam
que o uso das tecnologias daré para monitorizar a satde a distancia sendo a mais importante
inovacdo medica dos Ultimos anos. Passados quatro anos, em 2018, esta tendéncia

confirmou-se.

O grupo Vodafone desenvolveu em 2017 um white paper [9] em conjunto com uma
universidade de Liége, na Bélgica onde concluiram que os 10T aplicados a saide melhoram

a qualidade de vida e poupam milhares de milhdes de euros aos cofres do estado.

Atualmente, os prestadores de servigos de salde monitorizam quatro sinais vitais: a
temperatura do corpo, a pulsac&o, a respiracio e a tensio arterial. E notorio que os 10T esto
em evolucdo constante, sendo que em breve poderdo medir de forma rigorosa mais

indicadores.

A combinacdo de sensores, equipamentos moveis e machine learning dos equipamentos,
fornece uma infinidade de informacBes sobre sintomas de doentes em tempo real para
clinicos e pesquisadores tendo dado origem ao Projeto Blue Sky [10], de uma parceria entre
a Pfizer e a IBM. Este projeto tem como principal fungéo ajudar os doentes de Parkinson a

lidar com a doenca, proporcionando uma melhor e maior qualidade de vida.

A higiene em ambientes hospitalares é também uma questdo que necessita de ser encarada
com muito rigor, assim de forma a minimizar o risco de infecdo e possiveis contaminacfes
foi desenvolvido um sensor que verifica as pessoas que se encontram numa sala, e monitoriza
quantas desinfetaram as maos. Estes sensores recolhem esta informacao e criam indicadores

de qualidade. Esta tecnologia foi desenvolvida pela Gojo [11] em pareceria com a Microsoft.

Ainda neste ambito da infecdo hospitalar, a empresa Intelligentm [12] criou uma pulseira
com RFID que verifica a proximidade do dispensador de desinfetante e gragas ao giroscopio
verifica a forma como os profissionais de salde lavam as maos. De seguida os dados séo
analisados, tratados e é determinada a eficiéncia da lavagem de mé&os com o indice de infegéo

hospitalar, conseguindo assim reduzir este valor.
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A empresa Novartis em pareceria com a gigante Google [13] criaram uma lente de contacto
que avalia os niveis de glicose dos doentes diabéticos recolhendo e tratando esta informacé&o.
Estes dados ajudam o doente a regular os seus indices de agucar no sangue e disponibilizam

automaticamente a dose de insulina que devera ser administrada.

Os equipamentos de diagnostico desempenham um papel vital para ajudar na melhoria de
prestacdo de cuidados de saude, nesse ambito a Roche [14] explorou o uso da tecnologia dos
loT para monitorizar os equipamentos de diagnostico (IVD), otimizando a disponibilidade

dos equipamentos que tem nos diversos laboratdrios hospitalares.

Em 2016, o organismo que controla os alimentos e os medicamentos nos EUA [15] aprovou
0 MiniMed 670G. Este dispositivo também permite monitorizar automaticamente a glicose
automaticamente no doente e fornece ao equipamento as doses de insulina necessarias. Esta
tecnologia estd dotada de um sensor que analisa a glicose e imediatamente transmite esta

informagao para a bomba por uma tecnologia sem fios.

De forma a preservar o transporte de vacinas e a garantir o seu acondicionamento correto, a
Weka [16] criou uma arca térmica com sondas de temperatura que mantem a temperatura
estdvel em funcdo da temperatura exterior. Estas sondas conseguem criar um ambiente
estavel, existindo apenas uma gaveta que fornece a vacina, protegendo as vacinas da
temperatura exterior. Este equipamento envia a informacéo do lote fornecido assim como

faz uma gestdo de stock permitindo uma rastreabilidade da vacinacao.

Utilizando também sensores de temperatura, a BTT Corp [17] desenhou uma fita que analisa
e captura a temperatura do cérebro de forma ndo invasiva e continua, possibilitando um

estudo aprofundado para perceber como o organismo reage a medicacéo.

A Zion China [18] empresa de servicos mdveis da salude e telemedicina, em Pequim,
desenvolveu uma ferramenta de monitorizacdo de glicose no sangue. Esta ferramenta
recolheu 3000 leituras durante sete dias. Nesse mesmo periodo de tempo esse sensor
recolheu também dados sobre os habitos de alimentacgdo, exercicio fisico e medicagdo dos

pacientes.

O hospital alemao Ruppiner Kliniken [19], criou um equipamento que recolhe informagéo
diaria do paciente relativamente a eletrocardiogramas (ECG) e a tensdo arterial. Esta

informacdo é armazenada e depois é analisada por cardiologistas de forma a perceber qual o
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estado cardiaco do doente, emitindo alertas (sonoro, mensagem de texto ou até mesmo

telefonico) se existirem valores que necessitem de presenca médica imediata junto do doente.

Uma pesquisa do Ponenon Institute’s [20] revelou que 39% dos fabricantes dos
equipamentos medicos assumiram que uma pessoa mal intencionada conseguiu assumir o
controlo de um equipamento e que apenas 15% das organizacfes de atendimento médico

confirmam que estdo a tomar medidas significativas para evitar ataques.

Em marco de 2019 [21], o departamento de seguranca interna dos EUA publicou um alerta
para pacientes com desfibriladores cardiacos, alegando que os ciberatacantes conseguiriam
sequestrar remotamente e colocando em risco a vida de milhdes de pessoas. Como principais

falhas esta a falta de autenticacdo e a auséncia de criptografia.

Existem variadissimos 10T ja em uso na area da salde, tornando os hospitais ou as unidades
de saude mais eficientes, nomeadamente na monitorizacdo do atendimento e tratamento de
utentes no domicilio, na monitorizacdo cardiaca com alarmistica, utilizando variadissimos

sensores ou programas terapéuticos que monitorizam a atividade cerebral no paciente.

Em ambito hospitalar os sistemas e aplicacdes ligados a internet ou a rede séo variadissimos,
como por exemplo as bombas de insulina, os pacemaker, os dispensadores de medicamentos,
as estacOes de aquisicdo de imagem, as UPS (uninterruptible power supply), as impressoras,
os controladores de automatos (responsavel, por exemplo, para o quadro geral baixa tensdo
- QGBT), as camaras de videovigilancia, os controlos de acesso (biométrico, os cartdes de
proximidade RFID), as pulseiras anti rapto, 0s quiosques de pagamento automatico, a central

telefénica, o aparelhos de picking, entre outros.

Dos exemplos apresentados verifica-se que os loT fazem parte do nosso quotidiano,
ajudando os profissionais que exercem as suas fun¢Ges numa unidade de saude a recolher
um conjunto de informacdo, minimizando o risco nos seus processos diarios e otimizando

0S mais variados processos.

Com a crescente transformacdo digital o loT tem possibilitado uma melhoria dos
procedimentos de diagndstico e de monitorizagdo, reduzindo os gastos nos cuidados da

salde.

Em fevereiro de 2018 foi formalizado um memorando de entendimento entre a empresa

tecnoldgica Cisco e um hospital do norte [22], que visa a criar o primeiro “Smart Hospital”
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da europa. Este hospital inteligente ira melhorar a experiéncia e o conhecimento dos 10T no
mercado da saude.

Recentemente, em junho de 2019 a Medtronic [23] o governo dos Estados Unidos e o
Infarmed [24] emitiram um alerta que algumas bombas de insulina MiniMed da Medtronic
eram vulnerdveis a ataques, sendo possivel explorar uma falha de software e injetar,
reproduzir ou modificar os dados da bomba, podendo ser possivel tomar controlo sobre a
dosagem a administrar tendo esta falha ficado registada com o CVE-2019-10964.

De acordo com a consultora Gartner [4], em 2020 existira mais de 20 bilides de
equipamentos ligados & internet, pelo que sera necessario novas ferramentas para analisar 0s

trafegos e gerir equipamentos obsoletos.

Um dos desafios dos 10T passa pela correta inventariacdo dos equipamentos ligados a rede.
Assim, e de forma a saber o que existe ligado é de todo fundamental o auxilio de aplicacdes

que permitam a inventariacdo dos demais equipamentos presentes na rede.

Existem também alguns programas ou aplicacdes que efetuam testes de vulnerabilidades &
rede e verificam se os sistemas estdo seguros, nomeadamente: OpenVas, Nessus, Nexpose,
Secapps, W3af, Wapiti, WebReaver, DVCS Ripper, Arachni.

Apesar destas aplicagdes efetuarem uma identificagdo fidvel, existem muitos equipamentos
que ndo sdo catalogados da maneira mais assertiva nem contemplados para anéalise e por
consequéncia podem nao ser detetadas vulnerabilidades conhecidas existindo muito falso

positivo antes da sua catalogacao.

Assim, cabe &s equipas locais de tecnologias de informacdo, uma inventariacdo correta e
uma monitorizagao constante dos equipamentos presentes na rede que gerem, sendo fulcral

que procedam a atualizacGes de seguranca sempre gue tal se justifique.

A Associacdo Americana de Hospitais [25] identificou que os equipamentos médicos com
ligagdo a internet melhoram significativamente o atendimento e a eficiéncia do utente, no
entanto também verificaram que estes equipamentos sdo mais suscetiveis a ataques. Este
crescente numero de ataques motiva a necessidade de identificar os riscos e as
vulnerabilidades dos equipamentos de forma a evitar incidentes que ponham em risco a vida

humana.

10


https://www.us-cert.gov/ics/advisories/icsma-19-178-01

Riscos e vulnerabilidades dos equipamentos IoT em unidades de satde

2.1.Tipos de Comunicacao

Os protocolos de rede e os tipos de comunicacdo tem evoluido e aparecido no mercado a
medida que os equipamentos I0T surgem e amadurecem. As taxas de transferéncia, ou
namero de nds que permite ligar em simultaneo, assim como da distancia do gateway, estéo

na origem de novos e variados tipos de comunicacéo.

Os diversos dispositivos que formam os equipamentos IoT sdo limitados ao nivel de
recursos, no entanto a sua forma de comunicacdo é muito heterogénea e a forma como

comunicam difere de equipamento para equipamento.

Os métodos para recolha de informacéo tem evoluido conforme as formas de comunicacao
ganham maturidade, aumentando assim a utilizacdo e a proliferacéo de equipamentos ligados

a internet.
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Figura 2 - Diagrama de conectividade[26]

A figura 2 apresenta as diversas formas de transmitir a informagé&o recolhida, tais como o
wi-fi, o Bluetooth, o NFC, entre outros, bem como o espectro de alcance dessa informacao,
passando das redes pessoais (PAN), onde se considera a utilizacdo de um monitor cardiaco,
ou um dispositivo mével, redes locais (LAN), redes metropolitas (MAN) ou redes de longa

distancia (WAN). Esta figura demonstra também como o IoT se vem enraizando na nossa
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sociedade, evidenciando a ideia cada vez mais adotada de que a informacdo pode ser

proveniente de qualquer “coisa”.

Como se pode constatar é notavel a crescente evolucdo das mais variadas tecnologias pelo
que se tem verificado que estas tém acompanhado as necessidades dos variados negdcios
onde se enquadram. Os fabricantes tém tentado responder as solicitacbes que lhes sdo
pedidas, pelo que diariamente aparecem novos produtos com novas funcionalidades e varios

propositos.

Na figura 3 esta presente a evolucéo dos demais protocolos ao longo dos anos. Durante este
periodo o &mbito de acdo também foi alargado, assim como existiu um crescimento e 0

aparecimento de novos sistemas e funcionalidades.
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Figura 3 - Protocolos de rede 10T e sua aplicagdo[27]

Hoje em dia existe a necessidade de se estar ligado ao mundo, de ver mais alem e as demais
tecnologias tém acompanhado essas espectativas e dado resposta aos utilizadores.

Com o rapido desenvolvimento das Internet das Coisas, a monitorizacdo da salde tem

adquirido novos players no mercado, contudo a introducdo destes novos equipamentos tem
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trazido novos desafios, sendo que uma das principais preocupacdes foca-se nos protocolos
de comunicagéo [28].

Elencam-se assim os principais protocolos de comunicagéo de equipamentos 10T

2.1.1. 6LowPAN

O 6LowPan [29] [30] é um protocolo IP (Internet Protocol). O nome é a abreviatura de IPv6
Low-power wireless Personal Area Network. A pesar de ser uma tecnologia 10T como
Bluetooth ou ZigBee, o 6LowPAN é um protocolo de rede que define o encapsulamento,
headers e com mecanismos de compressao. O atributo chave € o IPv6 stack, que foi um passo
muito importante para viabilizar a Internet das Coisas. Com o IPv6, é possivel atribuir a cada

objeto ou equipamento do mundo o seu IP Gnico e liga-lo assim a rede ou a internet.

Este tipo de comunicacdo [31] veio remover alguns cabecalhos IPv6 e UDP por estes
possuirem valores conhecidos, nos casos mais comuns na utilizacdo das redes de sensores,
apenas um namero limitado de portas é utilizado, de modo que quatro bits sdo suficientes

para descrevé-las, em vez dos normais 8 bits.

2.1.2. ZigBee
O Zigbee [32] € um dos protocolos mais usados, com aplicacdes mais focadas para ambientes
industriais do que residenciais. E baseado no padrdo IEEE802.15.4, que é um padréo para
redes wireless na faixa de 2.4GHz. As aplicacOes, geralmente ndo requerem mudancas
constantes na taxa de transmissdo. Todos os principais fabricantes de semicondutores
possuem maddulos Zigbee nos portfélios que comercializam. O alcance deste protocolo vai
dos 10 aos 100 metros e a taxa de transmissdo alcanca um maximo de 250kbps. O protocolo

é atualmente mantido pela empresa Zigbee Alliance.

2.1.3. Bluethooth
O protocolo é mantido pela empresa Bluetooth SIG (Special Interest Group) [33], e possui
uma extensa documentacdo e exemplos de aplica¢Bes disponiveis na internet, o que facilita
muito a integracdo da tecnologia em projetos de automacdo residencial, comercial e produtos
eletronicos no geral. O alcance deste protocolo varia conforme a classe do médulo. Os chips
da classe 1 tém alcance de até 100 metros e poténcia de 100 mW. Os modulos da classe 2

tém alcance de até 10 metros e poténcia de 2,5mW. Ja a classe 3 tem alcance de apenas 1
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metro e dissipa no maximo 1 mW. O Bluetooth 5.0 tem alcance de até 240 metros e taxa de
transmisséo de 50 Mbit/s.

Quando os equipamentos estdo no raio de alcance, eles podem ser encontrados
independentemente da sua localizacdo, permitindo que funcionem em ambientes diferentes,

dependendo da poténcia do dispositivo.

2.1.4. Wi-Fi

As redes wi-fi funcionam com o padréo IEEE 802.11.b,g,n [34] , 2.4 GHz e 5 GHz e utilizam
sinal de Radio Frequéncia para difusdo, sdo consideradas redes de alta qualidade e de alta
flexibilidade indicadas para utilizacdo a médias distancias (dezenas de metros). E uma

tecnologia que possui uma evolucdo de altas taxas (Gbps) de comunicagéo.

Este tipo de comunicacdo permite a transmissdo de dados para computadores, portateis,
telemdveis, tablets, entre outros equipamentos com este tipo de tecnologia de forma
simultanea e permite uma liberdade de utilizac&o, néo estando limitado a uma zona, uma vez

que o seu alcance é amplo.

2.1.5. RFID

O RFID - Radio-Frequency IDentification [35] utiliza campos magnéticos para
automaticamente identificar e rastrear as etiquetas ou em inglés as tags que sao coladas nos
objetos. Os sistemas RFID incluem equipamentos eletrénicos denominados de transponder
ou tags e leitores que comunicam com essas etiquetas. As tags RFID contém antenas para
permitir receber e responder a pedidos por radiofrequéncia, ndo necessitando de alimentacao
elétrica para funcionarem. A frequéncia varia dos 100 KHz aos 5,8 GHz e o alcance varia

dependendo do leitor podendo chegar aos 8 metros.

2.1.6. NFC

Near Field Communication (NFC) [36], € uma tecnologia utilizada para troca de informaces
entre dois equipamentos eletrénicos. E uma extensdo da tecnologia de cartdes RF (RFIDs)
que permite aos equipamentos trocar informacdes, desde que dentro de uma distancia
maxima, que costuma ser de poucos centimetros. As taxas de transmissdo vao de 100 até
420 kpbs. O padrdo NFC esta estabelecido pela norma ISO/IEC18000-3. E uma tecnologia
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que permite a troca de informagGes entre equipamentos sem existir a necessidade de cabos,
no entanto € necessaria uma aproximacao fisica para uma correta leitura e o reconhecimento

da informacéo, uma vez que o alcance geral do protocolo é de 10 cm.

2.1.7. Thread

Foi langado em 2014 pelo Thread Group [37] e é baseado em varios padrdes, incluindo o
IEEE802.15.4, IPv6 e 6LOWPAN. Oferece uma solugéo do tipo IP para IoT em ambito

residencial. Este tipo de comunicacao possibilita gerir uma rede com até 250 nos.

2.1.8. LoRaWAN

O protocolo LoRa[38] foi desenhado para comunicacGes de baixo consumo energético.
Mantido pela LoRa Alliance, esse protocolo suporta redes amplas com milhdes de
equipamentos e possui velocidade entre 0.3 kbps até 50 kpbs. E um dos protocolos l1oT mais

populares.

15



Riscos e vulnerabilidades dos equipamentos IoT em unidades de salde

A seguinte tabela apresenta uma comparacgao dos diversos tipos de comunicagao utilizados

pelos equipamentos 10T, relativamente & frequéncia, ao alcance, a autonomia, tipologia e

s

nos:

Tecnologia

WI-FI

RFID

ZIGBEE

BLUETOOTH

NFC

6LowPAN

Thread

LoRaWAN

Standard

IEEE 802.11b

ISO/IEC
18000

IEEE
802.15.4
IEEE
802.15.1
ISO/IEC
18092

IEEE
802.15.4

IEEE
802.15.4

IEEE
802.11ah

Rate/

Frequency

54 Mbps

125Khz,
13,56Mhz
800Mhz a
960Mhz
2,45Ghz ou
5,8Ghz
20to 250
Kbps

1 Mbps

424 Kbps

868-868.6
MHz

902-928 MHz
2400-2483.5
MHz

2.4GHz

109 MHz,
433 MHz,
866 MHz e
915 MHz

POWER

400/ 20
mA

30mA/
356uA
49mA/
0,2mA

400 mA

Alcance

1-100m

Metros

100+m

1-10 m

1-10cm

10 a 100m

10cm

2km a
45km

Bateria Tipologia

Horas

Meses/

Anos

Dias

Meses/

Anos

Anos

Nés

Estrela 64+190
Estrela 7
STAR 32

254 A
P2P/STAR

64516
1+1 2
Estrela /
Malha
Estrela 250
Estrela

Tabela 1 - Comparagéo dos Tipos de Comunicagéo [39]
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2.2.Protocolos de comunicagao

Na medida em que as tecnologias védo evoluindo, também véo surgindo novos protocolos
para se adequarem &s necessidades destas tecnologias, tornando as comunica¢fes mais
fluidas e transmitindo o essencial em funcdo do propésito a que se destinam.

Elencam-se assim os principais protocolos utilizados nas comunicag¢Ges dos equipamentos
loT:

2.2.1. MQTT - Message Queue Telemetry Transport

O MQTTI[40] foi criado pela IBM nos anos 90 para ser utilizado em sistemas de supervisao
e aquisicdo de dados num panorama industrial, 0 SCADA (Supervisory Control and Data

Acquisition.

E um protocolo baseado no modelo publicacdo-subscricdo de mensagens [41] e projetado
para funcionar em TCP. O protocolo consome poucos recursos e foi desenhado para suportar

redes com falhas e de forma intermitente.

2.2.2. CoAP - Constrained Application Protocol

Em junho de 2014 foi publicado o RFC 7252[42] que propdem o CoAP[43] como um
protocolo de troca de mensagem direcionado para equipamentos com restricbes de
processamento, memaria e energia, para redes de baixa largura de banda que utiliza o modelo

‘cliente/servidor’, e disponibiliza uma interacdo unilateral ‘request/response’.

Este protocolo difere do protocolo MQTT, uma vez que o CoAP surgiu para operar
diretamente com o protocolo HTTP. Segundo [42] este protocolo possibilita a troca de
mensagens assincronas, tem capacidades simpres de proxy e de cache e suporta métodos de
GET, POST, PUT e DELETE. Estes métodos permitem facilmente obter, colocar, enviar ou

apagar dados facilmente entre dois equipamentos.

2.2.3. HTTP - HyperText Transfer Protocol

O HTTP[44] foi especialmente desenhado para a internet em 1997. O HTTP € um protocolo
simples baseado em texto sem tamanho fixo para o cabecalho. Possui caracteristicas para
ligagBes persistentes e ndo persistentes. Por defeito, é utilizado TCP como protocolo de
transporte do HTTP.
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Trata-se de um protocolo muito poderoso[45], no entanto utiliza demasiados recursos de
rede o que dificulta a sua adog&o em equipamentos IoT.

2.3.Normas de comunicacao

A definicdo de normas standard ou a padronizagdo das comunicag@es ja ha largos anos que
tem vindo a ser implementada, no entanto ndo tem sido aplicada na sua totalidade uma vez
que cada fornecedor cria o seu proprio mercado. Com a interoperabilidade a ganhar terreno,
este tipo de padrdo tem ganho cada vez mais adeptos e as aplicacBes clinicas e 0s
equipamentos médicos comegaram a comunicar com o0s standard mais comuns nesta area,
séo eles o HL7, 0 DICOM e 0 OpenEHR.

2.3.1. HL7 — Health Level Seven

O Protocolo HL7[8] é um protocolo de transmissdo de mensagens entre equipamentos
médicos, sistemas de informacéo e bases de dados clinicas, que define um conjunto de regras
e formatos e que garante a interpretacdo da informacéao independentemente da fonte.

O HL7[46] é uma framework standard, desenvolvido por uma organizacdo sem fins
lucrativos, denominada Health Level Seven, fundada em 1987 e certificada pelo ANSI
(American National Standards Institute) para desenvolver padrdes para a area da satde desde
1994 (Health Level Seven, 2017).

Em Portugal o protocolo HL7 € usado e reconhecido[47] como norma aceite pelo estado,
empresas de software e pelas empresas que produzem equipamentos médicos para facilitar
a partilha de dados entre solugdes heterogéneas.

2.3.2. DICOM - Digital Imaging and Communications in Medicine

As normas DICOM [48] vieram permitir que a transmissdo de imagem fosse efetuado com
um padr@o em todo o tipo de exames uma vez que as imagens sdo armazenados num Gnico
formato possibilitando que estas possam ser visualizadas por equipamentos de marcas

distintas.

Esta normalizacdo veio permitir uma maior nitidez nas visualizagdes das imagens,

possibilitando um melhor diagnéstico.
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Esta norma também possibilita confirmar se uma determinada imagem foi gravada ou

transmitida com sucesso, garantido que nenhum arquivo é perdido.

2.3.3. OpenEHR

O openEHR [49] € um conjunto de especificacGes de codigo fonte aberto para registos
eletronicos de saude. O resultado é uma referéncia internacional para a criacdo de modelos
de conteudo clinicos (baseado no padrdo ISO 13606), proporcionando a interoperabilidade

da informacéo clinica entre diferentes sistemas de saude

Esta norma propde uma metodologia de desenvolvimento em dois niveis, sendo uma ao nivel

de software e outra ao nivel da camada de conhecimento clinico.

2.4.Atagues de Seguranca

Os ataques de seguranca a unidades de saude ocorrem com frequéncia. Um dos exemplos
mais recentes remonta a fevereiro de 2019, onde um ataque de ransomware aconteceu no
Melbourne Heart Group[50]. Esta unidade viu toda a sua informagdo constante nos
servidores a ser encriptada por cibercriminosos. Outro ataque bastante relevante aconteceu
0 ano passado com o sistema de saude de Singapura. O SingHealth[51] foi vitima de uma
fuga de informacdo massiva onde constavam os registos de satde do Primeiro Ministro,
seguido do roubo dos registos de 16 mil pacientes do UnityPoint[52] umas semanas depois.
Também em maio de 2017 assistiu-se ao ataque WannaCry[53] que resultou no
cancelamento de mais de 19 mil consultas no Servico Nacional de Saide do Reino Unido e

no gasto de mais de 150 milhdes de libras na tentativa de solucionar a situacgéo.

Devido a grande quantidade de informacdo pessoal que foi possivel roubar e transferir
eletronicamente, as organizacdes de salde tornaram-se nos principais alvos dos
cibercriminosos que, para além de quererem causar disrup¢do em massa, também pretendem

lucrar com o ataque que originam.

Um sistema IoT pode ser atacado das mais variadas maneiras, de tal forma que o ataque pode
ser fisico, dentro da prépria rede ou com recursos a outros equipamentos. Como 0s
equipamentos 10T sdo implementados em tecnologias de redes diferentes, existe uma
necessidade de efetuar uma catalogacdo adequada dos ataques para se desenvolverem
medidas preventivas ou de mitigacéo de ataque.
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A tabela 2 resume a classificagdo [54] dos ataques de equipamentos IoT:

Ataques fisicos Ataques de rede Ataques de Ataques de criptografias
software

Alteracdo de Nos Andlise de Trafego Virus Ataque de texto cifrado

Injecdo de né malicioso Eavesdropping Spyware Ataque de cédigo cifrado

Injecdo de codigo Message Injection Adware Man-in-the-midle

malicioso

Engenharia Social Message Replication Cavalo de Troia Ransomware

Radio Jamming Sinkhole Attack Scripts Maliciosos

Node Destruction Sybil Attack DoS

Hello Flooding Message Alteration Malware

Black Hole Attack DoS

Wormhole Attack RFID Spoofing

Slowdown RFID Cloning

Man-in-the-midle

Tabela 2 - Classificagdo de Ataques em 10T [55]

2.5.Tipos de Ameaca

Qualquer dispositivo ligado a rede esta suscetivel de ser atacado, quer por fins comerciais,
quer por fins destrutivos, vandalismo ou terrorismo, ou entao simplesmente para se pesquisar
vulnerabilidades dos sistemas, dos servidores ou dos equipamentos interligados. Este tipo de
pesquisa de vulnerabilidade tem como principal objetivo melhorar a seguran¢a do mesmo.

Apesar do potencial do IoT em todos 0s eixos em que opera, a infraestrutura de comunicagéo
dos equipamentos 10T tem falhas conhecidas do ponto de vista da segurancga [56] [57], pelo

que € suscetivel a quebras na privacidade dos dados transmitidos.
De acordo com os estudos efetuados [58] pela ENISA Threat Taxonomy42 [59] elencou-se

uma lista com as principais ameacgas:

2.5.1. DoS

O DoS [60] € a designacio de Denial Of Service. E um ataque de negacdo de servico e que
pode ter como alvo um sistema IoT, resultando assim na indisponibilidade e na interrupg¢ao

da producéo causada por um elevado nimero de pedidos enviados para o sistema.
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Segundo o0 RFC 8576 [61] os equipamentos loT implementam mecanismos para verificar as
rotas de retorno com base na analise de cookies para atrasar a resposta do host, no entanto
estes mecanismos de defesa podem ser infrutiferos dado que quem ataca tem mais

capacidade de processamento do que 0 equipamento que esta a ser atacado.

2.5.2. Malware

Trata-se da penetracdo de software malicioso, destinado a realizar agdes ndo autorizadas,
podendo causar danos no equipamento ou na rede. O ransomware?, virus, cavalos de troia e

spyware? sdo exemplos comuns desta ameaca.

2.5.3. Manipulagdo de hardware ou software

Este tipo de ameaca foca-se na manipulacdo ndo autorizada do equipamento, alterando e

modificando as suas configuracdes e a génese ou 0 prop6sito para que se destina.

Sdo ataques que alteram o codigo fonte do equipamento criando a ilusdo de que o
equipamento esta com o comportamento normal, mas podera estar a efetuar outras tarefas,

como por exemplo o envio de uma cépia dos dados para outro local ou servidor.

2.5.4. Manipulagdo da informagéo

A manipulacdo da informacdo pode acontecer, se um atacante se colocar a capturar o trafego
de rede e o entregar alterado ao seu destinatario. Este tipo de ataque por norma denomina-se
Man-In-The-Midle, podendo também este tipo de manipulacdo ser efetuado por uso de
malware destinado a esse fim. E um ataque transparente para o utilizador final de dificil

detecdo.

2.5.5. Brute Force

A ameaca de obter acesso ndo autorizado a um ou Vvarios recursos da organizacao, através
de um ataque de forca bruta. Este tipo de ataque vai tentado adivinhar as credenciais corretas

para aceder a dispostitos ou servidores ndo autorizados tornando os sistemas vulneraveis.

! Tipo de software nocivo que restringe o acesso ao sistema infetado encriptando os dados de um sistema e que
solicita um resgate em cripto moedas para resgate da informac&o.

2 Aplicacdo que se permanece instalada no sistema operativo para espiar o utilizador, fornecendo informagdes
ao seu autor.
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Este tipo de ataque é um ataque demorado, que numa primeira instancia efetua testes com as
credenciais padrdo dos equipamentos, passando por ataques com o recurso as palavras de
dicionario, e numa fase mais avancada, podera ser efetuado um ataque de engenharia social
de forma a perceber quem opera com determinados acessos focando o ataque para esse

utilizador.

2.5.6. Ataques direcionados

Os ataques direcionados, tem como objetivo roubar informacédo em alvos especificos. Sdo
ataques que sdo planeados e estruturados podendo demorar dias, meses ou semanas a planear

e a implementar para surtir o efeito desejado.

2.5.7. Reconhecimento de rede

O reconhecimento de rede [62] tem como principal funcéo validar a ligacdo dos nés na rede,
enumerar 0s Servigos que se encontram ativos e verificar por vulnerabilidades nas aplicacdes.
Este tipo de snife faz um pesquisa a todos os nés ligados na rede, identificado com detalhe,
algumas caracteristicas do equipamento, nomeadamente as portas € 0 ip onde conseguiu

acesso.

2.5.8. Man-in-the-Middle

Um ataque Man-in-the-middle é um nome genérico que se d& a um ataque virtual em que o
intruso ou o atacante fica no meio da comunicacéo, pelo que é capaz de receber, ler, e enviar
a informacdo para o destino. Este tipo de ataque permite que os dados saiam do recetor,
sejam analisados pelo intruso e de seguida enviados para o destinatario, sem que ambos se
apercebam que houve espionagem de informacéo, sendo também possivel a manipulacdo da

informac&o antes do reenvio para o destinatario.

2.5.9. Vandalismo ou terrorismo

Os dados existentes numa rede informatica podem ser alvo de vandalismo, de forma a
impactuar indisponibilidade ou pedido de resgate monetario. Esta forma de terrorismo pode
inviabilizar o modelo de negdcio de uma institui¢do causando prejuizos elevadissimos, quer

monetario, como vitais.
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2.5.10. Sabotagem

A sabotagem impede o pleno funcionamento de qualquer sistema, causando
indisponibilidade. As formas de prejudicar o normal funcionamento podem ser
variadissimas, nomeadamente com a falha de luz, o corte fisico de cabos, o curto-circuito

induzido, entre outros.

2.5.11. Ataques de Botnets

Os ataques de botnets ocorrem utilizando por norma Cavalos de Troia para violar a seguranca
do sistema. Estes robots executam tarefas de maneira autonoma e automatica
proporcionando a negagédo de servigo ou 0 acesso a informagdo privilegiada. S0 na sua
maioria, ficheiros normais de video, audio, foto, texto ou folhas de célculo que trazem

embutidos estes agentes que despoletam outras a¢6es ndo solicitadas pelo utilizador.

2.5.12. Exploits de vulnerabilidades

Neste tipo de ameaca o invasor aproveita falhas de firmware ou de software do dispositivo.
Os equipamentos 10T sdo frequentemente vulneraveis devido a falta de atualizagdes, uso de
passwords por defeito ou configuracdo impropria. Atualmente existem bibliotecas
atualizadas das vulnerabilidades mais comuns para cada equipamento, onde € facilmente
identificado se determinado equipamento cumpre com determinada falha ou requisito,
podendo ser explorado as vulnerabilidades elencadas.

2.5.13. Negligéncia dos funcionarios

A negligéncia dos funcionarios é também uma das ameacgas comuns nas organizacées, uma
vez que a cultura de seguranca esta pouco incutida e existe muito facilitismo entre os colegas
de trabalho. Assim é frequente a partilha de passwords para acesso ao computador, 0s
funcionarios ndo estdo formatados a bloguear o posto de trabalho quando se ausentam nem
a alterar as passwords fornecidas aquando do primeiro acesso e por norma a salvaguarda de
passwords € feita em post-its. Estes exemplos de negligéncia interna podem

inadvertidamente comprometer a seguranca das organizagoes.

Na sec¢do que se segue serdo abordados alguns tipos de equipamentos 10T que podem ser

encontrados em organizagdes ou em unidades de saude, alertando para 0s riscos e as
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vulnerabilidades que cada um acarretam em caso de utilizagdo despreocupada ou sem regras,

sendo evidenciado alguns ataques a que estdo propensos.

2.6.Riscos dos Equipamentos loT

O loT possui um vasto leque de possibilidades de utilizacdo, sendo que é necessario ter
consciéncia dos problemas que estes poderdo proporcionar no futuro. Este capitulo aborda

0s riscos dos equipamentos I0T e a necessidade de se efetuar essa correta identificacao.

A identificacdo dos riscos € uma tarefa muito importante para que se possa entender como e
onde agir, mitigando ou eliminando qualquer especto de seguranca ou privacidade de dados

que possa advir da incorreta utilizacdo destes equipamentos.

Os loT ligados a rede na area de saude [63] sdo potenciais alvos atraentes para hackers,

cibercriminosos ou pessoas mal intencionadas pelas mais variadas razdes:

e As organizacdes de salude tém muitos equipamentos ligados a rede e pode haver
lacunas de seguranca num determinado equipamento;

e Osequipamentos loT pessoais transportados pelos utentes, familias e ou funcionarios
ndo sdo analisados pelas equipas de sistemas de informacao locais;

e Estes equipamentos contém informacdes valiosas tais como dados pessoais e
histérico de saude pessoal, que podem ser exploradas para obter um determinado

lucro.

Este novo paradigma do loT caracteriza-se por adicionar novos objetos/coisas ligadas as
redes, inclusive com ligagdo a internet, na maioria das vezes com baixo custo, no entanto
qualquer objeto inteligente ligado as redes poderd ou ndo ser controlado através de um

computador remoto ou um smartphone.

As aplicacdes 10T estdo em crescente expansdo sendo que diariamente surge um novo
aplicativo, um novo sensor ou uma nova funcionalidade. A cada novo desenvolvimento
surgem novos desafios ao nivel de seguranga que necessitam de ser ultrapassados de forma
a garantir a confiabilidade, integridade e disponibilidade dos dados transmitidos e
recolhidos.
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Numa pesquisa publicada pelo HIPAA Journal [64], 89% dos executivos de saude disseram
que sofreram uma violacdo de seguranca resultante da adocéo da 10T, enquanto 49% disse

que o malware é um problema [65].

As unidades de salde enfrentam um desafio Unico quando se trata de seguranca da
informacao. Estas instituicdes sdo um emaranhado de "sistemas de sistemas™ com enormes

matrizes de equipamentos interligados entre si.

Esta situacdo cria maltiplos pontos de entrada para a rede, tornando a gestao dificil e criando

uma ampla superficie de ataque para os cibercriminosos.

Segundo o NIST [66] [67], as ameacas da ciberseguranca podem ter um impacto negativo
nas redes das organizac@es e unidades de salde, assim como nos equipamentos 10T ligados
na rede. No entanto estes equipamentos podem ser afetados comprometendo o desempenho
do work-flow hospitalar, impedindo procedimentos clinicos ou a indisponibilidade de

prestar cuidados de salde.

O potencial de riscos que 0s novos equipamentos loT oferecem é tdo grande que a
comunidade “OWASP Internet of Things” [68] elaborou o projeto para ajudar os fabricantes,
desenvolvedores e consumidores a entender melhor as questdes de seguranga associadas aos
equipamentos 10T, e a consciencializar que os utilizadores devem tomar melhores decisdes

de seguranca aquando da criacdo, adogdo ou implementacéo de 1oT.

Em dezembro de 2018 o OWASP divulgou a lista dos 10 principais riscos de loT para 2019,

apresentando a seguinte imagem:
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Weak, Guessable, or Hardcoded Passwords

ruteforced, publicly jilable

2 that g

services running on the d
internet, that compro tr ynfidentiality
availability of information or allow unauthorized remote contro

Insecure Ecosystem Interfaces
Insecure web, backend API, cloud, or mv)tule interf
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Lack of Secure Update Mechanism

Lack of ability ,»:meiy LJUddlr-‘ the device. This includes
device, lack of secur nted in transit), lack
and lack of notifications of security changes due to updates

Use of Insecure or Outdated Components

Use of deprecated or insecure software components/libraries that could allow the device to be
compromised. This includes insecure customization of operating system platforms, and \\/t
the use of third-party software or hardware components frorm a compromised supply chain.

Insufficient Privacy Protection
User’s personal information stored on the device or in the ecosystem that is used insecurely,
improperly, or without permission.

Insecure Data Transfer and Storage
Lack of encryption or access control of sensitive data anywhere within the ecosystem,
including at rest, In transit, or during processing.

Lack of Device Management

Lack of security support on devices deployed in production, including asset management,
update management, secure decommissioning, systems monitoring, and response 2
capabilities.

Insecure Default Settings v L
Devices or systems shipped with insecure default settings or lack the ability to make the /B

e

system more secure by restricting operators from modifying canfigurations.

Lack of Physical Hardening
Lack of physical hardening measures, allowing potential attackers to gain sensitive
Information that can help in a future remote attack or take local cantrol of the device:

Figura 4 - OWASP Top 10 vulnerabilidades[69]
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Tal como verificado na figura 4, o potencial de riscos é elevado por inimeros fatores, mas
existem pontos de vital importancia que carecem de avaliacdo e de uma melhor

compreensdo. A lista do Top 10 da OWASP para a I0T assenta nos seguintes vetores:
1 - Senhas fracas, faceis de adivinhar ou codificadas:

A utilizacdo de passwords pode ser facilmente submetida a um ataque bruteforce, uma vez
que existem listagens que estdo publicamente disponiveis e que sdo transversais & maioria

dos equipamentos.
2 - Servicos de rede inseguros:

Servicos de rede desnecessarios ou inseguros executados no proprio dispositivo,
especialmente os que estdo expostos a internet, que comprometem a confidencialidade, a
integridade, a autenticidade ou a disponibilidade de informacgdes ou permitem o controlo

remoto ndo autorizado do dispositivo.
3 - Interfaces inseguras:

Os problemas comuns que incluem falta de autenticacdo ou de autorizagéo, a criptografia
fraca e a falta de filtragem de conteidos na entrada e saida, capacitam as plataformas web
inseguras, assim como as APIs de backend, na nuvem ou os interfaces moveis no
ecossistema fora do dispositivo, permitindo o acesso a um dispositivo ou aos seus

componentes.
4 — Auséncia de mecanismos de atualizagéo:

A capacidade de atualizar o dispositivo com seguranca ndo inclui a validacdo de firmware
no dispositivo, e ndo valida se a disponibilizacdo deste firmware é entregue em seguranca
(auséncia de criptografia), existe também falta de mecanismos anti-rollback e falta de

notificacBes nas alteracdes de seguranca devido a atualizacdes.
5 - Utilizagdo de componentes inseguros ou desatualizados:

A utilizacdo de componentes e bibliotecas de software obsoletos ou inseguros podem
permitir que o dispositivo fique comprometido. A personalizagdo insegura das plataformas

do sistema operativo e 0 uso de software ou 0 uso de componentes de hardware de terceiros.

6 - Protecdo de privacidade insuficiente:
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Informagdes pessoais de utilizadores armazenadas no dispositivo ou no ecossistema que séo

usadas de maneira insegura, impropria ou sem permissao.
7 - Transferéncia e armazenamento de dados inseguros:

A auséncia de criptografia ou o controlo de acesso a dados confidenciais em qualquer parte
da rede, incluindo quando este se encontra desligado, em comunica¢do ou durante o

processamento.
8 - Falta de gestdo de equipamentos:

A falta de suporte de seguranca em equipamentos colocados em producéo, incluindo a gestéo

de ativos, gestdo de atualizacdes, desativacdo segura e monitorizacdo de sistemas.
9 - Configurac6es padrdo inseguras:

Os equipamentos ou os sistemas sdo fornecidos com configuracGes padrao inseguras onde
existe falta de capacidade de tornar o sistema mais seguro, com restri¢cdes para modificar as

configuragoes.
10 - Falta de bloqueios fisicos:

A falta de medidas de protecdo fisica, permite que invasores obtenham informacdes
confidenciais que possam ajudar num futuro ataque remoto ou consigam assumir o controlo

do dispositivo local.

Ap0s analisar a lista do Top 10 dos riscos fornecida para OWASP procedeu-se a respetiva
interpretacdo, constatando que a gestdo de riscos ajuda as empresas e as organizagdes a
entender 0 que € o risco, 0 que esta em risco e quais as a¢cdes para 0s mitigar. Se existirem
acles que ndo sdo adequadas entdo ndo serdo necessarias acbes complementares para gerir

0 nivel de risco.

A Lei 46/2018 de 13 de agosto [70] obriga a adocdo de um conjunto de medidas que
garantam a resiliéncia e uma mitigacédo do risco de ataques em conjunto com a capacidade
de responder adequadamente & reposicdo dos niveis de servico num espaco de tempo

definido e aceitavel.
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De realcar que os mais variadissimos equipamentos IoT necessitam de transmitir, armazenar
e processar dados, contudo esta transmissdo pode tornar-se problematica. E fundamental
garantir uma transmissao de dados de forma encriptada ou com mecanismos de autenticacdo

eficazes.

Esta recolha massiva de dados permite uma facil monitorizacdo das atividades de cada
equipamento, utilizando sistemas cada vez mais sofisticados, existindo alguns dotados de

capacidades de adaptacdo e de aprendizagem.

Os dados podem ser recolhidos de forma massiva com uso de scripts tornando estas tarefas
simples e automatizadas. Os dados podem ser posteriormente guardados em base de dados

para serem facilmente acedidos e consultados.

Com o acesso indiscriminado a internet, os dados sdo utilizados em varios sites e nos
préprios equipamentos, sendo que o utilizador na maioria dos casos ndo tem uma nogéo clara
do uso que é dado aos seus dados. Estas preocupaces estdo a ser abordadas pelo NIST num
documento que ainda se encontra em rascunho[71] e em fase de recolha de informacdes.

Os equipamentos 10T ao produzirem informagdes confidenciais deveriam garantir quem tem
acesso a esta informacéo, encriptando os dados de forma a camuflar os dados que séo

transmitidos.

Para se garantir a confidencialidade é necessario utilizar mecanismos de criptografia
modernos e robustos. Estes algoritmos devem ser publicos, sendo apenas a chave de
encriptacdo secreta. A gestdo das chaves de encriptacdo é um risco e uma tarefa complexa e
critica, uma vez que o tempo de exposicao da chave é grande ndo existindo uma rotatividade

constante ou uma alteracdo frequente destas.

Os equipamentos que ndo estejam dotados de um sistema de confianca sdo um potencial
risco. A troca de credenciais entre um servico ou uma aplicacdo devem ser acauteladas e o

relacionamento entre estas aplicagdes ndo devera levantar suspeitas.

O controlo de acessos em equipamentos loT é também um grande desafio por parte dos
fabricantes dado existir uma grande abertura por parte destes para que qualquer equipamento
se interligue, no entanto ndo existem medidas que tratem os direitos dos acessos concedidos

aoutros aparelhos 10T. Este risco devera estar presente nas equipas de TI locais uma vez que
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a grande maioria dos equipamentos 10T tem pouco ou nenhum armazenamento interno,

sendo dificil fazer uma anélise posterior aos logs gerados por si.

A comunicacdo realizada por middleware entre os equipamentos I0T é outro risco e um
problema que devera ser tido em consideracdo. Os dados transferidos ou emitidos ndo
possuem protecdes, tornando dificil o crescimento da tecnologia em termos de seguranca e

privacidade.

As redes programaveis também tém crescido e a sua expansdo tem sido exponencial, no
entanto é necessario acautelar o seu uso evitando instalagdes de programas ou scripts que

poderdo ter aplicacGes ou rotinas que efetuem um conjunto de a¢6es mal-intencionadas.

O termo botnet estd associado a um robot ligado & internet que tem a finalidade de fazer
tarefas repetidas consecutivamente. Este tipo de ataque € utilizado para ataques de negacgéo
de servico, sendo que o espectro de acdo é muito amplo. Os botnets podem comprometer

computadores, cuja seguranca foi violada e o controlo cedido a terceiros.

Ja o simples facto de desligar equipamentos da rede pode nao ser solucao suficiente para a
seguranca de alguns ecossistemas. A principal caracteristica dos objetos 10T esta na
capacidade de transmitir e receber informag&o, no entanto para isto ndo necessitam de uma
ligacdo a internet. Em alguns dos casos 0s equipamentos armazenam o0s dados e

retransmitem a informacao quando se encontram em modo online novamente.

Atualmente os equipamentos 10T sdo responsaveis por gerar muita informacdo, uma vez que
estdo sempre a recolher e a interpretar os dados nos diversos sensores a cada segundo ou
nano segundo. A necessidade de fornecer mecanismos que permitam a analise de um grande
volume de informacédo (bigdata) de forma a extrair dados significativos é um desafio, sendo

dificil a sua leitura e 0 seu armazenamento devido a quantidade de informacéo gerada.

O malware € um tipo de ameaca que podera alterar dados de um dispositivo e comprometer
o0 diagndstico, sendo destinado a realizar a¢fes ndo autorizadas, podendo causar danos no

equipamento ou na rede

Com o crescimento do numero de objetos, dispositivos, ou equipamentos com interfaces,
servigos e capacidades proprias, a interoperabilidade torna-se um elemento fundamental para

a integracao entre todos.
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Uma rede interoperavel torna possivel o uso de padrdes técnicos partilhados, possibilitando
uma troca facil de dados e informacéo.

Assim, de forma a todos os equipamentos ligados se comunicarem de forma padronizada
mitigando o risco, € fulcral que os desenvolvedores adotem uma linguagem que possibilite

uma harmonia entre os demais sistemas ligados.

No que diz respeito aos protocolos de comunicacdo, o protocolo HL7 € o protocolo
privilegiado na area da satude. O HL7 j& conta com uma grande dissemina¢do mundial, no
entanto ainda n&o esté generalizado que todos os equipamentos que difundem dados de salde

utilizem este protocolo para envio e recolha de mensagens.

Os equipamentos 10T estdo muito expostos na rede a ataques, transmitem os dados sem fios,
em um intervalo temporal definido, o que facilita a implementacdo de ataques de
falsificacdo. A transmissao e o processamento de dados enfrentam ainda todas as questdes

de seguranca j& conhecidas, existentes na rede TCP/IP.

As equipas de TI das unidades de saude devem estar sensibilizadas para os variados pontos
de entrada que existem na rede. Cada vez mais existem variadissimos equipamentos ligados
em rede, sendo que todos eles tém vulnerabilidades de seguranca no software, hardware e

firmware usado por esses equipamentos.

2.7.VVulnerabilidades do loT

A enorme proliferagdo de equipamentos loT e a falta de seguranca robusta nestes
equipamentos representam uma ameaca crescente a seguranca e a privacidade dos individuos
e empresas que o0s utilizam. Os equipamentos loT sdo feitos de uma pandplia cada vez maior
de software e hardware, levando a uma significativa complexidade, que dificulta a
implementacdo de controlos de seguranca. Assim € importante que a seguranca seja
abordada ponto a ponto, j& que tudo esté interligado entre si.

A IETF-Internet Engineering Task Force no RFC 2828 [72] define “vulnerability” como
“uma falha ou uma fraqueza no desenho do sistema, na sua implementagdo ou operacao que

pode ser explorada de forma a violar a politica de seguranga dos sistemas.”

Entre os diversos aspetos sobre a seguranca de 10T o projeto OWASP [73] elenca as 10
principais vulnerabilidades do 10T, que devem ser a base para avaliacdo nas organizacoes ao

desenvolverem ou implementarem estes projetos, nomeadamente:
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Seguranca fisica dos objetos/equipamentos inteligentes;
Software/firmware vulneravel,;

Falta de criptografia e verificacdo da integridade dos dados;
Configuracdo insuficiente na seguranca dos objetos;
Autenticacdo/autorizagdo insuficiente nos equipamentos;
Servigos de redes vulneraveis (privadas ou Internet);
Interface da cloud vulneravel;

Interface de gestdo dos IoT vulneraveis;
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Interface movel dos 1oT vulneraveis;

10. Privacidade de dados dos utilizadores de loT.

A existéncia ou a identificacdo de uma vulnerabilidade ndo causa danos por si s0. E
necessario a existéncia de uma ameaca que explore essa vulnerabilidade para que o

equipamento seja comprometido.

As unidades de salde devem estar alerta e cientes das ameacgas para 0s Vvarios pontos de
entrada que existem na rede. Sdo centenas de equipamentos interligados, cada um deles

portador de vulnerabilidades tanto no seu hardware como no seu software.

Os protocolos que possibilitam o acesso remoto sdo normalmente os primeiros a serem
testados quando se procuram vulnerabilidades. Estes tipo de falha é um alvo muito testado e
procurado por hackers ou cibercriminosos uma vez que sdo muitas vezes mal configurados
com palavras passe fracas, ou palavras passe padrdo que se encontram expostas na internet.
O botnet Mirai [74] € um exemplo de que este tipo de ataques esta presente no nosso dia-a-
dia.

Os testes de penetracdo ou os pentest, sdo efetuados para validar as vulnerabilidades
existentes em um determinado equipamento, “identificando o que um atacante consegue
ganhar apds um ciberataque bem sucedido” [75]. Este tipo de teste € muito Util uma vez que
é possivel ter uma visdo ampla das vulnerabilidades que determinado equipamento tem,
podendo assim tomar-se medidas para acautelar este tipo de vulnerabilidade comum ja

identificada.

A exploracdo de vulnerabilidades pode ser feita atraves da tentativa da violagdo do sistema

de autenticagdo. Este tipo de exploragdo é feito por norma com ataques de bruteforce, de
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forma a tentar obter acesso &s credenciais do dispositivo obtendo mais privilégios para

controlar o equipamento.

A maioria dos equipamentos ndo tem a melhor abordagem de seguranca de rede, néo
exigindo senha para autenticacdo nem se preocupam com complexidade das mesmas. Séo
equipamentos que na sua genese sao programados com passwords fracas ou previsiveis, e 0
manual esta disponivel no site do fabricante para consulta onde se pode facilmente retirar a
password por defeito. Os exemplos mais comuns s&o o tipico admin ou o0 12345.

Existem vérias ferramentas gratuitas que automatizam este tipo de ataques ao sistema de
autenticacdo dos equipamentos, mais propriamente aos portais web onde tentam o acesso
seja por brute force, ou por passwords padréo. Este tipo de ataque pode ser feito por exemplo

com softwares como o Hydra, Medusa ou NCrack, presentes na distribuicdo Kali Linux.

Outra vulnerabilidade a ter em conta centra-se nos mecanismos adequados de protecdo dos
equipamentos que na maioria das vezes ndo sofrem atualiza¢des de seguranca regulares ou

periddicas, tratando-se de equipamentos com configuragdes padrdo consideradas inseguras.

A transferéncia e o armazenamento de dados ndo € na maioria dos casos encriptado, pelo
que pode ser facil intercetar os dados transmitidos. Os equipamentos mais pequenos podem

ser roubados, sendo analisado os dados fora do contexto onde se encontram.

A maioria dos fabricantes deixa portos abertos (backdoors) para poder prestar pedidos de
suporte se necessario. As empresas e fabricantes dos equipamentos 10T também querem
conhecer melhor os hébitos dos seus consumidores, e qual o tipo de uso que 0s equipamentos
tém, de forma a melhorar as funcionalidades que dispdem, no entanto isto gera muita
informacdo que devera ser tratada (BIG DATA). E fulcral perceber que telemetria esta a ser
enviada nos equipamentos, e quais 0s portos abertos, bloqueando nas firewalls de perimetro

0 acesso a estes equipamentos e a estas portas.

Um dispositivo 10T é uma combinacgdo de hardware e software que comunicam entre sim
através do firmware. O firmware original pode ser modificado por um firmware malicioso
que podera alterar a forma de funcionamento do equipamento. A anélise do firmware é a

principal forma de descobrir outras vulnerabilidades.

O firmware esta quase sempre presente na pagina do fabricante, pelo que o risco de explorar

este cadigo fonte é elevado, ndo sendo necessario o acesso ao dispositivo para explorar uma
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vulnerabilidade. Este tipo de acdo é uma vulnerabilidade que ndo afeta diariamente a
seguranca do dispositivo, no entanto fornece informagdes que poderdo ser usadas para

explorar outras vulnerabilidades.

A maioria dos equipamentos loT esta dotado de uma aplicacdo web acessivel através da
internet, para gestéo, configuracdo ou monitorizacdo do equipamento. Estas paginas sdo alvo
de ataques contantes, seja por SQL injection [76], onde esta vulnerabilidade permite correr
cédigo SQL de forma ndo autorizada com o intuido de ler ou alterar dados de uma base de
dados, de forma a executar cddigo ndo autorizado. Outra vulnerabilidade conhecida para
comprometer as plataformas web é o CROSS-Site Scripting (XSS). Esta vulnerabilidade
consiste na execuc¢do de codigo malicioso através do browser quando é acedido. Este codigo
pode ser utilizado com varios fins e proveitos sendo que a o principal objetivo foca-se na

obtencdo dos cookies de autenticacdo para escalar privilégios.

A adocdo lenta de padrBes [77] € outro tema a ter em consideracdo, uma vez que 0S
equipamentos 10T se regem todos pelos mesmos standards, ficando assim mais dificil gerir
todos os equipamentos, uma vez que cada equipamento tem o seu método de autenticacgéo,

0 seu método de armazenamento, comunicagdo e transferéncia de dados diferente entre si.

Em suma, a maioria dos equipamentos I0T tem pouca energia, estdo dotados de um
microcontrolador de baixo custo e a memdria que possuem € limitada. No entanto, estas
caracteristicas tornaram esta mudanca dos controladores de 10T ainda mais desafiadora, ja
que os protocolos de internet existentes normalmente ndo séo projetados para este tipo de

equipamentos com outras funcionalidades incorporadas.

Ja a classificacdo das vulnerabilidades é fundamental para atribuir um valor ao seu nivel de
risco. Esta classificacdo podera ser subjetiva, fruto da interpretacdo dada aos resultados
obtidos. Existem standards para classificar o risco de vulnerabilidades, sendo esta

compreendida em valores[78] de 0 a 10.

2.8.Sintese

Neste capitulo foi efetuado um levantamento do conhecimento cientifico na area dos
equipamentos 10T, na qual se insere este trabalho. Pretendeu-se de uma forma abrangente
dar a conhecer os conceitos que se consideram imprescindiveis para conhecer o

funcionamento desta tecnologia
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Na primeira parte do capitulo, para além de um breve enquadramento histérico, foram
abordados e verificados quais os tipos de comunicagdo que este tipo de tecnologia utiliza.
Foram tambem verificados quais os protocolos mais usuais assim como os protolocos de

comunicacdo mais utilizados, nomeadamente 0 MQTT, CoAP e 0 HTTP.

Como se trata de um trabalho direcionado para lidar com informacdes clinicas ou de salde,
também sdo apresentadas as normas de comunicacdo standards mais enraizadas neste setor,

séo elas o0 HL7, Dicom e OpenEHR.

Apos esta analise mais cientifica tornou-se imprescindivel analisar quais os tipos de ataques
e os tipos de ameaca a que estes tipos de equipamentos IoT estdo propensos, analisando

também os variados riscos e vulnerabilidades.
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3. Caracterizacao de equipamentos IoT

Os equipamentos 10T presentes nas unidades de salde, sdo cada vez mais equipamentos que
permanecem ligados a rede, interligando-se entre si e a cada instante geram informacao
constante. Estes equipamentos s&o considerados objetos inteligentes, robustos, com a
capacidade de criarem novas redes independentes que operam com as suas proprias

infraestruturas e ou protocolos.

Este capitulo aborda os diversos equipamentos 10T que se podem encontrar em unidades de

salde e serdo abordados os tipos de ataque mais comuns a que cada equipamento esté sujeito.

Sdo equipamentos que podem estar ativos na rede a enviar e a receber informacéo, ou podem
ser passivos, a armazenar a informagdo no sensor para uma posterior leitura. Uma das
principais caracteristicas destes equipamentos € o fornecimento de dados quando e onde for
necessario, preenchendo a falha que existe entre 0 mundo web e 0 mundo real isento de

falhas na transcri¢do pela mao humana.

A utilizacdo de determinados equipamentos em unidades de salde ou em ambientes
hospitalares visam a recolher informac6es de forma precisa e sem intervencdo do ser
humano, o qual pode vir a cometer uma falha na leitura ou na recolha desses mesmo dados.
Os dados também poderao ser recolhidos com maior fiabilidade, a horas precisas e com a
mesma cadéncia ao longo do dia, libertando os profissionais de salde para outras tarefas na

prestacdo de cuidados de saude.

Sdo equipamentos que na sua generalidade estdo ligados & rede da instituicdo ou da unidade
de salde, pelo que os equipamentos apresentados ndo sdo todos de cariz médico, sdo
abordados alguns equipamentos que sdo considerados probleméaticos como € o caso de uma
impressora, por exemplo, equipamento presente em qualquer modelo de negdcio, no entanto
pode ser o foco de entrada para um ataque como ira ser abordado e ganha o titulo de 10T a

partir do momento que é ligado a rede.

Elencam-se de seguida alguns exemplos de equipamentos que poderao estar ligados a rede

numa unidade de saude:
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3.1.Equipamentos clinicos

Em unidades de salde, a panoplia de equipamentos ligada a rede é muito diversificada, no
entanto, no &mbito desta dissertagdo foram identificados os principais equipamentos clinicos

que se encontravam ligados na rede no momento.

Apobs a identificacdo destes equipamentos clinicos, foram abordados quais poderiam ser 0s
riscos e as vulnerabilidades mais comuns em cada equipamentos, com base no estado da arte

anteriormente analisado.

3.1.1. Dispensadores de medicacao
Os dispensadores de medicacdo sdo utilizados nas unidades de salude com farméacia
hospitalar integrada. Sdo equipamentos que na sua maioria detém um sistema operativo
descontinuado e/ou obsoleto, que integram diversos equipamentos mecanicos, entre eles
gavetas que na sua maioria foram concebidos para funcionarem com um determinado
sistema operativo, como € o caso do Windows XP que deixou de ser suportado em fevereiro
de 2015, e 0 Windows 7 deixara de ter suporte em janeiro de 2020. Apesar de funcionarem
corretamente e cumprirem com a funcdo para o qual foram concebidos, ndo existe uma
sensibilizacdo por parte dos administradores para procederem a um novo investimento para

aquisicdo de equipamentos mais recentes.

Existem por exemplo equipamentos com Windows XP com controladores de hardware que
também deixaram de ter suporte com outras versdes de Windows mais atuais, inviabilizando
assim o uso do equipamento, independentemente de atualizacdo do sistema operativo. E
perentdrio que os fabricantes trabalhem lado a lado para possibilitarem a continuidade de

negocio, acompanhado a evolugdo de todo o ecossistema.

Estes equipamentos, sdo auténticos robots que possibilitam a triagem, a separacdo e a

rotulagem de medicacdo corretamente, para dispensa a cabeceira do utente.

Sdo equipamentos que estdo suscetiveis a ataques de ransomware, € por consequéncia a
negacao de servico, ou & manipulacdo da informacdo, podendo causar efeitos negativos no

tratamento do doente.

Caso o equipamento fique inoperacional, a garantia da distribuicdo da medicacao
atempadamente fica comprometida, sendo necessario reforcar as equipas para fazer a

distribuicdo dos farmacos e a respetiva etiquetagem.
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Se o0 equipamento for atacado e se o cibercriminoso proceder a alteracdo da medicagao por
cama este podera comprometer a seguranca do utente.

Os dados recolhidos podem também ser capturados e vendidos no mercado negro, expondo
assim o tratamento que cada utente teve direito, identificado por exemplo se um dado utente
tem algum distdrbio psiquico em funcdo do farmaco que lhe foi administrado, ou alguma

doenca grave que inviabilize um crédito ou um seguro de vida.

Sdo equipamentos que ajudam muito os profissionais de saude nas suas tarefas diarias, pelo
que deverdo ser tomadas medidas de seguranga para garantir que o equipamento néao fique
exposto na rede a ataques conhecidos.

3.1.2. Estacdes de aquisicdo de imagem
As estacOes de aquisicdo de imagem sdo utilizadas para diagnosticar um elevado leque de
doengas, e permitem visualizar em tempo real diversas partes internas do organismo,

capturando imagens para posterior analise e relatorio.

Na sua maioria, todos estes equipamentos integram com um PACS (Sistema de
Comunicacéo e Arquivo de Imagens) e estdo interligados por rede utilizando o protocolo

TCP/IP para comunicar entre si enviando as imagens com o protocolo DICOM.

Estes equipamentos estdo suscetiveis a ataques de negacao de servico, ou a ataques de man-
in-the-middle, sendo possivel intercetar as imagens capturadas, e arquiva-las por exemplo
em nome de outro utente, ou simplesmente descarta-las. Este tipo de acdo pode levar a
diagnosticos errados por parte das equipas médicas, causando efeitos nefastos ao utente sem
que ninguém se aperceba do que ocorreu. E uma pratica de terrorismo clinico que pode ser

utilizada para causar auséncia de cuidados, ou cuidados errados.

Sao equipamentos muito caros, sujeitos a concursos publicos de aquisicdo, onde sao
efetuados contratos de manutencdo para garantir a disponibilidade do equipamento. No
entanto os updates de firmware nem sempre sdo contemplados, pelo que se devera ter

especial atencdo ao que €é contratualizado.

3.1.3. Monitores de sinais vitais
Os monitores de sinais vitais tal como 0 nome indicam, monitorizam 0s sinais vitais de um

utente, nomeadamente os batimentos cardiacos, a tensdo arterial, a temperatura, e a
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oxigenacdo. Existem monitores que fazem também um ECG (eletrocardiograma), um exame

de rotina que avalia o ritmo dos batimentos cardiacos.

Estes monitores emitem alertas para auxiliar as equipas de cuidados médicos, para uma

rapida atuacdo em caso de auséncia de sinais vitais.

A principal vulnerabilidade deste equipamento foca-se na auséncia de autenticacdo do
protocolo que utiliza na comunicacdo, podendo ser possivel emular informacdes falsas as
equipas médicas, disponibilizando valores diferentes dos reais comprometendo a salde e o

bem estar do paciente.

E fulcral analisar se os dados transmitidos por este tipo de equipamentos, é encriptado.
Existem relatos [79] de equipamentos que transmitem os dados em cleartext®. Os dados
extraidos destes equipamentos podem assim ser capturados e colocados & venda em
mercados negros, apresentando um historial clinico de um determinado utente,
inviabilizando a estes por exemplo 0 acesso a seguros de satde ou a créditos na banca, caso

estas empresas tenham conhecimento prévio dos futuros clientes.

3.1.4. Bombas de perfusao
As bombas de perfusdo, permitem injetar liquidos no corpo humano, nomeadamente
farmacos ou nutrientes, com um preciso controlo de fluxo e de volume nas vias venosas ou

arteriais.

Este tipo de equipamento auxilia as equipas médicas ao administrar quantidades certas e
precisos e com ciclos pré-definidos de medicacéo, evitando a deslocacdo de um médico ou
de um enfermeiro constantemente junto do doente para esta tarefa. Apesar das suas
vantagens estes equipamentos tém alguns interfaces de comunicacdo, nomeadamente, portas

USB e portas de rede para configuracdo e monitorizacdo nos mais variados cenarios.

O acesso & bomba tambeém pode ser feito por um portal web, com passwords fracas ou por
defeito, onde pode ser definido os fluxos e as quantidades que sdo injetadas. A comunicagao

ndo é criptografada pelo que poderéa ser possivel capturar o trafego.

3 Termo utilizado em informética que define que nédo existe encriptacdo ou que é possivel ler o que é
transmitido.
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Sdo equipamentos que ndo costumam receber updates de firmware automaticos, pelo que

poderdo ter as suas fragilidades ja conhecidas a descoberto.

O acesso indevido por pessoas mal-intencionadas a este tipo de equipamentos pode ser
utilizado para causar prejuizo na vida do utente, ou para recolha de informacdo e posterior

comeércio da informacdo em mercados negros.

3.1.5. Bombas de insulina
As bombas de insulina sdo utilizadas diariamente por diabéticos que entregam o seu bem-
estar a estes equipamentos ficando assim despreocupados com a dosagem de insulina que

Ihes é administrada sendo esta responsabilidade incutida ao equipamento.

Sdo equipamentos que ja contam com vulnerabilidades conhecidas [23], nomeadamente ao

nivel da comunicacdo sem fios uma vez que ndo dispdem de autenticacdo nem autorizacao.

Assim devem ser tomadas medidas para evitar que estes equipamentos coloquem em risco
vidas humanas, seguindo as indica¢Ges do fabricante, atualizando para os firmware mais

atuais quando estes sdo disponibilizados.

Estes equipamentos sdo transportados pelos utentes, para dentro e para fora das unidades de
salde, pelo que se tornam um potencial risco, uma vez que pode existir utentes com ideias
de violar a seguranca da informacdo, e injetar neste tipo de equipamentos virus ou malware

que podera ter impacto na rede da unidade de salde.

3.1.6. Video-Capsula
A video-céapsula utilizada para diagnosticar problemas do trato digestivo, examina cada

detalhe percorrendo todo o trajeto dos alimentos em todo o seu percurso digestivo.

A cépsula estd dotada de uma camara fotografica e de um flash, e vai capturando fotos a
cada instante. O utente por norma traz um recetor a cintura onde as imagens vao ser

recolhidas.

Estas capsulas por norma nédo trazem meétodos de autenticacdo, sendo possivel intercetar as
imagens enviadas para o recetor. Apesar de ndo causar grande impacto, este tipo de ataques
pode levar & repeticdo do exame causando prejuizo no utente ao ndo ter a doenca

diagnosticada atempadamente.
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3.1.7. Esfigmomandmetros
Os esfigmomanodmetros sdo aparelhos utilizados na sua génese para verificar a tensdo arterial
e a pulsacdo arterial do utente. Sdo equipamentos de uso pontual, pelo que ndo sdo utilizados
para fazer uma monitorizacdo continua. Alguns equipamentos deste tipo permitem a ligagao

& rede para descarregar as leituras efetuadas.

Sdo equipamentos que podem sofrer de ataque man-in-the-middle, pelo que os dados
anexados a um processo clinico podem nao ser os dados realmente obtidos, levando as
equipas médicas a um diagndéstico errado. A ndo atualizacdo deste tipo de equipamentos
também pode comprometer outros equipamentos de rede, podendo este ser utilizado para
explorar falhas ou vulnerabilidades presentes na infraestrutura da unidade de satde.

Sao equipamentos que tém portas rs232 ou portas usb disponiveis que ndo sdo utilizadas,
pelo que a presenca deste tipo de ligacGes pode ser explorada para obter outro tipo de

privilégios.

3.1.8. Pacemaker
O pacemaker é um dispositivo médico que tem como objetivo regular os batimentos

cardiacos de um doente.

Sdo equipamentos que possibilitam acesso por intermédio de um aparelho intermédio
denominado MICS (Medical Implant Communication Service). Este MICS é ligado ao
computador onde possibilita fazer um check-up ao pacemaker, assim como configurar a

cadéncia ou o ritmo a incutir no coragé&o.

Sd0 equipamentos que necessitam de uma intervencdo cuidada e cautelosa para
implementag&o, uma vez que é necessaria uma cirurgia evasiva. E um equipamento fulcral

a vida humana e que pode levar & morte se for mal configurado.

Um pacemaker ao ficar comprometido ao nivel de seguranga tem como principal risco levar
0 paciente & morte, ou sob o risco do paciente ter que ser sujeito a nova cirurgia para remover

0 equipamento em quest&o.

3.1.9. Monitor de glicose
Os diabéticos, necessitam controlar os niveis de glicose regularmente para ndo sofrerem
nenhuma hipoglicémia ou hiperglicemia. Estas duas patologias podem ser fatais se os valores

de glicémia forem substancialmente baixos, ou substancialmente altos respetivamente.
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Assim, com os monitores de glicose, os diabéticos conseguem equilibrar os niveis de glicose,

podendo administrar mais ou menos insulina, em funcéo dos valores apresentados.

Existem equipamentos que carecem de uma lanceta que perfura o dedo para obter uma

goticula de sangue para analise.

Estes equipamentos recolhem os dados que posteriormente podem ser analisados por um

profissional de satde em grafico ou em tabelas no computador.

Existem também equipamentos (por exemplo o FreeStyle Libre) que prescindem da lanceta,

sendo apenas necessario encostar o0 equipamento ao braco para efetuar a leitura.

O principal risco da utilizacdo deste equipamento esta relacionado com a alteracdo de
valores, e de uma possivel sobredosagem na dose de insulina a administrar. Ao ligar estes
equipamentos a rede é fundamental que os computadores locais tenham politicas de
seguranca bem definidas e as ultimas atualiza¢6es dos antivirus instaladas de forma a mitigar
uma possivel intrusdo, ou contaminacdo de malware que podera ter efeitos em toda a

infraestrutura.

3.2.Equipamentos de suporte e perifericos

Uma unidade de saude tem presente na sua infraestrutura de rede variadissimos
equipamentos de suporte e outros periféricos que possibilitam funcionalidades de logistica,

de monitorizacdo ou de alarmistica, que ndo sdo exclusivos de uso clinico.

Este tipo de equipamentos ajuda a monitorizar outros sensores para garantir o bom
funcionamento do modelo de negdcio da unidades de salde. Sdo equipamentos que ndo
lidam diretamente com dados clinicos, no entanto sdo fundamentais para a continuidade do

negaécio.

Sao equipamentos que ganham o estatuto de loT a partir do momento que s&o ligados a rede,
partilhando informagdes que podem ser extraidos e analisados. S&o também equipamentos
que sdo utilizados no dia-a-dia como é o caso das impressoras, das televisdes ou dos
frigorificos. Equipamentos banais que na sua genese foram comprados com o proposito a
que se destinam, mas que possibilitam outro tipo de funcionalidades, colocando em risco a

instituicdo de saude.
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3.2.1. Pulseiras de identificacdo de bebés
O despacho n.° 20730/2008 do decreto de lei n® 152 de 7 de agosto de 2008 veio obrigar as
unidades de saude a utilizarem pulseiras nos recém-nascidos de forma a evitar o rapto e a

troca de criangas.

Estas tags ou pulseiras garantem que um determinado bebé corresponde a uma determinada
mde sendo possivel localizar o bebé dentro do edificio com recurso & triangulacéo do sinal

da rede wi-fi.

Caso a tag se aproxime de uma zona de saida ndo autorizada o sistema gera um alarme
automatico com a indicacao do bebé que se aproximou dessa zona, despoletando medidas
preventivas, nomeadamente o fecho de portas, bloqueio de elevadores, sinaliza¢do luminosa

e acustica.

Se o sistema for violado, sera possivel iludir o sistema criando a ilusdo que o bebé se encontra

em determinada zona, quando na realidade podera ja estar fora do edificio.

De salientar que os routers utilizados poderéo ter as credenciais de acesso por defeito ou

nunca terem sofrido atualizagdes de firmware.

3.2.2. Sensores de temperatura
Os sensores de temperatura, recolnem com alta precisdo os valores de temperatura,
humidade e ou a pressdao atmosférica de um dado local. Nas unidades de salde sdo muito

utilizados para garantir a temperatura correta no acondicionamento da medicacéo.

A alteracdo forcada destes valores pode levar ao prejuizo em milhares de euros em
medicacdo, ou podera ter efeitos negativos se o sensor indicar uma temperatura falsa, mas

na realidade estiver a debitar outra.

Estes sensores geralmente funcionam em paralelo com os sistemas de arrefecimento (chiler
ou ar condicionado), pelo que a atmosfera sera refrigerada ou aquecida em funcao da leitura
que for efetuada pelo sensor de temperatura.

3.2.3. Sensores de dioxido de carbono
Os sensores de dioxido de carbono permitem monitorizar um determinado lugar, analisando
a qualidade do ar permanentemente, verificando se existe a presenca de dioxido de carbono
(CO2).
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Estes equipamentos permitem a ligacdo & rede, onde é possivel configurar parametros e

extrair dados para estatistica.

Existe ainda a possibilidade de configurar os equipamentos para despoletar uma acao apos
um determinado valor. A titulo de exemplo, é possivel abrir janelas automaticas e ligar os

extratores de ar quando se verificar um determinado valor elevado de CO2.

O maior risco associado a este equipamento podera estar na captura dos dados, e informar

posteriormente os variados sensores de valor errados, falsificando a leitura correta.

E fundamental atualizar o equipamento com os Gltimos updates de firmware e proceder a
alteracdo das passwords por defeito para passwords com maior grau de complexidade e
passwords diferentes de outros equipamentos. Uma pessoa mal-intencionada pode tentar o
controlo indevido sobre um equipamento mais pequeno, sem tanto impacto e explorar a

utilizacdo dessa password em outro equipamento da rede.

3.2.4. Portas automaticas
As portas automaticas, tem um dispositivo de comunicacdo que permite o seu controlo
através de um servidor web ligado & rede por TCP, onde é percetivel o historico de
incidéncias (aberturas/fechos), trincos, e inclusive é possivel controlar o horario de

funcionamento da porta.

Atualmente a facilidade com que se abre e fecha uma porta de forma remota poderé trazer
riscos para a seguranca do edificio, uma vez que os servidores que controlam as portas
podem ser atacados por pessoas mal-intencionadas, proporcionando o roubo de bens ou

vedando o acesso a pessoas ao edificio.

E fulcral atribuir estes acessos apenas a funcionarios credenciados para o efeito,
sensibilizando-os para os ataques de engenharia social que poderéo ser levados a cabo para

ter acesso a instituicao.

3.2.5. UPS (Uninterruptible Power Supply)
As UPS ou as fontes de corrente estabilizada, garantem que um aparelho ndo fica com
auséncia de corrente elétrica, assegurando que a corrente que Ihe chega € estabilizada e isenta

de tensdes anormais.
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Estes equipamentos permitem a ligacdo a um webserver onde é possivel verificar que energia
esta a ser debitada em cada saida, verificar os logs de interrupgdo de servico, e em alguns

equipamentos é possivel fazer um reboot remoto.

Este tipo de equipamento ganha o estatuto de 10T a partir do momento que € ligado a rede,
para ser monitorizado. E com esta ligacdo de rede que passa a ser um equipamento
vulneravel, dado ndo possuir autenticacdo cifrada é possivel a pessoas mal-intencionadas

desligarem equipamentos de cariz fulcral na instituicdo indevidamente ou propositadamente.

3.2.6. Impressoras
Apesar da desmaterializacdo do papel que se tem vindo a fazer sentir, as impressoras ainda
sdo um equipamento presente e fundamental nas unidades de satde. O principal risco destes
equipamentos quando ligados & rede por TCP/IP foca-se na disponibilizacdo do webservice,
onde podera ser possivel capturar os documentos da fila de trabalho e ter assim acesso a

documentos de cariz confidencial.

Cada vez mais se imprime menos, no entanto o risco de encontrar uma impressora vulneravel
com um firmware desatualizado é grande, pelo que podera ser utilizado por pessoas mal-
intencionadas para adquirir informacdo preciosa para ajudar em um ataque de engenharia

social.

As impressoras também podem ser utilizadas para aceder a outros equipamentos da rede, ou
seja, podem facilmente tornar-se a “maquina de salto” para ajudar a entrar na rede, isto &,
algumas impressoras tém a ligacdo Wi-fi aberta, que por sua vez tém uma ligacao direta ou
indireta a um computador. Assim torna-se perentério que as unidades de salde olhem para

as impressoras como um equipamento a ter em conta ao nivel da ciberseguranca.

Em agosto de 2018, a HP. corrigiu centenas de modelos a jato de tinta vulneraveis a duas
falhas de execucdo remota de cddigo disponibilizando as respetivas falhas na lista de
vulnerabilidades comuns (CVE-2018-5924, CVE-2018-5925).

Um estudo patrocinado pela HP[80] constatou também que 56% dos entrevistados, alegam
ndo ter qualquer tipo de politica de seguranca para as impressoras ligadas a rede nas

organizagoes.
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3.2.7. Controladores de Automatos
Os demais variadissimos autématos utilizados para controlar por exemplo bombas de agua,
elevadores, geradores, quadros elétricos, entre outros, sdo equipamentos que se encontram

ligados & rede na sua maioria por via de um computador.

Os mais vulneraveis, sdo na sua génese equipamentos com alguma idade, colocados em
producdo aquando a inauguragdo dos edificios e cuja a sua modernizagdo estagnou, no
entanto desempenham a funcao para o qual foram programados, ndo havendo necessidade

de efetuar atualizacdes sob risco de este se tornar inoperacional.

Apesar da sensibilizacdo das equipas de tecnologias de informacdo, estes autdmatos ainda

se encontram nas redes e sdo um foco que deve ser sanado.

Os autdmatos mais recentes ja permitem a atualizacdo de firmware e ndo estdo dependentes

de um computador com aplicacOes proprietarias para servir de interface na ligacao.

Os principais riscos focam-se na negacdo de servico, e no impacto que podem causar no

negadcio.

3.2.8. Controlos de Acesso
Os controlos de acesso permitem abrir e fechar portas, assim como permitem fazer a gestao
de pessoal, permitindo efetuar o controlo das horas a que iniciaram e terminaram a sua

producao.

Sao sistemas que apesar de funcionarem com a impressdo digital, ttm sempre um método
alternativo para ndo se tornarem inoperacionais. A titulo de exemplo existem profissionais
com a impressdo digital muito ténue que ndo conseguem fazer a sua leitura nestes
equipamentos. Existe também a possibilidade de uma pessoa ter um acidente e ficar com os
dedos registados na base de dados inoperacionais. Assim, para colmatar estas falhas ou
contornar estas dificuldades os fabricantes permitem registar utilizadores com acesso a um

pin ou um cadigo, evitando assim a inviabilizacdo do equipamento.

Estes equipamentos por norma geral também tem um utilizador por defeito para
possibilitarem em caso de necessidade o acesso a forgas de seguranga (exemplo: bombeiros

e policia) evitando que danifiqguem a porta em questao.
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O acesso por pessoas mal-intencionadas a este equipamento, comprometendo a integridade,
permite a indisponibilidade de servico, que se podera traduzir numa acao catastréfica quando
se pretende controlar o acesso a uma unidade de saude. Este tipo de instituicbes tém por

vezes mais de mil funcionarios que poderéo ficar impossibilitados de entrar no edificio.

A captura dos dados destes funcionarios também pode ser usada para realizar ataques de
engenharia social, uma vez que é possivel perceber as rotinas dos funcionérios e os fluxos

de acesso.

3.2.9. Quiosques de pagamento automatico
Os quiosques de pagamento sdo utilizados para tornar os edificios mais préaticos e fluidos,
reduzem o tempo de espera aos utentes uma vez que possibilitam ao utente efetuar
pagamentos e admissfes autonomamente sem necessidade de intervencdo de um funcionéario

da instituicéo.

Estes equipamentos sdo equipados com dispensadores de senhas e um cofre mealheiro, ou
um terminal de multibanco, onde é possivel efetuar pagamentos, a admissdo a uma

determinada consulta e pagar as taxas moderadoras em divida.

Estes quiosques, na realidade sdo vulgares computadores que dispdem de diversos
periféricos instalados para funcionarem de forma muito simples e intuitiva por intermédio
de um touchscreen. Ao tratarem-se de computadores, sdo equipamentos ligados & rede e

suscetiveis a ataques.

A negacao de servico e o pagamento indevido de taxas moderadoras sdo exemplos de ataques
que podem ocorrer nestes equipamentos. E perentério que estejam atualizados, no entanto,
dado tratar-se de um conjunto de periféricos, nem sempre é féacil garantir o funcionamento

dos diversos periféricos instalados com as diferentes atualizacdes de sistema.

3.2.10. Central telefonica
A central telefonica de uma unidade de salde é um equipamento muito importante e
fundamental para a continuidade do negocio de uma unidade de saude. Existem centrais

telefénicas analdgicas e digitais.

As centrais telefonicas tém um teclado que permite o interface entre o computador e o0
telefone, sendo possivel reencaminhar chamadas, gravar, colocar em espera, entre outras

funcionalidades que as consolas permitem de forma muito facil e intuitiva para o utilizador.
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Como principal ameaga, estes equipamentos de servico estdo suscetiveis & negacdo de
servico ou a captura de informacéo de acesso confidencial ou restrito, sendo fundamental as

atualizacdes de firmware e do sistema operativo.

3.2.11. SmartTV
As televises inteligentes estdo um pouco distribuidas pelas diversas unidades de saude quer

em salas de espera, em salas de reunido ou em gabinetes de consulta.

Sdo televisdes que sdo ligadas & rede utilizadas para passar contetdos de streaming de portais

online, nomeadamente visualizacdo de videos ou musicas do youtube.

Estes equipamentos sdo muito vulneraveis uma vez que ndo sofrem atualizagdes automaticas

de firmware.

Sdo esquipamentos que podem ser acedidos remotamente e a partir deles ter acesso & rede e

por consequente a outros equipamentos da rede.

3.2.12. Camaras de videovigilancia ou webcams
As camaras de videovigilancia ou as webcams sdo equipamentos que possibilitam a
vigilancia de pessoas, bens ou de um determinado local em tempo real, podendo ser captado
audio e video no presente momento. Alguns equipamentos estdo dotados de motor, que séo
possiveis controlar remotamente, possibilitando assim alargar o espectro de visao da camara,
alcancando outros locais com mais detalhe. Sdo equipamentos que na sua maioria nao sofrem
updates de firmware automaticamente. Os fabricantes disponibilizam um portal web para
configuragcdo do equipamento com senhas por defeito, como por exemplo o tradicional

admin de utilizador e admin de password.

O video transmitido pode ser capturado por pessoas mal-intencionadas se ndo forem
garantidos métodos de autenticacdo eficazes e uso de protocolos encriptados. Este video ou
as imagens capturadas, podem ser usadas para recolher informagdes confidenciais, perceber

rotinas, explorando assim a vertente da engenharia social.

A negacao de servico, 0 DDoS ou a manipulacdo de informacdo sdo as principais falhas a

que estes equipamentos estao propensos.
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3.2.13. Sistema de Transporte Pneumatico
Os sistemas de transporte pneumatico, conhecidos como besidrdglio sdo utilizados em
unidades de salde para enviar amostras de sangue, urina ou outras, diretamente para o

laboratério de forma a evitar perca de tempo no transporte destes contentores.

Sao sistemas que funcionam a vacuo, onde os “torpedos” viajam numa rede de tubos
espalhados por diversos locais sensiveis e que permite um transporte rapido e uma rece¢do

imediata deste tipo de capsula.

Este sistema € controlado por um servidor que regista todos 0s eventos, nomeadamente que
terminal envia e que terminal recebe um determinado torpedo, informando também de uma
avaria caso esta ocorra, podendo especificar ao detalhe a tubagem onde ocorreu o

congestionamento.

Este sistema sendo alvo de um ataque por uma pessoa mal-intencionada poderd causar
negagdo de servico pelo que afetard o habitual fluxo de trabalho colocando em risco o
trabalho dos diversos funcionarios, uma vez que a indisponibilidade deste equipamento
podera inviabilizar o envio das amostras para o laboratério, ndo havendo o resultado das
analises atempadamente, ou podera ter que haver necessidade de efetuar nova recolha de
colheita ao utente uma vez que as amostras recolhidas podem ter sido desviadas para outro

local.

3.2.14. Balancas
As balancas sdo usadas em unidades de satde em diversos departamentos. Nas farmécia séo
utilizados para preparacdo de manipulados, nos laboratorios para medi¢Ges de amostras

clinicas, em contexto de consulta ou internamento para pesar o utente

N&o é um equipamento fulcral aos cuidados de saide nem coloca em risco a vida humana,
no entanto é um equipamento que nao deve ser descurado ao nivel de seguranca dado que
possui um IP e se encontra ligado & rede, podendo uma pessoa mal-intencionada aproveitar-
se das vulnerabilidades destes equipamentos para escalar privilégios na rede e conseguir

acesso indevido a outros equipamentos.
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3.2.15. Frigorifico
Os frigorificos inteligentes, com ligacdo & rede, para monitorizacdo constante de
temperatura, encontram-se em algumas unidades de saude, onde sdo guardados

medicamentos que carecem de uma determinada temperatura especifica constante.

S0 equipamentos cuja seguranca pode ser comprometida, colocando em risco outros
equipamentos da rede. Pode ser utilizado como maquina de salto para chegar a outros

equipamentos.

Sao equipamentos que em principio ndo colocam em risco vidas humanas, no entanto
deverdo ser inventariados e identificados como potenciais portas de entrada para pessoas
mal-intencionadas, uma vez que podem ser utilizados para escalar privilégios na rede em

que estdo ligados.

3.3.Sintese

Neste capitulo foram caracterizados os principais equipamentos ligados a uma rede numa
unidade de saude, evidenciando os principais riscos e as principais vulnerabilidades de se

colocar em producéo estes equipamentos sem fazer uma analise prévia ou descuidada.

Os equipamentos analisados foram segmentados em dois grupos, em equipamentos clinicos
e em equipamentos de suporte ou periféricos, pelo que se evidencia em cada equipamento o
papel que cada um desempenha na organizagdo, ndo descurando a fungdo que estes
desempenham ressalvando para os riscos ou problemas que podem despoletar ao estarem na

mesma rede.

Os equipamentos caracterizados estdo suscetiveis a ficarem indisponiveis ou a comprometer
os cuidados de saude ao utente, pelo que se deverad dar especial atencdo aos ataques de
ramsonware, man-in-the-midle, ou de negagéo de servi¢o (DDoS). Estes ataques poderao ser
nefastos para um paciente, que podera ficar incapacitado de receber os tratamentos devidos
se 0s equipamentos de que depende naquele instante ficarem vulneraveis ou expostos a um

potencial ataque.

O capitulo que se segue apresenta as principais regras para uma implementacdo de
equipamentos loT em unidades de salde, evidenciando as principais fraquezas ou

fragilidades que possam advir de uma implementacdo que ignore estas sugestdes.
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4.Regras para implementacao e boas praticas

Este capitulo tem como principal objetivo ajudar as equipas de profissionais que pertencem
aos servigos de sistemas de informacdo, das demais organizacGes de saude, alertar para
algumas das regras de implementacdo, assim como evidenciar boas praticas que poderdo
seqguir para implementar equipamentos loT, mitigando alguns dos riscos e das

vulnerabilidades elencadas no capitulo inicial.

Para que o 10T possa ser implementada de forma sustentavel e segura em unidades de saude,
devem ser levadas a cabo boas préaticas na sua implementacdo, no entanto, existem dois
aspetos fulcrais. O controlo e a confianga. As equipas locais deverdo ter o controlo sobre 0s
equipamentos que instalam assim como deverdo transmitir confianca aos utilizadores das
unidades de salde para 0 seu uso, no entanto este tipo de simbiose nem sempre se coaduna

com a realidade.

Para enfrentar tais desafios, existem hoje diversos guias e frameworks que ajudam a trazer
estes controlos para um projeto de 10T, nomeadamente o loT Trust Framework [81] oua loT
Security Guidance [82].

Estas frameworks sdo utilizadas por algumas organiza¢Ges ao nivel mundial ajudando a
promover melhores praticas de seguranca. Uma vez que estas frameworks ndo sao
especificamente direcionadas para unidades de satde, foram estudados os diversos controlos

de ambas e ajustados para o contexto a que este documento se propde.

Cada modelo de negocio tem as suas particularidades diferentes, no entanto quando se trata
de um bem de caracter monetario ou que envolva a nossa saude, a motivacdo para
comprometer a seguranca ganha proporgdes maiores uma vez que esta afeta um bem comum

a todos nés: a nossa salde, o nosso bem-estar, o nosso futuro.

A inddstria 4.0 impulsionou a inovagao dos sistemas e dos negdcios, apresentando uma nova

dimenséo e novos desafios relacionados com a gestéo de novos riscos e de ciberataques.

As unidades de saide ndo sdo excecao e o termo Hospital 4.0 [83] ja esta presente no nosso
quotidiano. O 10T, a inteligéncia artificial, o big data, a impressdo 3D e a realidade virtual

sdo a nova revolucdo digital atual, fruto da adocao das novas tecnologias nestas instituicoes.
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Com o proposito e com a necessidade de atender cada vez melhor o paciente e de forma a
alcancar o tratamento e o bem-estar do utente, sdo adotadas novas estratégias de prevengdo

de manutencéo, de gestdo e de acompanhamento da salde do utente.

Assim, a possibilidade do ser humano ficar comprometido a uma auséncia de tratamentos,
perante uma ameaca de morte, e por consequéncia se existir um suborno monetario que lhe
proporcione a continuidade de tratamentos € hoje em dia uma preocupacdo de todos nos,
quando ficamos doentes e acamados, ou dependentes de equipamentos que nos monitorizam

e cuidam de nés garantido o nosso futuro.

Ao se possibilitar um atendimento Unico, personalizado e com um conhecimento prévio de
todo o historico de saude de um determinado doente, a salde ou a vida torna-se um alvo
apetecivel por parte de pessoas mal-intencionadas ou mais propriamente dos
cibercriminosos, podendo querer lucrar com estes dados inviabilizando assim o tratamento

ou a negacdo de cuidados a um conjunto de pessoas a uma pessoa em particular.

Os dados obtidos também podem ser usados como moeda de troca para acesso a Servigos
médicos de elevado custo monetario, equipamentos e prescricdo de medicamentos, bem
como para a aquisicdo fraudulenta de beneficios na area da satde junto de seguradoras, sendo

estes dados muito procurados na darkweb®.

Os sistemas 10T partilham as caracteristicas de uma rede de computadores convencional,
partilhando assim os mesmo problemas de segurangca que 0s demais equipamentos
informaticos, uma vez que as transmissfes na sua generalidade assentam em cima do

protocolo IP.

Com a utilizacdo destes equipamentos no nosso dia-a-dia € fundamental uma profunda
reflexdo e pensar como se pode proteger as informacdes que sdo recolhidas, uma vez que

estes equipamentos estdo cada vez mais expostos e tem sido alvo de ataques.

A ameaga constante de ataques de seguranca que se tem vindo a fazer-se sentir na
comunicacéo social e nas redes sociais, ou em foruns desta tematica, tem colocado as equipas

locais dos departamentos de tecnologias de informacéo sobre stress e em contante alerta.

4 Conjunto de redes encriptadas, intencionalmente escondidas da internet comum, visivel apenas através de um
browser especifico
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De salientar que as tecnologias estdo cada vez mais robustas, recolhem cada vez mais
informacdo, e os cibercriminosos procuram e anseiam constantemente este tipo de dados

para poder lucrar com eles.

Diariamente sdo colocados scripts online para fazerem um varrimento & web mundial &
procura de novos equipamentos, que possibilitem um ponto de entrada nas redes locais. Apos
um cibercriminoso entrar numa rede local tenta das mais variadas formas escalar privilégios
para obter 0 acesso a equipamentos sensiveis, ou a informagdo confidencial. O portal
shodan[84][25], por exemplo, percorre a internet e apresenta variados equipamentos

expostos na internet, segmentado por tipo de equipamento e por localizacéo.

Os dados da banca e os dados clinicos sempre foram e vdo continuar a ser um tesouro muito
apetecivel para os cibercriminosos, dado o teor da informacdo aqui presente. Enquanto o
acesso a dados bancérios permite o enriquecimento aos cibercriminosos, por outro lado, a
disponibilidade dos dados de satde ou os dados clinicos permitem ao ser humano sobreviver,

e este € um dos objetivos fundamentais da génese da nossa esséncia.

O ser humano anseia estar vivo, viver com qualidade, saudavel e sem dificuldades, e se por
alguma razdo se sentir privado da saude, ou da continuidade de tratamentos, certamente ira

socorrer-se de ajuda financeira para suprimir esta necessidade.

Da anélise efetuada, produziu-se a tabela 4 que podera ser tida em consideracdo para
implementar equipamentos 10T em unidades de saude, validando se os equipamentos

cumprem com 0s seguintes requisitos apresentados:

Inventariacéo
Inventariar 0 equipamento com um ndmero interno
Preenchimento da ficha de artigo/equipamento

Seguranca fisica

Validar se o equipamento tem portas em funcionamento desnecessarias

Ex: Usb, rj45, rs232

Validar se o equipamento tem interfaces em funcionamento desnecessarios
Ex: Cémara, microfone, coluna

Validar se o equipamento tem botéo de reset facilmente acessivel ou permite
reposicdo de definicBes de fabrica

Validar se o equipamento possibilita 0 armazenamento de dados externos
Validar se o equipamento fica exposto ou facilmente acessivel fisicamente
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de

Acessos e privacidade

Validar se o equipamento valida o uso de passwords fortes

Validar se o equipamento é suscetivel a atagues XSS, SQLi ou CSRF

Alterar a senha por defeito na primeira configuracéo

Validar se apds tentativas de login invalido o sistema bloqueia o utilizador

Validar se o utilizador é notificado de acessos indevidos

Validar se o utilizador é notificado aquando da alteracdo da password

Ativar a autenticacdo multi-fator

Colocar uma password Unica por equipamento

Atribuir credenciais de acesso diferentes por utilizador

Validar se a recuperacdo de password tem mecanismos seguros

Validar se as passwords ficam encriptadas na base de dados

Criar utilizadores com acessos minimos e diferenciados

Validar se as contas de utilizador podem ser enumeradas remotamente

Validar se o equipamento ndo envia o0s dados para outro local (fuga de informacéo)

Verificar se o equipamento recolhe apenas os dados fundamentais para a
funcionalidade do equipamento

Verificar se 0s dados pessoais sdo encriptados e protegidos

Validar se apenas pessoas autorizadas tém acesso aos dados recolhidos do
equipamento

Validar se o equipamento é blindado e se contempla mecanismos de Reverse
Engineering

Configurac0es insuficientes de seguranca

Validar se o equipamento utiliza protocolos como SSL e TLS para encriptar as
comunicaces

Validar se o equipamento utiliza protocolos HL7 ou DICOM

Validar se o equipamento utiliza padrdes de criptografia opensource e evita 0 uso de
protocolos de encriptacdo proprietarios

Validar se o equipamento garante o registo de eventos de seguranca

Validar se o equipamento notifica os utilizadores dos eventos de seguranca

Servicos de rede

Verificar se o equipamento é vulnerével a ataques de buffer overflow, fuzzing ou
DDoS

Verificar se o equipamento bloqueia os servigos criticos se estes forem
comprometidos ou atacados

Colocar o equipamento numa VLAN especifica

Validar se o equipamento permite ligacdo por VPN ou acesso remoto

Atribuir uma entrada especifica na firewall para o equipamento

Analisar se o trafego enviado é encriptado

Verificar se existem portos abertos que ndo sejam necessarios

Verificar se 0 equipamento deteta ou bloqueia pedidos de atividade anormal

Software / Firmware

\Verificar se 0 equipamento disponibiliza atualizagdes periddicas
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Verificar se 0 equipamento possibilita ligacdes simultaneas
Verificar se a atualizacdo € assinada digitalmente

Verificar o change log das atualizacdes

Subscrever alertas de atualizacdes no portal do fornecedor

Acompanhamento e formacao

Validar se as equipas foram envolvidas em todos 0s processos (desde a compra a
instalacdo)

Ministrar formacdo aos utilizadores dos equipamentos

Ministrar formacdo de ciberseguranca aos restantes funcionarios periodicamente
Efetuar testes de penetracdo com regularidade

Validar se existem falhas conhecidas neste tipo de equipamentos

Efetuar uma monitorizacdo continua, classificando as vulnerabilidades encontradas
Subscrever alertas de vulnerabilidades para o equipamento

Tabela 3 — Check list para implementacao de equipamentos 10T em Unidades de Saude

Apbs analise da tabela 4, onde se apresenta um conjunto de boas praticas a ter em conta
aquando da implementacdo de equipamentos 10T em unidades de salde, procedeu-se a

andlise dos principais aspetos abordados:

4.1.Inventariacao

Um dos primeiros passos na gestao da seguranca das unidades de satide comeca por entender

0s riscos de seguranca dos equipamentos interligados na rede.

Esta tarefa exige que as equipas e os profissionais dos departamentos de tecnologias de
informacdo das organizagdes ou unidades de saude, classifiguem corretamente o0s
equipamentos sensiveis da rede, identificando quais os mais importantes de forma a priorizar

esforcos em caso de um ataque a seguranca.

Existem variadissimos programas para inventariacdo de ativos da rede, assim como
programas que monitorizam constantemente a rede para encontrar novos equipamentos

ativos.

A medida que a inventariacdo vai sendo efetuada, os equipamentos ou 0s equipamentos
deverdo ser agrupados e ordenados, pelo impacto que possam causar na rede. Os

equipamentos que possuirem maior impacto ou maior risco de estarem ligados deverdo ser
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referenciados e devera haver um acompanhamento mais proximo de forma a ndo perder o

controlo sobre 0s mesmos.

Esta listagem de equipamentos devera ser atualizada sempre que é adicionado um novo
equipamento ou sempre que é substituido um equipamento existente. O simples facto de
substituir um equipamento ndo garante que o firmware ou a versdo de software agora

presente seja a mesma que estava no equipamento antigo que foi substituido.
As listagens de equipamentos deverdo ter os seguintes campos:

Nome do equipamento, numero de serie, modelo, IP, portos abertos, versdo de software,
versdo de firmware, localizacdo fisica, servico a que pertence, data de instalagdo do
equipamento, data da Gltima verificacdo de atualizagBes, vulnerabilidades conhecidas,

risco/impacto.

Existem ainda campos adicionais que podem enriquecer a listagem, nomeadamente o
modelo do processador, a capacidade de memoria, o protocolo de comunicacéo, o sistema

operativo, a vlan em que foi colocado, um campo de observacdes, entre outros.

4.2.Seguranca fisica

Aquando o pedido para ligacdo do equipamento a rede, deve ser efetuado um check-up ao
equipamento ao nivel fisico analisando-0 na integra. Esta andlise visa verificar se o
equipamento em questdo esta conforme o fabricante o enviou e devera servir para ajudar a
inventariar o equipamento, uma vez que é feito uma analise mais profunda ao hardware que

apresenta.

Todas as funcionalidades que ndo forem necesséarias deverdo ser desativadas, como por
exemplo a camara fotografica, microfones, portas rs232 ou portas usbh. Se por ventura

existirem portas fisicas que ndo estejam em uso, estas também deverdo ser desabilitadas.

O acesso fisico ao equipamento devera ser restrito ndo permitindo a intrusdo, como por
exemplo, o reset de fabrica e o acesso com passwords por defeito. O equipamento deve ser
analisado detalhadamente para se verificar se existe algum botdo para efetuar este tipo de
acdo. Caso se verifique, poderd ser necessario proceder a blindagem do equipamento
vedando o seu acesso, pelo que este tipo de acdo pode ser feito com caixas proprias com

cadeados, ou com a colocagédo de equipamentos em locais inacessiveis.
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Sempre que possivel, dever ser ativada a encriptacdo, no entanto, aquando do processo de
aquisicdo ou compra, devera ser dado preferéncia a equipamentos que j& encriptem todos os

dados que transmitem.

Os equipamentos deverdo ter apenas as saidas fisicas estritamente necessarias, quer ao nivel
de portas USB, ou slots de cartdes SD. Todas as portas que ndo sdo utilizadas deverao ser
inutilizadas ou devera ser vedado o acesso. Caso ndo seja possivel bloquear o acesso ao nivel

de software ou de hardware, esta limitacao devera ser tratada fisicamente.

4.3.Acessos e privacidade

Estes equipamentos 10T devem possuir autenticacéo forte por defeito, devendo ser avaliado
a implementacdo do uso de autenticacdo multi-fator (2FA) e a utilizacdo de certificados
seguros para as credenciais de acesso. Deve-se assegurar que qualquer codificacdo do portal
web (local ou na cloud) ou no aplicativo moével seja programado impedindo o uso de senhas
fracas, incluindo mecanismos de blogueio de conta caso existam multiplas tentativas de
acesso errado. A senha devera expirar ap6s um periodo previamente especificado se o
utilizador nédo for efetuando um acesso pontual e devera ser sempre solicitado a alteracéo do

nome de utilizador e a senha aquando a primeira utilizacdo do dispositivo IoT.

As senhas de acesso administrativo ndo devem ser utilizadas para outros tipos de acesso,
delineando o respetivo impacto aquando do reset de fabrica. Os equipamentos devem ter
acesso somente a um interface local e devera ser registado uma senha Unica por dispositivo.
A utilizacdo de multi-utilizadores deve ser contemplada, elencando as fungdes para cada

cenario e os respetivos niveis de acesso devem estar detalhados.

Os mecanismos de recuperacdo de senhas devem ser realizados sempre através do suporte
multi-fator, seja por mensagem de texto (sms), por chamada, por gerador de cddigos ou por

mail desde que validado por um pin previamente definido.

As passwords locais e remotas deverdo ser atualizadas para passwords fortes e de dificil
memorizacgdo, sendo que cada equipamento devera ter uma password distinta. Aconselha-se
0 uso de um gestor de passwords para guardar as passwords dos variados equipamentos de
forma encriptada. Este gestor de passwords devera ficar numa maquina isolada da rede, e

sem ligacdo & internet para que ndo seja comprometida. A titulo de exemplo podera ser

57



Riscos e vulnerabilidades dos equipamentos IoT em unidades de salde

utilizado um telemdvel em modo de voo, com a aplicacdo instalada, e este equipamento

dever ser guardado em cofre proprio na instituicéo.

O equipamento deverd validar se a password € robusta, se tem mais do que 15 caracteres,
ndo contem palavras conhecidas do dicionario e se é composta por nimeros, simbolos, letras
mailsculas e letras mindsculas, aumentando assim o grau de complexidade da password.
Existem gestores de password que possuem mecanismos para gerar este tipo de password,

Unicas e com elevado grau de complexidade.

Sempre que possivel devera ser dada preferéncia a compra de equipamentos loT que
possibilitem utilizar a autenticacdo de varios fatores, tipo autenticagdo 2FA.

Os acessos deverdo ser atribuidos apenas quando é necessario, de forma a controlar as
permissfes de cada dispositivo, pelo que deverdo ser criados diversos utilizadores com

diversas camadas de operacao.

Deverdo ser descartados equipamentos que dependem de aplica¢Bes ou servi¢os com pouca

seguranca e sem privacidade.

Devem ser implementadas politicas de bloqueio, ou desativacdo de contas de utilizador
quando sdo feitos ataques de brute force ou ap6s um nimero razoavel de tentativas de login

invalidas.

Sempre que existir uma alteracdo de senha os utilizadores deverdo ser notificados via email,
e devera ser enviado um cédigo de validacdo para um dispositivo mével para validar a
alteracdo da senha. Estas alteracGes deverdo ser guardadas em logs, ficando com um

historico de acessos para todos 0s eventos de seguranca.

As credenciais de autenticacdo armazenadas em base de dados remotas ou nos proprios
equipamentos, devem ser encriptadas, utilizando métodos de criptografia numa primeira
instancia com um hash, e se possivel um hash com um salt para aumentar a complexidade
da cifra. Os dados pessoais transmitidos também n&o deverao ser excecao pelo que os dados

em transito deverdo ser sempre encriptados.

Deve ser garantido uma credencial Unica de acesso por utilizador, descartando o usual admin
para a gestdo do equipamento. Cada utilizador devera ter um login diferente, e cada login

podera ter permissdes distintas, ou so de leitura, ou sé escrita, ou de acesso total.
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Aquando da criacdo do utilizador devera ficar evidenciado quais 0s acessos que efetivamente
necessita, pelo que os acessos deverdo ser criados de forma minimalista e adicionado
posteriormente mais permissdes se 0s atribuidos inicialmente ndo se ajustarem com o que é

expectavel.

Sempre que existirem alteracdes de passwords ou acessos indevidos deverdo ser emitidos
alertas, por email ou sms para o lesado, informando por exemplo que em determinado dia e

em determinado IP a password foi alterada sendo possivel atuar prontamente.

Os equipamentos I0T devem possuir protocolos de seguranga e criptografia atualizada e o
portal web devera ter a capacidade de utilizar o protocolo HTTPS para proteger as

informac@es enviadas na comunicacgdo ou partilha de informacéo.

O protocolo HTTPS € igual ao protocolo HTTP no entanto, esta variante utiliza certificados
para proteger as comunicagdes entre o servidor e o cliente e vice-versa, colocando assim
mais uma camada de protecédo, pelo que é fulcral para evitar ataques do tipo man-in-the-
middle.

A monitorizacdo da seguranca dos equipamentos devera estar presente para reduzir possiveis
impactos de vulnerabilidades e deverdo ser efetuados testes a todas as vertentes web,
testando as vulnerabilidades XSS, SQLi e CSRF.

A distribuicdo das correcdes de vulnerabilidades identificadas e as atualizacbes destas
vulnerabilidades através de mecanismos eficazes ndo deverdo modificar as configuracGes de
utilizadores previamente configurados, nem deverdo fornecer a capacidade de autorizar ou

ndo futuras atualizacdes automaticas.

A recolha de dados deve ser limitada ao que for razoavelmente (til para a funcionalidade e
finalidade a que se destina, pelo que devem ser avaliados os dados que realmente séo
necessarios salvaguardando apenas 0s que interessam, encriptando sempre dados de cariz

pessoal, ou com informagGes clinicas.

De forma a precaver a fuga da informacédo, deverd ser garantido que o equipamento nao
envia uma copia dos dados para outro local, assim como deverdo estar disponiveis apenas
0S portos estritamente necessarios a atividade, devendo ser barrados outros portos na firewall

de forma a mitigar este problema.
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Devem também ser efetuados testes de penetragdo, validando se é possivel enumerar 0s
utilizadores registados, assim como as referidas passwords de cada um, tomando as medidas
necessarias para evitar a exploracao desta vulnerabilidade, agilizando com o fornecedor uma

medida corretiva caso seja necessario.

A politica de retencdo de informacao devera ser de conhecimento publico e disponibilizada
a todos os intervenientes antes da utilizacdo do dispositivo, pelo que deveré ser possivel ao
utilizador recusar qualquer politica imposta sobre a partilha de informacdo, notificando-o

dos impactos que poderé ter no funcionamento do loT.

A anonimizacao de dados deveré ser garantida cumprindo com a legislacdo em vigor no que
diz respeito ao RGPD - Regime Geral de Protecdo de Dados. De salientar que deve ser
garantido que apenas utilizadores autorizados tenham acesso a informac6es pessoais, sendo
que o utilizador em questdo devera ser notificado deste acesso sempre que ocorra um evento

que assim o justifique.

O equipamento devera garantir mecanismos de blindagem que inviabilizem o reverse
engineering ou a engenharia reversa, precavendo que o cddigo seja extraido diretamente das
placas de memoria existente no interior do equipamento. O cddigo ao ser extraido e ao ser
analisado podera ser fruto de uma andlise mais profunda por cibercriminosos, pelo que

tentardo a todo o custo encontrar pontos de entrada que poderdo ser explorados futuramente.

4.4.Configuracdes insuficientes de seguranca

As comunicacdes dos eventos de seguranca devem ser eficientes, devendo o utilizador ser
notificado por email, mensagem de texto ou outro canal de comunicacdo que defina sempre

que estes eventos ocorram.

O idioma deveré ser padronizado por utilizador, possibilitando a selecdo da linguagem com
que pretende trabalhar.

Sempre que ocorram alteracdes ao nivel de acesso o utilizador devera ser notificado. As
principais notificagbes a enviar centram-se aquando da alteragdo de password, ou em

tentativas de login incorreto.

De evidenciar que todos os demais eventos de seguranca deverdo ficar acessiveis ao
utilizador em local proprio, podendo ser consultado a qualquer instante, disponibilizando a

que horas, determinado endereco despoletou uma dada acdo ou qual a ocorréncia efetuada.
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O equipamento deverd utilizar protocolos SSL (Secure Socket Layer) e TLS (Transport
Layer Security) para encriptar as comunicac6es. Estes protocolos proporcionam seguranca
na troca de dados e de informacdes entre aplicacdes, servidores e clientes que estdo
interligados entre si, uma vez que a troca da chave proporciona uma encriptacdo baseada no

conteddo do trafego.

Os padrdes de criptografia utilizados pelos equipamentos 10T deverdo ser baseados em
standards opensource, evitando o0 uso de protocolos de encriptagdo proprietarios. A
encriptacdo assente em standards opensource possibilita a partilha de informacao ao nivel
mundial envolvendo a comunidade de programadores global na contribuicdo e numa
melhoria continua deste tipo de encriptacdo. S&o tipos de encriptacdo que estdo a ser testados
constantemente pelos computadores mais potentes do mundo, criando assim um standard

mais robusto e mais seguro, mais dificil de violar ou desencriptar.

De forma a garantir padrdes mundiais de interoperabilidade, os equipamentos IoT que
operam com dados clinicos, deverdo transmitir os dados com normas de comunicagdo
conhecidas nomeadamente o HL7 ou o DICOM. Estes tipos de normas de comunicacao sao
standards utilizados ao nivel global onde é garantida a disponibilizagdo da informac&o com
a integridade desejada. Estes padrfes estdo dotados de um conjunto de regras que permitem
que a informacdo seja partilhada e interpretada de forma consistente, permitindo que

diferentes aparelhos comuniquem entre si com a mesma linguagem.

4.5.Servigos de Rede

Com uma correta segmentacdo da rede, categorizando 0s equipamentos por niveis, dados e
em grupos especificos, € possivel restringir o acesso e a comunicacdo entre as diversas
camadas. A criacdo destes limites permite restringir o trafego, controlando o fluxo de

informacao, identificando facilmente os fluxos de comunicagéo suspeitos.

A segmentacéo da rede previne também o roubo de informacdes e a propagacédo de malware,
pelo que da confianca &s equipas locais dos sistemas de informacéo para adogdo de novas
solugdes de equipamentos 10T, a0 mesmo tempo que oferecem uma nova camada de

seguranca e protecédo de dados, sem comprometer a sua performance e fiabilidade.
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Assim com a segmentacdo da rede é possivel evitar o roubo de dados clinicos ou que a

criptografia de malware se propague pela rede, isolando a ameaca em determinado nivel.

A separacdo dos dados clinicos da restante rede oferece aos profissionais das equipas de
tecnologias de informacdo uma visdo mais clara do trafego da rede para detetar situacdes

anomalas que poderdo indicar um equipamento comprometido.

Como verificado no capitulo anterior, na mesma rede pode existir por exemplo uma
impressora a operar na mesma vlan que um monitor de sinais vitais, pelo que este tipo de
abordagem devera ser muito bem equacionada, limitando o mais possivel de forma a que

dados sensiveis ndo naveguem na mesma rede que dados vulgares.

Esta segmentacéo é possivel com a criacdo de vlans, restringindo sempre o0 acesso a internet
ou ao exterior ao estritamente necessario, pelo que se devera avaliar bem o impacto destes

equipamentos de rede, aquando da sua colocacao em producéo.

Os diversos dispositivos ou equipamentos 10T deverdo ser colocados numa rede separada,
com firewall e com monitorizacdo de trafego, pelo que devera ser dado preferéncia a
equipamentos que possibilitem o uso de VPN para a sua gestdo e para a monitorizagdo dos
mesmos. Este tipo de equipamento ndo devera permitir ligagdes automaticas a rede Wi-Fi
sob forma de ser iludido por routers com o mesmo SSID pelo que poderia ficar a enviar

dados para o gateway errado.

Ao aceder-se a um equipamento por VPN estamos a incrementar mais uma camada de
seguranca, uma vez que a comunicacao € efetuada por um tanel virtual, onde sdo aplicados
mecanismos de protecdo, que impedem conhecer o trafego que circula, bem como o

destinatario ou o remetente.

Toda a excecdo que seja criada, devera ser claramente identificada na tabela de inventario
previamente criada, de forma a mitigar o risco que este equipamento possa impactar na rede,
evitando a0 maximo a exposicdo para 0 exterior de equipamentos que poderdo ter

vulnerabilidades ja conhecidas.

De realcar que devera ser considerado o uso de firewalls de perimetro para proteger todas as

interfaces da rede, permitindo apenas o estritamente necessario ao desempenho das funcdes.

O futuro do IoT foca-se em tornar uma rede de equipamentos autobnomos que podem

interagir uns com os outros e tomar decisdes inteligentes sem intervencdo humana. E nesta
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fase que o blockchain pode ajudar esta tecnologia a dar o salto e a formar uma base sélida

que suportard a transacdo das comunicacdes de forma mais segura e Unica.

O blockchain pode ser usado para preservar e proteger dados no ambito do loT uma vez que

podera ser possivel analisar todas as transacdes efetuadas.

A encriptacdo é um dos eixos fundamentais para que esta tecnologia vingue e ganhe a
credibilidade que tem sido abalada ultimamente. Ao proceder-se a encriptacdo dos dados,
passara a ser mais dificil analisar o teor das comunicac@es, garantido uma confidencialidade

nas transacoes efetuadas.

O desempenho dos equipamentos devera ser monitorizado constantemente para validar se
esta a efetuar apenas a funcdo que Ihes compete, verificando se ndo existe consumo de

trafego anormal ou se a informacao esta a ter o destino esperado.

Todo o trafego gerado pelos equipamentos I0T devera ser analisado, com programas tipo o
Wireshark, ou Tcpdump para perceber se 0 equipamento esta a encriptar as comunicacées e

se esta a recolher ou a enviar o estritamente necessario.

Devera também ser analisado o trafego que o equipamento recebe e transmite e verificar se

existem portas no software abertas que podem permitir o controle remoto.

Podera ser efetuado uma bateria de testes de forma a precaver os ataques de buffer overflow,
de fuzzing ou de negacdo de servico. Estes ataques tem como principal objetivo tornar o
equipamento indisponivel, pelo que o equipamento devera saber interpretar que esta a ser
alvo de um ataque e deverad bloquear servigos criticos se estes forem comprometidos,
enviando alarmistica para a equipa local de sistemas de informacéao de forma a esta agir em

conformidade o mais rapidamente.

4.6.Software e firmware

Um equipamento loT atualizado, quer ao nivel de software, quer ao nivel de firmware, é
fundamental para que possiveis invasores ndo explorem falhas ja conhecidas. Assim deve
haver um controlo das versdes instaladas em cada equipamento devidamente documentadas

na ficha de equipamento.
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O controlo de versdes devera ser registado, ativado, e deverdo ser efetuadas subscrigdes de
alertas com os fornecedores, de forma a que estes enviem automaticamente um email sempre

que exista um novo update informando assim as equipas locais de sistemas de informacéo.

Devera existir uma monitorizagéo ativa e um fluxo interno bem delineado para verificar se
existem novas atualizagdes e novos updates, de forma a prevenir problemas de seguranca da

rede.

Antes de se efetuar uma atualizacdo devera ser estudado atentamente o change log. Este
ficheiro é fornecido pelo fabricante, com todas as alteracOes efetuadas desde a ultima
atualizagdo, de forma a validar se as atualizacfes a efetuar se coadunam com o0 que é

pretendido, e se ndo vai prejudicar o seu propdésito de atuacao.

O firmware e o software deverdo estar sempre atualizados com as mais recentes atualizacdes,
uma vez que o fabricante sempre que deteta uma vulnerabilidade corrige o problema e
disponibiliza o respetivo firmware. As atualizagBes autométicas deverdo ser ativadas, no
entanto e de forma a possibilitar uma melhor gestéo, deverdo ser subscritos alertas junto dos
fabricantes a notificar a necessidade de atualizacdo de equipamentos. Este documento devera
ser lido com aten¢do, uma vez que o fabricante ao fazer uma determinada atualizacdo podera

estar a comprometer a seguranca, ao alterar algo que ndo seria expectavel.

As atualizagc6es deverdo ser assinadas digitalmente de forma a ndo comprometer a seguranca
da rede com um update de firmware que ndo seja do fabricante, ou que j& possa ter sido
alterado ou manipulado por outro.

Os equipamentos que ndo recebem atualizacdes deverdo ser identificados e deverdo ser
retirados de funcionamento ou isolados na rede. Estes equipamentos sdo alvos apeteciveis
por parte dos cibercriminosos que tentam encontrar uma vulnerabilidade que permitira o
acesso a rede, sabendo de antemao que este acesso estara sempre ativo, dado o equipamento

néo sofrer mais atualizagdes.

A subscricdo de alertas no portal do fornecedor também devera ser ativada, para receber
alertas automaticos para determinado equipamento caso Seja encontrada uma

vulnerabilidade, ou se for disponibilizada uma nova atualizagéo para download.

O equipamento deverd possibilitar ligagbes simultdneas sem causar qualquer

constrangimento no regular funcionamento do mesmo. Devera ser garantido que os dados
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enviados e recebidos chegam ao destinatario correto, independentemente de existirem outros

clientes ligados ao equipamento.

Os fabricantes deveriam ter como dado obrigatdrio a adog¢do do SSDLC (Secure Software
Development Lifecycle) [85], que incorpora modelos de ameacas de forma a prevenir estes

ataques.

4.7.Acompanhamento e formacao

O acompanhamento e o envolvimento das equipas de informatica é fulcral em todas as fases.
Estas equipas deverdo ser integradas num primeira instancia para efetuar o levantamento das
necessidades de cada equipamento, sugerindo o melhor artigo a comprar, considerando

sempre a seguranca como ponto fundamental.

Na fase da implementacdo deverdo ser envolvidas também as equipas no terreno, colocando

0 equipamento em producdo, procedendo aos testes necessarios, e & respetiva inventariagao.

A ciberseguranca estad em constante evolucéo, pelo que as equipas de tecnologias necessitam
de estar permanentemente atualizadas sobre as ameagas mais recentes. Ao dotar estes
profissionais e estas equipas de formacdo especifica sera possivel criar melhores defesas e
também uma maior consciencializacdo para os restantes funcionarios sobre os ataques e

fraudes que poderdo acontecer.

A ciberseguranca exige um trabalho diario de equipa com todos os membros da organizacéo
envolvidos na identificacdo de possiveis vulnerabilidades ou ameacas, alertando os demais
funcionarios envolvidos para ndo serem vitimas de qualquer tipo de ataque,
consciencializando os profissionais para os ataques de engenharia social. Os ataques de
engenharia social tem vindo a ganhar adeptos, pelo que um cibercriminoso ao conseguir
obter informacdo adicional de um determinado funcionario, pode ajustar o seu espectro de
acdo com base na informacéo recolhida.

De forma a criar uma rede segura, e um ecossistema interno isento de riscos, as equipas de
tecnologias de informacdo das mais variadas unidades de saude, devem saber lidar com as
vulnerabilidades que vdo encontrando nos equipamentos que vao instalando e deverdo ser
equipas pro-ativas, jogar sempre na defensiva, pelo que deverdo estar em constante

formacéo.
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A formacdo deveré ser essencialmente em protecdo e em medidas de defesa, dado que neste
tipo de area € muito dificil prever os problemas que poderdo advir. Todos os dias existem

novas formas, novas taticas, novas técnicas e novos modos de operacéo.

A forma como se reage ou atua depois de um ciberataque também devera ser equacionado,

e os profissionais deverao estar consciencializados para essa realidade.

A formacéo devera incidir sobre ataques conhecidos, que ja tenham ocorrido em outras
instituicOes e assim aprender com os erros cometidos por outras equipas melhorando o know-

how interno.

Os profissionais que utilizem a rede interna deverao ser sensibilizados para este tipo de risco,
pelo que periodicamente poderdo ser feitos pequenos testes, como por exemplo o envio de
emails falsos tipo pishing, de forma a identificar as fraquezas internas e a poder direcionar a
formacdo a um grupo de funcionarios restritos onde a sua cultura de defesa ou de
ciberseguranca seja mais urgente. E comum os funcionarios internos cairem em esquemas
de engenharia social, nomeadamente provenientes de emails, que por sua vez despoletam a

instalacdo de software malicioso colocando em risco a restante rede.

Alguns equipamentos 10T na sua génese necessitam de software extra para se poderem
configurar, pelo que devera existir uma cultura de defesa e um nivel de desconfianca que

faca sempre duvidar qualquer tipo de acdo anémala.

Devera ser ministrada formacao aos utilizadores da rede, uma vez que cada vez mais ocorrem
ataques de engenharia social, sendo os préprios funcionarios os intervenientes nos ataques,
assim é fulcral educar os utilizadores dos equipamentos sobre 0s riscos de seguranga e 0s

problemas que advém da utilizacdo de equipamentos loT.

E fundamental que as equipas locais fomentem uma cultura severa e rigida ao nivel de
seguranca, alegando que os equipamentos 0T sdo provavelmente mais vulneraveis do que

os dispositivos tradicionais apresentando evidencias, provas e factos.

O amplo leque de funcionarios deve ser sensibilizado para que inadvertidamente possam
facilmente cair num ataque de pishing ou num ataque de engenharia social. Esta
sensibilizacdo pode ser feita com formacéo, e campanhas internas de divulgacdo de boas

praticas.
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Aquando da sua implementacdo, é fundamental que se efetuem testes funcionais para validar
a integridade e o desempenho do dispositivo.

Os testes de penetracdo (pentest) sdo muito uteis para dar &s equipas locais de tecnologias
de informacdo quais as vulnerabilidades que um dado equipamento detém, assim como

perceber onde atuar para mitigar problemas que possam causar muito impacto.

Os testes de penetracdo exploram as fraguezas ja conhecidas, existentes em determinados
equipamentos. Estes testes também permitem identificar se 0os demais equipamentos podem

levar a violagdo de informag&o sensivel ou a atividades maliciosas.

Ap6s um teste deve ser sempre gerado um relatério onde fica um resumo das

vulnerabilidades encontradas e as respetivas formas de mitigacéo.

Deverdo ser feitos testes de penetragdo com regularidade para encontrar novas
vulnerabilidades nos equipamentos, no entanto € de salientar os limites impostos pela lei do
cibercrime, lei n°® 109/2009 de 15 de setembro.

Com as vulnerabilidades encontradas, devera ser classificado o equipamento com o respetivo
risco que podera trazer & instituicdo, pelo que estes dados deverao ficar de facil consulta na

ficha do equipamento.

A capacidade de testar um ataque e verificar como estdo as equipas preparadas para uma
ciberdefesa também é um ponto chave que devera ser trabalhado. Este tipo de testes ajuda a
melhorar o tempo de resposta a ataques e aumenta a eficiéncia na defesa, uma vez que existe

uma maior consciencializacdo para 0s riscos e perigos a que estao sujeitos.

Apesar das demais medidas preventivas implementadas pelas organizacdes, estas ainda
enfrentam variadissimas falhas de seguranca. Assim € fundamental a implementacdo de
algoritmos de detecdo de intrusdes (IDS) e sistemas de prevencdo contra invasdes (IPS),
software antivirus, firewall e um sistema de gestdo e correlagéo de eventos de segurancga

(SIEM) para ajudar a detetar falhas de seguranca no seu periodo inicial.

A detecdo de falhas pode ser efetuada com testes de penetragdo, com pesquisa em paginas
da atualidade e com o acompanhamento dos mais recentes CVE (Common Vulnerabilities
and Exposures). Estas paginas sdo publicas e é possivel subscrever alertas para receber email

sempre que exista uma vulnerabilidade nova.
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Também existem sites governamentais que podem ser consultados, como € o caso do Centro
Nacional de Ciberseguranca (CNC) que possuem informagcdes atualizadas das ameagas mais

comuns.

Depois de colocar em producdo novos equipamentos € fundamental verificar se estes

equipamentos colidem com outros e se colocam em risco algum outro equipamento.

E fundamental que se efetue uma monitorizacdo continua de forma a encontrar novas

vulnerabilidades nos equipamentos.

As vulnerabilidades encontradas deverdo ser designadas ao equipamento onde foram
encontradas, na folha de inventério, onde facilmente se podera consultar todo o historico do

equipamento centralizando assim a informacao num Unico local.

Devera também ser usada uma escala de 0 a 10 para identificar o risco, sendo o risco baixo,

médio, alto ou critico em fungdo do impacto que causa.

A vulnerabilidade devera ser descrita, com um resumo do tipo de ataque possivel e o seu
possivel impacto, devendo esta informacédo ficar centralizada, na ficha do equipamento

aquando da sua inventariacao.

4.8.Sintese

No decorrer deste capitulo foi elaborada uma tabela que poderad servir de guido para
implementar os equipamentos 10T em unidades de salde. Esta tabela podera ser utilizada

como checklist com varios topicos que poderdo ser analisados e validados.

Este capitulo apresenta na sua génese um conjunto de regras de boas préaticas para a
implementacdo de equipamentos 10T de forma a proteger os dados criticos e sensiveis da

organizacao.

Como topicos fundamentais, ao longo deste capitulo é abordada a necessidade de uma
correta inventariacdo, elencando os campos que deverdo ser preenchidos de forma a
identificar inequivocamente cada equipamento. E também abordada a seguranca fisica
evidenciando a necessidade de proteger e desabilitar as portas ou os periféricos que nao sdo

utilizados.

68



Riscos e vulnerabilidades dos equipamentos IoT em unidades de satde

Os acessos e a privacidade dos dados pessoais também sdo abordados dando especial atengao
& alteracdo das passwords por defeito e aos alertas de seguranca que deverdo ocorrer sempre

que existam eventos de seguranca gque assim o exijam..

Segue-se uma abordagem as configuracdes insuficientes de seguranca, aos servicos de rede

e a necessidade da criptografia nas comunicacoes-

A importancia das atualiza¢es dos equipamentos também tem o seu destaque, sendo este
tema precedido do acompanhamento e da necessidade de ministrar formacdo aos demais

funcionérios, de forma a estes se consciencializarem da importancia dos equipamentos.

Com as boas praticas apresentadas neste capitulo, pretende-se dotar as unidades de satde de
e as equipas de suporte dos sistemas de informacdo de um mecanismo que servira de guido
para ajudar na implementacdo de loT de forma mais concisa respeitando um conjunto de

passos que até ao momento era feito de forma ineficiente.

O desenho desta checklist visa colmatar os problemas identificados no capitulo 3, onde sdo
abordados problemas com os variadissimos equipamentos I0T presentes numa unidade de
salde, sabendo de antemao, apds leitura do capitulo 2, os principais ataques, 0s riscos e as
vulnerabilidades a que estdo propensos .

Para concluir esta dissertacdo, elaborou-se o capitulo que se segue onde foram consolidados

0s temas aqui abordados.
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5. Conclusao

O setor da satde tem enfrentado inimeros desafios, atendendo que deixou de utilizar o papel,
para efetuar o registo em formato digital com derivado da evolucdo tecnoldgica. Estes
sistemas, na sua génese ndo foram projetados em torno da seguranca digital. Com o aumento
do valor das informagdes clinicas, as unidades de saude necessitam de encontrar maneiras

de avaliar corretamente os fornecedores e os equipamentos antes de instala-los.

A medida que o niumero de equipamentos ligados & rede aumenta, as equipas de tecnologias
de informac&o necessitam de determinar como lidar com os dados e com a seguranca destes
equipamentos. Para que 0s equipamentos loT em unidades de salude sejam realmente
transformadores e tenham a utilidade pretendida, as organizacdes de saude necessitam de
descobrir como transformar todos os dados recolhidos. Embora esta transformacéo esteja em
profundas alteracdes, sera necessario que o0s administradores, os fabricantes e o0s
fornecedores de equipamentos 0T para unidades de satide trabalhem juntos para impulsionar
0 desenvolvimento e garantir a seguranca dos dados que sdo partilhados entre os demais

equipamentos garantindo a confidencialidade e a integridade da informacao.

Os beneficios que os equipamentos loT em unidades de salde oferecem sdo variadissimos e
ndo podem ser ignorados, uma vez que oferecem ou possibilitam aos utentes, aos prestadores
de servicos de salde e aos demais profissionais da instituicdo informac6es potencialmente
vitais para ajudar na cura ou no fluxo dos processos de trabalho do dia-a-dia. No entanto
estas unidades de saude devem estar cientes dos riscos e das vulnerabilidades que
acompanham estes equipamentos, garantindo sempre a melhor prestacdo de cuidados de
salide ao utente, sem nunca comprometer o desempenho ou a confiabilidade do tratamento

a adotar.

Os principais objetivos desta dissertacdo focam-se em identificar e caracterizar 0s
equipamentos 10T presentes em unidades de saude, assim como na identificagao os riscos e

vulnerabilidades a que estéo sujeitos.

Foi abordado o estado da arte onde se evidenciou os tipos de comunicacdo e a sua evolugao,
face &s necessidades destes equipamentos. Os protocolos de comunicagéo dos equipamentos
IoT que tém acompanhado a evolugcdo das comunicacdes e as principais normas de

comunicacdo também foram abordadas de forma a perceber quais os standards em vigor.
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A motivacdo para comprometer a seguranca também foi um tema abordado neste capitulo,
assim como os principais ataques de seguranca e os tipos de ameaca a que cada equipamento

esta propensos.

Os demais equipamentos I0T que se podem encontrar em unidades de saude foram
caracterizados, apresentando alguns riscos e vulnerabilidades a que cada equipamento esta

suscetivel.

Foram abordados os principais equipamentos IoT que se encontra em unidades de saude,
fazendo referéncia aos principais problemas e ataques que estes podem potenciar no
desempenhar das sua fungdes.

Sao equipamentos na sua genese que monitorizam dados sensiveis, com parametros vitais
importantes para um melhor diagnostico e tratamento do doente, e outros equipamentos mais
vulgares no nosso quotidiano, como por exemplo uma smartTV ou uma impressora, que nao
lidam diretamente com dados fulcrais, mas sdo equipamentos que podem potenciar um

possivel ataque.

Os cibercriminosos podem desencadear a¢Oes para identificar os equipamentos que sdo mais
vulneraveis a um ataque, e assim escalar privilégios de dominio da rede, de forma a obter

um controlo diferenciado e eficaz.

Este equipamentos mais vulgares e que sdo utilizados no dia-a-dia podem facilmente cair em
esquecimento ao nivel de suporte pelas equipas locais dos sistemas de informacdo. A
auséncia de atualizagdes de firmware é um dos principais pontos de exploracdo de

vulnerabilidades por parte dos cibercriminosos.

No desenrolar desta dissertacéo, procedeu-se a criacdo de uma check-list com regras de boas
praticas para instalar equipamentos IoT em unidades de salde. Este capitulo assenta numa
tabela que podera ser utilizada como orientacdo para instalar equipamentos 0T em unidades

de salde.

As arquiteturas 10T existentes, atualmente preocupam-se mais com o0s problemas de
funcionalidade e usabilidade do que na problematica da seguranca do sistema em si,

principalmente ao nivel dos dados.
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A seguranca ¢ um elo inimigo da funcionalidade e do desempenho, uma vez que
sobrecarregam os equipamentos, esgotam recursos e isso traduz-se numa experiéncia e numa

usabilidade negativa para o utilizador final.

De salientar que, por muitas medidas preventivas que se tomem, diariamente existem novas
descobertas, novos vetores de ataques, cada vez mais hackers curiosos, pelo que é impossivel
cobrir todos os ataques e vulnerabilidades possiveis. No entanto deve-se trabalhar na
antecipacéo aplicando as regras apresentadas. O problema da seguranga nos 10T em unidades

de salde € uma questdo muito sensivel pelo que ndo pode ser descurada.~

As regras de implementacdo de equipamentos IoT apresentadas neste trabalho podem ser
utilizadas por qualquer unidade de salude em territorio nacional ou internacional. Sao
guidelines que podem ser implementadas em qualquer organizacgédo que disponibilize dados
de saude e de teor confidencial, como por exemplo centros de salde, hospitais, clinicas,

laboratérios ou farmacias.

Estas unidades de saude, ao seguirem este conjunto de boas praticas, vao ficar elucidadas
dos riscos que um simples equipamento pode ter ao ser colocado na rede. Por mais inofensivo
gue um equipamento possa parecer, devera haver sempre uma cultura de seguranca e

monitorizacgdo constante.

Sabendo que os equipamentos loT foram desenhados a pensar na funcionalidade e na
simplicidade acima de tudo, torna-se dificil conseguir encontrar uma arquitetura que permita
adicionar seguranca ao nivel dos dados e da privacidade do utilizador, no entanto deverdo

ser tidas em conta as considerac@es elencadas no capitulo anterior.

Os equipamentos IoT em unidades de saude tém que funcionar obrigatoriamente em
conjunto com padrdes de interoperabilidade de forma a criar uma camada que encapsule a
informacdo e a transmita para o destinatario de forma encriptada e segura, com os dados

padronizados.

Como medidas preventivas € perentorio que se proceda a uma atualizacdo do software e dos
firmwares, contemplando as Gltimas releases de seguranca de cada equipamento, rever as
politicas de seguranca, desativar as portas dos equipamentos que ndo sdo utilizadas, e
consciencializar os utilizadores dos riscos que estes equipamentos estdo propensos, criando

uma cultura de seguranca, e evidenciando o uso de passwords fortes e encriptadas.
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Qualquer que seja o vetor por onde se aborde este problema de segurancga, esta presente que
ainda existe muito trabalho pela frente no que toca a definicdo e adogdo de padrdes. Seja do

lado dos fabricantes seja do lado do consumidor final.

O problema das ameagas internas nas organizaces € um dos temas mais complicados ao
nivel da seguranca de informacéo. Pode-se minimizar o risco ao instalar os ultimos updates
de firmware, ao investir no rigor da credenciacdo dos funcionarios, bem como na formacéo
dos colaboradores internos, mantendo-0s a par das ameacas e das praticas correntes para
ludibriar os sistemas assim como efetuando uma vigilancia apertada com especial atencao a
alteracdo comportamental. No entanto o fator chave da seguranca contra a ameaca interna é

sem qualquer duvida o fator humano e a sua consciencializagdo para este problema.

Para um completo aproveitamento de todo o potencial dos equipamentos I0T ainda existe
um longo caminho a tracar, no entanto a consciencializagdo para os problemas de seguranga

tém vindo a ganhar cada vez mais adeptos.

Posso afirmar que é praticamente impossivel ter um sistema completamente isento de riscos
e de vulnerabilidades, no entanto as boas praticas se forem aplicadas ajudam a minimizar o
impacto e a tornar os sistemas mais robustos e imunes a ataques, uma vez gque quanto maior
o valor do teor da informacdo que é transmitida pelos equipamentos IoT, mais adeptos e
cibercriminiosos estardo a tentar obter e alcancar estes dados para poder lucrar com ela.

5.1.Trabalho futuro

Como trabalho futuro pretende-se alargar estas regras de boas praticas a outros equipamentos
de satde que ndo tenham sido abordados no dmbito deste documento ou que entretanto

tenham surgido no mercado.

Depois de um equipamento ser atacado o teor de informacéo que permanece nele é reduzido
pelo que outro ponto de partida como trabalho futuro seria estudar qual a possibilidade de se

efetuar uma analise forense a um equipamento 10T comprometido.

Outro aspeto importante a considerar futuramente sera o uso do blockchain na partilha de

informacdes e na salvaguarda de dados clinicos de cada paciente.
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De salientar que também é muito importante definir um plano bem estruturado de resposta
a incidentes, de forma a dar continuidade ao neg6cio em caso de um ataque ou de

indisponibilidade dos sistemas.

Por ultimo, sugere-se a criacdo de uma plataforma web para gestdo de equipamentos 10T
totalmente vocacionado para esta realidade, com indices de risco e analise de

vulnerabilidades automaticas, que podera ser utilizado em qualquer cenério de negécio 4.0.
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